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VORWORT DES VORSITZENDEN DER ARTIKEL 29 DATENSCHUTZGRUPPE
»~Die Freiheit gehort denen, die sie sich erobert haben.” André Malraux

Der vorliegende zwolfte Tatigkeitsbericht zum Datenschutz zieht eine Bilanz der bedeutsamsten Fortschritte, die
im Laufe eines Uberaus ereignis- und herausforderungsreichen Jahres realisiert werden konnten. Zugleich ist dies
der erste Bericht, den ich als Vorsitzender der Artikel 29 Datenschutzgruppe und Nachfolger meines geschatzten
Kollegen und Freundes Peter Schaar vorlegen darf.

Dieser Bericht ist umso bedeutsamer, da er die bemerkenswerte Arbeit wiedergibt, die von den verschiedenen
nationalen Delegationen der Artikel 29 Datenschutzgruppe 2008 geleistet wurde. Er zeigt in der Tat die Uberaus
wirkungsvolle Synergie auf, die die Annahme entscheidender Stellungnahmen zum Schutz der individuellen
Freiheiten moglich gemacht hat.

Angesichts neuer, komplexer Problematiken, die mit der aul3erordentlichen Entwicklung der Informationssysteme
einhergehen, ist es unserer Gruppe gelungen, eine eigene Rechtsdoktrin aufzustellen, durch die Synthese der
Konzepte, die von verschiedenen nationalen, fir den Datenschutz verantwortlichen Behorden geteilt wird. Sie
hat gewisse interpretatorische Divergenzen tberwinden kdnnen und sich auf die gemeinschaftliche Schaffung
einer Grundlage von Werten und Grundprinzipien konzentrieren kénnen, die in ihren Augen einen geeigneten
Schutz verdienen.

Dabei richtete sich unsere Aufmerksamkeit im Laufe unserer Tatigkeiten 2008 vor allem auf vier strategische Aufgaben.

Eines der zentralen Themen unseres Arbeitsprogramms ist der Schutz personenbezogener Daten von Kindern.
Die diesbezUgliche Besorgnis resultiert vor allem aus der Entwicklung sozialer Netzwerke im Internet und aus den
neuen Verhaltensweisen, zu denen sie verleiten. Die spezifische Situation des Kindes, seine Verletzlichkeit und die
Tatsache, dass es sich noch in der Entwicklung befindet, machte eine Krafteblndelung unserer Gruppe in diesen
Fragen erforderlich und brachte passende Losungen hervor.

Das Ergebnis ist die Annahme der Stellungnahme WT147 vom Februar 2008. So hat unsere Gruppe eine struktu-
rierte Synthese der Sorgen beziiglich des Schutzes personenbezogener Daten von Kindern prasentiert und auf der
Definition von diesbeziiglich anwendbaren Grundprinzipien beharrt. Die konkrete Umsetzung dieser Grundprinzipien
im Schulkontext wurde prézise dargelegt. Dieses Thema ist damit jedoch noch nicht erschépft und es werden
notwendigerweise noch andere Entwicklungen folgen. Im Augenblick stellen die bereits realisierten Fortschritte
unserer Gruppe eine gemeinschaftliche Errungenschaft dar, die fur die zukunftige Arbeit wesentlich ist.

Ein weiteres zentrales Thema sind Suchmaschinen. In unserer heutigen Informationsgesellschaft sind Anbieter von
Suchmaschinen aus dem Alltag der Internetnutzer nicht mehr wegzudenken. Darum spielen sie eine entscheidende
Vermittlerrolle beim ungehinderten Zugriff auf Informationen.

Indessen haben die erheblichen Massen von Nutzerdaten, die diese jeden Tag sammeln, verarbeiten und spei-
chern, einen Einfluss auf den Schutz personenbezogener Daten der Nutzer, der nicht vernachlassigt werden darf.
Demzufolge drangten sich eine gemeinsame Reflexion sowie auch die Schaffung eines prazisen Rahmens fir
diese Praktiken auf.

Soist es unserer Gruppe gelungen, mit ihrer gemeinschaftlichen Stellungnahme WT 158 vom April 2008 Regeln zu
definieren, die ein Gleichgewicht zwischen den vorhandenen rechtmalSigen Interessen schaffen. Diese Stellungnahme
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bot die Gelegenheit, einen Aktionsrahmen fir Anbieter von Suchmaschinen, deren Verpflichtungen kinftig deut-
lich definiert sind, zu schaffen. Sie ermdglichte es auBerdem, nochmals auf das Zugangs- oder Berichtigungsrecht
von Benutzern hinzuweisen.

Die angenommene Stellungnahme stellt einen entscheidenden Fortschritt im Bezug auf die Achtung der
Privatsphdre von Nutzern dar. Dies ist umso bedeutungsvoller, da Anbieter von Suchmaschinen wie Google die
in der Stellungnahme enthaltenen Empfehlungen bereits umgesetzt haben.

Die Arbeiten beziiglich der Ubermittlung von personenbezogenen Daten aus der Européischen Union an Filialen
in der ganzen Welt wurden ebenfalls von unserer Gruppe fortgesetzt. Sie hat sich mit der Aufgabe befasst, die
Klarheit der vorhandenen Werkzeuge zu optimieren. Dazu wurde ein Rahmenwerk der verbindlichen unter-
nehmensinternen Datenschutzregelungen (BCR) aufgestellt, mit dem Ziel, deren Einhaltung fur multinationale
Unternehmen zu vereinfachen.

Im Bereich Informationen (ber Fluggéste bzw. im Rahmen der Ubermittlung von Fluggastdatensatzen (Personal
Name Records — PNR) an amerikanische Behérden, haben wir uns dafir eingesetzt, Musterinformationsblatter auszuar-
beiten, die der Realitdt des Lufttransportsektors entsprechen. Das Ziel, das wir damit verfolgten, war die Aktualisierung
der vorhandenen Werkzeuge und die Vereinfachung der Aufgaben der Reiseburos, der Luftfahrtgesellschaften,
oder allen Organisationen, die Reisedienstleistungen an Passagiere bei Fligen in die und aus den Vereinigten
Staaten erbringen.

Diese verschiedenen Arbeitsschwerpunkte und die Antworten, die gefunden werden konnten, illustrieren in viel-
faltiger Weise unser resolutes Engagement im Dienst des personenbezogenen Datenschutzes. Die gegenwaértige

Tendenz der Einmischung in die Privatsphare der europdischen Burger stellt eine reelle Bedrohung dar und erfordert
eindeutige und stabile Antworten sowie die Definition von unantastbaren Grenzen.
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Kapitel 1
Fragen, zu denen die

Artikel 29 Datenschutzgruppe'

Stellung genommen hat

"Alle von der Artikel 29 Datenschutzgruppe angenommenen Dokumente kénnen von folgender Website abgerufen werden:



Kapitel 1 Fragen, zu denen die Artikel 29 Datenschutzgruppe Stellung genommen hat

1.1. TRANSFER VON DATEN IN
DRITTLANDER

1.1.1. Passagierdaten/PNR

Stellungnahme 2/2007 (WP 151) zur Information von
Fluggisten {iber die Ubermittlung von PNR-Daten
an amerikanische Behorden, angenommen am 15.
Februar 2007 und Uberarbeitet am 24. Juni 2008

Diese Stellungnahme und die Anhdnge dazu (hadu-
fig gestellte Fragen und Musterinformationsblatt)
sind flr Reiseburos, Fluggesellschaften und sonstige
Organisationen bestimmt, die Fluggdsten Reisedienste
fur Fltge in die und aus den Vereinigten Staaten anbie-
ten. Die Stellungnahme und die Anhange dndern und
ersetzen die Stellungnahme vom 30. September 2004
(WP97). Die Ubermittlung von PNR-Daten an amerikani-
sche Behorden ist durch das Abkommen vom Juli 2007
geregelt. Reisebiros, Fluggesellschaften und andere
Organisationen mussen weiterhin die Fluggdste Gber
die Verarbeitung ihrer personenbezogenen Daten infor-
mieren. Diese Stellungnahme soll beraten und dartber
informieren, wer welche Informationen wie und wann
vorzulegen hat. Die Informationen sind den Fluggasten
beim Kauf eines Flugscheins und bei der Bestatigung des
Flugs vorzulegen. Die Stellungnahme enthdlt Ratschléage
dazu, wie die Informationen Uber Telefon, im personli-
chen Gesprach und Uber das Internet zu erteilen sind.

Die Artikel 29 Datenschutzgruppe hat Musterinformations-
bldtter ausgearbeitet (Anhdnge zu dieser Stellungnahme),
um es den Organisationen und Agenturen zu erleichtern,
ihrer Informationspflicht nachzukommen, und um sicher-
zustellen, dass in der gesamten Europédischen Union
einheitlich informiert wird. Das kurze und das noch kir-
zere Informationsblatt enthalten Hinweise flr Fluggdste
auf die Ubermittlung von Daten an die US-Behdrden und
dazu, wie sie weitere Informationen erhalten kdnnen.
Das langere Informationsblatt enthdlt haufig gestellte
Fragen und ausflhrlichere Informationen Uber die
Datenverarbeitung. Zundchst werden Fluggastdaten
allgemein, dann speziell die PNR-Daten erkldrt. Auch
sind Links zum derzeit gultigen Abkommen und anderen
einschldagigen Dokumenten enthalten.

1.1.2. Welt-Anti-Doping-Agentur
(WADA)

Stellungnahme 3/2008 (WP 156) zum Entwurf eines
Internationalen Datenschutzstandards zum Welt-Anti-
Doping-Code

Die Generaldirektion Bildung und Kultur (GD EAC)
der Europdischen Kommission hat die Artikel 29
Datenschutzgruppe um eine Stellungnahme zum
EntwurfeinesvonderWelt-Anti-Doping-Agentur (WADA)
erarbeiteten Internationalen Datenschutzstandards
ersucht. Der Entwurf des Standards ist in Verbindung mit
dem Welt-Anti-Doping-Code der WADA, im Besonderen
mit Artikel 14, zu sehen. Nach dem Code sind die
Athleten verpflichtet, den Anti-Doping-Organisationen
regelmalig bestimmte Daten zu tbermitteln. Diese
Daten werden anschliefend zusammen mit ande-
ren Daten (darunter auch sensible Daten) in der
in Kanada gefihrten Datenbank ADAMS gespei-
chert. Entsprechend den im Code festgelegten
Verpflichtungen werden auch Daten verarbeitet,
die ihre Betreuer sowie andere Personenkategorien
betreffen. In ihrer Stellungnahme fihrte die Artikel 29
Datenschutzgruppe aus, dass die Bestimmungen
des Codes Fragen der Vereinbarkeit mit européi-
schen Datenschutzstandards aufwerfen. Bezuglich
der Internationalen Standards der WADA befasste
sich die Artikel 29 Datenschutzgruppe mit mehreren
Problemen hinsichtlich der Qualitat der Verarbeitung
der einschldgigen Daten, der Zustimmung der betrof-
fenen Personen, der bei ihnen erhobenen Daten, der
Offenlegung personenbezogener Daten an Dritte, der
Gewahrleistung der Sicherheit und der Rechte der
betroffenen Personen.

1.1.3. Verbindliche
unternehmensinterne
Vorschriften (BCR)

Arbeitsdokument (WP153) mit einer Ubersicht tiber
die Bestandteile und Grundsatze verbindlicher unter-
nehmensinterner Datenschutzregelungen (BCR)

Von der Artikel 29 Datenschutzgruppe wurde eine
Ubersicht erstellt, um Unternehmensgruppen, die Daten
an ihre Mitglieder auf3erhalb der EU Ubermitteln, die
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Kapitel 1 Fragen, zu denen die Artikel 29 Datenschutzgruppe Stellung genommen hat

Anwendung ihrer verbindlichen unternehmensinternen
Datenschutzregelungen (Binding Corporate Rules — BCR)
zu erleichtern:

- In der Ubersicht ist aufgefiihrt, was in den BCR nach
MaRgabe der Arbeitsdokumente WP 74” und WP 108>
geregelt werden muss.

- Es wird genau angegeben, welche Bestimmungen
in die BCR aufzunehmen sind und welche Angaben
das Antragsformular fir die Genehmigung der BCR
enthalten muss (Arbeitsdokument WP 133%).

-+ Zum besseren Verstandnis wird grundséatzlich auf die
entsprechenden Textstellenin den Arbeitsdokumenten
WP 74° und WP 108° verwiesen.

- Jeder Grundsatz wird gesondert erldutert bzw.
kommentiert.

Arbeitsdokument (WP 154) ,Rahmen fir verbindli-
che unternehmensinterne Datenschutzregelungen
(BCR)"

Innerhalb einer Unternehmensgruppe durfen perso-
nenbezogene Daten auf der Grundlage verbindlicher
unternehmensinterner Datenschutzregelungen (Binding
Corporate Rules — BCR) aus der EU in Drittlander Gber-
mittelt werden. Die Datenschutzgruppe hat in ihren
Arbeitsdokumenten WP 74” und WP 108° Uberlegungen
zu den wesentlichen Bestandteilen solcher Regelungen
angestellt.

Um Unternehmen bei der Ausarbeitung eigener
BCR Hilfestellung zu leisten, hat die Gruppe einen

~

Arbeitsdokument WP 74: ,Ubermittlung personenbezogener Daten in
Drittlander: Anwendung von Artikel 26 Absatz 2 der EU-Datenschutzrichtlinie
auf verbindliche unternehmensinterne Vorschriften fir den inter-
nationalen Datentransfer”, angenommen am 3. Juni 2003.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/
wpdocs/2003_de.htm

Arbeitsdokument WP 108: ,Einfihrung eines Prufungskatalogs fur
einen Antrag auf Genehmigung verbindlicher unternehmensinterner
Vorschriften”, angenommen am 14. April 2005.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/
wpdocs/2005_de.htm

Arbeitsdokument WP 133: Empfehlung 1/2007 Uber das Antragsformular
fur die Genehmigung von verbindlichen unternehmensinternen
Datenschutzregelungen zur Ubermittlung personenbezogener Daten.
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2007_de.htm
(nur EN)

Vgl. FuBnote 2.
Vgl. FuBnote 3.
Vgl. FuBBnote 2.

-

@

Vgl. FuBBnote 3.

Rahmen ausgearbeitet, der zeigen soll, wie eine ver-
bindliche unternehmensinterne Datenschutzregelung
mit allen notwendigen Bestandteilen, die in den
Arbeitsdokumenten WP 74° und WP 108" vorgestellt
wurden, aussehen kdnnte.

Arbeitsdokument (WP 155) zu ,Haufig gestellten
Fragen” Giber verbindliche unternehmensinterne
Datenschutzregelungen (BCR)

Verbindliche unternehmensinterne Datenschutz-
regelungen (BCR) stellen nach Auffassung der Artikel 29
-Datenschutzgruppe, wie in Arbeitsdokument WP 74"
erldutert, eine geeignete Losung fir multinationale
Konzerne und &hnliche Unternehmensgruppen dar,
um ihren rechtlichen Verpflichtungen nachzukommen
und bei der Ubermittlung personenbezogener Daten
in Lander auf8erhalb der Europaischen Union ein ange-
messenes Datenschutzniveau zu gewdhrleisten.

Die Gruppe/Datenschutzbehoérden haben anhand
ihrer Erfahrungen mit den Antrégen auf Genehmigung
unternehmensinterner Datenschutzregelungen und
den Anfragen zur Auslegung der Arbeitsdokumente
WP 742 und WP 108" eine Liste haufig gestellter
Fragen zusammengestellt. Anhand dieser Fragen
sollen sich die Antragsteller ein klareres Bild von
den Anforderungen machen kénnen, so dass sie die
Genehmigungsvoraussetzungen fir ihre BCR leichter
erflllen kénnen. Die Liste der haufig gestellten Fragen
wird bei Bedarf aktualisiert.

° vgl. FuBnote 2.
% vgl. FuBnote 3.
" vgl. FuBnote 2.
2 vgl. FuBnote 2.
® vgl. FuBnote 3.
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Kapitel 1 Fragen, zu denen die Artikel 29 Datenschutzgruppe Stellung genommen hat

1.2. ELEKTRONISCHE
KOMMUNIKATION,
INTERNET UND NEUE
TECHNOLOGIEN

Stellungnahme 1/2008 (WP 148) zu Datenschutzfragen
im Zusammenhang mit Suchmaschinen

Suchmaschinen sind zu einem festen Bestandteil des
Alltags der Menschen geworden, die das Internet und
Technologien zur Informationsgewinnung nutzen. In der
vorliegenden Stellungnahme ist sich die Arbeitsgruppe
derNtzlichkeit der Suchmaschinen bewusst und erkennt
ihre Bedeutungan. Sie benenntklare Verantwortlichkeiten
im Rahmen der Datenschutzrichtlinie (95/46/EG) fur
Suchmaschinenbetreiberinihrer Rolle als Verantwortliche
fur die Verarbeitung von Benutzerdaten. In bestimmten
Situationen ist das europdische Datenschutzrecht auch
auf Suchmaschinen anwendbar, wenn sie als Anbieter
von Inhaltsdaten (d. h. Index der Suchergebnisse) fun-
gieren, z. B. wenn sie einen Caching-Dienst anbieten
oder sich auf die Erstellung von Personenprofilen spe-
zialisieren. Vorrangiges Ziel dieser Stellungnahmeist es,
ein Gleichgewicht zwischen den berechtigten geschéft-
lichen Erfordernissen der Suchmaschinenbetreiber und
dem Schutz der personenbezogenen Daten von Internet-
Benutzern herzustellen. Diese Stellungnahme befasst
sich mit der Definition von Suchmaschinen, den Arten
der bei der Bereitstellung von Suchdiensten verarbeite-
ten Daten, dem Rechtsrahmen, den Zwecken/Grinden
fUr eine zuldssige Verarbeitung, der Verpflichtung zur
Information der betroffenen Personen und den Rechten
der betroffenen Personen.

Eine wichtige Schlussfolgerung dieser Stellungnahme
besteht darin, dass die Datenschutzrichtlinie grund-
satzlich auf die Verarbeitung personenbezogener
Daten durch Suchmaschinen anwendbar ist, auch
wenn sich deren Hauptsitz aullerhalb des EWR befin-
det, und dass es unter diesen Umstanden Sache der
Suchmaschinenbetreiber ist, ihre Rolle im EWR und
den Umfang ihrer Verantwortlichkeiten im Rahmen
der Richtlinie zu kldren. Des Weiteren wird klarge-
stellt, dass die Richtlinie Uber die Vorratsspeicherung
von Daten (2006/24/EG) eindeutig nicht auf
Suchmaschinenbetreiber anwendbar ist. Die vorliegende

Stellungnahme kommt zu dem Ergebnis, dass per-
sonenbezogene Daten nur flr rechtmaBige Zwecke
verarbeitet werden diirfen. Die Suchmaschinenbetreiber
muUssen personenbezogene Daten l6schen oder irre-
versibel anonymisieren, sobald sie der angegebenen
rechtmaBigen Zweckbestimmung nicht mehr dienen,
und sie mUssen in der Lage sein, die Speicherung und
die Lebensdauer der gesetzten Cookies jederzeit zu
begrinden. Bei allen geplanten Querverbindungen
von Benutzerdaten und bei der Anreicherung von
Benutzerprofilen muss die Einwilligung des Benutzers
eingeholt werden. Die Suchmaschinenbetreiber mussen
Nichtbeteiligungsklauseln (,Opt-outs”) von Website-
Herausgebern beachten und den Aufforderungen
von Benutzern zur Aktualisierung oder Auffrischung
ihrer Cache-Speicher unverziglich nachkommen. Die
Arbeitsgruppe erinnert in diesem Zusammenhang
an die Verpflichtung der Suchmaschinenbetreiber,
die Benutzer im Vorhinein Uber alle beabsichtigten
Verwendungszwecke ihrer Daten zu informieren und ihre
Rechte auf Auskunft, Einsichtnahme oder Berichtigung
ihrer personenbezogenen Daten gemal(3 Artikel 12 der
Datenschutzrichtlinie (95/46/EG) zu respektieren.

Stellungnahme 2/2008 (WP 150) zur Uberpriifung
der Richtlinie 2002/58/EG uber die Verarbeitung
personenbezogener Daten und den Schutz der
Privatsphdre in der elektronischen Kommunikation
(Datenschutzrichtlinie fiar elektronische
Kommunikation)

Am 13. November 2007 nahm die Kommission den
Vorschlag fireine Richtlinie zur Anderung u. a. der Richtlinie
2002/58/EG Uber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphare in der elektroni-
schen Kommunikation an. Hauptanliegen des Vorschlags
ist ein verbesserter Schutz personenbezogener Daten
und der Privatsphdre natUrlicher Personenin der elektro-
nischen Kommunikation, insbesondere durch strengere
Sicherheitsbestimmungen und bessere Durchsetzungs-
mechanismen. Die Artikel 29 Datenschutzgruppe gibt
eine Stellungnahme zum Vorschlag ab und weist auf
einige zusétzliche Aspekte hin.

Diese betreffen hauptsachlich die Meldung von
Sicherheitsverletzungen, das Konzept der ,per-
sonenbezogenen Daten’, das Konzept des
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Kapitel 1 Fragen, zu denen die Artikel 29 Datenschutzgruppe Stellung genommen hat

LOffentlichen Kommunikationsnetzes” und der ,elek-
tronischen Kommunikationsdienste”, die nationalen
Regulierungsbehdrden und unerbetene Werbung.

1.3. PERSONENBEZOGENE
DATEN

Arbeitspapier 1/2008 (WP147) zum Schutz der per-
sonenbezogenen Daten von Kindern (Allgemeine
Leitlinien und Anwendungsfall Schulen)

Gegenstand der vorliegenden Stellungnahme ist der
Schutz der Daten von Kindern. Die Stellungnahme richtet
sich hauptsachlich an Zielgruppen, die personenbezo-
gene Daten von Kindern verarbeiten. Im schulischen
Kontext sind dies vor allem Lehrer und Schulbehorden.
AuBerdem wendet sich die Stellungnahme an die nati-
onalen Kontrollstellen fur den Datenschutz, die fur
die Uberwachung der Verarbeitung derartiger Daten
zustandig sind.

Die Artikel 29 Datenschutzgruppe hat bereits mehrere
Stellungnahmen zu diesem Thema angenommen, und
insofern ist das Thema fur sie nicht neu. Einige Grundsatze
oder Empfehlungen in Bezug auf den Schutz der per-
sonenbezogenen Daten von Kindern finden sich in
ihren Stellungnahmen zum Verhaltenskodex von FEDMA
(Stellungnahme 3/2003), zur Nutzung von Standortdaten
(Stellungnahme 5/2005) sowie zu Visumantrdgen und
biometrischen Identifikatoren (Stellungnahme 3/2007).
Ziel des Arbeitspapiers ist es, das Thema in strukturierter
Form zusammenzufassen, die ma3geblichen Grundsétze
zu definieren und sie am Beispiel von Schuldaten zu
veranschaulichen. Der Bereich der Schuldaten wurde
gewahlt, weil er zu den wichtigen Bereichen im Leben
eines Kindes gehort und in seinem Alltag einen breiten
Raum einnimmt. Auch der sensible Charakter vieler
Daten, die in Bildungseinrichtungen verarbeitet werden,
trédgt zur Bedeutung dieses Bereichs bei.
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Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Osterreich

Osterreich

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Fir 2008 war ein Projekt zu den Anderungen des
Osterreichischen Datenschutzgesetzes 2000 geplant.
Anfang 2008 wurde ein Entwurf verbreitet und es wur-
den Stellungnahmen eingeholt™ Die Wahlen im Herbst
2008 beendeten das Projekt jedoch, das noch nicht
wieder in den Gesetzgebungsprozess eingebracht
wurde. Der Entwurf befasste sich unter anderem mit
folgenden Themen:

- Das aktuelle Datenschutzgesetz 2000 im Hinblick
auf juristische Personen oder Gruppen natrlicher
Personen als Datensubjekte. Der Entwurf wiirde
den Schutz naturlicher Personen beschrénken. Dieser
Vorschlag erzeugt gemischte Reaktionen. Die &ster-
reichische Anwaltskammer bemerkte, dass viele
Unternehmen zum Schutz ihrer Interessen das Recht
auf Zugang sowie das Recht auf Berichtigung und
Loschung von Daten ebenso bendtigten wie naturli-
che Personen und dass sie keine anderen rechtlichen
Alternativen hatten.

- Der Entwurf sieht die Einsetzung eines Daten-
schutzbeauftragten fir (groRere) Unternehmen vor.

- Der Entwurf umfasst wesentliche Anderungen im
Hinblick auf die Meldungen. Es war geplant, dass
alle Meldungen online Uber ein neues, ausschliel3lich
elektronisches Meldesystem erfolgen sollten. Um die
Meldeverfahren zu beschleunigen, wiirden Prifungen
von Meldungen auf Vorabkontrollen beschrénkt.

- Eine komplett neue Verordnung sollte sich mit
dem Thema Videoilberwachung befassen. Die
Datenschutzkommission hat so viele Beschwerden
und Meldungen erhalten, dass eine gesetzliche
Regelung durch eine detailliertere Verordnung
zum Thema VideolUberwachung (insbesondere
VideoUberwachung durch Privatpersonen) notwen-
dig erscheint.

Die Richtlinie 2006/24/EG liber die Vorratsspeicherung
von Daten wurde 2008 nicht umgesetzt. Nach der

" Der Entwurf sowie alle Stellungnahmen sind auf der Website des dsterreichischen
Parlaments abrufbar.
http://www.parlament.gv.at/PG/DE/XXIII/ME/ME_00182/pmh.shtml

o

Verkiindung des Urteils zur rechtlichen Grundlage fir die
Richtlinie Uber die Vorratsspeicherung von Daten durch
die Europaische Kommission wurden neue Bemiihungen
zur Umsetzung unternommen.

B. Bedeutende Rechtsprechung

Das Urteil im ersten , Informanten”-Fall wurde Ende 2008
gesprochen. Die Datenschutzkommission entschied
- nach langen Diskussionen —, dass die dsterreichi-
sche Niederlassung die von einer US-amerikanischen
Muttergesellschaft Ubertragenen Daten Uber ein
Informanten-System kontrollieren sollte. Diese
rechtliche Ansicht wurde aus folgenden Grinden
angenommen:

Die Angestellten der Osterreichischen Niederlassung
wurden von ihrem Arbeitgeber in ihrem Arbeitsvertrag
verpflichtet, einen bestimmten Verhaltenskodex ein-
zuhalten (dieser Kodex war fur alle Angestellten aller
Unternehmen innerhalb des Konzerns bindend).
Der Kodex umfasst — neben zahlreichen ande-
ren Pflichten — die Verpflichtung, dass Angestellte
Bericht Uber bestimmte unethische oder gar illegale
Situationen erstatten mussen, wenn sie von solchen
Situationen Kenntnis erhalten. Als eine Moglichkeit
zur Berichterstattung Uber solche Situationen wurde
die Nutzung der Informanten-Hotline genannt. Ein
Angestellter, der Uber diese Informanten-Hotline Bericht
erstattet, befolgt somit allgemeine Anweisungen
seines Arbeitgebers — er handelt als Angestellter
der dsterreichischen Niederlassung und nicht als
Privatperson. DatenUbertragungen durch Angestellte
sind dem Arbeitgeber als Kontrolleur zuzuschreiben,
insbesondere dann, wenn sie vom Arbeitgeber in
Auftrag gegeben wurden (Fallnummer K178.274/0010-
DSK/2008).

Mehr zur Rechtsprechung zum Thema Video-
Uberwachung siehe ,Wichtige spezifische Themen”.

C. Wichtige spezifische Themen

Videoiiberwachung

Der Bereich Videolberwachung war sowohl in Form
von Beschwerden gegen Videolberwachung als auch
in Form von Meldungen ein wichtiges Thema.
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Ein Beschluss Giber das Recht auf Zugang zu einer nicht
verwerteten VideoUberwachungsdatei konnte von all-
gemeinem Interesse sein:

Ein BUrger beantragte den Zugang zur Videodatei einer
offentlichen Verkehrsbehorde. Die Videodaten werden in
diesem System nach 48 Stunden gel6scht, sofern keine
Uberfalle oder Fille von Vandalismus aufgezeichnet
wurden. Dem Burger wurde der Zugang vom Kontrolleur
(Verkehrsbehorde) verweigert.

Die Beschwerde des Burgers bei der Datenschutz-
kommission wurde aus folgenden Griinden abgewiesen:
Um Zugang zu VideoUberwachungsdaten zu gewdhren,
wadre eine Untersuchung der Datenaufzeichnungen
erforderlich gewesen, die andernfalls nach 48 Stunden
ohne Untersuchung geléscht worden waren. Darlber
hinaus hatte die zur Beantwortung der Frage, ob das
Bild des Beschwerdeflhrers auf der Aufzeichnung zu
sehen ist, erforderliche Untersuchung Daten Uber alle
anderen Personen auf der Aufzeichnung offen gelegt,
die andernfalls geheim gehalten und nach 48 Stunden
geldscht worden wéren.

In Anbetracht der Tatsache, dass Videoulber-
wachungsdateien in Osterreich nur dann verwertet
werden durfen, wenn sie einen Tatbestand zeigen,
fir den die Uberwachung genehmigt wurde (z. B.
Vandalismus), wurde entschieden, dass der Zugang
zu nicht verwerteten Dateien nicht gewahrt werden
soll, wenn die Daten der entsprechenden Datei nach
einer sehr kurzen Aufbewahrungszeit (z. B. 48 Stunden)
geldscht werden und wenn es sehr wahrscheinlich ist,
dass andere Personen auf der Aufzeichnung zu sehen sind
und die Gewahrung des Zugangs fir eine Person somit
die Datenschutzrechte zahlreicher anderer Personen
verletzen wirde (Fallnummer K121.385/0007-DSK).

Zwei Meldungen betrafen die Videolberwachung
in Schulen. Die Datenschutzkommission liefl3
VideoUberwachung als Mittel zur Sicherung der
Ordnung in den Schulgebduden nicht zu (da diese
erzieherische Aufgabe vom Lehrpersonal zu erledi-
gen sei), gestattete jedoch Videokameras in einigen
Bereichen aulerhalb des Schulgebaudes als Mittel zur
Sicherung von Eigentum, z. B. zur Verhinderung von

Osterreich

Fahrraddiebstédhlen (Fallnummern K600.054-001/0002-
DVR/2008 und K600.055-001/0002-DVR/2008).

Kreditmeldungen
Bei der Datenschutzkommission gehen noch immer
zahlreiche Beschwerden Uber Evidenzzentralen ein.

Private Krankenversicherung

Die 6sterreichische Datenschutzkommission startete 2008
eine Prifung des privaten Krankenversicherungssektors.
Die erforderlichen Empfehlungen werden in Kirze
verdffentlicht.
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Belgien

Belgien

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Es gibt unserer Meinung nach keine bedeutsamen
Entwicklungen, die hier zu erwdhnen wdren.

B. Bedeutende Rechtsprechung

Es gibt unserer Meinung nach keine besonders rele-
vanten gerichtlichen Entscheidungen, die hier zu
erwahnen waren, mit Ausnahme des vom obers-
ten Verwaltungsgericht gedul3erten Standpunktes,
gemald welchem: in Anwendung des Artikels 7 § 3
des Privatsphdre-Gesetzes (Gesetz vom 8. Dezember
1992 zum Schutz der Privatsphare bei der Verarbeitung
personenbezogener Daten)” jeglicher Entwurf eines
koniglichen Erlasses im Bezug auf die Verarbeitung von
gesundheitsbezogenen Daten im Ministerrat erortert
und der Stellungnahme der Kommission zum Schutz
der Privatsphare (hiernach genannt die ,belgische
Kommission” oder die CPVP) unterbreitet werden muss
(sektoraler Ausschuss Sozialversicherung und Gesundheit
— Stellungnahme 09/2008 vom 27. Februar 2008).

C Wichtige spezifische Themen™

Verarbeitung sensibler Daten

Gesundheitsbezogene Daten — E-Health-Plattform
(sektoraler Ausschuss Sozialversicherung und Gesundheit
- Stellungnahme 14/2008)

Innerhalb der Bank Carrefour de la sécurité soci-
ale wurde eine neue offentliche Institution mit der
Rechtsperson namens ,Plate—forme e-health” ins Leben
gerufen. Vornehmliches Ziel dieses Forums ist es, eine
Infrastruktur sowie Basisdienste zum Austausch gesund-
heitsbezogener Daten zwischen den verschiedenen
Beteiligten des Gesundheitssektors zu bieten und als
Vermittlerorganisation aufzutreten, die mit der Erfassung

' Der Kénig bestimmt mittels eines im Ministerrat ausgearbeiteten Erlasses und gemali
der Stellungnahme der belgischen Kommission die besonderen Bedingungen, denen
die Verarbeitung personenbezogener Daten entsprechen muss.

's Alle Stellungnahmen, Genehmigungen und andere in diesem Beitrag genannten
Dokumente kénnen auf der Website der belgischen Kommission unter folgender
Adresse eingesehen werden: http://www.privacycommission.be

-

und VerschlUsselung von Daten zu geschichtlichen,
statistischen und wissenschaftlichen Zwecken beauf-
tragt ist. Die nationale Registernummer (eindeutiges
Kennzeichen) und die Sozialversicherungsnummer (aus
Ersterer abgeleitet) dienen als Identifikatoren innerhalb
der Plattform. Diese speichert im Ubrigen ein Verzeichnis
der Referenzen, das festhélt, sofern der Patient einwil-
ligt, welche personenbezogenen Daten bei welchen
Gesundheitsdienststellen Gber ihn aufgenommen wer-
den. Das Verzeichnis soll Datenanfragen an die Stellen
weiterleiten, an denen diese Daten verfligbar sind, und
eine wirksame, praventive Kontrolle bieten.

Die Kommission urteilte, dass eine derartige dezen-
tralisierte Plattform, die sich auf die Weitergabe
personenbezogener Daten beschrénkt, diese jedoch
nicht aufbewahrt (mit Ausnahme solcher Daten, die im
Referenzverzeichnis enthalten sind), eine zufriedenstel-
lende Wahrung der Privatsphdre der Patienten darstellt
und den Empfehlungen der Artikel 29 Datenschutzgruppe
entspricht (Arbeitsdokument 131 (ber die Verarbeitung
personenbezogener Gesundheitsdaten in elektronischen
Krankenakten).

In Bezug auf die Nutzung der nationalen Registernummer
als Identifikator innerhalb der Plattform hat die belgische
Kommission auf ihre allgemeine Rechtsprechung, die
den Gebrauch von sektoralen Kennnummern beftr-
wortet, hingewiesen. Sie hat sich jedoch nicht dem
Gebrauch im vorliegenden Fall entgegengestellt. Auf
weitere Fragen bezUglich des Gebrauches der nati-
onalen Registernummer, die, wenngleich nicht als
sensible Information eingestuft, dennoch nicht weniger
Garantien bei ihrer Nutzung erfordert, gehen wir spéater
ein. (Artikel 8 § 7 der Richtlinie 95/46/EG).

Personenbezogene Daten von verurteilten Personen
(Stellungnahme 28/2008)

Angesichts der steigenden Anzahl von Fragen in
Bezug auf verurteilte Personen im Rahmen der parla-
mentarischen Kontrolle und vonseiten der Presse hat
der Justizminister die belgische Kommission zu der
heiklen Frage des Bezuges zwischen der Wahrung der
Privatsphare und des Informationsrechtes befragt. Das
Auskunftsrecht impliziert fur jeden Parlamentarier das
Recht, dem Minister mundliche oder schriftliche Fragen
zu stellen. In Ubereinstimmung mit den Vorschriften des
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Parlamentes sind alle Fragen, die einen personlichen
Fall betreffen, prinzipiell unzuldssig. Ausgehend von der
Stellungnahme der belgischen Kommission kdnnte sich
der Minister folglich auf diese Anordnungen berufen und
die Antwort auf eine Frage bezlglich der Daten einer
verurteilten Person verweigern. Er kdnnte sich jedoch
auch auf das in der Verfassung verankerte Auskunftsrecht
berufen, um dem Fragesteller zu antworten. Gemaf3
dem Privatsphdre-Gesetz ist die Verarbeitung juristi-
scher Daten prinzipiell verboten. Es wird jedoch eine
Ausnahme vorgesehen fur Verarbeitungen, die unter der
Aufsicht einer 6ffentlichen Behorde stattfinden, wenn
diese Verarbeitung fir die Ausfihrung ihrer Aufgaben
als nétig erachtet wird. Die belgische Kommission
vertritt die Ansicht, dass diese Ausnahme sich auf die
Verarbeitung gerichtlicher Daten durch den Minister
bezieht. Die Beurteilung der Notwendigkeit dieser
Verarbeitung geschieht abhdngig von den Umstanden
und die belgische Kommission gibt an, zu diesem Punkt
keine allgemeinen Aussagen machen zu kénnen. Das
Verbot der Verarbeitung gerichtlicher Daten gilt ebenfalls
nicht flr die Verarbeitung personenbezogener Daten
zu ausschlieflich journalistischen Zwecken, wenn diese
Verarbeitung Daten betrifft, die bekanntermallen von
der betroffenen Person ver6ffentlicht werden oder in
direktem Zusammenhang mit dem offiziellen Charakter
der Person oder den Umstanden, in die diese verwickelt
ist, stehen. Auch hier schlie3t die Kommission, dass
alles von den Umstanden abhangig ist und beschrankt
sich auf die Formulierung einiger Richtlinien. Sie weist
ebenfalls auf die verfassungsrechtliche Anordnung, die
besagt, dass ein Urteil 6ffentlich ausgesprochen wird.
Ist die Presse bei der Urteilssprechung zugegen, hat sie
die Maglichkeit, davon Kenntnis zu nehmen. Hinsichtlich
dessen urteilt die belgische Kommission, dass es erst der
Magistratur zukommt, den Gehalt eines Urteils mitzutei-
len und dieses durch den Pressemagistrat. Schlieflich
verdeutlicht die belgische Kommission, dass der Minister,
wenn ein personlicher Fall gesetzgebungstechnische,
strategische oder strukturelle Fragen aufwirft, Daten
zum besseren Verstandnis des Problems bekannt geben
kann. Er muss jedoch von Fall zu Fall entscheiden, ob
eine Frage aus dem individuellen Rahmen fallt. Ist dies
nicht der Fall, ist die belgische Kommission der Ansicht,
dass eine gewisse Zurlickhaltung unerldsslich ist.

Belgien

Verarbeitung sensibler Daten und Umsetzung einer
Antidiskriminierungspolitik (Stellungnahme 05/2008)
Das flamische Amt fur Arbeitsvermittlung und
Berufsbildung wollte sich im Rahmen seiner
Gleichstellungs- und Diversitdtspolitik ein Bild Uber
die Anzahl sowohl von auslandischen als auch von
behinderten Personen in seiner Personaldatenbank
machen. Unter welchen Bedingungen konnten sol-
cherlei Nachforschungen in Ubereinstimmung mit dem
belgischen Privatsphdre-Gesetz angestellt werden?
Die belgische Kommission beschloss, dass die auf die
Diversitat Bezug nehmenden Daten ausreichend trans-
parent und verhaltnismafig waren und auf freiwilliger
Basis verarbeitet wurden. Der Zweck der Verarbeitung
ist legitim und beruht unter anderem auf den in einem
Gesetzestext Uber die verhaltnismallige Beschaftigung
auf dem Arbeitsmarkt festgelegten Rechten und
Verpflichtungen. Die belgische Kommission hat den-
noch eine Reihe von Mangeln feststellen kdnnen und
deren Behebung spatestens bis zur Umsetzung des
Monitoring-Systems gefordert:

- die Mitarbeiter mussen ihr Einverstandnis oder ihre
Weigerung wieder zurlckziehen koénnen; diese
Veranderung darf nicht dauerhaft im System gespei-
chert werden;

- die Umsetzungsphase der Selbstregistrierung ist
schlecht gewahlt, da sie zusammenfallt mit der
Phase der Mitarbeiterbewertung. Das kdnnte bei den
Mitarbeitern der betroffenen Gruppen den Eindruck
erwecken, dass sie unter Druck gesetzt werden, um
ihre Daten zu vermitteln;

- angesichts der Tatsache, dass die Gleichstellungs- und
Diversitatspolitik sich nicht auf gewisse Nationalitdten
bezieht, beurteilt die belgische Kommission die
Frage nach der Nationalitdt der GroReltern/des
GroRelternteils des Mitarbeiters als Ubertrieben;

- es kann keinerlei Monitoring der Mitarbeiter auf der
Grundlage ihrer Nationalitdt durchgefuhrt werden, wenn
diese Personen ihre Nationalitat nicht vorher freiwillig
zum Zweck dieses Monitoring registriert haben.

SchlieBlich hebt die belgische Kommission hervor, dass
es sich bei der Verarbeitung dieser Daten um sensible
Daten handelt. Sie empfiehlt, das gesamte Projekt von
einem Sicherheitsberater (iberwachen zu lassen, der eine
Aufsichtsfunktion Gbernimmt (mit dem Datenschutz im
Sinne der Richtlinie betraut wird).
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Verarbeitung sensibler Daten und Antidiskriminierungs-
studie

Anlasslich einer Empfehlung (02/2008) an eine 6ffentliche
Wohnungsbaugesellschaft, die eine soziologische Studie
Uber Mieter und Wohnungsbewerber durchzuftihren
wiinschte, wies die belgische Kommission darauf hin, dass
der sensible Charakter der Angaben ,Geburtsort” und
,Nationalitdt” nicht deutlich genug hervorgehoben wird.
Ihre Erfassung sollte unerheblich bleiben. Der Autor der
Studie berief sich darauf, die soziale Vermischung und den
Kampf gegen die Diskriminierung im Wohnungssektor zum
Ziel zu haben. In Antwort auf dieses Argument hob die
belgische Kommission hervor, dass die Unterscheidung
aufgrund eines der diskriminierenden Motive gemal(s der
Gesetzgebung beztglich der Antidiskriminierung an
sich keine Diskriminierung darstellt, wenn sie durch ein
legitimes Ziel gerechtfertigt wird und wenn die Mittel zur
Realisation dieses Zieles geeignet und erforderlich sind.
Uberdies wird die prazise Bestimmung des Zweckes oder
der Zwecke und der Zuweisungskriterien umso bedeut-
samer, wenn potenziell sensible oder diskriminierende
Daten verarbeitet werden. Die belgische Kommission hat
empfohlen, dassin den Texten eine bessere Bestimmung
der Zwecke (Kampf gegen die Diskriminierung) und der
zu verarbeitenden Daten vorgesehen werden sollte. Es
gentgt nicht, sich generell auf die Verpflichtung zur
Nicht-Diskriminierung zu berufen.

In derselben Stellungnahme hebt die belgische
Kommission hervor, dass die Prifung der Kompatibilitat
einer Weiterverarbeitung von Daten durch einen fir die
Datenverarbeitung Verantwortlichen aus dem offentli-
chen Sektor auf ordnungsgemal3e Rechtsverordnungen
gestUtzt sein muss, die die weitere Verarbeitung, die Art
der zuverarbeitenden Daten, ihre Herkunft und den Zweck
der Verarbeitung in ausreichender Weise beschreiben. Die
Ad-hoc-Annahme einer Anordnung oder eines Dekretes
kénnte so zur Wahrung der Kompatibilitat einer solchen
Weiterverarbeitung mit der urspriinglichen Verarbeitung
beitragen. Im gegenteiligen Fall gelten samtliche mit-
tels Koniglichen Erlasses festgelegte Bestimmungen
(13. Februar 2001) des Privatsphdre-Gesetzes.

2008 ergriff die belgische Kommission im Ubrigen meh-
rere Initiativen hinsichtlich der Verarbeitung von Daten
im Forschungskontext. Einige von diesen werden im
Folgenden beschrieben.

Historische, statistische und wissenschaftliche
Untersuchung

Leitfaden fiir den Forscher

2008 hat die belgische Kommission z. B. einen Leitfaden
fUr den Forscher verdffentlicht. In dieser Verdffentlichung
informiert sie den wissenschaftlichen Sektor Gber die
Regeln und die zu befolgenden Prozeduren bei der
Erfassung von personenbezogenen Daten im Rahmen
einer Untersuchung. Die belgische Kommission unter-
scheidet vier Etappen, fur die sie einige Fragen festlegt
und Empfehlungen formuliert: vor dem Beginn der
Untersuchung (Prinzipien bezlglich der Nutzung von
Sekundérdaten, die Erfassung von sensiblen Daten), wah-
rend der Datenerfassung (Informationen bei der ersten
Kontaktnahme, Verweigerung der Teilnahme und die
Loschung der Identifikationsdaten der Personen, die sich
entscheiden die Teilnahme zu verweigern, die Erfassung
im engeren Sinn und Recht auf Zugang, Anderung und
Loschung), wahrend der Analyse und der Verdffentlichung
(umfassendste und schnellstmogliche Anonymisierung,
Sensibilisierung der Mitarbeiter, Veréffentlichungen) und
nach der Untersuchung. Schliellich enthélt der Leitfaden
auch einen Verhaltenskodex (siehe unten), zu dessen
Einhaltung Empfanger von Daten aus dem nationalen
Personenstandsregister sich bei der Ausfihrung ihrer
Untersuchungsaufgaben verpflichten.

Verhaltenskodex fiir Wissenschaftler mit Zugriff auf
das nationale Personenstandsregister (Stellungnahme
27/2008)

Die strikten Prozeduren der belgischen Kommission zum
Schutz der Privatsphdre beunruhigten die Forscher. Die
erschwerten Zugriffsbedingungen auf das nationale
Personenstandsregister lief3 sie beflrchten, dass keine
verantwortungsvolle Untersuchung mehr durchgefihrt
werden kénne. Die belgische Kommission hat sich diese
Beflirchtung zu Herzen genommen und sowohl intern
als auch zusammen mit dem wissenschaftlichen Sektor
Uberlegungen zu dieser Frage angestellt.

Im Rahmen einer wissenschaftlichen Untersuchung, die
auf einer Stichprobe aus der Bevolkerung aufbaut und eine
Zweckbestimmung von allgemeinem Interesse verfolgt, ist
jede belgische Institution nach der Zustimmung des jewei-
ligen sektoralen Komitees, berechtigt, Identifikationsdaten
aus dem nationalen Personenstandsregister zu empfan-
gen. Die schriftliche Erhebung ist hierbei die Regel, die
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mundliche Erhebung (also im Beisein der Person) bildet die

Ausnahme. Wenn der Untersucher nicht mit einem schriftli-

chen Fragebogen arbeiten will oder kann, muss er dies beim

sektoralen Komitee des nationalen Personenstandregisters
beantragen und seine Entscheidung begriinden. Handelt
es sich um eine einmalige schriftliche Erhebung, Gbernimmt
das nationale Personenstandsregister selbst die Versendung
der Fragebdgen sowie des beigefligten Begleitschreibens
und der von der Institution gelieferten Dokumente. Weitere

Sendungen sind ebenfalls unter Einhaltung derselben

Prozedur moglich. In diesem Fall Gibermittelt das nationale

Personenstandsregister der Forschungseinrichtung lediglich

die Informationen, die flr eine Analyse der Verweigerungen

erforderlich sind, und dieses ausschlieSlich in verschlUssel-
ter Form. Bei mundlichen Erhebungen, in deren Rahmen

Identifikationsdaten erforderlich sind, Gbermittelt das nati-

onale Personenstandsregister der Forschungseinrichtung

die relevanten Daten mit der Bedingung, dass Folgendes
eingehalten wird:

- die betreffende Person darf nicht 6fter als sie es
wulnscht beansprucht werden;

- die untersuchende Institution hat sich korrekt und
professionell zu verhalten;

- Identifikationsdaten mussen einem besonderen
Schutz unterliegen, eventuell durch beauftragte,
vertrauenswrdige Dritte;

- Berichte und Veroffentlichungen auf der Grundlage
von Daten, die vom nationalen Personenstandsregister
zur Verfligung gestellt wurden, dirfen lediglich ano-
nyme Daten enthalten.

Wiederverwendung administrativer Daten zu
Forschungszwecken - vertrauenswiirdige Dritte
(Stellungnahme 20/2008)

Anlasslich eines Antrages auf eine Stellungnahme
zur Wiederverwendung von Daten aus Hochschul-
Verwaltungsdatenbanken mit dem Ziel, die sektorale
und internationale Mobilitdt von Forschern zu verfolgen
sowie den Einfluss eines Doktorats auf den Arbeitsmarkt
zu untersuchen, hat die belgische Kommission die
Einstellung eines vertrauenswiirdigen Dritten gefordert,
der mit der Verkntpfung der Daten betraut wird. Diese
Forderung hat zum Ziel, eine gewisse Sicherheit zu
gewahrleisten zwischen der Einheit, bei der die admi-
nistrativen Daten erfasst und verkntpft werden und
der Institution, die lediglich anonymisierte Daten zu
wissenschaftlichen und statistischen Studienzwecken

Belgien

erhdlt. Inzwischen sollte die interne Abteilung, die

mit der Datenverknipfung betraut ist, den folgenden

Anforderungen entsprechen:

- die interne Datenverknipfung muss von einer exter-
nen Stelle kontrolliert werden;

- die Leitung der internen Abteilung sollte von einem
Organ gewadhrleistet werden, in dem die verschie-
denen Kategorien von Personen, deren Daten
verarbeitet werden, vertreten sind;

- die Abteilung zur DatenverknUpfung muss, gemaf
dem Privatsphare-Gesetz und dem kéniglichen Erlass
zur Ausflhrung, als autonom verantwortlich (und
nicht als beauftragter Datenverarbeiter) angesehen
werden; sie tragt daher die sich daraus ergebende
Verantwortlichkeit;

- die Abteilung zur Datenverkntpfung muss die Daten
anonymisieren, sodass die Untersuchungseinrichtung
nicht selbst eine Beziehung zwischen den erhaltenen
Informationen und identifizierten oder identifizierba-
ren physischen Personen herstellen kann.

In der bereits erwdhnten Akte zur E-Health-Plattform
hatte die belgische Kommission in demselben Sinne
ebenfalls darauf hingewiesen, dass die Rolle der E-Health-
Plattform als Vermittlerorganisation ihren Winschen
entspreche, die Datenverschlisselung zu historischen,
statistischen oder wissenschaftlichen Zwecken von
einem unabhdngigen und neutralen Dritten gewahr-
leisten zu lassen. Die belgische Kommission betont die
Notwendigkeit, dass diese Vermittlerorganisation selbst
keinerlei Untersuchungen ausfuhrt.

Privatsektor — wirtschaftliche und finanzielle
Aktivitaten

SWIFT

Mit einem Beschluss vom 8. Dezember 2008 hat die
belgische Kommission das Empfehlungsverfahren, das
gegenUber der Gesellschaft SWIFT eingeleitet worden
war, eingestellt (siehe auch Jahresberichte 2007 und
2006). Einige Merkmale des Verfahrensablaufs und der
Entscheidung der belgischen Kommission verdienen
eine Hervorhebung:

SWIFT hat loyal und vorbehaltlos an der Aufstellung der
Tatsachen mitgearbeitet und der belgischen Kommission
Zugang zu allen Informationen und nutzlichen
Dokumenten gewahrt. Die belgische Kommission hat
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demzufolge prazise die betreffenden Verantwortlichen
verschiedener bekannter Operationen bestimmen kon-
nen (die bis dato herrschende Unbestimmtheit war
vornehmlich der Komplexitdt und Unkenntnis des
Systems zuzuschreiben). Die Banken, die finanzielle
Gemeinschaft, SWIFT, alle haben sie ab jetzt genaue
Verpflichtungen einzuhalten — als Verantwortliche fir die
Datenverarbeitung — zum Schutz personenbezogener
Daten, die beim Abschluss finanzieller Transaktionen
gebraucht werden.

SWIFT hat sich mit der Anerkennung und der Einhaltung
der wohlumschriebenen Verantwortlichkeiten einver-
standen erklart. Sie hat diese im 6ffentlichen Register
der belgischen Kommission eintragen lassen und sich
auf diese Weise dazu bereit erkldrt, den gesetzlichen
Verpflichtungen beziglich der Transparenz im Bereich
der Datenverarbeitung nachzukommen.

Des Weiteren hat die belgische Kommission festgestellt,
dass SWIFT in Beantwortung der gegen sie erhobenen
Anklagen eine Reihe von MalSnahmen zur Vorbeugung
gewisser Risiken und zum Schutz personenbezoge-
ner Daten, die sie verarbeitet, ergriffen hat: Errichtung
einer neuen Architektur des internationalen Netzes und
Errichtung eines Verarbeitungszentrums in der Schweiz
zur Verwaltung der innereuropdischen Mitteilungen (die
nicht mehr an die USA Ubermittelt werden); Ernennung
eines ,Vollzeit-Privacy-Officers” mit deutlich umrisse-
nen Zustandigkeiten und Aufgaben; Formalisierung
der Rahmen- und Orientierungsprozeduren und
der Bearbeitung von Anfragen der Personen, deren
Daten verarbeitet werden; Einrichtung einer per-
manenten ,Data-Protection”-Arbeitsgruppe, die mit
der Beurteilung und Anpassung der vorhandenen
Sicherheitsmallnahmen betraut ist; Entwicklung einer
zuganglichen Informationspolitik, usw.

Direktmarketing

Im Juni 2008 hat die belgische Kommission die Initiative
zur Veroffentlichung einer rechtlichen Mitteilung
zur Problematik des Direktmarketing ergriffen. Zum
besseren Schutz der Privatsphdre im Rahmen der
Datenverarbeitung zu Direktmarketing-Zwecken bringt
die belgische Kommission die folgenden Punkte ver-
stdrkt ins Bewusstsein:

- es ist unerldsslich, einen deutlicheren Unterschied
zu machen zwischen dem Direktmarketing auf (vor-)
vertraglicher Basis — Direktmarketing im Rahmen
einer normalen Kundenbetreuung — und anderen
Formen von Direktmarketing, zu denen die belgische
Kommission zahlreiche Klagen empfangt;

- dasrechtmaBige Interesse desflrdie Datenverarbeitung
Verantwortlichen (Artikel 5f des Privatsphare-
Gesetzes — Artikel 7 f der Richtlinie 95/46/EG — mit
Verdeutlichung der Umstande, unter denen diese
angewendet werden kann) — darf als nichts anderes
angesehen werden als eine Restgrundlage gemaf
den Artikeln 5a und 5b des Privatsphdre-Gesetzes
(Artikel 7a und b der Richtlinie 95/46/EG);

- im Rahmen des Handels mit Adressen und der
Profilierung zu Marketingzwecken wird die
Zustimmung bei den Verarbeitungen, die nicht von
vornherein durch einen direkten Kontakt mit der Person
legitimiert werden, als Bedingung vorausgesetzt;

- die Bedeutung der Nichtbeachtung des
Loyalitatsprinzips wurde anhand von konkreten
Beispielen erklart;

- der Begriff ,inkompatible Nutzung” wurde ver-
deutlicht, wie auch die Notwendigkeit einer
Aufbewahrungsfrist;

- auf der Grundlage des Loyalitatsprinzips beftrwor-
tet die belgische Kommission die Verpflichtung zur
proaktiven Meldung von Marketingaktionen, wenn
kein direkter Kontakt mit der betreffenden Person
vorliegt (z. B. im Falle von Datenhandel). Die bel-
gische Kommission ruft zur Vorsicht auf bei der
Benutzung von Standardklauseln und betont, dass
diese Informationen so deutlich und verstandlich wie
maoglich sein missen.

Diese Mitteilung ist gegenwadrtig Gegenstand einer
Beratung mit dem Sektor und kdnnte, abhdngig
von den im Rahmen dieser Beratung empfangenen
Bemerkungen, kiinftig abgedndert werden.

Negativlisten

Wie in den vorangegangenen Jahren stand die Frage
der schwarzen Listen bei der belgischen Kommission
im Mittelpunkt der Aufmerksamkeit. Stellungnahme
34/2008 zu einem Gesetzesvorschlag zur Kontrolle
von Negativlisten ist eine Zusammenfassung der
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Ansichten der belgischen Kommission im Verlauf von

9 Stellungnahmen seit 1998:

- Die Negativlisten stellen eine Einmischung in die
Privatsphdre dar und stehen im Widerspruch zu
Artikel 8 der europdischen Menschenrechts-
konvention;

- einzig der Gesetzgeber ist zur Genehmigung sol-
cher Listen befugt; die belgische Kommission drangt
den Gesetzgeber, flr bestehende, nicht reglemen-
tierte Negativlisten entsprechende Vorkehrungen
zu treffen;

- Hauptelemente eventueller Negativlisten soll-
ten gesetzlich festgelegt werden. Es geht
vor allem um die Definition des Zweckes, der
Speicherungsbedingungen, der Situationen und der
Umstdnde, in denen der fUr die Datenverarbeitung
Verantwortliche seine Verarbeitung legitimieren kann
gemaf Artikel 5 f des Privatsphare-Gesetzes (Artikel 7 f
der Richtlinie 95/46/EG), der Art der Daten, der
Speicherungsfrist, der Verbreitung und des Zuganges
zu den Daten;

- die Zweckbestimmungen der Negativlisten sollten
deutlich formuliert werden; Zweckbestimmungen wie
,Kampf gegen Betrug” oder ,Wahrung der Sicherheit”
sind unzureichend,;

- die Verpflichtung, Negativlisten zu melden, um
Diskriminierung zu bekdmpfen;

- ein einmaliges System zur Genehmigung und zur
Konformitétserklarung auf einer gesetzlichen Basis,
wie es in Frankreich bereits weitgehend der Fall;

- die Einfiihrung einer Garantie der Gegenseitigkeit
hinsichtlich des Austausches von personenbezoge-
nen Daten mit anderen Landern der Europdischen
Union, die striktere MaBnahmen anwenden, vor allem
multisektorale Negativlisten oder sektorale ,Null-
Toleranz-Listen”.

Privatsphdre und Besitzrecht

2008 wurde die belgische Kommission regelmafiig
zur Anwendung des Privatsphdre-Gesetzes im Bereich
Zwangs-Gemeinschaftseigentums von Gebduden
(copropriété forcée d'immeubles) befragt. Diese Fragen
gingen mal von Gebdudeverwaltungen (beruflich oder
nicht) aus, mal von den Miteigentimern selbst. In einer
Stellungnahme 22/2008 urteilte die Kommission,
dass der Verband der Gemeinschaftseigentimer
fur die diversen Datenverarbeitungsvorgange der

Belgien

Gebdudeverwaltung, seines Bevollmachtigten, im
Rahmen oderim Zusammenhang mit der Verwaltung
des Gemeinschaftseigentums als verantwortlich ange-
sehen werden muss. Die Stellungnahme stellt aulerdem
die RechtmaRigkeit bestimmter Datenverarbeitungen
fest, etwa die Ubermittlung von Namen und Adressen
anderer Miteigentiimer durch die Gebdudeverwaltung
sowie auch die Ubermittlung finanzieller Daten
(Aufteilung der Ausgaben und Lasten) jedes einzelnen
MiteigentUmers an alle Miteigentimer. Die belgische
Kommission hat auf die Annahme eventueller berufli-
cher oder sektoraler Verhaltenskodizes gedrangt.

Fragen zur Identifikation

Belgien hat sehr lang schon fur eine eindeutige
Identifikation plddiert — die nationale Registernummer.
Zugang und Nutzung derselben unterliegen strikten
Regeln. Ein Ausschuss (Ausschuss fur den sektoralen
Dialog — nationales Personenstandsregister), der sich
zum Teil aus Mitgliedern der Kommission zusammen-
setzt, genehmigt Zugang und Nutzung unter Einhaltung
strikter Garantien.

Zugangs- und Nutzerverwaltung (Empfehlung vom

01/2008)

2008 hat der Ausschuss des nationalen Personenstands-

registers mehrere Antrdge auf Nutzungsgenehmigung

der nationalen Registernummer zum Zweck der

Zugangsverwaltung von Nutzern erhalten. Angesichts

der Tatsache, dass es sich hierbei um eine allgemeine

Problematik handelt, wurde die Akte der belgischen

Kommission vorgelegt. Diese hat eine allgemeine

Empfehlung formuliert, die mehrere praktische Regeln

fur diese Zugange im offentlichen Sektor beinhaltet:

- es ist wlnschenswert, ein System auf Basis des
Vertrauenskreis-Prinzips zu entwickeln;

- es ist eine qualitdtsgesicherte Speicherung vorzu-
sehen, mit einer Identitatskontrolle des Nutzers, der
sich einloggt, sowie seiner Kennzeichen und sei-
ner Aufgaben, anhand von Quellen mit bestatigter
Authentizitdt (die Garantien flr die Richtigkeit der
Daten liefern);

- die elektronische Benutzererkennung muss vorzugs-
weise mithilfe des elektronischen Personalausweises
erfolgen;

- die Zugriffsverwaltung schlie3t die Registrierung und
die Uberpriifung der Befugnisse mit ein.

der Artikel 29 Datenschutzgruppe
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Zugangsmodalitdten zum nationalen Personen-
standsregister

Ein Gesetz aus dem Jahre 2008 betraut Bankinstitute und
Versicherungsgesellschaften mit der Aufgabe, Inhaber
von schlafenden Konten und Wertschlie3fachern sowie
Inhaber schlafender Versicherungsvertrage ausfindig zu
machen. Die Einsichtnahme in Register wie das nationale
Personenstandsregister, mit dem Ziel, solche Inhaber
zu suchen und Verbindung mit ihnen aufzunehmen,
istgenehmigt. In einer Stellungnahme 31/2008 teilt die
belgische Kommission ihre Zufriedenheit hinsichtlich
der vorgesehenen Konfiguration der Registerzugange
mit, sofern diese den Banken nicht unmittelbar zur
Verfligung stehen. Eine Zentralstelle hat die Aufgabe,
die begriindeten Zugriffsantrdge von Banken und
Versicherungsanstalten zu sammeln und zu beant-
worten. Diese Art der Strukturierung (Zugriff auf das
nationale Personenstandsregister fiir einen bestimmten
Sektor Uber eine Zentralstelle, die auf diese Weise eine
Zugangskontrolle bei diesem Sektor gewahrleistet) ver-
hindert jeglichen unbefugten Zugriff auf die Daten der
betreffenden Register und jegliche Zweckentfremdung
seitens Banken und Versicherungen.

Nutzung des elektronischen Personalausweises
(Empfehlung des Ausschusses fiir den sektoralen Dialog
- nationales Personenstandsregister 02/2008)

Der Ausschuss des nationalen Personenstandsregisters
beantwortete einer Reihe Fragen tber die Nutzung des
elektronischen Personalausweises (elD). Wenngleich
die belgische Kommission den elD als ideales
|dentifikationsinstrument hervorhebt, so weist sie auch
auf die gesetzlichen Bedingungen hin, unter denen
die Vorlage des elD verlangt werden kann. Diese
Bedingungen schlieBen eine obligatorische Benutzung
des elD als Bibliothekskarte aus. Es bleibt dem Birger
folglich frei, seinen elD als Bibliothekskarte zu benutzen.
Erkann jedoch nicht dazu verpflichtet werden. Keiner der
Vorteile fir Inhaber einer bestimmten Bibliothekskarte
darf an den als Bibliothekskarte genutzten elD gekop-
pelt werden.

Offentlicher Sektor

Kraftfahrzeug-Zentralregister

Seit 2006 hat die belgische Kommission mehrere
(negative) Stellungnahmen zur Schaffung einer
authentischen Quelle von Kraftfahrzeugdaten

herausgegeben. In einer Stellungnahme 23/2008 weist
sie darauf hin, dass eine eindeutige Identifizierung
des fur die Datenverarbeitung Verantwortlichen
erforderlich ist. Des Weiteren bieten eine zentrale
Speicherung und die einer foderalen externen
Kontrolle unterliegende Journalisierung der Daten
die sichersten Garantien hinsichtlich des Schutzes
personenbezogener Daten. Die belgische Kommission
weist aullerdem darauf hin, dass der Ausschuss fur
den sektoralen Dialog ,Foderalbehdrden”” den Fluss
elektronischer Daten von der foderalen Institution,
die diese Daten aufbewahren wird (DIV - belgische
Kraftfahrzeugzulassungsstelle), genehmigen muss.
Die belgische Kommission spricht sich gegen
die Errichtung eines neuen Ausschusses flr den
sektoralen Dialog ,Mobilitdt und Transport” aus und
hat empfohlen, eher die groBtmaogliche Koharenz mit
den bestehenden Ausschissen zu suchen.

In Ermangelung einer hinreichenden gesetzlichen
Grundlage muss inzwischen die Ubermittlung
personenbezogener Daten aus dem Register der
Kraftfahrzeugzulassungsstelle genehmigt werden, und
um dem Privatsphdre-Gesetz zu entsprechen, missen die
Bedingungen dieser Bekanntgabe in den offentlichen
Auftrdgen und in den mit den Konzessiondren abge-
schlossenen Vereinbarungen festgelegt werden.

Féderale Abteilung zur Integration von Diensten
(Stellungnahme 41/2008)

Im Laufe des Jahres 2008 hat die belgische Kommission
auch eine Stellungnahme zum Vorentwurf eines
Gesetzes zur Einrichtung und Organisation einer féde-
ralen Abteilung zur Integration von Diensten verabschiedet.
Die Beurteilung dieser Initiative, fur die die belgische
Kommission schon in der Vergangenheit pladiert hat,
war positiv, insbesondere unter Berlcksichtigung der
in Bezug auf den Datenschutz weniger bedrohlichen
Wahl einer féderalen Abteilung zur Integration von
Diensten, als es die Integration von Daten ware. Die bel-
gische Kommission wies erneut darauf hin, wie wichtig
Konzepte wie authentische Quellen und Daten sind,
aufgrund des Prinzips der einmaligen Erfassung und

"Dieser sektorale Ausschuss ist zur Genehmigung der von einer foderalen Behorde
ausgehenden Datentibermittlung befugt.
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der notwendigen Transparenz gegenUber dem Burger
(verfolgen kdnnen, wer die Daten eingesehen hat).

Fldmische Durchfiihrungsverordnung zumelektronischen
Austausch administrativer Daten (Stellungnahme
01/2008)

Die Durchfihrungsverordnung wurde erlassen, um
eine Licke in der bisherigen Gesetzgebung zu fillen.
Diese Lucke hatte Auswirkungen auf den Schutz der
Privatssphdre, insbesondere durch das Fehlen einer
Kontrolle des elektronischen Datenaustausches zwi-
schen den Diensten der foderierten Institutionen. Das
SchlieBen dieser Llcke wurde von der Kommission
positiv aufgenommen. Jedoch bedauert die belgische
Kommission, dass diese Kontrolle nicht einem innerhalb
der Kommission eingerichteten oder einzurichtenden
sektoralen Ausschuss Ubertragen wurde, sondern
einer autonomen flamischen Kommission auf3erhalb
der belgischen Kommission, deren Unabhdngigkeit
darUber hinaus nicht garantiert ist. Hinsichtlich dessen
unterstrich sie, dass diese Option den Datenaustausch
zwischen Behdrden unterschiedlicher Niveaus verkom-
plizieren wirde und das Risiko einer divergierenden
Rechtsprechung beinhaltet. Die letztendlich ange-
nommene Durchfihrungsverordnung beriicksichtigt
deutlich die Bemerkungen der belgischen Kommission.
Die flamische Kommission wurde vom flamischen
Parlament ins Leben gerufen, um ihre Unabhdngigkeit
zu garantieren. Es wurde auch eine direkte Verbindung
mit der belgischen Kommission geschaffen, von der
ebenfalls drei Mitglieder zu dieser neuen, foderierten
Kommission gehoren.

Neue Technologien

Datenspeicherung (Stellungnahme 24/2008)

2008 hat die belgische Kommission eine Stellungnahme
abgegeben mit dem Ziel, die européische Richtlinie
2006/24/EG Uber die Speicherung erzeugter oder
verarbeiteter Daten im Rahmen der Lieferung von
der Offentlichkeit zugdnglichen elektronischen
Kommunikationsdiensten oder von o6ffentlichen
Kommunikationsnetzwerken in belgisches Recht
umzusetzen. Diese Richtlinie hat die Harmonisierung
der den Dienstanbietern auferlegten Verpflichtungen
im Bezug auf Datenspeicherung zum Ziel und sollte die
Verflgbarkeit dieser Daten zu Untersuchungszwecken
sowie die Erkennung und Verfolgung von schweren
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Vergehen, wie sie im innerstaatlichen Recht jedes
Mitgliedstaates definiert sind, garantieren. Aus diver-
sen Grinden hat die belgische Kommission eine
negative Stellungnahme abgegeben, vor allem, da die
wesentlichen Elemente der Datenspeicherung (Art der
gespeicherten Daten, Dauer der Speicherung, Art der
Speicherung, Rechtfertigung der Speicherung, Art der
kriminellen Vergehen, deren Bekdampfung die Nutzung
gespeicherter Daten rechtfertigt, Zweckbestimmungen
usw.) nicht aufgefihrt sind.

Information der Offentlichkeit

Ebenfalls 2008 entwickelte die belgische Kommission
mehrere Seiten ihrer Internetprasenz auf Englisch, um
insbesondere die Birger Uber ihre internationalen
Aktivitaten in diesem Bereich in dieser Sprache sowie auf
Franzosisch und auf Niederlandisch zu informieren.

der Artikel 29 Datenschutzgruppe
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Bulgarien

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Seit Anfang 2006 wurde die Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natUrlicher Personen
bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr durch das Gesetz Uber den
Schutz personenbezogener Daten (GSPD) vollstan-
dig in bulgarisches Recht umgesetzt. Die Richtlinie
2002/58/EG des Européischen Parlaments und des
Rates vom 12. Juli 2002 Uber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphdre
im Bereich der Telekommunikation wurde durch das
Telekommunikationsgesetz in bulgarisches Recht umge-
setzt, das im Staatsanzeiger, Ausgabe 41/2007, bekannt
gemacht wurde.

Im Jahr 2008 wurde die Richtlinie 2006/24/EG des
Européischen Parlaments und des Rates vom 15. Mérz
2006 Uber die Vorratsspeicherung von Daten, die
bei der Bereitstellung 6ffentlich zuganglicher elekt-
ronischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden,
und zur Anderung der Richtlinie 2002/58/EG im Hinblick
auf die nationale Sicherheit und die Ermittlung von
Straftaten durch die Verordnung Nr. 40 vom 7. Januar
2008 des Innenministers und des Vorsitzenden der
staatlichen Behorde fir Informationstechnologie und
Kommunikation betreffend Datenkategorien, Verfahren
fur deren Vorratsspeicherung und Bestimmungen fur
Anbieter elektronischer Kommunikationsnetze und/
oder -dienste, die im Staatsanzeiger, Ausgabe 9 vom
29. Januar 2008, bekannt gemacht wurde, in bulgarisches
Recht umgesetzt.

B. Bedeutende Rechtsprechung

Die typischen Falle von Verletzungen der Richtlinie
95/46/EG und des GSPD betrafen im Jahr 2008 die ille-
gale Verarbeitung personenbezogener Daten sowie die
unrechtmalige Weiterverarbeitung dieser Daten. In die-
sen Fallen wurde festgestellt, dass die Datenkontrolleure
zur Bereitstellung einer bestimmten Art von

-

Dienstleistung eine Kopie des Ausweises der betref-
fenden Person angefordert haben. Dies war bei einigen
Beschwerden gegen Anbieter 6ffentlicher elektronischer
Kommunikationsnetze und/oder -dienste der Fall, die
auf der Grundlage des Telekommunikationsgesetzes
bei der Kommission zum Schutz personenbezogener
Daten eingingen.

Als spezielle Falle unbefugter Verarbeitung perso-
nenbezogener Daten kénnen die Falle angesehen
werden, in denen personenbezogene Daten von
Versicherungsnehmern aufgrund eines Wechsels des
Rentenversicherungsunternehmens verarbeitet wur-
den. In diesen Féllen gaben die betreffenden Personen
an, dass sie keinen Wechselantrag eingereicht und
zwecks Beglaubigung der Unterschrift vor einem
Notar unterzeichnet haben. Gemafl dem Verfahren
zur Ubertragung von Versicherungsnehmern von
einem Rentenversicherungsunternehmen in ein ande-
res schliel3t jedes Rentenversicherungsunternehmen
Vertrage mit natUrlichen oder juristischen Personen
ab, die beim Ausschuss fir Finanzaufsicht als
Versicherungsvertreter registriert sind. Bei einem
Wechselantrag muss der Versicherungsnehmer den
Antrag unterschreiben und seine Unterschrift von einem
Notar beglaubigen lassen. Der Antrag wird dann bei
dem Unternehmen eingereicht, zu dem die betreffende
Person wechseln mdchte. Dort wird dann lediglich
eine Prifung der erforderlichen Voraussetzungen
durchgefihrt. Die Praxis der Kommission zum Schutz
personenbezogener Daten zielt darauf ab, die durch die
Rentenversicherungsunternehmen ausgetibte Kontrolle
der Versicherungsvermittler in ihrer Funktion als
Verarbeiter personenbezogener Daten zu verbessern.

Im Jahr 2008 ergriff die Kommission zum Schutz per-
sonenbezogener Daten in Eigeninitiative MalSnahmen
hinsichtlich der Organisation von Werbeveranstaltungen
(Quizshows, Spiele sowie Erforschung der Kaufinteressen
hinsichtlich bestimmter Produkte) sowie der Verarbeitung
personenbezogener Daten von Teilnehmern solcher
Veranstaltungen. Es wurde festgestellt, dass der Erhalt
eines Preises mit der Bereitstellung zusatzlicher perso-
nenbezogener Daten verbunden war. Darliber hinaus
war bereits zur Teilnahme an den Veranstaltungen
die Angabe personenbezogener Daten erforder-
lich. In diesen Féllen hat die Kommission zum Schutz
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personenbezogener Daten verpflichtende Anweisungen
flr die Kontrolleure personenbezogener Daten im
Hinblick auf kiinftige Veranstaltungen ausgesprochen,
damit das Prinzip der VerhdltnismaRigkeit der verarbei-
teten personenbezogenen Daten gewahrt wird und die
erfassten Daten bei kiinftigen Veranstaltungen nicht
mehr den betreffenden Personen zugeordnet werden
kénnen.

Die Kommission zum Schutz personenbezogener Daten
hat Stellung zur Gewéhrung des Zugangs zur nationalen
Bevolkerungsdatenbank fur alle, die ein korrektes
rechtliches Interesse nachweisen kdnnen, einschlieflich
Personen und staatlicher Behorden, zum Zwecke der
DurchfUhrung gesetzlich festgelegter Malinahmen
genommen. AuBerdem gab es Stellungnahmen zu den
DefinitionenderBegriffe ,Kontrolleur personenbezogener
Daten” und ,Verarbeiter” personenbezogener Daten.

Die Kommission beantwortete zahlreiche Anfragen
von Einzelpersonen zu deren Rechten gemal dem
GSPD sowie zu den Pflichten von Kontrolleuren per-
sonenbezogener Daten. Diese Anfragen wurden per
E-Mail, Brief und personlich vorgebracht. Viele der bei
der Kommission eingegangenen Fragen betrafen die
Art und Weise, wie die Rechte des Einzelnen bei der
Verarbeitung personenbezogener Daten geschitzt und
wie der Zugang zu diesen Daten geregelt wird.

Die Stellungnahmen sowie die spezifischen Fragen
und Antworten der Kommission zur Anwendung des
Gesetzes sind im Bekanntmachungsblatt der Kommission
sowie auf der offiziellen Website veroffentlicht:
www.cpdp.bg

Im Jahr 2008 wurde im Zusammenhang mit einem
im Rahmen des PHARE-Programms finanzierten
Partnerschaftsprojekt gemeinsam mit Experten
der spanischen Datenschutzbehdrde eine geplante
Uberpriifung des Bankensektors durchgefiihrt. Bei die-
ser Uberpriifung wurde festgestellt, dass Bankkunden
Uber die Daten (die den Kontrolleur und seine Vertreter
identifizieren) informiert werden, mit dem Zweck der
Verarbeitung der personenbezogenen Daten vertraut
gemacht werden und Informationen darlber erhalten,
dass ihre Daten an Dritte weitergegeben werden. Die
Kunden werden jedoch nichtimmer Gber die Empfanger
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ihrer Daten bzw. Uber die Kategorien der Empfénger ihrer
Daten informiert. Es gab auch Falle, in denen Kunden
nicht dariber informiert wurden, ob die Bereitstellung
von Daten verpflichtend oder freiwillig ist, bzw. Uber die
Folgen einer Ablehnung des Datenkontrolleurs.

C. Wichtige spezifische Themen

In Zusammenhang mit der durch die Kommission zum
Schutz personenbezogener Daten durchgefihrten
Registrierung der von Kontrolleuren personenbezo-
gener Daten gespeicherten Aufzeichnungen wurde
Anfang 2008 ein System mit Namen eRALD einge-
fUhrt, das neben der traditionellen Einreichung von
Registrierungsdokumenten auf Papier auch zum ersten
Mal die Registrierung von Kontrolleuren personenbezo-
gener Daten auf elektronischem Wege ermdglicht. eRALD
ist eine webbasierte Anwendung, die allen Kontrolleuren
ermoglicht, ihre eigenen Daten einzugeben und den
Registrierungsprozess zu starten oder bereits eingege-
bene Informationen zu dndern. Die Kontrolleure erhalten
einen Benutzernamen und ein Systempasswort. Der von
ihnen gestartete Prozess unterliegt dann vollumfanglich
ihrer Verwaltung und Kontrolle. Die volle Verantwortung
fUr die Korrektheit sowie fur die Aktualisierung der Daten
liegt bei ihnen. Auf die eingegebenen Daten kann erst
nach Abschluss der Registrierung zugegriffen werden.

Die Umsetzung eines elektronischen Registrierungs-
systems ist einer der groften Erfolge der Kommission
zum Schutz personenbezogener Daten, da dieses System
eine erhebliche Verbesserung und Vereinfachung des
Prozesses ermoglicht und somit die Registrierungszeit
deutlich reduziert. Darliber hinaus bietet es eine hohere
Stabilitdt und rechtliche Sicherheit.

Im Laufe des Jahres hat sich die Kommission zum Schutz
personenbezogener Daten aktiv an der Arbeit der
speziell eingerichteten Gruppe ,zum Schutz personen-
bezogener Daten” beteiligt, die als Teil der gemeinsamen
Arbeitsgruppe des Ministerrates gebildet wurde, um
die zur Gewahrleistung der vollstandigen Umsetzung
der Bestimmungen des Schengen-Besitzstandes erfor-
derlichen MaBnahmen zu ergreifen. Im Rahmen dieser
Initiative diskutiert die Kommission zum Schutz perso-
nenbezogener Daten in Arbeitstreffen die Erfahrungen
der neuen Schengen-Lander, tauscht Erfahrungen aus
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und macht sich mit Schulungsprogrammen, durchge-
fihrten Uberpriifungen der zentralen SIS-Datenbank,
der Erforschung der Anwendung der Rechtsgrundlage,
der Zusammenarbeit zwischen den nationalen
Datenschutzbehorden und den Auswirkungen der
Erweiterung des Schengen-Raumes vertraut.

Am 5. Dezember 2008 stellten Experten des
Innenministeriums, des AuBenministeriums und der
Kommission zum Schutz personenbezogener Daten
beim Treffen der Arbeitsgruppe ,Schengen-Bewertung”
des Rates der Europdischen Union in BrUssel eine
Zusammenfassung der Antworten des Fragebogens
zur ,Schengen-Bewertung” vor. Dadurch wurde die erste
Phase des Beitrittsverfahrens der Republik Bulgarien zum
Schengen-Raum vorbereitet — eine wichtige Prioritat
und Herausforderung fur unser Land nach dem Beitritt
zur Europdischen Union.

Ende 2008 genehmigte die Europdische Kommission
einen Projektantrag (BG-2007/019-303.07.03.01) betref-
fend die Durchfuhrung einer Komponente — des
verschlankten” Partnerschaftsprojektes (BG/2007/1B/
JH/01/UE/TWL): ,Zusammenarbeit zur zusatzlichen
administrativen Starkung der bulgarischen Kommission
zum Schutz personenbezogener Daten sowie zur wei-
teren Verbesserung der KontrollmafSnahmen im Bereich
Branchentberprifungen”.

Das Verfahren zur Partnerauswahl ist jetzt abgeschlossen.
Als Partner wurde die spanische Datenschutzbehorde
ausgewahlt. Die fir das Projekt festgelegten Aktivitaten
sollen nach der Unterzeichnung des Vertrages
beginnen.
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Zypern

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

1. Hinsichtlich der Umsetzung der Richtlinien 95/46/EG
und 2002/58/EG gab es keine Entwicklungen in der
Gesetzgebung.

Im parlamentarischen Ausschuss flr europdische
Angelegenheiten, im parlamentarischen Ausschuss fur
Gesetzgebung und im parlamentarischen Ausschuss fur
Menschenrechte gab es Diskussionen im Hinblick auf
die Umsetzung der nationalen Datenschutzgebung,
Gesetz 138(1)/2001.

Auf die Diskussion folgte ein vom Kommissar einge-
reichtes Memorandum, das sich mit folgenden Themen
befasste:

- Bewertung der Einhaltung der Gesetzgebung;

- offentliches Bewusstsein;

- Effektivitdt der Austbung der Befugnisse des
Kommissars sowie zur Steigerung der Effektivitat
erforderliche Mal3nahmen;

« Probleme und Schwierigkeiten beim Betrieb des Bliros
des Kommissars (hauptsachlich im Hinblick auf die
Einstellung von Personal).

Der parlamentarische Ausschuss fur europdische
Angelegenheiten verdffentlichte einen Bericht, in dem
er unter anderem zu den oben genannten Themen
Stellung nahm und die Rolle sowie den Beitrag der
Arbeitsgruppe insbesondere im Hinblick auf die zuneh-
mende Nutzung personenbezogener Daten beim Kampf
gegen den Terrorismus betonte.

2. Das Gesetzzur Umsetzung der Richtlinie 2006/24/EG Uber
die Vorratsspeicherung von Telekommunikationsdaten
wurde gedndert, um bei Entfihrungsfallen den Zugang
zu gespeicherten Daten ohne Gerichtsbeschluss zu
ermoglichen.

Ein Gerichtsbeschluss muss jedoch binnen 48 Stunden
ab dem Zugriff auf diese Daten eingeholt werden. Falls
ein solcher Beschluss nicht eingeholt wird, muss der
zustandige Polizeibeamte die betreffenden Daten

Zypern

vernichten und den Kommissar flr den Schutz perso-
nenbezogener Daten dartber informieren.

3.Ein Gesetz zur Verhinderung von Gewalt im Sport
wurde in Kraft gesetzt. Dieses Gesetz schafft unter
anderem die Grundlage fur die Einrichtung und die
Pflege einer Datenbank mit Eintrdgen zu personen-
bezogenen Daten von Personen, denen der Eintritt zu
den betreffenden Sportstatten verboten wurde, um
somit Gewalt an Sportstatten zu bekdmpfen und zu
kontrollieren, insbesondere bei FuBRballspielen.

B. Bedeutende Rechtsprechung

Mein Biro untersuchte eine Beschwerde hinsichtlich des
Verlustes einer Patientenakte im Zentralkrankenhaus in
Nikosia. Die Krankenhausverwaltung gab zu, die Akte des
Beschwerdeflhrers nicht finden zu kénnen. Es wurde
eine Geldstrafe von 2 000 € verhangt.

Nachdem in meinem Buro eine Beschwerde einer
Person eingegangen war, die behauptete, ihre in der
Datenbank des Ministeriums fur Bildung und Kultur
eingetragenen personenbezogenen Daten seien
von einer Studentenorganisation unrechtmallig zu
Marketingzwecken genutzt worden, fanden wir bei
der Untersuchung der Beschwerde heraus, dass sich
der Kontrolleur der betreffenden Datenbank seit zwei
Jahren in Ruhestand befand und die zustandige Behorde
keinen Nachfolger ernannt hatte.

Da dieses Versaumnis dazu gefihrt hatte, dass niemand
fur die rechtmaBige Verarbeitung der relevanten perso-
nenbezogenen Daten verantwortlich war, kamen wir zu
dem Schluss, dass der Generaldirektor des Ministeriums
fur dieses Versaumnis verantwortlich ist und verhdngten
eine Geldstrafe in Hohe von 1500 €.

C. Wichtige spezifische Themen

- Im Laufe des Jahres 2008 haben wir die vom neuen
Zentralkrankenhaus Nikosia zur Einhaltung unserer
nach derim Jahr 2007 durchgeflihrten Priifung ausge-
sprochenen Empfehlungen ergriffenen Malnahmen
verfolgt und Uberpruft. Wir Gberwachen die im
Hinblick auf die Sicherheit der und den Zugang zu den
vom Krankenhaus verarbeiteten personenbezogenen
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Daten eingesetzten Verfahren und lassen uns Gber
die Einrichtung und den Betrieb des betreffenden
[T-Systems informieren.

- Es gab zahlreiche Beschwerden Uber den Einsatz
von CCTV-Systemen am Arbeitsplatz und die
Verwendung von Fingerabdrtcken der Arbeitnehmer
zur Kontrolle ihrer Anwesenheit am Arbeitsplatz.
Da wir zu diesen beiden Themen bereits Leit-
linien veroffentlicht hatten, UGberprifen unsere
Sonderdirektionen die Einhaltung dieser Leitlinien
durch die Kontrolleure.

+ Wir haben uns aullerdem mit der Frage befasst, ob
Lehrer Zugang zu ihren Akten erhalten sollen und
ob die Beurlaubung von Beamten kategorisiert
werden soll, so dass Antrdge auf Krankheitsurlaub
nur noch beschrankt genutzt werden und in einer
separaten Datei gespeichert werden durfen, zu der
nur gesondert befugtes Personal nach schriftlicher
Genehmigung durch die zustandige Behdrde Zugang
erhalten darf.
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A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Die grundlegende Rechtsvorschrift im Bereich des
Schutzes personenbezogener Daten ist das Gesetz Nr.
101/2000 Coll. Gber den Schutz personenbezogener
Daten und Anderungen einiger damit zusammenhan-
gender Gesetze, das am 1. Juni 2000 in Kraft getreten
ist. Das Amt flr den Schutz personenbezogener Daten
(ASPD) wurde auf der Grundlage der Vorschriften die-
ses Gesetzes errichtet und ist mit weit reichenden
Befugnissen ausgestattet; unter anderem kann es bei
Gesetzesverstdlen Mallnahmen ergreifen und direkt
GeldbuBen verhdngen und ist aulerdem unabhangig.
Das Gesetz hat die Richtlinie 95/46/EG im Wesentlichen
in tschechisches Recht umgesetzt. Mit Wirkung vom
26.Juli 2004 wurde das Gesetz Nr. 101/2000 Coll. durch
das Gesetz Nr. 439/2004 Coll. gedndert und so mit der
oben erwahnten Richtlinie in Einklang gebracht.

Die Richtlinie 2002/58/EG wurde 2004 teilweise umge-
setzt durch das Gesetz Nr.480/2004 Coll. Uber bestimmte
Dienstleistungen der Informationsgesellschaft, das
besondere Vorschriften zu unerbetenen Nachrichten
enthéalt und fUr das ASPD neue, wirksame Befugnisse
bei der Bekampfung von ,Werbenachrichten” (Spam)
vorsieht. Anschlieend wurde diese Richtlinie 2005 im
Wesentlichen durch das Gesetz Nr. 127/2005 Coll. Gber
elektronische Kommunikation umgesetzt, durch das
gleichzeitig eine Reihe anderer Richtlinien aus dem
JTelekommunikationspaket” umgesetzt werden.

Im Jahr 2008 wurde ein durch die Notwendigkeit
der Ubertragung der Richtlinie 2006/24/EG Uber die
Vorratsspeicherung von Daten in nationales Recht erfor-
derliches Anderungsverfahren des Gesetzes Nr. 127 tiber
elektronische Kommunikation abgeschlossen.

Bei der Umsetzung nationaler Gesetze und auf-
grund der Erweiterung des EU-/EG-Rechts spielen
KontrollmaBnahmen, einschlieBlich Prafungen vor
Ort, noch immer eine wichtige Rolle. Die Inspektoren
reagieren dabei auf Veranlassungen, die sich in zwei
Hauptgruppen untergliedern lassen: Beschwerden
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bezlglich einmaliger Verstole gegen das Gesetz
sowie Beschwerden beziglich systematischer VerstoRe
gegen das Gesetz. Im Falle einzelner Verstol3e ldsst
sich die Angelegenheit oftmals in der vorldufigen
Untersuchungsphase” klaren. In diesen Féllen kdnnen
MafBnahmen ohne formale Kontrolle eingeleitet wer-
den. Diese Vorgehensweise kann nicht in allen Fallen
angewendet werden — sie kommt Ublicherweise in
Féllen zum Einsatz, bei denen die UnregelmaBigkeit
nicht das Ergebnis eines vorsatzlichen Handelns war.
Die Inspektoren missen jedoch beim Uberwiegenden
Grol3teil der Beschwerden ordnungsgemalie Prifungen
durchfthren, einschliel3lich Priifungen vor Ort.

Auch wenn Prifungen weiterhin das Hauptinstrument
zur Kontrolle sind, so wird zunehmend auch ein
Schwerpunkt auf die Sensibilisierung fur den Schutz
personenbezogener Daten gelegt. Im letzten Jahr hiel-
ten Spezialisten des ASPD 260 Stunden Vorlesungen.

AuBerdem wurde ein vom ASPD fir Lehrer erarbeitetes
und vom Ministerium fur Bildung, Jugend und Sport fur
drei Jahre akkreditiertes Programm gestartet. In den
Regionen wurden Seminare durchgefuhrt. Zusatzlich
wurde der zweite Kunst- und Literaturwettbewerb
fur Kinder und junge Menschen mit dem Titel ,Meine
Privatsphdre! Nicht gucken, nicht herumschnuffeln!” ("My
Privacy! Don't look, don't poke about!”) durchgefihrt.
Dieses Mal nahmen auch Kinder aus SOS-Dérfern in
der Tschechischen Republik, der Ukraine, Kasachstan,
Russland sowie Bosnien und Herzegowina erfolg-
reich am Wettbewerb teil. Das Amt begrifit diese
Zusammenarbeit aufrichtig, da man es fir notwendig
erachtet, dass Kinder, die nicht in einer Familie aufwach-
sen und sich auf ihre Zukunft vorbereiten, hinreichend
Uber ihre Rechte informiert sein sollten.

Nach derinternationalen Zustimmung, die der Wettbewerb
fur die Kinder und das Projekt zur Lehrerschulung dem
Amtim letzten Jahr eingebracht haben (Madrid, 2007, Preis
fur bewahrte Verfahrensweisen fur Datenschutz in 6ffent-
lichen Diensten Europas), wurden die Werke der Kinder
zur Fejer des Datenschutztages in der Eingangshalle des
Europapalastes in StralBburg ausgestellt.

Das Amt setzte auch seine Arbeit mit der 3. medizini-
schen Fakultat der Karls-Universitat fort und hielt ein
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Seminar dartber ab, wie mit spezifischen Bedrohungen
der Privatsphdre und des Datenschutzes im Hinblick auf
altere Menschen umzugehen ist.

B. Bedeutende Rechtsprechung

Als Teil der elektronischen Aktenablage der 6ffentlichen
Verwaltung und der Einfihrung von e-Government-
Diensten wurde die Arbeit an der Vorbereitung von
Gesetzen zu den neuen elektronischen Registern der
offentlichen Verwaltung fortgesetzt. Das ASPD setzte
grundlegende Stellungnahmen und Beschrankungen
durch und bestand darauf, dass technische Aspekte dis-
kutiert und mit dem Schutz personenbezogener Daten
in Zusammenhang stehende Risiken bewertet werden.
Als Folge dessen wurde dem Amt oftmals vorgeworfen,
den Prozess zu verlangsamen. Auch wenn das Amt es
nicht geschafft hat, all seine Meinungen vorzutragen,
so ist sein positiver Einfluss auf die erreichte Losung
trotzdem offensichtlich.

Es hatte auch einen positiven Einfluss auf die
Erarbeitung des Gesetzes zur Volkszdhlung 2011. In
diesem Zusammenhang konzentrierten sich die
Stellungnahmen des Amtes darauf, zu gewahrleisten,
dass fur die geplante elektronischen Volkszahlung, fur
die Arbeit der Volkszéhlungsbeamten sowie gleicher-
malen fir den Fall einer Zusammenarbeit mit externen
Unternehmen klare Regeln fiir den Zugang zu bestimm-
ten Arten von Informationen sowie fiir den Schutz der
Daten vor Missbrauch gelten sollten.

Im Gegensatz dazu waren die Versuche, Einfluss auf die
Arbeit mit den medizinischen Registern zu nehmen,
nicht so erfolgreich — das Gesundheitsministerium wies
den Antrag des ASPD ab, das Konzept der Zentralregister
vollumfanglich zu erldutern. Das Amt forderte eine
Erklarung Uber die Rechtfertigung des definierten
Datenspeicherungszeitraums in den einzelnen Registern
sowie eine Erlduterung der Grinde daftr an, warum die
Zustimmung der betroffenen Personen anders als in
einigen anderen europdischen Landern nicht berlck-
sichtigt wird.

Beim von einer parlamentarischen Initiative erstellten
Entwurf des Gesetzes Uber Interessenkonflikte wur-
den nicht alle Vorschldge des Amtes angenommen.

Hier wurden dem Amt spezifische Kontrollbefugnisse
zugesprochen. Es weist jedoch weiter darauf hin, dass
das Gesetz nicht hinreichend deutlich unterscheidet
zwischen verfassungsrechtlichen und anderweitig
gewadhlten Beamten, fUr die als 6ffentliche Personen
eine grundlegend reduzierte Garantie ihrer Privatsphére
gilt, und Beamten von offentlichen Verwaltungen,
deren Privatsphare im Wesentlichen im Hinblick auf
Angelegenheiten geschitzt werden muss, die nicht
direkt in Zusammenhang mit der Erledigung ihrer
eigentlichen offiziellen Pflichten stehen.

C.Wichtige spezifische Themen

Die Kontrollaktivitdten des ASPD umfassten im Jahr 2008
insgesamt 112 durchgefihrte Kontrollen in Bezug auf
Datenschutzgesetz Nr. 101/2000 Coll. (selbe Anzahl
wie 2007) sowie 91 durchgefihrte Kontrollen in Bezug
auf unerbetene Werbenachrichten gemal? Gesetz Nr.
480/2004 Coll. Uber bestimmte Dienstleistungen der
Informationsgesellschaft. Bei der Mehrzahl der von unab-
hangigen Prufern und deren Kontrollteams durchgefihrten
Uberpriifungen handelte es sich um Ad-hoc-Kontrollen
aufgrund von Veranlassungen und Beschwerden sei-
tens Privatpersonen. Lediglich etwas mehr als 10 %
der Kontrollen wurden im Rahmen des Jahresplans
flr Kontrollaktivitaten durchgefuhrt, wobei derartige
Kontrollaktionen in der Regel sehr viel komplexer sind und
ein breiteres Spektrum an Datenverarbeitungsmerkmalen
und -aspekten abdecken.

Der Jahresplan fiir Kontrollaktivitéiten 2008 konzentrierte

sich auf 5 allgemeine Bereiche:

1. Verarbeitung personenbezogener Daten bei der
Arbeit von Justiz- und Strafverfolgungsbehorden,
mit besonderem Schwerpunkt auf Vollstreckungen
und der richterlichen Praxis bei der Pflege des
Insolvenzregisters;

2.Verarbeitung personenbezogener Daten in Bezug
auf die gemeinsamen Informationssysteme der EU,
namlich das Zollinformationssystem (ZIS), EURODAC
und das Schengener Informationssystem;

3. Informationssysteme 6ffentlicher Verwaltungen,
die nicht anderweitig klassifiziert sind und deren
Schwerpunkt auf diagnostischen Einrichtungen,
Kinderheimen mit Schulen und Bildungszentren lie-
gen, d. h.darauf, wie die Einrichtungen fiir Kinder, die
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nicht in Familien aufwachsen, personenbezogene
Daten verarbeiten, sowie des Finanzministeriums
und der Steuerbehdrden;

4.Verarbeitung personenbezogener Daten im
Rahmen von Uberwachungssystemen sowohl
im offentlichen als auch im privaten Bereich, und
zwar in den Gebauden des Kultusministeriums, in
Krankenhdusern, Sozialpflegeeinrichtungen sowie
in BUros privater Unternehmen;

5. Verarbeitung personenbezogener Daten im Hinblick
auf den Verbraucherschutz, mit Schwerpunkt
auf modernen Technologien zur schnellen
Identifizierung, insbesondere RFID-Systemen.

Die auf der Grundlage von Beschwerden und sonstigen
Veranlassungen durchgefiihrten Kontrollmanahmen
befassten sich mit einem breiten Spektrum von
Bereichen des 6ffentlichen und privaten Sektors. Ein
wichtiger Bereich war auch hier wieder die ¢ffentliche
Verwaltung, wo es oftmals Probleme gibt, beispiels-
weise bei der Nutzung der Informationssysteme fur
Bevolkerungsdaten. Diese Quelle wird von zahlreichen
Behorden der dffentlichen Verwaltung genutzt, sowohlim
Rahmen des Gesetzes Uber Bevolkerungsdaten als auch
auf der Grundlage Dutzender anderer Sondergesetze.
Das Amt sieht sich hier oftmals Versuchen gegentiber,
die Daten in breiterem Umfang zu nutzen als diese
Gesetze es zulassen.

Beschwerden waren auch der Anlass fir Kontrollen
im Gesundheitssystem, wo eine Reihe von Versté3en
gegen das Gesetz zum Schutz personenbezogener
Daten festgestellt wurde.

Das Amt befasste sich insbesondere mit der Verarbeitung
von personenbezogenen DNS-Daten.Im Jahr 2008 wurde
eine Kontrolle im Institut fUr Kriminalistik der Polizei der
Tschechischen Republik durchgefiihrt, dem Betreiber
der nationalen DNS-Datenbank, die als Reaktion auf
Beschwerden sowie auf der Grundlage des Kontrollplans
des vorangegangenen Berichtszeitraums eingerich-
tet wurde. Es wurden Versto3e gegen das Gesetz zum
Schutz personenbezogener Daten festgestellt, da sen-
sible Daten in einem Umfang erfasst, verarbeitet und
gespeichert wurden, der tber die rechtlichen Befugnisse
hinaus geht. In diesen Féllen erfordert das Gesetz die
Zustimmung der betroffenen Person. Diese wurde

Tschechische Republik

jedoch nicht eingeholt. Ein Aspekt der aus den Kontrollen
gezogenen Schlussfolgerungen war die Verhdngung
einer Geldstrafe sowie einer Korrekturmafnahme, ném-
lich der Vernichtung der rechtswidrig verarbeiteten
personenbezogenen Daten.

Auf der Grundlage von Beschwerden und sonstigen
Veranlassungen wurde eine Kontrolle bestimmter pri-
vater Unternehmen durchgefiihrt, die Gentests zur
Vaterschafts- und Verwandtschaftsbestimmung zu
kommerziellen Zwecken sowie DNS-Analysen fur die
Forschung und zum Testen auf genetisch bedingte
Krankheiten sowie zur Vorhersage der Effizienz der
Behandlung dieser durchftihren. Es wurden VerstoRe
gegen zahlreiche Vorschriften des Gesetzes (Meldepflicht,
Zustimmung, die nicht die gesamte Nutzung der Daten
betraf, bestimmte Aspekte der VerhaltnismaBigkeit usw.)
festgestellt. Es wurde eine Geldstrafe verhangt und eine
Korrekturmaflnahme durchgefiihrt.

Uberwachungssysteme (Kameras) im 6ffentlichen und
privaten Sektor sind auch weiterhin Gegenstand zahl-
reicher Beschwerden und darauf folgender Kontrollen.
Obwohl durch zahlreiche Kontrollen und intensive
Sensibilisierung durch das Amt in Form von Meinungen,
Konsultationen usw. bereits kleine Erfolge (z. B. starkere
Beschrankungen bei der Installation von Kameras in
Schulen) verzeichnet werden konnten, ist hier dennoch
ein zunehmender Trend zu erkennen.

Die zuvor genannten KontrollmaBnahmen umfassen
nicht die MaRnahmen, die sich mit unerbetenen
Werbenachrichten (,Marketing-Spam”) befassen. Im
Jahr 2008 gingen beim ASPD 1.458 Beschwerden und
sonstige Veranlassungen ein. 1.311 davon wurden
bearbeitet, 91 Kontrollen wurden abgeschlossen und
81 Sanktionen verhangt.
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A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Das Gesetz Uber die Verarbeitung personenbezogener
Daten (Gesetz Nr. 429 vom 31. Mai 2000) wurde am
31. Mai 2000 verabschiedet und trat am 1. Juli 2000 in
Kraft. Die englische Fassung des Gesetzes kann unter
folgender Adresse abgerufen werden:
http://www.datatilsynet.dk/english/the-act-on-
processing-of-personal-data/

Das Gesetzist die Umsetzung der Richtlinie 95/46/EG zum
Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr.

Die Richtlinie 2002/58/EG wurde ins nationale ddnische

Recht tbertragen durch:

- die dénische Verfassung;

- das Gesetz Uber Marketingpraktiken, Paragraph 6 (vgl.
Gesetz Nr. 1389 vom 21. Dezember 2005);

- das Gesetz Nr. 429 vom 31. Mai 2000 Uber die
Verarbeitung personenbezogener Daten;

- das Gesetz Uber die Wettbewerbsbedingungen und
den Verbraucherschutz im Telekommunikationsmarkt
(vgl. Durchfihrungsverordnung Nr. 780 vom 28. Juni
2007);

- die Durchfuhrungsverordnung Nr. 714 vom 26.
Juni 2008 Uber die Bereitstellung elektronischer
Kommunikationsnetze und Dienstleistungen;

- Kap. 71 der Zivilprozessordnung, vgl. Durchfihrungs-
verordnung Nr. 1069 vom 6. November 2008;

- Paragraph 263 des Strafgesetzbuches, vgl. Durch-
fihrungsverordnung Nr. 1068 vom 6. November
2008.

Gemal3 Artikel 57 des Gesetzes Uber den Schutz
personenbezogener Daten ist die Stellungnahme
der ddnischen Datenschutzbehorde (DSB)
einzuholen, wenn Verordnungen, Rundschreiben
oder &hnliche allgemeine Richtlinien fir den
Schutz der Privatsphdre in Zusammenhang mit der
Datenverarbeitung herausgegeben werden. Dies gilt
auch fir Gesetzesentwdrfe. Die DSB hat im Jahr 2008
zu verschiedenen Gesetzen und Regelungen, die

sk
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Auswirkungen auf den Schutz der Privatsphare und
den Datenschutz haben, Stellung bezogen.

B. Bedeutende Rechtsprechung

Im Februar 2008 bat ein Nachtclub die DSB um die
Genehmigung der Verarbeitung von Daten seiner
Gaste gemals Abschnitt 50 (1) des Gesetzes Uber die
Verarbeitung personenbezogener Daten, um Sicherheit
und eine friedliche Stimmung zu gewahrleisten.

Um dies zu erreichen, wollte der Nachtclub die folgen-

den MafSnahmen umsetzen:

- Einrichtung eines elektronischen Zugangssystems
auf der Grundlage von Fingerabdrlcken (Vorlagen)
und Fotos der Gaste;

- FErstellung einer internen Liste von Gasten, gegen die
aufgrund von Gewalttaten, Vandalismus, Bedrohungen
und dem Konsum und/oder dem Verkauf von Drogen ein
Hausverbot ausgesprochen wurde. Auf der internen Liste
wirden auch Informationen zur Dauer des Hausverbots
sowie zu den Griinden aufgefihrt werden.

Nach Vorlage des Anliegens beim Rat kam die DSB zu
dem Schluss, dass der Nachtclub die Fingerabdriicke
(Vorlagen) und Fotos mit ausdrtcklicher Zustimmung
der Gaste verarbeiten diirfe.

Wenn ein Gast seine Zustimmung widerruft, ist der
Nachtclub verpflichtet, den Fingerabdruck und das Foto
zu 8schen.

Die DSB kam auflerdem zu dem Schluss, dass dem

Nachtclub unter folgenden Bedingungen die

Genehmigung zur Verarbeitung sensibler Daten (wie z. B.

Daten zu Gesundheit (Drogenkonsum) und Straftaten)

erteilt werden kénne:

- Die Verarbeitung sensibler Daten im Zusammenhang
mit der Verhdngung eines Hausverbots darf nur mit
Zustimmung des Gastes erfolgen. Die Zustimmung
muss ausdricklich sein und muss im Einklang mit
dem Gesetz Uber die Verarbeitung personenbezo-
gener Daten stehen. Das bedeutet, dass sie freiwillig,
flr diesen speziellen Fall und nach hinreichender
Information gegeben werden muss.
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- Wenn der Gast seine Zustimmung widerruft, mus-
sen die Daten zu den Grinden fir das Hausverbot
geldscht werden.

- Die Verarbeitung sensibler Daten muss im Einklang
mit den festgelegten, in einem Anhang aufgelisteten
SicherheitsmalBnahmen erfolgen.

Die Angestellten des Nachtclubs missen dariber
informiert werden, dass die Verwendung der Liste
von Gésten, gegen die ein Hausverbot ausgesprochen
wurde, protokolliert wird und dass dieses Protokoll dazu
verwendet werden kann, die unbefugte Verwendung
dieser Liste festzustellen.

C. Wichtige spezifische Themen

Im November 2007 wurde der DSB zugetragen, dass
eingebettete sensible Daten Uber natUrliche Personen
in Zusammenhang mit PowerPoint-Prasentationen ver-
offentlicht wurden.

Daraufhin startete die DSB zahlreiche Untersuchungen
von offentlichen Behorden und privaten Kontrolleuren.
Die meisten im Jahr 2007 gestarteten Untersuchungen
wurden im Jahr 2008 beendet. Die DSB kritisierte die fur
die Veroffentlichung verantwortlichen Kontrolleure.

Aufgrund des Sicherheitsproblems forderte die danische
DSB die Behorden dazu auf, sicherzustellen, dass auf
ihren Websites keine solchen eingebetteten Daten Gber
natdrliche Personen abrufbar sind.

Darlber hinaus empfahl die DSB, dass die 6ffentli-
chen Behorden Uberprifen sollten, ob solche Daten
Dritten (z. B. Teilnehmern von Meetings) auf andere
Art und Weise zuganglich gemacht wurden. Falls dies
der Fall sein sollte, mUssten die 6ffentlichen Behorden
Mal3nahmen ergreifen, um die Daten zurlickzuziehen
oder den Empfanger auffordern, diese zu |6schen.

Beschreibung des Sicherheitsproblems und Mdglichkeiten
zur Vermeidung:

Das Sicherheitsproblem tritt auf, wenn PowerPoint-
Prasentationen Excel-Grafiken oder Tabellen in Form
eines eingebetteten Objekts enthalten. Wird dieses
Objekt geodffnet, so ist es moglich, auf die eingebette-
ten Daten zuzugreifen, die unter Umstanden sensible

Danemark

Daten enthalten (um das Objekt zu 6ffnen, muss die
.ppt-Datei auf dem PC gespeichert, das Objekt dann
in der PowerPoint-Anwendung geoffnet und dann die
betreffende Grafik oder Tabelle angeklickt werden).

Das Problem ist hauptsdchlich bei PowerPoint-
Présentationen aufgetreten, kann jedoch auch bei
anderen Office-Dateien wie z. B. Word-Dokumenten auf-
treten, wenn eine Datei aus einem anderen Programm
(z. B. Excel) eingebettet wurde.

Das Sicherheitsproblem kann folgendermalien vermie-

den werden:

1. Umwandlung der PowerPoint-Prasentation in das
pdf-Format

2. Einbindung von Grafiken und Tabellen als Bilder
anstatt als Objekte.

Dasselbe Verfahren wird angewendet, wenn Grafiken
und Tabellen in Word-Dokumente eingebunden wer-
den sollen.

der Artikel 29 Datenschutzgruppe
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Estland

Estland

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Im Berichtszeitraum 2008 gab es wesentliche
Entwicklungen im Hinblick auf die Umsetzung des
Gesetzes Uber den Schutz personenbezogener Daten
(im Folgenden GSPD). Die neue Version des GSPD trat
am 1. Januar in Kraft.

Die Anderung der Definition personenbezogener
Daten sowie die Erweiterung auf sensible personen-
bezogene Daten durch die Verwendung biometrischer
Daten konnte als das wichtigste Ergebnis des neuen
GSPD betrachtet werden. Ebenso zu nennen sind der
verbesserte Schutz bei der Verarbeitung personen-
bezogener Daten, d. h. Anderungen an Vorschriften
hinsichtlich der Verarbeitung personenbezogener Daten
zur rechtmafigen offentlichen Nutzung, Verordnungen
zur Verarbeitung personenbezogener Daten zu
Forschungszwecken oder fUr Regierungsstatistiken sowie
die Ernennung eines DSB (gemal3 Richtlinie 95/46/EG:
Datenschutzbeauftragter), der fiir den Schutz der per-
sonenbezogenen Daten verantwortlich ist.

Seit dem 1. Januar 2008 besteht die Kategorie private
personenbezogene Daten nicht mehr. In der neuen
Version des GSPD werden personenbezogene Daten
nun in sensible personenbezogene Daten und perso-
nenbezogene Daten unterteilt. Mit der Aufhebung der
Kategorie private personenbezogene Daten entfallt
auch die oben erwahnte Verpflichtung, die Verarbeitung
dieser Daten zu melden.

Wie zuvor erwahnt, werden seit dem 1. Januar 2008
biometrische Daten, vor allem Fingerabdrucke,
Handabdriicke und Irisabbildungen, als sensible per-
sonenbezogene Daten behandelt, und der Begriff Daten
in Bezug auf genetische Informationen wurde durch
,genetische Daten” ersetzt.

AuBerdem wurde eine neue Bestimmung hinsichtlich
der Weitergabe von Daten vorgebracht. Seit Januar
2008 hat eine Person das Recht, die Beendigung der
Weitergabe und jeder anderen Verwendung von

personenbezogenen Daten, die in gesetzlich zulds-
siger Weise fur offentliche Verwendung bestimmt
wurden, zu verlangen. Folglich wird eine Person die
Kontrolle Uber die weitere Verwendung dieser Daten
nach ihrer Weitergabe behalten, was nach dem friheren
Gesetzestext nicht moglich war

Seit dem 1. Januar 2008 regelt das GSPD die Erhebung
personenbezogener Daten zwecks Solvenzeinschatzung
- personenbezogene Daten Uber Zahlungsverzug dir-
fen nur noch binnen drei Jahren ab der Nichterfillung
der Verpflichtungen verarbeitet und an Dritte weiter-
gegeben werden. Die Daten im Kreditregister Estlands
durfen also nicht &lter als drei Jahre sein. Altere Daten
werden aus dem Register entfernt. Diese Anderung soll
im Wesentlichen sicherstellen, dass jeder Verarbeiter
die Grundlage fir die Verarbeitung der Daten kennt
und gewadhrleistet, dass Vertrage, Vereinbarungen und
andere Dokumente den gesetzlichen Anforderungen
nicht zuwiderlaufen.

Auch die Anforderungen beziiglich der Zustimmung
des Datensubjekts haben sich gedndert. Eine Person
kann die Verarbeitung von Daten verbieten, wenn die
Rechtsgrundlage fir die Offenlegung und Verarbeitung
nicht gepruft werden kann. Eine weitere Verarbeitung
von Daten kann nur dann nicht verboten werden,
wenn die urspringliche Offenlegung zu journalisti-
schen Zwecken (das Gesetz enthélt diesbezlglich neue
Vorschriften) oder auf gesetzlicher Grundlage (zum
Beispiel Datenbanken, die nur Regierungsstellen zugang-
lich sind) erfolgt ist.

B. Bedeutende Rechtsprechung

Die Verarbeitung personenbezogener Daten zu
journalistischen Zwecken ohne die Zustimmung
des Datensubjektes

Die am 1. Januar 2008 in Kraft getretene neue Version
des GSPD umfasst Anderungen der Vorschriften
zur Verarbeitung personenbezogener Daten zu
journalistischen Zwecken sowie zu Audio- und
Videoaufzeichnungen an offentlichen Orten.

Leider gab es bereits erste negative Erfahrungen zu
diesem sensiblen Thema. So leitete die estnische
Datenschutzinspektion (im Folgenden EDSI) ein
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Ordnungswidrigkeitsverfahren auf der Grundlage einer
Beschwerde einer Privatperson ein, die im Rahmen der
Ausstrahlung eines TV-Senders zu sehen war. Laut
der Beschwerde wurden die Privatperson und ihr
Bauernhof von dem TV-Sender auf dem Geldnde des
Bauernhofs gefilmt, ohne dass zuvor die Genehmigung
oder die Zustimmung der Person eingeholt worden
war. Der Bericht wurde im Rahmen einer beliebten
Nachrichtensendung des TV-Senders ausgestrahlt,
obwohl die betroffene Person dies verboten hatte.

Die Verarbeitung personenbezogener Daten ist nur
mit der Zustimmung des Datensubjektes erlaubt.
Ferner muss eindeutig festgelegt werden, fiir welche
Datenmenge die Genehmigung zur Verarbeitung erteilt
wird, fur welchen Zweck die Daten verarbeitet werden
und fir welche Personen eine Ubertragung der Daten
gestattet wird. Schweigen oder Untatigkeit ist nicht als
Zustimmung einzustufen.

In diesem Fall kann die Annahme, dass die Person tber
den Besuch des Filmteams informiert war, nicht als
Zustimmung dieser Person eingestuft werden. Daher
hat das Filmteam die Aufnahmen ohne Zustimmung der
Person gemacht. AuRerdem wurde keine Zustimmung
im Hinblick auf die Ausstrahlung des Berichts in der
Nachrichtensendung eingeholt.

Die in der neuen Version des GSPD aufgefihrte
Ausnahme besagt, dass personenbezogene Daten ohne
Zustimmung des Datensubjektes zu journalistischen
Zwecken verarbeitet und in den Medien veroffentlicht
werden durfen, wenn das offentliche Interesse Uber-
wiegt und die Verarbeitung und Veréffentlichung im
Einklang mit den Prinzipien der journalistischen Ethik
erfolgt. In diesem Fall war das offentliche Interesse
jedoch nicht klar, daher kam eine Ausnahmeregelung
hier nicht in Frage.

Gegen den TV-Sender wurde fur die Filmaufnahmen und
die Ausstrahlung des Berichts ohne die Zustimmung der
Person eine Geldstrafe in Hohe von 760 € verhangt.

C.Wichtige spezifische Themen

Bereits zum zweiten Mal formulierte die EDSI auf eigene
Initiative die Prioritdten im Bereich Aufsichtsaktivitaten

Estland

fUr das Jahr. Es wurden zahlreiche Themen ausgewahlt,
die zu diesem Anlass eingehend behandelt wurden,
und fir jedes dieser Themen veroffentlichte die EDSI auf
ihrer Website (http://www.aki.ee) eine Stellungnahme
oder ein Anleitungsdokument. Es wurden die Themen
ausgewahlt, die nach Ansicht der Beamten der EDSI
im Bereich des Schutzes personenbezogener Daten
und der Informationsfreineit am problematischsten
erschienen.

Auf der Grundlage der Themen wurden
Untersuchungen sowie gegebenenfalls Kontrollen vor
Ort durchgefuhrt und anhand der Ergebnisse Leitlinien/
Anleitungsdokumente erstellt.

Die ausgewahlten Prioritaten und die im Berichtszeitraum
erstellten Leitlinien lauten wie folgt: Verarbeitung per-
sonenbezogener Daten von Fdrderern politischer
Parteien, Verarbeitung personenbezogener Daten durch
Anbieter von Unterklnften, Verarbeitung personen-
bezogener Daten von Passagieren, Fotoaufnahmen
in  Bildungseinrichtungen, Registrierung der
Verarbeitung sensibler personenbezogener Daten durch
Sicherheitsfirmen, Veroffentlichung von Studenten- und
Graduiertenlisten. Darlber hinaus hat die EDSI einen
Fragebogen zur Selbstbewertung fir Datenverarbeiter
erstellt, um System und Verfahren zur Datenverarbeitung
innerhalb des Unternehmens zu veranschaulichen und
zu analysieren.

der Artikel 29 Datenschutzgruppe
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Finnland

Finnland

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Der Richtlinie des Europdischen Parlaments und
des Rates zum Schutz natUrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (95/46/EG) wurde in Finnland
durch das Gesetz Uber personenbezogene Daten
(523/1999), das am 1. Juni 1999 in Kraft getreten ist,
Gesetzeskraft verliehen. Dieses Gesetz wurde am
1. Dezember 2000 revidiert, als Vorschriften Uber
die Entscheidungsfindung der Kommission und die
Festlegung, wie verbindlich diese Entscheidungen in
Fragen beziiglich der Ubermittlung personenbezoge-
ner Daten an Drittldnder auSerhalb der Europaischen
Union gemal der Datenschutzrichtlinie sind, darin
einbezogen wurden.

Der Schutz der Privatsphare gehért in Finnland
seit dem 1. August 1995 zu den Grundrechten. Im
Rahmen der finnischen Verfassung wird der Schutz
personenbezogener Daten durch einen eigenstandigen
Gesetzestext geregelt.

Mit dem Gesetz Uber Datenschutz im Bereich elek-
tronische Kommunikation (516/2004), das am 1.
September 2004 in Kraft getreten ist, wurde die
Richtlinie Uber den Schutz der Privatsphére in
der elektronischen Kommunikation (2002/58/EG)
umgesetzt. Der Zweck des Gesetzes besteht
darin, die Vertraulichkeit und den Schutz der
Privatsphare in der elektronischen Kommunikation
zu gewahrleisten und die Informationssicherheit in
der elektronischen Kommunikation sowie die aus-
gewogene Entwicklung eines breiten Spektrums
elektronischer Kommunikationsdienste zu fordern.

Die Verantwortung fir die Durchsetzung des Gesetzes
wurde aufgeteilt, so dass das Mandat des Biiros des
Datenschutzombudsmanns Folgendes beinhaltet:
Regulierung der Verarbeitung von Ortungsdaten,
Regulierung des Direktmarketings, Regulierung
der Katalogisierungsdienste und Regulierung des
Informationsrechts der Benutzer.

Diesbeztiglich ist anzumerken, dass der Staatsanwalt
laut Strafgesetzbuch verpflichtet ist, den
Datenschutzombudsmann zu Rate zu ziehen, bevor er
im Fall einer Verletzung der Vertraulichkeit in der elekt-
ronischen Kommunikation Anklage erhebt.

Anderungen

Im Berichtsjahr gab es keine eigentlichen Anderungen
am Gesetz Uber personenbezogene Daten
(523/1999), jedoch wurden einige Vorschriften
bezlglich Kreditkartendaten in ein eigenstandi-
ges Gesetz Ubertragen. Die Ubergangsphase fur
das Gesetz Uber die Kreditkartendaten endete am
1. November 2008. Teilweise bietet das Gesetz auch
Datenschutz fur juristische Personen und legt fest,
dass insbesondere Datenkontrolleure hinreichende
Datenschutzkompetenzen haben mussen. Das Gesetz
zum Schutz der Privatsphdre im Arbeitsleben wurde um
ein neues Kapitel 5a erganzt, das detaillierte Vorschriften
zur Verwendung personlicher Kreditkartendaten im
Arbeitsleben enthalt.

Im Berichtsjahr wurden die von der Richtlinie (2006/24/EG)
geforderten Anderungen in das Gesetz Giber Datenschutz
im Bereich elektronische Kommunikation (516/2004) inte-
griert. Frist fur die Umsetzung ist der 15. Mérz 2009.

Im Jahr 2006 beauftragte das finnische Parlament
die Regierung mit der Erarbeitung von Gesetzen
zum allgemeinen Schutz personenbezogener Daten
im Bereich der biometrischen Identifizierung. Laut
Justizministerium, das fur die Erarbeitung des Gesetzes
verantwortlich ist, werden die allgemeinen Vorschriften
zur Verarbeitung der biometrischen Identifizierung in
Zusammenhang mit der Uberprifung des Gesetzes
Uber personenbezogene Daten (95/46/EG Artikel 8,
Paragraph 7) erarbeitet. Diese Uberprifung wird zu
einem spateren Zeitpunkt gestartet.

B. Bedeutende Rechtsprechung

Am 17.Juli 2008 verkiindete der Europdische Gerichtshof
fur Menschenrechte sein Urteil im Fall | gegen Finnland
(Nr. 20511/03). Bei dem Fall ging es unter anderem
um das Recht einer Person, auf der Grundlage von
Protokolldaten herauszufinden, wer Zugang zu
ihren Patientendaten hatte. Im finnischen Recht ist
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festgelegt, dass der Datenschutz teilweise speziell zu
dem Zweck gewadhrt wird, dass der Zugang zu dieser
Art von Informationen sichergestellt werden kann. Das
Datensystem des Krankenhauses wurde jedoch derart
umgesetzt, dass die Verwaltung der Zugangsrechte
und der Protokolldateien nicht im Detail die Personen
zeigte, die Daten verarbeitet hatten. Als Folge dessen
und unter Anwendung des Prinzips der obligatorischen
Strafverfolgung konnte das Strafgericht keiner einzelnen
Person eine Straftat nachweisen. In seinem Urteil gab der
Européische Gerichtshof flr Menschenrechte an, dass
eine Situation entstanden sei, die sich durch die funkti-
onalen Eigenschaften eines Datensystems begriindete,
das nicht gemaél3 den rechtlichen Vorschriften kontrol-
liert werde und somit der Schutz des Privatlebens der
betreffenden Person gemal’ Artikel 8 der Europdischen
Menschenrechtskonvention verletzt worden sei. Der
Beschluss ist von besonderer Bedeutung, da der
Europdische Gerichtshof fir Menschenrechte die
Menschenrechtskonvention auf ein elektronisches
Datensystem und seine Mangel anwandte.

Der Gerichtshof der Européischen Gemeinschaften
(GrofRe Kammer) hat am 16. Dezember 2008 ein Urteil zur
Veroffentlichung von Daten zu beruflichem Einkommen
verkindet. Der Fall betraf den Anwendungsbereich
der Richtlinie 95/46/EG, die Verarbeitung und die
Mobilitdt personenbezogener steuerlicher Daten,
den Schutz von Einzelpersonen sowie das Recht auf
freie MeinungsauBerung. Das Gericht Uberliel3 die
Entscheidung hinsichtlich der in Artikel 9 der Richtlinie
95/46/EG genannten Verarbeitung zu journalisti-
schen Zwecken den jeweiligen nationalen Gerichten.
Andererseits muss die Datenschutzrichtlinie gemal
dem Urteil auf die Verarbeitung von aus 6ffentlichen
Datenquellen gewonnenen personenbezogenen Daten
und die Verwendung zuvor verdffentlichter Listen oder
Dienstleistungen angewendet werden. Die Sache wird
derzeit beim Obersten Verwaltungsgericht Finnlands
behandelt.

Die zustandige Datenschutzbehédrde gab ihren Beschluss
zu dem vom Biro des Datenschutzombudsmannes ein-
geleiteten Verfahren zur Authentifizierung von Kunden
bei Schnellkrediten per Mobiltelefon bekannt. In ihrem
Beschluss entschied die Datenschutzbehorde, dass
die Praxis, bei der der Kreditgeber die Antragsteller

Finnland

ausschlieSlichaufder Grundlage der per Textnachricht Giber-
mittelten Daten zu Namen, Sozialversicherungsnummer,
Anschrift und Telefonnummer identifiziert und dies als
Kreditantrag akzeptiert wird, nicht als hinreichend zuver-
lassige Praxis angesehen werden kann. Daher untersagte
die Behorde dem Verfahrensgegner, der ein in der Branche
Ubliches Authentifizierungsverfahren eingesetzt hatte,
personenbezogene Daten auf die zuvor genannte Art
und Weise zu verarbeiten. Der Verfahrensgegner reichte
beim zustandigen Berufungsgericht eine Beschwerde
zum Beschluss der Datenschutzbehdérde ein. Zum Teil
aufgrund dieses Falles wurde in Finnland der Vorschlag
zur Inkraftsetzung eines allgemeinen Gesetzes zur
Authentifizierung vorgebracht.

C.Wichtige spezifische Themen

Schwerpunkt auf Sondergesetzen

Gemal} Paragraph 10 der finnischen Verfassung muss
der Schutz personenbezogener Daten gesetzlich
gewabhrleistet sein. Aufgrund dieser Vorschrift existie-
ren derzeit bis zu 650 Sondergesetze zur Regelung des
Schutzes personenbezogener Daten. Im Hinblick auf
die Ubertragung von Daten zwischen Behdrden ist
das allgemeine, neben dem Datenschutzgesetz anzu-
wendende Gesetz das Gesetz Uber die Transparenz der
Aktivitaten der Regierung. Die tragischen Schiel3ereien
an den Schulen in Jokela und Kauhajoki haben das
Thema der Bearbeitung des gesamten gesetzlichen
Rahmens betont. Ein besonderer Schwerpunkt lag hier-
bei auf Gesetzen Uber Studentenwerke, Schusswaffen
und Gesundheitsversorgung. Es wurde festgestellt, dass
die Behorden in verschiedenen Verwaltungsbereichen
nicht hinreichend auf die aktuelle Gesetzgebung geach-
tet hatten. Andererseits war auch leicht zu beobachten,
dass das Personal, das die Gesetze auf lokaler Ebene
anwenden musste, keine ausreichenden Informationen
und Anweisungen erhalten hatten. Aus diesem Grund
war es ihm in Problemsituationen nicht maglich, inner-
halb der gestatteten gesetzlichen Grenzen zu agieren.

Durchgefiihrte Studien

Im Berichtsjahr flihrte das Buro des Datenschutz-
ombudsmannes zahlreiche Studien durch. Das nationale
Gesetz Uber die elektronische Verarbeitung von
Kundendaten in den Bereichen Sozialhilfe und
Gesundheitsversorgung enthalt eine spezielle Vorschrift

der Artikel 29 Datenschutzgruppe
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Finnland

zur Ernennung einer fur den Datenschutz zustandi-
gen Person pro Abteilung. Darlber hinaus verlangt
das Gesetz, dass der Leiter jeder Abteilung spezifische
Leitlinien erstellt, die im Hinblick auf den Datenschutz
anzuwenden sind. Laut unserer Studie begann die
Umsetzung der Vorschriften positiv, die Situation konnte
jedoch noch immer verbessert werden. Gleichzeitig
wurden weit reichende BildungsmafSnahmen fir die fir
den Datenschutz zustandigen Personen gestartet. Diese
sind auf Hochschulebene am umfassendsten.

Im Rahmen der so genannten Umfrage zur Internetpolizei
wurde die Legalitat der Verarbeitung personenbezoge-
ner Daten bei finnischen Internetdiensten untersucht.
Der Schwerpunkt der Umfrage lag beispielsweise auf
Diensten, die soziale Netzwerke fir Kinder und junge
Leute anbieten sowie auf Diensten, die sensible per-
sonenbezogene Daten erfassen. Die Ergebnisse der
Studie zeigten, dass es im Hinblick auf die Erfullung
der Informationspflichten noch immer viel zu tun
gibt. Hinsichtlich einiger der Dienstanbieter wurden
Sondermaflnahmen eingeleitet.

Unsere dritte Studie befasste sich mit der Funktionsweise
des Gesetzes Uber personenbezogene Daten sowie zum
Teil mit dem System der strafrechtlichen Sanktionen.
Im Rahmen der Studie wurden unter anderem die
von Gerichten verhangten Strafen sowie die von
Staatsanwalten gefassten Beschliisse untersucht. Die
Studie zeigte, dass die Anzahl der Vergehen gegen das
Datenschutzgesetz langsam aber sicher zunimmt. Es wird
vermutet, dass dies in der verbesserten Kommunikation
Uber die Rechte bezlglich und die Bedeutung des
Datenschutzes, in zunehmend sicheren Datensystemen
und der verbesserten beruflichen Kompetenz von Polizei
und Staatsanwaltschaft begrindet liegt. Andererseits
gab es auch Diskussionen, ob das System der strafrecht-
lichen Sanktionen streng genug ist.

Wissenschaftliche Forschung

In der wissenschaftlichen Forschung wird oft mit
sensiblen personenbezogenen Daten gearbeitet. Zu
Forschungszwecken werden Daten oftmals aus ver-
schiedenen Quellen benétigt. Unserer Erfahrung nach
sind Forscher oftmals nur sehr unzureichend tber die
Anforderungen hinsichtlich des Datenschutzes bei
wissenschaftlicher Forschung informiert. Aus diesem

Grund haben wir in Zusammenarbeit mit zahlreichen
Behdrden ein umfangreiches und umfassendes Projekt
flr internetbasierte Leitlinien durchgefthrt. Ziel des
Projektes war die Verbesserung des Datenschutzniveaus
in der wissenschaftlichen Forschung, um die Arbeit
der Forscher zu erleichtern und die Verfahren von
Behorden im Hinblick auf ihre Funktion als Datenquelle
zu verbessern. Ergebnisse des Projektes waren unter
anderem virtuelle Leitlinien sowie erforderliche
Qualitatssicherungssysteme und zahlreiche Handbucher
zu bewdhrten Verfahrensweisen.
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Frankreich

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Frankreich hat die europdische Richtlinie vom 24,
Oktober 1995 durch das Gesetz vom 6. August 2004
zur Abanderung des Gesetzes vom 6. Januar 1978 umge-
setzt. Eine erste Durchfiihrungsverordnung wurde am
20. Oktober 2005 verabschiedet und einer am 25. Marz
2007 verabschiedeten Anderung unterzogen, um ins-
besondere die erforderlichen verfahrenstechnischen
Klarstellungen hinzuzuftgen.

B Bedeutende Rechtsprechung

Die Verordnung des obersten Gerichtshofes vom
19. Februar 2008 legt die Rolle der CNIL als recht-
sprechende Instanz fest.

Die CNIL verflgt seit dem Gesetzvom 6. August 2004 Gber
die Befugnis zur Einleitung von Verfahren und zur even-
tuellen Sanktionierung von fir die Datenverarbeitung
Verantwortlichen. Art und Status dieser Urteilsbefugnis
wurden vom obersten Gerichtshof in einem Beschluss
vom 19. Februar 2008 festgelegt. Der oberste Gerichtshof
urteilte insbesondere, dass die ,begrenzte Befugnis” der
CNIL als ,Rechtsprechung” angesehen werden miisse
im Sinne des Artikel 6.1 der europaischen Konvention
Uber die Menschenrechte und Grundfreiheiten. Diese
bedeutsame Entscheidung zeigt, dass die CNIL sich,
neben ihrer Rolle als Huter der 6ffentlichen Freiheiten,
als eine mal3gebliche Behorde bewdhren und so jeder-
manns Recht auf den Schutz personenbezogener Daten
gewahrleisten konnte.

C. Wichtige spezifische Themen

Annahme von Beschliissen

Im Verlauf des Jahres 2008 hat die CNIL im Rahmen von
36 Plenarsitzungen und 14 kleineren Gremien 50 Mal
getagt. Auf diesen Sitzungen wurden insgesamt 586
Beschllsse angenommen, d. h. 50 % mehr als 2007.

Die CNIL hat 2008:
+ 391 Genehmigungen erteilt (+84 % verglichen mit
2007,
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- 18 Genehmigungen verweigert;
« 29 Stellungnahmen zur Verarbeitung von sensiblen
oder Risikodaten verabschiedet.

Anrufungen

Im Jahr 2008 wurde die CNIL mit 6.760 Fallen
beauftragt;

4.244 Beschwerden und 2.516 Antrage auf indirektes
Zugangsrecht, (leicht ricklaufig (-5%) verglichen mit
2007 (2.660 Antrage), jedoch noch immer deutlich stei-
gend (+ 58%) verglichen mit 2006 (1.595 Antrége)).

Wenngleich die Zahl der Beschwerden leicht rucklaufig
ist, bestatigt diese nichtsdestotrotz die iberaus starken
Erwartungen der Burger hinsichtlich der Wahrung der
Freiheiten.

Die Meldung von Datenbanken erlebte 2008 eine aul3er-
ordentliche Entwicklung. So gab es 71.990 Meldungen
gegenUber 56.404 im Jahre 2007, was eine Steigerung
um 27% bedeutet.

Kontrollen

2008 wurden 218 Kontrollen durchgefiihrt, d. h. 33%
mehr als im Vorjahr. Anfang der 2000er-Jahre wur-
den nicht mehr als dreiBig Kontrollen durchgefthrt.
Wir weisen darauf hin, dass eine Verweigerung einer
Kontrolle durch die CNIL ein Delikt darstellt, das mit einer
Gefangnisstrafe von einem Jahr und einer Geldbuf3e von
15.000 Euro bestraft wird. Diesbezlglich wurde im Januar
2009 eine erste Verurteilung wegen ,Behinderung in
der Austbung der Tatigkeiten” durch das ,Tribunal de
Grande Instance” (~ Oberlandesgericht) in Paris aus-
gesprochen — aufgrund der Verweigerung von zwei
Kontrollen im Februar und im April 2008.

Die Einhaltung des Gesetzes Uber ,Informatik und
personliche Freiheit” wurden in 145 Einrichtungen
kontrolliert.

Die von der Kommission durchgefiihrten Kontrollen
sollen die Umsetzung des Jahresprogrammes ermog-
lichen, das von der CNIL angenommen wurde und die
von den Kommissaren als vorrangig bezeichneten
Themen definiert.

der Artikel 29 Datenschutzgruppe
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In diesem Rahmen stand die elektronische Wahl
im Mittelpunkt. Zwanzig Kontrollen wurden bei
Stimmabgaben auf dem elektronischen Wege im
Rahmen von Gewerkschaftswahlen durchgefiihrt. Es
ging darum, die Geheimhaltung des Wahlergebnisses,
den personlichen, freien und anonymen Charakter der
Wahl, die Aufrichtigkeit der Wahlvorgange und die
Uberwachung der Wahl zu beurteilen.

Innerhalb des Sektors der kommunalen Korperschaften
wurden ebenfalls Kontrollen durchgefuhrt
angesichts der Vielzahl von Datenbanken mit
diversen Zweckbestimmungen (Familienstand,
Wahlerverzeichnisse, sozialer Bereich, Stadt-/
Gemeindepolizei, Bodenverwaltung, Schulanmeldungen
- mitunter sensible Daten), Uber die sie verfliigen, und
der Art der gesammelten Daten.

2008 wurde die Kontrolle der Datenbank der
Kriminalpolizei (STIC) (Datenverarbeitungssystem fur
festgestellte Vergehen), die dem Innenminister unter-
stellt ist, eingestellt. Etwa zwanzig Kontrollen wurden
vor Ort bei Kommissariaten, regionalen Diensten der
Gerichtspolizei, Gerichten, Prafekturen oder der regiona-
len Direktion des franzosischen Dienstes fiir allgemeine
Informationen (Direction Régionale des Renseignements
Généraux) durchgefihrt und ermoglichten eine dulerst
grundliche Funktionsanalyse.

Ein zweiter Schwerpunkt der durchgefiihrten Kontrollen
bestand 2008 aus Vor-Ort-Uberprifungen im Rahmen
der Beschwerden, die die CNIL empfangen hat. 25%
der 2008 durchgefiihrten Kontrollen fanden somit im
Rahmen von Beschwerden statt.

Sanktionen

Seit dem Gesetz vom 6. August 2004 verfiigt die CNIL Gber
Sanktionsbefugnisse, aufgrund deren sie Geldstrafen in
einer maximalen Hohe von 150.000 Euro (300.000 Euro im
Wiederholungsfall) verhdngen kann, wobei dieser Betrag
5% des Umsatzes nicht Gberschreiten darf.

Insgesamt hat die CNIL 2008:

- 9 Geldstrafen zwischen 100 und 30 000 Euro
verhdngt;

+ 1 Warnung und

126 (+ 20 %) Mahnungen ausgesprochen.

Der Datenschutzbeauftragte

Artikel 22 des Gesetzes sieht vor, dass die Einrichtung im
Falle der Anwesenheit eines ,Beauftragten zum Schutz
personenbezogener Daten’, Datenschutzbeauftragter
genannt, in der Einrichtung, von den Ublichen
Meldeformalitaten befreit ist. Diese Dateien sind
nunmehr in ein vom Datenbeauftragten gefiihrtes
Register eingetragen. Die sogenannten ,sensiblen”
Verarbeitungen hingegen, die eine Vollmacht oder
eine Stellungnahme erfordern, werden nach wie vor
der CNIL unterworfen.

Am 31. Dezember 2008 hatten 3679 Einrichtungen einen
Datenschutzbeauftragten benannt, was einer Steigerung
von 104% im Vergleich zum Jahr 2007 entspricht. Die
Gesamtanzahl der Datenschutzbeauftragten zum 31.
Dezember 2008 betrug 989, denn viele Einrichtungen
benennen zusammen einen Datenschutzbeauftragten.
89% der Benennungen betreffen den privaten Sektor.
Der offentliche Sektor hingegen nimmt einen Anteil
von 11% ein.

Der Datenschutzbeauftragte muss den fur die
Datenverarbeitung Verantwortlichen bei der Einhaltung
der Auflagen unterstitzen, insbesondere in Bezug auf
die Wahrung der Rechte der betroffenen Personen:
Zugangsrecht, Berichtigungs- und Loschungsrecht,
Widerspruchsrecht. Er hat somit die Beratung des fiir
die Datenverarbeitung Verantwortlichen zur Aufgabe,
sodass die vorrangigen strategischen Orientierungen
im Einklang mit dem ,Datenschutzgesetz” sind.
Er muss auch VerstdBe aufzeigen, sodass jegliche
strafrechtliche Sanktion vermieden werden kann.
Der Datenschutzbeauftragte tritt als Quelle juristi-
scher Sicherheit auf und zeugt von den ethischen
Bestrebungen der Einrichtungen.

Bedeutsame Entwicklungen 2008

Die Datei Edvige

Die CNIL hat sich 2008 zur Schaffung der polizeilichen
Datei ,Edvige” gedulBert.

Im Mé&rz 2008 hat die CNIL vom Innenminister ein
Projekt zur Schaffung eines nationalen Registers
erhalten, das im Rahmen der Reform der franzdsi-
schen Nachrichtendienste realisiert werden sollte,
und als solches der Zentraldirektion der franzosischen
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Ordnungsdienste (Direction Centrale de la Sécurité
Publique) unterstellt war.

Der Innenminister hatte den Wunsch geduRert, dass der
Beschluss Gber die Schaffung der Datei ,Edvige” nicht
in den offentlichen Medien veroffentlicht werden sollte.
In der Besorgnis um die demokratische Transparenz
und die Information der Birger hat die CNIL darauf
gedrangt, dass dieser Text dennoch veroffentlicht wird,
um eine offentliche Debatte zu ermdglichen. Mit der
Veroffentlichung sowohl der Entstehungsakte der Datei
als auch der Stellungnahme ist den Winschen der CNIL
entsprochen worden.

Die Veroffentlichung der Schaffung dieser Datei ermog-
licht in weiterer Folge die Kontrolle der Datei vor Ort und
mithilfe von Belegen durch die CNIL, was eine zusatzliche
Garantie darstellt.

Die CNIL hat ferner bewirkt, dass die Verarbeitung in
keinerlei Datenverbindung, keinerlei Vergleich oder
Verkndpfung mit anderen Dateien geschieht, insbe-
sondere jene der gerichtlichen Polizei.

Die CNIL ist ebenfalls daflr eingetreten, dass die
Speicherung von Daten von offentlichen, gewerk-
schaftlichen, religidsen oder politischen (6rtlich oder
auf nationaler Ebene) Personen deutlich eingegrenzt
wird, da es sich insbesondere um die Speicherung von
erhaltensbezogenen” oder ,mobilitdtsbezogenen”
Daten dieser Personen handelt.

Der urspringliche Entwurfder Durchfihrungsverordnung
sah keine Begrenzung in der Aufbewahrungsfrist der
erfassten Daten vor. Die CNIL hat sich demzufolge
fur eine Begrenzung der Aufbewahrungsfrist auf funf
Jahre eingesetzt, wenn es um Daten einer Person im
Rahmen administrativer Nachforschungen beim Eintritt
in bestimmte Berufe (Sicherheitsdienst usw.) geht.

Die CNIL hat zu mehreren Aspekten Vorbehalte
ausgesprochen

Im Bereich der Datenerfassung bei Minderjahrigen hat
die CNIL nachdrticklich auf ihren Grundsatz verwiesen,
gemal’ welchem eine solche Erfassung die Ausnahme
und starken Sicherheitsvorkehrungen unterworfen
sein muss. Sie hat den Wunsch vorgebracht, dass das
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Mindestalter fiir solche Erfassungen bei Minderjahrigen
von gegenwadrtig 13 Jahren auf 16 Jahre angehoben
wird.

Die Frage des Alters von Personen, die erfasst werden
kénnen, muss in Zusammenhang gebracht werden mit
dem Fehlen einer Datenspeicherungsfrist. Wenngleich
Minderjahrige in der Tat Ausldser von ,Stérungen der
offentlichen Ordnung"” sein kdnnen, so erscheint es doch
nicht legitim, dass ihnen solche Vergehen noch 30 Jahre
spater zur Last gelegt werden konnen. Das ,Recht auf
Vergessen” muss flr alle garantiert werden, auch fir die
BUrger von morgen.

Die CNIL urteilte des Weiteren, dass die Moglichkeit
der Erfassung von Daten Uber ethnische Herkunft,
Gesundheit und Sexualleben der Personen unzurei-
chend abgesichert sei.

Sie hat auBerdem hervorgehoben, dass sie weder Uber
hinreichende Informationen tber den Stand der techni-
schen Sicherheit der Datei ,Edvige” verflgt noch Uber
die Existenz eines Mittels zur Ruckverfolgbarkeit, mithilfe
dessen die Zugriffsbedingungen auf die in der Datei
enthaltenen Daten durch die 6ffentlichen Behorden
kontrolliert werden kénnen. Diese Informationen sind
jedoch erforderlich, um ihr die Kontrolle in vollem
Umfang zu erméglichen.

SchlieBlich bedauerte die CNIL das Fehlen einer forma-
lisierten Aktualisierung und Bereinigung der Dateien.
Sie hat jedoch die dem Generaldirektor der nationalen
Polizei obliegende jahrliche Verpflichtung zu Protokoll
genommen, der CNIL Rechenschaft abzulegen Uber
seine Uberprifungsaktivititen, die Aktualisierung und
die Loschung von in der Datei ,Edvige” enthaltenen
Informationen.

Als Folge ihrer Bemerkungen und der Reaktionen auf die
Veroffentlichung der Durchfiihrungsverordnung EDVIGE
hat die Regierung den Text zurlickgezogen. Sie hat der
CNIL neue Vorschlage vorgelegt, vor allem im Bezug auf
die Speicherungsfrist bei Daten von Minderjahrigen und
die Registrierungsbedingungen bestimmter sensibler
Daten. Sie hat auch angekundigt, von der Erfassung
von Daten, die &ffentliche Personen betreffen, in dieser
Datei abzusehen.

der Artikel 29 Datenschutzgruppe
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Die Entwicklung der Biometrie

Biometrische Vorrichtungen, die einer Genehmigung
oder einer Stellungnahme durch die CNIL unterliegen,
befinden sich stetig im Vormarsch. So sind seit 2004
mehr als 1800 Antrdge bei der CNIL eingegangen, wovon
1500 Vorrichtungen betreffen, die in Ubereinstimmung
mit den Auflagen der CNIL im Bezug auf die Erkennung
der Handumrisse oder der Fingerabdrlcke realisiert
wurden.

Die CNIL spielt bei den Unternehmen eine betreuende
Rolle bei der Zusammenstellung ihrer Systeme, sodass
der Schutz personenbezogener Daten gewdhrleistet
wird. Dieser Dienst hat sich im Besonderen auf die nach-
stehend beschriebenen Systeme konzentriert.

Das biometrische Visum oder VISABIO

Dieses neue biometrische Visumsystem wurde 2004 im
Rahmen des Pilotprojektes BIODEV in einem Experiment
getestet. VISABIO wird jedes Jahr mehr als zwei Millionen
Personen betreffen, die aus Ldndern kommen, die den
Visumformalitdten unterliegen. Ziel ist die Erfassung und
Speicherung biometrischer Daten in einer zentralen bio-
metrischen Datenbank: das digitale Passfoto sowie die
zehn Fingerabdricke des Antragstellers in Kombination
mit den beim vorangegangenen Visumantragsverfahren
gesammelten Daten.

Wenngleich solche Daten unbestreitbar die Identitats-
und Ausweiskontrollen erleichtern, meint die CNIL, dass
fur dieses Verfahren sehr klare Grenzen erforderlich sind.
Die CNIL bedauert vor allem, dass die Moglichkeit, bio-
metrische Daten lediglich auf den biometrischen Visa
und nicht etwa in einer zentralen Datenbank aufzube-
wahren, keinerlei Aufmerksamkeit bekommen hat. Die
CNIL hebt auch die besondere Bedeutung hervor, die
der Erfassung von Fingerabdricken bei Minderjahrigen
Uber sechs Jahren zukommt. Diese Erfassung sollte nicht
als einfache technische Mallnahme angesehen wer-
den, sondern erfordert ganz im Gegenteil eine echte
Grundsatzdiskussion.

Der biometrische Pass

2007 hatte die CNIL ihre Stellungnahme zum Entwurf
der Durchfiihrungsverordnung abgegeben. Die
Durchfihrungsverordnung, deren Umsetzung vor dem
28. Juni 2009 erwartet wird, sieht die Ausstellung von

Pdssen vor, die mit einer elektronischen Vorrichtung ver-
sehen sind, die, in Ubereinstimmung mit den Vorschriften
des Rates der Européischen Union vom 13. Dezember
2004, nicht nur ein digitales Passfoto enthdlt, sondern
auch zwei Fingerabdrtcke

Diese Durchfiihrungsverordnung sieht im Ubrigen die
Speicherung des digitalen Passfotos des Antragstellers
des Passes sowie acht seiner Fingerabdrlcke vor. Diese
Datenspeicherung bringt bedeutsame Veranderungen
in dieser Datenbank mit sich.

Die CNIL hat auf die Vorbehalte hingewiesen, die dieses
Projekt aufwirft, sobald die erste biometrische Datenbank
fur franzdsische Birger zu administrativen Zwecken
errichtet wird. Sie hat insbesondere hervorgehoben, dass
die automatische und zentralisierte Verarbeitung dieser
Daten nurin dem Maf3e zugelassen werden kann, in dem
die Wahrung der 6ffentlichen Ordnung oder der inneren
Sicherheit dies rechtfertigen. In diesem Punkt urteilt
die CNIL, dass die Argumente zur Rechtfertigung der
Errichtung einer solchen Datenbank - die Verbesserung
des Abgabe- oder Erneuerungsverfahrens bei Passen
oder allgemeiner, der Kampf gegen Betrug — nicht restlos
Uberzeugend seien.

Die Speicherung digitaler Passfotos und Fingerabdricke
in einer zentralen Datenbank erscheint vor dem
Hintergrund der genannten Ziele unverhaltnismafig.
Angesichts der Vorbehalte der CNIL hat der Innenminister
zugesichert, dass die digitalen Fingerabdrtcke nicht zur
Identifikation genutzt werden diirfen und dass keinerlei
Erkennungssystem auf Grundlage der in der Datenbank
enthaltenen digitalen Passfotos genutzt werden darf.

Die CNIL bedauerte ebenfalls, dass das neue
Ausstellungsverfahren bei Passen mittels Vorschrift
angenommen wurde und nicht auf gesetzlichem Wege,
da die so eingefiihrten Anderungen die Grenzen der
europaischen Empfehlungen tberschreiten. Der Umfang
dieser Reformen und ihre erheblichen Folgen hatten
einer offentlichen Debatte bedurft und die Ausarbeitung
eines Gesetzentwurfs erfordert.

Stimmerkennung und vendse Erkennung
2008 hat die CNIL erstmals die Verwendung einer
Vorrichtung zur Erkennung des Venengeflechts des
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Fingers genehmigt. Diese Genehmigungen wurden
nach einer umfassenden technischen Begutachtung
erteilt. Die CNIL hat sich auf diese Weise versichert, dass
diese Vorrichtungen keinerlei Risiken im Bezug auf den
Datenschutz bergen.

Stimmerkennung

Das Stimmerkennungssystem zielt auf die Sicherung
und die Vereinfachung der Verwaltung von Passwortern,
die fur den Zugriff auf das Informatiksystem, hier der
Firma Michelin, erforderlich sind. Das Verfahren ermog-
licht die automatische Erzeugung und Reinitialisierung
von Passwortern. Das System stitzt sich auf die
Erkennung des Stimmprofils, das digitalisiert und
dann in abgetastete Einheiten unterteilt wird. Bei dem
Stimmaufnahmeverfahren registriert jeder Mitarbeiter
sein Stimmprofil. Zur Erneuerung seines Passwortes ruft
er ein eigens dazu eingerichtetes Voice-Mail-System
an. Das System fuhrt dann einen Vergleich zwischen
den wiederholten Wortern des Nutzers und dem
Referenzprofil durch.

Anlasslich dieser Begutachtung hat sich die Kommission
davon Uberzeugt, dass die Mitarbeiter hinreichend infor-
miert waren und alle MaBnahmen zur Vermeidung
jeglichen Risikos des Identitdtsmissbrauchs ergriffen
worden waren.

Vendse Erkennung

Die CNIL hat auBBerdem 2008 erstmals die Verwendung
von funf Vorrichtungen auf Basis der Erkennung
des Venengeflechts im Finger genehmigt, die dazu
bestimmt sind, den Zugang zu Raumlichkeiten oder
Informatiksystemen zu kontrollieren. Diese Technologie
ist eine ernst zu nehmende Konkurrenz fir nunmehr
klassische Systeme (Fingerabdruck, Iris, Handkonturen ...).
Es beruht auf der Erkennung der Verflechtung von
BlutgefaRen. Dieses Verfahren bietet den Vorteil, dass
es ein subkutanes Netz erkennen kann. Es ist jedoch
zumindest momentan nicht moglich, dieses biomet-
rische Kennzeichen ohne Mitwissen der betroffenen
Person zu lesen und zu kopieren.

Ausgehend von einem technischen Gutachten urteilt
die CNIL, dass das Venengeflecht zum heutigen Stand
der Technik ein biometrisches Kennzeichen ist, das keine
Spuren hinterldsst und dessen Speicherung in einer
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Datenbank weniger Risiken birgt als die Speicherung
eines Fingerabdruckes.

Videoliberwachung

Die CNIL bemerkt seit den funf letzten Jahren
eine steigende Zahl der Anmeldung von Video-
Uberwachungsvorrichtungen. Allein 2008 wurden
2588 Anmeldungen eingereicht, gegentber 1317 im
Jahr 2007.

Die Anzahl der Beschwerden hat in dieser Periode eben-
falls eine starke Steigerung erfahren und liegt bei 173, was
eine Steigerung um 43 % bedeutet. In Ubereinstimmung
mit ihrer Aufgabe ist die CNIL zu zahlreichen Kontrollen
vor Ort Ubergegangen und hat mehrere Mahnungen
erteilt, da Einrichtungen VideoUberwachungssysteme
ohne Rucksicht auf die gesetzlich vorgesehenen
Formalitdten installiert hatten.

Aullerdem erfordert die Bedeutung, die VideoUber-
wachungssysteme inzwischen einnehmen, eine
Verdeutlichung der auf sie anwendbaren Texte.

Ein komplexer gesetzlicher Rahmen, der rechtliche

Unsicherheit schafft

Gegenwartig kdnnen Videolberwachungssysteme

zweierlei gesetzlichen Regelungen unterliegen:

- dem Gesetz vom 21. Januar 1995, gemals dem
VideoUberwachungssysteme, die 6ffentliche Orte
beobachten, einer prafekturalen Genehmigung
unterliegen;

« dem Gesetz ,Informatik und Freiheiten” vom 6. Januar
1978, abgedndert 2004, das die Verwendung von
VideoUberwachungssystemen an nicht-offentlichen
Orten (z. B. Firmen) regelt, oder auch von Systemen, die
an offentlichen Orten installiert sind und an biometrische
Systeme (z. B. Gesichtserkennung) gekoppelt sind.

In der Praxis fehlt es diesem gesetzlichen Rahmen,
in dem zwei Regelungen nebeneinander exis-
tieren, an Deutlichkeit. Seine Anwendung wird
demzufolge schwierig, da die Mehrheit der
VideoUberwachungsvorrichtungen nunmehr an
digitale Systeme gekoppelt sind, die an sich eine auto-
matisierte Verarbeitung personenbezogener Daten
darstellen und folglich in den Zustandigkeitsbereich
der CNIL fallen, unabhéngig von dem Ort, an dem sie
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installiert sind. Angesichts dieser Situation erachtet die
CNIL die Klarung der aktuellen Regelung in Bezug auf
die VideoUberwachung als erforderlich, um eine bessere
Regulierung der Praktiken zu gewahrleisten.

Die Frage der Kontrolle der Vorrichtungen zur
VideoUberwachung durch ein wirklich unabhangiges
Organ ist nunmehr in den modernen demokratischen
Gesellschaften eine grundlegende Forderung.

Die Einrichtung von VideoUberwachungssystemen
erfordert eine breite Zustimmung der Bevolkerung.
Wenngleich bestimmte Meinungsumfragen zeigen,
dass die Bevolkerung im Grof3en und Ganzen der
Videolberwachung positiv gegeniibersteht, sind die
Franzosen dennoch nicht bereit, auf den Schutz ihrer
individuellen Rechte zu verzichten.

Darum beauftragt die CNIL IPSOS mit einer Studie
Uber die Meinung der Franzosen im Bezug auf
Videolberwachung. Die im Méarz 2008 durchge-
fihrte Studie, in der eine représentative Stichprobe
von 972 Personen im Alter von 18 Jahren und mehr
befragt wurde, bestatigt, dass eine breite Mehrheit
der Franzosen (71%) VideoUberwachungskameras an
offentlichen Orten positiv gegentibersteht. 65% davon
sind der Meinung, dass die Erhdhung der Anzahl von
Kameras zum Kampf gegen Delinquenz und Terrorismus
erforderlich ist.

Dem Gedanken, dass diese Vorrichtungen zur Videotber-
wachung der Kontrolle eines unabhdngigen Organs
unterliegen, steht eine breite Mehrheit der Franzosen
(79%) positiv gegeniber. Sie sehen die CNIL als am
besten geeignet fUr eine solche Kontrolle an.

In dieser Frage kann einzig unter der Bedingung, dass
man sowohl iber eine Regelung der VideoUberwachung
mittels deutlicher Gesetzestexte zum Schutz der Person
als auch Uber ein unabhangiges Kontrollorgan verfugt,
von Videoschutz” (,vidéo protection”), wie es der
Innenminister formulierte, gesprochen werden.
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Deutschland

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Gesetz zur Umsetzung der IPR Enforcement
Richtlinie

Der Deutsche Bundestag hat am 11. April 2008 das
Gesetz zur Umsetzung der IPR Enforcement Richtlinie
(Richtlinie 2004/48/EG des Europdischen Parlaments
und des Rates vom 29. April 2004 zur Durchsetzung
der Rechte des geistigen Eigentums) verabschiedet,
das am 1. September 2008 in Kraft getreten ist (BGBI. |
2008, S. 1191). Es sieht eine Novellierung von mehreren
Gesetzen zum Schutz des geistigen Eigentums vor:

Patentgesetz, Gebrauchsmustergesetz, Markengesetz,
Halbleiterschutzgesetz, Urheberrechtsgesetz,
Geschmacksmustergesetz, Sortenschutzgesetz wer-
den weitgehend wortgleich geandert. Insbesondere
gewahrt es den Rechteinhabern, vor allem der
Musik und Filmindustrie mit Blick auf ,Piraterie” in
Internettauschbérsen, nunmehr einen zivilrechtlichen
Auskunftsanspruch gegen die Internet Zugangsprovider,
um mogliche Rechteverletzer zu ermitteln. Die
Auskunftserteilung setzt allerdings eine richterliche
Anordnung voraus, was aus datenschutzrechtlicher
Sicht mit Blick auf die Nutzung der Verkehrsdaten zur
Auskunftserteilung unabdingbar ist.

Die Vorratsdaten dirfen zur Auskunftserteilung
nicht genutzt werden. Der Gesetzgeber hat bei der
Umsetzung der Richtlinie zur Vorratsdatenspeicherung
deren Verwendung ausdrucklich auf Zwecke der
Strafverfolgung und der Gefahrenabwehr, § 113b Absatz 1
Satz 1 TKG, beschrankt.

Klarungsbedarf besteht noch bei der Frage der
Zuldssigkeit der Ermittlung der IP-A, die Voraussetzung
fur die Identifizierung der Nutzer ist. Diese erfolgt z. B.
durch Spéahdateien, die vorgeben, die Verknipfung
zu bestimmten vom Tauschborsennutzer gesuchten
Medien zu enthalten, in Wahrheit aber nur die IP-A des
Interessenten ermitteln. Ein Herunterladen z. B. von
MusikstUcken findet also tatséchlich nicht statt. Im ande-
ren Fall werden Tauschborsen anhand der Prifsumme
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der urheberrechtlich geschitzten Dateien abgesucht.
Mit dem Rechner, der die gesuchten Dateien in sei-
nem offenen Ordner vorhélt, wird auch die jeweilige
IP-A ermittelt. Auch hier handelt es sich um die heimli-
che Erhebung der IP-A von Tauschborsenteilnehmern
mit dem Ziel der anschlieBenden zweckfremden
Verwendung dieser Daten.

Gesetz zur Abwehr von Gefahren des internatio-
nalen Terrorismus

Durch dasam 1. Januar 2009 in Kraft getretene Gesetz zur
Abwehr von Gefahren des internationalen Terrorismus
werden dem Bundeskriminalamt (BKA) erstmals
umfassende polizeiliche Befugnisse zur Abwehr des
internationalen Terrorismus eingerdumt.

Die Aufgabenzuweisung an das BKA bedeutet eine
Zasur in der bundesdeutschen Sicherheitsarchitektur.
Die deutsche Polizei war in der Bundesrepublik
Deutschland von Beginn an Landersache. Die Zuweisung
praventiver Befugnisse an das BKA verandert diese
Kompetenzaufteilung.

Aus datenschutzrechtlicher Sicht sind zwei wesentliche
Kritikpunkte zu nennen:

Zum einen ist zweifelhaft, inwieweit die dem BKA
eingerdumten Datenerhebungs- und -verarbeitungs-
befugnisse fir die Erfullung der ihm zugewiesenen
Aufgaben angemessen, erforderlich und geeignet sind.
Neben polizeilichen Standardbefugnissen erhélt das
BKA zusatzlich besondere Ermittlungsbefugnisse bis
hin zur Online-Durchsuchung informationstechnischer
Systeme. Schon im Hinblick auf die weiterhin bestehende
Zustandigkeit der Léander bei der Abwehr von Gefahren
des internationalen Terrorismus ist fraglich, ob fur die
wenigen Falle, in denen das BKA selbst tatig werden wird,
diese Fulle neuer Befugnisse wirklich angemessen ist. Das
Nebeneinander von Zustandigkeiten des BKA und der
Landespolizeibehorden fir die Gefahrenabwehr sehe ich
auch insofern kritisch, als es dazu fuhrt, dass sowohl das
BKA als auch die Lander parallele Aowehrmaflnahmen
ergreifen kbnnen und dabei gleich mehrfach personen-
bezogene Daten verarbeiten.

Der andere wesentliche Kritikpunkt an dem Gesetz
betrifft die Gewahrleistung des Kernbereichs privater
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Lebensgestaltung. Das Bundesverfassungsgericht hat
in mehreren Entscheidungen in den letzten Jahren
dem Gesetzgeber aufgegeben, diesen Kernbereich
bei heimlichen Datenerhebungsbefugnissen abzusi-
chern, insbesondere in dem Eingriffe in diesen Bereich
soweit wie moglich von vornherein unterbleiben. Dieses
Erhebungsverbot muss zudem durch Regelungen Gber
die sofortige Léschung intimer Informationen und der
Nichtverwertbarkeit ergdnzt werden, wenn es ausnahms-
weise doch zu einer Kernbereichsverletzung gekommen
ist. Das BKA-Gesetz weist insofern Defizite auf.

B. Bedeutende Rechtsprechung

Urteil des Bundesverfassungsgerichts zur
Zulassigkeit von Online-Durchsuchungen infor-
mationstechnischer Systeme

Das Bundesverfassungsgericht hat in seinem Urteil vom
27. Februar 2008 zur Online-Durchsuchung den heim-
lichen Zugriff auf informationstechnische Systeme nur
unter bestimmten, engen Voraussetzungen flr zuldssig
erkldrt. So mussen bestimmte Tatsachen auf eine im
Einzelfall drohende Gefahr fir ein Uberragend wichtiges
Rechtsgut hinweisen. Hierzu zahlen Leib, Leben und
Freiheit einer Person sowie die Guter der Allgemeinheit,
deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der
Menschen betreffen. Der Gesetzgeber muss zudem
den Grundrechtsschutz der Betroffenen durch geeig-
nete Verfahrensvorkehrungen sicherstellen.

Die Befugnis zur Online-Durchsuchung informations-
technischer Systeme ist auf Bundesebene erstmals im
Gesetz zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt (siehe A) nor-
miert worden.

Durch die vorgenannte Entscheidung hat das
Bundesverfassungsgericht das neue Grundrecht
auf die Gewadhrleistung der Vertraulichkeit und
Integritét informationstechnischer Systeme
entwickelt. Dieses Grundrecht ist — ebenso wie das
im Volkszahlungsurteil 1983 entwickelte Recht auf
informationelle Selbstbestimmung - eine besondere
Ausprdagung des allgemeinen Personlichkeitsrechts.
Das neue Grundrecht schitzt die Birgerinnen und
Burger vor neuartigen Gefahren, die mit der Nutzung

informationstechnischer Systeme verbunden sind.
Angesichts des rasanten technischen Fortschritts
und der gewandelten Lebensverhdltnisse sind
derartige Systeme allgegenwartig und vielfach
unverzichtbar. Das Internet als komplexer Verbund
von Rechnernetzen verdeutlicht exemplarisch
diese Entwicklung. Folge dieser Nutzung ist die
automatisierte und vielfach ohne das Wissen des
Betroffenen vollzogene Erhebung und Verarbeitung
von Daten Uber das Verhalten und die Eigenschaften
des Nutzers. Hieraus kdénnen weit reichende
Personlichkeitsprofile gewonnen werden. Das neue
Grundrecht gilt fur alle informationstechnischen
Systeme, die umfangliche oder aussagekraftige
personenbezogene Daten enthalten kénnen. Das
Grundrecht schiitzt das Vertrauen der Berechtigten,
selbstbestimmt Uber ihr System, dessen Leistungen,
Funktionen und Inhalte entscheiden zu kénnen.
Kénnen Dritte unberechtigt auf dieses System
zugreifen, liegt bereits ein Grundrechtseingriff vor
- unabhéangig davon, ob der Zugriff leicht oder nur
mit erheblichem Aufwand mdéglich ist.

Einstweilige Anordnungen des Bundesverfas-
sungsgerichts zur Vorratsdatenspeicherung

Mit einem Beschluss vom 28. Oktober 2008 schrankte
das Bundesverfassungsgericht den Zugang zu Daten,
die aufgrund des ,Gesetzes zur Neuregelung der
Telekommunikationstiberwachung und anderer ver-
deckter Ermittlungsmalinahmen sowie zur Umsetzung
der Richtlinie 2006/24/EG" gespeichert wurden, weiter
ein. Bereits im Méarz 2008 hatte das Gericht entschieden,
dass bis zur endgultigen Entscheidung in der Sache
die gespeicherten Verkehrsdaten nur den zustandigen
Behorden zur Verflgung gestellt werden dirfen, wenn sie
fur die Verfolgung von so genannten schweren Straftaten
i.S.d. § 100a der Strafprozessordnung (z. B. Mord,
Raub, Erpressung) genutzt werden. Da verschiedene
Bundeslander innerhalb des letzten Jahres gesetzli-
che Ermachtigungsgrundlagen geschaffen haben, die
ihren Nachrichtendiensten und Behorden im Bereich
der Gefahrenabwehr den Zugang zu den Vorratsdaten
ermoglicht, hat das Gericht in seiner Entscheidung vom
Oktober die Beschrankung der Nutzungsmaoglichkeit
auf diese Behorden ausgedehnt.
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Verwaltungsgericht Berlin entbindet Provider von
Pflicht zur Vorratsdatenspeicherung

Mit einer einstweiligen Anordnung vom 17. Oktober
2008 untersagte das Berliner Verwaltungsgericht der
Regulierungsbehdrde (Bundesnetzagentur) einen
Provider, der sich weigerte der Verpflichtung zur
Vorratsdatenspeicherung nachzukommen, entsprechend
der gesetzlichen Moglichkeiten mit einem Bul3geld zu
belegen. Das Gericht begriindet seine Entscheidung
damit, dass es flr die zur Datenspeicherung notwen-
digen technischen und personellen Investitionen der
TK-Anbieter keine hinreichende Entschadigungsregelung
auf Kostenseite gabe. Daher wiege das Risiko des finanzi-
ellen Schadens fir die Provider schwerer als die Vorteile
des Staates, die er von der Moglichkeit des Zugangs auf
gespeicherte Daten hétte. Der klagende Provider bietet
seine Dienstleistungen vorwiegend fur Geschéftskunden
an, was die Wahrscheinlichkeit eines Zugriffs der
Strafverfolgungsbehorden auf die gespeicherten
Vorratsdaten erheblich reduziert. Die Entscheidung ent-
faltet zundchst nur gegentiber dem klagenden Anbieter
Folgen. Um ebenfalls vorerst von der Verpflichtung zur
Vorratsdatenspeicherung entbunden zu werden, haben
andere TK-Anbieter jeweils auch einen entsprechenden
Antrag gestellt. Die Regulierungsbehorde hat derweil
die Entscheidung des VG Berlin beim zustandigen
Berufungsgericht angefochten.

Vorlagebeschluss des Verwaltungsgerichts
Wiesbaden zur Vorratsdatenspeicherungs-
Richtlinie

Das Verwaltungsgericht Wiesbaden entschied mit
Beschluss vom 27. Februar 2009 die Frage, ob die
Richtlinie zur Vorratsdatenspeicherung (2006/24/
EG) mit dem européischen Recht vereinbar ist, dem
Europdischen Gerichtshof fUr eine Vorabentscheidung
vorzulegen. Das Gericht sieht in der Datenspeicherung
auf Vorrat einen Versto3 gegen das Grundrecht auf
Datenschutz. Der Einzelne wiirde keine Veranlassung
flr den mit der Vorratsdatenspeicherung verbundenen
Eingriff geben, konne aber auch bei seinem legalen
Verhalten wegen der Risiken des Missbrauchs und
des Gefiihls der Uberwachung eingeschiichtert wer-
den. Daher sei der nach Artikel 8 EMRK zu wahrende
VerhaltnismaRigkeitsgrundsatz durch die Richtlinie
nicht gewahrt. http://www.vorratsdatenspeicherung.
de/content/view/301/1/lang,de/

Deutschland

C.Wichtige spezifische Themen

Das Jahr 2008 war durch das Bekanntwerden einer
Reihe von schwerwiegenden Datenschutzverstol3en
gepragt. Bereits Anfang 2008 wurde in den Medien Gber
die heimliche Uberwachung von Mitarbeitern eines
grofRen Lebensmitteldiscounters berichtet. Im Friihjahr
und Sommer 2008 wurden in immer rascherer Folge
die Ausmalie des illegalen Handels mit Anschriften,
aber auch Bankverbindungsdaten aufgedeckt. Ein
groBes deutsches Telekommunikationsunternehmen
war gleich mehrfach vertreten, von der
Kommunikationsiberwachung bei Spitzenmanagern
und Betriebsrdten bis hin zu betrigerischen Call-
Centern und schlichten Datenpannen erheblichen
Ausmalles. Aber auch Meldedmter und andere 6ffent-
liche Stellen waren betroffen.

Die Bundesregierung legte daraufhin Ende des Jahres
eine Novelle des BDSG vor, derzufolge insbesondere die
Privilegierung des Handels mit personenbezogenen
Daten zu Werbezwecken abgeschafft werden soll. Die
Betroffenen sollen nunmehr regelmaBig einwilligen
mussen, bevor ihre Daten zu Werbezwecken genutzt
und weitergegeben werden durfen. Neben weite-
ren MalBnahmen soll zudem ein Datenschutzaudit
eingeftihrt werden. Unternehmen, die sich einem
Prufregime unterwerfen und - noch zu definierende -
strengere Datenschutzanforderungen erfillen, sollen
danach mit einem Gltesiegel belohnt werden. Am
vorgelegten Gesetzentwurf ist zum Teil erheblicher
Anderungsbedarf angemeldet worden. Er wird derzeit
im Bundestag beraten. Sein Ausgang ist ungewiss.

Das Bundeskabinett hat am 14. Januar 2009 den
Entwurf eines Gesetzes zur Starkung der Sicherheit
in der Informationstechnik des Bundes beschlossen
(BR 62/09). Mit dem Gesetz sollen dem Bundesamt
fur Sicherheit in der Informationstechnik (BSI) umfas-
sende Befugnisse eingerdumt werden, insbesondere
im Hinblick auf die Speicherung und Auswertung
von Verkehrs- und Nutzungsdaten des Internet. Die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander warnte in einer EntschlieBung davor,
dass die zur Starkung der IT-Sicherheit vorgesehe-
nen Malinahmen nicht zu Lasten des Datenschutzes
gehen durfen.
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47




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Deutschland

Das Bundeskabinett hat ferner am 4. Februar 2009 den
Entwurf eines Blrgerportalgesetzes beschlossen. Der
Entwurf verfolgt die Ziele, die Vertraulichkeit, die Integritat
und die Authentizitat im E-Mail Verkehr zu gewahrleisten.
Im Kern geht es bei den Biirgerportalen um die Schaffung
einer sicheren Infrastruktur fiir die E-Mail-Kommunikation
(De-Mail) und die Speicherung personlicher Daten
(De-Safe), die bei der Kommunikation zwischen Burger
und Verwaltung bendtigt werden, etwa Urkunden und
Bescheinigungen. Die Realisierung und der Betrieb der
Dienste sollen allein privaten Unternehmen obliegen.
Der BfDI hat vorgeschlagen, die Kommunikation durch
eine Ende-zu-Ende-Verschlisselung zwischen Absender
und Empfanger zu sichern. Auch die Ablage personli-
cher Daten in einem elektronischen Safe ist nur wirklich
sicher, wenn die Daten verschlUsselt gespeichert werden
und ausschliellich der Betroffene den elektronischen
Schlissel dazu besitzt.
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Griechenland

A.Umsetzung der Richtlinien 95/46/EG und

2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Neues Gesetz zur Verbesserung der Privatsphéare
bei Telefongesprachen

Nach einem Skandal, derim Jahr 2005 durch die Medien
ging, als bekannt wurde, dass etwa 200 Mobiltelefone
abgehort und Gesprache aufgezeichnet wurden
(darunter auch die des griechischen Premierministers und
anderer Regierungsmitglieder), wurde im Jahr 2008 ein
neues Gesetz (Gesetz 3674/2008) zur Verbesserung der
Privatsphare bei Telefongesprachen verabschiedet.

Das neue Gesetz umfasst die folgenden wesentlichen
Vorschriften:
- Alle Telekommunikationsanbieter missen eine

Sicherheitspolitik vorweisen kdnnen. Jede Politik sowie
Anderungen/Aktualisierungen muissen von der grie-
chischen Behorde fiir das Kommunikationsgeheimnis
(ADAE, diese Behorde unterscheidet sich von
der Datenschutzbehdrde GDSB) genehmigt und
der GDSB sowie der Regulierungsbehorde fur
Telekommunikation und Post gemeldet werden.

- Alle Anbieter mussen einen Angestellten bestimmen,

der daflr zustandig ist, dass die Privatsphéare bzw.
das Telekommunikationsgeheimnis eingehalten und
geschitzt wird. Der Name dieses Angestellten ist den
zustandigen Behorden mitzuteilen.

« Anbieter von Telekommunikationsdiensten sind

verpflichtet, alle erforderlichen technischen und
organisatorischen Mal3nahmen zu ergreifen, um die
Privatsphare samtlicher Telekommunikationen zu
gewadhrleisten sowie regelmallige Prifungen ihrer
Systeme und Infrastruktur durchzufthren.,

Alle Angestellten des Anbieters sind zur Geheimhaltung
verpflichtet.

- Samtlicher Sprechverkehr, der Uber Kandle aul3er-

halb des Aufsichtsbereichs des Anbieters erfolgt,
muss durch Verschlisselungstechniken geschitzt
werden.

- ImFalle von Mobilfunk-/digitalen Vermittlungszentralen

mussen alle Verwaltungsprozesse auf der Software
jedes Zentrums in Sicherheitsprotokollen gespeichert
werden. Diese Protokolle sind auf ordnungsgemaf
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geschitzten Medien zu speichern, die die Integritat
der Protokolle gewadhrleisten kénnen. Jeglicher
direkter oder indirekter Zugang zu diesen Dateien
ist streng verboten. Weitere Einzelheiten zur Pflege
dieser Protokolle werden in einer Verordnung der
ADAE festgelegt.

- Die ADAE muss regelméfige Kontrollen/Priifungen

der Hard- und Software-Infrastruktur des Anbieters
durchfuhren, um die Einhaltung der Gesetze zu
gewabhrleisten.

- ImFall einer Verletzung der Sicherheitsbestimmungen

oder bei einem Risiko einer Verletzung der
Sicherheitsbestimmungen muss der fir die
Gewadbhrleistung der Gemeinhaltung zustandige
Angestellte des Anbieters den Anbieter oder
den gesetzlichen Vertreter des Anbieters, den
Staatsanwalt, die ADAE sowie alle potenziell betrof-
fenen Kunden informieren. Die Meldung muss
schriftlich erfolgen. Ist eine direkte Kommmunikation
nicht moglich, kann eine andere geeignete Methode
gewahlt werden.

- Nach der Meldung Uber die Verletzung der

Sicherheitsbestimmungen und bis zu dem Zeitpunkt,
an dem der Staatsanwalt und die ADAE spezifi-
sche Maflnahmen anordnen, darf kein Angestellter
des Anbieters Informationen zur Verletzung der
Sicherheitsbestimmungen oder des Risikos einer
Verletzung der Sicherheitsbestimmungen offen legen.
Alle Angestellten mussen geeignete Mal3nahmen zur
Sicherung jedweder Beweise ergreifen.

- AlsTeil dieses neuen griechischen Gesetzes wurde das

Strafgesetzbuch entsprechend abgedndert. VerstoRe
gegen die Geheimhaltung von Telefongesprachen,
einschlieBSlich Daten zu Inhalt, Traffic und Standort,
werden als Ordnungswidrigkeit eingestuft. Etwaige
durch diese VerstdRe erhaltene Beweise sind in
Strafsachen vor Gericht nicht zugelassen.

Letztlich muss ein nationaler Sicherheitsplan zum
Schutzderelektronischen Kommunikation (nicht nurfar
Telefongesprache) im offentlichen Sektor sowie fir die
Anbieter von elektronischen Kommunikationsnetzen
und -diensten erarbeitet werden. Die Empfanger des
Sicherheitsplans mussen die MaBnahmen innerhalb
von 6 Monaten umsetzen. Zu diesem Zweck wurde
ein Gesetzgebungsausschuss eingerichtet, in dem
auch die GDSB vertreten ist. Bisher hat die griechische
Regierung jedoch noch nicht die Initiative ergriffen.
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RechtmafBiges Abfangen elektronischer Kommuni-
kationen in Féllen von Kinderpornografie

Im Einklang mit Gesetz 3625/2007 wird das
Fakultativprotokoll zum Ubereinkommen der UN (iber die
Rechte des Kindes betreffend den Verkauf von Kindern,
die Kinderprostitution und die Kinderpornografie vom
griechischen Parlament ratifiziert. Nach diesem Gesetz
wird Artikel 348A des griechischen Strafgesetzbuches
abgedndert, so dass Kinderpornografie tUber elekt-
ronische Systeme oder Uber das Internet als Straftat
eingestuft wird.

Im Einklang mit Gesetz 3666/2008 (Artikel 2, Paragraph 7a)
wird die Liste der Straftaten, bei denen eine rechtma-
Rige Uberwachung elektronischer Kommunikationen
gestattet ist, abgedandert und Kinderpornografie
aufgenommen.

Richtlinie 2006/24/EG

Der Gesetzgebungsausschuss des Justizministeriums
hat einen Gesetzesentwurf zur Umsetzung der
Richtlinie 2006/24/EG in nationales Recht abgeschlos-
sen. Der Entwurf wurde noch nicht vom Parlament
verabschiedet.

B. Bedeutende Rechtsprechung

Entscheidung 27/2008

Die griechische Datenschutzbehorde (DSB) wurde Uber
einen Zeitungsartikel Gber an Sekundarschulen in der
Prafektur Karditsa installierte CCTV-Systeme informiert.
Die DSB stufte die durch die Kameratberwachung des
Schulhofes und der Gange erfolgende Verarbeitung der
personenbezogenen Daten von Schilern und Lehrern
als gesetzeswidrig ein. Es wurde entscheiden, dass eine
solche Verarbeitung unverhaltnismalig sei, da der Zweck
(Sicherheit auf dem Geldnde sowie Zugangskontrolle im
Hinblick auf Fahrzeuge und Dritte) auch durch weniger
in die Rechte der Betroffenen eingreifende Malsnahmen
hatte erreicht werden kdnnen.

Entscheidung 30/2008

Nach einer von einem Betroffenen eingereichten
Beschwerde und einer daraufhin von der GDSB durchge-
fuhrten Prifung wurde bestétigt, dass ein Unternehmen
seinen Kunden einem Lugendetektordienst (Anwendung
zur technischen Stimmanalyse, LVA = Layer Voice

Analysis) einer dritten Partei unterzog, um herauszu-
finden, ob der Betroffene die Wahrheit sagte oder nicht.
Die DSB entschied, dass die Verwendung dieser spezi-
ellen Anwendung zur Beantwortung der Frage, ob eine
Person die Wahrheit sagt, wahrend eines Telefonats und
ohne vorherige Information der betreffenden Person
gegen Artikel 4 von Gesetz 3471/2006 verstoRt.

Entscheidung 48/2008

Auf einen Antrag des Nationalen Sozialversicherungs-
instituts (NSVI) hin gab die GDSB eine Stellungnahme
zu folgendem Thema ab. Der Vorsitzende der oben
genannten Behorde stellte 330 Arbeitsvertrdge zwi-
schen Einzelpersonen und dem NSVI aus. Die GDSB
befand, dass es nicht gegen das Datenschutzgesetz
verstolSe, den zustandigen Mitgliedern des Parlaments
den Zugang zu oben genannter Entscheidung, ein-
schlief3lich der Namen und Adressen der 330 fiir die
spezifischen Vertrage ausgewahlten Personen sowie
aller zu diesem Zweck eingereichten Bewerbungen
und dazugehorigen Unterlagen zu gewahren, damit
die Mitglieder des Parlaments die Legitimitat der
Entscheidungen Uberprifen kdnnen. Darlber hinaus
wurde entschieden, dass die Methode, nach der die
zustandigen Mitglieder des Parlaments Zugang zu den
relevanten Daten erhalten wirden, vom NSVI und dem
Parlament vereinbart werden sollte. Die Entscheidung
der GDSB griindete auf der Idee, dass die Gewahrung
des Zugangs zu den oben genannten Daten fir die
zustandigen Mitglieder des Parlaments zum Zwecke
der parlamentarischen Kontrolle erforderlich sei, die
darauf abzielt, zu verifizieren, ob nach dem Vergleich
der Qualifikationen ausgewahlter und abgelehn-
ter Bewerber auch tatsachlich die qualifiziertesten
Personen zum Abschluss von Arbeitsvertragen mit
dem NSVI ausgewahlt wurden.

Entscheidung 50/2008

Auf einen Antrag eines friheren Bewohners eines
Waisenhauses hin entschied die GDSB, dass einem adop-
tierten Erwachsenen rechtmaflig Zugang zu denin der
Adoptionsakte vermerkten personenbezogenen Daten
seiner biologischen Eltern gewdéhrt werden darf, damit er
sie suchen kann. Dies umfasst samtliche Informationen
zur Identitdt der biologischen Eltern sowie alle sonstigen
Informationen, die dazu beitragen kdnnten, dass der
Adoptierte seine Eltern finden kann.
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Entscheidung 52/2008

Bei der GDSB ging ein Antrag einer Investmentbank
auf Genehmigung fur die Installation und den Betrieb
eines biometrischen Systems eins, das den Zugang zu
spezifischen elektronischen Anwendungen der Bank auf
der Grundlage von Fingerabdricken der Angestellten
kontrolliert. Die GDSB entschied mit Mehrheitsbeschluss,
dass diese spezielle Datenverarbeitung im Prinzip nicht
gegen die Bestimmungen von Gesetz 2472/1997 ver-
stol3t, da sie ausschliefSlich der Zugangskontrolle fur
bestimmte Angestellte dient, die Transaktionen groRerer
Geldmengen durchfthren. Die GDSB entschied, dass
eine Verarbeitung von Daten rechtmaRig ist, wenn es
Ziel der Verarbeitung ist, die sichere Durchfihrung von
Transaktionen zu gewdhrleisten und Geldwasche oder
sonstige illegale Handlungen zu verhindern. Die Behorde
entschied aullerdem, dass die spezielle Verarbeitung
von Daten aus den folgenden Grinden nicht unver-
haltnismalig ist: a) das betreffende System wird in einer
Umgebung mit hohen Sicherheitsstandards und far
spezifische Anwendungen bei der Transaktion von
Geldbetrdagen verwendet, der Anteil der Angestellten,
die das System nutzen ist im Verhaltnis zu dem durch
die Verarbeitung verursachten Eingreifen in die
Privatsphdre der Angestellten nur gering; b) das System
ist verhdltnismalig im Hinblick auf die spezifischen
Bankangelegenheiten, bei denen es hauptsachlich um
Investmentaktivitdten von Transportfirmen geht; und )
der Betrieb des Systems dient den Angestellten selbst, da
es andere von einer illegalen Verwendung ihrer Identitat
abhalt und gleichzeitig bei falschen oder rechtswidrigen
Transaktionen sicherstellt, dass der Verantwortliche zur
Rechenschaft gezogen werden kann.

Entscheidung 66/2008

Bei der GDSB ging eine Beschwerde einer Person gegen
eine Bank ein, die der Person den Zugang zu ihren
Daten nicht gestattet hatte. Die GDSB entschied, dass
der Kontrolleur nicht befugt ist, einer Person mitzutei-
len, dass ein Untersuchungsverfahren hinsichtlich der
Legalisierung von Einkommen aus Straftaten gegen
sie lduft oder dass Informationen fiir den Abschluss
der Untersuchungen an den zur Bewertung und
Untersuchung der oben genannten Informationen
zustandigen Ausschuss weitergegeben wurden (Artikel
31 von Gesetz 3691/08). Die Beschrankung des Rechts auf
Zugang zu den Daten endet jedoch, wenn die Bank die

Griechenland

erfassten Daten und Informationen zu einer Person auf-
grund der Einschatzung, dass die erfassten Informationen
kein Beweis fur die Legalisierung von Einkommen aus
Straftaten sind, nicht an den zustandigen Ausschuss
Ubertragt. Wenn zudem auch personenbezogene Daten
von Dritten vom Kontrolleur verarbeitet wurden, die
die Art und Weise beeinflussen, auf die die Daten der
betroffenen Person verarbeitet wurden, dann betreffen
die spezifischen Daten allein die betreffende Person und
diese hat dann das Recht auf Zugang zu ihren Daten.

der Artikel 29 Datenschutzgruppe
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Ungarn

Ungarn

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Richtlinie 95/46/EG
Keine nennenswerten Ereignisse.

Richtlinie 2002/58/EG

Die allgemeinen Vorschriften fur elektronische Werbung
wurden stark abgedndert. Gemals Gesetz XLIIl aus dem
Jahr 2008 Uber die Kriterien und die Beschrankungen
betreffend Werbeaktivitdten von Unternehmen ,darf
Werbung an natdrliche Personen als Empfdnger einer
Direktmarketing-Mallnahme nur dann per elektronischer
Post oder vergleichbarem Instrument verschickt werden, wenn
der Empfénger zuvor unmissversténdlich seine ausdriickliche
Zustimmung erteilt hat", solche Werbung zu erhalten. In
diesen Fallen ist die nationale Kommunikationsbehorde
fur die Aufsicht zustéandig und befugt, zu entscheiden,
ob die betreffende elektronische Kommunikation als
Werbung einzustufen ist oder nicht und ob durch den
Versand gegen das Gesetz verstol3en wurde. Die wich-
tigste Anderung ist die, dass Beschrankungen nur fir
Werbung gelten, die an naturliche Personen verschickt
wird. Daten, die nicht zu natUrlichen Personen gehdoren,
werden nicht so streng geschitzt.

B. Bedeutende Rechtsprechung

Im Jahr 2006 beantragte eine zivile Organisation eine
Untersuchung von Philip Morris Hungary Ltd. durch
den Datenschutzbeauftragten im Hinblick auf die
Verarbeitung personenbezogener Daten im Rahmen
einer Direktmarketing-Kampagne (z. B. Punkte sammeln).
Die erfassten personenbezogenen Daten wurden dari-
ber hinaus verwendet, um individualisierte Broschiren
mit Informationen zu Tabakprodukten zu verschicken. Der
Datenschutzbeauftragte beantragte eine Stellungnahme
der ungarischen Wettbewerbsbehodrde zur Frage, ob
solche Direktmarketingmethoden als Werbung fur
Tabakprodukte eingestuft werden konnen.

Gemaf Abschnitt 13 (1) - (2) von Gesetz LVIIl aus dem Jahr
1997 Uber Werbeaktivitdten von Unternehmen ,ist es ver-
boten, fiir Tabak zu werben oder indirekt fiir Tabakprodukte

e
g—

zu werben". Auf der Grundlage der Stellungnahme der
Wettbewerbsbehdrde kam der Datenschutzbeauftragte
zu dem Schluss, dass selbst mit Zustimmung der
betreffenden Person keine personenbezogenen
Daten erfasst und fiir den Versand individualisierter
Broschiren zur Bewerbung von Tabakprodukten wei-
terverwendet werden durfen. Aus diesem Grund riet der
Datenschutzbeauftragte dem Datenverarbeiter, diese
Praxis einzustellen und beauftragte ihn per Verordnung,
unrechtmalig verarbeitete Daten zu sperren, zu l6schen
oder zu vernichten.

Gegen diese Verordnung kann Uber administrative
Kanale kein Widerspruch eingelegt werden, daher
hat Philip Morris Hungary Ltd. vor dem zustandigen
Gericht Klage gegen die Verordnung eingereicht.
Laut der Entscheidung des Gerichts ,kdnnen die
Informationen nicht als Werbung eingestuft werden,
da der Empfanger selbst gewinscht hatte, dass sie in
einem verschlossenen Umschlag zugeschickt werden”.
In Anbetracht der Entscheidung des Gerichts nahm der
Datenschutzbeauftragte die Verordnung zurick. Der
Fall wurde vom Gericht abgewiesen. Spater trat das
Gesetz XLIIl aus dem Jahr 2008 Gber die Kriterien und
die Beschrankungen betreffend Werbeaktivitdten von
Unternehmen in Kraft.

Angesichts des neuen Gesetzes hielt es der
Datenschutzbeauftragte fir notwendig, den Fall neu
aufzurollen und die Aktivitdten zur Datenverarbeitung
zu untersuchen. Nach dem neuen Gesetz gelten
Informationen, die zweifelsfrei dem Empfanger
zugeschickt werden, als verbotene Werbung fur
Tabakprodukte. Daher werden die erfassten Daten auf
eine Art und Weise weiterverwendet, die mitden angege-
benen, expliziten und legitimen Zwecken nicht vereinbar
ist. Als Folge dessen hat der Datenschutzbeauftragte die
Datenverarbeitung per Verordnung verboten. Dieses Mal
wurde seitens Philip Morris Hungary Ltd. keine Berufung
vor Gericht eingelegt.

C.Wichtige spezifische Themen

Der Datenschutzbeauftragte hat eine Stellungnahme
zu einem Dekret des Finanzministeriums veroffent-
licht, das den psychologischen Eignungstest vor einer
Anstellung im 6ffentlichen Dienst bei der ungarischen
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Zoll- und Finanzkontrollverwaltung (APEH) regelt. Laut
dem Dekret dirfen Personen, die sich in psychiatrischer
Behandlung befinden oder vermutlich (wahrschein-
lich) an einer psychischen Krankheit leiden, die ihre
Anpassung und Integration in die Behdrde behindert
oder die ihre Effizienz durch die Beeinflussung der
Aktivitaten der Behorde beeintrdchtigt, nicht in einer
solchen Position arbeiten. Der Datenschutzbeauftragte
betonte, dass Sonderkategorien fir Daten wie z. B.
Gesundheitsdaten — sofern nicht per Gesetz ange-
ordnet — nur nach schriftlicher Genehmigung der
betreffenden Person verarbeitet werden durften. Die
Rechtsgrundlage selbst ermogliche die Verarbeitung
nicht. Es missten auch andere Kriterien erfUllt sein,
insbesondere hinsichtlich der Zweckbeschrankung
bezlglich der Verarbeitung. Die Tatsache, dass sich
eine Person in psychiatrischer Behandlung befunden
habe, bedeute nicht zwangslaufig, dass die Anstellung
dieser Person die rechtmaflige Aktivitdt der Behorde
beeinflusst oder gefahrdet. Er betonte weiterhin, dass
die Wirde des Menschen gefahrdet sei, wenn einer
Person aufgrund einer wahrscheinlichen Krankheit eine
Anstellung verwehrt wirde. Die Vorschrift des betref-
fenden Dekrets konnte zu Diskriminierungen fuhren,
die eindeutig gegen die ungarische Verfassung und
die Bestimmungen von Gesetz CXXV aus dem Jahr
2003 Uber die Forderung der Gleichbehandlung und
die Chancengleichheit verstol3en. Er betonte, dass ein
solches ministerielles Dekret als Rechtsquelle nicht die
Rechtsgrundlage fiir die Verarbeitung von Daten bie-
ten kdnne. Lediglich ein von der Nationalversammlung
verabschiedetes Gesetz kdnne dies. Aus diesem Grund
bat der Datenschutzbeauftragte den Finanzminister, das
Dekret zurtickzunehmen.

In einem anderen Fall untersuchte der Datenschutz-
beauftragte die Datenverarbeitungsaktivitdten eines
multinationalen Unternehmens, das GPS-Systeme ein-
setzt. Die GPS-Systeme wurden in Firmenwagen von
Angestellten mit flexiblen Arbeitszeiten eingesetzt,
um den Standort der Fahrzeuge jederzeit bestimmen
zu koénnen. Es wurde jedoch nicht zwischen Daten
unterschieden, die wahrend bzw. die aulerhalb der
Arbeitszeiten erfasst wurden. Somit verarbeitete das
Unternehmen also personenbezogene Daten ohne
Zustimmung des betreffenden Datensubjektes. Die
Verarbeitung erfolgte aulSerdem nicht im Einklang

Ungarn

mit dem Prinzip der Zweckbeschréankung, da die
Standortdaten auf3erhalb der Arbeitszeiten erfasst
wurden. Der Datenschutzbeauftragte gab in seiner
Stellungnahme an, dass GPS-Systeme Daten ausschlief3-
lich wahrend der Arbeitszeiten tbertragen durften.
Aullerhalb dieser Zeiten durften keine personenbe-
zogenen Daten vom Arbeitgeber verarbeitet werden.
Um die Verarbeitung gesetzmaRig zu gestalten, misste
den Angestellten die Mdglichkeit gegeben werden, den
GPS-Sender abzuschalten, wenn der Wagen zu privaten
Zwecken genutzt wird.

Im Oktober erhielt der Datenschutzbeauftragte
den Gesetzesentwurf zur Einrichtung des zentralen
Kreditmeldesystems. In seiner Stellungnahme gab der
Datenschutzbeauftragte an, er sei gegen die Einflhrung
der so genannten ,Positivliste”.

der Artikel 29 Datenschutzgruppe
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Irland

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Beide Richtlinien wurden vollstandig in irisches Recht
umgesetzt. Zu den Entwicklungenin der Gesetzgebung,
die eine signifikante Auswirkung auf den Datenschutzin
Irland haben, zahlten im Jahr 2008 neue Verordnungen
zur Anderung der Gesetzgebung zur Inkraftsetzung
der Richtlinie Uber den Schutz der Privatsphére in der
elektronischen Kommunikation (2002/58/EG) in Irland.
Die neuen Richtlinien sehen hohere Strafen fur Vergehen
im Hinblick auf unaufgeforderte Kommunikation vor und
gewadhrleisten, dass die Beweislast fir den Vertragsschluss
durch einen Abonnenten beim Beklagten liegt.

Richtlinie 2006/24/EG Uber die Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste oder &ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden
(zur Anderung der Richtlinie 2002/58/EG) war bis Ende
2008 noch nicht in irisches Recht umgesetzt worden.
Die Verabschiedung eines Gesetzes durch das Parlament
zur Inkraftsetzung der Richtlinie wird im Laufe des Jahres
2009 erwartet.

B. Bedeutende Rechtsprechung

In den meisten Féllen, in denen Beschwerden im Einklang
mit Abschnitt 10 der irischen Datenschutzgesetze von
1988 und 2003 beim Datenschutzbeauftragten einge-
reicht wurden, kam es zu einer gutlichen Einigung ohne
formalen Beschluss oder Vollstreckungsmalinahme. Eine
solche gutliche Einigung kann beispielsweise einen finan-
ziellen Beitrag durch den betreffenden Datenschitzer
an den Geschadigten oder an eine geeignete wohl-
tatige Einrichtung bedeuten. Gegebenenfalls kdnnen
auch Vollstreckungsmalinahmen angewendet wer-
den — so zum Beispiel, wenn der Dateninhaber die
Zugangsrechte der Geschddigten nicht respektiert. In
einigen Fallen werden Dateninhaber auch in Fallstudien
im Jahresbericht des Kommissars namentlich erwahnt. Im
Laufe des Jahres 2008 war der Datenschutzbeauftragte
an Gerichtsverfahren zu den Rechten von Personen im
Rahmen der Datenschutzgesetze von 1988 und 2003

sowie der Rechtsverordnung 535 des Jahres 2003 (zur
Umsetzung der Richtlinie 2002/58/EG in Irland) beteiligt.
Hierzu gehorten:

Beschwerde gegen eine Aufforderung des
Datenschutzbeauftragten zur Léschung von
Daten

Im November 2008 liel§ das zustandige Gericht (Dublin
Circuit Court) eine Berufung eines Datenkontrolleurs
gegen einen durch den Datenschutzbeauftragten
gemals Artikel 10 der Datenschutzgesetze von 1988 und
2003 (der die Befugnis zur Aufforderung einer Léschung
von Daten gemaR Artikel 28 von Richtlinie 95/46/EG
Ubertragt) erlassenen Vollstreckungsbescheides zu. In
dem Fall ging es um bestimmte Aufzeichnungen bei psy-
chiatrischen Behandlungen, die vom Datenkontrolleur
einbehalten wurden. Im Einklang mit Abschnitt 6A
der Datenschutzgesetze (der Artikel 14 a der Richtlinie
umsetzt) beantragte der Betroffene die Loschung dieser
Aufzeichnungen aufgrund der durch die Einbehaltung
verursachten Belastung. Der Antrag wurde vom
Datenkontrolleurabgelehnt. Der Datenschutzbeauftragte
kam zu dem Schluss, dass der Betroffene einen berech-
tigten Grund hatte, der schwerer wiegt als die durch
den Datenkontrolleur vorgebrachten Griinde fur die
Einbehaltung der Aufzeichnungen. Dementsprechend
erlie8 der Datenschutzbeauftragte einen Bescheid
zur Loschung der Daten. Der Datenkontrolleur legte
Berufung gegen den Bescheid ein. Die Berufung wurde
zugelassen.

Datenschutzbeauftragter verteidigt erfolg-
reich die Berufung gegen eine gesetzliche
Informationsmitteilung

Der Datenschutzbeauftragte hat die Berufung einer
Zeitung gegen eine Informationsmitteilung, die
im Zusammenhang mit einer Untersuchung der
Unterlassung der Zeitung, personenbezogene Daten
zu einem Birger herauszugeben, erfolgreich verteidigt.
Die Zeitung hatte angefihrt, dass sie gemadld der in
Abschnitt 22A der irischen Datenschutzgesetze (der
Artikel 9 der Richtlinie umsetzt) genannten Ausnahme
nach dieser Mitteilung keine weiteren Daten heraus-
geben musse. Die Zeitung argumentierte, dass die
Herausgabe dieser Informationen die Ausnahme in
Abschnitt 22A untergraben wirde. Das Gericht wies
die Berufung mit der Begriindung zurlck, dass die
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Ausnahme nicht fur die Untersuchungsbefugnisse des
Datenschutzbeauftragten gemals Abschnitt 10 und
Abschnitt 12 der Datenschutzgesetze gelte.

Strafverfolgung wegen des Versands unaufgefor-
derter Textnachrichten (SMS) - Zusammenarbeit mit
dem Datenschutzbeauftragten der Isle of Man
Nach Beschwerden tber unaufgeforderte Text nachrich-
ten startete die Datenschutzbehorde die Untersuchung
eines Unternehmens mit Hauptsitz auRerhalb deririschen
Gerichtsbarkeit (auf der Isle of Man). Das Unternehmen
beschéftigte jedoch Personal in Dublin und hatte techni-
sche Infrastruktur in Irland zum Versand der Nachrichten
verwendet. Ein Team der Datenschutzbehérde sam-
melte im Rahmen einer Prifung vor Ort Beweise. Mit
der Unterstltzung des Datenschutzbeauftragten
der Isle of Man konnten weitere Beweise aus dieser
Gerichtsbarkeit gesammelt werden. Im November 2008
fand eine strafrechtliche Verfolgung gemal(3 Verordnung
535 aus dem Jahr 2003 statt (die Richtlinie 2002/58/EG
in Irland umsetzt). Das Gericht verhdngte Geldstrafen,
nachdem sich das betreffende Unternehmen fur schul-
dig bekannt hatte und nachdem zugegeben wurde, dass
die betreffenden Mobilfunknummern nicht korrekt fur
den Empfang von Werbe-Textnachrichten registriert
waren.

Strafrechtliche Verfolgung aufgrund der
Nichteinhaltung der Befugnisse des Daten-
schutzbeauftragten im Hinblick auf den Zugang
zu Daten

Nach wiederholten Versuchen, Informationen von
einem staatlichen Unternehmen im Hinblick auf die
Untersuchung einer Beschwerde zu erhalten, erliel3 die
Datenschutzbehorde eine Informationsmitteilung, die
das Unternehmen dazu aufforderte, zu kooperieren
und die zur Erfullung der rechtlichen Pflichten
der Datenschutzbehorde erforderlichen Daten
herauszugeben. Das Unternehmen verabsdaumte es,
die angefragten Informationen innerhalb der Frist von
21 Tagen herauszugeben. Die Datenschutzbehdrde
hat aufgrund dieses Versdumnisses im Juni 2008 eine
strafrechtliche Verfolgung eingeleitet. Das Unternehmen
bekannte sich nicht schuldig im Sinne der Anklage,
wurde jedoch zu einer Geldstrafe verurteilt. Zum ersten
Mal fihlte sich die Datenschutzbehorde verpflichtet,
eine strafrechtliche Verfolgung gegen eine Organisation

Irland

einzuleiten, da diese eine im Zusammenhang mit der
Befugnis des Datenschutzbeauftragten zur Einsichtnahme
in Daten ausgestellte Mitteilung ignorierte.

C.Wichtige spezifische Themen

Wie bereits im Vorjahresbericht erwahnt, fihrte die
Behorde im Sommer 2007 ,Razzien” bei einer Reihe von
Unternehmen durch, die im Bereich des SMS-Marketing
tatig sind. Diese Verdachtskontrollen erfolgten in Reaktion
auf zahlreiche Beschwerden, die die Datenschutzbehorde
Uber diese Unternehmen erhielt, und im Rahmen einer
Strategie, die vollen Befugnisse der Behorde einzusetzen,
um gegen unerbetene Textnachrichten vorzugehen. Im
Anschluss an diese Razzien wurden Strafverfahren gegen
diese Unternehmen eingeleitet. Eines der Unternehmen
hat die Rechtsgrundlage fir diese Strafverfahren
angefochten. Diese Anfechtung wurde vom Obersten
Gerichtshof abgewiesen. Die Strafverfahren werden
nunmehr weiter verfolgt.

der Artikel 29 Datenschutzgruppe
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Italien

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Die Richtlinie 95/46/EG wurde per Gesetz vom 31.
Dezember 1996 (Gesetz Nr. 675), das ein halbes Jahr
spater in Kraft trat, in nationales Recht umgesetzt. Im Juni
2003 wurde ein neues Gesetz (Datenschutzgesetzbuch)
verabschiedet, das die bestehenden Gesetze zusam-
menfasste und vollstandig ersetzte. Letzteres Gesetz
trat am 1. Januar 2004 in Kraft.

Die Richtlinie 2002/58/EG wurde mit dem genannten
Datenschutzgesetzbuch in nationales Recht Gbernom-
men. Titel X des Gesetzbuches tragt die Uberschrift
LElektronische Mitteilungen” (Paragraphen 121 bis 132).

Neue Gesetzgebung

Umsetzung der Richtlinie 2006/24/EG - Die Gesetzgebung
Uber die Vorratsspeicherung von Traffic-Daten wurde mit
der Hilfe der Datenschutzbehédrde zur Umsetzung der
Richtlinie 2006/24/EG gedndert. Derzeit dirfen Traffic-
Daten zu Zwecken der Strafverfolgung 24 Monate
(Telefontraffic-Daten) bzw. 12 Monate (Traffic-Daten
bei elektronischer Kommmunikation) lang gespeichert
werden — und zwar unabhangig von der zu verfolgen-
den Straftat. Durch die Gesetzesanderungen wurden
die Rolle der italienischen Datenschutzbehorde (DSB)
in diesem Bereich verdeutlicht und spezielle Strafen
im Zusammenhang mit der Nichteinhaltung von
Anforderungen hinsichtlich der Vorratsspeicherung
von Traffic-Daten eingefihrt (Abschnitt 162-bis des
Datenschutzgesetzbuches).

Vereinfachte Anforderungen fiir SicherheitsmalSnahmen
und -meldungen — Im Jahr 2008 wurden vereinfachte
Malnahmen betreffend bestimmte, von Selbstandigen
und KMU (einschliellich Handwerkern) zu erftllende
Datenschutzanforderungen eingefihrt. Es wurden
einige Bestimmungen des Datenschutzgesetzbuches
geandert, um hinderliche Verfahren zu eliminieren, die
insbesondere fir die Annahme eines Mindestmalles
an Sicherheitsmafinahmen gelten. Der Mechanismus
zur Meldung von Verarbeitungsverfahren bei der ita-
lienischen DSB wurde ebenfalls weiter vereinfacht,

? j
insbesondere durch die Angabe, welche Informationen
auf dem Meldeformular (im Einklang mit Artikel 17
der Richtlinie 95/46/EG) angegeben werden mussen.
Dartber hinaus wurden spezielle Entscheidungen von
der DSB veroffentlicht, um durch die Gewahrleistung der

Tatsache, dass die Rechte des Einzelnen gewahrt werden,
zur Vereinfachung beizutragen (siehe unten).

Grenziiberschreitende Datenfliisse — Bei grenzUiber-
schreitenden Datenflissen in Drittlander gab es
eine wesentliche rechtliche Innovation. Weiterhin
wurde auf einen von der italienischen DSB beim
Parlament eingereichten Antrag die Formulierung des
Datenschutzgesetzbuches dahingehend gedndert, dass
die Anwendung bindender Vorschriften in dieser Hinsicht
ausdrucklich aufgefthrt wurde. Dementsprechend
besagt Abschnitt 44 des Datenschutzgesetzbuches
nun, dass Datenlbertragungen in Drittldnder gestattet
sind, wenn sie von der DSB genehmigt wurden und die
Rechte der Datensubjekte angemessen schitzen ,wie
von der Garante festgelegt, auch in Zusammenhang mit
vertraglichen SchutzmalBnahmen bzw. andernfalls durch
Verhaltensregeln, die fir alle Unternehmen gelten, die
demselben Konzern angehoren.”

Sanktionen — Im Hinblick auf die Sanktionen, die die
italienische DSB auferlegen darf, gab es signifikante
Anderungen. Der Schwerpunkt dieser Anderungen, die
die der DSB Ubertragenen Befugnisse erheblich erwei-
terten, liegt hauptsachlich auf verwaltungsrechtlichen
Sanktionen, da die im Datenschutzgesetzbuch vorgese-
henen strafrechtlichen Sanktionen praktisch unverdndert
geblieben sind. Im Allgemeinen sahen die Anderungen
folgendermallen aus: a. Erhohung der Geldstrafen fur
die einzelnen Versto(3e; b. Einfuhrung neuer Kategorien
strafbaren Verhaltens; c. Einfihrung von Mechanismen
zur besseren Anpassung der Sanktionen an die jeweili-
gen Gegebenheiten je nach Schwere und Bedeutung
des Vergehens und/oder der Grol3e der vom VerstoR3
betroffenen Datenbank, nach der Beteiligung einer
groBen Anzahl an Datensubjekten sowie nach dem
finanziellen Status des Téters.

Amtszeit der Mitglieder unabhdngiger Aufsichtsbehdrden
- Bis ein Gesetz zur Angleichung der Verordnungen fur
unabhangige Aufsichtsbehorden in Kraft tritt, hat das
Parlament die Amtszeit aller Mitglieder/Kommissare
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solcher Behorden angeglichen — die Amtszeit wurde
auf sieben Jahre festgelegt, eine weitere Amtszeit ist
nicht maoglich.

Ubereinkommen (iber Computerkriminalitéit — Italien
hat das Ubereinkommen des Europarates U(ber
Computerkriminalitdt aus dem Jahr 2001 ratifiziert. Die
Ratifizierungsurkunde erforderte keine Integration einer
allgemeinen Klausel in die Strafverfahrensvorschriften
zur Gewadhrleistung des Schutzes der grundlegen-
den Menschenrechte, insbesondere des ,Prinzips der
VerhaltnismaRigkeit”gemal Artikel 15 des Ubereinkommens.
Diese Anforderung wurde von der italienischen DSB
unter anderem entsprechend der Stellungnahme, die
die Artikel 29 Datenschutzgruppe zum Entwurf des
Ubereinkommens veréffentlicht hatte, betont. Unsere
DSB schlug vor, dass eine Ad-hoc-Klausel in jede rechtliche
Bestimmung zur Regulierung von Untersuchungs- und
Vorbereitungsmalinahmen bei Strafverfahren integriert
werden sollte, wodurch bei allen von der zustandigen Justiz-
oder Polizeibehdrde durchgefiihrten Untersuchungen
und eingeleiteten verfahrensbezogenen Schritten die
Relevanz und VerhaltnisméRigkeit der Daten bertick-
sichtigt und verhaltnismallige MaBnahmen ergriffen
werden mussten. Die Ratifizierungsurkunde énderte
auch die Bestimmungen Uber Traffic-Daten (Abschnitt
132 des Datenschutzgesetzbuches) und ermachtigte die
Polizeibehdrden, unter bestimmten Umstanden IT- und/
oder Internet-Dienstleistungsanbieter und -betreiber
aufzufordern, Internet-Traffic-Daten — mit Ausnahme
von Inhaltsdaten — maximal 90 Tage lang zu speichern
und zu schiitzen, um Untersuchungen im Vorfeld von
Gerichtsverfahren durchftihren zu kénnen bzw. im
Hinblick auf die Feststellung und Vermeidung bestimmter
Straftaten. Die von den Polizeibehérden ausgesprochene
Aufforderung ist dem zustandigen Staatsanwalt zu melden
und von ihm bestatigen zu lassen.

Verwendung von Daten aus Telefonverzeichnissen zu
Werbezwecken — Ein Regierungsdekret fuhrte eine
vorlibergehende Ausnahmeregelung zur geltenden
Gesetzgebung betreffend Telefonverzeichnisse ein, nach-
dem die Verarbeitung von Daten solcher Verzeichnisse
zu Werbe- und/oder Marketingzwecken nur nach der
vorherigen, freiwilligen, informierten und ausdriickli-
chen Zustimmung des Datensubjekts gestattet ist. Diese
Ausnahmeregelung wurde von der italienischen DSB
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negativaufgenommen, da sie die SicherheitsmafSnahmen
fur Datensubjekte beeintrachtigt, die unter anderem
durch Malinahmen und Vorschriften unserer Behorde
geschaffen wurden. Die neuen Vorschriften gestatten
die rechtmélige Verwendung personenbezogener
Daten aus vor dem 1. August 2005 erstellten &ffentli-
chen Telefonverzeichnissen zu Werbezwecken bis zum
31. Dezember 2009 ausschliefllich durch entsprechende
Datenkontrolleure, da besagte Datenbanken vor dem
1. August 2005 erstellt wurden.

Videoliberwachung in Eigentumswohnungen -
Die italienische DSB lenkte die Aufmerksamkeit des
Parlaments und der Regierung auf die ZweckmalfSigkeit
der Inkraftsetzung von Gesetzen zur Regulierung
bestimmter Fragen in Zusammenhang mit der
Verarbeitung personenbezogener Daten, die durch
den Einsatz von Ausrtstung zur VideoUberwachung in
Eigentumswohnungen erfasst wurden. Insbesondere
sprach sich die DSB fiir eine Regulierung des Prozesses
zur Entscheidungsfindung im Hinblick auf die Installation
von Videokameras in Eigentumswohnungen sowie fir
eine Festlegung der zur Genehmigung eines solchen
Beschlusses erforderlichen Anzahl von Stimmen der
Eigentimer aus.

Parlamentarische Anhérungen — Die DSB wurde im
Jahr 2008 einige Male zu wichtigen Fragen angehort,
mit denen sich die zustdndigen parlamentari-
schen Ausschiisse entweder im Rahmen von
Untersuchungsmafinahmen oder einer Debatte
zur Verabschiedung von Gesetzen zur Umsetzung
des Schutzes personenbezogener Daten befass-
ten. Insbesondere wurde die Behorde zu Fragen
angehort, mit denen sich der Justizausschuss im
Abgeordnetenhaus (Unterhaus) im Rahmen einer
Anhorung zum Gesetzesentwurf der Regierung zur
Reform der Gesetzgebung lber das Abfangen von
Kommunikationen befasste. Die DSB trugim Rahmen einer
Anhorung vor dem zustandigen Zweikammerausschuss
auch zurKlarung von Fragen bei, die aus der Verarbeitung
von und dem Zugang zu Daten des Steuerzahlerregisters
entstanden. Weiterhin sind zwei informelle Anhorungen
zu Fragen betreffend die Versicherungsbranche sowie
zu Gesetzesentwirfen betreffend die Einfihrung
eines Systems zur Betrugsprévention im Bereich
Verbraucherkredite zu nennen.
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B. Bedeutende Rechtsprechung

Strafrechtliche Verantwortung bei einer
Veréffentlichung von Informationen (ber die
Gesundbheit eines Kindes durch einen Journalisten
— Der italienische Kassationshof (die letztinstanzli-
che Justizbehorde) entschied, dass ein Journalist
und der Geschéftsfihrer einer wochentlichen
Veroffentlichung strafrechtlich fir die Veroffentlichung
von Informationen Uber die Gesundheit der Tochter
eines bekannten Nachrichtensprechers verantwortlich
seien. Insbesondere wandte der Kassationshof die
flr Félle unrechtméliger Verarbeitung von Daten, in
denen gegen die ,journalistischen Verhaltensregeln”
verstollen wird, vorgesehenen strafrechtlichen
MafBnahmen an, die dem Datenschutzgesetzbuch
beigefigt sind. Diese Entscheidung bestdtigte den
besonderen rechtlichen Status dieser Verhaltensregeln,
da gemal dem italienischen Datenschutzgesetz die
Einhaltung des geltenden Datenschutzgesetzbuches
eine Grundvoraussetzung fur die rechtmalige
Verarbeitung personenbezogener Daten ist.

Die vorsorgliche Beschlagnahmung von Bildern, die die
Privatsphdre verletzen, ist rechtmdiBig — Der Kassationshof
entschied, dass ein Gericht rechtmafig die vorsorgliche
Beschlagnahmung von Bildern und Negativen in einer
Zeitungsredaktion angeordnet hatte (Entscheidung
Nr. 17408/2008), auf denen ein bekannter Politiker im
Park seiner Villa zu sehen war. Das Thema wurde zuvor
vor der italienischen DSB angesprochen, die feststellte,
dass die Privatsphare durch die Veréffentlichung der auf
aufdringliche Art und Weise gemachten Bilder verletzt
worden sei und verbat dementsprechend die weitere
Veroffentlichung. Der Kassationshof entschied, dass
die darauf hin von einem Gericht gegenuber einer
anderen Zeitung, die die Bilder trotz des Verbotes der
italienischen DSB erneut veroffentlicht hatte, angeord-
nete Beschlagnahmung rechtmafig sei. Das Gericht
befand - im Einklang mit den von der italienischen DSB
vorgebrachten Griinden —, dass die Privatsphdre des
Datensubjektes verletzt worden sei, da die betreffen-
den Bilder das Privatleben des Politikers gegen seinen
Willen und auf seinem Privatbesitz zeigten und auf
eine die Privatsphare verletzende Art und Weise sowie
unter Zuhilfenahme spezieller technischer Ausristung
gemacht worden seien.

Konkursverfahren und Strafregisterausziige — Der
Kassationshof entschied, dass —gemald der kiirzlich in Kraft
gesetzten Gesetzgebung zu Konkursverfahren (Dekret
Nr. 5/2006) — sémtliche Eintrdge zu Konkurserkldrungen
aus den von der flr die Strafregisterausziige zustandigen
Behorde ausgestellten Bescheinigungen auf Antrag des
Datensubjektes zu I6schen sind, wenn das Konkurs-/
Abwicklungsverfahren beendet wurde, sofern das betref-
fende Dekret die Bestimmungen zu den Entlastungen
eines Konkursschuldners ausdriicklich auller Kraft
gesetzt hat (Entscheidung Nr. 40675/2008).

C.Wichtige spezifische Themen

Gewadhrleistung der Sicherheit 6ffentlicher und
privater Datenbanken

Verarbeitung von Traffic-Daten durch Telefon- und
Internetdienstanbieter: Die italienische DSB verab-
schiedete gemal3 Abschnitt 132 des italienischen
Gesetzes Uber die Privatsphdre eine allgemeine
Vorschrift (mit Datum vom 17. Januar 2008) Uber die
Speicherung und Verarbeitung von durch Telefon-und
Internetdienstanbieter erzeugten Traffic-Daten. Ziel war
es, eine bessere Sicherheit im Hinblick auf von Anbietern
aus rechtlichen Grinden gespeicherten Traffic-Daten
(auch zu Strafverfolgungszwecken) zu gewahrleisten.

Die von der Garante entwickelten MalSnahmen ver-
deutlichen, wer welche Daten speichern darf und
legen technische und organisatorische MalBnahmen
zur Gewahrleistung einer sicheren Speicherung der
betreffenden Daten fest.

Insbesondere wurde klargestellt, dass Anbieter von
Internetinhalten, Betreiber von Suchmaschinen, 6ffent-
liche Behdrden/Organisationen, die ihrem Personal
Telefon- und Internetnetzwerke zur Verfligung stel-
len und/oder Server anderer Organisationen zur
Bereitstellung dieser Systeme verwenden, Internetcafés
und vergleichbare Einrichtungen gemal3 den in Richtlinie
2002/22/EG Uber den Universaldienst und in den
Richtlinien 2002/58/EG und 2006/24/EG festgelegten
Definitionen nicht in den Anwendungsbereich der
betreffenden Verpflichtungen zur Vorratsspeicherung
fallen. Zahlreiche technische MaBnahmen zum
Schutz von Daten wurden bestimmt — unter ande-
rem starke Authentifizierungs- und biometrische
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Verfahren, eine grindliche Prifung von Datenbanken
und Computersystemen, die Verschlisselung von
Datenbanken, zentrale und geschtzte Protokollierung
sowie physische Sicherheitsmalinahmen zum Schutz
von Computerrdumen und Datenzentren.

Unbeschadet der oben beschriebenen rechtlichen
Anderungen miissen Telekommunikationsbetreiber
besagte MalBnahmen bis 30. April 2009 umsetzen.

Diese Verlangerung wurde von der italienischen DSB als
Reaktion aufim Julivon Gewerkschaften von Anbietern
elektronischer Kommunikationsdienste eingereichte
Antrdge gewahrt, da diese eine ldngere Frist zur voll-
standigen Umsetzung der betreffenden komplexen
Sicherheitsmafinahmen beantragt hatten.

Systemverwalter: Die italienische DSB hielt es fur not-
wendig, eine spezifische Malnahme zu so genannten
Systemverwaltern” durchzufiihren, um deren Bedeutung
im Hinblick auf die Verarbeitung personenbezogener
Daten zu betonen und sowohl Datenkontrolleuren als
auch der breiten Offentlichkeit die Sensibilitat der von
ihnen erledigten Aufgaben bewusst zu machen. Auf
der Grundlage der in den vergangenen Jahren durch
die italienische DSB durchgeftihrten Prafungen kénnte
der Eindruck entstehen, dass die meisten Unternehmen
sowie Offentliche und private Organisationen
Systemverwaltern eine besondere Bedeutung zuge-
messen haben. Dies war jedoch nicht immer der Fall.
Hieraus ergab sich das Risiko einer Unterschdtzung der
sich aus unbeaufsichtigten Aktivitdten von Verwaltern,
die auch die angemessene Nutzung von [T-Systemen
Uberwachen und kontrollieren sollten, ergebenden
Folgen. Dementsprechend wurden alle Kontrolleure
von Verarbeitungsverfahren, die vollstandig oder teil-
weise mithilfe elektronischer Werkzeuge durchgefuhrt
werden, aufgefordert, die Notwendigkeit zu berticksich-
tigen, die Risiken und Gefahren abzuwdgen, die eine
Beauftragung von Systemverwaltern mit sich bringt.
Gleichzeitig wurde eine erste Reihe organisatorischer
MafBnahmen zur besseren Sensibilisierung 6ffentlicher
und privater Behorden und Organisationen fir die
Existenz bestimmter technischer Funktionen, fir die
mit diesen Funktionen einhergehende Verantwortung
sowie in einigen Féllen fur die Identitdt der Personen,
die im Zusammenhang mit den betreffenden Diensten

Italien

und Datenbanken als Systemverwalter tatig sind, fest-
gelegt. Zu diesen Malsnahmen gehdren unter anderem
die Notwendigkeit einer sorgfaltigen Bewertung der
personlichen Qualifikationen von Bewerbern, die
individuelle Ernennung von Systemverwaltern, die
Pflege einer Liste aktueller Systemverwalter (insbe-
sondere wenn Personaldaten bearbeitet werden)
sowie die Bereitstellung relevanter Informationen zu
Datensubjekten und Personal, die Gewahrleistung des
Vorhandenseins von Systemen zur Protokollierung
der durch Systemverwalter getétigten Zugriffe (Uber
Computerauthentifizierung) auf Verarbeitungssysteme
und elektronische Datenbanken.

Steuerdaten und Privatsphéare

Verbreitung der Steuererklérungsdaten im Internet durch
das italienische Finanzamt: Die italienische DSB verbat
dem italienischen Finanzamt die Veroffentlichung der
Steuererklarungsdaten aller ltalienerim Internet. Wenige Tage
zuvor waren diese Daten auf der Website des Finanzamtes
verdffentlicht worden. Die Verbreitung der Daten verstol3e
gegen die sektorspezifische Gesetzgebung, die andere
Mechanismen zur Beschaffung von Informationen zum
Einkommen der Steuerzahler vorsehen, die weniger in die
Privatsphére eingreifen. Die Veroffentlichung der Daten
im Internet wurde vor dem Hintergrund des Zwecks der
Veroffentlichung der betreffenden Daten im Internet als
unverhaltnismal(3ig eingestuft.

Die Folgen dieser pauschalen, ungefilterten Offenlegung
von Daten zu allen italienischen Steuerzahlern waren
vielfaltig. Eine betrachtliche Anzahl von Benutzern in
[talien sowie im Ausland konnte innerhalb weniger
Stunden auf eine gewaltige Datenmenge zugreifen,
da die Daten Uber eine einzige Quelle abrufbar waren. So
konnten sie Daten kopieren, ihre eigenen Datenbanken
erstellen, die Daten abdndern und/oder verarbeiten,
Profillisten erstellen und die Daten mit allen Risiken
betreffend ihre Korrektheit weiter verbreiten.

AuBerdem konnte festgestellt werden, dass das
Finanzamt versaumt hatte, vor der Verabschiedung der
Entscheidung, die Daten im Internet zu veroffentlichen,
eine — gesetzlich vorgeschriebene — Stellungnahme der
italienischen DSB einzuholen.
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Steuerzahlerregister: Mit einer im September 2008
verabschiedeten Entscheidung wurden die von der
italienischen DSB im Rahmen zahlreicher Priafungen
hinsichtlich des Steuerzahlerregisters festgestellten
Gefahren inventarisiert. Millionen von Daten zu italie-
nischen Steuerzahlern kénnen von einer erheblichen
Anzahlvon Benutzern 6ffentlicher und privater Behorden
aufgerufen werden. AulRerdem wurden technologische
und organisatorische Mafinahmen zur Verbesserung der
Zugangssicherheit und zur Anpassung der Verarbeitung
an die Datenschutzgesetzgebung festgelegt. Angesichts
der Tatsache, dass die wesentlichen Gefahren auf eine
mangelnde Information der insgesamt zugangsbe-
rechtigten Benutzer, eine schlechte Uberwachung
der Zugriffe, die Verwendung nicht geeigneter
Passworter und Benutzerkennungen sowie die nicht
zur Gewahrleistung der Datensicherheit geeigneten
technologischen MaBnahmen zurtckfihren sind, hat
die italienische DSB eine regelméaRige Uberwachung
derzugangsberechtigten Behérden und Organisationen
angeordnet. Es wurde eine Untersuchung aller
Datenflisse vom und zum Register, einschliefllich
Details zu den zugangsberechtigten Behorden, der
geltenden Rechtsgrundlage und der Art der Ubertra-
genen Daten durchgefiihrt. AuBerdem wurden Daten
in Kategorien untergliedert, um zu gewahrleisten, dass
der betreffende Benutzer nur auf die Daten zugreifen
kann, fir die er tatsachlich zugangsberechtigt ist. Ferner
wurden Warnsysteme zur Erkennung und Vermeidung
von VerstoBen gegen die Sicherheitsauflagen sowie
Authentifizierungsmechanismen/verbesserte
Authentifizierungsmechanismen implementiert,
die Protokollierung der Zugriffsdaten sowie eine
Beschrankung der Zugriffshaufigkeit eingeflhrt, sichere
Verbindungskandle fur die Verwaltung des webbasierten
Datenflusses geschaffen und fur die zeitnahe Sperrung
von Benutzern gesorgt, die nicht mehr auf die relevanten
Daten zugreifen durfen.

MaBnahmen zur Vereinfachung

Wie bereits erwdhnt, wurden die Mallnahmen
zur Vereinfachung hinsichtlich bestimmter Daten-
schutzanforderungen auch im Jahr 2008 mit der
Unterstdtzung der italienischen DSB fortgesetzt. In
einer Anfang des Jahres veréffentlichten Entscheidung
wurden praktische MafBBnahmen zur weiteren
Erleichterung von standardmalSigen Verwaltungs- und

Buchhaltungsaufgaben im offentlichen und privaten
Sektor festgelegt, insbesondere dort, wo keine sensib-
len oder juristischen Daten verarbeitet werden. Hierzu
wurden vereinfachte Mechanismen im Hinblick auf
die Informationspflichten gegeniber Datensubjekten
festgelegt, ohne dabei den vom Gesetz gewahrleis-
teten Umfang des Schutzes zu gefahrden. Aullerdem
wurden Datenkontrolleure aufgefordert, nicht die
Zustimmung von Datensubjekten einzuholen, wenn
sie personenbezogene Daten lediglich zu standardma-
Bigen Verwaltungs- und/oder Buchhaltungszwecken
oder im Zusammenhang mit der Erfullung ver-
traglicher, vorvertraglicher und/oder rechtlicher
Verpflichtungen verarbeiten. Im Sinne des Prinzips des
Interessenausgleichs sowie im Einklang mit spezifischen
Bedingungen entschied die DSB, dass Datenkontrolleure
im privaten Sektor die von einem Datensubjekt zur
Verflgung gestellten Informationen zur E-Mail-Adresse
ohne die Zustimmung dieser Person verwenden drfen,
wenn die betreffende Person ein Produkt und/oder eine
Dienstleistung vom Datenkontrolleur bezogen hat, unter
der Voraussetzung, dass diese Daten zu standardma-
Bigen Verwaltungs- und/oder Buchhaltungszwecken
verwendet werden und das Mailing dazu genutzt wird,
eigene Direktwerbung und/oder Verkaufsmaterialien zu
verschicken, eigene Marktumfragen durchzuftihren und/
oder Werbenachrichten bereitzustellen. In einer weiteren
Entscheidung legte die italienische DSB vereinfachte
Malnahmen zur Umsetzung von Mindestmaflinahmen
zur Gewadbhrleistung der Sicherheit im Hinblick auf
bestimmte Kategorien der Datenverarbeitung fest.
Ziel war — im Einklang mit den Bestimmungen in
der bereits auf eine Vereinfachung hin ausgelegten
Gesetzgebung (siehe oben) — ein angemessenes Mafd
an Sicherheit durch die Bertcksichtigung der Situation
kleiner Unternehmen sowie der Datenverarbeitungen
zu gewadhrleisten, die lediglich zu Buchhaltungs- und/
oder Verwaltungszwecken durchgefihrt werden.

Gesundheitsversorgung und sensible Daten

Leitlinien fiir die Verarbeitung von Daten im Rahmen klini-
scher Medikamentenversuche: Diese Leitlinien wurden im
Jahr 2008 herausgegeben, um die Sicherheitsmalinahmen
festzulegen, die Datenkontrolleure bei der Verarbeitung
personenbezogener Daten von Patienten, die an klini-
schen Medikamentenversuchen teilnehmen, ergreifen
mussen. Im Anschluss wurde auch eine offentliche
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Konsultation zu diesen Leitlinien gestartet. Die Leitlinien
fordern insbesondere, dass Daten und biologische
Proben kirzer gespeichert werden sollen, dass eindeu-
tiger zwischen der Einwilligung in eine medizinische
Behandlung und der Zustimmung zur Verarbeitung per-
sonenbezogener Daten unterschieden werden muss,
dass eine spezielle Klausel formuliert werden soll, nach
der die Zustimmung der Patienten einzuholen ist, damit
sich die betreffenden Personen auch im Hinblick auf
die etwaige Verarbeitung durch andere Organisationen
auBern koénnen, die an der betreffenden Forschung
beteiligt sind (eventuell auch im Ausland), und dass
strengere Sicherheitsmafinahen eingeflhrt werden
mussen. Die DSB entwarf aulSerdem eine Vorlage fir
ein Meldeformular, das von Pharmaunternehmen ver-
wendet werden kénnte, die solche Studien finanziell
unterstUtzen, um die Patienten Uber die Verarbeitung
ihrer Daten durch die beteiligten Testzentren zu informie-
ren. Die SicherheitsmafRnahmen wurden insbesondere
in Bezug auf elektronische DatenUbertragungen ver-
scharft. Obligatorische Authentifizierungsverfahren
fur den Zugriff auf Daten sowie Bestimmungen zur
Nutzung von Datenspeicherungs- und -archivierungs-
systemen auf der Grundlage verschlUsselter und
sicherer Kommunikationsprotokolle fiir die Ubertragung
von Daten zwischen Testzentren, der Datenbank des
Pharmaunternehmens sowie den Studienbetreuern wur-
den festgelegt.

Anti-Doping: Auf eine Beschwerde des Verbandes ita-
lienischer Radprofis (ACCPI) bei der italienischen DSB,
dass die vom italienischen olympischen Komitee (CONI)
angewandte Regelung, Dopingkontrollen auch aufler-
halb des Wettkampfzeitraums durchzufihren, gegen die
Gesetzgebung zum Schutz der Privatsphare verstoRe,
veroffentlichte die DSB eine Entscheidung hinsichtlich
der Verarbeitung personenbezogener Daten im Bereich
Anti-Doping. Die DSB betonte, dass die Verarbeitung
personenbezogener Daten durch das CONI (eine 6ffent-
liche Behorde) im Einklang mit allen geltenden Gesetzen
stehen und relevante internationale Instrumente bertick-
sichtigen muss. Die DSB forderte das CONI auf, die zur
Information der Datensubjekte (in diesem Fall die
Sportler) verwendeten Informationsblatter zu andern,
so dass sie spezifische Informationen zu den bereitzustel-
lenden Daten enthalten. Es sollte angegeben werden, ob
der Test obligatorisch oder freiwillig durchgefthrt wird
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und welche Folgen das Versaumnis der Bereitstellung
der Daten mit sich bringt, insbesondere im Hinblick auf
detaillierte Informationen zum Aufenthaltsort. AuBerdem
musste der Kommmunikationsumfang der betreffenden
Daten durch die Angabe (der Kategorien) der Empfanger
sowie die Beantwortung der Frage, ob die Daten auch
ins Ausland Ubertragen werden, verdeutlicht werden.

Justiz

Auch im Jahr 2008 wurde weiter daran gearbei-
tet, den Respekt fir das Prinzip des Datenschutzes
in Zusammenhang mit MalBnahmen der Justiz zu
gewahrleisten. In diesem Kontext verabschiedete
die DSB ,Leitlinien zur Datenverarbeitung durch vom
Gericht bestimmte Experten”, die verdeutlichen, welche
Pflichten diese Fachleute bei der Bearbeitung grof3er
Mengen personenbezogener Daten im Zusammenhang
mit unterschiedlichen gerichtlichen Verfahren einhalten
mdussen. Im Jahr 2008 wurden auch ,Verhaltensregeln
fur Untersuchungen der Verteidigung durch Rechts-
beistande oder Privatdetektive” verabschiedet. Diese
Regeln legen die Sicherheitsvorschriften fest, an die sich
Rechtsbeistande und Privatdetektive zu halten haben,
wenn sie personenbezogene Daten von Klienten ver-
arbeiten — und zwar von den ersten Vorbereitungen
zur Einreichung einer Klage bis nach Abschluss des
Verfahrens. Insbesondere legen die Regeln vereinfachte
MalSnahmen im Hinblick auf Informationsmitteilungen,
strenge technische und organisatorische MalSnahmen
zum Schutz der Daten sowie einen beschrankten
Speicherzeitraum flr die zu besagten Zwecken erfass-
ten Daten fest.

Unternehmensinformationen

Die DSB veroffentlichte eine Entscheidung zur
Verarbeitung von Daten durch ein Unternehmen, das eine
eigene Datenbanken betrieb, die durch die Extraktion
von Informationen aus anderen (von offentlichen oder
privaten Organisationen eingerichteten) Ablagesystemen
generiert wird, um seinen Kunden — meist Experten
und Fachleuten wie z. B. Banken, Finanzunternehmen,
Informationsunternehmen und -agenturen - infor-
mationsbezogene Dienste mit Schwerpunkt auf so
genannten Unternehmensinformationen zu bestimm-
ten Zielorganisationen (@andere Unternehmen, Fachleute
usw.) zu bieten. Durch eine Entscheidung vom 30.
Oktober 2008 forderte die DSB das Unternehmen auf,
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alle erforderlichen MaRnahmen zu ergreifen und die
Datensubjekte angemessen zu schiitzen, um: a. zu
verhindern, dass Informationen, die nicht direkt dem
betreffenden Datensubjekt zugeordnet werden kon-
nen, da sie auch andere Organisationen betreffen, dem
besagtem Datensubjekt zugeordnet werden; b. zwi-
schen den Féllen, in denen auf der Grundlage der zur
Verflgung stehenden Daten in Zusammenhang mit
der Zielorganisation keine schadlichen Dinge gefunden
werden, und den Féllen, in denen die Zuverlassigkeitsrate
des Unternehmens auf ,niedrig” gesetzt wird, zu unter-
scheiden. AulSerdem verbat die DSB dem Unternehmen:
a.Informationen zu verwenden, die irrelevant sind und
in jedem Fall nicht direkt mit den Zielorganisationen in
Zusammenhang stehen;b.ihren Kunden Daten zur Anzahl
der Abfragen der Akte einer bestimmten Zielorganisation
zur Verfligung zu stellen; c. die aus Wahlerverzeichnissen
zur Durchfihrung von Konsistenzkontrollen erfassten
Daten bei der Bereitstellung ihrer Dienstleistungen zu
verarbeiten; d. personenbezogene Daten zu fUr das Jahr
2005 eingereichten und nach deren Veroffentlichung
durch das italienische Finanzamt gespeicherten
Steuererkldrungen (siehe Abschnitte oben) zu verarbei-
ten. Das Unternehmen wurde aulRerdem aufgefordert,
besagte Daten unverzUglich zu l6schen.

Elektronische Kommunikation

Elektrischer und elektronischer Abfall und Datenschutz:
Durch eine Entscheidung vom 13. Oktober 2008 lenkte
die Garante die Aufmerksamkeit juristischer Personen,
offentlicher Verwaltungsbehorden sowie anderer
Behorden und natirlicher Personen, die Geréte, die
personenbezogene Daten enthalten, nicht zerstoren,
sondern diese nach der Erledigung der betreffenden
Aufgaben lediglich entsorgen, auf die Notwendigkeit der
Einfihrung geeigneter Vorkehrungen und geeigneter
Malinahmen (auch mit Hilfe dritter Parteien, die Gber
die geeigneten technischen Fahigkeiten verflgen) zur
Verhinderung eines unbefugten Zugriffs auf die auf
elektrischen und elektronischen Geraten gespeicherten
personenbezogenen Daten. Wer elektrische und elektro-
nische Ausrtstung oder Teile davon wieder verwenden
und/oder recyceln will, muss sicherstellen, dass sich
keine personenbezogenen Daten darauf befinden und/
oder wiederhergestellt werden kdnnen und auerdem,
sofern machbar, die Vollmacht erhalten, solche Daten
zu l6schen und/oder dafiir zu sorgen, dass sie nicht
wiederhergestellt werden kénnen.

Einzelgebiihrennachweis: Durch eine Entscheidung vom
13. Marz 2008 bevollméachtigte die Garante alle Anbieter
offentlicher elektronischer Kommunikationsdienste
gemall Abschnitt 124(5) des entsprechenden
Gesetzes, ab dem 1. Juli 2008 die vollstandigen
Rufnummern auf den von den Kunden angeforderten
Einzelverbindungsnachweisen aufzufihren, unter der
Voraussetzung, dass sie ihren Kunden ermoglichen,
Uber eine andere Zahlungsmethode als per Rechnung
von jedem beliebigen Anschluss aus Kommunikationen
durchzufiihren und Dienste zu beantragen und unter
der Voraussetzung, dass sie allen Anschlussinhabern
geeignete Informationsmitteilungen zusammen mit
mindestens zwei Rechnungen zukommen lassen und
diese auch auf ihrer Website veroffentlichen.

Telefonwerbung: Nach zahlreichen Beschwerden und
Berichten Uber unerbetene Telefonanrufe, die von
verschiedenen Telefonanbietern selbst und/oder im
Namen dieser Anbieter und/oder von Unternehmen,
die Waren und Dienstleistungen anbieten, durchgefiihrt
wurden, verbat die italienische DSB zahlreichen auf die
Entwicklung und den Verkauf von Datenbanken spe-
zialisierten Unternehmen die Weiterverarbeitung der
personenbezogenen Daten (d. h. der Telefonnummern)
von Millionen von Nutzern. Die betreffenden
Telefonnummern wurden unrechtmafig erfasst und
verwendet, da die Datensubjekte vorher nicht informiert
wurden und sie keine ausdriickliche Zustimmung fur
die Ubertragung ihrer Daten an andere Unternehmen
erteilt hatten.

Dieses Verbot galt auch fir andere Unternehmen, die
die Datenbanken von dem betreffenden Unternehmen
gekauft hatten, um Nutzer zu kontaktieren und ihre
Produkte und Dienstleistungen Uber Call Center zu ver-
markten. Auf das Verbot folgten zahlreiche Warnungen
und Prtfungen durch die DSB. Die Prifungen wurden
im Hinblick auf die Telefonbetreiber und -unterneh-
men, die die Datenbanken gekauft hatten, in den
Geschéftsraumen der Unternehmen durchgefihrt, die
diese Datenbanken erstellt und verkauft hatten. Dartber
hinaus wurden auch die Call Center Uberprft, die die
betroffenen Personen kontaktiert hatten.

Interessant war, dass ein Unternehmen auf seiner Website
Daten von Uber 15 Millionen italienischen Familien,
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sortiert nach Einkommen und Lebensstil, veroffentlicht
hatte, ohne die Datensubjekte zu informieren und ihre
Zustimmung zur Ubermittlung ihrer Daten an Dritte
einzuholen.

Andieser Stelle sollte an eine aktuelle Gesetzeséanderung
(siehe Teil 1) erinnert werden, die eine Ausnahme
betreffend die Einholung der Zustimmung der
Anschlussinhaber im Hinblick auf die oben genann-
ten Bestimmungen enthélt. Hiernach durfen
personenbezogene Daten aus Datenbanken, die vor dem
1. August 2005 aus offentlichen Telefonverzeichnissen
erstellt wurden, bis zum 31. Dezember 2009 rechtmaBig
von Datenkontrolleuren zu Werbezwecken verwendet
werden, jedoch ausschliel3lich dann, wenn besagte
Datenbanken vor dem 1. August 2005 erstellt wurden.

Standortdaten und in Bussen installierte Kontroll-
instrumente: In einer nach dem Abschluss vorheriger
Prifmalnahmen veréffentlichten Entscheidung geneh-
migte die italienische DSB die Verarbeitung von
Standortdaten durch lokale 6ffentliche Verkehrsdienste.
Die DSB genehmigte aullerdem die Verarbeitung zusatz-
licher Informationen zum ,Fahrverhalten” sowie einiger
weiterer Parameter (z. B. Oldruck der Bremse bei Beginn
und Ende des Bremsvorgangs, Fahrzeuggeschwindigkeit
wahrend des Bremsvorgangs usw.), die bei Unfallen
Uber einen so genannten ,Datenrekorder fir Vorfdlle”
erfasst werden.

Die DSB gestattete die Verarbeitung der betreffenden
Daten unter der Voraussetzung der Einhaltung einer
Reihe von Anforderungen: Den Datensubjekten (Fahrern)
muss detailliert erklart werden, welche Daten verarbeitet
werden, welche Funktionen das System hat und welcher
Zweck damit verfolgt wird. Der Zugang zu den verar-
beiteten Daten darf nur Personen gestattet werden, die
vom Unternehmen damit beauftragt wurden und die zur
Erfllung ihrer Aufgaben rechtméfig zugangsberechtigt
wurden. Die Daten durfen nicht Idnger als fir den betref-
fenden Zweck erforderlich gespeichert werden. Durch
gegebenenfalls erforderliche Anonymisierung sollen
die Daten zu Standortinformationen ausschlieflich als
Datenverbund im Hinblick auf die Uberwachung und
Planung des offentlichen Verkehrsdienstes verarbeitet
werden. Hinsichtlich der Daten zum ,Fahrverhalten”, die
verarbeitet werden sollten, um die Fahrer mit Boni zu

Italien

belohnen, die ihr Fahrverhalten an die Vorgaben des
Unternehmens anpassen, sollte die Verarbeitung im
Einklang mit den geltenden rechtlichen Bestimmungen
erfolgen — insbesondere mit den in Abschnitt 10 der
Verordnung (EG) Nr. 561/2006 vom 15. Marz 2006 auf-
geflhrten. Die gemals Abschnitt 4(2) von Gesetz Nr.
300/1970 einzuftihrenden Verfahren — nach dem zur
FerntUberwachung von Angestellten die Genehmigung
eingeholt und/oder eine Verordnung einer lokalen
Agentur des Arbeitsministeriums beantragt werden
muss — mussen bereits vor der Einfihrung eingehal-
ten werden. Das Unternehmen muss der italienischen
DSB die Verarbeitung melden, insbesondere die
Verarbeitung der Standortdaten, und auf3erdem
den Dienstleistungsanbieter als Datenverarbeiter
gemal’ Abschnitt 29 des Datenschutzgesetzbuches
bestimmen.

Formale Beschwerden

Online-Zeitungsarchive: Die DSB befasste sich mit
einigen Beschwerden Uber die Verflgbarkeit (alter)
Zeitungsartikel im historischen Online-Archiv einer
Zeitung. In den Beschwerden wurde darauf hingewie-
sen, dass die archivierten Berichte nicht mehr die aktuelle
Situation wiedergédben, da die betreffenden Personen
ihr Leben zum Positiven hin gedndert hatten. Die DSB
stellte fest, dass die Verfligbarkeit solcher Berichte dem
Zwecke (historischer) Forschung und Analyse diene,
dementsprechend keine Zustimmung der Datensubjekte
erforderlich sei und die Daten somit im Hinblick auf den
urspringlichen Zweck auch zu einem spdteren Zeitpunkt
verarbeitet werden durften. Die Verarbeitung ist rechtma-
Rig und relevant, die Daten missten nicht, wie von den
Beschwerdeflihrern beantragt, geléscht und/oder anony-
misiert werden. Die Mechanismen zur Datenbeschaffung
externer Suchmaschinen beeintrachtigen die Rechte der
Beschwerdeflhrer jedoch unverhéltnismafig, da sie die
betreffende Person flirimmer vergangenen Ereignissen
und Verhaltensweisen zuordnen. AuBerdem kdénnen
die betreffenden Informationen im Internet aufgrund
aktueller Speichermechanismen und Sucheingaben zu
Zwecken verbreitet werden, die nicht mit historischer
Forschungin Zusammenhang stehen. Den Beschwerden
wurde teilweise stattgegeben — d. h. die Websites, die
personenbezogene Daten der Beschwerdeflhrer enthiel-
ten, durften nicht unter Verwendung der Namen der
BeschwerdefUhrer bei den beliebtesten Suchmaschinen

der Artikel 29 Datenschutzgruppe
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indiziert werden. Sie sollten jedoch innerhalb des (Uber die
Website des Herausgebers erreichbaren) Online-Archivs
des Herausgebers unverdndert bleiben. Die technischen
Werkzeuge zur Erflllung dieser Anforderung sind derzeit
verflgbar (,Robots Exclusion Protocol”; Verwendung des
,Robots Meta Tag”). Der Herausgeber wurde aufgefor-
dert, die Anforderungen binnen 60 Tagen umzusetzen.
Die DSB behielt sich das Recht vor, weitere grindliche
Untersuchungen der weitergehenden Auswirkungen
dieses Themas in Zusammenarbeit mit allen relevanten
Interessengruppen durchzufihren.

Vaterschaftstests zu gerichtlichen Zwecken ohne die
Einwilligung des Kindes: Bei einer Beschwerde ging es
um den Fall eines Vaters, der im Zusammenhang mit
UntersuchungenzurFeststellung der Blutsverwandtschaft
einen Gentest zu seinem Sohn durchgefthrt hatte,
ohne ihn zuvor dartber zu informieren. Eine private
Detektei hatte im Auftrag und als Rechtsbeistand
des Mannes zwei von seinem Sohn weggeworfene
Zigarettenstummel eingesammelt. Die biologischen
Proben wurden ohne Information des Datensubjektes
getestet, um die genetische Verwandtschaft zwischen
Vater und Sohn zu untersuchen. Die italienische DSB
entschied, dass ein Vaterschafts-/Mutterschaftstest nicht
ohne die Einwilligung des Kindes erfolgen darf, sofern
ein solcher Test nicht zu gerichtlichen Zwecken unab-
dingbar ist. Die DSB erinnerte daran, dass genetische
Daten nur nach ,vorheriger, schriftlicher” und infor-
mierter Genehmigung des Datensubjektes erfasst und
verarbeitet werden dirfen. Von dieser Anforderung darf
nur dann abgewichen werden, wenn eine gerichtliche
Klage bestatigt oder abgewehrt werden muss. Dies gilt
jedoch nurdann, wenn der Test absolut ,unabdingbar”ist
und gemaf den von der italienischen DSB festgelegten
Bedingungen durchgefihrt wird. Dies beinhaltet insbe-
sondere die Verpflichtung, spezifische Informationen
zum Datensubjekt bereitzustellen, wenn der Gentest
zur Ermittlung der Vaterschaft/Mutterschaft dienen
soll. Die DSB entschied, dass die Datenschutzrechte
des Sohnes verletzt wurden und verbat daher sowohl
seinem Vater als auch dessen rechtlichem Beistand
die weitere Verarbeitung der auf die oben genannte
Art und Weise unrechtmaBig erlangten genetischen
Informationen.

Unternehmensinformationen: Im vergangenen
Jahr gingen zahlreiche Beschwerden Uber ein
Unternehmen ein, das die grofite Datenbank mit
Unternehmensinformationen in Italien betreibt und
Banken, Finanzagenturen, Experten und Unternehmen
Informationen zur Zuverlassigkeit und Leistung anderer
Unternehmen anbietet. Neben der Bearbeitung der
zahlreichen Beschwerden zu diesem Thema befasste
sich die italienische DSB auch etwas allgemeiner mit
dem Thema und veroffentlichte eine Entscheidung Gber
das betreffende Unternehmen (siehe oben).

Priifungen

Die PrifmafBnahmen wurden im Einklang mit dem
flr die vergangenen Jahre berichteten allgemeinen
Aufwaértstrend im Jahr 2008 weiter verbessert. Der
Schwerpunkt der MaBnahmen lag auf Fragen von
allgemeinem Interesse fiir verschiedene Kategorien
von Datensubjekten. Insbesondere wurden anspruchs-
volle, grindliche Prifungen durchgefuhrt im Hinblick
auf die Verarbeitungsprozesse von a. Finanz- und
Steuerbehdrden; b. Kreditinstituten; c. Unternehmen,
die Informationen zu anderen Unternehmen anbieten;
d. Telekommunikationsbetreibern in Zusammenhang
mit unerbetener Werbung sowie in Zusammenhang mit
der Erstellung von Kundenprofilen auf der Grundlage
von Traffic-Daten; Verbraucherkredit-Organisationen;
e. Unternehmen, die 6ffentliche Daten wiederverwen-
den, insbesondere Wahlerverzeichnisse und Daten aus
offentlichen Registern betreffend bewegliches und nicht
bewegliches Eigentum. Zahlreiche Prufungen offentli-
cher und privater Organisationen wurden durchgefihrt,
um den Einsatz von VideolUberwachungssystemen und
die rechtmaBige Verarbeitung der Daten sowie die
Einhaltung der allgemeinen Entscheidung der DSB zu die-
sem Thema zu kontrollieren. Ein besonderes Augenmerk
lag auch auf den in privaten Krankenhdusern durch-
gefuhrten Prifungen zur Kontrolle der Verarbeitung
sensibler Daten im Hinblick auf die Einhaltung von
Mindest-Sicherheitsstandards.
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Lettland

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Gesetz zum Schutz personenbezogener Daten
Die Richtlinie 95/46/EG wurde durch das Gesetz zum
Schutz personenbezogener Daten in nationales Recht
umgesetzt, das am 20. April 2000 in Kraft trat. Die
letzten Anderungen traten am 6. Mérz 2008 in Kraft.
Das Gesetz zum Schutz personenbezogener Daten
wurde am 21. Februar 2008 geandert. Die wesentli-
chen Anderungen betrafen die Ausnahme des Rechts
eines Datensubjektes auf Zugang zu Daten, wenn diese
Daten durch den Staat im Hinblick auf Steuerfragen oder
durch Versicherungsunternehmen zum Zwecke der
Geltendmachung einer Entschadigung gemaf einem
Versicherungsvertrag verarbeitet wurden.

Gesetz lUiber die Datenaufsichtsbehorde

Um die vollstandige Unabhangigkeit der lettischen
Datenaufsichtsbehodrde zu gewéhrleisten, wurde
das Verfahren zum Entwurf eines Gesetzes Uber die
Datenaufsichtsbehorde abgeschlossen. Angesichts der
Notwendigkeit einer Uberpriifung der fiir die Arbeit
der unabhéngigen Datenschutzbehorde erforderli-
chen Mittel vor dem Hintergrund der wirtschaftlichen
Situation in Lettland wurde der Gesetzesentwurf Ende
2008 und Anfang 2009 aktualisiert. Bis Mitte 2009 soll
er der Regierung vorgelegt werden.

Verordnung betreffend die Ubermittlung von Daten
an Drittlander

Im Jahr 2008 fuhrte die lettische Datenaufsichtsbehorde
ihre Aktivitaten zum Entwurf einer Kabinettsverordnung
zu Standard-Anforderungen flir Vereinbarungen betref-
fend die Ubermittlung personenbezogener Daten
an Drittlander fort. Die Verordnung setzt die in den
Entscheidungen 2001/497/EG und 2004/915/EG der
Kommission bezlglich Standardvertragsklauseln fir die
Ubermittlung personenbezogener Daten in Drittlander
festgelegten Anforderungen in Bezug auf den Inhalt
von Vertragen um.

Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Lettland

Verordnung betreffend die Schulung und
Uberpriifung von Datenschutzbeauftragten

Das Gesetz zum Schutz personenbezogener Daten regelt
die Meldung von Datenverarbeitungen. Seit 2008 gibt es
eine Alternative hierzu — den Datenschutzbeauftragten
in privaten und offentlichen Institutionen. Aus die-
sem Grund hat die Datenaufsichtsbehorde die
Kabinettsverordnung ,Verfahren zur Schulung von
Datenschutzbeauftragten” (5. Februar 2008 Nr. 80) erlas-
sen, die am 9. Februar 2008 in Kraft trat. Die Verordnung
legt das Verfahren zur Schulung und Uberpriifung von
Datenschutzbeauftragten sowie die betreffenden
Schulungsprogramme fest. Die Schulung kann durch
die Datenaufsichtsbehorde und sonstige Institutionen
des offentlichen oder privaten Sektors durchgeftihrt
werden. Die Prifung kann jedoch ausschlief3lich von der
Datenaufsichtsbehorde durchgefihrt werden. Im Jahr
2008 organisierte die lettische Datenaufsichtsbehorde
zwei Prifungen. Fur sieben Datenschutzbeauftragte,
die den privaten Sektor und die Regierung vertreten,
wurden Bescheinigungen ausgestellt.

Hohere Geldstrafen fiir Vergehen betreffend per-
sonenbezogene Daten

Am 3. Juli 2008 wurde das lettische Ordnungswidrig-
keitengesetz gedndert, um hohere Geldstrafen fur
Verstol3e betreffend personenbezogene Daten fest-
zulegen. Die Anderung trat am 7. August 2008 in Kraft.
Die hochste Geldstrafe, die gegen juristische Personen
verhangt werden kann, liegt nunmehr bei 10.000 Lats
(etwa 14.230 €).

Vorschriften liber die Vorratsspeicherung bei elekt-
ronischen Kommunikationsdiensten von Daten zur
Durchsetzung von Gesetzen
Die Richtlinien 2002/58/EG und 2006/24/EG werden
durch das Gesetz tber elektronische Kommunikation
in nationales Recht umgesetzt.

Seit 2007 ist die Datenaufsichtsbehorde fur
die Zusammenfassung der Statistiken Uber die
Vorratsspeicherung jener Daten zustandig, die im
Zusammenhang mit der Bereitstellung 6ffentlich zugang-
licher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verar-
beitet werden. Grundlage dafir sind Paragraph 19 des
Gesetzes Uber elektronische Kommunikation und Artikel

der Artikel 29 Datenschutzgruppe
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10 der Richtlinie 2006/24/EG (iber die Vorratsspeicherung
von Daten, die bei der Bereitstellung dffentlich zugdng-
licher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbei-
tet werden, und zur Anderung der Richtlinie 2002/58/EG.
Die Verordnung des lettischen Kabinetts (Nr. 820 vom
4. Dezember 2007) ,Gber Auskunftsersuchen von
auBergerichtlichen Ermittlungsstellen, den Betroffenen
der Ermittlungen, staatlichen Sicherheitsorganen,
Staatsanwaltschaften und Gerichten und Gber die
Bereitstellung auf Vorrat gespeicherter Daten durch
die Anbieter elektronischer Kommunikationsdienste
sowie Uber die Zusammenfassung der Statistiken Gber
die gewlinschten Vorratsdaten und ihre Bereitstellung”
gibt den Zeitraum an, fir den die Anbieter elektronischer
Kommunikationsdienste verpflichtet sind, statistische
Daten zu speichern und an die Datenaufsichtsbehorde
zu Ubermitteln. Im Jahr 2008 fasst die lettische
Datenaufsichtsbehorde die Statistiken erstmals
zusammen.

B. Bedeutende Rechtsprechung

Im Laufe des Jahres 2008 gingen 140 Beschwerden
bei der Datenaufsichtsbehorde ein. Die meisten betra-
fen die Verarbeitung personenbezogener Daten ohne
Rechtsgrundlage sowie die Verarbeitung von Daten, die
Uber den eigentlichen Zweck der Datenverarbeitung
hinausgeht. Als Ergebnis von Untersuchungen betref-
fend den Schutz personenbezogener Daten wurden
in 28 Féllen VerstoBe gegen das Gesetz zum Schutz
personenbezogener Daten bestatigt. In 18 % der Falle
wurden Verwarnungen ausgesprochen. Im Jahr 2007
wurden nurin 10 % der Félle Verwarnungen ausgespro-
chen. Esist also ein prozentualer Anstieg zu verzeichnen.
AuBerdem hat sich die Zahl der im Jahr 2008 gegen die
GesetzesUbertreter verhangten Verwaltungsgebuhren
verglichen mit dem Jahr 2007 um etwa 40 % erhoht.
Die Beschwerden betrafen zumeist die Verarbeitung
von Daten ohne Rechtsgrundlage und Versto3e gegen
die Rechte der Datensubjekte (Artikel 10 und 11 der
Richtlinie 95/46/EG) sowie VerstoRe gegen das Prinzip
der VerhéltnismaBigkeit bei der Verarbeitung von
Daten.

Am haufigsten ging es bei VerstdRen bei der Verarbeitung
personenbezogener Daten um Folgendes:

- Veroffentlichungen personenbezogener Daten im
Internet;

- VideoUberwachung;

- Kopieren von Ausweisen;

- Verarbeitung von Daten von Hausmeisterdiensten;

- Verarbeitung von Daten durch Kreditvermitt-
lungsagenturen sowie DatenUbermittlung an
Dritte.

Verglichen mit 2007 ist die Zahl der VerstoBe betref-
fend die Veroffentlichung personenbezogener Daten im
Internet gestiegen. Zudem wurde die Zusammenarbeit
mit der Polizei im Hinblick auf Falle verstarkt, in denen
Personen bei Verfahren zur Klarung der Identitdt von
Verdachtigen die personenbezogenen Daten einer
anderen Person anstelle ihrer eigenen nutzen.

C.Wichtige spezifische Themen

Nachstehend sind die wesentlichen Themen des

Jahres 2008 aufgefltihrt, bezlglich deren sich die

Datenaufsichtsbehorde an Diskussionen auf nationaler

Ebene beteiligte. Die wesentlichen Themen betrafen

Folgendes:

- Entwurf eines Konzepts flr das nationale System zur
Online-Gesundheitsfirsorge (E-Health);

+ Organisation des Systems zum Online-Abschluss
von Kraftfahrzeugversicherungen sowie Losung des
Problems der Gewdhrleistung des Rechts behin-
derter Menschen auf eine Verglnstigung bei der
Kraftfahrzeugversicherung, da dies den Zugriff auf
sensible Daten erfordert;

- Uberlegungen auf nationaler Ebene betreffend die
Ubermittlung von Passagierdaten an die USA sowie
den Austausch personenbezogener Daten mit den
USA als Teil des Programms fiir visumfreies Reisen;

- Einrichtung der gemeinsamen Datenbank biome-
trischer Daten sowie die Verarbeitung biometrischer
Daten in Ausweisen.

Spezifische Félle (betreffend die wesentlichen Themen,

zu denen Beschwerden eingingen):

1. Ein grofRer Anteil der eingegangenen Beschwerden
betraf die Kreditvermittlung. Personenbezogene
Daten von Kreditnehmern werden zur Einziehung
von Forderungen an Dritte Ubermittelt. Zusatzlich
werden aktuelle und frihere Daten ohne Einwilligung

66

12. Jahresbericht



Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

des Datensubjektes an Dritte Gbermittelt. In den
meisten Fallen wird die Ubermittlung personenbe-
zogener Daten als Verarbeitung von Daten ohne
Rechtsgrundlage eingestuft und liegt somit auRerhalb
des zuldssigen Bereichs der Datenverarbeitung.

2.Die Veroffentlichung personenbezogener Daten
im Internet ohne die Einwilligung der betreffen-
den Datensubjekte kann oftmals als Verstofs gegen
das Gesetz zum Schutz personenbezogener Daten
ausgelegt werden. Eine solche Handlung eines
Datenkontrolleurs ist als Verarbeitung von Daten
ohne Rechtsgrundlage einzustufen.

3. Der Arbeitgeber hat Kopien von Ausweisdokumenten
seiner Angestellten und Kunden an Dritte Ubermit-
telt. Das Kopieren von Ausweisdokumenten ist als
unverhaltnismafige Verarbeitung personenbezoge-
ner Daten einzustufen, eine Ubermittlung an Dritte
als Verarbeitung von Daten ohne Rechtsgrundlage.
Beides ist somit als unrechtmallige Datenverarbeitung
einzustufen.

Entwurf von Empfehlungen

Im Jahr 2008 entwarf die Datenaufsichtsbehorde zwei

Empfehlungen. Unter Berlicksichtigung der Anzahl von

Beschwerden bezliglich Videolberwachung und SPAM

sowie im Hinblick auf die Forderung des Verstandnisses

dieser Themen entwarf die Datenaufsichtsbehorde

Folgendes:

- die Empfehlung zur Verarbeitung von Daten durch
VideoUberwachung;

- die Empfehlung zu Werbenachrichten.

Schengener Informationssystem (SIS).

Im Jahr 2008 Uberpriifte die Datenaufsichtsbehorde
Institutionen und Behorden, die Zugang zum Schengener
Informationssystem (SIS) haben. Die Uberpriifungen
wurden im Einklang mit den Artikeln 96, 97 und 98 des
Ubereinkommens von Schengen durchgefiihrt.

Datenschutz in Schulen

Im Jahr 2008 organisierte die Datenaufsichtsbehorde
zahlreiche Workshops fir Lehrer und sonstiges
Schulverwaltungspersonal zum Thema Datenschutz
in Schulen. Die allgemeinen Datenschutzprinzipien wur-
den erlautert und spezifische Themen diskutiert, unter
anderem auch die Ergebnisse des Projekts zum Zugang
zu Schulen (,e-class-Projekt”), die Veroffentlichung von

Lettland

Informationen auf Schulwebsites, die Speicherung medi-
zinischer Daten, VideoUberwachung usw.

der Artikel 29 Datenschutzgruppe
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Litauen

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Am 1. Februar 2008 verabschiedete das Parlament
(Seimas) der Republik Litauen eine Anderung des
Gesetzes Uber den rechtlichen Schutz personenbezo-
gener Daten (der neue Wortlaut wird am 1. Januar 2009
in Kraft treten).

Der neue Wortlaut legt die Bestimmungen des Gesetzes
Uber den rechtlichen Schutz personenbezogener Daten
fest und regelt die Verarbeitung des personlichen
Identifizierungscodes. Datenkontrolleure, die gesundheits-
bezogene Daten zum Zwecke der Gesundheitsvorsorge
automatisch verarbeiten und die personenbezogene
Daten zu wissenschaftlichen medizinischen Zwecken ver-
arbeiten, mussen dies der staatlichen Datenschutzbehorde
melden, damit diese eine Vorpriifung durchfiihren kann.
Der Begriff VideolUberwachung wurde definiert, und
Vorschriften zur Verarbeitung personenbezogener
Bilddaten sowie zur Verarbeitung personenbezogener
Daten fur Direktwerbung und Solvenzbewertung wurden
verabschiedet. Dariber hinaus wurden Vorschriften zum
Status einer fUr den Datenschutz und die Bearbeitung von
Beschwerden verantwortlichen Person oder Abteilung
verabschiedet. Der Wortlaut des neuen Gesetzes tiber den
rechtlichen Schutz personenbezogener Daten schreibt
die Unabhdngigkeit der staatlichen Datenschutzbehdrde
fest, die als Aufsichtsbehdrde fur den Datenschutz fun-
giert (gemal3 den Bestimmungen der Richtlinie 95/46/EG)
und deren Behordenleiter flr eine Amtszeit von jeweils
5 Jahren eingesetzt wird.

Am 14. November 2008 wurde das Gesetz zur Anderung
und Ergdnzung des Gesetzes Uber elektronische
Kommunikation der Republik Litauen (Inkraftsetzung:
15. Mdrz 2009) zur Umsetzung der Bestimmungen der
Richtlinie 2006/24/EG des Europdischen Parlaments und
des Rates vom 15. Mdrz 2006 Uber die Vorratsspeicherung
von Daten, die bei der Bereitstellung offentlich zugang-
licher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbei-
tet werden, und zur Anderung der Richtlinie 2002/58/EG
verabschiedet.

Das Gesetz legt fest, dass Traffic-Daten eines
Anschlussinhabers oder registrierten Nutzers elek-
tronischer Kommunikationsdienste nicht langer als
6 Monate nach dem Datum der Kommunikation gespei-
chert werden durfen. Ausgenommen hiervon sind
Félle, in denen die Rechnung rechtmallig angefochten
wird bzw. die Daten zur Forderungseinziehung erfor-
derlich sind, sowie die in Artikel 77(2) dieses Gesetzes
genannten Falle. Um den Zugang zu den Daten bei
schweren oder sehr schweren Verbrechen gemaf3 den
Definitionen des Strafgesetzbuches der Republik Litauen
zu gewahrleisten, in denen diese Informationen fur
die Untersuchung, Feststellung und strafrechtliche
Verfolgung von Verbrechen erforderlich sind, mus-
sen Anbieter offentlicher Kommunikationsnetzwerke
und/oder offentlicher Kommunikationsdienste die
Informationen fUr einen Zeitraum von 6 Monaten ab
dem Datum der Kommunikation sowie im Einklang
mit dem gesetzlich festgelegten Verfahren speichern
und diese den zusténdigen Behdrden kostenlos
zusammen mit den durch sie selbst generierten oder
verarbeiteten Daten zur Verfigung stellen. Die Pflicht zur
Datenspeicherung umfasst auch die Vorratsspeicherung
von Daten zu nicht verbundenen Anrufen, die durch die
Betreiber offentlicher Kommunikationsnetzwerke und/
oder offentlicher Kommunikationsdienste generiert
oder verarbeitet und gespeichert (Telefoniedaten) oder
aufgezeichnet (Internetdaten) werden.

Sind die oben genannten Daten fir die Geschaftstatigkeit
der Behorden, fir vorgerichtliche Untersuchungen,
fur den Staatsanwalt, das Gericht oder den Richter
zur Ermittlung und Feststellung von Straftaten oder
fur von der Regierung bevollmachtigte Institutionen
erforderlich, so mussen die Betreiber elektronischer
Kommunikationsnetzwerke und/oder -dienste diese
Informationen fir einen ldangeren Zeitraum speichern,
jedoch nicht langer als 6 weitere Monate. Fur diese
Speicherung ist aus staatlichen Mitteln gemals dem
von der Regierung festgelegten Verfahren (Artikel 77(2)
des Gesetzes Uber elektronische Kommunikation der
Republik Litauen) eine Entschadigung zu zahlen.

Am 12. November 2008 wurden mit der Verordnung
Nr. 1T-71 (1.12) ,Zur Genehmigung allgemeiner
Anforderungen flr organisatorische und techni-
sche Malnahmen zum Datenschutz” allgemeine
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Anforderungen fur organisatorische und technische
MafBnahmen zum Datenschutz ratifiziert. Sie legen
allgemeine Anforderungen fir organisatorische und
technische MaRnahmen zum Datenschutz fest, die von
Datenkontrolleuren und Datenverarbeitern umgesetzt
werden mussen, um zu gewdhrleisten, dass perso-
nenbezogene Daten vor einer versehentlichen oder
unrechtmaBigen Vernichtung, Anderung, Offenlegung
oder sonstigen unrechtmaBigen Verarbeitungen
geschutzt sind.

B. Bedeutende Rechtsprechung

Veroffentlichung personenbezogener Daten
betrunkener Menschen im Internet

Bei der staatlichen Datenschutzbehorde gingen zwei
Beschwerden Uber die Veroffentlichung personenbezo-
gener Daten auf der Website des Polizeiprasidiums der
Stadt Wilna ein. Nach einer Untersuchung der Sachlage
stellte die Staatliche Datenschutzbehorde fest, dass der
Leiter des Polizeiprasidiums der Stadt Wilna entschieden
hatte, personenbezogene Daten (Vorname, Nachname,
Geburtsjahr, Zeit und Ort der Ordnungswidrigkeit, Grad
der Trunkenheit sowie verhdngte StrafmalSnahme) der
Personen, die wegen Trunkenheit am Steuer belangt
worden waren, auf der Website des Polizeiprasidiums
der Stadt Wilna zu verdffentlichen. Die Veroffentlichung
dieser personenbezogenen Daten sollte der Information
und Bildung der Offentlichkeit sowie der Verhinderung
weiterer Ordnungswidrigkeiten dienen.

Die staatliche Datenschutzbehorde entschied, dass
solche Maflnahmen der Polizei illegal seien, da der
Zweck der Erfassung personenbezogener Daten der
Beschwerdefiihrer lediglich die Verhdngung einer
Strafmafinahme sei. Spater wurden die personenbe-
zogenen Daten der BeschwerdefUhrer auch im Register
fur VerstoRRe gegen die StralSenverkehrsordnung und
Verkehrsunfélle verarbeitet. GemaR Paragraph 2 von
Artikel 6 des Gesetzes Uber Polizeiaktivitdten ist es
verboten, in den Informationssystemen der Polizei gespei-
cherte personliche Informationen offen zu legen oder
an andere Personen weiterzugeben, sofern dies nicht
durch entsprechende Gesetze oder sonstige rechtliche
Vorschriften festgelegt ist. Gemal3 Paragraph 1, Absatz 1
von Artikel 3 des Gesetzes Uber den rechtlichen Schutz
personenbezogener Daten muss der Datenkontrolleur

Litauen

gewdhrleisten, dass die erfassten personenbezogenen
Daten zu speziellen und legitimen Zwecken verarbeitet
werden und nicht anschlieBend zu Zwecken verarbeitet
werden, die nichtim Einklang mit den vor der Erfassung
der betreffenden personenbezogenen Daten festgeleg-
ten Zwecken stehen. Die staatliche Datenschutzbehérde
entschied, dass solche personenbezogenen Daten aus
folgenden Griinden nicht zum Zwecke der Information
und Bildung der Offentlichkeit sowie zur Vermeidung
von Ordnungswidrigkeiten im Internet veréffentlicht
werden durfen:

- Diese Zwecke entsprechen nicht den vor der
Erfassung der personenbezogenen Daten festge-
legten Zwecken;

- gemald dem Gesetz Uber Polizeiaktivitdten ist es
verboten, im Register gespeicherte persénliche
Informationen offen zu legen;

- es gab keine Kriterien fir eine rechtméllige
Verarbeitung der personenbezogenen Daten.

Die staatliche Datenschutzbehorde erliel eine
Anweisung an das Polizeiprasidium der Stadt Wilna
zur Beendigung der Veroffentlichung von Daten
(Vorname, Nachname, Geburtsjahr, Zeit und Ort der
Ordnungswidrigkeit, ermittelter Grad der Trunkenheit,
Artikel des Ordnungswidrigkeitengesetzes der
Republik Litauen betreffend die Haftbarkeit ftr
begangene Ordnungswidrigkeiten sowie die fir den
Verstol3 verhangte Strafmaflnahme) zu Personen,
gegen die ein BuB3geld wegen eines VerstoRes
gegen die StraBenverkehrsordnung verhangt wurde,
auf der Website zum Zwecke der Information und
Bildung der Offentlichkeit sowie zur Vermeidung von
Ordnungswidrigkeiten.

Das Polizeiprasidium der Stadt Wilna legte vor Gericht
Widerspruch gegen die Entscheidungen der staatlichen
Datenschutzbehdrde ein. Das Verwaltungsgericht des
Bezirks Wilna entschied, dass Paragraph 1, Absatz 6
von Artikel 5 des Gesetzes Uber den rechtlichen Schutz
personenbezogener Daten angewendet werden miisse
(personenbezogene Daten dirfen verarbeitet werden,
wenn eine Verarbeitung fir die vom Datenkontrolleur
verfolgten legitimen Interessen oder fir Interessen einer
dritten Partei, der die personenbezogenen Daten offen
gelegt wurden, erforderlich ist, sofern die Interessen des
Datensubjektes nicht Gber diesen Interessen stehen). Das
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Gericht stellte aulBerdem fest, dass Daten wie z. B. Zeit
und Ort der Ordnungswidrigkeit, Grad der Trunkenheit
sowie verhdngte Strafmal3nahmen nicht als personen-
bezogene Daten eingestuft werden konnen.

Gegen die Entscheidung des Verwaltungsgerichtes
des Bezirks Wilna wurde Berufung beim Obersten
Verwaltungsgericht Litauens eingelegt.

Das Oberste Verwaltungsgericht Litauens entschied,
dass Daten wie z. B. Zeit und Ort der Ordnungswidrigkeit,
Grad der Trunkenheit sowie verhangte Strafmal3nahmen
als personenbezogene Daten einzustufen sind, wenn
diese Daten zusammen mit dem Vor- und Nachnamen
des Datensubjektes veroffentlicht werden.

Das Gericht entschied weiterhin, dass das Polizei-
prasidium der Stadt Wilna personenbezogene Daten
unter dem Vorwand legitimer Interessen auf seiner
Website veroffentlicht habe (Paragraph 1, Absatz 6,
Artikel 5 des Gesetzes Uber den rechtlichen Schutz
personenbezogener Daten). Als Zusammenfassung
der im Ordnungswidrigkeitengesetz festgeleg-
ten Bestimmungen ist festzuhalten, dass das
Ordnungswidrigkeitengesetz staatliche Institutionen,
einschlieBlich der Polizei, dazu verpflichtet, die
begangenen VerstoBe nicht nur zu erkldren und eine
geeignete StrafmalSnahme zu verhdngen, sondern auch
MafRnahmen zur Vermeidung von Ordnungswidrigkeiten
zu erarbeiten und umzusetzen. Dartber hinaus besagt
das Ordnungswidrigkeitengesetz, dass die Vermeidung
von Versté3en einer der Zwecke der Verhdngung von
Ordnungsstrafen ist. Daher ist es offensichtlich, dass die in
Zusammenhang mit den verhdngten Strafmafinahmen
ergriffenen MalBnahmen zur Verhinderung von
Verstol3en auf der Grundlage von Informationen,
einschliefSlich personenbezogener Daten, erarbeitet
und umgesetzt werden durfen, die im Rahmen von
Ordnungswidrigkeiten erfasst wurden.

Entsprechend gerichtlicher Praxis gilt das Fahren eines
motorbetriebenen Fahrzeugs unter Einfluss von Alkohol
als schwerer Verstofs gegen die StralRenverkehrsordnung.
Das Ordnungswidrigkeitengesetz sieht fur diese
VerstoRe die hartesten StrafmalBnahmen vor, da diese
direkt die Gesundheit und Sicherheit der anderen
Verkehrsteilnehmer gefahrden. Daher wurde im Hinblick

auf das Wertegleichgewicht verglichen: Auf der einen
Seite stand die vorlbergehende Verdffentlichung (einen
Monat) personenbezogener Daten einer Person, die eine
schwere Ordnungswidrigkeit begangen hatte, auf der
anderen Seite die Vermeidung einer Gefahr fir Leben,
Gesundheit und Sicherheit von Verkehrsteilnehmern.
Das Gericht kam zu dem Schluss, dass das Recht des
Datensubjektes auf Schutz der Privatsphare in diesem
Fall dem offentlichen Interesse zur Vermeidung schwerer
VerstoRe gegen die Strallenverkehrsordnung unterge-
ordnet ist. Die Interessen des Datensubjektes stehen
nicht Uber den legitimen Interessen der Polizei.

Veroffentlichung personenbezogener Daten zu
Wahlzwecken

Der zentrale Wahlausschuss der Republik Litauen
meldete der staatlichen Datenschutzbehorde die
Verarbeitung personenbezogener Daten von
Parlamentskandidaten im Internet im Hinblick auf eine
Vorabprifung und Genehmigung dieser Verarbeitung
durch die Datenschutzbehorde. GemaRl den vom
zentralen Wahlausschuss der Republik Litauen festge-
legten Vorschriften sind die personenbezogenen Daten
(Vorname, Nachname, politische Partei, Geburtsdatum
und -ort, Staatsangehorigkeit, Nationalitat, Familienstand,
Namen der Familienmitglieder, Erkldrungen zu Eigentum
und privaten Interessen usw. der Kandidaten auf der
Website des zentralen Wahlausschusses der Republik
Litauen ohne zeitliche Beschrankung abrufbar. Der
unbeschrankte Veroffentlichungszeitraum der perso-
nenbezogenen Daten hangt nicht davon ab, ob die
Kandidaten tatsdchlich zu Mitgliedern des Parlaments
gewdhlt wurden.

Gemal3 Artikel 4 des Gesetzes Uber den rechtlichen
Schutz personenbezogener Daten durfen personen-
bezogene Daten nicht langer als fir die Zwecke der
Datenverarbeitung erforderlich gespeichert werden.
Werden personenbezogene Daten nicht mehr zu
Verarbeitungszwecken bendétigt, so sind sie zu ver-
nichten. Entsprechend dieser Bestimmung erlie3 die
staatliche Datenschutzbehorde eine Anweisung an
den zentralen Wahlausschuss der Republik Litauen,
um festzulegen, wie lange die personenbezogenen
Daten der Kandidaten im Internet zu veroffentlichen
sind. Der zentrale Wahlausschuss der Republik Litauen
lehnte es ab, eine zeitliche Grenze festzulegen, und die
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staatliche Datenschutzbehorde entschied, dem zentralen
Wahlausschuss der Republik Litauen die Genehmigung
der Veroffentlichung personenbezogener Daten auf
seiner Website zu verweigern.

Der zentrale Wahlausschuss der Republik Litauen legte
Widerspruch gegen die Entscheidung der staatlichen
Datenschutzbehorde ein.

Das Verwaltungsgericht des Bezirks Wilna entschied, dass
die Entscheidung der staatlichen Datenschutzbehorde
korrekt sein und dass es keine Griinde gebe, warum
dem zentralen Wahlausschuss der Republik Litauen die
Genehmigung erteilt werden sollte, diese personenbe-
zogenen Daten fUr einen unbegrenzten Zeitraum auf
seiner Website zu veroffentlichen.

Gegen die Entscheidung des Verwaltungsgerichtes
des Bezirks Wilna wurde Berufung beim Obersten
Verwaltungsgericht von Litauen eingelegt.

Das Oberste Verwaltungsgericht Litauens entschied in
dieser Sache anders.

Der zentrale Wahlausschuss der Republik Litauen
verarbeite personenbezogene Daten, um die Wahler
zu informieren, so dass diese von ihrem Wahlrecht
Gebrauch machen kénnen. Es gebe keinen Zweifel
daran, dass die Daten der Parlamentskandidaten
im Rahmen des Wahlkampfes erforderlich sind.
Informationen zu Parlamentskandidaten, zu
gewadhlten Mitgliedern des Parlaments sowie zu
den Personen, die nicht gewahlt wurden, seien fur
den Prozess der Berechnung und Verkiindung des
Wahlergebnisses unbestreitbar wichtig. Wenn ein
Mitglied des Parlaments seinen Eid abgelegt habe,
so habe der Wahler das vertretbare Recht, zu wis-
sen, wer ihn vertritt. Gleichermal3en sei es im Prinzip
auch wahrend der Amtszeit der gewahlten Mitglieder
des Parlaments auch den Kandidaten, die nicht ins
Parlament gewahlt wurden, moglich, einen freien
Posten zu besetzen. Vor diesem Hintergrund seien die
Daten zu den Parlamentskandidaten und den tatsach-
lich gewéahlten Mitgliedern des Parlaments von grof3er
Bedeutung fir die Wéhler und blieben vom Zeitpunkt
der Entscheidung fur eine Parlamentskandidatur bis
zum Ende der Amtszeit relevant.

Litauen

Der unbegrenzte Zeitraum der Verdffentlichung
der Daten Uber die Kandidaten kdénne durch die
Bedeutung von Wahlen als Form der Staatsfihrung
durch die Beteiligung der Blrger gerechtfertigt
werden. Demokratische Wahlen seien eine wichtige
Form der Staatsfiihrung durch die Beteiligung der
BUrger und aus diesem Grund auch eine wertvolle
Einrichtung zur Bildung der Vertretungsinstitutionen
des Staates. Wahlen seien nicht als demokratisch
und Ergebnisse nicht als korrekt und rechtmaflig ein-
zustufen, wenn sie organisiert wirden, ohne dass
dabei die in der Verfassung festgelegten Prinzipien
fir demokratische Wahlen bertcksichtigt wirden,
und somit gegen die demokratischen Wahlverfahren
verstofSen wirden.

Die Gewahrleistung der korrekten Information der Wahler
sei eine Grundvoraussetzung fur die Gewdhrleistung
korrekter und rechtmafiger Wahlen. DarGber hinaus
bedeuteten mehr Daten auch ein starkeres Vertrauen der
Wahler nicht nurin bestimmte Kandidaten, sondern auch
in die Vertretungsbehorde selbst: Die Wéhler kdnnten
auf Daten zu friheren Wahlen und deren Organisation
zugreifen, Informationen zu friheren Kandidaten
abrufen, Daten zuordnen und nicht nur eine Wahl hin-
sichtlich geeigneter Kandidaten treffen, sondern auch
Uberprifen, ob die Organisation der Wahlverfahren
vertrauenswdrdig ist und auf dieser Grundlage entschei-
den, ob sie an den Wahlen teilnehmen wollen. Daher
konnten die Erstellung spezieller Archive zu Wahlen
und eine Offenlegung von Daten durch den zu errei-
chenden legitimen Zweck — ndmlich die Steigerung
des Vertrauens der Wahler in die Vertretungsbehorde
selbst — gerechtfertigt werden.

Unter BerUcksichtigung der Tatsache, dass die
Offenlegung von Informationen Uber die Mitglieder
des Parlaments einem legitimen Zwecke dient — ndm-
lich der Steigerung des Vertrauens der Wahler in die
Bildung der Vertretungsinstitutionen — und somit
gewabhrleistet, dass die Wahlverfahren rechtmafig
und transparent sind, sowie unter Bertcksichtigung
der Tatsache, dass die Erreichung dieser Ziele nicht nur
wahrend bestimmter Wahlen von Bedeutung ist, stellte
das Oberste Verwaltungsgericht Litauens fest, dass die
Daten zu den Wahlen fur einen unbegrenzten Zeitraum
veroffentlicht werden dirfen.
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C.Wichtige spezifische Themen

Verarbeitung personenbezogener Daten bei
Kreditinstituten

Die Staatliche Datenschutzbehorde flhrte Prifungen
der rechtmélligen Verarbeitungen personenbezo-
gener Daten in sechs Kreditinstituten durch, um den
Umfang und die RechtmafRigkeit der Verarbeitung
der Daten einzelner Personen zu Uberpriifen, die sich
im Hinblick auf schnelle Kreditdienste per Internet
oder SMS an Kreditinstitute wenden. Im Rahmen der
Prafungen wurden die Methoden zur Identifizierung
der Personen (Kunden) festgestellt: Eine Person erstellt
ein Dokument zur Bestdtigung der Identitat; eine
Person registriert sich und zahlt einen Betrag von ihrem
personlichen Bankkonto zur Bestatigung der Daten;
eine Person erhélt eine SMS-Nachricht mit einem
Anmeldepasswort; eine Person fullt einen Antrag im
Internet oder Uber das Telefon aus und muss danach
personlich beim Kundendienst vorstellig werden, um
unter Vorlage eines Identifikationsdokumentes einen
Vertrag zu unterschreiben; eine Person registriert sich
per SMS-Nachricht und zahlt einen Betrag von ihrem
wahrend der Registrierung angegebenen personlichen
Bankkonto; wenn die Daten Ubereinstimmen, erhdlt die
Person eine SMS-Nachricht mit einem Anmeldepasswort;
eine Person gibt ihre Telefonnummer im Internet an
und erhdlt eine SMS-Nachricht mit einem Code, der auf
der Website eingegeben werden muss, fullt dann ein
Antragsformular aus und zahlt eine feste Gebihr von
ihrem personlichen Bankkonto. Ein Kreditinstitut forderte
Kopien personlicher Dokumente der Personen an, die
kein elektronisches Homebanking-System nutzen. Diese
Dokumente sollten zur Identifizierung der Person per
Fax oder E-Mail zugeschickt werden. Laut der staatlichen
Datenschutzbehorde dirfe eine solche Ferntbertragung
eines personlichen Identifikationsdokumentes nicht als
korrekte MaRnahme zur Identifikation einer Person ein-
gestuft werden.

Die von den betreffenden Personen bereitgestellten
Daten werden durch den Abgleich mit verschiede-
nen Datenkontrolleuren Uberprift: Ein Unternehmen
erhélt Daten Uber die Einkiinfte, die die Personen vom
staatlichen Sozialversicherungsfonds des Ministeriums
flr soziale Sicherheit und Arbeit der Republik Litauen
erhalten; drei Kreditinstitute erhalten Daten des

Einwohnermeldeamtes des Innenministeriums der
Republik Litauen zum Zwecke der Identifikation der
Person, der Prufung der Daten sowie der Prifung der
Korrektheit; das Konsortium ,Creditinfo Lietuva” stellt
allen Kreditinstituten Daten Uber private Schulden
zur Verfigung. Drei Kreditinstitute erhalten vom
Grundbuchamt Daten zu Immobilien, die sich im
Besitz der betreffenden Person befinden. Eines der
Kreditinstitute erhalt diese personenbezogenen Daten
illegal vom Grundbuchamt; vier Kreditinstitute erhalten
Daten zum Zwecke der Identifikation und Uberpriifung
der betreffenden Person von Kreditinstituten (Banken).

Im Laufe der Prifungen wurden verschiedene Versto3e
gegen das Gesetz der Republik Litauen tGber den recht-
lichen Schutz personenbezogener Daten (hinsichtlich
der Menge an personenbezogenen Daten, der unrecht-
mafigen Verarbeitung ohne die vorherige Einholung
der Zustimmung des Datensubjektes, der Verordnung
Uber Direktwerbung und deren Umsetzung (ohne die
Maoglichkeit fir das Datensubjekt, seine Zustimmung
zu dulBern zur, der Verarbeitung personenbezogener
Daten zu Direktwerbezwecken, oder die Moglichkeit,
lediglich ein Ablehnungsrecht geltend zu machen)
sowie der Umsetzung korrekter organisatorischer und
technischer Malinahmen) festgestellt. Die staatliche
Datenschutzbehorde erlie3 Anweisungen fir die unter-
suchten Kreditinstitute.

Aufkliarung der Offentlichkeit

Am 23. Januar 2008 veranstaltete die Staatliche
Datenschutzbehdrde in Zusammenarbeit mit dem
Menschenrechtsausschuss des Parlaments (Seimas) der
Republik Litauen eine Konferenz mit dem Thema ,Der
Europdische Datenschutztag fur Jugendliche”.

Die Veranstaltung wurde aus Anlass des traditionellam 28.
Januar stattfindenden Européischen Datenschutztages
organisiert. Ziel der diesjahrigen Veranstaltung war es,
die Aufmerksamkeit junger Menschen in Litauen zu
erhalten und diesen die Themen eines Bereiches vor-
zustellen, der flr alle Menschen von gréf3ter Bedeutung
ist, namlich die Themen Menschenrechte und Schutz
der Privatsphare. Der Bericht tber die aktuellen, dem
Vertreter des Zentrums zur Personalisierung von
Identitdatsdokumenten des Innenministeriums der
Republik Litauen zugeschickten Identitdtsdokumente
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weckte Neugier und reges Interesse bei den jungen
Leuten. Durch die Organisation dieser Veranstaltung
wurde auch deutlich, dass es sehr wichtig ist, herauszufin-
den, wie bewusst sich junge Menschen — Teenager — der
Themen Menschenrechte und Datenschutz sind und
welche Themen sie derzeit am meisten verdrgern.

An der Veranstaltung nahmen 80 Schiiler im Alter
von 14 bis 18 Jahren aus Schulen in Wilna teil. lhnen
wurden Broschlren mit prézisen Informationen
zur sicheren Nutzung des Internets sowie weiteres
Informationsmaterial ausgehandigt.

Litauen
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Luxemburg

Luxemburg

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Gesetz vom 2. August 2002 iiber den Schutz von
Personen im Hinblick auf die Verarbeitung perso-
nenbezogener Daten (Umsetzung der Richtlinie
95/46/EG)

Im Jahr 2008 gab es keine Anderungen an oben genann-
tem Gesetz.

Gesetz vom 30. Mai 2005 iiber Sonderregelungen
zum Schutz der Privatsphéare im Bereich elektro-
nische Kommunikation (Umsetzung der Richtlinie
2002/58/EG)

Im Jahr 2008 gab es keine Anderungen an oben genann-
tem Gesetz.

Verordnungen und abgeleitetes Recht

In der luxemburgischen Verordnung vom 7. Oktober 2008
wird die Erneuerung von Mandaten fur jedes der drei
Mitglieder der luxemburgischen Datenschutzkommission
(CNPD) sowie die Ernennung zwei neuer stellvertreten-
der Mitglieder befUrwortet.

Die Regierung setzte auSerdem eine Verordnung vom
1. Dezember 2008 Uber die technischen Spezifikationen
zur Uberwachung elektronischer Kommunikationen in
Luxemburg in Kraft.

Weitere Entwicklungen in der Gesetzgebung

Der Gesetzesentwurf zur Festlegung der ,Bedingungen,
unter denen Richter und Polizeibeamte Zugang zu bestimm-
ten Datenbanken erhalten kénnen, die von juristischen
Personen des dffentlichen Rechts betrieben werden” wurde
vom Parlament verabschiedet und am 27. August 2008
im Amtsblatt veroffentlicht. Der erste Entwurf dieses
Gesetzestextes warim Jahr 2006 von der CNPD kommen-
tiert worden. Die Regierung folgte den ausgesprochenen
Empfehlungen und integrierte eine groe Zahl der von
der CNPD vorgeschlagenen SicherheitsmaSnahmen.
In den Parlamentsdebatten haben zusatzliche, vom
Beratungsausschuss fiir Menschenrechte vorgebrachte
Bedenken zu weiteren restriktiven und schitzenden
Bestimmungen gefiihrt. Das verabschiedete Gesetz umfasst

A
=

ein breites Spektrum an Beschrdnkungen und wertvollen
Garantien im Hinblick auf einen maglichen Missbrauch
personenbezogener Daten. Es scheint jedoch, als seien die
Bestimmungen zu restriktiv fir die Polizei im Hinblick auf
die Erledigung ihrer alltdglichen Aufgaben. Daher kénnte
esmaoglich es, dass das Parlament im Laufe des Jahres 2009
wieder zusammenkommt, um Anderungen an diesen
restriktiven Bestimmungen vorzunehmen.

Die Datenschutzkommission beriet die Regierung zu
zahlreichen GesetzesentwUrfen und Verordnungen,
so z. B. zum Entwurf einer Verordnung hinsichtlich
der Erfassung und Verarbeitung personenbezogener
Daten von Schdlern, zur Verordnung betreffend die
Bedingungen und Modalitaten fir die Herausgabe
von Katasterunterlagen oder zum Gesetzesentwurf
zur Anderung des Wahlgesetzes aus dem Jahr 2003.
Weitere Themen waren der Gesetzesentwurf Uber den
freien Personenverkehr und Einwanderung sowie der
Entwurf einer entsprechenden Verordnung. Letztere
legt genau fest, zu welchen Kategorien personenbezo-
gener Daten der fUr Einwanderung zustandige Minister
Zugang erhalten darf, um alle gesetzlich vorgeschrie-
benen Kontrollen durchzufiihren. AuSerdem beriet die
CNPD die Regierung zum Gesetzesentwurf Uber die
Austbung des Arzt-, Zahnarzt- und Tierarztberufes sowie
zum Entwurf der entsprechenden Verordnung.

Die Datenschutzkommission beriet die Regierung aulZer-
dem im Hinblick auf die Erfassung von Notfallnummern
im Einklang mit dem Gesetz Uber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphare
im Bereich der elektronischen Kommunikation.

B. Bedeutende Rechtsprechung

Zivil- und Strafverfahren

Entscheidung des Bezirksgerichts Luxemburg,
Berufungsgericht, 5. Stratkammer, (iber die Wirksamkeit
von unter Verletzung des Datenschutzgesetzes von 2002
gesammelten Beweisen (Videolberwachungsbilder)

Im Jahr 2007 erklarte das Oberste Berufungsgericht (,Cour
de Cassation”) eine Entscheidung des Berufungsgerichts
Uber die Wirksamkeit von unter Verletzung des
Datenschutzgesetzes gesammelten Beweisen fir
ungultig. Grundlage der Entscheidung des Obersten
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Berufungsgerichts war die Verletzung des Rechts
auf einen fairen Prozess (Artikel 6 der Europdischen
Menschenrechtkonvention).

Am 26. Februar 2008 entschied das Berufungsgericht
(andere Zusammensetzung), dass die Kombination
der Vorlage von unrechtméBig erworbenen Beweisen
(d. h. ohne vorherige Genehmigung durch die CNPD) in
Gerichtsverfahren und ein Verfahren, das an sich nichtim
Einklang mit den Bestimmungen Uber die Durchflhrung
von strafrechtlicher Verfolgung und gerichtlichen
Ermittlungen steht, das Recht auf einen fairen Prozess
verletze.

Bezirksgericht Luxemburg, 16. Stratkammer, (ber die
Verletzung von Artikel 10, 11 und 14 des Datenschutzgesetzes
von 2002

Am 27. Oktober 2008 verotffentlichte die 16.
Strafkammer des Bezirksgerichts Luxemburg eine
neue Rechtsprechung im Hinblick auf die strafrecht-
liche Verurteilung einer Person auf der Grundlage
des Gesetzes aus dem Jahr 2002. Ein Angestellter
eines Friedhofes hatte auf besagtem Friedhof, in der
Umgebung sowie in der Leichenhalle ein System zur
VideoUberwachung installiert. Die Verarbeitung per-
sonenbezogener Daten war jedoch nicht gemaf3 den
Bestimmungen des abgednderten Gesetzes aus dem
Jahr 2002 von der Datenschutzkommission genehmigt
worden. Da der Angestellte jedoch weiter die perso-
nenbezogenen Daten verarbeitete (VideoUberwachung
in Echtzeit, Speicherung der Bilddaten auf seinem
Computer sowie Erstellung von Kopien zum ,eigenen
Vergntigen”), stellte das Gericht fest, dass er eindeutig
gegen die Bestimmungen des Datenschutzgesetzes aus
dem Jahr 2002 verstol3en habe, und zog ihn fur diese
Taten zur Verantwortung.

C.Wichtige spezifische Themen

Cyberiiberwachung von Angestellten durch den
Arbeitgeber

Die CNPD entwarf eine grundlegende Entscheidung
zur CyberUberwachung von Angestellten, um so das
Gleichgewicht zwischen dem Schutz der Privatsphare
eines Datensubjektes am Arbeitsplatz und den legitimen
Interessen des Arbeitgebers zu gewahrleisten.

Luxemburg

Die in dieser Entscheidung festgelegten Prinzipien
berlcksichtigen die gewaltige Anzahl an Genehmi-
gungs- und Informationsantragen, die zu diesem Thema
bei der CNPD eingegangen sind. Die Entscheidung
beflirwortet den angemessenen Einsatz von
Uberwachungsinstrumenten und definiert den erlaub-
ten Bereich fUr solche SicherheitsmaRnahmen, die ein
Arbeitgeber ergreifen darf. Daher darf eine solche
Uberwachung nur zu bestimmten Zwecken durchgefiihrt
werden, wie z. B. zur Sicherstellung der Funktionalitat
des [T-Systems, zur Wahrung der Betriebsgeheimnisse
und zum Schutz vertraulicher Informationen sowie zur
Verhinderung unlauteren Wettbewerbs.

Eine wesentliche Schwierigkeit bei der Cyber-
Uberwachung in diesem Bereich besteht in der
Unterscheidung zwischen privater und beruflicher
Nutzung. Die CNPD legte fest, dass auf dem Computer
des Angestellten gespeicherte Dateien und Nachrichten
als berufsbezogen einzustufen sind, sofern sie nicht als
privat gekennzeichnet sind.

Private Nachrichten durfen nicht vom Arbeitgeber geoff-
net oder gelesen werden, selbst wenn die Nutzung von
Mailsystemen zu privaten Zwecken vorher verboten
wurde. AuBBerdem darf der Arbeitgeber Dateien nicht
offnen oder lesen, die im Beisein des Angestellten als
privat gekennzeichnet wurden.

Auf berufsbezogene Dateien und Nachrichten darf
jedoch in Abwesenheit des Angestellten oder nach
seinem Ausscheiden aus dem Unternehmen zugegriffen
werden, um die Aufrechterhaltung des Arbeitsflusses
im Unternehmen zu gewéhrleisten (jedoch nicht, um
den Angestellten zu bewerten oder rechtliche Schritte
gegen ihn einzuleiten).

Um das Gleichgewicht zwischen den legitimen Interessen
der Parteien zu wahren, ist eine vollstandige oder per-
manente Uberwachung verboten. Cyberiiberwachung
darf daher nur begrenzt eingesetzt werden und nur auf
der Grundlage gerechtfertigter und greifbarer Beweise
fUr einen Missbrauch ausgeweitet werden.

der Artikel 29 Datenschutzgruppe
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E-Catering - automatische Erfassung der
Kantinenbesuche von Kindern

Auf Antrag der CNPD reduzierte das Bildungsministerium
die Anzahl der erfassten Datenkategorien sowie den
Zeitraum der Speicherung dieser Daten. Au8erdem
wurde das Recht der Datensubjekte garantiert, gegen
die Erfassung und Verarbeitung ihrer Daten Widerspruch
einlegen zu kdénnen. Diese Ma3nahme ist Teil einer
europaischen Bemthung zur Stérkung der Rechte von
Kindern auf Privatsphére an Schulen.

Prifung der wichtigsten luxemburgischen
Telekommunikationsunternehmen

Im Berichtszeitraum 2007-2008 fiihrte die CNPD eine
umfassende Prifung der wichtigsten luxemburgi-
schen Telekommunikationsunternehmen durch.
Ziel war es, einen Uberblick dariiber zu erhalten, wie
Telekommunikationsbetreiber ihre Geschéftstatigkeit
in Einklang mit den Bestimmungen des Gesetzes vom
30. Mai 2005 zur Umsetzung der Richtlinie 2002/58/EG
bringen.

Informations- und Aufklarungskampagnen

Im Laufe des Jahres 2008 fuhrte die
Datenschutzkommission ihre Informations- und
Aufklarungskampagnen unter anderem durch
die aktive Teilnahme an der Arbeit des nationalen
Ethikausschusses fur die Forschung sowie am zwei-
ten, vom Europarat organisierten Datenschutztag
fort. Die Datenschutzkommission stellte Gber ihre
Website und in Interviews in den luxemburgischen
Medien Informationen zu den neuen gesetzlichen
Bestimmungen zur Verfigung.
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Malta

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Richtlinie 95/46/EG wurde im Rahmen des
Datenschutzgesetzes, Kapitel 440 der maltesischen
Gesetze, in maltesisches Recht umgesetzt. Das Gesetz
trat im Juli 2003 vollstandig in Kraft und sah fur
Meldungen automatischer Datenverarbeitungsprozesse
eine Ubergangsphase bis Juli 2004 vor. Bestimmte
Vorschriften Uber manuelle Ablagesysteme traten spa-
testens im Oktober 2007 in Kraft.

Die Richtlinie 2002/58/EG wurde teils im Rahmen
des Datenschutzgesetzes durch die Umsetzung
der Verordnungen zur Verarbeitung personen-
bezogener Daten im Bereich elektronischer
Kommunikation (gesetzliche Mitteilung 16 aus dem
Jahr 2003) und teils im Rahmen des Gesetzes Uber
elektronische Kommunikation durch die Umsetzung
der Telekommunikationsverordnungen Uber perso-
nenbezogene Daten und den Schutz der Privatsphdre
(gesetzliche Mitteilung 19 aus dem Jahr 2003) in
Kraft gesetzt; die ergénzende Gesetzgebung trat im
Juli 2003 in Kraft.

Weitere Entwicklungen in der Gesetzgebung

Die Richtlinie 2006/24/EG Uber die Vorratsspeicherung
von Daten, die bei der Bereitstellung offentlich zugang-
licher elektronischer Kommunikationsdienste oder
offentlicher Kommunikationsnetze erzeugt oder verarbei-
tet werden, und zur Anderung der Richtlinie 2002/58/EG
wurde durch zwei Rechtsinstrumente zur Anderung der
genannten Verordnungen in lokales Recht umgesetzt.
Die gesetzliche Mitteilung 198 aus dem Jahr 2008 zur
Anderung der gesetzlichen Mitteilung 16 aus dem Jahr
2003 sowie die gesetzliche Mitteilung 199 aus dem Jahr
2008 zur Anderung der gesetzlichen Mitteilung 19 aus
dem Jahr 2003 wurden beide im Amtsblatt veroffentlicht
und traten am 29. August 2008 in Kraft.

Die Verordnungen verpflichten Dienstleistungsanbieter,
die im Rahmen der Richtlinie erfassten Informationen
flr einen Zeitraum von einem Jahr (bei Telefonie- und
Mobilfunkdaten) bzw. fir den Zeitraum von sechs

Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Malta

Monaten (bei internetbezogenen Daten) zu spei-
chern. Diese Informationen durfen ausschlieflich der
Polizei oder dem Sicherheitsdienst auf Antrag offen
gelegt werden, und zwar nur dann, wenn ein schweres
Verbrechen vorliegt.

B. Bedeutende Rechtsprechung
Keine nennenswerte.
C.Wichtige spezifische Themen

Im Berichtsjahr organisierte die Datenschutzbehorde
regelmallige Treffen mit Vertretern aus verschiede-
nen Branchen mit dem vorrangigen Ziel, die fur die
jeweilige Branche relevanten datenschutzbezogenen
Themen zu diskutieren. Die anhaltenden Bemuhungen,
mit den Branchen zu kommunizieren, erzeugen ein
hohes Maf3 an positiven Rickmeldungen, die die
Datenschutzbehorde zur Entwicklung von Richtlinien
und Verhaltensregeln benétigt, die letztlich fur alle
Branchen mafgeblich sein sollen. Diesbeziglich
wurden Treffen mit verschiedenen eingesetz-
ten Behorden und Vertretern aus den Bereichen
Bildung, Sozialarbeit, Telekommunikation, Tourismus,
Medien, Finanzdienstleistungen und Gesundheit
organisiert. AufBlerdem fanden Diskussionen mit
verschiedenen Behorden wie beispielsweise der
maltesischen Kommunikationsbehdrde, der malte-
sischen Behorde fur Finanzdienstleistungen, der
maltesischen Ressourcenbehorde und der maltesischen
Verkehrsbehorde statt. Der Datenschutzbeauftragte
organisierte auch Treffen mit dem Blrgerbeauftragten,
hochrangigen Beamten der maltesischen Polizei sowie
Beamten der maltesischen Sicherheitsdienste.

Im Laufe des Jahres 2008 gingen 31 Beschwerden
beim Datenschutzbeauftragten ein. Jeder Fall wurde
untersucht und die Entscheidung gemaf dem Ergebnis
der Untersuchungen und unter Berlcksichtigung aller
Faktoren kommuniziert. Haufigste Beschwerdegriinde
waren die Anbringung von CCTV-Systemen durch
Privatpersonen, die Versendung elektronischer
Mitteilungen zu Zwecken der Direktvermarktung ohne
Einhaltung der gesetzlichen Vorschriften sowie die
Einfuhrung biometrischer Systeme am Arbeitsplatz ohne
vorherige Mitteilung an die Datenschutzbehorde.

der Artikel 29 Datenschutzgruppe
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Im Berichtszeitraum flihrte der Datenschutzbeauftragte
zahlreiche Prifungen von Verarbeitungen per-
sonenbezogener Daten durch Datenkontrolleure
durch. Diese Prifungen wurden auf Anregung des
Datenschutzbeauftragten sowie zur Einhaltung der
europdischen Verpflichtungen als Teil der Strategie der
Datenschutzbehorde zur Bewertung einer bestimmten
Branche im Rahmen von Untersuchungen hinsichtlich
eingegangener Beschwerden durchgefiihrt.

Im Laufe des Jahres hat die Datenschutzbehérde durch
die Teilnahme an der Artikel 29 Datenschutzgruppe, der
Européischen Konferenz der Datenschutzbehorden,
der Internationalen Konferenz zur Privatsphadre und
zum Schutz personenbezogener Daten, an Treffen der
gemeinsamen Aufsichtsbehorden fir das Schengener
Abkommen, den Zoll, Europol und Eurodac, am Workshop
zur Fallbehandlung und an Eurojust (Europarat) sowie
an der Arbeit des Biiros des Beratungsausschusses der
Konvention zum Schutz von Privatpersonen im Hinblick
auf die automatische Erfassung personenbezogener
Daten ihren Beitrag zu europdischen und internationalen
Foren geleistet.

Im Einklang mit der Strategie der Datenschutzbehorde
zur Sensibilisierung fir das Thema Datenschutz wurden
Informationsschreiben an zahlreiche Organisationen und
Verfassungsbehorden verschickt, um wichtige Vertreter
in die Entwicklung einer Datenschutzkultur einzube-
ziehen. In der lokalen Presse sowie in Rundfunk und
Fernsehen wurden Artikel und Beitrdge zu verschie-
denen Aspekten des Datenschutzes abgedruckt bzw.
ausgestrahlt. Die Blrger werden sich ihrer Rechte immer
mehr bewusst. Dies ldsst sich an der Anzahl von sowohl
telefonischen als auch per E-Mail im Berichtszeitraum
bei der Datenschutzbehérde eingegangenen Anfragen
ablesen.

Am 28. Januar feierte der Datenschutzbeauftragte
zusammen mit den anderen europdischen Datenschutz-
behdrden den Europdischen Datenschutztag. An diesem
Tag verteilte die Datenschutzbehorde Poster und
Mauspads in Schulen, um die jingere Generation fir das
Thema Datenschutz zu sensibilisieren. Dies verdeutlicht
das starke Engagement der Datenschutzbehorde, den
Kindern die neue Datenschutzkultur zu vermitteln, damit
sie ihre Grundrechte schatzen und anwenden lernen.

Die Botschaft dieses Jahres befasste sich mit der Nutzung
des Internets und der Bedeutung des Bewusstseins flr
potenzielle Risiken fir die Privatsphare, denen die perso-
nenbezogenen Daten ausgesetzt sein kdnnen, wenn sie
im Internetangegeben werden. Die Datenschutzbehdrde
betonte, dass die Identitdt jedes Einzelnen wertvoll sei
und sie daher unbedingt geschiitzt werden msse. Als
Teil der Aktivitaten sprach der Datenschutzbeauftragte
mit Unterstitzung des Blros des Premierministers auch
mit allen Datenschutzbeauftragten des offentlichen
Dienstes.

Im Juni wurde ein Gesetz zur Informationsfreiheit
(,Freedom of Information Act”) im Parlament vorge-
stellt. Es etabliert das Recht auf Informationen, die bei
offentlichen Behorden gespeichert sind, um so eine
bessere Transparenz und stérkere Rechenschaftspflicht
der Regierung zu erreichen. Das Gesetz wird dem
Datenschutzbeauftragten nach Inkrafttreten
zusatzliche Funktionen und die Pflichten eines
Informationsbeauftragten Ubertragen.

Im Laufe des Jahres verlor die Datenschutzbehorde den
Datenschutzbeauftragten Paul Mifsud-Cremona, der am
14. August verstarb. Herr Mifsud-Cremona hatte dieses
Amt seit 1. Januar 2004 inne. Im Dezember ernannte
der Premierminister, nach vorheriger Beratung und in
Absprache mit dem Oppositionsfiihrer, Herrn Joseph
Ebejer zum neuen Datenschutzbeauftragten. Der neue
Datenschutzbeauftragte soll Anfang kommenden Jahres
formal ernannt werden.
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A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Die Richtlinie 95/46/EG wurde per Wet bescher-
ming persoonsgegevens (Wbp, niederldndisches
Datenschutzgesetz] in nationales Recht umgesetzt. Das
Gesetz vom 6. Juli 2000 trat am 1. September 2001 in
Kraft und ersetzte damit das alte Datenschutzgesetz Wet
persoonsregistraties (Wpr) vom 28. Dezember 1988.

Die Richtlinie 2002/58/EG wurde insbesondere
durch das gednderte Telekommunikationsgesetz
(Telecommunicatiewet), das am 19. Mai 2004 in Kraft
trat, in niederlandisches Recht umgesetzt®. Andere
Rechtsvorschriften, die diese Richtlinie zum Teil Gber-
nommen haben, sind unter anderem das Wet op de
Economische Delicten (Gesetz Gber Wirtschaftsvergehen),
das den Artikel 13(4) der Richtlinie 2002/58/EG
umsetzt.

B. Bedeutende Rechtsprechung und wichtige
spezifische Themen

Im vergangenen Jahr konnte die niederldndische
Datenschutzbehorde (DSB - College bescherming
persoonsgegevens) ihre Position als Aufsichtsbehérde
deutlich starken. Der Schwerpunkt ihrer Arbeit liegt
auf der Uberpriifung der Einhaltung von Vorschriften
zur Verarbeitung personenbezogener Daten sowie
auf Vollstreckungsmalinahmen im Falle von VerstoBen
gegen diese Vorschriften. Im Jahr 2008 begann die DSB
damit, systematisch die Dinge anzugehen, die im voran-
gegangenen Jahr angekindigt worden waren: Vor allem
wurden Personal und Ressourcen zur Durchfiihrung
von Untersuchungen zur Einhaltung der relevanten
gesetzlichen Vorschriften sowie zur DurchfUhrung

BGesetz vom 6. Juli 2000 (iber Regelungen zum Schutz personenbezogener
Daten (Wet bescherming persoonsgegevens), Staatsblad van het Koninkrijk der
Nederlanden (Amtsblatt der Gesetze, Gesetzesverordnungen und Erlasse) 2000, 302.
Eine nicht offizielle englische Ubersetzung ist auf der Website der niederldndischen
Datenschutzbehérde verfugbar: www.dutchDPA.nl oder www.cbpweb.nl

" Gesetzvom 19.Oktober 1998 beztglich der im Telekommunikationsbereich geltenden
Regelungen (Telecommunicatiewet - Telekommunikationsgesetz), Staatsblad van
het Koninkrijk der Nederlanden (Amtsblatt der Gesetze, Gesetzesverordnungen
und Erlasse) 2004, 189.
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von Vollstreckungsmal3nahmen im Fall von Versto3en
gegen diese Vorschriften eingesetzt. Die DSB traf im Jahr
2008 auf der Grundlage von Risikoanalysen auch klarere
Entscheidungen zur Bearbeitung der gro3en Anzahl
verschiedener Themen, die ihr vorgetragen wurden.
Vorrangig fir die niederlandische DSB waren strukturelle
Themen und VerstoRe, die viele Menschen betreffen —
insbesondere Risikogruppen. Die Risikoanalyse wurde
auf der Grundlage eines von uns entwickelten und von
Experten getesteten Systems sowie auf der Grundlage
von Warnungen erstellt, die uns Uber verschiedene
Wege erreichen. Ziel war die Bestimmung der Sektoren,
in denen (1) viele Birger einem (2) groBRen Risiko von
(3) schweren und strukturellen Versté3en gegen das
Datenschutzgesetz ausgesetzt sind. Der Politikplan der
DSB fur das Jahr 2008 nahm auf dieser Grundlage kon-
krete Formen an.

Die Zahlen fiir 2008 sind vielversprechend: Die niederldn-
dische DSB fiihrte in ihrer Funktion als Aufsichtsbehorde
in 95 Fallen (50 % mehr als im Jahr 2007) Untersuchungen
durch und verhéngte in 68 Fallen StrafmalSnahmen oder
drohte deren Verhdangung an. Diese Zahl ist fast doppelt
so hoch wie die aus dem Jahr 2007 (2007: 39; 2006: 2)).

Das Internet

Im vergangenen Jahr ging bei der DSB eine grol3e Anzahl
von Beschwerden und Hinweisen zur Verdffentlichung
personenbezogener Daten im Internet ein. Hierzu gehor-
ten insbesondere Antrage auf Loschung der Daten sowie
Fragen zu den Rechten, die eine Person hat, wenn ihre
Daten im Internet veroffentlicht werden. Mithilfe von
Vollstreckungsmal3nahmen gegen Websites, die struk-
turell gegen das Datenschutzgesetz (Wet bescherming
persoonsgegevens, Wbp) versto3en, méchte die DSB
die Aufmerksamkeit sowohl der Datenkontrolleure als
auch der Datensubjekte erhohen. Beide Parteien mus-
sen sich Uber die Rechte von Datensubjekten sowie
die Notwendigkeit der Einhaltung dieser Rechte im
Klaren sein.

Eine SofortmalRnahme gegen eine Website, auf der
personenbezogene Daten von Beamten und Politikern
abrufbar waren, fihrte in Rekordzeit zum Erfolg: Der
Zugang zu der Website wurde innerhalb nur eines Tages
gesperrt. Eine MalBnahme gegen eine Gemeinde, die die
Antrdge auf eine Planungsgenehmigung zusammen mit
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personenbezogenen Daten und der Unterschrift des
Antragstellers sowie Namen und Unterschrift des zustan-
digen Beamten auf ihrer Website veroffentlichte, fihrte
zur Entwicklung eines neuen Online-Antragsformulars,
dasin den ganzen Niederlanden verwendet werden soll.
Die unrechtmalige Veroffentlichung dieser personen-
bezogenen Daten wurde beendet.

Die heimliche Speicherung der IP-Adressen von
Besuchern der Website Geencommentaar.nl (,Kein
Kommentar”) zum Zwecke der Veroffentlichung dieser
Liste fur andere wurde von der DSB fir unrechtmalig
erklart. Als Reaktion hierauf gab der Datenkontrolleur
an, dass die Liste vernichtet und die Software von
der Website entfernt worden sei. Auch die Website
beoordeelmijnleraar.nl (,Bewerte meinen Lehrer”)
wurde fur unrechtmallig erklart. Darauf hin nahm der
Eigentiimer der Website zahlreiche Anderungen an
ihr vor. Zusammen mit der unabhéngigen Post- und
Telekommunikationsbehérde (Onafhankelijke Post- en
Telecommunicatie Autoriteit, OPTA) konnte die DSB
erfolgreich gegen Dienste vorgehen, die Inverssuchen
- Angabe der Telefonnummer, um den dazugehdrigen
Namen und die Adresse herauszufinden — anbieten und
Spezifikationen erarbeiten, unter welchen Bedingungen
virales Marketing gestattet ist.

Unternehmen und Arbeit

Das Thema medizinische Daten von Angestellten
ist duBerst heikel. Nach einer Untersuchung eines
Arbeitsschutzdienstes vermutete die niederldndische
DSB, dass andere Arbeitsschutzdienste diese Daten
ebenfalls systematisch an Arbeitgeber weitergeben
konnten. Aus diesem Grund wurde die Entscheidung
getroffen, die Verarbeitung dieser Daten auch bei
anderen Arbeitsschutzdiensten zu untersuchen. Die
Untersuchung wird im Jahr 2009 fortgesetzt.

Im Hinblick auf Daten zu sensiblen Informationen
zur finanziellen Lage einer Person muss mit grof3t-
moglicher Sorgfalt vorgegangen werden. Das
nationale Schuldeninformationssystem (Landelijk
Informatiesysteem Schulden) reichte den Entwurf
eines Registrierungssystems bei der DSB zweimal zur
Bewertung ein. Der Entwurf wurde in beiden Féllen von
der DSB zurickgewiesen. Die Datenverarbeitung ware
unzureichend abgegrenzt gewesen, und die Gruppe

von Personen, die Zugang zu diesen Daten gehabt hatte,
ware zu grofl gewesen und hatte somit das Risiko eines
Schadens fur versehentlich in das System eingegebene
Personen geborgen.

Eines der strukturellen Probleme beim Schutz der
Privatsphare ist die Tatsache, dass viele Menschen
nicht wissen, wohin ihre Daten gelangen und was
damit geschieht. Werden Ermittlungen zu Personen
durchgeflihrt — sei es von einer privaten Detektei
oder von der Abteilung fur Sozialversicherungsbetrug
(Afdeling Sociale Recherche) —, so mussen diese
Personen nach Beendigung der Ermittlungen dartiber
informiert werden. Nach einer Untersuchung stellte
die DSB fest, dass die Verpflichtung, diese Information
offen zu legen, in vielen Fallen nicht eingehalten wird.
Die DSB wird diesbezuglich auch weiterhin wachsam
bleiben. Auch die Erfassung von Daten im Hinblick
auf eine effizientere und bewusstere Energienutzung
muss im Einklang mit dem Datenschutzgesetz erfol-
gen. Nach einer Kritik der DSB wurde eine Reihe von
Malinahmen zum Schutz der Privatsphére in den
Gesetzesvorschlag betreffend die Einfihrung intel-
ligenter Energieverbrauchszéhler integriert.

Verkehr

Nach jahrelangen Streitigkeiten betreffend die
Verwendung von Reisedaten zu Werbezwecken in
Folge der Einfihrung einer Chipkarte fir den offentli-
chen Verkehr (OV-chipkaart) und der Veroffentlichung
einer Studie der DSB zur Verwendung der Karte fir das
U-Bahn-System in Amsterdam schlugen die offentlichen
Verkehrsunternehmen schliefSlich ein System vor, das
die Anforderungen des Datenschutzgesetzes respek-
tiert. Die DSB wird die Umsetzung des Systems und die
Einhaltung der festgelegten Standards Uberwachen. Eine
im Jahr 2008 durchgefihrte offizielle Untersuchung der
Verarbeitung personenbezogener Daten betreffend
die Chipkarte, die ab 29. Januar 2009 in der U-Bahn in
Rotterdam zur Pflicht wird, kam zu dem Schluss, dass es
keinen Grund gebe, zum gegenwadrtigen Zeitpunkt wei-
tere Schritte einzuleiten. Das auf einem Kilometerpreis
basierende System konnte auch zu einem detaillierteren
Bild des Reiseverhaltens fihren, in diesem Falle hinsicht-
lich einzelner Kraftfahrer. Die DSB hat sich im Unterhaus
fUr eine Minimierung der Daten ausgesprochen.
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Die Uberwachung von Autos, die bestimmte Strecken
fahren, betrifft alle Burger, die ein Auto fahren, also
auch die, die nichts zu verbergen haben. Die DSB hat
Leitlinien zur automatischen Nummernschilderkennung
(ANPR) entwickelt, die die Frage, was bei der Umsetzung
dieser Methode erlaubt ist und was nicht, endgtltig
klaren sollen. Die Polizei darf gescannte Daten nicht
speichern und verarbeiten. Es muss verhindert werden,
dass alle Kraftfahrer als potenzielle Verdachtige ange-
sehen werden.

Gesundheitswesen

Bei der Verarbeitung von gesundheitsbezogenen
Daten sind besondere Sorgfalt und geeig-
nete Sicherheitsmallnahmen erforderlich. Im
Gesetzesvorschlag betreffend eine elektronische
Patientenakte wird dieser sehr wichtige Rat der DSB
berlcksichtigt. Prinzipiell haben nur Fachleute Zugang
zu den Krankenakten, die die betreffenden Patienten
auch tatsdchlich behandeln.

Die DSB betont die Notwendigkeit, dass Birger (und ins-
besondere Patienten) das Recht haben missen, zu wissen,
wer, wann und wie Zugang zu ihren Daten hat. Aulerdem
mussen sie das Recht haben, zu wissen, dass diese
Daten in anderen Bereichen des Gesundheitswesens,
in denen ebenfalls personenbezogene daten aus-
getauscht werden, sicher verarbeitet werden. Dieses
Recht gilt, wenn Versicherungsunternehmen Daten zu
versicherten Parteien, die gesundheitliche Probleme
und Anspruch auf eine Kostenlbernahme haben,
an die allgemeine Verwaltungsstelle Ubertragen.
Es gilt auch, wenn ein Versicherer einem anderen
Versicherer personenbezogene Daten weitergibt, wenn
Bundelvertrage Ubertragen werden. Es gilt fur die
nationale Verarbeitung von Daten zur allgemeinen
Pflegeanmeldung im Rahmen des Gesetzes Uber auller-
gewohnliche medizinische Ausgaben (Algemene wet
bijzondere ziektekosten). Es gilt bei der Ausgabe von
Daten an die Pflegeversicherungsbehorde (College
voor Zorgverzekeringen) zum Zwecke der Erfassung
ausstehender Krankenversicherungspramien. Es gilt
auch fur die Nutzung der Blrgerservicenummer
(Burgerservicenummer, BSN) im Gesundheitswesen:
Bei der Verarbeitung und Bereitstellung personen-
bezogener Daten muss ein bestimmtes Mals an
Informationssicherheit gewahrleistet werden.

Niederlande

Die Einhaltung des erforderlichen Malles an
Informationssicherheit kann nichtimmer vorausgesetzt
werden, wie die Untersuchung der Inspektion fir das
Gesundheitswesen (Inspectie voor de Gezondheidszorg)
durch die DSB zeigte. Keines der 20 untersuchten
Krankenhé&user erflllte diese Anforderung. Dies konnte
schwer wiegende Folgen fiir die Qualitat der bereitge-
stellten Versorgungsleistungen und fir die Privatsphare
der Patienten haben. Die Krankenhduser mussen zeigen,
dass sie diese Anforderung erfillen und missen darle-
gen, wie sie dies erreichen wollen.

Junge Menschen

Die digitale Verarbeitung personenbezogener Daten
im Allgemeinen sowie deren Verarbeitung durch
die Regierung im Besonderen erfordert ausdrtcklich
Sicherheitsmafnahmen. Dies gilt umso mehr, wenn es um
Informationen zu Kindern und jungen Menschen geht.

Im Jahr 2008 gab die DSB einen dufSerst dringlichen
Rat zu einem Gesetzesvorschlag, der die Schaffung
eines Referenzindexes fiir gefédhrdete junge Menschen
(Verwijsindex Risicojongeren) zur Folge hatte. Laut
der DSB steht dieser Vorschlag im Widerspruch zum
Datenschutzgesetz. Der Schwerpunkt der Kritik liegt
insbesondere auf dem nicht hinreichend spezifischen
Gegenstand des Referenzindexes sowie auf seinen
unklaren Kriterien fir die Registrierung eines jungen
Menschen durch seinen Versorgungsanbieter. Dies
bringt ein fast unvermeidbares Risiko fur Willkar mit
sich. Obwohl der am 6. Februar 2009 eingereichte
Gesetzesvorschlag die Kritik der DSB — unter anderem
- beriicksichtigt, so ist er doch im Wesentlichen leider
unverandert geblieben.

Oft wird behauptet, dass die Vorschriften zur Privatsphare
die korrekte Umsetzung von Kinderschutzmaf3nahmen
verhindern. Dieser Mythos wurde im Rahmen einer
Rundtischkonferenzim April 2007 widerlegt, an der die
DSB und Experten aus dem Bereich der Kinderpflege
teilnahmen. Die DSB ist bereit, dem Entwurf fir einen
Gesetzesvorschlag zur Anderung der Kinderschutzmalen
zuzustimmen. Dieser Entwurf umfasst ein Recht, sich zu
dullern. Wenn es im Interesse des Kindes erforderlich ist,
die Schweigepflicht eines Arztes (in der Arzt-Patienten-
Beziehung) aufzuheben, so muss es dem Pflegeanbieter
maoglich sein, sich zu dulSern.
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Niederlande

Grundschulen stellen Entwicklungsberichte Uber ihre
Schuler fur Sekundarschulen aus. Die DSB hat die
Einhaltung der Auskunftspflicht gegentber den Eltern
der Kinder in dieser Situation Uberprift. Dies ist im
Hinblick auf die Moglichkeit der Korrektur eines Berichtes
unerlasslich, der einen langfristigen negativen Effekt auf
das betreffende Kind haben kann, wenn er falsche oder
veraltete Informationen enthalt.

Polizei und Justizbeho6rden

Eine schwere Form des Missbrauchs personenbezogener
Daten kommt in den Niederlanden immer haufiger vor
— der Identitatsbetrug. Um diesen Diebstahl von perso-
nenbezogenen Daten zu bekampfen, ist die Einhaltung
der Auskunftspflicht von groter Bedeutung, damit
das Datensubjekt auch dariber informiert ist, dass eine
Organisation seine personenbezogenen Daten verarbei-
tet und welche Daten verarbeitet werden. Im Jahr 2008
erforschte die DSBim Rahmen von Treffen mit Experten
sowie durch eine Literaturstudie die unterschiedlichen
Maoglichkeiten zur Vermeidung und Bekdmpfung des
Identitatsbetruges.

Die Sicherstellung der korrekten und transparenten
Verwendung personenbezogener Daten ist auch im
Hinblick auf die erweiterten Befugnisse wichtig, die
Polizei und Justizbehorden bei der Verarbeitung per-
sonenbezogener Daten gewdhrt wurden. Im Jahr 2007
vertrat die DSB den Standpunkt, dass eine Gesetzgebung,
die die Moglichkeit einer Verwandtschaftsbestimmung
per DNS-Test als Teil eines Strafverfahrens zuldsst, gegen
das Datenschutzgesetz verstof3e. In einem zweiten
Vorschlag (Oktober 2008) beriicksichtigte der Minister
die Kritik der DSB.

Hinsichtlich des Vorschlags der Staatsanwaltschaft
(Openbaar Ministerie) zur Erweiterung der Unter-
suchungsberichte — z. B. durch die Nutzung von
Internet und Telefon — empfahl die DSB die Integration
geeigneter Sicherheitsmalinahmen, um zu gewahr-
leisten, dass diese Berichte nicht Uber Suchmaschinen
zu finden sind und dass etwaige Fehler schnell kor-
rigiert werden. Der Bericht ,Anleitungen zu den
Untersuchungsberichten” (Aanwijzing opsporings-
berichtgeving) wird als Reaktion auf diese Kritik hin
abgedndert werden. Die DSB erteilte auch einen drin-
genden Rat zur Bereitstellung von Verbrechensdaten aus

Datenbanken der Staatsanwaltschaft an Datensubjekte
und Dritte fUr Zwecke, die nicht mit dem Strafverfahren
in Zusammenhang stehen. Die DSB ist der Ansicht, dass
dies nur in bestimmten Fallen gestattet sein sollte und
dann auch nur, wenn es absolut erforderlich ist. Eine
ZweckmaBigkeit allein ist nicht ausreichend.

Die DSB veroffentlichte einen Untersuchungsbericht
Uber den internen Austausch personenbezogener
Daten Uber das Informationssystem bei der Polizei. Die
Uberwaéltigende Mehrheit der Polizeibezirke war nicht
hinreichend ausgerustet, um die Anforderungen des
Polizei-Datenschutzgesetzes (Wet politiegegevens) ein-
zuhalten, das am 1. Januar 2008 in Kraft getreten ist.
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Polen

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Im Berichtszeitraum fiihrte der Generalinspektor fur den
Schutz personenbezogener Daten Malinahmen zur
Einflihrung von Anderungen des Datenschutzgesetzes
durch, die unteranderem Folgendes betreffen: Verbesserte
Effizienz der Umsetzung administrativer Entscheidungen
der Datenschutzbehorde im Hinblick auf nicht-finanzielle
Verpflichtungen; Integration einer Strafbestimmung in
das Datenschutzgesetz fur den Fall der Verhinderung
oder Behinderung von Prifungen; Spezifizierung der
Bestimmungen des Datenschutzgesetzes im Hinblick auf
die Inhalte des Priifprotokolls; Regelung der Widerrufs
der Zustimmung zur Verarbeitung personenbezoge-
ner Daten (Artikel 7 (5) des Gesetzes), Moglichkeit der
Einrichtung lokaler Einheiten (Zweigstellen) des Blros des
Generalinspektors fur den Schutz personenbezogener
Daten; so genannte Kontaktaufnahmen mit 6ffentlichen
Behorden, Selbstverwaltungseinheiten sowie naturli-
chen und juristischen Personen, die personenbezogene
Daten verarbeiten (Einfiihrung einer Verpflichtung zur
Reaktion auf eine solche Kontaktaufnahme binnen 30
Tagen ab Eingang der Kontaktaufnahme); Aufhebung
von Artikel 29 des Datenschutzgesetzes (Uber die
Moglichkeit der Offenlegung personenbezogener
Daten zum Zwecke der Integration dieser Daten in ein
Datenablagesystem oder zu anderen Zwecken) — eine
Offenlegung personenbezogener Daten darf nur gemaf
den in Artikel 23 oder 27 des Datenschutzgesetzes
genannten Bestimmungen erfolgen.

Auf Initiative des Generalinspektors wurde eine
Verordnung vom Minister fUr Inneres und Verwaltung
hinsichtlich der Vorlage fur ein Antragsformular
zur Anmeldung des Datenablagesystems flr eine
Registrierung beim Generalinspektor verabschiedet.
Zweck dieser neuen Bestimmungen ist es, Antragstellern
dabei zu helfen, Anmeldeformulare zum Zeitpunkt
der Anmeldung von Datenablagesystemen flr eine
Registrierung auszufullen, da die frihere Praxis gezeigt
hat, dass ihnen dies oftmals ernste Probleme bereitet (die
meisten Felder wurden durch Auswahlbuttons ersetzt),
sowie zur Gewadhrleistung einer besseren Transparenz

Polen

des Formulars und der Einhaltung der grundlegenden
Pflichten des Kontrolleurs. Es ist erwdhnenswert, dass der
Generalinspektor zuvor bereits oftmals die Registrierung
eines Datenablagesystems abgelehnt hatte, wenn Fehler
in den Anmeldeformularen gefunden wurden. Dies hatte
negative Auswirkungen auf die wirtschaftliche Tatigkeit
des Antragstellers oder verhinderte die Fortfihrung
dieser Tatigkeit sogar génzlich.

B. Bedeutende Rechtsprechung

Im Berichtszeitraum wurde der Rechtsstreit betreffend
eine kommerzielle Weitergabe personenbezogener
Daten von Anschlussinhabern von Telekomunikacja
Polska S.A. (Telekommunikationsbetreiber), die eingewil-
ligt hatten (,Opt-Out”), dass ihre personenbezogenen
Daten in einem Telefonverzeichnis veroffentlicht werden,
an Dritte beendet. Das Verwaltungsgericht entschied,
dass gemals dem Standpunkt des Generalinspektors
die unausgesprochene Einwilligung (d. h. nicht erfolg-
ter Widerspruch) zur Veroffentlichung der Daten im
Telefonverzeichnis keine unabhadngige Voraussetzung
fur die Weitergabe dieser Daten an Dritte ist. In
anderen Féllen, in denen es um die Erhebung von
Gebduhren fur die Bereitstellung von Informationen zu
Datensubjekten durch das Kreditregister (BIKS.A.) ging,
stltzte das Gericht die Ansicht des Generalinspektors,
der zufolge die Erhebung einer Gebuhr illegal ist. Der
Fall wurde an das Oberste Verwaltungsgericht Uber-
geben und ist derzeit anhangig. Eine weitere wichtige
Entscheidung betraf das Verbot der Verarbeitung per-
sonenbezogener Daten in Backup-Dateien ab dem
Zeitpunkt, an dem sie aus dem Datenablagesystem
geldscht wurden. Das Gericht entschied, dass eine sol-
che Praxis nicht zuldssig sei. Es wurde bemerkt, dass
eine Organisation, die entscheidet, Daten zu l6schen,
diese auch vollstandig l6schen muss. Dariber hinaus
erliel8 das Verwaltungsgericht eine Entscheidung zur
Legalitdt der Verarbeitung personenbezogener Daten
von Bankkunden durch das Kreditregister (BIK S.A.) zu
statistischen Zwecken fur einen Zeitraum von 12 Jahren
(gemal Paragraph 5, Artikel 105 des Bankengesetzes).
Der Generalinspektor fiir den Schutz personenbe-
zogener Daten untersuchte aus der Perspektive der
Verpflichtung zur Offenlegung &ffentlicher Informationen
die Frage des Schutzes von in Erklarungen zur finanzi-
ellen Lage von Personen mit Amtern in éffentlichen
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Verwaltungsbehorden aufgefihrten personenbezoge-
nen Daten. Der Generalinspektor stufte die Offenlegung
der Wohnadressen von Personen, die Erkldrungen zu
ihrer finanziellen Lage sowie Adressen ihres Eigentums
einreichen, als illegal ein. Der Generalinspektor
untersuchte auBlerdem die Veroffentlichung von
Verordnungen des Gemeinderates einschlie3lich
Vornamen, Nachnamen oder Wohnadressen der
Personen, fir die die Verordnung gilt, auf der Website des
offentlichen Informationsblattes. Es wurde festgelegt,
dass die Offenlegung von Daten, die eine vollstandige
Identifikation der betreffenden Person ermdglichen,
zur Einhaltung der Verpflichtung zur Bereitstellung
von Informationen im Rahmen des Gesetzes Uber den
Zugang zu 6ffentlichen Informationen nicht erforderlich
ist. Es wurde entschieden, dass diese Praxis das Recht
der betreffenden Personen auf Privatsphére verletzt
und dass der Umfang der veroffentlichten Daten fir
den Zweck der Veroffentlichung von Verordnungen
nicht relevantist. Der oben genannte Standpunkt wurde
durch die Entscheidung des Verwaltungsgerichtes
gestitzt. Im Jahr 2008 untersuchte der Generalinspektor
auch die Legitimitat von bei Zeitungsverlagen einge-
reichten Antrédgen. Hierunter war auch ein Antrag auf
Herausgabe personenbezogener Daten von Journalisten,
die fur die Einreichung einer Zivilklage gegen diese
Personen wegen der Verletzung personlicher Rechte
in Presseveroffentlichungen erforderlich waren. In
den meisten Fallen ordnete der Generalinspektor die
Herausgabe dieser Daten an, sofern die Daten fir die
Einreichung einer Zivilklage gegen die betreffenden
Datensubjekte tatsachlich erforderlich waren und die
Herausgabe somit im Einklang mit Paragraph 2, Artikel
29 des Datenschutzgesetzes stand.

C.Wichtige spezifische Themen

In Zusammenhang mit Polens Beitritt zum Schengen-
Raum war es erforderlich, die Genauigkeit der
Verarbeitung personenbezogener Daten im Schengener
Informationssystem (SIS) zu untersuchen. Die
Organisationen, denen der direkte Zugang zum natio-
nalen Informationssystem gewahrt wurde, um Eintrage
im SIS vorzunehmen und auf Daten des SIS zuzugreifen
(Polizei, Grenzschutz, Zollkammern und Konsulate), wur-
den Uberpriift. Im Laufe der Uberpriifungen wurden
einige UnregelmaRigkeiten festgestellt (z. B. wurden die

Personen, die auf Daten des SIS zugreifen konnten, nicht
aufgelistet, es gab keine schriftlichen Genehmigungen,
keine Spezifikation des Umfangs der Genehmigung
zur Verarbeitung personenbezogener Daten und
keine Ausweise fUr zugangsberechtigtes Personal).
Diesbezlglich Ubersandte der Generalinspektor dem
Obersten Polizeichef, dem Chef des Grenzschutzes und
dem Leiter des Zollamtes einen schriftlichen Antrag
mit der Aufforderung, MaRnahmen zur Korrektur der
angegebenen Versaumnisse zu ergreifen.,

Darlber hinaus wurden einige Anderungen an der zum
Ausfullen der Anmeldeformulare verwendeten Software
vorgenommen, die zum Zeitpunkte der Anmeldung
von Datenablagesystemen zur Registrierung verwen-
det wurde, um die Anzahl der von den Antragstellern
gemachten Fehler beim Ausflllen eines solchen
Registrierungsformulars zu minimieren und es auch jenen,
die Uber keine elektronische Signatur verfiigen, zu ermogli-
chen, einen Antrag einzureichen. Die Anderungen werden
den Prozess der Registrierung von Datenablagesystemen
erheblich verbessern und die Einhaltung der Pflicht,
Datensysteme zur Registrierung anzumelden, fur die
betreffenden Antragsteller vereinfachen. Die betreffende
Software bildet zusammen mit dem Online-Register fir
Datenablagesysteme die ,Elektronische Plattform des
Generalinspektors flr den Schutz personenbezogener
Daten” (e-GIODO-Plattform).

Als Reaktion auf die steigende Anzahl von Fragen
zur Verarbeitung personenbezogener Daten im
Zusammenhang mit der Nutzung moderner
Technologien flhrte das Biro des Generalinspektors
eine Analyse einer geeigneten Interpretation der
Begriffe IP-Adresse, elektronische Post, Cookie-
Dateien, IMEI-Nummer, Benutzername und Login
durch. Die Analyse soll ein hilfreiches Instrument fUr
eine rechtliche Bewertung der Frage sein, ob die oben
genannten Informationen im Einzelfall als personen-
bezogene Daten einzustufen sind. Aullerdem wurde
eine Sonderarbeitsgruppe flr moderne Technologie
innerhalb des BUros eingerichtet, die Standpunkte
von Behorden, rechtliche Stellungnahmen, Leitlinien,
Anmerkungen, Politiken usw. zu Fragen der Verarbeitung
personenbezogener Daten mit Hilfe von Informations-
und Kommunikationstechnologien im weitesten Sinne
des Begriffes erarbeiten soll.
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Weiterhin organisierte der Generalinspektor vom
1. bis 4. Juni 2008 das 10. Treffen der mittel- und ost-
europdischen Datenschutzbehorden. Unter anderem
wurden die Themen Schutz der Online-Privatsphare
von Kindern, Aufgaben der mittel- und osteuropaischen
Datenschutzbehdrden im Rahmen der Erweiterung
des Schengen-Raumes, Qualifikationen, Aufgaben
und Befugnisse von Datenschutzbeauftragten disku-
tiert, und das Forum der mittel- und osteuropdischen
Datenschutzbehorden bewertete die Arbeit der ver-
gangenen zehn Jahre. Zwei endgliltige Erklarungen
zur weiteren Zusammenarbeit im Rahmen des Forums
sowie zur Gleichbehandlung der Landessprachen aller
EU-Mitgliedstaaten wurden verabschiedet.

Im Bereich Bildungsmalinahmen fuhrte das Buro des
Generalinspektors 62 Schulungskurse zum Thema
Schutz personenbezogener Daten durch, unter ande-
rem in folgenden Institutionen: Ministerien, Gerichte,
Steueraufsicht, nationaler Rat der Rechtsberater,
Konsulat der Republik Polen in Brissel, nationale
Kammer der Steuerberater sowie Amt fir 6ffentli-
ches Beschaffungswesen (insgesamt wurden etwa
1.700 Personen geschult). Im Zusammenhang mit
Polens Beitritt zum Schengen-Raum wurden spe-
zielle Schulungskurse hinsichtlich der Verarbeitung
personenbezogener Daten im SIS fur die Ausbilder in
Polizeiprasidien und beim Grenzschutz durchgefihrt.

Dariber hinaus wurde die neue E-Learning-Plattform
,eduGIODO" gestartet, um Kenntnisse zum Schutz
personenbezogener Daten praktisch und mit Hilfe
moderner Technologie zu vermitteln. Sie bietet
allen interessierten Parteien ein breites Spektrum an
Informationen zum Thema Datenschutz und ist in
spezielle Module untergliedert, die sich jeweils mit
speziellen Themen befassen (so genannte ,ABCs").
Diese ,virtuelle Universitdt” bietet verschiedene
Schulungskurse mit Schwerpunkt auf dem jeweiligen
spezifischen Aspekt des Datenschutzes (Rechte von
Datensubjekten, allgemeine Prinzipien des Daten-
schutzes sowie die Pflichten der Datenkontrolleure).
Zum Start der ,eduGIODO"-Plattform wurden zwei
landesweite Konferenzen (in Warschau und Danzig)
veranstaltet, bei denen die wesentlichen Ziele der
Plattform hinsichtlich des Schutzes personenbezogener
Daten vorgestellt wurden.

Polen

Der Generalinspektor fir den Schutz personen-
bezogener Daten organisierte im Rahmen des
TAIEX-Programms einen Workshop zu den in der
EU-Datenschutzgesetzgebung im Zusammenhang mit
der Umsetzung des gemeinschaftlichen Besitzstandes
(acquis communautaire) im Bereich des Schutzes
personenbezogener Daten festgelegten Anderungen.
Der Workshop richtete sich hauptsachlich an Richter
und Staatsanwdlte.

Im vergangenen Jahr nahmen die Angestellten des
Blros des Generalinspektors fiir den Schutz personen-
bezogener Daten am Projekt zum Erfahrungsaustausch
zwischen Angestellten von Datenschutzbehdrden
teil. Das Projekt wurde im Rahmen des Leonardo da
Vinci-Programms zum lebenslangen Lernen mit dem
Titel ,Neue Kompetenzen fur mit der Umsetzung
von Datenschutzbestimmungen betraute Personen”
durchgefihrt. Das Projekt trug zur Verbesserung des
Kenntnisstandes und der Fahigkeiten in den Bereichen
Umsetzung von Gemeinschaftsrecht, Austausch von
Erfahrungen zum Betrieb von Datenschutzbehorden,
Integration von in Partnerlandern angewendeten
Verfahren in das polnische System, Verbesserung der
Mobilitdt der Angestellten sowie Sprachkenntnisse bei.

Der Generalinspektor und der Verband fur Direkt-
Marketing unterzeichneten eine Vereinbarung zur
Zusammenarbeit mit dem Ziel der Verbesserung
des Schutzes personenbezogener Daten sowie der
Gewadhrleistung des Rechtes der Blrger auf Privatsphdare
im Bereich Direkt-Marketing.

Bildungsmalinahmen spielen bei den Aufgaben des
Generalinspektors fur den Schutz personenbezogener
Daten eine besondere Rolle. Diese wurden unter anderem
durch eine breite Zusammenarbeit mit den Medien
umgesetzt. Im Jahr 2008 gab der Generalinspektor etwa
100 Interviews, in denen er seine Standpunkte darlegte
oder verschiedene Fragen zum Schutz personenbezo-
gener Daten kommentierte und erlduterte.
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Portugal

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Die Richtlinie 95/46/EG wurde per Gesetz 67/98 vom
26. Oktober 1998 — Datenschutzgesetz — in nationales
Recht umgesetzt.

Die Richtlinie 2002/58/EG wurde per Gesetzesdekret
7/2004 (nur Artikel 13) und per Gesetz 41/2004 vom 18.
August 2004 in nationales Recht umgesetzt.

Die Richtlinie 2006/24/EG (Richtlinie Uber die
Vorratsspeicherung von Daten) wurde per Gesetz
32/2009, das im August 2009 in Kraft trat, in nationales
Recht umgesetzt. Das Gesetzgebungsverfahren wurde
im Jahr 2008 gestartet, und die Datenschutzbehorde (DSB)
wurde von der Regierung sowie spdter vom Parlament
gebeten, Stellung zum Gesetzesentwurf zu nehmen.
Die Uberlegungen und Vorschlédge der DSB wurden im
endgultigen Gesetzestext umfassend bertcksichtigt. Der
maximale Zeitraum zur Speicherung von Daten wurde
auf ein Jahr festgelegt. Die Verbrechen, bei denen eine
Untersuchung von Traffic-Daten gestattet ist, sind im Gesetz
angegeben. Ebenso ist die Verpflichtung fur Richter ange-
geben, diese Daten nach Feststellung der Rechtsgrundlage
direkt bei den Telekommunikationsanbietern anzufordern.
Eine Liste des Personals, das zu rechtlichen Zwecken auf
die Traffic-Daten zugreifen darf, sowie regelméfige Berichte
zu den untersuchten Daten wurden der DSB Ubermit-
telt. Die Kommunikation zwischen den Richtern und den
Telekommunikationsanbietern erfolgt online Gber ein
spezielles Formular.

B. Bedeutende Rechtsprechung

Keine nennenswerte.

C.Wichtige spezifische Themen

Allgemeine Aktivitaten

Die portugiesische DSB steigerte ihre Aktivitdten im
Jahr 2008 erheblich. Die Anzahl von Meldungen beziig-

lich der Verarbeitung von Daten hat sich auf 10.000
verdoppelt.

Um dieses gewaltige Arbeitspensum erledigen zu kon-
nen, ergreift die DSB MaRnahmen zur Vereinfachung und
Beschleunigung der Entscheidungsfindung, ohne dabei
die im Falle einiger Fragen erforderlichen griindlichen
Analysen zu beeintrachtigen.

Die DSB fiihrt Anderungen an dem von unserem
eigenen IT-Personal erstellten und entwickelten
Informationssystem durch, um es an die anhaltende
Entmaterialisierung interner Verfahren anzupassen und
dadurch kunftig ohne Papierkopien auskommen zu
kénnen.

Wahrend die DSB das elektronische Meldeverfahren fur
alle Arten von Datenverarbeitungen entwickelt, um so
das Verfahren fir Datenkontrolleure zu vereinfachen und
die Erteilung von Genehmigungen zu beschleunigen,
fUhrte sie im Jahr 2008 auch zwei spezielle elektronische
Meldungen als Teil eines voll automatisierten Verfahrens
ein —fir ein Videolberwachungsprogramm in Schulen
sowie fUr die Verarbeitung sensibler Daten im Bereich
Opferschutz von Kindern.

Ein weiterer wichtiger Aspekt der Aktivitdten der
DSB ist die Bereitstellung von Beratung flr sowie
die Sensibilisierung von Datenkontrolleuren und
Datensubjekten. Dartber hinaus sollte auch die ver-
starkte Teilnahme der DSB an offentlichen Seminaren
und Konferenzen zum Thema Datenschutz in verschie-
denen Bereichen betont werden.

Stellungnahmen zu Gesetzesentwiirfen

Die DSB wurde in 59 Féllen gebeten, Stellungnahmen zu
Gesetzesentwurfen betreffend Datenschutzfragen abzu-
geben. Die relevantesten betrafen hierbei die Umsetzung
der Richtlinie 2005/60/EG Uber Geldwdsche und
Terrorismusbekdmpfung, Volkszahlung, Anderung der
Datenbank des Wahlerverzeichnisses, Verarbeitung von
Daten im Justizsystem, Anderung des Arbeitsgesetzes
sowie Fahrzeug-Ereignissatze. Innerhalb ihrer Kom-
petenzen zur Abgabe von Stellungnahmen wurde
die DSB auch vom Parlament zu Gesetzesentwdrfen
angehort.

Die Frage der Umsetzung des als ,elektronischer
Nummernschildsensor” bekannten Gerates entfachte
eine grole offentliche Diskussion. Die DSB fungierte
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hierbei als Referenzstelle fur die Diskussion, da sie
Bedenken zu diesem Projekt dullerte. Nach dem
entsprechenden Gesetzesentwurf soll das Gerat
fur alle Fahrzeuge verpflichtend sein und verschie-
dene Zwecke erfillen: Feststellung von Verstoen
gegen die StraBenverkehrsordnung (z. B. fehlender
Versicherungsschutz, eingezogener Flhrerschein
oder nicht bezahlte Strafzettel) sowie Zahlung von
Mautgebihren in Portugal sowie im europaischen elek-
tronischen Mautsystem. Als Technologie wurde die
dedizierte Nahbereichskommunikation (Dedicated Short
Range Communications, DSRC) mit einer Reichweite von
1.000 Metern gewahlt.

Die DSB stellte zwei wesentliche Fragen zum Geset-
zesentwurf: Obwoh! die ausgewahlte Technologie
weniger in die Privatsphare eingreifen wirde als die
GPS-Alternativen, so musste dennoch entschieden wer-
den, wie viele Sensorscanner installiert werden, um
sicherzustellen, dass die Fahrstrecke eines Fahrzeugs
nicht verfolgt werden kann. Andererseits sollte es auf-
grund des verpflichtenden Einbaus dieses Gerates in
allen Fahrzeugen dem Fahrer auch maoglich sein, die
Maut anonym zu zahlen, ohne dabei eine elektronische
Spur seines Aufenthaltsortes zu hinterlassen.

Das Gesetz wurde letzten Februar von der Regierung
verabschiedet, und es wurde entschieden, dass das Gerat
vorerst nur zur Zahlung von Mautgebiihren eingesetzt
werden soll. Andere Zwecke wurden ausgeschlossen.
Es sind noch einige Regulierungsarbeiten zu erledigen,
und die DSB wird an diesem Prozess sowie an der der
darauf folgenden Erteilung der Genehmigungen zur
Datenverarbeitung beteiligt sein.

DADUS-Projekt

Nach einer Vereinbarung mit dem Bildungsministerium
und den regionalen Bildungsbehdrden der Azoren und
Madeiras startete die portugiesische DSBim Januar 2008
am europdischen Datenschutztag ein Pionierprojekt
mit dem Namen DADUS-Projekt, um unter ande-
rem Datenschutzfragen in Lehrpldne an Schulen zu
integrieren.

Ziel ist die Sensibilisierung fir Rechte im Bereich
Datenschutz sowie die Bereitstellung von Ratschldgen
fur junge Menschen zur Frage, wie IKT sicherer genutzt

Portugal

werden kodnnen. Dies soll insbesondere durch ein
strukturiertes, landesweites und langfristiges Projekt
erreicht werden, dass weiter geht als eine gelegentliche
Kampagne.

Dieses Projekt richtet sich an Kinder im Alter von 10 bis
15 Jahren. Die Inhalte basieren auf Internetplattformen.
Die DSB entwickelte eine speziell auf das Projekt aus-
gerichtete Seite, auf der Lehrer ein grundlegendes
Datenschutzhandbuch und zahlreiche unterstitzende
Materialien zur Arbeit im Unterricht abrufen kénnen,
sowie einen Blog mit Spielen, Tipps, Texten, Schularbeiten,
Schulerkommentaren und Cartoons, tUber den die
Schuler in der Schule oder von zu Hause aus interaktiv
am Projekt teilnehmen konnen.

Die DADUS-Website enthélt auch einen speziellen
Bereich fur Eltern, der einfache und klare Informationen
zum Thema Datenschutz bietet und ihnen ermdglicht,
ihre Kinder zu Uberwachen. AuBerdem konnen sie
Uber ein Diskussionsforum Erfahrungen austauschen
und Probleme sowie entsprechende Losungsansatze
diskutieren.

Im vergangenen Jahr lag der Schwerpunkt darauf,
den Schulen das Projekt zu prasentieren und den
Lehrern gedrucktes Material auszuhandigen. Die ersten
Reaktionen waren sehr positiv, und viele Lehrer — auch
in Privatschulen — flhrten das Projekt unmittelbar im
Schuljahr 2007/2008 ein. Im Laufe des ersten Jahres des
DADUS-Projekts meldeten sich etwa 1.700 Lehrer zum
Projekt an, und Website sowie Blog verzeichneten tber
100.000 Zugriffe.
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Rumanien

Rumanien

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Die Richtlinie 95/46/EG des Europdischen Parlaments
und des Rates wurde in Rumdnien am 12. Dezember
2001 durch die Annahme des Gesetzes Nr. 677/2001
zum Schutz natUrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr
umgesetzt.

Gesetz Nr. 677/2001 wurde durch Gesetz Nr. 102/2005
Uber die Einrichtung, Organisation und Funktionsweise
der nationalen Aufsichtsbehorde fur die Verarbeitung
personenbezogener Daten gedndert. Die bedeutendste
Anderung betrifft die Aufhebung der Bestimmungen zur
Notwendigkeit der Einholung einer Vorvereinbarung der
Ermittlungsbehdrde oder des zustandigen Gerichtes in
Féllen, in denen die Aufsichtsbehdrde eine Untersuchung
betreffend die Verarbeitung personenbezogener Daten
im Bereich des Strafrechts durchfihren maéchte.

Eine weitere Anderung des Gesetzes 677/2001 wurde
durch Gesetz 278/2007 dadurch durchgefiihrt, dass die
Meldegebihr fir die Verarbeitung personenbezogener
Daten im Rahmen des Gesetzes 677/2001 abgeschafft
wurde.

Im Laufe des Jahres 2008 wurden keine weiteren
Anderungen am Gesetz zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr vorgenommen.

Die Richtlinie 2002/58/EG Uber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphdre
in der elektronischen Kommunikation wurde durch das
Gesetz Nr. 506/2004 Uber die Verarbeitung personen-
bezogener Daten und den Schutz des Privatlebens im
Bereich der elektronischen Kommunikation in nationales
Recht umgesetzt.

Das Gesetz Nr. 506/2004 garantiert den Schutz
personenbezogener Daten, die von Anbietern 6ffent-
licher Kommunikationsnetzwerke, von Anbietern
von Mehrwertdiensten sowie von Anbietern von

Abonnentenregistern verarbeitet werden. Dieses Gesetz
erganzt und spezifiziert den vom Gesetz 677/2001 Uber
die besonderen Anforderungen des Sektors der elek-
tronischen Kommunikation festgelegten gesetzlichen
Rahmen.

Die Richtlinie 2006/24/EG wurde durch Gesetz Nr.
298/2008 in nationales Recht umgesetzt. Zweck dieses
Gesetzes war die Festlegung einer nationalen Regelung
betreffend die Pflichten von Anbietern &ffentlicher
Kommunikationsnetze und -dienste zur Speicherung
von im Rahmen ihrer Tatigkeiten erfassten oder verarbei-
teten Daten fUr einen Zeitraum von 6 Monaten ab dem
Datum, an dem die elektronische Kommunikation statt-
fand, um den zustéandigen Behorden somit im Rahmen
ihrer Tatigkeiten zur Ermittlung in Strafsachen sowie zur
Vermeidung von Straftaten diese Daten zuganglich zu
machen.

Angesichts Rumdniens Status als EU-Mitgliedstaat bezog
die Aufsichtsbehorde im Rahmen ihrer regulatorischen
Aktivitdten im Bereich des Schutzes personenbezogener
Daten die bei ihren alltaglichen Aktivitdten beobachteten
Dinge ein. Folgende Entscheidungen wurden demzu-
folge verabschiedet: Entscheidung Nr.90/2008 (iber ein
angemessenes Malt an Schutz personenbezogener Daten
in Jersey, Entscheidung Nr. 95/2008 Uber die Einfihrung
eines standardisierten Meldeformulars, das durch das
Gesetz Nr. 677/2001 eingefuhrt wurde, Entscheidung
Nr. 101/2008 Uber die Verarbeitung personenbezogener
Daten betreffend den Gesundheitszustand sowie Uber
die Einfihrung eines Genehmigungsmodells fir die
Verarbeitung personenbezogener Daten betreffend
den Gesundheitszustand.

Um die nationalen Gesetzgebungsverfahren zur
Umsetzung und Harmonisierung des Besitzstandes
der Gemeinschaft zu beschleunigen, die fur zahlreichen
Tatigkeitsfelder maf3geblich sind, hat die Aufsichtsbehdrde
durch die Bereitstellung von Expertenmeinungen zu
bestimmten Gesetzgebungsakten wahrend der betref-
fenden Annahmeverfahren stédndig mit nationalen
Institutionen zusammengearbeitet. In dieser Hinsicht ist
Folgendes bemerkenswert: Entwurf einer Entscheidung
der Regierung Uber das Genehmigungsverfahren fur
die Anbieter offentlicher Dienste zur elektronischen
Authentifizierung, Entwurf einer Eilverordnung der
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Regierung tber die Anderung und Erganzung des
Gesetzes Uber das Recht auf freien Verkehr fir ruma-
nische Burger aullerhalb Rumaniens, Entwurf einer
Eilverordnung der Regierung zur Regulierung der
Nutzung personenbezogener Daten im Polizeibereich
- Umsetzung der Empfehlung 87 (15) vom 17. September
1987 des Ministerkomitees des Europarates.

Die Aufsichtsbehorde hat aullerdem zahlreiche
Stellungnahmen, Standpunkte, Empfehlungen sowie
Anweisungen gemal$ den sowohlin gemeinschaftlichen
als auch nationalen Gesetzgebungsakten festgelegten
Prinzipien und Bestimmungen zur Verarbeitung perso-
nenbezogener Daten ausgesprochen.

B. Bedeutende Rechtsprechung

Es wurde festgestellt, dass die Gerichte im Jahr 2008
in den Fallen, die im Zusammenhang mit dem Schutz
personenbezogener Daten standen, eine einheitliche
Praxis verfolgt haben.

Trotz der unterschiedlichen Art der vor Gericht gebrach-
ten Anliegen und der zur gerichtlichen Kontrolle
gemeldeten Situationen wurde die Gesetzgebung
zum Schutz personenbezogener Daten dhnlich der
Auslegung der Aufsichtsbehdrde interpretiert.

So wurde nach einer Untersuchung eines privaten
Unternehmens durch die Aufsichtsbehérde bemerkt,
dass das Unternehmen personenbezogene Daten Uber
E-Mails verarbeite. Fir die Ubermittlung unerbetener
Werbenachrichten auf elektronischem Wege wurde
ein Bul3geld verhangt. Der Datenkontrolleur reichte
Beschwerde gegen den Untersuchungsbericht ein.

Angesichts der in diesem Fall vorgelegten Beweise stellte
das Gericht fest, dass der Datenkontrolleur die perso-
nenbezogenen Daten der betreffenden Personen, an
die er die Werbenachrichten Gbermittelt hatte, verar-
beitet habe, ohne dass der Empfanger die Moglichkeit
gehabt hétte, ein Widerrufsrecht geltend zu machen.
Insbesondere erhielt der Empfanger wiederholt
Werbenachrichten ohne vorherige Zustimmung, solche
Nachrichten tatsachlich erhalten zu wollen.

Rumanien

Angesichts dieser Feststellungen entschied das Gericht,
dass die Aufsichtsbehorde das Vergehen korrekt einge-
stuft habe und das BuRgeld rechtskraftig sei.

Im Rahmen der Untersuchung eines Sportvereins stellte
die Aufsichtsbehorde fest, dass der Verein die personliche
Identifikationsnummer sowie Vor- und Nachnamen von
Mitgliedern, die dem Verein beigetreten waren, sowohl
manuell als auch automatisch verarbeitet hatte, ohne
vorher Uber die Verarbeitung der personenbezogenen
Daten zu informieren und ohne die Datensubjekte Giber
ihre gesetzlichen Rechte zu informieren.

Die Aufsichtsbehorde verhangte fir das Ausbleiben
der Information Uber die Verarbeitung der personen-
bezogenen Daten der Mitglieder sowie fur die nicht
erfolgte Information, die die Datensubjekte betreffend
ihre Rechte und die Art und Weise, wie sie diese Rechte
geltend machen kdnnen, hatten erhalten mussen, ein
BuRgeld gegen den Datenkontrolleur.

Als Reaktion auf das Bu3geld reichte der Datenkontrolleur
eine Meldung bezlglich der Verarbeitung der personen-
bezogenen Daten ein und stellte die gemall Gesetz Nr.
677/2001 erforderlichen Daten zur Verfligung.

C. Wichtige spezifische Themen

Der Schwerpunkt der Kontrollaktivitdten des Jahres 2008
lag auf der Durchfiihrung von Untersuchungen gemaf3
dem Jahresplan sowie auf der Untersuchung moglicher
illegaler Verarbeitungen personenbezogener Daten,
auf die in bei der Aufsichtsbehorde eingegangenen
Beschwerden und Meldungen hingewiesen wurde.

Der Grofteil der von Amts wegen (ex officio) durchge-
fihrten Untersuchungen erfolgte auf der Grundlage
des aus den Aktivitdten der Behorde abgeleiteten
Jahresplans in Tatigkeitsbereichen, in denen VerstoRe
gegen das Gesetz Nr. 677/2001 festgestellt wurden bzw.
bezlglich deren Meldungen eingegangen waren.

Insbesondere wurden bei den im Rahmen des
Jahresplans durchgefihrten Untersuchungen vier
wesentliche Tatigkeitsbereiche festgestellt:
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Rumanien

« SWIFT

- Gesundheitsversorgungs- und Pflegezentren
« Onlinehandel

- Videoiiberwachung

SWIFT — Als Reaktion auf verschiedene von der Artikel 29
Datenschutzgruppe vorgebrachten Fragen wurde
entschieden, dass bestimmte Untersuchungen von
Amts wegen in den Jahresplan fur Untersuchungen
integriert werden mussen, insbesondere die Kontrolle
der im Rahmen des Systems flr internationale
Finanztransaktionen (SWIFT) verarbeiteten personen-
bezogenen Daten.

In Fortfihrung ihrer Uberwachungs- und
Kontrollaktivitdten gemaR Gesetz Nr. 677/2001 Uber-
prifte die Aufsichtsbehorde die Einhaltung der
rechtlichen Verpflichtungen von Finanzinstitutionen
bei der Ubertragung von Daten im Rahmen von SWIFT-
Transaktionen in die USA und Uberprifte Anfang
2008 auBerdem die Einhaltung der Verpflichtung zur
Information der betreffenden Datensubjekte.

Die Untersuchungen zeigten, dass die Daten auf der
Grundlage eines Standardvertrages zwischen jedem
Teilnehmer und SWIFT an SWIFT-Zentralen Uber-
mittelt werden. Der Vertrag legt fur alle Teilnehmer
vergleichbare Klauseln fest und gewéhrleistet damit ein
standardisiertes Vorgehen hinsichtlich der Verarbeitung
und Ubertragung personenbezogener Daten an die
SWIFT-Zentralen.

Hinsichtlich der Information der Datensubjekte
beziiglich der Ubermittlung der Daten tber SWIFT
héngten die Banken Informationsmitteilungen in ihren
Geschaftsraumen aus und veroffentlichten diese auf
ihren Websites, um so die betreffenden Informationen
zu verbreiten. Diese Mitteilungen enthielten auch
Informationen, dass personenbezogene Daten zu nach
dem 11. September 2001 Uber SWIFT durchgefihrten
Transaktionen auf Anfrage von US-Behdrden an diese
Ubermittelt werden kénnen. Die Informationsmitteilung
enthielt Gberdies Informationen zur Tatsache, dass
das US-Finanzministerium ausschlief3lich zu Zwecken
der Terrorismusbekdampfung Zugang zu den in der
SWIFT-Zentrale gespeicherten personenbezogenen
Daten von Bankkunden beantragen kann und dass die

personenbezogenen Daten so lange in einer siche-
ren Umgebung gespeichert werden, wie sie fUr diesen
Zweck zugdnglich sein mussen.

Die durchgefthrten Prifungen zeigten, dass einige
Datenkontrolleure keine Meldung beziglich der
Verarbeitung personenbezogener Daten zu die-
sen Zwecken eingereicht hatten und dass einige
Finanzinstitutionen die Datensubjekte nichtangemessen
gemal Artikel 12 des Gesetzes Nr. 677/2001 informier-
ten. Dementsprechend wurden sie aufgefordert, diese
Méangel zu beheben.

Die Datenkontrolleure sind den Empfehlungen der
Aufsichtsbehorde nachgekommen.

Gesundheitsversorgungs- und Pflegezentren — Die
im Rahmen von Untersuchungen durchgefihrten
Prufungen zeigten, dass nicht alle Datenkontrolleure
Meldungen beziglich der Verarbeitung personen-
bezogener Daten vor dem Beginn der eigentlichen
Verarbeitung eingereicht hatten.

Beispiel: Gegen Unternehmen X wurde ein Bu3geld
verhangt, da es vor dem eigentlichen Beginn der
Verarbeitung keine Meldung der Verarbeitung perso-
nenbezogener Daten zur Bereitstellung von Waren und
Dienstleistungen eingereicht hatte. AuBerdem war die
Verarbeitung der personenbezogenen Datenillegal, da
die Datensubjekte nicht tber ihre gesetzlichen Rechte
informiert worden waren.

Im Untersuchungsbericht wurde die Empfehlung fir
den Datenkontrolleur ausgesprochen, eine Meldung
bezluglich der Verarbeitung personenbezogener
Daten einzureichen, die Datensubjekte Uber ihre
gesetzlichen Rechte zu informieren und das Personal,
das Zugang zu personenbezogenen Daten hat,
Geheimhaltungsvereinbarungen unterschreiben zu
lassen.

Da festgestellt worden war, dass das Unternehmen
auch die personliche Identifikationsnummer sowie die
Kontonummer der Kunden verarbeitete, wurde entschie-
den, dass die Verarbeitung der Identifikationsnummer
sowie der Kontonummer der Kunden einzustellen sei,
dadiesim Hinblick auf den Zweck der Verarbeitung zur
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,Bereitstellung von Waren und Dienstleistungen” sowie
zu Werbe-, Marketing- und kommerziellen Zwecken”
unverhdltnismaRig sei und die vor dieser Entscheidung
verarbeiteten Daten geldscht werden massten.

Weitere in diesem Fall durchgefiihrte Prifungen zeigten,
dass der Datenkontrolleur die im Untersuchungsbericht
festgelegten Malinahmen eingehalten hatte — er hatte
die Verarbeitung der personlichen Identifikationsnummer
sowie der Kontonummer zur ,Bereitstellung von Waren
und Dienstleistungen” sowie zu ,Werbe-, Marketing-
und kommerziellen Zwecken” eingestellt und die bis zu
diesem Punkt verarbeiteten Daten geldscht.

Nach den Untersuchungen in diesem speziellen Bereich
stieg die Anzahl der eingereichten Meldungen durch
Datenkontrolleure deutlich an, was fiir eine bessere
Sensibilisierung hinsichtlich der Pflichten betreffend den
Schutz personenbezogener Daten spricht.

Onlinehandel — Unter Berticksichtigung der Tatsache,
dass diese Aktivitat die Verarbeitung personenbe-
zogener Daten, einschlieBlich sensibler Daten
(z. B. personliche Identifikationsnummer sowie
Ausweisdokumente und deren Nummern) von
Einzelpersonen voraussetzt, fihrte die Aufsichtsbehérde
zahlreiche Untersuchungen privater Unternehmen
durch, die in diesem Bereich tatig sind.

Die auf den Websites der Datenkontrolleure verof-
fentlichten ,Allgemeinen Geschéaftsbedingungen”
und die ,Geheimhaltungsvereinbarungen” enthalten
Informationen zu den Griinden, warum die personenbe-
zogenen Daten erfasst und gespeichert werden, sowie
die Angabe, dass die Daten nicht an Dritte weiterge-
geben werden. Diese Dokumente enthielten jedoch
keine Informationen Uber die in Gesetz Nr. 677/2001
festgeschriebenen Rechte.

Die durchgefuhrten Prufungen zeigten, dass die meis-
ten Datenkontrolleure vor der Untersuchung keine
Meldung beziglich der zu diesem Zweck erfolgten
Verarbeitung personenbezogener Daten eingereicht hat-
ten, dieser Verpflichtung jedoch nach der Untersuchung
nachkamen.

Rumanien

Beispiel: Eine im Jahr 2006 durchgeflihrte Untersuchung
eines Unternehmens, das im Bereich Onlineverkauf
tatig war, hatte gezeigt, dass der Datenkontrolleur Gber
eine eigens hierflr eingerichtete Website personliche
Informationen Uber diejenigen verarbeitete, die an
den Angeboten des Unternehmens interessiert waren,
sowie auBerdem Informationen Uber seine Kunden
(natdrliche Personen), und sowohl elektronisch als
auch auf Papier Aufzeichnungen erstellte, die in den
Geltungsbereich des Gesetzes Nr. 677/2001 fielen. Die
betreffenden Personen wurden tber ein Onlineformular
gebeten, personenbezogene Daten anzugeben, so zum
Beispiel folgende: Vorname, Nachname, personliche
|dentifikationsnummer, Lieferadresse, E-Mail-Adresse
und Telefonnummer. Erkldarungen von Vertretern des
Unternehmens zufolge sei die Angabe einer persén-
lichen Identifikationsnummer nicht verpflichtend zur
Ausstellung einer Rechnung. Es wurden keine weiteren
Grunde genannt, die eine Verarbeitung dieser Art von
Daten rechtfertigen wiirden.

Darlber hinaus enthielt der Abschnitt ,Allgemeine
Geschaftsbedingungen” der Website eine
Informationsmitteilung mit einer Auflistung der
Kategorien von Datensubjekten (Kunden — nattrliche
Personen), jedoch keinen Hinweis auf das Gesetz Nr.
677/2001 oder die Rechte der Datensubjekte und die
Maglichkeiten, wie diese ihre Rechte gemal3 Paragraph (1),
Artikel 12 des Gesetzes Nr. 677/2001 gelten machen
kénnen.

Angesichts der im Rahmen der Untersuchung fest-
gestellten Dinge wurde gegen den Datenkontrolleur
eine Geldbuf3e wegen der nicht erfolgten Meldung
der Verarbeitung personenbezogener Daten und der
illegalen Verarbeitung personenbezogener Daten
ohne eine angemessene (vollstandige) Information der
Datensubjekte verhangt.

Nach der Untersuchung wurde bemerkt, dass das auf
der Website veroffentlichte Bestellformular dahingehend
abgedndert wurde, dass die Angabe einer personlichen
Identifikationsnummer nicht mehr verpflichtend war.

Auf der Grundlage der Ergebnisse der Untersuchung
erliel8 die Aufsichtsbehdrde eine Entscheidung, durch die
sie die Loschung der in der Datenbank des Unternehmens

der Artikel 29 Datenschutzgruppe
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Rumanien

gespeicherten personlichen Identifikationsnummern
anordnete, da der Datenkontrolleur keinen bestimmten,
prézisen und legitimen Zweck angeben konnte, der die
Verarbeitung der persénlichen Identifikationsnummer
gemal den Bestimmungen der Artikel 4 und 8 des
Gesetzes 677/2001 rechtfertigen wirde.

Der Datenkontrolleur erfillt nunmehr die von der
Behorde auferlegten Anordnungen.

Videoliberwachung - Bei der Aufsichtsbehorde
gingen im Jahr 2008 zahlreiche Meldungen zur
Prtfung der Einhaltung der Meldepflicht verschie-
dener offentlicher und privater Behérden ein, die
VideoUberwachungsanlagen nutzen.

Als Reaktion fiihrte die Aufsichtsbehorde eine Reihe von
Untersuchungen betreffend die Verarbeitung personen-
bezogener Daten durch VideoUberwachungsanlagen
durch-entwedervon Amtswegen oder auf Beschwerden
bzw. Meldungen von Datensubjekten hin.

Im Rahmen der Untersuchungen wurde im Wesentlichen
Folgendes kontrolliert: Einhaltung von Mindest-
SicherheitsmalBnahmen durch die Datenkontrolleure,
Vorhandensein eines legitimen und ausdricklichen
Zwecks, Vermeidung UbermaBiger Speicherung von
durch Videoiberwachungsanlagen verarbeiteten per-
sonenbezogenen Daten, Gewdhrung der Moglichkeit
zur Austibung der (gesetzlich festgeschriebenen) Rechte
fur Datensubjekte sowie Verhinderung einer Weitergabe
von auf diese Art und Weise verarbeiteten Daten ohne
Rechtsgrundlage.

Die von den Datenkontrolleuren zur Rechtfertigung
der Installation von Kameras zur VideoUberwachung
angefihrten Griinde waren die Verhinderung von
Diebstdhlen und anderen illegalen Aktivitaten. Die
erfassten Bilder werden abhdngig von der Kapazitat
der Speichereinheit fir einen bestimmten Zeitraum auf
Servern gespeichert. Danach werden sie automatisch
geldscht. Die Bilder werden nur dann an die Polizei
weitergegeben, wenn Straftaten begangen wurden
und ein offizieller Antrag vorliegt.

Beispiel: Der auf eine Meldung hin untersuchte
Datenkontrolleur verarbeitete personenbezogene Daten,

namlich Bilder, die Gber in einem Restaurant installierte
VideoUberwachungskameras erfasst worden waren.

Die Untersuchung zeigte, dass auch auf den
Toiletten Kameras installiert worden waren und eine
Identifizierung einzelner Personen moglich war.
Der vom Datenkontrolleur angegebene Zweck des
Uberwachungssystems war die Gewahrleistung der
,Sicherheit der Geschaftsrdume und der Waren sowie
die Verhinderung von Straftaten”.

Ein Hinweis zur VideoUberwachung war lediglich im
Eingangsbereich des Restaurants angebracht.

Da der Datenkontrolleur die Verarbeitung personen-
bezogener Daten nicht gemeldet hatte, wurde gegen
ihn wegen der ausgebliebenen Meldung und des nicht
korrekten Hinweises ein Bul3geld verhangt.

Nach der Untersuchung sowie unter Berlcksichtigung
der Tatsache, dass Toiletten als privater Raum aus-
schlieBlich fur diejenigen gedacht sind, die sie zu einer
beliebigen Zeit benutzen, stufte die Aufsichtsbehdrde die
Installation des VideoUberwachungssystems in diesen
Rdumen im Einklang mit den Bestimmungen von Artikel
29 von WP 67/2002 Uber die Verarbeitung personenbe-
zogener Daten durch Videolberwachungsanlagen als
unverhaltnismalig ein.

Angesichts der oben genannten Feststellungen erlief3 die
Aufsichtsbehdérde eine Entscheidung zur Einstellung der
Verarbeitung der Bilder von Einzelpersonen beim Besuch
der Toiletten des Restaurants und forderte die Loschung
der bis zu diesem Zeitpunkt erfassten Daten.

Im Fall von zur Einhaltung der im Gesetz Nr. 4/2008 zur
Verhinderung von Gewalt bei Sportveranstaltungen
genannten Bestimmungen installierten Videouber-
wachungssystemen fuhrte die Aufsichtsbehdrde
Untersuchungen bei gro3en Fuf8ballvereinen in Bukarest
und anderen Stadten durch. Die Ergebnisse zeigten, dass
die Verarbeitung personenbezogener Daten (Bilder)
vor dem Beginn dieser Verarbeitung in den meisten
Féllen nicht gemeldet wurde. Gegen die betreffenden
Datenkontrolleure wurden BuBgelder verhdngt.
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Aulerdem hatten die Datenkontrolleure in den meis-
ten Féllen MalBnahmen ergriffen, um zu gewahrleisten,
dass die Zuschauer Uber die Videolberwachung im
Ful3ballstadion informiert sind. Die Information erfolgte
sowoh! durch schriftliche Hinweise an sichtbaren
Stellen sowie durch mundliche Hinweise wahrend der
Sportveranstaltungen.

Im Laufe des Jahres 2008 wurden zusétzlich zu den im

Rahmen des verabschiedeten Jahresplans durchge-

fuhrten Untersuchungen auch Untersuchungen in den

folgenden Bereichen durchgefihrt:

- Nationales Programm zur Bewertung des
Gesundheitszustandes der Bevolkerung in der
medizinischen Grundversorgung - Verarbeitung per-
sonenbezogener Daten im Rahmen dieses Programms
sowie

- Klassifizierungssystem fiir Diagnosegruppen (DRG)
- Verarbeitung personenbezogener Daten von
Patienten.

Nach den Untersuchungen war ein deutlicher Anstieg
der Anzahl an eingegangenen Meldungen von
Datenkontrolleuren zu verzeichnen, deren Aktivitdten in
den Aufgabenbereich der nationalen Aufsichtsbehorde
fur die Verarbeitung personenbezogener Daten
(NSAPDP) fallen.

Die Bearbeitung von Beschwerden und entspre-
chende Losungsansdtze, die sich aus den Aktivitdten
der Aufsichtsbehérde ergeben, sind von grofSter
Bedeutung. Im Jahr 2008 stieg die Anzahl der einge-
gangenen Beschwerden im Vergleich zum Jahr 2007 um
den Faktor 11. Dies zeigt deutlich, dass die Befugnisse
der Aufsichtsbehorde sowie das Thema Schutz per-
sonenbezogener Daten insgesamt besser von der
breiten Offentlichkeit wahrgenommen werden und
dass Burger sich zunehmend flr die Aktivitdten unserer
Behorde interessieren. Beim Grofteil der Beschwerden
ging es um unerbetene kommerzielle Nachrichten, die
Weitergabe personenbezogener Daten von Schuldnern
an das Kreditbtro und das Zentrum fir Risikoanalyse von
Banken sowie die illegale Weitergabe solcher Daten in
anderen Situationen.

Rumanien
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Slowakei

Slowakei

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Eine kleine, aber duRerst wichtige Anderung zur
gesetzlichen Regelung der faktischen Existenz und
Funktionsweise der Behdrde zum Schutz personen-
bezogener Daten der Republik Slowakei (im Weiteren
,Datenschutzbehorde” genannt) wurde vorgenommen.
Durch diese spezifische Anderung wurde das Gesetz
Nr. 428/2002 Coll. Uber den Schutz personenbezo-
gener Daten (im Weiteren ,Gesetz Nr. 428/2002 Coll"
genannt) im Hinblick auf das ,Haushaltsprogramm
zum Schutz personenbezogener Daten” gedndert,
das von der Haushaltskategorie der Regierung der
Slowakischen Republik in die Kategorie der allge-
meinen Finanzverwaltung Ubertragen wurde. Diese
Ubertragung starkte formal die Unabhangigkeit der
Behorde im Haushalt. Im ndchsten Haushaltsjahr wird
es nicht mehr erforderlich sein, den Haushalt als Teil
des Regierungshaushalts zur Genehmigung vorzule-
gen. Diese Gesetzesanderung lasst jedoch weiterhin
die Moglichkeit offen, dass finanzielle Anforderungen
der Behorde ignoriert werden, da die Kategorie der
allgemeinen Finanzverwaltung dem Finanzministerium
der Slowakischen Republik untersteht, dessen Haushalt
dem nationalen Rat der Slowakischen Republik zur
Verhandlung und Genehmigung vorgelegt wird.

B. Bedeutende Rechtsprechung

Im Jahr 2005 erliel3 die Behorde eine Anordnung fir
die staatliche Verwaltungsbehorde als Kontrolleur des
Ablagesystems zur Beendigung der Verdffentlichung
der nationalen Identifikationsnummer (eine Identifi-
kationskennung zur allgemeinen Anwendung) von
Datensubjekten auf der Website des Amtsblattes.
Der Kontrolleur wurde aulSerdem angewiesen, zuvor
veroffentlichte nationale Identifikationsnummern
von der Website zu entfernen. Der Empfanger dieser
Anweisung legte bei der Behorde Widerspruch gegen
diese Entscheidung ein. Der Widerspruch wurde als
nicht akzeptabel abgewiesen. Der Kontrolleur reichte
Klage bei Gericht ein und beantragte die Aufhebung der
Entscheidung der Behorde. Das Gericht wies die Klage

S

ab und gab als Begriindung an, die Veroffentlichung
personenbezogener Daten sei eine sehr spezifische
Art der Datenverarbeitung. Eine Besonderheit dieser
Tatigkeit bestehe hauptsachlich darin, dass es sich um
einen Prozess handle, der nicht vollstandig rtickgdn-
gig gemacht werden kdnne (Wiederherstellung eines
Zustandes als ware nichts geschehen) und der eine
Reihe moglicher Konsequenzen mit sich bringe, die im
Falle einer unrechtmaBigen Verdffentlichung negative
Auswirkungen auf das Datensubjekt haben kénnten. Die
Veroffentlichung nationaler Identifikationsnummern sei
sogar als noch sensibler einzustufen. Letztlich verbiete
auch das Gesetz ausdricklich die Verdffentlichung von
dentifikationskennungen zur allgemeinen Anwendung”.
Nach Ansicht des Gerichts basierte die Entscheidung der
Behorde auf angemessenen Grinden und stand im
Einklang mit den der Behorde gesetzlich zugestandenen
Kompetenzen.

C.Wichtige spezifische Themen

Prifaktivitdten und Bearbeitung von Meldungen
Die Abteilung fir Prifungen der Behorde kontrolliert
unabhangig den Schutz personenbezogener Daten
und starkt durch ihre Tatigkeiten den Schutz anderer
Grundrechte und Freiheiten natdrlicher Personen. Der
Schwerpunkt der Aktivitaten der Abteilung fur Prifungen
liegt hauptsachlich auf der Prifung der Ablagesysteme
von Kontrolleuren und der Bearbeitung der Meldungen
von Datensubjekten und anderen Personen bezuglich
einer direkten Verletzung ihrer in Gesetz Nr. 428/2002
Coll. festgelegten Rechte.

Kontrolle des Schutzes personenbezogener Daten
in Zahlen

Im Jahr2008 gingen 113 Meldungen von Datensubjekten
und anderen naturlichen Personen bezlglich einer
Verletzung des Schutzes ihrer personenbezogenen
Daten bei der Behorde ein. 65 weitere Meldungen
gingen von anderen Personen ein, die den Verdacht
eines Verstol3es gegen das Datenschutzgesetz vor-
brachten. Der Oberinspektor der Behdrde ordnete
von Amts wegen 74 Verfahren gegen die Kontrolleure
von Ablagesystemen an. 21 weitere Meldungen waren
noch aus dem Jahr 2007 anhangig. Insgesamt bear-
beitete die Behorde im Jahr 2008 273 Meldungen.
Diesbeziglich fUhrte die Abteilung fur Prifungen 105
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Prifungen von Kontrolleuren und Bearbeitern von
Ablagesystemen durch und forderte 34 ,Einreichungen
von Erkldrungen” an. Insgesamt 75 Mal wurde die
Behebung vonim Rahmen der Prifungen festgestellten
Mangeln angeordnet. Das Recht, Widerspruch gegen
diese Anordnung einzulegen, wurde nur von einem
Kontrolleur in Anspruch genommen. Der Widerspruch
wurde abgewiesen.

Im Jahr 2008 betrafen 142 der 252 neu eingegan-
genen Meldungen Kontrolleure aus dem privaten
Bereich und 61 Meldungen Kontrolleure in offent-
lichen Verwaltungen, hauptsdchlich in anderen
offentlichen Verwaltungsbehorden. In 28 Fallen
untersuchte die Behdrde Meldungen betreffend
Selbstverwaltungsbehorden. 8 Falle betrafen zivilge-
sellschaftliche Organisationen, Stiftungen, politische
Parteien oder Bewegungen sowie eingetragene Kirchen
oder Religionsgruppen. In 4 Fallen wurden Einrichtungen
der offentlichen Verwaltung untersucht. In 9 Féllen
wurde eine Meldung zu einem Subjekt eingereicht,
das nicht der Kontrolleur des Ablagesystems gemald
Gesetz Nr. 428/2002 Coll. war.

Von den 113 im Jahr 2008 von Datensubjekten ein-
gereichten Meldungen konnte die Behorde 99 Félle
abschliel3en, 71 davon innerhalb des gesetzlich vorge-
schriebenen Basiszeitraums von 60 Tagen. Die ldngeren
Untersuchungen der anderen Meldungen ergaben
sich durch die Notwendigkeit der Konsultation ande-
rer Institutionen, die Prifungen von Ablagesystemen
in den Geschaftsraumen der Datenkontrolleure zur
Sammlung weiterer Beweise oder durch den Antrag
auf Zusammenarbeit durch die Antragsteller selbst.
Insgesamt 50 Meldungen wurden nach ihrer Bewertung
als grundlos abgewiesen.

Ist ein Informant mit der Bearbeitung seiner Meldung
durch die Behorde nicht zufrieden, so kann er binnen
einer gesetzlich festgelegten Frist von 30 Tagen eine
erneute Meldung bei der Behdrde einreichen. Unter
den 99 im Jahr 2008 abgeschlossenen Fdllen waren
lediglich 2 Meldungen, die erneut eingereicht worden
waren. Die Ubrigen 97 Informanten, deren Meldungen
im Jahr 2008 untersucht wurden, waren mit der end-
gultigen Entscheidung der Behorde zufrieden. Dies
entspricht tber 96 %. Im Laufe des Jahres 2008 tUbergab

Slowakei

die Abteilung fur Prifungen 4 Meldungen an die
Strafverfolgungsbehorden.

Im Jahr 2008 verhdngte die Behorde 14 Buf3gelder in
Hohe von insgesamt 1.045.000 SKK (34.687,65 €). Die
BuBgelder bewegten sich normalerweise im unte-
ren Bereich, da die Behorde bei der Verhdngung von
BuBgeldern tiber einen Handlungsspielraum verflgt. Das
hochste verhangte BulRgeld belief sich auf 250.000 SKK
(8.298,50 €).

Landesweite Priifaktivitadten der Behorde
Uberpriifungen von Videoiiberwachungssystemen in
Stédten und Gemeinden

Im Jahr 2008 fuhrte die Abteilung fur Prafungen die
Uberprifung von Videotberwachungssystemen
durch. Ziel der landesweiten Uberpriifungen war die
Untersuchung von durch Stadte und Gemeinde betriebe-
nen Videotberwachungssystemen. Diesbezuglich fihrte
die Abteilung fir Priifungen 12 Uberpriifungen durch,
7 davon bereits im Jahr 2007. Bei allen Uberpriifungen
wurden Mangel festgestellt. Die Behorde erliel’ entspre-
chende Anordnungen fiir die Kontrolleure. Der typischste
Mangel bestand darin, dass in den Uberwachten fur die
Offentlichkeit zugénglichen Bereichen nicht eindeutig
auf die VideoUberwachung hingewiesen wurde, dass
keine Aufzeichnungen Uber das Ablagesystem gemacht
wurden, dass die Aufzeichnungen nicht nach Ablauf der
im Gesetz Nr. 428/2002 Coll. genannten Frist geldscht
wurden und dass keine ausreichenden technischen, orga-
nisatorischen oder personlichen Mainahmen in Form
einer Sicherheitsrichtlinie flr Kameraablagesysteme
ergriffen wurden.

Uberpriifungen der Verarbeitung personenbezogener
Daten durch Gerichtsvollzieher, Notare und Anwilte

Im Jahr 2007 wurde festgestellt, dass zahlreiche
Gerichtsvollzieher sich durch die Verdffentlichung von
nationalen Identifikationsnummern von Datensubjekten
am offiziellen Aushang (Verkiindung des Beginns der
Vollstreckung, Auktionsmitteilung) auBerhalb des
durch die Bestimmungen des Gesetzes Nr. 428/2002
Coll. festgelegten Rahmens bewegten. Im Rahmen
der im Jahr 2008 durchgefiihrten Uberprifungen der
Blros der Gerichtsvollzieher wurden aufRerdem Mangel
bei der Anwendung der Bestimmungen des Gesetzes
Nr. 428/2002 Coll. im Hinblick auf die Sicherheit der
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Slowakei

Verarbeitung personenbezogener Daten aufgedeckt,
insbesondere in den Féllen, in denen das Ablagesystem
zur Verarbeitung der personenbezogenen Daten mit
dem Internet verbunden ist.

Die Abteilung fur Prifungen Uberprifte, inwieweit
ausgewahlte Notare und Anwdlte in der gesamten
Slowakischen Republik die Bestimmungen des Gesetzes
Nr. 428/2002 Coll. einhalten.

Untersucht wurde insbesondere Folgendes:

- Information berechtigter Personen;

- Inhalt von Vertragen zwischen Kontrolleuren und
Bearbeitern;

- Aufzeichnungen zu Personal, Gehaltsablagesystemen
und Mandanteninformationssystemen;

- Ernennung eines Beauftragten fir den Schutz perso-
nenbezogener Daten;

- Vorhandensein und Qualitat eines Sicherheitsprojekts
oder von Sicherheitsrichtlinien.

Die Anordnungen wurden ausgesprochen, um die
Mangel zu beseitigen, und nach einer griindlichen
Analyse des gesamten Falles vom Oberinspektor
mit den zustandigen Vertretern der slowakischen
Rechtsanwaltskammer, der slowakischen Kammer
der Gerichtsvollzieher und der Notarkammer der
Slowakischen Republik, die den zustédndigen Subjekten
von ihrem Standpunkt aus Hilfe zur schnellstméglichen
Losung ihrer Situation bieten kdnnen, diskutiert.

Uberpriifungen der Verarbeitung personenbezogener
Daten durch Kontrolleure im Gesundheitswesen

Im Jahr 2008 bearbeitet die Behdrde zahlreiche
Meldungen von Datensubjekten betreffend Kontrolleure
im Gesundheitswesen. Aufgrund der kritischen Anzahl
und der besonderen Bedeutung dieser Meldungen
entschied der Oberinspektor, Uberprifungen
durchzufuhren, um festzustellen, in welchem
Umfang die Kontrolleure im Gesundheitswesen die
Bestimmungen des Gesetzes Nr. 428/2002 Coll. betref-
fend die Verarbeitung personenbezogener Daten
von Patienten einhalten. Die Abteilung fir Prifungen
untersuchte staatliche und private Einrichtungen des
Gesundheitswesens (Krankenhduser und Arztpraxen),
Apotheken und Krankenversicherungsgesellschaften.
In den meisten Fallen hatten die Kontrolleure versaumt,

Sicherheitsrichtlinien zur Festlegung des Umfangs der
Kompetenzen und der Beschreibung der Funktionen
der berechtigten Personen sowie des Umfangs ihrer
Verantwortlichkeiten hinsichtlich der Verarbeitung per-
sonenbezogener Daten auch in auBergewdhnlichen
Situationen (z. B. bei SchlieBung oder Umzug einer
Arztpraxis oder eines Krankenhauses) bereitzustellen. In
vielen Féllen stellte die Behorde fest, dass personenbezo-
gene Datenin Einrichtungen des Gesundheitswesens und
Apotheken auf indiskrete Art und Weise erfasst oder wei-
tergegeben wurden. AuBerdem untersuchte die Behorde
auch Verdachtsmomente hinsichtlich der Weitergabe
personenbezogener Daten von Neugeborenen an
Krankenversicherungsgesellschaften.

Sonderpriifungen im Hinblick auf den Beitritt der
Slowakischen Republik zum Schengen-Raum

Im Zusammenhang mit den Vorbereitungen fir den
Beitritt der Slowakischen Republik zum Schengen-
Raum fuhrte die Abteilung fir Prafungen im Jahr 2008
weitere Untersuchungen ausgewahlter Botschaften
der Slowakischen Republik im Ausland durch. Ziel der
Untersuchungen war es, zu Uberprifen, ob die von
den Kontrolleuren der Ablagesysteme angewandten
Verfahren zur Ausstellung von Schengen-Visa sowie zur
Erfullung der Anforderungen des Schengen-Kataloges
(Empfehlungen und bewadhrte Verfahrensweisen)
betreffend die Ausstellung von Visa im Einklang mit den
Bestimmungen des Gesetzes Nr. 428/2002 Coll. stehen.
Im Mérz 2008 wurden die Konsulate der Botschaften
der Slowakischen Republik in Kuwait und Damaskus
Uberprift, im Mai 2008 die Konsulate in Prag und
Briinn. Im Hinblick auf die Uberwachung der recht-
maligen Verarbeitung personenbezogener Daten im
Einklang mit der aktuellen Version des Schengener
Informationssystems (SIS 1) wurden Uberprifungen im
nationalen SIRENE-BUro, im Biro fUr die internationale
Zusammenarbeit der Polizei sowie im Polizeiprasidium
durchgefihrt.

Internationale Zusammenarbeit

Die Behorde nimmt jeweils im Frihling und im Herbst
regelmafig an internationalen Workshops fr Inspektoren
von Behorden fiir den Schutz personenbezogener Daten
teil. Bei dem Workshop im Herbst 2007, der von der portu-
giesischen Behorde fiir den Schutz personenbezogener
Daten in Lissabon organisiert wurde, wurde entschieden,
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dass der XVIII. Internationale Workshop fur Inspektoren

im Jahr 2008 in der Slowakei stattfinden sollte. Der

von der Behorde organisierte Workshop fand am 29.

und 30. September 2008 in Bratislava statt. Aul3er den

Inspektoren der Mitgliedstaaten der Europaischen Union

nahmen auch Inspektoren der Beitrittskandidaten am

Workshop teil, die sich auf den Beitritt zur Europdischen

Union vorbereiten. Insgesamt waren 63 Teilnehmer

aus dem Ausland sowie 10 Angestellte der Behorde

am Workshop anwesend. Das Buro des Europaischen

Datenschutzbeauftragten wurde durch zwei Delegierte

vertreten. Die Veranstaltung wurde vom Vorsitzenden

des parlamentarischen Ausschusses fiir Menschenrechte,

Minderheiten und den Status von Frauen sowie vom

Vorsitzenden der Behorde erdffnet. Wahrend des

Treffens diskutierten die Inspektoren funf grundlegende

Themen:

1. Bearbeitung von Beschwerden: Befugnisse von
Aufsichtsbehorden bei der Bearbeitung von
Beschwerden;

2.Austausch bewahrter Verfahrensweisen der
Untersuchungen der Botschaftskonsulate hinsicht-
lich der Ausstellung von Schengen-Visa;

3. Interessenausgleich: Schutz personenbezogener
Daten vs. Massenmedien;

4. Anwendung von SicherheitsmafSnahmen bei der
Verarbeitung personenbezogener Daten;

5. Verarbeitung personenbezogener Beschaftigungs-
daten.

Die Abteilung fur Prifungen prasentierte die folgenden

Themen:

- Durchfihrung von Uberpriifungen und interne Regeln
fur die Uberprifungen;

- Bereitstellung von Erklarungen sowie Ernennung eines
Datenschutzbeauftragten;

- Berechtigte Personen; organisatorische und person-
liche MalBnahmen;

- Rechtlicher Rahmen und Bedingungen fir die
Vorbereitung eines Sicherheitsprojektes;

- Rechtlicher Rahmen fir die Verarbeitung
personenbezogener Daten durch ein Video-
Uberwachungssystem sowie Erfahrungen der
Behorde bei der Durchfiihrung von Uberpriifungen
von VideoUberwachungssystemen.

Slowakei

Grenziiberschreitender Verkehr personenbezo-
gener Daten

Im Berichtszeitraum erteilte die Behorde 3 Geneh-
migungen eines grenziberschreitenden Verkehrs
personenbezogener Daten. Subjekte des grenziber-
schreitenden Verkehrs personenbezogener Daten waren
im Rahmen von Beschéftigung, Personalverwaltung und
Auslagerung von Verarbeitungstatigkeiten verarbeitete
personenbezogene Daten. Eine Entscheidung zur grenz-
Uberschreitenden Ubertragung von Daten an Lander, die
keinen ausreichenden Schutz personenbezogener Daten
garantieren, wurde dem Kontrolleur — einem in Indien
ansdssigen Importeur — zugestellt. Er wurde angewiesen,
die rechtlichen Bestimmungen durch die Integration
von Standard-Vertragsklauseln einzuhalten. Die Behorde
erlieB zwei Entscheidungen zur Ubertragung personen-
bezogener Daten betreffend Importeure in den USA
nach erfolgter Selbstbescheinigung der Importeure
gemal Nichtbeanstandungsregelung. Aus den ein-
gegangenen Dokumenten ging deutlich hervor, dass
die Kontrolleure die relevanten Entscheidungen der
Européischen Kommission zur Bereitstellung hin-
reichender SicherheitsmaBnahmen zum Schutz
personenbezogener Daten wahrend und nach deren
Ubertragung in Drittlander nicht korrekt anwenden
und interpretieren konnten. Die Behdrde befasste sich
auBerdem mit Antrdgen zur ,Sonderregistrierung” von
Systemen zur Meldung von Verdachtsmomenten hin-
sichtlich gesetzeswidriger oder unethischer Handlungen
(Whistleblower-System) sowie mit zugehdrigen Antragen
zur Genehmigung der Ubertragung entsprechender
Daten an Verarbeiter in den USA. Die Behorde stellte
auch zahlreiche Stellungnahmen zur Interpretation des
Gesetzes Nr. 428/2002 Coll. sowie zur Interpretation
der diesbeztglichen Stellungnahmen der Artikel 29
Datenschutzgruppe zur Verfigung. Im Berichtszeitraum
erliel$ die Behorde eine Entscheidung zur Ablehnung
einer Sonderregistrierung auf der Grundlage von durch
ein Whistleblower-System verarbeiteten Daten. Nach der
Beseitigung der festgestellten Mangel gestattete die
Behorde schlieBlich die ,Sonderregistrierung” in diesem
Fall. Im Hinblick auf die Whistleblower-Systeme wurde
keine Ubertragung entsprechender Daten an Drittlander
von der Behorde genehmigt. Nach Prifung der Antrége
auf Genehmigung der Ubertragung personenbezo-
gener Daten kam die Behorde zu dem Schluss, dass
keine Grinde genannt wurden, die die Erteilung einer

der Artikel 29 Datenschutzgruppe

97




Kapitel 2 Die wichtigsten Entwicklungen in den Mitgliedstaaten

Slowakei

Genehmigung des vorgelegten Antrags rechtfertigten.
Diese sehr breit ausgelegten Whistleblower-Systeme
gingen weit Uber den Anwendungsbereich des Gesetzes
Nr. 428/2002 Coll. hinaus. In dieser Hinsicht betrafe dies
ausschlieSlich im Ausland entwickelte Whistleblower-
Systeme, die bereits eingerichtet sind und seit geraumer
Zeit betrieben werden.

Internationale Zusammenarbeit

Zum Zwecke der Auseinandersetzung mit speziellen

Fragen, der Einrichtung von Kooperationen sowie zum

Austausch bewahrter Verfahrensweisen werden bilate-

rale Treffen veranstaltet. An diesen Treffen nehmen der

Vorsitzende der Behorde sowie zustdndige Experten teil.

Mai2008-Bilaterales Treffen mit der Datenschutzbehorde

der Tschechischen Republik in der Slowakei, einbe-

rufen von der slowakischen Behdrde. Themen des

Treffens waren Fragen zum Austausch bewahrter

Verfahrensweisen betreffend die Durchfihrung von

Prufaktivitaten:

- Verwendung offizieller Dokumente in der Praxis:
Ausweis und Reisepass als europédische Dokumente.
Gesetzgebung betreffend offizielle Dokumente;
Umfang der in offiziellen Daten aufgefihrten perso-
nenbezogenen Daten

- Verarbeitung und Verdffentlichung personenbezo-
gener Daten aus Zentralregistern (Ablagesystemen)
des Justizministeriums der Slowakischen Republik
im Hinblick auf den Zustandigkeitsbereich (z. B.

Amtsblatt der Gerichtsentscheidungen, Dokumenten-
sammlung)

- Durchfihrung von Uberprifungen in den
Geschaftsrdumen des kontrollierten Subjektes
(Kontrolleur/Verarbeiter) ohne die Notwendigkeit
einer vorherigen Ankindigung. Zusammenarbeit
der staatlichen Verwaltungsbehorden und anderer
offentlicher Verwaltungsbehérden mit der DSB der
Slowakischen und Tschechischen Republik.

April 2008 — Besuch der Behérde des Generalinspektors
fiir den Schutz personenbezogener Daten in Warschau,
Polen.

Zweck des Besuchs war es, sich mit der Organisations-
struktur und den Aktivitaten der polnischen DSB
(GIODO) vertraut zu machen. Zu diesem Anlass gaben
die Vorsitzenden beider DSB ein Interview in der
Tageszeitung ,Rzeczpospolita”.

April 2008 -Besuch der nationalen Behérde fiir den Schutz
personenbezogener Daten in Bukarest, Rumdnien.

Das Programm des Besuchs stand in Zusammenhang mit
dem zuvor veranstalteten bilateralen Treffen in Bratislava
und befasste sich mit der Frage, wie sich Rumanien
auf den Beitritt zum Schengen-Raum vorbereitet.
Das Programm wurde um den Austausch bewahrter
Verfahrensweisen erweitert, die beispielsweise mit den
Besonderheiten hinsichtlich der Unabhédngigkeit der
rumanischen DSB in Zusammenhang stehen.

Kennen Sie Ihre in Gesetz Nr. 428/2002 Coll. zum Schutz personenbezogener Daten festgeschriebenen Rechte

betreffend den Schutz personenbezogener Daten?

(Daten in %)

80 79

+ Ich kenne sie

- - \;h kenne
sie nicht
Nov ! Juni ' Feb ! Mérz ' Apr ' Mai Mai Apr. ! Mérz ! Feb ' Feb
1999 2000 2001 2001 2001 2001 2002 2003 2005 2007 2009
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Sensibilisierung der Offentlichkeit fiir den Schutz
personenbezogener Daten

Das Meinungsforschungsinstitut des statistischen Amtes
der Slowakischen Republik fihrt auf Anweisung der DSB
seit 1999 wiederholt 6ffentliche Meinungsumfragen
zu Fragen des Schutzes personenbezogener Daten
durch. Die letzte Umfrage wurde im Februar 2009
durchgefihrt.

Wie in der Grafik zu erkennen ist, hat die Sensibilisierung
der Birger hinsichtlich aller Kategorien des Schutzes
personenbezogener Daten in den vergangenen zwei
Jahren — von Februar 2007 bis Februar 2009 — um 5 %
zugenommen. Insgesamt stieg die Zahl von November
1999 bis Februar 2009 um 36 %.

Im Allgemeinen kann festgehalten werden, dass
der hochste Grad an Sensibilisierung (hoher als der
Durchschnitt fir die gesamte Slowakische Republik)
bei Birgern im Alter zwischen 30 und 39 Jahren (68 %),
gefolgt von denen im Alter zwischen 40 und 49 Jahren
(66 %) zu verzeichnen ist. Aullerdem ausgewertet:
Befragte mit Hochschulabschluss (87 %), Befragte
mit abgeschlossener Sekundarschulbildung 67 %),
Unternehmer (70 %), Angestellte (74 %) sowie Blrger
von Stadten mit Uber 100.000 Einwohnern (76 %).

Slowakei
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A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Durch die Verabschiedung des Gesetzes zum Schutz
personenbezogener Daten®, des Gesetzes (iber den
Datenschutzbeauftragten® und die Einrichtung der
Stelle des Datenschutzbeauftragten® wurde die
Richtlinie 95/46/EG vollstandig in slowenisches Recht
umgesetzt.

Gemals der Sonderbestimmung von Artikel 48 des
GSPD gab der Datenschutzbeauftragte zahlreiche vor-
ldufige Stellungnahmen zu Gesetzen zur Vorbereitung
der Einhaltung der Datenschutzbestimmungen
heraus. Im Jahr 2008 wurden die Gesetze Uber per-
sonliche Identifikationskarten, Auslander, Strafregister,
elektronische Kommunikation sowie verschiedene
Verordnungen in den Bereichen 6ffentliche Gesundheit
und Krankenversicherung, kostenlose Rechtshilfe usw.
bearbeitet.

Bei der Austbung seiner Pflichten sah sich der
Datenschutzbeauftragte einem Problem hinsichtlich
der Beschaffung von Standortdaten fir Mobiltelefone
bei einer Gefahr fur Leib und Leben der betreffen-
den Person gegeniber, wenn diese Gefahr nicht in
Verbindung mit einem Strafverfahren steht und die
Polizei den Standort aufgrund eines Notrufes ermit-
teln mochte. In diesem Zusammenhang schlug der
Datenschutzbeauftragte Anderungen am Gesetz tiber
elektronische Kommunikation vor*®, Gemél3 den vor-
geschlagenen Anderungen hitte die Polizei in der
beschriebenen Situation das Recht, die Daten zum
letzten bekannten Standort des Mobilfunkgerates
einer Person zu ermitteln, deren Leib und Leben in
Gefahr ist. Die Polizei wirde diese Daten permanent
speichern und der Datenschutzbeauftragte wirde
mindestens einmal jéhrlich eine Uberprifung der
Datenspeicherung durchfiihren. Diese Anderung

2 2004 verabschiedet, 2007 geandert (Amtsblatt der Republik Slowenien, Nr. 94/2007
- offizielle konsolidierte Fassung), nachstehend: GSPD.

2" Amtsblatt der Republik Slowenien, Nr. 113/2005.
2 Amtsantritt: 1. Januar 2006.
2 Amtsblatt der Republik Slowenien, Nr. 13/2007.

setzt aulSerdem Artikel 5f der Richtlinie 2006/24/EG
des Europdischen Parlaments und des Rates vom 15.
Mérz 2006 Uber die Vorratsspeicherung von Daten, die
bei der Bereitstellung 6ffentlich zugdnglicher elekt-
ronischer Kommunikationsdienste oder 6ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet wer-
den, und zur Anderung der Richtlinie 2002/58/EG
angemessen um.

B. Bedeutende Rechtsprechung

Im Jahr 2008 befasste sich der Datenschutzbeauftragte
mit zahlreichen Fallen, Uber die von den nationalen
Medien ausfiihrlich berichtet wurde.

Missbrauch von Traffic-Daten zu Telefonkommuni-
kationen durch das AuBenministerium

Der Datenschutzbeauftragte erlief3 eine rechtliche
Entscheidung in einem Fall gegen das AuBBenministerium
hinsichtlich der Rechtmalligkeit der Verarbeitung per-
sonenbezogener Daten durch die Beschaffung einer
Kopie von Festnetztelefonnummern, einschliellich der
gewadhlten Rufnummern sowie der Rufnummern von
eingegangenen Anrufen. Das Ministerium wurde auf-
gefordert, die CD zu vernichten, auf der die betreffende
Liste mit Telefonnummern gespeichert war.

Im Rahmen einer internen Untersuchung innerhalb des
Ministeriums sowie zum Zwecke der Identifizierung
des Angestellten, der eine diplomatische Mail an einen
Journalisten einer Tageszeitung weitergegeben hatte,
wurden samtliche Traffic-Daten eines bestimmten
Zeitraums gesammelt. Zu diesem Zweck wurde eine
Datenbank mit etwa 110.000 Traffic-Daten erstellt.

Im Einklang mit dem Gesetz Uber elektronische
Kommunikation wurde den Traffic-Daten der doppelte
Schutz gewahrt, ndmlich der Schutz der Privatsphare von
Korrespondenz sowie anderer Kommunikationsmittel
gemald Artikel 37 der Verfassung der Republik Slowenien
(im Folgenden: Verfassung) sowie aullerdem der
Schutz personenbezogener Daten gemald Artikel 38
der Verfassung. Da Traffic-Daten als personenbezo-
gene Daten einzustufen sind, weil sie sich auf eine
identifizierte oder identifizierbare naturliche Person
beziehen, liegt bei einer illegalen Intervention, wie sie
in diesem Fall vorlag, auch ein doppelter Verstol3 gegen
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die entsprechenden Rechte vor, ndmlich beziglich
der Angestellten des Ministeriums sowie beziglich
der Personen, die von den Angestellten angerufen
wurden bzw. derer, die die Telefonnummern letzterer
gewadhlt haben.

Gemal3 Paragraph 1 von Artikel 37 der Verfassung ist
die Privatsphare von Korrespondenz sowie anderer
Kommunikationsmittel geschiitzt. Paragraph 2 dieses
Artikels besagt, dass lediglich ein Gesetz vorschreiben
kann, dass die Unverletzbarkeit der Privatsphare von
Korrespondenz sowie anderer Kommunikationsmittel
und die Unverletzbarkeit der personlichen Privatsphére
auf der Grundlage eines Gerichtsbeschlusses fir einen
bestimmten Zeitraum aufgehoben werden kann, sofern
dies fur eine Ermittlungsbehorde bzw. im Rahmen einer
strafrechtlichen Ermittlung oder aus Griinden der natio-
nalen Sicherheit erforderlich ist. Der Umfang des Schutzes
der Privatsphare von Kommunikationen gemaf Artikel
37 der Verfassung ergibt sich aus der Notwendigkeit des
Schutzes der Privatsphare von Beziehungen, die eine
Person wahrend einer Kommunikation aufbaut und
nicht aus einer bestimmten Art, einem bestimmten Status
oder den Eigentumsverhdltnissen des Mediums bzw. des
Kommunikationsmittels. Dieser Schutz gilt fur alle Personen,
da die Verfassung hier nicht zwischen der Privatsphéare im
privaten oder 6ffentlichen Bereich unterscheidet.

Der Datenschutzbeauftragte gab an, dass das
Ministerium die Daten zum nicht zuldssigen Zweck
der Untersuchung von Traffic-Daten beschafft
und verwendet hatte, um herauszufinden, welche
Angestellten die Zeitung angerufen hatten. Dartber
hinaus wurde festgestellt, dass in diesem Fall klar
unverhéltnisméalig gehandelt wurde, da durch die
Beschaffung der genannten Daten keine Beweise dafur
gefunden werden konnten, dass tatsachlich jemand ein
bestimmtes Dokument weitergegeben hatte.

Wettbewerbsbehorde

Der Datenschutzbeauftragte entschied, dass es der
Wettbewerbsbehdrde nicht gestattet sei, personen-
bezogene Daten weiterzuverarbeiten, die sich auf den
Festplatten von Computern befinden, die im Rahmen
einer Untersuchung kopiert wurden, um zu ermitteln, ob
die grolten drei Einzelhéndler Sloweniens Absprachen
getroffen hatten.

Slowenien

Im Rahmen der Uberprifung gab der Datens-
chutzbeauftragte an, dass Artikel 29 des Gesetzes
Uber Wettbewerbsbeschrankung keine hinreichende
Rechtsgrundlage fur den Zugriff auf elektronische
Korrespondenz und zugehorige Traffic-Daten dar-
stelle. Im Einklang mit der Strenge der Verfassung
(Artikel 37) gibt das Gesetz die Verarbeitung von E-Mails
nicht als Ermittlungsform an. Somit wiirde der Zugriff
auf E-Mails eine Verletzung der verfassungsrecht-
lich gewdhrten Privatsphare bei der Kommunikation
bedeuten. Der Datenschutzbeauftragte forderte
die Wettbewerbsbehorde auf, den Zugang zu den
beschafften elektronischen Dateien, die auch illegal
beschaffte personenbezogene Daten umfassen, zu
sperren und binnen funf Tagen die Teile, die zur wei-
teren Ermittlung noch verwendet werden kdnnen,
vom Speichermedium der elektronischen Dateien zu
Ubertragen. Jeder Zugriff auf die beschafften Dateien
soll in Gegenwart des Datenschutzbeauftragten
erfolgen. Nach einer gerichtlichen Uberpriifung der
Entscheidung wies das Verwaltungsgericht den Antrag
der Wettbewerbsbehorde ab, die Untersuchung der auf
den Kopien der Festplatten befindlichen personenbe-
zogenen Daten bis zur Rechtskraft der Entscheidung
zu gestatten und bestdtigte somit die Entscheidung
des Datenschutzbeauftragten. Der Oberste Gericht-
shof verweigerte der Wettbewerbsbehorde fir
den Rechtsstreit jeglichen rechtlichen Schutz als
Verwaltungsbehdorde, da die Kompetenzen und Mandate
einer Verwaltungsbehorde bei der Durchfiihrung ihrer
Verwaltungstatigkeiten nicht als Rechte oder Vorteile
eingestuft werden kénnen, die ein Gericht bei einem
Verwaltungsrechtsstreit schiitzen musste.

Schutz sensibler personenbezogener Daten

Der Datenschutzbeauftragte hat sich mit gravierenden
Fallen unzureichend geschutzter sensibler personen-
bezogener Daten befasst. Wahrend des Transports
zu dem Ort, an dem Daten (Anordnungen flr
Laboruntersuchungen) vernichtet werden sollten, fielen
Pappkartons mit Daten vom Lastwagen und wurden
Uber die Autobahn verstreut. Der Datenkontrolleur
— eine Ambulanz — hatte einen Datenverarbeiter mit
dem Transport und der Vernichtung der Dateien
mit personenbezogenen Daten beauftragt, der
fur die Durchfihrung von Abfallsammlungen und
-transporten registriert ist. Die Ambulanz hatte jedoch
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keine gemal dem GSPD erforderlichen gegenseitigen
Verpflichtungen hinsichtlich der vertraglichen
Datenverarbeitung abgeschlossen. Sie hatte keine
ausreichenden Anweisungen hinsichtlich des Schutzes
der Daten wahrend des Transports und der Vernichtung
ausgesprochen und die Durchfihrung der Verfahren
und MalBnahmen zum Schutz der personenbezogenen
Daten durch den Auftragnehmer auch nicht
Uberwacht. Aufgrund des unzureichenden Schutzes
personenbezogener Daten sowie der Nichteinhaltung
der gesetzlichen Bestimmungen betreffend die
vertragliche Verarbeitung personenbezogener Daten
verhdngte der Datenschutzbeauftragte sowohl gegen
den Datenkontrolleur (die Ambulanz) als auch gegen
den Datenverarbeiter (das mit dem Transport und der
Vernichtung der Daten betraute Unternehmen) eine
Geldstrafe.

Im Rahmen einer Uberpriifung des Instituts fiir Onkologie
wurde ein weiterer Fall unzureichenden Schutzes
sensibler personenbezogener Daten aufgedeckt,
Uber den berichtet wurde. Es wurde festgestellt,
dass die medizinischen Unterlagen — medizinische
Akten mit Daten Uber verstorbene Patienten — in
Uber 100 offenen, ungeschitzten Pappkartons auf
den Fluren gelagert wurden. Au3erdem befanden
sich im selben, jedermann zuganglichen Flur zwei
Schranke mit Unterlagen Uber aktuell in Behandlung
befindliche Patienten. Gegen den Datenkontrolleur,
der die Daten gemaf den gesetzlichen Bestimmungen
angemessen hatte schitzen mussen, wurde vom
Datenschutzbeauftragten eine Geldstrafe verhangt.

Biirgermeister

Dem Blrgermeister einer slowenischen Gemeinde wurde
eine Wabhlerinitiative zu einer Volksabstimmung betref-
fend den Bau von Wohngebauden in der Gemeinde
vorgelegt. Die Anhdnge zur Initiative enthielten eine
Liste von Uber 400 Wahlern, die ihre Unterschrift und
ihre personenbezogenen Daten fir die Initiative ange-
geben hatten. Der Blrgermeister Ubergab eine Kopie
der Initiative dem Rechtsanwalt des Unternehmens,
das die Wohngebdude bauen sollte. Spater verwen-
dete der Rechtsanwalt die personenbezogenen Daten
der Unterzeichner der Liste zu einem anderen als zu
dem der urspriinglichen Erfassung der Daten zugrunde
liegenden Zweck. Der Rechtsanwalt informierte die

Unterzeichner der Initiative ndmlich, dass gegen sie eine
Schadenersatzklage eingereicht worden sei und for-
derte sie auf, die fur die Initiative geleistete Unterschrift
zurlckzunehmen. Sowohl gegen den Blrgermeister
als auch gegen den Rechtsanwalt wurden Geldstrafen
wegen unrechtmaliger Verarbeitung personenbezo-
gener Daten verhdngt.

Steuerverwaltung der Republik Slowenien

Der Datenschutzbeauftragte Uberwachte auch
den Schutz personenbezogener Daten durch die
Angestellten unterschiedlicher Register der offentli-
chen Verwaltung, so z. B. die Zugangsberechtigungen
zum zentralen Register der Steuerzahler. Gemal} dem
GSPD ist der Datenkontrolleur, in diesem Fall also die
Steuerverwaltung der Republik Slowenien, verpflich-
tet, nachweisen zu kbnnen, wann personenbezogene
Daten in das Ablagesystem eingegeben, verwendet
oder anderweitig verarbeitet wurden. Daher war der
Datenschutzbeauftragte in der Lage, sémtliche Zugriffe
auf die Computerdatenbank der Steuerzahler im Hinblick
auf 15 bekannte Persdnlichkeiten aus Slowenien zu
untersuchen. Die Steuerverwaltung Ubergab dem
Datenschutzbeauftragten eine Liste von Angestellten,
die innerhalb eines Zeitraums von 8 Monaten im Jahr
2008 auf die Daten der 15 genannten Personen zugegrif-
fen hatten. Jeder der Angestellten wurde aufgefordert,
die Verarbeitung der Daten zu begriinden, und es wurde
festgestellt, dass lediglich 47 von 200 Angestellten die
Daten rechtmaflig verarbeitet hatten, namlich zum
Zwecke der Durchfiihrung eines Steuerverfahrens. Die
restlichen Angestellten hatten keinen rechtmafigen
Grund, auf die Daten zuzugreifen. Als Grund fir die
Zugriffe auf die Daten zum Alter und zur Adresse der
Personen wurde meist Neugierde angegeben. Der
Datenschutzbeauftragte verwarnte die Beamten, die
ohne hinreichende Rechtsgrundlage auf die Daten
zugegriffen hatten, um klarzustellen, dass ohne einen
legitimen Grund nicht auf personenbezogene Daten
zugegriffen werden darf.

Uberpriifung der VerfassungsmaRigkeit

Auf der Grundlage der Bestimmungen von Artikel
23a des Gesetzes Uber das Verfassungsgericht, die
den Datenschutzbeauftragten befugen, ein Verfahren
zur Uberprifung der VerfassungsmaBigkeit bzw.
Legalitdt von Verordnungen durchzufiihren, wenn
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die VerfassungsmaBigkeit bzw. Legalitdt eines von
ihm durchgefihrten Verfahrens fraglich ist, wurden
im Jahr 2008 zwei weitere Antrdge auf verfassungs-
rechtliche Uberprifung bestimmter Vorschriften des
Bankengesetzes sowie des Gesetzes Uber den sloweni-
schen Nachrichten- und Sicherheitsdienst eingereicht.
Der erste Fall betraf die Vorschrift des Bankengesetzes
betreffend die verpflichtende Einrichtung eines
Informationssystems zur Kreditsituation von Kunden
sowie den Pflichtbeitrag der Banken zu diesen
Informationen. Er wurde im Méarz 2009 aufgrund erfolg-
reicher Verhandlungen mit dem Finanzministerium
hinsichtlich einer Gesetzesanderung, namlich der
Auflistung derim System zu speichernden Daten sowie
des Speicherzeitraums, zu den Akten gelegt.

Hinsichtlich der Uberpriifung des slowenischen
Nachrichten- und Sicherheitsdienstes reichte der
Datenschutzbeauftragte einen Antrag auf verfas-
sungsrechtliche Uberpriifung des Gesetzes tber den
slowenischen Nachrichten- und Sicherheitsdienst sowie
auf Uberprifung der Vorschriften zur strategischen
Uberwachung der Telekommunikation ein, was die
Einrichtung eines Ablagesystems flr personenbezo-
gene Daten zur Folge hatte. Der Datenschutzbeauftragte
beantragte beim Verfassungsgericht die Feststellung
der Diskrepanzen zwischen bestimmten Vorschriften
des Gesetzes und Artikel 38 der Verfassung (Grundrecht
des Menschen auf Datenschutz und Privatsphére von
Informationen). Der Datenschutzbeauftragte beantragte
aulerdem beim Gericht die Beantwortung der Frage,
ob die Bestimmungen des Gesetzes im Einklang mit
Artikel 37 der Verfassung stehen, der die Privatsphéare
der Kommunikation regelt und die Bedingungen und
Grenzen fur Versto3e dieses Grundrechts definiert.
Die Privatsphare der Kommmunikation darf fur eine
Ermittlungsbehodrde bzw. im Rahmen einer strafrecht-
lichen Ermittlung oder aus Griinden der nationalen
Sicherheit nur unter sehr strengen Bedingungen auf-
gehoben werden. Die Aufhebung muss in einem
Gesetz geregelt sein und auf der Grundlage eines
Gerichtsbeschlusses erfolgen.

Das Verfassungsgericht wies den Antrag des
Datenschutzbeauftragten aus formalen Grinden ab,
da der Antragsteller nicht nachgewiesen habe, dass die
Fragen hinsichtlich der verfassungsrechtlichen Prifung

Slowenien

in Zusammenhang mit einem von ihm durchgefthrten
Verfahren stinden. Somit seien die verfahrensrechtli-
chen Bedingungen nicht erfullt. Das Verfassungsgericht
war der Ansicht, das Gesetz Uber den Sicherheitsdienst
sei im Hinblick auf die Abhérung internationaler
Kommunikationen (die so genannte strategische
Uberwachung internationaler Kommunikationen)
prazise genug, die gemall dem Gesetz nur dann gestat-
tet ist, wenn die Telefonnummer und die betreffende
Person nicht definiert werden. Es ist erwdhnenswert,
dass der Datenschutzbeauftragte im Rahmen der
Uberprifung herausfand, dass die Uberwachung
anhand einer spezifischen Telefonnummer erfolgte
und die Person somit identifizierbar war. Das Gesetz
gestattet diese Vorgehensweise zwar nicht flr strategi-
sche Uberwachung internationaler Kommunikationen,
die verfassungsrechtliche Frage dieses Falles war jedoch,
ob die strategische Uberwachung der internationalen
Kommunikation, wie vom Gesetz vorgesehen, vom
Direktor der betreffenden Behdrde gestattet werden
kann oder ob dieses Recht nach der Verfassung nur
dem Gericht zusteht. Die Frage wurde noch nicht
beantwortet. Der Datenschutzbeauftragte war der
Ansicht, dass der Artikel, der dem Direktor die Befugnis
zur Anordnung einer Uberwachung Ubertragt, verfas-
sungswidrig sei.

C.Wichtige spezifische Themen

Zuséatzlich zur Funktion der Prif- und Aufsichts-
sowie Strafverfolgungsbehorde fihrte der Daten-
schutzbeauftragte zahlreiche weitere Aufgaben
beziglich der Bestimmungen des GSPD durch.

Da die Umsetzung biometrischer MalBnahmen nur nach
Erhalt der Entscheidung des Datenschutzbeauftragten
gestattet ist, gingen im Jahr 2008 insgesamt lediglich 16
Antrége (verglichen mitinsgesamt 40 Antrdgen im Jahr
2007) ein. Im Verhdltnis wurde ein Rtickgang der erlasse-
nen Entscheidungen verzeichnet - 17 Entscheidungen
im Jahr 2008, verglichen mit 35 Entscheidungen im
Jahr 2007.

Bei der Zahl der erteilten Genehmigungen zur
Verbindung von Ablagesystemen wurde ein leich-
ter Anstieg verzeichnet. Im Jahr 2008 erlie der
Datenschutzbeauftragte insgesamt 8 (verglichen mit
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7 im Jahr 2007) Entscheidungen zur Verbindung von
Ablagesystemen.

Im Rahmen der PriifmaBnahmen (seit Dezember 2007
gibt es zehn staatliche Datenschutzinspektoren — die
dem Datenschutzbeauftragten unterstehen) gingen
im Jahr 2008 beim Datenschutzbeauftragten 635
(256 aus dem privaten und 379 aus dem offentlichen
Bereich) Antrdge und Beschwerden betreffend
vermutete VerstdRe gegen das Gesetz zum Schutz
personenbezogener Daten ein. Verglichen mit friheren
Jahren (406 Falle im Jahr 2007 und 231 im Jahr 2006) 13sst
sich eine konstante, deutliche Zunahme verzeichnen
(76 % im Jahr 2007 und 56 % im Jahr 2008). Wie in
friheren Jahren betrafen die meisten Beschwerden
die Weitergabe personenbezogener Daten (PD) an
nicht befugte Verwender, die unrechtmalige Erfassung
von PD, illegale VideoUberwachung, unzureichenden
Schutz von PD, die unrechtmallige Veroffentlichung
von PD usw. Dementsprechend wurde eine deutliche
Zunahme der aufgrund von Ordnungswidrigkeiten
eingeleiteten Verfahren verzeichnet: 279 Falle im Jahr
2008 verglichen mit 133 Fallen im Jahr 2007 und 41
Féllen im Jahr 2006.

Im Jahr 2008 belief sich die Anzahl der Antrage auf
schriftliche Stellungnahmen und Klarstellungen
auf 853. Obwohl ein leichter Ruckgang verglichen
mit den 1.144 Fallen aus dem Jahr 2007 verzeichnet
wurde, liegen diese Zahlen noch immer Gber denen
des Jahres 2006 (616 Falle). Dies lasst auf einen hohen
Sensibilisierungsgrad der Offentlichkeit hinsichtlich
des Rechts auf Privatsphare schliel3en, das durch ein
modernes Gesetz zum Schutz personenbezogener
Daten garantiert wird. Der hohe Sensibilisierungsgrad
ist wahrscheinlich auf die transparente Arbeit
und die intensiven offentlichen Kampagnen des
Datenschutzbeauftragten zurtckzufthren.

Als Folge dessen geniel3t der Datenschutzbeauftragte
ein hohes Ansehen, das Vertrauen der Offentlichkeit
und hat fir eine Sensibilisierung fur seine Aktivitaten
gesorgt. Dies spiegelt sich sowohl in den Ergebnissen
offentlicher Meinungsumfragen als auch im Bericht
Uber die Ergebnisse der Flash-Eurobarometer-Umfrage
zum Thema Datenschutz vom Januar 2008 wider. Die
Ergebnisse dieser Umfrage zeigten, dass Slowenien

im Hinblick auf die Sensibilisierung von Birgern und
Datenkontrolleuren zum Thema Datenschutz sowie
im Hinblick auf die Sensibilisierung zu rechtlichen und
institutionellen Regelungen in diesem Bereich zu den
erfolgreichsten EU-Landern gehort.

Im Dezember 2008 erhielt der Datenschutzbeauftragte
den nationalen Netko-Preis fur die beste unternehme-
rische bzw. administrative Website in der Kategorie
,Offentliche Verwaltungsinstitutionen”.

Zusatzlich zur Veroffentlichung nicht-bindender
Stellungnahmen in Form schriftlicher Erklarungen
auf der Website sowie zusatzlich zur Veroffentlichung
einer Reihe von Broschiren zu Datenschutzfragen
begann der Datenschutzbeauftragte im Jahr 2008
mit der Verdffentlichung von Leitlinien zu spezifi-
schen Datenschutzfragen. Zweck der Leitlinien des
Datenschutzbeauftragten ist die Bereitstellung allge-
meiner und praktischer Anleitungen und Informationen
fur Datenkontrolleure in Form typischer haufig gestellter
Fragen und Antworten. Mithilfe dieser Antworten und
Leitlinien sollten die Datenkontrolleure entsprechend
in der Lage sein, die gesetzlichen Bestimmungen
des Gesetzes zum Schutz personenbezogener Daten
einzuhalten. Im vergangenen Jahr erarbeitete und
veroffentlichte der Datenschutzbeauftragte auf
seiner Website Leitlinien betreffend den Schutz per-
sonenbezogener Daten in Informationssystemen
von Krankenhadusern, Leitlinien betreffend Biometrie,
Leitlinien betreffend den Schutz personenbezogener
Daten in Beschéaftigungsverhaltnissen sowie Leitlinien
betreffend Videolberwachung.

Im Rahmen des zweiten Europdischen Datenschutztages
organisierte der Datenschutzbeauftragte eine
Rundtischdiskussion zur sicheren Nutzung des
Internets und anderer moderner Technologien. Der
Schwerpunkt der Diskussion lag auf jungen Nutzern
dieser Technologien sowie auf dem Datenschutz in
diesem Bereich. Eine Broschiire zur Information von
jungen Menschen, Eltern und Lehrern wurde erstellt,
auf der Website des Datenschutzbeauftragten ver-
offentlicht und in groBem Umfang an alle Schulen
in Slowenien verteilt. Bei dieser Gelegenheit vergab
der Datenschutzbeauftragte die Preise flr bewahrte
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Verfahrensweisen im Bereich Schutz personenbezoge-
ner Daten im privaten und 6ffentlichen Bereich.

Internationale Zusammenarbeit

Der Datenschutzbeauftragte veranstaltete im Jahr
2008 zwei wichtige internationale Treffen. Im Frihjahr
organisierte er den 16. Workshop zur Fallbehandlung,
der sich mit Fragen der Biometrie im 6ffentlichen und
privaten Bereich sowie mit dem Thema Datenschutz
im Internet befasst. Die Veranstaltung fand in
Ljubljana statt. Im September 2008 veranstaltete
der Datenschutzbeauftragte aulSerdem die Dritte
Europdische Konferenz der Datenschutzbeauftragten,
deren Schwerpunkt auf einer effektiveren und vor allem
schnellen Umsetzung des Rechts auf Zugang zu offent-
lichen Informationen lag.

Im Rahmen der Schengen-Bewertung der Schweiz im
Hinblick auf ihren Beitritt zum Schengen-Raum leitete
der slowenische Datenschutzbeauftragte das Team von
EU-Experten im Bereich Datenschutz. Die Bewertung
wurde im Herbst mit einem Abschlussbericht erfolg-
reich beendet.

Die Vertreter des Datenschutzbeauftragten nahmen
aktiv an einer Reihe internationaler Treffen und
Veranstaltungen teil, so z.B. unter anderem
an der Frdhjahrskonferenz der europdischen
Datenschutzbehdrden in Rom (April), an der 30. Interna-
tionalen Konferenz der Datenschutzbeauftragten mitdem
Titel ,Der Schutz der Privatsphére in einer grenzenlosen
Welt” in StralBburg (Oktober), am Forum der mittel-
und osteuropdischen Datenschutzbehdrden in Polen,
am Treffen der internationalen Arbeitsgruppe fur
Datenschutz im Bereich Telekommunikation sowie an
vielen anderen Veranstaltungen.

Die Vertreter des Datenschutzbeauftragten haben
regelmaBig in folgenden EU-Gremien mitgearbeitet,
die sich mit dem Schutz personenbezogener Daten
befassen: Artikel 29 Datenschutzgruppe, Gemeinsame
Kontrollinstanz von Europol, Gemeinsame Kontrollinstanz
von Schengen, Gemeinsame Kontrollinstanz Zoll
und Aufsicht Uber EURODAC durch die nationa-
len Datenschutzbehodrden — Koordination durch
die Datenschutzbeauftragten. Mit dem Europarat
wurde regelmafig hauptsachlich im Rahmen des

Slowenien

Beratungsausschusses des Ubereinkommenszum Schutze
des Menschen bei der automatischen Verarbeitung per-
sonenbezogener Daten zusammengearbeitet.

der Artikel 29 Datenschutzgruppe
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Spanien

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Aufgrund der im vergangenen Jahr in Spanien durch-
gefiihrten Wahlen (beide legislativen Kammern wurden
aufgeldst und nach den Wahlen neu gebildet) erlief8
das Parlament keine Gesetze betreffend Datenschutz
zur Umsetzung der Richtlinie 95/46/EG oder im Bereich
Telekommunikation.

B. Bedeutende Rechtsprechung

Nationaler Gerichtshof

Im Laufe des Jahres 2008 wies der Nationale

Gerichtshof 166 Berufungen gegen Beschlisse der

Datenschutzbehorde ab und bestatigte diese voll-

umfanglich (72 %). 76 dieser Urteile bezogen sich

auf Antrage zur Loschung von Taufbucheintragen.

In 14 Urteilen wurden die Berufungen zum Teil zuge-

lassen (6 %). In 48 Urteilen wurde den Antrédgen auf

Abweisung der Beschlisse der Datenschutzbehorde

stattgegeben (21 %), 22 davon betrafen gemal dem

Urteil des Obersten Spanischen Gerichtshofes vom

19. September 2008 abgeschlossene Taufblcher

(Erklarung folgt). In einem Fall liel} das Gericht ein

Rechtsmittelverfahren nicht zu. Folgende interessante

Urteile sind hervorzuheben:

- Das Urteil vom 17. Dezember 2008 besagt, dass die
bloBe Angabe von Urlaubszeit keine Angabe von
Gesundheitsdaten darstellt und somit diesbeztiglich
keine hohen SicherheitsmalSnahmen erforderlich
sind.

- Das Urteil vom 10. Juli 2008 erlautert das Konzept
offentlich zuganglicher Quellen unter Berticksichtigung
der Tatsache, dass das Internet als Ganzes nicht als
,Massenmedium” angesehen werden kann.

- Die Urteile vom 26. Februar und 23. Juli bezlg-
lich offentlichem bzw. privatem Eigentum an
Ablagesystemen von Berufsverbdnden und offent-
lichen Gesundheitszentren.

- Drei Urteile vom 1. Oktober 2008 zu den Berufungen
betreffend die Verarbeitung von Daten von Menschen,
die in der Offentlichkeit stehen, durch soziale
Massenmedien.

Oberster Gerichtshof

Der Oberste Gerichtshof bestatigte alle BeschlUsse
der Datenschutzbehorde mit Ausnahme derer, die die
TaufbUcher der katholischen Kirche betreffen.

Mit dem Urteil vom 19. September 2008 hob der Oberste
Gerichtshof das Urteil des Nationalen Gerichtshofes
auf und bestatigte die von der Datenschutzbehorde
(AEPD) seit 2004 vertretene Ansicht, dass Taufbtcher
als organisierte Satze personenbezogener Daten als
Ablagesysteme einzustufen sind und dass auf die
Taufblcher somit das Prinzip der Datenqualitédt im
Hinblick auf Korrektheit und Aktualitdt der Daten anzu-
wenden ist.

Auf der Grundlage dieser Kriterien stellte die AEPD fest,
dass Beschwerden von Blrgern einen entsprechenden
Vermerk in den Taufblchern zur Folge haben sollten,
der ihr Recht auf Loschung widerspiegelt. Darlber
hinaus legte der Nationale Gerichtshof in seinem ers-
ten Urteil fest, dass Antrdge von Menschen, die ihre
Gewissensfreiheit austiben machten, wenn sie mit dem
Inhalt des Taufbuches nicht einverstanden sind, und
nicht als Mitglied der katholischen Kirche eingetragen
sein mochten, entsprechend zu bearbeiten sind.

Dennoch kam der Oberste Gerichtshof zu dem
Schluss, dass TaufbUcher nicht, wie oben erwahnt, als
Ablagesysteme einzustufen sind. ,Taufblicher stellen
lediglich eine Sammlung von Daten dar, die schwierig zu
durchsuchen sind, auf die nicht jeder zugreifen kann und
liber die eine Identifikation nur schwer erfolgen kann, da
sie nicht alphabetisch oder nach Geburtsdatum, sondern
lediglich nach dem Taufdatum sortiert sind”.

Die AEPD legte gemeinsam mit dem Generalstaatsanwalt
einen Antrag beim Verfassungsgericht vor, demzufolge
die Interpretation des Begriffs ,Ablagesystem” den
Anwendungsbereich der Datenschutzbestimmungen
unverhaltnismaBig beschranken kénnte und den
Anwendungsbereich des durch die Rechtsprechung
des Verfassungsgerichtes zugestandenen Grundrechtes
ignoriert.

Er besagte, dass die Berufungen gegen Urteile des
Nationalen Gerichtshofes zur Bestatigung der Beschliisse
der Datenschutzbehorde betreffend das Recht auf
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Loschung aus den Taufblchern der Katholischen Kirche
in 9 Fallen angemessen gewesen seien.

Er besagte, dass die Berufungen gegen Urteile zur
Bestdtigung der BeschlUsse der Datenschutzbehorde
in 8 Fallen nicht angemessen gewesen seien.

In einem Fall wurde eine Berufung gegen ein Urteil zur
Bestatigung der Beschllsse der Datenschutzbehorde
nicht zugelassen.

Beschliisse der spanischen Datenschutzbehérde
Die groBere Sichtbarkeit der AEPD hat bei den Burgern
zu einer drastischen Erhéhung der gemeldeten VerstoRe
gefihrt. Dementsprechend haben sich die vor der
Verhdngung von Strafmalnahmen durchgefthrten
Uberpriifungen um 45,4 % erhoht und die prozedura-
len Beschlisse fast verdoppelt (Erhohung um 94,1 %).
Die meisten Uberpriifungen finden noch immer in
den Bereichen Telekommunikation, Finanzinstitute
und Videouberwachung statt. Auf diese Bereiche
entfallen insgesamt 50,9 % aller durchgefihrten
Uberprifungen.

Auch im Hinblick auf Beschlisse zu StrafmalSnahmen
gegen private Unternehmen entfielen die beiden
ersten Platze auf die Bereiche Telekommmunikation
und Finanzinstitute. Zudem wurde hier eine wesent-
lich stérkere Zunahme gegeniber dem Vorjahr
verzeichnet (81,3 % verglichen mit 45 % und 58,8 %
verglichen mit 104 %). Der Bereich, in dem jedoch
die groBte Zunahme an StrafmalBnahmen verzeich-
net wurde, ist der Bereich VideoUberwachung (mit
einer Zunahme von 633,3 %), wenngleich auch nur in
61,3 % der Falle ein tatsachlicher Verstol festgestellt
werden konnte. Die Zahl der BeschlUsse zu Versto3en
von offentlichen Verwaltungen gegen das spanische
Datenschutzgesetz (LOPD) stieg um 19,7 %. Ebenso
nahmen auch Beschlisse zur Einstellung von Verfahren
(113 %) sowie zur Abweisung von Meldungen (138,3 %)
zu. Bei den tatsachlich verhdngten StrafmafRnahmen
war eine Zunahme von Strafmafinahmen fur schwere
Vergehen zu verzeichnen (551 verglichen mit 350). Die
Anzahl der Félle, in denen ein deutlicher Rtickgang der
Haftbarkeit derer verzeichnet wurde, die einen Verstof3
begangen hatten, belief sich auf 229. Das entspricht 42 %
der Beschlusse, die zur Verhangung eines BufSgeldes
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geflhrt haben (verglichen mit 32 % im Jahr 2007). Was
die BUrger am meisten betraf, war der Erhalt unerbe-
tener Telefonanrufe. Wie spater noch erldutert werden
wird, fihrte die Datenschutzbehdrde von Amts wegen
zwei sektorale Uberpriifungen von Telefonanrufen
und Textnachrichten auf Mobiltelefone durch und
stellte M@ngel der Mechanismen fest, die Blrgern zur
Verfligung stehen, um sich gegen den Empfang sol-
cher Anrufe zu wehren. AulSerdem warnte sie vor den
Risiken zusatzlicher Gebuhren, die die Buchung von
SMS-Diensten mit sich bringen.

Zwei interessante BeschlUsse sind hervorzuheben.

« Mit dem Beschluss 00281/2007 verhdangte die AEPD
Bul3gelder gegen zwei Unternehmen fir die Erfassung
von Daten eines Minderjahrigen ohne Zustimmung
der Eltern tber ein Formular auf einer Website sowie
fur die Verwendung dieser Daten zum Versand von
Werbung fir eine Kreditkarte ohne die Zustimmung
des bzw. der Erziehungsberechtigten des Kindes.

Das Unternehmen hatte bei der Verarbeitung der
Daten unter Berlicksichtigung des Geburtsdatums
des Kindes keine hinreichende Sorgfalt walten lassen.
Die AEPD stellt zwei Verstol3e des Unternehmens
gegen das Datenschutzgesetz fest. Der erste war ein
schwerer Verstof3 aufgrund der Erfassung der Daten
des Minderjahrigen ohne Zustimmung der Eltern bzw.
eines Erziehungsberechtigten sowie ein schwerer
Verstol3 aufgrund der Weitergabe der personenbezo-
genen Daten des Kindes an ein zweites Unternehmen,
das diese Daten zu Werbezwecken verwendete.
AuBerdem stellte die Datenschutzbehorde einen
schweren Verstol3 durch das zweite Unternehmen
fest, da es die Daten als Datenkontrolleur ohne
Zustimmung zu Werbezwecken verwendete.

- Laut AEPD sowie den geltenden Bestimmungen in
Bezug auf Minderjahrige unter 14 Jahren, die noch
nicht reif genug sind, um volles Verstandnis hin-
sichtlich einer Zustimmung zu garantieren, ist es
erforderlich, dass die Zustimmung der Eltern bzw.
Erziehungsberechtigten eingeholt werden muss
und dardber hinaus geeignete Informationen zur
Bestdtigung des Alters des Kindes vorliegen mis-
sen. Im Zweifel ist von der Verarbeitung der Daten
abzusehen.

der Artikel 29 Datenschutzgruppe
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- In Beschluss AP/00061/2007 stellte die AEPD einen
schweren Verstol§ gegen das Datenschutzgesetz
durch eine 6ffentliche Verwaltungsbehorde fest. Diese
hatte durch die Veroffentlichung eines Beschlusses
mit Daten zu Empféngern von Zuschissen zur
Behandlung einer Drogensucht einschlief3lich
Vornamen, Nachnamen sowie Ausweisnummern
im Amtsblatt gegen die Geheimhaltungspflicht
verstol3en. Die AEPD war der Ansicht, dass es zur
Einhaltung der gesetzlichen Anforderungen der
JTransparenz, Objektivitat und Zustimmung” nicht
erforderlich sei, die BegUnstigten der Zuschsse fur
die Behandlung ihrer Drogensucht identifizieren zu
kénnen. Tatsdchlich gebe es Alternativen wie z. B. eine
Anonymisierung oder Dissoziierung, damit die betref-
fenden Personen nicht identifiziert werden kénnen.
Obwohl die Verdffentlichung in Amtsbléttern nach
geltendem Recht erlaubt ist, mUssen die Kriterien fur
die Integration von Daten in Veroffentlichungen von
offentliche Behorden und Institutionen laut der APED
Uberpruft werden.

C.Wichtige spezifische Themen

Im Jahr 2008 lag der Schwerpunkt der Arbeit der AEPD
auf folgenden Themenbereichen.

Mehr Mittel zur Umsetzung der Gesetze

Eine der effektivsten Mdglichkeiten, die Birger zu schiit-
zen, ist, zu gewahrleisten, dass diejenigen, die ihre Daten
verarbeiten, wissen, wie sie diese zu verarbeiten haben.
Das bedeutet die Forderung der Umsetzung der Gesetze
durch eine Verstarkung der Bemuhungen zur Information
der Offentlichkeit sowie die Beantwortung etwaiger
Fragen zu diesem Thema. Bisher geschah dies tUber die
Abteilung fur Burgerfragen und die Beantwortung von
Fragen an die Rechtsabteilung.

Das Jahr 2008 stellte aufgrund einer entschlos-
senen Politik mit dem Ziel der Verbesserung des
Informationsangebotes durch Instrumente wie z. B.
die Veroffentlichung von Leitlinien zur Verbreitung der
grundlegenden Aspekte des Datenschutzes in einer
klaren, einfachen und verstandlichen Sprache diesbe-
zlglich jedoch einen Wendepunkt dar. Dies war das
Ziel der Veroffentlichung der ,Datenschutzleitlinien fir
Datenkontrolleure”sowie der ,Leitlinien fiir Datensicherheit"

als Reaktion auf die gestiegene Nachfrage nach
Informationen zu diesem Thema. Da sich die
Anforderungen der Datenschutzbehorde betreffend die
Kenntnis der geltenden Kriterien durch die Umsetzung
einer Bestimmung des Datenschutzgesetzes erhdhten,
wurden auBerdem ,Offentliche AEPD-Sitzungen” einge-
richtet, die hinsichtlich der Teilnahme (2.000 Personen)
erfolgreich waren.

Diese Aktivitdten haben die traditionellen nationalen
Politiken zur Vorbeugung auf der Grundlage der von Amts
wegen durchgefiihrten sektoralen Uberpriifungen wie
z.B.derim Jahr 2008 durchgefiihrten Uberprifung von
Werbeanrufen und Textnachrichten auf Mobiltelefone”
erganzt. Zusatzlich zu diesen Uberprifungen wurden
Berichte bzw. Erkldrungen ber neue Herausforderungen
im Bereich Datenschutz erstellt, insbesondere im Hinblick
auf Internetdienste.

Diese Leitlinien sind unter folgenden Links abrufbar:
,Datenschutzleitlinien fiir Datenkontrolleure”
https.//www.agpd.es/portalweb/canaldocumentacion/
publicaciones/common/pdfs/guia_responsable_
ficheros.pdf

LLeitlinien flir Datensicherheit"
https.//www.agpd.es/portalweb/canaldocumentacion/
publicaciones/common/pdfs/guia_seguridad_
datos_2008.pdf

Information als wichtigstes Element bei der
Sensibilisierung der Biirger

Vorrangiges Ziel der AEPD ist es, zu gewdhrleisten, dass
die Blrger die ihnen zustehenden Rechte kennen, sie
darlber zu informieren, wie sie diese Rechte geltend
machen kénnen und Instrumente zur Vorbeugung
und Umsetzung einzusetzen, um die Effektivitat dieser
Rechte zu garantieren.

Das erste dieser Ziele erfordert die Unterstltzung der
Medien und die Gewahrleistung der Tatsache, dass
die Medien eine aktive Rolle bei der Verbreitung von
Informationen zu den Auswirkungen spielen, die der
Bereich Datenschutz auf das alltdgliche Leben der
BUrger hat, insbesondere im Hinblick auf die neuen
Realitdten der Dienste der Informationsgesellschaft.
Die von der AEPD unternommenen Anstrengungen
zur Verbesserung der Kommunikation haben zu einer
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Verbesserung der Qualitét gefuhrt. Die gesteigerte
Prasenz der Datenschutzbehorde sowie des Themas
Datenschutz in den Medien ist zur Realitdat geworden:
Die Anzahl an Interviews und Informationsanfragen hat
sich im Jahr 2008 auf Gber 800 verdoppelt.

Quantitativ gesehen beantwortete die Rechtsabteilung
im Jahr 2008 insgesamt 690 Anfragen (25 % mehr
als im Vorjahr). 279 (40 %) davon wurden von 6&ffent-
lichen Verwaltungen gestellt, 411 (60 %) kamen aus
dem privaten Bereich. Hinsichtlich der Registrierung
von Ablagesystemen wurden 250.000 im Allgemeinen
Datenschutzregister (RGPD) registriert, 31 % mehr als
im Vorjahr. Dort sind nunmehr 1.267.579 Systeme regis-
triert (85.083 der offentlichen Hand sowie 1.182.496 in
privatem Besitz).

Bei den im RGPD registrierten Ablagesystemen der
offentlichen Hand war ein deutlicher Zuwachs — um
mehr als 23.500 - zu verzeichnen. Dies entspricht einem
Zuwachs von 300 %. An dieser Stelle muss betont wer-
den, dass die Registrierung aller Ablagesysteme durch
den Allgemeinen Ausschuss der rechtsprechenden
Gewalt in Zusammenhang mit Justizbehorden steht
(11.965). Diese Initiative muss als solide Grundlage zur
Forderung der Anpassung des Datenschutzgesetzes an
die Justizverwaltung gesehen werden.

Besondere Konzentration auf Minderjdhrige

Der Schutz personenbezogener Daten von Minder-
jahrigen hat sich als Themenbereich etabliert, auf den
die AEPD einen besonderen Schwerpunkt legt. Es wur-
den zahlreiche Anstrengungen unternommen, um in
der Gesellschaft fur dieses Thema zu sensibilisieren. So
wurde beispielsweise das Dokument , Leitfaden Uber die
Rechte von Jungen und Madchen sowie die Pflichten
von Mittern und Vatern”, ein Dokument mit grundlegen-
den Empfehlungen zur Sensibilisierung fir das Thema
Datenschutz in der Familie und der Schule, am Tag des
Internets am 17. Mai vorgestellt.

Im Rahmen ihrer Teilnahme an der 30. Internationalen
Konferenz der Datenschutzbehorden erklarte die spani-
sche Datenschutzbehorde auBerdem, dass die Schulung
zur grundlegenden Nutzung von Computertools sowie
zu deren Risiken und Vorteilen unzureichend sei. Auf
jeden Fall musse man sofort entsprechende Mainahmen
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ergreifen: Es mussten effektive Werkzeuge entwickelt
werden, mit deren Hilfe festgestellt werden kann, ob die
Nutzer von Internetdiensten Minderjahrige sind, was die
Unterstitzung ihrer Eltern erfordern wiirde.

In dieser Hinsicht ist die AEPD einen Vergleich in einem
ersten Fall illegaler Verarbeitung von Daten eines
Minderjshrigen ohne vorherige Uberpriifung des Alters
eingegangen, der zur Verhdngung einer Geldstrafe auf-
grund mangelnder Sorgfalt bei der Alterstiberprifung
fuhrte.

Der Link zum , Leitfaden (iber die Rechte von Jungen und
Mcddchen sowie die Pflichten von Miittern und Vétern”
lautet:
https://www.agpd.es/portalweb/canal_joven/common/
pdfs/recomendaciones_menores_2008.pdf

Internet vs. Privatsphare

Das so genannte Web 2.0 hat das Angebot neuer

Internetdienste fUr Internetnutzer um ein Vielfaches

erhoht, da es den Nutzern ermoglicht, miteinander in

Kontakt zu treten.

Es muss jedoch erwahnt werden, dass soziale Netzwerke

— leistungsfahige Kandle fur Kommunikation und

Interaktion, die eine grof3e Zahl junger Nutzer, einschliel3-

lich Minderjahrigen, miteinander vernetzen, — Risiken

flr den Schutz personenbezogener Daten bergen kon-
nen. Die AEPD war sich dessen bewusst und startete

im Jahr 2008 eine Analyse der Auswirkungen sozialer

Netzwerke und stellte nach einer ersten Bewertung

Folgendes fest:

- Informationen zu Datenschutzrichtlinien und allge-
meinen Geschaftsbedingungen sind nicht besonders
klar und zuganglich.

- Es fehlen Anwendungen zur Uberprifung des
Alters von Minderjéhrigen, die diese Dienste nutzen
wollen.

- Es kdnnen auch Dritte, die nicht als ,Freunde” oder
,direkte Kontakte” der Nutzer eingestuft sind, auf die
Profile der betreffenden Nutzer zugreifen.

Eine dringende Aufgabe: Entwicklung interna-
tionaler Standards zum Schutz der Privatsphare

Die Vielfalt der Systeme zum Schutz von Daten und
der Privatsphare bzw. das Fehlen solcher Systeme hat
zu unterschiedlichen Problemen gefiihrt, die durch die
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Annahme von internationalen (Mindest-)Standards als
Garantien fur die DatenflUsse in einer globalisierten Welt
geldst werden konnen.

Laut AEPD ist es an der Zeit, MalBnahmen zu ergreifen,
damit greifbare Fortschritte im Hinblick auf die Erreichung
dieser internationalen Standards erzielt werden kdnnen.
DiesbezUglich wurde der Schweizer Behérde bei der 30.
Internationalen Konferenz zum Schutz von Daten und
der Privatsphare ein gemeinsamer Vorschlag betreffend
die unbedingte Notwendigkeit, die Privatsphare in einer
Welt ohne Grenzen zu schitzen, vorgelegt. Der Behorde,
die die internationale Konferenzim Jahr 2009 organisiert,
wurde die Einrichtung einer Arbeitsgruppe vorgeschla-
gen, deren Ziel die Erarbeitung und Einreichung eines
.Gemeinsamen Vorschlages fiir den Entwurf internationaler
Standards zum Schutz von Privatsphdre und personenbezo-
genen Daten" in der nicht 6ffentlichen Sitzung im Rahmen
der 31. Konferenz sein sollte.

Der Vorschlag wurde einstimmig von der Konferenz
angenommen, wodurch die AEPD mit der Bildung
der Arbeitsgruppe und der Leitung des Projekts zur
Erarbeitung internationaler Standards zum Schutz der
Privatsphére im Hinblick auf die Verarbeitung perso-
nenbezogener Daten betraut wurde. Letztendlich sollte
der auf der im November in Madrid stattfindenden
Konferenz vorgestellte Text mit breiter Zustimmung
angenommen werden und als Grundlage fur ein inter-
nationales Instrument zum Schutz von Privatsphére und
personenbezogenen Daten dienen.

Zusammenarbeit mit den Datenschutzbehérden
der autonomen Gemeinschaften

Hinsichtlich der Uberprifungen wurde die
Zusammenarbeit zwischen den Datenschutzbehorden
im Bereich der Analyse von Malinahmen verbessert,
um die Effektivitat der gefassten Beschlisse und die
Koordination der Uberpriifungen zu gewahrleisten,
wenn die Untersuchungen die Kompetenzen mehrerer
Behorden betreffen. Ebenso wurden Kriterien hinsichtlich
Fragen zum Thema Videolberwachung, im Internet ver-
offentlichte Urteile sowie in Amtsblattern veroffentlichte
Informationen ausgetauscht. Die Behdrden haben sich
auf die gemeinsame Prioritat verstandigt, die Bildung
von Minderjahrigen zu férdern und die Bewerbung
der AEPD um die Organisation der 31. Internationalen

Konferenz zum Schutz von Daten und der Privatsphare
zu unterstitzen. Zusatzlich zu dieser Unterstitzung hat
man sich verpflichtet, bei der Entwicklung gemeinsamer
Standards fur den Datenschutz in einer globalisierten
Welt zusammenzuarbeiten.

Umsetzung: Verbesserung von Praventionsmaf-
nahmen

Ex officio-Sektorplan betreffend Telefonwerbung

Die AEPD hat einen ex officio-Sektorplan betref-
fend Telefonwerbung umgesetzt, im Rahmen
dessen die Praktiken der groBten Mobilfunk- und
Festnetztelefonieanbieter in Spanien sowie der
Unternehmen, die Zusatzdienste (Premiumdienste)
Uber SMS-Nachrichten oder Abonnements anbieten,
untersucht wurden.

Als allgemeines Ergebnis stellte die AEPD Mdngel bei
den Systemen fest, die garantieren sollen, dass Burger
keine Telefonwerbung erhalten. Als eine der wesentli-
chen Schlussfolgerungen der durchgefihrten Analyse
betonte die AEPD die Mangel der Mechanismen, die
den Birgern zur VerflUgung stehen, um den Erhalt
von Werbemitteilungen Uber Nachrichten und Anrufe
an Festnetz- und Mobilfunknummern zu verhindern
bzw. dies in bestimmten Féllen auch abzulehnen.

Aullerdem warnte sie vor den Risiken der Buchung

von Zusatzdiensten. Dem Bericht zufolge lauten die

im Rahmen der Uberpriifung festgestellten Mangel

wie folgt:

- Gemall den Daten des Sektorplans entnah-
men 53 % der untersuchten Unternehmen Daten
aus Telefonblchern, um die Festnetznummern
der Empfanger ihrer Kampagnen zu sammeln.
Diesbeziglich wurde besonders betont, dass
lediglich 1 9% der in den Telefonblchern gelisteten
Anschlussinhaber angegeben hat, keine Werbeanrufe
erhalten zu wollen.

- Wegen einiger Praktiken von Betreibern, wie z. B. die
Verwendung von Daten zu ,empfohlenen Personen’,
wurden bereits StrafmaBnahmen durch die AEPD
verhdngt.

- Es wurde festgestellt, dass es im Rahmen von
Mobiltelefonkampagnen tblich ist, die Rufnummer
nicht zu Ubermitteln. Die AEPD hélt es fur dringend
erforderlich, einen rechtlichen Rahmen zu schaffen,
um diese Praxis zu verbieten.
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- Absender von Nachrichten sind verpflichtet, klare
Informationen sowie einfache Methoden zur
Austbung des Rechts auf Ablehnung des Erhalts
dieser Nachrichten bereitzustellen.

- Betreiber sollten Kontrollmechanismen zur Begrenzung
des massiven Zuflusses unerbetener Werbenachrichten
aus nichteuropaischen Landern einfiihren, die die spa-
nischen Vorschriften nicht erfullen.

- In Bezug auf die Premiumdienste betont der ex
officio-Sektorplan, dass die Informationsklauseln
in der Werbung fur diese Dienste nur sehr wenige
Informationen enthalten, da in Werbenachrichten an
Mobilfunknummern blicherweise unvollstandige
oder abgekurzte Worter vorkommen und Symbole
verwendet werden, die schwer zu lesen sind. Somit
werden die Empfdnger nicht Uber die Kosten der
Nachrichten, das Verfahren zur Abbestellung, die
Verarbeitung der Daten usw. informiert. Die AEPD
spricht hinsichtlich dieser Dienste eine besondere
Warnung bezuglich der Bestellung dieser Dienste
durch Minderjdhrige aus, da diese leichter zu tau-
schen sind als Erwachsene und somit eine der grofiten
Risikogruppen darstellen.

Nach Umsetzung des Sektorplans sowie als Reaktion
auf die festgestellten Mangel erarbeitete die AEPD eine
Reihe von Empfehlungen fiir Birger, damit diese ihre
Rechte geltend machen kénnen, sowie Empfehlungen
fur den Sektor, damit die Praktiken verbessert werden
konnen.

Der vollstandige ex officio-Plan sowie die Empfehlungen
sind unter folgendem Link abrufbar:
https://www.agpd.es/portalweb/canaldocumentacion/
recomendaciones/common/pdfs/plan_sectorial_pub-
licidad_telefonica_2008.pdf
https://www.agpd.es/portalweb/canaldocumentacion/
recomendaciones/common/pdfs/recomendaciones_
sms_llamadas_11_2008.pdf

Videoiiberwachung

Im Jahr 2008 startete die AEPD eine Untersuchung
von Amts wegen (ex officio) betreffend verschiedene
Websites, die Bilder von in 6ffentlichen Bereichen instal-
lierten Uberwachungskameras in Echtzeit Gibertrugen,
um klarzustellen, ob das fir den Zugriff auf diese Bilder
erforderliche Passwort korrekt installiert wurde oder ob
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die gemal} den Datenschutzbestimmungen erforderli-
chen Sicherheitsmafinahmen mangelhaft waren.

Verhaltensregeln

Die Selbstregulierung durch bei der betreffenden
Behorde gemeldete und registrierte Standardregeln ist
einerganzendes Instrument zur Férderung der Einhaltung
des Datenschutzgesetzes sowie zur Verbesserung
der rechtlichen Sicherheit. Wahrend des gesamten
Jahres 2008 wurden Initiativen zur Selbstregulierung
in den Bereichen private Versicherungsvermittiung,
Versicherung auf Gegenseitigkeit von Angestellten
gegen Berufskrankheiten und Unfélle am Arbeitsplatz,
klinische Forschung und pharmazeutische Uberwachung
sowie in Sicherheitsunternehmen und Anwaltskanzleien
gestartet.

Die wichtigsten Entwicklungen in Drittlandern
Aktivitdten Spaniens innerhalb des Ibero-Amerikanischen
Datenschutznetzes

Die Notwendigkeit, auf neue internationale

Herausforderungen reagieren zu mussen, hat zu

einem qualitativen Wandel der Aktivitdten des Ibero-

Amerikanischen Datenschutznetzes geflhrt, dessen

Leitlinien wie folgt lauten:

- Starkung der institutionellen Vertretung der teil-
nehmenden Ldnder sowie Starkung von deren
Effektivitat.

- Forderung der exekutiven Organisation von Vertretern
lateinamerikanischer Lénder.

- Offnung der Treffen des Netzes fiir die Teilnahme von
Drittlandern, die nicht dem Ibero-Amerikanischen
Raum angehoren.

- Forderung eines Meinungsaustausches zwischen poli-
tischen Institutionen und privaten Unternehmen.

- Ermoéglichung eines flexiblen Dialogs zwischen
lateinamerikanischen Landern und der Europdischen
Kommission betreffend Bemuhungen hinsichtlich
einer Erklarung Uber geeignete Lander, die den Schutz
personenbezogener Daten garantieren.

- Integration des Ibero-Amerikanischen Netzes
in den Prozess der Formulierung internationaler
Datenschutzstandards.

Auf der VI. Ibero-Amerikanischen Konferenz zum
Thema Datenschutz, die vom 27. bis 30. Mai 2008 in
Cartagena de Indias (Kolumbien) stattfand, wurde der
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Grundstein fur die Erreichung dieser Ziele gelegt. Es
nahmen Vertreter von Institutionen lateinamerikani-
scher Lander sowie US-Behorden in Nordamerika und
Redner aus multinationalen auslandischen Konzernen
teil. Eine Bestimmung des Netzes wurde aktualisiert,
der zufolge die AEPD die Sekretariatstatigkeiten und
die Prasidentschaft fir einen Zeitraum von zwei Jahren
Ubernehmen soll. Weitere spezielle Funktionen werden
von den Mitgliedern Argentinien, Chile, Mexiko und
Portugal ibernommen. Ab Marz 2009 wird das Ibero-
Amerikanische Netz als Beobachter an den halbjahrlich
stattfindenden Treffen des Beratungsausschusses fur
das Ubereinkommen 108 des Europarates teilnehmen.

Die Behorde hat die Entwicklung der bilatera-
len Zusammenarbeit fortgesetzt. Dies hat zur
Unterzeichnung einer Absichtserkldrung zur gegen-
seitigen Zusammenarbeit zwischen der internationalen
Behorde fur die Entwicklung der Informationsgesellschaft
in Bolivien (ADSIB) und der AEPD sowie der,Gemeinsamen
Absichtserkldrung” des chilenischen Verbandes zur
Produktionsférderung (COFRO) und der AEPD gefiihrt.
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Schweden

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

In Schweden wurde die Richtlinie 95/46/EG durch
das Gesetz zum Schutz personenbezogener Daten
(Personal Data Act, PDA, 1998:204) umgesetzt, das
am 24. Oktober 1998 in Kraft trat. Das Gesetz zum
Schutz personenbezogener Daten wird durch die
Datenschutzverordnung erganzt (1998:1191), die am
gleichen Tagin Kraft trat. Das Gesetz findet wie die Richtlinie
auf die automatisierte ebenso wie auf die manuelle
Datenverarbeitung Anwendung. Dieses Gesetz gilt zwar
grundsatzlich fur die Verarbeitung personenbezogener
Daten in allen Bereichen der Gesellschaft, jedoch gibt es
in bestimmten Bereichen mehrere spezielle Gesetze und
BeschlUsse fur die Datenverarbeitung, entweder anstelle
des Gesetzes zum Schutz personenbezogener Daten
oder erganzend zu diesem. Auch beim Entwurf dieser
speziellen Gesetze und Beschlisse wurde der Richtlinie
Rechnung getragen.

Die Richtlinie 2002/58/EG wurde mit Inkrafttreten des
Gesetzes Uber die elektronische Kommunikation ECA
(2003:389) am 25. Juli 2003 in schwedisches Recht umge-
setzt.Kapitel 6 dieses Gesetzes enthdlt Datenschutzregeln
flr den Sektor der elektronischen Kommunikation.
Die Einhaltung der Datenschutzbestimmungen des
ECA-Gesetzes wird von der Uberwachungsbehérde
fur das Post- und Telekommunikationswesen kontrol-
liert. Artikel 13 der EG-Richtlinie Uber unerwinschte
E-Mails wurde durch die Anderungen des Gesetzes
zu Marketingpraktiken (1995:450) umgesetzt. Diese
Anderungen traten am 1. April 2004 in Kraft. Das
Gesetz zu Marketingpraktiken untersteht der Aufsicht
der Verbraucheragentur.

Im Jahr 2004 beschloss die Regierung die Einsetzung
eines Ausschusses (Integritetsskyddskommittén —
Ausschuss fur den Schutz der Privatsphdre), der sich
aus Experten und Mitgliedern des Riksdag (schwedisches
Parlament) zusammensetzte und dessen Aufgabe in
der Durchfuhrung einer Umfrage zur schwedischen
Gesetzgebung in Bezug auf die Privatsphéare und in
ihrer Analyse bestand. Der Ausschuss wurde spater auch
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damit beauftragt zu beurteilen, ob zusatzlich zu den
bestehenden Rechtsvorschriften auch allgemein gultige
Vorschriften zum Schutz der Privatsphéare aufgestellt
werden sollten. Wie im letzten Jahresbericht erwdhnt,
legte der Ausschuss im Friihjahr 2007 einen umfang-
reichen Bericht vor, der die Umfrage und die Analyse
enthielt. Der Ausschuss dufSerte mehrere Kritikpunkte
systematischer und methodischer Art und beantwor-
tete die direkte Frage, ob der Schutz der Privatsphdre
als zufrieden stellend geregelt betrachtet werden kann,
eindeutig abschldgig. Der zweite und letzte Bericht
des Ausschusses wurde im Januar 2008 vorgelegt. In
diesem Bericht analysierte der Ausschuss, auf welche
Art und Weise der verfassungsrechtliche Schutz der
Privatsphdre geregelt werden sollte und welche weite-
ren MalSnahmen erforderlich sind. Einer der Vorschlage
des Ausschusses war die Starkung des verfassungsrecht-
lichen Schutzes der Privatsphdre. Diesbezlglich schlagt
der Ausschuss einen Schutz vor der Uberwachung und
Auskundschaftung der persénlichen Umsténde einer
Person durch &ffentliche Behérden vor. Der Ausschuss
fuhrt unter anderem heimliche Uberwachung und die
Vorratsspeicherung von Traffic-Daten als Beispiele fur
Gesetzesverstol3e an. In diesen Bereichen sollten griind-
lichere Untersuchungen durchgefihrt werden als dies
aktuell der Fall ist.

Wie bereits im vergangenen Jahr berichtet, war die
EG-Richtlinie tiber die Vorratsspeicherung von Daten,
die bei der Bereitstellung éffentlich zugdnglicher elek-
tronischer Kommunikationsdienste oder &ffentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden,
noch nicht in schwedisches Recht umgesetzt worden.
Dies ist bis heute nicht geschehen. Die Regierung wird
dem Parlament voraussichtlich im Juni dieses Jahres
einen Gesetzesentwurf vorlegen.

Im Juli 2008 trat ein neues Gesetz Uber Patientenakten
und das Gesundheitswesen, das Patientendatengesetz, in
Kraft. Das Gesetz soll den Umgang mit personenbezoge-
nen Daten im Gesundheitswesen einheitlich regeln.

Im Juni 2008 verabschiedete das Parlament den Vorschlag
der Regierung fir ein neues Gesetz tiber Signaltiber-
wachung fur militarische Aufklarungsdienste. Das Gesetz
gilt fir sémtliche Signaliberwachungsmaflnahmen
zu militérischen Aufklarungszwecken — und zwar
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unabhéngig davon, ob sie per Funk oder telegra-
fisch Ubertragen werden. Das Gesetz enthélt eine
Reihe von Vorschriften zum Schutz der Privatsphdre
von Einzelpersonen. Das Parlament fordert jedoch
weitere Kontrollmechanismen, um unter anderem
den Schutz von Einzelpersonen noch zu starken.
Die Datenschutzbehoérde wird speziell beauftragt
werden, die Aktivitdten des Nationalen Technischen
Verteidigungsdienstes zu beobachten und der Regierung
bis Dezember 2010 Bericht zu erstatten. Das neue Gesetz
tratam 1. Januar 2009 in Kraft.

Die dritte EG-Richtlinie tiber Geldwdsche wurde im Jahr
2008 in schwedisches Recht umgesetzt und trat am
15. Marz 2009 in Kraft.

Im Dezember 2008 reichte die Regierung einen Vorschlag
flr ein neues Gesetz zur Umsetzung der Richtlinie
zur Durchsetzung der Rechte des geistigen Eigentums
(2004/48/EG) in schwedisches Recht ein. Das Parlament
genehmigte den Vorschlag, und das Gesetz wird am
1. April 2009 in Kraft treten. Eine Besonderheit des
Gesetzes ist, dass sich Organisationen, die geistiges
Eigentum schitzen, an ein Gericht wenden und
Internetanbieter auffordern kénnen, Informationen
zum Nutzer einer betreffenden IP-Adresse herauszu-
geben, wenn ein Verdacht vorliegt, dass ein illegaler
Datenaustausch stattgefunden hat.

Im Dezember 2006 wurde ein Untersuchungsausschuss
eingerichtet. Dem Ausschuss wurde die Aufgabe tber-
tragen, das Monopol des nationalen schwedischen
Apothekenverbandes (Apoteket AB) fir den Verkauf
von Pharmaprodukten aufzuheben und anderen
Betreibern zu ermdglichen, solche Produkte zu verkau-
fen. Der Auftrag umfasst beispielsweise auch Fragen zur
Registrierung von Rezepten. Die Datenschutzbehorde
wurde um eine Stellungnahme insbesondere hinsicht-
lich Fragen zu Datenbanken gebeten. Die Regierung
legte dem Parlament kurzlich einen Gesetzesentwurf
mit einem Vorschlag fir ein neues Gesetz vor, das Gesetz
Uber Apothekendaten. Das neue Gesetz tritt voraussicht-
lich im Juli 2009 in Kraft.

Im September 2008 nahm die Datenschutzbehérde zu
Vorschlagen fir Anderungen des Kreditinformationsgesetzes
Stellung und stellte fest, dass fur Kreditinformationen

im Internet in der Praxis die gleichen Anforderungen
gelten wie flr andere Formen von Kreditinformationen.
Hintergrund fir die Vorschldge war die Anderung des
Grundrechtes auf freie Entfaltung (verfassungsrecht-
liches Gesetz) im Jahr 2003, die es ermdglicht hat,
Kreditinformationen auf Websites zu verdffentlichen, ohne
dabei die strengen Regeln des Kreditinformationsgesetzes
einhalten zu missen. Dies fuhrte zu Verletzungen der
Privatsphédre und zahlreichen Beschwerden.

Im Februar 2008 richtete die Regierung einen
Untersuchungsausschuss ein, der die Gesetze im Bereich
Videolberwachung Uberprufen sollte. Der Auftrag
umfasste die Durchflihrung einer Umfrage sowie eine
Analyse der Anwendung der aktuellen Gesetze. Im
Rahmen der Untersuchung soll unter anderem fest-
gestellt werden, ob im Bereich VideoUberwachung
weitere Mallnahmen zur Verbesserung des Schutzes
der Privatsphare von Einzelpersonen erforderlich sind.

B. Bedeutende Rechtsprechung

Die Datenschutzbehorde hat in den beiden vorange-
gangenen Jahresberichten Falle présentiert, in denen
biometrische Daten in Schulen verwendet worden
waren. Es wurden Fingerabdricke von Schilern
erfasst und in einer entsprechenden Maschine
zwecks Zugangskontrolle zur Schulkantine verar-
beitet. Im Dezember 2008 entschied das Oberste
Verwaltungsgericht, dass Schulen die Fingerabdrtcke
von Schilern verwenden durfen, um zu Gberpriifen, ob
sie ihr Essen bezahlt haben oder nicht. Die Schiler mus-
sen jedoch ihre Einwilligung geben, und es muss eine
Alternative fUr diejenigen geben, die ihre Fingerabdricke
nicht erfassen lassen wollen.

In einer Entscheidung aus dem Jahr 2007 beschloss die
Datenschutzbehorde, dass die Gewerkschaft der schwe-
dischen Bauarbeiter die Verarbeitung von Lohndaten
von Arbeitern, die nicht Mitglied dieser Gewerkschaft
sind, einstellen musse. Gegen diese Entscheidung wurde
beim Bezirksverwaltungsgericht Berufung eingelegt. Die
Berufung wurde im Dezember 2008 abgewiesen und die
Entscheidung der Datenschutzbehdrde bestatigt. Die
Gewerkschaft der schwedischen Bauarbeiter hat beim
zustandigen Verwaltungsgericht Berufung eingelegt.
Der Fall ist anhangig.
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Die Datenschutzbehorde hat von 2006 bis 2008
Uberpriifungen von Fahrkartensystemen offent-
licher Verkehrsunternehmen durchgefiihrt. Diese
(auf RFID-Techniken basierenden) Systeme nut-
zen so genannte ,Smart Cards”, die elektronische
Spuren hinterlassen. Wenn ein Fahrgast seine elek-
tronische Fahrkarte benutzt, werden folgende
Daten erfasst: Kartennummer, Datum, Uhrzeit und
Haltestelle/Bahnsteig. Wenn der Karteninhaber seine
Smart Card beim Verkehrsunternehmen registriert
hat, ist die Kartennummer mit der personlichen
Identifikationsnummer sowie dem Namen und der
Anschrift des Fahrgastes verbunden. So kénnen die
elektronischen Spuren der Karte einer bestimmten
Person zugeordnet werden. Die Datenschutzbehérde
entschied, dass solche Spuren nur 60 Tage lang
gespeichert werden durften und danach eine
Identifizierung nicht mehr moglich sein sollte. Eines
der untersuchten Verkehrsunternehmen legte
beim Bezirksverwaltungsgericht Berufung gegen
die Entscheidung der Datenschutzbehdérde ein.
Das Gericht hob im Januar 2009 die Entscheidung
der Datenschutzbehorde auf und lielS den Fall zur
Neuprtfung zu.

Im Laufe des Jahres 2007 Uberprifte die Daten-
schutzbehorde, wie Wohngesellschaften und
Wohnverbande personenbezogene Daten mit elektroni-
schen Schllsselsystemen verarbeiten. Der elektronische
Schlissel ist einer bestimmten Wohnung zugeordnet
und hinterldsst oftmals Daten im Zugangsprotokoll Giber
Ort und Zeit der Verwendung des Schlissels durch den
Bewohner. Die Uberpriifung zeigte, dass die personen-
bezogenen Daten nicht korrekt verarbeitet wurden. Die
Datenschutzbehorde gab Leitlinien fur die Verwendung
elektronischer Schlissel durch Wohngesellschaften und
Wohnverbdnde heraus. Die Behorde vertritt eine sehr res-
triktive Ansichtin Bezug auf die Verwendung der Daten
zu anderen Zwecken als zur Offnung von Tiiren oder zur
Buchung von Waschraumzeiten. Im Juli 2008 entschied
die Behorde im Fall einer Wohngesellschaft, die die
Daten der elektronischen Schlissel unter anderem ver-
wendete, um festzustellen, wer den Waschraum genutzt
hatte. Die Behorde forderte die Wohngesellschaft auf,
die Zugangsprotokolle nicht mehr zu diesem Zweck
ZU nutzen. Beim zustédndigen Verwaltungsgericht
wurde Berufung gegen diese Entscheidung eingelegt.
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Das Gericht bestatigte jedoch die Entscheidung der
Datenschutzbehorde. Die Wohngesellschaft hat im Jahr
2009 Berufung beim zustandigen Berufungsgericht
eingelegt.

Im Jahr 2008 verschickte die Datenschutzbehorde einen
Internet-Fragebogen an Schulen. Eine der Fragen lautete,
ob undin welchem Umfang Schulen Videotberwachung
auf ihnrem Geldnde verwendeten. Das Ergebnis zeigte,
dass das Ausmal der Videolberwachung verglichen
mit dem Jahr 2005, in dem eine vergleichbare
Untersuchung durchgefthrt worden war, um 150 %
zugenommen hatte. Daraufhin untersuchte die
Datenschutzbehorde sieben Schulen und stellte fest,
dass die VideoUberwachung von Schilern bei Tag in
vielerlei Hinsicht gegen das Datenschutzgesetz verstoft.
Die Untersuchungen zeigten auch, dass die Kenntnisse
in Bezug auf die Datenschutzgesetze mangelhaft
sind. Aus diesem Grund gab die Datenschutzbehorde
eine Checkliste heraus, damit die Schulen einfacher
entscheiden kdnnen, wann eine VideoUberwachung
erlaubt ist. Gegen die Entscheidungen der Behorde
vom 1. Oktober 2008 wurden Berufungen vor dem
zustandigen Verwaltungsgericht eingelegt. Die Verfahren
sind anhangig.

C.Wichtige spezifische Themen

Drucksachen

Samtliche Drucksachen der Datenschutzbehorde kon-
nen aufihrer Website kostenlos heruntergeladen werden.
Magazin Direkt ist eine vierteljahrlich erscheinende
Zeitschrift mit Berichten, Nachrichten und Kommentaren
im Zusammenhang mit den Interessengebieten der
Datenschutzbehorde. 2008 wurden vier Ausgaben
verdffentlicht.

Wie bereits im vergangenen Jahr berichtet, hat die
Datenschutzbehorde von der Regierung den Auftrag
erhalten, zur Entwicklung sicherer und effizienter
E-Government-Dienste beizutragen. Zuvor hatte die
Behorde Leitfaden fur Gemeinden herausgegeben.
Im Jahr 2008 wurden zwei Serien von Leitfaden erar-
beitet; eine flr Regierungsbehorden (,E-Government
und das Datenschutzgesetz") und eine fir alle 6ffentli-
chen Behorden (,/T-Sicherheit und E-Services éffentlicher
Behdrden”).
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AuBerdem wurde ein Bericht mit dem Titel ,Die
Privatsphdreim Jahr 2008" verdffentlicht, eine umfassende
Studie zu neuen Gesetzen, Vorschldgen, Entscheidungen
und Techniken, die die Privatsphare im Laufe des Jahres
betrafen.

Im Jahr 2008 wurde auch ein zweiter Bericht Uber die
Einstellung junger Menschen insbesondere im Hinblick
auf das Internet veroffentlicht. Auerdem wurde der
Bericht ,Junge Menschen und die Privatsphdre” auf der
30. Internationalen Konferenz zum Thema Datenschutz
in Stralburg présentiert.

Branchenvereinbarungen

Im Laufe des Jahres 2008 begann die Immobilienbranche
auf Initiative der Datenschutzbehdrde damit, eine
Branchenvereinbarung (Verhaltensregeln) zur Regelung
von VideoUberwachung in Wohnungsblocks zu erarbei-
ten. Diese Initiative wurde wegen der zunehmenden
Zahl von Beschwerden Uber VideolUberwachung gestar-
tet. Die Branchenvereinbarung wird voraussichtlich im
Juni 2009 abgeschlossen.

Der nordische Workshop zur Fallbehandlung

Im Mai 2008 veranstaltete die Datenschutzbehorde
den jahrlich stattfindenden nordischen Workshop
zur Fallbehandlung mit Teilnehmern aus Danemark,
den Farder Inseln, Finnland, Island, Norwegen und
Schweden.
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Vereinigtes Konigreich

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Die Richtlinie 95/46/EG wurde als Datenschutzgesetz
1998, das am 1. Méarz 2000 in Kraft trat, in das Recht des
Vereinigten Kénigreichs umgesetzt.

Die Richtlinie 2002/58/EG wurde als Gesetz Uber
Datenschutz und elektronische Kommunikation in bri-
tisches Recht umgesetzt und am 11. Dezember 2003
rechtswirksam.

Die endgiltige Ubergangszeit endete am 23. Ok-
tober 2007, womit die vor 1998 manuell erstellten
Aufzeichnungen nun den gesetzlichen Bestimmungen
des Datenschutzgesetzes 1998 unterliegen.

B. Bedeutende Rechtsprechung

In einem Urteil des Européischen Gerichtshofes fir
Menschenrechte aus dem Jahre 2008 im Fall S. und
Marper/Vereinigtes Konigreich wurde beschlossen,
dass die ,pauschale und willkirliche” Speicherung von
DNS-Zellproben und -profilen von Personen, die verdach-
tigt werden, eine Straftat begangen zu haben, jedoch
nicht verurteilt worden sind, unverhaltnismaRig ist und ein
Ungleichgewicht zwischen den Rechten des Einzelnen
und den Interessen des Staates zur Folge hat.

Als Reaktion auf dieses Urteil hat sich die Regierung des
Vereinigten Konigreichs verpflichtet, im Jahr 2009 ein
Weilbuch zur Sammlung und Verwendung forensischer
Daten zu veroffentlichen.

Das Marper-Urteil ist fir die Datenschutzbehérde (ICO)
von erheblicher Bedeutung und wird weit reichende
Auswirkungen jenseits der Speicherung von DNS und
Fingerabdricken mit sich bringen, da es die ma3geb-
liche Unterstitzung fir das Konzept bietet, das wir fur
zahlreiche Aspekte des Schutzes personenbezogener
Daten anwenden.

Vereinigtes Konigreich

Die ICO hat nun einen Beobachterstatus bei allen
Treffen des strategischen Ausschusses flr eine natio-
nale DNS-Datenbank.

C.Wichtige spezifische Themen

Am Europdischen Datenschutztag im Januar wurden
unsere revidierten CCTV-Verhaltensregeln im Parlament
vorgestellt.

Wir haben VollstreckungsmafSnahmen gegen zahl-
reiche Unternehmen ergriffen, unter anderem
Carphone Warehouse (CPW) und Marks & Spencer
(M&S). Die Untersuchung von CPW war die Reaktion
auf Beschwerden hinsichtlich der Art und Weise, wie
personenbezogene Informationen gespeichert und ver-
arbeitet wurden. Die Mallnahmen gegen M&S wurden
ergriffen, nachdem ein nicht verschlisselter Laptop mit
Daten zu 26.000 Angestellten gestohlen wurde.

Wir haben 17 Organisationen strafrechtlich verfolgt,
darunter ein Inkassounternehmen aus Manchester,
da dieses Unternehmen Einzelpersonen und andere
Unternehmen unaufgefordert mit Faxen bombardierte,
sowie einen Anwalt und einen Buchhalter, da diese sich
nicht als Datenkontrolleure angemeldet hatten.

Am 25. Juni wurden vier Berichte zur Behandlung
personenbezogener Informationen verdffentlicht. Die
ICO veroffentlichte im November ihre Antwort auf diese
Berichte.

Der Bericht zur Behandlung von Daten

Ein Bericht Uber Verfahren zur Behandlung von Daten
in Regierungen, verfasst vom Premierminister als
Antwort auf den Verlust personenbezogener Daten
von Uber 25 Millionen Burgern durch die britische
Zoll- und Steuerbehorde, Her Majesty’s Revenue and
Customs, (HMRC, im Jahr 2007). Leiter des Projekts war
Sir Gus O'Donnell, Mitglied der amtierenden Regierung.
Eine der Empfehlungen war, dass alle zentralen
Regierungsabteilungen Bewertungen zu Auswirkungen
auf die Privatsphdre durchfiihren sollten.
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Vereinigtes Konigreich

Der Bericht tiber die Informationssicherheit in der
HMRC

Der Schatzkanzler beauftragte Kieran Poynter, den
Vorsitzenden von PricewaterhouseCoopers, eine
Untersuchung des Verlustes der personenbezogenen
Daten bei der HMRC durchzufihren und einen
grundlichen Bericht Gber die Verfahren und Systeme
zur Behandlung von Daten bei der HMRC zu erstellen.

Der unabhdngige Bericht der Unabhdngigen
Kommission fiir Beschwerden gegen die Polizei
(Independent Police Complaints Commission (IPCC))
liber die Untersuchung des Verlustes von Daten
zum Kindergeld.

Die IPCC, die gemal} dem Polizeigesetz von 2002
zustandig ist, hat eine eigene Untersuchung der
Vorfélle gestartet, die zum Verlust der Daten bei der
HMRC gefihrt haben, um festzustellen, ob ein straf-
bares Verhalten oder Disziplinarvergehen seitens des
HMRGCPersonals vorliegen.

Der Bericht iiber den Verlust personenbezogener
Daten des Verteidigungsministeriums (MOD)

Am 9. Januar 2008 wurde ein Laptop der Royal Navy
mit unverschlisselten Daten von mehr als 600.000
Personen gestohlen. Der Verteidigungsminister beauf-
tragte Sir Edmund Burton, eine Prifung durchzufihren,
um die genauen Umstande und Vorfdlle zu ermit-
teln, die zum Verlust der personenbezogenen Daten
des Verteidigungsministeriums gefihrt haben, die
Angemessenheit der zur Vermeidung einer Wiederholung
ergriffenen Mallnahmen zu untersuchen und die
Vorkehrungen des MOD beziiglich Politik, Verfahren und
Verwaltung im Hinblick auf den Schutz personenbezo-
gener Daten im Allgemeinen zu priifen.

Der von Richard Thomas und Dr. Mark Walportim Namen
des Premierministers erstellte Bericht Uber die gemein-
same Datennutzung wurde am 11. Juli veroffentlicht. Der
Bericht sprach eine Reihe vom Empfehlungen aus, die
die personliche und organisatorische Kultur derjenigen,
die Informationen erfassen, verwalten und verbreiten,
verdndern soll. Wir haben eine Antwort zur Beratung
des Berichts eingereicht.

Im Mérz haben wir unsere Strategie zum Datenschutz
auf der Konferenz unserer Datenschutzbeauftragten

in Manchester vorgestellt, und im November haben
wir unseren Bericht ,Privacy by Design” auf unse-
rer Konferenz in Manchester vorgestellt. Der Bericht
,Privacy by Design” legt Organisationen nahe, einfache
MafBnahmen zur Verbesserung der organisatorischen
und technologischen Malinahmen zum besseren Schutz
personenbezogener Informationen zu ergreifen und
zielt darauf ab, Organisationen dabei zu helfen, neue
Techniken im Bereich ,Privacy by Design” anzunehmen.
Er betont die Notwendigkeit, sicherzustellen, dass der
Schutz der Privatsphére durch Organisationen sowie ab
dem Beginn der Entwicklung neuer Informationssysteme
korrekt gewahrleistet wird.

Im Laufe des Jahres 2008 beantwortete der
Datenschutzbeauftragte 47 Konsultationen (dieselbe
Anzahl wie im Jahr 2007).

Im Laufe des Jahres 2008 legte der Datenschutz-
beauftragte folgenden parlamentarischen Ausschissen
Beweise vor.

-+ Ausschuss Innenpolitik des Unterhauses: Bericht
,Uberwachungsgesellschaft?”

« Ausschuss Innenpolitik des Unterhauses: Untersuchung
der ,Uberwachungsgesellschaft”.

« Verfassungsausschuss des Oberhauses: Untersuchung
zu ,den Auswirkungen der Uberwachung und
Datenerfassung auf die Privatsphare der Birger und
ihre Beziehung zum Staat”.

« Auswahlausschuss des Oberhauses zur Europaischen
Union, Unterausschuss Innenpolitik: Untersuchung
des Rahmenbeschlusses zur Erfassung von
Passagiernamen.

- Sonderausschuss des Oberhauses fur die Europaische
Union: Untersuchung von Europol.

+ Ausschuss des Oberhauses fur Wissenschaft und
Technologie: Genomische Medizin — Folgen der
Erstellung und Speicherung von Genomdaten fir
die Sicherheit von personenbezogenen Daten und
Privatsphadre.

- Ausschuss des Unterhauses fur offentliche
Gesetzesvorlagen: Stadium der Beratungen
Uber die Verabschiedung des Gesetzes Uber
Terrorismusbekampfung.
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Die ICO reichte Uberdies auch schriftliche Belege fir den
Thomas/Walport-Bericht zum Informationsaustausch ein
und traf sich mit dem Team, das den Bericht erstellte.

Bis Ende 2008 gingen bei uns 340 Meldungen Uber
Verstol3e gegen die Sicherheitsauflagen ein, und wir
hatten Leitlinien fUr Organisationen entwickelt, wie mit
Verstol3en gegen die Sicherheitsauflagen in Bezug auf
personenbezogene Daten umgegangen werden muss.

Vereinigtes Konigreich
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3.1. EUROPAISCHE KOMMISSION

Entscheidung 2008/4%/EG der Kommission vom 12. Dezember
2007 zur Umsetzung des Binnenmarktinformationssystems
(IMI) im Hinblick auf den Schutz personenbezogener
Daten?*

Die Kommission beschloss, die Entscheidung zur
Umsetzung des IMIim Hinblick auf die Bestimmungen
zum Schutz personenbezogener Daten zu erganzen.
Da die verschiedenen Aufgaben und Funktionen der
Kommission und der Mitgliedstaaten im Hinblick auf
das IMI unterschiedliche Verantwortlichkeiten und
Pflichten bezlglich der Datenschutzbestimmungen
mit sich bringen, definiert diese Entscheidung die
jeweiligen Funktionen, Verantwortlichkeiten und
Zugangsrechte gemaf den in der Stellungnahme der
Artikel 29 Datenschutzgruppe genannten Vorschldge zu
Fragen des Datenschutzes in Zusammenhang mit dem
Binnenmarktinformationssystem (IMI).>®

Empfehlung der Kommission vom 2. Juli 2008 zur
grenztibergreifenden Interoperabilitéit elektronischer
Patientendatensysteme?”®

Diese Empfehlung an die Mitgliedstaaten bietet eine
Reihe von Leitlinien fur die Entwicklung und den Einsatz
interoperabler elektronischer Patientendatensysteme
im Hinblick auf einen grenztbergreifenden Austausch
von Patientendaten innerhalb der Gemeinschaft, sofern
dieser Austausch einem legitimen medizinischen
oder gesundheitsbezogenen Zweck dient. Solche
elektronischen Patientendatensysteme sollten es
Gesundheitsdienstleistern ermdglichen, zu gewahrleis-
ten, dass ein Patient durch den zeitnahen und sicheren
Zugriff auf seine grundlegenden und moglicherweise
lebenswichtigen gesundheitsbezogenen Informationen
effektiver und effizienter behandelt wird und dass dies
im Einklang mit den Grundrechten des Patienten betref-
fend Privatsphére und Datenschutz erfolgt.

2ABI.L 13,16.01.2008 5. 18 - 23
Stellungnahme 01911/07/EN, WP 140.
2 ABI.L 190, 18.7.2008, S. 37-43

3.2. DER EUROPAISCHE
GERICHTSHOF

Urteil des Gerichtshofes (GroSe Kammer) vom 29. Januar 2008
- Productores de Musica de Esparia (Promusicae) v Telefénica
de Esparia SAU (Rechtssache G275/06) %

Urteilstenor:

Richtlinie 2000/31/EG des Europdischen Parlaments
und des Rates vom 8. Juni 2000 Uber bestimmte recht-
liche Aspekte der Dienste der Informationsgesellschaft,
insbesondere des elektronischen Geschaftsverkehrs,
im Binnenmarkt (,Richtlinie Gber den elektronischen
Geschaftsverkehr” - ,E-Commerce-Richtlinie”), Richtlinie
2001/29/EG des Europdischen Parlaments und des
Rates vom 22. Mai 2001 zur Harmonisierung bestimm-
ter Aspekte des Urheberrechts und der verwandten
Schutzrechte in der Informationsgesellschaft, Richtlinie
2004/48/EG des Europdischen Parlaments und des
Rates vom 29. April 2004 zur Durchsetzung der Rechte
des geistigen Eigentums und Richtlinie 2002/58/EG
des Europadischen Parlaments und des Rates vom 12.
Juli 2002 Uber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphare in der elekt-
ronischen Kommunikation (Datenschutzrichtlinie far
elektronische Kommunikation) erfordern nicht, dass
die Mitgliedstaaten in einer wie im Hauptverfahren
vorliegenden Situation eine Verpflichtung zur
Kommunikation personenbezogener Daten festle-
gen, um einen effektiven Schutz des Urheberrechts im
Rahmen von Zivilverfahren zu gewahrleisten. Das Recht
der Gemeinschaft erfordert jedoch bei der Umsetzung
dieser Richtlinien eine sorgféltige Interpretation durch
die Mitgliedstaaten, so dass ein faires Gleichgewicht
zwischen den verschiedenen durch die Rechtsordnung
der Gemeinschaft garantierten Grundrechten gewahr-
leistet wird. Dartber hinaus missen die Behorden und
Gerichte bei den Malinahmen zur Umsetzung dieser
Richtlinien nicht nur das jeweilige nationale Recht in
Einklang mit diesen Richtlinien interpretieren, sondern
auch gewadhrleisten, dass diese nicht auf eine Art und
Weise interpretiert werden, dass sie in Konflikt mit
diesen Grundrechten oder mit anderen allgemeinen
Prinzipien des Rechts der Gemeinschaft stehen, wie
7. B. dem Prinzip der VerhaltnismaBigkeit.

77 ABI. C 64 vom 08.03.2008, S. 9
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Urteil des Gerichtshofes (Grolse Kammer) vom 16. Dezember
2008 — Heinz Huber v Bundesrepublik Deutschland
(Rechtssache G:524/06)%

Urteilstenor:

1. Ein System zur Verarbeitung personenbezogener

Daten von Unionsbtirgern, die keine Staatsangehérigen

des betreffenden Mitgliedstaates sind, wie das durch

das Gesetz Uber das Auslanderzentralregister vom

2. September 1994 (gedndert durch das Gesetz vom

21. Juni 2005) eingerichtete System, dessen Zweck die

Bereitstellung von Unterstitzung der fir die Anwendung

des Gesetzes Uber das Aufenthaltsrecht zustandi-

gen nationalen Behorden ist, erfUllt nicht die gemald

Artikel 7(e) der Richtlinie 95/46/EG des Europdischen

Parlaments und des Rates vom 24. Oktober 1995 zum

Schutz natdrlicher Personen bei der Verarbeitung per-

sonenbezogener Daten und zum freien Datenverkehr

festgelegten Anforderungen betreffend den Schutz
vor Diskriminierung aufgrund der Staatsangehérigkeit,
es sei denn:

- es enthalt ausschlieBlich die Daten, die fur die
Anwendung des Gesetzes durch diese Behdrden
erforderlich sind, und

- seine zentrale Art ermoglicht eine effektivere
Anwendung des Gesetzes Uber das Aufenthaltsrecht
in Bezug auf EU-BUrger, die keine Staatsangehorigen
des betreffenden Mitgliedstaates sind.

Das nationale Gericht muss entscheiden, ob diese
Bedingungen im Hauptverfahren erfullt sind.

Die Speicherung und Verarbeitung personenbe-
zogener Daten, einschliel3lich individualisierter
personlicher Informationen, in einem Register wie dem
Auslanderzentralregister zu statistischen Zwecken kann
auf keinen Fall als gemaf Artikel 7(e) der Richtlinie 95/46
erforderlich eingestuft werden.

2. Artikel 12(1) EG muss dahingehend interpretiert werden,
dass er die Umsetzung eines Systems zur Verarbeitung
personenbezogener Daten von EU-BUrgern, die keine
Staatsangehorigen des betreffenden Mitgliedstaates
sind, durch einen Mitgliedstaat zum Zwecke der
Verbrechensbekdmpfung ausschliefit.

* ABI. C 44 vom 21.02.2009, S. 5

Urteil des erstinstanzlichen Gerichts vom 8. November 2007
— Bavarian Lager/Kommission (Rechtssache T-194/04) %

Die Dritte Kammer des erstinstanzlichen Gerichts der
Europdischen Gemeinschaft hob eine Entscheidung
der Kommission vom 18. Marz 2004 auf, die den Antrag
auf Einsichtnahme in das vollstandige Protokoll einer
Versammlung ablehnte. Das erstinstanzliche Gericht
hielt dagegen, dass eine Anfrage an die Kommission der
Europdischen Gemeinschaft wegen einer Einsichtnahme
personenbezogener Daten in einem Bericht der
Kommission nur aus Griinden der Privatsphare und
Unversehrtheit von Personen abgelehnt werden darf,
wenn besagte Privatsphare und Unversehrtheit im
Allgemeinen und im Besonderen durch die Bekanntgabe
unterminiert wurden; der Antragsteller muss nicht
beweisen, dass die Bekanntgabe erforderlich ist. Die
Kommission hat Einspruch eingelegt.

3.3. DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Einleitung

Aufgabe des Europdischen Datenschutzbeauftragten
(EDSB) ist es, sicherzustellen, dass die Rechte und
Freiheiten von natlrlichen Personen sowie insbeson-
dere deren Privatsphdre im Hinblick auf die Verarbeitung
personenbezogener Daten, von den Organen und Ein-
richtungen der Gemeinschaft nicht verletzt werden.

Die Hauptaktivitdten des Europdischen Daten-
schutzbeauftragten umfassen, wie in der Verordnung
(EG) Nr. 45/2001*° (,die Verordnung”) festgelegt,
Folgendes:

- Uberwachung und Sicherstellung der Einhaltung der
Bestimmungen der Verordnung durch die Organe und
Einrichtungen der Gemeinschaft bei der Verarbeitung
personenbezogener Daten (Uberwachung);

- Beratung der Organe und Einrichtungen der
Gemeinschaft zu allen Fragen der Verarbeitung per-
sonenbezogener Daten. Dies umfasst die Beratung zu

%% ABI.C 315 vom 22.12.2007, 5.33

*Verordnung (EG) Nr. 45/2001 vom 18. Dezember 2000 ber den Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr, ABI. L 8,
12.01.2001.
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Gesetzesvorschldgen sowie die Uberwachung neuer
Entwicklungen, die Auswirkungen auf den Schutz
personenbezogener Daten haben (Beratung);

- Zusammenarbeit mit nationalen Datenschutzbehdrden
und Aufsichtsbehorden als ,dritte Saule” der EU im
Hinblick auf eine Verbesserung der Einheitlichkeit des
Schutzes personenbezogener Daten (Zusammen-
arbeit).

Uberwachung

Die Uberwachungsaufgaben reichen von der Beratung
und Unterstltzung der Datenschutzbeauftragten
(DSB) Uber vorherige Uberpriifung bedenklicher
Verarbeitungsvorgange bis zur Abwicklung von
Anfragen, einschlie3lich Vor-Ort-Untersuchungen und
Bearbeitung von Beschwerden usw.

Vorherige Uberpriifung von Datenverarbeitungen war
auch im Jahr 2008 der wesentliche Aspekt im Bereich
Uberwachung. Es wurden mehr Stellungnahmen
abgegeben als in allen friheren Jahren. Der EDSB
veroffentlichte Gber 100 Stellungnahmen zu vorhe-
rigen Uberprifungen, hauptséchlich zu folgenden
Themen: Verarbeitung gesundheitsbezogener Daten,
Einstellung von Personal und Auswahl von Bewerbern,
Personalbewertung, Akkreditierung von Journalisten,
Systeme zur Identitdtsverwaltung, Zugangskontrolle
und Sicherheitsiberprifungen.

Da die meisten Organe und Einrichtungen gute
Fortschritte hinsichtlich der Einhaltung der Daten-
schutzbestimmungen und -prinzipien machen,
verlagert sich der Schwerpunkt der Uberwachung hin
zur Kontrolle der Umsetzung von Empfehlungen vor-
heriger Uberprifungen sowie der Verbesserung der
Einhaltung dieser Bestimmungen und Prinzipien in
Agenturen. In diesem Zusammenhang hat der EDSB
seine Prifstrategie weiterentwickelt und eine erste
Reihe von Uberpriifungen vor Ort bei verschiedenen
Einrichtungen und Organen durchgefihrt, um die
Einhaltung in der Praxis zu bewerten.

Die Anzahl der insgesamt eingereichten Beschwerden
erhohte sich auch im Jahr 2008 wieder. Zwar gab
es weniger zuldssige Beschwerden, diese waren
jedoch insgesamt komplexer. Die zuldssigen Falle

betrafen insbesondere Fragen zum Zugriff auf Daten,
zur Verarbeitung sensibler Daten, zum Recht auf
Berichtigung und zur Informationspflicht.

Es wurde auch weiterhin in Bezug auf Verwaltungs-
maBnahmen beraten, die die Organe und Einrichtungen
der Gemeinschaft in Bezug auf die Verarbeitung per-
sonenbezogener Daten in Betracht zogen. Es ergab
sich eine Vielzahl von schwierigen Fragen, wie etwa
die der Ubertragung medizinischer Akten an nationale
Gerichte, des Zugriffs auf offentliche Dokumente, die
personenbezogene Daten enthalten, der Umsetzung der
Bestimmungen der Verordnung (EG) Nr. 45/2001 sowie
dervom Europaischen Birgerbeauftragten bearbeiteten
Beschwerden.

Der Européische Datenschutzbeauftragte arbeitete
weiter an den Videolberwachungsrichtlinien als
praktische Anleitung fur Organe und Einrichtungen
zur Einhaltung der Datenschutzvorschriften beim Einsatz
von VideoUberwachungssystemen.

Beratung

Der EDSB hat seine Beratungsfunktion weiter aus-
gebaut und Stellungnahmen zu einer steigenden
Anzahl von Gesetzesvorschldagen abgegeben. Er hat
den Umfang seiner Interventionen auf ein breiteres
Spektrum von Politikbereichen sowie auf alle Phasen
des Gesetzgebungsprozesses ausgeweitet.

Im Jahr 2008 gab der EDSB 14 Stellungnahmen zu
vorgeschlagenen EU-Gesetzen und Initiativen ab. Die
meisten betrafen Fragen zu den Bereichen Freiheit,
Sicherheit und Gerechtigkeit. Eine wichtige Entwicklung
in diesem Bereich war die Verabschiedung der
Rahmenentscheidung zum Datenschutz im Bereich der
Zusammenarbeit von Polizei und Justiz bei Strafsachen.
Beiden Verhandlungen schenkte der EDSB diesem Gesetz
groBe Beachtung und gab drei Stellungnahmen sowie
Kommentare zu diesem Thema ab.

Auch dem Vorschlag zur Anderung der Verordnung
Uber den 6ffentlichen Zugriff auf Dokumente von
EU-Einrichtungen sowie der Uberpriifung der Richtlinie
Uber Privatsphare und elektronische Kommunikation
(,ePrivacy”-Richtlinie) schenkte der EDSB besondere

124

12. Jahresbericht



Kapitel 3 Aktivitaten der Europaischen Union und der Gemeinschaft

Aufmerksamkeit. Fragen zu Fluggastdatensdtzen (PNR)
wurden im Rahmen der Beratungstatigkeiten des EDSB
ebenfalls haufig gestellt, insbesondere im Hinblick auf
die Nachbereitung des entsprechenden PNR-Vorschlags
der EU.

Ein wesentlicher Schwerpunktbereich flr den ESDB
war der Austausch von Informationen. Er gab
Stellungnahmen zu Systemen zum Informations-
austausch ab, die im Zusammenhang mit dem
Binnenmarktinformationssystem (IMI), Eurojust, der
Stral3enverkehrssicherheit, dem Schutz von Kindern
bei der Nutzung des Internets, dem Europdischen
Strafregisterinformationssystem  (ECRIS), der
hochrangigen Kontaktgruppe EU-USA fir den
Informationsaustausch und der Europdischen Strategie
fur den elektronischen Rechtsverkehr vorgeschlagen
wurden. Vorlaufige Kommentare wurden auch zum
EU-Grenzschutzpaket der Kommission abgegeben. Die
Stellungnahmen des EDSB betonten die Notwendigkeit
der sorgféltigen Prufung eines solchen Austauschs
von Informationen sowie die Integration spezifischer
Sicherheitsmallnahmen beziglich des Datenschutzes.

Auch der Einsatz neuer Technologien wurde zu ver-
schiedenen Anldssen (z. B. ECRIS oder die Europdischen
Strategie fUr den elektronischen Rechtsverkehr) angespro-
chen. Der EDSB forderte wiederholt, Datenschutzfragen
so friih wie moglich zu bertcksichtigen (,Privacy-by-
Design”). Er betonte aulerdem, dass die Technologien
nicht nur zum Austausch von Informationen, sondern
auch zur Foérderung der Rechte der betreffenden
Personen eingesetzt werden sollten.

Ein weiteres wichtiges Thema war die Qualitat von Daten.
Ein hohes Maf an Datenkorrektheit ist erforderlich, um
Unklarheiten hinsichtlich des Inhalts der verarbeiteten
Informationen zu vermeiden. Die Korrektheit muss regel-
mal3ig und ordnungsgemaf Uberprift werden. Darliber
hinaus bedeutet ein hohes Maf an Datenqualitét nicht
nur eine Grundgarantie fir das Datensubjekt, sondern
ermdglicht denen, die die Daten verarbeiten, auch eine
effiziente Nutzung.

Es wurde eine Reihe von Perspektiven fur kinftige
Anderungen festgestellt, die dem EDSB als Agenda
wesentlicher Prioritdten dienen sollen. Hierzu gehéren

neue technologische Trends, die Bedenken hinsichtlich
Datenschutz und Privatsphdre mit sich bringen wie
z. B. die Entwicklung so genannter Cloud Computing-
Systeme® und DNS-Sequenzierungstechnologien.

Hinsichtlich neuer Entwicklungen in den Bereichen Politik
und Gesetzgebung umfassen die wesentlichen Themen,
auf die der EDSB einen besonderen Schwerpunkt legen
mochte, unter anderem Folgendes:

- Uberlegungen zu weiteren Verbesserungen der
Rahmenentscheidung zum Datenschutz zur
Verbesserung des durch das neue Instrument der
dritten Saule gewdhrten Schutzes;

« die Zukunft der Datenschutzrichtlinie;

- das Mehrjahresprogramm der Kommission im Bereich
Freiheit, Sicherheit und Gerechtigkeit — mit dem Titel
,Stockholm-Programm?”,

+ wichtige Trends im Gesetzesvollzug sowie legislative
Aktivitaten zur Bekdmpfung des Terrorismus und des
organisierten Verbrechens;

- Revision der Verordnung Uber den offentlichen
Zugang zu Dokumenten;

- neue Initiativen zur Verbesserung der grenziiberschrei-
tenden medizinischen Versorgung in Kombination
mit dem Einsatz von Informationstechnologien.

Zusammenarbeit

Die wesentliche Plattform fiir die Zusammenarbeit
zwischen den Datenschutzbehérden in Europa ist
die Artikel 29 Datenschutzgruppe. Der Europdische
Datenschutzbeauftragte nimmt an den Aktivitaten der
Datenschutzgruppe teil, die eine zentrale Rolle bei der
einheitlichen Anwendung der Datenschutzrichtlinie
spielt.

Der EDSB und die Arbeitsgruppe haben zusammen-
gearbeitet, um eine gute Synergie zu einer Reihe von
Themen zu erreichen. Der Schwerpunkt lag hierbei
auf der Umsetzung der Datenschutzrichtlinie sowie
auf Herausforderungen durch die Nutzung neuer
Technologien. Der EDSB unterstitzte auSerdem Initiativen
zur Erleichterung internationaler Datenflisse.

*'Cloud Computing bezeichnet die Nutzung internetbasierter (,Cloud”)
Computertechnologien fir eine Vielzahl von Diensten. Hierbei werden dynamisch
skalierbare und oftmals virtualisierte Ressourcen als Dienst Uber das Internet
bereitgestellt.
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Die Arbeitsgruppe hat Stellungnahmen zu Gesetzesent-
wirfen angenommen, die in einigen Fallen auch Thema
der Stellungnahmen des EDSB waren (z. B. Uberpriifung
der ,e-Privacy”-Richtlinie). Wahrend die Stellungnahme
des EDSBim Gesetzgebungsprozess der EU verpflichtend
ist, so sind auch Beitrdge der Arbeitsgruppe sehr nitz-
lich, insbesondere da sie eventuell von einem nationalen
Standpunkt aus auf besondere Punkte eingehen. Aus
diesem Grund begrufit der EDSB diese Beitrage, die mit
seinen eigenen Stellungnahmen konform gingen.

Eine der wichtigsten Aufgaben des Europdischen
Datenschutzbeauftragten in Bezug auf die
Zusammenarbeit betrifft Eurodac, fur deren
Verantwortung hinsichtlich der Uberwachung des
Datenschutzes die nationalen Datenschutzbehdorden
und der Europdische Datenschutzbeauftragte
zeichnen. Der Koordinierungsausschuss zur Eurodac-
Uberwachung - der sich aus den Datenschutzbehdrden
der Mitgliedstaaten und dem FEuropdischen
Datenschutzbeauftragten zusammensetzt — trat im Jahr
2008 zwei Mal zusammen. Der Schwerpunkt lag hierbei
auf der Umsetzung des vom Ausschuss im Dezember
2007 verabschiedeten Arbeitsprogrammes. Innerhalb des
Arbeitsprogramms wurden die folgenden drei Themen
zur genaueren Uberpriifung und Berichterstattung
ausgewahlt: Information der Datensubjekte, Kinder
und Eurodac sowie DubliNet®. Gleichzeitig wurde
auch dem Rahmen, innerhalb dessen der Ausschuss
tatig ist, Aufmerksamkeit geschenkt: Die Europdische
Kommission hat eine Uberpriifung der Dublin- und
Eurodac-Verordnungen im allgemeinen Rahmen von
AsylmafBnahmen durchgefuhrt.

Die Notwendigkeit einer engen Zusammenarbeit zwi-
schen den EDSB und anderen Datenschutzbehorden
zu Fragen der dritten Sdule — des Bereichs der
Zusammenarbeit zwischen Polizei und Justiz — ist in
den vergangenen Jahren aufgrund der steigenden Zahl
von Initiativen betreffend Erfassung und Austausch
personenbezogener Daten auf europaischer und inter-
nationaler Ebene offensichtlich geworden.

ZDubliNet ist ein sicheres elektronisches Ubermittlungsnetz zwischen den
nationalen Behorden, die Asylantrage bearbeiten. Ein ,Treffer” im Eurodac-System
16st normalerweise einen Austausch von Daten Uber den Asylbewerber aus. Dieser
Austausch erfolgt tber DubliNet.

Der EDSB ist bem(iht, ein hohes und einheitliches Mal3
an Datenschutz bei der Arbeit der im Rahmen der drit-
ten Sdule der EU eingerichteten Kontrollinstanzen der
Datenschutzbehorden (Gemeinsame Kontrollinstanz
von Schengen, Europol, Eurojust und das
Zollinformationssystem) zu gewahrleisten. Darlber
hinaus arbeitet der EDSB durch eine aktive Teilnahme
an Treffen der Arbeitsgruppe Polizei und Justiz mit nati-
onalen Datenschutzbehdrden zusammen.

Der Zusammenarbeit in anderen internationalen Foren,
wie z. B. der Internationalen Konferenz fur Beauftragte fiir
den Schutz von Daten und Privatsphare in StralSburg und
der ,London-Initiative” zur Sensibilisierung fir Datenschutz
und dessen effektiverer wurde auch weiterhin Beachtung
geschenkt. Nach dhnlichen Veranstaltungen in den Jahren
2005 und 2007 wird ein dritter Workshop zum Thema
Datenschutz in internationalen Organisationen derzeit
in Erwdgung gezogen.
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A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Im Jahr 2008 wurde eine Reihe von Rechtsakten und
Verwaltungsvorschriften im Zusammenhang mit dem
Datenschutz erlassen, die die Richtlinie 95/46/EG (jedoch
nicht die Richtlinie 2002/58/EG) betrafen. Die wichtigsten
davon waren die Folgenden:

1. Gesetz Nr. 88/2008 Uber Strafverfahren. — Dieses
Gesetz enthdlt eine Reihe von Bestimmungen zur
Privatsphére von Personen, insbesondere Angeklagten,
beispielsweise aber auch von Zeugen. Hierzu geho-
ren die Bestimmungen von Artikel 16 betreffend den
Zugang zu Gerichtsdokumenten. Artikel 16 bietet
nicht nur dem Angeklagten und seinem Anwalt die-
ses Recht, sondern auch der Offentlichkeit. Sowohl die
Aussagen des Klagers als auch des Angeklagten sind
der Offentlichkeit zuganglich. Teile dieser Dokumente
mit Informationen zu privaten, finanziellen oder wirt-
schaftlichen Angaben sind jedoch unter Verschluss
zu halten, da ein solches Mal3 an Geheimhaltung als
fair und angemessen gilt, es sei denn, die betreffende
Partei willigt in die Offenlegung dieser Informationen
ein. Urteile und sonstige gerichtliche Entscheidungen
sind der Offentlichkeit auf Antrag offen zu legen. In
einigen Fallen sind bestimmte Informationen jedoch
aus diesen Dokumenten zu l6schen, z. B. dann, wenn
private Interessen die Loschung wegen besonderer
Umsténder erfordern. GemafR Artikel 17 sind Urteile und
gerichtliche Entscheidungen nicht nur auf Antrag offen
zulegen. Die Gerichte kdnnen diese beispielsweise auch
aufihren Websites veroffentlichen, missen dann jedoch
Bestimmungen zur Loschung von Daten einhalten, die
nicht veroffentlicht werden dirfen.

2. Gesetz Nr. 97/2008 zur Anderung des
Medizinproduktegesetzes Nr. 93/1994. — Im Jahr 2003
wurden neue Bestimmungen in das Gesetz Nr. 93/1994
eingeflgt; vgl. Gesetz Nr. 89/2003 Uber eine zentrale
Arzneiverordnungsdatenbank, die der nationalen
Gesundheitsverwaltung untersteht. Die Bestimmungen
zu dieser Datenbank sind in Artikel 27 des Gesetzes

1

Nr. 93/1994 festgelegt. Gemal} diesen Bestimmungen
hat die nationale Gesundheitsverwaltung Zugang zur
Datenbank, um suchtférdernde bzw. narkotische medi-
zinische Produkte, die von Arzten ausgestellten Rezepte
sowie die Entwicklung bei medizinischen Produkten Uber-
wachen zu kdnnen. Wenn bestimmte Kriterien erfillt sind,
kann auch derislandischen Arzneimittelkontrollbehorde
und der Krankenversicherungsanstalt Zugang gewdhrt
werden. Urspringlich sollten Daten, mithilfe derer
Personen identifiziert werden konnten, drei Jahre nach
ihrem Eintrag in die Datenbank geldscht werden. Das
Gesetz Nr. 97/2008 verlangerte diesen Zeitraum jedoch
auf 30 Jahre.

3.Gesetz Nr. 112/2008 zur Krankenversicherung. - Gemaf
diesem Gesetz wurde eine neue offentliche Anstalt
eingerichtet, die Krankenversicherungsanstalt. Diese
Anstalt hat die Aufgabe, mit Gesundheitseinrichtungen
und unabhdngigen Gesundheitsdienstleistern Uber
Zahlungen aus 6ffentlichen Gesundheitsfonds zu ver-
handeln. Gemal Artikel 46 des Gesetzes sind Mediziner,
die fur die Speicherung von Patientendaten verantwort-
lich sind, verpflichtet, der Krankenversicherungsanstalt
Zugang zu den Daten und Dokumenten zu gewdhren, die
fur die Erledigung der Aufgaben der Anstalt erforderlich
sind. Angestellte der Anstalt dirfen die Patientenakten
nur in den Raumlichkeiten lesen, in denen sie aufbe-
wahrt werden. Ferner dirfen sie auch nur die Teile lesen,
die zur Verwaltung von Krankenversicherungsvertragen
erforderlich sind.

4. Gesetz Nr. 142/2008 zur Untersuchung der Ereignisse
und der Grinde fur den Niedergang der isléndischen
Banken im Jahr 2008 sowie damit in Zusammenhang ste-
hender Ereignisse. — Das Gesetz bildet die Grundlage fir
die Einrichtung eines Sonderuntersuchungsausschusses
unter der Federfuhrung des islandischen Parlaments. Der
Ausschuss soll die Finanzkrise in Island, die im Herbst 2008
begann, untersuchen und Uber die Schlussfolgerungen
der Untersuchungen Bericht erstatten. Der Ausschuss
soll dem Generalstaatsanwalt gemal3 Artikel 14 des
Gesetzes jeden Verdacht kriminellen Verhaltens mel-
den. Darlber hinaus soll der Ausschuss den Leiter der
Institution sowie das zustandige Ministerium informie-
ren, wenn es wahrscheinlich ist, dass ein Beschaftigterim
offentlichen Dienst eine Amtspflichtverletzung began-
gen hat. Gemal3 Paragraph 1, Artikel 6 des Gesetzes sind
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alle Personen, Institutionen und juristische Personen
verpflichtet, dem Untersuchungsausschuss alle gefor-
derten Informationen, Dokumente und Erkldrungen zur
Verflgung zu stellen.

Die Mitglieder des Ausschusses sowie die Personen,
die bei den Untersuchungen mitarbeiten, sind gemaf
Paragraph 3, Artikel 4 des Gesetzes verpflichtet,
Stillschweigen hinsichtlich vom Ausschuss erhaltener
vertraulicher Informationen zu wahren. Der Ausschuss
kann den Arbeitsgruppen und Fachberatern jedoch
gegebenenfalls auch Informationen und Dokumente
zur Verfigung stellen. AuBerdem kann der Ausschuss
gegebenenfalls Informationen zum gegenseitigen
Informationsaustausch sowie zur Zusammenarbeit mit
Parteien im Ausland liefern, die an Untersuchungen
beteiligt sind, die mit denen des Ausschusses vergleich-
bar sind. Die Partei, die Informationen erhalt, ist ebenfalls
zu Stillschweigen verpflichtet. Gemaf Paragraph 4, Artikel
4 schlie3en die oben genannten Bestimmungen jedoch
nicht die Veréffentlichung von Informationen durch den
Ausschuss aus, wenn der Ausschuss dies zur Begriindung
seiner Schlussfolgerungen fur erforderlich halt. Dies
gilt auch dann, wenn die Informationen ansonsten als
vertraulich einzustufen waren. Informationen zu per-
sonlichen Angaben der betreffenden Personen, unter
anderem beispielsweise Angaben zur finanziellen
Situation, durfen nur dann verdffentlicht werden, wenn
das offentliche Interesse an der Offenlegung schwerer
wiegt als die personlichen Interessen der betreffenden
Person.

Gemal3 Paragraph 2, Artikel 17 des Gesetzes gelten die
Bestimmungender Artikel 18-21 des Datenschutzgesetzes
Nr. 77/2000, d. h. die Bestimmungen betreffend
Zugangsrechte und dem Datensubjekt bereitzustellende
Informationen, nicht fur die Aktivitdten des Ausschusses.
Nichtsdestotrotz sollen die Personen, die der Ausschuss
untersucht, gemal Paragraph 3, Artikel 17 nach Abschluss
der Untersuchungen die Rechte der zuvor genannten
Bestimmungen des Datenschutzgesetzes geniel3en,
wenn in ihrem Fall kein Strafverfahren eingeleitet wurde.
Fur das Recht auf Zugang gelten in diesen Fallen die
Bestimmungen des betreffenden Verfahrensrechts.

5. Gesetz Nr. 160/2008 Uber ein Service- und
Wissenszentrum flr Blinde und Sehbehinderte.

Island

- Gemal Artikel 6 des Gesetzes soll das Service-
und Wissenszentrum ein Register aller Blinden und
Sehbehinderten fuhren, um so die diesen Menschen
angebotenen Dienstleistungen zu verbessern und
die Qualitdt der Dienstleistungen zu garantieren, die
Bereitstellung der Dienstleistungen zu Uberwachen
sowie statistische und wissenschaftliche Forschungen
durchzufuhren. Die diesbezigliche Verarbeitung
personenbezogener Daten soll im Einklang mit dem
Datenschutzgesetz erfolgen.

6. Gesetz Nr. 164/2008 zur Anderung des
Einkommensteuergesetzes Nr. 90/2003. — Mit Artikel
6 des Gesetzes wurde eine neue Bestimmung fir das
Einkommensteuergesetz eingefiihrt, die besagt, dass
Banken und andere Kreditinstitute, die Depots fihren, auf
eigene Initiative hin den nationalen Steuerbeauftragten
am Jahresende Uber Depotzinsen und Geldbetrdge in
diesen Depots informieren sollen.

7. Vorschriften betreffend die Verpflichtung zur
Meldung bzw. zur Einholung einer Genehmigung
fUr die Verarbeitung personenbezogener Daten, Nr.
712/2004. - Diese von der Datenschutzbehorde (DSB) im
Einklang mit dem Datenschutzgesetz, Artikel 31 und 33,
verabschiedeten Vorschriften ersetzen die Vorschrift Nr.
698/2004. Die wichtigste Anderung besteht darin, dass
fur die Verarbeitung personenbezogener Daten in der
Genforschung keine Genehmigung mehr eingeholt wer-
den muss, sofern die Datensubjekte in die Verarbeitung
eingewilligt haben. Die Verarbeitung ist der DSB jedoch
zu melden. Wie nachstehend unter Punkt 8 beschrieben,
hat die DSB Vorschriften zur Verarbeitung personenbe-
zogener Daten in der Genforschung verabschiedet.

8. Vorschrift Nr. 1100/2008 Uber die Verarbeitung perso-
nenbezogener Daten in der Genforschung. — Wie zuvor
unter Punkt 7 beschrieben, muss fir die Verarbeitung
personenbezogener Daten in der Genforschung
keine Genehmigung mehr eingeholt werden, wenn
die Datensubjekte in die Verarbeitung eingewilligt
haben. Die Bestimmungen von Vorschrift 1100/2008
sind stets einzuhalten. Diese Bestimmungen haben
die Bestimmungen betreffend die Genehmigungen
fur individuelle Forschungsprojekte ersetzt. Gemal
diesen Bestimmungen mussen fir die Einwilligung
eines Datensubjektes bestimmte Anforderungen
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erflllt sein. So muss beispielsweise dartber informiert
werden, wann die Daten geléscht oder ob sie dauer-
haft zu Forschungszwecken gespeichert werden, ob
geplant ist, Verwandte zu kontaktieren, um sie um ihre
Teilnahme am Forschungsprojekt zu bitten und ob das
Datensubjekt Informationen tber sein Erbbild (Genotyp)
erhalt, sofern dies gewlinscht wird. Diese Vorschriften
umfassen auch Bestimmungen, die beispielsweise die
VerschlUsselung personenbezogener Daten betreffen,
damit niemand, der Gendaten verarbeitet, Zugang zu
Daten erhélt, Gber die eine Person identifiziert werden
konnte,< und damit diejenigen, die die Genforschung
durchfthren, der DSB die Verarbeitung personenbezo-
gener Daten jedes Forschungsprojektes melden und
ihr eine Beschreibung der Sicherheitsmallnahmen bei
den betreffenden Forschungen zur Verfligung stellen.
Werden dieselben Sicherheitsmaflinahmen bei mehr als
einem Forschungsprojekt verwendet, so ist eine gemein-
same Beschreibung fur all diese Projekte ausreichend.

B. Bedeutende Rechtsprechung

Am 3. Oktober 2008 fallt der Oberste Gerichtshof
Islands ein Urteil zur Befugnis des nationalen
Steuerbeauftragten, finanzielle Daten von Personen
anzufordern. Der Steuerbeauftragte hatte Daten von
Kreditkartenunternehmen zu allen Transaktionen von
Kreditkarten angefordert, die im Ausland im Auftrag
gegeben und belastet wurden, da die gesamte
Belastungssumme einen bestimmten Betrag Uberschrit-
ten hatte. Die Anforderung erfolgte auf der Grundlage von
Artikel 94 des Einkommensteuergesetzes Nr. 90/2003, der
besagt, dass jeder verpflichtet ist, den Steuerbehdrden
alle erforderlichen Informationen und Dokumente zu
Verfligung zu stellen, die die Behorden anfordern.

Ein Kreditkartenunternehmen weigerte sich, die
angeforderten Informationen zur Verflgung zu stel-
len. Gemal3 Artikel 94 des oben genannten Gesetzes
beantragte der nationale Steuerbeauftragte eine rich-
terliche Entscheidung hinsichtlich der Verpflichtung
des Unternenmens, die Informationen zur Verfligung
zu stellen. Das Bezirksgericht von Reykjavik kam zu dem
Schluss, dass das Unternehmen hierzu verpflichtet sei.
Das Unternehmen legte beim Obersten Gerichtshof
Berufung gegen diese Entscheidung ein. Das Gericht
stellte unter anderem fest, dass die Aufforderung des

nationalen Steuerbeauftragten zur Bereitstellung der
Informationen nicht die Grenzen der Unterabsatze 2 und
3 von Paragraph 1, Artikel 7 des Datenschutzgesetzes
Uberschritt. Diese Absdtze besagen, dass personenbezo-
gene Daten zu speziellen, ausdriicklichen und relevanten
Zwecken einzuholen sind und fir keine sonstigen
Zwecke weiterverarbeitet werden und dass besagte
personenbezogene Daten angemessen, relevant und
im Hinblick auf den Zweck der Verarbeitung nicht unver-
héltnismalig sein durfen. Dementsprechend kam der
Oberste Gerichtshof zu dem Schluss, dass das betref-
fende Unternehmen verpflichtet war, die vom nationalen
Steuerbeauftragten angeforderten Informationen zur
Verflgung zu stellen.

C.Wichtige spezifische Themen

Wie in den zuvor aufgefiihrten Entwicklungen in der
Gesetzgebung im Jahr 2008 beschrieben, wurde das
Medizinproduktegesetz Nr. 93/1994 dahingehend gedn-
dert, dass der Speicherzeitraum personenbezogener
Daten in der zentralen Arzneiverordnungsdatenbank von
dreiauf 30 Jahre verlangert wurde. Dies war eine der wich-
tigsten Fragen zum Thema Datenschutz im Jahr 2008.
Die DSB gab eine Stellungnahme zur Gesetzesvorlage
dervorgeschlagenen Anderung des Gesetzes ab, in der
sie die Verlangerung des Speicherzeitraums als unver-
haltnismalig bezeichnete.

Ein weiteres wichtiges Thema war die Verabschiedung der
Vorschrift Nr. 1100/2008 der DSB tber die Verarbeitung
personenbezogener Daten in der Genforschung,
vgl. die Diskussionen Uber diese Vorschriften in der
Beschreibung der Entwicklungen in der Gesetzgebung
im Jahr 2008.

Am 6. Oktober 2008 gab die DSB eine Stellungnahme fiir
denislandischen Arbeitgeberverband zur Frage ab, ob
die Verarbeitung personenbezogener Daten durch ein
Unternehmen im Hinblick auf einen Resozialisierungsplan
legal ist. Nach diesem Plan wirde eine des Diebstahls
oder des versuchten Diebstahls von Waren verdach-
tigte Person nicht von der Polizei angezeigt, wenn sie
dem betreffenden Unternehmen einen bestimmten
Geldbetrag zahlt. Die betreffende Person wiirde dies-
bezlglich eine Vereinbarung unterschreiben, mit der
sie in die Eintragung ihrer personenbezogenen Daten
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in eine von einem bestimmten Sicherheitsunternehmen
gepflegte Datenbank einwilligt.

Die DSB war der Ansicht, dass es unsicher sei, ob
Vereinbarungen mit Einzelpersonen hinsichtlich dieses
Resozialisierungsplans legal sind. Dartber hinaus wirde
dies bedeuten, dass private Unternehmen Funktionen
des Staates austben wurden, d. h. Uber die Strafe fur
einen Rechtsverstol3 entscheiden. Daher hielt es die
DSB fir fraglich, ob die Verarbeitung personenbezo-
gener Daten im Rahmen des Resozialisierungsplans als
rechtmafig eingestuft werden kann. Dementsprechend
wurde der Plan nicht umgesetzt.

Island
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Liechtenstein

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Eine der Aufgaben des Datenschutzbeauftragten (DSB)
ist es, zu gesetzlichen Vorlagen und Erlassen, die fir
den Datenschutz erheblich sind, Stellung zu nehmen
und die Ubereinstimmung mit den Bestimmungen der
Richtlinie 95/46/EG zu Uberprufen. Im Jahr 2008 gab der
DSB zu 20 Gesetzesvorhaben eine Stellungnahme ab.
Hervorzuheben, da von besonderer datenschutzrecht-
licher Relevanz, sind hierbei die zwei Teilrevisionen des
liechtensteinischen Datenschutzgesetzes (DSG) und
eine Sammelvorlage zur Bearbeitung von besonders
schitzenswerten Daten, auf die im Folgenden naher
eingegangen werden soll:

Die erste Teilrevision des DSG war in Zusammenhang mit
einem Beitritt zu Schengen und Dublin zu sehen, in
dessen Rahmen auch ein Fokus auf dem Datenschutz
liegt. Diese Gesetzesanderung betraf daher vor
allem die Struktur und Organisation der Stabsstelle
fUr Datenschutz (SDS). Bis dato war die SDS in die
Landesverwaltung Liechtensteins eingebettet und
dem Ressort Justiz unterstellt und wurde demzufolge
eher als eine Amtsstelle, denn als eine unabhangige
Institution wahrgenommen. Unter Berticksichtigung der
Datenschutzrichtlinie 95/46/EG erfillte die SDS damit
nicht die Voraussetzung an eine ,vollig unabhangige
Kontrollstelle”> Diese véllige Unabhangigkeit bedeutet,
dass die Institution des DSB institutionell, personell und
finanziell vollstédndig selbststandig sein muss. Insofern
war eine Anpassung des DSG erforderlich, um auf die
Evaluation zu Schengen/Dublin bestmoglich vorbereitet
zu sein. Die diesbezlglichen Abdnderungen des DSG
sehen vor, dass die SDS neu als Datenschutzstelle (DSS)
bezeichnet werden wird und in volliger Unabhangigkeit
dem Landtag zugeteilt ist. Der DSB wird nicht mehr
von der Regierung bestellt, sondern vom Landtag
gewahlt. Der DSB erhélt die personelle und finanzielle
Unabhangigkeit und ein eigenes Beschwerderecht.
Diese sehr bedeutenden Gesetzesneuerungen konnten
zum 1.1.2009 in Kraft treten.

In einer zweiten Teilrevision des DSG wurde eine
Umsetzung der Bestimmungen des Zusatzprotokolls
zum Datenschutzabkommen des Europarates
zusammen mit einer textndheren Umsetzung der
Datenschutzrichtlinie angegangen. Neben kleineren
redaktionellen Anderungen, die sich vor allem auf
Grund der gesammelten Erfahrungen in den letzten
funf Jahren ergeben hatten, sollen datenschutzrecht-
liche Zertifizierungsverfahren neu eingeflhrt
werden. Danach kann fir betriebliche Abldufe und
Organisationsstrukturen, aber auch fir informations-
technische Produkte die Auszeichnung durch ein noch
zu grindendes Datenschutzqualitdtszeichen verlie-
hen werden. Letztere flihren zu einer Starkung der
Selbstverantwortung der Inhaber der Datensammlungen
und werden sicherlich dazu beitragen, den Datenschutz
zu fordern. Dieses Ziel verfolgt auch die Anpassung
der Vorschriften zum Datentransfer ins Ausland an die
Richtlinie 95/46/EG. Die bislang bestehende Meldepflicht
von bestimmten Datenbekanntgaben ins Ausland
soll einer generellen Sorgfaltspflicht der Inhaber der
Datensammlungen weichen. Neu vorgesehen ist auch
die Aufnahme einer gesetzlichen Grundlage fir die
VideoUberwachung im 6ffentlichen Raum, nachdem
die Datenschutzkommission in ihrer Entscheidung von
April 2008 die Schaffung einer solchen dringend emp-
fohlen hatte* Die Zuldssigkeit einer Videolberwachung
im offentlichen Raum bedarf sodann der vorheri-
gen Bewilligung durch die Datenschutzstelle. Diese
Teilrevision wird am 071. Juli 2009 in Kraft treten.

Nach Artikel 44 Absatz 3 DSG lief bereits am 31. Juli
2007 die Ubergangsfrist ab, wonach ab diesem Datum
keine Datensammlungen und Personlichkeitsprofile
mehr bearbeitet werden dirfen, ohne dass eine expli-
zite Rechtsgrundlage gegeben ist. Der Schaffung der
noch ausstehenden und erforderlichen gesetzlichen
Grundlagen zur Bearbeitung von besonders schiit-
zenswerten Personendaten wurde nunmehr in einer
Sammelvorlage nachkommen.

**Vgl unten, B.
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B. Bedeutende Rechtsprechung

Die Entscheidung der Datenschutzkommission des
Furstentums Liechtenstein (DSK) vom 07. April 2008 zur
Videolberwachung in der Fussgangerzone in Vaduz
stellt einen Grundsatzentscheid dar, der verfassungs-
rechtliche Anforderungen an den Staat zum Eingriff in
die Privatsphare wiedergibt*®

Zum Sachverhalt:

Auf Beschluss des Gemeinderates vom 29. August 2006
installierte die Gemeinde Vaduz Videokameras zur
Uberwachung der Fussgangerzone. Es fand rund um die
Uhreine flachendeckende Videolberwachung durch 16
Kameras statt. In Bezug auf die gesetzliche Grundlage
stltzte sich die Gemeinde Vaduz hierbei auf Artikel 52
Absatz 4 Gemeindegesetz*®

Auf Grund einer bei der SDS eingegangenen
Beschwerde™ hatte der DSB 2007 an die Gemeinde die
Empfehlung abgegeben, die Videolberwachung in
der Fussgangerzone zu reduzieren, da nicht von einem
verhaltnismassigen Eingriff in die Privatsphare ausge-
gangen werden konne. Ausserdem sei zu bezweifeln,
dass Artikel 52 Absatz 4 Gemeindegesetz eine hinrei-
chend bestimmte Gesetzesgrundlage darstelle. Da die
Gemeinde der Empfehlung nicht Folge leistete, legte der
DSB die Angelegenheit der DSK zur Entscheidung vor.

Zu den Entscheidungsgriinden:

Die flachendeckende VideoUberwachung der
Fussgangerzone bewirkt einen erheblichen Eingriff in die
grundrechtlich geschiitzten Rechte auf Privatsphare®®
und persénliche Freiheit*® des einzelnen Passanten. Die
flachendeckende VideoUberwachung eines offentli-
chen Raums stellt schon deshalb einen erheblichen
Eingriff in die Grundrechte der Privatsphdre und der
personlichen Freiheit dar, weil sie als Eingriff mit grosser

*Die vollstandige Entscheidung kann abgerufen werden unter: http://www.lIv.li/
entscheidung_der_datenschutzkommission_zur_videoueberwachung_in_der_
fussgaengerzone_in__vaduz.pdf.

% Artikel 52 Absatz 4 Gemeindegesetz besagt: ,Er [der Gemeindevorsteher] steht der
ortlichen Polizei vor und sorgt fiir Ruhe, Sicherheit und Ordnung. Er trifft die dazu
notigen Anordnungen und verhangt aufgrund gesetzlicher und ortspolizeilicher
Vorschriften Bussen.”

#vgl. Jahresbericht 2007.

8 Artikel 32 Absatz 1 der liechtensteinischen Landesverfassung.

** Artikel 8 EMRK

Liechtenstein

Streubreite anzusehen ist, der verdachtsunabhdngig
alle Personen betrifft, die den Uberwachten Bereich
betreten, ohne dass diese in einer Beziehung zu einem
konkreten Fehlverhalten stehen bzw. den Eingriff durch
ihr Verhalten veranlasst haben.*®

Die Einschrénkung eines Grundrechts ist nach Auffassung
der DSK nur moglich, wenn sie auf einer gesetzlich
Grundlage beruht, im &ffentlichen Interesse liegt, ver-
héltnismassig ist und den Kerngehalt des geschitzten
Rechtsguts nicht vollig aushohlt; diese Grundsatze gelten
allein schon auf Grund der Européischen Menschen-
rechtskonvention.

Die Generalklausel des Artikel 52 Absatz 4 Gemeinde-
gesetz als gesetzliche Grundlage wird von der DSK
dementsprechend als nicht ausreichend empfunden,
da eine flachendeckende VideoUtberwachung eines
offentlichen Raumes einen Eingriff von erheblichem
Gewicht in die Privatsphare und das Grundrecht der
personlichen Freiheit darstellt und als solcher einer spe-
ziellen gesetzlichen Erméachtigung bedarf. Je grésser also
die Intensitat des Eingriffs ist, umso klarer missen die
Voraussetzungen dafr geregelt sein. Die DSK empfiehlt
daher in ihrer Entscheidung die Schaffung einer spezi-
algesetzlichen Ermachtigung zur VideoUberwachung,
da eine solche im Furstentum Liechtenstein bisher nicht
besteht und die Videolberwachung eine immer gros-
sere Rolle spielt

Das von der Gemeinde verfolgte offentliche Interesse,
fur Ruhe, Sicherheit und Ordnung zu sorgen und kon-
krete Straftaten, wie beispielsweise Vandalismus und
Sachbeschadigungen zu verhindern, sei zwar unbestrit-
ten. Dem Verhaltnismassigkeitsprinzip* aber liegt der
Gedanke zugrunde, dass ein Eingriff in ein Freiheitsrecht
nicht weiter gehen darf, als das offentliche Interesse
es erfordert. Die staatliche Massnahme muss geeig-
net sein, um den im offentlichen Interesse verfolgten
Zweck herbeizufihren. Die Massnahme muss im Hinblick
auf den angestrebten Zweck zudem erforderlich sein,
d. h. sie hat zu unterbleiben, wenn eine gleich geeig-
nete, aber mildere Massnahme fir den angestrebten

“Ovgl. Entscheidung des deutschen Bundesverfassungsgerichts vom 23.02.2007,
Az. 1 BVR 2368/06.

“Vgl. oben, zu A. zur zweiten Teilrevision des DSG.
“2Vgl. Artikel 4 DSG.
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Liechtenstein

Erfolg ausreichen wirde. Der Eingriff darf in sachlicher,
raumlicher und zeitlicher Beziehung nicht Uber das
Notwendige hinausgehen.

Neben den Grundsdtzen der Geeignetheit und der
Erforderlichkeit muss eine Massnahme zumutbar sein,
d. h. sie muss ein verntnftiges Verhaltnis zwischen
angestrebtem Ziel oder Zweck und Freiheitseingriff
wahren.

Um die Verhaltnismassigkeit Gberprufen zu kénnen,
hatte der DSB schon im Vorfeld diverse Fragen an
die Gemeinde Vaduz gerichtet. So ersuchte er um
Auskunft, ob weniger weit gehende Massnahmen
Uberprift worden seien, ob der angestrebte Zweck
nicht durch den gezielten, punktuellen Einsatz von
Kameras auf bestimmte ,Hot Spots” erreicht wer-
den kdnne, zu wie vielen Schadensfallen es vor und
nach Installierung der VideoUberwachung in der
Fussgdngerzone gekommen sei und in wie vielen
Féllen die Videoaufzeichnung zur Aufklédrung eines
Sachverhalts gedient und zur Identifizierung des Taters
beigetragen habe, usw. Diese Fragen konnten jedoch
auch im Verfahren vor der DSK von der Gemeinde nur
unzureichend beantwortet werden.

Die Datenschutzkommission bestatigt in ihrer
Entscheidung daher die Empfehlung des Daten-
schutzbeauftragten, wonach die flachendeckende und
durchgehende Uberwachung entsprechend raumlich
und/oder zeitlich auf das notwendige Mass zu reduzie-
ren ist. Die spezielle Frage ist also, ob eine 24 Stunden
Uberwachung an 7 Tagen in der Woche wirklich notwen-
dig ist oder ob die Uberwachung nicht auf bestimmte
Tage sowie bestimmte Zeiten reduziert werden kann.
Ausserdem ist zu Uberprifen, ob nicht die gezielte
punktuelle Uberwachung bestimmter, im ¢ffentlichen
Interesse stehender Objekte ausreicht.

C.Wichtige spezifische Themen

Neben den intensiven Vorbereitungen zum Beitritt
Liechtensteins zu den Abkommen von Schengen und
Dublin lag ein weiterer Schwerpunkt der Arbeit der
SDS im Telekommunikations- und Arbeitsbereich. Bei
letzterem ging es oftmals um eine Uberwachung des
Arbeitsnehmers am Arbeitsplatz und um den Umgang

mit E-Mail und Internet am Arbeitsplatz. Erstmals seit
dem Inkrafttreten des indirekten Auskunftsrecht nach
Artikel 34h Polizeigesetz* hatte der DSB auf Antrige
hin konkret zu Uberprifen, ob Personendaten der
Antragstellerim Zusammenhang mit dem Staatsschutz
oder mit Ermittlungen zur vorbeugenden Bekdmpfung
von Straftaten von der Landespolizei bearbeitet werden
und wenn ja, ob die Bearbeitung rechtmassig ist.

Im Berichtsjahr konnte ein grosses Informationsbedrfnis
hinsichtlich der Zuldssigkeit von Datenbekanntgaben in
den unterschiedlichsten Zusammenhangen vermerkt
werden. Als Beispiele kdnnen an dieser Stelle genannt
werden: Veroffentlichung von Rufnamen Verstorbener
(Stichwort postmortaler Personlichkeitsschutz);
Zuldssigkeit einer Datenbekanntgabe ins Ausland;
Veréffentlichung von Noten im Internet; Daten-
bekanntgabe nach einer Entbindung vom
Versicherungsgeheimnis; Bekanntgabe von Adressen
von Birgern durch Gemeinden.

Zur Information der Offentlichkeit wird vor allem die
Internetseite der SDS genutzt, auf der laufend Uber
aktuelle und/oder wichtige Themen informiert wird. Die
Wichtigkeit der Internetseite als Informationsmedium
zeigt sich an der stetig ansteigenden Zahl der Besucher:
Die Anzahl von Zugriffen auf die Internetseite wahrend
des Berichtsjahres betrug 234 646 (8 355 unterschiedli-
che Besucher). Damit hat sich die Anzahl der Zugriffe im
Vergleich zum Vorjahr mehr als vervierfacht.**

Die wichtigsten Themen fir das Berichtsjahr waren:
Meldepflicht von Datentransfers ins Ausland, Schutz
der Daten von Kindern, Entschliessungen der
30. Internationalen Datenschutzkonferenz, sozi-
ale Netzwerke sowie die Pressemitteilungen zum 2.
Europaischen Datenschutztag. Uber die Internetseite
sind neben aktuellen Themen auch Anleitungen fur die

“* Artikel 34h Absatz 1 Polizeigesetz besagt: ,Jede Person kann bei der Datenschutzstelle
verlangen, dass diese prife, ob bei der Landespolizei rechtméssig Daten im Rahmen
des Staatsschutzes (Artikel 2 Absatz 2) oder zur vorbeugenden Bekdmpfung
von Straftaten (Artikel 2 Absatz 1 Buchstabe d) tber sie bearbeitet werden. Die
Datenschutzstelle teilt der Gesuch stellenden Person in einer stets gleich lautenden
Antwort mit, dass in Bezug auf sie entweder keine Daten unrechtmassig bearbeitet
werden oder dass sie bei Vorhandensein allfélliger Fehler in der Datenbearbeitung
eine Empfehlung zu deren Behebung verfugt habe.” Die Bestimmung ist 2007 in
Kraft getreten, vgl. Jahresbericht 2007.

“*Im Jahr 2007 betrug die Anzahl der Zugriffe noch 54 679 bei 7 158 unterschiedlichen
Besuchern.
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Auslegung und Anwendbarkeit des Datenschutzgesetzes
abzurufen, die so genannten Richtlinien. Im Jahr 2008
wurden die Richtlinien (ber die Rechte der betroffenen
Personen grundlegend Uberarbeitet und aktualisiert
sowie die Richtlinien tiber den Umgang mit unerwtinsch-
ter Werbung, insbesondere Spam herausgegeben.
Ausserdem wurden die Richtlinien zur Bearbeitung von
Personendaten im privaten Bereich erarbeitet. Anldsslich
des 2. Europaischen Datenschutztages hat der DSB die
letztgenannten Richtlinien als Broschiire herausgege-
ben und diese einem Grossteil der international tatigen
Unternehmen, Versicherungen und Inkassounternehmen
in Liechtenstein Uberreicht. Gleichzeitig wurde ein
Fragebogen Ubermittelt, um einerseits zu eruieren,
wie die Unternehmen mit dem Thema Datenschutz
umgehen, und um andererseits die Zusammenarbeit
Zu intensivieren.

Liechtenstein
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Norwegen

Norwegen

A.Umsetzung der Richtlinien 95/46/EG und
2002/58/EG sowie andere Entwicklungen in
der Gesetzgebung

Im Mai 2008 verabschiedete das norwegische Parlament
(Storting) Anderungen am Gesetz liber Ablagesysteme
fUr Patientendaten zur Verhinderung von Zugriffen auf
Patientenakten. Gemall Abschnitt 13a des Gesetzes
Uber Ablagesysteme flr Patientendaten ,ist es nach
diesem Gesetz verboten, gesundheitsbezogene Daten
zu lesen, zu suchen, anderweitig zu verwenden oder
zu besitzen, sofern die Gesundheitsversorgung des
Patienten oder die Verwaltung dieser Versorgung dies
nicht erfordert bzw. sofern dies nicht nach anderen
Gesetzen oder Verordnungen ausdrlcklich gestat-
tet ist”. Versto3e gegen diese Bestimmungen fihren
zu Geldstrafen oder Gefangnisstrafen von bis zu drei
Monaten. Die Vorschriften sind in Kraft und werden von
der Datenschutzbehdrde umgesetzt.

Im Dezember 2008 verabschiedete das Parlament
zahlreiche Anderungen des Datenschutzgesetzes. In
Abschnitt 3 des Gesetzes wurde eine neue Bestimmung
zur Befugnis der Anordnung von Bestimmungen integ-
riert. Diese Anderung war erforderlich, um die rechtliche
Befugnis flr geplante Regulierungen betreffend den
Zugriff auf E-Mails von Angestellten bereitzustellen.

Gleichzeitig wurde die Datenschutzbehorde durch
eine Anderung von Abschnitt 46 des Gesetzes befugt,
Geldstrafen fur die Nichteinhaltung von Bestimmungen
des Datenschutzgesetzes zu verhdangen. Die
Datenschutzbehorde war bereits befugt, Geldbul3en
flr VerstoBe gegen das Gesetz zu verhdngen. Eine
Geldstrafe fur die Nichteinhaltung wiirde dann ver-
hangt werden, wenn der Verstol$ in der Vergangenheit
erfolgt ware.

AulRerdem wurde der neue Abschnitt 47a verabschiedet.
Dieser Abschnitt ermdglicht es der Datenschutzbehérde,
das nationale Inkassobtro mit der Eintreibung dieser
Geldstrafen fur die Nichteinhaltung sowie sonstiger von
der Behorde verhédngter GeldbulRen zu beauftragen. Die
Datenschutzbehorde hat ihre Befugnis zur Verhdngung
von GeldbuBen bisher nicht genutzt, da die fir die

Eintreibung dieser Geldbul3en erforderlichen Ressourcen
nicht zur Verflgung standen.

Die rechtlichen Anderungen traten am 1. Januar 2009
in Kraft.

Im Juni 2008 verabschiedete das Parlament Anderungen
des Gesetzes Uber das Schengener Informationssystem
(SIS-Gesetz). Grund hierflr war die Verabschiedung
zweier Verordnungen durch den Rat der EU im
Dezember 2006 sowie eine Entscheidung vom Juni
2007, die gemeinsam die rechtliche Befugnis fur die
zweite Generation des Schengener Informationssystem
(SIS 1) umfassen. Diese Rechtsakte wurden durch
entsprechende Anderungen des SIS-Gesetzes in
norwegisches Recht umgesetzt. AuBerdem wurden
einige Anderungen aufgrund von Beobachtungen
verabschiedet, die im Rahmen der Nachbereitung der
EU-Schengen-Bewertung von Norwegen in den Jahren
2005 und 2006 gemacht wurden. Schlief3lich waren
auch weitere Anderungen erforderlich, da Norwegen
beschlossen hat, nach Start des zentralen SIS Il direkte
Suchen durchzufiihren. Als Folge dieser Anderung ist
die Datenschutzbehdrde verpflichtet, auf Anfrage eines
Datensubjektes zu Uberpriifen, ob dessen Daten im SIS
korrekt sind, ob die Vorschriften fur den Zugriff auf die
Daten eingehalten wurden und ob die Informationen
gemald dem SIS-Gesetz registriert und verwendet
wurden. Wurden die Informationen von einer anderen
Vertragspartei des Ubereinkommens eingegeben, so
muss diese Uberpriifung in Zusammenarbeit mit der
Aufsichtsbehorde der betreffenden Partei erfolgen.
Diese Anderungen sind noch nicht in Kraft getreten.

Die Inkraftsetzung des neuen Gesetzes Uber die
Informationsfreiheit mit seinen zugehdrigen Verordnungen
(im Juni 2007 verabschiedet), die am 1. Juli 2008 erfolgen
sollte, wurde auf den 1. Januar 2009 verschoben. Das
neue Gesetz wurde im Jahresbericht 2007 erwahnt. Aus
den neuen Bestimmungen ergibt sich, dass offentliche
Behorden, die E-Mail-Aufzeichnungen fihren, diese
unmittelbar nach Abschluss des betreffenden offentli-
chen Informationssystems im Internet verdffentlichen
muUssen. Namen von Personen kdnnen in diesem System
nur 12 Monate lang gesucht werden. Zusatzlich erlaubt
das Gesetz auch die Veréffentlichung von Dokumenten
zu offentlichen Féllen im Internet. Aus den Verordnungen
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ergibt sich jedoch, dass bestimmte Daten niemals im
Internet veroffentlicht werden durfen. Dies gilt fUr ver-
trauliche Informationen, sensible personenbezogene
Daten, nationale Identifikationsnummern, personliche
Identifikationsnummern und Nummern mit dhnlichen
Funktionen sowie fUr Informationen zum Gehalt oder sons-
tigen Vergltungen natlrlicher Personen, mit Ausnahme
von Informationen zu Gehéltern und Vergitungen von
leitenden Angestellten im 6ffentlichen Bereich sowie
von leitenden Angestellten oder Vorstandsmitgliedern
unabhangiger juristischer Personen.

Das Parlament hat ein neues Gesundheitsforschungs-
gesetz verabschiedet. Dieses Gesetz wurde im
Jahresbericht 2007 erwahnt. Weitere Einzelheiten sind
diesem Bericht zu entnehmen. Fur die Inkraftsetzung
wurde noch kein Termin festgelegt.

B. Bedeutende Rechtsprechung
Keine nennenswerte.
C. Wichtige spezifische Themen

Unklare Verteilung von Verantwortung und unzu-
reichende interne Kontrolle

Gemals dem Datenschutzgesetz liegt die Verantwortung
fur die Verarbeitung personenbezogener Daten bei
einem Datenkontrolleur. Im Jahr 2008 durchgefiihrte
Aufsichtsmalinahmen deckten jedoch beziglich einer
Reihe von Datenbanken und Registern mit perso-
nenbezogenen Daten eine unklare Verteilung dieser
Verantwortung auf. Die Uberpriifungen zeigten aufer-
dem, dass die internen Kontrollroutinen oftmals
unzureichend waren und dass Datenverarbeiter ein-
gesetzt wurden, die keine angemessene Vereinbarung
unterschrieben hatten.

Zunehmender Datenaustausch zwischen Daten-
banken schwacht den Datenschutz

Bei einer zunehmenden Anzahl von Behorden ist der
Trend zu erkennen, personenbezogene Daten mit ande-
ren Regierungsdiensten und -behérden auszutauschen
oder Zugriff auf diese Daten zu haben. Ziel ist oftmals
die Steigerung der prozeduralen Effizienz. Im Jahr 2008
wurde dies besonders in den Bereichen Justiz und

Norwegen

Gesundheit sowie im Hinblick auf das vorgeschlagene
neue Gesetz fur ein Bevolkerungsregister deutlich.

Im Bereich Justiz werden methodisch Systeme entwi-
ckelt, um einen groBeren Datenaustausch zwischen
Datenbanken zu ermdglichen. Nach Ansicht der
Datenschutzbehorde erfordert diese Entwicklung
strenge Anforderungen zur rechtlichen Regelung
von Polizeiregistern. Der Datenschutzbehorde ist
bewusst, dass das Justizministerium im Jahr 2008 an
Gesetzesentwiirfen gearbeitet hat. Die Behorde hat
spezifische Vorschlage fur ihrer Meinung nach erfor-
derliche Anderungen des neuen Gesetzes Uber das
Polizeiregister ausgesprochen, so beispielsweise die
Verbesserung der Grundgarantien wie z. B.angemessene
Loéschung/Sortierung von Daten, Zugangskontrolle und
Geheimhaltungspflicht.

Zunehmende Verwendung von Uberwachungs-
kamera-Attrappen

Die Datenschutzbehorde wird immer ofter von
Menschen kontaktiert, die der Meinung sind, dass ihre
Privatsphare durch Uberwachungskameras verletzt wird.
Diese Kameras erweisen sich bei genauer Untersuchung
jedochals Attrappen. Die Verwendung solcher Attrappen
bringt grundsatzliche Probleme mit sich. In vielen Fallen
werden die Kameraattrappen so positioniert, dass sie
eine unrechtmaRige Uberwachung dargestellt hitten,
wenn sie echt gewesen waren.

Auch wenn keine tatsachliche Uberwachung erfolgt,
so ist das GefUhl, Uberwacht zu werden, dennoch real.
Im schlimmsten Fall kdnnen Plastikkameras erheblich
beeintrachtigen, wie eine Person ihren Alltag wahrnimmt.
Da jedoch tatséachlich keine personenbezogenen Daten
verarbeitet werden, fallt die Verwendung solcher
Kameraattrappen nicht in den Geltungsbereich des
Datenschutzgesetzes.

der Artikel 29 Datenschutzgruppe
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MITGLIEDER DER ARTIKEL 29 DATENSCHUTZGRUPPE IM JAHR 2008

Osterreich

Belgien

Frau Waltraut Kotschy

Osterreichische Datenschutzkommission
Ballhausplatz 1 - AT - 1014 Wien

Tel:+43 153115/ 2525

Fax:+43 1 531 15/ 2690

E-Mail: dsk@dsk.gv.at

Website: http://www.dsk.gv.at/

Herr Willem Debeuckelaere

Kommission fiir den Schutz des Privatlebens
(Commission de la protection de la vie privée/
Commissie voor de bescherming van de persoonli-
jke levenssfeer)

Rue Haute, 139 - BE - 1000 Bruxelles

Tel: +32(0)2/213.85.40

Fax : 4+32(0)2/213.85.65

E-Mail: commission@privacycommission.be
Website: http://www.privacycommission.be/

Bulgarien

Zypern

Herr Krassimir Dimitrov
Kommission zum Schutz personenbezogener Daten
(Komuncus 3a 3alimTta Ha IUYHNTE AaHHK)
1 Dondukov - BG - 1000 Sofia
Tel: +359 2 915 3501
Fax: 4359 2 915 3525
E-Mail: kzld@government.bg
kzld@cpdp.bg
Website: http://www.cdpd.bg

Frau Goulla Frangou

Beauftragte fUr den Schutz personenbezoge-
ner Daten (Enitporoc MNpootaciag Aedopévwy
MNpoowrikoV Xapaktrpa)

1,1asonos str.

Athanasia Court, 2nd floor - CY - 1082 Nicosia
(PO. Box 23378 - CY - 1682 Nicosia)

Tel: +357 22 818 456

Fax: 4357 22 304 565

E-Mail: commissioner@dataprotection.gov.cy
Website: http://www.dataprotection.gov.cy

Tschechische Republik

Danemark

Herr lgor Nemec

Amt fur den Schutz personenbezogener Daten
(Utad pro ochranu osobnich udajd)

Pplk. Sochora 27 - CZ- 170 00 Praha 7

Tel: +420 234 665 111

Fax: +420 234 665 501

E-Mail: posta@uoou.cz

Website: http://www.uoou.cz/

Frau Janni Christoffersen

Danische Datenschutzbehorde (Datatilsynet)
Borgergade 28, 5th floor - DK - 1300 Koebenhavn K
Tel: +45 3319 3200

Fax: +45 3319 3218

E-Mail: dt@datatilsynet.dk

Website: http://www.datatilsynet.dk
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Estland

Finnland

Herr Urmas Kukk

Herr Viljar Peep

Estnische Datenschutzbehorde
(Andmekaitse Inspektsioon)

Vdike - Ameerika 19 - EE - 10129 Tallinn
Tel: 4372 6274 135

Fax: +372 6274 137

E-Mail: info@dp.gov.ee

Website: http://www.dp.gov.ee

Herr Reijo Aarnio

Blro des Datenschutzombudsmannes
(Tietosuojavaltuutetun toimisto)

Albertinkatu 25 A, 3rd floor - FI - 00181 Helsinki
(PO. Box 315)

Tel: +358 10 36 166700

Fax: +358 10 36 166735

E-Mail: tietosuoja@om fi

Website: http://www.tietosuoja.fi

Frankreich

Deutschland

Herr Alex Turk

Vorsitzender der Nationalen Kommission der
Informatik und der Freiheiten

(Commission Nationale de I'lnformatique et des
Libertés - CNIL)

Rue Vivienne, 8 -CS 30223 FR - 75083 Paris Cedex 02
Tel: +33 153732222

Fax:+33 153732200

Herr Georges de La Loyére

Nationale Kommission der Informatik und der
Freiheiten

(Commission Nationale de I'lnformatique et des
Libertés - CNIL)

Rue Vivienne, 8 -CS 30223 FR - 75083 Paris Cedex 02
Tel: 433153732222

Fax:+33 153732200

E-Mail: laloyere@cnil fr

Website: http://www.cnil fr

Herr Peter Schaar

Der Bundesbeauftragte flr den Datenschutz und die
Informationsfreiheit

Husarenstrafle 30 - DE -53117 Bonn

Tel: +49 (0)1888 7799-0

Fax: +49 (0)1888 7799-550

E-Mail: poststelle@bfdi.bund.de

Website: http://www.bfdi.bund.de

Herr Alexander Dix

(Vertreter der Bundeslander)

Berliner Beauftragter fur Datenschutz und
Informationsfreiheit

An der Urania 4-10 — DE — 10787 Berlin

Tel: +4930 138890

Fax: +49 30 215 50 50

E-Mail: mailbox@datenschutz-berlin.de
Website: http://www.datenschutz-berlin.de
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Griechenland

Ungarn

Herr Christos Yeraris

Griechische Datenschutzbehorde

(Apxry MpooTtaociac AeSopévwy MNpoowTikou
XapakTtnpa)

Kifisias Strasse 1-3

GR - 115 23 Athen Tel: +30 210 6475608

Fax: +30 210 6475789

E-Mail: christosyeraris@dpa.gr

Website: http://www.dpa.gr

Herr Andrds Jori
Datenschutzbeauftragter
(Adatvédelmi Biztos)

Nador u. 22 - HU - 1051 Budapest
Tel: +36 1 475 7186

Fax: +36 1 269 3541

E-Mail: adatved@obh.hu

Website: http://abiweb.obh.hu/abi/

Irland

Italien

Herr Billy Hawkes

Datenschutzbeauftragter

(An Coimisinéir Cosanta Sonraf)

Canal House, Station Rd, Portarlington, IE -Co.Laois
Tel: +353 57 868 4800

Fax+353 57 868 4757

E-Mail: info@dataprotection.ie

Website: http://www.dataprotection.ie

Herr Francesco Pizzetti

[talienische Datenschutzbehorde

(Garante per la protezione dei dati personali)

Piazza di Monte Citorio, 121 - IT - 00186 Roma

Tel: +39 06.69677.1

Fax: +39 06.69677.785

E-Mail: garante@garanteprivacy.it,
f.pizzetti@garanteprivacy.it

Website: http://www.garanteprivacy.it

Lettland

Litauen

Frau Signe Plumina

Lettische Datenaufsichtsbehdrde (Datu valsts

inspekcija)

Blaumana str. 11/13 - 15, Riga, LV-1011, Latvia

Tel: 4371 6722 31 31

Fax: +371 6722 35 56

E-Mail: signe.plumina@dvi.gov.lv,
info@dvi.gov.lv

Website: http://www.dvi.gov.lv

Herr Algirdas Kuncinas

Staatliche Datenschutzbehdrde (Valstybiné
duomeny apsaugos inspekcija)
A.Juozapaviciaus str. 6 / Slucko str. 2,
LT-01102 Vilnius

Tel: +370 5 279 14 45

Fax: + 3705 261 94 94

E-Mail: ada@ada.lt

Website: http://www.ada.lt
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Luxemburg

Malta

Herr Gérard Lommel

Nationale Kommission fir den Datenschutz
(Commission nationale pour la Protection des
Données - CNPD)

41, avenue de la Gare - L - 1611 Luxembourg
Tel: +352 26 10 60 -1

Fax: +352 26 1060 - 29

E-Mail: info@cnpd.lu

Website: http://www.cnpd.lu

Herr Joseph Ebejer

Datenschutzbeauftragter
Datenschutzbehorde

(Office of the Data Protection Commissioner)
2, Airways House

High Street

Sliema SLM 1549

MALTA

Tel: +356 2328 7100

Fax: +356 23287198

E-Mail: joseph.ebejer@gov.mtWebsite: http://www.
dataprotection.gov.mt

Niederlande

Polen

Herr Jacob Kohnstamm

Niederléndische Datenschutzbehdrde

(College Bescherming Persoonsgegevens - CBP)

Juliana van Stolberglaan 4-10, PO Box 93374

2509 AJ Den Haag

Tel: +31 70 8888500

Fax: +31 70 8888501

E-Mail: info@cbpweb.nl

Website: http:// www.cbpweb.nl
http://www.mijnprivacy.nl

Herr Michat Serzycki

Generalinspektor fur den Schutz personenbezoge-
ner Daten (Generalny Inspektor Ochrony Danych
Osobowych)

ul. Stawki 2 - PL - 00193 Warsaw

Tel: +48 22 860 70 86

Fax: +48 22 860 70 90

E-Mail: Sekretariat@giodo.gov.pl

Website: http://www.giodo.gov.pl

Portugal

Rumaénien

Herr Luis Novais Lingnau da Silveira
Datenschutzbehorde (Comissdo Nacional de
Proteccao de Dados - CNPD)

Rua de Sdo Bento, 148, 3°

PT-1200-821 Lisboa

Tel: +351 21 392 84 00

Fax: +351 21 397 68 32

E-Mail: geral@cnpd.pt

Website: http://www.cnpd.pt

Frau Georgeta Basarabescu

Nationale Aufsichtsbehorde fiir die Verarbeitung
personenbezogener Daten (Autoritatea Nationald
de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal)

Olari Street no. 32, Sector 2, RO - Bucharest

Tel: +40 21 252 5599

Fax: +40 21 252 5757

E-Mail: georgeta.basarabescu@dataprotection.ro
international@dataprotection.ro

Website: www.dataprotection.ro
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Slowakei

Slowenien

Herr Gyula Veszelei

Behorde zum Schutz personenbezogener Daten der
Slowakischen Republik (Urad na ochranu osobnych
Udajov Slovenskej republiky)

Odborarske ndmestie 3 - SK - 81760 Bratislava 15

Tel: +421 2 5023 9418

Fax: +421 2 5023 9441

E-Mail: statny.dozor@pdp.gov.sk

Website: http://www.dataprotection.gov.sk

Frau Natasa Pirc Musar
Datenschutzbeauftragte (Informacijski
pooblascenec)

Vosnjakova 1, SI - 1000 Ljubljana

Tel: 4386 1 230 97 30

Fax: +386 123097 78

E-Mail: gp.ip@ip-rs.si

Website: http://www.ip-rs.si

Spanien

Schweden

Herr Artemi Rallo Lombarte

Spanische Datenschutzbehorde

(Agencia Espafola de Proteccion de Datos)
C/ Jorge Juan, 6

ES - 28001 Madrid

Tel: +34 91 399 6219/20

Fax:+ 434 91 445 56 99

E-Mail: director@agpd.es

Website: http://www.agpd.es

Herr Goran Graslund

Datenschutzbehorde (Datainspektionen)

Fleminggatan, 14

(Box 8114) - SE - 104 20 Stockholm

Tel: +46 8 657 61 57

Fax: +46 8 652 86 52

E-Mail: datainspektionen@datainspektionen.se,
goran.graslund@datainspektionen.se

Website: http:.//www.datainspektionen.se

Vereinigtes Konigreich

European Data Protection Supervisor

Herr Richard Thomas

Datenschutzbehorde

(Information Commissioner’s Office)

Wycliffe House

Water Lane, Wilmslow SK9 5AF GB

Tel: +44 1625 545700Fax: +44 1625 524510

E-Mail: Fuellen Sie bitte das Online-Kontaktformular
auf unserer Website aus

Website: http://www.ico.gov.uk

Herr Peter Hustinx

Europdischer Datenschutzbeauftragter (EDPS)
(European Data Protection Supervisor — EDPS)
Postal address: 60, rue Wiertz, BE - 1047 Brussels
Office: rue Montoyer, 63, BE - 1047 Brussels

Tel: +32 2 283 1900

Fax: 432 2 283 1950

E-Mail: edps@edps.europa.eu

Website: http://www.edps.europa.eu
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BEOBACHTER DER ARTIKEL 29 DATENSCHUTZGRUPPE IM JAHR 2008

Island

Norwegen

Frau Sigrun Johannesdottir
Datenschutzbehorde

(Personuvernd)

Raudararstigur 10 - IS - 105 Reykjavik
Tel: +354 510 9600

Fax: +354 510 9606

E-Mail: postur@personuvernd.is
Website: http://www.personuvernd.is

Herr Georg Apenes
Datenschutzbehorde (Datatilsynet)
PO.Box 8177 Dep - NO - 0034 Oslo
Tel: +47 22 396900

Fax: +47 22 422350

E-Mail: postkasse@datatilsynet.no
Website: http://www.datatilsynet.no

Liechtenstein

Republik Kroatien

Herr Philipp Mittelberger
Datenschutzbeauftragter

Datenschutzstelle (DSS)

Kirchstrasse 8, Postfach 684 —FL -9490 Vaduz
Tel: +423 236 6090

Fax: +423 236 6099

E-Mail: info@dss.lIv.li

Website: http://www.dss.IIv.li

Herr Franjo LACKO

Direktor

Kroatische Datenschutzaufsichtsbehorde
(Agencija za zastitu osobnih podataka - AZOP)
Republike Austrije 25, 10000 Zagreb

Tel. 4385 1 4609 000

Fax +385 1 4609 099

E-Mail: azop@azop.hr or info@azop.hr
website: http:.//www.azop.hr/default.asp

die ehemalige jugoslawische Republik
Mazedonien

Frau Marijana Marusic
Datenschutzdirektion

(AVPEKUMIA 3A 3ALUTUTA HA IMYHNTE
MNOOATOLM)

Samoilova 10, 1000 Skopje, RM

Tel: 4389 2 3244 760

Fax: +389 2 3244 766

Website: www.dzlp.mk, info@dzlp.gov.mk
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Sekretariat der Artikel 29 Datenschutzgruppe

Frau Niovi Ringou

Geschaftsfihrende Referatsleiterin

Referat Datenschutz

Generaldirektion Justiz, Freiheit und Sicherheit

Européische Kommission

Blro: LX46 1/02 - BE - 1049 Brussels

Tel: 432 2 295 12 87

Fax: +32 2 299 8094

E-Mail: Niovi.Ringou@ec.europa.eu

Website: http://ec.europa.eu/justice_home/fsj/privacy/index_de.htm
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Die Datenschutzgruppe wurde gemalS Artikel 29 der Richtlinie 95/46/EG
eingesetzt. Sie ist das unabhangige Beratungsgremium der Europdischen Union
in Datenschutzfragen. Ihre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG
festgelegt:

B zu Fragen des Datenschutzes in der Gemeinschaft gegenlber der Kommission
in Form von Sachverstandigenbeitrdgen der Mitgliedstaaten Stellung zu
nehmen;

B die einheitliche Anwendung der allgemeinen Grundsatze der Richtlinie in
allen Mitgliedstaaten durch die Zusammenarbeit der Aufsichtsbehorden fiir
den Datenschutz zu fordern;

B die Kommission hinsichtlich aller GemeinschaftsmaRnahmen zu beraten, die
sich auf die Rechte und Freiheiten naturlicher Personen bei der Verarbeitung
personenbezogener Daten auswirken;

B gegeniber der Allgemeinheit und insbesondere gegentiber den Organen
den Gemeinschaft Empfehlungen zu Angelegenheiten auszusprechen, die
den Schutz natUrlicher Personen bei der Verarbeitung personenbezogener
Daten in der Europdischen Gemeinschaft betreffen.
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