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Bericht

des Berliner Datenschutzbeauftragten

zum 31. Dezember 1994

Der Berliner Datenschutzbeauftragte hat dem Abgeordneten-
haus und dem Regierenden Biirgermeister jihrlich einen Bericht
iiber das Ergebnis seiner Titigkeit vorzulegen (§ 29 Berliner
Datenschutzgesetz - BInDSG -). Der vorliegende Bericht schiieBt
an den am 16, Mirz 1994 vorgelegten Jahresbericht 1993 an und
deckt den Zeitraum zwischen 1. Januar und 31. Dezember 1994 ab.

Wir kommen damit zugleich den Pflichten nach §6 Abs. 3
Gesetz zu dem Staatsvertrag iiber den Rundfunk im vereinten
Deutschland vom 31. August 1991 und zu Art. 36 des Einigungs-
vertrages nach.

Die Verﬁffent[i;:hungen des Abgeordnetenhauses sind bei der Kulturbuch-Verlag GmbH zu beziehen.
Hausanschrift: Sprosserweg 3, 12351 Berlin-Buckow - Postanschrift: Postfach 47 04 49, 12313 Berlin.
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1. Rechiliche Rahmenbedingungen
1.1 Deutschland und Europa

Verfassungsreform ohne Grundrecht auf Datenschutz

Das am ]5. November 1994 in Kraft getretene Gesetz zur Ande-
rung des Grundgeserzes' 188t das Grundrecht auf Datenschutz
unberiicksichtigt. Damil wurde eine Chance vertan, dem seit dem
» Yolkszidhlungsurteil® des Bundesverfassungsgerichts von 1983
eingetretenen Verfassungswandel auch durch eine Anderung des
Verfassungstextes Rechnung zu tragen und der massenhaften
Verarbeitung und systematischen Verkniipfung personenbezoge-
ner Daten eine ausdriickliche Grenze im Grundgesetz zu ziehen.

Im Zuge der Verfassungsreform wurde der Katalog der konkur-
rierenden Gesetzgebung um ,die Untersuchung und die kiinstli-
che Veriinderung von Erbinformationen® erginzt {(Art. 74 Abs. 1
Nr. 26 GG). Damit ist eine verfassungsrechtliche Voraussetzung
fiir die dringend erforderliche bundesgesetzliche Regelung der
Analyse des menschlichen Genoms geschaffen worden, die nun
nicht mehr linger aufgeschoben werden sollte.

Bundesgesetzgebung

Zahlreiche im Berichtszeitraum verabschiedete Bundesgesetze
enthalten entweder bereichsspezifische Datenschutzregelungen
oder Vorschriften, die Auswirkungen fiir den Datenschutz auch
in Berlin haben.

S0 wurde mit dem Gesetz zur sozialen Absicherung des Risikos
der Eflegebediirftigheit (Pflegeversicherungsgesetz) das Sozialgesetz-
buch um ein XI. Buch erginzt, das am 1. Januar 1995 in Kraft
getreten ist’. Das Gesetz lber die Pflegeversicherung ist ein
erneutes Beispiel dafiir, daB die erhéhte staatliche Fiirsorge - in
diesem Fall fiir Pflegebediirftige - auch zu einem stark erbdhten
Informationsbedarf der Sozialleistungstriger, inshbesondere der
neu gebildeten Pflegekassen, fiihrt. Jeder versicherungspflichtige
Biirger ist im Pflegefall gehalten, zusitzlich weitreichende Anga-
ben {iber seinen persénlichen Lebensbereich zu machen, wenn er
nicht Gefahr laufen will, daB ihm Leistungen im Fall seiner Pfle-
gebediirftigkeit verwehrt werden. Seine informationelle Selbstbe-
stimmung wird gewissermaBen fiirsorglich beschrinkt. Ob die
von den Pflegekassen an die Pflegebediirftigen sowie die Medizi-
nischen Dienste ausgegebenen umfangreichen Fragebogen sich
im Rahmen des gesetzlich Zuldssigen halten, wird noch zu priifen
sein. Positiv zu vermerken ist allerdings, daB das Pflegeversiche-
rungsgesetz ein eigenes Kapitel zum Datenschutz eathélt, in dem
der Schutz der Versichertendaten fiir diese neu eingefithrte Art
der Sozialversicherung ergiinzend zum X. Buch des Sozialgesetz-
buchs geregelt wird.

Die allgemeinen Regeln des Sozialdatenschutzes_im X. Buch
des Sozialgesetzbuchs wurden durch das Geserz zur Anderung von
Vorschriften des Sozialgesetzbuchs tiber den Schutz der Sozialdaten
Sowie zur Anderung anderer Vorschrifren (2. Gesetz zur Anderung des
Soziaigesetzbuchs - 2. SGBAndGp grundlegend novelliert und in
erster Linie den Vorschrifien des 1990 geinderten Bundesdaten-
schutzgesetzes angepalt. Allerdings wurde noch in der SchluB-
phase der langwierigen Beratungen dieses (Gesetzes im Bundesrat
versucht, das Sozialgeheimnis gegeniiber dem bisherigen Rechts-
zustand stark einzuschrinken. So erfuhren wir von dritter Seite,
dafl das Land Berfin im Bundesrat beantragt hatte, durch Anru-
fung des Vermittlungsausschusses alle Sozialleistungstriger zu
ermiichtigen, der Polizei und den Gerichten auch den Aufent-
haltsort eines Sozialleistungsempfdngers mitzuteilen. Dieser Vor-
stol der Senatsverwaltung fiir Inneres hitte eine Abkehr von der
bisherigen Verwaitungspraxis in Berlin bedeutet, wie sie im
gemeinsamen Rundschreiben iiber die Offenbarung von Sozial-
daten im Rahmen der Amtshilfe nach § 68 SGB X der Senatsver-
waltungen flir Gesundheit, Soziales und Familie, Schule, Jugend
und Sport sowie Arbeit und Betriebe? niedergelegt ist. Wir sind
dieserz Antrag ebenso entgegengetreten wie die Senatsverwal-
tung fiir Soziales. Auch der Bundesrat hat den Antrag Berlins,

1 BGBI. 1994 I, 3146
2 BGBIL. 1994 1, (014
3 BGBIL 1994 I, 1229
4 Anlage 3 zum Jahresbericht 1985, Materialien 10, 5.29

den Vermittlungsausschuf aus diesem Grund anzurufen, abge-
lehnt, Das ist zu begriilfen, denn die Sozialleistungsbehdrden
diirfen nicht ,auf dem kleinen Dienstweg® zum verlingerten Arm
der Polizei werden. Das Sozialgesetzbuch sieht auch in seiner
neuen Fassung ein praktikables Verfahren vor, nach dem der
Richter Ausnahmen vom Sozialgeheimnis fiir Zwecke der Straf-
verfolgung anordnen kann, zumal die Voraussetzungen fiir die
Offenbarung der Daten gelockert wurden.

Im VermittlungsausschuB ist auf Druck der Linder die bis-
herige Verpflichtung zur Bestellung von besonderen Daten-
schutzbeauftragten bei den Sozialbehérden gestrichen worden.
Allerdings bleiben die Bestimmungen des Berliner Datenschutz-
gesetzes, die die Bestellung von behérdlichen Datenschutzbeauf-
tragten in den Bezirken vorsehen, unberiihrts. Auch die Bestel-
lung von besonderen Beauftragten fiir den Sozialdatenschurz in den
bezirklichen Sozialimtern hat sich bewihrt und sollte beibehal-
ten werden.

Mit dem 2. SGB-‘A‘_pderungsgesetz ist zugleich eine begrenzte
Verpflichtung zur Ubermittlung von Wohngelddaten an die
Behdrden, die die Fehlbelegungsabgabe einziehen, in das Wohn-
geldgesetz aufgenommen worden®, Dies war erforderlich, weil die
Erhebung der Fehlbelegungsabgabe keine Aufgabe nach dem
Sozialgesetzbuch ist, so daB dieses bisher eine Dateniibermitt-
lung durch die Wohngeldstellen nicht zulieB.

Mit dem Ersten Geseiz zur Anderung des Melderechtsrahmenge-
seizey, das am 20. Mirz 1994 in Kraft trat?, wurde die Befugnis der
Meldebehérden geschaffen, auch vor Wahlen zum Deutschen
Bundestag oder zum Europiiischen Parlament den Parteien, Wih-
lergruppen und anderen Triigern von Wahlvorschligen Meldeda-
ten von wahlberechtigten Biirgern bezogen auf bestimmte Alters-
gruppen zu Ubermitteln. Den Biirgern steht auch in diesen Fillen
ein Widerspruchsrecht zu, wie es das Beriiner Meldegesetz
bereits seit lingerem fiir die Vorbereitung zu den Wahlen zum
Abgeordnetenhaus und zu den Bezirksverordnetenversammiun-
gen vorsieht. Im einzelnen bleibt die Regelung im novellierten
Melderechtsrahmengesetz allerdings erheblich hinter dem Berli-
ner Landesrecht zuriick. In anderen Punkten wird eine Anpas-
sung an das geinderte Melderechtsrahmengesetz erforderlich
sein,

Durch eine dAnderung des Stasi-Unterlagen-Gesetzes® erhielt der
Bundesbeauftragte fiir die Stasiunterlagen die Befugnis zur Ver-
wendung bestimmier Informationen aus dem Zentralen Einwoh-
nerregister der ehemaligen DDR, u.a. des Personenkennzei-
chens. Zugleich wurde der Bundesbeauftragte verpflichtet, diese
Daten auf Ersuchen sowohl den Gerichten als auch den Strafver-
folgungsbehtrden zur Erfiillung ihrer Aufgaben zu Gibermitteln.
Die Kritik der Datenschutzbeauftragten an dieser Regelung blieb
unberiicksichtigt®. Allerdings ist das Gesetz bis Ende 1998 befri-
stet,

Erstmals ist auf Bundesebene durch das am 29. April 1994 in
Kraft getretene Geserz fiber die Voraussetzungen und das Verfahren
von Sicherheitsiiberprijfungen des Bundes (Sicherheitsiiberprii-
fungsgesetz)! die seit langem iiberfillige gesetzliche Grundlage
fur Sicherheitsiiberpriiffungen in der Bundesverwaltung geschaf-
fen worden, wihrend sie fiir die Berliner Landesverwaltung noch
immer aussteht.

Mit erheblicher Verzdgerung trat am 16. Juli 1994 das Gesetz zur
Umsetzung der Richtlinie 90/313/EWG des Rates vom 7. Juni 1990
iiber den freien Zugang zu Informationen fiber die Umwel?! in Kraft.
Wesentlicher Bestandteil dieses Gesetzes ist das Umweltinformati-
onsgesetz (UIG), dessen Anwendungsbereich gréBer ist, als es der
Titel des Gesetzes nahelegt. Sowohl der Kreis der verpflichteten
Behorden als auch der Begriff der ,Informationen iber die
Umwelt” ist so definjert, daB keineswegs nur Umweltbehdrden
im engeren Sinne ihr Informationsverhalten gegeniiber den Biir-
gern werden dndern miissen, sondern z. B. auch Planungs- und
Baubehdrden.

5 vgl. § 19 Abs, 5 BloDSG

5 §37b WoGG

7 BGBHI, 1994 [, 529

8 BGBL 1994 1, 334

% vgl. Jahresbericht 1993, 4.5.3

10 BGBL 1994 I, 867; siche dazu unten 4.6.5
[1 BGBL 1994 I, 1490; dazu unten £.12
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Im Abstand von jeweils vier Wochen sind im letzten Quartal
1994 drei Gesetze im Bereich des Polizei- und Ordnungsrechies
und des StrafprozeBrechtes in Kraft getreten, nimlich das Aus-
linderzentralregistergesetz, das Bundesgrenzschuizneurege-
lungsgesetz und das Verbrechensbekimpfungsgesetz.

Mit dem am 1. Oktober 1994 in Kraft getretenen Geseiz fber das
Ausldnderzentrairegister (AZRG)? wurde eine bundesweit zen-
trale Verarbeitung von Auslinderdaten sanktioniert. In diesem
Zusammenhang ist daran zu erinnern, daB ein bundesweites Mel-
deregister fiir Infinder stets als verfassungswidrig angesehen wor-
den ist, weshalb auch nach dem Einigungsvertrag das Zentrale
Einwohnerregister der ehemaligen DDR aufgeldst wurde. Diese
besondere Behandlung von Auslindern wird dadurch umso pro-
blematischer, als mit dem AZR iiber den Vollzug des Auslinder-
gesetzes hinaus weitere Zwecke verfolgt werden wie z. B. Verfas-
supgsschutz, Fahndung und vorbeugende Straftatenbekdimpfung.

Das Bundesgrenzschuizneuregelungsgeseiz (BGSNeuRegG) trat
am 1. November 1994 in Kraft; es sieht neue weitreichende Befug-
nisse zum Abgleich zwischen Verfassungsschutz und Bundes-
grenzschutz vord,

Am 1, Dezember 1994 trat das Gesetz zur Anderung des Straf-
gesetzbuches, der StrafprozeBordnung und anderer Gesetze (Ver-
brechensbekdmpfungsgesetz)** in Kraft, das zum einen Regelungen
fiir ein linderiibergreifendes staatsanwaltschafiliches Verfahrens-
register und zum anderen neue Befugnisse des Bundesnachrich-
tendienstes zur Weitergabe von Erkeantnissen aus der Fernmel-
deaufkidrung an Verfassungsschutziimter, Staatsanwaltschaften
und Polizeien enthielt.

Zu Beginn des Jahres 1995 traten auBerdem Anderungen der
ZivitprozeBordnung in Kraft, die durch das Geseiz zur Anderung
von Vorschriften iiber das Schuldnerverzeichnis® und durch das
Gesetz zur Anderung der Vorschrifien dber die Prozefkostenhilfe
(Prozefikostenhilfednderungsgeserz)'s ausgeldst worden waren.
Bereits am 9. September 1994 war das Geserz zur Neuordnung des
Beryfsrechis der Rechisanwdlte und der Patentanwdlte” in Kraft
getreten, das erstmals eine geseizliche Regelung der anwaltlichen
Schweigepflicht und der Aufbewahrungsdauer von Handakten
eathilt.

Mit dem Gesetz zur Nevordnung des Postwesens und der Telekom-
munikation (Postneuordnungsgesetz - PINewQG)® f{rat am
1. Januar 1995 auch die zweite Stufe der Postreform in Kraft, in
deren Rahmen auch die datenschutzrechtliche Stellung des Tele-
fonkunden gesetzlich neu geregelt wurde.

SchlieBlich tritt im Laufe des Jahres das Gesetz zur Andering der
Gewerbeordnung und sonstiger gewerberechtlicher Yorschriften’® in
Kraft, mit dem die Gewerbeordnung erstmals um susfGhrliche
Regelungen zum Umgang mit personenbezogenen Daten von
Gewerbetreibenden erginzt wird.

Zusammenfassend ist festzustellen, da auf Bundesebene der
bereichsspezifische Datenschutz auch im Berichtszeitraum weiter
gusgebaut worden ist, was in der Sache nicht immer zu ¢iner Ver-
besserung der Rechtsstellung des Blirgers gefithrt hat, Daten-
schutzrechtliche Regelungen finden sich inzwischen ganz Qber-
wiegend in fachspezifischen Gesetzen und nicht in den allgemei-
nen Datenschutzgesetzen. Damit folgt der Bundesgesetzgeber
sunehmend dem Berliner Beispiel und setzt die Forderung des
Bundesverfassungsgerichts nach bereichsspezifischen gesetz-
lichen Regelungen zur Verwendung perscnenbezogener Daten
um.

Rechtsprechung

Aus der Rechtsprechung des Bundesverfassungsgerichts im
Berichtszeitraum sind drei Bntscheidungen hervorzuheben, die
das informationelle Selbstbestimmungsrecht betreffen.

12 BGBI. 1994 I, 2265; vgl. dszu unten 4.6.3

13 BGBI. 1994 1, 2978; vgl. dazu unten 4.6.1

14 BGBI. 1994 1, 3186; vgl. dazu unten 4.8

15 BGBI. 1994 1, 1566; dazu siche unaten 4.8

15 BCGIBL 1994 I, 2954; dazu stehe ebenfells unien 4.8
1T BGBL. 1994 1, 2278

18 BGBL. 3994 I, 2325, dazu siche unien 5.2

19 BGBI, 1994 [, 5, 3475; siche dazu unten 4.14

In seinem BeschluB vom 26. April 1994 hob das Bundesverfas-
sungsgericht die Verurteilung einer Bilrgerin wegen Beleidigung
auf, die sich in einem Brief an ihven inhaftierten Bruder sblillig
iiber das Personal der Justizvollzugsanstalt geduBert hatte, um
ihren Bruder, der Selbstmordabsichten geiuBert hatte, seelisch
aufzurichten. Die Strafgerichte hatten darin ¢ine strafbare Belei-
digung gesehen, weil der Brief der Koniroile nach dem Strafvoll-
rugsgesetz unteriag und die Absenderin dies gewubt habe, Das
Bundesverfassungsgericht stellte demgegeniiber klar, da8 Aube-
rungen gegeniiber Familienangehdrigen und Vertrauenspersonen
den Schutz der Privatsphiire auch dann genieBen, wenn Dritte
(hier: Vollzugsbeamte) im Rahmen einer rechimiiBigen Uberwa-
chung des Briefverkehrs Kenntnis von diesen AuBerungen erhal-
ten. Der Grundrechisschutz wirke sich gerade darin aus, da8 der
vertrauliche Charakter der Mitteilung trotz der staatlichen Uber-
wachung gewahri bleibe, In einem zweiten Beschlufl vom selben
Tage? hat das Bundesverfassungsgericht festgestellt, daB der bis-
herige gesetzliche AusschluB der Ehelichkeitsanfechtung durch
das betroffene Kind nach Voilendung des 20. Lebensjahres unab-
hingig davon, wann das Kind von den Umstiinden erféhrt, die fiir
seine Nichtehelichkeit sprechen, mit dem allgemeinen Persdn-
lichkeitsrecht, insbesondere dem Rechr auf Kenninis der eigenen
Abstammung, nicht vereinbar und damit verfassungswidrig ist.
Das Recht auf Kenntnis der eigenen Abstammung verleiht nach
diesem BeschluB allerdings keinen Anspruch auf Verschaffung
von Kenntnissen iiber die eigene Abstammung, sondern schitzt
nur vor der Vorenthaltung erlangbarer Informationen®. Dem
Bundesgesetzgeber wurde eine Frist bis zum Ablanf der jetzt
begonnenen Legisiaturperiode eingerfumi, um einen verfas-
sungsmiBigen Zustand herzustellen, Dies kdnne entweder
dadurch geschehen, dall die Anfechtungsfrist in der Weise ausge-
staitet wird, daB sie erst dann zu laufen beginnt, wenn die betrof-
fene Person von den Umstinden erfihrt, die auf ihre Nichtehe-
lichkeit hindeuten; eine andere Moglichkeit besteht fir den
Gesetzgeber darin, das Anfechtungsrecht des volljihrigen Kindes
weiter einzuschrinken und zugleich diesem die Maglichkeit zu
geben, seine Abstammung ohne Auswirkungen auf das Ver-
wandtschaftsverhiiltnis zu kidren.

SchiieBlich hat das Bundesverfassungsgericht® fiber eine Frage
entschieden, die mehrere Biirger auch bereits an uns herangetra-
gen hatten, Ein Vermieter batte die Mieter auf Zustimmung zu
einer MieterhShung verklagt und sich im ProzeB auf das Gui-
achten eines Sachverstindigen gestiitzt, der Angaben zur ortsiib-
lichen WVergleichsmiete anhand von Vergleichswohnungen
gemacht hatte. Dieser Sachverstindige war allerdings nicht
bereit, im ProzeB Namen und Anschriften von Mietern und Vermie-
tern der untersuchten Vergleichswohnungen anzugeben, da er diesen
Personen zugesagt habe, ihre Daten nicht weiterzugeben. Wiih-
rend die Zivilgerichte das Sachverstdndigengutachten gleichwohi
fiir verwertbar hielten, hat das Bundesverfassungsgericht betont,
ein solches Vorgehen sei mit dem allgemeinen Persinlichkeits-
recht der Mieter und ihrem Anspruch auf ein rechtsstaatiiches
Verfahren unvereinbar. Diese miiBten die Moglichkeit erhalten,
die vom Sachverstindigen erhobenen und seiner Bewertung Zu-
grunde gelegten Tatsachen zu iiberpriifen. Die Verpflichtung des
Gerichts, die tatsichlichen Grundlagen eines Gutachtens hinrei-
chend zu {iberpriifen und daran auch die ProzeBbeteiligten mit-
wirken zu lassen, vertrage zwar Einschrinkungen, soweit Rechte
anderer beeintrichtigt wiirden. Das sei insbesondere der Fall,
wenn es sich um Daten aus der engsten Privat- oder Intimsphiire
unbeteiligter Dritter handele, deren Preisgabe niemanden zuzu-
muten sei. Aliein der Umstand, daB Dritte eine Bekanntgabe von
Tatsachen aus ihrer Privatsphiire nicht wiinschen und der Sach-
verstindige sich daran gebunden fiihle, sei freilich kein ausrei-
chender Grund dafiir, dem Mieter die entsprechenden Tatsachen
vorzuenthalten und das Urteil auf ein Gutachten zu stiitzen, das
auf diesen Tatsachen beruhe. Zugleich hat das Bundesverfas-
sungsgericht jedoch hervorgehoben, daB der ProzeBgegner Ein-
zelheiten {noch dazu personenbezogene) {iber die Grundlagen
eines Gutachtens dann nicht verlangen kdnne, wenn der Sachver-

20 1 BvR 1958/88, BVerfGE 90, 255

21 BVerfGE %0, 263

22 BVerfGE %0, 271

23 Beschiub vom 1L Oktober 1994 - 1 BvR 1398/93 -, NJW 1995, 40
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stindige sein Gutachten auf statistisch erfaBtes oder allgemein
Zugingliches Tatsachenmaterial aufbaut oder sich auf Erfahrungs-
wissen und wissenschafilich begriindete Einsichten stiitzt.

Der Bundesgerichtshof hat in einer vor allem in den neuen
Bundeslindern zum Teil kritisch aufgenommenen Entscheidung
einer Biirgerbewegung in Halle untersagt, in einer 6ffentlich aus-
gelegten Liste mit den Klarnamen, Decknamen, Personenkennzif-
fern sowie Binsatzorten und -richtungen von mehreren tausend an-
geblichen inoffiziellen Mirarbeitern des Ministeriums fiir Staatssi-
cherheit ohne nihere Angaben iiber Art und Umfang der jewei-
ligen IM-Titigkeit auch den Namen einer Person zu verdffent-
lichen, die als IM weder eine exponierte Stellung innehatte noch
heute im Offentlichen Leben eine herausgehobene Position
bekleidei?*. Der Bundesgerichtshof betonte, die in der Namens-
nennung liegende Prangerwirkung miisse der Betroffene nicht
hinnehmen.

In der Presse wurde der Inhalt dieser Entscheidung insoweit
teilweise unzutreffend wiedergegeben, als mitgeteilt wurde, der
Bundesgerichtshof habe jedem inoffizietlen Mitarbeiter des Mini-
steriums fir Staatssicherbeit das Recht zugestanden, die Ver-
Sffentlichung seines Namens zivilrechtlich zu unterbinden. Wie
sich aus den Urteilsgriinden ergibt, war dagegean fiir das Gericht
die massenweise undifferenzierte Veréffentlichung von Daten an-
geblicher inoffizieller Mitarbeiter ausschlaggebend. Selbst fiir
den Fall, daB der Kliiger tatsiichlich inoffizieller Mitarbeiter der
Staatssicherheit gewesen sei, liege in dieser Form der Verdffent-
lichung ein rechtswidriger Eingriff in sein informationelles
Selbstbestimmungsrecht, Bemerkenswert an dieser Entscheidung
ist die generelle Feststellung des Gerichts, daB das Recht auf
informationelle Selbstbestimmung nicht nur vor ejner liberzoge-
nen Ausforschung von personenbezogenen Daten durch den
Staat schiitzt, sondern dem Schutzbediirfnis des Einzelnen aych
auf der Ebene biirgerlich-rechtlicher Verhiltnisse einen entspre-
chend hohen Rang gegeniiber Eingriffen zuweist, die ihn gegen
seinen Willen fiir die Offentlichkeit ,verfiigbar® machen. In
diesem Punkt stimmt die Rechtsprechung des Bundesgerichts-
hofs mit der des Bundesverfassungsgerichts und des Bundes-
arbeitsgerichts iiberein.

Demgegeniiber rdumt der Bundesgerichishof dem Fernmelde-
geheimnis offenbar einen wesentlich geringeren Stellenwert ein
als das Bundesverfassungsgericht. Dieses hatte in seinem Fang-
schaitungsbeschluB? fesigesteilt, daB zwar jeder Fernsprechteil-
nehmer ohne Grundrechtsverstol Dritte von seinen Telefonge-
sprichen nach deren Beendigung unterrichten kénne, jedoch
nicht mit Wirkung fiir den anderen Gesprichsteilnehmer gegen-
Uber der Teiekom oder anderen staatlichen Stellen auf die Wah-
rung des Fernmeldegeheimnisses verzichten kénne. Vielmehr sei
jede staatliche Einschaliung, die nicht im Binverstindnis mit
beiden Kommunikationspartnern erfolge, ein Grundrechtsein-
griff. Demgegeniiber hat der Bundesgerichtshof in einer neueren
Entscheidung die Binrichtung einer , Hérfalle”, also das Mithdren
eines Telefongesprichs durch einen Polizeibeamten im Rahmen
eines Ermittlungsverfahrens iiber einen Zweithirer {Hérmu-
schel) dann fiir rechtmiBig gehalten, wenn der Bemutzer des
Anschiusses, an dem dieser Zweithdrer angebracht ist, ihm das
gestattet hat; dies gelte auch dann, wenn der Polizist das
Gesprich ohne Wissen des anderen Teilnehmers mithére?, Im
konkreten Fall hatte die Polizei eine Zeugin gebeten, einen Tat-
verdidchtigen anzurufen und das Mithéren iiber einen Zweithtrar
durch einen Polizeibeamten zu gestatten. Eine richterliche oder
staatsanwaltliche Anordnung wurde nicht eingeholt. Der Angeru-
fene riumte bei diesem Gesprich gegeniiber der Zeugin seine
Beteiligung an einer Straftat ein und wurde anschlieBend auf-
grund der Aussage des mithérenden Polizeibeamten verurteilt,
Der Bundesgerichtshof vertrat die Auffassung, durch das Vorge-
hen der Polizei sei nicht in das Fernmeldegeheimnis des Angeru-
fenen eingegriffen worden, da die Anruferin dem Polizeibsamten
ebenso wie jeder Privatperson das Mithéren gestatten durfie.
Auch eine Verletzung des Persénlichkeitsrechts sei nicht gege-
ben, da angesichts der Entwicklung im Fernsprechbereich Jjeder,
der sich eines Fernsprechers bedient, damit rechnen miisse, dai

24 BGH, Urteil vom 12, Juli 1994 - VI ZA 1/94 -
25 BVerfGE 85, 386, 399, vgl. Jehresbericht 1992, 1.]
26 BGH, Urteil vom 8, Oktober 1993 - 2 S1R 400/93 -, NJW 1594, 596

privaten Telefonanschlilssen Mithdrgerite angeschlossen sind
und benutzt werden, darauf, daB dies unterbleibt, diirfe er grund-
sitzlich auch dann nicht vertrauen, wenn er von seinem
Gespriichspartner keinen Hinweis auf den AnschluB eines
solchen Geridts erhilt, Dies gilt auch fiir die Benutzung der inzwi-
schen weit verbreiteten Lautsprecher, die in dem Telefonapparat
integriert sind und die Stimme des Gesprichspartners fiir alle im
Raum anwesenden Personen horbar machen. Diese Entschei-
dung des Bundesgerichtshofs droht, die engen Voraussetzungen
der StrafprozeBordnung fiir das Abhoren von Telefongesprichen
und den Einsatz von V-Personen obsolet zu machen. Auch zwingt
sic den einzelnen Fernmsprechteilnehmer - selbst wenn nicht
gegen ihn wegen des Verdachis einer Straftat ermittelt wird -
dazu, gravierende Einschrinkungen der Vertraulichkeit seiner
Telefonate schon deshalb hinzunehmen, weil die Technik heute
problemlos das Mithiren von Telefongesprichen mit Hilfe von
Zusatzlautsprechern und anderen Mithéreinrichtungen gestatiet.

Die Sozialimter gehen immer mehr dazu iiber, den Hilfeemp-
fingern die Sozialhilfe bargeldlos auszuzahlen, also auf ein Giro-
konto bei der Bank zu {iberweisen. Sieht man einmal von den
Schwierigkeiten ab, in die der Hilfeempf¥inger durch die noch
immer vorherrschende Praxis der Banken gerdt, kein Girokonto
ausschlieBlich auf Guthabenbasis zu eréffnen und stattdessen auf
der Einholung einer Schufa-Auskunft zu bestehen, gewinnt ein
anderes Problem an Bedeutung, das uns in der VYergangenheit
bereits beschiftigt hat; Darf das Sozialamt (gleiches gilt fur das
Arbeitsamt oder die Krankenkasse) auf dem Uberweisungstriger
gegeniiber dem Kreditinstitut den Zahlungsgrund ,Soziallei-
stung® angeben? Das Bundesverwaltungsgericht hat diese Frage
jetzt verneint?”. Die Angabe des Zahlungsgrundes in dieser Form
sei eine nicht erfordertiche und deshalb unzulissige Offenbarung
eines Sozialdatums. Auch wenn der Hilfeempfinger ohne diese
Angabe méglicherweise Gefahr laufe, daB der {iberwiesene
Betrag von einem GHiubiger gepfindet werde, miisse es ihm iiber-
lassen bleibern, sich zwischen Pfindungsschutz und Sozialdaten-
schutz zu entscheiden, Br kénne - wenn er eine Kontenpfindung
von vornherein ausschlieBen wolle - in die Angabe des Zahlungs-
grundes ,Sozialleistung® einwilligen. Solange er dies nicht tue,
diirfe als Zahlungsgrund kein Hinweis auf eine Sozialleistung
gegeben werden. Selbst dann wiire das Kreditinstitut, das aus dem
nicht ausdriicklich als Sozialleistung bezeichnetem Betrag Zah-
lungen an einen Glédubiger des Hilfeempfingers leistet, diesem
gegeniiber nochmals zur Zahlung verpflichtet.

Immer wieder wird uns von Biirgern und Behérden die Frage
gestellt, in welchem Umfang sich Personen auf den Datenschutz
berufen kdnnen, die der Verwaltung Hinweise auf das (vermeint-
lich) strafbare oder ordnungswidrige Verhalten anderer Personen
geben. Mit dieser Frage hat sich im Berichtszeitraum auch der
Bundesfinanzhof beschiftigt?®®. Seine Entscheidung hat nicht nur
Bedeutung fiir das Steuerrecht, sondern auch fiir andere Berei-
che. Der Bundesfinanzhof stellt zunichst klar, daB auch der
Name des Informanten/Denunzianten dem Steuergeheimnis
unterliegt. Zudem hiitten auch Informanten einen Anspruch auf
den Schutz ihres allgemeinen Persénlichkeitsrechts. Allerdings
seien die Finanzbehdrden verpflichtet, in einem Strafverfahren
wegen falscher Verdichtigung oder Beleidigung den Namen des
Informanten gegentiiber den Strafverfolgungsbehérden zu offen-
baren, wenn durch dessen Handlung das allgemeine Persénlich-
keitsrecht des von der Anzeige Betroffenen verletzt werde, Wer
zu Unrecht strafrechtlichen Ermittlungstitigkeiten ausgesetzt
werde, kdnne ein berechtigtes Interesse daran haben, den Namen
des Informationsgebers zu erfahren. Hat der Informant falsche
Angaben gemacht, 50 muB er mit einem Strafverfahren wegen fal-
scher Verdichtigung, Beleidigung oder iibler Nachrede rechnen.
AuBerhalb des Steuerrechts kdnnen sich Auskunfisanspriiche des
Betroffenen, iiber den der Informant Angaben gemacht hat, aus
dem Datenschutzrecht oder dem Verfahrensrecht ergeben.

Das Bundesarbeitsgericht hat sich zu einer Frage geduBert, die
auch im Bereich der Berliner Verwaltung entstehen kann: Unter
welchen Voraussetzungen kann ein Betriebs- oder Personalrat der
beabsichtigten Versetzung eines Beschiftigten auf cinen Arbeits-
platz als betrieblicher oder behirdlicher Datenschutzbeaufiragier die

27 Urteil vom 23. Juri 1994; NJW 1995, 410
28 Urteil yom 8. Fobruar 1994 - VII R 88/92 -
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Zustimmung verweigern? Das Bundesarbeitsgericht hatte diese
Frage auf der Grundiage des Betriebsverfassungsgesetzes fiir die
Privatwirtschaft zu kliren, seine Festlegungen haben jedoch auch
fir den o&ffentlichen Bereich Giiltigkeit. Danach kann der
Betriebsrat seine Zustimmung mit der Begriindung verweigern,
der Beschilftigte besitze nicht die nach dem Bundesdatenschutz-
gesetz vorausgesetzte Fachkunde und Zuverldssigkeit®. Beden-
ken gegen die Zuverlissigkeit kdnnen sich daraus ergeben, daB
der Arbeitnehmer neben seiner Aufgabe als Datenschutzbeauf-
tragter Tatigkeiten ausiibt, die mit seiner Kontrolifunkticn unver-
einbar sind, weil sie den Arbeitnehmer in einen Interessenkon-
flikt geraten tassen. Zur Vermeidung solcher Interessenkonilikie
haben wir in der Vergangenheit Empfehlungen ausgesprochen®.

Mit der Zuldssighkeit von verdeckten Aidstests bei der Einstellung
von Bediensteten der Europiischen Kommission hat sich der
Europdische Gerichishof auseinandergesetzt®. Dabel hat der
Gerichishof seine Auffassung unterstrichen, dafB das in Ast. 8 der
Europdischen Menschenrechtskonvention verankerte Recht auf
Achtung des Privatlebens, das sich aus den gemeinsamen Verfas-
sungstraditionen der Mitgliedstaaten herleitet, ein von der
Gemeinschaftsrechtsordnung geschiitztes Grundrecht darstellt.
Dieses umfaBt insbesondere das Recht einer Person, ihren
Gesundheitszustand geheim zu halter. Im konkreten Fall hatte
ein Bewerber um eine befristete Anstellung bei der Koramission
es ausdriicklich abgelehnt, sich einem HIV-Test zu unterziehen.
Daraufhin waren ohne sein Wissen Blutuntersuchungen vorge-
nommen worden, deren Ergebnisse indirekt den Verdacht einer
Aids-Erkrankung nahelegten. Dieses Vorgehen hat der Europii-
sche Gerichtshof als unzulissig bezeichnet. Allerdings seien die
Gemeinschaftsorgane nicht zur Einstellung des Betroffenen ver-
pftichtet, wenn dieser nach einer entsprechenden Aufildrung
seine Zustimmung zu einer vomn Arzt fiir erforderlich gehaltenen
Untersuchung verweigere, Die Entscheidung betraf formel zwar
lediglich die Einstellungspraxis der Europfischen Kommission,
sie hat aber auch Auswirkungen auf die Praxis der Dienstbehbr-
den in den Mitgliedstaaten, soweit diese in vergleichbarer Weise
verfubren.

Das Furoplitsche Datenschutzrecht kommt langsam vorsn

Die Bemithungen zur Formulierung eines einheitlichen euro-
piischen Mindeststandards im Datenschutzrecht sind insofern
ein gutes Stiick vorangekommen, als der Rat der Europiiischen
Union am 22. Dezember 1994 eine politische Einigung im Hin-
blick auf die Festlegung eines Gemeinsamen Standpunktes zum
Entwurf der Richttinie des Europdischen Parlaments und des Rates
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr’? erzielt hat.

Der Richtlinienentwurf enthdlt in einer Reihe von Punkten
auch Verbesserungen gegeniiber dem geltenden deutschen
Datenschutzrecht. So wird die Datenerhebung auch im privaten
Bereich den Datenschutzregelungen unterworfen, was bisher
nach dem Bundesdatenschutzgesetz nicht der Fall ist. Besonders
sensible Daten, etwa {iber rassische oder ethnische Herkunft,
poljtische Meinungen, religitse oder philosophische Uberzeu-
gungen, Gewerkschaftszugehdrigkeit sowie Gesundheit oder
Sexualleben geniefen einen besonderen, iliber das deutsche
Datenschutzrecht hinausgehenden Schutz vor Nutzung oder
Weitergabe, Die Rechte der Betroffenen werden erweitert; sie
sind regelmaBig Giber Speicherung oder Weitergabe ihrer Daten
zu unterrichten. In bestimmien Fillen erhalten sie ein Wider-
spruchsrecht gegen die Verarbeitung ihrer Daten. Fiir die Daten-
verarbeitung werden neuartige Qualititsanforderungen formu-
liert, die das bisher nur im englischen Datenschutzrecht vorhan-
dene Prinzip der fairen Datenverarbeitung® deutlicher als bisher
zum Ausdruck bringen. SchiieRlich mu8 die Unabhéngigkeit der
Aufsichtsbehérde fitr den privaten Bereich sichergestellt werden.

Sobaid die Datenschutzrichtlinie endgiiltig beschlossen wor-
den ist, wird auch der Berliner Gesetzgeber zu priifen haben,
inwieweit das Berliner Datenschutzgesetz den européischen Vor-
gaben angepaBt werden muB.

29 BAG, BeschluB vom 22. Mirz 1994 - 1 ABR 51/93 -

30 Jahresbericht 1991, 2.5.1 und Anlage 4

31 EuGH, Urteil vom 5. Oxtober 1994 - Rs. C-404/92 P -, NJW 1994, 3008
32 vgl Jahresbericht 1993, L1
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Von der Erweiterung der Europdischen Union um die drei Lin-
der Osterreich, Finnland und Schweden sind Impulse fiir die Wei-
terentwicklung eines europfiischen Informationsrechts zu erwar-
tenn. Bemerkenswert ist vor allem, daB die schwedische Regierung
ihre Beitrittserkifirung mit einem Vorbehalt versehen hat, wonach
sie die weitgehenden Informationszugangsrechte fiir die Biirger
Schwedens auch nach dem Beitritt zur Union nicht einschriinken
werde. Umgekehrt ist zu hoffen, daB durch die Erweiterung der
Union auch die Bemithungen um eine gréBere Transparenz der
Entscheidungen in den europiischen Gremien®? unterstiitzt wer-
den und dafl daritber hinaus auch in Deutschland frithere Vor-
schlge fiir eine allgemeine Informationsfreiheitsgesetzgebung
wieder aufgegriffen werden.

1.2 Datenschutz in Berlin

Informationsfreiheit and Datenschutz in der Diskussion fiber die
Reform der Berliner Verfassung

Bereits frithzeitig hatten wir der Enquete-Kommission ,Verfas-
sungs- und Parlamentsreform” des Berliner Abgeordnetenhauses
detaillierte Vorschliige zur Prizisierung des Grundrechts auf
Datenschutz, zur Aufrahme eines aflgemeinen Akteneinsichts-
rechts und zur Verankerung des Berliner Datenschutzbeaufirag-
ten in der Verfassung von Berlin gemacht, die von der Kommis-
sion nur zum Teil aufgegriffen worden sind.

Kurz vor der Vereinigung Berlins im Jahre 1990 hat das Abge-
ordnetenhaus die Grundrechtsqualitiit des Datenschutzes durch
die Aufnahme einer sehr knappen Grundrechisgarantie im neuen
Artikel 21 b der Verfassung von Berlin anerkannt, der zudem noch
einem aligemeinen Gesetzesvorbehalt unterliegt. Zuvor hatte
bereits die Stadtverordnetenversammlung im ehemaligen Ostteil
Berlins eine detaillierte Garantie des Rechtes auf informationelle
Selbstbestimmung in die von ihr im Juli 1990 verabschiedete Ver-
fassung aufgenommen, die Grundlage fiir die Uberarbeitung der
geitenden Verfassung werden solite. Auch die Verfassung des
Landes Brandenburg kniipft mit ihrem Grundrecht auf Daten-
schutz an die von der Berliner Stadtverordnetenversammlung
beschlossene Formulierung an und enthilt zusitzliche Klarstel-
lungen. Unserem entsprechenden Vorschlag hat sich die Mehr-
heit der Enquete-Kommission nicht angeschlossenit.

Im Berchtszeitraum erhielten wir insbesondere Gelegenheit,
der Kommission unseren Vorschlag fiir ein allgemeines Akten-
cinsichtsrecht anhand einer rechtsvergleichenden Analyse im
einzelnen zu eriiutern. Eine (einfache) Mehrheit in der Kommis-
sion fand allerdings lediglich der hinter unseren Empfehlungen
ruritckbleibende Vorschiag fiir ein beschriinktes Zugangsrecht zu
Daten der Verwsltung iber die Umwelt und die natiirlichen
Lebensgrundlagen, verbunden mit der allgemeinen Verpflich-
tung, das Verwaltungshandeln nach MaBgabe gesetzlicher Rege-
tung durch Auskunfis- und Einsichisrechte transparént Zu
machen?. Eine Annatme dieses Vorschlages wiire immerhin ein
~ wenn auch kleiner - Schritt in die richtige Richiung.

Das Bupdesverfassungsgericht hat mehrfach die Bedeutung
einer unabhingigen Kontroilinstanz zur Wahrung des informatio-
nellen Selbstbestimmungsrechtes und im Interesse eines vorge-
zogenen Rechtsschutzes des Biirgers betont. Dementsprechend
sehen auch alle neueren Landesverfassungen die Verankerung
der Institution des Datenschutzbeauftragten vor. Insoweit ist es
zu begriiBen, daB die Enquete-Kommission einstimmig die Auf-
nahme eines Artikels in die Verfassung von Berlin befiirwortet
hat, wonach das Abgeordnetenhaus .zur Wahrung des Grund-
rechts auf Datenschutz und als Hilfsorgan® einen Datenschutzbe-
auftragten wiihlt®. Unserem weitergehenden Vorschlag, Auf-
gaben und Befugnisse des Datenschutzbeaufiragten in der Verfas-
sung etwas genauer festzulegen, ist die Kommission allerdings
nicht gefolgt.

33 vgl. dazu die Antwort der Bundesregierung auf die Kleine Anfrage des Abgeord-
neten Poppe, BT-Drs. 12/8569

34 Schinfibericht der Enquete-Kommission ,Verfassungs- und Parlamentsreform®,
Art. 1224376, 19

35 Dirs 12/4376, 28 (Art. 21 2 Abs. 2 - neu, Art. 50 Abs. 3 - neu}

35 Drs 1274376, 14 (Ast, 32 b Abs, | - neu); wortgleich insofern auch der Antrag des
Abg. Herbst und snderer Abgeordneter, Drs. 12/4674
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Mit der Wahl des Datenschutzbeanftragten ,als Hilfsorgan® des
Abgeordnetenhauses soll er in die Nihe des Parlamentes geriickt
werden und dessen Aufgabe unterstittzen, damit die erste Gewalt
gestirkt und die Verantwortung der Abgeordneten erhiht wer-
den, ,jhre Aufgaben ernst zu nehmen®?,

Diese Zicisetzung ist zu begriiSen, da das Parlament gerade in
Zeiten des zunehmenden Vordringens der Informations- und
Kommunikationstechnik immer weniger in der Lage sein wird,
eine effektive Kontrolle der Regierung sowie seine EinfluBnabme
auf die gesellschaftliche Entwicklung mit den herkémmlichen
parlamentarischen Mitteln zu gewidhrleisten3®,

Die vorgeschlagenen Formulierungen erfiillen diese Zielset-
zung gleichwohl nicht in hinreichender Weise.

Die Wahrnehmung der Aufgaben des Datenschutzbeauftragten
setzi regelméBig nicht nur intensiven Kontakt mit allen Bereichen
der dffentlichen Verwaltung, sondern auch die Moglichkeit vor-
aus, jederzeit diejenigen Unterlagen und Daten der éffentlichen
Stellen einzusehen, die er fiir die Wahrnehmung seiner umfas-
send definierten Aufgaben fUur erforderlich hilt. Seinen Aufgaben
zur Wahrung des Grundrechts auf informationelle Selbstbestim-
mung kann er nur entsprechen, wenn er - insbesondere ange-
sichts der ihm eingeriumten ZuBerst geringen Ressourcen -
unabhingig iiber befalte Themen und Art und Weise des Vorge-
hens bestimmen kann. Beide Aspekte lassen sich nicht mit den
Rechten vereinbaren, die nach der staatsrechtlichen Lehrmei-
nung dem Parlament selbst zukommen. So bleibt die im SchluB-
bericht der Enquete-Kommission und im Entwurf fir ein 28, Ge-
setz zur Anderung der Berliner Verfassung vorgesehene Erweite-
rung der Rechte des einzelnen Abgeordneten (Art. 29 Absiitze 2
und 3) hinter den Zugangs- und Einsichtsrechten des Daten-
schutzbeaufiragten zurtick, die diesem nach geltendem Gesetzes-
recht und aufgrund der Rechtsprechung des Bundesverfassungs-
gerichts zustehen miissen.

Die derzeitige Konstruktion des Berliner Datenschutzbeauf-
tragten als Oberste Landesbehdrde, die auf dem Weg der Dienst-
aufsicht der Prisidentin bzw. des Priisidenten des Abgeordneten-
hauses einerseits, jederzeitiger Berichtspflichten und Rederechte
andererseits in die erste Gewalt eingebunden ist, ist eine
bewihrte, auch in der allgemeinen Datenschutzdiskussion aner-
kannte Lésung. Sie verbindet einen von parlamentsrechtlichen
Vorbehalten losgeldsten Befugnisraum einerseits mit der Még-
lichkeit des Parlaments andererseits, jederzeit zu eigenen Kon-
trollzwecken auf das Instrumentarium des Datenschutzbeauftrag-
ten zuzugreifen bzw. von diesem jederzeit Hinweise auf das
Erfordernis eigener Aktivitdten zu erhalten.

SchlieBlich entspriche es in besonderem MaBe der Rechispre-
cthung des Bundesverfassungsgerichts, wenn die dort flr unab-
dingbar erkldrte Unabhingigkeit des Datenschutzbeauftragten in
der geschriebenen Verfassung zum Ausdruck kiime,

Die weifien Flecken auf der Landkarte des Datenschutzes werden
kleiner

Der Landesgesetzgeber hat auch in Berlin im vergangenen Jahr
in einer Reihe von fachspezifischen Gesetzen weitere Daten-
schuizregelungen getroffen. Dies entspricht der Vorgabe im Berli-
ner Datenschutzgesetz, das seinerseits besondere Befugnisse zur
Verarbeitung personenbezogener Daten vorausseizt, sie aber
nicht ersetzen soll. In dem MaBe, wie der Datenschutz bereichs-
spezifisch geregelt wird, treten die Vorschriften des allgemeinen
Berliner Datenschutzgesetzes in den Hintergrund. Sie behalten
aber die Funktion, einen datenschutzrechtlichen Mindeststan-
dard zu beschreiben, der von den speziellen gesetzlichen Vor-
schriften nicht unterschritten werden darf,

Das neue Berliner Schiedsamisgesetz?® enthilt seit dem L. Juli
1994 eine - wenngleich recht allgemein gehaltene — Befugnis der
Gerichte und Behtrden zur Ubermittiung von personenbezoge-
oen Informationen im Zusammenbang mit der Wahl, Bestiti-
gung, Ablehnung oder Amtsenthebung einer Schiedsperson.

37 So der Abg. Longolius in der Sitzung des Abgeordnetenhauses am 9. Junj 1994
34 vgl. dazu unten 3.3
3% GVBIL. 1994, 10%

Mit dem am 16, Juli 1994 in Kraft getretenen Gesetz zur Ande-
rung des Gesetzes zur Ausfiihrung des Bundessozialhiifegesetzes®
wurde die landesrechtliche Voraussetzung dafiir geschaffen, dai
auch im Land Berlin im Rahmen des BASIS-Verfahrens der im
geinderten Bundessozialhilfegesetz vorgesehene Datenabgleich
zwischen den Sozialimtern durchgeflihrt werden kann, sobald die
Rechtsverordnung nach § 117 BSHG erlassen ist. Dieses ist aller-
dings noch nicht geschehen.

Das Berliner Architekten- und Baukammergesetz* vom Juli 1994
enthilt erstmals detaillierte Befugnisse zur Verarbeitung perso-
nenbezogerer Daten, die seit Anfang 1993 auch im Berliner Kam-
mergesetz (betreffend die Arzte, Zahnirzte, Tierirzte und Apo-
theker) enthalten sind.

Bereits im April 1993 war durch das 22. Geser? zur Anderung des
Landesbeamtenrechts*? eine Regelung in das Landesbeamtenge-
setz eingefligt worden, nach der die Dienstbehéirde nur bei kon-
kreten Zweifeln am fesigesteliten Ergebnis einer amtsirztlichen
Untersuchung des Beamten berechtigt ist, von dem untersuchen-
den Arzt die maBgebenden Untersuchungsbefunde anzufordern,
soweit deren Kenntnis fiir die Dienstbehdrde unter Beachtung
des Grundsatzes der VerhiltnismiBigkeit fiir die von ihr zu tref-
fende Entscheidung (insb. vorzeitige Pensionierung} erfordetlich
ist. In allen anderen Fillen darf der Amtsarzt der Dienstbehérde
nur mitteilen, ob der Beamte ganz oder teilweise dienstunfihig
ist. Wir hatten in der Vergangenheit mehrfach bemingeli, daB
von diesemn Giundsatz auch ohne ausdriickliche gesetzliche
Regelung abgewichen wurde,

Im Bereich des ffentlichen Dienstrechts stehen in Berlin alles-
dings bundesrechtlich vorgeschriebene datenschutzrechtliche
Spezialregelungen nach wie vor aus: So fehlt neben einem Sicher-
heitsiiberpriifungsgesetz auch die seit Anfang 1993 durch das
9. Dienstrechtséinderungsgesetz des Bundes vorgeschriebene
datenschutzgerechte Regelung des Personalaktenrechts. Die
Senatsverwaltung fiir Inneres hat die Verzégerungen im Unter-
ausschub , Datenschutz® damit begrindet, daB weitere Anderun-
gen des Landesbeamtengesetzes aufgrund des Beamtenrechtsrah-
mengesetzes mit der Novelle zum Personalaktenrecht verbunden
werden sollten®, Mittlerweile ist das 23, Gesetz zur Anderung
des Landesbeamtenrechts in Kraft getreten®, das nur eine einzige
Vorschrift enthilt, die die Erstattung von Reise- und Umzugsko-
sten auf die 2. Klasse bei Bahnfahrten begrenzen soll, Das Bei-
spiel verdeutlicht, daB schnelle Anderungen des Beamtenrechts
durchaus méglich sind, wenn der politische Wille dafiir gegeben
ist. Dies scheint bei der notwendigen Anpassung des Landesbe-
amtenrechts an die Vorgaben des Bundesrechis im Bereich des
Datenschutzes nicht der Fall zu sein.

Auch das seit lingerem beratene Gesetz iiber die Rechtsstel-
lung der bezirklichen Gleichstellungs-/Frauenbeauftragien, das
auch deren Befugnisse zur Verarbeitung personenbezogener
Daten regeln soll, steht noch immer aus.

Dagegen sind inzwischen alle Rechtsverordnungen, die zur
Erganzung des Geserzes ifber die Schaffung bereichsspezifischer
Regelungen fiir die Verarbeitung personenbezogener Daten (Artikel-
gesetz}* notwendig waren, erlassen worden. Sie betreffen fol-
gende Bereiche:

— die Deutsche Dienststelle fiir die Benachrichtigung der nich-
sten Angehdrigen von Gefallenen der ehemaligen Deut-
schen Wehrmacht (WASt)*,

— die Berliner Stadtreinigungsbetriebe (BSR), die Rerliner Ver-
kehrsbetriebe (BVG) und die Berliner Wasserbetriebe
{(BWB)¥,

— den dffentlichen Gesundheitsdienst®,

40 GVBL. 1994, 238; vgl. 3.1

41 GVBI. 1994, 253

42 GVBRI 1993, 187

43 vgl, Jahresbericht 1992, 4.2.7

44 GVBI 1994, 511

45 vgl. Jahresberichte 1992, 1.7 und 1993, 1.2

46 WASt-Verordnung vom 29, Mirz 1994, GVBI. 1994, 107

47 Verordaung vom 30. Jupi 1994, GVBL 1954, 229

48 VO iber die Verarbeitung personenbezogener Daten In Einrichturngen des difent-
lichen Gesundheitsdienstes vorm 30. Juni 1994, GVBE, 1994, 239; vgl. dazu das neu
gefalte Gesundheitsdienst-Gesetz vom 4. August 1994, GVBI. 1994, 329
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— die Schulen*,

— das Emissionskataster nach dem Bundesimmissionsschutz-
gesetz® und

— die Bewihrungshilfe fir Jugendliche und Heranwachsende3.

Auch das Gesetz Ober die Datenverarbeitung fiir Zwecke der
riumlichen Stadtentwicklung, Stadt- und Regionalplanung und
bodenwirtschaftliche Aufgaben (Stadiplanungsdatenverarbei-
tungsgesetz}*? trat am 12. November 1994 in Kraft und ersetzte die
bereits Ende 1993 auBer Kraft getretenen Bestimmungen im Aus-
fithrungsgesetz zum Baugesetzbuch.

Lediglich die im Kita-Kostenbeteiligungsgeserz vorgesehene
Rechtsverordnung tiber Art und Umfang der Verarbeitung perso-
nenbezogener Daten ist noch immer nicht erlassen worden,
obwoh!’ die vom Gesetzgeber hierfiir vorgesehene Frist bereits
am 31, Dezember 1993 verstrichen ist. Der ErlaB einer solchen
Rechtsverordnung ist - abgesehen davon, dafl der Gesetzgeber sie
vorgeschrieben hat - notwendig, weil die Eltern zur Ermittlung
eines ermiBigten Kostenbeitrags fir die Kinderiagesstitten
umfangreiche Angaben {iber ibre Einkommensverhilinisse zu
machen haben, die von den Jugendimtern zur Ermittlung der
Hihe der Kostenbeteiligung verarbeitet werden miissen. Die
nach der Landeshaushaltsordnung erfassene Verordnung {iber die
Verarbeitung personenbezogener Daten des Haushaltswesens
enthilt dafiir keine Rechtsgrundiage.

Die bereichsspezifischen Regelungen des Artikelgesetzes zur
Verarbeitung von Biirgerdaten bilden zusammen mit den inzwi-
schen erlassenen Rechisverordnungen und dem ergiinzend her-
anzuziehenden Berliner Datenschutzgesetz fiir groBe Teile der
Berliner Verwaltung jetzt eine klare Grundlage flir die Verarbei-
tung personenbezogener Daten. Der Vorrang, den das Berliner
Datenschutzgesetz den bereichsspezifischen Regelungen ent-
sprechend der Rechtsprechung des Bundesverfassungsgerichts
eingerfumt hat, ist damit im Berliner Landesrecht weitgehend
umgesetzt worden.

Zwar wurde im Berichtszeitraum ein Anirag der Fraktionen der
CDU und der SPD im Abgeordnetenhaus eingebracht, der auf
eine Anderung des Berliner Datenschutzgesetzes abzielte, die die
geleistete Arbeit des Geseizgebers zur Schaffung normenklarer
Rechtsgrundlagen fir die Datenverarbeitung weitgehend iiber-
fiiissig gemacht hiitte’?, Dieser Antrag wurde im Berichtszeitraum
allerdings nicht mehr in den Parlamentsausschiissen beraten.

Zusammenarbeit mi¢ dem Land Brandenburg

Berlin und Brandenburg sind ~ unabhingig davon, ob es latzt-
lich zu einer Vereinigung kommt oder picht - zunehmend aufein-
ander angewiesen. Das zeigt die steigende Zahl von Staatsvertri-
gen, die zwischen beiden Lindern ausgehandelt und abgeschlos-
sen werden. So ist am 1 Januar 1994 der Staatsvertrag iber die
Errichiung der Zentralen Adoptionsstelle Berlin-Brandenbury
(ZABB)* in Kraft getreten. Vom Parlament beschlossen worden
ist auch das Gesetz zum Staatsvertrag iiber die Ervichiung einer .St
tung Preyfische Schldsser und Gérten Berlin-Brandenburg™™, des-
sen Inkrafttreten allerdings noch aussteht. Beide Staatsvertriige
enthalten keine besonderen Regelungen iiber die linderiibergrei-
fende Datenverarbeitung. Sie fallen deshalb erheblich hinter den
Standard des Berlin-Brandenburgischen Rundfunkstaatsvertra-
ges' zuriick, der sowohl Regelungen zum materiellen Daten-
schutzrecht als auch zur Datenschutzkontrolle enthilt. Es wire
7u wiinschen, daB bei zukiinftigen Staatsveririigen, die bis zu
einer m&glichen Vereinigung abgeschlossen werden, die beiden
Linder sich am Modell des Rundfunkstaatavertrages orientieren
wilrden.

49 VO iber die Verarbeitung personenbezogener Daten nach § 5 o des Schulgeastzes

fBr Berlin (Schuldeten¥'O) vom 13. Qktober 1994, GVBL 1994, 4.35

50 VO Gber die Verarbeitung personenbezogener Daten im Zusammenbiang mit
nichi genchmigungsbedittftigen Anlagen vom 13, Okicber 1994, GVBI. 1994, 464

§1 VO #iber die automatisierte Verarbeitung personenbezogener Daten durch
die Bewiihrungshelfer/-innen fiir Jugendliche und Heranwachsende in Beriin
vom 8. Oktober 1993, GVBI, 1993, 468

52 GVBL 1994, 444; vgl. dazu uoter 4.12

53 Drs 12/4028

54 GVBL 1994, 202, 514

55 GVBL 1994, 5I5

56 vgl. Jahreshericht 1992, 1.2
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2. Technische Rahmenbedingungen

2.1 Entwicklung der Informationstechnik und deren Auswirkung
anf die Berliner Verwaltung

Neben den alljiibrlich zu beobachtenden Trends wie

— die weitere Verbesserung des Preis-/Leistungsverhiltnisses
fir Informations- und Kommunikationstechnik,

— die weitergehende Miniaturisierung der Hardware,

— die insbesondere in Hinblick auf die Benutzeroberflichenge-
staltung immer komplexer werdende Standardsoftware,

— die zunehmende Vernetzung,

— die weitergehende Integration von Sprach- und Datenkom-
munikation,

— die Einbeziehung von stehenden und bewegten Bildern
{(Multimedia},

— der Riickgang proprietirer Systeme zugunsten des Anwach-
sens mehr oder weniger offener Systeme (Downsizing),

— das Vordringen chipkarten-orientierter Anwendungen,

— die zunehmende Auslagerung von IuK-Dienstleistungen an
Dritte (Outsourcing)

sind einige Tendenzen, die sich ebenfzlls seit lingerem entwickel-
ten, in das Augenmerk der fiir Informations- und Kommunikalti-
onstechnik Verantwortlichen geraten. Dies nicht zuletzt deshaib,
weil die Fachpresse, aber auch die allgemeine Berichterstattung
der Medien ihnen besondere Aufmerksamkeit verliehen:

— die weltweite Datenkommunikation Uber das Internet,

- die Client-Server-Architekturen der lokalen Netze,

die Nutzung optischer Speichermedien,

von den Laptops iiber die Notebooks zu den Palmtops.

Die Welt am Netz: Das Internet

Das Internet ist ein weltumspannender Verbund von Compu-
tern unterschiedlichster Art. Es entstand in den 70er Jahren aus
dem Arpanet (Advanced Research Project Agency) des US-Ver-
teidigungsministeriums. Das Netz hat eine sprunghafte Entwick-
tung erfahren: Waren 1984 1000 Computer angeschlossen, so
waren 1989 bereits 100 000 und drei Jahre spiter bereits 1 Million
Systeme (hosts) im INTERNET angeschiossen. Derzeit nehmen
35 Millionen Benuizer an der Internet-Kommunikation teil, bei
gleichmiiBiger Weiterentwicklung wird davon ausgegangen, dafl
1995 etwa 200 Millionen Personen mit dem Internet arbeiten wer-
den.

Die im Internet angeboienen Dienste haben ebenfalls eine
erhebliche qualitative Entwicklung genommen. Zuniichst wurde
das Netz vorwiegend fir elektronische Post (electronic maii),
Dateniibertragung (file transfer) und die Benutzung entfernter
Systeme (remote login} verwendet. Mittlerweile werden zusétz-
lich komplexere Mehrwertdienste angeboten:

— Mit dem Dokument-Informationssystem ,Gopher” werden
weltweit Dokumente zu bestimmten Fachthemen zum Abruf
bereit gehalten., Gesetzestexte, Kommentare, Fachbeitrige
zu allen Wissensgebieten kénnen {iber Internet verbreitet
und gelesen werden.

— Das, World Wide Web - WWW* bietet unter einer sehr kom-
fortablen Benutzeroberfliche aktuelle Informationen zu
allen mdgiichen Themen {z. B. iiber das Internet selbst, Wet-
terkarten aus Kalifernien, Kinoprogramm zus Berlin) an.
Diese Informationen werden auf speziellen WWW-Servern
katalogisiert und bereitgehalten.
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Mit dem Internet kormt man also dem Traum vom schnellen,
weltweit agierenden, fachiibergreifenden und billigen Informati-
onsnetz flr ,jedermann® ein erhebliches Stiick weiter. Fiir
Betrige in der GroBenordnung der monatlichen Telefonrechnung
eines durchschnittlichen Haushaltes kann jeder Benutzer des
Internet werden, der einen leistungsfihigen Personalcomputer
und ein passendes Modem sein eigen nennt.

Auch diverse dffentliche Stellen des Landes Berlin insbesondere
im Hochschulbereich nechmen am Internet teil, Uber das im Auf-
bau begriffene Metropolitan Area Network (MAN) Berlins$? wol-
len auch die anderen &ffentlichen Stellen AnschiuB an die globale
Informations%uelle Internet erlangen. Dies bedeutet, daB ent-
sprechende Ubergdnge (gateways) vom neuen Berliner Ver-
waltungsnetz in das Internet geschaffen werden miissen.

Ein zur beliebigen Nutzung durch jeden bereitgehaltenes offe-
nes Datennetz wie das Internet erzeugt jedoch erhebliche Sicher-
heitsrisiken fUr die angeschlossenen Systeme und Netze sowie die
Daten, die verarbeitet bzw. transportiert werden. Nutzungsbe-
schriinkungen stehen der Philosophie des Internets prinzipiell
entgegen. So bleibt es Aufgabe der Betreiber angeschlossener
Systeme und Netze, ihre eigenen Systeme und Daten vor dem
unbefugten Zugriff (z. B. iiber remote login) aus dem Internet zn
schiitzen. Solche ,Firewalls® miissen dafiir sorgen, daB einerseits
die erwiinschte Kommunikation und Informationsgewinnung
{iber das Internet auch den Benutzern der eigenen Systeme mijg-
lichst uneingeschriinkt zur Verfligung stehen, andererseits jedoch
Angriffe auf diese Systemne aus dem Internet verlidBlich abgewehrt
werden.

Die Nutzung des Internet ist derzeit noch im wesentlichen auf
den Forschungssektor beschrinkt, der von der [reien Kommuni-
kation und dem ungehinderten [nformationszugang abhingig ist.
Die zunehmende Kommerzialisierung des Internet diirfte jedoch
dazu fithren, daB z. B. auch Produkte {iber das Internet angebo-
ten, gekauft und bezzhli werden kénnmen. Daraus werden sich
nicht nur Probleme der technischen Sicherheit und der VerliB-
lichkeit der Kemmunikation ergeben. Auch rechtliche Probleme
vielfiltiger Art werden sich aus den verschiedenen Nutzungsmig-
lichkeiten ergeben, die dadurch zusitzlich kompliziert werden,
dal zwischenstaatliche Grenzen, selbst Grenzen von Staatenge-
meinschaften wie der EU und zwischen Blécken unterschied-
licher Weltanschauung und kultureller und religidser Hinter-
griinde im Internet nicht existieren.

Client-Server-Systeme

Die bereits im Jahresbericht 199358 beschriebene Tendenz zur
lokalen Zentralisierung der automatisierten Datenverarbeitung
findet in dem Konzept der Client-Server-Systeme eine konse-
quente Realisierungsform. Lokale Netze bestehen dabei aus
einem oder mehreren aus Sicht des Anwenders zentralen Ser-
vern, die in die Netztopologie so eingebunden sind, daB sie von
den Arbeitsplatzsystemen (Clients) direkt zur Erbringung ihrer
Leistung aufgefordert werden kénnen.

Beispiele fiir solche Client-Server-Systeme sind PC-Netze
unter NOVELL, heterogene Netze mit UNIX-Servern und
MS-DOS-Personalcomputern, homogene Netze mit UNIX-Ser-
vern und UNIX-Workstations oder X-Terminals, Aber auch an-
dere Konfigurationen sind denkbar, insbesondere solche mit
mehreren Servern fir unterschiedliche Spezialaufgaben (Daten-
bank-Server, Kommunikations-Server, usw.).

Auf die Sicherheitsprobleme von Client-Server-Systemen sind
wir in fritheren Jahresberichten bei der Behandiung der Heraus-
forderungen des Downsizing des dfteren eingegangen®?. Nach wie
vor erreichen die mejsten in lokalen Netzen eingesetzten Systeme
nur ein schwaches FT-Sicherheitsniveau, so ist die Entprofessio-
nalisierung der Systemverwaltung, verbunden mit ihrer mangel-
haften Kontrollierbarkeit, eine Schwachstelle, die den Einsatz
solcher Systeme ftir sicherheitsbediirftige Anwendungen bedenk-
lich macht. Zugleich verstirkt sich die Abhangigkeit von organi-
sationsfremder Sachkompetenz und Leistungsbereitschaft,

57 siehe Abschnitt 2.2
58 Jahresbericht 1993, 2.1
59 Iahresbericht 1992, 2.1; Fahresbericht 1993, 2.1

Es kommt daher umso mehr darauf an, die mit den speziellen
Anwendungen, den eingesetzien Systemkonfigurationen und den
besonderen Bedingungen der réumlichen, personellen und tech-
nischen Systemumgebung verbundenen Risiken sorgfiltig und
realistisch auf konkrete Bedrohungen bezogen (und nicht mit
dem primdiren Ziel, Argumente fiir den Verzicht auf kostentrich-
tige SicherheitsmaBnahmen zu finden) zu untersuchen, Daraus
ist dann zu beurteilen, ob mit den vorgesehenen und gar beste-
henden Systemen die notwendige Sicherheit erreichbar ist, wenn
ja, welche personellen, organisatorischen und technischen MaR-
nahmen dafiir zu ergreifen sind, und wenn nein, wie durch sinn-
volle organisatorische Eingriffe in die Anwendungsumgebung die
Sicherheit verbessert werden kann.

So ist der Umgang mit beweglichen Darentréiigern, insbesondere
mit Disketten, in starkem MaBe zu reduzieren, da sonst vorsitzli-
che oder fahrlissige Angriffe auf die Systemsicherheit kaur aus-
geschlossen werden kdnnen. Daten kéinnen auf Disketten kopiert
werden, nicht freigegebene Programme oder solche mit bekann-
ten oder unbekannten Schadenswirkungen (Viren) kiénnen mit
Disketten eingespielt werden. Daher solite bei Arbeitsplatzsyste-
men (Clients) grundséitzlich auf die Ausstattung mit Laufwerken
fir bewegliche Datentriiger verzichtet werden.

AuBerdem sollten sensible Daten bei der Uberspielung auf
Festplatten, auf Datentriiger fiir den Datentrigeraustausch und
bei der Ubertragung auf Datenleitungen Akryptographisch ver-
Schlisselt werden, damit Angriffe auf diese Datentriger und

bertragungswege sinnlos bleiben und nicht zur Beeintrichti-
gung der informationellen Selbstbestimmung fiihren.

Diese Forderungen stehen beispielhaft fitr viele, die in Sicher-
heitskonzepten fiir Client-Server-Systeme einzugehen haben.
Muster- oder Standardkonzepte fithren dabei meistens nicht viel
weiter, da diese spezielle Risikolagen der jeweiligen Anwendun-
gen unberficksichtigt lassen miissen,

Zur Unterstitzung der Berliner Verwaltung bei der Erstellung
soicher Sicherheitskonzepte nach aktuellem Stand der Technik
bereiten wir eine neue Broschiire zur Datensicherheit bei Perso-
nalcomputern, ob unvernetzt, als Clients in homogenen oder
heterogenen lokalen Netzen oder zu Laptops, Notebooks oder
Palmtops miniaturisiert, vor.

Opiische Speichermedien

Der immer stirker wachsende Aktenberg in der Verwaltung,
veranlaBte die ,Designer* verschiedener neuer Verfahren, sich
bei der Verfahrensentwicklung den Problemen der elektronischen
Archivierung zu stellen. Die Forderungen an elekironische
Archive sind im wesentlichen die folgenden:

— Die Speicherung sehr grofier Datenmengen muld méglich sein,

— Ein stdndiger Zugriff fur berechtigte Personen muB miglich
sein.

— Die gespeicherten Daten milssen authentisch sein, d. b. sie
diirfen nicht verindert werden kénnen.

— Das Lesen der Daten muB itber einen fangen Zeitraum hin-
weg gewihrleistet sein.

— Die Vorlagen miissen originaigetreu reproduziert werden kisn-
nen.

Fitr die Realisierung elektronischer Archive reichen bisherige
magnetische Speichermedien nicht mehr aus. Alternativen bilden
hier optische Speichermedien, die mittels Laserstrahl beschrie-
ben werden und {iber stark erhdhte Speicherkapazititen verfligen.

Zu den optischen Speichermedien zihlen auch die wahrschein-
lich mittlerweile jedem wokl bekannten CD-ROM (Compact Disc
~ Read Only Memory), die dem Musikliebhaber wesentlich mehr
Musik, auf wesentlich kleinerem Platz, in wesentlich besserer
Qualitit bieten oder dem Computer-Freund das Hantieren mit
einer groBen Anzahl von Disketten bei der Installation einer
neuen Software ersparen. Bisher war die Erzeugung von CDs nur
Spezialisten Uberlassen, da keine, fiir den Normalbiirger
erschwinglichen Schreibgeriite verfiigbar waren. Dieses hatle zur
Folge, daB die Speicherung von Informationen auf einer CD nur

9
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bei einer entsprechend hohen Stiickzah! rentabel war. Mittler-
weile sind Laufwerke erhiltlich, die es analog z. B. zu einem Dis-
ketten-Laufwerk ermiglichen, CDs bei einer Speicherkapazitit
von 600 bis 650 MByte einmal zu beschreiben.

Das eigentliche Medium zur elektronischen Axchivierung ist
die sogenannte WORM (Write Once Read Many). Die WORM ist
ebenfzlls ein optisches Speichermedium, das genau einmal
beschrieben und beliebig oft gelesen werden kann. Die Speicher-
kapazitit betriigt zur Zeit fir eine 12 Zoll WORM (mit ¢inem
Durchmesser von 30 cm) ca. 6§ GByte (dieses entspricht ca. 3 Mil-
lionen Seiten Schreibmaschinentext oder ca. 100 000 als Faksi-
mile gespeicherten Dokumenten). Es ist jedoch zu erwarten, dall
die Kapazitit in absehbarer Zeit auf ca. 15 GByte ansteigen wird.
Hiufig verwendet wird auch noch eine kleinere WORM mit 5Y)
Zoll Durchmesser und einer Speicherkapazitit von ca. I¥; GByte.
Die WORM-Technologie steht auch fiir CDs zur Verfiigung.

Als ein wiederbeschreibbares optisches Speichermedium ist die
magneto-optische Platte (MOD - magneto optical disk) anzusehen,
Sie entspricht im wesentlichen einer WORM, ist jedoch durch
den FEinsatz von Firmware (firmenspezifische Soft- oder Hard-
ware-Programme im Laufwerk zur Sicherstellung der Basis-Funk-
tionen) wiederbeschreibbar. Fiir eine gesicherte und anerkannte
Langzeitarchivierung erscheint diese jedoch nicht einsetzbar und
ist eher als Konkurrenz der herkdmmlichen magnetischen Platten
zZu sehen,

Das wichtigste datenschutzrechtliche Probiem bei Einsatz der
WORM-Technclogie besteht in der Sicherstellung der gesetz-
lichen Laschungspitichten. § 4 Abs. 2 Ziffer 6 BInDSG definiert das
Loschen als , das Beseitigen gespeicherter Daten®, Unter Beseiti-
gen® ist dabei das physikalische Ldschen zu verstehen.

Dieses ist jedoch, wie oben dargestellt, bei der WORM-Techno-
logie nicht mdglich. Ein Léschen von Daten kann nur auf dem
logischen Wege erfolgen, indem ein Sperrvermerk in der Platten-
verwaltungsdatei, in der Zeiger anf die eigentlichen Daten defi-
niert sind, eingetragen wird, bzw. die entsprechenden Verweise
aus der Plattenverwaltungsdatei geldscht werden. Die Daten blei-
ben jedoch physikalisch unveriindert auf der Platte stehen und
konanten, z. B, durch Einspielen einer zu ecinem fritheren Zeit-
punkt gesicherten Plattenverwaitungsdatei, wieder identifizierbar
gemacht werden.

Das dargestellte Problem kdnnte man dadurch ldsen, indem in
bestimmten Zeitabstinden eine neue WORM erzeugt wird, die
dann nur noch die Daten der urspriinglichen WORM enthilt, die
nicht als geldscht gekennzeichpet sind. Die urspriingliche
WORM kann dann physikalisch vernichtet werden. Dieses Ver-
fahren erscheint fiir Verwaltungszwecke mit unterschiedlichen
Aufbewahrungs- bzw. L3schungfristen als nicht tragbar, da damit
ein erheblicher Kostenaufwand verbunden ist. Der Preis fir eine
12 Zoll WORM betrigt zur Zeit ca. 30600 DM, der fiir eine 5% Zoll
WORM 300 DM.

Als sinnvolle Alternative erscheint die oben erwihnte
CD-WORM mit einem Preis von ca. 30 DM. Hier kann, insbeson-
dere bei einer Speicherung von Informationen auf einer
CD-WORM, die ungefahr gleichen Loschungspflichten unterlie-
gen, ein Umkopieren der Daten mit anschlieBender Vernichtung
der urspriinglichen CD-WORM, als akzeptabel erachtet werden.

Deshalb empfehlen wir, den Einsatz von optischen Speicher-
medien dem Einsatzzweck anzupassen und den Einsatz von
WORMs auf Verfahren zu beschrinken, deren Daten keiner oder
einer sehr langen Léschungsfrist unterliegen, Fiir andere Verfah-
ren empfehien wir den Einsatz von CD-WORMs.

Eine solche Empfehlung haben wir auch gegeniiber dem Poli-
zeiprisidenten in Berlin ausgesprochen, der derzeit das ADV-
Verfahren BOWI (Verkehrsordnungswidrigkeiten) neu konzipiert.
Das Konzept sieht vor, alle Vorglinge optisch zu erfassen. Da es
sich um ein Verfahren handelt, bei denen Vorginge gespeichert
werden, mit denen Biirger, die gegen Verkehrsregein verstoBen
haben, verfolgt werden, ist auf eine zeitnahe Umsetzung vorhan-
dener Ldschungsfristen zu achten.
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Miniaturisierung der Hardware

Bereits im Jahresbericht 19909 haben wir uns ausfihrlich mit
den technischen und organisatorischen Datenschutzproblemen
befaft, die beim Einsatz von Laptops entstehen. Seither wurden
immer kleinere, aber immer leistungsféhigere tragbare Rechner
auf den Markt gebracht. Sog. Palmtops sind Rechner, die etwa die
Gris8e von Brieftaschen besitzen, jedoch hinreichend Kapaziti-
ten an Prozessorleistung und Speicherplatz aufweisen, um mit
den gingigen PC-Betriebssystemen und Benutzeroberflichen
arbeiten zu kdonemn.

Tragbare Computer sind vor allem dort sinnvoll, wo Mitarbeiter
im AuBendienst an wechselnden Plitzen Computer nutzen wol-
len, insbesondere Texte verarbeiten, sonstige Biirofunktionen
nutzen oder Daten erfassen. So gibt es vor allem im Bereich der
Polizei aktuelle Projekte zum Einsatz von Notebooks in Funk-
streifenwagen und zur Erfassung von Ordnungswidrigkeiten im
StraBenverkehr durch Kontakibereichsbeamte und Angestellte
im Verkehrsiiberwachungsdienst.

Das besondere Risiko beim Einsatz von tragbaren Rechner liegt
darin, da8 sie verlegt oder aus Fahrzeugen oder Wohnungen ent-
wendet oder geraubt werden k&nnen. Damit gerdten auch gespei-
cherte personenbezogene Daten in die Hand Unbefugter. Aus
diesemn Grunde ist z.B. die kryprographische Verschliissefung
dieser Daten in Speichern tragbarer Rechner eine Mindestanfor-
derung bei der Verwendung solcher Systeme im AuBendienst.

2.2 Welterentwicklung der Informations- und kommunikations-
technischen Infrastruktur der Berliner Verwaltung

Bereits in den Vorjahren wurden in der Berliner Verwaltung
diverse Projekie angestoBen, die der Weiterentwicklung der Infra-
struktur fiir die automatisierte Datenverarbeitung und fiir die
Daten- und Sprachkkommunikation dienen sollten. Diese Projekte
haben auch aus datenschutzrechtlicher Sicht und unter Aspekten
der informationstechnischen Sicherheit immense Bedeutung,
denn sie schaffen Rahmenbedingungen, denen sich die zukinfti-
gen Aowendungsverfahren und -projekte unterzuordnen haben.
Um zu verhindern, daB hinsichtlich Datenschutz und Datensi-
cherheit falsche Weichensteilungen geschehen, haben wir uns
intensiv an den Beratungen zu den Infrastrukturprojekten betei-
ligt, Wir konnten dabei auf erfreuliche Kooperationsbereitschaft
der beteiligien Verwaltungen bauen.

Infrastrukivrprojekte GIBES und BROSiA

Mit dem im letzten Jahr durchgefiihrien Infrastrukturprojekt
GIBES - Grundlagen der Ausstattung mit [T-Infrastruktur fiir die
Bezirke und Senatsverwaltungen -5t wurde der Anfang gemacht,
ein Rahmenkonzept fiir den Aufbau einer IT-Infrastruktur fiir die
Berliner Verwaitung zu erarbeiten. Innerhalb von GIBES wurden
im wesentlichen technische Aspekte beriicksichtigt. Ergebnis des
Projektes war die Festlegung ,vorlivfiger Technikgrundsétze und
technischer Mindest- und Rahmenbedingungen fiir den Einsatz
von [T-Systemen in der Berliner Verwaltung®, die als Rundschrei-
ben der Senatsverwaltung fiir Inneres der gesamten Berliner Ver-
waltung bekannt gemacht wurden. Mit diesen Technikgrundsat-
zen soll vor allem erreicht werden, da8 bei Ausschreibungen zur
Beschaffung von Informations- und Kommunikationstechnik
mdglichst einheitliche Anforderungen zu Normen und Standards
gestellt werden. Als wesentlich wurde weiterhin erkannt, dalB die
Erarbeitung eines Sicherheitskonzeptes fiir die gesamte Berliner
Verwaltung notwendig ist.

Der HauptausschuB des Abgeordnetenhauses von Berlin hat
im Mirz 1994 die Ergebnisse von GIBES positiv bewertet und
festgestellt, dad vergieichbare Aussagen auch fiir die bisher noch
nicht ausreichend behandelten Bereiche Sicherheit, Organisation
und Anwendungsentwicklung dringend erforderlich sind,

Diese sollen durch das Projekt BROSiA - Berliner Rehmenkon-
zept fitr Organisation, Sicherheit und Anwendungsentwicklung
beim I'T-Einsatz - erarbeitet werden. Wesentliches Ziel von BRO-
SiA ist die Schaffung eines Gesamtwerkes grundiegender [T-Vor-
schriften zur Organisation der Datenverarbeitung in der Berliner
Verwaltung und der Durchfiihrung von [uK-Projekten.

60 Jabresberiche 1990, 2.4
51 Iahresbericht 1993, 1.1
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Insbesondere soll dabei ein IT-Sicherheitsrahmenkonzept fir
die Berliner Verwaltung definiert werden. Dieses Konzept soll
eine IT-Sicherheitsstrategie behdrdeniibergreifend festiegen,
eriibrigt jedoch nicht die Erstellung von behdrden- oder verfah-
rensspezifischen IT-Sicherheits- bzw. Datenschutzkonzepten.
Diese soll durch die Erarbeitung eines Vorgehensmodells zum
Erstellen von Risikoanalysen und Sicherheitskonzepten unter-
stiitzt werden.

Infrastrukturprojekte MAN und SAZ/LAZ

Seit einigen Jahren wird in Berlin die Strategie verfolgt, die bis-
her stark zentralistischen Strukturen bei informationstechnischen
Anwendungen zu verringern und stattdessen durch dezentrale,
offene, sich an internationalen Standards orientierenden Systeme
zu ersetzen. In den letzten zwei Jahren wurden mehrere dezen-
trale GroBprojekte initiiert (BASIS, AHW, FIS, ALK und IPV),
die eine moderne Kommunikationsinfrastrukiur notwendig
machen. Dazu wurden unter anderem das Infrastrukturvorhaben
eines bezirksiibergreifenden Hochgeschwindigkeitsnetzes auf der
Grundlage eines Metropelitan Area Networks (MAN) und der Auf-
bau einer zentralen Administrationsunterstiitzung fiir dezentrale
UNIX-Systeme (Service- und Administrationszentrum - SAZ)
und lokaler Administrationszentren {(LAZ} begonnen.

Die Einfithrung eines Berlin-weiten Metropolitan Area Net-
works (MAN) stellt einen Schritt in eine neue Dimension der
Nutzung moderner Kommunikationstechnologie in der Berliner
Verwaltung dar. Eine derartige Vernetzung erméglicht einerseits
die Einfiibrung effizienterer Arbeilsmethoden, beinhaltet
andererseits jedoch auch erhebliche Gefahren. Der Erarbeitung
eines Datenschutz- und Datensicherheitskonzeptes auf Basis
einer umfassenden Risikoanalyse kommt daher eine besondere
Bedeutung zu.

Erfreulicherweise wurde diese Forderung von den Projektmit-
arbeitern des MAN-Projektes stark unterstiitzt und eine Studie an
eine externe Firma in Aufirag gegeben, die unter Verwendung
des IT-Sicherheitshandbuchs des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) eine Risikoanalyse und ein darauf
aufbauendes Datenschutz- und Datensicherheitskonzept erarbei-
tet hat. Das uns vorliegende Konzept ist generell als positiv zu
bewerten. Die Risikoanalyse stellt die wesentlichen Gefakren und
Ansatzpunkte fiir Angriffe auf die Sicherheit des MAN dar. Die
daraus abgeleiteten MaBnahmen beruben iiberwiegend auf dem
aktuellen Stand der Technik, stellen aber nur eine KompromiBls-
sung zwischen optimalem Schutz und wirtschaftlichem Aufwand
fiir die Sicherheit dar.

Durch das MAN wird die Méglichkeit gegeben, die bisher iso-
lierten Kommunikationsinseln innerhalb der Berliner Verwaltung
zu einem berlinweiten Netz zu verbinden. Die Existenz von phy-
sikalischen Verbindungen zwischen bisher unverbundenen Teil-
netzen und die Netzphilosophie eines offenen Netzes, wonach
theoretisch jeder mit jedem kommunizieren kann, sind aus daten-
schutzrechtlicher Sicht besonders kritisch zu betrachten. Bisher
war eine gewisse Zugangs- und Benutzerkontrolle schon durch die
Isoliertheit der Systeme bzw. der riiumlichen Begrenzung auf ein-
zelne Gebidude oder Etagen gegeben. Durch den AnschiluB der
lokalen Netze an das MAN wird die Gefahr eines unberechtigten
Zugriffs von auBen erheblich verstirkt, Daher ist eine Abschot-
tung der Rechner und Verfahren, die das MAN nicht ben#tigen,
unbedingt zu gewéhrleisten. Auch in der Zukunft darf der Zugriff
ven Unberechtigien anf Rechner und Verfahren nicht méglich
sein. Fiir die Verfahren, die die Dienste des MAN benutzen, ist
bei der Ubertragung ven personenbezogenen Daten normaler-
weise eine Verschliisselung dieser Daten notwendig. Zur Minij-
mierung des Risikos ecines unberechtigten Zugriffs ist es weiter-
hin erforderlich, daB keinerlei Authentifizierungs-Informationen,
wie z, B, PaBworter, unverschliisselt {iber das MAN iibertragen
werden,

Fiir die Zukunft ist absehbar, daB das MAN nicht nur ein Ber-
lin-weites Netz bleibt, sondern auch Schnittstellen zu dffent-
lichen Netzen (wie z. B. dem Internet oder dem ISDN) haben
wird. Die Offnung nach auBen bedarf der Einfiithrung verstirkter
Sicherheitsmechanismen. Fiir diesen Fall erwarten wir eine Risi-

koanalyse, auf die ein speziell fiir die Gegebenheiten der Berliner
Verwaltung passendes Abschottungskonzept (,Firewall-Kon-
zept“) aufgebaut werden muB.

Bei dem im unmittetbaren Zusammenhang mit dem MAN und
der Initiferung der GroBprojekie stehenden Projekt zur Instalia-
tion eines Service- und Administrationszentrums - SAZ - wurde
den Datenschutz- und Datensicherheitsaspekten bisher noch
nicht die notwendige Aufmerksamkeit geschenkt. So wird auf
diese Aspekte im uns vorliegenden Feinkonzept nur sehr verein-
zelt eingegangen.

Das SAZ des LIT soll eine zentrale Systembetreuung fiir alle
Berliner Verwaltungsstellen aufbauen. Dabei sollen die dezentral
installierten Rechnersysteme und -netze der einzelnen Standorte
durch zentrale Administrations-, Suppori- und Managementfunk-
tionen unterstiitzt werden.

Die Einfuhrung einer zentralen Administration ist aus daten-
schutzrechtlichen Gesichtspunkten durchaus positiv zu bewer-
ten, bietet es doch die Mglichkeit, ausschlieflich Fachleute, die
fiber das notwendige Spezialwissen verfligen und gleichzeitig die
riskanten Interessenkollisionen entgegenwirkende Anwendungs-
ferne haben®, fiir die Administration der Systeme einzusetzen.
Gerade in den letzten Jahren muBten wir feststellen, daB bei der
Einflihrung dezentraler Systeme die abselut notwendige fach-
liche Kompetenz der Systemverwalter nur unzureichend ausge-
prégt ist und somit erhebliche Sicherheitsprobleme entstehen.

Eine zemtrale Administration birgt jedoch auch erhebliche
Gefahren, die bis zur Gefihrdung der informationellen Gewal-
tenteilung reichen. Zur Administration ist ein Zugriff auf die zu
verwaltenden Systeme natiirlich notwendig. Dieses bedeutet aber
auch, dafi der Abschottung gegen unberechtigte Zugriffe auf
diese Systeme aus dem Netz heraus besondere Bedeutung
zukommi. Daher haben wir gefordert, nach dem Vorbild des
MAN-Projektes fiir das SAZ-Projekt eine Risikoanalyse durchzu-
fuhren, auf deren Grundlage ein Datenschutz- und Datensicher-
heitskonzept erarbeitet werden kann, das auch bei den Konzepten
der Systeme und Verfahren, die von der zentralen Administration
erfaBt werden, Berticksichtigung finden kann.

ISDN-Vernetzungskonzept der Berliner Verwaltung

Das Abgeordnetenhaus fordert seit Jahren vom Senat, alle per-
sonellen, organisatorischen und technischen MaBnahmen zu
ergreifen, die fiir den Aufbau einer zukunftsorientierten und lei-
stungsfahigen Infrastruktur fiir die Kommunikations- und Infor-
mationstechnik der Berliner Verwaltung erforderlich sind,

Zur Umsetzung dieser Forderung im Bereich der Sprachkom-
munikation hat das LIT eine Studie an eine externe Firma in Auf
trag gegeben, in der ein ISDN-Vernetzungskonzept fiir die Berli-
ner Verwaltung erarbeitet werden sollte. Die Erstellung und
Umsetzung eines zukunftsweisenden Konzeptes fiir die Telekom-
munikationsinfrastruktur der Berliner Verwaltung ist gerade aus
datenschutzrechtlicher Sicht von besonderer Bedeutung, da
einerseits auch hier das Grundrecht auf unbeobachtbare Kommuni-
kation gewihrleistet sein muB und andererseits die bereits in frii-
heren Jahresberichten®? dargestellten Gefahren beim Einsatz von
ISDN beachtet werden missen. Leider muBten wir feststellen,
daRB die mit der Konzeption und dem Betrieb eines [SDN-Netzes
verbundenen Datenschutz- und Datensicherheitsprobleme in der
Studie nur unzureichend dargestellt sind. Fiir eine Infrastruktu-
rentscheidung mit einer Tragweite, wie sie das ISDN-Vernet-
zungskonzept darstellt, halten wir die Erstellung eines Daten-
schutz- und Datensicherheitskonzeptes auf Basis einer umfassen-
den Risikoanalyse flir unbedingt erforderlich.

So wird z. B, die besondere Problematik der Rufnummernan-
zeige bei telefonischen Beratungsstellen der Berliner Verwaltung
im Konzept nicht erértert. Nach den Regelungen der geltenden
Telekommunikations-Datenschutzverordnung (TDSV) muB die
Telekom auf Antrag fiir Personen, Behdeden und Organisationen,
die selbst oder deren Mitarbeiter besonderen Verschwiegenheits-
verpilichtungen unterliegen und die Beratungsaufgaben in sozia-

62 dazu such Jahresbericht 1989, Anlage 3
63 Jahresbericht 1990, 2.3; Jahresbericht 1991, 2.3
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len oder kirchlichen Bereichen ganz oder iberwiegend dber Tele-
fon abwickeln, sicherstellen, daB die Ubermittlung der Rufnum-
mer des anrufenden Anschlusses ausgeschlossen ist. Die Berliner
Verwaltung verfiigt fiber eine Vielzahl derartiger Beratungsiellen.

Grundsitzlich muB es dem Biirger auch in Zukunft mdglich
sein, sich ohne zwangsweise Ubermittlung seiner Rufnummer an
die Verwaltung zu wenden.

Eine Speicherung von VFerbindungsdaten ist nach derzeitiger
Rechislage fiir aus dem Verwaltungsnetz herausgehende Rufe
nicht zulissig. Die Rahmendienstvereinbarung {iber den Einsatz
und den Betrieb von digitalen Telefonnebenstellenanlagen vom
15. August 1991 schilieBt die dauerhafte Speicherung vonr Verbin-
dungsdaten ausdriicklich aus. Danach sind die Daten nach Been-
digung der Verbindung zu ldschen. Dies betrifft insbesondere
auch die Rufnummer des angerufenen Teilnehmers,

Dariiber hinaus ist die Speicherung von Daten iiber Telefonge-
spriche fiir einzelne Stellen in der Verwaltung (z. B. die drilich
zustindigen Personalriite, Frauenbeaufiragte etc.) generell unzu-
ldssig.

Bei der Beschaffung von ISDN-Nebensiellenanlagen ist daher
darauf zu achten, daB die Anlage die Mglichkeit bietet, die Spei-
cherung der Daten Angerufener je Endgeriit ganz zu unterbinden
oder wahlweise eine Speicherung der um die letzten drei Ziffern
verkilrzten Zielnummer vorzusehen. Die Funktion muB so reali-
siert sein, dal} volistindige Zielnummern in diesen Fillen gar
nicht erst gespeichert werden. Einige Hersteller bieten lediglich
die Mdglichkeit, die Anzeige beziehungsweise den Ausdruck
gespeicherter Zielnummern durch die Auswertungssoftware zu
verhindern. Dies reicht nicht aus.

Fiir die Speicherung von Verbindungsdaten flir im Ver-
waltungsnetz ankommende Verbindungen besteht ebenfalls
keine Rechtsgrundiage.

2.3 IT-Sicherheitsuntersuchung im Landesamt fir Informations-
technik

Aus dem Landesamt flir Elekironische Datenverarbeitung
(LED) entstand nach der Wiedervereinigung Berlins durch die
Zusammenfiihrung mit dem in Ost-Berlin beheimateten Magi-
stratsrechenzentrum das Landesamt fiir Informationstechnik
{LIT). Mit diesem Namenswechsel war auch eine Gewichisver-
schiebung hinsichtlich der zu bewiltigenden Aufgaben flir diese
nun fiir ganz Berlin zustindige Dienstleistungsbehdrde verbun-
den.

Hatte man bereits vor dem einschneidenden gesellschaft-
lichen Umbruch damit begonnen, die Zusténdigkeit fiir Entwick-
lung und Pflege von DV-Verfahren der Senats- und Bezirksver-
waltungen auf die eigentlichen Anwender zu {ibertragen, war nun
auch dem durch die rasante Entwickiung der Informations- und
Kommunikationstechnik bedingten Trend zur dezentiralen
Datenverarbeitung Rechnung zu tragen. So multen neben dem
klassischen Dienstleistungsangebot, das auf der zeotralen Nut-
rung von GroBrechnern fiir die Massendatenverarbeitung beruht,
neue Leistungsinhalte definiert und der Berliner Verwaltung
angeboten werden.

Die Struktur des LIT wurde derart verindert, daBl mittlerweile
die Service- und Beratungsfunktion fir IuK-Techniken und -Ver-
fahren insbesondere flir die dezentrale Datenverarbeitung eine
wesentiiche Siule des Dienstleistungsangebots dieser Behdrde
darstelit. Diese Funktion umfalt die Unterstiitzung und Beratung
hinsichtlich des Einsatzes verschiedenster DV-Komponenten
und erstreckt sich von der Hardware iiber die Software bis hin zur
landesweiten Kopplung von Rechnern und Rechnernetzen unter-
schiedlichster Gréfie und Konfiguration.

Damit einher geht die Umgestaltung der GroBrechenzentren,
die auch weiterhin eine wichtige Funktion fiir die Datenverarbei-
tung in Berlin haben werden. Eine externe Untersuchung der
Sabotage- und Feuerrisiken hatte den Bedarf eines hheren
Sicherheitsniveaus deutlich gemacht. Das #neue Sicherheits-
Rechenzentrum sofl im ,dunklen® Betrieb betrieben werden, d. h.
ohne unmittelbare persénliche Anwesenheit von LIT-Mitarbei-
tern. Die Steuerung der beiden im LIT eingesetzten Grofirech-
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nersysteme wird dann von einem zentralen Leitstand aus erfol-
gen, der an einem vom Rechenzentrum entfernten Ort zu finden
sein wird. Dazu sind umfangreiche Sicherungs- und Uber-
wachungseinrichtungen hinsichtlich denkbarer Bedrohungssze-
narfen konzipiert worden.

Die Planungen zur Umgestaltung des LIT-Dienstgebiudes
sehen einen offenen Bereich (Schulung, Beratung, etc.) und einen
abgeschotteten Bereich (Rechenzentrumsbetrieb, Systemverwal-
tung, Bin-/Ausgabe-Stelle, etc.) vor. Es ist zu hoffen, daB dieser
Planungsvorschiag trotz der angespannten Haushaltslage reali-
siert werden kann.

Um beiderseits Erfahrungen zu gewinnen, die bei der Neuge-
staltung des Rechenbetriebes zu beachtenden Risiken zu erken-
nen und Schwachsiellen festzustellen und in Zukunft zu umge-
hen, habern wir in Zusammenarbeit mit dem Landesamt fir Infor-
mationstechnik eine Untersuchung der technischen und organi-
satorischen Mafinahmen zur Gewihrleistung einer datenschutz-
gerechten Datenverarbeitung im LIT durchgeftihrt.

Die Sicherheits-Untersuchung hat gezeigt, daf dem Daten-
schutz im LIT groBle Aufmerksamkeit gewidmet wird und die
Mitarbeiter in hohem MaBe fiir die Belange des Datenschutzes
sensibilisiert und offen fiir mégliche bzw. notwendige Verbesse-
rungen sind. Neben den guten technisch-organisatorischen Mag-
nahmen beim GroBrechnereinsatz waren bei anderen Funktions-
bereichen Empfehiungen zur Durchsetzung umfassender Daten-
schutzkonzepte zu geben:

— Die Zugangskentrofle im LIT bedarf im Zusammenhang mit
der Umgestaltung des Rechenzentrumsbetriebes einer kriti-
schen Pritfung, Fiir den Fall, daB das LIT an dem bisher ein-
gesetzten Zugangskontrolisystem festhalien mdchte, haben
wir eine Uberarbeitung des Systems insbesondere hinsicht-
lich der Identifikations- und Authentifikationsmoglichkeiten
fur die Administration des Zugangskontrollsystems, einer
geeigneten Alarmierung bei Manipulationsversuchen sowie
der Bedienungs- und Systemunterlagen empfohlen. Zudem
sollte die zum Einsatz des Systems abgeschlossene Dienst-
vereinbarung neben den Rechten des zustiéndigen Personal-
rats auch die Rolle des behordlichen Datenschutzbeaufirag-
ten beriicksichtigen.

— In der Verbindungsstelle fiir ADV-Verfahren Tarif- und Besol-
dung wurden Risiken fiir die OrdnungsmiBigkeit bei der
Datentrigerverwaitung erkannt. Wir haben empfohlen, Mal-
nahmen zu ergreifen, um die Umsetzung der dafiir vorhan-
denen Dienstenweisung zu sichern. Ferner wurde festge-
stellt, daB die Transportkoatrolle beim Datentrigeraustausch
aus den dstlichen Bezirken verbessert werden muB.

— Im Auwfgabengebiet ,Datensammlung/-transfer fiir die Zah-
tungsverfahren™ werden sensible personenbezogene Daten
auf zwei miteinander nicht vernetzten Personalcomputern
bearbeitet. Wihrend der eine Computer relativ gut gesichert
wurde, wies der andere gravierende Sicherheitsmingel auf.
Wir haben empfohlen, entweder die technisch-organisatori-
scien MaBnahmen beim zweiten Rechner dem Niveau des
ersten Rechners anzugleichen oder den zweiten Rechner
auBer Betrieb zu setzen und die dort anfallenden Aufgaben
auf dem ersten mitzuerledigen,

- Die hausinterne Birokommunikation wies Unzuldnglichkei-
ten guf. Wir haben empfohlen, fir den Einsaiz des Biirokom-
munikationssystems eine Rahmenrichtlinie zu schaffen, ein
durchgingiges Datenschutz- und Sicherheitskonzept zu erar-
beiten, das auch die Kontrolle der ordnungsgemiiBen
Anwendung des Blrokommunikationssystems einbezieht,
die Abschottung zu anderen Verfahren im Netzverbund zu
verbessern und die Benutzerprofile dem tatsiichlichen Bedarf
anzupassen.

— Wir haben empfohlen, im Zusammenhang mit der Neuge-
staltung der internen Verkabelung des Hausnetzes den daflir
zustindigen Mitarbeitern ein geeignetes Werkzeug zur Doku-
mentation der Netzstnukrur an die Hand zu geben, um die der-
zeitigen Defizite der Netzdokumentation zu beseitigen.
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— Auch fir die Datenferniibertragung mangelt es an revisionsfi-
higen Unterilagen zur Dokumentation des Verfahrens, seiner
Verwaltung und der damit verbundenen Sicherheitsmafinah-
men. Eine Ablésung der bereits wesentlich frilher® als risi-
kobehaftet eingeschitzen SK-12-Knoten ist noch nicht
abschlieBend erfolgt.

— In einem Rechenzentrum stellten wir fest, daB fiir die Auf-
gabenerledigung durch die Mitarbeiter der Arbeitsvorberei-
tung viel zu viele Pafwdrter notwendig waren, die kanm noch
zu handhaben waren, ohne sie in irgendeiner Form aufzu-
zeichnen, Da solche Aufzeichnungen naturgemiB ein erheb-
liches Risiko hinsichtlich eines moglichen MiBbrauchs dar-
stellen, sollte - auch im Interesse der betroffenen Mitarbeiter
- nach Méglichkeiten gesucht werden, wie dieser miBliche
Zustand verbessert werden kann. Wir haben auBerdem emp-
fohlen, den Mitarbeitern der Arbeitsvorbereitung im Sinne
einer ordnungsgemifien Funkiionentrennung im Rechen-
zentrum die Mdglichkeit zu entziehen, sich in den Status
eines Operators zu versetzen.

— Fiir eine ordnungsgemiiBe und revisionssichere Arbeit der
BS-2000-Systemverwaltung erscheint es aus unserer Sicht
notwendig, den Einsatz der Sicherheitskomponente SECOS
50 zu gestalten, daB die Nuizung der Systemverwalter-Ken-
nung (TSOS) wegen ihrer funktionalen Michtigkeit auf ein
Minimum eingeschrinkt werden kann und letztlich die Aus-
nahme bei einem aufgabenbezogenen und damit personen-
beziehbaren Systemmanagement darstellt. Um die Benutzer-
verwaltung auf eine gesicherte Grundlage zu stellen, ist eine
Arbeitsanweisung zu erarbeiten, die inshbesondere auch die
Belange des Einsatzes von LIT-Mitarbeitern regelt.

3. Ubergreifende Themen
3.1 Die Informationsrechte des Parlaments

Zwischen ,Informationsgleichgewicht* nnd Eingriffen
In den ,Kernbereich“ der Exekutive

Seit jeher werfen die Informationsbeziehungen zwischen Parla-
ment und Regierung (insbesondere zwischen Abgeordnetenhaus
und Senat, in dhnlicher Form auch zwischen Bezirksverordneten-
versammlungen und Bezirksimtern) datenschutzrechtliche
Fragen auf. Dabei sollte einerseits ein ,Informationsgleichge-
wicht" zwischen Parlament und Regierung angestrebt oder bes-
ser: der immer bestehende Informationsvorsprung der Regierung
nicht durch eine Informationsverweigerung gegeniiber dem Par-
lament vergréBert werden. Die Mitglieder des Senats haben dem
Abgeordnetenhaus und seinen Ausschiissen auf deren Wunsch
Rede und Antwort zu stehen (Art. 34 Abs. 1 Verfassung von Ber-
lin).

Andererseits weist die Verfassung Exekutive und Legislative
unterschiedliche Aufgaben zu: Wihrend die Verwaltung Einzel-
fallentscheidungen zu treffen hat, soll das Parlament die Verwal-
tung lediglich kontrollierer (nicht an ihrer Stelle handeln) und
Gesetze - generell-abstrakte Regelungen - beschlieBen. Diese
Aufgabenverteilung ist gerade Inhalt des verfassungsrechtiichen
Grundsaizes der Gewaltenteilung und ihre Verdnderung wiirde des-
haib auf verfassungsrechtliche Grenzen stoBen.

Wo diese Grenzen im einzelnen liegen, wird seit lingerem kon-
trovers diskutiert. Die Kontroverse ist auch nicht beendet worden
durch die Feststellung des Bundesverfassungsgerichtes, daB
keine der beiden Gewalten (Parlament oder Regierung) jeweils in
den Kernaufgabenbereich der anderen Gewalt eingreifen darf®s,
Natiirlich darf das Parlament nichit selbst verwalten, also Einzel-
faliregelungen treffen. Infolgedessen ist der InformationsfluB
zwischen Verwaltung und Parlament von vornherein auf das
beschrinkt, was das Parlament zur Erfiillung seiner Kontroll- und
Gesetzgebungsaufgabe bendtigt,

54 Jahresberich: 1936, 4.1
65 BVerfGE 68, 1, 87

Eine weitere Grenze ergibt sich aus dem Gebot der informatio-
nellen Gewaltenteilung, den das Bundesverfassungsgericht erst-
mals im Volkszdhlungsurteil®® bezogen auf die Trennung zwi-
schen Statistik und Verwaltungsvollzug formuliert hat. Auch die
Weitergabe von Finzelangaben an das Parlament gelten grund-
sitzlich als unzulissig und nach den Statistikgesetzen des Bundes
und Berlins nur in engen Grenzen erlaubt, wenn Daten in
Tabellenform etwa zur Beantwortung Kleiner Anfragen nur einen
einzigen Fall ausweisen. Selbst dann diirfen diese Angaben nicht
zur Regelung von Einzeifillen verwendet werden.

Die Grenzen der Aufgabengebiete von Legisiative und Exeku-
tive sind auch im SchluBbericht der Enquete-Kommission . Verfas-
sungs- und Parlamentsreform“s? erértert worden. Die Enquete-
Kommission hat mit 2/;-Mehrheit vorgeschlagen, das Recht des
Abgeordneten neu in die Verfassung aufzunehmen, sich durch
Einsicht in Akten und sonstige amtliche Unterlagen der Verwal-
tung {iber einen Vorgang zu informieren. Dazu ist ein BeschluB
von einem Fiinfiel der Mitglieder des zustiindigen Parlaments-
ausschusses notwendig. Die Einsichinahme in Akten darf danach
nur abgelehnt werden, wenn iiberwiegende 5ffentliche Interessen
ant der Geheimhaltung dies zwingend erfordern oder schutzwiir-
dige Interessen Einzelner, insbesondere des Datenschuizes, ent-
gegenstehen (Art. 29 Abs. 399}, Der Senat hat diesen Vorschlag in
seiner Stellungnahme vom 20. Dezember 1994 als verfassungs-
widrigen Eingriff in den Kernbereich der Exekutivtitigkeit kriti-
siert, der auch dem verfassungsindernden Gesetzgeber verwehrt
sei.

Ob ein wie auch immer formuliertes Akteneinsichisrecht von
Abgeordneien in die Verfassung von Berlin aufgenommen wird,
mub zunichst das Abgeordnetenhaus mit der dafiic ecforder-
lichen Mehrheit entscheiden. Der Auftrag des Datenschutzgeset-
zes in diesem Bereich kann nur so verstanden werden, daB der tai-
sichlich vorhandene und - in bestimmten Grenzen ~ von der Ver-
fassung auch gewollte Informationsvorsprung der Exekutive vor
der Legislative durch die automatisierte Datenverarbeitung nicht
vergroBert werden darf. Man kénnte diesen Auftrag auch so ver-
stehen, daB der Berliner Datenschutzbeauftragte Empfehiungen
dafiir geben kann, wie der Informationsvorsprung der Verwaltung
gerade durch den Einsatz der automatisierten Datenverarbeitung
im Rahmen des verfassungsrechtlich Zuliissigen verkiirzt werden
kann. Denn die automatisierte Datenverarbeitung bietet sicher-
lich auch Chancen zur Verbesserung der Kontrollméglichkeiten
des Parlamentes,

Die bei der Neufassung des Berliner Datenschutzgesetzes 1990
eingefiigte neue Regelung™, daB Gesetzesvorlagen Angaben itber
die Daten, die fiir den Vollzug des Gesetzes mit Datenverarbei-
tungsanlagen erforderlich sind, und tiber die Form der vorgesehe-
nen Datenverarbeitung enthalten miissen, kann sowohl dem
Schutz des informationellen Selbstbestimmungsrechtes einzelner
Biirger als auch dem Schutz der verfassungsmiBigen Ordnung vor
einer Gewaltenverschiebung dienen. Leider wird diese zwin-
gende Regelung bei der Erstellung von Gesetzesvorlagen nach
unseren Beobachtupgen in den seltensten Fillen beachtet. Man
kénnte sogar daran denken, diese Vorschrift in der Weise zu
erginzen, da Vorlagen fiir solche Gesetze, die mit Hilfe der auto-
matisierten Datenverarbeitung vollzogen werden sollen, zusitz-
lich Angaben dariiber enthalten miissen, welche Auswirkungen
dies auf die Informationssituation des Parlamentes im Vergleich
zur Verwaltung voraussichtlich haben wird oder ob sich sogar
Miglichkeiten zur Verkiirzung des Informationsvorsprungs der
Exekutive gegeniiber der Legislative ergeben kénnen.

Aufgrund unserer engen Zusammenarbeit mit dem Petitions-
ausschuf des Abgeordnetenhauses, aber auch aufgrund von
Anfragen aus der Verwaltung haben wir uns wiederholt mit der
Frage beschiftigt, unter welchen Voraussetzungen dem Petitions-
ausschufl Verwaltungsvorginge zur Bearbeitung von Eingaben
tibermittelt werden diirfen. Man konnte sich auf den Standpunkt

66 BVerfGE 65, 1, 69
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68 wortgleich Ubernommen im Antrag des Abg, Herbst und weiterer Abgeordneter
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stellen, daB der Petent mit seiner Eingabe an den Petitionsaus-
schuB stillschweigend auch sein Einverstindnis mit der Ubermitt-
lung der Verwaltungsvorginge erklirt, iber deren Bearbeitung er
sich beschwert. Das hilft jedoch in der Mehrzahl der Fille nicht
weiter, weil sehr hdufig in den Akten der Verwaltung auch Daten
Dritter {neben denen der Behdrdenmitarbeiter) enthalten sind,
{iber die der Petent nicht verfligen kann. Die Arbeit des Petitions-
ausschusses wird allerdings erheblich erschwert, wenn man - wie
nach geltendem Recht notwendig - darauf bestebt, daB alle von
der Eingabe betroffenen Personen ihre Einwilligung zur {Tber-
mittlung an den Petitionsausschufl erteilen. Ahnliche Fragen
ergeben sich, wenn ein Dritter sich im Interesse eines geschifts-
unfihigen Bilrgers, der nicht wirksam einwilligen kann, an den
Petitionsausschuff wendet. Diese Probleme kdnnen nur durch
eine klare gesetzliche Ubermittlungsbefugnis geldst werden, die
das Gesetz iiber die Behandlung von Petitionen an das Abgeord-
netenhaus von Berlin (Petitionsgesetz) von 1969 bisher nicht ent-
hilt. Wiinschenswert wite auch eine Erginzung des Petitionsge-
setzes mit dem Ziel, die Ubermittlung personenbezogener Daten
an andere Fachausschilsse auszuschlieBen, die um eine Stellung-
nahme zu der Eingabe gebeten werden.

Auch bei der Frage, in welchem Umfang die Verwaltung Unrer-
suchungsausschiissen personenbezogene Auskiinfte geben muf
oder darf, besteht erhebliche Unsicherheit. Zwar haben nach der
Verfassung von Berlin (Art. 33 Abs.2 Satz I) Gerichte und
Behdrden einem Untersuchungsausschuff Rechts- und Amishilfe
zu leisten; sie haben auf Verlangen Akten vorzulegen und ihren
Dienstkriften Aussagegenehmigungen zu erteilen, soweit nicht
Griinde der Staatssicherheit entgegenstehen, Das Gesetz itber die
Untersuchungsausschiisse des Abgeordnetenhauses von Berlin
wiederholt diese allgemein gehaltene Formulierung lediglich.
Auch in diesem Bereich ist der Gesetzgeber aufgerufen, normen-
klare Erhebungs- und Ubermittiungsbefugnisse in das Unter-
suchungsausschuBgesetz aufzunehmen. Die Enguete-Kommis-
sion ,Verfassungs- und Parlamenisreform® hat darfiber hinaus
einstimmig empfohlen, in der Verfassung von Berlin Gerichte
und Behdrden zur Aktenvorlage und Erteilung von Aussagege-
nehmigungen gegeniiber Untersuchungsausschiissen zu ver-
pflichten, soweit nicht gegeniiber dem Ausschull schifissig
begriindet wird, dal dem Bekanntwerden des Inhalts gesetzliche
Vorschriften oder Staatsgeheimnisse oder schutrwirdige Inter-
essen Einzelner, insbesondere des Datenschuizes, entigegenstehen
oder wenn die Funktionsfihigkeit und die Eigenverantwortung
des Senats beeintriichtigt werden’!. Bis zu dieser wiinschenswer-
ten Xldrung kdnnen sich Parlament und Regierung nur an der
Rechtsprechung des Bundesverfassungsgerichtes orientieren™,
die allerdings nur grundsitzliche Aussagen dariiber enthilt, unter
welchen Voraussetzungen die Regierung einem Unter-
suchungsausschuB die Vorlage von Akten verweigern darf. Zum
Verhiiltnis zwischen dem Beweiserhebungsrecht eines Unter-
suchungsaussschusses und dem Grundrecht des Bitrgers auf
Datenschutz hat das Bundesverfassungsgericht hervorgehoben,
daB die Bedeutung, die das Kontrolirecht des Parlamentes sowohl
fiir die parfamentarische Demokratie als auch fiir das Ansehen
des Staates hat, in aller Regel dann keine Verkiirzung des Akten-
herausgabeanspruches zugunsten des Schutzes des allgemeinen
Pers6nlichkeitsrechtes gestattet, wenn Parlament und Regierung
Vorkehrungen fiir den Geheimschutz getroffen haben, die das
ungestdrte Zusammenwirken beider Verfassungsorgane auf
diesem Gebiet gewihrleisten, und wenn der Grundsatz der Ver-
hiltnismiBigkeit gewahrt ist. Eine Ausnahme hiervon hat das
Gericht allerdings fur solche Informationen vorgesehen, deren
Weitergabe wegen des streng personlichen Charakters fr die
Betroffenen unzumutbar ist?. Der Berliner Datenschutzbeauf-
tragte hat in der Vergangenheit wiederholt einzelne Unter-
suchungsausschiisse bei der Ausgestaltung der erforderlichen
Geheimschutzvorkehrungen beraten.

Das BRerliner Datenschutzgesetz enthilt eine eigene, bisher
wenig beachtete Vorschrift™, die eine Pflichs der Behorden und
sonstigen Sffentlichen Stellen zur Auskunfiserteilung gegenilber
dem Abgeordnetenhaus, dessen verfassungsmilBigen Organen und
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den Fraktionen des Abgeordnetenhauses vorsieht, Dieselbe Ver-
pflichtung gilt fiir die Bezirksimter gegenilber den Bezirksvercrd-
netenversammiungen, ibren verfassungsmiBigen Organen und
ihren Fraktionen. Vorausseizung fiir die Auskunfispflicht ist, daB
das Parlament oder eines seiner Organe im Rahmen seiner Auf-
gaben und Zustindigkeiten entsprechende Auskiinfte iiber Daten
verlangt. Wihrend in anderen Bundeslindern die Auskunfisertei-
lung iiber personenbezogene Daten teilweise villig ausgeschlos-
sen ist, diirfen in Berlin personenbezogene Daten dem Abgeord-
petenhaus und den Bezirksverordnetenversammiungen sowie
ihren Organen und den Fraktionen unter bestimmten, im
Bundesdatenschutzgesetz genannten engen Voraussetzungen
fibermittelt werden. Ob ein genereller AusschluB der Ubermitt.
fung von personenbezogenen Daten oder auch nur eine
Beschriinkung, wie sie im Berliner Datenschutzgesetz vorgesehen
ist, mit dem verfassungsrechtlichen Auskunfis- und Kontroll-
recht” vereinbar ist, kann mit guten Griinden bezweifelt werden.
Die erwihnie Vorschrift des Berliner Datenschutzgesetzes ist bis-
her - ailerdings aus einem anderen Grund - ksum angewandt
worden; Sie regelt nimlich nicht den praktisch hiufigsten Fall der

ermittlung von Daten durch die Verwaltung an das Parlament,
die Beantwortung von Kleinen Anfragen einzelner Abgeordneter.

Immer wieder - und im Berichtszeitraum verstiirkt - wenden
sich Senatsverwaltungen an uns mit der Frage, in welchem
Umfang personenbezogene Auskiinfte auf Kieine Anfragen einzel-
ner Abgeordneter gegeben werden dirfen. Auch hier herrscht
erhebliche Rechtsunsicherheit. Die Berliner Verfassung enthilt
keine Verpflichtung zur Beantwortung Kleiner Anfragen. Da das
Parlament als Ganzes und in seinen Ausschiissen jedoch ein Aus-
kunfts- und Kontrolirecht nach Art. 34 der Verfassung von Berlin
hat, ist der Senat deshalb zumindest politisch gehalten, auch
Kleine Anfragen einzelner Abgeordneter zu beantworten. Dabei
steht es allerdings nicht in seinem Ermessen, ob und in weichem
Umfang er in der Antwort personenbezogene Daten dbermitteln
darf. Vielmehr bedarf er hierzu einer speziellen gesetzlichen
Ubermittlungsbefugnis,

Diese Befugnis ergibt sich nicht aus dem Berliner Datenschutz-
gesetz, das die Auskunfiserteilung an einzelne Abgeordnete nicht
regelt. Im {ibrigen beschrinken sich die meisten Kleinen
Anfragen nicht auf den Katslog personenbezogener Daten, die
nach dem Berliner Datenschutzgesetz dem Abgeordnetenhaus,
den Bezirksverordnetenversammiungen und ihren jeweiligen
Organen rechtmiBig iibermittelt werden ditrfen.

Dies 188t sich illustrieren am Beispiel der im Berichtszeitraum
gestellten Kleinen Anfrage™, mit der der Senmat um Auskunft
gebeten wurde, in welchem Umfang und in welcher Rangfolge die
berechtigten Personen ihre personengebundenen Dienstwagen
zu rein privaten Zwecken nutzen (, Wer benuizt seinen personenge-
bundenen Dienstwagen am meisten zu privaten Zwecken?"). Ergén-
zend wurde der Senat danach gefragt, ob er erwige, die Anzahl
der personengebundenen Dienstwagen aufgrund der ,dramati-
schen Finanzsituation des Landes Berlin® einzuschriinken.

Zu dieser konkreten Anfrage bat uns die Senatsverwaltung far
Inneres um eine Steliungnahme, ob die Kleine Anfrage exaki
beantwortet werden kénne, ohne gegen das Datenschutzgesetz zu
verstoBen.

Wir haben darauf hingewiesen, dal wir schon im Februar 1987
gegeniiber dem Prisidenten des Abgeordnetenhauses fir die
Schaffung einer speziellen gesetzlichen Befugnis zur Ubermitt-
lung personenbezogener Daten zur Beantwortung parlamentari-
scher Anfragen eingetreten sind?, ohne daB bisher eine solche
Ubermittlungsbefugnis geschaffen worden wiire. Allerdings
witrde es der verfassungsrechtlichen Bedeutung des pariamentari-
schen Kontrollrechtes nicht gerecht, wenn man bis zur Schaffung
einer gesetzlichen Befugnis jede Beantwortung Kleiner Anfragen,
die die Verarbeitung personenbezogener Daten voraussetzt,
ablehnte, Vielmehr ist bis zur Schaffung einer gesetzlichen
Befugnis im Finzelfall unter Abwiigung zwischen dem parlamen-
tarischen Kontrollrecht und dem informationellen Selbstbestim-
mungsrecht der Betroffenen zu ermittein, in welchem Umfang
personenbezogene Daten verarbeitet werden dilrfen.

75 vgl. Art 34 der Verfassung von Berlin
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Ziel der erwihnten Kleinen Anfrage war es in erster Linie, den
Senat zu befragen, ob er angesichis der schwierigen Finanzsitua-
tion des Landes eine Einschrinkung der Anzahl der personenge-
bundenen Dienstwagen erwigt. Vor diesem Hintergrund war es
erforderlich, aber auch ausreichend, dem Fragesteller in anony-
misierter Form Auskunft Uber die mit personengebundenen
Dienstwagen privat zuriickgelegten Kilometer zu erteilen. Eine
entsprechende Aufsteliung, die keine Rilckschlisse auf die ein-
zelnen berechtigten Personen zuldBt, hiitte von der Senatsverwal-
tung fiir tnneres Uber die Senatskanzlei dem Abgeordnetenhaus
zugeleitet werden konnen, ohne daB dadurch datenschutzrechtli-
che Belange der Betroffenen beriihrt worden wiren. Die zuvor
notwendige Ubermittlung personenbezogener Angaben durch
die jeweiligen Gehalts- und Lohnstellen, die einen Uberblick
iber die mit den personengebundenen Dienstwagen verbunde-
nen geldwerten Vorteile haben, wire eine zuldssige Verarbeitung
von Personaldaten im Rahmen der Zweckbestimmung des jewei-
ligen Dienstverhiltnisses gewesen, Soweit das Land Berlin seinen
Amtstrigern personengebundene Dienstfahrzeuge zur Verfiigung
stellt, sind diese in ihren schutzwiirdigen Belangen nicht beein-
trichtigt, wenn die Exekutive einem Abgeordneten in anonymi-
sierter Form Auskunft iiber die private Nutzung dieser Dienst-
fahrzeuge ertzilt. Dagegen wiren die schutzwiirdigen Belange der
Betroffenen gravierend verletzt, wenn der Senat dem anfragen-
den Abgeordneten die gewiinschte Rangliste in personenbezoge-
ner Form zur Verfligung gestellt hitte,

Erstaunlicherweise wurde die erwihnte Kleine Anfrage aller-
dings wesentlich weniger genau beantwortet, als dies - jedenfalls
aus Griinden des Datenschutzes - miglich gewesen wiire, In all-
gemeiner Form wurde lediglich das Verfahren der Abrechnung
bei privater Nutzung personengebundener Dienstfahrzeuge
beschrieben und dem Abgeordneten im iibrigen miigeteilt, daB
.weitergehende, d.h. personenbezogene Einzeldaten ... aus
datenschutzrechtlichen Griinden nichi mitgeteiit werden® kén-
nemn.

Auch in anderen Fillen haben wir im Berichtszeitraum den
Eindruck gewonnen, daB die Verwaltung bei der Beantwortung
Kleiner Anfragen zuweilen den Datenschutz als Vorwand
beautzt, obwohl dieser einer genaueran Beantwortung nicht im
Wege gestanden hitte, So hat der Senat die Frage, wie viele
Arbeitspldtze bei welchen Firmen in den letzten drei Jahren in
einem Beriliner Bezirk abgebaut worden seien™, mit dem Hinweis
beantwortet, dal} aussagekriiftige, umfassende Erhebungen zur
Beantwortung dieser Fragen dem Senat ,insbesondere aufgrund
datenschutzrechtlicher Vorschriften, u. a. seit dem sog. ,Volks-
zihlungsurieil®, nicht zur Verfiigung stlinden. DaB dem Senat
entsprechendes Zahlenmaterial nicht zur Verfilgung steht, mag
eine Vielzahl von Griinden haben (Einschrinkung statistischer
Erhebungen, mangelhafte Auskunfisbereitschaft der Unterneh-
men. ¢t¢.), datenschutzrechtliche Vorschriften gehéren jedenfalis
aber nicht dazu, Abgesehen davon, daB Unternehmen, die ais
juristische Personen organisiert sind, sich nicht auf den Daten-
schutz berufen kénnen, haben das Bundesverfassungsgericht und
die anschlieBende Statistikgesetzgebung Wege aufgezeigt, wie das
erforderliche Zahlenmaterial datenschutzgerecht erhoben wer-
den kann. DaBl diese Wege nicht gegangen worden sind, kann
nicht dem Datenschutz angelastet werden. Fine so begriindete
Auskunftsverweigerung gegeniiber einem Abgeordneten bringt
den Datenschutz in MiBkredit.

In der Antwort aul eine weitere Kleine Anfrage®® nach den
Umsténden der Abschiebehaft eines Aussiedlers aus der ehemali-
gen Sowjetunion, dessen deutsche Staatsangehdrigkeit zunfichst
tibersehen wurde, lehnte der Senator fiir Inneres neben einer all-
gemeinen Antwort detailliertere Auskiinfte ,aus datenschutz-
rechtlichen Griinden wid zum Schutz des Betroffenen” ab. Ob
dies zu Recht geschah, kénnen wir nicht im einzelnen beurteilen.
Die Begriindung ist aber jedenfails insofern irrefithrend, als das
Grundrecht auf Datenschutz gerade dem Schutz des Betroffenen
dienen soll.

78 Drs [2/4873, 11
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Die beschriebenen Bereiche bediirfen schon deshalb dringend
einer bereichsspezifischen Regelung, weil es hier um die Uber-
mittlung personenbezogener Daten aus der Verwaltung an das
Parlament geht.

Bisher war ausschlieBlich von den herkémmlichen, konventio-
nellen Informationsfliissen zwischen Regierung und Parlament
die Rede. Mit zunehmender Automatisierung wird aber eine neue
Fragestellung in den Vordergrund treten, die noch nicht im Ein-
zelnen untersucht worden ist,

Mit der Novellierung des Berliner Datenschutzgesetzes im
Dezember 1990 wurde dem Gesetz eine doppelte Aufgabe zuge-
wiesen: Zum einen soll es das Recht des Einzelnen schiitzen,
selbst iiber die Preisgabe und Verwendung seiner Daten zu
bestimmen, soweit keine Einschrinkungen in diesem Gesetz
oder in anderen Rechtsvorschriften zugelassen sind. Zum ande-
ren soll es die Verarbeitung personenbezogener Daten durch
Behdrden und sonstige 6ffentiiche Stellen auch zu dem Zweck
regeln, die auf dem Grundsatz der Gewaltenteilung beruhende ver-
SassungsmdfBige Ordnung vor einer Geféihrdung infolge der automati-
sierten Dacenverarbeitung zu bewahren (§1 Abs, 1 Nr, 2 BInDSG).
Bereits nach dem Datenschuizgeseiz von 1978 hatte der Berliner
Datenschutzbeaufiragie die Auswirkungen der automatischen
Datenverarbeitung auf die Arbeitsweise und die Entscheidungs-
befugnisse der ffentlichen Stellen dahingehend zu beobachten,
ob si¢ zu einer Beschrinkung der Kontrollmoglichkeiten durch
die Volksvertretung flibren. Diese Vorschrift ist auch im novel-
lierten Datenschutzgesetz enthalien. Der Datenschutzbeauf-
tragte kann Malnahmen zum Schutz gegen derartige Auswirkun-
gen anregen. Diesem Zweck dient gerade auch die neu in das
Gesetz aufgenommene Verpflichtung aller dffentlichen Stellen
Berlins, den Datenschutzbeauftragten Gber die Einflihrung neuer
Automationsvorhaben in ihrem Bereich zu informieren (§24
Abs. 3 BInDSG).

Der Berliner Datenschutzbeauftragte hat bisher seine Haupt-
aufgabe darin gesehen, das informationelle Selbsthestimmungs-
recht der Berlinerinnen und Berliner vor Beeintrdchtigungen zu
schiitzen, Daneben stand die gesetzliche Aufgabe, Gefdhrdungen
fur das Informationsgleichgewichi zwischen Parlament und
Regierung zu beobachten, eher im Hintergrund. Daraus kann
jedoch nicht der SchluBl gezogen werden, daB derartige Gefihr-
dungen nicht bestehen. In Zukunft wird sich der Berliner Daten-
schutzbeauftragte vielmehr verstiirkt damit auseinanderzusetzen
haben, welcher Art diese Gefilhrdungen sind und wie ihnen wirk-
sam zu begegnen ist.

3.2 Gliserner Biirger: Online-Zugriffe

Nicht alles, was technisch machbar ist, kann bedenkenlos ein-
gesetzt werden. Das gilt auch - und gerade - fiir die Informations-
technik. Die hiermit verbundenen Moglichkeiten kénnen tief in
das Persdnlichkeitsrecht der Betroffenen eingreifen und ganz
erheblich gesellschaftliche Verhilinisse durch Verinderung des
Informationsgefiiges beeinfiussen.

In seinem Volkszdhlungsurteil hat das Bundesverfassungsge-
richt hierzu ausgefithri, daB das informationelle Selbstbestim-
mungsrecht - d. h. die Befugnis des Einzelnen, grundsatzlich
selbst zu entscheiden, wann und innerhalb welcher Grenzen per-
sbnliche Lebenssachverhalte offenbart werden - unter den Bedin-
gungen der automatisierten Datenverarbeitung in besonderem
MaBle des Schutzes bediirfen. Hervorgehoben wurde die schnelle
Abrufbarkeit personenbezogener Daten und die Moglichkeit der
Zusammenfligung von Personlichkeitsbildern, ohne daf der
Betroffene dessen Richtigkeit und Verwendung zureichend kon-
trollieren kann®!,

Auf diesem Hintergrund birgt die bereits dargestellte Vernet-
zung von Informationssystemen verschiedener datenverarbeiten-
der Stellen besondere Gefahren. Sie erméglicht, daBl eine Stelle
auf die Datenbestiinde einer anderen zugreift, ohne daff sie im
Einzelfall bei der fur die Datei veraniwortlichen Stelle um eine
Ubermittlung von Daten ersuchen und dieser gegeniiber ihre
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Anfrage begriinden muB. Diese technische M&glichkeit erlaubt
es, daB personenberogene Daten - auch grofe Datenmengen -
innerhalb kiirzester Zeit bei der abrufenden Steile vorhanden
sind.

Die Datenschutz- und datenschuizrechtlichen Spezialgesetze
regeln die Problematik unter der Bezeichnung ,automatisierte
Abrufverfahren® (3§ 10 BDSG, 15 BinDSG); eingebiirgert hat sich
die Kurzbezeichnung ,Online-Verfahren®, wobei der Zugriff
innerhalb der datenverarbeitenden Stellen damit nicht gemeint
ist.

Die mit diesem Verfahren verbundenen Risiken fiir das infor-
mationelle Selbstbestimmungsrecht sind nicht zu unterschiitzen,
weil dadurch andere Stellen Verfiigungsgewalt iiber Daten erhal-
ten, die nur der datenverarbeitenden Stelle als ,Herr der Daten®
zusteht.

Eine vorherige Kontroile der Berechiigung des Abrufes ist
nicht méglich, was eine extensive Nutzung des Online-Anschlus-
ses beghinstigt. De facto greift die andere Stelle auf den fremden
Datenbestand (zumindest lesend) zu, als ob es sich um eigene
Daten handelt.

Die Datenschutzgesetze haben die Maglichkeit der Einrich-
tung von Online-Verbindungen deshalb beschriinki und lassen sie
nur in besonders begriindeten Ausnahmefillen zu.

Nach § 10 BDSG ist die Einrichtung eines automatisierten Ver-
fahrens, das die {ibermittlung personenbezogener Daten durch
Abruf ermbglicht, zuliissig, soweit dieses Verfahren unter Berlick-
sichtigung der schutzwiirdigen Interessen der Betroffenen und
der Aufgabe oder Geschifiszwecke der beteiligten Stellen ange-
messen ist. Die beteiligten Stellen haben zu gewihrieisten, daB
die Zulissigkeit des Abrufverfahrens kontrolliert werden kann,
Der Bundesbeaufiragte fiir den Datenschutz ist {iber die Einrich-
tung von Abrufverfahren zu unterrichten, an denen Stellen des
Bundes beteiligt sind, soweit sie nicht als Sffentlich-rechtliche
Unternechmen am Wettbewerb teilnehmen.

§15 BInDSG setzt fiir die Einrichtung einer Online-Verbindung
eine besondere gesetzliche Erlaubnis voraus. Datenempfinger,
Datenart, Zweck des Abrufes, Datensicherungs- und -kontroll-
maBnahmen sind dariiber hinaus vom Senat durch Rechtsverord-
nung festzulegen, und der Berliner Datenschutzbesuftragte ist
verher zu hiren.

Das vom Gesetzgeber wegen seiner FEingriffsintensitit
zunéchst eher als Ausnahme angesehene Verfahren, das einer
Rechtfertigung bedarf, entwickelt sich in der Gesetzgebung
jedoch zunehmend zum Regelfail, ohne da8 besondere Anforde-
rungen gestellt werden, mit der Folge, daB ein fiir den Betroffe-
nen nahezu undurchschaubarer Datendschungel entsteht. Ob
dieses Ergebnis noch mit dem vom Bundesverfassungsgericht
geforderten Gebot der Transparenz der Datenverarbeitung ver-
einbar wiire, ist zu bezweifeln.

Vor jeder Einrichtung eines derartigen Verfahrens muB deshelb
besonders kritisch gepriift werden, ob es tberhaupt natig ist und
ob es im Hinblick auf eine besondere Eilbedirftigkeit und eine
groBe Anzahl von Ubermittlungen mit den Grundsitzen der Ver-
hiltnismiBigkeit und ZweckmiBigkeit vereinbar ist.

Online-Zugriffe suf Landessysteme nach Landesgesetzen

Aus dem Berliner Melderegister (EWW) diirfen folgende Stellen
bestimmte Daten abrufen:

— die jeweils zustiindigen Stellen der Bezirksimter zur Ausstel-
lung der Lohnsteuerkarten und fiir andere durch Rechtsvor-
schrift zugewiesene Aufgaben,

— die Feuerwehr zur Einziehung von Benutzungsgebiihren,
— die Polizei,

— die Personalausweishehorde bei deutschen Einwohnern und
ihren Kindern unter 16 Jahren,

— die Pafibehtirde bei deutschen Einwohnern,
— die Zulassungsstelle fiir Kraftfahrzeuge.
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Nach § 26 Abs. 3 Meldegesetz ist die Einrichtung solcher Ver.
fahren nur zuliissig, soweit die zum Abruf bereitgehaltenen Daten
ihrer Art nach fiir den Empfinger erforderlich sind und das
Bereithalten der Daten zum Abruf durch den Empfénger unter
Beriicksichtigung der schutzwirdigen Belange der Betroffenen
und der Aufgaben der beteiligten Steilen angemessen ist. Durch
technische und organisatorische MaBSnahmen ist sicherzustellen,
daB die Zulissigkeit des Abrufs im Einzeifall kontrolliert werden
kann. Die abrufberechtigten Stellen, die Zwecke, zu denen sie
abrufen diirfen, und die Daten, auf die sie zugreifen dirfen, sind
in der Anlage § der Verordnung zur Durchfithrung des Meldege-
setzes genannt,

Im Berliner Ausfithrungsgesetz zum Gerichtsverfassungsge-
setz ist die Maglichkeit eines Online-Verfahrens fiir das Staatsan-
waltschgafiliche Informationssvstem AStd vorgesehen. Der Abruf
soll anderen Strafverfolgungsbehirden und  Strafgerichten
ermBglicht werden kdnnen.

Auf das Adwuiomatisierte Liegenschafisbuch (ALB) haben die
Senatsverwaltung filr Stadtentwickiung und Umweltschutz, Ver-
messungsimter, Wohnungsimter, Bau- und Wohnungsaufsichts-
#mter einiger Bezirke und das Bezirkseinwohneramt Kreuzberg
Online-Zugriffsm3glichkeiten. Geplant sind entsprechende
Anschliisse auch der anderen Bezirksimter und weitere umfang-
reiche Zugriffsmdglichkeiten auf das ALB und die automatische
Liegenschaftskarte (ALK) des Liegenschafiskatasters. Hier sind
neben den Grundstiicksdaten die Personalien und - soweit ver-
1#8lich bekannt - die Anschriften von Eigentiimern, Erbbaube-
rechtigten und Nutzungsberachtigten von Grundstiicken im Land
Berlin gespeichert. Auf diese Daten sollen nach demn Entwurf
einer Verordoung zum Gesetz iiber das Vermessungswesen in
Berlin 31 Stellen die Erlaubnis zum Online-Zugriff erhalten??.
Dazu zihlen verschiedene Stellen bei der Senatsverwaltung fiir
Bau- und Wohnungswesen, der Senatsverwaltung fiir Finanzen,
der Senatsverwaltung fiir Stadtentwicklung und Umweltschutz,
der Senatsverwaltung fiir Wirtschaft und Technologie und der
Bezirksimter, die Grundbuchimter, die Finanzémter, die Oberfi-
nanzdirektion, das Landesamt und die Amter fiir die Regelung
offener Vermtgensfragen, das Landeskriminalamt, das Landes-
einwohneramt, die Liegenschafisgesellschaft der Treuhand-
Anstalt, die BSR und die GASAG.

Online-Zogriffe auf Landessysteme nach Bundesrecht

Nach der Neufassung des § 117 BSHG diirfen die Triger der
Sozialhilfe die Daten von Personen, die Sozialhilfeleistungen
erhalten, durch ein automatisiertes Abrufverfahren abgleichen,
Nach §117 Abs.2 BSHG i.V.m. dem Ausfilhrungsgesetz zum
BSHG kénnen die Sozialimter der Bezirke im Rahmen von
BASIS berlinweit auf die Daten der Sozialhilfeempfinger zugrei-
fen®*, Der Zugriff ist auf die Personalien und die Sozialversiche-
rungsnummer der Betroffenen beschrinkt,

Finanzimter und die OFD haben auf das Verfahren ,Dezentrale
Computerleistung in den Finanzdmtern™ (DCL) und damit auf die
Steuerdaten aller Berliner Steuerpflichtigen Online-Zugriff$,
Nach § 30 Abs. § AO ist der automatisierte Abmuf von Daten nur
zulissig, soweit er der Durchfihrung eines Verwaltungsverfah-
rens oder eines gerichtlichen Verfahrens in Steuersachen, eines
Strafverfahrens wegen einer Steuerstraftat oder eines BuBigeld-
verfahrens wegen einer Stenerordnungswidrigkeit oder der zulés-
sigen Weitergabe von Daten dient. Nach dem Entwurf einer
Steuerdaten-Abruf-Verordnung®, die sich derzeit zur Beratung
im Bundesrat befindet, diirfen nicht nur die Mitarbeiter der
Finanzimter zum Online-Abruf berechtigt werden, sondern auch
besonders ermiichtigte Amtstriger der Oberfinanzdirektion und
Personen, die mit der Entwicklung oder Betreuung automatisier-
ter Steuerdatenverfahren befaBt sind. Obwoh) hierfiir die Rechts-
grundlage in § 30 Abs. 6 AQ fehlt, sind auch die Mitarbeiter der
Rechnungshdfe in dem Verordnungsentwurf als abrufberechtigt
vorgesehen.

BZ vgl 4.3

B3 Jahresbericht 93, 4.9, vgl. unten 4.
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Im Schuldnerverzeichnis werden so sensible Daten wie die
Abgabe eciner ,eidesstattlichen Versicherung® im Zwangsvoll-
streckungsverfahren und Haftanordnungen zur Abgabe der
»eidesstattlichen Versicherung® gespeichert, Online-Zugriffe auf
die Schuldnerverzeichnisse der Amtsgerichte selbst sind zwar
nichi vorgesehen; das am 1. Januar 1995 in Kraft getretene Gesetz
zur Anderung von Vorschriften liber das Schuldnerverzeichnis®t
sieht jedoch wvor, dafl die Bezieher von Abdrucken aus dem
Schuldnerverzeichnis - das sind die IHK, berufsstindische Kam-
mern, bundesweite und regionale Schuldnerverzeichnisse sowie
nicht konkret benannte ,,Antragsteller, deren berechtigtem Inter-
esse durch Einzelauskunft oder durch den Bezug von
Listen ... nicht hinreichend Rechnung getragen werden kann® -
Online-Verfahren ihrer mit dem Schuldnerverzeichnis der
Gerichte identischen Datenbestinde einrichten kénnen. Die Ein-
zelheiten, wie Verkniipfungsmdiglichkeiten mit anderen Daten,
die Ausgestaltung der Abrufverfahren (Authentifikation, Benut-
zerkennung, Protokollierung usw.) und Regelungen zum Aus-
schiuf} der Abrufberechtigung, sind in der ebenfalls am 1. Januar
1995 in Kraft getretenen Schuldnerverzeichnisverordnung
(SchuV0) vom 15. Dezember 199487 enthalten. ‘Welche Stellen
hier Online-Zugriffe erhalten kdnnen, ist allerdings auch der Ver-
ordnung nicht zu entnehmen.

Nach der kiirzlich novellierten Grundbuchordnung® diirfen
Grundbiicher kiinflig automatisiert gefiihrt werden. Auch
Online-Zugriffe auf Grundbiicher werden zugelassen. Die
Landesjustizverwaitungen diirfen ,nur® folgenden Stellen
Online-Zugriffe erlauben:

— Gerichten,

— Behérden (welchen, wird nicht ausgefiihrt),
— Notaren,

— Offentlich bestellten Vermessungsingenieuren,
— an dem Grundstiick dinglich Berechtigten,

— einer von dinglich Berechtigten beaufiragten Person oder
Stelle,

— der Staatsbank Berlin sowie

— anderen Stellen oder Personen zur Bearbeitung von Antri-
gen aus Auskiinfien.

Auch fiir automatisiert gefiihrte Handelsregister konnen
Online-Zugriffe zugelassen werden®. Danach diirfen nicht niher
bezeichnete dffentliche Stellen und auch private Stellen Daten
aus dem Handelsregister abrufen.

In der novellierten Gewerbeordnung sind Online-Zugriffe auf
die Gewerbedatenbanken, in denen die Daten aus Gewerbeanzei-
gen gespeichert sind, fiir nicht niher bezeichnete &ffentliche
Stellen vorgesehen. Nach einer Inieressenabwigung zwischen
den schutzwiirdigen Interessen der Gewerbetreibenden und den
tffentlichen Aufgaben unter Beriicksichtigung der bekannten
Kriterien ,Vielzahl und Eilbediirftigkeit der Ubermittlungen®
kann der Leiter des Gewerbeamtes schriftlich festlegen, welche
Stellen Zugriff auf die Gewerbedatenbank erhalten sollen.

Im Bereich der Wohnungsimter ist geplant, méglichst viele
Schnittstellen zu anderen DV-Verfahren bereitzustellen. Insbe-
sondere der Informationsaustausch innerhalb der Wohnungsim-
ter und auch zwischen verschiedenen Amtern der Bezirke soll
durch Online-Verfahren vereinfacht werden. Gestiitzt auf §79
SGB X soll auf das Wohngeldverfahren ein bezirksiibergreifender
Online-Zugriff erfolgen und den Wohngeldstellen ein Online-Zu-
griff auf BASIS erméglicht werden sowie den Sozialimtern auf
das Wohngeldverfahren.

Als ein weiteres Beispiel fiir den groBziigigen Umgang mit dem
Zulassen von Online-Verbindungen ist der Bundesrats-Entwurf
eines Strafverfahrensinderungsgesetzes®™ zu nennen. Danach kén-
nen Gerichte, Staatsanwaltschaften und andere Justizbehérden

86 BGBL 1 1994, 1566

87 BGBHI. 1, 3822

88 § 126 GBO, Art. 1
Geselz zur Vereinfachung registerrechtlicher und anderer Verfahren (Register-
verfahrenbeschleunigungsgesetz - RegVBG) vom 20. Dezember 1993 (BGBL I,
2182)

89 § 9a HGB, eingefiihrt durch Art. § RegVBG
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sowie sonstige Strafverfolgungsbehérden alle fiir ihre Aufgaben
gespeicherten Daten dem gegenseitigen Zugriff freigeben. Durch
die vorgeschlagene Regelung wird der wechselseitige unbe-
schrinkte Zugriff auf die jeweiligen Informationssysteme ohne
nihere Konkretisierung der betroffenen Daten und des Zwecks
der Ubermittlung erdffnet. Eine solche Regelung wiirde die
Grundlage jedweder Online-Abfragen auch iber die Linder- und
Gewaltenteilungsgrenzen hinweg darstellen, ohne daB die Rege-
lung an die unterschiedlichen Aufgabenstellungen ankniipft und
das Zweckbindungsprinzip beriicksichtigt wird.

Ouline-Zugriffe anf Bundessysteme durch Stellen des Landes Berlin

Die Polizei hat Zugriff auf das beim BKA gefithrte polizeiliche
Informationssystem INPOL mit seinen verschiedenen Dateien.
Grundlage fiir dieses im Verbund zwischen Bund und den Lin-
dern betriebene Verfahren waren nicht spezifische Gesetze, son-
dern Beschliisse der Innenministerkonferenz, die 1975 zu einer
Gesamtkonzeption zusammengefaBt wurden. Die INPOL-
Gesamtkonzeption wurde 1990 durch die ,Grundsiitze fiir die
Zusammenarbeit von Bund und Lindern bei der polizeilichen
Datenverarbeitung im1 Rahmen des Informationssystems der Poli-
zei“ (INPOL-Grundsitze) erginzt und iiberarbeitet. Seit 1992
wird an einer Neukonzeption gearbeitetd!.

Nach § 6 Bundesverfassungsschuizgesetz sind die Verfassungs-
schutzbehérden verpflichtet, beim Bundesamt fir Verfassungs-
schutz zur Erfillung ihrer Unterrichtungspflichten gemeinsame
Dateien zu fiihren, die sie im automatisierten Verfahren nutzen.
Das Berliner Landesamt fiir Verfassungsschutz hat auf die im
nachrichtendienstlichen Informationssystem NADIS gespeicher-
ten Daten Zugrifl.

Die Kfz-Zulassungsstelle beim Landeseinwohneramt und die
Polizei haben Zugriff auf das Zentrale Fahrzeugregister beim Kraft-
fabrtbundesamt und die Polizei auch auf das értliche Fahrzeugre-
gister (§ 36 StraBenverkehrsgesetz - StVG), in denen Halier- und
Fahrzeugdaten gespeichert sind. Die Polizei hat Zugriff auf die
Halterdaten zum Zweck der Strafverfolgung und der Abwehr von
Gefahren fiir die éffentliche Sicherheit sowie zur Verfolgung von
bestimmten Ordnungswidrigkeiten mit Verkehrsbezug.

Nach § 30 a 8tV G diirfen aus dem Verkehrszenirafregister an die
Fahrerlaubnisbehdrde beim Landeseinwohneramt und die Poli-
zei durch Abruf im zutomatisierten Verfahren bestimmte Daten
iibermittelt werden. Im Verkehrszentralregister sind Verurteilun-
gen durch Strafgerichte wegen Straftaten im Zusammenhang mit
der Teilnahme im StraBenverkehr, Entscheidungen der Strafge-
richte und der Verwaltungsbehdrden auf Entzug der Fahreriaub-
nis, Fahrverbote, Versagungen und Verzichte auf Fahrer- und
Fahrlehrererlaubnis, GeldbuBen fiir Verkehrsordnungswidrigkei-
ten unter bestimmten Voraussetzungen gespeichert.

Die Staatsanwaltschaft und die Steuerfahndung sollen nach
dem am 1. Dezember 1994 in Kraft getretenen Verbrechensbe-
kimpfungsgesetz®? auf ein noch einzurichtendes bundesweites
Staatsanwaltschaftliches Informationssystem (SISY) Zugriff erhal-
ten.

Nach dem im Ausldnderzentralregistergesetz vom 2. September
1994 anfgefiihrten Online-Verfahren kann fir neun Bundesbe-
hérden und verschiedene Landesbehdrden der Online-Zugriff auf
Daten des Auslinderzentralregisters zugelassen werden:

— die Auslinderbehd&rden,
— die Aufnahmeeinrichlungen des Asylverfahrensgesetzes,

— das Bundesamt fiir die Anerkennung auslindischer Fliicht-
linge,

— den Bundesgrenzschutz,

— die Stellen eines Landes oder der Zollverwaltung, soweit sie
grenzpolizeiliche Aufgaben wahrnehmen,

— sonstige Polizeivollzugsbehérden des Bundes und der Lin-
der,

— die Staatsanwaltschaften,

91 lahresbericht 1993, 4.5.1
91 BGBL 1, 3186 (§ 475 StPQ)
93 BGBI I, 2265
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— das Zollkriminalamt,

— die Bundesanstalt fiir Arbeit und die Hauptzollimter zur
Bekimpfung der illegalen Beschiftigung von Auslindern,

— die Bundesanstalt fiir Arbeit zur Geltendmachung von

Anspriichen,
— die Verfassungsschutzbehdrden des Bundes und der Lander,

— den Militirischen Abschirmdienst (MAD),
— den Bundesnachrichtendienst (BND) sowie

— das Bundesverwaltungsamt bei Verfahren zur Eteilung von
Einreise-Visa und Feststellung der Staatsangehdrigkeit.

Im Gesetzgebungsverfahren wurde nicht {iberzeugend darge-
legt, daB alle diese Stellen, insbesondere aber die Bundesanstait
fiir Arbeit, die Zollkriminalinstitute, die Verfassungsschutzbehor-
den oder der BND, einen derartigen Anschiu8 fiir ihre Aufgaben-
erfiillung bendtigen. Eine besondere Eilbediirftigkeit und eine
groBe Anzahl von Ubermittlungen, die das Gesetz als Kriterien
fiir die Zulassung des Online-Verfahrens vorsieht, sind hier nicht
erkennbar,

Die Geheimdienste solien - wie in der Begriindung des Geset-
zes vermerkt ~ auch deshalb einen Online-AnschiuB erhalten,
weil dadurch die besondere Vertraulichkeit ihrer Aufgabenerfitl-
lung gewahrt wiirde. Akzeptiert man dies, wire die Folge, da8 fiir
die Geheimdienste Online-Anschliilsse an alle mdglichen Daten-
banken einzurichten wiren. Da die erforderliche Vertraulichkeit
auch durch andere Formen der Dateniibermittlung sichergestellt
werden kann, ist die vorgesehene Online-Verbindung fiic die
Gebeimdienste nicht erforderlich und damit auch nicht zuldssig.

Online-Zugriffe aul enrop¥ische Systeme durch Landesbehfrden

Nach Art. 101 des Schengener Durchflihrungsiibereinkom-
mens* sollen der Polizeiprisident und die Auslinderbehdrde
Online-Zugriff auf das der Fahndung dienende Schengener Infor-
maitonssystem {(SIS) erhalten, die Auslénderbehdrde jedoch nur
in dringenden Filien, sonst erfolgt der Zugriff fiber das Bundes-
verwaltungsamt.

Foigende Bundesbehdrden haben zudem Online-Zugriff:

— Bundeskriminalamt,

— @Grenzschutrdirektionen und Grenzschutzdienststellen,

— Bahnpolizei/Flughifen (Bundesgrenzschutz),

— Polizei- und Sicherheitsdienst des Deutschen Bundestages,
— Zollkriminalamt,

— Zolifahndungsdienststeilen,

— Auslandsvertretungen (automatisiertes Sichtvermerksver-
fahren, automatisierter Telex-Zugriff).

Der Online-Zugriff auf Europo! durch Landesbehirden ist nach
dem derzeitigen Stand der Diskussion der Europol-Konvention
nicht zu erwarten. Die Bundesiinder streben an, Online-Befug-
nisse durch Polizeibehdrden und Staaisanwaltschaften bei der
Umsetzung einer Europol-Konvention in nationales Recht vorzu-
sehen.

9 vl 46.1
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Automatisiertes

Liegenschafisbuch bei der
Senatsverwaltung fiir Bau- und Wohnungswesen

Automatisierte Liegenschafiskarte bei der Senats-
verwaltung fiir Bau- und Wohnungswesen

Arbeitsdatei PIOS Innere Sicherheit
Arbeitsdatei PIOS Organisierte Kriminalitit
Arbeitsdatei PIOS Rauschgift

Amter fiir die Regelung offener Verm#&gensfragen
ADV-Verfahren Amts- und Staatsanwaltschaften
Auslinderzentralregister

Berliner Automatisiertes Sozial- u. Jugendhitfe-
Interaktionssystem

Berliner Stadireinigungsbetriebe

Dezentrale Computerleisiung in den Finanzim-
tern

Einwochnermeldewesen
Berliner Gaswerke AG
Industrie- und Handelskammer

Informationssystem der Polizeien der Linder
beim undeskriminalamt

Kriminalaktennachweis

LAROV

Lfv

LEA

LUNA
NADIS
OFD

PIOS
PolPris
SenFin
SenStadtUm

SenWiTech

SIS
SISY

VERMI/UTOT

ZEVIS

Landesamt fiir die Regelung offener Verms-
gensfragen

Landesamt fiir Verfassungsschutz
Landeseinwohneramt

Leuchtendatei filr Unfallnachforschungen
Nachrichtendienstliches Informationssystem
Oberfinanzdirektion

Personen, Objekte, Informationen, Sachen
Der Polizeiprisident in Berlin
Senatsverwaltung fiir Finanzen

Senatsverwaltung flir Stadtentwicklung und
Umweltschutz

Senatsverwaltung fiir Wirtschaft und Techno-
logie

Schengener Informationssystem

Staatsanwaltschafiliches Informationssysiem
(geplant)

Datei iiber VermiBte und unbekannte tote Per-
sonen

Zentrales Verkehrsinformationssystem beim
Kraftfahrtbundesamt mit Verkehrszentralregi-
ster und Zentralem Fahrzeugregister
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3.3 Outsourcing ~ ein Weg zur schlanken Verwaltung?

Bereits im Jahresbericht 1992? hatten wir uns mit der Tendenz
zum Downsizing einerseits und der zum Outsourcing anderer-
seits beschiiftigt: Was an Datepverarbeitung noch nicht mit
dezentralen offenen Systemen - lokale Netze, Personalcomputer,
UNIX-Mehrplatzsysterne - nahe am Anwender betrieben werden
kann, was also den Einsatz koraplexer, besonders leistungsstarker
Systeme erfordert, die nur von ausgeprigten Spezialisten bedient
werden kdnnen, wird ausgelagert in zentrals Rechenzentren. Da
die Kapazititen proprietirer GroBsysteme nicht weniger schnell
gestiegen sind wie die der Standard-Systeme, kfnnen sie wirt-
schaftlich nur sinnvoll ausgelastet werden, wenn sie ibre Dienst-
leistungen breit anbieten.

Somit ist es einerseits konsequent, wenn Uberlegungen ange-
stellt werden, jene Anwendungen, die wegen ihres Massenum-
fangs oder wegen ihrer besonderen Anforderungen an Prozessor-
oder Speicherieistung noch nicht sinnveoll auf dezentralen Syste-
men betrieben werden knnen, bei externen Anbietern verarbei-
ten zu lassen. Andererseits ist klar, daB die Betreiber von Rechen-
zentren mit proprietiren Systemen zur Auslastung ihrer Systeme
offensiv ihre Dienstleistungen anbieten.

Qutsourcing ist allgemein die Auslagerung von Unterstiit-
zungsleistungen bei der Durchfiihrung eigener Aufgaben auf
Crganisationen (private Firmen oder 8ffentlich-rechtliche Institu-
tionen), die sich auf solche Unterstiitzungsleistungen spezialisiert
haben. Es ist ein Mittel zur organisatorischen Verschlankung der
Verwaltung (lean administration): Jene Teile des organisatori-
schen Aufgabenlésungsprozesses, die nicht unmittelbar dem
Organisationsziel dienen, sondern sie nur mittelbar als Dienstlei-
stung unterstiitzen, werden ausgelagert. Interne Strukturen mit
Dienstleistungscharakter werden an dafilr spezialisierte Organisa-
tionen {ibertragen: Fahr- und Transportdienst, Kantinenbetrieb,
Raumreinigung, Datenverarbeitung.

Inshesondere die automatisierte Datenverarbeitung gehdrt zu
jenen Unterstitzungsleistungen, die vermehrt auf professionelle
Dienstleister {ibertragen wird. Outsourcing in der Datenverarbei-
tung ist keineswegs ein neues Phinomen. Service-Rechenzen-
tren, Dienstleister flir spezielle Aufgaben wie Datenerfassung,
Mikroverfilmung, Aktenvernichiung gibt es schon seit langem,
wenn auch nicht unter einem griffigen Stichwort, sondern als
Datenverarbeitung im Ayftrag. Die Moglichkeit, Aufgaben der
Datenverarbeitung an spezialisierte Organisationen zu Qibertra-
gen, ist seit Beginn der Datenschutzgesetzgebung vorgesehen
gewesen, ein Grund, angesichts des Anwachsens der Auftragsver-
gabe nach aufien, auf die rechtliche Situation debei hinzuweisen:

§ 3 BlnDSG erm&glicht Behdrden und sonstigen 3ffentlichen
Stellen des Landes Berlin, personenbezogene Daten in ibrem
Auftrag durch andere Personen und Stellen verarbeiten zu lassen.
Dabei wird grundsitzlich kein Unterschied gemacht, ob diese
anderen Personen oder Stellen private sind oder &ffentfich-recht-
licher Natur sind. Es werden dabei folgende Rahmenbedingun-
gen gesetzi:

— Die datenschuitzrechiliche Veraniwortung verbleibt beim Auf-
treggeber (§ 3 Abs. I Satz 1). Dies gilt insbesondere fiir jene
Vorschriften, die die Zulissigkeit der Datenverasbeitung und
die unmittelbaren Pflichten der Behorden gegenitber dem
Betroffenen (Auskunft, Benachrichtigung, Berichtigung,
Sperrung und Ldschung) betreffen. Diese Vorschriften gel-
ten fir den Aufiragnehmer nicht (§ 3 Abs. 2 Satz 1).

- Der Auftragnehmer darf personenbezogene Daten nur im
Rahmen der Weisungen des Auftraggebers verarbeiten (§ 3
Abs. 2 Satz 2). Dies setzt aber voraus, daB der Auftraggeber
solche Weisungen zur Durchfiihrung der Datenverarbeitung und
zur Umsetzung der technischen und organisatorischen MaB-
nahmen des Datenschutzes dabei unmiBverstindlich und
revisionssicher, d, h. schriftlich im Rahmen des Kooperati-
onsvertrages (heute QOutsourcing-Vertrages) gegeben hat.

— Weisungen, die eine Datenverarbeitung betreffen, die gegen
Datenschutzvorschriften verstofen, oder Daten betreffen, die
rechiswidrig erlangt wurden, darf eine Sffentliche Stelle des

95 Jahresberickt 1992, 2.1
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Landes als Auftragnehmer nicht ausflihren (§ 3 Abs. 2 Sétze 3
und 5). In diesém Falle ist die Aufsichtsbehirde des Auftrag-
gebers ebensc zu benachrichtigen wie dieser selbst (§ 3
Abs. 2 Satz 4). Ein privater Aufiragnehmer hat den Auftrag-
geber auf die Rechtswidrigkeit hinzuweisen (§ 11 Abs. 2 Satz
2 BDSG). Erfehrungen, wie ein privater Auftragnehmer sich
seinen zahlenden Kunden gegeniiber in einem solchen Falle
verhilt, lisgen noch nicht vor.

— Der Auftraggeber hat den Awftragnehmer unter besonderer
Beriicksichtigung der Eignung der von ihm getroffenen tech-
nischen und organisatorischen Maflnahmen sorgf@ltig auszu-
wihien (3 3 Abs. 1 Satz 2). Wir gehen davon aus, daB nur das
Lagdesamt fiir Informationstechnik in diesem Sinne pau-
schal als geeignet angesehen werden kann. Die Ausfithrun-
g=n in Abschnitt 2.3 bestétigen diese Position.

— Private Organisationen, bei denen das Land Berlin oder eine
landesunmittelbare KSrperschaft, Anstait oder Stiftung des
Sffentlichen Rechts Anteilsmehrheiten besitzen oder iiber
Stimmenmehrheiten verfiigen, unterliegen der Xoniroile des
Beriiner Datenschutzbeayfiragren (§ 3 Abs, 3 Satz 1), wihrend
der Betriebs- und Geschiflszeiten unter Einschrinkung des
Grundrechts auf Unverletzlichkeit der Wohnung (§ 3 Abs. 3
Satz 2).

Besonders wichtig bei der Aufiragsvergabe an private Unter-
nehmen, wie sie derzeit verstirkt durch die Berliner Verwaltung
praktiziert wird, sind die besonderen Regelungen von § 3 Abs. 4

— Bei Auftragnehmern, die nicht dem Berliner Datenschutzge-
setz unterliegen, mulB der Aufiraggeber vertraglich sicher-
stellen, daf der Auftragnehmer die Vorschriften des Berliner
Datenschutzgesetzes befolgt (§ 3 Abs. 4 Satz 1, 1. Halbsatz).
Wird der Aufirag in Berlin ausgefiihrt, hat sich der Auftrag-
nehmer der Kontroile des Berliner Datenschutzbeaufiragten
(§3 Abs. 4 Satz I, 2. Haibsatz), anderenfalls der des jewei-
ligen Landesdatenschutzbeaufiragten zu unterwerfen (§3
Abs. 4 Satz 2). Datenschutrbeaufiragter und die Daten-
schutzaufsichisbehdrde des privaten Aufiragnehmers sind
vom Aufiraggeber zu unterrichten (§ 3 Abs. 4 Saiz 3).

Die Datenverarbeitung im Aufirag ist deutlich von der (bertra-
gung ganrer Aufgaben an Dienstleister zu unterscheiden, zu
deren Erflillung jedoch personenbezogene Daten verarbeitet wer-
den®. In diesem Falle ist die Datenverarbeitung nicht Zweck des
Auftrages, sondern Miftel zum Zweck, der in der Erfiillung einer
umfassenderen Aufgabe liegt. In diesem Falle liegt keine Auf-
tragsdatenverarbeitung vor. Wenn eine 6ffentliche Stelle einem
solchen Dienstleister personenbezogene Daten zur Verfligung
stellen will, damit die Aufgabe erflillt werden kann, liegt eine
Dateniibermittlung vor, deren RechtmiBigkeit nach §§ 12 bis 15
BInDSG zu beurteilen ist.

Wenn es sich bei der {ibertragenen Aufgabe um eine Aufgabe
der Sffentlichen Verwaltung i.S.v. § 2 Abs. 1 Satz 2 BInDSG han-
delt, so fallt auch ein privater Auftragnehmer in den Anwen-
dungsbereich des Berliner Datenschutzgesetzes. Ist dies nicht der
Fall, gelten die Vorschriften desjenigen Datenschutzgesetzes, in
dessen Geltungsbereich der Aufiragnehmer im Normatfall fallt.

Deutlich wird die hiufig miBverstandene Problematik am Bei-
spiel der Projekte zu Biirgerbiiros. Diese in zwei Bezirksimtern
neu eingerichteten Stellen sollen den Fachimtern bestimmte
publikumsbezogene Aufgaben (Biirgerberatung, Ausgabe von
Formularen, Entgegennahme von Antrigen, Entscheidung {iber
Antrige in einfachen Fillen) abnehmen und zu diesem Zwecke
personenbezogene Daten verarbeiten, die die Fachdmier bereit-
stellen oder die beim Biirger erhoben werden. Hier handelt es
sich um eine Datenitbermittlung zwischen Biirgerbliro und Fach-
amt, nicht nur um die Bereitstellung von Daten zur Aufiragsde-
tenverarbeitung®”.

96 vgl. Ixhresbericht 1993, 3.2 und Anlage ., .
97 zur ausfhrlicheren Behandlung s u. 3.2
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Bei KontrollmaBnahmen sind beziiglich der Umsetzung dieser
Vorschriften erhebliche Defizite festgestellt worden. Die _ histo-
risch gewachsene® Zusammenarbeit der Berliner Behorden mit
dem Landesamt flir Informationstechnik war in wichtigen Fillen
noch nicht in konkrete Weisungen, Versinbarungen oder Vertriige
umgesetzt worden. Auf Grund friiherer Beanstandungen ist erst
jetzt die Zusammenarbeit zwischen dem Landeseinwobneramt
und dem Landesamt fiir Informationstechnik beziiglich des
ADV-Verfahrens Einwohnerwesen (EWW) nach den Vorgaben des
§ 3 BInDSG geregelt worden. Die Auftragsdatenverarbeitung des
LIT fiir das Statistische Landesamt ist dagegen noch ohne keon-
krete Regelungen®.

Obwohl Auftragsdatenverarbeitung durch private Unterneh-
men, speziell fiir Datenerfassung, Mikroverfilmung und Daten-
trigervernichtung bereits allgemein dblich ist, liegen uns bisher
nur zwei Unterrichtungen gemiB § 3 Abs. 4 Satz 3 BInDSG vor.

Die Bereitsstellung von personenbezogenen Daten fiir den
Auftragnehmer, damit dieser den Auftrag ausfilhren kann, stellt
keine Ubermittiung der Daten 1.5.v, §4 Abs. 2 Nr. 4 BlnDSG dar.
Da also die Weitergabe von Daten an Dritte nur bei Ubermittlun-
gen rechtlichen Beschrilnkungen unterliegt, gibt es keine grund-
sitzlichen Einwinde pegen die Auftragsdatenverarbeitung durch
offentliche oder private Dritte, also in diesem Falle nicht gegen
das Quisourcing.

Anders kann ‘der Fall gelagert sein, wenn die Daten einem
Offenbarungsverbot unterliegen, weil bei der Auftragsdurchfiih-
rung dem Auftragnehmer die Daten in der Regel offenbart wer-
den. Fiir Sozialdaten, deren Offenbarung in §§67 - 78 SGB X
abschlieBend geregelt ist, sind in § 830 SGB X die Regeln definiert,
unter denen sie im Auftrag durch Dritte verarbeitet werden
diirfen. Dabei werden die ansonsten geltenden Regeln erheblich
verschirft.

¥ir Daten, die der drztlichen Schweigepflicht unterliegen, gilt
dies nicht. Die Offenbarungsbefugnisse flir solche Daten sind
abschliefend in § 2 Berufsordaung der Arztekammer Berlin und
§26 Landeskrankenhausgesetz geregeli. Regelungen, die die
Offenbarung von personenbezogenen medizinischen Daten zu
Zwecken der Aufiragsdatenverarbeitung erlauben, gibt es nicht,
Daher ist sie verboten, wenn nicht andere Offenbarungsbefug-

nisse herangezogen werden kénnen. Sclche Offenbarungsbefug-

nisse gibt es nicht an Datenverarbeiter auBerhalb des jeweiligen
Krankenhauses.

Bereits 1986 hatte die Konferenz der Datenschuizbeaufiragten
in einer EntschlieBung festgestellt, dal wegen der &rztlichen
Schweigepflicht die Verarbeitung medizinischer Daten eines
Krankenhauses bestenfalls in einem anderen Krankenhaus erfol-
gen darf>.

Trotz all dieser rechtlichen Hindernisse erfolgt in den Berliner
Krankenhiusern der derzeit wichtigste Outsourcing-Prozef,
Mehrere Krankenhfuser beabsichtigen, ihre eigene Datenverar-
beitung in Zukunft einzuschrinken und dafiir die Leistungen
eines Rechenzentrums in Anspruch zu nehmen, das von einem
Qutsourcing-Unternehrnen betrieben wird. Dariiber hinaus soll
die gleiche Firma bei diversen Krankenhiusern die Fernwartung
der proprietdren Systerne ibernehmen.

Wir haben die Firma zum Versuch angeregt, das mit der Auf-
tragsdatenverarbeitung bei Daten, die der drztlichen Schweige-
pflicht unterliegen, verbundene Dilemma mit technischen Mit-
teln zu I6sen, Damit wire ein Beitrag zur Losung eines Grund-
satzproblems geleistet, der auch bei anderen #hnlich gelagerten
Fillen Vorbildfunktion haben kSnnte.

Das von der Firma vorgelegte Konzept beruht auf folgenden
technischen Moglichkeiten:

— Den einzelnen Krankenhiusern wird im proprietiren GroB3-
rechner der Firma eine eigene virtuelle Betriebssystemumge-
bung zur Datenverarbeitung auf dem Host, der Speicherung
auf Festplatten und der Datensicherung und Archivierung
auf Magnetbindern bereitgestellt. Damit ist den Kranken-
biusern der Zugriff auf Daten anderer Krankenh#user wirk-
sam verwehrt.

98 siehe Abschnitt 4.6.4
99 EntschlieBung vom 14, Miirz 1986

— Der Betrieb des virtuellen Betriebssystems und der Anwen-
dungen sowie der Ausdruck von Daten erfolgt tiber auch wei-
terhin von den Krankenhiusern vorzuhaltende Systeme bei
den Krankenhdusern selbst.

— Die von der Gesellschaft fiir Systemforschung und Dienstlei-
stungen im Gesundheitswesen mbH Berlin (GSD) entwik-
kelten Anwendungsverfahren und Programm- und Daten-
strukturen stehen der Firma nur als ausfithrbarer Code, also
nicht als Quellprogramme, zur Verfligung, so daB eine Inter-
pretation der Daten fur die Firma nicht méglich ist.

— Die ibergeordnete Verwaltung des virtuellen Betriebssy-
stems durch einen sog. Hypervisor schlieBt es ebenfalls aus,
daB dieser ohne ein besonderes PaBwort, das nur den Kran-
kenhéusern zur Verfligung steht, Zugang zu interpretations-
fahigen Anwendungsdaten erhilt. Ein Fall, in dem das Kran-
kenhaus dem Hypervisor dieses PaBwort preisgeben muB,
wird ausgeschlossen.

— Zwischen den Krankenbiusern und dem Firmen-Rechenzen-
trum erfolgt die Dateniibertragung verschliisselt iber Stand-
leitungen.

— Die Daten auf den Sicherungsbédndern und -kassetten werden
anwendungsabhingig und paBwortgeschiiizt komprimiert.
Sie sind durch ein Fremdsystem nicht mehr interpretierbar,

Das Konzept beriicksichtigt noch weitere MaBaahmen im
Detail, mit denen verhindert wird, daB andere als der Auftragge-
ber die personenbezogenen Daten zur Kenntnis nehmen kdnnen.

Unter diesen Voraussetzungen haben wir es akzeptiert, dal ein
Qutsourcing bei der Verarbeitung von personenbezogenen Daten
erfolgt, die der drztlichen Schweigepflicht unterliegen.

3.4 Modellbezirksamt

1993 wurde in WeiBlensee und im Oktober 1994 in Kdpenick als
erster Schritt zum ,Modellbezirksamt* ein Biirgerbiiro erdffnet.
Durch die Biindelung von Aufgaben soll den Bitrgern der Weg zu
unterschiedlichen Behdrden erspart und statidessen eine Anlauf-
stelle flir die verschiedensten Anliegen angeboten werden. Als
NWebeneffekt soll dadurch der Publikumsverkehr in den Fachab-
teilungen, die sich dann verstirkt auf ihre eigentlichen Aufgaben
konzentrieren kénnen, reduziert werden.

Mit Antrigen auf einen Wohnberechtigungsschein, in sozial-
hiife- und melderechtlichen Angelegenheiten bis hin zur Ausstel-
lung von Ferienpissen sollen die Biirger sich an das Biirgerbiiro
wenden kbnnen. Hier sollen nicht nur die Formulare fiir die ver-
schiedensten Antrige erhiltlich sein, sondern auch eine Beratung
und Hilfe beim Ausfiillen von Formularen erfolgen sowie - z. B,
bei der Erteilung von Wohnberechtigungsscheinen - gleich itber
Antrige entschieden werden.

Wir begrilBen dieses Projekt, da auch beim Datenschutz der
Gedanke der Biirgernihe im Vordergrund steht. Durch die
Zusammenfassung der verschiedenen Aufgaben, bei denen in
einer Hand eine Fillle personenbezogener Daten zusammen-
kommt, sind jedoch bestimmte datenschutzrechtliche Anforde-
rungen einzuhalten. Auch dies ist Voraussetzung fir die notwen-
dige Akzeptanz dieser Einrichtungen bei den Biirgern.

Die Senatsverwaltung fiir Inneres hat uns frithzeitig eingebun-
den und mit umfangreichen Papieren versorgt. Schon in der Pro-
blemanalyse war sich die eingesetzie Projektgruppe dariiber im
kiaren, daB die geplanten Malinahmen einen groBen Kldrungsbe-
darf im Bereich des Datenschutzes hervorrufen werden. Daten-
schutzfragen sind in der Folge allerdings nur noch im Zusammen-
hang mit der Einfiihrung der automatisierten Datenverarbeitung
berlicksichtigt worden,

Bislang ging auch die von der Senatsverwaltung fiir Inneres ein-
gesetzte Projektgruppe davon aus, daB die Titigkeit der Biirger-
biiros eine Datenverarbeitung im Aufirag ist, die Daten ratsuchen-
der oder antragstellender Biirger also im Auftrag und in der
datenschutzrechtlichen Verantwortung der Fachidmter (z. B. des
Sozialamtes oder des Wohnungsamtes) verarbeitet werden. Diese
Ansicht ist unzutreffend.
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Vielmehr erfiillen die Blirgerbiiros mit ithren weitgehenden
Befugnissen im Beratungsbereich eigene Aufgaben und unterlie-
gen damit bei dem Umgang mit personenbezogenen Daten
besonderen Zulissigkeitsvoraussetzungen. Sie verarbeiten die
personenbezogenen Daten nach den §§25 Verwaltungsverfah-
rensgesetz (VwVIG), 14 ff. Sozialgesetzbuch (SGB) I im Rahmen
eigener Beratungstitigkeit. Soweit nicht bereits geschehen, ist ein
Organisationsakt - beispielsweise ein BezirksamtsbeschiuB -
erforderlich, um diese zunfichst ausschliefilich den Fachimiern
obliegenden Beratungsaufgaben dem Biirgerbiiro zu Gbertra-
gen'®,

Bei einer Zusammenfassung verschiedenster Aufgaben sind
der Gestaltungsfreiheit hinsichtlich der QOrganisation und der
Geschafisverteilung jedoch durch das Recht auf informationelle
Selbstbestimmung Grenzen gesetzt.

Personenbezogene Daten diirfen nur flir die gesetzlich be-
stimmten Zwecke genutzt werdeni?l. Zur Sicherung der Zweck-
bindung ist bei der Verarbeitung personenbezogener Daten auf
die jeweilige gesetzlich zugewiesene Aufgabe und die Organisati-
onseinheit, die fUr sie zustindig ist (sog. funktionaler Behdrdenbe-
griffo?) abzustellen. Die Verwendung fiir einen anderen Zweck -
z. B. durch Ubermittiung - unterliegt besonderen Zuldssigkeits-
voraussetzungen. Ihre Funktion als Schranke gegen eine unkon-
trollierte Zweck- und Aufgabenentfremdung kénnen die {ber-
mittlungsvorschrifien jedoch nur erfiillen, wenn die beteiligten
Institutionen immer dann, wenn sie unterschiedliche Aufgaben
wahrnehmen, auch als verschiedene Stellen beirachtet werden.
Das Bundesverfassungsgericht hat im Volkszihlungsurteil avs
dem Grundrecht auf Datenschutz auch den Grundsatz der infor-
mationellen Gewaltenteilung abgeleitet!®,

Auf den ersten Blick scheint das Blirgerbfiro mit seiner Zusam-
menfassung von Aufgaben verschiedenster Stellen diesem
Grundsatz entgegenzusiehen. Zwar bestehen aus datenschutz-
rechtlicher Sicht keine Bedenken, wenn eine sirikte funktionale
Aufgabentrennung beibehalten wird, z. B. wenn jeweils ein Mit-
arbeiter nur eine Aufgabe wahrnimmt. Da aber bei der Erfiillung
mehrerer Funktionen durch einenm Mitarbeiter im Biirgerbiire
Ubermittlungsverbote nicht greifen kénnen, weil er bei der Bera-
tung Informationen aus verschiedenen Bereichen unmittelbar
erhilt, sind stattdessen Verwertungsverbote fiir die bekanntgewor-
denen Daten zu beachten. Vor jeder Nutzung personenbezogener
Daten zu anderen Zwecken ist von den Mitarbeitern des Biirger-
bilros zu priifen, ob die Einzeldaten zu diesem Zweck genutzt
oder an andere Steflen {ibermittelt werden diicfen. Wenn dies
nicht der Fall ist, diirfen die Daten in einem anderen Zusammen-
hang nur mit der ausdriicklichen Einwilligung des Betroffenen
genutzt werden und unterliegen ansonsten einem Verwertungs-
verbot.

Dariiber hinaus gilt es, bei der Zusammenlegung der unter-
schiediichen Aufgaben entstehende Interessenkollisionen Tu ver-
meiden. Bei der Wahrnehmung von Aufgaben beispielsweise der
Ordnungs- und der mit dem Sozialgeheimnis als besonderem
Amtsgeheimnis versehenen Leistungsverwaltung mufl dafiir
Sorge getragen werden, daB durch eine personelle - u. U. sogar
durch eine rdumliche - Trennung derartige Interessenkonflikte
nicht entstehen kdnnen.

In diesen Fillen 188t sich die Alzustindigkeit eines Biirgerbii-
romitarbeiters nicht konsequent durchfithren. Im Hinblick auf
die Zehl der Mitarbeiter und die sich zwangsliufig ergebende
Spezialisierung der Beschiftigten 148t sich das Problem nach
unserer Auffassung durch Arbeitsgruppen auffangen.

Aus dem datenschutzrechtlichen Erfordernis der kiaren Tren-
nung von Behdrdenfunkiionen sowic der sirikten Zweckbindung
der fir die jeweilige Aufgabe erhobenen und genutzten personen-
bezogenen Daten folgt auch, daB der Betroffene das Recht hat zu
entscheiden, ob er das zentrale Berstungs- und Bearbeitungsan-
gebot nutzt - mit der Folge, dafl im Biirgerbiiro Angaben aus den
unterschiedlichen Lebensbereichen bekannt werden - oder wei-

100 s, 0. Qutsourcing, 2.4.3
101 BVerfGE 65, I, 46

102 § 4 Abs. 3 Nr. 1 BlaDSG
103 BVerfGE 65, 1
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ter die verschiedenen Fachimter in Anspruch nehmen will. Auf
diese Wahiméglichkeir mull er vor Beginn der Beratung in geeig-
neter Form hingewiesen werden.

Die einzelnen Arbeitsschritte des Blirgerbiiros sind daten-
schutzrechtlich unterschiedlich zu bewerten:

Bereits beim Abhofen von Formularen werden Daten offenbart.
Allein durch den Kontakt mit dem Biirger - beispielsweise beider
Ausgabe von Vordrucken - entsteht zwar noch kein Personenbe-
zrug, aber immerhin Personenbeziehbarkeit. Dies kann insbeson-
dere im Zusammenhang mit der Verarbeitung von Sozialdaten
Bedeutung haben. Der Betroffene mull anonym bleiben kénnen.
Aus diesem Grund miissen die Formulare auch ausliegen, damit
sich der Betroffene - ohne daB er sich oder sein Anliegen zu
erkennen geben mull - bedienen kann.

Eine Erhebung personenbezogener Daten findet hier nicht
statt, da kein zielgerichtetes Beschaffen von personenbezogenen
Daten vorliegt. Bei diesem Arbeitsschritt ist lediglich ein Hinweis
auf die Freiwilligkeit der Inanspruchnahme des Biirgerbiiros
erforderlich.

Will der Betroffene die Fordrucke selbst ausfiillen und ver-
schiossen iibergeben, findet eine Datenerhebung ebenfalls nicht
statt. Das Biirgerbiiro hat fiir eine verschlossene Weiterleitung zu
sorgen. Hier ist ebenfalls lediglich ein Hinweis auf die Freiwiilig-
keit der Inanspruchnahme des Bilrgerbiiros erforderlich,

Wird vom Biirger ein ausgef@fites Formular offen fibergeben, hat
das Biirgerbiire flir eine verschlossene Weiterleitung an das jewei-
lige Fachamt zu sorgen'™, Filr die Transportsicherung - und
damit einhergehend die Verpflichtung, die unbefugte Xenntnis-
nahme Dritter zu verhindern ~ ist das Biirgerbiiro veraniwortlich.
Da keine Erhebung personenbezogener Daten durch oder fiir das
Biirgerbiiro stattfindet, sondern vielmehr fiir das Fachamt, ist
auch jnsoweit lediglich der Hinweis auf die Freiwilligkeit der
Inanspruchnahme des Biirgerbiiros erforderlich.

Wenn im Zusammenhang mit einer Rerarung oder bei Hilfestel-
lungen beim Ausfiillen von Formularen im Biirgerbiiro personen-
bezogene Daten bekannt werden - was der Regelfall sein dijrfte -,
kann die Verarbeitung mangels gesetzlicher Erhebungsbefugnis
fir diese Beratungsaufgaben nur auf die Einwilligung des Betroffe-
nen gestiitzt werden. Ihre Wirksamkeit hingt von verschiedenen
Voraussetzungen ab (Schriftform, Aufkidrung). Es kénnte hierfilir
ein gesondertes Formular entworfen werden, damit die bereits
vorhandenen Einheitsvordrucke, die diese Einwilligungsklausel
nicht enthalien, verwandt werden kinnen.

Bei der Weitergabe der Daten an das Facham: handelt es sich in
diesem Fall um eine ermittlung. Die Weiterverarbeitung
erfolgt nach § 12 Abs, 1 Satz 2 BInDSG hier zum gleichen Zweck
und ist damit zulfissig.

Hat das Birgerbiiro eine Entscheidungsbefugnis, z. B, bei der
Erteilung von Wohnberechtigungsscheinen, handelt es sich um
eine Funktionsfibertragung mit der Folge, daB der Zugriff auf die
Daten der originir zustindigen Stelle sowie die Weilergabe der
Daten dorthin interne Vorginge darstellen und keiner ausdrilck-
lichen Rechisgrundlage bzw. Einwilligung bediirfen (§ 11 Abs. 1
BinDSG). Weil das Bitrgerbiiro als Fachamt aufiritt, kann auf die
Einwilligungen der Aniragsteller verzichtet werden, wenn die
Fachdiensistelle Erhebungs- und Weiterverarbeitungsbefugnisse
hat.

Zur Erfiillung ihrer Aufgaben sollen die Biirgerbiiros auch
Online-Zugriffe aufl das Melderegister und das WBS-Verfahren
erhalten. Nach § 15 BlaDSG darf ein automatisiertes Verfahren
zum Abruf personenbezogener Daten durch Dritte nur eingerich-
tet werden, wenn ein Gesetz dies ausdriicklich zuldBt. Die Vor-
schrift iber die Zul&ssigkeit des einzelnen Abrufes bieibt unbe-
rithrt. Dies ist hinsichtlich des EWW-Verfahrens unproblematisch,
da das Meldegesetz eine Befugnis enthilt und die Einzelheiten in
der DVO-Meldegesetz bzw. der Anlage dazu geregelt sind.

104 vgl u.s. unseren Jahresbericht 1987, 5.7
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Etwas anderes gilt fir den Zugtiff auf das WBS-Ferfahren.
Sofern dem Biirgerbiiro die Entscheidungsbefugnis vom Bezirks-
amt libertragen worden ist, greift es als datenverarbeitende Sielle
~Wohnungsamt® auf das WBS-Verfahren - also auf die eigenen
Daten - zu. Insoweit handelt es sich nicht um ein automatisiertes
Abrufverfahren durch Dritte mit der Folge, daB kein Gesetz
erforderlich ist.

Wird das Birgerbiiro beratend anstelle des Fachamtes titig - es
kommt nicht zur Entscheidung bzw. sie ist - aus welchen Griin-
den auch immer - iiberhaupt nicht gewollt -, geschieht dies im
Rahmen der gesetzlichen Beratungsaufgabe des § 25 VwVIG. Der
Zugriff erfolgt als datenverarbeitende Stelle ,Biirgerbiiro®. Fiir
die Einrichtung eines Online-Verfahrens in diesem Zusammen-
hang ist eine Rechtsgrundlage erforderlich, die noch zu schaffen
ist. Die gesetzliche Grundlage ist zwingend erforderlich, da nach
allgemeiner Lebenserfahrung nicht in jedem Fall eine Entschei-
dung getroffen wird. Es bietet sich an, die Befugnis zur Eiarich-
tung des Abrufverfahrens in das IVG mit der Ermichtigung zum
ErlaB einer Rechtsverordnung aufzunehmen.

Bis zur Schaffung einer Rechtsgrundlage ist vor dem jeweiligen
Zugriff im Einzelfall die Einwilligung des Betroffenen erforder-
lich. Der Biirger sollie vor der Erteilung der Einwilligung seinen
Datensatz bzw. die Daten, die abgerufen werden kbnnen, zur
Kenntnis erhalten. Er soll wissen, was das Biirgerbiiro zu sehen
bekommt, um entscheiden zu kdnnen, ob er liberhaupt seine Ein-
willigung geben will (informierte Binwilligung). Jeder Zugriff im
Online-Verfahren mufl nach § 5 Abs. 3 Nr. 6 BlnDSG protokol-
liert werden.

Die Befugnisse und Verpflichtungen der Mitarbeiter der Biir-
gerbiiros sind in einer Dienstanweisung festzulegen, die die
Besonderheiten des Sozialdatenschutzes, die Verpflichtung zur
Fortbildung der Mitarbeiter, die Dienstaufsicht und Kontrollme-
chanismen beriicksichtigt sowie regelt, wie dem funktionalen
Behdrdenbegriff in Interessenkonflikten Rechnung getragen wer-
den seoll. Dariiber hinaus sind den Mitarbeitern klare Handlungs-
direkiiven - beispielsweise hinsichtlich der Einholung der erfor-
derlichen Einwilligungen fiir die Verarbeitung der personenbezo-
genen Daten - zu geben. Hier solite auch das Recht des Betroffe-
nen festgeschrieben werden, vor einem beabsichtigten Online-
Zugriff die zum Abruf bereitstehenden Daten zur Kenntnis neh-
men zu kdnnen und die weiteren Rechte der Betroffenen (z. B.
Auskunft, Sperrung, Loschung usw.) sowie die Pflichten der
datenverarbeitenden Stelle erlidutert werden.

Eine solche Konzeption der Datenverarbeitung im Blirger-
biiro/Modellbezirksamt nimmt den Biirger als Kunden® des
~Unternehmens Stadt® ernst, statt die Daten ohne sein Wissen
und ohne ihm eine EinfluBmdglichkeit zu verkniipfen und zu
anderen Zwecken als denjenigen zu nutzen, fiir die der Blirger sie
der Verwaltung urspriinglich offenbart hat, zu geben, in cinem
groBen Datenpool zusammenzufiihren.

3.5 Telefax - eine Pannengeschichte

Ein Mitarbeiter der Senatsverwaltung fiir Bau- und Wohnungs-
wesen traute Seinen Augen nichs: Auf seinem Telefax-Gerdit
erschienen zwel als vertraulich gekennzeichnete Schreiben der
Senatsverwaltung fiir Inneres, in denen diese sich zur Eignung
von bestimmien Mitarbeitern flir die weitere Tatigkeit im éffent-
licken Dienst duBerte. Aber der Adressat war nicht die Senats-
verwaltung fiir Bau- und Wohnungswesen, sondern das Landes-
verwaltungsamt.

‘Wenn es denn eilig wird, greifen Behérden auch bei vertrauli-
chen Sendungen gern auf den Telefax-Dienst zuriick, der so
schnell und direkt und darliber hinaus auch preisgiinstig Mittei-
lungen transportieren kann, Da aber im Vergieich zum Einsatz
von Boten oder sogar der Briefpost der Telefax-Dienst groBere
Risiken fiir die Vertraulichkeit der Nachrickten bei der {bermitt-
lung birgt, bleiben die Pannen nicht aus, Im beschriebenen Fall
handelt es sich um einen Wihlfehler, wie er auch beim Telefonie-

ren immer wieder vorkommit, Nur gibt es anders als beim Telefon
keinen Gesprichspartner, der auf die Falschverbindung hinweisen
kann, bevor Vertrauliches ausgeplaudert wird.

Die Faxgerdte zeigen zwar an, welche Nummer angewihlt
wurde, bevor die Verbindung zustande kommt. Wenn aber diese
Anzelge der Telefax-Bedienkraft entgeht und sie nicht erkennt,
dal die Nummer falsch ist, erfolgt die Ubertragung ungehindert
und vollstindig. Dem kann zwar entgegengehalten werden, daB
der Anteil der Telefax-Anschliisse im Fernsprechnetz im Ver-
gleich zu normalen Fernsprechanschliissen noch s¢ verschwin-
dend klein ist, dafl versehentliche Fehlanwahlen keinen Schaden
anrichten, weil es unwahrscheinlich ist, daB auf der Empfinger-
seite auch ein Telefax-Geridt installiert ist, welches die Sendung
entgegennehmen kann. Bestimmte Umstinde widerlegen in
diesem Zusammenhang jedoch die Wahrscheinlichkeitsrechnung
immer wieder, 50 dad die Zah! der uns bekannt werdenden Fehl-
sendungen nicht unbeachtlich ist,

Im oben beschriebenen Fall wurde der Wahrscheinlichkeit
durch den Umstand nachgeholfen, dafl im Bereich der Telefonne-
benstellenanlage am Fehrbelliner Platz, zu dem mehrere
Behorden gehiren, diverse Telefax-Anschliisse mit aufeinander-
folgenden Telefonnummern versehen worden sind, So sind z. B.
zwischen den Nebenstellennummern 3100 und 3150 mehr als die
Hilfte der Anschliisse nach dem Telefonverzeichnis der Berliner
Verwaltung Telefaxanschliisse der Senatsverwaltungen fiir Inne-
res, Finanzen, Gesundheit und Bau- und Wohnungwesen, des
Statistischen Landesamtes, des Landesverwaltungsamtes und des
Hauptpersonalrates, In diesems Nummernbereich hat sich der
oben beschriebene Fall abgespielt. Die beschriebenen Vorausset-
zungen sind jedoch auch bei anderen Nebenstellenanlagen des
Landes Berlin gegeben. So 2. B. auch im Bezirksamt Zehlendorf:

Eine Mitarbeiterin des Biiros der Bezirksverordnetenversamm-
lung staunte nicht schlecht, als die vier Worte , Per Telefax - Ver-
traulich - Verschiossen” eine Faxsendung einleiteten, mit der die
Senatsverwaliung fiir Justiz Informationen zu einer amtsdrztli-
chen Untersuchung eines Beamten iibermittelte. Adressat war
allerdings der zustindige Amisarzi,

Auch hier lag offenkundig ein Wihlfehler vor, der mit der not-
wendigen Aufmerksamkeit hiitte vermieden werden kénnen. Die
Senatsverwaltung sprach erwartungsgemiB vom bedauerlichen
Einzelfall, der sich nicht wiederholen wilrde. Allerdings setzt dies
voraus, dal3 man sich daritber klar wird, daB die Versandform mit
Telefax sich nur unter sehr restriktiven Bedingungen und dann
nur im besonderen Notfall fiir Post mit dem Vermerk ,,Verschlos-
sen - Vertraulich® eignet.

Im Biiro eines Unternehmens wunderte man sich iiber die wie-
derholten Faxsendungen aus dem Urban-Krankenhaus. Dies-
mal ging es um den Befundbericht fiir eine Mafinahme in einer
Rehabilirationskiinik, Daten also, die der drztlichen Schweige-
pflicht unterfallen und die an diese Klinik gesendet werden soll-
ten.

Das Krankenhaus begriindete dies mit der Fehlfunktion eines
iberalterten Telefax-Gerites. Bereits zwei Jahre zuvor muBten
wir Fehlsendungen aus dem gleichen Krankenhaus an den glei-
chen falschen Adressaten beanstanden, u.a. einen Unterbrin-
gungsantrag nach dem Psychiatriegesetz, der fiir das Amtsgericht
Tempelhof-Kreuzberg bestimmt war. Dies geschah in der Verant-
wortung der Abteilung Gesundheit des Bezirksamtes Kreuzberg.
Damals wurde die Ursache offensichtlich konkreter ermittelt:
Statt der Normalanwahl war von der Bedienkraft die Option
~Kurzwah!* gewidhlt worden, dann aber doch eine vollstindige
Nummer eingegeben worden. Die erste Ziffer der angewihiten
Nummer wurde vom Gerit als Kurzwshlnummer interpretiert -
und schon gingen die Faxe an die Haustechnikfirma, mit der das
Krankenhaus als Kunde ebenfalls tiber Telefax kommunizieet,
Auch hier wurde der Wahrscheinlichkeit einer Fehliibermittlung
erheblich nachgeholfen.

Wir selbst waren erstaunt, als wir unter unserer Anscheift ein
Teiefax des Landesamtes fiir Informationstechnik erhielten, in
dem wir zur Abgabe eines Angebotes fiir Computerzubehdr af-
gefordert wurden. Da das LIT weifl, daf} wir damit nicht han-
deln, konnte es nur ein irrtiimlicher Versand sein.
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Da das Telefax keine personenbezogenen Daten enthielt, war
es natiirlich kein Beanstandungsgrund, nicht einmal ein Fall fiir
uns, aber eine Erfahrung, die einen Hinweis fir andere Fille
ndtig macht, in denen es um sensible Informationen geht, Wie
dem Telefax zu entnehmen war, kam es direkt aus dem Blirokom-
munikationssystem des LIT. In diesem Falle war ganz offensicht-
lich ein falscher Verteiler in das System eingegeben worden, ein
Umstand, der ebenfalls die Wahrscheintichkeit von Fehlsendun-
gen bei Telefax kriiftig erhéhen kann.

Wenn man auBerdem bedenkt, daB die Vertraulichkeit von
Telefaxsendungen ganz entscheidend von den riumlichen und
organisatorischen Bedingungen in der Umgebung des empfan-
genden Gerdtes abhingt, mub dringend davor gewarnt werden,
vertrauliche Sendungen chne vorherige Kontrolle der Richtigkeit
der Anwah! und ohne Sicherstellung, daB nur der korrekte Emp-
finger die Sendung in Empfang nehmen kann, per Telefax zu ver-
senden. Dieser Hinweis ist umso dringender, als zwei der
beschriebenen Fille und viele iltere Fille zeigen, daB diese Uber-
mittlungsform auch fir héchst sensibie Daten benutzt wird; wer-
tende Personalunterlagen, Daten liber psychische Erkrankungen
(Amtsgerichte verlangen die Ubersendung von Antrigen zur
Unterbringung nach dem Psychiatriegesetz per Fax !}, Daten, die
dem Bank- oder Steuergeheimnis unterliegen.

Auch die Polizei ist dazu (bergegangen, Ermittlungen mittels
Telefax zu fuhren. Dariiber hatte sich ein Petent beschwert, weil
die Sendung an ihn Uber das Telefaxgerit seines Arbeitgebers in
falsche Hinde geraten war. Zwar war die Ubersendungsform mit
dem Empfinger vorab ielefonisch verabredet worden, so daf die
Polizei keine Vorwiirfe dafiir treffen k8noen, jedoch haben wir
den Fall zum AnlaB genommen, die Polizei aufzufordern, ihre
Fernkopier-Geschiftsanweisung zur Sicherung der Vertraulich-
keit zu erginzen.

Fiir die Verwendung von Telefax bei der Ubersendung perso-
nenbezogener Daten ist gem. § 5 Abs. 3 Nr. 9 BlnDSG zu gewdhr-
feisten, daB bei der Ubertragung der Sendung diese nicht unbe-
fugt gelesen, kopiert, verindert oder geldscht werden kaon
(Transportkontrolle). Der Transport beginnt mit der Absendung
des Fax und endet mit der Entgegennahme durch den vorgesehe-
nen Empfianger. Daher ist insbesonders

— vor der Absendung durch die Kontrolle der angezeigten
Nummer zu priifen, ob die richtige Nummer gewihit wurde.
Anderenfails ist die Ubertragung zu unterbinden;

— bei vertraulichen Sendungen durch telefonische Absprache
sicherzustellen, daB der vorgesehene Empfinger die Sen-
dung am Geriit entgegennimmt. Ist das Empfangsgerit in
einer mit dem Empfang vertraulicher Sendung beirauten
Poststelle installiert, so hat dec Absender sich davon zu ver-
gewissern, daB die Weilerleitung der Sendung nach den Vor-
schriften erfolgt, die fiir getfinete vertrauliche Briefsendun-
gen gelten;

— darauf zu achten, dafl die Sende- und Empfangsprotokolle
nach ihrer Priiffung vertraulich abgelegt werden, denn sie
unterliegen dem Fernmeldegeheimnis;

— bei besonders vertraulichen Sendungen auf Telefax zu ver-
zichten, wenn nicht eine verschliisselte (bertragungsweise
mbglich ist. Telefaxsendungen sind genauso abhorbar wie
Telefonate!

Viele dieser Hinweise sind obsolet, wenn Telefax-Gerite
benutzt werden, die lber Sicherheitsfunktionen verfigen und
sofern diese Funktionen sinnvoll genutzt werden. Solche Sicher-
heitsfunktionen sind z. B.:

— Verschluf} des Ausgabeschachtes beim empfangenden Geriit

— PaBwortschutz fur den Zugriff auf im Empfangsgerit gespei-
cherte Sendungen

— Verschliisselung bzw. Scrambling der Telefax-Sendungen

— Aufnahme des Faksimiles der ersten iibertragenen Seite in
das Sendeprotokoll zum Nachweis, was Ubersandt wurde.
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3.6 Namensverwechslungen

Ein Mann erhielt die Aufforderung eines Jugendamites, seine
Einkinfte und sein Vermégen offenzulegen, damit gepriift wer-
den kann, welcher Unterhalt fiir sein nichteheliches Kind ange-
messen sei. Die Ehefrau war entsetzl.

Ein Arbeitnehmer muypBre fesisielien, daB das Finanzamt ver-
sucht hatte, bei seinem Arbeitgeber das Gehalt wegen riicksidn-
diger Einkommenssteuer xu pfinden. Ein anderer Arbeitnehmer
machte die gleiche Erfahrung mit der Staatsanwalischaft.

Eine nichtsahnende Frau wurde von einem Rechtsanwair ayfge-
Jordert, die von ihr bei einem Versandhaus bestellien Waren
endlich zu bezahlen.

Jemand erhielt einen Gebiihrenbescheid fiir Transport und Ver-
wahring, weil er angeblich von der Polizei hilflos aufeefunden
und in Gewahrsam genomnen worden el

In allen Fillen handelte es sich um Namensverwechslungen,
Die Beispiele zeigen, dafl derartige Verwechslungen nicht nur
Stoff {lir die Klatschspalten der Boulevardpresse liefern, sondern
durchaus zu einer Beeintréchiigung der Privatsphire {ihren kon-
pen: Wihrend beim falschen Adressaten eine Menge Arger aus-
geldst werden kann, werden itber den eigentlichen Adressaten
hidufig hochsensible Daten offenbart - wie man sieht, nicht nur an
das Opfer der Yerwechslung, sondern auch an Dritte wie Famili-
enangehdrige, Arbeitgeber oder Rechtsanwilte.

Die Verpflichtung, bei der Adressierung von Unterlagen mit
personenbezogenen Daten sorgfiltig umzugehen, stellt daher
eine der wesentlichen Aspekte der Transportkontroile dar, zu der
jede datenverarbeitende Stefle verpflichtet ist (§ 5 Abs. 2
BinDSG).

Hauptursache flir Namensverwechslungen sind Nachlissigkei-
ten bei der Erforschung der Adressen von Personen, deren aktu-
eille Adresse nicht bekannt ist. Insbesondere Gliubigern stehen
hiecflir einige Informationsquellen zur Verfligung, deren Nut-
zung, wie unsere Beispiele zeigen, ihre Tiicken haben kdnnen,

Soweit es sich um Sffentlich-rechtliche Anspritche in Héhe von
mindestens 1000 DM handelt, sind Sozialleistungstriger eine
beliebte Auskunfisstelle. § 68 Abs. 1 SGB X 126t die Ubermitilung
von Name, Vorname, Geburtsdatum, Geburtsort, derzeitiger
Anschrift des Betroifenen sowie Namen und Anschriften seiner
derzeitigen Arbeitgeber zu, soweit kein Grund zur Annahme
besteht, dafl dadurch schutzwiirdige Interessen der Betroffenen
beeintrichtigt werden. Sozialleistungstriger kbnnen sogar ohne
diese Einschrénkungen Daten austauschen (§8 69, 3 8GB X).

So hatte im Falle unseres nichtsehnenden ,,Vaters® das Jugend-
amt bei einer Landesversicherungsanstalt nach der akiuellen
Adresse gefragt: Korrekt angegeben wurden Name, Vorname und
Geburtsort des Vaters sowie Name und Vorname des Kindes. Als
Geburtsdatum war filschlicherweise das Datum der Anfrage ein-
getragen - die Landesversicherungsanstalt forderte die Daten des
falschen Vaters sowie seines Arbeitgebers zutage. Das Beispiel
zeigt die Bedeutung des Geburtsdatums als Identifikationsmerk-
mal. Obwohl sich die Biirger immer wieder Gber den relativ groB-
ziigigen Umgang der Behdrden mit dem Geburtsdatum erregen,
stellt dieses Merkmal gleichwohl ein wichtiges Mittel zur Vermei-
dung von Verwechslungen dar. Die offensichtlich fehlerhafte
Angabe des Geburisdatums in unserem Fall hitte auf alle Fille
Anlal sein miissen, vor der Herausgabe zusdizliche Angaben zu
verlangen.

Auch das Finanzamt echielt die falschen Daten von einem
Sozialleistungstriger, hier der Bundesversicherungsanstalt fiir
Angestellte. Hier hitte allerdings das Finanzamt selbst bereits die
Verwechslung bemerken miissen. Erfragt worden war die Adresse
des Arbeitgebers; allerdings stimmte in der Antwort dec BfA die
Adresse des angeblich Steuerpflichtigen nicht mit der Adresse
des betroffenen Biirgers liberein. Gerade bei der Vielzahl der bei
der BfA versicherten Personen sind Namens- und Geburtsdaten-
identititen nie ganz auszuschlieBen, so dafl hier bei der Verwer-
tung der Daten besondere Sorgfalt geboten ist.



Abgeordnetenhaus von Berlin - 12, Wablperiode

Drucksache 12/5480

Die Staatsanwaltschaft wiederum hatte bei der AQK nachge-
fragt und alle zur Identifikation erforderlichen Daten angegeben.
Hier lag die Nachlissigkeit bei der AOX: Man nimmt an, daB bei
der Abfrage nicht alle von der Staatsanwaltschaft angegebenen
Daten im Suchsystem: eingegeben wurden und auch bei der
Beantwortung kein Abgleich mit den Angaben der Staatsanwait-
schaft vorgenommen wurde. Die AQK hat diesen Fall zum AniaB
genommen, Hinweise zur Sorgfaltspflicht bei der Bearbeitung
von Auskunftsersuchen an die Mitarbeiter herauszugeben. Auch
soll geklirt werden, wie kiinftig schriftliche Auskiinfte der AQK
dokumentiert werden kénnen.

Im Falle der ,Versandbauskundin® hatte der Anwalt das Melde-
register genutzi, das vem Landeseinwohneramt gefiihrt wird.
Hier kann jeder, der ein berechtigtes Interesse glaubhaft macht
(also jeder Gliubiger) cine Auskunft u. a. (iber gegenwirtige und
friihere Anschriften erhalten (§ 28 Abs. 2 Meldegesetz).

Eine Auskunft erfolgt allerdings nur dann, wenn die gesuchte
Person eindeutig identifiziert wird. Auch hier gelten als klassische
Suchmerkmale Name, Vomame und Geburtsdatum, In unserem
Fall wurde auch mit Hilfe dieser Merkmale gesucht. Im Meldere-
gister war unter diesen Angaben nur unsere Petentin gespeichert,
nicht jedoch die eigentliche Adressatin. Allerdings hatte der
anfragende Anwalt zusitzlich als viertes Merkmal die - letzte
bekannte -~ Anschrift angegeben. Diese war im Melderegister
nicht verzeichnet.

Das Landeseinwohneramt ist der Auffassung, daB in diesen
Fiilen gleichwohl eine Auskunft erteilt werden kann, da die den
Anfragenden bekannten Anschriften unterschiedlichster Her-
kunft sein kdnnen, z. B. voriibergehender oder besuchsweiser
Aufenthalt, Geschifts- oder Gewerbeadressen oder einfach eine
nicht gemeidete Wohnung; hinzu kommen die Fille, in denen die
Anschrift frei erfunden ist. Die Meldebehérde riumt daher dem
Geburtsdatum Vorrang vor einer Anschrift ein; eine Auskunft
tiber die gesuchte Person kénne auch bei abweichender Adres-
senangabe erteilt werden. Gerade bei Anfragen von Versandhiu-
sern oder Inkassofirmen konnten Schutzbehauptungen oder
bewubt falsche Angaben nicht ausgeschlossen werden,

Diese Auffassung teilen wir nicht. Die Meldebehdrde darf nur
Auskunft {iber einzelne, bestimmte Einwohner erteilen. Die
Geschiftsanweisung iiber die Auswirkungen des Meldegesetzes
legt ausdriicklich fest, dafl Dateniibermittlungen nur dann statt-
finden diirfen, wenn alle notwendigen MaBnahmen zu einer ein-
deutigen Identifizierung der gesuchten Person ergriffen wurden,
Fir den Fall, daB nur eine Person im Melderegister gespeichert
ist, darf dann keine Auskunft erteilt werden, wenn eines der vor-
gegebenen Merkmale erheblich abweicht. Bei einer unzutreffen-
den Anschrift handelt es sich immer dann um eine erhebliche
Abweichung, wenn der Gesuchte nicht frither unter dieser
Anschrift gemeldet war. Eine Auskunft hat in diesem Fall zu
unterbleiben. Es ist insbesondere nicht Aufgabe der Meldebe-
hérde, zu prifen, ob im Geschiftsverkehr falsche Angaben
gemacht wurden oder nicht.

Ein bei einer Beiriebskrankenkasse Versicherter erhielt wieder-
holt Nachweise zum Erhalt von Krarnkengeld und Bescheinigun-
gen wegen des Beruges von Enigeltersatzieistungen einer
namensgleichen Person.

Jeweils nach Erhalt der ihn nicht betreffenden Unterlagen hat
er die Krankenkasse auf diesen Umstand aufmerksam gemacht.
Dabei erhielt er wiederholt die Auskunft, daB der richtige Adres-
sat in der gleichen StraBe wohne, spiter habe man ihm mitgeteilt,
der Doppelginger lebe in einem anderen Bezirk. Dann wiederum
wurde eingeriumi, daB ,die Daten wohl etwas durcheinanderge-
raten seien®, Priifung und erforderliche MaBnahmen unterblie-
ben bis zur Beschwerde des Petenten.

Die fehlerhafte Versendung war auf eine nachlissige Bearbei-
tung einer AdreBinderung des richtigen Adressaten zuriickzufith-
ren. Wenn, wie hier, die Versicherungsnummer falsch oder nicht
angegeben wird, steht ein Suchprogramm zur Verfligung, das
sofort erkennen 14B8t, ob Daten mehrerer namensgleicher Perso-
nen gespeichert sind. Ist dies der Fall, muB die Identitit der

Betroffenen sorgfiltig gepriift werden - was im vorliegenden Fall
unterblieb. Da die entsprechenden Verfahrensschritte bei der
Anderung der Stammdaten nicht festgelegt waren, wurde wegen
Verstofies gegen die Verpflichtung zur Organisationskontrolle (§ 5
Abs, 3 Nr. 10 BInDSG) ein Mangel festgestellt,

4. Aus den einzelnen Geschiftsbereichen
4,1 Senatskanzlej

Sicherheitsfiberpriifungen weiterhin ohne Rechtsgrundlage

Die Zustdndigkeit fiir die Aufsicht iiber das Landesamt fitr Ver-
fassungsschutz ging zum 1. Dezember 1994 auf den Regierenden
Biirgermeister iiber. Damit wurden auch die datenschutzrechtli-
chen Hypotheken iibernommen.

Nachdem das neue Landesverfassungsschutzgesetz (LfVG) im
Jahr 1993 in Kraft getreten war, blieb der bedeutendsie gesetzge-
berische Mangel das Fehien hinreichender Rechtsvorschriften fiir
dic Durchfilhrung von Sicherheitsiiberpriifungen. Zwar ist das
Gesetz iiber die Voraussetzungen und das Verfahren von Sicher-
heitsiiberpriifungen des Bundes (Sicherheitsiiberpriifungsgesetz
~ SUG) am 21. April 1994 in Kraft getreten!®, ohne daB die Ande-
rungsvorschlige der Datenschutzbeauftragten aufgegriffen wor-
den wiiren!s,

Hierzu sind im Sommer 1994 Ausfiihrungsvorschriften sowie
Ausfibrungsvorschriften zu Sicherheitsiiberpriifungen in der
Wirtschaft ergangen'’”. Auch hier sind die Anregungen der
Datenschutzbeaufiragten kaum beriicksichtigt worden.

Bine Anderung wurde bei den Datenspeicherungen iber Perso-
nen, die die sicherheitsempfindliche Titigkeit nicht aufgenom-
men haben, vorgenommen. Nachdem in diesen Fillen urspriing-
lich die Sicherheitsiiberpriifungsakte und die NADIS-Erfassung
naoch elf Jahre aufrechterhalten werden sollten, wurde eine frii-
here Ldschung der Daten vorgesehen, allerdings beschrinkt auf
die Personen, bei denen keine sicherheitserheblichen Erkennt-
nisse bei der Uberpriifung angefallen sind.

Die Regelungen (ber die Akieneinsicht des Betroffenen hinge-
gen bleiben noch hinter den ohnehin bedenklichen Bestimmun-
gen des SUG zuriick. Auch bei der Anhérung des Betroffenen
wurden unsere Empfehlungen’®® nicht beriicksichtigt.

Ein Berliner Gesetz zur Durchfihrung der Sicherheitsiiberprii-
fungen fehlt allerdings noch immer. Der angeblich seit Mirz 1593
von der Senatgverwaltung fiir Inneres erarbeitete Gesetzentwurf
liegt uns noch nicht vor, obwohl der Senat in seiner Antwort auf
eine Kleine Anfrage im Mirz 1994 mitgeteilt hat, daB die Arbeit
an dem Gesetz ,weiter zligig vorangetrieben® wiirden und noch
im Jahr 1994 mit einer Gesetzesvorlage zu rechnen sei!®.

Die Folge ist, daB die Sicherheitsiiberpriifungen, die derzeit in
dem unerfdBlichen Umfaog nach wie vor durchgefithrt werden,
nur auf die Einwilligung der Betroffenen gestiitzt werden kénnen
- eine duflerst fragwiirdige Situation, da v&llig unklar ist, welche
Folgen die Verweigerung der Einwilligung hat. In einem beson-
ders interessant gelagerten Fall - es handelt sich um die Erforder-
lichkeit von Sicherheitsitberpriifungen bei der Datenverarbei-
tung - hat sich die Senatskanzlei selbst zu einer Kiindigung be-
rechtigt gefiihit.

Es ist zwingend geboten, daB die ausstehende rechtliche Rege-
lung noch in dieser Legislaturperiode vorgenommen wird.

Nachdem der Landesbeaufiragte fiir den Datenschutz von
Mecklenburg-Vorpommern eine eklatante Benachteiligung von
Biirgern der ehemaligen DDR festgestellt hatte, befaBte sich auch
die vor Jahren von Berlin initiierte Arbeitsgruppe der Daten-
schutzbeauftragten der Neuen Liander mit der Durchfithrung von
Sicherheitsiiberpriiffungen. Auf ihrer Sitzung am 20. September
1994 in Erfurt bekriftigten sie die Forderung nach Schaffung von
Landesgesetzen,

105 BGBL I, 8471

106 Jahresbericht 1993, 4.5.2

107 GMBL. 19%4, 550 ff, und &24 fT.

108 Jahresbericht 1993, 4.5.2

109 Kleine Anfrage Nr. 5100, LPD vom 6. April 1994
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Sie hatten ferner AnlaB, die ja eigentlich selbstverstéindlichen
Forderungen zu erheben, dag

— die Verarbeitung und Nutzung von Daten fiir Zwecke der
Sicherheitsiiberpriifung durch die Landesiimter flir Verfas-
sungsschutz nur erfolgen darf, soweit diese hierflir tatsdch-
lich bendtigt werden,

— keine Ungleichbehandlung von Biirgern der ehemaligen
DDR im Rahmen von Sicherheitsiiberpriifungen erfolgt und

- Datenerhebungen zu Sicherheitsitberpriifungen nur im Rah-
men des SUG erfolgen ditrfen.

Neue Verwaltungsvorschriften fir den Verfassungsschutz:
Wenig Fortschritt

Die Verarbeitung personenbezogener Daten in dem durch
Bundes- und Landesiimier genutzien Verbundsystem NADIS
wird durch Richtlinien geregelt, die vor dem Hintergrund der
neuen Verfassungsschutzgeseize neu zu fassen waren.

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder hat sich (bei Stimmenthaltung von Thilringen und
Bayern) vor der Sitzung der Innenministerkonferenz am 5./6. Mai
1994 in einer EntschlieBung gegen den Entwurf der NMADIS-
Richtlinien als zu weitgehend gewandt!'®, Sie hat gefordert, die in
NADIS zu speichernden Daten zu verringern und insbesondere
die Daten zu streichen, die nicht Identifizierungszwecken dienen.
Weiterhin wurde die Klarstellung verlangt, daB fiir Datenitber-
mittiungen das Recht des Landes, das die Daten eingegeben hat,
zu beachten ist. Weitere Forderungen betrafen die Aufbewahnung
von Protokolldaten und deren Zweckbindung sowie die Betei-
ligung der Datenschutzbeauftragten bel Durchfiihrung und
Fortentwicklung des Nachrichtendienstlichen Informationssy-
stems!tl,

Sowohl die Leiter der Verfassungsschutzbehdrden des Bundes
und der Linder als auch die Mitglieder des AK I'V der Innenmini-
sterkonferenz hatten zuvor bereits im Mirz 1994 einvernehmlich
festgestellt, daB auf Grund der Stellungnahme des Bundesbeauf-
tragten und der Landesbeauftragten fir den Datenschutz sach-
liche Anderungen des Entwurfes der NADIS-Richtlinie nicht
erforderlich seien. Die Innenministerkonferenz ist in ihrer Sit-
zung am 5./6. Mai 1994 dem BeschluBvorschlag des AX IV gefolgt
und hat die Neufassung der NADIS-Richtlinien unverindert
gelassen. Damit traten die NADIS-Richtlinien mit Wirkung vom
6. Mai 1994 bundeseinheitlich ohne datenschutzrechtliche Ver-
besserungen in Kraft,

Am 1, Mirz 1994 ist die neve Auskunfisanweisung des Landes-
amtes fir Verfassungsschutz in Kraft getreten.

Danach entscheidet nicht mehr die - inzwischen aufgelBste -
Arbeitsgruppe Auskunfi, sondern das zustindige Fachreferat
iiber die Auskunfiserteilung. Die Aufldsung der Arbeitsgruppe
Auskunft ist bedauerlich. Wir hatten den Eindruck, daB die Bear-
beitung der Auskunfis- und Akteneinsichtsantrige durch eine nur
fiir diese Aufgabe zustindige Stelle die Bedeutung des Aus-
Yunftsrechts der Biirger beim Landesamt fiir Verfassungsschutz
betonte und eine vertrauepsbildende Malinahme darstellite.
Zudem war hierdurch eine einheitliche Auskunftspraxis, die auch
die Interessen der Betiroffenen im Auge hat, gewihrleistet. Dies
erscheint uns bei der Bearbeitung durch die Fachreferate nicht in
dem MaBe gesichert.

Unsere Anregungen!? zur Anderung der Auskunfisanweisung
blieben iiberwiegend unberficksichtigt.

Wenn von Betroffenen in dem Auskunfisanirag kein oder kein
aus Sicht des Landesamtes fiir Verfassungsschutz hinreichendes
Interesse dargelegt wird, wird der Antrag schematisch und chne
weitere Pritfung abgelehnt. Eine Priifung, ob nicht doch Auskuaft
erteilt werden kann - insbesondere in den Féllen, in denen kein
Geheimbaltungsinteresse besteht -, soll nicht erfolgen, obwohl
das LfVG in diesen Filllen eine Auskunft vorsieht. Auch die fiir
die Darlegung des besonderen Interesses genannten Beispiels-
fille deuten auf eine zu enge Auslegung dieses Begriffes hin.

110 Anlage 2.7
111 vgl. auch Jahresbericht 1592, 4.5.2
112 Ishresbericht 1993, 3.1
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Das Landesamt fiir Verfassungsschutz ist jedoch bemiiht, dem
informationellen Selbstbestimmungsrecht der Betroffenen weit-
gehender Rechnung zu tragen, indem jedes nachvollziehbare
Interesse ais ausreichend anerkannt wird. Der Riickgang von
Beschwerden Betroffener bei uns scheint dies zu belegen.

Die Unterlagen, die von der Polizei an das Landesami fiir Ver-
fassungsschutz fibermittelt worden sind, sollen von der Akienein-
sicht ausgenommen werden, obwohl die Betroffenen gegeniiber
der Polizei nach dem ASOG einen Ermessensanspruch auf
Akteneinsicht haben. Dies geht auf einen Wunsch der Polizei
zurfick. Nachdem der Polizeiprisident zur Begriindung zuniichst
darauf hingewiesen hat, da8 er grundsiitzlich keine Akteneinsicht
an Betroffene mehr gewfihre, da das Einsichisrecht des ASOG
Hhur als M8glichkeit zur Arbeitserleichterung gedacht sei”, wurde
spiiter klargestellt, daB bei jedem Akteneinsichtsantrag eine Ein-
zelfailpriffung erfolge. Wir gehen davon aus, dal hierbei das
Recht auf informationelle Selbstbestimmung des Betroffenen
hinreichend beriicksichtigt wird.

Probleme mit alter Verfassungsschutzakten

In allen Verwaitungsbereichen macht es Schwierigkeiten, die
von den Datenschutzgesetzen bei verschiedenen Voraussetzun-
gen vorgeschriebene Sperrung von Daten zu reglisieren. Besonders
heikel ist dies beim Verfassungsschutz.

Sperren von Daten bedeutet, dafl eigentlich zu léschende
Daten nicht vernichtet, sondern im Interesse des Betroffenen
weiter gespeichert werden. Das kann z. B. bei Rehabilitationsin-
teressen oder Beweisinteressen des Betroffenen der Fall sein. Da
die Laschung der Daten nur im Interesse des Betroffenen unter-
blieben ist, dilrfen die Daten grunds#itzlich micht mehr verarbei-
tet, insbesondere fibermittelt oder sonst von der speichernden
Stelle genutzt werden. Nur in Ausnahmefillen und wenn der
Betroffene eingewilligt hat, darf auf diese Daten zuriickgegriffen
werdent!s,

Das Landesamt fitr Verfassungsschutz entnimmt § 15 Abs. 2
LIVG die Rechtfertigung, auf gesperrte Daten flir seine Auf-
gabenerfiillung wieder zurickgreifen zu kénnen, auch ohne den
Betroffenen zu fragen oder zu unterrichten. Dieses Verfahren
widerspricht demn Sinn und Zweck der Sperrung von Daten. Da
von der L#schung ausschlieBlich im Interesse des Betroffenen
abgesehen wurde, sollte auch die Nutzung nur fiir Zwecke, die im
schutzwiirdigen Interesse des Betroffenen liegen, erfolgen.
Jedenfalls sind die Sperrungsvoraussetzungen unter diesem
Gesichtspunkt besonders sorgfiltig zu priifen, da fraglich ist, ob
die Sperrung im Interesse des Betroffenen liegt, wenn das
Landesamt flir Verfassungsschutz auf die gesperrten Daten jeder-
zeit zuriickgreifen kann.

Wir haben dem Landesamt fiir Verfassungsschutz empfohien,
vor einer Entscheidung {iber eine Sperrung personenbezogener
Daten mdglichst den Betroffenen zu befragen, ob dies auch
seinem Interesse entspricht. Sollte hinsichtlich der gespeicherten
Daten wegen fiberwiegender Geheimhaltungsinteressen eine
Anfrage beim Betroffenen nicht méglich sein, kdnnte auch der
Berliner Datenschutzbeaufiragte unterrichtet werden. Eine derar-
tige Lésung wurde abgelehnt.

Das Landesamt filr Verfassungsschutz hat die nach Aufhebung
des vor Jahren in Zusammenhang mit der Arbeit eines Unter-
suchungsausschusses verhingten Loschungs- und Vernichtungs-
verbotes gesperrten Aliakien’® dem Landesarchiv zur Uber-
nahme angeboten. Die im Zusammenhang mit der Alternativen
Liste (AL) vom Verfassungsschutz gesammelten Unterlagen'!
wurden dem Landesarchiv bereits Gbergeben. Die weiteren Altak-
ten werden derzeit vom Archiv gesichtet. Die Akten, die von dem
Landesarchiv nicht iibernommen werden, wird das Landesamt
fiir Verfassungsschutz vernichten,

113 § 17 Abs 2 BInDSG
114 Jahreshericht 1993, 4.5.2
115 Jahreshericht 1989, 1.2
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Auch Jubilare wollen gefragt sein

Beim Durchblittern der Tageszeitung finden sich insbesondere
unter der Rubrik ,Aus den Bezirken immer wieder Mitteilun-
gen, daf ein betagtes Ehepaar Diamantene Hochzeir oder ein
Biirger seinen 90. Geburtstag feiern wird und dafi der Bezirks-
biirgermeister den namentiich (zum Teil unter Angabe der
Adresse) genannten Jubilaren hierzu persénlich gratulieren
wird.

Derartige Mitteilungen an die Presse haben sowohl bezirkliche
Pressestellen als auch der Landespressedienst bis in die jiingste
Zeit gemacht, ohne daB die Betroffenen zuvor um ihre Einwilli-
gung gebeten worden waren. Dies wire aber Voraussetzung fir
eine Weitergabe personenbezogener Daten an die Presse nach
dem Berliner Datenschutzgesetz gewesen. Es ist nichts dagegen
einzuwenden, wenn der Bezirksbilrgermeister einen perstnlichen
Geburtstagsbesuch bei dlteren Biirgerinnen und Biirgern macht.
Verstindlich ist auch, daB er dies in Anwesenheil von Pressever-
tretern tut. Gerade diesen zusitzlichen Eingriff in die Privat-
sphire muB das dltere Geburtstagskind allerdings nicht hinneh-
men. Es sollte rechtzeitig um sein Einverstindnis gebeten wer-
den, und wenn dies verweigert wird, so mufl der Biirgermeister
seinen Geburtstagsbesuch ohne Pressevertreter machen.

Auf Anregung der Senatskanzlei haben wir den bezirklichen
Pressestellen und dem Landespressedienst ein Verfahren emp-
fohlen, nach dem in Zukunft eine personenbezogene Bekannt-
gabe von Geburtstagen und des Besuchs des Blrgermeisters
gegeniiber der Presse nur dann erfolgen darf, wenn die Betroffe-
nen zuvor auf einem Merkblatt {iber die beabsichtigte Vertffent-
lichung informiert worden sind und schriftlich ihr Einverstindnis
erklirt haben. .

4.2 Arbelt und Frauen

62 PCs und keine Daten

Mehr Transparenz der Datenverarbeitung war eine der Zielset-
zungen der Novellierung des Berliner Datenschutzgesetzes im
Jahre 1990. Wesentliche Voraussetzung dafiir ist, daB der Biirger
auf einfache Weise erkennen kann, welche Dateien die Verwal-
tung fithrt und mit weichen Mitteln dies geschieht. Wihrend das
Datenschutzgesetz von 1978 lediglich eine Verpflichtung der
datenverarbeitenden Stellen zur Meldung vor Dateien an den
Datenschutzbeauftragten vorsah, also eine Meldung der Inhalte
der Datenverarbeitung, schreibt das neue Datenschutzgesetz
nunmehr auch die Fithrung eines Gerdteverzeichnisses sowohl in
der Dienststelle (§ 19 Abs. 4 BInDSG}) als auch beim Datenschutz-
beauftragten (§ 25 BInDSG) vor. Sinn macht dies fiir den Biirger
gleichwohl nur, wenn in dem beim Datenschutzbeaufiragten
gefithrten 6ffentlichen Register beide Arten von Meldungen vor-
liegen.

Wenig sinnvoll ist es dagegen, wenn zum Register nur Angaben
zum Geriteverzeichnis, nicht aber zu den Dateien gemacht wer-
den: Der Birger weil dann zwar, daBl Daten verarbeitet werden,
welche dies sind, bleibt ihm dagegen verborgen. Den Vogel in
dieser Hinsicht schoB die Senatsverwaltung fiic Arbeit und
Frauen ab: Sie meldete zwar 62 Personalcomputer zum Geriite-
verzeichnis an, nicht eine einzige Mitteilung erfolgte dagegen
zum Dateienregister - Informationstechnik um ihrer selbst wil-
len?

Unsere Nachfrage ergab, daf weder beh&rdlicher Datenschutz-
beauftragter noch Organisationsstelle mehr iiber die Datenverar-
beitung wuBten.

Frapenfirderung und Datenverarbeitung

Die Frauenforderung ist eine der groBen politischen Zielset-
zungen, die die aktuelle Diskussion iiber die Umgestaltung der
Verwaltung beherrschen. Dariiber hinaus ist die Verwaltung ver-
pflichtet, darauf hinzuwirken, daB auch im Bereich der Privatwirt-
schaft die Belange der Frauen hinreichend beriicksichtigt werden.
Die Umsetzung dieses Programms wirft unter verschiedenen

Aspekien datenschutzrechtliche Probleme auf. Einige davon
seien unabhingig davon, ob die Senatsverwaltung fir Arbeit und
Frauen davon direkt berithrt ist, an dieser Stelle erwdhnt.

Wihrend das Landesgleichstellungsgesetz teilweise einschnei-
dende Regelungen zur Frauenforderung innerhalb der Verwal-
tung enthilt, steht eine gesetzliche Regelung der Frauenfdrderung
in allen Lebens- und Arbeitsbereichen noch aus. Diese soll im
wesentlichen von Frauenbeauftragten geleistet werden, die in den
Bezirken eingerichtet werden. Ein entsprechender Gesetzentwurf
lag im vergangenen Jahr zwar vor, er hat bislang jedoch die erfor-
derliche politische Abstimmung nicht erfolgreich hinter sich
gebracht. Aus datenschutzrechtlicher Sicht war es erforderlich,
die Frauenbeauftragte zur Verarbeitung personenbezogener
Daten zu ermiichtigen - auch iiber Personen auBerhalb der Ver-
waltung (z. B. liber betriebliche Frauenbeaufiragte); sie solite
auch die Befugnis haben, chne Beteiligung der Betroffenen Daten
zu erheben, wenn nur auf diese Weise festgestellt werden kann,
ob Benachteiligungen und Diskriminierungen von Frauen vorlie-
gen.

Eine wesentliche Arbeitsvoraussetzung fir die Frauenbeauf-
tragte ist es, in Unterlagen der Bezirksverwaltung Einsicht zu
nehmen, um moglichen Benachteiligungen auf die Spur zu kom-
men. Allerdings stoBen derartige Befugnisse an die Grenzen der
Landeskompetenz: 5o ist die Einsicht der Frauenbeauftragten in
Unterlagen der Sozial- und Jugendverwaltung nur mit Einwilli-
gung der Betroffenen zulissig.

Unsere Anregungen zur Prizisierung des Gesetzentwurfs wur-
den in vollem Umfang aufgegriffen.

Immer noch nicht endgiiltig geklirt sind die Befugnisse der
Frauenvertreterinnen in den einzelnen Verwaltungen zur Einsicht
in Personalunteriagen bei Bewerbungsverfahren. Insbesondere
im Schulbereich besteht weiterhin Kldrungsbedarf: Hier wurde
im Gegensatz zur Senatsverwaltung fiir Arbeit und Frauen und
uns die Auffassung vertreten, daB der Frauenvertreterin weder
das Recht zur Teilnahme an Unterrichtsbesuchen noch die Ein-
gicht in dienstliche Beurteilungen oder andere Personalunteria-
gen zusteht. Inzwischen hat sich auch der Hauptpersonalrat
dieses Problems angenommen und sich sehr dezidiert auf die
Seite der Frauenvertreterinnen gestellt.

Auch die konkreten Arbeitsbedingungen der Frauenvertrete-
rinnen werfen datenschutzrechtliche Probleme auf, So wurde die
Frage gestellt, welche SicherungsmaBnahmen getroffen werden
miissen, wenn eine Frauenvertreterin sich eines eigenen PCs
bedient. Die Sensibilitét der von der Frauenvertreterin verarbei-
teten Daten (Schriftiwechsel zu Bewerbungsvorgiingen, Forde-
rungsmafnahmen, sexuellen Beldstigungen u. i, ggf. entspre-
chende Aufstellungen und Dateien) ist zumindest ebenso hoch
zu veranschlagen wie bei Personaldaten, Daraus folgt, daB bei der
Nutzung eines PCs triviale SicherungsmaBnahmen wie Verschluly
des Raumes nicht ausreichen. Vielmehr ist der Zugang zum PC
durch hinreichenden PaBwortschutz zu sichern sowie bei beson-
ders sensiblen Anwendungen ein Verschliisselungsverfahren ein-
zusetzen,

Im Laufe des Gesetzgebungsverfahrens zum Landesantidiskri-
miniemingsgesetz, dem Vorgiinger des Landesgleichstellungsge-
setzes, hatten wir auf die Probleme hingewiesen, die bei der
Behandlung sexuelier Beldstigungen am Arbeitsplatz entstehen
kénnten, Nach unserer Auffassung mufl vermieden werden, daB
die Beteiligung der Frauenvertreterin sowie die von ihr vorzuneh-
menden Mitteilungen (§17 Abs. 4 i.V.m, §12 LGG) zu einem
Instrument wilikiirlicher Anprangerung werden: Das im Rahmen
des zweiten Gleichberechtigungsgeseizes vom 24, Juni 1994 ver-
abschiedete Gesetz zum Schutz der Beschiiftigten vor sexueller
Beliistigung am Arbeitsplatz (Beschiftigtenschutzgesetz)!15s
bestimmt nunmehr, dafi auBer bei Sexualstraftaten eine sexuelle
Belistigung nur dann vorliegt, wenn die betroffenen Personen
diese erkennbar abgelehnt haben, Das Risiko, dall entsprechende
Mitteilungen dazu genutzt werden, Betroffene anzuprangern,
ohne daB diese sich ihrer Verfehlungen bewuBt sind, wird
dadurch deutlich gemildert.

{152 BGBEL [, 1412
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Frauenforschung

Auf dem Hintergrund der aligemeinen politischen Diskussion
ecfrenen sich frauenspezifische Themen auch bei der Forschung
einer gewissen Beliebtheit. Wie in allen anderen Bereichen auch,
wirft hier insbesondere der Zugang zu den Daten Probleme auf.
Das Landesgleichstellungsgesatz oder andere Vorschriften ent-
halten keine iiber die allgemeinen Forschungsklauseln hinausge-

henden Privilegierungen, Dies bedeutet, deB dann, wenn die For-_

schung mit anonymen Daten nicht mdglich ist, die Einwilligung
der betroffenen Frauen eingeholt werden muB, DaB gewisse For-
schungsprojekte an dieser Barriere scheitern Xdnner, muB im
Hinblick auf die informationelle Selbstbestimmung hingenom-
men werden. So fand sich bisher kein gangbarer Weg, mit Hilfe
der Daten der Geschlechtskrankenfiirsorge Forschungsvorhaben
fiber ausléndische Prostituierte durchzufiithren.

Hingegen waren andere Forschungsvorhaben, die zunichst auf
erhebliche datenschutzrechtliche Probleme stiefien, mit Binwilli-
gung der betroffenen Frauen moglich. Dort, wo die Frauen fiir die
Zusammenarbeit mit den Forschern gewonnen wurden nund auch
durch transparente Datenschutzregelungen die Akzeptanz des
Projekts untersetzt wurde, gelang es, erfolgreich Frauenforschung
zu betreiben. Zu nennen sind beispielsweise die Themen:

— Gewalt gegen Frauen (eine Befragung von Bewohnerinnen
von Frauenhiusern)

— Armut und Soziathilfe - Lebenssituation von Sozialhiife-
empfingerinnen

— Bvaluierung unterstiitzender MaBnahmen bei Ausstieg aus
der Prostitution

— Alterssicherung Berliner Frauen,

Geheimhaltung fiir Fravenhiiuser

Der Trdger eines Frauenhauses, dessen Adresse geheimgehalien
werden muyf, unterhdlt einen PKW. Die Mitarbeiterinnen haben
den Verdacht, daft Mdnner, die ihre Frauen miBhandeit haben,
ilber das Kennzeichen die Adresse des Frauenhauses herausfin-
den kinnen.

In der Tat JaBt das StraBenverkehrsgesetz (StVG) die Hezaus-
gabe von Halterdaten an Privatpersonen zu, wenn der Empfinger
darlegt bzw, glaubhaft macht, daB er die Daten zur Verfolgung
oder Abwehr von Rechtsanspriichen bendtigt, die im Zusammen-
bang mit der Teilnahme am StraSenverkehr entstanden sind,
unter gewissen Voraussetzungen sogar ohne diese Einschriinkuog
(§ 39 5tVG). Mit Hilfe einer Schutzbehauptung bestlinde tatsiich-
lich die Méglichkeit, die Halteradresse in Erfahrung zu bringen.
Allerdings schreibt das StraBenverkehrsgesetz eine Protokollie-
rung der Ubermittlung vor, Gber die Auskunft zu erteilen ist.

Dies zeigt, daB ein durchg#ngiger Schutz der Gebeimhaltung
der Adresse derartiger Finrichtungen nur schwer sicherzustellen
ist. Weitere Beispiele, die an uns herangetragen wurden, sind die
Mdglichkeit offentlicher Stellep, trotz einer im Melderegister
beantragten Auskunfissperre Daten iiber die Wohnung zu erhal-
ten, oder die Weigerung der Telekom, Frauenh#usern das Privileg
einzuriumen, dz2B beim Telefonieren in Einzelentgeltnachweisen
die Telefonnummer unterdrlickt wird (§ 6 Abs. 9 Telekom-Daten-
schutzverordnung}.

Zu erwigen ist, ob nicht eine (bundesweite) Initiative sinnvoll
wiire, den Einrichtungen zum Schutz von Frauen vor der Verfol-
gung durch ihre (friiheren) Partner eine besondere Geheimhal-
tung zuzubilligen. Dies kdnnte eine sinnvolle Erginzung zu den
aktuellen Erdrterungen tiber die Strafbarkeit der Vergewaltigung
in der Ehe sein.

KindermiBbrauch durch Adressenhandel

Empdrung [dste im Ausschuft fiir Fravenfragen des Abgeord-
netenhauses folgender Sachverhalt avs: Eine Frankfurter Initia-
tive zur Verschdifung der Strafbarkeit der Abtreibung versandte
Briefe, in denen u. a. die verschiedenen Abtreibungsmethoden
ayf hichst abstofiende Weise geschilders und die Adressaten
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ayfgefordert wurden, thre Meinung zum Schwangerschqftsab-
bruch kundzutun sowie an einer Postkartenakiion an den
Bundeskanzler tellzunehmen. Adressaten der Briefe waren auch
Kinder.

Der in der Offentlichkeit und im AusschuB ge#uBerte Verdacht,
die Adressen vou Kindern seien von &ffentlichen Stellen des Lan-

.des Berlin an die Initiative gelangt, hat sich nicht bestiitigt. Viel-

mehr ergaben die Nachforschungen der zustiindigen Aufsichtshe-
hérde, ddB die Initiative die Berliner Adressen ilber den Adres-
senbandel von einem Verlag bezogen hatte, der neben Erwachse-
nen- auch Xinderzeitschriften verdffentlicht. Von der Aufsichts-
behdrde wurde die Rechtswidrigkeit der Einbeziehung der Adres-
sen von Kindemn festgestellt.

43 Bau- und Wobnungswesen

Auntomatisierter Abruf und Datentibermittiung
aus dem Liegenschaftskataster

§ 28 Abs.1 Nr. 2 Gesetz iiber das Vermessungswesen in Ber-
lin"é ermiichtigt die Senatsverwaltung fiir Bau- und Wohnungs-
wesen, Rechtsverordnungen zur Benutzung des Liegenschaftska-
tasters zu erlassen. Ein Entwurf fiir eine Verordnung iber die
Abgabe digitaler Angaben aus dem Liegenschafiskataster (Lika-
AbgabeVQ) liegt vor. Ein Entwurf fiir eine Verordnung iiber die
Benutzung des Liegenschaftskatasters mit Hiife automatisierter
Abnufverfahren (LikA-AbmufVQ) wurde ebenfalls erstellt. Wih-
rend durch die Lika- AbgabeV O geregelt werden soll, daB auch an-
dere Behorden, sonstige Offentliche Stellen und Unternehmen
zur Erfiillung ihrer Aufgaben sowie Grundstiickseigentiimer,
Erbbanberechtigte und Nutzungsberechtigte fiir die Verwaltung
ihrer Liegenschaften auf maschinenlesbaren Datentriigern Anga-
ben aus dem Liegenschaftskataster erhalten diirfen, solt durch die
Lika-AbrufVO vorgeschrieben werden, dal Vermessungsstellen
und andere &ffentliche Stellen zur Erfillung threr Aufgaben
sowie Unternebmen zur Erfilllung Sffentlicher Aufgaben mit
Hilfe automatisierter Abrufverfahren auf die Daten des Liegen-
schaftskatasters zugreifen dilrfen.

Wir haben empfohlen, die Datenempfinger bzw. Abrufberech-
tigten, die [Jbermittlungszwecke und die zu Ubermittelnden
Daten zu konkretisieren. Die Empfinger der Dateniibermittiung
sind so genau wie m&glich zu bezeichnen und der Verwendungs-
zweck abschlieBend und so konkret wie moglich anzugeben, Ins-
besondere war zu priifen, ob stets die Angaben {iber die Eigentil-
mer, Erbbauberechtigten und andere Personen bei der Ubermitt-
lung exrforderlich sind. Bei der Abgabe oder dem Abruf von rei-
nen Grundstlcks- und Flichendaten sind weniger detaillierte
Regelungen ausreichend.

Ein Online-Zugriff auf die Daten des Liegenschaftskatasters
kommt nur fiir die Stellen in Betracht, die so hidufig auf die perso-
nenbezogeoen Daten zuriickgreifen miissen, daB eine stindige
Abrufmdglichkeit erforderlich ist. Dabei ist fraglich, ob die
Stellen, die ohnehin Daten auf maschinenlesbaren Datentriigern
erhalten, Oberhaupt noch einen Online-Zugriff bendtigen. Die
Erdrterungen dauern noch an.

Akteneinsicht fBr Betroffenenvertreter in Saniernngsgebieten

Das Baugesetzbuch (BauGRB) schreibt vor, dqB stddtebauliche
Sanierungsmafnahmen mit den Eigentimern, Mietern, Pdck-
tern und sonstigen von der Sanierung Betroffenen moglichst
friihizeitis erdriert werden sollen. Die Betroffenen sollen zur Mit-
wirkung bei der Sanierung und zur Durchfihrung der erforder-
fichen baufichen MaBnahmen angeregr und hierbei im Rahmen
des Moglichen beraten werden (¥ 137 BauGB). Zu diesem Zweck
werden Betroffenenvertretungen gebildet, die den betroffenen
Personen neben ihrer unmittelbaren Mirwirkung in geeigneter
Form auch eine mittelbare Mitwirkung erméglichen sollen. Frag-
Hick is:, unter weichen Voraussetzungen die Sprecher dieser
Betroffenenvertretungen Einsicht in Akien iiber das Sanierungs-
verfahren erhalten konnen.

116 Gesetr Dber das Vermessungswesen in Berlin (VermGBln) vem 8. April 1974
{GVBI. S, 806), zuletzt gelndort durch Artikol III des Gesetzes vom 26, Januar
1993 (GVBL 5_40).
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Die Betroffenenvertretung ist eine nicht-6ffentliche Stelle, der
personenbezogene Daten nur dann iibermittelt werden diirfen,
wenn eine Rechtsvorschrift dies erfaubt oder der (datenschutz-
rechtlich) Betroffene eingewilligt hat. Als Rechtsvorschriften, die
dies in bestimmtem Umfang erlauben, kénnen die Richtlinie des
Rates der Europdischen Gemeinschaften tiber den freien Zugang
zu Informationen iiber die Umwelt und das dazu in der Bundesre-
publik inzwischen in Kraft getretene Umweltinformationsgesetz
(UIG)"7 angesehen werden. Diese Vorschriften enthalten eine
weite Bestimmung des Begriffs | Informationen iiber die Umwelt®
und schlieBen deshalb auch Informationen iiber Sanierungsvor-
haben nach dem Baugesetzbuch ein. Allerdings gestatten auch
diese keinen unbeschrinkten Zugang zu personenbezogenen
Daten, die in umweltrelevanten Verwaltungsvorgingen enthalten
sein kdnnen. Ein Anspruch auf Akteneinsicht besteht nicht,
soweit durch das Bekanntwerden der Informationen personenbe-
zogene Daten offenbart urd dadurch schutzwiirdige Interessen
der Betroffenen beeintrichtigt wiirden (§ 8 UIG). Die aktenfiih-
renden Stellen haben deshalb im Einzeifall zu priifen, wann aus
diesem Grund ein Anspruch auf Informationszugang ausnahms-
weise nicht besteht, Soweit schutzwiirdige Interessen der Betrof-
fenen durch die Einsichtnahme oder Auskunfiserteilung nicht
beeintrichtigt werden, ist auch der Zugang zu personenbezoge-
nen Daten zu ermaglichen, In allen anderen Fillen ist zu priifen,
ob mit verhdlinismiBigem Aufwand Akten anonymisiert werden
kdnnen. Erst wenn dies verneint werden muB, darf den Betroffe-
nenveriretern der Zugang zu personenbezogenen Umweltinfor-
mationen verwehrt werden.

Allerdings ist in all den Fiéllen, in denen die Betroffenenvertre-
ter Einsicht in personenbezogene Sanierungsunterlagen erhaiten,
sicherzustellen, daB die von den auskunftspflichtigen Personen
nach dem Baugesetzbuch erhobenen Daten nur zu Zwecken der
Sanierung verwendet werden. Die Behorde hat durch geeignete
MaBnahmen zu gewihrleisten, daB auch die Betroffenenvertreter
sich (z. B. vertraglich) verpflichten, die personenbezogenen
Daten, die sie durch Akteneinsicht erhoben haben, nichi [iir an-
dere Zwecke zu verwenden und nach Aufhebung der férmlichen
Festlegung des Sanierungsgebiets zu ldschen.!!7s

Rechte von Vermietern und Mietern

Ein Petent beschwrerte sich, daB ein Bezirksamt von ihm ver-
langre, daf} er seine Einkommensnachweise, die er im Rahmen
des Freistellungsverfahrens mit Ausgleichszahlungen nach § 7
Abs. 3 Wohnungsbindungsgesetz (WoBindG) vorzulegen hai,
erst dem Vermieter iiberlassen solite, bevor dieser sie an das
Wohnungsamt weiterleitet.

Neugeschaffener, 6ffentlich geférderter Wohnraum kann auch
nichtberechtigten Personen lberiassen werden, wenn das Woh-
nungsamt nach Abwigung der verschiedenen Interessen einer
Freisteilung zugestimmt hat. GemiB § 7 Abs. 3 WoBindG kann
die Freistellung mit Nebenbestimmungen, z. B. einer Befristung,
Bedingung oder Auflage, versehen werden. Als Auflage wird
wegen Uberschreitung der mafBigeblichen Einkommensgrenze
eine laufende monatliche Ausgleichszahlung festgesetzt. Adres-
sat des Freistellungshescheides und somit zahlungspflichtig
gegenilber dem Wohnungsamt ist der Verfligungsberechtigte
iber den Wohnraum, also der Vermieter. Dieser hat die Moglich-
keit, die festgesetzte Ausgleichszahlung als Zuschlag zur Einzel-
miete auf den Mieter abzuwilzen. Die Héhe der Ausgleichszah-
lung wird alle drei Jahre {berpriift. Auf entsprechende Aufforde-
rung des Wohnungsamites sind die persénlichen und die £inkom-
mensverhditnisse der Wohnungsnuizer neu nachzuweisen.

Gegenlber dem Petenten bestand das Wohnungsamt darauf]
die Unterlagen bzw. Nachweise zur Einkommenssituation nur
itber den Vermieter dem Bezirksamt zu {ibermitteln. Es ist daten-
schutzrechtlich geboten, personenbezogene Daten unmittelbar
beim Betroffenen zu erheben, wenn eine Rechtsvorschrift nichts
anderes vorsieht (§ 10 Abs. I BInDSG). Daraus folgt, daB Mieter
bei einer Freistellung mit Ausgleichszahlung nach § 7 WoBindG
die Moglichkeit haben miissen, ihre Daten unmittelbar und nicht
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auf dem Wege iiber den Vermieter an das Wohnungsamt zu iiber-
mitteln. Auf unsere Bedenken erlduterte das Wohnungsamt, da
¢s dem betroffenen Mieter gestattet ist, die geforderten Unterla-
gen in einem verschlossenen Umschlag Giber den Verfligungsbe-
rechtigten oder direkt bei dem zustindigen Wohnungsamt einzu-
reichen.

Wegen des Widerspruchs zwischen dem angeblichen Verfah-
rensablauf und dem tatséichlichen Verhalten des Wohnungsamtes
haben wir eine Anderung der im Verfahren verwendeten Form-
bldtter gefordert. Das Wohnungsamt ist unserer Anregung gefolgt
und hat den entsprechenden Vordruck modifiziert. Der Verfii-
gungsberechtigte wird darin nunmehr ausdriicklich darauf hinge-
wiesen, daf .auch keine Bedenken bestehen, wenn Ihr Mieter
diese Unterlagen direkt bei uns einreicht®

In unserem Jahresbericht 1993 haben wir berichter, dafl fiir die
Unterrichtung der Mieter iiber die Antragstetfung des Eigentii-
mers auf eine Abgeschlossenheitsbescheinigung die nach § 13
BInDSG etforderliche Rechtsgrundlage fehIts,

Ein Gesetzentwurl der Fraktion Biindnis 90/GRUNE, der die
Unterrichtung der Mieter auf eine rechtliche Grundiage stellen
sollte, fand im Abgeordnetenhaus keine Mehrheit. Im Bauaus-
schull wurde beschlossen, testweise fiir ca. ein Jahr bei Antrigen
auf Abgeschlossenheitsbescheinigung die Einwilligung des Ver-
mieters zur Information des Mieters auf freiwilliger Basis zu
erbitten. Das Verfahren sieht vor, daB der betroffene Vermieter
vom zustindigen Wohnungsamt des Bezirksamies angeschrieben
und um Zustimmung zur Mieterinformation gebeten wird. Bei
Zustimmung soll die Informationsbroschiire zur Umwandiung an
die betroffenen Mieter verteilt werden. Nach Abschluf} der ein-
jihrigen Testphase soll erneut gepriift werden, ob weiterhin
Bedarf an einer bereichsspezifischen Regelung besteht und ob
entsprechende gesetzgeberische MaBnahmen aufl Bundesebene
anzuregen sind.

Wohnungsleerstand ist ein soziales Ubel in einer Zeit, in der
erheblicher Mangel an - bezahlibaren - Wahnungen herrschi.
Der Baustadtrat eines Bezirksamtes kam auf die Idee. die Brief-
zusteller kénnten mithelfen, leerstehende Wohnungen aufzuspii-
ren.

Die Erfassung einer leerstehenden Wohnung betriflt immer die
Anschrift, die Angabe, daB die Wohnung mit groBer Wahrschein-
lichkeit nicht bewohnt ist, und in der Regel den Namen des bis-
herigen Mieters. Somit werden personenbezogene Daten erho-
ben. Die Erhebung dieser Daten ist fiir die Erfiillung der Auf-
gaben des Postdienstes nicht erforderlich und auch durch die
Postdienstdatenschutzverordnung nicht gedeckt.

Zwischen dem Bundesdatenschutzbeaufiragten und der Gene-
raldirektion der Deutschen Bundespost - Postdienst - bestand
Einvernehmen, dal Anschriftenermittlungen nicht zu den Auf-
gaben des Postdienstes gehoren, Bei ihrer Tétigkeit erhalten Post-
zusteller zum Teil tiefgehende Einblicke in die Lebensverhilt-
nisse iltrer Zustellbereiche und deren Bewohner., Diese Kennt-
nisse unterliegen der Amtsverschwiegenheit, Eine aufgaben-
fremde Ermittlungstitigkeit wiirde dagegen verstoBer.

Weil schon die Ubermittlung der Daten nicht rechtmiBig
erfolgt, wire auch eine Nutzung dieser Daten durch die empfan-
gende Stelle unzuldssig. Nach § 42 Abs. I ASQG kénnen die Ord-
nungsbehdrden nur rechtmiBig erhobene personenbezogene
Daten in Akten oder Dateien speichern, verindern und nutzen,
soweit dies zur Erfillung ihrer Aufgaben, zu einer zeitlich befri-
steten Dokumentation oder zur Vorgangsverwaltung erforderlich
ist. Dies gilt auch fiir personenbezogene Daten, die die Ordnungs-
behdrden unaufgefordert durch Dritte erlangt haben. Bei aillem
Verstindnis fiir die Aufgabe, Wohnungsleerstand zu beseitigen,
disrften damit Mitteilungen der Briefzusteller vom Wohnungsamt
nichi genutzt werden.
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4.4 Finanzen

Fehlende Gesetze

Die Abgabenordnung (AQ) ist das Verfahrensgesetz der
Steusrverwallung, in dem die bereichsspezifischen Besonderhei-
ten prizise geregelt sein sollten. Dies wire um 50 naheliegender,
als das in § 30 AO verankerte Steuergeheimnis von jeher eine
besonders strenge Vorschrift zum Schutz von Biirgerdaten dar-
stellt. Gleichwohl fehlt es an detaillierten Bastimmungen zum
Datenschutz. Im Gegenteil: Die Vagheit der vorhandenen Regeln
fihrt immer wieder zu Auseinandersetzungen mit der Finanzver-
waltung. Nicht verstindlich ist daher die Auffassung des
Senats!'?, bereichsspezifische Datenschutznormen fehlten nicht.

Trotz alledem ist die dringend erforderliche Anderung der
Abgabenordnung in diesem Jahr nicht weiterverfolgt worden.
Ganz im Gegenteil: Das Bundesministerium {lir Finanzen hatte
Ende 1993 den Vorschiag unterbreitet, den Entwurf eines
Abgabenordnungsdnderungsgesetzes 1994 nicht weiterzuverfolgen.
Es sah nach der Verabschiedung des Millbrauchsbekampfungs-
und Steuerbereinigungsgesetzes keinen Handlungsbedarf mehr
in datenschutzrechtlicher Hinsichi*129, 1994 hat sich tatsichlich in
diesem Bereich nichts getan. Zu hoffen bleibt, dafi das Gesetzes-
vorhaben 1995 wieder aufgenommen wird.

Nach langen Diskussionen ist es dagegen in diesem Jahr noch
zur Verabschiedung des umstrittenen Entschidigungs- und Aus-
gleichsleistungsgesetzes'?! gekommen. AuBer den von vielen
erwarteten Entschidigungs- und Ausgleichsregelungen brachie
es eine Anderung des Gesetzes zur Regelung offener Vermégenyfra-
gen. Die von der Berliner Verwaltung fir Dateniibermittlungen
lange erwarteten, notwendigen Ubermittlungsbefugnisse sind
jedoch auch diesmal nicht geschaffen worden, sg daB die Berliner
Amier fitr Offene Vermogensfragen (LAROV, AROV) sowie an-
dere betroffene Behéirden nach wie vor auf ein Landesansflih-
rungsgesetz warten milssen, das die fehlenden bereichsspezi-
fischen Regelungen fiir die Datenverarbeitung der Amter schafft.

Vorfeldermittlungen der Stenerfahndnng

Auch affentliche Stellen erhalten manchmal Post von der Steuer-
fahndung. Diese wandte sich an mehrere Krankenhduser des
Landes Berlin mit dem Ersuchen, Daten iiber bestimmute Perso-
nen zu bermitteln. Die Anfrage erfolgte ohne nihere Begriin-
dung und unter Angabe einer langen Kette von Rechtsgrundia-
gen, die eine Vielzahl von Fallgestaitungen betreffen kinnen.
Welche Ermittiungen die Steverfahndung durchifiiren wollte,
blieb fiir die Krankenhduser unkiar.

Bei den Anfragen handelte es sich um Vorfeldermittlungen, die
die Steuerfahndung nach § 208 Abs.1 Nr.3 AO durchfihren
wollte. Vorfeldermittiungen dienen der Aufdeckung und Ermitt-
lung unbekannter Steuerfélle, also von Fillen, in denen die Téter
oder die Tatbestandsverwirklichung unbekannt sind. Sie sind
dann zul#issig, wenn zwar keine konkreten Anhalispunkte fiir eine
Straftat oder Ordnungswidrigkeit gegeben sind, jedoch die M3g-
lichkeit einer Stewerverkiirzung vermutet wird.

Die um Auskunft ersuchte Behdrde ist nach §12 Abs 3
BlnDSG verpflichtet, die Zuldssigkeit der erbetenen Datenfiber-
mittlung zu iberpriifen. Dazu ist es erforderlich, daB die um Aus-
kunf! ersuchende Steile ihre Anfrage auch begriindet und die
Rechtsgrundiagen fur das Ersuchen benenat.

Um FahndungsmaBnahmen der Steuerfahndung ios Blaue hin-
ein zu verhindern, setzt nach der Rechisprechung des Bundesfi-
nanzhofs ein auf eine Vorfeldermittlung gestiitztes Auskunfiser-
suchen voraus, da auf Grund von Ermittlungserfahrungen
Erkenntnisse dariiber vorliegen, dal von einer bestimmten
Gruppe von Steuerpflichtigen verhéltnismiBige viele Steuern ver-
kiirzen,12?

Die Steuerfahndungsstelle hat im vorliegenden Fall bei ihren
Anfragen keine Begriindungen abgegeben, die es den Kranken-
hiusern ermbglicht hitte, ihre Ubermittlungspflichten zu priifen.
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Die Anfragen diirfen jedoch erst dann beantwortet werden, wenn
dies erfolgt ist. Die Senatsverwaltung fiir Finanzen hilt weitere
Begrindungen der Steuerfahndung nicht fiir erforderlich. Sie
meint, daB das Berliner Datenschutzgesetz nicht anwendbar ist,
sondern will das Bundesdatenschutzgesetz heranzichen. Danach
trigt degjenige, der um Auskuaft ersucht, die Verantwortung filr
die Zuldssigkeit seines Ersuchens und mufl dieses daher nicht
weiter begriinden.

Dieser Rechtsauffassung liegt ein falsches Verstindnis des § 2
Abs. 1 BInDSG zugrunde. Danach findet das Berliner Daten-
schutzgesetz Anwendung bei allen Behédrden und &ffentlichen
Stellen des Landes Berlin und damit unzweifelhaft auch auf die
Datenverarbeitung der Finanzimter und deren Steuerfahndung.
Die Anwendbarkeit des Berliner Datenschutzgesetzes wird auch
nicht dadurch ausgeschlossen, da8 8 2 Abs. 3 BInDSG besagt, dall
- soweit personenbezogene Daten im Anwendungsbereich des
Gesetzes fiber das Verfahren der Berliner Verwaltung (Ver-
waltungsverfahrensgesetz) verarbeitet werden - die Vorschrifien
des Berliner Datenschutzgesetzes gelten. Diese Regelung stellt
vielmmehr lediglich klar, daB das Verwaltungsverfahrensgesetz
nicht als gegeniiber dem BInDSG vorrangige und dieses daher
ausschliefende Materie zu betrachten ist.

Kontoaunsziige mit Steuerdaten und das Stenergeheimnis

Die Freude iiber seine Stenerriickerstattung verging einem Biir-
ger, als er sah, daf sich ayf seinem Kontoauszug ayfer dem
Betrag einer Gurschrift durch des Finanzamt aquch einzelne
Daten seines Riickzahlungsbescheides wiederfanden. Das
Finanzami hatie awf dem Uberweisungstriger z. B. Angaben zur
Steuerart und den konkreten Steuerbetrigen gemacht.

Seit Dezember 1993 erscheinen auf den Uberwelsungstrigern bei
Arbeitnehmerveranlagungen nur noch die Stenernummer und
der Veranlaguogszeitraum, Weitere Daten aus dem Riickerstat-
tungsbescheid werden nicht mehr angegeben. Entsprechend wird
bei der Erstattung von Kraftfahrzeugsteuer verfahren, Bei allen
anderen Veranlagungsarten werden auf dem Oberweisungstriger
der Betrag, die Steverart und der Zeitraum der Veranlagung erfiiu-
tert. Finen solchen [Tberweisungstriger hatte auch der Petent
erhalten. Bei der beschriebenen Verfahrensweise handelt es sich
um ein bundeseinheitlich abgestimmtes Verfahren.

Der Biirger war das Opfer eines Fehlers, der den Finanzbehdir-
den bei der seit Anfang 1992 in Beriin durchgeflihrten Uberfiih-
rung des Arbeitnehmerbesteuerungsverfahrens auf Speicherkon-
ten unterlaufen ist, Dabei war fibersehen worden, daB nur noch in
bestimmten Frstattungsfiflen auf den Iberweisungstriigern diffe-
renzierte Angaben gemacht werden sollen.

Enigegen der Auffassung der Oberfinanzdirektion und der
Senatsverwaltung fiir Finanzen halten wir auch bei den Veranla-
gungsarten, bei denen weiterhin differenzierte Angaben zur
Steuererstatiung auf dem Uberweisungstriger der Bank erschei-
nen, eine Beschrinkung der Daten aufl die Angabe der Steuer-
nummer und des Veranlagungszeitraumes fiir erforderlich. Gege-
benenfalls muB eine gesonderte Erstattungsmitteilung fliir den
Steuerschuldner gefertigt werden. Nur so ist sichergestelit, daB
die Banken nicht mehr an Informationen erhalten, als fir die
Uberweisung erforderlich ist. Die Senatsverwaltung fir Finanzen
hElt dagegen ein solches Verfahren fiir zu kostenaufwendig und
unpraktitabel, da der Steuerschuldner hiufig buchfithrungs-
pilichtig sei und ein detaillierter Uberweisungsbeleg fir ihn das
Verfahren erleichters. Wir haben empfohlen, sich fiir eine Ande-
rung des abgestimmten Verfahrens einzusetzen. Dies ist jedoch
abgelehnt worden mit dem Hinweis, da8 der Bund und die Lin-
der der Ansicht seien, dafl das praktizierte Verfahren zuléssig sei.

Nenkonzeption Antomatisiertes Haushaltswesen (NK-AHW)

Eines der grofiten Automatisierungsprojekte der Berliner Ver-
waltung ist die Neukonzeption des ADV-Verfahrens flir das
Haushaltswesen. Es soll kiinftig erméglichen, dal Haushaltspla-
nung und -bewirtschaflung vom Arbeitsplatz der zustindigen
Mitarbeiter aus on line bearbeitet werden kénnen,
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Die Neukonzeption etfolgt auf der Grundlage des Programm-
systems ProFISKAL, das im Rahmen einer Ausschreibung als
Sieger hervorging. Zu einem von einer Unternehmensberatung
erarbeiteten IT-Sicherheitskonzept sowie den entsprechenden
Entwiirfen von Verwaltungsvorschriften und Richtlinien fiir den
Einsatz des Programmsystems haben wir Stellung bezogen.

Die datenschutzrechtliche Verantwortung bei der Verarbeitung
von personenbezogenen Daten im Rahmen des NK-AHW tragen
als datenverarbeitende Stellen die fiir das Haushaltswesen
zustindigen Untergliederungen der Senats- oder Bezirksverwal-
tungen. Die Senatsverwaltung fiir Finanzen und das LIT sind -
soweit sie administrierend, betreuend oder im Rahmen der
Datensicherung oder Wartung beteiligt sind - als Datenverarbei-
ter im Aufirag (§ 3 BlnDSG) titig.

Das vorgelegte IT-Sicherheitskonzept enthielt zwar eine Bedro-
hungs- und Risikcanalyse, die die SicherheitsmaBnahmen, das
Zugriffskontrollkonzept, das Datenschutzkonzept und die Anfor-
derungen an die Kommunikationsinfrastruktur begriindeten, ver-
zichtete jedoch auf eine Restrisikobetrachtung, die sich auf den
Zustand des Verfahrens nach Umsetzung der vorgeschlagenen
MaBnahmen zu beziehen hitte. Somit war nicht analysiert wor-
den, ob die Maflinahmen in allen Fillen, in denen untragbare Risi-
ken konstatiert wurden, hinreichend greifen. Die Senatsverwal-
tung fiir Finanzen hat angekiindigt, daB die Restrisikobetrachtun-
gen erfolgen werden, wenn hinreichende Betriebserfahrungen
zus der Einfiihrungsphase vorliegen, die noch zu Anderungen des
Sicherheitskonzeptes fithren kénnten.

Unklar blieb zunichst, wie die Senatsverwaltung fiir Finanzen
die Umsetzung des Sicherheitskonzeptes vor Ort unterstilizen
wollte. Das vorgelegie Konzept konnte nur einen Rahmen fiir die
einsetzenden Stellen bilden, weil die jeweiligen Verhiiltnisse
nicht vollstéindig berficksichtigt werden konnten, Fiir die Erstel-
lung und Umsetzung spezifischer Sicherheitskonzepte bedarf es
z. B. der Bereitstellung von Checklisten, Die Senatsverwaltung
fiir Finanzen will den Vorschlag aufgreifen und vor der fliichen-
deckenden Einfithrung des Verfahrens solche Hilfsmittel bereijt-
stellen.

Ein wesentliches Problem fiir ProFISKAL ergibt sich aus den
Sicherheitsdefiziten, die allgemein bei UNIX-Systemen auftre-
ten, wenn diese nicht um zusitzliche Sicherheitsfunktionen
erginzt worden sind. Hierzu gehiiren die allumfassenden Rechte
der Superuser, die faktisch nicht kontrollierbar sind.

Die vorgesehenen MaBnahmen, die vor allem auf einer Funk-
tionentrennung zwischen den einsetzenden Stellen und dem
LIT/SAZ beruhen und erst nach einer Ubergangszeit bis zur
Funktionsbereitschaft des SAZ wirksam werden, mindern zwar
die Risiken, ob dies jedoch ausreicht, muB noch zum Gegenstand
einer Restrisikobetrachtung gemacht werden.

4.5 Gesundheit

Krebsregister wird eingerichtet

Mit dem Gesetz {iber Krebsregister (Krebsregistergesetz -
KRG) des Bundes!?® hat eine jahrelange Auseinandersetzung
iiber Sinn und Zulissigkeit der Registrierung von Krebserkran-
kungen ein voridufiges Ende gefunden. Das Gesetz, das nur eine
Qeltungsdauer von fUnf Jahren hat, verpflichtet seit dem
1. Januar 1995 alle Bundeslinder, bis zum 1. Januar 1999 flichen-
deckend bevdlkerungsbezogene Krebsregister einzurichten und
zu fubren. Das Gesetz enthilt konkrete Vorgaben fiir die Voraus-
setzungen der Datenerhebung und -verarbeitung. Ob dies verfas-
sungskonform ist oder ob der Bund hier iiber seine Kompetenzen
hinausging, blieb bis zum Ende umstritten und wurde erst am
Ende des Gesetzgebungsverfahrens durch einen KompromiB im
VermittlungsausschuBl zugunsten der Bundeszustindigkeit ent-
schieden.

Wilhrend in der ehemaligen DDR ein zentrales Krebsragister
gefuhrt wurde, an das Daten {iber Krebserkrankungen hinter dem
Riicken der Patienten gemeldet werden muBten, bestanden in
den alten Bundeslindern bisher nur in Hamburg und im Saarland
landesweite Krebsregister, an die patientenbezogene Daten
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gemeldet wurden. Das neue Krebsregistergesetz des Bundes sieht
jetzt vor, dall Arzte lediglich berechtigt, nicht aber verpflichtet
sind, dem jeweiligen Krebsregister patientenbezogene Daten zu
iibermitteln. Der Arzt hat den Patienten von der beabsichtigten
oder erfolgten Meldung zum frithestmdglichen Zeitpunkt zu
unterrichten. Die Unterrichtung darf nur unterbleiben, solange zu
erwarten ist, daB dem Patienten durch sie gesundheitliche Nach-~
teile entstehen kénnten. Der Patient kann der Meldung widerspre-
chen; auf dieses Widerspruchsrecht ist er vom Arzt hinzuweisen.
Auf Wunsch ist er auch {iber den Inhalt der Meldung zu unter-
richten. Widerspricht der Patient, so hat der Arzt die Meldung zu
unterlassen oder zu veranlassen, daB die gemeldeten Daten
geldscht werden.

Die Meldungen an das Krebsregister werden in einem zweistu-
figen Verfahren verarbeitet. In den unter #rztlicher Leitung
stehenden Vertrauenssiellen werden die gemeldeten Daten auf
Schliissigkeit und Vollstindigkeit Gberpridft, etwaige Rickfragen
vorgenommen sowie die Identitdtsdaten und die epidemiologi-
schen Daten auf getrennte Datentriger {ibernommen. Die Ver-
trauensstellen iibermiiteln anschlieBend den Registerstellen ver-
schliisselte Identitdtsdaten und epidemiologische Daten;
anschlieBend 1dschen sie alle bei ihnen vorhandenen patienten-
bezogenen Daten, Unter bestimmiten Voraussetzungen diirfen fir
MaBnahmen des Gesundheitsschutzes und flir wichtige For-
schungsaufgaben personenbezogene Daten mit Daten des Krebs-
registers abgeglichen und bereits verschliisselte Identitdtsdaten
wieder entschliisselt werden.

Die Krebsregister der Linder haben einmal jihrlich epidemio-
logische Daten in anonymisierter Form an die beim Robert-
Koch-Institut in Berlin eingerichtete ,Dachdokumentation Krebs"
zu {ibermittein.

In Berlin wurde bisher auf der Grundlage des Krebsregistersi-
cherungsgesetzes der Datenbestand des ehemaligen Krebsregi-
sters der DDR im Auftrag Berlins und der neuen Bundeslinder
verwaltet, Durch ein ebenfalls ara 1. Januar 1995 in Kraft getrete-
nes Verwaltungsabkommen hat Berlin mit den neuen Lindern ver-
einbart, ein ,Gemeinsames Krebsregister der Linder Berlin,
Brandenburg, Mecklenburg-Vorpommern, Sachsen-Anhalt und
der Freistaaten Sachsen und Thiiringen® einzurichten, das als f14-
chendeckendes Krebsregister i. 5. d. Krebsregistergesetzes gilt. In
dieses Gemeinsame Krebsregister wird der vorhandene Datenbe-
stand einbezogen. Das Gemeinsame Krebsregister unterliegt dem
Datenschutzrecht des Landes Berlin, soweit nicht im Krebsregi-
stergesetz etwas anderes bestimmt ist. Das Verwaltungsabkom-
men iiber das Gemeinsame Krebsregister mull bis spitestens 1999
durch eine landesgesetzliche Regelung in allen beteiligten Lin-
dern abgeidst werden,

Chipkarten halten ihren Einzug

Abgesehen von den anonymen Telefonkarten wurden die Biir-
ger im Berichtsjahr erstmals in groBem Umfang mit der Chipkar-
tentechnik konfrontiert, {iber die wir im vergangenen Jahr aus-
fuhrlich berichtet haben!?4: In Ausfiihrung des § 291 SGB V, der
zwar die Einflihrung einer einheitlichen Krankenversicherten-
karte fiir die gesetzlichen Krankenversicherungen vorsieht, aber
iiber die technische Ausfuhrung schweigt, wurden die Versicher-
ten im vergangenen Jahr mit einer Karte ausgestattet, die in
bescheidenem Umfang die Mikrochiptechnologie nutzt.

Auf der Karte sind nur diejenigen Daten enthalten, die § 291
SGB V vorsieht; die Miglichkeit, weitere Daten zu speichern, ist
technisch ausgeschlossen. Damit dient die Karte nur dem Nach-
weis der Berechtigung, Leistungen in Anspruch zu nechmen,
sowie der Arbeitserleichterung der Arzie - wenn auch mit der
Einfiihrung der Karte fiir viele Arztpraxen der Einstieg in die Pra-
xisautomation verbunden ist, die eine der Bausteine zu einer
umfassenden Vernetzung aller an der Gesundheitsversorgung
beteiligten Stellen darstellt,

Es zeichnet sich allerdings ab, dai im Bereich des Gesundheits-
wesens die Chipkarte eine erheblich gréBere Bedeutung erhalten
wird. Der AOK-Bundesverband {,VitalCard“) sowie der BKK
Landesverband Sachsen (,,BKK-Card“) erproben die Einfihrung
von Gesundheitskarten mit einer ganzen Reihe medizinischer
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Daten, die Bundesvereinigung deutscher Apothekerverbénde
mdéchte die Versorgung mit Medikamenten mit einer L A-Card®
unterstiitzen, in Zusammenarbeit der Universitit Freiburg und
einer hessischen Klinik wird als Alternative rur Chipkartentech~
nik eine auf optoelektronischer Basis arbeitende Karte getestet,
die es gestattet, auch Abbildungen wie z. B. Rdntgenaufnahmen
zu speichern (,DiagnostiX Card®).

Die Einfilhrung derartiger Techniken ist mit weitreichenden
Konsequenzen und Risiken fiir die betroffenen Biirger verbun-
den, denen mit hinreichenden MaBnahmen des Datenschutzes
und der Datensicherung begegnet werden mu8. Die Konferenz
der Datenschutzbeauflragten des Bundes und der Linder hat zu
einigen Aspekien auf ihrer Sitzung am 9./10. Marz in Potsdam
einen BeschluB mit entsprechenden Forderungen gefaft 125

AOK bewirkt Yerlust des Arbeltsplatzes

Ein Arbeitnehmer, der gerade einen neuen Arbeitsplaiz angetre-
ten hatte, liit an Lungenkrebs, was seinem Arbeitgeber bekannt
war. Er war so welt geheilt, da@ dle Bekandlung in der Klinik
beendet werden konnmte und drel Nachuntersuchungen guie
Befunde gebracht hatten. Wahrend der Probezeit wurde er wegen
einer weiteren Behandlung krankgeschrieben. Nachdem der
Petent die Arbeit wieder aufgenommen hatie, erhielt der Arbelt-
geber von der AOK die Nachrichi, daf .Anlaf zu der Annahme
besteht, daf die drzilich fesigestellte ArbeiisunfGhigkeli bereits
bei der Arbeitsayfnahme bestanden hat”™. Im Ergebnis myBte der
Arbeitgeber, der eigentlich zu einer Weiterbeschiftigung berelt
war, dem Petenten kiindigen, weil die AOK sich weigerte, ein
Versicherungsverhditnis mit dem Petenten einzugehen.

Die ACK erklirte dazu, dal die Krankenkassen nicht nur
berechtigt, sondern sogar verpflichtet sind, in Einzelfillen zu prii-
fen, ob ein versicherungspflichtiges Beschifligungsverhilinis
zustande gekommen ist. Voraussetzung ist die Asbeitsfihigkeit
zum Zeitpunkt der Arbeitsaufnahme. Purch Anfrage bei dem
behandelnden Arzt seien erforderlichenfalls Angaben zum
Gesundheitszustand zu erfragen. Wenn diese Auskiinfte den Ver-
dacht eines ,miBgliickten Arbeitsversuches” ergeben, sei eine
entsprechende Mitteilung an den Arbeiigeber zu richten, Der
Arbeitnehmer werde dabei nicht betsiligt.

Im vorliegenden Fall war die Mitteilung an den Arbeitgeber
erfolgt, bevor die medizinischen Daten gekldst waren. Eine unzu-
lissige Offenbarung von Sozialdaten lag demnach darin, da8 die
AOK schon bei der Anfrage erklirte, dafl AnlaB fiir die Annahme
eines miBgliickten Arsbeitsversuchs bestehe. Wir haben bemin-
gelt, daB dadurch das Ergebnis der noch nicht beendeten Erztli-
chen Priifung vorweggencmmen worden sei, und haben empfoh-
len, erst nach dem AbschluB aller fiir die Priifung relevanten
Gesichispunkte dem Arbeitgeber die gesetzlich notwendigen
Mirtteilungen zukommen zu lassen.

Dienn richtig ist zwar, daB die AOK befugt ist, vom Arbeitgeber
Auskunft Giber Art und Dauer der Beschiiftigung zu verlangen
(§ 98 SGB X). Eine Mitteilung {iber den miBglitckten Arbeitsver-
such kann jedoch erst dann erfolgen, wenn er medizinisch fest-
steht. Es kann nicht zuldssig sein, hinter dem Riicken des Patien-
ten die Arbeitsunfihigkeit attestieren zu lassen, chne dafl der
Patient davon erfihrt.

Wenn die Arbeitsunfihigkeit strittig ist, ist die Stellungnshme
des medizinischen Dienstes der Krankenversicherungen vorgese-
hen, der gemiB § 275 Abs. 1 Ziffer 3 SGB V eine gutachterliche
Stellungnahme zur Arbeitsfiihigkeit oder Asbeitsunfihigkeit
abzugeben hat. Der Versicherungsnehmer ist unverziiglich aufzu-
fordern, sich einer Untersuchung durch den medizinischen
Dienst zur Verfligung zu stellen, damit die Arbeitsfahigkeit ein-
deutig festgestellt werden kann. Hierbei besteht eime Mitwir-
kungspflicht des Versicherten. Unsere Stellungnahme hat die
AOK Berlin dazu bewogen, das Verfahren grundsétzlich zu iber-
denken und die einschlégigen Vordrucke durch die AQK-Vor-
druckkommission #ndern zu {assen. Insbesondere soll nunmehr
die Einwilligung des Betroffenen zur Beiziehung weiterer &rztli-
cher Informationen eingeholt werden.

125 vil Anlage 2.2
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Arztliche Schwelgepflicht und Strafverfolgung

Zwrei Fragestellungen, die im vergangenen Jahr an uns heran-
geiragen wurden, zeigen das problematische Verhiltnis zwischen
dem Schutz der drztlichen Schweigepflicht und dem staatlichen
Interesse auf Strafverfolgung.

In der DDR wurde mit hoher Wahrscheinlichkeit das Doping-
wesen durch verschiedene Stellen der SED und durch staatliche
und sportmedizinische Einrichtungen zentral gesteuert. Es
bestekt der Verdachi, daf es durch Verwendung einiger Doping-
substanzen zu Gesundheiisbeschidigungen insbesondere auch
bei Minderjdhrigen gekommen ist. Die Arbeitsgruppe Regie-
rungskriminalltdt der Staaisanwaltschqft sowie die Zentrale
Ermittiungsstelie Regierungs- und Vereinigungskriminalitic des
Polizeiprisidenten begehrien Einsichi in alle bei der Senatsver-
waltung fiir Gesundhelr archivierten Patientenakten des ehema-
ligen Spoertmedizinischen Dienstes der DDR.

Diese Akten enthalten Informationen, die urspriinglich der
drztlichen Schweigepflicht unterlagen, weil sie einem Arzt in
dieser Eigenschaft anvertraut oder bekannt geworden waren. Sie
reicht {iber den Tod des behandelnden Arztes hinaus, auch dann,
wenn sich die Unterlagen nicht mehr in drztlicher Hand befinden,
Bei der Ubernahme der sportirztlichen Untersuchungs- und
Behandlungsunteriagen der DDR handelte es sich um eine
Rechtsnachfolge mit der Folge, daB die rechtlichen Pflichien der
sbgebenden Stelie gegeniiber dem Patienten als Schutzpflichten
der ibermehmenden Stelle, also der zustindigen Behorden, fort-
gelten,

Die érztliche Schweigepflicht soll jedoch nur den Patienten und
nicht strafrechtlich relevantes Verhalten eines Arztes vor der
Strafverfolgung schiitzen. Daher kann die Staatsenwaltschaft die
Anordnung der Beschlagnahme des Aktenbestandes durch den
Richter gemaB §§ 97, 598 StPO beantragen. Bei der Pritfung hitte
der Richter Zweifel zu beriicksichtigen, ob tatsiichlich jeder ein-
zelne Vorgang strafrechtlich relevant ist,

Unbedenklich ist es natiirlich, Auskunft iiber die Gesamtheit
der verwalteten Materialien sowie iiber die Verfahreasweisen all-
gemeiner Art beim sportirztlichen Dienst zu geben, soweit keine
perscnenbezogenen Daten iibermittelt werden, Dariiber hinaus
hat jeder Sportler die Moglichkeit, Sirafanzeige gegen einzelne
Arzie oder leitende Bedienstete des Sportérztlichen Dienstes der
DDR zu erstatten.

Ein tirkischer Mitbiirger begabd sich freiwilliz mit einer SchyB-
verietzrung zur Behandiung in ein Krankenhaus. Aus Furcht vor
welterer Verfolgung veraniqBte er eine Auskunfissperre iber
seinen Aufenthait. Eine Benachrichtigung der Polizei durch das
Krankenhaus erfolgte nicht.

Dieser Sachverhait wurde zum AnlaB fiir eine Nachfrage
genommen, ob es mdglich sei, eine Meldepflicht der Kranken-
hiiuser zumindest bei Schuliverletzungen einzufihren, um MaB-
nahmen zum Schutz der Betroffenen, sicherlich aber auch zur
Verfolgung der Straftat - maglicherweise eines Mordversuchs -
ergreifen zu kdnnesn.

Die Anfrage mufite von uns verneint werden. Die #rztliche
Schweigepflicht soll das Vertrauensverhiltnis zwischen Arzt und
Patient schiitzen und damit die Funktionsfghigkeit des Gesund-
heitswesens gewihrleisten. Da Leib, Leben und Gesundheit die
obersten verfassungsrechtlichen Werte darstellen, miissen andere
Offentliche Interessen hinter der Adrztlichen Schweigepflicht
zurficktreten. Dies gilt grundsitzlich auch fiir den staatlichen
Strafverfolgungsanspruch, In der héichstrichterlichen Rechtspre-
chung ist dieser Grndsatz wiederholt bestitigt worden. 126

Die Schweigepflicht des Arztes kann jedoch dann durchbro-
chen werden, wenn die sirikte Einhaltung ihrerseits zu einer
Gefihrdung menschlichen Lebens, der menschiichen Gesund-
heit oder anderer héherwertiger Rechtsgiiter fiihren wilrde.
Wesentlich dabei ist, daB die Offenbarung unmittelbar geeignet
ist, der Gefihrdung direkt entgegenzuwirken, Diese Sachlage ist
jedoch bei der Behandiung einer SchuBverletzung nicht gegeben,

126 vgl. = B. Urtei! des Bundesgerichtshofes vom 15, April 1985, Az 2 StR 561/34
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jedenfails solange nur das Opfer dem Arzt bekannt ist, nicht
jedoch der Tdter. Von dem Opfer, das sich in Behandlung befin-
det, geht keinerlei unmittelbare Gefahr aus, so daB eine Meldung
der SchuBverletzung auch nicht. erforderlich ist, eine Gefahr
abzuwenden,

Vielmehr wiirde eine Meldepflicht die Behandlungsbereit-
schaft eines verletzten Opfers drastisch mindern; dies zeigte
gerade der dargestellte Fall besonders deutlich. Davon unberiihrt
bleibt natlirlich, daB 2s eine selbstverstindliche Pflicht des Arztes
sein sollte, auf das Opfer dahingehend einzuwirken, daB es einen
eigenen Beitrag zur Aufdeckung der Straftat leistet.

Immer wieder: Medizinische Akten auf der Strafle

Erneut seien Fille geschildert, in denen durch Unachtsamkeit
oder bidsen Willen medizinische Unterlagen unsachgemil
behandelt und damit unbefugt Dritten zuginglich gemacht wur-
den. ’

Von Strqfienpassanten wurden in Wedding etwa 13 Blechbehél-
ter mit Rinmigenfilmrollen eines Krankenhauses aus Stendal
nebst den Resten eines Pappkartons gefunden. Eine zuféliig vor-
beigekommene Polizeistreife wurde von den Passanten gebeten,
den Fund zu ibernehmen, was von dieser jedoch angeblich abge-
lehnt wurde. Erst nach lingerem Zureden gelang es den Passan-
ten, der Polizeistreife wenigstens eine der Rollen aufzureden und
um Aufkidrung des Vorgangs zu bitten. Den Rest brachten sie
uns.

Die Riontgenrollen waren zwei Tage zuvor als Paketsendung
aufgegeben worden waren. Bemerkenswert war, daB dieser Fall
verbunden war mit einem weiteren Fund von Réntgenaufnahmen
aus einem kirchlichen Krankenhaus, welches umfangreiche Rént-
genunterlagen iiber einen Berliner Patienten an dessen behan-
delnden Arzt iibersandt hatte. Diese Sendung war bereits ein Jahr
zuvor aufgegeben worden, aber zusammen mit den Réntgenfilm-
rollen gefunden worden. Wir haben von der Vorschrift des § 32
Abs. 3 BInDSG Gebrauch gemacht und Strafantrag gestellt. Die
Ermittlungen sind noch nicht abgeschlossen.

Es erscheint allerdings fraglich, ob die Ermittlungen noch
wesentlich neue Erkenntnisse bringen werden, da bei dem derzei-
tigen Paketversandsystem eine Kontrolle des Verbleibs von
Paketpostsendungen nur moglich ist, wenn die Sendung als
»Wertpaket” {iber 3 000 DM deklariert wird. Trotz der Paketkarte
und des Abgangsabschnitts, der beim Absender bleibt, scheint
der Postdienst nicht imstande zu sein, den Weg einzelner Paket-
sendungen zu verfolgen, wenn diese falsch geleitet worden sind.
Daraus ergibt sich, dal die Verpflichtung zur Transportsicherung
(§5 Abs.2 BInDSG) bedeutet, dafl so hochsensible Daten wie
Rontgenfilme nur als Wertsendung verschickt werden diirfen.

Aus dem Klinikum Rudolf Virchow stammende Rinigenbefunde
und Patientenkarteien wurden auf dem Ackeriand in der Nihe
eines Umspannwerkes zwischen den Orischaften Newenhagen
und Altlandsberg gefunden. Es handelte sich um Patienten-
unterlagen, deren Aufbewahrungsfrist abgelaufen war oder bei
denen es sich um fehlerhafie Vorentwiirfe handelte.

Die Unterlagen wurden im Auftrag des Klinikums von einer
Privatfirma entsorgi, die unter anderem auch fiir die Abfuhr von
Bauschutt zustindig ist. Bei der Vernichtung von personenbezo-
genen Unterlagen ist die Einschaltung einer Fremdfirma nur
dann zuldssig, wenn bis zum Zeitpunkt der Vernichtung die Auf-
sicht durch die verantwortliche Stelle sichergestellt ist. Dies ist
offensichtlich hier nicht der Fall gewesen.

Ein ausfihrlicher Arztberichi eines Spandauer Krankenhauses
wurde in einer Miilltonne in einem anderen Bezirk aufgefunden.
Eine Mitarbeiterin des Krankenhausschreibdienstes hatte sich
Schreibarbeiten unerlaubt mit nach Hause genommen und die
nicht mehr bendtigten Vorentwiirfe in die Miilltonne geworfen,
wo sie von einem Hausbewohner gefunden wurden.

Dieser Fall zeigt zumindest zweierlei: Werden Schriftstiicke in
Heimarbeit erstellt (ob befugt oder unbefugt spiell insoweit keine
Rolle), muB auf die Datensicherheit héchster Wert gelegt werden.
Die in Zusammenhang mil der Frauenférderung sowie der Flexi-
bilisierung der Arbeitsabliufe kiinftig vermehrt wahrgenomme-
nen Moglichkeiten der Heimarbeit sind nur akzeptabel, wenn
gleichzeitig hinreichende Sicherungskonzepte entwickelt werden,

4,6 Inneres
4.6.1 Polizei

Neues zum Polizeirecht

Am 1. November 1994 trat das Gesetz zur Neuregelung der Vor-
schriften Gber den Bundesgrenzschutz (Bundesgrenzschutzneure-
gelungsgesetz ~- BGSNeuRegG) vor 19. Oktober 1994 in Kraft,!1??
Danach kommt bei der Unterstiitzung eines Landes durch den
Bundesgrenzschutz grunds#tzlich das fiir das Land geliende
Recht zur Anwendung, Wird der Bundesgrenzschutz daker zur
Unterstiitzung der Berliner Polizei bei der Aufrechterhaltung
oder Wiederherstellung der offentlichen Sicherheit oder Ord-
nung in Fillen von besonderer Bedeutung tdtig, gelten die
Bestimmungen des Berliner Allgemeinen Sicherheits- und Ord-
nungsgesetzes.

Datenschutzrechtlich problematisch ist die Befugnis zur Nut-
zung personenbezogener Daten auf Grund von Anfragen der Ver-
fassungsschutzbehorden, des MAD und des BNI) iiber grenzpoli-
zeiliche Angelegenheiten.!® Nach dem Wortlaut des Gesetzes
konnte der Bundesgrenzschutz die personenbezogenen Daten fiir
einen anderen Zweck als den, fiir den die Daten erlangt worden
sind, nutzen, soweit er die Daten fiir diesen Zweck erheben
durfte.

Damit wire eine Zweckentfremdung der auf Grund von Ersu-
chen der Nachrichtendienste gespeicherten Daten flr eigene
Zwecke des Bundesgrenzschutzes mdglich. Durch die nicht ein-
geschrinkte Befugnis zum Datenabgleich!?® kinnte des weiteren
ein Informationsverbund zwischen Datenspeicherungen beim
Bundesgrenzschutz und den Verfassungsschutzbehdrden entste-
hen. Um der Gefahr einer Aufhebung der informationellen Tren-
nung zwischen Polizei und Verfassungsschutzbehtrden entge-
genzuwirken, milssen diese Bestimmungen insoweit restriktiv
ausgelegt werden. Datenabgleiche im Zusammenhang mit der
Beantwortung von Ersuchen der Nachrichtendienste diirfen
ebenfalls nicht erfolgen.

Der Bundesminister des Innern hat einen Referentenentwurf
eines Geserzes éiber das Bundeskriminalami und die Zusammenar-
beit des Bundes und der Linder in kriminalpolizeilichen Angelegen-
heiten den Lindern vorgelegt. Der Gesetzentwurf rdumt dem
Bundeskriminalamt {BKA) zus#tzliche Befugnisse ein, die auch
Linderkompetenzen berlihren.

So soll das BKA die Moglichkeit erhalten, den Anfangsverdach:
{zureichende taiséichliche Anhaltspunkte) einer in § 110 a Straf-
prozeBordnung (StPO) bezeichneten Straftat festzustellen. Im
Unterschied zu den entsprechenden Regelungen in den Landes-
polizeigesetzen erhilt das BKA damit die Befugnis zu ermitteln,
ohne daB tatsdchliche Anhaltspunkte dafiir vorliegen, dal3 Strafta-
ten begangen werden sollen.

Die Kompetenzen des BKA zu einer lidnderitbergreifenden,
internationalen Kriminalitdtsbekimpfung sollen erginzt werden
um die Bekimpfung der Kriminalitit ,von erheblicher Bedeu-
tung®. Die Definition dieses Begriffes ist unklar und wird auch
durch die Begriindung zum Gesetzentwurf nicht in austeichen-
dem Mafe erliutert. Dem BKA soll ferner die Befugnis zum akti-
ven Sammeln von Informationen eingeriumt werden, auch wenn
die Sache selbst noch keine linderiibergreifende, internationale
oder erhebliche Bedeutung hat. Damit erhiilt das BKA eine eige-
ne, allein auf seine Zentralstellenfunktion gestitzte Ermittlungs-
kompetenz.

Der Entwurf 138t allgemein eine deutliche Differenzierung zwi-
schen den vom Bundeskriminalami als Zentralstelle gefithrien
Datensammlungen (Zentraldateien, Dateien der Zentralstelie)
und dem INPOL-Verbundsystem vermissen. Durch eine General-
klausel soll das BKA vielmehr pauschal zu jegiicher Art von
Datenverarbeitung ermichtigt werden. Eine Zweckbindung ist
nicht vorgesehen. Das Bundeskriminalamt soll Daten bei den
Linderpolizeien erheben kénnen, ohne daB daran weitere Vor-
aussetzungen gekniipft sind.

127 BGBL 1994 1, 2978 1.
128 § 29 Abs. | Sdtze 2 und 4 BGSNeuRegG
129 § 34 Abs. | Nr. 2 BGSNeuRegG
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Grunddaten von Beschuldigten soll das BKA ohne weitere Vor-
aussetzungen speichern diirfen. Anders als im ASOG soll keine
~Negativ-Prognose® fiber kiinftige Straflaten gefordert werden.

Die Voraussetzungen fiir die Speicherung von personenbezo-
genen Daten von poientiellen Zeugen, Gefibrdeten, Kontakt-
und Begleitpersonen werden in bedenklicher Weise vermischt.
Die Moglichkeiten zur Speicherung erkennungsdienstlicher
Unterlagen sollen erheblich erweitert werden. Bedenklich ist hier
insbesondere, da ed-Unterlagen zu allen denkbaren Zwecken
der Gefahrenabwehr erhoben, in Dateien gespeichert, verdndert
oder genutzt werden ditrfen. Die weitere Speicherung inaktueller
Haftdaten soll legitimiert werden. Die Erforderlichkeit dieser
Datenspeicherungen, insbesondere nach Wegfall der Haftanord-
nung, wird nicht begriindet. Die Ubermittlung von Daten, die von
Landespolizeibehdrden angeliefert werden, soll dem BKA erlaubt
werden, ohne dall deren Zustimmung eingeholt werden muB.

Die konkrete gesetzliche Ausgestaltung des INPOL-Systems
bleibt villig unklar, Statt dessen werden das Bundesministerium
des Innern sowie die Innenministerien und -senatoren der Lander
ermichtigt, die Architektur des Systems zu gestalten; angesichis
der Bedeutung dieses Systems fiir die Freiheitsrechte wire hier
der Gesetzgeber gefragt!

Die Europapolizei kommt

Die zukiinftige informationelle Zusammenarbeit verschiedener
europiiischer Behdrden, insbesondere der Polizei, ist im Schenge-
ner Durc!gﬁthrungsuberemkommen (5D vom 19, Juul 1990 gere-
gelt. Dem Abkommen sind bisher Belgien, Deutschland, Frank-
reich, Luxemburg, Niederlande, Spanien, Portugal, Italien und
Griechenland beigetreten. Ein Teil des SDU befaBt sich mit dem
Aufbau und der Einrichtung des Schengener Informationssy-
stems (SIS). Als von den genannten Staaten gemeinsam geftihrie
Fahndungsdatei soll das SIS die Folgen, die mit dem Wegfall der
Grenzkontrollen an den Binnengrenzen verbunden sind, ausglei-
chen. Ein abschlieBender Katalog der personenbezogenen Daten,
die zum Zweck der Ausschreibung von Personen und Sachen zur
Fahndung im SIS gespeichert werden diirfen, ist in Art. 94 Abs. 3
SDU enthalten. Danach diirfen die zur Identifikation erforder-
tichen Daten, Hinweise auf Bewaffnung oder Gewalttgtigkeit, der
Ausschrmbungsgrund und die zu ergreifenden MaBnahmen - im
Regelfall fiir einen Zeitraum von drei Jahren (vgl. Art, 112 SDU) -
gespeichert werden.

Als Ausschreibungsgriinde kommen in Betracht: die Fest-
nahme mit dem Ziel der Auslieferung; eine Einreiseverweigerung
gegeniiber Drittauslinder/-innen; die Aufenthaitsermittlung von
Zeugen, VermiBten oder angeklagten Personen; die verdeckte
Registrierung von Personen und Fahrzeugen, soweit konkrete
Anhaltspunkte daflir vorliegen, daf z. B. auBergewdhnlich
schwere Straftaten geplant werden; Gegenstinde, die zur Sicher-
stellung oder Beweissicherung in einem Strafverfahren bendtigt
werden.

Vorlidufige Schitzungen gehen davon aus, daB Deutschiand ca,
600 000 Datensitze itber Personen in den gemeinsamen Fahn-
dungsdatenbestand eingeben wird. Darliber hinaus werden soge-
nannte fahndungsbegleitende Daten zwischen den jeweiligen
nationalen Zentralstellen (,SIRENEN®) ausgetauscht. Die deut-
sche SIRENE ist beim Bundeskriminalamt angesiedelt.

Als Korrekiiv zur umfangreichen Verarbeituog von personen-
bezogenen Daten im SIS und bei den SIRENEN wurden in das
SDUI datenschutzrechtliche Bestimmungen aufgenommen. So
sind zum Beispiel Anspriiche der Betroffenen auf Auskunfi,
Berichtigung, Léschung oder Schadensersatz geregelt. Dariiber
hinaus kann ein Betroffener seine Rechte in jedem Vertragsstaat
seiner Wahl geltend machen. Die weiteren datenschutzrecht-
lichen Bestimmungen iiber die Verantwortung, die Richtigkeit
und Aktualtitit der im SIS gespeicherten Daten, Zweckbindung,
Protokoliierung der Abrufe und Datensicherung sind grundsitz-
lich den in der Bundesrepublik geltenden Vorschriften vergleich-
bar.

130 § 16 Abs. 3 ASOG
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Die Anlieferung und die Weiterverwendung der Angaben
durch die Beitritisstaaten unterliegen dem jeweiligen nationalen
Recht. Dras hat zur Folge, daB die in Deutschland geltenden,
strengen Weiterverarbeitungsregelungen bei einer Abgabe der
Daten in das Ausiand teilweise leerlaufen, da noch nicht alle Bei-
trittsstaaten einen vergleichbaren hohen Standard hinsichtlich
der nationalen datenschutzrechtlichen Bestimmungen aufweisen,

Als Termin flir das Inkraftsetzen des SDUJ ist filr die Erstunter-
zeichnerstaaten Belgien, Deutschland, Frankreich, Luxemburg,
Niederlande sowie fiir die Beitrittsstaaten Spanien und Portugal
der 26. Mirz 1995 vorgesehen. Zu diesem Termin soll auch das
SIS fiir die abfrageberechtigten Behorden gedffnet und fiir
betriebsbereit arklirt werden.

Die Errichtung eines Europdischen Polizeiamtes (EUROPOL) ist
in einem Entwurf fiir ein Ubereinkommen der EU-Staaten vorge-
sehen, dessen datenschutzrechtliche Aspekte im vergangenen
Jahr beraten wurden.

In dem Entwurf werden EURQPOL Aufgaben, Befugnisse und
Kompetenzen zugewiesen, die erhebliche Auswirkungen auf die
Datenverarbeitung der Bundes- und Linderpolizeien haben wer-
den.

EUROPOL soll die Befugnis erhalten,

— unabhingig von den Mitgliedstaaten Daten im Informations-
system zu speichern und hieraus abzurufen;

— in groBem Umfang weitere Dateien zu fiilhren, zu denen die
Mitgliedstaaten keinen Zugang haben; diese wiren jedoch
verpflichtet, auf Ersuchen von EUROPOL Daten anzulie-
fern, die dann in den EUROPOL-Dateien gespeichert wer-
den;

— regelméBige Dateniibermittiungen an Dritte nach eigenem
Ermessen vorzunehmen; die vorherige Beteiligung der Mit-
gliedstaaten und ihrer PolizeibehSrden ist in dem Entwuef
nur in Ausnahmefillen vorgesehen;

— allein Auskiinfte an Betroffene zu erteilen;

— Daten, die in den Mitgliedstaaten bereits geldscht sind, wei-
ter zu speichern.

Durch diese Regelungen erhilt ELIRQPOL gegeniiber den Mit-
gliedstaaten eine selbstindige Position. Sie ist stirker ais die, die
das BKA gegeniiber den Linderpolizeien selbst nach der weite-
sten Auslegung der Zentralstellenkompetenz beansprucht. Der
zentrelistische Ansatz des Entwurfs kommt insbesondere
dadurch zum Ausdruck, daBl die Zusammenarbeit zwischen den
nach innerstaztlichem Recht zustiéndigen Polizeibehdrden - in
der Bundesrepublik Deutschland sind dies insbesondere die Lén-
derpolizeien - und EUROPOL bei der nationalen Zentralsteile
monopolisiert werden soll, Die Dateniibermittlung zwischen den
einzeinen Linderpolizeien und der nationalen Zentralsteile - fir
die Bundesrepublik Deutschland also dem BKA - wird aus-
schlieBlich im Interesse dieser Zentralsteile geschehen. Das BKA
als nationale Zentralstelle wird durch das Ubereinkommen ver-
pflichtet, die fir EUROPOL erfordertichen Informationen aneu-
liefern. Durch diese Verpflichtung erhilt das BKA indirekt eine
Befugnis gegeniiber den Linderpolizeien zur Dateniibermittlung.
Ausschlieflich das BKA darf gegeniiber EUROPOL als berechtig-
ter Teilnehmer des EUROPOL-Informationssystems {ungieren.

Durch diese Bestimmungen werden wesentliche Bereiche der
Polizeihoheit der Bundeslinder tangiert. MaBgebliche Regefungen
der Landespolizeigesetze, die die polizeiliche Datenverarbeitung
betreffen, werden durch das EUROPOL-Ubereinkommen ersetzt.
Dariiber hinaus besteht die Gefahr, daB eigene Befugnisse des
BKA durch die von EUROPOL (iberlagert werden und das BKA
dadurch nur noch eine unseibstindige Funktion als Informations-
schuittstelle zwischen den Linderpolizeien und EURQPQL hat.

MNach § 44 Abs. 3 ASOG ist die Berliner Polizei befugt, perso-
nenbezogene Daten an auskidndische 6ffentliche Stellen zu iber-
mitteln, soweit dies zur Erfiillung einer polizeilichen Aufgabe
oder zur Abwehr einer erheblichen Gefahr fir oder durch den
Empfinger erforderlich ist. Dabei liegt die Verantwortlichkeit fir
die Daten bei der iibermittelnden Polizeibehdrde, also dem Poli-
zeiprisidenten in Berlin. Nur dieser kann aul Grund der in Berlin
vorliegenden Erkenntnisse und Unterlagen dariiber entscheiden,
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ob die gespeicherten Informationen vellstindig und richtig sind,
eine Loschung der gespeicherten Daten zu erfolgen hat oder ob
eine Dateniibermittlung erforderlich ist. Diese Verantwortlich-
keit ist durch die Bestimmungen des Eniwurfs fiir ein EUROPOL-
Ubereinkommen in Frage gestellt. Mit der Weitergabe der Daten
an EUROPOL entwickeln diese ein Eigenleben, das von den
Begehrlichkeiten und Handlungsmdéglichkeiten der abfragenden
Stellen bestimmt ist. Dadurch wird die Verantwortlichkeit der
Polizeibehdide, die die Daten urspriinglich zur Gefahrenabwehr
oder Strafverfolgung erhoben hat, unterlaufen.

An den Aufbau eines gemeinsamen Informationssystems im
EUROPOCL-Ubsreinkommen sind daher folgende Anforderungen
zu stellen:

— Eine Speicherung von personenbezogenen Daten im Infor-
mationssystem von EUROPOL darf nur durch diejenige
Stelle veranlaBt werden, die materiell fiir die dafiir zugrunde-
liegende Aufgaben der Strafverfolgung oder Gefahrenab-
wehr zustindig ist.

— Die Verantwortlichkeit fiir die Eingabe in das Informations-
system von EUROPOL mubB sich auch auf die daran anschlie-
Benden weiteren Verarbejtungsschritte ~ insbesondere die
Berichtigung und Loschung der Daten - erstrecken. Kommi
die fiir die Eingabe in das Informationssystem zustiindige
Behérde zu dem Ergebnis, daf eine Berichtigung oder
Laéschung der Daten erforderlich ist, mu8 sie diese auch
direkt vornehmen kdnnen.

— EUROQPOL darf keine Datenbestinde aufbauen, die nicht im
Zusammenhang mit Aufgaben der Strafverfolgung und
Gefahrenabwehr stehen.

— Die Auskunftserteilung iiber Daten im Informationssystem
von EUROPOL hat sich nach dem Recht des Mitgliedstaates
zu richten, in dem der Auskunfisantrag gesteilt wird, Der
Rechtsweg zu den ordentlichen Gerichten der Mitgliedstaa-
ten ist zu gewihrleisten,

Die Datenschutzbeauftragten der Linder gehen gemeinsam
mit dem Bundesdatenschutzbeauftragten davon aus, daB bei den
Verhandlungen die verfassungsrechtliche Kompetenzverteilung
in Bund und Lindern beachiet wird. Die Zustindigkeit und die
Befugnisse des BKA als nationaler Steile fiir den Informations-
verkehr mit EUROPOL sollen unbertihrt bleiben. Weiterhin
baben die Datenschutzbeauftragten darauf hingewiesen, dafl die
Regelungen zur Verarbeitung personenbezogener Daten prizise
sein und der VerhidltnismiBigkeit entsprechen miissen. Die vor-
gesehenen Befugnisse zur europaweiten Speicherung von Daten
unbeteiligter Personen entsprechen diesen Voraussetzungen
nicht.

Die Datenschutzbeauftragten erwarten, daB die deutsche Seite
eine Klarstellung iiber die Verantwortung der Linder trifft, z. B.
durch eine Protokollerklirung zum EURQPOL-Ubereinkom-
men. 13

Dateniibermittlung der Polizei an die Medien

Die Polizei gibt in Pressemeldungen oft sehr sensible Daten,
z. B. liber Verdichtige oder Opfer von Straftaten, an die Offent-
lichkeit weiter. Dies ist datenschutzrechtlich als Dateniibermitt-
lung an Personen oder Stellen auBerhalb des éffentlichen Berei-
ches zu qualifizieren. Nach § 13 BInDSG ist eine derartige Daten-
iibermittiung nur dann zulissig, wenn eine Rechtsvorschrift diese

ermittlung erlaubt oder der Betroffene darin eingewilligt hat.

§45 Abs. 1 ASOG kann bei rein informativen Pressemeidungen
fiir die Ubermittlung nicht als Rechtsgrundlage herangezogen
werden, da diese nicht zur Erfiillung polizeilicher Aufgaben, zur
Abpwehr erheblicher Nachteile fiir das Gemeinwohl oder zur
Abwehr einer schwerwiegenden Beeintriichtigung der Rechte
einrer Person erforderlich sind.

Anders verhilt es sich bei Fahndungen nach bekannten oder
unbekannten Tatverdichtigen, bei der Suche nach Zeugen oder
VermiBten oder der Identifizierung von unbekannten Toten.
Zwar ist auch hierzu in der StrafprozeBordnung keine normen-

131 Aniage 2.11

klare Rechtsgrundlage vorhanden. Die bestehende Gesetzesliicke
kann jedoch mit Hilfe der Bestimmungen des ASOG geschiossen
werden. Eine Ubermittlung von personenbezogenen Daten an
Stellen auBerhalb des offentlichen Bereiches ist so nach § 45
Abs. 1 Nr.1 ASOG i. V. m. §163 StPO zulissig, wenn dies zur
Erfillung von polizeilichen Aufgaben in strafrechtlichen Ermitt-
lungsverfahren erforderlich ist. Hierzu gehdrt die Mithilfe von
Publikationsorganen bei FahndungsmaBnahmen.

Dem entsprechen auch die Bestimmungen der ,Allgemeinen
Verfiigung {iber die Inanspruchnahme von Publikationsorganen
zur Fahndung nach Personen bei der Strafverfolgung® der Senats-
verwaltung fir Justiz vom 11, November 1992. Nach Nr. [ 2 Abs. 4
der Verfligung diirffen Publikationsorgane in der Regel allerdings
nur dann in die Fahndung eingeschaltet werden, wenn andere,
den Betroffenen weniger beeintrichtigende Fahndungsmittel
nicht geniigend erfolgversprechend erscheinen und die Inan-
spruchnahme der Fahndungshilfe nicht auBer Verhilinis steht zu
der Bedeutung der Sache und zu den zu erwartenden Rechtsfol-
gen der Tat. GemdB Nr. I 3 der Verfiigung entscheidet grundsitz-
lich der Staatsanwalt ~ in der Regel nach Anhdrung der Polizei -
{iber die Inanspruchnahme der Fahndungshilfe durch Publika-
tionsorgane. Die Zustimmung der Staatsanwaltschaft ist lediglich
bei Gefahr im Verzug entbehrlich.

In der Presse machte der Mord an einem Taxifahrer Schiagzei-
len. Ein zundchst unter dringendem Tarverdacht fesigenomme-
ner Beschuldigter wurde nur wenig spiter, nachdem die Ermitt-
fungen in wesentlichen Punkten zu seiner Eniiastung gefiihrt
hatten, aus der Uniersuchungshaft entlassen. In der Berichiter-
startung zu diesem Fail war der Beschuldigte in einigen Zeitun-
gen unter Nennung des For- und Zunamens und Abdruck seines
Lichtbildes als ,Taxi-Mérder* bezeichnet worden. Die personen-
bezogenen Daten des Beschuldigten waren der Presse in einer
Polizeilichen Tagesmeldung iibermittelt worden.

Der Polizeiprisident hat die Ubermittlung mit einer Fahn-
dungsmaBnahme begriindet. Die Dateniibermittlung sei nach
Inkenntnissetzung der Staatsanwaltschaft erfolgt, weil ein weite-
rer Beschuldigter gesucht worden sei und dieser als ein méglicher
Beteiligter des inhaftierten Beschuldigten nur iiber dessen Por-
trétveroffentlichung und velle Namensnennung hitte ermittelt
werden kdnnen,

Die Tagesmeldung war nicht erforderlich. Sie enthielt fiir den
Empfinger keine erkennbaren Hinweise, dal es sich um eine
Bitte der Polizeibehérden um Hilfeleistung in einem Mordfall
anjéBlich einer Offentlichkeitsfahndung handelt. In dem Text
wurden nicht - wie sonst iblich - konkrete Fragen (Wer hat was
wann wo bemerkt?) an die Offentlichkeit gerichtet, Er gab aus-
schlieBlich den Sachverhait wieder. Danach war die Ubermittiung
nicht erfordertich und damit unzulissig.

Den geschilderten sowie andere Fille haben wir zum AnlaB
genommen, die Polizeilichen Tagesmeldungen einer besonderen
Pritfung zu unterziehen.

Polizeiliche Tagesmeldungen werden nach einer Auswertung
der wichtigsten Ereignisse der letzten 24 Stunden vom Dezernat
Lagedienst - Dauerdienst - des Polizeiprisidenten erstelit. Sie
dienen der Information der Polizeiflibrung, der Fachaufsicht der
Senatsverwaltung fiir Inneres und der Staatsanwaltschaft bei dem
Landgericht Berlin. Bin Exemplar der jeweiligen Tagesmeldung,
das um einen nicht fiir die Offentlichkeit bestimmten Teil redu-
ziert wird, erhdlt die Polizeipressestelle, In der Vergangenheit hat
diese die Tagesmeldungen unverindert dem Polizeifichen Presse-
dienst beigefiigt, der an alle interessieren Publikationsorgane ver-
sandt wird.

Nach einer Verfahrensiinderung ist es nunmehr Praxis, daBl die
Pressestelle die Informationen aus den ihr iibersandten Tages-
meldungen redaktionell iiberarbeitet und in einer eigenen Text-
fassung im Pressedienst an die Medien herausgibt, Dieses Verfah-
ren realisiert ein gesteigertes MalB an redaktioneller Kontrolle bei
der Weitergabe von Daten an Publikationsorgane.
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Allerdings blieb es dabei, daB im Regeifall der Vorname, der
Anfangsbuchstabe des Familiennamens, Alter und Wobnbezigk
bzw. -strale des Beschuidigten/Tatverdichtigen oder Zeugen/
Opfers, zum Teil Berufsangaben sowie Angaben zu Hergang und
Ort des Ereignisses im Polizeilichen Pressedienst verdffentlicht
wurden.

Die Durchsicht von nmiehreren Ausgaben des Polizeilichen
Pressedienstes hat ergeben, daf sich insbesondere durch die teil-
weise sehr ausfiihrlichen Angaben fiber den Hergang und den Ort
der Ereignisse im Zusammenhang mit den weiteren fibermittel-
ten Informationen Schliisse auf die Identitiit der Betroffenen zie-
hen lassen.

Auf unsere Empfehlung hat nunmehr der Polizeiprisident
angeordnet, daB Namenskiirzel sowie nihere Angaben iber die
Wohnung der Betroffenen unterbleiben,

Poilzel, Sport und Datenschutz

Im vergangenen Jahr haben wir bereits iiber die informationel-
len Mafnahmen der Polizel aniqBilich der Olymplabewerbung
Berlins berichtet.'3? Im Layfe der welteren ﬂberpn{fung steliten
wir fest, daf Daten iiber 101 Personen auch in der , Arbelisdatei
PIQS Innere Sicherheit” (APIS) im Rahmen von INPOL gespei-
chert und damit potentiell an alle Polizeibehdrden des Bundes
und der Lander abermittelt wurden.

Nach § 42 Abs. 1 Satz 1 ASOG darf die Polizei zur Strafverfol-
gung erhobene personenbezogene Daten nur speichem, soweit
dies hierfir erforderlich ist. Nach AbschluB des jeweiligen
Ermittlungsverfahrens sind die Daten grundsitzlich zu i3schen.
Eine weitere Speicherung dieser Daten zur Gefahrenabwehr, ein-
schlieBlich der vorbeugenden StraftatenbekEmpfung, ist nach § 42
Abs. 3 ASOG nur zuldssig, soweit dies fiir diesen weitergehenden
Zweck bem’it;gt wird. Auch die Ubermittlung der Daten an Poli-
zeibehdrden eines anderen Landes oder des Bundes ist nur zulds-
sig, soweit dies zur Erfiillung polizeilicher Aufgaben erforderlich
ist {§ 44 Abs. 1 Satz 2 ASCG).

Als Mabstab fir die Erforderlichkeit der Verarbeitung von
Daten in APIS kinnen die ,Richtlinien fiir den kriminalpolizeili-
chen Meldedienst in Staatsschutzsachen” {KPMD-S) von 1987
und die Errichtungsanordnung zu APIS von 1993 herangezogen
werden. Danach diirfen Daten nur dann in APIS gespeichert wer-
den, wenn die Straftat dem Katalog der Staatsschutzdelikte zuge-
ordnet werden kann oder wenn bei anderen Straftaten wegen der
Angriffsrichtung, des Motivs des Titers oder dessen Verbindung
zu einer Organisation der Verdacht besteht, daB mit der Tat Ziele
i. 8. d. Nr. |1 der Richtlinien KPMD-S verfoigt werden. Dort wer-
den Straftaten genannt, ,die gegen die freibeitlich demokratische
Grundordnung, den Bestand und die Sicherheit des Bundes oder
eines Landes gerichtet sind oder die eine ungesetzliche Beein-
trichtigung der Amtsflihrung ven Mitgliedern verfassungsméBi-
ger Organe des Bundes oder eines Landes zum Ziele haben .. .~

Ein groBer Teil (39 Fiille) der in der APIS-Anwendung Olym-
pia 2000 gespeicherten personenbezogenen Daten stand im
Zusammenhang mit politisch motivierter Xleinkriminalitéit. Den
Beschuldigten wurden Sachbeschiddigungen {z. B. Farbschmiere-
reien, Abreilen oder Ankleben von Plakaten), Beleidigungen
(z. B. das In-die-Hohe-Strecken des rechten Armes und des Mit-
telfingers gegen Polizeibeamte, wobel der Beschuldigte unter
Einflug von Alkohol [2,00 9bo] stand), Diebstihle (z. B. von Fah-
nen oder Aufklebern) und Hausfriedensbruch vorgeworfen.

Bereits im Jahresbericht von 1987:33 haben wir darauf hingewie-
sen, daf die Erstreckung eines technischen Instrumentariums wie
APIS, das speziell zur Bekampfung des Terrorismus entwickelt
worden ist, auf die politisch motivierte Kleinkriminalitit proble-
matisch ist.

Die Eingabe von personenbezogenen Daten in APIS ermog-
licht deren Ubermittlung an das Bundeskriminalamt und eine
Vielzahl von anderen Landespolizeibehdrden. Eine derartige
Datenlibermittlung ist nur im efforderlichen Umfang zulissig.

132 Jahresbericht 1993, 4.5.1
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Fiir Daten Tiber Sachbeschddigungen wegen Farbschmiererei,
AbreiBen von Plakaten oder anderer vergleichbarer Kleinkrimina-
litdt ist dies nicht ersichtlich, da diese Straftaten in der Regel
keine iberdrtliche, sondern nur eine regionale Bedeutung haben.
Auf Grund der brengestrcuten {fbermittlung der Daten an eine
Vielzahl von Empfiingern sowie der stigmatisierenden Wirkung,
die mit einer Datenspeicherung in APIS verbunden ist - der
Beschuldigte wird verdiichtigt, ein Staatsfeind/Terrorist zu sein -,
ist die Erstreckung von APIS auf den Bereich der Bagatelidelikte
zudem als unverhfltnismiBig anzusehen.

Auch die anderen Datensétze konnten nicht dem Bereich der
Schwerkriminalitit zugeordnet werden. Bei VerstdBen gegen das
Versammiungsgesetz handelt es sich um Handlungen, wie sie bei
einer Vielzahl von Demonstrationen zu becbachten sind (Verstof
gegen das Vermummungsgebot, Mitfithren von als gefihriich ein-
gestuften Gegenstinden wie z, B. nietenbesetzte Armbinder oder
Schienbeinschiitzer). Vorwiirfe wegen Widerstands gegen Voll-
streckungsbeamte standen im Zusammenhang mit dem Wider-
stand der Betroffenen anlélich ihrer Festnahme durch Polizeibe-
amte im Rahmen ungenehmigter Demonstrationen gegen ,,Olym-
pia 2000“, Ebensowenig konnten die Tatvorwiirfe dem Katalog
der Staatsschutzdelikte {vgl. N1. 2.1.1 bis Nr. 2.1.9 der Richtlinien
KPMD-S) zugeordnet werden. Anhaltspunkte dafiir, daf sich die
den Beschuldigten vorgeworfenen Handlungen gegen die frei-
heitlich demokratische Grundordoung richten, lagen nicht vor.

Insgesamt betrachtet war die Nutzung von APIS in diesem
Bereich nicht zuldssig.

Uber die US-Botschaft war das FBI an deutsche Behirden mit
dem Ersuchen herangetreten, den USA zur Forbereitung der
Fyfbaltweltmeisterschaft 1994 personenbezogene Erkenninisse
iiber FuBbalirowdles zu idbermittein.

Die Informationen sollten in standardisierter Form {ibermittelt
werden. Fiir jede Person sollie ein eigenes Blatt angeiegt werden,
und die Personen sollten einer der folgenden Kategorien zuge-
ordnet werden:

— Personen, die dafiir bekannt sind, zu anlaBbezogenen
Gewaltdelikten anzustiften und/oder Delikie der allgemei-
pen Kriminalitit za begehen (Hooligans);

— Personen, die im Verdacht stehen, anlalbezogene Straftaten
7zu begehen;

— Einzelpersonen, Gruppen oder Cliquen, die daftir bekannt
sind, daB sie bei der Begehung anlafibezogener Gewsltde-
likte oder bei der Begehung von Delikten der allgemeinen
Kriminalitit zusammenwirken oder diese heimlich planen
und ausfithren;

— andere Personen von Interesse fir die Sicherheitsbehdrden.

Dariiber hinaus sollten ein aktuelles Foto, simtliche Namen -
auch Alias -, Geburtsdatum, Anschrift, Telefonnummer, Rasse,
Gré8e, Gewicht, Haarfarbe, Augenfarbe, besondere Merkmale
{Narben oder Titowierungen), Palnummer {ausstellendes Land,
aussteliende Behirde), allgemeine polizeiliche Erkenntnisse bzw.
Verurteilungen, Steckbriefe und Vollstreckungsbefehle, anlaBbe-
zogene Erkenntnisse zur Person, Aasprechpariner auslindischer
Polizeibehdrden, zus#itzliche Informationen (z. B. Mittiter,
benutzte Fehrzeuge), personengebundene Hinweise {,Bewafl-
net* und ,GefBhrlich”) {ibermittelt werden.

Die Ubermittlung von personenbezogenen Daten an auslin-
dische 56ffentliche Stellen ist nach § 44 Abs. 3 Nr. 1 und 2 ASOG
zuliissig, wenn dies zur Erflillung einer Aufgabe der Berliner Poli-
zei oder zur Abwehr siner erheblichen und konkreten Gefahr fiir
oder durch den Empfinger der Daten erforderlich ist.

Die vom FBI erbetens (bermittiung von Daten iiber FuSball-
rowdies erfiillt die genannten Tatbestandsvoraussetzungen nicht.
Die Dateniibermittlung war nicht zur Erfiillung einer der Berliner
Polizei zugewiesenen Aufgabe erforderlich. Sie war auch nicht
erforderlich, um in den USA eine erhebliche und konkrete
Gefahr abzuwenden, sie solite vielmehr der allgemeinen Gefah-
renvorsorge dienen. Konkrete Erkenntnisse oder Anhaltspunkte
{iber geplante Ausschreitungen im Zusammenhang mit der Ful-
ballweltmeisterschaft wurden von den US-Behdrden nicht vorge-
tragen.



Abgeordnetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/5480

Eine Berechtigung oder Verpflichtung der Berliner Polizei, die
vom FBI erbetenen Daten zu iibermitteln, konnte auch nicht aus
einer {iber- oder zwischenstaatiichen Vereinbarung zwischen den
USA und der Bundesrepublik Deutschland abgeleitet werden.

Die erbetene Ubermittlung der Daten durch die Berliner Poli-
zei whre danach unzulissig gewesen. Das Ersuchen wurde
abschldgig beschieden.

4.6.2 Meldewesen

Falsche Daten flir die Kirchenstener

Ein konfessionsloser Biirger aus Pankow fand ayf seiner Lohn-
steuerkarte 1992 den Eintrag vor, dafl er Mitglied der Evangeli-
schen Kirche sei. Er vermutete eine absichtliche Datenmanipu-
lation mit dem Ziel, der Kirche ungereck(femgre Steuereinnah-
men zukommen zu lassen.

Der Blirger empdrte sich weniger fiber die versehentliche
Falscherfassung seiner Daten, wie sie leider immer mal vorkom-
men kann, weil Menschen Fehler machen, sondern vielmehr iiber
die Schwnengkelten die es machte, das Datum, das 1991 noch kor-
rekt auf der Lohnsteuerkarte seine Nxchtangehﬁrlgken Zu einer
Kirche verzeichnete, wieder korrigieren zu lassen, Das zustindige
Bezirkseinwohneramt verwies auf die Kirchensteuerstelle der
Evangelischen Kirche und forderte von dem Biirger, der in jungen
Jahren aus der Katholischen Kirche ausgetreten war, die Vorlage
einer Austrittserkirung aus der Evangelischen Kirche. Hilfsweise
wurde dem Finanzamt die Verantwortung fiir die Eintragung in
die Lohnsteuerkarte zugeordnet,

Die Kirchensteuerstelle verwies auf die Schuld des Einwohner-
amtes, das Biiro des Bischofs auf die des Finanzamtes, da
andererseits evangelische Pfarrer Lohnsteuerkarten erhalten
hatten, die sie als Nichtmitglieder ihrer Kirche auswiesen. Das
Finanzamt sah die Verantwortung bei der Kirchensteuersielle,
diese beim Landeseinwohneramt.

Die Verwirrung des Biirgers wurde dadurch nicht geringer, da
nach der deutschen Vereinigung im Herbst 1990 eine Erhebung
seiner Lohnsteuermerkmale einschlieBlich der Kirchensteuer-
merkmale bei thm selbst erfolgt war, so daB er annehmen durfte,
daB die von ihm selbst angegebenen Daten dem Staat glaubhaft
genug waren, um damit weiter zu arbeiten.

Was war geschehen? Flir die Lohnsteuerkarten 1991 waren die
Kirchensteuermerkmale der Ost-Berliner Biirger bei diesen selbst
erhoben worden, weil entsprechende Dater in den von der DDR
tibernommenen Meldedaten nicht enthaltens waren. Diese Vorge-
hensweise entsprach dem datenschutzrechtlichen Gebot, daB der
Staat Daten bei den Biirgern grundsiiziich selbst zu erheben hat,
nicht aber hinter ihrem Riicken; Ausnahmen bediirfen einer
gesetzlichen Erméchtigung. Die so erhobenen Daten wurden mit
Personalcomputern erfaBt, da ein On-line-Zugriff auf das ADV-
Verfahren Einwohnerwesen (EWW) noch nicht méglich war.
Diese auf Disketten gespeicherten Daten wurden zur Vorberei-
tung des Drucks der Lohnsteuerkarten 1992 in das EWW-Verfah-
ren eingelesen.

Inzwischen hatten aber auch die Kirchen ihre Mitgliederdaten
an das Landeseinwohneramt auf Datentriigern (ibermittelt. Eine
‘Woche nach dem Einlesen der beim Biirger erhobenen Daten
wurden diese durch die von den Kirchen {ibermittelten Daten
{iberschrieben. Abweichungen von den Angaben der Biirger wur-
den ignoriert, Rilckfragen beim Biirger gab es nicht. Die Senats-
verwaltung flir Inneres hatte die Bezirkseinwohnerimter daraufl
hingewiesen, daB grundsitzlich die Angaben der Kirchen als
zutreffend anzusehen seien - offensichilich in vielen Fillen ein
Irrtum, wie die in diesem Fall betroffene Evangelische Kirche
spiiter auch einriumte. In einigen Fillen wurden alle Familienan-
gebdrigen als evangelisch gefiihrt, sofern nur ein Familienmit-
glied evangelisch war, In Beschwerdefillen {iber falsche Daten sei
der Biirger auf die Kirchensteuerstelien und die Religionsgesell-
schaflen selbst zu verweisen. Dabei fibersah die Senatsverwaltung
fiir Inneres, dall das Landeseinwohneramt nach der pauschalen
Ubernahme der Daten fiir die Richtigkeit seibst datenschutz-
rechtlich verantwortlich war.

Nach Auffassung der Senatsverwaltung fiir Inneres war das
Landeseinwohneramt zu der Dateniibernahme berechtigt, weil
die Erhebung durch die Herstellung der deutschen Einheit erfor-
derlich gewesen sei und somit die iibliche Datenerhebung durch
An- und Abmeldung nicht habe erfolgen kinnen, die Meldebe-
hérde jedoch zu einer Berichtigung oder Fortschreibung des Mel-
deregisters verpflichtet sei. Die Erfassung beim Biirger selbst
wurde als nicht ausreichend erkldrt, weil angenommen wurde,
daB viele Blirger des Beitrittsgebictes sich tiber ihre Mitglied-
schaften in den Kirchen nicht im kiaren wiiren und dariiber hin-
aus unterstellt wurde, daB viele sich durch Falschangaben der Kir-
chensteuer entziehen wollten.

So geschah es dann umgekehrt: Die Kirchen itbermittelten
Daten, in denen Nichtmitglieder als Mitglieder enthalten waren,
und es wurde den Betroffenen iiberlassen, sich um die Korrektur
dieser Daten zu kiimmern, wenn man ungerechtfertigie Kirchen-
steuern vermeiden wollte.

Dieses Verfahren wurde als VerstoB gegen §8 6 und 11 BInDSG
beanstandet, denn zumindest hitten die Betroffenen bei Abwei-
chungen gehért werden miissen. Wir empfahlen, die Betroffenen,
deren Angaben geiindert wurden, in analoger Anwendung von
§ 17 Abs, I Satz 2 BInDSG wenigstens im nachhinein zu héren.
Dazu wurde erkliirt, dies sei nicht mehr méglich, da das Bandma-
terial der Kirchen bereits geléscht worden sei und eine Auswer-
tung des Einwohnerdatenbestandes mangels geeigneter Deskrip-
toren nicht mdglich set.

Da das Landeseinwohneramt jedoch gemiiB §5 Abs. 3 Nr.7
BInDSG bel der Umsetzung technisch-organisatorischer MaB-
nabmen zur Eingabekontrolle verpflichtet ist und somit zu
gewihrleisten hat, daB nachtréiglich {iberpriift und festgestellt
werden kann, welche personenbezogenen Daten zu welcher Zeit
von wem in Datenverarbeitungssysteme eingegeben worden sind,
sind wir dieser Aussage nachgegangen. Es stelite sich heraus, daB
im Landesamt flir Informationstechnik das Protokollband nocb
vorliegen miiSte, das die im August 1991 vorgenommene Uber-
schreibung der Kuchensteuermerkmale durch die Kirchendaten
mit den Daten vor und nach der Anderung dokumentiert. Es
hiitte also nur geeigneter Auswertungsprogramme einfacher
Struktur bedurft, um festzustellen, bei welchen Personen bei dem
prizise benennbaren Vorgang die Daten tatsichlich verdindert
worden sind.

Keine Sperre fiir Sffentliche Stellen

Eine mit einem Auslinder verheiratete Mutter kehrte mir ihren
Kindern nach Deutschiand zuriick. Weil sie damit rechnen
mufie, daB eine friihere Lebensgefihrtin ihres Ehemannes aus
Eifersucht ihre Privatsphdre stori, stelite sie bei der Meldebe-
hirde einen Anmirag ayf Auskunfissperre, dem siattgegeben
wurde. Seitdem ist zwar fede Melderegisterauskunft an Private -
also quch die ehemalige Lebensgefihrtin des Ehemannes -
unzuldssig. Die Nebenbuhlerin erinnerte sich jedoch an ihren
Sfritheren Arbeitgeber - eine dffentiiche Stelle - und an eine ehe-
malige Kollegin. Diese fithrte aus Gefilligkeit ayf dem Kopfbo-
gen der dffentlichen Stelle eine Melderegisteranfrage durch und
gab die Anschrift weiter.

Der Fall zeigt ein Problem des Melderechts, das hiiufig liberse-
hen witd: Die Sperre im Melderegister, die jedermann beantragen
kann, der sich durch eine Melderegisterauskunft gefihrdet glaubt,
wirkt nicht gegeniiber 6ffentlichen Stellen. Hier stand die Sperre
also einer Dateniibermittiung nicht entgegen.

Der Meldebehorde kann damit kein Vorwurf gemacht werden.
Sie mubte daven ausgehen, daB die Meldedaten zur ordaungsge-
méBen Aufgabenerfilllung der anfragenden Stelle erforderlich
waren. Fiir Zweifel bestand bei der Form der Anfrage kein AnlaB.

Auf seiten der &ffentlichen Stelle liegt dagegen ein daten-
schutzrechtlicher Mangel vor, da die Erhebung personenbezoge-
ner Daten nur zuldssig ist, wenn sie zur rechimiéfigen Erfiillung
der durch Gesetz der datenverarbeitenden Stelle zugewiesenen
Aufgabe und fir den jeweils damit verbundenen Zweck erforder-
lich ist. Im vorliegenden Fall wurden die Daten der Petentin dage-
gen ausschlieBlich zu privaten Zwecken abgefragt.
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Natiirlich liegt auch ein VerstoB gegen § 8 BInDSG (Datenge-
heimnis) vor. Danach ist es den Dienstkriiften 8ffentlicher Stellen
untersagt, personenbezogene Daten unbefugt zu verarbeiten.

Kein Computer ~ mehr Daten

Ein Biirger, der sich fiir cine Wohnung im Ostteil der Stadt ange-
meldet har, beschwerte sich daritber, daf die Mitarbeiter der
Meldestelle auf dem Anmeldeformular trotz energischen Wider-
spruchs seine Personalausweisnummer festgehalten haben.

Die Meldebehdrde begriindet dies damit, dal} bei Anmeldun-
gen bei Meldestellen imn Ostteil der Stadt, die noch nicht mit
ADYV ausgestattet sind, sowoh! das Melderegister als auch das
Personalausweisregisier zentral fortgeschrieben werden. Nur in
solchen Fillen werde die Personalausweisnummer im Melde-
schein eingetragen, Dies erfolge nicht im Rahmen des Melde-,
sondern des Ausweisrechts und diene der Uberpriifung des Aus-
weisregisters. In der Ubergangszeit bis zur vollstindigen Installa-
tion der ADV im Ostteil der Stadt miisse die Personalausweis-
nummer auf der Anmeldung notiert werden, um erheblichen
Arbeitsaufwand zu vermeiden. Der Eintrag der Personalausweis-
nummer auf dem Meldeschein sei keine dem Personslausweisge-
setz widersprechende Nutzung. Die Ausweisoummmer werde von
demselben Mitarbeiter, der die Meldeangelegenbeiten bearbeitet,
ausschlieBlich fiir das Personalausweisregister genutzt. Ubermitt-
lungen an andere Stellen seien nicht beabsichtigt.

Nach § 14 Meldegesetz hat der Betroffene auf Verlangen der
Meldebehirde die Auskiinfle zu erteilen, die fOr die ordnungsge-
miBe Fiihrung des Melderegisters bendtigt werden, und die zum
Nachweis der Angaben erforderlichen Unterlagen vorzulegen.
Die Speicherung der Personalausweisnummer ist fiir den melde-
rechtlichen Vorgang der Ummeldung nicht erforderlich und nach
§12 1. V.m. §2 Abs. 1 Nr. 16 Meldegesetz damit nicht zulissig.

Inzwischen verwendet die Meldebehérde ein gesondertes For-
mular, auf dem die Personslausweisnummer festgehalten wird.

Davon unabhingig ist die Verpflichtung nach § 5 Abs. 1 Nr. §
Landespersonalausweisgesetz, der Ausweisbehdrde bei der Ande-
rung der Wohnanschrift den Ausweis vorzulegen. Diese Vorlage-
pflicht dient dem Zweck, die Anschrift im Ausweis zu berichti-
gen, nicht aber dazu, dal die Meldebehrde fiber den zulissiger-
weise gespeicherten Umfang an Meldedaten melderechisfremde
Ausweisdaten festhiilt,

Geburtsland im Personslansweis

Ein Biirger wurde aus der iranischen Staaisbiirgerschaft entlas-
sen und als Deutscher eingebiirgert. Mit seiner Einbiirgerung hat
er einen deutschen Personalauswels erhaiten, der neben Datum
und Ort der Geburt auch die Angabe seines Geburtsiandes Iran
enthdili. Der Petent fiihlt sich dadurch diffamien.

Rechtsgrundiage fiir die Speicherung personenbezogener
Daten im Personalausweis ist § 1 Abs. 2 Satz 2 PAuswG. Neben
dem Lichtbild des Ausweisinhabers sind dapach u. a. Angaben
zum Tag und Ort der Geburt im Personalausweis zu vermerken
(§! Abs. 2 Satz 2 Nr. 5 PAusw(G). Form, Art und Umfang dieser
Angaben sind den Bestimmungen des PAusw(G nicht zu entneh-
men. Bundeseinheitliche Verwaltungsvorschriften, die diesen
Bereich konkretisieren, existieren - im Gegensatz zu Passen - fiir
Personslausweise nicht. Auch das Landespersonalausweisgesetz
Berlin enthilt keine Regelungen dariiber. Hinweise sind jedoch
dem ErlaB ifiber behelfsmi#Bige Personalausweise (Personalaus-
weiserlaB) vom 8. Mirz 1988 zu entoehmen, der nach wie vor gilt.

Dort ist festgelegt, daB der Geburtsort im Personalsusweis
genau - gegebenenfalls unter Angabe des Kreises oder Landes
oder eines der geographischen Bestimmung dienenden Zusatzes
- zu bezeichnen ist. Bei Geburtsorten ira Ausland ist auch der
Staat anzugeben, wenn dies zur Klarstellung erforderlich ist.

Danach sind Angaben im Personalausweis zum Geburtsland
grundsitzlich zuldssig. Sie werden z. B. auch bei Deutschen, die
im Ausland geboren sind, vermerkt. Eine spezielie Diffamierung
eines Ausweisinhabers allein durch diesen Zusatz ksnn darin
demnach nicht gesehen werden.
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Es ist jedoch denkbar, daB persdnliche Griinde (z. B. Zwangs-
ausbiirgerung) den Betroffenen veranlassen, jeglichen Hinweis
auf sein Geburisland im Ausweis abzulehnen.

Eine Machfrage bei der Senatsverwaltung flir Inneres, ob in
begriindeten Einzelfallen von der genannten Praxis abgesehen
werde, ergab, daB derartige Antriige regelmifig abgelehnt wer-
den, da dem Ausweisinhaber durch den Zusatz beim Geburisort
keine rechtlichen Nachteile entstehen konnten. Subjektive Vor-
sieilungen, Beftirchtungen oder Angste kdnnten keine Berilck-
sichtigung finden. Das Verwaltungsgericht habe dies in mehreren
Entscheidungen ebenso gesehen.

Fiir die Personenstandsbehdrden, fiir die entsprechende Rege-
lungen geiten, ist dies verstiindlich: Der Schriftverkehr mit dem
Standesamt des Geburtsortes wird durch eine derartige Angabe
erleichtert. Fiir den Personalausweis, bei dem der Geburtsort
lediglich der zusiitzlichen Individualisierung dient, ist der Sinn
nicht ohne weiteres einsichtig. Die Ubernahme der Bestimmung
fiir die Standesbeamtien ist wohl eher der AusfluB eines gewissen
Perfektionierungsdranges.

Allerdings 188t auch die Formulierung ,wenn dies zur Kiarstel-
lung erforderlich ist* einen gewissen Ermessensspiciraum. Sie
bedeutet praktisch, daB die Mitarbeiter in den Meldestellen selbst
entscheiden, ot der Geburtsstast aufgenommen wird. Dies heiBit
iiberspitzt, daf es auf die geographischen Kenntnisse der Bedien-
steten ankommt. Dieser Spielraum kann Jdazu genutzt werden,
subjektiv empfundenen Beeintrichtigungen bei der Angabe des
Geburtslandes entgegenzuwirken,

Vor dem Hintergrund dieser Uberlegungen haben wir empfoh-
ien, daB bei Personen, die sich durch die Angabe ihres Geburts-
landes diskriminiert fiikien, hierauf verzichtet wird. Die Senats-
verwaltung fiir Inneres hat unsere Empfehlung zum AnlaB einer
bundesweiten Abstimmung genommen.

4.6.3 Ausliinderwesen
Ausliinderzentralregistergesetz

Am 1. Oktober 1994 ist das Gesetz (iber das Auslinderzentralre-
gister (AZR-Gesetz) vom 2. September 1994 in Kraft getreten.!™
Damit wurde fiir dag bereits seit 40 Jahren beim Bundesverwal-
tungsamt in K6in gefithrie Auslinderzentralregister endlich eine
Rechtsgrundlage geschaffen. Die Datenschutzbeauftragten des
Bundes und der Linder haben in der Vergangenheit mehrfach
daravf hingewiesen, daf die Filhrung eines derartigen Registers
chne geseizliche Regelung mit dem Deutschen wie Auslindemn
gleichermaBen garantierten Recht auf informationelle Selbstbe-
siimmung unvereinbar ise.[**

Inhaltlich bestehen gegen das AZR-Gesetz allerdings aus
datenschutzrechtlicher Sicht erhebliche Bedenken. Diese haben
die Datenschuizbeauftragten des Bundes und der Linder veran-
1aBt, in einem BeschiuB darauf hinzuweisen, daB das Auslinder-
zentralregister zukDinftig nicht nur als Informations- und Kom-
munikationssystem fiir die mit der Durchfiithrung suslinder- und
asylrechtlicher Vorschriften betrauten Behérden dienen, sondern
derliber hinaus als Informationsverbund fiir Aufgaben der Poli-
rei, Strafverfolgungsorgane und Nachrichtendienste zur Verfii-
gung stehen soll.3s

Diese Funkiionserweiterung ergibt sich darsus, daB Erkennt-
nisse der Sicherheitsbehdrden mit Bezug zu Auslindern in das
Begister eingespeichert werden.

So ist es kiinflig zuldssig, daB der INPOL-Fahndungsbestand des
Bundeskriminalamtes - soweit er Ausschreibungen zur Fest-
nahme und zur Aufenthaltsermittlung von Ausiindern enthiilt -
in das Ausiinderzentrairegister fibernommen wird (§2 Abs. 2
Nr. § AZR-Gesetz). Diese Doppelspeicherung ist {tberflilssig, Die
Polizei hat die erforderlichen Daten bereits im INPOL-System
erfaBt und damit jederzeit Zugriff auf diese Daten, Dariiber hin-
aus steht diese Regelung im Widerspruch zum BKA-Gesetzent-
wurf, da die dort vorgesehenen Zugriffsheschrinkungen auf den
polizeilichen Fahndungsdatenbestand aufgehoben werden.

134 BGBL I, 2265
135 Jahresbericht 1991, 3.4.3
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Eine weitere bedenkliche Funktionserweiterung des Auslinder-
Zentralregisters ergibt sich daraus, daB Angaben zu Personen, bei
denen Anhaltspunkte fiir den Verdacht bestehen, daB sie im ein-
zelnen bezeichnete Straftaten planen, begehen oder begangen
haben, gespeichert werden diirfen (§ 2 Abs. 2 Nr. 7 AZR-Gesetz).
Diese Informationen dienen nicht auslinderbehdrdlichen Auf-
gaben, sondern dem Zweck der Kriminalititsbekimpfung. Zur
Verfolgung und vorbeugenden Bekdmpfung von Straftaten sind
diese Angaben jedoch bereits im INPOL-System, fiir Drittlinder
im Schengener Informationssystem und bei Staatsschutzdelikten
im NADIS gespeichert. Eine zusitzliche Speicherung im Auslin-
derzentralregister ist daher iiberfliissig und eine weitere Umge-
hung der bereichsspezifischen Regelungen fiir die Strafverfol-
gungsbehirden und den Verfassungsschutz,

Die im AZR-Gesetz vorgesehenen Voraussetzungen, unter
denen fiir Polizeibehirden, Staatsanwaltschaften und Nachrich-
tendienste automatisierte Abrufverfahren eingerichtet werden kén-
nen, stellen keine wirksame Vorkehrung fiir die erforderliche
Begrenzung der Abrufe dar.’3? Besonders problematisch ist der
automatisierte Zugriff durch die Nachrichtendienste auf einen -
wenn auch reduzierten - Datensatz, Die Erforderlichkeit derarti-
ger Abrufe durch die Dienste ist in keiner Weise belegt. Die
Datenschutzbeauftragten haben sich dazher dafiicr ausgespro-
chen,!® zumindest auf den automatisierten Abruf von Daten aus
dem Auslinderzentralregister durch die Nachrichtendienste zu
verzichten.

Ausliindergesetz

Obwohl das Auslindergesetz (AusiG) bereits seit mehreren
Jahren in Kraft ist, liegen die bereits mehrfach angekiindigten
bundeseinheitlichen Verwaltungsvorschrifien zur Durchftihrung der
dort vorgesehenen Ubermittlungsvorschriften immer noch nicht vor.
Wir haben in den vergangenen Jahresberichten bereits mehrfach
gefordert, daB fiir die Ubergangszeit Verwaltungsvorschriften fiir
Berlin in Kraft gesetzt werden. ¥

Das Abgeordnetenhaus hat nunmehr den Senat mit BeschluB
vom 23. Juni 1994 aufgefordert, die im Sommer 1991 im Zusam-
menwirken mehrerer Senatsverwaltungen, der Auslinderbeauf-
tragten und des Datenschutzbeauftragten erarbeiteten Anwen-
dungshinweise zu den §§ 75, 76 und 77 Aus!G in Kraft zu setzen.
Diesem BeschluB ist die Senatsverwaltung fiir Inneres nachge-
kommen, indem sie die betroffenen Behdrden gebeten hat, diese
Hinweise als verbindliche Vorabregelung zu behandeln, die erst
mit dem ErlaB der Aligemeinen Verwaltungsvorschriften zum
Auslindergesetz auf Bundesebene hinfillig werden.

Erkennungsdienstliche Behandlung von Bilrgerkriegsfliichilingen

Presseberichten entnahmen wir, daf8 beabsichtigt sei, alle Biir-
gerkriegsflichtlinge aus dem ehemaligen Jugosiawien erken-
nungsdienstiich zu behandeln, denen eine Duldung erteilt wer-
den soll und die ¢in bosnisches Identitdtspapier vorlegen. Die
erkennungsdienstliche Behandlung dieses ,abgrenzbaren Perso-
nenkreises™ sel gerechtfertigt wegen genereller Zweifel an der
Identitdt des Antragstellers und vor dem Hintergrund, daf den
bosnischen Behdrden 16 000 Paf- und Ausweisformulare nebst
Stempeln abhanden gekommen seien sowie daf in den leizten
Monaten in Berlin iiber 500 Ermittiungsverfahren wegen Total-
Sfalsehung oder Verfdlschung bosnischer Legitimationspapiere
oder wegen Benuizung der entwendeten bosnischen Pgfl-Blan-
kette eingeleitet werden muypBten.

Vor einer Gesetzesinderung, zu der die Bundesregierung von
der Innenministerkonferenz am 6. Mai 1994 aufgefordert worden
ist, ist eine erkennungsdienstliche MaBnahme gegen Auslidnder
pur unter den Voraussetzungen der §§ 41 Abs. 1 Nr. 2 1. V. m. 41
Abs. 2 AuslG zuldssig. Danach kann - wenn eine Duldung erteilt
werden soll - diese nur zur Feststellung seiner Identitit durchge-
fiihrt werden, wenn im Einzelfall Zweifel an der Person des Aus-
linders bestehen.
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Erkennungsdienstliche MaBnahmen kdnnen in erheblichem
MaB in das allgemeine PersOnlichkeitsrecht und die kdrperliche
Unversehriheit des Betroffenen eingreifen. Insofern miissen
strenge Anforderungen auch an die Notwendigkeit derartiger Ein-
griffe gestellt werden. Bei jedem einzelnen Betroffenen, der nach
§ 41 AuslG einer erkennungsdienstlichen Behandlung unterzogen
werden soll, ist somit konkret festzustellen, auf Grund welcher
Tatsachen Zweifel daran bestehen, daB die vom Betroffenen ange-
gebenen Personalien zutreffen. Eine pauschale erkennungs-
dienstliche Behandlung aller bosnischen Fliichtlinge -~ ohne
Beriicksichtigung des Einzeifalls - widerspricht damit dieser
Bestimmung.

Bereits im Jahresbericht 1991140 haben wir gegen die Praxis,
Asylbewerber aus bestimmten Herkunfislindern generell erken-
nungsdienstlich zu behandeln, erhebliche Bedenken gedufiert.
Diese Bedenken lassen sich auf den vorliegenden Fall iibertragen.
Auch der Umstand, daB es sich hier um einen ,abgrenzbaren Per-
sonenkreis” handelt und Hinweise auf einen verstirkten MiB-
brauch von PaB- und Ausweisformularen vorliegen, die ein
erhthtes MiBtrauen hinsichtlich der Angaben zur Identitit der
Betroffenen rechtfertigen, macht eine Privfung der Erforderiich-
keit von erkennungsdienstlichen MaBnahmen in jedem Einzelfall
nichi entbehriich.

Die Senatsverwaltung fiir Inneres hilt demgegeniiber ihr Vor-
haben angesichts der konkreten Anhaltspunkte fUr massenhafte
Filschungen und damit mifbrauchliche Nutzung sowohl des
Aufenthaltsrechts als auch der entsprechenden Sozialleistungen
fiir gerechtfertigt. Uber das endgilltige Vorgehen ist noch nicht
entschieden.

4.6.4 Statistk

Europiiische Statistik - Datenschutz mangelhaft

Die Europiische Kommission hat einen Vorschlag {iber eine
EG-Statistikverordnung vorgelegt, Die datenschutzrechtliche
Entwicklung bei der EU hat mit dem Aufbau der Europiischen
Statistik keineswegs Schritt gehalten. So werden nationale daten-
schutzrechtliche Grundsdtze und Standards des Statistikrechts
weitgehend nicht beriicksichtigt. Die Datenschutzbeaufiragten
des Bundes und der Linder unterstiitzten nachdriicklich einen
BeschluB des Bundesrates 4! der diese Miingel bloBlegt, und for-
dern, dafl die Bundesregierung entsprechende Bedenken gegen
diesen Vorschlag geltend macht.

Insbesondere ist eine selbstindige und unabhingige Stellung
des Statistischen Amtes der FEuropiischen Gemeinschaften
(EUROQSTAT) nicht gewihrleistet. Nur eine solche Stellung kann
die fir die amtliche Statistik unabdingbaren Grundsitze von
Objektivitit und Neutralitdt sichern. In dem Vorschlag ist vorge-
sehen, dal das statistische Programm von der Kommission
beschlossen wird. Grundlegende Entscheidungen iiber die Biirger
belastende Datenerhebungen sollten jedoch dem Rat mit Zustim-
mung des Europiischen Parlaments vorbehslten bieiben. Auch
wird eine genesrelle Befugnis der Kommission, statistische Einzel-
maBnahmen einschlielich der Verpflichtung, vorhandene Daten
an EUROSTAT zu iibermitteln, als zu weit gehend kritisiert. Dem
Grundsatz der Subsidiaritdt widerspricht die vorgesehene Uber-
tragung der Befugnis zur Organisation der Verarbeitung der stati-
stischen Daten auf die Kommission. Grundsitzlich sollten nach
Auffassung der Datenschutzbeauftragten die Mitgliedstaaten
nach ihrem nationalen Recht zur Verarbeitung der statistischen
Daten zustindig sein.

Die Méglichkeit der Ubermittlung vertraulicher statistischer
Daten an Stellen auBerhalb des Statistischen Amtes der EG
widerspricht dem Gebot der Abschottung. Nicht hinreichend klar
ist die Abgrenzung vertraulicher und nicht vertraulicher Daten.
Des weiteren fehlt eine Regelung zur Trennung und Aufbewah-
rung von Erhebungs- und Hilfsmerkmalen sowie der alsbaidigen
Laschung personenbezogener Hilfsmerkmale, wie sie in der
Bundesrepublik Deutschland zum Kernbereich des Statistik-
rechis gehdrt. Sieht man diese Minge! in Zusammenhang mit
nach wie vor fehlenden unabhingigen und effektiven Daten-
schutzkentrollinstanzen fiir die Organe der Europiischen Union,
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wird die Problematik noch deutlicher. Einerseits sieht sich die
deutsche Statistik auch im Interesse ihrer eigenen Akzeptanz
beim Bilirger im Land erheblichen datenschutzrechtlichen
Schranken und Begrenzungen gegeniiber, andererseits sollen
diese Schranken auf der Ebene der Europ#ischen Union fiir fak-
tisch gleiche Datenbestinde weitgehend auBer Kraft gesetzt wer-
den.

Priifang des Statistischen Landesamies

Eine Kontrolle der technischen und organisatorischen MaB-
nahmen bei Personalcomputern sowie der eingesetzten Netz- und
Grofirechnertechnik im Statistischen Landesamt fihrte zu recht
unterschiedlichen Ergebnissen. Wihrend die Malnahmen zum
Datenschutz bei dem Einsatz der Personalcomputer unzurei-
chend waren, fie] die Bewertung bei GroBrechner- und Netztech-
nik besser aus.

Obwohl die Historie im Statistischen Landesamt eine wichtige
Rolle zu spielen scheint {,das haben wir schon immer so
gemacht™), erfordert der Einsatz moderner Rechner- und Kom-
munikationstechnologie auch moderne technische und organisa-
torische Schutzmechanismen.

Inshesonders bendtigen vernetzte Einzelpiatzrechner verstiirkte
Sicherheitsmechanismen. Im Statistischen Landesamt wurde nur
auf einem Teil der PCs eine Datenschutzsoftware vorgefunden.
Die Installation war dabei nur mangelhafi durchgefihrt worden,
so daB die wesentlichen Schutzmechanismen nicht installiert
oder aktiviert waren. So war auf allen PCs fiir die Aowender ein
ungehinderter Betriebssystemzugang oder der Zugang zum Dis-
kettenlaufwerk mdglich.

Auf keinem der PCs, mit denen personenbezogene Daten ver-
arbeitet werden, wurde sine hinreichende Eingabekontrolle nach
§5 Abs. 3 Nr. 7 BInDSG durchgefiihrt. In Einzelfillen war zwar
die Protokollfunktion der Datenschutzsoftware aktiviert, jedoch
wurden nur Login-Versuche im Ringmodus protokolliert, das
heiBt, nach einer bestimmten Anzahl von Protokoliereignissen
werden die ersten Ereignisse fiberschrieben.

Bei allen kontrollierten PCs war eine ungeniigende Datenird-
gersicherung, -verwaltung und -organisation festzustellen. Immer-
hin war eine Kennzeichnung von Datentrligern durch die Auf-
schrift , Statistisches Landesamt Berlin® zeitweilig vorgezommen
worden. Allerdings ist dies mittlerweile eingestellt worden, Die
Volistindigkeit und Authentizitit der Datentrfiger kann daher
nicht mehr iberwacht werden. Wegen des umfangreichen inter-
nen Datentrigeraustausches sollte aber durch die Verwendung
gekennzeichneter und katalogisiertsr Disketten einer Systemge-
fahrdung durch unbefugte Entnahme, Verwendung oder Einbrin-
gung von Disketten vorgebeugt werden.

In mehreren Riumen fandes wir Datentriger, die zwar gekenn-
zeichnet waren, jedoch offen herumlagen und auch zum Feier-
abend nicht weggeschlossen wurden, obwohl die Raumreinigung
nicht oder nicht immer unter Aufsicht der Mitarbeiter stattfindet.
Ein Laptop wurde in sinem unverschlossenen Schreibtisch aufbe-
wahrt; er enthielt personenbezogene Echtdaten zu Tesizwecken
fiir eine Datenbankprogrammierung. Die Vertraulichkeit dieser
Daten war angesichis des erhfhten Diebstahlrisikos eines Lap-
tops besonders gefihrdet, abgesehen davon, dad die Verwendung
personenbezogener Daten flir Testzwecke gemil § 11 Abs. 4
Satz 3, 2. Halbsatz BleDSG ohnehin unzuidssig ist.

Das Auffinden eines Schliissels auf sinem Tiirrahmen ermdg-
lichte den Zugang in ein Dienstzimmer, in dem ein verlassener,
jedoch eingeschalteter PC vorgefunden wurde. An diesem mit
Hard- und Software besonders gut ansgestatteten PC wurden
zwar keine personenbezogenen Daten verarbeitet, die mangel-
hafte Zugeogskontrolle kann jedoch Risiken fiir die anderen am.
Netiz angeschiossenen Rechner bedeuten, da {iber diesen Rechner
der Zugang an das Netz m&glich ist.

Fast simtliche PCs sind {iber ein Neizwerk mit dem Rechner-

verbund des Landesamtes und sinem Rechner des LIT verbun-
den. Auf diesen MHauptrechnern werden die wesentlichen Stati-
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stikanwendungen bearbeitet. Die PCs dienen einerseits dem Zu-
griff auf Daten dieser Rechner und andererseits der weiteren Auf-
bereitung der Ergebnisse.

Die Kopplung der unterschiedlichen Systeme erm&glicht nicht
nur das interaktive Arbeiten auf den verschiedenen Systemen,
sondern anch den Austausch von Dateien untereinander. Prinzi-
piell ist jede Datei, fiir die eine Zugriffsberechtigung existiert, auf
einen PC Gbertragbar und ablegbar. Die Kontrolle darfiber, was
kopiert werden kann, ist also abhingig von den Benuizerprofilen
der Grofirechner. Bine Protokollierung findet nicht statt.

Die Systemadministration und Sicherheit der Hauptrechauer
wurde positiv bewertet, Dies ist in erster Linie den vorhandenen
Sicherheitsmechanismen der eingesetzten traditionellen Systeme
zu danken. Proprietfre Systeme bieten immer noch ein wesent-
lich héheres Sicherheitsniveau als die ;modernen” Client-Server-
Systeme. So ist in dem Betriebssystem VMS bereits ein Security-
Management-System enthalten, das es erlzubt, alle verfligbaren
Ressourcen durch die Vergabe von dedizienten Zugriffsyechten zu
schiitzen. S#mitliche sicherheitsrelevanten Ereignisse wurden
protokolliert. Auch das auf dem Rechner im LIT eingesetzte
Betriebssystern MVS mit der Datenschutzsoftware TopSecret bie-
tet einen hohen Sicherheitsstandard.

Die hier festgesteliten Mingel sind organisatorischer Natur:

Das Landesamt nutzt das Rechenzentrum des LIT als Datenver-
arbeitung Im Ayfirag (§ 3 BInDSG). Es existieren jedoch weder
vertragliche Vereinbarungen, noch wurde bisher eine vom LIT
vorgegebene Serviceversinbarung abgeschlossen. Auch eine
Dokumentation hinsichtlich der Schnittstellen zwischen Stala
und LIT existiert nicht. Zur Rechtfertigung wurde auf die histo-
risch gewachsene Zusammenarbeit zwischen beiden Dienststel-
len verwiesen. Das Fehlen revisionsfihiger und verbindlicher
Weisungen zur Auftragsdatenverabeitung verstiSt gegen §3
Abs. 2 BInDSG.

Auch in den anderen Fillen, in denen externe Stellen Auf-
gaben des Landesamtes durchfiihren, wie z. B. bei der Datener-
fassung oder der Vernichtung der Erfassungsbelege, konnten uns
keinerlei Vertriige vorgelegt werden.

Problematisch ist die Verfahrensweise, daB in den Fachrefera-
ten diejenigen Mitarbeiter, die Auswertungsprogramme erstellen,
auch gleichzeitig ,Herren der Daten* sind. Auf diese Weise ist
kaum mehr zu kontrollieren, ob die programmierten Auswertun-
gen dem tatsichlichen Arbeitsauftrag entsprechen. Die fehlende
Funktionentrennung widerspricht auch der Pflicht zur Gewidihr-
leistung einer ordoungsgemiBen Datenverarbeitung (§ 19 Abs. |
BInDS5@G). So ist eine Kontrolle bezilglich der Einhaltung von § 8
Abs. 1 BInDSG (Datengeheimnis) bzw. § 18 LStatG und §21
BStatGG (Reidentifizierungsverbot) kaum mdglich, Wir haben
daher eine strikte personelle und datenmiBige Trennung von Ver-
fahrensentwicklung und -anwendung mit entsprechenden Freiga-
beverfahren empfohlen.

Yolkszilhiungshoykotteare ~ fiir Immer gespeichert?

Auch die Computer der Bullgeldstelle des Statistischen
Landesamtes wurden gepriift. Dabei fanden wir eine Datei mit
fast 4700 Datens8tzen von VolkszEhlungsverweigerern. Die
Datenséitze enthielten neben dem Namen, der Stra8e und Haus-
nummer, dem Geschlecht und der Postleitzahl den Nachweis der
zugestellten Mahnuogen und der BuBgeldbescheide und endeten
mit dem Datum der Verfahrenseinstellung (in der Regel 1990) auf
Grundizge von Gnadenerlassen, Neben dieser Datei existierte
such eine manuelle Datei mit Tausenden von Mahavorgingen
aniiBlich der Volkszihlung 1987. Nachfragen ergaben, daff im
Archiv des Statistischen Landesamtes fiberdies Tausende von
durch Begleichung oder Begnadigung erledigien BuBgeldvorgin-
gen {iber einen Zeitraum von ca. 8 Jahren aufbewahrt werden. Mit
Ausnahme der Kassenbelege, die nach Haushaltsrecht aufzube-
wahren sind, gibt es sowohl fiir die Aufbewahrung der Computer-
datei als auch fitr die Kartel der Volkszihlungsverweigerer und
den sonstigen in den Akten vorhandenen Schrifiverkehr kein
Erfordernis mehr. Das Vorhalten dieser Daten entbehrt {iberdies
einer Rechisgrundlage. Dies wurde von uns beanstandet, Das
Lapdesamt hat die beanstandeten Dateien inzwischen geldscht,
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Immer noch Gesetzesmingel

Das Statistische Lundesamt war auch 1994 gezwungen, die
Bevilkerungsstatistik aufgrund einer datenschutzrechtlich duBerst
bedenklichen gesetzlichen Grundlage durchzufiihren. Die ver-
gangene Legislaturperiode des Bundestages ging ohne die von
den Datenschutzbeaufiragten angemahnte Novellierung des
Gesetzes iiber die Bevilkerungsstatistik zu Ende.

Wegen Fristablauf ist 1995 auch das Mikrozensusgeserz durch
den Bundesgeseizgeber neu zu fassen. Ein Arbeitsentwurf ist
geprigt von einer erheblichen Ausweitung des Merkmalkatalo-
ges, einer weitgehenden Reduzierung der bislang freiwillig erho-
benen Merkmale, einer Erweiterung des Stichprobenumfangs
und einer Verk@irzung der Periodizitit der Erhebung einer Reihe
von Merkmalen. So sieht der Entwurf beispielsweise eine Ver-
finffachung der mit Auskunftspflicht erhobenen Merkmale im
Komplex Tourismus vor. Dies wiirde zu einer wesentlichen Ver-
tiefung des mit dem Mikrozensus verbundenen Eingriffs in das
informationelle Selbstbestimmungsrecht verbunden sein. Die
Innenverwaltung teilte unsere Auffassung und machte diese auf
Bundesebene geltend. Im Ergebnis wurde der Arbeitsentwurf in
dieser Form nicht fiir akzeptabel erkiirt und zur Uberarbeitung
empfohlen.

Schulung tot not

Eine Reihe von statistischen Erhebungen (wie der Mikrozensus
und die Wohnungsstichprobe 1993) werden mit Hilfe von Inter-
viewern durchgefihrt. Jihrlich nehmen wir stichprobenhaft an
Interviewerschulungen teil und itherpriifen, ob die Auswah! der
Interviewer und deren Schulung als besonders zur Geheimhal-
tung verpflichteten Personen mit der entsprechenden Sorgfalt
erfolgt. Dies ist in der Regel der Fall. Ein im vergangenen Jahr
aufgetretener Fall untersireicht die Sorgfaltspflicht des Statisti-
schen Landesamtes,

Ein Interviewer bemiihte sich nach Abschluf der Erhebung
durch das Statistische Landesamt, zuvor von ihm interviewte Biir-
ger aufgrund seiner durch die statistische Erhebung erlangten
Kenntnisse flir eine andere wissenschaftliche Befragung zu
gewinnen. Das Statistische Landesamt zog die notwendigen Kon-
sequenzen und kiindigte das Vertragsverhdlinis mit dem Inter-
viewer.

4.6.5 Personalwesen

Wie oben dargelegt!*?, stellt das Fehlen landesrechtlicher
gesetzlicher Regelungen zur Fithrung von Perscnalakten das
wesentliche Defizit spezialrechtlicher Regelungen zum Daten-
schutz in Berlin dar. Derzeit findet die Verarbeitung von Perso-
naldaten wegen einer entsprechenden Verweisung im Berliner
Datenschutzgesetz (§ 34 Abs, 2) ihre Rechtsgrundiage im Bundes-
datenschutzgesetz (insbesondere § 28), wobei die Bestimmungen
des Beamtenrechtsrahmengesetzes zur Konkretisierung der dort
enthaltenen Generalklauseln heranzuziehen sind.

GroBztigiger Umgang mit Persopaldaten

In einem Berliner Bezirksamt war innerhalb der Abteilung Per-
sonal und Verwaltung Streit dariiber entstanden, ob dem
Rechtsami zur Erfiillung seiner Aufgaben (u. a. Durchfiithrung
von Prozefivertretung fir das Land Berlin) Personalakien von
Beschdftigen ausgehdndigt werden diirfen.

Dabei verwies das Rechtsamt auf seine Aufgabe, die Abteilung
Personal und Verwaltung in Arbeitsstreitigheiten optimal verire-
ten zu miissen, woraus zwangslaufig folge, daB der jeweilige Refe-
rent zwecks wirksamer ProzeBvertretung Kenntnis von dem
gesamten beruflichen Werdegang des Beschiftigten und somit
vom kompletten Inhalt der Personalakte haben miisse. Im iibri-
gen sei das Rechtsamt laut Organisationsrecht Teil der Abteilung
Personal und Verwaltung, so daB lediglich eine abteilungsinterne
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Dateniibermittlung vorliege und die juristischen Referenten
zudem auf Grund ihrer verantwortungsvollen Titigkeit einer
gesteigerten Schweigepflicht unterligen.

MaBgebende Rechtsvorschrift fiir die Beantwortung der Frage,
ob und in welchem Umfang Personalakten von der Abteilung Per-
sonal und Verwaltung an das Rechisamt weitergegeben werden
dilrfen, ist unter den genannten Voraussetzungen § 56 d Beamten-
rechisrahmengesetz (BRRG). Bei der Abteilung Personal und
Verwaltung einerseits und dem Rechtsamt andererseits handelt es
sich um verschiedene Organisationseinheiten und damit um ver-
schiedene datenverarbeitende Steflen (§4 Abs. 3 Nr. 1 BinDSG),
weil sie funktional verschiedene Aufgaben wahrnehmen.

Nach den genannten Vorschriften ist es zulissig, Personalakien
ohne Einwilligung des Betroffenen an Behdrden desselben
Geschifisbereichs weiterzugeben, soweit die Vorlage zur Vorbe-
reitung oder Durchfithrung einer Personalentscheidung notwen-
dig ist. Es ist daher in jedem Einzelfall zunichst zu priifen, ob die
Vorbereitung oder Durchfihrung einer Personalentscheidung
{z. B. Hohergruppierung, Disziplinarverfahren eic.) gegeben ist.
Wird diese Frage bejaht, so ist weiterhin zu pritfen, ob die Uber-
lassung der Personalakte an das Rechtsamt im konkreten Fall not-
wendig ist. Dabei ist von dem Grundsatz auszugehen, daf die
Personalakten sowohl im dienstlichen als auch im persénlichen
Interesse des Beamten einen besonderen Vertrauvensschutz genie-
Ben, der sich auch auf den Verkehr der Behdrden untereinander
erstreckt.

Dies bedeutet, daB das Rechtsamt im jeweiligen konkreten Ein-
zelfall darzulegen hat, ob die {Tberlassung der gesamten Persopal-
akte fiir eine ordnungsgemife ProzeBfithrung erfordertich ist
oder ob die Ubersendung nur eines Teils daraus hierfiir ausreicht.
Die Erforderlichkeit ist nur dann zu bejahen, wenn die Kenntnis
der Daten notwendig ist, um die Vorbereitung und die Durchfiih-
rung des Rechtisstreits rechtmfBig, vollstindig und in angemesse-
ner Zeit erledigen zu kdnnen. Dabei wird nicht verkannt, daB im
interesse einer wirksamen ProzeBvertretung die Kenntnis von
dem gesamten beruflichen Werdegang des Beschiftigten und
somit die Kenntnis des kompletten -Inhalts der Personalakte
nicht selten erfordertich sein wird. Dies ist jedoch in jedem Ein-
zelfall zu priifen, -

Im Zuge eines Verwaltungssireitverfahrens zwischen einer Berli-
ner Hochschule und einem dore beschdftigten Lehrer wegen Her-
abseizung einer Lehrverpflichtung wurde von dem geschifisfiin-
renden Direktor des Instituts der vollstdndige anwaltliche
Schriftsatz an einen Kollegen des Beschiftigten mit der Bitte um
Stellungnahme weitergeleitet.

Die Erforderlichkeit der Dateniibermittiung war hier zu vernei-
nen. Bei Vorgiingen, die Rechtsstreitigkeiten aus dem Beamten-
oder Arbeitsverhiltnis betreffen und somit nicht der Personalakte
im materiellen Sinne zuzuordnen sind, finden die Vorschrifien
des § 6 BInDSG i. V. m. § 2 Abs. 1 Informationsverarbeitungsgesetz
(IVG) Anwendung,

Danach diirfen personenbezogene Daten im Rahmen aligemei-
ner Verwaltungstitigkeit (zu der auch die Durchfihrung von
Rechtsstrejtigkeiten gehort) ohne Einwilligung des Betroffenen
nur verarbeitet werden, soweit dies fiir die allgemeine Ver-
waltungstitigkeit erforderlich ist und schutzwiirdige Belange des
Betroffenen wegen der Art der Daten, wegen der Art der Verwen-
dung oder wegen ihrer Offenkundigkeit nicht entgegenstehen.
Hier hitte es ausgereicht, dem Kollegen des Kldgers auszugs-
weise lediglich die ihn betreffenden Ausfiihrungen zur Stellung-
nahme zu iibersenden.

Ein Bezirksamt nahm ein von der Staatsanwaltschaft im Rah-
men der Mitieilungspflichten in Strafsachen (MiStra) tibersand-
tes Urteil eines Strafgerichis wegen Fahretflucht eines Beschdf-
tigten zu dessen Personalakte, obwohl es sich zum einen um efne
Privatfahrt gehandeit hatte und es zum anderen nicht zu seinen
beruflichen Aufgaben gehirte, Krafifahrzeuge zu fiihren.
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Dies war gemilB §34 Abs. 2 BInDSG i. V.m. §§28, 13 BDSG
unzuliissig. Nach § 2 Abs. 4 Nr. 2 Verwaltungsvorschrifl iiber die
Fiihrung der Personalakten der Dienstkriifte des Landes Berlin -
Teilregelung (Fn: Anlage zum Rundschreiben Sen Inn B8/1986
vom 3. Dezember 1986) sind Vorgiinge oder Vermerke iiber sirgf
rechiliche oder beryfsgerichilicke Verurtelfungen, staatsanwaliliche
Ermittiungsverfahren oder sonstige Entscheidungen in einem
Siraf- oder Ermittlungsverfahren in eine Beiakte aufzunchmen,
es sei denn, dall der Gegenstand ein auBerdienstliches Verhalten
ist und offensichtlich kein Bezug zum Beamten- oder Arbeitsver-
hiiinis besteht.

Aufgrund unserer Intervention riumte die Personalverwaltung
ein Fehlverhalten beziiglich der Anlage einer Beigkte ein und ent-
fernte diese aus der Personalakie des Beschiiftigten, teilte jedoch
gleichzeitig mit, daf nach der Gemeinsamen Geschiftsordoung
fiir die Berliner Verwaltung - Allgemeiner Teil (GGO I) verfiigt
worden sei, den Vorgang als , Weglegevorgang™ gesondert und ver-
schlossen fiir die Dauer eines Jahres zu archivieren.

Eine weitere Aufbewahrung des Schriftstiicks war jedoch eben-
falls unzuliissig. Gem#B § 55 Abs. 2 Satz 3 N1, 4 bzw. § 78 Abs. 1
Nr. 2 GGO list ,weglegen™ dann zu verfiigen, wenn der Vorgang
wegen seines unwesentlichen Inhalts nicht in den Akten aufbe-
wahrt zu werden braucht. Das in Rede stebende Schriftstiick war
jedoch keineswegs unwesentlich und hatte dariiber hinaus keinen
Bezug zu dem zugrunde liegenden Arbeitsverhilinis des Beschif-
tigten. GemiB § 56 Abs. | Satz 2 BRRG gehdren zur Personalakte
alle Unterlagen einschlieBlich der in Dateien gespeicherten, die
den Beamten betreffen, soweit sie mit seinem Dienstverhaltnis in
einem unmittelbaren inneren Zusammenhang stehen. Andere
Unterlagen diirfen gem#&3 § 56 Abs. I Satz 3 BRRG nicht in die
Personalakie aufgenommen werden und sind gem. § 56 e BRRG
analog zZu vernichten.

Eine weitere Aufbewahrung des Urteils wire auch gem. § 34
Abs. 2 BInDSG L V. m. §28 BDSG unzulassig, da die Speiche-
rung nicht im Rahmen der Zweckbestimmung des Vertragsver-
hiilinisses erfoigte und darliber hinaus unverh@ltnism#Big war.
GemiB § 35 Abs. 2 Nr. ] BDSG sind personenbezogene Daten zu
15schen bzw. zu vernichien, wenn ihre Speicherung wie im vorlie-
genden Fall unzulissig war.

Line Senatsverwaltung ist an uns mit der Frage herangetreten,
inwiewelt der Wahlvorstand fiir die Wah! der Schwerbehinder-
tenvertretung das Rechi hat, von der Personalverwaltung die Pri-
vatadressen der Schwerbehinderten zu verlangen, wenn er die
schriftliche Stimmabgabe beschlossen hat,

Nach der Schwerbehindertenwahlordonung sind dem Schwerbe-
hinderten vom Wahlvorstand die erforderlichen Unterlagen zu
iibersenden (§ 11 Abs. 2 i. V.m. §1I Abs. 1 Nr. 4).

Wenn von der Dienststelle sichergestellt wird, daB die Wahlun-
terlagen bei Versendung als Dienstpost an die entsprechende
Beschiftigungsstielle des Schwerbehinderten diesen in jedem Fall
erreichen, so hat der Wahlvorstand kein Recht auf Herausgabe
der Privatadresse, da eine Ubermittiung nicht erforderlich ist. Ist
dies nicht gewihrleistet, so besteht ein Anspruch des Wahlvor-
standes auf Herausgabe nur insoweit, als alle Schwerbehinderten
der Herausgabe der Adresse zustimmen.

Bei Widerspriichen bzw, Widerstinden gegen die Weitergabe
ist im Wege der AdreBmittlung (Umschlidge bzw. Unterlagen wer-
den vom Wahivorstand geordnet an das Personalamt zwecks
Adressierung abgegeben und von dort an die Wahlberechtigten
versandt) zu verfahren. Der Schwerbehinderte solite danp dar-
tiber informiert werden, daB die Wahlunterlagen nicht vom Wahi-
vorstand, sondern vom Personalamt verschickt wurden.

Probleme mit dexm Telefon

Ein Mitarbeiter der Berliner Polizei beantragte mit Erfolg eine
Gehetmnummer fiir seinen privaten TelefonanschiyB, leugnete
Jjedoch gegeniiber dem Diensthermn, einen solchen zu besiizen.
Nachdem er in verschiedensten Funktlonen auf mehreren
Dienststelien der Polizei, zuletzt im Fihrungsstad einer Direk-
tion tdiig war, stellte die Diensistelle eine telefonische Anfrage
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bei der TELEKOM, ob der Beschifiigte einen Telefonhauptan-
schiyB besitzi. Die TELEKOM bejahie dies und teilte die
Geheimnummer mit. Die Polizel begriindete ihr Vorgehen mit
der Notwendigkeit der Aufsteliung eines Alarmierungsplans und
der schnellen Erreichbarkeit des Bediensteten.

Die Anfrage bei der TELEKOM verstieB gegen §34 Abs. 2
BInDSG i. V. m. §§ 28, 13 BDSG, Danach ist das Erheben perso-
nenbezogener Daten nur zuldssig, wenn ihre Kenntnis zur Erful-
lung der Aufgaben der erhebenden Stelle erforderlich ist.

Zwar hat die Polizei im Rahmen der Gefahrenabwehr die erfor-
derlichen Vorbereitungen fiir die Hilfeleistungen und das Han-
deln in Gefahrenfiillen zu treffen, wozu das Aufstellen von Alar-
mierungspliinen und die Pflicht gehdrt, die schnelle Erreichbarkeit
nach Dienstschiyf auch durch Angabe des privaten Telefonan-
schlusses zu gewiihrieisten, soweit ein solcher Anschiull vorhan-
den ist. Die Tatsache jedoch, dafl der Bedienstete Angehdriger
des Fiibhrungsstabes werden konnte, obgleich er keinen Nachweis
{tber das Vorhandensein eines privaten Telefonanschlusses
erbrachte und somit nur persdnlich atarmiert werden konnte,
belegte, daB die Kenotnis eines (geheimgehaltenen} privaten
Telefonanschlusses eben nicht zur Aufgabenecfiillung der
Beschiftigungsstelle erforderiich war.

Ein Beschiftigrer der Technischen Universitd: wurde von seinem
Vorgesetzten sowie dem stellvertretenden Leiter der Einvichtung
in selnem Diensizimmer ayfgesucht und nach dem Namen des
Gesprichsparmers sowie dem dienstlichen Grund des soeben
beendeten Telefonais befragt. Nachdem sich der Beschéftigte
gewelgert hatte, den Namen des Betreffenden preiszugeben,
driickte der stellveriretende Leiter die Wiederkolungstaste und
Ias die Telefonnummer vom Display des Telefons ab.

Das eigenmiichtige Ablesen der Rufnummer auf dem Display
des Telefonapparats des Beschiftigten war unzuldssig. Das
Grundrecht auf Wahkrung des Telefongeheimnisses hat wegen seiner
hohen Bedeutung fiir die Persdnlichkeitsrechte auch Auswirkun-
gen auf die Ausgestaltung des Arbeitsverhiiltnisses. Nach der
Rechisprechung kommt! es dabei nicht darauf an, ob jemand
berechtigt die Einrichtung {z. B. Telefon) benutzt. Schutzgut ist
das gesprochene Wort. Im ibrigen war im vorliegenden Fall der
Einsatz von Kommunikationsanlagen auch Gegenstand einer
Dienstvereinbarung, in der Verhaltens- und Leistungskontrolien
durch Vorgesetzte ausdriicklich ausgeschlossen sind.

Medizinische Daten von Diensikriiften

Bisiang war es landesweit iiblich, drztliche Atteste (2. B.
Arbeitsunfahigkeitsbescheinigungen) den jeweiligen Biiroleitun-
gen, Einsatzstellen usw. vorzulegen, die thrersells die Atteste
dann der personalaktenfiihrenden Stelle iibermitielten. Dies war
daienschuizrechilich bedenklich, da durch den Stempelayfdruck
des behandelnden Arzies unschwer dessen Fachrichtung erkenn-
bar ist, die Rickschliisse ayf die Art der Erkrankung ermaglicht
und breiten Raum zu Spekulationen erdffne.

Nach lingeren Schriftwechseln hat sich die Senatsverwaltung
fir Inneres unserer Auffassung angeschlossen und verfiigt!+, daf
der irztliche Nachweis einer Erkrankung nicht mehr dem jewei-
ligen Fachvorgesetzten, sondern unmittelbar der Biiroleitung
oder der personalaktenfiihrenden Stelle zuzuleiten ist, welche
den Fachvorgesetzten nur itber die voraussichtliche Dauer der
Erkrankung in Kenntnis setzt.

In einem Sivelifail zwischen dem Personalrat und der Personal-
abieilung einer Senatsverwaltung iiber ein amtsdrztliches Gue-
achten im Rahmen des § 77 LBG hat die Senatsverwaltung fiir
Inneres dem Havpipersonalrai gegeniiber die Auffassung vertre-
ten, daB die Dienstbehdrden ,ganz allgemein daran interessiert
sein miissen, moglichst ausfihrliche drztliche Stellungnakmen
zu erhalten”,
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.. Mit der Novellierung des § 77 LBG vom 20. April 1993 ist die
Ubermittlung des Untersuchungsbefundes an die Dienstbehirde
nur in dem eng abgesteckten Rahmen des Absatzes 1 Satz 4 LBG
zuliissig. Voraussetzung fiir eine solche Ubermittiung durch den
untersuchenden Arzt ist zum einen das Vorliegen konkreter Zwei-
fef an dem festgestellien Ergebnis der drztlichen Beurteilung und
zum anderen die Erforderiichkeit der Kenninisnahme fiir die von
der Dienstbehorde zu treffende Enischeidung unter Wahrung des
VerhilinismiBigkeitsgebots.

Insofern ist der Hinweis der Senatsverwaltung fiir Inneres auf
das allgemein bestehende Interesse der Dienstbehéirde an der
mdglichst ausfilhrlichen érzilichen Siellungnahme datenschutz-
rechtlich in hohem MaBe bedenklich.

Erforderlich, aber auch austeichend ist die Unterrichtung der
Dienstbehtrde iiber die Art der FunktionseinbuBe zur Feststel-
lung der Dienstunfihigkeit. Insoweit kénnen Erkenntnisse vom
Amtsarzt an die Dienstbehérde lbermittelt werden. Hierbei
sollte jedoeh eine zuriickhaltende Formulierung gewihlt werden.
Ergiinzend dazu kénnte (miglicherweise spezifiziert fiir einzelne
Arbeitsbereiche) ein Kriterienkatalog entwickelt werden, den der
Amtsarzt bel seiner Untersuchung zugrunde legt. Die Mitteilung
des Untersuchungsergebnisses wiirde damit gleichzeitig das
Zutreffen bzw. Nichtzutreffen der einzelnen Kriterien beinhalten.
Im Gibrigen muB auch hier die ausdriickliche Einwilligung einge-
holt werden.

Die ,,Gauckung®

Die Uberpriifung der aus dem Ostteil der Stadt iibernommenen
Sffentlichen Bediensteten daraufhin, ob sie hauptamtlich oder
inoffiziell fiir den Staatssicherheitsdienst titig waren {§ 21 Abs. I
Ziff. 6 Stasiunterlagengesetz ~ StUG -), wurde in den Bezirksim-
tern und den meisten Senatsverwaltungen zu 90 bis 95 % abge-
schlossen; damit findet eine in Umfang und Intensitit bislang
nicht dagewesene Datenerhebungsaktion im &ffentlichen Bereich
ihr Ende. Thre Durchfiihrung war von einer Vielzahl von Unsi-
cherheiten begleitet, die vor allem darauf zuriickzufiihren sind,
daB die Schaffung priziser Rechtsgrundlagen Fir entbehrlich
gehalten wurde. Wir haben dariiber mehrfach berichtet.

Es wird nunmehr zu beobachten sein, wie mit den angefallen
Daten, seien es die von den Bediensteten in den ersten Fragebo-
genaktionen selbst apgegebenen cder die vom Bundesbeauftrag-
ten fiir die Unterlagen der Staatssicherheit (,Gauck-Behdrde®)
iibermitielten Angaben, umgegangen wird.

Im Fall eines positiver Gauck-Bescheides kann es zu einer Kiin-
digung kommen. Dabei erhebt sich die Frage, inwieweit der Per-
sonalvertretung ein Recht awf Einsichtnahme in die Personal-
akte, insbesondere jedoch in die Unterlagen der Gauck-Rehirde
zusteht, wenn der Betrgffene hierzu keine Einwiiligung gibt.

Der Gauck-Bescheid enthilt Personaldaten und ist auch bei
Aufnahme in die Personalakte im materiellen Sinne deren
Bestandteil. Die Weitergabe des Bescheides an den Personalrat/
Hauptpersonalrat verstdft bei Vorliegen eines Einverstindnisses
des Beschiftigten nach § 73 Abs. 1 Satz 3 Personalvertretungsge-
setz (PersVG) nicht gegen § 29 StUG, da seine Beteiligung zwin-
gend vorgeschricben ist,

Liegt ein Einverstindnis jedoch nicht vor, so ist zu beachten,
daB § 73 Abs. 1 Satz 3 PersVG das Recht des Beschiftigten nor-
miert, selbst zu entscheiden, ob er dem Personalrat Einblick in
seine hdchstpersbnlichen Angelegenheiten gestatten will. Inso-
weit genieBt hier das Recht auf informationelle Selbstbestim-
mung des Beschiftigren Vorrang vor dem Recht des Personalrats
auf kollektive Interessenwahrnehmung. In aller Regel wird zwar
die ginzelne Dienstkraft an einer Vorlage der Personalakten an
die Personalvertretung schon deshalb interessiert sein, weil diese
sich ein objektives Bild im Zusammenhang mit der beabsichtig-
ten Personalmafinahme machen kann. Es darf jedoch nicht iiber-
sehen werden, daBl Personalakten Auskunft fiber héchstperson-
liche Angelegenheiten der einzelnenm Dienstkraft geben und
daher ein schutzwiirdiges Interesse an der Entscheidungsfreiheit

iiber das Finsichtsrecht anerkannt werden muB. Dies muB um so
mehr gelten, als es sich bei den Gauck-Unterlagen um hochsensi-
bles und komplexes Aktenmaterial bandelt., Hier muB dem
Betroffenen die Moglichkeit gelassen werden, selbst zu entschei-
den, ob er einem Gremium wie der Personalvertretung den
Zugang bzw. Umgang damit gestatten soll oder sich besser zur
Wahrnehmung seiner Rechte eines Anwalts bedient.

Verweigert der Betroffene sein Einverstidndnis, so ist dem Per-
sonalrat von der Dienststelle lediglich mitzuteilen, daB ein
Bescheid der Gauck-Behorde vorliegt, der die Kiindigung nach
dem Einigungsvertrag zuliBt. Keinesfalls darf der konkrete Inhalt
des Gauck-Bescheides vorgetragen oder gar aus ihm passagen-
weise zitiert werden.

Fortgeftihrt wird die Uberpriifung von Bediensteten, die nicht
aus dem Ostteil der Stadt stammen. An der rechilichen Zulds-
sigkeit hatten wir Zweifel geduflert'™ und eine Beansiandung
ausgesprochen, die der Senat jedoch zuriickgewiesen hat.

Auch die Durchfithrung dieser Uberpriifung wies erhebliche
Mingel auf: So wurden gedankenlos die gleichen Ethebungsfor-
mulare verwendet wie bei Bediensteten aus dem Osten. Von allen
in die Uberpriifung einbezogenen Bediensteten wurde z. B, die
Angabe der Anschriften innerhalb der letzten 10 Jahre verlangt,
obwoh! die Gauck-Behdrde damit gar nichts anfangen konnte.
Auch die ,Wessis“ wurden nach ihrer PKZ gefragt; auf die Frei-
willigkeit der Angabe dieses Merkmals'¥® wurde nicht hingewie-
sen. DaBl (West-)Berlin gleich der DDR zugeschlagen wurde, war
nur das Tiipfelchen auf dem i (Frage nach den friiheren Wohnan-
schriften von West-Berlinern, ,wenn diese sich in einem anderen
Beziric der DDR befanden®).

4.7 Jugend und Familie

Das Znsammenwirken von Gesundheitsamt, Jugendamt und Sozial-
amt

In einem Bezirksamt waren im Rahmen der Durchfiihrung der
ambulanten Hilfen im Rahmen der Hilfe zur Erziehung nach
§ 27 Kinder- und Jugendhilfegesetz (KIHG - SGB VII) die fach-
dienstlichen Steflungnahmen der Kinder- und Jugendpsychiatri-
schen Beratungsstelle gegeniiber dem Jugendami! strittig.

Die Stellungnahmen waren urspriinglich von der Tendenz
getragen, moglichst umfassend und vollstindig iiber die Gesund-
heitssituation an das Jugendamt zu berichten, Unbestritten war,
daB das Jugendamt die Angaben fiir das Bewilligungsverfahren
erhalten muB, soweit der Hilfebediirftige den Antrag aufrechter-
hilt. Nach §§ 60, 65 SGB [ hat das Jugendamt einen Anspruch dar-
auf, daB der Antragsteller im Rahmen der Mitwirkung die erfor-
derlichen Tarsaehen offenbari, Somit hat der Antragsteller u, 1J,
auch dem Jugendamt Tatsachen mitzuteilen, die im Rahmen
einer vertrauensérzilichen Untersuchung unter die d#rztliche
Schweigepflicht fallen. Hierbei ist jedoch auf das Verhiltnismi-
Bigkeitsprinzip besonders zu achten, so daB nur die anspruchsbe-
griindenden Tatsachen zu iibermittein sind. Das gesamte #rztli-
che Gutachten und weitergehende Befunde gehen weit dariiber
hinaus und sind im iibrigen auch fiir die Jugendimter nicht hilf-
reich, Sinnvoll ist allein eine Plausibilititsbegriindung fiir das
Vorliegen oder Nichtvorliegen der anspruchsbegriindenden Tat-
sachen.

Eine dhnliche Problematik stellte sich in einem anderen Bezirk
beim Eingliederungsprojekt ,Betreutss Wohnen“, wo ebenfalls
Stellungnahmen des sozialpsychiatrischen Dienstes des Gesund-
heitsamtes an das Sozialami abzugeben sind, um die Finanzie-
rung des betreuten Wohnens sicherzustellen. Auch hier muBl dem
Erforderlichkeitsprinzip Rechnung getragen werden, so daB
Informationen, die nicht der Bewilligung oder der Weiterbewilli-
gung des Antrags dienen, vom Sozialpsychiatrischen Dienst nicht
iibermittelt werden diirfen.

144 Jahresbericht 1993, 4,5.5
145 Iahresbericht 1992, 3.1
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Probleme der Verwaltungsreform

Vom Sprecherrat der Kinder- und Jugendgesundheitsdienste
wurde uns das Problem der Riickveriagerung von Aufgaben nack
dem KJHG aus dem Jugendgesundheitsdienst fir Sduglinge und
Kleinkinder auf die Abteilung Jugend und Sport vorgetragen.
Dazu wurde ein Teil der Stellen des Gesundhelisamies auf das
Jugendame iibertragen.

Nicht bedacht wurde dabei, daB die flir die Arbeit grundlegen-
den Geburtsmeldungen durch Meldeimter bzw. StandesaZmter
aufgrund der rechtlichen Festschreibung im Berliner Melderecht
(Anlage 4 DVO-Meldegesetz) an das Gesundheitsamt zu gehen
hatten, so daB dem Jugendamt die Arbeitsgrundlage fiir ein Tatig-
werden fehlte, dem Gesundheitsamt die Meldungen zwar noch
zugingen, dort man aber nicht titig werden konnte, weil die erfor-
derlichen Mitarbeiter abgezogen waren.

Datenschutz hat auch etwas mit rationaler Behdrdenorganisa-
tion zu tun, so daB die richtige Information an die richtige Stelle
kommt und dort effizient verwertet werden kann. So hatten wir in
friherer Zeit die Meldungen an die Gesundheitsdmter mit der
Begriindung befiirwortet, daB gerade bei Neugeborenen die drzt-
liche Versorgung sichergestellt werden muB und vor allem aus
#rztlichem Bereich etwaige Defizite in der Sozialstruktur aufge-
deckt und hewertet werden kfnnen, um im erforderlichen Falle
Jugendimter fiir die weitere Familienbetreuung einzuschalten.

4.8 Justiz
Bundesrecht: Defizite

Nach wie vor klaffen im Bereich der Justiz erhebliche Licken
datenschutzrechtlicher Regelungen des Bundesrechts. In der Ent-
schlieBung, die die Datenschutzbeauftragien des Bundes und der
Lander anldBlich des zehnten Jahrestages des Volkszihlungsur-
teils [aBten®®, steliten sie fest, daB ausreichende gesetzliche
Regelungen nach wie vor fehlen flir die

— Datenverarbeitung im Strafverfahren, insbesondere in auto-
matisierten Dateien,

— Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

— Ubermittlung von Daten aus den bei Gerichten gefiihrten
Registern (z. B. Grundbuch) und deren Nutzung durch die
Empfinger,

— Dateniibermittiung von Amts wegen durch Gerichte und
Staatsanwaltschaften an Gerichte, Behdrden und sonstige
&iTentliche Stellen (Justizmitteilungsgesetz), |

— Aufbewahrung von Akten, Karteien und sonstigen Unterla-
gen sowie die Dauer der Speicherung in automatisierten Ver-
fahren.

VYerbrechenshekimpfungsgesetz

Das am intensivsten diskutierie Gesetz beinhaltet eher Riick-
schritte: Am 21. September 1994 hat der Bundestag das Gesetz zur
Anderung des Strafgesetzbuches, der StrafprozeBordnung und
anderer Gesetze (Verbrechensbekdmpfungsgesetz} verabschie-
det, nachdem sich Bundesrat und Bundestag im Vermittlungsaus-
schufy iiber die strittigen Punkte geeinigt hatten. Es ist am
1. Dezember 1994 in Kraft getreten!t’,

Bis zuletzt war Gber die Aufgabe der bisherigen Beschrinkung
der strategischen Telefoniiberwachung des Bundesnachrichien-
dienstes (BND) auf die Gewinnung von Erkenntnissen Giber das
Ausland, die von sicherheitspolitischer Bedeutung sind, gestrit-
ten worden.

Nach dem Gesetzentwurf der Bundesregierung soll der BND
kiinftig insbesondere auch die Einfulr von Betiubungsmitteln,
Aktivititen des internationalen Terrorismus, die internationale
Geldfdlschung und die damit zusammenhiingende Geldwische
aufkliren'*$, Mil einigen Anderungen ist diese Regelung in dieser
Form auch in Kraft getreten.

§46 vgl. Aniage

147 BGBI. I, 3186

148 vgl. § 3 Abs. 1 G-10-Gesetr (E), Art. 12 Nr. |, 3 und 4 Verbrechensbekimp-
fungsgesetz, BT-Drs 12/6853
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Trotz der Kritik an der beginnenden Aufhebung des Tren-
nungsgebotes hat sich der Vermittlungsausschuf auf eine nicht
unbedenkliche Kompetenzerweiterung fur den BND geeinigt.
Gestrichen wurde zwar die Méglichkeit des BND, gezielt Suchbe-
griffe zu Personen zu verwenden, geblieben ist aber die Einschal-
tung des elekironischen Staubsaugers® des BND, wenn
bestimmite, fiir die Strafverfolgung interessante Stichworte fallen.
Dann schaltet sich das Aufzeichnungsgerat ein,

Aus dem BND wurde damit ein Zulieferer fiir die Strafverfol-
gung. Die vom Gesetz bisher verriegelte Tilr zwischen Polizei
und (Geheimdienst ist aufgesperrt.

Die Erweiterung der Befugnisse des BND fiihrt faktisch z2u
einer Mitwirkung des BND bei der Verbrechensbekimpfung,
obwohl dieser Bereich strikt von dem Einsatzbereich von
Geheimdiensten zu trennen ist. Im Gegensatz zu den Geheim-
diensten sind die Strafverfolgungsbehdrden einer Vielzahl von
rechtsstaatlichen Verfahrensregelungen unterworfen, die neben
dem Recht des Beschuldigten auf Verteidigung auch in besonde-
rer Weise dessen informationelle Selbstbestimmung sichern.
Durch die Ausdehnung des Anwendungsbereiches nachrichten-
dienstlicher Mittel ist diese Trennlinie verwischt worden, Darauf
haben die Datenschutzbeaufiragten des Bundes und der Linder
hingewiesen und die strikte Einhaltung des Trennungsgebotes bei
der Zusammenarbeit von Nachrichtendiensten und Polizei gefor-
dert!?.

Mit dem Inkraftireten des Verbrechensbekdmpfungsgesetzes
ist auch der Weg {rei geworden fiir ein bundesweites staatsanwali-
schaftliches Informationssystem (SISY).

In dem Informationssystem sollen alle staatsanwaltschaftlichen
Vorgiinge ohne Differenzierung erfaSt werden. Der bundesweite
Zugriff auf alle staatsanwaltschaftlichen Vorginge, unabhingig
von der Schwere und Bedeutung der Straftaten, ist im Hinblick
zuf den VerhiltnismiBigkeitsgrundsatz bedenklich, Wir hatten in
den Gesetzesberatungen deshalb empfohlen, das Informationssy-
stem auf schwere und iberregional bedeuisame Straftaten zu
beschrinken.

- Die Konferenz der Datenschutzbeaufiragien des Bundes und
der Linder hat darauf hingewiesen, dafl bei Einstellungen man-
gels hinreichenden Tatverdachis und rechtskriftigem Freispruch
in der Regel eine Registrierung nicht gerechtfertigt ist, es sei
denn, tatsichliche Anhaltspunkte fliir eine Straftat liegen auch
noch nach AbschiuB des Verfahirens vor. Weiterhin hat die Konfe-
renz eine Abstimmung der Datei mit den bestehenden polizeili-
chen Informationssystemen und dem Bundeszentralregister, das
ebenfalls Daten zu Zwecken der Strafverfolgung speichert, gefor-
dert?%,

Zu SISY liegt bereits der Entwurf einer Errichiungsanordnung
vor. Hier finden sich insbesondere Regelungen iiber den Zweck
der Datei, den betroffenen Personenkreis, die zu verarbeitenden
Daten und Ubermittlungsregelungen. Entgegen dem Wortlaut
des § 474 Abs. 3 Satz 2 StPO sieht die Errichtungsanordnung auch
sogenanate Spontaribermittiungen, d. h. solche Ubermittlungen
vor, die ohne ein vorheriges Ersuchen einer Staatsanwaltschafl
erfolgen. Derartige Ubermittlungen sind vom Gesetz nicht
gedeckt. Nach § 474 Abs. 3 Satz 2 $tPO dirfen aus dem Register
nur Auskiinfte erteilt werden flir Zwecke eines Strafverfahrens.
Der Gesetzgeber hat damit klargestelit, daB nur auf ein Ersuchen
hin Daten Gbermittelt werden diicfen, da eine Auskunft grund-
séitzlich ein Ersuchen voraussetzt.

Nicht von der gesetzlichen Grundlage gedeckt ist auch die Ein-
beziehung der von den Finanzbehirden gefiihrten srewverstraf-
rechtlichen Verfzhren, Nach der Vorstellung des Gesetzgebers
teilen nach §474 Abs. 3 $tPO nur die Staatsanwalischalten die
einzutragenden Daten mit. Das Gesetz ist an dieser Steile hinrei-
chend bestimmut, so daB wir eine andere Auslegung, die auch die
Finanrbehdrden mit einbezieht, nicht fur moéglich halten.

149 vgl. Anlage 2.12
150 vgl. Anlage 2.3
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Es gibt auch Fortschritte

Am 1. Januar 1995 trat das Gesetz zur Anderung von Vorschrif-
ten iiber die ProzeBkostenhilfe (PERHANAG)YS in Kraft. Das
Gesetz enthilt datenschutzrechtliche Verbesserungen.

Die Erklirung einer Partei im ProzeBkostenhilfeantragsverfah-
ren iiber ihre personlichen und wirtschaftlichen Verhilinisse und
die entsprechenden Belege dirfen zukiinftig dem Antragsgegner
nur noch dann zugdnglich gemacht werden, wenn die Partei dem
vorher auch zugestimmt hat,

Das Gericht darf dem ProzeBgegner bei der Entscheidung {iber
den ProzeBkostenhilfeantrag die Griinde der Entscheidung, wean
diese Angaben Giber die persdnlichen und wirtschafilichen Ver-
hiltnisse enthalten, nur noch mit vorheriger Zustimmung der
Antragspartei zuginglich machen.

Ebenfalls am 1. Januar 1995 trat das Gesetz zur Anderung von
Vorschriften siber das Schuldnerverzeichnis in Kraft, eine Rege-
Iung, die seit Bestehan der Datenschutzbeauftragten regelmiBig
angemahnt worden war, Darin ist nun eine detaillierte Zweckbin-
dung fiir die'Verwendung von Daten aus dem Schuldnerverzeich-
nis enthalten. Um der Verwechslungsgefahr zwischen verschiede-
nent Schuldnern vorzubeugen, sollen, soweit bekannt, auch die
Geburtsdaten der Personen im Schuldnerverzeichnis eingetragen
werden.

Besonders hervorzuheben sind die neugefaBten Regelungen
zur Loschung der Eintragung im Schuldnerverzeichnis, die jetzt
auch eine vorzeitige Léschung von Amts wegen neben der weiter-
hin geltenden dreijihrigen LOschungsfrist vorsehen, in den Fil-
len, in denen das Vollstreckungsgericht vom Wegfall des Eintra-
gungsgrundes erfihrt.

Ausdriicklich geregelt wurden die Voraussetzungeh fiir die
Erteilung von Abdrucken zum laufenden Bezug aus dem Schuld-
nerverzeichnis an im Gesetz benannte Sffentliche und private
Stellen wie beispielsweise die Industrie- und Handelskammern
oder die privaten Schuldnerverzeichnisse, Hierzu wurde eine Ver-
pflichtung zur vertraulichen Behandlung der {ibermittelten Daten
aufgenommen.

Durch das Gesetz wird das Bundesministerium fiir Justiz
ermiéchiigt, eine Rechtsverordnung zur Ausgestaltung der Rege-
lungen des Schuldnerverzeichnisses zu erlassen. Die Verordnung
iber das Schuldnerverzeichnis (SchuVVQ) isi ebenfalls am
1. Yanuar 1995 in Kraft getreten!s?

Das Dauerthema des Strafverfuhrensiinderungsgesetzes

Nichis Entscheidendes ist hinsichtlich der Novellierung der
S5tPO geschehen. Die Linder Bayern, Hessen, Nordrhein-Westfa-
len, Rheinland-Pfalz, Saarland und Thiiringen hatten dem
Bundesrat _den Entwur{l eines Strafverfahirensdnderungsgesetzes
1994 (StVAG 1994) zugeleitet. In unserem Jahresbericht 1993153
hatten wir liber diesen Entwurf berichtet. Die Datenschutzbeauf-
tragten des Bundes und der Linder sind der Auffassung, daB der
Entwurf einer grundlegenden Uberarbeitung bedarfl. Der
Bundesrat hat dennoch beschlossen, den Gesetzentwurf ohne
wesentliche Anderungen im Bundestag einzubringen. Der
Gesetzentwurf?*s triigt dem Recht auf informationelie Selbstbe-
stimmung nur unzureichend Rechnung; er fillt weit hinter den
Standard der allgemeinen Datenschutzgesetze und der Polizeige-
setze der Linder zuriick.

Alle an einem Strafverfahren Beteiligten, Verdichtige, Verbre-
chensopfer, Tatzeugen, aber auch Unbeteiligte miissen nach dem
Entwurf damit rechnen, daB Daten iiber ihre Person aus Strafak-
ten nicht nur an andere Rechispflegeorgane, sondem auch an
viele andere Behorden weitergegeben werden kénnen. Ein nicht
néher definiertes ,berechtigtes Interesse® soll private Personen
und Unternehmen zur Auskunft aus oder zur Einsicht in Strafak-
ten legitimieren. Damit wird die besondere Schutzwiirdigkeit
gerade des Inhaltes von Strafakten schwer miBachtet. Geidndert

151 BGBL 1 1994, 2954

152 vgl. 1.1

153 Jahresbericht 1993, 4.7

154 vgl Anlage

155 BR-Dre 6§20/94 vom 14. Oktober 1994

worden ist inzwischen die ursprilnglich vorgesehene Lischungs-
regelung, nach der Angaben in Justizdateien, abweichend vom
allgemeinen Datenschutzrecht, nur nach dem Zufallsprinzip aus
AnlaB einer Einzelfallbearbeitung geldscht werden sollten, Jetzt
ist eine Loschung vorgesehen, wenn die Speicherung der Daten
unzuldssig war oder aber ihre Kenntnis nicht mehr zur Aufgaben-
erfilllung der Strafverfolgungsbehirde erforderlich ist, allerdings
ohne daB im Gesetz Ldschungs- oder Prilfungsfristen genannt
sind.

Auch die Diskussion um den ,Grofen Lauschangriff* hilt an.
Bayern hat eine Bundesratsinitiative zur Erginzung des Gesetzes
gegen die organisierte Kriminalitit (OrgKG) gestariet und dem
Bundesrat den Entwurf eines Gesetzes zur Ergiinzung des Geset-
zes zur Bekdmpfung des illegalen Rauschgifthandels und anderer
Erscheinungsformen der organisierten Kriminalitit (OrgKG
Erg() zugeleitet!ss. Mit diesem Gesetzesentwurf soll das heimli-
che Abhdren von Gesprichen in Wohnungen und damit auch das
heimliche Betreten der Wohnungen (Anderung des § 100 ¢ StPO
und der §§ 100 d, 101 5tPO) zum Installieren der Abhorgeriite
ermdglicht werden. Zugleich soll die Moglichkeit der Herstellung
von Lichtbildern und Bildaufzeichnungen sowie der Einsatz son-
stiger technischer Observationsmittel in Wohnungen geschaffen
werden. Da der Lauschangriff in Wohnungen mit dem Grund-
recht der Unverletzlichkeit der Wohnung, das aus Ari. 13 Grund-
gesetz (GG) folgt, nicht vereinbar wire, soll auch Art. 13 Abs. 3
GG geidindert werden!s?,

Das OrgK G ErgG sieht auBer dem Lauschangriff in Wohnun-
gen die Einbeziehung des Straftatbestandes der Geldwiische in
den Katalog des § 100 a StPO vor, der die Straftatbestiinde nennt,
bei deren Verdacht die erwachung und Aufzeichnung des
Fernmeldeverkehrs angeordnet werden darf. Ungekliirt ist, ob
dann nicht schen jede Meldung einer Bank als ausreichend flir die
Anordnung der Uberwachung des Fernmeldeverkehrs angesehen
werden kdnnte.

Weiterhin sollen nach dem Entwurf verdeckte Ermittier in
bestimmten Fillen selbst Straftaten begehen diirfen - nimlich
dann, wenn ,,das Interesse an dem Einsatz des verdeckten Ermitt-
lers das beeintrichtipte Enteresse wesentlich liberwiegt®.

Diese Gesetzesinitiativen sind unvereinbar mit dem Grund-
recht auf freie Entfaltung der Persdnlichkeit. Die Konferenz der
Datenschutzbeaufiragten des Bundes und der Linder hat sich
bereits 1992 gegen eine Ausweitung des Lauschangriffes auf Pri-
vatwohnungen fir Zwecke der Strafverfolgung ausgesprochen
mit dem Hinweis, ,dafl eine angemessene Abwigung zwischen
der Verfolgung der organisierten Kriminalitit und dem Schutz
der Perséinlichkeitsrechte der Biirger geboten und méglich ist und
es eine Wahrheitserforschung um jeden Preis nicht geben darf“.

Datenschutz macht nicht vor Strafvollzug Halt

Ein Untersuchungshdftling aus der Justizvollzugsanstalt Moa-
bit beschwerte sich dariiber, daf die Gefangenen zur Varstellung
beim Arzt flir jedermann laut hérbar ausgeryfen werden. Der-
selbe Untersuchungshéfiling mufte feststellen, daf auch seine
Post an den Berliner Datenschutzbeaufiragten der Postkontrolle
unterzogen wurde.

Durch ein Ausrufen des Gefangenen zur Vorstellung bei der
Arztgeschdfisstelle oder beim Arzt werden Informationen iber
den Betroffenen unbefugt an andere Mitgefangene offenbart.
Dies stellt einen VerstoB gegen § 8 und § 13 BInDSG dar, der nicht
damit zu rechtfertigen ist, daf mdglicherweise Verzégerungen
entstehen kénnten, wenn der Gefangene nicht in seinem Haft-
raum oder auf seiner Arbeitsstelle ist. Dies gilt besonders fiir so
sensible Daten wie den Arztbesuch, der schlieilich auch in den
strafbewihrten Schutzbereich des § 203 StGB fillt.

Bei der Uberwachung des Postverkehrs der Gefangenen in der
Untersuchungshaft ist eine verfassungskonforme Auslegung der
Nr. 30 Untersuchungshaftvolizugsordnung (UVollzO) fiir die
Beschrinkung des Schriftverkehrs eines Gefangenen an den
Datenschutzbeauftragten geboten. Nr. 30 UVollzQ, die die
Schreiben des Gefangenen an Volksvertretungen des Bundes und

156 BR-Drs 494794
157 BR-Drs 493/94
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der Linder sowie an deren Vertreter und Schreiben an die Euro-
piische Kommission fiir Menschenrechte von der Uberwachung
durch den Richier ausnimmt, ist verfassungskonform dahin aus-
zulegen, daB auch die Schreiben an die Datenschutzbeauftragten
des Bundes und der Linder von der Oberwachung des Schriftver-
kehrs ausgenommen sind. Bei Schreiben an den Datenschutzbe-
auftragten kdnnen daher auch nur die durch Nr. 30 UVollzO vor-
gesehenen Beschrinkungen durch den Richter gebilligt werden.

Die Senatsverwaltung fir Justiz verweist daranf, dall die Aus-
nahme der Post vom und an den Datenschutzbeaufiragten von
der Postkontrolle in ein kiinftiges Untersuchungshaftvollzugsge-
setz aufgenommen werden soll. Da fiir die Entscheidungen zum
Vollzug der Untersuchungshaft auch Strafverfolgungsbehérden
anderer Linder zustindig sein kdénnten, wird von der Senatsver-
waltung flir Justiz eine [andesspezifische Regelung abgelehnt.

Mitteilungen in Zivilsachen - MIZi -

Die Gerichte sind verpflichtei, Behdrden in bestimmten Fillen
Mittetlungen iiber Urteile zu machen. Wann dies der Fall ist und
was mitzutellen ist, regeit die Anordnung dber Mirtteilungen In
Zivilsachen (MiZi). Dort ist beispielsweise geregelt, daff Urteile
in Kindschaftssachen, sofern sie eine Eintragung im Personen-
standsbuch ecforderlich machen, dem zustindigen Standesbe-
amten mitzutellen sind. Eine Mitarbeiterin efnes Gerichies
Jfragte sich, ob fiir die Eintragung in das Personenstandsbuch die

bersendung des gesamien Urteils in Kindschaftssachen erfor-
dertich sei, denn ein solches Urteil enthélt sekr intime Informa-
tionen ru den betroffenen Persormen.

Nach § 29 Abs. 2 Ausfiihrungsgesetz zum Cerichisverfassungs-
gesetz (AGGVG) sind Mitteilungen nach den MiZi bis zum
Inkrafitreten eines bundeseinheitlichen Justizmitteilungsgeset-
zes zuldssig. Der in § 9 Abs. 1 BInDSG hervorgehobene Verfas-
sungsgrundsatz der Erforderlichkeit ist damit bei der Datenverar-
beitung in der Berliner Justiz ausgeschlossen. Er ist jedoch auch
bei der Anwendung der MiZi zu beachten’? und es ist nur das zu
tibermitteln, was zur rechtmiBigen Aufgabenerfiillung durch das
Standesamt benbtigt wird.

Die Senatsverwaltung fiir Justiz vertritt dagegen die Auffas-
sung, daf eine besondere Erforderlichkeitspritfung im Rahmen
der MiZi nicht angezeigt sei. Diese Auffassung hat der Senat
bereits in seiner Stellungnahme zu unserem Jahresbericht 1992159,
in dem wir das Problem schon einmat aufgegriffen hatten, verire-
ten.

Nach Auskunft der Senatsverwaltung fiir [nneres als Aufsichts-
behdrde fur die Standesimter diirfle in der iberwiegenden Zahl
der miizuteilenden Entscheidungen eine Ausfertigung des Urteils
ohne vollstindigen Tatbestand und ochne Entscheidungsgriinde in
Verbindung mit den Angaben im jewseiligen Mitteilungsvordruck
fiir den Standesbeamten zur Erfullung seiner Aufgaben ausrei-
chend sein. Damit versttBt die angesprochene Praxis trotz der
anderweitigen Ansicht der Justizverwaltung gegen geltendes
Datenschutzrecht.

4.9 Kolturelle Angelegenheiten
Zbgerliche Anfbereitung von Datenbestlinden der DDR

Mit dem Berliner Archivgesetz wurde, wie im Jahresbericht
1993 erdrtert, eine abschlieBende Regelung fir den Umgang mit
Datenbestinden ehemaliger Finrichtungen der DDR geschaffen.
Danach sind personenbezogene Daten derartiger Einrichtungen,
wenn sie zur Erfillung von Verwaltungsaufgaben nicht mehr
erforderlich sind, zunlichst dem Landesarchiv anzubieten. Ver-
zichtet das Landesarchiv auf eine Archivierung, so sind diese
Daten zu l6schen oder zu vernichten. Diese Regelung fihrne im
Jahr 1994 erst in Einzelillen zu Angeboten. Lediglich in drei Fil-
len wurden archivarisch bedeutende Datenbestinde fibernom-
men.

Im Juni 1994 wandte sich der Berliner Datenschutzbeauftragte
mit einer Presseerklirung an die Offentlichkeit. Wir haben darauf
hingewiesen, daB alle Privatpersonen upd nicht-dffentlichen

158 Abgeordnetenhaus-Dres 12/3081, 4.3
159 Jahresbericht 1992, 4.3
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Stellen, die noch im Besitz von Unterlagen ehemaliger Einrich-
tungen der DDR sind, nach dem Landesarchivgesetz verpflichtet
wurden, diese an die zustindigen éffentlichen Stellen herauszu-
geben. Inshesondere wurde darauf verwiesen, da noch nicht alle
Unterlagen der 162 ehemaligen Schiedskommissionen, die einfa-
che zivilrechtliche Streitigkeiten und geringfligige Strafsachen zu
DDR-Zeiten verhandelten, bei den Amitsgerichten abgeliefert
worden waren. Des weiteren bemiihten wir uns um Aufklinung,
inwieweit in den Depots der Treubandanstalt, die Unterlagen der
ehemaligen volkseigenen Betriebe der DDR aufbewahren, auch
Unterlagen der ehemaligen Konfliktkommissionen, die einfache
Arbeitsrechisstreitigkeiten und auch geringfigige Strafsachen
verhandelten, Eingang fanden. Die Treuhandanstalt teilte darauf-
hin mit, daB Unteriagen der Schieds- und Konfliktkommissionen
in Depots ihrer Niederlassungen (Dresden, Magdeburg und
Schwerin) eingelagert sind. Betroffenen Bilrgern wird grundsétz-
lich Auskunft aus den archivierten Unterlagen erteilt. Einzelan-
fragen kdnnen auch direkt an das jeweilige Depot gerichtet wer-
den.

Imm Jahresbericht 1992 machten wir auf das Problem des
Umgangs mit Studentenaltakten sufmerksam. Im Jahr 1994 wurde
durch die im Ostteil liegenden Hochschulen begonnen, die Altak-
tenbestinde zu sichten und nach den im Archivgesetz festgeleg-
ten Grundsitzen dem Landesarchiv anzubieten bzw. imn Hoch-
schularchiv zu verwahren cder zu vernichten.

Auch an den Schulen im Ostreil Berlins hat auf Grundlage eines
- vor ErlaB des Landesarchivgesetzes - von der Senatsverwaltung
fiir Sechule, Berufsbildung und Sport herausgegebenen Rund-
schreibens die Bereinigung der aus DDR-Zeiten stammenden
Archivbestinde eingesetzt.

Das zentrale Totenscheinarchiv der ehemaligen DDR wurde
zum 1. Januar 1994 entsprechend dem Gebietsstand der neuen
Bundeslinder aufgeteilt und diesen (bergeben. Dieses Archiv
umfaBit alle Totenscheine des Zeitraums von 1969 bis 1990, wobei
ab 1979 die Sortierung nach dem Sterbeort erfolgte. Dies hat zur
Folge, daB die {ibernehmenden Bundeslinder zwangsliufig
Daten von Verstorbenen mit ehemaligen Wohnsitzen haben, die
heute zu anderen neuen Bundeslindern bzw. zu Berlin gehrten.
In Berlin hat diesen Datenbestand das Landesamt fiir Zentrale
Scoziale Aufgaben - Landesversorgungsamt - dibernommen. Als
Aufbewahrungsfrist wird von einem Zeitraum von 30 Jahren aus-

gegangen.

Diese Ausflihrungen machen deutlich, daB noch nicht von
einer den Regelungen des Archivgesstzes entsprechenden Aufbe-
reitung personenbezogener Datenbestinde aus DDR-Zeiten aus-
gegangen werden kann. Gerade irn Interesse der zeitgeschicht-
lichen Forschung miissen diese Unterlagen - soweit sie als archiv-
wiirdig eingestuft werden ~ in den Archiven Berlins gesichert wer-
den.

Antomation iz den Berliner BibYiotheken

Die Automation in den Berliner Bibliotheken befindet sich der-
zeit in einem Umbruch, um die Medienversorgung der Berliner
Biwrger effizienter und schneller sicherzustellen.

Mit erheblicher Verspitung sind wir {iber den geplanten Ver-
bund der Cffentlichen Bibiiotheken des Landes mit priffihigen
Unterlagen unterrichtet worden, so daB eine fundierte daten-
schutzrechtliche Stellungnahme noch nicht abgegeben werden
konnte. Immerhin liegt mit § 4 des Gesetzes iiber Datenverarbei-
tung im Bereich der Kulturverwaltung seit 1993 eine bereichsspe-
zifische gesetzliche Regelung fiir die Verarbeitung personenbezo-
gener Daten in Bibliotheken vor, so daB der automatisierten
Datenverarbeitung keine grundsitzlichen rechtlichen Einwénde
mehr entgegenstehen. Ob das geplante Projekt vollstindig von
dieser Regelung abgedeckt wird, wird noch zu ermittein sein.

Schwerpunkt datenschutzrechtlicher Betrachtungen ist dabei
nicht der bibliographische Verbund, der allen Benutzern dazu
dienen kann, festzustellen, wo ein von ihm gewlinschtes Werk flr
ihn verfiighar ist und von ihm entliehen werden kann. Vielmehr
muB das Augenmerk auf die Speicherung und Ubermittlung von
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benutzerbezogenen Daten aus der Ausleihverbuchung gerichtet
werden, denn diese Daten kdnnen bei lingerer Aufbewahrung
zur Beobachtung der Lesegewohnheiten geeignet sein; solche
Persénlichkeitsprofile gehdren zu den schutzbediirftigsten
Daten, die zu einer Person existieren kéinnen.

Sicherheitsbedenken kénnen aufireten, wenn das MANC fiir
den externen Zugang an den bibliographischen Verbund benuizt
werden soll. Es ist zu priifen, ob das IT-Sicherheitskonzept fur das
MAN stark genug isl, um die sicherheitsempfindlichen Verfah-
ren, die fiber das MAN vernetzt werden solien, avch dann ausrei-
chend zu schiitzen, wenn es auch fiir den $ffentlichen Zugang an
Informationsangebote der 8ffentlichen Verwaltung genutzt wer-
den soli.

Fiir die Automation in der Seratsbibliothek hat eine Unterneh-
mensberatung ein Konzept erstellt und vorgeschlagen, dieses im
Rabmen von Cutsourcing!s! umzusetzen. Die Kiirung der fiir das
Projekt wichtigen datenschutzrechtlichen Aspekte war Gegen-
stand des Gutachtens.

Neben einer Reihe von Nachldssigkeiten im Umgang mit dem
Berliner Datenschutzgesetz wurden grobe Fehler festgestellt:

Die Rechtsgrundlagen fiir die Verarbeitung personenbezogener
Daten waren falsch und unvollstindig dargestellt. Das Berliner
Datenschutzgesetz wurde selbst als Rechtsgrundlage herangezo-
gen. Es verlangt aber gerade in §6 Abs. 1, daB eine besondere
Rechtsvorschrift die Verarbeitung erfauben muB, wenn eine Ein-
willigung nicht vorliegt. Das Erforderlichkeitsprinzip in §9
BlnDSG ergiinzt die gesetzlichen Anforderungen, ersetzt sie aber
nicht. Rechisgrundlage ist vielmehr §4 des Gesetzes ilber die
Datenverarbeitung im Bereich der Kulturverwaltung. Diese spe-
zialgesetzliche Vorschrift wurde von den Gutachtern unberiick-
sichtigt gelassen, Dies bedeutet, daB alle Ausfihrungen des Gut-
achtens neu zu betrachten sind, insbesondere jene, die die linger-
fristige Speicherung von Ausleihdaten nach Riickgabe von
Medien betrafen.

Die aus §3 Abs. 4 BInDSG folgenden Konsequenzen fiir die
Gestaltung des Qutsourcing-Vertrages in dem beigelegten Ver-
tragsentwurf fiir das Qutsourcing sind unberiicksichtigt geblieben
(Unterwerfung unter das Berliner Datenschuizgesetz und die
Kontrolle des Berliner Datenschutzbeauftragten).

4.16 Schule, Berufsbildung und Sport
Schuldatenverordnung in Kraft

Auf Grundiage der Anfang 1993 ins Schulgesetz aufgenomme-
nen Datenschutzregelungen wurde durch die Senatsverwaltung
fiir Schule, Berufsbildung und Sport eine Schuidatenverord-
nung's? erlassen. In die Verordnung sind die in der Vergangenheit
gesammelten guten Erfahrungen der Ausfiihrungsvorschrifien
iiber die Fiihrung schriftlicher Unterlagen iiber Schitler {4 V-Sehii-
ferunterlagen) eingeflossen. Unsere vielfiltigen Hinweise, insbe-
sondere zum praktikablen Umgang mit Schiilerdaten im tidglichen
Schulleben, zu den Akten der Sozialpiidagogen, zur Titigkeit der
Foérderausschiisse und zur Schulstatistik wurden beriicksichtigt.
Die auf unsere Anregung zuriickgehende Regelung, die es nun-
mehr erlaubt, auch Leistungsdaten von Schiilern auf privaten
Computern der Lehrer zu verarbeiten, wurde in den vergangenen
Monaten von vielen Lehrern begriilt. Um auch durch die Schiiler
und deren Eltern die notwendige Akzeptanz solcher Datenverar-
beitungen zu erhalten, sind die Berliner Schulen gefordert, in
nichster Zeit die noch ausstehenden Meldungen zum Berliner
Dateienregister, insbesondere auch fiir die Verarbeitung auf pri-
vaten Computern, vorzunehmen.

Fiir einige sich aus der Schuldatenverordnung ergebenden
praktischen Probleme sind kiinftig noch konkret ausgestaliete
Verfahrensweisen festzulegen. Dies betrifft die von der Senats-
verwaltung beabsichiigte und nach der Schuldatenverordnung
zulissige Umgestaltung der Schulstatistik sowie auch die Verwen-
dung personenberogener Daten der Sozialpiidagogen fiir Auf-
sichts- und Kentrollaufgaben.

Mit der vorliegenden Schuldatenverordnung diirfte der Prozel
der datenschutzrechtlichen Ausgestaltung des Berliner Schulwe-
sens im wesentlichen abgeschlossen sein.

150 vgl. 2.2
168 vgl. 2.43
162 GVBL 1994, 435 ff.

Datenschutz im Unterricht

Darf ein Lehrer vor der Klasse die Noten einzelner Schiller
belcanntgeben? Ist das nicht ein Verstoff gegen den Datenschutz?
Warum gibt der Lehrer bei der Riickgabe von Klassenarbeiten
nicht die Noten der einzelnen Schiiler bekannt? Sogar ein Noten-
spiegel wird von ihm als ein Versioff gegen den Datenschutz
angesehen.

Eingaben von Eltern mit solchen und dhnlichen Fragen errei-
chen uns immer wieder. Offenbar sind einige Lehrer unsicher,
was bei der Gestaltung ihres Unterrichts zuldssig ist und was
nicht. Mit der Schuldatenverordnung lassen sich jedoch eine
Reihe von datenschutzrechilichen Problemen, die im praktischen
Unterricht auftreten, nicht greifen.

Nach § 1 Schulgesetz ist es die Aufgabe der Schule, alle wertvol-
len: Anlagen der Kinder und Fugendlichen zur vollen Entfaltung
zu bringen und thnen ein H3chstmal an Urteilskraft, griindiiches
Wissen und Kéanen zu vermitteln. In diesem Rahmen wurde
durch § 10 Berliner Schulverfassungsgesetz den Lehrern die Auf-
gabe zugewiesen, die thnen anvertrauten Schiiler zu unterrichten
und zu erziehen. Dabei beurteilen die Lehrer die Leistungen der
Schiiler gemif ihrer fachlichen Ausbildung und in eigener Ver-
antwortung im Rahmen der geltenden Vorschriften und Konfe-
renzbeschliisss, Somit hat die Schule nicht nur den Aufirag, Wis-
sen zu vermitteln, sondern auch die Verpflichtung, pddagogisch
auf die ihr anvertrauten Kinder und Jugendlichen einzuwirken
und ihnen eine Einordnung der eigenen Leistung zu ermig-
lichen.

Damit ist es durchaus zuldssig, im Rahmen des Unterrichts die
Noten aller Schiiler vor der Klasse bekanntzugeben und mit Hilfe
eines Notenspiegels die Eltern {iber die leistungsmiBige Einord-
nung ihrer Kinder zu informieren. Das Schulverfassungsgesetz
gibt mit § 14 den Schulen jedoch die Moglichkeit, auf Grund von
Beschliissen der Gesamtkonferenz Regelungen zu treffen, die
beispielsweise ein Verlesen der Noten oder auch einen Zensuren-
spiegel ausschlieBen. Nach dieser Rechtsvorschrift betidt und
beschlieBt die Gesamtkonferenz auch iiber die Grundsitze zur
Sicherung einer einheitlichen Leistungsbeurteilung der Schiiler.
Schrinkt die Gesamtkonferenz die Verantwortung der Lehrer
nicht ein, so bleibt es dem pidagogischen Ermessen des jewei-
ligen Lehrers Gberlassen, Noten in dieser Weise oder anders den
Schiilern bekanntzugeben.

Zu beanstanden wire hingegen das Vorgehen eines Lehrers,
der bewuBit nur die (schlechten} Noten einzelner Schiiler verliest
oder anderweitig Schiilern bzw. Eltern mitteilt, um diese einzel-
nen Schiiler vor den Mitschiilern bloBzustelien. Die piddagogi-
schen Freirdume des Lehrers enden dort, wo gezielt oder unbe-
wuBt MaBnahmen mit Prangerwirkung ergriffen werden.

Als datenschutzrechtlich nicht zuliissig, da durch den Erzie-
hungsauftrag von Schulgesetz und Schulverfassungsgesetz nicht
gedeckt, sehen wir die Bekanntgabe der Noten aller oder einzel-
ner Schiiler anldBlich einer Elternversammlung an. Gleiches gilt,
wenn den Eitern Listen mit Namen und Noten der Schiiler iber-
geben werden.

Der Datenschutz im Unterricht hat auch noch eine weiterge-
hende Dimension. Bereits frither!$? wiesen wir auf die Problema-
tik bei Aufsitzen und Unterrichtsgesprichen hin. Nicht selten
offenbaren die Kinder hier Informationen iiber ihre Familie und
ibre Lebensumstéinde, die sehr viel Schutzwiirdiges aus der Pri-
vatsphére beinhalten. Hier sind die Lehrer gefordert, steuernd
einzugreifen. In der konkreten Unterrichisgestaltung hat der Leh-
rer den Widerspruch zwischen der einerseits von den Rahmen-
themenplinen geforderten Entwickiung der Kommunikations-
und Ausdrucksméglichkeiten der Schiiler und der auf der ande-
ren Seite stehenden Verpflichtung zum Respektieren der Privat-
sphire zu meistern. DaB sich hier Probleme mitunter nicht aus-
schliefen lassen, ist offenkundig. Der Lehrer mufl jedoch den
Eltern die Gewihr dafiir bieten, daB Informationen aus dem pri-
vaten Bereich, die durch ihre Kinder im Unterricht offenbart wer-
den, von ihm mit hoher Sensibilitidt gegen eine Offenbarung an
Dritte, also auch an andere Eltern, geschiitzt werden.

163 Jahresberichte 1983, 3.4; 1986, 4.4; 1992, 4.4
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Leider, so muBten wir im vergangenen Jahr feststellen, bieten
dem Anschein nach nicht alle fiir die Berliner Schulen zugelasse-
nen Unterrichismittel die Gewiihr daffir, daB keine weitgehenden
Informationen aus dem Privatbereich der Familie in den Unter-
richt einflieBen, Fiir bedenklich hielten wir insbesondere einen
Fragebogen fiir den Englischunterricht. Es wurde nicht aur nach
Name und Adresse des Schiilers sowie flir alle Schiiler der Klasse
pnach Alter, Staatsangehorigkeit und Geschwisterzahl sondem
auch nach den Eltern, Friihstiicksgewohnheiten, der Wohnungs-
ausstattung und bestehenden Freundschaften gefragt. Hier wird
der Grundsatz der Erforderlichkeit bei der Verarbeitung perso-
nenbezogener Daten im Unterricht deutlich {iberschritten.

4.11 Soziales
Berliner Automatisiertes Sozialhilfe-Interaktions-System (BASIS)

Uber die Weiterentwicklung des Projekts BASIS zur Automa-
tionsunterstiitzung der Sachbearbeitung bei der Gewidhrung von
Sozialhilfe und wirtschaftlicher Hilfe fiir Jugendliche und iiber
die datenschutzrechtlichen Auseinandersetzungen um dieses
Projekt haben wir in den letzten Jahren immer wieder berichtet,
Das Projekt wurde mittlerweile ziigig weiterentwickelt und in den
ersten Bezirken erprobungshalber eingefiihrt.

Die Auseinandersetzung {iber die Rechisgrundlagen fiir einen
bezirksiibergreifenden Datenabgleich zur Erkennung von miB-
briuchlichen, weil mehrfach in verschiedenen Bezirken gesteliten
Sozialhilfeantrigen ist inzwischen durch eine Anderung des
Gesetzes zur Ausfiihrung des Bundessozialhilfegesetzes (BSHG)
beendet worden'®. Damit wurde unserer Empfehlung gefolgt, die
unbefriedigende Situation, die darin bestand, daB mit der Einfii-
gung von § 117 in das BSHG zwar eine Rechtsgrundlage fiir den
Datenabgleich zwischen Kommunen als Triger der Sozialhilfe
geschaffen wurde, aber damit kein Datenaustaysch zwischen den
Bezirken begriindet werden konnte, mit einer Andening des Ber-
liner Ausfiihrungsgesetzes zu beenden. Nunmehr wurde festge-
legt, daB § 117 Abs. 2 BSHG auch innerhaib des Landes Berlin fiir
die Erhebung und Ermittlung der srforderlichen personenbezo-
genen Daten durch verschiedenene datenverarbeitende Stellen
Anwendung findet, soweit diese an der Gewihrung der Sozial-
hilfe beteitigt sind (§ 3 Gesetz zur Ausfithrung des Bundessozial-
hilfegesetzes). Dies setzt allerdings voraus, daB die Rechisverord-
nung des Bundes zu §117 BSHG zuvor erlassen wird.

Fiir die Planung und Umsetzung der technischen und organisa-
torischen Mafinahmen zum Datenschutz in den Bezirken hat die
Projektgruppe BASIS eice ,Checkliste Datenschutz und Datensi-
cherheit® erarbeitet. Auf ihrer Grundlage sollen in den Bezirken
Datenschutz- und Datensicherheitskonzepte entwickelt werden.
Fiir das Bezirksamt WeiSensee und fiir die Zentrale Sozialhiife-
stelle fir Asylbewerber beim Landesami fiir Zentrale Soziale
Aufgaben wurden uns ausgefiilite Checklisten, die in Verbindung
mit internen Regelungen das Datenschutz- und Datensicherheits-
konzept bilden, vorgelegt.

Die Checklisien bilden ein geeignetes Instrument, um Sicher-
heitskonzepte fiir den Binsatz von BASIS zu entwickeln. Im
Detail war jedoch einzuwenden, dall

— Mafnahmen zur Kontrolle der Systemverwaliung noch nicht
beriicksichtigt waren, ocbwoh! die Befugnisfiille eines UNIX-
Systemverwalters zu den wichtigsten Risikopotentialen
solcher Systeme gehGren;

~ dem Einsair disketienloser Arbeitsplaizrechner nur eine
geringe Prioritit eingeriumt wurde;

— die Datentrdgerkontroile noch nicht detailliert geregelt war;

— die Regelungen fiir den Pglwortwechsel noch nicht prizisiert
worden waren.

Weitere Empfehiungen betrafen die Zugangskontroile bei den
Akten und flir den Serverraum und den Zugriff auf die Protokoll-
dateien.

164 vl 1.2
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Die Projektgruppe BASIS der Senatsverwaltung fiir Soziales kiin-
digte an, das Sicherheitsrisiko bei der Systemverwaltung nach den
Vorgaben des Datenschuizkonzeptes fiir das Automatisierte
Haushaltswesen beherrschbar zu machen!®. Zu den iibrigen
Punkien wurde auf ein zu entwickelndes verfahrensiibergreifen-
des Gesamtkonzept verwiesen, das vom Landesamt fir Informa-
tionstechnik vorbereitet wilrde.

Wir hatten schon sehr frithzeitig gefordert, dall die Verarbei-
tung von Echtdaten in den Bezirken erst erfolgen sollte, wenn ein
bezirksspezifisches Datenschutz- und Dstensicherheitskonzept
erarbeitet und umgesetzt wurde. In der Zwischenzeit wurde in
verschiedenen Bezirken mit unterschiedlicher Intensitit mit der
Echtverarbeitung begonnen, ohne daf Datenschutz- und Daten-
sicherheitskonzepte vorlagen.

Wir haben dies zum AnlaB genommen, in einem Bezirksamt
eine érste datenschutzrechtliche Kontrolle durchzuflihren, um
ein Bild ber das Datenschutzniveau bei der BASIS-Erprobung
zu gewinnen, die noch vorhandenen Probleme zu erfassen und
einen AnstoB zu geben, sich den Problemen des Datenschutzes
usnd der informationstechnischen Sicherheit auch in den bezirk-
lichen Projektgruppen zu siellen.

In dem Bezirksamt erfoigte bisher noch keine Direktverarbei-
tung bei der Sozialhilfeantragstellung, sondern erst die Erfassung
der Altfille, um den Umgang mit dem System zu erproben. Infol-
gedessen mubte ein Konzept noch nicht vorliegen, das auch die
direkte Antragsbearbeitung betraf. Die Fertigstellung des Daten-
schutz- und Datensicherheitskonzeptes war flir Ende 1994 vorge-
sehen.

Unter diesen Umstinden erwartungsgemaf, trafen wir auf
diverse Provisorien, die auf Dauer nicht akzeptierbar wiiren. So
existierte noch kein gewidmeter Serverraum. Wenigstens war der
Server aber in der ebenfalls zugangsgeschiitzten Telefonzentrale
untergebracht.

Die Arbeitsplatzrechner sind mit Diskettenlaufwerken ausge-
siattet, weil bei der Ausschreibung noch nichi daran gedacht
wurde, Systeme ohine Laufwerke zu beschaffen, Allerdings waren
die Laufwerke durch programmtechnische Mafnahmen deakti-
viert. Ob diese MaBnahme ausreichend wirksam ist, ist noch
ungekliirt und bleibt einer weiteren Untersuchung vorbehalten.

Zur angesprochenen Problematik der Systemverwalterkon-
trolle beim UNEX-Server standen noch keine Losungen zur Ver-
fiigung. Das auch von der Projekigruppe BASIS angestrebte
Sichersheitsniveau entsprechend der Kategorie C 2 der amerikani-
schen Sicherheitskriterien {Orange Book} wurde mit der derzeit
eingesetzten Betriebssystemversion noch nicht erreicht.

Sozizldatern und Strafverfolgung

Die datepschutzrechtlichen Bestimmungen des SGB X sind
mit erheblicher Verzbgerung an das BDSG 1990 angepaBt wor-
den', Dabei wurden auch inhaltliche Anderungen vorgenom-
men, zu denen eine Lockening der strengen Vorschriften iiber die
Ubermittlung von Sozialdaten fir Zwecke der Strafverfolgung
gehdren.

Ein Mitarbeiter eines Sozialamies fragie, ob auf die Anfrage der
Polizei Angaben iber den Leistungsbezug von Vietnamesen
dbermiittelt werden diirfen, die namentlich avfgelistet waren und
unter dem Verdacht des Schwarthandels sianden. Die Vietna-
mesen hatien hohe Geldbetrdge ins Ausiand iiberwiesen; die
Polizei wollte insbesondere wissen, ob diese Betrige als Ein-
kommen angegeben worden waren.

Nach § 73 SGB X in der Form der Neufassung vom 13. Juni 1994
wiire auf Grund einer richterlichen Anordnung die Ubermittlung
der erforderlichen Sozialdaten wegen der ,erheblichen Bedeu-
tung® der Straftaten m3glich gewesen. Die richiterliche Apord-
rung fehite jedoch, so daB die (Ybermittiung anf Grund dieser
Vorschrift nicht in Frage kam.
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Folgende rechtlicke Uberlegungen sind jedach anzustelien:
Die Ubermittlung der Namensliste durch die Polizei an das So-
ziaiamt war im Wege der Ermittiungstitigkeit der Polizei zuliissig.
Das Sozialamt konnte darauthin bei den genannten Personen
Uberpriifen, ob die gezahlten Sozialleistungen zu Recht erfolgt
waren und ob die Vermd8gensverhilinisse zutreffend angegeben
waren. Bei denjenigen Personen, bei denen Ungereimtheiten und
unwahre Angaben festgestellt wurden, war das Amt befugt, von
Amits wegen ein Ermittlungsverfahren einzuleiten, In diesem Fall
enthilt § 69 Abs. 1 Satz 2 SGB X auch eine Offenbarungsbefugnis,
soweit die Ubermittiung der Daten zur Durchfiihrung eines mit
der Erfuillung einer Aufgabe nach dem Sozialgesetzbuch zusam-
menhingenden Strafverfabrens erforderlich ist. Das Amt konnte
nach eigenem Ermessen in dem Zusammenhang auch eine Straf-
anzeige wegen Unterstiitzungsbetruges stellen und dabei die von
der Polizei erwiinschten Angaben machen. Im Unterschied zu
den Rechiswirkungen des § 73 steht bei § 69 SGB X die Datener-
mittlung und Dateniibermittiung im Ermessen des Sozialamtes,
wogegen bei der Erfilllung der richterlichen Anordnung nach § 73
dem Sozialamt kein Ermessen zusteht, Vielmehr muB es sich der
richterlichen Anordnung fiigen, soweit nicht prozeBrechttich im
Wege der Beschwerde Schritte unternommen werden kdnnen.

Die Problematik der Neufassung des § 73 SGB X zeigt folgen-
der Fall:

Aus einem Bezirksamt wurde berichtet, daf in einem Beschluf
des Amisgerichis Tiergarten angeordnet wurde, die Dienstriiume
zu durchsuchen und etwgige Beweismittel wegen eines zur
Anzeige gebrachien sexuellen Mifbrauchs zu beschlagnahmen.

Von den Mitarbeitern der Jugendverwaltung wird zurecht dar-
auf hingewiesen, daB das Vertrauemsverhiltnis zwischen den
Jugenddmtern und den Klienten dadurch gestért werden kinnte,
daB nach dem neuen Recht die klare Unterscheidung zwischen
Verbrechen und Vergehen aufgehoben wurde. Minderschwere
Fille des MiBbrauchs oder der MiBhkandlung, die frither als Ver-
gehen und Antragsdelikt dem strafrechtlichen Zugriff aus fami-
lienflrsorglichen Griinden entzogen werden konnten, unterlie-
gen nunmehr durch den erweiterten Begriff der Straftat von
»erheblicher Bedeutung® der Ermessensentscheidung des erken-
nenden Gerichtes. Die moderne Jugendarbeit ist gerade in Beriin
auf ausgleichende Konfliktstrategien ausgerichtet mit dem Ziel,
im Rahmen der gesetzlichen Mdglichkeiten der Hilfe fur das Kind
Vorrang einzuriumen vor dem staatlichen Strafverfolgungsan-
spruch, Die Verinderung der Rechtslage verschiebt den dafiir zur
Verfligung stehenden Spielraum zuungunsten der sozialpidago-
gischen Losungen.

Gescheitert ist der Versuch, auch die Amitshilfevorschrift des
§ 68 SGB X aufzuweichen!s?,

Kein Schutz fiir falsche Angaben

Aus der Bevdlkerung der dstlichen Bezirke erreichten uns wie-
derholt Anfragen tiber die Zulissigikeit und den Umfang der Ver-
migensermitilung durch Vorlage von Sparbiichern und Konto-
ausziigen. In einer griferen Aktion haben wir iiberpriift, inwie-
weit bei den Bezirksdmtern die Vorlage von Sparbiichern im
sozialen Leistungsverfahren (wirtschaftliche Hilfen) veriangt
wird. Das Verfahren wird in allen Bezirks@mtern im weseni-
lichen gleich gehandhabt.

Binen Grund zur Beanstandung hat es dabei nicht gegeben.

Es ist jedoch angebracht, nochmals darauf hinzuweisen, da}
die Entscheidung, die Vorlage von Beweisurkunden zu verlangen,
in einem angemessenen Verhiltnis zu der in Anspruch genomme-
nen Sozialleistung stehen mufB (vgl. §§60 Abs. 1 Nr. 3, 65 Abs. 1
Nr. 1 8GB I). Dies ist nicht der Fall, wenn beispielsweise bei der
Gewihrung von laufenden Leistungen die monatliche Vorlage
der Beweisunterlagen verlangt wird. Die Leistungsempfinger
sollten dariiber informiert werden, daB und welche gesetzlichen
Regelungen greifen, um die Vermégenslage effizient zu {iberprii-
fen (z. B. § 117 BSHG und §§ 20, 21 SGB X). Hierdurch kénnte den
Antragstellern bewuft gemacht werden, welche Risiken sie einge-
hen, wenn sie unwahre Tatsachen vortragen. Dadurch wird das
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Verfahren fiir die Betroffenen berechenbarer und eine unnétige
Kriminalisierung durch Fahrlissigkeit und Nachlissigkeit der
betroffenen Antragsteller verhindert,

Ein Antragsteiler auf Wohngeld machte zu den von ihm geleiste-
ten Unterhaltszahlungen falsche Angaben. Er hatte nicht
beriicksichtigt, daB die geschiedene Ehefrau und ihre Kinder
beim gleichen Amt zu versorgen waren und daf deswegen durch
die gleiche Sachbearbeiterin die beiderseitizen Angaben vergil-
chen werden konnten. Die Unterschrift fiir die angeblich gelel-
sieten Unierhaltszahlungen war vom Antragsteller gefilseht,
was durch einen Schriftvergleich von der Sachbearbeiterin ohne
weiteres festgestellt werden konnte.

Auch hier gehorte die Verhinderung des Unterstiitzungsbetru-
ges zu den Aufgaben des Amtes; die Verwendung und der
Abgleich der Daten waren daher zuléssig.

4.12 Stadtentwicklung und Umweltschuiz
Nene Gesetze

Mitte 1994 wurde das Umweltinformationsgesetz'ét des Bundes
verabschiedet. Damit entsprach der Bundesgesetzgeber seiner
Pflicht, die EU-Richtlinie itber den freien Zugang zu Informatio-
nen iiber die Umwelt in deutsches Recht umzusetzen. In diesem
Gesetz wurden erstrnals im Bundesrecht Informationsfreiheits-
rechte der Biirger und Datenschutzanspriiche zueinander ins Ver-
hiiltnis gesetzt und ein Abwigungsprozedere gefunden. Zwar
werden in diesem Gesetz die Anspriiche eines jeden auf freien
Zugang zu Informationen {iber die Umwelt, die bei einer 6ffent-
lichen Stelle vorliegen, gewihrleistet, sie unterliegen jedoch auch
erheblichen Beschrinkungen.

Informationen iiber die Umwelt, die personenbezogene Daten
darstellen, diirfen dann offenbart werden, wenn dadurch schutz-
wiirdige Interessen der Betroffenen nicht beeintrichtigt werden.
Bei Informationen, die als Betriebs- oder Geschiftsgeheimnisse
gekennzeichnet sind oder der Behorde vor dem 1. Januar 1993
zugegangen sind, ist der Betroffene vor der Offenbarung anzuhd-
ren. Entsprechend wurde auch die Gewerbeordnung gedindert.
Auch wenn nach Inkrafttreten des Gesetzes der von einigen
beflirchtete Ansturm von Informationsbegehrenden auf die
Umweltbehdrden offenbar ausblieb, scheint sich dieses Gesetz
aus datenschutzrechtlicher Sicht in der Praxis jedoch zu bewih-
ren. Sc bestand beispielsweise fiir die Erarbeitung eines Bran-
chenkonzepts fiir einen bestimmten Industriebereich die Mog-
lichkeit, Namen und Anschriften von Betrieben, Beschiftigte
nach GrdBengruppen und Tétigkeitsfelder der Unternehmen zu
tibermitteln.

Inwieweit die von uns im Jahresbericht 1993 kritisierten und im
Umweltinformationsgesetz nach wie vor vorhandenen Rege-
lungsdefizite zum Tragen kommen, wird die Zukunft zeigen.

Der Berliner Gesetzgeber verabschiedete im Oktober das in
den vergangenen Jahren schon mehrfach von uns angemahnte
Gesetz {iber die Datenverarbeitung fiir Zwecke der rdumiichen
Stadtentwicklung, Stadt- und Regionalplanung und bodenwirtschaft-
liche Ayfgaben (Stadtplanungsdatenverarbeitungsgesetz)’®. Die-
ses Gesetz erlaubt eine normenklare Verarbeitung auch perso-
nenbezogener Daten flr die mit Stadtplanungsaufgaben betrau-
ten Behdrden. Die Datenkataloge sind klar voneinander abge-
grenzt, und Daten, die einen unmittelbaren Personenbezug erlau-
ben, sind besonders geschiitzien Teilen der Dateien zugeordnet.
Es bleibt abzuwarten, wie die Beriiner Verwaltungen die Mglich-
keiten, die der Gesetzgeber fiir automatisierte Abrufverfahren
erlaubt, kiinftig fliir eine effektive Vernetzung nutzt. Daten, die
nicht bereits nach vorangehenden Vorschriften gespeichert wur-
den, werden beim Betroffenen mit seiner Kenntnis erhoben. Eine
Auskunfispflicht, die wir fiir einen unverhaltnismiBigen Eingriff
in das informationelle Selbstbestimmungsrecht hielten, wurde in
das Gesetz nicht aufgenomimen.
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Auch die Verordnung iiber die Verarbeitung von personenbezoge-
nen Daten im Zusammenhang mit nicht genehmigungsbediirftigen
Anlagen'™ ist zwischenzeitlich erlassen worden. Damit wird den
Bezirksiimtern auch fiir bereits erhobene Daten eine rechtliche
Grundlage gegeben, und die Dateniibermittlung an die Umwelt-
verwaltung zur Erstellung des Emissionskatasters ist zuliissig.

Auch 1994 wurde noch kein Entwurf eines Bodenschutzgeseizes
ins Abgeordnetenhaus eingebracht. {Iberfillig ist des weiteren
die vorbereitete 8. Anderung der Wassergesetze sowie des Geset-
zes fiber MaBnahmen der Gewdsserayfsicht und -iiberwachung.
Beide Gesetzesvorhaben wurden bereits im Jahresbericht 1993
angemahnt.

Aunfiragsdatenverarbeltung beim FNP

Im Zusammenhang mit der Erarbeitung des ersten Gesamiberli-
ner Flachennutzungsplanes stand die Aufgabe, Zehntausende
von Vorschidgen der Biirger zu prijfen. Die Senatsverwaltung fiir
Stadtentwicklung und Umweltschutz beaftragie eine private
Firma, die technische Seite der Datenverarbeitung durchzufiih-
ren.

in einem Zeitraum des massenhaften Fingangs derartiger Ein-
wendungen priiften wir vor Ort den Umgang mit diesen Daten
und stellten keine gravierenden Mingel fest. Als wir im Nachgang
allerdings die vertragliche Grundlage dieser Datenverarbeitung
im Auftrag iiberpriifien, traten Minge! zutage. Es existierte kein
den Anforderungen des § 3 BInDSG entsprechender Vertrag. Es
war lediglich ein Auftragsformular vorhanden, in dem als einzige
datenschutzrechtliche Regelung der Auftragnehmer verpflichtet
wurde, iber alle ihm und seinen Mitarbeitern bekanntgeworde-
nen Angelegenheiten Stilischweigen zu bewahren. Es fehlie eine
Verpflichtung des Auftragnehmers, die Vorschriften des Berliner
Detenschutzgesetzes zu befolgen und sich der Kontrolle des Ber-
liner Datenschutzbeauftragten zu unterwerfen,

Liirm und Datenschutz

Wird ein Biirger in seiner Nachitruhe durch Ldrm massiv gesioni,
so greift er mitunter zum Telefon und bittes die Polizel, die Ruhe
wieder herzusiellen. Auch dies ist eine Ayfgabe der Polizei zur
Gefahrenabwehr im Wege ihrer Eilzusi@ndigkeit. Die sachliche
Zusténdigkeit liegt hingegen beim jeweiligen Bezirksamt (Am:
Jur Gesundheit und Umweltschutz). Nachdem die Polizei tdtig
geworden ist, iibergibt sie das Verfuhren dem jeweiligen Umwelt-
amt. Damit ist das polizelliche Verfahren abgeschiossen.

In der Vergangenheit hatte sich die Praxis herausgebildet, der
Polizei eine Riickmeldung iiber den Abschiu8 des Ordnungswid-
rigkeitsverfahrens, insbesondere in der Form der Durchschrift
von BuBgeldbescheidern, zu iibersenden. Dies ist nicht erforder-
lich. Eine einfache Rilckmeldung ,Verfehren abgeschlossen®
durch die Bezirksimter wire vllig ausreichend, damit die Polizei
den bei ihr angelegten Vorgang vernichten kann. Da fur die bis-
herige Praxis keine Rechisgrundlage erkennbar war, wurde sie
zwischenzeitlich eingestellt. In dhnlicher Weise wurden bislang
erteilte Ausnahmegenehmigungen nach der Lirmverordnung
ohne Einwilligung der Betroffenen pauschal der Polizei ibermit-
telt. Auch hier wurde eine Anderung erwirkt: Im Rahmen der
Anhorung wird der Antragsteller darauf hingewiesen, dal dem
Polizeiprisidenten die Ausnahmegenehmigung dbermittelt wird,
wenn der Betroffene nicht widerspricht.

4.13 Verkehr und Betriebe
Verkehr...

Die Bundesregierung hat den Entwutfl eines Gesetzes zur Ande-
rung des Fahriehrergesetzes und anderer Gesetze vorgelegt'™. Bei
der Vorlage handelte es sich um den ersten Teil des Referenten-
entwurfes eines Gesetzes zur Anderung des StrafSenverkehrsge-
setzes und anderer Gesetze, iiber den wir in unserem Jahresbe-
richt 1993172 berichtet hatten. Die Umsetzung des demaligen
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Referentenentwurfes soll jetzt in zwei Abschnitten erfolgen. Es
ist vorgesehen, in der ersten Stufe das Fahrlehrerrecht zu #ndemn.
In der zweiten Stufe soll dann die Novellierung der Filhrerschein-
regelung, einschlieBlich der Einfithrung eines Zentralen Fahrer-
laubnisregisters, die Novellierung der Vorschriften liber das Ver-
kebrszentralregister und das Punktesystem erfolgen.

.. Der von der Bundesregierung vorgelegte Entwurf enthiilt auch
Anderungen des StraBenverkehrsgesetzes. So ist die Erhebung
von Gebithren flir Auskiinfte aus dem Verkehrszentralregister
vorgesehen, auch wenn ein Biirger Auskunft Gber die zu seiner
Person gespeicherten Daten verlangt. Damit wird von dem
Grundsatz der Gebiihrenfreiheit fiir Auskiinfte dber eigene
Daten, wie sie § 19 Abs. 7 BDSG vorschreibt, abgewichen. Es ist
nicht sbzeptabel, daB die Wahrnehmung des aus dem Grundrecht
guf informationelle Selbstbestimmung folgenden Auskunfisan-
spruchs'™ von der Zahlung einer Gebiihr abhingig gemacht wird.

Abzuwarten bleibt, wann die Bundesregierung den Entwurf
eines Gesetzes zur Regelung des Zentralen Fahrerlaubnisregisters
vorlegt.

Die Senatsverwaliung fir Verkehr und Betriebe schlol einen
Gestattungsvertrag mit der Miinchener Co-Pilot GmbH & Co.
K G fir ein elekronisches Verkehrsleit- und Informationssystem ab,
mit dessen: Hilfe der Autofahrer staufrei sein Ziel erreichen soll.

Daflir werden an ca. 500 Stellen - verteilt Giber das gesamte
Stadtgebiet und am Autobzhnring - sogenannte Baken installiert.
Das bakengestiiizte Leitsystem verfUgt iber ein eigenstindiges
Rechnersystem, das nicht mit dem Berliner Verkehrszentralrech-
ner vernetzt ist. Allerdings ist vorgesehen, Mittelwerte von Ver-
kehrsdaten, die bei den Gebietsrechnern {iir Lichtsignalanlagen
anfallen, in das System einzuspeisen und dort fiir Leitempfehlun-
gen zu nutzen.

Fine Fahrt mit dem Verkehrsleitsystem beginnt mit der Ein-
gabe eines Zieles. Das individuelle Leiten setzt beim Passieren
der ersten im StraBennetz vorhandenen Bake ein. Im Fahrzeugge-
rit wird eine neue, zufillige und temporire Identifikation
erzeugt, mit deren Hilfe eine Verkniipfung aller Einzelnachrich-
ten { Telegramme®) dieses Fahrzeuges fiir die aktuelle Fahrt im
Leitrechner ermdglicht werden sofl. Diese Identifikation bleibt
bis zum Ende der jeweiligen Fahrt giiltig und unverindert. Nach
Beendigung der Fahrt sind die withrend der Fahrt empfangenen
Telegramme einem bestimmten Fahrzeug nicht mehr zuzuord-
nen. Die Kennzahl fir die Identifikation wird mittels eines
Zufallsgenerators ermittelt. Sobald ein neues Fahrziel im Bordge-
rit des Fahrzeuges eingegeben wird, erfolgt ein neuer Start des
Zufallsgenerators. Die Fahrt erfolgt dann unter einer neuen,
zufallsbedingten Kennzah!l, Der Benutzer kann das System jeder-
zeit vor, wihrend oder nach der Fahrt ein- oder ausschaiten.

Das System ist schon einmal in einer Testphase Ende der 80er
Jahre erprobt worden. Die Testphase war damals mit uns abge-
stimmt worden. Gegen die jetzt gewiihite Konzeption haben wir
keine datenschutzrechtlichen Bedenken.

... omd Betriebe

Am 17. Juni 1993 war das Eigenbetriebsreformgesetz verabschie-
det worden. Damit sind ab 1. Januar 1994 die bisherigen Eigenbe-
triebe BEHALA, BSR, BVG und BWB in rechtlich selbstindige,
lzndesunmittelbare Anstalten &ffentlichen Rechts umgewandelt
worden. Nach § 19 Abs. 1 Berliner Betriebegesetz dilrfen diese
Anstalten personenbezogene Daten verarbeiten, soweit dies filr
die Erfiillung threr satzungsgemiBen Aufgaben sowie zur Verfoi-
gung ihrer und zur Abwehr fremder Forderungen erforderlich ist.
Mach Absatz 2 sollte dabei Niheres durch Rechtsverordnung
geregelt werden. Diese Rechtsverordnung ist am 30. Juni 1994 in
Kraft getreten.
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Von besonderem Interesse sind die Vorschriften fiir die BVG.
Danach darf die BVG folgende personenbezogene Daten von
Fahrgésten, die ohne gilltigen Fahrausweis angetroffen werden,
verarbeiten: Name, Geburtsdatum und -ort, Geschlecht,
Anschrift, Name und Anschrift gesetzlicher Vertreter, Zeit, Ort
und sonstige fiir die Rechtsverfolgung erhebliche Umstinde des
Vorfalls. Dariiber hinaus ist die BVG berechtigt, diese Daten zur
Wahrnehmung ihrer Rechte an Dritte, inshesondere an die Straf-
verfolgungsbehérden und an Inkassofirmen weiterzugeben, Die
Daten werden spitestens zwei Jahre nach dem letzien Vorfall
geldscht.

Mehrere Petenten verfiigten iiber einen giiltigen Fahrausweis,
konnten diesen fedoch bei der Kontrolle nicht vollstindig vorle-
gen. So wurde zum Beispiel eine Schiflerin, die zwar im Besitz
einer giiltigen Schillermonatskarte war, jedoch den Schifleraus-
weis vergessen hatte, etfaflt, da nach IH Ziffer 3 der Tarifbestim-
mungen der BVG . V. m. § 8 Abs. 3 der gemeinsamen Befirde-
rungsbhedingungen der Verkehrsgemeinschaft Berlin-Branden-
burg (VBB) nur bei Vorlage beider Legitimationspapiere ein giil-
tiger Fahrausweis vorllegt.

In einem anderen Fall war auf einer Senforenkarte das Giiltig-
keitsdatum auferund eines Mirverschuldens der BVG nicht les-
bar. Die personenbezogenen Daten des Petenten wurden den-
noch gespeichert, da auch hier gem. IV der Tarifbestimmungen
i V.m. $8 Abs. 1 Nr. 1 baw. 3 der Fahrausweis nicht anerkannt
wurde, obwohl sich der Petent anhand der beigebrachten Unter-
lagen als rechimdfliger inhaber des Fahrausweises legitimieren
konnte,

Dieses Vorgehen der BVG verstiel gegen die Bestimmungen
des Berliner Datenschutzgesetzes. Zwar findet sich eine Befug-
nisnorm in § 19 Abs. 1 Berliner Betriebegesetz i. V. m. der genann-
ten Rechtsverordnung, nicht dagegen eine Legaldefinition, wann
ein gliltiger Fahrausweis voriiegt. Diese Klarstellung findet sich
erst in den Tarifbestimmungen der BVG, die jedoch keine Geset-
zesqualitidt geniefen.

Tarifbestimmungen, die eine Speicherung der Daten von Fahr-
gisten zulassen, obwohl sich diese nachweisbar im Besitz eines
gilltigen, nicht {bertragbaren Fahrausweises befinden, den
Berechtigungsnachweis flir einen vorgezeigten Fahrschein nicht
nachweisen kdnnen, dies aber fristgemil nachholen, sind rechts-
widrig: Es mangelt an der Erforderlichkeit der Datenspeicherung,
die eine zwingende Voraussetzung flir jegliche Art der Datenver-
arbeitung darstellt.

Die BVG wird auf Grund unserer Intervention diese und dhn-
lich gelagerten Fille zukiinftig nicht mehr speichern und die
Daten der in diesem Zusammenhang erfaBten Personen aus dem
Speicher 18schen.

4,14 Wirtschaft und Technologle
Am Ende doch Novellierung der Gewerbeordnung

Das Gesetz zur Anderung der Gewerbeordnung und sonstiger
gewerberechtlicher Vorschriften wurde verabschiedet.'™: Mit
dieser Gesetzesinderung werden endlich datenschutzrechtliche
Vorschriften in die Gewerbeordnung aufgenommen. Die bisheri-
gen Yorschriften stellten keine ausreichende Rechtsgrundlage flir
die Datenverarbeliung der Gewerbeidmter dar. Es gab nur wenige
Normen, die datenschutzrechtliche Regelungen enthielten - wie
beispielsweise die Regelungen zum Gewerbezentralregister in
den & 149 ff. Gewerbeordnung (GewO).

In § Il GewO sind Regelungen zur Datenerhebung, Dateniiber-
mittlung, Sperrung, L&schung und Nutzung enthalten. Der
Grundsatz, daB Daten in erster Linie beim Betroffenen selbst zu
erheben sind und nur in gesetzlich geregeiten Fillen bei anderen
Stellen erhoben werden diirfen!?, ist hier ibernommen worden.
Von groffer Bedeutung sind die Datenilbermittiungsregelungen
bei den anzeigepflichiigen Gewerben in der Neufassung des § 14
GewO. Hier werden differenzierte Regelungen zur Datenliber-
mittlung getroffen, die insbesondere auch die regelmiBig stattfin-
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denden Dateniibermittlungen bei Gewerbeanzeigen an die Indu-
strie- und Handelskammer, die Handwerkskammer, die fiir den
Immissionsschutz zustindigen Behdrden und andere benannte
Stellen auf eine rechtliche Grundlage stellt, Von Bedeutung ist
auch die Erginzung des § 35 Abs. 4 Gew0, d. k. die Regelung der
Gewerbeuntersagung bei Unzuverldssigkeit. Durch eine Erginzung
der Norm ist jetzt sichergestellt worden, daBl bei der Anhdrung
von Aufsichtsbehdrden, der IHK oder eines Priifungsverbandes
in Untersagungsverfahren wegen Unzuverlissigkeit nur die zur
Abgabe einer Stellungnahme erforderlichen Unterlagen iber-
sandt werden diirfer. Damit wird der iblichen Praxis, den gesam-
ten Vorgang zu iibersenden, ein datenschutzrechtlicher Riegel
vorgeschoben.

Bei den Vorschriften zum Gewerbezentralregister wird mit
§150 b GewO eine Regelung fiir die wissenschaftiiche Forschung
getroffen. Hier wurde die beabsichtigte Regelung des §42
Bundeszentralregistergesetz (BZRG) iibernommen. Eine Aus-
kunft aus dem Register zu Forschungszwecken ist danach nur
dann zul#ssig, wenn das Interesse an der Forschungsarbeit das
schutzwiirdige Interesse des Betroffenen an dem Ausschluf der
Auskunft erheblich iberwiegt. Wenn es moglich ist, soll die Aus-
kunft zudem in anonymisierter Form erteilt werden,

Ein Wermutstropfen ist die Regelung Gber das Inkraftireten des
Gesetzes. § 11 Gew0 sowie die Anderungen der §§ 35, 150 b GewQ
werden drei Monate nach der Verkiindung des Gesetzes in Krait
treten. Dagegen wird der gedinderte § 14 GewO erst 13 Monate
nach Verkiindung in Kraft treten, ebenso die Anderungen des
Gesetzes zur vorldufigen Regelung des Rechts der Industrie- und
Handelskammern.

Die verlorengegangenen Gewerbeakten

Bei der Renovierung der neu angemieteten Raume eines Radio-
senders machten Handwerker einen Fund: In unverschiossenen
Schrinken und einigen Umzugskartons fanden sie ca. 200 recht
alte Gewerbeakten. Die Akten enthielten sensible persanenbezo-
gene Daten wie Gaststdtenerlaubnisse, Mietvertrige oder Straf-
registerausziige. Die Akren stammten aus den 40er, S0er, 60er
und 70er Jahren. Die meisten Akten waren in den 60er Jahren
abgeschiossen worden.

Nach § 17 Abs.3 BinDSG sind personenbezogene Daten zu
léschen, wenn ihre Kenntnis fir die datenverarbeitende Stelle zur
rechtmiBigen Erfullung der ihr dbertragenen Aufgaben nicht
mehr erforderlich ist und kein Grund zu der Annahme besteht,
daB durch die Lischung schutzwiirdige Belange des Betroffenen
beeintrichtigt werden. Die Akten waren zur Aufgabenerfiilung
des Gewerbeamtes nicht mehc erforderlich. Auch die internen
Aufbewahrungsfristen des Gewerbeamtes waren lingst iiber-
schritten. Zur Kontrolle der Aufbewahrungsfristen sieht § 86
Abs. 3 Gemeinsame Geschéftsordnung der Berliner Verwaltung
(GGO I} eine regelmiBige Kontrolle der Aufbewahrungsfristen
und nach § 86 Abs. 1 Satz | GGO 1 die Filhrung eines Aktenver-
zeichnisses vor. Diese regelmiBige Aktenkontrolle hatte nicht
stattgefunden.

IHK und Steuerdaien

Zahlreiche Gewerbetreibende erhielten in diesem Jahr einen Bei-
tragsbemessungsbescheid der THK, der einen deutlich héheren
Beitrag als in den vergangenen Jahren auswies. Sie stellten bei
genauerem Hinsehen fest, dafd der Beitrag sich auf Steuerdaten
bezog, die sie gegeniiber der Indusirie- und Handelskammer
richt angegeben hatten, Fiir viele stellte sich daher die Frage, 0b
die IHK auf dem Steuergeheimnis unterliegende Stenerdaten fiir
die Beitragsbemessung zuriickgreifen daif,

Die THK ist berechtigt, zur Festsetzung der Kammerbeitrige
die erforderlichen Bemessungsgrundlagen bei den Finanzdmtern
zu erheben. Als Bemessungsgrundlage fiir den Mitgliedsbeitrag
dient nach § 3 Abs. 3 Satz 3 Gesetz zur vorliufigen Regelung des
Rechts der Industrie- und Handelskammern (IHK-G) der Gewer-
beertrag nach dem Gewerbesteuergesetz oder der nach dem
Einkommensteuer- oder Korperschaftsteuergesetz ermittelte
Gewinn aus dem Gewerbebetrieb. Die [HK kann diese Daten zur
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Berechnung des Kemmerbeitrages entweder nach § 9 Abs. 2 IHK-
G bei den Finanzbehdrden erheben oder nach §3 Abs. 3 Satz 5
IHK-G die Kammermiiglieder um Auskunft ersuchen. Die IHK
ist sogar berechtigt, Geschiftsunterlagen einzusehen, die sich auf
Grundlagen beziehen, die der Festsetzung des Kaminerbeitrages
dienen.

Auf der anderen Seite sind die Finanzbeh8rden nach §31
Abgabenordmung (AQ) berechtigt, Bestenerungsgrundlagen und
Steuermefibetriige Kirperschaften des ffentlichen Rechts - und
dazu ziihlt auch die IHK - mitzuteilen, sofern sie zur Festsetzung
solcher Abgaben dienen, die an diese Besteuerungsgrundlagen
ankniipfen.

Zwar waren aul den Beitragsbescheiden der JHK einige Rechts-
grundliagen angegeben, es fehlten jedoch die Rechtsgrundlagen
der fir die Biirger ja besonders gravierenden Erhebung der
Steuerdaten.

4.15 Wissenschalt nnd Forschung
Bummelstudenten werden zur Kasse gebeten

Unter dieser und &Ghnlichen Schlagzeilen wies die Presse Ende
1993 ayf eine beabsichtigte Anderung des Berliner Hochschulge-
setzes hin. Die schiieBlich vom Abgeordnetenhaus beschiossene
Gesetresiinderung beinhaitete jedoch keine an die Oberschrel-
tung der Regeistudienzeiten gebundenen erhdhien Studienge-
bithren, sondern verpflichtete die Hochschulen, ein System von
Pllichiberatungen ayfrubauen. Darawfhin erlieB8 der Akademi-
sche Senat der Freien Universitdt im Januar 1994 eine Satzung
fiir Studienangelegenheiten. Sie verpflichtete die Studenten, an
bestimmiten besonderen Prijfungsberatungen teilzunehmen. Fiir
das Wintersemester 1994/1995 wurden 15 500 ,Langzeitsiuden-
ten”, aiso Studenten, die die geseizlich vorgeschriebene Regel-
studienzelt um mehr als zwel Semester iberschritten haben, zu
einer obligatorischen Prijfungsberatung aufgefordert.

Dieses Beratungsverfahren ist durch die Anderung des Hoch-
schulgesetzes und die erginzenden Regelungen in der Satzung
zum Bestandieil des Riickmeldeverfahrens geworden, Die Prii-
fungsberatungen wurden durch ,pritfungsberechtigte Hochschul-
angehdrige®, in der Rege! also durch Professorinnen und Profes-
soren, durchgefiihrt. Die als Nachweis fiir die durchgefiihrte Prii-
fungsberstung vom Priifungsberechtigten und vom Dekan auszu-
stellende Bescheinigung ist, was die Pflichtangaben betrifft, aus-
schlieBlich auf den Nachweis von Studien- und Prifungsieistun-
gen beschrinkt. Zwei Zeilen sind fir freiwillige Angaben des Stu-
dierenden vorgesehen, auf denen er auf perséinliche, den Studien-
ablauf beeintrichtigende Umstinde verweisen kann. Die von uns
gepriifien Unterlagen deuteten auf eine sparsame, lediglich den
Nachweis des stattgefundenen Gesprichs vermerkende Datener-
hebung hin, Inhalt und Dauer des Gesprichs wurden nicht doku-
mentiert. Generell wiesen die Unterlagen sowohl auf einen
datenschutzgerechten Umgang der beratenden Professorinnen
und Professoren mit den personenbezogenen Daten als auch auf
ein grofzitgiges Herangehen an die Problematik hin. Dazu wird
auch beigetragen haben, daB die Studenten ihre Berater selbst
withlen durften bzw. diese ihnen durch eine Buchstabenzuord-
nung zugewiesen wurden. Selbst bei einer Zuweisung war di
Wah! eines anderen Beraters nicht ausgeschiossen. ‘

Nach erfoigter Beratung und anschlieBender Rilckmeldung
wurden die Unteriagen an die Studenten verschickt. Die
Beratungsnachweise wurden anschliefend, wenn sich nicht durch
den AbschluB des Studiums oder eine Exmatrikulation auf eige-
nen Wunsch die nach Jahresfrist vorgeschriebene erpeute Pri-
fungsberatung erfibrigt, an die Fachbereiche zurlickgesandt. Hier
werden diese Nachweise als Grundlage fiir die nach einem Jahr
zu wiederholende Priifungsberatung verwabrt, Gegenstand dieser
erneuten Beratungen, die erstmals zum Wintersemester 1995/
1996 einsetzen werden, ist dann der Nachweis eines Studienfort-
schritts des Studenten. Dann ist eine Exmatrikulation von Amts
wegen vorgesehen, wenn durch den Studierenden weder ein Stu-
dienfortschritt noch persdnliche einen Studienfortschritt behin-
dernde Grilnde nachgewiesen werden. Wir werden auch dieses
Verfahren datenschutzrechtlich iberpriifen.

52

Studentendaten

Die Technische Universitir hat entsprechend den Anforderun-
gen des Berliner Hochschulgesetzes den Entwurf einer Rahmen-
ordmung dber die Diplom- und Magisterpriifungen vorgelegt. Der
behérdliche Datenschutzbeauftragte wurde frithzeitig einbezo-
gen, 50 daB der vorliegende Entwurf eine aus unserer Sicht vor-
bildliche Datenschutzregelung zum Umgang mit Pritfungsakten
enthiilt. Darin werden zuniichst die Datenverarbeitungsbefugnis
der Priifungsausschilsse, dariiber hinaus aber auch Léschungsfri-
sten und Binsichtsrechte geregelt. Uberdies wird der Forderung
nach einer anonymisierten Geschifisstatistik entsprochen,

Ein Hinweis war Anlaf fiir uns, die Promotionsordnungen der
Berliner Universititen und der Hochschule der Kiinste hinsicht-
lich ihrer Befugnisse zum Erheben personenbezogener Daten zu
tiberpritfen. Dabei steilten wir zum Teil echebliche Unterschiede
beim Umfang der zu erhebenden Daten fest. Auch der Zeitpunkt,
i dem diese Daten erhoben werden, differierte siark. So waren
im einigen Fillen die Brhebungen an den Zulassungsantrag, in
anderen wieder an die einzureichende Dissertation sowie mitun-
ter auch an beide Zeitpunkte gebunden. Wir baten die Hochschu-
len, die Erforderlichkeit zu iiberpriifen. Fiir unverhiltnismaBig
halten wir es, den Lebensiauf zu einem festen und damit unbe-
grenzt 3ffentlich zuginglichen Bestandteil der Dissertation zu
machen sowie allgemeine, nicht auf den wissenschaftlichen
Werdegang zielende Lebensifiufe und Lichtbilder zu verlangen.
Wir gehen davon aus, daB die in den Promotionsordnungen fest-
gelegten Datenerhebungen fallweise mit anderweilig anstehen-
den Anderungen der Promotionsordnungen bereinigt und verein-
heitlicht werden kdnnen.

Polizei In der Hochschule

Mitunter wenden sich Polizeibehdrden an Hochschulen und
bitten diese im Rahmen von strafrechtlichen Ermittlungsverfah-
ren um Auskiinfle zu einer bestimmten Person. Zu solchen Aus-
kiinften an die Polizei ist die Hochschule berechtigr, soweit sie der
Auffassung ist, daf§ die verlangten Informationen zur Durchflih-
rung des Ermittlungsverfahrens exforderlich sind. Vergflichtet zur
Auskunftserteilung ist die Hochschule aber nur gegeniiber der
Staatsanwaltschaft bzw. den in ihrem Auftrag handelnden Poli-
zeibeamten.

In einerm Fall verlangte die Staatsanwaltschaft von einer Hoch-
schule, die Daten aller Studenten aufzuliefern, auf die ein
bestimmtes Geburtsjahr, ein bestimmtes Studienfach und ein
Bezirk in Berlin zutreffen. Die Universitdt hat festgesteilt, daB
diese Merkmale nicht auf eine Person, sondern eine grofie Zahi
voun Personen zutreffen. Ein solches Ansinnen bezieht sich
jedoch nicht auf eine Auskunftserteilung im Einzelfall, sondern
auf eine Rasterfahndung nach § 98 a der StrafprozeBordoung, die
einer richterlichen Anordnung, zumindest aber einer schrift-
lichen Anordnung der Staatsanwalitschaft bei Gefahr im Verzuge
und anschiieBender richterlicher Bestiitigung bedarf, § 98 & Straf-
prozeBordnung ist auch dann anwendbar, wenn eine datenverar-
beitende Stelle anhand von Merkmalen, welche die Polizei oder
die Staatsanwaitschaft liefern, auf Grund einer maschinellen
Recherche in den eigenen Datenbestinden Informationen zur
Ubergabe an die Staatsanwaltschaft finden soll.

Forschung

Einen erheblichen zeitlichen Aufwand erforderte von unserer
Dienststeile im vergangenen Jahr wiederum die Beratung von
Forschern. Aus diesem Grunde hieiten wir es fiir notwendig, zum
Datenschutz in Wissenschaft und Forschung'™ erneut eine eigene
Verbffentlichung bherauszugeben. Mit diesem Heft sollen den
Forschern Wege aufgezeigt werden, wie die Kollision der Grund-
rechie Forschungsfreiheit und informationelle Selbstbestim-
mung auf dem Wege der praktischen Konkordanz iberwunden
werden kaon. Nicht seiten hiingt der Erfolg eines wissenschaft-
lichen Forschungsvorbabens davop ab, wie es dem Forscher
gelingt, den  Beforschten® als Partner zu sehen und einzubezie-
hen. Auch wenn das einzelne Forschungsvorhaben nicht auf ano-
nymisierte Daten oder die Einwilligung des Betroffenen gest{itzt

175 wvgl. die vorgesehene Checkliste zum Datenschutz bei Forschung und Planung
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werden kann, sind unter bestimmten Bedingungen gesetzlich
fixierte Forschungsklausein {auch Forschungsprivilegien ge-
nannt) anwendbar,

Einen Schwerpunkt unserer Beratung bildete die Forschung in
der Schule. Nach den Datenschutzregelungen im Schulgesetz
bedarf es hier der Einwilligung der Erziehungsherechtigten bzw.
volljihrigen Schiller und der Genehmigung durch die Senats-
schulverwaltung. Im Rahmen des Genehmigungsverfahrens wur-
den wir friihzeitig eingeschaltet; die Erhebungen konnten von
den Wissenschafilern weitgehend ohne Probleme durchgefiihst
werden. Seitens der Eltern trifft dieses Verfahren auf breite
Zustimmung.

Ein Vierte] der Schiilerbefragungen hatte die Gewaltproblema-
tik zum Gegenstand. Eine Schwierigkeit dieser Untersuchungen
bestand darin, solche Fragestellungen zu finden, mit denen die
Schiller sich bei richtiger Beantwortung nicht einer Straftat
bezichtigen, Eine wesentliche Voraussetzung fiir die Akzeptanz
ist eine konsequente und fiir die betroffenen Schiiler wie auch fiir
die Eltern nachvollziehbare Anonymisierung, Um dies zu
sichern, nahmen die Lehrer die Einwilligungserklirungen der
Eltern entgegen und verwahrten diese flir einen bestimmten Zeit-
raum. Die Lehrer steliten sicher, daB nur Kinder und Jugendliche
an den Befragungen teilnahmen, deren Eltern ihre Einwilligung
gegeben hatten, Die Wissenschafiler erhoben nachfolgend die
Daten unmittelbar bei den Kindern und Jugendlichen in Abwe-
senheit der Lehrer. Damit war schon zum Zeitpunkt der Erhe-
bung eine weitgehende Anonymisierung gegeben, die durch die
Wissenschaftler in der nachfolgenden Aufbereitung verstirkt
wurde.

Von den etwa 70 im vergangen Jahr beratenen Forschungsvor-
haben enifiel neben dem Drittel Schulforschung ein weiteres
Dritte] auf den Bereich Gesundheit. Dariiber kinaus ging es vor
allem um zeitgeschichtliche und historische Forschungen sowie
um Untersuchungen zur Stadtentwicklung und sozialen Struktur.
Als besonders schwierig erwiesen sich Forschungsvorhaben, die
entweder zu Beginn der Untersuchungen ohne Einwilligung oder
giinzlich ohne diese durchgefiihrt werden mubBten. Neben der
Beratung der Forscher war es notwendig, mit der betreffenden
Behorde, deren Daten ohne Einwilligung der Betroffenen zu For-
schungszwecken verwendet werden sollten, eng zusammenzuar-
beiten. Es galt, ein Prozedere zu finden, das den mildesten Ein-
griff in das informationelle Selbstbestimmungsrecht der BetrofTe-
nen darstellt, So konnte beispielsweise im Aufirag der Senatsver-
waltung fiir Soziales eine Evaluationsstudie zur Wirksamkeit der
MafBnahmen der  Hilfe zur Arbeit” des gesamten im Jahre 1989
betroffenen Personenkreises durchgeflihrt werden. Uber die
Ergebnisse wurde in der Presse berichtet. Ahnlich schwierig
gestaltete sich ein Forschungsvorhaben, das die staatlichen Unter-
stiltzungsmafnahmen fiir aussteigewillige Prostituierte untersucht.

Bei den bisher erwihnten wissenschafilichen Vorhaben stand
ein von Anfang an klar bestimmter wissenschaftlicher Zweck im
Vordergrund. Anders ist die Situation, wenn im Vorfeld der
eigentlichen wissenschaftlichen Forschung zunichst ,nur* Regi-
ster bestimmter Personengruppen aufgebaut werden sollen. Im
Unterschied zum Krebsregister sollen diese Daten mit Einwilli-
gung der Betroffenen vorgehalten werden, Hier miissen jedoch
die Einwilligungserklirungen den Betroffenen eine hinreichende
Absicherung gegen mifibrduchliche Nutzungen gewihrleisten
sowie Widerspruchsrechte einriumen.

In Vorbereitung befinden sich gegenwirtig in Berlin ein Nieren-
behandiungsregister, ein Register der Lippen-, Kiefer- und Gaumen-
spaltenpatienten und ein Zentralregister fir kindliche Hérstdorun-
gen. Uberdies soll durch anonymisierte Dateniibermittiung eine
retrospektive Datenbank mit den genetischen Daten von nach der
Tschernobylkatastrophe aufgetretenen Chromosomenanomalien
{Trisomie 21/Mongolismus) entstehen, Hierfiir sollen weitgehend
ancnymisierte Daten der Gesundheitseinrichiungen tihermitteit
werden. Ahnlich ist auch die nach dem ,Mainzer Modell* vorge-
sehene Erfassung von Fehlbildungen bei Neugeborenen. In beiden
Filllen sollen die Datensitze jedoch entweder nachtriiglich um die
vellstindige alte (vierstellige) Postleitzahl erginzt werden oder
von vornherein die vollstindige neue (fiinfstellige) Postleitzahl
enthalten. Schon vor Einfithrung der neuen Postleitzahl hatten

wir eine riumliche Zuordnung von Datensédtzen (ohne Namen
und Anschrift) nur durch die erste Ziffer der alten Postleitzahl fiir
zuliissig gehalten, um eine Reidentifizierung weitgehend auszu-
schalten. Um so problematischer ist die Verwendung der gegen-
wiirtigen flinfstelligen Postleitzahlen, als diese mitunter nur fur
wenige Einwohner zutreffen. In einer Untersuchung durch das
Statistische Landesamt wurde festgestellt, daB zwar in Hellers-
dorf unter einer Postleitzahl fast 50 000 Einwohner leben, jedoch
unter einer anderen Berliner Postleitzahl weniger als 150 Perso-
nen melderechtlich registriert sind. Damit bieten die neuen Post-
leitzahlen in keiner Weise eine hinreichende Sicherheit, eine
Deanonymisierung auszuschlieBen. Dies gilt insbesondere, wenn
andere Daten wie Geburtsdatum, Geschlecht und gesundheit-
liche Besonderheiten zusitzlich gespeichert sind. Lediglich eine
um die letzten drei Ziffern gekiirzte Postleitzahl wiirde damit
Bedingungen einer faktischen Aponymisierung entsprechen.

5. Telekommuonikation und Medien
5.1 Telekommunikation in Deutschland und Europa

Postreform II ~ Gesetz zur Nenordnung des Postwesens
und der Telekommunikation

Der Bundestag hat im September 1994 das Gesetz zur Neuord-
nung des Postwesens und der Telekommunikation (Postneuord-
nungsgesetr -PTNeuOGY7%) beschlossen, das neben den Weichen-
stellungen fiir die Umwandlung der Deutschen Bundespost in
drei Aktiengesellschaften auch zahlreiche Anderungen des mate-
riellen Datenschutzrechts im Bereich der Telekommunikation
enthilt. Das Gesetz ist am 1. Januar 1995 in Kraft getreten. Zu den
aus Datenschutzsicht wichtigsten Anderungen zihlen insbeson-
dere folgende:

Nach Art. 13 § 1 Nr. 3 PTNeuOG tritt das Postverfassungsgesetz
zum 1. Japuar 1995 auBer Kraft. Damit entfillt insbesondere die
Verordnungserméchtigung aus § 30 Abs. 2 Postverfassungsgesetz,
auf Grund deren die TELEKOM-Darenschutzverardnung (TDSV)
und die Ieledienstuniernehmen-Datenschutzverordnung (UDSV),
die gegenwiirtig den Datenschutz in diesem Bereich regeln, erlas-
sen worden sind. Gleichzeitig ermichtigt das Gesetz iiber die
Regulierung der Telekommunikation des Postwesens (PTRegG,
Art. 7 PTNeuOG}) in § 10 die Bundesregierung, eine entspre-
chende Rechtsverordnung zum Schutz personenbezogener Daten
der am Fernmeldeverkehr oder am Postverkehr Beteiligten zu
erlassen, welche die Erhebung, Verarbeitung und Nutzung dieser
Daten regelt. Eine solche Rechisverordnung, die der Zustim-
mung des Regulierungsrates und damit auch der Bundeslinder
bedarf, steht noch aus.

Fiir die Ubergangszeit gelten die Regelungen von TDSV und
UDSV mit den im FangschaltungsbeschluB des Bundesverfas-
sungsgerichts!” getroffenen Einschrinkungen fort.

Der Gesetzgeber hat in § 10 PTRegG gleichzeitig versucht, die
Konsequenzen aus dem FangschaltungsbeschluB zu ziehen, und
Vorgaben f(lir den Inhalt der zu erlassenen Rechtsverordnung im
Gesetz formuliert.

Es ist leider nicht gelungen, im Rahmen der Postreform II eine
wesentliche Verbesserung des Datenschutzes in der Telekommu-
nikation zu erreichen, Teilweise bewirkt das Postneuordnungsge-
setz sogar eine Verschlechterung der Positionen der Betroffenen.

So ist die dringend notwendige Erstreckung des Post- und Fern-
meldegeheimnisses nach Art. 10 Abs. 1 GG auf die Rechisnachfolger
der Deutschen Bundespost nicht erfolgt. Das Post- und Fernmelde-
geheimnis schiltzt den Biirger bisher ausschlieBlich vor Eingriffen
des Staates und der Deutschen Bundespost. Die Geltung des
Fernmeldegeheimnisses ist lediglich einfachgesetzlich (durch § 10
Fernmeldeanlagengesetz - FAG -} auf private Betreiber einer fiir
den Offentlichen Verkebr bestimmten Fernmeldeanlage erstreckt
worden. Durch die volistindige Privatisierung der bisher in Be-
hérdenform gefiihrten Unternehmen der Deuischen Bundespost
(8llt ein Hauptadressat des ausschlieBlich staatsgerichteten

176 BGBI. I, 2325 ff.
177 BVerfGE 835, 386; dazu vgl. Jahresbericht 1992, 1.1
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Grundrechts aus Art. 10 Abs. 1 GG weg. Die gesetzliche Erstrek-

xung des Fernmeldegeheimnisses auf alle Betreiber von Fernmel-
deanlagen, die fiir den &ffentlichen Verkehr bestimmt sind, wird
auBerdem befristet, denn das gesamte Fernmeldeanlagengesetz
tritt mit Ablauf des 31. Dezember 1997 auBer Kraft (§ 23 PTRegG).
Wie der Grundrechtsschutz des Blirgers nach dem Wegfall des
Monopols der Deutschen Telekom AG gesichert wird, ist gegen-
wiirtig vollig offen.

Rereits in fritheren Jahresberichten hatten wir darauf hingewie-
sen, daB § 12 FAG, der eine Auskunfiserteilung itber Verbin-
dungsdaten flr Jedcs beliebige Strafverfahren zulaBt, dringend
inderungsbediirflig ist.'”” Auch diese Anderung ist im Rahmen
der Postreform II unterblieben.

Das Postneuordnungsgesetz stelit auch nicht die einheitliche
Kontrolle der Einhaltung von Datenschutzbestimmungen bei
allen Nachfolgeunternshmen der Deutschen Bundespost sicher,
Artikel 12 Abs. 16 PTNeuOG beschrinkt die Kontrollkompetenz
des Bundesbeauftragten fir den Datenschutz vielmehr auf die
,aus dem Sondervermdgen Deutsche Bundespost durch Gesetz
hervorgegangenen Unternehmen .. .“ Dies hat bereits jetzt zur
Folge, daB nicht durch Gesetz entstandene Tochterunternehmen
der Deutschen Bundespost TELEKOM, wie z. B. die DeTeMobil
und die DeTeMedien zum 1. Januar 1995 nicht mehr in die Kon-
trollkompetenz des Bundesbezuftragten fiir den Datenschutz
(BfD), sondern in die der lokal zustindigen Aufsichtsbehérde
fallen. Dariiber hinaus fillt die Kontrollbefugnis des BfD mit dem
Wegfall der Monopole ebenfalls den jeweiligen Aufsichtsbehor-
den zu, wenn im Zuge der jetzt bevorstehenden Postreform IIT
keine anderen Entscheidungen getroffen werden. Damit bleibt
eine wesentliche Forderung der 46, Konferenz der Datenschutz-
beaufiragien des Bundes und der Lénder unberficksichtigt, die
die Sicherstellung einer bundesweit einheitlichen Kontrolle
gefordert hatten.'” {m Rahmen der Beratungen im Bundestags-
ausschuf fiir Post und Telekommunikation bestand jedoch Einig-
keit daritber, ... daB fiir die Zeit, wenn DBF TELEKOM und
DBP Postdienst {iber keine Monopole mehr verfiigen und daher
§2 Abs. 1 BDSG fiir die Zustindigkeit des Bundesbeaufiragten
fiir den Datenschutz bei den Unternehmen seine Wirkung verlie-
ren wird, in Absprache mit den Bundesiindern eine zentrale Kon-
trollstelle fiir den Datenschutz bestimmt werden soll“.'®

Auch die von uns bereits mehrfach kritisierte Regelung zur
Anzeige der Ruyfnummer des Anrufers bei telefonischen Beratungs-
steflen sowie der Aufnahme der Rufnummemn dieser Stellen in
Einzelenigelinachweise'™ ist eher noch zu Lasten des Biirgers ver-
indert worden. Die im Gesetz beziiglich der telefonischen
Beratungsstellen getroffenen Festlegungen sind jedenfalls nach
wie vor unzureichend. Die Konferenz der Datenschutzbeaufirag-
ten des Bundes und der Lander hat demgegeniiber in ihrer Ent-
schlieBung™®? das hollindische Modell® favorisiert, bei dem jeder
Kunde seibst dariiber entscheiden kann, ob seine Rufnummer in
Einzelentgeltnachweise von Anrufern aufgenommen wird oder
nicht.

Bisherige Dauer der Speicherung von Verbindungsdaien
bei der TELEKOM rechiswidrig?

Das Oberverwaltungsgericht Bremen'®® hat die TELEKOM ver-
pflichtet, Rufnummern von angerufenen Teilnehmemn aus dem
digitalen Telekommunikationsnetz ISDN nur hdchstens vier Tage
in voller Linge zu speichern. Danach miissen die letzten drei Zif-
fern des angerufenen Anschlusses geldscht werden. Die Kliger
hatten die sofortige Léschung der Telefondaten aus dem digitalen
Telefonnetz ISDN gefordert und angefiihrt, fiir eine weiterge-
hende Speicherung und den damit verbundenen Eingriff in das
Fernmeldegeheimnis bestehe gegenwirtig keine gesetzliche
Grundlage. Nach Auffassung des Gerichts ist zur Aufrechterhal-
tung des Telefonverkehrs eine kurzfristige Speicherung jedoch
weiterhin zuldssig.

178 wvgl. Jahresbercht 1992, 5.2 sowie Juhresbericht 1991, 2.3

{79 Jahresbericht 1993, Anlage 2.4

180 vgl. den Anschlufbericht BT-Drs. 12/8060, S. 200, Anm. zu § 10
18] wgl. Jzhresbericht 1991, 23

182 vgl. Anlage
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Die TELEKOM hat gegen das Urteil Revision eingelegt. Sollte
diese Entscheidung vor dem Bundesverwaltungsgericht Bestand
haben, so wiire die entsprechende Regelung der TDSV, die eine
Speicherung der Zielpummern bis zu 80 Tagen vorsieht und
ohnehin ersetzt werden muB, rechtswidrig.

Daten der Telefonauskunft auf CD-ROM

Bereits mehrfach haben wir in vergangenen Jahresberichten
fiber das Angebot von Teilnehmerverzeichnissen der TELEKOM
auf elektronisch lesbaren Datentrigern berichtet’, Dabei hatten
wir kritisiert, daB der Benuizer der Eintragung seiner Daten in das
Telefonbuch (§ 10 Abs. 3 TDSV) nicht so differenziert widerspre-
chen kann, daB lediglich eine Eintragung auf elekironischen
Datentriigern ausgeschlossen wirdi*. Die Einfihrung eines
solchen differenzierten Widerspruchsrechts ist um so dringlicher,
als die DeTeMedien {ehem. Deutsche Postreklame GmbH) kiinf-
tig neben der bereits bestehenden Moglichkeit, eine zu einem
Namen gehdrige Telefonnummer aufzufinden, weitere Suchmog-
lichkeiten plant, wie z. B. die ,invertierte Suche®, bei der der
Name des Benutzers zu einer eingegebenen Telefonnummer auf-
gefunden wird, Damit werden die bereits bisher bestehenden
erheblichen Auswertungsmdéglichkeiten elektronischer Telefon-
bilcher nochmals erweitert. Die TELEKOM hat es auch in den
neuen Telefonbiichern 1994/95 unterlassen, die Kunden iber die
Folgen einer Weitergabe ihrer Daten auf elekironischen Daten.
trdgern umfassend aufzukifren.

Telekommunikation in Europs

Im Rahmen der Europdischen Union sind im Berichtszeitraum
zahlreiche Initiativen im Bereich der Telekommunikations- und
Medienpolitik ergriffen worden. Verbindliche Regelungen zum
Schutz der Daten von Telekommunikationskunden und Medien-
autzern stehen allerdings nach wie vor aus. Die Konferenz der
Europiischen Datenschutzbeauftragten hat bei ihrer Sitzung in
Madrid'® darauf hingewiesen, daB die zahlreichen Initiativen der
Buropiischen Kommission zur schnelien EinfUhrung neuer Tele-
Yommunikationsdienste und transeuropdischer Telekommunika-
tionsnetze den Datenschutz bisher nur unzureichend berlicksich-
tigen und sehr viel weiter gedichen sind, als die Beratungen Uber
die allgemeine Datenschutzrichtlinie und die ISDN-Richtlinie.
Insofern besteht ein echeblicher Harmonisierungsbedarf zwischen
Malinahmen zur Offnung der Mirkte und der europiischen
Datenschutzgesetzgebung. Die Datenschutzbeaufiragten sehen
die konkrete Gefahr, daB die beiden Datenschutzrichtlinien,
wenn sie verabschiedet werden, moglicherweise bereits von den
zahlreichen umgesetzien MaBnahmen zur Einfithrung neuer
Dieaste und Netze iiberholt sein kéinnten. Sie haben deshalb die
Europiische Union aufgefordert, schon jetzt spezielle Daten-
schutzvorschriften in diejenigen Rechtsakte anfzunehmen, die
im Telekommunikationsbereich vor Verabschiedung der Daten-
schutzrichtlinien beschlossen werden.

Fast vier Jahre nachdem die Europdische Kommission einen
ersten Vorschlag fir eine [SDN-Richilinie gemacht hatte, hat die
Kommission im Juni 1994 einen geéinderien Vorschlag [lr diese
Richtlinie vorgelegt'®’, nachdem zeitweise die Gefahr bestanden
hatte, daB die Kommission ihr urspriingliches Vorhaben véliig
aufgeben wiirde. Die Anderungen werden von der Kommission
in erster Linie mit dem Hinweis auf das vom Européischen Rat in
Edinburgh als MaBstab fiir die Unionsgesetzgebung festgelegte
Subsidiaritdtsprinzip und mit einer Beschrinkung des Richt-
linieninhalts auf telekommunikationsspezifische Fragen begriin-
det, wihrend allgemeine datenschutzrechtliche Fragen von der
bereits weiter fortgeschrittenen Datenschutzrichtlinie beantwor-
tet werden sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat in einer EntschlieBung'®® die Bundesregierung auf-
gefordert, noch unter der deutschen Ratsprisidentschaft diesen
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gedinderten Vorschlag vordringlich zu behandeln, damit er mog-
lichst bald vom Rat und vom Européischen Parlament beschlos-
sen werden kann. Dies ist deshalb nicht gelungen, weil sich die
Beratungen iiber die allgameine Datenschutzrichtlinie im Rat bis
Ende 1994 hingezogen haben. Auch inhaltlich haben sowohl die
deutschen als auch die europdischen Datenschutzbeauftragten!s®
Verbesserungsvorschlige zum gelinderten Richtlinienentwurf der
Kommission gemacht.

Die ,Gruppe von Persénlichkeiten zur Informationsgesell-
schaft” hat unter dem Vorsitz von Kommissionsmitgtied Bange-
mann in ihren Empfehlungen fiir den Européischen Rat ,Europa
und die globale Informationsgesellschqft ™ zwar die rasche Verab-
schiedung des Richtlinienvorschlags der Kommission iiber allge-
meine Prinzipien des Datenschutzes durch die Mitgliedstaaten als
erforderfich bezeichnet, weil ohne die rechtliche Sicherheit eines
unionsweiten Konzepts fiir den Datenschulz der Vertrauensman-
gel auf seiten des Verbrauchers einer raschen Entwicklung der
Informationsgesellschaft im Wege stehe. Bedauerlicherweise
wird der Vorschlag flir eine ISDN-Richtlinie aber nicht erwihnt.
Demgegeniiber hat die Kommission in ikrem Dokument
~Europas Weg in die Informationsgesellschajt - ein Aktionsplan“\9
deutlich gemacht, daB im einzelnen durch unionsweite Regelun-
gen festzulegen ist, wie die allgemeinen Datenschutzgrundsiitze
auf spezifische Situationen anzuwenden sind, die sich aus der
Einfiihrung neuer Technologien ergeben, Gerade diesem Zweck
dient der Entwurf flir eine erste bereichsspezifische Richtlinie
Giber den Datenschutz im ISDN.

Die Europdische Kommission hat ein Grinbuch iiber ein
gemeinsames Konzept fiir Mobilkommunikation und Personal Com-
munications in der Europdischen Union® vorgelegt, das eine euro-
pdische Gesetzgebung vorbereiten soll. In diesem Griinbuch wird
erstmals umfassend beschrieben, in welche Richtung sich die
Telekommunikation in Europa und auch weltweit in den nichsten
Jahren bewegen wird: Es wird in absehbarer Zeit keine Unter-
schiede mehr zwischen dem herkdmmlichen Festnetz und den
Mobilfunknetzen geben, jeder Teilnehmer kann in beiden Netzen
erreicht werden und seinerseits anrufen, wenn er eine entspre-
chende Chipkarte in ein beliebiges (stationidres oder mobiles)
Telefon steckt. Damit wird die Mobilitit und Erreichbarkeit
erhéht. Die Telekommunikation gleicht sich immer mehr der per-
sinlichen, unmittelbaren Kommunikation an, auch wenn die
Unterschiede noch auf absehbare Zeit iiberwiegen werden.

Gleichzeitig entstehen qualitativ neue Gefahren fiir die Privat-
sphire. Im ,persénlichen Kommunikationsnetz® der Zukunft
werden némlich nicht mehr Telefone, sondern Personen direkt
angewihlt, unabhingig davon, ob sie zu Hause oder mit einem
Mobilfunkgerit unterwegs sind. Damit erhilt die Telefonnummer
den Charakter eines Personenkennzeichens, Das Recht jedes
Nutzers, unbeobachtet zu kommunizieren, kénnte entscheidend
verkiirzt werden. Das vor kurzem gegriindete Europdische Amt
flir Numerierung in Kopenhagen hat zwar gegenwirtig nur die
Aufgabe, nationale und europiische Numerierungspléne fiir die
Telekom-Gesellschafien zu koordinieren und neu zu konzipieren.
Sobald diese oder eine andere Institution aber beginnt, sich mit
der Numerterung von Menschen zu befassen, ist dies keine Frage
der Verteilung knapper Ressourcen mehr, sondern in erster Linie
eine Frage der gruodrechtlich geschiitzten Privatsphire. Dies
haben die europiischen Datenschutzbeauftragten in ihrer von
uns initiierten Steflungnahme zum Griinbuch der Kommission!#
deutlich gemacht. Auch in einem zukiinftigen universellen Tele-
kommunikationsnetz mufl zumindest die Mdglichkeit fiir den
einzelnen Teilnehmer erhalten bleiben, mit anderen zu kommu-
nizieren, ohne sich selbst identifizieren zu miissen.

Die Europiiische Kommission hat unsere Stellungnahme auf-
gegriffen und in ihrer Mitteilung an das Europiische Parlament
und den Rat'™ betont, daB das Konzept der Anrufe von Person zu
Person, der einheitlichen Nummernvergabe an Individuen und
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der personalisierten Karten unter dem Aspekt des Schutzes der
Privatsphiire untersucht werden muB. Die Kommission hat
erklirt, sie werde noch vor dem 1. Januar 1996 einen Bericht dar-
iiber vorbereiten, ob weitere Mafinahmen beziiglich eines Schut-
zes personenbezogener Daten notwendig sind.

Fir den Telekommunikationssektor und insbesondere fiir das
immer weiter verbreitete Teleshopping von Bedeutung ist der
gednderte Vorschlag der Kommission flir eine Richilinie des Rates
iiber den Verbraucherschutz bei Vertragsabschliissen im Fernab-
sarz%, Dieser Vorschlag ist - im Gegensatz zur ISDN-Richtlinie -
bereits Gegenstand der Beratung im Rat. Wir haben im Rahmen
der Europiischen Datenschutzkonferenz gemeinsam mit der
franzosischen Datenschutzkommission und dem britischen
Datenschutzbeauftragten eine Stellungnahme zu diesem Entwurf
aus datenschutzrechtlicher Sicht formuliert, die dem Rat zugelei-
tet wurde. Auch wenn der Schwerpunkt dieser Richtlinie beim
Verbraucherschutz liegt, so hat es doch zugleich Auswirkungen
auf den Schutz der Privatsphire, ob etwa das Telefon oder die
elektronische Post zum AbschluBl von Kaufvertrigen im Fernab-
satz ohne vorherige Zustimmung des Kiufers benutzt werden
darf. Der Richtlinienvorschlag enthilt auch eine Regelung iiber
kartengestiitzte Zahlungsverfahren im Fernabsatz.

In diesem Zusammenhang ist auch das von der Kommission im
April 1994 vorgelegte Griinbuch zu strategischen Optionen fiir die
Stdrkung der Programmindustrie im Rahmen der gudiovisuellen
Politik der Europdischen Union zu erwihnen. Zwar nennt das
Griinbuch die Wahrung des Datenschutzes und der Privatsphire
als ein Ziel der europdischen Strategie; dennoch spielen Daten-
schutzaspekte bei der Entwicklung neuer audiovisueller Dienste
bisher offenbar nur eine untergeordnete Rolle.

Zu diesen neuen Diensten zihlen vor allem Pay-per-View,
Video-on-Demand und Shopping-Channels, mit denen Angebote
immer stidrker individualisiert werden. In dem MaBe, wie der her-
kémmliche Rundfunk vom Massenmedium zum individuellen
Bestell- und Konsummedium wird, bei dem iiber einen Riickka-
nal Draten der Nutzer an den Anbieter {ibermittelt werden, entste-
hen neue Gefihrdungen fiir die Privatsphire, Die Anbieter
solcher Dienste haben ein starkes wirtschaftliches Interesse dar-
an, Informationen iiber das Konsum- und Nutzungsverhalten der
Kunden zu erhalten und individuelle Nutzungsprofile zu erstel-
len.

Demgegeniiber haben wir die Kommission darauf hingewie-
sen, daB bereits bei der Konzeption audiovisueller interaktiver
Dienste die Verarbeitung personenbezogener Daten auf ein még-
lichst geringes MaB reduziert werden muB (Grundsatz der Daten-
sparsamkeir). Eine Speicherung von (zwingend erfordetlichen)
Daten sollte soweit wie moglich dezentral und unter der Kon-
trolle des Benutzers erfolgen. Gebiihren sollten von Guthaben-
karten (prepaid cards) abgebucht werden kéinnen. Die Datenver-
arbeitung muB fiir den Benutzer transparent sein, SchlieBlich sind
digjenigen Daten, die Systembetreiber und Diensteanbieter
erhalten miissen, einer strikten Zweckbindung zu unterwerfen.

Die verschiedenen Richtlinien iiber den offenen Netzzugang, die
bereits seit mehreren Jahren in Kraft sind, sollen im Laufe des
Jahres 1995 aktualisiert werden. Zu diesem Zweck erstellt die
Europdische Kommission einen Bericht, fiir den wir eine
Stellungnahme der Europdischen Datenschutzkonferenz koordi-
niert haben!®, Die Datenschutzbeaufiragten dringen in diesem
Zusammenhang daraof, daB dem Datenschuiz ein héherer
Stellenwert beigemessen wird, als dies in der urspriinglichen Rah-
menrichtlinie {iber den offenen Netzzugang der Fall war. Nach-
dem der Entwurf einer Richtlinie fiber den offenen Nelzzugang im
Sprachtelefondienst zundchst am Widerstand des Europdischen
Parlaments gescheitert ist, besteht auSerdem die Miglichkeit,
diese Richtlinie von vornherein datenschutzgerechter zu gestai-
ten, als es der urspriingliche Kommissionsvorschlag vorsah.
Dieser Richtlinienvorschlag muB auch besser als bisher mit dem
Vorschlag (ir eine ISDN-Richtlinie abgestimmt werden,
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Das Programm des offenen Netzzugangs, das von der Kommis-
sion bereits verfolgt wurde, bevor spezielle Datenschutzrichtli-
nien vorgeschlagen wurden, sieht die Schaffiing eines aligemeinen
Basistelekommunikationsdienstes in allen Mitgliedstaaten vor, der
jedem Unionsbiirger den Zugang zu bestimmten unionsweiten
Dienstemerkmalen erméglichen soll. Der Entwurf fiir eine Rats-
entschlieBung {iber diesen Basisdienst”’ erwihnt das Prcblem
des Persbnlichkeitsschutzes mit keinem Wort und nimm{ noch
nicht einmal Bezug auf die grundlegenden Anforderungen der
Rahmenrichtlinie itber den offenen Netzzugang, zu denen - wenn
auch in schwacher Form - der Datenschutz zEhit. Die europii-
schen Datenschutzbeaufiragten haben es in {hrer Stellungnahme
als entscheidend bezeichnet, daB DatenschutzmaBnabmen Teil
jedes allgemeinen Basisdienstes werden, der in der Europdiischen
Union angeboten wird.

Die Liberalisierung auf dem europfischen Telekommunika-
tionsmarkt wird in naher Zukunft weitergehen, nachdem
zuniichst im Bereich des Mobilfunks das Netzmonopo! abge-
schafft wurde, Als niichstes wird das Monopol fiir den Sprachtele-
fondienst auch im Festnetz zum Ende des Jahres 1997 fallen, uad
spitestens zu diesem Zeitpunkt wird es in der Europdischen
Union auch kein Netzmonopo!l der Telekommunikationsorgani-
sationen mehr geben. Dann werden auch andere Unternehmen,
die iiber ,alternative Netze® verfiigen (z. B. Energieversorgungs-
unternehmen}, Telekommunikationsnetze betreiben; der Unter-
schied zwischen Diensteanbietern und Netzbetreibern wird weit-
gehend bedeutungslos werden. Die damit verbundenen Auswir-
kungen fiir den Perstnlichkeitsschutz der Bilrger sind noch nicht
im einzelnen absehbar. Es wird entscheidend darauf ankemmen,
daB der einzeine Unionsbilrger sowohl im Verhilinis zu den
Netzbetreibern als auch zu den Diensteanbietern nicht schlechter
gestellt ist, als er gegenwiirtig im Verhélinis zu den herk&mmli-
chen Telekommunikationsorganisationen steht.

5.2 Telekommuniksation in der Berliner Verwaltang

Vielfach besteht Unklarheit in der Verwaltupg dadiber, ob -
und, wenn ja, welche -~ Daten in ¥elefonnebenstellenaniagen
gespeichert werden diirfen.

Nach der Rahmendienstvereinbarung itber den Finsatz und
den Betrielr von digitalen Nebenstellenanlagen vom 15, August
199119 ist die Speicherung von Verbindungsdaten, wie beispiels-
weise die Rufnummer der anrufenden und angerufenen Teilneh-
mer, nach Beendigung der Verbindung unzulfissig (§ 5 Abs. 2 ).

Dariiber hinaus ist der Einsatz digitaler Telefonanlagen nur
gestattet, wenn zwischen dem Ortlich zustindigen Personalrat
und der Behdrdenleitung eine besondere Dienstversinbarung
{iber die eingesetzten Leistungsmerkmale getroffen worden ist
{(§4 Rahmendienstvereinbarung). Wir haben gegenilber den
8fTentlichen Stellen des Landes Berlin auf diesen Umstand hinge-
wiesen, Daraufhin sind in mehreren Dienststellen Dienstverein-
barungen zwischen drtlichen Personalriten und Behdrdenieitun-
gen zum Einsatz der dortigen digitalen Telefonnebenstellenania-
gen nachirglich getroffen worden.

Sowoh{ bei analogen als auch bel digitalen Nebenstellen steht
vielfachk die Funktion  Lauthdren/Freisprechen™ zur Verfligung.
Dabei kenn mit ayfgelegtem Telefonhdrer diber ein Mikrafon
gesprochen werden, die Stimme des Gesprdchspartners wird
fiber einen Lautsprecher iibertragen. Mehtfachk haben uns
Behdrdenmitarbeiter um Stellungnahme gebeten, unter welchen
Voraussetzungen die Nutzung dieser Funktion moglich ist.

Die Nutzung der Funkiion  Freisprechen/Lauthdren™ ist nur mit
Einwilligung aller am Gesprich beteiligten Personen zulfissig.
Die Einwilligung muB vor Aktivierung der Funktion eingeholt
werden. Die heimliche Nutzung kang strafrechtliche Konsequen-
zen nach sich ziehen, da das heimliche Mithéren des Telekommu-
nikationsverkehrs unter Strafe gestellt ist (§ 201 Abs. 1 StGB).
Auch die Rahmendienstvereinbarnung fiber den Einsatz und den
Betrieb von digitalen Telefonnebenstellenaniagen enthilt eine
entsprechende Regelung (§5 Abs. 5 Satz 3).
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Im Unterausschyff Kommunikations- und Informationstechnik
des Hauptausschusses wurde der Senat avfgefordert, ein Kon-
zept zur Abrechnung privater Telefongespriche vorzulegen.
Gleichzeitiy war die Verwaltungsvorschrifi, die das Verfahren
bisher regeit, aufer Kraft geireten. Dies haben wir zum AnigB
genommen, das bisherigen Verfahren der Abrechnung zu iber-
priifen, insbesondere in weichem Umfang bisher Daten iiber die
Gespriche aiygezeichnet werden.

Kernsiiick des Verfahrens ist bisher ein Samme{formular, das
vierteljithrlich i den Verwaltungen zirkuliert und in das die Mit-
arbeiter die Anzah! der privat gefiihrten Telefoneinheiten eintra-
gen. Hierdurch wird zumindest die Haufigkeit privater Telefonge-
spriche einzelner Mitarbeiter dienststellenweit bekannt. Wir
haben daber empfohlen, fiir die Erfassung der Gebiihreo fir
jeden Mitarbeiter ein gesondertes Formular zu verwenden, so dal
die Kenntnisnahme seiner personenbezogenen Daten durch
nicht mit dem Abrechnungsverfahren befaBte Dritte ausgeschlos-
sen wird.

Vieifach werden in der Dienstsiellen bei dienstlichen (und ~
obwohl grundsitzlich nicht zullissig - auch bei privaten) Fernge-
spriichen die Zielnummern der angeryfenen Personen in Femn-
sprechbiichern oder -listen der Vermittiungsstellen der einzeinen
Dienststellen gespeichert. Flir diese Speicherung existiert bisher
keine Rechtsgrundlage. Wir haben angeregt, auf die Speicherung
der Zielnummer bei privaten Telefongesprichen kilnftig ganz zu
verzichten und die Zielnummer bei dienstlichen Ferngespriachen
nur noch unter Verkilrzung um die letzten drei Ziffern zu spei-
chern. Durch die Verwendung von Biichern bei der Speicherung
der Daten wird eine zeftnahe Lischung der Daten nach dem Weg-
fall der Erforderlichkeit erheblich erschwert. Daher haben wir
gegeniiber den betroffenen Stellen die Verwendung von Einzel-
belegen angeregt.

Aufdem Hintergrund der BeschiuBfassung des Unterausschus-
ses KIT plant die Verwaltung, eine automatisierte Erfassung der
Gebiihrern fiir Privargespriiche von Dienstapparaten einzufilhren.
Der Bericht der Senatsverwaltung fiir Inneres sieht dazu folgen-
des Verfahren vor:

Bei dienstlichen Ortsgespriichen werden flir jede Kostenstelle
die Anzah] der Gebiihreneinheiten und die daraus resultierenden
Gesprichskosten ohne Personenbezug aufsummiert. Zur Erfas-
sung dienstlicher Ferngespriche wird den zur Filhning solcher
Gespriiche berechtigten Personen eine JIdentifikationsnummer
zugeordnet. Uber die Eingabe dieser Nummer wird die Freischai-
tung {lr dienstliche Ferngespriche erteilt und zugleich der ent-
stehende Gebilhrendatensatz {(Identifikationsnummer, Name,

- Datum/Uhrzeit, Gespriichseinheiten, Kosten) gespeichert. Fiir

die Abrechnung privater Orts- und Ferngespriche wird allen Mit-
arbeitern eine weitere persdnliche Identifivationsnummer zuge-
ordnet. Nach Eingabe dieser Nummer werden die Gebiihrenda-
ten registriert und bilden die Grundlage fiir die Erstatiung der
Kosten flir die Gespriiche. Auch hier soll die Identifikationsnum-
mer als Teil des Datensatzes abgelegt werden.

Die Speicherung der Nummer des Angerufenen (Zielnummer)
soll nach den Plinen der Innenverwaltung grundsdtzlich unter-
bleiben. Um zu iiberpriifen, ob Mitarbeiter privat gefiihrte
Gespriiche auch ordnungsgemé#fl angeben, soll die zusténdige
Dienststelle im ¥erdachtsfall fir die Dauver von lingstens drei
Monaten die Speicherung der Verbindungsdaten der Diensige-
spriiche bestimmter Beschiftigter mit den ungekiirzten Rufnum-
mern der angerufenen Anschiiisse anordnen kénnen. Die zustin-
dige Personalvertretung soll vorher, der Betroffene nachher liber
die MaBnahme informieri werden.

Allerdings bedaf die Verarbeitung personenbezogener Daten
des Anrufers einer berelchsspezifischen Rechisgrundlage, in der Art
und Umfang der Datenspeicherung und -nutzung sowie deren
Dauer, Verwendungszweck und der Kreis der Zugriffesberechtig-
ten festgelegt werden. Wir haben hierzu einen entsprechenden
Vorschlag zur Anderung des Informationsverarbeitungsgesetzes
unterbreitet. '
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Problematisch ist die Nutzung einer Identifikationsnummer in
der geplanten Form: Jedes Verfahren, mit dem die von einzelnen
Teilnehmern verursachien Gebilhren ermittelt werden sollen,
setzt eine verlifliche Identifizierung und Authentifizierung des
jeweiligen Mitarbeiters voraus (vgl § 5 Abs, 3 Nr. 4 BlnDSG). Das
zu diesem Zweck vorgeschiagene Verfahren, bei dem der Benut-
zer eine Identifikationsnummer am Telefon eingibt, die dann im
Gebilhrendatensatz abgelegt wird, erfiillt diese Anforderungen
nicht, da nicht ausgeschlossen werden kann, daff andere Mitarbei-
ter Kenntnis von der Identifikationsnummer des Bediensteten
erhalten und auf dessen Kosten telefonieren. Die persénliche
Identifikationsnummer darf daher nur dem Beschiftigten
bekannt sein und muB - wenn sie anderen Mitarbeijtern bekannt
geworden ist - fiir den Administrator der Telefonanlage (besser
fiir den Beschiftigien seibst an einem Eudgeriit) dnderbar sein.
Von einer Speicherung in den Gebiihrendatensitzen sollte abge-
sehen werden. Besonders problematisch ist ferner die geplante
ungekiirzte Speicherung der Zielnummer. Hier bestehen erheb-
liche Bedenken, ob die VerhiltnismiBigkeit im Hinblick auf das
informationelle Selbstbestimmungsrecht des Angerufenen noch
gewahrt ist.

Telefondienstlelstungen der Beriner Sparkasse

Telekommunikationsunternehmen und Geldinstitute bieten
zunehmend Dienstleistungen an, die eine Abrechung von Tele-
fongebiihren {iber besondere sogenannte ,Callirg Cards* oder
bereits vorhandene Kreditkarten erméglichen. Das Funktions-
prinzip ist in beiden Fillen das gleiche:

Der Benutzer wihlt die gebiihrenfreie Nummer eines Telekom-
munikationsanbieters. Er identifiziert sich durch Eingabe der
Kartennummer (beispielsweise der Kreditkartennummer) sowie
einer zusétzlichen, meist vierstelligen Geheimzahl. Danach kann
die gewiinschte Telefonnummer gewiihit werden. Die Abrech-
nung der Gespriche erfolgt im Falle der Kreditkartennutzung
iber das Kreditkartenkonto, ansonsten werden die Kosten durch
das Telekommunikationsunternehmen direkt dem Anrufer in
Rechnung gestellt.

Die Berliner Sparkasse, ein Geschiftsbereich der Landesbank
Berlin, bietet im Zusammenhang mit einer von ihr vertriebenen
Kreditkarte eine derartige Dienstleistung an. Mehrere Petenten
hatten uns darauf hingewiesen, daB die vierstellige Geheimzahl
standardmiBig mit den ersten vier Ziffern des Geburtsdatums des
Benutzers belegt sei und dariiber hinaus der Service automatisch
fur alle Inhaber dieser Kreditkarten freigeschaltet werde, ohne
dafl diese gesondert informiert wiirden.

Diese SicherungsmaBnahme war nicht ausreichend, dz sowohl
die Kreditkartennummer als auch Geburtstag und -monat nicht
nur den Benutzern, sondern einem nicht niher bestimmbaren
Kreis weiterer Personen bekannt sein kann und eine miBbriuchli-
che Nutzung des Angebots damit nicht wirksam ausgeschlossen
ist. Damit sind die Anforderungen des Berliner Datenschutzge-
setzes an technische und organisatorische MaBnahmen zur wirk-
samen Speicher- und Benutzerkontrolie (§ 5 Abs.3 Nr. 3, 4
BInDSG) nicht erftillt.

Das Verfahren wurde insofern gesindert, als eine automatische
Freischaltung unterbleibt und das PaBwort durch den Kunden
kiinftig frei gewihlt werden kann.

Zunehmend bieten auch Berliner Kreditinstitute sogenannte
«Phone-Banking®-Dienste an, bei denen Bankkunden verschieden-
ste Bankgeschifte - wie z. B. Abfragen des Kontostandes und

berweisungen - iiber Telefon abwickeln kénnen.

Ein Petent wandze sich an uns, der bei der Berliner Sparkasse
eine telefonische Beratung zu Fhone-Banking in Anspruch
genommen hatte. Im Layfe des Gesprichs tellte ihm der Berater

der Sparkasse mit, daf aus Sicherheltsgriinden alle Transaktio- -

nen, die von Bankkunden telefonisch abgewickelt werden, bei
der Sparkasse aufgezeichnet wiirden. Dies gelte auch fiir das
gerade gefiihrte Informationsgesprich.

Die Aufzeichnung von Beratungsgesprichen im Rahmen des
Phone-Banking war zu beanstanden, da es hier an der fiir die Auf-
zeichnung personenbezogener Daten erforderlichen Rechis-
grundlage mangelt. Die Speicherung kann insbesondere nicht auf
§ 28 BDSG gestiitzt werden, da die Erforderlichkeit der Speiche-
rung bei Beratungsgesprichen regelmifBig nicht gegeben ist.
Unabhingig davon, ob sich die von der Landesbank gegenwirtig
verwendete Klausel im aligemeinen Vertrag zur Errichtung eines
CGirokontos oder in einem speziellen Vertrag fiir das Phone-Ban-
king befindet, rechtfertigt diese Klausel nicht das l{ickenlose Mit-
schneiden von Anrufen solcher Kunden oder potentieller Kun-
den, die sich in allgemeiner Form tiber die Modalititen des
Phone-Banking informieren wollen. Dariiber hinaus wird durch
die heimliche Aufzeichnung der Telefongespriche das Recht der
Betroffenen auf Vertraulichkeit der Kommunikation (dessen Ver-
letzupg nach § 201 Strafgesetzbuch strafbar sein kann) verletzt.
SchlieBlich fordert das BDSG, daB personenbezogene Daten
nach Treu und Glauben und auf rechtmiBige Weise zu erheben
sind (§ 28 Abs. 1 Satz 2 BDSG). Dies ist bei der heimlichen Auf-
zeichnung von Telefongesprichen ebenfzlls nicht der Fall. Eine
Einwilligung der Betroffenen liegt bei der Aufzeichnung von
Beratungsgespriichen regelmiéBig nicht vor.

Wir haben gegeniiber der Berliner Sparkasse angeregt, das Ver-
fahren insoweit zu dndern, als der Kunde zus#tzlich zu den Ver-
tragsunterlagen eine gesonderte Einwilligungserklirung erhilt,
mit der er ausflihrlich iiber Umfang und Dauer der Speicherung
personenbezogener Daten beim Phone-Banking informiert wird,
Ein vom Kunden unterschriebenes Doppel sollte an die Berliner
Sparkasse zurlickgesandt und dort zu den Kundenunteelagen
genommen werden. Dies betrifft jedoch nur die Aufzeichnung
einzelner Transaktionen bei telefonischen Bankgeschiften, Die
Aufzeichnung von Beratungsgesprichen bleibt unzuldssig. Wir
haben daher die Berliner Sparkasse aufgefordert, die Speicherung
von Beratungsgespriichen einzustellen und bereits aufgezeich-
nete Beratungsgespriche zu 18schen.

5.3 Datenschutz und Medien

Die Medienfreiheit rechtfertigt nicht die MiBachtung der Men-
schenwilrde durch die Zurschaustellung von Unfallopfern oder
Menschen in Not in Rundfunksendungen, die ein tatsichliches
Gesthehen wiedergeben (Reality TV).29 Es ist deshalb zu begrii-
Ben, daB durch den Ersten Rundfunkdnderungsstaatsvertrag mit
Wirkung vom 1. August 199420 ein ausdriickliches Ausstrahjungs-
verbot fiir solche Sendungen in den Rundfunkstaatsvertrag aufge-
nommen worden ist, die Menschen, die sterben oder schweren
kérperlichen oder seelischen Leiden ausgesetzt sind oder waren,
in einer die Menschenwiirde verletzenden Weise darstellen und
ein tatsichliches Geschehen wiedergeben, ohne daB ein iiberwie-
gendes berechtigtes Interesse gerade an dieser Form der Bericht-
erstattung vorliegt. Das Ausstrahiungsverbot gilt auch dann,
wenn die Betroffenen eingewilligt haben (§ 3 Abs. 1 Nr. 5§ Rund-
funkstaatsvertrag). Es bleibt abzuwarten, welche Auswirkungen
diese Regelung haben wird. Es gibt Anzeichen dafiir, da8 Reality-
TV-Sendungen vor allem deshalb zunehmend aus dem Pro-
gramm genommen werden, weil die Einschaltquoten nachgelas-
sen haben.

Die in KéIn ansiissige Gebihreneinzugszentrale (GEZ) zieht seit
1976 im Aufirag der Landesrundfunkanstalten der ARD, also
auch des Senders Freies Berlin (SFB), bundesweit Rundfunk- und
Fernsehgebiihren auf der Grundlage des Rundfunkgebiihren-
staatsvertrags ein.

Auf den Zentralrechnern der GEZ werden ungefibr 33 Millio-
nen Teilnehmerkonten gefiibri, an die ca. 800 Endgeriite der Zen-
tral-EDV der GEZ sowie weitere ca. 350 Endgeriite bei den
Gebilhrenabteilungen der einzelnen Landesrundfunkapstalten
angeschlessen sind. Neben Teilnehmerstammdaten (wie Name,
Vorname, Adresse etc.) werden hier auch Daten iiber die Zah-
lungsmodalititen wie die Bankverbindung des Teilnehrmers sowie
Angaben zu von der GEZ in Rechnung gestellten Betriigen und
eingegangenen Zahlungen des Teilnehmers gespeichert.

200 wvgl, Jahresbericht 1991, 5.2
201 GVBL 1994, 221
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Im Jahr 1991 wurden bei der GEZ ca. 1557 Millionen
Geschiftsvorfille (An-, Ab- und Ummeldungen, eingehende
Zahlungen, Mahnverfahren etc.) durchgefiihrt. Um die Verwal-
tung der hierbei anfallenden Belegmengen zu erieichtern, werden
eingehende Belege und Schreiben der Teilnehmer unmitielbar
nach deren Eingang bei der GEZ mikroverfilmt. Die Mikrofilme
werden in einem antomatisierten Datentrigerarchiv aufbewahrt,
aus dem einzeine Belege automatisiert wieder lesbar gemacht
werden kinnen.

Der Landesbeauftragte fir den Datenschutz Bremen, der Hes-
sische Datenschutzbeaufiragte und wir haben eine gemelnsame
Prijfung der Gebithreneinzugszentrale vor Ort durchgeffihrt. Die
Datenschutzgesetze dieser drei Bundeslinder enthalten Kontroll-
befugnisse der Landesbeaufiragten fiir den Datenschutz gegen-
{iber ihren jeweiligen Rundfunkanstalten, soweit diese admini-
strativ-wirtschaftlich titig werden. Damit konnte die Einhaltung
der datenschutzrechilichen Bestimmungen bei der GEZ erstrmals
durch unabhingige, externe Datenschutzinstitutionen konirol-
liert werden.

im Bereich der Datensicherheit hat die - stichprobenhafte -
Untersuchung gezeigt, daB die GEZ die notwendigen Vorausset-
zungen fir eine ordnungsgemie Datenverarbeitung geschaffen
hat. Die getroffenen technischen und organisatorischen MaBnah-
men und Regelungen entsprechen der gesetzlichen Vorgaben.
Die Dokumentation der Datentriiger- und Belegvernichtung
konnte auf Anregung der Datenschutzbeauftragten weiter verbes-
sert werden.

Wir hoffen, auch die noch offen gebliebenen Fragen im Zusam-
menhang mit Aufbewahrungsfristen fir Teilnehmerdaten sowie
Einzelfragen des Umfangs der Datenspeicherung im Laufe des
n#chsten Berichtsjahres befriedigend kliren zu kdnnen.

Zwel Petenten wandten sich an uns, denen die GEZ Ayfforde-
rungen geschick? haite, lhre Rundfunk- und Fernsehgerdte bis zu
einer bestimmten Frist anzumelden, obwohl sie ihre Gerdte
bereits jahrelang ordnungsgemdB angemeldet hatten. Die Peien-
ien fragten nach der Herkunft der Daten.

Die GEZ hatte im Laufe des Jahres 1993 bei der DeTeMedien
GmbH (ehemals Deutsche Postreklame GmbH) die Daten von
iiber 49000 Berliner Fernsprechtellnehmern angemietet. Diese
Daten wurden mit dem bei der GEZ vorbandenen Datenbestand
Berliner Rundfunkteilnehmer abgeglichen; alle Personen, die
nicht bereits im Datenbestand der GEZ vorhanden waren, erhiel-
ten ein Schreiben mit der Aufforderung, etwa vorhandene Rund-
funk- und Fernsehgeriite umgehend anzumelden. Durch Bearbei-
tungsfehler der GEZ bzw. der bis 1975 fiir die Beitreibung von
Rundfunkgebiihren zustindigen Deutschen Bundespost wurden
die beiden Petenten nicht als bereits zahlende Rundfunkteiineh-
mer erkannt und erhielten ebenfalls derartige Schreiben.

Die ,Satzung der Rundfunkanstalt Sender Freies Berlin iiber
das Verfahren zur Leistung vor Rundfunkgebiihren™? enthlt in § 8
eine Ermichtigung des SFB, , ... andere Rundfunkanstalten
oder andere Stellen bei der Erhebung, der Einzichung oder bei
InkassomaBnahmen von Rundfunkgebiihren einschlieBlich
Siumniszuschligen und Kosten ... einzuschalten®. Zwar kann
dem SFB nicht verwehrt werden, sich wie jedes andere Unterneh-
men auch des unter bestimmten Voraussetzungen gesetzlich
erlaubten AdreBhandels zur Verbesserung des Rundfunkgebiih-
renaufkommens zu bedienen. Die Regelung in § 8 der Satzung
entspricht jedoch nicht dem verfassungsrechilichen Grundsatz
der Normenklarheit, da der Biirger aus der dort getroffenen For-
mulierung nicht mit hinreichender Klarheit entnehmen kann, da
die Beiziehung anderer Stellen sich auch auf die Einschaltung
kommerzieller Adressenhindler wie der DeTeMedien GmbH
bezieht. Der SFB hat auf unsere Anregung hin eine entspre-
chende Klarstellung in der Satzung in Aussicht gestellt,

Anliflich einer weiteren Eingabe stellte sich heraus, dafl der
SFB bereits seit den 80er Jahren regelmfBig ein privates Inkasso-

bére in Mainz einschaltet, wenn die Beitreibung von Rundfunk-
gebiihren im gesetzlich vorgeschriebenen Verwaltungszwangs-

202 vom 25. November 1993 (ABL Nr. 2 vom 14, Januar 1994, 8. 88)

58

verfahren ergebnislos bleibt. Die dazu erforderliche Dateniiber-
mittiung an das Inkassobilro bedarf nach § 13 des Berliner Daten-
schutzgesetzes einer bereichsspezifischen Rechtsgrundlage. Eine
solche Rechtsgrundlage bestand jedenfalls bis zum Inkrafttreten
der Satznng der Rundfunkanstalt Sender Freies Beriin iiber das
Verfahren zur Leistung von Rundfunkgebiihren am 1, Januar 1994
nicht. Ich habe daher das Verfahren fir den vorhergehenden Zeit-
raum gegeniiber dem SFB beanstandet.

6. Durchsetrung des Datenschutzes
6.1 Sichersiellung des Datenschntzes in den Behtrden

Behirdliche Datenschutzbeanfiragte

Die Zahl der Bestellungen von behdrdlichen Datenschutzbeayf
tragren im 6ffentlichen Bereich hat im Berichtszeitraum deutlich
zugenommen. So sind uns bis jetzt ca. 540 behdrdliche Daten-
schutzbeaufiragte durch Bestellungsschreiben der jeweiligen
BehBrde mitgeteilt worden. Nicht nur in den groBen Verwaltun-
gen, sondern auch in vielen nachgeordneten Einrichtungen wie
Schulen, Krankenhiusern, Bibliotheken und Landesinstituten
gibt es damit Ansprechpartner, die fiir Datenschutzfragen zustin-
dig sind und den Datenschutz im Hause koordinieren.

In groBen Beh&rden wie einigen Senatsverwaltungen und
Bezirksimtern werden die behérdlichen Datenschutzbeauftrag-
tep in Schwerpunktbereichen {z.B. Soziales, Gesundheit und
Volksbildung) durch Datenschutz-Kontaktpersonen unterstiitzt.

Es hiufen sich allerdings Anfragen zu Kompatibifitdtsproble-
men bei der Auswahl der geeigneten Person, weil Betroffene und
Personalvertretungen der Auffassung sind, daf als behdrdiiche
Datenschutzbeauftragte Mitarbeiter bestellt werden, die entwe-
der selbst intensiv mit personenbezogenen Daten zu tun haben
oder flir die Verarbeitung personenbezogener Daten oder fiir die
Durchfihrung und Gestaitung der automatisierten Datenverar-
beitung Verantwortung tragen {z. B. Leiter der EDV-Abteilung,
Leiter Personalwesen bzw. Organisation}. So wollte an einer
Schule der Schulleiter selbst die Funktion des internen Daten-
schutzbeauftragten fibernehmen.

Bei der Beurteilung, ob bestimmte Titigkeiten wegen ihrer
Inkompatibilitit der Bestellung zum behdrdlichen Datenschutz-
beauftragten entgegenstehen, muB allerdings beriicksichtigt wer-
den, daf diejenigen, die dber die ausreichende Fachkunde verfi-
gen und ein votwendiges Durchsetzungsvermogen erwarten las-
sen, meist in irgendeiner Form im Hauptamt Tétigkeiten aus-
fiben, die zwangsigufig mit dem Umgang mit personenbezogenen
Daten oder mit dem Betrieb der IuK-Systeme zu tun haben, Der
Kreis der Personen, der zum beh&rdlichen Datenschutzbeauf-
tragten ernannt werden kann, wilrde bei restriktiver Auslegung
der Kompatibilitit zu klein werden und den Behdrden noch mehr
Schwierigkeiten bereiten, einen heh8rdlichen Datenschutzbeauf-
tragten zu benennen, der dieses Amt kompetent ausiiben kann.

So wurde in einer Fachhochschule ein Hochschullehrer zum
behdrdlichen Datenschutzbeauftragien benannt, der auch die
Betreuung des hauseigenen Telekommunikationssystems {ber-
nommen hatte. Wir haben hierin keine Interessenkollision ge-
schen, die so gravierend wiire, daB sie einer Bestellung zum
beh6rdlicken Datenschutzbesufiragten entgegenstehen wilrde.
In einer anderen groBen Sffentlichen Bildungsstitte wurde der
Verwaltungsieiter zum behdrdlichen Datenschutzbeauftragten
ernannt, Der Verantwortungsberesich des Verwaltungsleiters ist so
geschnitten, daB in bestimmten Fillen zwar Interessenkonflikte
auﬁé‘eten ifnnen, dies aber nicht der Bestellung entgegenstehen
mubte.

Datelenregister

Da wir bei Beratungsgespriichen, Kontrollen und anderen
Gelegenheiten verstiirkt zur Abgabe von Dareiregisiermeldungen
aufgefordert haben, war im Laufe des Berichtszeitraums eine ste-
tig runehmende Zahl von neuen Meldungen zu verzeichnen.
Ende 1994 waren zum Dateienverzeichnis ca. 1550 und zum
Geriiteverzeichuis ca. 1300 Meldungen eingegangen. Gleichwohl
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stehen noch viele Meldungen aus, die mit groBem Zeitaufwand
angemahnt werden milssen. Dies gilt vor allem dann, wenn
Stellen der Meinung sind, daB sie nicht erneut melden miissen,
wenn sie bereits frilher vor Inkraftireten des neuen Berliner
Datenschutzgesetzes von 1990 nach altem Recht gemeldet hatten.

Insbesondere Gerdtemeldungen, die erst seit der Neufassung
des Berliner Datenschutzgesetzes dem Berliner Datenschutzbe-
auftragien zuzuleiten sind, werden vernachlidssigt. Obwohl das
LIT im Zusammenhang mit dem 1T-frventar- und Informationssy-
stem INVENT ein Report-Programm erstellt hat, das es den
INVENT-Anwendern etleichtert, eine Meldung zum Geriitever-
zeichnis zu fertigen, ist bisher nur eine noch zu geringe Anzahl
von Meldungen erfolgt. Wir haben aus diesem Grunde im Herbst
1994 ein Rundschreiben an alle 6ffentlichen Stellen des Landes
Berlin gesandt, in dem dieses spezielle Meldeverfahren kurz
erliutert wird und die Stellen zur unverziiglichen Abgabe der
Meldungen aufgefordert werden. Inzwischen fand ein gesonder-
tes Treffen der INVENT-Anwender statt, das sich ausschlieBlich
mit dieser Problematik befaBte.

Es fEilt auf, daB bei vielen Meldungen die Vorgaben des Berli-
ner Datenschutzgesetzes, des Informationsverarbeitungsgesetzes
und der Dateienregisterverordnung nicht beachtet werden, so da3
eine Weiterbearbeitung der Meldungen bei uns unzumutbar
erschwert wird und daher zur Nachbesserung aufgefordert wer-
den muB.

Um bei kiinftigen Meldungen Fehler beim Ausfiillen zu ver-
meiden, sei an dieser Stelle auf folgende hiufige Miingel hinge-
wiesen:

1. Dateien, die unter das IVG fallen, sind nicht zu melden,

Dies betrifft sowohi manuelle als auch automatisierte perso-
nenbezogene Dateien, die bei der allgemeinen Verwaltungs-
titigkeit anfallen. Dazu zihlen u. a. Aktensammlungen, all-
gemeine Beratungs- und Betreuungsfille, Personalkarteien,
Urlaubslisten, Telefonverzeichnisse, Geschifisverteilungs-
pline, Stellenkarteien.

2. Karteien (nichtautomatisierte Dateien) sind nur zu melden,
wenn aus ihnen an Dritie Ubermittelt wird.

3. Stellen, die Dateien vor dem Inkrafttreten des neuen Berli-
ner Datenschytzgesetzes auf alten Formularen gemeldet
hatten, haben Anderungsme{dungen auf neuen Formularen,
hier aber nur die tatsdchlich geinderten Seiten, abgegeben.
Aus Grilnden der Einheitlichkeit und der besseren Lesbar-
keit fiir den einsichtsberechtigten Blirger sind stets die neuen
Formulare zu verwenden.

4. Viele Meidungen werden immer noch handschrifilich ausge-
fiills. Dies fihrt stets dazu, daB die Meldungen zurlickge-
sandt werden und um Ausfliflung mit Maschinenschrift
gebeten werden muB.

5. Oft erreichen uns Meldungen nur unvollstindig ausgefiilit.
Vermutlich sind die Ausfiillanleitungen nicht an nachgeord-
nete bzw. AuBenstellen weitergegeben worden. Treten Zwei-
felsfille auf, kann bei uns jederzeit telefonisch nachgefragt
werden.

6. Manche Stellen hzben das Meldeformular auf threm Compu-
ter entworfen, um das Ausfiillen zu erleichiern und um nicht
stets beim Vordrucklager des Landesverwaltungsamtes neue
Formulare anfordern zu milssen, Neben den Disketten, die
uns fiir die Weiterverarbeitung zugesandt werden, sind die
Metdungen auch in Papierform mitzuschicken, damit der
Bilrger sein Einsichtsrecht wahren kann. Dabei ist darauf zu
achten, daB die Formularangaben aus dem Originalformular
originalgetrey umgesetzt werden und beim Eintragen gin-
gige Schrifitypen gewdhlt werden, da sonst die automatische
Lesbarkeit stark beeintrichtigt ist.

7. Durch die nachlissige Handhabung interner Ordnungsmerk-
male wird oft die genaue Zuordnung von Dateien zum verar-
beitenden Ger#it erschwert.

8. Abgegebene Meldungen miissen aktualisiert werden, wenn
Verinderungen der Dateien und Systeme erfolgen. Um zu

vermeiden, daB der Aufwand bei Systemen, die hiufigen
Veridnderungen ausgesetzt sind, zu groB wird, reicht es, wenn
ca. alle &6 Monate eine Anderungsmeidung erfolgt, die die
inzwischen eingetretenen Anderungen beriicksichtigt.

9. Einige Stellen haben uns Meldungen in doppelter Ausferti-
gung zugesandt. Dies ist nicht erforderlich, Es geniigt die
einfache Meldung.

10. Anderungen von Meldungen, die auf Grund von Anmah-
nungen an uns zuriickgeschickt werden, haben mitunter
keinen Bezug zur Erstmeldung. Es ist unbedingt die Datei-
bzw. Gerdtebezeichnung oder wenigstens das Ordnungs-
merkmal anzugeben.

Aufgabenentwicklung

Die Zahl der Eingaben ist im Berichtszeitraum auf dem hohen
Niveau der Vorjahre geblieben. Die meisten Beschwerden richten
sich gegen Einrichtungen der Leistungsverwaltung (Sozial- und
Gesundheitswesen), gefolgt von der Ordnungsverwaltung (wobei
der Bereich Meldewssen wiederum am hiufigsten betroffen war)
und dem Sicherheitsbereich (Justiz, Polizei und Landesamt fiir
Verfassungsschutz). Die schon im vergangenen Jahr beachtliche
Zah! von Eingaben gegen die Verarbeitung von Personaldaien ist
in etwa gleichgeblieben, noch weiter gestiegen sind die Beschwer-
den in Geschiftsordnungsangelegenheiten (Zusatzdaten im
Adrefifeld, Formulare, Versand von Schriftstiicken).

Die Beratungsersuchen der Verwaltung sind im Zusammen-
hang mit der Planung und Einfithrung der GroBprojekte und des
MAN noch weiter gestiegen. Bei den Rechtsfragen stehen die
Bereiche Bildung und Forschung sowie Gesundheit und Soziales
weiter vorn, wobei aber auch die Ordnungsverwaltung immer
stirker von der Moglichkeit der Beratung Gebrauch macht.

6.2 Der Berliner Datenschutzbeauftragte

Die Dienststelle -

Am 30. November 1994 lief die dritte Amtsperiode des Berliner
Datenschutzbeauftragten aus. Der bisherige Amisinhaber Dr.
Hansjlirgen Garstka wurde am 19. Januar 1995 vom Abgeord-
netenhaus wiedergewiihlt und am 9. Februar 1995 emneut fiir fiinf
Jahre ernannt.

Trotz der duBerst schwierigen Haushaltslage verschioB sich das
Abgeordnetenhaus unserem Hinweis nicht, daB eine Kontrolle
der bevorstehenden Umwilzungen im IT-Bereich der Berliner
Verwaltung?® mit dem vorhandenen Personal nicht mehr gewihr-
leistet werden kénne, und bewilligte flir den Doppelhaushalt
1995/96 eine zusatzliche Stelle im Bereich Technik und Organisa-
tion; fiir den Bereich der inneren Verwaltung wurde eine (niedrig
dotierte) Stelle des gehobenen Dienstes bewilligt, mit der zusitz-
lich die Verwaltungsaufgaben bewiltigt werden sollen, die fiir den
in unseren Geschéfisbereich eingegliederten Landesbeauftragten
fur die Unterlagen des Staatssicherheitsdienstes anfallen. Auch
hinsichtlich der Sachmittel brachte das Abgeordnetenhaus hohes
Verstidndnis fiir unsere Aufgaben auf.

Ein kurzer Uberblick iiber unsere Geschiftsverteilung zum
Ende des Berichtszeitraums befindet sich in den Anlagen.’™

Abgeordnetenhaus

Erneut hat der Berliner Datenschutzbeauftragte anliBlich der
parlamentarischen Beratung des Jahresberichts 1993 von seinem
Rederecht vor dem Abgeordnetenhaus Gebrauch gemacht.20

Intensiv und mit groBer Sachlichkeit hat der Unterausschul
Datenschutz des Innenausschusses in sechs Sitzungen anste-
hende Probleme beraten. Unter den erdrterungsbediirftigen Pro-
blemen der Jahresberichte 1992 und 1993 befand sich vor allem
die ausstchende Verwaltungsvorschrift zum Auslidndergesetz, die
auf Grund einer harten Terminsetzung nunmehr endlich in Kraft
gesetzt wurde.206

203 siehe oben 2.2
204 wgl. Anlage 6
205 vgl. Anlage 1
206 vgl. 4.6.3
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Auch eine Reihe anderer Ausschiisse bat uns um Beratung; flir
den PetitionsausschuB wurden wiederum einige Gutachten gefer-
tigt.

Kooperation

Das Datenschutzgesetz verpflichiet den Datenschutzbeaufirag-
ten, mit allen Stellen zusammenzuarbeiten, die wie er die Auf-
gabe haben, die Einhaltung der Vorschriften {iber den Daten-
schutz zu kontrollieren (§ 24 Abs. 4 BlnDSG). Am bedeutsamsien
ist die Zusammenarbeit mit dem Bundesbeaufiragten fiir den
Datenschutz sowie den anderen Landesdatenschutzbeauftragten,
die nach der Wahl der Thiiringischen Datenschutzbeauftragten
im vergangenen Jahr nunmebr auch in allen neuen Lindem ein-
gesetzt sind. Die Konferenz der Datenschutzbeauftragien des
Bundes und der Linder hat in zwei Sitzungen, diesmal in Pots-
dam, eine Reihe von Beschliissen zu grundlegenden Fragen des
Datenschutzes gefaBt."” Auch die besondere Zusammenarbeit
mit den Landesbeauftragten der neuen Linder wurde fortgesetzt,
wobei die Kooperation mit dem Landesbeauftragten von Bran-
denburg besonders intensiv und eiavernehmlich war.

Auf nationaler, europiiischer und internationaler Ebene wurde
die besondere Kooperation auf dem Gebiet des Datenschutzes
bei Telekommunikation und Neuen Medien fortgesetzt. Der Ber-
liner Datenschutzbeauflragte hat hier den Vorsitz in den Arbeits-
kreisen der jeweiligen Konferenzen. Auf Grund der Vorbereitun-
gen in diesen Gremien hat die Européische Konferenz der Daten-
schutzbeaufiragien mehrere Beschiiisse gefaB1?%; auf der Interna-
tionalen Konferenz in Den Haag im September 1994 wurde {iber
Arbeitsergebnisse berichtet.

Auch die Zusammenarbeit mit den anderen Kontrollinstanzen,
insbesondere mit der Aufsichtsbehdrde fir den Datenschutz bei
der Senatsverwaltung fiir Inneres sowie den behdrdlichen Daten-
schutzbeaufiragten, wurde in der bewdhrten Weise fortgefiihrt.

Auns- upd Fortbildung

Wiederum haben wir uans bemiht, durch die Wahmehmung
von Lehrauftrigen an Universititen und Fachhochschulen, durch
Unterrichtsbesuche in Schulen, aber auch durch Veranstaliungen
und Vortriige bei privaten Fortbildungseinrichtungen die an uns
herangetragenen Aus- und Fortbildungswinsche zu befriedigen.

Diese Nebentiitigkeiten kénnen - irs Gegensatz zur Ubung in
anderen Verwaltungen - in der Regel nicht in der Arbeitszeit
durchgefithrt werden, da hierzu die Kapazititen unserer Dienst-
stelle nicht ausreichen. Dies gilt auch fiir die Lehrt&tigkeit in der
Fachhochschule fiir Verwaitung und Rechtspflege, bei der nach
dem Umzug nach Friedrichsfelde mit der Beteiligung an der
Lehre ein besonders hoher Aufwand verbunden ist.

Offentlichkeitsarbeit

Bereits in unserem Jahresbericht 1993 hatten wir das Berfiner
Informationsgesetzbuch vorgestellt. Die Idee zu dieser Publikation
ist durch den vielfach an uns herangetragenen Wunsch nach einer
einfachen Sammlung der wichtigsten datenschutzrechilichen
Regelungen entstanden. Auf Grund der grofien Resonanz, die auf
die Vorauflage des ersten Heftes der Reihe, den Text des Berliner
Datenschutzgesetzes, erfolgt ist, haben wir dieses nunmehr in
einer Neuauflage in auch grafisch iiberarbeiteter Form herausge-
bracht. Weitere Hefte mit gleichem Design sind diesem gefolgt.

Insgesamt sind im Berliner Informationsgesetzbuch bisher
erschienen:

Teil 1: Datenschutzgesetze
Hefl 1 - Berliner Datenschutzgesetz
Heft 2 - Bundesdatenschutzgesetz
Teil 2: Sicherheits- und Ordnungsrecht

Heft I - Allgemeines Sicherheits- und Ordnungsgesetz
Heft 2 - Meldegesetz

207 vgl. Anlagen zu 2
208 vgl 5.1; Anlagen zu 3

&0

Teil 3: Gesundheits- und Sozialrecht

Heft 1 - Schutz der Sozialdaten.

Fir diejenigen, die hiufig mit den Gesetzen arbeiten milssen,
gibt es einen einfachen Einband, mit dem die einzelnen Hefte zu
einem handlichen Hilfsmittel zusammengefithrt werden kdnnen.

Nach wie vor greifen wir gerne Anregungen auf, um welche
Vorschriften oder andere Texte die Sammiung erginzt werden
kénnte.

In unserer Reihe  Materialien zum Datenschuiz® ist das Heft
mit dem Titel Datenschutz in Wissenschaft und Forschung erschie-
nen.

In einer Reihe von Wissenschaflsgebieten wird der Mensch
zum Ohbjekt der Forschung. Um aussagekriftige Forschungser-
gebnoisse erzielen zu kdnnen, werden die vielfiltigsten Daten iber
cinzelne Personen bendtigt. Damit greift die Forschung in das all-
gemeine PersSnlichkeitsrecht ein, dem auch das Recht auf infor-
mationelle Selbstbestimmung zugeordnet ist. Zwischen den
widerstreitenden Grundrechten der informationellen Selbstbe-
stimmung und der Wissenschafts- und Forschungsfreiheit hat
insofern ein Ausgleich zu erfolgen.

In Ermangelung von konkreten bereichsspezifischen Regelun-
gen, die diesen Ausgleick vernehmen, kommen [Gr viele wissen-
schaftliche Forschungen immer noch die Bestimmungen der
Datenschutzgesetze des Bundes und der Linder zur Anwendung.
Nicht selten sind aber in diesemm Zusammenhang auch andere
Rechtsbereiche zu beachlen.

Den vielen Beratungsgesprichen mit Wissenschaftlern konn-
ten wir entnehmen, daf datenschutzrechtlich gut vorbereitete
Forschungsvorhaben einen beachtlichen Vertrauensbonus bei
den Betroffenen oder den Behdrden erhalten, der die wissen-
schaftliche Arbeit erleichtern und bereichern kann.

Mit dem Heft Datenschutz in Wissenschaft und Forschung*
wollen wir ejnige Losungsansiitze vermitteln und unsere Erfah-
rungen einer breiten, interessierten Offentlichkeit zur Verfiigung
stellen.

Die Broschiire Mobilfunk und Datenschuiz ist sls Gemein-
schaftsprojekt des Landesbeauftragten flir den Datenschutz der
Freien Hansestadt Bremen, und des Hamburgischen Daten-
schutzbeaufiragten und des Berliner Datenschutzbeaufiragien
ebenfalls io der Reihe Materialien zum Datenschutz® erschie-
nen.,

Sie befaBt sich mit den datenschutzrechtlichen Risiken der
Ubertragung personenbezogener oder sonstiger vertraulicher
Daten mittels mobiler Kommunikationsdienste, die sich aus den
Besonderheiten des eingesetzten Ubertragungsmediums erge-
ben. Eines der Themen, die in dem Heft angesprochen werden,
ist z. B. das datenschutzrechtlich relevante Problem, daB die mit-
tels Mobilfunk iibertragenen Signale ~ anders als bei der leitungs-
gebundenen Kommunikation ~ nicht physikalisch gegen unbe-
fugtes MithSren und Aufzeichnen abgeschirmt werden kénnen.

Als Vorsitzender des nationalen und internationalen Arbeits-
kreises ,Datenschutz in Telekommunikation und Medien®” enga-
giert sich der Berliner Datenschutzbeaufiragte besonders in
Fragen des Datenschutzes bei elektronischen Informations- und
Telekommunikationsdienstleistungen. In diesem Bereich war in
den vergangenen Jahren eine rasante Entwickiung zu beobach-
ten. Auch der von der Deutschen Bundespost Telekom angebo-
tene Datex-J-Dienst hat an dem Aufschwung teilgenommen.,

Um die Nutzer dieser neuen Medien zu erreichen und fiir das
Anliegen des Datenschutzes zu sensibilisieren, hat der Berliner
Datenschutzbeauftragte bereits seit Jahren ein eigenes Pro-
grammangebot im ,Bildschirmtext® verdffentlicht. Dieses Pro-
grammangebot wurde strukturell und inhaltlich véllig neu fiberar-
beitet. Auf ca. 150 Seiten kann der interessierte Datex-J-Teilneh-
mer unter den Uberschriften

1. Berliner Datenschutzbeaufiragter. Wir itber uns!
2. Aktuelles/Schwarzes Brett
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Datenschutzrecht

Datenschutzbehdrden
Lexikon

N ARl o

" Info-Material zum Datenschutz

Technisch-organisatorische MaBnahmen des Datenschutzes
Telekommunikation und Medien

9. Mitteilungen an den Berliner Datenschutzbeaufiragten

Informationen zum Thema Datenschuiz, {iber unsere Dienst-
stelle, die bei uns zu bestellenden Materialien und die Adressen

von weiteren Ansprechpartnern abrufen.

Berlin, 28, Mirz 1995

Dr. Hansjirgen Garstka

Berliner Datenschutzbeauftragter
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Anlage 1

1. Rede des Berliner Datenschutzbeaufiragten
vor dem Abgeordnetenhaus am 15, September 1994

Sehr verehrte Frau Prasidentin,
sehr geehrte Damen und Herren!

Der Berliner Gesetzgeber, und das heift dieses Haus, hat in
beispielhafier Weise des Verfassungsgebot umgesetzt, daBl der
Biirger bei der Lektiire der Gesetze und der anderen publizierten
Rechtsvorschriften erkennen soll, welche $ffentlichen Stellen
welche Daten fiber ihn erheben, flir die urspriinglichen oder an-
dere Zwecke nutzen oder an wen sie Daten herausgeben. Diesem
Beispiel ist ibrigens das Land Brandenburg gefolgt. An die Stelle
dehnbarer Generalklauseln traten spezialrechtliche Regelungen,
die im vergangenen Jahr in weiten Bereichen durch Rechtsver-
ordnungen priizisiert wurden. Verwaltungen, bei denen wir im
Jahresbericht das Fehlen derartiger Vorschriften bemingelt
hatten, haben dies nachgeholt bzw. werden dies in Kiirze tun.

Angesichts dieser der Verfassung in besonderer Weise entspre-
chenden Lage wire es ein schwer veriretbarer Rlickschritt, wiirde
man den Grundsatz der einzelgesetzlichen Befugnisregelung
zugunsten einer gleichmacherischen Generalklausel zurlickneh-
men. An der Forderung nach einer derartigen Generalklausel halt
der Senat gleichwohl fest. Er meint, durch den Verzicht auf
bereichsspezifischen Datenschutz wiirde der Grundrechisschutz
der Biirger besser gewlhrieistet. Das Gegenteil ist der Fali: Ein
solcher Schritt wiirde die Entscheidungsspielriume der Verwal-
tung beim Umgang mit den Daten der Biirger wieder zu deren
Lasten erweitern. Ich verkenne dabei nicht, und dies wurde im
Unterausschufl Datenschutz bereits beraten, daBl es gewisse Aus-
nahmen geben solite. Vorschiiige sind von uns fir den Vollzug
von Bundesrecht oder fiir Querschnittsaufgaben der Verwaltung
gemacht worden.

Zum Hintergrund dieser Debatte mdchte ich zwei Einzelbei-
spiele darsteflen, weil sie meines Erachtens ein Schiaglicht auf
grunds#tzliche Probleme werfen:

Mit gewisser Hiime verweist der Senat daranf, daB das Gesetz
iber Datenverarbeitung im Bereich der Kulturverwaltung sogar
regele, welche personenbezogenen Daten fur den Eintrittskarten-
vertrieb der staatlichen Biihnen verarbeitet werden diirfen. Bei
genauem Hinsehen ist die Regelung sllerdings erheblich weniger
komisch, als dies scheint: Werden die Kultureinrichtungen doch
in dieser Bestimmung ermichtigt, nicht nur Daten iiber Konto-
nummern, Zahlungsweisen und Zahlungswege zu verarbeiten,
sondern auch (ber ErmiBigungen begriindende Sachverhalte,
also etwa Behinderungen - mir scheint es nicht ulkig, sondem
konsequent, daB der Biirger dies durch Lektiire des Gesetzes in
Erfahrung bringen kann: Nicht die Selbstverstindlichkeiten, die
notwendigerweise auch in einem Gesetz stehen miissen, sondem
die Besonderheiten machen den wesentlichen Regelungsgehalt
aus.

Zweites Beispiel:

Es wird hiufig verkannt, daB die informationelle Selbstbestim-
mung nicht nur ein Grundrecht der Benachteiligten ist, sondern
sich selbstverstindlich auch die vom Leben Bevorzugten auf
dieses Grundrecht berufen kiénnen. Zum Beispiel Eigentiimer
von Mietshiusern.

Ihnen legt das Biirgerliche Gesetzbuch die Pflicht auf, dem
Mieter den bevorstehenden Verkauf einer Wohnung anruzeigen -
demit dieser von seinem Vorkaufsrecht Gebrauchk machen kann.
Ein fairer Vermieter wird seine Mieter frither benachrichtigen -
verpflichtet ist er nach dem BGB dazu nicht. Der Senati hilt das
Schutzbediirfnis der betroffenen Mieter debei zur Zeit fiir nicht
geniigend beriicksichtigt: Weil der Datenschutz zu weitgehend
sei, solle man nicht nur fir diese, sondern auch fiir haliche Pro-
blemlagen® den Behérden gestatten, die Betroffenen iiber vorbe-
reitende Verwaltungsvorginge zu informieren - hinter dem Ritk-
ken der Eigentiimer, versteht sich. Auch ich meine, der Mieter
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sollte frithzeitig informiert werden - dann aber auf Grund einer
kizren Entscheidung des Gesetzgebers und nicht auf einem
datenschutzrechtiichen Schieichweg. Noch mehr entspricht der
informationellen Selbstbestimmung natiirlich, den Mieter mit
Einwilligung des Vermieters zu informieren - wie es die Bauver-
waltung demnichst erproben will.

Gegen eine gesetzliche Regelung wird wie in anderen Filien
die fehlende Gesetzgebungskompetenz eingewandt. Darauf ist
aur zu sagen: Fs kann ja wohl nicht wahr sein, daB die Berliner
Verwaltung vom Bundesrecht nicht vorgeschene Verfahren ein-
fiibren kann, deren gesetzliche Regelung dem Berliner Parlament
verwehrt sein soll!

Beide Beispiele machen deutiich, daB der Weg, den dieses Haus
bei der Ausgestaltung des Datenschutzrechts eingeschlagen hat,
weitergefiibrt und nicht abrupt und ohne Grund abgebrochen
werden sollte.

Allerdings sind auf diesem Weg nicht nur datenschutzrechtli-
che Errungenschaften erreicht, sondern auch bedauerliche Rilck-
zlige angetreten worden.

In unserem Jahresbericht 1993 haben wir uns ausfuhrlich mit
den Auskunfts- und Einsichtsrechten des Biirgers befaBt, der
Magna Charta des Datenschutzes, wie diese Rechte zutreffend
genannt worden sind. Durch speziaigesetzliche Sonderregelun-
gen ist namentlich das im Datenschutzgesetz groBziigig und bils-
gerfreundlich ausgestaltete Einsichisrecht in eigene Daten
zurfickgenommen worden. Ins Leere gehende Verweisungen, wie
im Ausfiihrungsgesetz zum Gerichtsverfassungsgesetz, erschwe-
rende Begriindungspflichten wie im Verfassungsschutzgesetz
oder dem Wortlzut nach anscheinend unverbindliche Kannvor-
schriften wie im Allgemeinen Sicherheits- und Ordnungsgesetz
lassen den Verwaltungen die Moglichkeit, die Akteneinsicht je
nach Bedarf zu beschriinken - bis auf Null, wie etwa der Fali bei
der Polizei, die sich berechtigt fiihlt, jede Akteneinsicht zu ver-
weigern mit der dem Charakier des Einsichisrechts hohnspre-
chenden Begrindung, das Einsichtsrecht des ASOG _sei nur als
Moglichkeit zur Asbeitserleichterung gedacht®,

[Zitat aus einem Schreiben des Polizeiprisidenten vom 1. Juni
dieses Jahres].

Sehr geehrte Damen und Herren Abgeordnete!

Es ist unumstritten, daB unsere Gesellschaft sich von einer
Industrie- zu einer Informationsgesellschaft entwickelt. Der
Mensch wird seine Wiirde nur noch wahren und seine Personlich-
keit nur noch entfalten kénnen, wenan er die Moglichkeit hat, sich
Kenntnis {iber seine informationellen Abbilder zu verschaffen
und mit dieser Kenntnis sein in der Berliner Verfassung garantier-
tes Grundrecht suf Datenschutz geltend zu machen, Maglichst
umfassends Auskunfis- und Einsichtsrechte sind hierzu ein uner-
1iBliches Instrument. Ich bitte Sie, bei Gesetzgebung und Ver-
waltungskontrolle dem so weit wie m8glich Rechnung zu tragen.

Das Stichwort Informationsgesellschaft* fohrt mich zu den
technischen Perspektiven.

Die Landesverwaltung steht hier vor einem bisher nicht dage-
wesenen Umbruch: Die bevorstehende Einfithrung oder flichen-
deckende Einsetzung von GrofBverfahren in wichtigen Ver-
waltungsbereichen - der Soziaslverwaltung, der Personalverwal-
tung, der Steuerverwaltung, dem Haushallswesen - wird Tau-
sende von Terminals auf die Schreibtische der Mitarbeiterinnen
und Mitarbeiter bringen. Die Einfithrung eines hochmodernen
Verwaltungsnetzes, der Ersatz der bisherigen Telekommunikati-
onstechnologie durch ISDN, die Offaung der Verwaltung hin zu
weitweiten Telekommunikationsdiensten werden an Datenschutz
und Informationssicherheit hoéchste Anforderungen zu stellen
haben.

Und am Hoerizont zeichnen sich bereits weitere Entwicklungen
ab. Ich will aur die Revolution erwghnen, die die demniichst zu
erwartende Marktreife von Spracherkennungssystemen in Vor-
zimmer und Schreibdienste hineintragen wird.
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All dies ist Voraussetzung fiir die gewaltigen Personaleinspa-
rningen, die die bestehende Finanznot der Berliner Verwaltung
aufzwingt. Fiir den Datenschutzbeauftragten bringt die Entwick-
lung allerdings nicht nur eine Erhdhung, sondern eine Vervielfil-
tigung der Aufgaben mit sich, wenn man mit dem Bundesverfas-
sungsgericht davon ausgeht, dal die Kontrolle durch den Daten-
schutzbeaufiragien ein notwendiges Pendant zu den Gefidhrdun-
gen der informationellen Selbstbestimmung darstellt. Die Einlg-
sung dieses hohen Anspruchs ist nur durch die Gewihrleistung
eines MindestmaBes an Kontrolldichte mdéglich.

Dies wird, und ich sage dies in vollem BewuBtsein, was dies
bedeutet, nicht ohne zusdtzliche Kosten fiir den Datenschutz zu
bewiltigen sein.

Sehr geehrte Damen und Herren,

die dritte Amtsperiode des Berliner Datenschutzbeauftragten
geht dem Ende zu, Vieles in den vergangenen Jahren ist von der
verspotteten oder gar bekimpfien AuBenseiterposition zur akzep-
tierten Verwaltungsroutine geworden. Oder, wie Bertoldt Brecht
formulierte, ,,auf die Miihen der Gebirge folgten die Miihen der
Ebenen®,

Ich hoffe, die - gemeinsamen - Miithen haben sich fur den Biir-
ger gelohnt,

2. Beschliisse, EntschlieBungen und Stellungnahmen dexr Konfe-
renz der Datenschutzbeauftragten des Bundes und der Liindex

Anlage 2.1

Die Konferenz der Datenschutzbeanfiragten
des Bundes und der Liinder hat

{- bei Stimmenthaltung Bayerns
und in Abwesenheit Baden-Wiirttembergs)

- die folgende

Bestandsaufnahme liber die Sitnation des Datenschutzes
»10 Jahre nach dem Volkszihlungsurteil*

zustimmend zur Kenntnis genommen.

Nach Ablauf von iiber 10 Jahren seit der Verkiindung des
Urteils des Bundesverfassungsgerichtes zum Volkszihlungsge-
setz am 15. Dezember 1983 sieht sich die Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder veranlaBt, eine
Bestandsaufnahme der Situation vorzulegen, in der sich der
Datenschutz derzeit befindet.

Entwicklung nach dem Volkszihlungsurteil:

Bereits unmittelbar nach Inkrafttreten der Datenschutzgesetze
in Bund und Lindern war die Frage heftig diskutiert worden,
welchen Rang der Datenschutz gegeniiber anderen Rechtsgiitern
habe. Beflirwortern der Auffassung, dem Datenschutz komme
Grundrechtsqualitit zu, standen zurlickhaltendere Stimmen
gegeniiber, die die Subsidiaritit des Datenschutzes betonten,

Das Volkszidhlungsurteil hat den Datenschutz zu einer elemen-
taren Funktionsbedingung eines auf Handlungs- und Mitwir-
kungsfahigkeit seiner Biirger begriindeten freiheitlichen demo-
kratischen Gemeinwesens erklirt und den Grundrechtscharakter
der informationellen Selbstbestimmung festgeschrieben. Dieses
Grundrecht gewihrleistet die Befugnis des einzelnen, grundséiz-
lich selbst iiber die Preispabe und Verwendung seiner persén-
lichen Daten zu bestimmen. Damit wurde klargestelit, daB der
Datenschutz unter den Bedingungen der modernen Datenverar-
beitung das zentrale Mittel zur Gestaltung der Informationsbe-
ziehungen zwischen den einzelnen und den Institutionen in Staat
und Gesellschaft ist. Das Bundesverfassungsgericht hat seine
Grundposition in der Zwischenzeit in einer Reihe weiterer
Urteile eindrucksvoll bestitigt.

Danach ist von dem verfassungsrechilichen Grundsatz auszu-
gehen, daf die Entscheidung iiber die Preisgabe und Verwendung
personenbezogener Daten zuallererst beim Betroffenen selbst
liegt. Einschrinkungen der individueilen Dispositionsfreiheit

sind fiir die Rechts- und Gesellschaftsordnung von so wesent-
licher Bedeutung, daB sie nur auf einer gesetzlichen Grundlage
zuldssig sind. Wie mit personenbezogenen Daten umzugehen ist,
darf weder administrativer Zweckm#Bigkeit noch dem Markt
iberlassen bleiben, sondern ist im Gesetzgebungsverfahren, d. b.
vor den Augen der Offentlichkeit zu entscheiden.

Bei der Regelung des Informationsumsgangs ist von den indivi-
duellen Freiheitsrechten auszugehen; doch darf und muB der
Gesetzgeber selbstverstindlich berlicksichtigen, daB der einzelne
in vielfiltiger Weise auf den Schutz und die Hilfe des Staates
angewiesen ist und daB die Tatigkeit des Staates kontrollierbar
sein muB. In gesetzlich klar vorgegebenen Fillen ist daher die
Verwendung personenbezogener- Daten auch ohne selbstbe-
stimmte Mitwirkung des Betroffenen erforderlich.

Das Grundrechtsverstindnis mit der Selbstbestimmung des
Biirgers als Regeifall und ihre Einschrinkung als Ausnahme ist
allerdings keineswegs von allen Seiten als Selbstverstindlichkeit
akzeptiert worden: Nach 10 Jahren ist eine positive, aber auch
eine kritische Bilanz zu ziehen,

Nach der Entscheidung des Bundesverfassungsgerichts sind,
wenn auch in vielen Fillen in langwierigen Verfahren, viele
gesetzgeberische Aktivititen entfaltet worden. Dabei muBte man-
cher datenschutzrechtliche Fortschritt hart umkimpft werden.

MNeben einer grundlegenden Novellierung der Datenschutzge-
setze in Bund und Lindern wurden Spezialbestimmungen in
zahlreichen Sondermaterien geschaffen. Auf der Ebene des Bun-
des zdhlen dazu.:

— einzelne Biicher des Sozialgesetzbuches,

— das Personalakienrecht flir Beamte,

— das SiraBenverkehrsrecht,

- die Gesetze iiber die Nachrichtendienste des Bundes,
— das Telekommunikationsrecht.

Besonderer Handlungsbedarf fiir die Verwirklichung der infor-
mationellen Selbstbestimmung entstand durch die deutsche Eini-
gung. Dabei stellt die Aufarbeitung der Hinterlassenschaft des
Staatssicherheitsdienstes der ehemaligen DDR auch fiir den
Datenschutz eine besondere Herausforderung dar.

Noch weitergehend ist der Umfang der datenschutzrechtilichen
Neuregelungen in den Lindern, in denen die Vorgaben des
Bundesverfassungsgerichtes teilweise konsequenter umgesetzt
wurden als im Bund.

Diese Verrechtlichungsweile hat auch Kritik hervorgerufen:

In Dutzenden von Gesetzen ist nunmehr das | Kleingedruckte®
des Rechts auf informationelle Selbstbestimmung bereichsspezi-
fisch geregelt. Das so entstandene Mormengeflecht ist engma-
schig und kompliziert. Dies steht der Intention des Verfassungs-
gerichtes, der Birger solle bereits aus normenklaren Grilnden
erkennen kdnnen, mit welcher Verarbeitung seiner Daten er zu
rechnen hat, gelegentlich bereits entgegen. Eine weitergehende
Kritik stellt in Frage, ob diese Normenflut mit ihren perfektioni-
stischen und detaillistischen Regelungen der Verwirklichung des
Grundsatzes der VerhéltnisméBigkeit dient und notwendig war.
Ge#ulBert wurde auch die Annahme, daB die Effizienz der staat-
lichen Verwaltung bei der Bewiiltigung ihrer Aufgaben unter der
Last perfektionistischer detaillistischer Regelungen gelitten habe
und dafl die Kreativitiit der Gesellschaft und ihre Fihigkeit zur
Anpassung und Bewiltigung der gegenwirtigen Herausforderun-
gen durch enge, starre Gesetze behindert wiirden,

Dem muB allerdings entgegengehalten werden, dal die Fiille
und Kompliziertheit der Datenverarbeitung in den verschieden-
sten Verwaltungsbereichen fiir die Regelungsdichie verantwori-
lich ist. Sie ist eine Konsequenz des Umstands, daB in allen Ver-
waltungsbereichen der - zunehmend automatisierten - Informa-
tionsverarbeitung immer mehr Bedeutung zukommt: Eine not-
wendige Folge der Entwicklung hin zur ,Informationsgeseil-
schaft®.

Ein weiterer Grund fiir die Komplexitit der Gesetzgebung liegt
darin, dall die Gesetze hdufig nicht darauf abzielen, die Rechts-
position des Biirgers zu stidrken, sondern vielmehr die Verarbei-
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tung personenbezogener Daten zu ermdglichen, oft iiber das MaB
hinaus, das bislang zulissig war. Viele Vorschriften sind so derart
allgemein und vmfassend zugunsten der Eingriffsseite formuliert,
daB es schwerfillt, sie als ,Datenschutzgesetze® im eigentlichen
Sinn zu verstehen. Wann immer Verwaltungen sich durch den
Datenschutz behindert glaubten, entdnte der Ruf nach dem
Gesetzgeber, der - zugunsten der Verwaltung - korrigierend ein-
greifen soll. .

Trotz alledem blieb der Datenschutz in wesentlichen Bereichen
ungeregelt. Auf Bundesebene gibt es z. B. bis heute keine hinrei-
chenden datenschutzrechtlichen Vorschriften auf den Gebieten
des Arbeitnehmerdatenschuizes, der Justizmitteilungen und der
Zwangsvollstreckung, des Abgabenrechts, des Micterschutzes,
der Arbeit von Auskunfieien, Detekteien und privaten Sicher-
heitsdiensten, der Bundespolizeibehdrden, des Ausiinderzentral-
registers oder - am gravierendsten - des gesamten Strafverfah-
rens.

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder appelliert an den Bundesgesetzgeber, diese Liicken
umgehend und im Sinne der informationellen Selbstbestimmung
zu schliefien.

Zur aktuellen Situation:

Die derzeitige Situation des Datenschutzes wird von den
beiden groBen Themenbereichen geprigt, die die Innenpolitik
beherrschen: Die innere Sicherheit und der Zustand unserer
Wirtschafis- und Sozialordnung. Diese Felder ingstigen die Men-
schen und stirken die Kontroilbediirfnisse des Staates. Auf
beiden Gebieten wird die vermeintliche Losung darin gesucht,
daB die gesetzlichen Méglichkeiten zur Verarbeitung personenbe-
zogener Daten erheblich ausgeweitet und auf der anderen Seite
die Rechte der Biirger entsprechend eingeschrinkt werden.

Auf dem Gebiet der Strafverfolgung haben sich bisher die
Ermittlungen auf den Beschuldigten konzentriart, und die pro-
zessuale Aufklirung geschah im wesentlichen offen.

Jetzt setzt man auf Heimlichkeit und interessiert sich fiir Unbe-
teiligte. Ermittlungsverfahren ist nicht mehr Aufklirung eines
konkreten Tatverdachts, sondern flichendeckende Sammiung
personenbezogener Daten. Der Staat hilt sich nicht mehr an die

Grenzen der Ausforschung, die selbstverstaindlick waren, und er

trifft dabei auf breite &ffentliche Zustimmung.

Im Bereich der Wirtschafts- und Sozialordnung wird auf beson-
ders drastische Weise versucht, durch die Einfiihrung neuer

berwachungsverfahren eine Kostenminderung zu erreichen.
Die Daten werden einerseits genutzt, durch Plafondierungen und
Wirtschaftlichkeitsuntersuchungen eine Kostendimpfung zu
erreichen (50 etwa bei der Intensivierung der Kontrolle der Arzte
im Gesundheitsstrukturgesetz) oder eine angeblich milbriuchli-
che Inanspruchnahme von Sczialleistungen aufrudecken {insbe-
sondere durch regelmiBige Datenabgleiche bei Sozialhilfe und
Arbeitsfrderung).

Aufden Datenschutz wirkt sich dabei die Tendenz aus, weg von
einer angeblichen egozentrischen Selbstbestimmung hin zu einer
stirker betonten Gemeinschaftsverantwortung zu kommen. Indi-
vidualrechte werden vielfach ohne zwingende Griinde zugunsten
stagtlicher Eingriffsrechte zuriickgedringt. Mehr und mehr
begegnet der Staat dem einzelpen Biirger mit MiStrauen und
schafft ein immer dichteres Kontrolinetz. Es ist fraglich, ob dieses
Menschenbild dem des Grundgesetzes entspricht.

Hinzu kommt, daB das reine Verwaltungsinteresse, das Bestire-
ben nach griBtmdéglicher Perfektion und Einzelfallgerechtigkeit
ein immer gréBeres Gewicht erhélt. Je mehr Perfektion die Ver-
waltung anstrebt, desto mehr Daten muB sie erheben, nutzen,
abgleichen oder sonst verarbeiten. Das Gespiir fiir den ,Mut zur
Liicke* geht verloren. Kennzeichnend fiir den demokratischen
Rechtsstaat ist aber nicht seine Allwissenheit, sondern die
bewufite Beschrinkung seiner Informationsherrschafi.

Besonders gern wird zur Intensivierung der Kontirclle die Wun-
derwalfe des Datenabgleichs genutzt. Perfektion und Korrektheit
lassen sich dadurch auf bequeme Weise erreichen: Auf Knopf-
druck lassen sich die verschiedensten Kontrolimechanismen in
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Gang bringen, ohne daB sich die Behdrde unmitteibar mit dem
cinzelnen Biirger auseinandersetzen mufB. Mitheios ist die Prii-
fung von Zehntausenden in kiirzester Frist méglich.

Wird der Weg zu intensiverer Kontrolle und Uberwachung, ins-
besondere zum Abgleich der verschiedensten Datenbestinde,
ungebremst fortgesetzt, kdnnte sich aus einer Unsumme von
automatisierien Dateien und aus einem Netz von Datenabglei-
chen, das schlieBlich alle Biirger und fast alle ihre Lebensbereiche
erfaBt, der ,gliserne Biirger® ergeben. Selbst wenn jeder einzelne
Abgleich und Kontrollvorgang fiir sich eine gewisse Berechtigung
haben sollte, trigt er bei zu einem umfassenden Netz von Uber-
wachungs- und Uberpriifungsméglichkeiten, Jeder Biirger wird
dabei potentiell zum Verdiichtigen, dessen korrektes Verhalten es
zu iberpriifen gilt. Damit dndert sich das Verhiilinis des Biirgers
zum Staat auf grundlegende Weise.

Wie dem begegnen?

Zwar ist die verfassungsrechtliche Dimension des Datenschut-
zes unbestritten. Gleichwohl fehit der informationellen Selbstbe-
stimmung das Fundament im Grundgesetz. Eine grundlegende
Verbesserung kinnte erreicht werden, wenn 10 Jahre nach der
Anerkennung des Grundrechts auf Datenschutz durch das
Bundesverfassungsgericht dieses Grundrecht auch ausdrileklich
in das Grundgesetz aufgenommen wiirde. DaB die erforderliche
Mehrheit in Bundesrat und Bundestag hierfiir bisher nicht
erreicht werden konnte, bedauert die Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder ausdriicklich,

Die verfassungsrechtliche Verbesserung bei einer derartigen
Grundgesetzinderung bestiinde auch darin, daB bei jedem
Gesetzentwurf von Anfang an die Beriicksichtigung des Grund-
rechts auf Datenschutz zu priifen wire. Eine Einschrinkung des
Grundrechis miiBte kiinflig durch ausdrickliche Erwdhnung im
(esetz unter Angabe des neuen Grundgesetzartikels kenntlich
gemacht werden (sog. Zitiergebot nach Art. 19 GG); anderenfalls
wiire das Gesetz nichtig. Dies wilre ein erheblicher ,Mehrwert*
zugunsten der Biirger.

Fiir die weitere Ausgestaltung des einfachen Datenschutzrechts
sollten folgende Erwdgungen zugrunde gelegt werden:

In der Informationsgeseilschaft ist der effektive Schutz der per-
sonenbezogenen Daten die Voraussetzung flir eine breite Teil-
nahme der Biirger an der Gesellschaft. Nur wenn der Biirger
sicher sein kann, dafB seine dem Staat und der Wirtschaft iiberlas-
senen Daten soweil wie mbglich geschiitzt werden, nimmt er
aktiv am Gemeinschaftsleben teil. Der Biirger kann seine Freiheit
zur Kommunikation {und umgekehrt ebenso seine Entscheidung
zur Freiheit von Kommunikation)} nur verwirklichen, wenn der
Staat seine Schutzpflichten fir die Daten der Biirger ernst nimmt.

Die wichtigste Folge dieser Einsicht ist, daB Datenschutzvor-
schriften nicht nur Rechtssicherheit, sondern auch materielle
Freiheitsriume garantieren miissen. Dies bedeutet, daB bei der
Frage, ob der einzelne einer Auskunfispflicht unterworfen wer-
den solf, ob seine Daten auBer fiir den Erhebungszweck auch fir
andere Zwecke freigegeben werden soilen, wie lange belastende
Daten aufbewahrt werden diirfen und welche Datenverarbei-
tungsvorgiinge dem Betroffenen verborgen bleiben diirfen,
jeweils strenge MabBstibe angelegt werden miissen.

Hierfilr ist eine neue Grenzziehung fiir Eingriffe in das Recht
auf informationelle Selbstbestimmung erforderlich: Der Begriff
des  fiberwiegenden Allgemeininteresses®, der alleine einen Ein-
griff in die informationelle Selbstbestimmung rechtfertigt, ist
inhaltlich mehr aufzufiillen und mehr &ls bisher im Lichte der
informationellen Selbstbestimmung zu interpretieren. In konkre-
ten Konfliktfallen darf die Freiheitssicherung der Biirger gegen-
fiber effektiver Staatstiitigkeit nicht ins Hintertreffen geraten.

Fiir das Bundesverfassungsgericht ist die Beteiligung unabhéin-
giger Datenschutzbeauftragter wegen der fiir den Birger beste-
henden Undurchsichtigkeit der Speicherung und Verwendung
von Daten im Interesse eines vorgezogenen Rechisschutzes von
erheblicher Bedeutung fiir einen effektiven Schutz des Rechts auf
informationelle Selbstbestimmung. Dies gilt insbesondere in den
Bereichen, in denen ein Auskunfts- oder Einsichtsanspruch des
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Biirgers nicht oder nur unvollstindig besteht. Daraus folgt, daB
Rolle und Kompetenzen der Datenschutzbeaufiragten auch im
Hinblick auf effektivere Eingriffsmoglichkeiten gestirkt werden
miissen. Versuchen, die Kontrolimdglichkeiten der Datenschutz-
beauftragten zu beschrinken, muB schirfstens widersprochen
werden.

Datenschutzrechtliche Verstife gehen meist auf Unkenntnis
und mangelndes ProblembewuBisein seitens der &fTentlichen
Stellen zurfick. Aus- und Fortbildung in Fragen des Datenschut-
zes mub daher erheblich mehr Gewicht beigemessen werden als
bisher. Insbesondere sind Bemiihungen zu fordern, den Daten-
schutz in den einschligigen Ausbildungspiinen (Informatikun-
terricht in der Schule, Rechts- und Informatikstudium in den
Hochschulen) sowie den Fortbildungsveranstaltungen an der
¢ffentlichen Verwallung als obligatorisches Fach zu verankern.

Die Datenverarbeitungstechniken haben sich gegeniiber der
Zeit des Volkszdhlungsurteils geradezu revolutionir veriindert,
Der Umsetzung des Volkszihlungsurteils durch die Schaffung der
eigenen Rechisgrundlagen muB daher verstirkt die Entwicklung
geeigneter technisch-organisatorischer MaBnahmen zur Seite
gestellt werden. Der Blick des Datenschutzes muf sich stiirker auf
die Technik des Verarbeitunsprozesses selbst richten. Dies bedeu-
tet nicht nur die Entwicklung spezifischer Datenschutzvorkeh-
rungen fiir neve informationstechnische Entwicklungen (Minia-
turisierung der Rechner, Chipkarten, neue Vernetzungstechni-
ken), sondern auch neuer komplexer Anwendungsformen (z. B.
im Bereich des Zahlungsverkehrs, der StraBenbenutzung oder der
Textverarbeitung). ‘

Die Europiische Union wird zunehmend zur Informations-
und Datengemeinschaft. Dies macht einen europiischen Daten-
schutz erforderlich. Die Konferenz teilt mit den europiischen
Nachbarn nicht nur die Uberzeugung, daB der Datenschutz in
Europa harmonisiert werden muB, sondern auch, daB die Rechte
der Gemeinschaftsbilrger auf einem hohen Niveau gesichert wer-
den miissen, damit die Offnung der Grenzen fiir Giiter, Kapital
und Dienstleistungen - und damit auch fiir persénliche Daten -
nicht zu Nachteilen fiir den einzelnen fiihrt.

Innerhalb von Deutschland wirft die Integration der neuen und
der alten Bundestinder nach wie vor Probleme auf. Nach wie vor
besteht die Neigung, iiber Bilrger aus den neuen Bundeslindern
erheblich mehr Dalen zu erheben und unter erleichterten Bedin-
gungen Daten zu verarbeiten, als dies in den alten Lindern der
Fall wire.

Die Notwendigkeit fitr Ubergangsregelungen in den neuen
Bundesldndern wird nicht bestritten; die Eingriffe in Persdnlich-
keitsrechte miissen aber dennoch verhiltnismiBig, erforderlich
und dariiber hinaus zeitbefristet sein. Aus dem Einigungsprozef3
herrithrende Sonderregelungen und Verwaltungsvorschriften
sind nicht festzuschreiben, sondern auch im Sinne der informa-
tionellen Selbstbestimmung schrittweise abzubauen.

Anlage 2.2

Beschinf der 47. Konferenz der Datenschutzbeaufiragien des Bun-
des und der Linder am 9./10. Miirz 1994 in Potsdam

Chipkarten im Gesundheitswesen

Die Datenschutzbeaufiragten von Bund und Lindern verfolgen
die zunehmende Verwendung von Chipkarten im Gesundheits-
und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in
allen Bundesldndern eingefiihrt sein wird, darf nach dem Sozial-
gesetzbuch nur wenige Identifikationsdaten enthalten. Die
Datenschutzbeauftragien tiberpriifen, ob

— die Krankenkassen nur die gesetzlich zuldssigen Daten auf
den Chipkarten speichern und

— die Kassenirztiichen Vereinigungen dafiir sorgen, daB nur
vom Bundesamt fiir Sicherheit in der Informationstechnik
zertifizierte Lesegeriie und vom Bundesverband der Kassen-
drztlichen Vereinigungen gepriifie Programme eingesetzt
werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte ,Gesundheitskarten®, etwa ,Service-Karten® von
Krankenversicherungen und privaten Anbietern, ,Notfall-Kar-
ten”, ,Apo-(theken)-Cards* und ,,Réntgen-Karten“ werden neben
der Krankenversicherungskarte als freiwillige Patienten-Chip-
karte angeboten und empfohlen. Wihrend die Krankenversiche-
rungskarte nach dem Sozialgesetzbuch nur wenige Identifikati-
onsdaten enthaiten darf, kann mit diesen ,Gesundheitskarten®
iber viele medizinische und andere persénliche Daten schnefl
und umfassend verfiigt werden.

Gegeniliber der konventionellen Ausweiskarte oder einer Karte
mit einem Magnetstreifen ist die Chipkartentechnik ungleich
komplexer und vielfiltig nutzbar. Damit sieigen auch die MiB-
brauchsgefahren bet Verlust, Diebstahl oder unbemerktem Able-
sen der Daten durch Dritte. Anders als bei Ausweiskarten mit
Klartext kfnnen Chipkarten nur mit technischen Hilfsmitteln
zelesen werden, die der Betroffene in der Regel nicht besitzt. So
kann er kaum kontrollieren, sondern muB weitgehend darauf ver-
trauen, dafl der Aussteller der Karte und sein Arzt nur die mit thm
vereinbarten Daten im Chip speichern, das Lesegerit auch wirk-
lich alle gespeicherten Daten anzeigt und der Chip keine oder nur
eindeutig vereinbarte Verarbeitungsprogramme enthilt,

Die Freiwilligkeit der Entscheidung fiir oder gegen die Gesund-
heitskarte mit Chipkartentechnik ist in der Praxis bisweilen nicht
gewihrleistet. So wird cin faktischer Zwang auf die Entschei-
dungsfreiheit des Betroffenen ausgeiibt, wenn der Aussteller -
etwa ein Krankenversicherungsunternehmen oder eine Kranken-
kasse - mit der Einfithrung der Chipkarte das bisherige konven-
tionelle Verfahren erheblich dndert, 2. B. den Schriftwechsel
erschwert oder den Zugang zu Leistungen Karteninhabern vorbe-
hiillt bzw. erleichert.

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonus-
punkte in Aussicht, wenn sie auf sogenannten Aktionstagen der
Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol
sowie weitere spezielle medizinische Daten ohne #rztliche Kon-
sultation messen und auf der Karte speichern und aktualisieren
lassen. In Abhéngigkeit von der Verdnderung dieser Werte wird
von der Kasse gegebenenfalls ein Arztbesuch empfohlen. Die
Vergabe solcher Bonuspunkte widerspricht dem Prinzip der Frei-
willigkeit bei der Erhebung der Daten fiir die Patienten-Chip-
karte. Der Effekt wird noch verstirkt, indem die Kasse die ,Mdg-
lichkeit einer Beitragsriickerstattung® in Aussicht stellt, Die
Datenschutzbeauftragten des Bundes und der Léander sehen in
dieser Art der Anwendung der Chipkartentechnik das Risiko
eines MiBbrauchs, solange der Inbalt und die Nutzung der Daten
nicht mit den zustindigen Fachleuten - wie den Medizinern -
und den Krankenkassen abgestimmt ist.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder hilt fiir den Einsatz und die Nutzung freiwilli-
ger Patienten-Chipkarten zumindest - vorbehaltlich weiterer
Punkte - die Gewihrieistung folgender Voraussetzungen fir
erforderlich:

~ Die Zuteilung einer Gesundheitskarte und die damit verbun-
dene Speicherung von Gesundheitsdaten bedarf der schrift-
lichen Einwilligung des Betroffenen. Er ist vor der Erteilung
der Einwilligung umfassend iber Zweck, Inhalt und Verwen-
dung der angebotenen Gesundheitskarte zu informieren.

— Die freiwillige Gesundheitskarte darf nicht - etwa durch
Integration auf einem Chip - die Krankenversichertenkarte
nach dem Sozialgesetzbuch verdriingen oder ersetzen,

— Die Karte ist technisch so zu gestalten, daB fir die einzelnen

Nutzungsarten nur die jeweils erforderlichen Daten zur Ver-
figung gestellt werden.
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— Der Betroffene muB von Fall zu Fall frei und ohne Benach-
teiligung - z. B. gegenitber dem Arzt, der Krankenkasse oder
der Versicherung - entscheiden kdnnen, die Gesundheits-
karte zum Lesen der Gesundheitsdaten vorzulegen und ggf.
den Zugriff auf bestimmte Daten zu beschrinken. Er muBl
ferner {rei entscheiden kdnnen, wer welche Daten in seinen
Datenbestand Gbemehmen darf. Der Umfang der Daten, die
gelesen oder itbernommen werden diirfen, ist auferdem
durch die gesetzliche Aufgabenstellung bzw. den Vertrags-
zweck der Nutzer beschriank!.

— Der Kartenaussteller muB sicherstellen, da der Betroffene
jederzeit vom Inhait der Gesundheitskarte unentgeltlich
Kenntnis nehmen kann.

— Der Betroffene muB jederzeit Anderungen und L3schungen
der gespeicherten Daten veranlassen kénnen.

Die Datenschutzbeauftragten des Bundes und der Linder
sprechen sich dafiir aus, daB der Gesetzgeber dies durch bereichs-
spezifische Rechisgrundiagen sicherstellt.

Anlage 2.3

BeschluB der 47. Konferenz der Datenschutzbeanftragten des Bandes
und der Linder am 9./10. Miirz 1994 in Potsdam

Informationsverarbeitung im Sirafverfahren
{bei Stimmenthaltung Bayerns)

Die Datenschutzbeauftragten des Bundes und der Linder erin-
nern an ibre Vorschlige zu gesetzlichen Regelungen der Informa-
tionsverarbeitung im Strafverfahren, die sie seit 1981 unterbreitet
haben.

Wiihrend die Befugnisse von Polizei und Staatsanwaltschaft zur
Datenerhebung bei Ermittlungen mittlerweile in weitreichender
Form gesetzlich abgesichert wurden, fehlen weiterhin Regelun-
gen in der StrafprozeBordnung, wie die erhobenen Daten in
Akten und Dateien weiter verarbeitet werden diirfen.

Die Datenschutzbeauftragten des Bundes und der Linder hal-
ten die Beachtung folgender Grundsitze fir notwendig, die in
den Entwiirfen des Bundes {Art. 4 §§ 474 ff. StPO des Entwurfs fur
ein Verbrechensbekimpfungsgesetz - BT-Drucksache 12/6853)
und der Linder (Entwurf eines Strafverfahrensiinderungsgesetzes
1994 des Strafrechtsausschusses der Justizministerkonferenz)
nicht ausreichend berlicksichtigt sind:

1. Strafrechiliche Ermittlungsakien enthalten esine Vielzahl
h8chstsensibler Daten insbesondere auch {iber Opfer von
Straftaten und Zeugen, die deshalb eines wirksamen Schut-
zes bedilrfen, Es wiirde den Besonderheiten der im Strafver-
fahren - such mit Zwangsmittein - erhobenen Daten nicht
entsprechen, wenn Strafakten als Informationsquelle fiir jeg-
liche Zwecke anderer Behdrden oder von nicht am Strafver-
fahren Beteiligten dienten. Die einzelnen Zwecke und die
zugriffsherechtigten Stellen sind daher abschlieBend nor-
menklar festzulegen.

1.1 Insgesamt ist sicherzustellen, daB der in anderen Zweigen
der $ffentlichen Verwaltung verbindlich geltende Standard
des Datenschutzes fiir Ubermittlungen keinesfalls unter-
schritten wird.

1.2 Soweit ein unabweisbharer Bedarf anderer Stallen an Informa-
tionen aus Strafverfahren besteht, ist er in erster Linie durch
Erteilung von Auskiinften zu befriedigen. Akteneinsichtnah-
men oder Akteniibersendungen knpnen erst dann zugelassen
werden, wenn eine Auskunftserteilung nicht ausreicht. Nicht
erforderiiche Aktenteile miissen ausgesonderti werden. An
Privatpersonen diirfen Informationen aus strafrechtlichen
Ermittlungen nur weitergegeben werden, wenn deren recht-
liche Interessen davon abhingen.

2. Bei Regelungen zur dateimiBigen Speicherung ist zu unter-
scheiden zwischen Systemen zur Vorgangsverwaltung (wie
2. B. zentrale Namensdateien) und Dateien, die der Unter-
stiitzung strafprozessualer Ermittlungen dienen (z. B, Spu-
rendokumentations- und Recherchesysteme).
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2.1 Der Datensatz zur Vorgangsverwaltung ist auf die Angaben
zu beschrinken, die zum Auffinden der Akten und zur Infor-
mation fiber den Verfahrensstand erforderlich sind. Daten
iiber Personen, die keine Beschuldigten sind, dirfen nur
dann erfaBt werden, wenn dies zur Vorgangsverwaltung
zwingend erforderlich ist. In diesen Fillen bedarf es beson-
derer Zugriffs- und Verwendungsbeschrinkungen.

In jedem Fall sind die Daten entsprechend dem Verfahrens-
stand zu aktualisieren. Vom GQesetzgeber sind konkrete
Laschungsfristen vorzusehen. Die Speicherung ist lingstens
aufden Zeitpunkt zu begrenzen, fiic den die Akte aufbewahrt
wird. Vorgangsverwaltungssysteme kénnen so auch fiir eine
wirksame Kontrolle der Aufbewahrungsfristen genutzt wer-
den.

2.2 Die Staatsanwaitschaft kann sich zur Verwaltung ihkres kon-
ventionell gespeicherten Datenmaterials grundsitzlich eines
behdrdeninternen, automatisierten Nachweissystems bedie-
nen. LiAnderiibergreifende automatisierte Informationssy-
steme diirfen in Beachtung des Erforderlichkeitsprinzips
demgegentiber allenfalls fir solche Vorginge errichtet wer-
den, bei denen bestimmte Tatsachen die Prognose begriin-
den, daB auf die erfaSten Daten zur Erfiillung durch Rechts-
norm zugewiesener Aufgaben (erneut) zugegriffen werden
muf. :

Eine solche Prognose wird in der Regel dann nicht gerecht-
fertigt sein, wenn das zugrunde liegende Verfahren mit einer
Einstellung nach § 17¢ Abs. 2 StPO oder einem rechtskrifli-
gen Freispruch abgeschlossen worden ist, sofern nicht auch
nach AbschluB des Verfahrens noch tatsdchliche Anhalts-
punkte dafiir vorliegen, dal der Beschuldigte eine strafbare
Handiung begangen hat. Eine Bereitstellung von Daten
jedenfalls zu Zwecken der Strafverfolgung wird ferner grund-
siitzlich dann nicht in Betracht kommen, wenn die Ermittlun-
gen konkrete Anhaltspunkte dafiir bieten, daB der Beschul-
digte nicht erneut strafbare Handlungen begehen wird. Dies
kann z B. bei Fahrliissigkeitstaten der Fall sein. Bei laufen-
den Verfahren kann die Zuldssigkeit der Aufnshme von
Daten im Hinblick auf die Méglichkeiten einer Verbindung
von Verfahren, die Einstellung nach §154 StPO oder die
Gesamtstrafenbildung gegeben sein.

23 Fiir einen Informationsverbund zwischen verschiedenen

speichernden Staatsanwaltschaften mit der Moglichkeit eines
Direktzugriffs auf die Daten der jeweils anderen Behdrden
ergibt sich als Voraussetzung, daB die Weitergabe aller dem
Zugriff unterliegenden Daten zumindest bei abstrakter
Betrachtung zur Erfiillung durch Rechtsnorm zugewiesener
Aufgaben der ibermittelnden oder der zugriffsberechtigten
Stellen geeignet und angemessen sein mubB,

Fiir den Bereich der Strafverfolgung gilt ein umfassendes
Aufklirungsgebot (§§ 152 Abs. 2, 160 5tPO). Die Staatsan-
waltschaft kaan im Rabmen ihrer Ermittlungen grundsatz-
lich ohne Rilcksicht auf das Gewicht des Tatvorwurfs von
allen 8ffentlichen Behérden - also auch von anderen Staats-
anwaltschaften - Auskunft verlangen (§161 Satz I StPO).
Diese Auskunfispflicht besteht {iber das Ermittlungsverfah-
ren hinaus bis zum AbschluB des Strafverfahrens. Daten, die
im Falle einer enisprechenden Anfrage zu mit einem Straf-
verfahren zusammenhangenden Zwecken offenbart werden
milBten, kénnen damit - ungeachtet der besonderen Voraus-
setzungen fiir die Errichtung eines Direktabrufverfahrens -
von jeder Staatsanwaltschaft flir andere Staatsanwaltschaften
grundsiitzlich auch in einem Informationssystem mit Direkt-
sbrufméglichkeit bereitgestellt werden, sofernm nur
bestimmite Tatsachen die Annshme rechtfertigen, daB die
Daten iz einem Verfahren einer anderen Behdrde verwertet
werden mafissen. Eine solche Annahme wird regelmiBig wie-
derum in den unter 2.2 dargestellten Fillen nicht zu begriin-
den sein. Eine Bereitstellung von Daten wird darfiber hinaus
auch dann nicht erfolgen k8nnen, wenn diese einem beson-
deren Amtsgeheimnis unterliegen und deshalb such auf
Anferderung nicht ohne weiteres iibermittelt werden diirf-
ten. Auf § 78 SGB X ist in diesem Zusammenhang hinzuwei-
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sen. Ein Direktabruf durch andere Stellen als Staatsanwalt-
schaflen ist schon nach der Zweckbestimmung des Systems
ausgeschlossen.

24 In der Praxis dienen derzeit die bestehenden polizeilichen
Informationssysteme auch den Zwecken der Strafverfolgung.
Eine Abstimmung der polizeilichen und der staatsanwalt-
schaftlichen Informationssysteme ist geboten. Fine weitere
Abstimmung wird im Hinblick auf das Bundeszentralregister
zu erfolgen haben, das ebenfalls Daten zu Zwecken der Straf-
verfolgung, aber auch der Strafvollstreckung speichert.

Die Datenschutzbeauftragten halten daher eine grundlegende
Uberarbeitung dieser Entwiirfe fir notwendig und bieten hierflir
ibre Unterstiitzung an {vgl. Beschliisse der Datenschutzkonferen-
zen vom 28./29. September 1981 zu Mindestanforderungen fiir
den Datenschutz bei den Zentralen Namenskarteien der $taatsan-
waltschaften®, vom 24./25. November 1986 ,Uberlegungen zu
Regelungen der Informatmnsverarbeltung im Strafverfahren®
und vom 5./6. April 1989 zum Entwurf eines Gesetzes zur Ande-
rung und Erginzung des Strafverfahrensrechts vom 3. November
1938).

Anlage 2.4

BeschluB der 47. Konferenz der Datenschutzbeaufiragten des Bundes
und der Liinder am 9./10. Miirz 1994 in Potsdam

Abbau des Sozialdatenschuizes
(gegen die Stimme Bayerns)

Der Gesetzgeber hal in den vergangenen Monaten die Még-
lichkeit der (%berpruf‘ung von Sozialleistungsempfingern ohne
deren vorherige Befragung oder Kenntnis in drastischem Umfang
vermehrt. Insbesondere durch das seit dem 1. Juli 1993 geltende
Gesetz zur Umsetzung des Fdderalen Konsolidierungspro-
gramms ist das Kontrollinstrumentarium von Sozial- und
Arbeitsdmtern noch einmal erheblich erweitert worden. Ohne
Riicksicht auf konkrete Anhaltspunkte fiir einen unberechtigten
Leistungsbezug im Einzelfall sind kiinflig automatisierte Daten-
abgleiche zwischen Sozialhilfetrigern sowie zwischen diesen und
der Arbeitsverwaltung bzw. der Kranken-, Unfall- und Rentenver-
sicherung gestattet,

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder ist sehr besorgt {iber diese Entwicklung, die zu einem
immer dichteren Datenverbundsystem im Soziaileistungsbereich
und zu immer nachhaltigeren Eingriffen in das Recht auf infor-
mationelle Selbstbestimmung aller Betroffenen, d. h. auch und
gerade der groBen Mehrheit rechistreuer Antragsieller und Lei-
stungsbezieher, fiihrt.

Mit Nachdruck wenden sich die Datenschutzbeauftragten
gegen Versuche von Sozialverwaltungen, bei der Umsetzung der
neuen Kontrollregelungen durch extensive Interpretation liber
den gesetzlich vorgegebenen Rahmen hinauszugehen. So erlaubt
beispielsweise der neu gefafite § 117 Abs. 3 des Bundessozialhilfe-
gesetzes entgegen der Handhabung einzelner Kommunen keinen
automatisierten Datenabgleich zwischen Soziathilfedatei und
Kraftfahrzeug-Register, sondern nur den Vergleich von Angaben
in Verdachtsfillen.

Die dargestellte Entwicklung macht es erneut notwendig, auf
die verfassungsrechtliche Qualitit des Grundsatzes der Datener-
hebung beim Betroffenen hinzuweisen. An dem Prinzip, da8 bei
der Uberpriifung der Leistungsberechtigung und der Nachweise
Auskilnfie zunichst beim Antragsteller anzufordern sind und nur
auf Grund konkreter Verdachtsmomente Nachfragen bei dritten
Stellen oder Datenabgleiche erfolgen diirfen, muB fiir den Regel-
fall festgehalten werden, soll der einzelne mum:hger Biirger blei-
ben und nicht zum bloBen Objekt staatlicher Verhaltenskontrolle
werden.,

Sorge duBert die Konferenz auch iiber die hartnickigen Bestre-
bungen, Datenbestinde der Sozialverwaltung fiir immer neue
Zwecke und Adressaten zu Offnen. Beispiele dafiir sind die im
Gesetzgebungsverfahren zum 2. SGB-Anderungsgesetz im letz-

ten Augenblick gescheiterten Antrige, Polizei und Staatsschutz
in unvertretbarern Umfang Zugriff’ auf Daten Arbeitsloser und
sonstiger Sozialleistungsempfinger zu geben. Das Sozialgeheim-
nis muf ein wirksamer Sonderschutz fiir die besonders sensiblen
Daten in der Sozialverwaltung bleiben. Nur dies entspricht der
Abhiingigkeit des einzelnen von staatlichen Leistungen und der
sich daraus ergebenden speziellen Verletzlichkeit seines Rechts
auf informationelle Selbstbestimmung,.

Anlage 2.5

BeschiuB der 47, Konferenz der Datenschutzbeaultragten des Bundes
und der L¥nder am 9./10. Miirz 1994 in Potsdam

Gesetzentwurf der Bundesregierung
zur Neuordnung des Posiwesens und der Telekommunikation
(Postneuordnungsgesetz - PTNeuOG, BR-Drs. 115/94 =
BT-Drs. 12/6718)

und zu der dafiir erforderlichen Anderung des Grundgesetzes
(BR-Drs. 114/94 = BT-Drs. 12/6717)
L

Die Datenschutzbeaufiragten des Bundes und der Linder weisen
darauf hin, dal mit der Umwandlung der Deutschen Bundespost
POSTDIENST in die Deutsche Post AG und der Deutschen
Bundespost TELEKOM in die Deutsche Telekom AG zwei staat-
liche Einrichtungen aufhiren zu existieren, gegeniiber denen sich
der Birger bisher unmittelbar auf das Post- und Fernmeldege-
heimnis berufen kann. Sie treten deshalb dafiir ein, in der Verfas-
sung sicherzustellen, daB jeder, der Post- und Fernmeldedienst-
leistungen erbringt, das Post- und Fernmeldegeheimnis zu wah-
ren hat.

II.

Im Gesetz zur Neuordnung des Postwesens und der Telekommu-
nikation ist ein den Vorgaben des Bundesverfassungsgerichts in
seinem Volkszihhingsurteil vom 15, Dezember 1983 und in
seinem FangschaltungsbeschluB vom 25. Mirz 1992 entsprechen-
der Schutz von Individualrechten zu gewihrleisten.

.. Die Datenschutzbeaufiragten halten inbesondere folgende
Anderungen des Gesetzentwurfs flir erforderlich:

a) Der Umfang der zuldssigen Verarbeitung personenbezogener
Daten im Post- und Telekommunikationswesen ist im Gesetz
selbst festzulegen; lediglich deren konkrete Ausgestaltung
kann der Regelung durch Rechtsverordnungen iiberlassen
bleiben.

b) Die Gewdhrleistung des Datenschutzes und des Post- und
Fernmeldegeheimnisses muB in den Katalog der Ziele der
Regulierung aufgenommen werden.

c) Das Post- und Telekommunikationswesen mufl auf Dauer
- auch nach dem Wegfall der Monopole - einer effektiven,
unabhingigen datenschutzrechtlichen Kontrolle von Amts
wegen nach bundesweit einheitiichen Kriterien unterworfen
bleiben, auch soweit personenbezogene Daten nicht in
Dateien verarbeitet werden.

d} Die Frist fiir die Speicherung von Verbindungsdaten zur
Ermittlung und zum Nachweis der Entgelte ist prizise festzu-
legen.

e) Die vorgesehene Vorschrift zum Finzelentgeltnachweis
schrinkt den Kreis der Einrichtungen, die Telefonberatung
durchfithren und die nicht auf Emze[entgeltnachwelsen
erscheinen sollen, in unakzeptabler Weise ein. Dem Schutz
des informationellen Selbstbestimmungsrechtes und des
Fernmeldegeheimnisses der Angerufenen wiirde es dagegen
am ehesten entsprechen, wenn jeder inlindische AnschluB-
inhaber selbst entscheiden kann, ob und gegebenenfalls wie
seine Rufnummer auf Einzelentgeltnachweisen erscheinen
soll. Damit wire auch die Anonymitit von Anrufen bei
Beratungseinrichtungen unbiirokratisch sicherzustellen. Ein
entsprechendes Verfahren wird in den Niederlanden bereits
praktiziert.
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f) Es wire v&ilig unangemessen, wenn in Zukunft erlaubt
wilrde, daB die Telekommunikationsunternehumen Nachrich-
teninhaite {iber die Befugnisse des § 14 a Fernmeldeanlagen-
gesetz hinaus auch fiir die Unterbindung von Leistungser-
schleichungen und sonstiger rechtswidriger Inanspruch-
nahme des Telekommunikationsnetzes und seiner Einrich-
tungen sowie von Telekommunikations- und Informations-
dienstleistungen echeben, verarbeiten und nutzen diirften.

II1.

Die Datenschutzbeaufiragten betonen, daB angesichts der neuen
technischen Méglichkeiten digitaler Kormmunikations- und Infor-
mationsdienste und der mit ihrer Nutzung zwangsliufig verbun-
denen Datenverarbeitung eine grundlegende {berarbeitung des
§ 12 Fernmeldeanlagengesetz, der die Weitergabe vorhandener
Telekommunikationsdaten in Strafverfabren erlaubt, iiberfallig
ist. Sie erinnern an die Umsetzung der entsprechenden Entschliie-
Bung des Bundesrates vom 27. August 1991 (BR-Drs. 416/91).

Anlage 2.6

BeschluB der 47. Konferenz der Datenschutzheanftragten des Bundes
und der L¥nder am 9./10, Mirz 1994 in Pofsdam

Ausliinderzentiralregistergesetz
{gegen die Stimme Bayerns)

Das Ausliinderzentralregister beim Bundesverwaltungsamt in
K3In existiert seit 40 Jahren ohne gesetzliche Grundlage. Derzeit
stehen den verschiedenen Benutzern des Registers Daten zu min-
destens 8 Millionen Ausldndern, die sich in der Bundesrepublik
aufhalten oder aufgehalten haben, zur Verfiigung. Gespeichert
sind neben Daten zur Identifizierung und weiteren Beschreibung
der Person insbesondere Angaben zum Meldestatus, Aufent-
haltsrecht und Asylverfahren.

Die Datenschutzbeaufiragten des Bundes und der Linder
haben immer wieder darauf hingewiesen, dafl die Fiihrung eines
derartigen Registers ohne gesetzliche Regelung mit dem vom
Grundgesetz Deutschen wie Auslindern gleichermalen garan-
tierten Recht auf informationelle Selbstbestimmung unvereinbar
ist. Sie begriiflen daher, daB mit dem am 2. Mirz 1994 vom
Bundeskabinett beschlossenen Entwurf fiir ein Auslanderzentral-
registergeseiz eine gesetzliche Grundlage geschaffen werden soll.

Zwar enthilt dieser Gesetzentwurf gegentber friiheren Ent-
wiirfen eine Reibe datenschutzrechtlicher Verbesserungen,
Bedenken bestehen jedoch weiterhin: Die Datenschutzbeauftrag-
ten wenden sich insbesondere dagegen, dafl das Ausidnderzen-
tralregister nicht nur als Informations- und Kommunikationssy-
stem fiir die mit der Durchfiihrung auslénder- und asyirechtlicher
Vorschriften betrauten Behérden dienen, sondern dariiber hinaus
als Informationsverbund fiir Aufgaben der Polizei, Strafverfol-
gungsorgane und Nachrichtendienste zur Verfligung stehen soil.

Die Funktionserweiterung wird deutlich durch die Speicherung
von Erkenntnissen der Sicherheitsbehdrden zu Auslindern in das
Register. So soll der INPOL-Fahndungsbestand des BKA, soweit
er Ausschreibungen zur Festnahme und zur Aufenthaltsermiti-
lung von Auslindern enthilt, in das Auslinderzentralregister
fibernommen werden. Gleiches gilt fiir die vorgesehene Speiche-
rung von Angaben zu Personen, bei denen Anhaltspunkie fiir den
Verdacht bestehen, daB sie im einzelnen bezeichunete Straftaten
planen, begehen oder begangen haben. Diese Informationen die-
pen nicht einem Enformationsbedarf zur Erfiillung auslinderbe-
hérdlicher Aufgaben, sondern - worauf die Entwurfsbegrimdung
hinweist - der Kriminalititsbekimpfung. Filir diese Zwecke
stehen den Sicherheitsbehdrden aber eigene Informationssy-
steme zur Verfligung. Nach Auffassung der Datenschutzbeauf-
tragten diirfen deshalb derartige Erkenntnisse nicht in das Regi-
ster aufgenommen werden.
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Die im Entwurf vorgesehenen Voraussetzungen, unter denen
u. a. fiir PolizeibehBrden, Staatsanwaltschaften und Nachrichten-
dienste automatisierte Abrufverfahren eingerichtet werden kén-
nen, stellen keine wirksamen Vorkehrungen flir eine Begrenzung
der Abrufe dar. Besonders problematisch ist der geplante automa-
tisierte Zugriff durch die Nachrichtendienste auf einen - wenn
auch reduzierten - Datensatz. Fiir die Dienste ist in den jewei-
ligen bereichsspezifischen Gesetzen der automatisierte Abruf aus
anderen Datenbestinden ausgeschlossen. Die Erforderlichkeit
derartiger Abrufe ist in keiner Weise belegt. Die Datenschutzbe-
guftragten sprechen sich deshalb dafiir aus, zumindest auf den
automatisierten Abruf durch Nachrichtendienste zu verzichten.

Anlage 2.7

EnischlieBung der Dxtenschutzbeaufiragten des Bundes ond der
Liinder zn dem Eniwmrf der NADIS-Richtlinien vom 2. Mal 1994

{ruit Stimmenthaltung von Bayern und Thilringen)

Das von den Verfassungsschutzbehdrden des Bundes und der
Linder betriebene Verbundsystem NADIS-PZD (Nachrichten-
dienstliches Informationssystem/Personenzentraldatei) ist nach
den Vorgaben der in Uberarbeitung befindlichen NADIS-Richt-
linien und der nunmehr ersteliten Dateianordnung als Aktenhin-
weissystem zu qualifizieren. Die NADIS-Richtlinien und die
Dateianordnung haben sich hinsichtlich ihres Regelungsgehaltes
an den Bestimmungen der Verfassungsschutzgesetze zu orientie-
ren.

Die Datenschutzbeauftragten des Bundes und der Linder hal-
ten den Entwurf der NADIS-Richtlinien und der Dateianordnung
fitr die Personenzentraldatei fiir zu weitgehend und fordern des-
halb:

— Die in der Personenzentraldatei gespeicherten personenbe-
zogenen Daten sind auf das uneriéBlich notwendige MaB zu
reduzieren. Eine solche automatisierte Datei darf nach den
bindenden Vorgaben des Bundesverfassungsschutzgesetzes
nur die Daten enthalten, die fiir das Auffinden der Akten und
der daru notwendigen Identifizierung von Personen erfor-
derlich sind. Fine Erweiterung flr andere Identifizierungs-
zwecke scheidet somit aus.

Die Dateianordnung enthilt dariiber hinaus Arten von
Daten, die iiber den Zweck siner Aktenhinweisdatei hinaus-
gehen.

— Alle Rechtsvorschriften, die fiir dic an dem zu dbermitteln-
den Datensatz beteiligten Verfassungsschutzbehfrden mabi-
geblich sind, sind zu beachten. Die in dem Entwurf der
NADIS-Richtlinien enthaltenen Regelungen fiir die Uber-
mittlung personenbezogener Daten sehen hingegen vor, daf
hierfiir ausschlieBlich das Recht der bermitielnden Stelle
gelten soll,

Die Dauer der Speicherung von Protokolidatenbestinden ist
einheitlich zu regeln. Eine Differenzierung, ob die urspriing-
lich in der Personenzentraldatei erfaSte Information infolge
Fristablaufs oder auf Grund einer Einzelfallentscheidung
geldscht wurde, erscheint nicht sachgerecht.

Auflerdem muf} sichergestellt sein, daB Protokolldaten, so
wie es die Verfassungsschutzgesetze vorsehen, nur fir
Zwecke der Datenschutzkontrolie, der Datensicherung oder
zur Sicherung eines ordnungsgemiien Betriebes einer
Datenverarbeitungsanlage verwendet werden.

Die Datenschutzbeauftragten sind im Rahmen der Durch-
fiihrung und Fortentwicklung des Nachrichtendienstlichen
Informationssystems frithzeitig zu unterrichten und zu betei-
ligen. Dies muB insbesondere bei der Vorbereitung vom
datenschutzrechilichen Regelungen gelten.
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Anlage 2.8

BeschluB der Konferenz der Datenschutzbeauftragien des Bundes
und der Linder vom 25. August 1994 in Potsdam

Vorschlag der Kommission der Europiiischen Union
fiir eine Verordnung (EG) des Rates
fiber die Tiitigkeit der Gemeinschaft im Bereich der Statistik
- EG-Statistikverordnung -
(KOM [94] 78 endg.; Ratsdok. 5615/94 = BR-Drs 283/94)

Die Datenschutzbeauftragten des Bundes und der Linder
begritBen, daB die Europiische Union eine allgemeine Regelung
fir die Gemeinschafisstatistik trifft, weisen allerdings darauf hin,
daB die datenschutzrechtliche Entwicklung bei der Europsischen
Union mit dem Aufbau der europiischen Statistik keineswegs
Schritt gehalten hat.

Sie stellen mit Besorgnis fest, daB der vorliegende Vorschlag
einer EG-Statistikverordnung die nationalen datenschutzrechtli-
chen Grundsitze und wesentliche Standards des Statistikrechts
weitgehend nicht beriicksichtigt. Sie fordern daher zur Wahrung
des Rechts der Betroffenen aul informationelle Selbstbestim-
mung mit Nachdruck, daB die Bundesregierung ihre Bedenken
gegen diesen Vorschiag geltend macht und diese bei den Beratun-
gen auf europdischer Ebene zum Tragen bringt.

Die Datenschutzbeauftragten des Bundes und der Linder
unterstiitzen ausdriicklich den Beschlul des Deutschen Bundes-
rates vom 8, Juli 1994 (BR-Drs 283/94 - Beschiul3 -).

Gegen den vorgelegien Vorschlag einer Verordnung (EG) des
Rates (ber die Titigkeit der Gemeinschaft im Bereich der Stati-
stik (EG-Statistikverordnung) erheben sie insbesondere die fol-
genden datenschutzrechtlichen Bedenken:

1. In Art. 1 sollte als die zustindige Gemeinschaftsdienststelle
unmifiverstdndlich das Statistische Amt der Europiischen
Gemeinschaften (EUROSTAT) bestimmt werden, weil die
erforderlichen rechtlichen, administrativen, technischen und
organisatorischen MaBnahmen - insbesondere zur Siche-
rung der Zweckbindung der zu statistischen Zwecken erho-
benen Daten sowie zur Wahrung der statistischen Geheim-
haltung - bei dieser Stelle bereits auf Grund der EG-Uber-
mittlungsverordnung 1588/90 vom 11, Juni 1990 getroffen
werden kdnnen. Eine jederzeit revidierbare Organisations-
entscheidung der Kommission dariiber, welche Dienststelle
der Europdischen Union fiir statistische Aufgaben zustindig
ist, birgt dagegen die Gefahr, daB Daten an unterschiedliche
Stellen der Kommission zu unterschiedlichen Zwecken iiber-
mittelt werden.

Zugleich soilte EUROSTAT zumindest einen der Selbstin-
digkeit der Statistischen Amter in der Bundesrepublik
Deutschland vergleichbaren organisationsrechtlichen Status
erhalten, der die unter dem Gesichtspunkt der Objektivitit
und Neutralitdt gebotenen Figenstindigkeit bei der Auf-
gabenerfillung garantiert. Dies kénnte anlgBlich der fur 1996
vorgesehenen Revision des Vertrages iiber die Europiische
Union geschehen.

2. Das mehrjihrige statistische Programm sollte nicht wie in
Art. 3 vorgesehen von der Kommission beschlossen werden.
Die grundlegenden Entscheidungen iiber die Biirger bela-
stende Datenerhebungen sollten dem Rat mit Zustimmung
des Europdischen Parlaments vorbehalten bleiben. Dabel
sollte der Planungscharakter des Programms in den Vorder-
grund gestelit werden.

3. Art. 5 sotlte festlegen, daB statistische EinzelmaBnahmen
durch einen Rechtsakt gemiB dem Verfahren nach Art. 189 b
EG-Vertrag angeordnet werden. Dies gilt auch fiir die statisti-
sche Auswertung von Daten, die bei den adminisirativen
Stellen bereits vorliegen (sogenannte Sekundirstatistik). Die
im Vorschlag vorgesehene generelle Befugnis der Kommis-
sion, statistische EinzelmaBnahmen zu regeln, ist viel zu
weitgehend,

4, Die in Art. 12 vorgesehene Ubertragung der Belugnis zur
Organisation der Verbreitung der statistischen Daten auf die
Kommission widerspricht dem Grundsatz der Subsidiaritiit
nach Art. 3 b EG-Vertrag, aus dem folgt, dab grundsitzlich
die Mitgliedstaaten nach ihrem nationalen Recht zur Ver-
breitung der statistischen Daten zusténdig sind. Ferner sollte
in Art, 12 festgelegt werden, daB an Stellen auBerhalb der sta-
tistischen Gemeinschaftsdienststelle nur nichtvertrauliche
statistische Daten {ibermitielt werden diirfen.

5. Derin Art. 13 gegeniiber der Definition in der EG-Ubermitt-
lungsverordnung 1588/90 neu definierte Begriff ,statistische
Geheimhaltung® muB prizisiert werden. Dazu gehdrt insbe-
sondere, dab festgelegt wird, unter welchen Voraussetzungen
statistische Daten vertraulich sind und nicht nur als vertrau-
lich gelten. Dies gilt um so mehr, zls im Verordnungsvor-
schlag dieser Begriff nicht nur in Art. I3, sondern auch in
Art. 9 Abs, 2 - allerdings mit einem anderen Begriffsinhalt ~
definiert wird. Der Begriff ,statistische Geheimhaltung®
sollte an einer Stelie in der Verordnung und so definiert wer-
den, daB er Art. 2 Nr.1 der EG-Ubermittlungsverordnung
1588/90 und damit den derzeit geltenden nationalen Begriffs-
bestimmungen entspricht. Dies stinde auch im Einklang mit
dem Grundsatz der Subsidiaritit nach Art. 3 b EG-Vertrag.

6. Gemif dem Grundsatz der Subsidiaritit sollte - ebenso wie
die Befugnis zur Verbreitung statistischer Ergebnisse (Art. 11
Abs. 1) - auch die Festlegung der Zustindigkeit fiir die
Durchfiihrung der statistischen EinzelmaBnahmen (Arst. 7}
den Mitgliedstaaten (iberlassen bleiben,

7. Auch die in Art. 16 vorgesehene generelle Zugangsregelung
einzelstaatlicher Stellen und der Gemeinschaftsdienstsielle
zu Registern der Verwaltung widerspricht dem Grundsatz
der Subsidiaritét nach Art. 3 b EG-Vertrag. Dieser gebietet
hier, da - jedenfalls grundsitzlich - die Mitgliedstaaten zu
bestimmen haben, in welcher Weise sich die fiir die Erstel-
lung der Gemeinschaftsstatistiken zustindigen naticnalen
Stellen Daten beschaffen, Damit ist aber nicht zu vereinba-
ren, daB auch Stellen der Kommission unmittelbar Zugang
zu nationalen Verwaltungsregistern haben sollen.

Ferner bleibt unklar, ob die nach Act. 16 erhobenen Daten
Erhebungs- oder Hilfsmerkmale sein sollen. Im iibrigen darf
iber Art. 16 ein Zugang zu solchen personenbezogensn
Daten, die nach nationalem Rechi einer besonderen
Gebeimhaltung, z. B. dem Steuer- oder auch dem Sozialge-
heimnis, unterliegen, nicht erdffnet werden.

8. Die Regelung des Art. 17 ist miBglitickt. Allem Anschein nach
soll hier eine weitgehende Ausnahmeregelung von der stati-
stischen Geheimhaltung zugunsten von Forschungsinstitu-
ten, einzelner Forscher und von fiir die Erstellung von Nicht-
Gemeinschafisstatistiken zustindigen Stellen vorgesehen
werden, die die Mdglichkeit erdfinet, die in diesem Bereich
geltenden strengeren nationalen Regelungen zu umgehen.
AuBerdem wiirde von der fiir EUROQSTAT geltenden
EG-Ubermiitlungsverordnung [588/90 abgewichen werden.
Art. 17 sollte deshalb so gefaBt werden, dall die nationalen
Zugangsregelungen fur Einrichtungen mit der Aufgabe der
unabhingigen wissenschaftlichen Forschung nicht umgan-
gen werden kénnen,

5. Der Vorschlag der Kommission sicht weder eine alsbaldige
Trennung und Aufbewahrung von Erhebungs- und Hilfs-
merkmalen noch eine alsbaldige Loschung personenbezoge-
ner Hilfsmerkmale vor. In der Bundesrepublik Deutschland
dagegen gehbren entsprechende Regelungen (vgl. § 12
B5tatG) zum Kernbereich des Statistikrechts. Im Volkszih-
lungsurteil hat das Bundesverfassungsgericht ihnen grund-
rechtssichernde Bedeutung beigemessen.

10. SchlieBlich fehlt es fiir die Organe der Europiischen Union
noch immer an einer unabhingigen und effektiven Daten-
schuizkontrollinstanz, an die sich jeder wenden kann, wenn
er der Ansicht ist, bei der Verarbeitung seiner personenbezo-
genen Daten durch Stellen der Europdischen Union in
seinen Rechten verletzt zu sein,
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Anlage 2.9

Beschlufl der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder auf ihrer 48. Sitzung

Yorschlfige zur Uberpriifang der Erfordesrlichkeit
polizeilicher Befugnisse und deren Auswirkungen
fiir die Rechte der Betroffenen

Angesichts der aktuellen Diskussion liber die innere Sicherheit
weisen die Datenschutzbeaufiragten des Bundes und der Linder
darauf hin, daB umfangreiche polizeiliche Befugnisse zur Erhe-
bung und Verarbeitung personenbezogener Daten, insbesondere
i technischen Bereich, gesetzlich verankert worden sind.

Zum Kreis der Betroffenen zihlen dabei nicht nur Personen,
gegen die Verdachisgriinde vorliegen, sondern auch nichtver-
déchtige Kontakt- und Begleitpersonen und Unbeteiligte, deren
Schutz nach Auffassung der Datenschutzbeaufiragien besonders
wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten
vor, den derzeitigen Erkenntnisstand {iber die Erforderlichkeit
polizeilicher Befugnisse zur Erhebung und Verarbeitung perso-
nenbezogener Daten sowie ihre Auswirkungen auf die Rechte der
Betroffenen durch folgende MaBnahmen zu verbessern:

1. Die Datenschutzbeaufiragten teilen die von einigea Innen-
ministern vertretene Auffassung, dal bloBe Angaben itber
Einsatzzahlen der besonderen Befugnisse zur Datenerhe-
bung nur einen begrenzien Aussagewert haben. AufschluB
dber die tatsichliche Praxis, ihre Erforderlichkeit und Ver-
hiltnismiBigkeit 158t sich nur durch Uberpritfung und Aus-
wertung der einzelnen Einsdtze gewinnen. Hierzu miissen
unter Beteiligung der Datenschutzbeauftragten und der Wis-
senschafl, insbesondere der Kriminologie und des Polizei-
rechts, objektive und nachpriifbare Auswertungskriterien
entwickelt werden.

Die Datenschutzbeaufiragten begriien daher die Initiative
fiir eine sogenannte Rechistatsachensammiung, die Erhe-
bungen zu polizeilichen Ermittlungsmethoden und Ein-
griffsbefugnissen durchfiihren soll. Sie schiagen vor, in diese
Rechtstatsachensammlung insbesondere Angaben Giber den
AnlaB einer Datenerhebung mit besonderen Mitteln, die Ort-
lichkeit und die Dauer der MaBnahme, den Umfang der
iiberwachten Gespriche, den betroffenen Personenkreis so-
wie die Anzahl der ermittelten, verurteilten, aber auch der
entlasteten Persomen einzubeziehen. Derartige Aufstellun-
gen wiren nicht nur fiir elekironische Uberwachungsmetho-
den, sondern auch fiir Observationen, den Einsatz verdeckter
Ermittier und V-Personen sowie flir Rasterfahndungen denk-
bar.

2. Einige Polizeigesetze verpflichten dazu, zu fiberpriifen, ob es
notwendig ist, bestehende Dateien weiterzufiihren oder zu
#ndern. Dabei soll nicht ntur darauf eingegangen werden, ob
die Anwendungen, d. h. die Dateien, weiterhin erforderlich
sind, sondern auch auf ihren Nutzen sowie aufihre Schwach-
stellen und Miingel. Ferner sind Vorschldge zu machen, wie
festgesiellte Defizite beseitigt oder minimiert werden kdn-
nen.

3. Die Datenschutzbeauftragten gehen davon aus, dali sie bei
dexn {Tberlegungen zur Rechistatsachensammlung rechtzeitig
beteiligt und die jeweiligen Materialien und Zwischenergeb-
nisse mit ihnen erGriert werden.

Aniage 2.10

BeschluB der Konferenz der Datenschutzbeauftragten des Bundes
und der Liinder auf jhrer 48, Sitzung

Fehlende berelchsspezifische gesetzliche Regelungen
bel der Justiz

Obwohl seit dem Volkszihlungsurteil des Bundesverfassungs-
gerichts mehr als 10 Jahre vergangen sind, werden im Bereich der
Justiz sensible personenbezogene Daten nach wie vor chne die
vom Bundesverfassungsgericht geforderten bereichsspezifischen
gesetzlichen Grundlagen erhoben und verarbeitet. Statt dessen
sind in den letzten Jahren in zunehmendem Mafle sutomatisierte
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Verfahren neu eingesetzt worden. Die Eingriffe in das Recht auf
informationelle Selbstbestimmung stiitzen die Justizverwaltun-
gen auf die Rechtsprechung des Bundesverfassungsgerichts zum
sogenannten Ubergangsbhonus.

Die Datenschutzbeauftragten des Bundes und der Linder
weisen im Hinblick auf die kommende Legislaturperiode den
Bundesgesetzgeber emneut darauf hin, daB gesetzliche Regelun-
gen im Bereich der Justiz iiberfillig sind. Dabei ist nicht die
jeweils geiibte Praxis zu legalisieren, sondern es mufB vorab unter
datenschutzrechtlichen Gesichtspunkten gepriift werden, welche
Form der Datenerhebung und -verarbeitung in welchem Umfang
ecforderlich ist. Der zur Zeit dem Bundesrat vorliegende Entwurf
eines Strafverfahrensiinderungsgesetzes beispielsweise wird
datenschutzrechtlichen Anforderungen in keiner Weise gerecht.

Im Bereich der Justiz fehlen ausreichende gesetzliche Regelun-
gen flir die
— Datenverarbeitung im Strafverfahren, insbesondere in auto-
matisierten Dateien,

— Datenerhebung, -verarbeitung und -nutzung im Strafvoilzug,

— Ubermittlung von Daten aus den bei Gerichten gefiihrten
Registern (z. B. Grundbuch) und deren Nutzung durch die
Empfinger,

— Dateplitbermittiung von Amts wegen durch Gerichte und
Staatsanwaltschaften an Gerichte, Behorden und sonstige
Sffentliche Stellen (Justizmitteilungsgesetz),

— Aufbewahrung von Akten, Karteien und sonstigen Unterla-
gen sowie die Dauer der Speicherung in automatisierten
Dateien.

Eine Berufung auf den sogenannten Ubergangsbonus auf unbe-
grenzte Zeit steht nicht in Ubereinstimmung mit der Rechtspre-
chung des Bundesverfassungsgerichts. Die Datenschutzbeguf-
tragten halten es deshalb zum Schutz des Rechts des einzelnen
auf informationelle Selbstbestimmung fiir geboten, wegen der
mit der Datenerhebung, Verarbeitung und Nutzung verbundenen
Rechiseingriffe in der neuen Legislaturperiode unverziiglich
bereichsspezifische Regelungen der materiellen Voraussetzungen
sowis der organisatorischen und verfahrensrechtlichen Vorkeb-
rungen zu schaffen, welche der Gefahr einer Verletzung des Per-
stnlichkeitsrechtes des Biirgers entgegenwirken,

Aniage 2.11

Beschlu8 der Konferenz der Datenschutzbeanfiragten des Bundes
und der Linder anf threr 48. Siizung

Datenschatzrechtliche Anforderungen an ein
Dbereinkommen der Mitgliedstaaten der Europlischen Union
fiber die Errichtung eines europilischen Polizelamtes (EUROPOL)

Die Datenschutzbeaufiragten der Linder gehen gemeinsam
mit dem Bundesdatenschutzbeauftragten davon aus, dali bei den
Verhandlungen mindestens folgende Punkte beriicksichtigt wer-
den:

« Das {Ubereinkommen muB der verfassungsrechtlichen Kom-
peienzverteilung in Bund und Lindern fiir die Polizet ent-
sprechen. Die materielle Verantwortung fiir die Datenverar-
beitung mub, soweit die Daten von Landesbehdrden erho-
ben worden sind, weiterhin bei den LEndemn liegen. Davon
bleiben die Zustindigkeiten und die dazugehdrigen Befug-
nisse des BXA als nationale Stelle fiir den informationsver-
kehr mit EUROPOL unberiihrt.

— Die Regelungen zur Verarbeitung personenbezogener Daten
miissen priizise sein und dem Grundsatz der Verhéltnismé-
Bigkeit entsprechen. Beispielsweise erfilllen die in den bis-
herigen Entwilrfen vorgesehenen Befugnisse zur europawei-
ten Speicherung von Daten unbeteiligter Personen diese
Voraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, dafl die deutsche Seite
eine Klarstellung {iber die Verantwortung der Linder, zum Bei-
spiel durch eine Protokollerkldrung zum EUROPOL-Uberein-
kommen, trifft.
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Anjage 2.12

Beschiull der Konferenz der Datenschuizbeauftragien des Bundes
und der Liinder auf ihrer 48. Sitzung

Art. 12 Verbrechenshekimpfungsgesetz
zur Trennung von Polizei und Nachrichiendiensten

Geheimdienstliche Informationsmacht uad polizeiliche Exeku-
tivbefugnisse miissen strikt getrennt bleiben. Die Datenschutzbe-
auftragten des Bundes und der Linder stellen mit Besorgnis Ent-
wicklungen fest, die die klare Trennungslinie zwischen Nachrich-
tendiensten und Polizeibehérden weiter zu verwischen drohen.
Dies betrifft vor allem den Einsatz des Bundesnachrichtendien-
stes nach dem Verbrechensbekimpfungsgesetz:

— Der BND erhilt danach bei der Fernmeldeaufklirung auch
Befugnisse, die auf eine gezielte Erhebung von Daten fiir

polizeiliche Zwecke hinauslaufen kénnen. Deshalb ist bei

dem Vollzug des Gesetzes darauf zu achten, daB nicht gezielt
Informationen gesammelt werden, die vom Aufirag des BND
nicht umfaBt werden.

— Zwischen nachrichtendienstlichen Vorfelderkenntnissen
und polizeilichen ZwangsmaBnahmen ist ein Filter erforder-
lich, der vor aflem Unbeteiligte vor iiberzogenen Belastun-
gen schiitzt.

Die Datenschutzbeauftragten fordern, fiir die Zusammenarbeit
von Nachrichtendiensten und Polizei in der Durchfiihrung und
Gesetzgebung das Trennungsgebot striki zu beachten. Dies gilt
auch bei der Fernmeldeaufklirung des BND. Eine wirksame Kon-
trolle durch den Patenschutzbeauftragten in diesem sensiblen
Bereich ist auch nach der Rechtssprechung des Bundesverfas-
sungsgerichts sicherzusteilen.

Anlage 2.13

BeschluB der Konferenz der Datenschutzbeaufiragten des Bundes
und der Linder auf threr 48. Sitmng

Geilinderter Vorschlsg fllr eine Enropiische Richtlinie zum
Datenschutz im ISDN und in Mobilfunknetzen vom 13. Juni 1994
{KOM (94) 128 endg. - COD 288)

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder begriiBt es, daB die Eurcpiische Kommission mit der
Vorlage des gednderten Vorschlags fiir eine Richtlinie zum Daten-
schutz im ISDN ihre Absicht bekriftigt hat, unionsweit bereichs-
spezifische Regelungen fiir den Datenschutz in Telekommunika-
tionsnetzen zu schaffen. Es kann kein Zweifel daran bestehen,
dal die digitalen Telekommunikationsnetze in der Europédischen
Union zunehmend zur wichtigsten Infrastruktur fiir die Verarbei-
tung personenbezogener Daten werden. Der Regelungsdruck
wird erhdht durch die Tatsache, dal die Eurepiische Union die
rechtlichen und technischen Voraussetzungen fiir die Liberalisie-
rung der Telekommunikationsmiéirkte in weiten Bereichen bereits
geschaffen hat und mehrere Mitgliedstaaten, darunter Deutsch-
land, derzeit ihr nationales Telekommunikationsrecht auf die
Vorgaben der EU umstellen.

Aus diesem Grund solite der geéinderte Vorschlag fiic eine
ISDN-Richtlinie so bald wie méglich vom Ministerrat und vom
Europdischen Parlament abschlieBend beraten werden. Die
Bundesregierung sollte die deutsche Ratsprisidentschaft dazu
nutzen, den geidnderten Vorschlag fir eine ISDN-Richtlinie im
Rat behandeln zu lassen.

Dabei sollte sich die Bundesregierung insbesondere fiir fol-
gende Verbesserungen des Richtlinienvorschlags aus daten-
schutzrechtlicher Sicht einsetzen:

1. Fiir Telekommunikationsorganisationen und Diensteanbie-
ter miissen die gleichen gemeinschaftsrechtlichen Regefun-
gen zum Datenschutz gelien. Die Verarbeitung personenbe-
zogener Daten durch Diensteanbieter darf nicht privilegiert
werden.

2. Die Beschrinkung der Datenverarbeitung auf Zwecke der
Telekommunikation sollte wieder in die Richtlinie aufge-
nommen werden. Der allgemeine Zweckbindungsgrundsatz
der Datenschutzrichtlinie 148t die Zweckentfremdung schon
bei ,berechtigten Interessen der Verarbeiter zu. Das ist
angesichts zunehmender Diversifizierung der Aktivitdten
von Netzbetreibern und Diensteanbietern eine zu weit-
gehende Lockerung der Zweckbindung im Telekommunika-
tionsbereich.

3. Das ursprilnglich vorgesehene Verbot, personenbezogene
Daten zur Erstellung von elektronischen Profilen der Teil-
nehmer zu nutzen, sollte wieder in die Richtlinie aufgenom-
men werden.

4. Die Speicherung von Inhaltsdaten nach Beendigung der
Ubertragung sollte ~ wie im urspritnglichen Richtlinienent-
wurf vorgesehen - untersagt werden.

5. Die Vertraulichkeit der Kommunikationsbeziehungen und
-inhalte (Fernmeldegeheimnis) sollte ~ wie es der urspriing-
liche Richtlinienvorschlag ebenfalls vorsah - auf Unions-
ebene garantiert werden.

6. Um eine Harmonisierung des Gemeinschaftsrechts beim
Einzelgebiihrennachweis zu erreichen, sollten konkrete Vor-
gaben in die Richilinie aufgenommen werden, z. B. indem
den angerufenen Teilnehmern die Aufnahme ihrer Rufnum-
mer in Binzelgebiihrennachweise freigestellt wird.

7. Im Fall der Anrufweiterschaltung sollte die automatische
Information des anrufenden Teilnehmers dariiber, daB sein
Anruf (z. B. bei einem Arzt) an einen Dritten weitergeschal-
tet wird, gewihrleisiet sein.

Die Konferenz begriaBt die im gednderten Vorschlag vorgese-
hene Kostenfieiheit fiir die verschiedenen Optionen der Anzeige
der Rufnummer des Anrufers und fiir die Nichtaufnahme von
Daten in das Teilnehmerverzeichnis (Telefonbuch).

Diese Vorschlage beriicksichtigen das Subsidiarititsprinzip und
beschriinken sich auf Anderungen, die zur Gewihrieistung der
Vertraulichkeit der Kommunikation in der Europdischen Union
1ealisiert werden miissen, Zudem wird die Europdische Union
insoweit im Rahmen ibrer ausschiieflichen Zustindigkeit titig.
Die Konferenz bittet auch die Entscheidungstriger auf Unions-
ebene sowie die Datenschutzbehérden der anderen Mitgliedstaa-
ten, diese Anregungen zu unterstiitzen.

3. Gemeinsame Erkliirungen und Stellungnahmen der Konferenz
der Eurepiiischen Datenschutzbeanftragten

Anlage 3.1

Gemeinsame Erkliirung der Konferenz der
Europfischen Datenschutzbehorden zo dem Verhiltnis
zwischen den Datenschutzrichtlinien des Europiischen Parlamentes
und des Rates und MaBnahmen zur Entwickiung
neuer Telekommunikationsnetze und -dienste

Konferenz in Madrid am 25./26. Mai 1954

Seit der Verdffentlichung des Griinbuchs {iber die Entwickiung

‘des gemeinsamen Marktes fiir Telekommunikationsdienstleistun-

gen und Telekommunikationsgerite (KOM (87) 290, 30. Juni
1987) hat die Europdische Kommission zahlreiche Vorschlige fiir
Richtlinien und andere MaBnahmen zur schnellen Einfiihrung
neuer Telekommunikationsdienste und zum Aufbau transeuro-
péischer Telekommunikationsnetze gemacht. Einige dieser Vor-
schlige sind bereits angenommen worden oder werden bald ange-
nommen.

Wihrend keine dieser vorgeschlagenen oder beschlossenen
MaBnahmen selbst ein hinreichendes Niveau zum Schutz perso-
nenbezogener Daten und der Privatsphiire von Unionsbiirgern
vorsicht, werden die wichtigen Vorschlige flr eine Richtlinie
betreffend den Schutz personenbezogener Daten und der Privat-
sphire im Zusammenhang digitaler Telekommunikationsnetze
(ISDN-Richtlinie SYN 288) und fiir eine Rahmenrichtlinie zum
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Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten und zum freien Datenverkehr (Rahmenrichtlinie
SYN 287) nur zdgerlich beraten.

Die Europiiischen Datenschutzbeauftragten sehen die konkrete
Gefahr, daB beide Datenschutzrichtlinien schon cbsolet sein
kénnten, wenn sie schiieSlich in Kraft gesetzt werden, weil zahl-
reiche spezielle Mafnahmen der Union zur Einflthrung neuer
Telekommunikationsdienste und -netze daon bereiis umgesetzt
sein werden. Die Datenschutzbeauftragten halten eine Synchro-
nisierung und Harmonisierung zwischen den Datenschutzrichtli-
nien und Richtlinien sowie anderen Mafinahmen zur Entwick-
lung von neuen Telekommunikationsdiensten und -netzen fiir
dringend erforderlich.

Es gibt zahlreiche Vorschldge und Dokumente auf europiischer
Ebene im Bereich Telekommunikation, die in bisher unbekann-
tem AusmalB zu einer Verarbeitung personenbezogener Daten
fiihren werden, die aber Probleme des Persdnlichkeitsschutzes
und des Datenschutzes nicht einmal erwihnen. Ein aktuelles Bei-
spiel ist die vorgeschlagene Verordnung des Rates {iber Gemein-
schaftszuschiisse fiir transeuropiiische Netze (KOM (94) 62
endg.).

Die Europiischen Datenschutzbeauflragten fordern deshald
die Organe der Europiiischen Union auf, spezielle Datenschutz-
vorschriften in diejenigen Rechtsakte in diesem Bereich aufzu-
nehmen, deren Verabschiedung vor der Annahme der Rahmen-
richtlinie und der Richtlinie zum Datenschutz im ISDN fiir not-
wendig gebalten wird.

Anlage 3.2

Stellnngnzhme
der Europ¥ischen Datenschutzbeanfiragien
um Grilnbuch
iber ein gemeinsames Konzept
fiir Mobilkommunlkation und Personal Communications
in der Europllischen Union
{von der Kommission vorgelegt)
KOM (94) 145 endg.

Es ist zu begriiBen, daB die Kommission in diesem Griinbuch
die Bedeutung eines effektiven Schutzes der Privatsphire und
personenbezogener Daten in der Telekommunikation sehr viel
stirker betont, als sie es in zwei vorangegangenen Griinbiichem
(KOM (87) 290, 30. Juni 1987; KOM (50) 490, 20. November 1990)
getan hat, Die Europiischen Datenschutzbeauftragten unterstiit-
zen ausdriicklich die Feststellung der Xommission, daB ohne
einen wirksamen Schutz der Privaisphire die ffentliche Akzep-
tanz unionsweiter Netze und Dienste nicht sichergestellt werden
kann, Das Griinbuch zur Mobilkommunikation enthilt die klare
Botschaft flir Netzbetreiber, Diensteanbieter, Hersteller und
Standardisierungsgremien, da8 Datenschutz ein Problem von
hoher Prioritét ist.

I.

Ein wirksamer Schutz der Privatsphére ist um so wichtiger, als
dieses Griinbuch eine qualitative Verinderung in der Entwick-
lung der Telekommunikationsnetze und -dienste einleitet: In
einem zukiinfligen Personal Communications System werden
einzelne Menschen anstelle von Endgeriiten adressiert. Gleich-
zeitig verschwimmt die Trennungslinie zwischen Fest- und
Mobiinetzen, Dieser Wechsel zur Adressierung von Personen an-
stelle von Endgeriten wirft grundlegend neue Fragen des Person-
lichkeitsschutzes auf. In einem zukiinftigen nahtlosen Telekom-
munikationsnetz kann das Recht jedes Nutzers, unbeobachtet zu
kommunizieren, entscheidend verkiirzt werden. Perscnen, die
eine persbnliche Nummer benutzen, sollten iiber die Wirkung
einer derartigen Nummer als Personenkennzeichen aufgeklirt
werden.

Die Numerierung von Endgeréiten ist schon gegenwirtig nicht
nur ein Problem der Verteilung knapper Ressourcen und der
Begrenzung von Kosten der Programmanpassung (vgl Griin-
buch, IV. 2 VI Numerierung), sondern sie wirft auch datenschutz-
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rechtliche Fragen auf. Dies wird eine der wesentlichen Aufgaben
des entstehenden Europdlischen Amtes fiir Numerierung (ENO)
sein, das in Kopenhagen eingerichiet werden soll. Mit der Einfith-
rung von Personal Communications wird man jedoch Menschen,
und nicht nur Endgeriite, numerieren miissen. Die Numerierung
von Menschen ist keine Frage der Verteilung knapper Ressour-
cen, sondemn in erster Linie eine Frage des Grundrechtsschutzes
und insbesondere des Schutzes der Privatsphiire.

Aus der Sicht des Perstnlichkeitsschutzes {st es deshalb ent-
scheidend, daB bei der Entwicklung neuer weltweiter Telekom-
munikationsnormen wie z. B. fir das Universelle Mobile Tele-
kommunikationssystem (UMTS) zumindest die alternative
Option erbalten bleibt, ohne Zwang zur Identifizierung kommu-
nizieren zu kdnnen. Diese zlternative Option kann nicht den
Marktkriften {iberlassen bleiben, sondem mull vom européi-
schen Gesetzgeber gesichert werden. Sie sollte ohne zusétzliche
Kosten fiir den Benutzer angeboten werden.

I1.

Was die Frage freiwiiliger Verhaltenskodizes fiir Diensteanbie-
ter (vgl. Gritnbuch, IV. 2 II Bereitstellung von Diensten, Randzif-
fer 4) betriff, ist darauf hinzuweisen, dal in einigen Mitgliedstaa-
ten spezielle nationale Rechtsvorschriften (nicht nur freiwiilige
Verhaltenskodizes) zum Datenschutz gelten, die unter anderem
auf Diensteanbieter Anwendung finden. Falls das Gemein-
schaftsrecht - wie es das Griinbuch vorschidgt - unterscheiden
sollte zwischen zwingenden grundlegenden Anforderungen far
Netzbetreiber auf der einen Seite und freiwilligen Verhaltensko-
dizes flir Diensteanbieter auf der anderen Seite, kdnnte nationa-
les Recht, das Diensteanbieter verpflichtet, mbglicherweise gegen
Giemeinschafisrecht verstoBen. Bei dem Konsultationstreffen am
16./17. Juni 1994 in Briissel wurde von seiten der Genereldirektion
X111 betont, daB dies nicht der Fall sei und dafl das Griinbuch sich
fediglich zu zusitzlichen Anforderungen fiir Diensteanbieter
iuBere. Die bestehenden rechtlichen Anforderungen sollten
unverindert fortgelten, aber zusiizliche Anforderungen soilten
pur in freiwillige Verhaltenskodizes aufgenommen werden. Dies
sollte zumindest in der zukiinftigen Gemeinschafisgesetzgebung
klargestellt werden.

Die zugrunde liegende Unterscheidung des Griinbuchs zwi-
schen Netzbetreibern, die rechtlichen Verpflichtungen und
Lizenzvereinbarungen unterliegen sollen, und Diensteanbietern,
die lediglich an freiwillige Verhaltenskodizes gebunden sein
sollen, iiberzeugt allerdings nicht véllig. Es mag durchaus sein,
daBl Netzbetreiber groBere Datenbestinde verarbeiten, aber
Diensteanbieter verarbeiten ebenfalls personenbezogene Daten,
insbesondere wenn sie Dienste wie Abrechnung, Mailboxen ete.
anbieten, Es erscheint deshalb erforderlich, daB das Gemein-
schaftsrecht entweder die gleichen rechilichen Verpflichtungen
fiir Diensteanbieter und Netzbetreiber vorsieht, soweit es die
grundlegende Anforderung ,Datenschutz betrifft, oder zumin-
dest einzelstaatliche Gesetzgebung dieses Inhalts zuldBt, Die Tat-
sache, daB Netzbeireiber quantifativ mehr personenbezogene
Daten verarbeiten als Diensteanbieter, rechtfertigt keine Privile-
gien fiir Diensteanbieter, Dies erscheint als Deregulierung vom
falschen Ende her, die nicht gerechtfertigt ist durch die Grund-
siitre der VerhiiltnismiBigkeit und der Subsidiaritét,

I

Mit der bevorstehenden Uberarbeitung der Ratsrichtlinie zur
Verwirklichung des Binnenmarktes flir Telekommunikations-
dienste durch Einflihrung eines offenen Netzzugangs (Open Net-
work Provision - ONP - 90/387/EWG} und der itbrigen ONP-
Richtlinien sollie die restriktive Bestimmung zum Datenschutz
als einer grundiegenden Anforderung, ,wo dies angebracht ist"
{Art.3 Abs.2 ONP-Rahmenrichtlinie), gedndert werden. Der
Datenschutz, wie er imx entstehenden Gemeinscheftsrecht (z. B.
in der vorgeschlagenen Rehmenrichtlinie zum Datenschutz und
in der ISDNMN-Richtlinie) vorgesehen ist, ist nicht nur eine grundle-
gende Anforderung, ,wo dies angebracht ist®, sondern unter allen
Umstiinden, die das Gemeinschaftsrecht (ebenso wie einzelstaat-
liches Recht in Ubereinstimmung mit dem Gemeinschaftsrecht)
vorsieht, Die ONP-Rahmenrichtlinie enthilt keine vergleichbaren
Einschrinkungen anderer grundlegender Anforderungen wie
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etwa der Sicherheit des Netzbetriebes oder der Aufrechterhaltung
der Netzintegritit. Der Datenschutz hat keine geringere Bedeu-
tung und sollte nicht hintangestellt werden diirfen, wenn Netzbe-
treiber oder Diensteanbieter dies fiir angemessen halten.

IVv.

Die Frage der gegenseitigen Anerkennung von Lizenzen echebt
sich in bezug auf Netzbetreiber und Diensteanbieter, wie man
dem geidnderten Vorschlag fiir eine Richtlinie {iber die gegensei-
tige Anerkennung von Lizenzen und anderen nationalen Geneh-
migungen filr Telekommunikationsdienste (KOM (94) 41 endg.)
entnehmen kann. Weder die gegenseitige Anerkennung von
Lizenzen noch - in Zukunft - ein europiisches Lizenzierungssy-
stem sollte zu einer Absenkung der bestehenden Standards fur
den Datenschutz und den Schutz der Privatsphire fithren, wie sie
durch nationale Gesetzgebung und Lizenzbedingungen festgelegt
sind. Das muB auch gelten, wenn die vorgeschlagenen Daten-
schutzrichtlinien in Krafl treten; die Umsetzung des darin vorge-
sehenen Datenschutzsiandards sollte weder durch die gegensei-
tige Anerkennung von Lizenzen noch durch ein europiisches
Lizenzierungssystem beeintrichtigt werden.

V.

Satellitenkommunikation uater Einsatz von niedrigfliegenden
Satelliten (Low earth orbit-satellites/LEOs) wird eine immer
wichtigere Rolle im System der weltweiten Personal Communica-
tions spielen (vgl. Griinbuch, IV. 2 VII Randziffer 7).

Einerseits kann die Satellitenkommunikation das Risiko der
Aufzreichnung priziser Bewegungsprofile begrenzen, soweit ein
satellitengestiitztes Netz nicht auf kleinen Zellen wie die terrestri-
schen Mobilfunknetze beruht. Der angerufene Teilnehmer emp-
fingt Signale inoerhalb der verhilinism#GBig groBen Ausleucht-
zone des Satelliten und kann deshalb nicht in derselben Weise
lokalisiert werden, wie er in terrestrischen Zeltularsystemen loka-
lisiert werden kdnnte, Auf der anderen Seite birgt die Satelliten-
kommunikation eine gréBere Gefahr fiir die Vetraulichkeit, weil
Daten von leistungsstarken Erdfunkstationen zum Raumsegment
(uplink) Gibermittelt werden und dann zuriickiibermittelt werden
zu anderen Erdfunkstationen (downlink). Effektive Verschliisse-
lungstechniken miissen deshaib schon innerhalb der Erdfunksta-
tion angewandt werden, bevor Daten zum Raumsegment itbertra-
gen werden, um das Abhéren der Verbindung in der Nihe der
Erdfunkstation zu verhindern.

VL

Diese Stellungnahme kann nicht auf alle Details des Griin-
buchs eingehen. Die Europidiischen Datenschutzbeauftragten
bitten jedoch die Kommission darum, mbglichst frilhzeitig Gele-
genheit zu weiteren Stellungnahmen zu Vorschliigen fiir eine
Gemeinschaftsgesetzgebung oder Normentwicklung zu erhalten,
die sich ans diesem Griinbuch und der anschlieBenden Konsul-
tationsprozeB ergeben kann.

Anlage 3.3

Stellungnahme der Europiiischen Konferenz
der Datenschutzbeauftragten zum
Awmalysebericht der Europiifschen Kommission (DG XIII)
entsprechend der ONP-Rahmenrichtlinie

- (Richtlinie des Rates 90/387/WG) -

- Ubersetzung aus dem Englischen -

Allgemeine Anmerkungen

Der Rat der Europiischen Gemeinschaften hat die Harmoni-
sierung der Bedingungen fr offenen und effizienten Zugang zu
Telekommunikationsnetzen und -diensten (Open Network Provi-
sion - ONP) vorrangig behandelt.

Die Européiischen Datenschutzbeaufiragien sind der Ansicht,
daB Datenschutz eine bedeutendere Rolle spielen sollte, als dies
jetzt der Fall ist, In seiner ONP-Richtlinie zur Verwirklichung des
Binnenmarktes fiir Telekommunikationsdienste durch Einfiih-
rung eines offenen Netzzugangs (90/387/EWG vom 28. Juni
1990) hat der Rat bestimmt, daB die ONP-Bedingungen ... den
Zupang zu Hffentlichen Telekommunikationsnetzen oder &ffent-
lichen Telekommunikationsdiensten nicht beschrinken (diirfen),
es sei denn aus Griinden, die anf grundlegenden Anforderungen
beruhen und die in Ubereinstimmung mit dem Gemeinschafts-
recht stehen. Diese grundlegenden Anforderungen sind ... Daten-
schutz, wo dies angebracht ist.”

Die Europdischen Datenschutzbeaufiragten sind der Ansicht,
daB diese eingeschrinkte Vorstellung iiber den Schutz personen-
bezogener Daten revidiert werden sollte. Der Schutz personenbe-
zogener Daten, wie er durch das zukiinftige Gemeinschaftsrecht
(wie die vorgeschlagene Rahmenrichtlinie iiber den Schutz perso-
nenbezogener Daten und die ISDN-Richtlinie iiber den Daten-
schutz}) sichergestellt wird, ist nicht nur eine grundlegende Anfor-
derung, ,wo dies angebracht ist“, sondern unter allen im Gemein-
schaftsrecht beschriebenen Umstinden (sowie dem nationalen
Recht in Ubereinstimmung mit dem Gemeinschaftsrecht). Die
ONP-Rahmenrichtlinie enthilt keine solchen Einschrinkungen
fir andere grundlegende Anforderungen wie die Sicherheit des
Netzbetriebs und die Aufrechierhaltung der Netzintegritit. Der
Schutz personenbezogener Daten st nicht von geringerer Bedeu-
tung, und es soilte nicht erlaubt sein, ihn zu beeintrichtigen,
wenn Netzbetreiber und Diensteanbieter dies filr angemessen
halten.

Der Analysebericht schligt vor, die Anwendung der ONP-Prin-
zipien auf verschiedene andere Telekommunikationsdienste zu
erweitern, insbesondere intelligente Netzfunktionen, WNetz-
management, den Nahverkehrsbereich und die Breitbandkom-
munikation, Die Europdischen Datenschutzbeauftragten sind der
Ansicht, dall spezifische Datenschutzregelungen in jede der
zukiinftigen ONP-Richtlinien aufgenommen werden sollten. Es
ist von groBer Bedeutung, die Schaffung neuer Telekommunika-
tionsdienste und -infrastrukturen ohne hinreichende Daten-
schutzmaBnahmen zu verhindern, Die gegenwirtigen Fassungen
der Vorschlige fir die ISDN-Richtlinie und die allgemeine
Datenschutzrichtlinie decken nur einige der spezifischen Pro-
bleme von Telekommunikationsdiensten ab. Besonders der gedn-
derte Vorschlag fiir die ISDN-Richtlinie ist in seinem Anwen-
dungsbereich im Vergleich mit dem urspriinglichen Vorschlag
erheblich eingeschrinkt worden. Die Europiischen Datenschutz-
beaufiragten beabsichtigen, kurzfristig eine Erkiirung zu dem
gednderten Vorschiag fiir eine ISDN-Richtlinie abzugeben.

Grundsitzlich sollte die Verarbeitung personenbezogener
Daten zur Erbringung von Telekommunikationsdiensten auf ein
Minimum reduziert werden. Dies gilt besonders flir Verbindungs-
daten. Die verbleibenden notwendigen Daten sollten im Prinzip
nicht an Dritte weitergegeben werden (Zweckbindungsgrund-
satz).

Anwendung von ONP-Prinzipien auf intelligente Netzfunktionen

Der Bericht stellt fest, daB die Kommission sicherstellen wird,
daB die relevanten Regelungen der vorgeschlagenen Richttinie
fiir den Sprachtelefondienst vollstindig in diesem Bereich ange-
wendet werden (8. 9). Dies sollte die Datenschutzregelungen der
Richtlinie einschlieBen (weitere Anmerkungen zu dieser Richtli-
nie siche unten).

Anwendung der ONP-Prinzipien aufl das Netzmanagement

Die NERA-Studie empfiehlt, dzB die Kommission die Wettbe-
werbsgleichheit zwischen Telekommunikationsorganisationen
und unabhingigen Mehrwertdienstanbietern sicherstellen solite
(5. A 1-5, Empfehlung 1). Die Evropiische Union sollte in diesem
Zusammenhang ebenfalis sicherstellen, daB das Prinzip des Fern-
meldegeheimnisses — wie in der nationalen Gesetzgebung der
Mitgliedstaaten fiir Telekommunikationsorganisationen njeder-
gelegt — auch in vollem Umfang auf Mehrwertdienstanbieter
anwendbar ist.
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Die Studie empfiehlt auch die Einfiihrung von einzeln aufge-
schliisselten Rabatten auf den Rechnungen (Tabelle: Open Net-
work Provision Supply Conditions proposed by the study,
§. A 1-6). Die Europilischen Datenschutzbeauftragten sind der
Auffassung, daB die Informationen Giber einzelne Rabatte auf den
Rechnungen nicht mehr personenbezogene Daten enthalten soll-
ten als die Rechnung selbst, z. B. solltenn keine Nummern von
Angerufenen aufgenommen werden, wenn der Teilnehmer sich
nicht fiir einen Finzelentgeltnachweis entschieden hat. Der
extensiven Datenverarbeitung, die dem gesamien ProzeB der
Rechnungsstellung zugrunde liegt, solite unabhingig von der
Option, die der Teilnehmer gew#hlt hat, mehr Aufmerksamkeit
gewidmet werden.

Zagang ram Breitbandnetz

Betreffend die Anwendung von ONP-Prinzipien auf Breitband-
kommunikation, besonders Video- und Multimedia-Applikatio-
nen, sind die Europdischen Datenschutzbeaufiragten der Auffas-
sung, daB hierdurch v&llig neue Fragen aufgeworfen werden. Da
die Grenze zwischen Telekommunikation und Rundfunk zuneh-
mend verwischt wird, wird es immer wichtiger werden, die Teil-
nehmer effektiv gegen die Schaffung elektronischer Profile {iber
ihr Verhalten zu schiitzen.

Anwendung der ONP-Prinzipien auf den Sprachtelefondienst

Der Vorschlag fiir eine Richtlinie des Rates zur Einfiihrung des
offenen Netzzugangs (ONP) beim Sprachtelefondienst ist in
diesem Juni vom Europdischen Parlament zuriickgewiesen wor-
den. Daher nehmen die Europiischen Datenschutzbeaufiragten
die Gelegenheit wahr, zu den Datenschutzregelungen des zurfick-
gewiesenen Vorschlags Stellung zu nehmen, um zur Verbesse-
rung der Datenschutzregelung in spateren Vorschligen beizutra-
gen.

Der geiinderte Vorschiag der ONP-Sprachtelefondienstrichtli-
nie (KOM (93) 182 endg. - SYN 437) enthielt Regelungen zum
Einzelentgeltnachweis (Art. 14), zu Teilnehmerverzeichnissen
(Art. 15) und die Begriindungen, die auf grundlegende Anforde-
rungen in Einklang mit dem Gemeinschaftsrecht gestiitzt werden
(Art. 21 Ziff. 5).

Der gefinderte Vorschlag enthielt nur generelle Verweise auf
die relevante Gesetzgebung tiber den Schutz personenbezogener
Daten (Art. 14, 15, 21 Ziff. 5 d). In dieser Hinsicht war der Vor-
schlag unvolistindig und bedurfte der Ergidnzung durch substan-
tielle Regelungen {iber den Datenschutz beim Sprachtelefon-
dienst.

Es muB jedoch zur Kenntnis genommen werden, dafl der Vor-
schlag der Kommission ausdriicklich feststellt, daB Nutzungs-
einschrinkungen, die aus grundiegenden Anforderungen abgelei-
tet werden, ... mitordaungspolitischen Mitteln und nicht durch
technische Einschriinkungen durchzusetzen {sind)”. Dieser Vor-
schlag knnte - wenigstens in der englischen Version - so ausge-
legt werden, dal keinerlei technische Einschrinkungen zur
Sicherstellung des Datenschutzes verhiingt werden kXdnnten. Dies
wiirde im Widerspruch zu der Ansicht verschiedener Europii-
scher Datenschutzbeaufiragter stehen, daB effektive MaBnahmen
zum Schutz personenbezogener Daten nicht allein auf gesetz-
liche Regelungen gestiitzt werden kénnen, sondern auch durch
technische Standards unterstiitzt werden mifissen. Daher bedarf
wenigstens der englische Text der Klarstellung (,... mickt nur
durch technische Einschrinkungen ...%).

Dariiber hinaus wurde im geiinderten Vorschlag der Kommis-
sion fiir eine Sprachtelefondienstrichtlinie die Regelung iiber
Einzelentgeltnachweise derart geiindert, daf alle Teilnehmer, die
dem nicht widersprochen haben, automatisch Einzelentgeltnach-
weise erbalten wiirden {Art. 14), Der Verweis auf die relevante
Datenschutzgesetzgebung blieb unverindert. Die Europdischen
Datenschutzbeaufiragien haben es begriifit, daB der gemeinsame
Standpunkt vom 30.6.1993 den urspriinglichen Vorschlag in
dieser Hinsicht wiederhergestellt hat, so daf Einzelentgeltnach-
weise nur aul Verlangen erhiiltlich sind. Diese Regelung sollte in
dem neuen Vorschlag, der durch die Kommission vorbereitet
werden wird, erhalten bleiben. Der extensiven Datenverarbei-

T4

tung, die dem gesamten Verfahren der Rechnungserstellung zu-
grunde liegt, sollte wiederum mehr Aufmerksamkeit gegeben
werden, unabhiingig davon, welche Option der Teiinehmer
gewilhlt hat.

Der Rat hat ebenfalls die Regelung aus Art. 15 b gestrichen,
nach dem die Benutzer berechtigt sind, sich ,ohne zusitzliche
Kosten® in dffentliche Telefonverzeichnisse eintragen oder nicht
eintragen zu lassen. Dies wiirde es fiir die Benutzer schwieriger
machen, sich nicht in &ffentliche Telefonverzeichnisse eintragen
zu lassen, ¢in Recht, das die meisten Europiischen Datenschutz-
beaunftragten bisher fiir wesentlich gehalien haben.

Vorschiag fiir eine Entscheidung des Rafes fiher Grundsiitze fir den
universellen Dienst im Bereich der Telekommunikation (KOM (93}
543 endg. vom 15. November 1993)

Das Konzept des offenen Netzzugangs sorgt auch fiir die Schaf-
fung eines universellen Basisdienstes in allen Mitgliedstaaten,
Dieser universelle Dienst soll bestimmie gemeinschaftsweite
Basismerkmale enthalten, die fiir jeden Biirger der Gemeinschaft
erhililich sein sollen. Zusitzlich zu diesen Basismerkmalen kén-
nen Zusatzmerkmale von konkurrierenden Diensteanbietern
angeboten werden, In seinem Vorschlag fiir eine Entscheidung
des Rates tiber Grundsiitze fur den universeilen Dienst im
Bereich der Telekommunikation (KOM (93) 543 endg.) hat die
Kommission diese Struktur néher ausgefiihrt, ohne das Problem
der Datensicherheit und des Datenschutzes fiir die Teilnehmer in
diesem Bereich fiberhaupt zu erwihnen. Es gibt nicht einmal
cinen Verweis auf die grundlegenden Anforderungen aus Art. 3
Ziff. 2 der allgemeinen ONP-Richtlinie, die den Datenschutz ent-
halten.

Die Eurcpdischen Datenschutzbeauftragten halten es flir
wesentlich, da MaBnahmen zum Datenschutz Bestandteil jedes
universellen Basistelekommunikationsdienstes werden, der in
der Eurcpdischen Union angeboten wird.

Anlage 3.4

Gemelnsame Erkilirung der EnropXischen Datenschutzbeaufiragten
zam gelinderten Vorschlsg
flir eine Richtlinfe.des Enropiilschen Paxlaments nnd des Rates
mun Schatz personenbezogener Daten und der Privatsphiire
in digitalen Telekommunikationsnetzen,
insbesondere im diensteintegrierenden digltalen
Telekommunikztionsnetz (ISDN) uné in digitalen Mobilfunknetzen
vom 13, Juni 1994

KOM (94) 128 endg. ~ COD 288

A. Allgemeine Anmerkungen

Die Datenschutzbeaufiragten in der Europdischen Union
haben in ibrer gemeinsamen Erklirung, die am 25./26. Mai 1994
in Madrid angenommen wurde, betont, daB eine Notwendigkeit
fiir die Schaffung spezifischer Datenschutzregelungen im Bereich
der Telekommunikation besteht, in dem gegenwirtig zahlreiche
Dienste und transeuropiiische Netze eingefithrt werden. Der
geiinderte Vorschiag fiir eine ISDN-Richtlinie ist ein bedeutender
Schritt in diese Richtung. Wie in Madrid dargelegt wurde, miissen
andere Qesetzgebungsvorhaben in diesem Bereich mit der ISDN-
Richtlinie harmonisiert werden.

B. Einzelne Anmerkungen

1. Artikel 2 - Begriffsbestimmungen

Der Begriff  Telekommunikationsdienste™ sollte definiert wer-
den. Dieser Begriff wird in Art. 3 benutzt, um den Anwendungs-
bereich der Richtlinie festzulegen. Wiahrend der Begriff ,4ffent-
licher Telekommunikationsdienst™ in Art. 2 Nr. § definiert ist,
wird in Art. 3 Nr.2 der Begriff Landere Telekommunikations-
dienste, die {iber das Bffentliche Telekommunikationsnetz ange-
boten werden®, benutzt. Beide Regelungen sollten klargestellt
werden, indem in Ast. 2 eine Definition fiir ,Telekommunika-
tionsdienste® aufgenommen wird.
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Art. 2 N1. 1 und 6 des gednderten Vorachlags beziehen sich auf .

Telekommunikationsorganisationen und &ffentliche Telekommu-
nikationsdienste in nichtliberalisierten Mirkten. Unter Beriick-
sichtigung der Tatsache, dal in manchen Mitgliedstaaten die
Liberalisierung von Diensten und Netzen unter Umstinden
schon vor 1998 stattfinden wird, schlagen die europiischen Daten-
schutzbeaufiragten eine flexiblere Formulierung flir diese Rege-
lung vor. Wenn die Worte ,,oder die Europiische Union/Europii-
sche Gemeinschaft® nach den Worten , Mitgliedstaat® und ,Mit-
gliedstaaten® eingefiigl wiirden, wére die Richtlinie in zukinftig
liberalisierten Miirkien mit unionsweiten Lizenzierungsverfahren
anwendbar,

Die Ausnahme von Rundfunk und Fernsehen in Art. 2 Nr. 2
versiehen die Datenschutzbeauftragten in der Europdischen
Union so, daf nur Rundfunk im klassischen Sinne aus dem
Anwendungsbereich des Richtlinienvorschlags ausgenommen
werden soll. Im Gegensatz dazu soilten interaktive Dienste, die
tiber ein &ffentliches Telekommunikationsnetz erbracht, und
Telefondienste, die von Kabelfernsehunternchmen angeboten
werden, von der Richtlinie erfalit werden. Sollte es diesbeziiglich
irgendwelche Zweifel geben, so sollte der Text entsprechend
gedndert werden.

Es wird allgemein notwendig sein, auf der europiischen Ebene
MaBnabkmen zu ergreifen, um personenbezogene Daten von
Radio- und Fernsehkonsumenten zu schiitzen, sobald es moglich
wird, sie - z, B. im Falle von ,Video on demand® - zu identifizie-
ren und elekironische Profile ihres Verhaltens zu erstellen. Die
Datenschutzbeauftragten in der Europdischen Union akzeptieren
zwar, daB Rundfunk und Fernsehen im klassischen Sinne von
diesern Richtlinienvorschlag nicht erfalit werden, werden aber
trotzdem die weitere Entwicklung in diesem Bereich genau beob-
achten, um Empfehlungen fiir eventuell notwendige spezifische
MaBnahmen durch das Europiiische Parlament und den Rat zu
geben.

2. Art. 3 - Betroffene Dienste

Das Verbiltnis zwischen der zukiinfiigen allgemeinen Daten-
schutzrichtlinie (KOM [92] 422 endg. - SYN 287) und dem Vor-
schlag fiir eine ISDN-Richtlinie sollte im Text der ISDN-Richt-
linie klargestellt und der vorrangige Charakter der allgemeinen
Richtlinie bekriftigt werden, Erwiigungsgrund 9 sollte iiberarbei-
tet werden; die gegenwirtige Formulierung stimmt nicht mit den
Regelungen des Art. 3 Nr. | iberein.

Der geiéinderte Vorschlag fiir eine ISDN-Richtlinie (Art. 3
Nr. 2) unterscheidet zwischen Telekommunikationsorganisatio-
nen und Diensteanbietern. Wihrend Telekommunikationsorga-
nisationen véllig von der Richtlinie erfaBt werden, gelten fiir die
Diensteanbieter nur die Art. 4, 5, 6, 11, 14 und 16, Die Daten-
schutzbeauftragten sind der Auffassung, dal einige der tibrigen
Artikel ebenfalls auf Diensteanbieter angewandt werden soliten.
Art. 3 sollte gedndert werden, um dies klarzustellen. Die Unter-
scheidung zwischen Telekommunikationsorganisationen und
Diensteanbietern ist nicht gerechtfertigt. Fiir den Benutzer macht
es keinen praktischen Unterschied, ob seine Daten von einer
Telekommunikationsorganisation oder einem Anbieter von Tele-
kommunikationsdienstleistungen verarbeitet werden {urabhin-
gig davon, ob diese besonders vertrauenswiirdig sind oder nichi).
Daher sollte ihm in beiden Fillen ein gleiches Schutzniveau
gewihrt werden,

Art. 3 Nr. 3 beschreibt die Situation, in der Dienste nicht durch
digitale, sondern durch analoge Netzwerke erbracht werden. Es
ist zu begriiBen, daB die Mitgliedstaaten die Anwendung der
Regelungen dieser Richtlinie auf Dienste, die in analogen Netz-
werken erbracht werden, sicherstellen sollen, wo dies technisch
mbglich ist. Allerdings werden seibst in den Lindern, in denen
die Digitalisierung der Netzwerke bereits fortgeschritien ist, itber-
wiegend analoge Endgerdte an digitale Vermittlungsstellen ange-
schlossen sein (vgl, Art. 12 Nr. 3 des urspriinglichen Vorschlags).
Da diese Situation in den meisten Mitgliedstaaten fiir einige Zeit
bestehen bleiben wird, ist es von Bedeutung, daB die vorgeschla-
gene Richtlinie hier genauso anwendbar ist wie bei Dienstleistun-
gen, die {iber analoge Netzwerke erbracht werden. Dies kénnte
erreicht werden, indem die Worte ,und Gerite* nach ,Netzwer-
ken® in Art. 3 Nr. 3 eingefiigt werden,

Beziiglich der Voraussetzung ,.soweit technisch moglich® sollte
bedacht werden, daB eine Reihe von Regelungen der Richtlinie
unabhiingig von technischen Grenzen angewandt werden kén-
nen. Dies gilt besonders fiir Art. 11 beztiglich der Teitnehmerver-
zeichnisse. ,Technische Unméglichkeit* sollte daher nicht als
eine Rechtfertigung zur Abweichung von diesen Regelungen
akzeptiert werden. Dies sollte im Text der Nr. 3 entsprechend
deutlich gemacht werden.

3. Art. 4 des urspringlichen Vorschlags -
Zweckbindungsgebot/elektronische Profile

Art. 4 Nr.1 des urspriinglichen Vorschlags enthielt eine
Beschrinkung fiir die Erhebung, Speicherung und Verarbeitung
personenbezogener Daten durch Telekommunikationsorganisa-
tionen auf Telekommunikationszwecke (Zweckbindungsgebot).
Die Streichung dieser Regelung im gelinderten Vorschlag wiirde
dazu fiihren, daB nur Art. 7 Buchstabe f des Entwurfs fiir eine all-
gemeine Datenschutzrichtlinie anwendbar wire, der die Befug-
nis, personenbezogene Daten zu verarbeiten, auf alle Situationen
ausdehnt, in denen die Verarbeitung ,erforderlich ist zur Verwirk-
lichung des Allgemeininteresses oder des berechtigten Interesses,
das von dem Verantwortlichen der Verarbeiiung oder von dem
Dritten wahrgenommen wird, dem die Daten tibermittelt werden,
sofern nicht die Interessen des Betroffenen iiberwiegen®. Dies
scheint fur die Verarbeitung personenbezogener Daten in Tele-
kommunikationsnetzen unzureichend und zu vage zu sein. Auf-
grund der spezifischen Beschaffenheit digitaler Nachrichteniiber-
mittlungssysteme sollte das besondere Zweckbindungsprinzip,
das in Art. 4 Nr. 1 des urspriinglichen Vorschlags enthalten war,
wieder in die ISDIN-Richtlinie aufgenommen werden. Das spezifi-
sche Zweckbindungsgebot wird an Bedeutung gewinnen, da die
Telekommunikationsorganisationen ihre Aktivititen in zuneh-
mendem Mafie diversifizieren. Das Zweckbindungsgebot sollte
ebenso fiir die Verarbeitung personenbezogener Daten durch
Diensteanbieter gelten.

Art. 4 Nr. 2 des urspriinglichen Vorschlags verbot die Nutzung
personenbezogener Daten, um elektronische Profile der Teilneh-
mer zu erstellen oder einzelne Teilnehmer nach Kategorien zu
sortieren. Diese Regelung ist im gelinderten Vorschlag gestrichen
worden.

Die Europidischen Datenschutzbeaufiragten sind der Auffas-
sung, dafl die Nutzung von Verbindungs- und anderen personen-
bezogenen Daten {iber das Telekommunikationsverhalten einzel-
ner Teilnehmer zur Erstellung von elektronischen Profilen prinzi-
pieil verboten werden sollte. Die entsprechende Regelung der all-
gemeinen Datenschutzrichilinie (Art. 16 Nr. 1 - automatisierte
Einzelentscheidungen) bietet in dieser Hinsicht wiederum keinen
ausreichenden Schutz fiir den Teilnehmer. Entsprechend der vom
Europdischen Parlament vorgeschlagenen Anderung sollte das
Erstellen derartiger elektronischer Profile durch Telekommunika-
tionsorganisationen nur mit der informierten Einwilligung des
Teilnehmers erlaubt sein. Die Erbringung von Basisdiensten darf
nicht verweigert werden, wenn der Teilnehmer nicht in die Erstel-
lung eines elektronischen Profils einwilligt (vgl, Art. 7 §3 des
urspriinglichen Vorschilags).

4,  Art. 5 des urspriinglichen Vorschlags -
Speicherung der iibertragenen Inhaltsdaten
nach dem Ende der Ubertragung

Der Vorschiag fur eine allgemeine Richtlinie beantwortet die
Frage, in welchem Ausma@ die ibertragenen Informationen nach
dem Ende der Ubertragung von Telekommunikationsorganisatio-
nen oder Dienstanbieiern gespeichert werden diirfen. Daher
sollte Art. 5 Nr1. 2 des urspriinglichen Vorschlags in einer modifi-
zierten Form wieder aufgenommen werden, Die notwendige spe-
zifische Regelung kénnte wie folgt lauten:

»Die Inhalte der iibertragenen Informaticnen diirfen nach
Beendigung der Ubertragung nicht von der Telekommunikations-
organisation gespeichert werden, es sei denn, dies ist auf Grund
von Verpflichtungen erforderiich, die in den Mitgliedstaaten dem
Gemeinschaftsrecht entsprechend gesetzlich vorgeschrieben
sind.*
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5.  Art, T des ursprilnglichen Vorschlags -
Vertraulichkeit/Geheimhaltung der Telekommuanikation

Obwohl viele Mitgliedstaaten flir die Vertravlichkeit oder
Geheimhaltung der Telekommunikation in ibrer nationalen
Gesetzgebung gesorgt haben (einige sogar in ihren Verfassungen)
ist es notwendig, dies in die ISDN-Richtlinie aufzunehmen, um
einen gemeinschafisweiten Minimalstandard zu etablieren. Art. 7
Nr. 1 des ursprilnglichen Vorschlags sollte daher in einer gedinder-
ten Version wieder aufgenommen werden, die wie folgt lauten
kénnte:

«Die Mitgliedstaaten sollen sicherstellen, daB afle personenbe-
zogenen Daten, die in Verbindung mit Telekommunikationsnet-
zen und -diensien verarbeitet werden, vertraulich behandeit wet-
den miissen.”

Die Vertraulichkeit sollte ausdriicklich auf Verbindungsdaten
erstreckt werden, die fiir die Beobachtung des einzelnen Teilneh-
mers genausogut genutzt werden kdnnen wie Inhaltsdaten.
Andererseits kénnte es mehr Ausnahmen von der Vertraulichkeit
von Verkehrsdaten geben, wihrend der Inhalt der {ibertragenen
Informationen nur unter sehr eingeschrinkten Bedingungen
Dritten bekanntgegeben werden darf {vgl. Art. 7 Nr.2 des
ursprilnglichen Vorschlags).

6. Art, § - Abrechnungsdaten

Die Datenschutzbeauftragten betonen nochmals, dafi anonyme
Zahlungsverfahren den Benutzern in der Europlischen Union als
ein Basisdienst angeboten werden sollten. Der Teilnehmer sollte
in die Lage versetzt werden, eine informierte Auswahlentschei-
dung beziiglich der Art der Abrechnung aus einer Reihe von
Maéglichkeiten einschlieBlich der Beschriinkung auf die Summe
der Gebilhren zu treffen. Im Falle der Erstellung eines Einzelent-
geltnachweises sollte die Speicherung von Daten dem in Erwi-
gungsgrund (10) niedergelegten Prinzip entsprechen, d. h., die
Speicherung sollte auf den unbedingt fir die Brbringung des
Dienstes notwendigen Zeitraum beschrinkt werden.

Art. 5 Nr. 1 solite durch Hinzufligen der Worte ,innerhalb der
Telekommunikationsorganisation oder des Diensteanbieters®
pach dem Wort ,Daten® im letzten Satz kiarer formuliert werden.

In Art. 5 Nr. 2 soliie das Wort , gesetzlich® gestrichen werden.
Dies ist notwendig, da der Zeitraum, innerbalb dessen die Rech-
nung angefochten werden kann, auch vertraglich fesigelegt sein
konnte. Datenschutzfreundliche Auswahlméglichkeiten (,pri-
vacy options®), wie sie gegenwiirtig in den Niederlanden disku-
tiert werden, wo fiberhaupt keine Daten flir einen lingeren Zeit-
raum als fiir die Erstellung der Rechnung notwendig gespeichert
werden (falls der Benutzer dies wiinscht), sollten auch nach der
ISDN-Richtlinje erlaubt bleiben.

7. Art. 6 - Verkehrsdaten
Art. 6 sollte wie folgt gelindert werden:

»verkehrsdaten zum Aufbau von Verbindungen, die personen-
bezogene Daten enthalten, miissen geldscht werden, sobald ihre
Speicherung nicht mehr {iir die Abrechnung oder andere vertrag-
lich festgelegte Dienste erforderlich ist.”

Die gegenwirtige Formulierung von Art. 6 im geinderten Vor-
schlag ist zu eng, weil Verkehrsdaten nicht nur in den Vermitt-
lungsstellen der Telekommunikationsorganisationen gespeichert
werden kinnten. Andererseits ist die Formulierung ,zur Bersit-
stellung des entsprechenden Dienstes® im Vergleich zu Art. 10
Nr. 2 des urspriinglichen Vorschlags nicht hinreichend prizise.

8. Art 8 - Anzeige der Rufnummer des Anrufers

Art. 8 Nr. 1 sollte neu gefalit werden, um ausdriicklich karzu-
stellen, daB der anrufende Teilnehmer (oder einzelne Benutzer)
in der Lage sein sollte, die Anzeige seiner Rufnummer von
seinem Endgerit aus in einfacher Weise in jedem Einzeifall zu
unterdriicken, ohne dal die Einschaitung der Telekommuinika-
tionsorganisation, des Diensteanbieters oder irgendeines Dritten
notwendig ist.
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Art. 8 Nr. 2 bezieht sich nur auf Telekommunikationsorganisa-
tionen. Die Anwendung dieser Regelung solite ebenfalis auf
Diensteanbieter erstreckt werden.

Die Datenschutzbeaufiragten in der Europdischen Union sind
generell der Auffassung, dall die Speicherung der itbermittelten
Rufnummer durch den angerufenen Teilnehmer ohne entspre-
chende Information des Anrufers eine unfaire Datenverarbeitung
darstellt.

in bezug auf den letzten Satz von Art, 8 Nr. 3 gibt es gute
Griinde daflir, die Mdglichkeit der Beschrinkung ankommender
Verbindungen auf diejenigen, bei denen die Anzeige der Ruf-
nummer des Anrufers nicht ausgeschlossen worden ist, privaten
Einzelpersonen vorzubehalten. Kein Biirger sollte gezwungen
werden, sich zu identifizieren, wenn er eine &ffentliche Stelle
anruft. Telekommunikationsorganisationen, die bisher {iberhaupt
keine derartigen ,block-blocking-Einrichtungen® anbieten, soll-
ten damit unter der zukiinftigen europaischen Gesetzgebung fort-
fahren diirfen.

In Art. B N1, 5 sollten: die Worte flir den Teilnehmer, der diese
Moglichkeit wahrnimmt® nach  kostenfrei* eingefiigt werden.

9.  Art. 1l - Teilnehmerverzeichnisse

Die Datenschutzbesuftragten in der Europidiischen Union
unterstiitzen die in Art. 11 Satz 2 getroffene Regelung, die den
Teilnehmer berechtigt, kostenfrei ohne Geschiechtsangabe oder
{iberhaupt nicht ins Teilnehmerverzeichnis aufgenommen zu
werden. Fin flexibleres System der Nichtaufnahme in Teilnsh-
merverzeichnissen, wie es in verschiedenen Mitgliedstaaten exi-
stiert, sollte erwogen werden (z. B. Nichtaufnahme in das Teil-
nehmerverzeichnis bei gleichzeitiger Erlaubnis fiir die Telekom-
munikationsorganisation oder den Diensteanbieter, die Telefon-
nummer auf Anfrage weiterzugeben). Diesen Mitgliedstaaten
sollte wenigstens gestattet werden, ihre verschiedenen Grade der
Nichtaufnahme in Verzeichnisse, die einen hdheren Daten-
schutzstandard ausmachen, beizubehalten,

Art. I1 solite fiir alle Arten von Teilnehmerverzeichnissen (kon-
ventionelle und elektronische [X-500 etc.]) gelten, Dies sollte in
der Regelung entsprechend klargesteilt werden.

10, Art. 12 - Uberwachung der Kommunikation

Das Verhiiltnis zwischen Art. 12 Nr. 1 und Art. 12 Nr. 2 mu8
klargestellt werden. Nr. 1 scheint sich auf die Lizenzierung von
Abhéreinrichtungen oder anderen Einrichtungen zum Abfangen
von Gesprichen auf einer gesetzlichen Basis zu beziehen, Nr. 2
scheint sich genereller auf das Abh&ren sowie die Weitergabe des
Inhalts von Telefongesprichen zu beziehen, Beide Regelungen
bedfirfen der Klarstellung.

Im einzelnen sollte Nr. 2 nicht auf eine spezielle Technik (,auf
Band gespeichert*) beschrinkt werden, die bald verzitet sein
konnte. Sie sollte ebenso suf das Speichern auf Mikrochips und
anderen Medien anwendbar sein.

Dier Verweis in Art. 12 Nr. 2 sollte auf den gesamten Art. 9 aus-
gedebnt werden. Anderenfalls ware die Aufzeichnung von Notru-
fen bei der Feuerwehr unter der europiischen Gesetzgebung itle-

gal.

1. Art. 13 - Unerbetene Anrufe

In Art. 13 Nr. 2 gibt es einen Unterschied zwischen der engli-
schen Versicn auf der einen Seite und der franzosischen und der
deutschen Version auf der anderen Seite. Die beiden letzteren
beschrinken die Anwendbarkeit dieser Ziffer auf die Ubermitt-
lung automatischer Ansagen auf ,Werbung oder Verkaufsfirde-
rung/-forschung® entsprechend Art. 13 Nr. 1. Diese Beschriinkung
fehlt im englischen Text ohne ersichtlichen Grund. Sie sollte
auch in die englische Fassung aufgenommen werden. Sonst wiire
es nicht moglich, automatische Telefaxnachrichten an Teilnehmer
zu schicken, die darin nicht eingewilligt haben {vgi. Art. 13 Nr. 3},
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12, Art. 16 - Rechismittel und Ahndung

Art. 16 enthilt nur eine Regelung beziiglich der Rechie des ein-
zelnen, die in der allgemeinen Datenschutzrichtlinie enthalten
ist. Dies kdnnte zu rechtlichen Streitigkeiten dariiber fithren, ob
andere dhnliche Regelungen der allgemeinen Richtlinie, beson-
ders Art. 23 itber die Haftung, im Telekommunikationskontext
angewandt werden kann oder nicht, Um dies zu verhindern, sollte
¢s entweder einen allgemeineren Verweis auf die entsprechenden
Artikel in der allgemeinen Richtlinie geben, oder sie sollten alle
in die ISDN-Richtlinie aufgenommen werden.

13. Are. 17 - Arbeitsgruppe zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten

Art. 17 Nr. 2 bestimmml, daB die Arbeitsgruppe speziell fiir den
Zweck dieser Richtlinie konstituiert werden wird.

Unabhingig davon, welchen Zwecken diese Regelung dienen
soll, sind die europdischen Datenschutzbeaufiragten der Auffas-
sung, daB es den Mitgliedstaaten liberlassen werden sollte, selbst
itber die Zusammensetzung der Arbeilsgruppe zu entscheiden.
Art, 17 Nr. 2 sollte daher gestrichen werden.

Anlage 4

Sonderbericht zur Priizisierung und Erweiterung
des Informationsverarbeitungsgesetzes Berlin
im Auftrag des Unterausschusses ,,Datenschutz
des Ausschusses fiir Izneres, Sicherheit und Ordnung
des Abgeordnetenhauses von Berlin

In den Jahresberichten 1991 (Abschnitt 2.1) und 1992 (Abschnitt
6.2) hatten wir darauf hingewiesen, daB das Informationsverarbei-
tungsgesetz Berlin durch weitere Regelungen erginzt werden
sollte, die sich aus dem extensiven Ausbau der Informationstech-
nik in der Berliner Verwaltung und den damit verbundenen Risi-
ken fiir die informationelle Selbstbestimmung und der Abhiingig-
keit der Verwaltungen von der Verfiigbarkeit und Integritit der
Systeme ergeben.

Diese Ausflihrungen aus dem Jahresbericht 1992 waren Gegen-
stand der Sitzung des Unterausschusses ,Datenschutz” des Aus-
schusses fiir Inneres, Sicherheit und Ordnung des Abgeordneten-
hauses von Berlin am 2. Juni 1994. Dort wurden von uns konkret
folgende Punkte als regelungsbediirftig angesehen:

(1) Rechtlicher Rahmen flir die berlinweiten IuK-Infrastruktu-
ren (MAN in Verbindung mit SAZ/LAZ und das ISDN-
Sprachkommunikationsnetz der Berliner Verwaltung);

(2) gesetzliche Grundlage fiir das LIT sowie die angestrebie
neue Rechtsform,

(3) Organisation des [uK-Einsatzes und der Durchfiihrung von
IuK-Projekten in der Berliner Verwaltung;

(4) Rechtsgrundlagen fiir die Erhebung von Abrechnungsdaten,
insbesondere bel privaten Telefongesprichen und anderer
privater Nutzung der Kommunikationsinfrastrukturen;

(5) datenschutzrechtliche Einordnung und Festlegung besonde-
rer Sicherheitsbedingungen bei der Wartung und Fernwar-
tung von IuK-Systemen (einschlieBlich der ISDN-Nebenstel-
lenanlagen);

(6) rechtliche Prizisicrung der Rahmenbedingungen beim Out-
sourcing (insbesondere bei der Verarbeitung von Daten, die
besonderen Berulsgeheimnissen oder sogar Offenbarungs-
verboten unterliepen);

{7) Ausweitung der Pflicht zur Risikcanalyse und der Erstellung
von Sicherheitskonzepten auf alle Projekte zur Verarbeitung
personenbezogener Daten;

(8) Schaffung einer Rechtsgrundlage fiir personenbezogene
Daten, die systemmbedingt beim Betrieb von IuK-Technik
anfallen.

Der UnterausschuB beschiof in Absprache mit der Senatsver-
waltung fur Inneres und uns, dal dem Jahresbericht 1994 unsere
mit der Senatsverwaltung fiir Inneres abgestimmte Auffassung zu
den noch offenen Fragestellungen in Form eines Sonderberichts
als Anlage beigefiigt werden solle.

Die Abstimmung erfolgte in der Weise, daB wir der Senatsver-
waltung fir Inneres in einem Schreiben die oben genannten
Punkte dargestellt und begrindet haben. Die Antwort der Senats-
verwaltung war dann auf Referentenebene Gegenstand einer aus-
fihrlichen Besprechung.

1. Rechtlicher Rahmen fiir die berlinweiten luK-Infrastrukturen

Das in Planung und Erprobung befindliche neue, hochiei-
stungsfihige Verwaltungsnetz (Metropolitan Area Network -
MAN) in Verbindung mit dem Konzept eines zentralen Service-
und Administrationszentrums (SAZ) sowie das neuve ISDN-
Sprachkommunikationsnetz der Verwaltung werden die
behirdeniibergreifende Datenkomimunikation erheblich fordern
und verstirken. Den damit zu erwartenden Begehrlichkeiten zur
Uberwindung der verfassungsrechtlich gebotenen informationel-
len Gewaltenteilung stehen rechtliche Schranken mit dem Berli-
ner Datenschutzgesetz gegeniiber. Die Probleme der informa-
tionstechnischen Sicherheit sind in einer sorgfiltigen Bedro-
hungs- und Risikoanalyse in Verbindung mit einem IT-Sicher-
heitskonzept erfaBt worden.

Obgleich fiir die fachbehdrdenspezifische Datenkommunika-
tion rechtliche Schranken vorliegen, ist fiir die Biirokommunika-
tion (Mailing, Dokumentenaustausch, Informationsverbreitung)
mit ¢iner Iniensivierung in erheblichern Umfang zu rechnen, die
die Informationsbeziehungen zwischen den Stellen der Berliner
Verwaltung gravierend verdndern werden, ohne daB abzusehen
ist, ob die rechtlichen Regelungen daftir ausreichen oder Gber-
haupt steuernd eingreifen.

Mit den zentralen Eingriffsmglichkeiten in die Administration
und Wartung der lokalen Systeme kinnen neue Abhingigkeiten
fiir die Behorden und &ffentlichen Stellen des Landes Berlin ent-
stehen. Andererseits kann nicht ausgeschlossen werden, daB die
wesentlich verstirkten Kommunikationsméglichkeiten der Ver-
waltung

— nicht nur Entscheidungsprozesse der Verwaltung zugunsten
einer erhéhten Bilrgerfreundlichkeit beschleunigen und ver-
bessern, sondern auch die Position der Verwaltung gegen-
iiber dem Birger durch effizientere Kontrollmédglichkeiten
verstirken;

- das Verhiltnis zwischen Exekutive und Legislative nicht nur
durch effizientere Moglichkeiten zur Unterrichtung des Par-
lamentes bestimmt wird, sondern unter Umstinden auch
durch Stdrungen des Informationsgleichgewichtes zwischen
Regierung und Parlament zugunsten der Exekutive. Dieses
trife dann das in § 1 Abs. 1 Nr. 2 Berliner Datenschutzgesetz
{BinDSG) definierte Schutzziel des Datenschutzes in Berlin.

Wegen dieser méglichen politischen Konsequenzen des neuen
Verwaltungsnetzes halten wir es flir erforderlich, die neuen Kom-
munikationsinfrastrukiuren der Verwaltung, die Beschriinkungen
und Méglichkeiten ihrer Nutzung, thre Administration, aber auch
MaBnahmen zur Vorbeugung unerwiinschter Nebenwirkungen
auf eine gesetzliche Grundlage zu stellen. Fine wissenschaftliche
Untermauerung durch eine fundierte Technologiefolgenabschit-
zung, die {iber die IT-Sicherheit hinausgeht, halten wir insoweit
flir sinnvoll, .

Die Senatsverwaltung fur Inneres vertritt dagegen die AufTas-
sung, daf fiir die grundiegenden datenschutzrechtlichen Rah-
menbedingungen die geltenden Bestimmungen des Berliner
Datenschutzgesetzes vorerst ausreichen. Ob weitergehende ein-
schliigige Regelungen als Gesetz oder untergesetzliche Bestim-
mungen erforderlich seien, kénne jetzt noch nicht entschieden
werden, denn die iibergreifende Kommunikationsinfrastrukiur
Berlins sei erst im Entstehen. Es sei abzuwarten,

-~ wieweit wihrend der Anfangsphase von MAN und SAZ/
LAZ bei detaillierter Beachtung und Anwendung aller ein-
schiigigen Regeln aus dem Berliner Datenschutzgesetz und
dem Informationsverarbeitungsgesetz itberhaupt Regelungs-
defizite erkennbar wiirden,

— was aus Pldnen fiir eine Anderung des Berliner Datenschutz-
gesetzes wiirde,
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— wie sich die Ziele der bevorstehenden Verwaltungsreform in
Richtung der Deregulierung auswirken,

— bis Regelungen gemeinsam mit den anderen beiden deut-
schen Stadistaaten - falls dort fiberhaupt beabsichtigt ~ vor-
genommen werden kénnen,

Die wissenschaftliche Untermauerung durch fundierte Techno-
logiefolgenabschiitzungen wird zwar im Prinzip begriiBt. Einer flir
sinnvoll erachteten Kooperation des MAN-Betreibers LIT zum
Beispiel mit der Technischen Universitit stiinde die aktuelle
Haushaltssituation entgegen, denn auch diese Institutionen seien
gehalten, flir derartige Begleituntersuchungen Geld zu fordern.

Im Ergebnis bleibt festzuhalten, daB in diesem Punkt ein Kon-
sens mit der Senatsverwaltung fiir Inneres noch nicht erzielt wer-
den konnte. Es bleibt die Frage offen, was zu geschehen hat,
wenn sich die von uns erwarteten Regelungsdefizite nach Reali-
sierung von MAN und SAZ/LAZ ergeben. Im unglinstigsten
Falle liefe eine so versfumte Vorsorge auf die zeitweilige Ein-
schrinkung oder gar Stillegung des Netzes hinaus. Die vorge-
brachten Einwidnde zeigen dariiber hinaus Widerspriichlichkeiten
auf:

— Einerseits steht die Inbetriebnahme des MAN einschlieBlich
des Service- und Administrationszentrums (SAZ) konkret
und unmittelbar bevor, andererseits sol! die Erfiilllung aufier-
ordentlich vager - zumindest, was den Zeitrahmen angeht -
Bedingungen abgewartet werden. Nachfragen in den anderen
Stadtstzaten haben im iibrigen ergeben, daf mit dem MAN
vergleichbare Verwaltungsnetze dort noch nicht geplant sind.

— Einerseits werden trotz der angespannien Haushalislage
groBe Investitionen fir die IuK-Infrastrukiur getitigt,
andererseits soll die ansonsten begriifite begleitende Techno-
logiefolgenabschitzung an eben diesen Haushaltsrestriktio-
nen scheitern,

2. Rechtliche Grundlage fir das LIT

Es ist beabsichtigt, die Rechisform des Landesamtes fiir Infor-
mationstechnik (LIT) zu verindern. Dies setzt eine Entscheidung
des Gesetzgebers voraus. Damit kdnnten datenschutzrechtliche
Probleme geldst werden, die bisher das LIT daran hinderten, die
personenbezogenen Daten seiner eigenen Mitarbeiter fiir
Abrechnung und Kostenrechoung fiir seine Dienstleistung zu
verarbeiten. Wir gehen davon aus, daB mit der gesetzlichen Rege-
lung zur Anderung der LIT-Rechisform auch Regelungen zum
zukiinftigen Zusammenwirken zwischen Verwaltung und LIT
getroffen werden. Aus datenschutzrechtlicher Sicht bleiben die
Regelungen von § 3 BInDSG zur Auftragsdatenverarbeitung bei
Beibehaitung einer 3ffentlich-rechtlichen Rechtsform gegeniiber
der alten Situation unberiikrt.

Die Senatsverwaltung fiir Inneres bestitigt, daB eine in der Dis-
kussion befindliche neue Rechtsform des LIT, vorzugsweise als
Anstalt des Sffentlichen Rechts, gegebenenfalls durch ein Errich-
tungsgesetz die notwendige gesetzliche Grundlege erhalten
witrde. Dies wiirde aber wohl nicht mehr als den Errichtungssatz,
eine kurze Aufgabenbeschreibung und die Klirung der kiinftigen
Beziehungen zur restlichen Berliner Verwaltung enthalten.

In diesem Punkt besteht Xonsens. Der von uns derzeit ge-
sehene Regelungsbedarf fiir das LIT wiirde bei Umsetzung der
Vorstellung der Senatsverwaltung fiir Inneres abgedeckt werden.

3. Organisstion des luK-Einsatzes und Abwicklung
von IuK-Projekten

Die Organisation des IuK-Einsatzes und die Durchfithrung von
IuK-Projekten in der Berliner Verwaitung und die Veraniwor-
tungsverteilung dabei waren in der Vergangenheit Gegenstand
verwaltungsinterner Regelungen (ADV-Grundsitze) oder Rege-
lungsversuche (IuK-Grundsitze, Entwiirfe fir ein IuK-Gesetz).
Moglicherweise hat das Fehlen eines Organisationsgesetzes nach
dem Muster einiger anderer Bundeslinder sauch dazu gefihrt, daB
die verwaltungsinternen Regelungen hdufigen Anderungen aus-
gesetzt waren, Dies hatte nach unseren Beobachtungen zur Folge,
dafl eine konsequente Befolgung der jeweils aktuellen Regelun-
gen nicht Gberall durchgesetzt werden konnte.
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Im Rahmen des Projekies BROSIA sollen Erkenntnisse zur
DV-Organisation und der Organisation der Anwendungsentwick-
lung gewonnen werden, die dann in der Verwaltung umgesetzt
werden sollen. Wir wiirden es begriilen, wenn die Umsetzung in
verbindlicherer Form geschihe als bisher, etwa im Rahmen
gesetzlicher Bestimmungen im IVG.

Auf die erhofften Ergebnisse des Projektes BROSIA verweist
auch die Senatsverwaltung fiir Inneres. Allerdings bezweifelt sie
such hier die ZweckmiBigkeit gesetzlicher Regelungen, weil dies
dem Deregulierungsgedanken widersprechen und dem Abgeord-
netenhaus die stindige Anpassung eines Gesetzes an neue tech-
nische und organisatorische Bedingungen abverlangen wiirde.
Statt dessen sei beabsichtigt, generelle Grundsitze als Ver-
waltungsvorschrifien und darauf aufbauend rascher zu moderni-
sierende Richtlinien Giber die Orgenisation der Datenverarbei-
tung, die Anwendungseniwicklung, die technischen Mindest-
und Rabmenbedingungen und die Sicherheit zu erarbeiten.

In inhaltlicher Hinsicht besteht fiber die Regelungsgegen-
stinde Konsens. Wie auch die Senatsverwaltung fiir Inneres
bedauern wir allerdings die erheblichen Verzégerungen im Pro-
jekt BROSIA, die sich &us St8rungen in der Zusammaenarbeit mit
einer externen Beraterfirma ergeben haben. Die Konkretisierung
der Inhalte steht daher noch aus.

Wir erhoffen uns jedoch, daB die BROSiA-Studie Ansitze
erkennen lassen wird, auf welche Weise ein gesetzlicher Rahmen
fiir die IuK-Entscheidungen und -Entwicklungen im Lande
geschaffen werden kann, der einerseits die TuK-Politik einschlieB-
lich der IT-Sicherheitspolitik auf abschbare Zeit gegen extreme
Richtungswechsel stabilisiert und andererseits selbst stabil in
bezug auf die absehbare technische Entwicklung ist. Die sich
durch den absehbaren technischen Fortschritt oder die Entwick-
lung der Einsatzorganisation dieser Technik ergebenden Anpas-
sungen des Regelwerkes sollten in der Tat nur auf der Ebene von
Verwaltungsvorschrifien erfolgen.

4, Abrechnung von Kommanikationskosten

Die Erhebung und Verarbeitung personenbezogener Daten zur
Abrechpung der privaten Nutzung von Telekommunikations-
diensten - speziell von privaten Telefonaten - bedarf nach §6
Abs. 1 BlnDSG einer gesetzlichen Grundlage. Hierzu liegen uns
bereits Denkansiitze aus der Senatsverwaltung fir Inneres vor,
wonach dies im Rahmen des IVG geregelt werden sollte.

Die Senatsverwaltung fiir Inneres geht davon aus, daB die Ein-
fiithrung einer automatisierten Erhebung von Gebiihrendaten fur
die private Nutzung gem. § 34 Abs. 2 BInDSG i. V. m. § 28 BDSG
auch nach der gegenwirtigen Rechislage ohne bereichsspezifi-
sche Regelung méglich ist.

Fiir den Fall, daB man hier § 6 BInDSG fir anwendbar hielte,
verweist die Senatsverwaltung fiir Inneres darauf, daB § 6 BInDSG
nach dem augenblicklichen Erkenntnisstand noch in der laufen-
den Legislaturperiode gefndert werden soll

Es besteht insoweit Konsens, daB die automatische Erfassung
von personenbezogenen Gebiihrendaten zur Abrechnung der pri-
vaten Nutzung von Telekommunikationsdiensten von dienst-
lichen Geriten derzeit noch keine bereichsspezifische Rechts-
grundiage hat.

Wir halten jedoch § 34 Abs. 2 BInDSG in diesermn Falle nmicht fiir
anwendbar, weil die Abrechnung der privaten Nutzung von Tele-
kommunikationsdiensien nicht frithere, bestehende oder kiinf-
tige dienst- oder arbeitsrechtliche Rechtsverhiilinisse betriffi.

Ansiitze zur Erginzung des Informationsverarbeitungsgesetzes
um eine entsprechende Regelung, die uns aus der Senatsverwal-
tung fir Inneres bereits bekanaigeworden sind, halten wir flir
angemessener als eine pauschale Abkehr vom im Volkszihlungs-
urteil des Bundesverfassungsgerichts verlangten und mit §6
BInDSG konsequent umgesetzten Prinzip, daB Eingriffe in das
informationelle Selbstbestimmungsrecht einer expliziten und
normenklaren Rechisgrundlage bediirfen, wenn die Einwilligung
des Betroffenen nicht vorliegt.
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5. Wartung und Fernwartung

Bei der Wartung und Fernwartung ven TuK-Systemen handelt
es sich um Vorginge, bei denen personenbezogene Daten an
Dritte offenbart werden konnen, ohne daB die Einordnung als
Datentibermittlung oder Auftragsdatenverarbeitung eindeutig
méglich ist. Zwar wird gemeinhin davon ausgegangen, daf War-
tung und Fernwartung als Auftragsdatenverarbeitung anzusehen
sind; dies 148t aber auber acht, daBl der Auftrag zur Wartung oder
Fernwartung nicht die Verarbeitung personenbezogener Daten
umfaft. Die Offenbarung solcher Daten ist in gewissen Grenzen
oft unvermeidiich, jedoch wenn méglich zu begrenzen. Es Legt
jedenfalls kein expliziter Auftrag zur Verarbeitung solcher Daten
vor, vielmehr muB der Auftrag u. a. regeln, daB die Verwendung
personenbezogener Daten so weit wie méoglich zu vermeiden ist,
insbesondere bei der Fernwartung,

In Ermangelung eindeutiger Regelungen betrachten auch wir
Wartung und Fernwartung als Datenverarbejtung im Auftrag.
Dies hat zur Folge, daB bei Wartung und Fernwartung durch pri-
vate Unternehmen die Regelungen von §3 Abs.4 BInDSG
Anwendung finden. Dies bedeutet, daf die mit der Wartung
betrauten Firmen vertraglich zusichern miissen, daB sie sich
dabei nach dem Berliner Datenschutzgesetz richten und der Kon-
trotle des Berliner Datenschutzbeauftragten unterwerfen.

Besondere Schwierigkeiten ergeben sich bei der Frage der
RechtmiBigkeit der Fernwartung und Wartung medizinischer
IuK-Systeme, wenn dabei personenbezogene Daten offenbart
werden, die der drztlichen Schweigepflicht unterliegen. Dabei
spielt die rechtliche Einordnung der Wartung oder Fernwartung
keine Rolle, da der Offenbarungstatbestand auch bei der Bereit-
stellung von personenbezogenen Daten fiir die Auftragsdatenver-
arbeitung erfiillt ist.

Die Senatsverwaltung flir Inneres sieht die beschriebenen Ein-
ordnungsprobleme und erkennt an, daB es fiir Fernwartung und
Wartung von IT-Systemen mit Bezug zu personenbezogenen
Daten bisher keine eindeutige Regelung gibt.

Wir stimmen mit der Senatsverwaltung fiir Inneres darin iiber-
ein, daB bei der gegenwirtigen Rechtslage grundsitzlich die
gesetzlichen Regelungen zur Datenverarbeitung im Auftrag ana-
log angewendet werden sollten. Wir wilrden es allerdings nach
wie vor bevorzugen, wenn durch eine Sonderregelung im Infor-
mationsverarbeitungsgesetz Wartung und Fernwartung einen
besonderen Status erhielten. Dadurch ergibe sich die Moglich-
keit, die besonderen datenschutzrechtlichen Fragestellungen
dabei klar zu regeln und der Inflationierung von Auftragsverhilt-
nissen entgegenzuwirken, bei denen sich private Unternehmen
dem Berliner Datenschutzgesetz und der Kontrolle durch den
Berliner Datenschutzbeaufiragten unterwerfen miissen.

6. Qutsourcing

Ahnliche Probleme treten bei der Auftragsdatenverarbeitung
von Daten auf, die besonderen Berufsgeheimnissen unterliegen
(#rztliche Schweigepflicht, Steuergeheimnis usw.). Da der Trend
zum ,Qutsourcing® auch in der 8ffentlichen Verwaltung Berlins
verstérkt zu beobachien ist, besteht nach unserer Auffassung ein
zusitzlicher Regelungsbedarf iiber § 3 BInDSG hinaus, damit zur
Zuléssigkeit bzw, zu den Voraussetzungen solcher Quitsourcing-
Projekte bei Daten, die dabei nicht offenbart werden diirfen, ver-
bindliche Regelungen geschaffen werden.

Die Senatsverwaltung fiir Inneres betont, daB das IT-Qutsour-
cing auf demm Weg zur ,schlanken Verwaltung® noch an Bedeu-
tung gewinnen wird, wenn sich die Verwaltung auf ihre ,Kernauf-
gaben® konzentrleren will, indem sie Teil-, Unterstiitzungs- bzw,
Assistenzfunktionen an priidestinierte Dienstleister libertrigt. Sie
erkennt gesetzlichen Regelungsbedarf an und befaBt sich daher
sehr ausfiihrlich mit diesem Punkt.

Sie trifft zunédchst die Unterscheidung zwischen dem Qutsour-
cing durch Funktionsiibertragung und der Aufiragsdatenverarbei-
tung i. 5. von § 3 BInDSG. im ersten Falle werden Aufgaben und
Geschiftszwecke der Verwaltung ganz oder teilweise an Qutsour-
cingnehmer iibertragen. Dabei durchzuftihrende Datenverarbei-
tung dient dem Zweck der Aufgabenerfiillung, stellt aber selbst
keinen eigenstindigen Zweck dar. In diesem Falle wird der Out-
sourcingnehmer nicht als Auftragnehmer der Datenverarbeitung

i. 8. von § 3 BInDSG titig, sondern ist selbst datenverarbeitende
bzw. speichernde Stelle. Die Senatsverwaltung flir Inneres jst sich
einerseits der Tatsache bewuBt, daBl eine Ubermittlung personen-
bezogener Daten an Stellen auBerhalb des &ffentlichen Bereichs
gemil §13 BInDSG in der Regel ausgeschlossen ist, sieht aber
andererseits durch § 2 Abs. 1 a. E. BInDSG ausdriicklich sicherge-
steilt, daB auch Personen des privaten Rechts dem Berliner
Datenschutzgeseiz unterworfen sind.

Anders ist die Situation bei der Auftragsdatenverarbeitung,
Durch die damit verbundene zusitzliche Offenbarung von Daten
an weitere Personen und Organisationen und durch die geringere
Transparenz des Verbleibs der Daten, insbesondere, wenn der
Auftragnehmer weitere Unteraufiragnehmer einschaltet, entste-
hen datenschutzrechtliche Risiken, die mit der rein zivilrechtii-
chen Absicherung durch vertragliche Garantien und Vereinba-
rungen zur Unterwerfung unter das Berliner Datenschutzgesetz
vor allem dann nicht ausreichend abgedeckt werden, wenn die
Daten besonderen Amts- oder Berufsgeheimnissen unterliegen.
Der Umfang des Datenschutzes hiingt dann von der rechtlichen
Ausgestaltung des Outsourcingvertrages ab. Bine Ausnahme
besteht dabei fiir Sozialdaten, fiir die in § 80 SGB X spezielle
Regelungen getroffen wurden,

Die Senatsverwaltung flir Inneres verneint die Mbglichkeit,
Qutsourcing flir besonders sensible Daten generell zu verbieten,
weil dies die betroffenen Behérden in Ausnahmesituationen
unflexibel macht und ihnen zum Beispiel die Teilnahme an Netz-
diensten versagen wiirde. Sie sieht theoretisch zwei Lésungs-
wege:

— Schaffung einer Soll-Vorschrift, nach der bei besonders
schutzbediirftigen Daten die Datenverarbeitung im Auftrag
durch private Auftragnehmer grundsitzlich unterbleiben soll
{vergleichbar mit Ziff. 3.3 der Vollzugsbekanntmachung zu
Art. 3 Bayerisches Datenschutzgesetz oder § 4 Landesdaten-
schutzgesetz Rheinland-Pfalz).

— Einbeziehung privater Quisourcingnehmer in den Adressa-
tenkreis der fiir den &ffentlichen Bereich geltenden Daten-
schutzgesetze, so daB der Verwaltung griBere Spielriume bei
der Ausgestaltung der QOutsourcingvertrige belassen blieben,
Dieser Ansatz kinne allerdings wegen der Gesetzgebungs-
kompetenzen nur durch den Bund verfolgt werden.

Die ,Soll-Vorschrift® wire zwar leicht umsetzbar, wiirde aber
die Betdtigungsfreiheit im Rahmen der Umstrukturierung der
Verwaltung einschrinken und die Teilnahme von Dienststellen
mit besonders schutzbediirfigen Daten an Netzdiensten ,grund-
sdtzlich” verhindern, die von privaten Anbietern betrieben wer-
den.

Die Senatsverwaltung fiir Inneres sieht ebenso das Problem der
Amts- und Berufspflichten, verweist aber zusitzlich darauf, daB
Berlin nicht den Ergebnissen der zur Zeit bundesweit laufenden
Diskussion dieser Frage unter den Aufsichtsbehérden fiir den pri-
vaten Bereich vorgreifen sollte.

In diesem Punkt besteht insoweit Konsens mit der Senatsver-
waltung fiir Inneres, daBl ein Regelungsbedarf existiert.

Im Unterschied zur Senatsverwaltung fiir Inneres gehen wir
jedoch davon aus, daB eine Funktionsiibertragung nur dann mit
§2 Abs.1a E. BInDSG erfaBt wird, wenn hoheitliche Aufgaben
von Privaten, etwa durch Beleihung, wahrgenommen werden.
Dies witrde bedeuten, daB nicht jede Aufgabeniibertragung, z. B,
die Organisation von Veranstaltungen oder der Versand von Bro-
schiiren, unter §2 Abs. 1 a. E. BInDSG fillt.

Klirungsbedarf bestiinde bei dieser Lisung auch fir die Frage,
welche Rechtsgrundlage fiir die Ubermittlung personenbezoge-
ner Daten heranzuziehen wire, wenn die iibertragende Verwali-
tung personenbezogene Daten an das private Unternehmen itber-
mitteln muB, damit der Auftragnehmer seinen Auftrag erfiillen
kann. Wir stimmen der Senatsverwaltung fiir Inneres zu, wenn sie
feststelll, daB §13 BInDSG, der die Ubermittlung an Stellen
auBerhalb des &ffentlichen Bereiches regelt, die Ubermittlung im
Normalfall ausschlieBt.
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Dieses Problem mitBte auch geklirt werden, wenn mit dem
zweiten Lésungsvorschlag fiir die rechtliche Ausgestaltung der
Auftragsdatenverarbeitung bei besonders sensiblen Daten auch
Auftragsdatenverarbeiter zum Beispiel in den Geltungsbereich
des Berliner Datenschutzgesetzes aufgenommen werden wilrden.

Der erste Losungsvorschlag, die Soll-Vorschrift zum grundsitz-
lichen Verbot des Outsourcing bei besonders schutzbediirftigen
Daten, hiitte zum Beispiel zur Folge, daB unter den in Abschnitt 5
dargestellten Argumenten die fast immer erforderliche Wartung
durch private Unternehmen entweder grundsitzlich verboten
oder bereits eine verwissernde Routineausnahme vom grund-
sitzlichen Verbot wire. Damit ergibe sich ein weiteres Argument
dafiir, Wartung/Fernwartung gesetzlich gesondert zu behandeln.

Inwieweit die Diskussion im ,Diisseldorfer Kreis®, dem Koor-
dinationsgremium der AufsichtsbehSrden fiir den Datenschutz
im privaten Bereich, Ergebnisse zur Auftragsdatenverarbeitung
unter Beachtung der Amts- und Berufspflichten erbringt, die auch
im &ffentlichen Sektor umsetzbar sind, bleibt abzuwarten.

Das Landeskrankenhausgesetz (LKG) regelt jedenfalls
abschlieBend die Fille, in denen Daten, die der &rztiichen
Schweigepflicht unterliegen, auBerhalb des Krankenhauses offen-
bart werden dirfen. Auftragsdatenverarbeitung, auch Wartung/
Farnwartung, gehdrt nicht dazu. Auch fiir den Fall, daB einem der
Vorschiige der Senatsverwaltung fiir Inneres gefolgt wiirde,
miiBte eine Anderung des LKG erfolgen, die die Offenbarung zu
Zwecken der Auftragsdatenverarbeitung - unter besonderen
Anforderungen an die Sicherung der Vertraulichkeit - an Dritte
ermoglicht. Erste Erfahrungen mit einem innovationsbereiten
Qutsourcingnehmer im Krankenhausbereich zeigten, dall es Kon-
Zepte geben kann, bei denen Mitarbeiter des Aufiragnehmers per-
sonenbezogene Daten nicht zur Kenntnis erbalten k&nnen.
Denkbar wire es also, die Umsetzung solcher Zielsetzungen
geseizlich vorzugeben.

7. Risikoanalyse

Im Informationsverarbeitungsgesetz Berlin (IVG) wird eine
Risikoanalyse fiir alle automatisierten Verfzhren verlangt, die
dem IVG unterfallen. In der Regel sind dies jedoch Verfahren
(Textverarbeitung, Birokommunikation), deren Schutzbediirftig-
keit aus datenschutzrechtlicher Sicht nicht iiber diejenige der
Verfahren herausgeht, fiir die bereichsspezifische Regelungen
gelten oder erforderlich wiiren und bei denen mehr personenbe-
zogene Daten stirker detailliert und strukturiert verarbeitet wer-
den. Filr solche Verfahren existiert keine geseizliche Forderung
nach einer Risikoanalyse und - damit verbunden - nach der Erar-
beitung von Datenschutz- und IT-Sicherheitskonzepien,

Wir haben daher angeregt, die gesetzliche Forderung nach
einer Risikoanalyse auf alle personenbezogenen Anwendungen
und Systeme zu erweitern und zusitzlich die Erstellung von
Datenschutz- und IT-Sicherheitskonzepten zu verlangen.

Eine solche Forderung hilt die Senatsverwaltung fiir Inneres
fiir verfriiht. Es gibe jedenfalls {lir komplexe Systeme noch keine
ausreichenden Erfahrungen mit der Umsetzung von § 4 IVG, der
Risikoanalysen fiir Verfahren der allgemeinen Verwaltungsthitig-
keit vorschreibt. Sie erhofft sich mehr vom Fortgang des BRO-
SiA-Projektes und der einschligigen Arbeiten des Bundesamtes
fiir die Sicherheit in der Informationstechnik (BSI). Das Fazit der
Senatsverwaltung fiir Inneres:

w5tatt anzunehmen, daB komplexe Systeme und Netze durch
ein vorher zu erstellendes umfassendes Sicherheitskonzept
vollstindig sicher realisiert werden und alle Sicherheitsme-
chanismen gewissermaflen vorbeugend eingebaut werden
kdnnen, nehmen wir jetzt eher an, daB die Risikoanalyse
auch eine kontinuierliche Aufgabe in Abhdngigkeit von der
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verfiigharen Technik darstellt, daB also ein besonderer
Schwerpunkt auf die fortlaufende Beobachtung der
IT-Systeme und insbesondere der Netze, ihrer Filter-Server
sowie der Stérungsvorkommnisse - auch im Umfeld - gelegt
werden mul.”

Wir stimmen der Senatsverwaltung zu, daB Bedrohungs- und
Risikoanalysen sowie Sicherheitskonzepte der stindigen Revision
und Anpassung an neue Situationen und technische Rehmenbe-
dingungen unterliegen miissen. Auch im IT-Sicherheitshandbuch
des BSI wird die Umsetzung des IT-Sicherheitskonzepts ein-
schlieBlich der Risikoanalysen als Daueraufgabe gesehen.

Es muB aber selbstverstindlich sein, daB ein fundiertes anféng-
liches IT-Sicherheitskonzept umgesetzt sein muB, wenn mit dem
sicherheitsbediirftigen IT-Einsatz begonnen wird. Dieses anfing-
liche IT-Sicherheitskonzept kann dann Ausgangspunk! weiterer
Verbesserungen sein. Das [T-Sicherheitshandbuch des BSI stelit
eindeutig klar, daBl sein Verfahren auch durchgeflihrt werden
kann, wenn der IT-Einsatz erst geplant wird,

Das IT-Sicherheitshandbuch des BSI bzw. daraus abgeleitete
einfachere Verfahren wurden bereits in verschiedenen IT-Projek-
ten der Berliner Verwaltung (z. B. MAN, AHW, BASIS, Dialogi-
sierung des Wohngeldverfahrens) vollstiindig oder partiell, stets
gber nutzbringend angewendet, Hier liegen mittlerweile ausrei-
chende und in der Summe positive Erfahrungen vor, insbeson-
dere, wenn die Analysen von externen Dritten vorgenommen
wurden, die auch bei drohendem Finanzbedarf fir ihre Bewilti-
gung Risiken offen benannten.

Die fehlenden Erfahrungen mit Risikoanalysen bel Verfahren
der allgemeinen Verwaltungstitigkeil kdnnen kein Argument
dafitr sein, entsprechende Meihoden bei sicherheitsempfindli-
chen Infrastruktur- und GroBanwendungsverfahren nichi gesetz-
lich abzusichern - zuma! dort mittlerweile Erfahrungen vorlie-
gen.

8. Systembedingt anfallende personenbezogene Daten

Beim Finsatz von [uX-Technik fallen systembedingt personen-
bezogene Daten an ~ vor aliem Daten von Benutzern. So werden
z. B. Dateien in Dateiverzeichnissen Besitzerkiirzel zugeordnet,
Beputzer sind in Benuizerdateien mit ihren Berechtigungen und
Authentifikationsdaten gespeichert, es entstehen benutzerbezo-
gene Protokolle - und zwar nicht nur aus datenschutzrechtlichen
Grlinden, sondern auch im Rahmen des Accounting oder fir die
Datensicherung. Fiir soiche personenbezogenen Daten mul es
nach § 6 Abs. I BInDSG eine Rechtsgrundiage geben. Wir haben
bisher § 1 Abs. 2 IVG so ausgelegt, dad die systembedingt erzwun-
genen personenbezogenen Daten in dieser Vorschrift einbezogen
sind, halten es jedoch fiirunbefriedigend, da8 dies erst durch eine
Auslegung ermittelt werden kann.

Wir haben daher empfohlen, im TVG eine Rechtsgrundlage fiir
derartige Daten zu schaffen.

Die Senatsverwaltung hilt es dagegen nicht fur unbefriedigend,
daf solche Daten durch Auslegung von §2 Abs. 1 IVG unter das
IVG fallen. Sie verweist darauf, dafl in der Begriindung des IVG
Daten zum Zwecke der Systemverwaltung beim Einsatz von
IT-Systemen, wie z. B, Daten der Bearbeiter in sogenannten
Benutzerdateien mit ihren individuellen Benuizerberechtigun-
gen, als unter das IVG fallend benannt werden,

Wir akzeptieren, daB mit der Kiarstellung der Innenverwaltung
ein zwingender Bedarf flir eine besondere Rechtsgrundlage nicht
mehr besteht. Falls jedoch eine Novellierung des IVG erfolgen
sollte, wiirden wir es im Sinne der Normenklarheit begriifen,
wenn eine explizite Beriicksichtigung solcher Daten nicht nur in
der Begriindung einer Vorschrift erfolgt.
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Anlage 5

ADV
AROV
AGGVG

AHW
ALK

AO
AQAG
AOAnwG
APC

Art.
ASOG

AV-Schiiler-
Unterlagen

AZRG
BASIS

BauGB
BBG
BBesG
BDSG
BGB
BGBL
BGSNeuRegG
BlmschG
BKA
BlaDSG
BND
BOWI

BR-Drs
BROSIA

BRRG
BSHG
BSI

BT-Drs
BVG

BZRG
CD-ROM
CD-WORM
CuR
DateiRegV O
DCL

DV
DVO-MeldeG
EALG

Abkiirzungsverzeichnls
Automatisierte Datenverarbeitung EU
Amter fir offene Vermégensfragen EUROPOL
Gesetz zur Ausfiihrung des Gerichtsverfas- EWW
sungsgesetzes £
Automatisiertes Haushaltswesen {Projekt) i
Automatisierte Liegenschaftskarte FIS
Abgabenordnung
Abgabenordnungsiinderungsgesetz GewQ
Abgabenordnungsanwendungsgesetz GEZ
Arbeitsplatzcomputer GG
Artikel GGO 1
Allgemeines Gesetz zum Schutz der 5ffent-
lichen Sicherheit und Ordnung in Berlin (All-  GIBES
gemeines Sicherheits- und Ordnungsgesetz)
Austuhrungsvorschriften (iber die Fithrung GSD
schriftlicher Unterlagen iiber Schiiler
Auslinderzentralregister GMBL
Berliner Automatisiertes Sozialhilfe Interakti- VB
ons-System (Projekt) GVBL
Baugesetzbuch G-10-Gesetz
gungcszean;‘tiengeselz t HAK
undesbesoldungsgesetz HK-G
Bundesdatenschutzgesetz
Biirgerliches Gesetzbuch INPOL
Bundesgesetzblatt INVENT
Bundesgrenzschutz~Neuregelpngsgesetz IPV
Bundesimmissionsschutzgesetz ISDN
Bundeskriminalamt
Berliner Datenschutzgesetz ISVB
Bundesnachrichtendienst IT
ADV-Verfahren BuBgeld und Verkehrsord- [uK-...
nungswidrigkeiten VG
Bundesrats-Drucksache Lvm
Berliner Rahmenkonzept fiir Otganisation, KPMD-§
Sicherheit und Anwendungsentwicklung beim
IT-Einsatz KpS-Richt-
linien
Beamtenrechtsrahmengesetz
gun:essozm:mlsfeg;se;z " KStG
undesamt fiir Sicherheit in der Informations-
technik LADG
Bundestags-Drucksache LAN
Berliner Verkehrsbetriebe LAZ
Bundeszentralregistergesetz LBG
Compact Disk-Read Only Memory LEA
Compact Disk-Write Once Read Multiple LVG
Computer und Recht LGG
Dateijenregisterverardaung Berlin LIT
Dézentrale Computer-Leistung (Besteue- LPD
rungsverfahren)
Datenverarbeitung LVwA
Durehfithrungsverordnung zum Meldegesetz MAN
Entschidigungs- und Ausgleichsleistungsge- MBA
setz MiZi

Europiische Union

Europiisches Polizeiamt
ADV-Verfahren Einwohnerwesen
folgende Seite

folgende Seiten

Fachiibergreifendes Informationssystem (Pro-
jekt)

Gewerbeordnung
Gebiihreneinzugszentrale
Grundgesetz

Gemeinsame Geschiftsordnung fiir die Berli-
ner Verwaltung - Allgemeiner Teil I

Grundlagen der Ausstattung mit IT-Infra-
struktur flir die Bezirks- und Senatsverwaltun-
gen (Infrastruktur-Projekt)

Gesellschaft fir Systemforschung und Dienst-
leistungen im Gesundheitswesen

Gemeinsames Ministerialblatt
Gesetz- und Verordnungsblatt

Cesetz zur Beschrinkung des Brief-, Post- und
Fernmeldegeheimnisses

Hochschule der Kilnste

Gesetz zur vorlaufigen Regelung des Rechis
der Industrie- und Handelskammern

Informationssystem der Polizei
Inventarisierung IT-Gerdtebestand
Integrierte Personalverwaltung (Projekt)

Integrated Services Digital Network (Dienste-
integrierendes digitales Netz)

Informationssystem Verbrechensbekimpfung
Informationstechnik

Informations- und Kommunikations- . ..
Informationsverarbeitungsgesetz Berlin

In Verbindung mit

Richtlinien fir den kriminalpolizeilichen Mel-
dedienst in Staatsschutzsachen

Richtlinien fir die Flhrung kriminalpolizei-
licher personenbezogener Sammlungen
Kirchensteuergesetz
Landesantidiskriminierungsgesetz

Local Area Network - lokales Netz

Lokales Administrationszentrum
Landesbeamtengesetz

Landeseinwohneramt

Gesetz ilber das Landesamt fiir Verfassungs-
schutz

Landesgleichsteliungsgesetz

Landesamt fiir Informationstechnik
Landespressedienst

Landesverwaltungsamt

Metropolitan Area Network - stadtweites Netz
Modellbezirksamt (Enfrastrukturprojekt)
Mitteilungen in Zivilsachen
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MfS

MOD
MS-DOS

NIwW
OrgkG

OrgKGErgG

rC
RDV
SAZ

sSDO

SGB

SIS

SMD

Stala

StGB

StpO
StudDatvO
StuG

SISY
TDSV

UVollzO
VermG
VwVIiG
WAN
WBS
WoBindG
WORM

WWwW
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Ministerium fiir Staatssicherheit der ehemali-
gen DDR

Magneto-Optical Disk
Microsoft-Disk Operating
(PC-Betriebssystem)

Neue Juristische Wochenschrift
Gesetz zur Bekimpfung des illegalen Rausch-

gifthandels und anderer Erscheinungsformen
der organisierten Kriminalitit

Gesetz zur Ergiinzung des Geselzes zur
Bekimpfung des illegalen Rauschgifthandels
und anderer Brscheinungsformen der organi-
sierten Kriminalitét

Personalcomputer

Recht der Datenverarbeitung

Service- und Administrationszentrum (Infra-
struktur-Projekt)

Durchflihrungsiibereinkommen zum Schen-
gener Abkommen

System

Sozialgesetzbuch

Schengener Informations-System
Sozizlmedizinischer Dienst

Statistisches Landesamt

Strafgesetzbuch

StrafprozeBordnung
Studentendatenverordnung
Stasi-Unterlagen-Gesetz
Staatsanwalischaftliches Informationssystem

Telekommunikations-Datenschutzverord-
nung

Untersuchungshaftvollzugsordnung
Vermdgensgesatz
Verwaltungsverfahrensgesetz

Wide Area Network (Weitbereichsnetz)
‘Wohnberechtigungsschein-Verfahren
Wohnungsbindungsgesetz

Write Once Read Multiple (einmal beschreib-
barer Speicher)

World Wide Web (Mehrwertdienst auf dem
Internet)
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Anlage 6

Auszug aus dem Geschiifisvertellungsplan
des Berliner Datenschutzbeauftragten

Stand: 31. Dezember 1994

Berliner Datenschutzbeanfiragter
Dr. Hansjiirgen Garstiea

Sekretariat
Birgit Miinch

Bereich Recht und Verwaltung

Bereichsleiter, Vertreter des DSB fiir den Bereich und fiir AV:
Datenschutzrecht; nationale und internationale Kooperation:

GB: Abgeordnetenhaus, Senatskanzlei, Bundes- und Europaan-
gelegenheiten, Rechnungshof

Dr. Alexander Dix

GB: Gesundheit; Jugend und Familie; Kulturelle Angelegenhei-
ten; Soziales

QRB: Schutz von Gesundheits- und Sozialdaten
Dr. Ulrich von Petersdorff

GB: Schule, Berufsbildung und Sport; Wissenschaft und For-
schung; Umweltschutz

QB: Forschung und Statistik
Dr. Rainer Metschke

GB: Arbeit und Frauen; Betriebe
QB: Personaldater; Beratung von Personalriten
Birgit 5aager

GB: Medien und Telekommunikation
Diplominformatiker Sven Mérs

Allgemeine Verwaltuny; Bilroorganisation, Haushaltsplanung
und -bewirtschaftung, Beauftragte des Haushalis

Diplomverwaltungswirtin Doris Werth

Allgemeine Verwaltung, Personalsachbearbeitung
Dagmar Klossek

Rechnungsstelle, Sekretariat
Monika Kigssing

Sekretariat
Marion Werth

Bereich Biirger und Offentlichkeit

Bereichsleiterin; Vertreterin des DSB fiic den Bereich; Konzep-
tion und Durchfiibrung der Offentlichkeitsarbeit

GB: Landesamt fiir Verfassungsschutz
Claudia Schmid

Redaktion von Verdffentlichungen
GB: Bau- und Wohnungswesen; Inneres; Stadtentwicklung
Volker Brozio

GB: Finanzen; Justiz; Wirtschaft und Technologie; Verkehr
QB: Rechtspflege
Dagmar Hartge

Biirgerberatung und -betrevung

GB: Landeseinwohneramt, Bezirksimter
QB: Geschiftsordnung

Detlef Schmidt

Sekretariat
Sabine Krissel

Bereich Technik und Organisation

Bereichsleiter; Vertreter des DSB als Dienststellenleiter und fiir
den Bereich;

QB: Grundsatzfragen der ADV-Organisation und -Technik und
ibrer Entwicklung

Diplominformatiker Hanns-Withelm Heibey

5G: GroBrechner mit proprietiren Betriebssystemen
Diplomphysiker Joachim Lagft

SG: Systeme unter UNIX und seinen Derivaten; Rechner- und
Kommunikationsnetze

Diplominformatikerin Ursula Meyer zu Natrup

Koordination der technisch-organisatorischen Beratung: Bera-

tung der behdrdlichen Datenschutzbeauftragten; Dateien- und
Geriteregister

Jiirgen Horn

SG: PCs, lokale Netze, nicht automatisierte Datenverarbeitung
Diplominformaiiker (FH) Ralf Hauser

Systemverwaltung

- André Drescher

Sekretariat
Nicole Miiller

GB: Geschifisbereiche

QB: Querschnittsbereiche
3G Sachgebiete

DSB: Datenschutzbeauftragter
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Stickwortverzeichnis

Angegeben sind die Fundstellen aller Jahresberichte seit 1979.
Die Ziffern ohne Jahreszahl beziehen sich auf den Zusammen-
druck der Jahresberichte in den von mir herausgegebenen Mate-
rialien zum Datenschutz, Band 2, Datenschutz in Berlin 1979 bis
1983. Die Ziffern mit den Jahreszahlen von 1983 bis 1989 beziehen
sich auf die jeweiligen Drucksachen des Abgeordnetenhauses, ab
1990 auf die von mir herausgegebene Broschiire des jeweiligen
Jahresberichts,

Abfall 1986/26; 1992/121; 1993/1%

Abgabenordnung 1988/9; 1993/60; 1994/30

Abgangskontrolle 104

Abgeschlossenheitsbescheinigung 1993/58; 1994/29

Abgeordnetenhaus 14, 121; 1984/28, 1985/17 1986/28; 1987/30;
1988/34; 1989/40; 1990/96 1992/145 1994/13

Abgeordnetenhaus—Informationssystem (ADIS) 1988/14; 199123,
1992/135, 138; 1993/31

ABIDA s. Ausbildungsstellen

Abiturienten 118

Ablichtung 42, 55, 87, 113

Abonnentenverwaliung 106

Abruf, unbefugter 76, 107, 1986/16

Abwasser 1990/83

Adoption 108, 109; 1985/4; 1986/6; 1987/27

Adrema-Platten 15

Adressenhandel 1991/9; 1994/28

Adressenmittiung 26; 1991/96; 1992/125, 1994/42

AdreBbuch 198576, 1989/26

AdreBlisten 58, 115

AdSoDi s. Soziale Dienste

ADV-Gesetz 1985/3, 26

ADV-Grundsitze 1984/18; 1993/26

ADV-Verfahren Einwohnerwesen (EWW) 1992/73

AdW s. Akademie der Wissenschaften

drztliche Schweigepflicht s. medizinische Daten

AHW s. Automatisiertes Haushaltswesen

AIDS 1987/3, 4, 19, 23; 1988/18; 1989/22; 1990/51; 1991/93;
1992756, 1994/6

Akademie der Kiinste 1992/18; 1993/21

Akademie der Wissenschaften (KAI/ADW) 1991/86; 1992/18

Akademisches Auslandsamt 1990/28

Akten 25, 49, 58; 1990/93

Akten, Aui‘bewahrung 1986/16; 1987/28; 1988/21, 33 1991/60

Akten, Vollstindigkeitsprinzip 56

Akteneinsicht 25, 28, 50, 59; 1990/62, 78; 1991/5, 101, 102;
1992/69, 92, 96, 97; 1993740, 80, 08, 1994/6, 28 £, 5. a. Einsichits-
recht

Akteneinsicht, Sozialgesetzbuch 59

Aktenfiihrung 110, 1986/25; 1987/30; 1988/21; 1993/97

Aktenvernichter 1990/94

Aktenvernichtung 63; 1987/29;
1993/108; 1994/20

Altdaten der ehem. DDR 1993/17

Altersstudie 1990/88

Allgemeine Geschiftsbedingungen 1984/6

Allgemeine Ortskrankenkasse 1984/16

Allgemeines Sicherheits- und Ozdnungsgesetz 107; 1984/3, 10;
1985/3, 7, 26, 27; 1986/16; 1987/22, 1988/4; 1990/59; 1991/19,
74, 1992/13, 59, 1993767, 77, 78

sllgemeine Verwaltungstitigkeit 1992/136

Alliierte 1987/5

Alternative Liste {AL) 1989/8

Altlasten 1986/26; 1987730, 1990/82; 1991/115; 1993/54

Amerika-Gedenkbibliothek 85; 1984/28; 1986/16; 1891/107

Amtsanwalischaft s. Staatsanwaltschaft

Amisarzt 1984/9; 1985/23; 1987/21; 19927115

Amtsblatt, Dateiveroffentlichung 57

Amtsgeheimnis 55

Amtsgericht 54

Amtshilfe 25

Amt zur Regelung offener Vermdgensfragen (AROV) 1991/105

Anonymisierung 34, 40, 51, 104; 1987/8

Anonymitit der telefonischen Beratung 1991743

1988733, 41; 1950/52, 93;

84

Ancrdnung {iber Mitteilung in Strafsachen 40, 41, 44, 108;
1984/12, 24; 1985/3, 23; 198675, 1988/5; 1990/74; 1991/88,
1992/100; 1993/797; 1994/41 f.

Anordnung iber Mitteilungen in Zivilsachen 54, 1984/25;
1991/98; 1992/7100; 1993797, 1994/46

Anrufungen 9, 25, 32, 50, 85, 121; 1984/29; 1986/29; 1991/121

Anpschriften 115

Anstaltszihlung 1987/10

Antidiskriminierungsgesetz 1990/49, 86,

5. jetzt Landesgieichstellungsgesetz

Anzapfen 77

APIS 1987/23; 1988/25; 1994/36

Arbeitsforderungsgesetz 1993/9, 125, 156

Arbeitgeber 1992/85

Arbeitskreis Europdische Gemeinschalt 1990/106

Arbeitsplatzcomputer 198673

Arbeitsrecht 1988/5

Arbeitsschutzrahmengesetz 1993/55

Arbeitssicherheitsgesetz 1990/84

Arbeitsunfihigkeit 1994/32

Archive 46, 88, 106; 1984/3: 1985/11, 26; 1991/108; 1992/42, 124,
1994/46

Archivgeseiz 1985/3, 198673, 4; 1987/4;
1990/12; 1991/108; 1992/17; 1993/16, 84

Artikelgesetz 1992714, 1993/16, 18; 1994/7

Asbest 1988/22

ASOG s. Allgemeines Sicherheits- und Ordnungsgesetz

ASTA s, Staatsanwaltschaft

Asylbewerber 1991/89; 1992/83; 1993/111

Asylverfahren 1986/7

Asylverfabrensgesetz 1992/5, 84

Aufenthaltserlaubnis 1991/86

Aufxlirung bei der Erhebung 42

Aufsichtsbehdrde flir den Datenschutz 27, 45, 61, 64, 88, 120;
1984/29; 1985/24; 1986/29; 1987/30; 1989/40; 1993/23, 148

Autowrackbeseitigung 1993/33

Aultragsdatenverarbeitung 112; 1984/17,;
108; 1994/3 £, 50

Ausbildungsférderung s. BundesausbildungsiGrderungsgesetz

Ausbildungsstellen 1993/32

Ausflihrungsgesetz zum Gerichtsverfassungsgesetz
1992713, 96; 1993767, 97, 106

Auskunft 25, 35, 52, 116; 1985/23;
1993740

Auskunft, Gebiihrenpflicht 28; 1993/65

Auskunft, Sicherheitsbehdrden 35; 1990/62

Auskunfissperre 108, 109; 1989/27; 1594/37

Auskunftsverweigerung 35

Auslinder 33, 53, 82, 117; 1991/86; 1993/106

Auslinderbeaufiragte 1990/28

Auslinderbehorde 58, 111, 11%;
1993/48

Auslindergesetz 195075, 26; 1991/87; 1992/83; 1994/39

Auslitr_xderzentralregister 1987/36; 1989/28; 1991/89; 1994/4, 17 F,
3Bf

Ausweisdaten 1992/64

Artikelgesetz 1991/20, 110, 117

AUTISTA s. Standesamit

Autobabnmaut, elektronische 19937121, 139

Automatisiertes Fingerabdruckverfahren (AFIS) 1992/83

Automatisiertes Haushaltswesen (AHW) 1993/27; 1994/31

Automatisiertes Liegenschafisbuch und -karte (ALB/ALK)
1993/31; 1994/16

Automatisiertes Sozial- und Jugendhilfe Interaktions-System
(BASIS) 19917111, 1992/116; 1993727, 33, 34, 115, 1994/7, 16 1,
43

BABSY s. Beihilfe

BAf6G s. Bundesausbildungsférderungsgesetz

Bankauskiinfte 1984/6

Bankdienste 1587/12

Banken, Bildschirmtext 60

BASIS s. Automatisiertes Sozial- und Jugendhilfe Interaktions-
System

1988/5, 29; 1989/32;

1991/84; 1993750, 51,

1991719,

1986/6; 1991/102; 1992/70;

1986/7, 1987/29, 1990726,



Abgeordnetenhavs von Berlin ~ 12, Wahlperiode

Dirueksache 12/5480

Basisdokumentation Psychiatrie 1984/9

Bau- und Planungsakten 73

Bau- und Wohnungswesen 116; 1988/16; 1990/40; 1991/65

Beamtenrecht 56; 1984/3, 9, 18; 1985/3, 26; 1986/3; 1992/5, 92

Beamtenversorgungsgesetz 72

Bebauungsplan 74

BEHALA 105; 1994/50

behirdlicher Datenschintzbeauftragter 1991/140; 1993/50, 125,
1994/5 £, 58

Beihilfe 1984/20; 1987/5; 1993/32

Beihilfeheft 1991/53

BelegfluBl 54

Beliehene Unternehmen 1993/49

Benutzerdialog 1992/75

Benutzerkontrolle 86

Benutzerprofil 1990/91

Beratung 13, 26, 32, 43, 50, 64, 89, 121; 1984/29, 1986/29; 19917121

Beratungsgeheimnis 1990/80

Beratungsstelle fiir Geschlechtskrankheiten 1992/55

bereichsspezifischer Datenschutz 28, 31, 45; 1984/3, 12; 1985/3,
26; 1991720, 1992/14; 1993/18

Berichtigungsanspruch 35

BERKOM 1988/14; 1989/19

Berlin 2000 Marketing GmbH 1992/112

Berlin 2000 Olympia GmbH 19927112

Berliner Altersstudie 1990/88

Berliner Datenschutzgesetz 24, 121; 1985/26; 1988/5, 1990/8;
199175, 18; 1992/134

Berliner Entwisserungswerke 105

Berliner Kammergesetz 1991/72

Berliner Pfandbriefbank 1985/16

Berliner Philharmonisches Orchester 106

Berliner Rahmenkonzept filr Organisation, Sicherheit und
Anwendungsentwickiung beim IT-Einsatz (BROSiA) 1994/29 1,

Berliner Stadtreinigungsbetriebe 57; 1985/16; 1990/94; 1992/121

Berliner Wassergesetz 1992/120

Berliner Wasserwerke 105

Berufs- und besondere Amisgeheimnisse 1993/53

Beschwerden s. Anrufung

Besonderes Dateienregister 1992/139

Besucheriiberwachung 1991/100

Betriebsirzte 1990/84

Betriebsdatenbank 85; 1985/24

Betriebskrankenkasse des Landes und der Stadt Berlin 1984/17

Betroffenenvertreter im Sanierungsverfahren 199428 f,

Bewdhrungshiife 1992/15; 1993/1%

Bevilkerungsstatistikgesetz 1993/87

BEWAG 36

Bewegungsprofil 1992/133; 1993/36, 121, 139, 163

Beweisverwertungsverbot 1992/8

Bewerberverfahren 1991/34

Bewerbungsunterlagen 1990/30; 1991/52, 62

bezirkliche Personalverwaltung 1990790

Bezirksamter 109, 116; 1984/16; 1985/16; 1986/23, 38: 1989/35;
1992/142

Bezirkseinwohneramt 54

Bezirksverordnetenversammlungen 15, 73; 1991737

Bibliotheken 85, 105; 1985/11, 26, 1986/16, 24; 1990/86

Bibliotheksgesetz 1985/3; 1988/29; 1989/32

Bibliotheksverbund 1994746 T

Bildberichterstattung 1993/133

Bildschirmtext 33, 37, 45, 59, 67, 75, 87, 101; 1984712, 28; 1985/12;
1986/12; 1987/15; 1989/17

Bildschirmiext, Anbieter 1984/14; 1985/17; 1990/35

Bildschirmtext, Betreiber 1984/14

Bildschirmtext, externe Rechner 101

Bildschirmtext, Staatsvertrag 75, 88, 123; 1991/39

Bildschirmtext, Zustimmungsgesetz 101, 120

Blutspendedienst 1984/8

Bodenbelastungskataster 1991/115; 1992/120
s. auch Altlasten

Bodenschutzgesetz 1992/119; 1993/119

BOWIDA 1990/41; 1993/31

Brandenburg 1991/24; 1992/126, 146; 1993/22; 1994/8

Brandenburgischer Datenschutzbeauftragter 1992/18; 1993/22,
147

Breitbandkommunikation 59, 101; 1987/16; 1988/14

Briefumschlige, verschlossen 1992/107

Broschiiren 27

BROSIA s. Berliner Rahmenkonzept fiir Organisation, Sicherheit
und Anwendungsentwicklung beim IT-Einsatz

B3I-Errichtungsgesetz 1990/19

Bilrgerbiiro s. Modellbezirksamt

Biirgerkriegsfliichilinge 1994/39

Bundesamt fiir die Sicherheit der Informationsiechnik 1990/19;
1991/14; 1992/22, 24

Bundesarchiv s. Archive

Bundesausbildungsférderungsgesetz 63

Bundesbaugesetz 119

Bundesbeauftragter fiir die Unterlagen des Ministeriums fiir
Staatssicherheit 1991/7; 1992/35; 1993/85, 91; 1994/43

Bundesdatenschutzgesetz, Novellierung 65, 88, 89, 120, 121;
1986/4; 1988/5, 12, 36; 1990/12, 105; 1991/5

Bundesgerichtshof 1992/8

Bundesgrenzschutz 1994/33

Bundeshauptstadt Berlin 1991/4

Bundeskindergeldgeseiz s. Kindergeld

Bundeskriminalamt 44; 1994/33 f.

Bundessozialhilfegesetz 72, 1993/9, 155

Bundesstatistikgesetz 31; 1986/8; 1987/4; 1990/67

Bundesverfassungsgericht 1984/3; 1986/5; 1987/4; 1991/10;
1992/7, 128

Bundesverfassungsschutzgesetz 1990/105, 106; 1992/57

Bundeszentralregister, unbeschrinkte Auskunft 40, 56, 88, 120;
1984/28

BuBgeldverfahren 1984/22; 1989/39

Biirckommunikationssysteme 198873, 24; 1989/13; 1990/17

BVG 104; 1986/9; 1988/31; 1990/85; 1993/37, 51; 1994/50 f.

Calling Cards 1994/57

CD-ROM 1992/131; 1994/9 f., 54

Charité 1991/30

Chemikaliengesetz 1992/119

Chipkarte 1985/14; 1986/4; 1993/23, 35, 163; 1994/31 £, 65 .
Client-Server-Architektur 1992/116; 1993/24; 1994/9
Codes 34, 60, 77, 101; 1984/6

COISTRA s. Staatsanwaltschaft
Computerkriminalitit 1984/5; 1986/4; 1989/19
ComputermiBbrauch 1984/4

Cyberspace 1991/19; 1992/28

Datei 25, 31, 49, 55, 58, 1985/18; 1991/57; 1992/140

Dateienregister 12, 24, 26, 27, 30, 43, 57, 64, 86, 88, 105, 120, 121,
1985724, 1986/29; 1987/30; 1988/34; 1989/41; 1991/57, 103;
1992797, 137, 139; 1993/143; 1994/58 f.

Dateienrichtiinien nach ASQOG 1993/78

Datenangst 99

Datenaustausch, Bezirke 1992/116, 117

Datenaustausch Qst/West 1990/25

Datenbankabfragesprache 1992/118

Datenbeschreibungspflicht 1992/97

Datenerfassung durch Externe 1994/20

Datencrhebung, heimliche 1991/77

Datenferniibertragung 1992/73

Datengeheimnis 55

Datenscheckheft 50; 1993/150

Datenschuizbeauftragter, behérdlicher 1991/57, 121; 1992/96,
141, 142

Datenschutzbeauftragter, Kontrollrechte 120; 1988/10; 1993/101

Datenschutzbeauftragter, Rolle 99; 1989/3

Datenschutzbeauftragter, Zustiindigkeit 25

Datenschutzrichtlinie s. Europdische Datenschutzrichtlinie

Datenldschungs- und -vernichtungsverbor 1991/34; 1992/72

Datenschutzprogramme 1990/89

Datensicherung bei manuellen Datensammlungen 114

Datensicherung 37, 42, 57, 58, 64, 93, 116, 1984/5; 1992/117, 118

Datensparsamkeit 1994/55

Datenspeicher Wohnungspolitik 1991728

Datentrigervernichtung 1990/93
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Datentrigerverwaltung 1992/41

DATEX 1987/11

DCL s. Dezenirale Computerleistung in den Finanzéiimiern

DDR 1990768, 103, 104; 199176, 24, 19927124, 146, 1993/17, 14, 89

Demonstrationsteilnehmer 1993/81

Denkmalschutz 1990/54

Denunziant 1994/5

Deregulierung 1993/20

Deutsche Dienststelle s. WASt

Deutsche Klassenlotterie Berlin 85

Deutsche Oper Berlin 105

Deutsches Bibliotheksinstitut 105; 19917107

Dezentrale Computerleistung in den Finanzimtern (DCL) 1994/
16

Dezentralisierung 1986/3; 1988/3, 1989/36

Diagnosestatistik 1986/10; 1988719

Dialogorientiertes Recherche- und Auskunfissystem (DORA)
1991/25

Dialogsysteme 1990/16

Dienststelle, Aufban 16, 24, 33, 50, 121; 1991/120

digitale Telekommunikation 1991/7; 1992/127, 131

Digitalisierung 1988/12

Direkieinleiter 1992/120

Diskriminierung 1990/85; 1991/100

Disziplinarstelle 1988/24

Disziplinarverfahren 1992/64

DNA-Analyse s. Genomanalyse

Dokumentation 1984/6

Doping 1994/32

DORA s. Dialogorientiertes Recherche- und Auskunfissystem

Downsizing 1992/21; 1993724, 25

EDV-Politik 1990/17

EG-Arbeitskriftestichprobe 1984/23

EG-Kommission s. Kommission der Europiischen Gemeinschaft

EG-Statistikverordnung 1990/101

Ehescheidungsakten 1993/106

Ehrenausschiisse 1991/36

Eichgebilhren 1992/79

Eigenbetriebe 104; 1993/19, 124

Eigentumsiibertragungsanspriiche 19917105

Binbiirgerung 1992/85

Einheitliche Patientendatenverarbeitung 63

Einigungsvertrag 1990/22; 1993/86, 91

Einkommensanachweise 1991/93

Einladungskarteien 105

Einsichtsrecht 25, 41, 59, 66, 100; 1985/20; 1993/40

Einsichtsrecht, medizinische Daten 100; 1986/11;
198875, 19

Einsichtsrecht, Schiilerbogen 41

Einwilligung 24, 26, 3], 51, 57, 59, 67; 1985/22

Einwohnerwesen 1990/62; 1993/33

Einzelentgeltnachweis 1991/41; 1993/129

Elektronische Autobahnmaut s, Autobahnmaut

Elektronische Geldbdrse 1993/37

Elektronische Post 1991/139

Elektronischer Lotse 1987/27; 1994/50

Elektronisches Telefonbuch 1987/16

ELSY s. Einsatzleiisystem

Emissionskataster 1986/26; 1990/81; 1993/19

Entmiindigung 1986/5; 198875

Einsatzleitsystem 1990/58

Einwohnerdatenbank s. Meldersgister

Embryonenschutzgesetz 1989/23; 1990/77

Epidemiologie s. Forschungsprojekte

Erfolgskontrolle bei der Polizei 1993/72

Erforderlichkeit 25, 41, 58, 61; 1991/52

Frhebung 40, 51, 56, 110

erkennungsdienstliiche MaBnahmen 1990/61; 1991/82; 1992/59,
84; 1994/39

erkennungsdienstliche Unterlagen 1984/11; 1990/61; 1991/78, &2

Ermittler, verdeckte 1991/76

Erziehungs- und OrdnungsmaBnahmen 1988/29

EURQCAT 50

Europa 198876, 12; 1990714, 106; 19927131, 132

Europarat 28, 46, 1985/3, 35; 1987/37; 1989/4; 1990/14; 1992710

1987/18;

86

Europiiische Datenschutzrichtlinie 1992/10; 1993/13; 1994/6
Europiische Gemeinschaft 28, 50; 1988/16, 12; 1989/4, 29;
1990714, 100, 101, 106; 1991/8; 1992/131, 132
Europlische Union 1993/13; 1994/6, 54 f., 69,
s. auch Buropiische Gemeinschaft
Europiischer Binnenmarkt 1992/9
EUROPOL 1994/18, 34 f
Euroscheck 1987/13
EUROSTAT 1994/39, 69
Evaluation der Lehre 1992/123
externe Schreibkrifte 1984/9

Fahndung, Kraftfahrzeuge 79; 1992/66

Fahrerlaubnisakten 1992/80

Fahrerlaubnisregister, bundesweites 1993/122; 1994/50

Fahrscheinkontrolle 1993/51

Fahrzeugregister 1984/22; 1987/4

Falsch verstandener Datenschutz 1993/142

Familienbuch 1992/82

Familienkrankenhilfe 72

Fangschaltung 199277, 129, 130; 1993/137, s. auch ,Horfille®

Farbbander 1988/42

FBI 1994/36 £. '

Fehlbelegungsabgabe 72, 75; 1990/44; 1994/29

Fehleintragung 54

Fehispeicherung 107

Fehlzeitenaushang 1993/91

Fehlzeitenerfassung 1991/55

Fehizustellung 1987/29

Fensterbriefumschlige 43

Fernabsatz s. Teleshopping

Fernerkundung 1992/133

Ferngespriche, Erfassung s. Telefondatenerfassung

Fernmeldeanlagengesetz (FAG) 1991/46; 1992/130; 1993/13, 130;
1994753 f.

Fernmeldegeheimnis 1990/108; 1992/7, 126, 128; 1993/83

Fernmeldeordnung 1984/12

Fernmeldesatelliten 1992/132, 133

FernmeBdienste 1992/133

Fernwartung 63; 1985/34; 1986/15; 1990/74

Fernwirkdienste 101, 102; 1984/16; 1985/14; 1986/13; 1987/17,
1988/14; 19927133

Feuersozietit 1984/16; 1993/21

Feuerwehr 79; 1993/132

Finanzimter 1990/45, 48; 1891/68

Finanzverwaltung 88; 1991/68

Fingerabdruckverfahren, automatisiertes 1991/89

Flachennuizungsplan (FNP) 1994/50

Flughafen 1985/4

Flottenmanagement 1992/133; 19937166

Foderales Konsolidierungsprogramm 1993/155

Formulare 26

Forschung 33, 50, 59, 61, 82, 87, 112, 117, 1987/25, 26, 37, 1988/19,
29: 1989/11, 22, 23, 33; 1990/78; 1991/117; 1992/108; 1993/126;
1994728, 52 f.

Forschungsneiz 1987/12, 14

Forsten 1985/5

Fotos 1986/11

FrauenfGrderplan 1991/54

FravenfBrderung 1954/27

Frauenforschung 1994/28

Frauenhduser 1994/28

Frauenvertreterin 1990/86; 1991/54; 1993/56; 1994/27

Freisprechen 1994/56

Freiwilligkeit 1988/11, 21; 1991/118

FremdenpalB 1992/86

Fremdfirmen 63, 84, 86

Friedhéife 1985/5; 1992/15; 1993/19

FUDA s. Fithrerscheine

Fiihrerscheine 1988/30; 1993/33, 122

Fihrungsinformationen 1988/15

Fithrungszeugnis 57; 1987/28

Funk 42

Funksprechverkehr s. Sprechfunkverkehr

Funktelefon 1990/32

Funkbetriebszentrale der Polizei 1992/62
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Funktionstrennung 86, 101, 14; 1984/6
Funktionsiibertragung 1993/51
FuBballrowdies 1994/36

GASAG 36, 104

»Gauck“-Behtrde s. Bundesbeaufiragter fiir die Unterlagen des
Ministeriums fiir Staatssicherheit

Geburtsdaten 41; 1985/18; 1986/6

Gebiihreneinzugszentrale (GEZ) 1993/134, 158; 1994/57 f.

Gebiihrenfreiheit bei Auskiinften 1990/9 ‘

Gebiihrenpflicht bei Auskilnften 28

Geburtstage s. Jubilden

Geheimnummer (Telefon) 1994/42

Geldautomaten 1986/27

Geldwischegesetz 1993/10

Gemeinsame Ermittlungsgruppe Schwarzarbeit (GES) 1992/50

Gemeinsame Geschiftsordnung fiir die Berliner Verwaltung 89,
106; 1985/3, 10

Gemeinsames Landeskriminalamt (GLKA) 1991/25

genetischer Fingerabdruck 1988/6; 1989/9, 12: 1990/76; 1992/101;
1993/99

Genomanalyse 1990/76, 102; 1992/102; 1993/55; 1994/3

Gentechnologie 1987/4; 1988/6; 1989/9

Geriteverzeichnis 1991/57; 1994/27

Gerichtsverfassungsgesstz 1991/102

Gesamtberliner Verfassung s, Verfassung von Berlin

Geschiftsverteilungsplan 115

Gesetzesvorlagen, Hinweis auf erforderliche Daten 1994/13

Gesetz iiber Abbau der Fehisubventionierung s. Fehlbelegungs-
abgabe

Geselz ber die Datenverarbeitung fiir Zwecke der raumlichen
Stadtentwicklung 1992/120; 1993/119

Gesetz (ber psychisch Kranke 121; 1985/3

Gesetz zur Bekimpfung der illegalen Beschiftigung 1992/51

Gesetz zur Bekimpfung der Organisierten Kriminalitit s, OrgKG

Gesundheitsakten 1992/51

Gesundheitsdaten s. medizinische Daten

Gesundheitsdienstgesetz 1991/72

Gesundheitsstrukturgesetz 1992/6, 49

Gesundheitsstrukturreform 1988/5, 6, 37; 1989/22

Gewaltenteilung, informationelle 1994/13, 22

GEWDAT s. Gewerbedatenbank

Gewerbeanmeldung 1991/65

Gewerbeanzeige 1987/28

Gewerbedatenbank 1990/84; 1993/34; 1994/17

Gewerbeordnung 62, 87; 1994/4, 51

Gewerberegister 31, 62, 87, 88

GGO 5. Gemeinsame Geschiftsordnung

GIBES s. Grundlagen der Ausstattung mit IT-Infrastruktur fiir
die Bezirks- und Senatsverwaltungen

Glaubwiirdigkeit kindlicher Zeugen 36

Gleitzeitbogen 1992/94

GLKA 5. Gemeinsames Landeskriminalamt

grenzliberschreitende Datenverarbeitung 1989/3, 4; 1991/8

»OrofBer Lauschangriff* 1992756, 58, 69; 1993/6

Griinbuch Mobilkommunikation 1994/335, 71

Grundbuch 1987/24; 1991/105; 1994/17

Grundlagen der Ausstattung mit IT-Infrastruktur fiir die Bezirks-
und Senatsverwaliungen (GIBES) 1993/29; 1994/10

Grundrecht auf Datenschutz 28; 1951/4; 1992/19 f.; 1993/8

Grundrecht auf Informationsfreiheit 1991/5

Grundrechte 30

Gruppenberechtigung 1990/90

GSD 1987/13; 1988/17; 1989/39

Hacking 198%/4; 1987/11

Hiftlingsiiberwachung 1991/101
Haftpftichtversicherung 1988/19

tlandels- und Gaststittenzdhlung 1985/11; 1993/87
Handelsregister 1988/28; 1989/31; 1990/73
Handeisstatistikgesetz s, Handels- und Gaststittenzihlung
Handfunkterminals 1989/25

HAREG s. Handelsregister

Hausbesetzungen 80, 120

Hausbiicher 1991727

Haushaltsbegleitgesetz 100

Haushaltsstrukturgesetze 72

Haushaltswesen 1987/18; 1988/17; 1989/21

Herangabeanspruch nach Antragsriicknahme 1993759

Herstellerfirmen 63

HIV s. AIDS

Hochschularchiv 1992/124

Hochschuldaten-Verordnung 19927122

Hochschulen 25, 32, 50, 57, 63; 1986/11; 1988/32; 1990/86;
1992/122 {f.; 1993/114; 1994/52 f.

Hochschulgesetz 1986/22; 1989/33; 1990/86; 1991/118;
1992/122 1,

Hochschulstatistikgesetz 58; 1984/24; 1989/29, 34; 1990/87;
1992/122

HHorfalle® 1994/5, s. auch Fangschaltung

Hooligans 1994736

Hotelmeldepflicht 1990/109

home-banking 60; 1987/12

HUK-Verband 1992/66

Humangenetik 1989/11, s. auch Genomanalyse

Identitdtsfeststeflung 1984/11

IDN 1987/11

illegale Beschiftigung, Bekdmpfung 72

Immatrikulationszeiten 1993/114

Impfliste 1983/30

in-camera-Verfahren 90

Indienreise 1986/18; 1987/2%

Industrie- und Handelskammer 45, 61; 1988/31; 1994/51 f.

Informant, Offenbarung des Namens 1994/5

Information des Biirgers 27

Information des Datenschuizbeaufiragten 26, 43, 64, 113

informationelles Selbstbestimmungsrecht 25; 1984/3; 1950/5, 7,
59; 1991/4, 6, 14, 31; 1992/120, 131

Informationsfreiheit 1994/6

Informationsfreiheitsgesetz 1990/10, 82: 1991/7

Informationsgesellschaft 49; 1989/3; 1991/4; 1992/19; 1994/55

Informationsgesetzbuch 1990710

Informationsgleichgewicht 15, 30; 1990/11; 1994713 .

Informationssicherheit 1990/15; [991/8

Informationssystem Verbrechensbekimpfung 36, 79, 108:
1984/10; 1985/8; 1986/16; 1987/23; 1989/2; 1990/55; 1993748,
70, 77

Informationsverarbeitungsgesetz (IVG) 1991/23; 1992/13, 135;
1993731, 1994/77 1.

Informationsverarbeitung, Entwicklung 49; 1988/3

Inkassobiiro 1993/52

inoffizielle Mitarbeiter des MfS 1994/5

INPOL-System 44; 1985/8; 1992/66; 1993/33, 75; 1994/17

Institutionsleihe 44

Integrierte Personalverwaltung (IPV) 1993/27, 32, 93

intelligente Schnittstelle 1985/6

Internationale Fahndung s. Indienreise, Schengener Informa-
tionssystem, Schengener Ubereinkommen

interner Datenschutzbeaufiragter 105, 112, 116

internes Dateienregister 105

Internet 1994/8 f.

Intimbereich 39

Enventarisierung des IT-Gerftebestandes 1993/145

I0C s. Berlin 2000

[PV s. Integrierte Personalverwaltung

isolierte Rechner 63, 114; 1985/5; 1990/16

ISDN-Datenschutzrichtlinie 1991/47, 1993/138, 1994/54 f., 70,
74 f.

ISDN 1986/3; 1989/5, 12, 47; 1990/14, 17, 29, 100, 108, 111;
1991/9, 40; 1993/137; 1994/11 f.

ISVB s. Informationssystern Verbrechensbekimpfung

IT-Gesetz 1991/22

IT-Sicherheitshandbuch 1991/16; 1992/25

IT-Sicherheitskriterien 1991/15; 1992/24

IuK-Datenbank 1992/140

[uK-Gesetz 1990/10; 1991/22

[uK-Politik 1990/18; 1993/23

[uK-Systeme 1991756

Jubilden 1986/22, 1987/29; 1994/27
Jugendamt 1993/95
Jugendgerichtshilfe 58, 110; 1993/95

87
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Jugendgesundheitsdienst 1991/72

Justizmitteilungsgesetz 1987/24; 1991/98; 1993/97

Justizverwaltung 50, 60

Justizvollzugsanstalten 55, 81, 87; 1985/17; 1991/100;
1992/104 f1.; 1993/74; 199474, 45 1.

Kabelfernsehen 1990/111, 114

Kabelkommunikation 33, 37, 39, 46, 57, 102

Kabelpilotprojekt 101; 1984/15; 1985/3, 15; 1986/13; 1987/16;
1988/14; 1989/17, 18; 1990/35

Kebel-Pilotprojekt-Gesetz {(KPPG) 1991/38, 40; 1992/126

Kaderpolitik 1990/20

KAl s. Akademie der Wissenschaften

Kammergericht 1985/5

KAN 5. Kriminalaktennachweis

Kartentelefone 19917138

Kassenarzt 1986/5, 10

Kaufpreissammlung 119; 1984/27; 1993/31

Kinder- und Jugendhilfegesetz 1990714, 49; 1991/52

Kindergeid 72, 100; 1584/19

Kirchen 24, 27, 32

Kirchensteuer 1984/17; 1989/20; 1992/78; 1994/37

KiTA-Kostenbeteiligungsgesetz 1991/92; 1993/20

Klassenliste 118

Kleine Anfragen 1994/14 1.

Kleingiirtner 1993/120

Kleinrechner 84, 114; 1983/41, s. a. Personalcomputer

Klinische Nachsorgeregister 50

Klinisch-medizinisches  Analysen-Computer-Systern  (KLI-
MACS) 1992/56

Kommunikationsprofile 1991/46

Konfessionszugehirigkeit 1592/78

Konkurrentenklage 1993/90

Konsolprotokolle 63

Konten- und Gehaltspfindung 1988/9

Kontrollen von Amts wegen 11, 24, 25, 26, 32, 50, 68

Kontrollkompetenz 1990/13

Kontrollmitteilungen 1987/18; 1993/60

Konverter 102

KoordinierungsausschuB iir innerstidtische Investitionen

(KOAI) 1992/45

Koordinierungs- und Beratungsstelle fiir die Aufarbeitung der
DDR-Vergangenheit in der Berliner Verwaltung 1992/33

Koordinierungsstelle Verwaltungseinheit (KVE) - Personal-
bérse - 1991/61

Kosten- und Behandlungsplan 110; 198479, 34

Kostenrechnung 1988/22

Kosteniibernahme, Krankenhaus 1986/10; 1987/29

Kosteniibernahmescheine 81

KPM 105

KPPG s. Kabel-Pilotprojekt-Gesetz

KpS-Richtlinien 27, 43, 56, 79, 119; 198B4/12, 27; 1993/76

Kraftfahrzeuge 25, 79

Kraftfahrzeughalter 1993710, 77

Krankenakten s, medizinische Daten

Krankenbett 1986711

Krankengeschichienverordnung 120; 1984/8

Krankenhausmeldepflicht 1990/109

Krankenhausstatistik 1988719

Krankenhiiuser 1987/13; 1993/129, s. a. medizinische Daten

Krankenkassen 1985/21; 1986/10

Krankentransport 1993/18

Krankenversichertenkarte 1992/50; 1993/38

Krankschreibung 1994742 f.

Kreditkarte 1993/36, 122; 1994/57

Krebsregister 50, 88; 1984/8; 1990/50, 110; 1991/31; 1994/31

Kriminalaktennachweis 44

Kriminalpolizeiliche personenbezogene Daten s. KpS-Richtlinien

Kriminalpolizeiliche Beratungsstelle 1987/24

krw 1987/13; 1988/17

kultureile Einrichtungen 195

Lirm 1994/50

Landesabfallgesetz 1993/19

Landesamt fiir Elektronische Datenverarbeitung 62, 63; 1988/3;
1990/15

-

88

Landesamt fiir Informationstechnik 1991/23; 1992/140; 1993/26,
94; 1994712 f.

Landesamt fiir Verfassungsschutz s. Verfassungsschutz

Landesamt zur Regelung offener Vermdgensfragen (LAROYV)
1992/43; 1993/52

Landesantidiskriminierungsgesetz 5. Landesgleichstellungsgesetz

Landesarchiv 5. Archive

Landesbank Berlin 1994/57

Landesbeamtengesetz 1993/88, 124

Landesbeauftragter fir die Stasi-Unterlagen 1991/6; 1992/31;
19937145

Landeseinwohneramt 1986/5; 1987/29; 1991/27

Landesgleichstellungsgesetz 1993/56

Landeskrankenhausgesetz 1984/3, 30, 70

Landesmeidegesetz 35, 45, 53, 64, 77, 107, 12; 1984/3, 2; 1990/63

Landespressegesetz 5. Presse

Landesstatistikgesetz 10; 1984/3; 1987/2; 1988/5, 2. 1989/2;
1990/11; 1991/19, 90; 1992/13, 87; 1993/86

Landesversicherungsanstalt 1984/16

Landesverwaltungsamt 1590/638

Landeswahlordnung s. Wahlen

Landwirt, glidserner 1993/120, 162

Laptops 1990/35; 1991/18, 51

Lastschrifteinzug 1984/17

LJLauschangriff* s. ,GroBer Lauschangriff

Lauthdren 1994/56

LED s. Landesamt fiir Elektronische Datenverarbeitung, s.
Landesamt fiir Informationstechnik

Lehrerindividualdatei 11: 1986/2; 1990/78, 1991/110; 1992/11];
1993734, 94, 111

Lehrer-Informations- und Verwaltungssystem {LIV} s. Lehrerin-
dividualdatei

Leichenschauschein 1988/22

Leistungsdaten s. Schillerunterlagen

Leit- und Informationssystem Berlin (LISB) s. elekironischer
Lotse

LichtbildsammIung und -vorzeigekartei 1991/82

Liegenschaftskataster 7; 1984/1; 1990/41; 1991/66, 105, 1993/53,
1994/28

Liegenschaftskarte 1990/42

LIT s. Landesamt fir Informationstechnik

Lohnsteuerkarte 43, 54, 5; 1986/2; 1987/30

Lohnsteuerstellen 119

Léschungsanspruch 35; 1989/35

Laschungsfristen s. Priiffristen

Lufibildaufnahmen 1993/120

Maastricht, Vertrag von 1991/10; 1992/132; 1993/13, 138

MADB s. Makrodatenbank

Mahnverfahren 1987/25; 1990/74

Mail-box-Rechner 1988/15

Maklerlisten 1992/43

Makrodatenbank 1993/88

MAN (Metropolitan Area Network) 1993725, 27; 1994/9, 11, 47

manuelle Datensammlungen 89, 91, 93, 112, 114, 117

Max-Planck-Gesellschaft 61, 87

Medien s. Presse

Medienprivileg 8, 38, 65, 68; 1993/132

medizinische Daten 25, 27, 31, 40, 49, 63, 100, 112, 120; 1984/3, 7,
1585720, 1986/10; 1987/14, 20, 1988/4, 19, 1989/22; 1990/84;
1991771, 101, 117; 1992/53; 1993/53, 63, 66, 131

medizinische Daten und Sirafverfolgung 1994/32 £

medizinisch-psychologische Gutachten 1992/80; 1993/12, 123

Mehrplatzsysteme 1990/17

Meldegeseiz 35, 45, 53, 64, 77, 107, 121; 1984/3; 1985/3, 6, 26,
198673, 5, 39; 1988/27; 1989/26; 1990/62; 1992/40

Meldepflicht s. Meldegesetz, Melderechtsrahmengesetz

Meldepflicht zum Dateienregister s. Dateienregister

Meiderechtsrahmengesetz 27, 31, 44, 100, 1985/26; 1990/109,
1991726; 1993/136; 1994/3

Melderegister 54, 63, 64, 78, 87, 107; 1984/21; 1985/6, 23, 1986/5,
1988710, 16, 26, 1992/73, 77; 1993/33; 1994/16

Menschenrechtskonvention 28

Michelangelo-Virus 1992/26

Mieterbeftagung s. Mietspiegel

Mieterdaten 19937113, 1994/29
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Mieterhdhung 1994/4

Mieterlisten 73

Mietobergrenzen 1984/27

Mietspicgel 1988/16; 1989/19; 1993/58

Mietpreisstellen 73

Mikrochips 1992/121

Mikrocomputer 1984/18

Mikroverfilmung 1984/32; 1988721, 42; 1990/47: 1993/60

Mikrozensus 1984/23; 1985/11 1986/8 1987!6 20; 1989/28;
1990767, 1991/91; 1992/90 1994/41

Mlmstermm fur Staatss.lcherhelr. 1990720, 21

Mischverwaitung 44

MiBbrauch von Sozialleistungen 199346, §, 9

MiStra s. Apordnung iiber Mxttelluugen in Strafsachen

Mithéren 1991/11; 1994/5

Mitschneiden 1987/ 11

Mitteilungsverordnung 1993/61

MiZi s. Anordnung iiber Mitteilungen in Zivilsachen

mobile Aktenvernichter 1990/94

Mobilfunk 19907111, 113; 1992/131; 1993/13, 137, 159

Modeilbezirksamt 1993/27 28, 1994/21 id

Modellprogramm Psyckuatne s. psychiatrische Daten

MS-DOS 1990/19, 1991/15, 18, 94; 1992/116

MullgeﬁiBldentlﬁkatxon 19927121

Multimedia 1994/8

Museum fiir Verkehr und Technik 12}

Namensiénderung 1992/82; 1993/125

Namensverwechslung 1994/24 f,

Nachrichtendienstliches I[nformationssystem (NADIS) 35;
198975, 7, 1991/85; 1992/73; 1993/84; 1994/17, 25 f,

Nebenstellenanlagcn 1989/12; 1990/17 34, 1991/11 31, 48;
1993/31, 129; 1994/56

Nebentangke;t 1986/11; 1987/29; 1988/23

Netze 1987/4, 11; 1990/17 1991/18 1992/21

Neue Medlen 23, 37, 45, 59 67, 75 91, 100; 1984/12, 28, 30;
1985/31; 1986/12 1987!15 31 1988/12 198

Neue Med1en Grundsatze 64 67 1984/30

Neughederungsstaatsvertrag 1993/22

nichteheliche Kinder 1988/26

Nomenklaturkader 1991/34

Normenflut 1992/17; 1993721

Notare 87

Novellierung des Bundesdatenschutzgesetzes s. Bundesdaten-
schutzgesetz

Oberfinanzdirektion 1987/8

QECD 28, 46

offener Nelzzugang 1994/55 £, 73 1.

Offentliche Lebensversu.henmg 1984/16

Offentliche Wirtschaftsunternehmen 1984716

Offentlichkeit 1986/19; 1990/94; 1991/120

Offentlichkeitsarbeit 33 50, 89, 121; 1984/29; 1994/60 f.

Olympia-Gegner 19931‘70 1994/36

Olympia GmbH s. Berhn 2000

On-line-Anschliisse 39, 49, 78, 84, 115; 1994/15 T,

ONP s. offener Netzzugang

ONGUM 1987/13

optische Speichermedien 1994/9 f,

OrdnungsmiBigkeit der Datenverarbeitung 114; 1991/96

Ordnungsmerkmal 53, 77: 1985/6

Ordnungsverwaltung 1986/5

OrgKG 1990/74, 107; 1991/47, 17, 97;
1993/98; 1994745

Organisierte Kriminalitis 1991/73

Organleihe 44

Orientierungsrahmen 1988/3; 1989/37

Ortszuschlag 1991/51; 1992/93; 1993/90

Orwell 99

Outsourcing 1993/24, 25; 1994/8, 20 f.

199274, 58, 100;

Parlament 1994/13 ff.
Parteien 1987/26; 1990/65

- patientenbezogenes Leistungskonto 1992/49

Patientendaten 1990/84; 1991/6, 12; 1992/8, 50, 53
Patiententelefon 19937129

PaB 126; 1986/4; 1987/3

Pay-per-View 1990/114; 1994/55

Pay-TV 102; 1985/15; 1987/16; 1988/14; 1989/18; 1992/133
PC-Netze 1950/17

Personalakten 26, 40, 67; 1984/18; 1986720, 23; 1987/4, 5, 21, 39;
1988/23, 24; 1989/29 1990/72 1991/53 89 100 1992/5 91, 96,
1993/57 88 1994/38 £

Personalausweis 26, 31, 42, 55, 87, 106, 120, 126; 1985/6; 1986/5;
198773, 4; 1988/25 26 '1994/38

Personalauswemnummcr 19947109

Personalausweisgesetz 44, 100, 106; 1984/4; 198673

Personalbeziigedatei 1984124 1988/22

Personalcomputer 1985/4, 32 198673, 7, 14, 17; 1987/7, 22, 24;
1988/3, 22; 1989/15; 1990/15 56, 89

Persoualdaten 25,32, 40 45, 49, 56 66 67; 1984/9, 18 1985/5, 18;
198673, 15, 20, 28; 1987!21 1988/23 29 32; 1990/68 1991/5
49; 1994/41 f1.

Personalfragebogen 1984/19; 1990/68

Personahnformanonssystem 1986720, 1987/4

Personalrat 1985/19; 1986/21; 1989731

Personaluberhanghste 1988/23 1989/30; 1990/72

Personalvertretungsgesetz 1992/ 17, 92

Personalverwaltung 1990/90

Personalverzeichnis 41

Personenbeforderungsgesetz 62

personengebundene Hinweise 1988/26; 1989/25

Personenkennzeichen 53; 1984/4; 1990/22 1991729,

s. auch PKZ/Personenkennzahi 1993/36

Persdnlichkeitsprofil 39, 67, 68; 1991/105

Perstnlichkeitsrecht 59, 73; 1991/5 78, 90

Petitionsausschul 1984/26 1985/24 1986/29 1994/13 1.

Plandungen 1987/21

Pflegeversicherung 1994/3

Pfiegschaft 54

Pflichtberatung fiir Studenten 1994/52

Phone-Banking 1994/57 v

Pinnwand 1987/16

PKZ (Personenkennzahl) 1990/22; 1992/37, 40; 1993/85; 1994743

Planung 51, 52, 59, 73; 1985/11

Planungsrecht 1992/48

Polizei, Dateniibermittlung an die Medien 1994/35 f.

Polizei, Ordnungsaufgaben s. Allgemeines Sicherheits- und Ord-
nungsgesetz, Auslinderbehdrde, Melderegister, PaB, Personal-
ausweis

Polizei, Strafverfolgung s. Fahndung, Informationssystem, Ver-
brechensbekampfung, INPOL-System, KAN, KpS-Richtlinjen,
Strafverfolgung, StrafprozeBordnung

Polizeifunk 1992/126

Polizeiliche Beobachtung 1984/11; 1985/7; 1992/60

Polizeiliche Kriminalstatistik 1986/9

Polizeitechnische Untersuchungsstelle 1988/7: 1990/57

POS 1987712

Postgeheimnis 1990/108; 1993/83

Postneuordnungsgesetz 199474, 53 £, 65

Postreform, zweite Stufe 1993/ 136 s. auch Postneuordnungsge-
setz

Poststrukturgesetz 1988712, 39; 1989/17, 44

Postverkehr 43; 1986/25; 1987/28 1989/38 1990/94; 1991/64;
1993/139

Presse 1986/19; 1990/5; 1993/132; 1994/35 f.

private Computemutzung 1984/18 1586724, 335,
1990/46, 72; 19917109

private EDV~Uutemehmeu 84

private Sicherheitsdienste 1993/73

private Telefongespriiche, Abrechnung 1994/56

Privatisicrung 1988/4, 17; 1990/24; 1993749, 136, 165

Programmdokumentauon 106, 114 1990/91 1991/56

Programmtests 86, 113

PROSOZ 1991/111 1992/116

Prostituierte 1990/60 1992761, 67, 1993/74

Protokollierung 1988/27 19917105

Protokollisten 116

ProzeBkostenhilfe 1994/4, 45

1989/21;

89



Abgeordnetenhaus von Beriin - 12. Wahlperiode

Drucksache [2/5480

ProzeBordnungen 1984/25; 1985/22
Priiffristenverordnung 1993/69

Priifrecht der Datenschutzbeaufiragten 1990713
psychiatrische Daten 53, 66; 1984/8; 1985/20
psychiatrisches Gutachten 41

Quellabzugsverfahren 57
Querulanten 1990/5

Rahmendienstvereinbarung iiber den Einsatz und den Betrieb
von digitalen Telefonnebenstellenanlagen 1991/48

Rahmendienstvereinbarung fiber die Personaldatenverarbeitung
1991/49

Rahmenpline fiir Schulen 1992/108

Rasterfahndung 33, 35, 43; 1984/11; 1990/74, 107; 1991/79, 98;
1992/101; 1993/10; 1994/52

Rauschgifthandel 19907107

Razzien unter Hinzuziehung der Presse 1993/132

Reality-TV 1993/132; 1994/57

Rechenzentren, Funktionentrennung 114

Rechenzentrum 62, 114; 1986/27

Rechenzentrum, Datentriigerarchiv 86

Recht am eigenen Bitd 19937133

Recht am eigenen Wort 1991/11

Recht auf Kenntnis der eigenen Abstammung 1994/4

Recht auf Nichtwissen s. Genomanalyse

regelmiBige Ubermittlungen 198676, 39

Regierungs- und Diplomatenkrankenhaus 1991/30; 1992/52

Regionales Bezugssystem 1588/16, 21

Reichsversicherungsordnung 72; 1992/52

Reiseausweis fiir Flitchtlinge und Staatenlose 1992/86

Religionsgemeinschaften 24, 27, 32, 45, 64; 1989/27

remote station 62, 84

Renienversicherungsnummer 1988/19

Rettungsdienstgesetz 1993/18

Richtlinie iiber den freien Zugang zu Informationen Oiber die
Umwelt 1992/12; 1993/15, 118, 157

Richtmikrophone 1992/101

Risikoanalyse 1992/138

road pricing s. Autobahnmaut

Rufname 1988/27

Rufnummernanzeige 1990/112; 1993/137; 1994/12

Rundfunkgebithren 81, 88; 1991/38; 1993/134; 1994/57 f.

Rundfunkstaztsvertrag 1991/38; 1992/126

Riickkanal 102

Riickmeldeverfahren 1586/16; 1987/29, 26

Sachakie 1989/6; 1991/54

Sanierung 74; 1991/29

Satellitenfernsehen 37

Satellitenkommunikation 19927132, 167; 1993/120

SAZ s Service- und Administrationszentrum

Schadensersatz 24, 28, 32

Scheinehe 19937106

Scheinwohnung 1992/77

Schengener Informationssystem 1992/10; 1994/18

Schengener Ubereinkommen 1989/25; 1990/14, 99; 1952/9,
1993/132; 1994/34 f.

Schlanke Verwaltung 1994/20 f.

Schliissel, Aufbewahrung 117

schnurlose Telefone 19937130

Schitlermonatskarte 1994/51

Schufa &1; 1984/7; 1985/3; 1986/4, 5, 27; 1988/31; 1950/85,
1993/105

Schuldatenschutzbeauftragter 1991/109; 1992/141

Schuldatenverordnung 1993/109; 1994/47

Schuldnerverzeichnis 61; 1984/28; 1989/31; 1993/105; 1994/4,
17, 45

Schule 25, 32, 36, 41, 50, 57, 87, 118, 120; 1984/28; 1985/5, 24;
1986/3; 1988/29; 1993/149

Schiller-Informationssysteme 1992/10

Schillerunterlagen 1986/3, 23; 1987/30; 1988/30; 1950/78, 80;
1991/110; 19927107, 110; 19937109

Schiilerzeitung 1992/109

%0

Schulfragebogen 36; 1992/109

Schulgesetz 1987/25; 1988/29; 1989/32; 1990/79; 1992/107

Schulgesundheitsdienst 1991/72

Schulpsychologischer Dienst 118; 1987/25, 40; 1988/34, 40;
19927108

Schulstatistik 1993/110

Schuiverfassungsgesetz 1990/79

SchuBverletzung 1994/32 f.

Schutz des gesprochenen Wortes beim Telefonieren 1991/10

Schutzgemeinschaft fiir zllgemeine Kreditsicherung s. Schufa

Schwangerschaftsabbriiche 1991780, 1993/11, 61

Schwarzfahrer 1993/51

Schweigerecht 1992/8

Schweiz 65

Schwerbehinderte 1984/26

SED 1991/34

Selbstbezichtigung 1991/34; 1993/44

Selbsthilfesinrichtungen 1984/26

Senatsinformationssystem {SIS) 1988/14

Sender Freies Berlin 24, 45; 1991/37; 1994/58

Seriennummer s. Personalausweis

Service- und Administrationszentrum (SAZ) 1994/11

sexuelle Beldstigung am Arbeitsplatz 1994/27

Sicherheit der Informationstechnik 1990/18; 1991/14; 1992/24

Sicherheitsgesetze 1986/30; 1988/4

Sicherheitssoftware 1990/89; 1991/61

Sicherheitsiiberpriifungen 1987/22; 1993/79; 1994/3, 25

SITA 198574

smart cards 1993/35

sonderpédagogisches Gutachten 1987/26

Sozialbericht 64

Sozialdaten s. Sozialgesetzbuch X; 1991/5

Soziale Dienste 1990/73

Sozialgeheimnis s. Sozialgesetzbuch X

Sozialgesetzbuch I, Mitwirkung (§ 60) 26; 1985/22; 1952/114

Sozialgesetzbuch V 1989/22, 1992/49

Sozialgesetzbuch VIII 1991/92

Sozialgesetzbuch X 25, 26, 27, 31, 44, 50, S8, 64, 72, 81, 109,
1984/25; 1985/22; 1986725, 1989/24; 1990727, 48; 1992/114,
115; 1994/3

Sozialgesetzbuch X, Aktenfilhrung 1984/25, 34; 1986/25

Sozialgesetzbuch X, Auslinder 100, 111

Sozialgesetzbuch X, Datenschutzbeaufiragte 112; 1994/3

Sozialgesetzbuch X, Offenbarung fiir Forschung und Planung 59,
82; 1988720

Sozialgesetzbuch X, Offenbarung fiir Strafverfahren 82, 100, 111,
1984726 1988/20; 1989/24; 1994/3, 48 [

Sozialgesetzbuch X, Zweckbindung 83

Soziathilfe, Auslinder 58, 82

Soziathilfe 58, 87; 1988/20, 1990/52; 1992/114

Sozialhiifeantrag 1992/114

Sozialhilfestatistik 64; 1986/28

SozialleistungsmiBbrauch s. Mifibrauch von Sozialleistungen

Sozialleistungstriger 1984/16

Sozialmedizinischer Dienst 1993/62

Sozialpsychiatrischer Dienst 1989/22; 1993/65

Sozialversicherungsausweis 198875, 19

Sozialversicherungsnummer 1988/5, 19

Sozialwissenschaftliche Untersuchungen 33; [988/18

Sparkasse der Stadt Berlin West 1984/16; 1988/31, s. auch
Landesbank

speichernde Stelle 62, 109; 1986/24, 38

Speicherschreibmaschine 1993/143

Speicherverschliisselung 1987/11

Sperrung 1984/22; 1985/6; 1994/26

Spezialgesetze s. bereichsspezifische Regelungen

Sprachspeicherdienst 1987/16

Sprachverschleierungstechnik 1993/131

SPUDOK s. Spurendokumentationssysteme

Spurendokumentationssysteme 1984/12; 1986/1; 1990/57

Sprechfunkverkehr der Sicherheitsbehdrden 1993/131, 161

Staatsanwaltschaft 60, 64, 115; 1984/28; 1988/5, 27, 1990/72;
1993/33, 46, 103

Staatsanwalischafiliches Informationssystem (SISY) 1994/17, 44,
66 f.

Staatsdienst der DDR 1890/5



Stadtplanungsdatei 1990/81; 1992/120; 1993719, 34, 119; 1994/8,
49

stand-alone-Rechner 63

Standesamt 1993/32

Stasi 1990/20, 21; 1991/32f

Sta51-Unterlagen-Gesetz 1991/6; 1993/86, 92; 1994/3

Statistik 31, 59, 64, 102, 104; 1984/23 1985/11 1986/3; 1990/62,
66, 101; 1991/90

Staustxkgehelmms 1592/88, 122

Statistisches Informatmnssystem 1986/9;
1992/88

Statistisches Landesamt 1988/11; 1990/66, 87; 1991/91; 1992/122;
1993/19; 1994/40f.

Stadtebaufbrdemngsgesetz 74

Sterilisation 1986/10

Steuerdaten-Abrufverordnung 1990/46

Steuererstattung 1994/30

Steuerfahndung 88; 1994/30

Steververwaliung 88 1987/18; 1988/9, 17; 1989/20; 1991/68

Strafantragsrecht dES Datenschutzbeauf’tragten 1993/101

Strafgefangene 1992/104, 106; 1994/4

Strafgesetzbuch, § 200 EI 1989/32

StrafprozeBordnung 1984/10; 1986/4;
1989743, 1990/74; 1993/68

Straftaten 1988/29, 1990/57

Straftatenkatalog 1991/47, 76, 98; 1992/101; 1993/10Q

Straftatverdiichtige 1992/60 97

Strafverfa.hrensanderungsgesetz (StVAG) 1990/74;
1992/98, 100; 1993/98; 1994/45

Strafverfolgung 37, 79; 1584710

Strafvollzug s. Justizvollzugsanstalten

StraBenbenutzungsgebiihren s. Autobahnmaut

StraBensperre 1988/26

StraBenverkehrsgesetz 1987/4

StraBenverkehrsunfallstatistik 1990/67

Suchtgefahren 1992/30

»otidumfahrung Stendal“ 1992/48

Studentendaten s. Hochschulen

Studentendatenverordnung 19937124

StUG s. Stasi-Unterlagen-Gesetz

Subventionsbetrug 1993/11

Suizid 1987720

SWIFT 1987/13; 1989/4

Synchronknoten 1986/15

1987/20;, 1988/21;

1987/24; 1988/4, 5;

1991/97,

Tagesmeldung, polizeiliche 1994/35 F.

Tageszeitung 1989/5

Taxifahrer 62; 1984/28: 1986/27

Tam-Genehm:gungsbehorde 1992/79

TDSV s. Telekommunikationsdatenschutzverordnung

Technische Priifstellen fiir den Kraftfahrzeugverkehr 64

Technijsche Universitit Berlin 1990/28; 1991/117 f.; 1992/124

Teilhaber-/Teilnehmersysteme 1987/11, 14

Teilnehmerverzeichnisse fiir die Telekommunikanon 1990/32;
1992/131

Telebus 1984726

Teledienstunternchmen-Datenschutzverordaung (UDSV) 1992/
127, 1994/53

Telefax—Dmnst 1994/23 f.

Telefaxgeriite 1990/92; 1991/48

Telefon, Benutzung 42

Telefonbanking 1994757

Telefonaufzeichnung 1986/5; 1988733

Telefonbuch 19927130

Telefondatenerfassung 63, 87, 120; 1986/5; 1987/5; 1992/127

Telefonkarten 1990/31, 32

Telefonnebenstellenanlagen s. Nebenstellenanlagen

Telefonnetz, Programmierpanne 1990/34

Telefonuberwachung 1990/77

Telekommunikation 1988/39; 1989/4, 46;
1991/40; 1992/127; 15937128

Telekommumkatlonsdatenschutzverordnung (TDSV) 1991/40;
1992/8, 55, 127; 19934130, 137; 1994/11 f., 53 f.

TeIekommumkatmnsordnung 1986/14 32, 1987/16 1988/12

Telekopierer 1988/21

Telemarketing (Telefonwerbung) 1991/13, 48

1990/29, 108, 111;

Teleshopping 1994/55

Teletex 37, 38

Telex 1988713

Testdaten 86, 113; 1984/18

Textverarbextung 84 85; 1985/5; 1989/36; 1993/54

Teilnehmerverzeichnisse 1990/112

Todesursachenstatistik 104; 1989/40

Tonbandaufzeichnung 1988/6

transeuropdische Netze 19937138

Transparenz der Datenverarbeitung 30, 86, 104, 114; 1991780,
1992/122

Transportkontrolle 86; 1992/74, 127

Trennungsgebot, Statistik 1993787

Treuhandanstalt 1990/25; 1991/123

Umwandlung von Mietwohnungen 73; 1992/118; 1993/58; 1994/29
Umwelt-Informations-Gesetz 1991/7; 1992/ 118 1994/3 29, 49
Umweltschutz 1986/26; 1990/82; 19917114

unbeschrinkte Auskunf‘t 5. Bundeszentralreglster
UNESCO 46

Unfallstatistik 1987/28

Unfallversicherung 1992/52

Universitdtsklinikum Steglitz 112

UNIX 1989/14, 48; 1990716, 19, 91; 1991/15; 1992/43, 116
Uuterhaltsanspruche 58; 1984/26 1991/92 1993/67 96
Unterricht 1986/24; 1994747 1,

Unterrichtsbesuch 1993:’57

Unterschriftenliste 55

Unterstiltzungsbetrug 1992/114; 1994/49
Untersuchungsausschiisse 1994/ 14

Urlaubsreise nach Indien 1986/18; 1987/29

USA 1984/6; 1991/9; 1994/36 f,

Ubergangsbonus 1987/22 158874, 38; 1990758
Ubermittlung an nichtéffentliche Stellen 26, 31, 65, 121
Ubermittlung nichtsffentlicher Steflen an Behdrden 31
Uberpriifung von Beschiftigten 1993/91
Uberwachungstechniken 19907108

Uberweisungstriger 58, 81, 120; 1994/5, 30

Verbindungsdaten 1990/113; 1992/128, 130; 1993/13, 137;
1994712, 54

Verbraucherkreditgesetz 1990/35

Verbraucherschutz 1991/43

Verbrauchssteuer-Binnenmarktgesetz 1992/6

Verbrechensbekimpfungsgesetz 1994/4, 44

verdeckter Ermittler 1992/101

Verfahrensdokumentation 114

Verfahrensentwicklung 113

Verfassung von Berlin 1990/5, 7; 1991/4; 1992/20

Verfassung des Landes Brandenburg 1992/20

Verfassungsreform 199174 £.; 1994/3, 6

Verfassungsschutz 25, 35, 80 108, 120 1984/3; 1987/5; 1988/34;
1989/35, 45, 1990/61 1991/84 1993/43 79

Verfassungsschutzgcsetz 1985/3 8, 26, 29, 1986/30; 1989/8:
1992/14, 57, 69

Verfassungstreue -Uberpriifung 1991/35

Vergleichsmitteilungen s. Ortszuschlag

Vergleichswohnungen 1994/4

Verkehrszentralregister 1993/123; 1994750, 146

Verkehrszihlung 1985/11; 1986/9

Verletzlichkeit 1987/11

Vermessungsamt 1985/6; 1993/52

Vermieter 1992/76

Vernetzung s. Netze

Vernichtung von Dateniriigern 63, 115; 1988742, 1989/38; 1990/93

Verdffentlichung von IM-Namen 1994/5

Veréffentlichung von Verurteilungen 81

Versand von Schriftstiicken s, Postverkehr

Vertraulichkeit 111; 1984/9; 1985/23; 1986/27; 1987/28: 1988/31

Verurteilungen, Veréffeuthchuug 81

Verwaltungsrcform 1993/23, 49; 1994744, s. auch Modellbezirks-
amt

Verwaltungsnetz 1987/11; 1988/3, 15; 1989/40

Verwaltungsprozeﬁordnung 90

Verwaltungsverfahrensgesetz 1988/5

91



Abgeordnetenbans von Berlin - 12, Wahlperiode Drackeache 1275480

92

Verwechslungen 61

Verwertungsverbot 66; 1594/22

Videcaufzeichnungen 1986/13; 1988714, 1993/103

Videc-on-Demand 1994/55

Vieh- und Schlachthof Spandau 105

Virenbaukisten 1992/27

Virenbefall 1992/26

Vireopriifung 1992/27

Virusprogramme 1%38/4

Vilkerrechtliche Vereinbarungen 19927133

Voilkshegehren 55

Volkszihlung 1983 99, 100, 103, 120; 1984/3, 23

Volkszihlung 1987 1984/23; 1985/11; 1986/7; 1987/3, 5; 1988/8,
25, 27; 1989/28; 19906/66; 1994740

Volkszihinngsurteil 1990/9; 1991/74, 91

voﬂ;;g}ende Straftatenbekdmpfung  1990/55; 1991775, 81,
1 59

Vordrucke 53, 87; 1986/25; 1987/28; 1988/33; 1989/34

Vorfeldermittlungen 1994/30

Wachdienste 1993/51, 73

Wahlen 54, 55, 59, 68; 1985/17; 1989/29; 1990/62, 65
Wahlstatistik 1992/89

Wahlwiederholung 1993/129

Warnkartei 40

Whhlerliste s. Wahlen

Wiklerverzeichnis 1990/66

WAN (Wide Area Network) 1993/25

<Wenzen® 1990/74; 1991/98; 19927191

Wasserbuch 1990/82

Wassergesetz 1993/119

Wasseruhr 1987/16

WASt 1993/19

Weltbanktagung 1988/25

Werbung 28; 1992/130

‘Wertkarte 1993/36, 121

Wetibéwerbsunternehmen, Krankenhguser 112
Widerspruchsklausel 1990/13

Wirtschaftskriminalitiit 77; 1984/6; 1986/4
Wissenschaftsilause! 1990/88; 1991/118; 1992/125; 1993/126
Wohnberechtigungsschein 1990/44; 1991/67; 1993/59
Wohngeldverfahren, Dialogisierung 1990/743; 1994/17
Wohnung 100; 1988/16, 27; 1992776, 121; 1993/6, 9
Wohnungsamt 1989/19

Wohnungsbau-Kreditanstalt 1985/16
Wohnungsbau-Rechenzentrum 85, 120; 1984/17
Wohnungsbewerber, Fragebbgen 1990743
Wobnungsieerstand 1994/29
Wohnungsstatistikgesetz 1993/87

Wohnungsverkauf s. Umwandiung von Mietwohnungen
Wohnungsverlust, drohender 19937113

Write Once Read Many (WORM) 1594/10

Z#hlervergleichseinrichtungen 19927129

Zablungsverkehr 1987712, 34

Zenirale Bewerberdatei 1990/80

Zentrale Personendatenbank 1990/20, 24

Zentrale Vormundschaftskasse, UnterhaltsvorschuBkasse 85

ZER s. Zentrales Einwohnerregister

Zentrales Einwohnerregister 1990/23; 1991726, 46; 1992/37, 39;
1993/85

Zentrales Fahrzeugregister 1994717

Zentrales Schuldnerverzeichnis s. Schuldnerverzeichnis

Zeugenschutz 1990/75

Zeugnisse 1988/30; 1989/33; 1992/111

Zielrofnummer 1992/127: 1993/129

Zinsabschlaggesetz 199276

Z1S (Zollinformationssystem) 1993/14

Zugriffsberechtigung 55; 19%0/92

Zagriffskontrolle 86; 1585/8; 1990/91

Zurlickgenommene Asntrige 1593/59

Zustimmung s. Einwilligung

Zwangsvollsireckungsankiindigungen 1992/107

Zweckbindung 66, 1990/9; 1991/106; 1992/71, 87



	Berlin Drucksache 12/5480 (Seite 1)

