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1.  Aufgaben des Berliner Datenschutzbeanftragten

1.1 Entwicklung der Informationsverarbeitung im &ffentlichen
Bereich

Im folgenden berichte ich iiber die Ergebnisse meiner Tétig-
keit, iiber Anstinde und Datenschutzdefizite der Berliner Verwal-
tung und unterbreite Vorschlage, um aufgetretene Probleme zu
iiberwinden.

Der Anspruch jedes Biirgers, daB seine Rechte und schutz-
wiirdigen Belange beim Umgang mit den ihn betreffenden Daten
geachtet werden, soll damit verdeutlicht und fester verankert
werden.

Die vorgelegten Ergebnisse, insbesondere auf den Gebieten
des Gesundheitswesens, des Personalwesens und der 6ffentlichen
Sicherheit und Ordnung zeigen jedes fiir sich bereits wie notwen-
dig die Datenschutzkontrolle ist. Einzelne Fille konnen jedoch
nur richtig beurteilt werden, wenn man sie vor dem Hintergrund
einer rasch fortschreitenden technischen Entwicklung der Daten-
verarbeitung sieht, wie sie in Berlin etwa in der Erprobung Neuer
Medien allgemein erkennbar wurde. Dabei handelt es sich aller-
dings nur um einen Mosaikstein der zu erwartenden Gesamtent-
wicklung zu einer , Informationsgesellschaft“. Folgende Antriebs-
krifte bestimmen diese Entwicklung:

Das Preis-/Leistungs-Verhiltnis verbessert sich flir Datenverar-
beitungsprodukte stetig. Insbesondere gilt dies flir iiberwiegend
elektronische Geridte wie Zentraleinheiten und Arbeitsspeicher,
die heute computergestiitzt entwickelt und in Massen gefertigt
werden. Aber auch Gerite mit mechanischen Bestandteilen wer-
den trotz stetiger Weiterentwickiung im Preis-/Leistungs-Verhalt-
nis giinstiger, da sie in gréBeren Produktionsserien hergestellt
werden kénnen.

Selbst flir die Programme (Software), mit denen die Datenver-
arbeitungsanlagen betrieben werden, erscheint dieser Trend
moglich: Die Standardisierung von Programmen und Program-
mierverfahren und der zunehmend angebolene Komfort bei den
Programmiersprachen fiihren zu Rationalisierungseffekten bei
der Software-Herstellung, die sich auf Kosten und Qualitét der
Software positiv auswirken.

Die Konsequenzen dieses Trends liegen in der zunehmenden
Verbreitung von Datenverarbeitungs-Kapazititen. Mit den
bereits fiir wenige tausend Mark erhéltlichen ,Home-* oder ,Per-
sonal-“Computern haben leistungsfihige Datenverarbeitungs-
geriite bereits heute Einzug auch in kleinere Betriebe, ja im Ein-
zelfall schon in Privathaushalte gehalten.

Mikroprozessoren, die letzten Endes nichts anderes sind als
kleine Zentraleinheiten, sind heute nicht mehr als Steuerungs-
zentralen verschiedenster technischer Gerite (z. B. Verkehrsmit-
tel, Haushaltsmaschinen, Schreibmaschinen) wegzudenken.
Deutlich wird dies etwa durch die Ausriistung von Schreibsma-
schinen mit Speicherelemenien. Entsprechende Geriite sind
bereits im Landesbereich eingesetzt.

Die zunehmende und kaum kontrollierbare Verbreitung
qualitativ hochstehender Datenverarbeitung fiihrt dazu, da Zahl
und Umfang der Dateien zunehmen. Damit gewinnt die Frage
nach dem Datenschutz zunehmend an Bedeutung. Verschirft
wird die Situation dadurch, da immer mehr Dateien auf soge-
nannten On-line-Speichern (zumeist Festplatten) gehalten wer-
den, Insoweit kénnen Daten jederzeit direkt (ohne Einschaliung
einer Zwischeninstanz) abgerufen werden.

Die zweite beachtliche Entwicklung ist in der verstirkten
Verknipfung von Datenverarbeitungs- und Kommunikations-
technik zu sehen, die in dem Begriff , Informationstechnik zum
Ausdruck kommt. Sie fiihrt zy einer qualitativ neuen Form der
Datenverarbeitung, die sich rasch weiterentwickeln wird. Die
Verbesserung der Datenilibertragungsméglichkeiten, die zuneh-
mende Beherrschung von Rechnemnetzen, der Aufbau einer pas-
senden Infrastruktur? wird den Benutzer zunehmend unabhiin-
gig davon machen, in der riumlichen Nihe eines Rechenzen-
trums zu sein. Daten, die irgendwo im Netz gespeichert sind, sind

?) Kabelfernsehen, Glasfaserkabel — im Versuch wurde bereits eins Ubertragungs-
rate von einem Gigabit = 500( Schreibmaschinenseiten je Sekunde erreicht —

an den Schnittstellen jederzeit greifbar, wenn nicht MaBnahmen
zur Sicherung getroffen werden.

Der Trend kann dadurch gekennzeichnet werden, dal der
Computer zum Benutzer kommt, und dab potentiell die gesamte
Bevilkerung zum Benutzer wird.

Diese Trends, die fiir die absehbare Zukunft gelten kdnnen,
und fiir die grundsitzliche innovative Entwicklungen nicht mehr
gemacht werden miissen, treten heute bereits deutlich bei der Er-
probung von Bildschirmiext in Erscheinung: Der Biirger kann
iiber Telefon und Fernsehgerit bisher nicht erreichte Computer-
leistungen nutzen.

ZusammengefaBt ergibt sich:

Computerleistungen, die bisher vor allem Fachleuten
zugidnglich waren, werden schritiweise Allgemeingut. Diese so-
zial zu begriitBende Entwicklung birgt aber auch zusétzliche
Gefahren, da immer mehr Daten gespeichert und zuginglich ge-
macht werden, Daher muB sie sehr sorgfiltig beobachtet und in
die richtigen Bahnen gelenkt werden. Hierfiir wird es auch erfor-
derlich werden, Schutzvorschriften im Rahmen rechtlicher Rege-
lungen, z. B, bei den Neuen Medien, vorzusehen,

Die 6ffentliche Verwaltung trigt mit der Veraniwortung fiir den
Einsatz neuer Informationstechnologien auch die Mitverantwor-
tung fir die dem Einsatz vorausgehende und ihn begleitende Auf-
klirung der Bevolkerung. Gerade in ¢inem Stadtstaat wie Berlin
argeben sich hierfiir erhebliche Chancen, die in Zukunft verstirkt
genutzt werden sollten, aber auch Gefahren, gegen die man ge-
wappnet sein mub.

Die beachtlichen Perspektiven, die sich aus dem Fortschritt der
Datenverarbeitung ergeben, diirfen jedoch nicht den Blick dafiir
verstellen, daB auch die manuellen Datensammlungen ihre Be-
deutung nicht verlieren werden. Sie sind nicht zuletzt deshalb
weiterhin stark zu beachten, weil technische Entwicklungen auch
ihre Effektivitit steigern.

Noch nehmen moderne Formen manueller Datenverarbeitung,
z. B. Mikroverfilmung, trotz ihrer unbestreitbaren Vorteile einen
geringen Platz in der Verwaltungspraxis ein. Im Hinblick darauf,
daB solche Systeme den Vorteil der Aktualitdt automatischer Da-
tenverarbeitungsanlagen mit dem Vorzug geringen technischen
Aufwands kombinieren, wird die Bedeutung dieser Verwaltungs-
mittel jedoch noch anwachsen. Auch ist abzusehen, daB dieses In-
strument als ein durch Menschen lesbares Ein- und Ausgabe-
medium fiir die automatische Datenverarbeitung eine besondere
Bedeutung fiir die rationelle Datenhaltung erlangen kann.

Die ErschlieBung von Akten mit Hilfe der automatisierten
Datenverarbeitung wird der klassischen Aktenhaltung eine neue
Qualitit geben, die datenschutzrechtlich gewlirdigt werden mub.

Einzelne Verwaltungen neigen dazu, Anforderungen des
Datenschutzes mit dem Argument zurickzuweisen, sie
verarbeiteten die Daten in Verfahren, die nicht den
Datenschutzgesetzen unterlicgen. Da in automatischen Systemen
kaum Daten verarbeitet werden, die nicht auch an anderer Stelle
in Akten vorgehalen sind, kénnte eine derart formale Betrach-
tung in der Konsequenz zum Leerlauf der Datenschutzregelun-
gen filthren,

Dieser Betrachtung treten nicht nur die Datenschutzbeauftrag-
ten, sondern neuerdings auch die Gerichte entgegen. So hat das
Verwaltungsgericht Wiesbaden rechtskriftiz entschieden, dal
auch beim Bundeskriminalamt gefiihrte Akten, die iber Hinwei-
se in automatischen Verfahren erschlossen werden, dem
Datenschutzgesetz unterliegen®.

Die zweifellos faszinierende technologische Entwicklung bei
den Organisationsmitteln darf jedoch nicht dazu fiithren, daB die
klassischen Formen der Datenhaltung, die Aktensammlungen
und Karteien in ihrer Bedeutung fiir das staatliche Handeln
unterschitzt werden.

In den Aktensammiungen sind nach traditionellem Verstind-
nis samtliche anfallenden Vorgidnge aufzunehmen. Diesem
Vollstindigkeitsprinzip, das auch vor ausdriicklich falschen

¥ Deutsches Verwaltungsblatt 1981, S. 790 VG Wiesbaden, Urteil vom 11. 11. 1980
- IV/1 F. 79/79 -
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Akteninhalten nicht halt macht, entspricht die Tendenz, nach
Moglichkeit die Transparenz des Akieninhaltes zu verhindern.
Generelle Akteneinsicht, die ebenso wie die umfassende
Auskunft Giber in automatischen Dateien gespeicherte Daten als
.Magna Charta® des Datenschutzes zu betrachten ist, wird nur in
Bereichen gewiihrt, in denen sich entsprechende Interessen
hinreichend artikulieren konnten, so z.B. im Bereich der Perso-
nalakten, Allerdings wandelt sich hier ebenfalls das Verstindnis.
Inshesondere wird der Akteneinsicht durch die Rechtsprechung
zunehmende Bedeutung beigemessen. Ein bemerkenswertes Ur-
teil des Kammergerichts?’ schreibt das grundsitzliche Recht auf
Akteneinsicht in Fortfilhrung der Rechtsprechung des Bundesge-
richtshofes selbst im Bereich psychiatrischer Unterlagen fest.

Thren traditionellen Platz in der Verwaltungspraxis haben auch
Karteien, wobei der Ubergang von der Akte zur Kartei durchaus
flieBend sein kann. Beispiele sind hier auch die Aufnahme
verstiirkter und formatierter Vorblitter in Akten oder die
gleichzeitig mit Hilfe von Matrizen vorgenommene Fertigung von
Aktenstiicken und Karteien. Auch bei Karteien gilt, daB die
Volistindigkeit der Eintragungen, nicht aber deren Erforderlich-
keit im Vordergrund steht. So finden sich auf Karteikarten hiiufig
noch Eintragungen, dic in automatischen Systemen, die auf
Grund des Karteikarteneintrags erstellt wurden und parallel ge-
fiihrt werden, bereits geloscht sind oder gar nicht erst aufgenom-
men sind.

Bei meiner Beratungs- und Kontrolltitigkeit habe ich mich be-
miiht, auf die einheitliche Handhabung des Datenschutzes im au-
tomatisierten und im nicht automatisierten Bereich zu dringen.
Dieser Auffassung entsprechen w.a. Vorschriften, die bei der Re-
gelung des Datenschutzes nicht mehr zwischen der Datenhaltung
in Computern und Akten unterscheidens.

Es bleibt festzustellen, daB das Personlichkeitsrecht des
Biirgers sowohl durch die technologische Entwicklung als auch
durch im wesentlichen technikunabhiingige Datenhaltung betrof-
fen werden kann.

Bei der bevorstehenden Diskussion um eine Novellierung des
Bundesdatenschutzgesetzes sollte beriicksichtigt werden, da die
Biirger vor allem die Beseitigung von Beeintrachtigungen ihres
Persénlichkeitsrechts anstreben und flir sie dabei die Ursache
- z. B. falsche Datenhaltung im Computer oder in konventionel-
len , Vorgingen® - zweitrangig ist.

1.2 Titigkeitsbereiche des Berliner Datenschutzbeauftragten
Anrufungen durch jedermann

Die Zahl der Eingaben hat gegeniiber dem Vorjahr weiter zuge-
nommen. Uber die dabei aufgetretenen Fragen berichte ich
unter2. Die Anrufungen erstrecken sich nach der Hiufigkeit
geordnet insbesondere auf folgende Gebiete:

1. (1)¥ Offentliche Sicherheit und Ordnung

2. (2) Sozial- und Gesundheitswesen

3. (=) Justiz

4, (4) Schulen, Hochschulen, Kultur

5. (3) Behandlung der Personaldaten von Mitarbeitern der

offentlichen Verwaltung
Gegeniiber dem Vorjahr haben die Eingaben bemerkenswert
zugenommen, die den Bereich der Justizverwaltung betreffen.
In ca. 50 % aller Eingaben haben sich Mingel herausgestellt.
Den Bund, die Kirchen und den Bereich der Privatwirtschaft

betreffende Eingaben habe ich an die zustindigen Stellen
abgegeben.

Beratung und Kontrolie

FrwartungsgemdB waren von mir auch Beratungsaufgaben
nach § 21 Abs. 1 letzter Satz des Berliner Datenschutzgesetzes
gegeniiber 6ffentlichen Stellen in steigendem Maie wahrzuneh-
men. Zu den Schwerpunkien gehdrien

9 vom 1. Juni 1981 (20 U 96/81 KG) Neue Juristische Wochenschrift 1981 8. 2521 f
5 Neuerdings insbesondere das Sozialgesetzbuch Buch X
%) Die Reihenfolge nach dem Jahresbericht 1980 ist in Klammern dargestelit

4

— die Konsequenzen des seit Anfang 1981 gelienden Sozialge-
setzbuches Buch X, die zu vielfiltigen rechtlichen und prak-
tischen Fragen gefuhrt haben,

— die Behandlung von Gesundheitsdaten.

Mit der Aufnahme systematischer Kontrollen von Datenverar-
beitungsverfahren kann es notwendig werden, zahlreichen Ein-
zelfillen nachzugehen. So fielen bei der stichprobenartigen
Uberprifung einer einzigen sensitiven Datengruppe des automa-
tisierten Binwohnerwesens allein 50 Fille an, in denen die
Unrichtigkeit von Daten festgestellt wurde und die Korrektur
veranlaBt werden muBte. Auf diesen Fall wird unter 2.2 noch
ndher eingegangen,

Offentlichkeitsarbeit

Die anhaltende, lebhafte Beteiligung der Offentlichkeit am
Datenschutz ist bemerkenswert. Soweit mdglich, haben sich
meine Mitarbeiter und ich auch in diesem Jahr an der
Sffentlichen Diskussion tiber Datenschutzfragen, u.a. durch Vor-
triige und Verdffentlichungen beteiligt. So hat im Frithjahr 1581
gine gut besuchte Podiumsveranstaltung iiber den Datenschutz
im Gesundheitswesen stattgefunden, an der u.a. auch der
Bundesbeauftragte teilnahm. Die Diskussion wurde im Mitt-
wochsforum des SFB {ibertragen. Weiter konnte ich in der
$FB-Expertenrunde datenschutzrechtliche Fragen beantworten.
Insbesondere im AnschiuB an diese Sendung haben sich noch
iahlreiche Blrger an mich gewendet.

Fiir den &ffentlichen Bereich habe ich bereits zum vierten Mal
ein Seminar an der Verwaltungsakademie durchgefiihrt, sowie
dort eine Projekigruppe beraten, die Vorstellungen iiber den Um-
gang mit nicht automatisierten Datensammlungen entwickelt hat.

Im Oktober habe ich ein Datenscheckheft herausgegeben. Es
ist als Hilfsmittel (lir den Birger gedacht, das ihm den Umgang
mit den Behiirden erleichtern soll,

Die starke Resonanz? ld8t erkennen, dall die in der
Vergangenheit vielfach beobachtete geringe Zahl von Bilrgeran-
fragen bei den speichernden Stellen auch damit zu erkldren ist,
daB das sehr komplizierte Datenschutzrecht die Biirger nicht
ohne weiteres in die Lage versetzt, von ihren Rechten Gebrauch
zu machen. Sie bendtigen dazu leicht verstindliche Hilfsmittel.

Durch die Benutzung des Scheckheftes von sehr vielen Blirgern
ist auch offenbar geworden, wie sich einzelne Stellen auf Fragen
der Biirger cingestellt haben.

Aufban der Dienststelle

Der Aufbau der Dienststelle fiel von vornherein in die Phase
zunehmender haushaltsméiBiger Beschrinkungen. Damit war fiir
mich eine sehr vorsichtige Personaldisposition geboten. Ange-
sichts des stindig steigenden Arbeitsanfalles fihrte dies in die-
sem Jahr zu ganz erheblichen Belastungen und Engpissen,

Auch bei Anlegung cines strengen MaBstabes erscheint mir
die schrittweise Erweiterung um zwei Planstellen, wie ich sie von
vorpherein vorgesehen hatte, notwendig. Vordringlich ist die
Schaffung einer A 13 S-Stelle, um u. a. die gerade in letzter Zeit
im Bereich der technischen und organisatorischen Uberpriifun-
gen stark gestiegenen Aufgaben bewiltigen zu kénnen.

2. Kontrolle der Einhaltung der Datenschutzverschriften

— Schwergunkte im Berichtszeitraum —

Die fiir 1981 vorgesehenen Schwerpunkte® Personaldaten,
dffentliche _Sicherheit und Strafverfolgung, Gesundheitswesen
und erste Uberpriifungen von Rechenzentren und Rechenstellen
konnte ich — wie vorgesehen — in Angriff nehmen.

2.1 Gesundheitswesen

Zahlreiche Vorgidnge haben mich veranlafit, zu priifen, ob Art
und Umfang der Erhebung von Gesundheitsdaten, ihre Samm-

) In einer Woche war die erste Auflage von 6.500 Stiick vergriffen, so dal cine
Nachauflage von nochmals 6.500 Stiick erstellt werden muBte, die inzwischen
ebenfalls vergriffen ist.

8) g1, Jahresbesicht 1980, 5.1 (8. L7)
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lung in zentralen automatisierten Registern und ihre Ubermitt-
lung an Dritte etwa fiir Zwecke der Sozialverwaltung und der For-
schung sowie ihre Aufbewahrung den Datenschutzbestimmun-
gen entsprechen. Dabei ist zu bericksichtigen, da neben den
Vorschriften der Datenschutzgesetze die irztliche Schweige-
pflicht als besondere Form der Verpflichtung zur Wahrung des
Datengeheimnisses besteht. Obgleich sie dem Inhalt nach nicht
geregelt ist (§ 203 StGB setzt sie voraus®), kann sie 7u einer Be-
schrinkung der Zulédssigkeit von Datenlibermittlungen auch dann
fiilhren, wenn diese nach den Vorschriften der Datenschutzge-
setze zuldssig wire.

Folgende Fille sind hervorzuheben:

Forschungsprojekt ,,Europiische Erfassung von Mifibildungen und
Mehrlingen* (EUROCAT)

Der Rat der Europiischen Gemeinschaft hat ein ,Zweites
Programm fiir Forschungsaktionen im Bereich Forschung in Me-
dizin und Gesundheitswesen” beschlossen'™. Dazu gehdrt u.a.
eine ,mehrjihrige konzertierte Aktion* fiir dic perinatale Uber-
wachung. Mit ihrer Hilfe soll das Risiko einer vorgeburtlichen
Schidigung festgestellt und verringert werden. An diesem Projekt
beteiligen sich auf deutscher Seite Hessen und Berlin (Freie
Universitit, Klinikum Steglitz ~ Frauenklinik -). In Berlin ist ein
umfangreicher Fragebogen erstellt worden, der 69 Gruppen
personenbezogener Daten enthélt: U. a. detaillierte Angaben zum
Kind, iiber die Mutter (z.B. vorausgegangene Geburten, MiBbil-
dungen in der Familie, chronische Krankheiten, Krankheiten
wihrend der Schwangerschaft, Nikotin, Alkohol, Suchimittel),
zum Vater und {iber die festgestellten MiBbildungen (genaue
Klassifikation nach der British Paediatric Classification) sowie
die Art der Vererbung.

Die Daten sollen in Gesprichen mit den betroffenen Miittern
erhoben, jeweils in regionalen Registern gesammelt und auBer-
dem nach Belgien an eine Zentrale an der Universitit Loewen
{ibermittelt werden.

Belgien gehdrt zu den westeuropdischen Lindern, die bisher
{iber keine Datenschutzbestimmungen verfiigen.

In Berlin sind 20 offentliche und private Kraznkenhiuser
beteiligt, in denen Entbindungsabteilungen bestehen.

Auf die Berliner Beteiligung an dem Projekt bin ich nicht
durch die zustindigen Stellen, sondern durch einen Hinweis aus
dem Publikum einer 6ffentlichen Veranstaltung im Februar 1981
aufmerksam gemacht worden.

Meine Ermittlungen haben folgendes ergeben:

Das Verfahren sah vor, da Daten der Kinder und der Eltern
- ohne Wissen der Betroffenen - in unzureichend anonymisierter
Form nach Belgien zur zentralen Speicherung iibermitteit wer-
den. Die Erhebungen liefen im Januar 1981 an.

Das geplante Verfahren verstéBt gegen § 11 Berliner Daten-
schutzgesetz, da fir die Ubermittlung weder die Einwilli-
gung der Betroffenen noch eine ausreichende Rechtsgrundlage
vorliegt, Der BeschluB des Ministerrates kommt - unabhingig
von der Frage seiner Rechtsqualitdt - als Rechtsgrundlage nicht in
Betracht, da er lediglich die Férderung fremder MaBnahmen zum
Gegenstand hatte und nicht die Rechtsgrundlage fiir das Projekt
selbst darstellt.

Der flir das Projekt Verantwortliche beim Klinikum Steglitz,
Frauenklinik, erkldrte sich bereit, die datenschutzrechtlich erfor-
derlichen Verinderungen an dem Verfahren vorzunehmen.,

Auf meine Anregung hin wurde vereinbart, daB nach Belgien
lediglich hinreichend anonymisierte - d. h. nicht personenbezo-
gene - Daten iibermitielt werden.

Im {brigen wurde sichergestellt, dal die Mitter vor der
Datenerhebung die Informationen erhalten, die erforderlich sind,
um eine wirksame Einwilligung erteilen zu kdnnen.

% Vgl. zur Auslegung auch die Berufsordnung der Arztekammer Berlin v.
02.02. 1978 Amtsblatt Nr. 23 §. 527 ff.

0 Amisblatt der Europiischen Gemeinschalten (ABL) Nr. L 52 vom 23. Februar
1978, S. 20 und ABL Nr. 1. 43 vom 14. Februar 1981, 8. 12

Die Einhaltung der Datenschutzbestimmungen werde ich auf-
grund von Stichproben Gberpriifen. Eine Meldung zum Dateien-
register ist inzwischen erfolgt.

Wenn ich auch nachtriglich die erforderlichen MaBnahmen
durchsetzen konnte, so wird das Datenschutzdefizit in diesem
Bereich anhand folgender Punkte deutlich:

— Ich habe von der Beteiligung Berlins an dem Projekt zufillig
erfahren.

— Die Krankenhiuser haben - soweit ersichtlich - an dem
Verfahren ohne Einwiinde mitgewirkt.

— Weder bei der EG noch bei den anderen beteiligten Stellen
sind die Datenschutzbelange von vornherein hinreichend be-
riicksichtigt worden.

Krebsregister

Der Senator {ir Gesundheit und Umweltschutz ist an mich
herangetreten, mit der Bitte, die Datenschutzprobleme einer
Registrierung von Gesundheitsdaten, insbesondere die Proble-
matik von Krebsregistern, zu erértern.

Ausgangspunkt fiir Uberlegungen ist die in Berlin seit langem
vorhandene Sammlung von Paten Krebskranker, die der nachge-
henden Fiirsorge (8§ 24, 26 Gesundheitsdienst-Gesetz) unterlic-
gen, Diese Daten werden einmal bei den Gesundheitsimtern ge-
fiihrt, die sie von den Krankenhiusern auf Grund von , Einwilli-
gungserklirungen“ der Patienten in der Aufnahmeverhandlung
erhalten. Beim Senator fir Gesundheit, Soziales und Familie wird
ein Doppel gesammelt, so daBl dort eine zentrale Kartei Uiber alle
in Berlin der nachgehenden Fiirsorge unterliegenden Krebs-
patienten bestcht,

Soweit die Register ausschlieBlich der Nachsorge dienen, halte
ich sie grundsiitzlich fir datenschutzrechtlich zulissig.

Die Einwilligung als Grundlage einer Dateniibermittlung und
Speicherung setzt allerdings voraus, dal der Einwilligende iiber
die Konsequenzen seiner Einwilligung aufgekliart wird, Dies
erscheint auf Grund meiner bisherigen Erfahrungen zweifelhaft.
Eine Verbcsserung der Einwilligungserkiirung - etwa durch
Aufnahme eines Hinweises auf die Ubermittlung an die Gesund-
heitsimter - kann diese Zweifel jedoch beseitigen. Die Einwilli-
gung in Datenlibermittlungen zum Zwecke der Nachsorge wird
auch nicht dadurch unwirksam, daB in besonderen Fillen der
Patient aus medizinischen Griinden iiber seinen wahren Gesund-
heitszustand im Unklaren belassen wird!), In diesen Ausnahme-
fillen kann es fiir eine wirksame Einwilligung des betroffenen Pa-
tienten in eine Dateniibermittlung, die ausschlieBlich seinen In-
teressen dient, ausreichen, daB er den Zweck der Ubermitttung
kennt.

Klinische Nachsorgeregister wiren entsprechend zu beur-
teilen.

Die Beurteilung der Register dndert sich jedoch, soweit sie
nicht nur dem Interesse des individueli Betroffenen, sondern
dariiber hinaus auch Gffentlichen Interessen, etwa der epidemio-
logischen Forschung oder der Planung von Gesundheitseinrich-
tungen dienen. Hier sind an die Wirksamkeit der Einwilligung re-
lativ hohe Anforderungen zu stellen: Sie setzt die Kenntnis vom
Inhalt der iibermittelien Daten ebenso voraus, wie die Informa-
tion iiber den Zweck der Ubermittlung. Ein Patient, der iber
seinen wahren Gesundheitszustand nicht informiert ist, kann
daher eine soiche Einwilligung nicht wirksam erteilen.

Selbst wenn man unterstellt, da fir die Durchfithrung
epidemiologischer Forschungsvorhaben und fur die Planung von
Gesundheitseinrichtungen regelmiéBig die Kenntnis anonymisier-
ter Daten ausrcicht, ergeben sich erhebliche Probleme. Zwar ist
die Ubermittlung anonymisierter Daten an Forschungs- und
Planungseinrichtungen datenschutzrechtlich zuléssig, die Anony-
misierung der Daten durch die erhebende Stelle, etwa den
behandelnden Arzt, wirft jedoch regelmiBig personelle und nicht
zuletzt finanzielle Fragen auf. Insbesondere die Nachmeldung

1) Das Recht des Patienten auf Auskunft und Einsichinahme in die Krankenakten
ist inzwischen auch von der Rechtsprechung anerkannt (vgl. Bundesgerichtshof,
Neue Juristische Wochenschrift 1978, 5. 2337
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von Daten im Rahmen von Langzeitstudien diirfie zum Teil
uniiberwindliche Schwierigkeiten bereiten.

So stellte sich die Frage, ob nicht eine gesetzliche Regelung zur
Bereitstellung der fiir die Forschung und Planung erforderlichen
Daten erwogen werden soll, Denn die Aufnahme von hochsensiti-
ven Gesundheitsdaten in ein Register, das iiber den urspriing-
lichen Zweck der Behandlung hinausgeht, stellt rechtlich einen
Eingriff in die Persnlichkeitstechte der Betroffenen dar. Ein
derartiger Eingriff wire nur auf Grund sines Gesetzes ruldssig.
Niemand wird das Interesse der Allgemeinheit an einer verstirk-
ten Forschung, z.B. auf dem Sektor der Krebsbekimpfung,
leugnen konnen, Diesem Interesse kann jedoch die besondere
menschliche Situation dessen entgegensiehen, der bereits durch
die Krankheit getroffen ist und nun auch noch befiirchtet, zum
Forschungsobjekt degradiert zu werden. Die Abwigung dieser In-
teressen ist dem Gesetzgeber vorbehalten. Dalt es sich hierbei um
eine schwierige Aufgabe handelt, macht auch der 1981 gefalite
Beschlup der Hauptversammiung der drztiichen Vercinigung
JHartmannbund® deutlich:

Die Delegierten des Hartmannbundes fordern, daB die
srztliche Schweigepflicht auch bei Forschungsvorhaben beachtet
wird.

Sie bekriftigen die Aussage des 84. Deutschen Arztetages,
wonach auch das steigende Interesse an der Krankheitsursachen-
forschung das Verfligungsrecht des Patienten iiber seine person-
Yichen Daten nicht auBer Kraft setzen kann. Daraus folgt, daB
behandelnde Arzte Patientendaten auch fiir Forschungszwecke
nur mit Einwilligung der betroffenen Patienten oder in anony-
misierter Form weitergeben diirfen.

Es wird erneut an den Gesetzgeber in Bund und Landem
appelliert, die schutzwiirdigen Belange der Biirger nicht durch
immer neue Ausnahmen oder spezialgesetzliche Regelungen ab-
zubauen oder einzuengen.”

Ergebnis

Die Fithrung von Krebsregistern zum (ausschlieBlichen) Zweck
der Nachsorge ist mit Einwilligung des Patienten zulissig.

Es sollte in absehbarer Zeit geklirt werden, ob dariiber hinaus
zum Zwecke der epidemiologischen Forschung und der Planung
vor Gesundheitseinrichtungen die Einrichtung eines zentralen
Krebsregisters gesundheitspolitisch erforderlich ist.

Aus der Sicht des Datenschutzes sollten bei einer Entschei-
dung folgende Gesichtspunkte beriicksichtigt werden:

- Die Sammlung personenbezogener Daten in zentralen
Registern betrifft entscheidend das Grundverhéltnis Arzt-
Patient. Jede Information, die eine dritte Stelle Giber den
Gesundheitszustand des Patienten von diesem Register
direkt oder indirekt crhilt, kann das Verhiltnis des Patienten
zu scinem Arzt belasten,

~ Daher ist die Sammlung personenbezogener Gesundheits-
daten in zentralen Registern soweit wie maéglich zu beschrin-
ken.

- Die Datenverarbeitung sollte in ailer Rege!l nur mit Einwilli-
gung des Betroffenen erfolgen.

— Ftwaige Ausnahmen sollten eng umgrenzt werden.
— In jedem Fall soll der Patient ein Auskunftsrecht haben.

- Ein Gesundheitsregister, dessen Zweck iiber die unmittel-
bare Behandlung hinausgeht, setzt eine konkrete Giiterabwi-
gung zwischen dem Arztgeheimnis und dem epidemiologi-
schen Forschungsinteresse voraus, und wére nur auf Grund
eines speziellen Gesetzes zuldssig.

Ich gehe daven aus, daB ich frishzeitig beteiligt werde, sofern in
Berlin entschieden wird, einen Gesetzesentwurf vorzubereiten.

Sonstige Forschungsverhaben

Daneben bin ich auch mit anderen Forschungsprojekten aus
dem Gesundheitsbereich befaBt gewesen. So etwa mit Vorhaben
{iber Wohngruppen Behinderter, spezielle gesundheitliche Risi-
ken auslindischer Frauen, wissenschaftliche Nachuntersuchun-

6

gen fritherer Patienten und Erfassung und Auswertung von
Schulsportunfillen.

in diesen Fillen entstand die Frage, wo eine sachgerechte
Grenze zwischen den Interessen des Einzelnen an seinen
Gesundheitsdaten und den Interessen des Forschers gezogen
werden soll, ob Einwilligungserkldrungen der Betroffenen beige-
bracht werden miissen oder bereits abgegebene Erkldrungen aus-
reichen. Diese Abgrenzung konnte in den einzelnen Fillen auch
gefunden werden.

Dic Schwierigkeit besteht jedoch darin, daB cine spezielle
Norm iiber die Behandlung datenschutzrechtlicher Fragen im
Forschungsbereich fehlt. Ich gehe jedoch davon aus, daB im Rah-
men der Novellicrungsdebatte iber das Bundesdatenschutzge-
setz auch dieser Fragenkomplex erortert und iber die Schaffung
einer Forschungsklausel auf Bundesebene entschieden wird, an
der sich die Landesgeselzgeber orientieren kénnen.

Krankenhiiuser

Die Erhebung, Speicherung und Ubermittlung von Patienten-
daten durch das Krankenhaus bedarf besonderer Sorgfalt. DaB
auch in diesem Bereich die Anpassung an den Datenschutz noch
nicht volistindig volizogen ist, wird im folgenden deutlich. Dabei
wird zugleich erkennbar, dall eine Reihe weiterer Fragen des
Datenschutzes im Krankenhausbereich in naher Zukunft geklart
werden mu8.

Der Senat hat cine ,Allgemeine Anweisung iiber Aufnahme,
Aufenthalt und Entlassung von Kranken in den Krankenhiusern
des Landes Berlin (Aufenthaltsanweisung)” erlassen, zu der ich
vorher Stellung genommen habe. Ziel meiner Siellungnahme war
&8, klarzustelien, in welchem Rahmen der Patient selbst entschei-
den kann, an wen seine Daten iibermitte!t werden.

Ein Beispiel hierfur ist die Ubermittlung von Patientendaten an
die Krankenversicherung. Im Hinblick darauf, daB jedermann die
Moglichkeit hat, den Krankenhausaufenthalt selbst zu bezahlen,
ist die Ubermittlung von Patientendaten an die Krankenversiche-
rung nicht schon durch den Behandlungsvertrag gedeckt. Viel-
mehr setzt die Zuldssigkeit eine gesonderte Einwilligungser-
klirung des Patienten voraus. Nunmehr ist in dem Vordruck fiir
den Behandlungsvertrag {Aufnahmeverhandlung) eine entspre-
chende Erklirung enthalten, die gegebenenfalls vom Patienten
gestrichen werden kann.

Nach einer Eingabe von Nachbarn eines Stidtischen Kranken-
hauses konnen Mitteilungen iiber die im Krankenhaus mit
Genehmigung der Deutschen Bundespost betriebene Personen-
rufanlage iiber herkémmliche Rundfunk- und teils auch Fernseh-
gerite empfangen werden. Das Krankenhaus muBte ich im Inter-
esse des Schuizes der Patientendaten darauf hinweisen, dali sensi-
tive Patienten- aber auch Personaldaten nicht durch die Anlage
{ibermittelt werden diirfen, solange nicht garantiert werden kann,
daB unbeteiligte Dritte von diesen Daten keine Kenntnis erhal-
ten.

Hiiufig st unbekannt, daB bereits die bloBe Tatsache des
Aufenthaltes eines Patienten in einer Krankenanstalt der drzt-
lichen Schweigepflicht unteriiegt. Grundsiitzlich ist daher die
Auskuntft iiber den Aufenthalt eines Patienten nur zulassig, wenn
dieser eingewilligt hat oder ein Gesetz die Ubermittlung
zuldBt!?).

Von einem Biirger wurde ich darauf aufmerksam gemacht, daB
in seinem Keller ca. 100 Krankenakien einer psychiatrischen
Klinik lagern. Die Akten stammiten aus den Jahren 1977 bis 1980
und befanden sich in einem Karton. Sie enthielten u. a. Kranken-
blitter, Rontgenaufnahmen, Krankenberichte, Einwilligungs-
erklirungen, Einweisungen, handgeschriebene Lebensldufe, An-
trige fiir Gebrechlichkeitspflegschaften, Alkoholanamnesen,
Aufnahmeberichte, Aufnahmebefunde der Neurologisch-Psy-
chiatrischen Abteilung, EKG, Intelligenztests, Krankengeschich-
ten, Anfragen der Gesundheitsamter, Uberweisungen mit Unter-
suchungsberichten, Verordnungen, Beurlaubungen, Begleit-
scheine fiir Untersuchungsmaterial, Ausgangsbogen und Aus-
gangskarten.

12) Fiir die polizeiliche Fahndung vgl. die Entscheidung des Bundesverfassungs-
gerichts Band 32 S. 373, 381
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Damit sind in den Akten Daten hichster Sensitivitdt enthalten,
da sie iiber threm Charakter als medizinische Daten hinaus
Suchtkranke (insbesondere Alkoholkranke) betreffen und ihre
Kenntnisnahme durch Unbefugte zu schwersten Beeintrdch-
tigungen schutzwiirdiger Belange der Patienten fithren konnen.

Soweit in den Akten Daten enthalten sind, die aus Dateien
stammen, stellt die Entfernung der Akten aus dem Verfiigungs-
bereich des Krankenhauses einen Bruch des Datengeheimnisses
(88 8, 6, 11 Berliner Datenschutzgesetz) dar. Im {ibrigen liegt
objektiv ein Verstol gegen § 203 Abs. 1 Strafgesetzbuch vor.

Gegen den mutmaBiichen Téter wurde ein Ermittlungsverfah-
ren eingeleitet, das jedoch vorldufig eingestellt werden mubfte, da
sich der Verdichtige nicht mehr im Inland befindet.

Die Vorkommnisse haben in dem betroffenen Krankenhaus
dazu gefiihrt, dafl Vorkehrungen zur Reorganisation der Kranken-
aktenhaltung getroffen worden sind.

Bei Gelegenheit werde ich - auch in anderen Krankenanstal-
ten - die ordnungsgemiBe Aufbewahrung der Unterlagen iber
die Patienten iiberpriifen.

Die Behandlung psychiatrischer Daten

Hiufig fiihlen sich Bilrger iiber den Umgang mit solchen Daten
in ihren Personlichkeitsrechien verletzt, die in psychiatrischen
Gutachten enthalten sind. Entsprechende Eingaben betrafen die
Bereiche Personalwesen, Familienfiirsorge, Behindertenfiirsorge
und Schulwesen.

Bei der Erhebung, Speicherung und Ubermittlung psychia-
trischer Datern, insbesondere fir psychiatrische Gutachten muf
beachtet werden, daB

— diese Daten besonders sensitiv sind und jede miBbriuchliche
Verwertung zu erheblichen, gegebenenfalls irreparablen
Schiiden fithren kann,

— die wissenschaftlichen Erkenntnisse iiber Krankheitsbilder
und sichere Anzeichen von psychiatrischen Erkrankungen
einem erhéblichen Wandel upterliegen.

Daraus ergibt sich die Notwendigkeit duBerster Vorsicht in
allen Phasen der Datenverarbeitung. Um den Datenschutz in
diesem kritischen Bereich zu fordern, habe ich Kriterien fur die
datenschutzrechiliche Beurteilung der Erhebung, Speicherung
und Ubermittiung psychiatrischer Daten, inshesondere in
psychiatrischen Gutachten, zusammengestelt, die fir Zwecke
der Verwaltung von Dienststellen des Landes Berlin bengtigt wer-
den'?. Diese werde ich bei Beratung und Prilfung zugrundelegen.

Die Verwendung von Verdrucken im Gesundheitsdienst

Auf Grund mehrerer Eingaben hatte ich mich mit der Frage zu
beschifligen, wie die Fragebogen flir amisérziliche Untersuchun-
gen zu beurteilen sind. AnlaB war einmal der vom Senator fiir
Justiz - Arztlicher Dienst - verwendete zweiseitige - sehr detail-
lierte - Fragebogen, der auch fir die 6-monatige Beschiiftigung
von Praktikanten verwendet worden ist. Der Fragebogen war mit
einer genercllen ,Erklirung® verbunden, wonach der Bewerber
pauschal alle Stellen von der drztlichen Schweigepflicht entbin-
det. Gegen zahlreiche Einzelfragen sowie die im Formular enthal-
tene Erklirung habe ich datenschutzrechtliche Bedenken er-
hoben mit der Folge, daB der Senator IGr Justiz sich bereit
erklirte, diesen Fragebogen flir Praklikanten einzuzichen.

Was die Verwendung fiir andere Personen angeht, gilt folgen-
des: .

Verschiedens Biirger haben ebenfalls Einwiinde gegen den
Vardruck erhoben, der allgemein zur vertrauensirztlichen oder
amtsirztlichen Untersuchung vom 6ffentlichen Gesundheits-
dienst verwendet wird. Die Bedenken, die ich gegeniiber dem
damaligen Senator fiir Gesundheit und Umweltschutz geduBert
habe, fiihrten zu einer Neugestaltung des Erhebungsbogens, die
die Belange des Datenschuizes hinreichend beriicksichtigt.

13) pie Kriterien sind ats Anlage 1 beigefiigt

Folgende datenschutzrechtliche Anforderungen hatte ich ge-
stellt:

— Daten diirfen nur erhoben werden, soweit sie fiir die Aufgabe
erforderlich sind.

— Einwilligungen zu Auskiinften kénnen nicht pauschal einge-
holt werden.

— Det Biirger muf in der Lage sein, Art und Umfang der mit
der Einwilligung verbundenen Konsequenzen zu iibersehen.

2.2 Offentliche Sicherheit und Ordnung

Landesmeldegesetz

Auf Grund des vom Bundestag verabschiedeten Melderechts-
rahmengesetzes ergibt sich fur die Linder die Notwendigkeit, ihre
Meldegesetze neu zu fassen.

Dementsprechend wird im Auftrag der Innenministerkonfe-
renz ein Musterentwurf fiir ein Landesmeldegesetz von einem
AusschuB vorbereitet. Die Datenschutzbeauftragten haben zu
diesem Vorhaben detaillierte Vorstellungen hinsichtlich der Aus-
gestaltung des Datenschutzes in den Landesmeldegesetzen be-
schlossen:

Sie wollen erreichen, daB die in dem vom Bundestag ver-
abschiedeten Melderechtsrahmengesetz vorgesehene Zielset-
zung, das Einwohnermelderegister nicht als universelles Verwal-
tungsinformationssystem zu verwenden, auch im Bereich der
Landesmeldegesctze beibehalten wird. Die Phase der Umsetzung
des Bundesmelderechtsrahmengesetzes in das Landesrecht birgt
eine Reihe von Gefahren fir den Datenschutz. Diese wollen die
Datenschutzbcauftragten mit ihren Vorschlidgen vermeiden.

Sie betreffen vor allem;

den Umfang der Speicherung von Daten

die Ordnungsmerkmale (frither: LPersonenkennzeichen®)
Art und Umfang der Meldepflicht

die Mitwirkungspflicht des Wohnungsgebers bei der An-und
Abmeldung

§

die Dateniibermittlung.

Meine Bedenken und Vorschlige habe ich im Mai 1981 in
ciner detaillierten Stellongnahme dem Senator fir Inneres
mitgeteilt.

Dabei habe ich die Notwendigkeit hervorgehoben, den direk-
ten Anschlul von Abfragestationen an das Einwchnersystem
konkret zu regeln. Im Einzelfall solite durch Verordnung geregelt
werden, welche Daten fir den Abruf durch andere Stellen bereit-
gehalten werden diirfen.

Gerade in Berlin wirft die zunehmende Anzahl von gemei-
deten Auslindern die Frage auf, inwieweit es moglich ist, die
korrekte Schreibweise der auslindischen Namen auch im auto-
matisch gefithrten Melderegister - in Berlin der Einwohnerdaten-
bank - darzustelien, Fiir eine solche MaBnahme spricht das per-
sdnliche Interesse der Personen mit auslindischen Namen an der
korrekten Schreibweise ihres Namens und das &ffentliche Inter-
esse an der eindeutigen Identifizierbarkeit der Personen iiber den
Namen. Die Wahrung dicser Interessen ist insbesondere im Hin-
blick auf eine zukiinftige Automatisierung des Personenstands-
wesens von Bedeutung.

Technische und dkonomische Einwiinde, die einer Speicherung
bisher entgegengehalten worden sind, bestehen angesichts nor-
mierter Verfahren zur Speicherung diakritischer Zeichen und
neuerer Entwicklungen im Bereich druckender Ausgabemedien
nicht mehr. Deshalb sollte bei der Konzeption des neuen Daten-
satzes fiir das Einwohnerwesen die korrekte Reprisentation aus-
lindischer Namen auch dann beriicksichtigt werden, wenn ein
korrekter Ausdruck noch nicht sofert moglich ist.

Meine Vorstellungen werde ich auch in die Stellungnahme
cinflieBen lassen, die ich zu dem Entwurf fiir ein Landesmelde-
gesetz abgeben werde, den mir der Senator fiir Inneres inzwischen
ubersandt hat.
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Meldewesen

Anfang Mai erhielt ich cine Eingabe, mit der geriigt wurde, da
ein Wahlberechtigter fir die Wahlen am™ 10. Mai 1981 keine
Wahlberechtigungskarte erhalten habe.

Die Ermittlungen ergaben, daB eine Eintragung im Einwohner-
datensatz des Biirgers vorlag, nach der der Betreffende wegen
geistiger Gebrechen unter Pflegschaft stand. Ein entsprechender
Beschlull eines Amtsgerichts war jedoch nicht ergangen. Das an-
gegebene Aktenzeichen bezog sich auf eine andere Person, deren
Pflegschaft korrekt in der Datenbank eingetragen war. Da die Fin-
tragungen fiin{ Jahre zuriicklagen, war eine genaue Rekonstruk-
tion der Vorgiinge bei der Fehleintragung nicht mehr méglich,
Alles deutet jedoch darauf hin, dail der Eintrag erst in
einem falschen Datensatz vorgenommen, und dafl nach einer
spateren Uberpriffung diec Eintragung im richtigen Datensatz
wiederholt wurde. Diese Annahme wird dadurch gestiitzt, daB die
zwolfstelligen Aktenzeichen in beiden Fillen sehr dhnlich sind.
In einem solchen Fall ist die Fehleintragung nur durch Zufall zu
entdecken, so daB eine Loschung der Fehleintragung nicht erfol-
gen konnte. Auch die Verwendung einer Prufziffer im Aktenzei-
chen hatte in diesem Fall versagt, da auch dieser Teil identisch
war.,

Der festgestellte Mangel ist hochstwahrscheinlich auf mensch-
liches Versagen zuriickzuflihren, welches typischerweise beim
Umgang mit Computern aufireten kann.

Bei meinen Uberpriffungen im Zusammenhang mit der
genannten Eingabe stieB ich jedoch auf weitere Mingel und Un-
genauigkeiten bei der Behandlung von Pflegschaftseintragungen
in der Einwohnerdatenbank.

So wurden mir bei einer Umfrage von den Bezirkseinwohner-
amtern insgesamt 50 Personen genannt, denen zur Wahl am
10. Mai 198} entweder Wahlunterlagen zugesandt wurden, ob-
woh! sie wegen peistiger Gebrechen unter Pflegschaft standen
oder keine Wahlunterlagen zugesandt wurden, weil in der Daten-
bank fehlerhaft WahlausschluBgriinde vermerkt waren. Weiterhin
erhielt ich den Hinweis, daB zahlreiche Fille dieser Art ohne for-
melle Einspriiche vor der Wahl bereinigt worden waren, ohne dal3
die Namen nachtriglich feststellbar sind, und da mit einer rela-
tiv hohen Dunkelziffer zu rechnen sei.

Bei der Uberpriifung habe ich folgendes festgestellt:

1. Der Fehler wurde in der Mehrzahl aller Fiile durch Min-
gel des Belegflusses zwischen den die Pflegschaft oder die
Aufhebung der Pflegschaft verfiigenden Amtsgerichten und
den Bezirkseinwohnerimtern verursacht, wie er flir die
sogenannten Mitteilungen in Zivilsachen vorgeschrieben ist.
Entsprechende Entscheidungen der Amtsgerichte haben die
Einwohnerdatenbank nicht erreicht, so daB bestehende
Pflegschaften wegen geistiger Gebrechen nicht eingetragen
waren oder aufgehobene Pflegschaften wegen geistiger Ge-
brechen nicht geléscht worden waren, Welche Stellen fiir den
Mangel des Belegflusses im einzelnen verantwortlich sind,
lieB sich nachtriglich nicht feststellen,

2. Der Aufruf eines Datensatzes fiir die Anderung oder
Auskunft erfolgt entweder itber das zwdlfstellige Aktenzei-
chen der Meldebehérde oder Giber zwei bekannte Merkmale
(wie z.B. Familienname und Vorname). In dem genannten
Fall wurde z.B. durch die fehlerhafte Eingabe des Aktenzei-
chens eine Pflegschafl der falschen Person zugeordnet, Der
Zugrift Gber nur zwei Merkmale fiihrt zumindest bei hiufi-
gen Namen zu ¢inem groBen Angebot von Zieldatensiitzen.
Es bedarf daher der erhdhten Aufmerksamkeit des Ein-
gebenden, um die Eintragung bei der richtigen Person
durchzufithren. Daraus ergibt sich naturgemifB eine Fehler-
quelle.

3. Andecrungen eines Datensatzes kénnen von allen dnderungs-
berechtigten Personen und an allen dnderungsberechtigten
Terminals vorgenommen werden. Das bedeutet auch, dal
jedes Bezirkseinwohneramt die Datensdtze von Biirgern
anderer Bezirke ohne Abstimmung mit dem Bezirksamt,
welches fiir die betroffene Person zustindig ist, dndem kann.
In mindestens einem Fall ist durch diese Eigenschaft des

Systems ein Datensatz ohne Kenntnis des zustindigen Be-
zirksamtes gedndert worden. Dies entspricht nicht den
Grundsiatzen ordnungsgemiier Datenverarbeitung,

Ich habe in den einzelnen Fitlen die entsprechenden Bezirks-
dmter um Korrektur der Daten und um Stellungnahme gebeten,
Generell haben sich jedoch Mingel des technisch-organisato-
rischen Gesamtsystems ergeben. Die Gespriche dariiber, wie die
Mingel zu becheben seien, sind noch nicht abgeschlossen.

Ich habe bisher folgende Anregungen gegeben:

1. Kontrqlle des Belegflusses zwischen den auslosenden Amts-
gerichten und der Einwohnerdatenbank durch die Amts-
gerichte:

Die Amtsgerichte sollten durch geeignete organisatorische
MaBnahmen sicherstellen, dal ihnen innerhalb einer an-
gemessenen Frist die die Pflegschaftsdaten betreffenden Ori-
ginalausziige aus der Einwohnerdatenbank zugesandt wer-
den, damit sie auf Richtigkeit gepriift werden kdnnen. Sie
sind nach Priifung und ggf. Korrektur oder Vervollstindigung
dann in die jeweilige Pflegschaltsakie zu legen.

2. Verbesserung des geziclten Zugriffs auf Datensitze:

Der Zugriff auf Datensitze soll entweder nur durch Ein-
gabe der Mcldebehdrde-Aktenzeichen und der Familien-
namen oder durch Eingabe von mindestens drei Merkmalen
moglich sein. Dies wiirde sowohl der Sicherheit des korrek-
ten Zugriffs dienen, als auch bei hiufigen Namen zur Reduk-
tion des Datensatzangebotes und damit zur Arbeitserleichte-
rung fiihren.

3. Beschrinkung des Datenzugriffs auf die zustindigen Bezirks-
gsinwohnerdmter sowie die zentralen Behdrden:

Jeder Datensatz eines Einwohners erhiilt Eintragungen iiber
das zustindige Bezirksamt, in dem der Einwohner gemeldet
ist. Die Terminals sind im System differenziert und lassen
sich den Standorten zuordnen. Durch eine geeignete Pro-
grammerginzung kénnte sichergestellt werden, daB das Pro-
gramm bei dndernden Zugriffen iiberpriift, ob diese von
einer zustindigen Behérde aus erfolgen. Andere Bezirks-
dmter missen sich bei Anderungswiinschen jeweils mit dem
zustindigen Bezirksamt abstimmen und diese um Anderung
bitten.

Obwohl ich meine Uberprifung auf die Eintragungen der
Wahlausschiufigriinde beschrinkt habe, gehe ich davon aus, daB
auch andere Bereiche des Einwohnerdatensatzes von dhnlichen
Mingeln betroffen sein kéinnen. Dies gilt z. B. fiir Daten iiber
Eheangelegenheiten, Anstaltsunterbringungen, Lohnsteuermerk-
male und Suchvermerke.

SchtieBlich fiel anliBlich der Uberpriifung auf, da8 tiber die
Voraussetzungen der Eintragung von WahlausschluBgriinden
Unklarheiten bestehen. Es sollte gepriift werden, ob nicht die
dadurch bedingten Unsicherheiten bei der Fithrung des Melde-
registers durch cine gesetzliche Klarstellung beseitigt werden
kdnnten. Man kénnte gemil einer Empfehlung der Gesundheits-
ministerkonferenz vom 19. November 1981 daran denken, ent-
sprechend der Regelung des § 45 Abs. 5 Strafgesetzbuch eine Be-
stimmung einzufithren, nach der ein WahlausschluBgrund nicht
quasi als automatische und unausgesprochene Nebenfolge an-
derer MaBnahmen, sondern nur auf Grund eines ausdriicklichen
richterlichen Beschlusses festgestellt wird.

Lohnsteunerkarten

Den offenen Versand von Lohnsteuerkarten habe ich bereits im
letzten Jahresbericht als nicht den Vorschriften entsprechend
bemangelt.!¥

Die Einwendungen, die der Senat!® hiergegen in seiner Stel-
lungnahme zum Jahresbericht 1980 erhoben hat, schlagen
nicht durch. Die Zahl der Eingaben und die Art der festgestellten
Vorfille zeigen, daB das gewihlte Verfahren nicht sicher genug

U1 Jahreshericht 1980 S. 1S unter 2.6
15) Stellungnahme des Senats - Drucksache 8/786 vom 5. Mai 1981 8. 4 zu 2.6
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ist. Auch liegen die Sicherheitsanforderungen unter dem
Standard zahlreicher anderer Bundesldnder.

Entgegen der Stellungnahme des Scnats war es bereits im
Berichtsjahr moglich, dic Lohnsteuerkarten Kuvertiert zu vertei-
len. Damit wurde meiner Auffassung Rechnung getragen.

Volksbegehren

Zahlreiche Biirger haben sich an mich gewandt und um
Auskunft dariiber gebeten, auf welche Weise der Datenschutz bei
der Durchfiihrung des Antragsvertahrens fiir ein Volksbegehren
zur Aufldsung des Abgeordnetenhauses gewihrleistet sei. Insbe-
sondere stie bei den Biirgern auf Bedenken, dall bei der
Uberpriiffung der Unterschriften ein Vermerk in die Ein-
wohnerdatenbank aufgenommen wurde. aus dem hervorgeht,
von wem und auf welcher Liste eine Unterschrift geleistet wurde.
Zweifel rithrten woht vor allem von dem bisher unbekannten und
gegeniiber Wahlen abweichenden Verfahren her.

Dem Charakter des Volksbegehrens entspricht es, dal sich der
Biirger offen zu einer bestimmten Auffassung bekennen kann,
Damit ist zwangsldufig verbunden, dal} auch andere Biirger, die
sich etwa auf der gleichen Unterschriftenlisie eintragen, davon
Kenntnis erhalten, welche Personen vor ihnen unterschrieben
haben. Auf diese Weise wird jedoch nicht eine Wahlentschei-
dung, sondern in erster Linie die Forderung des Antrages aufein
Volksbegehren kundgetan.,

Von den Verwaltungen sind die Unterschriften allerdings wie
Wahlunterlagen zu behandeln. Die Landeswahlordnung be-
stimmt, daB diese Unterlagen spitestens ein Jahr nach dem Wahl-
tag zu vernichten sind. Sie diirfen ausschlieBlich zur Durchfiih-
‘rung des Volksbegehrens verwertet werden, also auch nicht z.B.
zur Wahiwerbung bei anschlieBendem Wahlkampf. Eine
unbefugte Verwertung wiirde einen Bruch des Daten- sowie des
Amtsgeheimnisses der beteiligten Bediensteten darstellen.
Soweit die Listen im Vorfcld vom Antragsteller ausgelegt werden,
unterlicgen sie ebenfalls datenschutzrechtiichen Bestimmungen.
Bet einer Neufassung der Vorschriften wire es empfehlenswert,
daBl auf diese Sachverhalte in den Vorschriften genau
hingewiesen wird.

MiBbriuche der Unterschriftenlisten sind nicht bekannt gewor-
den. Dies liegt auch daran, dal bereits im Vorfeld mit den betei-
ligten Stellen ein enger Kontakt stattgefunden hat mit dem Ziel,
eine datenschutzgemiBe Behandlung und alsbaldige Vernichtung
sicherzustellen,

Meine Uberpriifung der Aufbewahrung der Listen hat ergeben,
daB die Listen zwischenzeitlich vernichtet worden sind.

Als ein Problem hat sich erwiesen, dal} fiir einen bestimmten
Zeitraum im Einwohnerdatensaiz die Tatsache gespeichert wird,
dal} jemand fiir eine bestimmte Liste seine Unterschrift abgege-
ben hat.

Nach dem Gesetz tiber Volksbegehren und Volksentscheid zur
Auflgsung des Abgeordnctenhauses haben die Bezirksémter die
Aufgabe, zu priifen, ob die Unterzeichner am Tage der Unter-
schriftsleistung stimmberechtigt waren, Zudem darf je Liste nur
eine Unterschrift geleistet werden, Dies bedeutet, daB, insbeson-
dere wenn Antragsteller verschiedener politischer Richtungen
miteinander konkurrieren, in bestimmten Einwohnerdatensiitzen
zeitweise die Tatsache der Unterzeichnung auf einer bestimmten
Liste eingetragen wird. Daraus liefle sich mit einer gewissen
Wahrscheinlichkeit auf die politische Haltung schlieBen, Die Re-
gistrierung derartiger Daten im Einwohnerdatensatz muB prinzi-
piell als bedenklich angesehen werden'®). Auf Grund der erlasse-
nen Gesetze ist diese Registrierung fiir einen moglichst kleinen
Zeitraum jedoch zuldssig. Es wire allerdings wiinschenswert,
wenn im Hinblick auf einen mdglichen Mibrauch bei einer
etwaigen Gesetzesinderung erwogen wird, die Dauer derartiger
Speicherungen und den Kreis der Zugriffsberechtigten genau zu
bestimmen.

16) Vgl dazu entsprechende ausldndische Vorschriften, etwa Art. 31 des franzdsi-
schen Datenschutzgesetzes (Gesetz Nr. 78 - 17 vom 6. Januar 1978 betr. die
Automation, Dateien und Grundrechte), der derartige Registrierungen prinzi-
piell - allerdings mit Erlaubnisvorbehalt - untersagt,

Ich habe mich vergewissert, dall die entsprechenden Eintrige im
Einwohnerdatensatz zwischenzeitlich wieder geldscht sind.

Im Hinblick darauf, dalb ggf. Erwigungen angestellt werden
iber die kunftige Ausgestaltung des Verfahrens fiir ein
Yolksbegehren, machte ich noch auf folgende Bedenken hinwei-
sen, die mir von Seiten der Bevilkerung bekannt gemacht worden
sind. So erklirten mir gegeniiber etwa dltere Mitbiirger, dal} sie
sich bei der ,Haussammlung® von Unterschriften durch den Ver-
mieter in ihrer Entscheidungsireiheit stark eingeschrinkt gesehen
hiitten. Es sollte parlamentarisch entschieden werden, ob
derartige Begleiterscheinungen plebiszitdrer Entscheidungen in
Kauf genommen werden sollen.

Wahlen

AnldBlich der Wahlen stellten einige Biirger die Frage, ob die
Parteien, von denen sie Wahlwerbung erhalten hatten, ihre
Anschriften rechtméBig verwendet hitten.

Dahinter steht folgendes Verfahren: Vor der Wahl wurden an
die beteiligten politischen Parteien zu Zwecken der Wahiwerbung
Listen ausgegeben, die, nach Wohngebiet sowie Wihlergruppen
(Jungwihler, Wihler liber 60 Jahre) sortiert, Namen und Adresse
der Wiihler enthielten.

Diese auch vor Bundestags- und Europawahlen geiibte Praxis
findet ihre Grundlage in § 24 Landeswahlordnung. Danach sind
die Bezirkswahlimiter berechtigt, Abschriften oder Ausziige aus
der Wihlerliste mit allen vorhandenen Daten (z.B. auch
Geburtsdatum der Betroffenen) an die Parteien herauszugeben,

Im Hinblick auf die einschrinkenden Bestimmungen des § 22
Melderechtsrahmengesetz vom 18. August 1980 wurde von dieser
weitergehenden Moglichkeit nicht Gebrauch gemacht, sondern
auf den Ausdruck der Geburtsdaten verzichiet.

Die Landeswahlordnung beschrinkt die Benutzung dieser Da-
ten auf Zwecke zur Wahlwerbung. Eine weitergehende Nutzung
ist ausgeschlossen. Fiir den Schutz dieser Daten sind zunichst die
politischen Parteien selbst verantwortlich. Anhaltspunkte fiir
einen DatenmiBbrauch sind mir anlidBlich dieser Wahl bisher
nicht bekanntgeworden.

Ablichtung von Personalansweisen

Bereits im Vorjahr!? sind mir mehrere Fille bekanntgeworden,
dal offentliche Stellen vorgelegte Personalausweise ablichten
und Ablichtungen aufbewahren, Bei der Beurteilung dieser Pra-
xis gehe ich von folgendem aus:

— Die Ablichtung von Personalausweisen oder Teilen des Per-
sonalausweises mub fiir die Aufgabenerledigung erforderlich
sein, d.h. es5 miissen besondere Griinde, in der Regel
Sicherheitsgriinde, dieses Verfahren erfordemn.

— Die Sammlung von Fotokopien stellt eine Datei im Sinne des
Berliner Datenschutzgesetzes dar.

— Da der Zweck der Datei in der Regel spitestens erfiillt ist,
wenn der Besucher dic offentliche Stelle verlassen hat, sind
die Daten danach unverziiglich zu lschen (in der Reget also
spitestens am folgenden Werktag).

- In besonderen Fillen muBte ich die Notwendigkeit der
HSpitidentifizierung® anerkennen, d. h. die nachtrigliche
Identifizierung von Personen, die eine offeniliche Stelle
offensichtlich mit falschen Ausweisen betreten haben. Auch
in diesem Fall erscheint es erforderlich, daf} die Speicherung
zeitlich befristet wird und sichergestellt ist, daB die
schutzwiirdigen Belange der iibrigen Besucher gewahrt wer-
den.

Auf dieser Grundlage bestanden z. B, gegen das Verfahren der
Ausweisablichtung anldflich der Wahlnacht im Abgeordneten-
haus keinerlei Bedenken. Die Ablichtungen sind auch unverziig-
lich vernichtet worden.

Die Praxis der Justizvollzugsanstalten multe - was die
Aufbewahrung der Ablichtungen angeht - geindert werden,

" Vgl. meinen Jahresbericht 1980 unter 2.6, S. 14
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In jedem Fall ist hervorzuheben, daB das Verfahren der
Ausweisablichtung nur in wohlbegriindeten Ausnahmefillen
verwendet werden kann.

Richtlinien fiir die Filhrung Kriminalpelizeilicher
personenbezogener Sammlungen

Um den Datenschutz auch im Bereich der Kriminalpolizei
sicherzustellen und Kriterien fiir die Ermessensentscheidungen
insbesondere bei der Auskunfiserteilung festzulegen, hat die In-
nenministerkonferenz im Januar 1981 Richtlinien fiir die
Fithrung Kriminalpolizeilicher personenbezogener Sammlungen
(Kp$) verabschiedet, die im Lande Berlin am 15. April 1981
unverindert durch ErlaB des Senators fur Inneres eingefiihrt wor-
den sind. Die Richtlinien zielen im wesentlichen darauf ab, die in
den Datenschutzgesetzen festgelegten Grundsitze (Beschrin-
kung der Zuldssigkeit von Datenspeicherung und -ibermittlung
auf dasjenige AusmaB, das zur rechimiligen Aufgabenerfillung
erforderlich ist; Verpflichtung zur Datensicherung) auf alle
kriminalpolizeilichen Sammlungen, also auch auf Akten, zu
iibertragen.

Bei der Auskunfiserteilung an den Betroffenen wird von der
bislang {blichen Praxis abgegangen, die Auskunft unter
generellem Verweis auf das Datenschutzgesetz zu verweigern,
Nunmehr ist bestimmt, daB auf Antrag Auskunft dariiber erteilt
wird, ob und ggf. welche Unterlagen zur Person vorhanden sind,
es sei denn, daB die Belange des Biirgers hinter dem éffentlichen
Interesse an der Nichtherausgabe der jeweiligen Daten zuriicktre-
ten missen. Im Gegensatz zu bisher wird die Aufbewahrungs-
dauer beschrinkt (in der Regel auf 10 Jahre nach der letzten
Eintragung).

Die Konferenz der Datenschutzbeauftragten hatte zu dem Ent-
wurf der Richtlinien eine ausfiihrliche Stellungnahme abgegeben,
die allerdings nicht in allen Punkten Beriicksichtigung fand. Ich
werde im kommenden Jahr mein besonderes Augenmerk darauf
richten, auf welche Weise die Richtlinien Niederschlag in der
polizeilichen Arbeit finden und ob derartige Verwaltungsvor-
schriften das geeignete Mittel sind, den Datenschutz in Polizeibe-
hirden zu gewihrleisten.

2.3 Personalwesen

Erhebliche Datenschutzdefizite

Datenschutzfragen aus dem Bereich des Personalwesens der
dffentlichen Verwaltung haben sich mir seit Beginn meiner
Titigkeit als Berliner Datenschutzbeauftragier aufgedringt.

Zwar vermag ich in der bloBen Schaflung zusitzlicher Rechis-
vorschriften an sich keinen Fortschritt zu erkennen, ¢s kommt
vielmehr auf die Gesinnung und ein entsprechendes Verhalten
der Biirger und der seinen Zielen dienenden staatlichen
Amtswalter an. Trotzdem erscheint mir eine durchgreifende Ver-
inderung der Praxis des Umgangs mit Personaldaten nur mog-
lich, wenn die Ziele rechtlich vorgegeben werden.

Fortentwicklung des Beamtenrechts Datenschutzrechtliche Vorsiel-
luagen zur Verbesserung des Personaldatenschutzes

In meinem Jahresbericht 1980 habe ich eine Reform der
personaldatenrechtlichen Regelungen im Landesbeamtengesetz
angesprochen!®).

Mittlerweile hat die Bundesregierung das 4. Gesetz zur Ande-
rung dienstrechtlicher Vorschriften vorgelegt, das u.a. eine
Ergiinzung der personalaktenrechtlichen Regelungen des Bun-
desbeamtengesetzes vorsicht, Es bietet sich m. E. an, dal der
Landesgesetzgeber auf Grund des Gesetzgebungsvorhabens des
Bundes erwiigt, auch den Personaldatenschutz der Berliner Lan-
desbeamten zu verbessern.

Meine zu diesem Zweck vorgelegten Vorstellungen beruhen
auf den Erfahrungen, die ich mit zahlreichen Eingaben gemacht
habe.

B 420813
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Meine Anregungen verfolgen insbesondere drei Ziele:

~ Ausdriickliche gesetzliche Regelung der Ermittlung und
Speicherung von personenbezogenen Daten im Beamtenver-
hiltnis selbst sowie in dessen Vorverhiitnis,

— Harmonisierung des Personaldatenrechts der Beamten (be-
reichsspezifischer Datenschutz) mit dem allgemeinen Daten-
schutzrecht sowie dem arbeitsrechtlichen Datenschutz,

— Abkehr vom sogenannten Vollstindigkeitsprinzip durch
Verpflichtung des Dienstherrn, bestimmte in der Personal-
akte gespeicherte Daten sofort oder nach Zeitablaul wieder
zu tilgen.

Der von mir unter Datenschutzgesichtspunkten entwickelte,
als Anlage 2 beigefiigte Vorschlag beschrinkt sich auf eine Rege-
lung des Personaldatenrechts, soweit es unmittelbar den
grundrechtsrelevanten Bereich des Beamten betrifft. Die verwal-
tungstechnische Regelung des Personaldatenrechts kénnte m.E.
durch eine Rechtsverordnung erfolgen.

Unbeschriinkte Auskiinfte aus dem Bundeszentralregister

Bereits in meinem Jahresbericht 1980 hatte ich darauf hinge-
wiesen, daB Berliner Behorden bei verschiedenen Verwaltungs-
vorgiingen (insbesondere bei Einstellungen in den oOffentlichen
Dienst, aber auch z. B. bei der Feststellung der Eignung als Klein-
siedler auf einer Erbbauheimstiitte) in m. E. unverhiltnismiBi-
gém Ausmal von der Méglichkeit Gebrauch machen, eine unbe-
schriinkte Auskunft aus dem Bundeszentralregister einzuholen.
Nach Mitteilung des Senats' ergab eine Umfrage an den Verwal-
tungen, daB fiir den Zeitraum von 11 Monaten bei insgesamt rd.
6.000 Ersuchen um unbeschrinkte Auskunft nur in 28 Fillen Er-
kenntnisse zu verzeichnen waren, die nicht ohnehin auch
in das Fiihrungszeugnis aufgenommen worden wiren.

Eine erneute Auswertung beim Bundeszentralregister im Mai
1981 hat ergeben, daB sich bislang an dieser Praxis nichts
geiindert hat.

Durch eine Eingabe wurde die Problematik noch erhellt: Im
Zusammenhang mit der Einstellung fiir eine kurzfristige Tétigkeit
als Erzieher fiir Sondergruppen in Obdachlosenheimen war iiber
einen 26jdhrigen eine unbeschrinkte Auskunft eingeholt worden.
Darin waren Jugendstrafen enthalten, die in einem kurzen Zeit-
raum begangen worden waren, der iiber 8 Jahre zurficklag, Diese
Strafen waren in e¢in Filhrungszeugnis nicht mehr aufzunehmen,
der Betroffene konnte sich insoweit als nicht vorbestraft bezeich-
nen, Nichtsdestoweniger wurden die Strafen nun auf dem Wege
der unbeschriinkten Registerauskunft aufgedeckt, mit der Folge,
daB sich der Betroffene Vorhaltungen ausgesetzt sah und eine
Moglichkeit der Weiterbeschiftigung nicht mehr bestand.

Ich habe die Finholung der unbeschrinkien Auskunft durch
den Senator fir Inneres, die Weiterleitung der Kopie der Aus-
kunft an das betroffene Bezirksamt sowie die weitere Aufbewah-
rung der Auskunft beanstandet. Die Einholung einer unbe-
schrinkten Auskunft durch die oberste Landesbehdrde sowie die
Weiterleitung an eine threr Aufsicht unterstehende Behdrde ist
nur zulissig, wenn dies zur Vermeidung von Nachteilen fiir den
Bund oder ein Land unerliBlich ist oder wenn anderenfalls die Er-
filllung dffentlicher Aufgaben erheblich gefihrdet oder erschwert
wiirde (§ 41 Bundeszentralregistergesetz). Im vorliegenden Fall
sah ich die Voraussetzungen nicht fiir gegeben an.

Um die insbesondere auch im Vergleich zu anderen
Bundeslindern unverhilinismiBig hohe Anzahl an unbeschrink-
ten Auskunftsersuchen in Berlin zu verringern, hatte ich Leitsitze
formuliert und diese mit dem Senator fiir Inneres beraten, Insbe-
sondere wegen der Haltung der Senatsschulverwaltung, die die
Forderung der Bezirksimter nach unbeschrinkten Auskiinften
unterstiitzt, sind die Beratungen noch nicht zu einem Ende ge-
fiihrt worden. Dessen ungeachtet werde ich fortfabren, die Einho-
lung und Aufbewahrung solcher Auskiinfte zu iiberpriifen und er-
forderlichenfalls zu beanstanden.

Die Verwaltungspraxis sollte von folgenden Leitséitzen aus-
gehen:

19) Stellungnahme des Senats zum Jahresbericht 1980, Drucksache 8/786, §. 4



Abgeordnetenhaus von Berlin - 9. Wahlperiode

Drucksache 9/248

1. Das Ersuchen nach einer unbeschrinkten Auskunft in einet
Vielzahl von Fillen kann nicht der Regelfall sein. Die
obessten Landesbehdrden sollen nach dem Zweck des
Bundeszentralregistergesetzes (BZRG), der besonders aus
dem Zusammenspiel der §§ 39, 41, 51 BZRG deutlich wird,
und dem Grundsalz der VerhiltnismiBigkeit nur in be-
stimmten Fillen mit erheblicher Bedeutung Anfragen an das
Bundeszentralregister richten, sofern das Fiithrungszeugnis
den Verwaltungszweck nicht erfullt.

Bei der Beurieilung ist zu berlicksichtigen, daB die gegen-
iiber dem dreistufigen Aufbau der Flichenlinder andere
Struktur der Berliner Verwaltung nicht eine weitergehende
Praxis der unbeschrinkten Auskiinfte rechtfertigt. Dies folgt
bereits aus Artikel 3 Grundgesetz.

2. Nur in schwerwiegenden Ausnahmefillen ist es zuldssig, fur
nachgeordnete Behérden im Auftrag die Auskiinfte zu bean-
tragen und in diesen Fillen Entscheidungsempfehlungen
oder Hinweise an eine nachgeordnete Behiirde zn geben,
Eine Ausnahme gilt, wenn

— die oberste Landesbehdrde im Einzelfall berechtigt wiire,
die Entscheidung an sich zu zichen und dies auch tatsich-
lich getan hat, oder

— die Anfrage und Weitergabe zur Vermeidung von Nach-
teilen fiir den Bund oder das Land unerlidBlich ist, oder

- die Erfiilllung &ifentlicher Aufgaben erheblich gefihrdet
oder erschwert wiirde.

3. In Fillen, in denen die Anfrage berechtigt ist, muB sich die
Behirde darauf beschrinken, die erhaltenen Auskiinfte nur
in einem solchen Umfange aufzubewahren, als es fur die
Bearbeitung cines Verwaltungsvorganges unumgingiich ist.
Ein Bediirfnis nach dauernder Aufbewahrung der erhaltenen
Auskiinite besteht im Regelfall nicht, weil die oberste Lan-
desbehsrde ohnehin im Einzelfall jederzeit erneut Auskunft
verlangen kann und der Hinweis, daB die Auskunft vorgele-
gen hat, ausreicht. Soweit in Ausnahmefillen cine Aufbe-
wahrung unumginglich sein sollte, muB sie gegen unberech-
tigte Einsichtnahme gesichert sein. Die Fithrung zahireicher
Auskiinfte in den vielen Personen zuginglichen Sachakten
ist unangemessen.

Es erscheint nunmehr an der Zeit, daB der Senat {iber eine
neue Regelung entscheidet.

Offenbarung von Personaldaten

Anschriften dffentlicher Bediensteter diirfen in Berlin grund-
sdtzlich nicht an private Stellen ibermittelt werden (§ 11 Berliner
Datenschutzgesetz), die diese dann zu Werbezwecken verwen-
den.

Dieser Grundsatz kann auch nicht dadurch umgangen werden,
daB im offentlichen Dienst Beschiftigte zugleich , Vertrauens-
leute privater Organisationen sind und in dieser Eigenschaft An-
schriftenlisten iibermitteln. Die Titigkeit als , Vertrauensmann®
ist nur in den engen vom Dienstrecht gezogenen Grenzen zulés-
sig?0. Die Titigkeit der ,Vertrauensleute® hat sich danach auf kur-
ze persénliche Kontaktaufnahmen und Terminvereinbarungen
fiir auBerhalb der Arbeitszeit liegende Gespriche und Verhand-
lungen zu konzentrieren. Die bermittlung von Anschriftenli-
sten, etwa aller in einem bestimmten Zeitraum eingetretener Mit-
arbeiter, wire eine Verletzung des Amtsgeheimnisses (Personal-
geheimnisses) und ais solche unzulissig. Anders liegt die Situa-
tion lediglich in dem Fali einer konkreten Kontaktaufnahme, die
gef. auch zur Ubermittlung der jeweiligen Anschriften fiihren
kann.

Die Zahlung von Gewerkschaftsbeitrigen unmittelbar durch
die Arbeitgeber (,Quellabzugsverfahren®) ist schon mehrfach aus
verschiedenen Rechtsgriinden Kkritisiert worden. Auch daten-
schutzrechtlich ist dieses Verfahren nicht unproblematisch:
Da die Gewerkschaftsbeitriige stets einen bestimmten
Prozentsatz der Beziige darstellen, wird mit der Zahlung

20) vp). etwa das Rundschreiben 11 Nr. 38/1979 des Senators fir Inneres von Berlin,
Beir.: Nebentstigkeit der Vertrauensleute von Selbsthilfeeinrichtungen

der Beitrige durch den Arbeiigeber gleichzeitig die Hohe des
Einkommens an die Gewerkschaft iibermittelt.

Auf Grund eines Hinweises habe ich bei den Berliner Stadtrei-
nigungsbetrieben das dort praktizierte Quellabzugsverfahren
{iberpriift. Dabei habe ich festgestellt, daB das Verfahren nur
durchgefithrt wird, wenn die Bediensteten darin eingewilligt
haben. Die Uberpriifung der hierfiir verwendeten Einzugsauftri-
ge hat jedoch ergeben, daB ein Widerruf nur gegeniiber der Ge-
werkschaft (hier der Gewerkschaft OTV) mdbglich sein sollte. An-
gesichts der mit dem Zahlungsauftrag verbundenen Ubermitt-
lung personenbezogener Daten an die Gewerkschaft halte ich
diese Klausel fiit bedenklich. Die Einwilligung in die Ubermitt-
lung personenbezogener Daten kann nur gegeniiber der ibermit-
telnden Stelle abgegeben und somit jederzeit auch gegeniiber
dieser Stelle widerrufen werden. Die Berliner Stadtreinigungsbe-
triepe haben sich meiner Auffassung angeschlossen und werden
in Ubercinstimmung mit der OTV das Verfahren entsprechend
indern.

Die Hohe der Beziige der einzelnen Bediensteten gehort zu den
personenbezogenen Daten, auf deren Geheimhaltung trotz
der Uberpriifbarkeit an Besoldungstabellen stets groBer Wert
gelegt wird. So versendet das Landesamt fiir elektronische
Datenverarbeitung im Auftrag des Landesverwaitungsamtes und
anderer Dienststellen die Mitteilungen {iber die Héhe der Beziige
mit Hilfe von speziellen EDV-Ausdrucken, die erst gelesen wer-
den kénnen, wenn sie vom Bediensteten gebffnet sind.

Im Widerspruch zu dieser Ubung steht das Verfahren, das in
eciner Reihe von Dienststellen bei der Riickgabe der ausgefiillten
Lohnsteuerkarien an die Bediensteten geilbt wird. Diese werden
von der Stelle, die die Eintragungen vornimmt (z. B. Landesver-
waltungsamt) gebiindelt an bestimmie Anlaufstellen versandt
(z. B. Biiroleitung, Sekretariate u. ). Dort werden die Umschlage
gebifnet und die Lohnsteuerkarten offen an die einzelnen Bedien-
steten verteilt. In diesem Verfahren sehe ich einen Mangel, da
weit iiber das erforderliche MaB hinaus Einkommensdaten an
verschiedene Mitarbeiter der Dienststelien bekanntgegeben wer-
den. Ich habe empfohlen, dhnlich wic bei den Mitteilungen der
Beziige ein Verfahren zu entwickeln, das den Verschluf der aus-
gefiiliten Lohnsteuerkarten ermoglicht.

Zwar wird in einigen Verwaltungen die Einwilligung der Be-
diensteten zur offenen Verteilung eingeholt. Die Einflihrung
eines pauschalen Einwiliigungsverfahrens kann jedoch die Ver-
waltung nicht von ihrer Verpflichtung entbinden, Verfahren
einzufiihren, die von vornherein eine Offenbarung von Personal-
daten verhindern.

2.4 Studenten- und Schiilerdaten

Ich habe an sechs Berliner Hochschulen Informationsgespri-
che iiber den Umgang mit Studentendaten gefiihrt. Dabei konnte
ich im Hinblick auf die organisatorischen und technischen MaB-
nahmen feststellen, daB den Datenschutzfragen ein sehr unter-
schiedliches Gewicht beigemessen wird. So konnien etwa an der
Technischen Universitiit teilweise bemerkenswerte Vorkehrun-
gen zur Datensicherung festgestellt werden. An anderen Hoch-
schulen haben die Datenschutzgesetze dagegen kaum zu ofgani-
satorischen oder technischen Konsequenzen gefiihrt.

1m einzelnen habe ich zu folgenden Punkten Empfehlungen
gegeben:

Nach § 16 Satz 2 Ziff. 1 Berliner Datenschutzgesetz haben auch
die Hochschulen eine Ubersicht liber die Art der von ihnen ge-
speicherten personenbezogenen Daten und iiber die Aufgaben,
#u deren Erfiillung die Kenntnisnahme dieser Daten erforderlich
ist, sowie liber deren regelmiBige Empfiinger zu fithren. Diese
Ubersicht sollte insbesondere im Hinblick auf die erforderlichen
MaBnahmen fiir die Datensicherung auch die sogenannten inter-
nen Dateien umfassen, die ansonstien aus dem Geltungsbereich
des Datenschutzgesetzes ausgenommen sind. Nur eine Hoch-
schule hatte eine Erhebung vorgenommen, in der auch diese in-
ternen Daten einbezogen sind.

Im Amtsblatt fiir Berlin und im Landespressedienst sind die
Dateien zu verdffentlichen (§ 12 Berliner Datenschutzgesetz).
Solche Verdffentlichungen sind zwar von allen Hochschulen vor-
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genommen worden, Ich habe allerdings festgestellt, daB die
Hochschulen nicht alle veréffentlichungspflichtigen Dateien auf-
genommen haben (z.B. fehlen in der Regel die Karteien der aka-
demischen Auslandsimter); bei den verdffentlichten Dateien
wurden bei der Art der Daten Merkmale genannt, die keine hin-
reichende Transparenz gewiihrleisten (z. B. Lhochschulspezifische
Daten®).

Die Erhebung personenbczogener Daten von Studenten stitzt
sich auf zwei Rechtsgrundlagen: Zum einen werden die Daten zur
Erfiillung der eigenen Aufgabe der Hochschule (Lehre und For-
schung) erhoben, zum anderen schreibt das Hochsch ulstatistikge-
setz die Erhebung einer Reihe von Daten vor, die sich z. T. mit
den fir eigene Zwecke erhobenen Daten decken. Die Aufkldrung
iiber die Rechtsgrundtage (§9 Abs. 2 Berliner Datenschutzgesetz)
beritcksichtigt in keinem Fall diese doppelte Aufgabenstellung.
Ich habe darauf hingewiesen, daB es fiir die Studenten erkennbar

“sein miisse, welche Daten fiir welche Aufgaben erhoben werden.
Dies ist vor allem deshalb von Bedeutung, weil mangels entspre-
chender Rechtsvorschrift dic Immatrikulation nicht an die Abga-
be der ausschlieBlich statistischen Daten gekoppelt werden darf
(§ 36 Abs. 1 Verwaltungsverfahrensgese(z).

Gegenstand z. T. ausfihrlicher Erérterung waren Dateniiber-
mittiungen, die von Hochschulen an andere Stellen vorgenom-
men werden. Dabei konnte ich feststellen, daB alle Hochschulen
Wert auf die Einhaltung der Bestimmungen dber Dateniibermitt-
lungen legen. Zur Zeit wird noch gepriift, n welchem Umfang
Daten zwischen den Studentenwerken und den Hochschulen
zum Zweck der Ausbildungstérderung sowie zwischen Auslinder-
behdrden und Hochschulen ausgetauscht werden diirfen. Das
Hauptproblem besteht hierbei darin, den Datenaustausch auf das
erforderliche MafB} zu beschriinken.

Der Versffentlichung von Studentendaten stehen keine Beden-
ken entgegen, wenn diese ihre Einwilligung in die Aufnahme ent-
sprechender Adrefilisten gegeben haben.

AufTillige Mingel wurden hinsichtlich der riumlichen Siche-
rung von Studentendateien festgestellt. Teilweise auf Grund bau-
jicher Gegebenheiten, teilweise aber auch auf Grund mangelhaf-
ter finanzieller Ausstattung werden Studentendaten in nicht ver-
schlieBbaren Schriinken, in Réumen zu ebener Erde (bei einfa-
cher Fensterverglasung) oder in Riumen aufbewahrt, zu denen
eine Vielzahl von Personen Zutritt haben. Einige Hochschulen
sind bereits im wesentlichcn meinen Empfehlungen gefolgt. Ich
gehe davon aus, daB auch an den iibrigen Hochschulen weitere
MaBnahmen zur Verbesserung des Datenschutzes ergriffen wer-
den.

In meinem Jahresbericht 1980 hatte ich auf Probleme hinge-
wiesen, die sich mit der Filhrung von Schiilerdaten, insbesondere
in den Schiilerbogen ergeben. Gegeniliber dem Senator fiir Schul-
wesen habe ich Ende 1980 eine ausfithrliche Stellungnahme abge-
geben. Daraufhin wurde cin Sonderauftrag mit dem Ziel ver-
geben, neue Ausfithrungsvorschriften fir den Umgang mit Schii-
lerdaten zu entwickeln. Meine Anregungen sollen dabei weit-
gehend beriicksichtigt werden. Zu einem Rohentwurl konnte ich
bereits eine positive Stellungnahme abgeben.

2.5 Sozialwesen

Am 1. Januar 1981 ist das 1. und 2. Kapitel des X. Buches des
Sozialgesetzbuches?? (8GB X) in Kraft getreten, Das in § 35,
1. Buch des Sozialgesetzbuches?? (SGB |) geregelte Sozialgeheim-
nis umfaBi den Anspruch, daB Einzelangaben iber die persénli-
chen und sachlichen Verhiiltnisse eines jeden Blirgers von den
Leistungstrigern als Sozialgeheimnis gewahrt werden miissen
und nicht unbefugt offenbart werden diirfen. Die Offenbarungs-
befugnisse sind durch das 2. Kapitel des SGB X in den §§67 bis 77
geregelt worden.

Die Datenschutzbeauftragten des Bundes und der Linder
hatten schon vor 1980 im Gesetzgebungsverfahren ihre Vor-
stellungen {iber die zu schaffenden Normen eingebracht. Nicht
alle Anregungen sind vom Gesetzgeber aufgegriffen worden.

21) Byndesgesetzbiatt I, 5. 1469, 2218 vom 18.8.1980
22} gundesgesetzblatt I, . 3015 vom 11.12.1975
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Gleichwohl markiert die verabschiedete Fassung einen wichtigen
Schritt zum Datenschutz. Die Offenbarungstatbestinde der
§567 ff SGB X ergiinzen das in § 35 SGB I mehr deklaratorisch ge-
regelte Personlichkeitsrecht um Tatbestinde, von deren Vorlie-
gen die Zuldssigkeit von Eingriffen abhingt. Bemerkenswert ist,
daB die neuen Regelungen des Sozialgesetzbuches eindeutig be-
stimmen, daB sich der Datenschutz nicht nur auf Dateien, son-
dern auch auf Akten und sonstige Informationssammlungen er-
streckt.

Allerdings bereitet die Umsetzung der neuen Regelungen in
die Praxis der Sozialbehdirden z. T. erhebliche Schwierigkeiten.

So habe ich festgestellt, dal der Anwendungsbereich des § 74
SGB X bei der Geltendmachung von Unterhaltsansprilichen
fir den Unterhaltsberechtigten durch die Jugendimter der
Bezirke?® miBverstanden worden ist. Die Datenschutzregelungen
des SGB X, insbesondere auch des § 74 als Offenbarungstatbe-
stand beziehen sich nur auf die von Sozialbehdrden gespeicherten
Daten, nicht jedoch auf Daten, die auBerhalb von Behdrden (z. B.
bei Arbeitgebern) gespeichert sind und in einem sachlichen Zu-
sammenhang mit den Offenbarungstatbestinden der § o67ff
SGB X stehen. Adressat der Datenschutzregelungen sind nur die
Sozialbehdrden, nicht aber Arbeilgeber oder andere Stellen
und Personen, die in ¢in Sozialhilfeverfahren einbezogen werden
konnen oder miissen. Mein Hinweis, ¢aB § 74 SGB X keine Mit-
teilungsrechte oder gar -pflichten des Arbeitgebers begriindet,
wird von den zustindigen Stellen kiinftig ber{icksichtigt.

In mehreren Fillen haben sich auslindische Soziaihilfeempfin-
ger dariiber beschwert, daB ihre Namen von Sozialbehorden an
die Auslinderpolizei gemeldet wurden. Der Offenbarungskatalog
deg Sozialgesctzbuches sieht in § 71 Ziff. 2 SGB X als Offenba-
runigstatbestand nur die in § 10 Abs. 1 Nr.9 und Abs. 2 Auslin-
defgesetz geregelten Voraussetzungen vor. Danach diirfen den
mit der Ausfithrung des Auslindergesetzes betrauten Behorden
die erforderlichen Auskiinfte erteilt werden, wenn ein Auslander
die 6ffentliche Gesundheit und Sittlichkeit gefihrdet. Der in § 10
Abs. 1 Nr. 10 Auslindergesetz geregelte Tatbestand des Sozial-
hifeempfangs begriindet dagegen kein Mitteilungsrecht nach §71
SGB X. Der damalige SenArbSoz hat auf Grund meiner Anre-
gung die Verwaltungsvorschriften insoweit gedndert und die
Sozialbehdrden auf die neue Rechtslage hingewiesen.

Nach § 27 Abs. 1 Ziff. 5 SGB 1 gehoren die Vormundschafts-
und Gerichtshilfe zu den Sozialleistungen, auf die auch die
Datenschutzregelungen der § 67 ff. SGB X anzuwenden sind. In
§ 38 Abs. 1 Satz 6 und Abs. 2 Jugendgerichtsgesetz ist die Mitwir-
kung der Jugendgerichtshilfe wihrend des gesamten Verfahrens
einer Jugendstrafsache vorgesehen. Da die Vertreter der Jugend-
gerichtshilfe erzieherische, soziale und fiirsorgerische Gesichts-
punkte zur Geltung bringen sollen, sehe ich in dieser Regelung
einen Ermichligungstatbestand, der die Ubermittlung der erfor-
derlichen personenbezogenen Daten des Jugendlichen und
seines sozialen Umfeldes im Rahmen des Verfahrens zuldBt. Die
in Ziff, 20 der Jugendgerichtshilfevorschriften geregelte Ubersen-
dung des Berichtes an die dort vorgesehenen Stellen halte ich im
Rahmen einer an der Erforderlichkeit orientierten Auslegung fiir
zulissig. Bedenken habe ich aber gegen die in Abs. 2 geregelte
Voraussetzung der [Jbersendung geiduBert, die lediglich ein be-
rechtigtes Interesse® verlangt. Bei den sozialen Diensten ist nicht
grundsitzlich von einem berechtigten Interesse auszugehen, son-
dern dieses muB vielmehr in jedem einzelnen Fall nachweisbar
sein.

Offentliche Auftnerksamkeit erregte das spiter auch in anderen
Bundeslindern bekannt gewordene Verfahren bei der Uberwei-
sung von Sozialhilfe an die Antragstetler. Die Angabe des Zah-
lungsgrundes auf den Uberweisungstrigern wurde in der Offent-
lichkeit und von den Datenschutzbeauftragten kritisiert. Nach
meinem Hinweis hat der Senator fiir Gesundheit, Soziales und
Familie angekiindigt, daf die Angabe des Zahlungsgrundes aul
Uberweisungstrigern ersetzt wird. Von anderer Stelle sind dage-
gen zwar Bedenken erhoben worden, durch eine Bezugnahme auf
entsprechende Erliuterungen im Bewilligungsbescheid kann je-
doch in den meisten Leistungsbereichen den Erfordernissen

23 nach § 1605 1f. BGB
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einer bilrgerfreundlichen Verwaltungsprax1s und des Datenschut-
zes Rechnung getragen werden. Nur in wenigen Ausnahmefallen
(z. B. Zuwendungen ohne Antrag und ohne Bescheid) wird wei-
terhin die Angabe des Zahlungsgrundes erforderlich sein. Diese
Verfahrensweise kdnnte auch fiir andere Leistungsbereiche bei-
spielgebend sein, in denen die Bezugnahme auf einen vorwegge-
gangenen Verwallungsakt méglich ist. Ich bin bestrebt, mit allen
beteiligten Stellen ¢ine einheitliche Handhabung herbeizufiih-
ren.

Von besonderer Bedeutung ist die Regelung des Offenbarungs-
tatbestandes fiir Forschung und Planung in § 75 SGB X. Die nach
Abs. 2 dieser Vorschrift erforderliche Genehmigung durch die
oberste Landesbehdrde sollte nicht zu einer Inflationierung von
Genehmigungserklirungen ohne Einwilligung der Betroffenen
oder sonstiger Beteiligter des Sozialverfahrens fithren. Vielmehr
sollte regelmiBig zunidchst die Unzumutbarkeit, eine Einwilli-
gung Betroffener einzuholen, positiv festgestelit werden, oder es
muB geklirt sein, daB der Zweck der Forschung bzw, Planung auf
andere Weise nicht zu erreichen ist. Auch sollte sichergestellt
sein, daf nur fiir forderungswiirdige Forschungsprojekte Zugang
zu den Biirgerdaten gegeben wird. Es mull ausgeschlossen blei-
ben, daB wissenschaftliche Forschung als Vorwand fiir eine nicht
gerechtfertigte Offenbarung von Sozialdaten dient. Auch Ausbil-
dungszwecke kdnnen nicht mit dem Hinweis auf ,wissenschafili-
che Forschung® eine Offenbarung rechtfertigen. Um eine geregel-
te Verfahrensweise der obersten Landesbehdrden beim Geneh-
migungsverfahren zu gewihrleisten, sollten Richtiinien fiir Offen-
barungsbedingungen aufgestellt werden, wic dies z B. auch in
Hessen geplant ist.

Gerade die Problematik der Datenoffenbarung fiir die sozial-
empirische Forschung wird in § 75 SGB X besonders deutlich. Ich
sehe in dieser Regelung einen Prizedenzfall fiir den Umgang mit
personenbezogenen Daten in der 6ifentlichen Verwaltung zu For-
schungszwecken gegeniiber allen Forschungseinrichtungen,
seien sie privater oder 6ffentlich-rechtlicher Natur, Hier liege der
Gedanke zugrunde, daB eine Dateniibermittlung, auch wenn sie
zu Forschungszwecken geschicht, ein Eingriff in das Persdnlich-
keitsrecht Betroffener ist, fiir dessen Zulissigkeit eine gesetzliche
Ermichtigung oder die Einwilligung der Betroffenen vorliegen
muB. Angesichts dieser richtungsweisenden Regelung mul auch
die Ubermittlung personenbezogener Daten zu Forschungszwek-
ken aus anderen Verwaltungsbereichen, in denen § 75 SGB X
keine Anwendung finden kann, besonders zuriickhaltend gehand-
habt werden, sofern nicht entweder eine gesetzliche Ermichti-
gung oder eine Einwilligung des Betroffenen vorliegt.

Auch zum Recht auf Einsicht in Sozialakten sind mir Be-
schwerden von Biirgern zugegangen. Es handelt sich um das Ak-
teneinsichtsrecht in Sozialakten durch den Betroffenen selbst.
Der ailgemeinen Regelung des § 29 Verwaltungsverfahrensgesetz
entspricht im Sozialbercich nunmehr § 25 SGB X. Dort ist gine
Verpflichtung der Behérde geregelt, den Beteiligten Aktenein-
sicht zu gewihren, soweit dies zur Geltendmachung oder Vertei-
digung ihrer rechtlichen Interessen erforderlich ist. Eine mog-
liche Gesundheitsgefihrdung durch die Akteneinsichl kann kein
Verweigerungsgrund sein, da nach Abs. 2 in derartigen Fillen le-
diglich zum gesundheitlichen Schutz des Beteiligten ein Arzt zur
Unterstiitzung bzw. zur Vermittiung des Akteninhaltes zugegen
sein soll. Bei der Auslegung dieser Regelung sollte ein Kammer-
gerichtsurteil beriicksichtigt werden, nach dem Patienten selbst
in psychiatrische Gutachten von Krankenhdusern Akten-
einsicht nehmen kénnen.

Erfreulich war es festzustellen, daB der Datenschutz im Bereich
der Sozialstatistik dadurch verbessert worden ist, daBl die entspre-
chenden Fragebégen einen direkten Personenbezug nicht mehr
enthalten.

2.6 Bildschirmtext
Allgemeines

In Berlin wurde die praktische Erprobung des Bildschirmtextes
auf der Grundlage des Bildschirmtexterprobungsgesetzes (Bi-
TEG)* fortgesetzt.

4} Gesetz liber die Erprobung von Bildschirmtext in Berlin - Bildschirmtexterpro-
bungsgesetz (BITEG) - vom 4. Juni 1980, GVBL S. 1001 ff.

Auf Bundes- und Lianderebene sind folgende Entwicklungen
hervorzuheben:

- das Rundfunkurteil des Bundesverfassungsgerichts??

- die Bildung der Enguéte-Kommission Neue Medien im Bun-
destag

— die Ergebnisse der baden-wilrttembergischen Expertenkom-
mission Neue Medien?®

— das rheinland-pfilzische Landesgesetz iiber einen Versuch
mit Breitbandkabel*”

— der BeschluB der Bundesregierung?® zur Einfuhrung des
Bildschirmtextes

Die Datenschutzbeauftragten des Bundes und der Linder
haben als Ergebnis einer ersten Bestandsaufnahme ihre Zielvor-
stellungen iiber notwendige Regeln als ,,Grundsétze fiir den Da-
tenschutz bei den Neuen Medien (insbesondere bei Bildschirm-
text und Kabelfernsehen)*2® zusammengefaBt, Sie sollen sicher-
stellen, daB die an{aufenden Erprobungen und die ihnen zugrun-
deliegenden Vorschriften den Datenschutz von vornherein mit
beriicksichtigen und erste Anregungen fiir die zukiinftige Ausge-
staltung des Datenschutzes bei den Neuen Medien geben.

Dementsprechend habe ich {iberpriift, ob der Versuchsbetrieb
den datenschutzrechtlichen Anforderungen des BiTEG ent-

spricht. Dabei habe ich auch Regelungsdefizite festgestellt, die

bei der endgiiltigen Normierung beseitigt werden sotlten. Auf
einige Probleme wird im folgenden eingegangen®). Dabei spreche
ich auch solche an, die sich durch die Teilnahme Privater ergeben
haben. Denn auch insoweit ist das Land Berlin als Veranstalter
dafiir verantwortlich, dal nicht mit Hilfe von Bildschirmtext
schutzwiirdige Belange von Teilnehmern und Dritten verletzt
werden.

Beispiele fiir unzubliissige Dateniibermittlungen

Bei der Durchsicht einiger Angebote war festzustellen, daB
zahlreiche Anbieter als Begriifungsseite eine sog. ,Antwortseite*
gebrauchten, die von der Bildschirmtextzentrale mit Namen
und Anschrift des Benutzers versehen wurde und als solche durch
eine entsprechende Tasteneingabe des Benutzers an den Anbie-
ter abgesandt werden konnte. Die Ubersendung der Seite konnte
auch aus Versehen bewirkt werden,

Auf diese Weise konnten Anbieter die Daten des Teilnehmers
erhalten, chne daB dies dem Teilnehmer deutlich wurde. Dies wi-
derspricht dem allgemeinen Prinzip fairer Datenverarbeitung wie
es auch in § 4 Abs. 4 BITEG zum Ausdruck kommt.

Diese Praxis der Gestaltung der Begriifungsseiten ist durch die
Anbieter selbst auf Grund einer Empfehlung des Senators fiir
Kulturelle Angelegenheiten verindert worden. Bei den letzten
Kontrolten konnte ich derartige VerstoBe gegen § 4 Abs. 4 BiITEG
nicht mehr feststellen.

AnliBlich der Neuwahlen in Berlin wurde von einem Berliner
Anbieter eine Wahiumfrage iiber Bildschirmtext durchgefiihrt, an
der sich die Bildschirmtextteilnehmer und bis zu zwei weitere
wahlberechtigie Angehdrige beteiligen konnten. Der Veranstalter
der Umfrage hat auf diesem Weg von 714 Berliner Bildschirm-
textteilnehmern Daten zum Familienstand und zur politischen
Meinung der einzelnen Familienmitglieder erheben kdnnen.

Auch gegen diese Aktion habe ich gegeniiber dem zustiindi-
gen Senator Bedenken aus § 4 Abs. 4 erhoben. Ein vertragsdhnli-
ches Verhiltnis bestand nicht und konnte auch nicht durch die
Ubersendung der Antwortseite hergestellt werden, da die Zulds-
sigkeit einer derartigen Ubersendung bereits das Bestehen eines

23) BVerfG, Urteil vom 16, Juni 1981 (1 BVL 89/78), Neue Juristische Wochenschrift
1981 §. 1774 fF.

26) Expertenkommission Neue Medien Baden-Wiirttemberg: Abschlufibericht,
Stuttgart 1980

M GVBI, vom 15. Dezember 1980

28} yom 24. Juni 1981 (Bulletin, Presse- und Informationsamt der Bundesregierung
Nr. 63/5. 533, vom 27. Juni 1931)

) vgl. Anlage 3
301 Auf die rechtlichen Probleme bin ich i Obrigen im Jahresbericht 1980 auf
S.9fF, 2.3 eingegangen
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vertragsahnlichen Vertrauensverhiltnisses voraussetzt, Derin §4
Abs. 4 enthaltene Schutzgedanke mul besondere Beachtung bei
der Abfrage derart héchstpersdnlicher Informationen wie der
politischen Meinung des Teilnehmers und seinér Familicnange-
horigen finden.

Fiir eine endgiiltige Regelung konnte § 3 Nr. 6 des rheinland-
pfilzischen Gesetzes iiber einen Versuch mit Breitbandkabel
Vorbild sein. Dort ist bestimmt:

LAbstimmungen und Wahlen mittels eines Rilckkanals sind
unzuléissig; dies gilt nicht fur die Beurteilung unterhaltender
Sendungen und bei Spielen.”

Es sollte klargestellt werden, daB hierunter auch Meinungsum-
fragen fallen.

Ein Verlag hat eine “Bildschirmtext-Glickwunschaktion™ zut
_ Hochzeit des englischen Thronfolgerpaares veranstaltet.

Personen konnten gegen zin Entgelt ihre Gliickwlinsche aufge-
ben, die an das englische Bildschirmtextsystem LPrestel” iiber-
mittelt werden sollten. Gegen diese Aktion bestehen insoweit Be-
denken, als die Namen der Beteiligten zugleich auf iber 50 Seiten
im deutschen Bildschirmtext versffentlicht wurden. Diese Verdf-
fentlichung entspricht nicht den Grundsétzen fairer Datenverar-
beitung und begegnet auch nach geltendem Recht Bedenken aus
§ 4 Abs. 4 BiTEG, da die Einwilligung zur Ubermittlung nach
FEngland nicht mit der Einwilligung zur Veroffentlichung in
Deutschland gleichzusetzen ist.

Verwechselungsgefahr

Die Wahrscheinlichkeit, sich versehentlich seiner Daten zu be-
geben mit z. T. erheblichen Folgen - wie z. B. der Bestellung von
Waren oder Reisen etc. - hat sich in der Erprobungszeit bisher als
zu hoch erwiesen. Ich habe daher gefordert, daB der Befehl »ab-
senden® nur durch die Tasten zweier Zahlen moglich sein sollte,
um eine Verwechselung mit ,nicht absenden® zu vermeiden.
Diese Forderung ist seit kurzem in mehreren Fillen bereits reali-
siert worden.

Bankverkehr

In der Erprobungsphase besteht auch die Mbglichkeit, Bankge-
schifte iiber Bildschirmlext abzuwickeln (sog. home-banking).
Gegenwiirtig ist dies bereits mit einem Kreditinstitut moglich.
Diec Sparkasse der Stadt Berlin West hat allerdings auf der Inter-
nationalen Funkausstellung 1981 ebenfalls die Einfiihrung eines
entsprechenden Verfahrens angekiindigt. Fiir die Zukunfi ent-
steht die Frage, wie der Datenschutz bei diesen Verfahren gere-
gelt werden sollte. Hierbei geht es darun, unbefugte Zugriffe auf
die Konten zu verhindern. Dies gilt sowohl fiir di¢ unbefugte Ein-
sichtnahme in die Konten als auch fiir die unbefugte Vermogens-
disposition. Die Besonderheit dieses Verfahrens liegt vor allem
darin, dali die Sicherheit im wesentlichen liber Code-Zahlen er-
reicht wird, di¢ in bestimmien Zeitabstinden gewechselt werden.
Ich nehme z Z. an diesern Verfahren teil, um mich iiber den
Sicherheitsstandard zu informieren.

Bei diesermn Verfahren stellt sich insbesondere die Frage, ob

nicht die miBbriuchliche Verwendung von Code-Zahlen rechtlich
besonders geschiitzt werden muB.

M. E. miissen gepriift werden:
~ Ein Verbot aller Akte zur Ermittlung derartiger Codes.

— Ein Verbot der Aufbewahrung, Weitergabe und Verwendung
von Codes durch Unbefugte, die Codes - sei es auch durch
Zufall - erfahren haben,

Entsprechende Strafrechtsbestimmungen miiBten fiir die end-
giiltigen Bildschirmtextgesetze (ggf. auch fiir das Strafgesetz-
buch) vorbereitet werden, da diese Fiille von geltendem Strafrecht
nicht erfait werden.

Beij einer Priifung dieser Fragen muB beriicksichtigt werden,
daB die Codes Schliissel darstellen, die den Zugang zu Rechtsgi-
tern gewihren. Sie sind selbst keine eigenstindigen Rechtsgiiter.
Die Notwendigkeit einer Schaffung entsprechender Straftatbe-

stinde LiBt sich jedoch mit der Annahme begriinden, dal die’
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Technisierung und Anonymisierung eine kriminogene Wirkung
entfalten, die dahingeht, daB die Bereitschaft zur Straftat wiichst
und Hemmungsmechanismen abnehmen. Daher sind teilweise
vergleichbare Tatbestinde, wie die Verletzung von Privatgeheim-
nissen urd der MiBbrauch von Ausweispapieren als Straftaten ge-
regelt (§§ 203, 204, 281 Strafgesetzbuch).

Ergebnis

Die vorstehenden Uberlegungen sind ein erstes Ergebnis
meiner Beteiligung an der Bildschirmtexterprobung als Anbie-
ter?) und Teilnehmer wie auch der Kontakte mit den be-
teiligten Institutionen, u.a. auch einem Informationsbesuch
in der Berliner Bildschirmtextzentrale, die gemeinsam mit dem
Bundesbeauftragten erfolgte.

Aus ihnen ergibt sich eindeutig, daB vor der Verabschiedung
eines endgiiitigen Bildschirmtextgesetzes insbesondere zu kldren
ist, welche Daten fiir den Betrieh erhoben, gespeichert und iiber-
mittelt werden sollen.

Ich halte es fiir erforderlich, dag ein auf Dauer angelegtes
Gaseltz eindeutiger als das Erprobungsgesetz definiert, in
walchem Umfang personenbezogene Daten verarbeitet werden
diirfen.

Das entspricht auch dem Auftrag des Gesetzgebers, eine Be-
gléituntersuchung durchzufithren (§ 2 BiTEG). Bedenklich ist,
dal sich die Vergabe entsprechender Arbeiten verzigert hat. Dar-
iiber hinaus erscheint das Verhiltnis zwischen Landes- und Bun-
desaufgaben nach wie vor klirungsbediirftig, da zwischen dem
Wortlaut des BiTEG und dem Beschluf des Bundeskabinetts ein
Widerspruch besteht, Denn § 2 Abs. 5 BITEG sieht im Gegensatz
zun BeschluB des Bundeskabinetts vor, daB vor einer Beschlufi-
fagsung iiber die Begleituntersuchung keine Entscheidung iiber
dié endgiltige Einfuhrung des Bildschirmtextes getroffen werden
darf. Es erscheint geboten, beide Fragenkomplexe so schnell wie
miglich zu kldren.

2.7 Justizverwaltung

Mit Ausnahme der Rechtsprechung, die angesichts ihrer verfas-
sungsmifig gewihrleisteten Unabhingigkeit naturgemill meiner
Kontrolle entzogen ist, iberpritfe ich auch die Einhaltung des Da-
ienschutzes in der Justiz. Als speichernde Stetlen sind hier insbe-
sondere die Staatsanwaltschaft sowie die Justizvollzugsanstalten
zu nennen, aber auch die registerfikrenden Gerichte.

Staatsanwaltschaft

Die Staatsanwaltschaft beim Landgericht fihrt zur Erleichte-
rung ihrer Arbeit insbesondere bei paraliel laufenden Strafverfah-
ren eine Zentralkartei, die ich (berpriift habe. Dabei habe ich
festgestellt, daB der Umfang der in der Zentralkartei enthaltenen
Daten auf das Mindestma beschrinkt ist und Auskunft nur im
erforderlichen Umfang erteilt wird. Zu der geplanten Automati-
sierung der Zentralkariei konnte bislang noch keine Stellung ge-
nommen werden, da ein verbindliches Konzept noch nicht vor-
liegt. Im Hinblick auf die bereits vorliegenden Mindestanforde-
rungen bei den zentralen Namenskarteien der Staatsanwaltschaf-
ten, die die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder beschlossen hat, werde ich die Automation in
diesem Bereich aufmerksam beobachten,

Im letzten Jahresbericht habe ich von den Eingaben berichtet,
die sich gegen die Berliner Praxis gerichtet haben, die Glaubwiir-
digkeitspriifung kindlicher Zeugen durch den Polizeiprisidenten
mit Hilfe eines Fragebogens vorzunehmen. Inzwischen ist meine
im Jahresbericht abgegebene Empfehlung vom Senator fir Justiz
aufgegriffen und in einer Anweisung an die Generalstaatsanwalt-
schaft verwirklicht worden.

31} 1 der Zeit vom 1. 9. 1980 bis 31. 8. 1981 wurde das angebotene Programm wie folgt
genuatzt
- Bestellungen von Jahresberichien, Informationsmaterial iber Bildschirm-
text iiber 200 x
~ Aufruf des Inhattsverzeichnisses ¢a. 1500 x
- Aufruf der Seite Datenschutzrecht ca. 500 x
Angeboten werden z. Z. 45 Seiten
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Forschungsprojek¢ des Max-Planck-Instituts fiir auslindisches und
internationales Strafrecht in Frefburg

Strafgefangene der JVA Tegel haben sich an mich gewandt und
geltend gemacht, die Personlichkeitsrechte der Strafgefangenen
wiirden wegen der Art der Durchfiihrung des Forschungsprojek-
tes verletzt. Insbesondere beschwerten sie sich {iber die Uber-
mittlung von Daten aus Gefangenenpersonalakten.

Meine Uberpriifung hat bisher folgendes ergeben:

Um wissenschaftlich abgesicherte Erkenntnisse iiber die
Wirksamkeit des sozialtherapeutischen Behandlungsvollzuges in
der Teilanstalt 1V der JVA Tegel zu gewinnen, fuhrt das

Max-Planck-Institut seit 1976 ein Forschungsprojekt in der Anstalt

durch.

In der derzeit laufenden Projektphase soll ein Vergleich
zwischen den Lebensumstinden, insbesondere dem strafrecht-
lichen Werdegang der Insassen der Modell-Teilanstalt IV und der
{ibrigen Teilanstalten vorgenommen werden. Hierzu werden zu
verschiedenen Zeitpunkten ausfihrliche Befragungen der betei-
ligten Strafgefangenen durchgeflihrt.

Wiihrend in der Teilanstalt IV grundsitzlich alle Getangenen in
die Untersuchung einbezogen und iiber das Forschungsprojekt
informiert werden, wird bei den Ubrigen Teilanstalten eine
Auswahl unter den Gefangenen vorgenommen. Diese Auswahl
wird vom Max-Planck-Institut auf Grund einer Reihe von perso-
nenbezogenen Daten simtlicher Strafgefangener vorgenommen,
die zuvor an das Max-Planck-Institut itbermittelt worden sind. Die
{ibermittelten Daten stellen einen Auszug der Daten dar, die fiir
Verwaltungszwecke in ciner Gefangenenkartei gefiihrt werden.

In einem persiinlichen Gespriich habe ich dem 'Senator fur
Justiz meine Bewertung vorgetragen.

Danach ist die UUbermittlung von Daten an das Max-Planck-
Institut rechtmiBig, soweit die Einwilligung der Gefangenen
vorliegt. Hierzu habe ich empfohlen, die Einwilligungen zu
dokumenticren. Nach Mitteilung des Senators fiir Justiz ge-
schieht dies inzwischen,

Soweit personenbezogene Daten ohne Einwilligung der Gefan-
genen an das Max-Planck-Institut {ibermittelt werden, habe ich
einen VerstoB gegen die § 6 Satz 1, 11 Berliner Datenschutz-
gesetz festgestellt.

Beim Fehlen eines speziellen Gesetzes 148t das wegen der Art
der Aufbereitung der Daten unmittelbar anzuwendende Berliner
Datenschutzgesetz eine {bermittlung an nicht-6ffentliche Stellen
nur zu, wenn zuvor dic Einwilligung der Betreffenen eingeholt
worden ist.

Die Vorschriften des Strafvollzugsgesetzes machen die Einwil-
ligung nicht entbehrlich.

GemiR § 166 StVollzG obliegt es zwar dem kriminologischen
Dienst, in Zusammenarbeit mit den Einrichtungen der For-
schung, den Strafvollzug wissenschaftlich fortzuentwickeln.
Hierin vermag ich nur eine Aufgabenzuweisung, jedoch keine
Ermichtigungsgrundlage dafiir zu sehen, im Rahmen dieser Auf-
gaben personenbezogene Daten von Hiftlingen an private
Forschungseinrichtungen zu iibermitteln. Weder aus der Ent-
stehungsgeschichte des § 166 StVollzG noch aus dem Zusammen-
hang mit anderen Regelungen dicses Gesetzes ISt sich eine
solche Bedeutung ermitteln.

Der Senator fiir Justiz geht von einer anderen rechtlichen Be-
wertung aus, hat jedoch insoweit eine rechtliche Uberprifung
dieser Frage zugesagt.

Er bereitet auBerdem eine schriftvertragliche Regelung mit
dem Max-Planck-Institut vor, die die getroffenen Abreden
kiarstelten soll.

In einer Sitzung des Rechtsausschusses des Abgeordneten-
hauses wurden die Standpunkte vorgetragen, Dabei erklirte der
Senator fiir Justiz, man werde kiinftig im Interesse aller Beteilig-
ten den datenschutzrechtlichen Bedenken Rechnung tragen und
die Einwilligung einholen,

Schuldnerverzeichnis

Eine nicht unbedeutende Rolle im Geschifisverkehr spielt das
sogenannte ,Schuldnerverzeichnis®, in das nach § 915 Zivilpro-
zeBordnung alle Personen einzutragen sind, die die eidesstatt-
liche Versicherung nach § 807 ZPO (frither Offenbarungseid) ab-
gegeben haben, gegen die zur Erzwingung dieser Versicherung
die Haft angeordnet ist oder die die eidesstattliche Versicherung
nach § 284 der Abgabenordnung abgegeben haben. Nach § 915
Abs. 3 ZPO ist jedermann auf Antrag Auskunft aus dem Ver-
zeichnis zu erteilen, es kann auch Einsicht gewidhrt werden.

Insbesondere zur Entlastung der Amtsgerichte werden Ab-
schriften aus dem Verzeichnis gefertigt und Rechtsanwaltskam-
mern, Industrie- und Handelskammern sowie anderen vertrauens-
wiirdigen Korperschafien, Personen oder Unternehmen zur Ver-
fiigung gestellt. Die Berufsvertretungen konnen ihrerseits die
Listen ihren Mitgliedern verfigbar machen, wobei sie sich der
Hilfe anderer Organisationen (z. B. der Schutzgemeinschaft fiir
aligemeine Kreditauskiinfte) bedienen kénnen.

Auf diese Weise werden die Eintragungen einem unabsehbar
groBen Personenkreis bekannt. Zwar ist vorgeschrieben, daB die
Eintragungen nach dem Ablauf bestimmter Fristen zu 18schen
bzw. die Listen zu vernichten sind, angesichts der Vielzahl der
Adressaten ist eine Uberpritfung allerdings nicht moglich.

U. a. auf Dringen des Bundesbeauftragten fiir den Datenschutz
hat der Bundesminister der Justiz einen Entwurf fiir eine
Verordnung iiber Abschriften aus den Schuldnerverzeichnissen
vorgelegt, der den datenschutzrechtlichen Belangen der Betroffe-
nen verstirkt entgegenkommt. Ich habe den Senator fur Justiz
gebeten, den Verordnungsentwurf zu unterstiitzen, dabei aller-
dings darauf hingewiesen, daB auch dieser Entwurf noch verbes-
serungsfihig ist. Wesentlich erscheint mir insbesondere, daf eine
listenmiBige Ubermittiung der Daten allenfalls an Steilen hin-
nehmbar ist, die zumindest mittelbar staatlicher Aufsicht unter-
liegen. Dies trifft einerseits fiir 6ffentliche Stellen, andererseits
fiir solche Stellen zu, die nach dem 4. Abschnitt des Bundesdaten-
schutzgesetzes von der Aufsichtsbehorde flir den Datenschutz
kontrolliert werden. Nur eine solche Aufsicht gewihrleistet die
Einhaltung der Beschrinkungen, die § 915 ZPO mit der Herstel-
lung von Abschriften aus dem Schuldnerverzeichnis verbindet.

Der Verordnungsentwurf sieht dagegen weiterhin vor, daB die
offentlich-rechtlichen Berufsvertretungen (insbesondere die
Industrie- und Handelskammer) ihren Mitgliedern weiterhin
listenmiiBige Abschriften zur Verfiigung stellen k6énnen. Dem-
gegeniiber habe ich betont, daB eine Weiterleitung von Daten aus
dem Schuldnerverzeichnis durch andere Stellen als durch das
Vollsireckungsgericht nur nach einer Abwiigung der Erforderlich-
keit im Einzelfall erfolgen sollte. Dies schlieBt auch die Weiterlei-
tung von Listen durch die Industrie- und Handelskammer an ihre
Mitglieder aus. Die Industrie- und Handelskammer hat meinem
Standpunkt widersprochen und dariiber hinaus filr wiinschens-
wert gehalten, daB die Praxis, das Schuldnerverzeichnis durch pri-
vate Dritte zu verdffentlichen und Dritten zuzuleiten, beibehal-
ten wird. Der Senator fiir Justiz hat sich nicht bereitgefunden,
meine Anregungen zu unterstiitzen, sondern sich den Bedenken
dér Industrie- und Handelskammer angeschlossen. Demgegen-
{iber hatte ich an meiner Stellungnahme fest. In meiner
Auffassung fuhle ich mich durch eine in diesem Jahr ergangene
Entscheidung des Schweizerischen Bundesgerichtes bestitigt,
das unter dem Hinweis auf einen unzulissigen Eingriff in die per-
sonliche Freiheit des Schuldners einer Verdffentlichung des
Namens eines Schuldners fiir verfassungswidrig erklirte, bei dem
ein erfolgloser Pfindungsversuch unternommen worden war.

Auch dic Fihrung des Schuldnerverzeichnisses bei den
Amtsgerichten selbst ist nicht unproblematisch. Der Umstand,
daB bei vielen Eintragungen hinreichend identifizierende Daten
der Schuldner, insbesondere das Geburtsdatum, nicht bekannt
sind, fithrt dazu, dafl eine hohe Verwechselungsgefahr besteht.
Dies inshesondere deswegen, weil angesichts der groBen Woh-
nungsmobilitit siumiger Schuldner die Wohnung nicht als
verliBliches Identifizierungsmerkmal verwendet werden kann.

So kann es leicht zu Verwechselungen kommen, die fur den
Betroffenen durchaus erhebliche wirtschaftliche Auswirkungen
haben kiinnen. So vermutete ein Petent, daB ihm ein Makler eine
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Wohnung deshalb nicht vermittelt habe, weil er vom Schuldner-
verzeichnis eine ungiinstige Auskunft lber eine andere Person
gleichen Namens erhalten habe.

Auch meine Empfehlungen, nach Moglichkeit das Geburts-
datum in das Schuldnerverzeichnis aufrunehmen und die Aus-
kunft nur dann zu erteilen, wenn der Betroffene hinreichend
identifiziert ist, stieB auf Widerstand bei der Justizverwaltung, die
auf den damit verbundenen hohen Arbeitsaufwand hinwies.

Ich habe den Bundesbeauftragten fiir den Datenschutz hierauf
aufmerksam gemacht und ihn gebeten, auch dieses Problem in
die Diskussion um die Reform des Schuldnerverzeichnisses
ginzubringen.

2.8 Wirtschaft und Verkehr

Gewerberegister

Die Sammlung der Anmcldungen nach § 14 Gewerbeordnung
(Gewerberegister) wurde tiber ihren unmittelbaren Zweck als
Hilfsmittel fiir die Gewerbeaufsichtsbehérde als Informations-
quelle fiir Glaubiger genutzt, die zur Durchsetzung ihrer Forde-
rungen prazise Angaben Uber ihre Schuldner bendtigen. Dies ist
vor allem fur solche Schuldner von Bedeutung, die nur
¢in Kleingewerbe betreiben und nicht zum Handelsregister
meldepflichtig sind.

Entgegen der Bedeutung, die demnach dem Gewerberegister
im Wirtschaftsleben zukommt, sieht die Gewerbeordnung die
Auskunftserieilung nicht ausdriicklich vor. Dies hat zur Folge,
daB die die Auskunft regelnden Verwaltungsvorschriften®? , die
im Prinzip bundesweit gelten, hinter den datenschutzrechtlichen
Vorschriften zuriicktreten. Da § 11 Berliner Datenschutzgesetz
die Ubermittiung personenbezogencr Daten an nicht-6ffentliche
Stellen an die Einwilligung der Betroffenen bindet, ist ¢ine Aus-
kunft nur noch in den Fillen méglich, in denen die Einwilligung
vorliegt (eine entsprechende Erklirung kann nunmehr bei der
Anmeldung eines Gewerbes angegeben werden) oder wenn in an-
derweitigen Vorschriften den Daten Publizitit zukommt (z. B. auf
Grund handelsrechtlicher Vorschriften).

Obwohl fiir eine Reihe von Fillen unter Einbeziehung der
Melderegisterauskunft nach § 17 a Meldegesetz eine befriedi-
gende Regelung gefunden werden konnte, bleiben doch Fille
{ibrig, in denen diese Rechislage zu Erschwernissen fur den Gliu-
higer fithrt. Dies ist insbesondere der Fall bei Gewerbebetrieben,
die sogenannte ,,Etablissement-Bezeichnungcn“ verwenden, d. h.
bei denen in der Geschiftsbezeichnung der Name des Inhabers
nicht zum Ausdruck kommt {z.B. Gaststitten, Boutiquen).

Da sich wegen der insoweit fehlenden Rechtsgrundiage die Ge-
werbeimter weigerten, Auskuntie zu erteiten, wandten sich eine
Reihe von Anwilten mit der Bitte um Aufklirung an mich. In
diesen Fillen habe ich auf die Rechislage hingewiesen, insbeson-
dere auch darauf, daB es der Bundesgesetzgeber ausdriicklich
abgelehnt hat, anldBlich der letzten Novellierung des Gewerbe-
rechts entsprechende Bestimmungen 7u erlassen.

Ich riumte ein, daB diese rechtliche Situation im Hinblick auf
die Verfolgung rechtlicher Interessen zu unbefriedigenden Ergeb-
nissen fihren kann. Andererseits sei es aber auch nicht
Aufgabe der Gewerbedmter, die Verfolgung privater Rechtsinter-
essen zu ermoglichen, Hierfur stiinden nicht zuletzt privatwirt-
schaftliche Organisationen wig Auskunfteien und Detekieien zur
Verfuigung.

Sollte die Wirtschaft, statt sich der genannten [nstrumente zu
bedienen, staatliche Tatigkeit fordern, wiire anzustreben, dal
sich der Gesetzgeber erneut der Materie annimmt und eine
eindeutige spezialgesetzliche Regelung iiber Voraussetzungen
und Verfahren bei Auskinften bei den Gewerbeanmeldungen
schafft.

Datei der Taxifahreranmeldungen
Durch die Eingabe ecines Taxiunternehmers bin ich darauf
aufmerksam gemacht worden, da3 der Polizeiprisident von

321 ausfihrungsvorschriften zu den §§ 14, 15 und 55 ¢ der Gewerbeordnung sowie Zu
Gewerbeanzeigen - Verordnung vom 24, Oktober 1980, Amisblatt 5. 1905,
Dienstblatt 1 Nr. 17
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Taxiunternchmern die Ubermittiung personenbezogener Daten
der beschafligten Fahrer verlangt und diese in einer Datei
speichert. Die Uberpriifung hat ergeben, daB diese Datei nicht
der Ubermittlung an dritte Stellen dient und damit als interne
Datei im Sinne des § 3 Abs. 3 Berliner Datenschutzgesetz zu
betrachten ist.

Im Hinblick darauf, da8 die Fahrung auch solcher Dateien dem
Verfassungsgrundsaiz der VerhiltnismiBigkeit entsprechen muij,
habe ich gegeniiber dem die Fachaufsicht fithrenden Senator fUr
Wirtschafi und Verkehr daraul hingewiesen, daB eine Rechts-
grundlage fiir die Erhebung der Daten und damit auch flir die
Speicherung der Daten fehlt. GemiB § 16 Personenbefbrderungs-
gesetz kdanen zwar mit der Genehmigung eines Taxiunterneh-
mens Auflagen verbunden werden. Diese Auflagen sind jedoch
nur im Rahmen des Gesetzes zuldssig, d. h. die Auflage muB
im Zusammenhang mit einer im Personenbefbrderungsgesetz
genannien Verpflichtung stehen. Hier kommt alienfalls § 54
Abs. 2 iV.m. § 21 Personenbefbrderungsgesetz in Betracht, der
nur die Uberpriifung im Einzelfall, jedoch nicht die umfassende
Vorratshaltung von Daten gestattet.

Ich habe angeregt, zu liberpriifen, ob nicht auf diese besondere
Form der Fahreranmeldungen verzichtet werden kann und
empfohlen, gegebenenlalls eine ausdriickliche Regelung zu er-
wiigen. Der Senator fiir Wirtschaft und Verkehr ist zwar meiner
Auffassung nicht beigetreten, will jedoch nach Mbglichkeit
meiner Anregung auf ausdriickliche Normierung folgen und eine
rweifelsfreie rechtliche Grundlage - etwa im Rahmen der 5. No-
velle zum Personenbeftrderungsgesetz - fordern.

3. Organisatorische und technische MaBnahmen
3.1 Grundsiitziiche Fragen

Verhiiltnis der speichernden Stelle zum Rechenzentrum

Die bisher in der Verwaltung herrschende Form zentraler
Datenverarbeitung ist dadurch gekennzeichnet, daB bei den
Fachverwaltungen das Gefuhl der Verantwortung fiir die Daten
insoweit zurilckgegangen ist, als die _Verarbeitung an andere
Stellen abgegeben worden ist. Meine Uberpriifungen haben ge-
zeigl, daB die nachteiligen Auswirkungen dieses Trends trotz der
gesetzlichen Regelung noch nicht volistandig iberwunden sind.
Ich habe immer wieder Verwaltungen angetroffen, die trotz ibrer
fachlichen Zustindigkeit nicht iber die Art und Weise des Um-
gangs mit ihren Daten in den Rechenzentren hinreichend unter-
richtet waren und damit ihrer Aufgabe als voll verantwortlicher
speichernder Stelie nicht geniigtern. Im Interesse giner Klarstel-
lung der Verantwortung wird es darauf ankommen, daB die Fach-
verwaltungen sich in Erinnerung rufen, daB sie fiir den Umgang
mit ihren Daten voll verantwortlich bleiben auch soweit sie sich
zur Erfiillung ihrer Aufgaben zentraler Binrichtungen bedienen.
Die Rechenzentren sind insoweit nur Verrichtungshilfen, ebenso
kieinere Rechenstellen, in denen im Auftrag Daten verarbeitet
werden.

Diese Auffassung von der Verantwortung der Fachverwaltung
fijhrt dazu, daB das Landesamt fiir Elektronische Datenver-
arbeitung, soweit es Aufgaben fiir Fachverwaltungen wahrnimmt,
nicht speichernde Stelle im datenschutzrechtlichen Sinne ist. Die
fachliche Verantwortung verbleibt auch in diesem Fall bei der
Fachverwaltung. Daneben sind die Rechenzentren verpflichtet,
die technischen und organisatorischen MaBnahmen zu treflen,
die fiir den Datenschutz erforderlich sind.

Rechner auBerkalb der Rechenzentren

Bei den Priifungen hat sich ergeben, daB der zunehmende
Trend zur Dezentralisierung der Datenverarbeitung - insbeson-
dere des Zugangs zu ihr - es erforderlich macht, neben den
Rechenzentren selbst auch die verstreuten Benutzerschnittstellen
sinschiieBlich der iiber Direktzugriff verbundenen Abfragestatio-
nen zu kontrollieren. Die Riickverlagerung der Datenverarbei-
tung an den Arbeitsplatz des Sachbearbeiters sowie die Kopplung
von Rechnern zu Rechnernetzen iiber Datenferniibertragungs-
medien sind die prigenden Tendenzen bei der Entwicklung von
neuen Anwendungsformen.
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Dariiber hinaus nimmt die Zah! solcher Rechenstellen zu, die
isoliert sind und ohne Einbindung in eine arbeitsteilige Rechen-
zentrumsorganisation sowie ohne Datenfernverarbeitungsverbin-
dung mit anderen Rechenstellen betricben werden, Solche An-
lagen werden meist fir die Datenerfassung, filr die Textverarbei-
tung oder fiir andere Aufgaben, fir die groBer organisatorischer
Aufwand nicht angemessen ist, verwendet.

Ich halte es fiir geboten, fur solche sogenannten ,Stand-Alone-
Rechner* Mindestanforderungen zu definieren, um die Beach-
tung der Datenschutzvorschrifien auch in diesem stiindig wach-
senden Bereich sicherzustelien. Entsprechende Hinweise, die
auch die VerhiltnismiiBigkeit zwischen Umfang der MaBnahmen
und Kosten der Verfahren beriicksichtigen, werden gegenwittig
von mir vorbereitet. Dazu gehort ~ wie aus gegebenem AnlaB
auszufiihren ist - auch die Forderung, daB 6ffentliche Stellen, die
personenbezogene Daten aufisolierten Kleinrechnern verarbeiten
und die erforderlichen Programme bei Software-Firmen erstehen,
soweit iiber die Verfahren informiert sind, daB sie ihrer Verant-
wortung als speichernder Stelle vollauf geniigen kdnnen.

Verhiiltnis zwischen Herstellerfirmen und dffentlichen Stellen

Das Zusammenwirken von dffentlichen Stellen und Hersteller-
firmen fiir ADV-Hard- und Software war in zwei Fillen Gegen-
stand datenschutzbezogener Erbrterungen.

Wihrend der fnstallation eines umfangreichen ADV-Verfah-
rens in einem Krankenhaus sollte im Hause der Herstellerfirma
auf einer identischen Anlage die Einarbeitung der Datenerfasser

durchgefiihrt werden. Um Zeit zu sparen und um die praktische -

Inbetrichnahme des Systems im Krankenhaus zu einem vorgege-
benen Zeitpunkt gewiihrleisten zu kdnnen, sollte bei der Schu-
lung gleichzeitig die Ersterfassung echter Datensitze erfolgen.
Ich habe eine Modifizierung dieses Vorgehens gefordert, da der
geplante Ablauf das unnétig hohe Risiko beinhaltet hatte, daB
Mitarbeiter der Herstellerfirma von Daten Kenntnis nehmen wiir-
den, die der drztlichen Schweigepflicht unterliegen. Eine Verein-
barung zwischen Krankenhaus und Hersteller fur diese Uber-
gangsphase soll regein, daB zunichst eine grilndliche Schulung
des Erfassungspersonals an Testdaten erfolgt, und daB eine Echt-
datenerfassung danach ohne eine Unterstitzung des Hersteller-
personals erfolgt, die ilber das hinausgeht, was bei der Wartung
eines ausgereiften Verfahrens unvermeidbar ist.

Beim Landesamt fir Elektronische Datenverarbeitung ist die
von einem Hersteller angebotene Mioglichkeit der Fernwartung
iiber Datenferniibertragung eingefiihrt worden. Dabei handelt es
sich um Datenverarbeitung, die von der Herstellerfirma im Auf-
trag des LED erfolgt, so daB das LED als Auftraggeber fir Daten-
schutz und Datensicherung verantwortlich ist. Bei der Fernwar-
tung bedarf es der hohen Aufmerksamkeit des Auftraggebers, um
sicherzustellen, daB nicht personenbezogene und andere zu
schiltzende Daten sowie Programme unkontrotliert zu externen
Stellen - auch in das Ausland - ibertragen werden. Der Herstel-
ler hat bei diesem Verfahren die Aspekte der Datensicherung be-
riicksichtigt, ohne dal letzten Endes alle Unwigbarkeiten ausge-
schlossen werden konnten. Das LED hat fiir die Durchfiihrung
der Fernwartung eine Arbeitsanweisung erarbeitet, die nach
meiner Auffassung vorbildlich ist, da sie die Méglichkeiten der
Fernwartung soweit nutzt, wie fiir die Sicherheit der Daten kein
Risiko besteht und damit Risikofaktoren ausschlieBt. Die Arbeits-
anweisung enthilt das Verbot der Software-Fernwartung, da da-
bei zuverldssige technische DatensicherungsmaBnahmen auf
Grund des technischen Prinzips nicht méglich sind und gebietet
die Léschung oder physische Abkoppelung aller angeschlossenen
Datentriger mit zu schiitzenden Inhalten vor jeder Hardware-
Fernwartung.

Nach weiteren praktischen Erfahrungen mit dieser Regelung
erwige ich, in Kontakt mit dem LED Grundsitze fiir die Durch-
filhrung von Fernwartung zu gewinnen, da diese Dienstleistung
der Hersteller mit dem Ausbau der Datenferniibertragungs-
medien eine immer groBere Verbreitung finden wird.

3.2 Stellungnahme zu Datenverarbeitungsverfahren

Aus technischer Sicht wurde in diesem Jahr zu verschiedenen
Verfahren Stellung genommen.

Soweit ¢s sich dabei nicht um Stellungnahmen handelte, die
sich aus konkretem AnlaB auf technische oder organisatorische
Detailvorschlige konzentrierten, betrafen sie Verfahren, die
fertig geplant waren und zur Realisierung anstanden.

Die vorgeschene Einfithrung der Pilotanwendung der Einheit-
lichen Patientendatenverwaltung (EPDV) im Humboldt-Kranken-
haus und der Online-Verbundkatalogisierung fur die Berliner
Bibliothcken habe ich anhand der vorgelegten Hauptunter-
suchungsberichte priifen kénnen. Ich habe dabei vorsorglich auf
Liicken oder Ungenauigkeiten hinsichtlich der technisch-organi-
satorischen MaBnahmen hingewiesen, soweit sie den Planungs-
unterlagen entnommen werden konnten.

Die ADV-Unterstiitzung des Follzugs nach dem Bundesausbii-
dungsforderungsgeserz (BATOG) ist ein Beispiel fiir ein Verfahren,
in dem sensitive Daten dezentral bei den Bezirksémitern (Amter
fiir Ausbildungsforderung) erfaft und zentral im Landesamt fir
Elektronische Datenverarbeitung verarbeitet werden. Ich habe in
einer Stellungnahme zu einer geplanten Neufassung der Bearbei-
tungsrichtlinien auf die Verantwortung der Amter fur Ausbil-
dungsforderung als speichernde Stelle besonders hingewiesen. Es
entspricht ordnungsgemifBer Datenverarbeitung, wenn der Um-
gang mit sensitiven Daten und ihren Datentrigern im Detail mit
dem LED geregelt ist. Gleichzeitig habe ich gefordert, dalk im
Zuge des Datentriigeraustausches nur geldschte Datentriiger vom
LLED an die Bezirksdmter zuriickgesandt werden.

Beim Rechnerverbund der Berliner Hochschulen erfolgt eine
projektbezogene Auswertung von Protokollen iiber die Verwen-
dung von Betriebsmitteln und es wird auBerdem die Moglichkeit
gegeben, die aktuellen Aktivititen eines Benutzers an jedem Bild-
schirm projektbezogen darzustellen. Weil ein groBer Teil der
Projekte von einer Einzelperson durchgefiihrt wird, sind diese
Daten gleichzeitig personenbezogene Daten. Da eine Unterbin-
dung dieser Verfahren wegen des relativ freien Datenflusses in
einem Hochschulrechenzentirum nicht sachgerecht war, habe ich
darum gebeten, die Einwilligung der Benutzer zu diesen Verfah-
ren in geeigneter Form einzuholen. An der Technischen Univer-
sitit ist eine entsprechende Anderung der Benutzerordnung in
VYorbereitung.

Von der Verwaltung der Freien Universitit bin ich gebeten
worden, zur dort praktizierten Erfassung von Daten liber
Ferngespriche von Dienstanschliissen Stellung zu nehmen. Ich
habe hinsichtlich der Erfassung der angewihiten Rufnummer bei
Privatgesprichen Bedenken geduBert und empfohlen, die tech-
nischen Voraussetzungen zu schaffen, um die ordnungsgemaBe
Abrechnung auch ohne Speicherung der Zielnummer sicherzu-
stellen. Die Freie Universitit hat zugesagt, entsprechend meinen
Empfehlungen zu verfahren.

Meine Empfehlungen zur technisch-organisatorischen Umge-
staltung der Einwohnerdatenbank wurden an anderer Stelle
dieses Berichtes (Abschnitt 2.2 - Meldewesen) behandelt.

Grundsitzlich ist festzuhalten, daB ich mit meinen Stellung-
nahmen zu geplanten Verfahren in keinem Faile dem zweifellos
versténdiichen Wunsch entsprechen kann, bereits im Vorfeld der
Verfahrensrealisierung ein verbindliches, zustimmendes Votum
des Datenschutzbeauftragten zu erhalten. Ich halte es jedoch fiir
sehr begrilBenswert, wenn ich frithzeitig in die Planung von
ADV-Verfahren einbezogen werde, da ich dann rechtzeitig Mién-
geln vorbeugen kann, die nach der Realisierung nur miihsam
korrigierbar sind.

3.3 Aktenvernichtung und Vernichtung von Computeraus-
drucken

In einigen Fillen bin ich um Stellungnahme zur Vernichtung
von Akten und Computerausdrucken gebeten worden.

Im Zusammenhang mit dem Volksbegehren war sicherzustel-
len, ¢aB nach der Priifung der Unterschriftslisten diese auch ver-
nichtet wurden. Dieses ist geschehen, wenn auch von den
einzelnen Bezirksdmtern in verschiedener Weise dabei vorgegan-
gen wurde.

Die Vernichtung von Datentrigern bei der Miillverbrennungs-
anlage Ruhleben war Gegenstand eines Informationsbesuches
bei dieser Anlage. Ich stellte dabei fest, daB eine Vernichtung der
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Datentriger nur dann ordnungsgemés durchgefiihrt wird, wenn
die Verwaltungen das zu vernichtende Material selbst anliefern
und durch eigenes Aufsichtspersonal sicherstellen, daf das Mate-
rial in den Aufgabetrichter eingegeben wird. Erfolgt dies nicht,
kann nicht sichergestellt werden, dall das Material tatsichlich so-
fort und ohne die Méoglichkeit Dritter, gewollt oder ungewollt
Kenntnis zu nehmen, vernichtet wird.

Das Landesverwaltungsamt trat mit der Bitte an mich heran,
bei der Beschaffung einer Aktenvernichtungsanlage fiir groBe
Mengen von Computerausdrucken zu der erforderlichen Schnitt-
breite Stellung zu nehmen. Anlagen mit groBerer Schnittbreite
sind bei gleicher Anforderung an den Durchsatz kostenglinstiger.
Bei der Vorfiihrung einer Anlage konnte ich mich davon liberzeu-
gen, daB eine Schnittbreite von 8 mm nicht ausreicht, um eing
den Anforderungen des Datenschutzes geniigende Vernichtung
zu gewilhrleisten. Ich betrachte derartiges Material auch dann
nicht als vernichtet, wenn es mit den an diese Zerschneide-
anlagen angeschlossenen Pressen gepreBt wurde. Die Mindest-
anforderung fiir die Vemichtung von Computerausdrucken, die
personenbezogene Daten cnthalten, welche nicht einem beson-
deren Geheimschutz unterliegen, ist eine Schnittb reite von hisch-
stens 4 mm.

4. TInformation iiber die Datenverarbeitung
in der Berliner Verwaltung

4,1 Dateienregister

Das im Berliner Datenschutzgesetz (§ 22) vorgesehene Dateien-
register soll die automatische Datenverarbeitung in der Berliner
Verwaltung vor allem fir den Bilrger {iberschaubar machen.
Die fiir den Aufbau des Registers beim Berliner Datenschutz-
beauftragten erforderliche Rechtsverordnung ist im Friihjahr
1981 in Kraft getreten®. Ich halte die Regelung filr beispielbaft.

Dem ,aligemeinen® Dateienregister kann jeder Biirger entneh-
men, wo moglicherweise Daten iiber ihn gespeichert sind (Art der
Daten, Stellen an die ibermittelt wird). Nicht gespeichert ist, ob
gerade seine Daten in den einzelnen Dateien gefithrt werden.
Dies kann der Biirger erfahren, indem er eine Auskunft bei der
betreffenden Stelle einholt. Jeder Biirger kann als Orientierungs-
hilfe in das allgemeine Register und in die bei mir gefithrte Regi-
steriibersicht einsehen.

Soweil &ffentliche Stellen von der Meldepflicht zum allgemei-
nen Dateienregister ausgenommen sind, haben sie, mit der
Ausnahme des Landesamtes fir den Verfassungsschutz, zum
Jbesonderen* Dateienregister zu melden, welches bei mir unter
VerschiuB gefiihrt wird. Hier hat der Biirger selbst zwar kein Ein-
sichtsrecht, die Meldungen sind aber ein wichtiges Hilfsmittel bei
meinen Kontrollen.

Bei einer Novellierung des Berliner Datenschutzgesetzes sollte
nach meinen Erfahrungen auch § 22 Berliner Datenschutzgesetz
iberdacht werden. Es wiire zu priifen, wie weit ¢s tatsichlich sinn-
volt ist, offentliche Stellen, die in einem tatsichlichen oder nur
vermuteten Wettbewerbsverhiltnis mit privaten Organisationen
stehen (z.B. Krankenhiuser oder Eigenbetriebe), von der Melde-
pflicht zum allgemeinen Dateienregister auszunehmen,

Bisher sind ca. 400 Dateien zu den Registern gemeldet. ich
gehe davon aus, daB dic Stellen, die ihre Dateien noch nicht ge-
meldet haben, die Meldung alsbald nachholen.

42 Information des Datenschutzbeauftragten durch die Verwal-
tung

Die Verwirktichung des Datenschutzes wird durch eine friithzei-
tige Information liber wesentliche Vorhaben erleichtert. Die In-
formationspflichten sind noch einmal in einem Rundschreiben
des Senators fiir Inneres zusammengefafit’®.

Auf Grund der bisherigen Erfahrungen mdchte ich den Passus
des Rundschreibens hervorheben, der vorsieht, daB ich Gelegen-
heit erhalte, zu Entwiirfen von Rechts- und Ve rwaltungsvorschrif-
ten, die eine automatische oder manuelle Verarbeitung personen-
bezogener Daten zum Gegenstand haben, Stellung zu nehmen. In

33) Berkiner Datenschutzregisicrordnung vom 16.2. 1981 (GVBL. vam 12.3.1981)
) Dienstblatt des Senats Teil [ S, 30 vgl. Jahresbericht 1980 3.2, 5. 15
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Einzelfillen ist dieser Punkt bisher nicht beachtet worden. Ich
gehe jedoch davon aus, daB es sich hierbei um Anlaufschwierig-
keiten handelt, so dafl meine rechtzeitige Beteiligung in Zukunfl
sichergestellt wird.

5. Zusammenarbeit mit anderen Stellen
5.1 Beauftragte des Bundes und der Lander

Die Konferenz der Datenschutzbeaufiragten, zu der sich die
Datenschutzbeauftragten des Bundes und der Lander zusammen-
geschlossen haben, hat in drei Sitzungen in Berlin unter meinem
Vorsitz beraten.

Die wichtigsten Ergebnisse dieser Konferenzen lassen sich in
folgender Weise zusammenfassen:

7. Konferenz am 11. Dezember 193¢

— Beschlub iiber die ,,Grundsitze fiir den Datenschutz bei den
Neuen Medien® (insbesondere bei Bildschirmtext und
Kabelfernsehen) (vgl. oben 2.6 und Anlage 3)

— Feststeliung, daB die Technischen Priifstellen flir den Kraft-
fahrzeugverkehr offentliche Stellen im Sinne der Daten-
schutzgesetze sind und der Kontrolle der Datenschutzbeauf-
tragten unterliegen

8. Konferenz am 2. April 1981

— Stellungnahme zum ,Formulierungsvorschlag fur ein Lan-
desmeldegesetz® (vgl. oben 2.2)

— Stellungnahme zu Fragen der Auslegung des SGB X
(vgl. oben 2.5)

9. Konferenz am 28./29. September 1981

~ BeschluB der ,Mindestanforderungen fiir den Datenschutz
bei den Zentralen Namenskarteien der Staatsanwaltschaften®
(vgl. oben 2.7)

- Steliungnahme zum ,Datensatz fiir das Meldewesen®
(vgl. oben 2.2)

— Stellungnahme zum ,Sozialbericht - psychosoziale Grund-
daten -

- Stellungnahme zum Erhebungsverfahren bei der ,Sozial-
hilfestatistik - Empfingernachweis* (vgl. oben 2.5)

Nach einer letzten Sitzung im Dezember 1981 wird der Vorsitz
mit dem Jahreswechsel auf Baden-Wiirttemberg tibergehen.

5.2 Aufsichtsbehdrde fir nicht-offenttiche Stellen und sonstige
Stellen

In den turnusmiBigen Sitzungen mit dem Senator fir Inneres
als Aufsichtsbehorde fiir den Datenschutz wurden zahlreiche
Grundsatz- und Einzelfragen behandelt {(u.a. Auslegungs-
probleme, diz sich aus dem Sozialgesetzbuch X Kapitel 1 und 2
ergeben; datenschutzrechtliche Behandiung nicht-6ffentlicher
Stellen, die Aufgaben der dffentlichen Verwaltung wahrnehmen,
‘nsbesondere Dateniibermittiung an diese Stellen; datenschutz-
rechtliche Beurteilung der automatischen Telefondatenerfassung;
Datenschutzfragen im Krankenhaus).

SchlieBlich habe ich Kontaktgespriche mit den Datenschutiz-
beauftragten der Religionsgemeinschaften geflihrt, in denen vor
allem Fragen der Ubermittlung von Daten zwischen dem &ffent-
lichen Bereich und den Religionsgemeinschaften erdrtert worden
sind.

6. Ausblick

6.1 Voraussichtliche Schwerpunkte der kinftigen Arbeit des
Berliner Datenschutzbeauftragten

Auf Grund der bisherigen Erfahrungen ergeben sich die
Schwerpunkte fir meine kiinftige Arbeit in folgender Reihen-
folge:

a) Erledigung der Anlicgen, dic die Biirger mit ihren Eingaben

verfolgen,

Damit soll vor allem auch die zunehmende Diskrepanz
zwischen Biirger und Verwaltung, die zweifellos durch die
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Technisierung geftrdert worden ist, verringert werden. Die
Unterrichtung der Biirger und der Verwaltung iiber Daten-
schutzrechte und -pflichten wird forigesetzt.
b) Weiter sind folgende Schwerpunkte absehbar:
~ Uberpriifung von Rechenzentren und Rechenstellen
— Uberpriifungen im Bereich Bau- und Wohnungswesen
— Neue Medien
- Begleitung des Bildschirmtextversuchs
— Stellungnahme zum Datenschutz bei der Kabelkom-
munikation

Uberpriifungen im Bereich Offentliche Sicherheit und
Strafverfolgung

6.2 Absehbare Entwicklungen
Novellierung des Bundesdatenschutzgesetzes

Fiir diese Legislaturpzriode ist eine Novellierung des Bundes-
datenschutzgesetzes vorgesehen. Dabei ist davon auszugehen,
daB inhaltlich an die Vorschlige angekniipft wird, die alle drei
Bundestagsparteien bereits gegen Ende der letzten Legislatur-
periode vorgelegt haben. Zwischenzeitlich sind zwei sehr
interessante Stellungnahmen zur Frage der Novellierung abgege-
ben worden:

Einmal eine umfassende Ausarbeitung des Bundesbeauftrag-
ten fiir den Datenschutz, Professor Bull’», und zum anderen ein
Bericht der Baverischen Staatsregierung iiber die Erfahrung mit
dem Bayerischen Datenschutzgesetz und dem Bundesdaten-
schutzgesetz’®.

Bei der Neugestaltung der Gesetze werden neben den
Erfahrungen, die die Datenschutzbeauftragten des Bundes und
der Liander wie die Aufsichtsbehdrden fir den Datenschutz
inzwischen gewonnen haben, auch die zunchmend anfallenden
Erkenntnisse der Rechtsprechung einzubezichen sein.

So wird zu erwiigen sein, ob nicht angesichts der formalen Aus-
legung des Pressebegriffs durch die Rechtsprechung (die in Berlin
etwa der Notgemeinschaft fiir die Freie Universitit im Hinblick
auf die Verdffentlichung von Personen, die sich in den vergange-
nen Jahren an Universitdtswahlen beteiligt hatten, die Stellung
eines Presseunternehmens einriumte)’” eine auch fiir den dffent-
lichen Bereich relevante Klarstellung dahingehend erfolgen soll-
te, daB nicht die Herstellung eines beliebigen Druckerzeugnisses
die Datenschutzrechte aufler Kraft setzt. Aufgegriffen werden
sollte die Rechtsprechung des Kammergerichts zu Fragen des
Einsichtsrechts in (hier psychiatrische) Krankenunterlagen, in
der auch dem kranken Menschen umfassende Informationsrechte

33) Zur Novellierung des Bundesdatenschutzgesetzes, gedruckt unter dem Titel:
Ziele und Mittel des Datenschutzes, Forderungen zur Novellierung des Bundes-
datenschulzgesetzes (Kénigstein: Athenium 1981)

38 Dem Bayerischen Landtag auf Grund des Beschlusses vom 30. Januar 1980
{Drucksache 9/3863) mit Schreiben vom 12. Juni 1981 erstattet

37 Urteil des Landgerichts Berlin vom 18.12.1980 - 27 O 435/80

eingerdumt werden’®, Die aufsehenerregende Entscheidung des
Bundesgerichtshafs, in der dem Betroffenen kein Anspruch auf
Auskunft iiber die Personen eingeriumt wird, an die Daten
weitergegeben wurden®?, gilt jedenfalls nicht fur den éffentlichen
Bereich in Berlin. Denn insoweit enthilt das Berliner Daten-
schutzgesetz eine datenschutzfreundlichere Regelung.

Interessante Anregungen konnen auch aus den in der
Zwischenzeit in Kraft getretenen Regelungen im Ausland und bei
zwischenstaatlichen Einrichtungen gezogen werden.

So hat der Schweizerische Bundesrat zur Vorbereilung eines
entsprechenden Bundesgesetzes  Richtlinien fiir die Bearbeitung
von Personendaten in der Bundesverwaltung® erlassen Sie
erscheinen mir sowohl vom Verfahren (Eria8 vorliufiger Richt-
finien zur Erprobung und Férderung einer kiinftigen gesetzlichen
Regelung) als auch vom Inhalt her beachtenswert.

Insbesondere wurde hier eine interessante Losung fir das
Spannungsverhiilinis zwischen dem Erfordernis der Einwilligung
zur RechtmiiBigkeit von Dateniibermittiungen und einer auf-
Grund Gesetzes zuldssigen Dateniibermittiung ohne Einwilli-
gung gefunden: Danach braucht die zunichst erforderliche Ein-
willigung dann nicht eingeholt werden, wenn die Zustimmung
nach den Umstinden vorausgesetzt werden kann oder wenn er-
wiesen ist, daB die betroflene Person die Zustimmung nur ver-
weigert, um sich einer gesetzlichen Verpflichtung zu entziehen.
Die Lisung ermdéglicht es, in Fillen, bei denen der Aufwand fiir-
die Einholung einer Einwilligung in keinem Verhiltnis zum Aus-
maB der zu befiirchtenden Beeintrichtigung steht, die Daten-
iibermittlung nur im Falle des Widerspruchs des Betroffenen fur
unzulissig zu erkliren. Ebenso verhindert sie, daB unter dem
Schutzmantel des Datenschutzes die Verfolgung anerkennens-
werter rechtlicher Interessen erschwert oder verhindert wird.

Derartige Versuche, ein gesetzliches Ventil fiir bestimmte
Dateniibermittlungen zu schaffen, begegnen andererseits Beden-
ken, daB dadurch in gréBerem Umfange Datenschutzbestimmun-
gen umgangen werden kénnen.

Vor einer endgiiltigen Bewertung dieser oder verwandter
Lésungen sollte die Entscheidung dieser Frage durch den Bun-
desgesetzgeber im Rahmen der geplanten Novellierung des Bun-
desdatenschutzgesetzes abgewartet werden.

Berlin, den 28. Dezember 1981

Der Berliner Datenschutzbeauftragte
Dr. Kerkau

38 Urteil des Kammergerichts vom 16,1981 - 20 K 96/81
3 Urteil des Bundesgerichtshefs vom 19.5.1981 - v ZR 273/79
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Anlage 1

Kriterien fiir die c_l_atenschutzrechtliche Beurteilung der Erhebung,

Speicherung und Ubermittlung psychiatrischer Daten, insbesondere

in psychiatrischen Guiachien, die fiir Zwecke der Verwallung von
Dienststellen des Landes Berlin benitigt werden.

Bei der Erhebung, Speicherung und Ubermittiung psychiatri-
scher Daten, insbesondere psychiatrischer Gutachten muB beach-
tet werden, dal}

— diese Daten hochstsensibel sind und jede mifibriuchliche
Verwertung zu erheblichen, unter Umstinden irreparablen
Schiiden fithren kann,

— die wissenschaftlichen Erkenntnisse iber Krankheitsbilder
und sichere Anzeichen von psychiatrischen Erkrankungen
einem erheblichen Wandel unterliegen.

Daraus ergibt sich die Notwendigkeit duBerster Vorsicht in
allen Phasen der Datenverarbeitung.

1

Erhebung, Speicherung und Ubermittlung
psychiatrischer Daten durch den untersuchenden Arzt

1. Die Erhebung der Daten zur Vorbereitung psychiatrischer
Gutachten ist ausschlieBlich Angelegenheit des unter-
suchenden Arzies. Bei der Untersuchung soliten nur Paten
erhoben und gespeichert werden, die fiir die Erstellung des
Gutachtens erforderlich sind. Auch wenn der Arzt im Auf-
trag einer dritten Siclle, z.B. der Dienstbehérde handclt.
bleibt er beziiglich der erhobenen Daten Lspeichernde
Stelle”.

7. Die Art und Weise der Untersuchung muf mit dem Person-
tichkeitstecht des Betroffenen vereinbar sein. Sie kann daher
nicht durch Akten, andere Gutachten oder sogenannte Fermn-
gutachten ersetzt werden.

3. In der Regel sind vom Arzt nur die Ergebnisdaten, nicht je-
doch die Befunddaten an die auftraggebende Verwaliung zu
iibermitteln. Die Weiterleitung der Befunddaten fiir Verwal-
tungszwecke der auftraggebenden Stellz ist nur zuldssig,
wenn dic Weiterleitung des Ergebnisses fiir den gesetzlichen
ausdriicklich vorgeschenen Zweck nicht ausreicht(z. B. § 78
Abs. 1 Landesbeamtengesetz).

Soweit nicht eine gesetzliche Grundlage besteht, ist die
Ubermittlung nur mit Zustimmung des Betroffenen zuldssig.

Anlage 2

Datenschutzrechtliche Vorstellungen zur Verbesserung des
Personaldatenschutzes

1. Vorschliige zur Regelung im Vorverhiiltnis

lm Rahmen des Bewerbungsverhiitnisses ist die Erhebung und
Speicherung der personenbezogenen Daten zulidssig, die erforder-
lich sind, um iiber die Ernennung des Bewerbers zum Beamten
zu entscheiden (§ 9 Abs. 1 LBG). Bei der Erhebung sind
die in anderen Gesetzen festgelegten Verwertungsverbote (na-
mentlich des Bundeszentralregistergesetzes) zu beriicksichtigen.
Wird der Bewerber nicht eingestellt, sind die von ihm eingereich-
ten Unterlagen zuriickzugeben, sobald ein anderer Bewerber er-
nannt worden ist. Die Aufbewahrung anderet Unterlagen, die ab-
gelehnte Bewerber betreffen, sollte auf das unbedingt erforder-
liche MaB beschriinkt werden.
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A Fiir die Upcrmittlung psychiatrischer Gutachten und deren
Ergebnisse an die auftraggebende Verwaltung gilt der
Grundsatz der Zweckbindung. Daten diirfen daber nur inso-
weit libermittelt werden, als der - in der Regel eine - Zweck,
zu dem das Gutachten erstellt worden ist, dies verlangt.

I1.

Erhebung, Speicherung und Ubermittlung
durch die auftraggebende Verwaltung

1. Auch die aufiraggebende Verwaltung hat den Grundsatz der
Zweckbindung zu beachten, d.h. das psychiatrische Gutach-
ten bzw. die Ergebnisse des psychiatrischen Gutachtens dir-
fen nur fiir den - in der Regel einen - Zweck verwertet wer-
den, fiir den die Erstellung des Gutachtens erbeten wurde.

2. Soweit psychiatrische Gutachten und Ergebnisse solcher
Gutachten in Akten aufgenommen werden, sind sic beson-
ders zu behandeln. Uber das Einsichtsrecht ist gesondert zu
entscheiden. In jedem Einzelfall muf daher unter Anlegung
strenger MaBstiibe gepriift werden, welche Griinde die Ein-
blicknahme in die Ergebnisse oder sogar in das Gutachten
selbst rechtfertigen.

3. Die Gilltigkeit psychiatrischer Daten ist zeitlich begrenzt.
Auch innerhalb der Zweckbindung ist eine Verwertung dann
auszuschlieBen, wenn wegen des Zeitpunkts der Ersteltung
des ihnen zugrundeliegenden Gutachtens Zweifel an der
Verwertbarkeit der Daten bestehen.

4. Psychiatrische Gutachten sowie die Ergebnisse psychiatri-
scher Gutachien, die entgegen diesen Richtlinien im Besilz
von Dienststellen sind, miissen vernichtet werden. Sind auf
rechtswidrig erlangte psychiatrische Daten bereits Verwal-
tungsentscheidungen gestiitzt worden, ist fiir die Vorginge,
in denen diese Daten Erwihnung finden, eine Aufbewah-
rungsform zu wihlen, die die weitete Verwertung der Daten
verhindert (z. B. Aufbewahrung in versiegelten Um-
schligen).

5. Kénnen psychiatrische Daten von Bedeutung fiir ein anderes
Verwaltungsverfahren sein und ist dies der Stelle bekannt,
die Giber diese Gutachten verfigt, ist pur ein Hinweis auf die
Existenz der Daten, nicht aber die Ubermittlung der Daten
an die andere Stelle zulissig.

2. Vorschlige zur Regelung wihrend des Dienstverhiiltnisses

Wihrend des Dienstverhiltnisses ist die Erhebung personen-
bezogener Daten und deren Aufbewahrung in einer Personalakte
(einschlieBlich aller Datensammlungen, die Personaldaten ent-
halten) zulissig, soweit diese zur Abwicklung des Dienstverhiit-
nisses erforderlich sind. Bei der Erhebung sind die gesetzlichen
Verwertungsverbote zu beriicksichtigen. Unzulissigerweise crho-
bene Daten sind aus der Personalakte zu entfernen.

Dariiber hinaus sind Vorginge auf Antrag des Beamten zu
tilgen, die urspriinglich zuldssig in die Personalakte aufgenom-
men worden sind, deren Kenntnis fiir die Erfillung der Pflichten
und Wahrung der Rechte des Dienstherrn jedoch nicht mehr
erforderlich ist.

Vorginge in der Personalakte iiber die Priifung der Einstel-
lungsvoraussetzungen (§ 9 Abs. ] Nr. 2 LBG) sind nach
Beendigung der Probezeit auf Antrag des Beamten zu tilgen.
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Eintragungen in der Personalakte Gber DisziplinarmaBnahmen
und Disziplinarvorginge sind nach Mafigabe des § 112 Landesdis-
ziplinarordnung zu tilgen. Fir Vorginge und Eintragungen
iiber strafgerichtliche Verurteilungen, strafrechtliche Ermitt-
lungsverfahren, berufsgerichtliche Verfahren oder Ordnungs-
widrigkeiten gilt das gleiche, wenn ein sachgleicher Vorgang
besteht.

Vorginge und Eintragungen in der Personalakte liber straf-
rechtliche Ermittlungsverfahren und Ordnungswidrigkeiten sind

zu tilgen, sobald feststeht, daB der Sachverhalt keinen AnlaB zu.

disziplinarrechtlichen Ermittlungen gibt. Vorginge und Eintra-
gungen in der Personalakte iiber strafgerichtliche Verurteilungen
und berufsgerichtliche Verfahren, die keinen AnlaB zu diszipli-
narrechtlichen Ermittlungen gegeben haben, sind nach drei

Anlage 3

Grundsitze fiir den Datenschutz bei den Neuven Medien
(inshesondere bei Bildschirmtext und Kabelfernschen)

BeschtuB der 7. Konferenz der Datenschutzbeaufiragten
des Bundes und der Linder in Berlin

am 11. Dezember 1980
- in der Fassung vom 21. Januar 1981 -

Vorbemerkung

Die nachstchenden Grundsitze fiir den Datenschutz bei den
Neuen Medien sollen sicherstellen, daB die anlaufenden Erpro-
bungen und die ihnen zugrundeliegenden Vorschriften den
Datenschutz von vornherein beriicksichtigen und dieser dem Ein-
satz neuer Technologien nicht nachfolgt.

Die Grundsiitze kénnen dem Stand der Vorhaben und der
technischen Entwicklung entsprechend nicht abschlieBend sein.

1. Informationssammlung fiber Teilnehmer

1.1 Bei der Einfiihrung Neuer Medien ist der Datenschutz
sicherzustellen. Dies gilt auch fiir die Versuchsphase. Bereits
hierfiir sollten gesetzliche Regelungen getroffen werden,

1.2 Personenbezogene Benutzerdaten diirfen nur erhoben, ge-
speichert oder iibermittelt werden, soweit ihre Verarbeitung
fiir den Betrieb unumginglich ist und ohne sie ¢ine der
gesetzlich zugelassenen Kommunikationsformen der Neuen
Medien nicht durchgefithrt werden kann.

1.3 Der Schutz der in den Neuen Medien anfallenden personen-
bezogenen Teilnehmerdaten kann nicht auf deren Verarbei-
tung in Dateien beschrinkt werden.

1.4 Sofern bei bestimmten Diensten eine unmittelbare Teilneh-
mer-Anbieter-Kommunikation vorgesehen ist, diirfen Daten
nur in dem Umfang festgehalten und {ibermittelt werden,
wie dies zur Durchfiihrung des jeweiligen Dienstes erforder-
tich und auf Grund der einschligigen gesetzlichen Regelung
Zuldssig ist.

1.5 Gebithren und Entgelte sind in anonymer Form zu
berechnen und abzurechnen, soweit eine individualisierbare
Registrierung von einzelnen Kommunikationsvorgéngen zur
Abwicklung von Veriragsverhiltnissen nicht erforderlich ist.
Sollte eine zusiitzliche Kontrolle erforderlich werden, so
kdnnte beim Benutzer eine Zihleinrichtung installiert
werden.

Bedeutung des Versuchsstadiums (Pilotprojekte)

2.1 Bereits in der Versuchsphase ist ein moglichst wirksamer
Datenschutz sicherzustellen, da diese Phase die spitere
Nutzung der Neuen Medien prigt.

Jahren zu tilgen. Die Frist beginnt mit dem Tage der das
Verfahren abschlieBenden Entscheidung. Ist diese anfechtbar,
beginnt die Frist mit dem Tage, an dem die Entscheidung
unanfechtbar ist.

Die Personalakte darf einer anderen Stetle nur mit schriftlicher
Einwilligung des Beamten zuginglich gemacht werden, es sei
denn, es handelt sich um die erforderliche Vorbereitung einer
ohne seine Zustimmung zulissigen Versetzung (§ 61 LBG) oder
Abordnung (§ 62 LBG).

Der Inhalt von Personalakien unterliegt einer besonderen
Verschwiegenheitspflicht (Personaldatengeheimnis).

Die Einzelheiten der Personaldatenfiihrung soliten einheitlich
im Verordnungswege geregelt werden.

2.2 In der Versuchsphase ist zu priifen, ob weitere Datenschutz-
regelungen auf dem Gebiet der Neuen Medien nétig sind
oder ob vorhandene Vorschrifien modifiziert werden
missen.

2.3 Im Rahmen wissenschaftlicher Begleituntersuchungen ist
dafiir zu sorgen, daB auch die Datenschutzfragen besonders
gepriift werden.

2.4 Im Rahmen einer wissenschaftlichen Begleituntersuchung
ist der Zugriff auf gespeicherte Datenbestinde nur gestattet,
sofern diese Daten anonymisiert worden sind. Dariiber
hinausgehende Daten diirfen nur von den Teilnehmern
direkt erfragt werden.

Die Datenverarbeitung sollte in allen Phasen nur mit
Einwilligung des Teilnehmers erfolgen (vgl. dazu Ziff. 3).

3. Die Bedeutung der , Einwilligang“ bei der Speichernng von
Teilnehmerdaten

3.1 Die Speicherung von Teilnehmerdaten in einer Form, die
die Erstellung individueller Pers6nlichkeitsprofile gestattet,
ist zu verbieten. Dariiber hinaus kann in einzelnen Diensten
die Speicherung besonders sensibler Daten aus dem
Junantastbaren Bereich privater Lebensgestaltung® (vgl.
BVerfGE 27, 1, 7; s.a. § 27 Abs. 3 Satz 3 BDSG) grundsitz-
lich verboten werden. Eine Einwilligung des Teilnehmers
hebt das Verbot nicht auf.

3.2 Im ibrigen ist eine Speicherung von Teilnehmerdaten
erlaubt,

a) wenn eine gesetzliche Regelung dies zuldBt;
b) wenn der Teilnehmer seine Einwilligung gibt.

Diese Einwilligung ist nur wirksam, wenn der Teilnehmer
zuvor sorgfiltig {iber ihre Konsequenzen aufgeklirt wor-
den ist (informed consent). Dies gilt auch fiir den Ab-
schluB von Vertrigen.

4.  Riickkanal and sonstige technische Vorkehrungen, fiber die
AuBerungen der Teilnehmer dem System gegenilber kundgege-
ben werden kdonen

4.1 Nutzungsmdéglichkeiten des Riickkanals und aller sonstigen
technischen Vorkehrungen, iiber die AuBerungen der Teil-
nehmer dem System gegeniiber kundgetan werden kdnnen,
sollen nach Mbglichkeit gesetzlich geregelt werden. Soweit
Teilnehmerdaten gespeichert werden kénnen, diirfen sie nur
zu dem Zweck verwertet werden, zu dem sie offenbart
wurden.

21
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4.2

4.3

52
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Persénlichkeitsprofile der Teilnehmer diirfen anhand der
in der Betriebszentrale anlaufenden Kommunikationsdaten
nicht erstellt werden. Dies gilt fiir jede Betriebszentrale,
unabhéngig von der angewendeten Technologie.

Abstimmungen und Wahlen {iber den Riickkanal diirfen
nicht durchgefithrt werden.

Medienprivileg

Das Verhiltnis des Medienprivilegs zu den Neuen Medien
bedarf insgesamt einer eingehenden Untersuchung.

Dabei muB insbesondere gepriift werden,

~ ob die einzelnen Neuen Medien als Presse bzw.
Rundfunk anzusehen sind oder ob es sich um Medien sui
generis handeit,

— in welchen Fillen nach geltendem Recht personenbezo-
gene Daten ausschlieBlich zu publizistischen Zwecken
verarbeit werden,

~ ob der Geltungsbereich des Medienprivilegs im Hinblick
auf die fiir die Benutzer bestehenden Gefahren sachge-
recht geregelt ist,

— falls dies bejaht wird:

ob der Geltungsbereich zur Klarstellung gesetzlich
geregelt werden soll,

— falls dies verneint wird:

inwieweit der Geltungsbereich nur geregelt werden
sollte.

SchlieBlich bedarf besonderer Erdrterung die Gefahr, daB in
Medienarchiven gespeicherte, personenbezogene Daten in
die Speicherzentralen eingegeben werden und ynter Beru-
fung auf das Medienprivileg (§ 1 Abs. 3 BDSG und entspre-
chende Regelungen in den Lindergesetzen) frei zuginglich
gemacht werden. Unter diesem Gesichtspunkt verdienen
auch die im Urteil des Bundesverfassungsgerichts vom
5.Juni 1973 - 1 BvR 536/72 - (BVerfGE 35, 5. 202 ff. [219 ff]

6.2

6.3

6.4

1.2

»Lebach®) aufgestellten Grundsitze zum Schutze der Persén-
lichkeit vor dem Zugriff der Offentlichkeit besondere
Beriicksichtigung,

Fernmeldegeheimnis und Neuwe Medien

Im gesamten Netzbereich werden die zentralen Einrichtun-
gen der Neuen Medicn ebenso wie die Ubertragungswege
vom Fernmeldegeheimnis im Sinne von Art. 10 GG umfaft,
sofern es sich dabei um juristische Personen des 6ffentlichen
Rechts handelt.

Folgt man der Auffassung, daB die zentralen Einrichtungen
der Neuen Medien keine Fernmeldeanlagen sind, ist ein dem
Fernmeldegeheimnis vergleichbares Amtsgeheimnis fiir den
Nutzungsbereich - unter Umstéinden in Verfassungsrang -
zu schaffen.

Die Einblicknahme in und die Ubermittiung von personen-
bezogenen Daten aus Speichereinrichtungen einer Bild-
schirmtext- bzw. Kabelfernsehzentrale sind nur auf Grund
gesetzlicher Voraussetzungen zulissig. Unter Datenschutz-
gesichtspunkien ist es bedenklich, die Regelungen des
Gesetzes zu Art. 10 GG uneingeschrinkt anzuwenden.

Fiir die in den zentralen Einrichtungen der Neuen Medien
beschiiftigten Bediensteten ist ein Zeugnisverweigerungs-
recht und fiir alle dort gespeicherten Daten ein Beschlag-
nahmeverbot (vgl. § 97 StPO) zu verlangen.

Datenschutzkontrolle und Datensicherung

Die Kontrolle des Datenschutzes bei den Neuen Medien
sollte Aufgabe der Datenschutzbeauftragten des Bundes und
der Linder sein.

Beim Anschluf von ADV-Einrichtungen durch Teilnehmer
sind hinreichende technische und organisatorische MaBnah-
men zu fordern, sowohl hardware- als auch softwaremiBig,
z. B. Schliisselschalter, PaBwortroutinen usw.



	Berlin Drucksache 09/248 (Seite 1)

