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i, Uiberblick
1.1 Zur Situation

Das Interesse am Datenschutz ist bei den Berlinern erneut
deutiich gewachsen. Dies zeigt die gegeniiber dem Vorjahr wiede-
rum erheblich - um ca. 54 % - gestiegene Zahl der Eingaben. Die
Birger konnen so erreichen, daB der Umgang mit thren Daten
durch die Verwaltung iberpriift wird. Die Kontrolle hat zur Folge,
dal sich das Verhalten der Verwaltung hiufig dndert. Vielfach
haben die Eingaben eine tiber den Einzelfall hinausgehende Be-
deutung. wenn sic Schwachsicllen der Gesetzgebung oder der
Verwaltungspraxis oftenbaren.

Die Aktivititen des Datenschutzbeautiragten erschipfen sich
jedoch micht in der Reaktion auf Eingaben. Vielmehr gehdrt es
auch zu seincn Aufgaben, bereits den Anfingen von Freiheitsbe-
drohungen durch Datenverarbeitunyg - nicht zuletzt beim Aufbau
grofier automatischer Dateien und beim Herstellen von Verkniip-
tungen swischen verschiedenen Dateien - zu wehren und durch
irithzeitige Beratung den vielfiltigen Gefahren der Verarbeitung
personenbezogensr Daten vorzubeugen. Diese Titigkeit mag
weniger spektakuldr sein als die Aufdeckung eines Skandals®, sie
5t aber fiir den Bitrger nicht minder bedeutsam.

Aus diesemn Grunde habe ich im folgenden auch auf die Daten-
schutzbelinge berin der Entwicklung betfindlichan ADV-Verfah-
rent und bet sich erst abzeichnenden Regelungen, z. B. auf dem
Gebiet der Neuen Medien, des Einwohnermeldewesens und der
Sozidlgesetzgchung (Sozialgesetzbuch) hingewiesen. Die Vor-
sehtige akzentuicren und erginzen die bislang bekannten Ent-
witrfe und weisen den Parlamentariern Atternativen fir ihre Ent-
scheidungen auf.

1.2 Fortentwichlung der Datenschutzvorschritten

Bereits in mieiniem Jahresbericht 19807 hatte ich darauf hin-
gewiesen, dald angesichts der Subsidianitit der Datenschutzge-
setze sunehmend spezialgesetzliche Regelungen geschaffen wer-
den.

Dem dumit serbundenen Bestreben, den Datenschutz be-
reichsspezitisch zu verbessern, steht die ebenfalls zu beobach-
cade Tendens gegeniiber, bestehende datenschutzrechtliche
Barrieren durch Spezialgesetze aus dem Wege zu riumen und den
Zugang cu Datenbestinden verschicdenster Art zu eréffnen.

Wichtige Beispiele fir diese Tendenz bicten dic Gesetze, die
Ende 1981 cur Absicherung des Haushaltes 1982 erlassen worden
sind. In sogenannten | Artikelgesetzen™, insbesondere dem
Gresetz zur Bekidmpfung der illegalen Beschiiftigung® und dem
Lweaiten Haushaltsstrukturgesetz', wurde cine Vielzahl einzelner
Vorschrificn aus den verschiedensten Gesetzgebungsbereichen
mit dem Ziel gedindert oder neu geschatfen, Ausgaben zu vermin-
dern oder zusiitzliche Einnahmen zu schaffen: In vielen Fillen
wurden zu diesery Zweck neue Informationsverptlichtungen be-
grindet.

Das Gesctzzur Bekampfung der iifegalen Beschdftigung verpflich-
tct so dic Bundesanstalt fur Arbeit, die Krankenkassen, die Triger
der Unfallversicherung, die zur Bekidmpfung der Schwarzarbeit
cingerichteten Behdrden, die Auslinderbehdrden und die tiir den
Arbeitsschutz zustindigen Behérden zur gegenseitigen Unter-
richtung nicht nur dber Verstdlie gegen sozial- und arbeitsrecht-
liche Bestimmungen, sondern auch dber Verstolle gegendas Aus-
lindergesetz und gegen Steuergesetze. Unter Authebung des
Steuergeheimnisses werden ferner die Finanzbehérden zur Uber-
mittlung entsprechender Daten an die Bundesanstalt fir Arbeit
ermichtigt. Die Konsequenz derartiger Verpllichtungen ist micht
nur die Einrichtung ciner Vielzahl catsprechender Informations-
fliisse, sondern auch das Entstehen von Datensammlungen. fir
die in den Gesetzen keineriei spezielle Tilgungsvorschriften ent-
halten sind.

Ohne erkennburen Zusammenhang mit dem Gesctzeszweck
cnthiit das Gesetz zur Bekiimpfung der illegalen Beschifuigung
wei Bestimmungen. die tiber den Bereich der Bekimpfung der

ol Bundesgesetzblatt 08 1390 11 vom 1Y Dezember [9R)
H Bundesgesetshlatt LSO E323 11 vom 220 Desomhber (98]

1

Schwarzarbeit hinaus Bedeutung haben und zu ezrheblichen
datenschutzrechtiichen Problemen gefiihrt haben:

In Art. 2 des Gesetzes wird § 205 Abs. 4 Satz 2 Reichsversiche-
rungsordnung dahingehend gedndert, daB bei der Gewihrung von
Familienkrankenhtlfe (z. B. von Leistungen {lr die drztliche Be-
handlung von Kindern), fir die mehrere Krankenkassen in Be-
tracht kommen, nunmehr dic Krankenkasse desjenigen Ver-
sicherten leisten mud, fir den im letzten Monat vor Eintritt des
Leistungsfalles der hohere Beitrag zu entrichien war. Dics fuhrtc
2u folgender Konsequenz: Withrend bei getrennt lebenden oder
geschiedenen Eltern frither diejenige Krankenkasse Kranken-
scheine flr Kinder ausstelite, bei der zuerst der Antrag gestellt
wurde (in'der Regel die Krankenkasse der Mutter), ist nunmehr
vor der Aussteliung der Krankenscheine zu diberpriifen, welcher
Elternteil einen Monat vor Eintritt des Leistungsfalles hihere
Beitrdge gezahlt hat. Da hiufig getrennt lebende Eltern nicht wis-
sen, wo der jeweilige andere Elternteil krankenversichert ist, ge-
schweige denn, welche Beitriige er zur Krankenversicherung
zahlt, verpflichtet die neue Regelung zur Offenbarung von [ntor-
mationen, die gar nicht zu beschaffen sind.

Dries ging in einem mir vorgeiragenen Fall so weit, dal einer
Mutter, die von ikrem Recht Gebrauch gemacht hatte. den Na-
men des Kindesvaters nicht zu benennen, dic Ausstellung von
Krankenscheinen fir das Kind verweigert wurde. In diesem Fall
hat die zustindige Kasse auf die Offenbarung verzichtet.

In anderen Fillen konnte dadurch Abhilte geschalten werden.
daB die Krankenkasse eigene Nachforschungen anstellte. Dies
dndert jedoch nichts un der Tutsache, daf der Gesetzgeber eine
wegen der damit verbundenen Informationsptlichten keum voll-
ziehbare Vorschrift geschaffen hatte.

Weniger plakativ, daflir aber in den Konseguenzen crheblich
weitgehender dirfte die in Artikel 7 vorgenommene Anderung
des erst seit 1. Januar 1981 geltenden Soziafgeserzbuchiey Y (SGB
X) sein: Withrend Sozialdaten an Finanzbehorden bis dahin nur
oftenbart werden durfien, wenn zuvor ein Auskunfisersuchen bei
den Beteiligten gescheitert war oder der Verducht einer Steuer-
straftat vorlag, wurden in § 71 Nr. 3 SGB X nunmechr unabhiingig
vom Zweck der Bekimpfung der Schwarzarbeit die allgemeinen
Amtshillevorschriften fir anwendbar erklinn und damit der
Schutz der Sozialdaten vor der unbeschrinkten Offenbuarung ge-
geniuber den Finanzbehérden aufgehoben. Eine Resolution der
Konferenz der Datenschutzbeauftragien des Bundes und der Lin-
der, in der eine Begrenzung aut' die Zwecke der Bekimpfung der
Schwarzarbeit gefordert worden war. hat der Gesetzgeber nicht
beracksichtigt.

Unter der Vielzahl der im Zweiren Haushaltssirukivreesets Colt-
haltenen Regelungen mit daterschutzrechtlichen Konsequenzen
scien hervorgehoben:

Anderungen des Beamrenversorgungserseizes hatten Auswir-
kungen auf die Anrechnung weiterer Versorgungshezige, Die
Folge ist die Notwendigkeit der zusiitzlichen Erhebunyg von Daten
ither simtliche Finkiinfte von V ersorgungsemptingern. insheson-
dere auch von Grund und Herkunft zusiitzlicher Versorgungsiei-
stungen. Die damit verbundene Verptlichtung zum Austillen
ausfithrlicher Fragebogen wurde von viclen Versorgungsemphin-
garn als Beeintrichtigung empfunden.

Dic im Bundessozialhilfegesesz verstirkte Berlicksichuigung des
Einkommens der Unterhaltsverpflichteten bei Behinderten fihr-
te dazu, dafi dieser Personenkreis nunmehr weitzchende Aus-
kunftsverpflichtungen iiber Einkommens- und Vermogensver-
hiltnisse unterliegt und verptlichietist, in die Offenbarung perso-
nenbezogener Daten durch dritte Stellen, inshesondere Bunken
einzuwilligen. Diese Regelung ist such in der dberregionalen
Presse aut heftige Kritik gestoien.

Im Rahmen des Zweiten Haushaltsstrukturgesetzes wurden
verschiedene  wohnungsrechtliche Bestimmungen geschalien
oder gedndert mit dem Ziel, Fehlsubventionterung und Mrelver-
zerrung im Wohnungswesen abzubaucn. [as in Unterartikel !
verkiindete Geserz diber den Ahbau der Fehlstuibventionicrung im
Wohnungswesen verpflichtet ginerseits die Mister von Sozialwoh-
nungen zur 3Hfenbarung ihrer Finkommensverhilinisse nicht nur
gegenlber der nach dem Gesctz 7u schaftenden Behaorde, son-
dern auch zur Offenbarung untercinander (2. B. der Untermicter
gegeniiber dem Hauptmictern). Soweit das Gesetz es erfordert,
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werden alle Behdrden zur Auskunfiserteilung iitber Einkommens-
verhiiltnisse verpflichtet, wiederum unter Beschrinkung des
Steuergeheimnisses auch die Finanzbehdrden. Zu den Schwierig-
keiten, die mit dem Vollzug der Vorschrift insbesondere im Hin-
blick auf die erforderlichen Datensammilungen verbunden waren,
habe ich im folgenden unter 2.1 Stellung genommen.

Zu bedenklichen Konsequenzen hat schlieBlich auch das
9. Gesetz zur Anderung des Bundeskindergeldgesetzes gefuhrt: Die
verdnderten Bestimmungen iiber die Einbeziehung des Einkom-
mens von Ehegatten derjenigen Kinder, fir die Kindergeld bezo-
gen wird, fithrten u. a. zu dem Ansinnen, da Auskiinfte (iber die
Einkommensverhitinisse der Ehegatten von Kindern zu machen
waren. Hier ist dhnlich wie bei der Neufassung des § 205 Abs. 4
Satz 2 Reichsversicherungsordnung ein verfassungsrechtlich be-
denklicher Eingriff in die Personlichkeitsrechte der Betroffenen
testzustellen. Auf die Geltendmachung meiner Bedenken hin hat
der Berliner Senartor fiir Inneres aut die Erhebung dieser Daten
beim Antragsteller verzichtet und die Behdrden aufl die
Einholung der Auskiinfte bet den Betroffenen verwiesen.

Diese Beispiele zeigen, dafl bei Gesetzesinderungen die prakti-
schen Auswirkungen aut Datencrhebung und Datenverarbeitung
nicht immer entsprechend beriicksichtigt werden. Bei bestimm-
ten Fallkonstellationen ist das FHlaushaltsstrukturgesetz nicht zu
vollziechen. Im ibrigen ist zu bedenken, dafl man im Glauben,
man kinne durch neue Informationsfliisse und -sammlungen
Kosten senken, zu altererst - z. T. erhebliche - Kosten ver-
ursachende MaBnahmen veranlafBt.

Neben der Frage. ob der mit der beabsichtigten Einsparung
varbundene erhohte Verwaltungsaufwand verhilinismiBig ist,
stelle sich die Frage, ob nicht auch bei Einsparungsvorschriften
Perséinlichkeitsrechie entsprechend gewahrt werden kdnnen.

Die in der Regel fur den Vollzug verantwortlichen Landesbe-
hérden sollten im Rahmen ihrer Einwirkungsmaéglichkeiten aul
das Gesetzgebungsverfahren auch des Bundes verstirkt auf dic
datenschutzrechtlichen Aspekte derartiger Gesetzgebungsvor-
haben achten. Das stirkere Engagement der Biirger in Daten-
schutzfragen ist somit auch eine gute Chance, bei der Gesetzge-
bung nicht gesehene und gef. nicht gewollte praktische Auswir-
kungen zu korrigieren und bei neuen Gesetzen diesen Gesichts-
punkt stirker als bisher zu beachten.

2. Kontrelle der Einhaltung der Datenschutzvorschriften
- Schwerpunkte -

Die fiir 1942 vorgeschenen Schwerpunkte® - Uberpriifungen
im Bereich Bau- und Wohnungswesen, Neue Medicen, difentliche
Sicherheit und Strafverfolgung sowic Uberprilfungen von
Rechenzentren und Rechenstellen - konnte ich, wie vorgesehen,
in Angriff nehmen.

2.1 Bau- und Planungswescn

Dic Uberpriifungen im Bereich des Bau- und Plunungswesens
haben durch zhlreiche Eingaben und parlamentarische
Anfragen®™ zusiitzliche Aktualitit erhalten. Nicht zuletzt auf der
Ebene der Bezirke sind Datenschutzprobleme in Zusammenhang
mit Baufragen z. T. heftig diskutiert worden.

Ein grofler Teil der viellfiltigen Fragen LBt sich im wesent-
lichen aut die Frage zuriickflihren, weiche Publizitit personenbe-
zogene Daten bei Bauvorgiingen (von der Baugenehmigung oder
der Umwandlung ven Mictwohnungen in Cigentumswohnungen
bis hin zur Abriligenchmigung) haben sollen.

Uber meine Stellungnahme zu den Einzelfillen hinausgehend
habe ich dem Senator fiir Bau- und Wohnungswesen empfohlen,
den Bezirksdmtern eine einheitliche Leitlinie, etwa in Gestalt
ewnes Rundschreibens, an die Hand zu geben, um der zum Teil
erheblichen Verunsicherung zu begegnen und eine cinheitliche
Pruxis zu gewihrieisten.

s Vel Jabresbericht 1981, 6.1, 8§ 18/19
© 7 B Kleine Anfrage Nr. 949 v 29 April 1982 tvgl Drrucksache 97608, S 9y
Klzine Anfraye Neo 1137 v, 22 Juli 1982 1vel Druchsache 97683 5 0

Versendung von Mieterlisten

Zahlreiche Mieter haben sich an mich gewandt und geliend ge-
macht, durch die Praxis der Versendung von Mieterlisten durch
die Mietpreisstellen der Bezirksimterin ihren Rechten verletzt zu
werden. Dhe Mietpreissiellen hatten im Rahmen von Mieterhd-
hungsverfuhren den vollstindigen Ausdruck aller Mieterdaten
versandt und dabei in mehreren Fillen bis zu 300 personenbezo-
gene Datensitze Ober Micter und deren Angehdrige an jeden
Mieter ibermittelt. In einem Bezirksamt hat das Problem zu einer
Anfrage in der Bezirksverordnetenversammlung geflihrt: ferner
wurde die Frage im UnterausschuB ,,Berliner Datenschutzgesets®
des Abgeordnetenhauses aufgegriffen

Da die Daten aus Dateicn Gbermittelt werden, ist die Weiterga-
be der Micterlisten ohne Einwilligung der Mieter nur zulissig.
wenn eine Spezialnorm § 11 Berliner Datenschutzgesctz ver-
dringt.

Der Senator tiir Bau- und Wohnungswesen sicht in der Beteilig-
tenregelung der 3§ 13, 28 Verwaltungsverfahrensgesets eine
solche Norm. Dem habe ich widersprochen: Da sich die Gench-
migung nicht unmittelbar auf die Miethdhe auswirkt, braucht die
Behorde die zur Wahrnehmung der Beteiligtenrechte erforder-
lichen Daten erst nach einem entsprechenden Antrag zu oilenbu-
ren (¥ 13 Abs. 2 Verwaltungsverfahrensgesetz)., Dessen
ungcachtet wire der Umfang der Gbermittelten Daten auch im
Rahmen der Beteiligungssiellung unverhiltnismiiig.

Ich habe daher das Verfazhren beanstandet und emptohlen, dic
Mieterlisten erst dann zur Verfiigung zu stellen, wenn die Betrof-
tenen die Beteitigtenstellung erlangt haben.

Mitteitung iiber die bevorstehende Umwandiung von Miet- in Eigen-
timswohnungen

Einzelne Bezirksimier verschickten an die Mieter cines
Hauses, fiir welches der Eigentiimer beim Bau- und Wohnunys-
aufsichtsamt eine Ahbgeschlossenheitsbescheinigung im Sinne
des Wohnungsaigantumsgesetzes beantragt hatte, cine Intorma-
tion itber die moglicherweise bevorstehende Umwandlung der
Mictwohnungen in Eigentumswohnungen,

Zwar wurden mit dem dubei verwendcten Informationsschrei-
ben an die Mieter keine weiteren personenbezogenen Daten des
Eigentiimers weitergegeben. Auch bei Informationen dber wirt-
schafthiche Planungen handelt es sich jedoch um Angaben Gber
sachliche Verhiltnisse der Eigentimer und damit um personen-
bezogene Daten, wenn der Eigentimer cine natiirliche Person
(und nicht z.B. eine Kapitalgeselischatt) ist.

§ 11 Berliner Datenschutzgesetz wird hier in der Regel nichtan-
wendbar sein, da die Daten nicht aus einer Datei Gbermittelt wer-
den. Da eine spezielie Otfenbarungsvorschrift im vorliggenden
Fall fehit, wird der in § 11 Berliner Datenschutzgeseiz testgelegte
Rechtsgedanke aber bei der Auslegung von § 30 Verwaltungsver-
fahrensgesetz zu beriicksichiigen sein. Dort ist testgelegt, duld per-
sonliche Geheimnisse oder Betriehsgeheimnisse {mithin werden
hier auch Daten juristischer Personen mit umfaltt unbefugt nicht
offenbart werden diirfen. Fehlt wie hier eing ausdriickliche Betug-
nisnorm, hat eine Abwigung stattzufinden, die dem Geheimhal-
tungsinteresse des Eigentimers an seiner wirtschaftlichen Pla-
nung hinreichendes Gewicht zumiBt. Dies wird in der Regel be-
deuten, dald ohne dic Einwilligung des Eigentlimers eine entspre-
chende Mitteilung an die Mieter nicht zuliissig ist.

Diese AutTassung wurde von den beteiligten Senuatsverwaitun-
gan im wesentlichen anecrkannt.

ytenbarung personenbezogener Daren an BeZirhsverordneienver-
sammiungen und deren Gremien

Mehrfach war die Frage zu kliren, in welchem Umtanyg perso-
nenbezogene Daten aus dem Bereich des Bau- und Wohnungs-
wesens an Bezirksverordnetenversammlungen oder deren Gre-
mien offenbart werden diirfen. So wurde im Rahmen einer Klei-
nen Anfrage im Abgeordnetenhaus die Frage aulueworfen, inwic-
weil es mit dem Berliner Datenschutzgesetz vercinbar sei, Juls
seit lingerer Zeitin Vorlagen an die Bezirksverordnetenversamm:-
lung Listen von Modemisicrungs- und Abrifantrigen der Oflent-
lichkeit bekanntgegeben werden und diese Listen auch dic

Y
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Namen der Eigentimer, die Riumungsklagen eingereicht haben,
enthalten. In einer Grolen Anfrage der Fraktion der Alternativen
Liste in der Bezirksverordnetenversammlung Neukdlln wurde
Auskunft (ber den Umfang eingeriumter Erbbaurechte verlangt
und in diesern Zusammenhang die Angabe der Erbbaurechtsneh-
mer nebst weiterer personenbezogener Angaben zum Erbbau-
rechtsvertrag, zur Nutzungsart, zum Erbbauzins, zum Verkehrs-
wert, zur Grundstiicksfiiche etc. verlangt. Der Ausschul fiir Bau-
wesen der Bezirksverordnetenversammlung Charlottenburg bat
mich um Beratung zu der Frage, ob es zuliissig se1, daB die Abtei-
lung Bauwesen Kleine Anfragen mit dem pauschalen Hinweis auf
§ 30 Verwaltungsverfahrensgesetz ablehne.

Soweit das Berliner Datenschutzgesetz Anwendung findet, ins-
besendere wenn die Daten aus einer avtomatischen Datei Gber-
mittelt werden sollen, gibt§ 17 einen Anhaltspunkt: Auf Anfrage
der Bezirksverordnetenversammlung, ihrer verfassungsmiigen
Organe sowie ihrer Fraktionen kénnen personenbezogene Daten
dann herausgegeben werden, wenn sich die Angabe auf Name,
Titel, akademische Grade, die Anschrift sowie ein Merkmal (z. B.
Erbbauberechtigte) beschrinkt. Weitere Merkmale (z.B. iiber
finanzielle und vertragliche Umstinde) diirfen nicht enthalten
sein.

Bei anderen Datensammlungen, insbesondere bei der Uber-
mittlung einer Vielzahl von Daten aus Akten, kann die Bewertung
angesichts des in den Art. 2 und 1 Grundgesetz verankerten Per-
sonlichkeitsrechts nicht anders austallen.

Etwas anderes mufl allerdings gelten, wenn die Bezirksverord-
netenversammlung ader thre Gremien im Rahmen ihrer in der
Berliner Verfassung sowie im Bezirksverwaltungsgesetz festgeleg-
ten Aufgaben titig werden. Soweit dics zur Aufgabenerfiillung er-
torderlich ist. sind diesen Gremien auch personenbezogene Daten
zu offenbaren bzw, Aktenecinsicht zu gewihren.

Fir die Weiterleitung dieser Angaben an die Offentlichkeit
tdies ist in der Regel mit der Beantwortung von Anfragen verbun-
den) ist allerdings von allen Beteiligten wicderum § 30 Verwal-
tungsvertuhrensgesetz zu beachten. Da eine ausdriickliche Publi-
zitatsvorschrift auch hier in der Regel nicht vorliegt, setzt die Be-
fugnis eine Abwiigung voraus, bei der den schutzwiirdigen Belan-
gen der Betroffenen Rechnung zu trugen ist. Dicse Abwigung
wird insbesondere bei Angaben, die cinen Einblick 1n Vermao-
gensverhiltnisse gestatten, zur Unzulissigkeit der Offenbarung
fuhren.

Verdffentlichunyg personenbezagerner Daten im Bebauungsplan und
Offenbarungsbetugnis aus Banakten

Auf Grund von Eingaben und einer Kieinen Anfrage im Ab-
geordnetenhaus habe ich zum bisherigen Verfahren, Namen und
Anschrift von Eigeatiimem im Bebauungsplun zu verdflentli-
chen, sowie zur Praxis einiger Bauamter, im Rahmen der Stadtsa-
nierung Bauauftrige der Offentlichkeit bekannt su geben, wie
folgt Stellung genommen:

Die einschligigen Rechtsvorschriften in §§ 9, 14 Bundesbauge-
setz sowic die nach Landesrecht ergangenen Ausfilthrungsvor-
schriften enthalten mit Ausnahme des Beteiligungsrechtes der
Nachbarn im Interesse des Nachbarschutzes keine Befignis zur
Offenbarung von personenbezogenen Eigentimer- bzw. Cauber-
rendaten. Auch die Grundbuchordnung gestattet in § 12 nur, im
Einzelfall und bei Vorliegen cines berechtigten Interesses Ein-
sicht in das Grundbuch zu gewithren. Hinzu xommt, dufd der Be-
bauungsplan eine Rechtsnorm ist, und Rechtsnormen grundsitz-
lich keine personenbezogencn Daten enthalten diirfen.

Auch eine Datenoftenbarung nach dem Stidtebautrderungs-
gesetz mul sich im Rahmen der dort getroffenen Regelung hal-
ten. Die cinschligigen Vorschritten in §§ 2, 4 und 8 Stiidtebautir-
derungsgesetz enthalten zwar allgemeine Aufforderungen zur
gegenseitigen Mitwirkung, insbesondere der betroffencn Micter,
jedoch keine ausdrilickliche Befugnis, personenbezogene Daten
aus den der Behdrde bekannten Vorgingen zu otfenbaren. Es st
zwar nicht auszuschlieBen, dal} im Rahmen der Mitwirkung, Be-
teiligung und der Zusammenarbeit der Betrottenen, d. h. der Sa-
nierungstriger (Eigentiimer, Micier, Beratungsvereine ctey per-
sonenbezogence Daten gegenseitig ausgelauscht werden. Eine
Offenbarungsbetugnis der Behorden ist im Gesetz jedoch nicht
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enthalien, da die Behorden sich immer nur an den jeweils Betrof-
fenen im Rahmen der Aufgabenerfiillung wenden konnen und
sollen.

Mangels ciner gesetzlichen Offenbarungsbefugnis kénnen
damit auch bei der Bauplanung nur Daten im Rahmen des § 30
Verwaltungsverfahrensgesetz offenbart werden.

Die Senatsverwaltung fur Bau- und Wohnungswesen hat sich
der von mir vertretenen Auffassung angeschlossen.

Kontrolle der fiir Sanierungszwecke erhobenen Daten

Mehrere Biirger hatten sich mit der Yermutung an mich ge-
wandt, im Zusammenhang mit Sanierungsvorhaben erhobene
Yermdgensdaten der Mieter wiirden in Einzelfillen von offent-
lichen Stellen an Vermiecter weitergegeben. Die Vermieter
wirden diese Daten zur Durchsetzung ihrer Position bei Ver-
handlungen iiber Renovierungen oder Umsetzungen in andere
Wehnungen verwenden.

[ch habe daraufhin die Erhebung und Autbewahrung perso-
nenbezogener Daten im Zuge der Stadtsanierung systematisch
iiberpriift und sowohl beim Senator fir Bau- und Wohnungs-
wesen als auch in den Bezirken vor Ort Kontrollen vorgenommen.
Die von den Blrgern geauferte Vermutung hat sich nicht besti-
tigt, Allerdings haben meine Feststellungen ergeben, dall die mit
dem Sanierungsverfahren und seinen rechtlichen Grundiagen
verbundenen Unsicherheiten auch die Behandlung personenbe-
z0gener Daten betreffen.

Personenbezogene Daten falien in drei Phasen der Sanierung
an:

— Bei der vorbereitenden Untersuchung

— beim Sozialplan.

- bei den Betroffenenratswahlen zur Birgerbeteiligung.

Die Erhebung dieser Daten war in keinem Fall zu beanstanden.
Als Problem hat sich vor allem die Frage erwiesen. wie lange die
einmal erhobenen Daten aufzubewahren sind. [ch habe test-
gestellt, daB Tausende von Karteikarten zum Sozialplan und zahi-
reiche Ordner, die Einzelfragebogen enthalten, in verschiedenen
Bezirksimtern vernichtet werden missen, da sie 1iir die Verwal-
tungsarbeiten, fiir die sie erhoben worden sind, nicht mehr erfor-
derlich sind.

Die Erforderlichkeit zur Aufgabenerfillung nach §§ 4 {1 Stadte-
bautdrderungsgesetz Mt sich hinsichilich der erhobenan Daten
nach folgenden Kriterien beurteilen:

— Stand der Sanierunyg

— Alwer der Baien.

Bei Daten aus der vorbereitenden Untersuchung ist die Autbe-
wahrung genercell unzuldssig. wenn die wissenschultliche Auswer-
tung abgeschlossen ist (§ 14 Abs. 3 Berliner Datenschutzgesetz).

Sowcit die in den Sozialplunkarteien enthaltenen Angaben ver-
aitet sind (durch Fluktuation ete ). sind sie zur Aufgabenertiillung
nicht mehr erforderlich (§ 14 Abs. 3 Berliner Datenschutzgesetzy.

[ch habe angesichts der fesigestellten Unsicherheiten dem
Senator fiir Bau- und Wohnungswesen und den Mieterberatungs-
gruppen cmptohlen. ein Datenschutzkonzept zu entwickeln.
Diescs sollte zumindest lolgende Punkte beinhalten:

1) Es ist sicherzustelien, daBl der Verbleib der Karteikarten
jederzeit nachvollzichbar ist. Moglichst solllen diese an
cinem Ort stehen und nur cinem begrenzten Personenkreis
zuginglich sein.

b

Die Loschung von Daten. deren Verwendung in der Zukunit
noch nicht gesichert ist, sollte durch die Festlegung von Lo-
schungsfristen, die der  Alterungstrist” entsprechen, vorbe-
reitet werden. Bis zum Laschungsgzettpunkt sind sie sicher
aufzubewahren (vl Anlage 7u § 5 Berliner Datenschutzge-
setz).

c) Der Senator fir Bau- und Wohnungswesen soll durch geei-
gnete MaBinahmen die Kontrolle der Einhaltung der Daten-
schutzregelungen im Bereich der Sanierungsverwallung
ubernehmen.
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In einer weiteren Priifung werde ich feststelien, ob den Belan-
gen des Datenschutzes in diesen Bereichen nunmehr Rechnung
getragen wird.

Fehlbelegungsabgabe

Durch das Gesetz aber den Abbau der Fehlsubventionierung
im Wobnungswesen (AFWo(G) wurde die Senatsverwaltung flr
Bau- und Wohnungswesen vor das Problem gestellt, eine mog-
lichst volistindige Datei iiber die Bewohner von subventionierten
Wohnungen zu erstellen, um auf dieser Grundlage die zu entrich-
tende Abgabe einzuziehen. Da ich sehr frithzeitig beteiligt wor-
den bin, konnte ich Vorschlige fiir die Organisation der Datenver-
arbeitung unterbreiten, die in den vom Senat am 21. April 1982
getroffenen Beschliissen zum Autbau einer zentralen Datel beim
Landesamt fir Wohnungswesen beriicksichtigt worden sind.

Beim jetzigen Stand der gesetzlichen Autgabenbestimmung ist
diese Stelle duzu priddestiniert, die Aufgaben nach dem Woh-
nungsbhindungsgesetz wie auch nach dem AFWoG wahrzuneh-
men. Fir den Fail eciner spiteren dezentralisierten Ecfiillung
dieser Verwaltungsaufgabe miiBte erneut gekiirt werden, wie die
Belange des Datenschutzes gewahrt werden konnen.

Zugriftsberechiigung auf das Liegenschafiskaraster

Typisch fiir eine Reihe von Problemen. die sich in der Berliner
Verwaltung fir den Einsatz der Datenverarbeitung ergeben, ist
eine Fragestellung, die sich fir das Liegenschaftskataster ergibt:

Die Verwaltungskompetenz liegt - von Ausnahmen abgesehen
- bei den Bezirken, das Verfahren wird jedoch zentral entwickelt
und zentral auf einem Rechner des Landesamtes fiir Elekiro-
nische Datenverarbeitung durchgetiihrt. Speichernde Stellen und
damit fachlich und datenschutzrechtlich verantwortlich bleiben
jedoch nach der fortbestehenden - nicht gednderten - Gesetzes
lage die Bezirksimter.

Der Senator fiir Bau- und Wohnungswesen veriritt dic Ansicht,
ihm stehe dessenungeachtet der unbeschrinkte Zugrift auf das
Liegenschaftskataster zu. Derm kann nicht gefolgt werden. Die Be-
nutzung der Dateien der jeweiligen Bezirke durch die Senatsver-
waltung fiir Planungszwecke ist rechtlich nur zulissig, wenn n
jedem Einzelfzl! angefragt wird oder - was sich bei der vorliegen-
den Konstellation anbietet - eine generclle Vereinbarung dber
die Vornahme bestimmter Auswertungen vorliegt. Sinnvoller-
weise sollte eine derartige Vercinbarung bereits mit der Planuny
eines Projektes verbunden werden, da anderenfalls die prak-
tischen Vorteite der zentralen Durchfihrung cines ADV-Verfah-
rens gar nicht ausgeschdpft werden kénnen,

2.2 Neue Medicn
Fortentwicklung der Datenschuizregelungen

Ncue Informations- und Kommunikationsméglichkeiten (ir
jedermann, dic sich aus der Einrichtung grofier Ubertragungska-
pazitiiten (,Verkabelung™) und der Verknipfung von Nachrich-
ten-, Fernseh- und Datenverarbeitungstechnologie ergeben, tra-
ten im vergangenen Jahr stirker als bisher in den Vordergrund
des offentlichen Interesses. Die Diskussion wurde unter dem Be-
griff  Neue Medien* zusammengefailt.

Hatte Berlin durch die Erprobung des Bildschirmiextsystems
bereits bisher hieran starken Anteil, so werden in naher Zukunit
auch die neuartigen Méglichkeiten des Kabelfernsehens im soge-
nannien Kabelpilotprojekt Berlin® von einem ausgewiihiten Teil-
nehmerkreis getestet werden kénnen. Hicran wird sich die Ein-
tuhrung cines flichenmiBig umfassenderen Kabelfernsehsystems
anschlieBen, das u.a. die von der Post in Berlin als einer der
ersten GroBstidte zur Verfligung gestellte Glasfasertechnologie
nutzen wird.

Bereits im Juhresbericht 19807 hatte ich daraufautmerksam ge-
macht, dal3 mit dieser Entwicklung Datenschutzprobleme bedeu-
tenden Ausmafes verbunden sind: In dem durch die Neuen Me-
dien verbreiteten Programmangebot kdnnen personenbezogene
Daten iitbermittelt werden, deren Verbreitung schutzw Grdige Be-
lange der Betroffensn beeintriichtigen, die Speicherung von Be-

s

nutzungsdaten zum Zwecke des Verbindungsautbaus, der
Abrechnung, aber auch der Benutzungsforschung kann zu Kon-
troll- und Uberwachungszwecken benutzt und milbraucht wer-
den, die geplante Einrichtung von Fernmef}- und Fernwirksyste-
men kann mit einem bisher ungeahnten Eindringen auBenste-
hender Stellen in die Privatsphire verbunden sein.

In Zusammenhang mit der Verabschiedung des Berliner Bild-
schirmtexterprobungsgesetzes hatte ich eine Reihe von Thesen
zur Gewihrleistung des Datenschutzes vorgebracht. Im Dezem-
ber 1980 hat dic Konferenz der Datenschutzbeauftragten des
Bundes und der Linder ..Grundsiitze fiir den Datenschutz beiden
Neuen Medien* beschlossen.

Im Anschlud hieran fihrte ich die Uberlegungen fort und faite
das Ergebnis unter dem Titel Vorstellungen iiber datenschutz-
rechtiiche Anfordetungen an Gesetze auf dem Gebiet der Neuen
Medien* zusammen. Sie sind im Anhang 1 diesem Bericht beige-
fugt. Zentraler Bezugspunkt der Yorschlige ist die Forderung.
dal} die Linder die Initiative zur Regelung der neuen Materiz 2in-
schiieBlich der Datenschutzaspekte ergreifen und den Betricb der
einzelnen Systemc unter ihrer Aufsicht behalten.

Am 4. Miirz 1982 beschlossen die Ministerprisidenten der Lin-
der, zundchsi (Ur das Bijdschirmtextsystem eine derartige Initiati-
ve zu ergreifen und einen Staatsvertrag liber Bildschirmtext zu
erarbeiten, auf dessen Grundlage das Svstem nach Abschlufl der
Erprobungsphase endgiiltig in Betrieb genommen werden kann.
Zwar stehen die Ergebnisse der sowohl in Nordrhein-Westtalen
als auch in Berlin durchgefiihrten Begleituntersuchungen zu den
Datenschutzaspekten noch aus. Unter dem Vorbehalt der dort
noch zu erwartenden Frgebnisse haben sich die Datenschutz-
beauftragten des Bundes und der Linder dennoch bereitgefun-
den. an der Entwicklung von speziairgchtlichen Datenschutz-
bestimmungen fiir diesen Staatsvertrag mitzuwirken. Sie schlu-
gen folgende Formulierung vor:

1. Artikel 9 erhilt folgende Fassung:

Artikel v

(1) Soweit in diesem Staatsvertrag nichts anderes bestimmit
ist. sind die jeweils geltenden Vorschriflen ther den Schuiz
personenbezogencr Daten anzuwenden.

12y Wer zur Nutzung von Bildschirmiext technische Ein-
richtungen fiir andere hereitstellt (Betreiber), duri personen-
bezogene Daten tiber die Inanspruchnahme einzelner Ange-
bote nur erheben und speichern, soweit und solange diese cr-
forderlich sind, um
1. den Abruf von Angeboten zu vermitteln (Verbindungs-
daten),

(o)

die Abrechnung der flir die Inanspruchnahme der tech-
nischen Einrichtungen und der Angebote seitens des
Teilnehmers zu erbringenden Leistungen zu etmoglichen
(Abrechnungsdaten),

{3) Abrechnungsdaten nach Abs. 2 Nr. 2 sind so zu spei-
chern, dad Zeitpunkt, Dauer, Art. Inhalt und Hiutigkeit be-
stimmter, von den einzelnen Teilnehmern in Anspruch ge-
nommener Angebote nicht erkennbar sind. es sei denn, der
Teilnehmer beantragt cine anders Art und Weise der Spet-
cherung.

(3a) Die Ubermittlung von Abrechnungs- und Verbin-
dungsdaten an Dritte ist unzulissig.

{3 1) Die Abrechnungsdaten sind zu loschen, sobald sie {lr
Zwecke der Abrechnung nicht mehr erforderlich sind. Ver-
bindungsdaten nach Ahsatz 2 Ni1. 1 sind nach Ende derjewei-
ligen Verbindung zu ldschen,

(4) Absitze 2. 3. 3a und 3 b gelten entsprechend fir Fin-
zelmitteilungen.

15) Fiir das Bereithulien personenbezogener Daten als In-
halt von Angeboten sind ohne Riicksicht daraul, ob dic
Daten in einer Datei verarbeitet werden, die fur den Anbicter
geltenden Vorschriften gher den Datenschutz anzuwenden

-
/
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{6) Der Anbieter darf vom Teilnehmer personenbezogene
Daten nur erheben und diese verarbeiten, wenn das Erbrin-
gen der Leistung oder die Abwicklung des Vertragsverhilt-
nisses anderenfalls unmoglich wiire. Werden Daten des Teil-
nehmers vom Anbieter gespeichert oder ibermittelt, ist der
Teilnehmer hierauf vor der Erhebung besonders hinzuwei-
sen. Diese Daten diirfen ohne Einwilligung des Betroffenen
nur im Rahmen der Zweckbestimmung der vereinbarten Lei-
stung verarbeitet werden. Das Erbringen der Leistung darf
nicht davon abhiingig gemacht werden, daB der Betroffene in
die Verarbeitung seiner Daten auBerhalb der in Satz 3 ge-
nannten Zweckbestimmung einwilligt. Die Einwilligung
kann auch iber Bildschirmtext abgegeben werden.

(7)y Auskunfts-, Berichtigungs-, Loschungs- und Sperrungs-
anspriiche nach Datenschutzrecht richten sich gegen den
Anbieter, soweit personenbezogene Daten den Inhalt von
Angeboten betreften, im lbrigen gegen den Betreiber.

{8) Betreiber und Anbicter haben die technischen und
organisatorischen MaBnahmen zu treffen, die itber die Vor-
schriften des Datenschutzgesetzes hinaus erforderlich sind,
um sichersustellen, daly
— die Yerbindungsdaten unmittelbar nach Ende der Ver-

bindung gem, Absatz 3b Satz 2 geldscht werden,
— der Teilnehmer personenbezogene Daten nur durch cine
eindeutige und bewulte Handlung iibermitteln kann und
= die zu Zwecken der Datensicherung vergebenen Codes
einen dem Stand der Technik entsprechenden Schutz vor
unbefugter Kenntnisnahme und Verwendung bisten.

(9 Die jeweils zustindigen Landesheaufiragten fir den
Datenschutz iiberwachen dic Einhaltung der Vorschriften
Uber den Datenschutz bei dem Betreiber. Die Kontrollbetug-
nisse sonstiger Stellen blethen unberiihrt.

2. Nach Artikel Y wird folgender Artikel 9a eingefligt:

Artikel 9a
Geheimhaltung

Die bei den Bereitstellungseinrichtungen tiitigen Personen
sind zur Geheimhaltung der bei threr Titigkeit bekanntge-
wordenen Tatsachen verpfichtet.

3. In Artikel 10 wird folgender Satz angetgt:

.Das Erheben personenbezogener Daten bei sonstigen Mei-
nungsumiragen ist verboten.”

Im Interesse der Rechtsklarheit wirden die Datenschutz-
heauftragten eine eindeutige Regelung iiber die Triigerschatt
der Bildschirmtextzentrale begriilen, du dic Anwendung der
in Artikel 9 Abs. 1 genannien Datenschutzbestimmungen
davon abhingt.

Ausnahmen fir die Bundespost sind nur akzeptabel, wenn
fiar sie durch Bundesrecht gleichwertige Regelungen geschal-
fen werden.

Als Sanktionen fiir etwaige Verstée gegen diese Vorschril-
ten erscheinen BuBgeldvorschrifien ausreichend. Jedoch
sollte der § 334 StGB um ein spezielles | Bildschirmtextge-
heimnis® erweitert werden.

Der Vorschlag der Datenschutzbeauftragten kniiptt an dic im
Dezember 1980 in Berlin beschlosscnen Grundsiitze far den
Datenschutz bei den Neuen Medien (insbesondere bei Bild-
schirmtext und Kabelfernsehen) an und beritcksichtigt die in der
Zwischenzeit bel den Versuchen in Nordrhein-Westfalen und
Berlin gewonnenen Erkenntnisse. Der Regelungsverschlag sollte
in seinem wesentlichen Gehalt - soweit sich nicht aus den
Begleituntersuchungen zusiitzliche Anforderungen crgeben - un-
verindert in den Staatsvertrag (ibernommen werden, um Gefyh-
ren fur das Persénlichkeitsrecht kanftiger Teilnehmer durch den
Gebrauch vor Bildschirmtext soweit wic miglich zu vermetden.

81 Jahresbericht 1481, Anjage 3
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Die den Ministerprisidenten vorgelegte Fassung des Staatsver-
trages folgt diesen Vorschlisen mm wesentlichen, enthilt aller-
dings ¢inige entscheidende Abweichungen:

_ Withrend nach dem Vorschiug der Datenschutzbeaultragten die
Ubermittlung von Abrechnungs- und Verbindungsdaten an
Dritte unzulissig sein sollte, sieht die derzeitige Fassung des
Staatsvertrages vor, dall diese Datzen an Anbicter ibermittelt wer-
den diirten, soweit dics zur Beitreibung von Forderungen crfor-
derlich ist. DHes bedingt die von den Datenschutzbeauftragten ab-
gelehnte Speicherung veon personenbezogenen Daten ilber die
Inanspruchnahme ginzelner Angebote (wenn auch in einer Form,
die Zeitpunkt, Dauer, Art, Inhalt und Hiutigkeit der Inanspruch-
nahme nicht erkennen LiBt).

Nicht aufgenommen wurde diz Verpflichtung der Anbieter, die
Teilnehmer Gber Speicherung und Ubermittlung der von thm
{etwa i1m Rahmen eincs Bestelldienstes) erhobenen Daten zu in-
formieren. Fine solche Aufklirung ist aber unabdingbare Voraus-
setzung fur die erforderliche Einwilligung des Betrotfenen.

SchlieBlich wurde die von den Datenschutzbeaufiragten getor-
derte Kontrollkompetenz beim Betreiber nicht festgeschricben.
Dies tahrt unter Umstinden dazu, dal - angesichis der be-
schrinkten Kontrollbetugnisse im privaten Bereich - eine durch-
gingige. begleitende Kontrolle der Einhaltung von Datenschutz-
vorschrilten nicht gewihrleistet ist. Nach wie vor erscheint s mir
geboten. auch in diesen Punkten die Stellungnahme der Daten-
schutzbeauftragien zu bericksichtigen.

Neben der endgiiltigen Eintfihrung von Bildschirmtext steht in
Berlin in nachster Zeit der Beginn des ,Kabelpilotprojektes
Berlin® an. Tausend Haushalien im Erprobungsbereich (Schian-
genbader Strafle) sollen cine Reihe ven zusidtzlichen Fernseh-
und Horfunkprogrammen (einschlichlich eines van den Burgern
mitzugestiltenden Programms), aber auch kommunikativen
Diensten (Informations-. Spiel-, lem- u. 4. Angebote) zur Ver-
figuny gestellt werden. Die Trigerschatt soll in den Hinden einer
hierfiir 7u griindenden GmhlI ticgen.

Zur Beratung bei der Durchithrung des Kabelprojektes. insbe-
sondere aber auch zur Frarbeitung cines Medienerprobungsge-
setzes fur die Erprobung eines umtussenderen Kabelfernschsy-
stems hat der Senator fiir Wissenschaft und Kulturelle Angele-
genheiten eine Expertenkommission heruten, als deren Mitglied
ich friheeitig die erforderlichen datenschutzrechtlichen Aspekte
cinbringen kann. Mein Hauptaugenmerk liegt neben der Prarbei-
tung muaterieller Regelungen durauf, die oftentliche Kontrolle
auch im Bercich des Datenschutzes sicherzustellen.

Ertahrungen mit Bildschirmie

Auch in diesem Juhir habe ich verfolgt, ob den schutrwiirdigen
Belungen der Teilnehmer durch die Ausgostaitung von Infuorma-
tionsangzcbot und Technik bei Bildschirmiext hinreichend Rech-
nung getrugen wurde.

S wurde festeestellt, dab im Wege des Ausprobierens von Zit-
fernfolgen Namen und Anschrifien von Versandhauskunden test-
gestellt werden honnten. Angeblich war os auch méglich, festzu-
stellen, ob der Kunde von dicsem Versandhaus gekauft hat. Nuch
Auftassung der fur einen Anbicter zustindigen Autsichtshehirde
lag hiern zwar kein Verstol) gegen Datenschutzbestimmungen.
wenn auch meines Erachtens besserg Sicherungen wiinschens-
wert wilren.

Es stellte sich jedoch ctwas anderes heraus: Nach der derseiti-
gen Rechtslage stellt das , Testen™ solcher Zuldlszuhlen einen un-
befugten Abrul von Daten dur und erfullt den Straftatbestand des
§41 Abs. | Bundesdatenschutzgesetz: eine mangeinde technische
und erganisatorische Sicherung wiire jedoch nicht durch cine
Sanktionsandrohung geschiitzt. Dies fihrt zu der unbetriedigen-
den Konsequenz, daly sich nicht derjenige stratbar macht, der
Daten unzurcichend sicherl. sondern derjenige. dor cinen solchen
Mangel aufdecht

Nicht nur die Programmbhlonsepuion des Anbicters hann Siche-
rungsmingel aulweisen. Auch technische Schwachstellen des
Bildschirmtextsvstems erdltnen Moglichkeiten zum Datenmili-
brauch.

So hatte eine techmisch versierte Persen ¢in Modem (Verbin-
dungselement swischen Telotunapparat und Bix-Kompunenien)
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so verindert, daB sie in den Verarbeitungsbereich ciner anderen
Person cindringen konnte. Sie konntc unter fremdem Namen
kostenpflichtige Seiten fiir mehrere hundert DM aufrufen. Um zu
verhindern, daB durch Modemmanipulationen oder andere Mail-
nahmen bei einzelnen Teilnehmern ein hoher Schaden entsteht,
sollte der Teilnehmer die Moglichkeit erhalten, einen Geldbetrag
je Tag cinzugeben, der das Benutzungslimit darstelit,

In einem weiteren Fall war es moglich, das Angebot eines An-
bieters ohne dessen Wissen zu verindern.

Die Moglichkeit, da unbefugt Dienste abgerufen und Trans-
aktionen vorgenommen werden, ist davon abhingig, welche
Sicherheit die verwendeten Kena- und Geheimzahlen bicten.
Richtungweisend ist der Bankverkehr Uber Bildschirmtext. Hier
wird das eigene Konto auBer durch verschiedene Kennwdarter da-
durch geschiitzt, daB von den Banken Transaktionsnummern cin-
gefithrt wurden, die sich nach jedem Buchungsvorgang entspre-
chend einer dem Teilnehmer ausgehindigten Liste dndern.

Auch diese Codes schiitzen nicht davor, dal fremde Bild-
schirmtextaktivititen durch .Anzapfen verfolgt werden: Ein
augenfilliges Beispiel wiire das Verfolgen des Bankverkehrs cines
anderen Teilnehmers. Die mangelnde Absirahlsicherheit von
Fernschgeriten sowie der rclativ leichte Zugang zu Leitungen
etwa iiber die Z usammenfiihrung im Hausverteiler wiren Ansatz-
punkte fir derartige Mibrauchsmdglichkeiten.

Dal} die Rechtspolitik mit der fortschreitenden technischen
Entwicklung noch nicht Schritt hilt, zeigt auch der im Juni 1982
vorgelegte Gesetzentwurl der Bundesregierung zur Bekiimplung
der Wirtschaftskriminalitit”, Der Entwurf enthiit Vorschliige zur
Verbesserung des strafrechslichen Schutzes bei Compulterbetrug
(§ 263 a Strafgesetzbuch) sowie der Filschung und mibriuchli-
chen Verwertung gespeicherter Datcn (§ 269 ). Bereits in
meinem letzten Jahresbericht!™ habe ich die Frage autgeworten.
ob nichrauch ein verbesserter strafrechilicher Schuiz vor der mib-
briuchlichen Beschaffung und Autbewahrung von Berechti-
gungsmerkmalen (,Codes™) geschaffen werden solite, um den zu
erwartenden Bankverkehr ither Bildschirmtext besser zu schiit-
zen.

Eine entsprechende Regelung fehit im Entwurt jedoch.

2.3 Offentliche Sicherheit und Strafverfolgung

Landesmeldegeseiz

§ 23 Melderechtsrahmengesetz'! verptlichtet die Linder, ihr
Melderecht innerhald von zwei Jahren nach dem Inkraftireten
dieses Gesetzes (am 23. August 1980) den Vorschriften dieses
Gesetzes anzupassen. In drei Bundeslindern warden Meldegeset-
ze verabschiedet. Von den ubrigen Lindern, zu denen auch Ber-
lin gehért. konnte diese Frist nicht cingchalten werden.

Ein Vorentwur{ zu einem Gesetz Gber das Meldewesen wurde
mir im Oktober 1981 zugeleitet. Noch im gleichen Jahr habe ich
dazu eine ausfiihrliche Stellungnahme abgegeben. Dabei habe
ich betont. daB entsprechend den Intentionen des Melderechts-
rahmengesetzes aus der Sicht des Datenschutzes von folgenden
Grundpositionen auszugehen sei:

1. Im Gegensatz zu friheren Entwiirfen zu einem Bundesmel-
degesetz und in Abkehr von frithcren Plinen, im Rahmen
der sogenannten . Verwaltungsintegration™ ein umfassendes
Einwohnerinformationssystem mit vielfiiltigen Datenver-
kniiptungen der verschiedensten Verwaltungsbereiche zu
schatfen. ist nunmehr die gesetzliche Aufgabe der Meldebe-
horde aul die Identifizierung und Feststeliung der Wohnung
beschriinkt.

2. Diediesbeziglichen Aufgaben sind einer gegeniiber anderen
Verwaltungseinheiten funktional abgegrenzien Stelle zu
Ubertragen (Meldebehfrde), dic unabhiingig von threr orga-
nisatorischen Einbindung als abgegrenzte speichernde Stelle
Zu betrachten ist.
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3. Die Weitergabe von Daten von der Meldebehdrde an andere
Stellen (auch innerhaib derselben organisatorischen Einheir)
stellt datenschutzrechtlich eine Datenibermiitiung dar.

4. Jede Nutzung der personenbezogenen Daten, die im Melde-
registcr gespeichert werden (solleny - einschlieBlich der Er-
hebung - bedarf der ausdriicklichen Rechtsgrundlage.

Diese Grundpositionen erfordern wine Modifikation der sehr
stark auf volizugspolizeiliche Bedirfnisse zugeschnittenen tradi-
ticnellen Konzeption des Berliner Meldeweszns. Auch der mir
vorgelegte Vorentwurl beachtete - auch im Vergleich zu entspre-
chenden Entwiirfen in andecren Lindern - diese den Belangen der
Einwchner entsprechenden Positionen nicht hinfanglich.

Yon meinen zahireichen Verbesserungsvorschligen seien fol-
gende besonders herausgehoben:

Der Vorentwurf erklirte den Polizeipriisidenten in Berlin zur
Meidebehorde. Demgegeniiber habe ich daraut hingewiesen. dali
det durch das Meldercchtsrahmengesciz vorgegebene funktional
eigenstindige Charakter der Meldebehdrde auch im Gesetz zum
Ausdruck kommen sollte. Insbesondere mul auf diese Weise
klargestellt werden, dal3 die Weitergabe personenbezogener Du-
ten durch die Meldebehdirde (d.h. die Meldestellen oder das zen-
trale Einwohnermeldeamt) auch an andere Polizeidienststelien
eine den Datenschutzgesetzen unterworfene Dateniitbermittlung
darstellt.

Neben den Meldedaten selbst gestattet das Melderechtsrah-
mengesetz die Speicherung sogenannter Hinweise™. Nach der
Begriindung sollen darunter verstanden werden Urkunden und
andere Nachweise mit Bezeichnung der ausstellenden Behorde
oder des Gerichts mit Aktenzeichen und dem Tag der Ausstel-
iung oder des Ersignisses und Angaben ilber die Rechtswirksam-
keit von Anderungen®.

Uberprifungen anhand des derzeit noch betriebenen Meldere-
gisters haben gezeigt, daf in diesem Zusammenhang nicht nur
Verweise auf die entsprechenden Beweismittel, sondern auch der
Inhalt des Beweismittels gespeichert werden. So werden derzeit
beim Vorliegen von WahlausschluBgriinden nicht nur die Tat-
sache des Wuahlausschlusses und das Aktengeichen der entspre-
chenden Gerichtsentscheidung vermerkt, sondern auch der
CGrund, der zum WahlausschluB gefiihrt hat (z.B. _geistige Ge-
brechlichkeit im Wirkungskreis Vermogensangelegenheiten™).

Dicse extensive Auffussung der Berechtigung zur Speicherung
von Hinwcisen tihrt 7ur Speicherung von Daten, deren Scnsitivi-
tit unter U'mstiinden weit iiber die der im Meldercchisrahmenge-
setz vorgegebenen Daten hinausgeht. [hre Verwendung solite
daher im Meldegesetz beschrinkt werden.

Auch zum Umfang der personenberzogenen Daten. die uber die
Vorgabe des Melderechisrahmengesetzes hinaus gespeichert wer-
den sollen, habe ich Bedenken angemeldet. Die Speicherung fol-
gender Merkmale im Melderegister halte ich nicht fir erforder-
lich: Seriennummer dus Passes oder Personalausweises, rechl-
liche Eigenschafl eing« Minderjihrigen als Ptlegekind. Berul,
Name und Anschriflt des Wohnungsgebers. Bel anderen Daten
sind Klarstelungen erforderlich (Wahldaten. Religionszugehdrig-
keit. Mitteilungsersucheon).

Der Vorentwurf sieht die Zulissigkeit eines Qrdnungsmerk-
mals fur das Einwohnerregister vor. Ich habe daraul hingewiesen,
dal3 die Erforderlichkeit cines solchen Ordnungsmerkmales 7war
heim heutigen Stand der Informationstechnik nicht mehrso deut-
lich wic bei der herkdmmlichen Datenverarbeitung ist. habe dic
Verwendung cines solchen Ordnungsmerkmales fir interne
Zwecke jedoch vorliufig nicht in Frage gesiellt,

Etwas anderes gilt fur die Ubermittlung des Ordnungsmerk-
mals. Die auch vom Rechisausschull des Deutschen Bundestags
geteilie herrschende Meinung geht davon avs. daf die Einfuh-
rung eines von ortlichen und sachlichen Zustindighkeiten unab-
hingigen Persenenkennzeichens, das die Verkniplung jedweder
Datenbestinde innethalb und auBerhalb der dffentlichen Verwal-
tung ermoglicht, einen unzulissigen Eingrift in die Persénlich-
keitsrechte der Einwohner darstellen wirde und verfassungswid-
rig wiire, Die im Entwurl vorgesehene Zuliissigkeit der Ubermitt-
lung des Ordnungsmerkmales an andere Behorden erscheint aus
diesem Grund unzulissig, Die Verwendung des Ordnungsmerk-
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males sollte deshalb auf die internen Zwecke beschrinkt und jeg-
liche Ubermittiung ausgeschlossen werden.

Der Entwurf sicht eine - mit BuBgeldandrohung bewehrts -
Nebenmeldeptlicht des Wohnungsgebers vor. Ich habe bezwei-
telt, dai3 die Nebenmeldepflicht des Wohnungsgebers iiberhaupt
erforderlich ist. denn cine wirksame Verbesserung der Qualitit
des Melderegisters ist hierdurch kaum zu erwarten. Unvertretbar
ist jedoch die Nebenmeldepflicht hinsichtlich des Auszugs aus
der Wohnung. Diese setzt voraus, dal3 der Wohnungsgeber (der
hiufig riumlich entfernt vom Meldepflichtigen wohnt) eine stiin-
dige Kontrolle des Mieters vornimmt. Unproblematisch ist diese
Pilicht ohnehin nur in den Fillen, in denen nach wirksamer Kiin-
digung ein Auszug erfolgt. Dies werden aber gerade die Fille sein.
in denen der Meldepflichtige selbst seine Abmeldung bzw. An-
meldung bei der neuen Wohnung vornimmt und auf die die Ne-
henmeldepflicht gerade nicht zelt.

Der Entwurt sicht vor, daf3 bei Zweiteln (iber die Person des
Meldepflichtigen in der Meldebehdrde erkennungsdienstliche
MaBnahmen auch gegen seinen Willen durchgetlihret werden kon-
nen. Diese in keinem anderen Entwurt fiir ¢in Landesmeldege-
selz vorgesehene Regelung ist ein hesonders deutliches Beispiel
fiir die Vorrangigkeit polizeilicher Zielsetzungen bei der Abfas-
sung des Entwurty,

D Durchfithrung erkennungsdienstlicher Malnashmen (ins-
pasondere wena sie zwangsweise erfolgt) und die damit verbun-
dene Aufbewahrung der aus der Malinahme entstandencn Unter-
lugen stellt einen schwerwiegenden Eingrift in die Persdnlich-
keitsrechte der Betrotfenen dar. Sie ist grundsitzlich nur bei Ge-
fuhren fiir dic Sicherheit und Ordnung sowie tir die Strafverfol-
gung hinnehmbar:2. Der Volizog des Meldegesctzes stellt keine
Aufeabe dar, die fir sich allein die Vornahme solcher Mal-
nahmen rechtfertigt.

Indhnlich auitilliger Weise riickt die bereits im derzeingen Mel-
derecht bestchende Verpflichtung der [nhaber von Beherber-
gungsstitien, Giste innerhalb von 24 Stunden nach threm Ein-
treftfen bei der Meldebehorde zu melden, polizeiliche Gesichts-
punkte in dent Vordergrund. Diese Vorschritt it beim Polizei-
prisidenten cine vollstindige Dateir simtlicher Giiste entstehen,
die in Berlin beherbergt werden. Dieser Umfang erscheint unver-
hitltnismiBig und nicht erforderlich, zumal auch in den Muster-
entwiirfen fir cin Meldegesetz die Bereithaltung der Meldeschei-
ne fiir die Polizei fur ausreichend erklart wurde. [ch habe emptoh-
len, dafl auch in Berlin die Meldescheine von den Beherbergungs-
stitten nur bereitgehalten, nicht aber tiglich der Polize: iiber-
geben werden sollen. Die Verptlichtung, cine namentlich zu mel-
dende Person bet der Meldebeharde anzuzeigen, wenn sie das
Ausfiillen des Meldescheins oder die Unterschrift verweigert. ver-
pllichtet dic Leiter von Beherbergungsstitten in unverhiltnismii-
Brgem Umfang zum Zusammenwirken mit der Meldebehdrde
und den Sicherheitsbehorden. Zur Durchsetzung scheint ausrei-
chend, Verstidle als Ordnungswidrigkeiten zu ahnden.

Der Entwurf sicht vor, dall in Krankenanstalten ein Verzeichnis
ailer Patienten zu fithren ist. Dieses Verzeichnis ist der Meldebe-
horde aul” Verlangen vorzulegen. Fur Zwecke der Gefahrenuab-
wehr und der Stratverfolgung sowie fur die Auiklirung der
Schicksale von Vermiiten und Unfalloptern sollen die Daten
(durch die Polizei) ausgewertet und verarbeitet werden diirfen.

[ch habe demgegeniiber vertreten, dall Daten {iber den Aufent-
halt in Krankenhiausern medizinische Daten sind. die einzm ge-
steigerten Geheimhaltungsinteresse und entsprechend auch der
drztlichen Schwejgepflicht unterliegen. Dic undifferenzierte Er-
machtigung zur Verarbeitung dieser Daten zu den vorgegebenen
Zwecken ist zwar vom Melderechtsrahmengesetz vorgegeben.
unterliegt aber verfassungsrechtlichen Bedenken. So habe ich
darauf hingewiesen, daBl das Bundesverfassungsgericht entschie-
den hat, daB ein Eingriffin die Privatsphire des Biirgers durch die
Einsichtnahme in medizinische Daten nicht genercll mit dem In-
teresse an der Aufklirung von Straftaten gerechtfertigt werden
kann, sondern dul viclmehr iiberwiegende Belange des Gemein-
wohls dies zwingend gebieten miissen'ét. Die Ubermittlung dieser
Daten an die Meldebehdrde ist in keinem Fall gerechtfertigt und
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auch durch § 16 Abs. 3, 4 Melderechtsrahmengesetz nicht ge-
deckt: Dort ist bestimnit, daB nur an diejenigen Stellen Daten
ibermittelt werden durfen, die mit der Autgabe der Gefahrenub-
wehr und der Stratverfolgung usw. betraut sind. Ahnliche Beden-
ken gegen die Bestimmung hat der Senator tiir Gesundheit, Sozia-
les und Familie erhoben.

Soweit vorgeschen ist, den Zugrift auf das Melderegister mit
Hilfe von On-line-Anschliissen zu ermdglichen, habe ich vorge-
schlagen, der Zulissigkeit solcher Anschliisse die von der Konfe-
renz der Datenschutzbeauttragien des Bundes und der Linder
entwickelten Grundsitze zugrunde zu legen. Dieser Vorschlug
wurde in der Parlamentsvorlage bereits beriicksichtigt.

Fir dic parlamentarische Beratung des Entwurfs habe ich dicse
Gesichispunkte nochmals in einer gesonderten Stelfungnahme
zusammengefaBt, die ich den Fraktioncn zum 1. Dezember 1982
zugeleitet habe.

Meldewesen

Auch das auf dem bisherigen Meldegesetz von 1970 beruhende
Verfahren warf einige rechtliche und tatsiichliche Probleme auf
Eine Vielzah! von Birgern machte von ithrem Recht Gebrauch,
gem. § 13 Abs. 1 Berliner Datenschutzgesetz Auskunft tber die zu
ihrer Person gespeicherten Daten sowie tiber die Emplinger der
nicht regelmiiBigen Ubermittlungen der letzten zwei Jahre zu ver-
tangen. Dabei kam es zeitweise zu erheblichen Bearbeitungszei-
ten. Die Ursache lag darin, dall der Polizeiprisident fur dic
Auskunft Gber die Ubermittiungen der letzten zwei Jahre eine
Programménderung durch die zur technischen Konzeption der
Einwohnrerdatenbank eingerichtete | Projektgruppe Einwohner-
wesen” veranlassen mulite, da dic vorhandenen Programme nur
fur Einzelanfragen geeignet waren. Dieses Beispiel zeigt, daB An-
spriiche, die im Beriiner Datenschutzgesetsz dem Biirger einge-
riumt werden, nicht immer in hinreichender Weise in entspre-
chende technische Konzepte umgesetzt werden.

Schwierigkeiten machl auch dic Umsetzung der Vorschrifien,
die die sogenannte _einfuche Melderegisteraushuntt™ regeln:
Nach § 17 a Meldegesets durf anderen Personen als den Betrofle-
nen ohne Nachweis bestimmter Voraussetzungen Auskunit ber
Namen. akademische Grade und Anschriften einzelner bestimm-
ter Personen erteilt werden. Fraglich st wann cine Person derart
bestimmt ist. So hatte sich eine Petentin dariiber beschwert, daB
ihre Adresse einem Dritten Ubermittelt worden sei. der eine Per-
son mit gleichem Namen, aber abweichendem Geburtsdatum
suchte. Zwar hatte der Auskun'/tsersuchende das Geburisdatum
genannt, da im Melderegister zu jener Zeit aber nur ¢ine Person
mit dem betreffenden Namen registriert war, wurde quf die Ab-
welchung des Geburtsdatums keine Ricksicht genommen und
die Auskunft nur im Hinblick aut den Namen erteilt. Dieser Fall
wird zum Anlall geriommen, mit dem Polizeiprisidenten Gesprd-
che liber eine neue Festlepung dor Abtragekriterien su flihren,

Eine Diskrepang zwischen den Vorstellungen dos Blrgers und
den Intentionen des Datenschutzes seigt sich an lolgendem Fall;
Ein Petent. der aufgrund seines Namens besonders hiufig mit an-
deren Personen verwechsell wurde, hatte einen Antray aul
Namensinderung gestellt und die Namensindzrung erreicht. Er
beschwerte sich, dafl trotz der Berichtigung im Melderegister
auch nach der Namensinderung wiederholt Verwechselungen im
Zusammenhang mit seinem Kraftfahrzeug auttraten. Eroverirat
dic Auffassung, dal} die zum Melderegister gemeldate Namensiin-
derung ohne weitere Malinahmen auch an alle anderen Dateicn
zumindest heim Potizeiprisidenten hitte gemeldetr werden mis-
Ser.

Diese Vorstellung setzt eine Verkndiptung von Dateien aus ver-
schiedenen Verwaltungsbereichen voraus, die aus unlerschicd-
lichen Griinden datenschutzrechtlichen Bedenken hegegnet. Dic
Einrichtung entsprechender Meldedicnste wiirde die Schaftung
ciner Vielzahl neuer Informationsfliisse bedeuten und danut
einer Vernetzung der verschiedensten Verwaliungsberciche den
Weg bereiten. Aut diese Weise wirde. inshesondere durch den
Einsatz automatischer Datenverarbeitungsanlagen cine Transpa-
renz des Bargers hergestellt, die dem vertassungsrechtlich fun-
dierten Grundsatz. die freic Entfaltung der Personlichkeit su ge-
wahrleisten, widersprechen wilrde,
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Kraftfahrzeugfahndung

In einer Eingabe beschwerte sich ein Birger, daB er an cinem
wastdeutschen Grenzitbergang angehalten worden war, weil sein
Fahrzeug nicht versichert sei. Tatsiichlich bestand seit lingerer
Zeit bereits wieder ein korrekter Versicherungsschutz, Meine
Nachforschungen ergaben. daB eine Fahndung nach dem Fahr-
zeug flur kurze Zeit ausgeldst worden war. dald die Loschungsver-
fiigung des Kraftverkehrsamtes (Referat Ord D des Polizeiprisi-
denten) wohl die Kfz-Datei, nicht jedoch die Kfz-Fahndungsdatei
des INPOL-Systems erreicht hatte. Um die Wiederholung digses
Fehlers auszuschlieBen, habe ich empftohlen, dic Ordnungs-
miiBigkeit des Verfahrens dadurch zu verbessern, da die dem Re-
ferat Ord D als der fur die Richtigkeit der Daten maierizll zustin-
digen Stelle durch entsprechende Rickmeldungen die Richtigkeit
der Eintragungen in die Kfz-Fahndungs-Duatei kontrollierbar ge-
macht wird. Der Polizeipriisident ist zwischenzeitlich meiner
Empfehlung gefolgt.

Feuerwehr

Datenschuterechtliche Fragen wurden im vergangenen Jahr
auch im Bereich der Berliner Feuerwehr sufgeworten.

im Zusammenhang mit den Bemithungen. sowoehi die Einsatz-
leitung als auch die Gebiihrenabrechnung zu automatisicren. ent-
stand die Frage, ob der Berliner Fouerwehr ein On-line-Zugrif?
auf den Bestand des Melderegisters eritfnet werden sollte, Gegen
cinen denurtigen Direktzugriff spricht die derzeitige Rechislage:
§10 Berliner Datenschutzgesetz it cine Datenibermittlung zwi-
schen dffentlichen Stetlen nur zu, wenn diese zur Aufgabenerfol-
lung erforderlich ist; bei einem On-lhne-Anschiul} gilt aber die
Gesamtmenge der zum Abruf bereitgehaltenen Daten als Gber-
mittelt'. Die Kenntnis der Gesamtmenge der Daten der Emwoh-
nerdatei ist jedoch tiir die Aufgaben der Berliner Feuerwehr nicht
ertorderlich.

Angesichts dieser Rechtslage habe ich emplohlen, den diesbe-
ziiglichen Teil des Sollkonzepts bis zum Abschlull des Geselzge-
bungsverfahrens zu dem Landesmeidegesets zurtchzustellen:
Dort kann auf dem Wege spezialgesctzlicher Regelungen die Zu-
lissigkeit von On-line-Zugriffen neu geregelt werden. Dies istaui-
grund meiner Empfehlungen such beabsichtigt.

Schwer zu lésen ist cine Kollision zwischen dem Ioleresse an
ciner schneilen Krankenversorgung und dem Datenschutz im
Rahmen der von der Berliner Feusrwehr durchgefihrien kran-
kentransporte. Um den Kranken moglichst schnell i ein auch
fachlich gecignetes Krankenhaus einfietern zu kdnnen, hat die
Feuerwehrieitzentrale ein groBes Interesse an der (vorldufigen)
Diagnose des eingesatzten Notarztes, zum anderen verlangen die
Krankenkassen im Zusummenhang mit der Kosteneinziehung
von der Feuerwehr aul den Krankentransportbescheinigungen
die Angabe der Diagnose des Aufnshmearzies. Dic drzthche
Schweigepflicht gebictet, dai eine Ubermittlung personcnbess-
gener Duten ohne Emnwilliging nur cumy Schutz eines hiheren
Rechtsgutes oder im Rahmen der aufeinander folgenden Behand-
lung durch mehrere Arzte erfolgt’ - Withrend dies im Zusammen-
hang mit der Finlieferung in ¢in geeignetes Krankenhaus hinge-
nommen werden kann, gilt dies nicht fur die Mittetlung der Dia-
gnose an die Krankenkasse.

Ein Problem der Zusammenarbeit zwischen Feucrwehr, Polizei
und speichernder Stelle war in Zusammenhang mit einem Brand
in einer Bankfiliale zu erdrtern. Betrotfene hatten sich dardber
heschwerl, dalt die Feuerwehr bei einer Brundbekdmplung Bank-
ausziige und andere Datentriger aut die Stralle geworten und un-
bewacht zuriickgelassen habe. Auf dicse Weise hiltten 2ine Viel-
zahl personenbezogener Daten von Bankkunden durch Passanten
gingesehen werden konnen. Meine autgrund der Beschwerde ein-
geleiteten Ermittlungen ergaben folgendes: Wihrend des Losch-
cinsatzes gebiihrt der Entfernung brennbarer Materialien aus
dem Brandbereich der Vorrang. Die geborgencn (Gegenstinde
einschlieltlich ctwaiger vorhandener Datentriger werden auider-
halb des Gefahrenbereiches abgelegt und der Bewachung durch
die Polizai unterstellt. Diese informiert threrseits den (die spei-
chernde Stelle vertretenden) Verantwortlichen des in Brand gera-
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tenen Betriebes. Dieser hat dann fir die Sicherung der aul den
Dutcneriigern enthaltenen Daten zu sorgen. Wenn auch der Be-
schwerdefall seigt, dal dieses Verfuhren nicht immer zu ciner hin-
reichenden Sicherung fihrt, gehe ich davon aus. dal jedenfalls
von Seiten der beteiligten Behorden ein angesichts der Gelahren-
situtation angemessener Datenschutz gewithrlestet st

Strafverfolgung

Ungeachtet der Sachleitungsbefugnis der Staatsanwaltschatt
bei der Stratverfolgung liegt dic Ermittlungstitigkeit auf dicsem
Gebiet im wesentlichen in Hinden der Polizei, in Berlin beim De-
zernat Verbrechensbekampfung der Landespolizewdirektion, den
Referaten Verbrechenshekimpfung der Polizeidirektionen sowie
der Direktion Speziulanfeaben der Verbrechenshekimplung. Da-
neben sind weitere Dienststellen mit der Strafverfolgung belult
inshesondere die Abschnitte. die mit der Entgegennahme von
Anzeigen beauftragt sind.

Fir die Erfiilllung der Autgaben dieser Dienststellen ist die
Fihrung von , Kriminalpolizeilichen personenbezogenen Samm-
lungen” (KpS) erforderlich. wus denen cinerseits [ntormationen
{ber Straftaten und Tatverdiichtige. andercerseits Uber Anscigesr-
statter, Opfer und Zeugen hervorgehen. Die hohe Scosibilitit
dieser Daten erfordert grofe Sorgfall bei der Fihrung der Daten-
sammiungen und die Anlmerksambeit aller fiir den Datenschutz
Verantworthichen.

Dic KpS lassen sich in drer Gruppen aufteilen

Das traditionsle Arbeitsmitte! der Kriminalpolicei ist die Rri-
minalakic. in der die 70 ciner Person angetallensn und nach Ab-
gibe des Vorgangs an die Suctsanwaltschaft zurlickbehaltenen
Vorgiinge personenuricniiert autgenommen werden. fn der Regel
ohne Ricksicht auf anderweitiz (2.B. im Bundeszentralregisterge-
sets) festgelegte Tileungsfristen sind traditioneflerweise hier ulle
Personen erfafit. die - ohne Ricksichr auf die staatsunwaltschattli-
che oder richterliche Bestiitigung - imt Verdacht gestanden haben.
cine Straftat begangen zu haben. Diese Krimmnalakten werden in
Berlin an zentraler Stelle authewahrt und kénnen fir Zwocke der
Strafvertolgung. aber auch fur andere Zwecke der dffentlichen
Verwaltung sur Verfligung gestelit werden.

Der Aktenzugritt ist seit cinigen Jahren durch das . Informa-
tonssystem fir Verbrechensnekiimpfung™ (ISVB i erleichiert Mit
[lilfe eier Vielzah! von Datenendgeriten (Kleinrochner mit
Druckein. Bidschirmeeriite. Fernschreibery kann von den cinzel-
nen Dienststellen aus wa. festgestellt werden, ob zua Destimmiten
Persone: Kriminalakien eaisticren und ob aktuelle Brmutiungs-
vorginge in Bearbeitung sind, Zusitziich gbermmmmt
System weitere Funktionen, die die traditionetle Fithrung dor ki
minaiakten nicht oder nur beschrinko leisteic: Nachwaers der
sktuetlen Sachbearhoitung tauch in bezug aut cinzelne Anvei-
geerstatter und Geschildipte . Nuchwets von Fahndungsnoticrun-
gen und taktischen Hinwesan retwa wgetdhrlicher Gewwitverbre-
cher®y. Beschreibung von Tatmerkmalen und Duatenverbund mit
dem Bundestrimimatomt und den underen Landeskriminad-
dmtern Ober das sogenannts INPOL-Verbundsystem.

divsos

Das ISVB macht diz Flihrung susitzhener manueler Daten-
summlungen nicht dberlassiy. Vielmehr crweist sieh fur die Ar-
beit einzelner Kriminaldicnsistielien, vor allem besenders spesia-
lisierter Einherten, die Fahrung sogenannter . Arbeitskarteten®
als erfordertich. Sic enthalten in der Rege! nut cine sehr begreny-
te Anzahi retevanter Dhten. die die fiir die unmittelbare Arbeit
von kKriminaldienststellen crforderlichen Daten in speziell suge-
schnittener Form cur Verlligung stellen.

Die Art und Weise. wic olic diese Datensammlungen gotihn
werden. stand bislang im freien Ermessen der Polizewdiensistel-
len. Inshesondere gab ex keine allgemein verbindhichen Regeiun-
gen liber die Daver der Authewahrung der Unterlugen sowic die
Auskunft Gber die Unterlagen an die Betroffenen. Einen crheb-
lichen Fortschritt aus datenschutzrechtlicher Sicht huben hier die
LSRichtlinien fiir div Fuhrung Kriminalpolizeilicher personenhbeszo-
ger Sammlungen (KpS-Richtlinien) gebracht. dic in Berlin mut
ErlaB vom 15, April 1981 ¢ingetinrt wurden. In den vergangenen
cineinhalb Jahren konnten cine Reihe von Ertahrungen mut den
Richtiinien gewonnen werdon. dic insgesamitgeschen seigen, daly
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eine Reihe datenschutzrechtlich relevanter Probteme hier in
durchaus angemessener Form geregelt wurde.

Wenn auch die Richtlinien kcinen formellen Gesetzescharakter
haben und damit fiir die Birger nur bedingte Rechte geschaffen
wurden, besteht kein Zweifel daran, daB die Polizet im groBen
und ganzen um die konsequente Umsetzung der in den Richt-
linien cnthaltenen Grundgedanken bemiiht war.

[Dal3 dabei noch nicht alle Probleme gelost sind, mdagen fol-
gende Beispiele belegen:

Die in KpS enthaltenen Daten gehen weit iber den Umfang der
Duaten hinaus. die im Bundeszentralregister gespeichert werden.
fm Gegensatz zu den dort enthaitenen Strafregisterdaten, denen
stets ein durch Staatsanwalischaften oder Gerichte abgeschlosse-
nes Verfauhren zugrunde liegt und die nach genau festgesetzien
Fristen getilgt oder mit Auskunftsheschriinkung (zu tilgende Ver-
uricitungen) versehen werden, sind hier Gber erheblich lingere
Zeutriiume auch Duten aus unbestitigien Verdiichtigungen vor-
handzn. Da nach der Zwecksetzung des Bundeszentralregisters
dicses das vorrangige Auskunftsmittel (iber strafrechtliche Vor-
wiirfe st milssen Auskinfte an Dritte aus KpS weitgehenden Be-
schiriinkungen unterlicgen. So bestimmt Ziff. 3.6 der KpS-Richtli-
nivn. dall Mitteilungen tber im Bundeszentrulregister getilgte
cidor s tilgende Verurteilungen und dic zugrundeliegenden Straf-
taten an andere als Polizeidienststellen unterbleiben. falls nicht
besondere Ausnahmetatbestinde vorlicgen. Das Bundeszentrai-
registergesetz fordert hierzu, dall eine Berhcksichtigung solcher
faten nur stuitfinden darl, wenn sonst eine erhebliche Gefiinr-
ding der Allgemeinheit zu gewirtigen wiire. Die Uberpriifung
cinzelner Eingaben zeigte, dal das Vorliegen einer solchen erheb-
lichen Gefibrdung nicht immer hinreichend streng {iberpriift
wurde. So wurden 1981 und 1982 noch Ubermittlungen {iber Ver-
dichtigungen aus dem Jahre 1963 festgestells

Die Ubermittlung derartiger Angaben widerspricht auch den in
den KpS-Richtlinien vorgesehenen Regeln Gber die Aussonde-
rung von Unterlagen. Danach sind im Sinne einer verallgemel-
nernden [nteressenabwigung Unterlagen regelmidig dann auszu-
sondern, wenn bei den Betrotfencen zeha Jahre lang die Voraus-
setzungen fur cine Aufnahme von Erkenntnissen in die KpS nicht
vorlagen. Eine solche Aussonderung ist nicht nur im Rahmen be-
sonderer Aussonderungsaktionen, sondern auch dann vorzuneh-
men, wenn die Unterlagen im Rahmen einer Bearbeitung (2.B
cines Auskunitsersuchens)y zum Vorschein kommen (, AnlalBaus-
sonderung™). Vom Polizeiprasidenten wurde in Aussicht gestellt,
dall inshesondere im Zusammenhang mit der Auskunftserteilung
an dritte Stellen ein Vertahren gefunden werden soll, das gewiihe-
letstet, daB auszusondernde Aktenbestandteile keine Verwertung
mehr finden. Kinftig kann dic eiektronische Datenverarbeitung
hier Hilfestellung bieten, indem automatisch Listen mit auszu-
sondernden Unterlagen gefertigt werden.,

Besondere Probleme stellt die ebenfalls von den KpS-Richt-
linien vorgesehene Aussonderung von Unterlagen in den Fillen,
in denen Entscheidungen der Staatsanwaltschalt oder cines Ge-
richts crgehen, dal3 die Griinde, die zur Aufnahme in die KpS$ ge-
fithrt haben, nicht zutreffen. Dies tritft in crster Linie tiir Ent-
scheidungen zu, in denen der Tatvorwurt durch Freispruch oder
aut andere Weise entkriiftetr wird. Eine konsequente Durchliih-
rung ciner solchen Aussonderung stolit nach Angaben des Poli-
zeiprisidenten deswegen auf Schwicrigketten, weil die hiersu er-
torderlichen Rickmeldungen von Justizbehérden nicht in dem
erforderlichen Umfang erbracht werden kénnen. Erfahrungen in
anderen Lindern zeigen jedoch. dal hierfir Vertuhren entwickelt
werden konnten, die auch in Berlin eingetihrt werden soliten.

Eine wesentliche Errungenschalt der KpS-Richtlinien stellt die
Regelung dar, daff dem Betroffencn aus den KpS Auskunft dar-
Ober zu erteilen ist. ob und ggf. welche Unterlagen zur Person in
den KpS vorhanden sind, ¢s seidenn, daB die Belange des Biirgers
hinter dem &ffentlichen Interesse an der Nichtherausgabe der je-
weiligen Daten zuriicktreten miissen. Im Berichtszeitraum haben
zahlreiche Birger von dieser Maglichkeit Gebrauch gemacht. In
den weitaus meisten Fillen erteilte die Polizel die erwiinschten
Ausklnfte.

Von dem Vorbehalt wurde insbesondere dann Gebrauch ge-
mucht, wenn es sich um Gewohnheitstiter, besonders schwere
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Straftatenn oder laufende Ermittlungen handelte. Auf meine
Emptehlung hin wird nunmehr der Grund der Auskunttsverwei-
gerung jedenfalls in den Fillen den Betroffenen mitgeteilt, in
denen diesen der zugrundeliegende Sachverhalt bekannt jst.

Problematisch bleibt die Erfiillung des Anliegens. Ausfor-
schungsversuche zu verhindern, die auch dann nicht ausgeschlos-
sen sind, wenn in den KpS keine Eintragung vorhanden ist. Der
Polizeipriasident hat sich im Einvernehmen mit dem Innensena-
tor entschlossen. dem dadurch vorzubeugen, dall autgrund einer
schematischen Abfolge bei einzelnen Auskunftsersuchen grund-
satzlich keine Auskunft erteili wird. Dieses Verfahren ist noch
CGegenstand von Gesprichen mit dem Senator fir Inncres.

Gegen Ende des Berichtszeitraumes wurde damit begonnen,
das Informationssystem tir Verbrechensbekiimpfung ¢iner daten-
schutzrechtlichen Uberpriifung zu unterzichen. Im Vordergrund
des Interesses steht insbesondere dic Frage, auf welche Weise
durch eine differenzierte Ausgestaltung der Zugritfsberechtigun-
gen sichergestellt werden kann, dald ein Zugrit! auf dic gespel-
cherten Daten, inshesondere aber eine Verdnderung der gespei-
cherten Daten nur durch dic zustiindigen Stellen bzw. Sachbear-
beiter vorgenommen weriden kann. Zwar ist hier ¢in absoluter
Schutz nicht zu gewithrleisten; dies zeigen Gerichtsverfuhren. in
denen Pelizeibeamten der Abruf von Daten zu privaten Zwecken
vorgeworfen wurde. Durch ninreichende  technische und
organisatorische Mafinahmen kénnen derartige Vorkommnisse

jedoch weitgehend verhindert werden.

Uber die im ISVB vorgeschenen formalen Zugrifisheschrin-
kungen sollten zusitzliche Beschrinkungen in Abhingigkeit vom
Dateninhalt vorgenommen werden. So erscheint mir erforderlich.
daB der Zugriff auf Daten von Kindern und Jugendtichen, Optern
ven Denunziationen, psvchisch Kranken u.a. auf das fGr kriminal-
polizeiliche Zwecke unumgingliche Mal beschrinkt wird.

In den nichsten Jahren wird hicrither hinsus verstirht die Pro-
blematik der Vernetzung kriminalpelizeilicher Informationssysie-
me mit anderen Datenbanken (Kriminalakicnnuchweis beim
Bundeskriminalamt. Einwohnerdatenbank, Kraftfuhrezeugregister
u iy zu diskutieren sein.

Aufzrund ciner Reihe von Einguben bestand schliefilich Anlal.
dig Arbeisharteien der mit Sexualstraftaten betaliten Kommissa-
riate in der Direktion Spezialautzaben tir Verbrechensbekiimp-
fung in Augenschein zu nchmen. Dabei bestitigte sich. dall der
von Homosexuellen mitunter gedullenie Verdacht. dic Polizes
speicherc nach wie vor persanenhezogene Daten auch solcher
Homosexueller, die keiner heute noch strafbaren Handlung sver-
dichtigt werden. nicht sutrifft. Nuch der Liberalisicrung des
Sexuvalstrafrechts im ersten Stratrechtsinderungsgesels wurden
die vorhandenen Arbeitskarteien. die der Ermuttlung und fdenti-
fizierung von Sexualstraftitern dienen. bereinigr

Ariminalpolizeiliche persnnenbezicene Sammiyncen
im Zusammenhang mit Haushescizungen

Aufgrund verschiedener Eingaben sowic entsprechender For-
derungen in der Offentlichkeit fithrte ich eine Uberprifung simi-
iicher personenbezogener Daten durch, die im Zusammenhang
mit Hausbesctzungen vom Policeiprisidenten erhoben. gespei-
chert und tibermittelt wurden In die Uberprufung wurden auch
dic Staatsanwaitschaft bei dem Landgericht sowie dus Fandesamt
fiir Verfassungsschutz cinberogen. Mit Schreiben vom 29, April
1982 wurde dem Scnator fUr Inneres ¢in umtangreicher Bericht
dber die Ermittlungsergebnisse dberreicht,

Der Bericht enthieli keine abschlighende datenschutzrecht-
liche Bewertung, sondern zuniichst nur dic Autzihiung cinzeiner
Datenverarbeitungsvorginga, die aus dar Sicht des Datenschutzes
Bedenken hervorricfen. Im wesentlichen bezogen steh die Beden-
ken daraul, daB personenbezogene Daten simtlicher in die Er-
mitiiung cinbezogener Personen unabhingig von Anlall und Art
der Erhebung Gegenstand unditferenzierter Datenibermittiun-
gen sowie entsprechender Datenspeicherungen bei den Adressi-
ten wurden. Betailigt sind hierbei auber verschiedenan Polizei-
dienststellen das Landesamt fir Verfussungsschutz, Verfassungs-
schutzimter im Bund und anderen Landern sowic das Bundeskn-
minalamt.
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Eine Stellungnahme des Senators tir Inneres ist erst am 1. No-
vember 1982 eingegangen. Ich kann eine endgiiltige datenschutz-
rechtliche Bewertung erst abgeben. wenn die sich daraus erge-
benden Fragen geklirt sind.

Anordnung der Verdffentlichung
von Verurteilungen in der Tagespresse

Bei bestimmten Straftatbestinden. der Beleidigung (8% 185 (T
StGB) und der ialschen Verdichtigung® (§ 164 StGB) ist unter
besonderen Voraussetzungen aul Antrag des Verletzten oder des
zur Stellung einzs Strafantrags Berechtigten die dffentliche Be-
kanntgabe der Verurteilung vom Gericht anzuordnen (§§ 165 und
200 StGB).

Entsprechende Veroffentlichungen in der Berliner Tagespresse
haben in mehreren Fillen zu Anfragen von Biirgern gefiihrt, ob
diese Praxis gegen das Datenschutzrecht verstole.

Fiir die Zulissigkeil dieses Vertahrens spricht die eindeutige,
spezialgesetzliche Regelung im Stralgesetzbuch. Verdnderungen
der Regelung fallen in die Zustiindigkeit des Bundesgesetzgebers,
Problematisch erscheint. dall dem Richter vom Gesetz keinerlel
Handlungs- und Beurteilungsspielraum eingeriumt wird, Auf
Antrag hat er wie ein . Urteilsautomat® die Verdffentlichung an-
zuordnen. De lege ferenda wilre zu erwiigen, ob dem Richter nicht
¢in Entscheidungsspielraum eingeriumt werden soilte. Die Ent-
scheidung konnte an die Schwere der Tat und die Form der Ver-
breitung taischer Angaben gebunden werden. Aul diese Weise
kénnte vermieden werden, dall jede anliBlich einer Festnahme
gemachte Auberung zum Abdruck der Verurteilung in einer Ber-
tiner Tageszeitung fithren wirde.

Das Problem wird vor allem dadurch verschirft, dal3 in Berlin
cine Anordnung vorliegt, wonach bei Beleidigung von Polizisten
dieser Antrag generell von der Dienststelle gestellt werden soll.
ich habe mich bemiht, cine Modifizierung dieser Regelung ruer-
reichen, so daB nur in Einzelfillen - je nach der Schwere der Tat
und der Form der Verbreitung falscher Angaben - vom Antrags-
recht Gebrauch gemacht wird. Dies wurde vom Polizeiprisiden-
ten abgelehnt.

lch habe den Bundesdutenschutzbeauftragten aut dizses Pro-
blem aufmerksam gemacht.

2.4 Sozialwesen

Im Berichtsjabr hat sich bestitigt, daff den seit L. Januar 1981
geltenden Vorschriften iiber den Schutz der Soziuldaten im 2. Ka-
pitel des Sozialgesetzbuches - Zehntes Buch - (SGB X) erheb-
liche Bedeutung zukommt. Weite Bereiche der offentlichen Var-
wallung erbringen heute Sozialleistungen und missen den Um-
gung mit personenbezogenen Daten daher nicht nur mit den Da-
tenschutzgeselzen, sondern nunmchr such mit dem SGB X in
Einklang bringen.

Der Volizug der neuen Vorschritten Fillt den Verwaltungen
nicht immer leicht. Dies Hegt zum einen an der Kompliziertheit
der Regelungen; zum anderen beschreiden dic Vorschriften aber
auch I[nformationstlisse, die bislang Gblich waren und teilweise
nach wie vor fiir zweckmiiig gehalten werden. So kam es im Be-
richtsjihr erneut zu 2iner Reihe mir bekannt gewordener Ver-
stofle pegen das SGB X auch in den Fillen. auf die ich im Jahres-
bericht 1981 bereits hingewiesen hatte,

Aus diesem Grunde soll auf wesentliche Offenbarungstat-
bestinde nochmals eingegangen werden.

Offenbarung fiir die Erfiillung sozialer Aufgaben
(y 69 SGB X}

Die [Ur die Sostbverwaltung bedeutendste Vorschrift ist § 69
SGB X. ilicrnach ist die Oftenbarung personenbezogener Dalen
inshesondere zuliissig, soweit sie tiir die Erfallung einer gesetz-
lichen Aulgabye nuch dem Sozialgesetzbuch durch eincn Seziallei-
stungstriiger erforderlich ist, auch dann, wenn die Offenbarung
gegenitber eincr nicht-dtientlichen Stelle erfolgen soll.

Im einzelnen ist die Beurteilung der Ertorderlichkeit nicht ein-
tuch.

Die schon in meinem Jahresbericht 1981 angesprochene Frag:
nach der Zulissigkeit der Angabe des Uberweisungsgrundes aut
Uberweisungstrigern ist auch in diesern Jahre von Bedeutung ge-
wesen. Ich habe Beschwerden von Biirgern erhalten, bei denen
der Uberweisungsgrund flr Soziathilte so weit aufgeschliisse.t
war, dall zus dem Uberweisungstriger Angaben erkenntlich
waren wie . Reparatur von Schuhsohlen und Absitzen. Reiniguny
¢ines Winiermantels. Kaul einer Haushaltsleiter cte™. Mag <3
auch problematisch sein, auf die Angabe des Uberwelsungsgrur-
des vollig zu verzichten, so meine ich doch, daB eina derart wei -
reichende Offenbarung keinesfalls ertorderlich ist.

Ich hotfe. da die Bemdhungen, aul die Angabe des Uberwe:-
sungsgrundes zu verzichten. auch im kommenden Jahr fortge-
fihrt werden. Ich begriiBe die auf der 23. Arbeitstagung der Au-
sichtsbehorden der Sozialversicherungstriger getrottene Festste -
{ung. im Berzich der Krankenversicherung daraut hinzuwirken,
dall die Versicherten die ihnen rsustehenden Leistungen audh
ohne vollstindige Offenbarung des Leistungsgrundes erhalten
sollen,

Im Ergebnis zielt neine Auffassung duhin, die Baten auf Uher-
weisungstriigern soweit wie moglich za reduzieren. Dabei sollten
automatisicrte Verfahren schrittweise so ausgestaltet werden. duld
der Uberweisungstriger auf einen - ggt. automatisch erstellicn
Bescheid - Bezug nimmt. der dem Birger getrennt cugeht.

Mehrere Beschwerden richteten sich dagegen, duld in den Fal-
len, in denen die Soziathilfe nicht bar. sondern mit Hilfe von Ko-
steniibernahmescheinen geleistet wird, den Einzelhiindlern nicht
nur die Tatsuche, dal Sozialhilfe geleistet wird, sondermn auch der
Name des Sozialhilfcemptingers bekannt wird,

Diese Praxis ist nicht zu beanstanden. Der Soziatleistungstr.i-
ger kann die Art der Sozialleistung selbst bestimmen, die Verwen-
dung von Kostenlibernzhmescheinen kann insbesondere Zur Ver-
hittung ven Mifibrauch angezeigt secin; in diesem Fualle st aber
auch die Offenbuarung der in Frage stehenden Daten in bestimr-
tem Umfang uals erforderlich anzuschen.

Dic Erforderlichkeit fiir die Autgabenertillung steht dann 'n
Frage. wenn es ohne grifere Schwierigkeiten méglick ist. vordor
Offenbarung die Einwilligung des Betroffenen einsuholen. 13
damit verbundenen Abwiigungsschwicrigkeiten seien an folget-
dem Bewspiel erliutert:

Im Rahmen der Seziabhilte werden auch Kosten fur Elekirizitit
und Gas libernommen. Da der Verbrauch nur einmald jithrlich an-
gelesen wird, im ubrigen nur Pauschaleahlungen geleistet wor-
den. ist es hiufiger zu cinem unverhiltnismiBiz hohan Energie-
verhrauch durch Sozialhilteempfinger gekommeen. Ein derartiger
Milthrauch von Sozialleistungen kann frithzeitie festgestellt wer-
den. wenn in Verdachustiitlen eine monatliche Ablesung vorg:-
nommen wird. Dics setzt aber die Ubermittlung personenberog2-
ner Daten an die Energieversorgungsunternehmen »oraus.

Datenschutzrechtiich witre felgende Regelunyg optimal:

Vor der Datenithermittlung wird der Betroffene aufzeforde-t.
seine Finwilligung yur Ubcrmittlung der Daten an die Energie-
versorgungsunternchmen <u geben. Die Verpflichtung zur Fin-
willigung ergibt sich aus § 60 SGB . Wird dic Einwilligung nicht
erteilt. kunn die Soziullzistung entzogen werden: zwar wiirde dizxs
in einem spiteren Stadium doch die Ubermitthung von Sozialda-
ten bedingen (hier: Nichterteilung der Einwilligung mit den ert-
spréchenden Konscquenzen gem. § 66 SGB ), der Betroffene or-
hiilt aber aul diese Weise vor der Ubermittlung Kenntnis davon
und kann sich entsprechend einstellen. Zudem gib os gesetsiche
Griinde. die den Betroffencn zur Verweigerung der Mitwirkuig
berechtigen (§ 65 SGB 1.

Aul der anderen Scite ist zu bericksichtigen. dald der Sozialhil-
feberechtizte nur Anspruch auf den notwendigen Lebensuntor-
halt hat, so dafld die Mitteilung von Soziaidaten an diz Energiever-
sorgungsunternehmen insowett .erforderlich™ sein konnte. In
dicsem Fall gestattet § 69 Abs. 1 Ziff. 1 SGB X die Offenbarung
auch ohne Einwilligung des Betrotfenen.

Da die erste Lasung einen geringeren kingrif? als die rwe ©

darstellt, wiire thr - gerade unter Berticksichtigung des Verhilt.
nismibigkeitsgrundsatzes - der Vorzug 7u geben,
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In Ubereinstimmung mit sinem entsprechenden Beschluf der
Konterenz der Datenschutzbeauftragten des Bundes und der Lin-
der bin ich zu der Auffassung gelungt. daf bei tolgendem Sachver-
halt dagegen §6Y Abs. | keine Anwendung finden kann und somit
eine unzulissige Offenbarung von Sozialdaten vorliegt:

Nuch ¢ | Verordnung iiber die Voraussctzungen fir die Be-
freiung von der Rundfunkgebilhrenpflicht sind in Berlin dic Be-
zirksimter fur die Befreiung zustindig. Dic Befreiung von den
Rundfunkgebiihren selbst wird nicht in einem besonderen Buch
des SGB geregelt, stellt mithin keine Aufgabe nach § 69 Abs. |
dar. Andererseits entnehmen dic Bezirksimter fir die Gebdhren-
beftreiung die erforderlichen Angaben den ihnen vorlicgenden So-
salakten und tbermitteln die Grinde auf bundeseinheitlichen
Formularen an die Gebihreneinzugszentrale der dffentlich-recht-
hichen Rundfunkanstalten (GEZ).

Die Konferenz der Datenschutsbeaultrugten des Bundes und
der Linder hat hizrzu beschlossen:

Sind die Gemweinden zur Entschetdung tiber die Gebiihrenbe-
freiungspllicht allein zustindig. diirfen dic Rundifunkanstalten
heine unter das Sozialgeheimnis fallenden personenbezogenen
Daten erhalten, da sie zur Aufgabenertiiliung nicht erforderlich
sind. Es geniigt die Mitteilung der Tatsuche der Gebiihrenbe-
freiung. Dies gilt wuch fUr die Datenweitergabe un die GEZ. Die
statistischen Auswertungen der GEZ kénnen auch ohne perso-
nenbezogene Meldungen durchgellihrt werden.

Mrenbarung fiir die Erfiiilung besonderer
gesetzlicher Mitteifungsptlichten (8 71 SGB X

Hauptproblem beim Vollzug von § 71 SGB X ist derin ZilT. 2
geregelte Informationsaustausch zwischen Sozidl- und Auslinder-
behérden. Danach st die Ubermittlung von Sozialdaten an Aus-
Hinderbehdrden nur zum Schutz der dttentlichen Gesundheit zu-
tissig. Dem steht gegendiber. dall cin Auslinder ausgewiesen wer-
den kann, wenn er den Lebensunterhalt fiir sich und seine unter-
h.iltsberechtigten Angehdrigen nicht ohne [nanspruchnahme der
Sozialhilfe bestreiten kann oder bestreitet (8 10 Abs. 1 ZifiL 10
Auslindergesetz). Die tiir diese Entscheidung noiwendigen
Informationen wurden vor Inkraftireten des SGB X, in viclen Fil-
len aber auwch noch danach  durch  dic Sozialbehodrden
beigebracht's . Die Rechisage wurde vielluch als unbefriedigend
emplunden und tihrie auch in diesem Jahr zu ciner Reihe von
tfragwiirdigen Verfuhren.

Um den Belangen des § 120 Bundessozialhilfegesets Rechnung
cu tragen, wurde gelegentlich vor der Gewldhrung von Sozialhilte
von den Soziulimtern ¢eine Anlruge an dic Auslanderbehdrde ge-
richtet, ob dort Erkenntnisse vorliegen. die der Gewidhrung von
Sozialhilfe entgegenstehen kénnen, Wenngleich dabei diz Aus-
linderbehdrde erfuhr, welcher Auslinder Sozialhilfe beuantragt
hat. habe ich dicses Verfuhren nicht beunstandet, da dic Sozialhe-
hiorden verptlichtet sind. dic Leistungsvoraussctzungen 2u pril-
fen.

Anldidlich einer anderen Beschwerde wurde mir die Praxis be-
kannt, diz Zahlung der Sozathilfe ven der Abgabe ciner Einwilli-
gungserklirung zur Datendbermitilung an die Auslinderbehirde
abhiingig zu machen. Aufgrund ciner Eingabe beim P titicnsaus-
schuly veranlulite Jder Senat, die Bezirksimter erneut . it Nuch-
druck auf die Beachtung der dutenschutsrechilichen Vors hrillen
und der in diesem Zusammenhang erlussenen Vorwaliungsvor-
schriften autzufordern. Er wies zusitzlich darauf hin, da eine
nach § 67 SGB X cinzuholende schrittliche Einwitligung des Be-
troffenen zur Offenbarung seiner personenbzzogenen Duten in
der deutschen und in seiner Muttersprache inhaltlich dber-
ciastimmen und den Hinweis enthalten misse, dald ihma keine
Nachteile erwachsen. wenn er von der Miglichkeil, das Finver-
stindnis zu verweigern, Gebrauch machti ™

[n Zusammenheng mit der Ergiinzung des SGB X wm ¢in drit-
tes Kapitel wurde in diesem Jahrauf Veranlassung der Linder $71
S3GB X gedndert: Nunmehr wurde cin Offenbarungstatbestand
fir den Datenaustausch zwischen Auslindc - und Sozialbehiir-
den geschaflen. Die neue Vorschrft crstrecht sich auch aut die

vl Juhresbericht 1981, 8. 12
Vvl die Antwort des Senats aul dic Kleine Anlmge S e
Drucksache 97658, 5. 46
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Fille. in denen ein Auslinder in Tiuschungsabsicht unrichtige
oder keine Angaben macht sowie in denen dessen Anwesenheit
erhebliche Belange der Bundesrepublik Deutschland beeintriich-
tigt (§ 71 Abs. 2 SGB X ncue Fassung).

Auch dic fir dic Wehriberwachung zustindigen Stellen
wurden in den Kreis der Berechtiglen einbezogen (8 71 Abs. 1
Zitf. 4 SGB X neue Fassung)

Offenbarung fiir die Durchfithrung vines Strafverfahrens
4 73 SGB X)

§ 73 SGB X enthilt bestimmte Voraussetzungen fur die Olfen-
harung von Sozuddaten zu Zwecken der Strafverlolgung. Danach
setzt die Oftenbarung eine nichterliche Anordnung voraus. Liegt
die richterliche Anordnung vor, diirten zur Autklirung eines Ver-
brechens alle persorenbezogenen Daten, zur Autklirung eines
Vergehens lediglich Vor- und Familienname, Geburtsdatum. Ge-
burtsort, derzeitige und frithere Anschriften des Betrottenen, Nu-
men und Anschriften seiner derzeitigen und fritheren Arbeitge-
ber sowie Angaben Uber erbrachte oder demniichst zu erbringen-
de Geldleistungen offenbart werden,

An mich st die Frage herangetrugen worden, ob neben dieser
Spezialvorschritt die allgemeine Amtshiltevorschrift des $68 SGB
X anwendbar ist, die zwar die Herausgabe eines beschrinkten Da-
tensatzes {Vor- und Familienname, Geburtsdatum, Geburtsort.
derzeitige Anschrift, Name und Anschriften seines derzeitigen
Arbeitgebers) zulifit. die Einholung ciner richterlichen Anord-
nung aber eatbehrlich macht. Unter Berufung aul diese Vor-
schrift hatte sich die Polizei vieltach an Sozialleistungstriger mit
der Bitte um die Ubermittlung personenbezogener Daten ge-
wandt und hicrzu auch ein entsprechendes Formblatt entwickelr,

lm Gegensatz zu der von der Polizei vertretenen Auttussung ist
davon auszugehen. dul die allgemeine Amtshilfe nicht in Frage
kommi, wann 2ine besondere Oitenbarungsvorschrift fiir cingelne
Fatbestiinde cin spezieiles Verfuhren vorschreibt. Damit scheidet
iedenfalls fir den Bereich der Strafverfolgung die Anwendbarheit
von § 68 au~. Fur die Falie,in denen die Polizer nicht zur Stratver-
folgung, sondern im Rahmen andorer Autgaben (2 B Gefahiren-
dabwehr, Vodlzug von Hafthetehions tite wird, kann die (Manba-
rung aut § oR gestitzl werden.

Teh abe in Daercinstimmury ot Jdem U Grundsalziragen
des Sozialgesetzbuches zustind-gen Senator tur Arbeit und Be-

triche cine enisprechende Anderung dexvon der Polizer serwen-
deten Formulairs vorgeschlagen

Von Bedeutung war diese Problematik bei einem Stratvertfuh-
ren, in dem ein Mitarbziter eines Arbeitsamtes wegen Strafverci-
telung (3§ 2538 St By ungeklagt wurde: Fin Angestellter hatte der
Polizei aut deren Anfrage hin mitgeteill. ein gesuchter Arbeitsio-
ser befinde sich gerude im Dienstgebiude. Da dic Polizei keine
richterliche Anordnung vorweten honnte. hielt cin Mitarbeiter
diese Mitteilung fur unzulissiy wnd schickte den Arbeitstoscn

wog.

Nachdeny die erste Instanz inn £u ciner Geldsirate verurteilt
hatte, da dem Stralvertolgungsanspruch der Vorruneg cimzuriu-
men sei. sprach thn das Berufungsgericht frei. Dieser Fall. derin
Jder Oftentlichkeit einiges Aufschen erregte, hat auch tm Bereich
der Borhiner Verwaltung zu einer Verunsicherung dariiber ge-
fhrl, inwieweit Soziglbeharder auskunttsphfichtig sind.

Dessenuegeachiet erzibl dic derzeinge Rochislage, dic onor

Jurch eine Gesetresinderung st Bundesebene modiliziert wer-
denkann such dor Autfenthalt m einer Sozialdicnststetic st dunn
rund nur dannd vem Sozadgehe oty geschiitzn worn adhi durch
susiatzliche kenntiisse der Bezug zur Gewithrune «on Sesziallei-
stungen herstetion 1Bt Dementsprochond ot doo OMienbarung
cines solchen Datums nur unwr den goschilderter sesetzlichen
Vorausselzamgen sulissig.

iMrenbaruns i die Forschung cder Plunung
v 73 SGR Y

§ 72 SGE X gestaliet unter Festimmicn Vorauss>tzungen dic
Oftenbarung von Sorialdaten aoch im Ruhmen Oftenthicher und
arivater borschung Line wichuic: Voreassetzung Jur Jie Zulissig-
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keit is1 die Genehmigung durch die zustindige oberste Bundes-
oder Landesbehirde, in Berlin je nach Geschiftsbereich insbe-
sondere die Senatoren fur Arbeit und Betriebe sowie fiir Schulwe-
sen, Jugend und Sport. Durch frithzeitige Information, mitunter
auch durch die Mitwirkung beim Genehmigungsverfahren hatte
ich Gelegenheit, die datenschutzrechtlichen Aspekte der For-
schungsvorhaben zu begutachten und beratend titig zu werden.
So wurden Forschungsprojekte iiber Obdachlosigkeit. iber die
Lebensbewiiltigung Jugendlicher aus der Jugendhofarbeit oder
iiber delinguente junge Austinder genehmigt.

Welche Schwierigkeiten bei derartigen Forschungsprojekien
bestehen konnen, sei an folgendem Beispiel illustriert:

Von der Arbeitsgemeinschaft fur Sozialberatung und Psycho-
therapie wurde in Zusammenarbeit mit den Jugendimtern ein
Forschungsprojekt zur Jugendverwahrlosung geplant, Die priva-
trechtlich organisierte, jedoch im Auftrag und unter Aufsicht der
Bezirksimter handelnde Arbeitsgemeinschaft bendtigt die Ein-
sicht in die Akten der Pilegekinder bei Jugendimtern, um einer-
seits die Beratung der Pflegezliern im Rahmen des Forschungs-
projektes durchfiihren und andererseits personenbezogene Daten
der Pllegekinder withrend der Begleituntersuchung verwerten zu
konnen. Die Zulissigkeit dieses Projektes richtet sich nach §§ 27
Abs. 1 SGB 1. 4 Jugendwohlfahrtsgesetz, wonach die Jugendim-
ter thre Aufgaben in Zusammenarbeit mit den Triigern der treien
Jugendhilie oder der Arbeitsgemeinschaft erfiillen.

Da dic Beratung der Fltern fur die Betreuung der Kinder auch
zur Erflillung des Pflegeverhiiltnisses erforderlich ist, war die
Akteneinsicht in dieser Hinsicht als zuliissig 7u beurteilen. Perso-
nen oder Stelien. denen hierbei personcnbezogene Daten offen-
bart werden, unteriiegen nach § 78 SGB X der Zweckbindung und
Geheimhaltungsptlicht, d.h. sie dirfen die Daten nur zu dem
Zweck verwenden, zu dem sic ihnen befugt oftenbart worden
sind.

Die Offenbarung von persenenbezogenen Daten fiir dic wissen-
schaftliche Auswertung und Begleituntersuchung ist dagegen
nach $75 SGB X zu beurteilen. Das zusdtziiche Genehmigungsar-
tordernis ist im Hinbiick auf dic in § 78 SGB X enthaltene und
durch das Forschungsprojekt durchbrechene Zweckbindung ge-
rechtiertigt.

Zweckbindung und Geheimhaltungspflicht des Empfingers
(78 SGB X)

§ 78 SGB X bhestimmt, duf Emptinger von Sozialdaten diese
nur zu dem Zweck verwenden dirfen. zu dem sie ste erhalten
haben. Insoweit unterlicgen sic der gleichen Geheimhaltungs-
ollicht wie die Sozialteistungstriger.

Eine interessante Fallkonstellation zu dieser Bestimmung
witrde mir im Rahmen cines Beratungsvorgunges vorgelegt:

Die Apothekerkummer hatte bei der Aufsichtsbehdrde nachge-
fragt, ob es datenschutsrechtlick zuliissig sei. dal in Apotheken
mit Hilte von Datenverarbeitungsantagen aus den Verordnungs-
blittern der gesetzlichen Krankerkassen (Rezepte) folgende Da-
ten gospeichert werden:

I. Persdnliche Daten wie Name, Vorname, Geburtstag, Ge-
schiecht, Anschrift und verordnete Arzogimitich von Ver-
~sicherten sowie

2. Name. Vorname . Berufshezeichnung, Anschrift. Kassenarzt-
nummer, Telefonnummer und Arzneimittelumsiitze von €in-
relnen Kassendirzten ¢u speichern.

Dicse Daten konnten cu Werbezwecken und sur Kontrolie und
Beeinflussung von Umsatzdaten der Arzte sowic zum Arzn2imit-
telverbrauch der Patienten verwendet werden.

Dicse Anfrage warl schwierige Rechtsfragen des Sozialversiche-
rungsrechtes als Vorfragen auf. Im Crgebnis ergibt sich aus den
Vorschrifien der Reichsversicherungsordnung, des Bundesman-
telvertrages der Arzte und des Gesamtvertrages der Krunkenkas-
sen mit dem Berliner Apothekerverein. dul dic Verordnungsblit-
ter im Rahmen der zwischen den Landesapothekervercinen und
den Krankenkassen bestehenden Licfervertrige verwendet wer-
den. Der Arzt triigt dic Daten fir die Krankenkassen™ auf die
Verordnungsblitter ein. Den Apothekern werden daher Sozialda-

ten der Krankenkassen offenbart, deren Rechtmiliigkeit sich nach
$8 78, 69 Abs. 1 Nr. 1 SGB X bestimmt. Die Otfenbarung ist nur
zuliissig, soweit sie zur Erfullung der Aulgaben der Krankenkis-
sen erforderlich ist. Der Apotheker darf die Daten nur zu dem
Zweck verwenden, zu dem sie ihm befugt offenbart worden sind.
Eine dariiber hinausgehende Speicherung ist nach § 78 SGB Xun-
zulidssig.

Geltung des Bundesdatenschutzgesetzes (§ 79 5GB X)

Zu den Schwierigkeiten beim Vollzug des SGB X triigt bei. dul
Landesbehtrden, die Aufgaben nach dem Soziglgesetzbuch waivr-
nehmen, gleichwohl Bundesdatenschutzrecht anwenden milssen.
Hierzu gehort, daB im Bereich der Sozialverwaltung nach dzn
8 28, 29 Bundesdatenschutzgesetz behérdliche Datenschute-
beauftragte zu benennen sind, wiihrend eine solche Verpflichtung
fir andere Behdrden in Berlin (etwa im Gegensutz zu Bayern)
nicht besteht.

Der Datenschutzbeauitragte hat nach § 29 Bundesdatenschuiz-
gesetz wichtige Aulyaben zu erliilen. So hat er neben seiner allze-
meinen Kontrollautgabe eine Ubersicht iber die Art der gespei-
cherten personenbezogenen Daten (intermes Datelenregister) zu
fithren, die bei der Verarbeitung personenbezogener Daten titi-
gen Personen mit den Erfordernissen des Datenschutzes vertraut
zu machen und bei der Auswahl dieses Personenkrzises beratend
mitzuwirken.

Im Gegensatz zu den Senatsverwaltungen und den Korperschud-
ten im Sozialleistungsberzich tand sich ein Teil der Berirksimler
erst nach eindringlichen Beratungen bereir, einen Datenschutz-
beauttragten zu benennen.

Eine weiters Frage in diesem Zusammenhang war deshalb 7u
kliren, weil der Bundesrechnungshof die Autlassung vertreten
hatte, der Leiter der Revisionsabreilung ciner dffentlichen Korper-
schaft kénne mit den Aufgaben eines Datenschutzbeauftragion
nicht betraut werden, du dies der AusschlieBhchhert der Aul-
gabenzuweisung ati dic Revisionsstellen widerspreche.

In Berlin hatte die Lundesversicherungsunstalt den Leuter Jer
Revisionsabteilung zum Datenschutzbeauftragien ernannt. Heer-
70 habe ich geltend gemacht, daf ich aus dem Blickwinkel des Da-
tenschutzes der Benennung von Mitarbeitern aus dicsem Bereich
schon deswegen keine Bedenken entgegenbringe. weil im Rah-
men der Uberpritffung der OrdnungsgemiBheitder Datenverarhei-
tung ohnehin eineg Vielzah! von Datenschutzaspetiten mitgep it
worden muld.

Rechisenmwicklung

Das SGB X ist im Berichtsjahr um ein drittes Kepitel crganzt
worden. in dem die Zusammenarbeit der Leistungstriger und ihre
Bezichungen su Dritten geregelt werden. Dieses Kepitel 1st ces-
halh datenschutsrechtlich relevant, weil hier Aullenstehenden
Auskunttspilichten auterlegt werden (7. B. Arbeitgebern. Angeho-
rigen, Unterhaltsverptlichteten und Arsten) die dentiirsic getten-
den Datcnschutzgesetzen vorgehen und Befugnisnormen durstel-
ten, dic auch Amts- und Berufsgeheimnisse verdringen,

Gegen den Vorentwurf dieser Frgiingung hatten die Daten-
schutzbeaultragten deswegen Bedenken geltend gemachi, wel
kinftig drztliche Untersuchungsmalinahmen oder payehologische
Eignungsuntersuchungsmafnehmen <o durchgetithrt werlen
solien., daB sie auch beider Priifung der Voraussetzuny anderer Sc-
ziulleistungen verwendel werden kdnnen. Die Dutenschutebe -
tragten hatten befurchter, dafl diese Bestimmung zum Anlals tiir
die Bildung einer Zentraidatei genommen werden kdnnte. in duer
verzeichnet ist. welche Gutachten von den verschiedenzn [er
stungstrigern angetordert worden sind

Den Bedenken wurde nunmehr dadurch Rechnung getragn.
daB die Bildung einer solchen Zentraldatel fir nweht zulissis er-
Kart wird (8 102 Abs. 3 SGB X)

Autf weitere Detailinderungen des SGB Xodie im Laufe dicses
Jahres in Kraft tracen, wurde an anderer Stelle hingewiesen.

15
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3. Kontrolle organisatorischer und technischer DatenschutzmaB-
nahmen

3.1 Grundsatzfragen

‘erdnderte Anforderungen auf Grund der technischen Entwickiung

Trends in der Entwicklung der Informationstechnik werden
durch die stindige Verbesserung dgr Zykluszeiten, Hauptspei-
chergrolien, Packungsdichten und Ubertragungsgeschwindigkei-
ten belegt. Damiv wird zugleich der schnelle technologische Fort-
schritt der Mikroelektronik dokumentiert.

Am praktischen Einsatz von Informationstechnik List sich
jedoch ein anderer, nicht minder bedeutsamer Trend erken-
nen: Die Datenverarbeitung konzentriert sich nicht mehr auf
cin relativ abgeschlossenes Rechenzenirum. Die fiir die bis-
herige Technologie charakteristische Trennung von Arbeits-
platz und Computer wird durch das deutlich zu beobach-
tende Bestreben. die automatische Datenverarbeitung in das
Arbeitsfeld des Sachbearbeiters einzubezichen, abgeldst. Die da-
bei entstehenden neuen Kommunikationswege schaffen cine
immer umfassendere Infrastruktur der Datenverarbeitung. Diese
Entwicklung wird durch die Integration von Nachrichten- und
Dateniibertragungsmedien mit moderner Technologie zur Daten-
gewinnung, -erfassung, -speicherung und -vararbeitung geférdert.
Sie bestimmt die einschligigen Messen und die Verkautspolitik
der Hersteller. Die Neuen Medien durchbrechen mittlerweile als
sogenannte offene®, d.h. jedermann sugingliche Systeme sogar
die Organisationsgrenzen, die auch der automatischen Datenver-
arbeitung bisher in aller Regel gezogen sind.

Systeme, die Sachbearbeitern auch Uber grofle Entfernungen
hinweg Zugang su zentralen Datenbestinden verschaffen und
Verfahren, die dic Datenferniibertragung durch selbstindige Ein-
richtungen zwischen verschiedenen Systemen erlauben, sind
mittlerweile Standard einer zunehmenden Zahl moderner grofe-
rer ADV-Anwendungen geworden. Diese On-line-Systeme und
-Anschlisse sind eine Vorstufe der genannten [nfrastruktur.

Fiir den Datenschutzbeauftragten bedeutet dies, dall er sich
in seinen Beratungs- und Kontrollfunktionen auf diese tech-
nische Entwicklung einstellen mui. Eies gilt auch {ur seine
Kontrolltitigkeit hinsichtlich der technisch-organisatorischen
MaBnahmen. dic nach § 5 Berliner Datcnschutzgesetz erforder-
lich sind, um den Datenschutz zu gewihrleisten. Durch diese
MaBnahmen soil erreicht werden, dall Daten nur jene erreichen,
die mit thnen umgehen sollen, und dall die Moglichkeit zur vor-
sidtzlichen oder versehentlich:n, jedenfalls unzulissigen Offen-
barung von geschiitzten Daten soweit méglich und angemessen
verhindert wird.

Die Anforderungen an die Kontrolle organisatorischer und
technischer MalBnahmen zum Datenschutz haben sich mit
den verbesserten Moglichkeiten zum dezentrulen Zugrift auf
Datenbestinde und Progrumme verandert. Den Schwerpunkt
einer Kontrolle bildet nicht mehr nur die Ubcipriifung des unmit-
telbaren Bereichs des Rechenzentrums. sondern vielmehr die
Beobachtung von Informationsflitssen in der gesamten Organisa-
tion.

Dies ist auch durch ein anderes Phiinomen begrii-Act: Die
organisatorische und technische Sicherung von Dater hestin-
den und Datentrigern ist eine Anforderung, der sich dic
unmitielbar mit der Datenverarbeitung Beschiiftigten schon
lange zu stellen hatten. Das Bewulitscin dafiir ist deshalb ins-
besondere bei Rechenzentrumsleitern und Operateuren wesent-
lich ausgeprigter als bei Mitarbeitern anderer Organisationsberei-
che, dic erst im Zuge der neueren technologischen Fntwicklung
mit dem Problem konfrontiert werden.

Bel meiner Priiftitigkeit - besonders bei organisatorischen
Fragen - habe ich auBerdem die Erkenntnis beriicksichtigen
mussen, dall in den der eigentlichen automatischen Daten-
verarbeitung vor- und nachgelagerten manucllen Be- und Ver-
arbeitungsprozessen von Daten wesentliche Risiken verborgen
sind.

Diese Erfuhrungen haben die Entwicklung meines Priifkon-
zeptes bestimmt, nachdem in diesem Juhr in mchreren Fil-
len vorgegangen wurde.

16

Traditionelle Verwaltung und moderne Datenverarbeitung

Die Verwaltungsstrukturen sind Ergebnis einer langen Ent-
wicklung. Die Informationsflitsse innerhalb der Verwaltung.
vor allem zwischen verschiedenen Ressorts, sind wesentlicher Be-
standteif dieser Strukturen, Der Einsatz von modemen ADV-Ver-
fahren, insbesondere die zentral gesteuerte Verwendung von
Datenbanken und Informationssystemen, hat die Organisation
der Informationsflisse unter erheblichen Anpassungsdruck ge-
setzt, da diese modermen Verfahren nicht als einzelne Elemente,
sondern bereits als newe Infrastrukturen anzusehen sind.

Die Verwaltung hit die Anpassung an die moderne Informa-
tionstechnik dadurch geleistet, daB sie hiufig eine zusiite-
liche fir die ADV verantwortliche Verwaltungssinhait ge-
schaften und die Informationsflisse entsprechend verldngart
hat.

Zwel bezeichnende Vorgiinge haben mir gezeigt, dall diese
Losung zwar dem Bedart der eingreifenden Verwaltung nach
schnell und zentral verfligbaren Daten in den meisten Fillen
befriedigt, daff die Zuverlissigkeit der Datenverarbeitung unter
der Verlingerung des Informationstiusses jedoch leiden kann.
Denn dadurch wird die Anzahl der Fehlerquellen vergrdBert,
ohne dzB sich der Umfang der Sicherungen erhoht. Da die
Informationen, die das Verwaltungshandeln gegeniiber dem
Biirger bestimmen, zunehmend aus Datenbanken gewonnen
werden, besteht die Gefahr, daB die schutzwiirdigen Belange
des Biirgers stirker beeintriichtigt werden als zuvor. sofern
nicht darauf geachtet wird, daB den wachsenden Cefahren
entsprechende zusitzliche Sicherungen gegeniibersichen. Dic
Beispiele hiertiic habe ich in dern Abschnitten 2.3 und 4
behundelt:

— Daten tber Beginn oder Ende von Pflegschaften errei-
chen die Einwohnerdatenbank nicht immer und fiihren
dann zu Fehlern beim Versand von Wahlunterlagen und
in der Wihlerliste.

— Daten iber die Authebung von Krafifshrzeugfahndungen
wegen fehlenden Versicherungsschutzes erreichen die poli-
zeilichen Informationssysteme nicht immer und fihren dann
7u irrtimilichen Eingritfen ven Grenzkontrollstellen.

[ch habe in beiden Fillen angeregt, dufl die Verwaltungen, die
dic Daten erzeugen (Amtsgerichle bzw. Ret. Ord D des Polizei-
priasidenten [Kraftverkehesamt]). in zuverlissiger Weise akten-
kundig machen, ob ein Datum letztlich kerrckt in die Datenbank
eingetragen oder aus thr geldscht worden ist. Mir wurde in jedem
Falle cin Argument entgegengehalten, welches auf dic historisch
gawichsenen Verwaltungsstrukturen Bezug nimmt: Die getur-
derte Rickkoppeluny bedeute Kontrolle der ADV-Verwaltung
durch daflir unzustindige Instanzen. Erfreulicherweise konnoten
in beiden Fillen jedoch Verfahren erarbeitet werden, die dic Be-
lunge des Birgers besser berlicksichtigen. Damit wurde erreicht,
dali die Instanz, die ein Datum erzeugt, der Veryntwortung fiir
seine Richtigkeit auch bet der spiteren Verwendung des Daturns
serccht werden kann.

(jﬂ"'eml."rhr Verwaltung und private EDV-Unternehmen

Die Durchfiihrung von ADV-Projekten in der dtfentlichen
Verwaltung Berlins wird in der Regel in Zusammenarheit
zwischen der jewciligen Behorde und dem Landesamt {fir
Elektronische . Dutenverarbeitung (LED; durchgeliihrt. Von
dieser Regel gibt ¢s jedoch Ausnahmen, in denen Privatunternch-
men mehr oder weniger in die Projekte und lautenden Vertahren
cinbezogen werden.

Zweilellos kann die Zusammenarbeit mit Privatuaterneh-
men ¢ine schnellere, unbiirokratischere und hilufig auch wirt-
schaftlichere Bedienung der dftentlichen Stellen mit sich bringen
als wenn von Anfang bis Ende verwaltungseigene Kapazititen
cingesetzt wiirden. Jedoch birgt diese Zusammenarbeit Risiken,
die bei der Beuchtung der vom LED ungewendeten Regelungen -
clwa dem Autemationshandbuch - vermieden werden knnen.

S0 habe ich festgestellt, daid bei einigen kleineren Verlahren
cine nicht hinnechmbare Abhingigkeit der éffentlichen Stellen
von der Dicnstleistungsbereitschatt der privaten Unternehmen
entstanden ist. Das gelegentlich geringe Interesse der privaten
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Unternehmen, fiir ausreichende Transparenz ihrer Verfahren zu
sorgen und so eine Uberpriifbarkeit vor allem durch die anwen-
dende éffentiiche Stelie selbst, aber auch durch Kontrollinstanz
zu ermoglichen, kann unter Umstiinden die Einsatztihigkeit des
Verfahrens und damit die Funktiensfihigkeit der 6ffentlichen
Stetle gefdhrden. Bei der Ausschreibung van Verfahren sind des-
halb im Pflichtenheft strenge MaBstibe an die Dokumentation
hinsichilich ihrer Volistindigkeit und Verstindlichkeit zu setzen.
Meine Anforderungen entsprechen dabei den Mindestanforde-
rungen der Rechnungshofe.

Kleinrechner und Textverarbeitungssysteme

Der Einsulz von Kleinrechnern bzw. Textverarbeitungssyste-
men zur Ver- und Bearbeitung personenbezogener Daten er-
tolgt hitufig auch bei Sffentlichen Stellen, die ansonsten noch
keine Datenverarbeitung betreiben oder die fiir einzelne Spe-
zialanwendungen eine solche Anlage unsbhiingig von ginem
arbeitsteilig organisierten Rechenzentrumsbetrieb verwenden.
Bei solchen Stellen besieht oft Unsicherhait Giber die technischen
und organisatorischen MaBnahmen, die zur Gewiihrleistung des
Datenschutzes auch bei derartigen Systemen erforderlich sind.
Zweifellos ist auch hier von dem Grundsatz auszugehen, daf} der
Aufwand fir entsprechende MaBnahmen in einem verniinttigen
Verhiltnis zum Aufwand fiir die Datenverarbeitung stehen mull.
Dabei ist allerdings zu beriicksichtigen, dul3 personenbezogene
Daten auf derartigen Anlagen keiner grofleren Getihrdung
unterliegen diirfen als in Rechenzentren.

3.2 Stellungnahme zu ADV-Verfuhren

Dic rechtzeitige Ubersendung ausfithrlicher Unterlagen (ins-
besondere Hauptuntersuchungsberichte, Pflichtenhefte; iber ge-
plante ADY-Verfahren durch die Fachverwaltungen gab mir auch
in diesem Jahr Gelegenheit, vor Einrichtung dieser Verfahren aus
datenschutzrechtlicher und technisch-organisatorischer  Sicht
Stellung zu bezichen. Damit hatte ich die Moglichkeit, Probleme
aufzugreifen, und mit den Verwaltungen zu kliren, hevor Tat-
sachen geschaffen werden, die pur mit groBem Aufwand noch
verindert werden konnen. inshesondere hinsichtlich der bau-
lichen und technischen Sicherungen bei Rechenzentren und der
sicheren organisatorischen Abliufe wurden in verschiedenen Fil-
len Fragen aufgeworfen, deren genauere Behandlung erforderlich
War.

In eimgen Fillen wurde ich so rechtzeitig informiert, daf} ich
noch meine Wiinsche fiir den Fall der Durchtihrung einer
Hauptuntersuchung tormulieren und so datenschutzbezogene
Aspekte bereits in dic Planungsphase einbringen konnte,

Neben den allgemeinen, vorbeugenden Anregungen, die ich in
meinen Steilungnahmen geben konnte, waren in cinigen Fillen
auch besondere Probleme zu behandeln. die einer Erwihnung
bediirfen und die noch nicht in allen Fillen abschlieBend geklirt
sind.

Bei dor Amerika-Gedenkbibliorhek soll die computergestiitzte
Ausleihverbuchung eingesetzt werden. Die beim Betrieb der
Bibliothck anfallenden personenbezogenen Daten, insheson-
dere dic sogenannten variublen Benutzerdaten. die einen Aus-
leibivorgang beschreiben, erluuben Rickschllsse auf individuelle
Interessen und sind somit Daten; diz uls sensitiv einzuschitzen
sind. Bei threm MiBbrauch kénnen die schutzwiirdigen Belange
des Benutzers im erheblichen Malje beeintrichtigt werden, Aus
diesem Grund ist es datenschutzrechtlich nicht hinnehmbar, dafl
- wie geplunt - dic variablen Benutzerdaten nach endgiitigem
Abschiud eines Auslethvorganges iedigiich gesperrt. nicht jedoch
geloscht werden. Nach § 9 Berliner Datenschutzgesetz ist die
Speicherung personenbezogener Daten nur so lange zulissig, wie
es sur rachtmiBigen Aufuabenerfillung der in der Zustindig-
keit der speichernden Stelle liegenden Aufgaben erforderlich
ist. Ein Interesse des Betroffencn daran, dall Daten iber sein
Ausleibverhalten nicht geldscht, sondern lediglich gesperrt wer-
den, ist nicht erkennbar, ebensowenig weitere Nutzungsmoglich-
keiten der gesperrten Daten gemiiB § 14 Abs, 2 Berliner Daten-
schutzgesetz. Ich habe daher gefordert, dali solche Daten gemil
§ 14 Abs.3 Berliner Datenschutzgesetz geldscht werden.

Der Senator fiir Wirtschaft und Verkehr plant dic Einfihrung
einer Betriebsdatenbank, die neben der Automatisierung des

gewerberechtlichen Benachrichtigungsverfahrens auch zur Ver-
besserung der wirtschaftspolitischen und planerischen Aufgaben-
erfiiliung dienen soll, Eine Uberpritfung der Grundstruktur der
geplanten Betriebsdatenbank ergab, daB die Einfiihrung dieses
Verfahrens fachlich zu ¢ciner Kompetenzverschiebung zu Gunsten
des Senators tiir Wirtschaft und Verkehr und zu Lasten der zu-
stiindigen Wirtschaftsimter der Bezirke fihren wiirde. Ich habe
deshalb insoweit Bedenken geduBert, als die datenschutzrecht-
liche Verantwortung in dem Verfahren nicht mehr den tatsich-
lichen Verhiiltnissen entspriche. Die Wirtschaftsimter kinnten
ihrer gesetzlichen Verantwortung nicht mehr in vollem Umtange
nachkommen.

Nach § 14 Gewerbeordnung erfolgt die Gewerbeanmeldung
beim zustindigen Wirischaftsaumi des Bezirkes. Die Daten-
iibermittlung zwischen Wirtschaftsamt und Senator fiir Wirt-
schaft und Verkehr richtet sich nach Nr. 20 Austihrungsvor-
schriften zu §§ 14, 15 Abs. | und 35¢ Gewerbeordnung. Der
Umfang dieser Ubermittlung ist nach § 10 Abs. 1 Berliner
Datenschutzgesetz an der FErtorderlichkeit der Daten fur die
Aulgabenerfillung der emptangenden Stelle zu messen. da
eine andere Festlegung des Umfangs nicht besteht.

Nauch dem neuen Verfuhren soll der Senator fur Wirtschaft und
Verkehr nun den vollen Datenbestand der Wirtschafttsiimter er-
halten, da er im Auftrag der Wirtschaftsiimter das gewcrherecht-
liche Benachrichtigungsverfahren, das u.a. ihn selbst als Emp-
finger vorsieht, durchfithren soll. Mit dieser Auftragsvergabe be-
geben sich die Wirtschaftsimter de facto ihrer Moglichkeit, uber
die Zulissigkeit der Dateniibermitilung an den Senator fiir Wirt-
schaft und Verkehr zu entscheiden.

Aul der Grundlage eines Alternativvorschlages wurde Eini-
gung iber die lolgende Moditizierung des Verfuhrens erzielt:
Sowohl die Auftragsdatenverarbeitung fiir die Wirtschaftsimter
als auch die Verwendung der Betriebsdatenbank {ir eigene
Zwecke kann beim Senator fiur Wirtschaft und Verkehr stattiin-
den. Jedoch sollen diese beiden verschiedenen Anwendungen
organisatorisch getrennt werden, so daB cinerseits den Wirt-
schaftsimtern die Option erhalten bieibt, dic Datenverarbeitung
wieder sclbst zu bernehmen und andererseits sichergestellt
wird. daB} der Senator fiir Wirtschaft und Verkehr die fiir seine
Zwecke benotigten Daten jederseit in einem On-line-Verfuhren
crhailt.

Dic Berechnung und Nachweisuny der Mivien und Umilagenab-
rechnung [Ur Grundsticke und Wohnungen im Fizentum des
[ andes Berlin, die die Grundsticksimter der cinzelnen Bezirke
durchfthren. erfolgt bhei der Wohnungshau-Rechenzentrum
fWBRZ) GmbH im Auftrag der Bezirksamter. Die WBRZ GmbH
ist privatrechtlich organisiert. Meine Kontrolibefugnis ist jedoch
gem. § 2 Abs. 3 Berliner Datenschutzgesetz gegeben. du mehrals
30 % der Anteile dem Land Berlin gehdiren. Dubei kommt es nach
§2 Abs. 3 Berliner Dutenschutzgesetz nicht darauf an, daly sick
die Hohe der Beteiligung aus Schachtelbeteilipungen ergibt. Dem
Umgang mit personenbezogenen Daten der Mieter werde ich be-
sondere Aufmerksamkeit widmen.

3.3 Uberpritfung von Rechenstetlen

In dicsem Jahr konnte ich damit beginnen. éffentliche Stellen
nach einem vorberciteten Konzept aul die organisatorischen und
technischen Mafinahmen hin zu Gberprifen, die nach §35 Abs. |
Berliner Datenschutzgesetz zu treffen sind. um den Datenschutz
zu gewihrleisten. Diese Uberpriifungen erfolgen routinemiillig.
d. h. nicht nur aus konkretem Anfafl heraus und sollen nach und
nuch atle gffentlichen Stellen erfassen. In diesem Jahr habe ich
folgende Uberprifungen dieser Art durchgetfiihrt:

— Die Zentrule Vormundschaftskasse/Unterhaltsvorschuli-
kasse des Senators flir Schulwesen, Jugend und Sport

— die Deutsche Klassenlotterie Berlin
- das Rudolf-Virchow-Krankenhaus

- das Landesamt fiir Elektronische
Rechenzantrum Spandau

Datenverarheitung.

— das Bezirksamt Zehlendorf von Berlin.
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Daruberhinaus wurden kleine Prifungen zu speziellen Themen
aus dem Bereich der technisch-organisatorischen MaBnahmen
bei gegebenem AnlaBl durchgefiiiirt.

Die Auswertung der Priifung beim Bezirksamt Zehlendorf ist
noch nicht abgeschlossen, Beim Rechenzentrum Spandau des
LED wurden zu den gepriften Schwerpunkten beziiglich der
technischen und organisatorischen MaBnahmen keinerlei Miinge!
festgestellt.

Bei den iibrigen Stellen habe ich eine Reihe von Mingeln vor-
getunden und diese den gepriifien Stellen mitgeteilt. Gleichzeitig
habe ich Empfehlungen zur Beseitigung dizser Mingel gegeben
und bei der Realisierung der Empfehlungen beratend mitge-
wirkt, Im allgemeinen haben die gepriiften Stellen meinen
Empfehlungen Rechnung getragen und damit begonnen, dic
Miingel zu beseitigen.

Mdngel in Sicherheitsbereichen
{Rechnerraum, Datentrigerarchiv)

Bei mehreren Stetlen habe ich lestgestellt, dafl Rechnerriume
und Archive nicht ausreichend vor unbefugtem Zutritt geschiitat
waren. Insbesondere war nicht ausreichend restriktiv und ver-
bindlich festgelegt worden, wer Zugang zu diesen Bereichen
haben soll und wer nicht, Ein Besucherbuch, welches alle nicht
regelmiBig zum Zutritt befugten Personen erfalit, die den Sicher-
heitsbereich betreten, wurde in der Regel nicht geflihrt.

Ber mehreren Stellen habe ich weiterhin festgestellt, daBb das
Vier-Augen-Prinzip im Rechnerraum keineswegs sirikt gewahrt
wurde.

Eine riumliche Trennung zwischen Rechnerraum, Datentrii-
gerarchiv und Arbeitsvor- und -nachbereitung ist sowohl aus
Grinden des Datenschutzes als auch der Ordnungsmiiligkeit der
Datenverarbeitung bei gréBeren Rechenzentren zu tordern. Dem
mul} eine cindeutige Arbeits- und Funktionsteilung im personel-
len Bereich entsprechen. Ich habe testgestellt, dald diese Funk-
tionstrennung sehr hiufig nicht realisiert worden ist.

[n einem gréBeren Rechenzentrum habe ich das vllige Fehlen
eines separaten Datentriigerarchivs bemingelt,

Mingel hinsichtlich der Transparen- und der Kuntrotlierbarkeit der
Verfuhren

Eine ausreichende Transparenz der Vertuhren und die Einhal-
tung strikter und formeller Vorgehensweisen bei der Freigabe von
Verfuhren und Programmen sind Voraussetzungen sowohl fir die
langitistig gesicherte Einsatzfihigkeit eines Verfahrens als auch
firr dic Kontrolle der Verfahren durch dic anwendende Stelle oder
durch Kontrollinstinzen wie Rechnungshof und Datenschutz-
beauftragter.

In einem Falle habe ich festgestellt, dall dic gepriifte Stelle
nicht verhindert hatte, daB} die Zusammenarbeit mit einem priva-
ten Software-Unternehimen zu einer bedenklichen Abhiingigkeit
von diesem Unternehmen fihrte. Eine Dokumentation der Ver-
fahren und Programme war nur tragmentarisch vorhanden, die
Freigabe erfolgte hichst informell chne DV-fachlichen Hinter-
egrund bei der freigebenden Stelle. Dic sensitiven personenbezo-
genen Daten wuren dariiberhinaus in keiner Weise vor Einsicht-
nahme durch die .Fremdfirma geschitzt.

Die Dokumentation war auch bei anderen gepriitten Stellen
nicht vollstindig oder nicht systematisch zusammengestellt. Die
dabei von mir angelegien Maflstiibe entsprechen den Mindest-
anforderungen der Rechnungshéte.

Mdange! bel der Durchfiihring von Programmiests

Bereits die Forderung nach ordnungsgemifier Datenverarbei-
tung gebietet, dall Programmiests nicht mit echten personenbezo-
genen Daten, sondern mit Daten durchgefithet werden, die
kemnen Rickschluf auf Personen zulassen. Bei den meisten ge-
priitten Stellen habe ich jedoch festgestellt, dall Programmiests
mit echien personenbezogenen Daten durchgefiihrt werden. Dies
15t auch dann unzulissig, wenn zum Testen Kopien von Echi-
Datenbestinden oder iltere Dateigenerationen aus der Daten-
sicherung verwendet werden. Wenn so vorgegangen wird, wird

18

gegen die Zulissigkeitsvoraussetzungen des §6 Berliner Daten-
schutzgesetz sowie das Datengeheimnis gem. § 8 Berliner Daten-
schutzgesetz verstollen, da die Kenntnisnahme geschiitzter Daten
durch die testenden Instanzen nicht erforderlich ist und da die bej
Originaltests verwendeten Testdaten und Testergebnisse zur wei-
teren Einsicht in der Programmdokumentation abzulegen sind.

Mangel bei der Benutzer- und Zugriffskontrolie

Bei einer Stelle habe ich festgestellt, dul3 - abgesehen von einer
unzureichenden Zugangssicherung - eine technisch unterstiitzte
Benutzer- und Zugriffskontrolle nicht durchgefihrt wurde, so dal
die Terminals nicht ausreichend vor unbefugter Verwendung
geschiitzt waren und eine unzulidssige Benutzung auch nicht
nachtedglich nachweisbar war. Dicsem Mifistand wird durch den
Einsatz einer aut dem Markt erhiiltlichen Datenschutz-Software
uabgeholfen:

Mdngel bei der Transporthontrofle

Beim Transport von glektronischen und papierenen Datentrii-
gern von der Datenerhebung zur Datenerfassung, von der Daten-
erfassung zur Datenverarbeitung, von der Datenverarbeitung zur
Datenverwendung sind die Datentriiger vor Risiken einer unbe-
fugten Entfernung oder Kenntnisnahme sowie der Veriinderung
von Daten zu schiitzen. Diese sogenannte Transporikontrolle
wurde vor allem bei papierenen Datentriigern (Belegen, Listen in
einigen Fillen nicht ausreichend durchgefiihrt.

S0 habe ich testgestetlt, dald Listen und Belege mit sensiblen
Sozaldaten in offenen Mappen im Rahmen der Fachpost an die
Sozialbehorden der Bezirksdmter versandt wurden, ohne dab in
jedem Fulle eine ausreichende Sicherheit dariiber bestand, ob die
Abholer dberhaupt zum Transport der Fachpost befugt waren.
Aufgrund meiner Bemiingelung wird der Transport dieser Listen
und Belege nunmehr im Rahmen des Dutentriger-Container-Ver-
kehrs des LED abgewickelt.

[n einer anderen Stelle wurden Belege und Computer-Listen
mit Daten, die der drztlichen Schweigepilicht unterlagen. im Rah-
men eines Hol- und Bringedienstes zwischen den verschiedenen
Gebduden dicser Stelle transportiert, bei dem die sensitiven
Unterlagen in offenen Einkautskdrben auf Fahrradgepicktrigern
untergebracht waren. Die Unterlagen wurden trotz vorhandenen
Besucherverkehrs auch dann nicht gesichert, wenn die Fahrrider
abgestellt wurden. Die Auslieferung der Unterifagen erfolgte in
cinem der Gebiude durch Finwerfen in offene Postticher, die
sich im allgemein zuginglichen toyer befanden. 1ch habe aut-
grund memer Bemiingelung dic Zusage erhalten, dall die ohnehin
beabsichtigte Limorganisation des Postverkehrs innerhalb der ge-
priften Stelle unverziiglich statdinden wiirde und die Mingel
dadurch beseitigt werden wiirden,

Formelle Mdangel

fch hube in vielen Fiillen nach § 22 Berliner Datenschutzgescty
meldepllichtige  Dateien  aufgefunden, die noch nicht zum
Dateienregister gemeldet worden waran.

Dariiber hinaus ist die nach § 16 Satz 2 Nr. | Berliner Daten-
schutegesetz vorgeschriebene Ubersicht dber die Art der gespei-
cherten personenbezogencn Daten, der Aufgaben, zu deren Er-
fillung die Kenntnis dieser Daten erforderlich ist, sowie deren
regelmiilige Emptianger in den meisten Fillen nicht oder nicht
korrekt gefiihrt worden.

4. Nachtrag zu Feststellungen ans den Vorjahren 1979 bis 19381

Im Interesse ciner besseren Ubersichtlichkeit habe ich neue
Entwicklungen zu Feststellungen aus den Vorjahren im folgen-
den Abschnitt zusammengetaldt. Die Zah!l der Punkte, bei denen
inzwischen cingetretene Verbesserungen des Datenschutzes
nachzutragen sind. ist erfreulich. Ste sind ein Zeichen tiir die Ko-
operationsbereitschatt der betreftenden Verwaltungen. Dariiber
dirfen allerdings Defizite bei der Aufarbeitung alter Punkte nicht
vergessen werden, von denen ich im folgenden ehentalls auf dic
wichtigsten hingewicsen habe mit der Absicht, auch in dicsen Be-
reichen Fortschritte zu erzielen.
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4.1 Verbesserungen und Erginzungen

Forschungsprojekt des Max-Planck-Instituts flir ausl@ndisches und
internationales Strafrechi in Freiburg (Jahresberiche 1981, 5. 13)

Im letzten Jahreshericht habe ich dariber berichtst, dad sich
Stratgefangene der Justizvollzugsanstalt Tegel an mich gewandt
und geltend gemacht hatten, die Persénlichkeitsrechte der Straf-
gefungenen wirden wegen der Art der Durchfithrung des For-
schungsprojektes verletzt. Insbesondere hatten sie sich iiber die
Ubermittlung von Daten aus den Gefangenenpersonalakten nach
Freiburg heschwert.

Inzwischen ist ein Modelt zur Anonvmisierung der fir die For-
schung bendtigten Daten entwickell worden, das sowohl den
schutzwiirdigen Belangen der Getangenen als auch dem For-
schungsbedirfnis des Max-Planck-Instituts und des Landes Ber-
lin Rechnung tragen kann. Es wurde sichergestellt, daff personen-
bezogene Daten ohne Einwilligung der Betroffener nicht mehr
an das Max-Planck-Institut nach Freiburg abgegeben werden.

SchlieBiich hat die fiir das Max-Planck-Institut zustindige Aut-
sichtsbehorde, das Tnnenministerium Baden-Wilrttemberg, eine
Uberpriifung vor Ort vorgenommen. Aus dem mir mitgeteilten
Ergebnis geht hervor. daB nach Durchfiihrung der Verbesse-
rungsmalnahmen personenbezogene Daten nicht mehr gespei-
chert werden bzw. alte Daten geldscht worden sind. Die Angele-
genheit erscheint daher durch die konstruktive Mitarbet aller
Beteiligten ertedigt.

Gewerberegister {Jahresherichy TY81. S, 16}

In meinem letzten Jahresbericht habe ich auch aut zahlreiche
Beschwerden von Gliubigern hingewicsen, die zur Durchsetzung
ihrer Forderungen prifzise Angaben iiber thre Schuldaer bendti-
gen, diese aber wegen der bestchenden Rechtslage nicht immer
erhalten kénnen. Nach §11 Berliner Datenschutzgesetz ist dic
Ubermittlung personenbezogenar Daten durch die Gewerbeaut-
sichtsiimtcr an die Gliubiger als nicht-offentliche Stellen an die
Einwilligung der Betrotfenen gebunden. Inzwischen sind Vorbe-
reitungen petrotfen, die Schwierigkeiten durch eine bundesweite
Regeiung in der Gewerbeordnung auszurdumen. Dabei ist ol-
gende Regelung vorgesehen:

$14 GewO {Anzeigepflicht

(51 Die Ubermittlung personenbezogener Daten aus den
Gewerbeanzeigen an Behdrden und sonstige 6tfentliche
Stellen ist zaldssig, wenn sie zur rechtmiiBigen Erfiillung der
in der Zustindigkeit der bermittelnden Stelle oder des
Empiingers liegenden Autizaben erforderlich ist. Die Uber-
mittlung personenbezogener Daten aus den Gewerbeanzei-
ren an Personen und Stellen auBerhaib des dftentlichen
Bereichs ist zuldssig. wenn sic zur rechtmagigen Erfiillung
der in der Zustindigkeit der Ubermittelnden Stelle liegenden
Aufgaben erferderlich ist oder soweit der Empfiinger cin be-
rechtigtes Interesse an der Kenntnis der zu Obermittelnden
Daten glaubhait macht und kein Grund zu der Annahme be-
steht. daf dadurch schutzwirdige Belange des Betroffenen
beeintriichtigl werden,

Es stebt also zu hotten, dald die autgetretenen Schwierigkelten

durch eine entsprechende Regelung bescitigt werden.

Die Konierenz der Duatenschutzbeauttragten des Bundes und
der Linder hat insoweit keine Einwande erhoben als damit die
Rechtslage an das Bundesdatenschutzgesets angeghichen wird.
1984 509,

Ablichtuny von Personalausweisen {Jahresherichs

Jahresberichr 1980, 5. [4)

Bei der Diskussion war noch die Frage often geblichen, wie das
Vertuhren der Notare zu beurteilen ist, Fotokopien von Personal-
susweisen zu fertigen und lingere Zeit aulzubewahren.

Nach § 10 Beurkundungsgesctz hat sich der Notar Gber die Per-
son des an einem Beurkundungsvorgung Beteiligten ,GewiBheir”
zu verschaffen. Dabei hat der Notar ein Ermessen, auf welche
Weise er dabei vorgeht. Allerdings ist im Hinblick auf die térm-
liche Beweiskraft der notariellen Urkunde (§415 ZP0O) cin hohes
MaB an Sorgfait aufzowenden. Der Geschiftsverkehr mu8 sich
darauf verlussen konnen, dafl die beurkundeten Erkkirungen oder

die beglaubigte Unterschrift wirklich von der Person abgegeben
ist, die in der Urkunde als Erklirende oder Urheber der Unter-
schrift bezeichnet ist.

Vorschriften, welche Beweismittet beizuziehen sind, existieren
nicht. Insbesondere gibt es keine Vorschrift, die die Beizichung
zusitzlicher ldentifikationsmittel {z.B. Fotokopien) untersagt.
Ungezacitet des Umstandes, daB die Kopien zu den Akten genom-
men werden und damit das Berliner Datenschutzgesetz keing
Anwendung findet, ergibt auch die Anwendung der den Daten-
schutzgesetzen zugrundegelegten Rechtsgedanken nichts an-
deres: Die Verarbeitung personenbezogener Daten ist danach
zuliissig, wenn sie zur rechtmiBigen Autgabenerfullung erforder-
lich ist. Bei der Beurkundung von Vertriigen kann auch im Nuch-
hincin cine Identifikation der Beteiligten ertorderlich sein: diese
LSpitidentifikation™ wird durch das Vorhalten von Kopicn 1in den
Beiakten erheblich erleichtert.

Mit der Notarkammer komme ich daher zu dem Ergebnis, dall
gegen das in Frage stehende Vertuhren datenschutzrechtliche
Bedenken nicht bestehen.

Meldewesen (Jahresberichr 1981, 5. 8)

AnliBlich der Wah! am 10. Mai 1981 hatte ich 30 Fille fest-
gestellt, in denen Birgern Wahlunteriagen zugesandt wurden.
obwoh! sie wegen geistiger Gebrechen unter Pflegschatt stunden
oder in denen sie keine Wahlunterlagen erhietten, weil in der
Datenbank irrtdmlich WahlausschluBgrinde vermerkl waren.
Der Senator fur Justiz hat mir inzwischen mitgeteiit, dali sein Vor-
schlag, den BelegfluB zwischen Amtsgericht und Bezirksiimtern
mit Hilfe eines Empiangsbekenntnisses zu verbessern, verwirk-
licht sei. Die Projektgruppe Finwohnerwesen heim Senator fiir
Inneres hat zugesagt., Jder im Zuge der Umsetzung des neusn
Melderechts erforderlichen Programminderungsmalinahmen das
fiir die Anderungen der Pflegschaftsdaten vu verwendende Aut-
rutprogramm zusitzlich gegen unbetugte bzw. fehlerhafte Zu-
griffe zu sichern.

Spiitestens bel den niichsten Wahlen wird sich zeigen. ob die
getroffenen Mallnahmen ausreichen.

Vergabe der Begleitumersuchung  Bildschirmext (Jahresherichr
T8l 8. 14)

In meinem Juhresbericht hutte ich un den Auttrag des Geretz-
gehers eninnert. eine Begleiuntersuchung durchzatithren 182
Bildschirmtexterprobungsgeseish [nzwischen ist diese Unter-
suchung vergeben worden.

Vordrucke zur Beantrasuny der Sozialhilfe (Jakiresherihn 1980,
S 14, Jahresherichr 1979, S, 4}

Bereits 1979 hatte eh die Bedenken hervorgehoben, dic gegen
dic in den bisher verwendeten Vordrucken vorgesehene pauscha-
lierte Finwilligung zur Aktenzinsicht bei einer Vielzahl von
Stellen bestehen. Ingwischen ist der Vordruck so geindert wor-
den. dalk meine Badenken entfallen.

Aufeichnung von Fernvesprichen (Jahresherichr 1981 8174

Gegen die automatische Erfassung der angewiihlien Rutnum-
mern bei Privatgesprichen durch dltentliche Stellen habe ich Be-
denken geiuBert und emptohlen. die technischen Voraussetzun-
gen daftic zu schaften. dald die ordnungsgemifle Abrechnunyg
auch ohne Speicherung der Zielnummer sichergestellt werden
kann. Eine zwischenveitlich hei allen Berliner Hochschalen
durchgzlthrre Uberpriifung hat ergeben, duli in diesem Bereich
kein Verfuhren mehr besteht. das zu Bedenken Anlull gibt, Im
Zuge der routinemiligen Uberpritfung werde tch auch ber an-
deren offentlichen Stelten dem Problem der automatischen Tele-
fonnummernerfussung nachgehen.

4.2 Defizite

Schitlerdaten Clabresberivhy 1981 8. 111, Jahresberichr 1980, 5 11)

Gegenuber dem Sesator 1 Schulwesen, Jugend und Sport
habe ich Ende [980 eine ausfiihrliche Stellungnahme zu Proble-
men abgegeben. die sich aus der Fihrung von Schilerdaten. ins-
besonders in den Schilerbogen ergeben. Dic geplanten Austlih-

I
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rungsvorschriften fiir den Umegang mit Schiilerdaten stehen noch
aus.

Unbeschrinkre Auskiinfte aus dem Bundeszentralregister (Jahres-
bericht 1981, 5. 10, Jahresbericht 1980, S. 12)

Meine Feststellungen haben ergeben, daB Berliner Behérden
bei verschiedenen Verwaltungsvorgiingen (z.B. bei Einstellungen
in den offentlichen Dienst, aber z.B. auch bei der Feststellung der
Eignung als Kleinsiedler auf einer Erbbauheimstiite) teilweise in
unverhiltnismiBigem Ausmall von der Moglichkeit Gebrauch
machen, eine unbeschrinkte Auskunft aus dem Bundeszentral-
register einzuholen. Eine Regelung des Frugenkomplexes durch
den Senat ist angekiindigt, aber noch nicht erfolgt.

Umgang mit psvchiatrischen Daren (Jahreshericht 1981, 8.7 und
S.20)

Um den Datenschutz in diesem kritischen Bereich zu fordern,
habe ich Kriterien tlr die datenschutzrechtliche Beurteiiung der
Erhebung, Speicherung und Ubermittlung psvchiatrischer Daten
zusammengestellt, die fir Verwaltungszwecke von Dienststellen
des Landes Berlin benatigt werden. Eine Stellungnahme zu
diesem Vorschlag steht noch aus.

Verordnung tiber Fithrung, Inhalt und Aufbewahrung von Kranken-
geschichten in Krankenhdusern - Krankengeschichtenverordnung
(Jahreshericht {981, 5.6)

Aufgrund der von mir festgestellten erheblichen Mingel in
diesem Bereich ist von Seiten des Senats cine baldige Regelung in
Aussicht gestellt worden. Diese stzht jedoch noch aus.

5. Zusammenarbeit mit anderen Stellen
5.1 Datenschutzbeauftragte des Bundes und der Linder

Die Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder hat in drei Sitzungen in Stuttgart unter dem Vorsitz
der Landesbeauftragzen fir den Datenschutz Baden-Wiirttem-
berg beraten.

Die wichtigsten Ergebnisse lassen sich wie foigt zusammenfas-
sen:

11. Konferenz am 27. April 1982

— Fiir den Fall, daB die Gesundheitsministerkonferenz
einen  Musterentwurl  eines  Krehsregistergesetzes
beschlicBt, hat die Konferenz der Datenschutzbeauftrag-
ten Empfehlungen zum vom Bundesminister fir Jugend,
Familie und Gesundheit vorgelegten Entwurfl eines
Gesetzes ber ein Krebsregister (Stand; Januar 1982) ver-
abschiedet.

— EntschlieBung zur Begleitforschung und Datenschutz im
~Muodellprogramm Psychiatrie der Bundesregierung®. Die
Konferenz beabsichtigt, auf der Grundlage dieser Ent-
schlieBung eine Abstimmung mit den Aufsichtsbehdrden
fir den Datenschutz im nicht-difentlichen Bereich her-
beizuflithren. Sie ist der Auflassung, daf} im Interesse der
Forschung wie der Betroftenen eine einheitliche Daten-
schutzpraxis im privaten und dtlentlichen Bereich ange-
strebt werden sollte.

— Emptehlungen zur Sicherstellung des Datenschutzes im
Archivwesen,

12. Konferenz am 21. Juni 1982

- BeschluBb einer Stellungnahme zum Referentenentwurf
des Bundesministers des Innern zur Anderung des Bun-
desdatenschutzgeseizes.

— Beschlull lber datenschutzrechiliche Regelungen im
Staatsvertrag (iber Bildschirmtext.

13. Konferenz am 28. September 1982

= BeschluB lber die Behandlung von Daten (ber die
Befreiung von der Rundfunkgebihrenpflicht und die In-
formationshilfe 6ffentlicher Stellen fiir Rundfunkanstal-
ten.

20

— Beschlub uber Fragen des Datenschutzes in der Steuer-
verwaltung.

- BeschluB Gber Auskunft sus Gewerbeanzcigen.

— Beschluld iiber die datenschutzrechtliche Einordnung der
Informationszentrale ftiir den Steuerfahndungsdienst
beim Finanzamt Wiesbaden II.

Der Vorsitz wird mit dem Jahreswechsel turnusgemiB auf den
Landesbeauftragten fur den Datenschutz der Freien Hansestadt
Bremen tbergehen.

5.2 Aufsichtsbehdrde fiir nicht-otfentliche Stellen, andere Kon-
trolibehérden

In den turnusmiabigen Sitzungen mit dem Senator fir Inneres
als Aufsichtsbehdrde flir den Datenschutz wurden zahlreiche
Grundsatz- und Einzelfragen behandelt. U a. der Referentenent-
wurf des Bundesministers des Innern zur Novellierung des Bun-
desdatenschutzgesetzes, die Geltung des §2 Abs. 3 Berliner
Datenschutzgesetz auch bei Schachtelbeteiligungen - z.B. bei der
Wohnungsbau-Rechenzentrum GmbH - und das einheitliche
Vorgehen im Rahmen des Modeliprogramms Psvchiastrie unab-
hingig davon, ob die betroftenen Stellen difentlich-rechtlich oder
privat organisiert sind sowic die Erhebung und Weitergabe von
Personaldaten in Zusammenhang mit Bewerbungsvorgiingen.

Die Kontaktgespriiche mit Datenschutzbeauftragten der Reli-
gionsgemeinschaften habe ich in dicsem Jahr fortgefithrt.

5.3 Berliner Verwaltung
Dateienregister

Bis zum 1. November 1982 sind mir zum allgemeinen und be-
sonderen Dateienregisier gemilll § 22 Berliner Datenschutzgesetz
79 weitere Dateien gemeldet worden, so dall sich der momentane
Stand auf insgesamt 474 Dateimeldungen beliuft. Zum allgemei-
nen Register wurden 312 Datcien gemeldet, zum besonderen
Register gingen 162 Meldungen ein.

Nach meinen Schiitzungen diirfien von einigen speichernden
Stellen. wie 2.B. Schulen und Krankenhdusern, trotz mehrfacher
Hinweise noch nicht aile Datcien gemeldet sein. Ieh habe daher
Anfang Mai 1982 eine NachiuBaktion gestartet, mit dem Zicl
similiche éffentliche Siellen Berlins zu erreichen, die noch nicht
zu cinem der beiden Register gemeldet haben.

Beim Vergleich der Mcldungen zum Amtsblatt fiir Berlin und
zum Dateienregister mulite ich mehrfach feststetlen, daB dic An-
gaben iber die Adressaten regelmiBiger Ubermittiungen erhcb-
lich voneinander abwichen,

Auf Datentrigern, die fur den Einsatz auf den zunchmend ¢in-
gesetzien Textautomaten eingesetzt werden., werden hiubyg
Dateicn mit personenbezogenen Daten getithrt. Aus gegebenem
Anlall weise ich daraut hin, dal auch solche Datelen in der durch
die Dratenschutzregisterordnung vorgesehenen Form zu melden
sind,

Mit der Flihrung des Dateicnregisters sind zwet Zielsetzungen
verbunden:

Zum cinen stellt es ein wichtiges Hilfsmittel bei der Uberprii-
fung von Rechenzentren und Rechenstellen dar. Die in Berlin
vorgesehene relativ detaillicrte Form der Meldung, insbesondere
auch in Bezug auf die eingesetzten Datenverarbeitungsaniagen.
kommt dicser Zielsetzung schr entgegen.

Zum anderen soll das Dateienregister aber auch gegeniiber
dem Birger gréBtmégliche Transparenz der Datenverarbeitung
im Stfentlichen Bereich herstellen. Zwar kann der Birger dem
Register nicht, wie oft irrtumlich angenommen, entnehmen,
welche Duten konkret von ihm in der Berliner Verwaltung gespei-
chert sind. Aufgrund seiner Kentakte mit der Verwaltung kann er
jedoch einschittzen, welche Stellen personenbezogene Daten von
ihm spceichern kdnnten.

Gleichwohl wird von der Maglichkeit der Einsichtnahme in das
(allgemeine) Dateienregister relativ wenig Gebrauch gemacht
Dies liegt sicherlich auch daran, daB die Sammlung der Register-
meldungen alleine dem Birger die erfordertiche Ubersicht nicht
verschafft,
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Aus diesem Grunde habe ich mit einem mir zur Verfligung
stehenden Textautomaten die Registermeldungen in gestraffter
Form nochmals erfat und mit Hilfe eines Stichwortverzeichnis-
ses zugiinglich gemacht. Der interessierte Biirger kann daraus
crsehen, zu welchen betroftenen Personenkreisen er gehdrt und
gegebenenfalls einen Ausdruck des Kurzeintrags anfordern hzw.
in der Dienststelle einsehen.

Anderung der gemeinsamen Geschdftsordnung fiir die Berliner Ver-
waltung, allgemeiner Teil (GGO [)

Einige Schwierigkeiten bei der Durchsetzung des Datenschutz-
gedankens im Geschiftsverkehr beruhen darauf, dail die geltende
gemeinsame Geschiftsordnung fir die Berliner Verwaltung da-
tenschutzrechtliche Bestimmungen noch nicht enthalten konnte.
AnliBlich der vorn Senator fur Inneres beabsichtigten Uberarbei-
tung der GGO I habe ich zahlreiche Vorschlige unterbreitet. die
den Mitarbeitern der Berliner Verwaltung ein emheitliches,
datenschutzgerechtes Vorgehen erieichtern soli. Meine Vorschli-
ge betreffen zum einen die Einbeziehung des Berliner Daten-
schutzbeauftragten bzw. behdérdlicher Datenschutzbeaufiragten
im Geschiiftsgang sowie die Bertcksichtigung materieller Krite-
rien fiir den Umgang mit schutzwirdigen Daten,

Wertvolle Anregungen bietet der als Anlage 2 beigefiigte Ent-
wurf fir eine Verfahrensvorschrift zur Datensicherung bei
manuellen Datensammlungen, der von Studierenden des Fach-
studiums aus dem Studiengang 20/1979 der Verwaltungsakade-
mie Berlin erstellt worden ist.

Eine entsprechende Anderung der GGO [ kénnte bewirken,
dals im einfachen Geschiiftsverkehr der Datenschutzgedanke von
vornberein beriicksichiigt wird. Dies wiire fiir die Verwaltungs-
mitarbeiter eine wesentliche Hilfe.

6. Aufgaben des Berliner Datenschutzbeauftragten
6.1 Im Berichtsjahr 1982
Anryfungen durch jedermann
Dhic Zahl der Eingaben hat gegeniber dem Vorahr um ca.
30% zugenommern. Dile Anrufungen erstrecken sich nach der
Hiiufigkeit geordnet insbesonderc auf tolgende Gebiete:
1. Offentliche Sicherheit und Ordnung
2. Sozial- und Gesundheitswesen
3. Wirtschaftsverwaltung
4. Finanz- und Steuerwesen
5. Buau- und Wohnungswesen.

In ca. 50%: aller Eingaben haben sich Miingel herausgestelit.
Bemerkenswert ist. dal3 der Prozentsatz der Mingel im Bereich
offentliche Sicherheit und Ordnung geringer ist (ca. 30%).

Den Bund, die Kirchen und den Bereich der Privatwirtschalt
betreffende Eingaben habe ich an die zustiindigen Stellen abgege-
ben.

An mich sind auch zahireiche Beschwerden iber die unver-
langte Zusendung von Werbematerialien herangetragen worden.
Sowelt sie den privaten Bereich betreften, ist hierfiir der Senator
[iirinneres - | D - als Aufsichtsbehdrde zustindig, sofern das be-
treffende Unternehmen seinen Sitz in Berlin hat.

Berarung und Kontrolie

Die Anzahl der Beratungsersuchen (821 Abs. | letzter Satz Ber-
liner Datenschutzgesetz) hat erneut zugenommen. Zu den
Schwerpunkten gehdrten:

— Das Bau- und Wohnungswesen

- die Neuen Medien

— der Bereich 6tfentliche Sicherheit und Ordnung.
Offentlichkeitsarpeit

In der Aufbauphase ist ¢s gelungen. gute Kontakte zur Bevdike-

rung und zu den Medien herzustellen. Es ist immer wieder er-
stauniich festzustellen, in welchem Umfange auch Anfragen aus

dem ubrigen Bundesgebiet und sogar aus dem Ausland eintref-
ten. Dazu haben Verdtfentlichungen zu den Neuen Medien, die
auch im Ausland auf besonderes Interesse gestoBen sind, das
Datenscheckheft und die Broschire ,Gesetze zum Datenschurz”
beigciragen, die in diesem Jahr neu aufgelegt worden ist.

In Berlin habe ich mich mit meinen Mitarbeitern vor aliem be-
miht, durch Vortragsveranstaltungen das Interesse am Daton-
schulz zu verstidrken. So wurde zusammen mit Herrn Professor
Dir. Jarass im Sommersemester 1982 ein Seminar an der Freien
Universitit abgehalten mit dem Thema ,Aktuelle Probleme des
Datenschutzes in Wirtschaft und Verwaltung®. An der Richter-
akademie in Trier habe ich zusammen mit einem Vertreter des
bayerischen Landesbeaufiragten Datenschutzprobleme  darge-
stellt. Ferner wurden Veranstaltungen an der Verwaltungsakade-
mie und der Fachhochschule fur Sozialarbeit und Sozialpidago-
gik durchgefiihrt. SchlieBlich waren auch zahlreiche Besucher aus
dem In- und Ausland zu verzeichnen, die sich insbesondere {iber
Datenschutzfragen bei den Neuen Medien informiert haben.

Aufhau der Dienstsielle

e im Juhresbericht 1981 geschilderte personelle Situationt
hat sich angesichts des Anstiegs der Eingaben und der Beratungs-
vorginge weiter angespannt.

Es war daher unumginglich, die bereits fiir die Vorjahre vorge-
sehene personelle Verstirkung zu beantragen. Die Unterstiitzung
meiner entsprechenden Antrige durch alle im Parlament vertre-
tenen Fraktionen ermégiicht mir nicht nur die kontinuierliche
Fortsetzung meiner Arbeit, sondern zcigt zugleich das besondere
Interesse der Parlamentarier am Datenschutz

6.2 Voraussichiliche Schwerpunkte der kitnftigen Arbeit
Auferund der bisherigen Erfuhrungen ergeben sich folgende
Schwerpunktee tiir das Jahr 1983
a) Erledigung der Anliegen. die die Blirger mit ihren Eingaben
verfolgen,
Trotz der sturk gestiegenen Zahl von Eingaben. sehe ich es
als meine Hauptaufgabe an. diese moglichst zigig 2u erledi-
gen.

by Uberpritfungen von Amts wegen und Beratungen

— Neue Medizn (Bildschirmtexterprobung, Kabelternseh-
projekt, Gesetzgebung zur Medienerprobung)

- Kuiturelle Einrichtungen
— Offentliche Sicherhzit und Strafverfolgung
= Datensammiungen in der Psvchiatrie
Datenverarheitung bej Figenbetrieben
- Datemverarbeitung im Klinikum Steglitz der Freien Uni-
versitit.
Gegenstand der Uberpritfungen sind sowohl die datenschute-
rechtlichen Voraussetzungen als auch die Madnahmen zum orgu-
nisatorischen und icchnischen Datenschuiz.

6.3 Abschbare Entwicklungen
Novellierung des Bundesdutenschutzgesetzes

Dic fur diese Legislaturperiode geplante Novellierung des Bun-
desdatenschutzgesctzes hat mit der Vorlage des Referentenent-
wurfs vom 31. Mirs 1982 Gestalt angenommuen. Danach sind fol-
gende Anderungen beabsichtigr:

— Der Entwurf bezicht die Datenerhebung mit cin, so dafs der
Begritt  Datenverarbeitung” entsprechend erweitert wird,
ferner ist ein verschuldensunabhiingiger Schadensersatzun-
spruch ohne Obergrenze vorgeschen,

- Die Auskunft tiir den Birger soll in Zukunft im wesentlichen
unentgeltlich sein.

iy
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— Der zunehmenden Bedeutung der Datenfernverarbeitung
wird durch neue Regelungen [lir sog. On-line-Ubermiitlun-
gen Rechnung getragen.

— Die Auskunftsptlicht solt auf die Quelle und Empfinger der
Daten crweitert werden,

Bei Dateniibermittlungen soil der Grundsatz der Zweckbin-
dung stirker gelten.

— Der Duatenschutz bei den Medien (Rundfunkanstaiten des
Bundes) soll verbessert werden.

— Fiir den betrieblichen Datenschutzbeauftragien ist ein be-
sonderer Kiindigungsschutz vorgesehen.

- Die Stellung des Bundesbeauttragten fiir den Datenschutz
soll gestirkl werden.

- Die Kompetenzen der Aufsichtsbehdrden sollen erweitert
werden.

— Die Amtshilfe wird niher geregelr.

Der Referentenentwurf sieht damit praktische Verbesserungen
des Datenschutzes fir den Burger vor. ohne dall die - bewiihrie ~
Konzeption und Svstematik des Gesetzes geindert wird.

Die vorgeschlagenen Anderungen wiiren zum Teil auch §ur das
Berliner Datenschutzgesetz relevant. Da das Berliner Daten-
schutzgesetz zu den neueren Datenschutzgesetzen zihlt und
daher auch einige Regelungen enthiilt, die in das Bundesdaten-
schutzgesetz erst eingefugt werden sollen, vertrete ich nach wie
vor die Meinung, dali die Ergebnisse auf Bundesebene abgewar-
tet werden kdnnen, bevor eine Anderung des Berliner Daten-
schutzgesetzes erfolgt. Die vorgesehenen Neuwahlen des Bun-
destages geben Gelegenheil, das Novellicrungsvorhaben noch
einmal kritisch darauthin zu dberdenken, ob das Gewicht der
Vorschliige cine sofortige Neuregelung ertorderlich macht.

Entwurf einer Vorwaluimgsprozeffordnung

Dal auch andere Gesetzesvorhaben datenschutzrelevant sind,
zeigt der von den Bundesministerien fir fustiz sowie tur Arbeit
und Soziatordnung vorgelegte Entwurt einer Verwaliungsprozefi-
ordnung. Tch habe gegeniber dem Senator Hir Justiz w.a. auf fol-
gende Verbesserungsmoglichkeiten hingewiesen:

Der Ausschluli der Ottentlichkeit sol! nuch wig vor in $172 Ge-
richtsverfassungsgesetz seine Grundlage finden: danach kgan die
Offentiichkeit ausgeschlossen werden, wenn eine Verletzung
dberwicgender schutzwurdiger Interessen ber Umstinden aus
dem persdnlichen Lebensbereich oder wichtigen Geschiifts-, Be-
triebs-, Erfindungs- oder Steuergeheimnissen droht. Durch eine
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neue Bestimmung (§47 des Entwurfs) soll nunmehr das Gericht
bei einem entsprechenden Antrag verpflichter werden, die Offent-
lichkeit dann auszuschlieBen, wenn Tatsachen erértert werden,
die dem Steuergeheimnis oder dem Sozialgecin o
Zu priiten wire hier, ob diese Vorschritt nicht auf andere beson-
dere Berufs- und Amtsgeheimnisse auszudehnen wire (z.B. Stati-
stikgeheimnis, drztliche Schweigeptlicht).

Mit der Moglichkeit des Ausschlusses der Offentlichkeit st
nicht das Problem gel&st, daf auch bei einer Erdrterung entspre-
chender Angelegenheiten in nicht-Gftentlicher Verhandlung je-
denfalls allen ProzeBbeteiligten die erdrterten Umstinde offen-
bart werden, Fiir den Fall, dali sich herausstellt, dall die erorter-
ten Tatsachen nicht entscheidungsrelevant sind. steht der Beein-
trichtigung der Privatsphiire kein hinreichender prozessualer
Zweck gegeniiber, Es wiire erwiigenswert, hier prozessual ein
Zwischenverfahren vorzusehen, in dem auskunftspflichtige Pro-
zeBbeteiligte oder Dritte zundchst nur dem Gericht die personan-
bezogenen Daten offenbaren. Das Gericht entscheidet dann dur-
Uber, ob diese Daten in den Prozel} eingefihrt werden sollen oder
nicht. Ein solches ,in-camera-Verfahren™ ist im anglo-amerikani-
schen Recht bekannt!',

Ein iihniliches Problem stellt sich bei der Frage. in welchem
Umfang ProzeBbeteiligte oder Dritte zur Herausgabe von Daten
verpflichtet sein solten. Gegeniber der derzeitigen Rechtslage -
die von dem miBverstiindlichen Begrift der ..ihrem Wesen nich
geheimzuhaltenden* Vorginge ausgeht - sieht der Entwurf vor.
daBl eine Verpflichtung zur Vorlage von Unterlagen und zur Aus-
kuntt nicht besteht, wenn diesc unter Berticksichtigung aller Um-
stiinde unzumutbar ist: Unklar bleibt. auf wen dic Zumutharkeit
7u beziehen ist. Auf den Vorlage- bzw. Auskunfispflichtigen oder
auf den (von der Information) Betrotlenen. Das von Seiten des
(privaten) Auskunftsptlichtigen cinschligige Bundesdatenschutz-
gesetz stellt hier aut die schutzwirdigen Belange des Betroffenen
ab (§24). Die Vorschritt sollte deutlich zum Ausdruck bringen, ob
und aut welche Weise die schutzwilrdigen Belange cinzubringen
sind brw. inwieweit die Bestimmungen des Bundesdatenschutz-
geselzes verdringt werden. Auch hier wiire bei Zweitelstillen dic
Erdffnung eines in-camera-Verfahrens denkbar.

Berlin, den 28. Dezember 1982

Der Berliner Duatenschutzbeaultragte
Dr. Kerkau

SR AN EB LS Frocdom o imiornutien at
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Anlage 1

Yorstellungen iiber datenschutzrechtliche Anforderungen
an Gesetze auf dem Gebiet der Neuen Medien,
inshesondere Bildschirmtext

(Stand Miirz 1982)

I. Voraussetzungen

Der Datecnschutz ist abhingig von den Eigenarten der cin-
gesetzten technischen Einrichtungen. Angesichts der zuneh-
menden Integration einzelner Technologien (Fernsprechen,
Fernschreiben, Fernsehen, Datenverarbeitung usw.) sind dic
Einrichtungen entsprechend ihrer Funktion betm Kommuni-
kationsproze zu unterscheiden.

Den isolierten Betricb einzelner Informationsmedien erset-
zen die Ncuen Medien durch einen Verbund, der die (ten-
denzieli beliebigey Verkniupfung der klassischen Medien®
gestattet (£2.B. Btx: Telefon - Fernschen - Datenverarbei-
tung). Der bisher isoliert entsprechend den beteiligten Me-
dien betrachtete Datenschutz (Fernmetdegeheimnis, Me-
dicnrecht mit den entsprechenden Medienprivilegien,
Datenschutzgesetze, im formellen Sinn) muB nun bezogen
werden auf die verschiedenen, am Verbund beteiligten Funk-
tionschenen:

— Ebene des Informationstransports (technische Ubertra-

gung)
— Fbene der Informationshereithaltung

— Ebene der Informationsanwendung durch die Teilneh-
mer,

Jede dieser Ebenen bedart einer eigenstiindigen Betrach-
tung.

Dic Regelung des DPatenschutzes Lillt in die Zustindigkeit
derjenigen Stellen, denen Regelungskompetenz im Hinblick
auf die emegelnen Einrichtungen zukommt (Annexprinzip).
Dic - verfassungsrechtlich festgeschrichenen - Gesetzge-
bungskompetenzen kndpten demgegeniber un der bisheri-
gen technologischen Situation an:

— Fernsprechneiz, Fernschreibnetz,

netz: Bund

Datenlibertragungs-

— Fernsehen, Presse, Rundfunk ¢ Massenmedien): Land
(ggf. Rahmenkompetenz)

— Benutzung der Medien zur Erflullung eigener Zweckset-
ungen: Bund (Bundesbehérden, Privatey und Land
(Landeshehorden).

Drer Finsats Newer Medien ertfordert eine Projektion dicser

Zustiindigkeiten aut div jeweiligen Funktionsebenen. Daraus

ergibt sich;

- Transportfunktion: Bundeskompeicnz

- Bereithaltungstunktion: Landeskompetenz

- Anwendungsfunktionen:  gemischte Kompatenz:
Landeskompetenz im Hinblick aut fuifissige Nutzun
der Bereitstellungseinrichtungen.

el
aen

Bczugsﬁunkt tir den Datenschutz ist die Verantwortlichkeit

der speichernden Stelle. Dics setzt ¢ine eindeutige Regelung

der Trigerschaft der beteiliglen Eincichtungen voraus.

Drie Tragerschaft ist abhingig von der Regelungskompetenz;

Da das Gesamtsystem der Neuen Medien aus Elementen be-

steht, fur die unterschiedliche Kompetenzen gelten, ist auch

eine unterschiedliche Trigerschaft zu fordern.

Hier bicten sich an:

- {Ur den Transportbereich: Bundespost

— fiir den Bereitstellungsbereich: Landesanstalt, -korper-
schaft; gegfl Privatunternehmen unter Landesaulsicht (vel.
Baver. Kabelmodell)

— fur den Anwendungshereich: Triigerschafien sind vorge-
geben.

4,

Dem Datenschutz untertallen alle personenbezogenen Da-
ten, dic beim Betrieh anfallen, unabhingig von der Art der
Speicherung (vgl. Grds. 1.3}, Sie lassen sich ¢inteilen in dic
Daten, dic zum Abruf bereitgehalten werden (Angebotsda-
ten). und in die Daten, dic wihrend der Teifnchmeraktivita-
ten (Einspeicherung und Abruf) durch Protokollierung der
Aktivititen entstehen (Teilnehmerdaten).

Zweck jeder (auch technischery Kommunikation ist der Er-
werb von Informationen. die fiir das cigene Verhalten von
Bedeutung sind. Die Neuen Medien stellen solche Informa-
tionen zur Verfigung bzw. vermitteln den Zugritf auf solche
Informationen. Die Teilnehmer haben die Mbglichkeit, drese
Intormationen cinzuspeichern (Anbicter) und nach vorgege-
benen Kriterien (Suchbaum) abzurufen (Angebotsdaten).

Jede Akuvitdt eines Teilnehmers kann protokoliiert werden
(Teilnehmerdaten). Der Umfbang kann verschieden sein. Er
reicht von der Aufzeichnuny der Tatsache der Nutzung des
Systems uber die Registrierung des Aufrufs bestimmter An-
gebote bis hin zur totalen Speicherung der abgerufencen oder
cingegebenen Information,

Der Datenschuts kunn nicht die Verarbeitung personenbe zo-
ner Daten generell regeln: es st vielmehr zwischen den ver-
schicdenen Phasen der Verarbeitung 7u unterscheiden.

Die Datenschutzgesetze unterscheiden folgende Formen der
Verarbeitung personenbezogener Daten:

— Erhebung der Daten (in On-line-Systemen: Abrut von
Daten). d. h. die zunichst noch nicht anf davernde Ver-
wertung oder Auswertung bezogene Beschatfung und
Fixierung von Daten

— Speicherung von Daten, d.h. die (in der Regel geordnete:
Erfassung von Daten aul cinem Datentriiger zum Zwech
der welteren Verwendung

— Offenbarung von Daten, d. h. die Bekanntgabe von Daten
an Stellen. dic am Kommunikationsprozeld nicht beteiligt
sind (bzw. waren); 2in Senderfall ist die Ubermittlung
von Daten, d.h. dic Bekanntgabe der Daten an dritte
Stellen (Unterschicd: Die Bekanntgabe von Daten an
nicht zustindige Mitglieder der speichernden Steile st
swar eine Offenbarung, aber keine Ubhermittlung)

~ Veriinderung von Duaten, d.h. die inhaltliche Umgestal-
tung; cine Sonderform ist dic Anonvmisicrung, d. h. dic
Verinderung derart. daly die Person, aul die sich die Da-
ten bezichen (Betroftencry nicht mehr erhennbar ist

— Sperrung von Daten. d.h. dic Anbringung cines Ver-
merks, der die Notzung der Daten nur noch zu bestimm-
ten Zwecken, inshesondere zur Beweissicherung zulilst.
Als Sperrung gilt auch die gesonderte Autbewahrung.
wenn der Fingrift nur noch zu diesen Zwechen misglich
ist
Lischen von Daten, b das Unkenntlichmachen der Da-
Len.

I1. Leitsiitze

. Grundsiitze

L.

Im Hinbhick aut die datenschutzrechtliche Verantwortlich-
keit haben die Gesetze dic Tragerschaft und dic Grenzen der
einzeinen Funktienshereiche cindeutig festzulogen.

binzubeziehen sind:

- der technische Ubertragungsbereich (Transporteinrich-
tungen, z.B. Telefon, Leitungsnetz)

— der (Fern-yverarbeitungsbereich, der den Informations-
abruf erméglicht (Bereitstellungseinrichtungen, z.B. Bix-
Zentrale, Kabelzentrale)}

U3 mwe s il dicvon der Roaferer s der D-tenscbutsbeutes wtordes Busdesind

der Linder veribschiedeten Grondsatze Sveriflent] cht -rv Jiftresbercht 14981
S



Abgeordnetenhaus von Berlin - 9. Wahlperiode

Drucksache 9/885

(o)

— der Anwendungsbereich mit den Datenstationen der
Teilnchmer (Teilnehmereinrichtungen, 2.B. Fernsehap-
parat, Drucker, externer Rechner).

Besondere Bedeutung kommt den Bereitstetlungseinrichtun-
gen zu, die fiir den Betrieb der Neuen Medien grundlegend
sind.

Die Triager sind cinem besonderen Datengeheimnis zu unter-
werfen, das dic Teilnehmer- und dic Angebotsdaten umfaBt
(letztere soweit dicse nicht fiir den Abrut durch jedermann
gedifnet sind).

Dic beteiligten Triiger sind lackenlos der Datenschutzkon-
trolle zu unterwerfen.

Alle Phasen der Verarbeitung personenbezogener Daten
{auBer der Loschung) sind, ungeachtet der Verarbeitungs-
form (vgl. Grds. 1.3), nur unter ausdriicklich benannten Vor-
aussetzungen zulissig.

Dem Betroffenen ist gegeniiber jedem Triger ein unbe-
schriinkter Anspruch aut Auskunft {iber die von ihm gespei-
cherten Daten, ein Anspruch aufl die Berichtigung falscher
Daten sowigc cin Anspruch auf Loschung der Daten bei
rechtswidriger (Teilnehmerdaten) oder seine schutzwirdigen
Belange verletzender Speicherung (Angebotsdaten) einzu-
riumen.

2. Technischer Ubertragungsbereich (Transporteinrichtungen)

6.

La

kS

24

Von der Gescizgebungszustindigkeit des Bundes sowie der
Trigerschalt der Bundespost ist auszugehen.

Es ist sicherzustellen, daB das Fernmeldegeheimnis auch (iir
die Daten Geltung besitzt, die Bediensteten der Bundespost
beim Betrich offenbart werden, Einschrinkungen des ern-
meldegeheimnisses (z.B. (G 10) sollten ausgeschlossen wer-
den {vgl. Grds. 6.}

Es ist sicherzustellen, daB der Bundesheauttragte fiir den Da-
tenschutz die Einhaltung von Datenschutzvorschriften in
den Transporteinrichtungen kontrollicren kann; das Fern-
meldegeheimnis ist insowceit einzuschriinken (vegl, Grds. 7.7).

Dic Erhebung personenbezogencr Daten ist nur zuliissig, so-
weit dies zur Abwicklung der technischen Ubartragung crior-
derlich ist. Zur Gebihrenabrechnung sind dic Daten im 2iner
Form zu erheben, die dic Art der Nutzung sowic dic abgeru-
fenen Intormationen nicht mehr erkennen LBt (vgl. Grds.
1.5}

Die Speicherung personenbezogener Daten ist abgesehen
von den zur Gebihrenabrechnung ertorderlichen Daten un-
zuldssig, Fir die Speicherung personenbezogener Daten zur
Kontrolle der Richtigkeit von Gebilhrenforderungen (2.B.
Aufschalung) ist dic Einwitligung der Betroftenen cinzuho-
len.

Bereitstellungseinrichtungen
Allgemeincs

Dic Bereitstellungseinnichtungen dienen nicht der techni-
schen Ubermittlung, sie unterlicgen damit weder der Gesctz-
gebungskompetenz des Bundes noch der gesetzlichen Tri-
gerschaft der Bundespost. Mangels Normierung im GG sind
fiir die Gesetzgebung damit die Linder zustindig.

Aus der Sicht des Datenschutzes ist cine gesetzliche Losung
der Trigerschaft vorzuzichen, dic eine unter offentlicher
Aufsicht stehende Institution mit der Trigerschaft betraut:
sollte diese Institution privatrechtlich organisiert sein, ist die
dffentliche Aufsicht ausdriicklich sicherzustellen.

Fiir den Bereitstellungsbereich ist ein dem Fernmeldege-
heimnis vergleichbares Amtsgehcimnis zu schatfen (vgl
Grds. 6.2). Fiir dic in den Einrichtungen diescs Bereichs be-
schiiftigten Bediensteten ist cin Zeugnisverweigerungsrecht
und fur alle dort gespeicherten Daten cin Beschlagnahmever-
bot {vgl. § 97 StPO) zu verlangen (vgl. Grds. 6.4).

1.

5

19.

Neben dem Anbieter mull der Triger der Bereitstellungsemn-
richtung die rechtliche und technische Moglichkeit hzben,
den datenschutzrechtlichen Vorschriften Geltung zu ver-
schaffen, insbesondere durch Sperrung oder Léschung ¢in-
zelner Angebotsdaten oder durch den Entzug der Anbiete-
rerlaubnis. Zur Uberpriifung ist ein geeignetes Verfahren
vorzusehen, das auch den Anspruch auf rechtliches Gehor
sicherstellt.

Die Einrichtungen im Bereitstellungsbereich sollten der
Kontrolle des jewciligen Landesbeauftragten fiir den Daten-
schutz unterstellt werden. Das besondere Amisgeheimnis
{vgl. 13.) ist insoweit cinzuschrinken (vgl. Grds. 7.1). Dies
gilt auch, wenn der Triger in privater Rechtsform gegriindet
wird. Die Kontrotlbefugnis erstreckt sich auf alle Daten, die
in Bereitstellungseinrichtungen gespeichert oder vermittels
der Bereitstellungseinrichtungen (z.B. aus externen Compu-
tern)y abrutbar sind (vgl. Grds. 7.1).

3.2 Angebotsdaten
16.

Dic Speicherung personenbezogener Daten im Rahmen des
Informationsangebots (Angebotsdaten) ist nur zuldssig, so-
weit kein Grund zur Annphme besteht, dal3 dadurch schutz-
wiirdige Belange des Betroftencn beecintdichtigt werden.
Wird dic Speicherung von oftentlichen Stellen vorgenom-
men, dicfen nur solche personenboesow nen Daten gesper-
chert werden, deren unbeschriinkte Ubermittlung an nicht-
offentliche Stellen zulissig ist. Personenbezogene Daten, die
sich auf gesundheitliche Verhaltnisse, stralbare Handlungen.
Ordnungswidrigkeiten sowie religibse oder politische An-
schauungen bezichen, dirfen nicht gespeichert werden. Dic
Speicherung personcnbezogencr Daten st zulissig. wenn der
Betrotfene unter den Voruussetzungen der cntsprechenden
Bestimmungen der Landesdutenschutzgesetse zugestimmt
hat.

Dic Ubermittluag personenbezogener Daten an jedermann
ist zuliissig, soweit nicht schutewiirdige Belange der BetrofTe-
nen dic Beschriinkung der Ubermittiungsmdéglichkeit aul be-
stimmte Teilnchmergruppen erfordern oder der Anbicter
cine Beschrinkung ausgesprochen hat. In dicsem Fali sind
hinreichende MaBnahmen der Datensicherung zu erclten,
die cinen unbercchuigten Abrul verhindern.

Angebotsdaten sind vom Triger der Bereitstellungseinrich-
tung <u sperren, wenn sich weder die Richtigheit noch dic
Unrichtigkeit der gespeicherten Laten nuchweisen LAt oder
wenn die Laschung der gespeicherten Daten zu Zwechen der
Bewcissicherung oder zur Wahrung sonstiger schutzwirdiger
Belange der Beteihiglen noch ertorderlich ist.

Angebotsdaten sind zu 16schen, wenn thre Speicherung in
ciner Bereitstellungseinrichtung  unzuldssig ist. Sie sind
ferner zu léschen. wenn der Betroffene dics verlangt und
begriindet darlegt, durch die Speicherung in scinen schutz-
wiirdigen Belangen verletst 2u sein.

3.3 Teilnehmerdaten / Belriebsduten

20.

2L

22,

Teilnehmerdaten durfen nut erhoben, gespeichert oder uber-
mittell werden. soweit dies 1ur den Betrich unumginglich ist
und ohne sie cine der gesctzlich zugelassenen Kommuniku-
tionstormen der Ncuen Medien nicht durchgefiihet werden
kann (vgl. Grds. 1.2). Soweit Teilnehmerdaten verarbeitet
werden kénnen. dirfen sic nur zu dem Zweek verwerter wer-
den, 2u dem sic offenbart werden (Grundsate der Zweckbin-
dung: vel. Grds. £.1).

Gebihren und Fatgelte tir den Abrut der Angebotsdaten
sind so zu berechnen und abzurcchnen. dal dic Art der Nut-
zung sowie dic abgerufenen Daten nicht mehr erkennbar
sind ivgl. Grds. 1.3),

Personcenbezogene Daten, dic der Teilnehmer an Bereitstel-
lungseinrichtungen (z.B. Gber don Rilckkanal) Gbermittelt
hat, diirfen 1m Informationsangebot cines anderen Teilneh-
mers nur gespeichert werden. wenn er vor der Ubermittlung
Gber die Speicherung informicert worden ist.
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23, Die Erstellung von Teilnehmerprofilen aut Grund von Teil-
nehmerdaten st zu verbieten (vegl Grds. 3.1).

4. Anwendungshereich: Teilnehmereinrichtungen

24, Die Zuliissigkeit der Verarbeitung personenbezogener Daten
durch die Teilnchmer, insbesondere die Ubermittiung perso-
nenbezogener Daten an Bercitstellungseinrichtungen, rich-
tet sich nach den jeweils anwendbaren Datenschutzgesetzen.
Im Hinblick auf die Gesetzgebungskompetenz der Linder
sollten jedoch im Zusammenhang mit der Regelung des
Bereitstellungsbereichs Zugangsbedingungen fir die Teil-
nehmer formuliert werden, die Informationen anbieten wol-
len. Ferner sollte ¢cin Anbieter nur zugelassen werden, wenn
er zuverlissig ist (U, a, keine Verstéfie gegen Datenschutzbe-
stimmungen vorliegen).

25, Der Anschluf3 von Rechnern durch die Teilnehmer (externe
Rechinery ist nur unter der Bedingung zulissig, dafi die Mog-
lichkeiten der Erhebung, Speicherung und Ubermittlung
personenbezogener Daten durch diesen Rechner, die unter
3, verzeichneten Voraussetzungen [Ur Bereitstellungseinrich-
tungen erfillen. Dies gilt auch flir Daten, die aus weaiteren
angeschlossenen Rechnern abgeruten oder derthin Gbermut-
telt werden sotlen. Hinreichende technische und organisato-
rische MaBnahmen milssen gewiihrleisten, duff dic Daten
nicht unbefugt verarbeitet werden kénnen (vel. Grds. 7.2).

Anlage 2

Entwurf fiir eine Verfahrensvorschrift
zur Datensicherung bei manuellen Datensammlungen

[. Grundsitze
31
(1) Wer personenbezogene Daten nutzt, hat dic techmschen
und organisutorischen MalBnahmen zu tretten, die erforderlich

sind, um cinen MiBbrauch der Daten. insbesondere die unbefug-
te Offenbarung zu verhindern,

(2) Dies gilt ungeachtet der Form, in der personenbezogens
Daten aufbewahrt oder Gbermittelt werden. Ausgenommen sind
im tolgenden Daten, die automatisch verarbeitet werden.

32

Erforderlich sind MaBnaehmen nur, wenn ihr Autwund in cinem
angemessencn Yerhiltnis zu dem angestrebten Schutzzweck
steht.

L. Definitionen

§3
Personenbezogene Daten sind alle Einzelungaben dber person-
lche und sachliche Verhiilinisse einer bestummien oder bestimm-
baren natdrlichen Person. Soweit schutzwiirdige Belange Gher
den Tod hinuus tortwirken, sind auch dic Daten Verstorbener wie
personenbezogene Laten zu behandeln.

" oaus Patensicherung bei manuellen Dutensammlungen, Entwuit cince Vertah-

rensvarschrift, cin Prowektbericht aus «dom Fachstudinm der Verwaltungsakade-
mie Berling, kuartiirstendamm 207-2080 100t Berlin 130 Ersteltt von Studivesmden

des Fuehistudiems aos dem Studicngang 201979 Heruusgeber, Verwallungsaka-
demic Berling, Juni [982

26. Dic Erhebung personenbezogener Daten durch Teilnehmer
ist nur zuzulassen, wenn der Betroflene seine Einwilligung
hierzu erteilt hat. Dies gilt auch fir die Erhebung der Daten
durch externzs Rachner. Die Ubermittlung digeser Daten setzt
chentalls die Einwilligung der Betrotfenen voraus. Durch die
Absendung einer Mitteilung. durch die cinem Anbieter die
Begriindung cines Rechtsverhdlinisses angetragen wird, gilt
die Einwitligung als insoweit erteilt, als dies zur Abwicklung
desselben erforderlich ist und dabei die schutzwiirdigen Be-
lange der Betroffenen ninreichend gewihrleistet werden.

27. Abstimmungen, Wahlen und Meinungsumfragen iiber den
Riickkanal sollten ausgeschlossen werden (vgl, Grds. 4.3,

28. Es ist sicherzustelicn, dafd in Medienarchiven gespeicherte
personenbezogene Daten nicht unter Berufung aul das Me-
dienprivileg frei zuginglich gemacht werden. Eine Speiche-
rung solcher Daten in Hereitstellungseinrichtungen sollte
nur unter den Bedingungen ven 3. zulissig sein (vgl. Grds.

3.

29, Fir dic rechtwidrige Speicherung von Teilnehmerdaten sind
Stratvorschriften vorzuschen. Die Speicherung persencnbe-
zogener Daten im Angebot, die schutzwiirdige Belange der
Betroffenen verletzen, ist als Ordnungswidrigkeit zu ahnden;
wegen mehrfacher VerstéBe ist die Moglichkeit varzuschen,
einen Teilnehmer auszuschlicBen. Der Abruf von Daten
blcibt straffrei, wenn die Daten rechiswidrig gespeichert oder
nicht hinreichend gesichert sind (vgl. § 41 Abs. 1 Zift. 2
BI)SG).

4
Personenbezogene Vorginge sind im Zusammenhang stchende
Schriftstiicke und andere Datentriger, die sich aut eine bestimm-
te Person bezichen. Hierzu zihlen auch Schriftstiicke und Daten-
triger. die sich auf ¢inen bestimmiten Sachverhalt bezizhen und
personenbezogene Daten enthalien.

N2

Personenbezogene Sammlungen sind Gesamtheiten von perso-
nenbezogencen Vorgingen. Personenbezogene Sammlungen sind
dann Dateien, wenn sic gleichartig aufgebaut, nach bestimmiten
Merkmalen crfulit und geordnet sind und nach underen bestimm-
ten Merkmalen umgeordnet und ausgewertet werden kdnnen.

HI. Schutzstufen
6
Jede personenbezogene Sammlung unterlicgt einer der folgen-
den Schutzstufen. Die cingelnen in der Sammlung cnthaltenen
Vorgiange sowie deren personenbezogene Duaten unterlicgen
dieser Schutzstute, soweit nicht aus besonderen Grionden im Ein-
celtuli cine hihere Schutsstute erforderlich st

o
—1

Schutzstuten sind
{0) offen
{1) geschiitzt
{2) vertraulich
(3) streng vertraulich

[ ]
n
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Zu (0}

O ffen sind alle Sammlungen, die jedermann zuginglich sind.
insbesondere Presseerzeugnisse und dffentliche Verzeichnisse.

Zu (1)

Geschiatzt sind alle Sammlungen, wenn die unbefugte Nui-
zung einzelner in ihnen eathaltener personenbezogener Daten
hdchstens eine Beldstigung erwarten ldft.

Zu (2)

Vertraulich sind alle Sammlungen, wenn die unbefugte
Offenbarung der in ihnen enthaltenen personenbezogenen Daten
eine Gefiithrdung der wirtschaftlichen oder gesellschaftlichen Stel-
lung des Betroffenen erwarten ldft. Vertraulich sind insbeson-
dere alle Sammlungen, die einem besonderen Berufs- oder Amts-
geheimnis untarliegen.

Zu {3y

Streng vertraulich sind alle Sammliungen, wenn die un-
befugte Offenbarung der in ihnen enthaltenen personenbezoge-
nen Daten einen Eingniff in den unantastbaren Bereich privater
Lebensgestaltung darstellen oder Leben, Gesundheit oder Frei-
heit der Betroffenen gefihrden witrde.

§8

Dateien sind mindestens als gesch{itzte Sammlungen zu be-

handeln,

IV, Zuotdaung zur Schutestufe
§9
Die Zuordnung personenbezogener Sammlungen zu der jewel-
ligen Schutzstufe, bei der eine cinheitliche Beurteilung vorge-
nommen werden kann, ist von einem damit besonders betrauten
Mitarbeiter (ggf. dem Datenschutzbeuauftragten) der entsprechen-
den Behérde vorzunehmen.
10

(1) Dic Zuordnung personcnbezogener Sammlungen mit Vor-
gingen verschiedener Schutzstufen sofl vom zustdandigen Sach-
bearbeiter vorgcnommen werden,

(2) Der mitdiesen Angelegenheiten besonders betraute Mitar-
beiter (gef. der Datenschutzbeauftragte) ist Gber die Zuordnung
zu informicren.

§11

Ausschlaggebend  fiir die Zuordnung personenberzogencr
Sammlungen ist die Schutzstute, der dic Mehrzahl der in ihnen
enthaltenen personenbezogenen Daten unterliegt.

§12

(1) Enthalt eine personenbezogene Sammlung Einzelvergin-
g, die einer héheren Schutzstufe unterliegen als die Sammiung,
so sind diese Vorginge gesondert zusuordnen.

(2} Das gleiche gilt fur Teile von Vorgingen.

Y. Kennzeichnung
§13
Vertrauiiche Vorginge sind iuflerlich sichtbar mit dem
Vermerk “vertraulich® zu versehen.
§ 14
Streng vertrauliche Vorginge sind duBeriich sichtbar mit
dem Vermerk “streng vertraulich™ zu versehen.
$ 15
Weicht die Zucordnung vertraulicher oder streng

vertraulicher Teilvorginge von der Zuordnung des Yorgan-
ges ab, dann sind die Teilvorginge zu kennzeichnen.

26

¥1. Aufhewahrung
§ 16
Es ist sicherzustelien, dall unbefugten Personen keine ge-
schiitzten Daten offenbart werden. Dienstriume, in denen

sich geschiitzte Vorginge befinden, sind, wenn sie - auch nur
kurzzeitig - nicht besetzt sind, zu verschlieflen.

a} Aufbewahrung wilthrend des Geschiiftsganges
§17
Geschitzte Vorginge sind auBlerhalb der Geschiiftszeiten

in verschlossenen Riumen oder verschlossenen Behiltnissen, die
keinen zufilligen Zugriff erlauben, zu verwahren.

§18

Vertrauliche Vorginge sind in verschiossenen Schrinken,
die sich in abschlielbaren Riumen befinden. autzubewahren.

§19
Streng vertrauliche Vorginge missen durliber hinaus in
Behiltnissen autbewahrt werden, bei denen ein unbefugtes Off-
nen ohne sichtbare Gewaltanwendung nicht moglich ist.

b) Aufbewahrung von Altvorgingen

§ 20

Alwvorgiange sind entsprechend oder in besaonders gesicherten
Riumen aufzubewahren. Der Personenkreis, der Zugang zu sol-
chen Daten oder Rdumen hat, in denen sich Vorginge mit sol-
chen Daten befinden, ist begrenzt zu halten und namentlich test-
zustellen.

<) Teilvorginge
§21
Betfinden sich einzelne vertrauliche Teilvorginge in ge-
schilteten Vorgingen oder strong vertrauliche Teilhvor-
ginge in vertraulichen odergeschitszien Vorgingen, so
sind dicse in einem versiegelten Umschlag in den Vorgiingen aui-
zubewahren.

VII. Zugriff
322
(1) Zugnift zu Daten aller Schutzstulen hat grundsitzlich nur
der zustindige Sachbearbeiter.
{2} AuBer dem zustiindigen Sachbearbeiter hat folgender Per-
sonenkreis im Rahmen seines Verantwortungsberciches Zugnitt:
1. zu offenen Daten:
a) Schreibkrifte,
soweil notwendig auf Anweisung eines Berechtigten
{Abs. 1 und 2 Nr. 4y auch bis streng vertrauliche
Daten,
b} Betricbspraktikanten;
2. bis zu geschiitzicn Daten:
a) Beamtcnanwiirter und Auszubildende.
wenn fir die Ausbildung forderlich auchvertrauliche
und sofern notwendigauch streng vertrauiiche Da-
ten.
by Fachoberschulpraktikanten,
wenn fiir die Ausbildung forderlichauch vertrauliche
Daten:
3. bis zuvertraulichen Daten:

a) Birolciter,
mit Zustimmung der Berechtigten tAbs. 1 und 2 Nr. &)
auch streng vertrauliche Daten,
b) Zuarbeiter,
mit Zustimmung der Berechtigten (Abs
auch streng vertrauliche Daten:

} und 2 Nr. 4}
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4, bis zu streng vertraulichen Daten:
a) Biroleiter,
b) Dienstkriifte mit Leitungsaufgaben,
¢) der fiir den Datenschutz beauftragte Mitarbeiter fir
seine Aufgaben.

¥1ii. Transport von Daten
a) Innerdienstlicher Trunsport
§23
Geschiitzte Daten sind in Umlaufmappen zu transportic-
ren. Die Umlaufmappen brauchen nicht verschlossen zu sein.

wenn durch organisatorische Malinahmen gewihrleister ist, dal}
Unbefugte keine Einsicht nehmen kénnen.

§ 24
(1) Vertrauliche Daten dirfen nur verschlossen transpor-
tiert werden. Der Umschlag muB dic Aufschritt“vertraulich®
erhalten, so daB er von den Postverteilungsstelien nicht gedtinet
wird, Nach Maglichkeit ist der Umschlag auch mit dem Namen
oder dem Stelienzeichen des Empfingers zu versehen.
(2) Der inncrdienstliche Botenverkehr ist ausreichend.

¢3) Innerhalb eines Dienstgebiudes ist der unverschlossene
Transport dieser Daten durch den entsprechenden Sachbearbei-
tar zulissig.

§25

(13 Der Schutz streng vertraulicher Daten unterliegt
einer besonderen Sorglalispflicht durch den Sachbearbeiter.

(2) Streng vertrauliche Daten sind nur in verschlosse-
nen und versiegelten Umschligen und mit der Aufschrift
“streng vertraulich® durch Boten gesondert zu transportie-
ren. Dabei ist der Emptang der Daten durch Empfangsbekenntnis
7u kontrollieren. Ist kein direkter Emptiinger bekannt, so sind die
Daten dem Behbrdenleiter zuzusenden.

(3) Die Mitnahme von streng vertraulichen Daten
durch den Sachbearbeiter auBerhalb des cigenen Diensigebiudes
der Berliner Verwattung darf nur in verschlie Bbaren Aktenkoffern
erfolgen.

by AuBerdiensthicher Trunsport
§ 26
Geschiutzte und vertrauliche Daten sind verschlossen
zu versenden, Postkarten sind nur fir Vorladungen oder Bitten
um Anruf zu verwenden. Lassen sich nithere Angaben Uber dic
Angelzgenheit nicht vermeiden. ist die Postkarte ebenfalls ver-
schlossen zu versenden.
§ 27
(1) Streng vertrauliche Daten sind so zu versenden, dal3
sichergestellt tst. dal} nur der Empflinger scibst das Schriftstick
erhiilt.

(2} Der verschlossene Brief ist entweder durch Boten oder auf

dem Postwege mit Postzusteliungsurkunde zuzusiellen. Dic Post-
zustellungsurkunde ist mit dem Vermerk .nur dem Emplinger
persénlich auszuhiindigen® zu versehen, Wird der Brict durch
einen Boten dberbracht, so hat dieser sich von der [dentitat des
Empfingers zu ithberzeugen.

IX. Auskunfi
a) Telefonische Auskunft
§28
(1) Offene Daten dirfen jcdc'rzeit ohne Prifung der Emp-

fangsberechtigung dbermittelt werden, sofern der Anfragende
geltend macht, die Daten zu bendtigen.

(2) Die Ubermittlung 7zu Werbe- und Vermarktungszwecken
15t unzulissig.

§29
(1) Geschiitzte Daten durfen an Privatpersonen oder
deren legitimierte Vertreter nur Gbermittelt werden, wenn Gber
die Berechtigung und die Identitit des Anfragenden keine Zwei-
fel bestehen.

(2) An offentliche Stellen 15t die Ubermittlung nur zuliissig,
wenn keine Zweife! bestehen, daid die Daten zur rechtmiBigen
Aufgabenerfiillung der anfragenden Stelle erforderlich sind.

§ 30

(1) Vertrauliche Daten diirfen an Privatpersonen oder
deren legitimierte Vertreter nur ibermittelt werden, wenn dic Be-
rechtigung und dic Identitit des Anfragenden sichergestellt sind.

{2; An éffentliche Stelien ist die Ubermistiung nur zulissig,
wenn sichergestellt ist, daB die Angaben zur rechtmiiBigen Auf-
gabenerfiiilung der anfragenden Stelle erforderlich sind. Die
[dentitiit des Nachtragenden mul} festsiehen.

(31 Uber den Inhalt der Auskunft, die Berechtigung und die
Identitit des Anfragenden ist ein Vermerk eu fertigen.
§31
Streng vertrauliche Daten durfen telefonisch nicht Uber-
mittelt werden.
b) Schriftliche Auskunft

2

[}

3
Fiur offene Daten gilt § 28 entsprechend.

§ 33

(1y Geschiitzte Datendirien an Privatpersonen oder deren
legimierte Vertreter iibermittelt werden, wenn iber die Berech-
tigung keine Zweifel bestehen.

(2; An dfentliche Stellen ist die Ubermittlung nur zuldssig,
wenn keine Zweifel bestehen, duB diec Daten zur rechtmilligen
Aufgabeneriiillung ertorderiich sind.

NRE
(1) Vertrauliche Daten dirfen an Privatpersonen oder
deren legitimierte Vertreter nur dbermittelt worden, wenn
dic Berechtigung sichergestellt ist.
(2} An &ffentliche Stetlen ist die Ubermittlung nur zulissig,
wenn sichergestelit ist, dal} dic Angaben zur rechimiiliigen Aut-
gabencriiillung ertorderlich sind.

3

(=¥

3
{1y Streng vertrauliche Daten dircten an Privatpersonen
oder deren legitimierte Vertreter nur iibermitielt werden, wenn
cine schrittliche Anfrage vorlicgt und die Berechtigung sicherge-
stelit ist.
(27 An dffentliche Stellen ist die Ubermittlung nur zulissig,
wenn schriftlich nachgewicsen ist, dal dic Daten zur rechimiBi-
gen Aufgabenerfiillung unbedingt erfordertivh sind.

¢y Einsichinahme
330

(1) Fiir die Einsichtnahme in Vorgiinge (2. B. Aktencinsichtiin
den Dicnstriumen gelten die & 28 bis 30 entsprechend.

¢2) Die Einsicht in strenyg vertrauliche Vorginge ist nur
zulissig. wenn ein schriftlicher Antrag vorlicgt und Berechtigung
und Identitit des FEinsichtnehmenden sichergestellt sind. Uber
die Einsichtnahme ist ein Vermerk zu fertigen.

{3) Firden Versand von Vorgingen zum Zwecke der Einsicht-
nahme gelten die §8 32 bis 33.

(B
~1
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d) Einwilligung
§$37
(1y Aul Grund e¢iner schriftlichen Einwilligung desjenigen,
iiber den personenbezogenes Daten vorliegen. kénnen diese auch
an Dritte iibermittelt werden,

{2y Die Einwilligung soll aut bestimmte Daten und Personcn
beschriinkt und kann befristet werden.

{3) Die Einwilligung bedarf nicht der Schriftform, wenn wegen
besonderer Umstiinde eine andere Form der Einwilligung ange-
messen ist. Dies gilt nicht fiic vertrauliche und streng
vertrauliche Daten.

X. Vernichtung
§ 38
Schrifisticke und sonstige Datentedger, die offene Daten

enthalten, honnen unmittelbur der Wicderverwertung  zuge-
fuhrt werden.

§ 39

(1) Enthalten Schriftstiicke und sonstige Datentriiger ge-
schiitzte oder vertrauliche Daten, so sind diese vor der
Wivderverwertung mit dem Aktenwolt zu vernichten. Ist dies
nicht maoglich, sind sic zu blindein und der Mullverbrennungsan-
lage zu Ubergeben. Dabet ist sicherzustellen, dal keine einzelnen
Schriftstivke entnommen werden knnen.

(2) Dariiber hinaus hat dic Vernichtung von Schriftsiiicken
und sonstigen Datentriigern, die streng vertrauliche Daten
enthalten. in Anwesenheit eines Zeugen zu erfolgen und ist
schriftlich festzuhalten,

(31 Abtille, inshesondere Zwischenmaterial, sind so zu ver-
nichten, dal cine Einsichtnahme durch Unbefugte ausgeschlos-
sen bleibt.
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Antage 3

Stichwortverzeichnis zu den seit 1979 erschienenea Jahresberichten

Zitierweise: Jahr, Seite

Ablichtung von Personalausweisen 80, 14
Arztliche Schweigepflicht 81, 5, 17
AdreBlisten 81, 12
Akten 79, 3, 81, 12
Akteneinsicht 79, 3, 6, 81, 13
Aktenvernichtung 81, 17, 82, 6
Akten, Volistindigkeitsprinzip 81, 10
Amtsgeheimnis 81, 9
Amtsgericht 81, §
Amtshilfe 79, 3, 82. 14
Anonymisierung 80, 6, 12. 81, 5
Anordnung Gber Mitteilungen in Strafsachen
{MiStra) 80, 12. 13
Archiv 80, 18
Autbewahrung von Daten 81, 3, 7, 9.
10. 11
Aufsichtshbehorde fur den Datenschutz
79. 5,80, 17, 81, 13, 18, 82, 20
Auskunft 79, 3, 80, 7, 1. 6
Auskunftsverweigerung 80, 7
Ausidnder 80, 5, 81, 7, 82, 14
Auslinderbehirden 81, 12
BAfGG 81, 17
Bankverkehr 81, 13
Bau- und Planungsakten 82, 5 1f
Benutzer- und Zugritfskontrolle 82, 18
Beratung 79, 4, 80. 4, 15, 81, 4, 18, 82, 21
Bildschirmtext 80, 5,9, 17, 81, 13, 21,82, 7
Berichtigungsanspruch 80, 7
Bezirkseinwohneriimter 81, 8
Bezirksverordnetenversammiung (BVV) 82, 3
Breitbandkabel 81, 13, 14
Bundeskriminalamt 80, 16
Bundesstatistikgesetz 80, 3
Bundeszentralregister 80, 12, 13, 81, 10, 11, 82, 20
Code 80, 0
Code-Sicherung 81, 14
Datet 81,9
Dateihegrift 80, 3 81,3, 12
Datenregister 79, 2, 4, 5, 80, 15
81, 11, 18, 82, 20
Datenerhebung 80, 12, 81, 3
Datengeheimnis 81, 9
Datenscheckheft 81, 4
Datenschutzbesuliragte - Kenferenz 81, 10
Datensicherung 80, 9, 14, 81, 11, 12, 18, 82, 25 it,
Datenverarbeitung 81, &
Einheitliche Paticntendatenverwaltung
{EPDV) 8L, 17
Einsichtsrecht 79, 3. 80, 13, 81, 13, 20
Einwilligung 79, 2. 4. 80, 3, 6. 81, 5, 6. 7.
11, 13,19, 21
Einwohnerdatenbank 81, 8, 82, 19
Linwohnerwesen 79, 3
Erforderlichkeitsgrundsatz 79, 3, 80, 13
81, 12,15
Erhebung 81. 6, 7, 10
CUROCATS1.5
Furoparat 79, 6, 80, 18
Fehlbelegungsabgabc 82, 7
Fernwartung 81. 17
reuerwehr 82, 1)
Forschung 79, 5, 6, 13, 81,5, 6, 13, 15, 82, 14
Fuhrungszeugnis 81, 11
Gebiihrenpflicht bed Auskiiniten 79, 6
Gesundheitsdaten 79, 3, 80, 4, 81, 3. 4
Gewerberegister 80, 3, 81, 15 82, |9

79,14 = 1979, 5. 14

Hessen - Datenschuts 79. 6. 81, 13

Hochschulen 79,3, 80, 4. 81, 4, 11

Hochschulstatistikgesetz 81, 12

Homce-banking 81, 14

Industrie- und Handelskammer 80, 17,
81,15

[nformationelles Selbstbestimmungsrecht

Informationssystem fur

Varbrechensbekimptung (ISVB) 80, 8

INPOL BD, 16

[ntimbereich 80. i1

Jugendgerichtshilfe 81, 12

Justiz 81, 4, 14

Kabelkommunikation 80, 5,9, 11, 18, 81. 21

Kirchen 79, 2, 5. 80, 4

Kleinrechner 82, 17

Kontrolle 79,2, 3, 1 80,4, 81,4, 22

Kraftfahrzeugtuhndung 82, 11

Kraftfahrzeugsulassungen 79, 3

Krankenhiuser 81, 6

Krebsregister 81, 3

Kriminalaktennachweis (KANY 80, 1o

Kriminalpolizet 81, 10

Kriminalpolizeiliche personenbezogene
Sammlungen (KpSi79, 5. 80, 15, 81, 10,82,

Landesamt tiir Elektronische
Datenverarbeitung 81, 16

Landesamt fiir Verfassungsschutz 80, 7

Landesmeldegescts R0, 17, 81, 7

Landesmeldegesetz Musterentwurt 80, 7

Liegenschatiskalaster 82, 7

Loschungsanspruch &, 7

Lohnsteucrkarten 80, 15 81, 11

Lohnsteuerharten oflener Versand 81, §

Manuelle Datensammlungen 82, 21, 25 1T

Medienprivileg 80, 10, 81, 22

Medizintsche Daten 80, 3, 12

Meldepilicht 81, 7

Melderecht 80, 18, 82, 9. 10

Melderechtsrahmengesetz 79, 5, 80, 3.
i6, 17. 81.9

Menschenrechiskonvention 79, 6

Mieterlisten 82, 3

Mitieilungen in Strafsachen (MiStra)
80, 13, 16

Mittetfungen in Zivilsachen (MiZi) 81. 8

Nachtrige zu Feststellungen aus den
Vorjahren 82, 18

Nuchrichtendienstliches
Informationssystem (NADIS) 80, 7

Neue Medien 8001, 5, 9 1117 81,3, 13,
216, 82, 711, 23

Novellierung des Berliner
Datenschutzgesetres 81, 18

Novellierung des Bundesdaten-
schutzgesetzes 79, 5, 80, 3, 17 8L, 19,
82, 21

QECD 79. 6. 80, 18

Offentliche Sicherheit und Ordnuny

7901, 80,4, 81,3, 3

Offentliche Sicherheit und Strafverfolgunyg
B0, 7, 17

Offenbarungsbefugnisse 81, 1

On-line-Anschlu 80, 11, 81,

Ordnungsmerkmale
(friher Personenkennzeichen) 81. 7. 82,9

o b

Personlichkeitsprotile 80, 11, 81, 21, 22

Persdnlichketsrecht 81, 13, 82, 3

Persunalukte 79, 4, 80, 12. 81, 2]

Personatausweis 79, 4, 81,9

Persnnatausweisgeselz 80, 16

Personaidaten 79, 3. 80, 4. 12,
11,12, 21

Personaldatenschutz 81, 20

Personalwasen 79, 3, 3, 81, 3, 10

Personenkennseichen 81, 7

Planung 81. 5. 6. 13, 82, 3 ff.

Polizei-Behirden 79, 3. 80, 7

Programmiusts 82, 18

Psychiatrie-Daten 81, 7. 20

Psychiatrische Gutachten 80. 13

Queli- Abzugsvertahren 81, 11

Rasterfauhndung 80, 5, 711, 15

Recht auf Akteneinsicht 79. 5, 6, 81, 4. 13

Religionsgemeinschalten 86, 17, 81, 18

Sanicrungsdaten 82, 6

Schadensersats 79, 2, 6. 80, 4

Schiilerdaten 80, 13, 81, 11. 82, 19

Schulen 79. 3. 80, 4. 81, 4

Schulfragebogen 80,0 8

Schutzgemeinschaft fir allgem
Kreditsicherung Gmbi (Schufa) 81, 15

Sender Freies Beriin 79, 2. 80, 17

Sicherheitsbereich 79, 3. 3,80, 7

Soziatdaten 81, 12

Sozialgeheimnis 79. 4. 80, 3, 81, 12

Sozialgesetzbuch (X3 79, 4080, 3.4, 1. 17,
81,4, 12, 82, 13T

sozialhilfebezug 81, 12

Sozialwesen 79, 3 3. 80, 4. 81,4

Spercherung 80, 12,81, 6. 7,9, 21

Staatsanwultschalt 81, 14 (Y

Stand-Alone-Rechner 81, 17

Statistik 81,13

Strasvollzugsanstalten 80, 14, 81, 3, 82, 17

Taxifuhrer-Datai #1, 16

Teletonduten 81,17, 18

[cletex 80, 10

Textverarbeitungssysteme 82,17

Transportkontrolle 82, 18

Ubermittlung personenbezogenar Diten
80,3

Ubermittlung psychistrischer Daten 81, 7

Ubermittlung von Anschrifizn 81, 11

Ubermittlung von Gesundheitsdaten 8103

L;hc;'mitl]ung von Patientendaten 81, o

Uherpritfung von Rechenstellen 82,174

Unbeschrinkte Auskiinite §1. 10, 11

Verbussungsschutz 79, 3

Vernichtung. Datentriger 81, 17

Vertrauensleute 81011

Veritfentlichung von Verurteitungen 82, 13

Verwaltungsprozellordnung K2, 22

Werwertungsverbot 81, 20

Videotext 80,4

Volkshegehren 81,9

Waklen 81, 8.9, 13,22

Wurakarteien 80, 12

Woerhung 79, 0

Lugrittsberechtigung 81,4

Zusiimmung {informed consents 80, &

Zweekbindung 815, 20

17,81, 4,
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