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1. Uberblick
L1 Zur Situation
1984 ante porras

LEin Ministerialbeamter richtet sich nicht nach einem: Roman™,
Dicse Antwort erhielt ich aufmeinen Hinweis autf das Orwell-Jahr
1984,

In der Tat kann man fragen, was dic moderne Eniwicklung der
Daten- und Kommunikationstechniken mit Orwell zu tun hat.
Denn der in den vierziger Jahren von Orwell glinzend beschrie-
bene, vom GroBen Bruder regierte Unrechisstaat Ozeanien
kommt ohne moderne Datenverarbeitungstechnik aus, deren An-
sitze damals weitgehend unbekannt waren. Orwell and zahl-
rciche Beispicle aus der Geschichte zeigen vielmchr, das Diktatu-
ren auch chne die Entwicklung der Datenverarbeitung ontstehen
und sich ausbreiten kénnen. Die Maglichkeiten einer untech-
nischen ,Gleichschaliung® haben viele von uns in der Vergangen-
heit noch erfobt. Die Diskussion iiber ,, 1984 bleibt aber aktuell,
wenn man die zum Teil veralteten [nstrumente Orwells durch
neue Entwicklungen, wie etwa die Kommunikationstzchniken.
erseizt.

So etwas Ahnliches wie die Angst vor dem Grollen Bruder,
namlich das Geflib! zahlreicher Menschen, sic kdnnten hilfloses
Objekt einer fiir sie nicht durchschaubaren Uberwachung sein,
war in dicsem Frithjahr anlidBlich der Velkszihlung deutlich zu
beobachten.

Als ich daraufhin in 6ficntlichen Veranstaltungen meine Uber-
zeugung dargelegt habe. dal} die Menschen selbst, also jeder ein-
zelne Biirger. seinen persénlichen Freiheitsraum vor Fehlent-
wicklungen und MilBbriauchen der Datenverarbeitung schiitzen
konne, wobei ihm die zur Datenschutzkontrolle eingerichteten
Stellen behilflich sein wiirden, bin ich auf Skepsis gestof3en.
Gerade der Verlaul der Volkszihlung, insbesondere die Entschei-
dung des Bundesverfassungsgerichts® vom April 1983 haben
jedoch gezeigt, dalh diescer Schutz stirker wirkt als viele Birger
geglaubt haben.

Wir sind von Orwells Unrechtsstaal weit enifernt. Trotzdem
steht Orwell fiir die stindige Aufgabe, alles zu tun, um das Entste-
hen des von ihm beschriebenen Staatswesens oder auch nur eines
dhnlichen Staatsgebildes, ja bereits gewisser Vorformen, die sich
in diese Richtung entwickeln kdnnen, entschieden zu verhindern.
Autden Datenschutz bezogen heiBt dies, dal wir mehr als bisher
verpflichtet sind, iber dic mit den Vorteilen moderner Datenver-
arbeitung verbundenen Nachteile nachzudenken, Unzuldnglich-
keiten abrustellen und das Unbehagen der Biirger sehr ernst zu
nehmen.

Allerdings darf bei einem Vergleich der bisher aufpetretenen
Datenschutzprobleme nicht verkannt werden, dal die Volkszéh-
lungsprobiematik zwar auf sehr breite Resonanz gestollen ist,
aber nicht 7u den schwerwiegendsten, tie{ in die Personlichkeits-
sphiire des Finzelnen hinginreichenden Datenschutziragen ge-
hért, wic z.B. der Umgang mit Gesundheitsdaten.

Daienangst und ,Ubersensibilisierung"”

Iie Diskussion um die Volksziahlung hat folgendes deutlich ge-
zeigt: Ein differenziertes Bild von den wirklichen Risiken der Da-
tenverarbeitung ist in der Offentlichkeit {noch) nicht entstanden.
Trotzdem ist ein wachsendes DatenbewulBisein bei den Blrgern
7u beobachten, das hdufig liber das der Verwallungsbeamten und
auch einiger Politiker hinausreicht. So war flir die Diskussion um
die Volkszidnlung charakteristisch, wie wemg sclbst leitende Mit-
arbeiter der 6ffentlichen Verwaltung die Haltung der Biirger rich-
tig cinzuschidtzen verstanden und wic stark dic Birger durch wi-
derspriichliche Erkldrungen, nicht zuletzt von Politikern verschie-
dener Parteien, dic deh Gesetzen erst zugestimmt und sie an-
schlieBend Kritisiert hatten, verunsichert worden sind.

Andererseits stand die Kritik vielfach in keinem Verhilinis zur
Reaktion bei vergleichsweise schwerwiegenden Lingrifien, insbe-
sondere dann, wenn die theoretischen Moglichkeiten der Daten-
verarbeitung die Grundlage eines Horrorszenarios bildeten und
dabei die realen Maglichkeiten stark verzeichnet wurden.

Sensiblen Reaklionen stand unsensibles Verhalten bei viclen
anderen Problemen gegeniiber, so daB von ciner Ubersensibili-
sigrung allgemcin nicht gesprochen werden kann. Die Unsicher-
heiten Uber den Datenschutz sind angesichts der stiirmischen
Entwicklung der Technik einerseits, der Berichterstattung in den
Medien und des kurzen Zeitraumes, in dem Datenschutziiber-
legungen diskutiert werden, andererseits nicht verwunderlich.

In der Dhiskussion fiber 2inen verninftigen Datenschutz wire
daher eine Versachlichung wiinschenswert.

Die Biirger ais Betroffene

Dic Diskussion um dic Volkszdhlung hat mit einem Vorurteil
griindlich aufgeriumt; DaB ndmiich nur gescllschaftliche Minder-
heiten vom Datenschutz betroffen werden. Um keine Milver-
stdndnisse sufkommen zu lassen: Auch der Biirger, der sich nicht
rechtstreu verhilt, hat Anspruch darauf, da#i ihm gegeniiber dic
Datenschutzgesetze peinlich genau beachtet werden. Dall aber
der Umgang mit den Daten im Grunde jeden angeht, das ist in der
Diskussion deutlich geworden. Die Vielzah! von Fillen aus der
alltiglichen Datenschutzpraxis zeigt, wie leicht der Einzelne auf-
grund von Zufillen in die ,Miihlen* des Apparates gelangen
kann.

Die Rolle der Datenschuizbeauftragten

Viele Kritiker der Volkszihlung haben erwartet, daB sich die
Datenschutzbeaufiragten ihren Unmut vollstindig zu eigen
machen und sich an die Spitze ciner Bovkottbewegung setzen.
Dics woliten und durften sie nicht. Nach meiner Auffassung wire
damit meiner Aufgabe, den Datenschutz der Blirger zu fordern,
tangfristig nicht gedient. Die mehreren tausend Biirgeranliegen,
die ich seit Beginn meiner Titigkeit bearbeitet habe, erfordern
vor allem die Kleinarbeit am Einzelfall, um fiir den Biirger glinsti-
ge Entscheidungen zu erreichen. Als vor allem Emotionen wek-
kender Kampfbegriff, den man dem jeweiligen politischen
Gegner vorhilt, wire der Datenschutz nicht geeignet,"in diesen
zahlreichen Einzelfdllen dem Biirger gegeniiber der Verwaltung
zu helfen.

Erstrebenswer! wiire vielmehr, wenn moglichst in allen politi-
schen Parteien Einigkeit lber einen Kernbestand an Daten-
schutzvorstellungen bestunde. Der Datenschutz mull deswegen
nicht aus der politischen Diskussion herausgehaiten, sondern
nach meiner Auffassung gerade in die politischen Parteien
hineingetragen werden. Dieses zu fordern mull mein Ziel sein,
wenn ich einen mdglichst groBen Teil meiner Aufgaben befriedi-
gzend 16sen mochtc. Boykottaufrufe schaden diesem Ziel.

Dariiber hinaus konntc ich der Seite der uneingeschrinkten
Kritiker nicht beitreten, weil ich als Datenschutzbeauftragter ord-
nungsgemil zustandegekommene Gesetze respektieren mul.
Bedenken mubBten alierdings wihrend des Gesetzgebungsverfah-
rens und gegeniiber dem Bundesverfassungsgericht gedufert
werden. Beides ist geschehen.

Da die Datenschutzbeauftragten feststellen muliten, daB diesen
Bedenken nicht berall hinreichend Rechnung getragen wurde,
war es konsequent, daB sie auf der Basis des Volkszihlungsgeset-
7zes einen Forderungskatalog aufstellten, der die Verfassungs-
méBigkeit der Durchfithrung des Gesetzes sicherstellen sollte.

Die Erfahrungen mit der Volkszidhlung zeigen, daf} die aufge-
tretencn Probleme - zumindest zu einem erheblichen Teil -
durch eine rechtliche Regelung, die dem Forderungskatalog der
Datenschutzbeauftragten entspricht, hitten vermieden werden
kinnen. Fir cine derartige Regelung wilrde allerdings ebensd wie
fiir jede andcre gelten, daf sie keine absolute Garantie fiir die
Einhaltung bieten kann, da Verstdfe niemals vollig ausgeschlos-
sen werden kénnen, Es kann sich immer nur darum handeln, die
Chance eines erfelgreichen MiBbrauchs méglichst kiein zu hal-
ten. Es hat keinen Sinn, wegen der denkbaren MiBbrauchsmig-
lichkeit Neues zu hoykottieren, weil die Verweigerung ebenso wig
dic schrankenlose Durchsetzung bestimmter MaBnahmen den
Ausgleich verschiedener, durchaus berechtigter I[nteressen
unmdglich macht, Unsere pluralistische Gesellschaft ist von der
Verfassung und der Sache her auf einen derartigen Ausgleich an-
gelegt. Die Wirksamkeit rechilicher Regeln, die auf solchen
Ausgleich gerichtet sind, iiberzeugen gerade kritisch denkende

3
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Blrger hilufig nicht, obwohl keine rechtlich zuldssige und auch
keine verniinftige Alternative crsichtlich ist. Umso wichtiger ist
es, die zugunsten des Bilirgers geschaffenen Rechtsregein ener-
gisch durchzusctzen.

1.2 Fortentwicklung des Datenschutzrechts

Unter den gesetzgeberischen Malinahmen, die im Benchtsjahr
von Einfluf} auf die Situation des Datenschutzes waren, hatte
wiederum® cine Anderung des Bundeskindergeldgesetzes nega-
tive Auswirkungen: Namlich die im Geselz zur Wiederbelebung
der Wirtschaft und Beschiltigung und zur Entlastung des Bundes-
haushalts (Haushaltsbegleitgesetz 1983*") vergenommene Ande-
rung der §§ 8 ff. Danach wird das Kindergeld fiir das zweite und
jedes weitere Kind stufenweise bis auf einen bestimmten Sockel-
betrag gemindert, wenn das Jahreseinkommen des Berechtigten
und seines nicht davernd von ihm getrennt lebenden Eregatten
einen bestimmten Freibetrag um eine Mindastsumme kersteigt.

[Jiese Bestimmung macht es erforderlich, dali der Berechtigle
sowohl sein eigenes als auch das Einkommen seines Ehegatten an
die Kindergeldstelle mitteilt, wenn er liber den Sockelbetrag hin-
ausgchende Lcistungen beansprucht. Fiir die Mitarbeiter des
&ffenilichen Dienstes, flr die das Kindergeld vom Dienstherren
ausbezahlt wird, besteht dic Gefahr, da nunmehr auch das Ein-
kommen des jeweiligen Ehegatten in die Personalakte Eingang
findet. Der Vollzug der Bestimmung hat dariiber hinaus gezeigt,
daB sich die Kindergeldsiellen nicht entsprechend der gesetz-
lichen Vorgabe mit der Summe des Jahreseinkommens begnil-
gen, sondern mittels eines entsprechenden Formblaties cine
detaillierie Aufstellung der Einkiinfte des Ehegatten verlangen.
Dies wird damit begriindet, daB dem (hierzu berechtigten)
Finanzamt eine genaue Uberpriilfung mdaglich sein miisse. Die
Konferenz der Datenschutzbeauftragten hat diese Vorgehens-
weise milibilligt und wenigstens einen datenschutzfreundlichen
Vollzug des Gesetzes gefordert.

Als einc Riicknahme von Datenschutzregelungen steilen sich
die im Rahmen der Verabschiedung des 3. Kapitels des X Buches
des Sozialgesetzbuches vorgenommenen Anderungen des §71
SGB X dar’. Danach ist nunmehr die Offenbarung von Sozial-
daten auch zuldssig an Kreiswehrersatziimter sowie an die
Auslinderbehorden, um diesen ausidnderrechilich zulissige
MaBnahmen zu erméglichen. Das zuvor bestehende Verbot der
Offenbarung von Sozialdaten an die Auslinderbehdrde war in
vielen Fillen nicht eingehalten worden.

Von groBer, wenn auch wegen der alliierten Vorbehaltsrechte
fur Berlin nur mittelbarer Bedeutung ist die Verabschiedung des
4. Gesetzes zur Anderung des Gesetzes liber Personalausweise,
aufgrund dessen der sogenannte fdlschungssichere und maschi-
nenkesbare Personalausweis bundesweit eingefihrt werden sofl
(vgl. dazu unten 2.5)".

Fur den Berliner Landesgesetzgeber stellt die Verabschiedung
des Gesetzes zum Staatgvertrag iiber Bildschirmtext (Btx-Zustim-
mungsgesetz Berlin} den datenschutzrechtlich bedeutendsten
Schritt dar”'. Fiir dic Entwicklung der Neuen Medicn wurden hicr
datenschutzrechtliche Regelungen vorgegeben, die auch fiir die
kinftigen Mediengesetze von groBer Bedeutung sein werden (vgl.
unten 2.1).

Erwihnenswert ist ferner dic Verabschicdung eine. ersten
Gesetzes zur Ausfithrung des Melderechtsrahmengesetz2s®, mit
dem der Begriff der Hauptwohnung im Gesetz iiber das Melde-
wesen an die Vorgaben des Melderechtsrahmengesetzes angepalit
wurde. In Beratung ist auch ein Gesetz zur Anderung des Feuer-
wehrgesetzes, nach dem bei GroBschadensereignissen die zur
Hilfeleistung cingesetzten Kriifte berechtigt sind, die Personalien
Verietzter, Erkrankter, Obdachloser oder Evakuierter ochne weite-
res zu erheben, an eine fir die Auskunfisertcilung zustindige Be-
hérde zu bermitteln und sie den Angchdrigen oder sonstigen
Berechtigten mitzuteilen.

h Vel. bereits Jahresbericht 1982, 8. 5. 1.2

HOBG B [, 5. 1857 vom 23 Dezember 1982; GVBL $. 2187 vom 31, Deze nber 1982
SUBGRI L S 1450 vom 9 November 1982, GVBL 5. 2002 vam 3. Dezember 1982
PUBGBL S 194, vom 1. Marz 1533

P GVHL S, 971, vom 7. Jull 1983

YUGVBL S 434, vom 15 Mirz 1983

Mit dem Urteil des Bundesverfassungsgerichts zur Volksziih-
lung vom 5 Dezember 1983 hat die Rechtsprechung den
Datenschutz als Recht des Birgers, grundsitzlich seibst iiber
Erhebung. Speicherung, Verwendung und Weitergabe sciner per-
sonlichen Daten zu entscheiden, einen hervorragenden grund-
rechtlichen Rang e¢ingeriumt. Einschrinkungen dieses Grund-
rechts sind danach nur im iiberwiegenden Allgemeinintercsse zu-
ldssig. Das in seiner Bedeutung weit iiber die Volkszihlung hin-
ausreichende Urteil werde ich sorgfiltig darauthin analysieren,
welche Auswirkungen es auf geltende Gesatze, Gesetzgebungs-
vorhaben und die Verwaltungspraxis hat.

Der Bundesgerichtshof (BGH) hat sich in zwei Entscheldungen
zu der lange umstrittenen Frage geduBert, unter welchen Voraus-
setzuingen Patienten ein Recht auf Emsicht in drztliche Unter-
lagen haben. Der BGH hat bestitigt, daB der Patient gegeniiber
dem Arzt oder einem Krankenhaus grundsitzlich auch auBerhath
cines Rechtsstreils Anspruch auf Einsicht in die ihn betreffenden
Krankenunteriugen hat, soweit sie Aufzeichnungen {iber objek-
tive physische Befunde und Berichte iiber BehandiungsmatGnah-
men (Medikation, Operation usw.} betreffen. Dabei hat der BGH
auch zur Art und den Grenzen einer solchen Einsichtsgewihrung
Stellung genommen. Erneut unterstrichen wurde das therapeu-
tische Privileg”, durch das der Patient vor gesundheitlichen Scha-
den geschiitzt werden soll, die gerade durch die Auskunft liber
seine tatsdchliche Erkrankung zu befiirchten sind.

In einer gleichzeitig ergangenen zweiten Entscheidung hat der
BGH die Geltung dieser Grundsiitze fiir den Bereich psychiatri-
scher Behandlungen eingeschriinkt. Er stitzt dies vor allem dar-
auf, daB hier eine klure Trennung zwischen objektiver und subjek-
tiver Seite der therapeutischen MaBnahmen nicht méglich sei.
Als Vorinstanz hatte das Berliner Kammergericht hierzu cine
gegenteilige Auffassung vertreten’®.

In Berlin hat das Kammergericht eine rechtskiiiftige Entschei-
dung zu der Frage gefillt, unter welchen Vorausselzungen Sozial-
daten iber den Aufenthalt eines Sozialleistungsempfiangers an
Strafverfolgungsbehirden offenbart werden diirfen'”. Diese Ent-
scheidung diirfte nur der Anfang fir die Aufarbeitung der
vielfiltigen Probleme des Sozialdatenschutzes durch die Recht-
sprechung sein (vgl. unten 2.7 ).

2. Kontrolle der Linhaltung der Datenschutzvorschrifien
- Schwerpunkte -

Die fiir 1983 vorgesehenen Schwerpunkte'® ~ Uberpriifungen
und Beratungen inm Bereich Neue Medien, kulturetle Einrichtun-
gen, Offentliche Sicherheit, Datenverarbeitung bei Eigenbetrie-
ben und im Gesundheitswesen - habe ich wie vorgesehen, in An-
griff genommen. Durch den mit der Volkszihlung verbundenen
Arbeitsaufwand werden einzeinc Arbeiten im Bereich offentliche
Sicherheit und im Gesundheitswesen - spiiter als vorgeschen -
erst 1984 abgeschlossen werden kdnnen.

2.1 Neue Medien

Von aktueller Bedeutung fiir den Datenschutz bei Neuen
Medien ist vor allem das Bildschirmtextsystem, dessen schritt-
weise Ausbreitung auf das Bundesgebiet anliBlich der Internatio-
nalen Funkaussteliung Berlin im Herbst 1983 begonnen hat,
sowic das Kabelpilotprojekt Berlin, fir das der Senat cine
gesetzliche Regelung vorbereitet.

Fir die verschiedenen Projekte, die noch wihrend der Pla-
nungsphase starken Verinderungen unterlagen (Bildschirmtext,
Kabelpilotprojekt und Kabelkommunikation), hatte ich jeweils
Vorschlige zur Ausgestaltung des Datenschutzes vorgelegl.
Damit soll erreicht werden, daf} typischen Gefahren beim
Umgang mit personenbezogenen Daten, die hei Diensten der
Neuen Medien entstehen kdnnen, bei der technischen, organisa-
torischen und rechtlichen Ausgestaltung von vornherein begeg-
net wird. Fiir den Bildschirmiext hat sich dieses Verfahren

1 BVR 209 1983 v a

10 BGH Neue Juristische Wochenschrift 1983, 5. 328 und S, 330; KCG 20 U 96/ -
Lrteil vom 1. Juni 1981

1 Kammergerichl AZ (3) Ss 314/82 vom 26 Mai 1983

12) Jahresbericht 1982 62, S. 21
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bewiihrt, da die den Datenschutz betreffenden Vorschiige weit-
gchend verwirklicht worden sind, [hese Feststellung darf aber
nicht zu der Annahme verieiten, die Datenschutzdiskussion sei
auf dem Gebiet des Bildschirmtextes abgeschlossen. Mitder bun-
desweiten Ausbreitung kommyt vielmehr die Phase, in der sich
erst erweisen mub, ob sich die Regeln in der Praxis bewihren
oder ob Fehlentwickiungen 2in Nachsteuern des (Gesetzgebers er-
forderlich machen,

Bildschirmiex!

Der 1983 in Kraft getrelene Staatsverirag enthilt erstimals fur
das gesamte Bundesgebict geltende Datenschutzvorschriften fur
einen Bereich der Neuen Medien. Mt ihrer Hilfe sollen perso-
nenbezogene Daten elwd hei der Warenbestellung in Kaufhiu-
sern, bei Transaktionen im Verkehr mit Banken und Sparkassen,
bei Buchungen von Reisen, bei Tests durch psychologische fnsti-
tute, bei Finanzierungsberatungen €ic. geschiiizt werden. Damit
‘o das Stadium der Diskussion, das 1980 mit den Grundsatzen
der Datenschutzbeauftragilen pei den Neuen Medien vom 11. De-
sember 1980 begann und von den bemerkenswerten AbschiuB-
berichten zur Begleitforschung in Berlin und Nordrhein-West-
fajen forteeflihrt wurde, voreest abgeschlossen. Dabei ist positiv
festzustellen, daf in der mehrjahrigen Diskussion der wesentliche
Teit der Datenschutzforderungen im Staatsvertrag verankert
werden konnte. Aufdie als Anlage beigefigte Synopse der einzel-
nen Vorschiidge und ihrer Verwirklichung im Staatsvertrag wird
verwiesen''.

Im folgenden werden noch einmal die Punkte dargestelll, die
bisher nicht oder nicht volistandig im Geselz periicksichtigl wor-
den sind. lch werde die praxis in den nichsten Jahren aufmerk-
sam daraufhin beobachten, ob insoweit eimn Regelungshedarfbe-
steht und werde entsprechende Vorschlige an den Senat und das
Abgeordnetenhaus herantragen.

Die Datenschutzbeauftragten hatten sich dafiir ausgesprochen,
dal die Adbrechnungsdaten nur voR der Bundespost aufbewahrt
und damit den Anbietern in personenbezogener Form nicht be-
kannt werden, Um den Etat der Post nicht zu sehrzu belasten, hat
der Gesetzgeber ecine Ldsung gewiihit, die es in Einzelfillen
— wenn Schuldrer sich beharrlich weigern, ihre Schuld zu bezah-
len - gestattet, dah die Daten der Teilnenhmer an die Anbieter
dbermitlelt werden. Sofern sich die Zahl dieser Fille in engen
Grenzen hilt, erscheint mir dieses Verfahren datenschutzrecht-
lich durchaus vertretbar. Eine endgiiltige Beurtcilung wird davon
abhiingen, in welchem Umfang derartige {“bermittiungen von der
Post erfolgen. Dies werde ich in den niichsten Jahren beobachten.
Das Gutachten, das Professor Dr. Hans-Ullrich Gallwas im Rah-
men der Begleitforschung abgegeben hat, kommt u.a. zu der bis
dahin nicht erthobenen Forderung, dai} dic Anbieterfunktion und
die Funktion des Betrcibers sines externen Rechners voneinan-
der getrennt sein sollten. Dahinter steckt die begrindete Befiirch-
tung, dafi Anbieter, die gleichzeilig mit eigenen externen
Rechnern am System beteiligt sind, wesentlich erweiterte Mog-
lichkeiten zur Verwendung der aus dem Sysien tommenden per-
sonenbezogenen Daten haben. Aufgrund ihrer aus dem offent-
lichen Bereich ausgelagerten Speicher- und Verarbeitungspoten-
tiale wird ein unkontrollisrbarer Datengebrauch befiirchtet. Eine
funktionale Trennung zwischen Anbietcr und Betreiber externer
Rechner wiirde zwar den Datenschutz erheblich verbessern, da
die Flexibilitit des Anbieters hinsichtlich des Gebrauchs der
Daten durch das Interesse des Service-Rechenzentrums an einem
ordnungsgemiben und datenschutzgerechten Betriebsablauf be-
schrinkt werden kann. Die Forderung nach der Funktionen-
trennung wiirde allerdings erhebliche Anderungen der gegenwar-
tigen Praxis zur Folge haben. Dic Friahrungen der nichsten Jahre
miissen zeigen, ob fur eine derartige Regelung tatsachlich Bedarf
besteht.

Im Berbner Bix-Zustimmungsgeselz ist auch der Forderung
nach einer einheitlichen Datenschurzkontroile weitgehend Rech-
nung getragen. Die Regelung entspricht der von mir verlreienen
Rechtsauffassung, daB es sich bei der Eréffnung der Neuen
Medien. wie auch des Bildschirmtextes um eine Veranstaltung
der jeweiligen Linder handelt, die damit auch dic sich aus der

Boaniuge 1

Eroffnung  der Kommunikationswege ergebenden ,Verkehrs-
sicherungspflichien™ fragen. Unter diesem Blickwinkel erkldrt
sich die Aufgabe der Datenschutzbeauftragten zu beobachten, ob
die Landesverwaltungen diesen Pflichten nachkommen. Daneben
bleibt die gesetzliche 7Zustindigkeitsverteilung 2wischen der Auf-
sicht iiber den privaten Bereich und der Kontrolte des &ffent-
tichen Bereichs bestehen, Dies hat fiir Bildschirmtext zur Konse-
quenz, daf das einheitliche technische System nur kontrolkiert
werden kann, wenn die zustindigen Stellen eng zusammenarbei-
ten. Vorschlige fir ¢ine entsprechende Zusammenarbeit werden
von den Datenschutzbeaufiragten des Bundes und der Linder zuy
Zcit vorbereitet.

Eine mit den Neuen Medien verbundene Rechtsfrage war die
nach der Abgrenzung von Bundes- und Landeskompetenzen, wWO-
bei sich das Problem der Einordnung der Bix-Zentralen zuspitzte.
Von mir wird weiterhin die Auffassung vertreten, daB die Bix-
Zentrale, soweit sie Nutzungsaufgaben wahrnimmt, vom Landes-
beauftragten zu kontrollieren ist. Um unndtige Kontroversen zu
vermeiden, werde ich mich - soweit meine Titigkeit iiber die In-
formationssammiung hinausgeht - um eine Abstimmung mit
dem Bundesbeauflragten bemiihen.

Im Rahmen einer gemeinsamen Bestandsaufnahme hat Ende
September im Fernmeldetechnischen Zentralamt der Deutschen
Bundespost eine ipformationsveranstaltung stattgefunden, an der
Datenschutzbeauftragte aus Bund und Lindern teilgenommen
haben. Dabci hat die Deutsche Bundespost nunmehr auch daten-
schutzrechtlich relevante Details der technischen Ausgestaltung
des Bildschirmtexisysiems, insbesondere zur Speicherung perso-
nenbezogener Daten fir Betriebs- und Abrechnungszwecke den
Datenschutzbeauftragten des Bundes und der Linder bereitge-
stellt. Ziel der Bestandsaufnahme ist, festzustellen, ob das Bild-
schirmtextsystem den Anforderungen des Rildschirmtextstaats-
vertrages und den Datenschutzvorschriften entspricht.

Im vergangenen Jahr ist bei der Nutzung des Bildschirmiexics
eine Gruppe von Fillen aufgefallen, in denen Teilnehmer im
Namen andeter Teilnehmer beleidigende oder belistigende
Auferungen Uber Rildschirmiext verbreitet haben. Diese M-
brauche traten verstirkt bei den Teilnehmern auf, die kein persdn-
liches Kennwort eingegeben hatten. In diesen Fillen konnten
sich Dritte, sofern ihnen die Teilnehmernummer bekannt war, als
fremde Teilnehmer ausgeben. Um die Jahreswende 1982/83 hat
die Post daher ihre Software so verindert, dal zusitzlich die Ein-
gabe eines personlichen Kennwortes erforderlich wird. Damit hat
sich die Chance eines MiBbrauchs erheblich reduziert. Sie kann
weiter durch einen Wechsel des Kennwortes in bestimmien Zeit-
abstinden verringert werden.

In Zukunft ist zu priffen, ob sich die jetzt geltenden rechtlichen
Vorschrifien in der Praxis pewihren und wie ihre Einhaltung kon-
trolliert werden kann. Hier bestehen insbesondere fur den Be-
reich der privaten, an das Netz angeschlossenen Computer erheb-
liche Zweilel. Es wird eine besondere Aufgabe der Datenschutz-
beauftragten sein, Zusammen mit den zustdndigen Stellen fiir
cine sorgfiltige Kontrolle zu sorgen. Sollte dies nicht méglich
sein, milBte dic daraus resultierende Frage nach einer Anderung
der Vorschriften erneut diskutiert werden.

Entsprechend der Vorgabe von §3 Abs.3 Bildschirmtext-
Zusiimmungsgesetz werde ich kunftig im Rahmen des Jahres-
berichtes iber die festgestellten Mingel und meine Yorschldge zu
ihrer Behebung und zur Verbesserung  des Datenschutzes
berichten,

Kabelpilotprojekt

In Berlin soll anf der Grundlage des Beschlusses der Minister-
prisidenten der Linder vom 11. Mai 1978 ein Pilotprojekt durch-
gefiihrt werden, mit dem die Mbglichkeit der Verbreitung von
Kommunikationsdiensten iiber Breitbandkabel erprobt werden
soll (Kabe!pilotprojekt). Dadurch sollen dem Teilnehmer neue
Breitbanddienste, z. B. der Empfang bewegter Bilder, die Benut-
zung eines Riickkanals, Filmabruf etc. erdifnet werden. Dariiber
hinaus kénnten ,,Fernwirkdienste“ eingesetzt werden, die .fern-
wirken®, z B. Geriite in der Wohnung an- und abschalten, und
Jfernmessen®, z. B. elektronisch die Zihlerstinde bei Elektrizitat,
Gas und Wasser ablesen.
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Aus diesemn umfassenden Angebot kénnen sich auch aus
datenschutzrechtlicher  Sicht  besonderc  Gefabren  ergeben.
Neben den beim Bildschirmtext beobachieten Gefahren, dic sich
angesichts des grollen Angebots beim Kabelpilotprojekt verstir-
ken, ist besonders die Maglichkeit ernst zu nehmen, daf3 mit den
Diensten des Fernwirkens und Fernmessens in den verfassungs-
rechtlich besonders geschiltzten hiluslichen Bersich (Art. 13
GG) eingegriffen werden kann. Zum Schutz dicser Sphiire sind
chenfalls bereichsspezifische Datenschutzvorschriften erforder-
lich.

Urspriinglich beabsichtigte der Senat, fiir das nur auf :inen kur-
zen Zeitraum angelegle Kabelpilotprojekt keine gzsetzliche
Grundlage, sondern ausschlieBlich privatrechtliche Rahmen-
bedingungen zu schalien. Gegen dieses Vorhaben hat'e ich Be-
denken, weil der Datenschutz im sogenannten privaten Bereich
nicht den strengen Anferderungen unterliegt wie im éfientlichen
Bereich. Zudem gehe ich davon aus, dald es sich bei der Bereitstel-
lung neuer Kommunikationsdienste um eine étfentliche Aufgabe
handelt. Mit dieser Aufgube ist dic Verpflichtung des 1eweiligen
Landcs verbunden, MiBbriuchen und Fehlentwicklungen zu be-
gegnen. Das Land trigt also auch hier cine Art Verkehrssiche-
rungspflicht. Angesichts der zeitlich begrenzien Bedeutung des
Kabelpilotprojcktes hatte ich meine Bedenken gegen die privat-
rechtliche Form jedoch zurlickgestelit, als sich der Senat mir
gegeniber bereit erkldrt hatte, daB durch dic Wahl der privat-
rechtlichen Form (Gmbll) kcine Verschlechterung der daten-
schutzrechtlichen Situation eintreten wiirdz. Dies wuwide durch
eine sogenannte Unterwerfungsklausel sichergestellt.

Zur Gewihrleistung des Datenschutzes beim urspriznglich ge-
pianten Kabelpilotprojekt Berlin hatte ich ausfiihrliche Vor-
schliige vorgelegt, die in ihrem Regelungsgchalt Art. 9 Btx-Staats-
vertrag entsprechen und die Konwrolle des Dutenschulzes durch
den Berliner Datenschutrbeaufiragten sichersiellen.

In den Entwurf des Grundvertrages fiir das Kabelpiiotprojekt
Berlin wurde darauthin tolgende Datenschutzvorschrift in § 7 auf-
genommen:

Die Trigerorganisation unterwirft sich der Kontrotle des Berli-
ner Datenschutzbeauftragten und verpflichtet sich, diesen in ent-
sprechender Anwendung von § 25 Berliner Datenschutygesetz zu
unterstiitzen. Kontrollbefugnisse anderer Stellen bleiben unbe-
rithrt.

Die materiellen Datenschutzregelungen sollten in die allge-
meinen Geschiftsbedingungen Eingang finden.

Zwischenzeitlich plant der Senator Fir Kuliurelle Angelegen-
heiten, fiir das Kabetpilotprojekt eine auch von mir befiirwortete
gesctzliche Grundlage zu schaffen. Er bekennt sich damit nun-
mehr erfreulicherweise eindeutig zur difentlicher Verantwortung
{ur das Kabelpilotprojekt. Aus ihr ergibt sich auch die logische
Konsequenz, dal3 der dGtfentliche Datcnschutz fiir die Nezuen
Medien und das Kabelpilotprojekt gelten mufi. Dieses Verfahren
hat den Vorteil, dad nunmehr auch die materiellen Vorschlige
zum Datenschulz gesetzlich geregelt werden.

Entvwichfomercndonzon dor Rabe Thomiigani wric o

Im Ruhmen der noch vom Senator fur Wossenschalt und Kultu-
retle Angelegenheilen eingesetzten Kommission flir sin Medicn-
erprobungsgesetz hatte ich Gelegenheit. mich iiber den aktuctlen
Stand der Technik sowie die praktischen Moglichkeiten von Kom-
munikationssystemen zu unterrichten. Folgende fiir den Daten-
schutz relevante Probleme hahen sich dabci herausgestellt:

1. Die Programmauswaltl und Steuerung anderer Kommunika-
tionsvorginge crfolgt mit Hilfe von mikroprozessorgesteuer-
ten dezentralen Einrichtungen, sogenannten Kenvertern,
Diesc sollen in der Wohnung oder vor dem Haus des Abneh-
mers installiert werden.

2. Mit Fernwirkdiensten, wie z.B. Fernmessen, Fernunzeigen,
Ferneinstellen, Fernschalten sollen Dienste angeboten wer-
den, die aufgrund des Riickkanals bei der Kabelkornmunika-
tion méglich werden und in erheblichem Umnfange in die Pri-
vatsphire des Wohnungsinhabers eindringen kénnen. So
kdnnten stindig Strom-, Wasser- und Gasverbrauch abgele-

sen werden. b3 kdnnten bestimmte Gerdle ein- und ausge-
schaltet werden. Es besieht die Moglichkeit, durch instal-
lierte Kameras etwa die Wohnung zu Gberwachen, um bei
dlteren Mitbirgern dic hausliche Ptlege zu crleichtemn.

Der AnschiuB3 von privaten Endeinrichtungen bei der Telekom-
munikation (im allgemeinen Fernsehgerite mit Tastaturen, aber
auch Kameras) an das Netz erfolgt iiber mikroprozessorgesteuerte
Konverter. Es ist noch often, ob diese Konverter bei jedem Tell-
nehmer instaliicrt werden oder aber als sogenannte Vorfeldein-
nichtungen mehrere Teilnchmeranschliisse steuern sollen (7. B.
alle Anschlisse cings Huuses),

Der Konverter erfullt folgende Funktionen:

-~ Auswahi der vom Teilnehmer gewiinschten Programme da-
durch, duly or das Funktionsmodul und damit die Endeinrich-
tung auf die gewiinschte Empfangsfrequenz einstellt,

— Aussendung der Empfiingerkennung zur ldentifizierung des
Teilnehmers, Berechuigungspriifung (vergleichbar mit Btx)
und Entschliisselung, sofern die {ibertrugenen Signale ver-
schliisse!lt sind (evtl sinnvell bei Pay-TV),

— Verwaltung voin codezahlgeschiitzien Kanilen (einige Kaniile
konnen moglicherweise nur sichtbar gemacht werden, wenn
der Emplanger eine bestimmte Codezahl eingibt),

— Sperrung von Teilnehmereinrichtungen,

= Durchfiithrung von Alarmierungsfunktionen von der Zen-
trale aus (es wird die Mdéglichkeit geben, dall Teilnchmern,
deren Einrichiungen in Betrieb oder in einem sogenannten
Stand-by-Betricbh sind, bestimmte Nachrichten sichtbar ge-
macht werden kdénnen).

Die Funktionen des Konverters kbnnen vem Teilnehmer in
cinem vorgegebenen Male (Programmauswahl, Auswahl von
Diensten usw.) gesteuert werden. Von giner Zentrale aus sind sie
iiber einen schmaibandigen Datenkanal programmierbar. Ferner
kénnen bestimmte gespeicherte Daten, etwa zur Geblihren-
berechnung abgerufen werden.

Das Leistungsprofil der Konverter, die nach Angaben der Deut-
schen Bundespost nicht Bestandteil des Postnetzes scin werden,
ist wesentlicher Ansatzpunkt fir Datenschutziiberlegungen. Hier
entscheidet sich, ob es Anbietern méglich sein wird, Daten tiber
das Benutzerverhalten zu gewinnen, aus denen sich Benutzerpro-
file ableiten lassen. Unter Datenschutzgesichtspunkten ist cs
daher wichtig, da#} eine Offentlich-rechtlich organisiertc Kabel-
zentrale folgende VFunktionen wahrnimmt:

— Bereitsteliung der Konverter

— Steuerung und Programmierung der Konverter

- Sammlung der abrechnungsreievanten [Daten und Inkasso
-~ Abrechnurig mit Anbietern.

Die Fernwirkdienste reichen in die Wohnung des Betroffenen
hinetn. Wegen der durch Art. 13 GG garanticrten Unverletzlich-
keit der Wohnung diirfen derartige Eingriffe nur unter ganz be-
sonderzn Voraussctzungen vorgenommen werden.

Daher habe ich folgende Regelung vorgeschlagen:

(1} Angebote, dic ferngesteuert in der Wohnung von Teilngh-
mern Messungen vornehmen oder andere Wirkungen ausldsen
{Fernwirkdienste), dilrfen nus mit schriftlicher Einwilligung des
Betroffenen eingesetzt werden, Dieser ist zuvor iiber den Verwen-
dungszweck sowie iiber Art, Umfang und den Zeitpunkt des
Einsatzes der Dienste zu unterrichten. Verweigert cin Betroffener
scing Einwilligung, diirfen thm keine Nachteile entstehen, dic
iiber die unmittelbaren Kosten der Verweigerung hinausgehen.
Der Betroffene kann seine Einwilligung jederzein widerrufen,

(2) Soweit im Rahmen von Fernwirkdiensten personenbezoge-
ne Daten erhoben werden, diirfen diese nur zu den vereinbarten
Zwecken verarbeitet werden. Sie sind zu 16schen, wenn sie zur Er-
fullung dieser Zwecke nicht mehr erforderlich sind.

(3y Die Cinrichtung von Fernwirkdiensten ist nur zulissig,
wenn
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— beim Betroffenen cin Anzeigegerit installiert ist, das jeder-
zeit erkennen JiBt, wann ein Dienst in Anspruch genommen
wird und welcher Art der Dienst ist,

— der Betroffene jederzeit den Dienst absiellen karn.

im Zweilel gilt das Abschalten zines Dienstes durch den
Betroffenen als Widerrut der Einwilligung.

2.2 Statistik und Volkszihlung

Dic urspriinglich fiir 1983 vorgesehenc Volkszihiung hat cinen
Verwaltungsbereich in den Mittelpunkt des dffentlichen Inter-
esses geriickt, der trotz des gewaltigen Umfangs der von ihm ver-
arbeiteten Daten hislang wenig Aufmerksamkeit erfehren hat:
I3e amtliche Statistik.

Zwar hat der Umstand, daB sich die Statistiker sclbst stels
einem besonderen Statistikgeheimnis verpflichtet fithlten, bisher
dafiir gesorst, da8 Probleme mit dem Datenschutz kaum zu ver-
zeichnen waren. Dies darf jedoch nicht dariber hinwegtiuschen,
dalt auch hier Defizite bestehen, die nicht nur im Hinblick auf
dic Volkszihlung diskussionsbedirfiig sind.

Volkszdhlung

Im Frihjahr 1983 wurde die Volkszihiung zu ginemn Schwer-
punkt meiner Arbeit. Das der Zahlung zugrundcliegende Gesetz
{iber eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzihlung
(Volkszihlungsgesetz 1983 war im Miirz 1982 ohre groBerc
Diskussion verabschiedel worden. Es stand in der Folgezeit zu-
niichst nicht im Blckpunkt der Offentlichkeit. Der Bundes-
beauftragte [ir den Datenschutz hatie im Gesetzgebungsverfah-
ren die Méglichkeit zur Stellungnahme. Scinen damals erhobe-
nen Forderungen beziiglich des Datenschutzes im Volkszih-
lungsgesetz wurde nicht vollstiindig entsprochen. Dies pilt z.B. fiir
die Zulissigkeit des Abgleichs mit dem Melderegister. Erst mit
dem Niherriicken des Stichtages nahm das Interesse der Offent-
lichkeit an der Volkszahlung zu. Diesem Iiiteresse wurde von
den fiir die Volksziihlung zustindigen Stcllen nicht ausreichend
Rechnung getragen. Die gestiegene Sensibilisierung der Bevolke-
rung auf dem Gebiet des Datenschutzes wurde nicht richtig
eingeschitzt.

Aus den oben (1.1} angefithrten Grilnden war es mir nur mig-
lich. durch extensive Auslegung des Volksziihlungsgesetzes die
datenschutzrechtiichen Belange zu wahren,

Als besonders problematisch erwiesen sich folgende Vorschril-
ten des Volksziihlungsgesetzes:

- §9 Abs. 1 Der Meldercgisterubgleich
— §9 Abs. 1 Satz 2: Das Benachteiligungsverbot
~ §9 Abs.2 T Die Ubermittlungsvorschriften

Beim gesetzlich zpgelassenen Melderegisterabgleicit erschien
unter datenschutzrechtlichen Gesichtspunkten vor allem dic Ver-
kniipfung zwischen statistischer Erhebung und Verwaltungsvoli-
zug problematisch. In Berlin soltte dieser Vergleich mit Hilfe von
Begleitlisten durchgefiihrt werden, die Volkszdhlungsbogen sel-
her sollten nicht an die Meldebehdérde gehen. Eine Berichligung
des Melderegisters sollte nicht von Amts wegen erfolgen, sondern
erst nach cinem férmlichen melderechtlichen Verfahren. In des-
sen Verlauf sollte der Betroffene Gelegenheit zur Stellungnahme
erhalten. Durch diese MaBnahme wiire gesichert, dafl der Melde-
registerabgleich und dic Volkszihlung relativ getrenrit ablaufen
wiirden.

Fin weiterer Kritikpunkt aus datenschutzrechtlicher Sicht
mulite das Benachtelligungsverbot des §9 Abs. ) Satz 2, Abs.2
Satz 3, Abs.3 Satz 3 Volkszihlungsgeseiz sein. Die Formulierung
enisprach zwar der Vorschrift § 11 Abs. 3 Satz 3 Bundesstatistik-
gesetz, thre Auslegung im Volkszihlungsgesetz im Zusammen-
hang mit der Melderegisterberichtigung warf allerdings cinige
Fragen auf. im Bundesstatistikgesetz bezieht sich diese Vorschrift
nidmlich nicht auf das Ergebnis eines Datenabgleichs, sondern un-
mitte]bar auf die Verwertung der in einer Statistik erfallien Datern.
Pic Ubertragung dieser Vorschrift in das Volkszdhlungsgesetz
fiihrt dazu, dal nach dem zuldssigen Abgleich mit dem

Y vom 25 Mirz 1982 (BGBL I, $.369, GVBI, 5.77%)

Meideregister in den Fillen, in denen es zu einer Korrektur ge-
kommen ist, im Melderegister Erkenntnisse aus der Volkszahlung
enthalten sind. Bei extensiver Auslegung mubBte die Vorschrift
dazu fiihren, daB cine so korrigierte Angabe aus dem Melderegi-
ster nichi verwendet werden darf, weil sonst nicht zuverlissig
ausgeschlossen werden kénnte, daf diese berichtige Angabe sich
nicht doch fiir den Betroffenen nachteilig auswirken kann. Eine
solche Konseguenz wire jedoch widersinnig. Aus systematischen
Griinden konnte daher §9 Abs. 2 Satz 2 Volkszihlungsgesetz nur
so verstanden werden, daB der Abgleich selbst nicht zu Mafnah-
men gegen den Betroffenen filhren darf. Die Verhdngung eines
BuBgeldes wegen eines anldBlich der Volkszihlung entdeckten
Verstofies gegen das Meldegesetz war demnach verboten. Erfaubt
muBte hingegen dic Auskunft {iber das korrigierte Merkmal im
Rahmen der regelmiBigen Dateniibermittlung aus dem Melde-
register sein.

Ferner waren die gesamten Ubermittiungsvorschriften des §9
ungenau und zu wenig bestimmt. In Berlin hiitten diese Vor-
schriften jedoch keine so groBe Bedeutung erlangt, da hier durch
SenatsbeschluB bestimmt ist, daB statistische Auswertungen
allein vom Statistischen Landesamt vorgenommen werden. Von
dort werden Daten nur in statistisch aufbereiteter Form an andere
weitergegeben,

Als ein weiteres gravierendes Problem stellte sich auch mehr
und mehr der Einsatz der Zdhler heraus. Zahlreiche Biirger wand-
ten sich mit Bedenken an mich. daB der Zihler beim Abgeben
und Finsammeln des Bogens Einbiicke in thren ganz privaten
Lebensraum gewinnen und ihre Angaben auf dem Bogen lesen
kénnte, Zum Schutz der Privatsphiire hat der Senator fur Inneres
daher zugesianden, daB die Bogen direkt in der Z&hlungsdienst-
stelle ausgefiillt werden kénnten. Auflerdem konnte der Bogen
auch per Post zuriickgesandt oder dem Zéahler im verschlossenen
Umschlag zuriickgegeben werden. Die Ziihler sollten belehrt wer-
den, daB sic auch hinsichtlich aller Wahrnehmungen im Rahmen
der Zihlertitigkeit der Geheimhaltungspflicht unterliegen. Fer-
ner solliten die Zahler nicht in ihrer unmittelbaren Nachbarschaft
eingesetzt werden. Dem Zihler muBte nicht Zugang zur
Wohnung gewiihrt werden.

. Ein vollstindiger Katalog meiner Forderungen sowie der
Forderungen der Konferenz der Datenschutzbeaufiragten, die
fast gleichen Inhalts sind, ist als Anlage 3 abgedruckt.

Im Rahmen der Vorbereitung der Volkszihtung wurden von
mir seit Anfung Februar ausfilhrliche Gespriche mit dem Innen-
senator und dem Statistischen Landesamt {iber diese Probleme
gefihrt. Der von mir im Februar 1983 vorgelegte Forderungskata-
log zur Wahrung des Datenschutzes bei der Volkszdhlung wurde
durch Schreiben des Innensenators vom 8. April 1983 akzeptiert.
Ich konnte aufgrund der Zusammenarbeit mit den zustindigen
Berliner Stellen die Uberzeugung gewinnen, daB alle Anstren-
gungen unternommen wurden, um eine datenschutzgerechte
Durchfilhrung der Volkszihlung zu erméglichen.

Die schriftlichen, miindlichen und telefonischen Anfragen der
Biirger zur Volksziihlung waren so zahlreich, daB es meinen Mit-
arbeitern und mir nur sehr schwer miglich gewesen wire, jede
Frage individuell zu beantworten. Haufig wurden auch gleiche
Fragen gestelll, 1lauptsdchlich bewegte die Biirger die Frage
nach Sinn und Zweck einer solchen Zihlung, die Sorge, daB von
den gespeicherten Daten wieder auf die einzelne natiirliche Per-
son geschlossen werden kann, die Befurchtung, dali die gesam-
melten Angaben an andere Stellen weitergegeben wiirden und so
Finanzamt oder andere Behorden ihnen nicht zustehende Faklen
erhalten konnten, sowic die Angst, daB die Korrektur des Melde-
registers fir den cinzelnen nachteilige Folgen haben kinnte. Es
wurde daher von mir ein Informationsblatt verfaBt, in dem die
wichtigsien Vorschriften des Volkszdhlungsgesetzes erldutert,
sowie liber Ablauf und Organisation der Volkszdhlung unter-
richtet wurde. Dicses Blatt, dem jeweils noch meine Forderungen
zum Datenschutz bei der Volkszihlung, sowie der BeschiuB der
Konferenz der Datenschutzbeauftragten und ein Gesetzestext des
Volkszihlungsgesetzes beigelegt wurden, wurde mit einem An-
schreiben an interessierte Biirger versandt. Nach dem Urteil des
Bundesverfassungsgerichts wurde diese Aktion eingestellt. Fer-
ner wurden bis Ende April 1983 von meinen Mitarbeitern und
mir ca. 40 Informationsveranstaltungen besucht, um dort liber
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den Datenschutz bei der Volkszihiung zu diskutieren. Es waren
unterschiedliche Gruppierungen, die um eine Teilnahme des
Datenschutzbeauftragten baten, vor allem Parteien, Verbinde,
Hochschulen-und Schulen.

Bei allen diesen Veranstaltungen und aus den Anfragen wurde
deutlich, daf} bei einer gréBeren Zahl von Biirgern ein tiefsitzen-
des MiBtrauen gegen diese Volkszihlung bestand. Der Spruch des
Bundesverfassungsgerichts, mit dem die bevorstehende Zihlung
ausgesetzt wurde, hat bestitigt, daB die Bedenken der Offentlich-
keit nicht aus der Luft gegriffen waren. Der Umstand, daf} an eine
mdégliche neue Volkszihlung strenge Anforderungen von seiten
des Gerichts gestellt werden, ist geeignet, dieses MiBtrauen
abzubauen.

Bei der Volkszihlung wurde deutlich, daB das Interesse an
datenschutzrechtlichen Problemen stark gestiegen ist. Ursachen
der Entwicklung waren aus meiner Sicht:

1. Dre mangelnde psychologische Vorbereitung der Bevolke-
rung und die fehlende Information. Den meisten Biirgern
war, wic ich bei zahlreichen Diskussioncn feststellen konnte,
der Inhalt der Fragebogen unbekannt. So konnte auch von
VYolkszihlungsgegnern mit Fragen argumentiert werden, die
gar nicht gestellt worden sind,

2. die problematische Regelung im Gesetz (insbesondere §9)
und gewisse Diskrepanzen zwischen Gesetz  und
Erhebungsbogen,

3. die widerspriichlichen AuBerungen einiger Politiker, die fir
die Volkszidhlung gestimmt und anschiiefend dagegen ge-
sprochen haben,

4. Mingel bei der Durchflihrung des Gesetzes,

[ch glaube, daB nur das Zusammentreffen dieser Punkte zur
weiten Verbreitung der Kritik beigetragen hat, Einen SchluBstrich
unter diese Diskussion hat das Urteil des Bundesverfassungs-
gerichts vom 5. Dezember 1983 gezopen. Soweit sich aus diesem
Urteil auch rechtliche und praktische Konsequenzen fiir Berlin
ableiten lassen, werde ich dazu gesondert Stellung nehmen.

Statistik

Die Notwendigkeit, den Schutz statistischer Daten durch ein
Landesstatistikgesetz auch im Bereich des Landes zu stirken, er-
gibt sich bereits aus der Tatsache, daf3 im Gegensatz zur Regelung
fiir den Bereich der Bundesstatistik (§1! Bundesstatistikgesetz)
fiic Landesstatistiken und Kommunalstatistiken kein spezielles
gesetzliches Statistikgeheimnis besteht. Die entsprechenden
Bundesvorschriften gelten lediglich fir jene Fille, in denen
Daten der Bundesstatistik iibermittelt worden sind, nach dem
gesetzlich geregelten Prinzip, daB die Geheimhaltungsvorschrif-
ten der Weitergabe der Daten an anderc dffentliche Stellen fol-
gen. Dies bedeutet, daB auf Landesebene nur ein partieller
gesetzlicher Schutz im Sinne des Statistikgeheimnisses vorhan-
den ist und im {ibrigen die Vorschriften (iber das Amtsgeheimnis
gelten, Dieser Zustand ist auBerordentlich unbefriedigend, nicht
nur weil gleiche Sachverhalte rechtlich unterschiedlich behandelt
werden, sondern auch weil damit fiir die Weitergabe statistischer
Daten die dem §10 Bundesdatenschutzgesetz entsprechenden
Lindervorschriften gelten. Die statistischen Daten werden damit
auch nicht ,amtshilfefest”, Dies sollte bei dem in Berlin in Vorbe-
reitung befindlichen Landesstatistikgesetz beriicksichtigt werden.
Es ist mir zugesagt worden, daB ich den Entwurf zur Stellungnah-
me erhalte.

An mich wurde die Frage herangetragen, ob das Statistische
Landesamt an das Bundesgesundheitsamt bestimmte Daten zur
Erstellung einer Todesursachenstatistik Ubermitteln diirfe. Ich
habe dagegen keine Bedenken erhoben. Denn der vom Statisti-
schen Landesamt an das Bundesgesundheitsamt zu tbermit-
telnde Datensatz enthélt bezogen auf einen Bezirk in der Regel
nur anenymisierte Daten, da davon ansgegangen werden kann,
daB zu jeder Todesursachengruppe mehrere Fiille innerbalb eines
~Meldeblocks®, d.h. Zahl der Todesfalle innerhalb eines Jahres
auftreten werden. Dennoch ist nicht auszuschlieBen, daB in einer
statistischen Gruppe fiir eine Todesursache nur ein einziger Fall
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auftritt. Dic Anonymitét kann bei solchen Fillen nur dann bejaht
werden, wenn ein Reindividualisierungsrisiko verneint werden
mulB}. Nach meiner Uberpriifung setzt die Reindividualisierung
voraus, dal} ein Zusatzwissen iber die Namen einzelner Betroffe-
ner vorliegt. Dieses Zusatzwissen kann wegen der entsprechen-
den Berufs- und Amtsgeheimnisse weder von Arzten noch vom
Statistischen Landesamt rechtmiBig erlangt werden. Damit be-
schrinkt sich das Risiko darauf, daB ein Mitarbeiter aufgrund von
Tedesanzeigen o. 8. wegen der Ubercinstimmung von Altersanga-
ben Kenntnis des Betroffenen erhilt, Dieses Risiko ist angesichts
des damit verbundenen Aufwandes und des zu erwartenden
vernachlissigbaren Interesses der Mitarbeiter des Bundesgesund-
heitsamtes nicht als hinreichendes Argument gegen die Anony-
mitdt der Daten zu werten.

2.3 Datenverarbeitung in den Eigenbetrieben

Technisch-crganisatorische Uberpriifungen wurden bei den
Berliner Gaswerken (GASAG) und den Berliner Verkehrs-Betrie-
ben (BVG) durchgefiihrt, Aufgrund der baulichen und damit ver-
bundenen organisatorischen und technischen Neugestaltung
des Rechenzentrums der Berliner Stadtreinigung (BSR) mulfite
die Uberpriifung bei diesem Eigenbetrieb auf den Dezember
1983 verlegt werden, so daB die Ergebnisse der Priifung in diesem
Bericht nicht dargestellt werden kénnen.

Die technisch-organisatorische Uberpriifung bei der GASAG
und der BVG kenzentrierte sich im wesentlichen auf die daten-
schutzgerechte Organisation der automatisierten Datenverarbei-
tung, insbesondere also auf die Einhaltung der Kontrollanforde-
rungen der Anlage zu §5 Berliner Datenschutzgesetz. Die Ord-
nungsmdfigkeit der Datenverarbeitung wurde nur beildufig ge-
priift, da diese auch Gegenstand regelmiBiger und relativ hiufi-
ger Untersuchungen von Wirtschaftspriifungsgesellschaften ist.

Die Eigenbetriebe, die personenbezogene Daten iiberwiegend
zur Skonomischen Abwicklung der eigenen Geschiifte bendtigen,
sechen nach meinem Eindruck ein hohes Geschiiftsrisiko darin.
daB ihre Duten miBbraucht werden oder in falsche Hiinde geraten
konnen. Datenschutz und OrdnungsmiiBigkeit der Datenverar-
beitung sind zumindest im gepriiften technisch-crganisatorischen
Bereich nicht nur ldstige Pflicht zur Abwendung gelegentlich als
abstrakt empfundener Risiken fiir schutzwiirdige Belange Dritter,
sondern Voraussetzung fiir die rationelle Abwicklung von
Datenverarbeitung.

Infolgedessen konnte ich feststellen, daB die Betriebe aus eige-
ner Motivation heraus planvolle DatenschutzmaBnahmen getrof-
fen haben, und daB die Regelungen fiir die interne Datenschutz-
kontrolle (§ 16 Berliner Datenschutzgesetz) ernsthaft umgesetzt
werden. Daher war die Zahl der festgestellten Mingel gering. Be-
merkenswert ist jedoch eine Feststellung, die in beiden gepriiften
Eigenbetrieben zum Tragen kommt: Die Datenverarbeitung der
Betriebe hat sich im Laufe der Jahre stindig ausgedehnt, ist orga-
nisatorisch komplexer geworden und an die Grenzen beschriink-
ter riumlicher Kapazitit gestoBen. Folgen davon sind diverse
Kompromisse und Sicherheitsabstriche in der internen Organisa-
tion des Sicherheitsbereiches, dic in einem auffilligen Kontrast
zur wirkungsvollen Abschottung (Zugangskontrolle) nach aullen
stehen. So wurde u. a. festgestellt:

— Die Anzahl ¢er Personen, die zum Zutritt zum Rechenzen-
trum befugt sind, ist groter als fiir die Aufgabenabwicklung
im Rechenzentrum erforderlich.

— Die Funktionentrennung zwischen Rechenzentrum, Daten-
trigerarchiv und Arbeitsvor- und -nachbereitung ist nicht
strikt genug und baulich zu wenig unterstiitzt. In einem Be-
trieb bestand sogar eine personelle und rdumliche Identitit
zwischen Arbeitsvorbereitung und Datentriigerarchiv,

- Eigentlich voneinander zu trennende Funktionsbereiche im
Sicherheitsbereich werden gegenseitig als Zugang ver-
wendet.

Konsequenz dieser Mingel ist eine zu geringe Transparenz
und Kontrollierbarkeit der Abldufe im Sicherheitsbereich, die vor
allem Risiken fur die Abgangskontrolle beinhaliet,

Den Eigenbetrieben waren diese Mingel bewuBt. Dennoch ist
die Reaktion der Eigenbetriebe unterschiedlich, obwohl ich
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bei meinen Emptehlungen zut prganisatorischen Umgestaltung
auf die wirtschaftlichen Belange Rilcksicht genommen habe.

Dic GASAG hat mit dem Hinweis, dab dic Wirtschaftsprii-
fungsfirma die Minge! zwar auch erkannt, letztlich aber hinge-
nommen bat, ¢ine Diskussion iiber meine Empfehiungen nicht
aufgenrommen und sich aul die Umsefzung marginaler Fmpleh-
lungen beschrinkt.

Dic BVG dagegen hat mich bereits ausfihrlich Uber die vorge-
sehenen Umbaumabnahmen in ihrem Sicherheitshereich unter-
richtet, die nur geringe Kosten verursachen, aber eine erhebliche
Verbesserung des organisatorischen Datenschutzes bedeuten.

Bei den finf weiteren Eigenbetrieben, dem Vieh- und Schlacht-
hof Spandau, der Staatlichen Porzellan-Manufaktur Berlin
(KPM), den Berliner  Hafen- und Lagerhausbctrieben
(BEHALA), den Berliner Wasserwerken (BWW) und den Ber-
tiner Entwisserungswerken (BEW) habe ich zuniichst Ciespriiche
iper folgende Themen gefihrt:

_ Stellung und Kompetenzen des ,inlernen Datenschutzbeaui-
tragten®.

— [Jbersicht lber vorhandene (auch interne) Dateien und Kar-
teien (§ 16 Berliner Datenschutzgesel?),

_ yerdffentlichungen im Amitsblatt fiir Berlin (§12 Berliner
Datenschutzgesetz).

- Meldungen der auiomatisch betriehenen Dateien an den
Berliner Dalenschutzbeauftragten $22 Berliner Daten-

schutzgesetz).
Dabei hatten diese Eigenbetriebe auch Gelegenheit, hereits
aufgetretenc datenschutzrechtliche Probleme an  mich
heranzutrageil.

Hinsichtlich der Grundeinstellung zum Datenschutz muBte ich
grofie Unterschiede zwischen den gepriiften Figenbetricben fest-
stellen. Beiriebe mit eigener automatisierter Datenverarbeitung
haben dabei in stirkerem MaBe die erforderlichen organisatori-
schen MabBnahmen und entsprechenden Anweisungen fur den
Schutz personenbezogener Daten getroffen.

Sofern die Aufgaben eines ,internen Datenschutzbeauﬁragren"
hisher dem Leiter des Personalamtes. dem Leiter der EDV-Abtei-
lung oder dem verwaltungsleiter Ubertragen waren, habe ich
angeregt, nach Mébglichkeit dem Beispiel einiger Eigenbetriebe
zu folgen und einen Mitarbeiter der Revision, rumindest aber der
Organisationsabteilung mit dieser Aufgabe zu betraven. Dadurch
soll der Gefahr der L Eigenkontrolle® begegnet werden.

Dariiber hinaus habe ich angeregt, dab in analoger Anwendung
des §29 Bundesdatenschutzgesetz dem intetnen Datenschutz-
beauftraglen zukiinftig auch Mitwirkungsméglichkeiten bei der
Auswahl der in der Datenverarbeitung titigen Personen einge-
riumt werden, spweit personenbezogene Daten verarbeitet
werden.

Bemingeln muBte ich, daB bislang nicht bei allen Eigenbetrie-
ben die nach § 16 Berliner Datenschutzgesetz erforderliche Zu-
sammensteliung samulicher Dateien (einschlieBlich der internen
Datensamimlungen) vorgenommen wurde. Bei einem Eigenbe-
trieb war zwar €ine korrekte Auflistung der automatisch geflihr-
ten Dateien vorhanden, es fehlten jedoch die manucilen Dateien.

Der Vieh- und Schlachthof hatte zum Dateienregister ,Fehl-
anzeige® gemeldet. Dies beruhte auf dem lrrium, daB mit der
Meldung des Landesverwaltungsamtes iiber die beim Landesamt
fiir Elektronische Datenveratbeitung gefithrte Datei ,Berech-
nung, Zahlbarmachung und Abrechnung von Beziigen® auch die
Daten des Vieh- und Schlachthofes abgedeckt seien.

Das Landesverwaltungsamt nimmt jedoch flir diesen Eigenbe-
trieb die Berechnung, Zahibarmachung und Abrechnung von Be-
ziljgen nicht aufgrund einer Ubertragungsanordnung getm. §8a
Allgemeines Zustindigkeitsgesetz (AZG) wahr. sondern auf
Grund einer Verwaltungsvereinbarung. Insofern handelt es sich
um zine auftragsweise Datenverarbeitung mit der Folge, daB der
Vieh- und Schiachthof speichernde Stelle und zur Meldung zum
Dateienregister verpflichtet ist. Die Nachmeldung ist unterdessen
arfolgt.

Das gleiche Problem hat sich bei der BEHALA gezeigt, die die
Berechnung, 7ahlbarmachung und Abrechnung von Beziigen
ihrer Mitarbeiter auftragsweise bei der GASAG vornehmen 1406t
Da die erfordertiche Meldung zum Dateienregister bisher nicht
abgegeben wurde, muBte ich auch hier auf die notwendige Nach-
meldung hinweisen.

Sowohl bei der KPM als auch bei der BEHALA wurden aus der
besonderen Situation als Wettbewerbsunternehmen nicht die
daraus resuiticrenden datenschutzrechtlichen Folgerungen gezo-
gen. So mulite ich beide Betriebe darauf aufmerksam machen,
daB - obwohl fur sie die Meldungen zum Allgemeinen Dateien-
register entfallen - gem. §22 SatZ 5 1vV.m §1 Abs.2 Berliner
Datenschutzgeselz die automatisch gefihrten Dateien zum Be-
sonderen Dateienregister zu melden sind.

7.4 Kulturelle Einrichiungen

[m Geschittsberaich des Senatots fur kuliratle vingelegenhel-
ten habe ich folgende Siellen tberprift;

- Museumspédugogischer Dienst

- Archiologisches Landesamt

_ verwaltung der Staatlichen Schipsser und Girten

— Staatliches Priffungsamt fiir Bibliothekare

- Staatliches Prufungsamt fiir Musiklehrer

_ Akademie der Kiinste

— Deutsche Oper Berlin

- Deutsches Bibliotheksinstitut

In den beiden letztgenannten Stellen wurden die technischen
und organisatorischen Abliufe der automatisierten Datenverar-
beitung geprift.

Fast alle Stellen haben miteinander gemein, dafB personenbezo-
gene Daten in Karteien fiir Einladungen und Informationen von
Interessenten aus dem staatlichen und dem nicht-staatlichen Be-
reich gefiihrt werden.

Diese Dateien sind auch fiir andere Stellen interessant, wenn es
darum geht, ihren Adressenbestand zu erweitern. Einladungsda-
teien werden daher zwischen den verschiedenen Stellen mitunter
abgeglichen und ausgetauscht, Dies bedeutet, daf diese Dateien
Keinen internen Charakter haben und somit der Verdffent-
lichungspflicht nach § 12 Berliner Datenschutzgesetz unterliegen.
In der Regel liegt die Einwilligung fir die Aufnahme in eine der-
artige Datei seitens der Betroffenen vor. Allerdings sollien die
Betroffenen daraufl hingewicsen werden, dafB sie so lange in der
Datei bleiben. wie sie sich nicht gegenteilig erkliren. Dies ist er-
forderlich, da mangels anderer Rechtsvorschriften die Einwilli-
gung die Voraussetzung fur die Fihrung der Datei ist. Die Betrof-
fenen sollten ferner iiber die Méglichkeit und die Zwecke der
Weitergabe informiert werden.

Bei den meisten Stellen mulite ich die Art der Aufbewahrung
personenbezogener Unterlagen bemiingeln. Hier sollten die von
mir unten {Abschnitt 3.1) dargelegten Anforderungen an die
Unterbringung manuelier Datensammiungen Beachtung finden.
Insbesondere gilt dies fiir das Datenmaterial, welches im Archiv
der Akademie der Kinste gelagert wird und welches als beson-
ders sensitiv cingeschatzt werden muB. Die hier getroffenen Mab-
nahmen zur Sicherung des Materials waren nur unzureichend.

Wegen der Anwendungen automatisierter Datenverarbeitung
habe ich das Deutsche Bibliotheksinstitut und die Deutsche Oper
Berlin intensiveren priffungen unterzogen. Dabei ist davon aus-

zugehen, daf in diesem Bereich in der Regel nur wemg sensitive
Daten verarbeitet werden.

Das Deursche Bibliotheksinstitut ist zustindig for bestimmite
zentrale DV-gestiitzie Dienstieistungen fiir das deutsche Biblio-
thekswesen wie z.B. die Fijhrung einer 7eitschriftendatenbank
und eines sogenannien Zeitschriftendienstes, Verlegung und Er-
stellung des Handbuchs der sifentlichen Bibliotheken, stati-
stische Auswertungen sowie die Entwicklung von ADV-Veriah-
ren fiir Bibliotheken. Soweit Personenbezug bej diesen ADV-An-
wendungen vorliegt, ist picht von einer hohen Sensitivitit der Da-
ten auszugehen, so daB in Anwendung des Satzes 7 des§35 Abs. |
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Berliner Datenschutzgsetz ein besonders hoher Aufwand fiir Da-
tenschutzmaBinahmen nicht gefordert werden kann. Die Ord-
nungsmifigkeit und Transparenz des ADV-Einsatzes ist jedoch
unabhingig von der Relstivierung der Anforderungen an den
technischen und organisatorischen Datenschutz zu betrachten, da
kontrollierbar bleiben mul, ob es bei der geringen Sensitivitdt der
Verfahren auch bleibt.

Die Uberprifung ergab in diesem Zusammenhang einige Miin-
gel, deren Behebung jedoch keine besonderen Probleme aufwer-
fen sollte und gegen deren Feststellung keine wesentlichen Ein-
winde vorgebracht wurden. Offenbar war dem Datenschutz
wegen der geringen Sensitivitdt der personenbezogenen Daten
keine besondere Beachtung geschenkt worden. So wurde z.B. den
Melde- und Verdffentlichungspflichten bisher nicht nachgekom-
men: Die Anforderungen des §16 Berliner Datenschutzgesetz
wurden nur insoweit umgesetzt, als ein interner Datenschutz-
beaultragter bestellt ist. Dicser ist jedoch nicht mit ausreichenden
Kompetenzen ausgestattet, um seincn Aufgaben gerecht zu
werden.

Dic Uberpriifung der Deutschen Oper Berlin bezog sich im
wesentlichen auf dic Umsetzung der Arbeifsanweisungen zum
Zahlungsverfahren Personalbezige und zu Datensicherung und
Datenschutz, 7zu denen ich Anfang des Jahres Gelegenheit zur
Stellungnahme hatte. Ich hatte in meiner Stellungnahme auf
einige Ungenauigkeiten in diesen Arbeitsanweisungen hingewie-
sen, die dann bei der Uberprifung weilgehend ausgerdumt
waren, Wesentlicher Schwachpunkt war die hereits im Jahre 1979
im Bericht des Rechnungshofes beanstandete Abhlingigkeit
von ciner SoftwareFirma, die die Programmdokumentation als
Firmengeheimnis zuriickbehielt. Der Deutschen Oper Berlin war
somit die in § 16 Berliner Datenschutzgesetz geforderte Uberwa-
chung der ordnungsgemillen Anwendung der Datenverarbei-
tungsprogramme nicht mdglich und die prifenden Instanzen
waren an einer sachgerechten Priftitigkeit gehindert. Der Mifi-
stand ist mittlerweile weitgehend beheben worden, da nunmehr
Dokumentationsunterlagen vorliegen und MaBnahmen zur Orga-
nisationskontrolle und zur ordnungsgemiflen Freigabe und
Handhabung von Programmen getroffen wurden. Die Einschal-
tung des Landesamtes fir Elektronische Datenverarbeitung in die
notwendig gewordene Uberarbeitung des ADV-Einsatzes in
der Deutschen Oper und in die Planung weiterer ADV-Anwen-
dungen (Kartenvertrieb und -abrechnung) ist sicher geeignet ge-
wesen, der Datenverarbeitung in der Deutschen Oper die zwin-
gend erforderliche Transparenz zu geben.

Das Reriliner Philharmonische Orchester beabsichtigt in Kiirze,
fir die Abonnenten-Verwaltung ein automatisiertes Verfahren
einzufihren. Ich hatte bereits vor lingerer Zeit Gelegenheit, zum
geplanten Verfahren Stellung zu beziehen, Meinen Einwidnden
und Hinweisen ist bei der Bearbeitung des Konzeptes in vollem
Umfang gefolgt worden,

Ahnlich wie beim Statistischen Landesamt werden auch im
Landesarchiv eine Vielzahl personenbezogener Unterlagen auf-
bewahrt, ohne daBl Aufgabe und Verfahren gesetzlich geregelt
wiren, Dieser Mangel, dem angesichts der Sensibilitit einer Viel-
zah! von Unterlagen grofe Bedeutung zukommt, ist umso gravie-
render, als die Gemeingame Geschiftsordnung fiir die Berliner
Verwaltung jede Stelle verpflichtet, Akten vor der Vernichtung
dem Landesarchiv zur Archivierung anzubieten.

Die Dalenschutzbeauftragten haben auf dieses Defizit bereits
in den vergangenen Jahren aufmerksam gemacht und Vorschliige
fiir eine angemessene Losung der datenschutzrechtlichen Pro-
bleme vorgelegt'>., Im vergangenen Jahr bestand Gelegenheit, zu
verschiedenen Gesetzesentwiirfen des Bundes und mehrerer
Bundeslinder Stellung zu nehmen. Auch beim Senator fiir Kultu-
relle Angelegenheiten wird ein Gesetzentwurl vorbereitet,

Vor der endgliftigen BeschluBfassung iiber die Entwiirfc waren
noch einige Punkte zu diskutieren, insbesondere

— die Definition der Aulgaben der Archive,

— eine genaue Umschreibung der Zulissigkeit der Abgabe an
bzw. der Ubernahme von Daten,

% vgl. Jahresbericht {982, 5.1, 5 20
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— die Rechte sckundir Betroffener, wic Fhegatten und nahe
Verwandte,
— die Behandlung medizinischer Daten.

Ein Arbeitskreiy der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder hat auch hierzu Lésungen entwickelt.

[ch gehe davon sus, daB es in Berlin gelingen wird, die Vorstel-
lungen der Datenschutzbeaufiragien im Archivgesetz zu berfick-
sichtigen; das gleiche gilt fir die entsprechende Anpassung der
Gemeinsamen Geschiftsordnung (GGO [)

2.5 Ordnungsaufgaben, Gffentliche Sicherheit und Strafverfol-
gung

Zur Situation des Datenschuizes

Der Datenschutz im Bereich der 6ffentlichen Sicherheit steht
nach wie vor im Blickpunkt. Dies hat u. a. zur Folge, dal} von ver-
schiedenen Interessengruppen eher holzschnittartig pro oder con-
tra Datenschutz argumentiert wird, Damit besteht die Geflahr,
daB einzelne Sachprobleme verzeichnet werden und eine abgewo-
gene Losung erschwert wird. Um dieser Tendenz zu begegnen,
habe ich mit meinen Mitarbeitern verstirkt das Gesprich mit
allen beteiligten Gruppen aus diesem Bereich gesucht. Dabei
fand ich auch besondere Unterstlitzung bei den im Abgeord-
nctenhaus vertretenen Fraktionen. So hatte der Vorsitzende des
Ausschusses fiir Inneres, Sicherheit and Ordnung zu einer Aus-
sprache zwischen Polizeivertretern, Vertretern der Berufsvertre-
tungen von Polizeibeamten und dem Datenschutzbeauftragten
eingeladen. Weiter hatte der Fraktionsvorsitzende der CDU ein
Gesprich zwischen Polizeibeamten und dem Datenschutzbeauf-
tragten organisierl. Auf einer Veranstaltung des Verbandes der
Verwaltungsjuristen fand eine Diskussion aller Beteiligten statt.
Diese Veranstaltungen haben das Ziel, MiBverstindnisse abzu-
bauen und wirklich hestehende Probleme, wie sie sich etwa aus
dem Spannungsverhiltnis zwischen Polizei und Sozialarbeit
i.w.8."" ergeben, sowie deren Ursache (Abfassung der bestehen-
den Vorschriften, Unkenntnis vorhandener Vorschrifien) festzu-
stellen,

Der dumit cingeleitete Klirungsproscll ist noch nicht abge-
schlossen, Nach AbschluBl der Diskussionen werde ich das Ergeb-
nis sowie die offen gebliebenen Fragen zusammenfassen. Soweit
erfordertich werde ich an den Senat und die Fraktionen herantre-
ten und Vorschlidge fiir das weitere YVorgehen damit verbinden.

Maschinenlesharer Personalausweis

Neben der Volkszihlung stand die flir 1984 vorgesehene Ein-
filhrung eines maschinenlesbaren Personalausweises im Mittel-
punkt der Gffentlichen Diskussion.

Allerdings haben sich die Alliierten in Berlin vorbehalten, Ein-
fuhrung und Ausgestaltung des Personalausweises zu regeln, so
daB das Bundespersonalausweisgesetz in Berlin nicht angewendet
wird. Abgesehen davon wirft diese Form des Ausweispapiers
einige grundsitzliche Fragen auf, die in jedem Fall auch fiir Berlin
Bedeutung gewinnen kdnnen.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Ldnder war bereits im Jahr 1979 an der Formulierung des da-
maligen Referentenentwurfes beteiligt. Sie hatte die automati-
sche Lesbarkeit des Ausweises nur dann fiir hinnehmbar erklirt,
wenn ein datenschutzgerechtes Melderecht sowie bereichsspezifi-
sche Datenschutzregelungen fiir Sicherheitsbehdrden einen aus-
reichenden Schutz der Persiéinlichkeitsrechte der Biirger sicher-
stellen. Der Deutsche Bundestag hatte in einer Entschlieflung
vom 17. Januar 1980 diese Position aufgegriffen'™.

In einem erneuten Beschiull hat die Konferens der Daten-
schutzbeauftragten des Bundes und der Lander am 13. September
1983 die Forderungen bekriftigt und sowohl im Hinblick auf den
Inhalt des Personalausweisgesetzes und der entsprechenden Aus-
flihrungsvorschriften als auch im Hinblick avf die bereichsspezifi-
schen Datenschutzregelungen konkretisiert.

18) Niheres dazu vgl. auch unten im Ahschaitt Sozialwesen, 2.7
" vai. Bundestagsdrucksache 8/3498



Abgeordnetenhaus von Berlin - 9. Wahlperiode

Drucksache 9/1458

Das im Bundesgebiet am 1. November 1984 in Krafl tretende
Personalausweisgesetz enthilt Liicken, die durch die Zusicherung
ciner datenschutzgerechten Interpretation, aber auch durch eine
geselzliche Klarstellung ausgefillt werden missen: Um die Ent-
stehung von Bewegungsbildern unbescholiener Biirger zu verhin-
dern, muB auf die Profokollierung von Einzelabfragen mit Hilfe
des maschincnlesbaren Ausweises durch die Potizeibehdrden
verzichtet werden; um zu verhindern, dall aus der Seriennummer
des Personalausweises eine verfassungsrechtlich bedenkliche Per-
soncnkennzahl wird, muB im Bereich der Gefahrenabwehr und
Strafverfolgung auf die Verwendung der Scriennummer verzichiet
werden; auch Privatunternehmen mull die Einrichtung von
Dateien mit Hilfe des Pcrsonalausweises untersagt werden, wie
dies ausdriicklich - wohl aufgrund eines Verschens - nur fiir
dffentliche, nicht aber fiir nicht-dffentliche Stellen vorgeschrie-
ben ist. Die datenschutzrechtlichen Anforderungen an die inner-
staatliche Verwendung des Ausweises miissen auch im internatio-
nalen Bercich umgesetzt werden.

Die Aus/iihrungsgesetze oder -vorschriften der Linder zum
Vertuhren der Personalausweisausstellung miissen die Persdn-
lichkeitsrechte der Betroffenen hinreichend berilicksichtigen.
Hierzu gehdrt, daB eine crkennungsdienstliche Behandlung bei
Ausweisausstellung nur als letztes Mittel zuliissig sein darf, daB
auf die Angabe ,unverdnderliche Kennzeichen® verzichtet wird,
dall einc Verkniipfung des entstehenden Personalausweisregi-
sters mit anderen Dateien verhindert wird und eine eindeutige
Regelung zum Verfahren bei Verlust des Ausweises festgelegt
wird.

Die von den Duatenschutzbeauftraglen geforderten bereichs-
spezifischen Datenschutzregelungen cxistieren in Berlin ebenso-
wenig wie in den meisten anderen Bundeslindern.

Insbesondere enthilt das Allgemeine Gesetz zum Schutz der
offentlichen Sicherheit und Ordnung in Berlin (A/igemeines
Sicherheits- und Ordnungsgesetz - ASOG) kemne hinrcichenden
Regelungen der polizetlichen Datenverarbeitung. Die rechtlichen
Voraussetzungen fur die polizeiliche Beobachtung und die
Identitdtsfestellung sind ebenfalls unzureichend geregelk. Auf
Grrund der vorhandenen Regelungen wiire die von den Sicher-
heitsbehdrden ins Auge gefaBte, iber den derzeitigen Umfang
der Kontrollen hinausgchende Nutzung des Ausweises nicht
méglich. Uber digsen grundsitzlichen Sachverhalt hinaus fehlen
auch flankicrende Vorschriften, die z.B. den Informations-
austausch zwischen Polizei und Nachrichiendiensten, zwischen
Polizei und Zollverwaltung sowie den Umfang von Fahndungs-
abfragen bei den verschicdenen Kontakten des Blirgers mit der
Polizei regeln.

Im &brigen ist auch der Bundesgesctzgeber aufgerufen, fur den
Bereich der Strafverfolgung entsprechende Priizisierungen der
Strafprozeffordnung vorzunchmen.

fandesmeldegeser:

Im Hinblick auf die Vorbehalte der Datenschuizbeaufiragten
gegeniiber der Einfihrung des maschineniesbaren Ausweises er-
gibt sich eine zusitzliche Notwendigkeit flir eine datenschutz-
gerechte Ausgestaltung des Landesmeldegesetzes in Berlin, Zwar
ist das Melderechtsrahmengesetz des Bundes seit August 1980 in
Kraft, die Umsetzung in Landesrecht steht jedoch noch immer
aus. Es ist allerdings zu erwarten, dall im Laufe des nichsten
Jahres das Gesetzgebungsverfahren in Berlin abgeschlossen wird.
Uber meine Bedenken gegen den vom Senat eingebrachten Ent-
wurf fir ein Landesmeldegesetz habe ich bereits im Jahresbericht
1982 berichtet’®. Der AusschuB filr Inneres, Sicherheit und Ord-
nung des Abgeordnetenhauses gibt mir wihrend der laufenden
Beratungen Gelegenheit, meine Position zur Geltung zu bringen.

Einwohnerwesen

Die derzeitige Praxis des Meldewesens wird bestimmt durch
die Nutzung des Informationssystems Einwohnerwesen des Poli-
zeiprisidenten, das die umfassendste personenbezogone Datei
meines Zustindigkeitsbereiches darstellt. Seine vielfaltigen Wir-

Verwaltung waren auch in diesem Jahr Gegenstand vieler Ein-
gaben und Prifvorgiinge.

Es wurden dabei im wesentlichen tolgende Problemkreise
offenkundig:

— Falsche Daten Qiber Birger fithren zu Verletzungen schutz-
wiirdiger Belange in verschiedener Weise (Fehlspeicherun-
gen),

— die Daten werden fir auBerdienstliche Zwecke genutzt,

— der Zugriff aul Daten, die einer Auskunftssperre unterliegen,
ist nicht ausreichend eingeschrinkt (Unzuldnglichkeiten der
Auskunitssperre).

Zu dem Problem Fehispeicherung seien folgende Beispicle an-
gefithrt:

— Ein Biirger beschwerte sich dariiber, dal3 er bei einer Um-
meldung nach seinen Entlassungspapieren aus der Unter-
suchungshait gefragt wurde, obwohl er zu keiner Zeit in Hafl
gewesen war, Es stellte sich heraus, dal aufgrund einer
Namensverwechslung, die auf der Gleichheit von Geburts-
datum und cinem Vornamen beruhte, die Unterbringung in
einer Untersuchungshaftanstalt in seinen Datensatz cingetra-
gen worden war.

-~ Eine Biirgerin beschwerte sich dariiber, daB ihr Ehemann als
Polizeibeamter aus der Einwohnerdatenbank erfahren hatte,
daB sie schwerbeschidigt sei, obwohl dies keineswegs zutraf.
Nachpriifungen ergaben, dall die Eintragung gegenstandlos
war und das Merkmal ,,.Schwerbeschiddigung® bereits bei der
Ersterfassung der Einwohnerdatenbank irrtiimlich vermerkt
worden war.

~ Eine anderc Biirgerin beschwerte sich dariiber, daB sie
bereits seit lingerem keine Wahlunterlagen erhalten -hatte.
Es stellte sich heraus, daB3 sie zwei Staatsblrgerschaften be-
sitzt und die deutsche Staatsbiirgerschaft, an der amtlich
keine Zweifcl bestanden, bei der Ersterfassung verschentlich
nicht eingetragen worden war.

Bei der Drstertussung der Einwohnerdatenbank Mitte der 70-
iger Jahre sind offensichtlich Erfassungsfehler aufgetreten, die
erst heute aufgrund daraus resultierender Fehler im Verwaltungs-
vollzug entdeckt werden. Die Ursache solcher Fehier, die bei Er-
fassungsaufgaben dieser GroBenordnung wohl unvermeidbar
sind, lassen sich heute nicht mehr nachvollzichen. Sie beruhen im
wesentlichen auf der fehlerhaften Ubertragung von korrekten
Akten und Karteien in die Datenbank. In diesen Fillen kann ich
den Blrgern nur empfehlen, sich bei Anzeichen fiir Fehlspeiche-
rungen an die Meldebehdrden bzw. Bezirkseinwohnerdmicr
direkt zu wenden und in Problemfillen meine Hilfe in Anspruch
zu nehmen. Jie Entdeckung solcher Fehler, die - wie obige Bei-
spiele zeigen - durchaus gravierende Folgen haben kdnnen, ist
nur dem Blirger selhst moglich, Die Beseitigung solcher Fehter ist
nach meinen Erfahrungen unproblematisch.

Zur Vermeidung von Fehlspeicherungen bei Neueingaben in
die Einwohnerdatenbank beabsichtigt der Polizeiprisident in
Berlin nunmehr, den Zugriff zu Anderungszwecken durch tech-
nische MaBnahmen nur noch zu ermdoglichen, wenn Familienna-
me und Geburtsdatum zur Identifizierung des Datensatzes heran-
gezogen werden und durch weitere Angaben gegebenenfalls eine
Eindeutigkeit hergestellt werden kann. Darliber hinaus wird jetzt
bei der Protokollierung von ,letzte Anderungen® vermerkt, wenn
die Anderung einer Eintragung aufgrund ciner vorhergehenden
Fehleintragung erfolgte. Dies ist insbesondere bei diskriminieren-
den Fehleintragungen von Bedeutung.

Der Kreis derjenigen, die die Mdglichkeit haben, Einsicht in
die Daten der Einwohnerdatenbank zu nehmen, ist sehr grof.
Fast alle Polizeibeamten, Mitarbeiter der Meldebehérden und der
Bezirkseinwohnerimter kdnnen Daten aus der Einwohnerdaten-
bank abrufen oder abrufen lassen. So nimmt es nicht Wunder,
daB sich Biirger in mehreren Angelegenheiten dariiber beschwert
haben, dali Personen, die zum obengenannten Personenkreis ge-
héren oder Bezichungen zu diesem Personenkreis haben, sich mit
Kenntnissen briisteten, die sie sich ohne Einwohnerdatenbank
wohl nicht hitten verschaffen kdnnen. In einem bekannt gewor-
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dencn Fall hat der Polizeiprasident in Berlin harte disziplina-
rische MaBBnahmen ergriffen, die er immer treffen wird, wenn thm
die Bediensteten, dic solche unbefugten Zugrifle vorgenommen
hatten, namentlich bekannt werden.

Div autematische Protokotlicrung der Zugrific an dic Einwoh-
nerdatcnbank zu  Auskunfiszwecken wie beim Informations-
system Verbrechensbekimpfung erfolgt aus Kapazitédtsgrinden
bisher nicht.

Aus verschiedenen Griinden kdnnen Awskunfissperren fur
Datensitze in der Einwohnerdatenbank verfiigt werden, so z.B.
auf begriindeten Antrag des Biirgers, bei Kindern, die in Adoptiv-
pflege gegeben worden sind (Adoptionssperre}, bei Personen, die
von Amis wegen vor Ausforschung zu schiitzen sind {Amits-
sperre) und bei Betroffenen, die auf Grund §14 Abs.2 Berliner
Datenschutzgesetz die Sperrung ihrer Daten bewirkt haben. Bis
auf die sehr sichere Amtssperre bedeutete eine Auskunftssperre
nur eine Beschrinkung der Auskunft nach §17a Meldegesetz.
aber keine Einschrinkung des Zugrilfs flir den groBenp
Benutzerkreis. Dies hatte zur Folge, dall in einzelnen Fillen
Durchbrechungen der Auskunftssperre, namentlich der Adop-
tionssperre bekannt wurden (vgl, 2.6). Dariiber hinaus waren an-
dere Durchbrechungen zu befiirchten, da innerhalb des Kreises
der Personen, denen ein Zugriff ermdéglicht wird, auch Personen
wuren, dencn gegeniiber z. B. das Adoptionsgeheimnis nach § 1758
Biirgerliches Gesetzhuch zu schiltzen war.

Der Polizeiprisident in Berlin hat das Verfshren des Zugriffs
auf die Daten, di¢ ciner Sperre unterliegen, programmiechnisch
grundlegend geiindert. Jetzt kénnen gesperrte Daten nur noch
von besonders privilegierten und verantwortlichen Bediensteten,
deren Bercchtigung im Rahmen der technischen Zugriffskon-
trolle vom Informationssystem Einwohnerwesen gepriift wird, ab-
gerufen werden. Damit wurde eine Losung gefunden, die den in-
neren Dienstbetrieb der Meldebehdrden nicht unzumutbar
belastet, Dariiber hinaus wird der Zugriff auf gesperrie Daten
automatisch protokolliert.

Informationssystem Verbrechensbekdmpfung

Auf dem Gebiet der Strafverfolgung konnte dic von mir irm
Jahresbericht 1982 angekiindigte Uberpriifung des Informations-
systems Verbrechensbekdmpfung aus den obengenannten Grin-
den zwar begonnen, nicht aber zi: Ende gefiihrt werden. Sie wird
im kommenden Jahr fortgefithrt.

Auf Grund von Eingaben, die sich gegen die Nutzung dieses
Systems richten, sind zwei Faligruppen besonders bemerkens-
wert, die groBe Ahnlichkeit mit bereits dargestellten Problemen
des Zugriffs aut das Einwohnermelderegister aufweisen.

Mehrfach mubte festgestellt werden, dali Polizzibeamte auBler-
halb ihrer Zustindigkeit entweder selbst auf personenbezogene
Daten im ISVB zugreifen oder aber durch die Einschaltung be-
rechtigter Beamter (z. B, durch Anrufe) sich Kenntnis aus dem
ISVB verschaften.

An der Aufklirung derartiger Fiille des unzuldssigen Abrufs ist
der Polizeiprisident selbst sehr interessiert und ergreift auch hier
harte disziplinarische MaBnahmen, wenn ihm miBbriunchliche
Abrufe bekannt werden; in einem Fall ist es zu einem Strafverfah-
ren gekommen, bei dem der Angeklagic zwar freigesprochen
wurde, die Problematik der Strafbarkeit des Abrufs aus Dateien
(§28 Berliner Datenschutzgesetz) aber nicht mit der wiinschens-
werten Deutlichkeit zum Ausdruck gebracht wurde.

Zum cinen bedarf es hicr neben den im Rehmen der kommen-
den Uberpriiffungen zu diskutierenden Zugrilfsbeschrinkungen
einer verstirkten und kontinuierlichen Autklirung der Polizei-
beamten iiber thre Pflichten bei der Nutzung dieses duferst sen-
siblen Systcms. zum anderen mull sichergestellt werden, dall im
Rahmen interner Schulung und Ausbildung beispielhaft nicht auf
Echtdaten Zugriff genommen wird, sondern zu dicsem Zwuck ein
eigener Datenbestand mit fiktiven Daten erstellt wird.

Schwierigkeiten bei der datenschutzrechtlichen Aufkldrung
derartiger MiBbrauchsfille zeigen sich immer dann, wenn der
Petent - obwohl auf diesen Umstand hingewicsen - mir ausdriick-
lich aufgibt, den Namen des betreffenden Polizeibeamten gegen-
iiber der Polizeibehdrde nicht zu nennen. Dariiber hinaus kann
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in soichen Einzelfiitien dem Polizeiprisidenten auch die Méglich-
Keil zu einer gezielten disziplinarischen und strafrechtlichen Ver-
folgung genommen scin, Dennoch muf sich der Petent auch hier
auf die zugesicherte Vertraulichkeit verlassen kénnen, anderen-
falls meine gesetziich verankertec Unabhiingigkeit und damit dic
vom Gesetzgeber gewollle besondere Vertrauvensstellung zum
Biirger gefihrdet wiirde. Jedoch empfehle ich dem Petenten, sich
selbst an den Polizeiprisidenten zu wenden, um die innerorgani-
satorischen Regelungan wirksam werden zu lassen, da eine voll-
kommene technische Vorbeugung nicht mdoglich ist.

Probleme ergeben sich naturgemil auch aus dem Umstand,
daf3 das ISVB neben nachgewiesenen Daten auch unbestitigte, ja
moglicherweise durch das anschliefende Gerichtsveriahren
widerlegte, aber auch veraltete und im Bundeszentralregister ge-
tilgte Daten enthilt.

Im Jahresbericht 1982 hatte ich bereits gefordert, durch die
Einrichtung entsprechender Ruckmeldungen von den Justiz-
behdrden an die Polizel wenigstens in den Fillen eine Verbesse-
rung zu erreichen, in denen entsprechende Entscheidungen
der Staatsanwaltschaft oder der Gerichie vorliegen. Die
Einfuhrung entsprechender, von den Richtlinien fiir die Fihrung
Kriminalpolizcilicher personenbezogener Sammiungen (KpS) im
{(ibrigen vorgeschricbener Verfuhren wird bisher von den beteilig-
ten Stellen abgelchnt. In sciner Sitzung vom 1. Juni 1983
hat sich der Unterausschul} ,Berliner Datenschutzgesetz™ des
Ausschusses {ir Inneres, Sicherheit und Ordnung auch dieses
Problems angenommen'™.

Der Unterausschuli hatte Ghercinstimmend eine ziigige Berich-
tigung dieser Daten {Ur erforderlich gehalten und mich gebeten,
im Jahresbericht 1983 auf den Sachstand einzugehcn.

Da das Problem bundesweit bestent, wird es notwendig sein,
dafs sowohl einheitliche Regelungen gefertigt werden als auch ein
einheitliches Formular von den Lindern erarbeitet wird.

Die Justiz- und Innenverwaltungen von Bund und Lindern
haben inzwischen dic Angelegenheit aufgegriffen und befassen
sich derzeit mit den Moglichkeiten einer Verbesserung der Unter-
richtung der Polizeibehorden Gber Ausginge von Strafverfahren,

So ist insbesondere an eine Neufassung der Nr. 11, 12 der
Anordnung iber Mitteilungen in Strafsachen (MiStra) und an die
Ausarheitung cines differenzierten Formblattes fiir die Riickmel-
dungen der Justizbehdrden gedacht.

Fine entsprechende Uberarbeitung der MiStra hat der Justiz-
minister des Landes Nordrhein-Westfalen iibernommen, parallel
dazu hat der Arbeitskreis Il der Innenministerkonferenz auf
seiner Sitzung am 26./27. September 1983 ecinen ad-hoc-Aus-
schuB unter dem Vorsitz des Innenministers des Landes
Nordrhein-Wesifalen mit der Erarbeitung eines Riickmeldefor-
mulars beauftragt.

Die Speicherung personenbezogener Daten, die sich auf Vor-
giinge beziehen, die im Bundeszentralregister bereits getiigt sind,
wird zwar fir zuldssig gehalten. Die KpS-Richtlinien sehen jedoch
auch hier nach dem Ablauf bestimmter Fristen die Ldschung vor,
Mir sind wiederum eine Reihe von Fillen bekannt geworden, in
denen trotz der bercits filligen Léschung derartige Daten an an-
dere BehGrden (z.B. zu Finstellungszwecken) weitergegeben
wurden.

Im erforderiichen Rahmen ist eine Zusammenarbeit zwischen
dem Polizeiprisidenten und dem Landesamt flir Verfassungs-
schutz vorgeschrieben. So ist der Polizeipriasident gehalten, bei
Ereignissen, bei denen Bestrebungen gegen die freiheitlich demo-
kratische Grundordnung erkennbar sind, das Landesamt fur
Verfassungsschutz zu informieren. Eine Beschwerde zeigte, dall
hierbei nicht immer mit der erforderlichen Prizision vorgegangen
wird. Soe wurdc in eincm Fall mitgeteilt, eine Personenfeststeliung
sei ,anlidBlich gewalttdtiger Ausschreitungen in Berlin-Kreuz-
berg® vorgenommen worden, Tatsichlich war die ldentititsfest-
stellung Stunden nach der Demonstration in einem Lokal vorge-
nommen worden, von dem die Polizeibeamten nur vermuteten,
daB sich dort Gewalttiter aufhalten kénnten. Auf Grund der Mit-
teilung mufte jedoch angenommen werden, dal gegen den Be-
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troffenen bereits ein wonkreier Verdacht bestehe. Dies wiederum
fihrte dann bei ener Bewerbung in einen sicherheitsemptind-
lichen Bereich der sffentlichen Yerwaltung dazu, daB ¢in Petent
abgelehnt wurde.

Nachdem ich die Angelegenheit aufgegriffen batte, hat mir der
Polizeiprisident zugesagt, dall man in Zukunft bel entsprechen-
den Mitteilungen an das Landesamt fur Verfassungsschutz auf
gine unmidverstindliche Darstetiung des Sachverhalts achten
weorde. Im konkreten Fall wurde die negative Entscheidung
dadurch korrigiert, daf dem Petenten mitgeteilt wurde, von sofort
an stche ciner Bewerbung nichls entgegen.

26 Risiken fur dus .mlopﬁonsgehcimnis

Der Senator fiir Schubwesen, Jugend und Sport hatte mich auf
Grund von Hinweisen aui” Verletzungen des Adoptionsgeheim-
nisses gem, § 1758 Biirgerliches Geseizbuch gebelen, di= Dulen-
fliisse des Adeptionsverfahrens auf Risiken fdr das Adoptionsge-
heimnis 7u untersuchen. Dabei kam es auf jene Bereiche des Ver-
fahrens an, in denen die Einwohnerdatcnbﬂnk des Polizeiprisi-
denten in Berlin einc Rollc spielt. Meine L ntersuchung hatte im

wesentlichen folgendes Frgebnis:

Wenn ein Kind, welches in Berlin gemeldet ist, in Adoptions-
pllege gegeben wird, wird auf Antrag beim tinwohnermeldeamt
aine Auskunflssperre fiir den Datensatz des Kindes gesetzt. Dies
bedeutet, dalh Benutzer der Datenbank bel Aabruf dieses Daten-
satzes auf die Sperre hingewiesen wurden. der Datensutz jedoch
auf dem Bildschirm erschienen ist. Das vormundschaitsgericht,
welches schiieBlich die Annahme an Kindes Staft ausspricht, mel-
det diese Entscheidung an das Standesamt. das die Geburt des
Kindes beurkundel hat. Das Standcsamt tragt den Annahme-
peschlu und die Namensinderung als Randvermerk 11 das Ge-
burtenbuch cin und meldet nach Abschtuf des Vorgangs die
Anderung des (Geburtengintrags an eine filr das Standesamt 2U-
standige Meldestelle des Polizeiprisidentun in Berlin, Die
Meldestelle ruft dann in der Einwohnerdatenbank ein Programm
auf, das dic Legitimation des Kindes auf die Datenbank abbildet,
insbesondere den Namen des Kindes dndert. alle Bezuge zu den
ieiblichen Eltern 16scht und die Adoptiveltern als neue leibliche
Eltern behandelt. Dariiber hinaus wird die Adoptionssperre
mangels weiterer Erforderlichkeit aufgehoben.

PDie geringsten Risiken fur das Adoptlonsgeheimnis sind dann
gegeben, wenn dic Eintragung der neuci Kindesadresse und die
Eintragung der Adoptionssperre in die liinwohnerdatenbank
gleichzeitig erfolgen, wenn die gesperrien Daten in der Zeit
der Adoptionssperre nur privilegierien Benutzern zugiinglich sind
und wenn der Zeitraum zwischen der Gerichtsentscheidung iber
die Adoption und der datenmiBigen Legitimation des Kindes in
der Meldestelle moglichst kurz ist.

Dicsen Anforderungen entspricht das hisherige Verlahren
nicht in vollem Umfang. Da die Ummeldung des Kindes durch
die Adoptionspﬂegeellem in der Regel frither geschah als die
Sperre aul Antrag der zentralen Adoptionsvermittlung, war daher
die Adoptionssperre im Datensatz des Kindes fiir sine gEWISSE
7eit meistens nicht gesetzt. Dies stellt cin besondercs Risiko dar,
well Aufenstehende mit Kenntnissen wehordlicher Arbeits-
abliufe diese Schwachstelle ausrechnen und bewulit zur Durch-
brechung des Adoplionsgeheimnisses ausnutzen kinneo.

lch habe daher empiohien, ein Meldeveriahren einzurichten,
bei dem der Eintrag der 24 schiitzenden Daten in die Einwohner-
datenbank und die verfugung der Sperre gleichzeitig erfolgen.
Dies konnte dutch gin besonderes zwischen der zentralen
Adoptionsvermittiung und dem Einwohnermeldeamt koordinier-
tes Anmeldeverfahren bei Adoptivkindern geschehen. Mir wurde
signalisiert, dal grundsﬁtzliche Bedenken gegen divses Verfahren

nicht bestehen, eine Umsetzung ist jedoch bisher nicht erfolgt.

Die Cefahren versehentlicher Auskunftserieilung {iber ge-
sperrte Lyaten, die dadurch groB waren. weil die gesperrien Daten
dennoch auf dem Bildschirm fur jeden gachbearbeiter in den
Meldestellen sichtbar wurden, ist dadurch gebannt worden, dald
der Umgang mit gesperrien Daten in der Einwohnerdatenbank
grundsaizlich gedndert worden ist. Hierauf bin ich in Ab-
schnitt 2.5 ndber gingegangen. Der Polizeiprisident in Berlin hat
mir terner zugesagt, daf die Mitarbeiter der Meldestellen und des

Einwohnermeldeamtcs besondere Sorgfalt walten lassen, wenn
Auskiinfte mit Merkmalen, die den fritheren Eltern noch bekannt
sein konnen, tber Personen erbeten werden.

lch habe ferner festgestellt, dal der Zeitraum zwischen der
Gerichtsentscheidung {iber eine Adoption und der datenmiliigen
Legitimation in der Einwohnerdatenbank sehr lang sein kann, s0
daB die gréBlmbgiichc Sicherheit fur das Adoptionsgeheimnis
lange Zeit nicht erreicht wird. lch habe den Polizeiprisidenten in
Berlin, die Aufsichtsbehdrde fir die Standesdmter heim Senator
fiir Inneres und den Senator fiur Justiz gebeten, ZU pritfen, welche
Maglichkeiten gesehen werden, den Meldeweg zwischen den
vormundschalisge tichten und den Meldestellen nach Rechtskraft
der Adoption 7u verkiirzen. Die mir pisher vorliegenden Steilung-
nahmen lassen nicht erkennen, dab organisatorische Anderungen
unverziiglich vorgenommen werden, Jedoch hat der Senator fir
Inneres als Aufsichtsbehdrde der Standesdmter mein Anliegen an
die Standesdmter von Berlin weiter vermittelt und vm die be-
schleunigie Abwicklung aller Adoptionsvorginge gebeten.

Obwohl meine vorschlige bisher aicht vollstandig aufgenom-
men worden sind, haben sich Risiken fur das Adoptionsgeheim-
nis doch entscheidend verringert, inshesondere weil der Polizei-
prisident in Berlin im Bereich des Meldewesens die moglichen
Vearbesserungen fortschreitend einfilhrt.

2.7 Sozialwesen

Auch 1983 bestitigte sich, daB die neuen Bestimmungen 2unm
Datenschutz im Sozialgesetzbuch X nicht ohne Schwierigkeiten
vollzogen werden konnen. Viele teilweise gravierende Probleme
waren Gegenstand von Beschwerden und Beratungsvorgingen,
aber auch von Fortbildungsveranslaltungen und Koordinierungs-
treffen, auf denen Lasungsvorschlige im Kontakt mit den Be-
hordenmitarbeitern erarbeitet werden konnten.

Grenzen der Offenbarung

Als zentrales Problem erwics sich dabei hiufig die allgemeine
Frage, aul welcher Organisationsebene die besonderen Bestim-
mungen des G B X greifen: Wie die Gemeindenp in den anderen
Lindern nchmen in Berlin die Bezirksimter eine Vielzahl
von Aufgaben nach dem Sozialgesetzbuch wahr, die sowohi von
ihrer Zielsetzung als auch vom erfordertichen Datenumfang her
erheblich voneinander abweichen. Die gelegentlich vertretene
Auffassung, daB ungeachtet dicses Umstands das Bezirksamt als
eine speichernde Stelle anzuschen sei und daher die innerhalb
des Bezirksamis jaufenden Datenfliisse von den Bestimmungen
des SGB X nicht tangiert werden, fuhrt zu keiner angemessenen
Lésung. Das SGB X ziclt gerade darauf ab, die funktionsgerechte
Verwertung von Daten, die beim Betroffenen oder bei einem
Driuen fur einen bestimmten Zweck erhoben worden sind, Zu
gewithrleisten. Zweckentfremdungen sollen nur zuldssig sein,
wenn dies fur die Erfullung von Aufgaben, dic im Sozialgesetz-
buch festgesetzl sind, erforderlich ist (6§69 SGB X) oder der
Gesetzgeber dies in einem abgeschlossenen Katalog von weiteren
Offenbarungslalbcstﬁnden festgelegt hat (5§70 SGB X). Eine
solche 7 weckentiremdung hest aber auch dapn vor, wentl nner-
halb eines Bezirksamies personenbezogene Daten von eciner
Stelle, die eine hestimmte Aufgabe erfiillt, an eine Stelle mit ciner
anderen Aufgabenstellung weitergegeben werden, Eine Offenba-
rung im Sinne des SGB X ist daher dann anzunehmen, wenn eine
Ungleichheit bei der Aufgabenstellung der betroffenen Stellen
vorliegt.

Es ist sicherlich schwierig, die organisatorischen Einheiten
festzulegen, innerhalb derer bei einer intemen Weitergabe eine
solche Aufgabendnderung nicht vorliegt. Da einer Stelle hdufig
mehrere Aufgaben zugewiesen sind, ist eine Biindelung von Auf-
gaben nicht immer Zu vermeiden. Ein Blick auf das (einheitliche)
Organisutionsschema der Bezirksamter zeigt, dab diese Voraus-
sefzungen am ehesten auf der Ebene der Amter vorliegen. Die
Folge ist, daB eine Offenbarung von Sozialdaten (nur) dann vor-
liegt, wenn Daten von einem Amt an ein anderes weitergegeben
werden. Dariiber hinaus konnen die Oﬁenbg;ungsvorschriﬁen
auch Konsequenzen fiir die Organisation der Amter habern: Die
Aufgaben sollten sC gebiindelt werden, dall innerhalb der Amter
kein Konflikt mit den Offenbarungsvorschriften entstehen kann.
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Schwerwiegende Probleme wirft unter diesem Aspekl die
Aktenfiihrung insbesondere der Stellen auf, bei denen traditions-
gemiB eine Vielzahl von Unterlagen aus verschiedenen Auf
gabenbercichen urschriftlich, hdufig aber auch in Form von
Durchschliger zusammenlaufen. So werden in den Amtern fiir
Familienflrsorge Akten gefiihrt, die die verschiedensten Lebens-
bereiche der Betroffenen beriihren kénnen (z. B. iiber wirtschait-
liche Hilfen ebenso wie {iber strafbares Verhalien oder
Ehescheidungs-und Sorgerechtsangelegenheiten). Soweit es
uberhaupt erforderlich ist, derartig umfassende Akten zu fithren
(dies wiire ebenfalls grundsiitzlich zu (iberpriifen), muB die
Aktenfihrung es erméglichen, bei einer erforderiichen Weiterga-
be von Akten diejenigen Aktenbestandteile auszusondern, die fiir
die Aufgabenstellung der anfragenden Stelle nicht erforderlich
sind.

Ein weiteres Problem ist der Umstand, daB dicse Akten nicht
nur personenbezogene Daten der direkt betroffenen Bateiligten
enthalten, sondern auch von Personen, die zu deren sozialen Um-
feld gehdren {z. B. Familie, Freunde, Nachbarn). Hier macht auch
die Gewihrleistung der datenschutzrechilichen Anspriiche der
Beteiligten Schwierigkeiten: Das Akteneinsichtsrecht des einen
Beteiligten beeintriichtigt unter Umstiinden dic Persénlichkeits-
rechte eines anderen, auch die Ubermittlung im nach dem SGB X
zuldssigen Rahmen kann die Interessen Dritter beriihren.

Vom Senator {iir Schulwesen, Jugend und Sport ging eine Ini-
tiative aus, in ciner Projektgruppe unter Betciligung von Sozialar-
beitern aus der Familienflirsorge Verbesserungsméglichkeiten zu
entwickeln. Einer meiner Mitarbeiter hat an dieser Arbersgruppe
regelmiflig teilgenommen. Ich unterstitze den Versuch, eine
Vermittlung zwischen den praktischen Erfordernissen und den
datenschutzrechtlichen Anforderungen herbeizufiihren. Es wird
eine der dringlichen Aufgaben fir die beteiligten Senatsverwal-
tungen sowie die Fachabteilungen der Bezirksdmter sein milssen,
hierzu einheitliche Grundsiitze zu entwickein und durchsusetzen,

Uber die allgemcinen Fragen hinaus stelite sich eine Vielzahi
von Einzelproblemen. Einige wichtige Aspekte sollen im folgen-
den angesprochen werden:

Erivebung und Speicherung

Die Erhebung und Speicherung personenbezogener Daten ist
auch im Sozialbereich an der Erforderlichkeit fiir die Aufgaben-
stellung zu messen (§9 Bundesdatenschutzgesetz). Die her-
kémmlichen Verfahren beriicksichtigen diesen Aspekt nicht im-
mer hinreichend.

Ein Arbeitgeber beschwerte sich iiber den Inhalt der Formu-
lare, mit denen der Triger der Sozialhilfe gem §116 Abs.2 Bun-
dessozialhilfegesetz vom Arbeitgeber Auskiinfic iiber das Arbeits-
entgelt einholen kann. In den Formularen wurde auch nach der
Steuerklasse, nach zusitzlichen Forderungen und Pfindungen,
sowie nach der Krankenkasse des Betroffenen gefragt. Dies geht
iiber den erforderlichen Umfang hinaus. Von der Senatsverwal-
tung wurde eine Uberarbeitung der Formulare zugesichert.

Ein Versicherungsnehmer der Landesversicherungsanstalt Ber-
lin beschwerte sich Gber die formularmiBige Anforderung des
Urteils des Vormundsehaftsgerichts zum Nachweis eines Adop-
tionsverhiltnisses. Fiir den Nachweis des Kindschaftsverhéltnis-
sesreicht die Vorlage der Geburtsurkunde aus, da diese die Vater-
schaft des Adoptivvaters ausweist, ohne einen eindeutigen Hin-
weis auf das Adoptionsverhiltnis zu geben. Dem Adoptionsge-
heimnis und damit der Geheimhaltung der leiblichen Eltern
kommt ein hoher Siellenwert zu. Die Anferderung der vormund-
schaftsgerichtlichen Entscheidung beriicksichtigt dies nicht, da
sie im Gegensatz zur Geburtsurkunde personenbezogene Daten
der leiblichen Eltern offenbart.

Hiiufig werden personenbezogene Daten in einem das arlorder-
liche Ausmal} iiberschreitenden Umfang erhoben, um ohne
Riicksicht auf die Sensibilitiit der Daten Entscheidungen zusitz-
lich abzusichern,

GemiD § 39, 40 Bundessozialhilfegesetz Ubernimmt der Triger
der Sozialhilfe im Rahmen der Behindertenhilfe des Kinder- und
Jugendpsychiatrischen Dienstes bestimmte Therapiekosten.
Hierbei hat dic Behorde dhnlich einer Krankenkasse die Thera-
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piebedirttigkeit zu prifen, um danach die Kostenlibernahme zu
bewilligen. Wihrend beispielsweise der AOK hierfiir ausreicht,
daB der Psychotherapeut nur das Ergebnis der Begutachtung und
die voraussichtliche Dauer und Art der Therapicbediirftigkeit
mitteilt, verlangen die Jugendimter den vollen Wortlaut eines
Kosten- und Behandlungspianes, der vom Gesundheitsamt oder
einem Therapeuten zu erstellen ist. Abgesehen davon, dal3 die Er-
forderlichkeit schon deswegen fragwiirdig ist, weil andere Stellen
mit vergleichbaren Aufgaben ohne diese Unterlagen auskom-
men, schreibt § 126 Bundessoziathilfegesetz vor, daB Kosten- und
Behandiungsplane nur mit ausdricklich erklirter Zustimmung
des Antragstellers vom Gesundheitsamt an das Jugendamt wei-
tergeleitet werden diirfen. Dieses Erfordernis entspricht den Ein-
schrinkungen, die §76 Abs. 2 SGB X fiir besonders schutzwiirdi-
ge personenbezogene Daten enthdl. Auch hieriiber setzen
sich die Jugendamter hinweg, indem sie ihre Leistungen von der
entsprechenden Zustimmung des Betreuten abhingig machen.
Dies entspricht nicht der Intention des Gesetzgebers. HHitte er
dies gewollt, hiitte cr eine gesetzliche Offenbarungspflicht gegen-
tber dem Jugendamt geschaffen. Vielmehr ist der Umfang der
von den Jugendidmiern zu erhebenden Daten auf den zur
Aufgabenerfiillung erforderlichen und ohne Einwilligung
offenbarungsizhigen Umfang zu reduzieren. Der gesamte Kosten-
und Behandlungsplan entspricht dieser Anforderung nicht.

Trotz meiner gegenteiligen Empfehlung ist es in einem Bezirks-
amt sogar zur Ablehnung ¢ines Leistungsantrages gekommen,
der allein mit der verweigerien Zustimmung eines Elternteils zur
Ubermittlung des Kosten- und Behandlungsplanes an  das
Jugendamt begriindet wurde. Der Bescheid wurde jedoch inzwi-
schen wieder aulgehoben,

Derzeit dauern noch Gespriache mit den zustindigen Verwal-
tungen an, die aut eine Anderung der Praxis abrielen.

Offenbarung fiir die Exfiilfung sozialer Aufgaben

Abgesehen von der Einwilligung des Betroffenen ist eine
Offenbarung von Sozialdaten nur dann zuldssig, wenn eine der in
den §§69 ff SGB X aufgenommenen Tatbestinde vorliegt (§§ 33
SGB 1, 67 SGB X). Dabei kommt es entscheidend darauf an, ob
die Offenbarung zur Erfillung von Aufgaben nach dem
Sozialgesetzbuch erforderlich ist (§69 SGB X) oder die Offen-
barung ¢cinem andcrweitigen Zweck dient.

Die Privilegierung der Offenbarung fiir Zwecke der Sozialver-
waltung besteht nicht ohne Einschrinkungen: Insbesondere kén-
nen die Berufsgeheimnisse, denen u. a. Arzte und staatlich aner-
kannte Sozialarbeiter unterworfen sind (vgl. §203 Abs. 1 Ziff. 5
Strafgesetzbuch), auch dann einer Offenbarung entgegenstehen,
wenn diese von Sozialbehérden fiir erforderlich gehalten wird.

Dieses Problem wurde z. B. im Bereich der Jugendgerichishilfe
relevant. Die Jugendgerichtshilfe ist als Aufgabe nach dem
Sozialgesetzbuch den Jugendidmtern zugewicsen (§§38 Jugend-
gerichtgesetz, 27 SBG 1) und wird in Berlin von den Amtern fiir
Familienfirsorge bei den Bezirksimtern wahrgenommen. Nach
Ziff. 32 der Anordnung {iber Mitteilungen in Strafsachen (MiStra)
erhilt die Jugendgerichtshilfe bei Strafverfahren gegen Jugend-
liche den polizeilichen SchiuBbericht zur Kenntnisnahme. Dies
ist zur rechtmiiBigen Aufgabenerfiillung der Jugendgerichtshilfe
erforderlich. Ein derartiger SchluBbericht wurde in einem
Bezirksamt an die Abteilung Sozialwesen weitergeleitet, damit
diese iiberpriifen konnte, ob einem der beteiligten Jugendlichen
weiterhin in der bisherigen Héhe Behindertenhilfe gezahit wer-
den kénne.

Das Bezirksamt hielt die Weitergabe wegen §69 SGB X fur 2u-
lissig. Dem habc ich widersprochen. Es ist davon auszugehen,
daB die im polizeilichen SchluBbericht enthaltenen Angaben per-
sonliche Gehcimnisse darstellen und dem in der Jugendgerichts-
hilfe titigen Sozialarbeiter dienstlich anvertraut wurden. §203
Abs.1 Strafgesetzbuch 1aBt die Offenbarung nur zu, wenn eine
ausdriickliche Befugnisnorm dies vorsieht. Die Befugnisnorm des
§69 Abs. 1 Ziff. | SGB X kann diese Funktion nicht (ibernehmen,
da die Daten ausschlieBlich zu einem bestimmien Zweck, nicht
aber generell zor Wahrnehmung von Aufgaben der Sozialverwal-
tung an den Sozialleistungstriger Ubermittelt wurden. Der poli-
zeiliche SchluBbericht dient aber ausschlieBlich Zwecken der
Jugendgerichtshilfe (vgl. auch den Wortlaut von Ziff. 32 MiStra).
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§69 Abs. 2 bindet eine Reihe von Behiirden und anderen
Stelien. dic dem SGB X verwandie Aufgaben wahrnehmen, aus
bestimmien Grinden aber formell nicht Sozialleistungstriger
sind, in den Kreis der nach dem SGB X berechtigten und ver-
pftichteten Stellen ein. Hierzu zdhlen z. B, die Stellen, die Lei-
stungen nach dem Beamtenversorgungsgesetz zu erbringen
haben. Als Ausnahmevorschrift ist diese Bestimmung eng auszu-
legen. So kann eine Analogie zwischen den Stellen, die Leistun-
gen nach dem Beamtcnversorgungsgesetz erbringen, Zu den
Steflen, die uber die Beihilfe entscheiden (§44 Landesbeamten-
gesetz), nicht gezogen werden. Aus diesem Grunde multe
beanstandet werden, daf sich das in Berlin fur die Beihilfezahlun-
gen einer Reihe von Behorden zustindige Landesverwaltungsamt
unmittelbar an dic Allgemeine Ortskrankenkasse gew andi hatte,
um von dort Angaben zum Beihilfeantrag eines Bedicnsteten zu
erhalten. Hicrzu wiire viclmehr die Binwilligung des Betroffenen
erforderlich gewesen.

Offenbarung fiir die Durchfiihrung eines Strafverfahrens

Starkes Interesse in der Offentlichkeit fand auch in diesem Jahr
die Frage, unter welchen Voraussetzungen Sozialleistungstrager
Sozialdaten an die Polizei zu Zwecken der Strafverfolgung offen-
baren diirfen. Zu beriicksichtigen wird hierbei kiinftig das letzt-
instanzliche Urteil des Kammergerichts zu cinem Fall sein, den
ich bereits im Jahresbericht 19822" dargestellt hatte. Ein Ange-
stellter cines Arbeitsamtes hatte der Polizei auf deren Anfrage hin
mitgeteilt, cin gesuchter Arbeitsloser hefinde sich gerade im
Dienstgebiude. Da die Polizei keine richterliche Anordnung vor-
weisen konnte, hieit ein Mitarbeiter diese Mitteilung flir unzulas-
sig und schickte den Arbeitslosen weg.

Im Ergebnis wurde der Angeklagte ebenso wie von der Vor-
instanz freigesprochen. In der datenschutzrechtlichen Bewertung
weicht das Kammergericht jedoch erheblich von der Vorinstanz
ab. Insbesondere ist das Gericht der Auffassung, dali neben der
speziellen Offenbarungsvorschrift fir Strafverfolgungsbehdrden
(873 SGB X) diesen Stellen auch die allgemeinen Offenbarungs-
befugnisse im Rahmen der Amtshilfe zur Vertligung stehen (§68
SGB X} Diese urspriinglich vom Bundesbeauftragien fiir den
Datenschutz ebenso wie von mir wegen der Speziahitit des §73
SGB X abgelehnte Deutung muB nunmehr zwar hingenommen
werden. Zu beachten ist jedoch, daB nach §68 Abs. ] SGB X die
Amtshilfe durch Sozialleistungstriger nur zuldssig ist, wenn die
ersuchende Stelle die Angaben nichi auf andere Weise beschaffen
kann und wenn dutch die Offenbarung schutzwiirdige Belange
des Betroffenen nicht beeintrichtigt werden. Ferner setzt die
Offenbarung nach §68 Abs.2 SGB X eine Fntscheidung des Lei-
sers der ersuchten Stelle, seines allgemeinen Stellvertreters oder
eines besonders bevolimichtigien Bediensteten voraus.

[Jas Kammergericht fithrt weiter aus: . Mithin umfaft der Be-
griff der derzeitigen Anschrift gewisserméBen als Minus auch den
gegenwirtigen Aufénthalt®. Inwieweit diese Deutung des Begriffs
LAnschrift* (§68 SGB X) auf andere Fille lbertragen werden
kann, mul sehr sorgfiltig gepriift werden. Denn das Kammer-
gericht legt auch dar, daB im vorliegenden Fall eine vom Gesetz-
geber nicht gewollte Umfunktionierung der Sozialleistungstriger
zur ,.Ersatzmeldebehérde” nicht vorliege.

[Damit wird auch vom Kammergericht an der Grundintention
des Sozialgesetzbuches festgebalten, daid die Berechtigten Lei-
stungen frei von der Frwartung entgegennehmen sollen, daB die
Entgegennahme der Leistung zum Anlall fiir staatliche MaBnah-
men dritter Stellen gemacht wird.

Auf keinen Fall 1Bt sich die vom Kammergericht in einem
auBergewdhnlichen Fall vorgenommene extensive Ausiegung
des Begriffs der Anschrift dahingehend veraligemeinern, da3 So-
zialleistungstriger zunehmend bei Nachforschungen iiber den
Aufenthalt von Sozialleistungsempfingern durch beliebige
Behorden herangezogen werden konnen. Dies wiirde zu einem
Widerspruch zu den eigentlichen Aufgaben von Sozialbehdrden
fithren, deren Funmktion nur bei Aufrechterhaltung des Ver-
trauensverhiltnisses zwischen Biirger und Behdrde gewidhrleistet
ist. Dieses ist aufgrund des Sozialstaatsgebots verfassungsrecht-
lich geschitzt.

Mg

Aus der Sicht des Datenschutzes bedeutet dies:

1. Bei der Ubcrtragung des Urteils des Kammergerichts auf an-
dere Filte muB die cinzigartige Ausgestaltung des dem Urteil
zugrundeliegenden Falles beriicksichtigt werden.

2. In jedem Fall muB bei der Ermittiung des tatsichlichen Auf-
enthaltes beriicksichtigt werden, daB das Sorialgesetzbuch
cin Vertrauensverhiltnis zwischen Biirger und Sozial-
leistungstrigern zugrundelegt.

3. Nach wie vor sollte der Weg, den §73 SGB X fur Strafverfol-
gungsbehorden vorsicht, dem einfachen Amtshilfeersuchen
nach 368 SGB X vergezogen werden (wobei die Erleichte-
rungen. dic $73 SGB X enthilt, nicht auBer Acht bleiben
sollten!),

Ich habe mehriach meine Bereitschaft erkldrt, an der Erarbet-
tung praktikabler Losungen mitzuwirken, die einen verniinftigen
Interessenausgleich zwischen Polizei und Sozialbehorden ermdog-
lichen und werde weiterhin auf einen derartigen Ausgleich
hinwirken.

Offenbarung an die Ausldnderbehdrde

Ein verwandtes Problem stellt die Zusammenarbeit zwischen
Sozialbehdrden und Auslinderbehorden dar, Zwar ist§71SGB X
durch den Bundesgesetzgeber dahingehend geiindert worden,
daB unter bestimmten Voraussetzungen Auslinder, die ihren Le-
bensunterhalt nicht selbst bestreiten konnen, der Auslianderbe-
hirde zu melden sind. Hierzu ist aber vom Senator fur Gesund-
heit, Soziaies und Familie eine Verwaltungsrichtlinic_erlassen
worden, dic den Rahmen der geregeiten gesetzlichen Ubermitt-
lungsbefugnissec durch die Schaffung zusitzlicher Tatbestinde
iiberschreitet.

So ermébglicht §10 Abs. 1 Nr. 10 Auslindergesetz die Auswei-
sung nur dann, wenn ein Ausiinder den Lebensunterhalt nicht
bestreiten kann. Der Begriff des ,Lebensunterhaltes™ ist in § 11
Abs. ! Satz 1 Bundessozialhilfegesetz definiert und umfalit die
Lnotwendigen Bediirfnisse des tiglichen Lebens®. Hiervon zu
unterscheiden ist der Begriff der ,Hilfe in besonderen Lebens-
lagen®, der die Hilfe fur qualifizierte Bedarfssituationen betrifft.
Daraus ist abzuleiten, ¢aB der Begriff Lebensunterhalt im Sinne
des § 11 Bundessozialhilfegesetz auszulegen ist und §71 Abs.2
Satz 2 SGB X nur dann eine Offenbarungsbefugnis schafft, wenn
Sozialhilfe in der Form der Hilfe zum Lebensunterhalt gewiihrt
wird. Die Verwaltungsvorschriften dehnen die Mitteilungspflich-
ten jedoch auch auf die Hilfe in besonderen Lebenslagen
aus.

Ebenfalls nicht in Ubereinstimmung mit dem Gesetz befindet
sich cine weitere Vorschrift, nach der entsprechende Mitteilun-
gen auch bei Ausltiindern zu machen sind, bei denen ausldnder-
rechtliche Malnahmen wegen bestehender internationaler Fur-
sorgeabkommen nicht ergriffen werden konnen. In diesen Fillen
wird das pflichtgemiBe Ermessen der Sozialleistungstriager einer
Offenbarung stets entgegenstehen.

Eine Stellungnahme des Senators fiir Gesundheit, Soziales und
Familie zu meinar mit dem 21, Juni 1983 ausgesprochenen Bean-
standung 1st bisher nicht eingegangen.

Wahrung der Vertraulichkeit

Eine Offenbarung kann auch darin liegen, daB Leistungsemp-
finger bei der Antragsstellung oder Beratung in den Dienstriu-
men der Behdrden gehalten sind, persdnliche Angaben in Anwe-
senheit Dritter zu machen. Dieses Mithdren von Unbeteiligten ist
nur dann zulissig, wenn der Leistungsempfanger hiermit einver-
standen ist. Zunehmend kritisieren Biirger, daB diese Vorausset-
zungen nicht gewihrleistet sind.

Auf meine Bitten hin hat der Senator fiir Gesundheit, Soziales
und Familie dic zustindigen Stellen auf die Problematik hinge-
wiesen und gebeten, bei Zweifeln den Sozialhilfeberechtigten
unter Hinweis auf dic téumiiche Situation besonders auf
die Freiwilligkeit der Auskunftserteilung bei Anwesenheit Dritter
aufmerksam zu machen und - falls er es wiinscht - ihm eine Ein-
zelberatung zu ermoglichen. AuBerdem wurde um Uberpriifung
gebeten, ob durch vertretbare organisatorische MaBnahmen auch
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bei kiinttigen Baumalinahmen Sachbearbeiter mit Pubiikumsver-
kehr so untergebrachi werden konnten, dafi einc Einzelberatung
von Antragstellern zunehmend moglich wiirde.

Diese Bitte hat in den Bezirksimtern zu teilweise heftigen
Reaktionen gefiihet, angesichts derer sich der Senator fiir Gesund-
heit, Soziales und Familie zu weiteren MuBnahnien auBerstande
crklirte.

Auf Grund dieser Situation muB ich nochmals darauf hinwei-
sen, dal} die Sozialleistungstriger verpflichtet sind, den Leistung-
semplfingern zumindest auf Wunsch eine Finzelberatung zu er-
mdglichen. AnliBlich einzelner Uberpriifungen habe ich im iibri-
gen feststellen kdnnen, dal3 bei newen BaumaBnahmen diesem
Bediirfnis Rechnung getragen wurde, Zu {iberpriifen wire. inwie-
weit die zustiindigen Genehmigungsbehdrden bei kiinftigen Bau-
maBnahmen bereits auch datenschutzrechtliche Gesichtspunkte
berlicksichtigen kénnen. Im ibrigen sollte von jeder Stelle ge-
prifft werden, ob nicht durch organisatorische MaBnahmen in
Verbindung mit geringfligigen baulichen Vorkehrungen eine Ver-
besserung des Persdnlichkeitsschutzes erreicht werden kann,

Dutenschurzbeauftragte nach dem Sozialgesetzbuch

Um die Einhaltung der Vorschriften iiber den Schutz von
Sozialdaten sicherzustellen, enthdlt das Sozialgesctzbuch im
Unterschied zum Berliner Datenschutzgesetz dic Verpllichtung,
daB jeder Sozialleistungstriger speziell fir den Bereich des Sozial-
gesetzbuches formell Beauftragte fiir den Datenschutz (DSB
SGB) benennt. Zwar ist dies inzwischen durchweg geschehen. Es
muB jedoch festgestetlt werden, dall dem DSBE SGB inshesondere
in den Bezirksiimtern bislang keine hinreichenden Mdglichkeiten
zur Wahrnehmung ihrer gesetzlich festgelegten Aufgaben cinge-
raumt wurden.

Ein Seminar in der Verwaltungsakademic. das unter der Lei-
tung meines Vertreters stand, gab Gelegenheit, dic Probleme an-
hand der § 28, 29 Bundesdatenschutzgesetz zu analysieren. Die
Teilnehmer haben zur Verbesserung ihrer Arbeitsméglickkeiten
einen Forderungskatalog erstellt.

Dem Erfahrungsaustausch dienten auch regelmiBige Sitzun-
gen der DSB SGB, an denen mein zustindiger Mitarbeiter teilge-
nommen hat. Ziel dieser Kooperation ist s, eine einheitliche Pra-
xis in Berlin zu erreichen.

2.8 Universitdtsklinikum Steglitz der Freien Universitit Berlin

Die Uberprifung der Einhaltung der datcnschutzrechtlichen
Vorschriften im Universititsklinikum Steglitz der Freien U niver-
sitiit Berlin erfuBbte insoweit

- dic Feststellung grundsiitzlicher datenschutzrechtlicher Pro-
bleme;

~ die datenschutzrechtliche Beurteilung von Forschungsvorha-
ben, bei denen patientenbezogene Daten an andere Stellen,
z.T. auch ins Ausland iibermittelt werden;

— die Erfilllung der Anforderungen an technische und organi-
satorische Mallnahmen zum Datenschutz bei den zentralen
und dezentralen Anwendungen elektronischer Datenverar-
beitung;

~ den Umgang mit papicrenen oder mikroverfilmten patien-
tenbezogenen drztiichen Unterlagen (z. B. Karteien, Beleg-
sammlungen, Patientenakten).

Gepriift wurden die meisten zentralen und alle wissenschaft-
lichen Einrichtungen des Universititsklinikums Steglitz.

Ich gehe davon aus, daB die festgestellten Probleme auch
fiir andere Krankenhiuser Bedeutung haben.

Neben den Datenschutzgesetzen sind fir dic datenschutzrecht-
liche Bewertung des Umgangs mit patieritenberogenen medizini-
schen Daten die Regelungen zur drztlichen Schweigepflicht
(§203 Strafgesetzbuch, §§ 2, 7 Berufsordnung der Arztckammer
Berlin) mafBgebend.

Die wichtigsten Ergebnissc der Uberpriifung des Universitiits-
klinikums Steglitz lassen sich wie folgt zusammenfassen:
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Unterschiedliche Auffassungen zwischen mir und den Univer-
sitdtskliniken bestehen Gber die Einordnung der Kliniken nach § 1
Berliner Datenschutzgesetz. Die Kliniken vertreten die AufFas-
sung, dall sie - wic auch die iibrigen &ffentlichen Krankenhiu-
ser - als 6ffentlich-rechtliche Unternehmen. die am Wettbewerb
teiinehmen, anzuschen sind und damit an Stelle einiger strenge-
rer Vorschriften des Berliner Datenschutzgesctzes Vorschriften
des Bundesdatenschutzgesetzes zu beachten hitten. Insbeson-
dere wiirde diese Einordnung nur die Meldepflicht zum verein-
fachten und nicht-6ifentlichen Besonderen Dateienregister zur
Folge haben und eine Verdffentlichungsptlicht der Dateien im
Amtsblatt fiir Berlin entfiele ganz.

Ich kann mich dieser Auffassung nicht anschlieBen. Unabhiin-
gig vom tatsichlichen Raum, den die Krankenversorgung im Uni-
versititskiinikum Steglitz einnimmt, hat sich das Klinikum vor
allem der Forschung und Lehre zu widmen (§4 Abs. 1 Hochschul-
gesetz). Insoweit befindet sich das Universitiitsklinikum Steglitz
keinesfalls im Wettbewerb, sondern nimmt eine wesentlich dem
Staat zugeordnete Aufgabe wahr. Die Aufgabe des Universitiits-
klinikums, Forschung und Lehre zu betreiben, prigt auch tatséich-
lich den Einsatz der automatisierten Datenverarbeitung und den
Umgang mit patientenbezogenen medizinischen Unterlagen
in wesentlichem Malle und im Unterschied zu dern normalen
6ffentlichen Krankenhdusern, Es entstehen viele zusitzliche Risi-
ken fiir die Wahrung des Patientengeheimnisses dadurch, daB pa-
tientenbezogene medizinische Daten flir wesentlich mehr Zwek-
ke und von einem wesentlich erweiterten, sehr heterogenen
Personenkreis ausgewertet werden konnen. Diese zusitzlichen
Risiken erfordern ecinerseits besondere Sorgfalt bei technischen
und organisatorischen MaBnahmen und bei der Regelung der Da-
ten- und Belegfliisse und fuhren andererseits zu véllig anderen
Rahmenbedingungen der Verarbeitung und des Umgangs mit pa-
tientenbezogenen medizinischen Daten im Vergleich zu den iibri-
gen Offentlichen Krankenhiiusern.

Die Ubermittlung patientenberogener medizinischer Daten
fiihrt wegen der besonderen Rechtslage zu speziellen Problemen:

-~ Da es zu den Aufgaben cines Universititsklinikums ziihlt zu
forschen und zu lehren, bedarf die Verwertung patienten-
bezogener Daten zu diesen Zwecken wohl einer Aufklirung,
jedoch keiner besonderen Einwiltigung des Patienten, sofern
dieser in einer Rechtsbeziehung zum Universitdtsklinikum
steht. Die im Rahmen der privaten idrztlichen Behandlung
von reinen Konsiliarpatienten entstehenden Daten jedoch
werden zwar ohne Rechtsbeziehung des Patienten zum Uni-
versitiitsklinikum Steglitz im rdumlichen Bereich des Klini-
kums Steglitz erfaBt, die Nutzung der Daten zu Zwecken von
Forschung und Lehre im Klinikum Steglitz bedeutet jedoch
eine Ubermittlung an das Klinikum und erfordert nach §2
Abs.7 der Berufsordnung der Arztiekammer Berlin cine
ausdriickliche Einwilligung des Patienten.

- Im Rahmen der Zusammenarbeit mit verschiedenen For-
schungsinstitutionen werden patientenbezogene medizi-
nische Daten an andere Stellen iibermittelt. Diese Ubermitt-
lung macht auf Grund §2 Abs.7 der Berufsordnung der
Arztekammer Berlin entweder die ausdriickliche Einwilli-
gung oder die vollstindige Anonymisicrung der Daten erfor-
derlich. Eine Anonymisierung, die patientenbeschreibende
Merkmale (z. B. Geburtsdatum, Teile von Vor- und Nach-
namen usw.) zur Differenzierung einsetzt, ist nicht ausrei-
chend.

— Im Universitdtsklinikum Steglitz wird in verschiedenen Zu-
sammenhiingen die Verarbeitung patientenbezogener medi-
zinischer Daten auftragsweise durch Fremdrechenzentren
(Zentraleinrichtung Datenverarbeitung der Freien Universi-
tit Berlin, Bundesgesundheitsamt, Gesellschaft fir System-
forschung und Dienstleistungen im Gesundheitswesen mbH
Berlin) durchgefiihrt, wobei man sich meist des On-line-
Zugriffs iiber Wih!- oder Standleitungen bedient. Diese
Auftragsdatenverarbeitung, die bei nicht-medizinischen
Daten datenschutzrechtlich in der Regel unprobiematisch
wiire, stelll wegen der drztlichen Schweigepflicht ein beson-
deres Problem dar. Die Voraussetzungen, unter denen medi-
zinische Daten an andere Stellen weitergegeben werden
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diirfen, regeln sich nach § 2 der Berufsordnung der Arztekam-
mer Beriin. Eine Weitergabe von Daten, die der drztlichen
Schweigepflicht unterliegen, an Service-Rechenzentren ist
also nur moglich, soweit die Mitarheiter dieser Rechenzen-
tren, die mit den Daten in Berilthrung kommen konnen, als
srztliche Gehilfen angesehen werden. Das wire jedoch bei
externen Rechenzentren eine nicht akzeptable Ausweitung
des Begriffs der #rztlichen Gehilfen. Soweit nicht eine
grundsitziiche Umorganisation des ADV-Einsatzes am Kli-
nikum Steglitz stattfindet, habe ich empfohlen. die zu Zwek-
ken der Auftragsdatenverarbeilung zu ibermittelnden Daten
cniweder vollstindig zu anonymisieren oder Methoden der
kryplographischen Verschlisselung anzuwenden.
Fines von den bereits uben angedeuteien besonderen Risiken
fur das Arstecheimnis in Universititskliniken stellt das hlichien
von paticntenbezogenen Unterlagen fiir Lehe- und Forschungs-
swecke dar. Diese Praxis kann nicht génzlich unterbunden
werden, ohne die Erfiillung des Forschungs- und Ausbildungsaui-
trags unangemessen zu gefihrden. Ich habe dem Universitétskli-
nikum Steglitz daher Vorschlige zur Kontrolle und angemesse-
nen Beschrinkung des Ablichtens solcher Unterlagen unterbrei-
tel.

Im Universitatsklinikum Steglitz werden mijt der Fithrung von
Karteien, Belegsammlungen, Patientenakten, Befundsammlun-
gen, Berichten, Mikrofilmsammlungen und anderen irztlichen
Aufzeichnungen in starkem MaBe Datenhaltung und -verarbei-
tung in nicht-automatisierten Verfahren durchgefithrt. Bei diesen
manuelien Datensammliungen habe jch meine Priifung auf die
Sicherung dieser Sammlungen vor unbefugtem  Zugriff be-
schrinkt. Soweit die manuellen Datensammliungen den Datei-
begriff des §4 Abs.3 Nr.3 Berliner Datenschutzgesetz erfillen.
sind sie aufgrund § 5 Abs. | Berliner DNatenschutzgesetz vor
unbefugtem Zugriff zu sichern. Ansonslen crgibt sich aus der
irrtlichen Schweigepflicht nicht nur das Verbot der unbefugten
Weitergabe, sondern auch das Gebot der sicheren Verwahrung
solcher Untertagen zam Schutz davor, daf Unbefugte zufillig
oder vorsitzlich in Kenntnis dieser Informationen gelangen kon-
nen. Ich gehe dabei von felgenden Anforderungen aus:

— Manuelle Datensammlungen sind so zu verwahren, daf sie
jederzeit entweder durch Sicherheitsverschlu von Schrin-
ken oder Riumen oder durch wirksame Aufsicht vor unbe-
fugtem Zugriff geschiitzt werden.

— Sind die Datensammlungen auf Grund ihres besonderen In-
haltes (z.B. patientenbezogene Unterlagen iiber Krankhei-
ten, die aulgrund allgemeiner Vorurteile als diskriminierend
smpfunde werden, etwa psychische Erkrankungen, Ge-
schiechtskrankheiten) oder auf Grund ihres besonderen Um-
fangs (z. B. Zentratarchiv) mogliche Zicle von Einbruchsver-
suchen, so sind zusitzliche SicherungsmaBnahmen vorzu-
sehen.

Dies bedeutet: In allen Bereichen, in denen sich nicht zum Zu-
griff berechsigte Personen (z.B. Patienten} unbeaufsichtigt authal-
ten konnen, sind die zu schitzenden Unterlagen in Schrinken
mit Sicherheitsschlossern aufzubewahren. Dies gilt auch fiir die
Riume, dic ohne Aufsicht durch Zugriffsbefugte vom Reinigung-
spersonal betreten werden kdnnen, Nur wenn dieses ausgeschlos-
sen ist, reicht der Raumverschlul3 mit Sicherheitsschldssern
auBerhalb der Anwesenheitszeit des befugten Persanals aus.

Im Bereich des Universititskiinikums Steglitz werden diese
Anforderungen iiberwiegend nicht erfillt. Insbesondere gilt
dies fur dic Unterbringung von Paticatenakten im Bereich
der meisten Polikliniken.

Bei der automatisierten Datenverarbeitung im Klinikum Steglitz
war die Durchfihrung technisch-organisatorischer MaBnahmen
zum Datenschutz gem. § 11 Abs.35 Berufsordnung der Arztekam-
mer Berlin und §35 Abs.1 Berliner Datenschutzgeseiz Schwer-
punkt der datenschutzrechtiichen Uberprifung. AuBerdem
wurde gepriift, inwieweit die ordnungsgemiide Anwcndung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezo-
gene Daten verarbeitet werden sollen, iiherwachbar ist (§16 Ber-
liner Datenschutzgesetz).

Die Anwendung der automatisierten Datenverarbeitung im
Klinikum Steglitz wird in sehr vielfaltiger Weise durchgefiihrt:

~ Eipsalz Ges Reghenzenrums des Khinikums Steplits fur
administrative Aufgaben und 2u Forschungszwecken,

—~ Verwendung isolierter  Anwendungssysteme mit unter-
schiedlichen Betriebsformen zu Zwecken der medizinischen
Paticntenversosgung und Forschung, in geringem Umfang
auch zu administrativen Zwecken,

Auftragsdatenverarbeitung mit externen Rechnern zu admi-
nistrativen Zwecken, zu Zwecken der medizinischen Patien-
tenversorgung und zur Forschung (vgl. obeny.

Die verschiedenen Betricbstormen der automatisierten
Datenverarbeitungssysteme konnen wegen der Vielfalt der An-
wendungen und Problemstellungen sinnvoll sein. Bei der Pru-
fung wurde jedoch der Eindruck gewonnen, daf} die Entwickiung
der ADV-Anwendungen im Klinikum Steglitz weniger Ergebuis
eines planvollen Aufbaus ist, als vielmehr eine nicht abgestimmic
Aneinanderreihung individueller Problemlésungen, deren Ur-
sache weniger von sachlicher ZweckmiBigkeit als vielmehr vom
Bemiihen gepriigt ist, trotz der veralteten und den Anforderungen
nicht mehr gewachsenen zentralen ADV-Versorgung die Vorzilge
moderner Dialogverfahren in Anspruch zu nehmen.

Die Uneinheitlichkeit der ADV-Anwendungen im Klinikum
Steglitz wirkt sich fir den Dratenschutz {ihberwiegend negativ aus:

— Die Sichersiellung des Datwnschutzes, insbesondere die
Uberwachbarkeit der ordnungsgemédBen Programmanwen-
dung wird erheblich erschwert. Die Dokumentation der Pro-
gramme und Verfahren als Voraussetzung zur Erfullung von
§16 Satz 2 Nr.2 Berliner Datenschutzgesetz wird - wenn
iberhaupt - nach Belicben des jewsiligen Programmierers
durchgetiihrt.

~ Eine datenschutzgerechte Organisation des Rechenbetriebes
ist mit Einschrinkungen nur im Rechenzentrum feststeilbar.
Ansonsten wird der Rechenbstrieb nach individuellen Kon-
zepten durchgefiihrt, die Erfiillung der Anforderungen der
Anlage zu §5 Abs. 1 Berliner Datenschutzgesetz erfolgt
— wenn iberhaupt - entweder zufillig auf Grund anderer
Sicherheitsbestimmungen (Strahlenschutz) oder unvollstin-
dig unter Bevorzugung cinzelner bei gleichzeitiger Vernach-
lassigung anderer Kontrollanforderungen.

— Die Kontrolte des Datenschutzes durch inierne und externe
Instanzen wird erheblich erschwert. Eine vollstindige in-
terne Kontrolle dariiber, inwieweit datenschutzrechtliche
Zulidssigkeitskriterien fiir Verarbeitungs- und Ubcrmittlungs-
vorgiange bei ADV-Projekten erfiillt sind, ist so erschwert,
dal} sie kaum durchgefithrt wird.

Neben diesen grundsitziichen Feststellungen wurden diverse
Minge! hinsichtlich der sich aus der Anlage zu §5 Abs. 1 Berliner
Datenschutzgesetz ergebenden Kontrollanforderungen aufgefun-
den. Zahlreiche Dateien waren noch nicht zum Dateienregister
gemeldet. Eine mnterne Dateieniibersicht gemiB § 16 Satz 2 Nr. 1
Berliner Datenschutzgesetz konnte mir nicht vorgelegt werden.

3. Woeitere Feststellungen uond Fragen aus der Kontroll- und
Beratungspraxis

3.1 Allgemcine Fragen zu technischen und organisatoerischen
Mafinahmen

Datenschutz bei der Verfahrensentwicklung

Je frither mir ein Projekt bekannt wird und je kontinuierlicher
ich iber den Fortgang einer Yerfahrensentwicklung informiert
werde?", desto geringer ist der Aufwand fir eine datenschutz-
gerechte Gestaltung und desto groBer ist die Akzeptanz meiner
Finwinde bei den Systementwicklern.

Bereits wihrend der Verfahrensentwicklung kénnen Prifungen
vor Ort erforderlich sein. So mubte ich wiederum feststellen, dal
beteits in der Testphase datenschutzrechtliche Mingel auftreten,
weil unzuldssigerweise mit Echtdaten getestet wurde. Auf meinen
Jahresbericht 1982 (5. 18) nehme ich insoweit Berzug.

2yl dazu Rundschreiben des Senators fur lnneres Gber die rechtzeitige Informa-
tion und Beleiligung des Berliner Datenschutzbeauftragien vom J7 Mirz 1981,
Dienstblatt Teil 1. 8.30
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Ordnungsmijhigheir und Transparenz der Datenverarbeituny

Wiederholt bin ich gefragt worden, welches Inferesse der
Datenschutzbeauftragie an der Uberpriifung der OrdnungsmiiBig-
keit der Datenverarbeitung hat. Gelegentlich wurde sogar be-
hauptet, daB ausfithrliche Dokumentationen berlglich des Da-
tenschutzes schiidlich seien, da es sich dabei wiederum um Unter-
lagen handelt, dic eines besonderen Schutzes bedirften und
deren Preisgabe zu besonderen Risiken fiir den Datenschultz fiih-
ren wiirde.

Diese Auffassung ist unrichtig. Selbstverstandlich sind Doku-
mentationsmaterialien in besonderer Weise zu sichern, aber sic
sind fir die datenschutzgerechte Datenverarbeitung unentbehr-
lich. §16 Berliner Datenschutzgesetz ordnet den speichernden
Stellen die Verantwortung fiir die Durchfithrung des Datenschut-
e in ihrem lHause zu. Dieser Aufgabe kbnnen sie nur
gerecht werden, wenn sie die explizit in der Vorschrift genannten
Aufgaben, nimlich die Fithrung der internen Dateientibersicht
und die Uberwachung der ordnungsgemiifen Anwendung der
Datenverarbeitungsprogramme crnst nehmen und dariber hin-
aus interne organisatorische Vorkehrungen treflen, die
sicherstellen, daB sich jemand um diese gesetzliche Aufgabe
kiimmert,

Die Transparenz der Datenverarbeitung ist notwendige Voraus-
sctzung daflir, dall eine speicherade Steile ihre Aufgabe wahr-
nchmen kann, die OrdnungsmaBigkeit der Programmanwendung
zu uberpriifen. Ein wichtiges Priifziel ist also im Zusammenhang
mit der Dokumentation stets die Nachvollzichbarkeit und damit
Kontrollierbarkeit  der Datenverarbeitungsprozesse.  Hinzu
kommt mein Interesse, bei Bedarf selbst bestimmte Programm-
funktionen analysicren zu kénnen.

DDie Fihrung ciner Dateieniibersicht ist ebenfalls eine Mafinah-
me, die sowohl der Durchfiihrung der MaBnahmen zur internen
Dutenschutzkontrolie dient, wie sie auch Grundvoraussetzung fir
dic effektive Datenschutzkontrolle durch mich ist. Stelien, die
eine derartige Dateieniibersicht micht fihren, kénnen den
Datenschutz im eigenen Hause nicht sicherstellen, da thnen zen-
tral gar nicht bekannt ist, welche Schutzgegenstiinde es in der Or-
ganisztion lberhaupt gibt. Auch die interne Datcieniibersicht ist
also eine unverzichtbare MaBnahme zur Herstellung der Transpa-
renz der Datenverarbeitung im eigenen Hause. Bei vielen Uber-
prifungen habe ich eine interne Dateieniibersicht nicht vorgetun-
den.

Weiter achie ich bei meinen Priifungen darauf, dafd die internen
Abliufe bei der Datenverarbeitung und die Zustindigkeiten in-
nerhalb der Datenverarbeitungsorganisation cincr speichernden
Stelle klar und unmiliverstindlich geregelt sind.

Funthnianenreenning o Sicherfiensbererct crines Redivenzenivims

[Der Sicherheitsbereich cines grollen Rechenzentrums besteht
in der Regel aus den Funktionsbereichen Rechnerraum, Arbeits-
vor- und -nachbereitung und Datentragerarchiv. Optimale Bedin-
gungen tir datenschutzgerechte Arbeitsabliiufe in den Funktions-
bereichen ergeben sich, wenn foigende Voraussetzungen erfliilt
werden:

~ Die Funktionshereiche sind baulich voneinander getrennt
(riwmliche Funktionentrennung).

— Der regelmiBige Zugang zu den cinzelnen Funktionsberei-
chen wird nur jenen Personen wihrend ihrer Dienstseit ge-
stattet, die dort ihren Arbeitsplatz haben (personelle
Funktionentrennung).

— Mitarbeiter, die im Sicherheitsbereich jhren Arbeitsplatz
haben, sind aufgabenmiBig nur ecinem Funktionsbereich
zugeardnet.

— Der unregelmiiBige Zugang von Personcn, die nicht stindig
im Funktionsbergich zu tun haben, wird auf das notwendige
Maf beschrinkt und in jedem Falle protokolliert.

- Dus Zusammenwirken der e¢inzelnen Funktionsbereiche
wird sichergestellt, ohne dal} der gegenseitige Zutritt erfor-
derlich ist (Schleusen, Durchreichen usw.).

- Die MaBnahmen zur Funktionentrennung und die Auf-
gabenteilung sind durch Dienstanweisungen festgelegt. Fir
die regelmiiBiig im Sicherheitsbereich Beschiftigten licgt ein
Schichtplan vor, der nach Funktionsbereichen differenziert
ist.

Ich bin mir bewufit, daB die genannten Bedingungen ein Opti-
malziel darstellen, welches in der Regel aus verschiedenen Griin-
den nicht immer erreichbar sein wird. In kleineren Rechenzen-
tren mit wenigen Beschiftigten 4Bt sich insbesondere eine
personelle Funktionentrennung nicht immer realisieren. In gri-
Reren, stetig gewachsenen Rechenzentren stehen hiufig bauliche
Gegebenheiten einer exakten rdumlichen Funktionentrennung
entgegen. Jedoch darf erwartet werden, dall die vorhandenen
Spielrdume in angemessencr Weise (§5 Abs. 1 Satz 2 Berliner
Datenschutzgesetz) genutzt werden, um die gravierendsten Ab-
weichungen von den Anforderungen zu beseitigen.

Die Funktionentrennung fordert die Transparenz der Arbeits-
abldufe in Rechenzentren in entscheidendem Male, sie reduziert
den Unilauf von Datentrigern auBerhalb des Archivs auf das
erforderliche Mindestmall und beschriankt den Kreis der Zutritts-
berechtigten zu den Funktionsbercichen, Sie wirkt daher positiv
auf die OrdnungsmiBigkeit der Arbeitsabliiufe, die Wirksamkeit
der Zugangskontrolle bezogen auf die einzelnen Funktionsberei-
che, der Organisationskontrolle und insbesondere der
Abgangskantrolle.

Datenschutz ber isolierten Rechnern

In diesem Jahr sind von mir Grundsitze flir die organisatori-
schen und technischen MaBnahmen beim Einsatz isolierter ADV-
Svsteme erarbeitet worden. Sie sind diesem Bericht als Anlage 2
beigefigt. Erlduterungen zu diesen Grundsitzen sind ebenfalls
bei mir erhiltlich. Bei der Formulierung der Grundsitze sind
Anregungen anderer Landesdatenschutzbeauftragter mit beriick-
sichtigt worden.

Die Grundsitze betreffen dic Anwendung von Systemcn mit
besonders vercinfachter Einsatzorganisation, wie sie z.B. fir
Kleinrechner mit kleinem Benutzerkreis und engem Aufgaben-
spektrum typisch ist. Solche Anwendungsformen sind bereits
relativ hiiufig in der Berliner Verwaltung anzutreffen.

Der Sinn solcher Grundsatze kann nicht sein, neue Normen zu
schaffen, die verbindlich zu befoigen sind. Es steht vielmehr die
Absicht dahinter, dem Betreiber und Benutzer solcher Systeme
Hinweise zur Hand zu geben, die es ihm ermdgiichen, den Ein-
satz so zu gestalien, dall er den Anforderungen auch des
Datenschutzes entspricht. Dieses ist erforderlich, weil sich der
Einsatz der automatisierten Datenverarbeitung durch die Kosten-
giinstigkeit kleiner, aber leistungsfihiger ADV-Systeme, die Be-
nuizer- und Anwenderfreundlichkeit, die Miniaturisierung der
Systeme und durch weitere Entwicklungsrichtungen weiter
ausbreitet und von der Inanspruchnahme von Spezialisten zuneh-
mend unabhiingiger wird,

Die Grundsitze sind bewuBt als Rahmen gehalten. Weiche
konkreten Malnahmen hier zu treffen sind, um den in den
Grundsidtzen genannfen Zielen gerecht zu werden, hingt stark
von den Verhiltnissen im Einzelfall ab. Sie werden jedoch als
Richtschnur fir KontrolimaBnahmen zum Datenschutz verwen-
det werden.

Darenschurz bei mamiellen Datensammiungen

Trotz der Ausweitung des Einsatzes automatisicrter Daten-
verarbeitung in allen Bereichen der dffentlichen Verwaltung be-
hilt die traditionelle Datenverarbeitung mit Karteien, Beleg-
sammlungen und Akten ihre Bedeutung. Gem. §3 Abs.2i.V.m.
&4 Abs.3 Nr.3 Berliner Datenschutzgesetz fallen Akten und
Akiensammlungen, soweit sie nicht durch automatisierte Verfah-
ren umgeordnet und ausgewertet werden kdnnen, aus dem
Schutzbereich des Berliner Datenschutzgesetzes heraus. Somit ist
§5 Abs.1 Berliner Datenschutzgesetz nicht als Rechtsgrundlage
fiir die sichere Untcrbringung von Akten anwendbar. Andere
gesetzliche Vorschriften, die etwas zur sicheren Unterbringung
von Akten direkt aussagen, gibt es nichi. Falls es jedoch
materielle Geheimhaltungsvorschriften gibt (wie z. B. §35 5GB 1
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bet Sozialdaten oder $2 Berufsordnung der Arztckammer Bertin
bzw. § 203 Strafgesetzbuch bei medizinischen Daten), ergibt sich
daraus die Ptlicht, die Akten so zu sichern, daB ein Verstol gegen
die Gehcimhaltungsvorschriften ausgeschlossen ist. Eine Often-
lrarung von Geheimnissen liegt nicht nur bei aktivem Handeln
vor, sondern auch dann, wenn versiumi wird, die Daten vor unbe-
fugter Offenbarung zu schititzen. Fiir Akten, die keiner speziellen
CGeheimhaltungspflicht unterliegen, erfordert §30 Verwultungs-
verfahrensgesetz ebenfails angemessenc Sicherungsmafinahmen,

Die zu treffenden MaBnahmen liegen im Ermessen der Be-
horde. Dabei ist Zhnlich wie bei §5 Abs. | Satz 2 Berliner Daten-
schutzgesetz die VerhidltnisméBigkeit zwischen Aufwand und
Schutzzweck zu beachten. Der Schutzzweck ergibt sich, soweit
nicht besondere Geheimhaltungsregeln gelten, aus dem Ausmal
der Verletzung schutzwiirdiger Belange der Betroffenen bei unbe-
fugter Offenbarung bzw, aus der Bedeutung maéglicherweise vor-
handener Maotive Dritter, unbefugt in Kenntnis dieser Daten zu
gelangen.

Um im Einzelfall die Uberprifung itberfliissig zu machen, in-
wieweil materielle Geheimhaltungsvorschriften  gelten oder
nicht, kann die Unterbringung von Akten in Verwaltungsvor-
schriften geregelt werden. Dies ist in § 77 GGO 1 geschehen, wo-
nach Akten und Schriftstiicke moglichst so aufzubewahren sind,
daB sie nicht entwendet oder unbefugt cingesehen werden kon-
nen.

Grundsitzlich emplehle ich, personenbezogene Datensamm-
lungen in Raumen unierzubringen, die mit Sicherheitsschldssern
ausgestatiet sind. Innerhalb solcher Riume sind si¢ in Schrianken
unterzubringen, die cbenfulls mit Sicherheitsschlfssern ausge-
stattet sein sollen, damit dic Daten auBerhalb der Dienstzeit so
gesichert sind, dald Personen, die zwar befugt sind, die Dienstriu-
me zZu betreten, dennoch nicht unbefugt in die Datensammlun-
gen Einsicht nehmen kénnen (z. B. Reinigungskrifie, Plortner,
Sicherheitskrifte usw.). Ich verweisc in dicsem Zusammenhang
aul meine Ausfiihrung zur Uberpriifung des Universititsklini-
kums Steglitz {Abschnitt 2.8 dieses Jahresberichtes),

Die genannten Malistibe werden bei technisch-organisatori-
schen Uberprisffungen von mir angelegt. Abweichungen werden
bemiingelt, sofern nicht durch andere Mallnahmen ein gleichwer-
tiger Schutz erreicht worden ist. Im Einzelfall ist durch die
Analyse der Sensitivitidt der Daten zu prufen, ob nicht héhere
Sicherheitsanforderungen an die Akten- und Karteienunterbrin-
gung zu erflillen sind (vgl. auch Anlage 2 zum Jahresbericht
1982).

Vernichtung von Adrema-Platten

Adrema-Adreiiplaticn stellen cine [Datei .5, von §4 Abs. ]
Nr.3 Berliner Datenschutzgesetz dar. Wenn ijhre Verwendung
wegen des Einsatges modemer Adressierungstechniken nicht
mehr vorgesehen ist, dann sind diese Platien zu vernichten. Ich
bin von cinigen Stellen um Rat gebeten worden, wic eine solche
datenschutzgerechte Vernichtung der aus einer Zinklegierung
bestehenden Platten vorgenommen werden kann. Zunéichst bie-
tet sich die Verbrennung kleinerer Mengen in der Miillverbren-
nungsanlage Ruhleben der Berliner Stadtreinigungs-Betriebe an.
Jedoch bedeutet dieses die Vernichtung wertvoller Rohstoffe.
Umfragen haben ergeben, daB es Firmen gibt. die bereit sind, die
Adrema-Platten entgegenzunehmen und durch Einschmelzung
sowohl datenschutzgerecht zu vernichten als auch die Rohstofte
einer weiteren Verwendung zuzufithren. Dieses Verfahren habe
ich bei Anfragen empfohlen. Der Senator fiir Stadientwicklung
und Umweltschutz hat sich bereiterklirt, die Empfehlungen in
geeigneter Weisc zu publizieren.

3.2 Steilungnahmen zu neuen Verfahren

Auch in diesem Jahr habe ich in mehreren Fillen Gelegenheit
erhalten, mich zu geplanten ADV-Verfahren zu duBern, zu denen
mir Planungsunterlagen (Untersuchungsberichte, Projekidefini-
tionen usw.) zugesandi wurden. Dariiber hinaus wurden von mir
Stellungnahmen zu technischen und organisatorischen Einzelfra-
gen sowie zur datenschutzgerechten Organisation des Rechen-
hetriebes bei kleineren Rechenstellen und zur datenschutz-
gerechten Unterbringung von papierenen Unterlagen erbeten.

Meine Aussagen zu wichtigen Problemen der Verfuhrensent-
wicklung, dic nicht nur bei erbetenen Stellungnahmen, sondem
auch im Rahmen meiner durch Eingaben oder von Amts wegen
veranlaBten Uberprifungen aufgeworfen wurden, habe ich
zusammengefalBt. Ich beschriinke daher meinen Bericht hier aul
wenige Fiille, die reprisentativ oder von besondercr datenschutz-
rechtlicher Bedeutung sind.

Automarion eines Geschiftsverteilungsplanes

Der Senator fUr Arbeit und Betriebe informierte mich iber
seine Absicht, die fur dic Erstellung des Geschiftsverteilungspla-
nes erforderlichen Angaben in einer Datei aul einem Kleinrech-
ner zu speichern. Dabei beabsichtigte er, die Datei iber die Daten
hinaus, die zu einem Geschiiftsverteilungsplan gchdren, mif
weiteren Daten zu ergiinzen, die lediglich fiir die interne Orga-
sation des Hauses von Bedeutung sind. An der Zuidssigkeit der
geplanten Datei im Rahmen des §9 Abs. | Berliner Datenschutz-
gesetz habe ich keine Zweifel. Da jedoch der Geschiftsvertei-
lungsplin in Listenform an andere dffentliche Stellen Gbermittelt
wird, habe ich gefordert, daBl durch programmitechnische Mall-
nahmen sichergestelit wird, dal die Daten, die zwar in einer Datei
gespeichert sind, nicht jedoch zum Geschiiftsverteilungsplan ge-
héren, im Rahmen dieser regelmiBigen Ubermittlung nicht mit
ibermittelt werden, da § 10 Abs. 1 Berliner Datenschutzgesetz die
Ubermittiung nicht erforderlicher Daten nicht deckt. Allgemein
ist zu sagen, daB der Einsatz von Klcinrechnern und Textsyste-
men fiir viclerlei der internen Organisation dienenden Listen sich
mit Datcien realisieren 1a8t, die die Gesamtheit aller daftr erfor-
derlichen Datcn enthalten, Fs st jedoch darauf zu achten, dali die
Verwendung der Dateien flir cinen bestimmten Zweck sich aufl
die Felder des Datensalzes zu beschrinken hat, die fir diesen
Zweck bendtigt werden,

Zentrale Anschriftenspeicherung

Die Technische Universitdt Berlin bat mich um Stellungnahme
zum Aufbau cines Adressensatzes fiir dic diversen festen Adres-
satenkreise flir Schreiben, Publikationen und Einladungen der
Technischen Universitdt Berlin. An der Zuldssigkeit des Aufbaus
einer soichen [Datei habe ich keinen Zweifel, da ich davon aus-
gehe, daly es zu den Aufgaben der Technischen Universitit
gehort, gezielt Offentlichkeitsarbeit zu leisten. Ein Problem stellt
dagegen die Ubermittlung dicser Daten an verschiedene 6ffent-
liche und private Stellen dar. Da die Prisidialverwaltung der
Technischen Universitat speichernde Stelle des Adressensatzes
ist, ist die Ubermittlung dieser Adressen an die Wissenschaft-
lichen Einrichtungen der Technischen Universitit nach §10
Berliner Datenschutzgesetz zu bewerten. Die Ubermittlung
dieser Adressen an private Stellen, z.B. an wissenschaftliche Ge-
sellschafien, Standesorganisationen usw. regelt sich dagegen nach
§$11 Berliner Datenschutzgesetz, setzt also die Finwilligung der
Betroflenen voraus. Dicses gilt auch dann, wenn cin Mitelicd
der Universitit unter dem Bricikopt ciner solchen privaten Orga-
nisation titig wird.

Amts- und Staatsanwaltschafien

Der Senator fir Justiz entwickelt derzeit in Zusammenarbeit
mit dem Landesamt fiir Flektronische Datenverarbeitung das
ADV-Verlahren Amts- und Staatsanwaltschaften (ASTA). Dieses
Verfahren soll die Verbrechensbekidmpiung durch die aktuelle
und fehlerfreie Auskunft Gber alle anhdngigen und anhingig
gewesenen Verfahren gegen Beschuldigte und die jeweiligen Ver-
fahrensstinde bei der Amts- und Staatsanwaltschaft verbessern.
Es soll ferner die Arbeitsmittel der Geschiftsleitung, der Ge-
schiftsstellen, der zentralen Schreibstelie und insbesondere der
zentralen Namenskartei der Staatsanwaltschaft am Landgericht
rationalisieren. Dariiber hinaus wird eine Verbesserung des Infor-
mationsaustausches zwischen der Polizei und den Amts- und
Staatsanwaltschaften durch Datentrigeraustausch mit dem poli-
zeilichen Informationssystem (ISVB) angestrebt,

Ich habe zu dem geplanten Verfahren ASTA folgende Beden-
ken geduliert:

Der Ausgang des staatsanwaltschaftlichen Verfahrens wird als
Ergebnis des Verfahrens in ASTA eingetragen. Fuhrt ein Verfah-
ren zu einer Anklageerhebung durch die Staatsanwaltschafl, so
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wird jedoch das Frgebms des darauttfolgenden Gerichtsverfahrens
nicht eingeiagen. Zumindest dann, wenn das Gerichtsurteil
von der staatsanwaltschaftlichen Bewertung abweicht, gibt der In-
halt der ASTA-Datei ein falsches Bild von dem Beschuldigten
wicder. Durch das Fehlen dicser Angabe tm Datenbestand ist die
dem Benuizer vermittelte Information unvollstindiz und nicht
mit der Realitiit ibercinstimmend, also unrichtig. Unrichtige per-
sonenbezogene Daten sind gem. §14 Abs. 1 Berliner JJaten-
schutzgesctz zu loschen, sie diirfen nicht in Kenntnis ihrer Un-
richtigkeit gespeichert werden. Ich habe daher empfohlen, Daten
iiber den Stand bzw. itber das Ergebnis gerichtlicher Verfahiren in
die ASTA-Datei auflzunehmen.

Der Senator fOr Justiz ist meinem Einwand nicht gefolgt, da
nach seiner Auffassung die vorgeschlagene Erweiterung des Ver-
fahrens um  Urteilsdaten ein auf Berliner Verurteilungen
bezogenes Strafregister darsiellen wiirde, was nach dem Bundes-
zentralregistergesetz nicht zuldssig wire. Zwar bin ich auch dey
Auflassung. dall durch ASTA kein Berliner Zentralregister ge-
schaffen werden soll, jedoch meine ich, daf die geplante
ASTA-Datci aufgrund der Angabe von Tatverdichtigen, Straftat-
bestinden, Tatzeiten usw. durchaus Parallelen zum Bundeszen-
tralregister aufweist. Ziel meiner Empfehlung ist es in erster Linie
nicht, daB alle Ausgidnge von Gerichtsverfahren cinbezogen wer-
den. ks kommi vielmehr darauf an, daB der durch das
staatsanwaltschafiliche Ermittlungsergebnis entstandene, von der
folgenden gerichtlichen Entscheidung nicht bestiitigte Eindruck
korrigiert wird. Zumindest Freispriiche oder 2u Gunsten des Be-
klagten von dem slaatsanwaltschaftlichen I'rmittlungsergebnis
abweichende Gerichtsurteile soliten der ASTA-Datei mitgeteilt
werden (vgl. auch obcn 2.51.

Der geplante On-ling-Anschlufl des Gengcralstaatsanwalts bei
dern Kammergencht an das ASTA-Verfahren stellt nach der
gegenwiirtigen Rechtslage eine Ubermittlung aller lUber die Ver-
bindung zugidnglichen Daten dar. Nach meiner Auffassung ist fir
die Erfiillung der Aufpaben der Staatsanwaltschaft am Kammer-
gericht die Ubernuttlung aller Daten aus ASTA nicht erforder-
lich. Ein On-tine-AnschiuB} ist daher unzulissig. Tch habe emp-
fohlen, die On-line-Verbindung zur Staatsanwaltschaft des Kam-
mergerichts durch geeignete programmtechnische MaBBnahmen
auf den Zvogriff auf diejenigen Vorgangsdaten zu beschriinken,

mit denen die Staatsanwaltschaft des Kammergerichts befaBt ist.

Aus der Befugnis der ersten Beamten der Staatsanwaltschaft, sich
jederzeit in die Titigkeit der Staatsanwaltschaft einschalten zu
konnen, leitet jedoch der Scnator fiir Justiz ab, dall die Staats-
anwaltschaft am Kammergericht cinen uneingeschrinkten On-
line-Zugrift auf ASTA erhalten darf. Da dies nach meiner Ein-
schdtzung aus praktischen Griilnden nur dann geschieht, wenn die
Staatsanwaltschaft am Kammergericht einen bestimmten Anlad
dafiir sicht, rechtfertigs diesc Argumentation zwar durchaus die
Einzelfallibermittlung, nicht aber den unbeschrankten Zugriff
durch einen On-line-Anschlul3, Gber den die vorgesetzte Staats-
anwaltschaft kiinftig beliebig und unbemerkt Daten jedes Verfah-
rens einsehen kénnte,

Im Soll-Konzept flir ASTA wird zu recht darauf verwiesen, dal3
die Behorden der Staatsanwaltschaft gem. §13 Abs, 2 Berliner
Datenschutzgesetz nicht verpflichtet sind, Auskunft an Betroffe-
ne zu geben. Sie kénnen jedoch nach eigenem pflichtgemifien Er-
messen emtscheiden, ob sic im Einzelfall dennoch Auskunft
geben wollen. Ich empfahl daher den Behorden der
Staatsanwaltschaft, dem Vorbild der Polizeibehdrden zu folgen,
die in gleicher Weise privilegiert sind und sich dennoch in den
Richtlinien liber Kriminalpolizeiliche personenbezogene Samm-
fungen selbst verpflichtet hatten, bei Auskunftsbegehren nach
wohlwollendem pflichtgeméiBen Ermessen zu entscheiden. Zu-
mindest sollte dic Programmausstattung von ASTA geeignet sein,
Auskunftsbegehren zu befriedigen. Der Senator fiir Justiz hat
dazu erklirt, dafi Auskiinfte aus der ASTA-Datei im ASTA-Ver-
fahren sichergestellt sind. Nach Priifung des Einzelfalls wiirde die
Erteitung von Auskiinften auBBerhalb des ADV-Verfahrens statt-
finden kénnen. Zu einer expliziten Seibstverpflichtung hat sich
der Senator fur Justiz nicht geduBert.

Im Rahmen diverser Funktionen kénnen in die Datensitze Be-

merkungen in freier Textauswahl eingegeben werden. Ich
habe empfohlen, von einer reien Wihlbarkeit des Feldinhaltes
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abzusehen und stattdessen einen verbindlichen Katalog zuldssi-
ger Eintragungen in dieses Datenfeld aufzustellen. Es sollten
klare Regelungen vorgesehen werden, die festlegen, unter
welchen Voraussetzungen ein Katalogbegrift im Datenfeid “Be-
merkungen™ eingetragen werden kann. Eintragungen, die dem
Katalog nicht entsprechen, sollien programmtzechnisch erkannt
und zuriickgewiesen werden,

Der Senator {ir Justiz will weiterhin nicht formaticrten Text
eingeben. Allerdings will er versuchen, meiner Empfehlung auf
Katalogisierung des Feldinhaltes weitestgehend zu folgen und
nach Erstellung eincs Kataloges diesen in eine Dicnstanweisung
aufzunehmen. Dije technische Zurlickweisung unzulidssiger Be-
merkungen wird bisher nicht ins Auge gefalit.

Einen fest vorgegebenen Merkmalskataiog habe ich auch fur
das Feld  Merkmalie* vorgeschlagen, welches fir Ziihlungen und
statistische Auswertung von Verfahren im ASTA-Verfahren ein-
gesetzt werden soll. Ferner bin ich der Auffassung, daB
diese Eintragung nur zuldssig sein kann, wenn ihre Auswertung
in einer konkret definierten, zeitlich begrenzten Untersuchung
vorgesehen ist. Eine Datenvorratshaltung flir unbestimmite
Zwecke halte ich fir unzuidssig. Der Senator fiir Justiz beabsich-
tigt, die statistischen Merkmale nach Fristablauf bzw. Jahresende
und statistischem Ausdruck im System zu ldschen. Ieh habe
gegen diese Vorgehensweise keine Bedenken.

3.3 Einzelergebnisse weiterer technisch-organisatorischer Uber-
priifungen

Die im Vorjahr begonnenen systematischen Uberpraiungen
von Offentlichen Stellen hinsichtlich der technischen und organi-
satorischen Mallnahmen zum Datenschutz habe_ich in diesem
Jahr fortgesetzt. Ubcr die oben dargestellten Uberpriifungen
hinaus wurden

— dic Senatsverwaltung fur Bau- und Wohnungswesen
- die Bezirksimter Neukolln und Tempelhof von Berlin
{iberpriift.

Dariiber hinaus wurden zu speziellen Themen bzw. auf beson-
deren Anlal oder auf Wunsch der speichernden Stellen hin diver-
se kleinere Uberpriifungen in technischen organisatorischen
Fragen durchgefiihrt, z.B. beim Krankenhaus Neukdlin, beim Sta-
tistischen Landesamt. an der Linwobnerdatenbank des Polizei-
prisidenten in Berlin, bei der Allgemeinen Ortskrankenkasse und
bei der Untersuchungshaft- und Aufnahmeanstalt Moabit.

Die Auswertungen der Pritfung beim Bezirksamt Neuk&lln von
Berlin ist zur Zeit der Berichterstattung noch nicht abgeschlos-
sen. Dafir beziche ich die Ende letzten Jahres durchgellihrie
Uberpriifung des Bezirksamtes Zehlendorf von Berlin in meine
Ausfiihrungen ein.

Die Priffungsergebnisse in meinen Uberpriifungsschwerpunk-
ten Eigenbetriebe, kulturelle Einrichtungen und Klinikum Steg-
litz habe ich oben ausfilhrlich dargestellt (unter 2.3, 2.4 und 2.6).

Folgende, zum Teil hiufiger wiederkehrende Miéngel habe ich
festgestelit:

— Organisatorische Vorkehrungen, die sicherstellen, daB Be-
troffenen auf Antrag die Empfiinger von Ubermittiungen der
letzten zwei Jahre mitgeteilt werden kénnen, wurden unzu-
reichend getroffen.

~ Die Befugnisse, die dem internen Datenschutzbeaufiragten
eingerdumt wurden, waren nicht ausreichend, um die Einhal-
tung der Datenschutzbestimmungen in seinem Hause sicher-
zustellen.

— In einer Arbeitsanweisung fir ein ADV-Verfahren wurden
echte Daten vorgefunden.

- Protokollisten der Datenerfassung im Personalbezugsverfah-
ren wurden ldnger aufbewahrt als nach den Zahlungsbestim-
mungen fiir Personalbeziige mit Datenverarbeitung (ZPD)
festgesetzt ist.

— Unterbringung der Sicherungsbiinder und Zugangskontrolle
bei der Datenerfassung waren unzureichend.
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— Schlisselbreticr wurden nicht in ausreichender Weise beauf-
sichtigt; auf diese Weise kann nicht verhindert werden, daij
Unbefugte sich die Schliissel ancignen und so unter Umstidn-
den Zugang zu Ridumen erhalten, in denen Daten pesammelt
sind.

- In ecinem Bezirksamt war dic hauliche Sicherung der

Poststelle unzureichend.

— Die Einwohnermeldekartei war entgegen ciner Anweisung
des Senators fur Inneres noch nicht vernichtet.

~ Karteien wurden vorgefunden, deren Erforderlichkeit mir
zweifelhaft erscheint; so z. B. die sogenannte Grundstiicks-
kariei des Bezirkseinwohneramtes und dic Kartei der Leser-
verpflichtungskarten in einer Stadibiicherei.

Bei allen gepriiiten Stellen habe ich in mchr oder weniger
grollem Ausmal Mingel hinsichtlich der sicheren Unterbringung
manueller Datentriger festgestellt. Schwerwicgend war in einem
Fall dic mangelhafte Unterbringung von Vormundschaftsaklen.
Ich verweise in diesem Zusammenhang auf meine Ausfihrungen
in Abschnirt 3.1,

Es wurden ferner in Einzelfiillen Miinge! hinsichtlich der Erftil-
lung formeller Pllichten, so etwa Meldungan zum Dateienregister
und Verdtlontlichungen im Amtsblaie fur Berlin festgestellt.

Drer Senator {ir Bau- und Wohnungswesen und das Bezirksamt
Zehlendorf von Berlin haben mittlerweile Stellung »u meinen
Miingelfeststellungen bezogen. Beide Stellen sind in vollem Um-
fang meinen Emplehlungen gefolgt und haben so den Daten-
schutz in ihrem Hause wesentlich verbessern kénnen. Die Stei-
lungnahme des Bezirksamts Tempelhof von Berlin wird derzeit
ausgewertet.

Im Krankenhaus Neukolln hatte ich im Jahre 1982 ein laforma-
tionshbesuch durchgefihrt, bei dem ich einige Mingel {esistellte,
die ich der Verwaltungsleitung mitteilte. Ich habe spiiter uber-
priift, inwieweit die mir zugesagten MaBnahmen aufgrund meiner
Empfehlungen durchgefithrt worden warcn. Dabei mullte ich
feststellen, daB die MaBnahmen nicht durchgefiihit worden
waren. Tch habe dies gegeniiber dem Bezirksamt Neukdlin for-
meil beanstanden missen. Der Steflungnahme zu der Beanstan-
dung entnehme ich, dal hinsichtlich der beanstandeten Miingel
bei der Unterbringung von Patientenunterlagen nunmszhr die er-
forderlichen MaBnahmen getroffen werden.

3.4 Einzelne datenschutzrechtliche Problemfilie

Beschwerden und Beratungsersuchen deckten auch in diesem
Jahr datenschutzrechtliche Probleme auf oder bestiitigten solche
Probleme, die aus dem Gesetz heraus nur schwer 16sbar sind und
daher von der Verwaltung eine klare Entscheidung zu Gunsten
datenschutzireundlicher Lésungen verlangen. Die folgenden Bei-
spicie zeigen, daB digsem Anliegen in unterschiedlichem MaBe
nachgekommen wird,

Datenschuiz und Forschung

Insbesondere wegen der durch das Grundgesctz vorgesehenen
Privilegierung der Forschung stellt der Bedarf der Wissenschaft,
aber auch der planenden Verwaltung an personenbezogenen
DDaten cin Problem dar, ¢as von den geltenden Datenschutzgeset-
zen und spezialgesetzlichen Regelungen nur unvollkommen ge-
fost wird.

(ileichwohl muB eine Behebung dieses Rechtsdefizites sehr be-
hutsam angegangen werden. Ein von der baden-wilrttembergi-
schen Landesregierung vorgelegter Novellierungsvorschlag zum
Landesdatenschutzgesetz, der inzwischen zuriickgezogen worden
ist, zeigt, da} die angemessene Wahrung der schutzwiirdigen Be-
lange von Personen, dic Forschungsgegenstand sind, insbeson-
dere im Bereich medizinischer Forschung allzu leicht den Inter-
essen der Forscher nachgeordnet werden,

Um der Berliner Verwaltung, aber auch den Forschern die
Orientierung bei den schwierigen Problemen zu erleichtern, habe
ich eine Informationsschrift erarbeitet, die dem Lescr anhand
ciner Checkliste die wesentlichen Datenschutzprobleme des For-
schungsvorhabens vor Augen fiihrt und Hilfen fiir die 1.gsung der

Fragen anbistet. Die Schrift, die ich insbesondere den Hoch-
schulen zur Verfilgung gestellt habe, soil forthaulend verbessert
werden,

Bei vielen Forschungsvorhaben wird inzwischen erfreulicher-
weise vor Beginn der Durchfithrungsphase mein Rat cingeholt.
Auf diese Weise konnten in den micisten Fillen Losungen gefun-
den werden, dic die Interessen der Forscher und die datenschutz-
rechtlichen Belunge in Ubercinstimmung brachten.

Auf andere Vorhaben wurdc ich durch Presseverdfientlichun-
gen aufmerksam; aber auch in dicsen Fillen sind wesentliche
Beanstandungspunkte nicht aufgetreten.

So war dem Scnat von der Presse vorgeworfen worden, er habe
im Rahmen eines wissenschaftlichen Forschungsprogramms iber
Meinungen und Tendenzen in der tirkischen Bevélkerung ,indis-
krete* Fragen an Tiirken in Berlin gesteilt. Eine Uberpritfung des
Sachverhalts hat folgendes ergeben:

Die Verantwertlichkeit fir die inhaltliche Ausgestaltung der
Fragen sowic die Verwertung der Daten lug auf seiten des Landes
Berlin in den Iinden der Auslinderbeauftragten beim Senator
fiir Gesundheit, Soziales und Familie. Das Forschungsprogramm
soll in zwei Phasen ablaufen. In jeder Phase werden funfhundert
tirkische Staatsangehdrige iiber ihre Einstellung insbesondere zu
politischen und tamiliensoziologischen Themen befragt. Die
Interviewpartner werden im sogenannten *Random-route-Verlah-
ren® gewonnen (die Interviewer gingen von der niedrigsten Haus-
nummer einer benannten StraBe aus und befragten jeweils
in der 7. Wohnung den Haushaltsvorstand). Name und Adresse
werden erhoben. jedoch getrennt von den erfragten Daten aufbe-
wahrt. Die Auswertung der Daten erfolgt aufgrund mehrerer
Strukturfragen (Alter, Geschlecht, Schulbildung, Berufstiitigkeit,
Berufsgruppe, Haushaltsnettocinkommen, Religion, Aufenthalts-
dauer in Deutschland, HaushaltsgroBe).

Den Inierviews, die vertragsgemil von der Firma Emnid
GmbH & Co., Biclefeld, durchgefuhrt werden, liegt eine tirki-
sche Ubersetzung des Fragebogens zugrunde. Ein begleitendes
Informationsblatt - ebenfalls in tirkischer Sprache - informiert
die Interviewpartner nicht iber den Zweck der Umirage, wohl
aber liber die beabsichtigte Verarbeitung der Daten (Weiterver-
sand der Fragebodgen an Emnid, getrennte Erfassung von Name
und Adresse, Auswertung der Umfrage durch einen Computer,
Zusicherung, daB keine Daten an andere Amter oder Personen
weitergegeben werden, Verschwiegenheitspflicht der Mitarbei-
ter). Ein besonderer Hinweis auf die Freiwilligkeit erfolgt nicht,
Bei der datenschutzrechtlichen Beurteilung war die unterschied-
liche Stellung der Beteiligten zu berlicksichtigen. Da sich der zwi-
schen dem Land Berlin und Emnid geschlossene Vertrag
nicht auf genau definierte Datenverarbeitungsvorginge be-
schriinkt, sondern auch die Erarbeitung der Fragenprogramme,
die Erstellung der Stichproben, die Durchfithrung der Interviews
sowie die Auswertung umfaBt, handelt es sich in datenschutz-
rechtlichem Sinnc nicht um Datenverarbeitung im Auftrag {mit
der Folge, daB auch den von Emnid durchgefilthrten Phasen der
Datenverarbeitung das Berliner Datenschutzgesetz zugrunde-
zulegen wiirc, § 2 Abs. 1 Berliner Datenschutzgesetz), sondern auf
Seiten von Emnid um Verarbeitung personenbezogener Daten
zum Zwecke der Ubermittiung in anonymisierter Form (§ 36 Bun-
desdatenschutzgesetz)., Das Berliner Datenschutzgesetz greift
demnach erst bei der Frage ein, welche Daten von Emnid der
Auslinderbeaufiragten zur Verfigung gestellt und dort aufbe-
wahrt (gespeichert) werden. Dariiber hinaus ist jedoch nicht zu
verkennen, dal bei Forschungsauftrigen, dic dffentliche Stellen
vergeben, eine Verantwortung hinsichtlich der Verarbeitung
personenbczogencr Daten durch das beauftragte Institut besteht.
Die datenschutzrechtlichen Verpflichtungen, denen offentliche
Stellen unterworfen sind, kénnen nicht durch die Beaufiragung
einer privaten Stelle unterlaufen werden. In den Vereinbarungen
mit dem Auftragnehmer ist daher ein Datenschutzstandard fest-
zuschreiben, der den Vorschriften fiir die 6ffentliche Stelle ent-
spricht. Dies sollic vorzugsweise durch eine entsprechende Klau-
sel im Vertrag geschehen.

Fiir die Ethebung der Daten selbst, insbesondere fur die Ge-
staltung der ecinzelnen Fragen enthalten die Datenschutzgesetze
keine inhaltlichen Kriterien, Allerdings zieht das Grundgesetz
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seibst Grenzen fir die Zulissigkeit von Fragen, soweit sie von
einer dftentlichen Stelle gestellt werden. So hiilt das Bunoesver-
fassungsgericht cine statistische Befragung tUber Personen dort
fir | entwiirdigend und cine Bedrohung des Selbstbestimmungs-
rechtes ..., wo sie den Bereich menschlichen Eigenlebens arfafit,
der von Natur aus Geheimnischarakter hat, und damiut auch
diesen inneren Bezirk zu statistisch erschlieBbarem und erschlies-
sungsbediirftigem Material erklirt™*. Ein Indiz fir die Rechts-
widrigkeit der Tragen im vorliegenden Fall war jedoch nicht
¢rsichtlich,

Die Teilnahme an derartigen Forschungsprogrammen ist frei-
willig, die auf dic Erhebung der Daten folgende Verarbeitung ist
daher nur mit Finwilligung der Betroffenen zuldssig. Bei cer Er-
teilung der Einwilligung muB dem Betroffenen hinreichend viel
Information dber die geplanten Verarbeitungsschritte gegeben
werden. Das von Emnid verwendete Anschreiben enthilt hierzu
einige Punkte. Ein ausdriickiicher Hinweis auf die Freiwilligkeit
sowic eine bessere Aufklirung Gber den Zweck der Untersuchung
wire jedoch wiinschenswert gewesen. Als Anhaltspunkt habe ich
auf dic Empfehlungen verwiesen, die ich in nmieinem Jahres-
bericht 1980%" verdffentlicht habe.

Auf Grund meiner Kontaktaufnahme mit dzm fir die Aufsicht
iiber private Einrichtungen zustindigen Regierungsprisidenten
Arnsberg hat dic.2r mir inzwischen mitgeteilt, dall das Emnid-
Institut thm die notarielle Urkunde vorgelegt hat, nach der die
Adressenabschnitte aus der Befragung unter notarieller Aufsicht
vernichtet worden sind.

Fin Verstoll gegen datenschutzrzchtliche  Bestimmangen

konnte nicht festgestellt werden.

Zur Sicherstellung und Verbesserung des [Datenschutzes
bei den kinftigen Verfuhrensschritten, insbesondere bei der zwei-
ten Reprisentativbefragung im Herbst, habe ich folgendes
empiohlen:

Bei erneuten Befragungen solite die Aufklirung der befragten
Personen verbessert werden (etwa unter Beriicksichtigurg der
von mir aufgesteliten Grundsitze).

Durch zusitzliche Vereinbarung sollic sichergestellt werden,
dal} die Auskinderbeauttragte von Emnid keine personenbezoge-
nen Daten erhilt und die bei Emnid weiterhin aufbewahrten
Daten (vgl. §6 des Vertrages) nach Auswertung keinen Personen-
bezug mehr aufweisen. Bei ncuen Vertriagen sollte sichergastellt
werden, dalB sich der Auftragnehmer an die Bestimmungen des
Berliner Datenschutzgesetzes bindet.

Die Auslinderbeauftragte ist der Empfehtung durch eine Er-
ganzung der Vercinbarung mit Emnid nachgekommen.

Darenschurz in der Schule

Datenschutzprobleme sind wiederum aus dem Schulbereich an
mich herangetragen worden. Auch hier tauchen Fragen im Zu-
sammenhang mit Forschungsvorhaben auf.

So wurde von der Scnatsverwaltung fiir Schuiwesen, Jugend
und Sport eine Forschungsarbeit zur Integration ausliindischer
Schiiler in Auftrag gegeben. Im Verlauf mehrerer Gespriiche mit
Vertretern der Verwaltung und der Auftragnchmerin des For-
schungsvertrages ist es gelungen, sine Konzeption zu entwickeln,
welche die Intercssen des Forschungsinstitutes an einer unheein-
fluBten. Materialerhebung, des Auftraggebers an einer relativ
zuverbissigen Ferschungsaussage und der Betrofienen an einer
ausreichenden Beachtung des Persdnlichkcitsrechtes beriicksich-
tigt. Ausgangspunkt war dabei die in §3 Abs.1 Berliner Schul-
gesetz normierte Verpflichtung, von Kindern und Erziehungs-
berechtigten an einem Schulversuch mit den dazu notwendiger-
weise gehorigen wissenschaftlichen Begleituntersuchungen teil-
zunchmen, wenn sie bei der Aufnahme in cine cntsprecnende
Versuchsschule ihr Einverstiindnis erkldrt haben. Die erstimalige
Erktirung des FEinverstdndnisses habe ich fur ausreichend
angesehen, um an allen spiteren Phasen der Begleitforschung die
Teilnahmeverpflichtung zu begriinden. ich gehe davon aus, dal
die Einverstindniserklirung cin 6ffentlich-rechilicher Verirag ist,
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der beide Parteien verpflichtet, im Sinne einer seridsenn For-
schung und Unterrichtsgestaltung an den erforderlichen Malinah-
men mitzuwirken. Allerdings habe ich fiir die Schulverwaltung
die Verpflichtung hervorgehoben, die Eltern von Anfang an Gber’
den absehbaren Verlauf des Projekies zu informieren. Sie sind
darauf hinzuwcisen, daf} und in welchem Umfang Daten erhoben
werden, zu welchen Zwecken sie verarbeitet und wann sie wieder
vernichtet werden. Die hierbei entstehende personenbezogene
Schiiterdatei ist bei mir zum Dateienregister anzumelden. Eine
spitere Uberpriifung habe ich mir vorbehalten.

Auf Grund meiner Empfehlung hat die Senatsverwaltung cin
Informationsschreiben fir die Eitern entworfen, welches die von
mir geltendgemachten Forderungen beriicksichtigt.

Yom Landeselternausschul3 Berlin wurde an mich die Frage
herangetragen, ob in Schulklassen Listen mit Namen und An-
schriften aller Schiiler erstellt werden dirften, die allen Eltern der
Klasse ausgehiindigt werden. Angesichts der im Schulverfas-
sungsgesetz verankerten Rechtsstellung der Elternvertretungen
im Schulbetrieb habe ich keine Bedenken dagegen gehabt, dal3
die Herausgabe von Adressen an Miiglieder der Elternvertretun-
gen im Rahmen ihrer jeweiligen Aulgaben erfolgt. Anders ist
allerdings die Herausgabe von Adressen an Eltern zu beurteilen,
die nicht einem derartigen Gremium angehéren. Sie werden dann
wie jede andere Privaiperson behandelt und die Herausgabe von
personenbezogenen Informationen an sic ist nur unter den Vor-
aussetzungen des § 11 Berliner Datenschutzgesetz, d.h. mit Ein-
willigung der Betroffenen zuldssig. Diese Einwilligung kann nicht
durch den Beschlufi eines Elterngremiums ersetzt werden.

Daher kdnnen guch keine Abiturientennamen durch Berliner
Schulen an Berliner Zcitungen verteilt werden. Wenn gleichwohl
ein Bedrinis fir die Verdffentlichung von Schiillernamen in den
Zeitungen nach bestandenem Abitur besteht, muf3 dafiir die Ein-
willigung der betroffenen Schiiler eingeholt werden.

In emem anderen I'all habe ich jedoch die Herausgabe einer
Schiiler- bzw. Elternanschrift an den Vater eines anderen Schii-
lers fiir zulissig gehalten. § 11 Abs. 1 Berliner Datenschutzgesetz
mubte in diesem Fall surlicktreten, da durch die im Schulbereich
speziell gellende Vorschrift des § 10 Abs. 3 Schulverfassungsge-
setz die Aufsichts- und Fursorgepflicht des Lchrers iiber die
ihm anvertrauten Schiiler eine andere Verfahrensweise gebot.
Mein Petent stiitzte scin Interesse darauf, daB sein eigener Sohn
von Mitschillern schwerstens bedroht worden war,

Zu einem sehr emplindlichen Bereich im Verhidltnis zwischen
Schule, Eltern und Kindern zihlt auch die Arbeit des Schul-
psychologischen Dienstes. Die Ausfilhrungsvorschriften vom
1. April 1974 sind aubier Kraft getreten, so daB eine Neufassung
erforderlich wurde. Schon im Februar 1981 lag mir eine erste
Neufassung vor, die mittlerweile in verschiedenen Punkten ab-
gedandert wurde. Das Mitzeichnungsverfahren ist jedoch noch im-
mer nicht abgeschiossen. Ich habe meine datenschutzrechtlichen
Empfehlungen wiederholt vorgetragen, Inshesondere habe ich
darum gebeten, bis zur endgiiltigen Formulierung und Verab-
schiedung der neuen Bestimmungen das Recht auf Akteneinsicht
in schulpsychologische Unterlagen den Forderungen des Bundes-
verfassungsgerichts entsprechend zu handhaben, Das Bundesver-
fassungsgericht bejaht den Anspruch auf Akteneinsicht*”, Es setzt
sich jedoch auch mit dem Schutzbediirfnis des Schiilers, welches
er mitunter auch vor scinen Eltern haben kann, auseinander und
bejaht das Recht des Schiilers, eine Einsichtnahme durch seine
Erziehungsberechtigten zu verwehren. Ich meine, daB alle Schu-
len verpllichtet sind, auch ohne ausdriickiiche Verabschiedung
einer entsprechenden Ausfihrungsvorschrift den Schiilern bzw,
jhren Eltern diese Rechte einzurdumen, Das Verfahren zur Ver-
abschiedung der neuen Ausfiihrungsvorschrift sollte gleichwohl
energisch vorangetricben werden, da es sich hier um einen sehr
kritischen Bereich der Begegnung zwischen privaten Grundrech-
ten und staatlicher Gewalt handelt. :

Als ein weiteres nicht das Verhiltnis zwischen Schule und
Schiilern bzw. deren Eltern betreffendes Problem stellte sich die
Existenz einer Lehrerindividualdatei beim Senator fiir Schui-
wesen, Jugend und Sport heraus. Die Zutissigkeit dieser Datei ist
rechtlich véltlig ungekliirt. Die Rechtslage nach dem Allgemeinen
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Zustindigkeitsgesetz (AZG) bzw. der DurchfGhrungsverordnung
zum AZG laBt keinen eindeutigen Schlufl darauf zu, fiir welche
Aufgaben die Bezirksverwallungen und flir welche Aufgaben die
Scnatsverwaltung flir Schulwesen, Jugend und Sport letztlich zu-
stiindig sein soilen. Eine ausreichende Rechtsgrundlage, die ent-
weder die Bezirke oder die Senatsverwaltung fiir Schulwesen als
befugte speichernde Stelle einer Lehrerindividualdatet ausweist,
ist weder in Art. 7 der Verfassung von Berlin noch in §3 Landes-
beamtengesetz (LBG), §5 Schulgesetz und §9 Schulverfassungs-
geselz vorhanden. Nach §9 Berliner Datenschutzgesctz ist jedoch
Voraussetzung fur die Zuldssigkeit einer Datcnspeicherung, daB
die in ciner Datei enthaltenen Daten zur Erfillung konkret be-
stimmter Aufgaben der speichernden Stelte erforderlich sind. Ich
habe der Schulverwaltung empfohlen, hier kldrende Malinahmen
7u treffen.

. Ein ungewohniiches Problem, das aber Gegenstand mehrerer
Beschwerden war, ist die Frage, inwieweit auch Unterrichts-
inhalte aul den Datenschutz Riicksicht nehmen miissen.

Mechrfach hatten sich Eltern dariiber beschwert, daB ihr schul-
pllichtiges Kind in einer Hausaufgabe detailliert hiiusliche Ver-
hilltnissc darstellen soll. Die Eltern befurchteten, dal} sich der
Lehrer auf diese Weise Informationen uUber das Elternhaus ver-
schaffen konnte,

Um Befirehtungen von Eltern von vornherein zu begegnen,
empfehle ich eine gewisse Zuriickhaltung. Gegebenenfalls kénn-
te mit den Kindern sogar auf einfache Weisc die Problematik der-
artiger Beschreibungen diskutiert werden. Schlie8lich kénnte
man daran denken, ein unverfinglicheres Thema als Alternative
anzubieten, so daB Schiiler, die ihre hdusliche Sphire nichl weiter
offenbaren wollen, aut ein anderes Thema ausweichen kdnnen.

Selbstverstandlich kann nicht Ziel des Datenschultzes sein, die
Familie zum Tabu zu crkidren. Mir schiene ¢s aber cin sehr loh-
nenswertes pddagogisches Ziel, wenn die Erhebung derartiger
Daten im Rahmen von Schuliibungen mit ciner entsprechenden
Diskussion {iber Personlichkeitsrechte und ihre Bedeutung ver-
bunden werden konnte. Die Senatorin fir Schulwesen, Jugend
und Sport hat eine Uberpriifung zugesagt.

Zusammenarbeit zwischen Lohnsteuerstellen ind Auslanderbehirde

Nach wie vor besteht auf dem Berliner Arbeitsmarkt eine ange-
spannte Situation, die auf konjunkturellen Bedingungen beruht
und zusitzlich durch Schwarzarbeit und illegale Beschifligung
negativ beeinflut wird, Vor diesem Hintergrund erging eine An-
weisung des Senators fiir Inneres an die bezirklichen Lohnsteuer-
stellen, wonach diese die Ausstellung einer Lohnsteuerkarte an
Ausliinder weitermelden sollen. Damit soll ein Beiwrag zur Be-
kimpfung illegaler Praktiken auf dem Arbeitsmarkt geleistet
werden.

Beim Senator fiir Inneres bestanden - ebenso wie beim Senator
fur Finanzen - bei der Planung des Verfahrens Zweifel, ob die
Ubermittiungen mit dem Steuergehcimnis zu vereinbaren seien.
Nach einem Schriftwechsel mit dem Bundesminister fiir Finanz-
en teilte dieser dem Senator fir Inneres im Juni 1983 mit, daB aus
steuerlicher Sicht keine Bedenken gegen eine Mitteilung an die
Auslinderbehérde bestiinde. Ich habe den Senator fir Inneres
darauf hingewiesen, daB bei der vom Bundesminister fur Finanz-
en gebilligten Verfahrensweise das Steuergeheimnis des §31a
Abgabenordnung (AO) nicht gewahrt ist,

Nach §31a Abs. 1 Satz 1 AQ ist die Offenbarung der nach § 30
AQ (Steuergeheimnis) geschiitzten Verhiiltnisse des Betroffenen
zuldssig, soweit sie der Bekimpfung der Schwarzarbeit dient und
der Betroffene seine steuerlichen Pflichten verletzt hat. Nach
Satz 2 dicser Vorschrift gilt gleiches, wenn ein Arbeitnehmer
ohne die erforderliche Erlaubnis nach §19 Abs. 1 des Arbeitsfor-
derungsgesetzes (Arbeitserlaubnis fiir Auslidnder) beschiftigt
oder titig wird. Ganz offensichtlich wirc die Ubermittlung mit
§31a Abs. 1 Satz } AO nicht vereinbar, denn die Auslander zei-
gen, indem sie eine Lohnsteuerkarte beantragen, dal} sie ihre
Steuerpflichten gerade nicht verletzen wallen, Als Rechtfertigung
fur die Ubermittlung beruft sich der Senator fiir Inneres daher
auf§3la Abs.1 Satz 2 AO, denn dort ist nur davon die Rede, daB
eine Offenbarung zulissig sei, falls ein Ausliinder keine Arbeits-
erlaubnis hat,

Allein das Abstellen auf den Wortlaut der Vorschrift reicht je-
doch nicht. Die Abgabenordnung regelt das Steuerrecht, nicht je-
doch das Auslinderrechi. Allein eine Verletzung der auslinder-
rechtlichen Vorschriften kann daher nicht zu einer zuldssigen
Offenbarung [lihren. Vielmehr muB auch in der zweiten Alterna-
tive eaine Verletzung steuerlicher Pflichten vorliegen, um cine
Offenbarung zu ermiglichen.

Es kommt hinzu, daB das Gesetz gegen illegale Beschiiftigun-
gen in Art. ] ZilT. 4 eine Regelung getroffen hat, auf welche Weise
die Auskinderbechorde gefl {iber illegale Beschiftigungen unter-
richtet werden sol). Danach soll die Bundesanstalt fiir Arbeit, so-
fern sie bei der Durchiithrung des Arbeitnehmeriiberiassungs-
gesetzes konkrete Anhaltspunkte fiir VerstoBe gegen § 19 Arbeits-
forderungsgesetz erhiilt, die Auslindccbehdrden unterrichten.
Eine direkte Information der Auslinderbehdrde durch die
Finanzimter ist durch die abschlieBende Regelung ausgeschlos-
sen worden.

Ein Einvernehmen konnte mit dem Senator fur Inneres bisher
nicht hergestellt werden. Da auch der Bundesminister fiir Finanz-
cn betroffen ist. habe ich mich mit dem Bundesbeauftragten fur
den Datenschutlz in Verbindung gesetzt, um eine Kldrung zu
erreichen,

Zugriff auf die Kaufpreissammiung nach dem Bundesbaugesetz

Der beim Senator fiir Bau- und Wohnungswesen bestehende
Gutachterausschull hat nach §§ 136 ff. Bundesbaugesetz (BBauG)
u.a. die Aufgabe, Wertgutachten fiir Grundstiicke zu erstellen,
Grundlage fiir scine Beurteilung bildet dabei die Kaufpreissamm-
lung, in der simtliche Kidufe mit Angaben {iber Grundstiicksart,
-griifle, -kaufpreis und -lage erfaBt werden. Bei der Vorbereitung
der Gutachten wirken nach §7 Abs.3 DVO-BBauG die bezitk-
lichen Vermessungsdmter mit. Es ist geplant, dal} alle Bezirke
iber einen On-line-Anschluly auf den gesamten Berliner Daten-
bestand der Kaufpreissammlung zugriffshercchtigt sein sollen,
um Bewertungsmaterial fiir die Gutachten zu erlangen.

Ein derartiges Verfahren wiire mit §8 136 fI. BRBauG unverein-
bar, da nach diesen Vorschriften die Kaufpreissammlung nur dem
Gutachterausschufl selbst und den Finanzimtern zur Verfiigung
steht. Demgegeniiber vertrat der Senator fiir Bau- und Woh-
nungswesen die Auffassung, dall die zulissige Mitwirkung der Be-
zirke auch das unbeschrinkte Zugriffsrecht auf die Kaufpreis-
sammlung beinhalte. Diese Ansicht verkennt, daB eine Durch-
fihrungsverordnung nicht mehr Rechte einrdumen kann, als
die Ermichtigungsnorm, hier das Bundesbaugesetz, ertaubt.

Dennoch habe ichmich dem Anliegen des Senators fiir Bau- und
Wohnungswesen, der darauf hinwies, daB bei einer volligen Sper-
rung des Zugangs auf die Kaufpreissammlung fiir die Bezirke cine
Vorbereitung von Gutachters nicht mehr moglich sei, nicht ver-
schlossen. Gemeinsam wurde eine Losung gefunden, die den
Zugriff der Bezirke auf das Erforderliche beschrinkt, so daB kiinf-
tig in jedem Einzelfall vorab gepriift werden wird, inwicweit ein
beschriinkter Zugriff auf die Daten der Kaufpreissammlung fiir
die Vorbereitung des Gutachtens ausreicht. Entsprechende An-
derungen der Verwaltungsanweisungen und des § 7 Abs. 3 DVO-
BBauG werden vorbereitet.

4. Nachtrag za Feststellungen aus den Vosjahren

Kriminalpolizeiliche personcnbezngene Sumnlunygen (ApS)
(Sahresherichy 1982, 8. 1)

Im Gegensatz zu anderen Bundesldndern war in Berlin bisher
nicht vorgesehen, daB die Errichtung automatisierter und ma-
nueller Dateicn zu Zwecken der Strafverfolgung in einem formel-
len Verfahren geregelt und festgeschrieben wird. Mit ErlaB vom
11. August 1983 hat der Senator fiir Inneres nunmehr bestimmit,
daB in automatisierten Verfahren gefihrte Dateien nur mit Zu-
stimmung des Senators fiir Inneres errichtet werden diirfen; die
Errichtung von manuell gefiihrten Dateien bedarf in Zukunft in
jedem Einzelfull der besonderen Anordnung durch den Landes-
kriminaldircktor; dabei sind der Zweck der Kartei, die
Rechtsgrundlage, der betroffene Personenkreis, die Arten der zu
erfassenden personenbezogenen Daten, die karteifiihrende Stelle,
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die Anliclerung bzw. Ursprung der Dalen, die Benutzer der Kar-
tei, die voraussichtliche Dauer der Karteifiihrung und die
Behandlung ausgesonderter Unterlagen festzustellen. Mit dem
Erlal verbunden ist dic Anordnung, die bercits bestehenden ma-
nuellen Datensammlungen festzustellen. Dics entspricht meinen
Empfehlungen.

Kriminalpolizeiliche personicnbezogene Sammliungen im Zusam-
menhang mit Hausbesetzungen (Jahresherich: 1982, 8, 12)

ln Gesprichen mit dem Senator fir Innzres sowic dem Polizei-
prisidenten in Berlin warde in Aussicht gesteilt, daB die wesent-
lichen von mir angesprochenen Probleme dadurch geldst werden,
daBl dic damals erhobenen Daten in relativ kurzer Frist
geloscht werden (,Datenamnestie®). Ich werde darauf hinwirken,
dalB diese Loschung auch bet den Stellen nachvollzogen wird, an
die aufgrund der entsprechenden Vorgings personenbezogene
Daten (ibcrmitielt wurden.

Angabe des Uberweisungsgriindes auf Uberweisungstrigern
(Jahresbericht 1981, 8. 12, Jahresbericht 1982, 8. 13)

Aui Uberweisungstrigern.mit denen Sozialleistungen angewic-
sen werden, sollien keine Angaben {iber den Grund der Cberwei-
sung enthalten scin, da die damit verbundene Offenbarung
gogeniiber der Ban. {iber das erforderliche Ausmaf hinausgeht.
Ausreichend ist, wenn aut dem Uberweisungstriger auf den Be-
scheid Bezug genommen wird. Dieses bisher aufgrund prakti-
scher Erwigungen abgeiehnte Verfahren ist jetzt erleichlert, da
seit August 1983 aufgrund der Automatisicrung des Verlahrens in
jedem Fall an die Leistungsempfanger schriftliche Bescheide ver-
schickt werden. Der Senator fir Gesundheit, Soziales und Familie
hat die Bezirksimter aufgefordert, bei den Ubcerweisungen nur
noch auf diesen Bescheid Bezug zv nehmen

Wohnungsbau-Rechenzentrum (WBRZ) (Jahresbericht 1982, 8. [7)

Die von mir vertretene Auffassung, angesichis der Schachtel-
beteiligung des Landes Berlin am Wohnungsbau-Rechenzentrum
steche mir wegen §2 Abs. 3 Berliner Datenschutzgesetz eine un-
mitielbare Kontrollbefugnis zu, schlof sich auch im Berichtsjahr
das Wohnungsbau-Rechensentrum nicht an, obwohl der Unter-
ausschull Berliner Datenschutzgesetz des Ausschusses fur Inne-
res, Sicherheit und Ordnung meine Meinung teilte. Praktisch
wird das Problem dadurch gelést, daB sich das Wohnungsbau-
Rechenzentrum in einer vertraglichen Vercinbarung dem Ber-
liner Datenschutzgesctz und der Kontrolle des Berliner Daten-
schutzbeaufiragten unterwirfi.

Schulerdaten (Jahresbericht 1980, S, 13, Jahreshericht 1984,
S.11f, Jahreshericht 1982, 5. 19f)

Der Senator fiir Schulwesen, Jugend und Sport hat in der Zwi-
schenzeit Entwiirfe ciner Allgemeinen Verwaltungsvorschrift
tiber Schiiferakten in der Berliner Schule vorgelest. Ich habe hier-
zu cing Stellungnahme erarbeitet.

Unbeschrankte Auskiinfte qus dem Bundeszentralregister
(Jahresberichr 1980, 5. 12, Jahreshericht 1981, S. 10, Jakre -
berichr 1982, 5. 20)

Der Senator fUr Inneres hat in einem Rundschreiben empfoh-
len, die Einholung unbeschriinkter Auskiinite aus dem Bundcs-
zentralregister einzuschrinken. Fir den ecigenen Geschéifts-
bereich erging eine entsprechende Anweisung. Ich werde iiber-
priifen, ob den Empfehlungen von allen Stellen gefolgt wird.

Verordnung iiber Fiihrung, Inhalt und Auwbewahrung von Kran-
kengeschichten in Krankenhdusern - Krankengeschichterverord-
nung - (Jahresbericht 1981, 5.6, Jahresbericht 1982, 8. 20)

Mir ist ein Entwurf der Verordnung vorgelegt worden, der aller-
dings ein wesentliches Anliegen nicht berlcksichtigt: Jede Vor-
schrift iber die Fiihrung personenbezogener Akten sollte Bestim-
mungen dariiber enthalten, in welchem Umfang und auf welche
Weise Aktencinsicht zu gewihren ist. Dem kommt gerade im
Gesundheitsbereich groBe Bedeutung zu (vgl. oben). Ich werde
weiter auf die Aufnahme entsprechender Regelungen hinwirken.
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Telefondatenerfassung (Jahresbericht 1981, 5. 17)

Die Freic Universitit Berlin hat ihr Verfahren zur automati-
schen Erfassung von Telefondaten inzwischen so gedndert, dali
die Speicherung von Zielnummern bei privaten Ferngesprichen
nicht mehr erfolgt. Der Unterausschull Berliner Datenschutz-
gesetz des Ausschusses fiir Inneres, Sicherheit und Ordnung des
Abgeordnetenhauses hat mich gebeten, auf einc einheitlich
rechtmiBige Handhabung in Berlin hinzuwirken. Ich habe mich
daraufhin {iber die Verfahrensweise in allen Hochschulen, bei
den Figenbetricben und bei den meisten anderen Korperschaften
und Anstalten des dffentlichen Rechts informiert. 1ch habe dabei
tesigestellt, dal in keinem Fall eine rechtswidrige Speicherung
der Zielnummer von privaten Ferngesprichen erfolgt. Da jedoch
auf Grund der technischen Entwicklung die breite Einfllrung
moderner Telefondatenerfassungssysteme zu erwarten ist, habe
ich die offentlichen Stellen vorsorglich von meiner Rechtsaulfas-
sung informiert.

5. Zusammenarbeit mit anderen Stellen
5.1 Datenschutzbeauftragte des Bundes und der Linder

Dic Konferenz der Datenschutzbeauftragten des Bundes und
der Lander hat in vier Sitzungen unter dem Vorsitz des Landes-
beauftragten fir den Datenschutz der Freien Hansestadt Bremen
beraten.

Die wichtigsten Ergebnisse lassen sich wie folg! zusammenfas-
sen:

14. Konferenz am 21. Marz 1983

— Beschlu3 zur Volkszdhlung 1983, der insbesondere die For-
derungen der Datenschutzbeauftragten zur Volkszihlung
enthilt (vgl. Anlage 3).

— BeschluB liber die Kontroilrechte der Datenschutzbeauftrag-
ten und Geheimhaltungsvorschriften. Mit dem Beschluf
unterstiitzt die Konferenz die Auffassung des Bundesbeauf-
tragten, daB scine Prifungskompetenz im Hinblick auf
die anderen Vorschriften iber den Datenschutz im Sinne des
§19 Abs. 1 Bundesdatenschutzgesetz auch fir Kontrollen be-
ziiglich der Einhaltung besonderer Geheimhaltungsvor-
schriften (z. B. drztliche Schweigepflicht) besteht.

— BeschluB iber den Umiang der Prifungskompetenz beim
Verfassungsschutz.

15. Konferenz am 6. Juni 1983

- Im Zusammenhang mit der Einfilhrung der falschungssiche-
ren Personalausweise wurde diskutiert, inwieweit dem Junk-
timbeschiuB des Bundestages (Bundestagsdrucksache 8/
3498} im Bund und den Lindern Rechoung getragen worden
sei, und wetche Konsequenzen dies fir die datenschutzrecht-
liche Beurteilung der Personalausweise habe. Es wurde eine
Arbeitsgruppe cingesetzt, die die datenschutzrechtlichen
Anforderungen formuliert.

- Zur Ubernahme des Bix-Staatsvertrages wurden die Anfor-
derungen an die Ubernahmegesetze festgelegt.

16. Konferenz am 13. September 1983

— BeschluB iiber den Datenschutz bei den Personalausweisen
{vgl. Anlage 4).

17. Konferenz am 3. November 1983
— BeschluB zur Novellierung des Bundesdatenschutzgesetzes.

Der Vorsitz auf der Konferenz wird mit dem Jahreswechsel tur-
nusgemill auf den Hamburgischen Datenschutzbeauftragten
iibergehen.

5.2 Aufsichtsbehdrde fiir nicht-Gffentliche Stellen, andere Kon-
trollbehdrden

In den turnusmiBigen Sitzungen mit dem Senator fir Inneres
als Aufsichtsbehérde flir den Datenschutz wurden zahlreiche
Grundsatz- und Einzelfragen behandelt: Unter anderem Pro-
bleme des §11 Berliner Datenschutzgesetz, Namensvertffent-
lichungen von Mitarbeitern im Landespressedienst, das Verhilt-
nis Sozialgesetzbuch - Strafverfolgung, der Entwurf des Bix-
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Staatsvertrages, Neufassung der GGO 1, Fragen der privatirztli-
chen Behandlung in 6ffentichen Krankenhdusern sowie die
Probleme bei der Erhebung personenbezogener Daien insbeson-
dere (ber die Einkommensverhiltnisse der Ehegatten beim Voll-
7ug des Bundeskindergeldgesetzes.

Kontaktgespriche mit einzelnen Datenschutzbeauftragten der
Reiigionsgemeinschaften habe ich in diesem Jahr fortgefihrt. In
mehreren Fillen sind bei mir Eingaben iiber die Kirchensteuer-
stellen eingegangen. Diese muBte ich an die zustindigen Daten-
schutzbeauftragten der Religionsgemeinschaften weitergeben.
Wegen der verfassungsrechtlich garantierten Autonomie der
Kirchen stehen mir insoweit keine Kontrollbefugnisse zu.

5.3 Berliner Verwaltung
Zusammenarbeit

In der Zusammenarbeit mit den meisten Berliner Verwaltungs-
stelien st inzwischen eine gewisse Normalitit eingetreten, da sich
diese Stellen in der Regel an die Existenz des Datenschutzbeauf-
tragten gewdhnt haben und in wachsender Zahl auch gewisse
Vorteile darin erkennen, thre Arbeitsweise auf die Datenschutz-
bestimmungen einzustellen, um von vornherein Angriffen von
dieser Seite vorzubeugen. Dem gegenseitigen Verstindnis forder-
lich ist es ferner, daB} die Dienststelle des Datenschutzbeauftrag-
ten als Ausbildungsstation dient, die seit 1980 bereits 28 Nach-
wuchskrifte durchlaufen haben.

Dateienregister

Nachdem ich bei verschiedenen tifentlichen Stellen die Abga-
be der Anmeldung der automatisierten Dateien zu dem bei mir
gefiihrten Register angemahnt hatte, hat sich die Zahl der Datei-
meldungen von 474 im Vorjahr aul 895 in diesem Jahr
nahezu verdoppelt. Es ist davon auszugehcen, dall im Laufe des
kommenden Jahres endlich ein vollstindiger Uberblick tiber die
von Offentlichen Berliner Stellen gefithrten Dateien vorliegt.

54 Abgeordnetenhaus

Auf Grund meiner Hilfsfunktion fiir das Parlament bestehen
vielfiltige Bezichungen zu den Fraktionen und Abgeordneten.
U.a. habe ich zu folgenden Problemen Stellung genommen;

Fiir den Hauptausschuf habe ich auf dessen Wunsch im Sep-
tember 1983 einen Erfahrungsbericht iiber meine bisherige Tatig-
keit erstellt. Im Ausschuf fiir Inneres, Sicherheit und Ordnung
habe ich schriftlich und mindlich zum Entwurf des Landesmel-
degesetzes und zu dem Entwurf einer Anderung des 11 Berliner
Datenschutzgesetz Stellung genommen. Im Ausschuf fiir Kultu-
relle Angelegenheiten hatte ich Gelegenheit zur Stellungnahme
zum Btx-Staatsvertrag und zum Zustimmungsgesetz. Mit dem
Petitionsausschuf bestehen naturgemaB Berlhrungspunkte. So
habe ich auf Bitten des Vorsitzenden eine Stellungnahme
abgegeben, daB sich Verwaltungen gegeniiber dem Petitionsaus-
schuf3 nicht unter Hinweis auf das Sozialgesetzbuch weigern
kénnen, Daten an den PetitionsausschuB herauszugeben.
SchlieBlich sind vom Vorsitzenden des Ersten Untersuchungsaus-
schusses (Verfahrensweise der Auskinderbehtirde) zwei Stellung-
nahmen zu der Frage erbeten worden, unter welchen Umstinden
sich Zeugen und Dienststellen gegentber diesem Ausschul} auf
das Sozialgeheimnis berufen kénnen,

Die guten Kontakte zu allen Parteien im Abgeordnetenhaus
stellen eine wichtige Grundlage fiir die Verwirklichung des
Datenschutzes dar.

6. Aufgaben des Beriiner Datenschutzbeauftragten
6.1 Im Berichtsjahr 1983
Anrufungen durch jedermann

Die Zahl der schriftlichen Eingaben ist nach den grofien Zu-
wachsraten der Vorjahre nicht weiter angestiegen. Dabei war die
interessante Entwicklung zu beobachten, daB einfache Eingaben
zurtickgegangen sind. Dies diirfte nicht zuletzt auf die Offentlich-
keitsarbeit und das gestiegene Problembewufitsein zuriickzuflih-
ren sein. Dagegen ist die Zahl komplizierter Fille beachtlich
angestiegen.

Die Verteilung der Eingaben auf dic einzelnen Verwaltungs-
bereiche hat sich gegeniiber dem Voriahr nicht wesentlich gedn-
dert. Sic entfullen nach der Hiaufigkeit geordnet insbesondere auf
folgende Gebicte:

1. Offentliche Sicherheit und Ordnung

2. Gesundheit und Soziales
3. Winschaftsverwahung
4, Justiz

5. Finanzen

6. Kultur

In gut 50 % aller Eingaben haben sich Mingel herausgestelht.

Den Bund, die Kirchen und den Bereich der Privatwirtschaft
betreffende Eingaben habe ich an die zustindigen Stelien
abgegeben,

Beratung und Kontrolle

Bei den Beratungsersuchen (§21 Abs. 1 letzter Satz Berliner
Datenschutzgesetz) ist cine dhnliche Entwicklung zu beobachten
wie bei den Anrufungen.

In vielen Fillen wenden sich offentliche Stellen mit der Bitte
um Beratung an mich. Dies begriiBe ich ausdriicklich, da sich so
hiufig die Beachtung der Datenschutzvorschriften von vorn-
herein sicherstellen und damit nachtrigliche Kritik vermeiden
1df3t.

Durch die Beratung soll sichergestellt werden, dall insheson-
dere Erfahrungen aus der Priifungspraxis anderen Stellen nutzbar
gemacht werden.

Die Beratung bedeutet jedoch keine ,Unbedenklichkeits-
bescheinigung® {iir ein Projekt, da

~ das Projekt nach der Beratung noch verdndert werden kann
(es entspricht der praktischen Erfahrung, daB dies sogar recht
hédufig geschieht},

— die praktische Durchfilhrung cines rechtlich einwandfre
konzipierten Projektes durchaus Datenschutzmingel aufwei-
sen kann,

- sich das Datenschutzrecht fortentwickelt (7. B. zwischen-
zeittich Grundsatzentscheidungen der Gerichte getroffen
werden) und diese Fortentwicklung bei einer spiiteren Kon-
trolle berticksichtigt werden muli.

Nach alledem bleibt festzustellen, dal von einer Beratung
durch den Datenschutzbeauftragten fir diesen keine Bindungs-
wirkungen im Hinblick auf eine spiitere Kontrolle ausgehen.

Bereits aus diesen Griinden verbietet es sich, bei Vorhaben
ohne mein vorheriges Einverstindnis mit der Beteiligung des
Datenschutzbeauftragten zu werben.

Vor allem sollte - um spiterer Kritik vorzubeugen - in Fillen,
in denen der Datenschutzbeauftragte einmal beteiligt worden ist,
nicht vergessen werden, ihn auch tiber Verdnderungen zu unter-
richten. Drazu gehdren z. B. Konkretisierungen wie das Erstellen
von Anschreiben und Fragebogen bei Befragungen von
bestimmicn Biirgern etc.

Oﬂenlﬁ('hkei:‘sarbeit

Der gute Kontakt zur Bevélkerung und zu den Medien konnte
ausgebaut werden, So hat der SFB im Frithjahr ca. eine Dreivier-
telstunde {iber meine Titigkeit berichtet®. Ferner habe ich an
einer einstindigen Diskussionsrunde des NDR-Fernsehens iiber
die Volkszihlung teilgenommen. Daneben berichteten Presse,
Rundfunk und Fernsehen sehr umfangreich iiber die Volkszidh-
lung. Meine Mitarbeiter und ich haben ca. 40 Veranstaltungen
anlidBlich der Volkszihlung in Berlin besucht.

Um den Kontakt zur Verwaltung zu vertiefen, habe ich eine
Schrift herausgegeben, die sich an die Verwaltungsmitarbeiter
richtet und ihnen helfen soll, sich bei Datenanforderungen von
Seiten der Forschung und Planung richtig zu verhalten. Dancben

25) Interessenten kunn eine Aufzcichnung zur Verfugung gestellt werden
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habe ich an Aus- und Fortbildungsveranstaltungen an dor Freien
Universitiit, der Verwaltungsakademie und im Bereich der Leh-
rerfortbiidung 1eifgenommen. '

FFir das Museum tir Verkehr und Technik habe ich an der Kon-
seption ¢iner Datenschutzwand fur die Auvsstellung Rechen-,
Speicher- und Datentechnik™ mitgewirkt. DHe 3 mal 5m groile
Tonbildwand sum Themu Datenschutz soll die Spannweite der
Datenverarbeitung und ihre Auswirkung auf den einzelnen Men-
schen verdeutlichen. Dem Zuschauer soll anhand von sechs tvpi-
schen Lebenssituationen (z.B. Geburt, Schule, Verkehr mit
cingm Kreditinstitut) bewulbt werden, dal viele Handlungen
einen ,Datenschatten™ werfen. Beispiele, dre echten ADV-Ver-
fahren entsprechen, werden in der Wand cingeblendet. Anhand
rweier Entscheidungssituationen, Bewerbung um einen Arbeits-
platz und Kreditantrag, wird jeweils verdeutlicht, wie die Ent-
scherdung ausfiele, wenn s keinen Datenschuiz gibe und wenn
der Datenschutz beachtet wird. Dem Zuschauer wird dabei
optisch angersc¢igt, auf welche Daten im letzten Fall zugegriifen
werden darf und welche tabu sind. Zum SchluB soll dem Zu-
schauer verdeutlicht werden, welche Mittel die Einhaltung des
Datenschutzes garantieren und wohin ¢r sich im Zweife! wenden
kann.

Auf besonderes Interesse auch im internationalen Bereich sto-
f3en vor allem die Neuen Medien. So fand anlidBlich der Interna-
tionalen Funkausstellung 1983 eine Sondersitzung der Arbeits-
gruppe Datenschutz bei Massenmedien (Working Group on
Mass Media) der internationalen Datenschutzbeauftragien unter
Vorsitz Norwegens in Berlin statt,

Schlicklich haben meine Mitarbeiter und ich auf Einladung
sahlreicher Verbiinde und Parteien bei Verunstaltungen Uber Da-
tenschutzthemen gesprochen. Im Haus der Kirche fund cine
oftentliche Diskussion {iber Fragen des Melderechts und des ma-
schinenlesbaren Personalausweises statt.

Raumliche Unterbringung der Diensistelle

Mil Unterstitzung durch alle im Parlament vertretenen Frak-
tionen wurde 2s moglich, meine Dienststelle endgiltig in der
HildegardstraBe 29/30 in 1000 Beriin 31 {nahe Bundesplatz) cin-
zurichten. In diesen Riumen war zuvor die Projektgruppe Ein-
wohnerwesen  untergebrachi. Die freiwerdenden Rédume im
Europa-Center hat der Senator fiir Kulturzlle Angelegenheiten
Berlin iibernommen. Durch diesen Ringtausch ist eine funktions-
gerechte und dauerhafte Unterbringung erraicht.

6.2 Voraussichtiiche Schwerpunkie der kiinltigen Arbeit
Auf Grund der bisherigen Erfahrungen crgeben sich lolgende
Schwerpunkte fir das Jahr 1984:
a) Erledigung der Anliegen, die die Blrger mit ihren Fingaben
verfolgen.
Ich sehe es nach wie vor [Ur meine wesentliche Aufgabe an,
diese Eingaben mdglichst ziigig zu erledigen.
b} Uberpriifung von Amis wegen und Beratung
— Sozalleistungstrager
- Wetibewerbsunternchmen®
Datenschutzgesetz

- (Offentliche Sicherheit und Stratverfolgung
— Neue Medien (inshbesondere Kabelpilotprojekt)
— Fortsctzung der Uberpriifungen im bezirklichen Bereich.

5. &1 Abs.2 Berliner

6.3 Abschbare Entwicklungan
Novellierung des Bundesdatenschurzgesetzes

Nachdem sich diec neuc Bundesregierung in den Kealitions-
vereinbarungen auf eine Weiterentwicklung des Datenschutz-
rechts festgelegt hatte, wurde erneut ein Referentenentwurf vor-
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gelegt. Linige wesentliche Verbesserungen, die in dem im vergan-
genen Jahr vorgelegten Referentenentwurf enthalten waren, sind
nicht mehs aufgenommen worden. Qhne die Berechtigung einzel-
netr Vorschlige bestreiten #u wollen, erscheinen mir die beabsich-
tigten Anderungen derarl marginal, dafi sie cine Noveilicrung des
Bundesdatenschutzgesetzes zu diesem Zeitpunkt nicht rechtferti-
gen. Ich bin iiberzeugt, daB es fiir alle Beteiligten und Betrotfenen
besser wiire, weiter praktische Erfahrungen zu sammeln, die Ent-
wicklung der Rechtsprechung abzuwarten und das Datenschutz-
recht in den Nachbarstaaten zu beobachien, ehe man an eine
Neuregelung des Datenschutzes herangeht.

Ich vertrete dariiberhinaus auch dic Meinung, daB eine Ande-
rung des Berliner Datenschutzgesetzes zur Zeit nicht erforderlich
ist. Da das Berliner Datenschutzgesetz zu den neueren Daten-
schutzgesetzen ziahlit, enthilt es ochnehin einige Regelungen, die
in das Bundesdatenschutzgesetz erst cingefigt werden solfen.

Es mehren sich die Stimmen, die bei dicser Gelegenheit auch
die Aufnahme entsprechender verfassungsrechtiicher Bestim-
mungen fordern, Meine Skepsis derartigen Bemiihungen gegen-
Uber habe ich bereits in dem Bericht iber die Aufnahme meiner
Tiatigkeit Ausdruck verliechen®'. Diese Zuriickhaltung wird auch
vom Wissenschaitlichen DHenst des Abgeordnetenhauses geteilt,
der auf Antrag der F.D.P.-Fraktion zu dicser Frage cin wissen-
schaftliches Gutachten erstelit hat. Die Auswertung des Urteils
des Bundesverfassungsgerichts zum Volkszihlungsgesetz 1983
vom 15. Dezember 1983 wird zeigen, ob die Bestdtigung des in-
formationellen Scibstbestimmungsrechts® durch das Gericht eing
Kodifizierung erforderlich macht oder ob diese von mir seit jeher
vertreterie Position®” auch ohne Anderung des Grundgesetzes
umgesetzt werden kann.

Der Berliner Gesetzgeber wird sich mit mehreren spezial-
gesetzlichen Regelungen zum Datenschutz beschiftigen miissen.

Im Berichtsjahr eingebracht wurde ein Gesetzentwur{ der
CDU-Fraktior des Abgeordnetenhauses, mit dem das unabding-
bare Einwilligungserfordernis des §11 Berliner Datenschutz-
gesetz abgeschaffl und die Bestimmung an die Regelung des Bun-
desdatenschuizgesetzes angepalit werden sollte. Ich habe mich
ciner Lésung nicht verschlossen, die bei Beibehaltung des grund-
sdtzlichen Erfordernisses der Einwilligung des Betroffenen bei
der Ubermittlung von Daten an nicht-6ffentliche Stellen dennoch
in Konfliktfillen Abhilfe schafft.

Das im Augus! vorgelegte Gesetz fiir psychisch Kranke enthift
zum derzeitigen Stand noch keinerlei datenschutzrechtliche
Regelungen. Angesichts der Sensitivitidt der Daten, die gerade bei
psychiatrischen Behandlungen entsiehen, sind hier Bestimmun-
gen erforderlich, die die Speicherung sowie die zuliissigen Offen-
barungen entsprechender Daten auf das uncrldBliche AusmaB be-
schranken. Auch der Umfang des Einsichtsrechtes nach Ab-
schluB der Behandlung sollte hier geregelt werden.

Das umfangreichste Gesetzgebungsverfahren, zu dem bereils
intensive Verhandlungen im InnenausschuB des Abgeordneten-
hauses angelaufen sind, wird das neue Gesetz liber das Melde-
wesen sein. Meine Auffassung zu den vorgesehen Bestimmungen
habe ich bereits ausfihrlich im Jahresbericht 1982 dargelegt,

Berlin, 29. Dezember 1983

Der Berliner Datenschutzbeaufiragte
Dr. Kerkau

260 Mitieilungen des Priisidenten - Nr. 40 - Drs 8/277 vom 22. Januar 1980, S. ¢
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Anlage 2
Grundsiitze [iir die organisatorischen
und technischen Mafnahmen
beim Einsatz isolierter ADV-Systeme
Geltungsbereich

23

24

[PUN ]

3.2

33
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Dicse Grundsitze betreffen den Einsatz isclivrter ADV-Systeme zur
Verarheltung nersonenbezogener Daten im Sinne von §2 Abs. 1 Bundes-
datenschutzeesctz (84 Abs 1 Berliner Dotenschutzeesetz).
ADV-Systeme im Sinne dieser Grundsiitze sind alle Einrichtungen »ur
automatisierten Datenverarbeitung, mit denen Dateien auf automatisch
lesbaren Speichermedien gefithn werden konnen und deren Hardware
es erlaubt, die in §2 Abs. 3 Nr.3 Bundesdatenschutzgesetz (§4 Abs. 3
Nr. 3 Berliner Datenschulzgesetz) beschniebenen  Operationen  in
Drateien durchzufihren,

Tsolicrte ADV-Systeme im Sinne dieser Grundsiitze sind ADV-3Systeme,

die iberwicgend folgende Merkmuale aufweisen:

a) Der Einsats des Systems erfolgt nicht in einem arbeitsteiliy organi-
sierlen Rechenzentrumsbetricb.

bj Die Maschinenbedienung erfolgt durch den Benutzer selbst.

) Eiber selbsudtige Finrichiungen aufierhalb des isolierten Bereiches

kann auf das isolierte ADV-System nichl zugegriffen werden, wenn

der Zugriff nicht vom Benutzer des isotierten Systams veranlaft wird.

Schnittstellen zur interaktiven Nutzung des isolicrten ADV. Systems

befinden sich im gleichen isolierten Bereich wie das System selbst.

Soweit mehrere Benutzer gleichzeitig mit dem isolierten ADYV-

System interagicren, arbeiten sie im Rahmen des gleichen ADV-Vor-

fuhrens (Teilhaberhetrieb).

f} Datentyiger. die personenbezogene Dalen enthalten, werden aus-
schlieBlich vom berechtigten Benutzer verwaltlel

Weiteres, bel den meisten Anwendungen geltendes Merkmal ist;
g) Das System wird fiir die Erfiillung einer oder weniger Aufgaben ein-
gesetzt {Dedicated System),

d

—

©

Allgemeine Grundsiitze

Der Grad der Schuizbediirftigkeit personenbezogener Daten eruibt sich
inshesendere aus ihrer Natur und aus dem Zusammeanhang, in dem sic
verwendel werdan. Die Art der eingesetzten ADY-Anlage und ihre Ein-
satzform spielen daher beziighch der Anforderungen an den Daten-
schutz eine geringe Rolle. Daten diirfen nicht deshalb schlechter ge-
schiitzt sein, weil sie auf ¢inem isolierten Rechner verarbeitet werden.

Der fiir den technischen und organisatosischen Duatenschutz beiricbene
Aufwand hat in einem angemessenen Verhilinis zum Schutzzweck ung
zum Aufwand fir das ADV-System zu erfolgen. Aufdie Erzielung der in
2.1 umschrichenen Wirkung ist zu achten.

Beiisclierten ADV-Systomen kann ein wirksamer organisatorischer und
technischer Datenschutz in der Regel it relativ geringen Mitteln er-
reicht werden. Deshalb eignen sich isolierte ADV-Systeme u. U fir be-
sonders sensible Verfahren,

Es sind soweit maglich fechnische Einrichtungen esnzusetzen. die die
Malinahmen zur Durchfithrung des Datenschutzes unterstiitzen,

Dic mit dem Einsatz eines :solierten ADV-Systems befaBten Personen
lassen sich ihrer Funktion nuch als Betreiber. als Anwender und als Be-
nutzer einordoen.

{1) Betreiber sind jene Personen oder Instanzen. die die Verlligungs-
gewalt Uber das isolierte ADV-System ausiiben,

(2} Anwender sind jene Personen oder Instanzen. die das isoliene ADV-
System fir ihre Aufgaben cinsetzen.

(3} Benutzer sind jene Personen, die ADV-Prozesse auf dem isolierten
ADV-System durchiuhren.

Hiufig werden szwei oder gar drei dieser Funkiionen von ciner Persom
wahrgenommen. Diese hat dann die Grundsétze fur alle wahrzunch-
menden Funktionen zu beachten.

Grundsiitze fiir den Betreiber

Der Betreiber ist verantwortlich fir die Ausstattung des ADV-Systems
hinsichitlich Hardware, Systern- und Unterstitzungssoftware, Organisa-
tignsmittel, Einbindung des Systembetriebes in die Aufbsu- und
Ablauforganisation des Gesamtbetriebes.

Der Betreiber stellt den Schutz der Anlage samt der verfligbaren Schnitl-
stellen an das System durch geeignete bauliche Mallnahmen sicher.

Der Betreiber organisiert den Betrieb des isofierten ADV-Systems. Zur
Organisation des Betriebs bestelit er eine maglichst DV-fachlich kompe-
tente Person als Systemverwalter. Er regelt ferner die Vertretung. Der
Systemverwalter hat folgende Aufgaben:

(1) Vergabe von Rechenzeit und Rechenterminen zul Antrag der Benut-
Zer1;

{2) Kontrolle der Zuldssigkeit der beantragten Datenverarbeitung i. 8.
von §3 BDSG (86 BinDSG

(3) Konirolle, ob der verfiigbare oder ermreichbare Standard der techni-
schen und orgunisatorischen Ma8nahmen zum Datenschutz hinsichtlich
der Sensitivitit der bei der beantragten Datenverarbeitung verwendeten
Datlen angemessen ist;

34
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(4) Sicherstellung der erforderlichen technischen und vrganisatorischen

MalBrahmen zum Daicnschutz (§6 BDSG, §5 BmDSG), soweit sie im

Rahmen des Grundsatzes 3.1 im Verantwortungsbereich des Betreibers

liegen;

{5) Aufbewairung und Verwaltung der Schiussel oder maschinenies-

baren Ausweise zum Betreien des isolierten Bereiches, zur Benutzung

von Schnittstellen, zum Zugang zu Datentriigern mit personenberoge-

nen Daten, zur Benuizung von Dutenternibertragungseinrichtungen

sowie allen anderen Betriebsmitteln, deren differenzierte Verwendung

aus Griinden des Datenschutzes angebracht ist;

(6) Fihrung eines Benutzerbuches flr die isolierte ADV-Anlage,

welche fur jede Benutzung foigende Angaben enthalten soll:

~ Nume und ggf Andresse des Anwenders

-~ Namen der Benutzer, die in den isolierten Bereich gelangen

- Datum und Uhrzeit vom Anfang und Ende der Benutzung

- Artder Anwendung {u. U. Angabe der zur Verfligung gestellten An-
wendungssofiware)

— Name der benutzten personenbezogenen Datsien

— Informationen zu ggf beabsichtigten Datenferniibertragungen
(Adressal, Absender);

{7) Verwallung, Ausgabe und Riicknahme von Datentrdgern, die dem

Anwender bew, Benutzer verfiigbar gemacht werden sollen:

(8) Kontrolle der maschinell erstzilten Protokoile;

(9) Stichprobenhafte Kontrolle, da der Anwender bei der Benutzung

des isolerten AIXV-Systems nur Datenverarbeitung im Rahmen seines

bewilligten Antrogs durchfiihri;

(10) Beratung ber der Benutzung des isolicrten ADV-Systems

Der Betreiber iiberwacht dic ordnungsgemiBe Anwendung der von ihm
zur Verfigung zu stellenden Programme (Systemprogramme, Pro-
gramme aus einer von ihm betriechenen Programmbibliothek). Er ist ver-
antwortlich fiir dic ordnungsgemiiBe Fithrung einer volistindigen Doku-
mentation seiner Programme.

Grundsiitze fiir den Anwender

Der Anwender ist als speichernde Stelle im Sinne der Datenschutz-
gesetze (§2 Abs. 3 Nr. 1 BDSG, §4 Abs. 3 Nr. 1 BInDSG) verantwortlich
fur den Datenschuts im Rahmen seiner Anwendung. Er ist verantwort-
lich fiir die von ihm genutzten Anwendungsprogramme und Anwen-
dungsdaten.

Der Anwender ist verpflichtet, den Anordnungen des Betreibers im Hin-
blick auf die in Ziff. 3 enthaltenen Grundsitze Folge zu leisten.

Dem Anwender obliegen die in den Datenschutzgesetzen definierten
formalen Pflichten einer speichemden Stalle.

Der Anwender Gberwacht die ordnungsgemiBe Anwendung der von
ithm zu stelienden Programme, mit denen personenbezogene Daten ver-
arbeitet werden sollen. Er ist verantwortlich fiir die ordnungsgemilie
Fiihrung einer vollstindigen und aktuellen Dokumentation seiner Pro-
gramme.

Der Anwender stellt die erforderlichen technischen und organisalo-
rischen MabBaahmen zum Datenschutz {§6 BDSG, §35 BInDSG) sicher,
die gem. Grundsatz 4.1 in seinem Verantwortungsbercich iiegen.

Er hat insbesondere fiir die dem Schutzzweck der Daten angemessene
Aufbewabrung der Datentréger mit personenbezogenen Daten Sorge zu
tragen.

Der Anwender hat den von ihm beauftragten Benutzern Weisungen zu
geben, die die datenschutzgerechte Verarbeitung der Daten zum Ziel
haben. Er hat diz Befolgung seiner Weisungen zu kontrellieren.

Der Anwender hat dafiir zu sorgen, daB die vom Betreiber zur Verfligung
gestellle Ausstattung bestméglich genutzt wird, um zu verhindern, dal
Unbefugte personenbezogene Daten zur Kenntnis nehmen oder mil-
briuchlich verwenden konnen. Er hat ferner zu priifen, ob die vom Be-
treiber zur Verfiigung gestellte Ausstattung jenen Sicherheitsgrad
ermdglicht, der dem Schutzzweck der Daten entspricht.

Grundsiitze fir den Benutzer

Der Benutzer ist verantwortlich fiir die datenschutzgerechte und ord-
nungsgemiBe Durchfiihrung der Datenverarbeitung an isolierten ADV-
Systemen. Erist gebunden an die Weisungen von Betretber und Anwen-
der, insbesondere soweit sie die Grundsiitze fiir Betreiber und Anwender
ausfithren.

Arbeiten mehrere Benutzer gleichzeitig im Teilhaberbetrieb am isolier-
ten ADV-System [vgl. Grundsatz 1.3 ¢)], so ist vom Anwender sin ver-
antwortlicher Benutzer zu benennen.

Der Benutzer nutzt die vorhandenen Einrichtungen zur Durchfiithrung

des technischen und organisatorischen Datenschutzes in sorgfiltiger

Weise. Inbesondere

— fiihrt er aile vorgesehenen Protokollierungen, besonders zur Zu- und
Abgangskontrolle, Eingabekontrolle und Ubermittlungskontrolle,
durch, sofern diese nicht automatisiert durchgefiihrt werden;

— achtet er daraul, daB wihrend seines Aufenthaltes im isolierten
Bereich keine Unbefugten den Bereich betreten;

— achtet der verantwortliche Benutzer darauf, dad Datentriger mit per-
sonenbezogenen Daten nur im Zusammenhang mit ihrem unmittel-
baren Gebrauch offen zuginglich sind.
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Anfage 3

Gewiihrleistung des Datenschutzes
bei der Volkszéahlung in Berlin

Forderungen des Berliner Datenschutzbeauftragten

Beo dar Durchiihrung der Volkszahlung 1983 st aus dasenschutzrechtlicaer Sicht folgen-

des zu gewihriemsten:

1.

Yerbot von MaBnahmen gegen den Betroffenen (§9 Abs. 1 Satr 2. Abs. 2 Satz 3. Abs.3

Satz 3 Volkszihlungsgesets)

- Wagen eines VerstoBes geger das Meldegesetz oder andere: Rechtsvorschriften wird
ein BuBgeld rnicht verhangt.

- Aufgrund von Erkenntnissen aLs der Volkszahlung werden Stratverfahr.n gegen die Be-
troffenen mcht enngeleitet.

- Aufgrund von Erkenntrissen aus der Volkszdhlung werden staathche _eistungen micht
riickwirkend zurdckgetordert.

Ii.

Melderegisierabgleich (§9 Ahbs 1 Volkszihlungsgeseatz

- Der Melderegisterabgieich erfolgt nicht mit Hilfe der Erhebungsbogen, sondern mit Hilfe
gesonderter Aufstellungen, die von der Meldebehorce erstellt werden { Begleitlisten®).
die Erhebungsbogen werden nicht an die Meldebehdrde ausgehind gt

- Die Benchtgung des Melderegisters erfolgt erst nach Berachrichtigung der Betroffe-
nen; diese erhaiten die Maghahkeit, Stellung zu nehmren,

- Emne gesonderte Zusammanstailung der berichtigten Daten orfolgt misht.

- Auskunft Gber die berichtigten Daten wird nicht von Amts wegen gesc ndert aus Anlal
der Berichtigung erteilt, sondern nur m Rahmen der Ublichen regeimafgen Datensper-
mittlungen.

[1I%

Oftarbarung von Einzelangaben [§9 Abs. 2 #f Volkszdh ungsgesetz)

- Das Statistikgeheimnis (§ 11 Bundesstatistikgesetz) g1t fiir alle Stellen und Personen,
die mit der Volkszdhlung befaft sind oder denen E nzelangaben zugeleitel werden.

- Eine Weitergabe von Einzelangaben an oberste Bundes- oder Landesbehdrden und den
von diesen bestimmien Stellen st nur zu statistischer Zwecken zulgas:q; fir Berlin gilt,
daB statistische Auswertungen ausschlieBlich vom Statistischen Lands samt vorgenom-
men wergen

- Soweit daiiber hinaus Qfferbarungen zuldssig sird (2. B. fir wissenschaftiche
Zwecke), wird eine strenge Prifung der Erforder| chket {insbesondere im Hinblick auf
die GroBe der geographischen Zuordnungsmerkmaig) vargenommen; der Berliner
Datenschutzbeauftragte wird vor der Ubermittiung benachrichtigt.

'S

Trennung und Léschung der zur identifizierung der Betroffenen dienenden Daten (§11

Abg. 7 Bundesstatistikgesetz) N

- FEine Eingabe des Namens auf die zur Weiterverarbertung bestimmter Datentriger er
folgt micht.

- Die Erhebungsbogen und andere Unterlagen zur Volkszihlung werden 'n jeder Phase so
transportiert und gelagert, daB Unbefugte nicht Einblick nehmen kérnen.

- Eine Zusammenfiihrung von codierten Einzelangaben mit den Namen mit Hilfe techni-
scher Auswertungsverfahren (2.8, durch die Auswertung der Zihleriisten) findet nicht
statt,

- Erhebungsbogen und Zihierliste werden unmittelbar nach AbschiuB der Auswertung
vernmichtet.

V.

Zahlerergamsation

- Angaben. die ausschlieBlich der Organisation dienen [insbesandere Telefon-Nr.), wer-
den weder gespeichert noch weitergegeben.

- D Betroffenen werden auf die Fremmilligkeit der Angabe dar Telefon-Hr. hingewiesen.

- Es muB die Miglichkeit bestehan, dem Zahler den Erhebungsbogen im verschlossenen
Umschlag zu Gberreichen {z.B. wenn der Beiroffene aufgrund persdnlicher Bekannt-
schaft dem Zah'er seine Daten nicht offenbaren witl}.

— Dhe Zihler werden dariiber aufgeklart, daB sie auch nirsichtlich aller Wahrnehmungen
im Rahmen der Zahiertdtigkeit der Geheimhaitungspilicht unterliegen und VerstbBe
strafrechtlich geahndet werden kénnen,

~ Dse Zahler werden nicht in ihrer Nachbarschaft eingesetat.

- Fir das Auffinden nicht gemeiceter Personen wird ein bescnderes Entuelt an die Zéhler
nicht gezahlt.

(Stand: 24.Februar 1983)

Forderungen des Berliner Datenschutzbeauftragten zur Volkszihlung

Die Konferenz der Datenschutzbeauftragten
zur Vofkszdhlung 83:

i

Dig Kontarunz becbachtet di wachsends Unruhe in der Bevoikerung (ber die bevorste:

hende Volkszihiung 83. Die Datenschutzbeauftragten haben Verstandms fir dio Sorgen

der Birger. Die anhdngigen Verfassungsbeschwerden geben Gelegennert, die Verfas-
sungsmiiBigkert dor Volkszdhiung zu prifen.

Das Voikszihlungsgesetz weist emnige Unklarheiten und Schwachstellen auf. Die Konferenz

erinnert deshalb an die schon 1979 ven Datenschutzbeauftragten im Laufe des Gesetz-

gebungsverfahrens vorgebrachten Bedenkan. Diese richteten sich vornehmlich yegen dw

Durchbrechung des Prinzips der Trennung von Statistik und Verwaltungswvollzug. insbeson-

dere

- gegen die Verbincung ewner statistischen Erhebung mit der Aktualisierung der Melde-
reqister

- gegen die Ubermittlung nicht anonymisierter Volkszdhlungsdaten durch die Stat.st-
schen Landesamiar an Dritte

- gegen die unklare Reichweite des Benachteiligungsverbotes.

Die Konferenz stelit fest, dal die Volkszéhlungserhebungsboyen den Bestimmungen deo.

Volkszahlungsgesetzes, des Bundesstatistikgesetzes urd der Datenschutzgesetze nicht in

allen Punkten entsprechen, und zwar weil
nicht darauf hingewiesen wird. daB jeder Auskunftspflichtige ainen sigenen Haushaits
und Wohnungsbogen ausfilien kann. damit er nicht anderen Auskunftspflichtigen sene
perscnenbezogenen Daten offenbaren mub

- der Hinweis auf das Verbot von Mafnahmen gegen gen Auskunftspfiichtigen miBver
stindlich 18, da mcht jeghcner Nachtesi fur den Betroffenen ausgeschlossen werden
Kanrn

- der Namensteil von den sonstigen Daten nicht abgetrennt werden kann

- qscht auf die Freiwilligkest derjanigen Angaben hingewiasen wird, zu deren Beantwor-
tung keine Verpilichtung besteht,

It

Die Datenschutzbeauftragten haben sich seit langem be: den fur die Durchfiihrung der

Volkszihlung zustindigen &ffentlichen Stellen fir die Gewahrleistung datenschutzrecht

lichar Anforderurgen ermngesetzt. Die Konferenz Segrlifit, daf entsprechende MaBrahmen in

einem Teil der Lander bereits vorgesehen sind. Soweit die nachstehenden Anforderungen
nicht bereits bericksichtigt sind, fordert die Konferenz:

- Zahier dlrfen nicht in unmittelbarer Nahe ihres Wohngebieles eingesetzt werden,

- auf den Einsatz von Zihlern, bei denen im Hinblick auf ihre dienstliche Tdtigke tinteres
senkonflikie micht auszuschlieBen sind, sollte verzichtet werden,

- der Birger mul} auf sein Recht hingewiesen werden, den Volkszihlungsbogen der Erhe-
bungsstelle im verschlossanen Umschiag direkt zuzuleiten oder dort abzugeben, wenn
er micht winscht, daB der Zihler von den Angaben Kenntnis erhilt,

- die Burger sind dariiber autzukldren, daB niemard verpilichtet ist, seine Daten sinem
anderen Auskunftspiiichtigen zu offenbaren: daher ist isdem Auskuntspflichtigen. so-
fern er dies verlangt, ein eigener Bogen auszuhindigen,

- die Birger missen darauf hingewiesan werden, daB die Beantwortung der nachstehend
genannten Fragen freiwillig ist
& Telafornummer
® Fragen an Diplomaten und Angehérige auslandischer Streitkrifte. soweit sie Uber die

diesbezigliche Zugehérigkeit hinausgehen
@ Griinde fir die NicMzahlung von L8hnen und Gehiltern {Arbeusstittenbogent

~ den Meldebehdrden diirfen nur die zum Melderegistarvergleich erforderlichen Daten zur
Verfligung gestellt werden: es ist unzuiissig, den Meldebehdrden den kompletten Erhe-
bungsbogen zuganglich zu machen,

- eine Berichtigung des Melderegisters darf erst nach einem fdrmlichen melderechtlichen
Verfahren erfolgen, in dem der Birger Gelegenheit zur AuBerung erhalt,

- die Biirger miissen dariiber aufgeklirt werden, dal das Verbot von MaBnahmen gegen
den Betroffenen beim Melderegistervergleich kein striktes Verwertungsverbot darstsllt
das jegliche Berachteiligung des Betroffenen nach Serichtigung des Melderegisters
ausschliefit,

- auBer fur den Melderegistervergleich diirfen Gemeinden die Einzelangaben aus den
Erhebungsbogen nicht fiir eigene Zwecke verwenden,

- eine Datenibermittlung im Rahmen des §9 Abs. 2 bis 4 VZ2G darf nur im Rahmen des
Erforderiichen_ stattfinden. In aller Regel dirfen nur statistische Ergebnisse Ubermitteil
werden. Eine Ubermittlung von Einzelangaben, insbesondere von StraBe und Hausnum-
mer, ist ausgeschlossen, wenn die Ubarmittlung aggregierter Daten ausreicht.

- Im Rahmen van §9 Abs.2 VZG durfen Einzelangaben nur fiir stahstische und plane-
rische Zwecke ibermittelt werden. Deshalb |6Bt das VZG nicht zu. daB z.B. Polizei, Ver-
fagsungsschutz, Sozialbehérden und Finanzdmter Einzelangaben erhalten.

- Im Rahmen von §9 Abs.3 VZG diirfen den Gemeinden Einzelangaben nur fir eine be-
stimmte statisusche Aufbereitung zur Verfigung gestelit werden. Die Ubermittlung mu3
auf die for die jeweilige statistische Aufbereitung erforderlichen Angaben beschrankt
werden; dazu gehirt in keinem Fall der Name.

- Die Statistischen Landesidmier haben in jedem Einzelfall zu priten, ob die angetorderien
Daten zur Erfillung des angegebenen und zulissigen Zwecks erforderlich sind

- Der zustdndige Datenschutzbeauftragte ist liber alle Ubermittiungen von Einzelangaben
aus der Volkszihlung durch die Statistischen Amter des Bundes und der Ldnder 2u
unterrightan.

- Die Erhebungsunterlagen sind nach Ubernahme der Daten auf elektronische Daten-
trager, spitestens jedoch Ende 1984 zu vernichten. Gleichzeitig sind Kennummer und
Zihlerhstennummer zu 16schen.

LI

Die Datenschutzbeauttragten werden verstdrkte Kontrellen bei der Ausflihrung des VZG

durchfihren. Sie werden dabel insbesondere

- die Erhebung der Daten,

- daxs Verfahren des Melderegistervergleichs,

- die Aufbawahrung, Auswertung und Vernichlung der Erhebungsunterlagen bei den Stati-
stischen Landessimtern sowie die Ubermittlung statistischer Einzelangaben und ihre Ver-
wendung beim Empfinger

priifen und die Offentlichkeit Uber die Ergebnisse der Prifungen unterrichten.

Wird diesen Forderungen der Datenschutzbeauftragten Rechnung getragen, so sind nach

ibrer Uberzeugurg die Sorgen der Biirger im wesenthcher unbegrindet

[Stand: 22.Mirz 1983)
29
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Anlage 4

Datenschutzrechtliche Anforderungen

an den filschungssicheren und maschinenlesbaren Personalausweis bzw. PaB

Die Datenschutzbeauftragten in Bund und Landern wessen darauf hin, 1aB sie
bereits im November 1979 datenschutzrechtliche Anforderungen an die Ein-
filhrung des faischurgssicheren und maschinenlesbaren Perscnaliuswei-
ses gostellt haben. In das Bundespersonalausweisgesetz sing daraufhin ent-
scheidende dalenschutzrechtliche Regelungen aufgenommen wordan.

Die Datenschutzbeauftragten betonten jedoch seinerzeit, dafd ein maschinen-
lesbarer Personalausweis nur in Verbindung mit einem datenschutzgerech-
ten Melderecht und bereichsspezifischen Datenschutzregelungen fir den
Sicherheitsbereich hinnehmbar ist. Anknlpfend an diese Forderungen nahm
der Deutsche Bundestag bet der Verabschiedung des Personalat sweis-
gesetzes am 17, Januar 19892 den nachstehenden EntschileBungsanirag an
{(vgl. BT-Drs 8/3498)
WDer Deutsche Bundestag :st der Auffassung, dal angesichts der
raschen Fortentwicklung der automatischen Datenverarbeiturg und
deren Einsatz in der 6ffentlichen Verwaltung Uber gie Verabsch.edung
des Gesetzes zur Anderung des Gesetzes Uber Personalauswerse hin-
aus wentere Malnahmen erforderlich sind, um einen ausreicl-enden
Schutz der Persdnlichkeitsrechte der Blrger gegen miBbrauchlic ye Ver-
wendung ihrer personlichen Daten zu gewdhrleisten.

Die Bundesregizrung wird deshalb ersucht,
1. den Entwurf eines datenschutzgerechten Melderechisrahmergeset-
zes einzubringen und
2. die Arbeiter . ir Entwicklung bereichsspezifischer Datenschuzrege:
lungen fiir die Sicherheitsbehdrden nachdricklich fortzusetzen.®
Die Anwendung moderner Informationstechnologien hat inzwischen zuneh-
mend zur Kembination und Integration neuer und vorhandener Inform ations-
systeme geflhrt. Die Entwicklung der informationstechnologie ist gekenn-
zeichnet durch die Verkniipfung von Daten, Text, Sprache, Schriftziigen und
Bildern, die eine umfangreiche Darsteliung und Uberpriifung von Pai sonen
méglich machen kénnen. Die Einfiihrung des maschinenlesbaren Peisonal-
ausweises bzw. Passes mufd im Zusammenhang mit dieser Entwisklung
gesehen werden. Die Aussage, daf ein maschineniesbarer Personaiausweis
unter Datenschutzgesichtspunkten hinnehmbar ist. kann nur dann aufrecht-
erhalten werden, wenn die bereits 1979 erhobenen Forderungen in uusrei-
chendem MaBe erflillt werden und auch im fibrigen bei der Ausfiihrung des
Personalausweisgesetzes den Datenschulzbelangen Rechnung getragen
wird. Das bedeutet, daB weitere Regelungen getroffen werden missen, um
inzwischen zu Tage getretena Unklarheiten und MiBverstindnisse auszurdu-
men und eine datenschutzgerecite Anwendung des Gesetzes sicherzu-
steilen. A} Zum Personalausweisgesetz
1. Soweit bei polizeilichen Persanenkontrollen Anfragen i polizellichen
Informationssystemen vorgenommen werden. durfen diese Anfragen
nicht personenbezogen protokotliert werden, damit insbesondere: keine
Bewegungsbilder entsteben kénnen. Da soiche Protokollierung:n, die
als ,Einrichtung von Dateien" anzusehen sind, nicht Zwecken der Grenz-
kontrolle und der Fahndung im Sinne des § 3 Abs. 5 Satz 2 Persoralaus-
weisgesetz dienen, sind sie nach §3 Abs.5 Satz 1 Personalausweis-
gesetz unzuldssig. Im tbrigen 146t sich aus der Entstehungsgesc hichte
dieser Vorschnift ableiten, daB der Gesetzgeber sine Verwendung des
Ausweises zur autematischen Einrichtung von Date:en grundsitzlich
nicht gestatten wollte.

2. Dwe Datenschutzbeauftragien gehen davon aus, daB die Nutzur.g des
Parsonalausweises durch die Polizei nach §3 Abs. 5 Satz 2 Pe sonal-
ausweisgesetz nicht auch die Verwendung der Seriennummer ein-
schiieBt; hierfir ist §3 Abs.4 Personatausweisgesetz die Spezial-
vorschrift

3. Die unterschiedliche Formuticrung in §§3 Abs.5 Satz 1 und 4 Satz 2
Personalausweisgesetz gibt zu MiBverstdndnissen Aniaf. Die Reqeiung
in §4 muB deshalb der in § 3 angeglichen werden.

4. Die inernationale Lesbarkeit des Personalausweices erforgert fir
deutsche Staatsangehérige die gleiche Schutzintensitat auch im grenz-
Gberschreitenden Reiseverkehr. Die Konferenz bittet dahor die Bundes-
regierung, sich dafur einzusetzen, daB die datenschutzrechilichen Anfor:
derungen an die innerstaatliche Verwendung des Ausweises atch im
internationalen Bereich umgesetzt wergen.

B} Zu den Ausfiibrungsverschriften der Lander

1. Im Ausfihrungsgesetz ader in den Verwallungsverschriften mu3 fest-
gelegt werden, daB ein Personenfeststellungsvertahren nur durchzu-
fihren ist, wenn Zweifel an der Identitit des Ausweisbewerbers. nicht
ausgeriumt worden kénnen, und daB in diesem Verfahren erken:iungs-
denstliche MalBnahmen nur als letztes Mittel zuldssig sind. Eine Vieiter-
leitung dieser Uinterlagen an das Bundeskriminalamt daif nur fiir den Ver-
gleich mit anderen Unterlagen zugelassen werden.

2. Im Ausfihrungsgesetz muB bestimmt werden, daB die erkenrungs-
dienstlichen Unterlagen zu vernichten sind. sobald die ldentitst fest-
gestellt ist.
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3. Indas Personalausweisregister dirfen nur die im Personalausweis ent-
haltenen personenbezogenen Daten (§1 Abs.2 Personalausweis-
gesetz) sowie Vermerke dber Ancrdnungen nach §2 Abs. 2 Parsonal-
ausweisgeselz aufgenommen werden. Von der Aufnahme der Angabe
.unverdnderliche Kennzeichen" (§ 11 Abs.2 Nr.6 des Formulierungs-
vorschlags) mufl abgesehen werden.

4. Der Zweck des Personalausweisregisters ist im Landesgesetz selbst
festzulegen. Hierbe ist zu berlicksichtigen, daB es nicht Aufgabe dieses
Registers sein kann, eine weitere umfassende I|dentifizierungsdatei
neben dem Mealderegister zu ertffnen, zumal dadurch wertere Daten
{Lichtbild und Unterschrift} mit den Meldedaten verkniipft werden kin-
nen. Datenibermitttungen an andere &ffentliche Stellen und an Private
stnd auszuschlieBen, Eine Ausnahme darf nur fir Ubermittlungen an die
Pelizei zugefassen werden, wenn es im Einzelfall fur deren Aufgaben-
erfillung erforderlich st

5 Spatestens funf Jahre nach Ablauf der Guitigkett des Personalausweises
sind die Daten im Personalausweisregister chne Einschriankung zu
|6schen.

Fir die Aussteliung etnes vorlaufigen Personalzusweises reicht eine kiir-
zere Autbewahrungsdauer aus. Entsprechend § 10 Abs. 4 des Entwuris
des Niedarséchsischen Ausweisgeseizes sollten die Daten héchstens
bis zu einem Jahr nach Ablauf des lahres der Giiltigkeitsdauer auf-
bewahrt werden.

6. Fur Daten der Personen, die im Fall der Entmiindigung, wegen Geistes-
krankheit oder im Fall dauernder Anstaltsunterbringung von der Aus-
weispflicht befreit worden sind, ist wegen der damit gegebenen Sonder-
steliung eine strenge Verwendungsbeschréinkung vorzusehen.

7. In den Verwaltungsvorschriften zum Ausfiihrungsgesetz der Linder
miissen das Verfahren bei Mitteilungen iiber den Verlust des Personal-
ausweises geregeit und das Fermuiar festgelegt werden,

C) Zu bereichsspezifischen Datenschutzregelungen

1. Soweit die Regelungen in den Meldegesetzen der Linder dem Melde-
rechisrahmengesetz entsprechen, sind die datenschutzrechtlichen
Anforderungen erfillt. Die Speicherung der Seriennummer, die in
einigen Landesmeldegesetzen in den Datenkatalog aufgenommen
wurde, widerspricht dem in §3 Abs. 4 Satz 1 Personalausweisgesetz
festgelegten Nutzungsverbot, erhdht die mit der Maschineniesbarkeit
des Personalausweises verbundenen Gefahren und ist iberdies im Hin-
blick auf die Falschungssicherheit des Ausweises Uberfilissig.

2. Durch die Maschinenlesbarkeit des Ausweises werden die nachioigend
aufgefiibrten datenschutzrechtlichen Probleme verschirft, deren
Lésung die Datenschutzbeauftragten von Bund und Landern bereits frii-
her gefordert haben. die aber durch die bisher erlassenen polizeilichen
Richtlinien {insbesondare KpS- und Dateienrichttinien sowie die Rege-
lung tber die Arntshilfe zwischen Bundesgrenzschutz und Nachrichten-
diensten) noch nicht erreicht ist.

2.1 Im Polizeirecht des Bundes und der Lédnder und im Strafverfahrensrecht
sind gesetzbche Grundlagen fir die Informationsverarbeitung der Poli-
zei, insbesondere 1ir die polizeitiche Beobachtung und die Identitits-
feststellung zu schaffen. Ziel dieser Regelung muB es auch sein, den
Umfang der Personenkontrollen im Hinblick auf die Nutzung des maschi-
nenlesbaren Ausweises zu begrenzen.

2.2 Zulissigkeit und Grenzen des Informationsaustausches zwischen Poli-
zei und den Nachrichtendiensten sind gesetzlich zu regeln.

2.3 Der BeschiuB der Innenministerkonferenz vom 2. September 1977, der
vorsieht, daB alle Personen, die der Polizei bei der Erfiillung threr Auf-
gaben bekannt werden, durch Abfrage in der Personenfahndungsdatei
liberpriift werden, muB aufgehoben werden. Die vorhandenen Rechts-
grundlagen lassen eine derart umiassende Uberpriifung nicht zu. Das
gleiche gilt fur einen routtnemaBigen Abgleich mit den Fahndungs-
dateien im Rahmen von Verkehrskontrollen.

2.4 Eine Rechtsgrundlage fir den AnschiuB der Landerpolizeien an die zoll-
rechtliche Uberwachung ist nicht ersichtlich. Dieser AnschluB ist zu
léser.

3. Fiir die Praxis der Polizetkontrollen, insbesondere unter Verwendung des
maschinenlesbaren Personalausweises. sind Richtlinien zu erlassen, die
den Grundsatz der VerhdltnismiBigkeit konkretisieren.

D) Zum Entwurf eines PaBgesetzes
Die gieichen datenschutzrechtlichen Forderungen gelten fiir die mit dem Ent-
wurf eines PaBgesetzes vorgesehene Einfiihrung eines maschinenlesbaren
Passes.
Dariber hinaus behilt sich die Konferenz weitere Forderungen zum Pal-
gesetz vor.
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Stichwortverzeichnis zu don seit 1979 erschicnenen Jahresberichten

Zitierweisz: Jahr, Seite

Abgeordnetenhaus 83, 2>
Ablichtung von Personalausweisen 84, 14
Adoptionsgeheininis 83, 13
Adrema-Platten 83, 19
Arztliche Schweigeptlicht 81, 5,17
Adrellisten 81, 12
Akten 79, 3. 81, 12
Aktencinsicht 79, 3. 6, 81,13
Aktenvernichtung 81, 17
Akten, Volilstindigkeitsprinzip 81, 10
Amtsgeheimnis 81, 9
Amisgericht 81, 8
Amishille 79, 3
Anonvmisierung 80,6, 1.2, 81, 5
Anordnung Gber Mitteilungen 1n Strafsachen
MIStry 80, 12, 13
Archiv 80, 18
Aufbewahrung von Daten 81,5, 7,9, 10, 11
Aufsichisbehdrde tiir den Datenschutz
79,5, 80, 17, 81, 15, 18, 82, 20, 83, 24
Auskunft 79, 3, 80, 7, 81, 6
Auskunitsverweigerung Ko, 7
Auslinder B0, 5, 81, 7, 82, 14
Auslidndaerbehdrde 81, 12, 83, 15, 23
Bafos B, 17
Bankverkehr 81, 14
Bau- und Planungsikten 82, 511
Benutzer- und Zugriffskontroiie 82, 18
Beratung 7904, 80,4, 15, 81,4, I8, 82,21, 83,23
Bildschirmtext 80.5.9, 17, 81, 13,21, 82,7, 83. 5
Berichtigungsanspruch 80, 7
Rezirksiamer 83, 20
Bezirkscinwohnerimter Kb, 8
Bezirksverordnetenversaimmlung (BVV) 82, 5
Breitbandkabe] 81, 13, 14
Bundeskriminalamt 80, 16
Bundesstatistikgeselz 80, 3
Bundeseontrulregister 86, 12, 13, 81, 10, 11,
82, 20
Code 80, 0
Code-Sicherung 81, 14
Datei 81, 9
Trateibegritt 80, 3, 81, 3, 12
Dateienregister 7902, 4, ~, 80, 15, 81, 11, L&,
B2, 20, 83, 25
Datenerhebung 80, 12, 81, 5
Datengeheimnis 81, 9
Datenscheckheft 81, 4
Datenschutzbeauftragie - Konlerenz 81, [0
Datensicherung 80, 9, 14, 81, 11, 12, 18,
82, 251F
Datenverarbeitung 81, 8
Einheitliche Patientendatenverwaltung (EPIV)
81, 17
Finsichtsrecht 79, 3, 80, 13, 81, 13, 20, 83, 4
Einwillipung 79, 2, 4, 80. 3.6, 81, 5, 6.7, 11,
13,19, 2!
Finwohnerdatenbank 81, &, 82, 19, 83, U
Finwohnerwesen 79, 3
Frtorderlichkeitsgrundsatz 79, 3, 80, 13,
81, 12,15
Frhebung 81,6, 7. 10
FUROCAT 81, 5
Furoparat 79, 6, 80, 18
Fehlhelegungsabgabe 82, 7
Fernwartung 81, 17
Feuerwehr 82, 11
Forschung 80, 5. 6, 81, 5 4, 13, 13,
82, 14, 83, 21
Flahrungsscugnis 81, 11

79, 14 -

Geblhrenpflicht bei Auskiinften 79, 5

CGesundneitsdaten 79, 3. 80, 4, 81, 3, 4

Ciewerbcregisier 80, 3. B1, 16, 82, 19

Hochischulen 79, 3, 80, 4, 81, 4, 11

Hochscihulstatistikgesetz 81, 12

Home-tankmg 8%, 14

industric- und Handelskammer 80, 17, 81, 13

Informationelies Selbsthbestimmungsrzcht 79, 3

Informaiionssystem fur Verbrachens-
hekimpfung {TSVB) 80, 8, 83, 12

[solierte ADV-Systeme 83, 18

INPOL R0, 16

Iatimbereich 8, 11

Jugendserichishilf: 81, 12

Justiz 81, 4, 14

Kabelkemmunikation 80, 5,9, 11, 18, 81, 21

Kabelpiolprojekt 83, 5

Kautpre ssammlung 83, 23

Kirchen 79, 2, 3, 80, 4

Klemre hner 82, 17, 83, 18

Kontrol'e 79, 2. 3, 4, 80, 4, 81, 4, 22

Kraftfubrzeugfahndung 82, 11

Kraftfahrzeugzulassungen 79, 3

Kranker.hiduser 8L, 6

Krebsre sister 81, 3

Kriminglaktennachweis (KAN) 80, 16

Kriminglpolizei 81, 10

Kriminalpolizeiliche personenhezogene
Samrilungen (KpS) 79, 5, 80, 15, 81, 11,
82, 1 ff.

Landesamt [y Elektronische
Datenverarbeitung (LED) 81, 16

Landesamt fiir Verfassungsschutz 80, 7

Landesimeldegesets 80,17, 81, 7, 83, 11

Landesineldegesetz - Musterentwurf 80, 7

Licgens.:haftskataster 82, 7

Loschungsanspruch 80, 7

Lohnsteuerkarten 80, 15, 81, 11

Lohnsteucrkarten - offener Versand 1, 8

Manuelie Datensammlungen 82,21,251.,83,18

Medienarivileg 86, 10, 81, 22

Medizirische Daten 80, 3, 12

Meldepilichs 81, 7

Melderccht B0, 18, 82,9, 10

Meldercchtsrahmengesetz 79, 5, B0, 3, 16. 17,
81,9

Menschonrechiskonvention 79, 6

Micterhisten 82, 5

Mitteilungen in Strafsachen (MiStray 80, 13, 16

Mitteilungen in Zivilsachen (MiZi) 81, 8

Nachtrize zu Feststellungen aus den Vorjahren
82, 14, 83, 23

Nachricatendienstliches Informationssysicnt
(NAINS) 80, 7

Neue Medien 80, 4, 5 9(F, 17 81,3, 13, 2111,
B2, 74T, 23 11, 83, 411,

Novellivtung des Berliner Datenschuzzgesetzes
81, I»

Novelliv rung des Bundesdatenschutzgesetzes
79, 5. 80,3 17, 81, 19, 82, 21, 83, 26

QECD 79, 6, 80, 18

{Mlentliche Sicherheit und Ordnung

L 79,3.80,4 81,3, 4

Oftentliche Sicherheit und Stratverfolgung
80,717

{MTenbarungsbefugnisse 81, 12

On-line Anschlul 80, 11, 81, 3

Ordoun zsmerkmale {(fraher Personentenn-
zeichony 81,7 82,9

1974 5. 14

Personlichkeitsprofile 80, 11, 81, 21, 22

Persdniichkeitsrecht 81, 13, B2, 5

Personalakie 79, 4, 80, 12, 81, 21

Personalausweis 79, 4. 81,9, 83, 10

Personalausweisgesetz 80, 16, 83, 10

Personaldaten 79, 3, 80, 4, 12, 17,
R1,4, 11,1221

Tersonaldatenschutz 81, 20

Personalwesen 79, 3. 3, 81, 3, 10

Personenkennzcichen 81,7

Planung 81, 5, 6, 13, 82, 51

Polizei-Behorden 79, 3, 80, 7

Programmigsty 82, 18

Psyehiatrie-Daten 81, 7, 20

Psychiatnische Gutachien 80, 13

Queli-Abzugsverfahren 81, 11

Rasteriahndung 80, 3, 711, 15

Rechenzentrum 83, 18

Recht auf” Akteneinsicht 79, 3, 6, 81, 4, 12

Religionsgemeinschatien 80, 17, 81, 18

Sanierungsdaten 82, 6

Schadenersatz 79, 2, 6, 80, 4

Schillerdaten BB, 13, 81, 11, 82, 19, 83, 22

Schulen 79, 3, 80, 4, 81, 4, 83, 22

Schuifragebogen 80, 8

Schutzgemeinschafl fir allgem. Kreditsicherung
GmbH (Schut) 81, 15

Sender Freies Berlin 74, 2, 50, 17

Sicherheitsbereich 79, 3, 5, 80, 7

Sozigldaten 81, 12

Sozialgeheimnis 7904, 80, 3. 81, 12

Sozialgesatzbuch X 79, 4, 80, 3, 4, 16, 17,
81,412, 82, 1317, B3, 1311,

Soziathilfebhezug 81, 12

Sozialwesen 79, 3, 5, 80, 4, 81, 4

Speicherung 86, 12, 81,0, 7.9, 21

Staatsanwaltschaft 81, 1411, 83, 19

Stand-Alone-Rechner 81, 17

Swatistik 81, 13, 83, 7

Strafvollzugsanstalien 80, 14, 81, 3,

Taxifuhrer-Datei 1, 10

Telefondaten 81, 17, 18, 83, 24

Teletex 80, 10

Textverarbeitungssysteme 82, 17

Transportkontrolle 82, 18

Libermittiung personcenbezogencr Daten 80, 3

L.bermitt!ung psychiatrischer Daten 81, 7

LUbermittlung von Anschriften 81, 11

Libermittiung von Gesundheitsdaten 81, 5

Ubermittiung von Patieniendaten 81, 6

Uberpriifung von Rechenstellen 82,17 ff., 83,20

Unbeschriinkte Auskiinfte 81, 10, 1183, 24

Universitatsklinikum Steglitz 83, 16 ff.

Verfassungsschutz 79, 3

Vernichtung, Datentriiger 81, 17

Vertrauensieute 81, 11

Verditfentlichung von Verurteilungen 82, !

Yerwaltungsprozelfordnung 82, 22

Verwertungsverbot 81, 20

Videotext 80, ¢

Volksbegehren 81, 9

Volkszihlung 83,3, 7

Wahlen 81,8 9,13 22

Warnkarteien 80, 12

Werbung 79, 6

Zugriffsberechtigung 81, 9

Zustimmung ¢informed consent) 80, 6

Zweckbindung 81, 20
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