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berichts 1984" auf die Auswirkungen des Volkszihlungsurteils
des Bundesverfassungsgerichts ein (1). Schwerpunkte des Be-
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schirmtext® und in § 55 Abs. 1 Kabelpilotprojektgesetz® geregel-
ten Berichtspflicht nach®. Ein Stichwortverzeichnis zu diesem
und allen seit 1979 erschienenen Jahresberichten schlieBt den Be-
richt ab.
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1. Zur Situation nach dem Volkszihlungsurteil

Die Aufregung um die Volkszihlung hat sich gelegt und es wer-
den die rechtlichen Auswirkungen des Volkszihlungsurteils® ein-
gehend diskutiert”, Das Ergebnis der Diskussion bestitigt meine
gegenilber dem Abgeordnetenhaus vertretene Auffassung®™, wo-
nach der Landesgesetzgeber aufgefordert ist, insbesondere
folgende bereichsspezifische Regelungen fiir den Umgang mit
personenbezogenen Daten zu treffen:

Verabschiedung der eingebrachten BeschluBvorlage zum Landes-
meldegesetz

Novellierung des Gesetzes iber die allgemeine Sicherheit und
Ordnung (ASOG)

Gesetzliche Regelung der Landesstatistik in einem Landesstati-
stikgesetz

Gesetzliche Regelung des Archivwesens in einem Landesarchiv-
geselz

Weitere gesetzliche Regelung des Umgangs mit medizinischen
Daten (Novellierung des Landeskrankenhausgesetzes)

Gesetzliche Regelung des Umgangs mit Personaldaten der 6ffent-
lichen Verwaltung (Novellierung des Landesbeamtengesetzes)

Novellierung des Gesetzes iber das Landesamt fiir Verfassungs-
schutz

Zur naheren Begriindung und wegen der Konsequenzen fiir die
Bundesgesetzgebung verweise ich auf die Stellungnahme der
Datenschutzbeauftragten und meine eigene Vorlage an das Abge-
ordnetenhaus.

Unterschiedlicher wird die Frage bewertet, welche Bedeutung
die Entscheidung des Bundesverfassungsgerichts fiir die recht-
liche Einordnung des Datenschutzes iiberhaupt hat. Zweifel-
los hat das Bundesverfassungsgericht den Datenschutz als
den informationecllen Aspekt des Personlichkeitsrechts ver-
fassungsrechtlich bestitigt, es wird jedoch noch einer eingehen-
den Diskussion bediirfen, wie weit dieses Recht des Einzel-
nen reicht und wie Konflikte zu 1&sen sind, die beim Zusammen-
treffen des informationellen Selbstbestimmungsrechts mit
anderen, auch aus den Grundrechten abzuleitenden Rechten und
Pflichten auftreten.

Di¢ Forderungen nach bereichsspezifischen Regelungen und
juristische Diskussionen (ber das informationelle Selbstbestim-
mungsrecht diirfen aber nicht den Kern der Entscheidung des
Bundesverfassungsgerichts verdecken: die Notwendigkeit, den
Freiraum der Biirger gegen Informationsakte zu schiitzen. Dies ist
die politische Aufgabe vor allem der Parlamente und Regierun-
gen. Sie haben die Vorteile, die das Sammeln von Informationen
iiber den Biirger fr Verwaltungen versprechen mag, gegen die
Nachteile abzuwigen, die damit fir den informationellen Frei-

Y BVerfG, Ureil vom 15. Dezember 1983 - | BvR 209/33 u.a. -, Entscheidungen

des Bundesverfassungsgerichts Bd. 65, 8. 1 ff

Folgende Stellungnahmen zum Volkszdhlungsurteil liegen var:

a) Auswirkungen des Volkszihlungsurteils/EntschlieBung der Konferenz der

Datenschutzbeauftragten des Bundes und der Lander vom 27./28. Mirz 1984

Stellungnahme zu den Auswirkungen des Urteils des Bundesverfassungs-

gerichts vom 15. Dezember 1983 zum Volkszihlungsgesete 1983 vom 25. April

1984, Der Bundesbeauftragte filr den Datenschutz

Stellungnahme des Berliner Datenschutzbeauftragten zum Urteil des Bun-

desverfassungsgerichts zum Volkszdhlungsgesetz 1983 vom 15. Dezember

1983, Bertin, 79. Mirz 1934 Mitteilungen des Prisidenten - Nr. 188 - Druck-

sache 9/1711 vom 4. April 1984

d) Das Volkszdhlungsgesetz - Urteil des Bundesverfassungsgerichts vom 15, De-

zember 1983 - Erste Folgerungen -, Der Bundesminister des Innern, 235, April

1984

Stellungnahme des Innenministeriums Baden-Wiirttemberg betr. Konse-

quenzen aus dem Urteil des Bundesverfassungsgerichts zum Volkszihlungs-

gesetz vom 23 August 1934

f) Mitteilung zur Kenntnisnahme des Senats von Berlin iiber die Auswirkungen
der Entscheidung des Bundesverfassungsgerichts vom L5, Dezember 1983
zum VYolkszihtungsgesetz 1983, Mitteitungen des Prisidenten - Nr. 220 -
Drs 9/2056 vom 17. September 1984

g) Das Recht auf informationelle Selbstbestimmung und innere Sicherheit, in:
[nformationsgesellschaft oder Uberwachungsstaat, Hessendienst der Siaats-
kanzlei, Wiesbaden S. 285fT

hy Bericht der Niedersdchsischen Landesregierung, Pressemitteilung des Nie-
dersdchsischen Ministers des Innern Nr. 95/84 vom 15, Mai 1984

i} Stellungnahme der Landesregierung Rheinland-Pfalz vom 10. April 1984,
Drs 10/101

)
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raum des Biirgers entstehen, Dabei ist zu beachten, daB nach dem
Urteil des Bundesverfassungsgerichts nicht nur zu erwartende
Verletzungen des Freiraums der Biirger, sondern auch bereits
Angste vor solchen Verletzungen rechtlich relevant werden.

Ein Beispiel hierftir ist sicher das Verbot eines iibergreifenden
bundeseinheitlichen Personenkennzeichens, ferner die Auf-
nahme der Seriennummer in das Landesmeldegesetz. Aber auch
das immer noch erbrierte Projekt zentraler Krebsregister mit
einer gesetzlichen Meldepflicht, der maschinenlesbare Personal-
ausweis und das zentrale Verkehrsinformationssystem beim
Kraftfahrt-Bundesamt miissen unter diesem Gesichtspunkt dis-
kutiert werden,

Um bei den Biirgern die (Uberzeugung zu festigen, der Daten-
schutz werde gewahrt, sind daher politische Entscheidungen
erforderlich, mit denen Parlamente und Regierungen Flagge zei-
gen, indem sie die Interessen von Fachverwaltungen in bestimm-
ten Fiilen auch einmal geringer werten als das informationelle
Selbstbestimmungsrecht der Biirger. Nach meiner Beurteilung
der Stimmungslage in der Bevdlkerung bedarf es derartiger Ent-
scheidungen, um den Biirgern das Gefiihl zu nehmen, ihr persin-
licher Freiraum werde immer stirker eingeengt.

2. Brennpunkte des Datenschutzes

2.1 Die wachsende Furcht vor der Manipulierbarkeit von Daten-
verarbeitungssystemen (,,Hacking“ und Computerkriminalitiit)

Mit dem Ansteigen der Anzahl von Kleincomputern in den Pri-
vathaushalten, dem Trend zur stirkeren Vernetzung von Rech-
nern sowie der wachsenden Vielfalt im Angebot von Wihlnetzen
zur Dateniibertragung wichst das Risiko, daB in fremde Rechner
eingedmungen wird, sie unbefugt gebraucht oder gar Daten mani-
puliert und miBbraucht werden.

So haben sich in diesem Jahr - zundchst in den Vereinigten
Staaten, dann aber auch in der Bundesrepublik - Berichte iiber
verschiedene, im folgenden dargelegte Formen des Computer-
miBbrauchs gehduft. Fiir mich war es angesichts der zum Teil
sehr emotional geflihrten Debatte wichtig, einen guten Uberblick
{iber die tatsdchlichen Gefahren zu gewinnen, Losungskonzepte
zu erarbeiten, die diesen Gefahren vorbeugen und auf deren Ver-
wirklichung bei den Rechenstellen des Landes hinzuwirken.

Hacking als eine Form des ComputermiBbrauchs

Eine Form des ComputermiBbrauchs ist das sogenannte Hack-
ing. Darunter versteht man die unbefugte Nutzung von ADV-
Systemen (Zeitdiebstaht) und Dateniibertragungsmedien sowie
das unbefugte Operieren mit Dateien von auBen. Der Daten-
schutz ist betroffen, wenn personenbezogene Daten auf diese
Weise unbefugt abgerufen, geindert oder geléscht werden, Die
scheinbare Miihelosigkeit, mit der Hacker den Berichten zufolge
Erfolg bei diesen Aktivititen hatten, warf zunehmend auch bei
besorgten Biirgern die Frage auf, ob die Datenverarbeitung noch
hinldnglich sicher sei.

Meine Uberpriifung hat folgendes ergeben:

Ein ADV-System kann nur dann von aufen angegriffen wer-
den, wenn es selbsttitig iiber Einrichtungen der Datenfernverar-
beitung und -iibertragung angesteuert werden kann. Der Hacker
bendtigt eine Einrichtung, iiber weiche er das anzugreifende
ADV-System erreichen kann, am wirkungsvollsten in Verbindung
mit einem eigenen Computer.

Als Dateniibertragungsmedium kommen alle Kommunika-
tionsnetze in Frage, die zur Ubertragung digitaler Signale geeig-
net sind (Telefonnetz, Kabelnetz, spezielle Dateniibertragungs-
netze (z. B. DATEX-Netze)) und in denen im Prinzip alle ange-
schlossenen Partner miteinander kommunizieren kénnen, indem
sie durch Wihlinformationen den gewiinschten Partner anrufen
kdnnen.

Diie Vorgehensweise ist in der Regel recht einfach:

Zunichst wird das fremde System iiber seinen meist bekannten
oder leicht in Erfahrung zu bringenden Wihlcode (Ruf-Nr.) ange-
withlt, so daB die Dateniibertragungsverbindung hergestellt ist.

4

Dann gilt es, die Speicher- und BenutzerkentrollmaBnahmen zu
iiberwinden, die das System als Ganzes, einzelne Verfahren, ein-
zelne Dateien, bestimmte Transaktionen usw. auf dem System
schiitzen. Die Erfolgsaussicht bzw. der Aufwand flir diese Uber-
windung hdngt von der Qualitit der Kontrollmafinahmen ab. In
der Regel sind die Kontrollen durch PaBwdérter realisiert, die die
eindringende Person ebenfalls anwenden muB, um sich der jewei-
ligen Ressourcen bedienen zu konnen.

Dazu gibt es zwei gingige Methoden:

1. Diese PaBwdrter werden durch Probieren gefunden, wobei
hiufig die Tatsache hilfreich ist, daB fiir die Wahl des Pa8-
wortes durch den berechtigten Benutzer wenig Phantasie
aufgewendet wird und er Begriffe aus seinem Lebensbereich
wihlt, die von Dritten ausgeforscht werden kiénnen (Vor-
namen, Nachname, Geburtsdaten, Automarke von Angehd-
rigen, Freundinnen oder Freunden usw.). Das Probieren
kann ebenfalls rechnerunterstiitzt ablaufen.

2. Befugte Benutzer bzw. Mitarbeiter des Systembetreibers
werden tibertdlpelt, so daB sie die vertraulichen Codes preis-
geben. Im Hacker-Slang wird dieses Vorgehen als ,social
engineering® bezeichnet.

Ist ein Zugangscode einmal bekannt geworden, so kann er von
Mund zu Mund, iiber Zeitschriften, ja sogar iiber Datenbanken,
die iiber Wihlleitungen erreichbar sind, schnell verbreitet
werden,

Je tiefer ein Hacker in die PaBwort-Hierarchie eindringt, desto
mehr kann er mit dem System anfangen, etwa

— Rechenzeit benutzen

— eigene Programme und Dateien aufbauen und benutzen
- fremde Dateien und Programmtexte abrufen

— fremde Programme und Dateien benutzen

- fremde Datenbestinde und Programme indern, 18schen und
erginzen

— besonders geschiitzte Dateien (z. B. PaBwort-Dateien) ab-
rufen

— Manipulationen am Betriebssystem vornehmen

Die meisten Fille werden aus den USA bekannt, da dort fol-
gende Voraussetzungen den ComputermiBbrauch begiinstigen:

— groBere Verbreitung von Kleinrechnern in Privathaushalten
— hoherer Vernetzungsgrad der ADV-Systeme

— Vielfalt von verschiedenen Wihilnetzen

— geringer Sicherheitsstandard dieser Wihlnetze

— im Schnitt geringerer Standard technischer MaBnahmen zur
Speicher- und Benutzerkontrolle

— im Schnitt geringerer Stellenwert der OrdnungsmaBigkeit der
Datenverarbeitung und der Anwendung moderner Program-
miermethoden,

Die Situation in der Bundesrepubkik, speziell auch in Berlin er-
schwert den MiBbrauch demgegeniiber, auch wenn die Verbrei-
tung von Kleinrechnern in Privathaushalten wichst und zuneh-
mend offene Datenverarbeitungsnetze installiert werden:

— Die Wihinetze sind wegen des Postmonopols einheitlick und
haben einen relativ hohen Sicherheitsstandard.

— Durch gesetzliche Auflagen werden technisch-organisato-
rische MaBnahmen zur Speicher-, Benutzer-, Ubermittlungs-
und Eingabekontrolle realisiert (Nr. 3, 4, 6 und 7 der Anlage
zu §5 Berliner Datenschutzgesetz).

— Wegen gesetzlicher Auflagen ist der Stellenwert der Ord-
nungsméBigkeit der Datenverarbeitung hoher (etwa §§ 145
bis 147 Abgabenordnung mit den Grundsétzen ordnungs-
gemibBer Speicherbuchfiihrung, §16 Satz 2 Nr. 2 Berliner
Datenschutzgesetz).
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Rechdich gilt im Zusammenhang mit personenbezogenen
Daten,

— daB die Datenverarbeiter im angemessenen Verhiltnis zum
Schutzzweck technische und organisatorische MaBnahmen
zur Abwehr von Hackern zu treffen haben (§5 Abs. 1 Ber-
liner Datenschutzgesetz nebst Anlage, speziell Nr. 3 (Spei-
cherkontrolle), Nr. 5 (Zugriffskontrolle) und Nr. 6 (Jbermitt-
lungskontroite));

— daB Personen, die unbefugt personenbezogene Daten ab-
rufen, sich einer Straftat nach § 28 Berliner Datenschutzge-
setz schuldig machen,

Im 6ffentlichen Bereich Berlins gibt es vorldufig noch relativ
wenige Datenferniibertragungswege, die dber Wihlleitungen
laufen.

Konkrete Fille von erfolgreichem Hacking im Bereich der
dffentlichen Verwaltung Berlins sind mir bisher noch nicht be-
kannt geworden. Ich mub jedoch plausible Hinweise aus der
Presse oder aus anonymen Quellen ernstnehmen, wonach auch
im Gffentlichen Bereich Berlins bereits entsprechende Fille vor-
gekommen sind. Griinde dafiir habe ich, weil ich bei Priifungen
Schwachstellen festgestellt habe, die den unbefugten Zugriff auf
Datenbestinde begiinstigen und leicht hitten ausgenutzt werden
kédnnen, weil die vorhandenen technischen Moglichkeiten zur
Abwehr solcher Gefahren bei einigen Systemen nicht oder héchst
unzureichend genutzt werden, und weil nach meinen Beobach-
tungen der Umgang mit geheimen PaBwortern und Berechti-
gungsausweisen haufig sehr unbekiimmert erfolgt. Soweit auBer-
halb Berlins Filte bekannt geworden sind, liegen ihre Ursachen in
Leichtsinnsfehlern oder Programmunzuldnglichkeiten - insbe-
sondere bei den SicherungsmaBnahmen -, also bei vermeidbaren
Fehlern, Ich werde daher bei meinen Priifungen den Risiken bei
besonders gefihrdeten Systemen verstirkte Aufmerksamkeit
widmen.

GegenmaBnahmen zur Eingrenzung der Risiken stehen zur Ver-
fiigung:

~ Isolierung der Rechner, d.h. Abbau von Datenferniibertra-
gungseinrichtungen, die, nach Veranlassung von auBen, Da-
ten und Programme ibertragen kénnen
{Nachteil: kein Zugriff von auBen ohne billigende Aktivitit
von innemn).

— Soweit dies nicht moglich ist:

Zieldeterminierung der Datenferniibertragungsanwendun-
gen, d.h. Sicherstellung der Adressaten, zumindest der
adressierten technischen Schnittstellen durch Abbau aller
Wiihlleitungen zu Gunsten von Standleitungen

{Nachteil: Mangelnde Flexibilitit des Zugrifls, unwirtschaft-
liche Nutzung des Netzes).

— Soweit auch dies nicht mdglich ist:

Vorbeugende automatisierte Riickrufkontrolle bei Anwih-
lungen durch den Rechner zur sicheren Identifizierung der
anwihlenden Schnittstelle
(Nachteil: anwihlberechtigte Stelle mul vorher festgelegt
sein, daher mangelnde Flexibilitdt hinsichtlich der Wahl der
technischen Schnittstelle).

— Soweit auch dies nicht moglich ist;

Einsatz differenzierter und umfangreicher Speicher- und
Benutzerkontroflsysteme; N

Ubermittiungskontrolle durch Riickrufkontrollen nach
Abruf der Telefonnummer des Anfragenden im Eingangsdia-
log und Protokollierung der Nummer;

Sorgfalt bei der Anwendung dieser Systeme (hiufige Ande-
rung von PaBwdértern, Wahl langer PaBworter, die nicht
durch Plausibilitétsbetrachtungen erratbar sind),

Anwendung moderner Programmierverfahren, um Transpa-
renz auch bei lingerer Lebensdauer von Programmen zu er-
halten, um Programmnischen und die Ausnutzung von Pro-
grammschwiichen zu verhindern oder sofort zu erkennen;

Sorgfiltige Dokumentation der Verfahren, insbesondere der
Programme, hier insbesondere der Kontrollprogramme.

Andere Fiille von ComputermiBbraach

Bei den Hackern ist eher sportlich-spielerischer Ehrgeiz, ge-
paart mit mangeindem RechtsbewufBtsein das vorherrschende
Motiv ihrer Aktivititen. Kriminelle Motive, d.h. vorsitzlich auf
den Schaden der Datenverarbeiter bzw. auf den eigenen
finanziellen Nutzen gerichtete Antriebe lassen sich meist nicht
erkennen. ?

Im Gegensatz dazu stehen Aktivititen und Manipulationen an
Computern und Daten, die mit kriminellen Motiven vollzogen
werden. Diese Delikte werden im allgemeinen mit dem Begriff
~Computerkriminalitit* erfaBt. Dieser Begriff wird hier bewuBt
nicht verwendet, weil die deutschen Strafgesetze diesen Bereich
bisher nur unvollstindig erfaBt haben.

In Fachkreisen gilt als sicher, daB nur etwa 5 % aller Fille von

- Computerkriminalitit ganz ohne vorsitzliche Mitwirkung aus

dem internen Bereich der betroffenen Organisationen begangen
werden. Demgegeniiber wird davon ausgegangen, dal in 95 %
aller Fille von Computerkriminalitit Mitarbeiter oder frithere
Mitarbeiter der Organisation, die noch iber interne Kontakte
oder Kenntnisse verfiigen, bzw. sonstige zum Zutritt befugte Per-
sonen die kriminellen Handlungen veriiben oder an ihnen betei-
ligt sind. Motive kdnnen neben der Absicht, sich zu bereichern,
auch Rache, MiBgunst unter Kollegen oder Antriebe politischer
Art sein. Zur Computerkriminalitit zihlen dabei vor allem Sabo-
tageakte, vorsitzliche Sachbeschidigung, Diebstahl von Daten-
trigern mit Daten und Programmen, Manipulationen an Daten
und Programmen, unbefugter Abruf oder Kopieren von Daten
und Programmen iiber seibsttiitige Einrichtungen, Offenbarung
von geschiitzten Daten, Anzapfen von Dateniibertragungsein-
richtungen. Der Datenschutz ist unmittelbar beriihrt, wenn per-
sonenbezogene Daten unbefugt abgerufen oder offenbart werden,
wenn sie auf Datentrigern entwendet werden oder wenn sie
durch Anderungen oder Léschungen verfilscht werden, und so
schutzwiirdige Belange von den Betroffenen verletzt werden.

Mir sind iiber die bereits in der Vergangenheit 6ffentlich disku-
tierten Fille hinaus, in denen dienstlich zugéngliche Daten unbe-
fugt verwertet wurden, keine meinen Zustindigkeitsbereich be-
rihrenden Fille bekannt geworden. Angesichts der voraussicht-
lich sehr hohen Dunkelziffer und der groBen Zuriickhaltung, mit
der vermutlich betroffene Organisationen kriminelle Manipula-
tionen zu ihren Ungunsten aus Reputationsgriinden behandeln,
kann das Fehlen konkreter Fille nicht zum Anlal genommen
werden, bei den meiner Zustindigkeit unterliegenden daten-
verarbeitenden Stellen Sicherheit vor kriminellem Zugriff anzu-
nehmen. Bei meinen Priifungen in Behdrden und offentlichen
Unternehmen habe ich vielmehr hiufig feststellen miissen, daB
priventive MaBnahmen gegen von innen herauskommende unzu-
lissige Eingriffe in die Datenverarbeitung nicht ausreichend ge-
troffen werden. Insbesondere der Schutz vor unbefugter Kennt-
nisnahme personenbezogener Daten sollte verstirkt werden.

Eine vollstindige priventive Abwehr von Computerkriminalitiit
mit technischen und organisatorischen Mitteln ist kaum méglich,
da den Mitarbeitern intern fiir ihre Titigkeit Kompetenzen und
Spielriume eingeriumt werden miissen. Abgesehen von den
iiblichen, gesetzlich vorgeschriebenen technischen und
organisatorischen MaBnahmen zum Datenschutz kénnen jedoch
zur Abwehr von intern ausgeldsten kriminellen Handlungen bei
der Datenverarbeitung verschiedene MaBnahmen ergriffen wer-
den:

— Das Personal, welches unmittelbar Zugang zu Datentrigern
hat oder EinfluB auf die Datenverarbeitungsprozesse neh-
men kann, ist sorgfiltig nach dem Gesichtspunkt der Zuver-
ldssigkeit auszuwihlen. Hinsichtlich dieser MaBnahme habe
ich bisher jedoch noch keinen Grund zu einer Beanstandung
gehabt.

— Die internen Ablidufe bei der Datenverarbeitung, d.h. der
Arbeit im Rechenzentrum, bei der System- und Anwen-
dungsprogrammierung, in Projektplanung und -durchfiih-
rung miissen in allen Phasen so transparent sein, dal das
Risiko, bei unbefugter Handlung rechtzeitig erkannt zu wer-
den, zu groB ist, um solche Wagnisse einzugehen.

Bei meinen Priffungen in Organisationen mit Rechenzentren
achte ich in besonderem MaBe auf die MaBnahmen, die der

5
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Transparenz der Abldufe dienen sollen. Dabei bin ich sehr hiufig
zu nicht befriedigenden Ergebnissen gekommen:

— Die Funktionentrennung zwischen Operating, Datentriger-
archiv, Arbeitsvor- und -nachbereitung, System- und Anwen-
dungsprogrammierung ist in personeller, vor allem aber in
baulicher Hinsicht in den seltensten Fillen so realisiert, wie
es jeweils fiir die GroBe des Rechenzentrums und der Orga-
nisation sowie die Personalstirke im Rechenzentrum ange-
messen wire. Die Trennung der Funktienen und der Unter-
stlitzung dieser Trennung durch bauliche Verhiltnisse sowie
durch eindeutige organisatorische Regelungen ist jedoch
eine Grundvoraussetzung fiir die Transparenz der Ablaufe.

— Die Nachvollziehbarkeit der ADV-Verfahren durch sachver-
stindige Dritte geniigt zwar bei den nach wirtschaftlichen
Gesichtspunkten handelnden $ffentlich-rechtlich organisier-
ten Unternehmen im allgemeinen den Mindestanforderun-
gen, die sich aus Haushaltsordnung und Datenschutzgeset-
zen ergeben, im eigenen Interesse der Unternehmen sollte es
jedoch geboten sein, die angewandten Dokumentations-
methoden dem Stand der derzeitigen Technik und des der-
zeitigen Wissens anzupassen, um Abweichungen vom Soll-
zustand rechtzeitig erkennen zu kénnen. Wo nicht haushaits-
rechtliche Zwinge wirken, ist auch bei neueren Verfahrens-
entwicklunigen zu beobachten, dall entgegen den bestehen-
den Anordnungen Dokumentationen erst lange nach Inbe-
tricbnahme eines Verfahrens fertiggestellt werden. Dies, ob-
woht in der Fachwelt anerkannt ist, daB die nachtriigliche
Dokurmentation von Programmen und Verfahren nie an-
nihernd die Transparenz und Zuverlissigkeit erreicht, die
bei projektbegleitender Dokumentation erreicht werden
kann,

Ergebnis
Aus meiner Priifpraxis ergibt sich zusammengefaBt,

— daB die Manipulierbarkeit von Datenverarbeitungssystemen
¢in zunehmendes und besorgniserregendes Risiko darstelit,
weil die Anpassung der Systeme und der Rechenzentrums-
organisationen an diese Gefahren mit dem Anstieg der Com-
puterkriminalitit und der Verbreitung des Hackerunwesens
nicht annihernd Schritt hilt. Zulange wurde die Notwendig-
keit nicht erkannt, auch in Sicherheit zu investieren;

— daB in meinem Zustindigkeitsbereich zwar Einzelfille von
Computermanipulation aufgetreten sind, daB die Delikte in
der Praxis der dffentlichen Stellen Berlins - soweit mir be-
kannt geworden ist - jedoch noch keinen bedeutenden
Stellenwert erlangt haben;

- daB die vorbeugenden MaBnahmen gegen Hacking, soweit
diese Gefahr aus technischen Griinden iiberhaupt gegeben
ist, sowie gegen krimineile Computermanipulation hiufig
noch nicht ausreichend sind;

— daB jedoch technische Mittel und organisatorische Methoden
verflighar sind, um die Anfilligkeit gegen von auBen oder
von innen erfolgende unbefugte Handlungen am ADV-
System e¢inzuddmmen. Es kommt darauf an, diese sinnvoll
und sorgfiltig einzusetzen;

— daB die Hersteller von Datenverarbeitungsanlagen dringend
aufgefordert sind, bei ihren Anlagen - vor allem bei kleine-
ren Rechnern - mehr Sicherheitsvorkehrungen sowoh! in der
hardware als auch in der software konzeptionell vorzusehen.

Trotz der Dringlichkeit, die sich aus dem Entwicklungstempo
der Technik und der Ausbreitung der Computerkriminalitit er-
gibt, wurde bislang eher beilidufig diskutiert, in welchem Umfang
die oben angesprochenen Gefahren des ComputermiBbrauchs
strafrechitlich geregelt werden sollten. Zwar liegt dem Bundestag
€in von der vorherigen Regierung tibernommener Entwurf eines
Zweiten Gesetzes zur Bekimpfung der Wirtschaftskriminalitit
vor. Aus Griinden, die ich bereits frither angefiihrt” habe, greift
dieser Entwurf zu kurz: Er beseitigt im wesentlichen nur Unstim-
migkeiten, die sich aus den Eigenarten des Computers bei
der Anwendung der herkémmlichen Straftatbestiinde ergeben,
Neue Gefahren, die fir den Computer spezifisch sind, werden
nicht erfaBt.
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Insbesondere ist hier zu nennen die miBbriuchliche Verwen-
dung von Codekarten, Transaktionsnummern und anderen Ein-
richtungen, die zur Sicherung des ordnungsgemiBen Gebrauchs
automatischer Datenverarbeitungsverfahren eingesetzt werden.
Strafrechtlich sanktioniert werden miiBte hier bereits das unbe-
fugte Sichverschaffen, die unbefugte Aufbewahrung oder die un-
befugte Verwendung auch ohne nachweisbaren Schaden. [nter-
essante Aspekte sind hierzu in einem Gesetzentwurf enthalten,
den das US-Reprdsentantenhaus am 24. Juli 1984 beschlossen
hat. Der ,Counterfeit Access Device und Computer Fraud and
Abuse Act of 1984 stellt gleichermaBen den MiBbrauch des
Computers selbst als auch die Herstellung, den Gebrauch und das
Inverkehrbringen gefilschter und unbefugt erlangter Zugangs-
mittel unter Strafe.

2.2 Die Unzufriedenheit der Biirger mit der Anderung der Allge-
meinen Geschiftsbedingungen des Kreditgewerbes (AGB) zum
1. Januar 1984

Bankaunskiinfie

Grifite Aufmerksamkeit hat im vergangenen Jahr die Verarbei-
tung ven Kundendaten durch Kreditinstitute erregt. Zwar hatten
die Datenschutzkontrollinstanzen schon seit Jahren die Banken
und Sparkassen darauf aufmerksam gemacht, daB die gingige
Praxis der Bankauskiinfte sowie des Datenaustauschs mit der
Schutzgemeinschaft fiir Allgemeine Kreditsicherung (Schufa) mit
dem Datenschutzrecht nicht vereinbar ist. Aber erst der Versuch
der Institute, die problematische Praxis der Bankauskiinfte durch
eine Anderung der AGB zum 1. Januar 1984 festzuschreiben,
filhrte nach einem BeschiuB der Konferenz der Datenschutz-
beauftragten zu einem Einlenken der Banken.

In der den Kunden vorgelegten Neufassung der AGB war vor-
gesehen, daB Bankauskiinfte nicht nur iiber Geschiftsleute, son-
dern auch iiber Privatkunden ohne ausdrickliche Einwilligung
des Kunden gegeben werden diirfen. Die Anderung begriindeten
die Kreditinstitute im wesentlichen damit, daB sie die Geschifts-
bedingungen nur der Praxis angepaBt hiitten, sich also tatsichlich
nichts gedndert habe.

Ich hatte bereits in der Vergangenheit fiir meinen Zustindig-
keitsbereich darauf hingewiesen, daB jedenfalls Auskiinfte iber
Privatkunden nur mit deren ausdriicklicher Einwilligung zuldssig
seien. Eine andere Auffassung wiirde dem Recht auf Setbstbe-
stimmung des Kunden hinsichtlich seiner Daten bei Banken und
Sparkassen widersprechen. Sie wiirde den Privatkunden benach-
teiligen und wire daher nach §9 Abs. 2 Ziff. 1 und 2 Gesetz iiber
Allgemeine Geschiftsbedingungen unwirksam.

Die Datenschutzbeauftragten muBten nach der fiir sie iiberra-
schenden Anderung der Geschiftsbedingungen ausdriicklich dar-
auf hinweisen, daB die Kreditinstitute auch nach der Neuregelung
der AGB keine Auskunft erteilen diirften, selbst wenn der
Kunde von seinem Widerspruchsrecht gegen die Neufassung
keinen Gebrauch machte.

Angesichts dieser Position der Datenschutzbeauftragten sowie
der liberwicgenden Ablehnung in der Presse und der Vielzahl der
von den Kunden eingelegten Widerspriiche kam der Zentrale
KreditausschuB im Februar 1984 der Forderung nach einer Aus-
setzung dieser Bestimmung nach und trat in Verhandlungen mit
den Datenschutzbeauftragten und den Aufsichtsbehdrden fiir
den Datenschutz ein mit dem Ziel, ein beiden Seiten gerecht wer-
dendes Verfahren fitr die Bankauskunft zu finden.

Im Oktober 1984 konnte das Ergebnis der Besprechungen be-
kanntgegeben werden. Das bedeutendste Ergebnis war, daB Aus-
kiinfte {iber Personen, die nicht Kaufleute sind (fiir die ohnehin
nach dem Handelsgesetzbuch besondere Vorschriften getten),
nur noch mit ausdriicklicher Einwilligung erteilt werden.

Im einzelnen wurden folgende Feststellungen getroffen:

1. Das Kreditinstitut ist berechtigt, liber Geschiftskunden (juri-
stische Personen und Kaufleute, die im Handelsregister ein-
getragen sind) Bankauskiinfie zu erteilen, sofern thin keine
anderslautende Weisung des Kunden vorliegt.

! Jahresbericht 1981, 5. 14
3 Chapter 47 title 18 des US Code
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2. Bankauskiinfte {iber Privatkunden (alle sonstigen Personen
und Vereinigungen) erteilt das Kreditinstitut nur dann, wenn
diese allgemein oder im Einzelfail ausdriicklich zugestimmt
haben.

3. Bankauskiinfte sind allgemein gehaltene Feststellungen und
Bemerkungen iiber die wirtschaftlichen Verhiltnisse des
Kunden, sowie seine Kreditwiirdigkeit und Zahlungstihig-
keit; betragsmiBige Angaben iiber Kontostinde, Spargut-
haben, Depot- oder sonstige dem Kreditinstitut anvertraute
Vermigenswerte sowie Kreditinanspruchnahmen werden
nicht gemacht.

4. Bankauskiinfte erhalten nur eigene Kunden sowie andere
Kreditinstitute fiir deren eigene Zwecke und die ihrer Kun-
den: sie werden nur dann erteilt, wenn der Anfragende ein
berechtigtes Interesse an der gewiinschten Auskunft glaub-
haft darlegt.

Im ibrigen werden unter bestimmten Voraussetzungen auch
Daten {iber Kunden an die Schufa weitergegeben. Uber Einzel-
heiten des Schufa-Verfahrens erteilen die Kreditinstitute auf
Wunsch ndhere Auskunft.

Fiir die Durchfiihrung des Bankauskunftsverfahrens wurde er-
ginzend auf folgendes hingewiesen:

1. Die Auskunftsverweigerung wegen fehlender Einwilligung
ist so zu formulieren, daB sie nicht als negative Auskunft ver-
standen werden kann. Liegt bei Privatkunden eine Einwilli-
gung nicht vor oder hat bei Geschéftskunden der Kunde
die Erteilung einer Auskunft untersagt oder hat die ange-
fragte Stelle keinen Einblick in die wirtschaftlichen Verhilt-
nisse des Kunden, ist dies in der Antwort deutlich zum Aus-
druck zu bringen.

2. Die Auskunft darf sich nur auf die wirtschaftlichen Verhilt-
nisse des Kunden und sein Verhalten im Geschiftsleben be-
zichen.

3. Bankauskiinfte werden nur aufgrund von Erkenntnissen er-
teilt, die der auskunftgebenden Stelle vorliegen. Es werden
keine Recherchen (etwa mit Hilfe von Wirtschaftsauskunf-
teien) angestelit.

4. Hat die Bank eine von Anfang an unrichtige Auskunft erteilt,
50 ist sie zur Richtigstellung gegeniiber dem Auskunfisemp-
fainger verpflichtet.

5. Der Kunde, der eine Auskunft erhiilt, ist ausdriicklich darauf
hinzuweisen, daB er empfangene Informationen nur fiir den
angegebenen Zweck verwenden und nicht an Dritte weiter-
geben darf.

6. Mindlich erteilte Bankauskiinfte werden dokumentiert und
sollen in der Regel schriftlich bestitigt werden.

7. Auf Verlangen des Betroffenen hat das Kreditinstitut den
Inhalt einer erteilten Auskunft mitzuteiten.

8. Wirtschaftsauskunfteien erhalten keine Bankauskiinfte.

Schufa

Wihrend der Bankauskunft Bedeutung eher im Einzelfall zu-
kommt, wird das Massengeschift der Kleinkredite heute vom
Datenaustausch zwischen Kreditinstituten und Schufa be-
herrscht.

Die Banken hatten bisher hierfiir bereits bei Kontoerdffnung,
aber auch bei anderen Geschiften (z.B. Kreditvergabe, Blirg-
schaften u.4.) eine pauschale Einwilligung des Kunden eingeholt.

Ende 1983 hat nunmehr das Oberlandesgericht Hamburg!' ent-
schieden, daB diese sogenannte ,Schufa-Klausel* unwirksam sei,
da sie gegen die Grundsitze des Gesetzes iiber Allgemeine Ge-
schiftsbedingungen verstoBe. Die vorformulierte und uneinge-
schriinkte Einwilligung des Kunden zur Dateniibermittlung durch
das Kreditinstitut an die Schufa sei viel zu umfassend, zumal der
Kunde nur unzureichend iiber die Datenweitergabe infor-
miert werde, Das Gericht hat daher gefordert, daB vom Kunden
eine gesonderte Einwilligungserklirung eingeholt werden miisse

1) Zeitschrift fiir Wirtschaftsrecht 1983, S. 1435

(§3 Bundesdatenschutzgesetz). Gegen das Utteil ist beim Bun-
desgerichtshof Revision eingelegt worden, iiber die noch nicht
entschieden worden ist.

Unabhingig vom Ausgang des Verfahrens besteht Einigkeit,
daB der Kunde auch {iber das Schufa-Verfahren ausfiihrlicher und
deutlicher unterrichtet w‘erdcn soll.

Die Datenschutzbehérden wiesen darauf hin, daB eine Daten-
ibermittlung an die Schufa ein Geschdft mit Kreditrisiko voraus-
setzt. Sie folgerten hieraus, daB fiir die Erdffnung eines Girokon-
tos, das nur auf Guthabenbasis gefiihrt werden soll, die Unter-
zeichnung der Schufa-Klausel nicht verlangt werden darf. Sie
forderten deshalb die Kreditwirtschaft auf, die Errichtung von
Girokonten, die nur auf Guthabenbasis gefiihrt werden sollen,
auch ohne Schufa-Klausel zu ermdglichen.

Die Vertreter der Kreditwirtschaft wiesen demgegeniiber dar-
auf hin, daB ein ausschlieBlich auf Guthabenbasis zu haltendes
Konto von seiten des Kreditinstituts eine spezielle Beobachtung
erfordert, was die organisatorischen Mdoglichkeiten gines automa-
tisierten Massengeschifts iiberschreiten kann. AuBerdem mach-
ten sie darauf aufmerksam, daB der Kunde auf verschiedene
moderne Formen des Zahlungsverkehrs (ec-Scheck, Geldautoma-
tenkarte) verzichten miiSte.

Gegeniiber der Sparkasse der Stadt Berlin West habe ich dem-
gegeniiber weiterhin die Auffassung vertreten, da die Méglich-
keit zur Errichtung eines ,schufalosen™ Kontos gewihrt werden
sollte.

Dabei muBte ich auch auf folgendes Problem hinweisen: In den
Kreis der Schufakunden werden zunehmend Unternehmen aus
Branchen auBerhalb der Kreditwirtschaft aufgenommen (z.B.
Versandhiiuser, GroBvermieter). Hierliber wird der Kunde bei
Eréffnung des Kontos ebenfalls nicht hinreichend aufgeklart.

Es stellte sich heraus, daB die Sparkasse selbst nicht vollstindig
iiber den Kreis der sogenannten ,B-Kunden® informiert ist.

2.3 Der Umgang mit Gesundheitsdaten

Der Datenschutz von Gesundheitsdaten steht nach wie vor im
Brennpunkt und gehdrt zu meinen besonders wichtigen Auf-
gaben. Probleme ergeben sich nicht nur unmittelbar bei der drzt-
lichen Behandlung, sondern auch beim Verwaltungsverfahren
anderer Stellen im Gesundheitswesen., Meine Aufgabe reicht von
der Bearbeitung der Eingaben cinzelner Patienten, der Kontroile
und Beratung von Arzten und der Gesundheitsverwaltung bis hin
zu Uberpriifungen und Beratungen im Bereich der Forschung
und der Beratung des Ausschusses fiir Gesundheit, Soziales und
Familie des Abgeordnetenhauses bei der Ergrterung des Landes-
krankenhausgesetzes und des Gesetzes iber psychisch Kranke.
Insgesamt sind bemerkenswerte Fortschritte erzielt worden.

Nene Datenschutzbestimmungen im Landeskrankenhsusgesetz
(LKG) -

In den dem Abgeordnetenhaus vorgelegten Entwiirfen zur
Novellierung des LKG war die Aufnahme bercichsspezifischer
Datenschutzvorschriften nicht vorgesehen. Da fiir die Verarbei-
tung personembezogener Daten im Krankenhausbereich ein
erhebliches Regelungsdefizit bestand, welches zu Unsicherheiten
sowohl bei den behandelnden Arzten als auch im Verwaltungsbe-
reich und bei den betroffenen Patienten fihrte, habe ich dem zu-
stindigen AusschuB des Abgeordnetenhauses einen Vorschlag
fiir eine Datenschutzregelung unterbreitet. Er betraf

1. die Verwaltungs- und Behandlungsdaten im Krankenhaus
2. den Zugriff auf Patientendaten

3. die Offenbarung von Patientendaten an Stellen auBerhalb
der Krankenhauses

4. die wissenschaftliche Forschung

5. die Tatigkeit des Krankenhauses im amtlichen oder privaten
Auftrag Dritter

6. das Recht der Patienten, in Krankenunterlagen Einsicht zu
nehmen

7. die Aufbewahrung der Patientendaten.
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Aufgrund der Anregung, bestimmte Punkte meines Vorschla-
ges erst zu regeln, nachdem mit den betroffenen Berufsgruppen
eine eingehende Diskussion stattgefunden hat, habe ich mich
damit einverstanden erklirt, daf iiber die gesetzliche Regelung
der Punkte 1, 5 und 6 meines Vorschiags erst spiiter entschieden
wird. Dies wurde durch die Zusage des Senators fiir Soziales,
Gesundheit und Familie erleichtert, daB eine Novellierung als-
bald in Angriff genommen werden soll. Vor allem verspreche ich
mir durch eine breitere Diskussion mit den betroffenen Berufs-
gruppen eine bessere Akzeptanz von Datenschutzbestimmungen,
die allen Beteiligten zugutekommen.

Im ibrigen wurde mein Vorschlag in das Landeskrarkenhaus-
gesetz aufgenommen®. Die neue Regelung stellt einen erheb-
lichen Fortschritt dar. War die #drztliche Schweigepflicht bisher
nur durch die persdnliche berufsethische Verpflichtung in
der Standesordnung der Arztekammer und indirekt durch die
Sanktionierung in §203 Strafgesetzbuch kenkretisiert, stellt die
im Landeskrankenhausgesetz gefundene Regelung erstmals eine
Schutznorm dar, durch die nicht nur die Arzte persénlich, son-
dern alle im Krankenhauswesen titigen Personen unmittelbar
verpflichtet werden.

Krankengeschichtenverordnung

Im Zuge der Neufassung des Landeskrankenhausgesetzes soll
auch die von mir seit lingerem geforderte Krankengeschichten-
verordnung” erlassen werden, Gegen den vorgelegten Entwurf
habe ich unter folgenden Voraussetzungen keine Bedenken:

— Eine ausdriickliche Regelung der Einsichtsrechte der Betrof-
fenen im Landeskrankenhausgesetz ist in Aussicht genom-
men und sollte auch in der Krankengeschichtenverordnung
ihren Niederschlag finden;

— die in §8 Krankengeschichtenverordnung vorgesehene
Mikroverfilmung solite von den jeweiligen Krankenhiiusern
selbst vorgenommen werden;

— nach SchlieBung eines Krankenhauses (§9 Krankengeschich-
tenverordnung) sind die Unterlagen so aufzubewahren, daB
sich der Kreis der zur Einsicht bzw. Offenbarung Befugten
(§ 15 Landeskrankenhausgesetz neue Fassung) nicht erwei-
tert.

Vernichtung einer unzalissigen Sammlung der Duplikate von
Krebsnachsorgedaten

Die Sammlung der Duplikate von Daten iiber die nachgehende
Krankenflirsorge der Bezirke, die bei der Senatsverwaltung wih-
rend der letzten Jahre angelegt worden® war | ist vernichtet wor-
den. Ich hatte darauf hingewiesen, daB die Anfertigung der Dupli-
kate und deren dateimiBige Sammlung bei der Senatsverwaltung
fiir Forschungszwecke in dieser Form datenschutzrechtlich nicht
zuidssig war, und zumindest eine Anonymisierung gefordert. Die
Senatsverwaltung hat demgegeniiber die Vernichtung der Unter-
lagen vorgezogen. Das Register hatte fiir die Forschung in den
letzten Jahren offensichtlich keine Bedeutung In den For-
schungseinrichtungen der Universititsklinika werden demgegen-
iiber wesentlich effektivere Registriecrungsmethoden bei der
Krebsbekimpfung erprobt, die auch datenschutzrechtlich als
weniger problematisch erscheinen.

Bestimmt der Computer, wer behandelt wird?

Die mit dem Computereinsatz verbundene Routinisierung der
Datenerhebung bringt eine spezifische Gefahr mit sich, die auch
im Bereich der medizinischen Versorgung zu Beeintrichtigungen
der Persénlichkeitsrechte gefiihrt hat.

In einer Beschwerde wurde mir von einem Patienten einer
Universititsklinik berichtet, ihm sei bei der Aufnahme in die Kli-
nik eréffnet worden, daB er nicht zur Behandlung angenommen
werden konne, wenn er seinen Arbeitgeber nicht angebe. Angeb-
lich hiitte sonst der ,Computer nicht weiterarbeiten kénnen®.

D Anlage t

D vgi. Jahresbericht 1981, S. 6; 1982, 5. 20; 1983, §. 24
3 Vgl Jahresbericht 1981, 5. 5F
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Mit dieser Argumentation wird der technisch bedingten Ver-
einheitlichung der Datensiitze eine normative Wirkung beigemes-
sen: Die mitunter notwendige Frage (z.B. bei einem Arbeits-
unfall} wird zur undifferenziert iibernommenen Regel. Bereits
friiher hatte ich Hinweise darauf erhalten, daB in derselben Klinik
Patienten, die wegen eines kleinen Eingriffs sich hatten beraten
lassen, einer umfinglichen Befragung nach einer Vielzahl irre-
levanter Daten hatten unterziehen miissen.

Dieser unerwiinschten Auswirkung der Automatisierung mus
sowohl durch eine entsprechende Gestaltung der ADV-Verfahren
als auch durch eine eingehende Aufkiirung der Bediensteten be-
gegnet werden. Dies wiirde nicht nur helfen, irrationale Befiirch-
tungen der Bilrger hinsichtlich der Datenverarbeitung zu beseiti-
gen, sondern auch dem Gebot einer biirgerfreundlichen Verwal-
tung entsprechen.

Pauschale Ubermittlung von Patientendaten

Auch im Rahmen der Abwicklung cines Patientenvertrages
mul die Erforderlichkeit der Ubermittlung im Einzelfall iiber-
priift werden. Die Herausgabe ganzer Bestinde von Patienten-
daten ist in der Regel nicht zulidssig.

So werden etwa bestimmte ELaborproben eines Universitits-
klinikums regelmissig von einem externen Labor untersucht. Um
Unklarheiten und Undeutlichkeiten bei den handschriftiich ge-
fertigten Begleitzetteln mit den erforderlichen Patientendaten
zu vermeiden, beabsichtigte man, das beauftragte Labor generell
mit allen Patientendaten dieser Klinik zu versorgen, einschlieB-
lich der Patienten, von denen keine Laborproben dort untersucht
werden sollten.

Mit dem Erforderlichkeitsgrundsatz ist diese Form der Vorrats-
speicherung nicht vereinbar. Die Ubemmittlung der Daten unter-
blieb.

Differenzierter zu beurteilen war die Ubertragung der Auf-
gaben des Blutspendedienstes vom Land Berlin auf das Deutsche
Rote Kreuz zum 1. Oktober 1983. Mit der Ubernahme der Instity-
tion als solcher muBte auch die Blutspenderkartei dem Deut-
schen Roten Kreuz zur Verfligung gestellt werden. Da hier ein
vollstindiger Aufgabenbereich abgegeben und mit ihm die
Trigerschaft auf cine andere Stelle iibertragen werden sollte,
konnte der datenschutzrechtliche ('bermittlungsbegriff keine un-
mittelbare Anwendung finden.

Gleichwohl werden durch eine derartige Privatisierung einer
offentlichen Einrichtung datenschutzrechtliche Belange der Be-
troffenen nur dann nicht beeintriichtigt, wenn die Daten der Blut-
spender nach der Ubergabe dem gleichen Schutz unterliegen wie
Zuvor.

Dies wurde im Ergebnis zugesichert. Die ebenfalls vorgesehene
wissenschaftliche Auswertung der Daten durch das Universitiits-
klinikum Steglitz der Freien Universitiit erfolgt nur an Hand ano-
nymisierter Daten.

Anonymisierung psychiatrischer Daten fiir Forschung und Plannng

Forschung und Planung im Bereich medizinischer Versorgung
setzen die Auswertung von Daten voraus, die in dem jeweiligen
Versorgungsbereich angefallen sind. Die schutzwiirdigen Belange
der Patienten kénnen, wenn nicht (wie beim Krebsregister)
ohnehin die Einwilligung der Patienten zu verlangen ist, nur ge-
wahrt werden, wenn die Daten hinreichend anonymisiert sind.
Der fiir die Anonymisierung erforderliche Aufwand mu8 dabei
von der Sensitivitit der Daten und der Genauigkeit, mit der die
erfaBten Merkmale die Person der Patienten abbilden, abhingen.

Im Bereich der Psychiatrie gaben zwei Projekte AnlaB zu einer
eingehenden Beschiftigung mit dieser Problematik: die Erstel-
lung ¢iner Patientendokumentation im Rahmen des . Modellpro-
gramms Psychiatrie“ sowie der geplante Beginn der  Basisdoku-
mentation Psychiatrie“.

Bei dem ,Modellprogramm Psychiatrie®, einer Untersuchung
liber die Reformmdglichkeiten im Bereich der psychiatrischen
Versorgung, habe ich eine Uberprﬁfung der Erhebungen zur Pa-
tientendokumentation vorgenommen. Weil das damit beauftragte
Institut PROGNOS als private Organisation nicht meiner gesetz-
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lichen Uberpriifungskompetenz unterliegt, die erhobenen Daten
jedoch teilweise aus Behandlungseinrichtungen stammen, die der
Kontrolle der Landesdatenschutzbeauftragten unterliegen, waren
sowohl Landesdatenschutzbeauftragte als auch Aufsichtsbehor-
den frithzeitig eingeschaltet worden, um von vornherein eine
datenschutzgerechte Konzeption des Erhebungsprogramms
sicherzustellen. Fiir Berlin hat sich das Forschungsinstitut ver-
traglich meiner Kontrollbefugnis unterworfen.

Bei der gemeinsam mit der Aufsichtsbehdrde fiir den Daten-
schutz durchgefihrten Uberpriifung der Begleitforschungsstelle
im Bezirk Kreuzberg habe ich festgestellt, daB das Erhebungsver-
fahren in der von mir empfohlenen Weise durchgefuhrt wurde.
Die Fragebogen mit den Angaben iiber Patienten waren so weit-
gehend anonymisiert, daB eine Gefihrdung des Persdntichkeits-
schutzes ausgeschiossen werden kann. Hervorzuheben ist, daB
innerhalb der behandelnden Einrichtungen die Daten auf Sam-
melformularen aggregiert werden und die Fragebdgen selbst in
der Einrichtung verbleiben. Dadurch wird ein zusétzlicher Schutz
erreicht.

Erheblich problematischer ist die Beurteilung der ,,Basisdokun-
mentation Psychiatrie*, die zum 1. Januar 1984 in Berlin einge-
fithrt werden sollte:

Die Bundesarbeitsgemeinschaft der Triger psychiatrischer
Krankenhiuser hatte bereits 1973 ihren Mitgliedern empfohlen,
zur Dokumentation in den psychiatrischen Krankenhiusern
einen einheitlichen Datenkatalog zu versenden. Dieser Katalog
enthielt zwanzig definierte Merkmale und verfolgte das Ziel, eine
iiberregionale Vergleichbarkeit der Grunddaten herzustellen.
Diese Daten sollten als zuverlissige Grundlage fiir die Weiterent-
wicklung der psychiatrischen Versorgung dienen. Die Ausarbei-
tung eines Erhebungsbogens erfolgte in einer Arbeitsgruppe, der
w.a. Vertreter der Deutschen Geseilschaft fiir Psychiatrie und
Nervenheilkunde sowie andere Fachleute angehorten.

Zwar war der Erhebungsbogen so ausgestaltet, daB eine Rein-
dividualisierung der Daten nach den dblichen Kriterien auszu-
schlieBen war und die Daten daher als anonymisiert gelten konn-
ten. Andererseits bestand sowohl nach Art der Daten als auch
wegen der Detailliertheit der Merkmale ein hohes Gefdhrdungs-
potential, das vicle Arzte bewog, sich der geplanten Einfiihrung
des Erhebungsbogens zu widersetzen.

Sie kritisierten auch, daB einige Daten nicht erforderlich waren,
und daB das Statistische Landesamt zur Verarbeitung der Daten
eingeschaltet werde.

Nach eingehender Beratung wurde das laufende Erhebungsver-
fahren vom Senator fiir Gesundheit, Soziales und Famili¢ ausge-
setzt, um das Verfahren und den Erhebungsbogen noch einmal zu
iiberpriifen.

Neues Verfahren bei der Kosteniibernahme fiir
psychologische Therapien

Von grundsitzlicher Bedeutung war die Neuordnung des Ver-
fahrens der Kosteniibernahme bei psychologischen Therapien als
Eingliederungshilfe fiir Behinderte nach dem Bundessozialhilfe-
gesetz (BSHG) durch die Jugendimter. Hier wurde frither unter
extensiver Auslegung des § 126 BSHG von den Antragstellern in
der Regel verlangt, daB sie ihr Einverstindnis zur Ubermittlung
des sogenannten , Kosten- und Behandlungsplanes® von Gesund-
heitsimtern an die Jugenddmiter erteilten. Als Ergebnis der Bera-
tungen wurde ein gemeinsames Rundschreiben der Senatoren fiir
Gesundheit, Soziales und Familie und Schule, Jugend und Sport
verfaBt, welches das Verfahren von Grund auf neu regelt”.

Dadurch soll der Datenschutz fiir die Antragsteller der
Eingliederungshilfe verbessert werden, indem sie nur noch inse-
weit in die Ubermittiung von medizinischen Daten durch das Ge-
sundheitsamt an das Jugendamt einwilligen miissen, als dies zur
Entscheidung flir die Hilfegewihrung unbedingt erforderlich
ist. Die dariiber hinaus beim Gesundheitsamt bekanntgeworde-
nen Informationen unterliegen im Gegensatz zur bisherigen Pra-
xis dem Schutz der drztlichen Schweigepflicht. Es kommt jetzt
darauf an, daB dieses Verfahren auch in der Praxis befolgt wird.

U vgl. Anlage §

Vertraulichkeit bei medizinischen Daten

Durch mehrere Eingaben bin ich darauf hingewiesen worden,
daB die Aufbewahrung und Beseitigung von Informationstrigern
bei einzelnen Stellen im Gesundheitshereich Mingel aufweist.

So wurden in der Nihe eines Gesundheitsamtes Listen mit
zahlreichen Adressen und, Vermerken tber die Durchfithrung
von Impfungen gefunden. Sie waren beim Ausleeren der Papier-
kéirbe aus der aberfiillten Milltonne auf die StraBe geraten.

Ein Stapel Abrechnungsunteriagen einer Klinik der Freien
Universitit {ca. 60 Patienten betreffend) wurde von einem Pas-
santen an einem Feldrain gefunden. Die Ermittlungen ergaben,
daB eine Mitarbeiterin der Klinik die Unterlagen in ihrem Auto
gelassen hatte, und daB sie von dort durch Einbruch entwendet
wurden.

Informationstriiger (Briefe, Bilder, technische Datentriger)
miissen vor der Ubergabe zur Vernichtung so weit unkenntlich ge-
macht werden, daB die Daten nicht in unberechtigte Hinde fallen
kénnen, zumindest muf der Transport bis zur Vernichtung beauf-
sichtigt werden.

Zu hohe Transportrisiken birgt auch ein Verfahren, in dem ein
Universititskiinikum offene Postkarten versandte, umn Patienten
bei einer Nierenerkrankung zur turnusmiBigen Dialyse an einem
bestimmten Tag aufzufordern. Nicht nur der Postzusteller, son-
dern auch andere Personen konnten dabei unbefugt Informatio-
nen iiber den Gesundheitszustand des Betroffenen erlangen. Das
Verfzhren wird aufgrund meiner Beanstandung umgestellt.

Vor dem Hintergrund derartiger Offenbarungsrisiken ist auch
die Ubung zu bewerten, im Bereich der Krankenhausverwaltun-
gen externe Schreibkriifte fiir die Erstellung der Korrespondenz in
Behandlungsangelegenheiten einzusetzen. Die Datensicherheit
in den Krankenhiusern konnte beeintrichtigt werden, wenn fiir
die Erledigung der Schreibauftrige ohne weiteres Kranken-
geschichten u.a. hierzu erforderliche Informationen aus dem Be-
reich eines Krankenhauses heraus in private Haushalte von
Schreibkriften, Sekretidrinnen etc. gelangen kdnnten. Die Einhal-
tung der drztlichen Schweigepflicht fordert auch in diesem organi-
satorischen Bereich MaBnahmen, damit die geltenden Sicher-
heitsstandards erhalten werden kinnen. So wiére es woh! méoglich,
Finzelaufirige im Schreibdienst durch externe Schreibkrifte im
Krankenhausbereich durchfithren zu lassen. Nach aulien sollten
jedoch nur solche Schreibauftrige vergeben werden, bei denen
die Gefahr einer Beeintrichtigung des Arztgeheimnisses nicht
entstehen kann. Auf personenbezogene Angaben {iber Behand-
lungsverhiltnisse sollte hier verzichtet werden.

In Krankenhiusern ist es iiblich, die Anamnese von Patienten,
die in einem Mehrbettzimmer untergebracht sind, vor den Augen
und Ohren der Mitpatienten durchzufiihren. Diese oder auch an-
wesende Besucher haben dabei die Moglichkeit, das Gesprich
mitzuhdren. Aufgrund meines Hinweises wurde vom Senator fiir
Gesundheit, Soziales und Familie die Anweisung gegeben, dem
Wunsch eines Patienten, die Anamnese nicht in Anwesenheit
dritter Personen durchzufiihren, generell zu entsprechen.

Ubermittlung personenbezogener Daten vom Amtsarzt
an die Dienstbehdrde

Die Frage, ob und in welchem Umfang Amtsérzte personen-
bezogene Daten an Dienstbehdrden iibermitteln diirfen, wirft
erhebliche Probleme auf.

Wihrend bei der Einstellungsuntersuchung Einigkeit dahin-
gehend besteht, daB der Amtsarzt an die Dienstbehdrde nur die
Tatsache der Eignung mitteilt, nicht aber die bei der Einsteliungs-
untersuchung erstellte Diagnose bzw. die hierzu erhobenen
Daten, gibt es hinsichtlich der Feststellung der allgemeinen
(& 77 ff Landesbeamtengesetz - LBG -) und der Polizeidienst-
unfihigkeit (§ 107 LBG) erhebliche Meinungsverschiedenheiten.

Kein Zweifel kann daran bestehen, daB auch Amtsirzte der
irztlichen Schweigepflicht unterliegen, und daB auch 6ffentlichen
Bediensteten gegeniiber der Dienstbehirde alle Grundrechte in
vollem Umfang zustehen, soweit gesetzlich nichts anderes be-
stimmt ist.
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Eine ausdriickliche gesetzliche Regelung der hier zu behan-
delnden Fragen besteht allerdings nicht.

Nach §77 Abs. | LBG ist ein Beamter bei Zweifeln an seiner
Dienstfihigkeit verpflichtet, sich nach Weisung der Dienst-
behdrde drztlich untersuchen und ggf. aufgrund drztlicher Ent-
scheidung beobachten zu lassen. Nach §78 LLBG erkliirt der un-
mittelbare Dienstvorgesetzte aufgrund eines amtsirztlichen Gut-
achtens, daB er den Beamten nach pflichtgemiBem Ermessen fiir
dauernd dienstunfihig hilt. Aus beidem ergibt sich nicht, in
welchem Umfang Daten vom Amtsarzt zu itbermitteln sind.

Auch § 107 LBG reicht nicht als Rechtsgrundlage fir die Uber-
mittlung des Gutachtens an die Dienstbehérde aus. Er regelt nur,
daB ein amtsirztliches Gutachten vorliegen muB. Mitteilungs-
pflichten oder -rechte ergeben sich hieraus nicht.

Die Rechtsprechung des Bundesverfassungsgerichts zum infor-
mationellen Selbstbestimmungsrecht verlangt eine ausdriickliche
Gesetzesvorschrift. Eine Argumentation mit dem Auftrag der
Dienstbehérde oder dem Sinn und Zweck des amtsirztlichen
Gutachtens reicht nicht aus. Die RechtmiBigkeit der Ubermitt-
lung kann daher nur auf die Einwilligung des Betroffenen gestiitzt
werden.

Eine derartige Einwilligung wird nicht schon mit dem Dienst-
verhilltnis selbst begriindet. Zum Wesen der Einwilligung gehort,
daB Zweck und Umfang der Offenbarungen, auf die sich die Ein-
willigung bezieht, absehbar sind. Dies ist bei den hier zu bewer-
tenden Fragen nicht der Fall, da die Notwendigkeit einer
Beurteilung der Dienstuntauglichkeit beim Eingehen des Dienst-
verhiltnisses kaum absehbar sein diirfte. An dieser Uberlegung
wiirde im {ibrigen auch der Vorschlag scheitern, vor Eingehen des
Dienstverhiltnisses dem Betroffenen eine pauschale Einwilli-
gungserklarung abzuverlangen.

Vielmehr muB jede Mitteilung, die iiber das reine
Untersuchungsergebnis hinausgeht, durch eine ausdriickliche
Einwilligung des Betroffenen gedeckt sein. Im Hinblick auf die
entsprechende Regelung der Datenschutzgesetze (§§6 Berliner
Datenschutzgesetz, 3 Bundesdatenschutzgesetz), aber auch aus
Gritnden der Beweissicherung sollte diese Einwilligung schrift-
lich erteilt werden.

Auch fiir den Fall, daB die Dienstbehdrde eine eigene irztliche
Stelle als Adressat der Daten bestimmen kann (wie etwa beim
Polizeiprisidenten), gilt nichts anderes: Dem Recht auf informa-
tionelle Selbstbestimmung kommt auch dann Geltung zu, wenn
Arzte untereinander Daten iibermitteln. Dies bringt auch die
drztliche Berufsordnung zum Ausdruck, die eine Offenbarungs-
befugnis lediglich bei Parallel- oder Nachbehandlung vorsieht).

Die Reichweite der gegebenen Einwilligung ist vom Bindungs-
willen des Betroffenen abhingig. Im Zweifel reicht dieser nur so
weit, als die Ubermittlung im konkreten Einzelfall fiir die Ent-
scheidung der Dienstbehéirde erforderlich ist. Auch die Einwilli-
gung stellt den Amtsarzt daher nicht von der Verantwortung
frei, den Umfang der Ubermittlung auf das erforderliche MaB zu
reduzieren. Mitteilungen medizinischer Einzelangaben sind
daher in jedem Fall unzuliissig. Vielmehr werden die medizini-
schen Angaben, die mit Einwilligung iibermittelt werden, auf das
fiir die Entscheidung der Dienstbehérde unerliBliche Ausma8 zu
beschrinken sein. Es ist einzuriumen, daB der fiir erforderlich ge-
haltene Umfang variieren kann; Eine Rolle kann hier z.B. spielen,
welche Kenntnisse die Dienstbehdrde bereits aufgrund ihrer eige-
nen Aktenlage besitzt.

Im Ergebnis flihren diese Uberlegungen zu einem gestuften
Verfahren: Auf die Ubermittlung des Untersuchungsergebanisses,
die keiner ausdriicklichen Einwilligung bedarf, kann die Dienst-
behérde dann, wenn sie einen Bedarf an zusitzlichen Daten gel-
tendmachen kann (z.B. bei einer unterschiedlichen Bewertung
der Diensttauglichkeit durch Dienstbehérde und Amtsarzt) den
Betroffenen um die (ausdriickliche) Einwilligung in die Ubermitt-
lung weiterer Daten bitten, der dann vom Amtsarzt im erforder-
lichen Umfang entsprochen werden kann. Nicht zu kidren ist im
ibrigen im Rahmen datenschutzrechtlicher Uberlegungen, in
welchem Umfang der Bedienstete dienstrechtlich zur Abgabe
einer derartigen Einwilligungserkldrung verpflichtet ist mit der
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Folge, daf die Verweigerung der Einwilligung zu negativen
Konsequenzen fithren kann.

Die hier dargestellte, mit der Verfassungslage konforme
Ldsung setzt eingestandenermaBen cine differenzierte Bewertung
der einzelnen Fallkonstellationen voraus. Um eine dem Gleich.
heitsgebot entsprechende Behandlung zu gewihrleisten, emp-
fiehlt es sich, ein Verfahren #u entwickeln, das es erlaubt, die Be-
lange des Betroffenen, des Amtsarztes und der Dienstbehérde in
Einklang zu bringen.

In vergleichbaren Fillen hat es sich bewihrt, daB von Verwal-
tungen, die fiir ihre Entscheidungen drztliche Gutachten benéti-
gen, Kataloge von Anforderungskriterien entwickelt werden.

Liegen diese vor, kann die Dienstbehdrde bereits aus der Mit-
teilung des Untersuchungsergebnisses vom Zutreffen bzw. Nicht-
zutreffen des Kriterienkataloges ausgehen. Die Erforderlichkeit
der Einholung zusitzlicher Einwilligungen wird dann auf die
wenigen strittigen Einzelfille beschrinkt werden kénnen.

Mit beriicksichtigt werden sollte bei der Entwicklung entspre-
chender Verfahrensvorschriften, wo und in welcher Form die er-
hobenen medizinischen Befunde aufbewahrt werden. Auf Jeden
Fall muB eine Zusammenfiihrung der Befunddaten (auch der mit
Einwilligung {ibermittelten) mit der Personalakte vermieden wet-
den. Vielmehr ist die Einsicht in diese Unterlagen auf den
Personenkreis zu beschrinken, fiir dessen Aufgabenerfiillung die
Kenntnis der Daten unerliflich ist.

2.4 Offentliche Sicherheit und Strafverfolgnung

Meine Arbeitsplanung sah fiir diesen Bereich vor allem die
Fortsetzung der Uberpriifungen vor. Mit dem Volkszihlungsur-
teil verlagerte sich der vorgesehene Schwerpunkt der Uberprii-
fung des konkreten polizeilichen Informationssystems zwangsliu-
fig hin zu grundsiitzlicheren Uberlegungen iiber den gesetzlichen
Regelungsbedarf in diesem Bereich. Bereits frither hatte ich be-
mingelt, daB der Umfang der gesetzlichen Regelung bei der poli-
zeilichen Datenverarbeitung in einem MiBverhiitnis zu deren Be-
deutung steht. Dabei stand allerdings mehr die Regelung einzel-
ner Verarbeitungsarten im Vordergrund (z.B. Rasterfahndung,
Polizeiliche Beobachtung, Amtshilfe gegeniiber dritten Stellen).
Heute miissen umfassendere Uberlegungen angestellt werden.

Die dringende Notwendigkeit der Verbesserung der Rechtsgrundlage
fiir die polizeiliche Informationsverarbeitung

An erster Stelle muB hier die Forderung stehen, daB den
Sicherheitsbehdrden eine grundsitzliche Befugnisnorm zar Daten-
verarheitung verschafft wird. Mag man in anderen Verwaltungs-
bereichen bezweifeln, ob tatsichlich jede Erhebung oder sonstige
Verwendung personenbezogener Daten einen Vorgang darstellt,
der wegen seiner grundrechtsrelevanten Bedeutung einer Rechts-
grundlage bedarf, so wird man nach den Ausfithrungen des Bun-
desverfassungsgerichts bei Sicherheitsbehérden ohne weitere
Erdrterung hiervon ausgehen kdnnen. Weder in der StrafprozeB-
ordnung (StPO) noch im Gesetz iiber die Allgemeine Sicherheit
und Ordnung (ASOG) findet sich eine geeignete Norm: Beide
Gesetze weisen der Polizei und anderen Behdrden zwar gewisse
Aufgaben zu, nennen aber keine entsprechenden Befugnisse.
Hilfskonstruktionen, wie sie bisher notgedrungen herangezogen
werden muBten!, sind mangels der vom Bundesverfassungs-
gericht geforderten Normenklarheit nicht mehr tauglich.

Im Rahmen dieser grundsitzlichen Befugnisnormen ist klar
zwischen der Erforderlichkeit fiir Zwecke der Strafverfolgung und
flir Zwecke der Gefahrenabwehr zu unterscheiden; hiervon hiingt
der Umfang und die Dauer der Zulissigkeit von Speicherungen
ebenso ab wie die Frage der Zugriffsberechtigung einzelner bei
der Strafverfolgung beteiligter Stellen.

So habe ich festgestellt, daB nach einer Dienstanweisung des
Polizeiprisidenten den an die Staatsanwaltschaft zu {ibersenden-
den Ermittlungsakten jeweils ein kompletter Ausdruck ans dem
Informationssystem Verbrechenshekimpfung beizufiigen ist; dieser
Ausdruck ist nur fir die Staatsanwaltschaft bestimmt und wird

U 7.B. Verweis auf § 163 StPO oder § 14 ASOG, jeweils i.V.m. 89 {F Berliner Daten-

schutzgesetz
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weder dem Gericht ausgehindigt noch den Anwilten der Beklag-
ten zuginglich gemacht. Abgesehen von der Frage, inwieweit dies
mit den Bestimmungen des Bundeszentralregistergesetzes oder
dem Prinzip der Waffengleichheit vor Gericht zu vereinbaren ist,
liegt hier eine problematische Vermengung zweier Aufgaben-
bereiche vor: Die Speicherung personenbezogener Daten iiber
Vorginge, die zu abgeschlossenen Strafverfahren gefiihrt haben
oder die aus verschiedenen Griinden (insbesondere fehlender
Tatnachweis) eingestellt wurden, kann nur noch unter dem
Aspekt der Gefahrenabwehr gerechtfertigt werden. Die soge-
nannte _priventive Strafverfolgung“ ist dabei dem Bereich der
Gefahrenabwehr zuzurechnen.

Da eine Zustindigkeit der Staatsanwaitschaft zur Gefahrenab-
wehr nicht gegeben ist, ist die vollstindige Offenbarung der von
der Polizei vorgehaltenen Daten, die in der Regel nur Verdachts-
daten sind, zur Aufgabenerfillung nicht erforderlich und damit
jedenfalls nach der derzeitigen Rechtslage rechtswidrig. Vielmehr
ist die Polizei verpflichtet, im Rahmen der eigenen Bewertung die
fur die Strafverfolgung erforderlichen Daten auszuwihlen. Im
Vorgriff auf entsprechende gesetzliche Regelungen habe ich die
derzeitige Praxis gegeniiber dem Polizeiprisidenten bemédngelt.

Erhebung und Verwendung von Informationen

Neben dieser grundsitzlichen Frage besteht ein Regelungs-
bedatf bei folgenden polizeilichen MaBnahmen. Sie sind dadurch
charakterisiert, daB sie durch die Erhebung oder Verwendung
personenbezogener Daten in die informationelle Selbstbestim-
mung eingreifen (Informationseingriff), und daB darliber hinaus
mitunter die Erhebung der Daten mit einem physischen Eingriff
verbunden ist (Begleiteingriff).

Zwar ist die Identititsfeststellung bereits jetzt im ASOG gere-
gelt (§15); hier sind jedoch nur die Situationen angefiihrt, in
denen Identititspriifungen vorgenommen werden diirfen, nicht
aber die Befugnisse, die die Polizei anldBlich einer solchen Prii-
fung hat. Insbesondere ist nicht geregelt, welche Abfragen auf-
grund der Priifung vorgenommen werden diirfen. Die Zuléssig-
keit maschinenlesbarer Personalausweise setzt nach Auffassung
der Datenschutzbeauftragten eine angemessene Regelung dieser
Frage voraus. Sie muf inshesondere Bestimmungen enthalten,
unter welchen Voraussetzungen ohne Vorliegen konkreter An-
haltspunkte routinemiBig Ausweiskontrollen vorgenommen wer-
den diirfen. Zu verbieten ist die Speicherung der Daten, wenn Er-
kenntnisse {iber die gepriifte Person nicht vorliegen, um das Ent-
stehen serienmiBiger Bewegungsbilder zu verhindern.

Die sogenannte Polizeiliche Beobachtung wird ebenfalls einer
ausdriicklichen Regelung bedilrfen. Es handelt sich hier um die
- mit Hilfe des bundesweiten polizeilichen Informationssystems
realisierte - Ausschreibung von Personen, die zwar bestimmter
Straftaten verdichtig sind, bei denen aber die Voraussetzung fiir
die Festnahme noch nicht vorliegen. Diese frither unter der
Bezeichnung ,Beobachtende Fahndung* (BeFa) laufende Maj-
nahme hat sich zu einem bedeutenden [nstrument der Strafver-
folgung entwickelt, ohne daB bisher auch nur die einfachste
gesetzliche Regelung vorliegt.

Auch die Anfertigung erkennungsdienstlicher (ed-) Unterlagen
ist bislang nur teilweise geregelt. So miissen die bestehenden Be-
stimmungen (§§ 81 b StPO, 16 ASOG) erginzt werden um Rege-
lungen iiber die Aufbewahrungsdauer, die Aufklirung der Be-
troffenen und die Verwertung der Unterlagen. Ungeklirt ist, in
welchen Fillen eine ed-Behandlung vorgenommen werden darf’
Die hierzu bestehenden Verwaltungsvorschriften reichen nicht
aus und sind nicht prizise genug.

Die bestehenden Vorschriften iiber erkennungsdienstliche
Unterlagen sind die einzigen, wenn auch untauglichen Regelun-
gen fiir die photographische oder videotechnische Aufnashme von
Personen, die an Gffentlichen Veranstaltungen teilnehmen. Ob-
wohl derartige Aufnahmen hiufig angefertigt werden, ist bislang
unklar, ob dies Gberhaupt zuldssig ist. Die Rechtsprechung hat
sich bisher lediglich zu dem (seltenen) Fall geduBert, daB mit
Hilfe solcher MaBnahmen gezielt nach einem bekannten Straf-
titer gesucht wird, Hier wird man in der Tat in den Generalklau-
seln der StPO bzw. des ASOG eine Befugnis sehen konnen. In
den Fillen, in denen aber lediglich prophylaktisch Beweise ge-

sichert werden oder Straftiter {iberhaupt erst ermittelt werden
sollen, reichen diese Bestimmungen nicht aus, da sie sich im
wesentlichen an Nichtbeteiligte vichten.

Aufgrund mehrerer Beschwerden iiber die Videographierung
friedlicher Demonstrationen habe ich mich iiber die Arbeit der
Videogruppe beim Polizeippisidenten informiert. Ich stellte fest,
daB zwar Aufnahmen gefertigt werden, diese aber nicht zu einer
routinemiBigen personenbezogenen Auswertung geeignet sind.
Die Aufnahmen dienen daher derzeit fast ausschlieBlich der
Dokumentation des polizeilichen Vorgehens. Angesichts der zu
erwartenden technischen Entwicklungen, die durchaus eine auto-
matische Erkennung von Personen einschlieBen (entsprechende
Entwicklungsarbeiten sind bekannt), wird aber eine datenschutz-
rechtliche Regelung unumgingtich sein.

Auch ohne derartige technische Hilfsmittel stellt die Aufzeich-
nung von Beobachtungen diber den Besuch von Veranstaltungen,
aber auch der Teilnahme am StraBenverkehr zum Zwecke der
Strafverfolgung oder der Gefahrenabwehr einen Eingriff in das in-
formationelie Selbstbestimmungsrecht dar, das priziser Regelun-
gen bedarf. Bereits in dem vor einigen Jahren vorgelegten
Alternativentwurf einheitlicher Polizeigesetze des Bundes und
der Linder waren Regelungen fiir die ,Ausforschung von Veran-
staltungen® gefordert worden. Wie relevant derartige Bestimmun-
gen sein kénnen, zeigt eine in diesem Jahr in Rheinland-Pfalz
durchgefiihrte FahndungsmaBnahme, bei der heimlich sdmtliche
Autofahrer auf bestimmten Strecken erfat und ihre Personalien
bei den polizeilichen Informationssystemen abgefragt wurden.

Uber den Regelungsbedarf fiir Rasterfahndungen hatte ich
mehrfach berichtet".

Neben diesen primir die Erhebung betreffenden MaBinahmen
miissen die Bestimmungen iiber die Verwendung polizeilicher
Daten gesetzlich geregelt werden; sie sind bisher lediglich in Ver-
waltungsvorschriften (Richtlinien @iber die Filhrung kriminal-
polizeilicher personenbezogener Sammlungen, KpS-Richtlinien)
enthalten, die in Berlin trotz meiner mehrfach geduBerten Emp-
fehlung noch immer nicht veréifentlicht sind. Gesetzlich geregelt
werden solite, an welche Stellen die Polizei Daten aus ihren
Sammiungen iibermitteln darf, in welchen Fillen die Auskunft
aus den Sammlungen an die Betroffenen verweigert werden darf,
wann die Daten geldscht werden miissen und welches formelle
Verfahren bei der Errichtung einzeiner Dateien oder Akten-
sammlungen eingehalten werden soll.

Automatische Datenverarbeitung

Diese alle Formen von Datensammlungen betreffenden Regeln
miissen erginzt werden um spezifische Bestimmungen fiir die
Automatische Datenverarbeitung, die die Polizei unterhilt. Dies
ergibt sich aus den spezifischen Gefahren, die sich aus den
schnellen und einfachen Zugriffsméglichkeiten liber Datenfern-
verarbeitung sowohl innerhalb des Landes als auch im Rahmen
des Datenverbundes im Bundesgebiet ergeben.

Kennzeichnend fur die automatisierte Datenverarbeitung bei
der Polizei ist, daB mit einer Datensammlung verschiedene Funk-
tionen erfiillt werden, fir die bei manueller Bearbeitung unter-
schiedliche Dokumentationen erforderlich wiren.

Hervorzuheben sind dabei drei typische Funktionen, deren
Integration gerade im Berliner Informationssystem Verbrechens-
bekdmpfung zu beobachten ist:

1. Erfassung von Straftitern und Straftaten: Die urspriinglich in
Ermittlungsakten gefiihrten Daten werden {nach der Abgabe
an die Staatsanwaltschaft) in dem fiir die weitere polizeiliche
Arbeit erforderlichen Umfang in der Kriminalakte
zusammengeflhrt;

2. Erfassung und Auswertung von Hinweisen und Spuren, aber
auch einzelner Tédtermerkmale zur Aufklirung bestimmter
Straftaten oder Tatkomplexe: Zu diesem Zwecke werden tra-
ditionellerweise in den einzelnen fur die Aufklirung von
Straftaten zustindigen Stellen (z. B. Kriminalpolizeiinspek-
tionen) unterschiedliche, jeweils auf die besondere Situation
angepaBte Dokumentationen angelegt (z. B. Spurenakten);

1 vyl insbesondere Jahresbericht 1980, S. 8
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3. Vorgangsnachweise: Einmal um polizeiliches Handeln nach-
weisen zu kdnnen, aber auch um verschiedene Ermitttungs-
vorginge den richtigen Bearbeitungsstelien zuleiten oder
dort solche Vorginge zusammenfiihren zu kénnen, wurden
traditionellerweise Tagebiicher gefuhrt, auf die im Bedarfs-
falle zuriickgegriffen werden kénnte.

Mit Hilfe eines automatisierten Datenverarbeitungssystems
kénnen diese drei Funktionen prinzipiell mit einer einzigen
Datensammlung wahrgenommen werden. Dies fiihrt allerdings
dazu, dal im Hinblick auf die einzelnen erfaBten Personen erheb-
lich mehr Daten an einer Stelle zusammengefiihrt werden, als
dies bisher der Fall war.

Insbesondere die Funktion der Vorgangserfassung fihrt dazu,
daB in einer Datei (Personendatei) jede Person registriert ist, die
mit polizeilichen MaBnahmen in Beriihrung gekommen ist. Auf
diese Weise finden sich in einer Datei gleichermaBen Schwer-
kriminelle, schuldunfihige Kinder, hilflos aufgefundene Perso-
nen, Anzeigeerstatter, Opfer usw..

Eine Differenzierung der einzelnen Personenkreise findet erst
auf einer spiteren Stufe des Datenzugriffs statt. Es liegt auf der
Hand, daB hier ein beachtliches Risiko an Fehleinschitzungen,
liber das erforderliche AusmaB hinausgehenden Zugriffsméglich-
keiten, aber auch MiBbrauchsmdéglichkeiten zu verzeichnen ist.

Eine gesetzliche Regelung der automatisierten Datenverarbei-
tung wird hier insbesondere Einschrinkungen des Zugriffs fiir
einzelne Funktionstriger vorsehen miissen, Zu erdrtern wire, ob
nicht von vornherein eine dateimiBige Trennung zwischen Daten
vorgenommen werden muf, die der Registrierung von Straftitern
dienen, und solchen, die andere Personen erfassen und lediglich
fir Zwecke des Vorgangsnachweises gespeichert werden. Die
Voraussetzung fiir eine Zuordnung zur Straftiterdatei wire in
diesem Fall ein hinreichender Tatverdacht bzw. die auf Tatsachen
gestiitzte Annahme, daB die Wiederholung von Straftaten dreht.

Auch soweit es um Strafverddchtige geht, bedarf der Umfang
der derzeit gespeicherten und abrufbaren Daten einer Durch-
sicht. Insbesondere die taktischen Hinweise, die auf Anruf jedem
Polizeibeamten mitgeteilt werden, bediirfen der Revision: Es ist
durchaus zweifelhaft, in welchem Umfang Merkmale wie ,geistes-
krank®, ,geistesschwach®, ,Freitodgefahr®, ,Prostitution® gespei-
chert und auf jede Anfrage zur Verfliigung gestellt werden
miissen.

Die automatisierte Speicherung und Verarbeitung von Spuren-
und Hinweisdaten in sog. Spurendoknmentations-Systemen
(SPUDOKSs) bedarf ebenfalls einer besonderen Regelung. Gerade
hier wird es erforderlich sein, eine Vielzahl von Daten iiber
Nichtbeteiligte, iiber Hinweisgeber, zu Unrecht Verdichtigte u. 4.
geben. Die hierin Hegenden Risiken miissen durch strenge
Zweckbindung und prizise Loschungsregelungen ausgeglichen
werden. Besondere Errichtungsanordnungen fiir jeden Ermitt-
lungskomplex milssen sicherstellen, daB die Beschrinkungen,
denen Straftiterdateien unterworfen werden, nicht mit Hilfe
derartiger Systeme umgangen werden.

Weiterhin ungeldst ist das Problem, daBl mangels einer regel-
miifigen Rickmeldung des Ausgangs der Strafverfahren durch Ge-
richte und Staatsanwaltschaften weder eine Vervollstindigung
der Datensitze von Verdichtigen noch die von den KpS-Richt-
linien vorgeschricbene Tilgung der Daten von Unschuldigen
méglich ist. Das inzwischen eingefiihrte automatisierte Verfahren
der Staatsanwaltschaft" wiirde hierfiir zwar geeignete technische
Voraussetzungen schaffen, die beteiligten Stellen haben sich aber
zu den erforderlichen MaBnahmen noch nicht bereitgefunden. Es
ist zu hoffen, daB entsprechende Bemiihungen, im Rahmen einer
Revision der Anordnung iber Mitteilungen in Strafsachen
{MiStra) ein bundeseinheitliches Verfahren zu entwickeln, hier
zu einer Besserung flilhren werden.

Der Berliner Landesgesetzgeber ist aufgerufen, sobald wie
mdglich hinreichende gesetzliche Grundlagen fiir die polizeiliche
Informationsverarbeitung zu schaffen. Dies hat auch der Senat in
seinemn Bericht iiber die Auswirkungen der Entscheidung des
Bundesverfassungsgerichts vom 15. Dezember 1983 zum Volks-
zdhlungsgesetz 1983” zum Ausdruck gebracht. Eine Arbeits-

Y vel unter 3.
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gruppe der Konferenz der Datenschutzbeauftragten wird hierfiir
Formulierungsvorschlige unterbreiten, die ich umgehend dem
Senator fir Inneres zuleiten werde.

Uberpriifungen im Einzelfall

Einzelfalliiberpriifungen wurden in allen Fillen vorgenommen,
in denen sich Betroffene Giber ihrer Ansicht nach mangelhafte
Datenverarbeitung bei der Polizei beschwert haben. Wesentliche
Mingel konnten dabei nicht festgestellt werden.

[nsbesondere hat die Umsetzung der KpS-Richtlinien weitere
Fortschritte gemacht. Eine eigens geschaffens Arbeitsgruppe
beim Referat Dienstleistungen der Direktion Verbrechensbe-
kimpfung ist mit der Anlage, Ubermittlung und Aussonderung
von Kriminalakten befaBt. Ihr obliegt auch die Auswahl
derjenigen Datensitze, die an das Bundeskriminalamt zur Ein-
stellung in den bundesweiten Kriminataktennachweis (KAN) ge-
meldet werden. Im Gegensatz zu anderen Bundeslindern ist der
Anteil derjenigen Daten, auf die ein bundesweiter Zugriff be-
steht, im Hinblick auf die Gesamtzahl der Datensiitze im [SVB ge-
ring. Zum Zeitpunkt des Informationsgesprichs waren etwa
100000 Akten gesichtet, von denen 50000 vernichtet wurden.
Aus 2000 Akten wurden personenbezogene Daten an den KAN
gemeldet.

Auch die Uberpriifung einzelner Dienststellen vor Amts wegen
ergab keinen Anlafl zu formellen Beanstandungen. U. a. wurden
Uberpriift die Ermittlungsgruppe Illegale Einreise und Beschifti-
gung beim Referat U/G der Direktion Verbrechensbekimpfung,
das Kommissariat Gruppen-/Rohheitstaten, Rocker im Referat
Organisiertes Verbrechen in der Direktion Verbrechensbekimp-
fung sowie drei zufillig ausgewiihlte Abschnitte. Die dabei zu
Tage getretenen Probleme (Zuldssigkeit der Fiihrung von
Arbeitskarteien, Speicherung Strafunmiindiger im ISVB, Proto-
kollierung der ISVB-Aktivititen, Zugriffsberechtigung auf ISVB-
Daten) miissen in gréBerem Zusammenhang erdrtert werden.

Die Durchfithrung datenschutzrechtlicher Uberpriifungen
beim Polizeiprisidenten fand jederzeit die erforderliche Unter-
stiitzung, wenn auch die Praxis, mich auch bei geringen Anlissen
nur auf dem Dienstweg iiber den Senator fiir Inneres zu unter-
richten, zu Erschwernissen fiihrt - ein Problem, das auch in an-
deren Geschifisbereichen besteht.

3. Beobachtungen beim Betrieb von Bildschirmtext und anderen
Nenen Medien

Das Gesetz zum Staatsvertrag iiber Bildschirmtext vom
23. Juni 1983 (Btx-Zustimmungsgesetz) siecht ebenso wie das
Gesetz liber die Durchfithrung des Kabelpilotprojekts Berlin vom
17. Juli 1984 {(Kabelpilotprojektgesetz - KPPG) vor, daB der Ber-
liner Datenschutzbeaufiragte dem Abgeordnetenhaus von Berlin
iber von ihm festgestelite Mingel und iiber seine Vorschlige zu
ihrer Behebung und zur Verbesserung des Datenschutzes be-
richtet".

3.1 Erfordernis erginzender bundesrechtlicher Datenschutzrege-
lungen

Mitte des Jahres wurde der Vollbetrieb des Bildschirmtext-
systems aufgenommen. Die Datenschutzbeauftragten hatten von
Beginn der Erprobungsphase an darauf hingewirkt, daB der
Datenschutz bei Bildschirmtext durch hinreichende rechtliche
Regelungen im gesamten Nutzungsbereich abgesichert wiirde.
Die Linder haben im Btx-Staatsvertrag und den entsprechenden
Zustimmungsgesetzen zufriedenstellende Regelungen getroffen.

Soweit die Deutsche Bundespost als Betreiber des Systems
ebenfalls im Nutzungsbereich Daten erheben, speichern und
Ubermitteln muB, hatte sie den Lindern formell mitgeteilt, daB
sie nach den in Art. 9 Btx-Staatsvertrag enthaltenen Grundsitzen
verfahren und fiir ihren Bereich entsprechende Vorschriften vor-
sehen wiirde.

So wurden zwar mit der 22. Anderungsverordnung zur Fern-
meldeordnung vom 6. Mai 1983 verschiedene Bestimmungen
(ber Bildschirmtext erlassen; ein Vergleich mit Art. 9 Btx-Staats-

58 3 Abs. 3 Satz 3 Bix-Zustimmungsgesetz und 55 Abs. 1 Sutz 2 KPPG
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vertrag zeigt jedoch, dall zwischen beiden Regelungen eine erheb-
liche Differenz besteht. Gegeniiber dem Staatsvertrag fehlen ins-
besondere klare Regelungen zur Verarbeitung der Verbindungs-
daten {Umfang der Speicherung, Zeitpunkt der Ldschung) und
zur Ubermittlung von Abrechnungsdaten an den Anbieter.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Liander hat hierauf in einer Erklirung hingewiesen und be-
tont, daB die Zustimmung der Linder von einer zufriedenstellen-
den Regelung des Datenschutzes abhingig gewesen sei'.

Der Bundespostminister hat auf die Erklirung mit dem Hin-
weis reagiert, da sich die Deutsche Bundespost lediglich zur Ein-
haltung der materielien Anforderungen des Art. 9 Bix-Staatsver-
trag, nicht aber zum ErlaB von Rechtsvorschriften verpflichtet
habe. Dem traten die Datenschutzbeauftragten der Linder mit
einer EntschlieBung auf der 20. Konferenz am 6. und 7. Juni 1984
entgegen.

Sie betonten, daB sich die Regelung bei Bildschirmtext nicht in
einer einseitigen Verpflichtungserkiirung der Deutschen Bundes-
post gegeniiber den Lindern, in Verwaltungsanweisungen oder in
Vorkehrungen im technisch-betrieblichen System erschépfen
diirften. Auch das Fernmeldegeheimnis, dessen Erstreckung auf
Bildschirmtext nicht unbestritten sei, befreie nicht von der Not-
wendigkeit, zusitzliche grundrechtssichernde gesetzliche Rege-
lungen zu schaffen, die den besonderen Gefahren der Neuen
Medien begegneten.

In einem grundsitziichen Gesprich zwischen Vertretern der
Datenschutzbeauftragten des Bundes und der Linder und der
Deutschen Bundespost im November 1984 wurde deutlich, daB
die Notwendigkeit bereichsspezifischer Rechtsvorschriften auch
von seiten der Deutschen Bundespost anerkannt, jedoch die
Frage der Dringlichkeit noch unterschiedlich bewertet wurde. Bei
der Post wurde allerdings eine Tendenz erkennbar, entgegen der
Forderung der Datenschutzbeauftragten nach einer alsbaldigen
bereichsspezifischen Regelung die Novellierung des Bundes-
datenschutzgesetzes abzuwarten.

Im einzelnen haben die Datenschutzbeauftragten ihre Ansicht
wie folgt begriindet:

Das Urteil des Bundesverfassungsgerichts zum Volkszihlungs-
gesetz 1983 gebietet, daB wegen der denkbaren Einschrinkungen
der informationellen Selbstbestimmung eine dem Gebot der Nor-
menklarheit entsprechende gesetzliche Regelung der Erhebung
und Verarbeitung der Daten, die beim Betricb von Bildschirm-
text anfallen, vorhanden sein muf.

Die Freiwilligkeit der Teilnahme kann dem nicht entgegenge-
halten werden. Auch bei freiwilliger Entscheidung geht der Teil-
nehmer davon aus, daB die Verwendung der Daten, die aus der
Teilnahme resultieren, auf das fiir die Nutzung Unumgingliche
beschrinkt ist. Die mangelnde BeeinfluBbarkeit der Verarbeitung
durch die Teilnehmer macht eine gesetzliche Absicherung erfor-
derlich. Hinzu kommt, daB mit zunehmender Verbreitung sozia-
ler Druck zur Nutzung von Bildschirmtext entstehen kann, der
die Freiwilligkeit ohnehin in Frage stellt (z. B. Kontofilhrung, Be-
stelldienste, Buchungen).

Die zu Bildschirmtext bestehenden, zum Teil konkurrierenden
oder sich Giberschneidenden Regelungen sind fiir Anbieter, Teil-
nehmer und Betreiber nur schwer zu durchschauen. Daraus folgt
die Notwendigkeit, Bildschirmtext in seiner Gesamtheit so zu
regeln, daB die Rechte und Pflichten der Beteiligten und ihre
Rechtsbeziehungen untereinander klar und eindeutig festgelegt
werden. Hierzu gehort eine Abgrenzung von Netz- und Nutzungs-
bereich, an die unterschiedliche Rechtsfolgen ankniipfen. Jeden-
falls erscheint die Fernmeldeordnung in ihrer aktuellen Ausge-
staltung aliein von ihrer Konzeption her fiir eine solche Regelung
ungeeignet.

Im iibrigen kdnnen technische Sicherungen auch deshalb
gesetzliche Sicherungen nicht ersetzen, weil sie jederzeit dnder-
bar sind.

Inhaltlich ist die Verarbeitung personenbezogener Daten bis-
her in der Fernmeldeordnung auf ungeniigende Weise geregelt.

U Erkisrung der 19. Konferenz der Datenschutzbeauftragten des Bundes und der
Linder vom 27./28. Mirz 1984

Bereichsspezifische Bestimmungen fir Verbindungsdaten (Art. 9
Abs. 2 Nr. 1 Btx-Staatsvertrag) fehlen véllig, die flir Ethebung und
Verarbeitung von Abrechnungsdaten (Art.9 Abs.2 Nr.2 Bix-
Staatsvertrag) sind unvollstindig. Hinzu miissen flankierende Be-
stimmungen zur Verstirkung der Kooperation bei der Kontrolle
des Datenschutzes bei Bildschirmtext kommen.

Im einzelnen sind folgende Regelungen erforderlich:

1. AbschlieBende aufgabenbezogene Festlegung der fir den
Betrieb von Bildschirmtext unerldlichen Datenarten (insbe-
sondere Verbindungsdaten, Abrechnungsdaten = Ver-
gilitungsdaten);

2. Verbot der Speicherung der in Art. 9 Abs. 3 Satz 1 Btx-Staats-
vertrag genannten Merkmale in Zusammenhang mit Abrech-
nungsdaten (Vergiitungsdaten) unter Beriicksichtigung der
mit der Zuteilung mehrerer Leitseiten verbundenen Um-
gehungsmoglichkeiten;

3. Festlegung der Daten, dic an Anbieter iibermittelt werden
diirfen, einschlieBlich der ausschlaggebenden Bedingungen
und Fristen;

4. Festiegung der Termine fiir die Loschung der Abrechnungs-
daten (Vergiitungsdaten);

5. Festlegung des Zeitpunkts der Loschung der Verbindungs-
daten; Festlegung, welche Merkmale zur statistischen Aus-
wertung und zur Erzeugung des Abrechnungsdatensatzes
(Vergitungsdatensatzes) verwertet werden;

6. Regelung der Verarbeitung personenbezogener Betriebs-
daten bei Mitteilungsdiensten (Speicherung, Ubermittlung
und Léschung der Abrechnungsdaten [Vergiitungsdaten]),
Yerwendung der Verbindungsdaten;

7. Verpflichtung der Deutschen Bundespost zur Auskunft, Be-
richtigung, Sperrung und Léschung;

8. Prizisierung der von der Bundespost iiber das Bundesdaten-
schutzgesetz hinaus durchzufithrenden Datensicherungs-
maBnahmen (vgh. Art. 9 Abs. 9 Btx-Staatsvertrag).

Der Gesetzgeber muB schlieBlich klarstellen, daBl das Gesetz
zur Beschrinkung des Brief, Post- und Fernmeldegeheimnisses
(G 10-Gesetz) auf Bildschirmtext nicht anwendbar ist.

Die Datenschutzbeauftragten werden weiterhin fiir die Ver-
wirklichung dieser Punkte nachdriicklich werben.

3.2 Mingel der technischen Ansgestaltung des Btx-Systems

Anfangs kam die Deutsche Bundespost den Wiinschen der
Datenschutzbeauftragten von Bund und Lindern nur zégernd
entgegen, sie iiber die technische Konzeption des neuen Bild-
schirmtextsystems so ausfiihrlich zu informieren, daB es méglich
war, die technische Umsetzung der Vorschriften des Art. 9 Btx-
Staatsvertrag, insbesondere die des Abs. §, zu beurteilen. Die
Deutsche Bundespost sah ausschlieBlich den Bundesbeauftragten
fiir den Datenschutz als Adressaten ihrer Informationen an, hat
jedoch inzwischen in steigendem - jedoch noch immer einge-
schrinktem MaBe - und ohne jede Verpflichtung anzuerkennen,
die Landesdatenschutzbeauftragten in mehreren Informaticns-
veranstaltungen unterrichtet. Die Ende September 1983 durchge-
fiihrte und in meinem Jahresbericht 1983, S. 5, erwiihnte Informa-
tionsveranstaltung der Bundespost war weder aufgrund der Dar-
stellungen noch beziiglich des verteilten Materials geeignet, eine
widerspruchsfreie und vollstindige Bestandsaufnahme zum tech-
nischen System Bildschirmtext zu gewiihrieisten. Ein Priifge-
sprich des Bundesbeauftragten fiir den Datenschutz auf der Basis
eines mit den Lindern abgestimmten Fragenkataloges und eine
weitere Informationsveranstaltung im Mai 1984 ergab dann einen
Informationsstand, der eine vorliufige Bewertung des Systems
aus technischer Sicht erfaubt. Da einige verbindliche schriftliche
Unterlagen der Deutschen Bundespost noch fehlen, bleiben je-
doch Unsicherheiten. Inzwischen hat sich die Bundespost be-
miiht, die Informationen zu erginzen und ihre Offenheit fir
weitere Verbesserungen angedeutet.

Der seit Juni 1984 realisierte Vollbetrieb setzt bisher noch nicht
alle Anforderungen der Deutschen Bundespost an den System-
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herstelter um. Verschiedene Leistungen des Systems, auch
solche, die den Datenschutz unmittelbar betreffen, werden erst in
weiteren Ausbaustufen des Systems angeboten werden kdnnen.

Meine Beschiftigung mit dem Btx-System hat trotz der be-
grenzten Informatien durch die Post gezeigt, daB der Datenschutz
bei der jetzigen Gestaltung nicht in allen Punkten den Anforde-
rungen des Art. 9 Btx-Staatsvertrag entspricht, an dessen mate-
rielle Anforderungen sich auch die Bundespost fiir gebunden
hilt. Es haben sich bisher foigende Defizite gezeigt:

Der Schutz vor unbefugter Verwendung des Systems (Art. ¢
Abs. § Btx-Staatsvertrag) entspricht noch nicht dem Standard, der
angesichts der Risiken offener Systeme angemessen wiire:

Die AnschluBkennung, die von der allgemein eingesetzten
Bildschirmtext-AnschluBbox DBT 03 autornatisch bei Beginn des
Dialogs an das System gesendet wird, um damit den verwendeten
Anschlu8 eindeutig zu identifizieren, kann mit Hilfe der ebenfalls
Zugelassenen Modems oder durch unbefugte Eingriffe simuliert
werden,

Die AnschluBkennung und das geheime achtstellige Kennwort
sind gegen Ausforschung nicht ausreichend geschiltzt, da

— beide unverschliisselt (ibermittelt werden und somit im Tele-
fonnetz abgehort bzw. mitgeschnitten werden kénnen,

- die AnschluBkennung nicht geiindert werden kann und so-
mit die Gefahr, dafl die Geheimhaltung durchbrochen wird,
mit der Zeit wiichst,

— Anforderungen an die Gestaltung des Kennwortes in der der-
zeitigen Ausbaustufe nicht gestellt werden, so daB leicht
erratbare Kennwdrter benutzt werden kénonen,

— die Sperrung des Anschlusses nach maximal neun vergeb-
lichen Versuchen pro Tag, das Kennwort zu erproben, kann
durch einen relativ einfachen Trick so umgangen werden,
daB3 unbegrenzt Versuche durchgefiihrt werden kénnen,

— der richtige AnschluBinhaber von Fehlversuchen unter
seiner Kennung nicht unterrichtet wird, und somit nicht vor
ihn betreffenden Ausforschungsversuchen gewarnt wird,

- eine zufillige Einspielung von Elementen aus fremden Teil-
nehmerdatensitzen nicht auszuschlieBen war.

Anders als beim Feldversuch ist die Editierfunktion fir Anbie-
ter nicht mehr durch ein besonderes Kennwort geschiitzt. Je-
mand, der AnschluBkennung und Kennwort erfolgreich ausge-
forscht hat, kann somit das Programm des Anbieters dndern oder
loschen.

Aus den vorliegenden Datensatzbeschreibungen ergibt sich,
daB die Deutsche Bundespost als Betreiber von Bildschirmtext
nicht in vollem Umfang den Anforderungen des Art. 9 Abs. 2
und 3 Btx-Staatsvertrag nachkommit,

Der in der Bildschirmtext-Leitzentrale fiir die Abrechnung
kostenpflichtiger Seiten verwendete Gutschriften- und Entgelt-
satz enthilt die Teilnehmernummern des Anfragenden {Verur-
sacher) im Zusammenhang mit den Daten des Anbieters, insbe-
sondere der Leitseite, liber die der Anfragende in das Programm
des Anbieters gelangte, sowie den Zeitpunkt des Anfalls der Ge-
biihr (Zeitstempel). Ein Anbieter kann eine sehr groBe Anzahl
unterschiedlicher Leitseiten eingerichtet haben. Auf diese Weise
kann er das Angebot inhaltlich aufteilen und so Riickschliisse auf
Zeitangaben und inhaltliche Differenzierung ableiten. Dies steht
im Widerspruch zu Art.9 Abs. 3 Satz 1 Btx-Staatsvertrag.

3.3 Miingel, fiir die Betreiber mitverantwortlich sind

Unzuldssig sind Praktiken, die beobachtet worden sind, bzw.
deren Durchfiihrbarkeit demonstriert worden ist:

— Aus einer Eingabe ergab sich, daB ein Anbieter die Zusen-
dung von Antwortseiten erbittet, bei denen er die Moglich-
keit vorsieht, daB der Absender die von der Deutschen Bun-
despost ecingeblendete Adresse des AnschluBinhabers ldscht
oder dndert, daB er jedoch eine weitere Einblendung dieser
Daten auf der Antwortseite vornehmen l#8t, die er durch die
Wahl einer farbgleichen Hintergrundfarbe unsichtbar fiir den
Teilnehmer macht. Die bisherige Kennzeichnung personen-
bezogener Daten durch ,P* reicht nicht aus.
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— Im Zusammenhang mit der Anwendung von intelligenten
Decodern, die in Kleincomputern oder in Bildschirmtext-
Endgerdten integriert sind, lassen sich unter Einsatz von
Telesoftware illegale Praktiken ausfithren. Eine Reihe von
Anbietern bieten Benutzern solcher Decoder spezielle Bild-
schirmtextprogramme an, die nicht wie fiblich aus Bild-
schirmtextinhalten bestehen, die im Bildschirmtextsystem
gespeichert sind, sondern aus Software, welche Bildschirm-
textinhalte beim Teilnehmer aufbaut. Das Bildschirmtext-
system fungiert in solchen Fillen quasi als Softwarebiblio-
thek. Der abrufende Teilnehmer lddt sich solche Prograrmme
iiber Bildschirmtext in seinen intelligenten Decoder und
liBt sie ausfilhren. Es ist maglich, daB solche Programme
Kommandos enthalten, die mit dem eigentlichen Zweck des
Programmes nichts zu tun haben und deren Ausfithrung fur
den Teilnehmer unbemerkt bleibt. Mit sotchen Kommandos
kénnen z. B. Antwortseiten unmerkbar fiir den Teilnehmer
von ihm an den Anbieter gesendet werden. Das gleiche kann
fir die Benutzung externer Rechner gelten.

— Beim Mitteilungsdienst wird die durch die eingegebenen
Buchstaben dargestelite Information, die fir den Empfinger
bestimmt ist, in der Bix-Vermittlungsstelle gespeichert. In-
formationen iiber Formate, Farben, frei definierte Zeichen
usw. werden als sogenannte Decoder-Informationen jedoch
bei jedern Aufruf der Mitteilung durch den Empfinger beim
Absender abgerufen. Da letzterer die Moglichkeit hat, solche
Informationen noch zu dndern, nachdem der Empfinger die
Mitteilung bereits gelesen, aber noch nicht geldscht hat,
kann der Text von Mitteilungen nach dem Lesen im be-
schrinkten Rahmen gedndert werden.

Diese Praktiken bedeuten zwar auch vorsiitzliche VerstdBe
gegen den Btx-Staatsvertrag; die Post ist jedoch als Betreiber
technischer Einrichtungen gefordert, durch technische MaBnah-
men und durch die Gestaltung von Zulassungsbedingungen
solchen VerstdBen von vornherein zu begegnen, die Teilnehmer
jedenfalls {iber die bestehenden Risiken aufzukliiren.

Die Deutsche Bundespost hat in dem im November 1984 ge-
fihrten Gesprich nicht alle diese Punkte anerkannt, jedoch kon-
krete MaBnahmen zur schrittweisen Erhohung des Sicherheits-
standards eingeleitet und weitere angekiindigt. Danach ist zu hof-
fen, daB wesentliche Punkte erfiilit werden. Dies wird von den
Datenschutzbeauftragten weiter kritisch beobachtet werden.

Wegen der Telesoftware-Problematik habe ich Kontakte mit
Herstellern des intelligenten Decoders sowie einem Elektrokon-
zern, der diese Decoder in einem Teil seiner Bildschirmtext-End-
geritermnodelle integriert hat, aufgenommen. Eine zufriedenstel-
lende Losung des Problems, welches im Prinzip alle Telesoftware-
Anwendungen bei Bildschirmtext betrifft, ist noch nicht
vorgelegt worden.

Neben der Deutschen Bundespost kinnen weitere Betreiber,
die zur Nutzung ven Bildschirmtext technische Einrichtungen fiir
andere bereitstellen, titig sein.

Dies ist dann der Fall, wenn nicht die Anbieter selbst tech-
nische Einrichtungen schaffen, sondern sich eines Dritten bedie-
nen, der bestimmite Dienste auftragsweise iiber Bildschirmtext
vermittelt. Ein Beispiel fiir eine derartige Konstellation ist das
Rechenzentrum Rheinland, das fiir verschiedene Sparkassen - so
auch fiir die Sparkasse der Stadt Berlin West - einen Btx-Konto-
service (Kontoabruf, Uberweisungen, Bestellung von Scheckhef-
ten) vermittelt.

Die Betreiberfunktion bedingt auch hier die Anwendung von
Art. 9 Abs. 3 Bix-Staatsvertrag mit der Folge, daf eine Protokol-
lierung der Sitzungen einzelner Teilnehmer nur mit deren Einwil-
ligung mdglich ist. Die vorliegenden vertraglichen Vereinbarun-
gen sahen entsprechende Klauseln nicht vor, obwohl derartige
Protokolle gefertigt wurden.

3.4 Mingel auf Seiten der Anbieter
Verbffentlichung personenbezogener Daten im Angebot

. Nach Art. 9 Abs. 5 Btx-Staatsvertrag sind Angebote an den
Ubermitttungsvorschriften der Datenschutzgesetze zu messen.
Fiir private Anbieter bedeutet dies, daB personenbezogene Daten
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in Btx-Seiten nur aufgenommen werden diirfen, wenn die Vor-
aussetzungen des § 24 Bundesdatenschutzgesetz vorliegen, d. h.
wenn die Veroffentlichung entweder durch ein entsprechendes
Vertragsverhiltnis gedeckt ist oder die Verdffentlichung zur Wah-
rung der berechtigten Interessen des Anbieters (oder eines Drit-
ten oder der Allgemeinheit) erforderlich ist und dadurch schutz-
wiirdige Belange des Betroffenen nicht beeintrichtigt werden.

Ich habe beobachtet, daB insbesondere von kleineren Anbie-
tern gegen diese Bestimmung verstoBen wird.

Ohne Zweifel ist dies der Fall, wenn diskriminierende Tat-
sachenbehauptungen iiber einzelne Personen verdffentlicht wer-
den. So wurde in einem Fall darauf hingewiesen, eine bestimmte
Person sei ins Schuldnerverzeichnis eingetragen worden, in
einem anderen Fall darauf, daBl eine Haftanordnung zur Abgabe
der eidesstattlichen Versicherung ergangen sei. Die schutzwiirdi-
ben Belange der Betroffenen stehen hier stets der Verdffent-
lichung entgegen.

Problematischer ist die Beurteilung dann, wenn nur Bewertun-
gen iiber andere Personen abgegeben werden. So habe ich mehr-
fach abfillige AuBerungen eines Btx-Anbieters iiber andere An-
bieter festgestellt. Zwar handelt es sich hier nur bedingt um An-
gaben iiber persdnliche oder sachliche Verhdltisse Dritter; da
aber Tatsachenbehauptungen und Bewertungen kaum voneinan-
der geschieden werden kénnen, zudem auch aus Bewertungen
Schiiisse auf Tatsachen gezogen werden kdnnen, wire eine Diffe-
renzierung verfehlt. Auch hier ist demnach eine Verletzung
schutzwiirdiger Belange zu priifen.

Sehr beliebt ist es bei manchen Anbietern, Briefe iiber Btx zu
verdffentlichen, die den Anbieter erreicht haben. Hier fehlt in der
Regel bereits das berechtigte Interesse des Anbieters. Da die Ver-
offentlichung eines persénlich adressierten Briefes durch den
Empfinger per se schutzwiirdige Belange des Verfassers beein-
trichtigt, diirfte eine Verdffenttichung iiberhaupt nur mit Einwil-
ligung des Schreibers zuldssig sein.

Diese Einwilligung muB ausdriicklich erteilt werden. Eine An-
kitndigung des Anbieters {z.B. im Impressum), daB alle ein-
gehenden Briefe verdffentlicht wiirden, reicht fir die Einwilli-
gune keinesfalls aus.

Da das Datenschutzrecht nur natiirliche Personen schiitzt, gel-
ten diese Uberlegungen nicht unmitteibar fir juristische Perso-
nen. Die Praktikabilitiit der Regelung wird aber auch hier eine
Gleichbehandlung gebieten.

Erhebung personenbezogener Daten durch den Anbieter

Besonders strenge Anforderungen stellt der Staatsvertrag an
das Abfragen und Speichern personenbezogener Daten des
Teilnehmers durch den Anbieter; auch die weitere Verarbeitung
dieser Daten unterliegt weitgehenden Einschrinkungen: Die Ab-
frage und die Speicherung sind auf das fiir den Vertrag (unbe-
dingt) Erforderliche begrenzt; auch die weitere Verarbeitung muB
vom Vertragszweck gedeckt sein, wenn nicht der Teilnehmer in
eine dariiber hinausgehende Verarbeitung einwilligt. An diese
Einwilligung sind Aufklirungs- und Formvorschriften gekniipft.

Obwohl dies bereits in der Erprobungszeit beanstandet wurde,
verstieBen Anbieter noch immer gegen diese Bestimmungen, in-
dem sie in Angebotsseiten, die an den Anbieter zuriickgesandt
werden muBten, den Namen des Teilnehmers durch die Btx-Zen-
trale eingeben lieBen. Hier fehlt es in der Regel an der
Erforderlichkeit flir die Vertragserfuliung.

Besonders problematisch wird die Abfrage personenbezogener
Daten dann, wenn diese vom Anbieter umgehend wiederum ins
eigene Programm eingestellt werden: So lud ein Anbieter die
Teilnehmer zu Informationsveranstaltungen ein und bat um An-
meldung iiber Btx; die Personen, die sich angemeldet hatten,
wurden unverziiglich auf einer Angebotsseite bekanntgegeben.
Dies ist nur mit ausdriicklicher Einwilligung zuldssig.

Das gleiche gilt, wenn Mitteilungen an den Anbieter nicht iiber
Briefpost gesendet werden, sondern iiber den Btx-Mitteilungs-
dienst selbst. Hier bedarf die Veroffentlichung ebenfalls der {(aus-
driicklichen) Einwilligung (nunmehr nach Art. 9 Abs. 6
Btx-Staatsvertrag).

In diesem Fall ist auch fraglich, ob {ber den (eigenen) Mittei-
lungsdienst chne weiteres die Systemnummer der Teilnehmer ab-
gefragt werden darf: Diese ist erforderlich nur fir den Fall, daB
der Anbieter seinerseits dem Teilnehmer Giber Btx Mitteilungen
iibersenden will. DaB der Teilnehmer dies wilnscht, kann nicht in
jedem Fall unterstellt werden, etwa dann, wenn die Mitteilung
sich auf einen sensiblen Bereich bezieht (z. B. Darlehensberech-
nungen einer Bank), da die Vertraulichkeit beim Empfinger dann
nicht gewihrleistet werden kann, wenn verschiedene Personen
(z. B. Familienmitglieder) unter gleicher Kennung auf das System
zugreifen diirfen. In diesem Fall wire die Erhebung mit der
Einholung einer entsprechenden Einwilligung zu verbinden.

In der Regel werden derartige Einwilligungen {iber Btx seibst
egingeholt. Hier ist die Formvorschrift des Art.9 Abs.6 Satz 6
Btx-Staatsvertrag zu beachten: Die Einwilligung bedarf (auBer
einer vorherigen Aufklirung) auch der Bestitigung (,,Dreistufen-
theorie®).

Anbieter, insbesondere werbende Anbieter, haben aus nahelie-
genden Griinden ein Interesse zu erfahren, wer sich fiir ihr Pro-
gramm interessiert. Normalerweise Gberlassen sie es dem Teil-
nehmer, aus eigenem Wilien Mitteilungen oder Antwortseiten zu
ibersenden, motivieren gelegentlich auch besonders dazu, wenn
sie etwa die Inanspruchinahme besonders attraktiver Programm-
teile (z. B. Spiele) von der vorhergehenden Absendung einer Ant-
wortseite abhingig machen. Hier wird zweifellos noch in legaler
Weise auf die freie Entscheidung des Teilnehmers EinfluB
genommen.

Andere Anbieteraktivititen

Neben diesen materietl-datenschutzrechtlichen Problemen der
Anwendung des Bix-Staatsvertrages habe ich auch Feststellungen
getroffen, die dariiber hinausgehende Aspekte betreffen, aber zur
Gesamteinschitzung des Systems beitragen kénnen:

Haufig beschweren sich Teilnehmer dariiber, daB sie iiber den
Mitteilungsdienst der Post in groBer Menge unaufgefordert
Werbemitteilungen erhalten: Hier kehrt das Problem der Belisti-
gung durch entsprechende Briefsendungen wieder; allerdings tritt
es hier dadurch verschirft auf, daB die Versendung derartiger Mit-
teilungen mit Hilfe geeigneter Kleincomputer automatisch vorge-
nommen werden kann. Wegen der begrenzten Kapazitit des
qelektronischen Briefkastens® kann hier eine Blockierung des
Mitteilungsdienstes eintreten.

In Btx ist es mdglich, fremde Angebotsseiten in das eigene An-
gebot zu ibernehmen. Teilnehmer haben sich dariiber be-
schwert, daB dies geschehen ist und dariiber hinaus diskriminie-
rende Verfilschungen vorgenommen wurden. Ahnliche Effekte
kinnen dadurch erzielt werden, daB der Teilnehmer (nach einem
abfilligen Xommentar) mit einem entsprechenden Hinweis zu
einem fremden Angebot hingewiesen wird.

Der oben beschriebene MiBbrauch von Telescftware, der zur
unbewuBten Absendung von Antwortseiten fiihrt, kann auch be-
nutzt werden, um unbemerkt kostenpflichtige Seiten des Anbie-
ters aufzurufen und den Teilnehmer so finanziell zu schidigen.

3.5 Kabelpilotprojekt

Am 25. Juli 1984 wurde das Kabelpilotprojektgesetz - KPPG -
verkiindet. Damit ist eine mehrjihrige Phase der Diskussion ab-
geschlossen und die Tiir zu einer neuen Form dffentlicher Kom-
munikation und Information aufgestoBen. Ich habe schon in
meinen friiheren Berichten darauf hingewiesen, dall die Einfiih-
rung der Kabelkommunikation auf Breitbandkabeln die Veran-
stalter und die Benutzer vor noch nicht bekannte datenschutz-
rechtliche Probleme stellen wird. Fiir das Erprobungsgesetz ging
es daher darum, auf Grund der Erfahrung mit der Erprobung
des Bildschirmtextsystems im Vorgriff auf zu erwartende Gefah-
ren und Risiken eine datenschutzrechtliche Regelung zu schaffen,
die einen wirksamen Schutz gegen Verletzungen der Persdnlich-
keitsrechte erzeugen kann.

Hierzu hatte ich bereits im Vorjahr dem Senator fir Kulturelle
Angelegenheiten Formulierungsvorschlige unterbreitet, die zwar
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von den Datenschutzregelungen des Btx-Staatsvertrages ausge-
hen, aber dariiber hinausgehende spezifische Gefahrdungen
mit einbeziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat auf der Basis meiner Vorschlige einen Musterent-
wurf flir Datenschutzregelungen in Mediengesetzen verabschie-
det, der nach MaBgabe der jeweiligen Landesregelungen zur
Ubernahme emplohlen werden sollte!. Zu FernmeB- und Fern-
wirkdiensten wurde ein gesonderter BeschluB gefaBt, der sich
ebenfalls an den Berliner Vorschligen orientiert.

Es ist gelungen, die Empfehlungen der Datenschutzbeauftrag-
ten im Berliner Gesetz weitestgehend zu beriicksichtigen.

Hervorzuheben sind insbesondere folgende Regelungen:

- Klare Zustindigkeitsregelungen fiir die Triger des Kabel-
pilotprojektes (Anstalt fiir Kabelkommunikation, Kabelrat,
Projektgesellschaft, Kabelzentrale), die auch eine klare
Zuordnung datenschutzrechtlicher Probleme ermdglichen

— Verbot der Weitergabe personenbezogener Nutzungsdaten
von der Projektgesellschaft an die Anbieter ( ,nutzungsneu-
trale Speicherung von Benutzungsdaten®)

— Regelung des
Fernwirkdiensten

Datenschutzes bei FernmeB- und

— Zustindigkeit des Berliner Datenschutzbeauftragten auch
fiir dic Beobachtung und Beratung der Projektgesellschaft.

Der derzeitige Stand der Projektarbeiten IiBt eine Beurteilung
der Frage, ob die Datenschutzvorschriften beachtet werden, noch
nicht zu.

In den ersten Phasen des Kabelpilotprojektes werden reine Ver-
teildienste und das sogenannte Pay-TV als Abonnementsdienst
eingefiihrt. Bei den Verteildiensten werden keine Daten iiber die
Teilnehmer benétigt, beim Pay-TV soil lediglich festgehalten wer-
den, ob jemand daran teilnimmt oder nicht. In beiden Fillen
sollen differenzierte Nutzungsdaten nicht erfaBt werden. Dies soll
sich erst mit der ab 1987 geplanten Einfiihrung individueller
Abrufdienste indern,

Hinsichtlich des technischen Konzeptes sind die aus daten-
schutzrechtlicher Sicht bedeutsamen Entscheidungen noch nicht
getroffen worden. Aus technischen Griinden wird die Verteilung
innerhalb der Hiuser nicht mit dem in anderen Bundeslindern
teilweise eingesetzten FAT-Konverter zu realisieren sein. Dieser
Konverter ist in der Fachpresse als problematisch fiir den Daten-
schutz dargestellt worden.

Erstmals fiir die Bundes- oder Landergesetzgebung regelt das
Berliner Kabelpilotprojektgesetz datenschutzrechtliche Aspekte
von FernmeB- und Fernwirkdiensten wie z.B. TEMEX. Wihrend
in Miinchen und Ludwigshafen Systemversuche mit TEMEX
durchgefiihrt werden, findet in Berlin auch versuchsweise noch
kein Einsatz dieses Dienstes statt. Ich werde die Entwicklung
dieses Projektes becbachten und iiber die Realisierung des Da-
tenschutzes sowie festgestelite Mingel berichten,

4, Weitere Fragen auns der Kontroll- und Beratungspraxis
4.1 Systematische Uberpriifungen

Wie geplant habe ich die Landesversicherungsanstalt Berlin
(LVA), die Allgemeine Ortskrankenkasse Berlin (AOK), die Spar-
kasse der Stadt Berlin West, die Feuersozietit/Qffentliche Le-
bensversicherung, die Wohnungsbau-Kreditanstalt Berlin/Ber-
liner Pfandbriefbank und die Bezirksimter Wedding und Steglitz
Oberpriift. Die Ergebnisse der Priffungen in der WBK/Pfandbrief-
Bank und im Bezirksamt Steglitz liegen noch nicht vor. Die Fr-
gebnisse der Priifung des Bezirksamts Neukélln von Ende 1983
sind im folgenden beriicksichtigt.

Offentliche Wirtschaftsunternehmen

Bei den gepriifien offentlichen Wirtschaftsunternehmen liegt
die Besonderheit vor, daB fiir sie andere datenschutzrechtliche
Rahmenbedingungen bestehen als fiir ihre privaten Mitbewerber.
Dies betrifft insbesondere die externe Datenschutzaufsicht, die

b ygt, Anlage 2
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bei den gepriifien Unternehmen durch den Datenschutzbeauf-
tragten von Amts wegen, bei den Mitbewerbern durch die
Aufsichtshehdrde fiir den Datenschutz nur auf Anlal ausgeiibt
wird.

Die bei der Sparkasse der Stadt Berlin West durchgefithrien
MabBnahmen zum Datenschutz entsprechen den hohen Erwartun-
gen, die an ein Kreditinstitut dieser GroBe zu stellen sind. In ein-
zelnen Fillen konnte ich Empfehlungen zur weiteren Verbesse-
rung des Datenschutzes geben. U.a. habe ich angeregt, auf die
zustindigen Gremien der Kreditwirtschaft einzuwirken, daB ge-
meinsam Verfahren gepriift werden, die den vorhandenen Mani-
pulationsschutz bei der Datenferniibertragung durch einen ver-
besserten Schutz vor der unbefugten Kenntnisnahme von Daten
- etwa durch Verschliisselung - ergiinzen. Weitere Anregungen
betrafen Verbesserungen in der Organisation des Rechenzen-
trums, die im Rahmen eines geplanten Neubaus realisiert werden
sollen,

Die im Vergleich zur Sparkasse wesentlich kleineren
dffentlichen Wirtschaftsunternehmen Feuersozietit und Offent-
liche Lebensversicherung betreiben ein gemeinsames Rechen-
zentrum. Die sich daraus ergebenden datenschutzrechtlichen
Probleme sind noch nicht abschlieBend diskutiert. Unabhingig
davon habe ich jedoch die Gelegenheit ergriffen, in
verschiedenen Fragen der Rechenzentrumsorganisation und der
Speicherung von Kunden- und Vertreterdaten Empfehlungen zur
Verbesserung des Datenschutzes auszusprechen,

Sozialleistungstriger

Die Priiffungen der LVA und der AQK ergaben, daB beide
Sozialleistungstriger besondere Anstrengungen zur Sicherstel-
lung des Datenschutzes machen. Die Datenschutzbeauftragten
beider Versicherungen fithren in ihrem Hause selbst interne Da-
tenschutziberpriifungen durch. Bei der LVA war kurz vor meiner
Uberpriifung eine solche Untersuchung abgeschlossen worden,
die in vielerlei Hinsicht meine Ergebnisse bestitigte. Die Prif-
ergebnisse von AOK und LVA waren in vielen Aspekten dhnlich;
Die Feststellungen beziehen sich im wesentlichen auf Probleme.
die die Expansion der Datenverarbeitung mit sich gebracht hatte
oder die durch Zeitdruck bei der Neu- und Umgestaltung von
Verfahren aufgrund geidnderter Gesetzeslagen hervorgerufen
wurden,

Auf Grund der riumlichen Verhiltnisse im Sicherheitsbereich
waren in beiden Fillen Probleme bei der Zugangskontrolle und
der Funktionentrennung festzustellen. Hinsichtlich der Zu- und
Abgangskontrolle sowie der Funktionentrennung hat die LVA die
empfohlenen ScfortmaBnahmen getroffen. Im Rahmen einer ins
Auge gefalten Verlegung des Rechenzentrums sollten meine
Empfehlungen zur datenschutzgerechten Organisation des Re-
chenzentrums einbezogen werden. Die AOK hat in ihrer Stel-
lungnahme zum Priifbericht angekiindigt, da UmbaumaBnah-
men des Sicherheitsberciches erfoigen werden, die meinen
Empfehlungen entsprechen, und Pline dafiir vorgelegt,

Die Verwendung von personenbezogenen Echtdaten zu Tesi-
zwecken halte ich grundsdtzlich nicht Rir zulidssig. Aufgrund
meiner Empfehlung verwendet die LVA nunmehr Testdaten, die
durch ein spezielles Programm durch Anonymisierung aus
Echtdaten gewonnen werden. Die AOK hat zugesagt, daB ihre
Praxis, nicht mit Echtdaten zu testen, durch eine entsprechende
Anwetsung festgelegt werden soll.

Der Raum- und SchrankverschtuB reichte bei der LVA zur
angemessenen Unterbringung von manuellen Datensammlungen
mit {iberaus schutzwiirdigen Daten der Versicherten oder Antrag-
steller nicht aus. Auch die vorgesehene Isolierung des Besucher-
bereichs der LVA von den iibrigen Dienstriumen rdumt meine
Bedenken nicht aus.

Die LVA hat jedoch meine Empfehlungen zum besseren Ver-
schluB der Unterlagen als unverhiltnismiBig abgewiesen und
{iberdies meine Zustindigkeit bestritten.

Bezirksimter

Bei den Priifungen in den Bezirksimtern bestitigten sich
bereits frither getroffene Feststellungen, ZusammengefaBt ergab
sich folgendes:
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Die bisher strittige Frage, ob ein Bezirksamt insgesamt als spei-
chernde Stelle anzusehen ist und damit die Weitergabe von Daten
innerhalb des Bezirksamts nicht den Bestimmungen des Daten-
schutzgesetzes unterliegt, wurde durch das Urteil zum Volkszih-
lungsgesetz 1983 entschieden. Das Gericht hat darin die Forde-
rung nach _informationeller Gewaltenteilung® innerhalb der Ver-
waltung aufgestellt. Damit wird meine seit jeher vertretene Auf-
fassung bestitigt, daB die Weitergabe personenbezogener Daten
innerhalb des Bezirksamtes von einem Verwaltungsbereich
in den anderen nur unter den fiir die Ubermittlung gesetzlich
festgelegten Voraussetzungen zuldssig ist.

Daher habe ich auch seit jeher bemiingelt, daB Auskiinfte aus
dem Einwohnermeldedatensatz an andere Stellen desselben Be-
zirksamts nicht protokotliert worden sind. Das Argument der Be-
zirksimter, die Protokollierungspflicht beziehe sich nur auf Uber-
mittlungen und Auskiinfte an Dritte, eine Datenweitergabe in-
nerhalb eines Bezirksamts sei keine Ubermittlung, laBt sich nun
nicht mehr aufrechterhalten. Die Bezirksimter sind gehalten,
auch in diesen Fillen zu protokollieren.

Die Meldungen der Kirchensteuerstellen an das Bezirksein-
wohneramt enthalten eine Reihe von Daten, die im Rahmen der
Aufgabenerfiillung nicht bendtigt werden. Wegen der Speiche-
rung iiberfliissiger Daten habe ich Kontakt mit dem Senator fiir
Inneres und den Kirchen aufgenommen mit dem Ziel, dall nur
noch die erdorderlichen Daten tibermittelt werden.

Nach dem Berliner Datenschutzgesetz (§ 16 Satz 2 Nr. 1} haben
die speichernden Stellen eine Dateieniibersicht zu fihren, in der
neben den automatisiert erstellten Dateien auch sdmtiiche ma-
nuellen Karteien enthalten sein sollen, Von den gepriiften Stellen
wurden derartige Dateieniibersichten vorgelegt, jedoch war
bei einer in dieser Ubersicht aufgefiihrten aber nicht mehr
fortgeschriebenen Kartei der Verbleib bzw. die Vernichtung
dieser Kartei nicht mehr nachzuweisen. Weiterhin mubte festge-
stelit werden, daB veraltete Karteien - je nach Erforderlichkeit -
nicht als gesperrt gekennzeichnet bzw. vernichtet wurden.

Auch bei der Meldung zum Dateienregister nach der Verdffent-
lichung im Amtsblatt fiir Berlin wurden erneut Mingel fest-
gestellt.

Bei beiden Bezirksdmtern habe ich in unterschiedlichem Mafle
Mingel hinsichtlich der sicheren Unterbringung von manuellen
Datentriigern mit personenbezogenen Daten festgestellt. Im
Gegensatz zu den vorangegangenen Priifungen ist jedoch insofern
eine Verbesserung zu vermerken, als die Datentridger mehr und
mehr unter SicherheitsverschiuB verwahrt werden.

Ich werde die Uberpriifung der Bezirksimter auch im nichsten
Jahr fortsetzen.

Aspekte der Auftragsdatenverarbeitung

Die Wohnungsbau-Rechenzentrum GmbH verarbeitet zur Zeit
fiir den Senator fiir Bau- und Wohnungswesen Daten iiber Sozial-
wohnungen und fiir Bezirksimter Mietdaten. Daneben fiihrt die
Wohnungsbau-Rechenzentrum GmbH auch Arbeiten fiir private
Auftraggeber, insbesondere Wohnungsbaugesellschaften, durch.
In einem gemeinsamen Informationsgesprich mit der Aufsichts-
behérde fiir den Datenschutz, habe ich festgestellt, dafl eine Tren-
nung der Zugriffsberechtigung auf 6ffentliche und private Daten
nicht vorgesehen ist.

Eine derartige Trennung crscheint aus mehreren Griinden ge-
boten: Soweit On-line-Verfahren eingesetzt werden, kann nur
eine deutliche technische Trennung den Zugriff 6ffentlicher Auf-
tragnehmer auf private Daten und umgekehrt verhindern. Eine
bloBe Absicherung iiber Codes oder speziell zugeordnete Datei-
bezeichnungen reicht nicht aus. Ungeachtet der Verpflichtung
zur Wahrung des Datengeheimnisses ist anzustreben, daB nicht
dieselben Mitarbeiter mit der Bearbeitung privater und &ffent-
licher Datenbestinde betraut werden. Durch klare organisatori-
sche Trennung sollte das bestehende Restrisiko vermindert wer-
den. Im Hinblick auf die Datenschutzkontrolle ist es erstrebens-
wert, die Verarbeitung offentlicher und privater Daten getrennt
zu protokollieren und die dabei entstehenden Datenbestinde ge-
trennt auizubewahren. Das Wohnungsbau-Rechenzentrum
GmbH hat die Verfahren entsprechend meiner Empfehlung um-
gestellt.

Da die fiir den Senator flir Bau- und Wohnungswesen erledig-
ten Aufgaben im kommenden Jahr vom Wohnungsbau-Rechen-
zentrum an das Landesamt fiir Elektronische Datenverarbeitung
ibergehen werden, betreffen meine Empfehlungen beim Woh-
nungsbau-Rechenzentrum kiinftig nur die Mietenabrechnung der
Bezirksimter. Die datenschutzrechtlichen Anforderungen sind
jedoch in allen Fillen einer Verarbeitung von Verwaltungsdaten
in privaten Rechenzentren zu beachten.

Nach § 2 Abs. 2 Berliner Datenschutzgesetz ist die Verarbeitung
personenbezogener Daten durch Auftragnehmer nur im Rahmen
der Weisungen der Auftraggeber zulissig. In mehreren Eingaben
bin ich darauf hingewiesen worden, dag das Landesamt fiir Elek-
tronische Datenverarbeitung in einem Falle auf Bitte der Be-
tricbskrankenkasse (BKK) Berlin durch Verwendung der ADV-
Verfahren Besoldung, Lohn und Vergiitung Mitteilungen der
BKK aufbereitete und versandte. Durch ein Versehen wurden
auch Angestellte erfaBt, die nicht Mitglied der BKK sind. Nicht
dieses Versehen, sondern die Tatsache, dal das LED diese Aktion
ohne Benehmen mit den Abrechnungsstellen als datenschutz-
rechtiich verantwortliche speichernde Stellen abgewickelt hat,
war fiir mich AnlaB zur Beanstandung eines VerstoBes gegen § 2
Abs.2 Satz 2 Berliner Datenschutzgesetz beim Senator fur
Inneres. Der Senator fiir Enneres hat in seiner Stellungnahme ver-
sichert, daB das LED in Zukunft ohne ausdriickliche Erklarung der
speichernden Stelle keine Auswertung personenbezogener Daten
mehr vornehmen wird.

4.2 Stellungnahme zu neuen Verfahren

Entsprechend dem Rundschreiben des Senators flir Inneres
vom 17. Mirz 1981" wurde ich von mehreren Verwaltungen um
Stellungnahme zur Neukonzeption hzw. Erweiterung bestehen-
der ADV-Verfahren gebeten.

Automatisiertes Liegenschaftsbnch (ALB)

Der Senator fiir Bau- und Wohnungswesen hat das von der Ar-
beitsgemeinschaft der Vermessungsverwaltungen der Lander der
Bundesrepublik Deutschland (AdV) entwickelte bundeseinheit-
liche Konzept fiir die Automatisierung des Liegenschafiskatasters
als Basis fiir ein Grundstiicksinformationssystem unter weiter-
gehender Integration mit anderen grundstiicksbezogenen Berei-
chen dbernommen.

Dabei werden die Aufgaben wie bisher von den Vermessungs-
amtern der Abt. Bauwesen in den Bezirken wahrgenommen, die
Bearbeitung wurde aber nunmehr durch ein ADV-Verfahren
unterstiitzt. Hierbei stellt sich insbesondere das Problem des
On-line-Zugriffes der Vermessungsimter auf die Zentrale Daten-
bank. Da bei einem On-line-Zugriff gem. § 4 Abs. 2 Nr. 2 Berliner
Datenschutzgesetz jedoch der gesamte Bestand als iibermittelt
gilt, muB stets gepriift werden, ob die Zulissigkeitskriterien nach
§ 10 Berliner Datenschutzgesetz erfiillt werden; anderenfalls ist
durch eine programmtechnische MaBnahme im Rahmen der
Zugriffskontrolle (Nr.5 der Anlage zu § 5 Abs.1 Berliner
Datenschutzgesetz) sicherzustellen, daB der Mitarbeiter aus-
schlieBlich auf Daten des eigenen Bezirkes zugreifen darf. Diese
Forderung bekommt gerade fiir das geplante Grundstiicksinfor-
mationssystem Bedeutung, da an ihm verschiedene speichernde
Stellen beteiligt werden sollen.

Lastschrifteneinzugsverfahren

Der Senator fiir Finanzen hat zum 1. Aprl 1984 eine Verfah-
renserweiterung bei der Automatisierung des Zahlungsverkehrs
vorgenommen. Seither besteht auch die Mdéglichkeit, am Last-
schrifteneinzugsverfahren teilzunehmen. Bisher konnten Zah-
lungsverpflichtungen gegeniiber dem Land Berlin und den Bezir-
ken nur durch Bareinzahlungen oder als Dauerauftrag durchge-
fiihrt werden. In dem mir zugeleiteten Entwurf der Verfahrens-
regelungen wurde darauf hingewiesen, daB die erstellten Last-
schriftbelege keine Angaben des Verwendungszweckes enthalten
sollten, da andere Kriterien eine ausreichende Bestimmung ge-
wiihrleisteten. Diese datenschutzfreundliche Handhabung, die
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ich bereits in meinen fritheren Jahresberichten" gefordert
hatte, war jedoch in der endgiiltigen Verfahrensbeschreibung
nicht mehr enthalten. Nach Auffassung des Senators fiir Finanzen
dient die Angabe des Verwendungszweckes auf dem Lastschrift-
beleg letztlich der besseren Uberschaubarkeit fiir den Zahlungs-
pflichtigen. Ich habe in diesem Zusammenhang dem Senator fiir
Finanzen eine biirgerfreundliche und datenschutzgerechte Li-
sung empfohlen, nach der der Zahlungspflichtige selbst entschei-
den soll, ob der Zahlungsgrund ausgedruckt wird oder nicht.

Dieser Empfehlung wollte der Senator fiir Finanzen bisher aus
programmtechnischen Griinden nicht nachkommen.

ADV-Grundsitze und ADV-Testrichtlinien

Die Neuordnung der Organisation fiir die automatische Daten-
verarbeitung in der Berliner Verwaltung wurde mit der Verdffent-
lichung der ADV-Grundsitze abgeschlossen. Mit dieser Verwal-
tungsvorschrift werden die Grundlinien dieser Organisation, die
Steuerung und Koordinierung des ADV-Einsatzes, das Vorgehen
bei Planung, Entwicklung und Betrich von ADV-Verfahren, die
Durchfiihrung der Wirtschaftlichkeitsherechnungen und die Auf-
stellung der ADV-Gesamtkostenfibersicht festgelegt.

Ich sehe in dieser Neuregelung einen wesentlichen Fortschritt,
da wichtige Aspekte des Datenschutzes beriicksichtigt wurden.
So wurde insbesondere die rechtzeitige Beteiligung des Daten-
schutzbeauftragten bei der Planung neuer ADV-Verfahren festge-
legt, die bisher nur durch ein Rundschreiben des Senators
fir Inneres {iber die rechtzeitige Information und Beteiligung des
Berliner Datenschutzbeauftragten vom 17, Mirz 1981 geregeit
war.

Ferner habe ich Empfehlungen zum vorgesehenen Gering-
fugigkeitsbereich abgegeben, in dem ADV-Grundsitze nicht an-
gewendet werden milssen. Die unkoordinierte Verbreitung und
Anwendung von Kleinrechnern bietet erhebliche Risiken fur die
Transparenz und OrdnungsmiBigkeit der Datenverarbeitung.

Neben den ADV-Grundsitzen hat mir der Senator fiir Inneres
cinen Entwurf Gber die Hinweise fiir die Durchfiihrung des Tests
und der Freigabe von Programmen und Verfahren durch automa-
tische Datenverarbeitung (ADV-Test-Hinweise) zugeleitet.
Meine Stellungnahme wurde in vollem Umfang beriicksichtigt,
Ein wesentlicher Punkt war der bereits bei Priifungen festgestellte
Mangel, daB das Testen vielfach mit echten personenbezogenen
Daten durchgefiihrt wird.

Verarbeitung dienstlicher Daten in der Privatwohnung

Ich wurde darauf hingewiesen, daB ein Schulaufsichtsbeamter
personenbezogene Dateien iiber die seiner Aufsicht unterliegen-
den Lehrkrifte auf einem privaten Homecomputer zu Hause fiih-
ren wollte. An der nach § & Abs. 1 Berliner Datenschutzgesetz zu
messenden Zulissigkeit der Speicherung gab es keinen Zweifel.
Der Beamte war bereit, seine ADV-Anwendung als Prizedenzfall
zur Erprobung einer datenschutzgerechten Ldsung zur Ver-
fugung zu stellen.

Wegen der allgemeinen Bedeutung habe ich dieses Problem
mit den anderen Datenschutzbeauftragten erdrtert. Im Ergebnis
ist vorliufig festzuhalten, daB Bedienstete der dffentlichen Ver-
waltung, die Schriftstiicke regelmiBig in den Dienstriumen zu
bearbeiten haben und nur in Ausnahmefillen mit Zustimmung
des Vorgesetzten die Bearbeitung zu Hause vornehmen diirfen?,
keine personenbezogenen Daten zu dienstlichen Zwecken auf
dem privaten Computer zu Hause verarbeiten diirffen. Anderen-
falls wiirde aus der Ausnahme die Regel

Da der Schulaufsichisbeamte ber einen eigenen Diznstraum
verfiigt, ist demnach davon auszugehen, da8 die von ihm beab-
sichtigte Praxis unzulissig ist.

Anders ist der Fall zu bewerten, wenn er Bedienstete betrifft,
die nicht iiber eigene Dienstriume verfiigen und daher die Arbeit
mit personenbezogenen dienstlichen Unterlagen regelmissig zu
Hause ausfiihren miissen. So wiirde man z. B. Lehrer daran hin-
dern, moderne Biirotechnik zur Arbeit mit Schiilerdaten einzu-

Y Jahresbericht 1981, 5. 12; Jahresbericht 1982, 5. 13 und Jahresbericht 1983, $.24
D vgl §77 GGO |

18

setzer,, wenn man den Einsatz von Homecomputern fiir diese
Zwecke verbieten wiirde, Jedoch setzt das voraus, dalBl der Daten-
schutz bei solchen Anwendungen gleichermaBen sichergestelit
ist.

Ich begriiBe ¢s daher, daB der Senator flir Schulwesen, Jugend
und Sport im Entwurf von Ausfiihrungsvorschriften iber die Fiih-
rung von Schiilerakten auf mein2n Vorschlag das Problem aufge-
griffen hat und darin fiir den Einsatz von Kleincomputern zu
Hause Rahmenbedingungen formuliert that, die der
Sicherstellung des Datenschutzes in diesem Bereich dienen. So
wird bestimmt, daB der Einsatz privater Datenverarbeitungsgeri-
te nur zuldssig ist, wenn {iber die Bestimmungen fir den dienst-
lichen Computereinsatz hinaus die Verwendung von privaten
Computern ausdriicklich in der erforderlichen Anordnung des
Schulleiters genehmigt wird und wenn der Betreiber durch eine
Erklirung sicherstellt, daB ich meinen Kontrollaufgaben nach-
gehen kann.

Eine dhnliche aber im Ergebnis ungleich gefihrlichere Situa-
tion tritt auf, wenn Mitarbeiter der dffentlichen Verwaltung iiber
Endgeriite in ihrer Privatwohnung auf den bei ihrer Dienststelle in-
stallierten Computer und die dort gespeicherten Daten zugreifen
kénnen. Ein derartiger Zugriff auf personenbezogene Daten ist
unzuléssig. Ich mubBte bei den Berliner Stadtreinigungs-Betrieben
beanstanden, daB leitenden Mitarbeitern der Organisation und
Datenverarbeitung ein uneingeschrinkter und zwei Beratungsfir-
men ¢in beschrinkter On-line-Zugriff auf personenbezogene Da-
ten von aullen ermoglicht worden war,

Mikrocomputereinsatz fiir Stellenplanong

Weiter bin ich auf ¢in Projekt des Bezirksamtes Kreuzberg hin-
gewiesen worden, bei dem ein personenbezogenes Lehrerstellen-
planverfahren auf einem Mikrocomputer realisiert werden soll.
Ich habe empfohlen, den Betrieb des Verfahrens durch eine
Dienstanweisung zu regeln, die u.a. die zuldssigen Inhalte von
Feldern ohne festgelegte Bedeutung (Bemerkungen) betrifft und
festlegt, wer eine Zugangsberechtigung zum System haben soll.

4.3. Der Umgang mit Personaldaten

In mehreren Jahresberichten hatte ich AnlaB, auf Miingel beim
Umgang mit personenbezogenen Daten éffentlicher Bediensteter
(Personaldaten) hinzuweisen. In letzter Zeit hiuften sich wieder
Eingaben, die nicht nur von den Betroffenen selbst, sondern: in
zunehmendem MaBe auch von Personalriten oder mit der
Bearbeitung von Personaldaten betrauten Mitarbeitern vorge-
bracht wurden.

Notwendigkeit einer gesetzlichen Regelong

In fast allen Fillen waren Unsicherheiten und datenschutz-
rechtiiche Mingel auf das Fehlen geeigneter materiell-rechtlicher
Grundlagen zuriickzufiihren, die eine unmiBverstindliche Hand-
habung von Personaldaten, insbesondere die einheitliche Fiih-
rung von Personalakten, vorschreiben.

Bereits im Jahresbericht 1981 hatte ich in der Anlage 2 Vorstel-
lungen zur Verbesserung des Personaldatenschutzes im Landes-
beamtengesetz (LBG) entwickelt. Obwohl das LBG inzwischen
mehrfach gedndert wurde, ist eine gesetzliche Regelung bisher
nicht ins Auge gefaBt worden.

Vielmehr hat der Senator fiir Inneres im August dieses Jahres
einen Entwurf von Verwaltungsvorschrifien ilber die Filhrung von
Personalakten der Dienstkriifte des Landes Berlin vorgelegt, an
dessen Erarbeitung ich nicht beteiligt worden war.

Zwar entsprechen die Verwaltungsvorschriften formell noch
nicht den Anforderungen an eine Rechisgrundlage fiir derart
weitgehende Eingriffe in das informationeile Selbstbestimmungs-
recht, da auch im Hinblick auf die Durchsetzbarkeit der subjekti-
ven Anspriiche der Betroffenen hierfiir eine gesetzliche Grund-
lage geschaffen werden muB.

Inhaltlich entspricht der Entwurf jedoch weitgehend den von
mir bisher vorgetragenen Vorstellungen. Im Hinblick auf die mit
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Verwaltungsvorschriften verbundene Selbstbindung der Be-
hérden stellen sie immerhin einen Schritt zur Verbesserung des
Datenschutzes dar,

Meine Pritfungen auf Grund der Beschwerden bestitigen die
Erforderlichkeit sowohl der in den Verwaltungsvorschriften vor-
gesehenen Regelungen als auch dariiber hinausgehender gesetz-
[icher Bestimmungen.

Allerdings wird die Durchsetzung datenschutzrechtlicher Er-
fordernisse bei Personaldaten dadurch erschwert, da von den
verantwortlichen Behérden, insbesondere vom Senator fur Inne-
res, immer wieder meine Kompetenz in diesem Bereich in Frage
gestellt wird, da es sich {iberwiegend um Aktensammiungen
handele.

Ungeachtet der Tatsache, daB zumindest die formatierten Teile
der Akten (z.B. Aktenvorblitter) wegen ihrer Umsortierbarkeit
den Dateibegriff erfiillen, muBte ich immer wieder betonen, da
ich nach § 21 Berliner Datenschutzgesetz neben der Einhaltung
der Vorschriften dieses Gesetzes auch die Verpflichtung habe, die
Einhaltung ,anderer Vorschriften iiber den Datenschutz® zu kon-
trollieren. Hierzu zihlen die allgemeinen Verfassungsgrundsitze
(Erforderlichkeit, VerhiltnismiBigkeit) ebenso wie das Recht auf
informationelie Selbstbestimmung und die einschliagige hochst-
richterliche Rechtsprechung, die insbesondere ein Personalda-
tengeheimnis anerkennt. Das - verfassungsrechtlich ohnehin be-
denkliche - Fehlen spezialgesetzlicher Regelungen kann in derart
sensiblen Bereichen kein Grund flir die Zuriickweisung der gebo-
tenen Datenschutzkontrolle sein. Eine derartige Argumentation
wiirde letztlich darauf hinauslaufen, dafl die Datenschutzkontrol-
le in Bereichen nicht stattfinden sollte, in denen eine verfassungs-
rechtlich gebotene Regelung nicht ertassen wird. Dies vermag ich
nicht anzuerkennen,

Personalfragebogen

Gegenstand vieler Nachfragen war der bislang bei den
Einstellungsbehiirden verwendete Personalfragebogen. Dabei
ging es insbesondere um den Umfang der abgeforderten Daten
und die Frage der Notwendigkeit zur Beantwortung aller Teile
bereits zu einem Zeitpunkt, zu dem noch nicht feststeht, ob es
iiberhaupt zu einer Einstellung kommen wird.

Folgende datenschutzrechtliche Bedenken bestehen gegen den
Inhalt des derzeit verwendeten Fragebogens:

— Ein Personalfragebogen fiir dic Bewerbung um Einstellung
sollte nur solche Fragen enthalten, die fiir die Bewerberaus-
wahl erheblich sind, wihrend Fragen, die erst nach einer Ein-
stellung fir die Abwicklung des Arbeitsverhiltnisses Bedeu-
tung gewinnen, spiter mit einem besonderen Fragebogen ab-
gefragt werden sollten. Auf dem bisher verwendeten Vor-
druck miiBten durch entsprechenden Hinweis die Fragen
kenntlich gemacht werden, die zunichst nur fir die
Bewerberauswahl erforderlich sind.

— Zum Zeitpunkt der Bewerbung sind noch nicht erforderlich
Angaben iiber anhingige Straf-, Ermittlungs- oder Diszipli-
narverfahren, iiber alle bisherigen Titigkeiten und den jewei-
ligen Grund des Ausscheidens aus dem Arbeitsverhdltnis,
iiber Namen und Beruf des Ehegatten, iiber Schwerbehinde-
rung {mit Nachweis) sowie Sozialversicherungsnummer,
Mitgliedschaft einer Krankenkasse und Dbestehende
Versorgungsanspriiche.

— Nicht notwendig diirfte die Frage nach einer bestehenden
oder evtl. anstehenden Entmiindigung sein, da diese in aller
Regel normale Bewerber befremden diirfte, anderenfalls
ohnehin keine prijudizierende Wirkung hitte.

Selbst nach der Einstellung sind einige Fragen problematisch:

— Zweifelhaft diirfte sein, ob fiir den Bewerber eine Rechts-
pilicht besteht, sich zu seinen wirtschaftlichen Verhiltnis-
sen zu duBern und ob falsche Aussagen hieriiber arbeits-
rechtliche Auswirkungen hitten. Unter diesem Aspekt wiire
méglicherweise die Grundlage fiir eine Datenerhebung ohne
ausdriicklichen Hinweis auf die Freiwilligkeit nicht gegeben.

— Die Frage nach politischer oder rassischer Verfolgung miiBte
unbedingt mit einem Hinweis auf die Freiwilligkeit der An-
gaben versehen werden.

Auch ein Gberarbeiteter Entwurf eines Fragebogens berlick-
sichtigte diese Bedenken nicht. [ch gehe davon aus, daB noch eine
weitere Uberarbeitung erfolgt.

Inhalt von Personalakten

GroBe 6ffentliche Anteilnahme fand die Frage, ob in die Perso-
nalakten von Lehrern Vorginge iiber deren Teilnahme an den
Friedensaktionen der GEW am 20. Qktober 1983 aufgenommen
werden diirfen, Auf Grund mehrerer Beschwerden von Betroffe-
nen bin ich dieser Frage nachgegangen.

Hierbei handelte es sich insbesondere um die Aufforderung,
sich zu dem Untertichtsversaumnis zu erkliren sowie die Stel-
lungnahme der Betroffenen. In einem Bezirksamt wurde zusam-
men mit diesen Unterlagen eine komplette Liste aller bei den Ak-
tionen beobachteten Lehrer einer Schule zur Personalakte
genommer.

Die Aufnahme dieser Vorginge in die Personalakte stellt die
Betroffenen schiechter als sie es bei einem Disziplinarverfahren
wiren. In diesem Falle wiirden die Vorginge als Disziplinarvor-
gang in einer Beiakte zur Personalakte geftihrt werden und die
Tilgungsvorschriften nach der Landesdisziplinarordnung (LDQ)
greifen, wihrenddessen die in der Personalakte paginiert
abgechefteten Vorginge die Betroffenen auf Dauer belasten
kénnen.  Dariiber hinaus stelit die Aufnahme der genannten
Liste mit Namen anderer Bediensteter eine unverhiltnismiBige
- weil fiir das betreffende Dienstverhiltnis nicht erforderliche -
Speicherung von Fremddaten dar und ist somit rechtswidrig. Die
Betroffenen kdnnten bei einer Einsicht in die Personalakte
Kenntnis iiber weitere Kollegen der Schulen erhalten, die eben-
falls an den beanstandeten Aktionen teilnahmen und vermutlich
gleichen dienstrechtlichen MaBnahmen unterzogen wurden bzw,
werden sollten. Dadurch wiirden Personaldaten unbefugt offen-
bart.

Wihrend die Namen der anderen Lehrer auf den Listen un-
kenntlich gemacht wurden, konnte die Entnahme der Vorginge
selbst nicht erreicht werden. In einem von mir beanstandeten Fall
wurde vom zustindigen Bezirksstadtrat fiir Volksbildung zuge-
sagt, daB er sich unabhiingig der Uberlegungen des Senators fiir
Schulwesen, Jugend und Sport vorbehalte, die Vorginge in Ana-
logie zu den Regelungen nach § 112 LDO nach einem Jahr aus
den Personalakten entfernen zu lassen.

Sachakten

Grundsitzlich ist die Personalakte zwar als eine Einheit zu fiih-
ren. Es gibt jedoch eine Reihe von Vorgingen, die besonderen,
von der Person und dem Beamten- oder Arbeitsverhiltnis sach-
lich-zu trennenden Zwecken dienen. Diese Vorginge sind in
Sachakten einzuordnen.

Ein Beispiel fiir derartige Sachakten sind die iiber die Gewih-
rung von Kindergeld anzuiegenden Akten.

Nach § 45 Bundeskindergeldgesetz (BKKG) sind Kindergeld-
angelegenheiten von Angehorigen des Offentlichen Dienstes
jeweils von der Stelle zu bearbeiten, die fiir die Festsetzung der
Beziige oder des Arbeitsentgelts zustindig ist. Dies bedeutet in
der Praxis eine Doppelzustindigkeit insbesondere der Bearbeiter
in den Gehalts- und Lohnstellen, die zur Berechoung von Be-
ziigen bzw. Arbeitsentgelten Beiakten zu den Personalakten flih-
ren und sowohl Kenntnis von Personaldaten als auch von Kinder-
gelddaten erhalten.

Bereits im Jahre 1983 hatte die Konferenz der Datenschutz-
beauftragten des Bundes und der Linder ausdriicklich festge-
stellt, daB die fiir die Kindergeldbearbeitung erhobenen Daten
Sozialdaten im Sinne des Sozialgesetzbuches sind und somit einer
strengen Zweckbindung unterliegen. Diese Zweckbindung ver-
bietet es demjenigen, der im Bereich des dffentlichen Dienstes
nach § 45 BKKG mit der Bearbeitung von Kindergeldangelegen-
heiten betraut ist, Kindergelddaten an die mit der Bearbeitung
von Personalsachen Betrauten weiterzugeben bzw. selbst zu
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verwenden, sofern er selbst auch mit der Bearbeitung von Perso-
nalangelegenheiten betraut ist.

Diesem Grundgedanken folgend hatten sich die zustindigen
Obersten Bundes- und Landesbehdrden bereiterklidrt, durch
Rundschreiben in ihrem jeweiligen Zustindigkeitsbereich dies-
beziigliche Regelungen zu erlassen. Dem ist der Senator
fiir Inneres mit Rundschreiben vom 11. Juli 1984 (II Nr. 41)
nachgekommen,

Dabei hat der Senator fiir Inneres meine Anregungen aufge-
nommen und kiargestellt, dall es sich bei Kindergelddaten nicht
um Personaldaten im dienstrechtlichen Sinne, sondern um So-
zialdaten handelt, die grundsiitzlich nur fiir kindergeldbezogene
Entscheidungen herangezogen werden diirfen,

Meiner Anregung folgend ist auch ein Hinweis aufgenommen
worden, daB Kindergeldvorginge nicht in der Personal(haupt)-
akte, sondern nur in eigenen Kindergeidakien als Sachakten ge-
fihrt werden diirfen. Dabei wird aus Praktikabilititsgriinden zu-
gestanden, daB in diese Sachakte auch Vorginge iiber Qrtszu-
schlag, Sozialzuschlag und Anwirterverheiratetenzuschlag
aufgenommen werden diirfen. Dies bedeutet allerdings, dal vor
einer etwa notwendig werdenden Ubermittlung der Akten im Zu-
sammenhang mit dienst- oder arbeitsrechtlichen Vorgingen der
das Kindergeld betreffende Aktenteil abgetrennt werden muB.

Die Relevanz dieser Frage zeigt die Beschwerde des Bedienste-
ten einer Hochschule, dem auf Grund gewisser Eintragungen im
Einkommenssteuerbescheid (der zur Gewihrung des Kindergel-
des vorgelegt worden war) Vorhaltungen gemacht wurden, er
habe sich eine Nebentitigkeit nicht ordnungsgemiB genehmigen
lassen. Ich habe der Hochschule mitgeteilt, daB dem Bedienste-
ten aus der unerlaubten Verwendung dieser Information keine
Nachteile entstehen diirfen, und den Petenten gleichzeitig darauf
hingewiesen, daB hiervon die Verpflichtung nicht berihrt
wird, Nebentitigkeiten ordnungsgemilB genehmigen zu lassen,

Ein weiteres Beispiel fir Sachakten, die allerdings in dem Ent-
wurt von Verwaltungsvorschriften noch nicht ber{icksichtigt sind,
erldutert folgender Sachverhalt:

Eine Grundschullehrerin beschwerte sich dariiber, daB ihr
Schulleiter eine ,private® Personalakte {iber sie flikre, und bat
mich um Uberpriifung, ob es sich hierbei um die Fiihrung einer
»uneriaubten Nebenakte® zu ihrer Personalakte handeln kénnte.
Sie befiirchtete, daB dadurch fiir sie unkontroltierbar belastende
Personaldaten gesammelt werden und jedermann zuginglich ge-
macht werden kénnten.

Ein datenschutzrechtlicher Mangel war in diesem Falle nicht
feststellbar. Der Schulleiter fiihrte lediglich eine Sammelakte, in
der er Schriftverkehr mit den Kollegen der Schule sowie Durch-
schriften, Verfugungen usw. zum Nachweis seiner Verwaltungs-
titigkeit aufbewahrte.

Ich habe der Petentin mitgeteilt, daB die Art der Aufbewahrung
nur dann beanstandungswiirdig wire, wenn auf diese Weise nega-
tive Bewertungen aufbewahrt wiirden, die nicht Bestandteil der
Personalakte sein diirften, oder Dritten Daten offenbart werden
kdnnten,

Das wesentliche Problem bei der Fiihrung von Sachakten
neben den Personalakten ist, dal die Rechte der Betroffenen
durch diese Zuordnung nicht eingeschrinkt werden. Insbeson-
dere ist dem Betroffenen jedenfalls in dem fiir die Wahrung seiner
Interessen erforderlichen Umfang auch Einsicht in den ihn be-
treffenden Teil der Sachakte zu gewihren, sofern dem nicht be-
sondere Griinde (z. B. VerschluBsachencharakter) entgegenste-
hen.

Hilfsakten

Von Sachakten zu unterscheiden sind Vorginge, die insbeson-
dere bei rdumlicher Entfernung zwischen Beschiftigungssteile
und Personalstelle z.B. von &rtlich zustindigen Biiroleitern ge-
fuhrt werden (Hilfsakten). Sie diirfen nur solche Vorginge ent-
halten, die auch Bestandteil der Personalakte sind.

Auf die Anfrage des Personalrats eines Bezirksamtes nach der
Zuldssigkeit der ,Handakte eines Kollegen bei der Biiroleitung®
habe ich folgendes ausgefiihrt:
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Als unmittelbare Mitarbeiter des Dienstherrn fungieren die
Biiroleiter in dem ihnen zugewiesenen innerbehdrdlichen Teilbe-
reich als Dienstvorgesetzte und sind daher berechtigt, solche das
Dienst- oder Arbeitsverhiltnis betreffende Vorgiinge aus den Per-
sonalakten zur Kenntnis zu nechmen, die sie zu ihrer
ordnungsgemdBen Aufgabenerfillung bendtigen. Im Hinblick
auf diese Funktion ist die Aufbewahrung von Kopien oder Ab-
schriften z.B. von Krankmetdungen, Urlaubsantriigen, Dienstbe-
freiungen aus besondersm AnlaB in einer Hilfsakte nicht zu
beanstanden.

Auf keinen Fall zuldssig hielte ich ailerdings die Aufbewahrung
von Unterlagen, die Bewertungen der Bediensteten enthalten
und nicht Bestandteil der (Haupt-)Personalakte sind. So habe ich
in einem Fall die Aufbewahrung eines Entwurfs eines spiiter zu
Gunsten des Bediensteten abgeinderten Dienstleistungsberichts
in einer Hilfsakte beméngelt.

Offenbarung von Personaldaten

Auch die Weitergabe von Personalvorgiingen einschlieBlich der
Personalakten unterliegt dem Erforderlichkeitsgrundsatz. Das be-
deutet, dafl nicht in jedem Fall die gesamte Akte anderen Stellen
zur Verfligung gestellt werden muB, sondern durchaus einzelne
Aktenbestandteile ausreichen kénnen. Folgende Beschwerde
erldutert dies:

Ein Beamter der Berliner Feuerwehr war nach einem anerkann-
ten Dienstunfall in den vorzeitigen Ruhestand versetzt worden.
Aufgrund einer Anweisung des Senators flir Inneres muBte der
Ruhestandsbescheid zuriickgenommen werden, weil angeblich
noch Zweifel an der Dienstunfihigkeit bestanden. Daraufhin war
der Beamte aufgefordert worden, sich einer Untersuchung durch
den Leitenden Polizeiarzt, also dem Beamten ziner anderen
Dienstbehérde zu unterziehen.

Bei der Untersuchung stellte der Beamte fest, daB dem Poli-
zeiarzt seine gesamte Personalakte einschlieBlich der Prozed-
unterlagen iiber einen umfangreichen Rechtsstreit vorlag.

Zwar ist die Dienstbehérde bei Zweifeln iiber die Dienstun-
fdhigkeit eines Beamten berechtigt, eine idrztliche Untersuchung
durch einen auBenstehenden Arzt zu veranlassen und diesem die
erforderlichen Unterlagen zur Verfligung zu stellen, Der Umfang
der weitergegebenen Unterlagen ist jedoch auf solche Teile zu
beschrinken, die der untersuchende Arzt fiir die medizinische
Beurteilung bendtigt.

Hierzu konmte ich auf Ziff. 77.0.3 des Entwurfs einer Verwal-
tungsvorschrift zu § 77 Landesbeamtengesetz (Stand: Mirz 1984)
hinweisen, nach der dem Antrag auf drztliche Begutachtung
neben der Angabe des Ersuchensgrundes lediglich eine Uber-
sicht iiber die Fehltage wegen Krankheit und - soweit erforder-
lich - eine Steflungnahme zur Entwicklung der dienstlichen Lei-
stungsfihigkeit des Beamten beizufilgen ist.

Der Hinweis des Innensenators, die Vertraulichkeit beziiglich
der nicht relevanten Akteninhalte sei dadurch gewihrleistet ge-
wesen, dal der Leitende Polizeiarzt nicht nur der #rztlichen
Schweigepflicht, sondern auch der allgemeinen Verschwiegen-
heitspflicht als beamteter, im dienstlichen Interesse titig werden-
der Arzt unterliege, indert nichts an der Tatsache, daB nach da-
tenschutzrechtlichen Erfordernissen personenbezogene Daten
und Sachdarstellungen nur in dem fiir die Aufgabenerfiillung not-
wendigen Umfang zur Kenntnis gegeben werden diirfen.

Bedienstete fiigen ihren Beihilfeantrigen die Anlage mit den Li-
quidationen der behandelnden Arzte hiufig auch offen bei. Damit
wird den personalaktenfiihrenden Stellen und Biiroleitungen die
Maoglichkeit eréffnet, ohne dienstliches Erfordernis Kenntnis von
medizinischen Daten zu nehmen, die ausschlieBlich fiir die Auf-
gaben der Beihilfestellen bendtigt werden. Dies liegt sicher auch
daran, daB der Aufklirungshinweis am SchluB der Ausfiillanlei-
tung, die Anlagen kénnten in einem verschlossenen Umschlag
beigelegt werden, nicht ausreichend Beachtung findet.

Meiner Empfehlung entsprechend wird der Senator fiir Inne-
res in das Antragsformular selbst nahe der Unterschriftzeile zu-
kiinftig folgenden Hinweis anbringen:
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,Der Beihilfeantrag und die Anlagen hierzu kinnen verschlos-
sen {iber die zustindige personalaktenfihrende Stelle der Beihil-
fenstelle {ibersandt werden.

Dabei kénnen die Zusammenstellung der Aufwendungen und
die Belege (Arztrechnungen, drztliche Verordnungen und dgl.) in
einem besonderen verschlossenen Umschlag, auf dem ,Anlage
zum Beihilfeantrag des . . . (Name, Dienststelle)* zu vermerken ist,
beigefiigt werden, den erst die Beihilfenstelle 6ffnen darf. Damit
steflen Sie sicher, daB Ihre Angaben und die Belege ausschlieB-
lich der Beihiifenstelle zur Kenntnis gelangen.®

Die maschinell erstellten Gehalts-, Vergiitungs- und Lohnnach-
weise werden von der personalaktenfiihrenden Stelle bzw. Be-
schiftigungsstelte dazu benutzt, auf der Riickseite die fir die ver-
schiedensten Zwecke erforderliche Einkommensbescheinigung
zu erteilen.

Hiufig fragten Betroffene nach, wie sie verhindern kdnnten,
daB bei Vorlage dieser Bescheinigung neben den relevanten Ein-
kommensdaten auch die zusitzlich ausgedruckten personenbezo-
genen Daten zur Kenntnis gegeben werden.

Dieses Problem hat eine datenschutzfreundliche Losung erfah-
ren; Der Senator fiir Inneres hat mit Rundschreiben vom 6. April
1984 (VI Nr. 20) angeordnet, dal kiinftig die Gehalts- und Lohn-
stellen auf formlosen Antrag besondere Einkommensbescheini-
gungen ausstellen, Dabei ist von dem Bediensteten anzugeben,
welche Daten diese Bescheinigung enthalten soll, ggf. kann dem
Antrag ein von der die Einkommensbescheinigung anfordernden
Stelle ausgehindigter Vordruck beigefiigt werden.

4.4 Ordnungsaufgaben
Die Beratung des neuen Landesmeldegesetzes

Bei RedaktionsschluB lag eine Terminplanung fiir die Beratung
des Landesmeldegesetzes vor, die vorsieht, dal} sich das Abgeord-
netenhaus in seiner Sitzung am 31.Januar 1985 mit dem im
UnterausschuB ,Landesmeldegesetz® und im AusschuB fiir Inne-
res, Sicherheit und Ordnung beratenen Landesmeldegesetz ab-
schlieBend befaBt

Dabei ist festzustellen, dal zwischenzeitlich ein Schwebe-
zustand eingetreten ist, in dem bereits Gerichte die Frage aufge-
worfen haben, ob nicht das Melderechtsrahmengesetz ungeach-
tet anders lautender Vorschriften des geltenden Melderechts
direkt angewandt werden muB. Die damit verbundenen Unsicher-
heiten wiirden sich verstirken, falls es nicht gelingt, das Gesetz
noch in dieser Legislaturperiode zu verabschieden. Dafiir spricht
auch folgendes: Im Gegensatz zu anderen Bundeslindern, in
denen die Meldegesetze vor dem Urteil des Bundesverfassungs-
gerichts verabschiedet wurden, hat der Berliner Landesgesetzge-
ber nun allerdings den Vorteil, sich an den Vorgaben des Volks-
zihlungsurteils orientieren und damit - wie es bereits in einigen
anderen Bundeslindern erwogen wird - eine Novellierung des
gerade novellierten Meldegesetzes vermeiden zu kdnnen. Die
Fassung des Unterausschusses ,Landesmeldegesetz®, der seine
Beratungen im Dezember abgeschlossen und die Vorlage an den
InnenausschuB iiberwiesen hat, irigt folgenden - im Jahres-
bericht 1982 unter 2.3 dargelegten - Bedenken Rechnung. Dies
gilt

— fiir meine Forderung, daB die Weitergabe personenbezoge-

ner Daten durch die Meldebehorde auch an andere Polizei-
dienststellen eine den Datenschutzgesetzen unterworfeng
Dateniibermittlung darstellt

— fiir eine bessere Regelung der Speicherung sogenannter
L~Hinweise“, die nunmehr nur noch unter klar definierten
Voraussetzungen aufgenommen werden kdnnen

— das Verbot der Ubermittlung verwendeter
Ordnungsmerkmale (Personenkennzeichen)

— die Nichtiibernahme der im Entwurf enthaltenen Regelung,
nach der erkennungsdienstliche MaBnahmen in bestimmten
Fillen nach dem Landesmeldegesetz zulissig gewesen wiren

— die starke Uberarbeitung der sogenannten Nebenmelde-
pflichten von Krankenanstalten, des Beherbergungsgewer-
bes und der Wohnungsgeber

— die vollige Neuregelung der Dateniibermittlung.

interner

Bei RedaktionsschluB war offen, ob meinen weiteren Forderun-
gen entsprochen wird, insbesondere die Seriennummer der Per-
sonalausweise nicht in den Datensatz aufzunehmen. Diese und
andere Fragen, etwa hinsichtlich der Zustindigkeit des Polizei-
prisidenten als Meldebehérde, werden Gegenstand einer gutach-
terlichen Stellungnahme zu verfassungsrechtlichen Fragen des
Gesetzentwurfs durch Herrn Prof. Dr. Benda am 14. Januar 1985
vor dem AusschufB fiir Inneres, Sicherheit und Ordnung sein.

Informationssystem Einwohnerwesen

Fehlspeicherungen im Informationssystem Einwohnerwesen
habe ich in den letzten Jahren mehrfach erdrtert?, Wie bereits im
Vorjahr beschwerte sich erneut ein unbescholtener Biirger dar-
iiber, ihm sei auf der Meldestelle das Merkmal aus seinem Daten-
satz vorgehalten worden, daB er sich in Untersuchungshaft
befinde. Es konnte nicht sicher aufgeklirt werden, worauf die
Fehlspeicherung beruhte. Der Polizeiprasident hat in den letzten
Jahren verschiedene MaBnahmen getroffen, um solchen Fehl-
speicherungen vorzubeugen. So ist wegen des erneuten Falles
veranlaBt worden, daB alle Hafteintragungen von der ADV-An-
wendungsrevision des Einwohnermeldeamtes sofort nach der
Eingabe gepriift werden. Diese erfolgt zusitzlich zu der bereits im
letzten Jahresbericht geschilderten MaBnahme, daB Anderungs-
zugriffe nur noch unter Verwendung von Familiennamen und
Geburtsdatum erfolgen diirfen, sowie zu den MaBnahmen, die
der Senat in seiner Stellungnahme zu meinem Jahresbericht 1983
dargelegt hat.

In dieser Stellungnahme hat der Senat ferner darauf hingewie-
sen, daB angesichts der groBen Zahl von Anderungen die wenigen
von mir problematisierten Fille von Fehlspeicherungen als
verschwindend gering anzusehen sind. Dem ist entgegenzuhal-
ten, daB mir nur diejenigen Fehlspeicherungen bekannt werden,
die von dem Betroffenen auch bemerkt werden. Dies erfolgt meist
héchst zufiliig oder dann, wenn die Betroffenen so gut infor-
miert sind, daB sie bereits erfolgte Beeintrichtigungen ihrer
schutzwiirdigen Belange auf fehlerhafte Daten in der Einwohner-
datenbank zuriickflihren. Es ist daher mit einer beachtlichen
Dunkelziffer von nicht erkannten Falschdaten in der Einwohner-
datenbank zu rechnen.

Ich erkenne jedoch die Bemiithungen an, Risiken fiir neue Fehl-
speicherungen in geeigneter Form auszuschalten, wenngleich der
Polizeiprisident noch nicht in allen Fillen meinen Empfehlungen
gefolgt ist.

Aufgrund vielfiltiger Eingaben konnte ich in den letzten
Jahren feststeilen, daB es immer wieder zu Fehlauskiinften aus der
Einwohnerdatei des Einwohnermeldeamtes beim Polizeiprisi-
denten in Berlin (EMA) kam, obwoh! § 17 a Meldegesetz verlangt,
daB die Person, iiber die Auskiinfte erteilt werden soll, von dem
Anfragenden hinreichend bestimmt sein muB.

So miissen auch Fehlauskiinfte in Fillen vermieden werden, in
denen der Anfragende in seinem Auskunftsersuchen Suchmerk-
male zur Person, {iber die Auskunft gegeben werden soll, nennt,
die auf mehrere im EMA-Datensatz gespeicherte Personen
zutreffen, oder in denen der Anfragende Angaben zur Person
gibt, die nicht in allen Punkten mit den Eintragungen
ibereinstimmen.

Bis zu den noch im letzten Jahr begonnenen Grundsatzgespri-
chen iiber diese Problematik hatte sich das EMA in solchen Fil-
len damit beholfent, daB es in dem Auskunftsschreiben darauf
hinwies, daB Zweifel hinsichtlich der Identitit der gesuchten Per-
son bestehen, bzw. daB dieses oder jenes genannte Merkmal nicht
mit den vorhandenen Eintragungen iibereinstimmt.

Im Zusammenhang mit einzelnen von mir festgesteliten Fehl-
auskiinften hat sich jedoch gezeigt, daB Auskunftsersuchende,
insbesondere Gliubiger, solchen Hinweisen keine Beachtung
schenkten, vielmehr ohne weitere Recherchen die Identitit mit
der von ihnen gesuchten Person unterstellten.

Deshalb habe ich darauf hingewicsen, daB der Polizeiprisident
nur dann Auskunft erteilen diirfe, wenn alle notwendigen Mab-
nahmen zu einer eindeutigen Identititsfeststellung ergriffen
wurden.

U Jahresbericht 1981, S. 8; Jahresbericht 1982, S, 10. Inzwischen hat der Senator fiir

Inneres ein Organisationsgutachten vorgelegl, in dem ebenfalls eine beachtliche
Fehlerraie beim Einwohnerdatenbestand festgesiellt wird.
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Um Fehler zu vermeiden, habe ich empfohlen, folgende
Grundsitze zu beachten:

— Aligemein sind drei Suchmerkmale fur die Bestimmtheit
einer Person erforderlich.

— Eine einzelne gesuchte Person ist dann durch Suchmerkmale
des Anfragenden hinreichend bestimmt, wenn nur eine Per-
son im Melderegister gespeichert ist, auf die diese Merkmale
voll zutreffen.

— Sofern die vorgegebenen Merkmale bis auf eine geringfligige
Ausnahme nur auf eine gespeicherte Person zutreffen, kann
Auskunft gegeben werden, wenn auf die betreffende Da-
tenabweichung ausdriicklich hingewiesen wird,

— Stimmen jedoch die Daten mehrerer Personen mit auch nur
geringfiigigen Abweichungen bei den Suchmerkmalen iiber-
ein oder wird anhand der vorgegebenen Suchmerkmale nur
cine Person aufgefunden, bei der jedoch eines der
notwendigen Merkmale erheblich abweicht, ist die Be-
stimmtheit der Person nicht gewihrleistet. Es sind vom Aus-
kunftsersuchenden weitere Unterscheidungs- bzw. Such-
merkmale anzufordern.

— Wenn alle vorgegebensn Merkmale auf mehrere gespei-
cherte Personen ohne Abweichungen zutreffen, sind vom
Antragsteller soviel weitere Suchmerkmale anzufordern, bis
die Person, iiber die Auskunft gegeben werden soll,
hinreichend bestimmt ist.

Die Punkte dieses Forderungskatalogs sind in internen
Dienstbesprechungen bereits den Mitarbeitern des EMA und den
Leitern der Meldestellen zur Kenntnis gegeben worden und
sollen demniachst in eine Geschiftsanweisung fiir diesen Mit-
arbeiterkreis einflieBen.

Erfreulicherweise kann ich feststellen, daB nach eingehender
Erdrierung dieses Problemkreises seit Anfang des Berichtsjahres
keine Hinweise auf mégliche Fehlauskiinfte mehr bei mir einge-
gangen sind.

Der Zugriff auf gesperrte Daten in der Finwohnerdatenbank ist
im Einwohnermeldeamt, in den Meldestellen und in den Bezirks-
einwohnerdmtern nur noch besonders dazu berechtigten Dienst-
kriften moglich. Diese Beschrinkung sowie andere nach § 35
Abs. 1 Berliner Datenschutzgesetz erforderliche KontrollmaBnah-
men werden seit der Umnriistung auf neue Terminals durch
personenbezogene, maschinenlesbare Berechtigungsausweise
realisiert. Bei einer Uberpriifung habe ich festgestellt, daB die
Ausweisleser der neuen Terminals bei geeigneter Manipulation
nicht sicherstellen, daB die Terminals nur so lange den Zugang
zur Datenbank gewihren, wie die Ausweise eingelegt sind. Die
sich daraus ergebenden Risiken wurden dann dadurch gemildert,
daB programmtechnisch sichergestellt wurde, daB unter gleicher
Kennung nur ein Terminal zur selben Zeit betriecben werden
kann, und daB Versuche, dies zu umgehen, protokolliert
werden. Ferner soll die Zugriffsberechtigung auf gesperrte Daten
so gesteuert werden, daB nach jedem Dialog ein Abbruch erfolgt
und somit der Abruf gesperrter Daten im Rahmen der Manipula-
tion nicht moglich ist.

Die Restrisiken wiiren nur durch den Austausch der Ausweis-
leser zu beseitigen, fiir die es jedoch nach Ansicht des Polizeipri-
sidenten zur Zeit keine organisatorisch oder wirtschaftlich vertret-
bare Alternative auf dem Markt gibt.

Fahrzeugregister (ZEVIS)

Die Berliner Polizei ist an das Zentrale Verkehrsinformations-
system (ZEVIS) des Kraftfahrt-Bundesamts angeschlossen. Es ist
davon auszugehen, daB zum Zeitpunkt der Herausgabe dieses
Jahresberichts der Aufbau von ZEVIS abgeschlossen sein
wird und simtliche Bundesiinder darauf zugreifen kénnen.
ZEVIS ist ein umfassendes Datenbanksystem, in dem das zentrale
Fahrzeugregister mit den registrierten 32 Millionen Fahrzeugen,
die Personalien der im Verkehrszentralregister Eingetragenen
(Verkehrssiinderkartei) und Angaben iiber entzogene und ver-
sagte Fiihrerscheine gespeichert sind.

Aus dieser Datenbank soll die Polizei im Wege des Direkt-
abrufs (on-line), bei dem entweder das Kraftfahrzeug-Kennzei-
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chen (Halter-Abfrage) oder der Name einer Person (P-Abfrage)
eingegeben werden, Daten abfragen kénnen.

Obwohl das System in Betrieb ist, liegt als kiinftige Rechts-
grundlage fur ZEVIS bisher nur ein Entwurf eines Gesetzes zur
Anderung des StraBenverkehrsgesetzes vor. Unabhingig davon,
dal der Gesetzgeber damit vor vollendete Tatsachen gestelit wird,
sind aus datenschutzreZhtlicher Sicht einige der Regelungen
bedenklich;

Nach Ubereinstimmender Auffassung der Datenschutzbeauf-
tragten diirfen die Fahrzeugregister-Daten grundsétzlich nur zu
dem Zweck verwendet werden, zu dem sie erhoben worden sind:
Zur Identifizierung von Kraftfahrzeugen und Kraftfahrzeughal-
tern im Rahmen der Erfiillung gesetzlicher Aufgaben,

Eine Verwendung von Registerdaten zu weitergehenden Zwek-
ken - unabhingig von der Eigenschaft der gespeicherten Person
als Kraftfahrzeug-Halter (sogenannte erweiterte Verwertung) -
kommt allenfalls in wenigen Ausnahmefiilen in Betracht.

Mit der P-Abfrage konnen beliebige Polizeidienststellen erfah-
ten, welche verschiedenen Kraftfahrzeuge auf eine bestimmte
Person zugelassen und welche sonstigen Informationen iiber eine
bestimmte Person im Zentralfahrzeugregister vorhanden sind
(z.B. Adresse, Geburtsdatum, Geburtsort). Es besteht die Gefahr,
dal das zentrale Fahrzeugregister in weitem Umfang zweckent-
fremdet und als Bundes- AdreB-Register fiir einen groBen Teil der
Bevilkerung genutzt wird, Ein solches AdreB-Register ist im Zu-
sammenhang it dem Personalausweisgesetz vom Deutschen
Bundestag ausdriicklich abgelehnt worden. Der Bundesbeauf-
tragte fiir den Datenschutz hat unter Zuriickstellung dieses und
weiterer Kritikpunkte der Durchfiihrung einer dreijihrigen Er-
probungsphase zugestimmt, die er in Zusammenarbeit mit den
Datenschutzbeauftragten der Linder begleiten und auswerten
wird.

Anhdrungsbogen in BuBgeldverfashren

Zur Verfolgung von Ordnungswidrigkeiten werden regelmiBig
von den damit betrauten Ordnungsbehdrden Anhdrungsbogen
an die Betroffenen verschickt. Mit diesen werden die Betroffenen
gem. § 55 Ordnungswidrigkeitengesetz (OWiG) aufgefordert, An-
gaben zu ihrer Person und dem zugrundeliegenden Sachverhait
Zu machen,

In mehreren Eingaben bin ich von Biirgern gebeten worden,
diese Bogen zu iiberpriifen.

Ich habe festgestellt, daB bei den Senatsverwaltungen, den
nachgeordneten Behérden und den Bezirksdmtern eine Vielzahl
von Anhdrungsbogen existieren, die in Form und Inhalt zum Teil
stark voneinander abweichen.

Nach § 111 OWiG sind bestimmte personenbezogene Daten
gegeniiber der fiir die Verfolgung der Ordnungswidrigkeit zustin-
digen Behdrde anzugeben. Diese Vorschrift entspricht den vom
Bundesverfassungsgericht im Volkszihlungsurteil aufgestellten
Anforderungen an die Normenklarheit.

Soweit in den Anhérungsbogen Daten abgefragt werden, die
von § 111 OWiG nicht gedeckt sind, bediirfte es gem. § 9 Abs. 2
Berliner Datenschutzgesetz entweder einer anderen Ermichti-
gungsgrundlage oder aber eines Hinweises auf die Fretwilligkeit
der Datenabgabe.

Bei meiner Uberpriifung habe ich festgestellt, daB eine gréoBere
Anzahl von Anhérungsbogen diesen Anforderungen nicht ge-
niigte, Hiufig wurde § 111 OWiG als Rechtsgrundlage iiberhaupt
nicht erwihnt. Unter Bezugnahme auf den gesetzlichen Ver-
pilichtungstatbestand in § 111 OWiG wurden Daten erhoben, die
in dieser Vorschrift iiberhaupt nicht genannt sind.

Dazu gehoren z.B. Fragen zum gesetzlichen Vertreter, zum
Fithrerschein, zu den wirtschaftlichen Verhiltnissen, zur Anzahl
der Kinder, zur Telefonnummer, zu Sozialhilfebeziigen, zum Vor-
und Familiennamen des Ehegatten, zum Beruf des Ehegatten
und zum Geburtspamen der Mutter. Die Erhebung dieser
personenbezogenen Daten ist nur auf freiwilliger Basis zulissig,
worauf der Betroffene gem. § 9 Abs. 2 Berliner Datenschutzgesetz
hinzuweisen ist.
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Bereits mein Anschreiben hat zu einer ganzen Reihe von Ande-
rungen gefiihrt. Meinen Empfehlungen wurde dabei weitgehend
entsprochen.

4.5 Amtliche Statistik

Es liegt auf der Hand, daB das Urteil des Bundesverfassungs-
gerichts zum Volkszihlungsgesetz 1983 von gréBter Bedeutung
fiir den Geschiftsbereich der Amitlichen Statistik ist. Die Anfor-
derungen des Gerichts an die Erhebung und Bereitstellung von
Daten fiir statistische Zwecke, die Verfahren der statistischen
Auswertung und deren gesetzlicher Regelung sind so weitgehend,
daB die Durchfiihrung jeder einzelnen Statistik fiir Bundes- und
Landeszwecke einer kritischen Betrachtung unterzogen werden
muB.

Zwar ist einzuriumen, daB die Umsetzung dieser Anforderung
einige Zeit in Anspruch nimmt und in dieser Zwischenzeit nicht
alle Statistiken cingestellt werden kdnnen. Trotz eines gewissen
LUbergangsbonus* fiir den Verwaltungsvollzug muBten jedoch
aus dem Urteil fiir ecinzelne Erhebungen umgehend
Konsequenzen gezogen werden. Einzelne Beispiele sollen im fol-
genden angefiihrt werden.

Volkszahlung

Kaum war der Spruch des Verfassungsgerichts ergangen, be-
gannen bereits auf Referentenebene Beratungen iiber ein Gesetz,
das die Durchfihrung einer Volkszihiung bereits 1985, nach spé-
teren Entwiirfen im Frithjahr 1986 ermoglichen soll.

Ungeachtet der breiten Kritik, die die beabsichtigte Form der
Volkszihlung 1983 gefunden hatte, wurde das verworfene alte
Gesetz zum Ausgangspunkt genommen und lediglich an vielen
Stellen nachgebessert, an denen das Gericht AnstoB genommen
hatte. Fraglich ist, ob nicht im Hinblick auf die grundsitzlichen
Aussagen des Gerichts, aber auch das Ziel, bei der Durchflihrung
der nichsten Volkszihlung eine moglichst hohe Akzeptanz in der
Bevdlkerung zu erreichen, eine grundlegende Neukonzeption der
Volkszihlung angemessener gewesen wire. Insbesondere wire
eine starke Reduzierung der Erhebungsmerkmale tunlich
gewesen.

Innenverwaltungen und statistische Amter versuchten diesmal,
die Datenschutzbeauftragten frithzeitig in die Beratungen ¢inzu-
beziehen. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder beschiftigte sich daher mehrfach mit den vor-
gelegten Entwiirfen. Angesichts des Standes der Arbeiten, aber
auch der grundsitzlichen Skepsis hielten es die Datenschutz-
beauftragien nicht fiir angebracht, bereits zum derzeitigen
Zeitpunkt eine formelle Stellungnahme abzugeben.

Nichtsdestoweniger wurde u.a. auf folgende gesetzliche Mén-
gel verwiesen, die den Entwiirfen noch immer anhafteten:

Aus dem Grundsatz der VerhiltnismiBigkeit folgte die Ver-
pflichtung zu priifen, ob nicht alternative Methoden zur Totaler-
hebung und zum Auskunftszwang in Betracht kommen. Die Da-
tenschutzbeauftragten vermiliten Darlegungen, ob nicht zu
cinzelnen Erhebungseinheiten eine Reprisentativerhebung aus-
reicht, die auch auf freiwilliger Grundlage durchgefiihrt werden
kénnte. Zumindest sollte der Gesetzgeber die statistischen Amter
verpflichten, alternative Erhebungsmethoden fir die Zukunft zu
erproben, die die Biirger weniger belasten.

Die Absicherung des Zweckentfremdungsverbotes fiir Zahler
und Mitarbeiter in den Erhebungsstellen wurde nicht als ausrei-
chend empfunden.

Daten, die zur Durchfiihrung der Volkszihlung von den Melde-
behérden an die statistischen Amter bzw. Erhebungsstellen iiber-
mittelt wurden, darfen entgegen dem Entwurf nicht zur Vervoll-
stindigung der Angaben der Volkszihlung verwendet werden.

Uber das Volkszihlungsgesetz hinaus empfahlen die Daten-
schutzbeauftragten, auch das ergidnzend geltende Bundesstatistik-
gesetz, insbesondere die Regelungen iiber die Geheimhaltung zu
iiberarbeiten und dabei den Begriff der Anonymisierung priziser
zu fassen. Das Verfahren fiir die Festlegung der Erhebungsvor-
drucke soll geregelt oder aber bestimmt werden, daB dieses Ver-

fahren in dem jeweiligen Einzelstatistikgesetz (z.B. Volkszih-
lungsgesetz) zu regeln ist.

Mikrozensus 1984

Die in groBeren Abstinden durchgefithrien Volkszihlungen
wurden bisher ergiinzt durch jihrlich stattfindende Reprisentativ-
erhebungen bei insgesamt eifl Prozent der Bevilkerung der Bun-
desrepublik (Mikrozensus). Nachdem 1983 diese Erhebung
aus anderen Griinden ausgefallen war, konnte der Mikrozensus
1984 nicht durchgefiihrt werden, da die vorhandenen gesetzlichen
Grundlagen den Anforderungen des Bundesverfassungsgerichis
nicht entsprachen.

Dem auch hier von den Statistikbehdrden vorgebrachten
.Ubergangsbonus® muBten die Datenschutzbeauftragten ent-
gegenhalten, daB ohne eine gesetzliche Anpassung die Erhebung
nur dann durchgefiihrt werden konne, wenn das Gesetzgebungs-
verfahren so viel Zeit in Anspruch ndhme, daB die Funktions-
fihigkeit staatlicher Einrichtungen wesentlich beeintrichtigt
wiirde. Diese Voraussetzung konnte nicht nachgewiesen werden.

Fiir kiinftige Mikrozensus-Erhebungen hat die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder folgende
Kriterien aufgestellt:

— Die Biirger sind nur insoweit zu Auskiinften zu verpflichten,
als freiwillige Erhebungen nicht zum Ziele fiihren. Der néch-
ste Mikrozensus sollte deshalb wenigstens probeweise fiir
einen Teil der Befragten ohne Auskunftszwang durchgefiihst
werden.

— Das Gesetz muB prizise Regelungen iiber die organisatori-
schen Vorkehrungen vorsehen, die sicherstellen, daB der Be-
troffene moglichst wenig belastet wird. Danach sind Rege-
lungen z.B. liber das Erhebungsverfahren und (ber die
Loschung der personenbezogenen Daten erforderlich.

— Das Gesetz muB die Sachverhalte, iber die Daten erhoben
werden sollen, prizise umschreiben.

An der Neufassung des Mikrozensus-Gesetzes fiir die Erhebun-
gen in den Jahren 1985 bis 1992 wird derzeit gearbeitet. Mit dem
als Entwurf bereits vorliegenden Gesetz wird allerdings nicht die
grundlegende Frage nach der sachlichen Notwendigkeit dieser Er-
hebung beantwortet. Insoweit sind gegebenenfalls  auch
grundlegend neue Uberlegungen des Gesetzgebers zu fordern, da
es fiir eine erfolgreiche Durchfiihrung einer Erhebung unerlaB-
lich ist, die Betroffenen von der Bedeutung gerade dieser Statistik
zu iiberzeugen.

EG-Arbeitskriiftestichprobe

Auch die Durchfiihrung der EG-Arbeitskriftestichprobe, bei
der 0,4% der Bevdlkerung befragt werden, muBte auf Kiritik
stoBen.

Als rechtlich problematisch erwies sich das Fehlen einer
EG-Regelung hinsichtlich der Auskunftspflicht. Die Frage der
Auskunftspflicht wurde vom EG-Verordnungsgeber bewult
offengelassen, um zu ermdglichen, daB die Erhebung in etwa der
Hilfte der Mitgliedstaaten auf der Grundlage (freiwilliger
Angaben durchgefiihrt werden konnte. Da ¢s auch an einer aus-
driicklichen Entscheidung des Bundesgesetzgebers fiir eine Aus-
kunftspflicht fehlte, wire die Datenabgabe lediglich auf freiwilli-
ger Basis zuldssig gewesen.

Die auf Betreiben der Datenschutzbeauftragten erfolgte Redu-
zierung des Fragenkatalogs auf das von der EG-Verordnung vor-
gesehene MaB und die Gewihrieistung von Verfahrenssicherun-
gen im Rahmen des Verwaltungsvolizuges (insbesondere die bal-
dige Abtrennung des Namens und der Adresse der befragten
Personen vom Fragebogen), lieBen im Hinblick auf die europa-
weite Bedeutung der Befragung die Erhebung hinnehmbar
erscheinen.

Positiv ist hervorzuheben, daB die Statistischen Landesdmter
ein bundeseinheitliches Informationsblatt zur EG-Arbeitskrifte-
stichprobe an die Betroffenen ausgegeben haben, das auf még-
liche Vorbehalte und Angste der Betroffenen ausfiihrlich eingeht,
denkbare Fragen beantwortet und die Griinde der Erhebung ver-
anschaulicht. Nicht zuletzt auf dieses gesteigerte biirgerfreund-
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liche Informationsverhalten der Statistischen Landesimter
diirfte es zuriickzufihren sein, daB es kaum zu Beschwerden ge-
kommen ist.

Hochschulstatistik

In den Hochschulen hat die nach der Verkiindigung des
Volkszdhlungsurteils durchgefiihrte Erhebung des wissenschaftli-
chen und kiinstlerischen Perseonals der Hochschulen nach dem
Hochschulstatistikgesetz zu einer Vielzah! von Anfragen Betroffe-
ner geflihrt,

Als verfassungsrechtlich problematisch stellten sich die Rege-
lungen dar, nach denen die Hochschulen die von ihnen fiir die
Statistischen Landesdmter erhobenen - noch nicht anonymisier-
ten - Daten flr ihre eigenen verwaltungsinternen Zwecke ver-
wenden bzw. bei einem Hochschulwechsel des Betroffenen die
Daten der neuen Hochschule iibermittein diirfen.

Ich habe mich an den Senator fiir Wissenschaft und Forschung
gewandt und gebeten, die Hochschulen anzuweisen, bis zur end-
giiltigen Kldrung der Rechtslage keine Einzelangaben mit Namen
und Anschriften zu verwaltungsinternen Zwecken zu verwenden
oder weiterzuleiten. Der Senator hat meiner Empfehlung
entsprochen; die Hochschulen haben sich mit dieser Verfahrens-
weise einverstanden erkldrt. Die Durchfithrung der Erhebung ist
von mir kentrolliert worden. Beanstandungen hat es nicht
gegeben.

Bemerkenswert an der trotz der rechtlichen Bedenken durchge-
fithrten Erhebung war, daB das Statistische Landesamt versuchte,
Bediensteten, die wegen ihrer rechtlichen Zweifel an der Erhe-
bung nicht teilnehmen wollten, mit der Androhung eines BuBgel-
des zur Abgabe des FErhebungsbogens zu veranlassen. Die
Hochschulen sollten zu diesem Zweck die Daten der Verweigerer
an das Statistische Landesamt Gbermitteln. Dies konnte nicht
hingenommen werden.

BuBgelder sollen die davon Betroffenen zu einem geset-
zestreuen Verhalten bewegen. Ein solches Zwangsmittel ist je-
doch dann widersinnig, wenn das geforderte Verhaiten auf einer
- zumindest in einzelnen Teilen - rechtswidrigen, weil verfas-
sungswidrigen gesetzlichen Grundlage beruht.

Im Ergebnis ist es weder zu Buligeldverfahren noch zur ent-
sprechenden Ubermittlung von Daten gekommen.

Inzwischen liegt ein Referentenentwurf zur Neuregelung der
Hochschulstatistik vor, der auch bei den (brigen dort vorgesehe-
nen Erhebungen (insbesondere von Studentendaten) verfas-
sungskonforme Regelungen vorsieht. Der Entwurf sieht vor
allem den Wegfall der bisherigen verwaltungsinternen
Verwendungsméglichkeiten der Daten vor. Er verzichtet auf per-
sonenbezogene Erhebungen bei den Studenten und beim wissen-
schaftlichen und kiinstlerischen Personal der Hochschulen,
cbwohl diese unmittelbaren Erhebungen bisher fiir unersetzbar
gehalten wurden.

Personalbeziigedateien

Da es in Berlin bisher kein Landesstatistikgesetz gibt, die Auf-
gaben des Statistischen Landesamtes vielmehr in Verwaltungs-
vorschriften, insbesondere der Statistischen Ordnung vom 9.April
1974, geregelt sind, wirft die Erstellung von Statistiken, die durch
die Aufbereitung und Auswertung der in automatisierten Verwal-
tungsregistern und in sonstigen Informationsquellen enthaltenen
Individualdaten entstehen (Registerstatistiken), groBe daten-
schutzrechtliche Probleme auf. Hierzu zihlt die im Rahmen der
Struktur- und Planungsdatenbank vorgenommene Auswertung
der Personalbeziigedateien.

Auf Grund einer Weisung der einzelnen beteiligten Verwaltun-
gen {(bermittelt das LED monatlich dem Statistischen Landesamt
Abziige der Personalbeziigedateien zur statistischen Auswertung.

Die Dateniibermittlung umfaBt mit Ausnahme des Namens,
der Kontonummer sowie der Anschrift des Betroffenen simtliche
Daten, die im Zusammenhang mit der Berechnung, Zahlbarma-
chung, Auszahlung und Abrechnung von Personalbeziigen beim
LED stehen. Hierzu gehbren insbesondere die Personalnummer,
das Geburtsdatum, das Geschlecht, der Familienstand, die Staats-
angehdrigkeit, die Sozialversicherungsnummer, die Kinderzahl,
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das Geburtsdatum der Kinder, die Haushaltsstelle sowie Titel
und Kapite! des Haushaltsplanes.

Die Ubermittlung dieses Datenbestandes entspricht hinsicht-
fich ihres Umfanges und ihrer Periodizitit (monatlich) nicht den
Vorgaben des Bundesverfassungsgerichts.

Das Gericht fordert, daf} die Ubermittlung (Weitergabe) weder
anonymisierter noch statistisch aufbereiteter, also noch personen-
bezogener Daten, zum Zwecke der statistischen Aufbereitung
durch andere Behorden bzw. die Statistischen Amter des Bundes
und der Linder nur kraft ausdriicklicher gesetzlicher
Ermichtigung erfolgen darf?.

Die vom LED an das Statistische Landesamt iibermittelten
Einzelangaben sind jedoch nicht hinreichend (faktisch) anonymi-
siert, da die Vielzahl der Daten ohne gréBeren Aufwand die Iden-
tifizierung einzelner Personen innerhalb einer bestimmten Ver-
waltung zuldBt. Unerheblich ist es insoweit, daB das LED dem
Statistischen Landesamt keine Angaben iiber den Namen, die
Kontonummer sowie den Wohnort und die StraBe des Betroffe-
nen Gbermittelt. Eine spezialgesetzliche Grundlage existiert fiir
die Vielzahl der iibermittelten Daten nicht, Lediglich im Finanz-
statistikgesetz sind einige wenige der iibermittelten Daten aufge-
fithrt. Die in diesem Gesetz festgelegten zeittichen Abstinde fiir
die Datenibermittlung (jihrlich, alle drei, bzw. sechs oder neun
Jahre) sind jedoch auch hier nicht erfiillt. Eine andere Rechts-
grundlage besteht nicht, so daB diese Erhebung den Anforderun-
gen des Bundesverfassungsgerichts nicht entspricht.

4.6 Justiz

Entscheidungen der Gerichte, aber auch prozeBvorbereitende
MaBnahmen (z.B. Anklageerhebung durch die Staatsanwalt-
schaft) losen hiufig die Pflicht aus, andere beteiligte Behérden
oder Personen ({ber dic Entscheidung zu unterrichten. Diese Mit-
teilungspflichten sind bislang in Verwaltungsvorschriften bundes-
einheitlich geregelt.

Die Datenschutzbeauftragten hatten schon bald nach Inkraft-
treten der Datenschutzgesetze bemingelt, daB weder die Anord-
nung iiber Mitteilungen in Strafsachen (MiStra) noch die entspre-
chende Anordnung in Zivilsachen (MiZi) auf einer hinreichenden
Rechtsgrundlage beruhen. Angesichts der Sensitivitit vieler
Daten kann diese Situation nicht mehr hingenommen werden.

Anordnung iiber Mitteilungen in Strafsachen (Mistra)

Die Justizminister und -senatoren haben ihre urspriingliche
Auffassung, eine derartige Rechtsgrundlage sei nicht erforderlich.
inzwischen aufgegeben. Aufihrer Konferenz vom 18. bis 20. Sep-
tember 1984 haben sie erklirt, daB die in der MiStra zusaminen-
gefaBten Mitteilungen einer gesetzlichen Grundlage bediirften
und dem Bundesminister der Justiz Unterstiitzung bei der Erar-
beitung neuer Vorschlige zugesagt.

Ein Unterausschuf soll fiir die Zwischenzeit pritfen, inwieweit
die geltenden Mitteilungspflichten eingeschrinkt werden kén-
ner. Hierzu war im Dezember 1983 bereits ein Entwurf erarbeitet
worden, der allerdings entscheidende Fragen offenlieB:

— Es mangelt an einer eindeutigen Vorschrift, die die Beach-
tung der Zweckbindung in allen Mitteilungsfillen
sicherstellt.

— Neben den Regelungen fiir einzelne Mitteilungspflickiten
sind im Entwurf auch relativ weit gefaBte Bestimmungen ent-
halten, wodurch die begrenzenden Einzelfallregelungen um-
gangen werden kénnen. Die Neufassung sollte eine abschlie-
Bende Regelung der Mitteilungsvorginge enthalten.

— Ein strafrechtlicher Sachverhalt liBt sich endgiiltig erst nach
Abschluf des Strafverfahrens beurteilen. Damit den von den
Mitteilungen Betroffenen nicht unnétige Nachteile entste-
hen, sollte im Regelfall eine Mitteilung erst nach rechtskrifti-
gem AbschluB des Verfahrens erfolgen. Ausnahmen hin-
sichtlich einer vorzeitigen Mitteilung miissen auf Fille
beschrinkt werden, in denen wegen der Bedeutung des mog-
licherweise verletzten Rechtsguts die begriindete Annahme

Y BVerfGE 65, 51 fi.
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besteht, dal3 vorzeitige MaBnahmen zu veranlassen sind bzw.
die zu benachrichtigende Behérde aur aufgrund umfassen-
der Kenntnisse des dem Strafverfahren zugrundeliegenden
Sachverhalts geeignete MaBnahmen treffen kann.

— Der Inhalt der Mitteilungen ist auf das im Einzelfall wirklich
erforderliche MindestmaB zu beschrinken. Das bedeutet,
daB die Mitteilung sich auf die Tatsache der Verurteilung
oder auf den Abdruck des Urteilstenors beschrinken
sollte.

— Der Betroffene sollte grundsitzlich davon benachrichtigt
werden, welchen Stellen Mitteilungen nach der MiStra ge-
macht wurden. Davon kann ausnahmsweise abgesehen wer-
den, wenn schwerwiegende Bedenken in der Person des
Betroffenen entgegenstehen.

— Durch eindeutige Adressierung des Empfingers der Mittei-
lungen ist sicherzustellen, daB nur diejenigen Behirden
Kenntnis erhalten, welche diese Kenntnis zu ihrer Aufgaben-
erflillung bendtigen.

Die Mitteilungen sind in jedem Fall verschlossen zu versen-
den.

— Wegen der geringeren strafrechtlichen Vorwerfbarkeit soll-
ten Mitteilungen bei Fahrlissigkeitstaten grundsitzlich nicht
im Rahmen der MiStra erfolgen. Ausnahmen sollten nur im
engen Bezug zur beruflichen Titigkeit des von der Mitteilung
Betroffenen oder bei besonderem Gewicht des verletzten
Rechtsguts gemacht werden.

- Es muB sichergestellt werden, daB der Vollzug der Mitteilun-
gen gleichmiBig erfolgt.

Anordoung iiber Mitteilungen in Zivilsachen (MiZi)

Diese Anordnung wirft dhnliche Probleme auf, wenn sich
auch hier ein Teil der vorgeschricbenen Mitteilungen auf
Rechtsvorschriften zuriickfiihren liBt. Auch hier muB eine
{iberpriifung der Rechtsgrundlagen mit einer Uberpriifung
der Erforderlichkeit Hand in Hand gehen. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder hat hierzu
einen entsprechenden BeschluB gefaBt. Kritisiert wurde insbe-
sondere die Generalklausel, daB Mitteilungen im Einzelfall
auch dann zu machen sind, wenn sie zwar nicht ausdriicklich vor-
geschrieben, aber durch ¢in besonderes offentliches Interesse ge-
boten sind, sowie die Vorschrift, daB bisher in der Regel nicht nur
der Tenor der Entscheidung, sondern der gesamte Text der Ent-
scheidungsgriinde iibermittelt wird. Gefordert werden mehr
Transparenz fiir den Biirger, eine Zweckbindung der dbermittel-
ten Daten, mehr Datensicherung und eine Begrenzung der Auf-
bewahrungsdauer der Mitteilungen.

Eine dem Beschiuf zur MiStra vergleichbare Entscheidung der
Justizminister und -senatoren ist bislang nicht bekannt.

Datenschutz in den ProzeBordnungen

{Iber Mingel der ProzeBordnungen im Hinblick auf den Schutz
der Persdnlichkeitsrechte hatte ich bereits 1982 berichtet und im
Rahmen des Entwurfs einer VerwaltungsprozeBordnung Rege-
lungen dafiir gefordert, daB personenbezogene Daten ProzeBbe-
teiligten nicht iiber das verfahrensmiBig erforderliche Ausma8
hinaus offenbart werden.

Die Beschwerde eines ilteren Mitbiirgers machte mich auf ein
weiteres Problem aufmerksam. Der Petent hatte einen Mietpro-
zeB gefiihrt und auch gewonnen. Wegen verschiedener Leiden
war er aufgrund eines relativ ausfiihrlichen Gutachtens von
einem Facharzt fiir verhandlungsunfihig erklirt worden. Der
unterlegene ProzeBgegner, ein Anwalt, ibersandte daraufhin eine
Kopie des drztlichen Gutachtens, die er aus den ProzeBakten ge-
fertigt hatte, an den Polizeiprisidenten, Referat Fahrerlaubnisse,
mit der Bitte um Priifung, ob es angesichts der bescheinigten Lei-
den noch verantwortet werden kénne, daB der Petent weiterhin
ein Kraftfahrzeug fithrt. Der Polizeiprisident bat den Petenten
zu einer fiir diesen (positiv verlaufenen) Untersuchung.

Obwohl dieser Vorgang durchaus geeignet ist, Emporung iiber
die Handlungsweise des Anwalts hervorzurufen, bieten weder das
bestehende Datenschutzrecht noch andere Vorschriften tiber den

Datenschutz eine Handhabe, diese Handlungsweise als rechtswi-
drig zu qualifizieren, Inshesondere greifen weder die Vorschriften
iiber die Verschwiegenheitspflicht des Arztes noch die des An-
walts, da Informationen, die dem ProzelBgegner in einem Prozel
bekannt werden, nicht unter den Geltungsbereich von § 203 Straf-
gesetzbuch fallen. Auch die Strafvorschriften Giber den Schutz der
personlichen Ehre greifen nicht.

Gleichwoh! stellen Vorginge wie der vorliegende Fall einen
empfindlichen Eingriff in die Persdnlichkeitsrechte dar. Wer aus
gesundheitlichen Griinden zu bestimmten ProzeBhandlungen
nicht in der Lage ist, muf dies zu Recht begriindet dartegen.
Nicht erforderlich ist hingegen, daB er damit gezwungen wird, die
in der Begriindung enthaltenen personenbezogenen Daten dem
ProzeBgegner oder gar der Offentlichkeit zu unterbreiten und da-
bei das Risiko einzugehen, daB die so bekannt gewordenen Anga-
ben zu anderen Zwecken verwertet werden.

Eine Lésung konnte darin bestehen, daB (dhnlich wie dies fiir
die Unterlagen zur Gewihrung von ProzeBkostenhilfe zu fordern
ist) medizinische Gutachten und andere dhnlich sensible Schrift-
stilcke nicht zum Gegenstand &ffentlicher Verhandlungen ge-
macht und so in der Akte gefithrt werden, daB sie der Einsicht-
nahme durch die ProzeBbeteiligten entzogen sind, wenn nicht
besondere Griinde die Einsicht rechtfertigen.

Denkbar wiire auch, in Uberlegungen dariiber einzutreten, ob
die Strafvorschriften iiber den Ehrschutz nicht ergdnzt werden
sollten um die béswillige Verbreitung besonders sensibler per-
sénlicher Angaben, auch wenn diese der Wahrheit entsprechen.

Dessenungeachtet ist Arzten und anderen mit Gutachten be-
trauten Sachverstindigen zu empfehlen, sensible Daten in Be-
richte und Gutachten nur im unbedingt erforderlichen Ausmaf8
aufzunehmen.

Ungeklidrt und im Rahmen anstehender Anderungen der Pro-
zeBordnungen ebenfalls regelungsbediirftig ist die Frage, in
welchem Umfang Anwilte Daten, die sie auf Grund des ihnen zu-
stehenden Akteneinsichtsrechts (z.B. § 141 StPO) aus Akten der
eigenen Mandanten zur Kenntnis genommen haben, weitergeben
diirfen. Problematisch sind dabei insbesondere Daten {iber
Dritte. So erregte ein Fall Aufsehen, in dem bei der Wohnungs-
durchsuchung eines mit Haftbefehl gesuchten Verdichtigen eine
komplette Kopie der Ermittlungsakte gefunden wurde: In der
Akte fanden sich personenbezogene Daten iiber Belastungszeu-
gen, die mit Repressalien rechnen muBten. Es ist nicht ausge-
schlossen, daB der Verdichtige die Kenntnisse iiber seinen An-
walt erhalten hat.

4.7 Vom Umgang mit Sozialdaten

Fiihrung von Sozialakten

Vom Senator fur Schulwesen, Jugend und Sport wurde eine
weiterfiihrende Fortbildung zu Problemen des Sozialgeheimnis-
ses in der behdrdlichen Jugendhiife angeboten, die sich mit Pro-
blemen des Datenschutzes im Bereich der Familienflirsorge be-
faBte und an der sein zustindiger Mitarbeiter teilgenommen
hat. Die Gruppe hat Vorschlige zur Verbesserung des Daten-
schutzes erarbeitet?, die ich den zustandlgen Amtern in den Be-
zirken mit der Bitte iibersandt habe, sie insbesondere bei der
Aktenfiihrung zu beriicksichtigen.

Zwei Vorginge verdeutlichen die

Regelungen:

Bedeutung dieser

Eine Petentin beschwerte sich dariiber, daB in ihrer Familien-
fiirsorgeakte der Heimeinweisungsbericht fiber ein Kind enthai-
ten sei, in dem AuBerst private Angelegenheiten erdrtert wurden.
1hr sei von dem Zustandekommen des Berichts nichts bekannige-
worden und dieser Bericht sei mit der Familienfiirsorgeakte an
das Amt fiir wirtschaftliche Hilfen weitergeleitet und damit einem
nicht berechtigten Personenkreis zugénglich geworden. Diese Be-
schwerde war sachlich begriindet. Ihr wurde vom zustindigen Be-
zirksamt schnell abgeholfen.

In einem anderen Fall wurde mir die Frage vorgelegt, ob ein So-
zialamt aus der Sozialakte, die dem Sozialgericht vorzulegen war,

Y vgl. Anlage 4
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ein lingst veraltetes Fiihrungszeugnis herausnehmen muB. Das
Gericht erhilt auf diese Weise méglicherweise Kenntnisse, die es
nach den Bestimmungen des Bundeszentralregistergesetzes nicht
mehr verwerten darf.

Zwar fehlt in diesem Fall die Erforderlichkeit der Offenbarung
an das Gericht; andererseits wire es problematisch, wenn die Be-
hérden Akten, die einem Gericht vorzulegen sind, vor der Her-
ausgabe bereinigen wiirden. Eine sachgerechte Handhabung wire
hier nur gewihrleistet, wenn bereits die Art der Aktenfithrung so
erfolgt, daB Konflikte verhindert werden, Dies bedeutet, daB an
die Stelle einer Familienakte nach Aufgaben und Vorgingen
differenzierte Akten zu einer Familie gefiihrt werden.

Offenbarung von Sozialdaten an den PetitionsausschuB

Die Zuldssigkeit der Offenbarung von Sozialdaten an den Peti-
tionsausschufl des Abgeordnetenhauses ist - wie (iberhaupt die
Offenbarung an 6ffentliche Stellen mit Kontrollaufgaben - im
Sozialgesetzbuch nicht eindeutig geregelt. Ich vertrete hierzu die
Auffassung, daB auch ohne besondere Einwilligung des Petenten
der PetitionsausschuB in dessen Sozialakten Einsicht nehmen
kann, wenn die Akte Gegenstand der Petition ist.

Denn auch die Arbeit der Sozialleistungstriger darf nicht der
erforderlichen Uberpriifung entzogen werden. Zwar stellt §35
SGB X nur ,aufsichtsberechtigte Behérden® den Sozialleistungs-
trigern gleich. Ungeachtet der Tendenz der Rechtsprechung,
auch parlamentarischen Gremien behdrdendhnliche Befugnisse
einzurdumen, kommt es auf die Behérdeneigenschaft des Peti-
tionsausschusses hier nicht an: Die Befugnis, nach § 69 Abs. 1
Ziff, 1 SBG X zur Wahrnehmung von Aufgaben nach dem Sozial-
gesetzbuch Sozialdaten zu offenbaren, umfaBt auch die Offen-
barung zu Zwecken der Verwaltungskontrolle, Die Gewihr-
leistung der Kontrolle ist als Bestandteil der Aufgabenerfiillung
zu betrachten. Da § 69 Abs. 1 Ziff. 1 SGB X eine zulissige Durch-
brechung des Sozialgeheimnisses darstellt, spielt § 5 Abs. 3 a Peti-
tionsgesetz nur noch insoweit eine Rolle, als die Daten iiber die
allgemeine Verpflichtung zur Wahrung des Datengeheimnisses
hinaus einer besonderen Verschwiegenheitspflicht, insbesondere
einem Berufs- oder Amtsgeheimnis unterliegen. Medizinische
Daten sollten daher nur mit Einwilligung des Betroffenien an den
Petitionsausschul gegeben werden.

Nutzung des Telebusverkehrs durch Schwerbehinderte

Durch die Neuregelung der Freifahrt fiir Schwerbehinderte seit
1. April 1984 wurde es erforderlich, Telebusbenutzer in unter-
schiedlicher Héhe an den Kosten zu beteiligen. Die Fahrtberech-
tigung muB seither durch eine Wertmarke nachgewiesen werden.
Um die Telebusbenutzer von dem stindigen und wiederholten
Nachweis zu befreien, sollte der Berliner ZentralausschuB fiir
soziale Angelegenheiten vom Landesversorgungsamt dariiber in-
formiert werden, welcher Telebusbenutzer eine Wertmarke
besitzt.

Eine Dateniibermittiung nach § 68 SGB X kam nicht in Frage,
weil auBer den dort genannten Kategorien auch zusitzlich das
Kriterium des Besitzes einer Kostenmarke iibermittelt werden
sollte. Eine Dateniibermittiung nach § 69 SGB X scheiterte daran,
daB der Grundsatz der VerhiltnismiBigkeit Zweifel an der
Etforderlichkeit zur Aufgabenerfiillung aufkommen lieB. Das
Prinzip der VerhiltnismaBigkeit, welches auch bei der Auslegung
des Begriffs der Erforderlichkeit maBgeblich ist, stellt auf die
geeignete und am geringsten belastende Cualitit eines Eingriffs
ab.

Damit war die Dateniibermittlung nur auf Grund der Einwil-
ligung der Betroffenen zuléissig. Die Senatsverwaltung realisierte
daher das ,Einwilligungsmodelt* und versandte an die derzeiti-
gen Benutzer des Telebusses entsprechende Formulare. Aller-
dings war der Text des Formulars entgegen meiner Empfehlung
s0 abgefalit, daB bei den Benutzern Zweifel fiber den Umfang des
Datenabgleichs entstanden. Ubermittelt werden sollte lediglich
die Tatsache des Besitzes einer Kostenmarke. Das miBverstind-
lich formulierte Formular fiihrte zu zahlreichen Beschwerden
durch die Betroffenen.
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Veriffentlichung siumiger unterhaltspflichtiger Personen

Im Suchblatt des Deutschen Instituts fiir Vormundschafts-
wesen werden unterhaltspflichtige Personen, flir deren unter-
haltsberechtigte Kinder ein Amtsvormund bestellt wurde, na-
mentlich veréffentlicht, wenn sie sich ihren Unterhaltspflichten
entzogen haben. Diese Publikation ist auch in Bibliotheken
zuginglich. Obwohl die Vormundschaft im Biirgerlichen Gesetz-
buch geregelt ist, sche ich die Amtsvormundschaft als eine Auf-
gabe nach dem Sozialgesetzbuch an, da sie gemilB § 4 Ziff. 2
Jugendwohlfahrtsgesetz als Aufgabe den Jugendimtern iibertra-
gen wurde. Ich habe der Senatsverwaltung flir Schulwesen,
Jugend und Sport empfohien, sich auch bei diesem Verfahren an
das Erforderlichkeitsprinzip zu halten. Die Suchlisten diirfen
daher nur an einschligige Stellen iibersandt werden, van denen
sachdienliche Hinweise zur Auffindung des Unterhaltsverpflich-
teten zu erwarten sind. Die Offenbarung der Daten an die
Offentlichkeit ist daher unzulissig.

Offenbarung von Ansbildungsférderungsdaten

Die Férderung von Studenten nach dem Bundesausbildungs-
forderungsgesetz (BAMBG) macht einen Datenaustausch zwischen
Hochschulen und dem Studentenwerk, dem die Aufgabe des
Ausbildungsférderungsamtes bertragen ist, erforderlich. Dies
wirft Schwierigkeiten aul: Ubermittelt das Studentenwerk Forde-
rungsdaten an dic Hochschulen, entstehen dort im Studenten-
datensatz Sozialdaten, die die Hochschule nicht benstigt. Uber-
mitteln die Hochschulen die Daten aller Studenten an das Stu-
dentenwerk, erhilt dieses erheblich mehr Daten als es zur
Aufgabenerfiillung bendtigt.

Da die Datenermittlung auf das erforderliche AusmaB zy be-
schriinken ist, darf ein genereller Datenabgleich nicht erfolgen.
Ich habe deshalb empfohlen, in gewissen Abstinden von den
Universititen eine Liste aller Studenten, bei denen die Mittei-
lungsvoraussetzungen vorliegen (Exmatrikulation, Prifungs-
abschlu@, Beurlaubung), zu erstellen. Im LED werden diese
Daten mit dem BAf6G-Bestand abgeglichen. Die aus dem
Abgleich entstehende Liste geht an das Studentenwerk, welches
darauthin die Zahlungen einstellen kann. Die entstehenden
Zwischendateien sowie die von den Hochschulen iibermittelten
Listen sind nach der Verarbeitung sofort zu ldschen,

Meine Empfehlung wurde allerdings angeblich wegen ,Ar-
beitserschwernissen nicht realisiert. Stattdessen wurde auf eine
Anderung des Berliner Hochschulgesetzes verwiesen, wonach die
Hochschulen verpflichtet sind, Beitrige fiir die Studentenschaft
zu erheben und einzuzichen (§ 24 Berliner Hochschulgesetz), Es
wird darauf verwiesen, daB es nunmehr fiir die Aufgabenerfiillung
der Freien Universitit erforderlich sei, zu wissen, welcher Studie-
rende BAf6G-Empfinger sei, da diese eine geringfligige ErmiBi-
gung der AStA-Beitrige erhielten.

Die von mir vorgebrachten Bedenken sind damit nicht entfal-
len: Das Berliner Hochschulgesetz ist kein Gesetz i.5. des §69
Abs. 1 SGB X. Die Dateniibermittlung vom Studentenwerk an
die Hochschule ist somit nicht zur Erfiillung der Vorschriften des
Sozialgesetzbuches und der dort genannten weiteren Folgevor-
schriften erforderlich. Eine endgiiltige Stellungnahme der betei-
ligten Stelien steht noch aus.

Offenbarung von Sozialdaten fiir Zwecke der Strafverfoigung

Nach ausgiebigen Verhandlungen mit Vertretern der Senats-
verwaltungen fir Inneres, Justiz, Arbeit und Betriebe, Schulwe-
sen, Jugend und Sport, sowie Vertretern der Bezirksimter aus den
Abteilungen fiir Soziales und den Kontaktpersonen fiir den
Datenschutz wurde ein gemeinsames Rundschreiben der Senato-
ren fiir Gesundheit, Soziales und Familie, fiir Schulwesen,
Jugend und Sport und fiir Arbeit und Betriebe entworfen, in
dem Empfehlungen zum Verfahren zur Datenoffenbarung nach
§68 SGB X sowie zur Auslegung dieser Vorschrift gegeben
wurden.

U Rundschreiben iiber die Offenbarung von Sozialdaten im Rahmen der Amtshilfe
nach §68 SGB X vom 22. Mirz 1984, Dienstblatt IV, 5. 58
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Der Inhalt entspricht meiner Empfehlung. Im Ergebnis kann
auch den Strafverfolgungsbehdrden gemi8 § 68 SGB X Auskunft
im dort genannten Umfang gegeben werden. Soweit zu Zwecken
der Strafverfolgung weitergehende Auskiinfte bendtigt werden,
konnen diese grundsitzlich erteilt werden, jedoch bedarf es
zuvor einer richterlichen Anordnung nach § 73 SGB X, die mit
dem Auskunftsbegehren vorgelegt werden muB.

Unabhingig von diesem Verfahren kann auch aufgrund einer
Einwilligung des Hilfeempfiingers Auskunft gegeben werden.
Hierzu hatte die Polizei ein Erklirungsformular entwickelt, worin
der Unterzeichner auch die Einwilligung fiir seine Kinder erkli-
ren sollte. Eine solche Erklirung kann zundchst nur flir
den Erklirenden selbst wirken. Eine Einwilligungserkidrung fir
minderjihrige Kinder ist nur insoweit zuldssig, als die Kinder
selbst noch nicht die erforderliche Willensfihigkeit haben.

Nachweis der Berechtigung zom Bezng von Leistungen

In mehreren Eingaben wurde ich von Beziehern von Leistun-
gen der Bundesanstalt fiir Arbeit darauf aufmerksam gemacht,
daB die BVG von ihnen bei der Gewidhrung von FahrpreisermaBi-
gungen als Nachweis flir den Fortbestand der Arbeitslosigkeit
die Vorlage von Bankausziigen verlangt.

Diese Praxis halte ich fur bedenklich, da die Leistungsbezieher
bei der [nanspruchnahme der FahrpreiserméBigung {iber das er-
forderliche MaB hinaus gezwungen werden, personenbezogene
Daten {weitere Abbuchungen, Gutschriften, Kontostinde) zu
offenbaren.

Fin Unkenntlichmachen kann in diesem Zusammenhang keine
befriedigende Ldsung darstellen, da dieser Kontoauszug még-
licherweise fiir andere Zwecke - z.B. Vorlage beim Finanzamt -
bendtigt wird.

Auf meine Anregung hin hat der fiir die Berliner Arbeitsdmter
zustindige Bundesbeauftragte fiir den Datenschutz mit der Bun-
desanstait flir Arbeit die meiner Meinung nach praktikable Emp-
fehlung ausgesprochen, daB den arbeitslosen Leistungsempfin-
gern auf der Besucherkarte der Arbeitsimter mit Dienststellen-
stempel und Datum in Intervallen von drei Monaten der Bezug
von Leistungen bestitigt wird. Ein dhnliches Problem stellt die
Forderung der BVG dar, daB Auszubildende zur Erlangung der
FahrpreisermiiBigung ihren Ausbildungsvertrag vorlegen milssen.
Auch diese Praxis konnte bisher nicht geindert werden.

Leider wurde dieser Varschlag weder von der BVG noch vom
Landesarbeitsamt Berlin angenommen. Uber eine Verbesserung
des Verfahrens werden noch weitere Beratungen gefiihrt.

4.8 Bau- und Weohnungswesen

Kaunfpreissamminng

Bereits in meinem Jahresbericht 1983 hatte ich auf das Problem
des Zugriffs auf die Kaufpreissammlung beim Senator fir Bau-
und Wohnungswesen hingewiesen und mitgeteilt, daB die Mog-
lichkeit des unbeschrinkten Zugangs fiir die bezirklichen Ver-
messungsimter mit § 136 ff. Bundesbaugesetz unvereinbar sei.
Nach diesen Vorschriften steht die Kaufpreissammlung nur dem
GutachterausschuB bzw. dessen Geschiftsstelle und den Finanz-
amtern zur Verfiigung.

Inzwischen hat sich herausgestellt, daf auch die kommunalen
Bewertungsstellen in vollem Umfang die Kaufpreissammlung flr
bezirkliche Grundstiicksbewertungen nutzten. Eine Rechts-
grundlage fir dieses Verfahren ist nicht ersichtlich. Vielmehr wer-
den die in der Kaufpreissammlung enthaltenen persénlichen und
sachlichen Angaben {iber Grundstiicke und deren Eigentiimer,
Verkaufspreise usw. Stellen zugiinglich gemacht, die nach dem
Bundesbaugesetz vom Zugriff ausgeschlossen sind.

Ich habe gegeniiber dem Senator fiir Bau- und Wohnungs-
wesen eine Beanstandung ausgesprochen, da ich in der mangeln-
den Abschottung der Kaufpreissammlung eine Verletzung der da-
tenschutzrechtlichen Vorschriften des Bundesbaugesetzes sehe.
Ich habe empfohlen, organisatorische und technische MaBnah-
men zu ergreifen, um die Einhaltung der Regelungen des Bundes-
baugesetzes sicherzustellen,

Der Senator fiir Bau- und Wohnungswesen hat daraufhin die
Bezirksimter angewiesen, die Kaufpreissammiung ausschlieBlich
zu Zwecken des Gutachterausschusses zu nutzen. Den Belangen
der Bewertungsstellen soll kiinftig durch die Herausgabe anony-
misierter Werttabellen Rechnung getragen werden.

Nach wie vor klirungsbediirftig ist, wie sichergestellt werden
kann, daB die beim GutdchterausschuB mitwirkenden bezirkli-
chen Vermessungsdmter nicht auf mehr Daten zugreifen kdnnen,
als fiir ihren regionalen Zustindigkeitsbereich erforderlich sind.

Mietobergrenzensystem

Um die Folgen von Mietspriingen im sozialen Wohnungsbau
aufzufangen, hat der Senat beschlossen, vom nichsten Jahr an be-
stimmte Mieter besonders zu férdern. Es soll durch ein ,Miet-
cbergrenzensystem® sichergestellt werden, daB eine Miethohe
von 25 % des Einkommens nicht {iberschritten wird. Der
Einfachheit halber sollte bei der Berechnung der jeweiligen Miete
die beim Senator fiir Bau-und Wohnungswesen vorliegende Datei
zur Fehlbelegungsabgabe verwendet werden; Personen, bei
denen aufgrund ihrer Pflicht zur Zahlung einer Fehlbelegungs-
abgabe festgestellt wurde, daB ihr Einkommen bestimmte Gren-
zen uberstieg, kamen als Forderungsempfinger des Mictober-
grenzensystems nicht in Betracht.

Ich habe darauf hingewiesen, daB die fiir die Zahlung der
Fehlbelegungsabgabe erhobenen, z. T. sehr sensiblen Daten éiber
Einkommen und Wohnungssituation, nicht fir einen ganz an-
deren Zweck verwendet werden diirften und es an einer
gesetzlichen Grundlage fiir einen Abgleich fehle.

Im Zusammenwirken mit dem Senator fiir Bau- und Woh-
nungswesen ist eine Losung gefunden worden, welche die Belan-
ge der Verwaltung an einer rationellen Verfahrensweise und das
Interesse des Biirgers an ciner zweckgebundenen Verwendung
seiner Angaben gleichermafBen beriicksichtigt. Der aufgrund der
Fehlbelegungsdatei bekannte Personenkreis wird dabei ange-
schrieben und kann anhand des Anschreibens feststellen, ob im
jeweiligen Fall eine Férderung in Betracht kommt. Der Mieter
kann sich dann mit einem Antrag an die Bewilligungsstelle wen-
den. Dabei wird sein Einverstindnis mit der Verwendung von
Angaben aus der Fehlbelegungsdatei eingeholt, Bei dieser Ver-
fahrensweise ist der Biirger dariiber informiert, welche Daten von
ihm verwendet werden.

An diesem Abstimmungsvertahren zwischen dem Senator fiir
Bau- und Wohnungswesen und mir zeigte sich erneut, daB bei
einer rechtzeitigen Erdrterung anstehender Fragen datenschutz-
rechtliche Probleme vermieden werden kdnnen.

5. Nachtrag zn Feststellungen aus den Vorjahren

Neben den in den bisherigen Abschnitten dargestellten neuen
Entwicklungen zu Feststellungen aus den Vorjahren sind fol-
gende Entwicklungen von besonderer Bedeutung:

Kriminalpolizeiliche personenbezogene Sammlungen (KpS)
(Jahresbericht 1981, S. 10, Jahresbericht 1982, S. 11, Jahresbericht
1983, §.23)

Zu Beginn des Jahres wurde damit begonnen, von Berlin aus
Daten in den Kriminalaktennachweis (KAN) beim Bundeskrimi-
nalamt einzuspeisen. Verfahren wird dabei nach den bundesweit
geltenden Richtlinien. Wegen der besonderen Lage Berlins spielt
diese Ubermittlung jedoch eine geringere Rolle als in anderen
Lindern.

Die Aussonderung von Akten, die nach den Richtlinien iiber
die KpS nicht mehr erforderlich sind, wurden vorangetrieben. Vor
Ort habe ich mich iiber die Arbeit der eigens fiir diesen Zweck
beim Polizeiprisidenten eingerichteten Arbeitsgruppe informiert.

Die Sammlungen, die im Zusammenhang mit Hausbesetzun-
gen eingerichtet worden waren, sind inzwischen im gebotenen
Umfang vernichtet bzw. bereinigt. Auch die Stellen, an die die
Daten iibermittelt worden waren, haben entsprechende Bereini-
gungen ihrer Datenbestinde vorgenommen.
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Auskunftsvordruck Schuldnerverzeichnis
(Jahresbericht 1981, S. 15)

Bei dem Antrag auf Auskunft {iber einen Schuldner aus dem
Schuldnerverzeichnis wird nunmehr ein neues Formular verwen-
det. Bei nicht hinreichend sicherer Identitiit der nachgefragten
Person mit ¢inem im Verzeichnis befindlichen Schuldner wird
der Antragsteller aufgefordert, zuerst durch eine Anfrage beim
Einwohnermeldeamt das Geburtsdatum und die friihere An-
schrift ermitteln zu lassen und sodann die Anfrage mit diesen An-
gaben zu wiederholen. Die Justizverwaltung hat damit meinem
Anliegen, unlicbsame Verwechslungen - insbesondere bei hiufi-
gen Namen - zu verhindern, Rechnung getragen. Eingaben
wegen fehlerhafter Auskiinfie aus dem Schuldnerverzeichnis hat
es seitdem nicht mehr gegeben.

Datei der Taxifahreranmeldungen
(Jahresbericht 1981, S. 16)

Da es nicht gelungen ist, in einer Novelle zum Personenbefir-
derungsgesetz eine Bestimmung iiber die Meldung von Taxifah-
rern unterzubringen, wurde fiir Berlin in der am 1. September
1983 in Kraft getretenen Taxenordnung eine Verpflichtung zur
namentlichen Benennung der Fahrzeugflihrer geschaffen. Ich
bin der Auffassung, da diese Bestimmung mangels einer
entsprechenden Ermichtigung im Personenbeférderungsgesetz
tticht wirksam ist. Aufgrund der Klage ecines Taxiunternechmers
wird das Verwaltungsgericht hieriiber zu entscheiden haben.

Schiilerdaten
(Jahresbericht 1980, S. 13, Jahresbericht 1981, S. 11 I.
Jahresbericht 1982, S. 20, Jahresbericht 1983, S.24)

Die Einholung unbeschrinkter Auskiinfte aus dem Bundeszen-
tralregister wurde von mir erneut iberprisft. Wiederum ergab sich
trotz des Rundschreibens des Senators fiir Inneres, daB Aus-
kiinfte in einem iiber das Zuléssige hinausgehenden Ausma8 ein-
geholt wurden. In den festgestellten Fiillen habe ich Beanstan-
dungen ausgesprochen. [n den meisten Fillen hat die Beanstan-
dung zu einer Anderung des Verfahrens gefiihrt.

Unbeschriinkte Auskiinfte aus dem Bundeszentralregister
(Jahresbericht 1980, S. 12, Jahreshericht 1981, S. 10,
Jahresbericht 1982, S. 20, Jahresbericht 1983, S. 24)

Die Einholung unbeschriinkter Auskiinite aus dem Bundeszen-
tralregister wurde von mir erneut (iberpriift. Wiederum ergab sich
trotz des Rundschreibens des Senators fiir Inneres, daB Auskiinf-
te in einem iiber das Zulissige hinausgehenden AusmaB
eingcholt wurden. In den  lestgestellten Fillen habe ich
Beanstandungen ausgesprochen. In den meisten Fillen hat die
Beanstandung zu einer Anderung des Verfahrens geflihrt.

Datenverarbeitung bei der Amerika-Gedenkbibliothek
(Jahresbericht 1982, S. 17)

Aufgrund meiner Anregungen werden bei der demnichst an-
laufenden computergestiitzten Ausleihverbuchung die variablen
Benutzerdaten, die die einzelnen Ausleihvorginge beschreiben,
nach AbschluB des Ausleihvorganges geldscht. Statistisch rele-
vante Daten werden in computergestiitzter Form weiterhin ge-
speichert. Die Ableitung von individuellen Leserprofilen ist mit
diesen Daten ausgeschlossen.

ADV-Verfahren Amts- und Staatsanwaltschaften (ASTA)
(Jahresbericht 1983, S. 19 1)

Das ADV-Verfahren Amts- und Staatsanwaltschaften (ASTA),
zu dessen Gestaltung ich schwerwiegende Bedenken geduBert
habe, ist nunmehr in den Vollbetrieb iibergegangen. Ich habe
mich bei eciner Vorfilhrung davon unterrichten lassen, daB
entsprechend der Stellungnahme des Senats zu meinem Jahres-
bericht 1983 meinen Empfehlungen nur in geringfligigem MaBe
Rechnung getragen wurde, Inwieweit die praktische Verwendung
des Systems die von mir kritisierten Eigenschaften des Verfahrens
zu Verletzungen schutzwiirdiger Belange von Betroffenen fiihren
werden oder kénnen, wird Gegenstand weiterer Uberpriifungen
sein miissen.
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6. Zusammenarbeit mit anderen Stellen
Datenschutzbeauftragte des Bundes und der Liinder

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat in vier Sitzungen unter dem Vorsitz des Hambur-
gischen Datenschutzbeauftragten beraten.

Die wichtigsten Ergebnf'sse lassen sich wie folgt zusammenfas-
sen:

18. Konferenz am 18. Januar 1984:

— BeschluB einer gemeinsamen Erklirung zur Erteilung von
Bankauskiinften nach der Neufassung der Allgemeinen Ge-
schiftsbedingungen der Banken und Sparkassen

— BeschluB einer gemeinsamen Stellungnahme zur Errichtung
des bundesweiten Kriminalaktennachweises (KAN)

19. Konferenz am 27./28. Mirz 1984;

— BeschiuB iiber die Auswirkungen des Bundesverfassungsge-
richtsurteils vom 15. Dezember 1983 zum Volkszihlungsge-
setz 1983

— BeschluB iiber die gesetzliche Regelung des Datenschutzes
bei der Kabelkommunikation

20. Konferenz am 6./7. Juni 1984;
— BeschluB} {iber das Telefonfernwirksystem “TEMEX*

21. Konferenz am 15./16. Oktober 1984:
~ Beratung iber Planungen zur vorgesehenen Volkszihlung
~ BeschluB iiber das Hochschulstatistikgesetz

Der Konferenzvorsitz wird mit dem Jahreswechsel turnus-
gemiB auf den Hessischen Datenschutzbeaufiragien iibergehen.

Abgeordnetenhaus

Die aufgrund meiner Hilfsfunktion fiir das Parlament bestehen-
den vielfiltigen Beziehungen zu den Fraktionen und Abgeord-
neten konnten weiter ausgebaut werden. So ergab sich insbe-
sondere aus der Beratung des Kabelpilotprojekigesetzes die Not-
wendigkeit zu Stellungnahmen gegeniiber dem federfiihrenden
AusschuB fiir Kulturelle Angelegenheiten, dem Rechtsaus-
schuB sowie AusschuB fiir Bundesangelegenheiten und Gesamt-
deutsche Fragen. Bei der Beratung des Krankenhausgesetzes
habe ich gegeniiber dem AusschuB fiir Gesundheit, Soziales und
Familie sowohl schriftlich wie auch miindlich Stellung genom-
men, um die Aufnahme einer Datenschutzvorschrift zu erreichen.
Ferner sind die Beratungen des Unterausschusses zum Berliner
Meldegesetz des Ausschusses flr Inneres, Sicherheit und Ortd-
nung weiter fortgesetzt worden. SchlieBlich habe ich gegeniiber
dem Ausschul fiir Bundesangelegenheiten und Gesamtdeutsche
Fragen iiber den Zugang zum Berlin Document Center eine Stel-
lungnahme abgegeben.

Die gerade in diesem Jahr erreichten wesentlichen Fortschritte
in dem Bereich der Einbeziehung des Datenschutzes in das
Gesetzgebungsverfahren sind das Ergebnis der Zusammenarbeit
mit allen Fraktionen des Abgeordnetenhauses.

Koordination mit der zustiindigen Verwaltungsbehdrde fiir
Bildschirmtext

Das Bildschirmtext-Zustimmungsgesetz sieht eine relativ kom-
plizierte Zustindigkeitsverteilung bei der Uberpriifung der Ein-
haltung von Datenschutzbestimmungen bei Bildschirmtext vor.
Wihrend mir die Aufgabe zugewiesen ist, die Auswirkungen von
Bildschirmtext zu beobachten, nehmen der Senator fiir Inneres,
die jeweiligen Senatsverwaltungen in ihrem Geschiftsbereich
(fiir offentliche Anbieter) und der Senator fir Kulturelle
Angelegenheiten Aufgaben der zustindigen Verwaltungsbeh&rde
wahr. Deren Hauptfunktion besteht darin, zu iberpriifen, ob be-
stimmte Anbieter oder bestimmte Angebote von der Nutzung
von Bildschirmtext auszuschlieBen sind.

Um Unstimmigkeiten und Mehrarbeit zu vermeiden, habe ich
zunichst mit dem Senator fiir Inneres eine Vereinbarung dariiber
getroffen, wie vorgegangen werden soll, wenn Beschwerden von
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Biirgern iiber Bildschirmtext eingehen. Mit dieser Vereinbarung
ist einerseits sichergestellt, daB ich in die Lage versetzt werde,
entsprechend dem Zustimmungsgesetz Miingel gegeniiber dem
Senator fiir Inneres festzustellen und entsprechende Empfehlun-
gen auszusprechen. Andererseits wird eine unverziigliche Bear-
beitung durch die zustindige Stelle dann gewihrleistet, wenn Be-
schwerden bei mir eingehen. In der Praxis tst die Zusammen-
arbeit reibungslos erfoigt.

Aufsichtsbehirde fiir nicht-ffentliche Stellen

In den turnusmiBigen Sitzungen mit dem Senator fir Inneres
als Aufsichtsbehérde fur den Datenschutz wurden zahlreiche
Grundsatz- und Einzelfragen behandelt: Die Auslegung und Aus-
wirkungen des Volkszihlungsurteils, die Anderung der Allgemei-
nen Geschiftsbedingungen der Banken und Sparkassen, die Nut-
zung privater Computer fiir dienstliche Zwecke und die private
Heimarbeit mit sensiblen Daten.

7. Aufgaben des Berliner Datenschutzbeauftragten
7.1 Im Berichtsjahr 1984

Anrufongen durch jedermsznn

Die Zahl der schriftlichen Eingaben ist gegeniiber dem
Vorjahr gleich geblieben, dagegen hat sich die Verteilung der Ein-
gaben auf die einzelnen Verwaltungsgebiete teilweise erheblich
gedndert. Sie entfallen nach der Hiufigkeit geordnet insbeson-
dere auf folgende Gebiete:

. Offentliche Ordnung

Eingaben zum Bildschirmtext
Personalangelegenheiten

Offentliche Sicherheit

Gesundheit und Soziales
Korperschaften/ Anstalten/Eigenbetriebe
Bezirke

R

In gut 60 % (Vorjahr 50 %) aller Eingaben haben sich Miingel
herausgestellt. Der gestiegene Anteil an festgestellten Mangeln
bestitigt den bereits im vergangenen Jahr beobachteten Trend,
daB der Anteil nicht substantiierter Eingaben weiter zurlickgegan-
gen ist.

Den Bund, die Kirchen und den Bereich der Privatwirtschaft
betreffende Eingaben habe ich an die zustindigen Stellen
abgegeben,

Beratung und Kontrolle

Bei den Beratungsersuchen (§21 Abs. i letzter Satz Berliner
Datenschutzgesetz) war wiederum eine ganz erhebliche Zunah-
me zu beobachten. Dies beruhte nicht zuletzt auf der verstirkten
Einbindung des Berliner Datenschutzbeauftragten in die
Gesetzgebungstitigkeit.

Offentlichkeitsarbeit

Der gute Kontakt zur Bevélkerung und zu den Medien hat
sich fortgesetzt. Zahlreiche Presseberichte, Rundfunk- und
Fernsehsendungen haben sich mit der Arbeit des Berliner
Datenschutzbeauftragten befalBt. AnlaB dafiir gaben vor allem das
Bankauskunftsverfahren, die Konsequenzen des Volkszihlungs-
urteils, Bildschirmtext und das Vorhaben, ¢inen maschinenles-
baren Personalausweis einzuflihren. Weiter haben meine Mitar-
beiter und ich wiederum an zahlreichen &ffentlichen Veran-
staltungen und Podiumsdiskussionen teilgenommen. Auch ist die
Nachfrage nach Informationsmaterial erheblich gestiegen. Beson-
deres Interesse bestand an dem Urteil des Bundesverfassungsge-
richts, meinen Jahresberichten sowie meiner Stellungnahme zu
den Konsequenzen dieses Urteils.

7.2 VYoraussichtliche Schwerpunkte

Aufgrund der bisherigen Erfahrungen ergeben sich folgende
Schwerpunkte fiir das Jahr 1985:

a) Erledigung der Anliegen, die die Birger mit ihren Eingaben
verfolgen

b) Werbung fir eine ziigige Verwirklichung der auf Landes-
ebene erfordertichen bereichsspezifischen Regelungen (vgl.
oben unter 1.)

¢) Uberpriifungen von Amts wegen und Beratungen

— bei Anwendungen mit offenen Datennetzen

im Bereich Offentliche Sicherheit und Strafverfolgung
— beim Kabelpilotprojekt/ TEMEX/Btx
— in weiteren Bezirksimtern

Im Rahmen der-Internationalen Funkausstellung 1985 ist ein
Workshop Datenschutz und Neue Medien mit internationaler Be-
teiligung geplant.

7.3 Absehbare Entwicklungen

Im Mittelpunkt der Erdrierungen um die Weiterentwicklung
des Datenschutzes steht naturgemi8 die Diskussion der Auswir-
kungen des Urteils des Bundesverfassungsgerichts zum Volkszih-
lungsgesetz. Uber die Konsequenzen, die sich aus meiner Sicht
fiir den Berliner Gesetzgeber ergeben, habe ich in einer
besonderen Stellungnahme berichtet. Einen entsprechenden Be-
schluB hat die Konferenz der Datenschutzbeauftragten gefat; der
Bundesbeauftragte fir den Datenschutz hat dem Bundestag ge-
sondert berichtet. Der Senat hat entsprechend einem BeschluB
des Abgeordnetenhauses ebenfalls berichtet und im wesentlichen
die Positionen der Datenschutzbeauftragten bestitigt, wenn hier
auch gewisse Einschrinkungen im Detail vorgenommen werden.

Die einzelnen Rechtsbereiche, die einer Neuregelung bediir-
fen, habe ich eingangs (1.) geschildert. Ein Teil dieser Aufgaben
ist auf Bundes- und Landescbene bereits in Angriff genommen
worden. Dabei vertritt die Berliner Verwaltung die Auffassung,
daB in Bereichen, die sowohl vom Bund als auch vem Land zu
regeln sind, die Gesetzgebung des Bundes abgewartet werden
sollte.

In der Tat ist auf Bundesebene die Gesetzgebung in mehreren
Rechtsbereichen in Angriff genommen worden. Zu nennen sind
insbesondere mehrere Vorhaben zur Novellierung der Statistikge-
setzgebung und die Schaffung eines Bundesarchivgesetzes. Auf
anderen Gebieten werden bundeseinheitliche Verwaltungsvor-
schriften (z.B. zur Fiihrung von Personalakten) diskutiert.

Das Abwarten des Berliner Gesetzgebers fuhrt allerdings zu
Schwierigkeiten in der Verwaltungspraxis: Legt man z.B. die Kri-
terien des Bundesverfassungsgerichts an die derzeitigen Verfah-
ren der amtlichen Statistik an, miite man zu einer weitgehenden
Blockierung gelangen. Diese Schwierigkeit kann man nur mih-
sam mit Hilfe des ,Ubergangsbonus® liberwinden, den das Ge-
richt bisher in vergleichbaren Situationen gewihrt hat. Um diese
schwierige Lage iiberwinden zu kdnnen, muf} auch der Landes-
gesetzgeber unverziiglich Anstrengungen unternchmen, eine be-
friedigende Rechtslage zu schaffen.

Da die Datenschuizgesetze ihrer Bestimmung nach Auffangge-
setze sind, sollten erst im erforderlichen Umfang die spezialge-
setzlichen Regelungen getroffen werden. Erst wenn auf diese
Weise absehbar ist, welche Liicken noch regelungsbediirftig sind,
sollten die Datenschutzgesetze nach reiflicher Diskussion und
unter Beriicksichtigung bisher nicht geregelter Aspekte novelliert
werden.

Berlin, 17. Dezember 1584

Der Berliner Datenschutzbeauftragte
Dr. Kerkau
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Anlage 1

. Gesetz
zur Anderung des Landeskrankenhausgesetzes
vom 23. Juli 1984
(GVBL S. 1008}

Auszug
§ 15 wird wie folgt gefafB3t:

o815
Krankengeschichten, Datenschutz

(1) Im Krankenhaus wird vom behandelnden Arzt iiber jeden
Patienten fiir die Zeit des Krankenhausaufenthaltes eine Kran-
kengeschichte geftihrt,

(2) Die Krankenhausleitung gewihrleistet, daB im Kranken-
haus auf Patientendaten nur im erforderlichen Umfang zugegrif-
fen wird. Im Rahmen der Aus-, Fort- und Weiterbildung von Arz-
ten und Medizinalfachpersonen ist zu gewihrleisten, daB auf
Patientendaten nur insoweit zugegriffen wird, als dies fiir die dem
Berufsbild entsprechenden Funktionen erforderlich ist.

(3) Eine Offenbarung von Patientendaten an Stellen auBerhalb
des Krankenhauses ist nur zulissig

1. zur Erfillung einer gesetzlich vorgeschriebenen Behand-
lungs- oder Mitteilungspflicht,

2. zur Durchfiihrung des Behandlungsvertrages einschlieBlich
einer Nachbehandlung, soweit nicht der Patient etwas an-
deres bestimmt hat,

3. zur Abwehr von Gefahren fiir Leib, Leben, oder personlicher
Freiheit des Patienten oder eines Dritten,

4. zur Durchfiihrung eines mit der Behandlung zusammenhin-
genden gerichtlichen Verfahrens.

Im ibrigen ist eine Offenbarung nur mit Einwilligung des
Patienten zulissig.

(4) Zum Zwecke der wissenschaftlichen Forschung diirfen
Patientendaten nur offenbart werden, wenn der Patient ausdriick-
lich der personenbezogenen Offenbarung zugestimmt hat oder
wenn die Anonymitit des Patienten hinreichend gesichert ist.

(8) Durch Rechtsverordnung werden nihere Regelungen ge-
troffen {iber die Art der Fishrung, den Inhalt, die Aufbewahrung
und die Aufbewahrungszeit von Krankengeschichten.®

Anlage 2

Berliner Grundsiitze fiir den Datenschutz
bei den Neuen Medien
(insbesondere bei Bildschirmtext und Kabelkommunikation)
vom 1. Juli 1984 unter Beriicksichtigung der
Beschiiisse der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder

Die Grundsitze beriicksichtigen folgende Beschliisse:

1. Grundsitze fiir den Datenschutz bei den Neuen Medien (ins-
besondere bei Bildschirmtext und Kabelfernsehen)
BeschluB der 7. Konferenz der Datenschutzbeauftragten des
Bundes und der Linder in Berlin am 11. Dezember 1930 - in
der Fassung vom 21. Januar 1981 -

2. BeschluB der Konferenz der Datenschutzbeaufiragten des
Bundes und der Linder vom 27./28. Mirz 1984: Erklirung
zur Kabelkommunikation

3. BeschluB der Konferenz der Datenschutzbeaufiragten vom
6./7. Juni 1984: Einfiihrung des Telefon-Fernwirksystems
»lemex”

4. BeschluBl der Internationalen Konferenz der Datenschutz-
beauftragten vom 18. Oktober 1983 in Stockholm
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Ubersichrt

Vorbemerkung
| [nformationssammlung ber Teilnehmer

2 Bedeutung des Versuchsstadiums
(Pilotprojekte)

3 Die Bedeutung der Einwilligung® bei der Speicherung
von Teilnehmerdaten

4 Riickkanal und sonstige technische Vorkehrungen, iiber die
Auberungen der Teilnchmer dem System gegeniiber
kundgegeben werden kénnen

5 Medienprivileg

6 Fernmeldegeheimnis und Neue Medien

7 Datenschutzkontrolle und Datensicherung
8 Organisation

9 Formelle Gestaltung

Vorbemerkung

Die Datenschutzbeauftragten des Bundes und der Linder
haben die Pilotprojekte zum Bildschirmtext und deren gesetz-
liche Regelung sowie die Verhandlungen {iber den Bildschirm-
text-Staatsvertrag und die Erorterungen zur gesetzlichen Rege-
lung der geplanten Kabelkommunikationsprojekte kritisch beglei-
tet und sich fiir eine sachgerechte Regelung des Datenschutzes
eingesetzt. So hat die Konferenz der Datenschutzbeauftragten am
11. Dezember 1980 Grundsitze zum Datenschutz beschlossen
und diese durch Beschliisse vom 27./28. Miirz 1984 und vom 6./7.
Juni 1984 erginzt.

Auf der Grundlage dieser Beschliisse hat der Berliner Daten-
schutzbeauftragte eine Neuformulierung der Grundsiitze erarbei-
tet. Sie soll dazu beitragen, daB bei Btx und der Kabelkommuni-
kation, aber auch bei dhnlichen Diensten auf schmalbandigen
Netzen, die folgenden Vorschriften {iber den Datenschutz beriick-
sichtigt werden und dieser hinter der Entwicklung der neuen
Technologien nicht zuriickbleibt,

Die Grundsitze kénnen dem Fortschreiten der technischen
Entwicklung entsprechend nicht abschlieBend sein.

1 Informationssammlung iiber den Teilnehmer

L.1 Bei der Einfiilhrung und Entwicklung von EDV-gestiitzten
ffentlichen Kommunikationssystemen (Neue Medien) ist
der Datenschutz von Anfang an sicherzustellen, Dies gilt
auch fiir die Versuchsphase. GemiB den Grundsitzen aus
dem Bundesverfassungsgerichtsurteil vom 15. Dezember
1983 zur Volkszihlung sollte dies durch gesetzliche Regelun-
gen geschehen. Die bei Bix bereits getroffenen Regelungen
fir einen bereichsspezifischen Datenschutz sind kritisch dar-
aufhin zu beabachten, ob sie sich in der Praxis bewihren und
gef. weiterzuentwickeln.

1.2 Personenbezogene Benutzerdaten diirfen nur erhoben, ge-
speichert oder libermittelt werden, soweit ihre Verarbeitung
fur den Betrieb unumginglich ist und ohne sie eine der
gesetzlich  zugelassenen Kommunikationsformen nicht
durchgefiihrt werden kénnte.

1.3 Der Schutz der in den Neuen Medien anfallenden personen-
bezogenen Teilnehmerdaten ist unabhingig vom Datei-
begriff regelungsbediirftig.
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1.4

1.5

2.2

2.3
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3.2

4.1

4.2

4.3

Sofern bei bestimmten Diensten eine unmittelbare Teil-
nehmer-Anbieter-Kommunikation vorgesehen ist, diirfen
Daten nur in dem Umfang festgehalten und libermittelt wer-
den, wie dies zur Durchfiihrung des jeweiligen Dienstes
unumginglich und aufgrund der einschlagigen gesetzlichen
Regelungen zulissig ist.

Gepiihren und Entgelte sind in anonymer Form zu berech-
nen und abzurechnen, soweit ¢ine individualisierbare Regi-
strierung von einzelnen Kommunikationsvorgingen zur
Abwicklung von Vertragsverhiltnissen nicht erforderlich ist.
Sollte eine =zusidtzliche Kontrolle erforderlich werden,
so konnte beim Benutzer eine Zihleinrichtung installiert
werden.

Datenschutz in der Versuchsphase

Bereits in der Versuchsphase ist ein madglichst wirksamer
Datenschutz sicherzustellen, da diese Phase die spitere Nut-
zung der Neuen Medien prigt.

[n der Versuchsphase ist zu priifen, ob weitere Datenschutz-
regelungen auf dem Gebiet der Neuen Medien ndétig sind
oder ob vorhandene Vorschriften modifiziert werden miis-
sen.

[ Rahmen wissenschaftlicher Begleituntersuchungen ist
dafiir zu sorgen, daB auch die Datenschutzfragen besonders
gepriift werden.

Im Rahmen einer wissenschafilichen Begleituntersuchung ist
der Zugriff auf gespeicherte Datenbestinde nur gestattet,
sofern diese Daten anonymisiert worden sind. Daruber hin-
ausgehende Daten diirfen nur von den Teilnehmern direkt
erfragt werden,

Die Verarbeitung personenbezogener Daten solite in allen
Phasen nur mit Einwilligung des Teilnehmers erfolgen (vgl.
dazu Ziff. 3).

Die Bedeutung der ,Einwilligung® bei der Speicherung von
Teilnehmerdaten

Diie Speicherung von Teilnehmerdaten in einer Form, die die
Erstellung individueller Personlichkeitsprofile gestattet, ist
zu verbieten. Dariiber hinaus kann in einzelnen Diensten die
Speicherung besonders sensibler Daten aus dem ,unantast-
baren Bereich privater Lebensgestaltung® (vgl. BVerfGE 27,
1, 7; s.a. § 27 Abs. 3 Satz 3 BDSG) grundsitzlich verboten
werden. Eine Einwilligung des Teilnehmers hebt das Verbot
nicht auf.

[m dbrigen ist eine Speicherung von Teilnehmerdaten nur
erlaubt,

a) wenn eine gesetzliche Regelung dies zuldBr;
b} wenn der Teilnehmer seine Einwilligung gibt.

Diese Einwilligung ist nur wirksam, wenn der Teilnehmer
zuvor sorgfiltig (iber ihre Konsequenzen aufgeklirt wor-
den ist (informed consent). Dies gilt auch fir den Ab-
schluB von Vertrigen.

Rilckkanal und sonstige technische Vorkehrungen, iiber die
AuBerungen der Teilnehmer dem System gegeniiber kund-
gegeben werden kdnnen:

Nutzungsméglichkeiten des Riickkanals und aller sonstigen
technischen Vorkehrungen, iiber die AuBerungen der Teil-
nehmer dem System gegeniiber kundgetan werden kénnen,
sollten gesetzlich geregelt werden. Soweit Teilnehmerdaten
gespeichert werden kdnnen, diirfen sie nur zu dem Zweck
verwertet werden, zu dem sie offenbart wurden.

Persénlichkeitsprofile der Teilnehmer diirfen aus Kommuni-
kationsdaten der Betriebszentralen nicht erstellt werden,
Dies gilt fiir jede Betriebszentrale, unabhiéingig von der ange-
wendeten Technologic.

Umfragen mit Angabe personenbezogener Daten sowie Ab-
stimmungen und Wahlen iiber den Riickkanal diirfen nicht
durchgefiihrt werden.

4.4 Soweitder AnschluB privater Endeinrichtungen bei der Tele-

4.5

4.6

kommunikation {iber mikroprozessorgesteuerte Konverter
erfolgt, ist das Leistungsprofil der Konverter wesentlicher
Ansatzpunkt fiir Datenschutztiberlegungen. Daher mubB eine
dffentlich-rechtlich organisierte Kabelzentrale folgende
Funktionen wahrnehmen:

— Bereitsieilung der Xonverter
— Steuerung und Programmierung der Konverter

— Sammlung der abrechnungsrelevanten Daten und
Inkasso

— Abrechnung mit Anbictern.

In Zukunft konnen die Fernwirkdienste in die Wohnung des
Betroffenen hineinreichen. Wegen der durch Art. 13 GG
garantierten Unverletzlichkeit der Wohnung diirfen derartige
Eingriffe nur unter ganz besonderen Voraussetzungen vorge-
nommen werden;

- Angebote, die ferngesteuert in der Wohnung von Teil-
nehrern Messungen vornehmen oder andere Wirkungen
auslosen {(Fernwirkdienste), dirfen nur mit schriftlicher
Einwilligung des Betroffenen eingesetzt werden, Dieser
ist zuvor iiber den Verwendungszweck sowie iiber Art,
Umfang und den Zeitpunkt des Einsatzes der Dienste zu
unterrichten. Verweigert ein Betroffener seine Einwilli-
gung, diirfen ihm keine Nachteile entstehen, die iber die
unmitteibaren Kosten der Verweigerung hinausgehen.

Der Betroffene kann seine Einwilligung jederzeit wider-
rufen.

~ Soweit im Rahmen von Fernwirkdiensten personenbezo-
gene Daten erhoben werden, diirfen diese nur zu den ver-
einbarten Zwecken verarbeitet werden. Sie sind zu
léschen, wenn sie zur Erflillung dieser Zwecke nicht
mehr erforderlich sind.

— Die Einrichtung von Fernwirkdiensten ist nur zuldssig,
wenn

— beim Betroffenen ein Anzeigegerit installiert ist, das
jederzeit erkennen laBt, wann ein Dienst in Anspruch
genommen wird und welcher Art der Dienst ist,

- der Betroffene jederzeit den Dienst abstellen kann.

Zwischenspeicher- und Zwischensteuerungseinrichtungen
sind so zu gestalten und zuzuordnen, daB personenbezogene
Daten nicht einem erleichterten unberechtigten Zugriff Drit-
ter ausgesetzt sind.

Medienprivileg

Das Verhiltnis des Medienprivilegs zu den EDV-gestiitzten
Kommunikationssystemen bedarf einer eingehenden Unter-
suchung;

- ob die einzelnen Neuen Medien als Presse bzw. Rund-
funk anzusehen sind oder ob es sich um Medien sui gene-
ris handelt,

— in welchen Fillen nach geltendem Recht personenbezo-
gene Daten ausschlieBlich zu publizistischen Zwecken
verarbeitet werden,

— ob der Geltungsbereich des Medienprivilegs im Hinblick
auf die fiir die Benutzer bestehenden Gefahren sachge-
recht geregelt ist,

— falls dies bejaht wird:
ob der Geltungsbereich zur Klarstellung gesetzlich gere-
gelt werden soll,

~ falls dies verneint wird:
inwieweit der Geltungsbereich neu geregelt werden
sollte.

In Medienarchiven gespeicherte, personenbezogene Daten
dirfen nicht in die Speicherzentralen eingegeben werden
und unter Berufung auf das Medienprivileg (§ 1 Abs. 3 BDSG
und entsprechende Regelungen in den Lindergesetzen) frei
zuginglich gemacht werden. Unter diesem Gesichtspunkt
verdienen auch die im Urteil des Bundesverfassungsgerichts
vom 5. Juni 1973 - 1 BvR 536/72 - (BVerfGE 35, 8. 202 ff
[219ff] ,Lebach®) aufgesteliten Grundsitze zum Schutze der
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6.2

6.3

Perstnlichkeit vor dem Zugriff der Gifentiichkeit besondere
Berlicksichtigung. Durch Art. 9 Abs. 5 Btx-Staatsvertrag ist
bereits eine entsprechende Schutzwirkung erzielt.

Fernmeldegeheimnis und Neue Medien

Im gesamten Netzbereich werden die zentralen Einrichtun-
gen der Neuen Medien ebenso wie die Ubertragungswege
vom Fernmeldegeheimnis im Sinne von Art. 10 GG umfaBt,
safern es sich dabei um juristische Personen des dffentlichen
Rechts handelt.

Folgt man der Auffassung, daB die zentralen Einrichtungen
der Neuen Medien keine Fernmeldeanlagen sind, ist ein dem
Fernmeldegeheimnis vergleichbares Amtsgeheimnis fiir den
Nutzungsbereich - unter Umstinden in Verfassungsrang -
zu schaffen.

Die Einblicknahme in und die Ubermittiung von personen-
bezogenen Daten aus Speichercinrichtungen einer Bild-
schirmtext- bzw, Kabelfernsehzentrale ist nur aufgrund
gesetzlicher Regelungen unter engen, genau bestimmten
Voraussetzungen zuldssig. Aus Datenschutzgesichtspunkten
ist es bedenklich, die Regelungen des Gesetzes zu Art. 10
GG ouneingeschriankt anzuwenden.

Anlage 3

Arbeitsschritte bei der Mikroverfilmung

6.4

7.2

Fir die in den zentralen Einrichtungen der Neuen Medien
beschiftigten Bediensteten ist ein Zeugnisverweigerungs-
recht und fiir alle dort gespeicherten Daten ein Beschlagnah-
meverbot (vgl. § 97 StPO) zu verlangen.

Datenschutzkontrolle und Datensicherung

Die Kontrolle des Datenschutzes bei Neuen Medien sollte
Aufgabe der Datenschutzbeauftragten sein.

Heim Anschlufl von EDV-Einrichtungen durch Teilnehmer
sind hinreichende technische und organisatorische MaBnah-
men zu fordern, sowohl hardware- als auch softwaremiBig
7. B. Schlisselschatter, PaBwortroutinen.

Neue Kommunikationssysteme sollten nach Organisation,
Trigerschaft und innerer Struktur so ausgelegt werden, daB
eindeutige Verantwortlichkeiten ermittelt werden kénnen.

Kommunikationsdienste und Kommunikationsstrukturen
sollten gesetzlich definiert werden. In Verbindung mit der
Gestaltung durchdachter Suchbaumstrukturen kdnnte sich
eine positive datenschutzrechtliche Wirkung ergeben,

Datenschutz bei der Mikroverfilmung von Schriftgut

Vom Bayerischen Landesbeauftragten fiir den Datenschutz entwickelte
und vom Arbeitskreis ,, Technik* der Konferenz der Datenschutzbeauftragten
beratene Orientierungshilfe (Stand: Januar 1984)

einzelnen

Risiken bei den

Arbeitsschritten

[ 2

MaBnahmen zur Risikominderung

Aufgabe:
Verfilmung von:

Altaktenbestinden (Passivverfilmung)
Aktuellen Vorgingen (AKtivverfilmung)

Bildtriger:

Rollfilm
Jackets

Vorbereitung:

Schriftgut zur Verfilmung aufbereiten:

Entfernung von Metaliteilen (Heft-,
Biiroklammern u.4.)

Glitten, chronologisches Einordnen,
Sortieren, Reduzieren (z. B. Entfernen
von Duplikaten), Durchnumerieren
der Vorginge

Abgabe zur Verfilmungsstelle -

Unvollstindigkeit
des Schriftgutes

~ — Stichprobenhafte Prifung
— Zidhlung der aufbereiteten Vorginge
(Schriftstiicke)

Zusitzlich bei der Ver-
filmung auBer Haus:

— Unzulissige
Offenbarung
Transportrisiken

— Aufbereitung durch eigenes Personat
— Sorgfiltige Auswahl der Firmen nach
Sicherheitsstandard (evtl. Ortsferne)

(Verlust, Diebstahl)

Verfilmung:
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Unter Beachtung der geltenden Normen -
(DIN 19053 und 19059)
Verwendung der Mikrofilm-Bildzeichen -
Einzelblattverfilmung:
Seitenweise -
Blattweise Vorder- und Riickseite zugleich
Duptikatrollfilmerstellung in einem
Arbeitsgang

Unvollstindige
Schriftgutverfilmung
Unbefugte Offen-
barung von [nhalten
Unberechtigte Nut- -
zung des verfilmten
Schriftgutes

bis zur Vernichtung

— WVertragsgestaltung (Verpflichtung zur Ver-
schwiegenheit, Auflagen fiir Transport und
Aufbewahrung)

— Transportsicherungen

— Transport durch eigenes Personal

— Vergleich der zur Verfilmung bereitgestellten
und tatsichlich verfilmten Akten
(durch Zihlerstandsnummern)

Einblendung von Bildmarkennummern
(Blips)
— VerschiuB des verfilmten Materials
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Arbeitsschritte bei der Mikroverfilmung

1

Risiken bei den
einzelnen
Arbeitsschritten

2

MaBnahmen zur Risikominderung

3

— Anlage der Verfilmungskartei:
Vermerk der Aktenplannummer
Sachgebiet
Filmrollen-, Zdhlerstandsnummer
Fallidentifizierung

- Speicherkontrolle

Entwickeln des Films und Filmkontrolle:
Entwickein der belichteten Rollfilme

Priifung des Verfilmungsergebnisses:

— Lesbarkeit

— Wiedergabefihigkeit (RiickvergréBerung)

- Verwendung der Bildzeichen

— Volistindigkeit der Blattnummern

innerhalb eines Falles

— Anlegen der Verfilmungskartei:
Eintragung der Blip-Nummer
Hinweis auf Verbleib von Original-
unterlagen
Priifvermerk

Vernichtung des verfilmten Schriftgutes

VYerwaltung des Filmgutes:

- Rollfilmverwaltung

- Jacketverwaltung

— Erzeugung von Sicherungsbestinden

-~ Aufbewahrung der Sicherungsbestinde

— Loschen und Sperren von verfilmten
Einzelfillen

Zusitzlich bei Ver-
filmung auBer Haus:

Transportrisiken
Unberechtigte
Nutzung des ver-
filmten Schrift-
gutes beim
Auftragnehmer

Transportrisiken
Unberechtigte
Anfertigung

von Filmkopien

Verlust der Ver-
filmungskartei

Unvollstéindige und
schiechte Entsorgung

Bestandsverlust
Unberechtigte
Vervielfiltigung
von Rolifilmen und
Filmjackets
Unberechtigte
RiickvergroBerung
Unberechtigter
Zugnlff auf
Sicherungsbestinde

Anmietung einer Verfilmungsanlage

{,mobile Kamera“), um AuBerhausverfilmung
zu vermeiden

Kontrolie der verbrauchten Rollfilme

bei AuBerhausverfilmung:

Unter Aufsicht eigenen Personals
Auswahl! értlich entfemnter Auftragnehmer
Eigentransport

Vollzihligkeitskontrolie

Erginzende Absichemungen durch
vertragliche Manahmen

z.B. A.B.Dick-Verfahren

Eigenentwicklung

Beim Entwickeln auBer Haus:

Kurierdienst

Héherwertige Versandart auf dem Postweg
Begieitpapiere (z. B. Anzahl der Fiime;
Lingenangaben 35/65 m)

Sorgfiitige Auswahl des Auftragnehmers
Erginzende, vertragliche Absicherungen

Zugangssicherung
Zugriffssicherung

Verfilmung der Verfilmungskartei
in gewissen Zeitabstinden

Eigener ReiBwolf

Verschliefbares Zwischenlager

Transport und Vernichtung unter Aufsicht,
auch bei Auftragsvergabe

Kontroile des Dupliziervorgangs

(Zihlwerk am Gerit)

Protokoll itber Dupliziervorgang

{evtl. 4-Augen-Prinzip)

Arbeitsexemplar nicht duplizierbar

durch Verwendung entsprechenden Film-
materials

Trennung von Sicherungskopien und Duplikaten
des Filmgutes

Vorgabe des Filmaterials

(Schacht mit abgezihlten Filmen)

Riickgabe von Fehlverfilmungen

Vernichtung der entsprechenden Verfilmungs-
karteikarte beim L&schen eines Falles

Hinweis auf Verwendungssperre auf Verfilmungs-
karteikarte anbringen

Zihlen der RiickvergriBerungskopien durch
Abgleich mit Aufirigen

Sicherungskopien riumlich oder &rtlich getrennt
zugriffssicher lagem
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Anlage 4

Vorschlige zur Verbesserung des Datenschutzes
im Bereich der Familienfiirsorge

- Arbeitsergebnisse ciner weiterflihrenden Fortbildung
zu Problemen des Sozialgeheimnisses
in der behdrdlichen Jugendhilfe -

Vorbemerkung

Der Gedanke des Datenschutzes im Sinne eines Informations-
schutzes ist im Bereich der Sozialverwaltung und insbesondere
im Bereich der Familienfiirsorge ilter als die Gesetze zum Daten-
schutz. Durch § 35 SGB [ i.V.m. § 67 ff SGB X sind jedoch die
Wirkungen des Informationsschutzes spezifiziert und auf eine
solide Rechtsgrundlage gestellt worden. Die Wirkungen dieser
Normen diirfen nicht daran scheitern, daB Verwaltungsstrukturen
und Verfahrensweisen gegenliufig ausgestaltet sind.

Die Achtung des Sozialgeheimnisses mit allen damit ver-
bundenen Rechten und Pflichten der Betziligten ist als integraler
Bestandteil der Sozialarbeit zu verstehen. Die Beteiligung und
Mitwirkung der Betroffenen ist ein zentrales Erfordernis bei der
sozialen personenbezogenen Dienstleistung. Sie soll letztlich die
Verantwortungsbereitschaft und Verantwortungsfihigkeit der
Leistungsempfinger fordern und entwickeln. Dafiir ist das Ver-
trauen in die Arbeit der Institutionen, die diese Dienstleistungen
anbieten, unerldBlich.

Fiir eine datenschutzgerechte Informationsiibermittiung und
Akteneinsicht ist die Datenerhebung und die Form der Doku-
mentation von zentraler Bedeutung. Hier sind Verfahrensweisen
zu entwickeln, die sowohl den Erfordernissen der Verwaltungs-
praxis wie auch den gesetziich garantierten Rechten der Betroffe-
nen gerecht werden,

Die bisherige Dokumentationsform im Bereich der Bezirksfir-
sorge mit sozialpddagogischer Zielvorstellung fithrte oft zu einer
iber Generationen sich erstreckenden familienbezogenen Biin-
delung von Einzelvorgingen. Daraus folgte die , Nichtablage“ von
abgeschlossenen Leistungen oder Vorgingen anderer Art. Hier
miissen VerbesserungsmaBnahmen ansetzen.

1. Datenerhebung

1.1 Entsprechend dem in den Sozialgesetzen konkretisierten Ver-
fassungsgrundsatz der VerhiltnismiBigkeit diirfen personen-
bezogene Informationen zur Durchfiihrung von Leistungs-
verhiltnissen im Sinne des Sozialrechts nur insoweit erhoben
werden, als dies fiir eine konkrete Aufgabenerfiillung erfor-
derlich ist. An das Kriterium der Erforderlichkeit sind stren-
ge MabBstibe anzulegen, d. h. es muB ein direkter Bezug zur
jeweiligen konkreten Hilfeleistung gegeben sein.

1.2 Die Datenerhebung sollte im Interesse einer nachvollzieh-
baren und iibersichtlichen Arbeitsweise begrenzt und auf die
unterschiedlichen Leistungsformen bezogen werden.

2. Dokumentation

2.1 Eine ,Akte* ist eine Sammlung von Geschiftsvorfillen und
Schriftverkehr. Jedoch muB nicht alles, was bisher dokumen-
tiert wurde, notwendigetweise Bestandteil einer nach dem
HSFamilienprinzip® geflihrten Akte sein.

2.2 Tatigkeitsnachweise vont Behérdenmitarbeitern, die nicht in
direktem Zusammenhang mit der Durchfiihrung eines kon-
kreten Leistungsverhiltnisses stehen, lassen im Nebeneffekt
eine iiber das Erforderliche hinausgehende Informations-
sammiung iiber die beratenen Personen entstehen. Die
Dienstaufsicht muB daher andere Wege suchen, um die
Effektivitit der Titigkeit von Sozialarbeitern in der Behérde
zu uberpriifen, Der Nachweis fachlicher Fihigkeiten, der
Nachweis des Arbeitsaufwandes sowie die Supervision soll-
ten sich anonymisierter Methoden bedienen.

2.3 Informationen und Meidungen von Dritten (Nachbarn, Schu-
len, Polizei) sind nicht nach dem Betroffenenprinzip, son-
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dern nach anderen Kategorien wie z.B. nach Meldeeinrich-
tungen oder nach Arbeitsgruppen abzulegen. Hat sich der
gemeldete Tatbestand bei den Betroifenen bestiitigt und sind
Aktivititen durch das Jugendamt erfolgt oder in der Zukunft
notwendig, kann dies in der padagogisch erforderlichen Form
als Arbeitsergebnis des zustindigen Sozialarbeiters vermerkt
werden. Eine Beratungs- oder Leistungsakte fiir die Person
sollte nur angelegt werden, wenn ein konkretes Leistungsver-
hiltnis fir die Zukunft entstehen soll oder entstehen wird.

2.4 Bei der Durchfiihrung eines Leistungsverhiltnisses sollen
nur Informationen mit unmittelbarem Bezug zu einer
Leistung dokumentiert werden {Leistungserheblichkeit). Ein
enger Begriff der Leistungserheblichkeit soll bei der Doku-
mentation den subjektiven Aspekt des Sozialarbeiters beziig-
lich der personlichen Verhiltnisse des Betroffenen zu Gun-
sten einer Handlungs- und Tatbestandsdokumentation redu-
zicren. Persdnliche Wertungen sollen soweit als méglich
zuriickgestellt werden. Besteht die Leistung in einer ein-
maligen in sich abgeschlossenen Beratungstitigkeit, ist die
Aufzeichnung von Einzelheiten des Beratungsgesprichs
nicht mehr erforderlich.

2.5 Bei freiwilligen Leistungsverhiltnissen, die aufgrund eines
Antrags entstehen, ist die Dokumentation der gesetzlichen
Leistungsvoraussetzungen zulidssig, soweit diese vom An-
tragsteller vorgetragen wurden.

2.6 Bet Leistungsverhdltnissen, die mit einem Eingriff in Rechts-
positionen (z.B. das Erziehungsrecht der Eltern) verbunden
sind, sind die hierfiir erheblichen Tatbestandsvoraussetzun-
gen zu dokumentieren. Die Dokumentation kann auch in
einer fritheren Phase beginnen, wenn sich dafiir ausreichen-
de Anhaltspunkte bieten.

2.7 Beiallgemeinen Beratungs- und Betreuungsfunktionen darf
eine Datendokumentation nur unter strenger Beriicksichti-
gung des VerhdltnismiBigkeitsgrundsatzes erfolgen. Es soll
nicht dokumentiert werden, wenn nicht besondere Umstin-
de dies erforderlich erscheinen lassen (z. B. um dem Vorwurf
der Dienstpflichtverletzung vorzubeugen).

Aktenfithrung

3.1 Soweit Verwaltungsvorginge iiber einzelne Personen ange-
legt werden miissen, ist innerhalb der Akte nach Leistungs-
anspriichen, Leistungskategorien und Leistungszeitriumen
zu unterscheiden, so dall der Zugriff auf den ¢inzelnen ab-
grenzbaren Leistungsbersich zum Zwecke der Einsicht-
nahme oder zu Zwecken der rechtmiiBigen Ubermittlung
moglich ist. Die Blindelung und Vermengung unterschied-
licher Leistungskategorien in einem Akienvorgang sollte
soweit als méglich fiir die Zukunft vermieden werden. Soweit
eine Biindelung nach Personen unvermeidlich ist (Familien-
akte), sollte die Akte nach Betroffenen und nach Leistungs-
formen gegliedert aufgefiihrt werden.

3.2 Sind Vorginge zu einzelnen Leistungsformen abgeschlossen,
sollten sie aus der Akte ausgegliedert und abgelegt werden.
Sie sollten unter Beachtung der im @brigen geltenden Ver-
waltungsvorschriften vernichtet werden, sofern nicht gesetz-
liche Aufbewahrungsvorschriften dem entgegenstehen.

Anlage 5

Die Senatoren fiir
Gesundheit, Soziales und Familie
sowie fur
Schulwesen, Jugend und Sport

Gemeinsames Rundschreiben
iiber das Verfahren bei Antrigen auf Gewiihrung von Verhaltens-
therapie/Gesprichstherapie/Spieltherapie als Leistung der Ein-
gliederungshilfe fur Behinderte nach dem Bundessozialhilfe-
gesetz durch das Jugendamt (Gem. Rdschr. VV)

vom 24, Mai 1984
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Fiir die Kosteniibernahme bei psychologischen Therapien (Ver-
haltenstherapie/Gespriachstherapie) als Eingliederungshilfe fur
Behinderte nach dem Bundessozialhilfegesetz {BSHG) wird

— im Verhiltnis zu den Leistungen der gesetzlichen Kranken-
versicherung klargestellt und

— aus Griinden des Schutzes der Sozialdaten (Sozialgeheimnis,
§35SGB D

das folgende Verfahren empfohien:

Abschnitt I: Abgrenzungen

1 — Kassenleistungen

(1) Verhaltens- und zum Teil auch gesprichstherapeutische
Behandlungen sind dann Leistungen der gesetzlichen Kranken-
versicherung, wenn sie der Beseitigung oder Linderung einer
Krankheit dienen. Unter Hinweis auf das Urteil des Bundessozial-
gerichts - 3 RK 43/80 - kommt in derartigen Fillen der Aufkli-
rungspilicht der Krankenkassen und der Pflicht zur Sicherstellung
der Versorgung durch die Kassenirztliche Vereinigung eine be-
sondere Bedeutung zu.

{2) Ist nach drztlicher Diagnose die Verhaltenstherapie/
Gesprichstherapie zur Beseitigung oder Linderung einer Krank-
heit im Sinne der RVQ die geeignete Therapieform, weil eine ana-
Iytisch orientierte oder tiefenpsychologisch fundierte Psychothe-
rapie nicht indiziert ist, dann ist im Falle eines bestehenden Ver-
sicherungsverhiltnisses die Krankenkasse leistungsverpflichtet.

(3) Verweigert dic Krankenkasse trotz Vorliegens der indivi-
duellen Voraussetzungen flir die Verhaltenstherapie/Gesprichs-
therapie eines Versicherten die Leistung oder kommt diese nicht
in zumutbarer Zeit zustande oder verletzt die Kasse ihre Aufkli-
rungspflicht gegeniiber ihrem Versicherten, s¢ besteht nach dem
Urteil des BSG ein Anspruch auf Erstattung der Kosten, die fiir
die Behandlung auBerhalb des kassendrztlichen Versorgungs-
systems aufzuwenden waren. In solchen Fillen besteht auch die
Mobglichkeit des Trigers der Sozialhilfe zur Vorleistung, wobei er
in diesen Fillen seinen Ersatzanspruch nach § 102 SGB X geltend
machen muf.

2 - Sozialhilfeleistung

Verhaltenstherapie, auch Gesprichstherapie oder Spieltherapie
sind aber dann keine Leistung der gesetzlichen Krankenversiche-
rung und gehéren nicht zur vertragsérztlichen Versorgung, wenn
sie nicht der Heilung oder Besserung einer Krankheit im Sinne
der RVOQ oder der medizinischen Rehabilitation dienen, sondern
als priventive MaBnahmen anzusehen sind. Eine Krankheit im
Sinne der RVQ liegt auch dann nicht vor, wentn es sich ausschlieB-
lich um MaBnahmen zur beruflichen oder sozialen Anpassung,
zur Berufsforderung sowie fiir Erziehungsberatung und 4hnliche
MaBnahmen handelt. Insbesondere Verhaltenstherapien werden
auch dann nicht als Leistung der gesetzlichen Krankenkassen ge-
wihrt, wenn sie ausschlieBlich der Behebung z.B. von Erzie-
hungs-, Ehe-, Lebens- oder Sexualproblemen dienen. Gerade
aber in diesent Bereichen kénnen Stdrungen, die im Vorfeld von
Krankheit oder Behinderung liegen, aufgefangen werden; in
diesen Fillen kann die Therapie das Auftreien von Krankheiten
oder Behinderungen vermeiden helfen,

Abschnitt [I: Verfahren

3 — Antragstellung

(1) Die Eingliederungshilfe nach §§ 39, 40 BSHG wird vom
Jugendamt im Rahmen seiner allgemeinen Beratungs- und Be-
treuungsaufgaben gegeniiber Kindern und Jugendlichen und
ihren Erziechungsberechtigten gewihrt. Sie wird gewihrt, soweit
sie {iber die allgemeine Beratung und Betreuung hinaus das ge-
eignete Mittel zur Erfullung der Aufgaben nach § 39 Abs. 3 BSHG
ist und keine vorrangige Verpflichtung durch einen anderen Lei-
stungstriger besteht. Das Gleiche gilt fiir volljdhrige Behinderte
bis zum vollendeten 25. Lebensjahr entsprechend der Regelung
in Nr. 14 der Gemeinsamen Ausfuhrungsvorschriften zu §§ 30

und 31 AGIWG iiber die sachliche Zustindigkeit auf dem Gebiet
der Sozialhilfe vom 24. Januar 1978 (ABI1. S. 402 /DBI. [V §. 2).

{2) Hilfesuchende dieser Personengruppe sind daher an das
Jugendamt zur Beratung tiber die Erfordernisse des Antragsver-
fahrens und zur Priifung der Notwendigkeit einer Beteiligung
anderer Fachstellen zu verweisen. Das Jugendamt nimmt den
Antrag entgegen und verdnlaBt die Erstellung eines Kosten- und
Behandlungsplanes fir das Gesundheitsamt durch den Therapeu-
ten, der die Behandlung des Behinderten {ibernimmt. Der Hilfe-
suchende oder sein gesetzlicher Vertreter entbindet den Thera-
peuten gegenitber dem Gesundheitsamt von der gesetzlichen
Schweigepflicht.

(3) Zur Feststellung einer Behinderung ist dem Hilfesuchen-
den aufzugeben, sich durch den Kinder-, Jugendpsychiatrischen
Dienst des Gesundheitsamtes untersuchen zu lassen, soweit dies
zur Entscheidung iiber die vom Triger der Sozialhilfe geforderte
Leistung erforderlich ist,

(4) Fiir die beabsichtigte Untaersuchung sind die festzustellen-
den Tatsachen im Gesprich mit dem Hilfesuchenden hinrei-
chend durch das Jugendamt zu spezifizieren. Der Hilfesuchende
oder sein gesetzlicher Vertreter entscheidet, ob er sich einer irzt-
lichen Untersuchung durch den Kinder-, Jugendpsychiatrischen
Dienst unterziehen will. Er ist darauf hinzuweisen, dafl in aller
Regel die Verweigerung dieser drztlichen Untersuchung zu einer
Ablehnung der beantragten EingliederungshilfemaBnahme fiih-
ren muf, da dann die Voraussetzungen fiir die Hilfegewidhrung
nicht ausreichend nachgewiesen sind. Das Jugendamt meldet den
Hilfesuchenden beim Gesundheitsamt schriftlich mit der kurzge-
faliten Angabe des Grundes an.

4 - Aufgaben des Gesundheitsamtes

(1) Ein Arzt des Gesundheitsamtes stellt fest, ob eine Krank-
heit im Sinne der RVO vorliegt. Dazu gehdren auch kdrperliche,
geistige oder seelische Behinderungen, die medizinische Rehabi-
litationsmaBnahmen in Form einer psychologischen Therapie
notwendig machen, Bei festgestelltem Krankheitswert ist dem
Hilfesuchenden eine drztliche Mitteilung auszuhindigen, die
sowohl die angemessene Therapieart als auch die Notwendigkeit
des unverziiglichen Einsetzens der Therapie begriindet. Der Hil-
fesuchende ist mit dieser drztlichen Mitteilung an seine Kranken-
kasse wegen der Ubernahme der Kosten zu verweisen.

(2) In den Fidllen nach Abschnitt I Nr. 2 stellt der Arzt des
Kinder-, Jugendpsychiatrischen Dienstes die Diagnose und emp-
fiehlt die erforderliche Art der BehandlungsmaBnahme (Therapie
und Umfang). Gleichzeitig stellt er fest, daB es sich nicht um eine
Krankheit im Sinne der RVQ und eine daraus abzuleitende Thera-
pie handelt. Die drztliche Stellungnahme muB ferner die Aussage
treffen, ob der Hilfesuchende zum Personenkreis nach § 39 Abs. 1
ader Abs. 2 BSHG zdhlt und

a) nicht nur voriibergehend (linger als sechs Monatg) wesent-
lich behindert und infolgedessen seine Fahigkeit zur Einglie-
derung in die Gesellschaft in erheblichem Umfang beein-
trichtigt ist (§ 39 Abs. 1 Satz 1 BSHG) oder

von einer solchen Behinderung bedroht ist und der Eintritt
der nicht nur voriibergehend wesentlichen Behinderung
nach fachlichen Erkenntnissen mit hoher Wahrscheinlichkeit
Zu erwarten ist (§ 39 Abs. 2 BSHG);

b) eine andere - also eine voriibergehende oder eine nicht
wesentliche - Behinderung (§ 39 Abs. 1 Satz 2 BSHG) hat
oder

von einer solchen Behinderung bedroht ist.

Im ibrigen nimmt der Arzt zu den Hilfeméglichkeiten nach
40 BSHG Stellung.

(3) Uber die nach Nr. 4 Abs. 2 festgestellten Tatsachen und
Empfehlungen hindigt er dem Hilfesuchenden oder seinem
gesetzlichen Vertreter eine schriftliche Mitteilung als Unterlage
fiir die weitere Antragsbearbeitung beim Triger der Sozialhilfe
aus. Die Mitteilung enthiilt lediglich die fiir die Entscheidung er-
forderlichen Angaben.

(4) Diese arztliche Mitteilung dient dem Trager der Sozialhilfe
als Grundlage fiir seine Entscheidung, wobei er in diesen Fillen
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ein Verweisung an die Krankenkassen nicht vorzunehmen
braucht.

5 - Bewilligung der Eingliederungshilfe

(1) Ergibt sich aus dem Befund, daB keine Krankheit im Sinne
der RVO vorliegt, entscheidet das Jugendamt tiber die Gewih-
rung der Hilfe, wenn vom Gesundheitsamt die Zugehorigkeit
zum Personenkreis des § 39 Abs. 1 oder 2 BSHG festgestellt wor-
den ist und die {ibrigen sozialhilferechtlichen Voraussetzungen
vorliegen.

(2) Der Bewilligungsbescheid (Kosteniibernahmeerklirung)
wird unter der Auflage erteilt, daB der Hilfesuchende oder sein
gesetzlicher Vertreter den fur die Behandlung vorgesehenen
Therapeuten von der Schweigepflicht entbindet, soweit es zur
Gewihrleistung des Therapieerfolges und der damit zusammen-
hingenden MaBnahmen des Jugendamtes bei der Familienbe-
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treuung unbedingt erforderlich ist. Der Erforderlichkeit sind im
Zweifel enge Grenzen zu zichen.

(3} Im Interesse eines schnellen Therapiebeginns wird dem
Jugendamt empfohlen, zunichst einen Teilbescheid fiir den
ersten Bewilligungszeitraum mit dem vom Gesundheitsamt vor-
geschlagenen wichentlichen Therapieumfang zu erteilen. Unter-
schiedliche Beurteilungen der zu gewihrenden MaBnahme (z. B.
Dauer oder Héufigkeit der Therapie) kénnen von den Beteiligten
{Jugendamt und/oder Hilfesuchender ader Therapeut) wihrend
des ersten Bewilligungszeitraumes mit dem Gesundheitsami ge-
klirt werden, Hierbei kann dem Hilfesuchenden aufgegeben wer-
den, sich einer zusitzlichen Untersuchung (z. B. beim Landes-
arzt) zur Feststellung weiterer entscheidungserheblicher Tat-
sachen zu unterzichen. Nr. 4 Abs. 3 gilt insoweit entsprechend.
Spitestens nach Ablauf des ersten Bewilligungszeitraumes ist ein
rechtsmittelfihiger Bescheid zu erteilen.
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Zusammenstellung der Originalseitenzahlen

in den Mitteilungen des Prisidenten des Abgeordnetenhauses

und den im cbigen Stichwortverzeichnis angegebenen

Seitenzahlen

1979 1981 1982 1983
1 23 1 47 1 69 1 97
2 24 2 48 2 70 2 98
3 25 3 49 37 399
4 26 4 50 4 72 4 100
5 27 5 51 5 73 5 101
6 28 6 52 6 74 6 102
7 53 7 75 7 103
g8 54 8 76 8 104
1980 9 55 9 77 9 105
- 10 36 10 78 10 106
1 29 11 57 11 79 11 107
2 3 12 58 12 30 12 108
3 3t 13 59 13 81 13 109
4 32 14 60 14 82 14 110
5 33 15 61 15 83 15 111
6 34 16 62 16 84 16 112
7 35 17 63 17 85 17 113
8 36 18 64 18 86 18 114
9 37 19 65 19 87 19 115
10 38 20 66 20 88 0 116
11 39 21 67 21 89 21 117
12 40 22 68 22 90 22 118
13 41 23 9 23 119
14 42 24 .92 24 120
15 43 25 93 25 121
16 44 26 94 26 122
17 45 27 95 27 123
18 46 28 96 28 124
29 125
30 126
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