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I Zur Situation

Gresetzgebuny als dringliche Aufgabe

Der Datenschutz wird zunchmend bereichsspezilisch geregell,
Im Juhre 1984 galt dies vor alfem fiir dus Kabelpilotprojektgesets
und das Landeskrankenhausgesctz, im Jahre 1985 besonders 1lr
das Meldegesetz, aber auch das Gesclz fur psvechisch Kranke.
Diese bereichsspezifischen Regelungen sind nicht zuletzt das
Ereebnis etner engen Zusammenarbeit mit dem Abgeordneten-
haus, die daraul” abziclt, die vom Bundesverfassungsgericht im
Volkszihlungsurteil entwickelten Grundsiitze durch  Landes-
gesetze zu konkretisieren. Allerdings dart nicht verkannt werden,
duB insbesonderzs noch tolgende 7. T. umtangreiche und schwie-
rige Vorhaben vorbereitet und parlamentarisch behandelt werden
MuUssen:

— Kkrankenhausgesetz (Novelle)

— Statistikgesetr

— Archivgesetz

— Bibliotheksgesetz

— Heamtengesetz (Novelle) — Personaldaien —

~ Verordnungen zum Meldegesetz

— Allgemeines Sicherhcits- und Ordnungsgesetz (Novelig)

— Verfussungsschutzgesetz (Novelle)

— ADV-(Gesctz

— Datenschutzgesetz (Novelle).

Dabei mul auch die - in Anfage | - dargestellte Abhiingigkait

cinzelner Varhaben vom Fortgang entsprechender Projekte aut

Bundesehene beriicksichtigt werden.

Die Entwicklung des Datenschutzrechis wird schlieBlich auch
an dem seit Herbst 1985 geltenden Ubereinkommen des Europa-
rats zum Schutz des Menschen bei der automatischen Verarbei-
tunyg personenbezogener Daten' deutiich, das die Bundesrepu-
blik Deutschland als flinfter Staat ratitiziert hat. Es handelt sich
um diz erste internationale Regelung des Datenschutzes, die dazu
heutriigt, dad der Schutz der Blrger in Europa schrittweise ver-
bessert und vereinheitlicht wird; angesichts der Zunahme des
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grongziberschrettenden Datenverkehrs kommt dem wachsende
Bedeutung su.

Aut untergesetzlicher Ebene sind im vergangenen Jahr ver-
schiedene Verordnungen und Verwaltungsvorschriften in Kralt ge-
ireten, die i den spezialrechtlichen Iuenschuts von Bedeutung
sind. Zu erwiihnen sind auf Bundesebene insbesondere die Neu-
lassung der Anordnung fber Mitteiiungen in Strafsachen und
mehrere allgemeine Verwaltungsvorschriften zur Durchtiihrung
des Bundeszentralregistergesetzes sowie des Titels X1 - Gewer-
bezentralregister - der Gewerbeordnung; von groBer Bedeutung
fir den Datenschutz in der Berliner Verwaltung ist das Inkralt-
treten der Neufussung der Gemeinsamen Gesehiitlsordnung 1
(GGO 1) am 1. Mirz 1985,

Ferner wurde ich w.a. in dic Beratungen iiber die inzwischen
erlassene Verordnung iiber den Gebrauchtwaren-, Edel- und Alt-
metallhandel. die Zweite Verordnung zur Anderung der Verord-
nung zur Durchfithrung des Bundesbaugesetzes (mit Regelungen
des Zugritfs auf die Kaotpreissammlung) und die Austithrungs-
vorschrilten dber die Fihrung von Schiilerbogen cinbezogen.

Die Rechtsemwicklung findet auch in der Rechtsprechung ihren
Ausdruck. Von hervorragender praktischer Bedeutung ist insbe-
sondere die Entscheidung des Bundesgerichtshofes! iiber die
Unwirksamkeit der bisher verwendeten . Schufa-Klausel™. Die
Banken hatten bisher bei Kontoerdttnung, aber auch bei underen
Geschilten (7. B. Kreditvergabe, Birgschafien) gine pauschule
Einwilligung des Kunden cingeholt. Ende 1983 hatte jedoch das
Oberlandesgericht Hamburg entschieden, dald diese Schufu-Klau-
sel unwirksam sei, da sic gegen die Grundsiitze des Geselzes zur
Regelung der Allgemeinen Geschiittsbedingungen verstolie. Die
vorformulierte und uneingeschriinkie Finwilligung des Kunden
zur Datentgbermittiung durch das Kreditinstitut an die Schuta sei
viel zu pmfassend, zumal der Kunde nur unzureichend iiber die
Datenweilergabe intormicrt werde. Das Gericht hat daher ge-
fordert, dafl vom Kunden cine gesonderte Einwiiligungserkli-
rung cingeholt werden misse (§ 3 Bundesdatenschutzgesetz
- BDSG - 1. Der Bundesgerichtshof hat dieses Urteil bestiitiat.

[hre besondere Bedeutung gewinnt die Entscheidung, weil sie
das Massengeschiift der Kleinkredite betrifft, bei denen ein
Datenaustausch zwischen Kreditinstituten und Schufa statifin-
det.

Falsch verstandener Datenschuts

Bevor im tolgenden die Datenschutzprobleme vor allem des
Verwaltungsvollzugs beschrieben werden. sollen einige vermeint-
fiche Datenschutzitagen und ihr wirklicher Hintergrund erhellt
werden: Sie sind teils in der Offentlichkeit unter dem Stichwort
LDatenschutz™ behandelt worden, teils haben Politiker, Verwal-
tungen oder Blrger geglaubt, sich zur Durchsetzung cigener
Interesscn des Datenschutzes bedienen zu kisnnen. Dadurch ent-
steht ein verzerrtes Bild vom Datenschutz.

Line Ursache i5t die Bemintelung von Fehlern oder blofiem
biirokratischem Vorgehen mit Datenschutzgriinden. Hierzu gehi-
ren z. B. dic folgenden, von der Presse aufgegriffenen Vorginge:

JDatenschutz legt Hilfshereitschaft Steine in den Weg™

Drei Freundinnen hatten tast gleichzeitig cin gesundes Kind
geboren und wollten aus Dankbarkeit einem behinderten Kind
Geld spenden. Dieses Vorhaben scheiterte am Datenschutz™, da
das Sozialamt den Spendern keine Familie nennen konnte. Der
Beamte. der diese Auskunil gab, hiitte - ohne rechtliche Schwie-
rigkeiten - lediglich zum Teiefonhdrer greifen und eine entspre-
chende Familie anzurufen brauchen. Warum er das nicht getan
hat, bleibt sein Geheimnis. [ch hotte, dalb es sich hierbei um
einen bedauerlichen Einzelfall gehandelt hat, der nicht fur die
Sllentliche Verwaltung typisch ist.

SDaten-Irrsinn am Flughafen Tegel®

Einc Zeitung berichtete, braungebrannte Teneriffa-Urlauber
mitliten in Tegel doppelt so lange wie friuher hei der PaBkontrolle
warten. Schuld daran sei der Datenschutzirrsinn. Bisher hatten
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immer zwei Beamte gleichzeitig kontrolliert, dabei hatte einer die
Personalien laut abgelesen und telefonisch durchgegeben. Dies
durfte aufgrund einer Anordnung der Pelizei nicht mehr sein.

Der Flughafen Tegel wurde so konzipiert, daB kein Raum fiir
Fluggastkontrollen vorgesehen war. Dies hat von Anfang an zu
einer Filile von provisorischen MaBnahmen gefiihrt. Bei mir hatte
sich u. a. die Liga fiir Menschenrechte dariiber beschwert, daB das
alte Abfertigungsverfahren es ermiglichte, persdnliche Angaben
(nicht nur Name und Vorname) anderer Passagiere mitzuhdren.
ch habe daher Senat und Polizei empfohlen, eine diskretere Kon-
trolle durchzufiihren. Dies nicht zuletzt auch deshalb, weil im
westlichen Ausland die Diskretion bei Schalterabfertigungen -
wie im dbrigen auch im Bank- und selbst im Postbereich -
wesentlich besser gewihrleistet ist als in der Bundesrepublik. Die
Abfertigung an Schaltern ohne Beriicksichtigung der Diskretion
bemingeln aber nicht nur auslindische Besucher, die dies in
ihren Heimatlindern in dieser Form nicht kennen, sondern in
zunehmendem MaBe auch Deutsche. Die von mir nicht gewollte
Erschwernis bei der Abfertigung der ankommenden Fluggiste
konnte zwischenzeitlich beseitigt werden. Es steht zu hoffen, daB
angesichts der Grie und Bedeutung des Flughafens Tegel auch
befriedigende bauliche Voraussetzungen fiir eine ordnungsge-
miBe Abfertigung geschaffen werden. Inzwischen sind weitere
bauliche MaBnahmen vorgesehen.

Falsche Vorstellungen iiber den Datenschutz vermitteln auch
Berichte aus dem Sicherheitsbereich, die in allen mir bekannten
Fiillen von unrichtigen Sachverhalten oder einer falschen Beurtei-
lung der Rechtslage ausgehen:

JDatenschutz fiir Mord*

Sehr bedenkliche Auswirkungen kdnnen entstehen, wenn die
Presse irrefilhrende 6ffentliche AuBerungen aufgreift. So wurde
der Anschlag eines Libyers mit dem Datenschutz in Verbindung
gebracht. Der Libyer war, obwohl mehr als cin Anfangsverdacht
gegen ihn vorlag, nur zur Grenzfahndung ausgeschrieben wor-
den. Die Auslinderbehirde erhielt keine Kenntnis. Datenschutz-
vorschriften standen einer Weitergabe der Daten jedoch nicht
entgegen. Die beteiligten Dienststellen haben sich auch nicht auf
den Datenschutz berufen, Wenn trotz dieses eindeutigen - jeder-
zeit durch einfache Rickfrage ermittelbaren - Sachverhalts
offentliche Beitrige diesen Fall mit dem Datenschutz in Verbin-
dung bringen, dann miissen die Informanten folgendes verant-
worten: Eine ungerechtfertigte Diskreditierung des Datenschut-
zes und damit nicht zuletzt auch der Parlamentarier, die diese
Bestimmungen beschlossen haben. Dariiber hinaus birgt diese
Informationspolitik vor allem die Gefahr, dal die wirklichen
Schwachstellen bei den beteiligten Behorden verdeckt werden
und damit eine Wiederholung von Fehlern erméglicht wird.

Ahnliches ist auch bei der Diskussion der Spionagefille in der
letzten Zeit zu becobachten, obwohl dort ebenfalls kein Fall be-
kanntgeworden ist, bei dem Datenschutzfragen eine wesentliche
Rolle gespielt haben.

Zu Unrecht wurde auch der folgende Fall als Datenschutzpro-
blem behandelt, der sogar das Abgeordnetenhaus beschéftigte:

Ich iebe von Einbriichen. Ich moéchte Wohngeid.”

Der Petent hatte beim Wohngeldamt eines Bezirksamtes im
Zusammenhang mit einem Antrag auf Wohngeld angegeben, er
bestreite seinen Lebensunterhalt aus Erspartem, miindlich abge-
schlossenen Kreditvertrigen und Delikten wie Diebstahl, Raub,
Betrug, Hehlerei usw., wolle aber die Hohe des Einkommens
nicht angeben. Der Mitarbeiter des Wohngeldamtes griff zum
Telefon und unterrichtete die Polizei. Diese leitete ein Ermitt-
lungsverfahren mit dem Tatvorwurf ,Verdacht einer Straftat” cin.
Der Petent bat mich um Uberprifung der Zulissigkeit der Infor-
mation an die Polizei. Obwohl ich das Bezirksamt zundchst nur
um Stellungnahrme gebeten hatte, mutmaBte eine Boulevard-
zeitung bereits, ich wolle ,Arger machen®.

Die Uberpriifung des Falles hat ergeben, daB die Ubermittlung
der Angaben vom Wohngeldamt an die Polizei datenschutzrecht-
lich nicht zu beanstanden ist. Nach § 71 Sozialgesetzbuch X
(SGB X) ist die Offenbarung personenbezogener Daten zur Ab-
wendung einer der in § 138 Strafgesetzbuch (StGB) genannten

4

Straftaten zulissig. Danach wird bestraft, wer - unter anderem -~
von dem Vorhaben oder der Ausfithrung eines Raubes zu einer
Zeit, zu der die Ausfithrung oder der Erfolg noch abgewendet
werden kann, glaubhaft erfihrt und es unterldBt, der Behérde
oder dem Bedrohten rechizeitig Anzeige zu machen,

Allerdings hatte das Bezirksamt entsprechende Uberlegungen
nicht angestellt, sondern allein auf den ,gesunden Menschenver-
stand“ hingewiesen. Zwar sollte dieser in der éffentlichen Ver-
waltung keineswegs vernachlissigt werden, jedoch sollte er - um
Irrtiimer zu vermeiden - am Gesetz gemessen werden. So sollte
gerade im empfindlichen Sozialbereich bei einer Offenbarung
eine genaue Priifung der Zuldssigkeit anhand der klaren gesetz-
lichen Regelung des Sozialgesetzbuchs stattfinden.

SchtlieBlich zeigt der folgende Vorgang, daB auch beim Biirger
MiBverstindnisse iiber die Reichweite des Datenschutzes bestehen:

Bruch des Adoptionsgeheimnisses?

Eine Frau, die als Kind adoptiert worden war, fand bei ihren
Adoptiveltern zufillig die Unterlagen Gber die Adoption. Sie
suchte daraufhin ihre leibliche Mutter auf. Diese sah darin, daB
ihre Daten dem Adoptivkind bekannt geworden sind, eine Verlet-
zung des Datenschutzes.

Aus der Regelung des Adoptionsgeheimnisses (§ 1758 BGB)
ergibt sich, daf} ein Schutz vor Entdeckung der leiblichen Eltern
nicht gewiihrt wird. Vielmehr liegt es in der Hand der Annehmen-
den, wann und wie sie die Namen der leiblichen Eltern dem
Adoptivkind offenbaren. Nur die Adoptiveltern sind gesetzlich
davor geschiitzt, daB die leiblichen Eitern die Adrefdaten der
Adoptiveltern ohne deren Einverstiindnis erfahren. Der Daten-
schutz hat hinter dem Bediirfnis des Kindes zuriickzustehen,
seine leiblichen Eltern kennenzulernen.

2. Brennpunkte des Datenschutzes

2.1 Personalcomputer: Die kleinen groBen Briider

Das Vordringen kleiner, billiger, aber relativ leistungsfihiger
Rechner (Homecomputer, Personalcomputer, Mikrocomputer)
hat vor den &ffentlichen Stelten Berlins nicht Halt gemacht. Die
faszinierende Maoglichkeit, selbst kleinere Anwendungsbereiche
fir die automatische Datenverarbeitung zu erschlieBen, die sich
durch den zentralen GroBrechnereinsatz nicht ohne weiteres
abdecken lassen, wird zunehmend inshesondere in dezentralen
Bereichen der Berliner Verwaltung, z. B. in Bezirksdmtern, Schu-
len und Krankenhiusern, genutzt.

In der Regel ist der Einsatz solcher Rechner nicht mit dem
sonst (blichen Aufwand an vorzuhaitendem Fachwissen und
organisatorischen Umstellungen verbunden, da die Anlagen am
Arbeitsplatz der Sachbearbeiter (,,Stand-Alone-Rechner®) stehen.
Im allgemeinen werden diese Rechner einschlieBlich der Anwen-
dungsprogramme von den Lieferfirmen bereitgestellt, so dal nur
noch geringfiigige fachliche Anpassungen erforderlich sind.

Neben dieser ,Konfektionsdatenverarbeitung® gibt es auch
Personalcomputeranwendungen, bei denen Sachbearbeiter als
Autodidakten Anwendungsprogramme auf dienstlich oder in
Einzelfdllen auch privat beschafften Kleinrechnern zur Bearbei-
tung dienstlicher Aufgaben einsetzen.

Der Einsatz privater Computer zu dienstlichen Zwecken ist fir
den Senator fliir Inneres AnlaB gewesen, mit Schreiben vom
29. April 1985 interne Regelungen fiir seine Senatsverwaltung zu
erlassen, die die Rahmenbedingungen fiir den Einsatz solcher
Rechner definieren. Danach kann ein solcher ADV-Einsatz nur
genehmigt werden, wenn

— sichergestellt ist, daB die Verwaltung jederzeit iiber die im
Systemn gespeicherten Daten verfilgen kann und daher perso-
nengebundene Nutzungsbeschrinkungen ausgeschlossen
sind;

— eine strikte Trennung des Einsatzes fiir Verwaltungszwecke
und fiir private Zwecke aulerhalb der Dienstzeit gesichert
18t;
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— die volle Einhultung des Berliner Datenschutzgesetzes ein-
schlieBlich der Verdffentlichungs- und Meldepflichten sowie
meine Kontroilbetugnis sichergestetlt sind.

Zusammengefalt kommt der Senator fir Inneres zum Ergeb-
nis, daff aufgrund dieser Voraussetzungen der Betrieb privater
Mikrocomputcer fiir dienstliche Zwecke im allgemeinen kaum ge-
nehmigt werden kann.

Die vorsichtige Haltung des Senators fiir Inneres ist zu begri-
Ben. Aus datenschutzrechtlicher Sicht kdnnen private Computer
nur zugelussen werden, wenn damit keinerlei Einschriinkungen
der Befugnisse der anwendenden Behdrde, der Kontrollrechte
von Kontrollinstanzen, der Ordnungsmiilligkeit der Datenver-
arbeitung und der Sicherheil personenbezogener Datenbestiinde
vor unbefugter Offenbarung verbunden sind.

Auch der mir vorliegende Entwurf der , Austihrungsvorschrif-
ten uber die Fiithrung von Schiilerbogen - AV-Schiilerhogen -*
des Senators fir Schulwesen, Berufsausbildung und Sport geht
aut die Verwendung privater Datenverarbettungsgeriite ein. Er
verweist darauf, daB fiir die Anwendung privater Rechner gleiche
Bestimmungen gelten wie Rir die aus dffentlichen Mitteln be-
schafften Rechner, und daB ich ferner meinen Kontrollaufgaben
ungehindert nachkommen kiinnen muB.

In der Fachliteratur kommt ebenfulls zum Ausdruck, da8 die
Einstellung privater und 6ffentlicher Organisationen zum Einsatz
von Mikrocomputern im Rahmen individueller Datenverarbei-
tung einem Wandel unterzogen ist. Die urspriinglich varherr-
schende Annahme, die individuelle Datenverarbeitung kionnte
die zentrale Grolirechneranwendung dadurch ergéinzen, dal sic
dic Automatisierungsschweile senkt und bis in die Sachbearbeite-
rebene hinein flexible Anwendungen ermdglicht, wird durch die
Sorge itberlagert, daB die OrdnungsmiiBigkeit, Kontrollierbarkeit
und Transparenz der betricblichen oder behdrdiichen Datenver-
arbeitung zu kurz kommen kdnne und somit unwigbare Risiken
tiir das Finanz- und Eatschetdungsgebaren sowie fiir den Daten-
schuts entstehen kdnnten.

Einzelne Anwendungen

fch habe in letzter Zeit zu verschiedenen Personalcomputer-
Anwendungen Stellung berogen:

Fiir die Speicherung von Personaldaten von Referendaren beab-
sichtigt das Kammergericht, ein Textverarbeitungssystem einzu-
setzen. Nach einer Uberprifung der Zulissigkeit der dort zu spei-
chernden Daten habe ich die Stelle darauf hingewiesen, dal} zus
Gewilhrleistung des Datenschutzes die technisch-organisatori-
schen KontrollmaBinahmen in Form etner Geschiiftsanweisung
getroffen werden sollten, die den Kreis der Benutzer und die
Modalititen des Umgangs mit dem System regeln. Bet solchen
Kleinrechneranwendungen ist vor allem auch die riumliche
Sicherung besonders zu beachten. Das Kammergericht hat mir
mittlerweile den Entwurf der Geschiiftsanweisung iiber den Be-
trieb des Textautomaten fur die Verwendung personenbezogener
Daten libermittelt. Der Entwurt setzt in bemerkenswerter Konse-
gquenz meing Empfehlungen um, die ich bereits im Jahresbericht
1983 fir den Betrieb isolierter Rechner verdftentlicht habe.

Ein beliebtes Anwendungsgebiet fiir den Einsatz von Klein-
rechnern ist das Schulwesen. Meist handelt es sich dabet um
Schiilerdatenverwaltung, wobei ncben den personlichen Daten
auch Kurswahlen und Semesterdaten gespeichert werden, Dazu
kommt hijufig die Verwaltung von Lehrerdateien. Ich habe in
jedem Fall empfohlen, den Betrieb des Rechners durch schrift-
liche Organisationsanweisungen zu regeln. Wenn der gleiche
Rechner auch fir den Informatikunterricht genuizt werden soli,
ist im besonderen MaBe auf die Unterbringung und Verwendung
der Disketten mit personenbezogenen Daten sowie aul die klare
Funktionentrennung zwischen Unterrichts- und Verwaltungsuaut-
gaben zu achten.

Zur rationelleren Gestaltung des Verfahrens im bezirklichen
Friedhofswesen wird von den Bezirksimtern geplant. ein einheit-
liches ADV-Verfahren fur Kleinrechner als Ersatz fiir die Fried-
hofskartei zu entwickeln, das nach einer Pilotanwendung im
Bezirksamt Tempelhof von den Friedhotsimtern ailer anderen
Bezitke Berhins libernommen werden soll. Das Verfahren umfa3t

die Auskunftserteilung, Listenausdrucke, Suchliute, interne Ter-
minplanungen und Statistiken. Es sollen dabel nur Angaben ge-
speichert werden, die auch in den bisher verwendeten manuctlion
Verfahren festgehalten wurden.

Duas Landestorstamt beabsichtigt den Einsatz cines Personal-
computers flir  das  Lohnabrechnungsverfatren der Berliner
Forsten. Gegen den geplanten Einsatz dieses schlisseliertigen
ADV-Systems habe ich keine datenschutzrechtlichen Bedenken
erhoben. Zur Unterstitzung bei der zukiinftigen Gestaltung des
Verfahrens habe ich dem Landestorstamt Hinweise zum Einsatz
isolierter ADV-Systeme gegeben.

Grundsitze

Es ist ausdriicklich festzuhalien, dall dem Einsatz von
Arbeitsplutzcomputern zur Verarbeitung personenbezogener
Daten ebensowenig grundsiitzliche Bedenken entgegenstehen
wie der Verarbeitung soicher Daten in Rechenzentren. Dies setzt
aber voraus. dall dem Einsatz solcher Rechner in der Organisation
gin Gesamtkonzept zugrundeliegt, welches sorgtiltig abgestimmt
und geplant wird.

Um dieses Ziel zu fordern, habe ich die von mir im Jahres-
bericht 1983 und mit Erliuterungen als  Muaterialien zum Daten-
schutz” verdttentlichten .Grundsitze fiir die organisatoerischen und
technischen Matinahmen beim Einsatz isolierter ADY-Systeme™ ttir
den Spezialfall des personengebundenen oder des einem Verlah-
ren gewidmeten Einsatzes von Personalecomputern konkretisiert,
Diese Grundsiitze sind in der Anlage 6 dargestellt. Sie bilden den
Rahmen, innerhalb dessen spezielle organisatorische und techni-
sche Mallnahmen in einer dem Schutzzweck angemessenen
Weise zu realisieren sind. Dabei habe ich folgende Prinzipien zu-
grundegelegt:

— Daten diirfen nicht deshalb schiechter geschiitzt sein, weil
sie aul e¢inem Personalcomputer verarbeitet werden.

— Automatischen Einrichtungen zum Datenschuts gebiihri
auch bei Personulcomputern der Vorrang gegeniiber nicht
automatisierten Ersatzmalinahmen.

— Der Einsatz eines Personalcomputers st jeweils detailliert
durch schriftliche Dienstanweisung zu regeln.

— Auf den datenschutzgerechten Umgang mit beweglichan
Datentragern (Disketten) ist besonderes Augenmerk zu rich-
ten.

— Die OrdnungsmiiBigkeit und Kontrollicrbarkeit der Anwen-
dung von Programmen, die personenbezogene Daten ver-
arbetten, milssen auch beim Personalcomputer sichergestellt
sein.

Ein Spezialfall der Anwendung von Kleinrcchnern ist dic Ver-
wendung leistungsfihiger Textautomaten zur Verarbeitung perso-
nenbezogener Daten aus Dateien, Sie erfolgt hiufig zur Zusam-
menstetlung von Telefonverzeichnissen, Geschiftsverieilungs-
plinen und zur Adressierung van Rundschreiben an einen be-
stimmten Adressatenkreis. Die meisten in der Becliner Verwal-
tung eingesetzten Textautomaten sind durch Betriebs- und An-
wendungssysteme sowie bestimmte Hardware-Gestaltung aut die
Textverarbeitung sperialisicrte ADV-Systeme. Durch eine Ver-
inderung der Programmausstattung kinnen solche Systeme ohne
weiteres - wenn auch nicht mit vergleichburem Komftort - fir an-
dere Zwecke wie fir numerische Berechnungen oder Verwaltung
von Dateien eingesetzt werden.

Alle Anlagen. mit denen Duteien auf avtomatisch lesbaren
Speichermedien gefiihrt werden kiinnen und deren Hardware es
erlaubt, die in § 4 Abs. 3 Nr. 3 Berliner Datenschutzgesetz he-
schriebenen Operationen bei geeigneter Programmierung durch-
zufithren, sind ADV-Systeme, die den Bestimmungen des Berli-
ner Datenschutzgesetzes unterliegen. Bies gilt daber such fir die
genannten Textverarbeitungssysteme.

Obwohl diese Autfassung in den meisten Fillen aicht bestrit-
ten wurde und die von mir emptohlenen Malinahmen bei solchen
Textverarbeitungsanwendungen durchgefithrt wurden, mufite ich
in Einzelfillen beanstanden, daB 1ro1z mehrfachen Anmahnens -
auch durch interne Datenschutzinstanzen - keine Meidungen
zum Datgienregister erfolgten. Gerade beim Einsatz von dezen-
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tralen ADV-Anlagen sind solche Meldungen fiir mich von beson-

derer Bedeutung, da sonst eine datenschutzrechtliche Kontrolle
durch mich faktisch ausgeschlossen ist.

Eine Sonderstelfung nehmen Kleinrechner ein, die iiber eine
Dateniibertragungsleitung mit Rechenzentren verbunden sind und
somit die Vorziige individueller Datenverarbeitung mit dem Zu-
gang zu GroBrechnerkapazititen verbinden. Fiir solche , intelli-
genten Schnittsteilen* gelten die oben skizzierten Grundsitze
nicht. Die mit dem unter Umstinden programmgesteuerten
dezentralen Zugriff auf umfangreiche Datenbestinde verbunde-
nen weitergehenden Risiken erfordern, dall zusétzliche Anforde-
rungen an die organisatorischen und technischen Malinahmen
beim Personalcomputer und im Rechenzentrum zu stellen sind.
Diese Problematik wird mit dem Einstieg in die offene Vernet-
zung der Berliner Verwaltung verstirkt aufgeworfen werden, und
es ist zu hoffen, daB bei der Konzeption des Netzes von Anfang
an der Schutz vor unbefugtem Zugriff auf zentrale Datenbestinde
¢ine bestimmende Rolle spielt.

Datenschutzrechtlich ist daher auch das Vorhaben eines Ver-
messungsamtes, technische Daten zum Rechenzentrum Spandau
von einem Mikrocomputer aus zu itbertragen, im Hinblick darauf
interessant, ob dadurch sogenannten Hackern ein Zugang zu an-
deren personenbezogenen Datenbestinden ermoglicht werden
konnte. .

2.2 Der registrierte Einwohner
Meldegesetz

Am 31. Januar 1985 wurde in der letzten Sitzung der vergange-
nen [egislaturperiode des Abgeordnetenhauses das Gesetz {iber
das Metdewesen in Berlin (Meldegesetz) beschlossen. Damit
wurde ein langjdhriges und kompliziertes Gesetzgebungsverfah-
ren abgeschlossen!. Zu den verfassungsrechtlichen Fragen, ins-
besondere zu den Folgerungen aus dem Volkszihlungsurteil des
Bundesverfassungsgerichts hatte Prof. Dr. Benda eine Stellung-
nahme abgegeben, die wesentlich zur Klirung problematischer
Punkte beitrug.

Die intensive und griindliche Behandlung des Melderechts hat
sich aus meiner Sicht gelohnt, denn das jetzt vorliegende Gesetz
entspricht im wesentlichen den Datenschutzanforderungen. Dies
gilt insbesondere fiir folgende Punkte:

— § 1 Meldegesetz enthiilt eine genaue Definition der Aufgaben
der Meldebehdrde, die den Anforderungen an die Transpa-
renz besser entspricht als § 1 Melderechtstahmengesetz.

— Die Rechte der Biirger konnten klargestellt und erweitert
werden.

— Die Meldebehdrde wird organisatorisch vom Polizeiprisi-
denten getrennt und als Landeseinwohneramt eingerichtet,
Die seit dber 100 Jahren bestehende organisatorische
Verbindung entfillt damit. Im Laufe dieser Zeit hat sich das
Meidewesen vom cobrigkeitsstaatlichen Uberwachungs-
instrument zu einem multifunktionalen Auskunftssystem
gewandelt, bei dem der Datenschutz durch geeignete Ma@-
nahmen sicherzustellen war. Dieses geiinderte Verstindnis
war ursdchlich fir die Forderung, das Meldewesen aus dem
Zustindigkeitsbereich des Polizeiprasidenten auszugliedern
und zu verselbstindigen. Auf diese Weise ist auch ein ange-
messenes Verfahren zum Ausgleich denkbarer Interessen-
koliisionen zwischen Ordnungs- und Vollzugsautgaben mdég-
lich.

— Die Seriennummer des Personalausweises wird nicht ins
Melderegister eingetragen. Damit wird der Gefahr begegnet,
dal diese Nummer zu einem Substitut eines Personenkenn-
zeichens werden kénnte.

— Die Ubermittlungsregelungen (8§ 25 ff. Meldegesetz) sind
iibersichtlich und fiur den Blrger verstindlich formuliert.
Der Zugriff der Polizei unterliegt hinsichtlich sensibler
Daten angemessenen Einschrinkungen, die die Effektivitit
polizeilicher Arbeit nicht beeintrichtigen.

&

— Die Ubermittlung des internen Ordnungsmerkmals an
andere Stellen ist unzuldssig.

— Erkennungsdienstliche Malinahmen gegen den Willen des
Betroffenen sind nicht maoglich.

— Auskiinfte (iber einen Aufenthatt im Krankenhaus sind nur
unter sehr engen Voraussetzungen und unter Beachtung der
drztlichen Schweigepflicht zuldssig.

— Insassen von Justizvollzugsanstalten sind nur dann melde-
pflichtig, wenn sie keine Wohnung auBerhalb der Justizvoli-
zugsanstalt haben.

— Das Gastgewerbe mul Hotelmeldescheine nicht taglich bei
den Meldestelien anliefern, sondern nur bereithalten.

Prof. Dr. Benda hatte gegen die VerfassungsmiBigkeit der
bereits im Melderechisrahmengesetz festgelegten Hotel- und
Krankenhausmeldepflichten Bedenken geltend gemacht. Der
Senator fiir Inneres ist daher an den Bundesminister des Innern
herangetreten, um eine bundeseinheitliche Kliarung zu erreichen.

Aus dem Meldegesetz sind verschiedene Konsequenzen zu
Ziehen:

— Durch den ErlaB von Rechtsverordnungen, bei dem der
Datenschutzbeauftragie zu horen ist, sind diec Authewahrung
der Daten vor der Loschung, die Form der Meldescheine flir
Beherbergungsstitten und insbesondere die regetmiilligen
Datenilibermittlungen zu regein.

— Die Organisation des Meldewesens und das lnformatiqns-
system Einwohnerwesen ist bis spitestens 31. Miirz 1986 an
das Melderecht anzupassen.

— Die Ldschung nicht mehr zulissiger und nicht mehr erfor-
derlicher Daten aus dem Melderegister hat bis zum [. Okto-
ber 1986 zu erfolgen.

— Da gemiil § | fiir bestimmte Daten die Bezirksimter als Mel-
debehdrde zustindig sind, mul} zwischen den verschiedenen
Meldebehirden eine differenzierte Zugritfskontrolle erfol-
gen. Das bedeutet, daB auch unter den zwdif Bezicksdmtern
bezogen auf ihren Ortlichen Zustdndigkeitsbereich eine Zu-
griffskontrolle erfolgen mui.

— Aus der Zweckbindung der in § 2 Abs. 2 genannten Daten er-
gibt sich, daB der Zugriff auf diese Daten on-line nur solchen
Behorden gewihrt werden darf, die mit der jeweils definier-
ten Aufgabe betraut sind.

— Da das Ordnungsmerkmal nicht mehr (bermittelt werden
darf, ist sicherzustellen, dal es auller bei den Dienststellen
des Meldewesens nicht mehr auf dem Bildschirm oder auf
Ausdrucken erscheint.

— Die Gewiihrleistung der Rechte der Betroffenen, insbeson-
dere der datenschutzrechtlichen Sperrung, die bisher in der
Einwohnerdatenbank nur unzureichend méglich war, mui
programmtechnisch sichergestellt werden.

-+ Um sicherzustellen, daB die Meldebehdrde den Betroffenen
iiber die Erteilung einer erweiterten Melderegisterauskunft
gemil § 28 Abs. 2 Meldegesetz unterrichten kann, sollte die
Protokollierung derartiger Auskiinfte automatisch erfolgen.

StadtadreBbuch

Nachdem im neuen Meldegesetz mit § 29 Abs. 3 die Ubermitt-
lung von Meldedaten an Adre8buchverlage geregelt wurde, bat
mich ein bekannter deutscher Verlag um Bestiitigung, da meine
fritheren Bedenken gegen die Herausgabe solcher Daten nicht
mehr bestiinden.

Eine Ubermittlung von AdreBdaten der {iberwiegenden Anzahl
der Berliner Bevolkerung ist nach der Rechtslage allerdings wei-
terhin nicht ohne weiteres moglich, da das Meldegesetz Perso-
nen, die sich an- oder ummelden, die Méglichkeit des Wider-
spruchs gegen eine Ubermittlung ihrer Adrefidaten an AdreB-
buchverlage einrdumt, aber der Wille aller zuvor im Bestand des
Melderegisters gefuhrten Personen nicht bekannt ist.

Mit der gesetzlichen Regelung hatte der Berliner Gesetzgeber
die Erstellung und Herausgabe eines AdreBbuches grundsiétzlich
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hefitrwortet. Ein Adreibuch hat nur ginen Sinn, wenn es mog-
lichst vollstindig ist. Daraus muld zwar gefolgert werden, dald
nicht etwa beabsichugl war, die Bereitstellung von Bestandsdatzn
aus der Zeit vor Inkrattireten des Gesetzes auszuschlieen. Es ist
daher erforderlich, dal3 die bereits im Datenbestand vorhandenen
Personen die gleichen Rechte erhalten wic dic Personen, dic nach
Inkratttreten des Gesetzes eine An- bzw. Ummeldung vorneh-
men.

Daeine Einzelbefragung siimtlicher gemeldeter Personen prak-
tisch kaum durchfUhrbar wiire, missen geeignete Wege fUr eine
itfentliche Bekanntmachung des Widerspruchsrechtes gefunden
werden, wie sie im dbrigen auch in den Meldegeseizen der mei-
sten Bundeslinder festgeschrichen sind.

Ich habe dem Senator tir Inneres detaillierte Vorschliige, ins-
besondere zur Form der Verdtfentlichung und zu den Wider-
spruchstristen, unterbreitet.

Der Senator fiic Inneres hat meine Rechtsauffassung bestitigt.
Lr hiilt dabei eine von der Meldebehdrde zu verantassende Be-
kunntmachung im Amisblatt und im Landespressedienst mit dem
tHinweis auf eine dreimonatige Widerspruchsfrist Hir | Altfille”
tGr angemessen.

2.3 Das Informuationssystem der Sicherheitshehorden
Suche nach einem neuen Polizeirecht

Fince der wesentlichsten Auswirkungen des Volkszihlungsur-
teils betriftt die rechtliche Regelung der polizeilichen Datenverar-
beitung: Bereits in meinem Jahresbericht 1984 hatte ich auf dus
Miflverhilitnis zwischen dem Umitang der gesetzlichen Regelung
bei der polizeilichen Datenverarbeitung und deren Bedeutung
hingewiesen (5. 10 (1)) und die Aspekte und MaBnahmen be-
schrieben, die sowohl aus der Sicht des Datenschutzes aber auch
der Polizei" einer Regelung bedlrten. Dabei erfordern nicht nur
rechisférmliche Grinde, sondern auch die zunchmende Bedeu-
tunyg der Datenverarbeitung im Bereich der Polizel eine hohe
Sorglult bei der Gesetzgebung.

[Jie Konterenz der Datenschutzbeauftragten des Bundes und
der Linder hat als Grundlage Hir die gebotene Beratung beim
Geselzgebungsverfahren  Vorstellungen fir cine gesetzliche
Regelung entwickelt. Die wesentlichen Gesichtspunkte sind im
Beschlull vom Januar 1985 zusammengefalbe?!

Auf Seiten der Verwaltung hatte die Innenministerkonterenz
frivthzeitig ihren zustindigen Arbeitskreis beauftragt, ebenfalls
Vorschlige fiir neue polizeirechtliche Regelungen zu entwickeln.
Der Arbeitskrais legte einen Vorentwurl zur Anderung des
Musterentwurfs eines einheitlichen Polizeigesetzes des Bundes
und der Linder vor, den die Innenministerkonferenz in ihrer
Sitzung im April 1985 zur Grundlage fiir die weitere Beratung er-
klirte. 1den Datenschutzbeauftragten. die bis zu diesem Zeit-
punkt nicht beteiligt waren. wurde Gelegenheit zur Stellung-
nahme gegeben.

In meiner Stellungnahme habe ich versucht. unter Autrecht-
erhaltung der Struktur des Vorentwurfs die in den Papieren der
Konferenz der Datenschutzbeaultiragien enthattenen Grundge-
danken aut den Vorentwurt zu {ibertragen.

Folgende wesentliche Probleme wirft der Vorentwurt aut”

Da dic Zulissigkeit der Informationsverarbeitung von der Aul-
sabenzuweisung an die jeweilize Behdrde abhiingt, ist auch aus
datenschutzrechtlicher Sicht cine prizise Umschreibung der je-
weils zugeordneten Autgaben vonndten. Das Polizeirecht um-
schreibt die Aufgaben nur teilwaise, Inshesondere fehlen hisher
klare Aussagen dariber, in welchem Umfang die Polizei zur Pri-
vention von Straftaten ( vorbeugende Verbrechensbekiimpfung™)
und Gefahrenlagen (. Gefahrenvorsorge™) zustindig sein soll,
obwohl gerude fUr diese Aufgabenstellungen Datensammlungen
von erheblichem Umtang gefiithrt werden. Ich habe vorgeschla-
gen, den Vorentwurf um entsprechende Detinitionen zu ergin-
zen, wobel das Vorlicgen tatsichlicher Anhaltspunkte entschei-

1Al dazu insbesundere die AustUhrungen des eieren Prasidenten dos BRA,
horst Tlerold, (Dokumentation dar | ranklurier Rondschag vom 27 Juni 1985
el Anbage 2

dende Voraussetzung liic die Malinehmen zur vorbeugenden
Verbhrechenshekimplung sein soilte. Im Bereich der Gefahren-
vorsorge seliten Daten tberhaupt nur verarbeitet werden, wenn
dicse aul freiwilliger Basis oder sus allgemein zugiinglichen Quel-
len erhoben werden. Cin Beispiel fir eine derartige Datensamm-
lung ist die sogenannie Strukturdatei™ in den Polizeiubschnitten.
in denen personenbezogene Daten der Personen enthalten sind,
dig fir bestimmte Grundstiicke verantwortlich sind.

Die Zuldssigkeit der Datenerhebung tir Zwecke der vorbeu-
genden Straftatenbekimptung mull grundsatzlich auf Straftaten
mit erheblicher Bedeutung eingeschriinkt werden. Neben dem
Grundsatz, dall personenbezogene Daten beim Betroffenen erho-
hen werden sollen, mull der Vorrang offener Datenerhebung
gegenliber der verdecklen Form hervorgehoben werden.

Bet der beabsichtigien Regeiung der Bild- und Tonautnahmen
im Zusammenhang mit offentdichen Veranstaltungen muf der
enge Zusammenhang zur Veranstaltung deutlich gemacht wer-
den. Autnahmen soliten erst dann zuliissig sein, wenn eing Ge-
fihrdung der OtTentlichen Sicherheit und Ordnung konkret ein-
tritt. Zu vermissen ist eine Regelung. ob und unter welchen Vor-
aussetzungen bei geschlossenen Versammlungen Daten ethoben
werden dirfen.

Sollten trotz der nach wie vor bestehenden rechtlichen Beden-
ken maschinenlasbare Personalausweise eingefiihrt werden, wiire
sumindest eine Regelunyg besonders wichtig, die die Verwendung
avtomatischer Lese- oder Aulzeichnungsgerite einschrinkt. kch
habe sicherheitshalber vorgeschlagen, hier einen ausdrizcklichen
Gesctzesvorbehalt einzubringen, nach dem in der jeweiligen spe-
clalgesetzlichen Materie die Voraussetzung {Ur den Einsatz fest-
gelegt werden mull. Dessenungeachtet fiihle ich mich durch dic
Diskussion - auch aufinternationaler Ebene - in meiner seit jeher
bestchenden Auaftassung bestiirkt, dal} ich jedermann von der
Einlthrung des maschinenlesbaren Ausweises abraten mufi.

Erhebliche Diskussionen huat schon seit lungem die ,polizei-
liche Beobachtung™ hervorgeruten, d. h. die Auftzeichnung perso-
nenbezogener Daten Uber Personen. gegen die noch kein hinrei-
chender oder gar kein Tatverdacht besteht. deren Bewegungen
aber im Zusammenhang mit der Autklirung einer Strattat oder
der Gefahrenabwehr von Interesse sind. Derartige MaBnahmen
sollten aut wenige Sondertiille beschriinkt werden, etwa aut dic
Strattaten nach den §§ 129, 129 a StGB.

Die von mir mehrliach erhobene Forderung, in einem polizei-
lichen Tnformationssystem den Zugritt aut” Tatverdiichtige bzw.
Stdrer von dem Zugriff auf Daten underer Personen zu trennen,
sollte auch in der rechtlichen Regelung thren Niederschlag
finden.

Der Varentwur! der Innenministerkonferenz enthilt keing
Regelungen zur Datendbermittiung an zentrale Stellen, beziglich
der Verpllichtung zur Uberpriifung der Daten vor einer Daten-
Ubermittlung und zur Mitteilung der Veriinderung wesentlicher
Gesichtspunkte an Stellen, die zuvor Daten erhalten haben. Fer-
ner beriicksichtigt der Entwurf nicht, dali auch die Vorschrifien
liber Fdentititsfeststellungen sowie {iber Malinahmen zur erken-
nungsdienstlichen Behandlung im Hinblick aul das informatio-
nelle Selbstbestimmungsrecht einer Prizision bediirfen,

Ein wesentliches Dehzit des Vorentwurfes besteht darin, dald
dic besonderen Bedingungen des Einsatzes automatischer Daten-
verarbeitung bei der Verarbeitung polizeilicher Daten keine Be-
riicksichtigung finden. Hier sollicn sowoh] materielle als auch
verfahrensmiiBlige Vorschriften fir die Automation geschaften
werden. Die Konferenz der Datenschutzbeauftragten hatte hicrzu
Formulierungsvorschlige entwickelt, dic im wesentlichen daraut
abziclen sicherzustellen, dufl die moglichen Verwendungen in
einem angemessenen Yerhiltnis zu den Gefahren iir die schutz-
wirdigen Belange der Betroffenen stehen. Durch die Automati-
sierung durt keine unangemessene Verkilrzung oder Verzerrung
des Sachverhaltes entstehen.

Die Innenministerkonterenz hat inzwischen beschiossen, die
von den jeweiligen Datenschutzbeaufiragien abgegebenen Stel-
lungnahmen bei einer Uberarbeitung des Entwurts mit einzube-
Zichen.

~1
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Um die derzeit bestehende véllig unzureichende Rechtslage zu
verbessern, sollte der Landesgesetzgeber umgehend das Berliner
Polizeirecht novellieren.

Die anderen Begleitgesetze

Das Volkszihlungsurteil gebietet nicht nur eine Novellierung
der Polizeigesetze, sondern auch aller anderen Gesetze im
Sicherheitsbereich. Besondere Bedeutung kommt dabei dem Plan
zu, einen filschungssicheren und maschinenlesbaren Personal-
ausweis sowie einen entsprechenden ReisepaB einzufiihren: Die
Datenschutzbeauftragten hatten friihzeitig festgestellt, daB die
Einflihrung eines derartigen Ausweises nur hingenommen wer-
den kann, wenn es im berwiegenden Allgemeininteresse gebo-
ten ist, den Personalausweis maschinenlesbar zu gestalten. Fiir
ein derartiges ilberwiegendes Allgemeininteresse sind nach
meiner Auffassung bisher keine iiberzeugenden Griinde genannt
worden, Daher sind die Bedenken gegen die sachliche Erforder-
lichkeit und die rechtliche Zutissigkeit nicht zerstreut worden.

Herausragende Bedeutung kommt der Regelung der Informa-
tionsverarbeitung im Rahmen der (repressiven) Strafverfolgung
zu. Die StrafprozeBordnung enthilit bislang keine derartigen Be-
stimmungen, obwoh! der Einsatz der Datenverarbeitung gerade
bet der Verbrechensbekdmpfung eine zentrale Rolle spielt. Ziel
der datenschutzrechtlichen Regelungen muB es sein, eine Paralle-
litdt zwischen polizeirechtlichen und strafprozessualen Regelun-
gen herzustellen, Normvorstellungen der Justizminister des Bun-
des und der Linder, die zwischenzeitlich vorgelegt worden sind,
werden diesem Anliegen nur teilweise gerecht. Bemiihungen um
eine Angleichung sind im Gange, auch die Konferenz der Daten-
schutzbeauftragten hat einen entsprechenden Arbeitskreis einge-
richtet. Vor einer Harmonisierung beider Regelungsbereiche ist
auch der Erlall polizeirechtlicher Vorschriften nicht zu erwarten.

Auch der Bereich der Nachrichtendienste (Verfassungsschutz-
dmter, Bundesnachrichtendienst, Militarischer Abschirmdienst)
ist regelungsbediirftig. Es ist beabsichtigt, die Datenverarbeitung
der Verfassungsschutzimter einerseits (Verfassungsschutzgeset-
ze}, deren Zusammenarbeit mit den Polizeibehdrden andererseits
{Zusammenarbeitsgesetz) getrennt zu regeln. Die bisher hierzu
bekannt gewordenen Entwiirfe entsprechen bei weitem nicht den
Anforderungen an eine datenschutzgerechte, selbstverstindlich
die Sicherheitsinteressen hinreichend beriicksichtigende Rege-
lung. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder hat in ihrer Sitzung vom 13. September 1985 hier-
zu ebenfalls Grundsitze verabschiedet!.

Informationssystem fiir Verbrechensbekimpfung

Die systematische Uberpriifung des Informationssystems fir
Yerbrechensbekimpfung (ISVB) war einer der Schwerpunkte
meiner Kontrolltatigkeit.

Das [SVB ist das ADV-Informationssystem des Polizeipriisi-
denten, das nach seiner Zielsetzung alle im Zusammenhang mit
der Verbrechensbekiimpfung anfallenden Informationen spei-
chert, verarbeitet und sie den Polizeibeamten automatisch oder
auf Anfragen unmittelbar und sofort zur Verfigung stellt. Das
System ist in das die Datenverarbeitung des Bundeskriminal-
amtes (BKA) und die Datenverarbeitung der {ibrigen Landespoli-
zeien umfassende gesamtpolizeiliche Informationssystem INPOL
integriert.

Die Einrichtung des Systems geht auf einen BeschluB des
Abgeordnetenhauses von Berlin vom September 1970 zuriick.
Das urspriingliche Grundkonzept sah zunichst vor, die ,Vor-
gangsverwaltung®, d.h. die Aufnahme, Steuerung und Bearbei-
tung von Ermittlungsvorgingen zu unterstiitzen, sowie den Zu-
griff auf die Kriminalaktensammlung, der bisher nur iiber Kartei-
karten moglich war, zu erleichtern. Insbesondere sollten die
Sachbearbeiter selbst durch unmittelbaren Zugang zur Datenver-
arbeitung iiber gewidmete Terminals die Steuerung der Vor-
gangsverwaltung Gbernehmen (,Vorgangsverwaltung im Sach-
bearbeiterprinzip“). Die dabei entstehende Dokumentation des
Bearbeitungsstandes sollte die bisherige Dokumentation in Form
von Tageblchern ersetzen.

I val, Anlage 4
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Parallel zu diesen auf die Vorgangsverwaltung bezogenen Pla-
nungen entwickelte das Bundeskriminalamt zusammen mit den
Landeskriminalimtern seit 1972 ein Konzept fiir ein gemein-
sames arbeitsteiliges Informations- und Auskunftssystem. Inner-
halb dieses Systems sollen im Datenverbund zwischen BKA und
Landeskriminaldmtern mit ciner Reihe genau definierter Bau-
steine” einzelne Aufgabenbereiche der Kriminalpolizei EDV-
miBig unterstiitzt werden. Die Realisierung von INPOL begann
mit den Aufgabenbereichen Personen- und Sachfahndung.
Schrittweise wurde bzw. wird INPOL um die Aufgaben Kriminal-
aktennachweis, Haftdatei, erkennungsdienstliche Daten, Akten-
erschlieBungssysteme und Tatmittelnachweise erginzt.

Technisch und organisatorisch sind die einzelnen Aufgabenbe-
reiche von INPOL unterschiedlich ausgestaltet:

Wihrend flir die Aufgabenbereiche Personen- und Sachfahn-
dung die Datenbestiinde in Bund und {¢inzelnen) Lindern paral-
lel gefiihrt werden (mit der Folge, daB das ISVB selbst einen ent-
sprechenden Datenbestand enthélt, der stindig mit dem INPOL-
Bestand abgeglichen wird), mul auf die Daten im Rahmen der an-
deren Aufgabenbereiche iiber eigene nur dem Rechner des BKA
zugeordnete Terminals zugegriffen werden.

Soweit eine Paralleldatenverarbeitung vorgesehen war, wurde
fiir das ISVB die Entscheidung getroffen, eine integrierte Spei-
cherung der fiir die Vorgangsverwaltung und fiir den INPOL-Ver-
bund erforderlichen Daten vorzusehen. Die anderen vom Land
Berlin fiir den Verbund anzuliefernden Daten werden teilweise
ebenfalls im ISVB generiert und auf Stromwegen in den Verbund
eingegeben, jedoch nicht gesondert im ISVB abgespeichert. Bei
weiteren im Rahmen von INPOL gespeicherten Daten ist das
ISVB (bisher) nicht beteiligt, die Zulieferung der Daten vollzieht
sich vielmehr auBerhalb des ISVB mit traditionellen Daten-
trigern, insbesondere Formularen (z.B. erkennungsdienstliche
Daten).

Zur Realisierung der Zielsetzungen ist das [SVB in mehrere
Datenbankabschnitte gegliedert. Von besonderer Bedeutung sind

— die Vorgangsdatei (VD)}, in der alle einem Ermittlungsvorgang
zugeordneten Daten gespeichert sind. Der Personenbezug
wird iiber die Angabe des bzw. der Geschidigten oder Be-
troffenen und der Tatverdichtigen hergestellt;

~ die Zentraldatei (ZD), in der personenbezogene Daten aller
in der Vorgangsdatei als Anzeigenerstatter, Geschidigte, Be-
troffene, Zeugen oder Tatverdichtigte notierte Personen
erfaBt sind. Auf die Schuld- oder Geschiftsfihigkeit kommt
es dabei nicht an. Zu den Grunddaten werden weitere Merk-
male zugespeichert, die im Rahmen des INPOL-Verbundes
angefallen sind (Fahndungen) oder fiir die im Rahmen der
Strafverfolgung oder der Gefahrenabwehr die Erforderlich-
keit des unmittelbaren personenbezogenen Zugriffs unter-
stellt wird;

— die Berechtigtendatei (BD), in der personenbezogene Daten
lber die [SVB-berechtigten Polizeibeamten gespeichert sind.
Uber diese Datei wird die Zugriffsberechtigung auf die ein-
zelnen Datensitze und Programme gesteuert.

Fiir jede in der ZD enthaltene Person wird eine EDV-Nr. ver-
geben, mit deren Hilfe die Verkniipfung von ZD und VD herge-
stellt wird. AuBlerhalb des ISVB wird diese Nummer nicht ver-
wendet, so dall sie nicht als Surrogat einer Personenkennziffer
betrachtet werden kann.

Der Zugriff auf die Daten ist prinzipiell von jedem Terminal
mdéglich, die differenzierten Zugriffsherechtigungen werden iiber
verschiedene Benutzerausweise realisiert. Abgesehen von
einigen speziellen Berechtigungen wird im wesentlichen differen-
ziert zwischen kriminaldienstverrichtender Vollzugspolizei (VB-
Sachbearbeiter) und nicht-kriminaldienstverrichtender Vollzugs-
polizei (S-Sachbearbeiter). Fiir Anderungsfunktionen wird als
zusétzliches Kriterium der aktuelle Sachbearbeiter gefithrt. Wih-
rend VB-Sachbearbeiter grundsitzlich auf alle Daten zugreifen
konnen, ist der Zugriff bei S-Sachbearbeitern auf wenige Einzel-
daten beschrinkt.

Die Zugriffssicherung wird dadurch realisiert, daB bet den ein-
zelnen Aktivitdten die Berechtigung des Benutzers an Hand eines
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Vergleichs der eingelesenen Berechtigungskarte und der Berech-
tigtendatei uberprift wird. Die Kontrollierbarkeit wird durch eine
Protokollierung der Aktivititen gesichert.

Als zusiitzliche SicherungsmaBnahme ist aufgrund der Ge-
schiiftsanweisung ber den Schulz personenbezogener Daten in
der Berliner Polizei eine zentrale Datenschutzstelle eingerichtet
warden, zu deren Aufgaben die

— Regelung von Grundsatzangelegenheiten des Datenschut-
Zes,

— Beratung, Kontrolle, Empfehlungen und Weisungen in
Fragen des Datenschutzes,

— Sammlung und Unterrichtung des Polizeiprisidenten iiber
Fille des Datenmiflbrauchs

gehdren.

Die technische Abwicklung des [SVB erfolgt im Auflirag des
Polizeiprisidenten hinsichtlich des Rechnerbetriebs und der
Systembetreuung durch das Landesamt fiir Elektronische Daten-
verarbeitung {LED}). Die Anwendcrprogramme werden von der
Abteliung Automatische Datenverarbeitung des Polizeipriisiden-
ten (ZD 1) erstellt und betreut. Dariiber hinaus ist diese Stelle fiir
das Datenferniibertragungsnetz sowic die Datenendgeriite im
Polizeibereich zustindig.

Die Bewertung des kemplexen Systems mubBte vor dem Hin-
tergrund der in der Vergangenheii beobachteten tatsichlichen
Gelahren erfolgen.

Dabei war von dem Erfahrungssatz auszugehen, daB mit
zunehmender GriBe und Komplexitit eines Datenverarbeitungs-
systems, inshesondere der zunehmenden Zahi der Datensiitze
und der zugritfsberechtigtan Personen dic Gefahr von Fehlern
und des MiBbrauchs wiichst.

Trotz der umfangreichen MaBnahmen zur Datensicherung be-
steht die Gefahr, daB Bedienstete unbefugt auf die Daten des
[SVB zugreifen. Die bisherigen Erfahrungen zeigen, dafi dies aus
bloller Neugier geschehen kann (z. B. bei Ermittlungsverfahren
gegen Prominente), aber auch aus dem Bestreben, die Daten des
ISVB im privaten Bereich zu benutzen, sei es zur Uberpriifung
von Verwandten, Freunden und Freundinnen, oder um sich im
gescllschafilichen Leben eine bessers Position zu verschaffen,
indem man {iber fundierte Kenntnisse anderer Personen verfiigt
und dies auch zu erkennen gibt. In einem FEinzelfull sind bei
ginem Beamten iber hundert unaufgekiirte Abfragen festgestellt
worden. [n einem anderen Fall lieB sich nicht aufkliren, ob
Beamte Daten fir Kriminelle abgefragt haben.

Der Polizeiprisident mit Beanstandungen wegen milbriuch-
licher Zugriffe auf das ISVB durch Polizeiangehdrige groBe Be-
deutung zu. In allen bekanntgewordenen Fillen sind gegen die
Bezmten disziplinarische MaBnahmen eingeleitet worden, in
einem Fall ist die Entlassung aus dem Polizeidienst ausgespro-
chen worden. Aufklirung und wiederholte Schulungsmafinah-
men sollen den Millbrauch verhindern.

Dancben stehen jene Gefahren. die sich fiir den Biirger erge-
ben, wenn talsche, unvollstindige oder veraltete Daten iiber ihn
erfulit werden, so dal er etwa aufgrund einer Verwechselung als
zur Fahndung ausgeschricben gespeichert ist - mit allen sich
daraus ergebenden Konsequenzen.

So kann die Nichtberiicksichtigung der Laschungsfristen zu
einer Erschwerung der Resozialisierung fiihren. Dies gilt insbe-
sendere flir Daten von Jugendlichen. Dies ist ein Komplex, des-
sen Uberpriifung nicht abgeschlossen werden konnte, da der Poli-
zeipridsident die von mir erwiinschte Stichprobenauswertung zu-
nichst fiir nicht méglich erklirte, sodann nur zégernd vornahm.

Angesichts der Sensibilitit der Ermittlungsdaten ist davon aus-
zugehen, dall auch bei unbefugten dritten Stellen ein groBes
Interesse an der Kenntnis der Daten besteht. Ein beachtliches
Risiko in dieser Hinsicht besteht derzeit noch darin, dall ins-
besondere die Ubermittlung der Daten im INPOL-Verbund {{iber
das Gebiet der DDR) in unverschliisselter, d.h. mithérbarer Form
erfolgt. Der Polizeiprisident hat angekiindigt, daB kiinftig eine
Verschliisselung vorgenommen wird,

Die Uberpriifung fihrte zu folgenden Ecgebnissen:
Das System hilt im wesentlichen den datenschutzrechtlichen
Kriterien stand. Dennoch waren einzelne Mingel festzustellen:

Duas Verfahren ist Gber lange Zeit gewachsen, einzelnen Ver-
fahrensteilen liegen daher unterschiedliche Kenzeptionen zu-
grunde; Teile sind veraltet. Insgesamt stellt sich das Vertahren als
heterogen und nicht in allen Teilen transparent dar. Dies wirkt
sich sowohl sul dic Benutzung durch die Mitarbeiter der Polizei,
als auch die Kontrollierbarkeit des Systemns durch die Polizei
seibst, die Aufsicht und andere Kontrollinstanzen negativ aus. Ich
habe daher empfohlen, die Transparenz des Verfahrens zu ver
bessern. Der Polizeiprisident hat gine Nachdokumentation im
realisierbaren Umfang in Aussicht gestellt,

Neben die zum crheblichen Teil entwickiungsbedingte Schwii-
che treten folgende konzeptionellen Grenzen:

Dus [SVB und der Verbund beruhen aufder Annahme, die zen-
trale Datenverarbeitung sei in allen Fillen ein geeigneates Instru-
ment der Verarbeitung personenbezogener [nformationen zum
Zwecke der Bekdmpfung von Straftaten. Dies mul} aufgrund der
Erfahrung relutiviert werden. Die Feststellungen legen nahe, daB
25 in sensiblen Bereichen zu riskant ist, eine Speicherung von
Daten in dem zentralen System vorzunehmen.

[ch habe emptohlen zu prifen, ob nicht fir derartige Bereiche
isolierte Losungen (z. B. gewidmete Systeme) in Betracht zu zie-
hen sind: in cinzelnen Bereichen hat eine derartige Priifung statt-
gefunden, in einem Fall setzt die Palizei bereits einen isolierten
Rechner ein.

Die Sicherstellung der OrdnungsmiBigkeit der Datenverarbei-
tung, die fiir den Datenschutz von herausragender Bedeutung ist,
setzt eine klare funktionale Trennung der DV- von der Fachver-
antwortung voraus.

Dies ist bei der derzeitigen Organisation nicht erkennbar. Viel-
mehr deckt teilweise die Abteilung Automatische Datenverarbei-
tung in sich beide Verantwortungsbereiche ab. Zwar soll die beim
Dezernat Verbrechensbekdmpfung ecingerichtete Verbindungs-
stelle den Kontakt mit ZD I garantieren: tatsiichlich birgt die be-
stehende Organisation aber die Gefahr, daf letztlich doch stirker
die technischen Vorgaben die Anwendungsbedingungen definie-
ren. [ch habe daker eine weitere Stirkung der Fachverantwortung
in der Landespolizeidircktion und eine Konzentrierung der Auf-
gaben der Abteilung Datenverarbeitung auf die technische Um-
setzung empfohlen. Dies sollte insbesondere in einer Neuorgani-
sation des Programmfreigabeverfahrens seinen Ausdruck finden.
Der Polizeiprisident reagierte bisher mit einer stirkeren Einbin-
dung der Dezernate Verbrechensbekimpfung und Offentliche
Sicherheit in die Programmfreigabe. Ich werde beobachten, wie
sich diese Regelung bewiihrt.

Aufgrund der Gréle des Systems, der Zzhl der Zugriffsberech-
tigten und der bekanntgewordenen Fillz ist eine effektive Innen-
revision erforderlich. Der Polizeiprisident geht davon aus, daBl
diese Aufgaben von der beim Stab eingerichteten zentralen
Datenschutzsielle wahrgenommen werden.

Die Geschiiftsanweisung (iber den Schutz personenbezogener
Daten in der Berliner Polizei bringt dies allerdings nur teilweise
zum Ausdruck. [ch habe empfohlen, ausdriicklich zu regeln, daB
folgende Aufgaben von dieser Stelle wahrgenommen werden:
Uberprifung aller MiBbrauchsfille und Fehler,

— Auswertung der Protokolle im Hinblick auf MiBbrauchsfille,
stichprobenhafte Kontrolle vor Ort,

Entwicklung von Vorschligen zur Verbesserung
der Sicherheit.

Eine entsprechende Uberarbeitung der Dienstanweisung
wurde angekiindigt.

In Einzelfillen habe ich festgestellt, dall die technischen Mal-
nahmen zur Datensicherung trotz ihres relativ hohea Niveaus
intern unterlaufen werden kdnnen.

Auch die Daienstruktur weist Mingel auf. Ein erheblicher
Mangel liegt z. B, im Fehlen ven Informationen iiber das weitere
Schicksal von Vorgingen, die von der Polizei angelegt worden
sind. Hier ist insbesondere an den Ausgang gerichtlicher Ent-
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scheidungen zu denken (z. B. Freispriiche). Entsprechend einem
BeschluB der Innenministerkonferenz wird derzeit vom Senator
fiir Inneres unter Einschaltung des Senators fir Justiz und Bun-
desangelegenheiten gepriift, wie sich ein entsprechendes Riick-
meldeverfahren realisieren la0t.

Offengeblieben sind nach der Stellungnahme des Polizeiprisi-
denten folgende Probleme, die aus meiner Sicht nach wie vor
einer Klirung bediirfen:

— deutlichere Trennung des Zugriffs auf Daten Verdichtiger
und anderer Personen,

-~ besondere Behandlung der Daten von Kindern,

— Umfang der Speicherung und Zugriff auf
personengebundene Hinweise.

2.4 Der Postaustausch der Behdrden:
Eine Schwachstelle der 6ffentlichen Informations-
verarbeitung

Das Verfahren des Postaustausches zwischen Berliner Behdr-
den unter Zuhilfenahme der Hauptverteilungsstelle beim Lan-
desverwaltungsamt, an dem verschiedene Bundesbehdrden betei-
ligt sind, gab zu erheblichen datenschutzrechtlichen Bedenken
AnlaB.

In einer Reihe von Eingaben wurde darauf hingewiesen, daf}
Unterlagen mit personenbezogenen Daten verschiedenster Sensi-
tivitit regelméBig in offenen Umlaufmappen oder anderen unver-
schlossenen Versendungsformen iiber den Fachaustauschdienst
unter den Behdrden ausgetauscht wiirden. So lagen Hinweise
z.B. auf die Versendung von schulpsychologischen Gutachten,
Vergleichsmitteilungen zur Gewidhrung des Kindergeldes mit
Sozialdaten, EDV-Ausdrucken iiber Sozialhilfeempfinger, nicht-
anonymisierten Utrteilsabschriften {ber Straftaten nach dem
Betiubungsmittelgesetz vor.

Bereits in meinem Jahresbericht 1982 habe ich auf entspre-
chende Feststellungen hingewiesen!).

im November 1984 habe ich in der Hauptverteilungsstelle beim
Landesverwaltungsamt stichprobenweise die durchlaufende Post
daraufhin tiberpriift, ob und wie sie gegen die unbefugte Einsicht-
nahme geschiitzt ist.

Dabei wurden von den Mitarbeitern Hunderte von Vorgingen
festgestellt, bei denen schutzwiirdige personenbezogene Daten
im offenen Fachpostverkehr versandt wurden. Absender waren
ebenso dffentliche Stellen des Landes Berlin wie 6ffentliche Stel-
len des Bundes (Bundesanstalt fiir Arbeit). Lediglich die Post des
Generalbundesanwaltes (Bundeszentralregister} war verschlos-
sen.

Fir Daten, die aus Dateien iibermittelt werden, schreibt § 5
Abs. 1 BInDSG angemessene technische und organisatorische
MzBnahmen auch fiir die Sicherung vor unbefugter Kenntnis-
nahme vor. Ziff. 9 der Anlage zu dieser Bestimmung prizisiert
.diese Generalklausel dahingehend, daB zu gewiihrleisten ist, daB
bei der Ubermittlung sowie beim Transport entsprechender
Datentriger personenbezogene Daten nicht unbefugt gelesen,
verindert oder geléscht werden kdénnen (Transportkontrolle).
Diese unmittelbar fiir automatisierte Dateien geltende Vorschrift
muB sinngemiB auch auf herkémmliche Dateien angewandt wer-
den.

Nur ein Teil der festgestellten Vorgénge erfiillt diese Voraus-
setzungen (z. B. Mitteilungen in Grundbuchsachen, Mitteilungen
liber Haftbefehle, Steuerkarten, Einweisungsbeschliisse gem. § 15
Unterbringungsgesetz, Lebensbescheinigungen einer Meldestel-
le, Krankenhausrechnungen eines Klinikums an das Sozialamt,
Benachrichtigungen iber das Vorliegen von Forderungen der
Bundesanstalt fiir Arbeit an die Finanzbehdrden, Kosteniiber-
nahmerkiirungen eines Krankenhauses an das zustindige Be-
zirksamt, Bewilligungsbescheide der WBK Berlin an Finanz-
amter, Kosteniibernahmeerklirungen der AOK an Kliniken und
Krankenhiuser).

Der unverschlossene Versand dieser Unterlagen stellt einen
VerstoB gegen das Berliner Datenschutzgesetz (bei Sozialdaten
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und bei Bundesbehérden: des Bundesdatenschutzgesetzes) dar,
weil die in den Unterlagen enthaitenen Daten einem nicht Gber-
schaubaren Kreis von Personen offenbart werden kdnnen. Zur
Einsichtnahme in die in den Unterlagen enthaltenen Daten sind
weder die flir Botenginge eingesetzten Mitarbeiter der absenden-
den Behérde oder der empfangenden Behérde noch Mitarbeiter
des Landesverwaliungsamts als vermittelnde Behdrde befugt.
Insbesondere auf Seiten der empfangenden Behdrde kann nicht
sichergestellt werden, daB zunichst nichtbefugte Mitarbeiter Ein-
sicht in die Unterlagen erhalten.

Soweit die Datenschutzgesetze nicht gelten, weil die Daten
nicht aus Dateien libermittelt werden, ist der verfassungsrecht-
liche VerhidltnismiBigkeitsgrundsatz unmittelbar anzuwenden.
Wenn besondere Amts- oder Berufsgeheimnisse bestehen (medi-
zinische Daten, statistische Daten, Sozialdaten, Steuerdaten
usw.), ergibt sich entweder unmittelbar aus den Geheimhaltungs-
vorschriften oder aber zumindest mittelbar aus den entsprechen-
den Strafvorschriften (insbesondere § 203 StGB), daB der Absen-
der fiir einen hinreichenden VerschluB der Unterlagen zu sorgen
hat.

Auch im {ibrigen wird im Hinblick auf das informationelle
Selbstbestimmungsrecht der Betroffenen der Schutz vor unbe-
fugter Einsichtnahme durch das betetligte Personal durch Ver-
schiull zu gewihrleisten sein.

Auf der Ebene der Verwaltungsvorschriften sieht die Gemein-
same Geschiftsordnung fiir dic Berliner Verwaltung vom 4. De-
zember 1984 (GGO I, in Kraft seit 1. Mirz 1985) vor, daB auch in
Angelegenheiten, flir die keine ausdriicklichen gesetzlichen Ge-
heimhaltungsgebote gelten, fremde Geheimnisse, insbesondere
die zum personlichen Lebensbereich gehdrenden Geheimnisse
zu wahren sind. In diesen Fillen sind verschlossene Umlaufmap-
pen oder verschlossene Umschlige zu verwenden (§ 48). Person-
liche oder vertrauliche Schriftstiicke sind besonders zu kenn-
zeichnen (§ 68).

Ich habe die festgestellten Mingel gegeniiber den absendenden
Stellen beanstandet und den Senator fir lnneres als fur die
Geschiiftsordnung zustindige Senatsverwaltung unterrichtet.
Soweit Bundesbehdrden beteiligt sind, sind die entsprechenden
Feststellungen dem Bundesbeauftragten vorbehalten. Ich habe
ihm die Uberpriifungsergebnisse iibermittelt,

Ein durch die Datenschutzgesetze ungeklirtes Problem bleibt
die Frage, in welchem Umfang die vermittelnde Stelle (hier das
Landesverwaltungsamt) befugt oder sogar verpflichtet ist, gegen
VersttBe gegen die Transportsicherungspflicht vorzugehen. Es
besteht insoweit eine problematische Situation, als datenschutz-
rechtlich die Postverteilungsstelle als Auftragnehmer (§ 2
BInDSG) zu betrachten ist, der ausschlieBlich den Weisungen der
Auftraggeber unterliegt. Die Folge ist die, dalB der Auftragnchmer
keine Veranlassung hat, das Ausmaf der Datensicherung héher
anzusetzen, als dies der Auftraggeber vorgibt.

Diese Lage ist unbefriedigend. Es kann nicht akzeptiert wer-
den, daB die den Fachpostverkehr betreibende (und damit auch
beobachiende Stelle) offensichtliche VerstdBe gegen die Trans-
portsicherung ohne eigene Reaktionen hinnimmt.

Aus diesem Grund muB darauf hingewirkt werden, daB das
Landesverwaltungsamt kiinftig nicht ordnungsgemil gesicherte
Sendungen zuriickweist.

Den Senator fiir Inneres als Aufsichtsbehdérde fir das Landes-
verwaltungsamt habe ich aufgefordert, den Fachpostverkehr
durch Verwaltungsvorschriften dahingehend neu zu regeln, daB
die Teilnehmer sich einerseits verpflichten, hinreichende Trans-
portsicherungsmaBnahmen zu ergreifen, daB das Landesverwal-
tungsamt andererseits ermichtigt wird, Anlieferungen, die offen-
sichtlich nicht hinreichend gesichert sind, zuriickzuweisen.

Die mir bisher vortiegenden Stellungnahmen der betroffenen
Verwaltungen lassen erkennen, da8 die aufgetretenen Probleme
beseitigt werden.

So hat der Senator fiir Inneres veranlaBt, dal alie Dienstkrifte
scines Geschiftsbereiches ausdriicklich darauf hingewiesen wer-
den, simtliche Schriftstiicke und Akten mit personenbezogenen
Daten ausnahmslos verschlossen zu versenden.
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Auch die Ubrigen betroffenen Behirden haben zugesagt, dic
Mitarbeiter Uber die aufzetretenen Probleme und die cinzuhal-
tenden Vorschriften zu unterrichten.

Finrelne Bezirksimter wollen darGber hinaus durch eigene
Stichproben in den bezirklichen Verteilungsstelien feststellen, ob
die Transportkontrolle gewihrleistet ist.

[ch gehe davon aus, dafl auch die Verwaltungen. die durch
meine Stichprobenuntersuchung nichr betroffen waren, ebentalls
geeignete MaGinahmen durchiiihren.

Linabhingig davon werde ich zu gegebener Zeit uuch nochmals
liberpriifen, ob die festgestellten Mingel beim Fachaustauschver-
kehr nach alledem beseitigt sind.

2.5 Der Birger im Visier von Plununyg und Statistik

Auch in diesem Jahr loste die Frage nach dem zuliissigen
Umltung der Erhebung personenbezogener Daten fiir Zwecke der
Plunung und der Statistik erhebliche Diskussionen aus. Im Mit-
telpunkt stand naturgemiill die Frage, wann und unter welchen
Bedingungen die niichste Velkszihlung statttinden sollte. Tm
Laufe der Monate ergab sich ein politischer Konsens, der zur Ver-
abschiedung des Volkszihlungsgeselzes 1987 im September 1985
fuhrte.

Dunach findet die nichste Volkszidhlung am 25, Mai 1987 statt.
Sie ist ebenfalls wieder als Totalerhebung angelegt und umftaBt
im wesentlichen die gleichen Fragestellungen wie die geplanie
Volkszahlung 1983, Die BPurchilihrung der Volkszihlung folgt
jedoch den Vorgaben des Bundesverfassungsgerichts, die ihrer-
seits nicht zuletzt aut den Vorstellungen der Datenschutzbeauf-
tragten zu einer datenschutzgerechten Durchfithrung ciner
Volkszihlung beruhten.

Qffen geblieben ist die auch vom Bundesverfassungsgericht
lediglich aufgeworfene und nicht geléste Frage, in welcher Form
eine moderne staatliche Statistik thre Daten sammelt. Kann sie
wirklich nur - wie eine Ordnungsverwaltung - auf der Grundlage
spezieller Statistikgesetze mit der Regelung gesetzlicher Aus-
kuntispflicht und Bufigeldandrohung zuverldssig den statisti-
schen Status der Birger ermitteln? Oder muf sie sich nicht stiir-
ker an Methoden der Wirtschaft und der Wirtschafisforschung
orientieren? [n welchem Umfbung mull eine amtliche Statistik die
klassische und wann die anderen Methoden withlen?

Sicher handelt es sich dabel nicht nur um eine Datenschutztra-
ge, aber das Datenschutzrecht zwingt zu Lisungen, die sich am
vom Bundesverfassungsgericht anerkannten Selbsthestimmungs-
recht der Birger an ihren Daten orientieren.

Auch der Mikrozensus 1985, der in den beiden Voriahren u. a.
an datenschutzrechtlichen Bedenken gescheitert war, wurde mit
einer umfassenden Auskunftspflicht durchgefiihrt.

Das der Erhebung zugrundeliegende Mikrozensusgesetz 1985
sowie die auf seiner Grundiage erlassene Verordnung, die den
Fragenkatalog im einzelnen enthill, entsprechen den Anforde-
rungen des Bundesverfussungsgerichts, Zu erwihnen ist im
weasentlichen:

— Es wird zwischen Erhebungsmerkmalen und Hilfsmerk-
malen unterschieden.

— Welche Daten abgefragt werden diirfen. ist in der Ver-
ordnung genau festgelegr.

— Die Erhebungsstellen sind die Statistischen Landesidmter.

— Dic [nterviewer diirfen nicht in der unmittelbaren Nihe ihrer
Wohnung oder bei der Méglichkeit von Interessenkonflikten
eingesetzt werden. Sie dlirfen die aus der Titigkeit gewonne-
nen Erkeantnisse nicht in anderen Verfuhren oder flir andere
Zwecke verwenden.

— Dus Gesetz enthilt genaue Bestimmungen zur Trennung der
Hitfs- von den Erhebungsmerkmalen und zur Léschung der
Hilfsmerkmale.

Die relativ geringe Anzahl von Beschwerden bei der Durchfith-
rung des Mikrozensus zeigt, daB eine datenschutzfreundliche
Ausgestaltung der Erhebung und eine angemessene Autklirung
der Bevidlkerung einen grolien Beitrag zur Akzeptanz der amili-

chen Statistik leisten kdnnen. Em Gegensatz zur nachsten Volks-
zithlung sieht das am 10. Juni [985 verabschicdele Mikrozensus-
gesetz zusitzlich vor, dall 2inige Daten probeweise unter 0,25 %
der Bevolkerung ohne Auskunfispflicht erhoben werden sollen.
Es ist davon auszugehen, dall die weitere Entwicklung der amtli-
chen Statistik erheblich vom Ergebnis dieser Probeerhebung ab-
hingt.

Weniger positiv zu beurteilen ist die im Frithjahr durchge-
fithrte Handels- und Gaststittenziihlung 1985, Sie war die erste
Bundesstatistik, die nach dem Urteil des Bundesverfuassungsge-
richts zur Volkszihlung als Totalerhebung durchgefihrt wurde.
Sie war deshalb ein aufschluBreiches Beispicl dafiir. wie Zihlun-
gen aufgrund bestehender Gesetze durchgetiihrt werden, die den
CGrundsitzen des Bundesverfussungsgerichts zu statistischen Er-
hebungen nicht mehr entsprechen. In einer EntschlieBung stellte
die Konlerenz der Datenschutzbeauftragten von Bund und Lin-
dern dazu einige Mingel fest.

So war festzustellen. dafy eine Beteiligung der Datenschutz-
beauftragten bei der Vorbereitung der Zihlung nicht erméglicht
wurde. Verschiedene Aspekte der Zihlung {Umfung der Fragen,
Trennung der Hilfsmerkmale von den Erhebungsmerkmalen,
Laschungsfristen. Nutzung der von den Finanzbehéirden bereit-
gastellten Daten) entsprachen nicht oder nicht in vollem Umfang
den heute an eine Statistik zu stellenden Anforderungen.

Im Friihjahr 1986 beabsichtigen mehrere Institutionen, im Auf-
trag der BVG ein Konzept fiir den kiinftigen éffentlichen Perso-
nennahverkehr, insbesondere unter Einbesiehung des S-Bahn-
Netzes, zu crarbeiten. Als eine wesentliche Grundlage fir die
Prognose der Verkehrsnachfrage wird eine Befragung von ca. 5%
der Berliner Haushalte dienen, di¢ - auf freiwilliger Basis Aus-
kunft dariiber geben sollen, welche Verkchrsmittel sie benutzen.

Dazu werden die Adressen von ca. 30000 Personen aus dem
Melderegister an ein privates Institut, das mit der Erhebung
beauftragt ist, Obergeben. Dieser Personenkreis wird {iber die
Ziele der Befragung schriftlich informiert und um Teilnahme ge-
beten. Einige Tage spiter werden Interviewer dann die Biirger
autsuchen und einen Fragenkatalog (iber die benutzten Verkehrs-
mitte!, Wegstrecken und andere relevante Aspekie vorlegen.

Die Fragebégen werden nach der anonymen Ubertragung in
cine Tabelle vernichtet, so dall keine personcnbezogenan Daten
mehr vorhanden sind.

Von dem Institul, das die Erhebung und Auswertung durch-
fihrt, bin ich frihzeitig iiber das Gesamtkonzept informiert und
um Bewertung der dutenschutzrechtlichen Aspekie gebeten wor-
den. Ich habe Empfehlungen fur die Durchfithrung der Erhebung
gegeben.

2.6 Archive und Bibliotheken:
Schutz fur Betroffene und Leser

Zu beachtlichen &ffentlichen Diskussionen hat der Daten-
schutz in zwei Bereichen geflhrt, die normalerweise nicht im
Brennpunkt des dffentlichen Interesses sichen: Der Schutz perso-
nenbezogener Daten in Archiven und Bibliotheken. Uber den
Bedurf an landesgesetzlichen Regelungen auf dem Gebiet des
Archivwesens habe ich bereits triher berichtett,

Fir Berlin wird eine derartige Regelung immer dringlicher, da
gerade hier eine grofle Zahl hochsensibler Archivbestinde be-
steht. ohne dal} der Zugang gesetzlich geregelt wiire. Von beson-
derer Bedeutung sind dabei Unterlagen aus der Zeit des National-
sozialismus oder aus der Nachkriegszeil mit entsprechendem Be-
zug. Zur Erliuterung einige Zahlen:

Allein im Berlin Document Center werden ca. 27 Millionen
Einzelbestinde in Akten oder Karteien verwaltet; in der Wehr-
machtsauskunftssielle befinden sich ca. 20 Millionen Akten: bei
den Entschidigungsimtern liegen ca. 210000 Akten, bel den Ent-
schidigungskammern der Justiz ca. 70000 Akten: im Krankenge-
schichtenarchiv der Karl-Bonhoefter-Nervenklinik betinden sich
ca. 100000 Krankengeschichten, dabei auch dic Vorginge zur
Euthanasie. Nicht zu nennen sind hier die nur schwer schiitz-
baren Unterlagen in den Erbgesundheitsabteilungen der Gesund-

Vi Jahresherichle 1980, 5 1% (98205 M0 198305 10 1984, 53
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heitsimter, im Krankenbuchlager, die Riickerstattungsakten des
QObersten Riickerstattungsgerichts sowie natiirlich auch die Ak-
ten, die sich schon beim Landesarchiv befinden. Grob geschitzt
warten ca. 50 bis 60 Millionen Einzelbestinde personenbezogener
Unterlagen auf eine gesetziiche Archivierungsregelung in Berlin,
ohne die eine wissenschaftliche Aufarbeitung dieses dunklen
Kapitels der deutschen Geschichte nicht mdéglich ist.

Daf} auch die Erforschung der Bewiiltigung der Folgen dieser
Zeit groBe Probleme aufwirft, zeigt ein Forschungsprojekt, das
auf die Aufkldrung der Griinde zielte, aus denen Entschidigun-
gen fiir Naziopfer gewiihrt oder verweigert wurden. Forschungs-
gegenstand sollten die Akten der Justiz zu entsprechenden Pro-
zessen sein. Da mehr oder weniger in jeder Entschiddigungs- bzw.
Wiedergutmachungsakte &drztliche Gutachten enthalten sind,
kann die Einsichtnahme nur mit Einwilligung des Betroffenen ge-
withrt werden. Auch bei Beriicksichtigung des § 299 ZPO scheitert
eine Einsicht in Gerichtsakten an dem aus Art. 2 Abs. 1 GG abge-
leiteten allgemeinen Persdnlichkeitsrecht. Danach gehort die
Entscheidung iiber die Weitergabe arztlicher Gutachten grund-
sitzlich zum ,unantastbaren Bereich privater Lebensgestal-
tung“", so dall auch hier - ohne spezialrechtliche Regelung - eine
Einsicht nur mit Einwilligung des Betroffenen méglich ist. Nur
ein Archivgesetz kfnnte einen gewissen Zugang zu den Daten er-
moglichen.

Dem Bundestag liegt zur Beratung der Entwurf fiir ein Bundes-
archivgesetz vor; im Qktober sind Sachverstindige dazu angehort
worden.

Der Senator flir Kulturelle Angelegenheiten hat noch in der
vergangenen Legislaturperiode einen Vorentwurf fiir ein Berliner
Archivgesetz erarbeitet, der sich eng an einen Entwurf eines
bundeseinheitlichen Gesetzes iiber die Sicherung und Nutzung
von Archivgut® anlehnt, den ein besonderer Arbeitskreis der
Konferenz der Datenschutzbeaufiragten erarbeitet hatte. Die
weitere Erdrterung dieses Entwurfs ist auch vom Fortgang auf
Bundesebene abhingig, da insbesondere bei den Fristen, ab
denen die Nutzung des Archivgutes fiir jedermann oder flir be-
stimmie Zwecke gestattet sein soli, eine einheitliche Regelung er-
forderlich ist. Unter Hinweis auf das Kunsturhebergesetz neigt
der Senator fiir Kulturelle Angelegenheiten bei Archivgut, das
Verstorbene betrifft, zu einer relativ kurzen Schutzfrist,

In meiner Stellungnahme zu dem Vorentwurf habe ich vertre-
ten, daB fUr die Einsichtnahme im Rahmen eines Forschungspro-
jektes eine derart kurze Frist akzeptiert werden kann, wenn ent-
sprechende Rahmenbedingungen vorliegen. Ich habe folgende
Formulierung vorgeschlagen:

»Im Einzelfall oder bei bestimmten Archivgruppen kann die
Nutzung des Archivgutes vor Ablauf der Sperrfrist nach § 7
Abs, 3 und 4 durch das Landesarchiv genehmigt werden,
wenn ein rechtlicher, wirtschaftlicher, kulturelter oder gesell-
schaftlicher Vorgang erforscht werden soll, der (iber den pri-
vaten Bereich ecines Betroffenen hinaus eine besondere 6f-
fentliche Bedeutung erlangt hat und daher fiir das Verstind-
nis der Gegenwart und der Zeitgeschichte von erheblicher
Bedeutung ist. Bei personenbezogenen Daten, die einem be-
sonderen Schutz unterliegen, darf die Frist nicht auf einen
Zeitraum von unter zehn Jahren nach dem Tod des Betroffe-
nen verkiirzt werden. Die Genehmigung darf nur anerkann-
ten unabhingigen Forschungsinstituten erteilt werden.”

Durch Berliner Behtrden wird auch landesfremdes Archivgut
verwaltet. Sofern eine vertragliche Regelung iiber die Nutzung
nicht getroffen wurde, muB das Archivgesetz Nutzungskriterien
zur Verfligung stellen, nach denen einheitlich verfahren werden
kann. Dies betrifft vor allern auch das Berlin Document Center,
fiir welches dem Senator fiir Inneres in bestimmten Fillen von
den Alliierten die Verfligungsgewalt iibertragen wurde. Damit
alliierte Vorbehaltsrechte oder zwischenstaatliche Vereinbarun-
gen bei der Regelung des Zugangs zum Berlin Document Center
nicht beeintrichtigt werden, habe ich folgende Formulierung
empfohlen:

»Die Benutzung des im Landesarchiv gelagerten Archivgutes
bedarf der Genehmigung durch das Landesarchiv Berlin.

) BVerfGE 27, 350 ff.
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Soweit andere Behorden oder Offentliche Steilen des Landes
Berlin befugt sind, itber die Nutzung von Archivgut zu eni-
scheiden, das von anderen Stellen aufbewahrt wird, ist tber
den Nutzungsantrag entsprechend den nachfolgenden
Bestimmungen zu entscheiden. Bestehende Informations-
rechte oder besondere Vereinbarungen mit Eigentiimern
privaten Archivgutes bleiben unberithrt.“

3. Beobachtungen beim Betrieb von Bildschirmiext
und bei der Entwicklung anderer Neuer Medien

Gemil § 3 Abs. 3 Satz 3 Bildschirmtext-Zustimmungsgesetz
und § 55 Abs. 1 Satz 1 Kabelptlotprojektgesetz berichte ich im fol-
genden dem Abgeordnetenhaus von Berlin iiber festgestelite
Mingel und tiber meine Vorschléige zur Verbesserung des Daten-
schutzes bei Bildschirmtext und dem Kabelpilotprojekt.

3.1 Bildschirmtext

Situation

Die Verbreitung von Bildschirmtext ist bisher hinter den Er-
wartungen zuriickgeblieben. Im September 1985 betrug die Teil-
nehmerzahl ca. 33 000. Dies hat einerseits zur Folge, daB die Be-
deutung datenschutzrechtlicher Probleme durch die noch geringe
Verbreitung des Dienstes relativiert wird, dall aber andererseits
die Mdéglichkeiten zur Korrektur einzeiner Miéngel oder Fehlent-
wicklungen noch besser gegeben sind.

Die von mir im Jahresbericht 1984 ausfiihrlich dargestellten
Defizite hinsichtlich der bundesrechtlichen Regelungen iiber
Bildschirmtext sind bisher nicht beseitigt worden. Nach wie vor
ist der rechtliche Handlungsrahmen der Deutschen Bundespost
nicht mit den Regelungen des Bildschirmtext-Staatsverirages
vergleichbar, Es gilt allerdings die Zusage der Deutschen Bundes-
post, daB sie nach den in Art. 9 Bildschirmtext-Staatsvertrag ent-
haltenen Grundsitzen zum Datenschutz bei Bildschirmtext han-
deln wiirde. Die Praxis steht nicht im Widerspruch zu dieser
Zusage.

Fortschritte

Bei verschiedenen Gesprichen zwischen Vertretern der Konfe-
renz der Datenschutzbeaufiragten von Bund und Lindern mit
Vertretern der Deutschen Bundespost und des Bundesministe-
riums fiir das Post- und Fernmeldewesen wurde deutlich, daf die
anfangs starre Haltung der Deutschen Bundespost gegeniiber den
Datenschutzinstanzen einer kooperativeren Politik weichen wiir-
de. Dies ist mit Abstrichen auch fiir das Informationsgebaren der
Deutschen Bundespost hinsichtlich technischer Fragen gegen-
iiber den Landesdatenschutzbeauftragten bei der Behandlung
von Einzelfillen festzustellen. Nach wie vor fehlen jedoch ver-
bindliche schriftliche Unterlagen iiber interne technische Zusam-
menhinge des Bildschirmtextsystems, so inshesondere das Bild-
schirmtext-Host-Handbuch. Nur diese wiirden es maoglich
machen, die Einhaltung des Bildschirmtext-Staatsvertrages durch
die Deutsche Bundespost, Anbietern und Teilnehmern zu beob-
achten oder die datenschutzrechtliche Relevanz von Biirgereinga-
ben zu den Gebaren von Post, Anbietern und Teilnehmern auch
ohne wohlwollendes Entgegenkommen der Deutschen Bundes-
post im Einzelfall zu bewerten.

Im April 1985 sind von der Deutschen Bundespost verschie-
dene Verbesserungen der Software des Bildschirmtextsystems
vorgenommen worden, die auch den Datenschutz betreffen. So
wird nunmehr die Definition bestimmter leicht erratbarer Kenn-
wiirter wie Folgen gleicher Zahlen und Buchstaben, aufsteigende
oder absteigende Folgen von Zahlen und Buchstaben, bereits
vem System abgewiesen. Zusammen mit der Beseitigung des
offensichtlichen Systemmangels, der unter bestimmten Voraus-
setzungen bei der Verwendung des Editiersystems zur zufilligen
Einspielung fremder Teilnehmerdaten fithrte, sind damit Verbes-
serungen des Schutzes vor unbefugter Verwendung des Systems
erreicht worden. Weitere Verbesserungen wiren hier allerdings
noch durchfithrbar und wiinschenswert.

Die Einblendung des genauen Zeitpunktes ciner Seitenaktua-
lisierung durch den Anbieter bei jedem Aufruf der Seite - ein
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Merkmal. welches gelegentlich Anlall von Birgerbeschwerden
war - ist ebenfalls mit der Systemmodifizierung im April 19835
heendet worden.

Die Deutsche Bundespost hat ferner im Rahmen ihrer Pro-
grammumstellung wirksame Mallnahmen ergriffen, um die nach-
trighiche Veriinderung von Mittetlungen durch den Absender zu
verhindern.

Eine weitere Softwarednderung im Oktober 1985 hat zu einer
zusitzlichen Verbesserung gefithri:

Die Umgehung der alten Schutzmalinahmen oder die hiufige
Kennworterprobung wird nunmehr damit verhindert, daBl nach
neun Fehlversuchen pro Tag der Anschlull gesperrt wird.

Defizite

Neben den ausstehenden Fortschritten bei der bundesrecht-
lichen Regelung des Datenschutzes pei Bildschirmtext ist als De-
fizit festzuhalten, dafl verschiedene im Juhresbericht 1984 bereits
ausflihrlicher dargestellte Miingel dest Schutzes vor unbefugter
Verwendung des Systems (AL 9 Abs. 8 Bildschirmitext-Staatsver-
trag) noch nicht behoben worden sind:

— Abharbarkeit von AnschluBkennung und geheimem Kenn-
wort {fehtende Verschlisselung),

— fehlende Unterrichtung des richtigen AnschluBinhabers bei
Versuchen, sein Kennwort auszulorschen,

— fehlender besonderer Schutz der Editierfunktion. Daran
indert auch die Systeminderung von Oktober 1985 nichts,
wonach flir die Durchfiihrung des Editierens die erneute Ein-
gabe des persdnlichen Kennwortes erforderlich ist. Wirksam
ist der Schutz nur, wenn es sich dabel um ein anderes Kenn-
wort als das fiir die Tetlnehmernummer handeln wiirde. Eine
soiche Anderung des Verfahrens ist allerdings von der Deut-
schen Bundespost angekiindigt.

Diese Delizite der Zugriffskontrolle bei Bildschirmtext, die
noch im Verantwortungsbhereich der Deutschen Bundespost lie-
gen, werden in Zukunft weiter abgebaut, wenn die Berechtigungs-
Chip-Karte fUr Bildschirmtext angebhoten wird. Die Realisierung
des Projekts ist bereits in Auftrag gegeben. so dal} (rithestens ab
1987 die Einfiihrung der Chipkarte erwartet werden kann. Bei den
bekannt gewordenen Fillen der milibriuchlichen Verwendung
von Bildschirmtext-Anschlissen ist allerdings der leichtsinnige
Umgang von Teilnehmern mit den angebotenen Sicherungstech-
niken Hauptursache von solchen Millbriuchen:

— Der von Presse und Rundfunk mit Aufmerksamkeit verfolgte
Fall, in dem ein Hamburger ,,Hacker-Club® unter der Identi-
tit eings Kreditinstituts fiir 135000,— DM gebiihrenpflichtige
Seiten zu seinen Gunsten abgerufen hat - auf das Geld wur-
de verzichlet, es ging um die Offentlichkeitswirkung - erwies
sich, nachdem die Deutsche Bundespost dem zustiindigen
Hamburgischen Datenschutzbeauftragten die erbetenen
technischen Auskiinfte endlich erteilt hatte, nicht als Folge
cines Systemfehlers, der zu dem Zeitpunkt tatsiichlich beob-
achtet wurde, sondern als Folge unbedachten Umgangs mit
dem geheimen Kennwort bei der Demonstration des Bild-
schirmtextdienstes durch das Kreditinstitut.

— Von einem &ffentlichen Bildschirmtextterminal eines Berli-
ner Unternehmens konnte ein Benutzer das offensichtlich
lickenhafte Programm zur Abwehr unerwiinschter Aufrufe
kostenptlichtiger Seiten umgehen und 50 einem Anbieter in
groBem Umfang Spenden zukommen (assen.

— in einem weiteren Fall beklagte ein Berliner Teilnehmer,
daB ein Dritter unter seiner Teilnehmerkennung gebiihren-
pflichtige Seiten aufgerufen - und sogar sein personliches
Kennwort geiindert habe. Dies war mogtich, weil er sich dem
System gegeniiber als freiziigig deklariert hatte, um von
fremden Anschliissen aus das Bildschirmtextsystem benut-
zen zu konnen und dariiber hinaus sein persénliches
Kennwort unbedacht weitergegeben hatte.

Von grundsitzlicher Bedeutung ist die an mich herangetra-
gene Frage, ob in Fillen miBbriuchlicher Verwendung von
der Deutschen Bundespost rekonstruiert werden kann, von

welchem Anschiull aus wann mit welcher Identitiit das Bild-
schirmtextsystem genutzt wurde. Die Deutsche Bundespost hat
einem Petenten gegeniiber crklirt, daB dies grundsitzlich még-
lich, aus datenschutzrechtlichen Griinden jedoch zweiltelhaft sei.
Eine abschlieBende Klirung steht noch aus.

Weitere, im Jahresbericht 1984 dargestellten Probleme sind
nach wie vor aktuell;

— Die Speicherung von Abrechnungsdaten im Entgelt- und
Gutschriftensatz in der Bildschirmtext-Leitzentrale erfolgl
immer noch differenziert nach Leitseiten. Da ¢in Anbicter
sein Programm durch Verwendung diverser Leitseiten in-
haltsbezogen differenzieren kann, ist dieser Widerspruch zu
Art. 9 Abs. 3 Satz | Bildschirmtext-Staatsvertrag noch nicht
behoben.

— Verschiedene Fingaben und Hinweise von Bildschirmtext-
teilnehmern haben erneut auf die Praxis unseridser Anbieter
hingewiesen, Antwortsciten so zu gestalten, dalB bei der
Absendung der Antwartseite personenbezogene Daten des
Absenders unbemerkt von ihm an den Anbieter (ibermittelt
werden. Erneut wurde gegen Art. 9 Abs. 8 Nr. 2 Bildschirm-
text-Staatsvertrag verstoBen, indem dic Daten farbgleich
zum Hintergrund eingeblendet wurden und so nicht erkannt
werden konnten, wenn nicht die Attributtaste des Bild-
schirmtext-Endgeriites gedrickt wurde.

Zwei weitere Praktiken zur unbemerkten Erlangung von per-
sonenbezogenen Daten von Absendern von Antwortseiten sind
mir vorgeflihrt worden. Konkrete VerstiBe gegen den Staatsver-
trag aufgrund dieser Tricks sind bisher nicht bekannt geworden.
Aus Grinden der Sicherheit werden diese Praktiken hier nur grob
beschricben:

— Mit Hilte von sogenannter Telesoftware veranlaBt der Anbie-
ter solcher Software intelligente Decoder der abrufenden
Teilnehmer zur unbemerkten Absendung von Antwortseiten
mit Absenderangaben'’.

— Anbieter lassen sich personenbezogene Absenderdaten
unsichtbar auf der ersten Zeile der Antwortseite iibermitteln.
Sichtbar ist auf dieser Zeile sowohl fiir Absender als auch fir
den Empfinger der von der Post automatisch dort eingeblen-
dete Name des empfangenden Anbieters. Die Kenntnisnah-
me der unsichtbar iibertragenen Daten erfolgt unter Verwen-
dung von Personalcomputern beim Empfinger.

Einec weniger besorgniserregende, aber iiberaus listige Praxis
ist die massenweise Ubermittlung von Werbemitteilungen
(Rundsendungen) im Mitteilungsdienst, ohne daB der Teilneh-
mer die Méglichkeit hat, sich dagegen zu wehren. Mitteilungen
massen in einem relativ zeitraubenden Verfahren abgerufen wer-
den, bevor man sie ldschen kann und somit Platz in seinem eige-
nen Mitteilungsspeicher schaffen kann. Nach eigenen Beobach-
tungen ist davon auszugehen, duB mehr als 90 % aller empfange-
nen Mitteilungen ungezielte Rundsendungen sind, die von
Bildschirmtextwerbetrigern unter Verwendung von Computern
in das System eingebracht werden. Fine iibergreifende Einrich-
tung, die mit der Robinson-Liste des Allgemeinen Direkiwerbe-
und Direkimarketing-Verbandes e.V. zur Abwehr schriftlichen
Werbematerials vergleichbar wiire, existiert bisher immer noch
nicht, Lediglich einige Btx-Werbeagenturen haben fiir sich solche
Listen eingerichtet, in die man sich iiber Bildschirmtext eintragen
kann. In der dringenden Empfehlung an die Deutsche Bundes-
post, zentral eine solche Mdaglichkeit zur Abwehr aller oder
bestimmter Werbemitteilungen zu schaffen, sehe ich eine Anre-
gung, die auch der Akzeptanz des Dienstes forderlich sein kann.

Ausblick

Die zukiinftige Ausgestaltung des Bildschirmtext-Dienstes ist
auch unter dem Aspekt zu betrachten, dall in wenigen Jahren mit
dem [SDN (Integrated Services Digital Network) fiir die Tele-
kommunikation einschlieBlich des Fernsprechens ein wesentlich
leistungsfihigeres digitales Netz mit erheblich héheren Daten-
ibertragungsraten bereitstehen wird. Dies wird auch nicht ohne
EinfluB auf Bildschirmtext sein. Die Datenschutzbeauftragien in
Bund und Lindern bereiten sich derzeit auf die Einfithrung

U vl Jshresbericht 1984, §. 15
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dieses Netzes vor, um den technischen und rechtlichen Rege-
lungsbedarf zu erkunden. Dabei werden folgende Uberlegungen
von Bedeutung sein.

Der vorgesehene Ausbau der Kommunikationsinfrastruktur
1iBt erwarten, daB eine Vielfalt von neuen Kommunikationsdien-
sten eingerichtet werden wird, die verschiedene Formen admini-
strativer, industrieller und privater Kommunikation befriedigen
sollen. Die bestehenden oder derzeit in Erprobung befindlichen
Kommunikationsdienste (z.B. Telefon, Telex, Teletext, TEMEX,
Telefax, Bildschirmtext, Datex-L und -P) werden durch das neue
integrierende Netz mit grofierem Leistungsumfang ausgestatiet
werden und weitere Dienste konnten erfunden und eingefiihrt
werden. Die rechtlichen Regelungen zu diesen Diensten werden
an die neuen Verhiltnisse anzupassen sein oder neu formuliert
werden miissen. Dies gilt auch flir die datenschutzbezogenen
Regelungen.

Die Einflubnahme der Datenschutzbeauftragten auf die daten-
schutzgerechte Gestaltung eines Kommunikationsdienstes sowie
seiner organisatorischen und rechtlichen Umgebung erfafit

— Gestaltungsempfehlungen zur datenschutzgerechten techni-
schen Gestaltung des Dienstes,

— Empfehlungen zur organisatorischen Einbettung der Dien-
ste,

— Aufzeigen des rechtlichen Regelungsbedarfs,
— Empfehlungen zur rechtlichen Regelung.

Ein solcher Anspruch 18t sich nur einlésen, wenn die Erfah-
rungen aus den datenschutzrechtlichen Beratungen zum Bild-
schirmtext-Staatsvertrag und zum Kabelpilotprojektgesetz durch
die Ableitung allgemeinerer Prinzipien auf die Behandlung
weiterer neuer Medien iibertragen werden kénnen.

Zunichst muB unterschieden werden zwischen neuen Dien-
sten, bei denen Teilnehmer untereinander in gleichberechtigter
Weise kommunizieren (Teilnehmerdienste, z.B. Fernsprechen,
Datex-Dienste, Telefax, Teletext, Bildschirmtext-Mitteilungs-
dienst) und solchen, bet denen Anbieter eine Dienstleistung
bereithalten, die von Teilnehmern genutzt werden kann (z.B.
Bildschirmtext, Kabelfernsehen, TEMEX).

Personenbezogene Daten, auf deren Schutz datenschutzrecht-
liche Bestimmungen und technisch-organisatorische MabBnah-
men zu richten sind, fallen bei solchen Diensten in verschiede-
nen Zusammenhingen an:

Inhalte von Kommunikationsvorgingen und Informations-
angeboten bei Betreibern, Anbietern und Teilnehmern,

— Abrechnungsdaten bei Betreibern und Anbietern,

Teilnehmerstammdaten bei Betreibern und Anbietern,

Anbieterstammadaten bei den Betreibern,
— Verbindungsdaten bei den Betreibern.
Daraus ergeben sich datenschutzbezogene Risikofelder:

— Offenbarung von personenbezogenen Daten im Angebot
hei Anbieterdiensten,

— Offenbarung von Kommunikationsinhalten bei Teilnehmer-
diensten oder von Daten (ber die Inanspruchnahme von
Angeboten bei Anbieterdiensten gegeniiber Dritten,

— Riickschliisse auf Verhaltensmerkmale (Persinlichkeitspro-
file) von Personen aufgrund differenzierter Abrechnungs-
daten und aufgrund von Verbindungsdaten,

— Nutzung technischer Schwachstellen zum unbefugten
Zugriff auf personenbezogene Daten.

Fiir die Beherrschung dieser Risikobereiche ergeben sich dar-
aus folgende SchluBfolgerungen:

1. In der Gestaltungsphase eines Dienstes ist daraufl hinzu-
wirken, daB das Design so gewihlt wird, daB fiir Abrech-
nungs- oder Verbindungszwecke mdoglichst wenig Daten
erforderlich sind. Die verbleibenden erforderlichen Daten
sollen méglichst wenig zu einem Persdnlichkeitsprofil des
Benutzers beitragen. Die Verbindungsdaten sind nach Been-

digung der Verbindung nicht mehr weiter erforderlich und
sollten dann automatisch physisch geléscht werden.

2. Es sollte in der Designphase ferner beriicksichtigt werden,
daB Abrechnungsdaten bzw. andere nutzungsbeschreibende
personenbezogene Daten - wenn iiberhaupt - nur dort
anfallen, wo aufgrund der rechtlichen Struktur, der Inter-
essenlage und der technischen Kompetenz davon ausgegan-
gen werden kann, daB die Wahrscheinlichkeit eines MiB-
brauchs und die Verlockung dazu moglichst gering ist. Durch
eine derartige Konzentration ist die Effektivitidt der Kontrolle
besser sicherzustellen. Z.B. ist es als vorteilhaft anzusehen,
daB die Deutsche Bundespost als Betreiber von Bildschirm-
text auch die Speicherung der Abrechnungsdaten iiber die
Inanspruchnahme der Angebote {ibernimmt, also die anfal-
lenden finanziellen Transfers zwischen Anbietern und
Teilnehmern vermittelt.

3. Die genannten MaBnahmen zur technischen Gestaltung
eines Dienstes, die die Datenschutzrisiken von vornherein
reduzieren sollen und die zur Abwehr unbefugter Handlun-
gen in technische und organisatorische MaBnahmen zum
Datenschutz umzusetzenden Kontrollanforderungen miis-
sen ebenso wie der Umgang mit personenbezogenen Daten
in allen Zusammenhingen des Dienstes rechtlich geregelt
sein, Damit kénnen rechiméBiger Gebrauch und MiBSbrauch
der Daten eindeutig voneinander getrennt werden.

4. Teilnehmer, Betreiber und Anbieter haben im Rahmen ihrer
Verantwortung technische und organisatorische MaBnah-
men zu realisieren, die ndtig sind, um die unbefugte Offen-
barung von personenbezogenen Daten zu verhindern.

Ein wesentlicher Beitrag zur Sicherung des authentischen
Zugangs zu solchen Kommunikationsdiensten, so auch des
zukiinftigen Bildschirmtext-Dienstes wird in dem Einsatz von
Chipkarten gesehen. Es wird erwartet, daB solche Chipkarten,
ausgestattet mit Speichern und Prozessoren, sehr flexible Anwen-
dungsmdglichkeiten finden werden, z.B.

— Identifikation und Authentifikation von Teilnehmern eines
Dienstes.

— Verschlisselung von sensitiven Daten, z. B. geheime Kenn-
warte,

— Zihlen von verbrauchten Gebiihreneinheiten.

Der Einsatz der Chipkarte spielt auch im beispielhaften
Konzept des oOsterreichischen Bildschirmtext-Dienstes eine
Rolle, der heute bereits den anonymen Zugang zum System zu-
14Bt, solange nicht kostenpflichtige Seiten aufgerufen werden
oder Mitteilungen versandt werden. In diesen Fillen mul sich
der Teilnehmer nach wie vor identifizieren und hinterldft in der
Bildschirmtextzentrale seine persdnlichen Daten.

Mit dem Einsatz einer kostenpflichtigen Chipkarte, deren
JKapital® mit der sukzessiven Abbuchung der Gebiihren fiir ge-
biihrenpflichtige Seiten aufgezehrt wird, lieBe sich auch ein siche-
res Konzept zum anonymen Aufruf geblhrenpflichtiger Seiten
realisieren. Hinzu kommt die Uberlegung, iibersandte Mitteilun-
gen statt in der Bildschirmtextzentrale im Endgerit des Empfin-
gers zu speichern, bis dieser sie 16scht, so daB der Dienst aus der
Sicht der Bildschirmtextzentrale vollstindig anonymisiert gestal-
tet werden kann.

Dieser dsterreichische Ansatz zeigt, daB bereits bei der techni-
schen Gesamtkonzeption eines Dienstes entscheidende Weichen
zugunsten des Datenschutzes gestelit werden kinnen.

Es erscheint geboten, dal3 diese besonders datenschutzfreund-
lichen Aspekte des dsterreichischen Konzepts auch beim Ausbau
des Bildschirmiextsystems mit dem Ziel der Ubernahme erwogen
werden,

3.2 Fernwirkdienst TEMEX

Die Erprobung des Fernwirkdienstes der Deutschen Bundes-
post TEMEX (Telemetry Exchange) wird in der nichsten Zeit in
verschiedenen Stddten beginnen. Im Rahmen von Systemversu-
chen, in denen die Art der Dienstleistung von TEMEX erkundet
und Sinn und Bedarf des Dienstes ermittelt werden solien, wer-
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den die Stidte Miinchen und Ludwigshafen als erste den Fern-
wirkdienst im Zusammenwirken mit der Deutschen Bundespost
erproben. Weitere Stidte - auch Berlin - beabsichtigen die
Erprobung von TEMEX im Rahmen von Betriebsversuchen, in
denen die technischen Bedingungen des Verfahrens erprobt und
eine Vielfalt von Anwendungsformen und Endgeriten auf Taug-
lichkeit und Marktgerechtigkeit gepriift werden sollen.

In vereinfachter Darstellung wird TEMEX in folgender Weise
abgewickelt:

Durch ein Endgerit im Hause oder der Wohnung des Teilneh-
mers werden die TEMEX-Daten erfait. Welcher Art das End-
gerit oder die TEMEX-Daten sind, hiingt von der Art des Dienst-
angebotes des TEMEX-Anbieters ab. So kann z. B. iiber Sensoren
gepriift werden, ob ein bestimmtes Ereignis eingetreten ist
(Alarmmeldungen) oder der Stand von MeBeinrichtungen und
Ziihlern abgelesen werden. Die erfaiten Daten werden an einem
TEMEX-NetzabschluB in die Telefonleitung eingespeist, ohne
daB dabei der Fernsprechdienst beeintrichtigt wird, Die Daten
werden zunidchst an die zustindige Ortsvermittlungsstelle iiber-
tragen, dort von den Fernsprechsignalen getrennt und danach in
der TEMEX-Unterzentrale (einem Rechner) daraufhin Uberpriift,
ob sie ignoriert werden kénnen (etwa bei Alarmdiensten, wenn
alles in Ordanung ist) oder an eine TEMEX-Hauptzentraie weiter-
geleitet werden miissen. In der Unterzentrale erfolgt abgesehen
von Pufferungen keine Datenspeicherung,

In der Hauptzentrale wird ermittelt, wer der absendende
TEMEX-AnschiuB war und fiir welchen TEMEX-Anbieter dje
Daten bestimmt sind. Dann werden die Daten nach Vereinbarun-
gen behandelt, die zwischen dem Betreiber, also der Post, und
dem Anbieter getroffen wurden. In der Regel wird es sich dabei
um Modalititen fiir die unverziigliche Weiterleitung an den
Anbieter oder die Zwischenspcicherung der TEMEX-Daten han-
deln. Die Operationen der Hauptzentrale werden iber eine
Stammdatei der Teilnehmer und Anbieter gesteuert. In der
Hauptzentrale erfolgt ferner die Gebi.ihrenabrechnung. Die wei-
teren, vom Angebot abhdngenden Reaktionen des Anbieters auf
die eingehenden TEMEX-Daten sind dann Sache der Ausgestal-
tung des Vertrages zwischen Teilnehmern und Anbietern,

In Berlin ist ebenfalls ein TEMEX-Betriebsversuch vorgese-
hen, Mehrere Firmen haben als Anbieter Interesse an dem Ver-
such bekundet. In § 53 Kabelpilotprojektgesetz besteht bereits
eine Datenschutzvorschrift fiir solche Versuche, Im Zusammen-
hang mit Planungen fiir den Betriebsversuch haben mit der Deut-
schen Bundespost und den zustiindigen Scnatsverwaltungen fiir
Wirtschaft und Arbeit und fir Kulturelle Angelegenheiten
Gespriche stattgefunden.

Auf Seiten der Bundespost ist bisher wenig Bereitschaft vor-
handen, ihre Versuchsplanung unter die Schutzwirkung dieser
Regelung zu stellen. Ich habe versucht, verstindlich zu machen,
daB angesichts des hohen Risikos fiir die Personlichkeitssphire
Betroffener eine angemessene Akzeptanzquote bej diesem
neuen Kommunikationssystem nur dann erreicht werden kann,
wenn durch Schutzvorschriften sichergestellt ist, daB widerrecht.
liche Eingriffe in die Privatsphire unterbunden werden kdnnen
und die Systeme von Anfang an so ausgelegt werden, daB der
Betroffene ,Herr der Wirkungsweise* dieser Systeme bleibt und
nicht zum bloBen Objekt ferngesteuerter Meg- und Wirkvorginge
wird. So habe ich die Auslegung und Anwendungsformen des

Das Gesetz geht in §53 Kabelpilotproj_ektgesetz davon aus, da3

beim Betroffenen ein Gerit installiert sein mul, welches anzeigt,

Unter Berticksichtigung einer Analyse der Risiken des Fernlesens
der beim Wasserverbrauch aufgelaufenen akkumulierten Meg-
werte, insbesondere unter Beriicksichtigung der Tatsache, daB in
Berlin im Regelfall der Wasserverbrauch sich auf mehrere Woh-

nungen verteilt, erscheint es mir vertretbar, den § 53 Abs. 3 Kabel-
pilotprojekigesetz dahingehend auszulegen, daB eine Abschait-
vorrichtung in diesem spezielien Fall nicht erforderlich ist.
Voraussetzung dafiir ist Jedoch eine entsprechend klare Regelung
des , Vertragszwecks® im Sinne des §53 Abs. 3 Satz ! letzter Halb-

entwerfen. Wird auf die Abschaltvorrichtung im Hinblick aufden
vereinbarten Vertragszweck verzichtet, so gewinnt die »Betriebs-
anzeige“, durch die ein Teilnehmer erkennen kann, wann ein
Dienst in Anspruch genommen wird, besonderes Gewicht. Sie ist
gesetzlich unverzichtbar und soljte in ihrer technischen Gestal-
tung dem Gefihrdungspotential und der Sensibilitit der anfallen-
den Daten entsprechen. Der Bilrger soll dadurch auf einfache
Weise davon in Kenntnis gesetzt werden, daB eine Ubertragung
von MeDBdaten stattfindet oder stattgefunden hat. Wenn moglich
solite angezeigt werden, wie hiufig eine Ubertragung erfolgte. Zu
begriiBen wire es, wenn auch das letzte iibertragene MeBergebnis
fiir den Biirger ablesbar wiire,

Gerade diesen Zweig der ,Neuen Medien* werde ich im Hin-
blick auf die damit verbundenen Gefahren auch in Zukunft
besonders beobachten.

3.3 Kabelpilotprojekt Berlin

Am 28. August 1985 begann in Berlin das Kabelpilotprojekt mit
der Ubertragung der fiinf iiber den Ather empfangbaren Fernseh-
programme sowie weiterer nur itber Kabel empfangbarer Pro-
gramme {ber das in Berlin bereits installierte Kabelnetz,
Bei diesen Programmen handelt es sich vorliufig um reine Ver-
teilprogramme, so daf datenschutzrechtlich bedeutsame Risiken,
wie z. B. die Méglichkeit zur personenbezogenen Erfassung von
Sehgewohnheiten, noch keine Bedeutung haben, Im derzeitigen
Stadium ist insbesondere zu priifen, ob im Inhalt der Fernsehpro-
gramme personenbezogene Daten nyr entsprechend der fiir
Ubennittlungsvorg.’inge geltenden Vorschriften iiber den Daten-
schutz offenbart werden (§ 52 Abs. 4 Kabelpilotprojektgesetz).

Die Entscheidung, mit welchen Konvertern die Hausverteilung
von Pay-TV und Pay-per-view in Berlin vorgenommen werden
soll, ist noch offen. Nachdem der bei anderen Kabelpilotprojek-
ten cingesetzte sogenannte FAT-Konverter aus technischen
Griinden in Berlin nicht einzusetzen war, soll ein anderes Modell
eingesetzt werden. Bej diesere Modell handelt es sich um ein
Gerit, welches Funktionen eines Konverters und eines Decoders
vereinigt. Das Gerit empfingt ein von einem Rechner der Zen-
trale an den bestimmten Teilnehmer adressiertes Signal, wihit
den gewiinschten Kanal an und entschliisselt dann das verschliis-
selt eingehende Programm. Die Wiinsche des Teilnehmers
wiirden nicht iiber einen im Kabel integrierten Riickkanal, son-
dern auf anderem Wege (Telefon, Postkarte etc.) an die Zentrale
gerichtet werden. Die Entscheidung iiber die fernmeldetechni-
sche Zulassung dieges Konverters durch das FTZ war bei Druck-
legung des Berichts jedoch noch nicht getroffen und es bestand
Unsicherheit daritber, ob eine positive Entscheidung fallen
wiirde,

Nach Angaben der Projektgesellschaft Kabelkommunikation
wire bei einer negativen Entscheidung noch villig offen, wie
Pay-TV und Pay-per-view in Berlin realisiert werden.

Das dann denkbare Spektrum technischer Losungen reicht
vom zentralgesteuerten Dienst mit Riickkanal, der die Speiche-
rung differenzierter Benutzerdaten erfordertich macht, bis zur
dezentralen Erfassung der Kosten (z. B. mit Hilfe von Chipkar-
ten}, wobei nur kurzfristig anschluBbezogene Verbindungsdaten
iiber Riickkanal an den Betreiber zu iibermitteln wiren,

Erst wenn klar ist, mit welchen technischen Methoden Pay-TV
und Pay-per-view realisiert werden sollen, kann ich bej dieser
Entscheidungslage zu den datenschutzrechtlichen Problemen
dieser Dienste Stellung beziehen.

3.4 Workshop . Datenschutz und Neue Medien*

Im Rahmen der Internationalen Funkausstellung wurde erst-
mals das ,Medienforum Berlin“ veranstaltet, an dessen Planung
und Durchfithrung ich beteiligt war. In einem ganztigig durchge-
filhrten Workshop »Datenschutz und Neue Medien® wurde

15
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internationalen Experten auf dem Gebiet des Mediendatenschut-
zes, in der Mehrheit Mitarbeiter der jeweiligen Datenschutz-
behorden, Gelegenheit gegeben, Einzelprobleme aus der Sicht
ihres Landes darzustellen.

Die schr erfolgreiche Veranstaltung, bei der auch der Senator
fiir Kulturelle Angelegenheiten die Bedeutung des Datenschut-
zes fiir eine vorurteilsfreie Akzeptanz der Neuen Medien unter-
strich, dokumentiert die internationale Bedeutung des Problems:
Ein groBer Teil der von mir beobachieten Probleme und
Mingel der Neuen Medien sind auch in anderen europiischen
Lindern Gegenstand der Erdrterung. So wurde von mibriuch-
licher Verwendung elektronischer Mitteilungsdienste (GroBbri-
tannien), Problemen der privaten Nutzung von Bildschirmtext fir
die Geschiftsabwicklung (Schweiz), der Zweckentfremdung der
bei der Kabelkommunikation anfallenden Nutzungsdaten (USA,
Kanada), der versteckten Speicherung von Benutzungsdaten
(Frankreich) und Problemen der Anonymisierung (Osterreich)
berichtet.

Die anwesenden Vertreter der in- und auslindischen Daten-
schutzbeauftragten hatten am Vortag eine BeschluBvorlage
fiir die internationale Konferenz der Datenschutzbeauftragten
Ende September 1985 in Luxemburg erarbeitet, in der dieses Gre-
mium zu einer verstirkten Beschiftigung mit Problemen des
Datenschutzes bei Neuen Medien aufgefordert wird". Dies ist
insbesondere deswegen unausweichlich, weil sowohl auf dem
Gebiet der schmal- als auch der breitbandigen Kommunikation
eine internationale Vernetzung in den niichsten Jahren zu erwar-
ten ist.

4. Weitere Fragen aus der Kontroll- und Beratungspraxis
4.1 Systematische Uberprifungen

Neben der oben bereits dargestellten umfangreichen Uberprii-
fung des Informationssystems Verbrechensbekimpfung beim
Polizeiprisidenten in Berlin wurde eine Reihe weiterer systema-
tischer technisch-organisatorischer Uberprifungen bei &6ffent-
lichen Stellen durchgefiihrt. So erfolgten Priifungen bei

— den Berliner Stadtreinigungs-Betrieben (BSR),

— der Wohnungsbau-Kreditanstalt und der Beriiner Pfand-
brief-Bank,

-~ den Bezirksimtern Wilmersdorf und Kreuzberg.

Die Ergebnisse der Uberpriifung beim Bezirksamt Kreuzberg
liegen noch nicht vor. Daflir werden die Ergebnisse der Uberprii-
fung des Bezirksamts Steglitz beriicksichtigt, die im Jahresbericht
1984 noch micht behandelt werden konnten.

Schwerpunkte solcher technisch-organisatorischer Uberprii-
fungen liegen in der Beachtung der Bestimmungen des § 5 Abs. 1
BInDSG und der Anlage dazu sowie des § 16 BInDSG (Uberwach-
barkeit der ordnungsgemiBen Programmanwendung) und des
§22 BInDSG (Meldepfiicht zum Dateienregister).

Berliner Stadtreinigungs-Betriche

Die Uberpriifung der BSR hatte durch zahlreiche Presse- be-
richte und eine parlamentarische Anfrage? im Vorfeld der Prii-
fung zusitzliche Aktualitit erhalten.

Bereits wihrend der Vorbereitung der routinemiBigen Priifung
ging ich Hinweisen auf On-line-Anschliisse in Privatwohnungen
nach, von denen einige Mitarbeiter der BSR Zugrift auf den BSR-
Datenbestand hatten. Diese von der Geschiftsleitung gebillig-
ten Anschliisse sollten den betreffenden Mitarbeitern im Sts-
rungsfall ein sofortiges Eingreifen in die Verfahrensabldufe er-
moglichen. Mit der Einrichtung der privaten On-line-Verbindung
war ein Zugriff auf personenbezogene Daten méglich, welche die
BSR zur Abwicklung ihrer Geschiifte benétigte. Da der Umgang
mit personenbezogenen Daten in Privatwohnungen weder durch
die BSR noch durch mich kontrollierbar ist, empfahl ich drin-
gend. die On-line-Anschlisse unverziiglich abzuschalten. Die
BSR ist dieser Empfehlung gefolgt.

1 Vel Anlage 5.
3 Kleine Anfrage Nr. 4298 vom 19, November 1984
Y Jahresbericht 1983, S, 18
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Bei der Priifung war festzustellen, daB dic BSR sich bemiiht,
organisatorische Mingel der Datenverarbeitung, die auch in der
Presse Aufmerksamkeit gefunden hatten, nach Kriften abzu-
bauen. Meine Prifung war deshalb unter dem Gesichtspunkt zu
schen, daf} ich zu dieser Konsolidierungsphase mit Anregungen
zur datenschutzrechtlichen Gestaltung der betrieblichen Daten-
verarbeitung beitragen wollte. Soweit derzeit erkennbar ist, setzt
die BSR meine Empfehlungen zur Verbesserung des Datenschut-
zes ziligig um.

Die bei der BSR festgestellten Mingel betrafen:

— die Organisation und Anwendungsweise des Zugangskon-
trollsystems,

— die Anwendung der vorhandenen Programme zur Zugriffs-
sicherung,

— die rdumlichen und personellen Funktionentrennungen im
Bereich des Rechenzentrums.

— die Archivverwaltung,
— die Transportkentrolle beim Datentrigeraustausch,
— die Organisation der Vernichtung von EDV-Listen,

— die Anonymitit der Testdatenbank, auf die externer On-line-
Zugriff durch Programmier- und Beratungsfirmen gestattet
wird.

‘Wohnungshau-Kreditanstalt und Berliner Pfandbrief-Bank

In Fortfiihrung meiner Priifung der Kreditinstitute habe ich die
Wohnungsbau-Kreditanstalt und gleichzeitig auch die Berliner
Pfandbrief-Bank gepriift.

Die Priifung hat ergeben, daB die Berliner Pfandbrief-Bank und
die Wohnungsbau-Kreditanstalt weitgehend die erforderlichen
Vorkehrungen zur Gewihrleistung des Datenschutzes getroffen
haben.

Das gemeinsame Rechenzentrum unterliegt der Verantwor-
tung der Berliner Pfandbrief-Bank. Durch eine klare Aufgaben-
beschreibung und -trennung zwischen den Anstalten ist die Auf-
tragskontrolle durch die Wohnungsbau-Kreditanstalt gegeniiber
der Berliner Pfandbrief-Bank gewihrleistet.

Diese Trennung wird durch logische und physische Zugriffs-
kontrollen, die stindig von der Revision der Wohnungsbau-
Kreditanstalt auf ihre Wirksamkeit hin (iberpriift wird, realisiert.

Besonders hervorzuheben ist die Tatsache, daB die nach § 16
Satz 2 Nr. 2 BInDSG geforderte Uberwachbarkeit der ordnungs-
gemiBen Anwendung der Datenverarbeitungsprogramme durch
eine gute Programmdokumentation sichergestellt wird, so dal
auch fiir priffende Instanzen dic notwendige Transparenz der
Datenverarbeitung vorhanden ist.

Fiir die Qrganisation des Rechenzentrums und die Durchfiih-
rung von Programmtests habe ich Empfehlungen ausgesprochen,
die die Gefahr einer unbefugten Kenntnisnahme personenbezo-
gener Daten weiter verringern sollen.

Bezirksimter

Die wichtigsten Ergebnisse bei den Bezirksamtern Steglitz und
Wilmersdorf fasse ich im folgenden zusammen:

In den Bezirksimtern stellen sich in besonderem MabBe jene
Probleme, die sich aus der Dezentralitidt dieser Verwaltungen er-
geben, und iiber die ich in den Abschnitten 2.1 und 2.4 ausfiihr-
lich berichtet habe:

— der Einsatz von Personalcomputern am Arbeitsplatz der
Sachbearbeiter,

— Speicherung von Dateien auf Textautomaten,
— Postverteilung und Postversand.
Dariiber hinaus bleibt zu berichten:

In der personalaktenfiihrenden Stelle eines Bezirksamtes
wurde festgestellt, daB simtliche Kindergeldvorginge integraler
Bestandteil der Personalakte sind. Die entsprechenden Unter-
lagen sind mit den Personalvorgingen in chronologischer
Reihenfolge abgeheftet und durchlaufend paginiert.
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In dem Rundschreiben I Nr. 41/1984 vom 11. Juli 1984 des
Senators fur Inneres wird darauf hingewiesen, daB Kindergeld-
vorgange nicht mehr in der Personal-(Haupt-)akte gefiihrt werden
diirfen. Dieser Auffassung schiieBe ich mich an. Ich habe den
Stellen empfohlen, fiir die Ubergangszeit alle neuen Kindergeld-
vorginge getrennt zu fiihren und die alten Unterlagen nach und
nach hinzuzufiigen,

In einem Bezirksamt wird eine Grundstiickseigentiimerkartei
gefilhrt, die dadurch auf den neuesten Stand gebracht wird, dal
von den Amtsgerichten Bescheide iibersandt werden, die aktyel-
les Datenmaterial iiber die Grundstiickseigentiimer enthalten.
Dabei wird u.a. auch tiber die Schulden der Grundstiickseigen-
tiimer Auskunft gegeben, Dariiber hinaus soll die Kartei zur Vor-
bereitung der nichsten Volkszihlung verwendet werden.

Diese Kartei ist nicht erforderlich, da Daten von Grundstiicks-
eigentiimern auch aus dem Liegenschaftskataster erhiltlich sind.
Eine Notwendigkeit, die Grundstiickseigentiimerkartei fiir die
Vorbereitung zur Volkszihlung zu verwenden, sehe ich nicht,
zumal hierfiir in einer gesonderten Aktion alle fiir diese Aufgabe
notwendigen Daten erhoben werden.

Im Wohnungsamt eines der gepriiften Bezirksimter werden bei
zwei automatisierten Verfahren samtliche Unterlagen mikrover-
filmt. Dabei wurden bisher jedoch keine Stcherungskopien er-
stellt. Diese Verfahrensweise entspricht nicht dem Grundsatz
einer ordnungsgemailen Datenverarbeitung, da bei einem mog-
lichen Verlust des Originals der Aufwand der Rekonstruktion in
keinem Verhiiltnis zu einer - chne groBen Aufwand vorstellbaren
- Sicherungskopie steht.

4.2 Wahlen zum Abgeordnetenhaus 1985

Im Vor- und Nachfeld der Wahlen entstanden Datenschutz-
fragen, die auch zu zahlreichen Anfragen und Eingaben der Biir-
ger gefithrt haben,

Wahlwerbung mit Einwoknerdaten

So haben sich viele Biirger an mich gewandt, die persénlich
adressierte Wahlwerbung von Parteien erhalten haiten, Sie frag-
ten, auf welche Weise eine Partei an die Adressen gelangen kénne
und ob das Verfahren rechtmiBig sei. Das seinerzeit geltende
Landeswahlgesetz sah in § 30 Abs. 2 vor, daB den Parteien
aus dem Melderegister Listen mit Angaben {iber Namen, Adres-
sen und akademische Grade von Biirgern fur Wahlzwecke zur
Verfiigung gestellt werden konnten. Insoweit lag eine gesetzliche
Grundlage fiir die Adressenweitergabe vor. In allen mir vorlie-
genden Fillen wurden die gesetzlichen Bestimmungen beachtet
und die Einwohnerlisten nicht an unbefugte Steilen weitergelei-
tet, im iibrigen unverziiglich nach der Wahl ordnungsgemiB ver-
nichtet.

Paralle! zu den mir vorgelegten Eingaben hatten sich Biirger an
das Verwaltungsgericht gewandt mit dem Antrag feststellen zu
lassen, daB § 30 Abs. 2 Landeswahlgesetz verfassungswidrig sei
und cine Auskunftserteilung das allgemeine Personlichkeitsrecht
verletze. Wihrend das Verwaltungsgericht die Regelung des Lan-
deswahlgesetzes fiir mit dem informationellen Selbstbestim-
mungsrecht micht vereinbar hielt, stelite sich das daraufhin
angerufene Oberverwaltungsgericht auf den Standpunkt, daB
damit kein unverhiltnismiBiger Eingriff in die Rechte des Biir-
gers verbunden sei. Vielmehr ergebe sich aus einer Abwigung
zwischen den Belangen der Wahlberechtigten und dem Recht der
Partei, ihre Programme und Ziele im Zusammenhang mit
anstehenden Wahlen zu verbreiten, die Zuldssigkeit der Regelung
im Landeswahlgesetz,

Nach meiner Auffassung entspricht weder das Verbot der
direkten Wahlwerbung noch eine villige Freigabe bestimmter
Daten aus dem Melderegister zu Wahlwerbezwecken einem sach-
gerechten Interessenausgleich zwischen Biirgern und Parteien.
Ich hatte daher bei den Beratungen zum neuen Melde-
gesetz seit Jahren gefordert, eine Regelung aufzunehmen, die
dem Biirger ein Widerspruchsrecht gegen die Weitergabe
einrdumt, damit dieser selbst {iber die Zusendung von Wahiwer-
bung entscheiden kénne, Diese Lasung ist in § 29 Abs. 1 Melde-
gesetz umgesetzt worden. Sie ist fiir beide Seiten vorteilhaft:

Einerseits hat es der Biirger in der Hand, sich von unerwiinsch-
ter Wahlwerbung freizuhalten, andererseits versenden die Par-
teien kein Material an Personen, die sich damit nicht beschiftigen
wollen.

Einsatz von Bildschirmtext zur Prisentation der Wahlergebnisse

Erstmals wurde bei einer Wah! ein Btx-Rechnerverbund er-
probt, iiber den die von der Wahlzentrale im Statistischen Lan-
desamt ermittelten Ergebnisse prisentiert wurden. Somit konn-
ten neben dem Bezirksamt Schéneberg auch die anderen Bezirks-
dmter laufend iiber die aktuellen Wahlergebnisse informiert
werden.

Bereits im Vorfeld der Wahl habe ich mich davon iiber-
zeugt, daB aus Datenschutzgriinden am Wahlabend auf den ein-
gesetzten Rechnern nur die Wahlprogramme zum Einsatz kamen.

Aus Kapazititsgriinden wurde der Abruf der Wahlergebnisse
(Hochrechnungen der Erst- und Zweitstimmen, namentliche
Zusammensetzung des Abgeordnetenhauses) auf das Rathaus
Schéneberg und die Bezirksimter beschrinkt.

Erst nach der Feststellung des amtlichen Endergebnisses konn-
ten liber den eingesetzten externen Rechner die verschiedensten
Ergebnisse von allen Btx-Teilnehmern abgerufen werden. Die
Prisentation erfolgte unter voller Beachtung des Datenschutzes.

Die Speicherong der Wiiklerdaten

Entgegen den Erfahrungen bei den Wahlen im Jahre 1981
waren in diesem Jahr kaum Beschwerden betroffener Biirger liber
unrichtige Wahldaten zu verzeichnen.

Nur in einem Fall ist bei der Nutzung der beim Statistischen
Landesamt zentral fiir Berlin gefiihrten StraBenkartei durch einen
Erfassungsfehler die Adresse des Betroffenen falsch eingetragen
worden. Fiir den Druck der Wahlbenachrichtigungskarten wurde
hierauf zuriickgegriffen, so daB es zur Verarbeitung der fehlerhaf-
ten Adresse und somit zu einer Fehlzustellung gekommen ist.

Das Landesamt fiir Elektronische Datenverarbeitung hat die
Fehlspeicherung im Einwohnerverfahren korrigiert und veran-
laBt, daB die StraBendatei des Statistischen Landesamtes berich-
tigt wird. Ich habe beim bezirklichen Wahlamt darauf hingewirkt,
daB das Wihlerverzeichnis berichtigt wird und dem Ehepaar
noch rechtzeitig vor der Wahl ihre Wahlbenachrichtigungskarten
ordnungsgemil zugestellt werden.

In einem anderen Falle hatte ein Biirger, der Anfang des Jahres
umgezogen war, zwei Wahlbenachrichtigungskarten erhalten.
Meine Uberpriifungen haben ergeben, dall der Betroffene bis
kurz vor dem Stichtag des Auvsdruckes der Wahlbenachrichti-
gungskarten in seiner alten Wohnung gewohnt und sich erst nach
Ausdruck polizeilich umgemeldet hatte. Als dem Bezirkswahlamt
die neue Adresse bekannt wurde, wurde dem Wahlberechtigten
mit einer neuen Wahlbenachrichtigungskarte mitgeteilt, wo sich
nunmehr sein Wahllokal befindet. Int diesem Zusammenhang
wurde der Name im alten Wihlerverzeichnis gestrichen. Somit
war sichergestellt, daB der Betreffende nur einmal wihlen konnte.

Briefwahl im Strafvollzng

Durch mehrere Eingaben bin ich auf das Verfahren bei der
Wahl zum Abgeordnetenhaus in den Justizvollzugsanstalten hin-
gewiesen worden. Kritikpunkt war insbesondere ein Formblatt,
welches dazu dienen sollte, Gefangenen, die nicht selbst mit dem
fiir sie zustindigen Bezirkswahlamt in Verbindung traten,
Briefwahlunterlagen zu besorgen.

Dabei wurde das Formblatt iiber den Leiter der J ustizvollzugs-
anstalt an das Einwohnermeldeamt geleitet, welches es - nach
Feststellung einer Adresse in Berlin - an dag zustindige Bezirks-
wahlamt sandte.

Da es nach dem Meldegesetz originiire Aufgabe des Einwoh-
nermeldeamtes ist, verbindliche Auskiinfte {iber den Wohnsitz
zu geben, war das Verfahren datenschutzrechtlich nicht Zu
beanstanden.

Allerdings habe ich Bedenken geduBert gegen einige Fragen
auf dem Formblatt (z. B. Tag der Festnahme zur jetzigen Haft; ob
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sich der Gefangene z. Z. in Untersuchungs- oder Strafhaft befin-
det etc.), da diese Fragen fiir die Aufgabenerfiillung nicht not-
wendig gewesen sind. Gleiches galt fiir die Frage danach, ob der
Gefangene von seinem Wahlrecht Gebrauch machen wolle oder
nicht. Da ich jedoch davon ausgehen konnte, daB die Gefangenen
die genannten Fragen bereits wihrend des laufenden Wahlver-
fahrens nicht beantworten muBten, und daB die genannten Anga-
ben in Zukunft nicht mehr erhoben werden, habe ich von einer
formlichen Beanstandung abgesehen.

Soweit die Formblitter oder Vermerke {iber die Absendung der
Formblitter zu den Gefangenenakten genommen wurden, habe
ich die zustindigen Stellen darauf hingewiesen, daB die Form-
blitter und Vermerke mit Ablauf der in § 25 Landeswahlordnung
vorgesehenen Frist aus den Akten wieder entfernt und ordnungs-
gemilB vernichtet werden miissen.

Geburtsdaten von Wahlbewerbern

Die nach der Landeswahlordnung vorgeschriebene Bekannt-
machung von Angaben {iber jeden Wahlbewerber dient dazu, den
Wiihler iiber die Person des Bewerbers umfassend zu informie-
ren. Dabei schreibt die Landeswahlordnung auch die Verdffent-
lichung des genauen Geburtsdatums vor. Nach meiner Auffas-
sung genigt die Angabe des Geburtsjahres.

Der Senator fiir Inneres ist ebenfalls der Auffassung, daB fiir
die Entscheidung des Wihlers im Normalfall héchstens das
Geburtsjahr, nicht jedoch das genaue Geburtsdatum maBgeblich
sein diirfte. Andererseits stellte er sich auf den Standpunkt, daB
hier nur ein verhiltnismiBig geringer Eingriff in die Privatsphire
des Wahlbewerbers vorliege, dem c¢in 6ffentliches Interesse an
einer genauen Identifikation, inshesondere bei Sammelnamen,
gegenliberstehe. Dariiber hinaus verzichte ein Kandidat fiir einen
Sitz im Parlament bis zu einem gewissen Grade freiwillig auf die
Geheimhaltung seiner personlichen Sphire.

Die Entscheidung iiber die Verdffentlichung des genauen Ge-
burtsdatums sollte zumindest jedem einzelnen Bewerber iberlas-
sen bleiben. Ich wiirde eine entsprechende Anderung der Landes-
wahlordnung begriiBen.

4.3 Der Umgang mit Personaldaten

Personaldaten: eine heilige Kuh?

Obwohl seit Beginn meiner Titigkeit die Art und Weise, wie
personenbezogene Daten offentlicher Bediensteter verarbeitet
werden, Gegenstand einer Vielzahl von Beschwerden und Nach-
fragen war, gestaltet sich gerade auf diesem Gebiet die Kontrolle
der Einhaltung des Datenschutzes schwierig. Dies liegt in erster
Linie daran, daB gesetzliche Vorschriften trotz der mit der Fiih-
rung von Personalakten verbundenen Eingriffe in das informatio-
nelle Selbstbestimmungsrecht fehlen, Die von der Rechtspre-
chung entwickelten Grundsitze sind fuBerst liickenhaft; zudem
ist fraglich, in welchem Umfang sie den von der neuen Rechtspre-
chung des Bundesverfassungsgerichtes entwickelten Kriterien
standhalten.

Meinen Bemiihungen, Beschwerden von Betroffenen iiber den
Umfang der Datenerhebungen oder -offenbarungen nachzuge-
hen, wird hiufig die Frage nach der Kontrollbefugnis des Daten-
schutzbeauftragten entgegengehalten. Dies wird auch aus der
Stellungnahme des Senats zu meinem Jahresbericht 1984 deut-
lich, in dem mir auf dieserm Gebiet nur eine sehr beschrinkte
Kontrolibefugnis zugestanden wird: Eine unmittelbare Geltung
des Berliner bzw. (wegen eines entsprechenden Verweises in § 1
Abs. 4 BIlnDSG) Bundesdatenschutzgesetzes scheide mangels
Dateibezug aus. Auch formatisierte Teile von Personalakten (z. B.
Aktenvorblitter) fielen nicht unter den Dateibegriff, da sie nach
dem Prinzip der Vollstiindigkeit der Personalakten nicht zum
Zwecke der Sortierung aus ihnen entnommen werden diirfen.
Andererseits sei der Begriff der ,anderen Vorschriften iiber den
Datenschutz®, deren Einhaltung der Datenschutzbeauftragte zu-
gegebenerweise auch kontrolliere, eng auszulegen. Insbesondere
kénne der Datenschutzbeauftragte die Einhaltung allgemeiner
Verfassungsgrundsitze wie Erforderlichkeit und Verhiltnis-
miBigkeit nicht tiberpriifen.
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Dem ist entschieden entgegenzutreten.

Bereits die Behauptung, die Perscnalakten oder zumindest
Teile davon erfiillten den Dateibegriff nicht, kann so nicht auf-
rechterhalten werden, Die Personalakten bestehen in weiten
Teilen aus einer im wesentlichen gleichartigen Aneinanderrei-
hung von formatisierten Vorgingen (Personalfragebogen, For-
mulare fiir verschiedene Berechnungen, vorgefertigte Verfiigun-
gen, Dienstleistungsberichte usw.). Dieses Ausmal der Formati-
sierung ermoglicht jederzeit eine Auswertung nach bestimmten
Merkmaien, aber auch in bestimmitermn Umfang ein Umsortieren.
Daf dies aus tatsdchlichen oder rechtlichen Griinden nicht
geschieht, spielt keine Rolle; die Definition des Dateibegriffes (§4
Abs. 3 Ziff. 3 BInDSG) stellt allein auf die Mdglichkeit der
Umeordnung und Auswertung ab (,,umgeordnet und ausgewertet
werden kanm, ungeachtet der dabei angewendeten Verfahren®).
Die Begrenzung des Dateibegriffes durch den Begriff der Akte ist
demgegeniiber insbesondere im Hinblick auf das Verfassungsge-
bot der Gewihrleistung der informationellen Selbstbestimmung
restriktiv zu sehen, Sie ld3t Raum nur fiir die Privilegierung
solcher Akten, die sich wegen des Fehlens eines gleichartigen
Aufbaus dem datenschutzrechtlichen Regelinstrumentarium, so-
weit es in den Datenschutzgesetzen niedergelegt ist, entziehen
(z. B. chronologische Ablage von Korrespondenz).

Hinzu kommt, daf} eine Vielzghl der in den Personalakten ent-
haltenen Daten im Rahmen des Personalbeziigeverfahrens, zu-
nehmend aber auch im Rahmen automatisierter Verfahren der
Personalbewirtschaftung in automatisierten Dateien gefiihrt wer-
den. Es ist weithin herrschende Meinung, daB der Dateibegriff
von formal als Akten gefiihrten Unterlagen dann erfiillt wird,
wenn automatisch gefiihrte Dateien auf den Aktenbestinden be-
ruhen.

Die Kontrollbefugnis des Berliner Datenschutzbeauftragten
bei Personaldaten ergibt sich aber auch unter einem anderen,
erheblich gewichtigeren Aspekt: Die Moglichkeit, die Verarbei-
tung personenbezogener Daten durch den Datenschutzbeauftrag-
ten iiberpriifen zu lassen, wird weithin als Voraussetzung fir die
Legitimitdt der Datenverarbeitung betrachtet, insbesondere in
Gebieten, die wegen ihrer Komplexitit oder auch ihrer Geheim-
haltungsbediirftigkeit der Einsicht des Biirgers entzogen sind.
Das Bundesverfassungsgericht hat im Volkszdhlungsurteil die Be-
fugnisse des Datenschutzbeauftragten unter dem Aspekt des vor-
beugenden Rechtsschuizes gewiirdigt. Hieraus ergibt sich, daB
der Kontrolle durch den Datenschutzbeaufiragten gerade in
wenig transparenten Gebieten besondere Bedeutung zukommt.

Ein solcher Fall liegt aus meiner Sicht gerade dann vor, wenn
- wie¢ bei Personaldaten - e¢ine betrichtliche Diskrepanz zwischen
dem Umfang der gesammelten Informationen auf der einen Seite,
der mangelhaften Gesetzeslage auf der anderen Seite besteht.
Eine andere Sichtweise, wie sie in der Stellungnahme des Senats
zum Ausdruck kommt, wiirde dazu fithren, daB der Datenschutz
gerade in gesetzlich schlecht strukturierten und fiir das informa-
tionelle Selbsthestimmungsrecht besonders problematischen
Verwaltungsbereichen nur unzureichend kontrolliert werden
kann.

Hieraus ist zu folgern, daB in kritischen Rechtsbereichen
die Kontrollbefugnisse des Datenschutzbeauftragten unmittelbar
auf Verfassungsgrundsitze gestiitzt werden miissen, Der Daten-
schutzbeauftragte befindet sich hier in einer Situation, die der-
jenigen der Rechtsprechung vergleichbar ist; Auch diese muB,
um zuldssigen Begehren von Kligem gerecht zu werden, ihre
Judikatur in bestimmten Fillen unmittelbar auf die Verfassung
stiitzen und kann thre Zustindigkeit nicht mit einem Verweis auf
fehlende Kodifizierungen abiehnen.

Ich sehe mich deshalb berechtigt und verpflichtet, den
Beschwerden oOffentlicher Bediensteter gegen den Umgang mit
Personaldaten in der Personalakte und anderen Datensammlun-
gen nachzugehen und bestehende Datenschutzmingel zu bean-
standen. Soweit sich aus anderen Queilen Hinweise auf Mibriu-
che ergeben, werde ich diesen ebenfalis nachgehen. Die még-
licherweise hinter der Stellungnahme des Senats stehende
Befiirchtung, der Datenschutzbeauftragte konnte in einem iiber
das erforderliche AusmaB hinausgehenden Umfang Personal-
akten einsehen, ist unbegriindet.



Abgeordnetenhaus von Berlin - 10. Wahlperiode

Drucksache 10/424

Ein Priifergebnis

Welche Bedeutung die Datenschutzkontrolle fiir die Rechte
der Bediensteten hat, zeigen die Ergebnisse einer Uberpriifung
der Personaldatenfiihrung in einer Einrichtung einer Universitit,
die eine Einsichtnahme in einzelne Personalakten nicht erforder-
lich machte und nur die Struktur der Personaldatenverarbeitung
betraf:

Abgesehen davon, daB die Zustindigkeit fiir die Personal-
aktenfiihrung und damit die datenschutzrechtliche Verantwor-
tung unzureichend geregelt ist, erhélt ein fiir Einzelpersonalange-
legenheiten unzustindiges Organ regelmiig eine aus personen-
bezogenen Daten bestehende monatliche Gesamtiibersicht iiber
das Personal, Es ist nicht auszuschlieBen, daB diese Daten auch
an weitere Stellen weitergegeben werden. In den Personalakten
selbst werden Beihilfeunterlagen und Kindergeldunterlagen
gefiihrt, die auch bei der Weitergabe der Personalakte z.B.
im Zusammenhang mit Bewerbungen nicht oder nur teilweise
ausgesondert werden. Insbesondere das Einheften der Bei-
hilfeunterlagen ermdéglicht nicht nur den mit der Bearbeitung von
Beihilfevorgidngen beauftragten Mitarbeitern, sondern jeder Per-
son, die Zugang zur Personalakte hat, die Einsicht in die dort
enthaltenen medizinischen Daten.

Wegen der Besonderheit des Betriebes fertigt das Landesamt
fiir Elektronische Datenverarbeitung von den Daten aus dem
Verfahren nach den Zahlungsbestimmungen fiir Personalbeziige
Abziige, die in der Einrichtung weiter verarbeitet werden. Es
konnte bei der Priifung nicht festgestellt werden, in welchem Ver-
fahren Auftrige zur Auswertung dieser Daten erteilt werden. Ins-
besondere wurde nicht klar, in welchem Umfang Organe der Ein-
richtung auf diese Daten zugreifen,

In mindestens einem Institut werden auf einem isolier-
ten Rechner weitere automatisierte Dateien mit Personaldaten
gefiihrt. Hierzu gehort auch eine Erfassung der Fehlzeiten einzel-
ner Mitarbeiter, Es war sogar geplant, ¢inen Ausdruck aus der
Fehlzeitendatei zum Aushang zu bringen. Besondere Anweisun-
gen zur Fithrung von Personaldaten in nachgeordneten Institutio-
nen bestehen nicht. Die erforderlichen Anmeldungen zum
Dateienregister wurden nicht vorgenommen. Personalakten wer-
den in einfachen Holzschrinken aufbewahrt, die zuvor als Klei-
derschrinke benutzt worden waren. Ein Datensichtgerit, mit dem
Personaldaten abgerufen werden kénnen, war in einem Vorzim-
mer so aufgestellt, daB jeder Besucher unbeschriinkte Einsicht in
die Daten erhielt.

Derartige Mingel, die den Beteiligten oft unbewuBt sind, kin-
nen nur beseitigt werden, wenn eine hinreichende Kontrolle
gewihrleistet ist.

Yeriffentlichung von Personaldaten

In den unterschiedlichsten Zusammenhidngen wird die Frage
an mich herangetragen, ob der d&ffentliche Dienstherr oder
Arbeitgeber bestimmte Personaldaten verdffentlichen oder seine
Bediensteten sogar verpflichten darf, von sich aus Daten zu
offenbaren.

_ Hier ist nicht das Berliner Datenschutzgesetz anzuwenden.
Ubermittlungen von Daten zu dienst- oder arbeitsrechtlichen
Rechtsverhiiltnissen richten sich gemiB § I Abs. 4 BInDSG
nach § 24 BDSG.

Danach sind Ver6ffentlichungen von Personaldaten nur zulis-
sig, wenn sie unmittelbar der Zweckbestimmung dieser Rechts-
verhiiltnisse dienen, oder soweit sic zur Wahrung berechtigter
Interessen erforderlich sind und schutzwiirdige Belange der
Betroffenen nicht beeintrichtigt werden. Dabei ist bei Anwen-
dung der zweiten Alternative im Hinblick auf die Rechtsprechung
zum Personaldatenrecht groBte Zuriickhaltung geboten.

Bereits hieraus ist ersichtlich, daB eine einheitliche Beurteilung
nicht moglich ist, vielmehr die unterschiedlichen Sachlagen
jeweils an diesen Kriterien gemessen werden miissen,

Entscheidungsrelevant ist dabei auch der Umfang der zu ver-
dffentlichenden Daten. Hier muB unterschieden werden zwi-
schen der Verdffentlichung

— von Name, Funktionsbeschreibung, Dienstanschrift und
Diensttelefon und

~ dariiber hinausgehender Daten wie Geburtsdatum, Jubi-
ldiumsdaten, Privatanschriften u.i.

Wegen des sich unmittelbar aus der Funktion bzw, der
zugewiesenen Aufgabenstellung ergebenden Offentlichkeits-
bezuges mitssen zumindest

— Behordenleiter,
— offentlich bestellte oder gewihlte Gremienvertreter,

- Bedienstete, zu deren Aufgaben ausdriicklich die Offentlich-
keitsarbeit gehort (z.B. Pressereferenten, Btx-Beauftragte)
und

— Bedienstete, die mit bestimmten Aufgaben &ffentliche
Stellen nach auBen hin vertreten,

eine Bekanntgabe von Namen, Funktionsbeschreibung, Dienst-
anschrift und Diensttelefon, auch in Publikationen, hinnehmen.
So kénnen diese Daten von Abteilungs-, Unterabteilungs-, Refe-
rats-, Amtsleitern u.i. verdffentlicht werden. Wenn Sachbearbei-
ter einzelne Aufgaben mit Offentlichkeitswirkung wahrnehmen
und hierbei auch den Biirger beraten, miissen auch sie die Verdf-
fentlichung dieser Daten hinnehmen.

Unberiihrt bleibt davon die Verpflichtung aller &ffentlichen
Bediensteten, gegeniiber den Biirgern im Einzelfall und auf
besonderes Verlangen selbst den Namen und ihre Funktion zu
benennen. Dies hat seinen Niederschlag in § 22 Abs. 6 und 7
GGOI gefunden.

Uber die bisher genannten Angaben hinausgehende Daten wie
Geburtsdatum, Jubiliumsdatum, Privatanschrift usw. diirfen je-
doch nur mit Zustimmung der Betroffenen verdffentlicht werden,
da fiir die Verdffentlichung solcher Daten keine vertragliche oder
vertragsidhnliche Verpflichtung bestcht, andererseits aber immer
Grund zur Annahme besteht, daB schutzwiirdige Belange der
Betroffenen beeintrichtigt werden kéinnen.

Angehorige von Berufsgruppen, deren dienstliche Tiatigkeit
sich auch auf den héduslichen Bereich erstreckt (z.B. Hochschui-
lehrer), miissen gleichwohl die Publikation von Privatadressen
hinnehmen, wenn sie nicht besondere schutzwiirdige Belange
geltend machen kénnen, die eine Verdffentlichung unverhiltnis-
mifBig erscheinen lassen.

Personalrat und Datenschutz

Nach den Bestimmungen des Personalvertretungsgesetzes
(PersVG) sind Personalrite Organe der jeweiligen Verwaltung
und insoweit auch zur Einhaltung der Datenschutzgesetze ver-
pflichtet. Wegen ihrer allgemeinen Bedeutung gebe ich an
dieser Stelle einige Vorgdnge aus diesem Bereich wieder:

Mir ist vorgetragen worden, daB der Personatrat der Lehrer und
Erzieher eines Bezirksamtes auf die Vorlage simtlicher Bewer-
bungsunterlagen von Lehrern durch das Schulamt dringe,

Ungeachtet der nach dem PersV(G vorgesehenen vertrauens-
vollen Zusammenarbeit zwischen der Dienststelle und dem Per-
sonalrat kommt es hier aus datenschutzrechtlicher Sicht darauf
an, daB Rechte betroffener Bewerber gewahrt bleiben, ohne
bestchende Rechte des Personalrats einzuengen.

Zwar besteht fiir den Personalrat im Rahmen seiner Mitbe-
stimmungsbefugnis bei konkreten Einstellungsvorgingen nach
héchstrichterlicher Rechtsprechung ein sehr umfangreiches
Informationsrecht auch im Interesse der Bewerber. Sofern jedoch
Bewerbungen unabhingig von einem konkreten Einstellungsvor-
gang eingehen, ist dies noch nicht der Fall.

Wenn die Dienststelle allerdings beabsichtigt, nicht alle auf
diesem Wege eingehenden Bewerbungen mangels offener Stellen
abzulehnen, vielmehr eine vortiufige Auswahl nach bestimmien
Bedarfskriterien trifft, die einzelne Bewerber fiir zukiinftige
Stellenbesetzungen in Betracht kommen lassen, mul der Perso-
nalrat zumindest in die Lage versetzt werden, zu beurteilen, ob
seine Mitbestimmungsrechte nicht bereits zu diesem Zeitpunkt
beriihrt werden.
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Hierflir ist es ausreichend, dem Personalrat geeignete Informa-
tionen in anonymisierter Form zukommen zu lassen. Dies kdnnte
etwa dadurch geschehen, dafl die Dienststelle dem Personalrat
die Anzahl abgelehnter Bewerbungen unter Angabe konkreter
Ablehnungsgriinde mitteilt,

Uber die aufrechterhaltenen Bewerbungen kdnnte ihm die
Dienststelle in angemessenen Zeitrdumen aktualisierte Ubersich-
ten zukommen lassen, aus denen in anonymisierter Form die vor-
handenen Bewerbungen mit dem konkreten Hinweis auf den
Grund der Aufbewahrung ersichtlich sind. Dies wiirde den Perso-
nalrat bei konkreten Besetzungen jederzeit in die Lage versetzen
zu priifen, ob ihm tatsdchlich auch aus dem allgemeinen Bewer-
bungsbestand alle fiir die zu besetzende Stelle in Betracht kom-
menden Bewerber im Rahmen seiner Mitbestimmungsrechte
genannt wurden.

Im Zusammenhang mit einer Personalratswahl habe ich die
Weitergabe der Namen der die Wahlvorschliige unterstiitzenden
Dienstkrifte beanstandet. Diese Unterlagen sind nicht Bestand-
teil der Wahlunterlagen i.5. von §22 Wahlordnung (WQ). In
§12 WO wird ausdriicklich bestimmt, daB die Namen der die
Wahlvorschlige Unterstiitzenden nicht bekanntgegeben werden
diirfen. Es ist ausschlieBlich Aufgabe des Wahlvorstandes, diese
Namen im Rahmen der Priffung der Giiltigkeit eines Wahlvor-
schlages zur Kenntnis zu nehmen und unmittelbar nach Ablauf
der Wahlanfechtungsfrist zu vernichten, weil fiir eine weitere
Aufbewahrung kein Rechtsgrund mehr besteht.

Wenn dem Personairat entgegen dem Willen des Verordnungs-
gebers dennoch diese Namen mit den Wahlunterlagen nach
§22 WQ zur Aufbewahrung iiberlassen wurden, war nach §12 WO
i. V.m. § 11 PersVG ihre Geheimhaltung vorgeschrieben und so-
mit in besonderem MaBe erforderlich.

Diverse Wahlvorstinde befiirchteten, dal viele der von den
Dienststellen im allgemeinen listenmiBig zur Verfiigung gestell-
ten personenbezogenen Daten mit den Wiihlerverzeichnissen zur
Einsichtnahme ausgelegt wiirden.

Ungeachtet der Tatsache, dal von den Dienststellen gem. § 10
BInDSG nur die fiir eine ordnungsgemiBe Aufgabenerfiillung der
Wahlvorstinde unbedingt notwendigen Daten zur Verfiigung ge-
stellt werden dirfen, hat zumindest der jeweilige Wahlvorstand
dafiir Sorge zu tragen, daB ausschlieBlich Daten zur Einsicht aus-
gelegt werden, die fir die Erfillung des in § 2 WO beschriebe-
nen Aufgabenzwecks erforderlich sind. Hiernach ist vorgeschrie-
bhen, daB das Verzeichnis der wahlberechtigten Dienstkriifte
getrennt nach den Gruppen der Angestellten, Arbeiter und
Beamten aufgestellt wird. Zweck des Wihlerverzeichnisses ist,
den Bediensteten die Méglichkeit zu geben, rechtzeitig vor der
Wahl evtl. vorhandene Griinde vorzutragen, die eine Wahlbeteili-
gung anderer Bediensteter ausschlieBen konnten (Einspruchs-
recht).

Dazu missen die jeweils einzeln aufgetiihrten Personen hinrei-
chend bestimmt sein. Dies diirfte durch Angabe des Namens,
Vornamens und des Dienst- oder Arbeitsbereiches gewihrleistet
sein. Selbst wenn diese Merkmale auf mehrere angefiihrte Perso-
nen zutreffen soliten, wire kein Grund fur die Angabe weiterer
personenbezogener Daten gegeben. da der Wahlvorstand bei Ein-
spriichen eine Entscheidungsverpflichtung hat und im Rahmen
dieser Entscheidung ohnehin eine genaue Identitdtspriifung vor-
nehmen mul.

Zu diesem Zweck ist es dem Wahlvorstand unbenommen, fiir
sich paraliel eine Liste zu fiihren, die auch Geburtsdaten und
Wohnanschriften sowie Angaben (ber den jeweiligen Zeitpunkt
des Eintritts in die Dienststeile enthiilt. Fiir eine allgemeine
Offenbarung auch dieser Angaben besteht jedenfalls weder ein
Erfordernis noch eine rechtiiche Grundlage.

Nach der Wahl hatte in einem Stidtischen Krankenhausbetrieb
der Vorsitzende des Personalrats die gesamten Wahlunterlagen
der Personalratswahl (Wihlerverzeichnis mit Geburtsdaten, Be-
rufshezeichnungen und Anschriften, die Wahlvorschlagsliste mit
den Unterschriften der unterstiitzenden Dienstkrifte sowie Brief-
wahlunterlagen) zur Auswertung an eine Gewerkschaft weiterge-
leitet.
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Er wur von der Rechtmailligkeit seines Handelns ausgegangen.
weil die Beauftragten der Gewerkschaft, die die Wahlanalysen
durchzuftihren hatten, nicht Mitarbeiter der Krankenanstalt, son-
dern als Mitarbeiter des Fachbereichs Politische Wissenschaften
der FU tittig waren und somit die bloBe Kenntnis der Unterlagen
seines Erachtens keinen SchluB auf'konkrete Personen und Funk-
tionen bei den Beauftragten zuliel.

Der Personenbezug spielte hier jedoch keine Rolle, da hinsicht-
lich der Datensicherungspftlicht fiir Personalratsmitglieder § 11
PersVG als spezialgesetzliche Datenschutznorm unmittelbar gilt.

Hiernach sind Personalratsmitglieder verpflichtet, liber die im
Amt bekannt gewordenen Angelegenheiten und Tatsachen u.a.
Stillschweigen dann zu bewahren, wenn deren Geheimhalktung
vorgeschreiben oder ihrer Bedeutung nach erforderlich ist. Eine
Ausnahmeregelung zu Forschungszwecken ist weder im PersVG
noch in der Wahlordnung zum PersVG enthalten,

Da die WO eine Reihe von Verdffentiichungspflichten vor-
schreibt, dem Personalrat jedoch gem. § 22 ausschlieBlich die Ver-
pflichtung zur Aufbewahrung von Wahlunterlagen bis zur nich-
sten Personalraiswahl auferlegt, wird der Rahmen der Geheim-
haltungspflicht deutlich eingegrenzt.

Eine Ubermittlung von Wahlunterlagen war nur insoweit
datenschutzrechtlich unbedenklich, als es sich um Abschriften
der allgemein zugdnglichen, sogar zur Verdffentlichung vorge-
schriebenen Wihlerverzeichnisse (§ 2 WO), Wahlvorschlige (§ 12
WO) und Bekanntmachungen der gewihlten Bewerber (§ 21 WQO)
handelte. Eine Geheimhaltung der hiermit verbundenen perso-
nenbezogenen Daten war ihrer Bedeutung nach - auch nach Er-
ledigung des Aufgabenzwecks - nicht erforderlich, eine Uber-
mittlung insoweit zulissig. Dies gilt selbstverstindlich nicht fiir
Wihlerverzeichnisse. aus denen hervorgeht, wer an der Waht teil-
genommen hat.

4.4 Gesundheitswesen

Anderung des Landeskrankenhaunsgesetzes

Unter der Federfiihrung der Berliner Krankenhausgeselischatt
e. V. und meiner Mitwirkung wurde ein Formulierungsvorschlag
zur weiteren Novellierung des § 15 Landeskrankenhausgesetz ent-
wickelt, der die schon in meinem Jahresbericht 1984 erwihnten,
noch verbleibenden Defizite bei der Regelung der drztlichen
Schweigepflicht im Krankenhausbereich beseitigen soll. Dieser
Entwurf mufl noch mit Krankenkassen und Krankenhiusern erdr-
tert werden.

Neben einer Regelung zur Durchfithrung der kassendrztlichen
Abrechnung enthilt er vor allem eine Aussage zum Einsichis-
recht des Patienten in die Krankengeschichte und andere medizi-
nische Daten.

Dieser Entwurt steht im Einktang mit der jiingsten Entwicklung
der Rechtsprechung zum Einsichtsrecht des Patienten, Hatte der
Bundesgerichtshof noch im Jahre 1982" lediglich das Einsichts-
recht des Patienten in seine objektiven Daten {die sogenannten
Untersuchungsbefunde) befiirwortet, nicht jedoch die Einsicht in
die subjektiven Informationen (d.h. diagnostische Wertungen
und persdnliche Urteile eines Arztes), zeichnet sich durch cine
weitere Entscheidung? eine deutliche Wende zur Verstirkung
der Rechtsposition eines Patienten gegeniiber dem Arzt ab.

Nunmehr wird dem Patienten grundsitzlich auch die Einsicht
in den subjektiven Teil (d. h. auch in psychiatrische Unterlagen)
erméglicht. Wenn den Umstinden nach keine therapeutischen
Bedenken gegen eine Offenlegung der Krankengeschichte beste-
hen, milbrauche der Arzt vielmehr sein Recht auf Zuriickhaltung
der Krankenunterlagen. Allerdings kénne der Arzt sich nach wie
vor auf den allgemeinen Hinweis beschrinken, daB die Kranken-
geschichte aus therapeutischen Griinden nicht zu offenbaren sei.

Diese Beschrinkung des Einsichtsrechts des Patienten halte ich
noch immer fur zu weitgehend, da sie weder dem Patienten noch
einem Gericht eine Nachpriiffung ermdéglicht,

1V BGH-Urteit vom 23. November 1982, VI ZR 222/79
TRGH-Urteil vom 2 Okiober 1984, V1 YR 311/82
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Um diesen Bedenken Rechnung zu tragen, enthilt der von der
Arbeitsgruppe vorgeschlagene Formulierungsentwur{ lediglich
noch die Einschrinkung, dafi die Einsicht verweigert werden
kann, wenn Rechte Dritter gefihrdet werden oder sich der Patient
in einem die freie Witlensbildung ausschlieBenden krankhaften
Zustand der Geistestitigkeit befindet. Diese Tatsachen hat der
Arzt nachzuweisen,

Gewihrleistung des Datenschutzes in Krankenhdusern

Die bestehenden datenschutzrechtlichen Regelungen des Lan-
deskrankenhausgesetzes kénnen den Schutz der Patientendaten
nur sicherstellen, wenn organisatorische MaBnahmen dem
Gesetz auch Wirkung verschaffen. In Betracht kdnnte z. B. eine
Dienstanweisung fiir Arzte und Pflegepersonal kommen.

Es ist zu begriiBen, daB meine Anregung, in den Krankenhaus-
betrieben entsprechend § 28 BDSG einen Fachberater fiir Daten-
schutzfragen zu schaffen, aufgegriffen wurde. Uber die fachlichen
Merkmale und Qualifikationen einer solchen Titigkeit haben Ge-
spriche mit den zustindigen Gesundheitsstellen, mit Verwal-
tungsleitern der Krankenhduser und mit der Berliner Kranken-
hausgesellschaft stattgefunden. In einem derzeit diskutierten
Merkmalskatalog sind im wesentlichen meine Empfehlungen be-
ritcksichtigt.

Der Schwerpunkt der Mingel, die mir bekannt geworden sind,
tiegt hauptsédchiich im Bereich der Organisation. So hitten sich
Beschwerden von Patienten vermeiden lassen, iiber die entweder
durch den Pfortner oder durch die Telefonauskunft zu viele
Daten offenbart wurden. Zwar hatten die Patienten die Aus-
kunftsermichtigung unterzeichnzt, jedoch stellt diese Erklirung
keinen Freibrief fiir jedwede Datenoffenbarung dar. Vietmehr ist
die Datenoffenbarung auf das erforderliche Minimum zu reduzie-
ren. So halte ich es fir datenschutzrechtlich nicht hinnehmbar,
einem Dritten, der nicht imstande ist, einen Patienten hinrei-
chend genau zu bezeichnen, seitens der Krankenhausverwaltung
eine Anzahl von weiteren persénlichen Daten zu offenbaren, um
thn in die Lage zu versetzen, den vielleicht (!) richtigen Patienten
zu identifizieren.

Vermeidbar ist es auch, im Zimmer des Patienten detaillierte
medizinische Daten offen auszuhidngen. In einem Falle muite ich
Jedoceh eine solche Verfahrensweise beanstanden.

Zu beanstanden waren in einem Krankenhaus EDV-miBig er-
stellte und fiir den Arbeitgeber bestimmte Krankenbescheinigun-
gen, die auf einem unzureichend geschwiirzten Feld die chiff-
rierte, jedoch entschliisselbare Codierung des Krankheitsbildes
enthielten. Nicht gerechtfertigt war auf der anderen Seite, einem
Paticnten. der privat abrechnen wollte, ,aus Datenschutzgriin-
den” keine Spezifikation lber die Behandiung und Diagnose zu
geben.

Datenschutz im éffentlichen Gesundheitsdienst

Die Presse griff eine Dateimeldung im Amtsblatt auf, nach der
Daten von Geschlechtskranken durch die Gesundheitsimter
regelmaBig an andere niher bezeichnete Stellen ubermittelt
wiirden.

Ich habe aufgrund der Meldung die Beratungsstellen fir Ge-
schlechtskranke insbesondere unter dem Gesichtspunkt der
~egelmiliigen Ubermittlung® iiberpriift. Dabei habe ich festge-
stellt, daB die im Amtsblatt ausgedruckten Empfiinger nicht in
dem zu beflirchtenden Umfang Daten erhielten, sondern nur im
Rahmen der rechtmiBigen Aufgabenerfiillung mit Einwilligung
der jeweiligen Patienten oder aufgrund besonderer Rechtsvor-
schriften im Einzelfall.

Dieser Fall warf die Frage auf, was das Datenschutzgesetz unter
«regelméBiger Ubermittlung™ in § 12 Abs. 1 Ziff. 4 versteht. Die
Verdffentlichungspflicht soll die Datenspeicherung und Daten-
iibermittlung fiir jeden Birger transparent machen. Eine solche
Meldung hat den optimalen Informationswert fiir den Biirger
allerdings nur dann, wenn sie iiberschaubar ist, wenn sie substan-
tilerte Informationen enthilt und schliissig auf Funktionszusam-
menhinge verweist. Der Begriff der RegelmiBigkeit muB daher
flir den Biirger in einem aus sich selbst heraus verstindlichen Sin-
ne ausgelegt werden. Er ist daher zu verstehen als ,regelgemiBe

Ubermittlung von Daten, d. h. es muB ein abstrakt durch Gesetz
oder Verwaltungsvorschrift geregeltes Ubermittlungsverfahren
definiert sein. Dateniibermittlungen, die ausschlieBlich aufgrund
von Einwilligungen erfolgen, sind keine ,regelmiBigen Ubermitt-
lungen®, weil der Grund fir die Ubermittlung nicht in einer
~Regelung” liegt, sondern in der unmittelbaren Einwilligung des
Betroffenen. Eine Ausnahme kommt nur in Betracht, wenn die
Einwilligung aunfgrund einer Mitwirkungspflicht (z.B. beim
Sozialleistungsvertahren) erfoigen mus.

Gewiihrung nnd Abrechnung von Leistungen

Von Arzten bin ich darauf hingewiesen worden, daf fur die
Abrechnung mit den Krankenkassen ein neues Formular zum
~Antrag auf weitere Kosteniibernahme fir Krankenhauspflege
- psychiatrische Behandlungsfille - erprobt werden sollte, Die
Neufassung des Formulars enthielt Fragen, die weit tiber das fir
den Patienten Zumutbare hinausgingen, Da dieses Formular
nicht nur einmalig, sondern in gleichbleibenden Abstinden hitte
ausgeflitlt werden sollen, wire mit der entstehenden Formular-
sammlung ein komplettes Krankheitsabbild mit hochst privaten
Angaben entstanden. Der Versuch wurde nach meiner Beanstan-
dung abgebrochen.

Die Probleme der Dateniibermittlung zu Abrechnungszwecken
zwischen Krankenhdusern und Krankenkassen bestehen auch
zwischen Krankenhiusern und dem Triger der Soziathilfe. Von
ginem Bezirksamt wurde ich angesprochen, weil die , Erste-Hilfe-
Bogen®, die zwecks Kostenlibernahme an den Kostentriger der
Sozialhilfe gesandt werden, sehr detailliert Unfallhergang, Vorge-
schichte, medizinische Befunde, Diagnose, Therapievorschlag
usw. enthalten, Generell sollten detaillierte medizinische Infor-
mationen nicht an Sozialimter (bermittelt werden. Die Unter-
scheidung von Gesundheitsamtern und Sozialbehdrden bietet die
Maglichkeit, das Patientengeheimnis auf optimale Weise zu ge-
wihrleisten. Ahnlich wie bei den Krankenkassen der Vertrauens-
drztliche Dienst fir die medizinischen Daten zustindig ist, kdn-
nen auch hier medizinische Unterlagen bei den Gesundheitsim-
tern bleiben. Die Sozialbehdrde mul lediglich Gber das Untersu-
chungsergebnis informiert werden. Das Verwaltungsverfahren
wiirde dadurch nicht behindert, sondern insofern vereinfacht, als
die den Bescheid erlassende Sozialleistungsbehdrde nicht mit
medizinischen Informationen belastet wird, zu denen sie in der
Regel keine Aussagen zu machen braucht und die einen erhdhten
Aufwand zum Schutz der Daten bedingen.

Damit ist ohne Einwilligung des Patienten eine (Jbermittlung
dieser Informationen an das Sozialamt nicht zulissig. Ist ein
Patient jedoch nicht erkldrungsfahig oder ist er nicht in der Lage,
finanziell fur sich seibst einzutreten, so daB entweder eine Kran-
kenkasse oder der Sozialleistungstriger einstandspflichtig wiiren,
dann entscheidet zunichst der mutmaBliche Wille des Patienten
(abhidngig von den jeweils gegebenen Umstiinden). Im zweiten
Fall ist eine gesetzliche Regelung vonnditen, die ein Zusammen-
wirken von Krankenhaus, Krankenkasse und Sozialleistungstri-
ger insoweit zuldBt, als es erforderlich ist, um die Kostentriiger-
schaft rechtlich abzukliren.

Ich habe das Verfahren nach dem Gesetz iiber die Gewihrung
von Leistungen an Zivitblinde, Gehdriose und Hilflose (ZGHG)
im Hinblick auf die Pflege durch Sozialstationen uberpriift. Die
Prifung der medizinischen Aspekte eines Leistungsantrags auf
Pflege durch die Sozialstationen ist auf das Landesamt fir zen-
trale soziale Dienste - Landesversorgungsamt - iibertragen wor-
den. Von den Bezirksdmtern sind zusdtzlich die weiteren sozial-
rechtlichen Voraussetzungen zu priifen, fiir deren Beurteilung
eine Kenntnis detaillierter medizinischer Daten alierdings nicht
erforderlich ist. Nach eingehenden Erdrterungen mit der Senats-
verwaltung fiir Gesundheit und Soziales wurde das Verfahren so
geregelt, daBl die ,Pflegedokumentation®, die von den Sozialsta-
tionen erstellt wurde, direkt an den Arztlichen Dienst des Lan-
desversorgungsamtes weitergeleitet wird und dieser sie nach Ein-
sicht und Auswertung direkt an die zustindige Sozialstation zu-
riicksendet. Gegeniiber dem Bezirksamt werden vom Arztlichen
Dienst des Landesversorgungsamtes keine detaillierten medizini-
schen Daten offenbart, sondern es wird vielmehr eine priifirzt-
liche Stellungnahme ubersandt, di¢ die gesetzlichen Vorausset-
zungen der Leistungsgewihrung bestiitigt, ohne daB die medizini-
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schen Grundlagen flir diese Entscheidung offenbart werden. Die
Mitwirkung des Arztlichen Dienstes des Landesversorgungsam-
tes hat zwar keine bindende Wirkung (Ur den Bewilligungs- oder
Ablehnungsbescheid des Bezirksamtes, jedoch sind die medizini-
schen Aspekte dadurch hinldnglich iiberpriift. Ahnlich wie in an-
deren Bereichen hat sich hierbei die Erkennitnis durchgesetzi, dafl
medizinische Daten von den dafiir eingerichteten staatlichen
Stellen zu erheben und unter dem Blickwinkel der geitend ge-
machten Anspruchsgrundlage zu beurteilen sind. Keine Kenntnis
von solchen Daten diirfen jene Stellen haben, die nach der Ge-
schiiftsverteilung nicht dazu berufen sind, diese fachspezifische
Aufgabe zu erfillen.

4.5 Sozialverwaltung

Mitwirkungspflicht des Leistungsempfiingers

Die Verpflichtung des Leistungsempfiangers zur Abgabe einer
Einwilligung stetit ein schwieriges Problem dar. Hiufig hingen
Sozialleistungen von der Mitwirkungsbereitschaft des Antragstel-
lers oder Leistungsempfingers ab. Dic Mitwirkung eines Antrag-
stellers ist dabei auch Grundlage fur die erforderlichen Daten-
iibermittlungen. Allerdings darf die Behdrde sich auf sie nur inso-
weit beziehen, als dies fiir die Durchfiihrung eines Leistungsver-
hilltnisses unter Berlicksichtigung des VerhdltnismiBigkeitsprin-
zips unbedingt erforderlich ist.

Anschaulich wurde dies bei der Beratung eines Amtes fir
Familien- und Heimpflege. Ein wichtiger Aufgabenbereich dieses
Amtes ist die Vermittlung von Kindern in Heime oder Pflegefa-
milien. Die Suche und Auswahl eines geeigneten Platzes fur ein
Kind erfordert es, perstnliche Entscheidungskriterien in Bezug
auf das Kind gegeniiber Heimen und Pflegefamilien zu offenba-
ren. Dies sollte aber nach Mdglichkeit anonym geschehen, da der
Name in dem frihen Stadium der Vermittlungstitigkeit von
untergeordneter Rolle ist, In erster Linie kommt es auf die soziale
und persdnliche Situation des Kindes an, die auch ohne Preisgabe
der Identitit mit den Familien oder Heimen erdrtert werden
kann.

Ein Petent, der nach der Beendigung seines Studiums Sozial-
hilfe bezogen und in diesem Zusammenhang eine Erklirung
unterschrieben hatte, dalBl er die Sozialleistung gemaif § 92 a Bun-
dessozialhilfegesetz zu ersetzen habe, wenn er durch vorsitz-
liches oder grob fahrldssiges Verhalten bedurftig geworden war,
beschwerte sich dariiber, daB er vom Sozialamt aufgefordert
wurde, seine Kostenersatzfihigkeit nachzuweisen, bevor iiber-
haupt seine Kostenersatzpflichtigkeit festgestelit worden war. Er
trug vor, daBl er nicht durch vorsitzliches oder grob fahrtissiges
Verhalten bediirftig geworden sei. Meine Uberpriifung ergab, da
der Behdrde keine Tatsachen iiber ein solches Verhatten bekannt
geworden waren. Auch stetlte ich fest, dal3 es sich bei dieser Ver-
fahrensweise nicht um einen Einzelfall handelte. Vielmehr
wurden die Formulare zum Einkommensnachweis in der Regel
auch ohne vorherige Feststellung der Kostenersatzpflichtigkeit
versandt. Aufgrund meiner Bemiingelung wurde zugesichert, dal
kiinftig die Hilfeempfinger nur dann zum Nachweis der Kosten-
ersatzfihigkeit aufgefordert werden, wenn die Kostenersatz-
pflichtigkeit feststeht.

In einem Fall habe ich festgestellt, dafl die Allgemeine Ortkran-
kenkasse medizinische Unterlagen {iber cinen Versicherten an
den drztlichen Dienst des Landesarbeitsamtes Berlin itbersandt
hatte, ohne daB eine Einwilligungserkldrung des Betroffenen vor-
gelegen hatte, und ohne dafB3 dieser auf sein Widerspruchsrecht
nach § 76 SGB X verzichtet hatte. Ich habe die MaBnahme bean-
standet und die Zusicherung erhalten, dal Daten (iber Versicher-
te, die medizinische Tatbestdnde enthalten, nur dann an Dritte
offenbart werden, wenn der Betroffene entweder eingewilligt
oder auf sein Widerspruchsrecht verzichtet hat.

Offenbarung von Sozialdaten

Wiederhott wurde ich vor die Frage gestellt, in welchem Ver-
hiltnis das Sozialgeheimnis zu den ProzeBordnungen steht, ins-
besondere, in welchem Umfang eine Aussagegenehmigung vor
Gericht durch den zustindigen Vorgesetzten erteilt werden darf.
Hintergrund war in einem Fall, dal} ein Kind den Unterhalts-
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anspruch gegen den Vater dahingehend abidndern lassen wollte,
dall der Vater Unterhalt in Form einer monattichen Geldrente
und nicht durch Aufnahme in den viterlichen Haushalt zu ge-
wihren habe, Ein Vormundschaftsgericht hatte das Jugendamt
aufgefordert, hierzu Auskunft zu erteilen. Das Jugendamt hat,
nachdem der Vater seine Einwilligung zur Datenoffenbarung ver-
weigert hatte, dies abgelehnt und eine Aussagegenchmigung
nicht gewihrt. Einhellig besteht die Ansicht, dafl die Vorschrift
des Sozialgeheimnisses in § 35 Abs. | und insbesondere Abs. 3
SGB I klarstelit, daB auch Prozefordnungen das Sozialgeheimnis
nicht durchbrechen. Die Regelungen der ZivilprozeBordnung
Giber den Beweis durch Zeugenvernehmung, also insbesondere
die §§ 376 Abs. 1 und 383 Abs. | Nr. 6 werden somit erginzt und
fur den Bereich der in § 35 SGB [ genannten Stellen insofern kon-
kretisiert, als Zeugenaussagen nur im Rahmen der Offenbarungs-
befugnisse nach §§ 68 ff. SGB X rechtmiiBig sind. Dies gilt auch
fir vormundschaftsgerichtliche Verfahren, da § 15 FGG die Vor-
schriften der ZivitprozeBordnung flr anwendbar erkldrt. Beson-
derheiten konnten allenfalls bei der Auslegung der §§ 68 ff.
SGB X bestehen, wenn im vormundschaftsgerichtlichen Verfah-
ren das Amtsermittlungsprinzip herrscht, nicht jedoch beim
Grundsatz des § 35 SGB I. Dies folgt schon daraus, daB bei dem
noch strengeren Amtsermittlungsgrundsatz des Strafverfahrens-
rechts ebentalls § 35 SGB [ zu beriicksichtigen ist und Offenba-
rungen nur im Rahmen der §§ 69 Abs. 1 Ziff. | und 73 SGB X er-
folgen diirfen. Eine Offenbarungsbefugnis aus § 74 SGB X konnte
in dem mir vorgelegten Fall des vormundschaftsgerichtlichen
Verfahrens nicht angenommen werden, da die Bestimmungs-
inderung des Unterhalts nach § 1612 Abs. 2 Satz 2 BGB in dus
Vorfeld der von § 74 Ziff. | SGB X erfaBten Problematik fillt.

Im vorangegangenen Jahr hatte ich auf ein Rundschreiben ver-
wiesen, das zur Ausiegung des § 68 SGB X bei der Gewilhrung
von Auskiinften zum Zwecke der Strafverfolgung an die Polizei
verfalit wurde!. Meine Beobachtungen haben ergeben, dal
dadurch eine wesentliche Beruhigung und Klirung im Zusam-
menwirken von Polizei und Sozialbehdrden eingetreten ist. Mili-
verstindnisse sind vor allem noch dort aufgetreten, wo dieses
Rundschreiben nicht hinreichend bekannt geworden ist.

Die Regelung wird durch folgenden Fall illustriert:

Die Polizei hatte die Kopie eines Haftbefehls gegen einen So-
zialhilfeempfinger einem Sozialamt {ibersandt, mit der Bitte,
diesen beim Abholen der Sozialhilfe festzuhalten und die Polizei
entsprechend zu informieren. Diesem Ersuchen konnte nicht
ohne weiteres nachgekommen werden, weil die Voraussetzungen
des § 68 SGB X nicht vorlagen und ein Haftbefeh! nicht mit der
richterlichen Anordnung gemil § 73 SGB X gleichzusetzen ist.
Der zustindige Sachbearbeiter des Bezirksamtes bat daher den
Hilfeempfinger vorsorglich um seine Einwilligung, um wegen des
Haftbefehls bei der Polizei nachfragen zu diirfen. Dabei stellte
sich heraus, dafB der Haftgrund schon entfallen war und nach dem
Hilfeempfinger nicht mehr gefahndet wurde. Es war lediglich der
Umsicht des zustindigen Sachbearbeiters zu danken, dal} dem
Hilfeempfinger grofite Unannechmilichkeiten erspart blieben,

Noch unbefriedigend ist die in der Verwaltungsvorschrift zur
Anderung der Ausfiihrungsvorschriften iiber die Gewihrung von
Hilfe nach dem Bundessozialhilfegesetz an Auslinder geregelts
Verfahrensweise bei Auskinfien {iber den Sozialhilfeempfang
von Auslindern an die Auslinderbehdrde. Gemil Ziff. 33 b
sollen auch die Auslinder an die Auslinderbehdrde gemeldet
werden, auf die das europiische Fiirsorgeabkommen anzuwen-
den ist. Diese aus meiner Sicht nicht zuldssige Regelung war
Gegenstand mehrerer Beschwerden. Meiner Auffassung wurde
bisher entgegengehalten, daB durch das internationale Fiir-
sorgeabkommen lediglich die Ausweisung beschrinkt wird,
jedoch nicht andere auslidnderrechtliche Malinahmen, und daB
daher die Ubermittlung des Sozialhilfeempfangs erforderlich sei.
Diese Auffassung ist jedoch unzutreffend, weil gemdB § 71 Abs. 2
SGB X lediglich eine Dateniibermittlung fiir die Zwecke nach § 10
Abs. 1 Nr. 7,9 und 10 und § 11 Ausliindergesetz zulissig ist. Eine
Dateniibermittlung zur Vorbereitung anderer auslinderrecht-
licher MaBnahmen sieht das Sozialgesetzbuch nichi vor. Da die
Offenbarungsbefugnisse jedoch dort abschlieBend geregelt sind,

I val Anlage 3
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kann mithin eine Dateniibermitilung zu anderen auslinderrecht-
lichen Zwecken nicht zulissig sein.

Vertraulichkeit

Die datenschutzgerechte Abwicklung der Dienstgeschifte in
zahlreichen Amtern, die die Vorschriften des Sozialgesetzbuches
zu beachten haben, bereitet vielen Amtern Schwierigkeiten. Die
mithdérsichere Beratung ist hierbei nach wie vor zu nennen. ob-
wohl sich cine zunehmende Bereitschaft zeigt, im Einzelfall auf
besonderen Wunsch individuell zu beraten. Eine gravierende
Beeintriachtigung des Sozialgeheimnisses sah ich in einem Bezirk
darin, dal} alle Besucher des Sozialamtes sich in eine im Warte-
zimmer ausliegende Liste eintragen muBten (mit Name, Adresse
und dem Grund ihres Besuchs), so dal} jeder Neuankdmmling die
Anliegen der anderen Besucher zur Kenntnis nehmen konnte. Ich
habe die Abschaffung dieses Verfahrens empfohlen. Ahnlich zu
beurteilen war die in dem gleichen Bezirk bei einem anderen Amt
festgestellte Verwendung einer ,Scheckliste”, in der die Scheck-
empfinger mit Namen, Anschrift und Leistungsgrund einge-
tragen waren und selbst durch ihre Unterschrift den Empfang des
Schecks quittieren muBten. Angeblich sollte die Liste jeweils ab-
gedeckt sein. Es ist jedoch praktisch kaum zu kontrollieren, ob
dies wirklich geschieht.

Ein Hilfeempfinger beschwerte sich dariiber, dal zur Nachprii-
fung seiner Unterhaltsfihigkeit die Nachweise lber seine Ein-
kommens- und Vermdgensverhiltnisse filschlicherweise foto-
kopiert worden und dann ,im Papierkorb® gelandet seien. Die
zustindige Verwaltung sicherte zu, daB kiinftig an Stelle von Fo-
tokopien derartige Nachweise durch einen entsprechenden Ak-
tenvermerk des Sachbearbeiters nach Vorlage der Urkunden er-
folgen wiirden, und daf} der Inhalt der Papierkorbe , datenschutz-
gerecht” in einem verschlossenen Keller der Abteilung Sozial-
wesen aufbewahrt und von Mitarbeitern des Amtes in der Milt-
verbrennungsanlage Ruhleben vernichtet wird.

Auch bei der Auswahl der Beweismittel ist der Grundsatz der
VerhiilinismiBigkeit zu beachten. Dementsprechend habe ich
dem Landesversorgungsamt abgeraten, den Nachweis der Ein-
kiinfte aus Kapitalvermégen bei Empfiingern von Hinterbliebe-
nearenten durch das Ablichten von Sparbiichern zu fithren.
Kiinftig wird ber die Zinseinkiinfte aus Sparbucheinlagen ein
Kontoauszug unter Verwendung cines neugeschaffenen Vor-
drucks, der zu den Akten genommen wird, Beweis gefiihrt.

Besondere Leistungen

In der Offentlichkeit wurden Befiirchtungen laut, daB beim Be-
trich des Telebusses Aufzeichnungen iiber Einzelfahrten vorge-
nommen wiirden. Dies trifft nicht zu. Die Software des Telebus-
fahrdienstes Bt es nicht zu, Benutzerprotokolle mit personenbe-
zogenen Daten zu erstellen. Die Aufbewahrungsfrist der Fahrt-
wunschkarten mit personenbezogenen Daten ist auf vier Wochen
reduziert. Bei der Durchfilhrung des Telebusdienstes ist im
Berichisjahr eine grundsitzliche Anderung eingetreten. Bisher
erfolgte die Erteilung der Telebusberechtigung durch den Ber-
liner Zentralausschul selbst, wobei die Erteilung der Berechti-
gung im Auftrage der Senatsverwaltung fiir Gesundheit, Soziales
und Familie erfolgte. Diese Aufgabe ist auf das Landesversor-
gungsamt verlagert worden. Daraus ergab sich die Frage, ob im
Zuge der Aufgabenverlagerung die beim Berliner Zentralaus-
schuB befindliche Datei der Telebusberechtigten dem Landesver-
sorgungsamt dbermittelt werden durfte und ob das Landesversor-
gungsamt nach Erteilung eines Bewilligungsbescheides dem Ber-
liner Zentralausschufl eine Mitteilung iiber die Bewilligung der
Telebusberechtigung geben darf. Da der Berliner Zentralaus-
schulBl privatrechttich organisiert ist, ist die Ubermittlung der
Datei an das Landesversorgungsamt an den Vorschriften des
Bundesdatenschutzgesetzes zu messen. Der hier einschligige § 24
BDSG regelt allerdings nur die Dateniibermittlung, nicht jedoch
die Ubertragung von Aufgabenbereichen. Da der Vorgang in
seiner Wirkung einer Dateniibermittlung gleichkommt, muB der
Rechisgedanke des § 24 BDSG gleichwohl angewandt werden.
Nach § 24 BDSG kann eine Datenlbermittlung scheitern, wenn
schutzwiirdige Belange der Betroffenen entgegenstehen. Schutz-

wiirdige Belange konnten daher beriihrt werden, wenn mehr als
lediglich die Tatsache, dal} der Betroffene ,berechtigt“ ist, den
Telebus zu benutzen, mitgeteilt werden sollten. Fur Daten, die
dem Schutz des § 203 StGB oder des Sozialgesetzbuches unter-
stehen, habe ich die besondere Schutzwiirdigkeit der Belange der
Betroffenen bejaht und deshalb gefordert, eine Einwilligung fiir
die Dateniibermittlung zum Zwecke der Aufgabeniibertragung
einzuholen. Auch bei der Ubermittiung des Bewilligungsbeschei-
des vom Landesversorgungsamt an den Berliner Zentralausschuf
kommt es auf die besondere Schutzwiirdigkeit der Daten gemiB
§ 76 5GB X an, denn das Landesversorgungsami ist seinerseits
unmittelbar an das Sozialgesetzbuch gebunden. Die Ubermitt-
lung von Gesundheitsdaten ist danach unzulissig, wenn ein Be-
troffener von seinem Widerspruchsrecht Gebrauch gemacht hat,
Auf dieses Widerspruchsrecht mull er hingewiesen worden sein.
Allerdings kdnnte die Ausiibung des Widerspruchsrechtes lei-
stungsrechtiiche Konsequenzen haben. Das Landesversorgungs-
amt hat die Beriicksichtigung dieser Grundsitze zugesagt.

Die neu gegriindete Stiftung Hilfe fiir die Familie - Stiftung des
Landes Berlin - unterliegt als éifentlich-rechtliche Organisation
meiner Kontrollbefugnis, jedoch ist diese Stiftung kein Sozial-
leistungstriger im Sinne des Sozialgesetzbuches, obwohl sie in
sozial problematischen Fillen schwangeren Frauen Unterstiit-
zung gewiihren soll. Die zu verteilenden Mittel werden aufgrund
eines Antrags gewiihrt, @iber den nach den ,Richtlinien fiir die
Vergabe von Mitteln der Stiftung Hilfe fiir die Familie - Stiftung
des Landes Berlin -* entschieden wird. Problematisch war es hier,
eine interessen- und zugleich datenschutzgerechte Klausel fiir die
Dateniibermittlung und Datenerhebung zu finden. Obwohl das
Sozialgesetzbuch formal nicht gilt, muB sich die Stiftung im Hin-
blick auf den Sozialdatenschutz wegen der engen funktionalen
Verwandtschaft der Titigkeit entsprechend am Sozialgesetzbuch
arientieren.

5. Nachtrag zu Feststellungen aus den Vorjahren

Nachweis der Berechtigung zom Bezug von Leistungen
(Jahresbericht 1984, S. 27)

Aufgrund eines erneuten VorstoBes erteilt nunmehr das Lan-
desarbeitsamt auf Antrag aus der automatischen Leistungsdatei
Bescheinigungen, die zur Gewdhrung von FahrpreisermiBigun-
gen bei der BVG vorgelegt werden kénnen.

Fehlauskiinfte aus dem Melderegister
{Jahresbericht 1984, S. 21 )

Zur Vermeidung von Fehlauskiinften ist der Polizeiprisident
in Berlin meiner Empfehlung gefolgt und hat in einer Geschifis-
anweisung die von mir aufgefithrten Kriterien fiir eine ordnungs-
gemiBe Identititsfeststellung von gesuchten Personen festgelegt.

Anordnung iiber Mitteilungen in Strafsachen
(Jahresbericht 1984, S. 24)

Eine gesetzliche Grundlage flir die Mitteilungen in Strafsachen
ist nach wie vor nicht vorhanden. Fiir eine Ubergangszeit haben
jedoch die Landesjustizverwaltungen und der Bundesminister der
Justiz eine Neufassung der Anordnung vereinbart, die seit dem 1.
April 1985 in Kraft ist.

Ubermittlung persenenbezogener Daten
vom Amtsarzt an die Dienstbehirde
(Jahreshericht 1984, S. 9 1))

Mit dem Senator fiir Gesundheit und Soziales wurde im Ergeb-
nis Ubereinstimmung darin erzielt, daBb auch ohne ausdriickliche
Einwilligung der Betroffenen bei amtsirztlichen Begutachtungen
Art und AusmaB der FunktionseinbuBe mitgeteilt werden diirfen,
die den Beamten zur weiteren Ausilibung seines Dienstes unfihig
machen.
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Schiilerdaten

(Jahresbericht 1980, S. 13; Jahreshericht 1981, S. 11 f;
Jahresbericht 1982, S. 19 {.; Jahresbericht 1983, S, 24;
Jahresbericht 1984, S. 28!

Der Entwurf von Ausfuhrungsvorschrifien tber Schillerbogen,
der meine Empfehlungen weitgehend aufgegriffen hat, lag den
Gremien nach dem Schulverfassungsgesetz zur Zustimmung vor.
[m Laufe des Verfahrens konnten weitere datenschutzrechtliche
Fortschritte erzielt werden.

Betriebsdatenbank
{Jahresbericht 1982, S. 17)

Unter der Bezeichnung Gewerbedatenbank plant der Senator
fiir Wirtschaft und Arbeit den Aufbau eines Dialog-Verfahrens
fiir die Bezirksimter (Abteilung Wirtschaft) zur Erfassung, Spei-
cherung und Auswertung von Daten aus den Anzeigen nach den
$& 14 und 33 ¢ der Gewerbeordnung sowie § | Gewerbeanzeigen-
Verordnung. Dieses Verfahren stellt eine Modifizierung des
urspringlich ftir die Verarbeitung der Gewerbeanzeigen konzi-
pierten Teils des ADV-Projektes ,Betriebsdatenbank® dar. Es
wird als Pilotprojekt fiir das Bezirksamt Wilmersdorf von Berlin,
Abteilung Finanzen und Wirtschaft, in diesem Jahr begonnen
und soll 1986 auf die tibrigen Bezirke iibertragen werden.

Eine wesentliche Neuerung zum ehemals geplanten Projekt
~Betriebsdatenbank® ist die Verlagerung der Zustindigkeit auf die
speichernde Stelle, ndmlich die fiir Wirtschaft zustidndige Abtei-
fung des jeweiligen Bezirksamtes. Urspriinglich wurden der
Senatsverwaltung umfangreiche Kompetenzen eingerdumt, die
zum Teil den Datenschutzvorschriften, hier speziell § 4 Abs. 3
Ziff. 1 BInDSG zuwiderliefen,

Ein anderes Problem - nidmlich das der Zugriffsregelung auf
den Datenbestand der Gewerbedatenbank durch die Gewerbe-
sachbearbeiter der Bezirksdmter - ist ebenfalls aufgrund meiner
damaligen Bedenken modifiziert worden. Durch technisch-orga-
nisatorische MaBnahmen soll nun gewihrleistet sein, daB die
jeweiligen Sachbearbeiter eines bestimmten Bezirksamtes nur auf
den Teil des Gesamtdatenbestandes zugreifen dirfen, der fiir die
Erfilllung ihrer Aufgaben notwendig ist.

6. Zusammenarbeit mit anderen Stellen

Datenschutzbeanfiragte des Bundes und der Liinder

Die Konferenz der Datenschutzbeauftragten des Bundes und
der Liander hat in finf Sitzungen unter dem Vorsitz des Hessi-
schen Datenschutzbeauftragten beraten. Die wichtigsten Ergeb-
nisse lassen sich wie folgt zusammenfassen:

22 Konferenz am 23./24. Januar 1985:

— BeschluB iiber Anforderungen an Datenschutzregelungen im
Polizeirecht®

23. Konferenz am 9./10. Mai 1985:
— BeschluB iiber die Handels- und Gaststittenzihlung 1985
— Beschlufl zum Datenschutz bei der Perinataldokumentation

Sonderkonferenz am 16. September 1985:

— Beschlull Giber Anforderungen an Datenschutzregelungen
fiir den Verfassungsschutz®
— BeschluB zu den Mitteilungen in Zivilsachen (MiZi)

24. Konferenz am 14./15. November 1985:

— Beschlul} zur Speicherung personengebundener Hinweise im
INPOL-System

1" Aufgrund eines technischen Versehens wurde in der gedruckien Fassung

meines Juhresberichtes auf Seite 28 unter der Uberschrift . Schilerdaten® der
fulsche Text abgedruckt:
Der Senator fiir Schulwesen, Jugend und Sport hat den Entwurf von Ausfih-
rungsvorschriften iiber die Fithrung von Schillerakten und ergiinzt. Die derzeit
vorliegende Fassung beriicksichtigt weitestgehend meine Empfehlungen. Her-
vorzuheben ist, daB erstmalis auch die automatische ¥erarbeitung von Schiiler-
daten, insbesondere auch in Kleincomputern geregelt wird.

I vgl. Anlage 2
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Der Konferenzvorsitz wird mit dem Jahreswechsel turnusge-
mal auf den Niedersidchsischen Datenschutzbeauftragten iber-
gehen,

Abgeordnetenhaus

Vor Ablauf der 8. Legislaturperiode des Abgeordnetenhauses
von Berlin konnten im Januar 1985 noch das Meldegesetz und das
Gesetz flr psychisch Kranke verabschiedet werden. Die in beiden
Gesetzen enthaltenen datenschutzrelevanten Bestimmungen
sind das Ergebnis einer intensiven Zusammenarbeit mit dem
Ausschu fiic Inneres, Sicherheit und Ordnung und dem Aus-
schuB fiir Gesundheit, Soziales und Famitie sowie den im Abge-
ardnetenhaus vertretenen Fraktionen. Dariliber hinaus bestanden
in Einzelfragen Kontakte zum PetitionsausschuBl und zum Aus-
landerausschuB sowie zu dem Unterausschull des Innenausschus-
ses ,Berichte des Berliner Datenschutzbeauftragten®, der seine
Arbeit inzwischen aufgenommen hat. Die von mir unter Daten-
schutzgesichispunkten als vordringlich angesehenen Gesetzge-
bungsvorhaben habe ich oben (1.) und in der Anlage 1 dargestelit.
Fortschritte in diesen Bereichen kénnen nur erzielt werden, wenn
sich die bisher positive Zusammenarbeit zwischen dem Parla-
ment, den Fraktionen und einzelnen Abgeordneten und dem Da-
tenschutzbeauftragten auch in Zukunft weiter fortsetzt.

Aufsichtsbehirde fiir nicht-dffentliche Stellen

Im Rahmen der bewihrten Zusammenarbeit mit der Auf-
sichtsbehérde fiir den Datenschutz beim Senator fiir Inneres
wurden u.a, die folgenden Fragen behandelt: Gemeinsame
Probleme der Bildschirmtext-Aufsicht, Datenschutz bei Banken,
Einsicht in Krankenunterlagen, Erhebung personenbezogener
Daten durch Wohnungsvermieter,

7. Aufgaben des Berliner Datenschutzbeauftragten

7.1 Im Berichtsjahr 1985

Die Zahl der schriftlichen Eingaben ist gegeniiber dem Vorjahr
leicht gestiegen. Sie entfallen nach der Hiufigkeit geordnet insbe-
sondere auf folgende Gebiete:

Offentliche Ordnung

Bezirke

Korperschaften / Anstalten / Stiftungen
Bildschirmtext

Offentliche Sicherheit

Justiz

NS R W

Gesundheit und Soziales.

Ahnlich wie im Vorjahr haben sich in mehr als 50 % der Ein-
gaben Mingel herausgestellt.

Die Bearbeitung der Eingaben konnte in der Regel mit Unter-
stiitzung der betroffenen Behdrden ziigig und sachgerecht erfol-
gen. Dennoch traten auch in diesem Jahe in Einzelfillen Verzoge-
rungen deswegen cin, weil die von mir angesprochenen spei-
chernden Stellen, teilweise auch nach mehrfacher Mahnung, der
gesetzlich vorgeschriebenen Unterstiitzungspflicht nicht oder nur
nach ungebiihrlich langer Bearbeitungszeit nachkamen. Hiufig
wird dies damit begrindet, daB vor einer Stellungnahme eine
oder mehrere Aufsichtsbehtrden eingeschaltet werden miiBten.
Hierzu ist festzuhalten, daf auch die Mitwirkung anderer Stellen
die speichernde Stelle nicht von ihren eigenen Pflichten befreit.

Zu miBlichen Folgen fiihren zu lange Bearbeitungszeiten ins-
besondere dann, wenn - wie bei den Straftaten wegen Verletzung
des persiinlichen Lebens- und Geheimbereichs (§§ 201 ff. StGB)
oder der Datenschutzbestimmungen (§ 28 BinDSG, §41 BDSG) -
die dreimonatige Strafantragsfrist lduft. Hiufig méchten dic Be-
troffenen den Sachverhalt auf seine tatsiichliche und rechtliche
Relevanz vom Datenschutzbeauftragten priifen lassen, bevor sie
sich dazu entschlieBen, einen Strafantrag zu stellen. Dieser - ver-
stindiiche - Wunsch wird vereitelt, wenn die Antragsfrist wih-
rend der Bearbeitungszeit ablduft.
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Den Bund, die Kirchen, den SFB und den Bereich der Privat-
wirtschaft betreffende Eingaben habe ich an die zustindigen
Stellen abgegeben.

Auch bei den Beratungsersuchen (§ 21 Abs. | letzter Satz
BInDSG) war wiederum eine Zunahme zu beobachien.

Das von mir zu fiihrende Dateienregister enthiilt nunmehr 1234
Dateien (Vorjahr 1006) von 269 (256} speichernden Stellen. Es
gibt jetzt einen guten Uberblick iiber die automatisierten Dateien
des offentlichen Bereichs. Daher hat sich das Register auch zu
einem wirksamen Instrument fir die Kontrolte der Datenverar-
beitung in Berlin entwickelt. Um die Transparenz der offent-
lichen Verwaltung zu erhdhen, werde ich den allgemeinen, jeder-
mann zugidnglichen Teil des Datenregisters auszugsweise ver-
offentlichen.

7.2 Voraussichtliche Schwerpunkte

Aufgrund der bisherigen Erfahrungen ergeben sich folgende
Schwerpunkte fiir das Jahr 1986:

a) Erledigung der Anliegen, die die Biirger mit ihren Eingaben
verfolgen,

b) Werbung fiir eine zligige Verwirklichung der auf Landes-
ebene erforderlichen bereichsspezifischen Regelungen (vgl.
oben unter 1.),

¢) Uberpriifungen von Amts wegen und Beratungen bei
— Kleincomputern;

— Anwendung der Fernverarbeitung, insbesondere in offe-
nen Netzen;

— weiteren 6ffentlichen Stelten, u. a. auch bei den Bezirks-
amtern.

Berlin, 16. Dezember 1985

Der Bertiner Datenschutzbeauftragte
Dr. Kerkau
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Anlage 2

Anforderungen an Datenschutzregelungen
im Polizeirecht

BeschluB der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 24. Januar 1985

[
Notwendigkeit bereichsspezifischer Regelungen

Die Datenschutzbeauftragten des Bundes und der Linder
haben seit Jahren auf die Notwendigkeit priziser gesetz-
licher Regelungen flir die Datenverarbeitung durch die Voll-
zugspolizei hingewiesen. Einzelne MaBnahmen wie z, B. die
polizeiliche Beobachtung oder die Verarbeitung von Daten
Unbeteiligter stehen weitgehend im Widerspruch zum gel-
tenden Polizei- und Strafverfahrensrecht. Gesetzlich nicht
hinreichend abgedeckt sind insbesondere die Erhebung und
Nutzung personenbezogener Daten zu Zwecken der vorbeu-
genden Bekimpfung von Straftaten.

Spitestens seit dem Urteil des Bundesverfassungsgerichts
zum Volkszihlungsgesetz ist eine bereichsspezifische Rege-
lung der polizeilichen Informationsverarbeitung unerldB-
tich. Dabei kann es nicht darum gehen, die derzeitige, durch
eine Ausweitung der Datenverarbeitung gekennzeichnete
Praxis der Datenverarbeitung festzuschreiben, sie muf viei-
mehr tiberpriift und der Umfang zuldssiger Informationsver-
arbeitung durch spezielle Befugnisnormen konkret be-
stimmt und begrenzt werden.

Eine solche Regelung mufl zumindest die nachfolgenden
Grundsitze beachten. Diese Grundsitze sollten - evil. diffe-
renziert je nach spezifischer Aufgabenzuweisung - sowohl
in den Polizeigesetzen des Bundes und der Linder als auch
in der StrafprozeBordnung, soweit es um gleichartige Mal-
nahmen geht, beriicksichtigt werden.

II.
Grundsiitze polizeilicher Informationsverarbeitung

Allgemeine Prinzipien

Die gesetzlichen Regelungen iiber die Informationsverarbei-
tung miissen die polizeilichen Befugnisse klar und rechts-
staatlich umschreiben. Dies bedeutet

— dem Gebot der Normenklarheit entsprechende Spezial-
regelung und damit die Zurlickdringung von General-
klauseln,

— Beachtung des Grundsatzes der VerhiltnismiBigkeit,

— prinzipieile Beschrinkung auf die Aufgaben Gefahren-
abwehr und Strafverfolgung,

— Beachtung des Grundsatzes der Zweckbindung
der Daten.

In Ubereinstimmung mit dem vom Bundesverfassungs-
gericht anerkannten Recht auf informationelle Selbstbe-
stimmung miissen die Regelungen jede Art und Form der
Verarbeitung personenbezogener Daten durch die Polizei
erfassen.

Sowohl die Erhebung als auch jede Nutzung von Daten sind
in die Regelung mit einzubeziehen.

Die Form der Verarbeitung ist bei der Intensitit der einzel-
nen Regelung zu beriicksichtigen.

Die Speicherung personenbezogener Merkmale wie Krank-
heit oder besonderer Verhaltensweisen, insbesondere mit
Hilfe automatischer Verfahren, ist nur zulidssig, wenn die
moglichen Verwendungen in einem angemessenen Verhilt-
nis zu den Gefahren fiir die schutzwiirdigen Belange der Be-
troffenen stehen. Durch die Automatisierung darf keine
Verzerrung oder unangemessene Verkiirzung des Sachver-
halts entstehen.

Fiir die Datenverarbeitung sollten folgende Grundsitze Be-
achtung finden:

Zum Erheben und Speichern personenbezogener Daten

2.1.1 Grundsiitze

Die Verarbeitung von Daten muB grundsitzlich der Abwehr
einer im einzelnen Fall bestehenden (konkreten) Gefahr
oder der Aufkldrung ciner konkreten Straftat dienen.

— Eine dariiber -hinausgehende Verarbeitung kann nur in
eng begrenzten Fillen zugelassen werden. [nsbesondere
bedirfen Befugnisse zur vorbeugenden Bekimpfung von
Straftaten einer klaren abschlieBenden Umschreibung im
Gesetz.

— Fiir die Erfiillung spezialgesetzlich zugewiesener Aufga-
ben stehen der Polizei nur die jeweiligen spezialgesetz-
lichen Befugnisse zu.

— Der Biirger muB - wie zuletzt auch das Bundesverfas-
sungsgericht im Volkszihlungs-Urteil festgestellt hat -
grundsitzlich unbeobachtet von staatlichen Stellen an
Versammlungen teilnehmen kdnnen. Bei Befugnissen
zur Informationserhebung in Versammlungen ist stirker
als in der bisherigen Praxis dem Grundrecht der Ver-
sammlungsfreiheit Rechnung zu tragen.

Werden personenbezogene Informationen in Dateien ge-
speichert, miissen die Herkunft und die Richtigkeit der
Informationen in Akten oder anderen Unterlagen nachweis-
bar sein. Werden Bewertungen gespeichert, mull erkennbar
sein, wer die Bewertungen vorgenommen hat und wo die Er-
kenntnisse gespeichert sind, die ihnen zugrundeliegen.

2.1.2 Datenerhebung und -speicherung

— Die Gewinnung von Informationen muB grundsitzlich
offen geschehen; heimliche Informationserhebung ist
nur dann zuldssig, wenn dies zur Aufgabenerfiilltung im
Einzelfall unertiBlich ist.

— Die Erhebung durch selbsttitige Lese- und Aufzeich-
nungsgerite ist gesetzlich zu regeln.

— Bei Erhebung von Daten unter Mitwirkung des Betroffe-
nen ist dieser in der Regel auf seine Aussage- oder Mit-
wirkungspflicht oder auf die Freiwilligkeit hinzuweisen.

— Werden heimlich erhobene Daten gespeichert, ist der Be-
troffene grundsatzlich nach Wegfall der Zweckgefihr-
dung zu informieren.

— Die Anfertigung und Aufbewahrung erkennungsdienst-
licher Unterlagen muf} priziser und restriktiver geregelt
werden. Vorschriften liber die Anfertigung und Verarbei-
tung von erkennungsdienstlichen Unterlagen diirfen
nicht durch neue technische Moglichkeiten umgangen
werden (z. B. Uberwachung bestimmter Orte durch
Videogerite, automatische Stimmerkennung).

— Die Ubernahme der in Strafermittlungsverfahren erhobe-
nen Informationen in Unterlagen fiir Zwecke der Gefah-
renabwehr und vorbeugenden Bekimpfung von Straf-
taten ist an strenge Voraussetzungen zu knipfen.

— Der Abgleich von oder mit Fremddatenbestinden darf
kiinftig nur zur Abwehr erheblicher gegenwirtiger Gefah-
ren sowie zur Aufkldrung abschlieBender festgelegter
schwerer Straftaten zugelassen werden. Die hierbei ge-
wonnenen Daten miissen einer strengen Zweckbindung
unterliegen. Voraussetzungen, Art und Umfang des Ab-
gleichs, Verwertung und Dauer der Aufbewahrung sind
im Gesetz abschlieBend zu regeln,

— Der Einsatz besonderer Verfahren, die iiber ein Akten-
hinweissystem hinausgehen (z. B. Spurendokumenta-
tionsverfahren), bedarf einer gesetzlichen Regelung.

— Personenbezogene Daten diirfen grundsitzlich nur bei
der sachbearbeitenden Dienststelle in kriminalpolizei-
lichen Sammlungen oder entsprechenden Dateien ge-
speichert werden. Die Speicherung dieser personenbezo-
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genen Daten bet polizeilichen Zentralstellen ist nur auf-
grund ausdricklicher gesetzlicher Regelung zulissig.

— Erkenntnisfragen oder Bitten um Amtshilfe diirfen bei
den angefragten Stellen grundsitzlich nicht zur Antage
kriminalpolizeilicher Personenakten oder -dateien fiih-
ren. Gieiches muB fiir bloBe Unterrichtungen gelten.

2.2 Ubermittlung von Daten

2.2.1 Die zu polizeilichen Zwecken gewonnenen Daten sind
grundsitzlich zweckgebunden zu verwerten.

2.2.2 Beider Ubermittlung an Polizeibehorden ist hinsichtlich Art
und Inhalt nach der konkreten polizeilichen Funktion und
Zustindigkeit zu unterscheiden. Die Dateniibermittiung an
zentrale Stellen ist vestriktiv zu regein; das gilt auch fiir
Erkenntnisanfragen und deren Beantwortung.

2.2.3 Eine Ubermittlung an andere als Polizeibehdrden und son-
stige dffentliche Stellen sowie an Privatpersonen ist nur im
Einzelfall zuldssig und nur
— zur Abwendung einer konkreten Gefahr, einer erheb-

lichen sozialen Notlage oder

— zur Verfolgung von offentlich-rechtlichen oder zivil-
rechtlichen Anspriichen in Fillen von Beweisnot,

und nur, wenn hierfiir eine ausdriickliche gesetzliche Rege-
lung besteht. Bei Anfragen, deren Beantwortung in die
Zustindigkeit anderer Stellen fiilt, hat die Polizei grund-
sitzlich an diese Stellen zu verweisen, Die Vorschriften des
Bundeszentralregistergesetzes diirfen nicht durch polizei-
liche Auskunft unterlaufen werden.

Eine Dateniibermittlung an Nachrichtendienste darf wegen
der verfassungsrechtlich gebotenen Trennung von polizei-
licher und nachrichtendienstlicher Tétigkeit entgegen der
derzeitigen Praxis nur in engen Grenzen zugelassen werden.
Ein geeigneter Mafistab sind die Ubermittlungsregelungen
nach dem Gesetz zu Art. 10 GG.

Bei der Ubermittiung an ausiindische Stellen ist durch ge-
eignete Absprachen und durch die Vereinbarung internatio-
naler Regelungen sicherzustellen, dalBl die innerstaatlichen
Grundsitze des Datenschutzes nicht gefihrdet werden.

2.2.4 Vor jeder Ubermittiung hat die auskunfigebende Stelle
grundsitzlich die Richtigkeit der vorhandenen Unterlagen
und deren Erforderlichkeit fiir die ecigene Aufgabenerfil-
lung zu iberpriifen. Wenn ein Verfahren noch nicht abge-
schlossen ist, ist darauf hinzuweisen. Eine Ubermittlung hat
zu unterbleiben, wenn die Unterlagen zu vernichten sind.

2.2.5 Tatsache und Inhalt der Ubermittiung sind in der Akte fest-
zuhalten. Bei Veriinderung wesentlicher Gesichtspunkte
(z. B. Loschung) hat die libermittelnde Stelle die Anderung
nachzuberichten, soweit dadurch nicht schutzwiirdige Be-
lange des Betroffenen beeintrichtigt werden.

2.3 Lischungs- und Uberpriifungsvorschriften

Fir die Aufbewahrung der Daten mull der Gesetzgeber dif-
ferenziert Loschungs- und Uberpriifungsvorschriften ge-
setzlich' vorsehen. Insbesondere ist zu unterscheiden
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2.4

2.5

— nach Alter des Betroffenen,

nach der Schwere der Gefahr und der Straftat,
nach der Art der Tatbegehung,

— nach der Art der Daten,

— nach dem Ausgang des Verfahrens.

Die gegenwiirtig praktizierten Regelfristen (fiir Kinder 2 Jah-
re, fiir Jugendliche 5 Jahre, fiir Erwachsene 10 Jahre) diirfen
nicht verlingert werden.

Daten, die allein zur Personenfeststellung erhoben wurden,
sind unmittelbar nach Zweckerreichung zu vernichten.

Transparenz

Entsprechend der verfassungsmiBigen Garantie des Rechts-
weges (Art. 19 Abs. 4 GG) hat der Einzelne grundsitzlich
cin Recht auf volistindige Auskunft. Dieses umschlieBt

— die zu seiner Person gespeicherten Informationen,

— Zweck, Rechtsgrundlage und vorgesehene Dauer der
Speicherung,

— Art der Gewinnung oder Herkunft der Informationen,

— die Tatsache und den Inhalt der Ubermittlung an
andere Stellen.

Ausnahmen hiervon sollten nur dann zulissig sein, wenn
hierdurch die Erflillung polizeilicher oder anderer Sicher-
heitsaufgaben gefihrdet oder erheblich erschwert wird,
liberwiegende Interessen Dritter entgegensichen oder die
Erfiilllung des Auskunftsanspruchs nur mit unverhiltnis-
miBigem Aufwand méglich wiire.

Die Bearbeitung von Auskunftsersuchen mul} getrennt von
polizeilichen Informationssammlungen erfolgen. Die Tat-
sache der Antragstellung darf nicht zum Nachteil des Betrof-
fenen verwertet werden.

Notwendige organisatorische MaBnahmen

Fiir die Anlage neuer und fiir die Uberpriifung vorhandener

personenbezogener Sammlungen sowie fiir Verbunddateien

muB der ErlaB von Errichtungsanordnungen gesetzlich vor-

gesehen werden, die Regelungen enthalten ber

1. die Bezeichnung, den Zweck und die Rechtsgrundlage
der Sammlung,

2. den in die Sammlung aufzunchmenden Personenkreis,

3. die Art und den Umfang der zu speichernden Informa-
tionen, die der ErschlieBung dienen kdnnen,

4, die Ubermittlung von Informationen,

5. die Dauer der Aufbewahrung der Informationen und

6. die zustindige Stelle fiir die Anlage und Fiihrung von
Sammlungen.

Diese Errichtungsanordnungen sind zu verdffentlichen.

Daten, die zur Vorgangsverwaltung oder nur zum Nachweis
polizeilichen Handelns gefiihrt werden, sind von Daten-
sammlungen zur Gefahrenabwehr und Strafverfolgung zu
trennen.
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Anlage 3

Rundschreiben iiber die Offenbarung von Sozialdaten

im Rahmen der Amtshilfe nach § 68 SGB X vom 22. Mirz 1984
GesSozFam DSB - SGB X -; SchuiJugSport DSB - SGB X -;
ArbB DSB - SGB X -

Es muf festgestellt werden, dall noch immer Unsicherheit bei
der Anwendung datenschutzrechtlicher Vorschriften im sozialen
Bereich besteht und manche Rechtsfragen - trotz ihrer Bedeu-
tung fiir die Alltagspraxis - nach wie vor kontrovers diskutiert
werden. Hierzu gehort insbesondere die Frage der Amtshilfe
nach § 68 SGB X gegeniiber Nicht-Sozialleistungstragern (wie
z.B. den Strafverfolgungsbehérden).

Die Offenbarungsbefugnis nach § 68 SGB X besteht - unbe-
schadet der weiteren Regelungen in den § 69 fTf SGB X - gegen-
iiber allen Stellen, die Aufgaben der offentlichen Verwaltung
wahrnehmen, auch gegeniiber den Strafverfolgungsbehdrden (§ 1
Abs. 2 SGB X).

Dazu wird empfohlen:

1. Der Dezernent bestimmt den zustindigen Bediensteten im
Sinne des § 68 Abs. 2 SGB X und ordnet ihm ein neutrales
Stellenzeichen zu. Diese Kontaktperson ist allen bekannten
potentiellen Anfragern zu benennen.

2. Bei der Datenoffenbarung im Wege der Amtshilfe ist sicher-
zustellen, daf Riickschliisse auf ein konkretes Soziallei-
stungsverhilinis nicht moglich sind.

3. Soweit Daten miindlich offenbart worden sind, ist ein Ver-
merk iiber Umfang und Empfinger der Auskunft anzuferti-
gen.

Anlage 4

Anforderungen an Datenschutzregelungen
fiir den Verfassungsschutz

BeschluB der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder vom 13. September 1985

L
Notwendigkeit bereichsspezifischer Kegelungen

1.  Gerade flir die Datenverarbeitung der Verfassungsschutzbe-
hérden sind priizise gesetzliche Grundlagen erforderlich, da
sie in besonderem Mafle in das informationelle Selbstbe-
stimmungsrecht eingreift, weil sie fast vollstindig im Gehei-
men und somit unter Ausschlull der Offentlichkeit und der
Kontrolle durch den Betroffenen stattfindet.

Ebenso wie im Polizeirecht kann es auch beim Verfassungs-
schutz nicht darum gehen, die derzeitige Praxis gesetzlich
festzuschreiben. Vielmehr muBl der Umfang zuldssiger
Informationsverarbeitung der Verfassungsschutzbehérden
euf der Grundlage des Volkszihlungsgesetz-Urteils des
Bundesverfassungsgerichts iiberpriift und durch spezielle
Aufgaben- und Befugnisnormen konkretisiert und begrenzt
werden. Die Neuregelung mufl zumindest die nachfolgen-
den Grundsitze beachten.

2. Ahnliche Regelungen fiir den MAD und den BND sind
unter Berlicksichtigung der Besonderheiten der jeweiligen
Aufgabenstellung geboten.

4. Die Datenoffenbarung ist auf die in § 68 Abs. 1 SGB X ge-
nannten Daten zu beschrinken:

— Vor- und Familiennamen

— Geburtsdatum und -ort

— derzeitige Anschrift

— Namen und Anschriften des derzeitigen Arbeitgebers.

Als Anschrift gelten insbesondere
— der Wohnsitz (§ 30 Abs. 3 SGB D),
— der gewdhnliche Aufenthalt (§ 30 Abs. 3 SGB I} oder

— der tatsichliche Aufenthalt von ldngerer Dauer, z. B. in
Heimen und Anstalten sowie anderen Orten des tatsidch-
lichen Wohnens.

Amitshilfe darf nicht geleistet werden, wenn Grund zu der An-
nahme besteht, daB schutzwirdige Belange des Betroffencn
beeintrichtigt werden (§ 68 Abs. 1 Satz | SGB X). Bei der Priifung
der schutzwiirdigen Belange des Betroffenen - dabei kann es sich
um wirtschafttiche, soziale oder persénliche Griinde handeln - ist
auf den Einzelfall abzustelten. Das blofie Bewahren vor Strafver-
folgung ist nicht schutzwiirdig.

Die Offenbarung von Sozialdaten von Personengruppen ist
hiernach nicht zuldssig,

Amtshilfe braucht nicht geleistet zu werden, wenn

1. die ersuchende Behorde nicht dargelegt hat, dab sie sich die
Angaben auf andere Weise nicht - oder nicht ohne unver-
hiltnism#Bigen Aufwand - beschaffen kann (§ 68 Abs. 1 Satz
2 SGB X).

2. die ersuchte Behdrde unter Beriicksichtigung der Aufgaben
der ersuchenden Behdrde durch die Offenbarung die Erfiil-
lung ihrer eigenen Aufgaben ernstlich gefihrden wiirde (§ 4
Abs. 3 Nr. 3 SGB X).

II.

Allgemeine Grundsiitze der Datenverarbeitung
durch den Verfassungsschutz

1.  Die Regelung der Informationsverarbeitung durch den Ver-
fassungsschutz muBl den Anforderungen der Normenklar-
heit entsprechen. Da iiber die Datenverarbeitung im Einzel-
fall meist nichts bekannt wird, ist es fiir den Biirger von be-
sonderer Bedeutung, daB er den gesetzlichen Bestimmun-
gen entnehmen kann, aus welchem Anlal3, in welcher Form
und zu welchem Zweck der Verfassungsschutz personenbe-
zogene Daten verarbeiten darf,

2. Diese Vorschriften miissen zwischen den unterschiedlichen
Aufgaben der Verfassungsschutzbehérden differenzieren.
Was beispielsweise fir die Abwehr von Spionen vertretbar
ist, ist nicht auch fiir die Mitwirkung an Sicherheitsiiberprii-
fungen angemessen.

3. Der Grundsatz der Zweckbindung gilt auch fiir die Verfas-
sungsschutzbehdrden. Das bedeutet: Angesichts der Viel-
falt ihrer Aufgaben reicht eine pauschale Bindung an
~Zwecke des Verfassungsschutzes® nicht aus. Vielmehr
diirfen die fiir die unterschiedlichen Aufgaben erhobenen
Daten grundsétztich nur fur die jeweilige Aufgabe verwen-
det werden.

4. Die Regelung der Verarbeitung personenbezogener Daten
durch den Verfassungsschutz muB die Erhebung sowie jegli-
che andere Art der Verarbeitung und Verwendung einbezie-
hen.
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5.

30

Regelungsbediirftig sind auch die Voraussetzungen fiir die
jeweilige Form der Datenverarbeitung: Wesentliche Schrit-
te der Automatisierung sollten beispielsweise nur zugelas-
sen werden, wenn diese fur die Erfullung der jeweiligen
Aufgabe gerechtfertigt sind und hierdurch schutzwirdige
Belange der Betroffenen nicht unverhiltnismiBig beein-
trichtigt werden. Dies gilt insbesondere fur Systeme der
Datenverarbeitung, die iiber einen Aktennachweis hinaus-
gehen oder durch Ubernahme von Akteninhailten neue
Verwendungs- und Verkniipfungsméglichkeiten erdffnen.

Fiir jede automatisierte oder manuelle Datei ist eine detail-
fierte Errichtungsanordnung zu erlassen.

I11.
Erheben und Sammeln personenbezogener Daten

Der Einsatz nachrichtendienstlicher Mittel muB klar gere-
gelt sein, Dies gilt sowohl fiir die Voraussetzung der An-
wendung als auch fir die Frage, gegen wen nachrichten-
dienstliche Mittel eingesetzt werden diirfen, Die nachrich-
tendienstlichen Mittel sollten soweit wie méglich gesetzlich
festgelegt werden. Zumindest sollten die Verfassungs-
schutzbehorden verpflichtet werden, allé in Frage kommen-
den Mittel im einzelnen intern zu beschreiben und ihren
Einsatz zu dokumentieren. Die Anwendung nachrichten-
dienstlicher Mittel entbindet nicht von der Beachtung der
allgemeinen Rechtsordnung.

Holt der Verfassungsschutz bei anderen Behdrden Aus-
kiinfte ein, so soll er sein Ersuchen begrinden, wenn nicht
besondere Griinde entgegenstehen (z. B. schutzwilrdige Be-
lange des Betroffenen oder Sicherheitsinteressen des Staa-
tes). Entfillt danach die Begriindung, so sind die Griinde
des Ersuchens intern zu dokumentieren. Fiir Kontroll-
zwecke sollte ein eigenes Verzeichnis eingerichtet werden.

Eine Verpflichtung anderer Behorden, dem Verfassungs-
schutz von sich aus Informationen zu iibermitteln, mufB auf
solche Bestrebungen beschrinkt werden, die auf Anwen-
dung von Gewalt oder gecheimdienstliche Titigkeit gerichtet
sind. Dariiber hinaus diirfen Behdrden von sich aus nur
unter weiteren gesetzlich festzulegenden Einschrinkungen
den Verfassungsschutz iiber personenbezogene Vorginge
informieren, Ubermittlungen ,auf Verdacht® sind unzulis-
sig und kénnen sich schidlich firr das Verhiltnis des Biirgers
zu den Behdrden auswirken.

Bei der Regelung der Informationsbeziehungen zwischen
Polizei und Verfassungsschutz ist das verfassungskriftige
Trennungsgebot zu beachten, das inhaltlicher ebenso wie
organisatorischer Natur ist, Der Verfassungsschutz darf des-
haltb die Polizei z. B. nicht um MaBnahmen ersuchen, die
die Anwendung polizeilicher Befugnisse erfordern. On-line-
Verbindungen zwischen Polizei und Verfassungsschutz sind
mit dem Trennungsgebot nicht vereinbar, Ein geeigneter
Malfstab fiir Datentibermittlungen der Polizei an den Ver-
fassungsschutz im Einzelfall sind die Verwertungsregelun-
gen nach dem Gesetz zu Art. 10 GG.

Es ist sicherzustellen, dal} spezielle Verwertungsbestim-
mungen - z. B. des Strafverfahrensrechts - beachtet werden;
dies gilt z. B. fiir Erkenntnisse, die im Rahmen der Telefon-
liberwachung oder bei Durchsuchungen gewonnen wurden.

Iv.
Speichern personenbezogener Daten

Die Befugnis zur Speicherung ist differenziert nach den
unterschiedlichen Aufgabenbereichen zu regeln.

So muB der Extremismusbezug in der Person desjenigen
erfiillt sein, dessen Daten personenbezogen auswertbar im
Rahmen der Extremismusbeobachtung gespeichert werden
sollen, Hierbei ist auBerdem zu beachten, daB Personenda-
ten nur gespeichert werden diirfen, wenn dies zum Zwecke

der Beobachtung extremistischer Bestrebungen erforderlich
tst. Der Praxis, die immer mehr von der Beobachtung von
Organisationen zur Erfassung von Einzelpersonen (ibergeht,
mub entgegengewirkt werden.

Die Grinde flir eine Speicherung miissen aus den Unter-
lagen des Verfassungsschutzes nachvollziehbar sein. Wer-
den Bewertungen gespeichert, so muB erkennbar sein, wer
sie vorgenommen hat und welche Unterlagen ihnen zugrun-
deliegen.

Es sind gesetzliche Regelfristen fiir die Uberpriifung und
Laschung der gespeicherten Daten festzulegen. Dabei ist
zwischen den einzelnen Aufgabenbereichen (etwa Extre-
mismusbeobachtung/Spionageabwehr), nach der Relevanz
der einzelnen Informationen (etwa: vager Verdacht/ gesi-
cherte Informationen) sowie nach dem Alter der Betroffe-
nen zu differenzieren, Dies gilt auch fir die Speicherung in
Akten.

V.

Mitwirkung an Personeniiberpriifungen
(Sicherheitsiiberprifungen - § 3 Abs. 2 BVerfSchG)

Im Rahmen von Sicherheitsiiberpriifungen werden sowohl
beim Verfassungsschutz als auch bei einer Reihe weiterer
Stellen Daten erhoben und verarbeitet. Hierfiir sind beson-
dere gesetzliche Grundlagen erforderlich,

Fiir die Mitwirkung des Verfassungsschutzes sind folgende
Prinzipien zu beachten:

— Die Sicherheitsiiberprifungen sind auf das erforderliche
MaB zu beschrinken. Dies gilt insbesondere fiir die
Intensitit der Priifung, die sich nach der Gefihrdung im
Einzelfall richten muf.

— Die Sicherheitsiiberpriifung soll erst durchgefithrt wer-
den, wenn nur noch davon die Aufnahme der sicherheits-
relevanten Titigkeit abhingig ist. Flir den personellen
Sabotageschutz ist zudem die exakite Beschreibung der
sicherheitsempfindlichen Berciche und die Begrenzung
der Uberpriifung auf tatsdchlich in diesem Bereich cinge-
setzte Personen zu fordern.

- Die Verfahrensregelungen miissen andere Ermittlungs-
formen ausschlieBen.

— Die Voraussetzungen, unter denen im Rahmen der
Sicherheitsitberprifung auch Nachforschungen (ber
Dritte angestellt werden diirfen, sind gesetzlich festzu-
legen. Soweit Dritte, z. B. Ehegatten, einbezogen werden,
ist deren Einwilligung erforderlich. Die Speicherung von
Daten iiber diese Personen ist auf ein Minimum zu be-
schrinken und darf grundsitzlich nicht personenbezogen
erschlieBbar sein.

— Das Verfahren muB fiir die Betroffenen (einschiieBlich
der Dritten) transparent sein. Sie sind iiber die Tatsache,
den Ablauf, die beteiligten Stellen und das Ergebnis der
Sicherheitsiiberpriifung zu unterrichten. Im Fall von
Sicherheitsbedenken ist dem Uberpriiften Gelegenheit
zur Stellungnahme zu geben. Ausnahmen von dieser
Unterrichtungspflicht sind eng zu fassen. Auch Aus-
kunftspersonen sind iiber den Zweck der Befragung zu
unterrichten, um Fehlschliisse zu Lasten des Betroffenen
zu vermeiden, und auf die Freiwilligkeit ihrer Angaben
hinzuweisen,

— Steilt der Betroffene einen Auskunftsantrag nach den
Datenschutzgesetzen, so ist diesem zu entsprechen,
soweil die Speicherung im Rahmen der Sicherheitsiiber-
priifung erfolgt ist.

— Die speziell fiir die Sicherheitsiiberpriifung beim Betrof-
fenen oder bei anderen Stellen erhobenen Daten diirfen
in der Regel nur fiir diesen Zweck verwendet werden. Die
Trennung ven Sicherheits- und Personalakten ist strikt zu
wahren.
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L.

VI.
Ubermittlung von Daten durch Verfassungsschutzbehirden

Verfassungsschutzbehorden dirfen untereinander perso-
nenbezogene Daten nur austauschen, soweit dies zu ihrer
Jjeweiligen gesetzlich festgelegten Aufgabenerfiillung erfor-
derlich und verhiltnisméaBig ist.

Die (Jbermittlung personenbezogener Daten durch den Ver-
fassungsschutz an andere Sicherheitsbehérden (z. B. Polizei,
Staatsanwaltschaft, BND uw.a.) mull unter Beachtung des
Zweckbindungsgrundsatzes priziser und restriktiver als in
den derzeit praktizierten Zusammenarbeitsrichtlinien in
Staatsschutzsachen geregelt werden. Die Voraussetzungen
einer Ubermittlung miissen konkret festgelegt werden.
Allein die Begriindung, daB die Ubermittlung mit ,dem
Zweck des Verfassungsschutzes” vereinbar sei, ist nicht aus-
reichend. An Strafverfolgungsbehdrden darf der Verfas-
sungsschutz Informationen, die er mit nachrichtendienst-
lichen Mitteln erlangt hat, nur weitergeben, wenn tatséch-
liche Anhaltspunkte fiir die Einleitung eines Ermittlungs-
verfahrens wegen einer Straftat der in § 7 Abs. 3 Gesetz zu
Art. 10 GG genannten Art vorliegen.

Eine Ubermittlung an andere Behérden kann nur zur Erfiil-
lung eigener Aufgaben des Verfassungsschutzes in Betracht
kommen. Ausnahmen bediirfen einer gesetzlichen Rege-
lung.

Bine Ubermittlung von personenbezogenen Daten an pri-
vate Stellen (z. B. Firmen, Gewerkschaften, Parteien) ist nur
im Rahmen der gesetzlich vorgesehenen Sicherheitsiiber-
prifungen und nur in dem dafiic unerliBlichen Rahmen
oder aus Griinden der Spionage- und Terrorismusabwehr
zulissig. Bei Ubermittlungen auBerhalb der Sicherheits-
Uberpriifung ist auBerdem die Zustimmung der obersten
Dienstbehtirde einzuholen.

Eine Ubermittlung an auslindische Dienststellen ein-
schlieBlich der Nachrichtendienste ist an besonders enge
Voraussetzungen zu kniipfen. Es ist - lingerfristig durch
vislkerrechtliche Ubereinkommen - zu gewihrleisten, daB
im Inland geltende Schutzrechte des Betroffenen nicht ge-
fihrdet werden.

Vor jeder Ubermittlung hat dic auskunftgebende Verfas-
sungsschutzbehdrde die Richtigkeit der vorhandenen

Anlage 5

L.

Datenschutz und Neue Medien

Beschlufl der nationalen Datenschutzbeauftragten
nach einem Erfahrungsaustausch
im Rahmen der Internationalen Funkausstellung 1985
am 4. September 1985 in Berlin

Die internationale Konferenz der Datenschutzbeauftragten
hat am 18. Oktober 1983 auf ihrer Sitzung in Stockholm
einen BeschluB zum Thema Neue Medien gefaflt, in dem ge-
fordert wurde, daB durch geeignete MaBnahmen, insbeson-
dere der Gesetzgebung, in jedem Land die Betriebsbedin-
gungen so gestaltet werden, daB durch den Einsatz der
Neuen Medien Persénlichkeitsrechte nicht beeintrichtigt
werden {vgl. unten).

Die Weiterentwicklung der Neuen Medien in den einzelnen
Staaten bestdtigt einerseits die Notwendigkeit der Forderun-
gen, zeigl aber andererseits auch zusitzliche Gefihrdungen
auf:

Unterlagen und deren Erforderlichkeit fiir die eigene Auf-
gabenerfiillung zu lberprifen. In allen Fillen ist die Uber-
mittlung personenbezogen zu dokumentieren. Uber die
Anderung wesentlicher Gesichtspunkte ist die Empfinger-
behérde zu unterrichten, soweit dadurch nicht schutzwiir-
dige Belange des Betroffenen becintrichtigt werden.

7. Eine Unterrichtung der Offentlichkeit (iber persenenbezo-
gene Erkenntnisse des Verfassungsschutzes ist grundsitz-
lich ausgeschlossen.

VII.
Auskunft an den Betroffenen

Die Verfassungsschutzbeh&rden diirfen Auskunfisersuchen der
Birger nicht, wie dies derzeit die meisten Amter handhaben,
schematisch ablehnen, Der Gesetzgeber sollte daher von folgen-
den Grundsidtzen ausgehen:

Die Auskunft ist zu erteilen

— in aller Regel, wenn die Speicherung nur auf einer Sicher-
heitsiiberpriifung beruht,

— im iibrigen nach Abwigung im Einzetfall.

[m Falle einer Auskunftsverweigerung sind die Griinde im ein-
zelnen zu dokumentieren.

Die Bearbeitung von Auskunftsersuchen muB getrennt von
anderen Informationssammiungen erfolgen. Die Tatsache der
Antragstellung darf nicht zum Nachteit der Betroffenen verwertet
werden.

VIIL.
Rechie der Datenschutzbeaufiragten

Die Kontrollkompetenz der Datenschutzbeauftragten erstreckt
sich auf die gesamte Datenverarbeitung der Verfassungsschutz-
behérden und umfaBt auch Akten und sonstige Unterlagen. Auch
die Datenverarbeitung im Rahmen des Gesetzes zu Art. 10 GG
mubB der Kontrolle der Datenschutzbeauftragten unterliegen.
Dies ist unerlaBlich fiir die Durchsetzung des Rechts auf informa-
tionelle Selbstbestimmung gerade im Bereich des Verfassungs-
schutzes.

— Die internationale Standardisierung der Telekommunika-
tionsdienste und die zunehmende grenziiberschreitende
Vernetzung der Systeme machen internationale Verein-
barungen auch iiber den Datenschutz bei neuen Informa-
tions- und Kommunikationsdiensten dringlich.

— Der beginnende Aufbau von Glasfasernetzen, die anste-
hende Einfiihrung der Breitbandkommunikation und die
Integration der einzelnen Telekommunikationsdienste,
verbunden mit der Digitalisierung von schmal- und breit-
bandigen Ubertragungsnetzen werden zu ciner erheb-
lichen Zunahme der Informationsstréme fiihren. Gleich-
zeitig werden Integration und Digitalisierung zu einer
besseren Auswertbarkeit mit Hilfe automatischer Anla-
gen fithren und damit die Gefahr des unbefugten Auf-
zeichnens und Auswertens der {ibermittelten Informatio-
nen erhéhen.

-~ Der Einsatz von Satelliten zur Kommunikation schafft im
Hinblick auf die Datenintegritit und den Schutz vor
unbefugtem Abhoren ebenfalls Risiken,

3. Die anlaBlick des Erfahrungsaustausches versammelten Ver-
treter der nationalen Datenschutzinstitutionen appellieren
daher an die internationale Konferenz der Datenschutz-
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beauftragten, den in ihrem BeschluB vom 18. Oktober 1983
enthaltenen Forderungen gegeniiber den nationalen Regie-
rungen Nachdruck zu verleihen und auf eine Verstirkung der
internationalen Zusammenarbeit bei der Uberwachung
Neuer Medien hinzuwirken.

Neue Medien

Beschlull der Internationalen Konferenz
der Datenschutzbeauftragten vom 18. Oktober 1983

Die Internationale Konferenz der Datenschutzbeaufiragten
geht Gibereinstimmend davon aus, daB der Einsatz Neuer
Medien, die {iber Kabelnetze verbreitet werden, eine erheb-
liche Gefihrdung fiir die Persdnlichkeitsrechte mit sich brin-
gen kann.

Soweit bei den Neuen Medien die Kommunikation zwischen
Informationsanbietern wnd Teilnehmern durch elektroni-
sche Datenverarbeitungsanlagen gesteuert wird, ist - im

Anlage 6

Grundsiitze fiir organisatorische und technische MaBnahmen
zum Datenschutz beim Einsatz von Personalcomputern (PC)

Diese Grundsitze betreffen den Einsatz von Personalcompu-
tern (PC). Ste prézisieren die ,Grundsitze fiir die organisatori-
schen und technischen MaBnahmen beim Einsatz isolierter
ADV-Systeme”.

L.
1.1

1.3

1.4

32

Definitionen

ADYV-Systeme im Sinne dieser Grundsitze sind alle Einrich-
tungen zur automatisierten Datenverarbeitung, mit denen
Dateien auf automatisch lesbaren Speichermedien gefiihrt
werden konnen und deren Hardware es erlaubt, die in § 2
Abs. 3 Nr. 3 Bundesdatenschutzgesetz (§ 4 Abs. 3 Nr. 3 Berli-
ner Datenschutzgesetz) beschriebenen Operationen auf
Dateien durchzufiihren.

Isolierte ADV-Systeme im Sinne dieser Grundsiitze sind
ADV-Systeme,

— die nicht im Rahmen eines arbeitsteilig organisierten
Rechenbetriebes eingesetzt werden,

— die vom Benutzer selbst bedient werden,

— auf die nicht ohne Veranlassung durch den Benutzer von
auBen zugegriffen werden kann,

— sofern sic mehrere interaktive Schnittstellen besitzen,
diese im Teilhaberbetrieb und alle nur im riumlich iso-
lierten Bereich des Rechners eingesetzt werden kéinnen,

— deren anwendungsbezogene Datentriger ausschlieBlich
vom berechtigten Benutzer verwalitet werden.

Ein ADV-System heifit gewidmet, wenn es ausschlieBlick
zur Abwicklung eines einzigen Anwendungsverfahrens ein-
gesetzt wird (Dedicated System).

Ein ADV-System heiflit personengebunden, wenn es nur
eine Person gibt, die zur Benutzung des Systems berechtigt
ist.

Geltungsbereich

Diese Grundsitze betreffen den Einsatz von Personalcom-
putern (2.2) zur Verarbeitung personenbezogener Daten ge-
mal § 2 Abs. 1 Bundesdatenschutzgesetz (§ 4 Abs. 1 Berliner
Datenschutzgesetz),

22

3.2

33

la

3.5

Gegensatz zu herkdmmlichen Medien - die Speicherung per-
sonenbezogener Daten in einem gewissen Umfang erforder-
lich.

So werden beim Medium ,Bildschirmtext* (Videotex)
Verbindungs- und Abrechnungsdaten gespeichert. Bei man-
chen Diensten werden die vom Teilnehmer abgerufenen
Sendungen registriert. Das Recht der Unverletzlichkeit der
Wohnung wird beriihrt, wenn mit neuen Diensten von aufien
in den Wohnungen Wirkungen ausgelést und Messungen
vorgenommen werden.

Uber die auf diese Weise an zentralen Stellen automatisiert
entstehenden Sammlungen personenbezogener Daten knn-
ten PersGnlichkeitsprofile aller Benutzer erstellt werden.
Deren soziale Beziehungen und Verhaltensweisen kénnen
damit zum Gegenstand von Maflnahmen gemacht werden.

Dariiber hinaus kénnen mit Hilfe der Neuen Medien perso-
nenbezogene Daten jeglicher Art mit geringem Aufwand und
in groBem Umfang verbreitet werden. Erfahrungen mit Bild-
schirmtext haben gezeigt, dal Anbieter und Benutzer miB-
briauchlich sensible Daten iiber die Neuen Medien verdffent-
lichen.

Personalcomputer sind isolierte ADV-Systeme, die gewid-
met oder personengebunden sind. Fir andere Einsatzfor-
men sind die weitergehenden ,,Grundsitze fiir die organisa-
torischen und technischen MaBnahmen beim Einsatz iso-
lierter ADV-Systeme® anzuwenden.

Daher gelten diese Grundsitze nicht fur ADV-Systeme, die

— nicht isoliert sind, also etwa als intelligente Terminals
den Zugang zu zentralen Systemen oder Netzen eriiffnen;

— weder gewidmet noch personengebunden sind, da hier
wegen der komplexen Benutzungsorganisation die
Grundsitze fiir die organisatorischen und technischen
MaBlnahmen beim Einsatz isolierter ADV-Systeme anzu-
wenden sind.

Allgemeine Grundsiitze

Der Grad der Schutzbedirftigkeit personenbezogener
Daten ergibt sich insbesondere aus ihrer Natur und aus dem
Zusammenhang, in dem sie verwendet werden. Die Art der
eingesetzten ADV-Anlage und ihrer Einsatzform spielen
daher beziiglich der Anforderungen an den Datenschutz
gine geringe Rolle.

Der fiir den technischen und organisatorischen Datenschutz
betriebene Aufwand hat zwar in einem angemessenen Ver-
hiltnis zum Schutzzweck und zum Aufwand fir das ADV-
System zu erfolgen, Daten diirfen aber nicht deswegen
schlechter geschiitzt sein, weil sie auf einem Personalcom-
puter verarbeitet werden.

Bei Personalcomputern kann ein wirksamer organisatori-
scher und technischer Datenschutz in der Regel mit relativ
geringen Mitteln erreicht werden. Allerdings setzen eine
wirksame Speicher-, Benutzer- und Zugriffskontrolle bei
Systemen mit festem peripherem Speicher die Anwendung
entsprechender hard- bzw. sofiwaretechnischer MaBnah-
Mmen voraus.

Dariiber hinaus sind soweit méglich technische Einrichtun-
gen einzusetzen, die die Manahmen zur Durchfithrung des
Datenschutzes unterstiitzen,

Auch bei Personalcomputern haben die zustindigen Orga-
ne der speichernden Stelle die Ausfiihrung des Daten-
schutzgesetzes sicherzustellen (§ 16 Berliner Datenschutz-
gesetz). Dies bedeutet insbesondere, dal die interne Verant-
wortlichkeit fiir den Betrieb des Personalcomputers eindeu-
tig festgelegt wird.
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4.1

4.2

43

44

4.5

4.6

4.7

Sofern fiir die Durchfiihrung der jeweiligen Aufgabe {iber-
haupt der Einsatz eines Personalcomputers in Betracht
kommt, ist hierzu schriftlich festzulegen,

— wer den Personalcomputer benutzen darf,

— welche Daten zu welchem Zweck verarbeitet werden
diirfen,

— welche EDV-Programme eingesetzt werden diirfen,

— wie die Personalcomputer-Anwendung in die Aufbau-
und Ablauforganisation des Gesamtbetriebes eingebun-
den werden mulb.

Dies gilt auch dann, wenn die Benutzung privater Personal-
computer fiir dienstliche Zwecke in den Dienstriumen oder
in der Privatwohnung gestattet werden soll. In diesen Fil-
len ist sicherzustellen, daB die internen und externen Da-
tenschutzkontrollinstanzen die gespeicherten Daten, die
verwendeten Programme und die technischen und organisa-
torischen MaBnahmen zur Datensicherung tiberpriifen kén-
nen. Hierzu empfiehlt sich eine entsprechende Erklirung
des Eigentlimers, die im zweiten Fall auch das Recht zur
Priifung in der Privatwohnung umfaBt.

Die Erfiillung der vorgeschriebenen Verdffentlichungs- und
Meldepflichten ist von der speichernden Stelle sicherzu-
stellen.

Die speichernde Stelle hat im Rahmen ithrer Weisungsbefug-
nis gegeniiber den Benutzern fiir die datenschutzgerechte
Ausstattung des technischen Systems, der Computerarbeits-
plitze, des Raumes und der Mdbel, in denen sich Datentri-
ger befinden, im angemessenen Verhiltnis zum Schutz-
zweck zu sorgen.

Die aus diesen Grundsiitzen folgenden Bedingungen des
Einsatzes von Personalcomputern regelt die speichernde
Stelle durch schriftliche Dienstanweisung,

Organisatorisch-technische Mafnahmen beim Einsatz
von Personalcomputern

Zur Nutzung eines Personalcomputers befugt sind

— bei personengebundenem Betrieb ausschlieBlich die eine
nutzungsberechtigte Person,

— bei gewidmeten Systemen die im Dienst befindlichen
und mit dem Anwendungsverfahren betrauten Personen.

Wihrend des Betriebes von Personalcomputern ist sicher-
zustellen, daB bei Darstellung personenbezogener Daten
auf Bildschirmen oder Druckern Unbefugten die Einsicht
verwehrt wird.

Solange der Personalcomputer bei Aufrechterhaltung der
Stromversorgung betriebsbereit bleibt, hat er unter der
ununterbrochenen Aufsicht des Benutzers zu sein. Kurzfri-
stige Unterbrechungen der Aufsicht sind nur tolerierbar,
wenn Unbefugten der Zugang an das System durch wirk-
samen RaumverschluBl verwehrt wird.

Wird der Personalcomputer nicht benutzt, so ist die Strom-
versorgung zu unterbrechen und sind die beweglichen
Datentriiger, die personenbezogene Daten oder Betriebs-
programme enthalten, dem Personalcomputer zu entneh-
men und ordnungsgemiB aufzubewahren.

Bewegliche Datentriiger mit personenbezogenen Daten oder
Betricbsprogrammen sind, solange sie nicht unter wirk-
samer Aufsicht stehen, mit Sicherheitsverschiuf verschlos-
sen aufzubewahren.

Die datenschutzgerechte Vernichtung von Belegen und
ADV-Listen, die beim Einsatz des Personalcomputers an-
fallen, ist zu gewiihrleisten.

Soweit durch das technische System keine wirksameren Pro-
tokollierungen erfolgen, ist mindestens folgendes {iber die
Nutzung des Personalcomputers in einem Benutzerbuch zu
protokollieren;

4.8

5.1

5.2

53

5.4

5.5

Bei personengebundenem Betrieb:

— Datum und Uhrzeit von Anfang und Ende der Be-
nutzung,

— Art der Anwendung (u. U. Angabe der verwendeten
Anwendungssoftware),

- Namen der benutzten personenbezogenen Dateien,
— Nummern der verwendeten beweglichen Datentriger.

Bei gewidmeten Systemen:
— Name des Benutzers,

— Datum und Uhrzeit von Anfang und Ende der
Benutzung,

— Nummern der verwendeten beweglichen
Datentriger.

Ein fester peripherer Speicher ist ein Speicher, der iiber die
Arbeitsspeicherausstattung eines Personalcomputers hinaus
an den Personalcomputer direkt angeschlossen ist und fol-
gende Eigenschaften besitzt:

a) Die Datentriger kOnnen im Regelfall dem direkt ange-
schlossenen Laufwerk nicht entnommen werden.

b) Der Inhalt der Datentriger wird durch die Unterbre-
chung der Stromversorgung nicht beeintrichtigt.

Ist ein Personalcomputer mit einem solchen festen periphe-
ren Speicher zusitzlich zu oder an Stelle von Speichern mit
beweglichen Datentrigern ausgestattet, so sind iiber die
bereits beschriebenen MalBnahmen hinaus folgende Maf3-
nahmen zu treffen:

Der Personalcomputer ist zur Realisierung einer wirksamen
Speicher-, Benutzer- und Zugriffskontrolle mit folgenden
Einrichtungen auszustatten:

— Schliisselschalter flir die Inbetriebnahme des Personal-
computers

— bei gewidmeten Systemen:
Betriebssystem oder zusiitzliche Datenschutz-Software,
welche die individuelle Benutzeridentifikation und
-authentifikation und die differenzierte Zugriffsberechti-
gung auf Programme und Daten ermdglicht.

OrdnungsmiiBigkeit der Datenverarbeitung beim Einsatz
von Personalcomputern

Anwendungsprogramme dirfen auch auf Personalcompu-
tern nur aufgrund eines in der Verantwortung der speichern-
den Stelle liegenden formalen Freigabeverfahrens angewen-
det werden.

Fiir die Freigabe ist zu priifen,

— ob ein AbschluBtest nachweist, dal das Programm den
dienstlichen Erfordernissen des Anwenders entspricht;

— ob das Programm so aufgebaut und dokumentiert ist, daB
sachverstindige Dritte in angemessen kurzer Zeit die
Pflege und Anwendungsbetreuung des Programms voll
verantwortlich iibernehmen k&nnen.

Die Dokumentation des formalen Freigabeverfahrens, die
Ergebnisse des AbschluBtests, die Programmdokumenta-
tion, die Dokumentation der Programminderungen und der
aktuelle Text des Quellprogramms sind in einer Programm-
akte zusammenzufassen.

Bei Programmen, die von Dritten gegen Entgelt liberlassen
worden sind, kann von der Fithrung einer vollstindigen Pro-
grammakte i. S. von 5.3 abgesehen werden, sofern durch die
Vertragsgestaitung mit dem Hersteller und die Bereitstel-
lung anderweitiger Unterlagen sichergestellt ist, daB die
OrdnungsmiBigkeit und die Kontrollierbarkeit der Pro-
grammanwendung durch die verantwortliche speichernde
Stelle gewihrleistet werden kann.

Jedes freigegebene System- und Anwendungsprogramm ist
auf einem Datentriger zu speichern, welcher mit zusitz-
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licher Schreibsperre vor unbefugten Anderungen des Inhal-

tes gesichert ist.

3.6 Jeder bewegliche Datentriger, der Programme enthilt, muf
durch unverfilschbare Merkmale dem Personalcomputer
eindeutig zuordenbar sein. Jeder bewegliche Datentriger,
der personenbezogene Daten enthiilt, ist in gleicher Weise
dem Personalcomputer ZUzuordnen oder gef. cindeutig alg
flr den Datentrigeraustausch vorgesehen zu kennzeichnen,

Anlage 7

Technische und organisatorische Datensicherungsmaﬂnahmen
bei der Wartung und F ernwartung von DV-Anlagen

(Im Arbeitskreis
~Technische und organisatorische Datenschulzfragen“
der Konferenz der Datenschutzbeauftragren
beratende Orientierungshilfe)

Stand: 1985

Bei der Wartung ung beim FEinsatz der Fernwartung von
DV-Systemen durch den Hersteller hat der Kunde (Betreiber des
Rechenzentrums) die Einhaltung folgender Datensicherungs-
mabnahmen zu beachten:

l. MaBnahmen znr Zugangskontrolle
L1 Zugangskontrolle der Wartung vor Ort

Das Personal, das die Wartungsarbeiten an der DV-Anlage
durchfiihrt, mug sich den gleichen kundenspeziﬁschen Zugangs-
regelungen unterzichen, wie dag eigene Personal (Legitimations-
pritfung),

1.2 Sicherstellung, dall vom Maschinenbediener nur die War-
tengszentrate angerufen werden kann

13 Kontrolle des Fernwartungsvorgangs

Der Fernwartungsvorgang muB vom Betreiber der DV-Anlage
jederzeit abgebrochen werden konnen,

2. Organisation der Abgangskontroile

21 Pritfung der aus dem Rechenzentrumsbereich
hinavusgehenden Datentriger

Bevor Datentriger mig bersonenbezogenen Daten aus dem
Rechenzentrumsbereich zu Wartungszwecken oder zur Fehler-
analyse hinausgegeben werden, st ejne besondere Erlaubnis
durch autorisiertes Rechenzentrumspersonal einzuholen, Mit
Rechenzentrumspersonal ist das fiir die Bedienung der Datenver-
arbeitungsanlage vom Betreiber der Anlage eingesetzte und mit

Begleitschein, der zugleich als Beleg fiir dje Abgangs- und Riick-
laufkontrolle verwendet wird, ist dje Art der Daten und des
Datentrigers zu vermerken.

2.2 Behandlung wartungseigener Datentriger

Es ist sicherzuste[len, daB3 das Wartungspersonal nicht mit den
eigenen mitgebrachten Datentrigern (Magnethinder und Ma-
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gnetplatten) die Wartung durchfiihrt, sondern ausschiieBlich mit
Duplikaten arbeitet, die im Rechenzentrym erstellt werden und
dort fiir Kontrollzwecke (mindestens | Jahr) aufzubewahran sind.
Werden Test- und Service-Programme des Herstelers auf der
Anlage gespeichert, sind dijese uater einer besonderen Kennung
abzulegen.

3. Malinahmen zur Speicherkontrelle

Der Betreiber des Rechenzentrums mull Dateien und Program-
me durch PaBworte schiitzen, soweit djege bei der Wartung phy-
sisch im Zugriff bleiben.

3.1 Vergabe und Verwaltung der PaBwarter

Die Vergabe und Verwaltung der PaBwérter mug ausschliefi-
lich den dazy autorisierten Personen des Rechenzentrumsperso~
nals obliegen.

32 Wartung der heifien Anlage

Miissen Wartungs- und Diagnosearbeiten an der Hersteller-
software im laufenden Beatrieh durchgefiihre werden, so dirfen
diese nur ynter stindiger Kontrolle eines sachkundigen Mitarbei-
ters des Rechenzentrums erfolgen. (Nach den VDE-Schutzbe-
stimmungen diirfen auch Arbeiten an Starkstromgeriten nie
ohne Anwesenheit weiterer Personen ausgefiihrt werden).

33 Zugriff auf personenbezogene Daten

Ist fiir Wartungszwecke sin Zugriff auf Personenbezogene
Daten erforderlich, kann das nur nach ausdrilcklicher Genehmi-
gung durch dje verantwortliche Stelle erfolgen. Der Zugriff auf
Personenbezogene Daten sollte allerdings nur den Ausnahmefal|
darstellen. Nicht bendtigte Dateien sind aus dem direkten Zugriff
zu entfernenp,

3.4 Einspielen neuer Releases ing Betriebssystem
und in systemnahe Software

System des Rechenzentrums einzuspeichern. Die Durchfiihrung
der Anderungen ist erst nach Freigabe durch autorisiertes
Rechcnzemrumspersonal vorzunehmen.

Bei der Wartu g vor Ort hat dje Anderung des Betriebssysterns
und der systemnahen Software nur durch den Systemveramwort-
lichen bzw, im Beisein einer sachkundigen Person des Betreibers

4. MaBnahmen zur Zugriffskontrolie

4.1 Offenbarung von KundenpaBwértern

Fir den Fall, dag in einem Wartungsvorgang ein Zugriff auf
Dateien mit personcnbezogenen Daten oder direkt auf die Pag-
wortdatei notwendig ist, sind nach AbschluB der Wartungsarbeij-
ten die der Wartung offenbarten PaBwérter unverziiglich zu
dndern.
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4.2 Uberpriifen der Wartungsprotokolle

Die Aktivitditen eines Wartungsvorgangs, die in einer Proto-
kolldatei festzuhalten sind, sind zu Giberpriifen und mindestens
ein Jahr aufzubewahren. Die Verpflichtung des Systemverant-
wortlichen, den Wartungsvorgang am Bildschirm zu verfolgen
und die Verbindung in kritischen Fillen zu unterbrechen, bleibt
davon unberiihrt.

5. Malinahmen zur Aunftragskontrolle

5.1 Wartungsvertrag

Im Wartungsvertrag sind klare Regelungen hinsichtlich der Ab-
grenzung der Kompetenzen und Pflichten zwischen Wartungs-
und Rechenzentrumspersonal zu treffen. Art und Umfang der
Wartung (Hard- und Software} sind schriftlich festzulegen.

5.2 Sicherheitsanforderungen an das Wartungspersonal

Der Hersteller muB vertraglich versichern, daBl das Wartungs-
personal sicherheitsiiberpriift und auf das Datengeheimnis ver-
pflichtet ist.

5.3 Weitergabe der iibertragenen Daten

Eine Weitergabe der Daten, die der Wartung {ibergeben oder
bei der Fernwartung {ibertragen wurden, ist vertraglich zu unter-
sagen bzw. streng zu reglementieren,

5.4 Behandlung der iibergebenen bzw. iibertragenen Daten
nach Aufgabenerledigung

Soweit es sich nicht um reine Hardwaredaten handelt, ist ver-
traglich zu vereinbaren, daB iibergebene bzw. ibertragene Daten
im Wartungszentrum nur temporir aufbewahrt bzw. gespeichert

Anlage 8

Ubereinkommen des Europarats zem Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten

(Strafiburg, 28. Januar 1981}
— Auszug —

Kapitel II Grundsitze fiir den Datenschuiz

Artikel 4 Pflichten der Vertragsparteien

(1) Jede Vertragspartei trifft in ihrem innerstaatlichen Recht
die erforderlichen MaBnahmen, um die in diesermn Kapitel aufge-
steflten Grundsdtze fir den Datenschutz zu verwirklichen.

(2) Jede Vertragspartei trifft diese MaBnahmen spdtestens zu
dem Zeitpunkt, zu dem dieses Ubereinkommen fiir sie in Kraft
tritt.

Artikel 5 Qualitit der Daten

Personenbezogene Daten, die automatisch verarbeitet werden,

a} miissen nach Treu und Glauben und auf rechtmiBige Weise
beschafft sein und verarbeitet werden;

b} miissen fur festgelegte und rechtmiiBige Zwecke gespeichert
sein und dirfen nicht so verwendet werden, daB es mit die-
sen Zwecken unvereinbar ist;

¢) missen den Zwecken, fiir die sie gespeichert sind, entspre-
chen, daflir erheblich sein und diirfen nicht dariiber hinaus-
gehen;

d} miissen sachlich richtig und wenn nétig auf den neuesten
Stand gebracht sein:

werden diirfen und nach Erledigung sofort zu vernichten bzw, zu
idschen sind.

5.5 Vereinbarung iiber den Einsatz der Fernwartung

Hinsichtlich der Fernwartung wird empfohlen, einen separaten
schriftlichen Vertrag abzuschlieBen, in dem die Einhaltung be-
sonderer Datensicherungsmafinahmen, die festzulegen sind, ver-
einbart wird.

6.  MaBnahmen zur Transportkentrolle

6.1 Transportweg

Der Transportweg fiir Datentriger (Magnetbandrollen, Listen
usw.) und die am Transporiweg beteiligten Personen sind festzu-
legen. Dariiber hinaus empfiehlt es sich, eine Sicherheitsanalyse
durchzufiihren.

6.2 Materielle Datensicherungsmalinahmen

Es ist zu priifen, ob beim Versand von Datentrigern fir War-
tungszwecke die Versandart angemessen und ausreichend ist.
Dariiber hinaus ist eine Vollstindigkeitspriifung vorzusehen,
Beim Transport von Datentrigern sind grundsitzlich Begleitpa-
piere zu benitzen.

7. Mafinahmen zur Organisationskontrelle

7.1 Dokumentation

Der Betreiber des Rechenzentrums ist gehalten, das Wartungs-
bzw. Fernwartungskonzept schriftlich zu dokumentieren (Kon-
trolle der technischen und organisatorischen MaBnahmen zum
Datenschutz}).

e) miissen so aufbewahrt werden, daB3 der Betroffene nicht lin-
ger identifiziert werden kann, als es die Zwecke, fir die sie
gespeichert sind, erfordern.

Artikel 6 Besondere Arten von Daten

Personenbezogene Daten, welche die rassische Herkunft, poti-
tische Anschauungen oder religihse oder andere Uberzeugungen
erkennen lassen, sowie personenbezogene Daten, welche die Ge-
sundheit oder das Sexualleben betreffen, diirfen nur automatisch
verarbeitet werden, wenn das innerstaatliche Recht einen geeig-
neten Schutz gewihrleistet. Dasselbe gilt fiir personenbezogene
Daten iiber Strafurteile.

Artikel 7 Datensicherung

Fiir den Schutz der personenbezogenen Daten, dic in automa-
tisierten Dateien/Datensammlungen gespeichert sind, werden
geeignete SicherungsmaBnahmen getroffen gegen die zufillige
oder unbefugte Zerstdrung, gegen zufiilligen Verlust sowie unbe-
fugten Zugang, unbefugte Verinderung oder unbefugtes
Bekanntgeben. ‘

Artikel 8 Zusitzlicher Schutz fiir den Betroffenen
Jedermann mulB die Mdglichkeit haben,

a) das Vorhandensein einer automatisierten Datei/Daten-
sammlung mit personenbezogenen Daten, ihre Hauptzwecke
sowie die Bezeichnung, den gewdhnlichen Aufenthaltsort
oder den Sitz des Verantwortlichen fiir die Datei/Daten-
sammlung festzustellen;

b) in angemessenen Zeitabstinden und ohne unzumutbare
Verzégerung oder ilbermidBige Kosten die Bestitigung zu
erhalten, ob Daten iiber ihn in einer automatisierten Datei/
Datensammiung mit personenbezogenen Daten gespeichert
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sind, sowie zu erwirken, daB ihm diese Daten in verstind-
licher Form mitgeteilt werden;

c) gegebenenfalls diese Daten berichtigen oder 1dschen zu las-
sen, wenn sie entgegen den Vorschriften des innerstaatlichen
Rechts verarbeitet worden sind, welche die Grundsitze der
Artikel 5 und 6 verwirklichen;

d) iiber ein Rechtsmittel zu verfiigen, wenn seiner Forderung
nach Bestitigung oder gegebenenfalls nach Mitteilung, Be-
richtigung oder Loschung im Sinne der Buchstaben b und c
nicht entsprochen wird.

Artikel 9 Ausnahmen und Einschrinkungen

(1) Ausnahmen von den Artikeln 5, 6 und 8 sind nicht zulés-
sig, abgesehen von den in diesem Artikel vorgesehenen.

{2) Eine Abweichung von den Artikeln 5, 6 und 8 ist zulissig,
wenn sie durch das Recht der Vertragspartei vorgesehen und in
einer demokratischen Gesellschaft eine notwendige Mallnahme
ist

a) zum Schutz der Sicherheit des Staates, der &ffentlichen
Sicherheit sowie der Wihrungsinteressen des Staates oder
zur Bekidmpfung von Straftaten;

b} zum Schutz des Betroffenen oder der Rechte und Freiheiten
Dritter.

(3) Die Ausiibung der Rechte nach Artikel 8 Buchstabe b, ¢
und d kann durch Gesetz fir automatisierte Dateien/Daten-
sammiungen mit personenbezogenen Daten eingeschrinkt wer-
den, die Zwecken der Statistik oder der wissenschaftlichen For-
schung dienen, wenn offensichtlich keine Gefahr besteht, daf3 der
PersOnlichkeitsbereich der Betroffenen beeintrichtigt wird,

Artikel 10 Sanktionen und Rechtsmittel

Jede Vertragspartei verpflichtet sich, geeignete Sanktionen und
Rechtsmittel fiir Verletzungen der Vorschriften des innerstaat-
lichen Rechts, welche die in diesem Kapitel aufgestellten Grund-
sitze fur den Datenschutz verwirklichen, festzulegen.

Artikel 11  Weitergehender Schutz

Dieses Kapitel ist nicht so auszulegen, als ob es die Mdoglich-
keit begrenze oder auf andere Weise beeintriichtige, dall eine Ver-
tragspartei den Betroffenen ein gréBeres Mall an Schutz ais das in
diesem Ubereinkommen vorgeschriebene gewihrt.

Kapitel IIT Grenziiberschreitender Datenverkehr

Artikel 12 Grenziiberschreitender Verkehr personenbezogener
Daten und innerstaatliches Recht

{1} Werden personenbezogene Daten, die automatisch ver-
arbeitet werden oder fiir eine solche Verarbeitung beschafft wor-
den sind ~ mittels welcher Datentridger auch immer -, Uber die
Staatsgrenzen hinweg weitergegeben, so finden die folgenden Be-
stimmungen Anwendung.

(2} Eine Vertragspartei darf allein zum Zweck des Schutzes
des Perstnlichkeitsbereichs von Betroffenen den grenziiber-
schreitenden Verkehr personenbezogener Daten in das Hoheits-
gebiet einer anderen Vertragspartei nicht verbieten oder von
einer besonderen Genehmigung abhéingig machen.

(3) Jede Vertragspartei ist jedoch berechtigt, von Absaiz 2 ab-
zuweichen,

a) soweit ihr Recht fiir bestimmte Arten von personenbezoge-
nen Daten oder automatisierten Dateien/Datensammlungen
mit personenbezogenen Daten wegen der Beschaffenheit
dieser Arten besondere Vorschriften enthélt, es sei denn, die
Vorschriften der anderen Vertragspartei sehen einen gleich-
wertigen Schutz vor; .

b} um zu verhindern, dal ihr Recht dadurch umgangen wird,
dabB eine Weitergabe aus ihrem Hoheitsgebiet in das Hoheits-
gebiet einer Nichtvertragspartei auf dem Weg iber das
Hoheitsgebiet einer anderen Vertragspartei erfolgt.



Abgeordnetenhaus von Berlin - 10. Wahlperiode : Drucksache 10/424

Stichwortverzeichnis

Angegeben sind die Fundstellen aller Jahresberichte seit 1973, Berliner Philharmonisches Orchester 106
Die Ziffern ohne Jahreszahl beziehen sich auf den Zusammen-  Berliner Stadtreinigungsbetriebe 57; 1985/16
druck der Jahresberichte in den von mir herausgegebenen Mate- gi;’;{,’i’er‘g:;s:“f{fffjgs

rialien zum Datenschutz, Bd. 2, Datenschutz in Berlin 1979-1983 ) g

Abgangskontrolle 104 -

Abgeordnetenhaus 14, 121; 1984/28; 1985/17

Abiturienten 118

Ablichtung 42, 55, 87, 113

Abonnentenverwaltung 106

Abruf, unbefugter 76, 107

Adoption 108, 109; 1985/4

Adrema-Platten 115

Adressenmittlung 26

AdreBbuch 1985/6

AdreBlisten 58, 115

ADV-Gesetz 1985/3

ADV-Gesetz 1985/26

ADV-Grundsitze 1984/18

Akten 25, 49, 58

Akten, Vollstindigkeitsprinzip 56

Akteneinsicht 25, 28, 50, 59

Akteneinsicht, medizinische Daten 100

Akteneinsicht, Sozialgesetzbuch 59

Aktenfilhrung 110

Akitenvernichtung 63

Allgemeine Geschiftsbedingungen 1984/6

Allgemeine Ortskrankenkasse 1984716

Allgemeines Sicherheits- und Ordnungsgesetz 107,
1984/3, 10; 1985/3, 7, 26, 27

Amerika-Gedenkbibliothek 85; 1984/28

Amtsanwaltschaft, s. Staatsanwaltschaft

Amtsarzt 1984/9; 1985/23

Amitsblatt, Dateiverdffentlichung 57

Amtsgeheimnis 55

Amitsgericht 54

Amishilfe 25

Anonymisierung 34, 40, 5i, 104

Anordnung lber Mitteilungen in Strafsachen
40, 41, 44, 108; 1984/12, 24; 1985/3, 23

Anordnung iiber Mitteilungen in Zivilsachen 54;
1984/25

Anrufungen 9, 25, 32, 50, 89, 121; 1984/29

Anschriften 115

Anzapfen 77

Archive 46, 88, 106; 1984/3; 1985/11, 26

Archivgesetz 1985/3

ASOG, s. Allgemeines Sicherheits- und
Ordnungsgesetz

ASTA, s. Staatsanwaltschaft

Aufklarung bei der Erhebung 42

Aufsichtsbehdrde fiir den Datenschutz
27, 45, 61, 64, 88, 120; 1984/29; 1985/24

Auftragsdatenverarbeitung 112; 1984/17

Aushildungsforderung,
s. Bundesausbildungsférderungsgesetz

Auskunft 25, 35, 52, 116; 1985/23

Auskunft, Geblihrenpflicht 28

Auskunft, Sicherheitsbehdrden 35

Auskunfissperre 108, 109

Auskunftisverweigerung 35

Auskinder 33, 53, 82, 117

Austinderbehorde 58, 111, 119

drztliche Schweigepflicht, s. medizinische Daten

BAf6G, s. Bundesausbildungsforderungsgesetz

Bankauskiinfte 1984/6

Banken, Bildschirmtext 60

Basisdokumentation Psychiatrie 1984/9

Bau- und Planungsakten 73

Bau- und Wohnungswesen 116

Beamtenrecht 56; 1984/3, 9, 18; 1985/3, 26

Beamtenversorgungsgesetz 72

Bebauungsplan 74

BEHALA 105

Beihilfe 1984/20

Belegflud 54

Benutzerkontrolle 86

Beratung 13, 26, 32, 43, 50, 64, 89, 121;
1984/29

bereichsspezifischer Datenschutz 28, 31, 45;
1984/3, 12; 1985/3, 26

Berichtigungsanspruch 35

Berliner Datenschutzgesetz 24, 121; 1985/26

Berliner Entwisserungswerke 105

Berliner Pfandbriefbank 1985/16

Betriebsdatenbank 85; 1085/24
Betriebskrankenkasse des Landes
und der Stadt Berlin 1984/17
BEWAG 36
Bezirksimter 109, 116; 1984/16; 1985/16
Bezirkseinwohneramt 54
Bezirksverordnetenversammlungen 15, 73
Bibliotheken 85, 105; 1985/11, 26
Bibliotheksgesetz 1985/3
Bildschirmtext 33, 37, 45, 59, 47, 75, 87, 101;
1984/12, 28; 1985/12
Bildschirmtext, Anbieter 1984/14; 1985/17
Bildschirmtext, Betreiber 1984/14
Bildschirmtext, externe Rechner 101
Bildschirmtext, Staatsvertrag 75, 88, 123
Bildschirmtext, Zustimmungsgesetz 101, 120
Blutspendedienst 1984/8
Breitbandkommunikation 59, 101
Broschiiren 27
Bundesausbildungsfirderungsgesetz 63
Bundesbaugesetz 119
Bundesdatenschutzgesetz, Novellierung
65, 88, 89, 120, 121
Bundeskindergeldgesetz s. Kindergeld
Bundeskriminalamt 44
Bundessozialhilfegesetz 72
Bundesstatistikgesetz 31
Bundeszentralregister, unbeschrinkte Auskunft
40, 56, 88, 120; 1984/28
BuBgeldverfahren 1984/22
BVG 104; 1985/23
Chipkarte 1985/14
Codes 34, 60, 77, 101; 1984/6
Computerkriminalitdt 198475
ComputermiBbrauch 1984/4
Datei 25, 31, 49, 55, 58; 1985/18
Dateienragister 12, 24, 26, 27, 30, 43, 57, 64, 86, 88,
105, 120, 121; 1985/24
Datenangst 99
Datengeheimnis 55
Datenscheckheft 50
Datenschutzbeauftragter, Kontrollrechte 120
Datenschutzbeaufiragter, Rolie 99
Datenschutzbeauftragter, Zustdndigkeit 25
Datensicherung bei manuellen Datensammlungen
114
Datensicherung 37, 42, 57, 58, 64, 93, 116;
1984/5
Deutsche Klassenlotterie Berlin 85
Deutsche Oper Berlin 105
Deutsches Bibliotheksinstitut 105
Dienststelle, Aufbau 16, 24, 33, 50, 121
Dokumentation 1984/6
EG-Arbeitskriftestichprobe 1984/23
Eigenbetriebe 104
Einheitliche Patientendatenverarbeitung 63
Einladungskarteien 105
Einsichtsrecht 25, 41, 59, 66, 100; 1985/20
Einsichtsrecht, Schiilerbogen 41
Einwilligung 24, 26, 31, 34, 51, 57, 59, 67, 1985/22
Einwohnerdatenbank, s. Melderegister
Epidemiologie, s. Forschungsprojekte
Erforderlichkeit 25, 41, 58, 61
Erhebung 40, 51, 56, 110,
erkennungsdienstliche Unterlagen 1984/11
EUROCAT 50,
Europarat 28, 46; 1985/3, 35
Europidische Gemeinschaften 28, 50
externe Schreibkrifte 1984/9
Fachpostverkehr, siche Postazustausch
Fahndung, Kraftfahrzeuge 79
Fahrzeugregister 1984/22
Familienkrankenhilfe 72
Fehlbelegungsabgabe 72, 75
Fehleintragung 54
Fehlspeicherung 107
Fensterbriefumschlige 43
Ferngespriche, Erfassung,
s. Telefondatenerfassung
Fernmeldeordnung 1984/12
Fernwartung 63; 1985/34
Fernwirkdienste 101, 102; 1984/16; 1985/14

37



Abgeordnetenhaus von Berlin - 10. Wahlperiode Drucksache 10/424

Feuersozietdt 1954/16 Krankenakten, s. medizinische Daten
Feuerwehr 79 Krankengeschichtenverordnung 120; 1984/8
Finznzverwaltung 88 Krankenhduser, s. medizinische Daten
Flughafen 1985/4 Krankenkassen 1985/2%
Formulare 26 Krebsregister 50, 88; 1984/8
Forschung 33, 51, 59, 61, 82, 112, 117 Kriminalaktennachweis 44
Forschung, Sozialgesetzbuch X 82 Kriminalpolizeiliche personenbezogene Daten,
Forschungsprojekte 50, 61, 87, 118 s. KpS-Richtlinien
Fremdfirmen 63, 84, 86 kulturelle Einrichtungen 105
Friedhofe 1985/5 Landesamt fiir Elektronische Datenverarbeitung
Forsten 1985/5 62, 63
Funk 42 Landesamt fiir Verfassungsschutz,
Fithrungszeugnis 57 s. Verfassungsschutz
Funktionentrennung 86, 101, 114; 1984/6 Landesarchiv, s. Archive
GASAG 36, 104 Landeskrankenhausgesetz 1984/3, 7, 30; 1985/3, 20, 26
Geburtsdaten 41; 1985/18 Landesstatistikgesetz 104; 1984/3; 1985/3, 26
Gebihrenpflicht bei Auskiinftea 28 Landesversicherungsanstalt 1984/16
Gemetnsame Geschiftsordnung fiir die Landeswahlordnung, s. Wahlen

Berliner Verwaltung 89, 106; 1985/3, 10 Lastschrifteinzug 1984/17
Geschaftsverteilungsplan 115 LED, s. Landesamt fiir Elektronische
Gesetz liber Abbau der Fehisubventionierung Patenverarbeitung

s, Fehlbelegungsabgabe Lehrerindividualdatei 118
Gesetz tber psychisch Kranke 121; 1985/3 Liegenschaftskataster 75; 1984/17
Gesundheitsdaten, s. medizinische Daten Lohnsteuerkarte 43, 54, 57
Gewerbeordnung 62, 87 Lohnsteuerstellen 119
Gewerberegister 31, 62, 87, 88 Loschungsanspruch 33
GGO, s. Gemeinsame Geschiftsordnung manuelle Datensammlungen 89, 91, 93,
Glaubwiirdigkeit kindlicher Zeugen 36 112, 114, 117
Grundracht auf Datenschutz 28 Max-Planck-Gesellschaft 61, 87
Grundrechte 30 ) Medienforum Bertin 1985/15
Hacking 198474 Medienprivileg 8, 38, 65, 68
Handels- und Gaststittenzdhiung 1985/1t medizinische Daten 25, 27, 31, 40, 49, 63,
Hausbesetzungen 80, 120 100, 112, 120; 1984/3, 7; 1985/20
Haushaltbegleitgesetz 100 Meldegesetz 35, 45, 53, 64, 77, 107, 121; 1984/3, 21: 1985/3, 6, 26
Haushaltsstrukturgesetze 72 Meldepflicht, s. Landesmeldegesetz, Melderechtsrahmengesetz
Herstellerfirmen 63 Melderechtsrahmengesetz 27, 31, 44, 55, 100; 1985/26
Hochschulen 235, 32, 50, 57, 63 Melderegister 34, 63, 64, 78, 87, 107; 1984/21; 1985/6, 23
Hochschulstatistikgesetz 58; 1984/24 Menschenrechtskonvention 28
heme-banking 60 Mieterlisten 73
Identitdtsfeststellung 1984/11 Mietobergrenzen 1984/27
illegale Beschiftigung, Bekdmpfung 72 Mietpreisstellen 73
in-camera-Verfahren 90 Mikrocomputer 1984/18
Industrie- und Handelskammer 45, 61 Mikroverfilmung 1984/32
Information des Biirgers 27 Mikrozensus 1984/23; 1985/11
Information des Datenschutzbeauftragten Mischverwaltung 44

26, 43, 64, 113 MiStra, s. Anordnung iiber Mitteilungen
informationelles Selbstbestimmungsrecht 25, in Strafsachen

198473 MiZi, s. Anordnung iiber Mitteilungen
Informationsgesellschaft 49 in Ziviisachen
Informationsgleichgewicht 15, 30 Modellprogramm Psychiatrie,
[nformationssystem Verbrechensbekimpfung s. psychiatrische Daten

36, 79, 108; 1984/10 Museum fiir Verkehr und Technik 121
[nformationssystem Verbrechensbekimpfung 79,; 1985/8 Nachrichtendienstliches Informationssystem
[nformationsverarbeitung, Entwicklung 49 (NADIS) 35
INPOL-System 44; 1985/8 Neue Medien 32, 37, 45, 49, 59, 67, 75. 91, 100;
Institutionsieihe 44 1984/12, 28, 30; 1985/31
intelligente Schnittstelle 1985/6 Neue Medien, Grundsitze 64, 67; 1984/30
interner Datenschutzheauftragter 103, 112, 116 Notare 87
internes Dateienregister 105 Novellierung des Bundesdatenschutzgesetzes,
Intimbereich 39 s. Bundesdatenschutzgesetz
isolierte Rechner 63, 114; 1985/5 OECD 28, 46
ISVB, s. Informationssystem Verbrechens- on-line-Anschliisse 39, 49, 78, 84, 115

bekdmpfung OrdnungsmiBigkeit der Datenverarbeitung 114
Jugendgerichtshilfe 58, 110 Ordnungsmerkmal 53, 77; 1985/6
Justizverwaltung 50, 60 Organleihe 44
Justizvollzugsanstalten 55, 81, 87; 1985/17 Orwell 99
Kabelkommunikation 33, 37, 39, 46, 67, 102 Offentliche Lebensversicherung 1984/16
Kabelpilotprojekt 101; 1984/15; 1985/3, 15 offentliche Wirtschaftsunternshmen 1984/16
Kammergericht 1985/5 Offentlichkeitsarbeit 33, 50, 89, 121; 1984/29
KAN. s. Kriminalaktennachweis PaB 126, 1985/8
Kaufpreissammlung 119; 1984/27 Pay - TV 102; 1985/15
Kindergeld 72, 100; 1984/19 Personalakten 26, 40, 67; 1984/18; 1985/18
Kirchen 24, 27, 32 Personalausweis 26, 31, 42, 55, 87, 106, 120, 126; 1985/6
Kirchensteuerstelle 1984/17 Personalausweisgesetz 44, 100, 106: 1984/4
Klassenliste 118 Personalbeziigedatei 1984/24
Kleinrechner 84, 114; 1985/4, 6 Personalcomputer 1985/4, 32
Klinische Nachsorgeregister 50 Personaldaten 25, 32, 40, 45, 49, 56, 66, 67,
Konferenz der Datenschutzbeauftragten 1984/9, 18; 1985/5, 18

18, 43, 64, 88, 120; 1984/28; 1985/24 Personalfragebogen 1984/19
Konsolprotokolle 63 Personalrat 1985/19
Kontrollen von Amts wegen 11, 24, Personalverzeichnis 41

25, 26, 32, 50, 68 Personenbeftrderungsgesetz 62
Konverter 102 Personenkennzeichen 53; 1984/4
Kosten- und Behandlungsplan 110; Perstinlichkeitsprofil 39, 67, 68

1984/9, 34 Persénlichkeitsrecht 59, 73
Kostenilbernahmescheine 81 Petitionsausschull 1984726
KPM 105 Pflegschaft 54
KpS-Richilinien 27, 43, 56, 79, 119, Planung 51, 52, 59, 73, 1985/11

1984/12, 27 Polizei, Ordnungsaufgaben, s. Allgemeines
Kraftfahrzeuge 25, 79 Sicherheits- und Ordnungsgesetz,
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Auslinderbehdrde, Melderegister, PaB,
Personalausweis

Polizei, Strafverfolgung, s. Fahndung,
Informationssystem Verbrechens-
bekimpfung, INPOL-System, KAN,
KpS-Richtlinien, Strafverfolgung,
StrafprozeBordnung

Polizeiliche Beobachtung 1984/11; 1985/7

Postaustausch 1985/15

Postkarte 43

Postzustellungsurkunde 43

private Computernutzung 1984/18; 1985/4

private EDV-Unternehmen 84

Programmdokumentation 106, 114

Programmtests 86, 113

Protokollisten 116

ProzeBordnungen 1984/25; 1985/22

psychiatrische Daten 53, 66; 1984/8; 1985/20

psychiatrische Gutachten 41

Quellabzugsverfahren 57

Rasterfahndung 33, 35, 43, 1984/11

Rechenzentren, Funkticnentrennung 114

Rechenzentrum 62, 114

Rechenzentrum, Datentrigerarchiv 86

Reichsversicherungsordnung 72

Religionsgemeinschaften 24, 27, 32, 45, 64

remote station 62, 84

Rundfunkgebiihren 81, 88

Riickkanal 102

Sanierung 74

Satellitenfernsehen 37

Schadensersatz 24, 28, 32

Schliissel, Aufbewahrung 117

Schufa 1984/7; 1985/3

Schuldnerverzeichnis 61; 1984/28

Schule 25, 32, 36, 41, 50, 57, 87,
118, 120; 1984/28; 1985/5, 24

Schulfragebogen 36

Schulpsychologischer Dienst 118

Schutzgemeinschaft flir allgemeine
Kreditsicherung (Schufa) 61

Schweiz 65

Schwerbehinderte 1984/26

Selbsthilfeeinrichtungen 57

Sender Freies Berlin 24, 45

Seriennummer, s. Personalausweis

Soziatbericht 64

Sozialdaten, s. Sozialgesetzbuch X

Sozialgeheimnis, s. Sozialgesetzbuch X

Sazialgesetzbuch I, Mitwirkung (§ 60) 26; 1985/22

Sozialgesetzbuch X 25, 26, 27, 31, 44, 50, 58,
64, 72, 81, 109, 1984/25; 1985/22

Sozialgesetzbuch X, Aktenfihrung 1984/25, 34

Sozialgesetzbuch X, Ausldnder 100, 111; 1985/22

Sozialgesetzbuch X, Datenschutzbeaufiragte 112

Sozialgesetzbuch X, Offenbarung fiir Forschung
und Planung 59, 82

Sozialgesetzbuch X, Offenbarung fiir Straf-
verfahren 82, 100, 111; 1984/26; 1985/4, 22, 29

Sozialgesetzbuch X, Zweckbindung 83

Sozialgesetzbuch X, 3. Kapitel 83, 100

Sozialhilfe, Auslinder 58, 82

Sozialhilfe, 38, 87

Sozialhilfestatistik 64

Sozialleistungstriger 1984/16

Sozialwissenschaftliche Untersuchungen 33

Sparkasse der Stadt Berlin West 1984/16

speichernde Stelle 62, 109

Sperrung 1984/22; 1985/6

Spezialgesetze s. bereichsspezifische Regelungen

Spurendokumentationssysteme 1984712

Staatsanwaltschaft 60, 64, 115 [1984/28

stand-alone-Rechner 63

Statistik 31, 59, 64, 102, 104; 1984/23. 1985/11
Stidtebauférderungsgesetz 74
Steuerfahndung 88
Steuerverwaltung 88
Strafgesetzbuch, 200 81
StrafprozeBordnung 1984/10; 1985/8
Strafverfolgung 37, 79; 1984/10; 1985/7
Strafvollzug, s. Justizvollzugsanstalien
Studentendaten s.Hochschulen
Taxifahrer 62; 1984/28
Technische Priifsteilen fiir den
Krafifahrzeugverkehr 64
Telebus 1984/26; 1985/23
Telefon, Benutzung 42
Telefondatenerfassung 63, 87, 120
Teletex 37, 38
TEMEX, siehe Fernwirkdienste
Tesidaten 86, 113; 1984/18
Textverarbeitung 84, 85; 1985/3
Todesursachenstatistik 104
Transparenz der Datenverarbeitung
30, 86, 104, 114
Transportkontrolle 86
Umwandlung von Mietwohnungen 73
unbeschrinkte Auskunft,
3. Bundeszentralregister
UNESCO 46
Universitdtsklinikum Steglitz 112
Unterhaltsanspriiche 58; 1984/26
Unterschriftenlisie 55
USA 1984/6
Ubermittiung an nichtdffentliche Stellen
26, 31, 65, 121
Ubermittiung nichtéffentlicher Stellen
. an Behorden 31
Uberweisungstriger 58, 81, 120
Verfahrensdokumentation 114
Verfahrensentwicklung 113
Verfassungsschutz 25, 35, 108, 120; 1984/3
Verfassungsschutzgesetz 1985/3, 8, 26, 29
Vermessungsamt 1985/6
Verkehrszihlung 1985/11
Vernichtung von Datentridgern 63, 115
Verdffentlichung von Verurieilungen 81
Versand von Schriftstiicken 54
Vertraulichkeit 111; 1984/9; 1985/23
Verurtetlungen, Verdffentlichung 81
VerwaltungsprozeBerdnung 90
Verwechslungen 61
Verwertungsverbot 66
Videotext 37
Vieh - und Schlachthof Spandau 105
Voilksbegehren 53
Voikszdhlung 1983 99, 100, 103, 120; 1984/3, 23; 1985/11
Vordrucke 53, 87
Wahlen 54, 35, 59, 68; 1985/17
Warnkartei 40
Wihlerliste, s. Wahlen
Werbung 28
Wetthewerbsunternehmen, Krankenhiuser 112
Wirtschaftskriminalitit 77; 1984/6
Wohnung 100
Woehnungsbau-Kreditanstalt 1985/16
Wohnungsbau-Rechenzentrum 85, 120; 1984/17
Zentrale Vormundschaftskasse / Unterhalts-
vorschuBkasse 85
Zugriffsberechtigung 55
Zugriffskontrolle 86; 1985/8
Zustimmung, s. Einwilligung
Zweckbindung 66
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Zusammenstellung der Originalscitenzahlen
in den Mitteilungen des Prisidenten des Abgeordnetenhauses
und den im obigen Stichwortverzeichnis angegebenen

Seitenzahlen

1979 1931 1982 1983
1 23 1 47 1 69 1 97
2 4 2 48 2 70 2 98
3 25 3 8 3 7 3 99
4 26 4 50 4 72 4 100
5 27 5 51 5 73 5 101
6 28 6 52 6 74 6 102
7 53 7 75 7 103
8 54 8 76 g8 104
1980 9 55 9 77 9 105
10 356 10 78 10 106
1 29 11 57 11 79 It 107
2 30 12 38 12 89 12 108
3 31 13 39 13 81 13 109
4 32 14 60 14 82 14 110
5 33 15 61 15 83 15 111
6 34 16 62 16 84 16 112
7 35 17 63 17 85 17 113
g8 36 18 64 18 86 18 114
9 37 19 65 19 87 19 115
10 38 20 66 20 88 20 116
11 39 21 &7 21 89 21 1177
12 40 22 68 22 90 22 118
13 41 23 91 23119
14 42 24 92 24 120
15 43 25 93 25 121
16 44 26 94 26 122
17 45 27 95 27 123
18 46 28 96 28 124
29 125
30 126
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