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Bericht

des Berliner Datenschutzheauftragten
zum 31. Dezember 1992

Der Berliner Datenschutzbeauftragte hat dem Abgeordnetenhaus
und dem Regierenden Biirgermelster jahrlich einen Bericht iiber das
Ergebnis seiner Tatigkeit vorzulegen (§ 29 Berliner Datenschutzgesetz
- BInDSG —J. Der vorliegende Bericht schliefit an den am 25. Mdrz
1992 vorgelegten Jahresbericht 1991 an und deckt entsprechend der
Intention des Gesetzgebers den Zeitraum zwischen 1. Januar und
31, Dezember 1992 ab.

Wir kommen damit zugieich den Pflichten nach § 6 Abs. 3 Gesetz
zu dem Staatsverirag iiber den Rundfunk im vereinten Deutschland
vom 31. August 1991 und zu Art. 36 des Einigungsverirages! sowie

- § 35 Abs. I Kabelpilotprojekigesetz? nach’.

1 GVB:. 1991, S.309 L. :
g Fiir den Zeitraum bis zum 6. Mai 1992, in dem dieses Geseir noch galt.
vgl. 5.1

Die Veriffentlichungen des Abgeordnetenhauses sind beim Kuliurbuchverlag Berlin, Sprosserweg 3, 1000 Berlin 47,
. i Telefon 6 61 84 84, zu bezichen.




Abgeordneienhauns von Berlin - 12. Wahlperiode

inhaltsverzeichnis

1. 1.

11
12
13

Rechtliche Rahmenbedingungen

Datenschutz in Deuntschiand und Europa
Datenschutz in Berlin
Grandrecht auf Datenschutz

21

2. Technische Rahmenbedingungen

21
2.2
23

Entwicklung der Informationsiechnik
Sicherheit der Informationstechnik
Nene Dimensionen durch Cyberspace

2.2

Erbe der DDR 23

Aufarbeiiung der Vergangenheit
Abwicklung des Zentralen EBinwohnerregisters
Alteigentiimer als informationelles Freiwild?

3.

31
3.2
33

4.

41
42
4.3
44
.45
4.6
4.7

24

Ausgewihlte Geschiiftsbereiche

Gesundheit

Inneres

Justiz

Schule, Bernfsbildung und Sport
Soziales
Stadtentwicklung/Umweltschutz
Wissenschaft und Forschung

2.6

2.7

5. Medien und Telekommnnikation

51
5.2
53

Berlin
Deutschland und Europa
Telekommunikation per Satellit

6.

6.1
6.2
6.3
6.4
6.5

Durchsetzung des Datenschutzes

Erfzhrungen mit dem neuen Berliner Datenschutzgesetz
Informationsverarbeitungsgesetz

Das Berliner Dateienregister

Bestellung behdrdlicher Datenschutzbeauftragier 5.
Dienststelie des Berliner Datenschutzbeauftragten

Anlagen

Rede des Berliner Datenschutzbeaufiragten TR
vor dem Berliner Abgeordnetenbans am 17. September 1992

Entschliefangen der Konferenz der Datenschutzbeaufﬁ-agge
des Bundes und der Linder : -

EntschlisBung der 43, Konferenz am 23./24. Miirz 1992 zu;
Arheitnehmerdatenschuiz Bt

EntschlieBung der Sonderkonferenz am 28. April 19
- gegen die Stimme Bayerns - zum Grundrecht anf Date
schuiz L

Eﬁtschlieﬁung der Sonderkonferenz am 28 April 1992
- gegen die Stimme Bayarns - zur Neuregelung des Asylve:
fahrens (B1-Drs. 12/2062) :

EntschlicBung der 44. Konferenz am 1./2, Oktober 1992 zum
Datenschuiz bei internen Telekommunikationsaniagen .

EntschlieBung der 44. Konferenz am 1./2. Oktober 1992 zum
Entwurf eines Gesetzes zur Sicherung und Strukturverbess
rung der gesetzlichen Krankenversicherung (Gesundheits:
-Strukturgesetz 1993 - BR-Drs. 560/92) :

BeschluB der 44. Konferenz am 1./2. Oktober 1992 Zur Cth_
Karte als elekfronischer Krankenversicherungskarte

EntschlieBung der 44. Konferenz am 1./2. Oktober 199
- gegen die Stimme Bayerns - zum ,Lauschangriff”

Bericht der Arbeitsgruppe Telekommunikation und Med_iei de
Internationalen Dztenschiutzkonferenz iiber Probieme de
Fernmeldegeheimnisses und der Satellifenkommunikation’

und

Gemeinsame Erklirung der 14. Internationalen Konferenz der”
Beaunftragten fiir den Datenschatz und den Schufz der Privats
sphiire am 29, Oktober 1992

Abkiirzangsverzeichnis

Auszug ans dem Geschiftsverteilungsplan des Berliner Daten-
schutzbeaunftragien



Abgeordaetenhaus von Berlin - 12. Wahiperiode

Drucksache 12/2819

e

1. Rechtliche Rahmenbedingungen

1.1 Datenschuiz in Deutschiand und Europa

‘- -'pas Grupdrecht auf informationelie Selbstbestimmung geht
"~ davon aus, daB jeder iiber die Preisgabe und Verarbeitung seiner
" Daten selbst bestimmen kann. Es kann nicht unbeschrinkt gel-
ten: Soweit hoherstehende Allgemeininteressen dies gebieten,
“mulB es dem Staat einerseits, aber auch privaten Institutionen
" - apdererseits ohne Beteiligung oder gar gegen den Willen der
.7 Betroffenen moglich sein, Daten liber sie zu erbeben und zu ver-

-~ arbeiten. Soweit besteht ein allgemeiner Konsens in der Gesell-
" schaft.

Werden Informationsstrukturen geschaffen, die ohne die Betsi-
ligung der Betroffenen entstehen sollen oder gar gegen diese
gerichtet sind, tritt an die Stelle des insoweit aufgegebenen Prin-
| zips der Selbstbestimmurng das Prinzip der Verh#ltnisméiBigkeit.
_Der Gesetzgeber ist gehalten, Regelungen so auszugestalten, daB

der Verlust an informationeller Selbstbestimmung durch die

angestrebten Zwecke und die mit der Regelung verbundenen
. Brfolgsaussichten aufgewogen wird. Am chesten wird dies
" erreicht durch’ informationelle Sparsamkeit: Der Gesetzgeber
 soiite also nur die Verarbeitungsstrukturen zulassen, die fir den
~Verwaltungsablauf unverzichtbar sind.

Die grofen Gesetzgebungsvorhaben des Bundes, die im ver-
gangenen Jahr abgeschiossen wurden, zeigen, dafl der Bundesge-

.. setzgeber nicht bereit war, der informationelien Selbstbestim-
' mung in dem MaBe Rechnung zu tragen, das die Datenschutzbe-
_auftragten des Bundes und der Linder fiir angemessen hieiten.

‘ Bundesgesetzgebung

Das vom Bundesrat initiierte Geserz zur Bekdmpfiung des illega-

" lén Rauschgifthandels und anderer Erscheinungsformen der Organi-

sierten Kriminalitér vom 15. Juli 1992¢ 148t die Einwinde der

Datenschutzbeaunftragten, die sie bereits im vergangenen Jahr

arhoben hatten’, unberiicksichtigt. Mit diesem Gesetz erhalten

die Strafverfolgungsbehdrden Befugnisse, die weit iiber das zur

" Bekiimpfung der organisierten Kriminalitit erforderliche Maf

hinausgehen, Statt die StrafprozeBordnung insgesamt den verfas-

" sungsrechtlichen Erfordernissen nach dem Volkszdhlungsurteil

" anzupassen, hat es der Bundesgeseizgeber vorgezogen, die Vor-

; aussetzungen fGr schwerwiegende Eingriffe in die Privatsphire

-7 auch unbeteiligter Personen in einem Teilbereich der Verbre-

chensbekimpfung zu schaffen. Es wird die Aufgabe der Daten-

" schutzbeauftragten sein, bei der Anwendung dieses Gesetzes im

- Rahmen ihrer Zustindigkeiten auf eine verfassungskonforme,

restriktive Auslegung zu achten, soweit diese iberhaupt méglich

" ist. Auch wird aufmerksam zu beobachten sein, inwiewsit die

"meuen geheimen Ermitflungsmethoden und technischen Fahn-

. dungsmittel zur Bekimpfung spezieller, organisierter Formen der

* Kriminalitit geeignet sind, und ob sie, falls sich ihre Nichteig-

*nung erweist, auch zur Beksmpfung anderer Straftaten verwendet

;!_Ve;clen, was der Intention des Gesetzgebers eindeutig zuwider-
iefes.

_Auch das neue Asplverfuhrensgesetz vom 26. Juni 19927 enthélt
_eine - in der Offentlichkeit weitgehend unbeachtet gebliebene -
Regelung {§ 16}, die in unverhiltnismifBiger Weise in das Grund-
recht auf informationelie Selbstbestimmung eingreift. So sollen
goenerell alle Asylbewerber auch dann erkennungsdienstlich

. behandelt werden, wenn thre Identitdt feststeht. Nach dem bisher

.- geltenden Recht diente die erkennungsdienstliche Behandlung
von Asylbewerberr ausschliefllich der Identititsfeststellung in

- Zweifelsfillen. Die neune Regelung soll verhindern, dafl bereits
abgelehnie Asylbewerber unter falschem Namen erneut einreisen
und wisderum Asy! beantragen. Diese generelle und undifferen-

- zierte Erhebung personenbezogener Daten in einem Verfahren,
- das sonst nur bei Personen angewandt wird, die einer Straftat ver-

BGBL 1992 1, 5. 1302 fT; siche dazu 4.3

vgl. Sahresbericht 1991, Anfage 2.3

;\usgeklammert wurde die urspriinglich ebenfalls im Entwurf enthaliene Rege-
ung

des ,GroBen Lauschangriffs®; vgl. hierzu unten 4.2.1

BGBL 19921, . 1126 ff. .

o;mon

-

_ standen werden, die zur Senkung der Asyibewerberzahlen beitra-

" ren werden.

dichtigt werden, ist von den Datenschutzbeaufiragten des Bun-
des und der Linder noch vor ihrer Verabschiedung kritisiert wor-
dens. Sie kann nur als zusitzliche AbschreckungsmaBinahme ver-

gen soll. .

Mit dem 9. Gesetz zur Anderung dienstrechilicher Vorschiriften
vom H. Juni 19929 hat der Bundesgesetzgeber erstmals detaillierte
Vorschrifien tiber die Fi#hrung von Personalakten von Beamten,
Richtern, Soldaten und Zivildienstleistenden erlassen. Dieses
Gesetz, das am 1. Januar 1993 in Kraft getreten ist, greift zwar eine
Reihe von Forderungen auf, die die Datenschutzbeaufiragten des
Bundes und der Linder bereits seit Jahren ethoben hattent?, geht
jedoch insgesamt noch nicht weit genug.

Fiir die Linder bedeutsam ist die Anderung des Beamten-
rechtsrahmengesetzes, die zu einer Anpassung der Landesbeam-
tengesetze zwingt. In Berlin steht eine entsprechende Anderung
des Landesbeamtangesetzes noch aus'!. Auch wena die neuen
Vorschriften iiber das Personalaktenrecht formal nicht filr Ange-
stelite im 6ffentlichen Dienst gelten, sollten sie auch vor eimer
Anpassung des Bundesangestelltentarifverirags entsprechend
angewandt werden. Es darf keinen Datenschutz zweiter Klasse fiir
Angestellte des difentlichen Dienstes geben. Die Anderung des
Beamtenrechts sollte zugleich als erster Schritt in Richtung auf
ein einheitliches Arbeitnehmerdatenschutzgeseiz verstanden
werden, das trotz aller Absichtserklirungen der Bundesregierung
noch immer auf sich warten 13Rt. e Datenschutzbeauftragien
des Bundes und der Linder haben die Notwendigkeit eines
solchen Gesetzes in ihrer EntschlieBung vom 24, Mérz 199212
unterstrichen.

Ebenfails zum 1. Januar 1993 ist das Gesetz zur Sicherung und
Strukturverbesserung der gesetzlichen Krankenversicherurig
(Gesundheitsstrukturgesetz) vom 21 Dezember 19929 in Kraft
getreten. Auch wenn bestimmte Regelungen dieses Geseizes erst
stufenweise in zwel bis drei Jahren wirksam werden, wird der
bereits mit dem Gesundheitsreformengesetz eingeschlagene pro-
blematische Weg der verstirkten Erhebung und Auswertung
patientenbezogener Informationen forigesetzi'!, Die Kritik der
Datenschutzbeauftragten!s ist nur zu einem geringen Teil berlick-
sichtigt worden.

Mit dem Zinsabschlaggesetz vom 9. November 199216 hat der -
Bundesgesetzgeber die Konsequenz aus der Emtscheidung des
Bundesverfassungsgerichts zur Besteuerung von Einkinften aus
Kapitalvermégen!’ gezogen. Es wird abzuwarten sein, wie sich die
komplizierten Regelungen dieses Gesetzes in der Praxis bewih-

Schletich sind zur Vorbereitung des Europiischen Binnen-
marktes das Umsatzsteuer- und das Verbrauchssteuer-Binnenmarki-
gesetz!® erlassen worden. Datenschutzrechtlich bedeuntsam ist in
diesem Zusammenhang, daB zur Umsetzung der entsprechenden
EG-Richilinien zur Steuerharmonisierung das EG-Amtshilfe-

Gesetz erginzt worden ist. Dadurch werden die zustindigen . :

Finanzbehdrden verpflichtet, elektronische Datenbanken mit
Identifikationsnummern und anderen perscnenbezogenen Daten
von Betriebsinhabern einzurichten, denen die steuerfreie Versen-
dung oder der Empfang bestimmter Waren bewilligt worden ist.
Diese Daten werden in regelmifigen Abstinden an die zustindi-
gen Finanzbehodrden anderer Mitgliedstaaten ébermitielt. Das
Gesetz verpflichtet deutsche Finanzbehtrden zur Geheimhal-
tung und zweckgebundenen Verwendung von Auskiinften, die sie
von den Finanzbchérden anderer EG-Mitgliedstaaten erhalten.

o

vgl. Anlage 2.3

¢ BGBL 1992 L, 8. 1630 f1.

10 ygi. EntschlieBung der 42. Konferenz zom Datenschutz im Recht des ffentlichen
Dienstes,
Jahresbericht 1991, Anlage 2.4

1 vpl. dazu 4.2.7

12 vgi Aplage 2.1

13 BGBL 1992 1, S. 2266 T,

14 ¢o1. 41

15 val. Anlage 2.5

15 BGRBI 1992 1, S, 1833

17 vgl. Jahresberickt 1991, L1

18 BGBI 1992 1, 5. 1548 £ bzw. 2150 1.
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Rechtsprechung

Erncut'®s hat sich das Bundesverfassungsgericht in ciner grund-
legenden Entscheidung mit der Reichweite des Fermmeldegeheim-
wisses beschiftigt. In einem BeschluB vom 25, Mirz 19921 hatte
das Gericht iiber die Verfassungsbeschwerde einer Frau zu befin-
den, deren Telefonanschiu von der Deutschen Bundespost
TELEKOM in eine Zihlervergleichseinrichtung (,Fangschal-
tung®) einbezogen worden war. Dies geschah auf Antrag einer
anderen Telefonkundin, die wiederholt anonyme Anrufe erhalten
hatte und vermutete, diese gingen von der Beschwerdeflihrerin
aus, mit deren fritherem Bekannten sic befreundet war. Die
Reschwerdefithrerin war auf Grund der Ergebnisse der Zahlerver-
‘gleichseincichtung, bei der jeweils nur festgehalten wird, zwi-
schen welchen Telefonanschliissen ein Gesprich zustande
gekommen ist, durch ein Zivilgericht zur Unterlassung verurteilt
worden, Sie berief sich gegeniiber dem Bundesverfassungsgericht
darauf, das Zivilgericht hiite die Ergebnisse der Fangschaltung
nicht gogen sie verwerten dilrfen.

Die Begrimdung enthilt grundlegende Ausfihrungen zur
Bedeutung des Ferameldegeheimnisses. Die Einrichtung von
Fangschaltungen bedeutet steis einen Eingriff in dieses Grund-
recht. Fiir diesen Eingriff fehlt bisher die erforderiiche gesetz-
~liche Grundlage. Das Bundesverfassungsgericht hat darauf hinge-

" wiesen, daB das Postverfassungsgesetz lediglich eine Ermichti-
gung zum Erlal von Datenschutzvorschriften enthilt, Lsoweit”
personenbezogene Daten erhoben und verarbeitet ,werden®
Daraus 1Bt sich keine Erméchtigung zam ErlaB von Vorschriften
iiber die Erhebung der Daten setbst z. B. durch Fangschaltungen
und Zihlervergleichseinrichtungen ableiten.

SWenn das Grundgesetz die Binschrinkung von grundrechtli-
chen Freiheiten und den Ausgleich zwischen kollidierenden
. Grandrechten dem Parlament vorbehdlt, so will es damit sichern,
daf Entscheidungen von solcher Tragweite aus einem Verfahren
" pervorgehen, das der Offenilichkeit Gelegenheit bietet, ihre Auf-
‘fasgungen auszubilden und zu vertreten, und die Volksvertretung
anhilt, Notwendigkeit und Ausmal von Grundrechtseingriffen in
&ffentlicher Debatte zu kidren. Diese Funktion kann der Geset-
‘zesvorbehalt aber nur erflillen, wena die Ermichiigung zum Frei-
heitseingriff im Geseciz nicht bloB unausgesprochen vorausge-

. setzt, sondern ausdriicklich offengelegt wird.*??

. Diese Formulierungen haben grundsitzliche Bedeutung auch
fiir Eingriffe in das Recht auf informationelle Sétbstbestimmung
auBerhalb des Telekommunikationsbereichs und bedeuten eine
konsequente  Weitsrentwicklung der Rechisprechung des
Rundesverfassungsgerichis seit deém Volkszihlungsurteil von

1983, -

Der FangschaltungsbeschluB gibt AnlaB dazu, die Regelungen
der Verarbeitung von Verbindungsdaten in der TELEXOM-
; Datenschutzverordnung und der Teledienstunternghmen-Daten-
schutzverordnung vollig neu zu fiberdenken?!.

- Wihrend das Bundesverfassungsgericht im Fangschaltungsbe-
schluB die Frage ausdriicklich offen gelassen hat, inwieweit aus
sinem Gruadrechisverstof bei der Reweiserhebung ein Bewels-
- verwertungsverbot folgt, hat der Bundesgerichtshof fur das Strafpro-
zeBrecht seine Rechtsprechung insoweit entscheidend korrigiert.
Bisher war es in der Bundesrepublik zuldssig, die Aussage eines
Angeklagten, die er vor einem Polizeibeamicn gemacht hatte, in
der Hauptverhandiung auch dann zu verwerten, wean or vOr
Gericht schwieg uad von dem Polizeibeamten nicht auf sein Aus-
sageverweigerungsrecht hingewissen worden war. In seinem Be-
~schlufl vom 27. Februar 199222 hat der Bundesgerichishof diese
Rechtsprechung ansdriicklich aufgegeben und festgestellt, daf in
diesem Fail AuBerungen des Beschuldigten im weiteren Verfah-
ren auch vor Gericht nicht verweriet werden diirfen. Der Bundes-
gerichtshof begriindet dies damit, daB der Grundsatz, daBl nie-
mand im Strafverfahren gegen sich selbst auszusagen braucht,

182 ygl, Jahresberichi 1991, 1.1
1 1 BvR 1430/88, NJW 1992, 3 1875 1.
BverfG NJW 1992, 5. 1877

vgl. 5.2
5 StR 190491

also ein Schweigerechr hat, zu den anerkannten Prinzipien des
Strafprozesses gehort und der Achiung vor der Menschenwiirde
entsprichi.

-Unter Hinweis auf die Rechisprechung in anderen Lindern,
snshesondere in den Niederlanden, bebandelt der Bundesge-
richtshof auch die Frage, wann der Betroffzne auf sein Schweige-
recht spitesiens hingewiesen werden muB. Oft ist nimlich zwei-
felhaft, wann eine bloBe Informationssammiung durch den Poli-
zeibeamten in eine Beschuldigtenvernehmung tibergeht. Hierbei
hat der Beamte zwar einen Beurteilungsspielranm, Der Bundes-
gerichtshof betont aber, daB es polizeiliche Verhaitensweisen
¢ibt, die schon nach ihrem iuBeren Befund belegen, daB der Poli-
zeibeamte dem Befragten als Beschuldigten begegnet. Das gilt
etwa fiir Gespriche, die der Beamte mit einem Verdichtigen
fahrt, den er im Polizeiwagen mit zur Wache nimmt. Hier muf
sefbst bei einem vergleichsweise geringen Grad des Verdachits vor
jeder Befragung auf das Schweigerecht hingewiesen werden. Das
gleiche gilt bei vorliufiger Festnahme des Betroffenen oder bei
ainer bei dem Verdichtigen vorgenommernen Durchsuchung.

Emeut hat sich der Bundesgerichtshof im vergangenen Fanr
it dem Schutz von Patientendaten befaBt. Wihrend er in der Ver-
gangenheit bereits die Offenbarung von Patientendaten gegen-
fber ciner gewerblichen Verrechnungsstelle chne Einwilligung -
der Betroffenen als Versto$ gegen die drztliche Schweigepflicht
bezeichnet hat?3, hatte er diesmntal zu kidren, ob Patientendaten im
Rahmen eines Praxisverkaufs offenbart werden diirfen. Ef hat
diese Prage im Urteil vom 11 Dezember 199124 im Gegensatz 24
seiner bisherigen Rechtsprechung verneint. Der Verkauf einer
Patientenkartei mit dem gesamten Inventar einer Arzipraxis ver-
stifit ebenfalls gegen die drziliche Schweigepflicht. Ein entspre-
chender Kaufvertrag ist wegen VerstoBes gegen ein gesetzliches
Verbot nichtig. Das Gericht kebt hervor, daB es dem Arzt obliegt,
die Zustimmung des Patienten zu einer Weitergabe seiner Daten
beim Verkauf der Arztpraxis in eindeutiger und unmifBverstindli-
cher Weise einzuholen. Die Annahme eines stillschweigend oder
schiiissig erkiirien Einverstindnisses des Patienten mit der Wei-
tergabe seiner Unterlagen scheide im Regelal aus.

Fin ausdriickliches Einverstindnis muB der Patient mit der
‘Weitergabe seiner Daten dn den Praxistibernehmer nur dann
nicht erkliren, wenn er seine Zustimmung dadurch zum Aus-
druck bringt, daf er sich auch dem Ubernehmer zur irztlichen
Behandlung anvertraut. In aflen anderen Pillen muf die aus--
defickliche Zustimmung des Patienten eingeholt werden. Dies
it der Bundesgerichtshof mit Recht firr praktikebel, da Patien-
ten in laufender Behandjung mindlich, die ibrigen schriftlich
befragt werden konpen. Auflert sich der angeschriebene Patient
nicht oder ist sein Aufenthalt nicht meht zu ermitieln, so missen
die Unteriagen beim ausscheidenden Arzt verbleiben. Suchen
dicse Patienten spiter den Arztnachfolger auf, so bereitet eine
Beschaffung der Behandlungsdaten vom Praxisvorginger keine-
griBeren Schwicrigkeiten als bei einem vom Patienten veranial-
ten Arztwechsel. Sie konnen auferdem dadurch vermieden wei--
den, daB der Praxisiibergeber oder die 4rztlichen Standesorgani-
sationen Vorsorge fiir die leicht erreichbare Aufoewahrung
solcher Unterlagen treffen.

Europas Datenautohahnen - immer nech shne Leiiplanken

Mit dem Inkrafttreten des Europédischen Binnenmarkies am
1. Japuar 1993 ist ein entscheidender Schritt zur Verwirklichung
des freien Verkehrs von Personen, Kapital, Giitern und Dienstler-
stangen in den 12 Mitgliedstaaten der EBuropdischen Gemein-
schaft getan worden. Allerdings ist es nichi gelungen, enispre”
chend dem EWG-Vertrag bis zum 31 Dezember 1992 den voll-
stindig freien Personenverkehr zwischen den Mitgliedstaaten 22
S erwirklichen. Statt dessen haben lediglich 9 der 12 EG-Mitglied-
staaten (Belgien, die Niederlande, Luxemburg, Deutschland,
Frankseich, Ttalien, Spanien, Portugal und Griecheniand) das
sogenannte Schengener lbereinkommen mit einem Du!nhﬁ?h‘
rungsiibereinkommen unterzeichnet, die beide urspriinghich

23 ygl. Jahresbericht 1991, 1.1
24 VI ZR 4/91
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" pereits am 1, Januar 1992 m Kraft treten sollten?®, Das Europii-
“'sche Parlament hat in einer EntschlieBung vom 19. November
1992725 Kritik daran gelibt, dab auf der Grundlage des Schengener
" {Ibereinkommens der freie Persorienverkehr nur in einem Teil
' der Gemeinschaft verwirklicht werden soll und dafl es bisher
“keine internationale gerichtliche Kontrotle der Ausfuhrung des
Durcifiibrungsiibereinkommens gibt. Das Furopiische Parla-
ment hilt den Europ#ischen Gerichtshof in Luxemburg flir die
“dafiir geeignete Instanz, der jedoch bisher keine Zustindigkeit
qur Uberwachung des Schengener Ubereinkommens hat, Eine
internationale Kontrollinstanz ist umso wichtiger, als der Schutz
des persénlichen Lebensbereichs und der Rechtsschuiz der Per-
scnen, deren Daten in das Schengener Informationssystem aufee-
nommen werden solien, durch die Unklarheit und Auslegungsfi-
‘higkeit zablreicher Begriffe in dicsem Ubereinkommen beein-
“trichtigt wird. Auch hieranf hat das Europiische Parlament zu
" Recht hingewiesen.

Die Datenschutzbeauftragten haben schon 1989 betent, daB
deutsche Stelen {insbesondere Polizei und Staatsanwaltschaft)
nur dann personenbezogene Daten in das Schengener Informati-
-onssysiem eingeben diirfen, wenn die Staaten, an die diese Daten
tibermittelt werden sollen, nationale Regelungen fur die Erhe-
bung und Nutzung soicher Daten erlassen haben. Dies gilt auch
fiir die Bundesrepublik selbst, in der zwar mittlerweile die mei-
sten Polizeigesetze der Ldnder entsprechende Regelungen ent-
halten, wo jedoch die StrafprozeBordnung nach wie vor in
wesentlichen Bereichen nicht die erforderlichen bereichsspezifi-
schen Grundlagen fiir das Erheben und Nutzen von Baten auf-
weist. Es erscheint deshalb optimistisch, wenn die Bundesregie-
‘rung davon ausgeht, daB das Schengenér Ubereinkommen mit
Durchfithrungsibereinkomimen nach der Anderung des Art. 16
Grundgesetz Mitte 1993 ratifiziert werden kann. Dal die Anpas-
sung der StrafprozeBordnung an die Vorgaben des Bundesverfas-
sungsgerichis seif Jahren hinausgezdgert wird, erweist sich jetzt
 s1s Hemmschuh beim Aufbau eines grenziiberschreitenden Infor-
mationssystems zur Verbrechensbekdampfung.

. Bereits jetzt fithrt der Europ#ische Binnenmarkt, der in naher
Zukunft zum Furopdischen Wirtschaftsraom erweitert wird, zu
* giner starken Zunahme der personenbezogenen Datenstriime, die
“pationale Grenzen iiberschreiten. Dies geschieht gegenwartig
“noch ohne die erforderlichen Begrenzungen und Kontrolien auf
: der Grundlage eines harmonisierten europiischen Datenschutz-
rechts. Der von der EG-Kommission vorgelegte Entwurf einer
“'Richtlinie des Rates zur Harmonisierung der allgemeinen Daten-
schuizgesetzgebung ist nicht mehr rechizeitig zom Inkrafttreten
des Binnenmarktes vom Ministerrat beschlossen worden. Aller-
Z’dings hat die EG-Kommission am 15. Oktober 1992 ihren . Gedn-
- derten Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher

i Personen bei der Verarbeitung personenbezogener Duten und zum
freien Datenverkehr” vorgelegt?®s, nachdem das Europiische Par-

ament bereits im Mirz 1992 umfangreiche Anderungsvorschlige
“zum 1. Entwurf der Kommission gemachi hatte. Der gelinderte
. Kommissionsvorschlag greifl einen Teil dieser Anderungsvor-
schifige anf, Insbesondere entspricht er auch der Forderung der
L Europiéischen Datenschutzkonferenz vom November 1991, auf
- eins Unterscheidung zwischen den Datenschutzvorschriften fur
:. den &ffentlichen und den privaten Bereich zu yverzichten. Im
Gr'undsatz sieht der gednderte Vorschlag die gleichen Regeln fiir
* private und 6ffentliche Datenverarbeiter vor, wobei eine Reihe
" von zusitzlichen Vorschriften fiir die dffentliche Datenverarbei-
tung geplant ist. '

- Dies ist ein entscheidender Schritt zum Abbau des auch in
- _Deutschland noch vorherrschenden Datenschutzgefilles zwi-

'schen dem offenilichen und dem privaten Bereich. Allerdings
.. muf sichergestellt werden, daB der einheitliche europdische
: D_atezzschutzstar;dard nicht auf dem niedrigeren Niveau festgelegt
-wird, das gegenwirtig fiir private Datenverarbeiter in der Bundes-
iepublik gilt.

-—_

B vgl, Jahresberichte 1989, 4.4, und 1999, wo irrtimlich davon ausgegangen wurde,
das Durchfiihrungsiibereinkommen sei bereits in Kraft getreten
by aBR-]:)rs_ 399/92, auch verdffentlicht in EuGRZ 1992. 8. 578 {L.
KOM 92/422 endg.

Der gefinderte Richtlinienvorschlag verbietet es den Mitglied-
staaten nicht, in ihrer nationalen Gesstzgebung das jeweilige
Datenschutzrecht weiterzuentwickeln. Allerdings darf der Export
personenbezogener Daten in ein anderes Land der Europdischen
Gemeinschaft dann nicht unterbunden werden, wenn in diesem
Land der Datenschutzstandard der Richilinie eingehaiten wird.

Die Sonderbestimmungen zur Verarbejtung personenbezoge-
ner Daten und MeinungsiuBerungsfreiheit (Art. 9 des geiinderten
Vorschlags) hat die Kommission auf Grund eines Vorschlags der
Arbeitsgruppe Telekommunikation und Mediern der internationa-
len Datenschutzkonferenz unter dem Vorsitz des Berliner Daten-
schutzbeauftragten in der Weise gedndert, dal die Mitgliedstaa-
ten Ausnahmen von der Datenschutzrichilinie fiir die Verarbei-
tupg personenbezogener Daten durch Presseorgane, audiovi-
suelle Medien und Journalisten zu jowrnalistischen Zwecken vor-
schen konnen. Damit wird auf europiischer Ebene einem-
Gesichispunkt Rechnung getragen, der bereits in mehreren deut-
schen Landesdatenschuizgesetzen, so auch im Berliner Daten-
schutzgesetz, seinen Niederschlag gefunden hat. Soweit Rund-
fankanstalten. personenbezogene Daten im nichtredaktioneilen
Bereich zu wirischaftlich-administrativen Zwecken verarbeiten
(z. B. irn Zusammenhang mit der Frhebung von Rundfunkgebiih-
ren), unterliegen sie in vollem Umfang dem allgemeinen Daten-
schutzrecht. :

Der gednderte Richtlinienentwurtf der Kommission wird gegen-
wirtig vom Ministerrat beraten, der einen gemeinsamen Stand-
punkt formutiert und diesen dem Europiischen Parlament zur
2. Lesung fibermittelt. Erst danach entscheidet der Mipisterrat
endgiiltig {iber den Richtlinienentwusf. Mit disser Entscheidung
ist nicht vor Mitte 1993 zu rechnen. Der gefinderte Vorschlag der -
Kommission sieht vor, daB die Miigliedstaaten bis zum L Juli
1994 ihre innerstaatlichen Bestimmungen der Richtlinie anzupas-
sen haben. Nach Ablauf dieser Anpassungsftist kinnen sich die -
Biirger in allen Stzaten der Européischen (Gemeinschaft unmittel-
bar auf solche Bestimmungen der Richtlinic berufen, die ihnen

weitergehende Rechte (z. B. auf Auskunit, Berichtigung oder L

Laschung) einrjumen als die jeweilige nationale Gesetzgebung.

Ob der Europiische Unionsvertrag von Maastricht, den der
Deutsche Bundestag im Dezember 1992 ratifiziert hat, in Kraft
treten wird, ist gegenwirtig noch offen und hingt von der Zustim-
mung Dinemarks und GroBbritanniens ab. Deser Vertrag wird
im Falle seines Inkrafttretens die gemeinschaftsweite Datenverar-
beitung in den verschiedenen Stufen der Bildung der Eurcpii-
schen Union weiter intensiviersn. Auch sieht der Unionsveriiag
die Einrichtung eines europiischen Biirgerbeauftragten vor. Das
Europdische Parlament hat in seiner EntschlieBung vom 19. No-
vember 1992 dic Forderung erhoben, daB dieser Blrgerbeauf- -
tragte der Gemeinschaft auch fiir den Datenschutz zustindig
wird?’.

Am Beispiel der Richitlinie des Ministerrats Uber den freien = .
Zugang zu Informationen iiber die Umwel® 1iBt sich anschaulich
machen, wie kurzfristig das européische Informationsrecht in den
Mitgliedstaaten Geltung erlangen kann. Die Richilinié tiber den
freicn Informationszugang wurde am 7. Juni 1990 vom Minister-
rat der Buropiischen Gemeinschaft erlassen und verpflichtete die |
Mitgliedstaaten dazu, ihre nationale Gesetzgebung bis Ende 1992
den Bestimmungen der Richilinie anzupassen. In der Bundesre-
publik reichte der Zeitraum von zweieinhalb Jahren fir-diese
Anpassung nicht aus. Der Bundesminister fiir Umwelt und Reak-
torsicherheit leitet seinen Entwurf eines Umweltinformationsge-
setzes den Landern erst Anfang 1992 zur Stellungnahme zo®.
Dies hat zur Folge, daB nach der Rechtsprechung des Européi-
schen Gerichtshofs diejenigen Bestimmungen der Richilinie des
EG-Ministerrates, die den Biirgern Rechte auf Akteneinsicht bzw.
Auskunft einrdumen, ab dem 1. Januar 1993 in der Bundesrepu-
blik und damit auch im Land Berlin unmittelbar geltendes Recht
sind. Die Verwaltung hat auch vor dem Inkrafitreten eines
Umweltinformationsgesetzes des Bundes sicherzastellen, daB der
Biirger sein Recht auf freien Zugang zu Umweltinformationen
ausiben kann.

27 ygl. EUGRZ 1992, 8. 578 ff.
28 ygl. Jahreshericht 1990, 1.2
25 vgl. Jahreshericht 1991, L1; siche auck unten 4.6
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1.2 Datenschutz in Berlin
Nene Rechtsgrundlagen fiir den Datenschutz

In Berlin ist eine Reihe wichtiger Landesgesetze zur Verarbei-
tung personenbezogener Daten nach zum Teil jahrelangen Bera-
tungen in Kraft getreten.

Noch vor Ablauf der verlingerten Ubergangsfrist des § 34 Berli-
-ner Datenschutzgesetz (BInDSG) am 31. Mirz 1992 wurden das
novellierte Aligemeine Sicherheits- und Ordnungsgegetz (ASOG)¥
und das Ausfiihrungsgesetz zum  Gerfchisverfassungsgesetz
(AGGV G verabschiedet. Die einmalige Verlingerung der Uber-
gangsfrist des Berliner Datenschutzgesetzes reichte allerdings
nicht aus, um die Vielzahl weiterer bereichsspezifischer Verarbei-
tungsbefugnisse Gesetzeskraft erlangen zu lassen. Darauthin ver-
lingerte das Abgeordnetenhaus mit dem Zweiten Gesetz zur
Anderung des Berliner Datenschutzgeseizes’? zunichst bis zam
31. Oktober 1992 und durch das Dritte Gesetz zur Anderung des
Berliner Datenschutzgesetzes’® bis zum 31. Januar 1993.

Vor Ablauf der zweiten Verlingerung der Ubergangsfrist trat
am 21. Oktober 1992 das Geseiz iiber die Informationsverarbeitung
bei der allgemeinen Verwaltungstitigkeit (Informationsverarbei-
tungsgesetz - IVG -} in Kraft.

_Die Fordérung nach einer gesetzlichen Grundlage fiir die Ver-
arbeitung personenbezogener Daten im Rahmen der amtlichen
" Statistik im Land Berlin hat der Berliner Datenschutzbeauftragte
bereits- vor zehn Jahren erhoben® Die Verabschiedung des
Landesstatistikgesetzes, das im November 1991 bereits zum dritten
Mal als Entwurf in das Parlament eingebracht worden war®, ent-
spricht daher einer der &ltesten Forderungen des Datenschutzes.
Das Land Berlin hat sich unter den alten Bundeslindern am mei-
sten Zeit fiir diese Regelung gelassen. Es hat allerdings fiir den
speziellen Bereich des Statistischen Informationssysterms auch
eine Regelung getroffen, der eine Vorreiterfunktion im Verhé&ltnis
zum DBundesstatistikgesetz und #n anderen Landesgesetzen
zukommts.

Gleichzeitig mit dem Landesstatistikgesetz hat das Abgeord-

netenhaus in 2. Lesung ein neues Verfassungsschutzgesetz verab-

schiedet¥®s, das fast alle Verbesserungsvorschlige des Daten-
schutzbeauftragten auBer Acht gelassen hai.

Der Entwurf eines Gesetzes iiber die Schaffung bereichsspezifi-
scher Regelungen fiir die Verarbeitung personenbezogener Daten
- (.Artikelgesetz“F7 konnte erst in der zweiten Hilfte des Jahres
"1992 im Unierausschull ,Datenschuiz® beraten werden. Dabei
gelang es nicht, diese Beratungen rechtzeitig vor Ablauf der ver-
lingerten Ubergangsfrist am 31. Oktober 1992 abzuschlieBlen, so
daf diese Ubergangsfrist zum dritten und letzten Mal bis zum
31 Januar 1993 verliingert werden mubBfe.

Die bereits im vergangenen Jahr kritisierten Liicken und
Widerspriiche des Entwurfs konnten im wesentlichen in den
Beratungen bereinigt werden.

Nach vielfdltigen, teils hektischen Bemithungen vor allem im
Unterausschuf ,Datenschutz® ist es gelungen, das Gesetz so weit
zu beraten, dafl es am 21 Januar 1993 verabschiedel werden
konnte.

Mit dem Inkrafttreten des Artikelgesetzes entfillt die Uber-
egangsvorschrift des § 34 Abs. I BInDSG, und das Berliner Daten-
schutzgesets wird fiir die Bereiche, in denen bereichsspezifische
Regelungen weiterhin fehlen, erstmals in seiner ganzen Sirenge
Anwendung finden. Dies bedeutet, daB die Verarbeitung perso-
nenbezogener Daten, fiir die es keine bereichsspezifische Recht-
fertigung gibt, zukiinftig nur noch anf die informierte Einwilli-
gung der Betroffenen gestiitzt werden kann. Das Datenschuizge-
setz selbst bietet hierfiir keine Grundlage mehr

38 GVBL 1992, 8. 119 {F., in Kraft seit dem 26.4. 1992

31 GVBL 1992, 8. 73 if., in Kraft seit dem 29. 3. 1992

32 GVBL 1992, 8. 81

33 GVBL 1992, 8. 312

332 GVEBL. 1992, §.305; s. dazu 6.2

3‘f Jabresbericht 1983, Materialien zum Datenschutz 2, 2.2

35 Jshresbericht 1991, 3.4.4, 5. 90; veb. 4.2.6

36 .ygl dazu 4.2.6

362 GVBI. 1993, 8. 33 ff. Das Gesetz trat am 31. 1. 1993 in Kraft, vgl. dazu 4.2.3
37 Jahresbericht 1991, 2.1-

Trotz der langwierigen Diskussionen iiber den Entwusf
Artikelgesetzes kann man sich des Eindrucks sicht erwehren’
diese harte Auswirkung des Berliner Datenschutzgesetzo
manchen Behdrden noch immer nicht verstanden worden ist
sie bleibt gur der Ausweg, so schnell wie méglich die erford;
lichen bereichsspezifischen Verarbeitungsbefugnisse zu fory
lieren und dem Parlament zuzuleiten, wenn die Einwilligung:
Betroffenen keine praktikable Verarbeitungsgrundlage darstém
Auch ist davor zu warnen, eine Einwilligung vorschnell zu uiy
stellen oder die Anfordemngen an ihre Wirksamkeit zu senke
Das Datenschuizgesetz enthdlt detaillierte Aussagen damb
wann die Eimwillignng des Betroffenen in die Verarbeitung s sem
Daten wirksam ist.

Das Artikelgesetz enthilt eine Vielzahl von Rechtsgmndiég
Sfiir die Datenverarbeitung in Fuachgesetzen, die der Datenschu
beauftragte seit langem gefordert hat.

Im einzelnen sind dies

|

das Zweckentfremdungsbeseitigungsgesetz, _
— das Gesetz {iber das Vermessungswesen in Berlin,
. — die Landeshaushaltsordnung,
— das Berliner Stiftungsgesetz, : :
— das Ausfiihrungsgesetz zum Biirgerlichen Gesetzbuch;
— das Gesundheitsdienst-Gesetz, ‘
— das Berliner Kammergesetz,

— das Gesetz iiber Pflegeleistungen,
— das Berliner Hochschulgesetz,

— das ErschlieBungsbeitragsgesetz,
— das Lehrerbildungsgesetz,

— das Schulgesetz fiir Berlin,

— das Gesetz {iber die Bewdhrungshelfer fur Jugendhche
und Heranwachsende, .

— das Eigenbetriebsgesetz,

— das Friedhofsgesetz,

— das Berlingr Wassergesetz,

— das Gesetz zur Aﬁsﬁihmng des Baugesetzbucheé,

— das Gesetz {iber die Verarbeitung persenenbezogener Daten
bei der Deutschen Dienststelle (WASt) fiir die Benachrich
gung der nichsten Angehdrigen von Gefallenen der ehemah
gen Deutschen Wehrmacht, :

-— das Gesetz iiber die Datenverarbeitung im Bereich der'Kul
turverwaltung,

— das Gesetz {iber die Stadtreinigung,
— das Ausfiihrungsgesetz zum Bundesimmissionsschutzgesetz
— das Stadtreinigungsgesstz,

— das Gesetz iiber die Berufshildung im offenthcilen Dxens
und

— das Landesabgeordnetengesetz.

Dabei ist der Gesetzentwurf bei den Beratungen im Untera
schull ,Datenschuiz® dahingehend veriindert worden, dal di
jeweiligen Fachgesetze lediglich um eine generelie Aufgabenzu:
weisung und Befugnis zur Verarbeitung personenbezogene!
Daten erginzt werden sollen, der Umfang der Verarbeitung pee
sonenbezogener Daten jedoch aufgrund einer Verordnungser:
mdchtigung durch die jeweilige Senatsverwaltung per Rechisver
ordnung n#her beschriehen werden soli. Es wurde nicht in da
Belieben der jeweiligen Verwaltung gestelit, wann eine derartig
Rechisverordnung erlassen wird, sondemn sie ist vernfiichter, bi
zum 31. Dezember 1993 dis anorderhchen Rechtsverordounge
zu erlassen.

Offen geblieben ist die Frage, wis bel Bundesgesetzen zu verfah-
ren ist. Das Berliner Datenschutzgesetz fordert fiir jede Verarbei-
tung personenbezogener Daten entweder eine bereichsspezifi
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sche Rechtsgrundlage oder die Einwilligung des Betroffenen.
. Dabei unterscheidet es nicht zwischen der Anwendung von
‘"Bundesrecht oder Landesrecht durch die Behdrden des Landes
Berlin. Deshalb ist der Landesgesetzgeber gehalten, zu solchen
Bundesgesetzen, die keine besonderen Rechtsgrundlagen fiir Ein-
griffe in das informationelle Selbstbestimmungsrecht enthalten,
selbst Ausfithrungsgesetze zu erlassen. Dem hélt der Senat entge-
gen, der Landesgesetzgeber kOnne dort nicht titig werden, wo der
Bund die Gesetzgebungskompetenz hat ,,und sogar im Begriff ist,
von dieser Gebranch zo machen®? Die Senatsverwaltungen flir
Justiz und Inneres halten dariiber hinaus auch landesrechtliche
Regelungen in solchen Bereichen fir verfassungswidrig, in denen
Bundesgesetze die Verarbeitung personenbezogener Daten zwar
voraussetzen, aber nicht ausdriicklich regeln. Das Abgeordneten-
haus ist demgegeniiber der AufTassung des Berliner Datenschutz-
Beauftragten gefolgt und hat zu drei Bundesgesetzen {Bundesda-
{énschutzgesetz, Baugesetzbuch und Bundesimmissionsschuiz-
;&,_esetz) Datenverarbeitungsbefugnisse in das Landesrecht aufge-
nommen. Damit werden Berliner Behorden in Ubereinstimmung
mit-dem Grundsatz der Bundesireue in die Lage versetzt,
Bundesgesetze datenschutzgerecht durchzufithren.

‘Wiederholt wurde im Berichtszejtraum die Gelegenheit ver-
paBt, bei der ohnehin anstehenden Anderung von Berliner Fach-
gesetzen (z. B. des Kita-Kostenbeteiligungsgesetzes) die erforder-

hen Datenverarbeitungsbefugnisse 7u regeln. Nur ausnahms-

eise (z. B. beim 7. Anderungsgesetz zum Wassergesetz) ist es
ns gelungen, noch wihrend der parlamentarischen Beratungen

& Gesetzeniwiirfe entsprechend ergénzen zu lassen. Auch nach
der bevorsichenden Verabschiedung des Artikelgesetzes wird es
Bereiche der Berliner Verwaltung geben, in denen personenbezo-

ne:Daten ohne die erforderliche bereichsspezifische Rechis-
grundlage verarbeitet werden. Es bleibt deshalb die Aufgabe der
Verwaltung, diese Regelungsdefizite festzustellen und dem Parla-

entzo ‘schnell wie méglich Gesetzentwiirfe vorzulegen, mit
nen -dic Regelungsliicken geschlossen werden kénnen.

chutzrechtlich bedeutsam war im Berichtszeitraum
Blich das 4. Gesetz zur Anderung des Persopalvertretungsge-
izes?, mit dem die Mitbestimmungsrechte der Personalriite bei
Einfihrung und Anderung von Verfahren der IUK-Technik in
jerliner Verwaltung erheblich ausgeweitet worden sind. Das
immuingsrecht der Personalrite hingt nicht mehr - wie
herigem Recht - davon ab, ob die Technik objektiv geeig-
st;'die Leistung und das Verhalten der Beschiiftigten zu kon-
ierén; Damit wird die in der Vergangenheit oft streitige Frage
edeutung verlieren, ob eine Leistungs- und Verhaltenskont-
ef Beschiftigten mit den vorhandenen Programmen mdg-
ader nicht. Mit den erweiterten Mitbestimmungsmdglich-
der Personalriite wird zugleich die Datenschutzkonirolle in
ffenilichen Stellen Berlins intensiviert. Der Berliner Daten-
eauifiragte hat stets der Beratung von Personalriten groBe
eutung beigemessen. Auch der Mejnungsaustausch und die
1enarbeit mit dem Hauptpersonalrat wurden im vergange-
verstirkt, ¢

vimmer fehlt in Berlin ein Landesarchivgesetz, das der Ber-

Datenschutzbeanfiragte seit zehn Jahren fordert. Mitiler-

- 8ehTt Berlin insoweit bundesweit zu den SchluBlichtern

Rechtsentwicklung. Sogar in einigen neuen Bundesiindern

Aisprechende Gesetze schon verabschiedet worden.

hin ‘wurde an dem Tag der Verabschiedung des Artikelge-

2 et Z1. Januar 1993, der Senatsentwurf flir ein Landesar-
setzie im Abgeordnetenhaus eingebracht.”

28 Berliner Datenschutzgesetz von 1990, das den bereichsspe-
her Verarbeitungsregeln den Vorrang einrdumt, ist bereits
holt mit dem Hinweis kritisiert worden, es verstirke die
enfluz” und laufe der rechtspolitischen Tendenz der Dere-
Tung zuwider, Diese Kritik geht fehl. Finrlich wird eine Viel-
QI_I_-;Rechtsvorschriften verabschiedet und in Kraft gesetzt,

£ren Sinn man durchaus streiten kann. Seit dem Volkszih-
rieil dgs Bundesverfassungsgerichts von 1983 ist allerdings

‘;‘;@Ehme des Senats zum Bericht des Bediner Datenschutzbeaufiragten
1 Dezeraber 1991. Drs. 12/1760, §. 16
992, 8.210 f,
12307 -

klar, da8 Eingriffe in das Recht auf informationelle Selbstbestim-
mung nur durch Gesetz oder auf Grund eines Gesetzes im iiber-
wiegenden Allgemeininteresse vorgenommen werden diirfen, In
seinem FangschaltungsbeschluB von 19924 hat das Bundesverfas-
sungsgericht nochmals betont, dall es Sache des Parlamentis sei,
Notwendigkeit und Ausmal von Grundrechtseingriffen in 6ffent-
licher Debatte zu kliren. Dem trigt das Berliner Datenschutzge-
setz konsequent Rechnung, indem es den mit jeder Verarbeitung
personenbezogener Daten verbundenen Eingriff in das Recht auf
informationelle Seibstbestimmung nur auf Grund einer besonde-
ren Rechtsvorschrift zuldft, soweit der Betroffene nicht in die
Verarbeitung eingewilligt hat. Das Berliner Datenschutzgesetz
und die bereichsspezifischen Regelungen in den Fachgesetzen
konkretisieren deshalb das Grundrecht auf Datenschutz und
seine Grenzen.

Zusammenarbeit mit dem Land Brandenburg

Bereits vor der Empfehlung der gemeinsamen Regierungskom-
mission, bis zum Jahre 1999 eine Vereinigung der Linder Berlin
und Brandenburg anzustreben, traten am 7. Mai 1992 der Staafs-
vertrag iiber dis Zusammenarbeit zwischen Berlin vnd Branden-
burg im Bereich des Rundfunks® und der Siaarsvertrag iiber die
Berlin-Brandenburgische Akademie der Wissenschaften® in Kraft.
Fiir die Medienanstalt Berlin-Brandenburg (MABB) und die Ber-
lin-Brandenburgische Akademie der Wissenschaften, die beide
ihren Sitz in Berlin haben, wurde auf Grund unserer Empfeh-
hung* neben der Geltung des Berliner Datenschuizgesetzes die
Durchfiihrung der Datenschutzkontrolle in Zusammenarbeit mit
dem Brandenburgischen Landesbeauftragien fiir den Daten-
schutz vorgesehen. Dies ist ein gutes Modell fiir dis zahlreichen
Zweilinderanstalten, die jetzt entstehen.*@: Der Entwurf eines
enisprechenden Staatsvertrags liber die von Berlin und Branden-
burg getragene Adkademie der Kinste® enthilt keine entspre-
chende Regelung der kooperativen Datenschuizkontrolle. Wir
werden gleichwohl die erforderlichen Kontrollen etwa im Archiv
der Akademie der Kiinste in enger Abstimmung mit dem Bran-
denburgischen Landesbeauftragien fiir den Datenschutz durch-
fithren.

Auch in anderen Bereichen - insbesondere bei der Uberpri-
fung des Zentralen Einwohnerregisters - haben wir im Berichts-
zeitraum eng mit dem Brandenburgischen Datenschutzbeaufiragten
zusammengearbeitet. Auch bei den jetzt bevorstehenden Ver-
handlungen {iber einen Neugliederungsstaaisvertrag und andere
Vereizbarungen zwischen den beiden Bundeslindemn sowie bei
der intensiver werdenden Zusammenarbeit zwischen den Polizei-
behdrden Berlins und Brandenburgs werden wir diese Zusam-

~ menarbeit mit dem Brandenburgischen Datenschutzbeaufiragten -

fortsetzen. Eine gute Grundlage dafiir bietet die dhnliche Struk-
tur der Datenschutzgesetze in beiden Lindern.

L3 Grundrecht auf Datenschuiz

Im Volkszihlungsurteil hat das Bundesverfassungsgericht das
Recht auf informationelie Selbstbestimmung, das mit dem Recht
auf Datenschutz gleichzustellen ist, als Grundrecht anerkannt.
Anfingliche Zweifel in der Wissenschaft wurden durch diec Besti-
tigung des Grundrechtes in eirer Reike nachfolgender Entschei-
dungen beseitigt. Das Grundrecht gewiihrleistet nach der Formu-
lierung des Gerichtes ,die Befugnis des Einzelnen, grundsitzlich
selbst {iber die Preisgabe und Verwendung seiner persénlichen
Daten zu bestimmen®, Neben dem darin zum Ausdruck kom-
menden materiellen Gehalt betont das Gericht die Bedeutung der
Beteiligung unabhingiger Datenschutzbeaufiragter fiir einen
effektiven Schutz des Rechts auf informationelle Seibstbestim-

siehe uaten 5.2

GVB1, 1992, 5. 150 ff,, S. 176; siche dazu unten 5.1

GVBL 1992, 5,226 ff, 270

vgl, Jahresbericht 1991, 2.1

vgl. z. B. den Entwurf eines Staatsvertrages Gber die Feuersozjefdt Berlin-Bran-
denburg und die Offentliche Lebensversicherung Berlin-Brandenburg

Drs. 12/1991
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mung. Ein verfassungsrechtlich zureichender Rechtsschutz sei
dariiber hinaus nur gegeben, wenn der Bitrger Kenntnis davon
erfangen kann, wer wo iiber welche seiner personenbezogenen
Daten in welcher Weise und in welchen Zwecken verfiigt,

So klar diese Aussagen des Bundesverfassungsgerichts sind, so
wenig kann der rechisunkundige Biirger sie der Lekilire des
Grundgesetzes entnehmen. Schon dies spricht dafiir, diese selbst
oder deren Inhalt in das Grundgesetz aufzunehmen. Zudem sind
sie erst dann fiir die zuk{inftige Rechtsentwicklung gesichert: Erst
die ausdriickliche Formulierung in der Verfassung erzeugt den
der Bedentung der informationellen Selbstbestimmung in der
»informationsgesellschaft* angemessenen Respekt.

- Die in Bundesrat und Bundestag aufgenommenen Beratungen
umfafiten so auch konsequenterweise die Frage, ob das Grundge-
‘setz wm ein ausdriickliches Grundrecht auf den Schutz personen-
bezogener Daten sowie um Bestimmungen zu einem Daten-
schutzbeauftragien und zu Akteneinsichts- und Auskunfisrech-
ten erginzt werden soll.

Die Konferenz der Datenschutzbeaufiragien des Bundes und
der Linder hat in einer EntschlieBung entsprechende Vorstellun-
gen begritht und einen eigenen Formulierungsvorschlag zum
Recht, liber die Preisgabe und Verwendung seiner persénlichen
Daten selbst zu bestimmen, sowie zum Recht auf Auskunft aus

und Einsicht in amtliche Unterlagen entwickelt*. Sie empfahl, .

- dic unabhingige Datenschuizkontrolle, die fir die Verwirk-

lichung des Grundrechts auf Datenschutz im Alltag von entschei-
dender Bedeutung ist, in-der Verfassung zu verankern.

Fm zustiindigen Arbeitsausschuf der Kommission des Bundes-
rates fanden die Vorschlige zwar eine einfache, nicht aber die
erforderliche Zweidrittel-Mehrheit. Daraufhin verabschiedete
das Plenum der Kommission lediglich einen Diskussionsbericht,

jedoch keine eigene Empfehlung. In den nunmehr folgenden

Beratungen der Gemeinsamen Verfassungskommission von
Bundestag und Bundesrat wurde die Problematik kontrovers dis-
kutiert. Am Ende der Diskussion stand leider auch hier eine
Ablehnung. Besonders bedauerlich ist, daB sich der Berliner

. Senat nur zu einer Enthaltung entschliefien konnte.

Diese Entscheidung entspricht nicht der Berliner Verfassungs-
sithation: Art. 21 b der am 11. Januar 1991 beschlossenen Gesami-
berliner Verfassung sieht das Grundrecht auf Datenschutz in der
Formulierung der Verfassungsgerichtsentscheidung vor. Dariiber
hinaus gewéhrleistete die von der Stadtverordnetenversammlung
am 11. Juli 1999 beschlossene Verfassung, die bei der anstehenden
Uberarbeitung Beriicksichtigung finden soll (Art. 88 Abs. 2
Gesamtberliner Verfassung), auch den Zugang zu Daten und
Akten sowie die Institution des Datenschutzbeauftragten. Die

© Berliner Verfassungskommission bleibt aufsefordert, das Ver-

siumnis des Bundes auf Landesebene wettzumachen.

Einen weitersn Schritt hat das Land Brandenburg unternom-
men: In ihrer EntschiieBung haite die Konferenz der Daten-
schutzbeauftragten es fiir erforderlich gehalten, 1. a. anch die
Probleme der Aktendffentlichkeit und der Informationsfreiheit,
also den Zugang von jedermann zu den {nicht personenbezoge-

- nen) Unterlagen der Verwaltung in die Diskussion mit sinzube-

zichen. Als erste hat die Verfassung des Landes Brandenburg vom
22. April 1992 jedem nach Mafgabe des Gesetzes das Recht auf
Einsicht in Akien und  sonstipe amtliche Unterlagen der
Behérden und Verwattungseinrichtungen des Landes und der

- Kommunen eingerdumt, soweit nicht liberwiegende Sffentliche

oder private Interessen entgegenstehen.

Auch dieser Diskussion wird sich das Land Berlin - spitestens
wenn die Einigung der beiden Linder konkret umgesetzt werden

_soll - nicht entziehen kénnen.

* vgl. Aniage 2.2: diese EntschlieBung wurde gegen die Stimme des Bayerischen
Landesbeauftragten gefaft -

2. Technische Rahmenbedingungen

2.1 Entwicklung der Informationstechmik

Bei der Informationstechrik halten die bereits mehrfach in
Jahresberichten dargestellten Entwicklungstrends unverminde
an: o

— Miniaturisierung der Haidware: Laptops und Notepads wer::

den immer leistungsfihiger. .

— Komplexititssteigerung der Software: Software wird immar
komplexer und leistungsfihiger, benutzerfreundlicher un
anspruchsvoller hinsicktiich der Anforderungen an die Hard
ware, Gleichzeitig nimmt ihr Anteil an den Gesamtkoste
der Informationstechnik zu. ) o

— Dennoch Verbesserung des Preis-/Leistungsverhditnisses
Arbeitsplatzcomputer bzw. lokale Netze mit Standard-:

" Betriebssystenien werden immer billiger und ihre Leistungs
féhigkeit ermadglichen ihren Finsatz fiir immer mehr Einsaiz
gebiste. Marktiibliche GroBrechner (,Mainframes® mit her
stellerspezifischen - ,proprietiren® - Betricbssystem wie .
z.B. MVS von IBM oder BS 2000 von Siemens-Nixdorf)
erreichen Leistungen, die bisher speziellen Systemen.mit,
paralleler Rechnerarchitektur vorbehalten waren, :

— Vernetzung im Kleinen und im GroBen: Die Verpetzang von®
Personalcomputern zu lokalen Netzen ist 1ingst zur Routins™
geworden. Dies wird noch dadurch verstiirkt, daB noch einfa
chere Vernetzungstechniken als bisher fiblich angsbote
werden (sog. Peer-to-peer-Netze). Die regionale bis welt
weite Vernetzung mittels digitaler Kommunikationsinfra
strukturen ist ebenfalls lingst keine Utopie mehr.

Diese Entwicklungen haben mittlerweile dazu gefiihrt, da
generell liber die Strategie der Organisation des Binsatzes vo
Informationstechnik neu nachgedacht wird: Zwei Stichworte, die’:
in der anwendernahen Fachpresse zu den mittlerweile meistge-.
brauchten Begriffen gehéren, charakterisieren den’ Wandel
Downsizing und Outsourcing. o

Diese offenkundig gegensiizlichen Begriffe hingen miteinan
der zusammen und stehen fitr das Auseinanderdrifien zweie
unterschiedlicher Weiten beim Einsatz von Informationstechni- -
ken: der Welt der standardisierten Arbeitsplatzysteme und der.
‘Welt der Rechenzentren mit proprictiren Rechensystemen. . -

Downsizing bedeutet dis Umstellung von Anwendungen von teu
ren Grofrechnern auf dezentrale billige Arbeitsplatzsysteme
Wenn die Anwendungsverfahren selbst nicht im gleichen MaBs
mitwachsen, fiihri die starke Verbesserung der Leistungskapaziti-
ien von Arbeitsplatzsystemen dazu, daB der Finsaiz von solchen
preisglinstigen Systemen wesentlich wirtschaftlicher ist, zumal
die Vorhaltung speziell ausgebildeten Personals bei Standardsy-
stemen nicht im vergleichbaren Umfang wie bei GroBrechnern
nitig ist. Die Bereithaltung arbeitsteilig organisierter Rechenzens
tren wird entbehrlich, wenn eine Organisation vollstindig auf
Standard-Arbeitsplatzsysteme umstellen kann. .

Es bedeutet aber auch

— den vermehrten Einsatz von Systemen, deren informations-
technische Sicherheit relativ gering einzuschiitzen ist;

— die Ubertragung sicherheitsrelevanter Aufgaben der Sysiem¥
verwaltung aus arbeitsteilig organisierten Rechenzeniren in
dic Aﬂwendt_ersphzire;

— verstiirkten Bedarf an externer Beratung, Administration und
Wartung, die sich nicht mehr nur auf Systemfragen
beschrinkt, sondern auch in Anwendungen und organisato-
rische Strukturen beim Anwender eingreifen kénnen.

Downsizing ist also zwar aus wirtschaftlicher Sicht konsequent;
aber mit erhdhten Risiken fiir den Datenschutz, die Datensicher-
heit und die OrdnungsmiBigkeit der Datenverarbeitung verbun-
den. Mit der Umstellung der Verfahren auf Standardsysteme wer-
den deren bekannte Risiken iibertragan, die bisher bei Kleinan-
wendungen hinzunehmen waren, die von jeher mit solchen Syste-
men verarbeitet wurden. -
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Die beschriebene Tendenz zum Dowasizing wird durch die
“scheinbar gegensitziiche Tendenz zum Outsourcing erginzt.
Einerseits macht die Verbesserung des Preis-/Leistungsverhilt-
" nisses bei Standardsystemen diese fiir immer mehr und grifere
" Anwendunges erschlieBbar. Andererseits fiihrt die gleiche Ten-
¢ denz bei GroBsystemen dazu, daBB diese durch die typischen
- GroBverfahren immer mehr unterfordert werden. So liegt der
' 'Gedanke nahe, viele Grofverfahren auf einzelne Rechenzentren
- zu konzentrieren, damit die Leistungsfihigkeit der Rechner auch
= dann wirtschaftlich erschlossen werden kann, wenn die Anforde-
“rungen der Verfahren nicht im gleichen MaBe steigen. Aus
:iesem Grunde steht der Dezentralisierungstendenz bei Arbeirs-
-~ platzsystémen eine Zentralisierungstendenz bei Grofirechnern
“-gegentiber. Da einzelne Organisationen GroBrechnerverfahren
# bendtigen, die Rechner aber nicht allein auslasten kOnnen, bieten
“5ich fiir die Auslagerung der Datenverarbeitung in Rechenzen-
“.i1én sogenannte Outsourcing-Unternchmen an, die die Bereit-
“‘haltung von Rechnerleistung sarmt technischer Betreuung und
““Beratung der Anwender als _Rundum-Service® leisten woilen.

" Tm Gegensatz zum Outsourcing, das zwar in Ansiizen in der
“Betliner &ffentlichen Verwaltung béreits erkenmbar st - vor allem
.:hei Figenbetrieben und im Krankenhauswesen — und in den néch-
" sten Jahren aus datenschutzrechtlicher Sicht der genauen Beob-
achtung bedarf, findet Downsizing in der Berliner Verwaltung
erstirkt statt,

_ojmsizing in tffentlichen Stellen Berlins

1 der Berliner Verwaltung werden im groBen Umfang Arbeits-
<platzsysteme als isolierte Personalcomputer (PC) mit dem
Betrichssystem MS-DOS, als PC-Netze mit NOVELL-Netzbe-
jAtiebssystem oder als Mehrplatzsysteme mit UNIX-Derivaten als
“Betriebssysteme eingesetzt, Nimmt man die von den Anwendern
‘zu vertretenden Mingel des Einsatzes soicher Systeme einmal
“aiis, die afs Hauptrisiken anzusshen sind, so weist ¢in Blick in die
:Eyaluationsberichte des Bundesamtes fiir die Sicherheit in der
‘Informationstechnik (BSI) deutlich aus, daf selbst die Produkte,
tdie"hinsichtlich der Sicherheit optimiert der Evaluation gestellt

rden, auf auBerordentlich niedrigem Niveau zertifiziert wur-
en, Dies gilt sowohl fiir das in der Berliner Verwaltung verbreitet
ngesetzie Sicherheitstool fiir PC {Safeguard Professional) als
uch fiir die in Berlin bisher picht vorgefundene Sicherheitsver-
OTi gines in Berlin ansonsten hiufig verwendeten UNIX-Deri-
ats (SINIX von Siemens-Nixdorf).

: I_ﬁfuhgén des Einsatzes von Standardsystemen haben in den

_B;tﬁeb und die Verwaltung der Standardsysteme im unmittelba-
fen ‘Anwendungsbereich hiufig die erforderliche Qualifikaiion
fehlt” Dies schifigt sich niedet in mangelhaftem Sicherheitshbewufe-
sein, Wer die Eigenschaften der Systeme nicht kennt, kennt auch
ihre Risiken nicht und seizt daher auch keine SchulzmaBnahmen
sinnvoll um. Sachverstand ist meist ner in den zentralen Crgani-
sationsstellen zu finden, die es ihrerseits meist aber ablehnen, die
sicherheitsrelevante Systemadminisiration bei eingefiihrien Ver-
fahren ‘zu -ibernehmen. Bereits frither haben wir fiir UNIX-
Systeme empfohlen, eine zentrale und anwendungsferne System-
sdministration durch die fiir Datenverarbeitung und Organisation
Zustindigen Steffen einzurichten?,

‘_E:.Wié:'_.?iixispamngen sich bei den Qualifikationskosten system-
7Stantwortlich auswirken kbnnen, zeigen die Pritfergebnisse
biitie\ L_andesamt fir offene Vermégensfragen®.

“Auch znr Fernwarfung haben wir uns bereits mehrfach kritisch,

gb?r.konstmktiv geduBert®. Unsere bisherigen AuBerungen zur

_‘?}fnwa'_i'tung bezogen sich aber auf die systemnahe Fernwartung
21 GroBrechnern, die nur in Ausnahmefillen Risiken fiir perso-
‘Eﬂb_eZ_pgeﬁe Daten in sich birgt. Durch das Downsizing entsteht
¢h'ein Bedarf an Wartusg flir Anwendungsverfahren, die bei

»Emi}fehl'}m'gen'f”ﬁr den datenschutzgerechten Einsatz von UNIX-Systemen®,
Jahreshericht 1989, Anlage 3

Abschajt: 3.3 :

2B. in-den Jah,

resherichten 1985, A E 3
cihten Foumn e 85, Aplage 7 ( mpfehinngen zur datenschutzge:

men) rtung) und 1986, 4.1 (zer Fernwartung bei medizinischen Syste-

letzten Jahren gezeigt, daB fiir den sach- und ordnungsgemifBen

proprietdren Systemen meist von Mitarbeitern der Rechenzen-
tren selbst geleistet werden konnte, jetzt aber fiir fernwartende
Firmen den unmittelbaren Zugang an Anwenderdaten erforder-
lich macht.

Fernwartung wird zwar von den Herstellern von Hard- und
Software aus Rationalisierungsgriinden als fortschrittlich dekla-
riert, ist jedoch angesichts des sich ausbreitenden geschirften
BewuBtseins fir die Sicherheit der Informationstechnik cher ein
Schritt riickwiirts. Die Vorteile der F erawartung fiir die System-
verfligbarkeit werden durch unberechenbare Risiken fiir die Ver-
tratilichkeit der Daten und die Integritit der Systeme und Daten
mehr als abgebaut. Aus diesemn Grunde solite die Verfiigharkeit
der Systeme durch veriraglich festgelegte schnelle Reaktionszei-
tenr der Wartungsfirmen der Fernwartung vorgezogen werden.

Fernwartung ist dann besonders problematisch, wenn es sich
bei den erreichbaren Daten um solche handelt, die einem beson-
deren Berufs- oder Amisgeheimuis unterliegen und bei denen
nichi nur die Ubermittlung im datenschutzrechtlichen Sinne,
sondern bereits die reine Offenbarung, etwa zu Zwecken der Auf.
tragsdatenverarbeitung unzulissig ist.

2.2 Sicherheit der Informationstechnik

Nicht die datenschutzrechtlichen Risiken der organisatorischen -
Einbettung der Informationstechnik und auch nicht die des nach-
ldssigen Umgangs mit ihr, sondern die Stirken und Schwachstel--
len der informationstechnischen Produkte bei der Abwehr von
Risiken der Verfiigbarkeit und Intregitit der Systeme, Programme
und Daten und der Vertraulichkeit der Daten werden bislang mit
dem Begriff ,I'T-Sicherheit umrissen.

IT-Sicherheitskriterien

Die Bewertung der informationstechnischen Produkte ist seit
dessen Griindung 1991 Aufgabe des Bundesamtes Sfiir Sicherheit in
der Informationstechnik (BSI) oder von autorisierten Priifstellen
an Hand von IT-Sicherheitskriterien, dic - abgeleitet aus dem
sogenannten Orange Book des amerikanischen Verteidigungs-
ministeriums - vom BSI entwickelt und verdffentlicht worden
sindse,

Im Rahmen der Europiischen Gemeinschaft stehen derzeit
gemeinsame harmonisierte Kriterien Tir die Bewertung der Sicher-
heit von Systemen der Informationstechnik vor der Verabschie-
dung. Gegenliber den deutschen Kriterien kennen sie sieben Eva-
[uationsstufen (B0 - E6) ansteife der acht deuischen Qualititsstu-
fen (QO0 - Q7) sowie zehn nur beispielhaft dargestellte Funktiona-
Ltidtsklassen, dic sich teils hierarchisch an den Kriterien des
Orange Book, teils an Funktionen spezialisierter Systeme orien-
tieren. In der Fachoffentlichkeit besteht noch ein engagiert ver-
fochtener Meinungssireit fiber die barmonisierten Kriterien, da
sie in den Augen vicler Fachwissenschafiler nicht ausreichen und
wesentliche Risikobereiche nicht abdecken.

Ob derartige Sicherheitskriterien in der Praxis des Datenschuit-
zes viel verdindern werden, bleibt abzuwarten, Es gibt selbstver-
stindlich einen Bedarf an unabhiingigen Bewertungen und Ver-
gleichen von Systemen, die der héheren Sicherheit in der Daten-
verarbeitung dienen. Es ist auch den Datenschutzbeaufiragten
ein sicheres Urteil kaum mbglich, welche Systeme und Verfahren
sie empfehlen und vor welchen sie warnen sollen, denn den in
den Werbeschriften gepriesenen Vorziigen stehen meist ver-
steckte Schwachpunkte gegeniiber. Dennoch gibt es nur wenige
Produkte, die der zeitraubenden und kostspietigen Evaluation
durch das BSI ausgesetzt worden sind. Dalier — und weil die Zerti-
fikate meist keineswegs hochrangig sind - kénnen wir zur Zeit
nicht auf den Finsatz unabhiingig gepriifter Systeme dringen.

o IT-Sicherheitskriterien®, hrsg. vom BS1, Bundesanzeizer Verlagsges. Kéin, 1989,
Sieche auch Jahresbericht 1991, 1.2
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- TF-Sicherheitshandbuch

" Mit dem IT-Sicherheitshandbuch hat das BSI ein weiteres Werk
| herausgebracht, das sich von der angesprochenen Definition 15st,
da es sich nicht vorwiegend mit der Sicherheit der quormat;ons-
technik, sondern vor allem mit den Risiken in der Organisation
der Datenverarbeitung und des riskanten Umgangs mit der Infor-
mationstechnik beschiftigt. Es soll dazu dienen, Bedrohungs-
und Risikoanalysen durchzufiithren und S;chexheltskonzepie zia
" erarbeiten.

Bereits im letzten Jahresbericht haben wir kritisch iiber einen
Entwurf des IT-Sicherheitshandbuches berichtet™. Wir hatten
Mingel in der Ausdrucksweise und inhaltliche Oberflichlichkeit
sowie die unangemessen affumfassenden Anspriiche an eine
Anwendbarkeit kritisiert. In der verdffentlichten Fassung wurden
die Mingel weitgehend beseitigt und die Anspriiche auf ein ver-
tretbares Mafl zurtickgenommen.

Jedoch hatten wir auch methodische Mingel angesprochen:

. — den Verzicht auf die ganzheitliche Betrachtung der IT einset-
zenden Organisationen;

"— die pauschalisierenden, dennoch nicht nachvoliziehbaren
numerischen Werteskalen fiir ideclle Anforderungen;
— die mangelnde Beriicksichtigung gesetzlicher Rahmenbedin-
gungen;
— das Fehlen eines Aktualisierungs- und Fortschreibungskon-
zeptes;

— den zur GréBenordnung des IT-Einsatzes hiufig unverhili-
~ nisméBig grofien Aufwand.

Die Kritik an der Methodik mu8 aufrechterhalten bieiben, da
- sich insoweit kaum etwas gegen@iber dem Entwurf gedndert hat.

Es ist davon auszugehen, daB ohne intensive Begleitung durch.

das BSI eine praktische Anwendung des Sicherheitshandbuches
- kaum mdoglich ist.

" Diese Unterstittzung durch das BSI wird jedoch Landesbehdr-

den nicht gewihrt, da das BSI insoweit keine Zustiindigkeit
besitzt. Die von der Berliner Verwaltung an uns gestellte Frage
nach der Verwendbarkeit des Handbuches ist also differenziert zu
beaniworten:

Zur systematischen Durchflihrung von Bedrohungs- und Risi-
koanalysen sowie fiir die systematische Erarbeitung von Sicher-
" heitskonzepten erscheint das I1T-Sicherheitshandbuch wenig
geeignet, weil das Verfahren zumindest bei kleineren IT-Anwen-
dungen zu sufwendig, dennoch aber in allen Fallen zu pauschal
und wenig nachvollzichbar ist, und weil es die stetige Fortschrei-
bung der Sicherheitskonzepte nicht unterstiitzi. :

Soweit inhaltliche Anforderungen an die sichere Anwendung
von informationstechnischen Systemen beschrieben werden, sind
sie zutreffend und beachtenswert, wenn auch nicht immer prizise
- genug und vollstindig.

- Insgesamt halten wir es jedoch durchaus fiir angebracht, das

IT-Sicherheitshandbuch unter Benennung unserer Vorbehalte
breiter bekannt zu machen. In jedem Fall wird es dazu anregen,
{liber Sicherheitskonzepte nachzudenken,

Virenbefall

Im Frithjahr warnte das BSI vor dern sog. Michelangelo-Virus.

- Damit rlickte das Thema Computer-Viren in die Schlagzeilen der
Presse und in den Mijttelpunkt des Interesses von Computeran-

wendern und -fachleuten. Dieses (ffentliche Interesse wurde dem
Michelangelo-Virus zuteil, obwohl er eigentlich zu den relativ

. harmlosen Viren zu rechnen ist. Zwar verfiigt er Gber eine Scha-
densroutine, die Daten von der Testplatte unwiederbringlich ver-

schwinden }i8t, jedoch verfligt er wie nicht gefihirlichere Compu-

~ terviren dber Tarnmechanismen, die seine Bekdmpfung erheblich

erschweren wiirden, Ferner war er seit lingerem bekannt und war
daher von den meisten aktuellen Virenbekimpfungsprogrammen
erkennbar und beseitigbar.

51 Tahresbericht 1991, 1.2

10

Wir nahmen dennoch die Warnung des BSI zum AnlaB, selb
Hinweise zum Michelangelo-Virus, seinen typischen Identifiks
onsmerkmalen und MaBnahmen zu seiner vorbeugend
Bekimpfung an die offentlichen Stellen des Landes zu sende

Der Geburistag Michelangelos am 6. Mirz stellt jedes Jahr ¢
Auslésekriterinm fiir diesen Virus dar. An diesem Tag b
schreibt er mit cinem zufillig aus dem Arbeitsspeicher gewahit:
Zeichen einzelne Festplattenbereiche. Die urspriinglich in dies
Bereichen gespeicherten Daten gehen verloren. 3

" Eine von uns durchgefiihrte Umfrage ergab, daB Mlchelange]o
nur in zwei Senatsverwaltungen entdeckt wurde. In einem Faii
konnte er rechizeitig beseitigt werden, im anderen Fall vernig
tete er die erste Partition der Festplatte des befallenen Rechnérs:
Die betroffene Verwaltung fithrte den Virenbefall auf ney
beschaffie PC zuriick. Offensichtlich iibte die Lieferfirma nick
die notwendige Sorgfalt bei der Installatior der Rechner, de
afle von dieser Firma gelieferien Rechner waren Imt dem Vlrus
infiziert. .

Es wurden jedoch diverse andere Viren entdeckt, deren Bed,
hungspotential zum Teil weitaus groBer ist als das des Michelan
gelo, So wurden zum Beispiel die Viren pIr 5120, Stoned, 1704
und Tequila gefunden. Letzterer gehdrt zu jenen Vlren die mch
von allen Suchprogrammen entdeckt werden kdnnen. i

Auf Grund der zunehmenden Bedrohung fiihren .wir. s
Beginn des Jahres bei allen datenschutzrachtlichen Uberprifin:
gen von Personalcompuiern, die mit dém Betriebssystém
MS-DOS (PC-DOS) betrisben werden, auch eine Virenpriifin
durch. Erfreulich ist, daBi dabei bisher keme Viren gefunden Wuf
den.

In der Fachliteratur werden allerdings Computerviren. mil
einem gapz neuen Bedrohungspotential beschrieben. -Bishe:
arbeiten Virenbekdmpfungsprogramme dadurch erfolgreich; da
sie die Festplatte oder Diskette absuchen und eventuell gefun’
dene Dekodieralgorithmen von Viren mit einer in die Bekimp
fungsprogramme integrierten Tabelle vergleichen. Diese Algo
rithmen, die zur Tarnung benougt werden, sind fiir jeden Vzru
spezifisch und erlauben danm seine Identifikation.

Die neueste Virengeneration ist-allerdings nach ersten bestitig
ten Tests in der Lage, nach jeder JInfektion® diesen Algorithmu
serstanchg zu verindern. Daraus folgt, daB eine Identifikatio
und ein Erkennen dieser Viren mit den bisherigen Mogl;chkeﬁe'
nicht mehr moglich sein wird.

Besondere Brisanz erhilt dies durch die Tatsache, daﬁ ;
Buropa bereits sog. Viren-Baukdsten verbreitet werden, die ein
individuelle Xonstruktion von derart gefihrlichen Viren-Pio
grammen zulassen und softwaremBig unterstiitzen. Mit handels
iiblichen Virenerkennungsprogrammen sind derart konstruiert
Viren bisher nicht erkennbar.

Die derzeit einzige Schutzmdglichkeit gegen diese Arien vo
Viren sind Hardware-Einsteckkarten, die bereits vor dem Lade
des Betriebssystems destruktive Rechneraktivititen iiberwachen
Sollte es danach zu einer Virenaktivitdt kommen, die beispiels
weise ein Loschen, Uberschreiben oder Verandern bewirk
unterbricht diese ,Eiusteckkarte den Manipulationsversuch ui
sifnet ein Bildschirmfenster mit einer entsprechenden Sichet-
heitsabfrage, die der Systembenutzer entsprechend seinen Aktivi
titen beantworten muB. So ist zum Beispiel ein Virus zu erken
nen, falls eine Riickfrage hinsichtlich einer Festplattenformatie
rung bei der Erstellung eines Dokumentes in einer Textsofmar
erscheint.

Da diese besonders gefihrliche Art der Computerviren noch;
richt in der Praxis aufgetreten ist, kénnen sich PriventionsmaB-:
nahmen derzeit noch auf das aktuell bekannte Bedrohungspoten-
tial, also die herkdmmlichen Virentypen, konzentrieren. Dies
bedeutet, daBl in jedem Bereich, in dem PC eingesetzt werdet,
zwei Vireascanner zur Uberwachung der Systemsicherheit einge-
setzi werden sollten. Zwei Scanper sind ratsam, um eine gegen-
seitige Uberpritffung dieser Programme zu ermoghchen und gm:
prograrmmseitice Schwichen der Virenscanner auszugleichen.



“Abgeordnetenhans von Bexlin - 12. Wahlperiode

Drucksache 12/2819

Die ungleich bessere Ldsung gegendiber einer Virenbekdmp-
fung nach einer Infektion stellt jedoch eine wirkungsvolle Priven-
tion gegen Virenbefall dar. Viren dringen normalerweise liber
_Disketten oder offene Schnitistellen in ADV-Systeme ein. Da es
in der Vergangenheit gelegentlich auch zu Vireninfektionen Giber
Originalsoftware gekoramen ist, sollte jede Diskette, die in ein
+ System eingespielt wird, vorher mit einem Viren-Scanner auf ihre
Integritit iberpriift werden. Rechner mit offenen Kommunikati-
onsschnittstellen filr beispiclsweise Datex-P/Datex-J sollten
picht in einem Netzwerk betrieben werden, um im Infektionsfalle
den Schaden so gering wie moglich zu halten.

Das weilaus groBte Risiko geht von dubiosen Diskeiten aus,
deren Ursprung nicht genau bekannt ist. Vordringlich Computer-
spiete, Public-Domain-Software und indizierte Software (Spicle
mit antisemitischern Hintergrund, gewattverherrlichende Spiele,
porhographische Spiele) sind (Thertriger von Computerviren. Je
schiechter ein Programm verfiigbar ist {beispielsweise durch Indi-
zierung o. .), desto hdher ist erfahrungsgemiB das Interesse an
" ihr und damit das Verlangen, in den Besitz solcher Softwars zu
: -gelangen. Das Vorfilhren dieser Software im Bitro gegeniiber ver-
~ franten Kollegen ist haufig der niichste Schritt. Im ungtinstigen
Fall ist der Virus zu diesem Zeitpunkt dann bereits im dienst-
fichen PC-Bereich aktiviert und hat sich eingenistet.

" | Die Einspielung nicht offiziell beschaffter Software mul daher
" nicht nur aus urheberrechtlichen Griinden unterbleiben.

| . Ferner ist zu empfehlen, daB Disksttenlaufwerke, die nicht
unbedingt erforderlich sind, weil sie in Netzen betrieben werden,
 ausgebaut oder gesperrt werden, sofern nicht ohnehin Diskless-
- ' Workstations eingesetzt werden. Dies unterbindet neben dem
- Pinspiclen dubioser Programme auch das unbefugte Kopieren
" von Daten auf externe Datentriger.

.23 Neune Dimensionen darch Crberspace

.- Die informationelle Selbstbestimmung als wesentliche Voraus-
v getzung fur die freie Entfaltungsmoglichkeit der Bitrger wird
" durch die Datenschutzgesetzé vor dem ziigellosen Einsatz der

. Informationstechnik bewahrt. Es scheint, daB in Zukunft die per-
- stnliche Selbstbestimmung durch technische Entwickiungen

erheblichen Risiken ausgesetzt wird, denen noch keine gesetz-
lichen Didmme entgegenstehen. Die Manipulation des mensch-
- lichen Willens, die Frzeugung suchthafter Abhangigkeiten, her-
Yorgerufen durch die faszinierende Ambivalenz von Realitit und
'Schein, kénnte durch die computergesteucrte Versetzung in
- Scheinwelten moglick werden.

- Datenschulz muB sich auch mit den Problemen betassen, die
. _Sqlche Formen des Einsatzes von Informationstechnologie fiir
“die menschliche Anatomie mit sich bringen kdnnen.

- Cyberspace ist eine solche dreidimensionale computergesteu-
~erte Scheinwelt, in die der Mensch mit Hilfe von speziell eniwik-
“'’kelter Hardware eintauchen kann. Diese Welten werden mit lei-
- stungsstarken Grafikrechnern vorgegaukelt und erméglichen den
. ersten Schritt weg von der iiberkommenen Vorstellung, an einem
; Bildschirm oder einer Leinwand zu spielen, hin zu ¢inem Spiel
7 inmitter einer kiinsilichen Welt.

: Eine kalifornische Firma beschiftigte sich zuerst mit dieser

- elektronisch erzeugten kiinstlichen Welt und hat, um in diese
Welt eintauchen zu kinzen, besondere Gerdite entwickelt: Das
:* Eyephone (Datenbrille) ist eine Art Helm, der mit Kopfhérem
und zwei kleinen Farbbildschirmen ausgeriistet ist, die dem
“Benutzer einen scheinbar dreidimensionalen Blick erméglichen.
Der Data-Glove (Datenhandschuh) ist entfernt einem Motorrad-
- kandschuh mit Stulps vergleichbar, der die Handbewegungen auf
; dfm Computer iibertrigt. Der Data-Suit (Datenanzug) dhnelt
eitem Druckausgleichsanzug militdrischer Uberschallpiloten, der
B}ﬂ_emer groBen Anzahl kleiner, aufblasbarer Lufipolster ausge-
- ristet ist, die in Sekundenschnelle rechnergesteuert voll aufge-
: blasgn werden konnen und dem Triger des Datenanzugs so das
Gefiihl eines StoBes oder eines Schlages vortiuschen. .

S A§I§: drei Hilfsmittel sind mit kleinen Sensoren ausgestattet, dis

Samtliche Bewegungen des Benuizers an den Computer weiterlei-
ten, dort in ein Punkteraster iibertragen und mit der festgefigten,
- Softwareseitig vorhandenen Computerwelt verglichen werden.

Danach schickt der Computer dem Benutzer seiner Handlung
entsprechende , Antwortbilder®, Dem Benutzer kinnen mebr als
358 Bilder pro Sekunde vor Augen geflibrt werden.

Die Genauigkeit der Antworten, z. B. auf ein Tasten, hingt
natiirlich stark von der Prizision der Bilder in der Datenbrille und
von der verwendeten Technologie ab. Ebenso ist die Bewegings-
freiheit des ,,Cybernauten” momentan noch stark durch den not-
wendigen , Kabelsalat® und das Geriitegewicht eingeschrinkt, Die
Qualitit der virtuellen Realitiit selbst, also die Genauigkeit der
per Computer erzeugten Bilder, erinnert noch stark an eine Com-
putergrafik. So sind zwar Riume, z.B. Flughafenhalle, hochst
datailliert mit Rolltreppen, Schaltern, Transportbindern u. i
abbildbar, allerdings fehit der letzte Eindruck der Realitiit, da eine .
echie Dreidimensionalitit mit einem zweidimensionalen Darstel-
lungsmedium wie dem Eyephone nicht nachbildbar ist.

" Frste Versuche zeigen jedoch, daB diese Méngel nicht so ent-
scheidend fitr den Benutzer sind. Bereits die ersten Versuchsper- -
sonen waren von den ersten Bildschirmen mit LCD-Technik mit
ruckelnden Bildiibergingen so beeindruckt, daf sic sich ohne .
weiteres mit der minderen Qualitit zufriedenstellen liefenund i
Interviews angaben, bereits erste Suchterscheinungen zu diagnosti-
zieten.

Bei einer Messe in Monte Carlo steflte 1991 cine englisc]ie'
Firma das weltweit erste serienreife Cyberspace-System vor.

Dieses System wird in drei Baureihen produziert. Das erste wnd
auch das kostengiinstigste ist das Unterhaltungsmodell, welches
aus einem Eyephone, zwei Joysticks ynd einem futuristischen
Sessel besteht. Der Benutzer kann 5o unbegrenzt im ,Computer-
Universum® umherreisen. Bei diesem Modell besteht auBerdem
die Moglichkeit, daff mehrere Systeme miteinander verknitpft
werden kénnen, d. h. es wird ein aggressives Gegeneinanderspie-
len und ein harmonisches Zusammenspielen ermdglicht.

Zwei weitere Modelle der gieichen Firma sind auf den wi.s'seré.'-- S

schafilichen und den militdrischen Sektor abgestimmt. Diese -~
Modelle verfligen zusitzlich noch @ber den Data-Suit. Cyber-
space ermdglicht hier z. B. Chemikern die Reise in das Innere von
Molekillen, Arzte kBnnen zuvor ,eingescannte® {(eingelesens)
Patienten von innen untersuchen und so zu neten Erkenninissen -
und Therapieverfahren gelangen. Reifibretiskizzen konnten in
den Computer zusammen mit planungstechnischen Daten einge-
aeben werden, und ein Archiiekt kinnte bereits vor demt Hausbau
einen ,Rundgang durch das Gebdude® machen. .

Militirische Versionen der Cyberspace-Technologie sind der-
zeit bereits im Einsatz. So werden zum Beispiel Helme von
US-Militidrpiloten mit der notwendigen Technik ausgestattet, urn
die iibiicherweise in Kampfflugzeugen erforderlichen Cockpit- -
Anzeigen auf das Helmvisier zu projizieren. Einsitze etwa im’
Golfkrieg wurden in Simuiatoren mit Cyberspace-Technologie
trainiert. :

Ein japanischer Konzern befalt sich dsrzeit mit der Entwick-

lung sog. Bodyteps, Computern und Computerperipherie, die amt -
Korper getragen werden. Erste Vorlaufer dieser Technologie sind - -

Armbanduhren mit Taschenrechner oder elekironischem Tele-
fonbuch. Die derzeitigen Versuche befassen sich mit ,Kbrper-
zusiitzen®, wie man sie eher von Captain Kirk vom Raumschiff
Enterprise her kennt: Sprechende und Sprache verstehende
Evephones, verbunden mit einer Art Tracking Ball in einer Hand
erlauben den Zugriff auf Computersystems nahezu von jedem
Ort innerhalb einer bestimmten Reichweite. ’

S0 harmlos und hilfreich diese Systeme auf den Betrachter wir- !

ken mdgen, darf man nicht die Gefahren iibersehen, die in dieser
Weiterentwicklung der Compuiertechnik stecken. Doch die Még-
lichkeit, eine ,heile® Welt zu erschaffen, in der man alle Probleme
losen, man alies beherrschen kann und man immer als Sieger her-
vorgeht, werden viele Menschen nutzen wollen, um dem Adltag
zu entfliehen.

Fs ist bekannt, daB bereits normale Video- und Computerspiele
Suchtwirkungen entfalten kénnen. Wer sich allzu intensiv und
hiufig in die abstrakten Spielwelten hineinversetzt, wird viel-
Jeicht immer schwerer davon loskommen, muf} immer neue Ver-
suche machen, um zum Ziej seines Spieles zu gelangen. Am Ende
vernachlissigt er sich, negiert seine Umwelt und versdumt es, die
wichtigeren Dinge zu erledigen.
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All disse Effekte kénnten bei Cyberspace in verschirfter Form
aufireten: Die direkte Einwirkung der Scheinbilder diber das Eye-
phone blendet alle Reste von Umgebungseinflissen noch aus, die
den normal mit sinem Computer spiclenden an die Existenz der
realen Umsgebung erinnern. Die realen Sinneswahrnehmungen
 aus der Scheinwelt mittels des PData-Suits kénnen die Grenzen

zwischen der rezlen und der virtuellen Welt immer verschwom-
mener machen.

~ Darfiber hinaus ist nicht auszuschlieBen, daB mit Cyberspace
eine unkontrollierbare Manipulation von Personen iiber unterbe-

- wufte Botschaften (subliminal messages) mbglich ist. Dabei han-
delt a5 sich um Impulse, die geziclt auBlerhaib der menschlichen
Wahrnehmung auf das UnterbewuBtsein wirken. Testversuche,
die in den USA Ende der 70er Jahre in eipem Kino in New York
durchgefiihrt wurden und die die BeeinfluBbarkeit durch diese
Methode nachgewiesen haben, lassen sich mit Sicherheit hierher
{ibertragen. *

3. Erbe der DDR

3.1 Aunfarbeitung der Vergangenheit

Mit der Verabschiedung des Gesetzes iiber den Landesbeauftrag-
ten fiir die Unterlagen des Sraatssicherheitsdienstes der ehemaligen
DDR im Land Berlin vom 20, November 199252 hat Berlin als drit-
tes Land nach Sachsen und Mecklenbarg-Vorpommern yon der
Méglichkeit Gebrauch gemacht, die der Bundesgesetzgeber in
§ 38 des Stasiunterlagengesetzes den neuen Bundesldndern und

" Berlin erdfinet hat. Der Berliner Datenschutzbeauftragte hatte
sich im Geseizgebungsverfahren fiir das Stasiunterlagengeseiz
fiir die Einrichtung von Landesbeaufiragten eingesetzt®™. Dieser
Beauftragte hat in Berlin vor allem die Aufgabe, die historische

_Aufarbeitung der Unterlagen des Ministeriums fiir Staatssicher- -

heit, soweit sie sich auf das Land Berlin bezichen, voranzutrei-
ben. Er soll aber auch Biirger beraten, die Einsicht in die Stasiun-
terlagen beim daflir zustindigen Bundesbeauftragten genommen
“ haben und des fachkundigen - auch psychologischen - Rates
. bediirfen. Allerdings hat der Landesbeauftragte kéin eigenes Ein-
“sichtsrecht in Stasiunterfagen in der Behbrde des Bindesbeauf-
" tragten (,Gauck-Behodrde®), auch dann nicht, wenn der Betrof-
" fene ihm eine Vollmacht zur Einsichtnahme erteilt. Einsicht in
Stasiunterlagen kann nach Bundesrecht nur der Betroffene selbst
oder ein von ihm bevollmichtigter Rechtsanwalt nehmen. Das
- Einsichtsrecht des Landesbeauftragten bezieht sich demgegen-
#iber auf alle Auskiinfte, die die ,,Gauck-Behirde” in schriftlicher
Form Biirgern oder Behérden des Landes Berlin ertetlt.

.- SchlieBlich hat der Landesbeauftragte die Aufgabe, die
Behiorden des Landes Berlin bei der Bewertung von Auskiinften
der ,Gauck-Behirde® zu beraten. Diese Aufgabe ist in einem spi-
ten Stadium des Gesetzgebungsverfahrens wieder in den Gesetz-
entwurf aufgenommen worden. Dagegen ist die Regelung eines
fritheren Entwurfs, daf der Landesbeauftragte auch einheitliche

_ Richtlinien iiber den Umgang, die Verwendung und die Aufbe-
wahrungsdauer von Auskiinften der ,,Gauck-Behdrde® bei Hffent-
lichen Stellen des Landes Berlin erarbeiten solite, nicht mehr im
Gesetz enthalten. Derattige landeseinheitiiche Richilinien fehien
in Berlin nach wie vor, auch wenn die Koordinierungssteile bei
der Senatsverwaltung fiir Inneres eine Reibe von Informationen
7. B. zur Zumutbarkeit der Weiterbeschiftisung von Personen,
die fiir das Ministerium fiir Staatssicherheit titig waren, fiir die
Verwaltung entwickelt hat.

Im Gegensatz zur Koordinierungs- und Beratungsstelle verfiigt
‘der Landesbeaufiragte allerdings fiber eine klare gesetzliche Auf-
gabenzuweisung und eine bereichsspezifische Befugnis zur Ver-
arbeitung personenbezogener Daten.

Der Landesbeauftragte wurde im Geschiftsbereich des Berliner
Datenschuizbeauftragten eingerichtet. Diese Zuordnung ist eine
Berliner Besonderheit. Hintergrund dieser Regelung war, daB fiir

52 GVBL 1992, 8.333
53 ygi. Jahresbericht 1991, 1,1
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den begrenzten Zeitraum von finf Jahren keine eigene obet
Landesbehdrde geschaffen werden sollte, der Landesbeauftiag
aber dennoch mit einem HochstmaB an fachlicher Unabhing
keit ausgestattet werden solfte. Er untersteht zwar selbst:
Dicnstanfsicht des Berliner Datenschutzbsaufiragten, ist:all
dings in Ausiibuag seines Amtes unabhingig und nur g:
Gesetz unterworfen. Der Berliner Datenschutzbeauftragte
weder eine Rechts- noch eine Fachaufsicht {iber ihn aus:

Am 26. November 1992 hat das Abgeordnetenhaus Herrir M,
tin Guizeit zum Landesbeauftragten fiir die Unterlagen des Mitiy
steriums fiir Staatssicherheit der ehemaligen DDR im Land B
lin gewidhlt. Herr Guizeit bringt aaf Grund seiner perstnliche
Geschichie und als Mitglied der Enquetekommission des Deixt
schen Bundestages fir die Aufarbeitung der DDR-Vergange
die besten Voraussetzungen fiir dieses Amt mit. Er hat sein Ani
arn 6. Januar 1993 angetreten. Wir werden ihm beim Aufba
seiner Dienststelle jede nur mogliche Unterstistzung zuteil Wer
den lassen. =

Mit der Offnung der Stasiunterlagen am [ Januar 1992 trat ai
die Uberpriifung der {ibernommenen Mitarbeiterinnen und Mitat
beiter von Dienststellen der ehemaligen DDR in den 6ffentlic!
Dienst des Landes Berlin in eine neue Phase. o

Bereits 1991 hatte der Senat die Einrichtung einer Koordini
rungs- und Beratungsstelle fir die Aufarbeitung der DDR-Verganger
heit in der Berliner Verwalrung bei der Senatsverwaltung fiir 1t
res beschlossen. Sie hatte anfangs unter anderem folgends Al
gaben:

— Beratung der Behorden bei der Uberprifung des Person _
aus dem Beitrittsgebiet nach dem Einigungsvertrag; -.

— Beratung der Behdrden bei der Bewertung von Staats- un
Parteifunktionen im Rahmen der Neueinstellung vor Bewe
bern aus dem Beitriftsgebiet; I

— Entwicklung von generellent Hinweisen fur die Weitsrh
schiftigung und Neueiastellung von Personal aus dem Be
trittsgebist (auch fiir die ProzeBfiihrung vor den Arbeitsge:
richten);

— Beratung und Unterstiitzung der Biirger bei Abbau vergan
genheitshedingten Mifitranens gegenlber der Verwaltung

— Enigegennahie und Weiterleitung von Biirgerhinweisen auf
Stasi-Mitarbeiter, Parteifunktionire und chemals repress
handeinde Personen in der Berliner Verwaltung mit de
Ziel, das Ansehen des ffentlichen Dienstes nicht zu gefihe-
den; E

— Entgegennahme ~ eventuelie Erginzung - und Weiterleitung
von sonstigen Biirgerinformationen zur Hinterlassenschaft
des DDR-Regime;

— Bewertung von Indizien fir das Fortbestehen von Stasi- und
Pariei-Seilschaften in der Berliner Verwaltung und fiir das
wirtschaftliche Zusammenwirken derartiger Organisationen
in Verwaltung vnd Wirischaft. Unterrichtang und Beratung
der zustindigen Behbrden. .

Die Koordinierungsstelle ist damit nicht Teil der Personalver:
waltung; soweit sie personenbezogene Daten fiir ihre Aufgaben
stellung bendtigt, kann sie sich nicht auf die all gemeinen Rechis
grundlagen {Ur die Verarbeitung von Personaldaten (§ 34 Abs:2
BirDSG, dienstrechtliche Spezialvorschriften) berufen, vieimehr
bedarf sie insoweit jedenfalls nach Ablauf des {Tbergangsbonus
siner ausdriicklichen Rechisgrundlage, soweit nicht die Einwilli
gung der Betroffenen vorliegt. Lo

Dies giit sowohl {iir personenbezogene Daten von Biirgern, di
sich ratsuchend oder mit Informationen an die Innenverwaltun
wenden, als auch fiir Personaldaten von Mitarbeitern der Offent
lichen Verwaltung Der Senat hat zwar beschlossen, daB zZ
Senatsvorlagen, mit denen Bewerber aus dem Beitrittsgebiet m
Bereich der Hauptverwaltung fiir Fuaktionen, die dem hoheren
Dienst entsprechen, beriicksichtigt werden sollen, bis zum Ablauf
der Legislaturperiode bei der Prifung der Eignung fiir die Tatig
keit in einer demokratischen Verwaltung die Senatsverwaltun
fir Inneres - 11 - zu befragen ist. Das Ergebnis dieser Befragun:
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geseizliche Aufgabenzuweisung noch eine bereichsspezifische
Befugnis zur Verarbeitung von Personaldaten durch andere
" bffentliche Steilen als die jeweiligen Dienstbehorden.

.. Eine Verarbeitungsbefugnis fehit auch fiir Informationen, die
Biirger an die Senatsverwaltung fiir Inneres weitergeben. Dabei
handelt es sich naturgemiB um HuBerst sensible Informationen,
“‘die zum Teil auch den Charakter von bloBen Vermutungen oder
Verdédchtigungen haben, was zunfchst nichi erkeanbar sein wird.
Umso sorgfiltiger muB die Erhebungs- und Speicherungsbefug-
nis formuliert sein. Die Einwilligung des Biirgers, der die Infor-
mation liefert, kann die Speicherung jedenfalis nicht rechtferti-
n,; soweit die Informationen Dritte betreffen.

jer Uberpriifung des Personals und bei der Bewertung von Staats-
und Parteifunktionen im Rahmen der NeueinsteHung von Bewer-
bern aus dem Beitrittsgebiet beraten soll, werdern eine Offenba-
ng von Personaldaten an die Koordinierungs- und Beratungs-
stélle und eine Verarbeitung der Daten bei dieser Stelle nicht
orderlich sein, Vielmehr kann die Beratung auch in nicht-per-
sonenbezogener Form durchgefithrt werden.

Sepatsverwaltung fiir Inneres stimmt mil uns darin {iber-
ein, daB es nicht Aufgabe der Koordinierungs- und Beratungs-
stelle ist, eine zentrale ,schwarze Liste® {iber ehemalige Mitarbei-
s Ministestums fiir Staatssicherheit oder Funktionire der
‘zm fithren,

1t ailerdings im Gegensatz zu uns auch kejne bereichsspe-
ische gesetzliche Regelung der Thtigkeit der Koordinierungs-
Bératungsstelle fiir erforderlich. Wir hatten drei Alternativen
ezeigt, wo diese Befugnis geregelt werden konnte, nimlich

hmen des Artikelgesetzes, im Gesetz fiber den Landesbe-
ragien fUr die Stasiunterlagen oder in einem Gesetz zur
iging der DDR-Vergangenheit, in dem simtliche in
&f usammenhang entstechenden datenschutzrechtlichen
dleme hiitten geregelt werden kénnen. Die Senatsvérwaltung
eres hat keinen dieser Vorschlige aufgegriffen.

s im vergangenen Jahr hatten wir die Notwendigkeit
;-dal auch in Berlin landesgesetzlich zu regeln ist, unter
Voraussetzungen Dienstbehdrden Anfregen an den
dezbeaufiragten fiir die Stasiunterlagen richten dirfen. Dies ist
icht geschehen, obwohl auch fiir diese Frage das Gesetz
n Landesbeauoftragten cin geeigneter Regelungsort gewe-
dre; Vielfach herrscht immer noch das MiBverstindais vor,
terlagengesetz des Bundes regele die Frage, in
len Bffentliche Bedienstete durch eine Anfrage beim
eauftragten fiir die Stasiunterfagen tiberpriift werden
Tutsiichlich enth#lt das Stasiunterlagengesetz nur Vor-
ariiber, fir- welche Zwecke Informationen aus den
erlagen verwendet und an wen sie weitergegeben werden

2 ist von erheblicher praktischer Bedeutung. Im
itraim erreichten uns zahlreiche Beschwerden ais

ent Bezirk, fiir den das Bezirksamt die generelle
fl-E__I'}g _E_liler Mitarbeiterinnen und Mitarbeiter unabhingig
Jjetzigen Funktion durch Anfrage beim Bundesbeauf-
i¢ Stasiunterlagen beschlossen hatte. Alie diese Per-
N zuvor mit dem bekannten Zusatzfragebogen®
en. Wir haben die generelle Uberpriifung aller bezirkli-
steten durch Anfrage beim Bundesbeauftragten fiir
rlagen als unverhiltnismiBig beanstandet. Unabhin-

1 auf Vorschriften des Einigungsvertrages oder auf
csdaténschutzgesetz stiitzt, hat die Dienstbehdrde in
Z_e_llneg Fall zu priifen, ob eine solche Anfrage gerecht-
183 15t zweifellos dann der Fall, wenn die Dienstbe-
ise daranf hat, daB die Angaben des Beschiiftigten im

gen falsch waren, Man wird auch eine Uberpritfung
ITLERN siner bestimmten Berufsgruppe wie z. B. Leh-
9der Inhaber von herausgehobenen Puaktionen in

te

er die Zusammensetzung und den Aufgabenkatalog der Perso-

OE"des Senats vom 17. Jani 1 i i
et Yo s, oL, 2.3[1] 991, Dienstbiatt, Teil I, §, 111 £

ist in der Senatsvorlage darzustellen’s. Darin liegt aber weder eine -

- Soweit die Koordinierungs- und Beratungsstelle Behtrden bei .

b mdn die Anfrage beim Bundesbeauftragten fiir die -

der allgemeinen Verwaltung als zulissig ansehen miissen. Eine
undifferenzierte, pauschale Uberpriifung aller Angehdrigen des
offentlichen Dienstes in einem Bezirksamt von der Putzfrau bis
zum Bezirksbiirgermeister ist jedoch eine Datenerhebung, die
iiber das erforderliche Mall hinausgeht und damit unzulissig ist.
Der Bezirk, dessen Praxis wir beanstandet haben, feilt unsere
Rechtsauffassung nicht und setzt seine generelle Uberpriifung
fort. Wir haben Hinweise darauf, da} andere 6stiiche Bezirke Ber-
lins dbalich verfahren.

Zwischenzeitlich bereitet der Senat einen Beschluf vor, nach
dem in der Hauptverwaltung {ibernommene Mitarbeiterinnen
und Mitarbeiter aus der chemaligen DDR nor dann durch
Anfrage beim Bundesbeauftragten fiir die Stasiunterlagen fiber-
priift werden sollen, wenn sie Stellen des gehobenen und hiheren
Dienstes innchaben. Andere Mitarbeiterinnen und Mitarbeiter
der Verwaltung sollen ausschlieBlich auf freiwiilizer Basis iiber-
priift werden, wobei der Senat einen Appell an die westlichen
Bediensteten richten will, sich aus Griinden der Gleichbehand-
lung ebenfalls iiberpriifen zu lassen. Damit will der Senat im
Gegensatz zu den dstlichen Bezirken zumindest derzeit ven einer
generellen Uberpriifung aller iibernommenen Mitarbeiterinnen
und Mitarbeiter absehen. Zwar fiihrt der Senat hierfiir in erster
Linie Praktikabilitdtsgriinde an, weil der Bundesbeauftragte fiir
die Stasiunterlagen die Masse der ihm vorliegenden Anfragen
von Dienstbehérden chnehin nicht in Uberschaubarer Zeit wird
beantworten kinnen. Auch wenn der Senat die Rechtsauffassung
des Berliner Datenschutzbeauftragten nicht ausdriicklich teilt,
wilrde das von ihm vorgesehene Verfahren im Ergebeis zu einer
Beschrinkung der Datenerhebung auf das erfordertiche MaB fih-
ren. .

Auch zum Umgang mit den Fragebégen™ erreichten uns im ver-
gangenen Jahr erneut Beschwerden. In einem Fall wurde festge-
stelit, daff beim Polizeiprisidenten in Berlin entgegen der aus-
driicklichen Zusage an die Betroffenen, den Fragebogen im ver-
schlossenen und versiegelten Umschlag bei der Personalakte auf-
zubewahren, sich der Fragebogen offen bei den Personalunterla-
gen befand. Dies haben wir gegeniiber der Senatsverwaliupg fiir
Inneres beanstandet, die daraufhin eine Versiegelung des Frage-
bogens veranlaBt hat. Der Hinweis der Senatsinnenverwaltung,
daB wihrend der laufenden Personalitberpriiffung stiindig auf den
Fragebogen zurlickgegriffen werden miisse, rechtfertigt kein -
Abweichen von dem Verfahren, das dem Betroffenen vorab cin-
gehend erliutert worden ist. Es mulB auch wihrend der lanfenden
Uberpriifung vermieden werden, dali der Personalsachbearbeiter,
der z. B. den Urlaubsantrag eines Polizisten zu bearbeiten hat,
stets zwangsliufig auch den ausgefillten Zusatzfragebogen bei
der Personalakte offen vorfindet. Um dies zu vermeiden, wiire es
auch denkbar, den Uberpriifungsvorgang einschiieflich des aus-
gefiillten Fragebogens bis zum Abschluf der Uberpriifung véllig
getrennt von der Personalakte unter VerschiuB zu halien.

Der Bundesangestelitentarifvertrag-Ost enthalt  detaillierte
Regelungen dariiber, welche Vordiensizeiten von fibernommenen
Mitarbeiterinnen und Mitarbeitern aus der ehemaligen DDR von
den Dienstbehdrden anzuerkennen sind und sich damit vergii-
tungssicigernd auswirken. Diese Regelungen schliefen soge-
nannte ,systemnahe” Beschiftigungen von der Anrechnung als
Vordienstzeit aus. Wir haben der Senatsverwaltung fiir Inneres
empfohlen, die Betroffenen eingehend iiber das Verfashren der
Anerkennung von Vordienstzeiten aufzukidren. Es steht jedem
dffentlichen Bediensteten frei, die Anerkennung von Vordienst-
zeiten zu beantragen oder darauf zu verzichten. Er darf auf
diesem Wege auch nicht dazu veranlaBt werden, ,systemnahe®
Vordienstzeiten zu offenbaren, die ohnehin nicht anrechnungs-
fihig sind.

Zum Zweck der Anfrage beim Bundesbeaufiragten fiir die
Stasiunteriagen erheben die Dienstbehérden bei den betroffe-
nen Bediensteten stets auch die Personenkennzahi (PKZ). Dies
geschieht allerdings hiufig ohne den erforderlichen Hinweis auf
die Freiwilligkeit dieser Angabe. Dic Personenkennzahl ist ein
Datum, das dem Bundesbeaufiragten die ErschlieBung der Stasi-
unterlagen: und damit die Erteilung der Auskunft erleichtert und
dieses Verfahren unter Umstinden sehr beschleunigt. Wir haben
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- deshaib einigen Dienstbehdrden empfohlen, die Betroffenen dar-
auf hinzuweisen, daB der Bundesbeauftragte, dessen Dateien
‘nach der PKZ sortiert sind, einzelne Anfragen sehr viel schneller
beantworten und Verwechselungen zuverlissiger ausschlieBen
kann, wenn ibm die PKZ zur Verfiigung gestelit wird. Falls dies
nicht méglich ist - etwa weil der Betroffene die PK7 vergessen
hat -, geniigt aber auch die Angabe des Geburtsdatams, wie der
Bundesbeaufiragte sefbst betont hat.

Hipzu kommt, daB die PKZ nach den eindeutigen Vorgaben
des Einigungsvertrages in ailen Datensammlungen, in denen sie
enthalten ist, bis zum 31. Dezember 1992 geldschi werden mufte.
Um dem Bundesbeauftragten fiir die Stasiunterlagen eine Nui-
 zung dieses Datums auch iber diesen Zeitpunkt hinags zu
ermdglichen, haben wir deshalb eine ausdriickliche Klarstellung
im Stasiunterlagengesetz als wiinschenswert bezeichnet. Der
Innenausschuf des Deutschen Bundestages hat demgegeniiber
die Auffassung vertreten, daff der Bundesbeauftragte fir die
Stasiunterlagen die Perconenkennzahlen auch iiber den 31 De-
zember 1992 hinaus nutzen darf. Eine Novellierung des Stasi-
unterlagengeseizes hat der Ausschull zur Zeit nicht fiir erforder-

lich gehalten.

" 32 Abwicklung des Zentralen Einwohnerregisters (ZER)

Nach dem Einigungsvertrag war das Zentrale Einwohnerregi-
ster der fritheren DDR zunichst weiterzufithren, soweit es Auf-
gaben des Meldewesens wahrzunehmen hatte und solange die
drtlichen Melderegister ihre Aufgaben nicht ohne das zentrale
Register erfiillen konnten. Es war zam frithestméglichen Zeit-
punkt, spitestens am 31. Dezember 1992, aufzulisen.

Alle Daten, die nicht zu den Meldedaten gehirien und die
‘nicht fiir die AufgabenerfUllung anderer Fachbereichsverwaltun-
gen erforderiich waren, waren zu 15schen. Sofern Fachverwaltun-
gen Anspriiche dufern wirden, wiren solche Daten von den Mel-
dedaten getrennt zu speichern und zum frithestmdglichen Zeit-
punkt, aber spitestens bis zom 31. Dezember 1992 in die Datenbe-
‘stinde der jeweiligen Fachbereichsverwaltungen zu iiberfithren
und danach im Zentralen Einwohnerregister unverziiglich zu
léschen. Die Verarbeitung new anfallender Daten, die zur Auf-
gabenerfiillung  der Fachbereichsverwaltungen erforderlich
‘waren, war bis zur Uberfithrung der Daten in diese Bereiche

~ zuldssig. Auvskiinfte durften nur durch die zustindige Fachbe-
reichsverwaltung nach MaBgabe des fiir sie geltenden Rechts
erteilt werden.

Diese Bestimmungen waren im zurGcktiegenden Jahr umzuset-
zen.

Melderechtsfremde Projektdateien )

Sie beziehen sich jedoch ausschlieBlich auf das Zentrale Ein-
wohnerregister, chne zu beriicksichtigen, daB das ZER nur einen
~ . wenn auch sehr wesentlichen - Bestandteil der im Rechenzen-
trum des ehemaligen Ministeriums des Innern {MdI) der DDR
vorgehaltensn Datensammlungen darstellte. So wurden in
diesem Rechenzentrum, das fiir damalige Verhiltnisse mit ESER-
Rechentechnik recht groBzilgig ausgestattet war, auch D¥-Fro-
jekte abgearbeitet, die mit dem Meldewesen nur sehr wenig zu
tun hatten. )

71 diesen Projekien gehirten statistische Verfahren (Fahn-
dungsstatistik, Brandstatistik der Feuerwehr, Medizipalstatistik
zum Gesundheitszustand Strafgefangener und Verhafteter, Medi-
zinalstatistix zum Mdl-Personal, Kriminalstatistik, Verkehrsun-
fallstatistik), Ordnungswidrigkeiten im Transitverkehr, MdlI-
interne Projekte (Personal/Kader, Bekleidung/Ausriistung, Kfz-
Ersatzteile, Fiihrungskennziffern) und Daten zum Strafvolizug

(Strafgefangenen- und Verhaftetendated, Inhaftiertenbestand ein- -

‘schlieBlich dessen dkonomischer Abrechnung).

Ris auf einige wenige (Verkehrsunfallsiatistik, Kriminalstati-
stik, Personatbestand, Datenbank des (Gemeinsamen Landeskri-
minalamtes der neuen Bundeslinder) wurden die Verfahren mit
oder kurz nach der Vereinigung eingestellt. Anders als bei den

14 -

vielfiltigen, elektronisch gespeicherten Dateﬁsanim. an
MIFS wurden hier jedoch die Dateien weder geldscht nog)
Datentriger physisch vernichtet. o

Nach dem Einigungsvertrag waren digjenigen Daten’
15schen, deren Kenntnis nach Bundesrecht fiir die spei
Stelle zur rechtmiBigen Brfiitlung der in ihrer Zustind
genden Aufgaben erforderlich ist. i

In erginzender Auslegung solite die Léschung ebenfal
bleiben, soweit nach landesgeseizlichen Regelungen die Sp
rung dieser Datenbestinde fir die Aufgabenerfiillun
Landesbehdrden, die gem. Art. 13 des Einigungsverirage
antwortung fiir die auftraggebende Behdrde libermeh
derlich war. Die Projektdaten waren in diesem Fall an dig'je
ligen Landesbehdrden herauszugeben. .

Diese geseizlichen Anforderungen sowie die sich Zuspi
Situation im Rechenzentrum seibst - das nahe Ende der Ejj
tung vor Augen verlieBen immer mehr qualifizierte’ M
das ZER - fihrten zu einer Sicherstellungsaktion, die sowo
Datentriger als auch die zugehtrigen Projektunterlage
Vom [mnenministerivm des Landes Brandenburg als' d
sichtsfithrender Behdrds im Auftrag der anderen Bundes]
wurde im Juni 1992 veranlaf, alle Projekte moglichen Man
tionen durch Mitarbeiter zu entziehen. : g

Die zustindigen Fachverwaltungen des Bundes sowie der
der wurden tiber die mannigfiltigen Datensammlungen de:
maligen Mdl der DDR informiert' und gebeten;. eventn
Ansprilche hinsichtlich der weiteren Nutzung anzumelden.
auf die Kriminalstatistik, die im Auftrag aller neuen Bundes]
der vom Landeskriminalamt Sachsen ochne Personenbezug al
reitet werden soll, hat bisher nur die Strafgefangenendate
Interssse des Bundesarchivs geweckt. g

Im Ergebnis wurden die sichergesieliten Datenbes
gesperrt und dém Bundesarchiv zur Sicherstellung Uber:
.tet. Dabe] war insbesondere zu priifen, ob das Datenm
ohpe die seinerzeit genutzte Rechentechnik und ohne das'Sp
alwissen der ehemaligen Mitarbeiter des Mdl-Rechenzentru
iitberhaupt noch nutzbar ist. :

Uberpriifung vor Ort ' o

Im Auftrag der Datenschutrbeauftragten der nensn Bundesi;
der fithrten wir in Zusammmenarbeit mit dem Brandenburgische
Datenschutzbeauftragten eine datenschutzrechtliche Uberprilfiin 4
des ZER durch, die sich auf die Aspekte konzentrierte, die fiir @
nur noch kurze Zukunfi des ZER von Bedeutung waren,
wesentlichen also mit der ordnungsgemiBen, planvollen Abwicl
lung und Auflsung der Einrichtung bis zum 31. Dezember 19

Das Berliner Landeseinwohneramt (LEA) hatte zwar ber
April 1991 die Ubernahme der Berliner Daten abgeschlossen
nuizte die ZER-Datenbank nur noch zu gelegentlichen Abgl
chen durch Online-Zugriffe, deren Haufigkeit stindig abnahm
Wegen der Belegenheit in Berlin wurden wir dennoch bete

Das Hauptproblem lag darin, dab das personelle Ausblutén Ge!
7ZER die ordnungsgemilie Abwickiung dér Restaufgaben de
ZER, insbesondere die Meldedateniibergabe an die restlich
Kommunen, sehr gefihrdete. Sofortige Anpassungen an Bol
Rahmenbedingungen, etwa bei Inkrafttreten von Meldegesetzen
konnten aul Grund von Kapazititsengpissen bei der Progr.
mierung nicht mehr erfolgen. Bs gab zum Pritfzeitpunkt nur not
einen qualifizierten Programmierer, der fir eventuell notwendig
Programmpflegearbeiten zur Verfligung stand. e

Fiir das Landeskriminalamt Brandenburg bestand ein Zugn
auf die gesamten Meldedaten der fiinf neuen Linder und Berliné
Dabei handelte es sich um den Oniine-Zugriff des derzeit in Au
16sung begriffenen Gemeinsamen Landeskriminalamies. Dies
umfassende Zugriffsmoglichkeit war unzulassig. Soweit die Mel
dedaten an dic neuen Lander {ibergeben wurden und diese di
Meldeaufzaben unabhiingig vom ZER wahrnahmen, durften Aus:
kiinfte und Datenitbermittlungen durch Online-Zugriffe nur nod
bei den rilich zustindigen Meldebehdrden nach Mafigabe de!
jeweiligen Landesmeldegesatzes erfolgen.



.-Abgeorth;etenhaus von Berlin - 12, Wahlperiode

Drucksache 12/2819

- Ein Online-Zugriff beim ZER kime aflenfalls in Betracht fiir
Meldedaten, bei denen das ZER wegen der noch nicht funkfions-
fihigen Meldebehdrden die Meldeaufgaben noch durchfiihrte.

‘Anfragen, die Berliner Birger betrafen, wurden zum Teil vom
‘ZER beaniwortet. Zwar wurden keine Melderegisterauskiinfte
‘erteilt, wenn bereits aus der Anfrage ersichtlich war, daB es sich
um einen Berliner Einwohner handelte. In diesem Fall erfolgte
die Auskunft durch das LEA Berlin. Wenn jedoch aus der Anfrage
“selbst nicht ersichtlich war, daB es sich um einen Berliner Ein-
hner handelte, erteilte das ZER eine Auskunft.

uch die Erteilung von Melderegisterauskiinften an Driite
urch das ZER war unzuléissig. Auskiinfie sind nur vom LEA Ber-
{in als zustindiger Meldebehdrde nach dem Bertiner Meldegesetz
i erteilen. Bei diesem Verfahren war zudem micht sichergesteilt,
aB Auskunftssperren, die nach Ubergabe der Daten (April 1991)
;ﬁigt wurden, beim ZER beriicksichligt werden konnten.

Das ZER hielt es weiterhin fir zuldssig, die Datensiitze mit dem
yrdnungsmerkmal Personenkennzahl zu fithren. Insbesondere
vegen personeller Probleme sei es nicht moglich gewesen, eine
ifassende Umstellung dieses fiir das ZER maBgeblichen Ord-
smerkmals durchzufiihren.

ut Auskunft des ZER fand die PKZ allerdings nur noch in-
2 Verwendung Im Verkehr mit den Meldebehrden wurde
PKZ weiterhin zur Aktualisierung des Datenbestandes .ver-
1dt;'da anderenfalls in vielen Fillen ein Auffinden des Daten-
5 ficht moglich gewesen wiire. Bei der UTbergabe der Melde-
an Gemeinden wurde die PKZ nicht mitgeliefert. Die
A ur"deu mit einem eigenen Ordnungsmerkmal versehen,

zuldssigerweise wurden auf die Kreismeldekarteikarten
hioch die PKZ ausgedruckt. Dieser Mangel wurde bean-
d es wurde gefordert, falls es demn ZER technisch nicht

Gglich wire, dieses Ordnungsmerkmal vor Auslieferung

ZER vergab fir Neugeborene in den neuen Lindern immer
'KZ. Berlin war hiervon ausgenommen, da der noch

;soweit und solange sie flir die Weiterfilirung des Mel-
15 _erfarderhch war, Allerdings sollten simtliche Dateien,

n-umgeordnet und dle PKZ zum frithestmglichen
nkt geloscht werden. Das ZER hatte keine L&schung der

ngsaufwand bedeutet hitte, der bei der sich zuspitzen-
‘t_.)n Isitudtion ein zu hohes Risiko hinsichtlich der Daten-

‘hinausgingen. Wenn auch die meisten dieser Daten
Personalausweis- und PaBdaten, Abmeldung nach auBer-
hdrigkeit zu den bewaffneten Organen, Haft oder Haft-
uhrerschemdaten) fur Belange des Meldewesens
cen, hatte es doch in der Vergangenheit vereinzelte
o ﬁll‘ diese Daten zustindigen Fachbersichsverwal-
ornieuen Linder gegeben. Auch in diesen Fillen fehlten

ngszeitpunkt Entscheidungen zur weiteren Nutzung
€nmaterials, obwohl es sich zumindest teilweise um
‘die bez der Durchsetzung von Rehabilitierungsan-
Rolle spielen konnten.

4B Organisation der Datentrigerverwaltung im Rechen-
Wurden doch von verschiedenen Seiten Befiirchtungen
_n gefiuBert, daB méglicherweise bereits Daten unzu-
abgeﬂossen waren. bzw. sogar ganze Datentriger
an dem Archiv entfernt wurden.

nem PC gefithrt warde eine Bestandsliste, die neben der
1er 3. die Kennzeichnung des zugeordﬂeten Pro-
inen Status enthielt, der es erméglichte, festzustellen,
Welhge Datentrager im Haus oder im Zuge eines

entlicher Teﬁaspekt der Priifung bezog sich auf die ord-

Datentrigeraustausches auBerhatb befand, ob er defekt war oder
gar zur Vernichtung freigegeben worden war. AuBerdem enthiclt
die Liste einen Verweis auf den Steiiplatz in den Archivschrin-
ken.

Es existierten insgesamt ca, 20 000 Disketten, 33 000 Magnet-
binder, 250 29-MB-Wechselplatten und 1200 100-MB-Wechsel-
platten, Bei diesen Zahlen und angesichis der Tatsache, daB die
Datentriigerverwaltung weitgehend manuell erfolgte, ist es sicher
nachvoliziehbar, daB eine Inventur mit sinem erheblichen Auf-
wand verbunden sein muBte. Bei der letzten Uberpritffung der
Datentrigerbestinde im Jahre 1990 waren 15 Mitarbeiter ca. 4
Tage beschiftigt.

Angesichts des nicht von der Hand zu weisenden Risikos, dafl
Datentriger mit personenbezogenen Daten dem Archiv unbe-
merkt enfnommen werden kdnnten, des wirtschaftlichen Inter-
esses an diesen Daten und der in der Regel ungiinstigen persdn-
lichen Situation aller Mitarbeiter - Ende September sollten die
198 noch verbliebenen ZER-Beschiftigten ihre Kiindigung zum
Iahresende erhalten - haben wir dringend empfohien, vor der
Auflssung des ZER eine Inventur unter externer Aufsicht durch-
zufiihren.

Nach Auskunft des ZER sollte nach seiner Auflosung das

Gebiude vom Polizeiprisidenten in Berlin libenommen werden,

wobei die ESER-Rechentechnik verschroitet und die IBM-Anlage -

an das Land Brandenburg zuriickgefiihrt werden sollte.

Da zum Priifungszeitpunkt noch keine klare Ko:zzeptmn Zuy
Ubernahme bzw. Beseitigung der Daientriger sowie zur
Léschung ihrer Inhalte vorgelegt werden konnte, war festzustél-
fen, daB eine ordnuagsgemiile Aufldsung des ZER zu diesem
Zeitpunkt nicht gewihrleistet war.’

Weiteres Schicksal der Datenbestiinde

Die Datenschutzbeaufiragten der neuen Linder und Berlins |

stellten hinsichtlich der im ZER vorgehaltenen melderechtsfrem-

- den Projekten fest, daf diese Datenbestinde zur Wahrung schutz-

wiirdiger Belange der Betroffenen und fiir Zwecke der juristi-
schen und historischen Aufarbeitung bedeutsam sein kdnnen. Sie

seient deshalb noch nicht zu vernichten, sondern bis auf weiteres -
in behordliche Obhut zu nekmen und aufiubewazhren. [hre spi-

tere Verwendung sei mit den betroffenen Lindern abzustimmen.

AuBerdem wurden die Innen-, Justiz- und Archivbehrden des
Bundes und der beteiligten Linder aufgefordert, dies tibergangs-
los sicherzustellen. Pazu empfahlen die Datenschutzbeaufirag-
ten die rasche Einrichtung einer Abwicklungsstelle, die auch dazu
notwendig sei, die Sicherheit der Daten bei der bereits begonne-
nen Aufldsung des ZER und des Rechenzentrums zu gewihrlei-
sten.

Ende Oktober entschieden die Melderechtsreferenten der

neuen Bundeslinder und Beilins, daB der Rechenbetrieb im ZER
Anfang November endgiiltig emgestelli wird. Dem Wunsch des
Bundesbeauftragten fir die Unterlagen des Staatssicherhelisdienstes
und der Zentralen Ermittlungsstelle fiir Regierungs- und Vereini-
gungskriminalitdy, aufbereitete Daten aus dem Meldebestand und
den Projekten zu erhalien, kdnne erst nach Schaffung entspre-
chender Rechisgrundiagen nachgekommen werden. Dem
Bundesarchiv wurden der Meldedatenbestand und die Projektda-
ten zur Zwischenlagerung tiberlassen.

Die derzeitige Rechtslage schlieBt eine Nutzung sfmtlicher
Daten durch das Bundesarchiv aus. Da Melde- und Fachverwal-
tungsdaten als wesentlicher Bestandteil des ZER mit dessen Auf-
Igsung zumindest einem Verwertungsverbot unterliegen, ist ein
Zugang zu diesen Daten bzw. cine Ubenmttlmg der Daten an
eine andere Stelle nur auf Grund einer ausdriicklichen Rechts-
grundlage moglich.

Hinsichtlich der Projektdaten sind weiterhin die jeweils zustin- -

digen Stellen, in der Regel Stellen der neuen Buandesldnder und
Berlins, als datenverarbeitende Stellen zu betrachten. Uber eine
weitere Nutzung kann erst entschieden werden, wena diese erkli-
ten, daB eine Brforderlichkeit fiir die Nuizung der Daten in ihrem

Bereich besteht, Vor einer Ldschung dieser Daten smd_ L

Laschungsverbote zu beachten.
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"33 Alteigentiimer als informationelles Freiwild?

1n einer Berliner Zeitung wirde berichtet, daB Anschriften von
Alteigentiimern und Anwilten, die Riickiibertragungsanspriiche
auf Grundstiicke und Hiuser im Bezirk Mitte von Berlin gestellt
hatten, an Berliner Maklerbiiros weitergegeben worden waren.
Die von uns noch am gleichen Tag aufgenommenc Uberpriifung
im Landesamt zur Regelung offener Vermdgensfragen (LAROV)
bezog sich vor allem auf die Herkunft der der Zeitpngsredaktion
zugespielten Listenausdrucke (.Malklerlisten®), von denexr uns
Kopien iibergeben wurden. :

Der Uberpriifung lagen im wesentlichen zwei Fragestellungen
zugronde:

— Sind die ,Maklerlisten® im LAROV erstellt worden bzw.
stammten die darin enthaltenen Daten aus dem LAROV?

— Beginstigten dic vom LAROV getroffenen technisch-organi-
satorischen MaBnahmen den MiBbrauch der Daten?

_Technische Prisfung des LAROY

Das seit Herbst 1989 existierende LAROV erledigte anfanglich
séine Aufgaben auf bis zu 30 nicht miteinander vernetzien Perso-
nalcomputern. Auf jedem PC wafen immer nur Teildatenbe-
stinde gespeichert. Spiter wurde eine DV-Herstellerfirma vem
Bundesminister fir Justiz beanftragt, die entsprechende Hard-

_ware and die erforderlichen Programme sowohl fiir den Bund als
auch fiir Berlin und die fiinf neuen Bundeslinder zu entwickeln
und bereitzustellen, um die Einzeldatenbestinde zu einem
Gesamidatenbestand vereinigen zu kénnen. Im LAROY wurden
daraufhin zwei Rechner mit dem Betriebssystem UNIX installiert
und die PC-Daten auf die Plattenspeicher der neuen Rechneran-
lage Gbertragen. :

Die vorher nur zur Datenerfassung eingesetzten PCs wurden
nach der Datenzusammenfiihrung im wesenttichen als Endgerite
genutzt. :

“ keine Programme vorhanden waren, mit denes aus der Daten-
bank ein Ausdruck der Listen in der gesuchten Form moglich
gewssen wire. Binzelabfragen waren aber von jedem Terminal in

- unbegrenzter Anzahi moglich. Wegen der fehlenden Dokumenta-

. tionen und der fehlenden Schulung der Mitarbeiter wirde jedoch

“ keine Protokolldatei gefiihrt bzw. ausgewertet, so dal picht
gepriift werden konnte, ob und wenn ja, in welchem Umfang

- solche Abfragen geiitigt worden waren.

'Die Priifung zeigte insgesamt, daB die vom LAROV getroffe-
nen technisch-organisatorischern MaBnahmen so mangethaft
waren, daB sie einen MiBbrauch der Patenverarbeitung aufleror-
dentlich begiinstigt hiften:

' Fiir die verschiedenen Systemaufgaben wurden keinerlei
Handbiicher {(z. B. Systém-, Adminisfrations: und Bedienerhand-
buch) vorgefunden, Organisationsabléufe, Programmdokumenta-
tionen, Dokumentationen iiber SicherungsmaBnahmen sowie
Aufstellungspline fiir Gerite lagen nicht vor. Die Systemverwal-
ter waren unzureicheand geschult.

Zu viele Mitarbeiter hatten hochprivilegierte Systemverwalter-
kennungen. Von jedern Terminal aus war der Zugriff mit diesen
Privilegien moglich. Die fiir diese Kennungen durchgefiihrien
Kontrollmafnahmen waren nicht ausreichend, eine Funktions-
treanung zwischen diesen hochprivilsgierten Benutzern war
nicht vorgesehen.

Zur Datenbankauizung wurde zwar eine wmfangreiche Proto-
kolldatei vorgefunden; ein Auswerfungsprogramiml daflir war
iedoch nicht vorhanden. Damit konaten auch mit dieser Proto-
kolidatei keine Erkenntnisse {iber die verdifentlichten Listen

gewonnen werden, da die Datei immer nur fiir eine Woche -

_gespeichert wurde.

Alle Dateien der LAROV-Datenbank waren allen Benuizern
zoginglich, Irgendwelche Zugriffsbeschrinkungen auf Teile von
Datensatzen, Datentabellen oder einzelne Felder waren nicht
realisiert.

16

' Die Priifung der UNIX-Systeme ergab, dab zur Zeit der Prifung -

_ fugnis im zum Zeitpunkt der Prifung geltenden VermOogefisgs

Insgesamt lieB sich feststellen, daf mit an Sicherheif grens
der Wahrscheinlichkeit die Maklerlisten nicht im- I
gedruckt worden sind. Weder dafiir geeignete Software hoc
geeigneter Rechner oder Drucker war i Rahmen der PC
fung aufzufinden. Allerdings war suf Grund der mangel
Sicherungen micht auszuschlieBen, daB die Daten in”and;
Form aus dem LAROV herausgegeben worden waren: ™

Senatsverwaltung fiir Finanzen und LAROYV baben die
standungen zu technischen und organisatorischen Aspekte
vollen Umfang akzeptiert und die Beseitigung aller Mingel
dic Beachiung unserer Empfeblungen zugesagt. Eine spai
Nachpritfung bestitigte die Umsstzung. e

Dateniibermittlung an andere Stellen - BN

Auf Grund einer weiteren Zeitungsmeldung wurde bekan
daf das LAROV im Sommer 1991 ca. 60 Adressen vor Antrag
lern an einen Investor, der ein Geschiftscenter errichten willy
ausgegeben hat. Diese Meldung, die von der Senatsverwahung:
fir Finanzen bestitigt wirde, nahmen wir zum Anla8, die Zt
sigkeit der Weitergabe von Daten der Alteigentitmer an Inve!
ren einer grundsdtzlichen Pritfung zu unterziehen. ...~

Das LAROV {ibermittelte bis Oktober 1991 die Date
Antragstellern, die Riickiibertragungsanspriiche nach dem
mbgensgesetz angemeldet hatten, an private Investoren im
men von Investitionsgenehmigungsverfahren. Da die nach de
Berliner Datenschutzgesetz erforderliche Befugnisnorm i
damaligen Zeitpunkt feblte und erst in der Novellierung des:
mbgensgesetzes vom Juli 1992 geschaffen warde, war diese
mittlung unzuldssig. _ il

Bei der Uberpriifung wurde festgestellt, daf das LAROY. d
iiber hinaus personenbezogene Daten von Antragstetlern an
Vielzahl weiterer offentlicher und privater Stellen Ubermi

Bei den beteiligten Stellen haben wir vor Ort Uberpriifu
vorgenommen mit besonderem Aungenmerk auf die fechmisé
organisatorischen Sicherungen der Datenspeicherungen;ag
um herauszufinden, ob moglicherweise die in Maklerkreisen
sierenden Listen bei einer dieser Siellen hergestsilt wurden
die Daten dorther stammten. Priffungsgegenstand war ferne:
Zulissigkeit der Daten@ibermittlungen.an diese Stellen.”

In der Geschiftsstelle des Koordinierungsausschusses fi :
stidiisehe Investitionen (KOAT) bei der Senatsverwaltung furB
und Wohnungswesen wurden dabei ebenfalls schwerwisgen
datenschutzrechtliche Mingel in technisch:organisatdrise
Hinsicht festgestellt. . :

Ungehindert hatien wir Zutritt zu den Riumen, in dens
PCs installiert waren, die sich nach Einschalten als betriebsbe
erwicsen. Auf einem der PCs befand sich eine Datenbark
1548 Daten von Anspruchsberechtigten. Der Zugang hierzu
swar durch ein PaBwort gesichert, dieses war jedoch.
geschicktes Probieren leicht herauszufinden. Auf der Gehiug
riickseite steckte der Schliissel in einem SchloB, das eigentlic
den manuellen Zugriff auf Hardware-Bauteile des Gerites ve
dern soll. Im Ergebnis hiitte diese Situation die unbefugt H
ausgabe der Daten erleichtert, wenn auch hier ebenfalls k¢
konkreten Anhaltspunkte vorlagen. . o

Wegen der unzureichenden ritimlichen Sicherung, der man,
haften Gerdtesicherungen sowie weiterer erheblicher technis
organisatorischer Mingel bei der Alktensicherung wurde: il
Beanstandung ausgesprochen. Die festgestellten Mingel Wit
behoben, wie auch eine spitere Nachpriifung ergab. ;

Zu differenzierten Ergebnissen fiihrte die Pritfung der ‘Rec
grundlagen fiir die Ubermittlungen. Die einzige Ubermittiungs

setz lieB Auskiinfte ads dem LAROV dber Antragstelinge
an betroffene Rechtstriger, staatliche Verwalter sowie Dl
deren rechtliche Interessen durch den Ausgang des Restitutio
verfahrens beriihrt werden, zu (§ 31 Abs. 2). . |

Eine Ermiichtigung zur Ubermiitiung von Daten an.ande
tffentliche Stellen enthielt das Vermigensgesetz nicht, €3
denn, diese sind von dem in § 31 Abs. 2 Vermogensgesstz genad
tenn Empfingerkreis erfat. .



“ Abgeordaetenhaus von Berlin - 12. Wahlperiode

Drucksache 12/2819

Nach der Neufassung des VermOgensgesetzes im Juli 1992 kam
eine weitere Ubermittlungsnorm hinzu, wonach jedem, der ein
“berechtigtes interesse glaubhaft darlegt, Name und Anschrift von
Antragstellern sowie der Vermdigenswert mitgeteilt werden darf.
‘Die Antragsteller haben hiergegen ein Widerspruchsrecht. Ziel-
richtung dieser Vorschrift ist es, nupmehr auch die Weitergabe
er personenbezogenen Paten von Anmeldern an Investoren zu
ermbglichen. Potentiellen Investoren soll die Moglichkeit zu
“siner direkten Einigung mit dem Anmelder eingerdumt werden,
m im Ergebnis eine Verkiirzung des Verfahrens zu erreichen.

“Eine Ermichtigung zur Weitergabe von Daten an Makler oder
Tinmobilienfirmen, die nur fir die Kundenanwerbung an diesen
Angaben interessiert sind, ist diese Vorschrift nach wie vor nicht.

“Bine Befugnis zur Dateniibermittlung an andere offentliche
tellen, die nicht uater § 31 Abs. 2 Vermigensgesetz failen, ist
wiederum nicht aufgenommen worden. Soweit fir dffentliche
Stellen personenbezogene Informationenen {ber Antragsteliun-
an fiir die Erfullung ihrer gesetzlich zugewissenen Aufgaben
rforderhch sind, fehlen entsprechende Rechtsvorschnften

Ohne gesetzliche Ermichtigung war eine Ubermittlung perso-
nénbezogener Daten auf Grund der Ubergangsvorschrift des § 34
5.1 BInDSG bis zum 31. Januar 1993 zulissig, wenn die Kennt-
fis‘der Daten zur rechtmiBigen Aufgabeénerfiillung der anfragen-
den SteHe erforderlich ist. Nach Ablauf dieser Ubergangsfrist ist
¢ifie Dateniibermitilung an andere Sffentliche Stellen asi Grund
des BInDSG nur noch zuldssig, wenn die Daten vom Ernpfanger
Erfiilllung des gleichen Zwecks bendtigt werden, zu der sie
tioben warden (§12 Abs. T Satz 2 BIaDSG). '

H1 sichtlich dér einzelnen iiberpriiften Siellen fithrte dies zu
nder Bewertung:

ie -Geschiftsstelle des Koordinierungsaqusschusses fiir inner-
drische Investitionen bei der Senatsverwaltung fiir Bau- und
ohnungswesen erfiillt andere Aufgaben als das LAROV, da
itis onsberatung und - Apspruchspriiffung verschiedenen
cken diegen. Die RechtmiBigkeit der Ubermittlung hitte
ie Einwiltigung der Betroffenen vorausgesetzt. Mangels

in'desselben Verwaltung angesiedelte Geschdftsste!!e Sir die
ung ven Investitionsbescheinigungen fllt hingegen Entschei-
gen die in der Rechtsstellung der Antragsteller eingreifen
amit ie anmittelbarem Zusammenhang mit der Feststellung
intumsverhilinisse stehen. Entgegen unserer mspmng-
Einschitzung finden die Ubermittlungen hier nicht nor im
rgangsbonus, somdern auch in dez Zweckgleichheit ihre
hisgiundlage.

ie-Ubermittlungen an das fiic Bodenwirtschaft und Grund-
swertenmtt!ung zustaaé;ge Referat waren hingegen schon
gen unzulissig, weil ein Personenbezug fiir diese Aufgaben
rforderlich ist.

alls nicht mit den rechtlichen Vorgaben in Ubereinstim-
stand die Ubermittlung der Daten von Alteigentiimer an
rivate Sanierungstrdger. Sie wire nur auf Grund einer ausdriick-
-Rechtsgrundlage oder mit Einwilligeng der Betroffenen
ssig gewesen’: § 138 Abs. 1 Baugesetzbuch sieht zwar cine
b ingsbefugnis vor, geht aber von einer Datenerhebung bei
offenen selbst aus und normiert eine entsprechende Aus-
nfispflicht. Dies bedzutet, daB bei einer Datenerhebung bei
Stellen die Betroffeaen um ihre Einwilligung zu bitten
1 Hinblick auf eine konkrete Initiative der Senatsverwal-
B-ﬁlr Finanzen, das Vermogensgeseiz erpeut zu dndern, wur-
1e Uberm;tﬂungen atlerdings fiir eine Ubergangszeit hinge-

'fm erteilte zeitweise ebenfalls Auskiinfte und hielt bier-
00 000 Adressen von Anmeldern und Anschriften von

restitutionsbefangenen Grundstiicken vor. Zwar ist grundsiitzlich
eine derartige Datenverarbeitung im Aufirag méglich; die Zulds-
sigkeit der Auskiinfte seibst richtet sich jedoch nach den Kriterien
fiir das LAROV, das nach wie vor datenverarbeitende Stelle
bleibt.

Unzulissig waren schiieffich auch Datenlbermittlungen aus
dem LAROYV an verschiedene Grundbuchdmter. Fiir diese waren
die Daten nicht erforderlich, da das durch den Antrag auf Riick-
itheriragung nach §3 Abs. 3 VermG ausgeldste Verbot fir den
Verfligungsberechtigten, dmghche Rechtsgeschifte abzuschlie-
Ben, kein Eintragungshindernis im Sinne des § 18 Grundbuchord-
nung ist.

In keinem der Fille war fiir die Beurteilung der Ubergangsbo-
nus des § 34 Abs. 1 BmDSG leiztendlich heranzuziehen. Dessen
Ablauf hatte damit keinen EinfluB auf unsere Beurteilung.

Gleichwohl haben wir angeregt, in einem Ausflihrungsgesetz
zum Verm@gensgesetz bereichsspezifische Bestimmungen, zu
schaffen, die in klarerer Weise, als dies bisher der Fall ist, die
Datenbeziehungen zwischen der Vielzahl der am Restitutions-
prozeB beteiligien dffentlichen und nichtoifenilichen Stellen
regeln.

Massenoffenbarungen bei der Bahnplanung

Auf einen erfieblichen VerstoB gegen das Grundrecht auf infor-
mationelle Selbstbestimmung durch die Bundesregierung mach-
ten wir den Bundesbeauftragten fiir den Datenschutz aufmerk-
sam:

Im August 1992 leitete die Bundesregierung dem Bundesrat
den Entwurf eines Gesetzes lber den Bau der ,Stidumfahrung
Stendal” der Eisenbahpstrecke Berlin - Oecbisfelde (Hochge-
schwindigkeitsverbindung Berlin - Hannover)’® zu. Dabei han-
delt es sich um ein InvestifionsmaBnahmengeseiz, mit dem der
Zeitraum fiir die Bavzulassung erheblich verkiirzt werden sollie.
Der Gesetzentwurl der Bundesregierung enthielt umfangreiche
Anlagen, darunter auch ein Grunderwerbsverzeichnis, in dem die
Figentiimer der von der Planung betroffenen Grundstiicke,
Antragsteller auf Rilckitbertragung nach dem Vermfgensgesetz

-sowie Inhaber dinglicher Rechte (z.B. Altenieil, mietireies

Wohnrecht und monatliche Rente} aufgefiihrt waren. In einer
weiteren Anlage waren Einwendungen von Biirgern gegen das
Bauvorhaben in personenbezogener Form dem Gesetzentwurfl
beigefiigt. Die Bundesratsdrucksache wurde in der iiblichen
hohen Stiickzahl gedruckt und verteilt.

In dieser Veraffentlichung sensibler personenbezogener Daten
lag ein schwerer Eingriff in das informationelle Selbstbestim-
mungsrecht der Eigentiimer, Rechtsinhaber, Antragsteller auf
Riickiibertragung und Biirger, die Einwendungen erhoben hatten.
Das Bandesverfassungsgericht hat bereits im Jahre 1990 festge-
stellt, daB die Veroffentlichung von Einwendungen in personen-
bezogener Form in der Begriindung eines Planfeststellungsbe-
schlugses das Gebot der Zweckbindung personenbezogener
Daten verletzt®. Biirger, die im Planungsverfahren Einwendun-
gen erheben oder einen Antrag auf Riicklibertragung stellen,
offenbaren der zustiindigen Behdrde ihre personmenbezogenen
Daten zu einem ganz bestimmten Zweck. Werden dic Daten
anschlieBend verdffentlicht, so wird dieser Zweck durchbrochen,
weil fiir die Betroffenen nicht mehr feststellbar ist, wer von diesen
Daten Kenntnis erhiilt und zu welchen Zwecken er sis weiterver-
wendet. Der Bundesbeauftragte forderte die Bundesregierung
auf, umgehend alles zu: tun, um den rechtswidrigen Eingriff in die
Rechte der Biirger zu beenden. )

Die Bandesregierung begniigie sich damit, die personenbezo-
genen Angaben in der Drucksache zur Einbringung in den
Bundestagd® zu verschlilsseln.

5% BR-Drs. 513/92
59 BeschluB vom 24. 7. 1990, CR 1950, S. 798
60 BT-Pas. 12/3477
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| . 4. Ausgewihite Geschiiftshereiche

4.1 Gesundheit

Gesundheitsstrukiurgesetz

Wisder einmal hat in dem Berichisjahr die Kostenddmpfung im
Gesundheitswesen im Vordergrund der &ffentlichen Diskussion
gestanden. Durch das Gesundheitsstrukturgesetz, das trotz ailer
Kritik am 1. Januar 1993 in Kraft getreten ist®., soll der explosions-
artige Anstieg der Kosten bei den Krankenvcrsicherungen
gebremst werden.

Dic Datenschutzbeauftragien haben wie schon bei dem
Gesundheitsreformgesetz 1988 bezweifelt, dall die vermehrie
Anwendung der Datenverarbeitungstechnik und die vermehrie
Erhebung medizinischer Daten durch die Krankenversicherungen
geeignet sind, den beabsichtigten Effekt der Kostendidmpiung
herbeizufiihren. Diese Auffassung ist von der Entwicklung der
letzten zwei Jahre bestitigt worden. Mit dem Gesundheitsstruk-
. turgesetz 1993 ist jedoch der problematische Weg, die Kosten im
Gesundheitswesen durch mehr Datenverarbeitung zu dampfen,
mit noch groBerer Entschiedenheit beschritten worden.

Bereits beim Gesundheitsreformgesetz wurde die Einflihrung
eines patientenbezogenen Leistungskontos diskutiert, Der Gesetz-
geber hat damals - wegen der erheblichen Gefahren fir das infor-
mationelle Seibstbestimmungsrecht der Patienten - die EinfGhb-
rung ciner $olchen Einrichtung abgelehnt.

Besonders problematisch ist in dieser Hinsicht der neue § 303
ADs. 3 Sozialgeseizbuch V. Buch (SGB V). Nach dieser Regelung

~ diirffen Krankenkassen ab dem 1. Januar 1995 Abrechniungen der
Leistungserbringer (Arzte, Krankenhiuser) nur vergliten, wenn
die Daten maschinenlesbar oder auf maschinell verwertbaren
Datentriigern gespeichert oder {ibermittelt worden sind. In Ver-
bindung mit den Regelungen in den § 234, 285 und 301 SGB V

soll hierdurch der Druck auf die Leistungserbringer zur Einfiih- -

‘rung der maschinenlesbaren Ubermittiungstechnik von Abrech-
nungsdaten und ibre maschinelle Auswertung erheblich verstirkt
werden. Obwohl das Bundesverfassungsgericht im Volkszih-
Tungsurteil 1983 in unmiBverstindlicher Weise auf die Gefahren,
die durch die automatische Datenverarbeitung dem Individuum
drohen, hingewiesen und den Gesetzgeber aufgefordert hat,
Jmehr als frither die organisatorischen und verfahrensrechtlicken
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwxrken sofl das Gesetz hier
angenscheinlich genau das Gegenteil bewrrken, nimlich eine
Entwicklung erzwingen, durch die die Nutzung der automati-
schen Datenverarbeitung einen wesenilichen Schub erfahren soll,
und dies in einem Bereich, der von jedem Indmduum als beson-
ders empfindlich angesehen wird.

Wird zusitzlich zu der in § 303 Abs. 4 SGB V vorgesehenen
Regelung die Krankenversichertenkarte - wie zur Zeit beabsichtigt
- als Chipkarte eingefiihrt, so ist damit fur die Anwender die tech-
nische Option fiir die Speicherung von Gesundheitsdaten der
Versicherten aus den Krankenversichertendaten iiber die gegen-
wilrtige gesetzliche Grundlage des § 291 SGB V hinaus er&ffnet®?.
Zugleich wird die Automatisierung der Datenverarbeitung in der
Krankenversicherung es ermdglichen, die Leistungsdaten der
Versicherien auf netie Art zu verkniipfen und versichertenbezo-
gen auszuwerten. ’

Gesundheitsprofile der Versicherten kBnnen gerade deshalb
leichter erstellt werden als bisher, weil § 284 SGB V jetzt die
maschinelle Speicherung aller Leistungsdaten bei den Kranken-
kassen zuliBt. Zugleich hat der Gesetzgeber die Forderung der
Datenschutzbeaufiragien nicht berficksichtigt, zumindest ein
ausdriickliches Verbot der versichertenbezogenen Auswertung
dieser sensiblen Datenbestéinde festzuschreiben.

Ausnahmslos schreibt das Gesetz jetzt auch die Aufzeichnung
der Diagnosen in den drztlichen Abrechnungsunterlagen und ihre
Ubermittlung an die Krankenkassen vor, obwoh! die Zweifel der
Datenschutzbeauftragten an der Erforderlichkeit der Diagnose
fiir die Leistungsabrechaung nicht ausgerdumt sind.

S RGRIL 1992 1, 5. 2766 ff,
§2 gl dazu EnotschlieBung der 44. DSB-Konferenz, Anlage 2.5
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Schlieflich verpflichtet das Gesundheitsstrukturgesetz,
Krankenhduser, sehr viel mehr Patientendaten, als bishe
erforderlich gehalten wurde, an die Krankenkassen zu iibe
teln (§ 301 SGB V). Der Umfang der zu iibenmittelnden Daten's
durch Vereinbarung lediglich dann eingeschrinkt werden ki
nen, ,,wenn dadurch eine ordnungsgemiBe Abrechnung un
Erfiillung der gesetzlichen Awufgaben der Krankenkassen nich
gefahrdet werden® (§ 303 Abs. 1 SGB V), Damit hat der Gesetzga
ber eine verfassungsrechtlich bedenkliche Datentibermittiung;
Vorrat angeordnet, deren Beschriinkung auf das erforderhche
damit zulissige MaB er den Verbéinden der Krankenkass
Leistungserbringer diberlafit,

Einstieg in die Vernetzung von Polizei und Krankenkasse? -

Durch den AusschuB filr Arbeit des Abgeordnetenhauses vo
Berlin, die Senatsverwaltung fiir Inneres sowie die Staatsanwal
schaft und den ?ohzeiprasideﬁten ist der Wunsch an die AQ
herangetragen worden, ein Datensmhtgerat der AOK Berlin im
Rahmen der Zusammenarbeit in der Gemeinsamen Ermiithing;
gruppe Schwarzarbeit (GES) in den Ridumen der Berliner Polize
bereitzustellen. Damit soliten Mbglichkeiten der schnellen Infor
mation zus den Datenbestinden der Sozialversicherun
Arbeitgeber und Versicherte geschaffen werden. Das Datensich
gerit sollte sich in einem verschlieBbaren, nur von den Mitar
tern der AOK benutzten Raum befinden.

Es war zwar gewihrleistet, da die Zugmfsberechtlgung o
den Mitarbsitern der AOK Berlin gestattet sein sollte, Gleichwa!
haben wir gegen die Planung erhebliche Bedenken geduBert. S_;
rasultierien weniger aus einer rechtlichen Beurteilung der Befn
nisse der geplanten gemeinsamen Ermittlungsgruppe. Die Reg
lung in § 306 SGB V wird man so zu verstehen haber, dal Ang;
ben iiber die Tatsachen, die fur die Binziehung der Beitrdge Zir

status, Arbeitgeber) im Rinzelfail von der AOK iibermittelf we
den durfeﬂ wenn sich konkrete Anhaltspunkie fiir VerstoBe:
gegen das Geseiz zur Bekdmpfung der illegalen Beschdiftigung ¢
ben. Ob diese Anhalispunkte bestehen, wird die ACK alerdi
nicht allein mit Hilfe der Daten feststellen kénnen, die fiber
Terminal abrufbar sind. Vielmehr ist hierflir der Zugnff auf Akte
und andere Unterlagen erforderlich, die nur in den Gesch#fisri
men der AOK selbst verfiigbar Smd

Von besonderer Bedeutung war ein 1nf0matzonspoht15c21
Argument: Nicht nur muB vermieden werden, daB in der Offen
lichkeit ein {mdglicherweise falsches) Bild iiber die Yermengung.
der Datenbestinde von Sicherheits- und Sozialbehdrden ‘ent-
steht. Vielmehr kann angesichts der modernen Moglichkeiten
informationstechnischeri Vemnetzung die vom Bundesverfas
sungsgericht als Teil des Rechtsstaatsprinzips anerkannte infor
mationelie Gewaltenteilung® nur aufrechterhaiten bleiben, wern'
die einzelner Verwalturgsbereiche mit thren Datenbestande §
auch riumlich klar voneinander getrennt sind. Eine wie auc]
immer geartete gesetzliche Zusammenarbeitsverpflichtung Kann
an diesem Erfordernis nichis dndem. Wir haben deshalb empfohs
len, auf die Realisierung des Vorschlages in der geplanten Form'
zu verzichten. Der Senat ist unserem Vorschlag gefolgts? :

Gesundheitsakten: ein besonderes DDR-Vermiichtnis

Ein &stliches Bezirksamt fragte an, ob es Untersuchungsdaten
aus der ehemaligen zentralen Poliklinik der Bauarbeiter der
Bauberufsgenossenschaft Hannover zur Verfiigung stellen dilife.
Diese hatte die Herausgabe der Unterlagen gefordert, weil ihr.
als dem Trdger der gesetzlichen Unfallversicherung fiir die Bau-
wirtschaft Aufeaben nach dem Sozialgesetzbuch und der Reichs-
versicherungsordnung zur Prdvention sowie der Rehabilitation
und gegebenenfalls der Kompensation zur Verhiitung bzw. Ent-
schidigung von Arbeitsunféllen und Berufskrankheiten oblie-
gen. Fiir alle genannten Aufeabenbereiche kdnnien ,,verwerz‘bar_é
Untersuchungsdaten gute Hilfe leisten”. So kinnte es beispiels-
weise im Rahmen der Privention mdglich sein, durch entspre-
chende Auswertungen reue arbeitsmedizinische Erkenninisse zu
gewinnen.

63 vygl. Mitteilung éib.ex‘ MaBnahmen zur effekiiveren Bekdmpfung der Schwarzaibeit,
Prs. 1272248, 5.3 .
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Die Nutzungsmdglichkeiten ersetzen noch keine Rechtsgrund-
. lage. Die Daten untertiegen der &rztlichen Schweigepflicht. Eine
*"Offenbarung derart geschiltzter personenbezogener Daten setzt
sine gesetzliche Regelung voraus. In Betracht kommen nur die
Vorschriften der Reichsversicherungsordnung (RV0). Mitteilungs-
: ofiichten, die dem Triger der betrieblichen Poliklinika oder den
*“ Arzten nach der RYO auferlegt worden sind, gehen - bei der Auf-
15sung der Einrichtung - auf den Rechisnachfolger der Binrich-
" tung oder auf diejenige Stelle fiber, die die datenschutzrechtliche
‘Verantwortung fir das verbleibende personenbezogene Informa-
- fionsmaterial {ibernimmt. Gemil § 1543 ¢ RVO ist der Unternsh-
< ser verpflichtet, seine Genossenschall bei der Durchfithrung der
" Unfallversicherung 7u unierstiitzen und ihr Auskunft iiber
Behandinng und den Zastand des Verletzten zu ertzilen, Bei dem
dem Schreiben des Bezirksamts Marzahn zugrundeliegenden Fall
existierte der Unternehmer jedoch nicht mehr. Wer als Rechts-
" pachfolger jeweils in Betracht kommt, muf in jedem einzelnen
Eall gesondert gepriift werden. § 1543 ¢ RVO betrifft nur den aktu-
" ellen einzelnen Krankheitstall, und regell keine pauschale Daten-
% {ibermittlungsbefugnis einer so grofien Datenmenge wie bei den
hier strittigen Unterlagen. Das gleiche gilt auch fiir die Auskunfts-
~pflicht des Arztes nack § 1543 d RVO oder nach den Vorschriften
der Berufskrankheiten-Verordnung, die den behandelnden Arzt
verpflichten, dem Tréger der Unfaliversicherung Auskunft {iber
&z Behandlung und den Zustand des Verletzten zu erteilen.

“"Nach diesen Vorschrifien kann zwas in jedem Einzelfall - auch
“tach Abschiub der Behandlung - das Bezirksamt, soweit es die
“Patientenunteriagen tatsichlich auch verwaltet, fiber § 1543 ¢ und
d RVO verpflichtet werden, dem Triger der Unfallversicherung
‘oder der jeweils zustindigen Genossenschaft Auskunft zu ertei-
‘leén. Es kaan jedoch nichi daraus abgeleitet werden, daB das
gesamte Aktenmaterial an die Genossenschaft herausgegeben
wird. Dies ergibt sich auch aus der Auslegung des Begriffs ,Aus-
xunfi*. Die Senatsverwalitung fliir Gesundheit hat sich der von uns
vertretenen Auffassung angeschlossen.

- Im Jahresbericht fiir 1991%* hatten wir fiber die Aufldsung des

"Regierungs- und Diplomatenkrankenhauses berichtet. Durch die
‘Art der Unterbringung war umfangreiches Patientenmaterial
¢iner auBerordenilichen Gefihrdung ausgesetzt, da der verant-
‘wortliche Triger nichl mehr existierte. Im Wege der ordnungs-
rechilichen Ersatzvornahme hat das Bezirksamt Miite die Akten
und den ordnungsgemifen Transport in vorliufig geeignete
Lagerrfume veranlafit.

"Dieser Vorfall wies sindringlich auf das grundsitziiche Problem
hin, daB durch die Abwicklung zahireicher DDR-Einrichtungen
‘und der damit zusammenhingenden drzilichen Behandlungsstit-
‘ten eine Flut von Patientendokumentationen herrenlos wird,
-ohne daf} geeignete SicherheitsmaBnahmen und die kiinftige Ver-
‘wendung- sichergestellt waren. :

" Wir haben die Senatsverwaltung fir Gesundheit und die
“Bezirksimter auf diese drohende Gefahr aufmerksam gemacht
‘und die Bezirke (Abteilung Gesundheitswesen) aufeefordert, ihre
ordnungsrechtliche Verantwortung gegeniiber hochst sensiblen
- medizinischen Unterlagen wahrzunehmen. Wir haben empfoh-
~len, Richtlinien zur Patientenaktenverwaltung durch die bezirkli-
;. ‘chen Gesundheitsdmier herauszugeben. Den von uns erhobenen

.. Forderungen zur Verwaltung und Nutzung des Datenmaterials
wurde im wesentlichen entsprochen.

Die Richtlinien enthalten insbesondere Anweisungen iiber die
L_agemng der Patientenunterlagen in Riumen mit geeigneten
S‘;cherheétsvorkehmﬂgen. Insbesondere ist sichergestelit, daB
-~ eine strikte Trennung der Patientenunterlagen von den sonstigen
L U&teriagen der Gesundheitsimter einzuhalten ist. Es handelt
sich hierbei nicht um eine im Gesetz dber den &ffentlichen
Ge_sunéheitsdieﬁst definierte Aufgabe des Offentlichen Gesund-
: hei@swesens. Vielmehr nimmt der Bezirk die Verwaltung der
¢ Patientenunterlagen im Wege der ordnungsrechtlichen Ersatzvor-
nahme vor und darf Daten aus diesen Unterlagen nicht zar Erfill-
- lang dffentlicher Aufzaben verwenden. Er hat bei der Ersatzvor-
nzhme die Einhaltung der drztlichen Schweigepflicht auch fiir die

- Zukunft zu garantieren und dabei zugleich auch das Materjal

8 giehe 2.2

zugriffsfihig vorzahalten, so daB fiir Zwecke der Weiterbehand- -
lung oder zur perstnlichen Einsicht in die Patientenunteriagen
durch den Betroffenen selbst jederzeit Zugriff genommen werden
kann.

Um die Rechie des Patienten wirkungsvoll zu respektieten,
haben wir empfohlen, gegen einen entsprechenden Aushindi-
gungsnachweis auf Wunsch des Patienten dem behandelnden
Azzt die Originalakte anf Dauer zar Verfligung zu stellen. .

Offenbarung medizinischer Daten

Vom Amis- und Vertrauensdrzilichen Dienst eines Gesundheils-
amzs wurden wir befragt, ob einem Taxi- oder Busfahrer, der sich -
dem Landeseinwohneramt gegeniiber weigert, daf} ihn betref-
fende medizinische Daten vom Gesundheitsamt an das Landes-
einwohneramt tibermittelt werden, die Verlingerung seines -

Tuxi-fBusscheines versagt werden darf. Denn es miffte dem . .

* Landeseinwohneramt geniigen, wenn vom Amts- und Ver- ..
trauensdrztiichen Dienst mitgeteilt wird, daf z. B. eine vorzeitige
Nachuntersuchung durchgefiihrt werden solite, oder daf der

Taxi- oder Busfahrer nicht fahriguglich ist, ohne dabei medizini- R

sche Daten im einzelnen zu offenbaren.

Ausgangspunkt der datenschutzrechtlichen Uberlegungen st

§2 Abs. 5 Berufsordnung der Aszickammer von Berlin {(BOA). .. ..
Danach ist der Arzf auch dann zur Verschwiegenheit verpflichtet, : -

wenn er im amtlichen oder privaten Auftrag eines Dritten thtig
wird, es sei denn, daBl dem Betroffenen vor der Untersuchung
oder Behandlung bekannt war oder erdffnet wurde, inwisweit die

von dem Arzt getroffenen Feststellungen zur Mitteilung an Dritée -

bestimmt sind. Aus dieser Vorschrift haben wir den Schlub gezo- .
gen, dafl der betroffene Patient allsin durch die Zeilnahme an einer- .
Begutachtung in der Regel sur sein Einverstindnis dafiir gibt, daf -
eine Mitteilung iiber das Ergebnis der Begutachteng in Form

eines Kiirzels — wie ,geeignet” oder ,ungeeignet® - iibermittelt o
wird, Im Normalfall kann das Binverstindnis zur Offenbarung des - -

Gutachtens auch dann zugunsten des Betroffenen angenommen
werden, wenn damit seinen objektiven, rechtlichen odér wirt-
schaftlichen Inieressen gedient isi. -

Solite sich aus der Begutachtung jedoch ergeben, dal das
Ergebnis der Untersuchung den Vorsieliungen oder den inter-

essen des Begutachteten zuwiderlduft, so kann nicht-von einem

Finverstindnis i 5.d. §2 Abs.5 BOA ausgegangen werden.
Denn die Vorschrift unterstellt eine Einwilligung, die durch

schliissiges Verhalten erklirt wurde. Eine solche LJErktrung® darf - :

nicht {iberinterpretiert werden und ist daher einengend auszule-
gen. Wenn also iiberraschende oder dem Interesse des Betroffe-
nen zuwiderlaufende Ergebnisse sich aus der Untersuchung erge-
ben, darf auch der aufiraggebenden Stelle hieriiber keine Mittei-
lung gemacht werden, solange nicht der Betroffene dazu aus- )
driicklich sein Einverstindnis erkldrt hat. Thm ist zumindest eine -
Gelegenheit zum Widerspruch zu geben. Dies bedeutet, daB in -
dem hier zugrundeliegenden Fall ohne Einverstindnis des.
Betroffenen keine Informationen iiber den Ausgang der Begut-
achtung an das Landeseinwohneramt iibermittelt werden diirfen.
Wohl aber darf iibermittelt werden, daB die Begutachtung durch-
gefithrt wurdes und daB das Ergebnis aus Grilnden, die das Amt
nicht zu vertreten hat, an die auftraggebende Stelle nicht weiter-
gegeben werden kann.

Im Ergebnis fiihrt dies zwar dazu, dab die medizinischen Daten
beim Arzt verbleiben; jedoch kann dann von der anfiraggebenden .
Stelle ohne weiteres eine Enischeidung zum Nachteil des Betrof-
fenen gefillt werden, wobei dieser in der Pflicht steht, den Gegen- . -
beweis fiir einen anderen Sachverhalt zu erbringen. .

Gescblechtskmnkenveﬁorge mit den falschen Methoden

Ein zwischenzeitlich aus Berlin  weggezogenes Ehepaar
beschwerte sich bei uns dariiber, daf8 ¢s von einer bezirklichen
Beratungsstelle fiir Geschlechtskrankheiten unter seiner alten
Berliner Anschrife  angeschrieben und ein  persinliches
Beratungsangebot erhalten hatte. Eingeleitet wirde dieses Ange-
bot mit dem Hinweis, daff unter der Telefonnummer des Fhepaa-
res in einem Boulevardblait geworben werde.
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Die Beratungsstelle fiir Geschlechtskrankheiten wertet routine-
miBig Kontaktanzeigen von Prostituierten und anderen Personen,
bei denen sie eine Beratung fiir angebracht hilt, aus und fragt bei
der Deutschen Bundesposi TELEKOM an, wer der Inhaber des
in der Anzeige genannten Telefonanschlusses ist. Die TELE-
KOM teilt daraufhin Namen und Anschrift der AnschluBinhaber
mit. Diese Auskunft war in dem genannien Fall falsch, weil die
TELEKOM vier Wochen nach dem Umzug des Ehepaares nach
Baden-Wiirttemberg und der Ummeldung des Telefonanschlus-
ses ihre Kundendatei noch nicht berichtigt hatie.

" Die Ubermittlung der Kundendaten durch die TELEKOM wirs
jedoch auch dann rechtswidrig gewesen, wenn das Ehepaar nicht
umgezogen wire. Die am 1. Juli 1991 in Kraft getrotene TELE-

© KOM-Datenschutzverordnung (TDSV)S enthélt detaillierte und

abschiieBende Regelungen iber die Nutzung von Kamdendaten.
Insbesondere darf die TELEKOM Auskiinfte fiber dis Kunden,
die iiber die Rufrummer hinausgehen, nur mit dem schriftlichen
Finverstindnis der Kunden erteilen (§11 Abs. 3 TDSV). Das
Bundesgesetz zur Bekimpfung der Geschlechiskrankheiten
bestimmt zwar, daf die Gesundheitsimter geeigneie MaBnahmen
treffen, um geschlechiskranke Personen und solche, bei denen
die begriindete Befiirchtung besteht, dafl sie angesteckt werden
und Geschlechiskrankheiten weiterverbreiten, festzustelfen. Dar-
in legt jedoch keine Befugnis fir die Gesundheitsimter, Daten
iiber die Inhaber von Telefonanschiissen bei der TELEKOM zu’
erheben, und ebensowenig eine Befugnis fir dis TELEKOM, ent-
sprechende Daten zu @bermitteln. Diese Auffassung wird vom
RBundesbeatftragten fiir den Datenschutz und vem Bundesmini-
gter fur Gesundheit geteilt. Der Bundesbeauftragte fiir den
‘Datenschutz hat in diesem Fall zu Recht darauf hingewiesen, dafl
die TDSV auch keinen Raum fiir das sonst iibliche Adrefmirt-
Tungsverfahren 14Bt, bei dem der Absender (das Gesundheitsamt)
der datenverarbeitenden Stelle seinen Brief kuvertiert und fran-
Kiett zur Verfiigung siellt und die datenverarbeitende Stelle (die
TELEKOM) lediglich die Adresse erginzt und den Brief versen-
det, Auch hierin wire sine unzulissige Nutzung ven Kundenda-
ten abweichend von der abschliefenden Regelung in der TDSV
zu sehen. Es gibi andere, datenschutzgerechte Wege flir die
Beratungsstellen fir Geschlechtskrankheiten, um ihre Angebote
publik zu machen.

Camputenmterstﬁfzté AIDS-Behandiang

Ein im Rahmen des Sofortprogrammes der Bundesregierung zur
AIDS-Bekdmpfung geplantes, rechnergestiitzies Informations-
system Klinisch-medizinische Analysen - Computer System
(KLIMACS), betreut durch das Kuratorium AIDS der Paul-Ehr-

" lich-Gesellschaft, ist bisher nicht realisiert worden. Daher ist im
Land Berlin das Auguste-Viktoria-Krankenhaus (AVK) dazu
fibergeganien, im Rakmen eines Pilotprojekies eine eigensidn-
dige Losung zu emwickeln.

Abweichend von der urspriinglichen Planung, nur isolierte Per-
sopalcomputer fiir ein solch sensibles Verfabren einzusetzen,
plant das AVK den Einsatz ¢ines PC-Netzes. Dis zanichst beste-
henden Sicherheiishedenken gegen den Betrieb einer solch sensi-
blen Datenhaltung in einem Netzwerk konnte das AVK durch

" gine {iberzeugende Sicherheitskonzeption ausrdumen.

Diese Sicherheitskonzeption sieht vor, Endgerite ohne Disket-
tenlaufwerke einzusetzen, die nur iiber eine Einrichtung zum
Starten des PC verfigen. Die mormalerweise unverschlilsselte
Dateniibertragung innerhalb des Netzes wird durch eine spezielie
Sicherheitssofiware eines Herstellers, der dieses Verfabren mit
dem AVK gemeinsam entwickelt, ersetzt, die eine Verschitisselung

der Daten sowohl bei der Ubertragung als auch bei der Speiche- .

rung gewihrleistet,

Die Daten dieses Verfahrens werden mit codierten Querverwei-
sen in mehreren Datenbanken gehalten. Dies bedeutet, dali selbst
fiir den Fail der Entschlisselung einer Datenbank kein Personen-
bezug herstelibar ist. Die Planung sieht vor, den Zugriff auf die
Endgerite des Netzes (iber die iblicherweise praktizierten

64 vpl. dazn Jahresbericht 1991, 2.3
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Zugriffssicherungen (Login-Name und Pafwort) hinaus dur
Chipkarten zu sichern, die zur Legitimation eines Nutzers in sp
zielle, an der Tastatur angebrachte Sensoren gesteckt werden
miissen, :

4.2  Imneres

4.2.1 Allheilmittel Lauschangriff?

Die sicherheitspolitische Diskussion des vergangenen Jahr
ist von einem Thema beherrscht worden, das, wie kaum einans
deres, dic Intimsphdre berihrt; der Frage, inwieweit unsg
Rechtsordnung den ,GroBen Lauschangriff” als Ermiitlun
strument fir Sicherbeitsbehérden zulassen soil. Dieser Begr
von den Sicherheitsbehdrden eingefiibrt, wenn auch inzwischy
von ihnen selbst geschmiht, meint das heimlichke Abhéren
Herstellen von Bild- und Tonaufzeichnungen in und aus Wohnu
gen mit Hilfe versteckier Mikrofore und Kameras. Sie riiss
zuvor in der Wohnung plaziert werden - im Gegensatz zum ,,K1
nen Lauschangriff™, bei dem eine gefihrdete Person den Send
sefbst mit sich fithrt, um Hilfe in Notsituationen zu etmdglichen

In Gefahr gerit damit der vom Bundesverfassungsgeri
betonte Grundsatz, daB dem Einzelnen ein unantastbarer Berej
privater Lebensgestaltung bleiben mufl, der der Binwirkung
Sffantlichen Gewalt entzogen ist. Jedem - auch dem einer Strafta
Verdfichticen - muf ein ,Jnnenraum® verbleiben, in dem ér ;3
selbst besitzt“ und ,,in den er sich zuriickziehen kann, zu dem”
Umwelt keinen Zutritt hat, in dem man in Ruhe gelassen W
und ein Recht auf Einsamkeit genieBt“s. Sollen gleichwohl Ein
griffe zugelassen werden, miissen die geschiltzten Rechtsgilte
dissem Grundrechi zumindest gleichgeordnet sein. o

Anzuerkennen ist nur, daB zum Schuiz von Leben "un
Gesundheit zur Abwehr konkreter Gefahren in diese Sphire ein
gegriffen werden darf. Allenfalls das Polizeirecht ist damit”
Materie, in der Raum fiir den ,GroBen Lauschangriff” ist. D
neue Berliner Allgemeine Sicherheits- und Ordnungsgese
{ASOG) vom 14. April 19929 48t ihn zu, wenn die Mafinahme:
Abwehr einer gegenwirtigen Gefahr fiir Leib und Leben ode
Freiheit einer Person unerldBlich ist. . :

Zum erstenmal findet sich allerdings eine Regelung andér_
orts: . . :

Im Bundesverfassungsschutzgesetz vom 20. Dezember 199067 hi
das Bundesamt fiir Verfassungsschutz die Befugnis erhalte
Gespriche in Wohnungen heimlich mitzuhtren oder aufzuzeich
nen und heimiiche Bildaufnahmen und -aufzeichnungen vorzu
nechmen, wenn es im Einzelfall zur Abwehr einer gemeine
Gefahr oder einer gegeawirtigen Lebensgefahr fiir einzelne Pei
sonen unertiBlich ist und gecignets polizeitiche Hilfe fiir das
bedrohte Rechisgut nicht rechtzeitiz erlangt werden kan ¥
Welche Fille damit gemeint sind, ist unklar. Wie soll ein
, Wanze® schneller unbemerkt in einer Wohnung angebracht we!
den, als z. B. die Polizei eingreifen kann? Solite davon nur der
Schutz von verdecki eingesefzten Vertrauenspersonen gemieii
sein, also der ,Kleine Lauschangriff*? ;

In dem vor kurzem in Berlin in Kraft getretenen Gesetz dberdas
Landesamt fiir Verfossungsschutz® vom 26. Januar 1993 ist ebe -
falls das heimiiche Abhoren und Bildaufzeichnen in Wohnunge
vorgesehen, wenn auch in begrenzterem Umfang als im Bunde:
verfassungsschutzgesetz. Auch hier ist nicht ersichtlich, waru
das Abhoren in Wohnungen zur Gefahrenabwehr nicht der Po
zei iiberlassen bleibt. Aber immerhin: Im Gegensatz Zum
Bundesgesetz bleibt die MalBnahme bei nichtgewaltbereiter
Bestrebungen ausgeschlossen. : ) .

Im Mittelpunkt der Diskussion steht nunmehr, ob der LGrole
Lauschangriff* auch dann eingesetzt werden kimnen soll, wenfi
cine konkrete Gefahrenlage nicht besteht, wenn es vielmehr dat-
um geht, Straftaten aufzakliren oder gar - Hauptproblem bei der

85 BverfGE 27,111, 6
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- Beksmpfung der organisierten Kriminalitds - Straftaten erst ein-
mal auf die Spur zu kommen: Diese Deliktsformen zeichnen sich
dedurch aus, daB sie ,opferlos® oder, wie es die Kriminologie
makabrerweise bezeichnet, ,opferverdiinni® sind: Mangels indivi-
duell zurechenbaren Schadens oder aus Furcht der Beteiligten
werden die Straftaten gar nicht erst angezeigt. Kommunikations-
technik soll an die Stelle treten.

- ‘Die Strafverfolgungsbehbrden, die sich nur zu gera des Erstar-
“kens mafioser Verbrechensformen als Argument bedienen, rufen
“hach dem ,Groben Lanschangriff™ zu einer Zeit, da sie rit dem
“Inkraftireten des Gesstzes zur Bek#mpfung des illegalen Rausch-
“gifthandels und anderer Erscheinungsformen der organisiesten
“Kriminalitit (OrgKG) vom 15. Juli 1992%° gerade erst sehr weitrei-
“chende Ermittlungsbefugnisse, wie verdeckte Ermittler, Raster-
‘fahndung, den heimlichen Einsatz technischer Mittel zum Abhd-
‘tén des nicht Sffentlich gesprochenen Wortes auflerhalb von
‘Wohnungen in die Hand bekommen haben. Da im pelitischen
um keine Einigung zu erzielen war, wurde der ,Grobe
“Lauschangriff* aus dem MaBnahmenpaket hersusgenommen.

eses Moratorium kénnte dazu genutzt werden, erst einmal
diese gar nicht so milden Mitte] auf ihre Effektivitit hin zu prii-
s Hiervon war wenig zu lesen. Siattdessen desavouiersn hdch-
tc"Beamte das ja schiieBlich auf ihren eigenen Wunsch in die
§tPO aufeenommene Instramentarium mit der Klage, man habe
der Polizei ,Steine statt Brot™ gegeben. '

So gefdhrlich die organisierte Kriminalitdt fir Demokratie und
hisstaat ist; der Zweck der Strafverfolgung allein rechtfertigt
chi jedes Mittel: Sehr deutlich hat 1983 auch der Bundesge-
tshof als hchstes Strafgericht festgestellt, daB die Aufzeich-
ng eines Gespriichs von Eheleuten in der ehelichen Wohnung
- unantastbaren Bereich der privaten Lebensgestaltung
tt, der unter den absoluten Schutz des Grundrechts aus
Artikel 2 Abs. 1 1 V. m. Abs, 1 GG steht und auf den die 8ffent-
he Gewalt selbst bei iberwiegendem Allgemeininteresse nicht
wirken darf’®. Dier Rechtsstaat setzt den Ermittiungsmethoden
Polizei und der Staatsanwaltschaft Grenzen. Die oft gefor-
Waffengleichheit” zwischen Verbrechern und Polizei kann
‘darf deshalb in einem Rechtsstaat nicht hergestellt werden.
fi“die Biirger nicht mehr sicher sein kfnnen, ob sie in ihrer
iniing heimlich abgehért oder gefilmt werden, verliert def
hisstaat sein Gesicht.

onferenz der Datenschutzbeaufiragten des Bundes und
ander hat diese Grundsiitze in einer Entschliefung betont
d damit allen Versuchen eine Absage erteilt, den Tntimbereich
Wohnung den Strafverfolgungsinteressen preiszugeben. Wahr-
rforschung um jeden Preis diitfe es in der StrafprozeBord-
g nicht geben?l. ’

s schlieBt aber nicht aus, daf {iberpriift wird, wie weit dieser
utz reichen muB. GemiBigte Beftirworter des Lauschangriffs
sen darauf hin, daB die Rechtsprechung den grundgesetzlich
Utzten Bereich der Wohnung (im jeweiligen Zusammen-
mit guten Griinden) auf Riume ausgedehnt hat, die nicht
ingt als private Zuflachtsriume gelten konnen, sondern
ehr beruflichen und geschiftlichen THtigkeiten dienen. Die
1schutzbeauftragten haben betont, daB sie hier einer diffe-
erenden Sichtweise Verstindnis entgegenbringen wiirden.

'ﬁnﬂage fiir die Informationsverarbeitung

t der Neufassung des Allgemeinen Gesetzes zum Schutz der
en Sicherheit und Ordnung in Berlin (ASOG), das am

ndlagen fiir die Informationsverarbeitung der Sicher-

BGBI T S.'1302; Jahresbericht 1991, 3.6
GH ¥ori 16. Marz 1983 - 2 StR 775/82
-’;ﬂfﬂgf} 2.7, Die EntschlicBung wurde - zum wiederholten Male im Bereich
cherheit - gegen die Stimme des Bayerischen Landesbeaufiragten gefadt, der
Sl;tﬂnds?.tzhch fiir einen Nachrang der informationelien Seibsthestimmung

o711 1992 in Kraft getreten ist™, sind auch in Berlin endlich -

wire winschenswert gewesen, wenn den zum Teil schwerwiegen-
den Eingriffen in das Recht auf informationelle Selbstbestim-.
mung engere Grenzen gesetzt worden wiren. :

Von unseren Empfehlungen hisrzu? wurde nur ein kleiner Teil
beriicksichtigt. 8o werden die Voraussetzungen fir die erken-
nungsdienstliche Behundlung zur vorbeugenden Straftatenbe-
kimpfung konkreter als urspriinglich vorgeschen aufgefihrt,
wenn auch nicht in dem Umfang wie von uns angeregt, Weiterhin
wird die Erhebung personenbezogener Daten zur vorbeugenden
Straftatenbekimpfung auf Straftaten von erheblicher Bedeutung
beschrinkt.

Der Grundsaiz wird nunmehr hervorgehoben, daB die Verar-
beitung personenbezogener Daten Zur vorbeugenden Straftatenbe-
Eéimpfung nur Personen betreffen darf, bei denen Tatsachen die
Annahme rechtfertigen, daB sie Siraftaten begehen werden.
Durch besondere Regelungen, die die Verarbeitung von Daten
unverdichtiger Personen zulassen, wird diese Aussage jedoc
teilweise wisder aufgehoben. .

- Bei Befragungen ist der Betroffene nicht -~ wie im Gesetzent-

wurf urspriinglich vorgesehen - nur auf sein Verlangen, sondern

grundsitzlich auf die Rechtsgrundlage und eine bestehende Aus-
kunftspflicht oder die Freiwilligkeit seiner Auskunfi hinzuweisen. .

Ausnahmen sind nur zuliissig, wénn hierdurch die Erfiilflung der '
ordnungsbehdrdlichen oder polizeilichen Aufgabe erheblich
erschwert oder gefihrdet wiirde. S

Dartiber hinaus wird nunmehr klargestellt, daB bei erkennungs-
dienstlichen Mafnahmen Eingriffe in die kérpérliche Unversehrt-
heit unzulissig sind. Damit ist z. B. der genetische Fingerabdruck
als erkennungsdienstliche MaBnahme ausgeschlossen. -

Bild- und Tonaufzeichnungen bei Gffentlichen Veramstaltungen -~

und Ansammlungen sollen nicht, wie urspriinglich vorgesehen, -
bereits zulissig sein, wenn Tatsachen die Andahme rechtfertigen,
dafBl dabei Ordnungswidrigkeiten begangen werden, sondern nur
bei Siraftaten. Die Aufbewahrungsfrist fitr diese Bild- und Ton-
aufzeichnungen wurde auf zwei Monate herabgesetzt und es wird
ausdriicklich klargestellt, daB verdeckte Bild- und Tonaufzeich-
nungen bei dffentlichen Veranstaltungen und Ansammlungen
unzulissig sind.

Die Voraussetzungen fir die Ausschreibung zur sogenannien .

polizeilichen Beobachtung wurden verschirft. Diese MaBinahme
darf nur singesetzt werden bei gefihrlichen Intensivtitern, bei
denen weitere Straftaten zu erwarten sind. Co I

Ferner ist die nach dem Berliner Datenschutzgesetz vorgese-
hene Adnhiérung der Betrgffenen vor der Léschung ihrer Datea
nicht visllig entfallen, Wenn die Datenspeicherung von Anfang an
unzuldssig war, ist weiterhin die Anhdrung des Betroffenen vor-
geschricben. )

Uber die Auslegung des Gesetzes gab es erste Meinungsverschie-
denheiten. Die wichtigste betrifft den Umfang der Speicherung
und Nutzung der Daten tatverddchtiger Personen.

Nach § 42 Abs. 1 Satz 1 ASOG kann die Polizei die zur Strafver-
folgung erhobenen Daten nur speichern, soweit dies hierfiir erfor-
derlich ist. Nach Abschluf des jeweiligen Ermittlungsverfahrens
sind die Daten damit grundsitzlich zu 8schen. Eine zweckent-
fremdende Speicherung dieser Daten fiir die Gefahrenabwehr
cinschlieBlich der vorbeugenden Strafiatenbekimpfung ist gemil
§ 42 Abs. 3 ASOG nur zulissig, soweit dies Aierfiir erforderlich ist.

Voraussetzung fiir die weitere Registrierung Straftatverddchti-
ger ist somit, daB in jedem Ejnzelfail konkrete Tatsachen vorlie-
gen miissen, die die Annahme rechtfertigen, dafl die Speicherung
der Daten der betroffenen Person zur vorbeugenden Bekdmpfung
von Straftaten erforderlich ist: Unter Beriicksichtigung afler
Umstinde des Einzelfalles (insbesondere Art, Schwere und Bege-
hungsweise der Tat, Persdnlichkeit des Betreffenen, Zeitraum,
withrenddessen er nicht [mehr} strafrechtiich in Erscheinung
getreten ist) miissen Anhalispunkte die Annahme rechifertigen,
daB die betroffene Person kiinftig weitere derartige Straftaten
begehen wird und daB die Datenspeicherung fiir die dann zu fuh-
renden Ermittlungen erforderlich ist.

73 Jahresbericht 1991, 3.4.1
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Der Polizeiprisident lehnt dies als zu weitgehend ab. Welche
Voraussetzungen er statt dessen beriicksichtigen will, ist nicht
ersichtlich. Die Tatsache, daf es sich um einen Tatverdichtigen
handelt, wird vielmehr offenbar allein schon als ausreichend
angesehen, alle im Zusammenhang mit dem Ermittlungsverfah-
ren angefallenen Informationen zu sammeln. Lediglich die Tat-
sache eines Straftatverdachts ist fiir eine Speicherung zur vorbeu-
genden Straftatenbekdmpfung nicht avsreichend. Hinzukommen
milssen weitére konkrete Umstinde, die die Erforderlichkeit und

_insbesondere Geeignetheit der Speicherung dieser Daten zur
Bekimpfung kiinftig zu erwartender Straftaten belegen. Diese
Voraussetzungen wurden vom Bundesverwaltungsgericht flir die
Aufbewahrung von erkennungsdienstlichen Unterlagen entwik-
kelt und k&nhen auf andere Datenspeicherungen zur vorbeugen-
den Straftatenbekiimpfung iibertragen werden™. Die besondere
Eingriffstiefe der erkennungsdienstlichen Behandlung macht

: lediglich besonders hohe Anforderungen an den Verhdltnismi-
Bigkeitsgrundsatz erforderlich, was z. B. darin seinen Ausdruck
findet, daB wegen Bagatelldelikten erkennungsdienstliche Unter-
lagen nicht zur vorbeugenden Straffatenbekimpfung aufbewahrt
werden diirfen™. Bei Datenspeicherungen fithrt dies lediglich zn
kiirzeren Speicherfristen. )

Im ASOG sind nunmehr ausdriicklich die Polizeibefugnisse auf
sogenannte ,andere Personen” ausgedehnt worden. Damit wird
das hergebrachte Prinzip aufgegeben, polizeiliche Eingriffe auller
in den Fillen des Notstandes nur gegen ,,Stérer” zuzulassen, Hin-
ter diesem Prinzip stcht der rechisstaatliche Grundsatz, daB der-
jenige, der sich gesetzestreu verhilt, das Recht hat, vom Staat in
Ruhe gelassen zu werden’,

In § 43 Abs. 1 ASOG wird zur vorbeugenden Straftatenbekimp-
fung die bis zu dreijihrige Speicherung der Daten von Personen
ermdglicht, die sich keiner Straftat verdichtig gemacht haben und
nicht als ,,Stérer” in Erscheinung getreten sind.

Hier haben wir mit der Senatsverwaltung fiir Inneres Einigkeit
erzielen kdnnen, daB die Speicherung der Daten diéses Personen-
kreises an besondes strenge Voraussetzungen zu kaiipfen ist. So
kann die umstritiene Speicherung der Daten von Prestituierten’’
kiinftig nicht mehr mit der Begriindung erfolgen, daB ihre Tétig-
keit in einem Umfeld erfolgt, das nach polizeilicher Erfahrung
. erheblichen krimineflen Einflisses ausgesetzt ist, sondern es

miissen dariiber hinaus in jedem Einzelfall konkrete Tatsachen

vorliegen, die gesignet sind, das Grundrecht auf informationelle

Selbstbestimmung hinter das Sffentliche Inieresse gerade im
" Umbkreis der Betroffenen zuriicktreten zu lassen. Die im ASOG

fur ,andere Personen® vorgesehene Speicherfrist hat dariiber hin-

aus dazu gefiihrt, da8 die bisher fUir finf Jahre vorgesehene Regi-
strieruing der Prostifuierten in der Kartei ,,Zuth#lierei, Menschen-
handel und #hnliche Delikte® erheblich verkiirzt wurde und

Datenl8schungen vorgenommen wurden’.

Fin weiterer Problempunkt schafft der Zusammenhang zwi-
~schen Ordnungsverwaltung und Polizeivollzugsdienst. Wir haben in
den Anhérungen darauf hingewiesen, daB nicht nur die Polizsi,
sondern auch weitere liber 150 datenverarbeitende Stellen bei den
Ordnungsbehdrden des Landes Berlin mit dem ASOG arbeiten
werden, was bei den Gesetzesberatungen allerdings kaum Beach-
tung gefunden hat. Zunehmend ,entdecken® Ordnungsbehorden
das ASOG, das ihnen weitergehendere Kompetenzen zubilligt als
sie zuvor hatten, da dieses auf die Arbeit der Vollzugspolizei
zugeschnitten ist?™. Hier zeigt sich, wie sachdienlich eine stirkere
Differenzierung der Befugnisse fur Vollzugspolizei und Ord-
nungsbehdrden gewesen wire.

Funkbetriebszentrale der Polizet

' Eine Priifung der Funkbetrigbszentrale beim Polizeiprisiden-
ten ergab, daB alle dort gefiihrten Telefongespriche aufgezeichnet
werden. Dies galt fiir den Zeitpunkt der Pritfung nicht nur fir die

 BVerwG vom 19. 10. 82 NIW 83, 5. 772 und 1338; vom 6. 7. 1988 NFW 89, 5. 2640
5 Jahresbericht 1990, 3.5

% BVerfGE 27,1, 6

77 Jahresbericht 1990, 3.3, S. 60

7 siche unten

9 siehe 4.2.4

22

_noch mit einer Straftat in Verbmdung stehen, nicht unterdriicl

Anruefe der Biirger, sondern auch fir die Gespriche, die &
eingeseizten Beamten im Zusammenhang mit der Bearbeitun
der Notrufe {insbesondere die Unterrichtung anderer Dienststs
len, Gespriche mit einzuschaltenden Dienststellen) il
Gespriche mit der BVG, Fenerwehr und den Taxifunkzentts
wurden iiber Direkileitungen gefiihut und ebenfalls aufgezei
net.

Die Tonbdnder werden zu Zwecken der Gefahrenabwehs; da
Strafverfolgung, des Schutzes der Beamten vor ungerechtfert;,
ten Beschuldigungen und zur Sicherung von Tatsachen, di
Zusammenhang mit dem Verdacht einer Dienst- bzw. Ar‘bel
pflichtverletzung stehen, gerutzt.

Zusiitzlich zur Aufzeichnung der Telefongespriche erfoIgt
schriftliche Aufnahme aller Meldungen. Die Formulare mit d
Einsatzauftrigen werden 2 Jahre archiviert.

Neben der zentralen Aufzeichnungsanlage befinden smh
jedem Arbeitsplatz platzbezogene Aufzeichnungsgerdte.: Di
kénnen vom diensttuenden Beamten nach Bedarf zurtickge:
und abgehért werden, um z. B. undeutliche Arrufe zu versteht
Die platzberogenen Aufzeichnungsgerite verwenden. En
Biander, die spitestens nach einem Tag iiberspielt sind.

Miinge! hinsichtlich der Datensicherheit waren nicht fest
bar. .

Die Aufzeichnung der auf den Notrufleitungen eingehen
Anrufe ist auch zulissig, da diese MaBnahme zu Zwecken-de
Gefahrenabwehr gemiB § 18 Abs. 1 Satz 2 ASOG erforderlich’
Die Tatsache, daB die Anrufe ohne Wissen der Anrufenden aufg
zeichnet werden und somit eine verdeckte Ermittlung darstellen
andert an dieser Bewertung nichts. Die verdeckte Erhebung kann
hier ausnahmsweise als zuliissig angesehen werden, da s
iiberwiegenden Interesse der betroffenen Personen entsp
{§ 18 Abs. 2 Satz 2 ASOG).

- Bei Anrufen, die im Zusammenhang mit einer unmittelbar d
henden Gefah; eingehen, ist eine schriftliche Dokumentatior
vielfach nicht mbglich. Undeutliche oder unklare Gesprichshe
standteile miissen durch Wiedergabe der Aufzeichnung an
sier{ werden konnen. Bei einem unerwarteten Abbruch
Gesprichs muB ein verwortbarer Inhalt gesichert werden knnen
um die erforderlichen GefzhrenabwehrmaBnahmen einzuleifen

Auch soweit die Anrufe der Anzeige und Verfolgung cifie
Straftat dienen, ist ihre Aufzeichnung erforderlich, da in dies
Zusammenhéang moglichst unmittelbar Spuren und Beweismi
zu sichern sind (§ 163 StPO). :

Datenschutzrechtlich bedenklich ist dagegen, daB jeder Anrrs
erfaBt wird und daf einzelne Ansufe, die weder mit einem Notfa

werden k&nnen. Wir haben deshalb emp‘fﬂhlen, die Be:
anzuweisen, in diesen Fillen das Gesprich unter Hinweis auf di
Tonbandaufzeichnung abzubrechen und den Anrafer auf ein
normalen TelefonanschluB der Polizei zu verweisen,

Die liickenlose Aufzeichnung von Gesprichen, die zwar
Zusammenhang mit einem Noruyf stehen (z. B. mit andefe
Dienststellen}, aber nicht auf den Notrufleitungen gefiihrt wer:
den, ist fiir die Gefahrenabwehr oder zur Strafverfolgung nichl
erforderiich und daher unzuldssig. Die Polizei hat mitgeteilt, da
in Zukunft derartige Aufzeichnungen unterbieiben.

Die weitere Aufbewahrung der Binder mit den Telefongespri
chen zu Zwecken der Gefahrerabwehr und der Strafverfolgud
ist gemaB § 42 Abs. 1 Satz I ASOG zulissig, wenn die Aufzeich
nungen zu diesen Zwecken gemacht worden sind. Die Speiche
rung im Rahmen der Gefahrenabwehr ist jedoch nur erforderich,
um den Notfalleinsatz abzuwickeln, d. h. bis zum Abschlufl dg
Einsatzes. Dafiir sind die Aufzelchnungsmoghehkelten auf dg
Binzelplatz-Biandern ausreichend, Gegen eine sechswichige Auf-
bewahrung der aufgezeichneten Telefongespriche fiir Bewsis
zwecke im Rahmen der Strafverfoigung bestehen dagegen kein
Bedenken (§§ 42 Abs. 2 Satz 2, 18 Abs. 2 Satz 2 ASOQG).

Gemil § 42 Abs. 1 Satz 1 ASOG kann die Polizei die aufge
zeichneten Daten auch speichern und nutzen, soweit dies z
einer zeitlich befristeten Dokumentation erforderlich ist. Di
Dokumentationszwecke sind in dieser Bestimmung nicht konkie
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tion ausschlieBlich einem Zweck, der unmittelbar mit dem poli-
z¢ilichen oder ordnungsbehérdlichen Handeln verbunden jst.

Personenbezogene Daten, die nicht mehr fiir den ,Ursprungs-
zweck® der Speicherung - wie Gefahrenabwehr, vorbeugende
Straftatenbekimpfung oder Straftatenverfolgung - erforderlich
sind, diirffen nur dann zu Dokumentationszwecken (weiter)
gespeichert werden, soweit diese Speicherung fiir sinen konkret
zu benennenden Zweck, der in einem sachlich engen Zusammen-
hang zu dem urspriinglichen Speicherungszweck steht, erforder-
lich ist {z. B. zur Durchseizung von Amishaftungsanspriichen
ader zur Durchfiihrung von Disziplinarverfahren wegen eines
Fehiverhaltens bei der Bearbeitung der Anrufe).

Diese unmittelbare Akzessorietit des Dokumentationszwecks
7u dem vorangegangenen Anruf ergibt sich aus dem berechtigten
Interesse des Anrufers, das auf Grund der verdeckten Datenerhe-
bung gemdl § 18 Abs. 2 Satz 2 ASOG aufjeden Fall gegeben sein
mirf. .

Eine Speicherung der Telefonanrufe zu weitergehenden
Zwecken - z. B. zur allgemeinen Leistungskontrolle oder fiir Dis-
plinarverfahren, die nicht unmittelbar im Zusammenhang mit
lem konkreten Anruf stehen - ist unzulissig. Derartige Doku-
mentationszwecke stehen nicht in Zusammenhang zu dem poli-
zeilichén oder ordnungsbehérdlichen Handeln und kénnen nicht
f'die Speicherungsbefugnis des § 42 Abs. 1 ASOG gestiitzt wer-

Die fiir die Speicherung der genannten zuldssigen Dokumen-
ionszwecke vorgesehene Aufbewahrungsfrist- von sechs
n halten wir flir angemessen. Innerhalb dieser Frist wird
egelmiBis geklirt sein, ob auf Grund von Beschwerden des
Atitufers dienstliche MaBnahmen zu ergreifen sind oder Scha-
densersatzanspriiche von Biirgern gestellt werden.

Zugriff der Polizei auf Answeisdaten

“Die pach dem Meldegesetz von 1985 erforderliche Ubertragung
Ordnungsaufgaben vom Polizeiprisidenten auf das damals
‘geschaffene Landescinwohneramt machte eine Regelung

Verlingerungen), die auBerhalb der Dienstzeiten des Landesein-
neramites zu erledigen waren. Dem Polizeiprisidenten wurde
als"eine ausdriickliche Zustiindigksit in Ausweisangelegen-
: gewissen, mit der Folge, daB den Polizeibediensteten
auch ein Zugriff auf die Meldedaten gewiitrt werden muRie®,
Durch ginen Dauerdienst im Landeseinwohneramt sollte sicher-
telit' werden, daB die Daten an die Polizei nur in erforder-
m Umfang herausgegeben werden®:.

I g€ der deutschen Vereinigung ist die Zustindigkeit des
lizeiprisidenten in Ausweisangelegenheiten zwar gegensiands-
geworden. Fir besonders gelagerte Fille hilt jedoch die
tsverwaltung fir Inneres einen sofortigen Zugriff auf diese
hibilder auerhalb der {iblichen Dienstzeiten fir unerliBlich,

traftaten anfzukliren. Es wurde vorgeschlagen, daB bei den

abschnitten Schifissel fiir die Meldestellen in versiegelten
chligen hinterlegt werden, mit denen nach telefonischer
Tache mit Meldestellenleitern oder Mitarbeitern des Landes-
Inwohneramtes Ausweisunterlagen entnommen werden kén-
e ie Meldestelien soliten ein Protokoll iiber die Entnahme

¢War 1st anzuerkennen, daf im Einzelfall die Erforderlichkeit

stehen kann, daB die Polizei auBerhalb der Dienstzeiten der
Mqléestellen Unterlagen aus Ausweisantrigen zur Strafverfol-
ng erhiilt. Wir haben jedoch Zweifel, ob das vorgeschlagene
.?If_'ahre_n die Sicherung des Rechts auf informationelle Selbsibe-
timmudg bei Datenijbermittlungen hinreichend beriicksichtigt.

a5 vorgeschlagene Verfahren hitte letztlich einen Zugriff auf
dmiliche D_atenbestiinde der Meldestellen, vergleichbar sinem
Inlin _-Zugntf, erméglicht. Die Polizei wirde damit die Mdglich-

ahresbesicht 1986, 2.1
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benannt. Als Teil der Vorgangsbearbeitung dient die Dokumenta-

erlich fiir die Ausweisangelegenheiten (insbesondere die -

keif erhalten, selbst auf die Ausweisdaten des Landeseinwohner-
amtes zuzugreifen. Die Priiffungsméglichkeiten des LEA witrden
sich anf ‘die telefonische Unterrichtung durch die Polizei
beschrinken. Eine Protokoliierung der Dateniibermitthungser-
suchen an die Ausweisbehdrde ist nach dem Landespersonalaus-
weisgesetz ohnehin erforderlich. Eine zusétzliche Verfahrensab-
sicherung ist dies somit nicht. Im tibrigen widerspricht die vorge-
schlagene Uberlassung des Protokolls dem Landespersonalaus-
weisgesetz, wonach diese Aufzeichnungen bei der ersuchenden
Strafverfolgungsbehérde zu speichern sind, Der Gesetzgeber
wollte hierdurch eine Registrierung von Straftatverdiichtigen bei
den Ausweisbehdrden verhindern.

Dem Recht auf informationelle Selbstbestimmung trigt nur die
Herausgabe der Ausweisfotos durch die Meldestellen oder den
Dauerdienst des Landeseinwohneramies Rechnung. Dem ist die
Senatsverwaltung fiir Inneres gefolgt. Die Polizei erhélt nunmehr
auBerhalb der allgemeinen Dienstzeiten des Landeseinwohner-
amtes bei Vorliegen der gesetzlichen Ubermittlungsvorausset-
zungen ausschiieflich durch Mitarbeiter des Dauerdienstes des
Landeseinwohneramtes Unterlagen aus Pa8- oder Ausweisantrd-
gen. .

Ubermittlung polizeflicher Kfz-Sachfahndungsdaten
an Kfz-Hersteller und den HUK-Verband :

Ende 1991 bat der Verband der Haftpflichtversicherer, Unfallver-
sicherer, Autoversicherer und Rechisschurzversicherer e V. -
(HUK-Verband} das Bundeskriminglami um Mithilfe im Zu- =
sammenhang mit der Riickfiihrung von als gestohlen gemeldeten
Krafifahrzeugen aus Polen. Coe

Um eine schnelle Identifikation der betreffenden Fahrzeuge vor -
Ort zu ermiglichen, beantragte der HUK-Verband beim BKA die
Ukerlassung von Fohndungsdaten (Fahrzevgidentifizierungs-
nummer, letztes amtliches Kennzeichen, Tatorf und -zeit) aus
der- Kfz-Sachfahndungsdatei des INPOL-Systems durch Uber-
spielung der Daten per Diskette. S

Weiterhin beschloff das BKA, die Kfz-Fahndungsdaten an ver-:
schiedene Kfz-Hersteller zu itbermitteln, damit diese in die
Fahndung eingebunden werden kénnen.

Bei den personcnbezogenen Daten aus der Fahndungsdatel
kandelt es sich um Daten der Linder, da die Daten aus dem Ver-
antwortungsbereich der Landespolizeien stammen und von .
diesen in das INPOQL-System eingegeben werden. Demzufolge .
waren flir die Beurteilung der Zulissigkeit der Vbermitthung des
Berliner Datenbestandes die Bestimmungen des Bertiner Daten-
schutzgesetzes maBgeblich. :

Nach § 13 BInDSG ist die Ubermittlung an private Steflen nur
zulissig, wenn eine Rechtsvorschrift dies erlaubt oder der Betrof-
fene eingewilligt hat. Diese Voraussetzungen liegen nicht vor.
Weder haben die Betroffenen eingewilligt noch steht die Strafpro-
zeBordaung Ubermittlungsbefugnisse vor. Die Ubergangsrege-..
lung des § 34 Abs. ] BInDSG konnte nicht iiber die bisherige
Rechtslage hinausgehen und fand deshalb bei der Ubermittlung
an Private keine Anwendung,

Wir haben die Senatsverwaltung fiir Inneres aafgefordert,' L

gegeniiber dem BKA klarzustellen, dafl sie der Dateniibermitt- -
tung nicht zustimmt. Dern wurde nicht gefolgt. Nur die Daten der
Linder Bremen, Nordrhein-Westfalen, Schleswig-Holstein und
Saarland werden ab Februar 1992 nicht mehr an den HUK-Ver-
band und die Kfz-Hersteller iibermiticlt.

~ Die Senatsverwaltung hat vielmehr mitgeteilt, daB die Filhrung
der Ldnder-Verbund-Dateien innerhalb des INPOL-Systems dem
BKA im Rahmen seiner Zentralstellenfunktion nach dem BKA-
Gesetz obliege und daher eine Anwendung des Berliner Daten-
schutzgesetzes nicht in Betracht komme. Im iibrigen sei hier
ohnehin ausschlieBlich die Strafprozefordnung anwendbar. Die
Senatsverwaltung verzichtet damit auf die Verantwortung und
auch die Moglichkeiten des Landes Berlin, iiber die Verwendung
»Seines™ Datenbestandes zu bestimmen. Sie ist auch der Sache
nach nicht zutreffend. Zweck der Einrichtung einer Zentralsteile

-beim BKA ist es, die Strafverfolgungs- und Polizeibehdrden bei

ihrer Anfgabenerfillung zu untersilitzen. Die Verfolgung und die
vorbeugende BekZmpfung von Straftaten sind grundsitzlich
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Sache der Linder. Wenn der Polizeiprisident Daten, die er erho-
ben hat, zur Frfiillung seiner Aufgaben im INPOL-System spei-
chert, muf er auch die Veraptwortung fiar die Zulissigkeit, Rich-
tigkeit und Dauer der Speicherung sowie die weiteren Verarbei-
tungen - insbesocndere Datenlibermittlungen - behalten: Da die
StrafprozeBordnung (noch} keine Ubermittlungsbefugnisse ent-
halt?, sind die Regelungen des Berliner Datenschutzgesetzes
anwendbar.

Ungeachtel dessen’ bestehen insbesondere hinsichtiich der
Dateniibermitilung an den HUK-Verband noch Unklarheiten und
Widerspriiche bei den DatensicherungsmaBnahmen und der
Datenverarbeitung des HUK-Verbandes in Polen. Nicht zuletzi
wegen dieser ungeklirten Fragen im Verfahren ist das Vorgehen
von BKA und HUK-Verband datenschutzrechtlich bedenklich.

. Hinzu koromt, daB fraglich ist, ob die Einschaltung privater

Stellen fiir einen Datenaustausch mit Polen noch erforderlich ist,
nachdem das Abkommen zwischen der Regierung der Bundesre-
publik Deutschland und der Regicrung der Republik Polen liber
die Zusammenarbeit der Bekimpfung der organisierten Krimina-
1itat vom 26. August 19928 vorliegt.

" Polizeiliche Registrierung von Prostituierten

FEine Prosiituierte erstattete bei der Polizei Anzeige gegen efnen
aggressiven Freier, der sie mit Trinengas hespriihte, ihr mif
" einem Hammer auf den Kopf schlug und ihr anschiieBend das
Geld abnahm. Qb der Freier gefafit wurde, wissen wir nichi - die
Frau ist seit diesem Vorfall jedenfalls béi der Polizel als Prosti-
tuierte registrieri -

Eine andere Frau erstatiete bei der Polizel Anzeige gegen einen
Freier, der sie unter Wiirgen am Hals zum Geschlechisverkehr
ehme Kondom swang und ihr das Geld stahl. Auch ihre Anzeige-

. bereitschaft fithrte zur Registrierung bel der Polizei als Prostitu-
ierte.

Dies sind nur zwel Beispicle zur Kartef ,Zuhdlierel, Menschen-
- handel und Ghnliche Delikte”. Bs isi zu bezweifeln, ob eine derar-

tige Praxis zu der von der Polizei gewiinschten Aussage- und-

Anzeigebereitschaﬁ von Prostituierten beitragt.

In unserem Jahresberichi 19908 hatten wir erstmals fiber diese
beim Polizeiprisidenten gefiihrte Kartei perichtet, die {iberwie-
gend Daten von Prostituierten enthilt. In dieser Kartei waren 1990
ca. 5000 Prostituierte registriest, zum Teil mit Fotos in leicht
.bekleidetemm Zustand.

Die von uns geforderte Léschung der Daten sdmtlicher Frauen,
die lediglich der Prostitution nachgehen, aber ksiner Straftat ver-
dichiig sind, wurde von der Senatsverwaltung fiir Inneres mit
dem Hinweis auf die Figenart des Kriminalitdtsfeldes® abge-
lehnt,

Ende November 1991 waren in der Kartei 5718 Personen regi-
striert. Davon waren 228 Beschuldigie oder Verdichtige einer
Strafiat und 5490 Personen, die in Ausibung der Prostitution
angetroffen wurden oder als Opfer der genannten Straftaten
bekannt wurden. Auch Fotos unbekannter Herkunft, die zum Teil
Retroffene auf diskriminierende Weise mit Ganzkorperaufaah-
‘men zeigien, konnten wir erneut festsiellen.

Auch nach dem ASOG ist diese Verfahrensweise unzuldssig.
Danach diirfen Frauen nicht bei der Polizei registriert werden,
nur weil sie der Prostitution nachgehen. Es miissen vielmehr in
jedem Einzelfall konkrete Tatsachen vorliegen, die die Annahme
rechtfertigen, daB die Speicherung der Daten zur vorbeugenden
Bekimpfung von Siraftaten von erheblicher Bedeutung erforder-

‘lich ist. Allein die Prostitution bietet noch keine konkreten
Anhaltspunkte dafiir, dall-Straftaten begangen werden, deren
Bekampfung eine jahrelange polizeiliche Registrierung der
Frauen rechtfertigt. Keine ausreichende Speicherungsvorausset-
zang ist anch der Hinwels, dafl allgemein das Umfeid der Prosti-
tution nach polizeilichen Erkenntnissen erheblichen kriminellen
Einfliissen ausgesetzt ist. Die Speicherung zur vorbeugenden
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Straftatenbekimpfung setzt voraus, daB iiber die Ausiibung d
Prostitution und aligemeine kriminalistische Erfahrongen hina;
in jedem Einzelfall bei der betroffenen Frau Besonderheiten v
liegen, die geeignet sind, das.Grundrecht auf informationelle
Selbstbestimmung hinter das offentliche Interesse gerade’im
Irmkreis der Betroffenen zuriicktreten zu lassen. Auch die Aufb;
wahrung von - zum Teil erheblich in die Intimsphire eindrifige;
den - Fotos von Prostituieren ist nach dem ASOG unzuliss

Die Senatsverwaltung fiir Inneres teilt nunmehr unsere Ben
teilung der Rechistage. Die Kartei wurde inzwischen nochmals
bereinigt und enthielt im Juni 1992 noch 4201 Karteikarten: ]

Wir werden zu gegebener Zeit nachpriifen, ob die strengen Kri
tefien zur Speicherung unverdachtiger Personen bei der Ber:
gung der Kartei beachtet wurden. s

4.2.3 Verfassungsschuiz

Verfassungsschutzgesetz novelliert

Seit Jahren hatten wir angemabnt, die erforderlichen’ gesetz
lichen Grundlagen flir den Umgang des Landesamtes fur Verfag
sungsschutz mit den Daten der Blirger 7u schaffen. Wir hattes
darauf hingewiesen, daB wegen der schwerwiegenden Informati
onseingrifie, die mit der Arbsit des Amtes verbunden sind,
intensive Beratung der zu schaffenden gesetzlichen Grundlags;
erferderlich ist®. Erst im August 1992 wurde ein Antrag der Ko
tionsfraktionen singebrachtt, Da die Ubergangsfrist im Berhin
Datenschutzgesetz abzulaufen drohte, konnte ein abgestimmite
Entwurf, der auch die Anrggungen des Datenschutzbeauftragte;
beriicksichtigt, durch den Senat offenbar nicht mehr cingebra
werden. ) i

Das novellierte Geserz iiber das Landesamt fir Verfassung,
schutz, das am 1. Februar 1993 in Kraft gelreten ist87, orientie
sich weitgehend am Bundesverfassungsschutzgesetz®. . -D
Gesetzgeber hat nicht die Chance genutzt, gegeniiber
bundesgesetzlichenr Regelungen mogliche Sifirkungen. der B
gerrechte vorzusehen, Das Gesetz 148t zwar gewisse Bemithur
gen in dieser Richiung erkennen. So wird der Einsatz nachri
tendienstlicher Mitte! gegen Nichtstorer auf die Gewinnung vo
Frkenntnissen iiber gewalttiitige Bestrebungss, geheimdiensth
che Titigkeitén und die Anwerbung von Vartrauensleuts
beschrinkt und eine Speicherung von Informationen iiber 110
nicht Vierzehnjihrige grundséizlich untersagt. IDas Berk
Gesetz bleibt demnnoch weit hinter den Anforderungen zurii
die dic Konferenz der Datenschutzbeaufiragten in mehreten
Beschliissen seit Jahren an die Datenschutzregelungen fur. det
Verfassungsschutz gestellt hat®, Dies ist um so bedauerlicher,:
in anderen Landern der gesetzgeberische Spielraum zugunst
der Biirgerrochte weitgehender génutzt wurde®. ' :

_ Wir haben in den parlamentarischen Beratungen umfangré' he
Anderungsvorschlige gemacht, denen jedoch nur in seh
begrenztem Umfang gefolgi wurde. e

Zu begriiBen ist, daB doch noch die Akfencinsicht fur Betroffene
aufgenommen wurde. Die Regelung bleibt zwar hinter dem bi
her geltenden Akteneinsichisrecht der Biirger nach dem Berlines
Datenschutzgesetz zuriick, sieht aber zumindest einen Anspriic
auf ermessensfehlerfreie Entscheidung vor. Die Maoglichkeit &¢
sogenannten ,Lauschangriffs“®® hingegen wurde in den parld
mentzarischen Beratungen erweitert, Das heimlicke Abhtren und
Bildaufzeichnen in Wohnungen ist nunmehr zulissig nicht nU
fiir Aufgaben aus den Gebieten der Spionageabwehr, sonde
auch des gewalthereiten politischen Extremismus.

85 Jahresbericht 1991, 3.4.2

8  Drs, 12/1824

87  GVBL 1993 .33

88 B(GB1.1199¢ 5. 2953

89  Jahresbericht 1985 Anlage4; Jahresbericht 1986 Anlage i;
Anlage 1.5; Fahresbericht 1990 Anlage 1.6 .
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der von ups fir verfassungswidrig gehaltenen Auskunfisre-
Anderungen zugunsten der Biirgerrechte in den
.schuBberatungen abgelehnt. Trotz unserer Bedenken wird
fiig das Auskunftsrecht der Betroffenen an die Verpflichtung
Darlegung eines besonderen Interesses gekniipft. Dieses
sntliche Recht wird damit unter einen sehr einschneidenden
bahalt gestellt. Wie das Bundesverfassungsgericht im Voiks-
ngsurteil festgestellt hat, wire eine Rechtsordnung, in der
i nicht mehr wissen kinnen, wer was wanrl und bei welcher
jegenheit ilber sie weill, mit dem Recht auf informationelle
thestimmung nicht vereinbar®. Als verfahrensrechtliche
uizvorkehrungen sind daher Auskunfispflichten gegeniiber
Betroffenen wesentlich?. Disse sind notwendig, damit der
“in Kenntnis des Wissens Staatlicher Kommunikations-
or aus eigener Selbstbestimmung planen, entschelden und
entsprechend dieser Entscheidung verhalten kann®. Sie sind
i die Voraussetzung dafiir, daBl der Betroffene die Ethebung,
herung, Verwendung und Weitergabe seiner Daten durch
ien effektiven Rechisschutz (Art. 19 Abs. 4 G iiberpritfen las-
4ind insbesondere die in den Datenschutzgeseizen vorgese-
n Rechte auf Berichtizung, Sperrung und Ldschung geltend
her kann. Das Auskunftsrecht ist daher eine verfassungs-
Hich gebotene Folge des Rechis auf informationelle Selbst-

ung. Aus diesem Recht als Bestandteil des Allgemeinen
dnlichkeitsrechts ergibt sich bereits das erforderliche Infor-
onsinteresse. Die Darlegung weiterer besconderer Gefihr-
yen oder Interessen darf vom Betroffenen nicht verlangt wer-

rzuhehen sind noch folgende von uns vorgebrachte Kri-

‘Der Gesetzgeber hat es dem Landesami fiir Verfassungsschutz
cht, seine Aufgaben eigenstindig auszuweiten, Eine der-
¢ Bestimmung befindet sich aufBer in Baden-Wiirttemberg in
emi weiteren Verfassupgsschuizgesetz der Linder oder des

Verwaltungsvorschriften Uberprii-
bei denen das Landesamt fiir Verfas-

welcher Art die {Tberpriifungen sind, ist dem Gesetz nicht zu
chfpen. Wir halten es fiir verfassungswidrig, der Exekutive
iberlassen, die im Grundgesetz definierten und vom Bundes-
stzgeber inhaltlich konkretisierten Aufgaben des Verfassungs-
zes (Art. 73 Nr. 10 GG) durch Verwaltungsvorschriften aus-
iten. Bs ist ohnehin [raglich, ob der Landesgesetzgeber
“befugt ist.

ir: verfassungsrochtlich bedenklich halten wir das Fehlen
generellen Zweckbindyng? fur die vom Landesamt fiir Ver-
ngsschutz zu verschiedenen Zwecken erhobenen personen-
garien Daten. Unserem Vorschlag, im Gesetz dieses deutlich

usdruck zu bringen und kiarzustellen, daB sie nur in aus-
icklich gesetzlich mugelassenen Fillen durchbrochen werden
wirde nicht entsprochen.

uist die in dem Geseiz vorgesehene Mbglichkeit des
lesamtes flir Verfassupgsschutz, simtliche Register von Berli-
tlichen Stelien sinzusehen. Der Verfassungsschutz kann
01 beliebigen Daten ohne jede EinfluBmoglichkeit der
hérnden Stelle Kenntnis nehmen. Die vom Bundesverfas-
gorichi geforderte UnerlaBlichkeit™® fur diesen Eingriff in
38 informationelle Selbstbestimmungsrecht wurde nicht {iber-
ddargelegt. Da der Begriff ,Register” nicht definiert ist, ist
nklar, welche Datensammlungen (nur manuelle Dateien?
lle dutomatisierten Dateien?) darunter fallen. Nur beispiel-
v 1’_de§1 das Melderegister, das Personalausweisregister,
it?h_rﬂglstei, die Fiihrerschein- und Waffenscheinkarteien

Zweifelhaft ist, ob es mit dem Verfassungsgrundsatz der Ves-
hilinismiBigkeit zu vereinbaren ist, dal} auch nichi gewaltbereite
Organisationen und Personenzusammenschliisse mit nachrichien-
dienstlichen Mitieln beobachtet werden solten. Hier wird vernach-
lissigt, daB nicht alle als verfassungsfeindlich eingestuften Bestre-
bungen als gleich gefihrlich zu werten sind. DaB bereits das Vor-
liegen tatsichlicher Anhaltspunkte fiir den Verdacht solcher
Restrebungen ansreichen soll, um Eingriffe in Grundrechte vor-
zunchmen, bedeutet eine Verlagerang staatlicher Eingriffe in das
Vorfeld, die allenfalls dann hingenommen werden kann, wenn es-
darum geht, gemeingefihriiche, das Staatswesen  als solches
bedrohende Gewalttaten von erheblicher Intensitat zu verhin-
dern. Eine Zulassung solcher Befugnisse auch fiir den Bereick
nicht gewalttitiger Bestrebungen heibt auch, den Geist der Ver-
fassung als lebendige, durchaus iinderbare (Art. 79 GG) Grund-
lage eines demokratischen Gemeinwesens zu verkennen. Sie wie
der Staat selbst ist letztlich dazu da, ,die #uflere Ordnung zu
schaffen, derer die Menschen zu einem auf der Freiheit des Ein-
zelnen bernhenden Zusammenlebens bedirfen® . :

Redenklich ist anch, daB unklar bleibt, gegen wen nachrichten-
dienstliche Mittel eingesetzt werden diirfen. Eine generelle
Beschrinkung auf ,Stérer” erfolgt nur beim nichi gewaltbereiten
Extremismus. Beobachtungsobjeki kann damit z.B. bei der
Anwerbung von Verirauensieuten oder bei der Beobachtung

" sewalttiitiger Bestrebungen jede Person werden, unabhingig

davon, ob ihr Verhalten den Verdacht einer verfassungsfeindli- -
chen Bestrebung rechtfertigt oder nicht. Es ist nicht einmal eing
Beschrinkung auf Kontakt- oder Begleitpersonen wie im ASOG

vorgesehen.

Datenlschungen beim Verfassungsschutz in Sicht

Im Zusammenhang mii der Arbeit des Untersuchungsaus-
schusses des Abgeordnetenhauses in der 10. Legislaturperiode ist
ein Léschungs- und Vernichtungsverbot fiir die beim Landesamt
gesammelfen Daten ergangen. Folge davon ist, daB sich seitdem
ein Hiesiger Berg von unzulissig erhobenen oder nicht mehr erfor- -
derlichen Daten angesammelt hat. Bei vieten Betroffenen, defen
Daten trotz unzulissiger Speicherung weiter aufbewahrt wurden,
sticB dieses Verfahren auf verstindlichen Unmut. Wir haben ein-
dringlich die Aufhebung des strikten Ldschungs- und Vernich-
tungsverbots empfohien®. Der AusschuB fiir Verfassungsschutz
des Abgcordnetenhauses hat nunmehr die Senatsverwaltung fir
Inneres aufgefordert, das Verbot in bestimmtem Umfang aufzu-
heben: :

— Die fiir die gesetzliche Aufgabenerflillung des Landesamtes
picht mebr notwendigen personenbezogenen Daten sind in
den automatisierten und nicht automatisierten. Dateien zu
loschen.

— Die fiir die gesetzliche Aufgabenerfillung des Landesamics
nicht mehr notwendigen Akten und Unterlagen sind dmge-
hend auszusondern. Die ausgesonderten Akten sind als Ale- -
akien in die Altaktenablage zu fibernehmen. S

_ Altakten des Landesamtes sind in besonderen Riumeninder -
gleichen Ordnung wie der laufende Aktenbestand aufzube-
wahren. Es ist zu pewihrleisten, daB dieser Aktenbestand fiir
die Aufgabenerfillung des Landesamtes nicht mehr genuizt
werden kann.

— Nach Inkrafttreien eines Landesarchivgeseizes sind die Alt-
akten umgehend dem Landesarchiv zur Ubernahme anzubie-
ten. Bis zu diesem Zeitpunkt bleibi das Vernichtungsverbot.
fiir Akten und Unterlagen bestehen.

— Soweit Betroffenen aus den Unterlagen und Akten bereits
Auskunft erteilt wurde und bzw. oder sie Akteneinsicht
genommen haben, kdnnen diese Akten und Unteriagen ver-
nichtet werden. ) :

Das Landesamt hat die erforderlichen Mafnahmen zux ﬁizrch-
fiihrung des Bereinigungsprozesses eingeleitet.

$7 Carlo Schmid J6R n.F. 1 Q931), 8. 47
%% Jahresbericht 1991, 3.4.2
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. Ungeachtet dessen wurden jetzt auch in den NADIS-Gremien
die technischen Voraussetzungen fir die Sperrung von Daten in
dem bundesweiten Informationssystem NADIS vereinbart.
Dieses Verfahren ist jedoch nicht datenschutzgerecht.

4.2.4 Meldewesen, Fahrerlaubnisse, Personenstandswesen

ADV-Verfahren Einwohnerwesen

" Das ADV-Verfahren Einwohnerwesen (EWW) ist das automa-
fisierte Melderegister Berlins. In dieser Datenbank sind fiir atle
Biirger Berlins einschlieflich derer, die in den letzten fiinf Jahren
verstorben oder verzogen sind, alle nach § 2 Meldegessiz zuldssi-
gen Daten gespeichert.

Fine technisch-organisatorische Uberpriifung lieB eine Reihe
von Mingeln erkennen. _

" Das ADV-Verfahren EWW wird im Rahmen von Auftragsver-
arbeitang {§ 3 BmDSG) im Auftrag des LEA auf Rechnern des
LIT durchgefiihrt. :

Nach §3 BinDSG hat sich das LIT an Weisungen des LEA zu
halien. Solche Weisungen existierten zum Priifzeitpunkt jedoch
nicht in schriftlicher, damit verbindlicher und nachvollziehbarer
Form.

 Wir haben dem LEA nachdriicklich empfohlen, dem LIT
die notwendigen Weisungen zur Anftragsdatenverarbeitung in
schriftlicher Form zu erteilen. _

" Die Anwenderprogramme werden vom LEA erstellt, gewartet

und verwaltet. Wegen der engen Verzahnung der programmiesen-
den mit der datenverarbeitenden Stelle wurde auf die Ersteliung

- von Programmvorgaben und Programmabnahme- bow. -freigabepro-

tokolle durch die betreffenden Fachdienststellen verzichtet.
Dadurch ist die Konatrollierbarkeif der OrdnungsmiBigkeit der

. Datenverarbeitung stark singeschrinki. Beim Aufireten von Pro-

grammingeln lassen sich weder die Verantwortlichen noch die
Ursachen feststelien. Es bieibt unkiar, ob schon die Vorgaben
oder erst deren Umseizung in Programme fehlerbehaftet waren.

Im LEA sind Organisationsstrukturen und Verfzhrensabldufe

" zu schaffen, die eine klare und nachvollziehbare Trennung zwi-

schen der Vorgabenentwicklung seitens der Anwender und der

" Umsetzung solcher Vorgaben seitens der Programmierer bewir-
" ken.

Im Aufirag des LEA erstellt, wartet und verwaltet das LIT die
Datenferniibertragungsprogramme fiar das EWW. Auch fiir diese
Aufeabe gibt es keine Unterlagen zu den jeweiligen Auftrigen an
das LIT und ebensowenig iiber die Abnahme der Programme

* @urch dzs LEA. So ist nicht festgelegt, wer im LEA bei auftreten-

den Fehlern im Netz die Stdrungsmeldungen an das LIT vor-
nimmt und die Enistbrupg tberwacht, und wer im LIT zur

- Annahme der StSrungsmeldung und Veranlassung der Entstd-

rung berechtigt ist, Das LIT hat jedoch in diesem Zusammenhang
ausdritcklich betont, daB dieser Mangel der Organisationskon-

_trolle durch die Binrichtung einet Benutzerleitstelle behoben

werden soll.

- Die Datenferniibertragung Zu den Endgeriten erfolgt Gber ange-
micicte Postieitungen, Postmuliiplexer, Synchronknoten vom

. Typ SK 12 und Multiplexer {MSF).

Wihrend die Verteifung der Datenstrdme durch die MSF

. gezielt erfolgt, d. h. nur die fiir dieses Gerit abgesandten Daten

{iber die Endleitung {ibertragen werden, ist der Datenverkehr auf
der Sekundirseite des SK 12 bedenklich, da alle Datensirtme

. allen angeschalteten MSF angeboten werden. Findet keine Mani-

pulation bei der Dateniibertragung statt, iibernimmt immer die
richtige MST die Nachricht und alfe anderen werten sie nicht aus.
Kann jedoch an einer Schnittstelle oder einer Leitung eine Mani-
pulation vorgenommen werden, konnen die Datenstrome aller
Endgeriite, die hinter dem SK 12 angeschaltet sind, aufgezeichnet
werden. Die Problematik des Synchronknoteneinsatzes ist seit
langem bekannt®. Wir hatten daher den Binsatz der SK 12 nur als

59 ygl. Jahresbericht 1986, 4.1
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" fugte damit unberechtigie Abfragen titigen konnen. :

{Ibergangslésung bis zum Einsalz des neuen VemfaltungsnétZES_
hingenommen. Das neue Verwaltungsnetz sollie bis 1990 inst
liert sein. Das Projekt scheiterte jedoch. e

Die vom LIT -zusatzlich vorgenommenen Sicherheitsmaln
men, wie die Unterbringung der MSF in verschlossenenr Riumen
oder Kisten, wurde von uns als zeitlich zu beschrinkende Notla:
sung angesehen. Mit modermnen Mitlesegeriten kbnnen, vorauss
gesetzt, cin physikalischer Zugang zu einer Leitung oder Schnitt-
stelle gelingt, alle Diaten, also auch die entsprechenden Ausweis:
daten und Gerite-Identifikationen im Klartext gelesen werde;

Mangels sicherer Alternativen in einem moderen ¥
waltungsnetz sollen auch aile neuen Meldestellen im Ostieil dei
Stadt {iber diese nicht datenschutzgerechte Technik mit den Vor:
rechnern des LIT verbunden werden. :

Da trotz dieser Risiken der gesamte Datenverkehr unverschiis:
selt erfolgt, liegen erhebliche Mingel der Transportkontroll

gemil § 5 Abs. 3 Nr. 9 BInDSG vor.

Wir haben pachdriicklich empfohlen, eine starke kryptographi
sche Leitungsverschlitsselung einzufiihren, zumindest fur- di
persdnlichen und verbindungstechnischen Identifikationsdaten
Wann das neue Verwaltungsnetz fur die Datenverarbeitung i
Betrieb gehen wird, ist noch nicht absehbar. Allerdings ist davon,
auszugehen, daB auch im neuen Netz die Vertraulichkeit und
Integritdf der Daten bei der Dateniibertragung nur durch Ver-
schliisselungsverfahren sichergestellt werden kann. =

Die fiir die Benwutzer-, Speicher- und Zugrifiskontrolle nach §
Abs. 3 Nr. 3, 4 und 5 BInDSG notwendige Identifikation un
Authentifikation der Benutzer erfolgt mittels einer Magnetkart
Differenziert wird nach Verfahren (EWW, historische Daten),
pnach Patenbestand {Echi- oder Testdatenbestand) und nack
Programmberechtigung. Wenn eine Magnetkarie dem Besitz
abhanden kommt, hat er dies zwar unverziiglich zu meiden, in det
Zwischenzeit kann mit der Karte jedoch unberechtigt im Verfal
ren gearbeitet werden. Dies entspricht nicht mehr dem heutigen
Stand der Technik. e

"“Wir haben daher empfohlen, zusiitzlich zum Einlesen. dér
Magnetkarte die Eingabe eines persdnlichen Codewortes Zu ve
langen. Digs wiirde verhindern, daB bei Verlust der Karte Unbe:-

Wihrend des Benutzerdialogs bleibt die Magnetkarte im Les
stecken. Wird sie entfernt, bricht das Programm ab, Dies kann
dazu verleiten, den Ausweis steckenzulassen, wenn fiir einige
7Zeit micht mit dem System gearbeitet wird, um danach eine:
erneute Anmeldungsprozedur zu vermeiden. Es kann ferner dazu
verleiten, daB Inhaber von Ausweisen mit vielen Zugriffsrechien
diese im Ausweisleser lassen, um somst pnotwendige Auswe
wechsel zu vermeiden.

7Zur Vermeidung solcher Risiken haben wir empfohlen, dafur
za sorgen, daB der Dialog nach lingeren Aktionspausen (10-157
Minuten) und bei Funktionswechseln (z. B. vom Auskunfisdienst:
zum Anderungsdienst) systemseitig abgebrochen wird, so dafl zuz.
Fortsetzung des Dialogs eine erneute Anmeldong notwendig
wird. o i

Fiir Auskunfisersuchen auflerhalb normaler Dienstzeiten bzw.
an Orten, von denen aus ein anderer Zugrsiff auf das System nicht .
méglich ist, ist beim LEA ein refefon ischer Dauerdienst eingerich
tet worden. :

Wihrend bei Abfragen aus dem Netz der Polizei nach dem
Meldegesetz Abfrage und Abfragegrund protokolliert werden,
kann jeder, der die Telefonnummer des Dauerdienstes kennt,
eine unprotokollierte Auskunft aus dem Melderegister erhalien.
Gibi sich etwa jemand als Polizeibeamter aus, so werden ibm
auch Daten, die iiber die einfache Melderegisterauskunft hinaus-
gehen, ohne Rickruf Gbermittelt. Ein Riickruf bei erweiterten
Auskiinften erfoigt nur bei anderen Dienststellen. Die fernmiind-
liche Angabe des Namens und der Dienststelle wird nur bei wei-.
terfiihrenden Auskiinften beim Dauerdienst festgehalten. Mit
dieser Auskunftspraxis werden die Zugriffssicherungen unter---
faufen.
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" Das Landeseinwohneramt ist nach § 12 Abs. 3 BInDSG fiir die
Zuldssigkeit der Dateniibermittlung verantwortlich. Dazu gehort
"= gerade beim telefonischen Dauerdienst -, daB die Identitat des
Anfragenden vor der Dateniibermittiung, z. B. durch Riickruf,
‘fiberpriift wird. :

.- Die Praxis, Meldedaten aus dem EWW ungepriift telefonisch
-z libermitteln, ist einerseits ein Mangel der Speicherkonirolle
nach § 5 Abs. 3 Nr. 3 BInDSG, da die unbefugte Kenninisnahme
personenbezogener Daten nicht unterbunden wird, andererseits
ein Mangel der Ubermittlungskontrolle nach §35 Abs. 3 Nr.6
BInDS8G, da in diesen Fillen nicht aufgezeichnet wird, an welche
Stellen wann welche Daten iibermittelt worden sind. Ausnahmen
fiir die Priifung der Zulissigkeii von Ubermittiungen durch das
‘LEA ergeben sich nach §25 Abs. 4 Meldegesetz nur fur den
“Sicherheitsbereich, der seinerseits Anfragen zu protokellieren
‘hat. Die Protokollierungspflicht der Polizei wird bei polizei-
{ichen Anfragen iiber den Dauerdienst jedoch ebenfalis unterlau-
fen, ’

Wir haben empfollen, durch Riickruf die Identitit des
nfragenden zu priifen und solche Anfragen zu dokumentieren.
geachtet dessen sollten relefonische duskiinfie iiber Meldeda-
o pur in dringenden Ausnahmefallen erfolgen, damit der Dau-
rdienst nicht fiir die bequeme Auskunftserlangung unter Umpe-
ung datenschutzrechtlicher Schutzmechanismen miSbraucht
ird.

hnimgsanfrage beim Vermieter

in" Biirger, der bei seciner Lebensgefdhrtin als Untermieter
ohnt und dort auch gemeldet ist, hat sich dariiber beschwert,
‘daf die zustindige Meldesielle formularmdBig bei seiner
“Lebensgefdhrtin angefragt hat, ob er dort noch woknt. Da
diesem Schreiben weder der Grund noch die Rechisgrundlagen
zu entnehmen waren, suchte er die Meldestelle auf, um den
nlaf der Anfrage zu erkunden. Auch bei diesem Besuch
rfolgte weder eine rechtliche Awfkldrung noch sind ihm die
usammenhdnge, die ru der Anfrage fiirten, erldutert worden.

Landeseinwohneramt hat uns erklirt, daB Anfragen bei
er . Wohnungsgeberin ausschiicBlich dann gestellt werden,
n.bei der Meldebehirde aus Geschiftsvorgingen (z. B. Woh-
1gsanfragen) der Verdacht entsteht, dafl eine Anmeidung fiir
Wohnung nicht den tatsichlichen Wohnverhilinissen ent-

“Meldebehsrde hat zwar nach § 9 Meldegeseiz unrichtige
1 auch von Amts wegen zu berichtigen. Daraus folgt jedoch

genwiirtigen Anschrift eines Meldepflichtigen sofort an den
eter. heranzutreten. Bestehen berechtigte Zweifel an der
!gk_eit einer Angabe, muB die Meldebehdrde zur Klirung
‘Tage Zunichst den Betroffenen selbst befragen. Dieser hat
§% 14, 9 Meldegesetz mitzuteilen, ob er noch immer unter der
eldéten Anschrift wohut,

Uy Vernrieter diirfen Daten {iber den Meldepflichtigen ohne
S Kenntnis nur erhoben werden, wenn eine Rechisvor-
hrift dleg vorsieht. Dies ist hier nicht der Fall. Das Meldegeseiz
jkelpe derartige Datenerhebungsbefagnis. In §9 Abs. 1ist
ich die Berichtigungspflicht geregelt und in § 13 Abs. 4 die
___ht__lgu_ng des Wohnungsgebers, den Auszug gegeniiber der
debehbrde anzuzeigen. Eine nach dem Berliner Datenschutz-
-erforderliche normenklare, die Datenerhebungsvorausset-
e0 1 ginzelnen regelnde Befugnis der Meldebehirde, beim
ungsgeber Daten diber den Mieter zu erheben, fehlt.

S0G kann nicht herangezogen werden, Nach dem Mel-
et_g s_:ollen Tiber Meldeangelegenheiten nur Auskiinfte von
ffenen und im Ausnahmefail vom Wohnungsgeber erfolgen.
seranzichung der Auffangbestimmungen des ASOG wiirde
Kreis erweitern und auch dic Befragung anderer Personen

chien.” Dies widerspricht dem eindeutigen Regelungs-
les Meldegesetzes.

ie Befugnis, bei Zweifeln an der Richtigkeit der gespeicher-

188 Kleine Anfrage Ni, 2745

»Scheinwohnungen®”

AnliBlich einer Kleinen Anfrage haben wir zu der Speicherung
von | Scheinmeldeverhdltnissen™ '™ im Melderegister Stellung
genommen., Dabel handelt es sich um die Anmeldung bei der
Meldebehtrde mit einer Wohnung, die der Betroffene in Wirk-
lichkeit gar nicht bezogen hat bzw. bewohni.

Der Datensatz des Melderegisters ist nach Datengruppen
geordnet: Fiir die Speicherung von Anschriften gibt es die
Gruppe G (gegenwistige Anschrift), Gruppe F {friihere Anschrif-
ten), Gruppe H (Hauptwohnung), Gruppe N {Nebenwohnung)
und Gruppe O {Scheinmeldang). Wenn das LEA der Auffassung
ist, eine Anschrift sei eine Scheinmeldung, so wird sie von der .-
Gruppe G in die Gruppe O fdbertragen.

Nach dem Meldegesetz darf die Meldebehtrde nur gegenwér-
tige und frithere Anschriften sowie Haupt- und Nebenwohnung
speichern. Das Merkmal ,Scheinwohnung® ist in dem abschlie-
Benden Katalog der Daten, die gespeichert werden diirfen, nicht
enthalten und.demzufolge unzulissig. Die weitere Qualifizierung
einer Wohnung geht tiber den vom Gesetzgeber vorgegebenén
Rahmen hinaus. Dessen ungeachtet ist nicht kiar, welchem
Zweck die Unterscheidung dienen soll und wie diese Feststellung -
getroffen wird. Dem Aufgabenkatalog der Meldebehérde nach § 1
Meldegesetz kdnnén wir thn jedenfalls nicht entnehmen. :

Das Eréffnen einef neuen Datengruppe ., Scheinmeldung® ldnft
cbenfalls dem klaren Wortlaut des Meldegeseizes zuwider, weil
daduirch Riickschlufmoglichkeiten geschaffen werden und damit
dieses Merkmal ,durch die Hintertiir“ eingefihrt wird. Die von -
der Senatsverwaltung fiir Inneres vorgebrachte Réchtfertigung,
daB es sich bei den Gruppen um interne Arbeitsmerkmale han- -
dele, ist nicht pachvollziehbar. Im Meldegesetz ist abschliefend
geregelt, welche Ordnungsmerkmale zulidssig sind. Dazu gehort
nicht das Merkmal ,Scheinwohnung®. Vielmehr handelt es sich
dann, wenn eine Anmeldung zum Schein festgestellt wird - um
unrichtige Daten. In diesem Fall miissen die DPaten berichtigt
werden, was bedeutet, daB die richtigen Daten. gespeichert und
die unrichtigen gelSscht werden. Eine weitere Speicherung der
unrichtigen Daten ist nicht zulissig. :

.

KEirung der Konfessionszgehirigkeit

Eine Biirgerin gab bei ihrer Anmeldung bei einer Gemeinde in - -
Siiddeutschland wahrheitsgemdf an, keiner Konfession anzuge- .
hiren. Wenig spéiter erhielt sie die iiberraschende Mitteilung der -
Kirchensteuerstelle Berlin, daf ihre Kirchenmiltgliedschaft zu
kldren sei.-Wie die Kirchensteuerstelle zu der Annahme kommt,
hier sei die Kirchenmitgliedschaft unklar, war der Biirgerin éin.
Rdisel

In der nach der Anmeldung in Siiddeutschland von der dorti--
gen Meldebehérde dem Landeseinwohneramt {ibersandten’
Riickmeldung war bei der Religionszugehorigkeit , Ungeklirt®
angegeben. Bine nach § 2 Abs. 1 Nr. 10 Meldegesetz zu erfassende
Religionszugehdrigkeif war somit nicht bekannt. Das Landesein-
wohnerami hat auBer der Erfassung der librigen Daten der Riick-
meldung nichts weiter veranlaBi. Das zustindige Bezirkseinwoh-
neramt haite zlierdings eine weitere - dem Landeseinwohneramt
bisher nicht bekannte - Mittellung der Meldebehdrde aus Sid-
deutschland erhalten und an die Kirchensteuerstelle zur Kldrung
der Religionszugehirigkeit weitergeleitet. In dieser Mitteilung war
die Religionsangabe von ,,Ungekifrt™ in ,Keine Zugehdrigkeit zu
einer dffentlich-rechtlichen Religionisgeselischaft® berichtigt wor-
den. Das Bezirkseinwohneramt hat ferner im Melderegister den
Schliissel in ,Keine Religionszugehdrigkeit umgestellt.

Die Ubermittlungen der siiddeutschen Meldebehdrde sind
nach § 2 der Ersten Bundes-Meldedateniibermittlungsverordnung
zuldssig. Der Inkalt der Dateniibermittlung - insbesondere,
warum zunichst mitgeteilt wurde, dic Religionszugehdrigkeit sei
ungeklirt - konnte von uns mangels Zustindigkeit nicht gepriift
werden. Dies war hier auch nicht erforderlich, weil anschlieBend - -
eine berichtigte Mitteilung erfolgte. . s

J97.
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Die Unterrichtung der Kirchensteuersteile war unzulissig.
Nach §27 Meldegesetz darf die Meldebehirde einer &ffentlich-
rechilichen Religionsgesellschaft zur Erfitllung ihrer Aufgaben
bestimmie Daten ihrer im Land Berlin wohnenden Mitglieder
. {ibermitieln. Da die Petentin keiner, sffentlich-rechtlichen Religi-

onsgeseltschaft angehdrt und die Trhermittung der Daten auch

nicht zor Kidrung der Mitgliedschaft erforderlich war, scheidet
§27 Meldegesetz als Rechtsgrundlage fur die Dateniibermittlung
aus. Die siiddeutsche Meidebehorde hat in jhrer zweiten Nach-
richt dem Bezirkseinwohneramt mitgeteilt, dalB} die Religionszu-
_ gehorigkeit von  Ungekiart™ in ,Keine Zugehorigkeit zu einer
. Bffentlich-rechtlichen Religionsgesellschaft” berichtigt wurde.

- Ein AnlaB fr eine Unterrichtung der Kirchensteuerstelle bestand
damit nicht. Tm Gbrigen war das Bezirkseinwohneramt nicht
“berechtigt, zu dem Merkmal ,,Religionszugeharigkeiz“ Datenspei-
cherungen oder -verinderungen vorzunchmen. Hierzu istnach §1
Abs. 2 Meldegesetz ausschiieBlich das Landeseinwohneramt
befugil®l. Die Senatsverwaltung fiir Inneres teilt diese Auffassung
nicht. Es ist beabsichtigt, diese Zustindigkeitsfrage bei der anste-

]

henden Novellierung des Meldegesetzes klarzustellen.

Vorsorgliche Ubermitélung an die Taxi-Genehmigungshehirde
 bei nicht gezahlien Eichgebiihren

Eine Taxi-Inhaberin hai vom Landesamt Fiir das Mef- und
Fichwesen (LME) eine Mahnung erhaiten, weil sie die Eichko-
sten fiir ihren Fahrpreisanzeiger nicht gezahlt hat. IThr wird wei-
 ter mitgeteilt, daf} die ndchste fillige Eichung erst vorgenommett
_ wird, wenn sie den bisher riicksidindigen Gebiihrenbetrag ein-
schieflich der bisher angefallenen Mahngebiihren sowie einen
_Vorschuf3 in Hohe der voraussichtlich entstehenden Kosten ent-
richtet hat, Dariiber hinaus - fithrt das LME weiter aus - erhalte
- das Landeseinwohneramt, Referat Fahrerlaubnisse und Perso-
nenbeforderung, eine Durchschrift dieses Mahnschreibens. Die
Taxi-Inhaberin riumt ein, daf die Bezahlung der Eichgebiihren
durch ein Versehen in der Buchhaltung uniterblieben ist, hdlt
aber eine Information der Erlaubnis- bzw. Konzessionshehdrde,
die mir _diesem Yorgang (Nichtbezahlen der Eichgebiihren}
nichts zu tun hat, fiir unzuldssig. '

- Das LME hat erkEirt, daB es bei rifeksrdndigen FEichgebiihren fUr
Fahrpreisanzeiger regelmifig die Taxifahrer bzw. die Konzessio-
nire dem Landeseinwohneramt melde. Dieses Verfahren beruhe
auf einer Bitte des Landeseinwohneramtes und sei auf dem Wege
der Amtshilfe zulissig.

Diese Auffassung ist unzutreffend. Die Ubermittlung perso-
nenbezogener Daten zwischenl Behdrden und sonstigen pifent-
fichen Stelien ist nach § 12 BlaDSG nur zulissig, wenn eine

. besondere Rechtsvorschrift dies erlaubt oder der Betroffene ein-
_gewilligt hat. Die Eiawilligung in die Dateniibermitilung durch
die Betroffene lag nicht vor. Eine basondere Rechisvorschrift, die
die Dateniibermittlung erlaubt, konnie vam LME, das Ober die
Zulissigkeit der Datentibermittiung enischeiden muB und dafr
verantwortlich ist, nichi genannt werden. Es gibt auch keine.

Die § 4 und 5 Verwaltungsverfahrensgesetz (VwVIG) regeln
lediglich die Verpflichiung zur Amtshilfe, verweisen jedoch - was
die Zulissigkeit der Hilfeleistung betrifft - auf aulerbalb des
VwVIG bestehende Rechisvorschriften und Grundsitze (§5
Abs. 2 VwV{G). Die Zuldssigkeit der {Tbermittlung personenbe-
zogener Daten richtet sich daher auch im Falle der Amtshilfe
zuniichst nach den datenschutzrechtlichen Vorschriften. Wenn
danach eine Ubermittlung zuldssig ist, besteht nach MaBgabe der
Vorschriften zur Amishilfe eine Verpflichtung, diese vorzuneh-
men. Die Regelungen zum Datenschutz und der zur Amitshilfe
schiieBen einander nicht aus, sondemn erginzen sich gegenseitig.

In§25Abs. 3 Personenbeftrderungsgeseiz (PBRefG) ist spezial-
gesetzlich geregelt, dal der Unternehmer auf Verlangen der
Genehmigungsbehirde den Nachweis zur Erfiillung seiner Ver-
pflichtungen zu fithren hat; die Finanzbehdrden dirffen den
Genehmigungsbehdrden Mitteitungen iiber die wiederholie
Nichterfiillung der sich aus seinem Unternehmen ergebenden
steuerrechtlichen Verpflichtungen oder die Abgabe der eides-
statilichen Versicherung nach §284 der Abgabenordnung

101 Jahresbericht 1989, 4.4

machen, Im tibrigen haben die Genehmigungsbehdrden
§ 54 a PBefG weitgehende Prifungsbefugnisse; so diirfen i
erforderiichen Ermittiungen anstellen und dabei Einsicht in
Biicher und Geschiftspapiere nehmen und vom Unterneh
und seinen Beschiftigten Auskiinfte verlangen. Das PBefG ¢
hilt also differenzierte Regelungen fir die Uberprifung des Ui
nehmers durch die Genchmigungsbehbrden sowie eine Da
{ibsrmittlungsbefugnis durch eine andere Behdrde. Diese spg;
gesetzlichen Regelungen sind abschlieBend. Die Auffangbesti
mungen wic etwa §44 Abs. 1 ASOG, wonach zwischen defi!(y
nungsbehérden personenbezogene Daten tibermittelt

ditrfen, soweit diese zur Erflillung ordnungsbehdrdlicher’
gaben erforderlich sind, sind nicht anwendbar.

Unabhiingig davon ist nicht erkennbar, fiir welche konkr
Aufeabe die Ubermittlung der Tatsache, daB Eichgebiihrén nich
gezahlt wurden, erforderlich sein soll. MaSnzhmen konn
grund dieser Information nicht ergriffen werden. Fr den Wi
ruf der Genehmigung milssen schwerwiegende Verstéfie gege
das PBefG und die anfgrund dieses Geselzes eriassenen Rechis
vorschriften vorliegen. Dies ist beim cinmaligen Nichtbez
der Eichgebihren sicher nicht der Fall. Eine rein vorsorgl
{Ubermittiung von Verhaltensdaten der Taxiunternehmer an:

Konzessionsbehdrde ist eine unzulissige Vorratsdatenspei

rung. i -
Das LME hat erklart, kiinfiig die Mitteilungen an das Larde

einwohneramt zu unterlassen. L

Medizinisch-psychologische Gutachten in Fahreﬂanbﬂisaktén:-

Bei der Neuerteilung von Fahrerlaubnissen nach deren Erizi
Jordert das Landeseinwohneramt oftmals die Beibringung ein
medizinisch-psychologischen Gutachtens (MFPG). Diese \f
beschreiben fast vollstindig die Persénlichkeit des Betro
beginnend mit der Abstammung, Geburt, Erziehun
Lebensgewohnheiien, kérperliche Verfassung, Erdrterung
Delinguenz bis hin zu den Untersuchungsbefunden und -€rg
nissen. Diese Gurachten werden nach der Auswertung durch.
Landeseinwohneramt und Erteilung des Bescheides
schlossen zu den Akten genommen.

Nach § § Abs. 2 BInDSG sind bei der Verarbeitung i
automatisierten Datelen oder Akten MalBnahmen zu treffen,’
den Zugriff Unbefugter bei der Bearbeitung und der Aufbew
rung zu verhindern. Auf der Ebene der Verwaltungsvorschrifl
regelt §68 Abs. 1 der Gemeinsamen Geschiftsordnung fii
Berliner Verwalfung hierzu, daB Schriftstiicks, deren Ink
besonderem MaR geheimhaltuugsbedﬁrftig ist — insbeso
Schriftstiicke in Personalangelegenheiten und Schriftstick:
deren Inhali einem Berufs- oder besonderen Amtsgeheimn
unterliegt, wie z. B. drztliche Gutachten - nut den an der Bearbe
tung unmittelbar Beteiligten zuganglich gemacht werden dil
und so aufzubewahren sind, daf sie nicht von Unbefugien eing
sehen werden konnen. In den Akten sind sie in verschiossen
Umschligen aufzubewahren, wenn der Schutzzweck dies erford

Bei den Gutachten handelt es sich um Unterlagen, die eil
hesonderen Berufsgeheimnis (§ 203 StGB) unterliegen. Sie e
fhalten derart viele Binzelheiten aus der Privatsphire und . i
den Gesundheitszustand des Betreffenen, dah besondere Schuiz:
‘mabpahmen zu treffen sind. Sie sind verschlossen zur Akie Z1
nehmen. Anderenfalls ist nicht auszuschlieBen, dal Unbefugl
_die Gutachten zur Kenntnis nehmen kdnnen, Mabgeblich S
dabei nicht, ob es in der Vergangenheit bereits zu einem Ve
gegen die besondere Geheimhaltungspfiicht gekommen ist,
mehr sind von vornherein alle MaBnahmen zu treffen, dic ein
unbefugte Kenntnisnahme verhindermn, Es kommt weiterhin niclt
darauf 2n, daf nur die Mitarbsiterinnen und Mitarbeiter des Refe
rates Fahrerfanbnisse und Personenbefdrderung und der Auf-
sichisbehérde bzw. das Gericht auf die Unterlagen zugreifen kot
nen. Entscheidend ist, daB von den Gutachien nar Kenntai
genommen werden darf, wenn es fiir die ordnungsgemibe Al
gabenerfilllung im Einzelfall erforderlich ist. Das darf ausschlieB
jich durch die mit der unmitieibaren (Sach-) Bearbeitung betrat
ten Dienstkrifte erfolgen, Bei dem praktizierten Verfahren kani
dies nicht sichergestellt werden. Das Landeseinwohneramt h
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* selbist eingerdumt, daB beispielsweise Aktenanforderungen von
- grkennbar unzustindigen Dienstkriiften von der Registratur nicht
guriickgewiesen werden.

. Davon unberiihrt bleibt die unverschlossene Aufbewahrung
von Bescheiden in der Akte, dic regelmiBig Bezng auf die Gut-
achten nehmen. Die Befunde, die dort aufgenommen werden,
haben gich auf die entscheidungsrelevanten Daten zu beschrén-
xen und sind nicht deckungsgleich mit den Daten im Gutachten.
‘Das Gutachten enthiit weit mehr Informationen liber die persén-
iichen Lebensverhilinisse des Antragstellers, als in den Bescheid
aufgsnommen werden. :

_N_al;leﬂsiindemng mii ungeahnten Folgen

Eine Biirgerin hatte ihren Geburisnamen wieder angenommen.
“Vom Standesamt wurde ihr erkldrt, dafl sie einen Auszug aus
dem Familienbuch als Nuchweis fir. die vollzogene Namensdn-
derung vorzulegen hat. Im Fall der Petentin enthielt der Auszug
Caus dem Familienbuch Angaben iiber den Todeszeitraum des
" Ehegatten (,verstorben zwischen dem 1. Januar 1991 unbekann-
ter Unrzeit und dem 1. Februar 1991 gegen 12.00 Uhr in Berlin®)
“sowie den Todeszeitpunki eines Kindes. Der Petentin ist es unan-
enehm, daf sie dies offenlegen muf und damit viel mehr Infor-
“mationen fiber ihre persdnlichen Verhdlinisse preisgibt, als zum
Nachweis der Namensdnderung erforderlich sind. '

Nach § 12 Personenstandsgese(z {P5t@) wird im Anschluf} an
heéschlieBung von dem Standesbeamten ein Familienbuch
gelegt. Bs ist abschlicBend geregelt, was in das Familienbuch
inzutragen ist. So auch der Tod des Ehegatten, die gerichiliche
eststellung der Todeszeit, die Anderung oder allgemein bin-
o Feststellung des Namens vnd die gemeinsamen ehelich
orenen Kinder und gegebenenfalls deren Tod.

Standesbeamts stellt nach § 61 a PStG. auf Grund seiner
sonenstandsbiicher nur folgende Urkunden aus:

églaubigte Abschriften -

eburtsscheine

Geburis-, Heirats- und Sterbeurkunden,
Abstammungsurkuaden

Ausziige aus dem Familienbuch.

¢ Personenstandsurkunden haben nach § 66 PSiG dieselbe
siskraft wie Personenstandsbiicher.

ch' § 65 a PStG kann die Petentin sich einen neuen Auszug
m -Familienbuch ausstellen lassen und beantragen, daB die
gung {iber die Eliern und die Kinder nicht aufgenommen
len. Weitere Einschrinkungen sind nicht vorgesehen. In
em. Fall werden die Angaben iiber den Ehegatten und hier ins-
ndere. der Todeszeitraum eingetragen. Um dies zu vermei-
kann sie sich eine Bescheinigung iiber die Eintragung der
nahme ihres Geburtsnamens aussiellen lassen. Diese Beschei-
ng hat dann allerdings nicht die Beweiskraft eines Auszuges

m Familienbuch. Sofern bei der Vorlage dicser Bescheini-
gung zum Nachweis der Annahme des Geburtsnamens eine
1¥e tliche Stelle auf der Vorlage eines Auszuges aus dem Famili-
uch, das dann weitergehende, aber dafiir nicht erforderliche
fmationen enthilt, bestehen sollte, haben wir der Petentin
pfohlen, sich detailliert die Erforderlichkeit erléutern zu las-
Wgnn diese nicht dargelegt werden kann, braucht der Auszug
1 Familienbuch nicht vorgelegt zu werden. Im privaten
B__:h ist zunéichst ohnehin nicht erkennbar, aus welchen Griin-
sie verpflichtei sein kdnnte, eine derartige Urkunde vorzu-

Weil ‘der Petentin hiermit nur teflweise geholfen und die
tslage unbefriedigend ist, haben wir den Bundesbeauftrag-
L ftir den Datenschutz gebeten zu priifen, ob nicht gesetzlich
gestellt werden kann, daB kiinftig der Nachweis fiber die

dnderung mit ciner Urkunde gefilhrt werden kann, die
uf diese Aussage beschrinkt.

b émilfehlen, daf sich auch der Senat im Bundesrat fiir eine
Sprechende Gesetzesiinderung einsetzt.

4.2.5 AusEinder, Einbiirgerungen

Aunslindergesefz

Die bereits mehrfach angekiindigten bundeseinheitlichen Ver-
waltungsvorschriften Zur Durchfithrung des Auslindergeseizes fie-
gen, obwohl das Gesetz bereits seit zwei Jahren in Kraft ist,
immer noch nicht vor. Sie sind insbesondere zur Konkretisierung
und verfassungsmiBigen Begrenzung der Datenilibermittlungsbe-
stimmungen dringend erforderlich.

Um dieses Regelungsdefizit abzubauen, wird Hessen in Kiirze
Verwaltungsvorschriften, die in enger Zusammenarbeit mit dem
Amt for multikulturelle Angelegenheiten der Stadt Frankfurt am
Main und dem Hessischen Datenschutzbeaufiragten erarbeitet
wurden, in Kraft sefzen.

Da die Regelungen auf Bundesebene nicht absehbar sind, soll-
ten such in Berlin fiir die Ubergangszeit entsprechende Ver-
waltungsvorschrifien in Kraft gesetzi werden. Dies kinnte sofort
durch Ubernahme des Entwuris erfolgen, der von ciner ver-
waltungsiibergreifenden Arbeitsgruppe unter unserer Mitwirkung
erarbeitet wurdel®?,

Pauschale ed-Behandlung von Asylhewerbern

Die Konferenz def Innenminister und -senatoren der Ednder
hat ani 3. Mai 1991 im Zusammenhang mit der Einfiibrung eines
autematisierten Fingerabdruckverfahrens (AFIS) beschlossen, ,das
erkénnungsdienstliche Material aller Asylantragsieller zu erfas-
sen“1?, Dieses Vorhaben wurde mit der Verabschiedung des
Gesetzes zur Neuregelung des Asylverfahrens (AsylVerfG) vom
26. Juni 19921 anf eine gesetzliche Grundlage gestellt. § 16 Abs. 1
AsylVerfG bestimmt, daf} ,,die Identitdt eines Ausldnders, der um
Asyl nachsucht, durch erkennungsdiensiliche Mafinahmen zu
sichern jst* und Lichtbilder und Abdrucke aller zehn Finger auf-
genommen werden mitssen. Nach §16 Abs.3 AsylVerfG leistet
das Bundesksiminalamit Amtshilfe bei der Auswertung ‘der
gewonnenen Fingerabdriicke. Zum Einsatz kommt dabei AFIS, -
das Anfang Dezember 1992 vom Bundeskriminalamt in Betrieb
genommen wurde. Es soll die schneile Erfassung und Auswer-
tung von Fingerabdriicken ermdglichen. Nachdem zuniichst die
Fingerabdriicke aller Asylbewerber in AFIS gespeichert werden,
soll das System ab Herbst 1993 auch in der allgemeinen Verbre-
chensbekiimpfung eingesetzt werden. Die Entwicklung des aus-
baufihigen Systems, das derzeit fiir die Erfassung von 400 000
Asylbewerbern angelegt ist, wurde vom Bund und den Lindern
mit einem Kostenaufwand von rund 100 Millionen Mark betrie-
benlts,

Die Konferenz der Datenschuizbeauftragien des Bundes und
der Linder hat sich - gegen Bayern und Sachsen - in einer Ent- .
schlieBung gegen diese ausnahmslose Erfassung gewandt!®. -

Die erkennungsdienstliche Behandlung fast aller Auslinder;.
die um Asyl nachsuchen, auch wenn deren Identitit bereits fest-
steht, sowie dic nach §16 Abs. S AsylVerfG nahezn unbe-
schrinkte Mutzung der Unterlagen fiir Zwecke der Strafverfol-
gung ist mit dem Menschenbild des Grundgesetzes und der Euro-
piischen Menschenrechtskonvention kaum vereinbar.

Durch die pauschale ed-Behandlung, wie sie in § 16 Abs. 1 Asyl-
VerfG bestimruot ist, werden alle betroffenen Asylbewerber wie
potentielle Rechtsbrecher behandelt. Angesichts der objektiv
geringen Anzah! von MiBbrauchsfillen — das Bundeskriminalamt
rechnet mit filn{ bis sieben Prozent®” - ist eine derartige MaB-
nahme unangemessen. Nicht zuletzt wegen des massiven Ein-
griffs in die Persénlichkeitsrechte der Betroffenen sollten erken-
nungsdienstliche MaBnahmen nur nach einer Einzelfallpritfung
erfolgen, wenn Zweifel an der Identitit des Betroffenen bestehen.

162 Jahresbericht 1991, 3.4.3

163 fahresbericht 1991, 3.4.3

64 BGBL I, 5.1733
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Das beim Bundeskriminalamt zur Verfligung stehende Finger-
abdrucksystern AFIS ermdglicht zudem, daB die Fingerabdriicke
aller Asylbewerber wie bei Straftitern im sogenannten Langsatz
verformelt und damit voll recherchierfihig gemacht werden.

- Dadurch erhilt die erkennungsdienstliche Behandlung und Erfas-

sung aller Asylbewerber eine neue Qualitdl. Obwohl gegen die

_betroffenen Asylbewerber kein Strafverdacht vorliegt, werden sie

von vornherein wie Straftiter behandelt, da die ihnen abgenom-
menen Fingerabdriicke in gleicher Weise wie die von Straftitern
aufbereitet und zur Strafverfolgung aufl Vorrat vorgehalten wer-

) den,

Dies stellt einen unverhiltnismaBigen Eingrifl in das Grund-
fecht auf informationelle Selbstbestimmung dar.

Anfragen bei Arbeitgebern bei Einbiirgerungen

Die Rechisimter der Bezirke sind im Zusammenhang mit Ein-
biirgerungen an die Arbeitgeber der Antragsteller herangetreten
und haben auf einem Formular um Auskunft iiber die Arf und
Dauner des Arbeitsverhdlinisses sowie iiber Fiihrung, Ruf und
Verhalten des Beschdftigten gebeten. Gestiitzt wurden diese
Anfragen auf die Einwilligung des Betroffenen.

Nach § 6 Abs. 1 BinDSG ist die Erhebung von personenbezoge-
nen Datén nur zulissig, wenn eine besondere Rechisvorschrift sie
erlaubt oder die Einwilligung des Betroffenen vorliegt.

588 Abs. 2,8 Abs. 1 N1 4 des Reichs- und Staatsangehdrigkeits-
gesetzes sowie- Nr. 3.4 der bundeseinheitlichen Einbiirgerungs-
richtlinien bilden zwar die Rechtsgrundlage fiur die Uberpriifung
der wirtschaftlichen Voraussetzungen, die Uberpriifungsmethode
gelbst ist darin jedoch nicht festgelegt. Weil es somit keine spezi-
algesetzliche Regelung fur die Arbeitgeberanfragen gibt, wird von
den Bewerbern die Einwilligung abgefordert.

Die geforderte Emwilligong ist aber ebenfalls am Erforderlich-
keitsprinzip (§9 BInDSG) zu messen. Das bedeutet, dab die

“erfragten Informationen fiir das weitere Verwaltungsverfahren
 und im Hinblick auf die Entscheidung benotigt werden. Aus den

genannten Vorschriften 1Bt sich nicht entnehmen, dab ein Abira-
gen von Daten fiber Fithrung, Ruf und Verbalten des Antragstel-

- lers am Arbeitsplatz im Rahmen der Antragsbearbeitung erfor-

derlich sein soH.

Tnabhingig davon wird die beabsichtigte Datenerhebung beim
Arbeitgeber auch durch den Vordruck , Erkidrung zum Binbiirge-
rungsantrag” nicht gerechtfertigt, weil darin lediglich die Zustim-
mung zur Uberpritfung der wirtschaftlichen Vorausseizungen und
der Erfillung der sieuerlichen Verpflichtung erteiit wird. Gemis

. §6 Abs. 2 Satz 3 BInDSG ist der Betroffene zudem unter Darle-

gung der Rechtsfolgen auf sein Recht zur Verweigerung der Ein-
Dies geschieht auf dem Vordruck nicht.

Auch der Rechtsprechung konnten wir nicht eninehmen, dalBl
eine Arbeitgeberanfrage vorgenommen werden darf. Die Tat-
sache, dafl ein Aniragsteller nachhaltig m Stande sein maB, sich
und seine Familie auf Dauer zu ernidhren {(so OVG Liineburg),

Die Nachforschungen beim Einblrgerungsverfahren betreffen
den existentiellen Bereich des einzelnen und greifen tief in des-

. sen Grundrechte ein. Zur Vermeidung von Nagchteilen fur den

Betroffenen ist eine normenklare gesetzliche Regelung zwingend
erforderlich. Die fehlende gesetziiche Befugnis kann nicht darch
die Einwilligung des Betroffenen umgangen werden, wenn derar-
tig einschneidende Entscheidungen wie die Ablehnung eines Ein-

-blirgerungsanirages zu beflirchten sind.

Sowohl die Erhebung und Speicherung der Arbeitgeberangaben
durch die Einbiirgerungsbehorde als auch die Auskunfiserteilung
dureh die Arbeitgeber ist unzulissig. Dieser Bewertung wollte
sich die Senatsverwaltung fiir Inneres nicht anschlieBen, hat uns
aber mitgeteilt, dafi die bisher vorgenommenen Arbeijtgeberan-
fragen im Zusammenhang mit der Neuorganisation der Staatsan-
gehirigkeitsangelegenheiten mit Wirkung vorm 1. Juli 1992 abge-
schafft worden sind.
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- fragung von Grofie und Farbe der Augen

sagt nichts dariiber aus, wie eine solche Feststellung zu treffen ist.

FremdenpaB fiir Asylberechtigte, Staatenlose oder Konting
fliichtlinge mit Angabe der Nasen- und Gesichtsform

Asylberechiigte, Staatenlose und Kontingentfliichtling
einen Fremdenpal3 oder einen Einderausweis beantragen, my
sen zusdtzlich zu den iiblichen Daten laut Formblarr Frag
nach ihrer Hautfarbe, Haarforbe, Nasen- und Gesichisforn
beantworten. Bei deutschen Staatsbiirgern, die einen Antrag o
einen Reisepaf stellen, geniigt dagegen die Angabe von Korper
grifle und Augenfarbe. :

Diesem Verfahren liegen alte, auslaufende Fremdenp
drucke zugrunde, die in der Tat Fragen nach korperlichen Mg
malen enthalten, die iiber die von Deutschen nach § 4 Paligesetz
geforderten Angaben hinausgehen. Neue Formulare, die derz
1. Januar 1991 in Kraft getretenen Durchflihrongsverofdnung ziim
Auslandergesetz (§22 Abs. | DVO Ausi() entsprechen, wonag
die als PaBersatz eingefiiiirien Answeise nur noch diese Angab
enthalten diitfen, sind bisher noch nicht eingefiihrt worden. lot
vergangenen Jahr wurde zwischen Bund und Lindern Ubersin
stimmung dzhingshend erzielt, daB runichst entsprechend dem
Gebot des sparsamen Verwaltungshandelns - die vorhandene:
alten PaBvordrucke Verwendung finden sollten. B

Anfang Januar 1992 hat der Bundesminister des Innern ¢ine
Entwurf des Musters fiir das Reisedokument den Bundeslander
zur Stellungnahme iibersandt, das noch Angaben iiber Gesichis
form und besondere Kénnzeichen des Dokumenteninhabers vo
sah. Erst nach Intervention einzelner Linder hat der Bundesmini
ster des Innern die Angaben Gber besondere Kennzeiche:
Gesichisform und Beruf gestrichen. Nach der Ubergangsvo
schrifi des § 28 DVO AuslG durfte der alfe PaBvordruck nur noc

bis zum Jahresende 1992 verwendet werden. :

Anders sicht es mit den Reisearsweisen fiir Fliichtlinge und Stda-
tenfose aus. Nach der Genfer Flichtlingskonvention von 19511
dem Ubereinkommien vom 28, September 1954 {iber die Recht:
stelfung der Staatenlosen sind in den Answeisen neben der
auch die Bintragung
von Haarfarbe, Nasen- und Gesichisform, Hautfarbe, besordere
Kennzeichen und Beruf enthalten. :

Wir haben die Problematik an den Bundesbeauftragten fiir den
Datenschutz herangetragen. Dieser hat mitgeseilt, dal der Erhe-
bungsumfang beim Reiseausweis fiir Fliichtlinge bzw. Staaten:
lose, der aus internationalen Abkommen der 50er Jahre stammf;
heute wohl nichi mehr so festgelegt werden wiirde, Angesichts
vordringlicher Probleme im Auslinder- und Asylbereich sieht er
gegenwirtig kaum eine Chance, 2u diesem Thema weitere Initia
tiven zu ergreifen. S

Es wire wiinschenswert, wenn der Senat zumindest hinsich!
lich der Reiseausweise flir Staatenlose eine Bundesratsinitiativ
ergreifen wiirde. Denn hier handelt es sich nicht um die Ande
rung eines internationalen Abkommens wie bei der Genfe
Flichtlingskonvention, sondern hier hat die _.Bundesrepub i
Dentschland sigenen Spielraum. Nach dem Ubereinkommen -
iiber die Rechisstellung der Staatenlosen obliegt es den Ver(rags-
staaten za pritfen, ob sie das Muster sines Reiseausweises ver-
wenden.

4.2.6 Statistik

Landesstatistikgesetz - endtich verabschiedet .. .

Auch mit der Verabschiedung des Landesstatistikgesetzes
durch das Abgeardnetenhaus am 26. November 1992 wurde einer
jabrelangen Forderung des Berliner Datenschutzbeaunftragten
entsprochen. Zum ersten Mal wird damit die amtliche Statistik im
Land Berlin auf eine gesetzliche Grundlags gestelit. '

Das Gesetz verpflichtet dazu, die Landesstatistik nach dén
Grundsdizen der Neuiralitit, der Qbjektivitit und der wissen-
schaftlichen Unabhingigkeit zu organisieren. Gesetzlich fixiert
ist damit auch der aus dem Urteil des Bundesverfassungsgerichis
zur Volkszihiung resultierende Grundsatz der Zweckbindung der
fiir statistische Zwecke erhobenen Finzelangaben sowic die Ver-
pflichtung, die Daten unier Verwendung wissenschaftiicher
Erkenntnisse und unter Einsatz der jeweils sachgerechien Metho-
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“den und Informationstechniken zu gewinnen. Normenklarheit
" wurde auch hinsichtlich Rechtssteltung und Zustindigkeit des
> gtatistischen Landesamtes erreicht. So ist das Weisungsrecht der
- Fgchaufsichtsbehdrde im Vergleich zum alten Rechtszustand ein-
geschrénkt und erstreckt sich nicht mehr auf die Weitergabe von
Einzelangaben, die der statistischen Geheimhaitung unterliegen.
Pamit wird die Eigenverantwortlichkeit des Statistischen Landes-
giies bei der Wahrung des Statistikgeheimnisses und damit des
Datenschutzes unterstrichen. Jedem Mitarheiter des Statistischen
Landesamtes drohen bei VerstoBen gegen das Statistikgeheimnis
strafrechtfiche und dienstrechtliche Sanktionen. Das im Volks-
qhlungsuricil des Bundesverfassungsgerichtes fixierte Gebot der
strikten Abschottung von amtlicher Statistik und Verwaltungs-

volizug wurde damit landesgesetzlich festgeschrieben.

‘Forner regelt das Landesstatistikgesetz die Vetfahren zur
rinrdnung von Landesstatistiken sowie die MaBnahmen zu deren
drchfthrung. Hier werden im weseatlichen die inhaltlichen
‘Regelungen des Bundesstatistikgesetzes fibernommen. Grund-
sitzlich bediirfen Landesstatistiken auch eines Landesgesetzes.
Nur'in Auspahmefillen dirfen durch Rechtsverordnung des
‘Sefiats Statistiken mit einer Geltungsdaner von bis zu drei Jahren
ngeordnet werden. Die Belange des Datenschutzes werden auch
durch gesichert, daBl der Berliner Datenschutzbeaunfiragte bei
orbeteitung von Rechtsvorschriften, durch die Statistiken
ordnet werden, zu beteiligen ist. Dariiber hinaus wurde klar-
;eﬂt, ‘daB Rechtsvorschriften Uiber Landesstatistiken prézise
‘“Erhebungs- und Hilfsmerkmale, die Art der Erhebung, den
hiszeitraum, die Periodizitit und den Kreis der zu Befragen-
) zu bestimmen haben.

sinem gesonderten Komplex werden die fiir dern Daten-
itz der Statistik entscheidenden Regelungen der Geheimhal-
g yon statistischen Einzelangaben festgeschricben. Die Rege-
sind so gefaBt, daB.in der praktischen Arbeit des Statisti-
Landesamtes keine Unterschiede im Umgang mit Einzel-
ingaben bei Statistiken fiir Bundeszwecke einerseits und bei Sta-
o fiir Landeszweacke andererseits bestehen. Dariiber hinaus
e auch ein Verbot der Reidentifizierung von Einzelangaben
Landesstatistiken mit anderen Angaben fiir die Herstellung
“Personen-, Unternehmens-, Betriebs- oder Arbeitsstitien-

i kritisiert!%, daff der Entwurf des Landesstatistikgesetzes
nymisierung von statistischen Einzelangaben, die aus
etwaltungsvollzug fiir statistische Zwecke genutzt werden,
ieB. Die diesbeziigliche Regelung wurde zwar in das
bernommen, jedoch vor der Verabschiedung durch dea
susschull  Datenschutz® so interpretiert, daB bei ¥leineren
iheiten, bei denen die Gefahr ciner Deanonymisierung
steht; die Erhebungsmerkmale nichi einzelnen Gebiunden

grdnet werden diirfen. Damit ist unserem Anliegen entspro-
worden. - -

derfie statistische Informationssysteme kénnen ihre Auf-
ar-erflillen, wenn es maglich jst, Ergebnisse unterschied-
afntlicher Statistiken in sachlicher und regionaler Gliede-
mibiniert auszuwerten. Diese Aufgabe stellt sich auch bei
i‘dem Statistischen Landesami in der Entwicklung befind-
,Iif}'n tatistischen Informationssystem (STATIS). Vergleichbare
gmé¢ sind auch in anderen Bundesléndern und beim Statisti-
1 Bundesamt im Aufbau and teifweise schon in Betrieb. Ber-
das erste Bundesland, das fiir ein derartiges Informationssy-
eine datenschutzgerechie Rechtsgrundiage peschaffen hat,
entlich auf unseren Empfehiungen berubt. Danach diirfen
nenbezogene Daten, die im Verwaltungsvollzug auf Grund
s Gesetzes erhoben worden sind, nur dann dem statistischen
samt fir Sekunddrstatistiken {ibermittelt werden, wenn das
ideliegende Geseiz dies ausdriicklich zulaBt. Hat die Ver-
altung’ dagegen Daten beim Birger auf freiwilliger Basis erho-
en; darf .sie diese nur mit Binwilligung des Biirgers an dic amt-
€ Statistik weitergeben, Dies gilt auch fiir Daten, die vor dem
:aﬁ_treten des Landesstatistikgeseizes ilbermittelt worden
Den genauen Umfang der Dateniibermittlung aus dem Ver-
gsvo_llzug an das Statistische Landesamt hat der Senat bis
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g3 -erlassen und durch eine Strafvorschrift bewehrt. Wir -

zum 31. Dezember 1993 durch Rechtsverordnung zu bestimmen.
Ab dem 1. Januar 1994 ist auch eine Verkniipfung und Auswer-
tung von Statistischen Einzelangaben nur noch auf spezialgesetz-
licher Grundlage zuliissig. Einzelangaben aus Bundesstatistiken
7 B. aus der Volkszihlung 1987 diirfen mit Hilfe von STATIS
dagegen weder miteinander noch mit Daten aus Berliner Landes-
statistiken oder aus dem Verwaltungsvollzug verkniipft werden,
weil das Bundesrecht dies nicht zulaBt.

Die konkrete Umsetzung der datenschutzrechtlichen Normen’
des peuen Landesstatistikgesetzes solite ziigig erfolgen. Wir wer-
den diesem ProzeB besonderes Augenmerk widmen insbeson-
dere hinsichtlich

— der normenklaren TFixierung von
Rechtsvorschriften,

Landesstatistiken in

— der Schaffung normenktarer Regelungen fiir den Umgang:
mit den im Statistischen Landesamt befindlichen Altdateien
aus dem Verwaltungsvollzug und den zu regelnden Befugnis-
sen kiinftiger Ubermittiungen an das Statistische Landesamt,

— der Abschottung bei der Verarbeitung statistischer Daten, so
bei den in Vorbereitung befindlichen Mbglichkeiten des
Online-Zugriffs auf die Statistische Datenbank, bei der per-
sonellen organisatorischen und riumlichen Abschottung
gegenitber dem Verwaltungsvellzng, des PC-Einsatzes und
der Nutzung von PC-Netzen sowie anderen Formen der
kombinierten verteilten Datenverarbeitung.

Einzelprobleme

7u den interessantesten Statistiken gehdren chne Zweifel die-
jenigen, die das Wahlverhalten der Wahlberechtigten zeigen und
analysieren. Dazu kann pach dem Landeswahigesetz der Landes-
wahileiter anordnen, daB in einzelnen Stimmbezirken die Stimmd-.
zetiel nach Geschlechts- und Altersgliederung gekennzeichnet
werden. In der bis Januar 1992 geltenden Landeswahlordnung war - -
jedoch nicht ausgeschlossen, daB die Stimmabgabe einzelner Per-
sonen eindeutig erkennbar ist. Wir haben deshalb eine klare
Regelung empfohlen, daB in die reprisentative Wahlstaristik nur
solche Stimmbezirke einbezogen werden dirfen, in denen in
jeder Geschlechts- und Altersgruppe mindestens 20 Wahlberach-
tigte im Wahlverzeichnis eingeiragen sind!¥0. Dieser Forderung
wurde mit der Zweiten Verordnung zur Anderung der Landes-
wahlordnung Rechnung getragen. Sie wurde erstmals bei den -
Wahlen zu den Bezirksverordnetenversammlungen am 24, Mai
1992 angewandt. ’ k

Auch ir Jabr 1992 waren auf der Grundlage des Mikrozensusge-
setzes rund 35 000 Berliner zur umfassenden statistischen Aus-
kunft fiber ihre Lebensverhilinisse und -umstinde verpflichtet. -
Fiir eine gewisse Verwirrung sorgte bei einigen auskunfispflichti-.
gen Biirgern in den dstlichen Stadibezirken, daB ihnen zwar bei
der erstmaligen Befragung im Mai 1991 mitgeteilt wurde, daB sie
im jihrlichen Abstand viermal bintereinander in den Mikrozen-
sus einbezogen seien, sie jedoch bereits im Oktober 1991 und im
Januar 1992 schon wieder befragt wurden. Dies betraf immerhin
ein Viertel der im Mai 1991 Befragten. Die gesetzliche Grundiage
fiir diese Zusatzbefragungen fand sich in der Mikrozensusanpas-
sungs-Verordnung des Bundesministers fir Arbeit und Sozialord-
gung vom 18. Oktober 1991, Diese erst im QOktober verabschiedete
Verordnung wurde schon unmittelbar nach ihrer Y_erabschiedung
durch eine Befragung umgesetzt. Eine witksame Offentlichkeits-
arbeit, die eine weseniliche Bedingung fiir die bei statistischen
Datenerhebungen geforderte Transparenz fir den RBetroffenen
ist, wurde damit unmoglich. LAd-hoc®-Statistiken mit mangelthaf-
ter Vorabinformation der Befragten sind daher aus Sicht des
Datenschutzes grundsitzlich abzulehnen. Dies giit auch fir kiinf- -
tig durch Rechtsverordnung anzuordnende Statistiken. ‘

7u kliren war die Frage, ob im Statistischen Landesamt eine
Abschotiung rwischen den vertraulich zu haltenden Mikrodaten
und den der Imdustrie- und Handelskammer (und spiter der
Offentlichkeit) zuginglich zu machenden Makrodaten durch
getrennte Rechner oder durch SoftwaremaBnahmen denkbar ist.
Es sind beide Varianten méglich. :
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Wihrand die Abschottung durch physisch getrennte Rechner,
bei depen der Durchgriff vom Makrodaten-Rechner auf den
Mikrodaten-Rechner auszuschlieBen ist, eindeutig als sicherer
und vermutlich auch als wirtschaftlicherer Weg anzuschen ist,
B bei der Software-Abschottung dafiir Sorge getragen werden,
daB sie den gleichen Sicherheitsstandard wie die Hardware-
Abschotiung erreicht. Dies ist mbglich, wie z. B. die gleichzeitige
 Nutzung von GroBrechnern von Versandhiusern als Produkti-
onsrechner und als externer Rechner am Bildschirmtextsystem
Czeigt. _

Benuizer der Makrodatenbank diirfen keine noch so theoreti-
“sche Moglichkeit haben, Gber ihre Schnittstellen auf Mikrodaten
zuzugreifen. Die Software muB also dafiir Sorge tragen, daB
Benutzer der Makrodatenbank nach Identifizierung und Authen-
tifizierung von ihren Schnittstellen aus direkt auf die Makroda-
tenbank gefiihrt werden. Jeder Legitimierungsversuch fuir die

Mikrodatenbank von diesen Schnittstellen aus muB vom Rechner

abgewiesen und protokolliert werden. Letztlich liuft es daracf
hinaus, den Zugriff auf die Makrodatenbank im Teilhaberverfah-
ren Zu realisieren. :

Nach unserer Einschiitzung diirfte der Gesamtaufwand fiir eine
_ solche Software-Abschottung kaum preisgiinstiger werden als die
Beschaffung eines der Makrodatenbank gewidmeten Rechners.
Wir haben daher fiir den dffentlichen Zugang an die Makrodaten
- die Abschottung durch geirennte Rechuer empfohlen, zomal dies
auch die Akzeptanz der amtlichen Statistik unterstiitzen wiirde.

Da® zunichst nur die Industrie- und Handelkammer mittels
Standleitungen zugreifen soll, &nderi” an dieser Empfehlung
pichts, denn ihr gegeniiber ist das Stat_i_sﬁkgeheimnis genauso zu
wahren wie gegeniiber der sonstigen Offentlichkeit. Da die bal-
dige Ausweitung des Sffentlichen Zugriffs auf die Makrodaten-
bank vorgesehen ist, sollte von Anfang an die optimale Abschot-
tung realisiert werden.

Fiir viele Nutzer ist die amtliche Statistik Zwar eine wichtige,
jedoch bei weitem nicht die einzige Datenquelle, um sachlich und
- reégional tiefgegliederte Informationen zu erhalten. Die Grund-
sitze der statistischen Geheimhaltung lassen den Datenhunger
von Wirtschaft und Verwaliung teilweise ungesittigt. In diese
Liicken stoBen private Datenanbieter, die - unter Nutzung der
mittlerweile Fast unbegrenzten Moglichkeiten von PCs ~ verschie-
. denste Angaben aus Offentlichen Quellen mit Figenerhebungen
“kombinicren und auf dem Markt anbieten. Hier entstehen
" Systome, die es erlauben, Personenbeziige herzustellen sowie
- auch vorhandene, zunichst nicht mehr personenbezogene stati-

" . stische Angaben - wenn sie cine bestimmite regicnale oder sach-

liche Tiefe aufweisen - zu deanonymisieren. Diese Entwicklung
mub sowohl vom Berliner Datenschutzbeauftragten als auch von
der Aufsichtsbehérde fiir nichtbffentliche Stellen sehr aufmerk-
sam verfolgt werden. :

4.2.7 Personalwesen

‘Neues Personataktenrecht

Das am 1. Januar 1993 in Kraft getretene 9. Dienstrechtsdnde-
rungsgesetzil! des Bundes regelt zum ersten Mal die Fiihrung der
Personalakten von Beamten und Richtern. Diese Regelang bieibt
_in zentralen Punkten hinter den Forderungen der Datenschutzbe-

auftragten des Bundes und der Linder zum Schutz von Arbeit-
nehmerdaten im Offentlichen Dienst zuriick. So bleibt die Frage

ungeklirt, ob und unter welchen Voraussetzungen sich Bewerber
oder Bedienstete Tests, srztlichen Untersuchungen und anderen

Uberpriifungen zu unterzishen haben. Auch die dringend erfor-

derliche gosetzliche Regelung der im Offentlichen Dienst steht

nach wie vor aus. : '

Das neue Beameenrechisrahmengesetz greift einige Forderungen
der Datenschutzbeanftragten zur Fiihrung von Personalakten auf
und schreibt vor, daB bestimmte Vorginge (z. B. Beihilfeantrage,
Disziplinarvorginge, Kindergeldakten) getrennt von den Haupt-
personalakien zu fGhren sind. Positiv zu vermerken jst die Klar-
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stellung, daB der betroffene Beamte Einsicht auch in Sachakt,
verlangen kann, wenn und soweit sie Informationen iiber ih'en
halten. Dies gilt allerdings nicht fitr Akten der Sicherheit Bé
priifung. C

Das Beamtenréchtsrahmengesetz zwingt die Linder
Landesheamtenrecht entsprechend zu modifizieren. Dabei le
allerdings nur einen Mindeststandard zu Gunsten der betroff;
nen Beamten fest, den der Landesgesetzgeber nicht unterscl
ten darf, Zulissig ist es dagegen, in das Landesbeamtenrecht Vor
schriften anfzunehmen, die einen weitergehenden Datenschi
gewihrieisten als es das Bundesrecht vorschreibt. Daftir weid,
wir uns im Zuge der Beratungea des Entwurfs fiir ein 23. Land
beamtenrechtsinderungsgesetz einsetzen. : S

Kurz vor der Verabschiedung steht der Entwurf fiir das 22, Lan
desbeamienrechtsénderungsgesetz, das unter anderam eine
nahmisweise Befugnis der Dienstbehdrde enthalten wird, Befund
der amtsirzilichen Untersuchung eines Beamten anzuforderd
Der urspriingliche Entwurf der Senatsverwaliung fiir Inneres li
eine Durchbrechung der drztlichen Schweigepflicht immer &
dann zn, wenn die Dienstbehdrde Zweifel am Untersuchings
ergebnis des Amtsarzies (,gecignet/nicht geeignet [Ur ein
bestimmten Dienstposten®) hatte. Wir haben uns im Gesgtz
bungsverfahren gemeinsam mit dem Hauptpersonalrat dafiir cin;
gesetzt, daB diese pauschale Regelung dahingehend prizisie
wird, daf eine Anforderung von frztlichen Untersuchungsbefil
den nur susnahmsweise dann zolssig ist, wenn dies im Eingzelfa]
erforderlich ist, um eine Entscheidung iiber die Dienstfihigkei
des Beamten treffen zu kénnen. '

I Persénalvertretungsgesetz sind zwar im vergangenen Jaht d
@_fz‘tbesrimmungsrecizre der Personalrdte bei der Einfihrung g
Anderung von Verfahren der TuK-Technik gestirkt worden. Alle:
dings miissen auch in das Personalvertretungsgeseiz ' o
bereichsspezifische Befugnisse der Personalverirétung zut’
bung und Verarbeitung von Personaldaten aufgenommern- we
den. Ferner sollte die Mitbestimmung des Personalrats auch b
det Bestellung des behdrdlichen Datenschutzbeauftragién vorg
sehén werden. Bisher hat der Personalrat nor dann ein Mitbéstim
mungsrecht, wenn ein behdrdlicher Datenschutzbeauftragtér nis
eingestellt wird, was angesichts des gegenwirtigen Stellenm
gels praktisch nicht vorkommt. Das fehlende Mitbestimmug;
techt des Personalrats bei der Ubertragung der Aufgabén; d
behrdlichen Datenschutzbeauftragten auf einen vorhande
Bediensteten der Behérde hat in der Vergangenheit hdufig:
Konflikten und gegenseitigem MiBtrauen gefiihet, weil der
behsrdliche Datenschutzbeauftragte als Kontroliinstanz d
Dienststelienleiters verstanden wurde. I

Erkiirang zum Ortszuschlag . v

Bereits im letzien Jahresberichil®? hatten wir kritisiert, daBvor
allem ledige Miitter im Offentlichen Dienst ini diskriminierende
Weise jihrlich suf einem Formular befragt werden, ob sie mi
einer anderen Person zusammenleben und deshalb der Ortszir
schlag gekitrzt werden muB. Andere Beamtinnen und Beamte
wurden bisher in dreijjihrigem Abstand dazu aufgefordert, das
entsprechende Formular jeweils vollstindig erneut auszuflilled

Auf Grund unserer Kritik an diesem unverhiltnisméBigen Ein
griff in die Personlichkeitsrechte vor allem lediger Miitter hat dis
Senatsverwaltung fiir Inneres mittterweile zugesagt, das bisherig:
Uberpritfungsverfahren aufzugeben und statidessen kiinftig ein
heitlich jeweils nach drei Jahren allen Beamtinner und Beamter
einen Vordruck zuzuleiten, auf dem sie erkliren kénnen, dafl ein
Anderung in den fiir den Ortszuschlag maf geblichen Verhiltnis
sen nichi eingetreten ist. Darnit sind unsere Empfehlunge

akzeptiert worden.

Datenerbebung zuf Vorrat im Disziplirarverfahren

Gegen einen Beamten wurden Vorermittlungen eingeleitet, HM Zi
priifen, ob eine Disziplinarmafinahme verhiingt oder ein form
Jiches Disziplinarverfahren eingeleiret werden sollre. Im Rak
men dieser Vorermittlungen wurde der Beamte aufgefordert, ein
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Formular ,Ubersicht iiber die wirtschaftlichen Verhidltnisse”
auszufiillen, in dem unter anderem auch Daten diber den Beruf,
“den Arbeitgeber, die Marke, den Tpp und das Baujahr des Kraft-
- fahrzeugs und weitere detaillierte Angaben iiber den Beruf, den
" Arbeitgeber und die Hohe des Einkommens auch der Ehefrau
“erfragt wurden. Der Zweck dieser Datenerhebung wurde dem
"Beamten nichi eriutert. Als dieser es ablehnte, die Fragen zu
beantworten, lieB der Erminfungsfihrer das Formular anhand
*der Personalakte des Beamten ausfilllen. Bei dieser Gelegenheit
“teilze die personalaktenfiihrende Stelle dem Ermittlungsfiihrer
- guch mit, daff die Ehefrau des Beamten sich vor kurzem aus
cinem Beamtenverhdltnis habe enilassen lassen.

{ese Datenerhebung war aus mehreren Grinden rechtswid-
Zum einen erfolgie sie auf Vorrat bereils zu einem Zeitpunkt,
em erst der Sachverhalt dahingehend aufgeklirt werden
olite; ob der Verdacht eines Dienstvergehiens 7o Recht bestand
der nicht. Zu diesem Zeitpunkt ist es unter keinem denkbaren
htspunkt fir die DienstbehOrde von Interesse, welchen
utotyp der betroffene Beamte bevorzugt oder was seine Frau’
lignt, Eine Rechtsgrundlage fir eine derartige Datenerhebung
Vorrat gibt es nicht, Der Beamte hiitte deshalb darauf hinge-
sen -werden miissen, daB es ihm freistand, die Fragen zu
antworten, und er keinerlei Nachteile zu befirchten hatte, falls
icht beantwortete. Fr hitte auflerdem dariiber aufgeklirt
den miissen, zu welchem Zweck die Daten in einem spiferen
diur des Disziplinarverfahrens (falls es nicht obnehin einge-
It wird) verwendet werden sollten. Auch die Datenerhebung
dem Riicken des Betroffenen anhand seiner Personalakte
pnzulissig. . ’
Abgesehen davon, daB die Datenerhebung zu frith und auf Vor-
olgie, wire sie auch zu einem spiteren Zeitpunkt in diesem
ig picht erforderlich gewesen. Der Verdienst der Ehefrau
ar zur Beurteilung der wirtschafilichen Verhélinisse anch
camten erforderlich sein, insbesondere wenn die Verhin-
e1 GeldbuBe gegen ihn erwogen wird. Welchen Beruf die
attin ansiibt und wer ihr Arbeitgeber ist, hat dagegen keiner-
edeututig fir diese Entscheidung. Diese Fragen greifen des-
‘gnverhiltnismiBiger Weise in das Grundrecht der Ehe-
uf informationslle Selbstbestimmung ein. Auch die Aus-

or der konkreten Anfrage aus einem Beamtenverhiltnis
en lassen, hitte micht erteilt werden diirfen.

nd unserer Beanstandung hat die Senatsverwaltung far
re§ mitgeteilt, daB sie unsere Rechisauffassung teile.und dies
Dienstbehérden bereits im Jahre 1981 in einem Rundschrei-
mitgeteilt habe.

Gleitzeitbogen - zur Einsichtnahme fiir alle?

inem Bezirksamt war eine Dienstvereinbarung itber die glei-
¢ Arbeitszeit abgeschlossen worden, nach der alle Beschdf-
ten ‘mit Zustimmung des Personairats verpflichtet waren,
rén ausgefiiliten Zeiterfassungsbogen, in dem sie Anfang und
’E__'?_l'de ‘der tdglichen Arbeitszeit handschriftlich einzutragen
haben, stets sichtbar am Arbeitsplatz aufzubewahren.

1 liegt ein unverhiiltnismiBiger Eingriff in das informatio-
Selbstbestimmungsrecht des Offentlichen Bediensteten.

nd die Dienstkrifte verpflichtet, {iber ihre tatsichliche
enheitszeit Aufzeichnungen zu fithren und diese nach
donaten fiber den unmittelbaren Vorgesetzten dem Biiro-
-ler-zuzuleiten, Der Vorgesetzie kann auBerdem jederzeif von
dem B ensteten die Vorlage des laufenden Gleitzeitbogens ver-
Dagegen kann die Dienstkraft nicht verpflichtet werden,
‘Bogen fiir alle Arbeitskollegen, Blirger und fiir den Vorge-
ichtbar an seinem Arbeitsplarz anfzubewahren.

Bezirksamt hat auf Grund unseres Hinweises die entspre-
D;epst‘verelnbarung mit dem Personalrat gedndert und
widrige Passage gestrichen.

-handelt sich bei dieser Dienstvereinbarung nicht um einen
1. Es pibt auch eine Rahmendienstvereinbarung fiber die
i 1g der_gleitenden Arbeitszeit zwischen der Senatsver-

g ﬁlr Justiz und dem Gesamtpersonalrat der Berliner Justiz
dem Jahre 1991, die in den einzelnen Gerichten und Dienst-

er personalaktenfiihrenden Stells, die Ehefrau habe sich-

stellen der Justizverwaltung umgesetzt wurde. Diese Dienstver-
einbarungen enthalten ebenfalls die Verpflichtung zur offenen
Aufbewahrung der Zeiterfassungsbdgen am Arbeitsplatz.

Die Senatsverwaltung fiir Justiz vertriit die Auffassung, ,offen”
in: Sinne der Dienstversinbarung kénne nur bedeuten: ,offen fiir
die jederzeitige, auch unangemeldete Kontrolle durch die Dienst-
aufsicht®. Die Zeiterfassungsbégen diirfien allerdings nicht so am
Arbeitsplatz aufbewahrt werden, daB auch andere Personen (Kol
legen, Biirger), die keine Befugnisse der Dienstaufsicht haben,
darin Finsicht nehmen kbnnten. Es sei Sache der jeweiligen
Dienststelle, wie die Zugangs- und Kontroilmdglichkeit jederzeit
durch die Dienstaufsicht auch in Abwesenheit des Betroffenen
sichergestellt werde. Die Dienstvereinbarungen milften deshalb
nicht gedndert werden. Das Amtsgericht, dessen Datenschutzbe-
auftragter uns auf das Problem hingewiesen hatte, hat dieses jetzt
einvernehmiich mit dem Personalrat dahingehend gelost, daB die
Zeiterfassungsbiégen in blickdichten Hiillen am Arbeitsplatz aus-
gelegt werden sollen, so dafl der Vorgesetzte auch in sie Einsicht
nehmen kann, wenn die betroffene Dienstkraft nicht am Arbeits-
plaiz ist.

Diese Losung trigt den datenschutzrechtlichen Erfordernissen
nur zum Teil Rechnung. Auch der Vorgesetzte sollte Informatio-
nen iiber die Arbeitszeit seiner Mitarbeiter grundsiitzlich offen
bei diesem und nicht hinter deren Riicken erheben (§ 34 Abs. 2
BInDSG in Verbindung mit § 13 Abs. 2 Satz 1 BDSG). Im Gegen-
satz zum Berliner Datenschutzgesetz verlangt das Bundesdaten- -
schuizgesetz zwar nicht ausdriicklich eine Erhebung der Daten
beim Betroffenen ,mit seiner Kenntnis®. Das Bundesdaten-
schutzgesetz enthilt aber andererseits auch keine Befugnis zar
verdeckten Beobachtung des Betroffenen. Eine Datenerhebung
ist auch nur dann mit dem Grundrecht auf informationelle Selbst=. ~
bestimmung vereinbar, wenn sie grundsitzlich ,mit offenem
Visier® bei Betroffenen stattfindet.

Ohne Mitwirkung des Betroffenen durfen Personaldaten nach
dem BDSG nur erhohen werden, wenn eine Rechisvorschrift dies
vorsieht oder zwingend voraussetzi, die zu erfillende Ver-
waltungsaufgabe ibrer Art nach eine Erhebung bei anderen Per-

sopen oder SteHen erforderlich macht oder die Erhebung beim -

Betroffenen einen unverhiltnismiBigen Aufwand erfordern
wiirde und keine Anhalispunkie daftir bestehen, daf iiberwie- .
gende schutzwiirdige Interessen des Betroffenen beeintréchtigt -

werden. Wenn der Vorgesetzie in Abwesenheit der betroffenen =
Dienstkraft deren Anwesenheitszeiten iiberpriifen will, so ist in

der Regel keine dieser Ausnahmevoraussetzungen erfiillt, Viel- - .

mehr hat es der Vorgesetzte im Regelfall hinzunehmen, da er
dem Betroffenen erst bei seiner Riickkehr in den Dienst oder an -
den Arbeitsplatz befragen und um Vorlage des Zeiterfassungsbo- -
gens bitien kann. :

Darf der behordliche Datenschutzbeauftragte
Einsicht in Persepalakten nehmen?

Dem Datenschutzbeauftragten des Amisgerichts, der uns auf die
oben genannte Dienstvereinbarung hingewiesen haite, wurde die
Einsichtnahme in Personalvorgdnge verweigert, die imt Zusam-
menhang mit Verstifen gegen diese Dienstvereinbarung eni-
standen waren. Dabei berief sich der Direktor dieses Amisge-
richts darauf, dof der Personaldatenschurs der Einsichtnahme
durch den behdrdlicken Datenschutzbeauftragien in diese Vor-
gdnge enigegenstehe. ‘ ‘

Dies widerspricht dem Berlirer Datenschutzgesetz. Die daten-
verarbeitenden Stellen sind verpflichtet, zur Sicherstellung des
Datenschutzes in ihrem Verantwortungsbereich behdrdliche
Datenschutzbeauftragte zu bestellen (§19 Abs.5). Zu diesem
Bereich gehért auch die Personalaktenfithrung. Der behbrdliche
Datenschutzbeaufiragte ist im Verh#ltnis zwischen datenvera:-
beitender Sielle {Dienstbehdrde) und Dienstkraft nicht Dritter,
sondern Teil der datenverarbeitenden Stelle. Deshalb kénnen die
sifentlichen Bediensteten der Einsichtnahme in ibre Personal-
akte durch den behdrdlichen Datenschutzbeauftragten auch nicht
in der Weise widersprechen, wie sie der Koatrolle threr Personal- -
akten durch den Berliner Datenschutzbeaufiragten widerspre-
chen kinnen (§ 24 Abs. 2 Satz 4 BDSG). Die Dienstbehdrde ist
selbst zur Binhaltung des Datenschutzgesetzes verpflichiet und
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muB daher ibire eigene Personalaktenfithrung laufend kontrollie-
ren und deren Rechtmi#Bigkeit sicherstellen. Auch dazu hat sie
einen behdrdlichen Datenschutzbeaufiragten einzusetzen, der sie
allerdings nicht von ihrer eigenen Verpflichtung freistetlt.

4.3 Justiz
" Geselz zur Ansfithrung des Gerichtsverfassungsgeseizes

Am 27, Mirz 1992 ist das Ausfithrungsgesetz zum Gerichisverfas-
sungsgesetz (AGGVG) in Kraft getreten!. Damit wurde eine
gesetzliche Grundlage fur die Datenverarbeitung der Berliner
“Tustiz geschaffen, nachdem auf Bundesebene die notwendigen
Gesetzgebungsvorhaben noch immer ausstehen. Das AGGVG
regelt die Voraussetzungen der Datenverarbeitung flir alle
Gerichitszweige und fir die Staatsanwaltschafien, enthilt Auas-
kunfis- und Einsichtsrechie fir andere difentliche Stellen bzw.
private Dritte in Justizakten oder -dateien sowie ein Auskunfis-
recht fiir Betroffene.

Wir hatten im J ahresbericht 1991 unsere Kritik zu dem damals
- poch als Entwurf vortiegenden Gesetz dargestelltttt, Das Gesetz
ist schlieBlich noch mit einigen Anderungen verabschiedet wor-
den.

Ein wesentlicher Kritikpunke, der keine Beachtung gefunden
~ hat, war der Ausschluff der Dateibeschreibungspflicht fir nicht
automatisiert gefithrie Dateien. Die in § 19 Abs. 2 BInDSG vorge-
sehene, sehr differenzierte Verpflichtung zur Beschreibung des
Inhalts und der Nutzung von Dateien soll bei Karteien der Justiz,
die auf der Grundlage einer Rechts- oder Verwaltungsvorschrift
gefithrt werden, entfallen. Diese Einschrinkung ist bedenklich,
da die Dateibeschreibung sowohl fiir automatisierie als auch flir
manuelle Dateien die notwendige Voraussetzung fiir das beim
Berliner Datenschuizbeauftragten zu fiihrende Dateienregister 15t
Nur ein lickenloses Dateienregister gewihrleistet eine wirksame

ger sicher.

.- Das urspriinglich im Gesetzentwurf vorgesehene Auskunfis-
und Akteneinsichisrechi der Betroffenen, wurde in den parlamen-
tarischen Beratungen eingescbrﬁnkt.

. _Nach § 24 Abs.1 AGGVG erhalien die Betroffenen bei abge-
schiossenen Verfahren Auskunft aus Daleien der Fustizbehbzden.
Regelungen iiber ein Auskunfis- oder Akteneinsichtsrecht bei
gerichtlichen oder staatsanwaltschaftlichen Akten fehlen. Auch
fehlen Bestimmungen zom Auskunfts- und Akteneinsichtsrecht
. der Betroffenen wihrend laufender Verfahren. Hier vorweist das

AGGVG auf das Verfahrensrecht. Das Verfahrensrecht enthilt
jedoch nur unzureichende Auskunfts- und Akteneingichtsrechis-
bestimmungen. .

Nach § 147 Abs. 1 StPO besteht nur ein Alkteneinsichtsrecht wih-
rend laufender Strafverfahren. Es soll einem friitheren Beschuldig-
. ten nicht Akteneinpsichi fur Zwecke gewihsi werden, die mit
seiner Verteidigung in der Strafsache nicht mehr zusammenhéin-
gen. Zwar ist in der Rechtsprechung teilweise anerkannt worden,
dal die Betroffenen auch bei abgeschlossenen Verfahren ein
Recht haben kfnnen, die Strafverfahrensakten einzusehen, wenn
sie ein berechtigtes Interesse haben'ls. Hierfiir fehlt jedoch eine
eindeutige gesetzliche Regelung. Diese ist erst in dem Entwurf
des Strafverfahrepsinderungsgeseiz vorgesehen, wonach bei
. abgeschlossenen Verfahren auch Auskunft aus Akten nach MaB-

gabe des BDSG zu erteilen ist. :

. Ein Riickgnff auf das Auskunfts- und Akiencinsichtsrechi der
‘Betroffenen nach dem Betliner Datenschuizgesetz ist nicht még-
lich, .da diese vom AGGVG ausgeschlossen wurden.

Diese Regelungsliicke ist verfassungsrechtlich bedenklich. Den
Betroffenen ist das Recht einzuriumen, bei abgeschlossenen
Straf- oder Ermitilungsverfahren Akteneinsicht, zumindest aber
Auskunft, iiber die zu ihrer Person in Akten gespeicherten Daten

113 GVBL S.73
14 ygl. 3.6
113 QLG Hamm, NIW 1984, 8. 880
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Datenschutzkontrolle und stellt die Informationsrechte der Biir- - - gesehene, aber spiter wieder eingeschrinkte AusschluB desin§ 3

zu erhalten. Das AGGVG muB insoweit verfassungskonform.
ergiinzt werden. Hier gelten die gleichen {Iberlegungen wie beim
Verfassungsschutzgesetzliss, %

ierzn kommt, daB der Betroffene nach § 147 StPO selbst kein
Rechi auf Akteneinsicht hat, sondern hierfir einen Rechtsanwalt
beauftragen mulb. Damit verursacht die Verwirkliching des infor-
mationellen Selbstbestimmungsrechts fir die Betroffenen durch
die unvermeidbare Beauftragung eines Rechtsanwalts Kosten:
Dieser bedenkliche Zustand wird mit dem Inkrafttreten des Strafs
verfahrenssinderungsgesetzes verbessert werden, das in seinem
Entwarf vom 9. Jannar 1990 vorsieht, daB dem verteidigeriosen
Reschuldigten Auskiinfte und Abschriften aus Alkten erteiltw
den kbnnen, soweit nicht der Untersuchungszweck gefihrde
wird. Dessen Verabschiedung ist aber noch nicht absehbari,”

Auch die in § 24 Abs. 1 AGGVG vorgesehene Beschrankun
der Auskunft auf Dateten bel abgeschlossenen Verfahren fihrt zu
bedenklichen Ergebnissen. S

Damit scll dén Belangen der Strafjustiz Réchnung getragen:
werden, wihrend eines lanfenden Straf- bzw. Ermittlungsverfah=:
rens den Untersuchungszweck durch die Erteilung von Auskiinf
ten an die Betroffenen nicht zu gefihrden.

Das AGGVQ gilt jedoch nicht nur fiir dsn StrafprozeB, sonder
fir alle Justizverfahren, fir die dann ebenfalls chne ersichtlichen
Grund in laufenden Verfahren das Auskunfisrecht der Betroffe=;
pen iiber ihre in Dateien gespeicherten Daten ausgeschlosse
wird. Hinzu kommt, daf im datenintensiven Registerbereich de

]

LAbschiuB® des Verfahrens keine Reolls spielt.

Rine weitere wesentliche Anderung ist der Ausschiuf 87,
10-12, 16 und 17 des Berliner Datenschutzgesetzes fiir den gesamien’
Bereich der Berliner Justiz. Hiermit sind wesentliche daten
schutzrechtliche Grundsitze, die das Bundesverfassungsgericht
im Volkszihlungsurteil festgelegt hat und die in diesen Regelun=
gen ihren Niederschlag gefunden haben, ausgeschlossen worden
{z. B. Zweckbindungsgebot - § 11 BInDSG - und der zunichstvor-

BInDSG enthaltenen Trforderlichkeitsgrundsatzes). Dies fulirt
bei der Anwendung dieses Gesetzes durch die Verwaltungen téjl=
weise z1 erheblichen Schwierigkeiten, wie Einzelfille uns bereils
gezeigt haben: .

Wer bei rechiskriiftigen Bufigeldbescheiden Zahlungserleich
rungen beantragt, weil es seine wirtschafilichen Verhidltnisse
nicht erleuben, eine Geldbufle gleich vollstindig zu bezahlen,
muf der Staatsanwaltschaft viele Fragen fiber seine wirtschaft
lichen Verhilnisse beantworten. Unier anderem sollte el
Antragsteller - unter Beifligung  sciner Netto-Lohn- ode
Gehalisbescheinigung — sein monatliches Netto-Einkommen
angeben, Name und Anschrift seines Arbeitgebers und seing
Krankenversicherung mitteilen sowie Auskiinfte fiber Vermégen
Grundbesitz und Zahlungsverpflichtungen geben. Dartiber hift

. aus sollte er sich damit einverstanden erkliren, dafl die Staats
anwaltschaft Auskiinfte fiber seinen Jjeweiligen Arbeitgeber be
der Krankenversicherung einholt bzw. beim Finanzamt um A
kunft iiber seine Einkommensverhdlinisse ersucht.

Grundsitzlich ist nicht zu beanstanden, daB ein Betroffene
‘der Zahlungserleichterungen begehrt, schriftlich darlegt uh
nachweist, warum ihm die fristgemabe und vollstindige Zahlung
nach seinen wirtschafilichen Verhiltnissen nicht moglich ist. Dies
umfaBt jedoch nicht Daten, die erst erforderlich sind, im Falle det.
Nichtzahlung eine wirkungsvolle Zwangsvollstreckung zu ermdg
lichen. . -

Der Finwand, die Erhebung dieser Daten sei fiir eine nachha
tige und ziigige Vollstreckung potwendig, damit in den Fallen d
Nichteinhaltung der Ratenzahlungsbewilligung beim Arbeitgeber
des Vollstreckungsschuldners Lohnpfindungen vorgenommen
werden kbnnen, ist nicht gerechifertigt. Zur Durchfihrung der
Zwangsvollstreckung geniigt der Nachweis der Gehaltszahlung.
Dic notwendigen Angaben iiber den Arbeitgeber stehen damit,
der Vollstreckungsbehorde zur Verfiigung. Das Verlangen, schon

1152 vgi 423
116 vgl. uaten
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ur Ratenzahlungsgewihrung eine pauschale Einwilligungserkld-
‘rung zur Einholung von Auskiinften bei Krankenversicherungen
‘pzw. bei Finanzémtern abzugeben, ist nicht vereinbar mit dem
s Grundsaiz der Erforderlichkeit.

-7 Die Justizverwaltung hat zwar eingerdumt, daB diese Aus-
unftseinholungen auch aus ihrer Sicht nicht erforderlich seien,
im Hinblick auf den zum damaligen Zeitpunkt noch vorgesehen
‘Ausschiufl des § 9 Abs. I BInDSG im AGGVG, der den Erforder-
chkeitsgrundsatz enthilt, aber keine Veranlassung geschen
‘werde, hier eine Verfahrensinderung vorzunehmen.

Erst nach dem auch im Rechtsausschufl des Abgeordnetenhau-
es energisch vorgetragenen Hinweis auf den Verfassungscharak-
ef des Erforderlichkeitsprinzips wurde eine Anderung der Frage-
ggen angeordnet. Zukiinftig miissen Biirger, die Ratenzahiun-
e bei GeldbuBen beantragen, nicht mehr pauschal ihre Einwil-
ging zur Einholung von Auskiinfien bei Krankenversicherun-
en und Finanzdmtern erkidren.

ine dhnliche Reakiion erhielten wir aber auch noch nach
Inkrafttreten des AGGVG von der Prisideniin des Kammerge-
ichts. Die Korrespondenz betraf die Minteilungen in Zivilsachen
‘Mizi) - bundeseinheitliche Verwaltungsvorschrifien, die durch
45 Justizmitteilungsgesetz abgeldst werden sollen. Die Mizi
n die Mitteilungen durch die Zivilgerichte an andere 6ffent-
¢ Stellen. Sie listen im cinzelnen auf, welche Informationen
‘gerichtlichen Verfahren anderen Gffentlichen Stellen mitza-
en sind. Durch die Regelung des § 29 Abs. 2 AGGVG ist den
erwaltungsvorschriften ,Mitteilungen in Zivilsachen® (Mizi)
nd. den ,Mitteilungen in Strafsachen® (MiStra) mum Gesetzes-
aft bis zum Inkraftireten des Justizmiiteilungsgesetzes verlie-
orden.

nléBlich eines Einzelfalls duferte sich die Kammergerichts-
identin zu unseren Bedenken zur Erforderlichkeit bestimm-
gelmiBig erfolgender Mitteilungen auf der Grundlage der
folgendermaBen: Prarch § 29 Abs. 2 AGGVG sei jetzt die
erdige Rechtsvorschrift geschaffen worden, die die nach der

orgeschriebenen Mitteilungen erlaubt. Ob eine Erforder-
hkeit der Ubermittlung gegeben war, kdnne indes dahingestellt
ben: fiir einzelfallbezogene, wertende Betrachtungen iiber die
derlichkeit sei nunmehr kein Raum mehr.

e's'é"Ai.lﬂ'assaz}g ist mit dem in § 9 Abs. 1 BInDSG enthalte-
auch nach dem AGGVG zu berlicksichtigenden Erforder-
éitsgrundsatz nicht zu vereinbaren.

'ft_a_ t and Datenschutz

‘gesamten Zustindigkeitsbereich des Bundes fehlen noch
t bereichsspezifische Regelungen zum Datenschutz in der
. ‘Es ist schon bemerkenswert, daB ausgerechnet in diesem
1t die mach dem Volkszihlungsurteil des Bundesverfas-

ichis!? erforderlichen Gesetzesnovellisrungen am wei-
zuriick sind.

tﬁe: ist der Entwurf fiir ein Strafverfahrensinderungsge-
StVAGH nicht in den Bundestag eingebracht worden.

12b verabschiedet wurden allerdings Anderungen des Straf-
ahrénsrechts gurch das ,Gesetz zu der Bekiimpfung des illega-
u_-i_‘fchngthandels und anderer Erscheinungsformen der Organi-

Rriminalitde” (OrgKGNS. Es ist am 15. September 1992 in
.getreten, Dieses Gesetz sicht eine erhebliche Ausweitung

If;mtf,lungsinstmmentariums fiir die Polizei und die Staats-
tschaft vor. :

&e10st von der urspriinglichen Zielsetzung wurden schwer-
nde Ermittlungsmethoden wie Rasterfahndung, verdeckte
ﬂer_, ‘Wanzen, Richtmikrafone und andere nicht konkret
te echnische Mittel in der StPO verankert. Diese MaBnah-
4 D nicht nur gegen Tatverdichtige eingesetzt werden,
[n auch gegen unverdichtige Personen. Das Ermittlungs-
o ‘das bis dahin Fingriffe in Rechte Unverdichtiger nur

grenziem Umfang vorsah, hat damit eine grundsitzliche
ng erfahren.

-

'S1fGE 65, 5.1, 44
afiresbericht 1991, 3.6

Ateshiericht 1993, 2.a.0.; BGBL 11992, 8.1302

Die von den Datenschutzbeaufiragten gemachten Vorschli-
ge'® wurden im Gesetzgebunpsverfahren nicht beriicksichtigt.
Die cinzige gegeniiber den vorangegangenen Vorschligen des
Bundesrais vorgenommene datenschutzrechtliche Verbesserung
in der Gesetzesvorlage vom April 1991 wurde in den Beratungen
im Bundesiag wieder gestrichen. Es handelte sich um die Klar-
stellung, bei welchen Siraftaten bestimmie schwerwiegende
Ermittlungsmethoden eingeseizt werden diirfen. Der fur die
Rasterfahndung und den Einsatz verdeckier Ermitiler vorgese-
hene Straftatenkatalog wurde in den Gesetzesberatungen wieder
fallen gelassen. Statt dessen wurde erneut der schwammige
Begriff ,Straftat von erheblicher Bedeutung® verwandt.

Einzige Verbesserung des verabschiedeten Gesetzesist, daB auf -
Initiative der F.D.P-Fraktion im Bundestag die Régelungen tiber
den Einsatz technischer Miitel zum Abhdren in Wohnungen uid
zu heimlichen Bildaufzeichnungen in Wohnungen entfallen sind.
Allerdings wurde diese Frage unmittelbar nach Verabschiedung
des OrgKG wieder aufgegriffen!??.

Keine Regelung enthilt die StPO nach wie vor fir den geneti- =~
schen Fingerabdruck. :

Die Strafgerichte greifen in immer stirkerem MaBe auf disse’

Methode zuriick!”?, um so Verdichtige identifizieren und am Tat-

ort gefundene Spuren ihnen zuordnen zu kéunnen. Dabei wird
teilweise die Aussagekraft des genetischen Fingerabdrucks tiber-
schitzt und unsorgfiltig verfahren.

Ein Landgericht hatie die Verurteilung eines Angeklagten wegen’
Vergewaltigung ausschlieflich mit dem ,genetischen Fingerab- =
druck” begriindet, ohne weitere Beweise zu wiirdigen. Der Sach-
verstindige, auf dessen Guiachien das Gerichi sich berief, hatte
Jfesigestelli, dafS das am Tatort gefundene Spurenmaterial mit
einer Wahischeinlichkeit von 99,986 % von dem Angekingten -
stammte. Die genetische Struktur dieses Spurenmaterials sei nuv
bel einer von 6937 Personen vorhanden. Der angeryfene Bundes- -
gerichishoft?? belrdftigte seine bareits 1990 getroffene Feststel-
Iung, dafd molekulargenetische Methoden zur Identifikation
eines Tdters niemals als éinziges Beweismiitel herangezogen
werden diirfen. Immerhin wdren bei der angegebenen Wahr-
scheinlichkeit insgesamt 35 mdnnliche Einwohner der Grofi-
stadi, in der die Tai veriibt wurde, als Tarer in Frage gekommen.

Der Fall verdeutlicht erneut, wie vordringlich eine klare gesetz-
liche Regelung des Einsatzes molekulargenetischer Methoden im
Strafprozel ist. Diesé steht allerdings noch immer aus. Das
Bundesministerium der Justiz hat lediglich seinem Diskussions- .
entwurf von 1990 im vergangenen Jahr einen Referentenentwurf
zum ,genetischen Fingerabdruck® folgen lassen, dessen weiteres
Schicksal ungekidrt ist. Der RechtsausschuB des Deéutschen
Bundestages hat die Bundesregierung wegen der zdgerlichen
Behandlung dieses wichtigen Gesetzgebungsvorhabens kritisiert. - -
Inzwischen haben eine Reilie von Abgeordneten und die Frak-~

tion der SPD im Bundestag einen Geseizentwurf eingebracht!®, = 7

Der Referentenentwurf enthilt zwar eine Reihe von Verbesse-
rungen gegenitber dem  Diskussionsentwurl vom Dézember
1988, Insbesondere sight er ausdriicklich vor, da Feststellungen
tiber genetische Anlagen nicht erfolgen diirfen. Die im Diskussi- -
onsentwurf vorgesehene Moglichkeit einer Geromanalyse derie-
nigen ,sprechenden” Teile der Erbinformation, die auf duBerliche
sichtbare Kérpermerkmale schlieBen lassen, hat das Bundesju-
stizministerium offenbar auf Grund der Kritik der Datenschutz-
beauftragten fallen gelassen. Dennoch wirft auch die jetzt vorge- -
sehene Regelung Probleme auf. Es bleibt unklar, was mit ,Fest-
stellungen itber genetische Anlagen® gemeint jst. In der Begriin- -
dung des Entwurfs wird ausgefiihrt, etwaige ,UberschuBiinforma-
tionen®, die eventuell unvermeidbar anfallen, diirften nicht wei-
tergegeben oder in das Verfahren eingebracht werden. Zu fordern
ist demgegeniiber, dall derartige Informationen nicht verwertet
werden darfen und unverziiglich geléscht werden miissen.

128 Jahreshericht 1991, Anlage 2.4

12 siche 4.2.1

122 ggl dazu Jahresbericht 1989, 2.3; Jahreshericht 1990, 3.6
123 Urteil vom 12. August 1992, NTW 1592, 8. 2976 £

124 Bundestag-Drs, 12/3981 ’
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Auch greift der Referentenentwwrf unsere Empfehlungen nicht
auf, eine molekulargenetische Untersuchung im Strafverfahren
pur zuzulassen, wenn sie im Einzelfall der geringstmdgliche Ein-
griff in die Persdnlichkeitsrechte des Angeklagten ist. Auch wer-
‘den die zulissigen Untersuchungsmethoden fiir die Hersiellung
des ,genetischen Fingorabdrucks® weder hinreichend prizise
beschrieben noch dem netwendigen Zulassungsverfahren unter-
worfen.

© Wie wichtig derartige Regelungen sind, zeigt der schnelle
Erkenntnisfortschritt und die Entwicklung grundliegend neuer
Methoden in der Molekulargenetik. S0 ist es inzwischen mbglich,
mit Hilfe der sogemannten ,,PoIymemse-Ketrenreakzion“ {PCR)
jeden Abschnitt des ‘menschlichen Genoms schon mit Hilfe win-
riger Zellspuren millionenfach zu vervielfiltigen und damit cine
" Analyse zu ermiglichen, die bisher erst ab einer bestimmten
Mindestgrofe des Spurenmaterials miglich war, War die her-
¥5mmliche Methode des genetischen Fingerabdrucks sur
anwendbar, wenn eine bestimmie Menge Biuat fiir die Unter-
suchiung zur Verfligung stand, s0 reichen fur die neue Methode
“schon cin Tropfen Biut, eine Haarwarzel ader Schleimhautzellen
aus einer Mundspiilupg. Diese Verfeinerung der molekulargene-
. tischen Methode ist von erheblicher praktischer Bedeutung und
muB im Zusammenhang damit gesehen werden, daB inzwischen
von privaten Herstellern JBautdsten™ (Kits) zur Erstellung von
_genetischen Fingerabdriicken vermarktet werden. Damit gewinnt
dic Forderung der Datenschutzbeaufiragten zusitzliches
Gewictit, daB der Gesetzgeber Aussagen dariiber treffen muf,
wen das Gericht mit der Erstellung eines molekulargeneneti-
schen Gutachiens beaufiragen darf und auf welche Weise
- bestimmte Qualititsstandards bei der Anwendung dieser Metho-
" den sichergestelit werden konnen.

. Der Polizeiprisident beabsichtigt, dem Beispiel der gerichisme-
_ dizinischen Institute an der Frejen Universitit und der Humboldt
’ Universitit zu folgen und ein Verfahren der kilnstlichen Verviel-
filtigung menschlicher Erbinformationen fur Zwecke der Identi-
fikation zu nutzen, das érstmals anch den codierenden (sprechen-
den) Bergich der Erbinformationen mit einbezieht. Damit solf die
. Informationsbasis und die Aussagekraft der bisherigen Unter-
suchungen im micht-codierenden Bereich erhdht werden. Zwar
hesiehe die technische Moglichkeit, im codierenden Bereich
{berschufinformationen zu erheben, von dieser Maglichkeit
werde allerdings ¥ein Gebrauch gemacht.

- Mit diesem Verfahren wird eine Grenze iiberschritten, die fir
die Datenschutzbeaunftragten. bisher sicts von entscheidender
Bedeutung war. Die Tdentifizierung oder Entlastung von Verdéch-
. tigen mit melekulargenetischen Methoden ist nur dann verfas-
sungskonform, wenn diese Methoden zur vollstindigen Registrie-
rung der menschlichen Erbinformationen uniauglich sind. Der
Bundesminister der Justiz hat auf Grund unseres Hinweises dem
Bundesbeaufiragten fiir den Datenschutz zugesagt, diesen
Gesichtspunkt in die weiteren Uberlegungen zur Schaffung einer
gesetzlichen Regelung zum genetischen Fingerabdruck einzube-
zichen, Je linger diese Uberlegungen andauern, desto groBer ist
die Gefahr, daB in der Praxis Methoden angewandt werden, die
die kritische Grenze zwischen dem Lstummen® und dem
sprechenden” Teil der menschlichen Erbinformation iberschrei-
ten. :

Auch das Gesetzgebungsverfahren im Bereich des Strafvoll-
zugs machte keine Fortschritie. Das Gesetz zur Anderung des
Strafvolizugsgesetzes, das die Datenverarbeitung auf die notwen-
diga gesetzliche Grundlage stellen soli, liegt noch immer nur als
Referentenentwurf vor's, Somit bleibt der Strafvollzug ein daten-
schutzrechilich weitgehend ungeregelter Bereich. Dringend not-
wendig ist jedoch gerade dort die Schaffung von kiaren gesetz-
ichen Grundlagen, dz im Strafvellzug in umfangreicher und viel-
faltiger Weise Datenverarbeitung erfolgt.

FEinen besonderen Eingriff in das informationefle Selbstbestim-
mungsrechi des Gefangenen stellt dic Gefangenenpersonalakte
dar, die ein Sammelsurium hochsensibler Daten des einzelnen
Gefangenen hilt. Bislang besteht anstaltsintern hierzu ein nahezu
uneingeschriinkier Zugang aller Vollzugsbediensieten.

125 yahresbericki 1991, 3.6
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Auch Strafgefangene haben ein Recht anf Datenschutz

Ein Gefangener aus der Justizvollzugsanstalt (JVA) Moabi
beschwerte sich dariiber, daf er auf Antrigen zu einem Arzibe
such Angaben zu seinen Beschwerden machen mup. Diese Vo
melder” wiirden dann offen an den Stationsheamten weilerge
ben. Es komme hiufig vor, daf Gefangene dann von einer
Beamten auf ihre Krankheiten angesprochen werden,
- Gefangene machte uns auferdem darayf aufmerksdan, ‘da
Kontoqusziige, auf denen alle Angaben iber Einzahler und K
tobewegungen jeder Art vermerkt sind, offen von der Zahlste]
iiber die Stationsheamten an die Gefangenen weitergereicht we,
den.

Durch den offenen Transport von Arztvormeldern (Antréige
einen Arztbesuch) und Kontoausziigen wird ermdglicht, daB atch
unbefugie Dritte von so sensiblen Daten wie Krankheitsangabe
und Kontobewegungen Kenninis erlangen kénnen, Die Justi
volizngsanstalien sind nach § 5 Abs. 2 BInDSG verpflichtet, tech-
nisch-organisatorische MaBnahmen zu treffen, die sicherstellen;
daB persduliche Daten des Gefangenen nicht unbefugten Persox
nen zugingkich sind. Wir haben daher den verschlossenen Trans:
port von Kontoausziigen und Antrigen flir Arztbesuche inné
haib der Anstalt gefordert. Die JVA Moabit hat mitgeteilt, dab die
Gefangenen die sog. Arzivormelder auch in yerschlossénen
Umschligen abgeben diirfen. Hiertiber seien die Gefangenen
belehrt worden. Wie die uns vorliegende Beschwerde ein
Gefangenen zeigt, scheint diese Moglichkeit jedoch nicht hinret
chend bekannt zu sein. S

Eine verschlossene Versendung der Kontoausziige der Gefan
genen wurde von der JVA Moabit abgelehnt mit Hinweis auf den
Transport durch die zustindigen Mitarbeiter und auf den finan:
ziellen und personellen Aufwand. Ein hohkerer Verwaltungsauf-
wand kann jedoch kein Gruad sein, auf datenschutzrechtlich not-:
wendige Malnahmen zu verzichien. Auch die Bediensteten der
JVA, die die Kontoausziige transportieren, sind nicht befugt
deren Inhalt zar Kenntnis zu nehmen. : s

Sonderakten fitr Sozialarbeiter im Justizvollzug

Ein in einer Justizvollzugsanstall tatiger Soziglarbeiter wies uns.
darauf hin, daff von betreuenden Sozialarbeitern Keine Sonder--
akten iiber ihrer Térigheit gefithrt werden diirfen. Die Wahrneh:
mungen des Sozialarbeiters werden zur Gefangenenpetsona
akte genommen. Diese ist eine Sammlung persorenbezogener,
zum Teil hoch sensibler Daten des Gefangenen und verschafft:
dem Einsichtnehmenden ein umfassendés Personlichkeitshild
des Betroffenen. Bei Besuchen verschiedener Vollzugsanstalte

haben wir festgestellr, dafl allen Bediensteten ein nahezu unein-
geschrinkter Zugriff zur Geﬂzngenenpersonaiakte mdglich ist.:

Wir haben empfoblen, aach fir Sozialarbeiter und Anstaltspsy-
chologen - ebenso wie es fiir Gosundheitsakten schon der Fall
ist - die Fithrung von Sonderakten 7uzulassen, um zZu gewihrlei-
sten, daB die Informationen, die der Gefangene dem Sozialarbei-
ter im Verlanfe seiner Gespriche anvertraut, picht in den Zugriff
anderer Bediensteter gelangen, die diese Informationen fiir ihre
Aufgabenerfiiliung nicht bendtigen. o

Die dadurch ermdglichte pmfassende Kenntnisnahme von .
Geheimnissen und vertraulichen Angelegenbeiten der Inhafiier-
ten durch Anstaltsleitung und anders Vollzugsbedienstete stellt.
cine Verletzung des informationellen Selbstbestimmungsrechts
des Gefangenen dar. Darilber hinaus bringt sie Sozialarbeiter
oder Anstaltspsychologen in Bedringnis, weil diese Berufsgrup-
pen ebenso wie Arzte eine strafrechtlich sanktionierte Schweige
pflicht haben. Wenn ein stastlich anerkantiter Sozialarbeiter
Inforx_nationen offenbart, die er in einem vertraulichen Gesprich
mit eipem Gefangenen erfihrt und die seiner Geheimhaltungs-
pflicht untesliegen, macht er sich nach §203 StGB strafbar. .

Um hier einen ausreichenden Schutz fir alle Betroffenen zu -
gewihrleisten, sollte Sozialarbeitern und Anstaltspsychologen :
die Moglichkeit ertiffnet werden, Sonderakten iiber ihre Tatigkei-
ten zu fiihren, die getrennt von der Gefangenenpersonalakie auf-
zubewahren sind und so geflihrt werden miissen, daB grundsiiz-
lich keine Zugriffsbefugnisse der Anstalisleitung oder anderer
Vollzugshediensteter bestehen.
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kiinfte iiber Inhaftierte Die Justizverwaltung vertritt demgegentiber den Standpunkt,

. . - . S o Di6T liege kein Fall des Transports personenbezogener Daten vor,
i hosen oneher nd e G s 0 Ges Gerchsvlleher i schifehs Nt dgesiand
‘Beitreibung threr Forderungen Informationen itber Inhaftierte ;I(l;hfg:sggrflgigfiis}?;p gsixgge_:rsﬁ gibt, indem er ihn in den ver-
-begehrten, an uns. So erfragte die Postbank mit Formbrief, ob )

~ein Schuldner einsitzt und wann mit seiner Entlassung zu rech- Dem ist nicht zuzustimmen, Der Begriff des »Lransports®
- .nen ist. Die AOK und ein Jugendamt wollien noch zusétzlich die  umfaBt auch die Phase, die zwischen dem Zeitpunki liegt, in dem

nene Anschrift wissen, falls der Betroffene entiassen wurde. Das  der Datentriger in den Herrschafisbereich des Adressaten gelangi
- Jugendamt woilte auflerdem bei einer noch nicht absehbaren  (hier Einwurf in den Briefkasten) und dem, in dem der Adressat
" Entlassung diese Tatsache schrifilich bestdtigt haben. Auch iiber  den Datentrager tatsichlich in Gewahrsam nimmt und damit die
die Hohe des verwahrten Eigengeldes wird Auskunfi begehrt. Maéglichkeit hat, selbst fiir die Sicherung der Daten zu sorgen.’

Auskiinfte der Justizvollzngsanstalten an andere Gffentliche Auch wenn Irrtiimer Giber die Person des Empfiingers.t?.je ganz
tellen sind ohne Einwilligung des betroffenen Gefangenen nur ~ 2usgeschlossen werden kénnen, wird jedenfalls das Risiko der
Ziildssig, wenn eine besondere Rechisvorschrift dies erlaubt. Dies Kenntx_nsnahrqe derartiger Mitteilungen durch unbe{ugt; Dritie
gilt-auch fiir Auskiinfte an private Stellen. ‘ erheblich verringert, wenn Zwangsvollstreckungsankiindigungen

: . - grundsitzlich in geschlossenen Umschlag versandt oder einge-

Fir die Ubermittlung personenbezogener Daten von Strafge- worfen werden.

angenen durch die Justizvollzugsanstalten an andere Stellen des . . . .

ffentlichen oder privaten Bereichs existiert bisher keine Befug- In einrem vergleichbaren Fall aus dem Bereich der Finanzver-
orm im Strafvollzugsgesetz. In Berlin ist die Zustindigkeit fiir ~ Waltung, wo der Vollzichungsbeamte den Volistreckungsauf-

i Auskunfi iber den Aufenthalt von Strafgefangenen spezialge-  {rag unverschlossen zwischen Wohnunestiir und’ Térrahmen

efzlich in § 20 Abs. 2 Meldegesetz geregelt, wonach das Landes-  klemmte, wurde auf die Dllenstaufmchtsbeschwerd_e des betroffe-

ohperamt @iber die Auskunft za entscheiden hat. Dabei hat  Nen Schuldners der Vollzichungsbeamte wegen sines VerstoBes

Meldebehdrde den Betroffenen vorher zu héren und seine  £6g6n eine Vorschuift der Vollzieheranweisung, wonach Zwangs-

chutzwiirdigen Belange zu beriicksichtigen. Auf Grund der spe- voliﬂstreckungsan}(undlgungza_q verschlossen zu hinterlassen sind,
gesotzlichen Zuweisung an das Landeseinwohneramt war  £erigt. Warum in der Justizverwaltung hier andere MaBstibe

h'kein Raum mehr fiir Auskiinfte iiber den Aufenthaltsort  herrschen sollen, ist nicht einsichtig.

ine: Gefangenen durch die Justizvollzugsanstalten auf der '

runidlage der Ubergangsregelung des § 34 Abs. 1 BInDSG. Diese

nfte diirfen nur vom Landeseinwohneramt erteilt werden. 4.4 Schule und Sport
s gilt ebenfalls fiir den Wohnsitz Haftentlassener. v

efe Informationen iiber den Gefangenen, der Entlas-  Endlich auch Datenschutzregelungen im Berliner Schulgeseiz
angstermin, die Hafidauer und die Héhe des verwahrien Eigen- Mit dem Artikelgesetz1 wurde eine Bestimmung in das Schul-
Ides diirfen ebenfalls grundsitziich nicht durch die Justizvoll- gesetz eingefiihrt, die die Befugnis der Schulen, personenbezo gene
astalten herausgegehen werden. Daten vor Schillern und deren Erziehungsherechtigten zu erheben
Anfragen zu freiem Eigengeld und zu Wertsachen sind die  #nd zu verarbeiten, tegelt (§ S a). Sie vespflichtet die zustindige _

ubiger aufl die abschlieBenden Zwangsvollstreckungsvor-  Senaisverwaltung, bis zum 31. Dezember_ 1993 durch Rechtsver-- -
fiften der ZivilprozeBerdnung zu verweisen. ordoung Art und Inhalt der Angaben sowie Zwecke, fiir die diese

o i verarbeitet werden diirfen, festzulegen. In diese Rechtsverord-
ine Mitteilung der Haf: tdauer bzw. des Entlassungstermins nung sollten die datenschutzrechtlichen Grundsiitze der gegen-
de 1 unvertretbarer Weise in die schutzwiir digen Belange des wiirtig noch bestehenden Ausfithrungsvorschriften wie die fiber
angenen cingreifen, da sich aus diesen Informationen Riick- Sechiileruniterlagen oder Noten und Zeugnisse aufgenommen wer-
aufdic Hohe der Strafe und damit der Intensitat des kri-  gop| Dateniibermittlungen sind nur noch zulissig, wenn eine
Verhaltens des BetrofTenen ziehen lieBen. Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat.-
Personenbezogene Daten des Schulpsychologischen oder Schul-
‘arztlichen Dienstes diirfen ohne Einwilligung der Betroffenen -
- libermittelt werden, wenn sie bei verbindlichen Veranstaltungen .
unft, d.h. innerhalb einecs Monats, liegt. In diesem Fall muB  der Schule erhoben worden sind, allerdings nur in dem Umfang,
Gefangene im Hinblick auf berechtigte Gliubigerinteressen  in dem sie fiir Entscheidungen zwingend erforderlich sind. Fiir
eft, daB sein in Kilrze bevorstehender Entlassungstermin Schiiler vom volleadeten i4. Lebensjahr an besteht das Recht auf
igeteilt wird. Die anfragende Stefle hat dabe aber die Auskunft ~ Auskunft und Akteneinsicht nach dem Berliner Datenschutz-
deseinwohnicramtes iiber den Aufenthalt in der Justiz-  gesetz auch ohne Zustimmung der Erziehungsberechtigten. Ein- _
gsanstalt einzureichen, damit die Anfrage bei der zustindi-  geschrinkt wird dieses Recht lediglich durch die Einspruchs- .
eldebehirde nicht durch ein Ersuchen auf Mittejlung des  mBglichkeit des Schulleiters. :
T i}_ngg_zeltpunktes umgangen wird. Da nach dern 31. Januar Bereits Mitte des Jahres 1980 trat zine Richtlinie fiir die Geneh- -
ne ; pezmlnerm_ vorliegt, milssen auch diese I{berrm_ttlun- migung von wissenschaftlichen Untersuchungen an der Berliner
%hr unterbleiben, Die Senatsverwaltung fiir Justiz hat  gopvie guBer Kraft, Seitdem gab es keine diesbeziiglich giiltige
i nﬁgf’ g;‘igzrgﬂgejftli‘fpuéuEif[lﬂ_?talten Ohﬂ;{ Elﬁ_wgl}‘ Regelung mehir. Dieser Mangel wurde ebenfalls durch j&ndg:rung _
isprundise ot 3 uskunite erteilen, wene hierflir die  4o5 Berfiner Schulgesetzes beseitigt. Danach miissen wissen-
ol LDAiage Iohlt. schafliche Forschungsverhaben in Schulen schulaufsichtlich
; genchmigt werden. Grundsiizlich diirfen personenbezogene
oll streckangsankiin digungen - offen im Briefkasten Daten fiir Forschungsvorhaben nur mit dem schriftlichen Einver-

: ; stindnis der Erzichungsberechtigten oder der volijihrigen Schii-
e Burgerin fand in ihrem Housbriefkasten eine Mitteilung  ler verarbeitet werden, soweit nicht das im Berliner Datenschutz-
7i.einem Gerichtsvollzicher {iber eine angekiindigte Zwangs-  gesetz enthaltens Wissenschaftsprivileg greift. Auch besteht ein

treckung, die einen Mitmieter gleichen Nachnamens betraf.  Ubermittlungsverbot an Dritte. Verbffentlichungen personenbe-

4 i!;ei!ung war unverschlossen in den Briefkasten eingewor- zogener Daten sind nur mit Einwilligung der Betroffenen zulis-
en Worden, sig,

ener Vollstreckungsauftrigen in den Tm Jahr 1992 wurde eine Reihe von Ferschungsvorhaben an Ber-
den Geboten der Datensicherheit.  L0er Schulen datenschutzrechtlich betreur. Alle diese Vorhaben -

bei dem Transport von Unterlagen  &fUndeten sich auf die Einwilligung der betroffenen Eltern bzw,
STsottenberzogenem Inhalt MaBnahmen zu ergreifen, die den

g??ﬁUnbe&gqr verhindern. Hier ist die Verwendung verschlos-
el -Briefumschlige unerliBlich.

stiahmsweise haben wir aﬁf der Grundlage der {Tbergangs-
hrift des § 34 Abs. 1 BlnDSG eine Mitteilung {iber den Ent-
gszeilpunkt fiir zuldssig erachtet, wenn dieser in naher

Jer-Einwurf unverschioss
tKasten entspricht nicht
§5 Abs. 2 BiaDSG sind
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‘Schiiler. Es zeigte sich, daff die EHern eher bereit sind, thre Ein-
willigung zu geben, wenn sie umfassend {iber Ziel und Inhalt des
Forschungsvorhabens aufgeklirt wurden und sie auch auf
Wuynsch iiber Frgebnisse informiert werden konnen. Forschungs-

projekte, die sich tiber ¢inen lingeren Zeitraum mit der Entwick- -

iung der Kinder beschiiftigen und auf einer anonymisierten Verar-
peitung der Daten basieren, fanden so hohe Akzeptanz. Den
Fliern wurde ermdglicht, bei auftretenden Lernproblemen die
Anonymitit aufzuldsen und sich - ohne daB der Lehrer von den
Forschungsergebnissen erfubr - von den Wisseanschaftlern bera-
ten zu lassen.

Sclﬁiler plandern aus dem Nihkisichen

Die Rakmenplane fiir die Grundschulklassen sind stark umfeld-
- und familienbezogen. Kinder erstellen Familienstammbdume,

zeichnen Mutter und Vater bei der Arbeit, erzdhlen am Montag-

morgen oder nach den Ferien iiber ihre letzten Erlebnisse.

~ Daraus enisteht ein Spannungsfeld zwischen pédagogischen
- Zielen und dem Recht auf informationelle Selbstbestimmung, Es
“zeigt sich, daB die pidagogische Arbeit nicht nur cine Einbahn-
straBe der Wissensvermittlung ist, sondern dafl das vermitielie
Wissen gekoppelt mit Eindriicken, Erfahrungen und Erlebnissen
der Kinder und Jugendlichen durch diese auch im Rahmen der
“Schule reproduziert wird, Unvermeidlich werden Informationen
und Angaben fiber die Privatsphire der Kinder und ihrer Familien
durch Erzahlungen, schriftliche Darlegungen oder Bilder im Rah-
men der Klasse offentlich. Dies kann jedoch nicht bedeuten, dafi
der Unterricht ohne Beachtung der Privatsphire durchgefiihrt
wird. Insbesondere bei familienbezogenen Themen sollten.die
Piidagogen ein Gespiir fir die Datenschutzbelange entwickeln.
~ Der Lehrer hat also zu priifen, ob die angewandte Methode bzw.
* Fragestellung unter Beachtung des jeweiligen Rahmenplanes
erforderlich ist und damit das mildeste Mittel darstelit. So sollte
es Schiilern, die ihre hausliche Sphire nicht weiter offenbaren
wollen bzw. von den Eltern dazu aufgefordert wurden, méglich
gein, ein anderes Aufsatz- oder Erzihlthema zu wihlen. Eltern-

" abende sollien dazu genutszt werden, den Eltern die mit der’

Unterrichtsfithrung verbundene Datenschutzproblematik kiarzu-
machen. Arbeitshégen, die persdnliche Angaben fiber die Eitern,
wie deren Namen, Geburtsdaten und Berufe, enthalten, soliten
nicht iiber Wochen und Monate in den entsprechenden Arbeits-
unterlagen der Kinder abgeheftet und tiglich zur Schule gebracht
werden, ' .

 Mit viel Witz und Humor entwarfen Gymnasiasien einen Frage-
bogen. Jeder Abiturient hatie die Miglichkeit, sich darin in
humaristischer oder ernster Form selbst darzustellen. Auch Leh-

. rer wurden befragt. Ex bestand die Absichi, diese Fragebigen zu
kopieren und zu einer lustig-witzigen Abiturzeitung zusammen-

- zufiigen. Als diese Zeitung nun auf der schuleigenen Kopieran-
Tage vervielfiltigt werden sollte, haite der Schulleiter erhebliche
Bedenken, '

Die Einwinde gegen die Abiturzeitung waren nicht unberech-
tigt. Wenn man sich die Bdgen genau anschaute, ergaben sie bei
allen humorvollen Verdrehungen der Antworten doch recht tief-
gehende Aussagen iiber die einzelne Perstnlichkeit. Auf Grund
unserer Empfehlang wurde jedem Teilnehmer die Moglichkeit
gegeben, innerhalb einer bestimmten Frist seinen Fragobogen
zuriickzuzichen oder neu auszufiillen. Die verdffentlichten
Fragebdgen enthielten deshalb den Zusatz: ,Die Teilnchmer wur-
den darauf hingewiesen, daB der beste Datenschutz natiirlich im
Nichtausfiillen des Fragebogens besteht. . . . Weiterhin unverbes-
serliche Teilnehmer an der Befragung erkldrten schriftlich ibr Ein-
verstindnis zur Verdffentlichung ihrer personenbezogenen Aus-
sagen und Falschaussagen sowie auch der unkontroliierten Wei-
terverwendung noch in 50 Jahren.© Die Abiturzeitung wurde dem
Berliner Datenschutzbeauftragten  gewidmet. Dieses Beispiel
unterstreicht, daB Datenschutz ia der Schule nicht nur ein Thema
des Informatikunterrichts sein kann und wie auch bei darchaus
erfreulichen Anlissen eine Seamsibilisierung fiir Datenschutzpro-
bleme erforderlich sein und erreicht werden kann.
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" Big ein und sind daher unzulissig. Wenn sich im Systern jedoch

" einem Abhingigkeitsverhilnis zur datenverarbeitenden .- und

Compttter in der Schule und zu Hause

Da es im Jahre 1992 nioch keine bereichsspezifische Grundiage:
fitr dic Verarbeitung von Schiilerdaten gab, fiel es uns schwe;
verbindliche Stellungnahmen zu Konzepten von Schitler-Informa-.
tionssystemen abzugeben, die uns im Berichisjahr vorgelegt wo
den waren. .

Dies galt u. a. fiir die Programmsysteme fir das Schulsekreta ar
und fiir die gymnasiole Qberstufe, die uns von einem Bezirksatat
zur Begutachtung vorgelegt worden waren. }

Grundsitzlich gehen wir davon aus, dafl Schilerinformations-
sysieme nach dem Vorbild der nicht mehr als Rechisgrundlage
ausreichenden AV Schiilerunterlagen die unterschiedlichen
Datensammlongen éiber Schiiler auch weiterhin zu differenziersn:
haben, wenn sie unterschiedlichen Zwecken dienen und:vep
unterschiedlichen Funktionstrigern gefibrt werden. Schiile
informationssysteme, die diese Abgrenzungen ignorieren und,
inshesondere die aus diesen Abgrenzungen folgenden diffenzier
ten Zugriffsberechtigungen nicht realisieren, greifen in das info
mationelle Seibstbestimmungsrecht der Schiller unverhéltnism

die Zugriffsbeschriinkungen so definieren lassen, daB-: jed:
Zugriffsberechtigte nur jene Daten erhalien bzw. dndern kar:
die mach den AV Schillerunterfagen von ihnen auch zu fithren
bzw. abzurufen sind, sich also aufler der Tatsache, dal die Dater
automatisiert gefiihrt werden, an der Verfligbarkeit der Daten im
Vergleich zur nicht-automatisierten Flthrung der Dateien nichts
indert, so bestehen keine Bedenken gegen ein solches Syste

Das Sekietariatsprogramm fur die Schiilerdatei sah eine Erwei-
terung gegeniiber den Ausfihrungsvorschriften liber die Fibrang
schriftlicher Unterlagen iiber Schiler (AV Schiilerunterlagen) vo
und filkirt weitere Dateien mit personenbezogenen Daten auf, die
dort nicht vorgesehen sind und daher nach derzeitiger Rechts 2c
nicht gefiihrt werden diirfien.

Das Programm fiir die Oberstufe sieht im-grofien Umfang di
ingerfristige Speicherung und flexible Auswertung von Lei-
stungsdaten vor. Gerade bei Leistungsdaten ist besonders darau
zu achten, daB riormenklare Befugnisse vorhanden sind, denn
handelt sich um subjektive Urteile itber Menschen, die sich in

gleichzeitig beurteilenden Stelle befinden. Schon deshalb; weil
Schiiler keine institutionalisierten Mdglichkeiten haben, die Ver
arbeitung ihrer Daten in der Schule zu beeinflussen, obliegt o
der besonderen Fiirsorgepflicht der Schule, Zurlickhaltung be
der Speicherung solcher dispositiver Daten zu {iben. Die Schulen
miissen konkrete Anhaltspunkte dafiir erhalten, was sie diirfe
oder nicht. Dies bedeutet, dab die kommende Rechtsverordnun
zur Verarbeitung von Leistungsdaten in der Schule etwas sage

von Schillerdaten in den AV Schitlerunterlagen konkretisiert.
Danach ist unter dort genau bestimmten Voraussetzungen aug
die Verwendung privater DV-Gerdite durch Lehrer moglich. Wi
haben diese Ausnahmeregelung mitgetragen, da wir es fiir nich
hinnehmbar halten, daB Lehrer, die ihre Arbeit auBerhalb- dé
Unterrichts zu Hause zu erledigen haben, sich nicht moderner:
Schreibtischausstattungen bedienen diirfen, zu denen auch PCs
mit Textverarbeilung gehdren. Die in Nr. 14 Abs. 6 AV Schiller :
unterlagen genannien Voraussetzungen sollen der Schulieitung:
erméglichen, ihrer Verantwortung fiir die dienstliche Verarbe:
tung personenbezogener Daten von Schiilern gerecht zu werden;:
und die Voraussetzungen fiir eine externe Kontrolle durch de
Berliner Patenschuizbeaufiragten liefern. Diese Bestimmun
bietet einen praktikablen Weg, private PCs fir dienstliche Zwetk
einzusetzen. .

Es zeigt sich allerdings in der Praxis, daB viele Lehrer eigené:
PCs verwenden, ohne diesen Vorausseizungen gerecht zu wer-
den. Insbesondere kommen sie ihrer Pflicht nicht nach, perso
nenbezogene Dateien, die sie zu Hause verarbeiten; zum Date
enregister zu melden. Zu dem nach altem Recht gegeniiber der;
heutigen Situation noch einfacher struktorierien Dateienregister
hat genau ein Lehrer eine Datei gemeldet. Dies steht im krassen.
Gegensatz zu den allenthalben in Lehrerkreisen wohlfeilen Hin:
weisen, dal eine Vielzahl, wenn nicht die Mehrzahl der Lehzer.
Schillerdaten auf eigenen Rechnern zu Hause verarbeiten. -
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-Auf Anfrégen aus dem Kreis der Schuldatenschutzbeaufiragten
haben wir uns auch zu dem Rahmen geduBert, in dem sich die
hiusliche Verarbeitung von Schillerdaten zu bewegen hat:

— Fiir Leistungsdaten (Zeugnisse, Zensurenlisten) gilt wegen
ihrer besonderen Schutzbediirfiigkeit der Grundsatz, dal sie
gzwar im Rahmen der Textverarbeitung erstellt werden
- giirfen, nach Fertigstellung des Textes aber zu [&schen sind.
Fine Speicherung auf lingere Dauer halten wir in jedem Fall
. Fir unzulissig, bevor der Schulgesetzgeber eine enispre-
chende Befugnis disser sensiblen Daten dort schafft, we dies
erforderlick erscheint (etwa in der gymnasialen Oberstufe).

Aufeaben der Schulverwaliung diirfen nicht auf eigenc Perso-
nalcomputer abgewickelt werden. Wenn dies automatisiert
erfolgen soll, hat dies in den Riumen der Schule zu gesche-
hen. Anders als bei normalen Lehrern ist bei Funktionstri-
"gern, die Daten zu Zwecken der Schulverwaltung {Schiiler-
datei, Lehrerdatei, Stundenplanerstellung, Raumverteilung,
" Organisation von Betriebspraktika etc.) verarbeiten, davon
‘' guszagehen, daB ihnen in der Schule die dafir erforderlichen
. Arbeitstiume zur Verfligung stehen.

Yer Datenschutz als ,,Olyﬁlpische Disziplin®

T Juni 1992 berichtete ein Fernsehmagazin iiber die angebliche
Speicherung sensibler personenbezogener Daten der Mitglieder
des Internationalen Olympischen Komitees (I0C) im Zusani-
“mienhang mit der Bewerbung Berlins fiir die Austragung der
“ Olyinpischen Spiele im Jahr 2000.

o Zur Vorbereitung der Qlympia-Bewerbung hat das Land Berlin

ie. Berlin 2000 Olympia GmbH gegriindet, bei der es die Mchrheit
dés Stammkapitals hilt. AuBerdem ist die Berlin 2000 Marketing
GmbH pegriindet worden, deren Stammkapital ganz fberwie-
getid von privaten Sponsoren gehalten wird. Der Anteil des Lan-
des Berlin am Kapital dieser Gesellschafl ist sehr gering. SchlieB-
lich hatte die Berlin 2000 Olympia Gmbl bereits im Angust 1991
ein‘privates Beratungsunternehmen damit beauftragt, eine

ie Bertin 2000 Otympia Gmbil unterliegt der Kontrolle durch
den Berliner Datenschutzbeauftragten. Man wird die Bewerbung
umy die .Austragung der Olympischen Spiele als Aufgabe der

afitlichen Verwaltung anzuschen haben, die das Land Berlin
fiutch eine Gesellschaft des privaten Rechts wahrnebmen 148t
Disse’ist deshalb ebenso wie dffentliche Stellen des Landes Ber-
lin zum Schatz personenbezogener Daten nach dem Berliner
Datenschutzgesetz verpflichtet (§2 Abs, 1 Satz 2 BlnDSG). Da
Berlin jedoch mit anderen Stiidten um die Austragung der Olym-
pischen Spiele im Jahr 2000 konkurriert, ist es sachgerecht, die

entsprechend anzuwenden (§2 Abs. 2 BnDSG), so daB statt der
ngeren Vorschrifien des Berliner Datenschutzgesetzes der
bschnitt des Bundesdatenschutzgesstzes gilt. Demgegeniiber
d die Berlin 2000 Marketing GmbH mit einer Minderheitsbetei-
gung des Landes Berlin und das privaie Beratungsbiiro nicht-
flentliche Stellen, die der Kontrolle durch die Aufsichisbehdrde
in'Berlin die Senatsverwaltung fir Inneres - unteriicgen.

-Sofort nach Bekanntwerden der in den Medien erhobenen Vor-
iife haben wir die Berlin 2000 Olympia GmbH und - in Amts-
hilfe:fur die Senatsverwaltung fiir Inneres - auch die Berlin 2000
Marketing GmbH itberpriift. Bei der Berlin 200¢ Olympia GmbH
stellten wir fest, daB auf einem PC u. a. sechs Dateien mit perso-
gnbfi:zog'enen Paten tiber JOC-Mitglieder eingerichiet waren.
al }.handelte es sich um eine AdreBdatei, eine Datei mit Anga-
en itber ‘Art und AnlaB von Kentakten, Inhalt von Kontakien,
ontakipersonen und Datum des Kontaktes, cine weitere Datei
it Angaben itber Art, AnlaB und Datum von Geschenkiiberga-
-ben eine Datei mit Angaben Gber Mauttersprache, Sprachraum
Sowie praktizierte Sprachen, eine Datei mit Angaben {iber aktive

Dortarten sowie Sportfarktionen und schlieBlich eine Datei mit
Obbybﬁscpreibuﬁgen. Die gespeicherten Informationen iiber
IOC-Mitglieder waren durchweg sachbezogener Art und lie-
_‘.ige_me_ Besintrichtigung schutzwitrdiger Belange erkennen.

_erbungsstrategie Olympische Spiele in Berlin 20007 zu erarbei- .

‘datenschutzrechtlichen Vorschriften fiber Wetthowerbsanstalten .

Den Dateieintragungen liegen papierene Unterlagen zugrunde,
die in der fiir diec Betreuung der IOC-Mitglieder zustindigen
Abteilung gesammelt werden. Diese Unterlagen enthalten zu
allen aktiven und Fhrenmitgliedern des [OC Zuniichst Kopien aus
cinem einschligigen Handbuch, in dem eine Reihe personenbe-
zogener Daten iiber die einzelnen Mitglieder verdifentlicht sind.
Zusiizlich sind dort Presseausschnitte und Durchschriften des
gefiihrien Briefwechsels abgelegt. In einem Fall wurde ein Proto-
kol iiber sinen Berlin-Besuch gefunden. Die Begleitperson hatte
hier den Verlanf des Besuches notiert; in diesem Zusammenhang
wurden Angaben itber besondere Vorlieben des Gastes gemacht
(,trinkt gern Bier®, ,Vorliebe filr deftiges Essen®, ,wegen der Kor-
pergrofe Wunsch nach besonders langem Bett®, ,Vorliebe fir
Jarz-Musik®). Im Hinblick darauf, daf} die Betreuung der Besucher
zu den Aufgaben der Berlin 2000 Olympia GmbH gehdrt, sind
auch diese Daten als sachgerecht anzuschen. Hinweise auaf die
Speicherung beeintrichtigender Daten oder treuwidrige Datener-
hebungen (§28 BDSG) wurden nicht fesigestellt. Bei der
anschlieBenden Uberpriifung der Beriin 2000 Marketing GmbH
wurden keine persorenbezogenen Datensammiungen vorgefun-
den. Die Aktivititen dieser Gesellschaft beschrinken sich darauf
von den Sponsoren bestimmie Leistungen fiir die eingeladenen
10C-Mitglieder (z. B. Reservierung eines Zugabteils durch die -
Bundesbahn) zu erwirken. o

Die Uberpriifung der privaten Consulting-Firma durch die
Senatsverwaltung flir Inneres als Aufsichtsbehtirde ergab, daB
dort Uberlegungen zur Fiihrung einer Saminiung personenbezo-
gener Daten der I0C-Mitglieder in einer PC-gestiitzten Datei -
angestellt worden waren. Im Rahmen dieser Uberlegungen wurde
probeweise eine Datei mit Phantasie-Daten aufgebaut. Das Con-
sulting-Unternehmen selbst gelangte jedoch noch wiihrend der -
Probephase zu der Uberzeugung, daB die Fihrung dieser Datei
rechtlich und morafisch nicht zu rechtfertigen sei. Diese Auffas-
sung wurde auch von der Berlin Olympia 2000 GmbH geteilt, wor- -
auflin Anfang September 1991 alle enisprechenden Dateien.: -
sowohl bei der privaten Consulting-Firma als auch bei der Berlin
Olympia 2000 GmbIl geldscht und alle papierenen Datentriger.
vernichtet worden waren. Es ist nicht auszuschiicBen, daB Teile -
dieser hypothetischen Spiel-Datei vor der Vernichtung entwendet
und spiter dem Fernsehmagazin zugespielt worden sind.¥?

AbschlieBend 14Bt sich feststelleri, daB die in den Medien erhobe- .

nen Vorwiirfe, bei der Berliner Olympia-Bewerbung sel gegen
Datenschutzrecht verstoBen oder die Persbunlichkeitsrechte der
Mitglieder des TOC verletzt worden, sich nicht bestiitigt haben.

4.5 Soziales

Unterstiitzungsbetrug - kein Fall fiir den Datenschutz
Ein Amt betreut in einem Heim obdachlose Mitbiirgér. Ein

Grofiteil dieser Kliensel empfingt von efnem anderen Amt lau- -

fende Hilfe zum Lebensunterhalt. Einer der im Heim tdtigen .
Betreuer erfihrt, daff ein Heimbewohner, welcher Sozialhilfe -
bezieht, gleichzeitig Gber erhebliche Geldmitiel verfiigt, sei es.
daff bei diesem Bargeld gefunden wird, sei es, daf dieser
schwarz arbeitet. Es liezt deshalb der Verdacht eines Unterstiit-
zungshetruges nahe. Fraglich ist, ob der Betreuer berechtigt ist,
seine Erkenmmisse dem Sozialamt zu dibermitieln.

Wir haben die Zulissigkeit der Datenoffenbarung aus §69
Abs. I Nr. 1 SGB X abgeleitet. Dies gilt in jedem Falle dann, wenn
das Heim ohnehin in bezirklicher Trigerschaft gefihrt wird.
Allerdings sollten die Leistungsempfinger spitestens beim .
Aninitt des Heimaufenthaltes darliber informiert werden, daB die
Betreuer verpflichtet sind, Erkenninisse iiber die wirklichen Ver-
migensverhiltnisse des Leistungsempfingers an die zostindige
Leistungsbehdrde weiterzuleiten. Grundsitzlich sollie jedoch
dem Beiroffenen zuniichst selbst die Moglichkeit gegeben wer-
den, entsprechende Angaben nachzuholen. Dies ergibt sich aus
der Mitwirkungspflicht nach §60 SGB I i V.m. §20 5GB X.
Ohnehin wird im Antrag auf wirischafiliche Hilfen die Einwiili-

127 ygl. gie Schreiben des Regierenden Blrgermeisiers als Vorsitzenden des Auf-
sichtsrats der Berlin 2800 Olympia GmbH sowie des Geschafisfihrers dieser
Geselischaft und der privaten Cousulting-Firma, verdffentlicht im LPD vom
8. Juli 1992, 8.2 fi.
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gung in die Datenoffenbarung und in die Uberpriifung der Ver-
mgensverhiltnisse erklirt. Wenn zusiitzlich zu Beginn des sozia-
len Betretiungsverhiitnisses darauf aufmerksam gemacht wird,
daB sich der besondere Vertrauensschutz nicht auf wahrheitswid-
fige Angaben bezieht, ist ein Schutzbediirfuis fiir eine etwaige
unredliche Antragstellung und Leistungsgewihrung nicht mehr
‘gegeben. Die Verhinderung des Unterstiitzungsbetruges stellt ein

- wesentliches Element der Aufgabenerfillung nach §69 Abs. 1
Nr.1 SGB X dar.

Dem soll auch die SchluBerkiirung im Sozialkilfeantrag dienen.
Die derzeit gebriuchliche Formularfassung wurde im Einverneh-
men mit uns vor mehreren Jahren entwickelt. Glsichwohl haben
sich in jiingster Zeit Beschwerden gegen diese Formulierung
ergeben. Auf Grund der verinderten Rechtslage, die durch die
Neufassung von Teilen des Sozialgesetzbuches und durch die
Weitereniwickiung des Datenschutzrechtes im sozialen Bereich
‘eingetreten ist, haben wir empfohlen, die Formulierung zu iiber-
arbeiten und dabei die folgenden Grundsiitze zu berticksichtigen:

— Grundsitzlich sind Daten beim Betroffenen ynd mit seiner
Kenntnis zu erheben.

~ Die Verpflichtung zur Preisgabe personenbezogener Daten

bedarl einer bereichsspezifischen prizisen gesetzlichen
Regelung.

— Die Vorschrifien sind - unter Beachtung des verfassungsmi-

.~ Bigen Prinzips der VerhiltnismiBigkeit - auszulegen und
anzuwenden. Es ist insbesondere anf die Geeignetheit,
geringstmdglicke Beeintrdchtigung und = angemessene
Zweck-Mittel-Relation zu achten. -

Diese Grundgedanken sind auf die Auslegung der Vorschriften
in §§ 60 bis 67 SGB I anzuwenden. Die Einverstindniserklirung
unter dem Aniragsbogen auf Sozialhilfe muBte dem angepaBt
werden, Wir hatten Redenken dagegen geduBert, daf} die Geldin-
stitute nichi genannt waren, der Zeitraum der Erklirung nicht
-spezifiziert war und die Ermichtigong zeitlich oder rdumlich
unbegrenzt war.

Bei der bisher gebriiuchlichen Formulierung wire es moglich,
alle Kreditinstitute iber vorhandene Konten zu befragen. Die
Erkidrung muBte auf ein angemessenes Verhilinis zuriickgefithrt

- werden. Wir haben empfohlen, die Kreditinstitute, bei denen

- Konten des Antragstellers bestanden, konkret aufzufithren und
den Antragsteller iiber die gesetzlich gegebenen Méglichkeiten
der Sachverhaltsaufkldrung von Amts wegen zu informieren, ins-
besondere auf §§ 20, 21 Abs. 4 SGB X {Auskanft von Finanzbe-
hérden) hinzuweisen, sowie darauf, daB beim Betrugsverdacht .
die Ermittlung des Sachverhaltes auch ohne seine Beteiligung
erfolgen kann. Hierzu ist mit der Senatsverwaltung {iir Soziales
eine schnelle Einigung erfolgt.

Amdsiirztliche Gutachten znm Abheften

Wer nach abgeschiossenem Soziglarbeitsstudium einen Antrag
auf staatliche Anerkennung als Sozialarbeiter stellt, war durch
eine ,Gemeinsame vorldufige Ordnung” aus dem Jahre 1968
gezwungen, neben Lebenslauf, Lichtbildern, polizeilichem Fiih-
rungszeughis und Nachweis ither Hauptpriifungen und Berufs-
praklikum quch ein amrsérztliches Zeugnis zu den Akten zu
geben. Jeder Bewerber wurde vor seinem Gang zum Amisarzt
gezwungen, dariiber nachzudenken, ob er unter das Bundessen-
chengesetz fillt, unter nervésen Stérungen leider, regelmdpig
Arzreimittel einnimmt oder gar raucht und Alkohol trinky.

" Gefragt wurde auch, unter welchen Krankenheiten Geschwister,
Eltern oder Gropeltern litten und ob - bei weiblichen Antragstel-
lern — gerade eine Regelblutung besteht.

Dieser Auszug aus dem Fragenkatalog macht dentlich, daR
amisirztliche Untersuchungen, die ja bekanntlich nicht auf Frei-
willigkeit und freier Arztwahi beruhen, mit ertheblichen Zwingen
zur Preisgabe sensibler Daten verbunden sind. Zwar wird das
Ergebnis nicht detailliert iibermittelt, es bleibt jedoch beim Amts-
arzt gespeichert. Hier handelte es sich keineswegs um eine Fin-
stellungsuntersuchung, sondern lediglich um ein Anerkennungs-
verfahren, das keinen Anspruch auf einen kiinftigen Arbejisplatz
sichert. Es ist auch kein Fail bekannt, dal auf Grundiage des

40

amtsirztlichen Zeugnisses ein Bewerber abgelehnt wurde. Diega
Verfahren wurde von uns daher als unverhiltnismiBig bemingsl
“Seit dem 31. Oktober 1992 wird fitr die staatliche Anerkennung
Sozialarbeiter kein amtsérztliches Gutachten mehr verlangt,

Darfiber hinaus geniigt die ~Gemeinsame voildufige Ordnung
nicht den Anforderungen an Rechtsgrundlagen fiir Datenerhe.
bungen. Bine normenklare Rechtsvorschrift iiber die Ausbildun
und Berufszulassung der Sozialarbeiter ist notwendig. L

Berliner Automatisiertes Sozialhilfe-Interaktions-System BASI

Bereits im Vorjahr'?® haben wir ausfithrlich iiber das Automati-
onsprojekt BASIS in der Berliner Sozjalverwaltung berichiet. Fm
Rahmen dieses Projekies sollen alle Arbeitsplitze der Sachbeat-
beiter, die in den Sozial- und Jugendimtern der Bezitke und ip
der Zentralen Sozialhilfestelle fiir As

Im Rahmer der Voruntersuchung wurden die Varianten PRO-
SOZ-Bremen (mit zentraler Datenhaltung im Landesamt fiir Infor-
mationstechnik [LIT]) und PROSOZ-Herten (mit dezentraler
Datenhaltung bei den datenverarbeitenden Stellen} in verschied
nen Bezirksimtern erprobt. Mit AbschluB der Vorunatersuchung
wurde entschieden, daBl der dezentralen Variante PROSOZ-He
ten der Vorzug gegeben werden soll und daB die Ausgestaltung

tektur installiert werden. Die Server, auf denen die Datenhaliing:
erfolgt, sollen mit einer Variante des Betrisbssystems UNIX ags-

gestattet werden, wihrend die Arbeitsplitze mit Personalcompii

den sollen. Das LIT soll iiber Datenfernverbindungen Leist'un'ge
"Zur Systemverwaltung erbringen, soweit sie nicht vor Ort prisent:
sein miissen. d

Die bereifs im Vorjahr ausfiihrlich behandelite Frage, ob es
zuliissig ist, einen allgemeinen Datenaustausch zwischen denBez
ken mit dem Ziel zu ermdglichen, Sozialhilfebetrug durch Mehy
fachbeantragung der Sozialhilfe sofort erkennbar zu machen® i
nicht weiter geklirt worden. Wir hatten im Lenkungsaussc}mﬁ._-
immer wieder deutlich gemacht, daBf ohne gravisrende Rechiss i
derungen die Rechtsgrundlagen fiir einen solcken Datenverbun
nicht vorliegen und liberdies der beflirchteto Sozialhilfebetrig
mit diesem Vezfahren in vielen Fillen, insbesondere bei Zumig’
aus anderen Kommunen, nicht entdeckt werden knne. Das P,
blem wurde im Rahmen der Voruntersuchung ausgeklamrhert
Dies bedeutet allerdings auch, daB eine Auseinandersetzung mi
unseren Argumenten und den von uns vorgebrachten und im
letzten Jahresbericht bereits beschriebenen Alternativempfeh-
lungen nicht erfolgte. Dies wird daher der jetzt beginnenden
Hauptuntersuchung iiberlassen bleiben. T

nen Echidaten operiert werden soll, wurden , Empfehlungen zum
Datenschutz und zur Datensicherheit fir die Phasen der Hauptun:
tersuchung incl. Erprobung von PROSOZ-Herien und Erstelhung
von Pflichtenheft und Ausschreibung® erarbeitst. N

Nachdem eine erste Fassung grundsitzliche Aussagen enthielt,
die darauf hindeuteten, daB elementare Datenschutzanforderun{
gen im Rahmen der Hauptuntersuchung unbeachist bleiben soll-,
ten und insbesondere im Gesamiprojekt dem Datenschutz und
der Sicherheit der Informationstechnik nur eina untergeordnete
und méglichst kostenneutrale Bedeutung zugemessen werded
sollte, konnten wir darauf hinwirken, daB in einer zweiten Fas
sung fir die Hauptuntersuchung noch einige Unterlassungen ver--

128 Jahresbericht 1991, 8.9
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mieden werden konnten und fiir das Gesamtiprojekt nicht die
Chance verbaut wurde, ein der Bedeutung, der GréBe und der
Sensibilitdt der Daten angemessenes Datenschutzkonzepr zu ent-
wickeln.

Die Senatsverwaltung fiir Soziales geht nunmehr davon aus,
daB fir MaBnahmen zum Datenschutz und zur Datensicherung
mindestens 5% der Gesamtinvestitionsausgaben anznsetzen
sind. Ferner wird explizit festgehalten, dah fir die Mafnahmen
Zum Datenschutz und zur Datensicherung in der Hauptunter-
uchung fiir das Gesamtprojekt ein Konzept erstellt werden soll.

Wir begriiBen diese Aussagen ausdriicklich und halten beides
ﬁ";;_ejn Projekt dieser GriBenordnung und Bedeutung fiir ange-
messen.

- Nichtsdestoweniger enthilt das Datenschutzkonzept fiir die
Hauptuntersuchung noch Mingel. Ob sie zu realen Risiken fiir die

i Sozialgeheimnis unterliegenden Daten fithren werden, wird
zu priifen sein. Spitestens fiir die Umsetzung des Gesamtprojek-

ind diese Mangel aber keineswegs mehr akzeptabel, da sie
h' dem heutigen Stand der Technik vermeidbar sind:

Die Aufstellungsriume der Server, in denen anch die Datenr-
sger gelagert werden sollen, ecrhalten keirie besondere
Zugangssicherung auBer den auch sonst iiblichen Schliissel-

ystemen und dem Verzicht auf Hinweisschilder.

war s0ll einerseils eine menugesieuerte Bedienerfithrung
edienungsfehler und fahrldssige und vorsiitzliche Fehl-
andiungen verhindern, andererseits aber soll zumindest fiir
sende Zugriffe, algo Auswertungen, eine Datenbankabfra-
espracke wie SQL nutzbar sein, Damit steht den Benutzern
doch ein Instrument zur Verfligung, mit dem sich leicht
nd flexibel beliebige Auswertungen auf den Datenbestin-
en durchfithren lassen, auch solche, die vom Erforderlich-
keitsprinzip nicht rechtlich gedeckt sind. Normale Benutzer
nd vom Zugang zur Daienbankabfragesprache auszuschlie-
1 und durch Menufithrung auf die jhnen Zukommenden
uswertungen zu beschrinken. Ansonsten sind Auswertun-
0 unter Verwendung der Datenbankabfragesprache aus-
fitrlich automatisch zu protokollieren.

Eié,ﬁbe’rtragung von schutzwiirdigen Daten iiber ein dffent-
s Datennetz soll zwar protokeliiert werden, MaBnahmen

2 'Transportkon}rolle, etwa also die Verschliisselung der
0 -auf dem Ubertragungsweg, sind ausdriicklich nicht

: issen. Der Bundesminister fiir

Naturschutz und Reaktorsicherheit hat dazu sehr spét
Efe:entenentwarf eings Umweltinformationsgesetzes (UIG}
Selegt. Nacl} der EG-Richtlinie mul es Zweck des geplanten
Slzes sein, fiir jeden  den frejen Zugang® zu Umweltinforma-
D 70 gewihrleisten, Dabes ist zu sichern, daB jedem auf

20hne Nachweig eines Interesses Informationen iiher die
Welt Zur Vﬁﬁig&lng gestelit werden. Mit diesem Referenten-
Wird nur ein erster Schritt in Richtung auf eine allge-

icherheit der Datenverarbeitung und die Vertranlichksit der

meine Infor;:nationsfreiheitsgesetzgebung getan, die leider in Ber-
lin am Ende der vergangenen Legislaturperiode zunichst geschei-
tert ist, . :

Bislang enthilt der Entwurf keina ausreichend konkreten Rege-
lungen, dic den tatsichlichen Zugang zu Umweltinformationen
fiir jedermann ermdglichen, und unter welchen Ausnahmebedin-
gungen dieser einzuschrinken ist. Wir fordern vor allem eine Be-
ratungspflicht der Behorden gegeniiber den Antragstellern. Wer-
den durch das Informationsbegehren dem Datenschutz unterlie-
gende Daten beriihrt, so soltten dem Antragsteller Alternativen ~
z. B. Auskunfisrecht statt Einsichtsrecht — aufgezeigt werden. Die
Beratung durch die Behdrden sollte kostenfrei erfolgen. Werden
duick ein Auskunfishegehren schutzwiirdige Interessen (bei-
spielsweise Betriebs- und Geschiftsgeheimnisse) beriihrt, so soll- :
ten digse vom Verursacher innerhalb einer Frist gegeniiber der -
Behtrde dargelegt werden. In Anlehnung an § 22 Chemikalienge-
setz ist eine Regelung erforderlich, die zu einer Offenbarung ver-
pflichtet, wenn durch sie kéin oder nur ein unwesentlicher wirt-
schaftlicher Schaden entstehen kanan. Hingegen sollten personen-
bezogene Daten von Geschidigten und Informanten mur mit
deren Einwilligung zuginglich gemacht werden diirfen. Da bis
zum 31. Dezember 1992 der Gesetzgeber die EG-Richtlinie nicht
umgesetzt hat, kommt {hr nunmehr unmittelbare Geltung zu. Fiir
diese Ubergangszeit hat die Senatsverwaltung fiir Stadtentwick-
lung und Umweltschutz in einem Rundschreiben Bearbeitungs-
hinweise gegeben. Diese folgen nicht nur den halbherzigen Vor-
gaben des Bundesentwurfes, sondern schrinken den Informati-
onszugang noch dariiber hinaus ein.

Auch wenn das Umweltinformationsgesetz des Bundes dem- -
néchst verabschiedet werden sollte, kann der Berliner Gesetzge- -

ber nicht untitig bleiben. Da der Bund nur fiir bestimmte Bere,- o

che, in denen Umweltinformationen anfallen {(z. B. Immjssions-
schutzrecht, Atomrecht), die Gesetzgebungskompetenz hat, miis-
sen die Linder umgehend den Informationszugang in allen {ibri-
gen Bereichen des Umweltrechts regeln, um die EG-Richtlinie
umzusetzen. In Berlin liegen Vorentwiirfe fiir ein Umweltakten-
cinsichtsgesetz sowie der in den Ausschiissen des Parlaments
seinerzeit abschlieBend beratene Entwarf eines Informationsfrei-
heitsgesetzes'?® vor. .

Auch zum Entwurf eines Berliner Bo&enschutzgesetze& haben
wir Stellung genommen. Durch das Festlegen einer Informations- ..

pflicht fir Eigentitmer - und Nutzer sollen flichendeckende, -

grundstiicksbezogene Aussagen iiber Bodenverunreinigungen
und die Bodenqualitiit ermbglicht werden. Dabsi sollen Grundla-
gen fiir automatisierte Dateien (ein Bodenbelastungskatasier. eine ]
Bodenschadstoffdatenbank und eine fdchendeckende Bodenzu—
standsdatenbank) geschaffen werden. Iasbesondere bei der fg- -
chendeckenden Zustandsdatenbank ist der Bezug zur Aufgiben- -
erfiillung jedoch noch nicht eindeutig festgelegt. Dies wire ;
Datenspeicherung auf Vorrat cohne enisprechende Zweckbin-
dung. i

Unvereinbar mit dem informationellen Selbstbestimmungs-
recht ist eine nicht niher definierte Ubennittiungsverpﬂichtung
anderer Behdrden fiir Daten, die in deren Zustindigkeitsbereich
erhoben, gespeichert und verarbeitet werden, sowie ein Abwei-
chen vom Grundsatz, daB Daten in erster Linje beim Betroffenen
mit seiner Kenntnis zu erheben sind. Die Erhebung von Daten
beim Betroffenen oline dessen Kenntnis durch verdeckte Beob-
achtung oder bei anderen &ffentlichen Stellen ohne sein Wissen
muB die priizise zu bestimmmeénde Ausnahme bleiben und sich
auf die Gefahrenabwehr beschrinken. Fine fléchendeckende
Erfassung von Bodenzustandsdaten fiir die Bodendatenbanken
sollten grumdsétzlich nur beim Betroffenen selbst mit seiner
Kenntnis erfolgen. Der urspriingliche Entwurf enthielt auch gine
Vorschrift zur Durchsetzung der Auskunftspflicht des Betroffe-
nen, die mit dem Grundrecht auf Unverletzlichkeit dor Wohnung
unvereinbar war. Zur Abwehr einer dringenden Gefahr durch
eine Bodenverunreinigung die Geschiftsriume des Betroffenen
gegen seinen Willen betreten zu diirfen, mag noch angehen. Bei
der Erstellung von flichendeckenden Bodendatenbanken kann
dagegen nicht von einer dringenden Gefahr gesprochen werden.
Wenn Daten auf Grund bereits erfoigter Erhebungen in Boden-

12 Drs. 11/958; vel. dazu Jahresbericht 1990, 1.2
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‘datenbanken gespeichert werden, so ist der Betroffene nachtriig-
lich zu benachrichtigen. Unzureichend ist auch die vorgesehene
Regelung, inwieweit und flir welche Zwecke Daten dieser drei
Datenbanken miteinander verkniipft werden diirfen. Auch sollte
prazise festgelegt werden, aus welchen Griinden der freie Zugang
zu den Daten des kiinftigen Umwelttinformationssystems einge-
schrénkt wird.

Mit der 7. A'nderuag des Berliner Wassergesetzes® wurde die
Ubermittlung von personenbezogenen Daten zwischen Wasser-
behdrde und Berliner Wasserbetrieben datenschutzrechtlich nor-
menklar geregelt. Dabei geht es um die Ubermittlung von Daten
iiber Direkieinleiter. Die Dateniibermittiung zum Aufbau des Alt-

:lastenkatasters ist im Rahmen des Artikelgesetzes durch eine wei-
tere Frginzung des Wassergesetzesi! geregelt worden.

Fortgeselzt wurden im Jahr 1992 die Arbeiten an sinem Gesetz
dber die Datenverarbeitung fiir Zwecke der riumiichen Stadtentwick-
lung. Auch hier soll der Aufbau siner flichendeckenden Stadt-
planungsdatei mit Hilfe einer geseizlichen Auskunfispflicht gere-
gelt werden. Dies halten wir fiir unverhdlinismiBig. Obwohl eine
derartige Auskunftspflicht bislang nicht bestand, konnten offen-

. bar die Stadtplanungsbehdrden ihre Aufgaben erfilllen. Als
bedenklich wird angesehen, daB - zur Durchsetzung der ange-
strebten Auskunftspflicht - auch hier das Grundrecht der Unver-

- letzlichkeit der Wohnung z. B. bei Einfamilienhéusern einge-
schriinkt werden soll. Wenn es um die Ersteliung von Stadipla-
nungsdatelen geht, kann von einer dringenden Gefahr fir die
Offentliche Sicherheit und Ordoung nicht gesprochen werden.
Jedoch nur unter dieser Voraussetzung kann At 13 Grundgesetz
durch einfaches Gesetz eingeschrinkt werden. Wohnungen soll-

- ten aus unserer Sicht auch kiinftig nur mit Zustimmung der Woh-
nungsinhaber betreten werden diirfen. Offen ist im Entwurf, ob

- mit der Stadiplanungsdatei ein automatisieries Abruf- und Infor-
mationssystem geschaffen werden soll, an dem sich auch die
Senatsverwaltung fiir Bau- und ‘Wohnungswesen beteiligt. Die
Arbeiten an diesem Gesetzentwurf soliten schnellstens abge-
schlossen werden, zumal die im Artikelgesetz enthaitene Uber-

. gangsregelung im Aesfiithrungsgesetz zum Baugesetzbuchi?
Ende 1993 auBer Kraft tritt, :

Die intellicente Miillionne

. . Das Problem der stindig wachsénden Miillberge und der
Abfallentsorging zwingt dazu, daB die Abfille mdgiichst frithzei-
- tig - am besten schon durch den Verbrancher selbst, der den
" Abfall produziert, - sortiert und getrennt gesammelt werden.
Systeme der getrennten Abfallsammiung kénnan alferdings nur
effekiiv sein, wenn die Verbraucher den Abfall tatsiichlich ent-
sprechend getrennt sammeln. Ob sie dies tun, miBte - zumindest
stichprobenartig - iberwacht werden.

Wit haben bereits Bingaben eérhalten, in denen sich Biirger dar-
iiber beschweren, daB Vermieter oder deren Beauftragte derartige
Kontrollen durchfiihren. Die Mieter fithlen sich dadurch in ihrer
Privatsphire verletzt. Es 148t sich nicht bestreiten, daB durch ent-
sprechende UberwachungsmaBnahmen die Privatsphire eines
Biirgers beeintriichtigt werden kann, dem ein bestimniter Miillbe-
hilter zugewiesen ist.

Die Beriiner Sradtreinigung hat im Berichtszeitraum einen
Modellversuch zur Miillgefafidentifikation begonnen, bei dem sie
nintelligente Miilifonnen™ einsetzt. In den Decke! dieser Miillton-
‘nen sind Mikrochips integriert, die das Gewicht des Tonnenin-
halts registrieren und beim Entladen dieses Gewicht direkt auf
einen Bordecomputer im Millentsorgungsfahrzeug ibertragen.
Zugleich werden die MiillgefiBe mit Hilfe der Mikrochips den
einzelnen Kunden zugeordnet. Damit auch fiir den Biirger
erkennbar ist, welches , seine” Miilltonne oder die seiner Hausge-
mejnschaft zugewiesene Miilltonne ist, sind dic Tonnen jeweils
mit Strafie, Hauseummer und gegebenfalls dem Namen beschrif-
tet. Auf diese Weise kinnen die Abfallmengen gewichts- und
grundstiicksbezogen ermittelt werden und die Gebiihren verursa-
chergerecht errechnet werden. Dies dient mittelbar auch dem

136 GVBI 1992, §, 472
- 131 GVBL 1993, §. 47
32 GVBL 1993, 5.52
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Ziel der Miillvermeidung. Allerdings kann mit Hilfe der intelli
genten Miilltonne nicht Giberpriifi werden, &b die Bewohner des
Versuchsgebiets jeweils den richtigen Miill (Wertstoffe oder Res
miilD) auch in die richtige Tonne gefiiilt haben. Wird bei der En
feerung festgestellt, daB die Behilter faisch gefuillt sind, werden
sie lediglich von einem herk&mmlichen Mullfahrzeug abgebolt
und entleert. Die intetligente Miilltonne kann aiso kein Verhal-
tensprofil des Biirgers beziiglich seiner ,Abfallgewohnheiten®
erstellen. Die Teilnehmer an dem einjihrigen Modellversuch
wurden von der BSR vorab iiber das Vorhaben informiert, W

werden die Durchfihrung des Modellversuchs weiterhin beglei-
ten und technisch iiberpriifen.

4.7 Wissenschaff und Forschung

Transparenz im Umgang mit Studenfendaten

Im Rahmen des Artikelgesetzes wurde das Berliner Hochschul
gesetz (BerlHG) um eine Rechtsgrundlage fiir die Erhebung und:
Verarbeitung von personenbezogenen Daten erginzt (§ 6}, Bis
lang war fiir keinen Studienbewerber, Studeaten oder Prifungs:
kandidaten nachvoliziehbar, auf welcher Grundlage und fir:
welche Zwecke sie oder er seine Daten an den Hochschulen anzy
geben hatte. Durch die Neufassung wird der Student zwar ni
aus dieser Pflicht entlassen, jedoch wird die Senatsverwaltun;
verpflichtet, durch Rechtsverordmung bis zum 31. Dezember 1993
die anzugebenden Daten und die Zwecke, fiir die sie verarbeitet
welden diirfen, festzulegen, Im Rahmen disser Hochschuldaten
Verordnung ist ein priziser und tiberschaubarer Katalog der zu:
erhebenden Daten, der datenverarbeitenden Stelten (z. B. Imma-:
trikulationsbiiro, Priifungsimter) sowie der Ubermittlungen und
der Verwendungszwecke zu erstellen. g

" In diesem Zusammenhang ist auch zu regeln, welche Hoch-
schuldaten fiir Zwetcke der Hochschulstatistik nach dem Hoch-
schulstatistikgesetz genutzt und an das Statistische Landesamt
iibermittelt werden. Ein erster Entwurf der Hochschuldaten-Vei:
ordnung wurde diesen Anspriichen noch nicht gerecht. Ein Son-
derproblem besteht darin, daB Daten nach dem Hochschulstatic
stikgesetz zu iibermitieln sind, die fiir eigene Verwaltungszwecke
der Hochschule nicht benétigt werden. Auch dies ist durch die
Hochschuldaien-Verordnung abzudecken, da der Student bislang
gegeniiber der Hochschule nicht zur Auskunft verpilichtet wer-
den kann. Die erforderliche Trefinung von Statistik ynd Verwal-
tung gebietet, daB Stellen, in denen auBerhalb der statistisches
Amter Bundesstatistiken ganz oder teilweise vorbereitet, erhoben
oder aufbereitet werden, diesem Gebot nachzukommen haben
Die Wahrung des Statistikgeheimnisses ist gleichermaBen sicher-
zustellen wie bei statistischen Amtern, Angaben, die nur fiir stati-
stische Zwecke aufgeliefert wurden sowie Erkenntnisse, die aus
statistischen Auswertungen gewonnen werden, diirfen nicht
andere Verfahren oder Zwecke verwandt werden. Fiir die Hocl
schulstatistik als Sekundirstatistik bedeutet dies, daB die’
Abschottung der Datenverarbeitung nur gesichert ist, wetin eine
strikte Trennung von Dateien der Studenten- und Priifungsver-
waltung einerseits und der aus diesen Quellen gespeisten Datelen
der Hochschulstatistik andererseits vergenommen wird.

Durch die Neufassung des § 6 BerlHG wurden auch die Befug-
nisse zur Ubermittlung von Daten an das Studentenwerk, die”
Rechte der Frauenbeauftragten bei der Einsicht in Personalunter
lagen, die Dateniibermittlurigen von Prilfungsimtern an die Stu-
dienabteilungen bzw. Immatrikulationshiiros sowie die Verarbet:
tung personenbezogener Daten durch Hochschuleinrichtungen
wie Bibliotheken geregelt. Ein Vergleich der gegenwirtig vorhan-:
denen Strukturen bei der Verarbeitung personenbezogener Stu-
dentendaren zeigt, daB es zwischen den ecinzelnen Hochschulen'
historisch gewachsene Unterschiede gibt. Dem wird dadurel
Rechnung gefragen, daB der neue § 6 BerlHG die Hochschulen™
erméchtigt, durch Satzung die Befugnisse zur Verarbeitung weite- -
rer personenbezogener Daten za schaffen, soweit dies fir For-
schung und Lehre sowie fiir die Dateniibermittlung nach dem’
Hochschulstatistikgesetz erforderfich ist. -

133 GVBL 1993, 8. 45
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Unterschiede bestehen jedoch nicht nur zwischen den Hoch-
hulen, sondern auch zwischen den Fachbereichen der einzelnen
Hechschulen selbst. In einigen Fachbereichen sind bestimmte
Studienverwaltungsfunktionen unmitielbar auf der Fachbereichs-
ebene angesiedelt, in anderen wisderum werden diese Aufpaben

Institutsebene erledigt. Mit der Hochschuldaten-Verordnung
sollte die Moglichkeit gegeben werden, durch die Hochschulen
Einzclfall festzulegen, welche Ebene (Fachbereich oder Insti-
1t) die Befugnis zur Verarbeitung von Studentendaten zur Siche-
rung des Hochschulbstriebes tibertragen bekommt. Der Daten-
ifang ist jedoch eindeutig festzuschreiben,

defiten beurteifen Lehrkrifte

JTahr 1992 wurden an allen drei Berliner Universitiiten Befra-
igen von Studenten durchgefiihrt, bei denen die Lehrveran-
jtungen sowie dic Dozenten zu beurteilen waren. Mit dem neuw
aBiten § 6 BerllIG wird jetzt den Hochschulen

cbnisse widersprechen. Das Ergebnis war zunichst den Leh-
den zazuleiten, bever es die Dekane oder geschiftsfithrenden
¢ktoren zu einer moglichen Verffentlichung erhiciten.

dentischer Beschiftigter (Tutoren ) parallel zum von der Uni-
ersitdtsleitung vorgeschenen Zustimmungsverfahren (durch
blauf einer Widerspruchsfrist) eine gesonderte Erkldrung iiber-
sben, in der eine Veriffentlichung von Ergebnissen erst nach
usdricklicher Zustimmung der Betroffenen verlangt wurde.
iese Erklirung wurde vom Prdsidialamt der Technischen Uni-
ersitdt ignoriert. Eine Uberprilfung ergab, daf diese Eridirun-
e ‘in teilweise ungedffneten Umschldgen in einem Karton
esammelt und abgelegt wurden.

Diesé rechtswidrige Vorgehensweise wurde von uns bemin-

rinzipiell gilt, daB bei freiwilligen Erhebungen die Betroffe-
sderzeit - unabhiingig vom technischen Verfahren - der
en Verarbeitung ihrer Daten widersprechen bzw. diese von
raeuten Zustimmung abhéngig machen kdnnen.

enakten mit Vergangenheit

Umgang mit Studentenakten von heute noch studierenden
enten, - die. schon zu DDR-Zeiten immatrikuliert wurden,
macht ein besonderes Verfahren erforderiich. Solche Akten sind
! an ifirem Umfang zu erkennen. Sie sind gefiillt mit Frage-
ogen, Lebensiiufen, Beurteilungen aus DDR-Zeiten, die durch
ihre heute karim nock zu deutenden A ussagen keinem Studenten
m: Vorteil gereichen.

das Vorhalten dieser Angaben in den Studentenakien
&0 gegenwirtig weder cine gesetzliche Grundlage noch ein
>mjs zyr Erfiillung der gesetzlich Zugewiesenen Aufzaben.
téns_chutzgerechte_r Umgang mit dissen Akten ist nur
leistet, wenn die Akten dieser Studenten geteilt werden.
eine Akte zn erstellen, die fiir das heutige Studium rele-
nd den normalen Zulassungs- bzw, Prifungsbedingun-
spricht. Eine zweite Akie beinhaltet den Teil der Unterla-
I 2us DDR-Zeiten stammt und heute nicht mehr erforder-
ieser zweite Teil ist als ngesperrt” gesondert zu kenn-
nen und dem jeweiligen Hochschularchiv bis zur endgiiltigen
- beispielsweis; durch ein Landesarchiveesetz oder
niversitire Satzung - zu Uhergeben, Natiirlich haben die
ffenen Studenten selbst auch bo Sperrung das Recht, in
sZweiten Teil der Akte einzusehen - einschlie8lich der
glichkeit, Kopien zu erstellen. Jede dariiber hinausgehende
uhg ist unzulissip, Auch eine wissenschaftliche Aufberei-
1 Altakten unter Hinweis auf das Forschungsprivileg nach
BInDSG wire ohne Einwilligung des Beiroffenen nichi zu
tertigen. Wir haben daher empfohlen, nach und nach diese
fAnung vorzunehmen und den nicht mehr benétigten Teil der
Mit ¢inem Sperrvermerk an das Archiv weiterzuleiten.

-V;Ta.hresberlcbf. 1993, 3.13

in der Technischen Universitdt hatten eine Reihe evaluierter

Das Wissenschaftsprivileg - kein Freibrief

Ein Wissenschaftler michte im Rahmen eines Forschungsvorha- -
bens die Absolventen vergangener Jahre eines Fachhereiches

befragen. Dazu werden die Adressen der Absolventen bendtigt,

also -~ nichis leichter als die letzten der Hochschule vorliegenden

Adressen abfordern. Der betreffende Fachbereich befiirwortet

dieses Vorkaben, bittet die oberste Landesbehérde um Zustim-

mung zur Ubermittlung dieser Daten ohne Einwilligung der

Betroffenen. Die Senatsverwaltung stimmt zu und informiert den

Berliner Datenschutzbeauftragten.

Wir halten hier die Anwendung des Wiss enschaftsprivilegs, das
einen erheblichen Eingriff in die Rechte der Betroffenen darstellt,
fiir unangemessen. Mit der Wissenschaftsklausel {§ 30 BInDSG)
wurde cine awsnahmsweise Moglichkeit zur Datenoffenbarung -
ohne Einwilligung des Betroffenen geschaffen. Diese Ausnahme
ist nur gerechtfertigt, wenn das &ffentliche Interesse an. der
Durchfihrung des Forschungsvorhabens die schutzwiirdigen:
Belange des Betroffenen erheblich tiberwiegt und der Zweck der
Forschung nicht auf andere Weise erreicht werden kann. Fin ein-
faches wissenschafiliches Interesse an der Durchfttbrung eines
Forschungsvorhabens kann damit gegenliber dem Geheimhal-
tungsinteresse eines jeden Betroffenen keinen Vorrang haben,
Bei sensibleren Daten muB dem Geheimhaltungsinteresse ein_
Uberragendes Gemeinschafisinteresse gegentiberstehen, um eine -
Verarbeitung ohne Finwiiligung des Betroffenen zu rechtfertigen. .
Bei Priifungsarbeiten (auch Dissertationen) liegt in der Regel kein
Oberwiegendes, geschweige denn sin erheblich iiberwiegendes
wissenschaftliches Interesse, das als 6ffentliches Interesse aufge-
faBt werden kana, vor.

Im vorliegenden Fall ging es zwar »RUr” um Adressen. Aber
dafiir gibt es das Adrefmittturigsverfahren. Beim AdreBmitthungs-
verfahren, das datenschutzrechtlich unbedenklich ist, wird ver-
mieden, daB die Adressen der Betroffenen Dritten zar Kenntnis
gelangen. Dabei werden den Bildangseinrichtungen von den Wis-
senschaftlern frankierte, aber nicht adressierte Umschlige sowie
das zu versendende Material iibergeben. Die Bildungseinrichtung
adressiert die Umschlige auf Grund der ihr vorliegenden Adres-
sen und tbergibt sie dem Postweg. Der einzeine Angeschriebens
muB in dem Begleitschreiben iiber dieses Verfahren aufgeklirt
werden, damit er sichergehen kann, daf seine persgnlichen Anga-

_ ben nicht an Dritte weitergegeben wurde. Der Angeschriebene

kann damit frei entscheiden, ob er antwortet oder nichf, Nach -
anfinglicher Weigerung unter (falschem) Hinweis auf die Porto-
kosten wurde nach unserem Vorschlag verfahren.

5. Medien und Telekommunikation

Der Berliner Datenschutzbeauftragte hat die Sicherung des .
Rechts auf informationelle Selbsibestimmung im Bereich der =
Medien und der Telekommunikation stets ais einen Schwerpunkt
seiner Tétigkeit verstanden. In diesen Bereichen wird das Grund- -
recht auf Datenschutz durch die schnelle technische Entwicklung .
stindig neuen Gefihrdungen ausgesetzi, denen mit den vorhan-
denen rechtlichen Regelungen nur unvollkommen zu begegnen
ist. Diesen Problemen haben wir auch im Berichtszeitiaum
sowoh! in Berlin {5.1) als auch in Deutschland nnd Europa (5.2)
sowie schlieBlich weltweit (5.3) besondere Aufmerksamkait -
gewidmet, Der Berliner Datenschutzbeaufiragte hat dabei als
Vorsitzender des Arbeitskreises Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Linder sowie der
Arbeitsgruppe Telekommunikation und Medien der Internationa-
lon Konferenz der Beauftragten fiir den Datenschutz und den
Schutz der Privatsphire zugleich auf mehreren Ebenen die F unk-
tion, das Expertenwissen zu biindeln.

5.1 Berlin

Der neue Staatsvertrag iiber die Zusammenarbeit zwischen Berlin
und Brandenburg im Bereich des Rundfunks™ ersetzt seit seinem
Inkrafttreten .am 7.Mai 1992 das Kabel-Pilotprojekt-Gesetz
(KPPG). Der hohe datenschutzrechtlichs Standard des KPPG

B35 GVBIL 1992, 8. 150 fF.
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wurde auch in § 58 des Staatsvertrages festgeschricben. Lediglich
die Berichtspflicht des Berliner Datenschutzbeauftragten nach
§ 55 Abs. 1 KPPG ist nicht in den Staatsvertrag libernommen wor-
den. Auch ohne cine entsprechende Verpflichtung wird der
Datenschutzbeanfiragte weiterhin dem Abgeordnetenhaus von
Berlin {iber Mingel, die er in dicsem Bereich festgestellt hat, und
Uber seine Vorschlige zu ihrer Behebung und zur Verbesserung
des Datenschutzes berichten. Im vergangenen Jahr haben wir in
diesem Bereich keine Mingel festgestellt.

P&lizeifunk kamnn abgehirt werden - auch ein Datenschatzproblem

Das Fernmeldegeheimnis wird durch neue Entwicklungen
zusiitzlich gefihrdet. Bisher benutzten Polizei, Feuerwehr und
- Rettungsdienste (z. B. das Rote Kreuz} fiir ihre Funkkommunika-
" tion Frequenzbereiche, die mit privaten Rundfunkempfingern
nicht empfangen werden durften. Der Bundesminister fiir Post-
und Telekommunikation hat mit Wirkung vom 30. Juni 1992 die
Beschrinkung der zulissigen Empfangsfrequenzbereiche fir
_ - Rundfunkempfiinger aufgehoben, so daB kiinftig auch solche
Rundfunkempfinger betriehen werden diirfen, die technisch das
Abhéren des Punkverkehrs der Polizei, der Feuerwehr, des Zolis,
der Rettungsdienste, des Taxifunks, aber auch die mit schnur-
losen Telefonen und mit Autotelefonen (B- und C-Netz) gefiihr-
ten Telefongespriche ermdglicht, Das Betreiben solcher Rund-
funkempfinger, die bereits im Handel erhattlich sind, ist seitdem
nicht mehr strafbar.

Dies bedeutet fiir die &ffentfichen Stelien Berlins, die sich der
Funkkommunikation bedienen, also vor allem fiir die Polizei und
die Feuerwehr, daB sie technische ynd organisatorische Mafinah-
men zu treffen haben, um dem erhéhien Risiko des unbefugten

lithrens zu begegnen. Jede datenverarbeitende Stelle, die
" Funkgeriite zur Datentibermittlung nutzt, ist fiir die Transport-
kontrolle bei der Ubermittlung personenbezogener Daten im
" Sinne des §5 Abs. 3 Ni. 9 BInDSG verantwortlich. Ergénzende
technische und organisatorische MaBnahmen ' zur Sicherung
&ieser Transp ortkonirolle durch Verschitsselung der personenbe-
Zogenen Daten vor ihrer Ubermittlung sind geboten. Die Antwort
_von Polizei und Feuerwehr auf unsere Aufforderung, solche
MaBnahmen unverziiglich zu treffen, steht noch aus. Dic Konfe-
renz der Innenminister und -Senatoren der Linder hat am 20. No-
vember 1992 mit Besorgnis festgestellt, daB die Aufhebung der
- Beschrinkung von Funkfrequenzen erheblich in Belange der
Offentlichen Sicherheit eingreift, und den Bundesminister fiir
-Post- und Telekommunikation zur Wiedereinflihrung der Fynk-
frequenzbeschrankungen aufgefordert. Dies erscheint allerdings
auf Grund der gebotenen Liberalisierung des Warenverkehrs im
EG-Binnenmarkt als unwahrscheinlich. Eine datenschutzge-
rechte Ldsung des Problems liegt allein in der Verschliisselung
des Sprechfunkverkehrs.

5.2 Deutschland und Faropa

Datenschuiz in der Telekommunikation - nock immer nicht realisiert

In die schon im Jul 1991 in Kraft getretene TELEKOM-Daten-
schutzverordnung (TDSV) und die seit Fnde 1991 geltende Tele-
diensiunternehmen-Datenschutzverordnung {UDSY) wurden
auf Grund der Kritik der Datenschutzbeauftragten bestimmte
Rechte der Telefonkunden aufgenommen®. Das wichtigste

" dieser Rechte ist das Wahlrecht das Kunden bei digitalen Sprach-
kommuuikationsdienswn, das es dem Kunden ermdglicht, die
Verbindungsdaten nach seiner Wahl entweder mit der Versen-
dung der Entgelirechnung vollstindig léschen zu lassen, unter
Verkiirzung der Zielrufrummer um die letzten drei Ziffern spei-
chern oder vollstindig speichern zu lassen, wena ein Binzelent-
gelinachweis beantragt ist. AuBerdem muf die TELEKOM die
Anonymitit der teleforischen Beratung bei der Erstellung von
Einzelentgeltnachweisen sicherstellen, wenn die betroifenen
Stellen dies beantragt haben'”. Diese beiden - ohnehin kaum
praktikablen - Regelungen sollten aber fiir das digitale Festnetz

_erst in Kraft treten, sobald die zu ihrer Durchfiihrung erforder-

- 136 ypi Tahrestericit 1991, 2.3
137 gl dazy ausfihshich Tahresbericht 1991, 2.3
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X Fangschaltungsbeschlussgs des Bundesverfassungsgerichts vom

lichen Datenverarbeitungsprograreme verflighar sind, spitestens’
am 1. Juli 1992 (§ 16 Abs. 2 Satz 1 TDSV). Fiir das digitale Mobil
funknetz gilt dies ausschlieBlich fir das Wahlrecht des Telefon::
kunden bei der Verbindungsdatenspeicherung (§16 Abs. 2 Satz 1
UDsvV), S
Bereits im Friihjahr 1992 erklirie die TELEKOM, sie werde’
nicht in der Lage sein, die erforderlichen Datenverarbeitungspro--.
gramme fir die Rechte der Telefonkunden bis zam 1. Juli 1992 zur
Verfligung zu stellen. Daraufhin legte der Bundesminister fiir .
Post- und Telekommunikation den Entwurf einer ersten Ande-:.
rungsverordnung zur TDSV vor, der unter anderem vorsah, daB
die Ubergangsfrist in der TDSV um ein Jahr verlingert werden”

Ubergangszeit in digitalen Sprachkommunikationsdiensten und :
bei Verwendung von Kundenkarten Verbindungsdaten bis Ende -
1992 vollstindig, ab dem 1 Januar 1993 lediglich unter Verkiir:
zung der Zieltufnummer um die letzten drei Ziffern zu speichern;

Rei einer Verwirklichung dieses Vorschlags wire das Recht dég
Telefonkunden mit einem Festanschiuf}, die Verbindungsdaten..
nach Versendung der Bntgeitrechnung vollstindig 16schen zu ias- -
sen, fiir ein weiteres Jahr suspendiert worden. Das Unvermdgen

gramame zur Verfligung zu stellen, wire zu Lasten des informatig-
nellen Selbstbestimmungsrechss dieser Telefonkunden gegangen:
Deshalb haben wir die Vertreter des Landes Berlin im Infrastrik-,
turrat gebeten, dem Verordnungsentwurf nicht Zuzustimmen,
Vielmehr hitte die TELEEKOM verpflichtet werden miissen, die
Verbindungsdaten spitestens mit Versendung der Entgeltrech-
hung stets vollstindig zu I&schen, solange sie technisch aicht
sicherstelien kann, daB der Kunde die Teil- oder Volispeicherung
dieser Daten ausschliefen kann. .

Vor dem Hintergrund des wenig' spiter bekannt gewdrdené‘ﬁ-

25, Mirz 199258 hat der Bundesminister fiir Post- und Telekom-
munikation sein Vorhaben, die Ubergangsfrist in der TDSV zu -
Lasten des Kunden zu verldngern, aufgegeben. Die Bundesregie-
tung hat inzwischen erkldrt, daB aus dem BeschluB des Bundes-:
verfassungsgerichts auch Konsequenzen fiir die gesamte Verbin-
dungsdatenspeicherung gezogen werden miissen. L

Der Fangschaltangsheschluf

Das Bundesverfassungsgericht hat festgestellt, daf} das Fern-
meldegeheimnis entgegen der Auffassung des Bundesminisiets_
fiir Post und Telekommunikation keine simmanenten Schranken®
auf Grund betrieblicher Erfordernisse kennt. Jede Kenntnis-
nahme, Aufzeichnung und Verwertung von kommuaikativen
Daten durch die Deutsche Bundespost TELEKOM oder andere )
staatliche Stellen ist ein Fingriff in dieses Grundrecht. Dieser
Eingriff scheidet auch nicht deswegen aus, weil das Fernineldege-
heimnis nicht zwischen den Gespichsteilnehmern gilt. Zwar
dirfe jeder Fernsprechteilnehmer ohpe Grundrechtsverstofl
Dritte von seinen Telefongespriichen unterrichten. Daraus folge
aber nicht, daB ein Fernsprechteimehmer mit Wirkung fiir den -
anderen auch gegeniiber der Deutschen Bundespost TELEKOM *
auf die Wahrung des Fernmeldegeheimnisses verzichten kann.
Wértlich fiihrt das Bundesverfassungsgericht aus: ~Wenn der
Zweck des Fernmeldegeheimnisses darin liegt, Kommunikations-
vorginge und -inhalte gegen staatliche Zugriffe abzuschirmen, ist .
jede staatliche Einschaltung, die nicht im Einverstindnis mit
beiden Kommunikationspartnern erfolgt, G:undrechtseingﬁff*‘_

Im konkreten Fall hat das Bundesverfassungsgericht auf seine -
Rechtsprechung zum Ubergangsbonus verwiesen und die Ein-
richtung von Zf'z'hlerverg!eichseinrz’cktungen und Fangschaltungen
trotz fehlender gesetzlicher Grundlage vorlibergehend hinge-
nommen, um ¢ine Lage zu verhindern, die den verfassungsrecht-
lichen Anforderungen noch ferner stinde als der bisherige
Zustand. Es hat betont, daB ein Gesetz, welches Gesprichsheob-
achtungen zur Abwehr bedrohender oder belistigender anony-
mer Anrufer erlaubte, bei angemessenem Ausgleich der betref-
fenden Grundrechte hinreichenden verfahrensrechtlichen Vor-
kehrungen und wirksamer MiBbrauchssicherung verfassungs-
miBig wire.

138 sishe unten
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Diese Entscheidung zwingt den Gesetzgeber, nicht nur die Vor-
. aussetzungen einer Fanmgschaltung, sondern jede Speicherung
von Verbindungsdaten durch dic TELEKOM und private Netzbe-
treiber unverziiglich durch formelles Bundesgesetz bis zum Ende
der Legisiaturperiode zu regeln. Dabei kann sich der Gesetzgeber
“nicht damit begniigen, lediglich eine Verordnungsermichtigung
in das Postverfassungsgesetz und das Fernmeldeanlagengesetz
‘aunfzanehmen. Das Gesetz selbst sollte dariiber hinaus jedenfalls
grundlegende inhaliliche Festlegungen dazu enthalten, in
-welchem Umfang die Netzbetreiber und Diensteanbieter perso-
enbezogene Daten ihrer Kunden verarbeiten diirfen. Die anzu-
_strebende Regelung sollte von dem Grundsatz ausgehen, daB die
‘Verbindungsdaten nach dem Ende der Verbindung insgesami zu
ABschen sind. Die Gebiihren sollten in der jeweiligen Ortsvermiti-
‘lungsstelle errechinet werden. Von dieser Verfahrensweise darf
-aur abgewichen werden, wenn der Kunde einen Finzelentgelt-
achweis beantragt, auf dem seinerseits nur um mindestens vier
tellen verkirzte Zielrufnummern ausgewiesen sein diirfen.
eben einer deutlichen Finschrinkung des Umfangs der Verbin-
ngsdatenspeicherung wiirde damit das Regel-Ausnahme-Ver-
hiltnis des bisherigen § 6 TDSV/UDSV umgekehrt,

‘Die anzusirebende gesetzliche Regetung der Datenverarbei-
ung in einem Bundestelekommunikationsgesetz miifite auch ein-
eitliche Verarbeitungsregeln fiir die Sprachkommunikation und
onstige Dienste (z.B. Telefax, Telebox etc.) enthalten. Die
fiterscheidung zwischen der Sprachkommunikation und sonsti-
Diensten in TDSV und UDSV kann vor dem Hintergrund der
hnischen Emtwicklung nicht mehr aufrechierhalien werden.

chlieBlich witrde die vorgeschlagene Neuregelung anch einen
itksameren Schutz von Beratungseinrichiungen gewihrleisten,
1bst oder deren Mitarbeiter besonderen Verschwiegenheits-
erpflichtungen unterliegen. Dafl die bisherige Regelung in §6
bs:8 TDSV nicht praktikabel ist, zeigt sich daran, daB die
ELEKOM bisher nicht in der Lage war, entsprechende Daten:
itungsprogramme bereitzustellen.

chdem FangschaltungsbeschluB des Bundesverfassungsge-
s kann auch kein Zweifel mehr daran bestehen, daf § 12 Fern-
deaniagengesetz, der eine Auskunftserteilung iiber Verbin-
sdaten fiir jedes beliebige Strafverfahren zuliBt, im Zuge der
alisierung der Sffentlichen Telekommunikationsnetze ver-
gswidrig geworden ist!®. Seine Streichung ist deshalb vor-
ich."-

ti'den gegenwirtigen Rechtszustand ist festzustellen, daB die
flerung von Verbindungsdaten in &ffentlichen und privaten
onnetzen (Festnetz- und Mobilfunknetze) derzeit ohne die
erliche gesetzliche Grundlage erfolgt. Der im Fangschal-
oschiull als Rechifertigung genaante Ubergangshonus
nichi ein, da die Verbindungsdatenspeicherung — im
zu einer Fangschallung bei anonymer Bedrohung -
Schutz des Grundrachts auf kérperliche Unversehrt-
‘. Telefonkunden erforderlich ist. Verbindungsdaten
eshalb allenfalls auf der Grundlage der Einwilligung des
1 _c}en bis zur Versendung der Entgeltrechnung gespei-
erden.*AnschlicBend miissen sie bereits jetzt vollstindig

werden, wenn der Kunde nicht einen Finzelentgeltnach-
antragt hat oder sich fiir die Speicherung der Zielrufnum-
hn -die letzten drei Ziffern entschieden hat.

Fang_sghaltungsbeschluﬁ des Bundesverfassungsgerichts
brigen Rechte der Telefonkunden aus der TDSV und
ibérithrt. Bie Kunden kiinnen nach wie vor der Eintra-
Jdelefonbuch ohne Begriindung und ohne zusitzliche
idersprechen. Sie kénnen auBerdem der Nutzung ihrer
laten zu Beratungs-, Werbungs- und Marktforschungs-
durch die Deutsche Bundespost TELEKOM und durch
ersprechen. Allerdings hat die TELEKOM im Berichis-

die. Kunden noch immer nicht hinreichend auf ihre
gewiesen.

TELEKOM beharrt auch nach wie vor darauf, daB der
ein Recht zum Widerspruch gegen die Aufnahme seiner
lektronische Teilnehmerverzeichnisse (CD-ROMs) hat

abteshericht 1991, 2.3, §. 46

und sie thn hierauf auch nicht hinzuweisen brancht'®. Jeder
Kunde, der verhindern wili, daB seine im Telefonbuch enthalte-
nen Daten entweder direkté von der TELEKOM auf elektroni-
schen Datentriigern vermarktet oder von Dritten iiber Belegleser
{Scanner) in Rechner eingelesen und anschlieBend auf solchen
Datentrigern gespeichert und fiir eine Vielzahl ankontrollicrba-
rer Zwecke genutzt werden, sollie dem Telefonbucheintrag des-
halb insgesamt widersprechen. Eine Begriindung ist dafiir nicht
erforderlich.

Seit Juli 1992 bieten die Deutsche Bundespost TELEKCOM und
die Mannesmann-Mobilfunk GmbH zwei konkurrierende Mobil-
Junknetze (D1 und D 2) an. In den beiden D-Netzen kann man
bereits in das europdische Ausland (Schweiz, Dinemark, Schwe-
den und Finnland) telefonieren. Sinkende Preise fiir Mobiltele- -
fone und standig handlicher werdende Telefonapparate, im Fach-
jargon ,Handies® oder ,Porties®, werden Mobiltelefone in naher
Zukunft zu einem Massenartikel machen. Dabei hat der Wetthe-
werb zwischen den beiden Betreibern der D-Netze noch aicht

. dazu gefiihrt, daB dem Kunden auch eine midglichst datenschutz-

gerechte Technik angeboten wird. Es veifestigt sich im Gegenteil
der Eindruck, daB aus Kostengriinden eiwa der Betreiber des
D 2-Netzes schon jetzt FEinzelentgeltnachweise anbietet, ohne
die datenschutzrechtlichen Vorkehrangen der UDSV zu beriick-
sichtigen. Wihrend die Datenschutzbeauftragten gehofft hatten,
dafB bei zwei konkurrierenden Netzbeireibern dem Kunden
zumindest als eine Option auch ein ,,Mehr® an Datenschutz ange-
boten wiirde, als der rechtliche Mindeststandard es vorschreibt, -
scheint es inzwischen so, als flihre der Wettbewerb zu einer
Unterschreitung dieses Mindeststandards.

Die aggressive Vermarktung des Mobilfunks streicht immer
wieder den Wert der sténdigen Erreichbarkeit heraus. Vor dem
Hintergrund der informationellen Selbstbestimmung ist aller-" .
dings zu fragen, ob Erreichbarkeit damit nicht zum Fetisch -
gemacht wird. Dem 146t sich nicht entgegenhalien, jeder kénne
frei entscheiden, ob er ein solches Geriit benutzt oder nicht. Ins-
besondere Arbeiinehmer riskieren ihren Arbeitsplatz, wenn ihr
Arbeitgeber sie mit einem Mobiltelefon ausrilstet und ihnen vor-
schreibt, dies stets empfangsbereif zu halten!#. ‘Wenn Kommuni-

kation zur Pflicht wird, ist auch die informationelle Selbstbestim-" . -~
.mung in Gefahr. :

Auf enropdischer Ebene sind die Bemiithungen fiir eine Daten-
schutzrichtlinie fiir digitale Telekommunikationsneize im Berichts-
zeitraum praktisch nicht vorangekommen. ’

Im Gegensatz zur aligemeinen Datenschuizrichtlinie hat die -
EG-Kommission ihren gleichzeitig beschlossenen Vorschlag fir -
eins Richtlinie zum Datenschutz in digitalen Kommunikations-
netzen!* bisher nicht liberarbeitet, obwohl das Europiische Par-
lament anch zu diesem Vorschlag Stellung genommen hat. Damit
ist der notwendige Zusammenhang zwischen der allgemeinen
Datenschutzrichilinie und der ersten bereichsspezifischen Daten-

schutzrichtlinie vorerst aufgehoben und die Verwirklichung eines -

einheitlichen europischen Telekommunikations-Binnenmarktes
erschwert worden. Die Griinde hierfiir liegen zum einen in dem
anhaitenden Widerstand der nationalen Telekommunikations-
orgarisationen (insbesondere der Deutschen Bundespost TELE-
KOM), zum anderen kénnte dem ein verfehltes Verstindais des
Subsidiarititsprinzips zugrundeliegen. Dieser Grundsatz, der im
Zusammenhang mit der éffentlichen Diskussion iiber den Euro-
piischen Unionsvertrag von Maastricht eine zunehmende Rolle )
spielt, wilrde miflverstanden, wenn die Gemeinschaft in Zukunft
in so wesentlichen Bereichen wie dem der Telekommunikation
dem nationalen Gesetzgeber wieder den Vorrang einrfiumen und
auf Harmonisierung verzichten wiirde. Schon das Regelungsin-
strument der Richitlinie ist ihrer Art nach Ausdruck des Subsidia-
rititsprinzips, weil sie den Mitgliedstaaten die Wahl der Mittel
iiberldBt, mit denen die Ziele der jeweiligen Richtlinie innerstaat-
lich umzuseizen sind!3,

140 vp1 hierzu Jahresbericht 1991, 2.3 .

141 vgi Urteit des OLG Graz v. 7. 3, 199%. Eatsprechende Urteile der deutschen
Arbeitsgerichte sind bisher nicht bekannt

142 ygl Jabreshericht 1991

M3 ygl Art. 189 EWGYV
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Der Vertrag von Maastricht hebt dariiber hinaus die Bedeutung
- transeuropdischer Neize im Bereich der Verkehrspianung, der
Energieversorgung der Telekommunikation hervor,

5.3 Weltweite Telekommunikation per Satellit

Telekommunikation erfolgt bereits jetzt hiufig mit Hilfe von
Kiinstlichen Satelliten. Vor allem interkontinentale Telefongespri-
.che werden zunehmend itber geostationire Fernmeldesatelliten

- .abgewickelt. Fiir die Mitte der 90er Jahre plant ein Computerhes-
steller den Aufbau eines satellitengestiitzten weltweiten Mobil-
funknetzes, bei dem 77 niedrig fliegende erdnshe Satclliten die
jederzeitige Erreichbarkeit jedes Netzteilnehmers sicherstellen
soll {,Iridium“-Projekt, so genannt nach dem von 77 Elektronen
umkreisten Iridium-Atom),

Herkdmmliche Fernmeldesatelliten, die sich synchron zur Erd-
oberfliche bewegen, also von der Erde aus geschen scheinbar fest
in der Atmosphire stehen, strahlen die Verbindungsdaten, die
von Hrdfunkstationen zu ihnen hinaufsefunkt werden, auf einer
anderen Frequenz sofort wieder zu einer anderen Erdfunkstation
ab. Es gibt aber auch andere, modernere Satellitentypen (, Postbo-

- ten- Satelliten”), die Daten fiir eine gewisse Zeit speichern und sie
von cinem Punkt der Erdatmosphire zu einem anderen transpor-
tieren, um sie dort wieder abznstrahklen. In beiden Fillen findet
die Datenverarbeitung im Weltall oder auf dem Umweg tiber das

"All statt. Nationales Datenschutzrecht kann auf diese Weise
ebenso umgangen werden wie regionales {z. B. EG-weit gelten-

‘des) Datenschutzrecht'®, Iier sind dringend weltweite vilker-
rechtliche Vereinbarungen notwendig, um die Rechie des Einzel-

"7 nen effektiv zu schiitzens,

Satelliten kénnen auch noch zu anderen als Fernmelde-
zwecken eingesetzt werden. Der wichtigste Einsatzbereich ist die
Verteilung von Fernsehprogrammen. Solange diese nicht interak-
tiv (etwa bei Pav-TV} erfolgt, werden keine personenbezogenen
Daten verarbeitet. Stiirker ins Visier gerit der Rinzelne allerdings
bei anderen Einsatzbereichen von Satelliten, ndmlich der welt-
weiten

.— Positionsbestimmung (Fernortung),
« beim Fernmessen und Fernwirken sowie
~— bei der Fernerkundung®,

Bereits seit lingerem navigieren Schiffe mit Hilfe vorn Satelliten
" und konnen Reedereien die Positionen ihrer Schiffe feststellen,
‘Aber nicht nur zu Wasser, sondern auch zu Laude findet dieses
' Flottenmanagement statt. Neuerdings werden LKW-Flotten satel-
litengestiitzt dirigiert, bei denen jedes Fahrzeug mit einem klei-
nen Satellitenempfinger ausgeriistst ist, mit dessen Hilfe die
Position des Fahrzeugs (bei Kiihiwagen auch die Temperatur im
Kihlraum} festgestellt und kontroliiert werden kann. Zugleich
konnen dem Fahrer alternative Routenempfehiungen gegeben
werden, damit er schneller an sein Zie! kommt. Dies hat zwei-
felios Vortelle fiir alle Beteiligten, s fiibrt aber zugleich zur
Erstellung von Bewegungsprofilen der LEW-Fahrer. Mit Hilfe von
Satelliten will die Autoindustrie demnichst auch den Standort
von gestohlenen Fahrzeugen ermitteln kénnen. Auch dies wire
“zweifellos ein erheblicher Vorteil fiir den Bestohlenen. Gleichzei-
tig muB aber die Frage gestellt werden, wie verhindert werden
" kann, da8 hier eine generelle Uberwachung der Bewegung von
einzelnen (auch nicht gestohlensn) Fahrzeugen stattfindet. Es
wird nicht mehr lange dauern, bis man mit Hilfe eines Saielliten
aus dem Weltall die Schlagzeile einer Zeitung lesen kann, die
jemand an einer Bushaltestelle liest. Dieses Beispiel verdeutlicht
die zunehmende Sehschirfe von Fernerkennungssateliiten.

. Die Satellitentechnologie wirft zlso Fragen auf, die die her-
kdmmliche Struktur des nationalen Datenschutzrechts sprengen.
In kleinerem Rahmen stellén sich nach der Aufhebung der
Genehmigungspflicht fiir Luftbildaufnahmen #hnliche Fragen
" auch bei der Herstellung von Luftaufahmen vom Stadtgebiet}+?.

4 vgl damn das Grimbuck der EG-Kommission zut Satelfitenkommunikation,
KOM (80) 490 endg. 5.185

145 wol. Anlage 3

18 vol dazu im einzelnen Anlage 3 :

147 vgl. dazu die Apewort des Senats auf die Kleine Anfrage Nr. 2709 der Abgeord-
neten Gloatz vom 25. 8. 1992, LPD vom 15. 10, 1992, 5.6

48 Gvnl 1992, 8, 175

6. Datenschuiz auf dem Weg durch die Institutiol_ie

6.1 Das neue Berliner Datenschutzgesetz

Wihrend des gesamten Berichtszeitraumes galt das neie Ber
ner Datenschutzgesetz noch mit der Einschriinkung, daB dicj
gen Verfahren zur Verarbeitung personenbezogener Daten; dig
bei Inkrafttreten des Gesetzes bereits angewandt wurden, i ¢
Umfang fortgefiihrt werden durften, als dies zur rechtmiiBi.
Aufgabenerfiillung der datenverarbeitenden Stelle erfordertich
war. Damil galt praktisch der Rechtszustand nach dem alten Ber
ner Datenschutzgesetz flir diese Verfahren wiihrend der Ub
gangszeit fort, so daB die strengen Voraussetzungen des
BInD3G, wonach jede Datenverarbeitung nur auf Grund o
besonderen Rechisvorschrift oder mit der Einwilligang: d
Betroffenen zuldssig ist, suspendiert waren. s

Immer wieder versuchten einzelne Verwaltungen, die {Jh
gangsvorschrift des neuen Berliner Datenschutzgesetzes, die &
Datenverarbeitung nach altem Recht zulieB, moglichst wei
zulegen und auch auf Verfahren anzuwenden, die zw
Inkrafttreten des neuen Gesetzes noch nicht existierten, “ahe
durch die Vereinigung der Stadt erforderlich geworden waren; ]
den meisten Féllen konnten praktikable Lisungen erzieit wer

Von Anfang an galten ohne Schonfrist fiir die Verwaltung diej
nigen Vorschriften des neuen Datenschutzgesetzes, die di
Rechte der Biirger auf Auskunft, Berichtigung, Sperrung
Ldschung von Daten gegeniiber dem alten Rechtszustand &
terten. Lediglich die neu eingefihrte Pflicht der Verwaltiin
jeden Biirger von der Tatsache zu informieren, daB seine Date;
automatisiert verarbeitet werden, wurde erst mit dem Inkrafiife
ten der neuen Dateienregisterverordnungi4® wirksam, da’di
Benachrichtigung mit einem Hinweis auf die Meldung - zum
Datsienregister verbunden sein muB. Lo

Nach dem Ablauf der Ubergangsitist am 31. Januar 1993 m
sen die dffentlichen Siellen des Landes Berkin allerdings: da
Datenschutzgesetz in aller Strenge umsetzen. Dies zu kontroli
ren, wird eine der Hauptaufgaben des Datenschutzbeaultras
im Jahr 1993 sein,

Insgesamt kann fesigesielit werden, daB die erweitertén B
gerrechte in den ersten beiden Jahren der Geltung des neuen Ber:
liner Datenschutzgesetzes die Titigkeit der Verwaltung keings
wegs - wie teilweise beflirchtet worden war - behindert oder”
zum Erliegen gebracht haben. : i

6.2 Informationsverarbeitungsgesetz

Das Informationsverarbeitungsgesetz (IVG), das am 21. Ok
1992 in Kraft trat'¥, enthilt fiir einen bestimmten Sektor der Vi
waltungstitigkeit die erforderliche bereichsspezifische Rech!
grundlage zur Verarbeitung personenbezogener Daten. Im e
nen herrscht allerdings in der Verwaltung noch groBe Unsiche
heit {iber den Anwendungsbereich dieses Gesetzes. Teilwei
wird es dahingehend mifiverstanden, daf jede Verarbeitun
sonenbezogener Daten fitr die Zwecke der Verwaltungsti
im Rahmen des zur Aufgabenerfiillung Erforderlichen zuldssiz
ist. Sinn des Informationsverarbeitungsgesetzes ist es jed
nicht, auf diese Zuldssigkeitsvoraussetzungen des alten Berlin
Datenschutzgesetzes von 1979 fiir jede Form der Verarbeitung
personenbezogener Daten in der Berliner Verwaltung zuriicks:
fallen. E

Das IVG ist vielmehr ein unvollkormmener erster Versuch, d
Organisation der manuellen und automatisierten Datenverarde
tung im Lande Berlin gesetzlich zu regeln, soweit eine Regehin
in anwendungsbezogenen Spezialgesetzen nicht sinnvoll i
Bereits der Titel des Gesetzes ist mit dem Begriff  Information
verarbeitung® irrefiihrend, weil er den FohlschiuB nahelegt; d.
Gesetz enthalte Rechtsgrundlagen fiir jede Form der Informaf
onsverarbeitung. In Wirklichkeit beschrinkt sich das GGesetz,
die Schaffing einer Rechisgrundlage fiir spezialgesetzlich nicl
regelbare, jedoch notwendige Verarbeitungsformen von pers

4% GVBL 1992, §. 305
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13 Bézogeuen Daten bei der allgemeinen Vorgangshearbeitung.
her beildufig enthilt es auch eine Rechtsgrundlage for das Abge-
ranetenhaus-Dokumentations- und Informationssystem (ADIS).

Damit sind in diesen beiden Bereichen Rechtsgrundlagen
eschaffen worden, die auch wir stets fiir erforderlich gehalten
bert. Allerdings ist dieses schwer verstindliche Gesstz schr
futerungsbediirftig.

Viele Fachverwaltungen gingen irrtitmbich davon aus, daf mit
dem: Informationsverarbeitungsgesetz die Notwendigkeit entfal-
eti-sei, bereichsspezifische Datenverarbeitungsbefugnisse fur die
achliche Aufzabenerledigung zu schaffen,

Démgegeniber enthilt das Informationsverarbeitungsgesetz
& Generalermachtigung im Sinne ciner Auffangklausel flr
e Verarbeitung personenbezogener Daten in der Verwaltung. Es
vielmehr ausschlieBlich die allgemeine Verwaltungstitig-
it soweit hierfiir keine besonderen gesetzlichen Vorschriften
géited oder im Hinblick auf das informationelle Selbstbestim-
ungsrecht erforderlich sind (§1 Abs. 1). Mit dieser Formulie-
at der Gesetzgeber deutlich gemacht, wie der Rechisan-
rider -vorzugehen hat:

Lrmuf stets als erstes priifen, ob personenbezogene Daten auf
ier spezialgesetzlichen Grundlage oder im Rahmen eines spe-
algeseizlich geregelten Aufgabengebiets verarbeitet werden
lien. Ist dies der Fall, so ist kein Raum mehr fiir dis Anwendung
s Biformationsverarbeitungsgesetzes. Dies gilt auch und gerade
afn;"wenn die spezialgesetzliche Grundlage der Verwaltungsti-
cgit (noch) keine Regelung itber die Verarbeitung personenbe-
ner Daten enthilt. Dann ist die Verarbeitung dieser Daten
¢ti'§ 6 ‘Abs. 1 Satz 1 N1. 2 BInDSG nur dann rechtmiBig, wenn
Betroffene eingewilligt hat.

as ist nun unter allgemeiner Verwaltungstitickeit zu verste-
Das Inforimationsverarbeitungsgeseiz zihlt hierzu die Vor-
T rwaltung, die Dokumeniation der Vorginge und der Ver-
ensbeteiligten, die Biirckommanikation sowie sonsiige zur
ingsgemiBen Erledigung der behdrdlichen Aufgaben erfor-
che ‘organisatorische Titigkeiten, insbesondere den dafiir
digen Schriftwechsel innerhalb der Verwaltung und nach
&1 sowie die Erstellung, Verwaltung oder Archivierung der im
e des Geschiftsgangs notwendigen Aufzeichnungen. Als

dgen und Vorgingen, die keinem gesetzlich geregelten Sach-
ugeordnet werden kdnneq, ferner die Durchitihrung von
treitigkeiten. - ’
allgemeinen Verwaltungstitigkeit zihlen deshalb vor allem
ereiche, nimlich

erwaltung der Verwaltung®, bei der zwangsliufig personen-
ogene Daten von verwaltungsintern an der Verwaltungs-

titigkeit Beteiligten (z. B. Sachbearbeitern) verarbeitet wer-

den und : : '

die . Korrespondenz mit Biirgern, die sich mit allgemeinen

Anliegen (nicht Antrigen auf Grund eines besonderen

Gesetzes) an die Verwaltung gewandt haben.

Verwaltung der Verwaltung, die auf das Informationsverar-
Ugsgeseiz gestiitzt werden kann, gehoért z, B. die Filhrung
dextdatelen im Rahmen der automatisierten Textverarbei-
die lediglich nach Bearbeitern, nicht aber nach Adressaten
gewertel werden kdnnen. Auch zihlen hierzu Dateien itber
immate Funktionstriger innerhalb der Berliner Verwaltung
B. Fortbildungs- und sonstige Beauftragte, Hausmeister
Multiplikatoren“ der Behérde. Auch Daten der Bearbeiter
nannten Benutzerdateien mit ihren individuellen Zugriffs-
hiigungen in Biirokommunikationssystemen fallen unter
Informatiousverarbeitungsgesetz. Allerdings diirfen derartige
ere Dateien nicht mit der allgemeinen Verarbeitung von Per-
alda!;eg Z. B. in Personalinformationssystemen verkniipft wer-
Ir die die Datenschutzbeauftragten seit jeher eine bereichs-
l_S_f‘rhe_ gesctzliche Regelung gefordert haben. Personaldaten-
eitung ist also gerade keine allgemeine Verwaltungstitig-
©ll, auch wenn die geseizfiche Grundlage bisher erst in Ansitzen
: urch das 9. Gesetz zur Anderung dienstrechtlicher Vor-
hriften's? geschaffen worden ist,

eine Verwaltungsiitigkeit gilt auch die Bearbeitung von .

Auch die Verarbeitung personenbezogener Daten durch Sach-
bearbeiter bei Gesprichsprotokolien, Telefonnotizen, elektroni-
schen Nachrichten oder bei der Dokumentenerstellung und
-tibermittlung in Blrokommunikationssystemen kann einen
schwerwiegenden Eingriff in das informationelle Selbstbestim-
mungsrecht der Betroffenen bedeuten. Deshalb ist jeweils geson-
dert zu priifen, ob es sich um eine Form der allgemeinen Ver-
waltungstitigkeit handelt, fiir die ine Hinblick auf das informatio-
pelle Selbstbestimmungsrecht keine besonderen gesetzlichen
Vorschriften erforderlich sind, wenn sie nicht bersits gelten.

Im Rahmen der Vorgangsverwaltung und der Vorgangsdokumen-
tation kann auf das Informationsverarbeitungsgesetz lediglich -
eine manuelle oder automatisierte Speicherung von Aktfenzeichen
und Namen der Betroffenen {Aktennachweis- oder Aktenfindungs-
datet} gestiitzt werden. Die Verarbeitung von personenbezogenen
Datensitzen, die weitere Informationen fiir den Verwaltungsvoll-
zug enthalten, bedarf dagegen einer bereichsspezifischen Rechis-
vorschrift oder der Einwilligung der Betroffenen.

Wenn das Informationsverarbeitungsgesetz als Befugnisnorm
zur Verarbeitung personenbezogener Daten nach den genannten
Kriterien herangezogen werden kann, so bestehen die Rechte des
Betroffenen nach dem Berliner Datenschutzgesetz, insbesondere
auf Auskunft, Berichtigung, L&schung oder Sperrung dennoch,
Das Informationsverarbeitungsgesetz nimmit die Dateien fiir
Zwecke der allgemeinen Verwaltungstitigkeit lediglich von der
Pflicht der datenverarbeitenden Stelle aus, eing inferne Dateibe-
schreibung anzulegen und sie zam Dateienregister beim Berliner
Datenschutzbeaufiragten zu meiden (§2 Abs. 2 IVG). Um ein
Mindestmall an Transparenz auch im Bereich der allgemeinen

Verwaltungstitigkeit zu gewahrieisten, verpflichtet allerdings das -

Gesetz die datenverarbeitenden Stellen, auch fiir allgemeine Ver-
waltungsdateien in einer Kurzbeschreibung die Bezeichnung der
Datei, ihre Zweckbestimmung, die Art der gespeicherten Daten
und den Kreis der Betroffenen schriftlich festzulegen. Diese
Dateikurzbeschreibungen sind nicht nur im Interesse der daten-
verarbeitenden Stelle sinnvoll, sie werden auch fiir den Besliner
Datenschutzbeaufiragten bei Priifungen wichtige Anhaltspunkte
fiir die Kontrolle der rechtmifiigen Datenverarbeitung liefern.

Das Informationsverarbeitungsgesetz enthilt zudem ein Gebot
der Trennung vor Verfahren, in denen personenbezogene Daten
auf Grund besonderer gesetzlicher Vorschriften verarbeitet wer-
den, von Verfahren der allgemeinen Verwaitungstitigkeit, ,,soweit
nichi die Verbindung am Arbeitsplaiz erfordertich ist® (§ 2 Abs. 4
Satz 1IVG). Inwieweit sich dieses strikte Trennungsgebot und dic
damit verkniipfte Zweckbindung von Daten der allgemeinen Ver-
waltungstétigkeif in der Praxis wird realisieren lassen, bleibt abzu-
warten. Sicherlich kann das Trennungsgebot nicht in dem Sinne
verstanden werden, dafl jeder Mitarbeiter einer Behérde, in der
personenbezogene Daten automatisiert verarbeitet werden, min-
destens zwei Computer auf seinem Tisch haben mulB. Fine hard-
waremiBige Trennung verlangt das Gesetz ohnehin nicht. Eine
programmgesteucrte Zugriffsdifferenzierung reicht hierfiir aus,

Fiir alle automatisierten Verfahren der aligemsinen Ver-
waltungstitigkeit schreibt das Informatiocusverarbeitungsgesetz
eine Risikoanalyse vor (§ 4). Dies bedsutet, daB die datenverarbei-
tende Stelle vor der Entscheidung iiber den Einsatz oder die
wesentliche Anderung eines automatisierien Verfahrens der all-
gemeinen Verwaltungstitigkeit priifen muf, ob und in welchem
Umfang mit der Nutzung der Informationstechnik Gefahren fiir
dic Rechte der Betroffenen oder fiir die Funktionsfihigkeit der
Verwaltung verbunden sind. Automatisierte Verfahren diirfen -
mur eingesetzt oder wesentlich geéindert werden, soweit derartige
Risiken durch technische oder organisatorische MaBnahmen
beherrscht werden k6nnen. Die Entscheidung trifft der Leiter der
datenverarbeitenden Stelle. Er unterrichtet den Berliner Daten-
schutzbeauftragten tiber die Entscheidung,

Die Pflicht zur Erstellung einer Risikoanalyse gilt unabhingig
davon, ob das automatisierte Verfahren der allgemeinen Ver-
waltungstitigkeit nach §1 Abs. 1 IVG einer besonderen gesetz-
lichen Grundlage bedarf oder ob es diese Grundlage im IVG
selbst findet. Insofern hat das IVG auch Bedeutung fiir alle auto-.
matisierten Datenverarbeitungsverfahren, die auf einer bereichs-
spezifischen Rechisgrundlage durchgefiihrt werden oder fiir die
eine solche Grundlage noch geschaffen werden mu8.
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Fur das Abgeordnetenhaus-Dokumentations- und Informations-
system sieht das IVG vor, daB anch die Berliner Verwaltung und
die Offentlichkeir Daten aus diesem System abrufen diirfen. Dies gilt
fiir Dokumente, die personenbezogene Daten enthalten, aller-

- dings nur dann, wenn sie zur Verdffentlichung bestimmt sind und
wenn diese Daten Gegenstand Sffentlicher Sitzungen des Abge-
ordnetenhauses oder seiner Gremien waren oder wenn schutz-
wiirdige Belange Betroffener einer Verdffentlichung nicht entge-
gensiehen, Nicht zur Vertffentlichung bestimmte Dokumente
sind durch geeignete technische Mafinahmen von Dokumentati-
-ons- und Informationssystemen getrennt zu halten (§3 IVG).

Wir haben bereits im vergangenen Jahr!s! darauf hingewiesen,
daB der Gesetzgeber sich mit dem jetzt in Kraft getretenen Infor-
mationsverarbeitungsgesctz nicht begniigen darf. Vielmehr sind
weitere Regelungen nach dem Vorbild der Organisationsgesetze
in einigen anderen Bundeslindern erforderlich. So ist eine Neu-
konzeption des Verwaltungsnetzes oder der Aufbau der neuen
Telekommunikationsinfrastruktur ohne gesetzliche Grundlage
ebensowenig akzeptabel wie die Verarbeitung personenbezoge-
ner Daten fiir Zwecke der TuK-Dienstleistung durch das Landes-
amt fir Informationstechnik (LIT). Insofern bleibt das Informati-
onsverarbeitungsgesetz ein Provisorium, das dringend der Ergén-
zung durch &in Gesetr iéiber den Einsatz der Informationstechnik im
Liand Berlin bedarf. Die Senatsverwaltung fiir Inneres solite ihre
jahrelangen Vorarbeiten hierfiir alshald in einen Gesetzentwurf
miinden lassen. .

6.3 Das Berliner Datcienregister

Im Zuge der Novellierung des Berliner Datenschutzgesetzes
wurde auch eine Neufassung der Dareienregisterverordnung
(DateiRegV ()2 erforderlich, da sich auf Grund der vielen Neue-
rungen die Meldemodalititen wesentlich verindert hatten und
einer niheren Regelung bedurfien. So wurden der Datei-Begriff
neu definiert und manuelle Dateien erstmals der Meldepflicht
unterworfen.

- Eine weitere wichtige Neuerung stellt die Pflicht dar, auch
Geriite, mit denen personenbezogene Daten gespeichert werden,
zum Gerdteregister anzumelden. Die Gesamtheit der Neuerun-
gen machte es erforderlich, die Vordrucke fiir die Dateiregister-
meldungen neu zo gestalten. Im Mai 1992 irat die neue Verord-
nung in Kraft.

- Die Meldepflicht erstreckt sich auf alle Behdrden und sonstige
&ffentliche Stellen des Landes Berlin, soweit sie fiir sich oder im
Auftrag fiir andere Daten verarbeiten. Sie betrifft ferner private
Stellen, bei denen dem Land Berlin die Mehrheit der Anteile
gehdrt oder die Mehrheit der Stimmen zusteht, sofern sie im Auf-
trag von &ffentlichen Steflen Daten verarbeiten. Auch andere
nicht-8ffentliche Stelien sind betroffent, wenn sie Aufgaben der
offentlichen Verwaltung wahrnehmen (§§2 Abs. 3, 4 BDSG, 2
Abs. 1 BInDSG). Besonders behandelt werden landesunmittsj-
bare Anstalten des &ffentlichen Rechits, die am Wetthbewerb teil-
nehmen (Landesbank Betlin, Feuersozietit - Berliner Leben); die
Dateien dieser Stellen werden in einem besonderen Register
gefiihrt, das nicht zur &ffentlichen Einsichtnahme vorgesehen ist.

Das Recht zur Meldung zum Besonderen Dateienregister kann
aber auch unter bestimmten Voraussetzungen fiir das Landesamt
fir Verfassungsschutz, die Staatsanwalischafien und bestimmite
Bereiche der Polizei und der Landesfinanzbehirden gelten. Wird
hierauf Anspruch erhoben, muB ein Antrag bei der zustindigen
Aufsichisbehdrde gestellt werden, iiber den nach Anhdrung des
Berliner Datenschutzbeaufiragier entschieden wird.

Betraf die Meldepflicht bisher nur die gleichmiBig aufgebau-
ten, automatisiert gefithrien Dateien mit personenbezogenen
Daten, so ist sie jetzt erweitert worden auf nickt-automatisierte
Dateien, aus denen an Dritte iibermittelt wird, und auiomatisiertc
Datenbestinde, die neuerdings unter den Dateibegriff fallen, weil
der gleichmiffige Aufbau keine Rolle mehr spielt (z. B. Textmen-
gen).

Die bisher vorgeschricbene Verdffentlichung im Amtsblatt ist
entfallen. :

131 Tahresbericht 1991, 2.1
52 GVBL 1992, §, 175
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- wir eine Ausfilianleityng entwickelt. In Fillen, in denen bereifs

Zur Unterstiitzung beim Ausfiillen der Meldeformulare hab

Meldungen nach altem Recht abgegeben wurden, wurde eing
Ubersicht aller von dieser Stelle bisher gemeldeten Dateien ur
Pritfung der Meldepflicht zur Verfiigung gestelit. E

Die Formvorschriften der DateiRegVQ (Verwendung von Ori
nalformularen, Ausfillung mit éiblichen Schreibmaschinentypen)
haben den Zweck, die rationclle automationsgestittzte Weiterver
arbeitung zu ermbglichen. Zu priifen war, ob die Meldungen unisr
Verwendung automatisierter Datenverarbeitung gefertigt werder
kénnen. Dies ist unbedenklich, wenn damit das angestrebte Ziel
ebenso erreicht werden kann. So sind beteits verschiedene difent:
liche Stellen an uns herangetreten, um von dieser Moglichkeit
Gebrauch zu machen. Zum Teil sollen datenbankgestiitzie Erfs
sungssysteme, zum Teil Textverarbeitungssysteme eingesets
werden, um das interne Register zu fithren und uns im Wege das
Datentrigeraustausches die Meldungen zuzuleiten. In eitig
Merkblatt wurden die Bedingungen zusammengestellt, die fiir die
automatisierte Meldung gestellt werden miissen. Zusitzlich'z
Meldung auf magnetischen Datentrigern miissen allerdings le
bare Ausdrucke abgegeben werden, die dem Originalformul
nachempfunden sind, damit die Einsichtsrechte der Biirgsr
gewahrt werden kénnen. :

Das LIT fuhrt derzeit das Projekt einer MK-Datenbank
(IUKDR) durch, das den Verwaltungen die rationelle Best
fithrung und die interne Registrierung ihrer IuK-Geriite nach
Abs. 4 BlnDSG erméglichen soll und gleichzeitig die Unterric]
tungspflichten an das Abgeordnetenhaus von Berlin - (luK:
Gesamtiibersicht fur den Unterausschu Kommunikations--ind
Informationstechnik - KIT - des Hauptausschusses), an’den
Rechnungshof von Berlin und das Geriteregister beim Berlin
Datenschutzbeauftragten erfiillen soll. Durch ein entsprechei !
Report-Programm soll anch die Schriftfassung der Meldung dé
Form des Originalformulars angeglichen werden. Laut Angabs
des LIT wird das Verfahren TUKDB Ende 1993 einsatzreif sei
Gegeniiber den Bezirken haben wir bereits erklirt, daf} wi
Beanstandungen absehen werden, wenn uns ibergangsweise veé
kiirzte Geriitelibersichten bereitgestelit werden, bis die TUKD
fur rationelle Meldungen zur Verfiigung steht.

Das LIT ist auch bereit, bei Bedarf Darenerfassungsprogr 3
fiir das Dateienverzeichnis zu entwickeln und fitr die meldepflichti
gen BehOrden bereitzustellen. CUE

Trotz der Festlegung in der DateiRegV O und den Hinweisen
der Ausfiillanfeitung gehen immer wieder Meldungen ein; di
handschriftlich verfaBt wurden. Weiterhin sind wichtige Grund
informationen, auf die nicht verzichtet werden kann, wie z
Datesibezeichnung, Rechtsgrundlage, betroffener Personenkrais
kiufig nicht eingetragen. Besonders erschwerend ist die Tatsache
daB in den meisten bisher erhaltenen Meldungen der Bezug vo
der Datei- zu der Gerdtemeldung nicht herbeigefiihrt we!
kann, weil das entsprechende Crdnungsmerkmal bei der -dais
verarbeitenden Stelle fehlt. L

Um den Informationsbedarf der meldepflichtigen Stelfen:
der Umsetzung der Meldepflichten zum Dateien- und Geriitereégi
ster zu befriedigen, haben wir in der Reihe ,Materialien Zum
Datenschutz® den Band 16, Informationen zum Berliner Dat
register” herausgegeben. )

6.4 Bestellung behdrdlicher Datenschutzheanftragter

Nach §19 Abs. 5 BInDSG haben die Behorden und sons
Gffentlichen Stellen behérdliche Datenschutzbeaufiragte
bestellen, um die in § 19 Abs. 1, 2 und 4 BloDSG beschriebenét
Aufgaben (Sicherstellung der Ausflihrung des Berliner Daten:
schutzgesetzes und anderer Rechtsvorschriften zum Date 1
schutz, Fiihrung der internen Datei- und Geriiteverzeichnisse)-
erfiillen. Uber die Verweisung auf §§ 36 und 37 BDSG werd
weitere Anforderungen an den behordlichen Datenschutzbeauf:
tragten beschrieben und ihm weitere Aufgaben zugeteilt.

Zum Jahresende 1992 waren uns von ca. 540 &ffentliche
Stellen, davon 430 Schulen, behérdliche Datenschuizbeauftragie
offiziell bekannigegeben worden. Von den 23 Bezirken hatten
behordliche Datenschutzbeauftragte benannt, von den 19 ob
sten Landesbehdrden 10. Bei den nachgeordneten Behdrden d
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Hauptverwaltung, den rechtsfihigen ond nicht rechtsfihigen
‘Anstalten, den sonstigen Korperschaften und Stiftungen des
ffentiichen Rechis haben uns ca. ein Drittel ihre behdrdlichen
Datenschutzbeaufiragien bekanntgegeben.

“Insgesamut ist daven auszugehen, daB weniger als die Hilfte
‘aller Stellen, die behordliche Datenschutzbeauftragte zu ernen-
sen haben, dieser gesetzlichen Pflicht bisher nachgekommen
sind. Nur in sehr seltenen Fillen sind behdrdliche Datenschutz-
‘beauftragie ernannt worden, die kein weiterss Amt ausiiben miis-
‘sen.

ei der Bestellung behdrdlicher Datenschutzbeauftragter ist
leider ein erhebliches Vollzugsdefizii in der Berliner Verwal-
ing festzustellen.

‘Wegen der auferordentlichen Vielfalt der gesetzlichen Auf-
paben, die die Bezirksdmter zu vollziehen haben, sowie der Viel-
,falt werschiedener Typen von ADV-Systemen, die in den Bezirks-
imtern betrieben werden, werden an den behdrdlichen Daten-
chuizbeauftragten eines Bezirkes besondere Anforderungen hin-
chtlich der Qualifikation gestellt.

Wir baben sehr friih in Informationsveranstalfungen mit Ver-
etern der Bezirke und der Hauptverwaltung darauf hingewiesen,
wir angesichts des Aufgabenspektrums einés behdrdlichen
nschutzbeauftragten daven ausgehen, daff in gréBeren
ehdrden wie z. B. in Bezirksdimtern die Titigkeit des beh&rdli-
hen Datenschutzbeaunfiragten mindestens eine Volizeitkraft aus-
hlie8lich in Anspruch nimmt. Hinnehmbar wire hchstens eine
sonalunion mit dem schon seit lingerer Zeit zu bestellenden
ienschutzbeaufiragten nach dem Sozialgesetzbuch.

‘it den Fall, daf} eine Behorde fiir den behérdlichen Daten-
utzbeauftragten eine eigene volle Stelle bereithilt, erlibrigt
auch die leidige Abwigung, mit welchen anderen Amtern das
t-des behdrdlichen Datenschutzbeauftragten von der Inter-
enlage her kompatibel ist. Insbesondere in den Bezirksimtern
s kaum Mitarbeiter, die nicht mit personenbezogenen Daten
nmziigehen haben bzw. an der Gestaltung informationstechni-
er Verfahren beteiligt sind.

Dié Bezirke haben daher zu Recht darauf hingewiesen, dal der
16idiiche Datenschutzbeauftragte im Stellenplan beriicksich-
erden muf und (mindestens) eine volle Stelle flr ihn zur
rfligung gestellt werden muB. Sie haben uns gebeten, sie bei
intichiung entsprechender Stellen zu unterstiitzen.

ereits im Okiober 1991 haben wir die fiir den Stellenplan
ustiindige Abteilung der Senatsverwaltung flir Inneres darauf
hingewiesen, daB insbesondere die Bezirksimter sich nicht in'der
ge-sahen ‘ihrer Pflicht zur Bestellung behordlicher Daten-
beauftragter nachzukommen. Sie verwiesen darauf, daB die
sndigen steflenplanméiBigen Voraussetzungen fehlten und
durch Aufgabenumschichtungen entsprechend qualifiziertes
onal aus dem Bestand nicht bereitstellen kdnnten.

-der Antwort hat die Senatsverwaltung fiir Inneres keinen
weifel daran gelassen, daB sie erwartet, daB die Bezirke ihren
flichten zur Besteltung bebérdlicher Datenschutzbeauftragter
hkommen. Auch wurde nicht explizit in Frage gestell, daB fiir
ufgaben eine volle Stelle bereitstehen miisse. Aber es miisse
Bedarf die Personalwirtschaftsstelle durch Ausschapfung aller
genen Stellenrahmen vorhandenen Moglichkeiten zur Entla-

! Iﬂ_l_Slch nach Ausschopfung alier eigenen Moglichkeiten der
trsonalwirischaftsstelle herausstellen soflte, daB der bestellte
enschutzbeauftragte dariiber hipaus weiterer Entlastung
darf wiire dic Senatsverwaltung bereit zu priifen, ob in unab-
lsba.ren Einzelfilien eine Fortschreibung des Siellenplanes
r.der ' Beschiiftigungsplanung zur Unterstiitzung des behdrdli-
en .atenschutzbeauftragten ohne fiir diesen selbst eine Stelle
chien, zwingend geboten erscheint.

Die Senatsverwaltung fiir Tnneres geht also offenbar davon aus,
11 den Bezirken ausreichend Spielriume in der Stellen-
5 uf‘:ﬁn ttung vorhanden sind, um Mitarbeiter in geecigneten Ein-
Dt £en S0 weit zu entiasten daB sie das Amt des behérdlichen

8 easchutzbeauﬁragten ausf"ullen kdnnen und bitrdet ihnen auf,

regenteil zn beweisen, bevor die Senatsverwaltung einen
llenbedarf priift.

ting des behdrdlichen Datenschutzbeauftragten beitragen. Erst .

Nach den Erfahrungen, die inzwischen gewonnen wurden, wer-
den die Bezirksimter kaum in der Lage sein, enisprechend guali-
fizierte Mitarbeiter fiir das Amt des behérdlichen Datenschutzbe-
auftragten von anderen Aufgaben abzuziehen. Wenn diese Funk-
tiop in den Bezirksimtern ernsthaft wahrgenommen werden soll,
reicht es nicht aus, da Mitarbeiter, die noch andere Aufgaben
wahrzunehmen haben, nur zur Erfiillung der Befriedigung des
Gesetzeswortlantes pro forma zum Daienschuizbeauftragten
bestellt werden, wie einige Bezirksimter es gezwungenermaBen
tun. Die Anforderungen des Berliner Patenschutzgesetzes wer-
den daher erst erflillt werden kdnoen, wenn in den Bezirken ange-
messene Stellen fiir die behdrdlichen Datenschutzbeauftragten
geschaffen werden.

Fast alle Bezirksimter haben uns gegeniiber erklirt, daB sie in
Dienstkrifieanmeldungen fiir 1993 bzw. 1994 Stelles fiir beh&rdli-
che Datenschaizbeauftragte eingeplant haben, die zumindest fiir
1993 alle abgelehnt wurden. Ebenfalls wurde es abgelehnt, den
kw-Vermerk an den Stellen der bezirklichen Planungsbeauftrag-
ten zu streichen, um die Stellen fiir die behdrdlichen Daten-
schutzbeaufiragten zu verwenden. Parlamentarische VorstoBe
des Rates der Biirgermeister und der Fraktion Bundms 90/ Griine
wurden abgelehnt.

Zusammenfassend vermittelt sich hier folgender Bindruck: Die

‘Notwendigkeit der Bestellung behdrdlicher Datenschutzbeauf-

tragter wird allgemein gesehen. Der politische Wille geht aber
nicht so weit, die personellen und materiellen Ressourcen im not-

‘wendigen MaB bereitzustellen. Dies gilt sowoh! fiir die Bezirke,

die keine Priorititenverlagerung zugunsten des Datenschutzes
fiir notwendig halten, als auch fiir die Senatsverwaltung fiir Inne-

res, die Winsche nach entsprechenden Stellenerweiterungen - '

ohne Priifung ablehnt. Unter diesen Umstinden ist nur verstind-
lich, daB auch das Parlament angesichts der dramatischen Berli-

-ner Finanzlage bisher die Haltung der Hauptverwaltung nicht .

korrigiert.

Wir haben uns mit Beanstandungen wegen eines VerstoBes'
gegen § 19 Abs. 5 BInDSG bisher zuriickgehalten. Als allerdings

ein Bezirk offen bekannte, daf er das Berliner Dateaschutzgesetz - .

unter den gegebenen Voraussetzungen nicht umzusetzen
gedichte, warde einé erste Beanstandung ausgesprochen. In zwei
weiteren Fillen, in denen sich ans den Stellungnahmen der
Bezitke erhebliche Zweifel an der Ernsthaftigkeit ergaben, das -
Problem zu 18sen, wurden Beanstandungen avsgesprochen, die in
einem Fall mit der Bestellung eines behordlichen Datenschutzbe-
auftragten zufriedenstellend erledigt wurde. Alle Beanstandun-
gen betrafen Bezirke aus dem Westteil der Stadt. Bei den Ost-
lichen Bezirken haben wir bisher auf Beanstandungen verzichtet.

Im November wurden alle Bezirke zu einer ersten Koordinie-

rongssitzung der behdrdlichen Datenschutzbeaufiragten eingela-
den, auch jene ausdriicklich, die noch keinen bestellt hatten. Der

Einladung folgten 14 Bezirke. Die Teilnehmer der Sitzung gaben 2

erste Frfahrungsberichte Giber die Situation in den Bezirken ab. .
Dabei wurde ohne jede Ausnahme beklagt, daB seibst die zwin-
genden formalen Aufgaben zur Erfillung des Berliner Daten-
schuizgesetzes (Aufbau interner Dateien- und Geriiteverzeich-

" pisse, Meldungen zum Dateienregister beim Berliner Daten-

schutzbeaufiragten) kaum nebenamtlich bewiltigt werden konn-
ten. Selbst jene, die schon zu beh&rdlichen Datenschutzbeauf-
tragten bestellt worden waren, muBten einhellig bekennen, daB
ihre Bestellung nur zur Erfillung des Gesetzeswortlauts erfolgte,
an eine inhaitliche Ausfilllung des Amtes unter der gegebenen
Stellensituation aber nicht zu denken sei.

6.5 Der Berliner Datenschatzbeauftragte

Die Dienststelle

Am 14. Oktober 1992 verstarb plétzlich und unerwartet im Alter
von 54 Jahren unser Mitarbeiter Diplom-Ingenieur Giinter Kno-
del. Er war stellveriretender Leiter des Bereichs Technik und
Organisation. In den sechs Jahren, die er umserer Dienststeile
angehérte, erschloB und betreute er mit dem Datenschutz bei
offenen und vernetzten Systemen Dimensionen des technischen
Patenschutzes, deren Beherrschung heute unabdingbar ist. Sein
Verhust wird in diesem Bereich noch lange eine Liicke hinterlas- -
sen.
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Resetzt werden konnte eine fir den Haushalt 1992 bewilligte
neue Stelle inshesondere fiir den Geschifisbereich des Polizei-
prisidenten. Eine deutliche Entlastung im technischen Bereich

- brachte der Einsatz sines aus der Magistratsverwaliung Gbernom-
menen Datenverarbeitungs-Facharbeiters, der mit dem Haushalt
1993 zu unserer Dienststelle versetzt wurde. Trotz der nicht zu

" bewiltigenden Fiille an Aufgaben wurde angesichis der Haus-
halislage des Landes auf die Geltendmachung eines weiteren
Stelienbedarfs verzichtet.

Um die Arbeitsweise in unserer Dienststelle fiir alle Interes-
sierten-deutlich zu machen, fiigen wir diesem Jahresbericht erst-
mals einen Auszug aus dem Geschiftsverteilungsplan bei!%,

Seit fast zehn Jahren befindet sich die Dienststelle in von der
Bauberufsgenossenschaft angemieteten Riumen in Wilmersdorf,
HildegardstraBe 29/30, Berlin 31. Wegen Eigenbedarfs kiindigte

. der Vermieter an, daB er eine Mistoption auf weitere fiinf Jahre
nicht mehr akzeptieren werde. Es ist gelungen, Zusammen mit
dem Rechnungshof einen Teil eimes Verwaltungsgebiudes der
AOQK in Schineberg anzumieten. Voraussichtlich ab 1. Oktober
1993 lautet dic Adresse des Berliner Datenschutzbeauftragten:

PallasstraBe 25, 10781 Berlin.

Aufgabenentwicklung

Die Zahl der Beschwerden und Beratungswilnsche von Bargern
ist im Berichtsjahr auf dem hohen Niveau des Vorjahres geblie-
ben.

- Die meisten Beschwerden richteten sich auch diesmal gegen
den Geschiftsbereich der Innenverwaitung {(insbesonders Sicher-
heitsbereich und Meldewesen), gefolgt von den Sozizlimtern der
Bezitke. Fin Anstieg der Biirgerbeschwerden war im Personalbe-
reich zu verzeichnen. Zu zahlreichen Aafragen und Beschwerden
hat insbesondere die Befragung iibernommener Mitarbeiter der
shemaligen DDR-Behérden gefiihrt. Auch im Geschiftsbereich
der Senatsverwaltung fiir Finanzen beschwerten sich - besonders
weogen der Ubermittiung von Alteigentiimerdaten vom LAROVL#
- vigle Biirger.

 Die Beratungsersuchen der Verwaltung hatten auch im vergan-
genen Jahr wieder einen erheblichen Umfang. Hier stehen die
‘Bereiche Bildung und Forschung sowie Gesundheit und Soziales
nach wie vor vorn, Der Bereich Technik und Organisation fithrte
chenfalls eine groBe Anzahl von Beratungen bei verschiedensten
Verwaltungen durch. Schwerpunkte waren diesmal der Schulbe-
reich und die Justiz.

Abgeordretenhaus

. Auch im Berichisjahr hat der Berliner Datenschutzbeanftragte
anidBlich der parlamentarischen Beratung des Jahresberichies
1991 von seinem Rederecht vor dem Abgeordnetenhaus
Gebrauch gemachtlss,

Schwerpunkt der Beratungen im UnterausschuB Datenschutz
des Ausschusses fitr Inneres, Sicherheit und Ordnung war die
Gesetzgebung, beginnend mit einer iiberaus intensiven Beratung

" des Allgmeinen Sicherheits- und Ordnungsgesetzes. Sehr positiv
anzumerken ist, dad es gelungen ist, noch vor Jahresende das
Artikelgesetz!* zn Ende za beraten, damit es vor Ablauf des
Ubergangsbonus in Kraft treten konnte.

- Auch die anderen Ausschiisse des Hauses wurden bei einschid-
gigen Gesetzesmaterien beraten, Der Petitionsausschufl hat uns
mehrfach zu ihm vorliegenden Fragen datenschutzrechtlichen
Charakters angehort.

Kooperation

Entsprechend seiner gesetzlichen Verpflichtung hat der Berli-
ner Datenschutzbeauftragte mit allen Stellen zusammengearbei-
tet, die wie er dic Aufgabe haben, die Einhaltung der Vorschriften
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_sich in der Konferenz der Datenschutzbeauftragten des Bun

informiert.

iiber den Datenschutz zu kontrollieren (§ 24 Abs. 4 BInDS
Dies sind in Berlin einerseits die behérdiichen Datenschutz
beaufiragten, andererseits die externen Kontrollinstanzen' fi
diejenigen Gesellschaftsbereiche, die nicht in den Zustindigkei

bereich des Berliner Datenschutzbeauftragten fallen: die Senat;
verwaltung fiir Inneres als Aufsichtsbehtrde nach dem Bundes
datenschutzgesetz fiir den nichi-6ffentlichen Bereich; der B
auftragte fiir den Datenschutz des Senders Freies Berlin fu
den journalistisch-redaktioneilen Bereich des Senders sowi
die Daicnschutzbeauftragten der 8ffentlich-rechtlich verfaBte
Religionsgesellschaften, :

Von besonderer Bedeutung fir die Effektivitat der Arbeit ist d
Zusammenarbeit mit dem Bundesheaufiragten sowie den: and,
ren Landesbeaufiragten fiir den Datenschuiz. Sie konzent

und der Linder sowie deren Arbeitskreisen. Unter dem Vi
der Land_esbeauft;agten fiir den Datenschutz Baden-Wiirt
bergs fanden zwei ordentliche und eine auBerordentliche Sitzu
des Plenums in Stutigart statt; die dort gefafiten Beschliisse sim
im Anhang abgedruckt. e

Nachdem der Bayerische Landesbeaufiragte sich geweigért
hatte, turnusgemiB den Vorsitz der Konferenz zu iibernchme:
wurde der Betliner Datenschutzbeauftragte gebeten, die Konf
renz im Jahre 1993 zu leiten. Wir sind bemiiht, daB in diesem Jalir
deuntliche ¥mpuise zur Verbesserung des Datenschutzes von-d
Bundeshauptstadt ausgehen, .

AuBer Thiiringen haben zwischenzeitlich auch die neue
Bundeslinder Datenschutzbeauftragte bestellt; mit dem brande;
burgischen Landesbeauftragten wurde eine intensive Zusamme
arbeit begommen, die auch konkreie Hilfen beim Aufbau
Dienststelle umfagte. Fiir die alle neuen Linder und Berlin gl
chermaBen betreffenden Probleme mit dem informationellen
WNachial der DDR wurde eine besondere Arbeitsgruppe gebildet;
die versuchte, zu einer Reihe von Einzelfragen - allen voran Zar
Abwicklung des ZER - ecine einheitliche Meinung zu bilden:

Auf der Bbene der Arbeitskreise der Konferenz hat sich der
Berliner Datenschutzbeauftragte von Anfang an im Bereich
Medien tnd Telekommunikation besonders engagiert. Auch
die Internationale Konferenz der Datenschutzbeaufiragien ba
uns den Vorsitz in einer entsprechenden Arbeitsgruppe tibert;
gen. Thre Arbeitsergebnisse wurden bei der diesjéhrigen 4.8
zung der Konferenz in Sydney zustimmend zur Kenntnis geno:
men!iss, .

Ans- und Fertbildung

Die Umsetzung des Datenschutzes setzt aubBer einem grund
sitzlichen Verstindnis des Grundanliegens der informationellg
Selbstbestimmung juristische und technisch-organisatorisch
Keénninisse voraus, die nicht nur nicht trivial, sondern haufi
hochkomplex sind. Dies bedeutet, daB Aus- und Fortbildung e
wesentliche Voraussetzung fiir die Wahrung dieses Grundrechts
sind. L

Die hierfiir erfordertichen Lehrkapazitiiten stehen dem Betlf
ner Datenschutzbeauftragten trotz hiufiger Nachfragen nicht ZiL
Verfiigung. Um wenigstens einen gewissen Grundbedarf abzit
decken, waren Mitarbeiterinnen und Mitarbeiter wiederum
bereit, in der Freizeit Lehrveranstaltungen in den verschieden:
sten Bildungseinrichtungen durchzufilhren.

{ffentlichkeitsarbeit

Die Offentlichkeitsarbeit war auch in diesem Jahr ein Schwe
punkt unserer Arbeit. In unserem unregelméfig erscheinenden
Informationsdienst haben wir weiterhin {iber aktuelle Daten
schutzprobleme berichtet und Gber unsere nenen Broschiire:

7Zu besonderen Themen haben wir auch im vergangenen Taht
wieder Informationsmaterialien herausgegeben. Im Vordergrun
stand dabei die Verbreitung der Geserzesmaterialien sowie v0
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Materialien zu deren Ezlduterung. So gingen zahlreiche Anforde-
rungen zu einem Band zur Umsetzung der Dateienregisterverord-
nung'® ein, die zeigen, dal die Verwaltung hierin ein wichtiges
Hilfsmittel sicht.

Im Rahmen der Internationalen Funkausstellung 1991 hatten wir

anerkannte Experten aus dem In- und Ausland zu dem Sympo-

sium ,Komfort und Freiheit des Kunden in der Telekommunika-
tion® eingeladen. Uber die gehaltenen Vortridge haben wir einen
Dokumentationsband in denischer und englischer Sprache her-
ausgegeben, der - trotz dieses Spezialthemas - anch bundesweit
rege nachgefragt wird.

Beschwerden von Biirgern, insbesondere aus dem Ostteil der
Stadt, liber die Werbefiut in ihren Briefkisten und persénlich an
sie gerichtete Werbeschreiben haben uns dazu angeregt, den Biir-
gern insoweit eine praktische Hilfe an die Hand zu geben.

Nach dem Bundesdatenschutzgeseiz diirfen Unternehmen -
z. B. Banken, Kaufhduser oder der Versandhandel - die Daten
ihrer Kunden fur Zwecke der Werbung oder Markt- und Mei-
nungsforschung nuizen. Deshalb kann es dazu filhren, daB ein
Kunde, der sich z. B. beim Versandhandel Gartenmébel bestalit,
demnéchst Werbebriefe fiir andere Gartenprodukte erhiit. Scine
Adresse - erginzt um die Information, daB er Gartenbesitzer ist -
kann auch an Adressenhindler weitergegeben werden, was dann
zu weiteren WerbemaBnahmen flihren kann. Dagegen kann der
Betroffene sich wehren, indem er dieser Nutzung seiner Daten
widerspricht. Wir haben auf einem Bogen, der in die Brieftasche
paft, zur Vereinfachung Aufkleber entwickeit, die auf jeden Ver-
trag und jedes Bestellformular passen und mit dem die Betroffe-
nen einer Nutzung und Ubermittiung ihrer Daten fiir Zwecke der
Markt- oder Meinungsforschung widersprechen kdonen:

Ich widerspreche der Nutzung oder Ubermittlung meiner
Daten fiir Werbezwecke oder fiir die Markt- und Meinungs-
forschung (§ 28 Abs. 3 Bundesdatenschutzgesetz).

Dieser Aufkieber kann neben die Unterschrift geklebt werden.
Der Vertragspartner darf dann die Daten nicht mehr fiir Werbe-
briefe oder andere derartize Aktionen verwenden.

Auch diesmal versuchten wir, den Datenschutz auf humorvolle
Weise zu priisentieren. Ein Aufkleber, der in seiner Aufmachung
an allgemein bekannte Verbotsschilder erinnert, richtet sich dies-
mal an die Datenverarbeiter;

Unbefugter Zugriff verboten.
Verarbeiter haften fiir ihre Daten,

Berlin, 22, Mirz 1993

Dr. Hansjiirgen Garstka
Berliner Datenschutzbeauftragter
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