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Der Senat legt nachstehende Voriage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner informationsfrei-
heitsgesetz erstattet der Beauftragte fir Datenschutz und Informationsfreiheit dem Abgeord-
netenhaus und dem Senat jahrlich einen Bericht (iber das Ergebnis seiner Tatigkeit. Der Se-

nat hat dazu nach § 29 Abs. 2 des Berliner Datenschutzgesetzes eine Stellungnahme her-
beizufihren und legt diese hiermit dem Abgeordnetenhaus vor.
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Einleitung

Datenschutz und Informationsfreiheit waren im
zurlickliegenden Jahr so haufig Gegenstand der
offentlichen Debatte wie seit der Volkszahlung
1987 in der alten Bundesrepublik nicht mehr. Das
war gut so und hatte mehrere Griinde, die sich mit
den Stichworten Google Street View,
Vorratsdatenspeicherung, unabhéngige Daten-
schutzkontrolle und Wikileaks umschreiben las-
sen. Diese Diskussionen hatten naturgemafld auch
Auswirkungen auf die Tatigkeit des Beauftragten
fir Datenschutz und Informationsfreiheit in
Berlin.

Die Debatte Uber den Online-Panoramadienst
Google Street View setzte in der Bundeshaupt-
stadt erst ein, lange nachdem die Fahrzeuge des
US-Unternehmens ihre Aufnahmen gemacht hat-
ten. Als Google auf Druck der zustdndigen Ham-
burger Aufsichtsbehdrde allen Menschen in
Deutschland ein Recht zum Vorabwiderspruch
gegen die Veroffentlichung ihrer Hauser und
Wohnungen eingerdumt hatte, machten allein in
den ersten zwanzig deutschen Stddten, die man
bundesweit virtuell besuchen konnte (darunter
auch Berlin), rund 255.000 Personen von dieser
Mdglichkeit Gebrauch.” Damit wurde erstmals ein
Grundsatz zum Umgang mit Gebéaudebild-
Datenbanken praktisch umgesetzt, den die
Internationale Arbeitsgruppe zum Datenschutz in
der Telekommunikatign (.,Berlin Group*) bereits
1999 formuliert hatte.

Teilweise wurde die — europaweit gefiihrte -
Debatte tUber Google Street View als verfehlt be-
zeichnet. Das ist nur insofern zutreffend, als es bei
Street View nicht um einen Eingriff in die
Privatsphdre der Menschen geht. Datenschutz
reicht aber Uber den Schutz der Privatsphére
hinaus. Er betrifft — in einer unglicklich ver-
knappten Formulierung — den Schutz der Men-
schen Dbei der automatischen Verarbeitung
personenbezogener Daten. Gerade darum geht es
auch bei Google Street View: Ein Unternehmen
wollte personenbezogene Daten in eine weltweit
verfugbare Datenbank einstellen, ohne die
Betroffenen in irgendeiner Weise zu beteiligen.
Hinzu kam, dass Google erst auf Nachfrage der
Aufsichtsbehdrde einrdumte, es seien von den

! Vgl. 1.1.2
Vgl. Dokumentenband 1999, S. 29 ff.
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Kamerawagen auch die Daten von privaten
WLAN-Zugéangen und — wie das Unternehmen
angab — unabsichtlich auch Inhaltsdaten wie E-
Mails oder Passworter erfasst worden. Auch die
bildliche Darstellung von Hausern und Miet-
wohnungen gibt Auskunft Gber die Verhaltnisse
ihrer Bewohner. Dabei handelt es sich zwar bis-
her nur um Standbilder, die schnell veralten. Aber
schon jetzt kbnnen Hauser, Hinterhéfe und Garten
aus der Vogelperspektive (,,bird’s view") und aus
dem Weltall betrachtet werden, und bei
Standbildern wird es nicht bleiben: Es ist nur eine
Frage der Zeit, dass Live-Aufnahmen gemacht

und veroffentlicht werden.

Die Kameras werden nadher kommen, soviel ist
sicher. Street View ist nur ein erster, harmlos
erscheinender Schritt in einer Entwicklung. Des-
halb war und ist die 6ffentliche Diskussion dar-
Uber wichtig. Etwas anderes kommt hinzu: 2007
ber4ichtete der Google-Manager Andy McLaugh-
lin auf einer Konferenz in den USA, die US-Re-
gierung habe das Unternehmen gefragt, ob es in
der Lage sei, alle privaten Videokameras in den
USA so zu vernetzen, dass staatliche Behdrden
jederzeit auf sie zugreifen kénnen. Google habe
geantwortet, das sei technisch méglich, man wer-
de einer solchen Forderung aber aus gesellschaft-
lichen und ethischen Griinden nicht Folge leisten.
Aus den gleichen Griinden hat dasselbe Unter-
nehmen es bisher abgelehnt, die bereits vorhan-
dene Software ,,Goggles* , mit der Gebdude und
online gespeicherte Bilder von Personen identifi-
ziert werden konnen, nicht zur Gesichtserken-
nung auf Smartphones in Echtzeit verwenden zu
wollen. Ob Technologien wie die Live-Rundum-
Uberwachung oder Gesichtserkennung Privatper-
sonen oder Behorden zur Verfligung gestellt
werden, sollte aber nicht den jeweiligen Unter-
nehmensvorstanden (berlassen bleiben.

Das Bundesverfassungsgericht hat in seinem
Urteil zur Vorratsdatenspeicherung betont,
dass der Schutz vor liickenloser Uberwachung zur
deutschen Verfassungsidentitit gehdre, die selbst
im  européischen Eir%igungsprozess nicht
aufgegeben werden dirfe. Das ist nicht nur auf
die  Bevorratung  von Verkehrsdaten  der

4 McLaughlin war spater (Mai 2009 — Dezember 2010) stellvertretender Chief Technology Officer im

Stab von Prasident Obama.

> Englischer Begriff (ugs.) fur ,,Brille*

6 Urteil vom 2. Mérz 2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08, NJW 2010, 833, 839 f., Rn.
218;Vgl. 13.1

8
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Telekommunikation, sondern auch auf die visu-
elle Uberwachung und die zentrale Speicherun
von Beschéftigtendaten im ELENA-Verfahren
zu beziehen. Aus demselben Grund muss die
Bundesregierung auch Planen der Europdischen
Kommission eine Absage erteilen, die nach dem
Ende des Berichtszeitraums bekannt wurden:
Danach sollen Daten von Flugpassagieren, die
aus Drittstaaten nach Europa reisen oder Europa
in umgekehrter Richtung verlassen, auf Vorrat fur
finf Jahre anlasslos gespeichert werden und fir
eine jederzeitige Rasterfahndung zur Verfligung

stehen.

Die Debatte (ber die vom Bundesverfassungsge-
richt nicht vollig ausgeschlossene Vorrats-
speicherung bei Verkehrsdaten der Telekommu-
nikation ist noch nicht abgeschlossen, zumal die
Evaluation der europdischen Richtlinie zu diesem
Thema noch aussteht.  Unverstandlich ist aller-
dings, dass die Bundesregierung die beim
Bundeskriminalamt ~ angeblich  vorliegenden
Erkenntnisse (ber den Nutzen der anlasslosen
Speicherung von Verkehrsdaten der Telekom-
munikation nach wie vor unter Verschluss halt.
Zudem ist schon seit geraumer Zeit festzustellen,
dass die Vorratsdatenspeicherung, die auf euro-
péischer Ebene ursprunglich als Reaktion auf die
Terroranschlédge in Madrid und London durchge-
setzt wurde, von ihren Befiirwortern jetzt als un-
bedingt notwendig zur Bekdampfung bestimmter
Formen der Telefon- und Internet-Kriminalitét
(vom ,Enkeltrick” bis zur Kinderpornographie)
angesehen wird. Das macht das Ausmal} der
schleichenden Zweckentfremdung deutlich, noch
bevor der Bundesgesetzgeber tiberhaupt lber eine
verfassungskonforme Neuregelung entschie-den
hat. Zudem haben die Sicherheitsbeh6érden auch
ohne Vorratsdatenspeicherung beachtliche
Erfolge erzielt.

Eine deutliche Starkung der unabhangigen
Kontrolle des Datenschutzes hat der Europé-
ische Gerichtshof mit seiner Entscheidu g gegen
die Bundesrepublik Deutschland bewirkt.  Er hat
die Auffassung der Datenschutzbeauftragten in
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Die Entscheidung des Européischen Gerichts-
hofes vom 9. Marz 2010 (Rs. 518/07) zur Star-
kung der Unabhéangigkeit der Datenschutzauf-
sichtsbehorden bei der Uberwachung nicht-
offentlicher Stellen und 6ffentlich-rechtlicher

Bund und Landern bestatigt, dass die Wettbewerbsunternehmen ist im Land Berlin
! Vgl. 2.3
8 Vgl. 13.1

9
Korte u. a., BT-Drs. 17/3974

Vgl. Antwort der Bundesregierung vom 29. November 2010 auf die Kleine Anfrage der Abgeordneten

10 Urteil vom 9. Mérz 2010, Rechtssache C-518/07, NJW 2010,1265 ff.
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gegenwaértige Organisation der Datenschutzauf-
sicht flr die Wirtschaft nicht mit den Vorgaben
der EU-Richtlinie zum Datenschutz vereinbar ist.
Zugleich hat der Gerichtshof betont, dass die Un-
abhéngigkeit der Datenschutzaufsichtsbehdrden
eingeflihrt wurde, ,,um die von ihren Entschei-
dungen betroffenen Personen und Einrichtungen
starker zu schitzen, und nicht, um diesen Kon-
trollstellen oder ihren Bevollmachltigten eine be-
sondere Stellung zu verleihen* . Im Berichts-
zeitraum wurde die notwendige Anpassung des
Berliner Datenschutzgesetzes an die Recht-
sprechung des Europdischen Gerichtshofs noch
nicht vorgenommen; allerdings hat der Senat ei-
nen entsprechenden Gesetzentwurf dem Abge-

ordnetenhaus zugeleitet.

Gleichzeitig gibt es allerdings Anzeichen dafur,
dass das Konzept der Datenschutzaufsicht im
foderalen System in Frage gestellt wird.
Bundesgesetze werden nach der Verfassung von
den L&ndern ausgefuhrt. Deshalb ist die Kon-
trolle der damit verbundenen Verarbeitung von
Birgerdaten und die Aufsicht tber den Daten-
schutz in der Wirtschaft nach dem Bundesdaten-
schutzgesetz seit jeher den Datenschutzbeauf-
tragten und Aufsichtsbehérden der Lander zu-
gewiesen. Diese koordinieren standig ihr Vorge-
hen untereinander und mit dem Bundesbeauftrag-
ten flr den Datenschutz und die Informationsfrei-
heit. Das System der Datenschutzkontrolle im
Bundesstaat hat sich gerade auch im Umgang mit
international agierenden Unternehmen durchaus
bewéhrt. Nun hat der Bundesgesetzgeber im Zu-
ge der Reform der sog. Hartz IV-Gesetze nicht
nur der Bundesagentur fiir Arbeit praktisch die
Funktion eines ,,Bundessozialamtes” zugewie-
sen.  Damit aber nicht genug: Wahrend nach der
bisherigen Rechtslage die Landesdatenschutzbe-
auftragten die Datenverarbeitung in den Jobcen-
tern zu kontrollieren hatten und dies auch in Ber-
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durch das Vierte Gesetz zur Anderung des Berli-
ner Datenschutzgesetzes vom 2. Februar 2011
(GVBI. S. 51) umgesetzt worden. Dadurch wurde
die bislang bestehende Rechtsaufsicht des Sena-
tes Uber den Berliner Beauftragten fir Daten-
schutz und Informationsfreiheit als Datenschutz-
aufsichtsbehdrde nach dem Bundesdatenschutz-
gesetz gestrichen und durch parlamentarische
Kontrollrechte ersetzt (§ 33 Absatz 1 Satz 2 und 3
BInDSG). Hinsichtlich der Dienstaufsicht wur-de
erganzt, dass diese durch den Présidenten des
Abgeordnetenhauses von Berlin nur ausgetbt
werden darf, soweit die Unabhéngigkeit des
Berliner Beauftragten fur Datenschutz und Infor-
mationsfreiheit dadurch nicht beeintrachtigt wird
(8 22 Absatz 2 Satz 2 BInDSG). Sowohl bei der
eingeschréankten Dienstaufsicht als auch beziig-
lich der den Abgeordneten zustehenden Kontroll-
rechte wird gewéhrleistet, dass die Unabhéngig-
keit des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit nicht beeintrachtigt wird.

1 Ebenda, S. 1266
12

8 50 Abs. 4 Satz 3 SGB I, eingefiigt durch das Gesetz zur Weiterentwicklung der Organisation der

Grundsicherung fiir Arbeitsuchende, BGBI. 2010 1, S. 1112, 1121

13

Dabei bleiben hier die sog. Optionskommunen in den Flachenlindern und die Ubernahme der

Unterkunftskosten, die nicht in die Bundeszustandigkeit fallt, auRer Betracht.

10
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lin mit gutem Erfolg geschehen ist , wird ab dem
1. Januar 2011 allein der Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit
hierfir zustdndig sein. Das bedeutet einen
erheblichen Verlust an Birgerndhe, denn der
Bundesbeauftragte  wird auf  Beschwerden
naturgemal nicht in der Promptheit reagieren
kdnnen, wie dies die Landesdatenschutzbeauf-
tragten bisher getan haben.

Auch die gerade erst begonnene Di§l§ussion tber
die geplante Stiftung Datenschutz st in die-
sem Zusammenhang bedeutsam. Gerade weil es
sich dabei um eine Bundesstiftung handeln soll,
kommt es entscheidend darauf an, dass sie die
Zustandigkeit der Datenschutzbeauftragten und
Aufsichtsbehdrden der Lander heachtet und mit
diesen eng zusammenarbeitet.  Vor allem im
wichtigen Bereich der Medienkompetenz ist die
ausschliefliche Zustandigkeit der L&nder im Bil-
dungsbereich zu wahren.

Insgesamt muss die schon zu lange verschleppte
grundlegende Modernisierung des Datenschutz-
rechts jetzt aber auf européischer und internatio-
naler Ebene vorangetrieben werden. Das von der
Kommission vorgelegte Gesamtkonzept fiir den
Datenschutz in der Europaischen Union  bietet
eine geeignete Grundlage fiir die Formulierung
eines europdischen Datenschutzgesetzes. Dabei ist
es angesichts der immensen Datensammlungen
bei Unternehmen wie Google, Facebook und
Apple dringend erforderlich, die Anwendbarkeit
europaischen  Datenschutzrechts auf solche
Unternehmen eindeutig klarzustellen. Wenn ein
Berliner Unternehmen Geschéfte auf dem US-
amerikanischen Markt macht, stellt niemand in
Frage, dass es sich an das in den Vereinigten
Staaten geltende Recht zu halten hat. Ent-
sprechendes hat fir US-Unternehmen zu gelten,
die auf dem europdischen Markt tatig sind. Zudem
darf der neue europdische Rechtsrahmen nicht
zum kleinsten gemeinsamen Nenner werden,
sondern muss das bereits erreichte Daten-
schutzniveau gerade angesichts der Rolle des
Internets ausbauen.

1 Vgl. JB 2005, 3.2; JB 2006, 5.1.1; JB 2007, 7.2.1; JB 2008, 8.1.2; JB 2009, 7.1.1
1 vgl. 12.1
1o Vgl. EntschlieBung der 80. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder:
I;drderung des Datenschutzes durch Bundesstiftung, Dokumentenband 2010, S.21
Vgl. 11.1
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Die Veroffentlichung von  zahlreichen De-
peschen US-amerikanischer Diplomaten durch
Wikileaks hat sowohl ein Schlaglicht auf Fragen
des Datenschutzes als auch der Informationsfrei-
heit geworfen. Bezeichnenderweise hatte die US-
Regierung nach dem 11. September 2001
aufgrund angeblicher Kommunikationsmangel zur
Erhohung der Sicherheit 2,5 Millionen Personen
den Zugriff auf das Regierungsnetz SPRnet
eroffnet, aus dem die jetzt verdffentlichten
Depeschen stammten. Das zeigt, dass MalRnahmen
zur  Terrorismusbekdmpfung, die eigentlich
sicherheitserhéhend wirken sollen, den
gegenteiligen Effekt jedenfalls auf die Informa-

tionssicherheit haben kénnen.

Aufschlussreich flr den Datenschutz war auch
eine Folgeerscheinung der Wikileaks-Veroffent-
lichungen: Deren Urheber hatten die umfang-
reichen Dokumente auf den Servern des Unter-
nehmens Amazon in einer ,,Cloud* gespeichert.
Nach Medienberichten beendete das Unterneh-
men aufgrund des Anrufs eines US-Senators, der
Uber das Vorgehen von Wikileaks empdrt war,
einseitig die Vereinbarung mit Wikileaks. Die
Daten waren voriibergehend nicht verfugbar. Das
macht schlaglichtartig das Risiko des Kontroll-
verlustes deutlich, das mit vielen Formen des
Cloud Computing stets verbunden ist.*®

Die Grundfrage bei Wikileaks betrifft aber die
Legitimitat der Veroffentlichungen selbst. Diese
Frage ist differenziert zu beurteilen. Soweit
Wikileaks Videoaufnahmen tber Luftangriffe auf
Zivilisten im Irak (,collateral murder) publiziert
hat, war dies gerechtfertigt. Bei anderen
Veroffentlichungen ist dies weniger eindeutig. Es
gibt gerade auch im diplomatischen Verkehr, aber
nicht nur dort, vertrauliche Informationen, deren
Schutz Vorrang vor dem offentlichen In-
formationsinteresse haben sollte. Auch ist nicht
klar, ob Wikileaks genug zum Schutz von Infor-
manten und Gewahrspersonen getan hat. Vor al-
lem zu kritisieren ist die Tatsache, dass Wikileaks
die  Abwégung zwischen den Informa-
tionsinteressen der Offentlichkeit und dem Ge-
heimhaltungsbedirfnis Einzelner nach intranspa-
renten und deshalb nicht Oberprifbaren MaRsté-
ben vornimmt. Diese Abwégung sollte im
Rahmen der - durchaus verbesserungsbedirf-
tigen — Informationsfreiheitsgesetze nach allge-
mein verbindlichen und kontrollierten Kriterien
vorgenommen und nicht einer privaten Organi-
sation (iberlassen werden.

18 Vgl. JB 2008, 1.1.1
12
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Andererseits dirfen die Wikileaks-Verdffent-
lichungen nicht zum Vorwand genommen
werden, um von staatlicher Seite Informationen,
an denen ein unbestreitbares Offentliches In-
teresse besteht, in unzuldssiger Weise unter
Verschluss zu halten oder die Informatilgnsfrei-
heit generell wieder einzuschranken. Das
Bundesverfassungsgericht hat am Beispiel des
Gentechnikgesetzes deutlich gemacht, das auch
offentlich zugédngliche personenbezogene Regis-
ter — in diesem Zusammenhang das Standortre-
gister Uber Freisetzungen und Anbau gentech-
nisch veranderter Organismen — innerhalb der de-
mokratischen, pluralistischen Gesellschaft einen
wichtigen Beitrag zum offentlichen Meinungsbil-
dungsprozess leisten.  Das gilt in gleicher Weise
flir zahlreiche andere staatliche Register und Da-
tensammlungen, soweit die legitimen Geheimhal-
tungsinteressen dort verzeichneter Personen be-
rucksichtigt werden.

1. Technische Rahmenbedingungen
1.1 Entwicklung der Informationstechnik

1.1.1 Nach A-, B- und C- jetzt auch D(igitale)-
Kriegsfiihrung?

Die heutige Informationsgesellschaft héngt auf
Gedeih und Verderb vom Funktionieren der
weltweiten informationstechnischen Infrastruk-
turen ab. Die auf der Welt kursierenden Finanz-
guter sind elektronisches Geld, das per Maus-
klick in Sekundenbruchteilen zwischen Metropo-
len und Staaten hin und her transferiert wird. Die
konzerninterne Kommunikation, die Kommuni-
kation zwischen den Marktteilnehmern, der
elektronische Handel werden {ber das Internet
gefiihrt. Die Nachrichten Uber Ereignisse sind
Sekunden nach ihrem Eintritt fur alle im Internet
abrufhar. Uber das Internet als Trager der Smart
Grids  wird kinftig die Erzeugung und
Verteilung elektrischer Energie in Abhéngigkeit

19 Vgl. dazu die Entschliefung der Konferenz der Informationsfreiheitbeauftragten in Deutschland vom

13. Dezember 2010: Open Data: Mehr statt weniger Transparenz!, Dokumentenband 2010, S. 169
2 BVerfG, Urteil vom 24. November 2010 — 1 BvF 2/05, Rn. 175
2 Vgl. JB 2009, 1.1.1
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vom Verbrauchsverhalten  der  Stromabneh-
menden gesteuert. Ohne das Internet, seine Ser-
ver, seine Netzkomponenten, seine Leitungen, die
Millionen Server der Teilnehmenden aus
Wirtschaft, Politik und Verwaltung und die
Abermillionen Computer der Internetkonsumen-
ten hatten wir keine Informationsgesellschaft, die
gesellschaftlichen Prozesse waren mit den heuti-

gen nicht vergleichbar.

Das Internet hat sich chaotisch entwickelt. Aus
einem erfolgreichen, Ende der 60er Jahre des 20.
Jahrhunderts beginnenden militarischen, bald
darauf auch wissenschaftlichen Experiment,
Rechner mit unterschiedlichen Betriebssystemen
mithilfe paketvermittelnder Protokolle miteinan-
der Daten austauschen zu lassen, wurden bald E-
Mail-Dienste entwickelt, spater dann das World
Wide Web erfunden. Zunédchst war das Internet
den Insidern und Experimentierern vorbehalten.
Es war erganzende Informationsquelle und wurde
von einer versuchsfreudigen Community nach
ihren Regeln und den Marktgesetzen weiter
entwickelt. Die Frage nach Sicherheit im
Internet stellte sich nur den lblichen Bedenken-
tragern.

Dagegen ist Informationssicherheit heute ein
boomendes Fachgebiet der Informatik, aber auch
ein vergleichbar neues. In der Geschichte der
Informatik kam die Sicherheit in der Datenver-
arbeitung erst spat vor, moglicherweise zu spét,
denn die Versdumnisse der Vergangenheit las-
sen sich nicht vollstdndig aufholen. Als Mitte der
80er Jahre des vergangenen Jahrhunderts Com-
puterviren und ihre Bedrohungen bekannt wurden,
waren viele Kernstrukturen moderner Standard-
software, insbhesondere der Betriebssysteme,
langst entwickelt. Die inzwischen ergénzten
Sicherheitsfeatures sind keine Bestandteile des
Systemdesigns, sondern nachtragliche Repara-
turen.

Alle anderen wesentlichen Technologien - die
Bautechnologie, die Verkehrstechnologien fur
Stralle, Schiene und Luft, die Elektrotechnik —
haben strenge und streng  kontrollierte
Regelwerke, die die Sicherheit ihrer Produkte
betreffen. Sicherheit war bei ihnen von Anfang an
Triebfeder der Entwicklung. Dies kann allerdings
aus oben angedeuteten Griinden von der
Softwaretechnologie nicht behauptet werden.
Angriffe auf IT-Systeme geschehen taglich
milliardenfach, die meisten werden von den

14
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inzwischen entwickelten Schutztechniken
abgewehrt, weil selbst der einfache Familien-
haushalt fiir seinen PC oder sein Notebook
Antiviren- und Firewallschutz einsetzt. Viele
Angriffe  zeigen keine Wirkung, weil die
erfolgreich angegriffenen Rechner nicht zum
Feindschema passen. Dennoch gibt es dauernd
Schlagzeilen zu spektakuldren Sicherheitsverlet-
zungen, bedingt durch grobe Fahrlassigkeit der
Opfer oder durch die geschickte Nutzung von
Sicherheitsliicken, die weltweite Standardsoft-

wareprodukte nach wie vor aufweisen.

Wer 2,5 Millionen Menschen Zugang zu
vertraulichen Daten der  amerikanischen
Diplomatie erméglicht, muss sich nicht wundern,
wenn Wikileaks bald zur ,,Zweitverdffentlich-
ung“ startet. Der im Herbst wirkende Stuxnet-
Wurm, auf den wir spéter zuriickkommen, war
ein Beispiel fir die aufwéandige und geschickte
Nutzung von zum Teil bisher unbekannten
Sicherheitsliicken von Standardsoftware. Fir sol-
che Sicherheitsliicken, sog. Zero-Day-Exploits,
grassiert ein lukrativer Schattenhandel.

Beim Wettbewerb zur Suche des Wortes 2010
wurde der Begriff ,,Cyberkrieg* auf den vierten
Platz gesetzt. Dies macht deutlich, dass zumindest
fiir die Opfer spektakuldre Sicherheitsvorfélle im
Internet die Dimension kriegerischen Handelns
erhalten haben. Die Tatsache, dass Informations-
technik zum Mittel und Ziel kriegsahnlicher
Handlungen werden kann, ist ein dunkler Aspekt
der Entwicklung der Informationstechnologie.
Zugleich  bedroht diese Entwicklung die
Verfligbarkeit personenbezogener Daten, die
heute fast nur noch mit informationstechnischen
Systemen verarbeitet werden. Umgekehrt kénnen
MaRnahmen gegen Cyberattacken zu exzessiver
Uberwachung des Internet-Verkehrs fiihren.

Bereits 1995 wurde unter dem Begriff ,,Cyber-
Terrorismus* die Bedrohung von DV-Zentralen
durch Formen der elektronischen Kriegsfilhrung
diskutiert . Dabei ging es aber noch nicht um
Softwareangriffe, sondern um Angriffe auf
informationstechnische Infrastrukturen mithilfe
von elektronischen Bomben, mit denen hochener-
getische Radiowellen punktgenau oder starke
elektromagnetische Impulse ungerichtet ausge-
strahlt werden konnen, die Infrastrukturen storen
oder zerstéren kdnnen. Solche Szenarien waren

22
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damals Gegenstand einer amerikanischen Konfe-

renz zur ,,Information-Warfare“. Auch wenn die-

se Form der Angriffe nichts mit den spateren

Softwareattacken zu tun hatte, das Ziel war

damals wie heute das gleiche: Die Ausschaltung

oder zumindest Schwachung  gegnerischer

informationstechnischer Infrastrukturen.

Nach dem 11. September 2001 wurde erneut die
Aufmerksamkeit darauf gelegt, dass neben den
damaligen Terrorattacken mit physischer Gewalt
auch Cyberattacken zu beflrchten seien, speziell
durch Hacking und Virenbefall von Bdrsencom-
putern, Stromversorgern, Notfallzentralen, Mili-
tareinrichtungen und Telefonzentralen. Die Ge-
fahr war umso greifbarer, als die Informations-
sicherheit dieser Einrichtungen nach Untersuch-
ungen  von Sicherheitsexperten unzureichend
war .

Im April 2007 wurden nach einer politischen
Aktion, die in Russland als Provokation
empfunden wurde, Server der estnischen
Regierung, estnischer Banken und anderer
Unternehmen des Landes durch Dedicated Denial
of Service-Angriffe (DDoS) blockiert. Dabei
werden die angegriffenen Server gezielt mit
massenhaften Anfragen innerhalb kurzer Zeit
durch Zusammenwirken Tausender von Rech-
nern Uberflutet, damit sie an Uberlast zusammen-
brechen. Daraus hat die estnische Regierung
zunachst Vorwirfe abgeleitet, wonach Russland
fur diese Angriffe verantwortlich sei. Zum ersten
Mal Uberhaupt war damit ein unabhangiger Staat
Ziel solcher Angriffe aus dem Internet gewesen.
Die estnische Regierung schaltete EU und NATO
ein und erwog, dass in solchen Fallen der
Verteigjgungsfall in der Nato ausgerufen werden
misse . Experten kamen spéter zu dem Ergeb-
nis, dass der Angriff Uber weltweite Botnetze ge-
fihrt wurde, die mdglicherweise von russischen
Nationalisten initiiert wurden, jedoch nicht vom
russischen Staat.

= »Wir halten die Augen offen, Der Tagesspiegel vom 16. September 2001, S. 31; ,,Attacken aus dem

Laptop*, Suddeutsche Zeitung vom 15. Oktober 2001, S. 2; ,,US-Experte warnt vor Terror im Cyberspace”,
Berliner Morgenpost vom 4. Januar 2002, S. 21
“ heise online vom 12. Juni 2007
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,Das Phantom des Cyberwar“ wurde 2008 von
der ,tageszeitung“ illustriert”®. Der Artikel be-
richtete Uber diverse Ereignisse, die von Repré-
sentanten der angegriffenen Staaten zunéchst als
Angriffe auf kritische Infrastrukturen ihres Staa-
tes oOffentlich als feindliche Handlungen beklagt
und von den vermuteten Aggressoren entweder
prompt dementiert wurden oder unkommentiert

blieben:

e Anzeichen einer russischen Computerat-
tacke auf Georgien, flr die zu Beginn des
Kaukasus-Kriegs ein russisches Business
Network verantwortlich sein sollte;

e nach Angaben eines US-Abgeordneten
das Eindringen chinesischer Hacker auf
der Suche nach Dissidentenlisten in
mehrere Rechner des Kongresses;

e nach Angaben der CIA im Januar 2008
das Eindringen von angeblichen Cyber-
Terroristen bei Stromversorgern auller-
halb der USA mit der Folge von Strom-
ausfallen;

e das US-Verteidigungsministerium teilt im
Mai 2008 dem Geheimausschuss mit, das
Rechnernetz des Ministeriums werde
taglich mehr als 300 Millionen Mal von
auBerhalb gescannt und angegriffen;

e zur gleichen Zeit unterrichtete der
deutsche Verfassungsschutz das Bundes-
kanzleramt und die Staatssekretare des
Innen-, AuBen-, Justiz- und Verteidi-
gungsministeriums von einem Computer-
angriff, der vermutlich von der chine-
sischen Volksbefreiungsarmee kam.

Es gilt allerdings als offenes Geheimnis, dass
Hacker von Staaten dafiir ausgebildet werden, um
im Ernstfall digitale Angriffe auf wichtige
Infrastrukturen auszufiihren. Dagegen wappnen
sich die Zielstaaten. So gibt es in den USA die
,United States Cyber Command®, eine Behorde,
welche zur Aufgabe hat, die Sicherheit der
Computersysteme des Landes zu verteidigen. In
Deutschland gibt es seit 1998 eine inter-
ministerielle Arbeitsgruppe zum Schutz Kri-
tischer Infrastrukturen (KRITIS).

Stellungnahme des Senats
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Der Verdacht, dass digitale Kriegshandlungen bei
offenkundig politisch motivierten Angriffen auf
Einrichtungen eines souverdnen Staates vorliegen
konnten, kam in jungster Zeit auf, nachdem
Meldungen von Stérungen in Anlagen des
iranischen Atomprogramms bekannt wurden, die
auf das Wirken einer besonders aufwandigen und
raffinierten Schadsoftware zurlickzufiihren waren.

Seit Mitte September berichten die Medien Uber
ein Computerschadprogramm namens ,,Stux-
net“ . Die Européische Agentur fur Internet-
sicherheit (ENISA) spricht im Zusammenhang mit
den Angriffen des Stuxnet-Wurms von einem
Paradigmenwechsel hinsichtlich gezielter Angrif-
fe gegen kritische Infrastrukturen. Sie warnt vor
ahnlichen Attacken in der nahen Zukunft. ,Die
Angreifer haben viel Zeit und Geld investiert, um
ein derartiges gefahrliches Tool zu entwickeln.
Die Tatsache, dass Tater dieses Tool aktiviert
haben, kann als ein ,erster Schlag“ angesehen
werden®, stellt der geschaftsfuhrende Direktor der
ENISA, Dr. Udo Helmbrecht, fest .

Stuxnet ist ein im Juli erstmals entdeckter
Computerwurm und gilt unter Computerexperten
als das bis dato komplexeste Stick Schad-
programm, das nahezu alle bisher bekannten
Angriffsformen vereint. Daher vermutet die
Fachwelt, dass es sich um den Probelauf eines
staatlich organisierten Angriffes bzw. einer
kriminellen Vereinigung handelt. Sein Ziel ist es
offenbar, Steuerungssysteme in Industrieanlagen
auf Basis von Siemens-Produkten zu storen,
wobei diese nicht nur ausspioniert, sondern auch
deren Funktionsweisen manipuliert werden. Seine
Arbeitsweise und Verbreitungswege sind weitge-
hend aufgekldrt. Stuxnet nutzte verschiedene
Schwachstellen, gestohlene digitale Signaturen
und bis daher unbekannte Sicherheitsliicken des
Betriebssystems Windows (sog. Zero-Day-Ex-
ploits), um sich in Windows-Systemen zu
verbreiten. Nach dem Befall suchte der Wurm
nach einem bestimmten Programm der Fa.
Siemens, welches der Uberwachung und Steue-
rung technischer Prozesse dient. Wenn er auf3er-
dem eine bestimmte Siemens-Software zur Pro-
grammierung der Steuerung von Maschinen und
Anlagen fand, tauschte er spezielle Dateien aus,

» Z. B. ,,Siemens meldet Hackerangriff auf Industrieanlagen®, Die Welt vom 18. September 2010, S. 11;

,»Der digitale Erstschlag ist erfolgt”, Frankfurter Allgemeine Zeitung vom 22. September 2010, S. 33
7 ¢t vom 25. Oktober 2010, S. 43
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um etwa Sollwerte fiir die Steuerung von Anlagen

zu manipulieren.

Entdeckt wurde das Auftreten von Stuxnet durch
die bekannt gewordenen Angriffe auf Anlagen des
iranischen Atomprogramms, die mit der beschrie-
benen Siemens-Software bestickt waren. Der
stellvertretende Leiter der iranischen IT-Orga-
nisation sagte der Presse, der Kampf gegen die
Stuxnet-Attacke im Iran sei noch lange nicht
beendet, da der Virus konstant aktualisiert
werde?®®.

Nach Angaben von Siemens hat der Stuxnet-
Wurm neben Industrieanlagen im Iran auch
Chemieanlagen, Raffinerien, Kraftwerke und
industrielle  Produktionsanlagen in  China,
GroRRbritannien, Indien, Indonesien, Russland,
Sudkorea, den USA und auch in Deutschland
befallen. Dabei infizierte er sowohl gewdhnliche
Windows-PCs, in denen er mangels spezieller
Produktionssteuerungssoftware keine Wirkung
erzielen konnte, als auch spezielle PCs fiir Steue-
rungen. Laut Siemens betrafen ein Drittel der 15
weltweit  entdeckten  Infektionen  deutsche
Industrieanlagen. Inzwischen sind weitere An-
griffe bekannt geworden. Mitte November fand
die IT-Sicherheitsfirma Symantec heraus, dass
Stuxnet nur Anlagen angriff, die Frequenzum-
richter enthielten, die die Drehzahl von Elektro-
motoren Uber die Stromfrequenz steuern, und
sofern sie von bestimmten Firmen aus Finnland
oder dem Iran hergestellt worden waren. Durch
Anderung der Ausgangsfrequenz wird die Ar-
beitsdrehzahl der Motoren veréndert. Der in-
dustrielle Prozess wird somit sabotiert.

An der Entwicklung einer solchen Schadsoftware
muss ein groReres und gut ausgebildetes Team mit
Experten und Ingenieuren fiur Windows-
Programmierung und Automatisierungstechnik
beteiligt gewesen sein. Fachleute gehen davon
aus, dass aufgrund des erheblichen Programmier-
aufwands und der hohen Entwicklungskosten die
Schadsoftware nicht von einer Privatperson ent-
wickelt wurde. Es wird nur vermutet, dass sich der
Stuxnet-Angriff ~ gezielt  gegen iranische
Atomanlagen richtete. Jedenfalls war er auf die
Schédigung von Industrieanlagen ausgerichtet, die
mit ganz bestimmten und spezialisierten Systemen
und Programmen ausgestattet waren, die der
Steuerung solcher Anlagen dienen und zuvor
kaum im Fokus von Softwareangriffen standen.

s heise online vom 28. September 2010
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Im November wurde eine neue Nato-Strategie
vorgestellt, die sich mit dem Thema der Kriegs-
fuhrung im Cyber-Space befasst. Der Europarat
mochte eine fldchendeckende Kontrolle und
Uberwachung®. Hierzu wurde in Vilnius ein
Vorschlag zum grenzuberschreitenden Schutz von
Internet-Infrastrukturen vorgestellt, der heftig
kritisiert wurde, weil hier Voraussetzungen
geschaffen wirden, die zu einer flachen-
deckenden Kontrolle der Internetnutzenden
und deren Verhalten fihren. Auch Deutschland
hat ein Computer Emergency Response Team
(CERT) zum Schutz der Militarrechner aufge-
stellt.

Einerseits fallt es IT-Verantwortlichen immer
schwerer, Computer und Daten zu schiitzen. Die
Beschaftigten nutzen zunehmend mobile Gerate
wie Smartphones, um von unterwegs auf
Unternehmensinformationen zugreifen zu kon-
nen. Auslandischen  Niederlassungen  oder
Kooperationspartnern muss ebenfalls der Zugriff
ermdglicht werden. Ein Unternehmen ohne
Internetauftritt wird nicht lange am Markt
bestehen. Die Sicherheit muss hier genauso ernst
genommen werden wie in der realen Welt. Nicht
nur die Technik im Rechenzentrum muss mit
einem  entsprechenden  Zugangsschutz — gut
geschutzt sein, auch die Kommunikationswege
mussen gesichert sein. Man spricht nun auch von
Sicherheit in der virtuellen Welt. Vernetzte
Rechner kénnen zum Risiko werden.

Andererseits  sind  Unternehmen,  sonstige
Organisationen  sowie Staaten, aber auch
Bundesléander wie Berlin immer mehr auf die
Nutzung des Internets und damit auf die weltweite
Vernetzung der Informationstechnik angewiesen.
»Entnetzung“ ist daher kaum noch mdglich.
SchlieBlich ergibt sich daraus eine Angreifbarkeit,
die zu empfindlichen finanziellen und politischen
Schéden fiihren kann.

Sicherheitsliicken in Computern und Netzwerken
konnen fur Unternehmen, Organisationen und
Nationen, aber auch flr das Land Berlin zu einer -
Bedrohung werden, weil mit der Stérung oder gar
der Ausschaltung des Internets die Hand-
lungsfahigkeit der verantwortlichen Stellen aus-
geschaltet werden kann. Auch die Verfligbarkeit
personenbezogener Daten — ein zentrales Gebot
des Datenschutzrechts — ware dann nicht mehr
gegeben.

2 F.A.Z. vom 5. Oktober 2010, S. T2
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1.1.2 Georeferenzierte Panoramadienste:
Street View war erst der Anfang

Der Start von Google Street View in Deutschland
lenkte die Aufmerksamkeit auf eine Entwicklung
in der Verarbeitung geografischer Daten, die
keineswegs neu ist, aber fir die normalen
Verbraucherinnen und Verbraucher eher im
Verborgenen stattfand: Georeferenzierte Panora-
madienste zeigen den Nutzenden fotografische
Ansichten von geografischen Orten wie Stra3en,
Gebduden und Parks, denen Geokoordinaten
zugewiesen sind und die daher online adress-
genau aufgerufen werden kénnen.

Landkartendienste wie Google Maps oder stadt-
plandienst.de arbeiten ebenfalls mit Georeferen-
zen, die es ermoglichen, mit der Angabe einer
Grundstiicksadresse auf der Karte punktgenau den
Ort anzuzeigen, an dem sich das Grundstiick
befindet. Beide Dienste bieten erganzend Luftbil-
der an, die — insoweit vergleichbar mit Google
Earth — jedoch fotografische Draufsichten sind
und damit keine Panoramen. Durch die Einbin-
dung von Google Street View in Google Maps in
den Kleineren Malstabsbereichen entsteht ein
kombinierter georeferenzierter Landkarten- und
Panoramadienst.

Der Umgang mit solchen geografischen Daten
wurde im vergangenen Jahr unter Datenschutz-
experten und in den Medien ausfihrlich diskutiert.
Dabei spielte vor allem die Frage eine Rolle, ob
georeferenzierte Panorama- oder Landkarten-
dienste als personenbezogene Dienste angesehen
werden missen und ob daher das Da-
tenschutzrecht Uberhaupt anzuwenden ist. Die
Datenschutzbeauftragten des Bundes und der
Lander haben diese Frage von Anfang an bejaht,
denn einem Haus kann man seinen Eigentiimer
oder Mieter zuordnen. Die Gegend, in der ein
Haus liegt, kann gut oder schlecht beleumundet
sein, fur den Eigentimer und die Mieter hat dies
Auswirkungen auf den Scorewert ihrer Bonitat.

Stellungnahme des Senats

Der Senat hat die Initiative des Bundesrates zur
Schaffung eines allgemein verbindlichen Rechts-
rahmens fir georeferenzierte Panoramadienste
unterstitzt. In Anbetracht der Position der Bun-
desregierung sind jedoch gegenwértig keine
MaRnahmen zur gesetzlichen Umsetzung zu
erwarten.  Landesrechtliche = GesetzesvorstoRe
kommen nicht in Betracht, da dem Land Berlin im
Anwendungsbereich  des  Bundesdatenschutz-
gesetzes die Gesetzgebungskompetenz fehlt.
Wenngleich eine gesetzliche Regelung vorzugs-
wirdig erscheint, begrilt der Senat die ,13
Zusicherungen®, die Google fiir den deutschen
Street View-Dienst abgegeben hat und misst
diesen Musterwirkung fiir die datenschutzfreund-
liche Gestaltung von Panorama-, Landkarten- und
Geodatendiensten bei.
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Der Zustand des abgebildeten Hauses lasst Riick-
schliisse auf die Bereitschaft und finanzielle F&-
higkeit zu seiner Erhaltung und damit auf die Bo-

nitat des Eigentiimers zu.

Google Street View ist bei allem Aufsehen, das
die Einfiihrung dieses Dienstes in Deutschland
erregte, nicht der einzige Dienst dieser Art. Dass
auch andere Kartendienste diese Madglichkeiten
anbieten, ist dabei allerdings in den Hintergrund
getreten.

Zu den angebotenen Dienstleistungen gehdren
Panorama- und Landkartenabbildungen, die mit
Geodaten verknipft sind. Die Unterschiede
zwischen diesen Diensten sind meist nur sehr
gering: Im Allgemeinen zeigen Panorama-
dienste im Internet virtuelle 360-Grad-Ansichten
von Stadt und Land. Wer sie nutzt, hat die
Madglichkeit, selbsttatig zu navigieren, das Bild zu
zoomen oder zu schwenken. Bei dem
Datenmaterial handelt es sich um Echtbilder
(Standbilder, bisher noch keine Live-Auf-
nahmen), die die tatsachliche Gebaude- bzw.
Landschaftsstruktur zeigen. Landkartendienste
hingegen verwenden in der Regel schematische,
abstrakte Darstellungen, die nur ein symbolisches
Abbild der Wirklichkeit wiedergeben. Wie oben
erwdhnt, bieten einige Landkartendienste neben
schematischen Darstellungen auch Satellitenbil-
der an. Reine Geodatendienste zeigen wiederum
digital erfasste Bilder von Gebaude- oder Grund-
stlicksansichten, die Uber Geokoordinaten ein-
deutig lokalisiert und damit einer Geb&udeadres-
se und dem Gebdudeeigentimer sowie den Be-
wohnern zugeordnet werden konnen. Diese Geo-
referenzierung kann als Navigations- und Orien-
tierungshilfe genutzt werden.

Im Folgenden sollen exemplarisch einige
Panorama-, Landkarten- oder Geodatendienste
kurz skizziert werden:

e Die Internetsuchmaschine Bing von
Microsoft bietet ahnlich wie Google die
Moglichkeit, die Suchanfrage in der
Kategorie ,Landkarten* anzeigen zu
lassen. Dabei kdnnen Satellitenbilder in
der Draufsicht oder Bilder aus der
Vogelperspektive aus allen
Himmelsrichtungen betrachtet werden.
Ein Heranzoomen ist dabei bedingt
mdglich.
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e Das Projekt OpenStreetMap hat das Ziel,
freie Geodaten Uber StraRen,
Eisenbahnen, Flisse, Walder, Hauser und
alles andere, was gemeinhin auf Karten zu
sehen ist, zu erfassen. Diese Daten stehen

zur

Verfligung, um daraus Strallen-, Wander-,

allen Nutzenden lizenzkostenfrei

Fahrradkarten oder Routenplaner
erstellen.

e Das Webportal stadtplandienst.de wird
von dem in Berlin ansassigen Unterneh-
men Euro-Cities AG angeboten. Das Un-
ternehmen  bietet  darGber  hinaus
verschiedene Stadtportale an. Auf stadt-
plandienst.de kann hausnummerngenau
gesucht und das Ergebnis als Karten- oder

Satellitenbild  betrachtet werden.

besteht seit 1996 im Internet. Seit 2004
bietet es ein flachendeckendes Karten-

werk im MaRstab 1:10.000 online an.

e Navteq, Tochterunternehmen des fin-
nischen Handy-Herstellers Nokia, ist ein
US-amerikanischer Anbieter von Geoda-
ten zum Einsatz in Navigationsgeréaten.
Stralen und andere Objekte werden
geometrisch und digital erfasst und an
Hersteller von Navigationsgeraten ver-
trieben. Navteq deckt bisher mit seinen
Geodaten im Wesentlichen die west-

europdischen Staaten ab.

e Das niederléandisch-belgische Unterneh-
men Tele Atlas ist einer der groften
Konkurrenten von Navteq. Tele Atlas ist
Hersteller digitaler Karten fir Geoin-
formationssysteme (GIS), standortbezo-
gene Dienste (sog. Location Based
Services, LBS) und fir Navigationssys-

teme.

e Beim Panoramadienst sightwalk.de wird
den Internetnutzenden ein Flanieren aus
der FuBgangerperspektive mit 360-Grad-
Schwenk durch ausgewahlte Stral3en

einiger deutscher Stadte ermdoglicht.
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e Die Internetseite berlin-street-view.de
ermoglicht trotz ihres leicht verwirrenden
Namens keine freie, flachendeckende
Navigation wie Google Street View. Es
werden wie bei sightwalk.de ebenfalls
ausgewéhlte StraRen Berliner Kieze im
360-Grad-Schwenk  angeboten. Per
Mausklick auf eine der angebotenen
Stralen wird ein youtube-Video der
Strallenszene gezeigt.

Waéhrend Landkartendienste wie Google Maps
oder stadtplandienst.de trotz der Georeferenz
datenschutzrechtlich  weitgehend  unauffallig
blieben, weil Kkeine Panoramabilder gezeigt
wurden, war der Start von Google Street View im
November von grofem Medieninteresse begleitet.
Seitdem besteht flr die Internetnutzenden die
Madglichkeit, durch sarg(;tliche Strallen der 20
groRten deutschen Stadte  virtuell zu navigieren.

Das luckenlose Navigieren durch die StraRen und
das Heranzoomen der Bilder erfolgt per
Mausklick, Google hat dafir mit Kamerawagen
seit 2008  360-Grad-Panoramabilder aus der
Perspektive von Passanten angefertigt. Dadurch
entsteht der Eindruck, als wirden die Nutzenden
selbst die StraRe entlanggehen und die Gegend um
sich herum erkunden.

Der Datenschutz hat bei der Verdffentlichung
dieser Bilddaten eine besondere Rolle gespielt, da
neben personenbeziehbaren Daten wie
Hausfassaden, Autokennzeichen und Grund-
sticken auch personenbezogene Daten von Pas-
santinnen und Passanten erhoben wurden. Um die
Personlichkeitsrechte der Betroffenen zu wahren,
hat Google daher dem  Hamburgischen
Beauftragten fur Datenschutz und Informations-
freiheit folgende 13 Zusicherungen gegeben:

e Vor der Veroffentlichung von derartigen
Aufnahmen wird eine Technologie zur
Verschleierung von Gesichtern einge-
setzt.

e Vor der Veroffentlichung derartiger Auf-
nahmen wird eine Technologie zur Ver-
schleierung von Kfz- Kennzeichen einge-
setzt.

%0 Berlin, Bielefeld, Bochum, Bonn, Bremen, Dortmund, Dresden, Duisburg, Dusseldorf, Essen, Frankfurt

am Main, Hamburg, Hannover, Kéln, Leipzig, Mannheim, Minchen, Nirnberg, Stuttgart und Wuppertal
3 Vgl. JB 2008, 8.4.1
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Eigentiimer und Bewohner koénnen der
Darstellung ,,ihres” Geb&udes wider-
sprechen, Google wird das Gebédude
dementsprechend unkenntlich machen.

Widerspriiche zu Personen, Kennzeichen
und Gebduden bzw. Grundstiicken wer-
den bereits vor der Veroffentlichung von
Bildern in einer einfachen Form
beruicksichtigt mit der Folge, dass die
entsprechenden Bilder vor der Vero6ffent-
lichung unkenntlich gemacht werden.
Voraussetzung ist eine Identifizierung des
Grundstiicks, der Person oder des
Fahrzeugs.

Geplante Befahrungen werden mit einem
Hinweis auf die Widerspruchsmdog-
lichkeit im Internet rechtzeitig vorher
bekannt gegeben. Die vorhandenen
Befahrungsplane werden bis zu zwei
Monate im Voraus verdffentlicht und
standig aktualisiert. Google hat auRerdem
zugesagt, die Liste genauer zu gestalten
und auf Landkreise und kreisfreie Stadte
zu erstrecken.

Die  Widerspruchsmoglichkeit  besteht
auch nach der Veroffentlichung.

Google bendtigt die Rohdaten nach
eigenen Angaben zur Weiterentwicklung
und Verbesserung der vom Unternehmen
entwickelten Technologie zur Unkennt-
lichmachung von Gesichtern, Kfz-Kenn-
zeichen und Geb&udeansichten. Die Roh-
daten werden geldscht, sobald sie hierfir
nicht mehr erforderlich sind.

Soweit Personen, Kfz-Kennzeichen und
Gebéudeansichten aufgrund eines Wider-
spruchs zu entfernen sind, missen auch
die entsprechenden Rohdaten geldscht
werden. lhre Ldschung erfolgt bereits vor
der Veroffentlichung, wenn der Wider-
spruch bis zu einem Monat vor Verof-
fentlichung der Bilder bei Google ein-
geht. Spater oder nach Veroffentlichung
eingehende Widerspriche fihren zu ei-
ner Léschung der Rohdaten binnen zwei
Monaten.

Es wird ein Verfahrensverzeichnis er-
stellt.

Im Falle von Verknlpfungen des Dienstes
durch andere Anbieter behdlt sich Google
in den Nutzungsbedingungen das Recht
vor, bei offensichtlicher Verletzung

Stellungnahme des Senats
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anwendbarer Gesetze dies zu unterbinden.

e Eine Beschreibung der Datenverar-
beitungsprozesse und der technischen und
organisatorischen Mafinahmen fiir Google
Street View wird vorgelegt. Insbesondere
gehort hierzu auch eine deutliche
Beschreibung des Umgangs mit den
Widerspruchsdaten von der
Entgegennahme des Widerspruchs bis zur
endglltigen Loschung.

e Der Widerspruch kann nach wie vor im
Internet unter www.google.de/streetview
tber den Button ,,Ein Problem melden*
oder schriftlich bei der Google Germany
GmbH, betr.: Street View, ABC-Strafle
19, 20354 Hamburg eingelegt werden.

e Google bestétigt den Eingang der einge-
legten Widerspriiche zeitnah.

Bevor Street View in Deutschland startete,
konnten Biirgerinnen und Birger seit April 2009
per Brief oder E-Mail und zusétzlich seit August
2010 auf der Internetseite von Google Maps
Deutschland einen Vorabwiderspruch einlegen,
damit ihr Haus oder ihre Wohnung bei Street
View unkenntlich gemacht wird. Gegen eine
Veroffentlichung hatten im Vorfeld rund eine
Viertelmillion Birgerinnen und Birger aus den 20
Stadten  Widerspruch eingelegt.

Da das von Google eingesetzte Verfahren zur
Unkenntlichmachung von Abbildungen vor der
Veroffentlichung  lberwiegend  automatisiert
ablief, war nicht auszuschlieBen, dass es zu
Fehlern kam. Diese flhrten dazu, dass nicht alle
Héauser, Personen oder Kraftfahrzeuge hinrei-
chend unkenntlich gemacht wurden. Auch nach
der Veroffentlichung in Street View besteht daher
fur Burgerinnen und Birger die Mdglichkeit, die
Unkenntlichmachung von  Abbildungen zu
beantragen.

Sofern sich also Betroffene Uber einzelne Fehler
in der Verotffentlichung bei Street View
beschweren oder nachtraglich ihr Haus, ihre
Wohnung oder ihr Kraftfahrzeug unkenntlich
machen lassen wollen, kénnen sie dies auf der
entsprechenden  Abbildung tun. Auf jeder
Abbildung von Street View befindet sich unten
links der Button ,Ein Problem melden®“. Wenn
etwas zu beanstanden ist, kann diese Anwendung

3 Vgl. Fn. 29
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durch Anklicken gedffnet werden. Es erscheint

eine Seite, auf der zu meldende Probleme

folgenden Rubriken zugeordnet werden kénnen:

e Bedenken in Bezug auf die
Privatsphare: Unkenntlichmachung des
Gesichts, des eigenen Hauses, des eigenen
Autos oder Kfz-Kennzeichens;

e Unangemessener Inhalt: z. B. Nackt-
heit, eigene Person in unangemessener
Umgebung;

e Sonstiges: falsch positioniertes Bild, fal-
sche Adresse oder falsch ausgerichtete
Navigationspfeile, schlechte Bildqualitat,
mdgliche Sicherheitsgefdhrdung durch
Veroffentlichung des Bildes.

AnschlieBend sollte das Problem in dem dafir
vorgesehenen Feld beschrieben werden. Die
Angabe einer E-Mail-Adresse ist erforderlich. Es
wird empfohlen, dafur eine Adresse zu verwen-
den, die nicht fur private Zwecke genutzt wird. In
der Bildvorschau ist der Problempunkt einzu-
grenzen.

Google hat seine Zusicherungen weitgehend
eingehalten. Beim Start des Street View-Dienstes
festgestellte Fehler wurden — nach ihrer Meldung
— offenbar umgehend beseitigt. Dass Google den
Einwénden vieler Menschen in Deutschland —
wenn auch erst auf Drangen der zusténdigen
Aufsichtsbehdrde — in dieser Weise entsprochen
hat, ist als Erfolg fir den Datenschutz
anzusehen. Nicht nachvollziehbar ist dagegen,
weshalb das Unternehmen sich flr eine deutsche
Insellosung* entschieden und eine Ubertragung
dieser Praxis auf andere EU-Mitgliedstaaten oder
auf das weltweite Street View-Angebot abgelehnt
hat.

Um einen allgemein verbindlichen Rechtsrahmen
fur georeferenzierte Panoramadienste festzule-
gen, beschloss der Bundesrat im Juli einstimmig
einen Gesetzentwurf, der wesentliche Elemente
der fur_Street View vereinbarten Mallhahmen
aufgriff . Die Bundesregierung lehnte diesen
Gesetzentwurf allerdings umgehend als ,,Lex
Google* ab, der zudem eine zu technikabhéngige
Regulierung vorsehe. Tatséchlich hat der Bun-
desrat weder ein verfassungsrechtlich problema-

Entwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes, BR-Drs. 259/10 (Beschluss)
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tisches Einzelfallgesetz vorgeschlagen, noch ging
es ihm um die Regulierung einer bestimmten
Technik. Die Kritik der Bundesregierung geht
deshalb an der Sache vorbei. Das Bundesinnen-
ministerium favorisiert dagegen eine Selbstre-
gulierung durch die Anbieter, gekoppelt mit einer
gesetzlich definierten ,,Roten Linie“, die nicht

tiberschritten werden darf .

Dementsprechend legte der Branchenverband
BITKOM kurz vor Ende des Berichtszeitraums
den Entwurf eines Verhaltenskodexes fir Geo-
datendienste vor, der zum Ziel hat, einheitliche
Grundsatze fiir alle Anbieter solcher Dienste in
Deutschland zu etablieren. Der Entwurf blieb
allerdings in mehreren Punkten hinter den von
Google fir Street View gegebenen Zusiche-
rungen zurick.

Die Datenschutzaufsichtsbehérden werden sich in
Gesprachen mit dem BITKOM fir entsprechende
Verbesserungen  einsetzen. Als  zustindige
Aufsichtsbehdrde haben wir den BITKOM
aullerdem  darauf hingewiesen, dass ein
Verhaltenskodex nur dann rechtliche Verbind-
lichkeit erlangt, wenn wir Gelegenheit erhalten,
ihn auf die Vereinbarkeit mit dem geltenden
Datenschutzrecht zu tiberpriifen®™. Diese Priifung
wird sich auch darauf erstrecken, ob die geplanten
Verhaltensregeln die Durchfiihrung datenschutz-
rechtlicher Regelungen fdrdern, also einen
datenschutzrechtlichen Mehrwert aufweisen.
Dann wirde der BITKOM-Verhaltenskodex sich
in das vom Bundesgesetzgeber vorgegebene
Konzept der ,regulierten Selbstregulierung®
einfligen.

Grundsétzlich geht es um die Frage, wie frei
Bildaufnahmen im offentlichen Raum kunftig sein
durfen. Voraussetzung fir eine datenschutz-
freundliche Gestaltung aller Panorama-, Land-
karten- oder Geodatendienste muss die Bertick-
sichtigung der schutzwirdigen Interessen der Be-
troffenen sein. Generelle Verhaltensregeln fir
Geodatendienste sollten sich an den Zusicherun-
gen orientieren, die Google fur den deutschen
Street View-Dienst gemacht hat.

1.2 Datenverarbeitung in der Berliner

Stellungnahme des Senats

3 Vgl. P. Kénig: Rote Linie und Daten-Kodex. In: ¢’t 1/2011, S. 36

® Vgl. § 38 a BDSG
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Verwaltung

1.2.1 IT-Politik

IT-Planungsrat

Der neue Art. 91 ¢ Grundgesetz (GG) erlaubt
Bund und Landern, bei der Planung, der
Errichtung und dem Betrieb der fir ihre Aufgaben
notwendigen informationstechnischen Systeme
zusammenzuarbeiten. Sie konnen die dafir
notwendigen  Standards und  Sicherheits-
anforderungen festlegen. Die Ldander dirfen
informationstechnische Systeme in gemeinsamen
Einrichtungen betreiben. Der Bund errichtet fur
das Zusammenwirken der Netze des Bundes und
der Lander auf Grundlage eines Bundesgesetzes
ein Verbindungsnetz.

Zur Koordination dieser Zusammenarbeit nahm
der IT-Planungsrat im April seine Arbeit auf. Er
hat damit die bisherigen Gremien zur
Koordination der Bund-L&nder-libergreifenden
IT-Projekte (den Arbeitskreis der Staatssekretare
fir E-Government in Bund und Landern und den
Kooperationsausschuss von Bund und Landern fir
automatisierte Datenverarbeitung (KoopA ADV))
abgelost.

ImMai”" trat ein Vertrag zur Ausfiihrung von Art.
91 ¢ GG 37nach Ratifizierung durch alle
Bundeslander  in Kraft, der die Grundlagen fur
die Arbeit des Planungsrats beschreibt. Danach
hat er folgende Aufgaben:

e Koordination der Zusammenarbeit von
Bund und Lé&ndern in Fragen der
Informationstechnik

e Beschluss fachunabhéngiger und fach-
Ubergreifender IT-Interoperabilitits- und
IT-Sicherheitsstandards;

e Steuerung von Projekten zu Fragen des
informations- und kommunikationstech-
nisch unterstiitzten Regierens und Ver-
waltens (E-Government-Projekte), die
dem IT-Planungsrat zugewiesen werden;

36
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Gesetz zum Vertrag Uber die Errichtung des IT-Planungsrats und tber die Grundlagen der
Zusammenarbeit beim Einsatz der Informationstechnologie in den Verwaltungen von Bund und Landern —

Vertrag zur Ausfihrung von Artikel 91 ¢ GG vom 27. Mai 2010, BGBI. |, S. 662
s Z. B. fur Berlin durch Gesetz vom 3. Mérz 2010, GVBI. S. 126
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e Koordination bei der Errichtung des Ver-

bindungsnetzes nach Maligabe des auf-

grund von Art. 91 ¢ Abs. 4 GG ergange-

nen Bundesgesetzes.

Dem Planungsrat gehdren der Beauftragte der
Bundesregierung fur Informationstechnik sowie je
ein fir Informationstechnik zustandiger Vertreter
jedes Landes an. Beratende Teilnehmer sind drei
Vertreter der Gemeinden und Gemeindeverbande
sowie der Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit.

In der Geschéftsordnung wurde nach Intervention
der Bundeslander geregelt, dass zusétzlich ein
Vertreter der Landesdatenschutzbeauftragten an
den Sitzungen teilnehmen darf, sofern die Lander
betreffende datenschutzrechtliche Belange erortert
werden . Dies entspricht nicht ganz dem Wunsch
der Konferenz der Datenschutzbeauftragten des
Bundes und der Ldander, die die regelmaRige
Einbindung  der Lan esdatenschutzbeauf-
tragten fur geboten hielt . Da jeder Beschluss
tber fachunabhangige und fachubergreifende IT-
Interoperabilitdts- und I1T-Sicher-heitsstandards,
gemeinsame E-Government-Projekte und Sicher-
heitsfragen des Verbindungsnetzes Datenschutz-
fragen der Lander berlihren, durfte sich faktisch
kaum ein Unterschied ergeben.

% Diese Aufgabe nimmt der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-

Vorpommern wahr, der auch Vorsitzender des Arbeitskreises Technik der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander ist.

% Entschliefung vom 8./9. Oktober 2009: Staatsvertrag zum IT-Planungsrat — Datenschutz darf nicht auf
der Strecke bleiben, vgl. Dokumentenband 2009, S. 16
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E-Government in Berlin

In Berlin wurden die Arbeiten an den kinftigen E-
Government-Strukturen fortgesetzt. Dabei geht es
darum, die Online-Anbindung der Birgerinnen
und Burger an ihre Verwaltung auszubauen und
nicht nur einen Beratungs- oder Formularservice,
sondern nach und nach auch rechtlich verbind-
liche Verwaltungsdienstleistungen anzubieten, die
den Menschen zeitraubende Behordenbesuche er-
sparen konnen. Terminvereinbarungen bei Bir-
geramtern, Online-Kraftfahrzeug-Anmel-
dungen (ber Neuwagenhdndler, Online-Bera-
tung von Horgeschadigten in der Gebéar-den-
sprechstunde (ber Internet-Videotelefonie, die
Auskunftserlangung Uber die einheitliche
Behdrden-Rufnummer D-115 sind bereits heute
in Berlin moglich und sollten noch ldngst nicht
das Ende der Moglichkeiten sein. Ein wesentlicher
Motor dieser Entwicklung ist auch die technische
Umsetzung der européischen Dienstleistungs-
richtlinie, die die verbindliche Auskunftserteilung
und den Austausch verbindlicher Dokumente
zwischen Dienstleistungsanbietern in Europa und
der  Institution  des  Einheitlichen 0 An-
sprechpartners lber das Internet voraussetzt.

Aber es geht dariber hinaus auch um die
technische Unterstiitzung der aus dem Burger-
Behorden-Kontakt resultierenden Verwaltungs-
prozesse in den Behorden. Die bislang in
papierenen Akten dargestellten Entscheidungs-
prozesse missen der elektronischen Akte wie-
chen, die mittels eindeutiger Identifikatoren oder
Text-Retrieval-Datenbanken schneller auffindbar
ist, die von verschiedenen Stellen aus gleichzeitig
gelesen oder gar bearbeitet werden kann, die
keinen Archivplatz, sondern quasi unbegrenzt
verfugbaren Speicherplatz bendtigt.

Das Senatsprogramm ServiceStadtBerlin setzt
die elektronische Fuhrung verbindlicher Akten
voraus. Dies bedeutet, dass die bisher geltenden,
haufig strengen Aktenfiihrungsregeln, die die
Verbindlichkeit, Beweiskraft und Nachvollzieh-
barkeit der Aktenfuhrung gewdhrleisten sollen,
auf die elektronische Aktenflihrung mittels
Informationstechnik Ubertragen werden mussen.
Moderne Software fur das Dokumentenmanage-
ment und die Vorgangsbearbeitung (DMS/VBS),
die diesen Ansprichen geniligen kann, wenn man
die vorhandenen Mdglichkeiten ausschopft,
existiert langst. Aber mit der Beschaffung der

40 Vgl. 10.7 sowie JB 2008, 11.5; JB 2009, 10.9
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Hard- und Software allein kann das Programm
nicht ausgefullt werden. Komplexer sind die
Anpassungen der Behordenstrukturen an diese
neuen Arbeitsmethoden und Werkzeuge, die
organisatorischen Vorbereitungen, die Abstim-
mung zwischen unterschiedlichen Interessenver-
tretungen, die Uberwindung von Vorbehalten ge-
gen umfassende technische Neuerungen und die
Erziehung der Beschaftigten zu einem neuen

Sicherheitsbewusstsein.

Das Senatsprogramm setzt auch die Anderung von
Verwaltungsregelungen voraus. Insbesondere ist
die Gemeinsame Geschéaftsordnung (GGO) fiir die
Berliner Verwaltung fortzuschreiben, die die
neuen Zugangswege der Blrgerinnen und Blrger
zu den Behorden und die computergestltzte
Weiterbearbeitung der Anliegen regeln muss. Wie
erfolgt der elektronische Postein- und -ausgang,
wie die Mitzeichnungen, wie die revisionssichere
Langzeitspeicherung?

Die rechtlichen, organisatorischen, technischen
und wirtschaftlichen Rahmenbedingungen des
Einsatzes von Dokumentmanagement- und
Vorgangsbearbeitungssystemen sind in  vier
Verwaltungsprojekten untersucht worden. Ein 2.
Zwischenbericht wurde dem Senat Anfang 2010
zur Kenntnisnahme vorgelegt*'. Er konkretisiert
den Anpassungsbedarf der Gemeinsamen Ge-
schéaftsordnung, die Notwendigkeit eines E-Go-
vernment-Gesetzes und erganzender organisa-
torischer Regelungen fiir den Ubergang von der
Papierakte zur elektronischen Akte, den Umgang
mit elektronischen Signaturen und E-Mails, der
Langzeitspeicherung und Aussonderung von
Schriftgut, den Bedarf an Schulungen und den
Aufbau eines Landesreferenzmodells fir die
technischen und organisatorischen Anforderun-
gen an den Einsatz von DMS/VBS.

Fur 2011 wurde ein Referentenentwurf fir ein
Berliner E-Government-Gesetz angekiindigt.
Einen solchen Gesetzentwurf gibt es bisher nur in
Schleswig-Holstein*’. Die Zeitplanung auf Bun-
desebene sieht vor, dass ein Gesetz bis Ende 2012
verabschiedet wird*.

41
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Die Senatsverwaltung fiir Inneres und Sport hat
gemaR ihrer Ankiindigung zwischenzeitlich einen
Referentenentwurf flr ein E-Government- und Or-
ganisationsgesetz erarbeitet und im Februar 2011
den Akteuren der Berliner Verwaltung zur Stel-
lungnahme zugeleitet. Eine landesweit abge-
stimmte Fassung des Entwurfs soll dem
Staatssekretérsausschuss zur Verwaltungsmoder-
nisierung in seiner Juni-Sitzung vorgelegt werden.
Die Verabschiedung eines entsprechenden Geset-
zes ist dann fur die kommende Legislaturperiode
vorgesehen.

Zur rechtlichen Gleichstellung der elektronischen
und papiergebundenen Aktenfiihrung wurden die
Formulierungen der GGO | Uberarbeitet und an-
gepasst. Der GGO | Entwurf befindet sich derzeit
gerade im Beteiligungs- und Mitzeichnungsver-
fahren. Eine ressort-ubergreifende Arbeitsgruppe,
an der alle Senats- und Bezirksverwaltungen teil-
nehmen konnten, hat inzwischen ein Organisa-
tions- und Umsetzungshandbuch vorgelegt. Das
Handbuch ist eine Ergédnzung zur Neufassung der
GGO | und dient zur Unterstitzung der prak-
tischen Arbeit im Umgang mit elektronischen
Medien. Die Hinweise richten sich sowohl an Or-
ganisatoren und IT-Verantwortliche als auch an
Sachbearbeiter und Sachbearbeiterinnen der Ver-
waltungen.

Bisher wurden die folgenden Hinweise erarbeitet:
» Hinweise zum Umgang mit E-Mails,
= Hinweise zum Umgang mit
elektronischen Signaturen,
= Hinweise zur Langzeitspeicherung und
Aussonderung,

Im Intranet des Landes Berlin: http://www.verwalt-

berlin.de/seninn/itk/rahmenbedingungendms_vbs/index.html#sv
4 http://www.landtag.ltsh.de/infothek/wahl16/drucks/2400/drucksache-16-2437.pdf
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T. Laier: E-Government-Gesetz des Bundes, Vortrag auf der Messe ,,Moderner Staat 2010“ in Berlin,

http://www.berlin.de/imperia/md/content/verwaltungsmodernisierung/modernerstaat2010/101011_laier_e_gover

nment_gesetz.pdf
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1.2.2 IT-Sicherheit

Gegen Jahresende berichteten alle Zeitungen tber
den erheblichen Anstieg von Angriffen auf
deutsche Behdrdencomputer, nach Feststellung
des Bundesamtes fur Verfassungsschutz zumeist
von staatlichen chinesischen Stellen, und von den
Planen der Bundesregierung, ein ,,Cyber-Ab-
wehr-Zentrum® einzurichten, das diesen Bedro-
hungen begegnen soll. Diese Angriffe dienen
nicht der Sabotage der Behdrdensysteme, sondern
der Ausforschung gespeicherter Geheimniss
Dennoch werden sie mit dem Thema Cyberkrieg
in Verbindung gebracht. Generell stellt sich die
Frage der Informationssicherheit deutscher
Behodrdencomputer und damit nicht zuletzt auch
der Sicherheit der IT-Systeme und -Anwendungen
der Berliner Verwaltung.

Ob die Systeme der Berliner Landesverwaltung
das Interesse chinesischer Hacker wecken, ist
zweifelhaft. Immerhin ist in den letzten Jahren das
Bewusstsein daflr in der Berliner Verwaltung
gewachsen, dass die  Sicherheit ihrer
informationstechnischen Systeme und Verfahren
einen hoheren Stellenwert genielen muss, wenn
man nicht doch einmal als Opfer eigener
Fahrléssigkeit oder erfolgreicher Angriffe von
aullen gezwungen sein will, die Dienstleistungen
fir Birgerinnen und Birger ganz oder teilweise
einzustellen.

Die rechtlichen Regelungen zur Informations-
sicherheit in Berlin kénnen zu Recht als vor-
bildlich angesehen werden. Mit ihren Forderun-
gen nach konkreten MaBnahmen lassen sie kei-
nen Raum mehr fir Auslegungen, die auf einen
Verzicht auf die Umsetzung hinauslaufen. Die
selbstverstandliche Forderung nach der Ange-
messenheit der MaRnahmen I&sst sich nicht mehr
dafiir missbrauchen, aus Kostengriinden auf das
notwendige Sicherheitsniveau zu verzichten, weil
angemessene MalRnahmen genau jene sind, die die
als nicht tragbar erkannten Risiken auf ein
tragbares Mal3 reduzieren, und nicht jene, die im
Verhéltnis zu den sonstigen IT-Kosten hinrei-

“ Vgl. 1.1.1

Stellungnahme des Senats

= Hinweise zum Scanprozess,

= Hinweise zur Aktenrelevanz und

» Hinweise zu Metadaten.
Die Hinweise werden im Rahmen des
Intranetauftrittes der Senatsverwaltung flr Inneres
und Sport der Berliner Verwaltung zur Verfiigung
gestellt.
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chend billig sind. Das Niveau der Sicherheits-
maflnahmen hat sich nicht an den Kosten des ein-
gesetzten Verfahrens zu orientieren, sondern am
Schutzbedarf der im Verfahren verarbeiteten Da-

ten.

Dies berticksichtigt § 5 BINDSG. Er verlangt, dass
vor einer Entscheidung tiber den Einsatz oder eine
wesentliche  Anderung der automati-sierten
Datenverarbeitung die  technischen und
organisatorischen MaRnahmen zur Gewahrleis-
tung der aufgefiihrten Schutzziele auf der
Grundlage einer Risikoanalyse und eines Sicher-
heitskonzepts ermittelt werden missen. Dabei
sollen die MaBnahmen dem angestrebten Schutz-
zweck angemessen und am jeweiligen Stand der
Technik ausgerichtet sein.

Die Berliner IT-Sicherheitsgrundsatze und die
jahrlich aktualisierten IT-Standards als Verwal-
tungsvorschriften konkretisieren dies noch. Flr
alle logisch, organisatorisch oder r&umlich
zusammengehorigen Bereiche mit einheitlichen
Sicherheitsanforderungen, die sog. Sicherheitsdo-
maéanen, ist mindestens ein Grundschutz durch
Anwendung des IT-Grundschutzkatalogs des
Bundesamtes flr Sicherheit in der Informations-
technik (BSI) zu realisieren. Sofern die Schutzbe-
darfsanalyse (Teil des BSI-Standards 100-2)
hohen oder sehr hohen Schutzbedarf ergibt, sind
zusatzliche Risikoanalysen (IT-Sicherheitshand-
buch des BSI oder BSI-Standard 100-3) erforder-
lich und darauf aufbauend zusétzliche Sicher-
heitsmafinahmen zu ermitteln. Diese Regelung der
IT-Sicherheitsgrundsétze folgt den Vorgaben des
Verfahrens nach den IT-Grundschutzkatalogen .

Als Standard definieren die IT-Sicherheitsgrund-
sétze Sicherheitskonzepte fur die Doménen ,,Lan-
deseinheitliche IT-Infrastruktur und I1T-Dienste”
unter der VVorgabe hohen Schutzbedarfs, ,,Behor-
den* flr die verfahrensunabhangige behordliche
Infrastruktur ~ sowie ,Verfahren“ fir die
verfahrensspezifischen Sicherheitsanforderungen.
Die sog. verfahrensspezifischen Sicherheits-
konzepte sind diejenigen, die das BInDSG
verlangt. Sie beschreiben die MalRnahmen, die er-
forderlich sind, um das behordliche Sicherheits-
konzept den Besonderheiten des Anwendungs-
verfahrens anzupassen. Fehlt ein behdrdliches
Sicherheitskonzept, muss das gesetzlich verlangte

° Eine Ausnahme ist die Option, fiir Risikoanalysen noch die Methode des IT-Sicherheitshandbuchs von

1992 zu verwenden. Dies ist aus unserer Sicht hinnehmbar.
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verfahrensspezifische Konzept um die Malk-
nahmen erganzt werden, die auch verfahrensun-
abhangig fir die genutzten Infrastrukturteile in
einem behdrdlichen Sicherheitskonzept enthalten
sein missten. Sonst ware das Sicherheitskonzept

in wesentlichen Bereichen unvollstandig.

Die IT-Sicherheitsgrundsatze und die IT-Stan-
dards empfehlen zur vereinfachten und verein-
heitlichten Umsetzung des Verfahrens nach den
IT-Grundschutzkatalogen fiir behdrdenibergrei-
fende einheitliche Sicherheitsanforderungen die
Anwendung des sog. Modellsicherheitskonzepts.
Dieses setzt das Verfahren nach den Grund-
schutzkatalogen um, bertcksichtigt aber vorab
alle Regelungen und die Sicherheitsmafihahmen
der zentralen IT-Infrastruktur der Berliner Ver-
waltung.

Damit ist in der Berliner Verwaltung gesetzlich
klargestellt, dass verfahrensspezifische Sicher-
heitskonzepte erstellt werden missen, und es ist
untergesetzlich festgelegt, wie dies zu geschehen
hat.

Die IT-Sicherheitsgrundsatze legen auch fest, dass
das IT-Kompetenzzentrum bei der Senats-
verwaltung fir Inneres und Sport einen jahrlichen
IT-Sicherheitsbericht erstellt. Daraus ergeben sich
auf der Basis einer Selbstauskunft der Behérden
Jahr fur Jahr vergleichbare Zahlen ...

Stellungnahme des Senats

b 2007 2008 2009
Uber die Anzahl der Selbstauskunft 71 68 72
erteilenden Behdorden,
die Anzahl der Behorden mit vorliegendem 47 47 48
behordlichen Sicherheitskonzept,
ie viele davon von den Behordenleitungen 37 35 36
bestatigt wurden,
ie viele gegenwartig erarbeitet werden, 24 21 23
ie viele Behorden regelmaliige 27, 18 20,
Schulungen vornehmen
bzw. ein IT-Sicherheitsmanagement 32 37 43
eingerichtet haben
und wie viele fir die IT-Sicherheit keine 7 13 15
Ressourcen zur Verflgung stellen.

Die Zahlen zeigen nur wenige Veranderungen, was
die Sicherheitskonzepte angeht. Da viele Behdrden
an solchen arbeiten, sollte man erwarten, dass die
Zahlen steigen. Da die Zahl der in Arbeit
befindlichen Sicherheitskonzepte ebenfalls relativ
konstant bleibt, muss man daraus schlieflen, dass
die Erarbeitung in manchen Behorden als
Daueraufgabe angesehen wird, die nicht zu Ende
gebracht wird. Unerfreulich ist der nach wie vor

Der aktuelle Bericht zur Informationssicherheit
(ehemals IT-Sicherheitsbericht) fur das Jahr 2010
enthalt jetzt auch Angaben, bis wann die noch in
Arbeit befindlichen IT-Sicherheitskonzepte fertig
gestellt werden sollen. Damit soll die Erfolgskon-
trolle in diesem Bereich verbessert werden.
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geringe Anteil an Behorden, die regelméRige
Schulungen vornehmen, erfreulich dagegen der
Anstieg der Zahlen fir das IT-
Sicherheitsmanagement. Besorgniserregend sind
die Selbstauskiinfte zur Ressourcenbereitstellung
fur die IT-Sicherheit, die mittlerweile ein Funftel

der befragten Behodrden fir entbehrlich halt.

Die  Umfrage betrifft die  behdrdlichen
Sicherheitskonzepte und gibt keinen Aufschluss
dariiber, inwieweit die gesetzlich vorgeschrie-
benen verfahrensspezifischen Sicherheitskonzepte
erstellt worden sind. Das Gesetz schreibt solche
Konzepte seit 2001 vor, zuvor waren sie schon seit
1999 aufgrund einer Verwaltungsvorschrift zu
erstellen. Es muss daher davon ausgegangen
werden, dass bei allen IT-Verfahren des Landes
seitdem  Neukonzeptionen oder  wesentliche
Anderungen vorgenommen worden sind und
deshalb verfahrensspezifische Sicherheitskonzepte
vorliegen missten. Aber selbst bei neuen IT-
Verfahren ist es eher die Regel, dass sie ohne
Sicherheitskonzepte in Betrieb genommen werden
und diese erst irgendwann danach - wenn
Uberhaupt — fertiggestellt werden. Aktuell gilt dies
flr zwei IT-Verfahren, bei denen man das nicht
erwarten sollte, weil sie im Bereich der
Eingriffsverwaltung eingesetzt werden:

Seit Januar 2008 betreibt die Senatsverwaltung fur
Finanzen im Rahmen des Anschlusses an den
EOSS-Verbund (,,Evolutionar orientierte
Steuersoftware”) ein  neues  Besteuerungs-
verfahren, das im Wesentlichen von der baye-
rischen Steuerverwaltung entwickelt worden ist
und fir das aufgrund der dortigen Rechtslage kein
verfah‘(gnsspezifisches Sicherheitskonzept erstellt
wurde . Im September 2010 erhielten wir die
Mitteilung, dass die Entwicklung eines auf die
Berliner Verhéltnisse zugeschnittenen
Sicherheitskonzepts fortgeschritten sei und dass es
uns mdoglicherweise noch im gleichen Jahr
tibersandt werden sollte. Dies ist nicht geschehen.

Ende Mai berichtete die Presse, dass ab sofort im
Autobahntunnel Britz scharf geblitzt wird.
Gleichzeitig erhielten wir die ,,Errichtungsan-
ordnung fiir das Betreiben einer stationaren

Geschwindigkeitsiiberwachungsanlage Tunnel
Ortsteil Britz“. Damit erfuhren wir, dass zur
46 Vgl. JB 2009, 1.2.2
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Die Senatsverwaltung fir Inneres und Sport hat
im Jahr 2010 eine Abfrage aller Behorden bzgl.
der Verfugbarkeit von verfahrensspezifischen IT-
Sicherheitskonzepten durchgefiihrt. Die tbermit-
telten Antworten unterstiitzen nicht die Einschat-
zung des Berliner Beauftragten fir Datenschutz
und Informationsfreiheit. Die Auswertung zeigt,
dass verfahrensspezifische IT-Sicherheitskonzepte
gerade bei neuen IT-Verfahren in der Regel
vorhanden sind.

Dem Berliner Beauftragten fir Datenschutz und
Informationsfreiheit wurde mit Schreiben vom 28.
Januar 2011 eine erste Fassung des Sicher-
heitskonzepts bersandt.
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unmittelbaren  Auswertung der Schwarzlicht-
UberwachungsmaBnahmen im Tunnel Britz ein IT-
Verfahren eingesetzt wird, bei dem die Mess- und
Bilddaten der Aufnahmekameras auf einen Server
in der Tunnelzentrale Ubertragen, dort auf eine
DVD kopiert und damit an die Bufligeldstelle
Ubermittelt werden. Ein verfahrensspezifisches
Sicherheitskonzept haben wir in einer ersten
Stellungnahme angemahnt. Als Reaktion wurde
uns die Fertigstellung einiger Teile mitgeteilt.
Nach der Beanstandung des rechtswidrigen
Einsatzes des IT-Verfahrens gegentber der
zustandigen Senatorin fur Stadtentwicklung teilte
diese uns mit, dass sie den Polizeiprasidenten
aufgefordert  habe, uns die inzwischen
fertiggestellten Unterlagen umgehend zuzuleiten.
Sie erreichten uns dann am Tag vor Weihnachten.

Ihre Prifung ist noch nicht abgeschlossen.

Festzustellen ist, dass beide genannten hoheit-
lichen Verfahren rechtswidrig in Betrieb genom-
men wurden, denn die in § 5 Abs. 3 Satz 1
BInDSG genannten Voraussetzungen fiir den
rechtméfligen Einsatz dieser Verfahren waren bei
Inbetriebnahme nicht gegeben, fir EOSS nach wie
vor nicht.

Stellungnahme des Senats

Die Umstellung auf das Verfahren des EOSS-
Verbundes muss im Gesamtkontext der Verein-
heitlichung der Besteuerungsverfahren aller
Bundeslénder gesehen werden. Die Umstellung
war unter der Malgabe der Aufrechterhaltung der
Funktionsfahigkeit der Steuerverwaltung und
unter Bericksichtigung der Sachstandsentwick-
lung in den anderen L&ndern vorzunehmen. Zu
der vollzogenen straffen Projekt- und Terminpla-
nung gab es daher keine Alternative, ohne die
Avrbeitsfahigkeit der Steuerverwaltung zu gefahr-
den. Da das inzwischen von 12 Bundeslandern
eingesetzte EOSS-Verfahren nicht in der nach den
fur Berlin geltenden Vorschriften vorgesehenen
Form datenschutzrechtlich dokumentiert ist,
wurde dies von der Berliner Steuerverwaltung
nachgeholt.
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1.2.3 Aktuelle IT-Projekte

Die offentlichen Stellen des Landes sind
verpflichtet, uns Uber die Einflihrung neuer
Informationsverfahren und wesentliche Anderun-
gen automatisierter Datenverarbeitungen zu in-
formieren . Wann das zu erfolgen hat, ergibt sich
aus dem Gesetz nicht. Folgerichtig gibt es
Offentliche Stellen, die uns erst unmittelbar vor der
Inbetriebnahme unterrichten, sodass eine Beratung
zu rechtlichen und technisch-organisatorischen
Datenschutzfragen entfallen muss. Jeder dann
vorhandene Mangel (z. B. Uber die Erforderlichkeit
hinausgehende  Datenerhebungen,  fehlendes
Sicherheitskonzept) fuhrt zu Mangelfeststellungen
oder Beanstandungen, deren nachtragliche
Behebung aufwéndige Nachbesserungen zur Folge
haben. Die Mehrheit der Unterrichtungen erfolgt
aber zu einem so frihen Zeitpunkt, dass das
vorrangige Ziel der Vorschrift, uns Gelegenheit zur
rechtzeitigen Einflussnahme zu geben, erreicht
werden kann.

Wir haben erneut diverse neue Verfahren begleitet
und begleiten andere nach wie vor. Das im vorigen
Abschnitt  kritisierte ~ EOSS-Verfahren  der
Steuerv%rwaltung wurde erstmals bereits 2007
erortert . Neu ist das ebenfalls erwahnte IT-
Verfahren fiir die stationdre Geschwindig-
keitsuberwachungsanlage Tunnel Ortsteil Britz.

In spéateren Abschnitten befassen wir uns
austhrL'cher mit dem ELENA-Verfahren des
Bundes , den RFID-gestutzten Zutrittskontroll-
systemen der Freien Universitat Berlin 5%nd der
Hochschule fiir Wirtschaft und Recht , dem
Verfahren WebUntis zur Anwesenheitserfassung in
Schulen  und der technischen Umsetzung der EU-
Dienstleistungsrichtlinie durch die Senatsvgy-
waltung fur Wirtschaft, Technologie und Frauen
Die folgenden Projekte sind in unterschiedlichen
Stadien der Fertigstellung, aber samtlich noch
nicht ganz abgeschlossen:

o § 24 Abs. 3 Satz 3 BInDSG
8 JB 2007, 1.2.3

49 Vgl. 2.3

20 Vgl.9.1.2

> Vgl. 9.2.4

52 vgl. 10.7

38

Stellungnahme des Senats

Der Senat halt an seiner Auffassung fest, dass eine
Anderung von § 24 Absatz 3 Satz 3 des Berliner
Datenschutzgesetzes (BInDSG) nicht notwendig
ist.

In der Vergangenheit gab es wiederholt
Bestrebungen, diese Vorschrift dahingehend zu
andern, dass der Berliner Beauftragte flr
Datenschutz und Informationsfreiheit vor der
Einflihrung neuer Automationsvorhaben und der
wesentlichen Anderung automatisierter Datenver-
arbeitungsanlagen zu informieren ist. Auch ohne
nahere Festlegung eines Unterrichtungszeit-
punktes erfolgt die Mehrheit der Unterrichtungen
bereits zu einem so friihen Zeitpunkt, dass das
vorrangige Ziel der Vorschrift, dem Berliner
Beauftragten fur Datenschutz und Informations-
freiheit Gelegenheit zur rechtzeitigen Einflussnah-
me zu geben, erreicht werden kann. Die bisherige
Regelung hat sich in der Praxis mithin bewéhrt.
Es liegen dem Senat keine Erkenntnisse vor, dass
die Behorden und sonstigen &ffentlichen Stellen
die Informationspflicht missachten.
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E-Government-Verfahren zur
Kunstlerférderung (eGo-KUuF)

Mit dem Projekt soll eine IT-Losung und durch
begleitende organisatorische MalRnahmen die M&g-
lichkeit geschaffen werden, bei der Bearbeitung
von Antragen zur Kinstlerférderung den Aufwand
zu verringern und die Qualitat der Arbeit und den
Service flr die Antragstellenden zu verbessern.
Ihnen werden (ber ein Internet-Portal Informa-
tionen Uber das Forderverfahren und Antragsfor-
mulare zur Verfiigung gestellt, die elektronisch
ausgefillt werden kdénnen und per E-Mail oder
uber einen Formularservice eingesandt werden
koénnen. Jedoch steht auch der traditionelle Weg
iber die Ubermittlung per Briefpost zur Verfi-
gung. Die weitere Bearbeitung und Verwaltung der
Forderantrdge erfolgt mit einem Dokumenten-
management- und Vorgangsbearbeitungssystem
(DMS/VBS).

Unsere Beratungsaktivitdten betrafen die recht-
liche Grundlage des Verfahrens, die im Gesetz
Uber die Datenverarbeitung im Bereich der
Kulturverwaltung enthalten ist, die Aufbewah-
rungsfristen fir die Antrags- und Entscheidungs-
unterlagen sowie das zunéchst fehlende Sicher-
heitskonzept. Das uns spéter vorgelegte Sicher-
heitskonzept war unvollstandig und  wies
erhebliche methodische Schwachen auf. Insbe-
sondere nahm es keinen Bezug auf ein behotrd-
liches Sicherheitskonzept, auf dem das verfah-
rensbezogene Sicherheitskonzept aufbauen muss.
Die Erarbeitung eines solchen Konzepts wurde
angekundigt.

Stellungnahme des Senats

Das angekundigte
inzwischen vor.

Sicherheitskonzept

liegt
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Projekt INNOS des Verkehrsverbundes Berlin—

Brandenburg

Der Verkehrsverbund Berlin—-Brandenburg hat uns
zusammen mit der Landesbeauftragten in
Brandenburg Uber das Projekt zur Entwicklung
eines ,Innovativen interoperablen EFM-Hinter-
grundsystems — INNOS“>* informiert, mit dem
elektronische Fahrscheine in den Verkehrsbetri-
eben der Region Berlin—Brandenburg eingefiihrt
werden sollen. Grundlage fur das System ist die
sog. Kernapplikation des Verbandes Deutscher
Verkehrsunternehmen (VDV), die die Kompati-
bilitdt und Interoperabilitdt der elektronischen
Fahrscheinsysteme  aller  deutschen,  spater
vielleicht auch europdischen Verkehrsunterneh-
men gewabhrleisten soll, damit mit einem elektro-
nischen Ticket die Benutzung aller Verkehrs-
systeme mdglich ist, ungeachtet der unterschied-
lichen Tarifsysteme. Die Kernapplikation ist
bereits in der Vergangenheit mit den Daten-
schutzbeauftragten des Bundes und der L&nder und
den Datenschutzaufsichtsbehdrden abgestimmt
worden.

In der ersten Migrationsstufe INNOS-Start sollen
nach den Sommerferien 2011 in Berlin, Potsdam,
Brandenburg a. d. Havel und Frankfurt/Oder
Abonnenten und Jahreskartenbesitzer mit RFID-
Chipkarten ausgestattet werden. Beim Einstieg
wird die Gultigkeit des elektronischen Tickets mit
einem Lesegerdt durch Vergleich mit einer
Sperrliste gepruft. Gleiches geschieht auch bei
einer  Fahrkartenkontrolle. Die  RFID-Chips
enthalten nur jene Daten, die auch bei den heutigen
personengebundenen oder nicht perso-
nengebundenen Monatskarten eingetragen sind.

Das wichtigste Datenschutzziel bei Projekten zum
elektronischen Ticketing ist die Vermeidung von
persdnlichen Bewegungsprofilen. Dies kann nur
erreicht werden, wenn strikt die Prinzipien der
Datenvermeidung und Datensparsamkeit, der
strengen Zweckbindung und der Trennung von
Stamm- und Fahrdaten beachtet werden. Ferner
mussen die Datenschutzrechte der Betroffenen
beachtet werden. Beim Einsatz von Chipkarten
bedeutet dies auch, dass die Fahrgaste Terminals
zur Verfligung erhalten, um uberpriifen zu kdnnen,
welche Daten aktuell auf dem RFID-Chip
gespeichert werden.  Wir werden mit der
brandenburgischen Landesbeauftragten das Pro-
jekt weiterverfolgen.

53
4 § 31 ¢ Abs. 2 BInDSG
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Stellungnahme des Senats

Das Projekt wird lediglich beschrieben, konkrete
Erfahrungen kann es erst mit Beginn der ersten
»,Migrationsstufe INNOS-Start“ nach den Som-
merferien 2011 geben.

Die wichtigsten Datenschutzziele sind be-
schrieben. Das Verfahren wird daran zu messen
sein.

EFM steht fur ,,Elektronisches Fahrschein-Management*.
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Neues Fachverfahren im Landesamt flr Ge-
sundheit und Soziales fuir die Antragsbearbei-
tung zur Feststellung einer Schwerbehinderung
Das Landesamt fir Gesundheit und Soziales
(LaGeSo) will 2011 das alte Online-Schwerbe-
hinderten-Antragsverfahren (OSAV) durch ein
neues Verfahren ersetzen. Die Prozess- und
Arbeitsstruktur soll damit optimiert werden, und
alle Internen und Externen (z. B. beauftragte arzt-
liche Gutachter) sollen kunftig online zusammen-
arbeiten. Auch die Burgerinnen und Burger sol-len
durch die Einbindung eines Online-Formulars
einen besseren Service geboten bekommen.

Dies bedeutet, dass Online-Zugriffe von aufien auf
ein behdrdliches Verfahren zu realisieren sind, was
Sicherheitsfragen  aufwirft, die in  einem
Sicherheitskonzept behandelt werden missen. Die
uns vorgelegte Leistungsbeschreibung fir das
Verfahren sieht vor, dass die IT-Sicherheits-
grundsatze und die aktuellen I1T-Standards Be-
achtung finden sollen. Das daraus resultierende
Sicherheitskonzept wurde fur Ende 2010 ange-
kindigt, lag jedoch bei Redaktionsschluss noch
nicht vor.

Online-Befragung der Dienstkréafte der Se-
natsverwaltung fir Finanzen im Rahmen des
Gesundheitsmanagements 5

Im Zusammenwirken mit der City BKK  und dem
Team Gesundheit GmbH, einer Tochter-
gesellschaft aller BKK-Landesverbénde, beab-
sichtigte die Senatsverwaltung fur Finanzen, mit
einer freiwilligen Online-Befragung Erkenntnisse
tber die Arbeitsbedingungen in einigen Abtei-
lungen im eigenen Hause, in der Landeshaupt-
kasse und im Landesamt zur Regelung offener
Vermdgensfragen/Landesausgleichsamt sowie
deren Einfluss auf die Gesundheit und Befind-
lichkeiten der Dienstkréafte zu erlangen. Das Be-
fragungsergebnis sollte eine detaillierte Auswer-
tung bis hinunter zur Referatsebene und einen
davon abhadngigen, auf die befragten Organisa-
tionseinheiten  zugeschnittenen MalRnahmenka-
talog enthalten.

Der Fragebogen war schon bei der Abfrage
soziodemografischer Daten so differenziert, dass es
leicht moglich gewesen waére, die Personen zu
identifizieren, die den Fragebogen ausgefullt und
sich z. B. zu der Arbeitssituation, dem -Verhaltnis
zu Vorgesetzten, dem Betriebsklima und vielen

%5 Betriebskrankenkasse

Stellungnahme des Senats

Die Endfassung des vorliegenden verfahrensspezi-
fischen Sicherheitskonzeptes wird nach Prifung
und Bestatigung durch die Projektgremien bis
Ende Juni 2011 fertiggestellt sein.
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anderen sensitiven Sachverhalten wertend gedufert
hatten. Das  Verfahren ~war also als
personenbezogen anzusehen. Die Auswertung fir
die Senatsverwaltung sollte am Ende lediglich
aggregierte Daten enthalten, die aus den
Frageb6gen ermittelt wurden. Wir haben dazu
Empfehlungen gegeben, wie bei der Konzeption
der Auswertung diesen Risiken entgegengetreten
werden kann. Dies bedeutete, dass in den
tabellarischen Auswertungen erst Werte ab einer
bestimmten GrofRe auftreten durften, damit der
Personenbezug nicht trotz der Aggregierung
hergestellt werden konnte. Das Auswertungs-
konzept wurde in diesem Sinne angepasst, sodass

wir keine VVorbehalte mehr hatten.

Digitalisierung der Daten des Katastrophen-
schutzes (DiDaKat)

Die Senatsverwaltung fur Gesundheit, Umwelt und
Verbraucherschutz fihrt ein datenbankgestitztes
Katastrophenschutzhandbuch, um in einer konkre-
ten katastrophalen Notfallsituation die erforder-
lichen Alarme auslésen zu kdénnen. Es enthalt
Rechtsgrundlagen, Kommunikationsverbindun-
gen, Ansprechpartner, Inhalts-, Aufgaben- und Zu-
stdndigkeitskataloge, mithin  personenbezogene
Daten aus den mdglicherweise fir Notfall- und
Krisensituationen relevanten Ein-richtungen. Das
Katastrophenschutzhandbuch, dessen Rechtsgrund-
lage in 8 4 Abs. 4 Katastrophenschutzgesetz zu
finden ist, wird jetzt im Rahmen des Projekts
DiDaKat digitalisiert. Dazu ist die Nutzung einer
marktgéngigen Software vorgesehen, die auf der
Grundlage eines Pflich-tenheftes ausgewdhlt
wurde.

Es besteht Ubereinstimmung, dass auch zu diesem
Projekt ein Sicherheitskonzept erarbeitet und
umgesetzt werden muss. Dabei geht es weniger um
die Vertraulichkeit der personenbezogenen Daten,
die einen normalen Schutzbedarf aufweisen,
sondern in erster Linie um die Verfiigbarkeit der
Daten, um sie im unvorhersehbaren Fall des Falles
auch nutzen zu kénnen. Kaum weniger wichtig ist

die Integritdt der Daten, denn fehlerhafte
Katastrophenschutzdaten nidtzen im  Ernstfall
wenig.

Die Pflege der Daten wird von der

Senatsverwaltung und den Bezirken durchgefthrt.
Es wird darauf ankommen, auf die Abgrenzung
und Koordination der verschiedenen speichernden
Stellen beim Systembetrieb zu achten. Hier missen
im Rahmen des Betriebskonzepts noch organisa-
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Der Jahresbericht beschreibt die Intentionen des
Projektes und die damit verbundenen daten-
schutzrechtlichen Herausforderungen zutreffend.

Der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit wird zu den Sitzungen des
Abstimmungsgremiums eingeladen und dort die
Weiterentwicklung des Projekts begleiten.

Beanstandungen gibt es zu dem Projekt nicht.
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torische Vorgaben erarbeitet werden, die im
System  umzusetzen  sind, um  Zustan-
digkeitsprobleme und damit Risiken fur die Inte-
gritdt und Verfugbarkeit (auch im Sinne von

Vollstdndigkeit) zu vermeiden.

Wir werden zu den Sitzungen des Abstimmungs-
gremiums eingeladen und dort die Weiterent-
wicklung des Projekts begleiten.

Gebardensprechstunde ,,Berlin Telefon* im
Versorgungsamt per Videotelefonie

Gehorlose und stark horgeschadigte Birgerinnen
und Birger haben die Mdglichkeit, Beratungs-
leistungen des Versorgungsamts im Landesamt flr
Gesundheit und Soziales (LaGeSo) in Anspruch zu
nehmen, die Ruicksicht auf ihre Behinderung
nehmen. Daflir gibt es einmal monatlich
nachmittags die Mdglichkeit zu einer persdnlichen
Sprechstunde mit einer Person, die die
Gebérdensprache beherrscht. Andererseits kdnnen
sich die Horbehinderten Uber E-Mail an das
Versorgungsamt wenden.

Nunmehr ist eine weitere Moglichkeit geschaffen
worden: Davon ausgehend, dass die gehdrlosen
oder stark horgeschadigten Birgerinnen und
Burger im privaten Lebensbereich (berdurch-
schnittlich viel Videotelefonie mit dem Internet-
Telefoniesystem Skype nutzen, bietet das Versor-
gungsamt jetzt den gleichen Kommunikationsweg
zum Kontakt mit dem Versorgungsamt, der
ebenfalls von einer Person gefiihrt wird, die die
Gebérdensprache beherrscht.

Aus rechtlicher Sicht haben wir festgehalten, dass
die Speicherung der Daten bei Skype bei der
Anmeldung durch die Nutzerinnen und Nutzer
selbst veranlasst wird und daher keinen Bedenken
begegnet und dass auch das Gebardengesprach
keine  Datenschutzrelevanz  hat, da die
gesprochenen Inhalte von Skype nach deren All-
gemeinen Geschaftsbedingungen und Daten-
schutzrichtlinien nicht aufgezeichnet werden.

Dennoch haben wir angeregt, den horbehinderten
Menschen Hinweise auf die Praxis der Spei-
cherung von personenbezogenen Daten bei der
Nutzung von Skype zu geben. Damit sollen die
Nutzenden in die Lage versetzt werden, die Vor-
und Nachteile der Skype-Nutzung besser einzu-
schétzen.

Stellungnahme des Senats
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Das LaGeSo sieht fur eigene Hinweise jedoch
keine Erforderlichkeit und verweist auf den
mindigen Menschen, der selbst entscheiden kann,
inwieweit er die Allgemeinen Geschaftsbedin-
gungen und Datenschutzrichtlinien von Skype zur
Kenntnis nehmen mdochte. Diese Aussage erstaunt,
weil die Interpretationsprobleme dieser Dokumente
beim LaGeSo selbst Ausgangspunkt des Bera-
tungsvorgangs waren. Es wird jedoch daran ge-
dacht, auf den Internetseiten der Gebérden-
sprechstunde einen gut sichtbaren Hinweis auf die
aktuellen Fassungen der Skype-Dokumente aufzu-
nehmen.

Ubermittlung von Abrechnungsdaten der
Kassenarzte Uber das KV-SafeNet

Kassendrzte rechnen ihre Leistungen in der Regel
mit den Kassendrztlichen Vereinigungen ab.
Hierzu ubermitteln sie Daten Uber die behandelten
Versicherten, die Diagnosen und die erbrachten
Leistungen elektronisch an diese Kdrperschaften
des offentlichen Rechts. Bisher geschah dies auf
Datentragern, also Disketten oder CDs. Ab dem
1. Januar 2011 verlangt das Gesetz eine leitungsge-
bundene Ubertragung. Hierzu miissen die Praxen
an das Internet angeschlossen sein und ein sicherer
Ubertragungsweg hergestellt werden.

Eine solche Anbindung ist mit Risiken fur die
Arztpraxen verbunden, denen mit einem sorg-faltig
geplanten Verfahren begegnet werden muss. In
keinem Fall dirfen klar lesbare Patientendaten auf
einen Rechner gelangen, von dem aus ein freier
Zugriff auf das Internet mdglich ist. Setzte sich auf
einem solchen Rechner Schadsoftware fest, waren
die Patientendaten gefahrdet.

Wir haben der Kassendrztlichen Vereinigung
Berlin (KVB) einen Anforderungskatalog fiir die
Anbindung der Praxen ubergeben. Die sicherste
Variante besteht darin, den Rechner, von dem aus
die Abrechnungsdaten Ubertragen werden, vom
Praxisnetz zu trennen. Patientendaten durfen auf
ihn nur gelangen, wenn sie bereits verschlisselt
wurden. Eine solche Anordnung ist einfach,
kostengiinstig und ohne besonderes technisches
Fachwissen zu realisieren. Der Rechner kann dann
fur den allgemeinen Internetzugriff genutzt und
muss nicht aufwandig geschitzt werden. Wir
werden verfolgen, welche Anbindungsvarianten
die KVB ihren Mitgliedern anbieten wird, und in
den kommenden Jahren stichprobenartig prifen, ob
trotz des Anschlusses der Praxen an das Internet
die Sicherheit der Patientendaten gewahrt bleibt.

44

Stellungnahme des Senats

Trotz Eigenverantwortung der Skype-Nutzer wird
im Rahmen einer Aktualisierung der Internetsei-
ten des LAGeSo — Gebardensprechstunde — ge-
pruft, einen Hinweis auf die Skype-AGB’s und
Datenschutzrichtlinien im Sinne der Sensibilisie-
rung der Nutzer einzufiigen.
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2. Schwerpunkte

2.1 Gesetz zur Regelung des Beschéftigten-
datenschutzes

Die Bundesregierung will nach nahezu dreilig-
jahriger Diskussion umfassende gesetzliche Re-
gelungen fir den Beschaftigtendatenschutz schaf-
fen. Hintergrund ist, dass es zu vielen Fragen des
Datenschutzes bei Beschéftigten eine einzelfall-
bezogene Rechtsprechung der Arbeitsgerichte gibt,
die allerdings oft uneinheitlich ist. Oberge-
richtliche Urteile sind selten. Fur zahlreiche in der
beruflichen Praxis vorhandene Fragen bestehen
keine speziellen gesetzlichen Regelungen. Soweit
Regelungen vorhanden sind, finden sie sich in
verschiedenen Gesetzen, z. B. im Bundesdaten-
schutzgesetz, Betriebsverfassungsgesetz, Tele-
kommunikationsgesetz oder Telemediengesetz.

Bereits 1984 hat die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander Grund-
satze fur_ein Arbeitnehmerdatenschutzgesetz
formuliert , die spater mehrfach prézisiert wur-
den . Darin heifit es: ,,Wegen der Abhangigkeit
des  Arbeitnehmers von  Arbeitsplatz  und
Einkommen zur Sicherung seiner Existenz stellt
sich fur ihn ... generell die Pflicht zur Angabe
seiner Daten als zwangsweise Erhebung im Sinne
der Urteilsgriinde (des Volkszéhlungsurteils) dar.
Hieraus ergibt sich fir das Beschaftigungs-
verhéltnis die Notwendigkeit einer bereichs-
spezifischen und prazisen Bestimmung der Ver-
wendungszwecke der erhobenen Daten, des
Schutzes vor Zweckentfremdung durch Weiter-
gabe- und Verwertungsverbote sowie der Be-
schrankung auf das zur Zweckerreichung erfor-
derliche Datenminimum.

In der Folgezeit gab es lange keine nennenswerten
Bemiihungen des Bundesgesetzgebers, ein solches
Gesetz auf den Weg zu bringen. Erst als
Konsequenz der Datenskandale von 2009
(Deutsche Bahn, Lidl, Telekom) und des damit
einhergehenden oOffentlichen Drucks sah sich der

% Entschliefung vom 27./28. Mérz 1984, vgl. Berliner Datenschutzbeauftragter, Materialien 3 zum

Datenschutz: Stellungnahme zum Urteil des Bundesverfassungsgerichts zum Volkszédhlungsgesetz 1983 vom
15. Dezember 1983, S. 23,39 f.

> Vgl. EntschlieRung vom 23./24. Marz 1992, JB 1992, Anlage 2.1; Entschliefung vom 27./28. Mérz
2003, Dokumentenband 2003, S. 11, 18 f.; Entschliefung vom 8./9. Mérz 2007, Dokumentenband 2007, S. 12
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Gesetzgeber zu einer provisorischen kleinen

Losung“ gezwungen.

Die erste Neuregelung des Beschéftigtendaten-
schutzes ging auf eine Initiative des Bundesrats im
Jahr 2008 zurlick. Aus Anlass der genannten
Vorfalle zur Beschaftigteniberwachung bat er die
Bundesregierung, durch klare gesetzliche Regelun-
gen die Grenzen der Datenerhebung, -ver-arbei-
tung und -nutzung von Beschéftigtendaten zu
definieren und Rechtssicherheit fiir alle Beteiligten
zu schaffen. Daraufhin wurde 2009 mit dem neuen
8 32 Bundesdatenschutzgesetz (BDSG) ein all-
gemeiner gesetzlicher Rahmen flir den Umgang
mit Beschaftigtendaten in Unternehmen geschaf-
fen. Diese Neuregelung sollte ein eigenstandiges
Beschaftigtendatenschutzgesetz jedoch nicht erset-
zen, sondern die bislang von der Rechtsprechung
aufgestellten Grundsdtze zum Datenschutz in
Beschéftigungsverhéltnissen zusammenfassen und
konkretisieren.

Die Regierungsparteien griffen den Beschaftig-
tendatenschutz 2009 im Koalitionsvertrag erneut
auf. Vorgesehen war, dass wesentliche Fragen des
Datenschutzes konkretisiert und der Beschaf-
tigtendatenschutz  zukinftig in einem eigenen
Abschnitt bzw. Kapitel des Bundesdatenschutz-
gesetzes ausgestaltet werden sollen. Erganzend
dazu brachte die SPD-Fraktion im Deutschen
Bundestag im November 2009 den Entwurf eines
Beschéftigtendatenschutzgesetzes ein. Das Bun-
desministerium des Innern kiindigte sodann einen
eigenen Gesetzentwurf an.

Ein erster Referentenentwurf des Ministeriums war
jedoch in wesentlichen Punkten nicht geeignet, das
angestrebte  Ziel eines  zeitgeméRen und
verbesserten Schutzes der Beschaftigten vor
Uberwachung und UbermaRiger Kontrolle zu
erreichen. Zudem blieben eine ganze Reihe von
Fragen und Problemen ungeklart. Die Daten-
schutzbeauftragten befurchteten, die vorgesehenen
Anderungen konnten in zentralen Bereichen des
Arbeitslebens sogar eine Verschlechterung des
Datenschutzes fiir die Beschaftigten zur Folge
haben. Sie appellierten an die Bundesregierung,
den Gesetzentwurf grundlegend zu Uberarbeiten,
jedenfalls aber in einigen Punkten deutlich
zugunsten des Personlichkeitsrechts der Beschéaf-
tigten zu &ndern. Zusammenfassend forderten sie,
dass ein Gesetz zur Regelung des Beschaftigten-
datenschutzes einen angemessenen Ausgleich
zwischen den berechtigten Informationsinteressen

46

Stellungnahme des Senats



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010
der Arbeitgebenden und dem verfassungsrechtlich
geschutzten Personlichkeitsrecht der Beschaftigten
schaffen musse. An die-sem Anspruch miisse sich
ein Beschéftigtendatenschutzgesetz messen lassen,

das diesen Namen verdiene.

Am 28. August hat das Bundeskabinett den
Gesetzentwurf zum Beschéaftigtendatenschutz-
recht als neyerliches Anderungsgesetz zum BDSG
beschlossen . Zuvor war der Entwurf aus dem
Bundesministerium des Innern aufgrund der
Abstimmung zwischen den Bundesministerien
stark verandert und erweitert worden.

Mit dem Gesetz sollen durch umfassende
allgemeingliltige Regelungen fiir den Datenschutz
am Arbeitsplatz mehr Rechtssicherheit erreicht und
bestehende Schutzliicken geschlossen werden.
Dieser Ansatz ist durchaus zu begruBen. Er
erfordert jedoch Kklare Begrenzungen durch
gesetzliche Verbote der Erhebung, Verarbeitung
und Nutzung von Beschéftigtendaten. Besser wére
es daher gewesen, diese not- wendigen Regelungen
in einem eigenstdndigen Gesetz zusammen-
zufassen, statt sie in das BDSG einzuftigen.

Auch wenn der Gesetzentwurf zu einigen
Verbesserungen beim Beschaftigtendatenschutz
fuhrt, ist festzuhalten, dass er auch weiterhin
Schwachstellen aufweist, die beseitigt werden
missen, damit die im Entwurf genannten Ziele
(Schutz der Beschaftigten vor unrechtméliger
Erhebung, Verarbeitung und Nutzung ihrer per-
sonenbezogenen Daten, Rechtssicherheit fir
Arbeitgebende und Beschaftigte) erreicht werden
konnen. Wir haben deshalb dem Senat flr die
Behandlung im Bundesrat Vorschlage gemacht,
wie der Gesetzentwurf verdndert werden sollte:

GroRe Unsicherheit besteht bei Unternehmen, in
welchem Umfang Beschaftigtendaten an eine
andere verantwortliche Stelle im Konzern
Ubermittelt werden durfen. Der Gesetzentwurf
enthdlt hierzu keine Aussage. Die Praxis ,,behilft*
sich  bisher haufig damit, Auftragsdaten-
verarbeitungsvertrdge abzuschlieBen, obwohl in
Wirklichkeit eine Funktionsiibertragung vorliegt.
Ein allgemeines Konzernprivileg, das unkon-
trollierte Datenflisse innerhalb von Konzernen
ermdglichen wirde, ist zwar abzulehnen, da dieses
zu unbestimmt ware und ein derartig weitgehendes
Privileg nicht erforderlich ist. Es bestehen aber

58 BR-Drs. 535/10
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keine Bedenken dagegen, wenn das Beschéf-
tigtendatenschutzgesetz  ein  eingeschréanktes
Konzernprivileg fir bestimmte klar zu definie-
rende konzernibergreifende Aufgaben innerhalb
des Konzerns konstituieren wiirde. Dies gilt
insbesondere, wenn die Datenflisse verhindern
sollen, dass die Konzernmutter fiir Compliance-
Fehler der Tochtergesellschaft selbst haftet. Die
schutzwirdigen Belange der Beschaftigten sollten
durch groBtmogliche Transparenz und eine
verschéarfte Haftung von Arbeitgebern und

Datenempféngern gewabhrleistet werden.

Verstarkt werden Whistleblowing-Systeme in der
Wirtschaft angewandt. Eine klare Aussage, ob und
wenn ja unter welchen Bedingungen Whistle-
blowing-Systeme gestattet sind , enthélt der
Gesetzentwurf nicht. Falls der Gesetzgeber
Whistleblowing-Systeme als rechtmdRig erachtet,
misste er insbesondere regeln, wie der Schutz der
Hinweisgeber, aber auch der zu Unrecht Beschul-
digten sichergestellt werden kann. Es mdisste ver-
hindert werden, dass sich Beschaftigte tber einen
langen Zeitraum im ,,Vorhof des Verdachts“ be-
finden. Auch fehlen Regelungen zum Betrieb-
lichen Eingliederungsmanagement, obwohl dieses
sowohl fiir die Wirtschaft als auch fur die
Verwaltung verpflichtend und haufig mit der
Erhebung und Nutzung sensitiver Gesundheits-
daten verbunden ist.

Der Gesetzentwurf enthdlt zwar neue BuRgeld-
tatbesténde, dariber hinaus ist es aber notwendig,
auch die rechtswidrige Datennutzung als Ord-
nungswidrigkeit auszugestalten. Die Praxis der
letzten Jahre hat gezeigt, dass ein ausreichender
Beschaftigtendatenschutz  nur erreicht werden
kann, wenn ausreichende Sanktionsmdglichkei-ten
bestehen.

Bisher ungeregelt ist die Frage, wie die Beschaf-
tigtenvertretung datenschutzrechtlich kontrolliert
wird, nachdem das Bundesarbeitsgericht dem
betrieblichen Datenschutzbeauftragten des Unter-
nehmens das Recht abgesprochen hat, den
Betriebsrat zu kontrollieren . Diese Entscheidung
fiihrte zu einem europarechtswidrigen Kontroll-
defizit, das der Gesetzgeber durch eine Erwei-
erung der Kontrollbefugnisse des betrieblichen
Datenschutzbeauftragten auf Beschéftigtenver-
tretungen beenden sollte.

% Vgl. JB 2008, 8.3.1; JB 2009, 14.1
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Im Gesetz sollte klargestellt werden, dass auch
weiterhin  Betriebsvereinbarungen Rechtsvor-
schriften nach 8 4 Abs. 1 BDSG darstellen. Diese
sind insbesondere dann von Bedeutung, wenn das
neue Beschaftigtendatenschutzgesetz keine Rege-
lung zum Konzerndatenschutz enthalten sollte.
Eine Betriebsvereinbarung sollte es ermdglichen,
in gewissem Umfang von Vorschriften des Be-
schaftigtendatenschutzes  abzuweichen,  soweit
sichergestellt ist, dass — evtl. durch zusétzliche
Sicherungen und erhtéhte Transparenz — das
gesetzliche Datenschutzniveau nicht abge-
schwécht wird.

Der Gesetzentwurf schrankt die Maoglichkeit der
Einwilligung der Beschéftigten auf die dort
ausdriicklich vorgesehene Einwilligung ein. Dies
ist zu weitgehend. Es besteht die Gefahr, dass
andere durchaus nachvollziehbare, aber im
Entwurf nicht genannte Datenverarbeitungen trotz
Freiwilligkeit der Einwilligung nicht mdglich sind.
Zu denken ist etwa an eine konzernweite Skill-
Datenbank fiir Fuhrungskréfte, aber auch an ein
Aktienoptionsprogramm, welches bei der US-
amerikanischen Muttergesellschaft des Arbeitge-
bers im Interesse der Beschéftigten durchgefiihrt
wird. Umgekehrt besteht bei einigen im Gesetz
geregelten Einwilligungstatbestdanden der Betrof-
fenen eher die Gefahr, dass die Einwilligungen
nicht freiwillig erfolgen. So wird man kaum da-
von ausgehen koénnen, dass Beschéftigte im Call-
Center freiwillig in die Kontrolle ihrer Arbeits-
leistung einwilligen. Anstelle von zweifelhaften
Freiwilligkeitsfiktionen ist es sinnvoller, gesetz-
liche Erlaubnistatbestande und Transparenzre-
gelungen zu schaffen.

Nach dem Gesetzentwurf wird das Recht der
Beschaftigten eingeschrénkt, sich unmittelbar bei
der Kontrollbehdrde Uber den Arbeitgeber zu
beschweren.®® Diese Norm verstot gegen Art. 28
Abs. 4 Européische Datenschutzrichtlinie, ist aber
unabhéngig von diesen rechtlichen Erwdagungen
auch nicht sachgerecht. Beschaftigte werden in
bestimmten Fallen ein Interesse daran haben, sich
an die Kontrollbehdrde zu wenden, ohne ihre
Identitdt gegenuber dem Arbeitgeber preiszu-
geben. Darf die Datenschutzbeschwerde erst an
die Kontrollbehtrde gerichtet werden, nachdem
der Arbeitgeber ein Abhilfeverlangen abgelehnt
hat, weil} dieser, wer sich Uber ihn beschwert hat.

61 §321 Abs. 1
62 §32 1 Abs. 4

Stellungnahme des Senats

49



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010
Aus welchem Grund Beschéftigte im Vergleich zu
Kundinnen und Kunden eines Unternehmens ein -
eingeschréanktes Beschwerderecht haben sollten, ist
nicht nachvollziehbar. Da sich im Ubrigen jeder-
ann an die Kontrollbehodrde wenden kann, fihrt die
Regelung zu dem paradoxen Ergebnis, dass die
Beschaftigten zuerst ein Abhilfegesuch an den
Arbeitgeber richten mussen, wahrend Dritte die
Mdglichkeit haben, sich direkt an die Kontroll-

behérde zu wenden.

Es besteht auch kein Bedirfnis dafiir, von dem
Grundsatz der Direkterhebung bei Betroffenen in
groRerem Umfang Aushahmen zuzulassen, wie
dies in § 32 Abs. 6 des Entwurfs geschehen ist. Zu
begriRen ware es, wenn das Beschéftigtendatens-
chutzgesetz ein allgemeines Verbot der Nutzung
von Suchmaschinen zugunsten von Bewerbe-
rinnen und Bewerbern enthalten wirde. Bei dem
jetzigen Entwurf ist zu beflirchten, dass sich die
Abgrenzung, welche Daten aus dem Internet
verwendet werden dirfen und welche nicht, sehr
schwierig gestaltet.

Inzwischen wird auch von Seiten der Arbeit-
gebenden teilweise eingerdumt, dass die Durch-
fuhrung von Screening-Verfahren  zu keinen
nennenswerten Ergebnissen bei der Aufdeckung
von Straftaten gefihrt hat. Der Gesetzentwurf
erméglich&gleichwohl die Durchfiihrung dieser
Verfahren . Die Haupteinschrankung besteht da-
rin, dass der Abgleich (zunédchst) in anonymisier-
ter oder pseudonymisierter Form durchzufiihren
ist. Es fehlen klare materielle Kriterien wie die
Prifung der VerhdltnismaRigkeit oder Hinweise
auf Unregelméligkeiten. AuBerdem sollten Ar-
beitgebende  verpflichtet sein, die néheren
Umstéande, die zu einem Abgleich veranlasst
haben, vorab zu dokumentieren.

Es ist erfreulich, dass nach dem Gesetzentwurf die
heimliche Videouberwachung von Beschaftigten
untersagt werden soll. Zu hoffen bleibt, dass der
Gesetzgeber diese Linie trotz des Widerstandes der
Wirtschaftsverbénde beibehalt. Allerdings sollte
bei der Videolberwachung von Beschéftigten nicht
zwischen  offentlich  und  nicht  6ffentlich
zugénglichen Betriebsstitten unterschieden wer-
den. Auch in oOffentlich zugéanglichen Betriebs-
statten wie Kaufhdusern werden Beschéftigte
uberwacht, die durch 8 6b BDSG bisher unzu-
reichend geschutzt sind.

63 Vgl. JB 2008, 8.3.1
o4 §32dAbs. 3
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Bei der Frage der Nutzung von Telekommuni-
kationsdiensten ist weiterhin ungeklart, welche
rechtlichen Vorgaben Arbeitgebende zu beachten
haben, wenn sie den Beschéftigten die private
Nutzung von Telekommunikationseinrichtungen
gestatten. Auch im Ubrigen erscheint die Regelung
zur Nutzung von Telekommunikationsdiensten
verbesserungswirdig. So wird eine eigenstandige
Speicherbefugnis zur Leistungs- und Verhaltens-
kontrolle geschaffen, aber nicht berlcksichtigt,
dass auch Daten externer Kommunikationspartner
betroffen sind. Hier erscheint zumindest priifens-
wert, ob bei der Leistungs- und Verhaltenskon-
trolle nicht — evtl. nur zu Beginn der Kontrolle —
mit verkidrzten Zielnummern gearbeitet werden
kann.

Der Bundesrat hat den Gesetzentwurf begrift,
gleichzeitig aber Anderungen gefordert. In vielen
Punkten hat er sich dabei Empfehlungeg5 der
Datenschutzbeauftragten zu eigen gemacht.  Die
Bundesregierung hat die Forderungen des
Bundesrates allerdings weitgehen%I6 und ohne
tiberzeugende Begriindung abgelehnt .

Der Entwurf zum Beschaftigtendatenschutzgesetz
muss noch deutlich verbessert werden, um die
Beschaftigten wirksam in ihrem informationellen
Selbstbestimmungsrecht zu schiitzen und Rechts-
sicherheit zu schaffen.

2.2 Neues Datenschutzrecht fur die Werbung -
kein Lichtblick fur die Betroffenen

Mit der ,,Bundesdatenschutzgesetz-Novelle II“67
von 2009 hat der Gesetzgeber die Rahmenbedin-
gungen flr die Werbung und den Adresshandel
gedndert. Ausloser fur diese Novellierung waren
die aufgedeckten Datenskandale, denen ein in
grolem  Stil gefuhrter Handel mit illegal
erworbenen personenbezogenen Daten zugrunde

lag.

& BR-Drs. 535/10 (Beschluss) vom 5. November 2010
6 BT-Drs. 17/4230 vom 15. Dezember 2010, S. 87 ff.
&7 Gesetz zur Anderung datenschutzrechtlicher Vorschriften vom 19. August 2009, BGBI. 1, S. 2814

Stellungnahme des Senats

51



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010

Als Konsequenz aus diesen Skandalen hat der
Gesetzgeber den Grundsatz der Einwilligung bei
der Verwendung von personenbezogenen Daten
fur Zwecke des_Adresshandels und der Werbung
festgeschrieben.  Gleichzeitig hat er allerdings
diverse Ausnahmetatbestdnde vorgesehen. Der
Grundsatz erfahrt damit erhebliche
Einschrankungen. Auch sind die Ausnahmerege-
lungen stark interpretationsbedirftig. Von der
urspriinglichen Intention des Gesetzgebers, die
Betroffenen wieder Uber die Verwendung ihrer
personenbezogenen Daten flr diese Zwecke selbst
entscheiden zu lassen, ist nicht viel (Qbrig
geblieben. Auch nach (ber einem Jahr seit dem
Inkrafttreten der Vorschriften herrscht bei vielen
Unternehmen Unsicherheit dartiber, wie die neuen
Rechtsvorschriften  zu  verstehen sind. Im
Folgenden erlautern wir die Neuregelungen und
beantworten die ersten Fragen, die uns von
verantwortlichen Stellen gestellt wurden.

Soweit Betroffene die Einwilligung in die Erhe-
bung, Verarbeitung und Nutzung von personen-
bezogenen Daten zu Werbezwecken erkléren,
bedarf diese grundséatzlich der Schriftform. Wenn
die Einwilligung mit anderen Erklarungen
schriftlich erteilt werden soll, z. B. in Allgemeinen
Geschaftsbedingungen, ist sie in7grucktechnisch
deutlicher Form hervorzuheben.  Dies kann
z. B. durch Fettdruck oder Einrahmungen ge-
schehen.

Soweit die Einwilligung wegen besonderer
Umsténde nicht der Schriftform bedarf, ist eine
schriftliche Bestatigung des Inhalts der Einwilli-
gung notwendig. Diese kann in Textform erfolgen.
Es gentgt dabei, wenn den Betroffenen der Inhalt
ihrer Einwilligung wiedergegeben und deutlich
wird, dass und wo die Einwilligung abgegeben
wurde, und die Erstellerin bzw. der Ersteller des
Bestatigungsschreibens  benannt  wird.  Das
Bestatigungsschreiben  bedarf  keiner  eigen-
héndigen Unterschrift. Eine Bestatigung per
(unsicherer) E-Mail ist nur ausreichend, wenn die
Betroffenen zu erkennen gegeben haben, dass sie
mit dieser Form einverstanden sind.

Der Gesetzgeber hat auch die fortschreitenden
technischen Entwicklungen berucksichtigt und

08 § 28 Abs. 3 Satz 1 BDSG
6 § 4a Abs. 1 Satz 3 BDSG
70 § 28 Abs. 3a Satz 2 BDSG
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Regelungen fir Einwilligungen getroffen, die z. B.
Uber das Internet erteilt werden: Bei elektronisch
erteilten Einwilligungen darf von der Schriftform
ohne Bestétigungsschreiben abgewichen werden.
Allerdings muss das Unternehmen hier technisch
sicherstellen, dass die Einwilligung protokolliert
wird und die Betroffenen jederzeit den Inhalt der
Einwilligung abrufen kdénnen. Zudem muss fur die
Betroffenen die Mdglichkeit bestehen, die
Einwilligung jederzei;l mit Wirkung fir die

Zukunft zu widerrufen.

Vom Grundsatz der erforderlichen Einwilligung
bei der Verwendung von personenbezogenen
Daten fir Zwecke der Werbung hat der
Gesetzgeber folgende Ausnahmen vorgesehen:

e Eigenwerbung,

e berufliche Werbung,

e Spendenwerbung,

e transparente Werbung und
e transparente Nutzung.

Bei diesen Ausnahmen ist stets zusétzlich zu
priafen, ob dennoch schutzwirdige Interessen der
Betroffenen 7ger Verarbeitung oder Nutzung ent-
gegenstehen . Selbst wenn das nicht der Fall ist,
haben, die Betroffenen stets ein Widerspruchs-
recht .
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Ausnahme ,,Eigenwerbung“ (8 28 Abs. 3 Satz 2
Nr. 1 BDSG)
Unternehmen durfen personenbezogene Daten fiir
eigene Werbeangebote auch verarbeiten und
nutzen, wenn die Betroffenen nicht eingewilligt
haben. Voraussetzung ist, dass sog. Listendaten
verwendet werden. Listendaten sind die
Zugehorigkeit  von  Betroffenen  zu  einer
Personengruppe, die Berufs-, Branchen- oder
Geschéftsbezeichnung, der Name, Titel, akade-
mische Grade, die Anschrift und das Geburtsjahr.
Ferner missen die Unternehmen diese Daten bei
den Betroffenen entweder im Rahmen oder im
Vorfeld eines Schuldverhéltnisses (z. B. Kauf-
vertrag oder Vertragsverhandlungen)  oder diese
Daten aus allgemein zuganglichen Verzeichnissen
wie Adress-, Rufnummern-, Branchen- oder
vergleichbare  Verzeichnisse erhoben haben.
Einzeln aufzufindende Angaben aus dem Internet
dirfen daher nicht verwendet werden. Es ist aber
zuléssig, Daten aus Gewinnspielen fir Werbe-
zwecke zu verwenden. Wichtig ist, dass die
Unternehmen nicht nur bei der Werbeansprache,
sondern bereits bei der Erhebung der Daten im
Rahmen oder im Vorfeld eines Schuldverhilt-
nisses auf die Mdoglichkeit hinweisen, dass die
Betroffenen der Verarbeitung oder Nutzung d%
Daten fur Werbezwecke widersprechen kénnen.
Erfolgt dieser Hinweis _nicht, ist bereits ein
BuRgeldtatbestand erflllt. ~ Wir haben in solchen
Fallen mehrfach BulRgelder verhéangt.

Um den Unternehmen eine gezielte Ansprache zu
ermoglichen, dirfen sie weitere Daten zu den
Listendaten hinzuspeichern . Das Hinzuspeichern
findet allerdings seine Grenze dort, wo
Datenprofile gebildet werden und daher die
schutzwirdigen Interessen der Betroffenen entge-
genstehen. Ferner dirfen Daten nur hinzugespei-
chert werden, wenn eine eigene Verarbeitung oder
Nutzung von Daten zu Werbezwecken erfolgt.
Eine Datenlbermittlung dieser angereicherten
Daten ist nicht erlaubt. Das Hinzuspeichern von
Daten ist nur fir eigene Angebote der jeweils
verantwortlichen Stelle gestattet.

" § 28 Abs. 1 Satz 1 Nr. 1 BDSG
® § 28 Abs. 4 Satz 2 BDSG

76 § 43 Abs. 1 Nr. 3 BDSG

Ll § 28 Abs. 3 Satz 3 BDSG
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Ausnahme ,,berufliche Werbung* (§ 28 Abs. 3
Satz 2 Nr. 2 BDSG)
Listendaten dirfen auch fur die Werbung im Hin-
blick auf die berufliche Tétigkeit von Betroffenen
verarbeitet und genutzt werden. Unternehmen
durfen Werbung daher auch ohne Einwilligung an
die Geschéftsadresse von Betroffenen versenden.
Die Werbung muss allerdings einen Bezug zur
beruflichen Tétigkeit aufweisen. Von dieser
Ausnahme sind damit Uberwiegend Freiberufler
betroffen. Es ist aber auch mdéglich, personifizierte
Werbung an Beschéftigte eines Unternehmens
unter der Geschéftsadresse des Unternehmens zu
versenden. So darf ein Fortbildungsinstitut einem
Sachbearbeiter der Personalabteilung ein an ihn
adressiertes Werbeschreiben unter der
Geschéftsadresse des Unternehmens zu aktuellen
Fortbildungen im Personalbereich (bersenden.
Auch hier ist jedoch zu beachten, dass das
Werbeschreiben einen Hinweis enthalten muss,
dass die Betroffenen dgg Zusendung von Werbung
widersprechen kénnen.

Ausnahme ,,Spendenwerbung* (8 28 Abs. 3 Satz
2 Nr. 3 BDSG)

Listendaten dirfen auch fur steuerbeginstigte
Spendenwerbung verwendet und genutzt werden.
Auch bei dieser Werbeform ist im Werbe-
schreiben darauf hinzuweisen, dass Betroffene der
Verarbeitung oder Nutzung ihrer Daten fur
Werbezwecke widersprechen kdnnen.

Ausnahme ,,transparente Werbung* (8§ 28 Abs.
3 Satz 4 BDSG)

Eine Ubermittlung eigener Kundendaten an andere
Unternehmen ist auch nach der Novellierung des
Bundesdatenschutzgesetzes mdglich. Listendaten
dirfen fur Werbezwecke an Dritte Ubermittelt
werden. Voraussetzung flr eine solche recht-
maRige Dateniibermittlung ist, dass Ubermittelnde
und Empfangende die Tatsache der Ubermittlung
sowie die Herkunft der Daten _und den Empfanger
fir zwei Jahre speichern. Generell ist zu
speichern, welche Stelle die Daten erstmalig
erhoben hat, denn dies muss im Werbeschreiben
ebenfalls den Betroffenen eindeutig mitgeteilt
werden. Die Betroffenen sollen erkennen kénnen,
wer ihre Daten weitergegeben hat. Der
Gesetzgeber erhofft sich von dieser
Transparenzanforderung  einen  ,,ddmpfenden

s § 28 Abs. 4 Satz 2 BDSG
" § 34 Abs. 1a BDSG
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Effekt*  fir die erstmalig erhebende Stelle,
personenbezogene Daten fir Zwecke der Werbung
zu verarbeiten. Unter Beachtung dieser Anfor-
derungen durfen auch Adresshédndlern Daten
tibermittelt werden. Diese durfen ihrerseits die an
sie Ubermittelten Daten unter Beachtung der Trans-

parenzanforderungen weitertbermitteln.

Ausnahme ,,transparente Nutzung“ (§ 28 Abs. 3
Satz 5 BDSG)

Listendaten kdnnen auch fir fremde Werbeange-
bote genutzt werden. Eine Datentibermittlung und
damit Bekanntgabe von personenbezogenen Daten
zwischen den Unternehmen findet in diesen Féllen
nicht statt. Unternehmen dlrfen daher ihrer
eigenen Werbung fremde Werbung beifligen
(,,Beipackwerbung*). Fremdwerbung darf aber
auch z. B. beim Rechnungsversand beigepackt
werden. Erlaubt ist auch eine empfehlende
Werbung, bei der ein Unternehmen seinen Kunden
im eigenen Namen, aber fremden Interesse
Produkte von Kooperationspartnern empfiehlt
(,Empfehlungswerbung“).  Voraussetzung ist
allerdings, dass aus dem Werbeschreiben eindeutig
hervorgeht, wer die fiir die Nutzung der Daten
verantwortliche Stelle ist. Es muss deutlich
werden, wer die Kundendaten fiir die Werbung
Dritter einsetzt. Weiterhin bleibt es mdglich,
Listendaten bei anderen Unternehmen anzumie-
ten. Diese durchforsten dann ihre Datenbestédnde
nach Konsumenten und versenden die Werbung.
Eine Datenlibermittlung findet bei diesem
Verfahren ebenfalls nicht statt. Auch hier muss bei
den Werbeschreiben an die Betroffenen ein
entsprechender Hinweis auf das Unternehmen
erfolgen, das als verantwortliche Stelle seine Daten
weitervermietet hat.

Ebenfalls ist bei der transparenten Nutzung eine
Abwaégung mit den schutzwirdigen Interessen der
Betroffenen geboten.® Soweit diese
entgegenstehen, darf eine solche Nutzung zu
Werbezwecken nicht stattfinden. Zwar wird eine
solche Abwégung fur die transparente Nutzung
nicht ausdrucklich im Gesetzeswortlaut genannt.
Hierbei handelt es sich jedoch um ein
redaktionelles Versehen, da bei den Beratungen
zur Novellierung des Bundesdatenschutzgesetzes
im Deutschen Bundestag die eingeflgten
Anderungen nicht vollstandig tberarbeitet und
angepasst wurden.
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Werbung durch politische Parteien
Bei politischen Parteien besteht Unsicherheit, ob
die Regelungen fir Werbeschreiben auch bei po-
litischer Werbung (etwa im Wahlkampf) gelten.
Teilweise wird differenziert zwischen politischer
Werbung und Information ber Sachthemen. Von
der Klarung dieser Frage ist insbesondere abhan-
gig, ob Werbeschreiben einen Hinweis auf den
Werbewiderspruch enthalten missen  und ob bei
Fremdwerbung ein Hinweis aufsgie verantwort-
liche Stelle gegeben werden muss.

VVom Begriff ,,Werbung*“ werden alle Formen der
Ansprache sowie die Darstellung eigener ideeller
oder politischer Ziele oder Aufrufe zur
Unterstitzung erfasst. Eine Privilegierung der
politischen Parteien gegenuber anderen werbenden
verantwortlichen Stellen sieht das Gesetz nicht vor.
Dies ergibt sich auch aus dem Umkehrschluss zu §
28 Abs. 3 Satz 2 Nr. 3 BDSG, nach dem das
Gesetz Privilegierungen nur bei Werbung fir
Spenden vorsieht. Aber selbst Spendenunter-
nehmen werden von der Pflicht, auf den Werbewi-
derspruch hinzuweisen, nicht befreit. Teilweise
wird die Auffassung vertreten, dass die Regeln
Uber Werbung nicht gelten, wenn politische
Parteien sich zu Sachthemen duBern und hierdurch
das ihnen zustehende Recht ausUben,84an der
politischen Willensbildung mitzuwirken.  Diese
Rechtsauffassung ist allerdings unzutreffend, da
die Einhaltung der werberechtlichen Regelungen
die Parteien nicht an ihrem verfassungsrechtlichen
Recht auf Mitwirkung an der politischen Willens-
bildung hindert.

Die Verwendung von personenbezogenen Daten
fir Werbezwecke wird auch durch das 2009
geénderte Bundesdatenschutzgesetz zu stark zu
Lasten der Betroffenen privilegiert. VVon der ur-
sprunglichen Absicht der Bundesregierung, der
informationellen  Selbstbestimmung durch ein
zwingendes Erfordernis der Einwilligung Geltung
zu verschaffen, ist nicht viel Ubrig geblieben. Die
jetzt geltende Regelung mit ihren zahlreichen
Ausnahmen wirft erhebliche Auslegungsprobleme
auf.

8 § 28 Abs. 4 Satz 2 BDSG
8 § 28 Abs. 3 Satz 5 BDSG
8 Art. 21 Abs. 1 Satz 1 GG
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2.3 Der Elektronische Entgeltnachweis
(ELENA) - ein unsicherer Daten-Moloch

Seit Anfang des Jahres sind Unternehmen und
offentliche Dienstherren gesetzlich verpflichtet,
Daten (ber das gezahlte Entgelt und weitere
Angaben Uber ihre Beschéftigten an die Zentrale
Speicherstelle des ELENA-Verfahrens zu uber-
mitteln.

Der Elektronische Entgeltnachweis soll dazu die-
nen, die bisherige papiergebundene Ubermittlung
von Bescheinigungen der Unternehmen an die
Bundesagentur flr Arbeit, die Wohn- und die
Elterngeldstellen durch elektronische Meldungen
abzuldsen. Es werden jedoch nicht nur die Daten
derjenigen gesammelt und Gbertragen, die Antrage
auf Sozialleistungen stellen. Stattdessen werden
die Daten aller Beschéftigten auf Vorrat ge-
speichert (von denen nur ein Bruchteil jemals
einen Entgeltnachweis bendtigen wird) und nur im
Bedarfsfalle abgerufen.

Wir bezweifeln, dass diese immense Vorratsda-
tenspeicherung verfassungsgemal ist. Dem
Bundesverfassungsgericht liegt eine grofe Zahl
von Verfassungsbeschwerden gegen das ELENA-
Verfahrensgesetz vor. Legt man die Kriterien
zugrunde, die das Gericht in seinem Urteil zur
Vorratsdatenspeicherung ~ formuliert hat, spricht
vieles daflir, dass das Gesetz firr verfassungs-
widrig erklart wird. Denn es ist schon fraglich, ob
das ELENA-Verfahren, das ausschlielflich der
Verwaltungsvereinfachung fir die Unternehmen
dienen soll, ein legitimer Gemeinwohlzweck ist,
der den Aufbau einer zentralen Datenbank mit den
Daten aller Beschaftigten in  Deutschland
rechtfertigen kann. Jedenfalls fiihrt eine solche
Datenbank zu unverhéltnismaRigen Eingriffen in
das Grundrecht auf Datenschutz vor allem
derjenigen Menschen, die zu keiner Zeit eine
Entgeltbescheinigung bendtigen werden (z. B.
Beamtinnen und Beamte). Es sind zudem andere
dezentrale Modelle der anlassbezogenen Erteilung
von elektronischen Entgeltbescheinigungen denk-
bar, die eine solche bundesweite Datensammlung
tberflissig machen.

Trotz unserer Zweifel an der VerfassungsmaRig-
keit war es erforderlich, die Vorgehensweise fur
den Abruf der Daten durch Stellen, welche in die

& NJW 2010, 833 ff.; vgl. dazu auch 13.1
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Zustandigkeit des Landes fallen, zu begleiten und
auf ein gesetzeskonformes Vorgehen und ein
mdoglichst hohes Datenschutzniveau hinzuwirken.
Diese Aufgabe haben wir in beratender Rolle in
der Arbeitsgruppe zu Informationssicherheit und
Datenschutz  des  Bund-L&nder-Arbeitskreises
~ELENA-Verfahrensgrundsatze*  tibernommen.

Wir mussten feststellen, dass die vorgesehenen
komplexen Verfahren in wesentlichen Punkten von
den gesetzlichen Vorgaben abweichen und die
Daten der von der Zentralen Speicherstelle
erfassten  Betroffenen  erheblichen  Risiken
aussetzen.

Im Vorfeld der Ausarbeitung des ELENA-
Verfahrensgesetzes  hatten die  Landesdaten-
schutzbeauftragten gefordert, dass die von den
Unternehmen an die Zentrale Speicherstelle ge-
meldeten Daten so verschlisselt (und dann erst
gespeichert) werden, dass nur die oder der
Betroffene sie mit einer speziellen Chipkarte
(damals sog. Jobcard) entschliisseln kann. Die
Kosten der Ausgabe dieser Karte wollten jedoch
weder die Offentliche Hand noch die Wirtschaft
tibernehmen.

Daher werden die Meldedaten nunmehr nicht unter
den Klarnamen der Betroffenen gespeichert und in
einem zweistufigen Verfahren derart verschlisselt,
dass nur der Bundesbeauftragte fur den
Datenschutz und die Informationsfreiheit (BfDI)
mithilfe einer besonders geschiitzten Anlage die
Entschlisselung vornehmen kann®’. Damit ist es
allen, die unberechtigt direkt auf die Datenbank der
Zentralen  Speicherstelle  zugreifen, zun&chst
unmoglich, die Daten zu interpretieren und
einzelnen Personen zuzuordnen.

Um zu einer Person die vorliegenden Meldungen
zu finden, nutzt die Speicherstelle die im Abruf-
antrag enthaltenen Daten und kommuniziert mit
einer zweiten Stelle, bei der sich die Betroffenen,
die einen Nachweis bendtigen, zu registrieren ha-
ben (sog. Registratur Fachverfahren ). Die Daten
derart registrierter Betroffener lassen sich aller-
dings auch ohne Angaben in einem Abrufantrag
auffinden.  Fir diese Personen ist eine
Kennnummer, unter der die Daten abgelegt wer-
den, regelmaRig in einem offentlichen Verzeichnis
enthalten, das zur Uberprifung der vorge-
schriebenen elektronischen  Signatur  gefiuhrt
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wird .

Zur Erflllung ihrer Aufgaben kann die Zentrale
Speicherstelle selbst jederzeit die Entschliisselung
eines Datensatzes beauftragen. Solche Auf-tréage,
von denen jeden Tag Hunderttausende bei dem
BfDI eingehen werden, hat dieser ungeprift
auszufiihren. Es ist allein Aufgabe der Zentralen
Speicherstelle, die Voraussetzungen zu uberpri-
fen, unter denen eine Entschliisselung und
Ubermittlung an eine abrufende Sgglle (z. B.eine
Wohngeldstelle) erfolgen darf . Die Beschaf-
tigten der Speicherstelle missen deshalb absolut
vertrauenswirdig arbeiten.

Zwei Voraussetzungen sind wesentlich: Die
Betroffenen missen ihr Einverstandnis erklart und
eine Behordenmitarbeiterin oder ein Behorden-
mitarbeiter muss den Abruf autorisiert haben. Die
Betroffenen missen ihr Einverstdndnis nicht
unbedingt selbst erkléren. Sie kdnnen gesetzlich
vertreten werden oder sie kénnen fir diesen Zweck
Dritte beauftragen. Eine solche Beauftragung muss
in der Anmeldestelle, welche in der Regel mit der
abrufenden Stelle Ubereinstimmt, wiederum sorg-
faltig geprift werden. Eine fehlerhaft anerkannte
oder missbréuchlich fingierte Bevollméchtigung
kann dazu fuhren, dass die Daten ohne Kenntnis
und Willen der Betroffenen abgerufen, verarbeitet
und Dritten offengelegt werden.

Damit liegt die Sicherheit des ELENA-Daten-
bestandes in den H&nden der bei den anmeldenden
und abrufenden Stellen téatigen  Personen.
Besonders gefahrdet sind solche (kleinen) Stellen,
in denen in unmittelbarer N&he oder gar von den
gleichen Personen die Anmeldung einer oder eines
Teilnehmenden bzw. die Bestatigung von Voll-
machten vorgenommen und die Abrufe in Auftrag
gegeben werden. Arbeitet auch nur eine Person in
einer dieser Stellen unzuverldssig oder handelt
missbrauchlich, so stehen ihr die Daten aller
Beschaftigten in Deutschland offen.

Daher ist es wichtig, wenigstens im Nachhinein
feststellen zu kénnen, wer welche Aktion im Rah-
men des ELENA-Verfahrens vorgenommen hat.
Dazu dienen technische Mittel, die der Gesetz-
geber wenigstens fiir den Abruf der Daten, nicht
jedoch fur die Anmeldung der Teilnehmenden,
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Vertretenden und  Bevollméchtigten  selbst
vorgegeben hat. Um Kosten zu sparen, lehnen die
Verfahrenstrdger jedoch den Einsatz derartiger
Mittel, sog. qualifizierter Signaturkarten und der
zugehorigen Infrastruktur, fir ihre Verwaltung ab.

Dariiber hinaus soll in einer Verfahrensvariante
den abrufenden Stellen die Mdglichkeit erdffnet
werden, die technische Uberpriifung der Identitit
der abrufenden Bediensteten, die der Gesetzgeber
der vertrauenswirdigen Zentralen Speicherstelle
zugewiesen hat, selbst zu Ubernehmen. Dieses
Vorgehen lehnen wir ab, zumindest solange die
entstehenden Risiken nicht auf gesetzlicher
Grundlage anders kompensiert werden.

Besonders problematisch ist, dass die Zentrale
Speicherstelle ihrer gesetzlichen Pflicht, die ab-
rufenden Behdrden bei ihrer Zulassung zur
Teilnahme an dem Verfahren auf die Gewéhr-
leistung von Datenschutz und -sicherheit zu
Uberprufen, nur héchst rudimentdr nachkommen
wird, indem sie sich die Vornahme bestimmter
MaRnahmen bestétigen l&sst. Dies ist selbst in
dieser Form bereits ein Erfolg unserer
Uberzeugungsarbeit: Urspriinglich sollte die bloRe
Aussage der Leitung der abrufenden Behorde
genligen, der Datenschutz werde eingehalten. Jetzt
erklarten sich die Verfahrenstrager auf Ver-
anlassung der an der Arbeitsgemeinschaft
beteiligten Datenschutzbeauftragten bereit, einen
MaRnahmenkatalog zusammenzustellen und in
einer Handreichung den abrufenden Behdrden zur
Verfligung zu stellen, dessen Umsetzung einen
Grundschutz des Datenabrufs bewirken wird.

Wenn ein Zugriff auf die Daten der Biirgerinnen
und Blrger zwar rechtlich ihre Mitwirkung vor-
aussetzt, das Vorliegen dieser Mitwirkung jedoch
technisch nicht durchweg Uberprifbar bleibt,
sondern zu missbrduchlichen Zwecken im
Einzelfall fingiert werden kann, und wenn die
technische Nachverfolgbarkeit von unzuléssigen
Datenabrufen in  Frage steht, konnen die
Betroffenen wenigstens selbst nachprifen, ob und
welche Daten zu ihrer Person gespeichert und wem
sie Ubermittelt wurden?

In der Tat haben die Betroffenen hierzu ein
gesetzlich verbrieftes Auskunftsrecht. Entgegen
unserer mehrfachen Mahnung wird es erst 18
Monate nach Aufnahme der Datenspeicherungen
(voraussichtlich Mitte 2012) mdglich sein, dieses
Auskunftsrecht wahrzunehmen. Auch dann werden
mit einem  Auskunftsersuchen  aul3eror-
dentliche Kosten verbunden sein. Auskunft-
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suchende missen sich im Einklang mit dem all-
gemeinen Abrufprozedere eine Chipkarte fir
derzeit 50 Euro jahrlich beschaffen und damit ihr
Auskunftsersuchen elektronisch  unterzeichnen.
Diese Kosten werden ihnen jedoch nicht ersetzt.
Das Auskunftsrecht wird damit de facto ausge-

hebelt.

Das ELENA-Verfahren ist mit einer immensen
Vorratsdatenspeicherung verbunden, die einzig
dem Zweck der Verfahrensvereinfachung dient. Es
fuhrt deshalb zu unverhaltnisméRigen Eingriffen in
das Grundrecht auf Datenschutz aller abhéngig
Beschéftigten, Beamtinnen und Beamten, Rich-
terinnen und Richtern, Soldatinnen und Soldaten.
Die gesetzlichen Regelungen gewaéhr-leisten den
Schutz des massiven ELENA-Datenbestandes
unzureichend. Sie werden dazu nicht vollstédndig
umgesetzt. Wir halten die Risiken, die mit dem
ELENA-Verfahren entstehen, nicht fiir tragbar.

2.4 Der neue Personalausweis

Seit dem 1. November gibt es den neuen elektro-
nischen Personalausweis fir alle Bundesburge-
rinnen und -burger. Er soll sie wie bisher an der
Grenze und im Inland gegeniiber staatlichen
Stellen identifizieren. Er soll dartiber hinaus auch
das Internet sicherer machen und rechtssichere
elektronische Anwendungen ermdglichen. Aber
der neue Personalausweis kann weiterhin wie der
bekannte Personalausweis verwendet werden, nur
mit dem Unterschied, dass die elektronisch zu
lesenden Daten in einem RFID-Chip = gespeichert
und nicht wie bisher als elektronisch lesbare OCR-
Schrift auf dem Ausweis aufgedruckt sind. Alle
weiteren Funktionen sind freiwillig.

Der neue Personalausweis hat Kreditkartenformat.
Der darin integrierte Chip kann kontaktlos
ausgelesen werden. Auf dem Ausweis sind alle
Daten wie bisher aufgedruckt. Neu ist, dass nicht
nur diese Daten auf einem elektronischen Chip
abgespeichert sind und von einem Lesegerat ausge-
lesen werden konnen, sondern dass dieser Chip
auch weitere Daten flr zusatzliche Anwen-dungen
speichern kann.

Zusétzlich zu den bisherigen Daten kdénnen die
Birgerinnen und Birger freiwillig auch Finger-
abdriicke auf dem Chip abspeichern lassen. Diese

o RFID-Chip: Radio Frequency IDentification
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Da das Ausweiswesen und damit auch die Ein-
fuhrung des neuen elektronischen Personalaus-
weises sowie die Festlegung des Verfahrens der
Ausweisausstellung in die ausschliefliche Ge-
setzebungszustandigkeit des Bundes fallen, sieht
der Senat von einer Stellungnahme in dieser An-
gelegenheit ab.
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werden bei der ausstellenden Behorde nur so lange
gespeichert, bis die oder der Berechtigte den neuen
Ausweis abgeholt hat. Eine dauerhafte zentrale
Speicherung erfolgt nicht. Wer den neuen
Personalausweis beantragt, sollte trotzdem gut
Uberlegen, ob er diese sensiblen Daten auf dem
Chip des Personalausweises speichern lassen
mochte. Bisher ist nicht zu erkennen, welche
Vorteile Betroffene von der Speicherung ihrer
Fingerabdriicke haben konnten. Vielmehr werden
diese biometrischen Merkmale dadurch einem

zusétzlichen Missbrauchsrisiko ausgesetzt.

Neben der Funktion der Identifikation gegeniber
Behorden bietet der neue Ausweis zwei neue
elektronische Funktionen:

e Elektronische Identitatsfunktion im
Internet (elD)

o Qualifizierte elektronische Signatur (QES)

Der neue Personalausweis soll im Internet den
gleichen Identitdtsnachweis liefern, wie es die
Funktion als Sichtdokument im normalen Leben
schon bietet. Die Ausweisinhaberinnen und —inha-
ber sollen die Mdglichkeit bekommen, sich online
gegentiber Dritten eindeutig und authentisch
auszuweisen (elD-Funktion). Dies gilt sowohl fir
E-Government-Anwendungen im  6ffentlichen
Bereich als auch flr private Anbieter im Internet.
Wer diese Funktion nutzen will, braucht dafur eine
spezielle Anwendungssoft-ware fir den PC, die
sog. AusweisApp. Dies ist eine vom Bundesamt
far Sicherheit in der Informationstechnik (BSI)
zertifizierte Software, die die Kommunikation mit
den Internet-Anbietern Ubernimmt und dafir
sorgen soll, dass personliche Daten sicher lber das
Internet Ubertragen werden konnen. Direkt nach
der Einflhrung wurde hier ein schwerwiegender
Sicherheitsmangel bekannt, denn es war mdglich,
Uber die Aktualisierungsfunktion der Software
schadliche Programme auf den heimischen PC der
Ausweisinhaberinnen und -inhaber einzuschleu-
sen. Dieser Sicherheitsmangel ist mittlerweile
behoben.

Wer die elD-Funktion nutzen will, braucht
zusatzlich ein spezielles Lesegerdt, das die Daten
aus dem Chip des neuen Personalausweises
ausliest. Hier gibt es drei verschiedene Arten von
Gerdaten, die sich in der Sicherheit deutlich
unterscheiden. Die einfache und kostenginstigste
Variante ist ein Basislesegerdt ohne eigene
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Tastatur fur die Eingabe der sechsstelligen
Geheimzahl (PIN), die die Berechtigten beim
Abholen des neuen Personalausweises festlegen
mussen. Die beiden anderen Varianten verfligen
tiber ein eigenes Eingabefeld fur die Geheimzahl.
Bei der Nutzung des einfachen Basislesegerates
muss die PIN Uber die PC-Tastatur eingegeben
werden. Hat jemand Schadsoftware auf dem PC,
die die Tastatureingaben mitschneidet (sog.
Keylogger), kann es zum ,Abhtren” der
Geheimzahl kommen. Kennt ein Angreifer die
Geheimzahl und hat es geschafft, weitere
Schadsoftware auf dem PC zu installieren, kdnnte
er im Namen des jeweiligen Personalausweis-
inhabers Geschafte im Internet tétigen. Wir
empfehlen daher dringend die Nutzung eines
Komfortlesegerates mit eigenem Nummernfeld fiir
die Eingabe der Geheimnummer. Unbedingt
notwendig ist in jedem Fall die -eigentlich
selbstverstandliche Absicherung des heimischen
PCs. Dazu zdhlt der Einsatz eines aktuellen
Virenscanners und einer Firewall. Weiterhin sollte
der PC ohne Administratorrechte genutzt werden.

Anbieter im Internet brauchen zur Kommuni-
kation mit Birgerinnen und Birgern im Internet
sog. Berechtigungszertifikate, die sie beim Bun-
desverwaltungsamt beantragen miussen. Darin ist
festgelegt, welche Daten aus dem neuen Perso-
nalausweis ausgelesen werden diirfen. Dazu mds-
sen Antragstellende vorher die Erforderlichkeit
dieser Daten flr ihren Dienst nachweisen. Mdch-te
jemand einen Dienst im Internet mit der elD-
Funktion nutzen, muss sie oder er den neuen
Personalausweis auf das Lesegerat legen und die
entsprechende Internetseite des Héandlers auswah-
len. Sie oder er gibt die PIN ein und bekommt im
Gegenzug das Berechtigungszertifikat des Hand-
lers angezeigt. Der Nutzerin oder dem Nutzer wird
nun die Mdoglichkeit gegeben zu entscheiden,
welche Daten vom Personalausweis wirklich an
den Handler bertragen werden sollen. Die
Ubertragung der Daten erfolgt verschlisselt. Es
wird auch die zustdndige Datenschutzaufsichtsbe-
horde angezeigt, an die man sich im Streitfall
wenden kann. Dies erleichtert das Einreichen von
Beschwerden, wenn Diensteanbieter Daten
zweckentfremdet verwenden sollten.

Sehr zu befurworten ist die Mdoglichkeit der
pseudonymen Nutzung des neuen Personalaus-
weises im Internet. Ist die Kenntnis der wahren
Identitdt der Nutzenden nicht notwendig, kann mit
jedem Internetanbieter automatisch ein gesonderter
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Codename vereinbart werden, der bei jeder
Nutzung beim gleichen Anbieter wiederverwendet
wird. Die Ubermittlung des wirklichen Namens ist
hierbei nicht notwendig. Sind bei diesem Dienst
Geldbetrage zu Gberweisen, kann dies natdrlich nur
mit anonymen Zahlverfahren kombiniert werden.
Da bei jedem Internetanbieter ein eigenes
Pseudonym verwendet wird, sind anbieteriibergrei-
fende Nutzerprofile aus technischer Sicht nicht

moglich.

Auch kann der neue Personalausweis zur Veri-
fikation des Alters und des Wohnorts im Internet
eingesetzt werden. Mdchte man z. B. Inter-
netseiten mit einer bestimmten Altersbeschrén-
kung besuchen, kann abgefragt werden, ob die
Inhaberin oder der Inhaber des Ausweises ein
gewisses Alter, z. B. 18 Jahre, erreicht hat. Mdchte
man Leistungen in Anspruch nehmen, die nur im
Bereich eines Ortes angeboten werden, kann man
den Ort abfragen. Die Ubermittlung des
Geburtsdatums oder der Adresse ist dann nicht
notwendig, nur die Tatsache, dass ein bestimmtes
Alter bzw. ein bestimmter Wohnort vorliegt.
Beides ist aus Griinden der Datensparsamkeit sehr
zu begriien.

Die zweite neue elektronische Funktion des neuen
Personalausweises ist die optionale Nutzung der
qualifizierten elektronischen Signatur (QES).
Die QES-Anwendung soll eine sichere, rechts-
verbindliche und signaturgesetzkonforme elektro-
nische Unterschrift ermdglichen. Der neue Per-
sonalausweis bietet damit die gleichen Funktionen
wie bereits bekannte Signaturkarten. Diese
Funktion ist bei Abholung des Ausweises nicht
sofort nutzbar. Fur die Nutzung der QES-Funktion
muss ein kauflich zu erwerbendes Zertifikat bei
entsprechenden  Diensteanbietern  nachgeladen
werden. Die Nachlademdglichkeit eines qualifi-
zierten Signaturzertifikats ermdoglicht es den
Inhaberinnen und Inhabern des neuen Personal-
ausweises, eine Zertifizierungsstelle ihrer Wahl
auszusuchen. Sie missen aber den Verlust des
Ausweises nicht nur der ausgebenden Behdrde
melden, sondern auch ihrer Zertifizierungsstelle,
da dies nicht automatisch erfolgt.

Eine wichtige Anderung betrifft auch die Praxis
des Hinterlegens von Personalausweisen. Da der
neue Personalausweis (ber neue wesentliche
elektronische Funktionen verfugt, darf nicht mehr
verlangt werden, den Personalausweis zu hinter-
legen. Dies bedeutet, dass ein Hotel den Perso-
nalausweis beim Einchecken nicht mehr einbe-
halten darf.

Stellungnahme des Senats

65



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010

Geht der neue Personalausweis verloren, muss dies
umgehend der ausstellenden Behdrde mitgeteilt
werden. Diese sperrt den Ausweis und damit die
zusatzlichen neuen Funktionen (wenn man sich fir
ihre Nutzung entschieden hatte). Es kommt aber
auch immer wieder vor, dass glltige Personal-
ausweise in einer Personalausweisbehtrde abge-
geben werden, weil sie entweder nach Verlust oder
Diebstahl aufgefunden wurden oder weil die
Ausweisinhaberin  bzw. der Ausweisin-haber
verstorben ist. Falls nun eine Mitarbeiterin oder ein
Mitarbeiter dieser Behérde die PIN &ndert, kann es
zu einem Missbrauch der elD-Funktion im
Internet kommen. Selbst wenn die elD-Funktion
nicht aktiviert war, konnte sie dann aktiviert
werden. Ein Mitwirken der Ausweisinhaberin oder
des Ausweisinhabers ist hier nicht vorgesehen.
Bisher sehen weder die personalausweisrecht-
lichen Vorschriften noch die eingesetzte Technik
ausreichende Sicherheitsmallnahmen zur Behe-
bung dieses Problems vor. Um eine unbefugte
Neusetzung der PIN in einer Personalausweis-
beh6rde zu verhindern, missten die Ausweisin-
haberinnen und -inhaber aktiv beteiligt werden
konnen.

Der neue Personalausweis kann auch nur ein
normaler herkdmmlicher Personalausweis sein,
wenn man seine neuen zusétzlichen Funktionen
nicht nutzen mdchte. Mdchte man diese elek-
tronischen Funktionen im Internet nutzen, sollte
man einen Komfortkartenleser einsetzen, der ber
ein eigenes Eingabefeld fir die Geheimnummer
verfligt. Der verwendete PC sollte immer auf dem
neuesten Sicherheitsstand gehalten werden. Dazu
gehort ein aktueller Virenscanner, eine Firewall
und alle Sicherheitsupdates des Betriebssystems.
Das Problem der unbefugten Aktivierung der elD-
Funktion durch Bedienstete einer Personalausweis-
behdrde muss noch geldst werden.

2.5 Smartphone-Apps — wo bleibt der
Datenschutz?
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Die von der Senatsverwaltung fur Bildung,
Wissenschaft und Forschung ausgegebenen
Gerédte sind nur fur die dienstliche Nutzung
bestimmt. Die Systemeinstellung erfolgt zentral
mit einem serverbasierten Konfigurationspro-
gramm. Dabei kann dem Anwender/Nutzer die
eigenstdndige Installation von Programmen
verwehrt werden. Die Nutzung von In-App-
Kéufen ist fur die Nutzer nicht méglich. Die
Verteilung von Apps auf die Geréte erfolgt
zentral.
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In den letzten Jahren haben sich die sog.
Smartphones stark verbreitet. Das sind mobile
Geréte, die neben der obligatorischen Telefonie-
funktion aufgrund groRerer Displays, steigenden
Speicherplatzes und verbesserter Rechenleistung
sowie wegen der Verbreitung von bezahlbarem
und schnellem mobilem Internet wesentlich wie-ter
gehende  Nutzungen  ermdglichen.  Nahezu
klassische Anwendungen sind dabei Adressbuch
und Kalender, die mobile Internet- und E-Mail-
Nutzung, das Abspielen von Audio- und Video-
dateien, Aufnehmen von Fotos und Videos sowie
Versenden von Kurznachrichten.

Im Gegensatz zu friheren Versuchen, das Inter-net
auf mobilen Endgeraten nutzbar zu machen (z. B.
das WAP-Protokoll) werden heute h&ufig normale
Webseiten auf Smartphones angezeigt — fiir die
Darstellung auf Kkleinen Displays ggf. mit
beschranktem Inhalt. Da diese Ldsung nicht
optimal ist, wurden die sog. ,,Smartphone-Apps*
erfunden. Dies sind kleine Programme (,,Appli-
cations”, Anwendungen), die, auf dem Smart-
phone installiert, den Nutzenden bestimmte
Funktionalitdten zur Verfugung stellen. Unter-
scheiden kann man Apps, die wie konventionelle
Computerprogramme  ausschlielich auf dem
Smartphone arbeiten. Beispiele waren ein
elektronischer Einkaufszettel oder diverse Spiele.
Die Mehrheit der Apps nutzt jedoch die
Internetverbindung, um interessantere oder pro-
duktivere Dienstleistungen zur Verfugung stellen
zu koénnen. So konnte sich ein Einkaufszettel mit
denen der anderen Haushaltsmitglieder automa-
tisch synchronisieren, oder man konnte gegen oder
mit anderen Nutzenden spielen. Viele Apps nutzen
die Ortung der aktuellen Position, gespeicherte
(Kontakt-)Daten, Nahfunktechniken wie Bluetooth
sowie die von den Geraten zur Verfiligung
gestellten  Sensordaten  wie  Lage- und
Bewegungsdaten, Bild und Ton.

Entwickelt und angeboten werden die Apps
mehrheitlich nicht von dem Hersteller des
jeweiligen Smartphones, sondern von Dritten.
Ublicherweise stellt zudem der Hersteller des
Smartphones einen sog. App-Store (,,Marktplatz*)
zur Verfiigung, in welchem alle verfligbaren Apps
zum unkomplizierten, teilweise kostenpflichtigen
Download angeboten werden.
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Die Nutzung von Ortungsdiensten ist fur die
einzelne App nur situationsbedingt vom Nutzer
einzuschalten (Teil der Ersteinweisung). Das
Aufzeichnen von Bewegungsdaten / -profilen ist
schon seit langem fiir jedes ,,normale* Handy
seitens der Provider maoglich. Apple hat mit iOS
4.3.3 eine neue Version seines mobilen
Betriebssystems vorgestellt, bei dem der Anwen-
der die umstirittenen Ortungsdienste vollstandig
deaktivieren kann. Die Gerdte zeichnen dann die
Positionsdaten ~ von  Mobilfunkmasten  und
WLANS in der Umgebung nicht mehr auf.
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Datenschutzprobleme vernetzter Smartphone-
Apps
Die weite Verbreitung von Smartphones und den
darauf installierten (und potentiell standig akti-
ven) Apps fihrt zu Datenschutz- und Sicherheits-
problemen, die teilweise schon aus dem Bereich
der stationdren Computer bekannt sind. Durch die
besonderen  Eigenschaften von Smartphones
kommen jedoch auch neue Gefahren hinzu oder es
verschérfen sich bekannte Gefahren.

Ein Problem ist die Kombination aus permanen-
tem Internetzugang und der F&higkeit, auf Daten
zuzugreifen, die auf dem Smartphone gespeichert
sind oder die Uber die verfligbaren Sensoren
ermittelt werden konnen. Es ist sehr schlecht
kontrollierbar, was eine App mit diesen Daten
neben der Erfillung des eigentlichen Zwecks der
Anwendung tut. Ein Beispiel fir eine solche
Datenverarbeitung ist das zunehmende Angebot
von mobiler Werbung. Ebenso wie bei Webange-
boten gilt mobile Werbung als besonders effektiv,
wenn sie auf die Interessen der Nutzen-den und
ihre aktuelle Situation zugeschnitten wird. Bei
mobilen Geréten ist ein wesentlicher Punkt der
Ortsbezug: Um fir die Pizzeria um die Ecke
werben zu kénnen, werden bereits jetzt von vielen
Apps regelméBig GPS-Koordinaten sowie weitere
Daten wie eine Gerdtenummer an den Server des
Werbedienstleisters gemeldet.

Neben dieser grundsatzlich legitimen Datennut-
zung haben Studien gezeigt, dass ein erheblicher
Teil der Apps verschiedene personenbezogene
Daten (wie Geratenummer, Telefonnummer,
Kontaktdaten aus dem Adressbuch) an den
jeweiligen App-Hersteller Gbermittelt, ohne dass
dies fur den jeweiligen Dienst erforderlich wére
und ohne die Nutzenden zu informieren.

Zur Ermittlung der aktuellen Position wird langst
nicht nur GPS benutzt. Dies ist zwar die genaueste
Methode, aber z. B. in Gebauden nicht immer
verfugbar. Zudem gibt es viele Gerate, die nicht
uber einen GPS-Chip verfligen. Andere Methoden
zur Positionsermittlung sind WLAN-Accesspoints
und die Funktiirme der Mobilfunknetze: Jede
Station besitzt eine weltweit eindeutige Kenn-
nummer. Es gibt spezialisierte Dienstleister, die in
umfangreichen Datenbanken die Standorte (GPS-
Koordinaten) solcher Stationen vorhalten. Ein
Smartphone ermittelt also seine Position, indem es
die Kennnummern der Stationen in Reichweite an
diesen Dienstleister sendet, der im Gegenzug den
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Aufenthaltsort zuriickmeldet. Dies tun aber viele
Smartphones auch dann, wenn die Position
datensparsam per GPS ermittelt wurde, damit die
Datenbank die Positionen neuer Stationen

kennenlernt.

Bei jeder Nutzung einer App, die den
Aufenthaltsort verwendet, erfahren also potenziell
der Lokalisierungs-Dienstleister, der Hersteller des
Smartphone-Betriebssystems, der Landkarten-
Dienstleister, der App-Hersteller, der Werbe-
dienstleister und natirlich der Mobilfunk-Netz-
betreiber zumindest ungefahr die jeweils aktuelle
Position des Smartphones, selbst wenn das fur das
jeweilige Angebot oder die Anwendung nicht
erforderlich ist. Einige dieser Dienstleister haben
ihren Sitz nicht in der EU, sodass sie auch nicht an
europdische Datenschutzbestimmungen gebunden
sind. Zudem erfahren einige Dienst-leister noch
wesentlich mehr; Eine eindeutige Geratekennung
ist fast allen zuganglich. Damit ist es mdglich,
einzelne Auf-enthaltsorte zu einem
Bewegungsprofil zusam-menzusetzen. Handelt es
sich um eine ,soziale App“, d. h. einen mobilen
Zugang zu einem sozialen Netzwerk, erfahren die
Anbieter zudem Daten uber die Person der oder
des Nutzenden (wie Alter, Geschlecht) und den
Freundeskreis. Da Smartphones im Wesentlichen
immer aktiv sind und standig mitgefihrt werden,
entstehen leicht umfangreiche Interessens- und
vollstandige Bewegungsprofile.

Datenschutzrelevant  kdnnen auch bestimmte
Funktionalitdten von Apps sein. Als Beispiel soll
hier die Fahigkeiten zur Bilderkennung genannt
werden. Die App Goggles der Suchmaschine
Google kann seit kurzem Objekte auf einem Foto
identifizieren. Bisher ist die ldentifizierung (Ge-
sichtserkennung) von Personen bei der Fotosuche
aus Datenschutzgrinden abgeschaltet. Neuere
Forschungen zeigen aber, dass das Profil einer
fotografierten Person in einem sozialen Netzwerk
technisch bereits jetzt leicht zu finden ist.
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Zentrale Position des Plattformanbieters

Ein wesentlicher Unterschied zwischen PC und
Smartphone ist die Stellung des Plattformanbie-
ters. Ublicherweise werden die Apps Uber einen
zentralen, vom Plattformbetreiber kontrollierten
Dienst, den sog. AppStore, installiert. Der
AppStore ermdglicht dem Plattformbetreiber die
Kontrolle tber die auf der Plattform eingesetzten
Anwendungen. Einerseits ist dies aus Sicherheits-
und manchmal auch aus Datenschutzgesichts-
punkten gut, da es dadurch eine unterschiedlich
umfangreiche ,,Zugangskontrolle* gibt, die zu-
mindest prinzipiell gefahrliche und besonders
datenhungrige Anwendungen von der Plattform
fernhalten kann. Leider macht man sich dabei von
den Kriterien eines privaten Unternehmens
abhangig. Andererseits erfédhrt der Plattform-
betreiber so auch besonders viel Uber die Nut-
zenden — jede Installation, ggf. auch jede Nutzung
einer App - und speichert diese Daten
beispielsweise fiir Abrechnungszwecke.

Rechtliche und technische Schutzmalinahmen
Bisher gibt es nur begrenzte Mdglichkeiten des
Selbstschutzes. Teilweise kdnnen die Rechte von
Apps beschrénkt werden. So kann man festlegen,
ob eine App auf die Lokalisierungsfunktionalitat
zugreifen darf. Manche Plattformen schrénken den
Datenzugriff von Apps grundsétzlich ein. Bei
anderen erbittet eine App bei der Installation die
notwendigen Rechte. Problematisch ist hierbei,
dass sich die Anwendungsentwickler oft zu um-
fangreiche und nicht notwendige Rechte geben
lassen. Der Effekt ist folgender: Die Mehrheit der
Nutzenden gewdhrt die geforderten Rechte
ungeprift, da ansonsten die jeweilige Anwendung
nicht arbeitet. Zudem kdnnen die Nutzenden kaum
Uberprifen, ob eine Anwendung bestimmte Rechte
ausschlieBlich zu den vorgesehe-nen Zwecken
nutzt.

Aus rechtlicher Sicht ist gegenwartig — solange es
keine internationalen Vereinbarungen und ver-
bindlichen Standards gibt — ebenfalls kaum eine
Losung in Sicht, insbesondere wenn Apps von
Anbietern aulerhalb der EU angeboten werden
oder Funktionalitdten wie die oben beschriebene
Lokalisierung genutzt werden, die auf Dienst-
leister in L&ndern aulRerhalb des Europaischen
Wirtschaftsraumes, z. B. in den USA, zurick-
greift.
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Vernetzte Smartphone-Dienste bergen immer die
Gefahr, dass personenbezogene Daten Dritten
zuganglich werden. Bei Installation einer App ist
deshalb Vorsicht geboten: Grindliches Informie-
ren Uber das Angebot, Lesen der jeweiligen
Allgemeinen Geschéftsbedingungen und Daten-
schutzerklarungen sind Pflicht. Eine App sollte nur
die Rechte erhalten, die sie fur ihr Funktionieren

nachvollziehbar bendtigt.

2.6 Tracking im Internet — Europa will den
Schutz verbessern

In den letzten Jahren hat sich das Internet und
insbesondere das World Wide Web stark gewan-
delt. Eine aktuelle Webseite ist kein statisches
Informationsdokument mehr, welches von dem
Anbieter an alle Nutzenden identisch ausgeliefert
wird, sondern setzt sich aus vielen einzelnen
Objekten zusammen, die sich dynamisch veran-
dern koénnen und u. U. individuell an die Inte-
ressen der jeweiligen Lesenden angepasst werden.
Zudem konnen die einzelnen Objekte wvon
verschiedenen Anbietern stammen, ohne dass dies
den Lesenden auffallen muss.

Ein Beispiel fir sich derartig anpassende Web-
seiten ist das Angebot eines bekannten Internet-
Buchhandlers. Schon die Startseite zeigt Empfeh-
lungen, die aufgrund des bisherigen Kaufverhal-
tens automatisch ausgewahlt werden. Bei Aus-
wahl eines Artikels werden weitere Artikel vor-
geschlagen, beispielsweise auf Basis des Verhal-
tens anderer Kduferinnen und Kdufer des Artikels.
Andere Webangebote finanzieren sich
hauptsachlich durch Werbung, die wesentlich
effektiver ist, wenn Produkte und Dienstlei-
stungen empfohlen werden, die den jeweiligen
Lesenden vermutlich interessieren konnten. Be-
sonders relevant ist die Personalisierung von
Inhalten und auch Werbung auf mobilen Endge-
raten, da auf diesen der verfligbare Platz wegen der
kleinen Displays begrenzt ist.

Personalisierung ist nur mdglich, wenn der die
Webseite ausliefernde Server Informationen Uber
die jeweils Zugreifenden besitzt. Bei manchen
Diensten wie z. B. sozialen Netzwerken geben die
Nutzenden Informationen wie Alter, Geschlecht
und auch Interessen in eigenen Profilen freiwillig
an. Rein technisch kénnen diese Daten problemlos
dafiir genutzt werden, passende Werbung aus-
zuwahlen. Bei anderen Webangeboten st
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eigentlich nichts tber die Zugreifenden bekannt,
abgesehen davon, dass der Inhalt der Seite
offensichtlich deren Interesse geweckt hat. Wer
nun die Aktivitdten von Nutzenden (auf verschie-
denen Webangeboten) U(ber eine langere Zeit
beobachtet, erfdhrt ziemlich genau, fur welche
Themen sich die Person interessiert, und kann
daraus auch auf andere personliche Daten wie
Geschlecht, Altersgruppe sowie sonstige fur die
Werbeindustrie wichtige KenngréBen wie Kauf-

kraft und Lebenssituation schlieRen.

Der neueste Hype ist derzeit das sog. ,,Re-
Targeting®. Dies bedeutet, dass Nutzende, die
einen bestimmten Webshop besuchen, aber viel-
leicht noch nicht gekauft haben, auf anderen
Webseiten ganz speziell ausgewéhlte Werbung
dieser Webshops gezeigt bekommen - beispiels-
weise genau das Produkt, fur welches sie sich in-
teressiert haben, vielleicht mit einem zusatzlichen
Rabatt. Man bleibt dadurch auch dann im Visier
des hartnackigen Verkaufers, wenn man dessen
Webseite langst verlassen hat.

Technisch wird zum langfristigen Erfassen der
Aktivitdten einer bzw. eines Nutzenden der sog.
Cookie-Mechanismus eingesetzt. Dabei weist die
Webseite den Browser an, auf dem jeweiligen
Computer eine kleine Datei abzuspeichern und bei
jedem weiteren Besuch der Webseite dem Server
die darin gespeicherten Daten wieder mitzuteilen.
In den meisten Fallen handelt es sich dabei um
eine  kurze Identifikationsnummer (Kunden-
nummer), die auf eine Datenbank bei dem Anbieter
verweist. In dieser Datenbank speichert der
Anbieter nun alles, was er Uber die Nutzerin oder
den Nutzer bereits in Erfahrung gebracht hat, und
verwendet die Daten, um das Webangebot oder die
eingeblendete Werbung anzupassen. Im Fall des
Internetbuchhéndlers kdnnen die angepassten
Empfehlungen ganz nutzlich sein. Allerdings tut
der Anbieter dies hauptsachlich, um seinen Umsatz
zu erhoéhen. Problematisch ist in jedem Fall, dass
dafiir sehr detailliert gespeichert wird, zu welchen
Themen jemand Bicher gekauft oder auch nur
angeschaut hat.

Die rechtliche Situation ist hierbei eindeutig: Ei-ne
personenbezogene  Speicherung  von  Nut-
zungsdaten darlber, welche Seiten eines Internet-
angebotes sich jemand angesehen hat (der
Buchhandler kennt zudem Namen und Adresse),
ist nur nach Einwilligung zuldssig. Nicht ganz so
eindeutig ist die Situation, wenn der Anbieter nur
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eine Reihe von Interessensdaten beobachtet, ohne
die Betroffenen zu identifizieren. Hier spricht man

von einer Datensammlung unter Pseudo-nym.

Fur eine solche Datensammlung unter Pseudonym
fordert das Telemediengesetz bisher nur die
Information der Betroffenen sowie die Einrdu-
mung einer Mdoglichkeit zum Widerspruch. Wer-
beringe berufen sich auf diese Vorschrift: lhre
Betreiber haben Vertrdge zur Einblendung von
Werbung mit tausenden unterschiedlichen Web-
angeboten. Die Werbebanner auf den jewei-ligen
Angeboten werden dabei direkt von Servern des
Werberinges geladen und es werden Cookies bzw.
ahnliche Techniken verwendet, um die Nutzenden
auf jedem Webangebot wiederzuerkennen und auf
diese Weise mdoglichst umfangreiche Profile
erstellen zu koénnen. Da auf dem Server des
Werberinges nur die Interessen unter einer
Identifikationsnummer geflihrt werden, sollen die
Daten pseudonym oder nach der nicht zutref-
fenden Meinung mancher Anbieter gar anonym
sein.

Das Problem mit Datensammlungen auf Basis von
Cookies ist, dass die Nutzenden dartber oft nicht
ausreichend informiert werden. So hat kaum
jemand eine Vorstellung, wie detailliert solche
Profile werden kdnnen, tiber welchen Zeitraum sie
gespeichert werden und welche Schlussfolge-
rungen die Betreiber aus diesen Daten ziehen. Die
hdchste Transparenz bietet nach Interventionen der
Datenschutzbeauftragten diesbezilglich noch das
Adwords-System von Google: Neben jeder
Werbeanzeigengruppe gibt es einen Link, der zu
einer Informationsseite fihrt, die zumindest die
vom System ermittelten Interessen auffiihrt und
eine  Widerspruchsmdg-lichkeit direkt anbietet.
Andere Anbieter geben den Nutzenden keinerlei
Informationen Uber die konkret gespeicherten
Daten oder wenigstens Uber den Umfang des
Netzwerkes. Bestenfalls findet man die gesetzlich
vorgeschriebene  Wider-spruchsmdglichkeit  in
einer technisch problematischen Realisierung: Die
Betreiber bieten an, einen Opt-Out-Cookie zu
setzen, der dem Dienstleister signalisiert, dass kein
Profil gespeichert werden soll. Allerdings erfolgt
die Auswertung des Opt-Out-Cookies erst nach der
Dateniibermittlung an den Server des Werbe-
anbieters, der ja gerade widersprochen wurde.
Zudem wird ein Opt-Out-Cookie beim empfeh-
lenswerten regelmaRigen Loschen der Cookies mit
geloscht. Die essenzielle Information der
Betroffenen tber Datenerhebung und
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Widerspruchsmaglichkeiten wird regelméBig auf
die Betreiber der Webangebote abgewadlzt, die
diese oft nicht in ausreichendem Male erfillen,
beispielsweise ~ nur  allgemein  von  der
Zusammenarbeit mit Ad-Servern sprechen, aber

nicht den konkreten Anbieter nennen.

Besonders problematisch ist, dass die Daten-
sammlungen webseiteniibergreifend erfolgen. Im
schlimmsten Fall werden alle von einer oder einem
Nutzenden besuchten Webangebote (ber Jahre
protokolliert. Je umfangreicher ein solches Ver-
haltensprofil wird, desto sensitiver sind die
gespeicherten Daten und desto hoher ist zudem die
Wahrscheinlichkeit, dass sich doch eine Mdglich-
keit zur Identifizierung ergibt. Suchmaschinen
beispielsweise protokollieren eingetippte Such-
worte. Da die durchgefiuhrte Suche nicht selten
etwas mit der eigenen Person oder dem Freun-
deskreis zu tun hat, konnten aus einer ver-
sehentlich verdffentlichten anonymisierten Liste
von Suchanfragen einzelne Personen identifiziert
werden®. Potenziell liegen fiir alle Internetnut-
zenden bei den Betreibern grofRer Werberinge und
der Suchmaschinen personenbeziehbare Interes-
sen-Dossiers vor.

Mittlerweile hat sich herumgesprochen, dass man
Cookies von solchen Drittanbietern am besten
nicht akzeptiert und sowieso die von Browsern
gespeicherten Cookies regelmaRig I6schen sollte.
Manche Webbrowser bieten derweil komfortabel
nutzbare  datenschutzfreundliche Einstellungs-
maoglichkeiten (leider jedoch nicht als Vorein-
stellung). Einige Anbieter versuchen daher andere
Speicherorte zu nutzen, die den Nutzenden noch
unbekannt sind und sich zudem nicht bzw. nicht so
leicht 16schen lassen. Inzwischen gibt es daflr eine
ganze Reihe ,Verstecke* wie das Flash-Plugin,
neuere Erweiterungen von HTML oder auch eine
geschickte Nutzung des Browser-verlaufs bzw. der
lokal zum schnelleren Laden einer Webseite
gespeicherten Cache-Daten. Das kleinste Problem
ist dabei noch der héhere mégliche Speicherplatz:
Zum Verfolgen der Nutzenden genlgt das Ablegen
einer kurzen Identifikationsnummer. Im Gegenteil:
Der groRere verflighare Speicherplatz kdnnte im
Prinzip genutzt werden, um die Internet-Werbung
datenschutzfreundlicher zu machen, einfach indem
die fir personalisierte  Werbung nétigen
Profildaten nur lokal unter Nutzerkontrolle
gespeichert und ausgewertet werden. Bisher ist
eine solche Entwicklung jedoch nicht zu
beobachten.

o http://ct.de/-165698
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Aber auch ohne die geheime Speicherung von
Identifikationsnummern auf den Computern der
Nutzenden bestehen Moglichkeiten der
Wiedererkennung der Nutzenden: Jeder Browser
sendet mit einer Anfrage eine groRere Anzahl von
Informationen zum Server. Der Zweck ist,
beispielsweise die Webseite in der richtigen
Sprache oder eine fir Mobilgerate angepasste Seite
auszugeben. Diese Informationen sowie andere
Daten (ber das Endgerdt, die eine Webseite
anderweitig (oft per JavaScript) ermitteln kann,
ergeben zusammengenommen einen ziemlich
individuellen ,,Fingerabdruck® des Rechners,
wie die US-Organisati%rs'l Elec-tronic Frontier
Foundation zeigen konnte

Datenschutzrechtliche Bewertung

Das Telemediengesetz schreibt eine informierte
Einwilligung bei der Sammlung personenbezoge-
ner Daten vor. Kann der Datensammler nachwei-
sen, dass ein direkter Personenbezug nicht herge-
stellt wird, die Datensammlung also nur unter
einem Pseudonym erfolgt, genligt es derzeit, die
Nutzenden umfassend zu informieren und ihnen
ein  Widerspruchsrecht einzurdumen. Allerdings
muss die Gesetzeslage an die im Dezember 2009
gednderte ropaische E-Privacy-Richtlinie
(2002/58/EG)  angepasst werden, die auch im
Falle pseudonymer Datensammlungen auf Basis
von Daten, die auf den Rechner der Nutzenden
gespeichert sind, eine informierte Einwilligung
der Betroffenen vorschreibt.

Dies ist in jedem Fall eine Herausforderung fir die
Internet-Werbewirtschaft und erfordert u. U. auch
eine Umstellung bestimmter Geschafts-modelle.
Allein die Browser-Konfiguration zur Annahme
von Cookies erfullt die Forderung nach einer
informierten  Einwilligung  keinesfalls.  Eine
technische Losung konnte die Erweiterung des
Cookie-Mechanismus sein, die neben der Ab-
frage zur Speicherung eines Cookies im Einzelfall
auch Angaben zu dem Verarbeitungszweck, der
verantwortlichen Stelle sowie den technischen
Madglichkeiten zum Zuriickziehen der Einwilligung
beinhaltet. Jedenfalls unzuldssig sind die oben
skizzierten Methoden, die Entscheidung der
Betroffenen gegen Cookie-gestiitzte Werbung
durch andere Speichertechniken wie Flash-Cookies
oder durch Auswertung der zu anderen Zwecken

o http://ct.de/-1002375
o Vgl. Dokumentenband 2010, S. 34
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tbermittelten Browser-daten zu umgehen.

Selbstschutz

Da die gednderte E-Privacy-Richtlinie noch nicht
in nationales Recht umgesetzt ist und zudem der
Markt fir Internetwerbung von Firmen dominiert
wird, die ihren Sitz nicht in der EU haben, zahlen
wir im Folgenden einige Mdglichkeiten zum
Selbstschutz auf:

Konfigurieren Sie lhren Browser so, dass
Cookies nur von der aufgerufenen Seite
akzeptiert werden (keine Cookies von
Dritten wie Werberingen akzeptieren).

Konfigurieren Sie Ihren Browser so, dass
die Cookies regelméBig geldscht bzw.
grundsatzlich nur wéhrend der aktuellen
Sitzung gespeichert werden. Ggf. kdnnen
Sie Ausnhahmen flr einzelne
vertrauenswiirdige Seiten definieren.

Lassen Sie regelmédRig den Verlauf und
den Cache lhres Browsers léschen und
deaktivieren 9§ie den lokalen Speicher des
Flashplayers .

Manche Browser erlauben, die Ausfih-
rung aktiver Inhalte zu blockieren und
wenn notig seitenspezifisch freizuschal-
ten. Auch kdnnen Webadressen bekann-ter
Trackingdienste gesperrt werden. Fir
Firefox sind diesbeziliglich beispielsweise
folgende kostenlose Addons empfehlens-
wert: Ghostery, Adblock-Plus und No-
script.

95

Adobe Einstellungsmanager:
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3. Offentliche Sicherheit
3.1 Kdrperscanner

Aus der Praxis

Die Diskussion um den Einsatz von sog.
Kdrperscannern bei Passagierkontrollen am
Flughafen hat durch den Anschlagsversuch in
Detroit Ende 2009 eine Eigendynamik
entwickelt. _Auf europdischer Ebene st
beabsichtigt ,  den  Korperscanner  bei
Personenkontrollen zuzulassen. Dabei handelt es
sich um Gerate, mit denen der Korper einer
Person sowie Gegenstdnde unter der Kleidung
abgebildet werden. So konnen am Korper
getragene Waffen und Sprengstoff sichtbar
gemacht werden. Mit dieser Technik sollen
Sicherheitsliicken geschlossen werden.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder hat zunéchst eine Klarung
der Frage gefordert, ob vor dem Hintergrund der
ernsthaften ~ Zweifel an  der technischen
Leistungsfahigkeit und Effizienz dieser Techno-
logie mit solchen Gerédten ein nephenswerter
Sicherheitsgewinn erzielt werden kann.

Ferner muss sichergestellt sein, dass die beim
Einsatz von Kdorperscannern erhobenen Daten der
Kontrollierten einschlieflich der erstellten Bilder
Uber den Scanvorgang hinaus nicht gespeichert
werden. Geschlechtsmerkmale oder kinstliche
Korperteile bzw. medizinische Hilfsmittel wie
Prothesen und kunstliche Darmausgénge durfen
nicht angezeigt werden. Der Nachweis, dass diese
Bedingungen erfullt sind, ist in praktischen Tests
und Erprobungen zu erbringen.

Auf dem Hamburger Flughafen wird seit dem
Herbst in einem Feldversuch der Einsatz des
Korperscanners getestet. Die Daten werden nach
dem Scanvorgang nicht gespeichert. Es erfolgt
lediglich eine statistische Aufzeichnung tber die
Zahl der detektierten Personen und die Alarm-
meldungen. Windeln, Katheter sowie kunstliche
Darmausgange werden allerdings bei der Kon-
trolle  detektiert und in  schematischen

% Entwurf einer Verordnung zur Erganzung der im Anhang der Verordnung (EG) Nr. 300/2008 (ABI. L

97 vom 9. April 2008, S. 72) festgelegten gemeinsamen Grundstandards flr die Sicherheit der Zivilluftfahrt
(Ratsdok. 12815/08)

o EntschlieRung vom 17./18. Mérz 2010: Kdrperscanner — viele offene Fragen, Dokumentenband 2010, S.
9; vgl. auch die EntschlieBung der Européischen Datenschutzkonferenz vom 29./30. April 2010: Einsatz von
Kdorperscannern fiir die Sicherheit an Flughé&fen, Dokumentenband 2010, S. 30
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Darstellungen der Korperumrisse angezeigt. Das
Ergebnis des Feldversuches und die weitere Ent-

wicklung bleiben abzuwarten.

Bei der Einfiihrung neuer Technologien ist nicht
nur auf den Sicherheitsgewinn abzustellen, son-
dern auch darauf zu achten, dass die Grundrechte
der Betroffenen nicht verletzt werden und insbe-
sondere ihre Menschenwirde geachtet wird.

3.2 Nationales Waffenregister

Aus der Praxis
Der Aufbau eines bundesweit einheitlichen und
computergestiitzten Waffenregisters ist als neues
Vorhaben mit hoher Prioritét in den Aktionsplan
Deutschland Online aufgenom-men worden.

Durch eine Anderung dgg europaischen Waffen-
richtlinie vom Mai 2008  sind die EU-Mitglied-
staaten verpflichtet, bis Ende 2014 ein computer-
gestutztes Waffenregister einzufiihren und darin
mindestens flr 20 Jahre alle Schusswaffen mit den
Angaben Uber Typ, Modell, Fabrikat, Kaliber,
Seriennummer, Name und Anschrift des
Verkdufers und des Waffenbesitzers zu erfassen.
Daneben werden die Voraussetzungen geschaffen,
um die bei derzeit ca. 570 Waffenbehorden auf
Basis unterschiedlichster ~ Software oder in
Einzelfallen noch per Karteikarte erfassten Infor-
mationen aufzubereiten und in ein abgestimmtes
computergestiitztes System zu tberfiihren.

Das Nationale Waffenregister ist datenschutz-
rechtlich nicht unproblematisch. So haben wir er-
hebliche Zweifel hinsichtlich des lesenden Zu-
griffs der Innenministerien in Bund und Léndern,
der Zoll- und Verfassungsschutzbehérden sowie
beziiglich der fur den Bundesnachrichtendienst und
den Militdrischen Abschirmdienst vorge-sehenen
Zugriffsrechte. Der Fortgang der Ange-legenheit —
insbesondere das geplante Errich-tungsgesetz —
bleibt abzuwarten.

Der Zugriff auf das Nationale Waffenregister ist
datenschutzkonform zu regeln.

% 2008/51/EG
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Die Zugriffsbefugnisse auf das Nationale
Waffenregister werden in dem geplanten Er-
richtungsgesetz des Bundes geregelt. Ein Entwurf
dieses Gesetzes liegt dem Senat noch nicht vor.
Der Entwurf wird intensiv geprift werden,
insbesondere im Hinblick auf die zugriffs-
berechtigten Stellen sowie den Umfang und
Zweck der Zugriffsrechte. Die Anmerkungen des
Berliner Beauftragten fur Datenschutz und
Informationsfreiheit werden in die Priifung des
Senats einflielen.
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3.3 Schiffskontrolldatei — eine Verbunddatei
ohne Rechtsgrundlage

Aus der Praxis

Die Berliner Wasserschutzpolizei betreibt wie
fast alle anderen Wasserschutzpolizeien der
Lander ihre eigene Schiffskontrolldatei. Damit
soll u. a. der Fahndungsdienst unterstltzt, un-
notige Mehrfachkontrollen mit der damit ver-
bundenen  Behinderung der gewerblichen
Schifffahrt vermieden sowie die Behebung von
bei Kontrollen festgestellten Méngeln (ber-
wacht werden. Sie dient der Abwehr von Ge-
fahren fiir die Sicherheit und Leichtigkeit des
Verkehrs sowie der Verhitung von schiff-
fahrtsbedingten Gefahren und schadlichen
Umwelteinwirkungen.

Seit zwei Jahren streben die Wasserschutz-
polizeien nahezu aller Bundesléander eine ge-
meinsame Nutzung der von Rheinland-Pfalz
entwickelten und beim dortigen ,,Landesbe-trieb
Daten und Informationen* zentral betrie- benen
Schiffskontrolldatei, = wobei  dieser  Lan-
desbetrieb als Auftragnehmer tétig sein soll.

Dem Wesen nach handelt es sich bei der Datei um
eine  Verbundanwendung. Die einschldgigen
Regelungen des Bundeskriminalamtsgesetzes sind
allerdings  nicht anwendbar, das Binnen-
schifffahrtsaufgabengesetz enthélt keine ausrei-
chenden Regelungen zur Verarbeitung personen-
bezogener Daten. Aus diesem Grund wird das
Verfahren als Auftragsdatenverarbeitung konzi-
piert.

Der Charakter der Auftragsdatenverarbeitung
bleibt vor allem dadurch erhalten, dass Anderun-
gen an den Daten nur von den Lé&ndern vorge-
nommen werden koénnen, die die Daten auch
eingestellt haben. Ferner gehen wir davon aus, dass
die  bisher vorliegende  Generalerrichtungs-
anordnung flr das Verfahren auf die Wasser-
schutzpolizei Rheinland-Pfalz zugeschnitten ist
und jede teilnehmende Wasserschutzpolizei ich-
rerseits eine eigene Errichtungsanordnung schafft.

Stellungnahme des Senats

Die Unterausschiisse Recht und Verwaltung (UA
RV) sowie Information und Kommunikation (UA
IuK) des AK 11 der Innenministerkonferenz (IMK)
beauftragten eine  Projektgruppe, die (da-
tenschutz-) rechtlichen Fragestellungen im Zu-
sammenhang mit dem Betrieb der Schiffs-
kontrolldatei n&her zu beleuchten sowie einen
Modulbaukasten fir weitere gemeinsame Dateien
der Landerpolizeien zu erarbeiten. Der UA RV hat
im Mérz 2011 einen Beschluss zu dem Bericht der
Projektgruppe gefasst, der Beschluss des UA lTuK
steht noch aus. Sobald auch dieser vorliegt, wird
der Senat den Berliner Beauftragten fir
Datenschutz und Informationsfreiheit Uber die
Ergebnisse informieren.
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Die geplante  Auftragsdatenverarbeitung in
Rheinland-Pfalz  schafft aber noch keine
Rechtsvorschrift fur die Ubermittlung von Daten
an andere Polizeibehdrden. Die Berliner Polizei
kann mit anderen L&ndern und dem Bund einen
Datenverbund vereinbaren, der gjne automatisierte
Dateniibermittlung ermdglicht.  Voraussetzung
daflr ist allerdings der Erlass einer Rechtsver-
ordnung. Dabei sind die Datenempfanger, die
Datenart und der Zweck des Abrufs festzulegen
und MaBnahmen zur Datensicherung und
Kontrolle vorzusehen. Die Senatsverwaltung flr
Inneres und Sport hat uns schon 2006 den Entwurf
einer Verordnung (Uber den automatisierten
Datenabruf aus der Schiffskontrolldatei vorgelegt.
Inzwischen beschaftigt sich der Unterausschuss
Recht und Verwaltung der Innenminister-
konferenz mit dem Thema. Konkrete Ergebnisse
liegen uns noch nicht vor.

Wenn eine Verbundanwendung uber die Kon-
struktion einer Auftragsdatenverarbeitung ge-
schaffen werden soll, sind die daftir vorgegebenen
rechtlichen Rahmenbedingungen einzuhalten.

% § 46 Abs. 5 ASOG
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3.4 Evaluationsbericht nach § 70 ASOG

Aus der Praxis

Mit der Anderung des Allgemeinen %gherheits-
und Ordnungsgesetzes im Jahr 2007 st nicht
nur die BefugnilsOlfUr die Videolberwachung zur
Eigensicherung , zu medizinischeﬂ2 und
molekulargenetischen Untersuchungen , zur
Datenerheq&ng in oOffentlichen Verkehrsein-
richtungen — sowie zur Standortermittlung bei
Telekommunikationsendgeraten geschaffen
worden, sondern gleichzeitig wurde der Senat
verpflichtet, bis zum 31. Oktober 2010 einen
Evaluationsbericht vorzulegen, der Aufschluss
tber Art und Umfang sowie dep Erfolg der
jeweiligen MaRRnahmen geben soll .

Diese Vorschrift enthalt (anders als z. B. Art. 11
Terrorismusbekampfungsgesetz)  keine  Festle-
gung, dass wissenschaftliche Sachverstédndige in
die Evaluierung einzubeziehen sind. Dem Bericht
ist nicht zu entnehmen, dass er von unabhéangigen
Wissenschaftlern erstellt oder begleitet worden ist.
Es handelt sich offensichtlich um eine Selbst-
einschatzung des Senats.

100
101
102
103
104
105

GVBI. S. 598 f.
§19a

§21a

§24b

§25a

8§70
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8 70 ASOG verpflichtet den Senat, bis zum 31.
Januar 2010 (entgegen der Darstellung im
Jahresbericht des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit nicht bis
zum 31. Oktober 2010) zu den im Einzelnen auf-
gefiuhrten neuen Befugnisnormen einen Eva-
luationsbericht vorzulegen, der Aufschluss (ber
Art und Umfang sowie den Erfolg der jeweiligen
MaRnahmen gibt. Weitere konkretisierende An-
forderungen an den Bericht, wie z.B. eine
wissenschaftliche Begleitung der Evaluation, sieht
§ 70 ASOG nicht vor. Der Senat hat dem Abge-
ordnetenhaus fristgerecht einen Bericht vorgelegt,
der diesen Anforderungen entspricht (Drs.
16/2958). Damit hat er seine aus § 70 ASOG
resultierende Verpflichtung erfllit.

In der 57. Sitzung des Ausschusses fur Inneres,
Sicherheit und Ordnung des Abgeordnetenhauses
am 8. Méarz 2010 thematisierten verschiedene
Redner den mit zwei Jahren kurz bemessenen
Evaluierungszeitraum. Der Senator fur Inneres
und Sport &ulerte, dass nach einer neu zu
bestimmenden Frist eine weitere Evaluation
durchgefihrt werden solle. Flir angemessen halte
er einen Evaluierungszeitraum von finf Jahren.
Entgegen der Darstellung im Jahresbericht sagte
der Senator nicht zu, dass der Senat von sich aus
eine Auswertung in Form einer wissenschaft-
lichen Evaluation durchfiihren lasse. Die Ent-
scheidung, ob und wie im Einzelnen, insbeson-
dere zu welchen konkreten Fragen und in
welchem Verfahren ein weiterer Evaluierungs-
bericht angefertigt werden soll, obliegt dem
Parlament.

Den Antrag der FDP-Fraktion zum Thema
,»Videouberwachung bei den Verkehrsbetrieben
und im offentlichen Raum endlich wissenschaft-
lich evaluieren!* (Drs. 16/3069) hat das Abge-
ordnetenhaus mit Beschluss vom 11. November
2010 abgelehnt.
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Vor dem Hintergrund der Eingriffsintensitat der
ASOG-Regelungen ist eine  systematische,
ergebnisoffene und wissenschaftlich fundierte
Uberprifung auf der Grundlage eines umfas-
senden Bewertungsansatzes erforderlich. Die
Evaluation sollte aufgrund valider, strukturierter
Daten unter Mitwirkung aller relevanten Stellen in
einem transparenten  Verfahren durch ein
unabhéngiges Expertengremium erfolgen. Die
Nachvollziehbarkeit und Uberpriifbarkeit der
Evaluierung ist zu gewdhrleisten. Der Evalua-
tionsbericht muss fir den Gesetzgeber eine
umfassende Bewertungsgrundlage zur Optimie-
rung bestehender Regelungen sein.

In der parlamentarischen Diskussion im Aus-
schuss flr Inneres, Sicherheit und Ordnung be-
stand im Wesentlichen Einvernehmen daruber,
dass die Frist fr die Erstellung recht kurz bemes-
sen war. Der Senator fiir Inneres und Sport hat in
der Sitzung (wie von uns vorgeschlagen) zuge-
sagt, flnf Jahre nach dem Inkrafttreten des ASOG-
Anderungsgesetzes — also Ende 2012 - eine
wissenschaftliche  Evaluation durchfilhren zu
lassen.

Eine Evaluation sollte auf der Grundlage valider,
strukturierter Daten unter Mitwirkung aller rele-
vanten Stellen in einem transparenten Verfahren
durch ein unabhangiges Expertengremium erfol-
gen. Daflr ist eine angemessene Frist vorzuse-hen.

3.5 Wie umfangreich dirfen Absenderangaben
sein?

Aus der Praxis
Ein Birger ist von der Polizei per Brief zu
einem Gesprach eingeladen worden. Der Ab-
senderstempel enthielt neben der Adresse die
Angaben ,Polizeiprasident in Berlin, Landes-
kriminalamt, LKA 712 (Hooligan)*.

Anders als die Empfangerangaben beispielsweise
bei foérmlichen Zustellungen nach dem Verwal-
tungszustellungsgesetz oder der Zivilprozessord-
nung ist die Absendergestaltung nicht eindeutig
geregelt. Somit bemisst sich der Umfang der An-
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gaben am Erforderlichkeitsprinzip . Die Anga-be
des Absenders ist nur notwendig, um dem
Postdienstleister die Riicksendung unzustellbarer
Postsendungen zu ermdglichen und den Empfén-
ger, falls nicht ohnehin schon bekannt, in die Lage
zu versetzen, etwaige Antwortschreiben richtig und
vollstdndig adressieren zu kénnen. Somit reichen
in der Regel der Behdrdenname, das
Stellenzeichen der oder des Beschéftigten und die
Adresse (Postleitzahl, Strale, Hausnummer) aus,
um nicht zustellbare Postsendungen unge6ffnet der
oder dem Beschaftigten zur Entscheidung, wie
weiter zu verfahren ist, zuzuleiten. Dem tragt auch
die Gemeinsame Geschéftsordnung fiir 90i79

Berliner Verwaltung (GGO |) Rechnung
Danach darf die Absenderangabe nicht mit einem
»Sprechenden Aktenzeichen* (wie Geburtsdatum
der empfangenden Person) oder mit Zusétzen
versehen werden, die auf sensible, persdnliche oder
sachliche Verhéltnisse der empfangenden Person
schlieRen lassen (wie .Sozialhilfe*,
»Geschwulstberatungsstelle oder ,,Haftentlasse-
nenhilfe®); wenn erforderlich, ist hier so zu ver-
kirzen oder zu verschlisseln, dass Ruckschliisse
auf personliche oder sachliche Beziehungen der
empfangenden Person nicht méglich sind.

Der Polizeiprasident hat eingerdumt, dass der
Zusatz ,,Hooligan* bei der Absenderangabe nicht
erforderlich ist, und angeordnet sicherzustellen,
dass die Absenderangabe nicht mehr verwandt
wird und alle Dienststellen auf die Regelungen der
GGO hingewiesen werden.

Absenderangaben oOffentlicher Stellen sind in der
Regel auf den Behdérdennamen einschlielich
Stellenzeichen und Adresse zu beschranken.

106
107

8§ 9 Abs. 1 BInDSG
§ 58 Abs. 5 Satz 2
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Es ist zutreffend, dass die Verwendung des Zu-
satzes ,,Hooligan“ in der Absenderangabe der
Polizei nicht erforderlich ist. Aus diesem Grund
wird der entsprechende Stempel dort nicht mehr
verwendet. Dartiber hinaus wurden alle Dienst-
stellen des Polizeiprasidenten in Berlin durch eine
formelle Nachricht auf die Beachtung des § 58
Absatz 5 Satz 2 GGO | hingewiesen, demgeman
Absenderangaben  keine  Ruckschliisse — auf
personliche oder sachliche Beziehungen des
Empfangers zulassen dirfen.
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4. Personenstands- und Auslanderwesen

4.1 Ausfuhrungsverordnung zum
Personenstandsgesetz

Aus der Praxis
Mit der Reform des Personenstand%Sechts von
2007 wurden die L&nder ermachtigt , zentrale
Register fur Standesdmter einzurichten, die zur
Ausstellung von Urkunden Uber den Perso-
nenstand, zur Erteilung von Auskinften und zur
Einsichtsgewéhrung genutzt werden kénnen.

Die Senatsverwaltung fiir Inneres und Sport hatte
uns den Entwurf einer Ausfuhrungsverordnung des
Landes Berlin zum Personenstandsgesetz
vorgelegt, nach dessen Wortlaut ein solches
zentrales Register eingerichtet werden soll. Diese
Verordnung trat gegen Ende des Jahres in Kraft.'®
Dabei ist allerdings offengeblieben, bei welcher
Stelle das Register angesiedelt bzw. ob es eine
eigensténdige offentliche Stelle ist und welche
Verantwortlichkeiten damit verbunden sind. Spater
wurde uns erklart, dass — entgegen dem Wortlaut —
kein zentrales Register geschaffen werden soll,
sondern den Berliner Standesdmtern ein
gegenseitiges Zugriffsrecht auf die jeweiligen
Personenstandsregister und Suchverzeichnisse
eingeraumt wird.

Wenn mit der Verordnung ein automatisiertes
Abrufverfahren eingerichtet werden sollte, hatte es
einer %sdr[]cklichen Zulassung durch Gesetz
bedurft . § 74 Abs. 1 Nr. 3 Personenstandsge-
setz, der die Lander ermdchtigt, zentrale Register
einzurichten, kann dafir nicht herangezogen
werden. Ferner sind in der Verordnung die

108
109
110

8§ 67 Abs. 1 PStG
VO vom 2. November 2010, GVBI. S. 514
§ 15 Abs. 1 Satz 1 BInDSG
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Die beabsichtigte Einfihrung eines zentralen
elektronischen Personenstandsregisters im Land
Berlin kann durch Landesverordnung geregelt
werden. § 74 Abs. 1 Nr. 3 des Personenstandsge-
setzes (PStG) stellt insoweit eine ausreichende
Erméchtigungsgrundlage fir eine entsprechende
Regelung durch Rechtsverordnung dar.

Ausweislich der Gesetzesbegriindung (BT-Drs.
16/1831, S. 54 zu § 74) soll die bundesrechtliche
Ermachtigung zur Einfiihrung zentraler Register
es ermoglichen, den Datenbestand mehrerer
Standesdmter (ggf. aller Standesamter eines
Landes) zentral zu speichern und im Rahmen der
Vorschriften des Personenstandsgesetzes zu
nutzen.

Die Schaffung eines zentralen elektronischen
Personenstandsregisters und die Einrichtung
automatisierter Abrufverfahren schliefen sich
dabei nicht etwa gegenseitig aus, sondern beides
kann nach MaRgabe der personenstandsrecht-
lichen Vorgaben miteinander verbunden werden,
wie gerade der vorliegende Fall zeigt. Ohne ent-
sprechende Abrufverfahren wirden Sinn und
Zweck eines zentralen elektronischen Personen-
standsregisters verfehlt.

Zwar trifft es zu, dass ein automatisiertes
Verfahren zum Abruf personenbezogener Daten
durch Dritte im Land Berlin nur eingerichtet
werden darf, wenn ein Gesetz dies ausdriicklich
zulasst. Hierfur stellt indes § 67 Abs. 3 PStG eine
hinreichende gesetzliche Grundlage dar (vgl.
hierzu auch BT-Drs 16/1831 a. a. O. sowie S. 53
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Einzelheiten bei der Einrichtung automatisierter
Abrufverfahren festzulegen. So missen die
Datenempféanger, die Datenart und der Zweck des
Abrufs bestimmt werden. Auch sind MalRhahmen
zur Datensicherung und zur Kontrolle vorzusehen,
die in einem angemessenen Verhdltnis zu dem
angestrebten  Schutzzweck  stehen Die
Rechtsverordnung muss deshalb erheblich modi-
fiziert werden, bevor der geplante berlinweite
Zugriff auf die Register der Standesamter ertffnet

werden kann.

Wenn ein zentrales Personenstandsregister in
Berlin entstehen soll, dann muss die Verantwort-
lichkeit fiir ein solches Register geklart werden.
Sollen dagegen die Standesamter nur zum
gegenseitigen Zugriff auf ihre Datenbestédnde
ermachtigt werden, so missen die Bedingungen
dieses automatisierten Abrufverfahrens landes-
rechtlich festgelegt werden.

4.2 Der elektronische Aufenthaltstitel

Nicht nur die Deytschen erhalten mit dem neuen
Personalausweis  elektronisch auslesbare Perso-
naldokumente. Die Bundesregierung hat den Ent-
wurf eines Gesetzes zur Anpassung des Rechts zur
einheitlichen Gestaltung des Aufenthaltstitels fur
Drittstaatenangehérige eingebracht. Nach einer
Verordnung des Rates sind Aufenthaltstitel
grundsétzlich als mit biometrischen Merkmalen
(zwei Fingerabdriicken und Lichtbild) versehene
eigenstdndige Dokumente auszugeben. Die daruiber
hinaus vorgesehenen Standards sollen den Schutz
vor Falschungen weiter erhéhen und damit zur
Verhinderung  und  Bekampfung illegaler
Einwanderung und des illegalen Aufenthalts
beitragen. Die bisher fur Aufenthaltstitel
eingesetzten  Klebeetiketten ~ werden  durch
Vollkunststoffkarten in Scheckkartengréfle mit
einem Datentrager zur Erfassung biometrischer
Merkmale ersetzt. Gleichzeitig wird mit dem
elektronischen Aufenthaltstitel der Zugang zu
neuen Technologien wie elektronischen
Behordendiensten oder der digitalen Signatur
eroffnet. Die EU-Verordnungen sehen insofern fir
die Mitgliedstaaten die Mdoglichkeit vor, den fir
die Integration biometrischer Merkmale

Stellungnahme des Senats

zu 8 67). Die in 8 67 PStG getroffenen
Einrichtungs- und Benutzungsregelungen stellen
dabei sicher, dass nur das fir die Fortfuhrung zu-
stdndige Standesamt die Daten veréndern darf und
nur die angeschlossenen Standesamter (lesenden)
Zugriff auf die Registerdaten haben.

Im Hinblick auf Bedarf und Inhalt ergénzender
landesrechtlicher Verordnungsbestimmungen
(insbesondere die n&here Bestimmung von
Verantwortlichkeiten bei Schaffung eines zen-
tralen elektronischen Registers) wird eine enge
Abstimmung mit dem Berliner Beauftragten fir
Datenschutz und Informationsfreiheit angestrebt.

111
112
113

§ 15 Abs. 2 BInDSG
Vgl. 2.4

Verordnung (EG) Nr. 380/2008 des Rates vom 18. April 2008 zur Anderung der Verordnung (EG) Nr.

1030/2002 zur einheitlichen Gestaltung des Aufenthaltstitels fur Drittstaatenangehérige, ABI. L 115 vom 29.

April 2008, S. 1
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vorgesehenen Datentrédger auch zu diesem Zweck
zu nutzen. Der Datentrdger der elektronischen
Aufenthaltstitel wird daher, ebenso wie beim
Personalausweis fiir deutsche Staatsangehdrige,
technisch so ausgestaltet, dass eine Nutzung zum
elektronischen Identitétsnachweis oder zur quali-
fizierten elektronischen Signatur grundsétzlich

maoglich ist.

Ferner sollen mit einer Qualitatsverbesserung und
Beschleunigung  des  Datenaustauschs  im
Auslanderwesen die  Voraussetzungen  dafiir
geschaffen werden, kiinftig einheitliche Standards
fur den elektronischen Datenaustausch festlegen zu
koénnen.

Ferner sollen mit einer Qualitatsverbesserung und
Beschleunigung  des  Datenaustauschs  im
Auslanderwesen die Voraussetzungen dafir ge-
schaffen werden, kinftig einheitliche Standards fir
den elektronischen Datenaustausch festlegen zu
kdnnen.

Im Gegensatz zum elektronischen Personalaus-
weis mussen Angehdrige von Drittstaaten nach
EU-Vorgaben die Aufnahme von Fingerab-
driicken in kiinftige elektronische Aufenthaltstitel
hinnehmen. Zugleich soll auch dieser Personen-
kreis die Moglichkeit erhalten, solche Dokumente
zum elektronischen ldentitatsnachweis und zur
Signatur zu verwenden.

5. Verkehr

5.1 Datenquaranténe bei der Deutschen Bahn
AG

Im August haben wir die sog. Quarantdnerdume
der Deutschen Bahn AG (DB AG) einer daten-
schutzrechtlichen Kontrolle nach § 38 Abs. 4
Bundesdatenschutzgesetz (BDSG) unterzogen.
Diese Rédume waren geschaffen worden, um den
Datenskandal bei der DB AG straf- und auf-
sichtsrechtlich aufzuarbeiten, ohne Beschaftigten
der DB AG in dieser Phase die Mdglichkeit zu
geben, auf die Daten zuzugreifen. Ziel unserer
Prifung war es, sich mit Hilfe von Stichproben
einen Uberblick (iber die Datenbestande in den
Quarantdnerdumen, Quarantaneschranken und auf
dem Quarantaneserver zu verschaffen. Die Prifung
erstreckte sich auf samtliche in Berlin vorhandene
Quarantanerdume der Revision, der Compliance-
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Abteilung, der DB Sicherheit und der

Rechtsabteilung.

In den Quarantdnerdumen befanden sich die Daten,
die dem Berliner Beauftragten fur Daten-schutz
und Informationsfreiheit und dem Bundes-
beauftragten fir den Datenschutz und die Infor-
mationsfreiheit fur ihre Prifungen im Oktober
2008 und Februar 2009 zur Verfligung gestellt
wurden. Neben den schon von den Datenschutz-
behdrden und den Sonderermittlern kontrollierten
Vorgéangen wurden ab Juli 2009 weitere
Datenbestdnde (Rdume, Schrédnke bzw. Server)
unter Quarantane gestellt. Nach der konzern-
weiten Anweisung sollten alle Daten, die unzu-
lassig erhoben wurden oder die zunédchst zulassig
erhoben wurden und deren Zweck fir die Spei-
cherung entfallen ist, vollstdndig in die Daten-
guaranténe Uberfuhrt werden.

In der Zeit, in der die Quarantanerdume, -schranke
und -server gefllt wurden, herrschte im DB-
Konzern offensichtlich eine grofie Unsicherheit in
datenschutzrechtlichen Fragen. Nur so l&sst sich
der umfangliche Aktenbestand erkldren, den wir
im Quaranténebereich vorgefunden haben.

Die weit (berwiegende Anzahl der gepriften
Akten und Dateien stammte aus unproblema-
tischen Datenverarbeitungsverfahren etwa im
Rahmen der Revision und der Compliance-Uber-
priifung.

Die oben dargestellte Fullung der Quaranténe-
raume und der dadurch entstandene Aktenumfang
trug dazu bei, in der Offentlichkeit den Verdacht
zu nahren, neben den schon untersuchten
Vorgéangen wirden in den Quarantdneraumen
weitere Datenskandale verborgen und aufzu-
decken sein. Dieser Verdacht hat sich nicht besta-
tigt. Allerdings haben wir bei der Priifung daten-
schutzrechtliche Méngel festgestellt, die, soweit
noch nicht geschehen, behoben werden miissen. So
war insbesondere Folgendes festzustellen:

e Es fehlt im Konzern ein tragfahiges
Ldschungskonzept, 11gas die gesetzlichen
Vorgaben umsetzt.  Dies wurde insbe-
sondere bei der Kontrolle der Bewer-
bungsunterlagen deutlich, die auch nach
vielen Jahren noch nicht geléscht wurden.

14 § 35 Abs. 2 Satz 2 Nr. 3 BDSG
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e Es wurde im Konzern nicht ausreichend
beachtet, dass das Bundesdatenschutz-
gesetz kein Konzernprivileg enthélt. Hier
ist ein Konzept fiir Datenflisse im Kon-
zern zu entwickeln. Eine entsprechende
Betriebsvereinbarung ware hier sicher
hilfreich.

e SchlieBlich mangelte es an Kklaren
Konzernrichtlinien, ob und ggf. unter
welchen Voraussetzungen und zu welchem
Zweck  medizinische  Daten  bzw.
Diagnosen von Beschéftigten erhoben
werden durfen. Offenbar gab es beim
Umgang mit erkrankten Beschaftigten
unterschiedliche Verfahrensweisen.

Da die Daten zur Aufarbeitung des Datenskandals
nicht mehr benétigt wurden, haben wir die DB AG
aufgefordert, sie unverziglich zu léschen bzw. zu
vernichten. Dies ist inzwischen unter unserer
Aufsicht geschehen. Die DB AG ist dabei, die
genannten  datenschutzrechtlichen Maéngel zu
beseitigen.

In den Quarantdnerdumen der DB AG fanden sich
keine Anhaltspunkte fir weitere Datenskandale.

5.2 Abfrage des Aufenthaltstitels im Zug

Aus der Praxis

Auf einer Bahnfahrt wurde ein auslandischer
Mitblrger von einem Bahnangestellten ohne
gultigen Fahrausweis angetroffen. Bei der
Datenerhebung fir die Fahrpreisnacherhebung
beharrte der Bahnangestellte auf der Vorlage des
Aufenthaltstitels und teilte dem Fahrgast mit,
diese Angabe sei erforderlich; falls er sich
weigere, wirde er die Polizei rufen.

Das Bundesdatenschutzgesetz lasst das Erheben,
Speichern, Verdndern oder Ubermitteln perso-
nenbezogener Daten oder ihre Nutzung als Mittel
fiir die Erflllung eigener Geschéftszwecke nur zu,
soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das
schutzwirdige Interesse des Betroffenen an dem
Ausschluss115 der Verarbeitung oder Nutzung
Uberwiegt.  Die DB AG hat ein berechtigtes

1us § 28 Abs. 1 Satz 1 Nr. 2 BDSG
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(wirtschaftliches) Interesse daran, den ihr
zustehenden erhdhten Fahrpreis einzufordern.
Zweck der Datenerhebung ist einerseits die
Beitreibung des erhdhten Beforderungsentgelts und
zum anderen die Erfassung von Wiederho-
lungsfallen. Hat der Fahrgast keinen Personalaus-
weis bei sich, missen Name und Anschrift Gber ein
anderes  Dokument  nachgewiesen  werden.
Allerdings enthédlt weder der Pass noch der
Aufenthaltstitel eine Anschrift des Betroffenen.
Insoweit war die Datenerhebung beziglich des
Aufenthaltstitels nicht erforderlich und damit

unzul&ssig.

Aufgrund unserer Intervention verzichtet die DB
AG nunmehr bei der Ausstellung von Fahrpreis-
nacherhebungen auf die Erhebung von Aufent-
haltstiteln (wie Aufenthaltsgenehmigung, Aufent-
haltserlaubnis oder Duldung) auf den mobilen
Terminals. Zur Bestimmung der Adresse wird die
kontrollierende Person kiinftig den Fahrgast um die
freiwillige Vorlage einer Meldebescheinigung,
eines anderen amtlichen Dokuments oder einer
sonstigen geeigneten Unterlage (z. B. adressierten
Briefs einer Behdrde oder Institution) bitten. Nur
wenn solche Dokumente nicht vorgelegt werden,
wird eine Personalienfeststellung durch die
Bundes- und Landespolizei vorgenommen.

Die Erfassung des Aufenthaltstitels durch die DB
AG im Rahmen von Fahrpreisnacherhebungen ist
zur Verfolgung ihrer Geschéftsinteressen nicht
erforderlich und damit unzul&ssig.

5.3 Ein zu lange wirkender Fihrerscheinent-
zug

Aus der Praxis

Ein Birger, dem die Fahrerlaubnis nach deren
Entzug wiedererteilt worden war, bat das
Landesamt fur Birger- und Ordnungsange-
legenheiten (LABO) um eine Bescheinigung
dariiber, dass er schon zuvor eine Fahrerlaubnis
besessen hatte. Einen solchen Nachweis
benotige er fur die Arbeitssuche und um einen
Mietwagen zu bekommen. Die daraufhin erteilte
Bescheinigung enthielt neben dem kirzlich
vollzogenen Fahrerlaubnisentzug einen
weiteren, der mehr als 30 Jahre zuriicklag.

Wir wiesen das LABO auf die Fristen hin, nach
denen Eintragungen im Verkehrszentralregister

Stellungnahme des Senats
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(VZR) getilgt werden . Es bestand schlie3lich
Einigkeit, dass der erste Fahrerlaubnisentzug im
VZR nicht mehr gespeichert sein und dass die Tat
und die Entscheidung nicht mehr zum Nachteil des
Betroffenen verwertet werden durften . Das
LABO ist unserer Empfehlung gefolgt und hat eine
neue Bescheinigung ausgestellt, die die
Vorbesitzzeiten der Fahrerlaubnis positiv auffuhrt.
Zusétzlich konnte der Hinweis aufgenommen
werden, dass Uber friihere Zeiten des Fahrerlaub-
nisbesitzes nach Malgabe der einschlagigen
Tilgungsbestimmungen keine Angaben gemacht
werden  koénnen.  Auf Wunsch  des
Antragstellers  konnte diesen  Hinweis

verzichtet werden.

auf

Darliber hinaus vertrat das LABO die Ansicht, dass
aufgrund der Pflicht zur Aktenfihrung und zur
vollstdndigen  Dokumentation des  Gesche-
hensablaufs nicht alle Unterlagen aus den
Fihrerscheinakten entfernt werden missen. So
konne z. B. die Verfligung Uber den Fahrerlaub-
nisentzug in der Akte verbleiben. Die Unterlagen
durften lediglich nicht mehr zum Nachteil der oder
des Betroffenen verwertet werden.

Ob es sich hier um einen Einzelfall handelt oder
sich erneut die jahrelang gefunge (und beendet
geglaubte) Grundsatzdiskussion  um die fristge-
rechte Bereinigung der Fihrerscheinakten auftut,
bleibt zu Gberprufen.

Nachweise Uber Vorbesitzzeiten von Fahrerlaub-
nissen sollten keine Angaben zu Entzugszeiten
beinhalten, die im Verkehrszentralregister bereits
gel6scht wurden.

116
117
118

§ 29 StVG
§ 29 Abs. 8 StVG
Vgl. JB 2000, 4.2.3.; JB 2003, 4.2.2 (a. E.)
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Der Senat stimmt der Rechtsauffassung des
Berliner Beauftragten flir Datenschutz und
Informationsfreiheit uneingeschrénkt zu, dass ein
Nachweis (ber Vorbesitzzeiten keine Angaben
Uber bereits im Verkehrszentralregister getilgte
Eintrdge enthalten darf.

Es ist sichergestellt, dass das beziiglich getilgter
Eintragungen bestehende gesetzliche Verwer-
tungsverbot nach § 29 Abs. 8 StVG sowie die sich
aus § 2 Abs. 9 StVG ergebenden Entfer-
nungspflichten stringent beachtet werden.
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6. Justiz

6.1 Offenbarung von Opferdaten bei DNA-
Reihenuntersuchung

Aus der Praxis
Die Staatsanwaltschaft leitete 2008 ein Ermitt-
lungsverfahren gegen unbekannt wegen des
Verdachts der Vergewaltigung und des schwe-
ren sexuellen Missbrauchs von Kindern ein.
Nachdem umfangreiche Ermittlungen nicht zur
Feststellung des Taters flihrten, ordnete das
Amtsgericht Tiergarten die Durchfiihrung einer
DNA-Reihenuntersuchung an, die wir
tberpruften.

Bei Durchsicht der Ermittlungsakten stellten wir
fest, dass die zu testenden Personen aufgrund des
Gerichtsbeschlusses Kenntnis von Vor- und
Nachnamen der Opfer nehmen konnten, weil die
Staatsanwaltschaft diese Daten vor Ubersendung
der gerichtlichen Entscheidung nicht anonymisiert
hatte.

Die Ubermittlung personenbezogener Opferdaten
an potenzielle Téter ist ohne Einwilligung der
Geschadigten unzulédssig. Die Offenbarung der
Identitdt der Opfer ist fir die Begriindung der ge-
richtlichen Anordnung ebenso wenig erforderlich
wie fir die Belehrung der zu testenden Personen
Uber die Freiwilligkeit der Entnahme einer DNA-
Probe und die damit einhergehende Aufklarung
tber den Verwendungszweck der entnommenen
Korperzellen.

Zwar kann die Staatsanwaltschaft personenbezo-
gene Daten in richterlichen Beschliissen grund-
sétzlich nicht ohne Beteiligung des Gerichts ano-
nymisieren. Jedoch hat die Staatsanwaltschaft
aufgrund eigener Schutzobliegenheiten gegeniber
den Prozessbeteiligten die Pflicht, eigen-
verantwortlich zu priifen, ob die Gefahr der unzu-
lassigen Dateniibermittlung an Dritte besteht.

Die Staatsanwaltschaft sollte daher im Vorfeld
einer gerichtlichen Anordnung darauf hinwirken,
dass eine solche Entscheidung nur personenbezo-
gene Daten enthalt, deren Angabe den Schutz von
Prozessbeteiligten, Zeugen und Geschadigten nicht
gefédhrdet. Daruber hinaus ist die Staats-
anwaltschaft auch nach Erlass eines Gerichtsbe-
schlusses, flr dessen Zustellung sie zusténdig ist,
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verpflichtet zu Oberprifen, ob der Entscheidungs-
inhalt den Schutz der vorgenannten Personen ge-
wahrleistet. Gegebenenfalls hat die Staatsanwalt-
schaft bei dem zustdndigen Gericht vor Zustellung
einer solchen Entscheidung auf eine Abanderung

des Beschlusses hinzuwirken.

Der Generalstaatsanwalt teilte uns im Zusam-
menhang mit dem Erlass einer weiteren Gerichts-
entscheidung zur Durchfihrung einer DNA-
Reihenuntersuchung in  diesem  Ermittlungs-
verfahren mit, dass die Polizei zur Gewahrleistung
des Datenschutzes den zu testenden Personen
nunmehr eine auszugsweise Ausfertigung des
Beschlusses aushandigt, in dem nur die An-
fangsbuchstaben der Nachnamen der Gesché-
digten erscheinen.

Es ist sicherzustellen, dass im Rahmen der DNA-
Reihenuntersuchung keine personenbezogenen
Daten der Opfer an potenzielle Tater Gbermittelt
werden.

6.2 Kontrollbefugnis der Aufsichtsbehdrde ge-
genlUber Rechtsanwalten

Bereits 2005 haben wir darauf hingewiesen, dass
fir Rechtsanwalte das Bundesdatenschutzgesetz
(BDSG) gilt und sie der Kontrolle des Berliner
Beauftragten fir Dgltgnschutz und Informations-
freiheit unterliegen . Die Berliner Rechtsan-
waltskammer sowie die Bundesrechtsanwalts-
kammer waren dagegen der Auffassung, die Bun-
desrechtsanwaltsordnung (BRAO) regele die
Pflichten zum Umgang mit mandatsbezogenen
Daten abschlieBend. Unsere Rechtsansicht wurde
nunmehr__durch einen Beschluss des Kammer-
gerichts  im Grundsatz bestétigt.

Diese Entscheidung beendete einen Rechtsstreit
wegen eines Bufligeldbescheids, den wir 2006
gegen einen Rechtsanwalt erlassen hatten, der uns
unter Berufung auf seine anwaltliche Verschwie-
genheitspflicht keine Auskunft erteilte. Das
Kammergericht entschied, dass die BRAO die
anwaltlichen Pflichten im Umgang mit Daten, die
Kontroll- und Aufsichtspflichten sowie die
Sanktionsmaglichkeiten nur rudimentér bestimmt
und keinen mit dem Schutzzweck des BDSG

19 JB 2005, 4.3

120 Vom 20. August 2010, 1 Ws (B) 51/07 — 2 Ss 23/07
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vollstandig (bereinstimmenden Regelungsgehalt

hat, weshalb das BDSG anwendbar bleibt.

Dennoch sah das Gericht im vorliegenden Fall die
festgestellte Auskunftsverweigerung des Rechts-
anwalts nicht als eine Ordnungswidrigkeit an, weil
dieser __einer gesetzlichen Verschwiegenheits-
pflicht ~ unterlag, bei dessen Nichtbeachtung er
der Gefahr einer strafrechtlichen Verfolgung aus-
gesetzt gewesen ware.

Berufen sich Rechtsanwalte gegentiber der
Aufsichtsbehorde nicht auf die Gefahr einer
strafgerichtlichen Verfolgung oder besteht diese
nicht, ist die Aufsichtsbehorde weiterhin befugt,
die Einhaltung datenschutzrechtlicher Vorschrif-
ten durch Rechtsanwélte zu kontrollieren und
VerstoRe zu ahnden.

6.3 Anwaltsnotare im Grundbuchamt

Aus der Praxis

Wir erhielten zwei Beschwerden darliber, dass
Rechtsanwalte, die gleichzeitig als Notare tétig
sind, zu anwaltlichen Zwecken Ausziige aus
dem Grundbuch bei dem Grundbuchamt anfor-
derten oder aus dem elektronisch gefuhrten
Grundbuch abfragten, ohne hierfiir ein berech-
tigtes Interesse darzulegen.

Gesetzlich ist es jedem gestattet, Einsicht in das
Grundbuch zu nehmep, der ein berechtigtes
Interesse dargelegt hat - Notare sind von dieser
Darlegungspflicht aufgrund ihrer herausgeho-
benen Stellung als Trager eines Offentlichen Am-
tes befreit. Rechtsanwalte missen jedoch ebenso
wie andere private Stellen ein berechtigtes Inter-
esse darlegen, damit gewdhrleistet werden kann,
dass Unbefugte keinen Einblick in die Rechts- und
Vermogensverhéltnisse  der im  Grundbuch
eingetragenen Personen erhalten.

Rechtsanwalte, die gleichzeitig Notare sind, sind
gesetzlich verpflichtet, die Ausibung dieser
Funktionen strikt zu trennen. Ein Anwaltsnotar
muss bei -seiner Tatigkeit klar zum Ausdruck
bringen, ob er gerade als Rechtsanwalt oder als
Notar tatig ist. Es ist unzuldssig, als Notar einen
Grundbuchauszug  anzufordern, um  diesen

121 § 203 Abs. 1 Nr. 3 StGB
122 § 12 Abs. 1 Satz 1 GBO
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anwaltlich zu nutzen. Auch ein zunéchst fir
notarielle Zwecke angeforderter Grundbuchaus-
zug darf spater nicht flr anwaltliche Zwecke ver-
wendet werden. Das tatsdachliche Bestehen eines
berechtigten Interesses an dem Datenabruf ent-
bindet einen Rechtsanwalt ebenfalls nicht von
seiner gesetzlichen Pflicht, dies beim Datenabruf
darzulegen. Wir haben die beiden Rechtsanwaélte

aufgefordert, dies kiinftig zu beachten.

Anwaltsnotare missen, wenn sie ,,nur* anwaltlich
tatig sind, bei Antrdgen auf Grundbucheinsicht das
berechtigte Interesse darlegen.

6.4 Unbegrenzte Einsicht in Strafverfahrens-
akten bei der Bewerberauswahl?

Aus der Praxis

Ein Petent beschwerte sich dartiber, dass eine
Berliner Hochschule, bei der er sich als wis-
senschaftlicher Mitarbeiter beworben hatte,
Einblick in die Akte eines gegen ihn gefiihrten
Strafverfahrens bekommen hatte. Das Strafver-
fahren war aufgrund einer Anzeige der Hoch-
schule eingeleitet worden, weil diese den Ver-
dacht hegte, der Petent habe sich mit gefalsch-
ten Zeugnissen beworben.

Die Hochschule hatte im Strafverfahren ,,als Ge-
schadigte* die Ubersendung der Strafakte be-
antragt, ohne dies néher zu begrinden. Daraufhin
Uibersandte das Amtsgericht Tiergarten die gesam-
te Akte, die auch einen Vermerk zu einer Haus-
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Die beanstandete Entscheidung (ber den Antrag
auf Einsicht in die Strafakte wurde von dem/der
zur Entscheidung berufenen Richter/in nach
strafprozessualen Grundsétzen in richterlicher
Unabhéngigkeit getroffen und ist nach Auffas-
sung des Senats gemal § 24 Abs. 2 des Berliner
Datenschutzgesetz der Kontrolle des Berliner
Beauftragten fir Datenschutz und Informations-
freiheit entzogen.

Der Senat sieht wegen der richterlichen
Unabhéngigkeit auch keine Mdglichkeit, die
Entscheidung (ber Akteneinsichtsantrdge durch
MalRnahmen der Verwaltung zu reglementieren,
weil die Beachtung der gesetzlichen Vorausset-
zungen allein Aufgabe des/der entscheidenden
Richters/Richterin ist. Die Entscheidung des/der
Richters/Richterin hdtte mit der Beschwerde
angefochten werden konnen, Uber die ebenfalls
unabhéngige Gerichte entschieden hatten.
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durchsuchung bei dem Petenten enthielt. Diesem
war zu entnehmen, dass die Wohnung des Peten-
ten vollig verdreckt sei, dass er Depressionen habe
und von Hartz-IV-Leistungen lebe. Die Hoch-
schule erklarte im Nachhinein, die Ubersendung
der Strafakte sei zur Abwehr von Schadensersatz-
anspriichen im Zusammenhang mit der mutmaR-

lichen Straftat erforderlich gewesen.

Die Ubersendung der gesamten Akte war
rechtswidrig. Offentlichen Stellen wie einer
Hochschule konnen Strafverfahrensakten zur
Einsicht nur Ubersandt werden, soweit dies zur
Feststellung, Durchsetzung oder Abwehr von
Rechtsanspriichen im Zusammenhang mit der
Straftat erforderlich ist, und wenn die Erteilung
von Auskinften einen unverhéltnisméRigen Auf-
wand erfordern wirde oder die Akteneinsicht
begehrende Stelle unter Angaben von Griinden
erklart, dass die Erteilung einer Auskunft zur Er-
flillung ihrer Aufgabe nicht ausreichen wiirde
Diese Voraussetzungen lagen hier nicht vor.
Weder hat die Hochschule ihren Antrag auf Ak-
teniibersendung begrindet, noch ist ersichtlich,
dass die Erteilung von Auskiinften aus der Akte
einen unverhéltnisméalRigen Aufwand erfordert
hatte oder die Kenntnis der gesamten Akte zur
Abwehr von Schadensersatzanspriichen erforder-
lich war. Wir haben daher einen Mangel festge-
stellt und das Amtsgericht Tiergarten zu einem
datenschutzkonformen Vorgehen in der Zukunft
aufgefordert.

Gerichte mdussen sicherstellen, dass Aktenein-
sichtsantrage offentlicher Stellen fur verfahrens-
Ubergreifende Zwecke zur Wahrung des infor-
mationellen Selbstbestimmungsrechts der Betrof-
fenen entsprechend den gesetzlichen Vorgaben
gepruft werden.

123 § 474 Abs. 2 Satz 1 Nr. 1, Abs. 3, Abs. 5 StPO
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7. Finanzen

7.1 Kirchensteuer

7.1.1 Bundesweite Datenbank zur
Religionszugehorigkeit?

Aus der Praxis Der § 5la EStG ist eine bundesgesetzliche Vor-
Mit dem Unternehmenssteuerreformgesetz 2008 schrift, auf die der Senat von Berlin nur im Rahmen
hat der Gesetzgeber in den 8§ 43 ff., 32 d des Bundesrates Einfluss hat.
Einkommensteuergesetz (EStG) eine Abgel-

tungssteuer auf Kapitalertrage eingefiihrt. Die weitere Ausgestaltung des Abzugsverfahrens fiir
Kapitalertrége, die nicht in einem Unternehmen Zuschlagsteuern in § 51a EStG nach Abschluss der
anfallen, werden danach mit einem ein- Evaluierungsphase obliegt ebenfalls dem Bundesge-
heitlichen Steuersatz von 25 Prozent besteuert. setzgeber.

Der Steuerabzug erfolgt direkt an der Quelle der

Einkunfte (z. B. Geldinstitute, Banken) und wird

von dort an die Finanzverwaltung abgefiihrt. Der

Steuerpflichtige muss die Kapitalertrdge grund-

satzlich nicht mehr zusétzlich in seiner

Einkommensteuererklarung  angeben.  Das

Abzugssystem  umfasst dabei auch die

Kirchensteuer.

In einer Evaluierungsphase bis Ende Juni hatte der
Bundesgesetzgeber den  Steuerpflichtigen die
Freiheit eingerdumt, selbst zu entscheiden, ob sie
ihrer Bank durch Mitteilung ihrer Religionszuge-
horigkeit die Einbehaltung der Kirchenkapitaler-
tragsteuer im Rahmen des Abgeltungssteuerver-
fahrens ermdglichen oder ob die Einbehaltung der
Kirchenkapitalertragsteuer (wie bisher) im Rahmen
deereranIagung zur Einkommensteuer erfolgen
soll' . Nach Abschluss der Evaluierungsphase
sollten die Auswirkungen dieser Wahlfreiheit der
Steuerpflichtigen auf das Vorhaben, fir die
Feststellung ~ der  Religionsgehdrigkeit  ein
elektronisches Informationssystems beim
Bundeszentralamt fir Steuern einzurichten, in
einem Bericht an den Bundestag dargelegt werden.
Zur Einflihrung des § 51 a Abs. 2 e EStG heifit es
in der Begrindung zum Gesetzentwyrf des
Unternehmenssteuer-reformgesetzes 2008

,»Ziel der Reform der Besteuerung von Kapitaler-
tragen ist es, auch bei der Erhebung der auf die
Kapitalertrage anfallenden Kirchensteuer den

124 § 51 a Abs. 2 c und d EStG
125 BT-Drs. 16/4841, S. 69 ff.
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Steuerabzug grundsatzlich an der Quelle vorzu-
nehmen. Dieses Ziel 1asst sich nur erreichen, wenn
die zum Abzug verpflichtete Stelle in Zukunft in die
Lage versetzt werden kann, den Abzug
entsprechend der Zugehdrigkeit zu einer Re-
ligionsgemeinschaft auf einfache Weise durchzu-
fihren oder zu unterlassen, falls keine ent-
sprechende Mitgliedschaft vorliegt. Dies wird mit
der Einrichtung einer Datenbank ermdglicht, die
es den Stellen, die die Kapitalertragsteuer einzu-
behalten haben, erlaubt, auf elektronischem Wege
festzustellen, ob ein Steuerpflichtiger Ange-hériger
einer Religionsgemeinschaft ist oder nicht, und
gegebenenfalls, welcher Religionsgemeinschaft er
angehort und welcher Kirchensteuersatz fiir ihn
anzuwenden ist. [ ... ] Eine derartige Datenbank
wird allerdings voraussichtlich nicht vor dem
Veranlagungszeitraum 2011 zur Verfugung stehen
[ ... ]. Sobald die Uberpriifung ergibt, dass beim
Bundeszentralamt fiir Steuern die Daten Uber die
Religionszugehorigkeit ~ der  Steuerpflichtigen
verfugbar sind, wird durch ein weiteres
Gesetzgebungsverfahren ein zwingendes Quellen-
steuerabzugssystem mit der Mdoglichkeit einer
elektronischen Abfrage des Religionsmerkmales
beim Bundeszentralamt eingefiihrt. Die Bundes-
regierung wird daher die Wirksamkeit der
Vorschriften Gberprifen, um ein entsprechendes
Gesetzgebungsverfahren einzuleiten. Damit wird
es auch maglich, die zu findende Ldsung an die
neuesten technischen Entwicklungen anzupassen.
Das bis zur Einfiihrung dieses Systems vorgese-
hene, dem Kirchensteuerpflichtigen eingeraumte
Wahlrecht (Einbehalt der Kirchensteuer im
Abzugsverfahren oder Veranlagung durch das
zustandige Finanzamt) stellt sich vor diesem
Hintergrund als eine Ubergangslosung fiir einen

begrenzten Zeitraum dar.*

Da es sich bei den Angaben zur Religionszu-
gehorigkeit um sensitive Daten handelt, hatten sich
die Datenschutzbeauftragten bereits im Gesetzge-
bungsverfahren zum Unternehmenssteuerreform-
gesetz 2008 daflr eingesetzt, dass den Banken
dieses Datum im Abzugsverfahren der Ab-
geltungssteuer nicht mitgeteilt werden darf. Die
grundsétzlichen Bedenken gegeniiber dem Ver-
fahren stellten die Datenschutzbeauftragten ange-
sichts des Wahlrechts, das den Steuerpflichtigen
fur die Evaluierungsphase eingeraumt wurde,
zuriick. In der Erwartung einer ergebnisoffenen
Evaluierung mussten die Datenschutzbeauftragten
feststellen, dass der erste Entwurf des vom
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Bundesministerium  der  Finanzen  (BMF)
vorgelegten Evaluierungsberichts keine
substanziierte Prifung der datenschutzrecht-
lichen Fragen und Probleme enthielt. In inten-
siven Gespréchen konnte erreicht werden, dass die
datenschutzrecht!'chen Belange im abschlies-
senden Bericht ~ Beriicksichtigung fanden. Ins-
besondere wurde ein von den Datenschutzbeauf-
tragten entwickeltes (alternatives) Modell in den
Bericht aufgenommen, das den Abzug der Kir-
chensteuer an der Quelle ermdglicht, ohne dass die
Kirchensteuerabzugsverpflichteten (z. B. die Bank)
Kenntnis von der Rl%ligionszugehérigkeit der

Steuerpflichtigen erhalt

Der Bericht der Bundesregierung zur Evaluie-rung
des Kirchensteuerabzugsverfahrens zeigt
alternative datenschutzfreundliche Modelle der
Datenerhebung auf. Er verweist diesbeziiglich auf
eine erforderliche Prifung, die bislang noch nicht
erfolgt ist.

7.1.2 Uberpriifung der Religionszugehorigkeit
durch Kirchensteuerstellen

Aus der Praxis
RegelmaRig erreichen uns Beschwerden tber die
Zusendung eines Fragebogens zur ,,Feststellung
der Zugehdrigkeit zu einer 6ffentlich-rechtlichen
Religionsgemeinschaft“ durch die Finanzamter
(Kirchensteuerstelle).

Nach dem Gesetz (iber die Erhebung von Steuern
durch  Offentlich-rechtliche  Religionsgemein-
schaften im Land Berlin ~ kdnnen Kirchen und
andere Religionsgemeinschaften, die Korper-
schaften des Offentlichen Rechts sind, Steuern
aufgrund eigener Steuerordnungen erheben. Zu
diesem Zweck haben die Katholische und Evan-
gelische Kirche gemeinsame Kirchensteuerstellen
eingerichtet, die zwar eng mit den staatlichen
Finanz&mtern zusammenarbeiten und rdumlich an
diese  angegliedert  sind,  rechtlich  und
organisatorisch jedoch zu den Kirchen gehdren.

126 BT-Drs. 17/2865
121 Naheres dazu: BT-Drs. 17/2865 (C. IV.2.)
128 KiStG vom 4. Februar 2009, GVBI. S. 23
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Wiahrend die Finanzamter die Berechnung der
Kirchensteuer zusammen mit der Berechnung der
ubrigen Steuern durchfiihren, Uberpriifen die
Kirchensteuerstellen lediglich den Umstand, ob
jemand aufgrund der Zugehorigkeit zu einer
Religionsgemeinschaft kirchensteuerpflichtig ist.
Eine Uberpriifung ist dann notwendig, wenn ein
Finanzamt von sich aus nicht ohne Weiteres
feststellen kann, ob eine Kirchenzugehérigkeit

vorliegt oder nicht.

Das Recht der Kirchensteuerstellen zur Uberprii-
fung der Religionszugehérigkeit ergibt sich aus
Art. 140 Grundgesetz (GG) in Verbindung mit Art.
136 Abs. 6 und 8 Weimarer Reichsverfassung.
Diese Bestimmung der Weimarer Reichs-
verfassung ist aufgrund der Verweisung in Art. 140
GG Bestandteil des Grundgesetzes. Grundsatzlich
ist danach niemand verpflichtet, seine religitse
Uberzeugung zu offenbaren. Jedoch heift es in
Art. 136 Abs. 3 Satz 2 Weimarer Reichsverfas-
sung:

,,Die Behodrden haben nur soweit das Recht, nach
der Zugehorigkeit zu einer Religionsgemeinschaft
zu fragen, als davon Rechte und Pflichten abhén-
gen oder eine gesetzlich angeordnete statistische
Erhebung dies erfordert.*

Die Pflicht zur Zahlung der Kirchensteuer ist
abhéngig von der Religionszugehorigkeit. Dem-
zufolge ist die Frage nach der Religionszugeho-
rigkeit zuléssig. Die Religionszugehdrigkeit hangt
bei den christlichen Konfessionen von der Taufe
ab.

Die Kirchensteuerstellen erhalten von den Fi-
nanzamtern an personenbezogenen Daten Steuer-
nummer, Religionsmerkmal, Namen, Vornamen,
Geburtsdatum, Anschrift sowie die Angabe, ab
wann das Steuerkonto aufgenommen wurde. In der
Regel wird sich anhand dieser Angaben die
rechtliche Zugehérigkeit oder Nichtzugehorigkeit
zur Evangelischen oder Katholischen Kirche
feststellen lassen. Eine weitergehende Priifung der
Religionszugehdrigkeit erfolgt nur in den Fallen, in
denen Abweichungen zwischen vorliegender
Grundinformation, Lohnsteuerkarte oder Angaben
in der Steuererklarung auftreten. Der Fragebogen
wird nur versandt, wenn die Zugehdrigkeit zu einer
Kirche nicht bereits eindeutig geklart werden
konnte. Hierbei ist problematisch, dass den
Kirchensteuerstellen auch bei an sich eindeutigen
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Fallen die notwendigen Informationen nicht zur
Verfligung stehen. Dies liegt zum Teil in dem
fehlenden Abgleich zwischen kirchlichen Stellen
und den Finanzdmtern begriindet , zum Teil in
dem innerkirchlichen Organisationsaufbau. So
werden die Daten Uber Kirchenmitglieder in der
Ge-meinde der Taufe gefuhrt, nicht in der des
Wohn-sitzes. Die Kirchensteuerstellen haben
danach nur die Mdglichkeit, die Angaben durch
den Fragebogen bei den Steuerpflichtigen selbst zu

erheben.

Aufgrund des verfassungsmélig garantierten
Selbstverwaltungsrechts der Kirchen (Art. 137
Abs. 3 Weimarer Reichsverfassung i. V. m. Art.
140 GG) ist es dem Staat verwehrt, die Kirchen
tber den Umweg der Datenverarbeitung beim
Einzug der Kirchensteuer zu beaufsichtigen. Die
Einhaltung des Datenschutzes in diesem Bereich
wird daher von eigenstandigen Datenschutzauf-
sichtsinstanzen  der  Religionsgemeinschaften
wahrgenommen.

7.2 Wenn die Daten nicht umgehend flieRen ...

Aus der Praxis

Eine Birgerin wurde mit ihrem Kraftfahrzeug
abends von der Polizei angehalten und zur
Kontrolle auf einen Parkplatz geleitet. Zur
Begrindung wurde angegeben, dass die
Kraftfahrzeugsteuer fir den Pkw nicht bezahlt
worden sei. Obwohl die Blrgerin dies bestritt,
hinderten die Polizeibeamten sie an der
Weiterfahrt, ,,entstempelten das Kraftfahrzeug
und brachten einen gelben Aufkleber an mit dem
Zusatz ,Fehlende Steuer“. Was war hier
geschehen?

Das Finanzamt Pankow/Weil3ensee hatte beim
Landesamt fir Birger- und Ordnungsangelegen-
heiten (LABO) beantragt, das Fahrzeug wegen
nicht entrichteter  Kraftfahrzeugsteuer auller
Betrieb zu setzen. Da der Halter (wegen einer
zwischenzeitlich gednderten Meldeanschrift) nicht
auf die Aufforderung des LABO reagierte,
entweder die fallige Steuer zu entrichten oder das
Fahrzeug auller Betrieb zu setzen, wurde der
zustandige Polizeiabschnitt mit der zwangswei-sen
Stilllegung des Fahrzeuges beauftragt. Da auch
diese Malnahme erfolglos blieb, wurde das
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Nachdem die betreffende Burgerin  ihre
Kraftfahrzeugsteuer nicht entrichtete, forderte das
damals zustandige Finanzamt Pankow/ Weillensee
die Petentin unter Androhung der Zwangs-
abmeldung ihres Fahrzeuges zur Zahlung der
rickstandigen  Kraftfahrzeugsteuer auf. Eine
Reaktion hierauf folgte nicht, sodass das
Finanzamt das Landesamt fiir Birger- und Ord-
nungsangelegenheiten — LABO — um Zwangsent-
stempelung ersuchte. Dieses Vorgehen war recht-
méRig und nicht zu beanstanden.

Z. B. geben Steuerpflichtige nach einem Umzug gegentber der Meldebehérde ihre

Kirchenzugehdrigkeit nicht an, obwohl sie tatséchlich nicht aus der Kirche ausgetreten sind.
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Fahrzeug zur Fahndung ausgeschrieben. Nachdem
der Kfz-Halter unter seiner neuen Meldeanschrift
erneut angeschrieben und Uber die eingeleiteten
Mafltnahmen informiert worden war, bezahlte er
die  Kfz-Steuer einschlieBlich  der  S&um-
niszuschlage beim nunmehr zustdndigen Finanz-
amt Prenzlauer Berg. Allerdings wurde das LABO
vom Finanzamt Uber diesen Umstand nicht
informiert. Dies hatte zur Folge, dass das Fahrzeug
— trotz bezahlter Steuerschuld — weiterhin zur
Fahndung ausgeschrieben war. Mehr als finf
Monate spéater geriet die Burgerin mit dem
Fahrzeug in die abendliche Polizeikontrolle. Die
polizeiliche Uberpriifung des amtlichen
Kennzeichens ergab — wie nicht anders zu erwarten
—, dass das Fahrzeug aufgrund nicht gezahlter
Kraftfahrzeugsteuer zur Fahndung ausgeschrieben
ist. Eine telefonische Nachfrage beim Finanzamt
oder beim LABO durch die Polizeibeamten vor Ort
war nicht moglich, da diese Stellen zum Zeitpunkt
der Kontrolle (um 21:30 Uhr) nicht mehr besetzt
waren. Daraufhin wurde die Blrgerin an der
Weiterfahrt mit dem (vermeintlich unversteuerten)
Fahrzeug von den Polizeibeamten gehindert und
das Fahrzeug ,entstempelt“. Dabei wurde ein
gelber Punkt auf der Windschutzscheibe des
Fahrzeugs angebracht mit Angaben zum Tag des
Anbringens, zum amtlichen Kennzeichen und
Abstellort sowie dem handschriftlichen Hinweis

»Fehlende Steuer®.

Die Ubermittlung der Daten iiber die riickstan-dige
Kraftfahrzeugsteuer des Fahrzeughalters und die
Einleitung des Verfahrens zur Zwangsent-
stempelung war datenschutzrechtlich zul&ssig
Die Zulassungsstelle hat, wenn die Kraftfahr-
zeugsteuer nicht entrichtet worden ist, auf Antrag
der flr die Kraftfahrzeugsteuer zustandigen Stelle
das Kfz von Amts wegen abzumelden. Da der
Halter des Fahrzeuges zunéchst nicht auf die
Aufforderung des LABO reagierte, entweder das
Fahrzeug aufler Betrieb zu setzen oder die
Entrichtung der Steuer nachzuweisen, wurde das
Fahrzeug vom LABO rechtméRig zur Fahndung
ausgeschrieben.

Allerdings sind Malknahmen zu treffen, die
geeignet sind zu gewahrleisten, dass personenbe-
zogene Daten wéhrend der Verarbeitung korrekt,
vollstandig und aktuell bleiben (Datenintegri-
tat) . Dem entspricht die Regelung Uber ,,riick-
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Nach vollstandiger Tilgung der riickstandigen
Kraftfahrzeugsteuer ist dann aber versehentlich
eine entsprechende Meldung an das LABO unter-
blieben, sodass das Zwangsentstempelungsver-
fahren anhdngig blieb und es so im Ergebnis zu
Unrecht zu der Stilllegung im Rahmen der
Polizeikontrolle kam.

Bei Nichtentrichtung der Kraftfahrzeugsteuer
kann der Vollstreckungsinnendienst die Abmel-
dung nach § 14 Abs. 1 KraftStG betreiben, um das

. Entstehen weiterer Riickstande zu unterbinden.

Es besteht die Anweisung, dass im Falle der
Entrichtung rickstandiger Kraftfahrzeugsteuer,
die Zulassungsbehdrde im Falle eines bereits
erfolgten Entstempelungsersuchens hiervon un-
verziglich in Kenntnis zu setzen ist bzw. dem
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standsunterbindende MaRnahmen* zu ,,4. Zah-lung
der Kraftfahrzeugsteuer* in der Vollstreckungs-
kartei der Finanzverwaltung. Danach hat die
Finanzbehorde die Zulassungsstelle unverziig-lich
darliber in Kenntnis zu setzen, wenn der Schuldner
die ruckstandige Kraftfahrzeugsteuer entrichtet hat.
Dem Schuldner ist eine Bescheinigung zur VVorlage
bei der Zulassungsstelle zu erteilen, dass keine
Rickstdnde mehr bestehen. Vorliegend ist die
zeitnahe Meldung (ber die vollstandige Tilgung
der Steuerschulden durch das Finanzamt an das
LABO unterblieben. Infolgedessen war der im
LABO gefiihrte Daten-bestand zum Zeitpunkt der
Polizeikontrolle nicht mehr aktuell. Es lag ein

Versto gegen§ 5  Abs. 2 Nr. 2 BInDSG vor.

Mit dem handschriftlichen Zusatz ,,Fehlende
Steuer”, den die Polizeimitarbeiter auf dem gelben
Aufkleber am Fahrzeug vermerkten, wurden
dariiber hinaus personenbezogene Daten der
Birgerin gegeniiber der Offentlichkeit offenbart,
rechtlich also an Dritte Gbermittelt. Eine Rechts-
grundlage fiir eine solche Dateniibermittlung mit
»Prangerwirkung ist selbst dann nicht er-
sichtlich, wenn der Steuerriickstand nicht
beglichen worden wére. Der Polizeiprasident hat
eingerdumt, dass auch die entsprechende interne
Geschaftsanweisung einen derartigen Hinweis
nicht vorsieht.

Wer Datenlbermittlungspflichten hat, muss diesen
umgehend nachkommen. Anderenfalls fiihrt das zu
inaktuellen Datenbestanden bei den vorgesehenen
Empfangern, die dann zulasten der Betroffenen
gehen kodnnen. Werden Fahrzeuge von der Polizei
stillgelegt, so darf dies nicht mit einer 6ffentlichen
BloRstellung durch Angabe der Griinde verbunden
werden.
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Schuldner eine Bescheinigung zur Vorlage bei der
Zulassungsbehérde zu erteilen, dass keine
Riickstande mehr bestehen.

Das Finanzamt hat sich fur die versehentlich
unterbliebene Ricknahme des Zwangsentstempe-
lungsersuchens bereits bei der Betroffenen ent-
schuldigt und sein Bedauern zum Ausdruck
gebracht.

Die Kiritik des Berliner Beauftragten fur
Datenschutz  und  Informationsfreiheit,  der
handschriftliche Zusatz ,,fehlende Steuer* auf dem
gelben Aufkleber am Fahrzeug der betroffenen
Burgerin entbehre einer Rechtsgrundlage, ist
berechtigt. Die Polizei hat eingerdumt, dass es
sich hierbei um einen bedauerlichen Einzelfall
handelt, den der Vorgesetzte mit der betroffenen
Dienstkraft ausgewertet hat, um solches
Fehlverhalten zukunftig zu vermeiden.

Die betreffenden Dienstkrafte des Finanzamtes
sind anldsslich dieses Einzelfalles bereits noch-
mals auf die besondere Bedeutung der unverzig-
lichen Ricknahme eines Entstempelungser-
suchens nach Eingang der letzten Zahlung hinge-
wiesen worden.
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8. Sozialordnung

8.1 Sozial- und Jugendverwaltung

8.1.1 Wenn das Jobcenter die Klassenfahrt be-
zahlt

Aus der Praxis

Die Mutter einer Schilerin, die an einer von der
Schule ausgerichteten Kursfahrt teilnehmen
wollte, wurde vom Jobcenter aufgefordert, den
fur die Kostenubernahme verwendeten Antrag
von der Schule ausfillen und mit einem
Schulstempel versehen zu lassen. Zudem
bestand das Jobcenter darauf, den Zahlbetrag
direkt auf das Konto der die Fahrt leitenden
Lehrkraft zu Uberweisen.

Durch das vom Jobcenter vorgegebene Verfahren
erfahrt die Schule zwangslédufig vom Leistungs-
bezug der Mutter. Auf diese Weise wird das Recht
der Mutter, selbst Uber die Preisgabe ihrer
Sozialdaten zu entscheiden, eingeschrankt. Diese
Entscheidungsfreiheit ist ein wichtiger Bestandteil
des Grundrechts auf informationelle Selbst-
bestimmung. Auch besteht keine Notwendigkeit
dafiir, einen vorgegebenen Vordruck zu verwen-
den, soweit die Antragstellenden die erforder-
lichen Nachweise gegeniiber dem Sozialleis-
tungstrager anderweitig erbringen kénnen.

Um das Recht der Antragstellenden auf informa-
tionelle Selbstbestimmung zu wahren, haben wir
empfohlen, nicht nur den besagten Vordruck,
sondern zusétzlich ein alternatives Antragstel-
lungsverfahren anzubieten. Diese Alternative muss
gewadhrleisten, dass die Schule nichts vom
Leistungsbezug erfahrt. Die Leistungsempfan-
genden missen die Mdglichkeit haben, die erfor-
derlichen Nachweise auch ohne Verwendung des
Vordrucks zu erbringen. Vor allem muss das Job-
center auf diese Alternative und auf eine mit die-
ser ggf. einhergehenden Verzégerung der An-
tragsbearbeitung hinweisen. Diese Verzégerung
darf nicht zu Lasten der Betroffenen gehen.

Dariiber hinaus gilt im Sozialrecht die Regel, dass
die gewdhrte Leistung direkt auf das Konto der
Leistungsempfangenden (berwiesen wird. Ein
Argument dafur, warum hier von dieser Regel
abgewichen werden und die Leistung auf das
Konto der Lehrkraft Gberwiesen werden soll, ist

Stellungnahme des Senats
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nicht zu erkennen. Insbesondere ist keine erhthte
Zweckentfremdungsgefahr erkennbar. Denn die
Eltern der Schillerinnen und Schiiler erhalten in der
Regel bei Vorbereitung einer Klassenfahrt eine
schriftliche Mitteilung Uber anfallende Kosten,
eingegangene Zahlungen und maogliche
Rickerstattungen. Eine Kopie davon kénnen die
Eltern beim Jobcenter einreichen. Kontrolle und
Kostentransparenz waren somit in jedem Fall

gegeben.

Das vom Jobcenter geforderte Verfahren basierte
auf einer Vorgabe der Senatsverwaltung fir
Integration, Arbeit und Soziales. Nachdem wir ihr
gegeniiber einen datenschutzrechtlichen Mangel
festgestellt hatten, hat sie sich unserer Rechtsauf-
fassung angeschlossen. Zukiinftig wird es zwei
Varianten der Antragstellung geben, d. h., eine
Verwendung des Vordrucks ist ebenso wenig
zwingend wie eine Uberweisung des Geldbetrages
direkt vom Jobcenter auf das Konto der die Fahrt
leitenden Lehrkraft. Die Form der
Nachweiserbringung steht damit im Ermessen der
Eltern. Vorgaben zum Inhalt der Nachweis-
erbringung bestehen lediglich insofern, als die
Dauer und die Kosten der Fahrt, die Aufteilung der
Kostenpositionen und die Beantragung und
Gewdéhrung von Zuschiissen oder anderen vor-
rangigen Hilfen nachgewiesen werden mdussen.
Wird der Vordruck nicht verwendet, muss auch ein
Nachweis tiber die Uberweisung des Geldbetrages
und Uber die Teilnahme der Schilerin oder des
Schilers an der Klassenfahrt erbracht werden
sowie dartber, dass es sich um eine Fahrt nach
schulrechtlichen Bestimmungen handelt.

Bei der Beantragung der Ubernahme von
Klassenfahrtkosten sind die Eltern in der Wahl der
Mittel zur Erbringung der vom Jobcenter zur
Antragsbearbeitung bendtigten Nachweise frei.
Auf diese Wahlfreiheit sind die Eltern vom
Jobcenter hinzuweisen. Der Geldbetrag kann, je
nach gewahlter Verfahrensvariante, entweder vom
Jobcenter oder von den Eltern selbst auf das Konto
der verantwortlichen Lehrkraft Gberwiesen werden.
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8.1.2 Sachverhaltsaufklarung und Datenerhe-

bung durch die Betreuungsbehdrde

Aus der Praxis
Aufgrund einer Beratungsanfrage der Senats-
verwaltung fur Integration, Arbeit und Soziales
haben wir uns mit der von Betreuungsbehorden
zu leistenden Sachverhaltsaufklarung befasst.

Von Betreuung betroffen sind Erwachsene, die ihre
Angelegenheiten aufgrund einer psychischen
Krankheit oder einer Behinderung ganz oder
teilweise nicht selbst regeln konnen. Im Betreu-
ungsrecht geht es daher um die Frage, wie und in
welchem Umfang fir eine hilfsbedirftige Person
vom Betreuungsgericht eine Betreuungsperson
bestellt wird. Bei der vom Gericht zu leistenden
Bewertung des Einzelfalls sowie bei der Gewin-
nung geeigneter Betreuungspersonen kommt die
Betreuungsbehdrde ins Spiel, in Berlin das
zustandige Bezirksamt. Eine der gesetzlich
festgelegten Aufgaben der Betreuungsbehérden ist,
das  Gericht zu unterstuitzen. Da das
Betreuungsbehdrdengesetz selbst keine Befugnis-
se zur Datenverarbeitung enthalt,lggt das Berliner
Datenschutzgesetz heranzuziehen . Dieses ver-
weist seinerseits auf das Bundesdatenschutzge-
setz. Um eine unterstiitzende Leistung erbringen zu
konnen, kann die Betreuungsbehtrde die
betroffene Person selbst befragen. Zu beachten ist
dabei in jedem Fall, dass nur die fir die
Bearbeitung des jeweiligen Einzelfalls erforder-
lichen Daten erhoben werden. Diese missen
demnach unverzichtbar fir die Aufgabenerflllung
der Betreuungsbehérde sein. Handelt es sich bei
den bendtigten Daten um besonders geschitzte
Daten, muss die Behorde vor der Datenerhe-bung
zwingend die Einwilligung der betroffenen Person
einholen. Zu den besonders geschutzten Daten
zahlen  beispielsweise ~ Angaben  (ber die
korperliche oder psychische Gesundheit. Ist die
betroffene Person aus physischen oder rechtlichen
Grinden auBerstande, ihre Einwilligung zu geben,
dirfen solche Daten in eng begrenzten
Ausnahmefallen 3auch ohne ihre Einwilligung
erhoben werden . Liegen diese Voraussetzungen
nicht vor, muss das Betreuungsgericht selbst die
notigen Ermittlungen durchfihren.

132 § 6 Abs. 2 BInDSG

183 § 6 Abs. 2 BInDSG i. V. m. § 13 Abs. 2 Nr. 3 BDSG
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Unter engen Voraussetzungen darf die Be-
treuungsbehorde die bendtigten Daten auch bei
anderen Personen als den Betroffenen erheben.
Diese Durchbrechung des sog. Direkterhe-
bungsgrundsatzes ist nur dann zuléssig, wenn es
sich nicht um besonders geschiitzte Daten handelt
und die Erhebung bei der betroffenen Person nur
mit einem unverhéltnismaBigen Aufwand mdglich
waére. Zudem muss stets die Frage gestellt werden,
ob der Durchbrechung des Direkterhebungsgrund-
satzes eventuell schutzwirdige Interessen der
betroffenen Person entgegenstehen, die gegeniiber
den von der Betreuungsbehdrde geltend gemachten
Belange Uberwiegen.

Die Senatsverwaltung hat ein Rundschreiben fir
die ortlichen Betreuungsbehdrden erlassen, in das
diese Grundsatze aufgenommen wurden.

Will die Betreuungsbehorde das Betreuungs-
gericht bei dessen Tatigkeiten unterstiitzen, ist die
Behorde grundsétzlich gehalten, die bendtigten
Daten bei der betroffenen Person zu erheben. Eine
Sachverhaltsaufklarung ohne Mitwirkung der
Betroffenen ist nur unter engen Voraussetzungen
zuléssig.
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8.1.3 Ubersendung von Jugendhilfeakten der

DDR in Rehabilitierungsverfahren

Aus der Praxis

Das Landgericht Berlin hat im Rahmen von
Rehabilitierungsverfahren  rechtsstaatswidrige
strafrechtliche Malinahmen oder andere Ent-
scheidungen von Behorden uber Freiheitsent-
zug in der ehemaligen DDR zu (berprifen.
Grundlage hierfir ist das Strafrechtliche
Rehabilitierungsgesetz (StrRehaG). Erweist sich
die frihere Entscheidung als rechtsstaatswidrig
bzw. willkirlich, sind die Betroffenen durch
Gerichtsbeschluss  zu  rehabilitieren.  Eine
Aufhebung derartiger Entscheidungen begrin-
det u. a. einen Anspruch der Betroffenen auf
soziale Ausgleichsleistungen. Gegenstand des
Rehabilitierungsverfahrens sind oftmals dama-
lige Verfugungen tber Heimeinweisungen. Um
tiber die Rehabilitierungsantrage entscheiden zu
konnen, benotigt das Landgericht die alten
Jugendhilfeakten,  Heimakten  bzw.  Ju-
gendwerkhofakten aus den Archiven der Berli-
ner Jugendamter.

Hier stellt sich die Frage, ob die Jugendadmter auf
Anforderung des Landgerichts die komplette
Originalakte Ubersenden ddrfen. Wahrend die
Betroffenen selbst ihre Einwilligung in die Uber-
sendung der Akten an das Landgericht erteilen,
bestenht oft das Problem, dass die Akten Daten
Dritter enthalten, auf die sich die Einwilligung der
Betroffenen nicht erstrecken kann. Die Daten der
Dritten (z. B. Eltern, Lehrkréafte, Nachbarn) sind
teilweise sensitiv, wenn es z. B. um die
Darstellung familiarer Probleme oder Krankhei-ten
geht. Fur die Jugendamter stellt sich das Pro-blem,
dass es in der Praxis schwierig ist, Einwil-
ligungserklarungen samtlicher Dritter einzuholen.

Fur die Weitergabe der Daten Dritter auch ohne
deren Einwilligung enthélt das Sozialgesetzbuch —
Zehntes Buch 13(1SGB X) eine ausreichende
Rechtsgrundlage . Die Ubermittlung der perso-
nenbezogenen Daten aus Jugendhilfeakten der
ehemaligen DDR an die Rehabilitierungskam-mer
des Landgerichts erfolgt zu dem Zweck, diesem
die Entscheidung tber den Rehabilitie-rungsantrag
nach dem StrRehaG zu ermdglichen und damit fur
das gerichtliche Verfahren. Die Ubermittlung der
Sozialdaten ist allerdings nur zuléssig, wenn dies
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fur die Entscheidung Uber die Rehabilitierung und
die daran geknilpfte soziale Ausgleichsleistung
erforderlich ist. Hierfiir kann auch die Kenntnis der
Daten Dritter erforderlich sein. Allerdings sind hier
strenge MaRstdbe anzulegen. Es ist in jedem
Einzelfall zu prifen, ob die Daten tatsachlich not-
wendig sind. Auf etwaige schutzwirdige
Interessen der Dritten ist bei der Prifung ein
besonderes Augenmerk zu richten, sodass nicht
benétigte Daten zu schwaérzen bzw. zu entfernen
sind.

Dieses Verfahren stellt sicher, dass eine den
Interessen der Opfer von rechtsstaatswidrigen
Heimeinweisungen in der ehemaligen DDR
gerecht werdende Ubersendung der erforderlich-
en Informationen durch die Jugendamter an die
Rehabilitierungskammer des Landgerichts erfolgt.
Die Prufung im Einzelfall gewahrleistet, dass
etwaige schutzwirdige Interessen Dritter nicht
beeintrachtigt werden.

8.1.4 Der Zusammenhang von Kinderschutz
und Datenschutz — ein nach wie vor
wichtiges Anliegen

Aus der Praxis

MaRnahmen und Konzepte zur Abwehr und
Bekampfung von Kindeswohlgeféhrdungen zu
entwickeln, um damit in der Praxis einen
effektiven Kinderschutz zu erreichen, ist seit
Jahren fur alle mit der Betreuung von Kindern
und Jugendlichen betrauten Institutionen (wie
offentliche Jugendhilfe, freie Trager, Kinder-
und Jugendgesundheitsdienste, Schulen) ein
vordringliches Anliegen. Mit der Etablierung
des Nggzwerkes Kinderschutz auf der Senats-
ebene  wurde ein wichtiger Schritt in diese
Richtung gemacht. Geht es um MalRnahmen zum
Kinderschutz, ergeben sich immer wieder
datenschutzrechtliche Fragen.

Die unzutreffende Aussage ,,Kinderschutz geht vor
Datenschutz* legt ein  Spannungsverhaltnis
zwischen beiden Bereichen nahe. Auf der einen
Seite wird (haufig aus Unkenntnis) immer wieder
behauptet, die Datenschutzvorschriften wiirden die
notwendige  Kommunikation und  Informa-
tionsweitergabe verhindern. Gleichzeitig wird die
Forderung erhoben, die Datenschutzvorschriften

13 Vgl. JB 2006, 2.1
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Die bezeichneten Malinahmen und Konzepte ba-
sieren nicht ausschlieflich auf der erwéhnten
Konzeption ,,Netzwerk Kinderschutz“ aus dem
Jahre 2007. Durch Verabschiedung des Berliner
Gesetzes zum Schutz und Wohl des Kindes am 17.
Dezember 2009 wurde ein weiterer wichtiger
Schritt in diese Richtung gemacht, datenschutz-
rechtliche Fragen und Kinderschutz miteinander
zu verbinden.

Die in Satz 1 enthaltene Aussage ,,Kinderschutz
geht vor Datenschutz* verkennt den mit dem
Beauftragten fur Datenschutz und Informations-
freiheit inzwischen geschaffen Konsens im
Kinderschutz. Das Berliner Gesetz zum Schutz
und Wohl des Kindes ist ein Beleg dafir, dass
sich datenschutzrechtliche Anliegen und Kinder-
schutz sehr gut miteinander verbinden lassen. So
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deshalb zu dndern. Auf der anderen Seite begegnet
uns zunehmend eine andere Sichtweise auf das
Thema: Gerade diejenigen, die in ihrem
Berufsalltag Kinder, Jugendliche und ihre Familien
beraten und betreuen und fiir die der Aufbau eines
Vertrauensverhéltnisses zu den Familienmit-
gliedern eine selbstverstédndliche und unerléssliche
Voraussetzung ihrer Arbeit ist, sind verunsichert,
wenn von ihnen verlangt wird, mit anderen
Institutionen zu ,,kooperieren“. Welche Madglich-
keiten und Grenzen fir derartige Kooperationen
bestehen, war Gegenstand einer Vielzahl von
Anfragen. Zum Thema ,Datenschutz und
Kinderschutz* haben wir uns z. B. auf bezirklicher
Ebene mit Vortrdgen an den Kinderschutz-
konferenzen  der  Jugendamter  Tempelhof-
Schoneberg und Treptow-Kopenick beteiligt. Die
Stiftung SPI, Clearingstelle Jugendhilfe/Polizei,
hat eine Veranstaltung zum Thema ,,Handlungs-
sicherheiten im Kinderschutz und Datenschutz*
organisiert, in deren Rahmen wir einen Vortrag
gehalten haben. Im November haben wir uns mit
einem Vortrag ,,Kinderschutz und Datenschutz —
(K)ein Widerspruch* an einer gemeinsam von den
Senatsverwaltungen fur Gesundheit, Umwelt und
Verbraucherschutz sowie fur Bildung,
Wissenschaft und Forschung und der Charité
Universitatsmedizin Berlin veranstalteten
Fachtagung ,,Kinderschutz — Handeln im Rahmen

interdisziplindrer Kooperation* beteiligt.

Das Thema Kinderschutz war auch Gegenstand
vieler Beratungsersuchen. Bereits Ende 2009
haben die Senatsverwaltungen fir Gesundheit,
Umwelt und Verbraucherschutz sowie fiur Bil-
dung, Wissenschaft und Forschung und die LIGA
der Wohlfahrtspflege in Berlin eine ,,Rahmen-
vereinbarung zum Schutz von Kindern
suchtkranker Eltern vor der Geféahrdung des
Kindeswohls* geschlossen. Die Vereinbarung ist
auf bezirklicher Ebene umzusetzen, was teilweise
bereits geschehen ist. Hierbei soll die Koopera-
tion aller Institutionen, die im jeweiligen Bezirk
mit Familien mit Suchtproblemen Kontakt haben,
verbindlich organisiert werden. Da Kooperations-
vereinbarungen nicht geeignet sind, Uber die
bestehenden Datenschutzgesetze hinausgehende
Datenuibermittlungsbefugnisse zu schaffen, haben
wir deutlich gemacht, dass die gesetzlichen
Datenschutzvorgaben zu beachten sind. Vor dem
Hintergrund, dass in erster Linie Personen, die der
beruflichen Schweigepflicht unterliegen, mit der
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ist z. B. mit der neu geschaffenen Befugnisnorm
zur Beratung und Weitergabe von Informationen
bei Gefdhrdung des Kindeswohls*®® eine bundes-
weit einmalige Regelung im Kinderschutz getrof-
fen, die datenschutzrechtlichen Anforderungen
genugt. Dies zeigt, dass Datenschutz kein Hin-
dernis fur fachliches Handeln ist.

36 _vgl. § 11 Berliner Gesetz zum Schutz und Wohl des Kindes vom 17. Dezember 2009 (GVBI. S. 875).
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Betreuung suchtkranker Personen betraut sind,
bedarf es insofern im Einzelfall einer Einwilligung
oder gesetzlichen Offenbarungsbefugnis, die sich
z. B. aus dem Ende 2009 in Kraft getretenen
Berliner Geselgz7 zum Schutz und Wohl des Kindes

ergeben kann

Die Senatsverwaltung fur Bildung, Wissenschaft
und Forschung hat einen Handlungsleitfaden
Kinderschutz fur die Zusammenarbeit von Kin-
dertageseinrichtungen und bezirklichem Ge-
sundheitsamt und Jugendamt herausgegeben. Er
soll eine Hilfestellung fiir die Mitarbeiterinnen und
Mitarbeiter im Umgang mit Kindeswohlgefahr-
dungen geben und Verfahrensregelungen flr die
Zusammenarbeit der unterschiedlichen Instituti-
onen schaffen. Da sich hier eine Reihe daten-
schutzrechtlicher  Fragen stellt, insbesondere
welche Datentibermittlungen zwischen den ver-
schiedenen Einrichtungen zuléssig sind, haben wir
die mit der Erstellung des Leitfadens befasste
Arbeitsgruppe ausfihrlich beraten. Unsere Anfor-
derungen wurden aufgenommen.

Haufig wird ein falsch verstandener Datenschutz
als Hindernis fir eine notwendige Kooperation
verschiedener Institutionen angefuhrt. Uns ist es
wichtig, den Rahmen der zuldssigen Kommuni-
kation zwischen unterschiedlichen Stellen in Fal-
len von Kindeswohlgefédhrdung, aber auch deren

Grenzen immer wieder aufzuzeigen. Daten-
schutzrechtliche Regelungen stehen einer im
Einzelfall erforderlichen Kommunikation nicht

entgegen. Ein staatlicher Schutz von Kindern kann
jedoch  nur gewdhrleistet  werden, wenn
Vertrauensverhdltnisse zu betroffenen Familien
geschutzt und nicht hinter deren Riicken beliebig
Informationen ausgetauscht werden.
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Das im letzten Satz formulierte Fazit indiziert ein
fachlich unkorrektes Handeln, was den mit dem
Berliner Beauftragten fur Datenschutz und
Informationsfreiheit  inzwischen geschaffenen
Konsens im Kinderschutz verkennt. Vgl. hierzu
die Stellungnahme zum zweiten Absatz von 8.1.4.
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8.1.5 Empfehlungen fur den Umgang der Ju-

gendamter mit Ersuchen von Strafver-
folgungsbehdrden

Aus der Praxis

Nachdem wir auf Wunsch der Jobcenter
Hinweise zum Umgang mit Anfragen der
Polizei zu Sozialdaten vaop Leistungsempfan-
genden entwickelt hatten , haben wir ent-
sprechende Empfehlungen zu den Anforde-
rungen bei Datentibermittlungen an Polizeibe-
horden und die Amts- bzw. Staatsanwaltschaft
auch fr die Jugendamter entwickelt.

Anlass hierflir waren Hinweise aus der Praxis auf
eine erhebliche Unsicherheit im Umgang mit
derartigen Anfragen. Da der Bundesgesetzgeber
eindeutige und abschliefende Rechtsgrundlagen
geschaffen hat, die die Ubermittlung von Sozial-
daten durch Sozialleistungstrager auf Ersuchen der
Strafverfolgungsbehdrden regeln, sahen wir uns
veranlasst, diese Rechtslage in einer
praxisgerechten Weise aufzubereiten und in
Gestalt von Hinweisen den Jugendamtern zur
Verfugung zu stellen. Praxisrelevant sind in erster
Linie die §8 68 und 73 Sozialgesetzbuch — Zehntes
Buch lg§GB X), die auch fur die Jugend-amter
gelten 8 68 SGB X enthdlt eine Uber-
mittlungsbefugnis an die Strafverfolgungsbehor-
den. Die Daten sind explizit in der Vorschrift
benannt. Es handelt sich um Namen, Vornamen,
Geburtsdatum, Geburtsort, derzeitige Anschrift des
Betroffenen,  derzeitigen  oder  zukinftigen
Aufenthalt, Namen und Anschriften der derzeitigen
Arbeitgeber. § 73 SGB X erlaubt die Ubermittlung
von Sozialdaten, soweit es zur Durchfiihrung eines
Strafverfahrens erforderlich ist. Es bedarf hierfir
immer einer richterlichen Anordnung nach § 73
Abs. 3 SGB X. Soweit eine Ubermittlung nicht
zuldssig ist, besteht keine Auskunftspflicht, keine
Pflicht zur Vorlage oder Auslieferung von
Schriftstiicken, nicht automatisierten Dateien und
automatisiert  erhobepen, verarbeiteten oder
genutzten Sozialdaten

Eine wichtige Malnahme beim Umgang mit
Ersuchen von Strafverfolgungsbehdrden ist die
Benennung von verantwortlichen Beschéftigten,
die Uber das jeweilige Ermittlungsersuchen zu
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Stellungnahme des Senats

Auf Irritationen ist seitens des Polizeiprasidenten
und der Senatsverwaltung fiir Inneres und Sport
das Vorgehen des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit gestof3en,
den Jugenddmtern ohne Einbindung der zustén-
digen  Senatsverwaltungen im  Alleingang
Hinweise zur Datenlbermittlung an Strafverfol-
gungsbehérden zu erteilen.

Seit mehreren Jahren besteht unter Federfiihrung
der Senatsverwaltung fur Bildung, Wissenschaft
und  Forschung eine  ressortlbergreifende
Arbeitsgruppe  zur Kinder- und Jugendde-
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entscheiden haben Die Strafverfolgungsbe-
horden sind ausschlieBlich an die benannte Mit-
arbeiterin bzw. den benannten Mitarbeiter zu ver-
weisen. Die Jugenddmter haben uns diese Ver-

antwortlichen teilweise bereits konkret benannt.

Unsere Hinweise haben beim Polizeiprésidenten
sowie der Senatsverwaltung flr Inneres und Sport
zu erheblichen Irritationen gefuhrt. Dem liegt
offenbar ein Missverstandnis zugrunde. Die
Empfehlungen beziehen sich ausschlieBlich auf
Datentbermittlungen auf Ersuchen und damit auf
einen sehr kleinen Ausschnitt der bei Datentber-
mittlungen zwischen Jugendamtern und Strafver-
folgungsbehorden auftretenden Fragen. Fallkon-
stellationen, in denen das Jugendamt im Einzelfall
zu dem Ergebnis gelangt, dass eine Ubermittlung
von Sozialdaten von Amts wegen an die Polizei
zur  Erflllung gesetzlicher  Aufgaben des
Jugendamtes — nicht der Polizei — erforderlich ist,
wie dies bei Vorliegen des Verdachts einer Kin-
deswohlgefahrdung oder bei Kinder- und Jugend-
delinquenz der Fall sein kann, sind nicht Gegen-
stand unserer Empfehlungen.

Zu begriifRen ist, dass mittlerweile im Rahmen der
»Ressortiibergreifenden Arbeitsgruppe Kinder- und
Jugenddelinquenz“ unter der Federfuhrung der
Senatsverwaltung fir Bildung, Wissenschaft und
Forschung ein Entwurf einer ,,Handreichung zur
Dateniibermittlung im Bereich Kinder- und
Jugenddelinquenz* erstellt worden ist, an dem
wir mal3geblich mitgearbeitet haben.

Angesichts der in der Praxis bestehenden Un-
sicherheit im Umgang mit den Datenschutzvor-
schriften liegt uns daran, die Jugendadmter in ihrer
Arbeit dadurch zu unterstitzen, dass ihnen die
Bedeutung des Sozialgeheimnisses als eine we-
sentliche Voraussetzung fur die Erfullung ihrer
Aufgaben verdeutlicht wird. Gleichzeitig ist es uns
wichtig, den Beschéftigten eine Hilfestellung zu
leisten, welche Befugnisse, aber auch Grenzen
einer zuldssigen Datentbermittlung gerade im
Umgang mit Strafverfolgungsbehdrden bestehen,
und ihnen so mehr Rechtssicherheit zu geben.

Stellungnahme des Senats

linquenz, in der auch der Berliner Beauftragte fur
Datenschutz und Informationsfreiheit vertreten ist.
Diese Arbeitsgruppe wére das richtige Forum fir
die Entwicklung praxistauglicher Handlungs-
empfehlungen zur Bekdmpfung von Kinder- und
Jugenddelinquenz unter Berlcksichtigung der
Grenzen des Sozialdatenschutzes gewesen.

Zudem erweckte das Anschreiben an die
Jugendémter den Eindruck einer Anweisung. Der
Berliner Beauftragte fir Datenschutz und
Informationsfreiheit kann den Behdrden jedoch
nur Empfehlungen zur Verbesserung des
Datenschutzes geben (8 24 Abs. 1 Satz 2 Bin
DSG). Inhaltlich sind die Ausfuhrungen teilweise
nicht zutreffend oder missverstandlich formuliert,
so dass die Handlungsempfehlungen ein weitaus
restriktiveres Bild vom Sozialdatenschutz ver-
mitteln als dies nach der geltenden Rechtslage
tatséchlich der Fall ist.
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8.2 Gesundheitswesen

8.2.1 Der Schutz von Patientendaten in Kran
kenhausinformationssystemen

Aus der Praxis

Unsere Prufungen haben gezeigt, dass in vielen
Krankenhdusern  die  elektronischen  Pa-
tientenakten einem zu weitem Kreis von Be-
schéftigten zuganglich sind. Wir wirken auf die
Krankenhduser ein, um sie zu einer Ein-
schrankung dieser Zugriffsmoglichkeiten zu
bewegen, und arbeiten in einer Arbeitsgruppe
der Datenschutzkonferenz an der Etablierung
von deutschlandweit geltenden Anforderungen
an den Schutz von Patientendaten im Kran-
kenhaus.

Jeder, der in einem Krankenhaus behandelt wird,
hat ein Anrecht darauf, dass sich nur diejenigen
durch Einblick in die Patientenakte (ber den
Gesundheitszustand informieren kénnen, die an der
Behandlung und Pflege beteiligt sind. Wer die
behandelnden Arztinnen und Arzte in der
Diagnostik und Therapie unterstiitzt oder die
Abrechnung der erbrachten Leistungen durch-
fuhrt, darf in die Patientenakte Einblick nehmen,
jedoch nur, soweit dies fir die jeweilige Tatigkeit
erforderlich ist.

Wie bereits berichtet'  setzen einige Berliner
Krankenh&user ihrem Personal keine hinreichend
engen Grenzen fir den Zugriff auf Patientenakten.
Es war und ist unser Ziel, diese Krankenhauser
dazu zu bewegen, die Grenzen so zu ziehen, dass
die Zugriffsmoglichkeiten im Rahmen des
Erforderlichen bleiben. Selbstverstdndlich muss
diese Einschrankung in einer Weise erfolgen, dass
die Arbeitsfihigkeit der Arzteschaft und anderen
Beschaftigten nicht behindert oder beschrankt
wird.

Auf unsere Initiative begannen zwei Kranken-
hauser mit besonders deutlichen Defiziten damit,
Richtlinien zu erarbeiten, die den Bedarf an Zu-
griffen auf Patientenakten aus medizinischer Sicht
mit Kklaren Grenzen umschreiben. Dies ist ein
komplexes Unterfangen, da in einem modernen
Krankenhaus die Behandlung hochgradig ar-
beitsteilig erfolgt. Es sind nicht nur die den
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Stellungnahme des Senats

Der Senat begruft die Initiative des Berliner Be.-
auftragten fir Datenschutz und Informationsfrei-
heit und unterstitzt die EntschlieBung der 78.
Konferenz der Datenschutzbeauftragten des Bun-
des und der Lénder von 2009, mit der die Daten-
schutzbeauftragten ein bedeutsames und sensib-
les Thema aufgegriffen und nachvollziehbare
Empfehlungen sowie berechtigte Forderungen
aufgestellt haben. Die Entschliefung ist den
Berliner Krankenhdusern (ber den Berliner
Krankenhausgesellschaft e.V. zur Kenntnis
gegeben worden.
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verschiedensten Organisationseinheiten zugeord-
neten Arztinnen und Arzte, sondern auch viele
Funktionskrafte vom Labor bis zum Sozialdienst
zu berlcksichtigen. Dennoch erwarten wir von den
Krankenhdusern einen ziigigen Abschluss der
Erarbeitung von  Richtlinien, welche die
gesetzlichen Bestimmungen einhalten und die
Erwartungen der Patientinnen und Patienten an die
arztliche Schweigepflicht und an einen fiir sie
transparenten Umgang mit Daten (ber ihren

Gesundheitszustand beriicksichtigen.

Um flr alle Berliner Krankenhduser zu einheit-
lichen Vorgaben flir den Umgang mit Patienten-
akten zu kommen, unabhangig davon, ob sie sich
in Offentlicher, privater oder Kkirchlicher Hand
befinden oder ob der Krankenhaustrager in Berlin
oder jenseits der Stadtgrenzen ansassig ist, setzten
wir unsere Tétigkeit in der Arbeitsgruppe zu
Krankenhausinformationssystemen fort, die von
der Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder im vergangenen Jahr unter
unserer Federflihrung eingerichtet wurde.

Die Arbeitsgruppe erarbeitet eine Orientierungs-
hilfe, die sich an Betreiber und Hersteller von
Krankenhausinformationssystemen richtet. Diese
Systeme bestehen aus einer Reihe von Kompo-
nenten. Jede davon muss derart gestaltet sein, dass
sie ein datenschutzgerechtes Zusammenspiel im
Gesamtsystem ermdglicht. Daher ist die Orientie-
rungshilfe, die mittlerweile im Entwurf vorliegt,
zweigeteilt: Der erste Teil konkretisiert die
gesetzlichen Regeln. Der zweite besteht aus einem
Anforderungskatalog fur die Technik, die zum
Fahren der zentralen elektronischen Patientenakte
in einem Krankenhaus angeboten und verwendet
wird.

Krankenhauspersonal, das sich im eigenen Haus
behandeln I&sst, ist besonderen Risiken ausge-
setzt. Auf unsere Initiative erprobt die Charité die
Aufnahme von Beschéftigten als Patienten unter
falschem Namen, wie dies in anderen Hausern
bereits flr Prominente praktiziert wird. Wir sind
der Ansicht, dass diese Madglichkeit allen
interessierten  Beschéaftigten  offenstehen  und
bekannt sein muss. Auch dirfen ihnen aus der
Wahrnehmung dieses Angebots keine zusétz-
lichen Birden, etwa in der Abrechnung der fur sie
erbrachten Leistungen, erwachsen.
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Krankenhduser haben festzulegen, in welchem
MaRe der Zugriff auf Patientendaten fir die
Behandlung erforderlich ist, und tber dieses Mal3
hinausgehende Zugriffe durch eine Kombination
von organisatorischen MalRnahmen und tech-
nischen Mitteln zu unterbinden. Um eine unbe-
rechtigte Offenbarung feststellen und ahnden zu

koénnen, sind die Zugriffe zu protokollieren.

8.2.2 Mammaographie-Screening

Aus der Praxis
Aus Anlass mehrerer Beschwerden tberpriif-ten
wir die Verarbeitung von Daten der Frauen, die

von der Zentralen Stelle Mammographie-
Screening zu  Untersuchungen eingeladen
wurden.

Zur Fraherkennung von Brustkrebs wird in Berlin
wie in den anderen Bundesléndern fiir alle Frauen
im Alter von 50 bis 70 Jahren die Teilnahme an
regelmaligen Untersuchungen angeboten, mit
denen Brustkrebs im frihen Stadium erkannt
werden soll. Die Frauen der jeweiligen Jahrgénge
werden alle zwei Jahre eingeladen, an diesem
Mammographie-Screening  teilzunehmen.  Die
Einladung wird von einer zu diesem Zweck
eingerichteten Zentralen Stelle ausgesprochen und
ist mit dem Angebot eines konkreten Unter-
suchungstermins in einer hierfiir spezialisierten
Praxis verbunden. Hierzu erhélt die Zentrale Stel-
le auf gesetzlicher Grundlage Meldedaten vom
Landesamt fur Birger- und Ordnungsangelegen-
heiten.

Nicht alle angeschriebenen Frauen wiinschen, an
dem Screening-Programm teilzunehmen. Darlber
hinaus ist fiir Frauen, bei denen Brustkrebs be-reits
diagnostiziert wurde oder die sich wegen dieser
Krankheit behandeln lassen, die Teilnahme an dem
Screening nicht sinnvoll. Beide Gruppen von
Frauen sind gebeten, sich bei der Zentralen Stelle
telefonisch oder schriftlich zu melden, um von
weiteren Einladungen flr eine bestimmte Zeit oder
endglltig ausgenommen zu werden.

Stellungnahme des Senats

Der Senat hat dem Abgeordnetenhaus das Gesetz
zur Neuregelung des Krankenhausrechts (Druck-
sache 16/3988) zur Beschlussfassung vorgelegt, in
dem unter Artikel 1 Landeskrankenhausgesetz
explizit in § 24 Absatz 2 Satz 2 aufgenommen
wurde, dass besondere SchutzmalRnahmen tech-
nischer und organisatorischer Art in Krankenhdu-
sern sichergestellt sein missen, damit Patienten-
daten nicht unberechtigt zur Kenntnis genom-
men, verwendet oder (bermittelt werden. Durch
diese gesetzliche Regelung, die noch in dieser
Legislaturperiode in Kraft treten soll, ist die
Grenze fir den Zugriff auf Patientendaten ver-
bindlich geregelt.
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Es bleibt daher nicht aus, dass die Mitarbei-
terinnen der Zentralen Stelle sensitive Informa-
tionen Uber den Gesundheitszustand der Anrufe-
innen erhalten. Diese haben einen Anspruch dar-
auf dass nur der berechtigte Kreis von Personen
Anrufe  entgegennimmt und  gesundheitliche
Informationen nicht gespeichert werden. In der Tat
genligt es fir die Zentrale Stelle, lediglich den
Zeitraum zu vermerken, innerhalb dessen keine
weiteren Einladungen an die Anrufende gehen
sollen. Der Grund hierfiir spielt keine Rolle.

Dennoch hat die Zentrale Stelle regelmaRig
Brustkrebsdiagnosen nicht nur erfasst, sondern es
auch versdumt, die technischen Sicherheitsvor-
ehungen zu treffen, die fur die Verarbeitung von
sensitiven Daten geboten sind. Eine unabhangige
behérdliche Datenschutzbeauftragte, die hierauf
héatte dringen kdnnen, war nicht bestellt.

Des Weiteren haben nicht nur Mitarbeiterinnen der
Zentralen Stelle fir das Land Berlin, sondern auch
solche der Zentralen Stelle Brandenburg Anrufe
wechselseitig entgegengenommen, ohne dass
hierfur eine gesetzliche Grundlage gegeben war
und ohne dass dies fir die betroffenen Frauen
transparent wurde.

Wir haben erreicht, dass die Zentrale Stelle Berlin
auf die Erfassung und Speicherung von Ge-
sundheitsdaten verzichtet. Die beiden genannten
Zentralen Stellen haben uns zugesagt, jeweils un-
ter eigenem Namen zu operieren. Auf die Zusam-
menarbeit soll dennoch nicht verzichtet werden.
Die Senatsverwaltung fur Gesundheit, Umwelt und
Verbraucherschutz und die brandenburgische
Landesregierung sind aufgefordert, entweder die
notige gesetzliche Grundlage fur diese Zusam-
menarbeit auf den Weg zu bringen oder im Zuge
ihrer Aufsicht die Zusammenarbeit auf ein zul&s-
siges, entweder vertraglich oder gesetzlich gere-
geltes Mal3 zu beschrénken.

Auch ohne dass Gesundheitsdaten gespeichert
werden, bedirfen die in der Zentralen Stelle
verarbeiteten Daten des technischen Schutzes. Wir
erwarten, dass die Zentrale Stelle im kommenden
Jahr wie zugesagt den kleinen Schritten, die bereits
erfolgt sind, einen systematischen Blick auf die
Informationssicherheit folgen lasst und die
erforderlichen MaBnahmen ergreift.
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Die mit der Einladung der teilnahmeberechtigten
Frauen beauftragte Zentrale Stelle ist nicht
berechtigt, Daten Uber den Gesundheitszustand der
angeschriebenen Frauen zu erfragen oder zu
speichern. Die Zusammenarbeit mehrerer Zentraler
Stellen bedarf gesetzlicher oder geeigneter
vertraglicher  Regelungen. Die  verwendeten
Meldedaten mdissen in der Stelle und bei beauf-
tragten Dritten angemessen gesichert werden.

Stellungnahme des Senats

Die fur die Zusammenarbeit der Zentralen Stellen
Mammographie-Screening Berlin und Branden-
burg erforderlichen Grundlagen werden in beiden
Landern geprift.
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8.2.3 Gemeinsames Krebsregister

Aus der Praxis

Wir begleiteten die Behebung von Daten-
sicherheitsméngeln, die wir im Vorjahr im
Gemeinsamen Krebsregister (GKR) der L&n-der
Berlin, Brandenburg, Mecklenburg-Vorpom-
mern, Sachsen-Anhalt und der Freistaaten
Sachsen und Thiringen feststellen mussten.
Eine Reihe hochst unzulanglicher Sicherheits-
vorkehrungen bleibt jedoch im Einsatz. Ersatz
ist nicht geplant.
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Das von den Landern Berlin, Brandenburg,
Mecklenburg-Vorpommern, Sachsen-Anhalt und
den Freistaaten Sachsen und Thiringen gefiihrte
Gemeinsame Krebsregister (GKR) erbringt fiir die
beteiligten L&nder die per Gesetz geregelte
epidemiologische  Krebsregistrierung  (siehe
Staatsvertrag tber das Gemeinsame Krebsregister
in der Fassung der Bekanntmachung vom 26. Mai
2008 i.V.m. dem Krebsregistergesetz vom 04.
November 1994). Das GKR wird als
Nachfolgeeinrichtung des Nationalen Krebsre-
gisters der damaligen DDR gefilhrt. Mit
Inkrafttreten des Krebsregistergesetzes standen
zundchst die Sicherung und Weiterfiihrung des
Datenbestandes sowie die Konsolidierung des
GKR im Vordergrund. Der damals festgelegte
Personalstamm wurde zur Erflillung dieser
Aufgaben eingerichtet. Mit viel Kraft und hohem
personlichem Engagement der Mitarbeiter und
Mitarbeiterinnen des GKR konnte in den
vergangenen 16 Jahren ein in Deutschland
einzigartiges Krebsregister mit dem groften
Datenbestand an Krebsmeldungen aufgebaut
werden. Technische Entwicklungen, die in
Krebsregistern bundesweit eingesetzt werden,
wurden etabliert. Die Teilhabe an den neuesten,
dem Stand der Technik entsprechenden Verfahren
blieb aufgrund bestehender personeller und
finanzieller ~ Voraussetzungen unter den
Mdoglichkeiten. Um diese Lucke zu schlieRen, sind
zusétzliches Personal, insbesondere mit tech-
nischem und datenschutzrechtlichem Sachver-
stand, und finanzielle Mittel notwendig. Der Senat
verstandigte sich mit den am GKR beteiligten
Landern 2009/2010 (ber ein neues Personal-
konzept, um das GKR zukunftig mit den nétigen
Kompetenzen auszustatten. Die notwendigen
zusatzlichen Mittel wurden im Rahmen der Haus-
haltsplanaufstellung angemeldet. Die Umsetzung
des neuen Personalkonzepts lauft seit Herbst
2010, wobei sich die Stellenbesetzung aufgrund
der angespannten Arbeitsmarktlage im Infor-
matikbereich als schwierig erweist.

In seinem Jahresbericht beméngelt der Berliner
Beauftragte fir Datenschutz und Informations-
freiheit Versdumnisse bei der Einhaltung gesetz-
licher Vorgaben zum Schutz der Daten und den
Einsatz unzulénglicher technischer Verfahren im
GKR. Hierzu nimmt der Senat wie folgt Stellung:
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Das Gemeinsame Krebsregister (GKR) hat die
Aufgabe, Daten Gber moglichst alle Diagnosen von
Krebserkrankungen und auf solche Erkrankungen
zuriickfihrbare Todesfdlle in den genannten
Landern zu registrieren, statistisch auszuwerten
und der wissenschaftlichen Forschung  fur
genehmigte VVorhaben zur Verfligung zu stellen. Es
kann hierzu auf den grofiten Bestand an
epidemiologischen Krebsregisterdaten der
Bundesrepublik  zurlickgreifen. In Berlin sind
Arztinnen und Arzte sowie Gesundheitsamter
verpflichtet, die genannten Daten dem Krebs-
register zu melden. Arztinnen und Arzte bedienen
sich hierfir klinischer Tumorzentren, die die Daten
regional sammeln und an das GKR weitergeben.

Wie bereits berichtetm, wurden die Meldungen
der Tumorzentren mit vollig unzureichendem
Schutz per E-Mail an das GKR (bermittelt. Da wir
das GKR nicht davon Uberzeugen konnten, das
Verfahren sofort einzustellen, sahen wir uns
gezwungen, die Tumorzentren zu einer Ein-
stellung der Ubermittlungen aufzufordern. Erst
nach dieser Einstellung der Sendungen stellte das
GKR ein Alternativverfahren zur Verfligung. Die
Meldungen erfolgen jetzt ber verschlusselte
Datentrager. Die Erstellung dieser CD oder DVD
darf nur auf besonders geschiitzten Geréten erfol-
gen.
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1. Ersatz unzulédnglicher Sicherheitsvorkehrungen

Wie eingangs erwahnt, ist die Umristung auf den
neusten Stand der Sicherheitstechnik in der Ver-
gangenheit aufgrund bestehender personeller und
finanzieller Voraussetzungen unter den Maglich-
keiten geblieben. Es trifft jedoch nicht zu, dass ein
Ersatz der noch bestehenden unzulénglichen
Sicherheitsvorkehrungen nicht geplant ist. Das
geplante Vorgehen zu den einzelnen beanstan-
deten Bereichen ist inkl. eines Zeitplans dem
Berliner Beauftragten fur Datenschutz und Infor-
mationsfreiheit u. a. zuletzt in der umfangreichen
Stellungnahme vom 21. Februar 2011 zugegan-
gen.

2. Meldungen der Tumorzentren an das GKR

In der gemeinsamen Sitzung vom 1. September
2009 mit Vertretern des Berliner Beauftragten flr
Datenschutz und Informationsfreiheit, der IT-
Verbindungsstelle der Senatsverwaltung flr
Gesundheit, Umwelt und Verbraucherschutz, der
IT-Stelle der Senatsverwaltung fiir Integration,
Arbeit und Soziales, des GKR, des Verwaltungs-
ausschusses und der behérdlichen Datenschutzbe-
auftragten der Senatsverwaltung fiir Gesundheit,
Umwelt und Verbraucherschutz wurde die Pro-
blematik der Forderung des Berliner Beauftragten
fir Datenschutz und Informationsfreiheit nach
einem sofortigen Annahmestopp von elektronisch
Ubermittelten Meldungen ausfuhrlich diskutiert
und die Notwendigkeit von entsprechenden Vor-
aussetzungen herausgestellt. Insbesondere waren
dies die unzureichenden personellen und
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Ein Einbruch in das Gemeinsame Krebsregister
wirde seinen gesamten (sensitiven) Datenbestand
gefdhrden. Dem muss in zweierlei Hinsicht be-
gegnet werden: Zum einen darf es Dieben nicht
gelingen, sich Gerédte und Datentrager des GKR
anzueignen. Zum anderen missen die Daten in
einer Form gespeichert werden, dass Dritte sie
nicht interpretieren und auf einzelne Personen
beziehen konnen.

Um das erste Ziel zu erreichen, hat das GKR die
defekte Einbruchsmeldeanlage instandsetzen und
eine Verbindung zur Polizei schalten lassen, so-
dass auf einen Einbruch schnell reagiert werden
kann.

Noch wichtiger ist es jedoch, das zweite Ziel zu
erreichen, da damit auch Datendieben, welche (ber
den Netzzugang des GKR in die dortigen
Computer einzudringen suchen, der Zugriff we-
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finanziellen Voraussetzungen, die es nach
Auffassung der Beteiligten notwendig machte,
Prioritdten zu definieren und einen Zeitplan der
Umsetzung auszuarbeiten. Der Berliner Beauf-
tragte fur Datenschutz und Informationsfreiheit
konnte sich dieser Meinung nicht anschlieen. Im
Fortgang wurde 2009 ein Grobkonzept zur
Datensicherheit unter Hinzuziehen externen
Sachverstandes gefertigt. Mit der Umsetzung der
dort aufgefiihrten MalRnahmen wurde Anfang
2010 begonnen, schwerpunktmaRig mit der
Umstellung des Ubermittlungsverfahrens  fir
Meldungen. Bereits mit Schreiben vom 4. Februar
2010 wurden jedoch seitens des Berliner
Beauftragten fur Datenschutz und Informa-
tionsfreiheit die Tumorzentren aufgefordert, die
elektronische Ubermittlung einzustellen. Somit
trifft es zu, dass das GKR erst nach der
Einstellung der elektronischen Datenubermittlung
das Alternativverfahren zu Verfligung stellen
konnte. Die Umstellung eines solchen komplexen
Verfahrens mit technischer Erarbeitung, Priifung
durch den Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit, Testphase und eigent-
licher Umsetzung in etwa 30 Tumorzentren muss
mehr als 4 Wochen in Anspruch nehmen. Am
16. Februar 2010 konnte dem Berliner Beauftrag-
ten fur Datenschutz und Informationsfreiheit
seitens des GKR ein Alternativverfahren vorge-
stellt werden, die Abstimmung mit dem Berliner
Beauftragten fur Datenschutz und Informations-
freiheit nahm etwa 3 Monate in Anspruch. Nach
erfolgreicher Testphase wurde dann das Verfahren
im Mai 2010 mit den Tumorzentren umgestellt.

3. Sicherheit der Informationstechnik im GKR

Nach Ubergabe des Grobkonzeptes am 18. De-
zember 2009 fand am 22. Januar 2010 die kons-



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010
sentlich erschwert wird. Leider wurden vom GKR
im Laufe des Jahres keinerlei Anstrengungen
unternommen, ein angemessenes Niveau der
Sicherheit seiner Informationstechnik zu er-
reichen. Die Vorarbeiten des Vorjahres blieben

ungenutzt.
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tituierende Sitzung der vom GKR ins Leben ge-
rufenen , Arbeitsgruppe Umsetzung Grobkon-
zept* statt, die aus den unter Punkt 2 aufgefuhrten

IT-Vertretern, GKR-Vertretern  sowie  der
Fachaufsicht tber das GKR besteht.
Folgende Empfehlungen des Grobkonzeptes

wurden bereits umgesetzt:

e Ende 2009 wurde das Grobkonzept als
Grundlage fiir das Sicherheitskonzept erstellt.

e Ende 2009 erfolgte die Umstellung des
Verfahrens  zur ~ Verschllsselung  der
Identitatsdaten.

e Anfang 2010 wurde fir VS und RS jeweils
eine  behdrdliche  Datenschutzbeauftragte
bestellt und geschult.

e Im Mai 2010 erfolgte die Umstellung der
Transportverschliisselung fir Meldungen.

e Anderung der Fernadministration gemaR den
Vorgaben des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit im Mai
2011

e Zum Haushaltsjahr 2011 wurde der
Stellenplan des GKR fir IT-Personal
dauerhaft um 2 Informatikerstellen (jeweils
eine Stelle fir VS und RS) erweitert. Die
Einstellungsverfahren laufen derzeit und
werden voraussichtlich Mitte des Jahres
abgeschlossen sein.

Hinsichtlich der Ausschreibung eines
Sicherheitskonzeptes fehlten sowohl im GKR als
auch verwaltungsintern 2010 die Ressourcen fir
die Erstellung eines fachlich  fundierten
Leistungskataloges. Die externe Vergabe einer
Ausschreibung des Sicherheitskonzeptes konnte
aufgrund  personeller  Probleme in  der
Vertrauensstelle nicht abgeschlossen werden. Mit
der Nachbesetzung der bis dato einzigen
Informatikerstelle im Marz 2011 und mit
Unterstitzung der Senatsverwaltung fur Integra-
tion, Arbeit und Soziales wird nunmehr das
Sicherheitskonzept vom GKR ausgeschrieben. Z.
Zt. werden Leitlinien zur Informationssicherheit
im GKR sowie der Anforderungskatalog erstellt.

Zum weiteren Sachstand im Einzelnen sind im
Rahmen des laufenden Verfahrens im Februar und
April 2011  Schreiben an den Berliner
Beauftragten fur Datenschutz und Informations-
freiheit gegangen.
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Die nur teilweise ausgerdumten jahrelangen
Versdumnisse in der Durchsetzung des tech-
nischen Datenschutzes im Gemeinsamen Krebs-
register erfordern entschlossenes Handeln des
Krebsregisters und der fir die Fachaufsicht
zustandigen Senatsverwaltung fur Gesundheit,
Umweltschutz und Verbraucherschutz. Proviso-
rien sind durch dauerhaft tragbare Verfahren zu
ersetzen, die Planung der fur die Datensicherheit
im Register erforderlichen technischen MaRnah-
men unverziglich zu beginnen, und es ist fir die
Finanzierung und Umsetzung der MaRnahmen zu
sorgen.

8.2.4 Tumorzentren

Aus der Praxis
Der Nationale Krebsplan der Bundesregierung
fordert einen flachendeckenden Ausbau der
Kklinischen Krebsregister. Das war fiir uns An-
lass, die Datenverarbeitung in den flr die kli-
nische Krebsregistrierung zustdndigen Tu-
morzentren unter die Lupe zu nehmen.

Tumorzentren speichern Daten Uber die Erkran-
kung und Behandlung von Krebspatientinnen und -
patienten. Ihr erklartes Ziel ist die Auswertung der
gesammelten Daten fur die Sicherung der Qualitat
der Behandlung und fur die Forschung tber die
Wirksamkeit von Krebstherapien. Auflerdem
sammeln sie Daten uber Krebserkrankungen zZur
Ubermittlung an das Gemeinsame Krebsregister
Dariber  hinaus  Obermitteln  die  Berliner
Tumorzentren die Daten der Kranken, die hierin
eingewilligt haben, auch an das Landestumorzen-
trum (Tumorzentrum Berlin e. V.) ebenfalls fur
Zwecke der Sicherung der Qualitdt der
Krebsbehandlung in Berlin.

Wir haben das Tumorzentrum eines groRen Kran-
kenhauses daraufhin geprift, ob die Daten aus-
schlieBlich fir zuléssige Zwecke verwendet und
ausreichend geschitzt werden.

Das Krankenhaus bildet fiir jeden Krebskranken
eine  Tumordokumentation, die wvon der
Patientenakte getrennt elektronisch gefuihrt wird.
Treten Arztinnen und Arzte mehrerer Fachrich-
tungen in einer Tumorkonferenz zusammen, um
die Behandlung einzelner Kranker zu diskutieren,
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Um die fur die interdisziplindre moderne Krebs-
behandlung notwendige Biindelung an Erfahrung
und medizinischem Sachverstand flachendeckend
sicherzustellen zu koénnen, nehmen an Tumor-
konferenzen in der Regel auch externe Arztin-
nen und Arzte (insbesondere aus kooperierenden
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so dienen Patientenakte wie Tumordokumentation
als Datengrundlage. Die Patientinnen und
Patienten erwarten, dass die behandelnde Arztin
oder der behandelnde Arzt Spezialisten anderer
Disziplinen, die im Haus arbeiten, in die
Behandlung einbindet. Von dem Einverstandnis,
dass der Fall auf einer Tumorkonferenz vorgestellt
wird, ist daher auszugehen. Allein fur den Fall,
dass externe Arztinnen und Arzte an den
Tumorkonferenzen teilnehmen, haben wir das
Krankenhaus gebeten, die Patientinnen und Pa-
tienten hierlber zu informieren, da sie mit dieser
Einbeziehung von externen Fachkréaften nicht
unbedingt rechnen und mogliche Einwande nicht
geltend machen kénnen.

Auch fir die Qualitatssicherung der Behand-lung,
zu der das geprifte wie jedes andere Krankenhaus
gesetzlich verpflichtet ist, kann die
Tumordokumentation — unbedenklich  eingesetzt
werden, auch dann noch, wenn die behandelte
Person bereits entlassen ist. Oft ist es hierfur nicht
erforderlich, deren Namen  zu kennen,
insbesondere wenn die Behandlung bereits lan-
gere Zeit zurtickliegt und die Daten nur zum Ver-
gleich herangezogen werden. Fir diesen haufigen
Fall haben wir das Tumorzentrum aufgefordert,
den Namen und weitere Angaben (ber die
Patientin oder den Patienten, die die Identi-
fizierung ermdglichen, zu léschen oder unum-
kehrbar durch ein Kennzeichen oder Pseudonym
zu ersetzen.

Eine derartige Ldschung oder Ersetzung ist auf
jeden Fall geboten, wenn die behandelte Person
bereits verstorben ist oder wenn die Daten flr ein
Forschungsvorhaben eingesetzt werden sollen.
Werden die gleichen Daten — mit Pseudonymen
versehen — zuldssig in verschiedenen For-
schungsvorhaben genutzt, so sind verschiedene,
nicht aufeinander zurtickfuhrbare Pseudonyme zu
verwenden. Wird in einem Forschungsprojekt die
Kenntnis der Namen der Patientinnen oder
Patienten ausnahmsweise bendtigt, so bedarf es
einer Einwilligung der Betroffenen, die sich auf
das konkrete Projekt beziehen muss.

Bereits bei der Aufnahme werden die behandelten
Personen von dem Krankenhaus um eine
Einwilligung in die Datenlibertragung an die
Landestumorzentren von Berlin bzw. Branden-
burg gebeten. Dies geschieht vorsorglich auch
dann, wenn eine Krebserkrankung noch nicht
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ambulanten Praxen, ausgelagerten externen Be-
reichen wie Pathologie, Mikrobiologie und La-
bormedizin oder anderen im Krankenhaus nicht
gefuhrten Fachdisziplinen) teil. Nach Einschat-
zung des Senats wird dies von Patientenseite
meist als selbstverstandlich vorausgesetzt bzw.
sogar ausdrucklich gefordert.

Eine gesonderte Information in den allgemeinen
Aufnahmevertragen der Krankenh&user uber diese
ggf. mogliche Beteiligung (z.B. auch im Rahmen
der Telemedizin etc.) ist vorstellbar.

Grundlage der Qualitatssicherung mittels Kili-
nischer Krebsregister ist die eindeutige vollstan-
dige sektoriibergreifende Erfassung von Behand-
lungsdaten Uber den gesamten Verlauf einer
Krebserkrankung, die personenidentifiziert er-
folgt. Dies geschieht nicht selten Uber Jahrzehnte
bis zum Tod des Patienten. Die personeniden-
tifizierte Datensammlung und -zusammen-
fihrung im geschiitzten Raum der Klinischen
Krebsregister der Krankenhduser in den Berliner
Tumorzentren und ihrem Dachverband erfolgt in
Berlin nach Zustimmung der Patienten im Auf-
nahmevertrag (Siehe unten).

Fir die Qualitatssicherung mit Hilfe Klinischer
Krebsregister  (Effektivitdt bestimmter Diag-
nostik- und Therapieansatze, Vergleich der Be-
handlungsergebnisse in verschiedenen Kranken-
hdusern und Versorgungsbereichen) wird pseu-
donymisiert ausgewertet. Im Rahmen des Na-
tionalen Krebsplans beraten sich die Daten-
schutzbeauftragten der Lander zu bundeseinheit-
lichen Regelungen (Siehe auch BMG-Papier zu
Handlungsfeld 2, Ziel 8 im Nationalen Krebs-
plan, S.13 ff).

Die in den Berliner Krankenhdusern fir die Da-
tentbermittlung nach Krebsdiagnose zugrunde
liegende Patientenerklarung im Aufnahmevertrag
beruht auf Absprachen aus dem Jahr 2005
zwischen dem Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit, dem Tumor
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vermutet wird. Die Einwilligung, die sich auf eine
Situation bezieht, die die Patientin oder der Patient
noch gar nicht Uberschauen kann, erstreckt sich
daher nur auf eine eng begrenzte Verarbeitung der
Patientendaten zur Unterstiitzung der qualitéats-
sichernden Beurteilung der Behandlung des
Krankenhauses durch das Landestumorzentrum.
Fur eine solche Beurteilung geniligen pseudonymi-
sierte Daten. Rickmeldungen des Landestumor-
zentrums an das Krankenhaus kann dieses anhand

der Pseudonyme den Fallen zuordnen.

Um die Effektivitdt der Therapie einzuschatzen,
beauftragt das Tumorzentrum das Landestumor-
zentrum zusatzlich damit, tber eine Melderegis-
teranfrage zu ermitteln, ob die aus dem
Krankenhaus entlassenen Patientinnen oder Pa-
tienten verstorben sind. Dies ist zuléssig, es sind
jedoch zwei Voraussetzungen zu beachten: Dieser
Auftrag darf weder dazu fiihren, dass das
Landestumorzentrum Pseudonyme in ihm fir
andere Zwecke 0bermittelten Daten aufdecken
kann, noch dazu, dass das Landesamt fiir Burger
und Ordnungsangelegenheiten (LABO) erfahrt,
wer in Berlin an Krebs erkrankt ist. Wir haben uns
im Zusammenhang mit der Novellierung des
Krebsregister-Staatsvertrags zwischen den am
Gemeinsamen Krebsregister beteiligten Léndern
dafiir eingesetzt, dass dieser Abgleich im
Gemeinsamen Krebsregister als 06ffentlicher
Stelle und ohne Dateniibermittlung an das LABO
durchgefihrt wird.

Selbstverstdndlich missen die &ulerst sensitiven
Gesundheitsdaten von Krebspatientinnen und -
patienten sorgféltig vor der Offenbarung an Dritte
geschiitzt werden, sowohl im Krankenhaus als
auch bei der Ubermittlung an das Landestu-
morzentrum. Wir mussten feststellen, dass bis zum
Priifungszeitpunkt die Ubermittlungen an das
Landestumorzentrum auf unverschliisseltem Da-
tentrager erfolgten. Bei einem Verlust des Da-
tentrdgers auf dem Transportweg bestand die
Gefahr, dass die Daten einer groflen Zahl von
Krebskranken Dritten offenbart wirden. Auf un-
seren Hinweis hin werden die Datentrdger nun-
mehr verschlisselt.

Innerhalb des Krankenhauses erschwert das von
dem gepriften wie von vielen anderen
Tumorzentren genutzte GieBener Tumordoku-
mentationssystem allerdings erheblich, eine da-
tenschutzgerechte differenzierte Einschrankung der
Zugriffsmoglichkeiten auf die Daten in  Ab-

124

Stellungnahme des Senats

Zentrum Berlin e.V. und der Senatsverwaltung fur
Gesundheit, Umwelt und Verbraucherschutz. Die
letzte Uberarbeitung und datenschutzrechtliche
Zustimmung zu diesem Verfahren erfolgte im Juli
2010. Die Patienten werden in der Erklarung auf
ihr Recht hingewiesen, die erteilte Zustimmung
zur Datenweiterleitung jederzeit widerrufen zu
kdnnen.

Die Mdglichkeit des kostenlosen Datenabgleichs
im LABO fiir das Tumor Zentrum Berlin e.V. ist
ein bundesweit gewdrdigtes Modell. Der soge-
nannte ,,Lifestatus“-Abgleich” mit dem Melde-
register ist unabdingbare Voraussetzung flr eine
luckenlose Erfassung der verstorbenen Patien-
tinnen und Patienten. Wirde nur vom Vorliegen
oder Fehlen einer Sterbebescheinigung auf die
Uberlebenswahrscheinlichkeit geschlossen (Da-
tenabgleich mit dem GKR) hatte dies eine syste-
matische Uberschatzung zur Folge. (Gutachten
der Firma Prognos, S.187f, BMG-Auftrag im
Rahmen des Nationalen Krebsplans).

Die Geschaftsfuhrung des Tumor Zentrums Berlin
eV. ist mit dem Berliner Datenschutz im
Gesprach, um das Verfahren datenschutzrechtlich
noch sicherer zu machen. Auch hier sind bun-
deseinheitliche Regelungen zu erwarten.

Das  Giessener  Tumordokumentationssystem
ermoéglicht eine flexible Anpassung an aktuelle
Probleme und individuelle Winsche der Anwen-
der. Es besitzt u.a. eine Protokollfunktion, die eine
Riickverfolgung des Datenzugriffs ermdglicht. Da
die Entwickler des Systems auf Bundesebene in
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héngigkeit von den jeweils verfolgten Zwecken zu
realisieren. Insbesondere scheint es nicht moglich,
im Nachhinein zu ermitteln, wer wann die Akte
einer Patientin oder eines Patienten in der
Tumordokumentation eingesehen hat. Wir haben
das Tumorzentrum aufgefordert, entweder in Ko-
operation mit dem Hersteller fir eine Wie-
terentwicklung Sorge zu tragen oder zu einer an-

deren Dokumentationssoftware zu wechseln.

Der Aufbau einer klinischen Tumordokumen-
tation bedarf sorgféltiger Unterscheidung zwi-
schen der Nutzung der Daten, bei der die Kenntnis
der Identitat der Patientinnen und Patienten
erforderlich ist, und solcher, bei der es genigt,
anstelle der Namen mit Pseudonymen zu arbeiten.
Die fur die Dokumentation eingesetzte Technik
muss diese Unterscheidung unterstiitzen und auch
anderweitig das gleiche Sicherheitsniveau bieten
wie die elektronische Patientenakte selbst.

8.3 Personalwesen

Anamnesebogen

Der Presse entnahmen wir, dass das Land Berlin
als Dienstherr und Arbeitgeber bei Einstel-
lungsuntersuchungen einen  Anamnesebogen
(sog. Selbstauskunftsbogen) zur Erhebung von
Gesundheitsdaten von Bewerberinnen und
Bewerbern mit datenschutzrechtlich problema-
tischen Fragen verwendete. So sollten die
Betroffenen Fragen nach behandelnden Arzten/
Psychologen/Heilpraktikern, korperlichen Er-
krankungen oder Unfallen, seelischen
(psychischen) Erkrankungen und Therapien
sowie Angaben zu Krankenhaus-/ Kuraufent-
halten/Operationen beantworten, ohne dass diese
Fragen auf einen bestimmten Zeitraum begrenzt
waren. Ebenso allgemein waren Fragen nach
Drogenkonsum und Sport, dafir die vorge-
sehenen Antworten (nie; ab und zu; regelmaBig;
abstinent seit) sehr detailliert. Die Datener-
hebung erfolgt durch die Zentrale Medizinische
Gutachtenstelle (ZMGA) beim Landesamt flr
Gesundheit und Soziales (LAGeSo0). Der Bogen
wird nicht Gegenstand der Personalakte. Er
verbleibt in der ZMGA (Gesundheitsakte).
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die Diskussion zur Klinischen Krebsdokumen-
tation eingebunden sind, halt der Senat fachlich
weiterhin an der Verwendung dieses Systems in
Berlin fest.

Der Senat unterstitzt das Anliegen des Nationa-
len Krebsplans zum flachendeckenden Ausbau
Klinischer Krebsregister ausdriicklich und halt
dabei, wie im Prognos-Gutachten empfohlen, eine
Weiterentwicklung der bereits vorhandenen
Strukturen - unter Beruicksichtigung datenschutz-
rechtlicher Aspekte - fur sinnvoll.
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Die Datenerhebung, -speicherung und -nutzung
muss zur Begqugung des Arbeitsverhaltnisses
erforderlich sein.”  Bei der Erhebung der Anam-
nesedaten durch die ZMGA handelt es sich um
eine Datenerhebung durch den Dienstherrn bzw. in
dessen Auftrag. Die Datenfelder und Fragen waren
einer  kritischen Betrachtung beziiglich der
Erforderlichkeit zu unterziehen. Aufgrund unserer
Interventionen wurde der Fragebogen geédndert.
Kiinftig werden die Betroffenen nur noch nach
derzeit behandelnden Arzten/Psychologen/Heil-
praktikern befragt. Angaben zu korperlichen
Erkrankungen oder Unféllen sowie Angaben zu
seelischen (psychischen) Erkrankungen und The-
rapien und Angaben zu Krankenhaus-/Kuraufent-
halten/Operationen sind nur noch fir den Zeit-
raum der letzten zehn Jahre vorgesehen. Die Frage
nach Drogenkonsum wurde konkretisiert. Hier sind
jetzt nur noch Angaben zu Betdubungs- oder
Aufputschmitteln vorgesehen. Die Frage nach re-
gelmaBigem Sport ist nur noch mit Ja oder Nein zu
beantworten. Dagegen sind Angaben zu Sportart
und Stundenanzahl weggefallen.

Ferner ist das LAGeSo bzw. die ZMGA uns be-
zuglich des Hinweisblattes fiir die Betroffenen
insoweit gefolgt, dass die Betroffenen keine An-
gaben im Bogen machen mussen, sondern die
Fragen mit der Arztin oder mit dem Arzt auch
personlich  klaren und besprechen kdnnen.
Anforderungen von Befundberichten werden
kiinftig nur nach Ricksprache bzw. Einverstand-
nis der Betroffenen erfolgen. Die Frage nach
sportlicher Betétigung wird den Betroffenen im
Hinweisblatt erklart. Bluttests werden grund-
sétzlich bei Angestellten nicht durchgefiihrt, bei
Beamtinnen und Beamten nur nach Entscheidung
der Arztin oder des Arztes.

Der Selbstauskunftsbogen wird bei Beamtinnen
und Beamten 30 Jahre, bei Angestellten zehn Jahre
nach dem letzten Vorgang aufbewahrt und dann
vernichtet. Der Bogen wird fir alle Unter-
suchungen im Rahmen von Einstellungen und
Prufungen der Dienstfahigkeit verwendet. Bei der
Justiz und im Polizeidienst werden andere Frage-
boégen verwendet, deren Uberpriifung noch nicht
abgeschlossen ist.
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Die Weitergabe arztlicher Gutachten im Rahmen
beamtenrechtlicher Verfahren zur Versetzung in
den Ruhestand wegen Dienstunféhigkeit und zur
Feststellung begrenzter Dienstfahigkeit ist in § 45
Abs. 1 des Landesbeamtengesetzes vom 19. Mérz
2009 (GVBI. S. 70) geregelt. Hiernach teilt die
Arztin oder der Arzt im Einzelfall auf Anforde-
rung der Dienstbehdrde das die tragenden Fest-
stellungen und Griinde enthaltende Gutachten mit,
soweit deren Kenntnis fir die Dienstbehdrde unter
Beachtung des Grundsatzes der VerhaltnisméaRig-
keit fur die von ihr zu treffende Entscheidung
erforderlich ist.

RegelméRig werden den Dienstbehérden daher
vom begutachtenden Arzt oder der begutachten-
den Arztin nur die Daten mitgeteilt, die eine Ent-
scheidung Uber die Versetzung in den Ruhestand
oder die Feststellung begrenzter Dienstféhigkeit
mdoglich machen. Dies beinhaltet die Mitteilung,
ob aus medizinischer Sicht volle Dienstféhigkeit,
begrenzte Dienstfahigkeit oder Dienstunfahigkeit
besteht. In dem Gutachten sind ggf. auch Beein-
tradchtigungen der Leistungsfahigkeit und die ver-
bliebene Leistungsfahigkeit mitzuteilen. Die
Diagnose selbst sowie die Feststellungen, die zu
dieser Diagnose fuhrten, unterliegen regelméRig
der Schweigepflicht, wenn ihre Mitteilung zur
Beurteilung der Dienstfahigkeit fur die Dienstbe-
horde nicht erforderlich ist.

§2 Abs. 2 BInDSG i. V. m. § 28 Abs. 1 Satz 1 Nr. 1 BDSG
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Der uberarbeitete Anamnese-/Selbstauskunftsbo-
gen bei Einstellungsuntersuchungen entspricht dem
Grundsatz der Datensparsamkeit und Ver-
héltnismaRigkeit. Zeitgleich wurden die Fragebo-
gen zur Begutachtung nach dem SGB IX, dem
Sozialen Entschadigungsrecht und dem Landes-
pflegegeldgesetz im Rahmen der internen und ex-
ternen Begutachtung von uns geprift und daten-
schutzgerecht verandert.

Ubermittlung arztlicher Gutachten an die
Dienstbehoérde
Trotz unserer mehrfachen Hinweise zur Uber-
mittlung von Diagnosedaten von Beschaftigten
durch die Amtsarztin bzw. den Amtsarzt an die
Personalstelle erreichen uns immer wieder
Beschwerden von Untersuchten.

Dies liegt zum einen an den Untersuchungsauf-
tragen der Personalstellen, ng die Frage nach der
Diagnose explizit enthalten ', zum anderen an der
Unsicherheit von Amtsdrztinnen und -drzten
darliber, wie viel Informationen sie an die Perso-
nalstelle als Auftraggeberin weiterleiten missen,
um das Ergebnis ihrer Untersuchungen plausibel
zu machen.

Die Feststellung der Dienstfahigkeit oder Dienst-
unfahigkeit von Beschaftigten durch die Dienst-
behorde erfolgt aufgrund des éarztlichen Gutach-
tens. Die Entscheidung Uber die Dienstfahigkeit
trifft jedoch allein die Dienstbehtrde. Das drzt-
liche Gutachten selbst stellt keine Entscheidung
dar, dient jedoch als Grundlage fiir eine sachge-
rechte Personalentscheidung der Dienstbehdrde
und muss deshalb nachvollziehbar sein. Dabei darf
die Arztin oder der Arzt im Einzelfall auf Anfor-
derung der Dienstbehtrde das die tragenden Fest-
stellungen und Griinde enthaltende Gutachten mit-
teilen, soweit deren Kenntnis fir die Dienstbe-
horde unter Beachtung des Grundsatzes der Ver-
haltnisméRigkeit fur die von ihr zu treffende
Entscheidung erforderlich ist.*’

Dies bedeutet, dass grundsatzlich zunéchst nur
mitgeteilt werden darf, ob die Beschéaftigten
uneingeschrankt dienstfahig oder dienstunfahig
sind. Bei eingeschrankter Dienstfahigkeit sind
der Personalstelle nur die gesundheitsbedingten
Leistungseinschrénkungen mitzuteilen. Dagegen
muss die Dienstbehdrde bei Versetzungen in den
Ruhestand den Betroffenen in ihrer Entscheidung
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Der Anamnese-/Selbstauskunftsbogen wird nicht
mehr verwendet.

Rundschreiben I Nr. 11/2004 der Senatsverwaltung fur Inneres und Sport
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die Tatsachen, auf die sie ihre Entscheidung stiitzt,
so nachvollziehbar (bei Beamtinnen und Beamten
als Adressat eines Verwaltungsaktes) mitteilen,
dass diese in ihrer Rechtswahrung nicht
eingeschrénkt sind.

Wir haben die Senatsverwaltung fir Inneres und
Sport daher gebeten, ihr Rundschreiben ent-
sprechend zu &ndern und in den Untersuchungs-
auftrag eine Formulierung aufzunehmen, nach der
die Angabe der Diagnosedaten nur fir den Fall
unaufgefordert erfolgen kann, soweit vollstandige
Dienstunfahigkeit aus  medizinischer  Sicht
festgestellt wurde. Die Senatsverwaltung hat uns
die Anderung des Rundschreibens zugesagt.

Die Ubermittlung nicht erforderlicher Diagnose-
daten durch die Arzteschaft an die Dienstbehdrde
bedeutet eine Verletzung der Verschwiegenheits-
pflicht und kann strafbar sein.

Ubermittlung von Beschaftigtendaten an Kon-

zernmutter in den USA
Ein Mitarbeiter eines groflen Unternehmens
hatte sich mit dem Hinweis an uns gewandt, sein
Arbeitgeber wirde Personaldaten in die USA
tbermitteln ~ und  dort  speichern.  Das
Unternehmen bestatigte diese Aussage und teilte
mit, die gesamte Datenverarbeitung fande bei
der Konzernmutter in den USA statt. Das
Unternehmen sei jedoch dem Safe Harbor-
Abkommen beigetreten. Im Ubrigen sei den
Beschaftigten die Dateniibermittlung bekannt.

Die Erhebung, WVerarbeitung und Nutzung
personenbezogener Daten ist nur zuléssig, soweit
der Betroffene eingewilligt hat oder eine Rechts-
vorschrift dafur bestent.  Die Wirksamkeit der
Einwilligung scheitert bei Arbeitsverhaltnissen
wegen der sozialen Abhéngigkeit an der Freiwil-
ligkeit. Es reicht auch nicht aus, dass die Daten-
tbermittlung in die USA allen Beschaftigten be-
kannt war, da Transparenz keine die Dateniber-
mittlung rechtfertigende Rechtsvorschrift ersetzt.

Da derartige Ubermittlungen von teilweise sogar
sensitiven Daten (z. B. tber die Gesundheit) nicht
erforderlich sind, ist eine Datenverarbei-tung im
Auftrag des deutschen Unternehmens durch die
Konzernmutter denkbar. Doch auch diese bedarf
einer Rechtsvorschrift, da es sich bei der
Konzernmutter in den USA um ein Unternehmen
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Es ist vorgesehen, das Rundschreiben 1 Nr.
11/2004 der Senatsverwaltung fiir Inneres und
Sport vom 4. Februar 2004 entsprechend zu
Uberarbeiten.
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in einem Drittland handelt.

Die Datenverarbeitung in den USA konnte in qgg
sog. 1. Stufe eine Betriebsvereinbarung regeln.
Diese stellt eine Rechtsvorschrift dar. Allerdings
ist eine Betriebsvereinbarung nur dann wirksam,
wenn sie nicht zu einer Verringerung des
gesetzlich vorgegebenen datenschutzrechtlichen
Niveaus fuhrt. Die Betriebsvereinbarung muss
deshalb gleichwertige Schutzvorkehrungen wie
das Bundesdatenschutzgesetz enthalten. So
mussen die Betroffenen das Recht erhalten, alle
Anspriiche (z. B. auf Auskunft, Schadensersatz
wegen Datenschutzverstdfen in den USA) auch
gegeniiber ihrem Arbeitgeber geltend machen zu
kdnnen. Als weitere flankierende MaRnahme sollte
das Unternehmen a&hnlich  verpflichtet und
kontrolliert werden wie ein Auftragsdaten-
verarbeiter nach § 11 BDSG. Durch diese zusétz-
lichen SicherungsmalRnahmen ist gewdhrleistet,
dass die schutzwirdigen Interessen der Beschéf-
tigten gegentber dem wirtschaftlichen Interesse
der verantwortlichen Stelle an der Dateniber-
mittlung nicht Gberwiegen.

Im Hinblick auf die sog. 2. Stufe ist hervorzu-
heben, dass sich der deutsche Datenexporteur bei
einer Safe Harbor-Zertifizierung der Konzern-
mutter nicht mehr auf die bloe Behauptung
verlassen kann, sie behandele die personen-
bezogenen Daten nach den Grundsatzen des Safe
Harbor-Abkommens. Hier triglt den Datenexpor-
teur eine gewisse Prifpflicht.

Trotz Safe Harbor-Zertifizierung des Daten im-
portierenden US-Unternehmens ist eine Auftrags-
datenverarbeitung nur bei  Vorliegen einer
Rechtsvorschrift (z. B. einer Betriebsvereinba-
rung) zulassig.

Stellungnahme des Senats

19 § 3 Abs. 8 BDSG
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11 Vgl. 11.2

Zur Wirkung von Betriebsvereinbarungen in der sog. 1. sowie 2. Stufe vgl. JB 2002, 4.7.3 (a. E.)

129



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010

8.4 Wohnen und Umwelt

8.4.1 Datenschutz und Denkmalschutz in der
Hufeisensiedlung

Aus der Praxis

Die Hufeisensiedlung in Berlin-Britz gehtrt zum
UNESCO Weltkulturerbe. Der Verein der
Freunde und Forderer der Hufeisensiedlung
Berlin-Britz e. V. und das Landesdenkmalamt
entwickelten deshalb die Idee einer Denkmal-
schutzdatenbank. Beabsichtigt ist, denkmal-
pflegerische Gutachten und eine Datenbank zum
Gebdudebestand  zu  verdffentlichen.  Der
Baubestand soll in Form von Zeichnungen
wiedergegeben werden, die den Altzustand zei-
gen und einzelnen Hausern nach StraRe und
Hausnummer zugeordnet sind. Ein Ziel der
Datenbank ist, dabei zu helfen, den abge-
bildeten urspriinglichen Zustand mit kinftigen
Umbauten wieder zu erreichen. Dafiir sollen u.
a. die Flachen von Haus und Grundstick,
Wohnflachengrundrisse, Tiren- und Fenster-
bestand, Farben sowie der Baumbestand abge-
bildet werden.

Aus den geplanten Veroffentlichungen ergeben
sich Informationen (ber die Wohn- und
Eigentumsverhdltnisse der Mieterinnen und Mie-
ter sowie Eigentiimerinnen und Eigentimer. Diese
sind aufgrund der Suchmdglichkeit nach
Hausnummern bestimmbar. Die Abbildungen z. B.
von Grundrissen oder dem urspriinglichen Zustand
in den Féllen, in denen dieser der aktuellen
Architektur entspricht, enthalten Anga-ben uber
sachliche Verhdltnisse der Betroffenen. Aktuelle
Wohnverhaltnisse werden also bekannt, soweit
individuelle Eigenschaften auch heute noch
identisch, unverandert, dauerhaft oder un-
veranderbar sind.

Um den Schutz der Betroffenen zu gewéhrleisten,
haben wir empfohlen, ihnen ein Wider-
spruchsrecht einzurdumen, wenn die Da-tenbank
offentlich zugénglich wird.  Die Betroffenen er-
halten dadurch die Mdglichkeit, der Veroffent-
lichung entgegenzutreten. Solange sie ihr nicht
widersprechen, konnen die Daten verwendet und
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Der Senat erklart hierzu, dass die Informations-
plattform zur Hufeisensiedlung Angaben zum
Denkmalpflegeplan der Welterbesiedlung enthalt
und seit Marz 2011 freigeschaltet ist, allerdings
die unter der Rubrik Denkmalbasisinformation
enthaltenen Gebaude- und Grundstiicksdaten nicht
offentlich zugdnglich sind. Hierzu haben nur die
bau- und denkmalrechtlichen Genehmigungs-
behdrden beim Bezirksamt Neukdlln von Berlin
und beim Landesdenkmalamt Berlin mit Passwort
Zugriff.

In der gegenwartig frei zugénglichen Version
werden mit Einverstandnis der Eigentiimer nur
exemplarische Beispiele vorgestellt. Damit soll
erreicht werden, dass die Bewohner der Siedlung
eine klare Vorstellung davon erhalten, welche
Informationen in der Denkmaldatenbank enthal-
ten sind. Solange die Betroffenen der Verdffent-
lichung nicht zugestimmt haben, werden Daten
des Denkmalpflegeplans nicht fir die Allgemein-
heit freigeschaltet und zugénglich.

Bislang ist die Datenbank nur behérdenintern verfligbar.
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versffentlicht werden. Wichtig ist dabei, dass die
Berechtigten auf die Widerspruchsmdglichkeit
hingewiesen werden.

Ahnlich wie bei Google Street view*"™" und dem
Solarflachen-Potenzialatlas haben Geb&udeei-
gentimer und -bewohner auch bei einer Denk-
malschutzdatenbank das Recht, der Veroffent-
lichung von Informationen zu ihren Hausern und
Grundstucken zu widersprechen.

8.4.2 Bauliickenmanagement

Aus der Praxis

Die Berlin Parther GmbH betreibt ein 3D-
Stadtmodell. In einem dreidimensionalen Spa-
ziergang vermittelt das Modell Interessenten und
Investoren ein Bild Uber Lage und Umge-bung
von Berliner Adressen. Zur Verfugung stehen
eine Version, die intern zur Beratung von
Investoren genutzt wird, sowie eine offentlich
zugangliche Version tber Google Earth.

Von der Senatsverwaltung fir Stadtentwick-
lung wird eine Datenbank fur das Bau-
lickenmanagement bereitgestellt. Hier haben
Interessierte die Mdglichkeit, verfiighbare Bau-
flachen zu recherchieren und sich diese auf
Karten anzeigen zu lassen. Enthalten sind In-
formationen wie Stralle, Flurstiicksnummer und
ob die Eigentlimerinnen oder Eigentlimer das
Land Berlin oder Privatpersonen sind.

Die Senatsverwaltung und die Berlin Partner
GmbH hatten den Wunsch, die beiden Angebote zu
verbinden, und baten uns dazu um Rat. Im 3D-
Stadtmodell sollten die Potenzialflachen kenntlich
gemacht werden, indem die Flache im 3D-
Stadtmodell mit der Baullickenmanagement-
datenbank verknupft wird. Bei der freien Flache im
Stadtmodell sollte fur diesen Zweck ein Datenblatt
mit Angaben zum Bauland angezeigt werden.

Stellungnahme des Senats

Der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit weist zurecht darauf hin, dass
von den beteiligten Stellen davon Abstand genom-
men wurde, eine Verkniipfung von Informationen
des Baulandkatasters mit dem 3D-Stadtmodell
vorzunehmen und diese Verknipfung online ab-
rufbar zu machen.
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Diese sog. ,,Opt Out“-Ldsung stltzt sich auf § 6 Abs. 1 S. 2 BInDSG. Sie stellt den bestmdglichen

Ausgleich zwischen den Dokumentations- und Informationsinteressen einerseits und den schutzwiirdigen
Belangen der Betroffenen andererseits her. Zuléssig wéren aber auch andere Lésungsansatze wie eine
geschlossene Benutzergruppe oder der Verzicht auf den genauen Adresshezug.
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vgl. 1.1.2
Vgl. 8.4.3
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Uber das 3D-Stadtmodell werden zusétzliche
Verknipfungen automatisch erstellt. So sind
weitere statistische Daten wie z. B. Informationen
zum Denkmalschutz, zum Sozialgefliige der
Umgebung und zu angesiedelten  Wirt-
schaftsunternehmen einsehbar. Durch die Verbin-
dung des Baulliickenmanagements mit dem 3D-
Stadtmodell wuirde das Bauliickenmanagement
indirekt daher auch mit diesen zusétzlichen

Informationen verknipft.

Diese Verknlpfung ilsst6 nach der geltenden
Rechtslage unzuldssig . Zwar dlrften die
flachenbezogenen Angaben der Baullickendaten-
bank mit Luftbildern und Fotos der Umgebung der
Bauliicken u. U. zusammengefihrt werden. Eine
Verknupfung mit den Uber das 3D-Stadtmodell
abrufbaren  weiteren statistiscnen Daten st
hingegen nicht rechtm&Big. Denn bei digital
erfassten Fotos von Gebdude- und
Grundsticksansichten, die einer Geb&udeadresse
und dem  Gebdudeeigentimer sowie den
Bewohnern zugeordnet werden kdnnen, handelt es
sich um personenbezogene Daten. Auch durch eine
Anreicherung der im Baulandkataster ent-haltenen
Daten mit weiteren statistischen Daten lieRe sich
zumindest eine Personenbeziehbarkeit ableiten.

Eine Verkniipfung von Informationen des Bau-
landkatasters mit dem 3D-Stadtmodell, tber das
weitere statistische Stadtplanungsdaten abrufbar
sind, ist derzeit nicht zuldssig. Entsprechend un-
serem Rat haben die beteiligten Stellen davon
Abstand genommen, diese Verknipfung online
abrufbar zu machen.

Stellungnahme des Senats

16 MaRgeblich sind insbesondere § 200 Abs. 3 BauGB und § 2 Abs. 2 Bauliickenmanagement-

Abrufverordnung des Landes Berlin.
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8.4.3 Solarflachen-Potenzialatlas

Aus der Praxis

Die Berlin Partner GmbH betreibt einen
Solarflachen-Potenzialatlas, bei dem sich
Interessierte dartiber informieren kdnnen, ob das
Dach eines Gebaudes fir die Nutzung von
Solarenergie geeignet ist. Hier wird gebédude-
scharf das Solarpotenzial der Stadt gezeigt.
Mdogliche  Stromerzeugung, CO,-Einsparung
und Investitionskosten werden im Modell
anhand von farbigen S&ulen sichtbar. Das
Modell wendet sich insbesondere an Immobi-
lieneigentlimer und Investoren.

Den Solaratlas kann jedermann nutzen, der Uber
einen Internetzugang verfugt. Eine &ffentliche
Version in 3D steht Uber Google Earth zur
Verflgung. AulRerdem gibt es ein 3D-Modell fiir
den internen Gebrauch der Senatsverwaltung fiir
Stadtentwicklung und der Berlin Partner GmbH,
das noch mehr Details présentiert. Der Solaratlas
nutzt dabei das vorhandene 3D-Stadtmodell des
Landes Berlin, das auf dem amtlichen Kataster
basiert.

Dabei sind alle Daten, die als personenbezogen
anzusehen sind, wie Kfz-Kennzeichen, Personen-
abbildungen oder Namensschilder von Personen an
Gebauden, vor der Offentlichen Nutzung un-
kenntlich zu machen. Zudem sind die Betroffenen
in dem Internetauftritt darauf hinzuweisen, dass sie
ihr Recht auf informationelle Selbstbestimmung
durch Widerspruch geltend machen kénnen. Neben
Haus- und Wohnungseigentiimern gehéren z. B.
auch Mieter, Pachter und Bewohner im Allgemei-
nen zum Kreis der Betroffenen. Wenn sie der
Abbildung widersprechen, darf das Gebéude, in
dem sie wohnen oder das ihnen gehort, nicht
oOffentlich dargestellt werden.

Die Berlin Partner GmbH hat dementsprechend
einen Hinweis zu ihrem 3D-Stadtmodell aufge-
nommen, mit dem Betroffene auf die Mdglichkeit
aufmerksam gemacht werden, der Darstellung
ihres Gebaudes zu widersprechen. Zudem sind
personenbezogene Darstellungen wie Bilder von
Personen und Kfz-Kennzeichen im 3D-Stadt-
modell unkenntlich zu machen.

Stellungnahme des Senats
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9. Wissen und Bildung

9.1 Wissenschaft, Forschung und Statistik

9.1.1 Datenschutzrichtlinie der Freien Univer-
sitat Berlin

Das Présidium der Freien Universitat Berlin (FUB)
hat zur Regelung des hochschulinternen
Datenschutzes die sog. ,Datenschutzrichtlinie®
erlassen. Bei einer Richtlinie handelt es sich um
eine Verwaltungsvorschrift, die nur eine interne
Selbstbindung der Verwaltung bewirkt. Zur
Regelung datenschutzrechtlicher  Aspekte st
jedoch ein Gesetz im materiellen Sinne
erforderlich, also eine  Rechtsnorm  mit
unmittelbarer Aufenwirkung. Dieses Erfordernis
ergibt sich aus dem insoweit eindeytigen Wortlaut
des Berliner Datenschutzgesetzes . Danach ist
die Verarbeitung personenbezogener Daten u. a.
nur dann zuldssig, wenn eine besondere
Rechtsvorschrift, beispielsweise eine Satzung, sie
erlaubt. Das ist auch deshalb sachgerecht, weil es
um die Begrenzung von Eingriffen in die
Grundrechte von Angehérigen der Hochschule
geht. Die Regelung des Datenschutzes durch eine
Verwaltungsvorschrift ist mithin unzulassig.

Der Akademische Senat der FUB ist demzufolge
gehalten, von seiner Satzungsbefugnis nach dem
Berliner Hochschulgesetz Gebrauch zu machen
und eine Satzung zur Vergrbeitung personen-
bezogener Daten zu erlassen . Bis dahin findet
beziiglich des hochschulinternen Datenschutzes
das Berliner Datenschutzgesetz Anwendung.

Die Regelung datenschutzrechtlicher Aspekte in
Form einer Richtlinie ist unzuldssig. Es obliegt
dem Akademischen Senat der FUB, eine Daten-
schutzsatzung zu erlassen. Solange sie nicht exis-
tiert, ist das Berliner Datenschutzgesetz auf den
Datenschutz in der Hochschule anwendbar.

157
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8 6 Abs. 1 Satz 1 BInDSG
8 61 Abs. 1 Nr. 4 BerlHG
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Der Senat erachtet die Rechtsauffassung des
Datenschutzbeauftragten, wonach die Regelung
des Datenschutzes an der Freien Universitét
Berlin durch Satzung =zu erfolgen hat, fur
zutreffend.
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9.1.2 RFID-gestiitzte Zugangskontrollsysteme
an Hochschulen

Wenn der Bedarf zur Modernisierung der Die beschriebene Angelegenheit ,,RFID-Zugangs-
SchlieRsysteme in Offentlichen Stellen des Landes kontrollsysteme® ist technisch derart komplex,
erkannt wird, liegt es nahe, eine Entscheidung fur dass der Senat die Hochschule fiir Wirtschaft und
ein  RFID-gestutztes Zugangskontrollsystem zu Recht und die Freie Universitidt Berlin um eine
treffen. Bei solchen SchlieRsystemen erfolgt das Stellungnahme gebeten hat.

Offnen und SchlieRen der Tiren kontaktlos ber

einen RFID-Transponder.

Es gibt einige Argumente, die dafiir sprechen, von
einer solchen mechanischen Schlielanlage zu einer
elektronischen ~ umzurlsten. Dieser Wechsel
vereinfacht die Schlisselverwaltung und verringert
die Missbrauchsgefahr erheblich. Zu den Vorteilen
elektronischer  Schliesysteme  gehdren  die
maogliche Realisierung sich (berschneidender
GruppenschlieBungen und die  deutliche
Erschwernis  nicht  autorisierter  Schlissel-
vervielfaltigung. Die individuellen Zutrittsrechte
von Personen, die mit einem solchen Schlissel
ausgestattet werden, konnen flexibel auf dem
Transponder abgelegt werden, sodass die Perso-
nen nur die Turen passieren kénnen, durch die sie
gehen sollen, und jene verschlossen bleiben, hinter
denen sie nichts zu suchen haben. Bei Verlust
eines  Transponders  konnen  einfach  die
entsprechenden Schlgsser fir diesen Transponder
gesperrt werden. Es missen daher weder alle
Schlussel und Schldsser noch die gesamte
SchlieBanlage ausgetauscht werden. Eine elek-
tronische SchlieRanlage erhéht also die Sicher-heit
(auch  der  Datenverarbeitungsanlagen  und
Datentrager in verschlossenen Bereichen), die
Flexibilitdt der Administration und senkt die Be-
triebskosten.

Datenschutzrechtlich  relevant werden solche
SchlieBsysteme, aber auch jene, die mit anderen
maschinenlesbaren Ausweisen oder Tokens ar-
beiten, vor allem, wenn die Nutzung solcher
Schlussel protokolliert wird und somit die M&g-
lichkeit besteht, zumindest im eingeschrénkten
Male Bewegungsprofile der Zutrittsberechtigten
innerhalb der Rdume der anwendenden Stelle zu
erstellen. Wie genau diese Profile sind, héangt
davon ab, wie differenziert die Zugriffsberech-
tigungen vergeben sind, welche Turen also mit
dem Schlissel getffnet werden miissen und damit
kontrolliert werden kénnen, und was im Einzelnen
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bei jeder Nutzung protokolliert wird, z. B. Ort der
Tir, Zeitpunkt ihrer Offnung und Rolle der
berechtigten Person.

Bei RFID-Systemen kommt hinzu, dass die
Kommunikation zwischen Chip und den Endge-
réten des Schlielsystems Uber Funkwellen statt-
findet. Die Protokollierung der Nutzung kann auf
den Chips selbst, in den Endgerédten des Schliel3-
systems und/oder in den zentralen Einrichtungen
(z. B. Server) des Schliellsystems erfolgen. Es
besteht bei der Funkwellenkommunikation ferner
das Risiko, dass Unbefugte den Funkverkehr mit
eigenen Empféngern verfolgen und sQ, illegal
Bewegungsprofile erstellt werden kénnen

Sofern RFID-gestiitzte SchlieRsysteme personen-
bezogene Daten verarbeiten, sind sie als auto-
matisiertes Datenverarbeitungsverfahren zu be-
trachten. Im Geltungsbereich des Berliner Daten-
schutzgesetzes (BInDSG) hat dies zur Folge, dass
zur Einschdtzung der oben dargestellten Risiken
nach § 5 Abs. 3 Satz 1 BInDSG eine Risikoana-
lyse und darauf aufbauend ein Sicherheitskon-
zept erstellt werden muss, das sich auch auf die
personenbezogene Stammdatenverwaltung in den
zentralen Komponenten, vor allem aber auf die
Protokollierungsfunktionen beziehen und die spe-
ziellen sicherheitsrelevanten Eigenschaften von
Funkchips beriicksichtigen muss. Da es sich in der
Regel um Personaldaten handelt, die in dem
Verfahren verarbeitet werden und die dem beson-
deren Personalaktengeheimnis unterliegen kon-
nen, konnte nach § 5 Abs. 3 Satz 2 BInDSG
auch eine Vorabkontrolle durch den behdérdlichen
Datenschutzbeauftragten geboten sein. Grund-
lagen einer solchen Vorabkontrolle sind regel-
maRig die Dateibeschreibung nach 8 19 BInDSG,
die alle rechtlich prufbedurftigen Informationen
enthalten sollte, sowie das erwahnte
Sicherheitskonzept einschlieBlich der Risikobe-
trachtungen.

Anlass zur Befassung mit RFID-gestitzten
SchlieRsystemen waren die Projekte zur Einfih-
rung solcher Systeme in zwei Berliner Hoch-
schulen, der Freien Universitat Berlin (FUB) und
der Hochschule fur Wirtschaft und Recht (HWR).
Dabei steht das Verfahren bei der FUB unmittelbar
vor seiner Einflihrung, wéhrend sich das Projekt
der HWR erst im Anfangsstadium befindet.
Gemeinsam ist beiden Hochschulen, dass der

19 Vgl. auch 12.3
136
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Betrieb der elektronischen SchlieRsysteme als
Datenverarbeitung im Auftrag durch externe Auf-
tragnehmer durchgefiihrt wird und somit in beiden
Féllen die Auftragsvergabe nach § 3 BInDSG ge-

regelt werden muss.

Freie Universitat Berlin

Die FUB hat 2008 mit dem Projekt begonnen, in
ihren Hausern die mechanischen SchlieRanlagen
durch ein elektronisches Schlielsystem zu er-
setzen. Die Beschéftigten erhalten die Zugangs-
berechtigungen zu den einzelnen Bereichen mit
Hilfe von RFID-Transpondern, die in Schlussel-
etiketten integriert sind. Die Bereiche werden je
nach Bedarf mit Online- bzw. Offline-Schldssern
gesichert.

Bei den Online-Schléssern ist die Berechtigung der
Transponder auf dem zentralen Server der
Zutrittskontrollzentrale (ZKZ) gespeichert. Je-
des SchlieRen oder Offnen eines Online-Schlosses
wird protokolliert und auf dem zentralen Server fir
sechs Monate im Ringspeicherverfahren gespei-
chert. Der Zugriff auf diese Protokolldaten ist nur
nach dem Vier-Augen-Prinzip moéglich, was in der
Dateibeschreibung ausfihrlich erlautert wird.

Die Offline-Schlésser hingegen haben einen
internen Speicher, in dem festgehalten ist, welche
der Transponder-ldentifikationsnummern dazu be-
rechtigt sind, dieses Schloss zu 6ffnen. Die Spei-
cherung des SchlieRens bzw. Offnens erfolgt lokal
im jeweiligen Endgerat (Schloss). Es werden maxi-
mal 500 SchlieBungen/Offnungen protokolliert und
im Ringspeicherverfahren gespeichert. Bei einem
solchen Verfahren wird nach Fillung des
Speichers flir jeden neuen Eintrag der alteste
vorhandene Eintrag geloscht. Der Zugriff auf diese
Protokolldaten ist ebenfalls nur nach dem Vier-
Augen-Prinzip maoglich.

Unter diesen Umstdnden haben wir trotz der
theoretischen Madglichkeit der Erstellung von
Bewegungsprofilen die Missbrauchsgefahr als
gering eingestuft. Die einzig zugangsberechtigten
Personen — der zentrale Administrator und ein sog.
Zutrittskontrolleur — kénnen nur gemeinsam eine
Auswertung der Daten und damit eine
Personenzuordnung vornehmen.

Die grundlegenden Risiken, die im Falle der FUB
abgeschétzt wurden, sind der Verlust der Ver-
traulichkeit, der Integritdt und der Verflgbarkeit
der im Verfahren verarbeiteten personenbezo-

Stellungnahme des Senats
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genen Daten. Bei einem Diebstahl oder Verlust
eines Transponders hat dies keine Auswirkungen
auf die Vertraulichkeit, da auf ihm keine
personenbezogenen Daten gespeichert werden und
die abgelegten Betriebsdaten verschlisselt sind.
Die Integritit der  Transponderdaten st
gewahrleistet, da sie sicher verschlisselt werden
und in -diesem Zustand nicht gezielt veréndert
werden konnen. Der Ausfall des Systems, z. B.
wegen fehlender Verfligbarkeit der Daten, kann
zur Folge haben, dass der Zugang zum Gebéude
nicht mehr moglich ist. Das Verlassen des Ge-
baudes ist jederzeit auch ohne Transponder
(zumindest Uber die Fluchttiiren) mdglich, denn
ersatzweise konnen alle mit einer elektronischen
SchlieBung versehenen AuRentliren im Notfall
auch mit einem mechanischen Schlussel getffnet

werden.

Da die FUB die zentrale Verwaltung des SchlieR3-
systems einer Fremdfirma Ubertragen hat, kann nur
die Firma in Absprache mit der FUB Schliel3-
rechte an neue Hochschulangehérige vergeben.
Damit verbundene Missbrauchsrisiken miissen bei
der vertraglichen Regelung der Auftragsda-
tenverarbeitung nach § 3 Abs. 1 und 4 BInDSG
hinreichend beriicksichtigt werden. Dies ist bis-her
noch nicht geschehen.

Hochschule fur Wirtschaft und Recht

An der HWR wurden die mit der Modernisierung
der SchlieBanlage eingehenden Fragestellungen
erst in einer spaten Phase problematisiert. Es ist
also noch zu wenig Uber das System bekannt, als
dass hier darauf eingegangen werden konnte.
Neben den bereits beschriebenen allgemeinen
Problemfeldern, die noch zu klaren sind, kommt
auch hier die Besonderheit hinzu, dass die
Administration des Systems der privaten Haus-
verwaltung Ubertragen wird.

Wie viele Behorden ist die HWR lediglich
Mieterin der Campusgebdude, die durch die
Berliner Immobilienmanagement GmbH (BIM) fiir
das Land Berlin verwaltet werden. Die
Hausverwaltung wird durch eine privatrechtliche
Gesellschaft im Auftrag der BIM wahrgenommen.
Der Betrieb der elektronischen SchlieRanlage soll
zukunftig durch diese Hausverwaltung tbernom-
men werden. Es handelt sich in diesem Fall um
eine Verarbeitung personenbezogener Daten im
Auftrag, die nach § 3 BInDSG grundsatzlich
zulassig ist, wenn vertraglich geregelt wird, dass
der Auftragnehmer die Vorschriften des BInDSG

138

Stellungnahme des Senats



Bericht des Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit 2010
befolgt und sich unserer Kontrolle unterwirft. Die
sichere  Administration und der datenschutz-
konforme Umgang mit den personenbezogenen
Daten der Beschéftigten der HWR muss daher in
den  Weisungen der  Auftraggeberin, die
Vertragsgegenstand ~ sein  missen,  konkret

beschrieben werden.

Die Einfuhrung elektronischer SchlieBsysteme
kann die Datensicherheit erhdhen. Der Umstand,
dass im Gegensatz zu herkémmlichen SchlieB-
anlagen in den meisten Féllen jedoch auch daten-
schutzrechtliche Problemfelder wie die Bildung
von Bewegungsprofilen beruhrt werden, macht
eine diesbezulgliche Planung durch die betroffenen
Stellen fur einen datenschutzgerechten Betrieb
unausweichlich. Sowohl bei der FUB als auch bei
der HWR wird die Erfillung datenschutzrecht-
licher Anforderungen wesentlich da-von abhédngen,
wie die Auftragsvergabe nach 8§ 3 Abs. 1 und 4
BInDSG an private Dienstleistungsunternehmen
dazu die notwendigen Rahmenbedingungen
sicherstellt.

9.1.3 Forschungsprojekt mylD.privat

Wir haben uns beratend an einem Forschungs-
projekt der Technischen Universitat Berlin, des
Fraunhofer Instituts FOKUS sowie der Bundes-
druckerei beteiligt.

Ziel des Projektes ,,myID.privat” ist es, einerseits
die Sicherheit und andererseits die Kontrolle der
Nutzenden Uber die Weitergabe ihrer personen-
bezogenen Daten bei rechtsverbindlichen Aktivi-
tdten im Internet zu verbessern. Dazu wird eine
entsprechende Technologie anhand beispielhafter
Anwendungsszenarien entwickelt. Konkrete Sze-
narien, die gemeinsam mit Behorden- bzw.
Industriepartnern evaluiert wurden, sind z. B. das
Erstatten einer Online-Anzeige bei der Polizei,
das Beantragen einer Kfz-Versicherung oder die
nutzerkontrollierte  Ubermittlung von Boni-
tatsbewertungen von und zu Auskunfteien. Neben
bestimmten Identitatsdaten der Beteiligten, fur die
im Projekt die elD-Funktionglitat des neuen
Personalausweises genutzt wird , sind je nach
Szenario noch weitere Nachweise zu erbringen.
Fir die Kfz-Versicherung ist beispielsweise die
Anmeldebestatigung des Pkw sowie ggf. der

160 Vgl. 2.4
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Die Biindelung fachlicher Expertise in Koopera-
tionsprojekten von Hochschulen und auReruni-
versitaren Einrichtungen ist ein wichtiges Instru-
ment des Wissenstransfers. Die institutionstber-
greifende Zusammenarbeit mit dem Datenschutz-
beauftragten tragt zur Profilierung des Hoch-
schulstandortes Berlin bei.
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Nachweis eines Garagenparkplatzes erforderlich.

Das Projekt bezweckt nun, den Antragstellenden
die Mdoglichkeit zu geben, entsprechende Nach-
weise elektronisch einzuholen und an die jeweils
anderen Partner weiterzugeben. Dabei soll so
datensparsam wie moglich gearbeitet werden: Die
Ersteller entsprechender Nachweise erfahren nicht,
fir welchen Zweck bzw. gegeniiber welchem
Anbieter der Nachweis genutzt wird. Auch der
Empfanger eines Nachweises soll nur die wirklich
notwendigen Informationen erhalten, z. B. dass ein
Garagenstellplatz existiert, nicht jedoch, wer
diesen  vermietet.  Zudem  werden alle
personenbezogenen Daten erst bei Vertragsab-
schluss und nach der Mdglichkeit der Prifung
durch den Antragstellenden an den jeweiligen
Vertragspartner Ubermittelt.

Bei einigen Szenarien konnten wir weitere
datenschutzfreundliche Optionen einbringen. So
konnten Betroffene interessiert sein, ihren von
Auskunfteien berechneten Bonitats-Scorewert zu
verbessern, indem sie der jeweiligen Auskunftei
bisher unbekannte Positivdaten wie das Vor-
handensein eines Arbeitsplatzes oder den Besitz
einer Immobilie mitteilen. Unsere Anforderungen
an ein solches Verfahren lauten u. a., dass vor der
Dateniibermittlung ein anonymer Test moglich
sein muss, ob die zu Ubermittelnden Daten die von
der jeweiligen Auskunftei berechnete Bonitét der
Betroffenen uberhaupt verbessern.

Ein weiterer Aspekt des Forschungsprojektes ist,
den Nutzenden eine moglichst verstédndliche
Ubersicht der zu (bermittelnden Daten und der
spezifischen Risiken zu geben. An einer prototy-
pischen Implementierung der Nutzerschnittstelle
wurde beispielsweise eine erweiterte Ampelkenn-
zeichnung getestet, die aufzeigt, wie sensitiv
bestimmte Kombinationen von personenbezoge-
nen Daten und deren Zweckbestimmung sein
kénnen, die an einen Vertragspartner Ubermittelt
werden. Insbesondere bei einigen der in einem
Teilprojekt  analysierten  Kundenbindungspro-
gramme mit Kundenkarten wirde eine derartige
Ampelkennzeichnung dazu beitragen, den Nut-
zenden die erheblichen Risiken fur die Pri-
vatsphére aufgrund des oft groRen Datenum-fangs
und der wenig beschrédnkten Zweckbindung zu
verdeutlichen, und wahrscheinlich zu einem
bewussteren Umgang mit derartigen Kunden-
karten flhren.

Datenschutz kann gerade im Internetzeitalter nicht
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allein durch (nationale) Gesetze sicher-gestellt
werden. Notwendig ist auch die Entwicklung und
Verbreitung von datenschutzfreundlichen Techno-
logien fiir praktische Anwendungsfalle. Deutsche
Unternehmen, die entsprechende Dienste oder
Produkte anbieten, konnten dadurch Vorteile im

internationalen Wettbewerb erlangen.

9.1.4 Zensus 2011 — Stand der Vorbereitung

Aus der Praxis

2011 wird erstmals seit langem wieder eine
Volkszahlung stattfinden, der Zensus 2011. Ziel
ist die Ermittlung der aktuellen Einwohner-
zahlen. Sie werden u. a. fur staatliche und kom-
munale Planungen, den Finanzausgleich, die
Sitzverteilung im Bundesrat und als Fort-
schreibungsbasis  flr  weitere  Statistiken
bendtigt. Anders als bei den Volkszéhlungen
1987 (fur die damalige Bundesrepublik) bzw.
1981 (fur die damalige DDR) handelt es sich
diesmal nicht um eine Totalerhebung.
Haushaltsbefragungen wird es nur in Stich-
proben geben. Die Z&hlung basiert insbesondere
auf Daten, die aus den Melderegistern und
erwerbsstatistischen Registern der Bundesagen-
tur fur Arbeit und weiterer nach dem Finanz-
und Personalstatistikgesetz auskunftspflichtiger
Stellen stammen. Daher spricht man auch von
einer registergestitzten Volkszéhlung, bei der
bereits vorhandene Daten zusammengefiihrt
werden. Fur Berlin werden die Daten aus den
Melderegistern zundchst an das Amt flr Statistik
Berlin—Brandenburg gegeben, das sie an das
Statistische Bundesamt ibermittelt.

Daneben gibt es eine Gebaude- und Wohnungs-
zéhlung, bei der alle Eigentimerinnen und
Eigentimer von Wohnraum schriftlich befragt
werden. Hierbei werden Angaben zu den Gebéu-
den und Wohnungen wie Eigentumsverhéltnisse,
Baujahr und Wohnflache schriftlich erfragt. Auch
in Gemeinschaftsunterkinften findet eine Voller-
hebung statt. Im Herbst versandte das Amt fir
Statistik Berlin-Brandenburg fur die Vorbereitung
der Gebdude- und Wohnungszédhlung Infor-
mationsschreiben mit Rickmeldebogen an etwa
170.000 Eigentlimerinnen und Eigentimer. Im
Rahmen dieser Vorerhebung wurden zur Klarung
der Auskunftspflicht die Anschriften und Eigen-
tumsverhéltnisse von Wohnungen und Gebdauden
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gepruft und aktualisiert. Diese Klarung erleichtert

den Statistikerinnen und Statistikern anschliessend

die Organisation der Haupterhebung flr die

Gebéaude- und Wohnungszéhlung, die im Mai 2011

auf Basis der gewonnenen Aktualisierungen

stattfinden wird.

Ab Mai 2011 werden zudem Haushaltsstichpro-
ben durchgefihrt. Dazu werden sog. Erhebungs-
beauftragte (Interviewer) die zu befragenden
Haushalte aufsuchen und die Fragebdgen uber-
geben bzw. (soweit gewilnscht) mit den
Auskunftspflichtigen ausfillen. Etwa 4 % der
Berlinerinnen und Berliner sollen auf diese Weise
befragt werden. Der Fragebogen kann auch online
ausgefullt werden.

Diejenigen, die aufgefordert werden, fur den
Zensus 2011 Angaben zu machen, sind
grundsétzlich zur A Il<unft verpflichtet. Dies ist
gesetzlich festgelegt.  Freiwillig ist jedoch die
Beantwortung der Frage nach dem Bekenntnis zu
einer Religion, Glaubensrichtung oder Weltan-
schauung. Die erhobenen Daten dienen nur
statistischen Zwecken, sie werden nicht an andere
Behorden weitergegeben oder zu anderen Zwecken
verwendet. Eine RicklUbermittlung an die
Verwaltungsbehdrden ist durch das Zensusgesetz
2011 ausdriicklich untersagt. Dies entspricht den
Vorg%tgen des Bundesverfassungsgerichts von
1983 .

Lange Zeit umstritten war die Frage, wie mit
Ubermittlungssperren umzugehen ist, die in den
Melderegistern gespeichert sind, wenn fir den
Betroffenen eine Gefahr fur Leben, Gesundheit,
personliche Freiheit oder &hnljche schutzwirdige
Belange zu befurchten ist. Aufgrund der
Entscheidung des Bundesgesetzgebers tbermitteln
die Meldebehorden den statistischen Amtern der
Lander Ubermittlungs&qerren und den Grund der
Ubermittlungssperren.  Wie im weiteren Verlauf
mit diesen Meldedatensétzen zu verfahren ist, 1&sst
das Gesetz jedoch offen. Das
Bundesinnenministerium und das Statistische
Bundesamt vertraten zundchst die Auffassung, die
Personen mit Ubermittlungssperren  mussten,

o § 18 ZensG 2011

162 BVerfGE 65, 1 ff. (Volkszahlung)

163 Nach § 28 Abs. 5 Satz 2 MeldeG ist eine Melderegisterauskunft grundsatzlich unzul&ssig, solange eine
Gefahr fiir den Betroffenen nicht ausgeschlossen werden kann.

164 § 3 Abs. 1 Nr. 26 ZensG 2011
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soweit sie unter einer Anschrift gemeldet seien, die
Teil der Stichprobe werde, zu ihrem Schutz von
der Befragung ausgenommen werden. Die
Landesstatistikdmter und die Landesdatenschutz-
beauftragten haben demgegenuber darauf hinge-
wiesen, dass ein solches Vorgehen die Gefahr flr
die Betroffenen erhéhe, weil neben den Erhe-
bungsbeauftragten auch noch weitere Personen
iber die Ubermittlungssperren informiert werden
miussten. Die Landesbehérden, die ohnehin fiir die
Durchfiihrung des Zensusgesetzes zustandig sind,
setzten sich deshalb dafur ein, dass Personen mit
Ubermittlungssperren, soweit sie  Teil der
Haushaltsstichprobe seien, wie alle anderen
Auskunftspflichtigen in die Zahlung einbezogen
werden. Weder die Erhebungsstellen noch die
Erhebungsbeauftragten werden von
Ubermittlungssperren in Kenntnis gesetzt. Nur auf
diese Weise konnen die Personen  mit
Ubermittlungssperren vor zusatzlichen Gefahr-
dungen geschitzt werden. Diesem richtigen
Standpunkt hat sich der Bund nach dem Ende des

Berichtszeitraums schlieflich angeschlossen.

Von Anfang an waren wir in die Planungen des
Amtes fiir Statistik Berlin-Brandenburg zur
Durchfiihrung des Zensus 2011 einbezogen. Wir
kontrollieren dort das Sicherheitskonzept und den
Prozess der Datenverarbeitung, um ein hohes
Schutzniveau sicherzustellen.

Stellungnahme des Senats
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9.2 Schule

9.2.1 Automatisierte Schilerdatei

Aus der Praxis

Im September 2007 teilte die Senatsverwaltung
flr Bildung, Wissenschaft und Forschung in
einer Pressemitteilung mit, dass in Berlin eine
,».zentrale Schilerdatenbank aufgebaut werden
soll, ,,um exakte Planungsdaten zur Verfigung
zu haben*. Unser Angebot, das Projekt
datenschutzrechtlich zu begleiten, wurde von
der Senatsverwaltung aufgegriffen, nachdem
sich die Plane fur eine derartige Datei
konkretisiert hatten.

Mit dem Gesetz zur automatisierten Schilerdatei
von 2009  wurden Regelungen zur Einrichtung
und Fihrung einer entsprechenden Datei in das
Berliner Schulgesetz (SchulG) eingefligt. Auf der
Grundlage des neuen § 64 a Abs. 1 SchulG ist die
Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung berechtigt, fur Zwecke der Schulorga-
nisation und der Schulentwicklungsplanung so-wie
zur Kontrolle und Durchsetzung der Schul- und
Berufsschulpflicht eine automatisierte  Schu-
lerdatei einzurichten. Darin werden Uber jede
Schulerin und jeden Schiiler an den &ffentlichen
Schulen und den Ersatzschulen des Landes Berlin
bis zu 16 Merkmale erfasst. Die einzelnen Merk-
male (z. B. Name, Geburtsdatum, Anschrift, An-
gaben zur Uberwachung und Durchsetzung der
Schulpflicht, die Befreiung von der Zahlung, des
Eigenanteils fur Lehrmittel) sind im Gesetz  in
einem Katalog abschlielend benannt.

Die Schulen sind zudem verpflichtet, die Daten
tber die bei ihnen angemeldeten Schilerinnen und
Schiller in die automatisierte __Schilerdatei
einzutragen und aktuell zu halten” . Technisch
wird die Schillerdatei von der Senatsverwaltung fir
Bildung, Wissenschaft und Forschung in einem
,,Rechenzentrum®, das von anderen Einheiten der
Senatsverwaltung organisatorisch getrennt ist, im
Wege einer gesetzlichen Auftragsdatenverar-
beitung flr die Schulen betrieben. Diese sind —
und bleiben — damit als Daten verarbeitende Stelle
nach § 4 Abs. 3 Nr. 1 BInDSG fiir die von ihnen

165 Vgl. dazu JB 2008, 10.2.2
166 § 64 a Abs. 2 SchulG
167 § 64 a Abs. 4 SchulG
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eingetragenen Datenbestdnde datenschutzrechtlich
verantwortlich. Nachdem uns die Senatsver-
waltung fur Bildung, Wissenschaft und Forschung
Uber Probleme bei der technischen Implementie-
rung der Datenerfassung durch die Schulen zum
Schuljahr 2010/2011 informiert hatte, haben wir
empfohlen, die Ersterfassung der Daten fir die
Schulerdatei als einmaligen Vorgang ebenfalls als
Auftragsdatenverarbeitung im Sinne des § 3
BInDSG (Auftraggeber Schule; Auftragnehmer

Senatsverwaltung) auszugestalten.

Die Datenverarbeitungs- und Zugriffsrechte der
Senatsverwaltung fir Bildung, Wissenschaft und
Forschung in Bezug auf den personenbezogenen
Datenbestand der automatisierten Schilerdatei hat
der Gesetzgeber16 bschlieend und restriktiv im
SchulG geregelt.  Die Senatsverwaltung darf nur
auf  die  personenbezogenen  Daten  von
Schillerinnen und Schilern der (von ihr) zentral
verwalteten Schulen zugreifen. Sie darf auf Anfra-
ge im Einzelfall u. a. den Strafverfolgungs-
behorden, Polizeibehdrden und Jugendamtern
mitteilen, auf welche Schule eine Schilerin oder
ein Schiler geht. Weitere Daten darf die
Senatsverwaltung nur in pseudonymisierter Form
(z. B. fur die Zwecke der Schulorganisation sowie
der Schulentwicklungsplanung) oder sogar nur in
nichtpersonalisierter aggregierter Form (z. B. fir
die Befreiung von der Zahlung eines Eigenanteils
far Lernmittel) aus der Schillerdatei abrufen.

Durch unsere frihzeitige Einbindung in die
Projektplanung und das Gesetzgebungsverfahren
zur Einfuhrung der automatisierten Schulerdatei
konnten die datenschutzrechtlichen Bedenken, die
grundsatzlich mit der Erfassung von perso-
nenbezogenen Daten in einer zentralen Datei
verbunden sind, weitgehend ausgerdumt werden.

168
169

8 64 a Abs. 5 Satz 6 SchulG
8 64 a Abs. 8 SchulG
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Der Senat stimmt der Auffassung des Berliner
Beauftragten fur Datenschutz und Informations-
freiheit ausdriicklich zu. Die frihzeitigen Ab-
stimmungsprozesse haben zu weitgehender Uber-
einstimmung in der datenschutzrechtlichen Be-
wertung gefihrt.
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9.2.2 Bitte lacheln! — Weitergabe von Adress-

daten an den Schulfotografen

Aus der Praxis

Immer wieder erreichen uns Eingaben, in de-nen
sich die Eltern von Schulerinnen und Schulern
tiber den Umgang mit ihren Adressdaten durch
Schulfotografen beschweren. Die externen
Dienstleister werden von den Schulen
regelmaRig eingeladen, um Klassenfotos oder
Bewerbungs- und Portraitfotos von den Schi-
lerinnen und Schilern anzufertigen. Werden die
Fotos von den Schilerinnen und Schilern bzw.
deren Eltern abgenommen, schlieen die-se
einen  zivilrechtlichen Vertrag mit dem
Schulfotografen. Die Schule stellt fur die An-
fertigung der Fotografien lediglich Zeit und
Raum zur Verfugung. Dadurch entstehen in der
Regel keine vertraglichen Beziehungen mit dem
externen Dienstleister. Anders verhélt es sich
jedoch, wenn dieser flir die Schule auch die
Schillerausweise im Scheckkartenformat
herstellt. Diese enthalten neben dem Lichtbild
der Schilerin oder des Schilers auch den
Namen, die Anschrift und das Geburtsdatum der
Schulerin oder des Schilers. Ein Vater be-
schwerte sich z. B. dartiber, dass diese Daten
vom Fotografen auch genutzt wurden, um fur
nicht bestellte Portraitaufnahmen seines Soh-nes
eine Rechnung zu erstellen.

Fur die Schillerinnen und Schiller des Landes
Berlin besteht keine Pflicht zur Ausstellung eines
Schilerausweises. Es steht ihnen vielmehr frei, fur
ihre Person von der Schule einen Schi-lerausweis
anfertigen zu lassen. Die Erhebung und
Speicherung von  personenbezogenen  Schi-
lerdaten zum Zweck der Ausstellung von Schi-
lerausweisen ist daher fur schulbezogene Aufga-
ben nicht erforderlich. Sie kann nicht auf § 64 Abs.
1 SchulG gestiitzt werden und ist zu dem
genannten Zweck daher nur mit Einwilligung der
Betroffenen zuléssig. Dem entspricht auch Nr. 1
der  Ausfiihrungsvorschriften  Gber  Schiler-
ausweise, wonach Schilerinnen und Schiiler einen
Schulerausweis ausschlieBlich auf Antrag er-
halten. Fur Schalerinnen und Schiler der Grund-
schule ist der Antrag von den Erziehungsberech-
tigten zu stellen. Es ist somit nicht ausreichend,
wenn die Schilerdaten z. B. ,,auf der Basis einer
Absprache mit der Schilergesamtvertretung* ver-
arbeitet und an den Schulfotografen zur Anferti-
gung von  Schilerausweisen  weitergegeben
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Der Auffassung des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit wird zuge-
stimmt. Die zur Erstellung eines Schiilerauswei-
ses notige Datenverarbeitung bedarf immer der
Einwilligung der oder des Betroffenen (bezie-
hungsweise seiner oder ihrer Erziehungsberech-
tigten).Wird ein Schillerausweis durch einen pri-
vaten Dritten angefertigt, handelt es sich um eine
Datenverarbeitung im Auftrag. Datenschutzrecht-
lich verantwortliche Stelle ist weiterhin die Schu-
le, § 3 Berliner Datenschutzgesetz (BInDSG) ist
zu beachten.
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werden. Eine derartige Absprache mit einem
Schulgremium kann das Erfordernis einer hdchst-
personlichen Einwilligung der Betroffenen in die

Verarbeitung ihrer Daten nicht ersetzen.

Die Datenweitergabe zur Erstellung von Schuler-
ausweisen an externe Dritte (z. B. Schulfotogra-
fen) erfgl(gt im Wege der Auftragsdatenverar-
beitung . Dabei hat die Schule als Auftraggebe-
rin durch vertragliche Regelungen (Weisungen)
dafiir zu sorgen, dass der Auftragnehmer (Schul-
fotograf) die Daten nur zu dem beauftragten
Zweck nutzt. Nutzt der Auftragnehmer die Daten
fir einen anderen Zweck, ist dies im Aullenver-
héltnis der Schule (als verantwortlicher Stelle)
zuzurechnen.

Bei der Anfertigung von Klassen- und Bewer-
bungsfotos handelt es sich um keine schulbezo-
gene Aufgabe. Die Ubermittlung von Schiilerda-
ten (wie Name, Klasse) durch die Lehrkréfte an
den Schulfotografen ist in diesem Zusammenhang
daher nur mit der Einwilligung der Betroffenen
zuldssig. Als grundsétzlich einwilligungsfahig
koénnen Schilerinnen und Schiiler nach voll-
endetem 14. Lebensjahr angesehen werden. Bei
jingeren Schilerinnen und Schulern ist die
Einwilligung der Erziehungsberechtigten in die
Datentibermittlung einzuholen. Nur wenn der ex-
terne Dienstleister ein rechtliches Interesse an der
Datentibermittlung glaubhaft macht und Kkein
Grund zu der Annahme besteht, dass das schutz-
wirdige Interesse der oder des Betroffenen an der
Geheimhaltung  Uberwiegt, kann die Daten-
weitergabe nach 8 64 Abs. 5 Nr. 2 SchulG auch
ohne Einwilligung erfolgen. Von einem recht-
lichen Interesse wére z. B. dann auszugehen, wenn
die Daten dafur benétigt werden, um
zivilrechtliche Anspriche auf Bezahlung von
bestellten Fotoaufnahmen geltend zu machen.

Die Erstellung von Schiilerausweisen durch einen
externen Dienstleister erfolgt im Wege der Auf-
tragsdatenverarbeitung. Die Rechte und Pflichten
des Auftragnehmers sind von der Schule verbind-
lich durch entsprechende vertragliche Regelun-gen
tber den Umgang mit personenbezogenen
Schiilerdaten festzulegen.

1o Nr. 7 der Ausfiihrungsvorschriften

Stellungnahme des Senats

Der Umgang mit den personlichen Daten der
Schulerinnen und Schiler liegt in der Verant-
wortung der einzelnen Schulen. Die Senatsver-
waltung fir Bildung, Wissenschaft und For-
schung kann hier lediglich beraten. Im Rahmen
des Projektes eGovernment@School werden flr
die Berliner Bezirke regionale Datenschutzbeauf-
tragte benannt, die als externe Datenschutzbeauf-
tragte flr die Schulen tatig werden kdnnen.

Zusétzlich werden diese Beauftragten Datenschutz
im Rahmen von Sensibilisierung und Aufklarung
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9.2.3 Der ,,Gang zur Toilette* — Erfassung von
kurzzeitigen Abwesenheiten vom Unter-
richt

Aus der Praxis

Eine Schilerin beschwerte sich darlber, dass an
ihrer Schule der Gang zur Toilette wahrend des
Unterrichts von der Lehrkraft notiert wer-de.
Die Namen der Schulerinnen und Schiiler, die
ihrem , natlrlichen Bedurfnis*“ nachgehen,
wirden in Listen erfasst. Die Listen wirden in
den Klassenbiichern verbleiben und erst ver-
nichtet, wenn sie ,voll sind*“. Der Sachverhalt
wurde uns von der Schulleitung auf Nach-frage
bestatigt. Begriindet wurde die ,,Erfas-sung der
Toilettengédnge damit, dass es in der
Vergangenheit mehrfach zu Sachbeschédigun-
gen in den Toilettenrdumen gekommen sei.

Durch die Erfassung der Abwesenheitszeiten
werden personenbezogene Daten der Schillerin-nen
und Schiler von den Lehrkréften erhoben und in
den  Listen  gespeichert.  Eine  derartige
Verarbeitung von personenbezogenen Daten ist
nach 8 6 Abs. 1 Berliner Datenschutzgesetz
(BInDSG) nur zulassig, wenn eine Rechtsvor-
schrift dies erlaubt oder der Betroffene darin ein-
gewilligt hat. Nach § 64 Abs. 1 SchulG darf die
Schule personenbezogene Daten von Schiilerinnen
und Schilern verarbeiten, soweit dies zur Erful-
lung der ihr durch Rechtsvorschrift zugewiesenen
schulbezogenen Aufgaben erforderlich ist.

Die Schulerinnen und Schiler sind nach § 46 Abs.
2 SchulG verpflichtet, regelmaRig am Unterricht
und an den sonstigen verbindlichen Schulveran-
staltungen aktiv teilzunehmen. Es gehért zu den
schulbezogenen Aufgaben, diese Verpflichtung zu
kontrollieren und ggf. Verstole dagegen zu
dokumentieren. Dem entspricht 8 5 Abs. 1
SchulDatenVO, wonach die Fehlzeiten wvon
Schilerinnen  und  Schilern  (einschlieBlich
Verspatungen und Beurlaubungen) sowie sonstige
besondere  Vorkommnisse im  Klassenbuch
festzuhalten sind. Auch das kurzzeitige Verlassen
des Unterrichts durch eine Schiilerin oder einen
Schiiler kann daher, vergleichbar einer Verspéa-
tung, im Klassenbuch (hier: in einer Liste, die dem
Klassenbuch beigelegt ist) erfasst werden.
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in die Berliner Schulen transportieren. Das hier
vorliegende Beispiel ist ein gutes Szenario flr
derartig notwendige SensibilisierungsmalRnahmen.

Der Rechtsauffassung des Berliner Beauftragten
fur Datenschutz und Informationsfreiheit wird
grundsétzlich zugestimmt. Nach den der Schul-
aufsichtsbehérde  vorliegenden  Informationen
werden jedoch nicht Toilettengénge schriftlich
festgehalten. Vielmehr wird jedes Verlassen des
Klassenraumes ohne Angabe eines Grundes
notiert.
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Allerdings unterliegt diese Datenspeicherung dem
Grundsatz der Erforderlichkeit. Als Nachweis
Uber die ,kurzzeitige Fehlzeit“ ist nur die
Speicherung des Namens, Vornamens und der
Abwesenheitszeit erforderlich. Die Erfassung des
Abwesenheitsgrundes (z. B. Toilettengang) ist fur
den genannten Zweck dagegen nicht erforderlich
und damit datenschutzrechtlich unzuldssig. Die
Vernichtung der Liste (ohne Abwesenheitsgrund)
hat zeitnah (jedenfalls nicht erst, wenn sie
vollgeschrieben ist), z. B. wochentlich, zu erfol-
gen.

Soweit die Erfassung der Schilerdaten damit be-
grindet wurde, dass es mehrfach zu Sachbesché-
digungen in den Toilettenrdumen gekommen sei,
ist anzumerken, dass es sich bei der Aufklarung
von Straftaten um keine schulbezogene Aufgabe
handelt.

Kurzzeitige Abwesenheiten vom Unterricht dir-
fen allenfalls ohne Angabe des Grundes (z. B.
Toilettenbesuch) erfasst werden. Die Verfolgung
und Aufklarung von Straftaten ist originar den
Strafverfolgungsbehorden vorbehalten. Eine Ver-
arbeitung von personenbezogenen Schilerdaten zu
diesem Zweck kann nicht auf § 64 Abs. 1 SchulG
gestiitzt werden und ist unzuldssig.

9.2.4 WebUntis — Anwesenheitserfassung in
Schulen

Wir wurden gebeten, eine webbasierte Software zu
bewerten, welche die bisherigen papiergebun-
denen Klassenbiicher insbesondere im Zusam-
menhang mit der Erfassung der Fehlzeiten von
Schilerinnen und Schiilern ersetzen soll. Auch in
anderen Bundeslédndern gab bzw. gibt es die Be-
strebung, diese Software einzusetzen.

Die Software kann entweder als Online-Dienst-
leistung eingesetzt oder als Offline-Produkt er-
worben und in den jeweiligen Schulen installiert
werden. Bei der Dienstleistungsversion wiirden die
personenbezogenen Daten der Schilerinnen und
Schuler sowie der Lehrkréfte auf einem Server des
oOsterreichischen Herstellers gespei-chert.

Von der Nutzung der Dienstleistungsversion haben
wir aus zwei Grinden abgeraten: Erstens kann der
auslandische  Anbieter von der  jeweils

Stellungnahme des Senats

Auch hier liegt der Umgang mit den personlichen
Daten der Schilerinnen und Schiler in der Ver-
antwortung der einzelnen Schulen. Entsprechen-
de Schulungen und Sensibilisierungsmalinahmen
im Rahmen der Tatigkeit der regionalen Beauf-
tragten flr Datenschutz und IT-Sicherheit sind
empfehlenswert.
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verantwortlichen Schule nur schlecht kontrolliert
werden. Zudem wirde (viele Interessenten
vorausgesetzt) eine sehr umfangreiche und sensi-
tive Datensammlung vieler Schulen bei einem
Privatunternenmen entstehen. Der zweite Aspekt
ist, dass personenbezogene Daten von Schiile-
rinnen und Schulern bisher nur in vom Lehrbe-
trieb und auch vom Internet abgeschotteten Netz-
werken verarbeitet werden. Insbesondere durch
Einsatz der Dienstleistungsversion wirde diese

Trennung durchbrochen.

Unsere Einschétzung ergab ferner, dass das Off-
line-Produkt die IT-Sicherheit nicht in ausrei-
chendem Umfang gewahrleistet. Insbesondere
basiert die Authentifizierung der berechtigten
Nutzenden nur auf der Kombination von Nutzer-
name und Passwort. Da die Eintragung von Fehl-
zeiten auf den schlecht geschiutzten Computern im
Klassenraum erfolgen soll, halten wir diese Art der
Authentifizierung fir nicht ausreichend. Es muss
immer im Auge behalten werden, dass es findige
Schillerinnen und Schiiler gibt, die in der Lage
sind, die Passworter der Lehrkrafte z. B. mit
Keylogger-Tools auszuspahen, um Fehlzeiten zu
entfernen.

Grundsétzlich ist gegen die elektronische Verar-
beitung sensitiver Schilerdaten nichts einzuwen-
den, wenn IT-Sicherheitsaspekte wie Netztren-
nung in der Schule und sichere Authentifizierung
beachtet werden. Eine externe Datenverarbeitung
sollte nach Mdglichkeit vermieden werden.

150

Stellungnahme des Senats

WebUnits ist keine zentral beschaffte Software,
sondern wird durch die einzelne Schule indivi-
duell lizensiert und betrieben. Im Rahmen des
Projektes eGovernment@School wurde eine eu-
ro-paweite Ausschreibung zur Beschaffung von
Landeslizenzen fir Schulverwaltungssoftware und
Software zur Unterrichtsplanung durchgefhrt.
Aus dem so entstehenden Warenkorb kénnen die
Schulen die fir sie passende Software wéhlen. Die
bereitgestellte Software ist lokal in der Schule zu
installieren und zu betreiben. Die entsprechend
notwendige Hardware wird entsprechend den IT-
Grundschutzvorgaben des Bundesamtes  fir
Sicherheit in der Informationstechnik konfiguriert
und wird den Schulen durch das Projekt eGovern-
ment@School bereitgestellt. Durch diese Mal3nah-
me sollen die Schulen kiinftig nicht mehr in die
Situation kommen, datenschutzrechtlich frag-
wirdige Produkte fur ihren Verwaltungsbereich
einzusetzen. Eine entsprechende Unterstiitzung
erhalten die Schulen durch die regionalen Beauf-
tragten fur Datenschutz und IT-Sicherheit.
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9.2.5 Forschungsprojekt ,,Jugendliche als Op-

fer und Tater von Gewalt*

Aus der Praxis

Stellungnahme des Senats

Die vorliegende Sachverhaltsdarstellung ent-

Das Kriminologische Forschungsinstitut Nie- spricht der Einschdtzung der Senatsverwaltung fiir

dersachsen fihrte in Zusammenarbeit mit der

Bildung, Wissenschaft und Forschung. Daten-

Senatsverwaltung fiir Bildung, Wissenschaft und schutzrechtliche Bedenken werden nicht erhoben.

Forschung, der Landeskommission Berlin gegen
Gewalt und der Senatsverwaltung  fir
Stadtentwicklung ein Forschungsprojekt zum
Thema ,,Jugendliche als Opfer und Tater von
Gewalt* an Berliner Schulen durch. Dabei
sollten ca. 5.000 Berliner Schilerinnen und
Schler der Jahrgangsstufe 9 einen Fragebogen
beantworten. Die Studie diente der Erforschung
von Gewalt bei Jugendlichen. Entsprechend
sensible Fragen wurden den Jugend-lichen
vorgelegt. So sollten diese zum Beispiel
angeben, ob sie bereits Opfer von sexueller
Gewalt gewesen seien. Die Fragen bezogen sich
allerdings nicht nur auf die Jugendlichen selbst.
Es wurde auch nach Details aus dem
Familienleben gefragt.

Eine solche Befragung nach personlichen Ver-
héltnissen kann in das in der Verfassung veran-
kerte Personlichkeitsrecht der Jugendlichen ein-
greifen. Dieses Recht gewéhrleistet, dass der Ein-
zelne selbst Uber die Preisgabe und Verwendung
seiner personlichen Daten entscheidet. Deshalb
kann eine solche Befragung nur freiwillig oder
aufgrund eines Gesetzes erfolgen. Nach dem
Berliner Schulgesetz durfen personenbezogene
Daten im Rahmen von wissenschaftlichen Unter-
suchungen in der Regel nur mit Einwilligung der
Schalerinnen und Schuler erhoben werden.  Bei
Kindern und Jugendlichen unter 14 Jahren mis-sen
die Eltern zustimmen.

Uns ist ein Fall bekannt geworden, in dem ver-
gessen worden ist, in einer Klasse solche Einver-
standniserklarungen einzuholen. Deshalb durften
die ausgefullten Fragebdgen nicht fur die Studie
verwertet werden. Sie wurden unverziglich
vernichtet.

Problematisch war zusétzlich, dass viele Fragen
auch die Privatsphére der Eltern betrafen. Dabel
gab es im Einzelnen Fragen nach hauslicher
Gewalt, aber auch Fragen nach Religion und Beruf
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der Eltern sowie nach der Erziehung. Daher war in
diesem Fall auch das Personlichkeitsrecht der
Eltern tangiert, sodass auch diese unabhéngig vom
Alter des Kindes einer Datenerhebung zustimmen
mussten. Dieses Recht darf nicht umgangen
werden, indem Uber die Kinder personenbezogene
Daten der Eltern erhoben werden. Ohne elterliches
Einverstandnis durften also auch mit Einwilligung
einer Uber 14 Jahre alten Jugendlichen keine Daten
Uber die person-lichen Verhaltnisse der Eltern
erhoben werden. Wir haben dazu geraten, in einem
solchen Konfliktfall eine Ldsung innerhalb der
jeweiligen Familie zu suchen. Das
Forschungsinstitut hat unsere Empfehlungen
aufgegriffen.

Die Teilnahme an Befragungen zu wissenschaft-
lichen Untersuchungen ist in der Regel freiwillig.
Grundséatzlich muss dabei jeder, dessen personen-
bezogene Daten erhoben werden, selbst zustim-
men. Das gilt prinzipiell auch innerhalb einer
Familie fur jedes einzelne Familienmitglied. Beli
Kindern unter 14 Jahren mussen die Erziehungs-
berechtigten einverstanden sein.

10. Wirtschaft

10.1 Missgluckte Einwilligungserklarung bei
einer Bank

Eine Berliner Bank hat ihre Kundinnen und
Kunden aufgefordert, folgende Einwilligungs-
erklarung zu unterschreiben: ,,Ich erméchtige
die X-Bank, Transaktionsdaten aus dem Zah-
lungsverkehr (z. B. Auftraggeber von Last-
schriften oder deren Verwendungszweck) zu
speichern und diese zu 0. g. Zwecken (Werbung
fir Produkte und Dienstleistungen) aus-
zuwerten. Ausgenommen von dieser Einwil-
ligung sind sensible Daten gem. § 3 Abs. 9
BDSG.** Die Bank meinte, ihre Verpflichtungen
aus dem Giroverkehr (wie die Information Gber
ungewohnliche Kontobewegungen) ohne die
unterschriebene  Einwilligung  nicht  mehr
erfillen zu konnen. Die Erklarung diene
aullerdem dem Schutz der personenbezogenen
Daten.

Banken mochten Uber die von ihnen und ihren
Verbundpartnern angebotenen  Produkte  wie
Hypothekenkredite, Fonds und Versicherungen
mdoglichst  malgeschneidert informieren, also
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Eigenwerbung betreiben. Um festzustellen, welche
Produkte den einzelnen Kundinnen und Kunden
mit Erfolg angeboten werden konnen, mdchten
einige Banken die Transaktionen aus dem
Zahlungsverkehr auswerten. Diese enthalten
zahllose Daten wie das Einkommen, die Hohe der
Verbindlichkeiten, Uberweisungen an andere
Banken oder Versicherungen und Mietzahlungen.
So kann man eine Mieterin oder einen Mieter (iber
gunstige  Hypothekenzinsen informieren, bei
hohem Einkommen Fondssparpléne anbieten oder
feststellen, wer unterversichert ist. Die Auswertung
der Girokonten erfolgt per Computer nach vorher

festgelegten Parametern.

Zur Auswertung der Girokontodaten ist eine Bank
nur berechtigt, wenn die Betroffenen wirksam
hierin eingewilligt haben. Dies setzt Freiwilligkeit
und eine ausreichende Informqgizon tber den Zweck
der  Auswertung  voraus. Einwilligungs-
erklarungen, die die Bank mit Hilfe wvon
Falschinformationen der Betroffenen erhalten hat,
sind unwirksam. Das Missverstandnis im Bereich
Kundenbetreuung der Bank ist wahrscheinlich
durch die fehlerhafte Einwilligungserklarung
entstanden. Die Bank lasst sich nicht nur eine
Einwilligungserklarung fir Datenauswertungen
geben, sondern auch fir die Speicherung der
Girokontodaten, ohne die die Bank ihre
Verpflichtungen aus dem Girovertrag nicht
erflllen kdnnte.

Die Bank hat den Bereich Kundenbetreuung tber
die Freiwilligkeit der Einwilligung in Kontoaus-
wertungen informiert. Inzwischen wurde auch die
Einwilligung auf die Auswertung von Transak-
tionsdaten zu Werbezwecken begrenzt.

Banken dirfen die Transaktionen auf den Giro-
konten ihrer Kundinnen und Kunden nur auswer-
ten, wenn diese wirksam eingewilligt haben.

172 § 4a Abs. 1 Satz 1 und 2 BDSG
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10.2 Fahrlassiger Umgang mit Bankdaten

Aus der Praxis

Eine Bank wollte einen Kredithehmer daran
erinnern, dass er die falligen Raten noch nicht
bezahlt hat und ihm eine Kreditkiindigung droht.
Da der Kreditnehmer privat nicht zu erreichen
war, rief die Mitarbeiterin in  seiner
Anwaltskanzlei an. Ein Mitarbeiter des Kredit-
nehmers meldete sich als dessen Sekretdr. Die
Bankmitarbeiterin ging irrtimlich davon aus,
mit dem Kreditnehmer zu sprechen, und be-
sprach mit ihm die bei dem Kredit aufge-
tretenen Probleme.

Eine andere Bank hatte mit Partnerbanken
vereinbart, bestimmte Kreditantrdge an diese
weiterzuleiten. Den Antragstellenden wird per
E-Mail empfohlen, sich an die jeweilige Part-
nerbank des jeweiligen Wohnortes zu wenden.
In einem Fall wurde das Verfahren dadurch
»beschleunigt”, dass die E-Mail-Mitteilung an
den Antragsteller nachrichtlich (,,CC“) an die
Partnerbank tibermittelt wurde, die sich direkt an
den Antragsteller wandte. Die Partnerbank war
Arbeitgeberin des Betroffenen, bei der dieser
bewusst keinen Kreditantrag gestellt hatte.

Beide Banken sind fahrldssig mit Kundendaten
umgegangen, wie sie auch einrdumten. Die Erin-
nerung an fallige Raten sollte grundsétzlich
schriftlich erfolgen. Eine mindliche Erinnerung
sollte auf Ausnahmefélle beschrénkt sein (z. B. bei
begriindeter Vermutung, dass die Betroffenen
keine Briefe 6ffnen). Aullerdem ist vor Beginn des
Gespréches zu verifizieren, dass man tatséchlich
mit der richtigen Person spricht. In der Regel sollte
die Bank nur auf Telefonnummern zurtickgreifen,
die ihr bei Vertragsschluss genannt wurden.

Der Fehler der zweiten Bank kommt — auch
aullerhalb des Bankensektors — recht haufig vor;
immer wieder werden E-Mails ohne groReres
Nachdenken nachrichtlich (,,CC*) an Dritte
Ubermittelt, denen die Information (noch) nicht
ubermittelt werden darf. Die Information an die
Partnerbank hatte erst erfolgen diirfen, nachdem
der Kunde sich mit der Weiterleitung seiner
Kreditanfrage einverstanden erklart hat.

Beide Banken haben Vorkehrungen getroffen, dass
sich ahnliche Vorfalle nicht wiederholen.
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Die Gefahr des fahrldssigen Umgangs mit Bank-
daten sollte durch klare interne Regelungen be-
grenzt werden.

10.3 Aufgedrangte Kommunikation per
1-Cent-Uberweisung

Aus der Praxis

Viele Burgerinnen und Birger Uberweisen
anlasslich von Katastrophenfallen kleinere
Geldbetrdge an wohltéatige Organisationen, oh-
ne einen weiteren Kontakt mit der Empfangerin
der Spende zu beabsichtigen. Sie wollen
anonym bleiben. Spendenorganisationen haben
allerdings einen neuen Weg der Kontaktauf-
nahme ,.entdeckt*: Mit Hilfe der aus der Spen-
de bekannten Kontoverbindungdaten nehmen sie
1-Cent-Uberweisungen an die Betroffenen vor.
Im Uberweisungszweck weisen sie auf die
Mdglichkeit des Erhalts einer Spendenquittung
hin, geben gleichzeitig eine Rickrufnummer bei
der Spendenorganisation an und bedanken sich
flr die getatigte Spende.

Gemeinnitzige Organisationen sind regelméRig
auf Spenden angewiesen und daher bestrebt, neue
Spenderinnen und Spender zu gewinnen und auf
Dauer zu behalten. Gerade nach Katastrophen-
fallen gibt es viele spontane Spenden. Die Spen-
denorganisationen sind daran interessiert, die Ad-
ressen der Betroffenen zu erfahren, um sich bei
ihnen zu bedanken und sie nach gewisser Zeit
erneut um eine Spende zu bitten.

Kontoverbindungsdaten sind  fir finanzielle
Transaktionen, nicht aber als Ersatz fur die (b-
lichen Kommunikationswege gedacht. Spenden-
organisationen durfen mit Hilfe von 1-Cent-
Uberweisungen keine Hinweise auf Spendenquit-
tungen g?paen, da diese Hinweise nicht erforder-
lich sind.  Es gibt zudem keine gesetzliche Ver-
pflichtung der Spendenorganisationen, eine
Spendenquittung zu erteilen. AuRerdem kdnnen sie
Uber die Mdglichkeit des Erhalts von Spen-
denquittungen allgemein informieren, z. B. (ber
das Internet oder auf Werbeflyern. Fir Spenden im
Katastrophenfall reicht bei anerkannten
Spendenempfangerinnen aullerdem ein Barein-
zahlungsbeleg oder eine Buchungsbestétigung als

173 § 28 Abs. 1 Satz 1 Nr. 1 oder Nr. 2 BDSG
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einfacher Spendennachweis gegeniiber dem Fi-
nanzamt aus. Selbst wenn die 1-Cent-Uberwei-
sung als Werbung eingestuft wiirde, ware diese
Praxis unzuldssig. Denn Kontodaten sind nicht
vom sog. Listenprivileg erfasst  und durfen daher

nicht zu Werbezwecken genutzt werden.

Verschiedene Spendenorganisationen, die dieses
Verfahren nutzten, haben auf unsere Aufforderung
hin die Praxis der 1-Cent-Uberweisungen
eingestellt.

Das von manchen Spendenorganisationen prakti-
zierte Verfahren der 1-Cent-Uberweisungen, bei
dem auf die Mdglichkeit von Spendenquittungen
hingewiesen und ein Dank flr die Spende ausge-
sprochen wird, ist rechtswidrig.

10.4 Auftragsdatenverarbeitung durch Heim-
arbeit

Aus der Praxis

Aus Kostengrinden traf eine auBerhalb Berlins
anséssige Versicherung die Entscheidung, tele-
fonische Anfragen von Kundinnen und Kunden
durch externe Dienstleister bearbeiten zu lassen.
Das beauftragte Berliner Unternehmen gab
diesen Auftrag an einen Dritten (ebenfalls ein
Berliner  Unternehmen)  -weiter.  Dieser
wiederum beauftragte ein auf Telefondienst-
leistungen spezialisiertes Unternehmen (Unter-
unterauftragnehmer).  Dieses  Unternehmen
fUhrte die Beratungen aber ebenfalls nicht selbst
durch, sondern beauftragte selbststandige
Beraterinnen und Berater, die von zu Hause aus
tatig wurden. Hierzu hatten sie per heimischem
Computer Zugriff auf die Versichertendaten. Sie
hatten sich auf Ausschreibungen im Internet
beworben. Dabei mussten sie insbesondere
nachweisen, dass sie beim Finanz- und
Gewerbeamt als Selbststdndige gefihrt werden.

Das ,,Outsourcen” des Telefonservice stellt in der
Regel eine Auftragsdatenverarbeitung dar, die
maoglich ist, soweit sie njcht zu einer Verletzung
von Privatgeheimnissen — fihrt. Allerdings muss
der Auftraggeber mit den Auftragnehmern Ver-
trdge abschliellen, die ausreichende technische und
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organisatorische MaRnahmen der Auftrag-nehmer
und die ntrollrechte  des  Auftraggebers
sicherstellen.”  Vorliegend gab es zwar zwischen
den verschiedenen Beteiligten Vertrdge. Diese
betrafen aber nicht bzw. kaum Fragen des
Datenschutzrechts und der Datensicherheit. Eine
Kontrolle der selbststdandigen Beraterinnen und
Berater war nicht vorgesehen. Die vom Gesetz
geforderte sorgféltige Auswahl der Auftragneh-
mer fand nicht statt. Betroffene, die glaubten, von
ihrer Versicherung beraten zu werden, wurden in
Wirklichkeit von selbststandigen Heimarbeiterin-
nen oder Heimarbeitern beraten, mdglicherweise
aber auch von deren Angeho6rigen oder sonstigen
Dritten. Da die Selbststdndigen ihre private
Computerinfrastruktur nutzten, war schon aus
diesem Grunde eine ausreichende Datensicher-heit

nicht gegeben.

Nach Bekanntwerden des ,,Outsourcingmodells®
hat die Versicherung die Zusammenarbeit mit den
Auftragnehmern gekindigt. Gegen die Berliner
Unternehmen haben wir ein Ordnungswidrig-
keitenverfahren eingeleitet.

Auftragsdatenverarbeitung erfordert die sorgf-
altige Auswahl des Auftragnehmers, seine Kon-
trolle und die Erteilung schriftlicher Weisungen.
Die Gefahr von Kontrollverlust und Missbrauch
steigt bei Auftragsdatenverarbeitungsketten deut-
lich.

Stellungnahme des Senats
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10.5 Das neugierige Fitnessstudio

Aus der Praxis

Ein Birger wollte sich in einem Fitnessstudio
tber dessen Angebot und die Vertragsbe-
dingungen fiir eine Mitgliedschaft informieren.
Vor dem Beratungsgesprach erhielt der
Interessent einen Fragebogen, den er ausflllen
sollte. Als er dieses ablehnte, verweigerte man
ihm das  Beratungsgesprach. In  dem
umfangreichen Fragebogen wurden u. a.
folgende Daten erhoben: Name, Vorname,
Adresse, Geburtsdatum, Telefonnummer, E-
Mail, Anzahl der Kinder. Daneben mussten
Fragen zu etwaigen Verletzungen und zur
momentanen korperlichen Verfassung beant-
wortet werden, auch weshalb man sich in dieser
Verfassung befindet. Auferdem war anzu-
geben, wie lange man dartber nachgedacht
habe, mit dem Training zu beginnen und welche
Umstande (Familie, Finanzen o. A.) dazu
gefiihrt haben, dass man nicht schon friher mit
dem Training begonnen hat.

Vor einem  Beratungsgesprach in  einem
Fitnessstudio durfen nur Daten abgefragt werden,
die erforderlich sind, um das Beratungsgesprach
durchzufiihren. Dies sind insbesondere Informati-
onen (ber die Leistungen, die die Interessentin
oder der Interessent von dem zukunftigen Fit-
nessstudio erwartet. Die abgefragten Grund- und
Kontaktdaten waren demgegeniber nicht erfor-
derlich und dienten dazu, die Interessierten bei
Nichteintritt zu bewerben. Insbesondere war es
nicht gestattet, sensitive Daten zu Verletzungen
oder zur korperlichen Verfassung abzufragen.
Durch unsere Intervention konnten wir erreichen,
dass der Fragebogen deutlich ,,abgespeckt wurde*.
AuBerdem werden die Betroffenen inzwischen
darauf hingewiesen, dass das Ausfillen des
Fragebogens freiwillig erfolgt, also auch einzelne
Fragen unbeantwortet bleiben kénnen.

Fitnessstudios dirfen von Interessentinnen und
Interessenten zur Vorbereitung eines Beratungs-
gesprachs nur im begrenzten Umfang und auf
freiwilliger Basis Daten erheben.
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10.6 Praxis der Sanktionsstelle

Wir haben erneut zahlreiche BuRgeldverfahren
eingeleitet. Die Uberwiegende Anzahl dieser Ver-
fahren betraf Félle, in denen Unternehmen uns
(meistens fahrléssig) keine Auskunft erteilt haben.
Wir sind auf diese Auskiinfte angewiesen, weil wir
ansonsten die Eingaben von Birgerinnen und
Birgern nicht priifen kdnnen.

In 22 Fallen haben wir einen Buflgeldbescheid
erlassen oder eine Verwarnung ausgesprochen und
dabei BuB- und Verwarnungsgelder von ins-
gesamt 35.120 Euro festgesetzt.

Mit der Novellierung des BDSG 2009 hat der
Gesetzgeber zahlreiche neue Bufllgeldtatbestédnde
geschaffen, die in einigen Fallen vorlagen. In
einem Fall nutzte ein Unternehmen trotz Wider-
spruchs des Betroffenen dessen Anschrift fir sei-
ne WerbemalRnahmen. Die Nutzung von Daten der
Betroffenen zu Werbezwecken ist bei einem
Widerspruch jedoch unzuléssig. Wir haben deshalb
fir diese__rechtswidrige Nutzung ein BuRgeld
verhangt. Nach altem Recht konnte eine
rechtswidrige Nutzung von Daten in keinem Fall
geahndet werden. Die Unternehmen sollen durch
diese neue Sanktionsmoglichkeit dazu angehalten
werden, mit Widersprichen der Betroffenen
sorgféltig umzugehen und diese zu beachten.

In zwei anderen Fallen lag kein ordnungsgemas-ser
Auftragsdatenverarbeitungsvertrag  vor.  Solche
Vertrdge werden geschlossen, wenn die be-
auftragte Stelle nur eine Hilfs- und Unterstit-
zungsfunktion hat und in volliger Abhéngigkeit
von den Vorgaben des Auftraggebers agiert, dhn-
lich einer ausgelagerten Abteilung. Der Gesetz-
geber hat nunmehr detailliert geregelt, welche
Mindel%bestandteile ein solcher Vertrag enthalten
muss.  Diese Anforderungen waren in den zwei
Fallen nicht bzw. nicht vollstandig erfillt, sodass
wir ebenfalls ein BulRgeld festgesetzt haben. Di
Festsetzung von BuRgeldern in solchen Fallen
tragt dazu bei, die gesetzlichen Rahmenbedin-
gungen der Auftragsdatenverarbeitung besser
durchsetzen zu kénnen.

Unternehmen, die gegen Datenschutzvorschriften
verstof3en, mussen mit BuBgeldverfahren rechnen.

1 § 43 Abs. 2 Nr. 5b BDSG
178 § 11 Abs. 2 Satz 2 BDSG
179 § 43 Abs. 1 Nr. 2b BDSG
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Werbewiderspriiche von Betroffenen sind zu
beachten. Die Unternehmen haben entsprechende
organisatorische MalRnahmen zu ergreifen. In Auf-
tragsdatenverarbeitungsvertragen sind die gesetz-
lichen Mindestanforderungen zu regeln. Unterneh-
men, die sich solcher Auftragsdatenverarbeiter
bedienen, sollten bestehende Vertrage Uberprifen.

10.7 Technische Umsetzung der EU-Dienst.-
leistungsrichtlinie

Die EU-Dienstleistungsrichtlinie sieht vor, dass
jeder Mitgliedstaat und jedes Bundesland einen
Einheitlichen Ansprechpartner (kurz: EA) als
Schnittstelle zu den Anmelde- und Genehmi-
gungsbehorden insbesondere auslandischen
Dienstleistern zur Verfligung stellen, dil%osich in
dem jeweiligen Land niederlassen wollen

In Berlin wurde zur Unterstiitzung des EA ein
Web-Portal realisiert, tber das sich die Dienst-
leister einerseits Uber die notwendigen Schritte zur
Anmeldung eines Vorhabens informieren und
andererseits Ober ein Dialogsystem alle notwen-
digen Antrage stellen und die notwendigen Un-
terlagen einreichen konnen. Das Portal bietet
zudem Schnittstellen zu den jeweiligen Fachbe-
horden und ermdglicht dem EA so die effiziente,
idealerweise durchgehend elektronische Abwick-
lung eines Antrages einschlieBlich der Uber-
wachung von Fristen, des Einzuges der Gebihren
und der Ubersendung der Bescheide der Fachbe-
horden. Neben der Begleitung der fiir das Vorha-
ben notwendigen Gesetzesé&nderungen haben wir
die technische Realisierung des Portals aus Da-
tenschutz- und IT-Sicherheitssicht gepruft.

Nimmt ein Dienstleister die Unterstlitzung des EA
bei der Bearbeitung eines Antrages in Anspruch, so
ist unvermeidlich, dass Mitarbeitende des EA
aufgrund der gesetzlich vorgesehen formalen
Prifung der eingereichten Unterlagen sowie der
Uberwachung des Verfahrensablaufes personen-
bezogene Daten der Antragstellenden erhalten und
nahezu alle antragsbezogenen Unterlagen im
Dokumentenmanagementsystem des EA zusétz-
lich zu den Akten in den Fachbehdrden ge-
speichert werden miussen. Allerdings wird der
Zugriff zu diesen Informationen durch ein strenges
Rechtemanagement eng begrenzt. Bei dem EA
sowie in den jeweiligen Fachbehdrden hat nur die

Stellungnahme des Senats

180 Zur rechtlichen Umsetzung der Dienstleistungsrichtlinie vgl. JB 2008, 11.5; JB 2009, 10.9
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bzw. der Bearbeitende des Falles direkten Zugriff
auf die Falldaten. Zusétzlich haben ausgewahlte
Mitarbeitende  das Recht, Félle anderen

Beschaftigten zuzuteilen.

Die jeweilige Fachbehdrde hat nur Zugriff auf die
fiir sie relevanten Dokumente. In der Regel miissen
fir die Anmeldung einer Dienstleistung mehrere
Fachbehdrden einbezogen werden. Der
Dienstleister kann die notwendigen Unterlagen
elektronisch einreichen, ggf. signiert mit einer
qualifizierten digitalen Signatur. Alternativ kon-
nen auch handschriftlich unterschriebene Antrége
oder beglaubigte Kopien von Dokumenten einge-
reicht werden. Bescheide der Fachbehdrden kann
der Dienstleister aus seinem Postfach im Portal
sicher herunterladen. Die Kommunikation erfolgt
dabei zum Schutz der Vertraulichkeit ver-
schlusselt.

Mittelfristig sollten jedoch Dienstleister und
Beschéftigte mittels besserer Mechanismen bei der
Anmeldung zum System authentifiziert werden.
Derzeit wird die Kombination von Nutzernamen
und Passwort verwendet, um die Einstiegshirden
fir die Dienstleister mdglichst niedrig zu halten.
Die Anmeldung der Beschaftigten ist zur
Sicherheit nur innerhalb der Infrastruktur des
Landesnetzes mdglich. Vorgesehen ist zukiig!pftig
die Nutzung des neuen Personalausweises  fur
Registrierung und Anmeldung.

Als datensparsame Alternative bietet sich das
Informationsangebot des EA an. Ebenfalls tiber ein
Dialogsystem werden die relevanten Daten des
Vorhabens des Dienstleisters erfragt und im
Ergebnis ohne Erhebung eines Personenbezuges
ein Dokument mit Hinweisen zu den nétigen
Genehmigungen samt Adressen und einzurei-
chenden Formularen der jeweiligen Fachbehdrden
ausgegeben.

Das Web-Portal des EA in Berlin bietet ein aus-
reichendes MaR an IT-Sicherheit und Daten-
schutz. Der Dienstleister sollte bei der Nutzung des
Portals auf die Sicherheit seines eigenen Rechners
sowie auf ein sicheres Passwort achten. Wenn er es
vorzieht, kann der Dienstleister das Informations-
angebot des EA auch wahrnehmen, ohne sich zu
identifizieren, und anschlieRend die Antrdge direkt
bei den Fachbehdérden stellen.

181 Vgl. 2.4
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11. Europdischer und internationaler
Datenschutz

11.1 Européische Union

Mit dem Ende 2009 in Kraft getretenen Vertrag
von Lissabon haben sich die rechtlichen Rahmen-
bedingungen fiir den Datenschutz in der Europa-
ischen Union grundlegend geédndert. Die seitdem
geltende Charta der Grundrechte der Europé-
ischen Union enthélt eine verbindliche Rl%gelung
zum Schutz personenbezogener Daten. Der
Vertrag Uber die Arbeitsweise der Europdischen
Union verpflichtet dazu, einheitliche Vorschriften
Uber den Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten sowohl auf
EU- als18 uch auf mitgliedstaatlicher Ebene zu
erlassen.  Dementsprechend hat die Europa-ische
Kommission eine Uberarbeitung der Euro-péischen
Datenschutzrichtlinie 95/46/EG angekiindigt, auch
weil die technologische Entwicklung und die
Globalisierung den Datenschutz  vor neue
Herausforderungen stellen.

Ende des Jahres hat die Europdische Kommission
eine neue Strategie zur Sté}gkung des EU-
Datenschutzrechts vorgestellt.  Als Kernziele
nennt sie die Starkung der Rechte des Einzelnen,
die bessere Harmonisierung des Datenschutzes in
der Wirtschaft, die Uberarbeitung der Daten-
schutzbestimmungen im Bereich der Zusammen-
arbeit der Polizei- und Strafjustizbehdrden, die
Gewdhrleistung eines hohen Schutzniveaus bei

182
183
184

Art. 8
Art. 16 AEUV
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Im Hinblick auf die erwéhnte Mitteilung der
Kommission fir ein Gesamtkonzept fir den
Datenschutz in der Europdischen Union vom
November 2010 (KOM(2010) 609) stimmt der
Senat dem Bericht zwar dahingehend zu, dass
die Angleichung der Rechtsvorschriften der
Mitgliedsstaaten nicht zu Absenkungen des
deutschen Datenschutzniveaus fuhren darf. Wie
aber auch der Bundesrat mit Zustimmung des
Senats bemerkt hat, erscheint im Hinblick auf die
Effektivitdit der staatlichen Aufgabenwahrneh-
mung gerade im Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen auch
eine Anhebung des bestehenden nationalen Da-
tenschutzniveaus als problematisch. Darlber
hinaus sollten nach Ansicht des Bundesrats
geplante Regelungen auf Ebene der EU unter dem
Gesichtspunkt der Subsidiaritat auf grenziber-
schreitende Sachverhalte beschrénkt bleiben.
Bedenken des Bundesrats bestehen unter Subsi-
diaritatsgesichtspunkten auch beziiglich des Uber-
gangs auf eine Verordnungsregelung fir all-
gemeine EU-Datenschutzbestimmungen. Schliel3-
lich erscheint aus Sicht des Bundesrats die
Einfihrung eines Klagerechts fir Datenschutz-
behérden und Verbande als lberflissig. Denn den
fiir die Kontrolle der Einhaltung der Datenschutz-
zvorschriften zustdndigen Behdrden sind hoheit-
liche Befugnisse gesetzlich zugewiesen, die es
ihnen ermdglichen, bei VerstéRen unmittelbar
gegenuber Dritten tatig zu werden und Anord-
nungen erforderlichenfalls durch MalRhahmen des
Verwaltungszwangs durchzusetzen.

Mitteilung der Europdischen Kommission ,,Gesamtkonzept fiir den Datenschutz in der Européischen

Union“ vom 4. November 2010, KOM(2010) 609, endg., BR-Drs 707/10
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auflerhalb der EU (bermittelten Daten und die
wirksamere Durchsetzung der Vorschriften. Im
Rahmen der 6ffentlichen Konsultation haben die
Datenschutzbeauftragten des Bundes und der
Lander zum Gesamtkonzept Stellung genom-
men.  Insbesondere begriiBen sie den Grundan-
satz, dass vor dem Hintergrund des Wegfalls der
Séulenstruktur der Bereich der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen in den
Anwendungsbereich des,_neuen Rechtsrahmens
einbezogen werden soll”  Anzustreben ist ein
mdoglichst  einheitliches Datenschutzniveau in
Europa. Der neue européische Rechtsrahmen darf
andererseits nicht zu einer Absenkung des Daten-

schutzes in Deutschland fiihren.

Im August ist das neue EU-US-Abkommen_zur
Ubermittlung von Zahlungsverkehrsdaten  in
die USA in Kraft getreten. Allerdings ent-spricht
es auch in der Neufassung nicht den durch die EU-
Grundrechtecharta und die Europdische
Datenschutzrichtlinie  vorgegebenen  Standards.
Weder der Umfang der Datenubermittlung noch
die Kriterien fur den Datenzugriff sind hinrei-
chend bestimmt, und die vorgesehene Speicher-
dauer von funf Jahren ist unverhaltnismaRig lang.
Grotesk ist, dass ausgerechnet Europol den Um-
fang der in die USA (bermittelten Daten (ber-
wachen soll — eine Behorde, die letztlich von den
US-Diensten mit den aus dem Datenbestand
gewonnenen Erkenntnissen versorgt wird. Eine
unabhéngige Instanz zur Kontrolle des Daten-
schutzes ist Europol deshalb nicht. Immerhin ha-
ben EU-Birger nun ein Recht auf Ayskunft, Be-
richtigung, Loschung und Sperrung.  Antrége
von Betroffenen sind an ihre Datenschutzbehorde
in der Europdischen Union bzw. ihre nationale
Aufsichtsbehdrde zu richten, die sie an den
Datenschutzbeauftragten des US-Finanzministe-
riums weiterleitet. Die an uns gerichteten Antrége
leiten wir, wie die Kollegen in den anderen
Bundeslandern, an den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit weiter,
damit eine einheitliche Handhabung ge-wahrleistet
ist.

Stellungnahme des Senats
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187

hierzu zuletzt JB 2009, 11.1
188 Art. 15, 16 des Abkommens

Der Konsultationsbeitrag ist abrufbar unter www.bfdi.bund.de.
166 Vgl. bereits JB 2009, 11.1 (S. 158); JB 2008, 12.1
Terrorist Finance Tracking Program (TFTP) I1-Abkommen, besser bekannt als SWIFT-Abkommen;
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Neue Entwicklungen gibt es_zur Ubermittlung
von EU-Flugpassagierdaten in Drittlander.
Das Europaische Parlament hat die Europdische
Kommission im Mai aufgefordert , spatestens bis
Mitte Juli einen kohdrenten Ansatz in Bezug auf
die Nutzung von Fluggastdatensatzen  fir
Strafverfolgungs- und Sicherheitszwecke und ein
auf einheitlichen Grundsétzen beruhendes Modell
fur ein solches Abkommen mit Drittstaaten vor-
zulegen. Dieser Aufforderung i%ldie Kommission
im September nachgekommen. = Das Paket mit
Vorschlagen Uber den Austausch von PNR-Daten
mit Drittlandern enthédlt eine allgemeine EU-
Aulenstrategie zum Thema Fluggastdaten sowie
Empfehlungen fiir Verhandlungsrichtlinien fir
neue PNR-AiQ!(ommen mit den USA, -Australien

und Kanada.

Im engen Zusammenhang mit den Beratungen zu
den PNR-Abkommen steht auch das geplante
Ubereinkommen zwischen der EU und den USA
Uber den Schutz personenbezogener Daten und
Informatigpsaustausch zu  Strafverfolgungs-
zwecken.  Die beabsichtigte Vereinbarung soll
keine eigenen Rechtsgrundlagen fir Datentber-
mittlungen enthalten, sondern als Rahmenuber-
einkunft Datenschutzstandards vorgeben, die bei
der strafrechtlichen Zusammenarbeit, z. B. bei der
Ubermittlung  von  Zahlungsverkehrs-  oder
Fluggastdaten, eingehalten werden. Wesentlich
wiére, anlasslose Ubermittlungen ganzer Datenpa-
kete und die Verwendung der Daten zu anderen
Zwecken als der. strafrechtlichen Zusammenarbeit
auszuschlieRen.

Die Européische Kommission hat erneut ~ eine
Entscheidung zu Standardvertragsklauseln fir
die  Ubermittlung plersonenbezogener Daten in
Drittlander getroffen’ und damit auf neue An-
forderungen aus der Wirtschaft reagiert. Die
Klauseln sollen den Datenschutz auch dann
sicherstellen, wenn Datenverarbeiter auBerhalb der
EU Aufgaben ihrerseits von Subunterneh-mern

189
190
191

Sog. Passenger Name Records (PNR)
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Entschlieung des Europaischen Parlaments vom 5. Mai 2010
Mitteilung der Kommission iiber das Sektor tibergreifende Konzept fiir die Ubermittlung von
Fluggastdatensatzen (PNR) an Drittlander, KOM(2010) 492, endg.

192 Zur Entwicklung der Thematik vgl. JB 2003, 4.7.1 (a. E.); JB 2007, 10.1

198 Sog. Datenschutz-Rahmenabkommen

194 So auch die Bundesratsinitiative Hamburgs, BR-Drs 741/10

1% Vgl. zuletzt JB 2004, 4.7.1 (S. 121)

1% Beschluss 2010/87/EU vom 5. Februar 2010 iiber Standardvertragsklauseln fiir die Ubermittlung
personenbezogener Daten an Auftragsverarbeiter in Drittldindern, ABI. L 39 vom 12. Februar 2010, S. 5, vgl.

Dokumentenband 2010, S. 70
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erledigen lassen. Dies ist nur mit Zustimmung des

Unternehmens in der EU mdglich, das die Daten

urspringlich  erhoben  hat. Die  neuen

Standardvertragsklauseln gelten seit Mai und er-

setzen die bislang fur die Auftragsdatenverarbei-

tung geltenden vom Dezember 2001.

Die Art.29-Datenschutzgruppe, in der wir die
Bundeslénder vertreten, hat wieder mehrere Pa-
piere verabschiedet. Sie befasste sich speziell mit
den -Begriffen “fur die Verarbeitunglgyerantwort—
licher* und ,, Auftragsverarbeiter , mit
Werbung auf Basis von Behavioural Targeting
und mit einem Vorschlag fir einen Rahmen fur
DatenschutzfoIgg%nabschétzungen fir ~ RFID-
Anwendungen.  Auch hat sie FAQs zu den neuen
fur die Auftragsdate%erarbeitung geltenden
Standardvertragsklauseln — erarbeitet. ~ SchlieR-
lich hat sie sich mit der Mitteilung der
Europdischen Kommission (ber das Sektor
ibergreifende Konzept fiir die Ubermittlupg von
Fluggastdatensétzen an Drittlander befasst ~ und
das einheitliche VVorgehen in den Verhandlungen
mit verschiedenen Drittland I\ als Schritt in die
richtige Richtung begriiit. Ein Papier gibt
dartiber hinaus Hilfestellung fiir die Bestimmung
des anwendbaren Rechtz%4 bei grenzlberschrei-
tender Datenverarbeitung.

11.2 AG ,,Internationaler Datenverkehr*

Auf Vorschlag der unter unserem Vorsitz tagenden
AG ,Internationaler Datenverkehr“ hat der
Dusseldorfer Kreis einen Beschluss gefasst, mit
dem darauf hingewiesen wird, dass sich
Unternehmen bei Dateniibermittlungen in die USA
nicht mehr allein auf die Behauptung einer Safe
Harbor-Zertifizierung des Datenimpor-teurs
verlassen kénnen und sich diese nachweisen lassen

17 Stellungnahme 1/2010 vom 16. Februar 2010 (WP 169)

108 Stellungnahme 2/2010 vom 22. Juni 2010 (WP 171), vgl. Dokumentenband 2010, S. 92

199 Stellungnahme 5/2010 vom 13. Juli 2010 (WP 175)

200 Vgl. Fn. 196

201 Héufig gestellte Fragen zu bestimmten Aspekten im Zusammenhang mit dem Inkrafttreten des
Beschlusses 2010/87/EU der Kommission vom 5. Februar 2010 tiber Standardvertragsklauseln fiir die
Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern nach der Richtlinie 95/46/EG
vom 12. Juli 2010 (WP 176), vgl. Dokumentenband 2010, S. 130

202 Vgl. Fn. 191

208 Stellungnahme 7/2010 vom 12. November 2010 (WP 178)

204 Stellungnahme 8/2010 vom 16. Dezember 2010 (WP 179)
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muissen.  Es hatte begriindete Zweifel gegeben,
dass die Safe Harbor-Grundsétze in der Regel von
den Mitgliedsunternehmen nicht ein-gehalten
werden. Auch wurden Vollzugsdefizite, die
mangelnde Sanktionierung von VerstofRen, die
unwahre Behauptung mehrerer Unternehmen, den
Grundsdtzen beigetreten zu sein, sowie die
Tatsache kritisiert, dass die vom US-Handelsmi-
nisterium gefiihrte Liste ~ Unternehmen egbmélt,

die nicht mehr Mitglied des Programms sind.

Daneben hat sich die AG mit komplizierten
Einzelfragen zur internationalen Auftragsda-
tenverarbeitung befasst. Sie hat die von der
Wirtschaft héufig gestellte Frage, ob die neuen
Standarglyertragsklauseln zur Auftragsdatenverar-
beitung ~ auch flr die innereuropdische Auf-
tragsdatenverarbeitung verwendet werden kdnnen,
verneint, denn alleiniger MaRstab hierflr ist § 11
Abs. 2 BDSG. Deshalb kann der Standardvertrag
nur mit Anderungen in der Terminologie und bei
den einzelnen Klauseln fur die innereuropdische
Auftragsdatenverarbeitung genutzt, jedoch
keinesfalls als solcher bezeichnet werden.

Auch wurde erortert, ob die fur die Einhaltung des
8 11 BDSG erforderliche Prézisierung des neuen
Standardvertrags eine Genehmigungspflicht nach §
4c Abs. 2 BDSG ausldst. Das wurde ebenfalls
verneint:  Wird ein  Standardvertrag  zur
Auftragsverarbeitung geschlossen, so sind die
Anforderungen des 8§ 11 BDSG dadurch bereits
teilweise erflllt. Die erforderliche Prézisierung
kann in den Anlagen zum Standardvertrag reali-
siert werden, die immer die konkreten Bedingun-
gen des jeweiligen Datentransfers widerspiegeln
und notwendigerweise variieren. Anpassungen in
diesem Bereich l6sen daher grundsétzlich keine
Genehmigungspflicht aus, solange dort nicht dem
Vertrag selbst widersprechende Regelungen ge-
troffen werden. Auch Prézisierungen durch zu-
sétzliche geschaftliche Klauseln oder in einem
separaten Dienstleistungsvertrag mit zugehdriger
Leistungsbeschreibung, auf den Bezug genommen
wird, sind mdglich und l6sen keine Geneh-
migungspflicht aus; denn sie betreffen zum einen
die sog. 1. Stufe, und zum anderen geht aus den

205 Beschluss vom 28./29. April 2010 i. d. F. vom 23. August 2010: Priifung der Selbst-Zertifizierung des
Datenimporteurs nach dem Safe Harbor-Abkommen durch das Daten exportierende Unternehmen, vgl.
Dokumentenband 2010, S. 22

206 www.export.gov/safeharbor/

207 Vgl. Ch. Connolly, Galexia Australia: The US Safe Harbor — Fact or Fiction?, 2008

208 Vgl. Fn. 196
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Standardvertragen selbst hervor, dass ihre Rege-
lungen nicht so konkret sind, dass sie die Pflichten
des Auftragnehmers abschlieBend beinhalten.
Zudem ist die Unterbeauftragung nach dem neuen
Standardvertrag genehmigungsfrei. Es wére sinn-
widrig, wenn der Vertrag wegen der Anpassung an

8 11 BDSG genehmigungspflichtig wiirde.

11.3 Internationale Datenschutzstandards

Aus der Praxis

Internationale  Datenschutzstandards kdénnen
Verarbeiter von personenbezogenen Daten darin
unterstiitzen, datenschutzgerecht zu han-deln.
Wir trugen zur Formulierung eines Da-
tenschutzrahmenstandards der Internationalen
Standardisierungsorganisation I1SO bei und
forderten auf der ersten Internationalen
Datenschutz-Konferenz der ISO die Erarbei-
tung von Standards zum Datenschutzmanage-
ment.

Schon 2004 war im Rahmen der I1SO der Versuch
unternommen worden, einen nicht-technischen
Rahmenstandard fur den Datenschutz zu formu-
lieren. Sowohl die Internationale Arbeitsgruppe
zum Datenschu in der Telekommunikation
(,Berlin Group*)  als auch die 26. Internationale
Datenschutzkonferenz kritisierten  seinerzeit,
dass bei diesem Versuch wesentliche Grundsatze
des Datenschutzrechts zu wenig berlicksichtigt
worden seien, und boten der ISO eine
Zusammenarbeit an. Dieses Angebot wurde
angenommen; die Zusammenarbeit, in die auch die
Art. 29-Gruppe einbezogen wurde, beginnt jetzt
Frichte zu tragen.

Im Berichtsjahr nahm der Datenschutzrahmen-
standard 29100 der 1SO eine endglltige Form an.
Es werden eine einheitliche Terminologie fir die
Beschreibung der Datenverarbeitung eingefiihrt
und die wichtigsten  Datenschutzprinzipien
niedergelegt, die sich auch in der deutschen und
europdischen Gesetzgebung widerspiegeln.

Wir begleiteten diesen Prozess durch die
Beteiligung an einem Gremium des Deutschen
Instituts flr Normung, das fur den deutschen
Beitrag zur Standardisierung auf den Gebieten des
Datenschutzes und des Identitdtsmanagements

209
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verantwortlich ist. Wie in den vergangenen Jahren
waren wir mafRgeblich an der Erarbeitung der
Kommentare zu den Entwirfen des Datenschutz-

rahmenstandards beteiligt.

Im Oktober fand die erste Internationale Daten-
schutz-Konferenz der I1SO statt, wahrend der
internationale Experten erdrterten, wie der Daten-
schutz im Zuge der Standardisierung technischer
Verfahren unterstiitzt werden kann und welche
Erfolge bereits jetzt vorzuweisen sind. Wir legten
dar, welchen Zwecken internationale Daten-
schutzstandards dienen kénnen und auf welchen
Gebieten derartige Standards erforderlich sind.

Transparenz

International agierende Konzerne, die ihr Perso-nal
zentral verwalten und Produkte und Dienstlei-
stungen Uber das Internet einer internationalen
Kundschaft anbieten, und Unternehmen, die ihre
Geschéftsprozesse tber Landergrenzen hinweg eng
miteinander verzahnen, mussen ihre Daten-
verarbeitung transparent gestalten. Sie missen die
Einhaltung der jeweiligen nationalen Gesetze
gewdhrleisten und die ihrer Geschéaftspartner
einschatzen. Betroffene (Kundschaft und Be-
schaftigte) missen in die Lage versetzt werden zu
verstehen, was mit ihren Daten geschieht. Da-
tenschutzaufsic Esbeht')rden und andere Auf-
sichtsbehdérden = missen die Einhaltung natio-
naler Gesetze und internationaler Abkommen be-
urteilen.

Standards konnen einen Rahmen und eine
universelle Terminologie anbieten, mit denen sich
die Ziele und Prozesse des Datenschutzes
beschreiben lassen und Transparenz hergestellt
wird. Unternehmen und Behérden kénnen mit ihrer
Hilfe die Datenschutzprinzipien beschreiben, zu
deren Einhaltung sie sich verpflichten, die
Methoden darstellen, die sie nutzen, um die Daten
zu sichern, und auch die Prozesse schildern, mit
denen sie die Einhaltung der gesetzlichen
Vorgaben garantieren. Dies ist insbesondere dann
von Bedeutung, wenn die Parteien sehr
unterschiedlichen Rechtskreisen angehdren. Wo
Rechtsnormen zum Datenschutz existieren, kdnnen
sie von Standards weder unterschritten noch ersetzt
werden. Standards koénnen aber die einheitliche
Durchsetzung von Rechtsnormen unterstutzen.
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Datenschutzmanagement

Die Standardisierung des Managements der
Informationssicherheit ist eine Erfolgsgeschichte,
die erheblich zu einem hdheren Sicherheitsniveau
der Standardanwender gefuhrt hat. Datenschutz-
management kann und sollte diesem Beispiel
folgen. Datenschutzmanagement-Systeme sollen
einen Prozess zur Verfiigung stellen, in dem eine
systematische Analyse der Verarbeitung von
personenbezogenen Daten vollzogen werden kann.
Hierbei mussen die verschiedenen Risiken, denen
die  Privatsphdre  der  Betroffenen  durch
Bedrohungen innerhalb und aulerhalb der jewei-
ligen Organisation ausgesetzt ist, und die Folgen,
die bei unrechtméRiger Kenntniserlangung ein-
treten, abgeschétzt werden. Aus dieser Bedro-
hungslage kann dann ein umfassendes Geflecht
von Malnahmen entwickelt werden, die den
Schutz der Betroffenen in angemessener Weise
gewdhrleisten. Schlieflich muss es ein Daten-
schutzmanagement-System erlauben, ein Daten-
schutzkonzept nicht nur einmalig zu entwickeln,
sondern auch konstant fortzuschreiben. Interna-
tionale Standards haben das Potenzial, eine erst-
rangige Leitlinie fir die Errichtung derartiger
Datenschutzmanagement-Systeme zu werden. Sie
konnen die Wege aufzeigen, mit denen die ange-
messenen DatenschutzmalRnahmen ausgewahlt und
die Einhaltung der festgelegten Datenschutz-
prinzipien tberprift werden.

Datenschutzwerkzeuge

Datenschutz  erfordert  Informationssicherheit.
Ohne technische Gewahrleistung, dass Dritte nicht
unberechtigt die verarbeiteten personenbe-zogenen
Daten zur Kenntnis nehmen konnen, st
Datenschutz nicht denkbar. Technologie kann
jedoch mehr, als nur die Damme zu errichten,
innerhalb derer Daten geschiitzt flieRen; sie kann
den Strom selbst formen. Verschiedene ,,Privacy
Enhancing Technologies“ (spezifische Techniken
der Minimierung der Datenoffenbarung) konnen
dazu benutzt werden, zeitweilig oder permanent
die Verknlpfung von Daten zu den Personen, auf
die sie sich beziehen, zu verbergen, ohne dass die
Verarbeitung der Daten eingeschrankt wird. Zu
diesen Techniken gehdren die Pseudonymisie-
rung, sichere Mehrparteienberechnungen, daten-
schutzfreundliche Datenaggregation und infor-
mationsarme  ldentifikationsverfahren.  Einige
dieser Verfahren sind bereits standardisiert. An-
dere sollten folgen.
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Bereichsspezifische Standards fur gestalteten
Datenschutz (Privacy by design)
Spezifische Datenschutzrisiken bestehen insbe-
sondere in der Telekommunikationsbranche, der
Gesundheitsversorgung und dem Finanzdienst-
leistungssektor. So hat das fir die Standardisie-
rung der Verarbeitung von Gesundheitsdaten zu-
stdndige Komitee der ISO bereits eine Reihe von
Standards verabschiedet, die direkten Einfluss auf
den Datenschutz bei den Erbringern von Ge-
sundheitsdienstleistungen haben.  Aufstrebende
Sektoren, die besonderer Beachtung beddrfen, sind
z. B. Systeme fur die Lenkung des Fahr-
zeugverkehrs, intelligente Stromnetze und Inter-
netdienste mit Zugriff auf den Aufenthaltsort der
Nutzenden. Gleichfalls entwickelt sich die An-
wendung von Technologien rasant, die besondere
Datenschutzrisiken bergen: die Geschaftsanalyse
grofRer Mengen unstrukturierter Daten in Daten-
banken (Data Warehousing), Videoutberwachung
und biometrisches ldentitdtsmanagement, um nur
einige wenige mit bereits weiter Verbreitung zu
nennen. Die Anwendung dieser Techniken wird in
hohem MaRe durch internationale Standards
bestimmt. Ein datenschutzfreundlicher Ansatz fir
ihre Gestaltung sollte sich also bereits in diesen
Standards finden.

Internationale Standards koénnen Methoden und
Werkzeuge bieten, um in der internationalen
Datenverarbeitung Transparenz zu erzielen, den
Verarbeitern ein effektives Management des Da-
tenschutzes zu ermdglichen, einzelne Verarbei-
tungsschritte datenarm auszugestalten und den
besonderen Risiken bestimmter Verarbeitungs-
formen entgegenzuwirken.

12. Datenschutzmanagement
12.1 Stiftung Datenschutz — ein Zwischenstand

Unabhdngig _ von etwaigen gesetzgeberischen
Tatigkeiten plant die Bundesregierung eine
interessante Neuerung: Im Koalitionsvertrag (2009
— 2013) vereinbarten die Regierungsparteien die
Errichtung einer ,,Stiftung Datenschutz® mit dem
Ziel, den Datenschutz zu starken. Das wird von
den Datenschutzbeauftragten des Bundes und der

212 Zum Beschéftigtendatenschutz vgl. 2.1
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L&nder nachdriicklich unterstiutzt.  Datenschutz
kann in der modernen Informationsgesellschaft
nicht mehr allein mit Verboten und anderen
Mitteln des Ordnungsrechts durchgesetzt werden.

Laut Koalitionsvertrag soll die Stiftung den
Auftrag haben, Produkte und Dienstleistungen auf
Datenschutzfreundlichkeit zu prifen, Bildung im
Bereich des Datenschutzes zu stérken, den
Selbstdatenschutz ~ durch  Aufklarung zu
verbessern und ein Datenschutzaudit zu ent-
wickeln. Ein konkretes Konzept zur Agglgestal-
tung der Stiftung liegt bislang nicht vor.  Viele
Fragen sind offen, z. B. welche Form die Stiftung
haben soll, wie die angedachten Aufgaben der
Stiftung ausgestaltet werden, wie sich die Finan-
zierung der Stiftung zusammensetzt und ob die
Stiftung unabhéngig tatig werden kann. Nicht
zuletzt stellen sich Fragen der Kooperation und
Zusammenarbeit mit den Datenschutzbehdrden.
Deshalb halten es die Datenschutzbeauftragten des
Bundes und der Lander flir angezeigt, dass sie
moglichst friihzeitig in die Uberlegungen zur
Stellung und zu den Aufgaben der Stiftung
einbezogen werden. Auch sollte eine Bundesstif-
tung Datenschutz die bewahrte foderale Struktur
der Datenschutzaufsicht in Deutschland nicht be-
eintrachtigen.

Im Bereich der Bildung und Stirkung des Daten-
schutzbewusstseins stellen die Datenschutzbe-
auftrag-ten bereits jetzt mit Broschiren, Merk-
blattern, eigenen Internetauftrzilgen und mit dem
,Virtuellen Datenschutzbiiro* Informationsma-
terial fir die Menschen sowie die nicht offent-
lichen und offentlichen Stellen zur Verfugung.
Wenn die Stiftung diese Bemuhungen unterstitzt
und die Bildungsangebote erweitert, erganzt bzw.
zusammenfihrt, kann dies nur von Vorteil sein.
Auch die Idee, verschiedene Produkte und
Dienstleistungen  unter dem  Aspekt des
Datenschutzes im Wege vergleichender Tests ge-
genuiberzustellen, ist sinnvoll. Die Datenschutz-
behorden konnen den Testbereich nicht ausrei-
chend abdecken. Die Erfahrungen aus anderen
Testbereichen, z. B. mit der Stiftung Warentest,
zeigen aber, dass solche Tests fur die Wirtschaft
starke Anreize schaffen, Produkte zu verbessern
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einer Stiftung Datenschutz, deren Aufgaben sich in vier Saulen gliedern.
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und sich von Wettbewerbern abzuheben. Daten-
schutz koénnte dadurch zum Verkaufsargument
werden. Im Zusammenhang mit der Vergabe von
Giitesiegeln und Audits ist fir eine Kooperation
und Zusammenarbeit zwischen Stiftung und
Datenschutzbehorden von zentraler Bedeutung,
wie sich diese Tatigkeiten auf die Pruf- und
Kontrolltatigkeit der Behodrden auswirken kénnen.
Gutesiegel- und Audit-Verfahren sind Instrumente
der Selbstregulierung, die nur funktionieren, wenn
auch effektive Kontrollmechanismen bestehen.
Eine Starkung des Datenschutzes kann jedenfalls
nicht dadurch erreicht werden, dass aufgrund eines
Siegels oder Audits Folgekontrollen durch die
staatliche Aufsicht beschrankt werden. Sollen von
solchen Zertifizierungen allerdings Bindungs-
wirkungen auch fur die Kontrollbehdrden
ausgehen, ist es unerldsslich, dass die Daten-
schutzbeauftragten bei der Konzeption der Siegel-
kriterien und des —verfahrens sowie beim Zertifi-
zierungsprozess eingebunden werden. Zudem
sollte der Bundeszggsetzgeber den seit 2001 beste-
henden Auftrag  zum Erlass eines Ausfiih-

rungsgesetzes zum Datenschutzaudit erfullen.

Die im Koalitionsvertrag vorgesehenen Aufgaben
kdnnen nach Auffassung der Datenschutzbeauf-
tragten des Bundes und der L&nder nur unabhén-
gig von den Daten verarbeitenden Stellen und der
IT-Wirtschaft wahrgenommen werden. Die Kon-
zeption der Stiftung Datenschutz als unabhangige
Zertifizierungs-, Test- und Bildungsstelle beriihrt
auch Fragen der Finanzierung. Im Bundeshaushalt
2011 sind 10 Millionen Euro fir Qie Stiftung
Datenschutz  veranschlagt worden . Darlber
hinaus ist noch ungeklart, ob und welche Gelder
bereitgestellt werden, insbesondere ob die Wirt-
schaft die Stiftung mitfinanzieren soll. Letzteres
konnte ihre Unabhangigkeit gefahrden.

Es bleibt abzuwarten, ob das mit der Stiftung
Datenschutz angestrebte Ziel — die Starkung des
Datenschutzes — erreicht werden kann. Vieles
héngt von der konkreten Konzeption der Stiftung
ab.
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12.2 Informationspflicht bei Datenpannen

Seit September 2009 gilt die mit der Novellierung
des BDSG eingefiihrte Informationspflicht B%i
unrechtmaRiger Kenntniserlangung durch Dritte
Diese Pflicht betrifft nur nicht 6ffentliche Stellen,
z. B. Unternehmen, Vereine, Verbande, und solche
offentlichen Unternehmen, die mit privaten
Unternehmen im Wettbewerb stehen. Sie
mussen sowohl die Datenschutzbehdrde als auch
die Befroffenen benachrichtigen, wenn bestimmte
Daten” Dritten entweder durch Ubermittlung oder
auf sonstige Weise unrechtmafig zur Kenntnis
gelangen. Dies gilt unter der Voraussetzung, dass
schwerwiegende  Beeintrachtigungen fir die
Rechte oder schutzwiirdigen Interessen der
Betroffenen drohen. Die Betroffenen sind
grundsétzlich einzeln zu benachrichtigen. Soweit
dies nur mit unverhaltnismaBigem Aufwand zu
realisieren ist, ersetzt die Information der
Offentlichkeit die Individualbenachrichtigung.
Dabei muss die verantwortliche Stelle entweder
tber Anzeigen, die mindestens eine halbe Seite
umfassen, in mindestens zwei bundesweit erschei-
nenden Tageszeitungen oder durch eine andere,
gleich wirksame MaRnahme die Offentlichkeit
informieren. Ein  Versto gegen die neue
Informationspflicht ist buRgeldbewehrt. Erfolgt die
Mitteilung gegentber der Aufsichtsbehdrde oder
den Betroffenen vorsatzlich oder fahrlassig nicht,
nicht richtig, nicht vollstdndig oder nicht
rechtzeitig, kann die Aufsichtsbehdrde ein
BuRRgeld-verfahren einleiten und ein Buzggeld in
Hohe von bis zu 300.000 Euro verhéngen.

Entsprechende  Informationspflichten fir den
Verlust von Bestands-, Nutzungs- oder Verbin-
dung-daten gelten nach dem Telekommu-
nikationsgesetz gTKG) und dem Telemedien-
gesetz (TMG) . Flir Daten, die dem Sozial-
geheimnis  unterliegen, ggzt5 seit August eine
spezielle Informationspflicht , die sich auf be-
sondere Arten personenbezogener Daten be-

218 § 42a BDSG

219 Zur Informationspflicht von &ffentlichen Stellen Berlins vgl. § 18 a BInDSG, GVBI. 2011, S. 51
Dazu gehdren besondere Arten personenbezogener Daten nach § 3 Abs. 9 BDSG, Daten, die durch ein

220
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Berufsgeheimnis geschitzt sind, Daten, die sich auf strafbare oder buRgeldbewehrte Handlungen beziehen, und

Daten zu Bank- und Kreditkartenkonten.
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zieht.

12.2.1 Datenklau beim Kreditkartendienst-
leister

Aus der Praxis

Eine Bank beauftragte einen Dienstleister mit
der Pragung und Versendung von Kreditkarten
und PIN-Informationen an die Kundinnen und
Kunden. Dieser Dienstleister schaltete einen
Unterauftragnehmer ein, der wiederum einen
weiteren Subauftragnehmer mit der Erledigung
der Aufgaben betraute. Die Bank unterrichtete
uns davon, dass ein Mitarbeiter des Subunter-
nehmers verhaftet wurde und bei der Durch-
suchung von Wohnung und Arbeitsplatz Kre-
ditkartendaten sichergestellt worden seien. Wie
uns die Bank mitteilte, hatte sich herausgestellt,
dass der Mitarbeiter  Doubletten  von
Kreditkarten gedruckt und PIN-Briefe gestoh-
len hatte, um mit den Karten Geld an Geld-
automaten abheben zu kénnen. Auch sog. Pré-
gespurdaten, d. h. Daten, die auf der Karte
gespeichert werden, wurden auf dem Rechner
des Mitarbeiters gefunden. Die Daten hatte er
offensichtlich mitgenommen, um Doubletten zu
Hause nachzuprédgen. Die Bank tauschte
sdmtliche Kreditkarten aus, zu denen Doub-
letten beim Beschuldigten sichergestellt wur-
den. Zuvor hatte sie die Kundinnen und Kunden
schriftlich auf auffallige Umsdtze bei der
Prufung der Transaktionsdaten hingewie-sen; sie
hatten daraufhin  mit der Bank Kontakt
aufgenommen. Kundinnen und Kunden, zu
denen allein  Prégespurdaten sichergestellt
wurden, benachrichtigte die Bank nicht.

Die entwendeten Daten sind personenbezogene
Daten zu Kreditkarten- und Bankkonten, die einem
Dritten unrechtmaRig zur Kenntnis gelangt waren.
Der Mitarbeiter nutzte die Daten zu anderen als im
Rahmen seiner Tatigkeit vorgesehenen Zwecken,
sodass er die Daten nicht als Mitarbeiter, sondern
als ,,Dritter” verwendete. Die Bank hatte zu prifen,
ob sie nach 8§ 42a BDSG ver-pflichtet war, die
Betroffenen zu benachrichti-gen. Daflir musste sie
prognostizieren, ob schwerwiegende Beeintrachti-
gungen fir die Rechte oder schutzwirdigen
Interessen der Be-troffenen durch das Handeln des
Beschuldigten drohten. Die Bank stellte sich auf
den Standpunkt, dass dies nicht der Fall sei: Fir
die Zukunft schloss sie eine missbrauchliche
Verwendung der Daten aus, da die Karten, zu
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denen Doubletten vorhanden waren, ausgetauscht
worden waren. Zudem kam die Bank zu dem
Ergebnis, dass keine weiteren als die bekannten
Schadensfélle zu erwarten seien. In Bezug auf die
Pragespurdaten wies sie darauf hin, dass es dem
Beschuldigten nicht gelungen war, diese auf
Doubletten zu drucken und die Karten dann zu
verwenden. Dartiber hinaus schloss die Bank es als
unwahrscheinlich aus, dass der Beschuldigte die
Prégespurdaten fur Bestellungen im Internet
verwendet oder an (Mit-)Téater weitergegeben
hatte. Dies konnte sie insbesondere anhand der
Ergebnisse des strafrechtlichen Ermittlungsver-
fahrens nachvollziehbar darlegen. Wir hatten kei-
ne Anhaltspunkte, an dieser Einschatzung zu

zweifeln.

Fir die betroffenen Stellen ist es hilfreich,
Szenarien zu entwerfen, wie die Daten genutzt
werden konnten. Solche Szenarien sind daraufhin
zu analysieren, welche Beeintrdchtigungen der
Betroffenen materieller wie immaterieller Art (z.
B. Vermogensschaden, soziale Nachteile) moglich
sind und wie wahrscheinlich deren Eintritt ist. Je
groBer die mogliche Beeintrachtigung ist, desto
geringere  Anforderungen sind an die Ein-
trittswahrscheinlichkeit zu stellen. Die betroffenen
Stellen sollten den Entscheidungsprozess doku-
men-tieren und das prognostizierte Ergebnis
nachvollziehbar begriinden kdnnen.
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12.2.2 Gestohlene Laptops einer Kinderbe-

treuungseinrichtung

Aus der Praxis

Eine Kinderbetreuungseinrichtung meldete uns
den Diebstahl von drei Notebooks, die sowohl
zur Verwaltung der Kundendaten als auch fir -
Zwecke der Dokumentation der Kinderbetreu-
ung eingesetzt wurden. Auf den Laptops waren
u. a. Kontodaten der Kundinnen und Kunden
sowie Beobachtungs- und Eingewdhnungs-
protokolle zu den betreuten Kindern und Do-
kumente zu Elterngesprachen gespeichert. Ei-
nes der Notebooks wurde aus einem Fahrzeug
gestohlen. Die anderen beiden Laptops befan-
den sich zum Zeitpunkt des Diebstahls im ver-
schlossenen Gebdude der Einrichtung. Sie hat-te
die betroffenen Eltern bereits unterrichtet, bevor
sie uns Uber die VVorfélle informierte.

Auf die Frage, ob die Kinderbetreuungseinrich-
tung Gberhaupt verpflichtet war, die Betroffenen zu
unterrichten, kam es nicht an, denn sie hatte die
Informationspflicht gegeniiber den Betroffenen
bereits erfallt, bevor sie uns benachrichtigte.
Gleichwohl meinte sie, dass eine Informations-
pflicht nicht bestanden hatte: Ihr sei nicht bekannt
geworden, ob die Diebe der Laptops die
gespeicherten Daten tatséchlich zur Kenntnis ge-
nommen haben.

Die Kenntniserlangung durch einen Dritten muss
von der betroffenen Stelle nicht positiv festgestellt
werden. Es reicht aus, wenn es entweder of-
fensichtlich ist, dass Dritte Kenntnis erlangt ha-
ben, oder wenn anhand von tatséchlichen An-
haltspunkten mit einer gewissen Wahrschein-
lichkeit davon ausgegangen werden kann. Bei ge-
stohlenen Laptops ist dies jedenfalls dann anzu-
nehmen, wenn die Festplatten bzw. die Daten (wie
im vorliegenden Fall) nicht verschlisselt waren.
Eine Zugangssperre (etwa in Form des Windows-
Login) reicht nicht aus. Diese kann technisch leicht
umgangen werden.

Beim Einsatz von mobilen Geréten ist generell zu
empfehlen, Verschlisselungsmechanismen ein-
zusetzen, insbesondere die Festplatten zu ver-
schliisseln. Daruber hinaus sollten Laptops mit
personenbezogenen Daten Uber das Fahrtende
hinaus nicht in Fahrzeugen aufbewahrt werden.
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12.2.3 Personalakten im Posteingang

Aus der Praxis

Ein Unternehmen lie} Personalakten von einem
externen  Dienstleister im__ Wege einer
Datenverarbeitung im Auftrag  digitalisieren.
Nach dem Einscannen lieferte dieser die
digitalisierten Akten in verplombten Behalt-
nissen an das Unternehmen zuriick. Entgegen
der Absprache wurden die Kisten nicht direkt
beim zustandigen Mitarbeiter der Personalab-
teilung abgegeben, sondern gelangten in den
normalen Posteingang, wo sie gedffnet wurden.
Das Unternehmen teilte uns mit, dass die
Mitarbeiter nur die Aktenvorblétter und Regis-
terblatter einsahen. Den Vorblattern waren keine
personenbezogenen Daten im Klartext, sondern
nur in Form eines Barcodes zu entneh-men.
Dieser war fur die Mitarbeiter des Posteingangs
nicht auflésbar. Anhand der Vorblatter konnten
sie bereits feststellen, dass es sich um
Personalakten handelte, da allseits bekannt war,
dass ausschlieBlich Personalakten gescannt
wurden. Die Aktenstapel wurden von den
Mitarbeitern daraufhin nicht gedffnet, und es
wurde keine Einsicht in einzelne Akten ge-
nommen.

Das Unternehmen war nicht verpflichtet, die
Betroffenen zu benachrichtigen. Es bestanden
keine tatsachlichen Anhaltspunkte dafiir, dass die
Mitarbeiter des Posteingangs Daten im Sinne von
8 42a BDSG zur Kenntnis genommen hatten.
Grundsatzlich mussen Unternehmen auch bei
Personaldaten priifen, ob die Betroffenen zu
benachrichtigen sind.  Personalakten kdnnen
besondere Arten personenbezogener Daten ent-
halten (wie Informationen zur Religionszugeho-
rigkeit oder Krankschreibungen). Darlber hinaus
kénnen Daten zur Bankverbindung in Personal-
akten gespeichert sein. Auch koénnten Akten ei-
nem Berufsgeheimnis unterliegen. Fir die Pflicht
zur Benachrichtigung kommt es nicht darauf an,
dass die Daten auferhalb des Unternehmens ste-
henden Personen unberechtigt zur Kenntnis ge-
langt sind.

Die Unternehmen kdnnen auch dann verpflichtet
sein, die Betroffenen zu benachrichtigen, wenn
Daten intern an nicht berechtigte Beschaftigte
weitergegeben werden.

221 § 11 BDSG
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12.2.4 Kreditvertrage im Auto

Aus der Praxis

Eine Tasche mit Kreditvertrdgen zweier Kun-
den wurde aus dem Pkw eines Bankangestell-ten
gestohlen. Die Bank benachrichtigte die Kunden
tiber den Verlust der WVertrdge. In einer
Richtlinie hatte die Bank organisatorisch
festgelegt, dass vertrauliche Unterlagen auler-
halb des Bankgebdudes nicht aus der Hand
gegeben oder ohne personliche Aufsicht ge-
lagert werden dirfen. Gleichwohl hatte der
Mitarbeiter dagegen verstofien.

Die Bank erfiillte ihre Informationspflichten ge-
genlber der Aufsichtsbehorde und den Betroffe-
nen ordnungsgemaR. Wir haben die Bank darauf
hingewiesen, dass den Betroffenen angeboten
werden sollte, die Bankverbindung zu wechseln,
wenn diese aus den Unterlagen hervorging. Soll-
ten Mallnahmen existieren, die mdogliche nachtei-
lige Folgen des Datenverlustes mindern, sind die-
se dem Betroffenen bei der Benachrichtigung
mitzuteilen.

Organisatorische Festlegungen entbinden betrof-
fene Stellen bei einem Datenverlust nicht von der
Informationspflicht.

12.3 WLAN-Einsatz in der Berliner Verwal-
tung

Aufgrund kostengiinstiger Komponenten, des ge-
ringen Installationsaufwands und der Kompati-
bilitst mit vorhandenen Netzstrukturen hat der
Betrieb lokaler Funknetze (Wireless Local Area
Networks (WLANS)) nach dem IEEE 802.11-
Standard zugenommen. Sie erhéhen die Mobili-tat,
sind flexibel und im Vergleich zu drahtge-
bundenen Vernetzungen schneller und kosten-
glinstiger aufzubauen, da keine physisch vorhan-
denen Leitungsanschlisse benotigt werden. Da
jedoch als Tragermedium fiir die zu transportie-
renden Daten Funkwellen genutzt werden, sind
Angriffe auf die Daten auch ohne rdumlichen
Zugriff moglich. Die bisher oft anzutreffende
mangelhafte Sicherheit — z. B. der Einsatz des
unsicheren WEP-Verfahrens zur Datenverschlis-
selung — gefahrdet die Datensicherheit ganzer
Netze, obwohl es eine Vielzahl von Malthahmen
fur den sicheren Einsatz von WLANSs gibt. Wir
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Die behordenubergreifende Arbeitsgruppe 1T-
Sicherheit hat ein Konzept ,Sichere Nutzung
WLAN*" erarbeitet. Das Konzept erganzt das Mo-
dellsicherheitskonzept um MafRnahmen zur siche-
ren Nutzung von WLAN in der Berliner Verwal-
tung. Es basiert auf entsprechenden Vorgaben aus
dem IT-Grundschutzkatalog des Bundesamtes flr
Sicherheit in der Informationstechnik (BSI).
Ebenso wurde die im Bericht angefiihrte Orien-
tierungshilfe berlicksichtigt.
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haben schon frilher zu Datenschutz- und Daten-
sicherheiggroblemen in lokalen Funknetzen
berichtet . In diesem Zusammenhang hatten wir
z. B. auf die Notwendigkeit der Verschliisselung
mit WPAZ2-AES oder der Ersteinrichtung per
Kabel sowie der Vergabe eines individuellen

Passwortes flr den Router hingewiesen.

Um einen aktuellen Uberblick iiber den Stand des
Einsatzes von WLANSs in den Bezirksamtern und
Senatsverwaltungen zu erhalten, haben wir um
Beantwortung eines Fragenkatalogs gebeten. Er
enthdlt auch Fragen zum Vorhandensein einer
Sicherheitsrichtlinie, zur Erstellung eines Sicher-
heitskonzepts, zum Einsatz von Verschllsse-
lungsverfahren und zur Anderung von Standard-
kennwortern. Die nach Auswertung der Fragebo-
gen durchgefihrten (und noch andauernden)
Kontrollen erstrecken sich auf das VVorhanden-sein
von Funknetzen in den offentlichen Stellen und
deren Umgebung. Als Zwischenstand kann zu den
bisher kontrollierten Standorten ein positi-ves Fazit
gezogen werden, da man offensichtlich aus den
Fehlern der Vergangenheit gelernt hat und z. B.
ausschliellich der sichere WPA2-Ver-
schlusselungsstandard vorgefunden wurde.

Die Kontrollen dienen ausschlieflich dem Zweck,
dass evtl. installierte WLANs im &ffent-lichen
Bereich aufgefunden werden. Hierbei soll
festgestellt werden, ob und wenn ja welche
SicherheitsmalRnahmen beim Einsatz der Infor-
mationstechnik ergriffen wurden. Es werden kei-ne
eigenen Penetrationsversuche in WLANs er-
folgen, auch dann nicht, wenn eine unzurei-chende
Absicherung vorliegt (z. B. bei einem nur mit WEP
geschutzten WLAN). Auferdem werden auch
keine standortbezogenen Angaben (z. B. mit GPS)
festgehalten.

Fur die Kontrollen werden ein Notebook, Netbook,
Smartphone und PDA mit den frei verfiigharen
oder kommerziellen Softwaretools Netstumbler,
inSSIDer, WiFiFoFum2 eingesetzt. Netstumbler ist
ein  WLAN-Monitor-Programm  (Scanner) fir
Windows. Es priift die WLAN-Kandle, ob darauf
Netzwerke (Wireless Access Points (AP) nach dem
Standard 802.11a, b und g) verflgbar sind. Es
liefert detaillierte Informationen (wie
Netzwerkname, MAC-Adresse, ob Ver-
schlusselung oder nicht). AufRerdem sucht es aktiv
die Netzwerke durch regelmaRiges Senden von

228 Zuletzt JB 2005, 4.9.4
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Probe-Anfragen. Ist der AP so konfiguriert, dass er
auf diese Anfrage reagiert, kann Net-stumbler ihn
erkennen. Andernfalls taucht der AP nicht in der
Liste auf; man spricht dann von einem sog. closed
AP. Auch inSSIDer und WiFiFoFum haben einen
vergleichbaren Funk-tionsumfang, zeigen jedoch
nicht nur an, dass ei-ne Verschlisselung erfolgt,
sondern  erkennen auch das verwendete

Verschlusselungsverfahren.

Funknetze kennen keine raumlichen Grenzen. Die
Orientiegggngshilfe ,Datenschutz in drahtlosen
Netzen* 2steht Interessierten im Internet zur
Verfligung.

12.4 Ein Beauftragter fur behordlichen Daten
schutz und Korruptionsbekampfung?

Aus der Praxis

Nachdem wir festgestellt hatten, dass sowohl
das Amt des behdrdlichen Datenschutzbeauf-
tragten als auch das Amt des Antikorruptions-
beauftragten beim Bezirksamt Pankow von
derselben Person ausgetibt wurden, wiesen wir
das Bezirksamt auf die Unvereinbarkeit beider
Amter hin. Das Bezirksamt erklirte, dass der
behordliche Datenschutzbeauftragte am besten
beurteilen koénne, welche datenschutzrecht-
lichen Bestimmungen fur die Arbeit des Anti-
korruptionsbeauftragten gelten. Die Amter-
kombination beféhige zu einem verantwor-
tungsvollen Umgang mit den jeweils zugewie-
senen Aufgaben. Auch sehe sich die betreffen-
de Person selbst keinem Interessenkonflikt
zwischen seinen Aufgaben als behdrdlicher
Datenschutz- und Antikorruptionsbeauftragter
ausgesetzt.

Nach dem Gesetz darf zum behdordlichen
Datenschutzbeauftragten nur bestellt werden, wer
durch die Bestellung keinem Interessenkonflikt mit
sonstzigen dienstlichen  Aufgaben ausgesetzt
wird . Hier besteht ein solcher Interessenkon-
flikt: Der behdrdliche Datenschutzbeauftragte hat
einerseits die Einhaltung datenschutzrechtlicher
Vorschriften zu tiberwachen, andererseits hat er als

229 Sje wurde erstellt von den Arbeitskreisen ,, Technische und organisatorische Datenschutzfragen* und
,Medien® der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

250 \www. Ifd.m-v.de/dschutz/informat/wlan/oh_wlan.pdf

a1 §19 a Abs. 2 Satz 1 BInDSG
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Antikorruptionsbeauftragter die Aufgabe, u.a.
durch Erhebung und Verarbeitung von personen-
bezogenen Daten in umfangreichem MaR Kor-
ruption zu bekdmpfen bzw. vorzubeugen. Durch
die ihm U(bertragene Doppelfunktion liegen Ent-
scheidungs- und Kontrollfunktion in einer Hand.
Der Datenschutzbeauftragte midisste seine eigene
Arbeit als Antikorruptionsbeauftragter kontrollie-
ren. Die Unabhéangigkeit, die ein behordlicher
Datenschutzbeauftragter zur  ordnungsgemalien
Erfallung seiner Aufgaben benétigt, ist so nicht
gewahrleistet. Dass die betreffende Person die
Ansicht vertritt, ein Interessenkonflikt bestehe
nicht, ist nicht ausschlaggebend flr die Bewertung
der RechtmaBigkeit seiner Bestellung zum

behoérdlichen Datenschutzbeauftragten.

Der Berliner Beauftragte flir Datenschutz und
Informationsfreiheit hat die Praxis des Bezirks-
amts beanstandet und empfohlen, die betreffende
Person von einer der beiden Funktionen zu ent-
binden, um den bestehenden Interessenkonflikt zu
beenden. Das Bezirksamt ist dieser Empfehlung
nicht gefolgt.

Die Funktionen des behordlichen Datenschutzbe-
auftragten und des Antikorruptionsbeauftragten
sind nicht miteinander vereinbar. Sie mussen von
unterschiedlichen Personen wahrgenommen wer-
den.

13. Telekommunikation und Medien
13.1 Vorratsdatenspeicherung

Das Bundesverfassungsgericht hat im Mérz Uber
die zahlreichen Verfassungsbeschwerden gegen q!%g
Einfuhrung der sog. ,,Vorratsdatenspeicherung*
entschieden. Mit ihr wurden Anbieter von
Telekommunikationsdienstleistungen verpflichtet,
Verkehrsdaten fir die Dauer von sechs Monaten
anlassunabhdangig fur Zwecke der Strafverfolgung
zu speichern und den Strafverfolgungsbehérden
und Nachrichtendiensten im Einzelfall fur die
Erflllung ihrer Aufgaben zu Gbermitteln.

. . . 233
In einer einstweiligen Anordnung  hatte das
Bundesverfassungsgericht bereits zwei Jahre zuvor
bestimmt, dass die zur Vorratsdaten-speicherung

282 Vgl. JB 2007, 12.1.1
23 Beschluss vom 11. Marz 2008 — 1 BvR 56/08
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verpflichteten Anbieter von Tele-
kommunikationsdienstleistungen bis zum Ab-
schluss des Hauptverfahrens Vorratsdaten an die
ersuchende Behérde nur dann Ubermitteln dirfen,
wenn gemal der Anordnung des Abrufs der
Gegenstand des Ermittlungsverfahrens eine Kata-
logtat nach 8 100 a Abs. 2 Strafprozessordnung
(StPO) ist und die Voraussetzungen des 8§ 100 a
Abs. 1 StPO vorliegen. Dagegen sei in den Fallen
des § 100 g Abs. 1 StPO von einer Ubermittlung
der Vorratsdaten an die Ermittlungsbehorden

vorlaufig abzusehen.

In einer weiteren einstweiligen Anordnung hatte
das Bundesverfassungsgericht die Nutzung der
Vorratsdaten im Bereich der Gefahrenabwehr auf
die Abwehr einer dringenden Gefahr fir Leib,
Leben oder Freiheit einer Person, fiir den Bestand
oder die Sicherheit des Bundes oder eines Landes
oder zur,_ Abwehr einer gemeinen Gefahr be-
schrankt.

Im Verlauf des Verfahrens hatte das Bundesver-
fassungsgericht die Landesbeauftragten fiir den
Datenschutz um eine Stellungnahme zu den Ver-
fassungsbeschwerden gebeten, die wir unter den
Landesbeauftragten abgestimmt und in deren
Namen abgegeben haben. Darin haben wir unsere
Auffassung dargelegt, dass die 88 113 a, 113 b
TKG das Fernmeldegeheimnis aus Art. 10 GG in
seinem Wesensgehalt verletzen. Die angegrif-
fenen Regelungen verstieRen daruber hinaus auch
gegen das Verbot der Vorratssammlung zu unbe-
stimmten oder noch nicht bestimmbaren Zwecken
und ermdglichten  eine  unverhdltnismaRige
Einschréankung des Fernmeldegeheimnisses.

Dieser Auffassung hat sich das Bundesverfas-
sungsgericht nur teilweise angeschlossen: Das
Gericht hat zwar die in den Verfassungsbe-
schwerden angegriffenen 88 113 a, 113 b TKG
und § 100 g Abs. 1 Satz 1 StPO, soweit danach
Verkehrsdaten erhoben werden diirfen, fur nichtig
erklart und angeordnet, dass die aufgrund der
einstweiligen Anordnungen von den Dienstean-
bietern noch nicht an die ersuchenden Behdrden
Ubermittelten TeIekommunikationsvg{gehrsdaten
unverziglich geldscht werden missen.

Das Gericht fuhrt jedoch aus, dass eine
sechsmonatige, vorsorglich anlasslose Speicherung

234 Beschluss vom 28. Oktober 2008 — 1 BvR 256/08
235 Urteil vom 2. Marz 2010 — 1 BVR 256/08, 1 BVR 263/08, 1 BVR 586/08, NJW 2010, S. 833 ff.
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von Telekommunikationsverkehrs-daten  durch
private Diensteanbieter mit dem
Fernmeldegeheimnis in Art. 10 GG ,,nicht
schlechthin unvereinbar* ist; insbesondere verletze
sie nicht dessen Wesensgehalt. Allerdings sieht das
Bundesverfassungsgericht in dieser Vorratsdaten-
speicherung einen ,,besonders schweren Eingriff
mit einer Streubreite, wie sie die Rechtsordnung
bisher nicht kennt. [...] Die Speicherung bezieht
sich dabei auf Alltag-handeln, das im taglichen
Miteinander elementar und fiir die Teilnahme am
sozialen Leben in 2d3gr modernen Welt nicht mehr
verzichtbar ist. Weiter heif3t es in dem Urteil
plastisch:  ,,Hierdurch ist die anlasslose
Speicherung von  Telekommunikationsverkehr-
sdaten geeignet, ein diffus bedrohliches Gefuhl des
Beobachtetseins hervorzurufen, das eine unbe-
fangene Wahrnehmuzgg der Grundrechte beein-
trachtigen kann.“ Deshalb ist die konkrete
Umsetzung der Vorschriften der Richtlinie
2006/24/EG durcﬂ8 die Bundesregierung in
nationales  Recht nach  Auffassung des
Bundesverfassungsgerichts mit Art. 10 Abs. 1 GG
nicht vereinbar. Das betrifft insbesondere die
Vorschriften zum Abruf und zur unmittelbaren
Nutzung der gespeicherten Daten: Diese hélt das
Bundesverfassungsgericht nur fur verhaltnismagig,
wenn sie ,,0berragend wichtigen Aufgaben des
Rechtsglterschutzes  dienen*.  Voraussetzung
hierfir ist im Bereich der Strafverfolgung ein
durch bestimmte Tatsachezrggbegrijndeter Verdacht
einer schweren Straftat. Eine Nutzung flr
Zwecke  der  Gefahrenabwehr  und  der
Nachrichtendienste darf nur bei Vorliegen
tatséchlicher Anhaltspunkte fur eine konkrete
Gefahr fur Leib, Leben oder Freiheit einer Person,
fir den Bestand oder die Sicherheit des Bundes
oder eines Landes %er fir eine gemeine Gefahr
ermdglicht werden.  Auch die Regelungen zur
Datensicherheit hélt das Bundesverfassungs-
gericht flir unzureichend und fordert wegen des
Umfangs und der potenziellen Aussagelglaft der
Daten einen besonders hohen Standard. =~ Auch
miussten die Vorschriften zur Erteilung von Aus-
kiinften Uber Inhaber von IP-Adressen so gefasst
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236 Ebenda, S. 838, Rn. 210

7 Ebenda, Rn. 212
238

Vgl. Gesetz zur Neuregelung der Telekommunikationsiiberwachungen und anderer verdeckter

Ermittlungsmafnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007, BGBI. I, S.

3198

289 BVerfG, Entscheidung vom 2. Mérz 2010 — 1 BVR 296/08, Nr. 228

240 Ebenda, Nr. 231
241 Ebenda, Nr. 221 ff.
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werden, dass sie zukinftig fir die Verfolgung von

Ordnungswidrigkeiten nur in gesetzlich aus-

dricklich benannten Fallen von besonderem Ge-

wicht erlaubt ist.

Die Bundesregierung hat bisher keinen neuen
Entwurf zur Umsetzung der Richtlinie zur
Vorratsdatenspeicherung vorgelegt. Auf europé-
ischer Ebene lduft gegenwértig eine Evaluation
dieser Richtlinie. Die Verodffentlichung der Er-
gebnisse ist bereits mehrfach verschoben worden
und jetzt fiir das Frihjahr 2011 angekindigt. In
mehreren anderen EU-Mitgliedstaaten ist die
Richtlinie bisher nicht umgesetzt oder ihre Um-
setzung von Gerichten gestoppt worden. Der Eu-
ropdische Gerichtshof muss sich auf Vorlage des
irischen High Court mit der Frage befassen, ob die
Richtlinie zur Vorratsdatenspeicherung mit den in
der EU geltenden Grundrechten vereinbar ist. Die
Art. 29-Datenschutzgruppe hat die Umsetzung der
Richtlinie in den Mitgliedstaaten untersucht und
sich fur eine Verkiirzung der Hochstfrist fur die
Vorratsdatenspeicherung und die EinfUhrung4giner
einheitlichen, kirzeren Frist ausgesprochen.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat die Bundesregierung
aufgefordert, sich fur eine Aufhebung der Eu-
ropdischen Richtlinie zur Vorratsdatenspeiche-
rung einzusetzen.  Auch hat sie darauf hinge-
wiesen, dass der Gesetzgeber nach dem Urteil des
Bundesverfassungsgerichts  zur  Vorratsdaten-
speicherung bei der Einfilhrung neuer Speicher-
pflichten oder -berechtigungen im Hinblick auf die
Gesamtheit der verschiedenen Datensammlungen
zu groRerer Zuriickhaltung aufgerufen ist.

Die Bundesregierung sollte sich auf européischer
Ebene fur eine Aufhebung der Richtlinie zur
Vorratsdatenspeicherung einsetzen. Sollte dies
nicht zum Erfolg fihren, muss die Richtlinie
jedenfalls grundrechtsschonend in nationales Recht
umgesetzt werden.

242 Vgl. Bericht 01/2010 vom 13. Juli 2010 (WP 172) iiber die zweite gemeinsame
DurchsetzungsmaRnahme: Erfulllung der nach den innerstaatlichen Rechtsvorschriften tber die
Vorratsspeicherung von Verkehrsdaten aufgrund der Art. 6 und 9 der Richtlinie 2002/58/EG
(Datenschutzrichtlinie fur elektronische Kommunikation) und der Richtlinie 2006/24/EG (liber die
Vorratsspeicherung von Daten und zur Anderung der Datenschutzrichtlinie fir elektronische Kommunikation)
bestehenden Pflichten durch die Telekommunikations-Diensteanbieter und die Internet-Diensteanbieter auf
nationaler Ebene

23 Entschliefung vom 17./18. Mérz 2010: Keine Vorratsdatenspeicherung!, vgl. Dokumentenband 2010,
S.13
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13.2 Soziale Netzwerke

Aus der Praxis

Trotz der vom Betreiber nach dem letzten
Vorfall dieser Art  getroffenen SchutzmaR-
nahmen ist es wieder zu einem massenweisen
Auslesen von Profildaten aus dem sozialen
Netzwerk SchilerVZ gekommen: Einem Stu-
denten war es gelungen, 1,6 Millionen Profil-
datensdtze aus dem Netzwerk automatisiert
auszulesen.

Wir haben uns die vom Betreiber zusétzlich
getroffenen SchutzmalRnahmen schildern lassen.
Auch hier waren wiederum ,,nur* Daten ausgele-
sen worden, die von den Betroffenen so konfigu-
riert waren, dass jedes Mitglied der Plattform sie
einsehen durfte. Die nach dem Vorfall durch den
Anbieter erganzend getroffenen Sicherungsmaf-
nahmen halten wir im Ergebnis fur ausreichend. Es
kann jedoch nicht ausgeschlossen werden, dass
derartige Angriffe auch zukinftig mit geénderten
Vorgehensweisen oder unter Nutzung bisher noch
nicht bekannter Sicherheitsliicken er-folgreich
wiederholt werden. Wir empfehlen daher schon
seit Langem, die Veroffentlichung personenbezo-
gener Daten auf ein Minimum zu beschréanken und
mithilfe der Privatsphéare-Einstellungen den Zugriff
auf solche Daten auf einen mdglichst kleinen
Personenkreis zu begrenzen. Dariiber hinaus
sollten die Nutzenden in sozialen Netzwerken nicht
unter dem Klarnamen, sondern un einem
Pseudonym  (Spitznamen) auftreten. Diese
Botschaft scheint erfreulicherweise zunehmend
auch bei jugendlichen Nutzenden anzukommen:
Laut einer im November publizierten Umfrage
stellen  Jugendliche inzwischen  weniger
personenbezogene Daten im Netz zur Verfligung
und machen zunehmend auch von Einstellmdg-
lichkeiten zur Begrenzung von deren Verfug-
barkeit Gebrauch.

Viele soziale Netzwerke bieten Nutzenden eine aus
Datenschutzsicht umstrittene Mdoglichkeit, eigene

244 Vgl. JB 2009, 13.1

245 Vgl. die von jugendnetz-berlin.de und uns herausgegebene Broschiire zu sozialen Netzwerken und
Datenschutz ,,Ich suche Dich. Wer bist du?*; http://www.datenschutz-
berlin.de/attachments/626/Broschuere_Soziale Netzwerke_lch_suche_dich.pdf?1255923610

246 Medienpéadagogischer Forschungsverbund Sudwest (Hrsg.): JIM-Studie 2010, Jugend, Information,
(Multi-) Media, Basisuntersuchung zum Medienumgang 12- bis 19-Jahriger in Deutschland (S. 44 f.), abrufbar
unter http://www.mpfs.de
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Bekannte innerhalb des Netzwerks aufzufinden
(,,Friendfinder*): Dazu erlaubt die oder der
Nutzende dem Netzwerkbetreiber kurzzeitig den
Zugriff auf das E-Mail-Adressbuch eines Web-E-
Mail-Dienstes oder eines Smartphones, da-mit der
Netzwerkbetreiber die vorgefundenen E-Mail-
Adressen mit denen der Mitglieder des Netzwerks
abgleichen kann. Mit den so aufgefundenen
Profilen von Bekannten kann man sich vernetzen
oder anderen, die noch nicht Mitglied des

Netzwerks sind, eine Einladung schicken.

In Verruf gekommen ist diese Funktion, weil
einige Netzwerke die Daten auch von Nicht-
Mitgliedern und deren Beziehungen unterein-
ander, die sich aus der Eintragung im selben E-
Mail-Adressbuch ergeben, dauerhaft abspeichern
und flr eigene Marketingzwecke verwenden, ohne
dass die Inhaber der E-Mail-Adressen eine
entsprechende Einwilligung erteilt haben. Das
fuhrt dazu, dass auch solche Personen unauf-
gefordert Werbemails von Netzwerken bekom-
men, in denen sie nicht Mitglied sind. Diese
Netzwerke entwickeln so eine zusatzliche Sog-
wirkung. Eine derartige Praxis verstdfit gegen
deutsches und europdisches Datenschutzrecht.

Bei den VZ-Netzwerken werden nach Aussagen
des Unternehmens E-Mail-Adressen ausschlief3-
lich fir den von den Nutzenden gewinschten
Abgleich oder zum Senden von Einladungen
genutzt und nicht dauerhaft gespeichert. Allerdings
bestand in der Vergangenheit das Problem, dass
Pseudonyme von bereits registrierten Nutzenden
unter bestimmten Umstédnden aufgedeckt werden
konnten, wenn den Nutzenden aufgrund der E-
Mail-Adresse Profildaten der in einem Netzwerk
gefundenen Bekannten angezeigt wurden. Die VZ-
Netzwerke haben dieses Problem nach unserem
Hinweis unverziiglich so geldst, dass die oder der
Einladende erst bei einer Freundschaftsbestatigung
von Profildaten der oder des Bekannten erféhrt.
Wir empfehlen ohnehin, flir die Nutzung sozialer
Netzwerke eine gesonderte E-Mail-Adresse zu
verwenden, die nur fur diesen Zweck und nicht in
anderen Zusammenhangen eingesetzt wird.

Weiterhin steigender Beliebtheit erfreuen sich auch
in sozialen Netzwerken von Dritten angebotene
Anwendungsprogramme  (,,Apps*“) . Dabei
handelt es sich vielfach um Spiele, es existiert aber
auch eine Vielzahl anderer Anwendungen. Viele

247 Vgl. 2.5 (Apps bei Smartphones)
186
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dieser Programme bendtigen flr den Betrieb den
Zugriff auf personliche Daten der Nutzenden (bei
Spielen ist dies z. B. dann der Fall, wenn man mit
seinen oder gegen seine Freunde spielen mdchte).
Bei der Nutzung solcher Drittanwendungen ist
insbesondere zu beachten, dass diese Angebote
tiberwiegend von Anbietern zur Verfligung gestellt
werden, die nicht identisch mit dem Betreiber des
sozialen Netzwerks sind. Sie konnen daruber
hinaus ihren Sitz in einer Rechtsordnung haben,
die von der des Anbieters abweicht. Insofern ist
nicht sichergestellt, dass auch flr die Anbieter der
Anwendungen dasselbe Datenschutzrecht gilt wie
fiir den Betreiber des sozialen Netzwerks. Vielfach
sind Anbieter von Drittanwendungen auch in
Landern auBerhalb des Europdischen Wirtschafts-
raums angesiedelt, in denen kein ausreichendes
Datenschutzniveau gegeben ist. Teilweise fehlt es
in diesen Landern auch an einer wirksamen
Datenschutzaufsicht. Wir raten daher allen, die
solche Drittanwendungen nutzen wollen, sich vor
der Nutzung Uber die fur die Anwendung
geltenden Datenschutzbedingungen einschlieBlich

des Sitzlandes des Anbieters zu informieren.

Auch gegentlber diesen Drittanbietern sollten die
Nutzenden so weit wie mdéglich unter Pseudonym
auftreten. Die VZ-Netzwerke unterstiitzen dies
durch das Angebot ,Visitenkarten“: Anwendun-
gen von Drittanbietern haben keinen Direktzugriff
auf die Profildaten der Nutzenden, sondern nur auf
Daten, die die oder der Nutzende der jeweiligen
Anwendung auf der Visitenkarte ausdrucklich zur
Verflgung stellt. Dies ermdglicht insbesondere
auch die Verwendung verschiedener Pseudonyme
bei verschiedenen Drittanbietern.

Der Dusseldorfer Kreis hat auf die Notwendig-keit
hingewiesen, insbesondere Minderjé'EQgige in
sozialen Netzen wirksamer zu schiitzen.  Zu den
empfohlenen Mafnahmen zéahlen datenschutz-
freundliche Standardeinstellungen, die bei Minder-
jahrigen besonders restriktiv gefasst werden soll-
ten, die Einhaltung und wirksame Uberpriifung
von gesetzlich bzw. durch die Betreiber selbst
vorgegebenen Grenzen fiir das Mindestalter der
Nutzenden, eine freiwillige Alterskennzeichnung
und die Aufklarung der Nutzenden (ber
bestehende, datenschutzfreundliche Nutzungsmaog-
lichkeiten.

Stellungnahme des Senats

248 Beschluss vom 24./25. November 2010, vgl. Dokumentenband 2010, S. 24
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Wer soziale Netzwerke nutzt, sollte Pseudonyme
statt Klarnamen verwenden, die Verdffentlichung
personenbezogener Daten auf ein  Minimum
beschranken und mithilfe der Privatsphare-
Einstellungen den Zugriff auf solche Daten
maoglichst eng begrenzen. Bei der Nutzung von
Drittanwendungen sollte man sich unbedingt
vorher Uber die fur die Anwendung geltenden
Datenschutzbedingungen einschliellich des

Sitzlandes des Anbieters informieren.

13.3 Aus der Arbeit der ,,Berlin Group*

Die Internationale Arbeitsgruppe zum Daten-
schutz in der Telekommunikation (sog. ,,Berlin
Group“) hat drei Arbeitspapiere verabschiedet:

e Die ,‘Granada Charta® des Datenschutzes
in einer digitalen Welt* formuliert Prin-
zipien, die Nutzenden, Anbietern und
Offentlichen Stellen helfen sollen, einen
freien Informationsfluss zu erméglichen
und gleichzeitig die Wiurde, die Privat-
sphére und den nggtenschutz von Indivi-
duen zu bewahren.

e Das Arbeitspapier ,,Mobile Verarbeitung
personenbezogener Daten und Daten-
sicherheit” enthalt Empfehlungen, um den
besonderen Sicherheitsrisiken der
Verarbeitung personenbezogener Daten
auf mobilen Endgeréten zu begegnen.

e Das Arbeitspapier zur Nutzung von ,,Deep
Packet Inspection” zu Marketing-Zwecken
fordert  Internet-Zugangsdiensteanbieter
dazu auf, die Nutzung der Deep Packet
Inspection-Technologie fir zielgerichtete
bzw. verhglltensbasierte Werbung zu
unterlassen.

Dariiber hinaus ist das ,,Arbeitspapier zu Risiken
fur die Privatsphdre im Zusammenhang mit der
Wiederverwendung von E-Mail-Accounts und
ahnlich Diensten  der Informationsge§%ll—
schaft“ — Uberarbeitet und aktualisiert worden.

249 Dokumentenband 2010, S. 138
20 Dokumentenband 2010, S. 149
21 Dokumentenband 2010, S. 147
22 Dokumentenband 2009, S. 153 ff.
28 Dokumentenband 2010, S. 142
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13.4 Kein Systemwechsel bei der Rundfunk-
finanzierung
Aus der Praxis
Ab 2013 soll der offentlich-rechtliche Rund-
funk nicht mehr durch eine gerateabhangige
Gebiihr, sondern durch einen wohnungs- bzw.
betriebsbezogenen Beitrag finanziert werden. So
sieht es die von den Ministerprasidenten im
Dezember beschlossene Fassung des 15. Rund-
funkanderungsstaatsvertrags vor, der derzeit in
den Landerparlamenten zur Abstimmung steht.

Die Idee, die Rundfunkgebuhrenpflicht nicht mehr
an einzelne Personen, sondern an den jeweiligen
Haushalt zu kniipfen, ist nicht neu. Bereits 2003
wurde Uber eine solche Neuordnung der Rundfunk-
finanzierung diskutiert, jedoch nicht zuletzt auf-
grund der Vorbehalte der Datenschutzbeauftragten
des Bundes und der L&nder davon Abstand
genommen.”**
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Der Bericht beméngelt, die Reform der
Rundfunkfinanzierung stelle keinen System-
wechsel dar, da das Prinzip des Beitragseinzuges
durch die GEZ beibehalten werde.

Die Frage des Systemwechsels bezieht sich
allerdings auf das — unbeschadet der Einarbeitung
datenschutzrechtlicher Aspekte - eigentliche
Regelungsziel des 15. Rundfunkanderungs-
staatsvertrages, némlich die Ersetzung der
bisherigen gerateabhéngigen Rundfunkgebiihr
durch einen gerdteunabhéngigen Rundfunkbeitrag,
der an den Haushalt (Wohnung) bzw. die Be-
triebsstétte anknupft.

Die Lander als der fir den Rundfunk zustandige
Gesetzgeber haben sowohl eine funktionsgerechte
Finanzausstattung  des  oOffentlich-rechtlichen
Rundfunks zu gewdhrleisten als auch dem
rechtstaatlichen Gebot der Gleichheit aller Biirger
vor den 6ffentlichen Lasten zu genligen. Letzteres
erfordert eine breite, mdglichst ausnahmslose
Verteilung der Lasten und - im Sinne der
Beitragsgerechtigkeit — die Durchsetzung einer
statuierten  Zahlungspflicht auch denjenigen
gegeniber, die sich ihr entziehen wollen.

Der ehemalige Bundesverfassungsrichter Prof. Dr.
Paul Kirchhof hat als Gutachter zu den
Regelungsabsichten der L&nder den Sys-
temwechsel zum gerdteunabhéngigen Beitrag
nicht nur als verfassungsrechtlich mdglich
bestatigt, sondern er hat klargestellt, dass gerade
die unverédnderte Fortfihrung des alten Systems
im Laufe der Zeit aufgrund abnehmender
Funktionstiichtigkeit zum verfassungsrechtlichen
Problem geworden wére, da stdndig neue
rundfunktaugliche Gerdte hinzukdmen. Die
Akzeptanz einer entsprechenden Ausweitung der
Zahlungs-pflicht, etwa in Gestalt der vom
Bundesver-waltungsgericht durchaus bestatigten
soge-nannten PC-Gebiihr, war und ist jedoch pro-
blematisch. Gleichzeitig nimmt die Anmel-
dequote bei den herkdmmlichen Gerédten ab.
Damit war klar, dass die Lé&nder zu einer
Neuregelung kommen mussten.

JB 2003, 5.2; EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

vom 30. April 2003: Neuordnung der Rundfunkfinanzierung, vgl. Dokumentenband 2003, S. 37 f.
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Auch die aktuellen Planungen zur Neugestaltung
der Rundfunkfinanzierung lassgn diese Vorbehalte
weitgehend unberticksichtigt. Die langjéahrig
kritisierte Praxis der umfangreichen Datenerhe-
bung und -verarbeitung durch die GEZ und die
Rundfunkgebiihrenbeauftragten soll noch erwei-
tert und damit einhergehend der Umfang der
Datensammlung vergroRert werden. So sieht der
Staatsvertrag in Ergadnzung zu den bisherigen
Regelungen die Mdglichkeit einer Datenerhe-bung
bei einzegg3 unbegrenzten Anzahl von 6ffent-lichen
Stellen ~ ohne Kenntnis der Betroffenen vor.
Lediglich vorlbergehend soll auf die Nut-zung von
Datenbestdnden des Adresshandels ver-zichtet
werden, soweit sie ,,private Personen® be-treffen.
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Die GEZ fungiert als rechtlich unselbstandiges
Rechenzentrum der offentlich-rechtlichen
Rundfunkanstalten zur Gewadhrleistung des
Geblihreneinzugs. Sie ist eine nichtrechtsfahige
Verwaltungsgemeinschaft; die Verantwortung
liegt bei den Landesrundfunkanstalten.

Durch den neuen Rundfunkbeitragsstaats-vertrag,
mit dem die Rundfunkgebihr durch den
Rundfunkbeitrag ersetzt wird, &ndert sich die
Kernaufgabe der GEZ, den Einzug der je-weiligen
Gelder durchzufiihren, nicht. Gleiches gilt fir die
buchméRige Erfassung und Abrechnung der
Beitragsforderungen, -riickstande und —einnahmen
und die Abrechnung mit den Rundfunkanstalten
sowie die Befreiungen.

Verénderungen einzelner Kompetenzen ergeben
sich notwendigerweise aus Anpassungen an die
neue Erhebungsgrundlage, ndmlich der Aufgabe
des Geratebezuges der alten Rundfunkgebuhr und
der Einfuhrung der neuen Anknipfungspunkte
~Wohnung* bzw. ,Betriebsstatte” fiir den neuen
Rundfunk-beitrag. Insofern sind Veranderungen
bei den zu erhebenden Daten unvermeidlich.
Zweck und Zweckbindung der Erhebung von
jeweiligen Stammdaten und Bewegungsdaten
bleiben jedoch unverandert.

Die Verarbeitung der Daten erfolgt im
Rechenzentrum der GEZ. Der Zugriff auf die
Daten ist entsprechend einem Berechtigungs- und
Zugriffskonzept fur die einzelnen
Mitarbeiter/innen sowohl bei der GEZ als auch bei
den Gebuhrenabteilungen der Landesrundfunk-
anstalten bereits bislang geregelt und wird auch in
Zukunft dort geregelt werden. Ein(e) Sachbe-
arbeiter/in darf nur auf die Daten Zugriff haben,
die er/sie fur die gesetzliche Aufgabenerfullung
bendtigt. Wer unberechtigt auf Daten zugreift,
begeht ein Dienstvergehen mit den ent-
sprechenden Konsequenzen. Im Ubrigen ist fest-
zustellen, dass es in tber 34 Jahren des Bestehens
der GEZ keine Falle von missbréuchlichen
Zugriffen gab, die Zweifel an der Einrichtung
bzw. Verfahrensweise begriinden wirden, und
auch in Zukunft bleibt jede Landesrundfunkanstalt
in der Verantwortung fiir die erhobenen Daten.

Entschlieung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 11. Oktober

2010: Rundfunkfinanzierung: Systemwechsel nutzen fiir mehr statt weniger Datenschutz!, vgl. Dokumentenband

2010, S. 17
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Eine Loslésung vom Rundfunkbeitragseinzug
durch die GEZ konnte diese Mangel ausrdumen.
Denkbar ware etwa die Erhebung des Beitrags
durch die Finanzamter. Dies hétte zur Folge, dass
eine der groRten zentralen Datenbanken Deutsch-
lands abgeschafft und ein damit zwangslaufig
erhéhtes Missbrauchspotenzial beseitigt wiirde.

Stellungnahme des Senats

Das Datenschutzrecht billigt im Grundsatz jeder
offentlichen Stelle die Sammlung und Nutzung
der fur ihre Aufgaben erforder-lichen Daten in
eigener Verantwortung zu. Eine Abwalzung dieser
Aufgabe auf die Finanzamter widersprache
allgemeinen Or-ganisationsgrundsétzen (Keine
Mischverwaltung). Diese Maxime findet sich
gerade auch in der aktuellen Rechtsprechung des
Bundesverfassungsgerichts. Zustandigkeiten sind
grundsatzlich mit eigenem Personal, eigenen
Sachmitteln und eigener Organisation
wahrzunehmen.

Abgesehen von diesem Aspekt, bereitet die
vorgeschlagene Beitragserhebung durch die
Finanzamter dort Probleme, wo bisherige
Geblihren- und zukinftige Rundfunk-
beitragsschuldner keine Steuern zahlen.

In praktischer Hinsicht ist ferner zu beachten, dass
es um die Betreuung von lber 40 Mio.
Teilnehmerkonten geht mit j&hrlich iber 100 Mio.
Lastschriftvorgéangen, Uber 20 Mio. einzelnen
Zahlungsaufforderungen und Gber 10 Mio.
Mahnvorgéngen. Die Finanzdmter mussten dies
technisch und personell bewaéltigen kénnen. 2005
ist das Verfahren der Gebihrenbefreiung von den
Landern (in Berlin den Bezirken) bewusst auf die
Rundfunkanstalten (bertragen worden, um den
Verwaltungsaufwand der Lander zu mindern und
zugleich einen bundesweit einheitlichen Vollzug
zu sichern.

Im Ubrigen sei angemerkt, dass der Kostenanteil
der GEZ fir den Einzug der Rundfunkgebihr
unter dem Anteil liegt, den die Finanzamter fir
das relativ einfache Verfahren der
Kirchensteuererhebung erhalten.

Aus dem Bericht des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit 2010 ist
ersichtlich  (vgl. 7.1.2, S. 57), dass die
Finanzamter beim Einzug der Kirchensteuer nicht
fiir die Prifung zustandig sind, ob jemand - durch
Kirchenzugehdorigkeit - Kirchensteuerpflichtig ist.
Dies ist vielmehr Aufgabe der Kirchensteuer-
stellen als gemeinsamer Einrichtung der Evange-
lischen und der Katholischen Kirche.

Bei Ubertragung dieses Systems miissten bei den

einzelnen  Finanzamtern  ,,Rundfunkbeitrags-
stellen” eingerichtet werden und diese missten
mit Personal der jeweiligen Lan-

desrundfunkanstalt ausgestattet werden. Ferner
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Die geplante Neuordnung der Rundfunkfinan-
zierung stellt angesichts der Beibehaltung der
Organisation des Beitragseinzugs durch die GEZ
sowie der Ausweitung der Datenerhebungs- und -
verarbeitungsbefugnisse  keinen  tatsachlichen
Systemwechsel dar, sondern eine Verschlechte-
rung gegenuber dem Ist-Zustand. Die Chance fir
einen datenschutzgerechten Neuanfang wurde da-
mit vertan.

14. Informationsfreiheit

14.1 Informationsfreiheit in Berlin und
Deutschland

Im ersten Halbjahr tagte die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland
(IFK) turnusgeman unter unserem Vorsitz. In einer
Entschliefung wies sie darauf hin, dass das
Recht auf Informationszugang auch gegenuber den
offentlich-rechtlichen Rundfunkanstalten als
Trégern mittelbarer Staatsverwaltung gilt, sofern
nicht deren grundrechtlich geschitzte
journalistisch-redaktionelle Tétigkeit beruhrt ist.
Soweit nicht schon vorhanden, seien ausdriick-
liche Rechtsvorschriften zu schaffen, nach denen
die jeweiligen Informationsfreiheitsgesetze auch
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vgl. Dokumentenband 2010, S. 16
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mussten hinsichtlich der Beitragspflicht des nicht-
privaten Bereichs zusatzliche Lésungen gefunden
werden (Anknipfung an die Gewerbesteuer oder
Kdrperschaftssteuer) und schlieBlich miisste gere-
gelt werden, welches Finanzamt fur die Beitrags-
erhebung bei der 6ffentlichen Hand zustandig sein
sollte.

Damit ist ersichtlich, dass die Finanzamter die
eigentliche Aufgabe der GEZ weder Gbernehmen
wirden noch koénnten und die Installierung von
Beitragsstellen bei einer Vielzahl von fir
unterschiedliche Steuerarten zustdndigen Finanz-
amtern zu einem erhoéhten Verwaltungsaufwand
fuhren wirde, der nicht im Sinne der von allen
Landern als wichtiges Ziel verfolgten Beitrags-
stabilitat liegen kann.

Gerade im Sinne der Beitragsstabilitat bringt aber
der Systemwechsel hin zu einem gerateunabhén-
gigen Finanzierungsmodell Vorteile. Denn mit der
Anknipfung an die Wohnung bzw. Betriebsstatte
wird der Kontrollbedarf der GEZ deutlich
reduziert, da die Uberpriifung des Bereithaltens
eines Rundfunkempfangsgerates entfallt und
damit die Notwendigkeit des Betretens der
Wohnung. Das neue Rundfunkfinanzierungs-
system verbessert daher den Schutz der
Privatsphére des Biirgers und zugleich besteht die
Erwartung, dass es entburokratisierend und
Kosten senkend wirkt.

Entschliefung vom 24. Juni 2010: Informationsfreiheit bei 6ffentlich-rechtlichen Rundfunkanstalten,
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auf die offentlich-rechtlichen Rundfunkanstalten
auflerhalb der grundrechtlichzsgarantierten Rund-

funkfreiheit anzuwenden sind.

Wirde diese Forderung in Berlin umgesetzt, wére
ein jahrelanger Streit zwischen uns und d
Rundfunk Berlin-Brandenburg beigelegt.
Allerdings sehen weder der RBB noch die fur das
IFG federflihrend zustandige Senatsverwaltung fur
Inneres und Sport einen gesetzgeberischen
Handlungsbedarf. Sie bezweifelt sogar, dass es
»Ansatzpunkte*  fir  eine  Kontrolle  des
Verwaltungshandelns beim RBB geben kann.
Dieser vertritt nun die Auffassung, dass nur fir
hoheitliche Tétigkeiten (wie die Zuteilung von
Sendezeiten an politische Parteien und den
Rundfunkgebiihreneinzug) Auskunftspflichten
bestehen. Hier wird verkannt, dass es auch beim
RBB Vorgdnge geben dirfte, die die grund-
rechtlicq geschutzte Freiheit der Berichter-
stattung  nicht tangieren. Das betrifft zum Bei-
spiel Vertrdge des RBB uber die Geb&uderei-
nigung, die Beschaffung von Sachmitteln oder et-
wa Vertrdge mit Energieversorgern. Aus welchem
Grund dieser wirtschaftlich-administrative Bereich
dem Anwendungsbereich des IFG von vornherein
entzogen sein sollte, ist — auch unter
Beriicksichtigung des fir den Offentlich-recht-
lichen Rundfunk wesentlichen Strukturmerkmals
der Staatsferne — nicht nachzuvollziehen.

Im zweiten Halbjahr tagte die IFK turnusgeman
unter dem Vorsitz der brandenburgischen Lan-
desbeauftragten flr das Recht auf Akteneinsicht.
Auch vor dem Hintergrund der Veréffentlichung
ausgewdhlter ~ US-Botschaftsdepeschen  durch
WikiLeaks forderte die IFK offentliche Stellen
dazu auf, von sich aus Jnitiativen fur mehr
Transparenz zu ergreifen.  Zwar wirden viele
Behdrden umfangreiche Informationen im Internet
bereitstellen; allerdings sollten diese Aktivitaten
geblndelt und Uber Internetplattformen — und
damit auf einer breiteren Grundlage — fur jeder-
mann leicht zugdnglich sein. In einer weiteren
EntschlieBung appellierte die IFK an die Gesetz-
geber, Rechtsgrundlagen fiir die Offenlegung von
Vertragen zwischen der offentlichen Hand und

298 § 55 a WDR-Gesetz

259 Vgl. JB 2005, 6.2 (S. 203 f.)

260 Art. 5 Abs. 1 Satz 2 GG

261 Entschliefung vom 13. Dezember 2010: Open Data: Mehr statt weniger Transparenz!, vgl.
Dokumentenband 2010, S. 169
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Unternehmen zu schaffen.  Diese Forderung ist
deshalb besonders wichtig, weil sich &ffentliche
Stellen bei der Wahrnehmung ihrer Aufgaben
zunehmend privater Unternehmen bedienen. Das
betrifft auch zentrale Felder der staatlichen
Daseinsvorsorge. Deshalb hielt die Konferenz es
fir zwingend geboten, den Zugang zu solchen
Vertrdgen in den Informationsfreiheitsgesetzen
sicherzustellen, wie dies beispielgebend jlingst im
Berliner Informationsfreiheitsgesetz geschehen ist.

In der Tat war ,,Stein des AnstoRes* flr diese
EntschlieBung die Entwicklung in Berlin, an deren
Ende die Erganzung des Berliner IFG um
Sonderregelungen insbesondere fiir Vertrage der
offentlichen Grundversorgung stand.  Fir diese
im neuen 8 7a IFG aufgezdhlten besonderen
Vertrage ist der Informationszugang im Vergleich
zu anderen Vertrédgen erheblich erleichtert, denn
die Offenbarung von Betriebs- und Ge-
schaftsgeheimnissen allein kann die Offenlegung
nicht verhindern. Zusatzlich muss dem Vertrags-
partner durch die Offenlegung ein wesentlicher
wirtschaftlicher Schaden entstehen. Selbst in
diesem Fall muss allerdings noch eine Abwégung
getroffen werden: Uberwiegt das Informations-
interesse das Geheimhaltungsinteresse, muss der
Vertrag gleichwohl offengelegt werden. Neu ist
auch die Pflicht zur Verdffentlichung solcher
Grundversorgungsvertrdge; vor einer Entschei-
dung hierliber ist ungs_die Gelegenheit zur Stel-
lungnahme zu geben.  Die Senatsverwaltung fir
Inneres und Sport hat _ein erlauterndes Rund-
schreiben herausgegeben.

Die Vorgeschichte dieser bemerkenswerten
Gesetzesnovelle beginnt 1999 mit der Teilprivati-
sierung der Anstalt de2 oOffentlichen Rechts ,,Ber-
liner Wasserbetriebe“.  In dem Konsortialvertrag
vereinbarte das Land Berlin mit den Investo-ren
»absolutes Stillschweigen“ (ber den Inhalt. 2007
verlangte ein Mitglied des Abgeordnetenhauses
vom Senat Einblick in sadmtliche Akten in
Zusammenhang mit der Teilprivatisierung der
Wasserbetriebe einschliellich des Konsortial-
vertrages. Nach teilweiser Ablehnung dieses Be-

262 EntschlieSung vom 13. Dezember 2010: Vertradge zwischen Staat und Unternehmen offen legen!,

Dokumentenband 2010, S. 169

263 GVBI. vom 22. Juli 2010, S. 358

264 § 17 Abs. 3 IFG

265 Rundschreiben | Nr. 64/2010 vom 23. November 2010

266 Vgl. dazu insgesamt A. Dix: Aktive Transparenz bei Grundversorgungsvertragen — Das Berliner
Modell. In: Informationsfreiheit und Informationsrecht, Jahrbuch 2010, S. 133 ff.
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gehrens durch den Senat erhob die Abgeordnete
Klage vor dem Verfassungsgerichtshof unter
Berufung auf ihr verfassur;gisrechtlich gewdhr-
leistetes Akteneinsichtsrec Der Verfassungs-
gerichtshof gab ihr Recht: ~ Der Senat habe die
partielle Verweigerung der Akteneinsicht lediglich
pauschal und formelhaft und nicht bezogen auf
einzelne Unterlagen begrindet. Auch kodnne die
vertraglich vereinbarte Geheimhaltung der Ab-
geordneten nicht entgegengehalten werden, denn
sie stehe unter dem ausdriicklichen Vorbehalt, dass
gesetzliche Vorschriften nicht zur Offenlegung

verpflichteten.

Als maligeblich fur die Gesetzesédnderung kann die
Birgerinitiative »Berliner Wassertisch®,
Tragerin  des Volksbegehrens ,,Schluss mit
Geheimvertrdgen — Wir Berliner wollen unser
Wasser zuriick!”, angesehen werden. Es zielte auf
die vorbehaltlose Offenlegung der Vertrdge mit
privatrechtlichen und offentlich-rechtlichen
Wasserversorgungsunternehmen. Obwohl ih-
rem Anliegen durch die Anderung des IFG weit-
gehend Rechnung getragen und der Vertrag zur
Teilprivatisierung der Berliner Wasserbetriebe mit
samtlichen Anlagen und allen spateren Anderungs-
vereinbarungen vom Senat im Internet auf Grund
des neyen 8 17 Abs. 3 Satz 1 IFG ver0ffentlicht
wurde,  trieb die Burgerinitiative das Volksbe-
gehren weiter voran, um weitere Forderungen wie
die rickwirkende Nichtigkeit von nicht veroffent-
lichten Vertrdgen durchzusetzen. Der am 13.
Februar 2011 durchgefiihrte Volksentscheid war
erfolgreich.

Der EuGH hat die vollstandige Verdffentlichung
von EU-Agrarsubventionen und ihrer Empfanger
im Internet gestoppt ~ und damit zwei Landwirten
aus Hessen im Ergebnis Recht gegeben. Zwar
verfolge die zugrunde liegende EU-Verordnung
ein legitimes Ziel, weil die vorgeschriebene
Transparenz den Burgerinnen und Biirgern eine
Beteiligung an der offentlichen Debatte Uber die
Verwendung der Mittel aus dem EU-
Landwirtschaftsfonds ermdgliche. Allerdings habe
der europdische Gesetzgeber bei der Anordnung
der pauschalen Veréffentlichungspflicht unzuldssig
in das Privatleben der Subventionsempfanger
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eingegriffen. Die Auflistung der Empfangernamen
und der genauen Betrage sei im Hinblick auf das
Ziel der Transparenz unverhaltnisméaRig, da keine
Gewichtung nach Art, Haufigkeit und Umfang der
Beihilfen vorgenommen worden sei. Bezlglich
juristischer Personen ist jedoch die Veroffent-
lichung weiterhin  uneingeschrénkt zuldssig.
Gleichwohl hat die Bundesregierung sie in
Abstimmung mit der 2I;2uropé1ischen Kommission
insgesamt ausge-setzt. ~ Beide verkennen, dass
der Gerichtshof eine differenzierte Verdffentl-
ichung der Namen von Subventionsempfangern,
auch soweit es sich um natirliche Personen
handelt, als zulé&ssig angesehen hat, wenn dabei die
Hohe und die Bezugsdauer der Subvention

berucksichtigt werden.

Im Mai hat die Bundesregierung den Bericht Uber
die Ergebnisse der Evaluation des Verbrau-
cheripformationsgesetzes ~ (VIG)  verdffent-
licht.  Darin wird festgestellt, dass sich das VIG
grundsétzlich bewahrt habe, unter diversen As-
pekten allerdings optimierungsbedurftig sei. Der
Offentlichkeit vmrde Gelegenheit zur Stellung-
nahme gegeben.  Hiervon hat die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland
(IFK) Gebrauch gemacht und erneut einen direk-
ten Informationsanspruch gegeniiber Unterneh-
men ebenso gefordert wie die Zusammenfihrung
der Vorschriften des IFG, UIG und VIG in einem
einheitlichen Gesetz auf Bundesebene, welches
dann als Vor. ild fur die Landesgesetzgebung
dienen kann. ~ Auch wird fiir eine proaktive In-
formation der Offentlichkeit bei der
Lebensmittelkontrolle pladiert und dabei auf die
Erfahrungen des Smiley-Projekts in Pankow
verwiesen, die belegen, ,,dass die Verdffent-
lichung positiver Kontrollergebnisse — im Gegen-
satz zur Beschrénkung auf VerstoRe — die Akzep-
tanz der betroffenen Unternehmen stéarkt, da sie die
eigene Regeltreue zu Werbungszwecken nut-zen
kénnen**.

Dieses Berliner Modellprojekt276 erhielt bun-
desweiten Riickenwind durch die Verbraucher-
schutzministerkonferenz, die im September die
Einfuhrung eines einheitlichen Systems zur

2t BT-Drs. 17/3807, S. 58 f. (Antwort der Bundesregierung auf die Frage der Abgeordneten Dr.
Tackmann)

on BT-Drs. 17/1800

214 www.vigwirkt.de

278 Stellungnahme vom 2. September 2010, vgl. Dokumentenband 2010, S. 156

21 JB 2008, 15.2.2
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Transparenz in der Lebensmitteliiberwachung be-
schlossen hat. Kurz darauf entschieden auch die
Bezirke mit der zustdndigen Senatsverwaltung, in
Berlin zum 1. Juli 2011 ein einheitliches Smiley-
System nach danischem Vorbild einzufiihren. Eine
Negativliste mit Fotos, wie sie im Pankower
Modellprojekt gefiihrt wird, soll es dann nicht
mehr geben. Aulerdem hat der Senat eine

entsprechende Bundesratsinitiative beschlossen.

Nach wie vor wird in Berlin Ubegﬂmehr Trans-
parenz beim Sponsoring diskutiert.  Dabei wére
schon viel erreicht, wenn es einheitlicgg
Vorschriften fur alle 6ffentlichen Stellen gdbe,
wie es in anderen Bundeslandern der Fall ist.

14.2 Einzelfalle

,»Z0llner stoppt CDU-Umfrage zum

Lehrermangel* 280
So lautete der Titel einer Zeitungsmeldung
nach der die Bildungsverwaltung den Schulen
die Teilnahme an der Umfrage eines Abgeord-
neten zum Lehrermangel untersagt hatte. Be-
grindet wurde das damit, dass Abgeordnete
zwar nach der Verfassung von Berlin ein um-
fassendes Auskunfts- und Akteneinsichtsrecht
gegeniiber dem Senat hdtten, nicht aber gegen-
tiber jedem Mitarbeiter oder jeder Schule.

Diese Auffassung berticksichtigte nicht, dass sich
Abgeordnete bei einem Informationszugangs-
begehren gegentiber der Verwaltung nicht nur auf
Art. 45 VvB berufen kdnnen, sondern daneben auf
das IFG. Nach dessen § 3 Abs. 1 hat nadmlich
grundsétzlich jeder Mensch einen Anspruch auf
Zugang zu den bei offentlichen Stellen des Landes
Berlin — also auch bei o6ffentlichen Schulen -
vorhandenen Informationen. Aus welchem Grund
ein Informationsrecht Uber die Frage, wie viel
Personal zahlenmaRig an der jeweiligen Schule
fehlt, gQgeschrénkt oder sogar ausgeschlossen sein
sollte,  war nicht ersichtlich. Dies haben wir der
Bildungsverwaltung mitgeteilt. Sie stimmte zwar
der Auffassung zu, dass grundsétzlich auch
Abgeordneten Anspriiche nach dem IFG zustehen.
Im vorliegenden Fall habe sich der Abgeordnete

27 JB 2009, 14.2.1 (a. E.)
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281 § 5 ff. IFG

So z. B. in Hamburg, Mecklenburg-Vorpommern und Sachsen-Anhalt
Der Tagesspiegel vom 30. September 2010, S. 12
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allerdings nicht auf diese Rechtsgrundlage berufen.
Hierbei hat die Bildungsverwaltung jedoch
verkannt, dass bei Anspriichen gegen den Staat die
Rechtsgrundlage nicht konkret benannt werden
muss. Vielmehr obliegt es dem Staat selbst, den
Anspruch unter allen in Frage kommenden

Gesichtspunkten zu prifen.

Niemand muss einer Behorde die konkrete
Anspruchsgrundlage fir ein  Informationszu-
gangsbegehren nennen. Es kann vom Staat er-
wartet werden, dass er Informationszugangsan-
spruche unter Wirdigung aller in Betracht
kommenden Rechtsgrundlagen prift, die er selbst
am besten kennen musste.

Dienstaufsichtsbeschwerde beim Polizeiprasi-

denten
Ein Burger beschwerte sich beim Polizeiprési-
denten Uber einen Mitarbeiter und verlangte
spater Informationen Uber die veranlassten
MaRnahmen und den Ausgang der Dienstauf-
sichtsbeschwerde. Wir wurden gefragt, welche
Rechtsgrundlage fiir das Informationszugangs-
begehren gelte.

Da Dienstaufsichtsbeschwerde-Vorgange  zur
Personalakte im materiellen Sinne gehdren, gilt
primar weder das Berliner Datenschutzgesetz noch
das IFG noch das Berliner Verwaltungs-
verfahrensgesetz, sondern das speziellere Perso-
nalaktendatensz%putzrecht des Landesbeamtenge-
setzes (LBG).  Es regelt detailliert, wer im Ein-
zelnen Zugang zur Personalakte hat. Dazu gehéren
auch Dritte, also auch Dienstaufsichtshe-
schwerdefuhrer. Sie haben unter den engen ge-
setzlichen  Voraussetzungen ein  Recht f
Auskunft, jedoch kein Recht auf Akteneinsicht.

Fur den Informationszugang zu Dienstaufsichts-
beschwerde-Vorgangen gilt ausschlieBlich das
speziellere Personalaktendatenschutzrecht.

282

18. Marz 2010 - VG 2 K 5.09
283 § 88 Abs. 2 LBG
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Kfz-Schaden und Ast-Bruch in
Charlottenburg-Wilmersdorf

Ein Rechtsanwalt beschwerte sich dariiber, dass
ihm die Einsicht in einen Schadensvorgang im
Bezirksamt Charlottenburg-Wilmersdorf versagt
wurde. Ein abgebrochener Ast habe den Pkw
seiner Mandantin beschadigt. Zur Priifung der
Erfolgsaussichten eines Schadensersatz-
anspruchs habe er Nachweise Uber die 2009
durchgefuhrten Baumkontrollen verlangt. Das
Bezirksamt begriindete die Ablehnung mit § 9
Abs. 1 Satz 1 IFG, weil nach der besonderen Art
der Verwaltungstatigkeit ein Bekanntwerden des
Akteninhalts mit einer ordnungsge-mélen
Aufgabenerfiillung unvereinbar sei. Dies ergebe
sich daraus, dass der Rechtsanwalt einen
zivilrechtlichen Schadensersatzanspruch gegen
das Land Berlin geltend mache. Dem im Zivil-
recht herrschenden Prinzip der Gleichrangigkeit
von Kl&gerin und Beklagtem wiirde es
widersprechen, wie im offentlichen Recht di-
rekt Akteneinsicht zu gewdahren.

Wir haben dem Bezirksamt mitgeteilt, dass die
Berufung auf § 9 Abs. 1 Satz 1 IFG rechtsfehler-
haft ist. Dass ein Schadensersatzprozess droht, ist
kein Ablehnungsgrund, wie aus dem bereits seit
2006 geltenden § 9 Abs. 1 Satz 2 IFG im Um-
kehrschluss hervorgeht. Danach kann die Akten-
einsicht allenfalls bei laufenden Gerichtsverfahren
und nur bei nachteiligen Auswirkungen fiir das
Land Berlin versagt werden. Leider hat sich das
Bezirksamt diesem Hinweis verschlossen und dem
Widerspruch nicht abgeholfen. Das (vermeidbare,
monatelange) gerichtljgpe Verfahren  endete
zugunsten der Blrgerin.

Die Tatsache, dass ein Gerichtsverfahren droht, ist
kein Grund, den Informationszugang zu Scha-
densvorgéangen zu verweigern.

BVV-Sitzungen im Internet

Das Bezirksamt Marzahn-Hellersdorf bat uns
um Priifung, ob Bedenken gegen die Uber-
tragung Offentlicher BVV-Sitzungen im Inter.-
net bestiinden. Insbesondere sei fraglich, ob alle
Bezirksverordneten zustimmen mussen oder ob
ein einstimmig oder mehrheitlich gefasster
BVV-Beschluss ausreicht. Das Bezirksamt hielt
die jeweilige Zustimmung fur erforderlich.

284 VG Berlin, Urteil vom 7. Oktober 2010 — VG 2 K 71.10
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Diese Auffassung war zutreffend. Die Live-
Ubertragung der BVV-Sitzungen (in Bild und Ton)
im Internet mag eine MafRnahme sein, die das
»glaserne” Rathaus fordert und damit im Sinne der
Informationsfreiheit ist. Da es fir diese
Sweltweite“  Datenlbermittlung  aber  keine
Rechtsgrundlage gibt, ist sie nur mit Einwilligung
aller Betroffenen zuldssig. Ein mehrheitlich
gefasster BVV-Beschluss reicht nur dann aus,
wenn ein betroffenes BVV-Mitglied die Mdég-
lichkeit hat, sich dem zu entziehen, z. B. indem der
Live-Stream filir die Dauer der Rede ausgeschaltet
wird. BVV-Mitglieder, die ganz grundsétzlich eine
Ubertragung ihrer Bilder und Worte ins Internet
ablehnen, kénnen dies einmalig fur alle kinftigen
BVV-Sitzungen erklaren. Das sollte dokumentiert,
also schriftlich festgehalten werden, auch damit
eine dauerhafte Beachtung die-ses Willens durch
die Sitzungsleitung sichergestellt ist. Andere
Personen wie Besucher und Bezirksamtsmit-
glieder, die von Bild-/Tonubertragungen im
Internet betroffen sind, mussen vor jeder BVV-

Sitzung um ihre Einwilligung gebeten werden.

Transparenz bei Bezirksverordneten in

Treptow-Kopenick
Ein Bezirksverordneter bat uns um Prifung, ob
es Bedenken gegen die geplante Umsetzung
eines BVV-Beschlusses gebe. Darin wirden
BVV-Mitglieder, die Biirgerdeputierten und
Mitglieder des Bezirksamtes aufgefordert,
Angaben Uber ihre verglteten oder ehrenamt-
lichen Funktionen in Verbdnden, Vereinen,
Beiraten, Genossenschaften, Stiftungen, Auf-
sichtsraten sowie Projekten freier und offent-
licher Tréger dem BVV-Biro bekannt zu ge-
ben. Auch soll die unselbststdndige oder
selbststandige berufliche Tatigkeit angegeben
werden. Mit einem Fragebogen sollten die Da-
ten der Betroffenen erhoben und im Internet-
angebot der BVV verdéffentlicht werden.

Vor dem Hintergrund des Informationsfreiheits-
gedankens und der Uberpriifbarkeit des Handelns
der offentlichen Verwaltung durch die Birgerin-
nen und Burger begriRen wir solche Bemiihun-gen
um mehr Transparenz grundsatzlich sehr. Al-
lerdings — so haben wir mitgeteilt — wére eine
Veroffentlichung weder vom BInDSG noch vom
IFG gedeckt gewesen. Eine besondere Rechtsvor-
schrift, die eine Verotffentlichung der Daten er-
laubt, muss den Anforderungen von § 6 Abs. 1
Satz 3 BInDSG genlgen, d. h. einen diesem Ge-
setz vergleichbaren Datenschutz gewahrleisten.
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Eine solche Rechtsvorschrift ist aber weder im
Bezirksverwaltungsgesetz noch in der Geschafts-
ordnung der BVV enthalten. Eine Veroffent-
lichung der Angaben im Internet stellt eine Da-
teniibermittlung an Stellen auBerhalb des offent-
lichen Bereichs dar und ist nach § 13 BInDSG
ohne Erlaubnistatbestand nur zul&ssig, wenn der
Betroffene eingewilligt hat. Die Voraussetzungen
fir eine wirksame Einwilligung lagen hier nicht
vor. Weder existierte ein schriftlicher Einwilli-
gungstext noch war die Freiwilligkeit der Einwil-
ligung sichergestellt. Ein generelles Recht bzw.
eine Pflicht, Informationen, die auch personenbe-
zogene Daten enthalten, von sich aus zu verof-

fentlichen, statuiert das IFG nicht.

SchlieBlich war noch Folgendes zu berlcksich-
tigen: Selbst bei Mitgliedern des Bundestages, fiir
die als Teil der Legislative und als Repréasentanten
des gesamten Volkes zur Absicherung der Freiheit
der Mandatsausiibung vor &uBeren Einflissen
gewiss noch andere MaRstdbe anzulegen sind,
wurde in der zu § 44a Abgeordnetengesetz
ergangenen Entscheidung des Bundesverfas-
sungsgerichts kontrovers erortert, ob das Recht auf
informationelle Selbstbestigggnung einer Ver-
offentlichung entgegensteht. — Fir die Mitglieder
der BVV wie auch des Bezirksamts ist dies zwei-
felsohne der Fall. Die BVV st kein Parlament,
sondern (wie das Bezirksan;gg ein Organ der
bezirklichen Selbstverwaltung.

Beide Falle zeigen, dass auch Bezirksverordnete
ein Recht auf informationelle Selbstbestimmung
haben, insbesondere weil einmal Verdffentlichtes
aus dem Internet nicht mehr ,zuriickgeholt*
werden kann.

15. Was die Menschen sonst noch von unserer
Tatigkeit haben ...

Eine Birgerin beschwerte sich Uber ihren
Versicherungsmakler, der ihr einen "Fragebogen
fur den Abgleich ihrer persénlichen Daten*
zuleitete. Dabei waren Fragen zu Haus- und
Grundbesitz, Hausrat, Haustieren, Land- und
Wasserfahrzeugen. Warum die Daten erhoben
wurden, ergab sich aus dem Anschreiben nicht.

Stellungnahme des Senats

285 Urteil vom 4. Juli 2007 — 2 BVE 1/06; 2 BVE 2/06; 2 BVE 3/06; 2 BVE 4/06, BVerfGE 118, Rn. 277 ff.

286 Art. 72 Abs. 1 VB, § 2 BezVG

201



Bericht des Berliner Beauftragten fir Da-

tenschutz und Informationsfreiheit 2010
Der Versicherungsmakler teilte uns mit, er sei in
dieser Funktion verpflichtet festzustellen, ob in
einem Bereich eine Unterversicherung besteht.
Wir haben durchgesetzt, dass er seine Kundinnen
und Kunden zukinftig darauf hinweist, dass die
Preisgabe der personenbezogenen Daten freiwillig
erfolgt. AuBerdem wird er die Zweckbestimmung
der Datenerhebung genauer erldutern.

Eine Bank kindigte nach 29 Jahren die Ge-
schéaftsbeziehung zu einem Kunden. Auf Nach-
frage teilte sie ihm mit, sie sei nach den Allge-
meinen Geschaftsbedingungen nicht verpflichtet,
die Beendigung der Geschaftsbeziehung zu
begriinden. Die Kiindigung war von der Abteilung
Geldwaschepravention der Bank veranlasst
worden. Bei Auftreten eines Verdachts weist diese
Abteilung die zustdndigen Kundenberaterinnen
und -berater an, das betroffene Konto zu schlie3en.
lhnen wurde dabei nur die Kontonummer des
verdachtigen Kontos mitgeteilt. Die Konto-
kiindigung des Betroffenen erfolgte versehentlich,
da der Abteilung Geldwdscheprévention ein
verhangnisvoller Zahlendreher bei der Konto-
nummer unterlaufen war. Um zukinftig ahnliche
Fehler zu vermeiden, wurde das Verfahren der
Kindigungsanordnung prézisiert. Diese enthalt
nun neben der Kontonummer den Namen und die
Anschrift der Kontoinhaberin oder des Konto-
inhabers.

Eine Empfangerin von Leistungen nach dem SGB
Il musste sich zur Feststellung ihrer Erwerbs-
fahigkeit einer &rztlichen Untersuchung unterzie-
hen. Eine Vertragsdrztin der Bundesagentur fir
Arbeit hat deshalb ein medizinisches Gutachten
erstellt. Der fur das Berliner Jobcenter bestimmte
und diesem auch zugegangene Gutachtenteil ent-
hielt konkrete medizinische Diagnosen. Diese
Dateniibermittlung war unzuléssig, da die Kennt-
nis der konkreten Diagnosen fur die arbeitsme-
dizinische Beurteilung nicht erforderlich war.
Vollkommen ausreichend ist, dass die Beschwer-
den benannt werden. Dies haben wir dem medizi-
nischen Dienst der Bundesagentur mitgeteilt.
Daraufhin ist ein neues Gutachten erstellt worden;
zudem hat der medizinische Dienst das Jobcenter
Uber die Unglltigkeit des urspringlichen
Gutachtens informiert.

Im Rahmen eines unterrichtsergdnzenden Bil-
dungsangebots (einer Bastelveranstaltung fir
Kinder), das vom Européischen Sozialfonds (ESF)
mitfinanziert ~ wurde, wurden die Eltern
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aufgefordert, Namen, Vornamen, Adresse, Ge-
schlecht, Staatsangehérigkeit und Geburtsdatum
ihrer  Kinder gegenuber dem Veranstalter
anzugeben. Zur Begriindung wurde angefihrt, die
Europdische Union fordere eine luckenlose
Auflistung aller an ESF-MaBnahmen Teilneh-
menden. Auf Nachfrage teilte uns die zustidndige
Senatsverwaltung fiir Wirtschaft, Technologie und
Frauen mit, dass das Bastelangebot versehentlich
als QualifizierungsmaBnahme im Rah-men des
Gesamtprojekts klassifiziert worden sei, bei der die
Erhebung der Daten tatsachlich wegen der
Nachweisfuhrung gegeniber dem ESF erfor-
derlich gewesen ware. Die Senatsverwaltung teilte
unsere Auffassung, dass die Daten fir das
Bastelangebot selbst in dem erhobenen Umfang
nicht notwendig waren. Wir haben einen
datenschutzrechtlichen Mangel festgestellt. Da die
Senatsverwaltung zugesagt hat, dass sich die
rechtswidrige Praxis nicht wiederholen wird, haben

wir von weiteren MalRnahmen abgesehen.

Um Kundinnen und Kunden auch telefonisch ohne
ausdrtckliche Einwilligung bewerben zu konnen,
rief ein Unternehmen sie zundchst an. In dem
Gesprach bat das Unternehmen lediglich um die
Einwilligung, zukinftig den Betroffenen weitere
interessante  Angebote  zum  Unternehmen
telefonisch unterbreiten zu durfen. Auch ein
Telefonat, in dem ein Unternehmen um eine
Einwilligung in die telefonische Ansprache bittet,
stellt Werbung dar. Der Anruf selbst dient namlich
der Ankindigung von Werbung und der
Nennung des werbenden Unternehmens. Soweit
Verbraucherinnen und Verbraucher in diese
Werbeform nicht vorher ausdriucklich eingewilligt
haben, liegt wegen der damit einhergehenden
unzumutbaren Belastigung ein %\gettbewerbs—
widriger Eingriff vor (Cold Calling) . Die Tele-
fonnummer wurde urspriinglich fiir Vertrags-
zwecke verarbeitet. Die vorgenommene Zweckan-
derung ist nur in den gesetzlichen Ausnahmeféllen
mdoglich, die aber hier nicht vorlagen. Eine Ein-
willigung per Telefon entspricht auch nicht den
Formanforderungen des Bundesdatenschutzgeset-
zes: Sie ist grundsatzlich nur wirksam, wenn sie
schriftlich erteilt wird. Das Unternehmen hat nach
unserer Aufforderung die rechtswidrige Praxis der
telefonischen Abfrage von Einwilligungen ein-
gestellt.

281 § 7 Abs. 1 und 2 Nr. 2 UWG; vgl. JB 2008, 2.1
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Ein Rechtsanwalt beschwerte sich dartber, dass er
vom IT-Dienstleistungszentrum (ITDZ) Kkeine
Antwort auf die Frage erhalten habe, in welchem
Verhdltnis FUhrungspositionen beim 1TDZ durch
Manner und Frauen besetzt sind. Hin-tergrund
war eine Auseinandersetzung um eine Ein-
/Hohergruppierung einer Beschéftigten. Nach
unseren Interventionen erhielt der Rechtsanwalt
die seit dem letzten Frauenférderplan aktualisier-
en Daten, sodass ein Prozess allein hieriiber ver-
hindert werden konnte.

Eine Burgerin beschwerte sich dariiber, dass das
Bezirksamt Pankow ihr als Pdachterin eines
Grundstiicks nicht mitteilen wollte, welche MalR-
nahmen zur Einrichtung eines Abwasseran-
schlusses gegen die Wohnungsbaugesellschaft als
Eigentimerin des Grundstiicks ergriffen wur-den.
Insbesondere wollte sie wissen, aus welchem
Grund das Bezirksamt in den vergangenen Jahren
nichts gegen die Eigentlimerin unternommen hat.
Nach Klarung des umfangreichen Sachverhalts
konnten wir die Petentin davon Uberzeugen, dass
die Griinde selbst sich nicht aus der Akte ergeben
werden, wenn schlichte Untétigkeit des Bezirks-
amts vorliegt. Das Bezirksamt haben wir davon
tiberzeugt, dass die uns mitgeteilte Tatsache, dass
ein Verwaltungszwangsverfahren gegen die Woh-
nungsbaugesellschaft lauft, keine nach § 6 oder
8 7 IFG schiitzenswerte Information und deshalb
auch der Petentin mitzuteilen ist.

16. Aus der Dienststelle
16.1 Entwicklungen

Im August verstarb unerwartet Dipl.-Volkswirt Dr.
Rainer Metschke, der seit 1992 als Referent fir
Bildung, Wissenschaft und Statistik in der
Dienststelle des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit tatig war. Dr.
Metschke war auch auferhalb Berlins als enga-
gierter Fachmann anerkannt und fiur zahlreiche
Wissenschaftler an den Berliner Hochschulen stets
ein kompetenter Ansprechpartner. Sein Tod war
ein herber Verlust fir die Dienststelle.

Die Neuorggnisation des juristischen Bereichs der
Dienststelle hat sich bewdahrt. Die beiden
Bereiche Recht | und Recht Il mit der Sanktions-

288 JB 2009, 16.1
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stelle sowie der Servicestelle Birgereingaben
(fruher BilrgerOffice) kdnnen den gestiegenen
Beratungsbedarf der Offentlichkeit, von Behor-den
und Unternehmen besser befriedigen. Gleichwohl
wachsen sowohl der Problemdruck durch
technische Entwicklungen mit Risiken flr den
Datenschutz als auch der Bedarf an Vor-Ort-

Kontrollen weiter.

Die Zahl der Eingaben, die sich gegen Offentliche
Stellen richten, ist in den zuriickliegenden acht
Jahren nahezu identisch geblieben, wéhrend die
Eingaben gegen private Datenverarbeiter in den
letzten__ vier Jahren permanent zugenommen
haben.  Zugleich setzten wir im Berichtszeit-
raum wegen VerstoRen gegen das Bundesdaten-
schutzgesetz BuRgelder in Hohe von insgesamt
52.120,- Euro fest, wovon BuBgeldbescheide (ber
35.120,- Euro bisher Rechtskraft erlangten.

Anzahl der Biirgereingaben im
Jahresvergleich 2003 bis 2010

Jahr | A P B G

2010 | 540 595 310 1445
2009 | 666 583 328 1577
2008 | 591 543 324 1458
2007 | 614 | 413 400 1427
2006 | 515 525 392 1432
2005 | 466 350 321 1137
2004 | 481 284 299 1064
2003 | 360 296 268 924

A: Allgemeine Anfragen

P: Eingaben gegen Private
B: Eingaben gegen Behdrden
G: Eingaben gesamt

289 Vgl. Grafik n4chste Seite
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16.2 Zusammenarbeit mit dem Abgeordneten-
haus

Im Unterausschuss ,,Datenschutz und Informa-
tionsfreiheit® des Ausschusses fur Inneres,
Sicherheit und Ordnung des Abgeordnetenhauses
sind der Jahrespggricht 2008 und die Stellungnah-
me des Senats  beraten und mit Beschlussem-
pfehlungen versehen worden. Diese Empfehlun-
gen hat d2%§ Abgeordnetenhaus am 17. Juni ange-
nommen.  Das Landesparlament folgt mit die-
sem Verfahren seit langem dem Beispiel des
Deutschen Bundestages, der ebenfalls die Tétig-
keitsberichte des Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit zum
Anlass flir Beschlisse nimmt, in denen die Ver-
waltung wie auch die Wirtschaft auf verbesse-
rungsbedirftige Bereiche — insbesondere beim
Datenschutz — hingewiesen wird. Zugleich wur-
den im Unterausschuss ,,Datenschutz und Infor-
mationsfreiheit* Gesetzgebungsvorhaben (z. B. die
weitreichende  Anderu des Berliner Infor-
mationsfreiheitsgesetzes ) parteitbergreifend
konstruktiv behandelt.

16.3 Zusammenarbeit mit anderen Stellen

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander tagte am 17./18. Mérz in
Stuttgart und am 3./4. November in Freiburg unter
dem Vorsitz des Landesbeauftragten fiir den
Datenschutz Baden-Wiirttemberg. Dabei fasste sie
zahlreiche Entschlig{&ungen zu aktuellen Fragen
des Datenschutzes.  Fir 2011 hat der Bayerische
Landesbeauftragte fir den Datenschutz den
Konferenzvorsitz ibernommen.

Die im Ddusseldorfer Kreis kooperierenden
Aufsichtsbehdrden fur den Datenschutz in der
Privatwirtschaft haben unter dem Vorsitz des
niedersachsischen  Datenschutzbeauftragten am
28./29. April in Hannover und unter dem Vorsitz
des Landesbeauftragten fur Datenschutz und In-
formationsfreiheit Nordrhein-Westfalen am 24./25.
November in Ddusseldorf getagt und je-weils
EntschlieBungen zu zahlreichen Fragen des
Datenschutzes im  Bereich der  Wirtschaft

2% Abgh.-Drs. 16/2576

291 Vgl. Anhang 1

202 vgl. 14.1

298 Vgl. Dokumentenband 2010, S. 9
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gefasst.  Flr 2011 hat der Landesbeauftragte fir
Datenschutz und Informationsfreiheit Nordrhein-

Westfalen weiterhin den Vorsitz.

Die Konferenz der Informationsfreiheitsbe-
auftragten in Deutschland tagte am 24. Juni unter
dem Vorsitz des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit in Berlin und
am 13. Dezember in Kleinmachnow unter dem
Vorsitz der Landesbeauftragten fir den Da-
tenschutz und fur das Recht auf Akteneinsicht
Brandenburg. Die Konferenz fasste Entschlies-
sungen zu offentlich-rechtlichen Rundfunkanstal-
ten, zu Open Data und zur Offenlegung von Ver-
tragen.”® Fir das erste Halbjahr 2011 hat die
Landesbeauftragte fur Datenschutz und Informa-
tionsfreiheit der Freien Hansestadt Bremen den
Vorsitz dieser Konferenz Gbernommen.

Auf europdischer Ebene vertritt seit jeher Berlin
die Bundeslander im Auftrag der Konferenz der
Datenschutzbeauftragten und der Aufsichtsbe-
horden in der Arbeitsgruppe nach Artikel 29 der
Europaischen Datenschutzrichtlinie. Die Gruppe
hat wieder wichtige  Arbeitspapiere  und
Stellungnahmen verfasst.”® Auf Einladung der
tschechischen Datenschutzbehdrde fand die Eu-
ropéische Konferenz der Datenschutzbeauf-
tragten am 29./30. April in Prag statt. Sie fasste
EntschlieBungen zum Einsatz von Kdorperscannern
an Flughéfen und zu dem geplanten Abkommen
zwischen der Européischen Union und den USA
Uber Datenschutzstandards im Bereich der
polizeilichen und justiziellen Zusammenarbeit in
Strafsachen.?’ Unter dem Vorsitz der israe-lischen
Datenschutzbehorde fand die 32. Inter-nationale
Konferenz der Datenschutzbeauftragten vom
27.-29. Oktober in Jerusalem statt. Dem ging
eine zweitdgige Konferenz der Organisation fir
wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) zum  30-jahrigen  Jubildum  der
Verabschiedung der Datenschutzrichtlinien dieser
Organisation voraus, die als erste internationale
Organisation  weltweite  Datenschutzprinzipien
formuliert hatte. Die OECD diskutiert gegenwartig
— ebenso wie die Gremien der Européischen Union
und der Europarat — (ber die notwendigen
Verénderungen dieser Prinzipien angesichts der
Herausforderungen des 21. Jahrhunderts.
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Die Internationale  Arbeitsgruppe  zum
Datenschutz in  der Telekommunikation
(,,Berlin Group®) tagte unter unserem Vorsitz am
15./16. April in Granada und am 6./7. September in
Berlin. Die Gruppe verabschiedete die ,,"Granada
Charta“ des Datenschutzes in eigggr digitalen Welt*
sowie mehrere Arbeitspapiere. ~ Schliellich ist
der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit dem  Global Privacy
Enforcement Network (GPEN - Globales N
zur  Durchsetzung des  Datenschutzes)
beigetreten, das auf Initiative der U.S. Federal
Trade Commission ins Leben gerufen wurde.
Diesem Netz von Datenschutzbehdrden gehéren
auflerdem der Bundesbeauftragte fur den
Datenschutz und die Informationsfreiheit sowie die
Datenschutzbehérden aus Australien (Bundes-
beauftragter und die Beauftragten der Staaten
Queensland und Victoria), Bulgarien, Frankreich,
GroRbritannien, Guernsey, lIrland, Israel, Italien,
Kanada, Neuseeland, Niederlande, Polen, Schweiz,
Slowenien, Spanien und Tschechien an. Ziel dieses
Netzwerkes ist es, sich (ber Durchsetzungs-
methoden und -strategien zu informieren, was
gerade angesichts der weltweit agierenden
Datenverarbeiter etwa im Internet von grofer
praktischer Bedeutung ist.

16.4 Offentlichkeitsarbeit

Am 28. Januar fand zum Thema ,,Gesundheitsda-
ten im Netz — Zu Risiken und Nebenwirkungen fiir
das Personlichkeitsrecht der Patienten* im
Hufeland-Horsaal der Charité der 4. Europaische
Datenschutztag statt.

Am 4. Oktober haben die Datenschutzbeauftrag-
ten des Bundes und der Lé&nder ein Symposium
zum Thema ,,Modernes Datenschutzrecht fir das
21. Jahrhundert* im Abgeordnetenhaus veranstal-
tet.

AuBerdem beteiligten wir uns an folgenden
oOffentlichen Veranstaltungen:

e Tag der offenen Tilr im Abgeordnetenhaus
am 29. Mai

298 Vgl. 13.3
299 www.privacyenforcement.net
300 Vgl. 8.1.4
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e 6. Jugendverbraucherschutztag im Freizeit-
und Erholungszentrum Wuhlheide am 29.
September

e Jugendmesse YOU am 1./2. Oktober.

Dariiber hinaus haben wir an zahlreichen
Veranstaltungen insbesondere zuggOThema Kinder-
und Jugendschutz teilgenommen.

Berlin, den 30. Mérz 2011

Dr. Alexander Dix

Berliner Beauftragter fiir Datenschutz und
Informationsfreiheit
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