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Einleitung

Einleitung

Am 28. Januar 2016 hat mich das Abgeordnetenhaus
von Berlin fir die Dauer von fiinf Jahren zur Berliner
Beauftragten fir Datenschutz und Informationsfreiheit

gewahlt. Ich stehe in der Nachfolge von Dr. Alexander
Dix, der das Amt Uber zehn Jahre innehatte und dem
ich an dieser Stelle sehr herzlich fir seine Arbeit danken mdchte. Mein besonde-
rer Dank gilt aber meinen Mitarbeiterinnen und Mitarbeitern. |hr unermudlicher
und engagierter Einsatz fir die Interessen des Datenschutzes und der Informati-
onsfreiheit bildet die Grundlage fiir diesen Jahresbericht.

Die Vielfalt der Themen zeigt erneut, dass die Nutzung personenbezogener Daten
inzwischen alle Bereiche unseres Lebens erfasst. Die schnell weiter voranschrei-
tende Digitalisierung unseres Alltags sorgt fir immer neue Fragestellungen und
Herausforderungen sowohl im Datenschutz als auch in der Informationsfreiheit.
Die Verarbeitung von Informationen ist zunehmend allgegenwartig, weil diese in-
zwischen jederzeit und berall verfiigbar sind. Fast alle Ablaufe des taglichen Le-
bens konnen durch Digitalisierung unserer Alltagsumgebung, z. B. durch selbst-
fahrende Autos' und Smart Home-Ldsungen?, komfortabler gestaltet werden.
Allerdings kann doch nur ein Haus, das die Privatsphare seiner Bewohner achtet
und damit die Wahrung eines zentralen Grundrechts berlcksichtigt, wirklich als
smart bezeichnet werden. Dieser Aspekt misste bei der Entwicklung des soge-
nannten Internets der Dinge viel starker berlicksichtigt werden, um wirklich ei-
nen qualitativen Fortschritt zu erreichen. Bei der Entwicklung des digitalen Heims
wird derzeit viel zu wenig im Bereich der IT-Sicherheit und des Datenschutzes
geforscht.® Hier ist nicht die nutzende Person, sondern die Wirtschaft in der Ver-

1 Siehe 4.3
2 Siehe 4.4

3 Soder Bericht der Gemeinsamen Forschungsstelle (Joint Research Center JRC) der
Europaischen Kommission von Dezember 2016: Smart Grid Laboratories Inventory
2016, abrufbar (in englischer Fassung) unter https://ec.europa.eu/jrc/en/publication/
eur-scientific-and-technical-research-reports/smart-grids-laboratories-inventory-2016
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Einleitung

antwortung. Sie muss den Datenschutz als Wettbewerbsvorteil begreifen und die
Produkte von vornherein datenschutzfreundlich gestalten.

Es sind diese technischen Anforderungen, die zusammen mit den rechtlichen Re-
gelungen das Fundament fir den Datenschutz bilden, der seit Inkrafttreten des
Vertrags von Lissabon ein europdisches Grundrecht darstellt. Danach hat jede
Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten.*

Dass es dieses Grundrecht zu verteidigen gilt, hat der Europaische Gerichtshof
in diesem Jahr erneut sehr deutlich gezeigt. So hat er die jahrelange Diskussion
beendet und mit einem Grundsatzurteil entschieden, dass IP-Adressen® perso-
nenbezogene Daten darstellen.® Auch hat er sich erneut mit der Vorratsdaten-
speicherung durch Telekommunikationsunternehmen befasst und anlasslich
einer Auseinandersetzung mit den Gesetzen in Grof3britannien und Schweden
geurteilt, dass eine allgemeine und unterschiedslose Speicherung von Ver-
kehrs- und Standortdaten unzuldssig ist.” Zugleich hat er hohe Hiirden fir die
Rechtmafigkeit der Vorratsdatenspeicherung formuliert, die deutlich Gber die
vom Bundesverfassungsgericht aufgestellten Anforderungen hinausgehen.? Es
bleibt abzuwarten, ob die in Deutschland seit 2015 geltenden gesetzlichen Rege-
lungen zur Speicherung von Verkehrsdaten’ den Mafstéaben des Europdischen
Gerichtshofs genligen.

Diese Entscheidung des Europaischen Gerichtshofs dirfte auch auf andere Berei-
che ausstrahlen, in denen personenbezogene Daten auf Vorrat gespeichert wer-
den. So wird zu gegebener Zeit untersucht werden mussen, ob die europaweite
Verarbeitung von Flugpassagierdaten auf der Grundlage der neuen PNR-Richt-

Artikel 8 Abs. 1 EU-Grundrechte-Charta
5 |P steht fir Internetprotokoll. Die IP-Adressen sind Nummernfolgen, die an das Internet
angeschlossenen Gerdten zugewiesen werden, um die Kommunikation zwischen diesen
zu ermaglichen.
Urteil vom 19. Oktober 2016, C-582/14
Urteil vom 21. Dezember 2016, C-203/15 und C-698/15
Siehe hierzu JB 2010, 13.1
Zum Hintergrund siehe JB 2015, 4.1

O 00 3 O



Einleitung

linie,”® die nahezu unbemerkt von der Offentlichkeit - zuféllig oder nicht - am sel-
ben Tag verabschiedet wurde wie das EU-Datenschutz-Reformpaket,” den hohen
Anforderungen des Gerichtshofs geniigt. Denn es ist mehr als fraglich, ob die von
den Fluggesellschaften erfassten Daten samtlicher Reisenden in der EU uber-
haupt geeignet sind, schwere Straftaten zu verhindern bzw. aufzuklaren.

Auch in Zukunft wird der Europaische Gerichtshof gefordert bleiben. Womaoglich
wird er sich vor dem Hintergrund der aktuellen Entwicklungen in den USA alsbald
auch mit der Angemessenheitsentscheidung zum EU-US Privacy Shield'? befas-

sen mussen.

Der weltweite Terror mit islamistischem Hintergrund ist nun leider auch in
Deutschland angekommen. Nicht zuletzt wegen des Lkw-Anschlags auf einen
Berliner Weihnachtsmarkt hat die Debatte um mehr &ffentliche Sicherheit eine
neue Dimension erreicht. Obwohl die Umstande, die den Anschlag ermdglicht hat-
ten, im Einzelnen noch ungeklart waren, nahm die Diskussion um mdogliche Ge-
setzesverscharfungen schnell ihren Lauf. Dazu gehorte - neben der Einfiihrung
der elektronischen FuBfessel zur Uberwachung von ,Gefahrdern” durch Satelli-
tenortung - erneut die Forderung, die Videoliberwachung auszuweiten. In Berlin
wurde dies zusatzlich mit den Fahndungserfolgen in Bezug auf mehrere Gewalt-
delikte in Bahnhofen der Berliner Verkehrsbetriebe (BVG) begriindet.

Bei der ganzen Diskussion darf jedoch nicht vergessen werden, dass mehr Video-
Uberwachung nicht automatisch auch zu mehr Sicherheit fiihrt. Bislang ist nicht
geklart, welchen Beitrag Uberwachung im offentlichen Raum fiir die Sicherheit
lberhaupt leistet. Dass es angesichts neuer besonderer Gefahrdungslagen zu ei-
ner Neujustierung bei der Abwagung zwischen den Sicherheitsbedirfnissen der
Bevdlkerung und den Freiheitsrechten der Betroffenen kommen kann, schliefle
auch ich nicht aus. Jedoch ist die Videoliberwachung kein Allheilmittel und es

10 Richtlinie (EU) 2016/681 des Europaischen Parlaments und des Rates vom 27. April
2016 Gber die Verwendung von Fluggastdatensatzen ([PNR-Daten) zur Verhitung, Aufde-
ckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Krimina-
litat, ABL. EU vom 4. Mai 2016, L 119/132

11 Siehe 1.2

12 Siehe 1.1
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muss immer wieder daran erinnert werden, dass jeder Mensch das verfassungs-
rechtlich verbiirgte Recht hat, sich unbeobachtet in der Offentlichkeit zu bewegen.
Eine umfassende Uberwachung der Menschen darf es in unserer freiheitlich-de-
mokratischen Grundordnung nicht geben.

Berlin, den 7. April 2017

Maja Smoltczyk
Berliner Beauftragte fir Datenschutz und Informationsfreiheit



1.1 Das neue EU-US Privacy Shield

1 Schwerpunkte

1.1 Post-Safe Harbor: Das neue EU-US
Privacy Shield

Was bisher geschah

Zur datenschutzrechtlichen Absicherung der Handelsbeziehungen zwischen den
Vereinigten Staaten von Amerika und den Mitgliedstaaten der Europaischen Union
hatte die EU-Kommission im Jahr 2000 die zuvor mit dem US-Handelsministe-
rium verhandelten ,Grundsatze des ,sicheren Hafens' zum Datenschutz” (im Fol-
genden Safe Harbor-Abkommen) als den europdischen Anforderungen angemes-
sen anerkannt. Datenempfanger mit Sitz in den USA, die sich verpflichtet hatten,
die Grundsatze einzuhalten und entsprechend den vorgegebenen Leitlinien umzu-

setzen, galten von nun an als mit ausreichendem Datenschutzniveau ausgestattet.

Vor dem Hintergrund der NSA-Enthillungen von Edward Snowden hatte die
EU-Kommission im November 2013 begonnen, diese Safe Harbor-Regelungen zu
Uberprifen und ein neues Abkommen mit den USA zu verhandeln.” Im Oktober
2015 hatte der Europaische Gerichtshof (EuGH) mit einem Paukenschlag das Safe
Harbor-Abkommen gekippt und die Entscheidung der EU-Kommission aus dem
Jahr 2000, insbesondere mangels ausreichender inhaltlicher Prifungen der tat-
sdchlichen Angemessenheit des Schutzniveaus in den USA, fir ungiiltig erklart.™

Im Februar 2016 stellte die EU-Kommission einen ersten Entwurf eines neuen
EU-US-Datenschutzschilds, das sog. Privacy Shield, vor' und erklarte, dies sei die

13 Pressemitteilung der EU-Kommission vom 27. November 2013, abrufbar unter
http://europa.eu/rapid/press-release_ MEMO-13-1059_de.htm

14 EuGH, Urteil vom 6. Oktober 2015, C-362/14 (Rs. Schrems); siehe JB 2015, 14.1 (S. 162)

15  Pressemitteilungen der EU-Kommission vom 2. und 29. Februar 2016, abrufbar unter
http://europa.eu/rapid/press-release_IP-16-216_de.htm und
http://europa.eu/rapid/press-release_IP-16-433_de.htm
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Kapitel 1 Schwerpunkte

.Antwort auf die Forderungen, die der EuGH" bei der Ungdltigkeitsfeststellung des
Safe Harbor-Abkommens aufgestellt hatte.

Die Art. 29-Datenschutzgruppe, die aus Vertreterinnen und Vertretern samtlicher
europdischer Datenschutzbehorden besteht und beratende Funktion hat, zeigte
sich skeptisch: Mit den Arbeitspapieren WP 237 und 238 legte sie eine fundierte
Analyse der europdischen Rechtsprechung und darauf basierend eine Einschat-
zung des Privacy Shields vor." Zwar stellte die Art. 29-Gruppe einige Fortschritte
im Gegensatz zur Vorgangerregelung fest, brachte allerdings auch eine Reihe von
Bedenken zum Ausdruck." Im sog. Art. 31-Ausschuss, der sich aus Vertreterin-
nen und Vertretern der EU-Mitgliedstaaten zusammensetzt und dessen Stellung-
nahme im Falle von Angemessenheitsentscheidungen einzuholen ist, konnten
sich anschlieBend die Delegierten nicht darauf einigen, das vorliegende Ergebnis
freizugeben. Auch das Europaische Parlament duflerte sich kritisch und drangte

zu weiteren Verhandlungen.'®

Die EU-Kommission fiihrte daraufhin Nachverhandlungen und legte dem Art.
31-Ausschuss einen zweiten Entwurf mit einzelnen Anderungen und weiteren Er-
lauterungen vor. Dieser Entwurf wurde vom Ausschuss angenommen. Eine er-
neute Beteiligung der Art. 29-Gruppe erfolgte nicht. Die EU-Kommission stellte
daraufhin am 12. Juli die Angemessenheit des Privacy Shields fest und veroffent-
lichte die Unterlagen.?

16 WP 237 vom 13. April 2016 (Essential Guarantees), nur englische Fassung abrufbar
unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2016/wp237_en.pdf, WP 238 vom 13. April 2016 (Opinion on the
EU-U.S.-Privacy Shield draft adequacy decision), nur englische Fassung abrufbar unter
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2016/wp238_en.pdf

17  Pressemitteilung der Art. 29-Gruppe vom 13. April 2016, nur englische Fassung ab-
rufbar unter http://ec.europa.eu/justice/data-protection/article-29/press-material/
press-release/art29_press_material/2016/press_release_shield_en.pdf

18 Pressemitteilung des Europaischen Parlaments vom 26. Mai 2016, abrufbar unter
http://www.europarl.europa.eu/news/de/news-room/201605241PR28820/geplanter-
eu-us-datenschutzschild-verbesserungsw%C3%BCrdig

19 Durchfihrungsbeschluss (EU) 2016/1250 vom 12. Juli 2016 geman der Richtlinie 95/46/
EG des Europdischen Parlaments und des Rates tber die Angemessenheit des vom
EU-US-Datenschutzschild gebotenen Schutzes, ABL EU vom 1. August 2016, L 207/1;
siehe auch Pressemitteilung der EU-Kommission vom 12. Juli 2016, abrufbar unter
http://europa.eu/rapid/press-release_IP-16-2461_de.htm
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1.1 Das neue EU-US Privacy Shield

Privacy Shield - kurz zusammengefasst

Wie schon bei Safe Harbor sind auch beim Privacy Shield bestimmte Datenschutz-
grundsdtze® das Kernelement. Auch das System der Selbstzertifizierung ist erhal-
ten geblieben. US-amerikanische Organisationen, die sich zertifizieren mdchten,
missen entweder den Untersuchungsbefugnissen der Federal Trade Commission
(FTC) oder denen des US-Verkehrsministeriums unterliegen. Die Organisationen
missen sich o6ffentlich bereit erklaren, die Grundsatze einzuhalten und entspre-
chende Datenschutzbestimmungen zu verdffentlichen. Das Gesamtsystem wird
vom US-Handelsministerium tberwacht und verwaltet. Die zertifizierten US-Un-
ternehmen werden ebenfalls online in einer Liste verdffentlicht.?

Daneben beinhaltet das Privacy Shield ein Geflecht aus weiteren Anlagen und An-
hangen. Dazu gehdren eine Reihe von ministeriellen Schreiben mit Erlauterungen
zum Rechtssystem in den USA, Verpflichtungserklarungen zur Umsetzung und
Durchsetzung des Privacy Shields, Erlauterungen zu den Zugriffen durch natio-
nale Sicherheitsbehorden und Abfragen durch Strafverfolgungsbehorden sowie
bestimmte Zusicherungen, die der Absicherung der Betroffenenrechte dienen

sollen.

Eine wesentliche Neuerung stellt die Einrichtung einer Ombudsstelle im Bereich
der nationalen Sicherheit dar.?2 Betroffene, deren Daten in die USA Gbermittelt
wurden, konnen sich mit Anfragen zum Zugriff auf die Daten durch US-Geheim-
dienste Uber die nationalen Aufsichtsbehdrden in Europa an die Ombudsstelle

wenden. %

In der Angemessenheitsentscheidung selbst ist vorgesehen, dass das Privacy
Shield jahrlich evaluiert werden soll.? Hierzu ist zusammen mit der US-Seite eine
gemeinsame Priifung vorgesehen, die sich auf alle Aspekte der Funktionsweise

20 Anhang Il der Privacy Shield-Angemessenheitsentscheidung (a. a. 0.
21 Abrufbar unter www.privacyshield.gov
22 Anlage A zum Anhang lll der Privacy Shield-Angemessenheitsentscheidung (a. a. 0.

23 Dabeiist unerheblich, ob die Ubermittlung auf dem Privacy Shield beruht oder auf
anderen Instrumenten des Drittstaatentransfers wie Standardvertragsklauseln oder
verbindlichen Unternehmensregelungen oder aber auf den Ausnahmetatbestanden in
Art. 26 Abs. 1 der Européischen Datenschutzrichtlinie.

24 Erwagungsgrund (146)
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des Privacy Shields erstrecken soll, darunter auch die Handhabung der aus Griin-
den der nationalen Sicherheit und Strafverfolgung gewahrten Ausnahmen von den
Grundsatzen. Dariber hinaus hat sich die EU-Kommission in der Angemessen-
heitsentscheidung vorbehalten, das gebotene Schutzniveau nach dem Inkrafttre-
ten der EU-Datenschutz-Grundverordnung (neu) zu bewerten.?

Nach dem Urteil ist vor dem Urteil

Nachdem die EU-Kommission ihre Entscheidung ohne weitere Beteiligung der
Art. 29-Gruppe getroffen hatte, wies diese darauf hin, dass auch bei der nach-
gebesserten Fassung des Privacy Shields etliche Bedenken fortbestiinden, die in
ihrem Arbeitspapier WP 238 dargestellt worden waren.?

Das Privacy Shield enthalt ebenso wie seinerzeit das Safe Harbor-Abkommen ge-
nerelle Ausnahmen von der Verpflichtung, die Datenschutzgrundsatze einzuhal-
ten, u. a. im Zusammenhang mit Erfordernissen der nationalen Sicherheit. Ein
Schreiben des US-Geheimdienstdirektors,?” das Bestandteil des Privacy Shields
ist, soll erlautern, welche Beschrankungen und Garantien fir solche Zugriffe
durch nationale Sicherheitsbehorden gelten. Dreh- und Angelpunkt der Diskus-
sion ist die Frage der sog. ,bulk collection”, d. h. der massenhaften, unterschieds-
losen Datenerhebung, die nicht als verhaltnismafig angesehen werden kann. Aus
Sicht der Art. 29-Gruppe fehlt es hier an konkreten Zusicherungen, dass derartige
Datenerhebungen nicht stattfinden.

Bei der neu eingerichteten Ombudsstelle bestehen zudem Bedenken, ob dieser
Mechanismus einen hinreichend effektiven Rechtsschutz bietet. Es ist fraglich,
ob und ggf. inwieweit die Ombudsperson eigene Prifbefugnisse gegeniiber den
US-Geheimdiensten erhalt oder inwieweit sie auf die Priifergebnisse von anderen
Behorden vertrauen muss. Dariiber hinaus ist nicht vorgesehen, dass die Betrof-

25  Erwagungsgrund (146)

26  Pressemitteilung der Art. 29-Gruppe vom 26. Juli 2016, nur in englischer Fassung
abrufbar unter http://ec.europa.eu/justice/data-protection/article-29/press-material/
press-release/art29_press_material/2016/20160726_wp29_wp_statement_eu_us_pri-
vacy_shield_en.pdf

27 Schreiben des ,Office of the Director of National Intelligence (ODNI)", Anhang V der
Privacy Shield-Angemessenheitsentscheidung (a. a. 0.
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fenen eine Riickmeldung dariber erhalten, ob auf ihre personenbezogenen Daten
tatsachlich zugegriffen wurde und ob diese zwischenzeitlich geloscht wurden.

Diese und andere Einwande sind durch die Angemessenheitsentscheidung
der EU-Kommission und das Anlagenkonvolut nicht abschlieBend ausgeraumt
worden. In der Safe Harbor-Entscheidung hatte der EuGH kritisiert, dass die
EU-Kommission nicht ausreichend festgestellt habe, ob die USA aufgrund ihrer
innerstaatlichen Rechtsvorschriften oder internationalen Verpflichtungen ein an-
gemessenes Datenschutzniveau gewahrleisten. Der EuGH hatte der EU-Kommis-
sion vorgehalten, dass sie bei den generellen Ausnahmen von den Datenschutz-
grundsatzen (z. B. fir Aktivitaten im Bereich der nationalen Sicherheit) hatte
Uberpriifen missen, ob sich nach der US-Rechtsordnung wiederum ausreichende
Beschrankungen fiir solche Zugriffe ergeben, so dass die Ausnahmen als akzep-
tabel im Hinblick auf die Gleichwertigkeit des Schutzniveaus hatten angesehen

werden kénnen.?®

Vor diesem Hintergrund ist ungewiss, ob sich die EU-Kommission nach den Maf3-
staben des EuGH ausreichend mit den Ausnahmen vom Schutz personenbezoge-
ner Daten in den USA auseinandergesetzt hat und ob das Privacy Shield einer zu
erwartenden gerichtlichen Uberpriifung vor dem EuGH standhalten wird.

Auch in Bezug auf die kommerziellen Aspekte des Privacy Shields sind einige Fra-
gen offen geblieben: So enthalt es keine Regelung zur automatisierten Einzel-
entscheidung, d. h. Entscheidungen, die ausschlieBlich aufgrund einer automa-
tisierten Verarbeitung von Daten zur Bewertung von Persdnlichkeitsmerkmalen
ergehen, und ebenso wenig eine Regelung zum allgemeinen Widerspruchsrecht.
Nicht eindeutig ist zudem, wie die Datenschutzgrundsatze auf Auftragsdatenver-
arbeiter anzuwenden sind. Hier hatte die EU-Kommission zwar im Rahmen der
Nachbesserungen Klarstellungen in die Angemessenheitsentscheidung auf-
genommen. Diese spiegeln sich allerdings in den Anhangen bzw. Datenschutz-
grundsatzen so nicht wider.

Insgesamt ist festzuhalten, dass die Form des Privacy Shields als ,verschlunge-
nes Geflecht” aus Anlagen und Anh&ngen nicht zur Verstandlichkeit der Regelung

28 Urteil des EuGH (Rs. Schrems), Rn. 88, 96, 97
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beitragt. Wohlweislich hat die EU-Kommission einen ,Leitfaden zum EU-US-Da-
tenschutzschild” herausgegeben.?

In der Praxis

Im Rahmen einer koordinierten Prifung starteten wir zusammen mit anderen
Datenschutzaufsichtsbehorden®® im November eine Fragebogenaktion bei ca. 500
Unternehmen zu Ubermittlungen personenbezogener Daten in Nicht-EU-Staaten.
Hintergrund sind neben dem zunehmenden Einsatz von Cloud-Services und an-
deren grenziiberschreitenden Diensten nicht zuletzt die Diskussionen des letzten
Jahres zum transatlantischen Datenverkehr und die Entwicklungen hin zum Pri-
vacy Shield. Die Prifung zielt auch darauf ab, die verantwortlichen Stellen fir die
Fragestellungen des Drittstaatentransfers zu sensibilisieren; daneben sollen Er-
kenntnisse Uber die aktuelle Unternehmenspraxis gewonnen werden. Die Prifung
ist noch nicht abgeschlossen.

Bisher gibt es kaum Erfahrungen mit dem Privacy Shield. In der Liste mit den Zer-
tifizierungen®' werden inzwischen 1337 Anmeldungen angezeigt.* Unternehmen
und offentliche Stellen, die an US-Organisationen auf der Grundlage des Privacy
Shield personenbezogene Daten Ubermitteln wollen, sollten zuvor mindestens

priifen,

e ob die Zertifizierung der Empfangerorganisation giiltig ist,
e ob die zu Ubermittelnden Daten von der Zertifizierung abgedeckt sind,

e ob nach der Datenschutzerklarung der Empfangerorganisation die Umsetzung

der Datenschutzgrundsatze plausibel ist,

e ob - sofern Daten an Tochtergesellschaften iibermittelt werden - diese von
der Zertifizierung umfasst sind und

e wie die Informationspflichten erfillt werden.

29 Abrufbar unter http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_
guide_de.pdf

30 Bayern, Bremen, Hamburg, Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-
Westfalen, Rheinland-Pfalz, Saarland und Sachsen-Anhalt

31 www.privacyshield.gov

32 Stand: 30. Dezember 2016
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Néchste Schritte und Ausblick

Die Art. 29-Gruppe hatte vor dem Hintergrund der fortbestehenden Kritik deutlich
gemacht, dass die erste Evaluation ein entscheidender Moment fir die Bewertung
der Stabilitat und Effizienz des Privacy Shields sein wird.®® Auf europaischer Ebene
gilt es nun, die gemeinsame Priifung intensiv vorzubereiten.

Derzeit werden sowohl auf europaischer als auch auf nationaler Ebene die Kon-
sequenzen aus dem EuGH-Urteil fiir die anderen Mdglichkeiten der Ubermitt-
lung von Daten in Drittstaaten wie Standardvertragsklauseln und verbindliche
Unternehmensregelungen analysiert. Die EU-Kommission hat in einem ersten
Schritt die Beschrankung der aufsichtsbehordlichen Befugnisse in den ibrigen
Angemessenheitsentscheidungen und -beschlissen betreffend Drittlander und
die Standardvertragsklauseln revidiert.>* Denn solche Beschréankungen hatte der
EuGH in Bezug auf Safe Harbor ebenfalls fir unzulassig erklart.

Dabei wird es allerdings nicht bleiben kdnnen.® Der EuGH hatte mit Verweis auf
die EU-Grundrechte-Charta® und den Wesensgehalt der Grundrechte deutlich ge-
macht, dass Einschrankungen des Schutzes personenbezogener Daten verhalt-
nismafig und auf das absolut Notwendige beschrankt sein missen und dass das
Recht der Betroffenen auf einen wirksamen gerichtlichen Rechtsschutz gewahrt
bleiben muss. Auch diese Feststellungen und deren Auswirkungen auf die Instru-
mente des Drittstaatentransfers bzw. auf andere Angemessenheitsentscheidun-
gen werden zu Uberprifen sein.

Die Diskussionen Uber die Instrumente zur Datenlibermittlung in Drittstaaten
bzw. liber die Angemessenheitsentscheidungen der EU-Kommission sind auch
nach mehr als einem Jahr seit dem EuGH-Urteil nicht zur Ruhe gekommen.
Das Privacy Shield hat daran bisher nichts andern kénnen. Zwar ist die Ange-

33 Pressemitteilung der Art. 29-Gruppe vom 26. Juli 2016 (a. a. 0.

34 Durchfihrungsbeschluss (EU) 2016/2295 vom 16. Dezember 2016, ABL. EU vom 17. De-
zember 2016, L 344/83; Durchfiihrungsbeschluss (EU) 2016/2297 vom 16. Dezember
2016, ABL. EU vom 17. Dezember 2016, L 344/100

35 Siehe auch die Stellungnahme der Art. 29-Gruppe (WP 241) vom 31. Oktober 2016, ab-
rufbar unter http://ec.europa.eu/newsroom/document.cfm?doc_id=40820

36 Art. 7und Art. 47
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messenheitsentscheidung auch fiir die Aufsichtsbehorden verbindlich. Gleich-
wohl sind seridse Aussagen zur Stabilitat des Privacy Shields derzeit nicht
moglich. Viele Fragen sind unbeantwortet, die z. B. auch ein mogliches Klage-
recht der Aufsichtsbehdrden®” und deren Aussetzungsbefugnisse betreffen. Es
bleibt zu hoffen, dass die fur Mitte 2017 angestrebte erste Evaluation die not-

wendigen Klarungen bringt.

1.2 Europaische Datenschutz-Grundverordnung

Lange haben die Gesetzgeber in Briissel um die Datenschutz-Grundverordnung
(DS-GVO) gerungen, die nun endlich in Kraft getreten ist und am 25. Mai 2018 un-
mittelbare Wirkung entfalten wird.*® Die DS-GVO enthalt einige Neuerungen, die
unmittelbar den Birgerinnen und Biirgern zugutekommen. Neben der Starkung
der Betroffenenrechte ist fir Birgerinnen und Biirger sicherlich die bedeutendste
Verbesserung, dass sie sich auch bei Datenschutzverstéflen durch auslandische
Unternehmen bei ihrer Aufsichtsbehorde vor Ort beschweren konnen. Wir pri-
fen die jeweilige Fragestellung dann gemeinsam mit anderen europaischen Auf-
sichtsbehorden. Dies bedeutet flir unsere Behorde zwar erheblich mehr Arbeit,
aber auch einen enormen Zuwachs an Kompetenzen. Dies gilt vor allem fur Berei-
che, in denen wir befugt sind, Sanktionen auszusprechen.*

Aber auch fir Unternehmen verspricht die DS-GVO viele Vorteile. Allerdings mis-
sen sie ebenfalls neue Regeln beachten, auf die es sich schon jetzt einzustellen
gilt.“* Dies gilt nicht nur fir klassische Datenverarbeiter, sondern fir alle mogli-
chen Bereiche. Beispielhaft behandeln wir die Auswirkungen der DS-GVO auf die

37 Siehe 1.2.1

38 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABL. EU vom
4.Mai 2016, L 119/1

39 Siehe 1.2.4

40  Siehe 1.2.2
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Banken,*' die Sanktionspraxis der Aufsichtsbehdrden,*? die Wissenschaft und For-
schung® und die Informationsfreiheit.*

Leider ist auch nach Inkrafttreten der DS-GVO fir Birgerinnen und Biirger, Auf-
sichtsbehdrden, Unternehmen und sonstige Stellen nicht in Ganze klar, auf wel-
che datenschutzrechtlichen Rahmenbedingungen sie sich ab Mai 2018 konkret
einstellen missen. Dies liegt daran, dass die Verordnung an vielen Stellen Spiel-
raume fiir nationales Recht enthalt, die ausgefillt werden konnen. Dabei ist da-
rauf zu achten, dass die Verbesserungen, die die DS-GVO bereithalt, nicht vom
nationalen Gesetzgeber wieder abgeschafft werden.*

1.2.1 Gesetzgeberische Aktivitaten im Bereich der
Offnungsklauseln

Das Bundesministerium des Innern (BMI] hat einen Entwurf fir ein Daten-
schutz-Anpassungs- und Umsetzungsgesetz EU vorgelegt. Mit diesem Gesetz
sollen einerseits die gesetzgeberischen Spielraume aus der DS-GVO genutzt und
zugleich die RL 2016/680% umgesetzt werden. Damit wird das derzeitige Bun-
desdatenschutzgesetz (BDSG) véllig neu gefasst. Der zeitliche Rahmen fir das
Gesetzgebungsverfahren ist denkbar knapp: Die DS-GVO enthalt eine Reihe von
zwingenden Regelungsauftragen, die die nationalen Gesetzgeber bis zum Gel-
tungsdatum am 25. Mai 2018 umsetzen miissen. Dariiber hinaus existieren Hand-
lungsoptionen, von denen die Bundesregierung offensichtlich Gebrauch machen
mochte. Zeitlich erschwerend kommt hinzu, dass Deutschland im Herbst 2017

41  Siehe 1.2.3
42  Siehe 1.2.4
43 Siehe 1.2.5
44 Siehe 1.2.6

45 Siehe 1.2.1und 1.2.2

46 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABL. EU vom
4. Mai 2016, L 119/89
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wahlt und die Legislaturperiode damit de facto vor der Sommerpause endet. Das
bedeutet, dass der Gesetzesentwurf spatestens im Frihjahr 2017 in das Parla-
ment eingebracht werden muss. Vor diesem Hintergrund zeigt sich, mit welchem
Zeitdruck an dem Gesetzesentwurf gearbeitet wurde. Leider hat sich dies nicht
positiv auf den Inhalt des BDSG-Neu ausgewirkt. Wir sind mit folgenden Forde-
rungen an den Gesetzgeber herangetreten:

e Keine Einschrankung der Betroffenenrechte!

Noch in den Verhandlungen um die DS-GVO wurde vom BMI stets argumentiert,
dass das hohe deutsche Datenschutzniveau bewahrt werden solle. Nun nutzt das
BMI (jffnungsklauseln in der DS-GVO, um die Betroffenenrechte einzuschran-
ken.*” Dies fihrt dazu, dass Betroffene in vielen Fallen von vornherein nichts von
dem Eingriff in Datenschutzrechte erfahren, sodass die Ausiibung weiterer Rechte
(z. B. Loschung, Widerspruchsrecht) erschwert wird. Das ist nicht nur nachteilig
fir den Datenschutz, sondern auch europarechtswidrig und nicht mit der DS-GVO
zu vereinbaren.

So sieht das BDSG-Neu vor, dass Informations- und Auskunftspflichten einge-
schrankt werden konnen, wenn die Information einen ,unverhaltnismafBigen Auf-
wand” erfordern wiirde* oder die ,Geschéaftszwecke” erheblich geféhrdet.*’ Zwar
ergibt sich aus der DS-GVO die Maglichkeit, in bestimmten Ausnahmefallen Be-
troffenenrechte einzuschranken, wenn z. B. die Landesverteidigung oder die na-
tionale bzw. offentliche Sicherheit betroffen ist. BloBe Geschaftszwecke oder ein
hoher Aufwand fir das Unternehmen sind demnach jedoch gerade keine Griinde,
Betroffenenrechte einzuschranken. SchlieBlich geht es hier um Grundrechts-

schutz.

e Zweckandernde Weiterverarbeitung von personenbezogenen Daten

Die DS-GVO sieht vor, dass zweckandernde Datenverarbeitungen zunachst dar-
aufhin Gberprift werden missen, ob der Zweck, fiir den die Daten weiterverarbei-

47 8§30 bis 32 BDSG-Neu
48 § 30 Abs. 1 Nr. 2 BDSG-Neu
49 88§31 Abs. TNr. 2 lit. a, 32 Abs. 1 Nr. 1 BDSG-Neu
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tet werden sollen, mit dem Zweck, fiir den die Daten urspriinglich erhoben wur-
den, vereinbar ist. Dort wo eine Vereinbarkeit der Zwecke anhand von festgelegten
Kriterien festgestellt wird, dirfen die Daten weiterverarbeitet werden. Sofern eine
Zweckvereinbarkeit nicht gegeben ist, kommt im nicht-6ffentlichen Bereich die
Einwilligung als Rechtsgrundlage in Betracht. Als Ausnahme in diesem System
sieht die DS-GVO vor, dass die Daten auf Basis einer gesetzlichen Regelung, die
im nationalen Recht existiert, weiterverarbeitet werden dirfen. Diese Mdoglich-
keit wird unter den Vorbehalt gestellt, dass es sich um eine in einer demokra-
tischen Gesellschaft notwendige und verhaltnismaBige Ma3nahme handelt, die
zum Schutz von bestimmten in der DS-GVO abschlieend festgelegten wichtigen
Zielen erfolgt.

Diesem Ausnahmecharakter werden die Vorschriften zur Verarbeitung zu anderen
Zwecken im BDSG-Neu nicht gerecht. Vielmehr schafft das BDSG-Neu weitrei-
chende Weiterverarbeitungsbefugnisse, so etwa die Befugnis zur Verarbeitung zu
einem anderen Zweck, wenn dies zur Wahrung berechtigter Interessen des Ver-
antwortlichen erforderlich ist. Eine Abwagung mit den schutzwiirdigen Interessen
der Betroffenen ist dafur nicht vorgesehen.

Es ist bereits fraglich, ob eine solch weitreichende Ausnahme eine notwendige
und verhaltnismaBige MaRnahme darstellen kann, wie dies in der DS-GVO zwin-
gend vorgesehen ist. Darliber hinaus ist zu berlcksichtigen, dass der Europai-
sche Gesetzgeber mit der DS-GVO vor allem eine bessere Harmonisierung der
Datenschutzvorschriften der europaischen Mitgliedstaaten erreichen wollte. Aus
diesem Grund hat der europaische Gesetzgeber die Datenschutzvorschriften im
Rahmen einer Verordnung geregelt, d. h. ein Regelungsinstrument gewahlt, das
in den Mitgliedstaaten unmittelbar Geltung erlangt und diesen kaum eigene Re-
gelungsspielraume lasst. Mit der Regelung zur Verarbeitung zu anderen Zwecken
im BDSG-Neu entsteht faktisch die paradoxe Situation, dass fiir die Erstverarbei-
tung personenbezogener Daten im nicht-6ffentlichen Bereich (quasi) kein natio-
naler Gesetzgebungsspielraum besteht, fir die zweckandernde Weiterverarbei-
tung hingegen weiterreichende Moglichkeiten vorgesehen werden, die sogar tber
die Grenzen der in der DS-GVO vorgesehenen Ersterhebung hinausgehen (etwa
die fehlende Abw&gung mit den schutzwiirdigen Interessen). Dies kann der euro-
pdische Gesetzgeber vor dem Hintergrund der angestrebten Harmonisierung der
Vorschriften nicht gewollt haben.
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o Datenschutzkontrolle auch bei Berufsgeheimnistragern!

Der Gesetzesentwurf sieht vor, dass Berufsgeheimnistrager weitgehend von
der Datenschutzkontrolle durch Datenschutzbehdrden ausgenommen werden.®
Diese Regelung ist aufBerst problematisch. Berufsgeheimnisse - wie die arztli-
che oder anwaltliche Schweigepflicht - sind wichtige Instrumente zum Schutz der
Privatsphare, insbesondere wenn ein Geheimnistrager Daten an Dritte offenbaren
mochte. Dies kann aber jedenfalls dann nicht gelten, wenn der Betroffene selbst
bei der Durchsetzung seiner Datenschutzrechte gegeniiber der eigenen Arztin/
Rechtsanwaltin bzw. dem eigenen Arzt/Rechtsanwalt die Hilfe der Datenschutz-
aufsichtsbehorden in Anspruch nimmt. Zumindest in solchen Fallen sollten die
Aufsichtsbehdrden eine uneingeschrinkte Kontrollbefugnis haben. Im Ubrigen ist
unklar, welche Berufsgruppen sich auf Berufsgeheimnisse berufen kdnnen sol-
len, sodass die Vorschrift auszuufern droht.

e Direkte Landerbeteiligung in europaischen Abstimmungsprozessen!

In Deutschland wird die Datenschutzaufsicht lber die datenverarbeitende Wirt-
schaft ganz Uberwiegend von den jeweiligen Landesdatenschutzbehorden aus-
gelibt. Das BDSG-Neu sieht aber vor, dass im Europaischen Datenschutzaus-
schuss die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
als Vertreterin fir Deutschland bestellt wird. Da die zukiinftig im Europdischen
Datenschutzausschuss zu verhandelnden Einzelfdlle primar die Datenverarbei-
tung durch Wirtschaftsunternehmen betreffen, wird das Ergebnis dieser Rege-
lung sein, dass nicht die zustandigen Landesbehorden, sondern in der Regel die
Bundesbeauftragte mit den anderen europaischen Aufsichtsbehdrden Uber diese
konkreten Einzelfélle verhandelt. Aufgrund der Sachnahe ware es jedoch besser,
diese Aufgabe den fachlich zustandigen Landesbehdrden zu tGibertragen und diese
direkt auf europadischer Ebene beraten und abstimmen zu lassen, anstatt sie le-
diglich Gber ein moglicherweise kompliziertes Verfahren mittelbar zu beteiligen.
Die deutsche Vertretung im Europdischen Datenschutzausschuss sollte aus dem
Kreis der Landesdatenschutzbehdrden bestimmt werden.

50 §26 BDSG-Neu

24



1.2 Europaische Datenschutz-Grundverordnung

o Keine Ausweitung der Videoliberwachung!

Die Vorschrift zur Videoliberwachung®' ist ungeeignet, terroristische Anschlage
oder Amoklaufe zu verhindern (so aber das Ziel des Gesetzgebers). Sie zielt auf
die Uberwachung von Bereichen, in welchen Menschen ihre Freizeit verbringen
und in denen ohne einen entsprechenden Anlass keine Uberwachung stattfinden
sollte. AufBerdem Ubertragt sie die klassische hoheitliche Aufgabe, fiir Sicherheit
zu sorgen, auf Private,® die nach dem Gesetzesentwurf die Uberwachungsanla—
gen betreiben sollen.®® Zu deren eigenem Schutz ware die Vorschrift nicht erfor-
derlich, weil die Videolberwachung zum Schutz eigener berechtigter Interessen
(z. B. Eigentumsschutz, Aufkldrung von Diebstahl, Gewalt und Vandalismus) be-
reits in der DS-GVO selbst geregelt ist.%

e Gerichtlicher Rechtsschutz und Sanktionen

Der Referentenentwurf sieht vor, dass die Anordnung der sofortigen Vollziehung
von Verwaltungsentscheidungen® der Aufsichtsbehorde gegeniiber Behdrden un-
zuldssig sein soll,% und begriindet dies mit dem fehlenden Subordinationsverhalt-
nis®” zwischen den beteiligten Verwaltungsbehdrden. Hierbei wird nicht beachtet,
dass aufgrund der Abhilfebefugnisse der Aufsichtsbehorde gegeniliber Behorden
nach der DS-GVO® ein faktisches Uber-/Unterordnungsverhiltnis besteht, ohne
dass nach Beginn des Vollzugs der getroffenen Verwaltungsentscheidungen dif-
ferenziert wird. Dabei besteht auch keine Rechtsschutzliicke fir die betroffene
Behorde, da sie wie alle Adressaten einer Verwaltungsentscheidung jederzeit die
Mdoglichkeit hat, die Anordnung der sofortigen Vollziehung gerichtlich Uberprifen

51 §4BDSG-Neu
52 Wiez.B.Betreibervon Einkaufspassagen, Vergniigungsstatten und Sportveranstaltungen
53 Siehe auch Konferenz der unabhangigen Datenschutzbehérden des Bundes und der

Lander vom 9./10. November 2016: ,Videolberwachungsverbesserungsgesetz” zurtick-
ziehen!, Dokumentenband 2016, S. 36

54  Generalklausel des § 6 Abs. 1 lit. f DS-GVO

55  §80 Abs. 2 Satz 1 Nr. 4 Verwaltungsgerichtsordnung (VwGO)
56 §20 Abs. 7 BDSG-Neu

57 Uber-/Unterordnungsverhéltnis

58 Art. 58 Abs. 2 DS-GVO
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zu lassen.¥ Durch die Regelung wiirde Gerichten zudem systemwidrig die Aufgabe
der Exekutive als erste Prifinstanz von Verwaltungsentscheidungen Ubertragen
werden. Wir haben deshalb die Streichung dieser Sonderregelung gefordert.

Zukinftig kann die Hohe einer GeldbufBle bei Datenschutzverstéf3en durch ein
Unternehmen anhand seines gesamten weltweit erzielten Jahresumsatzes des
vorausgegangenen Geschaftsjahres bemessen werden.®® Hierfiir sind konkrete
Informationen ber die Umsatzhche des Unternehmens erforderlich. Es ist ver-
pflichtet, diese Informationen bereitzustellen.®” Wir haben empfohlen, in der Be-
grindung des Gesetzes zur Umsetzung der DS-GVO darauf hinzuweisen, dass Un-
ternehmen gegeniber der Aufsichtsbehdrde Auskunft tiber ihre wirtschaftlichen
Verhaltnisse erteilen und Unterlagen hierzu herausgeben miissen. Da sich die
DS-GVO im Bereich der Sanktionsregelungen in vielen Teilen am Kartellrecht ori-
entiert,®? bietet es sich alternativ an, eine deklaratorische Vorschrift entsprechend
den Regelungen zur Auskunftspflicht von Unternehmen gegeniber Kartellbehor-
den®in den Gesetzesentwurf aufzunehmen.

Legt ein Adressat eines Bufigeldbescheids Einspruch gegen die Verhdangung des
Bufigeldes ein, dem die Aufsichtsbehdrde nicht abhilft, gehen deren Aufgaben im
sog. Zwischenverfahren auf die Staatsanwaltschaft Gber. Kiinftig soll diese das
weitere Verfahren nur mit Zustimmung der betreffenden Aufsichtsbehdrde ein-
stellen konnen. Diese Verfahrensanderung bericksichtigt nicht in ausreichendem
Mafle die Bedeutung der in der DS-GVO bestimmten uneingeschrankten Eigen-
standigkeit der Aufsichtsbehorde auf exekutiver Ebene. Zudem wird die Regelung
nicht den Vorgaben der DS-GVO gerecht, wonach die Mitgliedstaaten Rechtsvor-
schriften erlassen missen, die es der jeweiligen Aufsichtsbehorde erlauben, Ver-
sto3e gegen die DS-GVO den Justizbehorden zur Kenntnis zu bringen und ggf. die
Einleitung eines gerichtlichen Verfahrens zu betreiben oder sich sonst daran zu
beteiligen, um die Bestimmungen der DS-GVO durchzusetzen.®® Um eine solch

59 §80 Abs. 5VwG0

60 Art. 83 Abs. 4,5 DS-GVO

61 Art. 58 Abs. 1 lit. a und Art. 83 Abs. 8 DS-GVO

62 Siehe 1.2.4

63§ 81a Gesetz gegen Wetthewerbsbeschrankungen (GWB])

b4 § 69 Abs. 4 Satz 1 Gesetz Uber Ordnungswidrigkeiten (OWiG)
65 Art. 58 Abs. 5 DS-GVO
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verpflichtende Beteiligung der Aufsichtsbehdrde am Gerichtsverfahren zu ge-
wahrleisten, haben wir gefordert, die geplante Regelung so zu dndern, dass die
Aufsichtsbehdrde anstelle der Staatsanwaltschaft direkt Beteiligte in Gerichtsver-
fahren wird. Hierdurch wird auch der Expertise der Aufsichtsbehorden in Daten-
schutzangelegenheiten Rechnung getragen und somit die Qualitat der gericht-
lichen Auseinandersetzung bedeutend gestarkt.

1.2.2 Der Countdown fir Unternehmen lauft!

Die DS-GVO, die ab dem 25. Mai 2018 unmittelbare Giiltigkeit erlangt, bringt Un-
ternehmen viele Vorteile. Erstmals verpflichtet das europaische Datenschutzrecht
auch auflereuropaische Unternehmen, die auf dem europaischen Markt agieren.
Damit werden endlich einheitliche Wettbewerbsbedingungen fir europaische und
auBereuropaische Unternehmen geschaffen. Neben dem einheitlichen Rechts-
rahmen wird auch eine abgestimmte Struktur der Datenschutzaufsicht geschaf-
fen. Daher wird es fir Unternehmen nicht langer notig sein, die Zulassigkeit von
Datenverarbeitungsprozessen an die - moglicherweise divergierenden - Anfor-
derungen verschiedener europaischer Datenschutzbehorden anzupassen. Kinf-
tig werden Unternehmen mit der Aufsichtsbehdrde vor Ort eine kompetente
Ansprechpartnerin vorfinden, die sie auch bei grenziberschreitenden Datenver-
arbeitungsprozessen berat und ggf. strittige Fragen mit Datenschutzbehdrden aus
anderen EU-Staaten, in welchen das Unternehmen tatig wird, abschlieBend klart.

Diesen Erleichterungen steht auch ein neues Regelwerk gegeniiber, welches zwar
nicht per se strenger als das bisherige Recht ist, aber neue Regelungen enthalt,
auf die sich die Unternehmen einstellen missen. SchlieBlich gilt das neue Recht
schon ab dem 25. Mai 2018 unmittelbar, ohne dass es eines Umsetzungsaktes be-
darf. Ab diesem Zeitpunkt gilt auch der erhdhte Sanktionsrahmen.¢ Daher sollte
es keine Option sein abzuwarten, wie sich der deutsche Gesetzgeber zu der DS-
GVO verhalt und wie er die in der DS-GVO enthaltenen Offnungsklauseln nutzt.
Unter Umstanden kann es bis Anfang 2018 dauern, bis das Bundesdatenschutz-
gesetz angepasst wird.

66 Siehe 1.2.4
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Deshalb sollten sich Unternehmen unabhangig von gesetzgeberischen Aktivita-
ten ohne Zeitverzogerung mit den neuen rechtlichen Rahmenbedingungen ver-
traut machen und sich - soweit dies jetzt schon moglich ist - darauf vorbereiten.
Gerade weil die technische Umsetzung neuer Gesetzesvorgaben kompliziert sein
kann und unter Umstanden einen langen Zeitraum erfordert, wird jedem Unter-
nehmen geraten, sich sobald wie moglich mit den neuen Anforderungen ausein-
anderzusetzen und mit der Implementierung zu beginnen. Die in der DS-GVO an-
geordnete Ubergangsfrist ist nicht nur eine Frist fiir den nationalen Gesetzgeber,
sondern auch eine Frist, die den Unternehmen dazu dienen soll, sich auf die neue
Rechtslage einzustellen. Z. B. kann jetzt bereits begonnen werden, das Verfahren
zur Einholung von Einwilligungserklarungen grundverordnungskonform auszu-
gestalten. Die DS-GVO enthalt etwa ein Koppelungsverbot, das besagt, dass eine
Dienstleistung nicht von einer Einwilligung in die Verarbeitung personenbezoge-
ner Daten abhangig gemacht werden darf, die fur die Erfiillung des Vertrags nicht
erforderlich sind. Dariiber hinaus muss die oder der Betroffene stets ausdriicklich
Uber das Widerrufsrecht belehrt werden. Es gelten besondere Regelungen bei der
Verarbeitung personenbezogener Daten eines Kindes. Die Liste der Vorgaben, die
ohne weiteren Umsetzungsakt am 25. Mai 2018 Geltung erlangen, lieR3e sich fort-
setzen. Sollten trotz sorgfaltiger Prifung Unsicherheiten bestehen, ob ein Verar-
beitungsverfahren mit den neuen Datenschutzregeln zu vereinbaren ist, besteht
auch schon jetzt die Moglichkeit, sich an die zustandige Aufsichtsbehdrde zu wen-
den. Wir beraten bei strittigen Umsetzungsfragen gerne.

In Bereichen, in denen Konkretisierungen durch den deutschen Gesetzgeber zu
erwarten sind, haben Unternehmen natirlich immer die Mdglichkeit, bestimmte
Rechte wie z. B. Transparenzvorgaben aus Grinden der Kundenfreundlichkeit
freiwillig und unabhangig von einer moglichen Regelung im neuen Bundesgesetz
zu gewahren. Ein vorbildlicher Datenschutz kann auch ein Wettbewerbsvorteil
sein und das Vertrauen in ein Unternehmen starken. Dies hat auch den Vorteil,
nicht auf nationale Gesetze warten zu missen, die ggf. erst kurz vor dem 25. Mai
2018 in Kraft treten.
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1.2.3 Umsetzungsbedarf im Bankenbereich

Die Kreditwirtschaft hat sofort mit dem Inkrafttreten der DS-GVO begonnen, sich
auf die neue Rechtslage ab dem 25. Mai 2018 einzustellen. Gerade bei Grof3ban-
ken besteht ein erhohter Umsetzungsbedarf. Zur Unterstiitzung des Implemen-
tierungsprozesses haben wir im September die Bankenverbande und die anderen
Aufsichtsbehdrden zu einer Ad-hoc-AG eingeladen, bei der insbesondere bank-
spezifische Probleme bei der Auslegung der DS-GVO erértert wurden. Hier eine
Auswahl erorterter Themen:

Die in der Bankenpraxis bestehenden Einwilligungserklarungen, wie etwa die
Einwilligung in die Dateniibermittlung an die Verbundunternehmen, bleiben auch
nach dem Inkrafttreten der DS-GVO wirksam, auch wenn unter der Geltung des
BDSG-ALlt die neuen Transparenzvorgaben®” nicht voll umgesetzt wurden und kein
Hinweis auf das Widerrufsrecht gegeben wurde.®® Wir haben den Banken aller-
dings empfohlen, die Kundinnen und Kunden nachtraglich auf die Widerrufsmaég-
lichkeit hinzuweisen, etwa als Textmitteilung auf den Kontoausziigen.

Kontrovers diskutiert wurde die Frage, ob die SCHUFA-Klausel, bei der die Kun-
dinnen und Kunden in die Weiterleitung ihrer Daten an die SCHUFA einwilligen
und das Kreditinstitut vom Bankgeheimnis befreien, aufgrund fehlender Freiwil-
ligkeit und des Koppelungsverbots unwirksam wird.®’ Dies betrafe sowohl die Alt-
als auch die Neufalle. Wahrend die Freiwilligkeit von den Aufsichtsbehdrden in
Zweifel gezogen wird, vertreten die Banken die Auffassung, dass auch nach der
DS-GVO Freiwilligkeit anzunehmen sei, da die Banken bei Abschluss eines Kre-
ditvertrages die Kreditwirdigkeit prifen und zu diesem Zweck bei einer Auskunf-
tei anfragen mussten. Wir haben den Banken empfohlen, spatestens mit Geltung
der DS-GVO auf eine Einwilligung zu verzichten. Stattdessen sollten die gesetzli-
chen Tatbestande bei Gewahrung groBtmaglicher Transparenz ausgeschopft wer-
den. Die DS-GVO gestattet Datenflisse zur Wahrung berechtigter Interessen des

67 Art. 13 DS-GVO

68 Art. 7 Abs. 3 Satz 3 DS-GVO; siehe auch Beschluss des Disseldorfer Kreises vom
13./14. September 2016: Fortgeltung bisher erteilter Einwilligungen unter der Daten-
schutzgrundverordnung, Dokumentenband 2016, S. 41

69 Art. 7 Abs. 4 DS-GVO
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Kreditinstituts oder der SCHUFA, etwa um das Ausfallrisiko fir einen Kredit zu er-
mitteln. Dabei werden die Kundinnen und Kunden lber die Datenfliisse zwischen
dem Kreditinstitut und der SCHUFA mdglichst umfassend informiert.

Zu klaren war auch allgemein die Frage nach der zeitlichen Geltung der DS-GVO,
insbesondere die Frage der Rickwirkung. Unstreitig war, dass die Verpflichtung
zur Datenschutz-Folgenabschatzung und zur Konsultation der Aufsichtsbehorde”
erst fir neue oder wesentlich geanderte Verarbeitungsprozesse mit Anwendung
der Verordnung ab dem 25. Mai 2018 gilt. Demgegeniiber gelten die neuen Be-
troffenenrechte (wie Auskunftsanspruch und das Recht auf Dateniibertragbarkeit)
auch bei Verarbeitungen, die vor dem 25. Mai 2018 erfolgt sind. Umstritten war, ob
die neuen Betroffenenrechte auch auf Daten anwendbar sind, die vor dem 25. Mai
2018 archiviert wurden.

Besonderes Augenmerk missen die Banken auf die verscharften Transparenzvor-
schriften bei der Datenerhebung legen. Die Informationspflichten sind eine Bring-
schuld des Verantwortlichen. Den Kundinnen und Kunden sind samtliche Infor-
mationen medienbruchfrei zuganglich zu machen. In der Filiale darf die oder der
Betroffene deshalb nicht auf Informationen im Internet verwiesen werden. Eine
Ausnahme konnte nur dann gemacht werden, wenn Uber die Informationspflich-

ten hinaus vertiefte Informationen z. B. zum Scoring’ gegeben werden.

Mit der DS-GVO werden zahlreiche Regelungen des Bundesdatenschutzgeset-
zes, die die Datenverarbeitung bei Auskunfteien und insbesondere den Datenaus-
tausch mit Auskunfteien betrafen, unwirksam.” Trotzdem ist unstreitig, dass auch
unter der DS-GVO eine Zusammenarbeit mit Auskunfteien weiter moglich ist.”® Die
Rechtmafigkeit der Datenflisse ist nunmehr durch Auslegung der Generalklau-
seln der DS-GVO zu beurteilen. Dies wird zumindest anfangs zu Rechtsunsicher-
heit fihren. Diese entsteht auch dadurch, dass in keinem anderen Land der EU

70 Art. 35, 36 DS-GVO

71 Siehe § 28b BDSG, nach dem bei der Entscheidung tber die Begriindung, Durchfih-
rung oder Beendigung eines Vertragsverhaltnisses unter bestimmten Voraussetzungen
ein Wahrscheinlichkeitswert fir ein bestimmtes zukiinftiges Verhalten des Betroffenen
erhoben oder verwendet werden darf.

72 §§ 28a, b, 29 BDSG
73 Art. 6 Abs. 1 lit. b und f DS-GVO
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eine ahnliche Auskunfteistruktur besteht wie in Deutschland, sodass noch offen
ist, wie in einem etwaigen Koharenzverfahren strittige Themen behandelt werden.
Beispielsweise ist zweifelhaft, ob die DS-GVO™ brancheniibergreifende Informa-
tionssysteme, die samtliche Lebensbereiche von Betroffenen abdecken, zuldsst,
oder ob bei derartigen Systemen nicht generell von Uberwiegenden schutzwiirdi-
gen Interessen Betroffener auszugehen ist.

1.2.4 Auswirkungen auf Sanktionsverfahren der
Aufsichtsbehorden

Verstdofle gegen datenschutzrechtliche Bestimmungen sollen kiinftig konsequen-
ter durchgesetzt werden.” Hierfir stellt die DS-GVO den Aufsichtsbehdrden ein
breites Spektrum an sanktionsrechtlichen Abhilfebefugnissen zu Verfligung.”

So konnen sie Verantwortliche und Auftragsverarbeiter warnen, wenn diese eine
Datenverarbeitung planen, die voraussichtlich gegen die Verordnung verstofien

wird, und verwarnen, wenn ein solcher Verstof bereits geschehen ist.

Verantwortliche und Auftragsverarbeiter konnen von den Aufsichtsbehdrden an-
gewiesen werden, Betroffenenrechten zu entsprechen und Datenverarbeitungs-
vorgange an die Verordnung anzupassen. Auch muss ein Verantwortlicher auf
Weisung der Aufsichtsbehorde von einem Datenschutzverstof3 betroffene Perso-
nen benachrichtigen.

Wie bisher kénnen Aufsichtsbehdrden liberdies eine Datenverarbeitung beschran-
ken oder auch verbieten sowie die Berichtigung und Léschung von Daten oder eine
eingeschrankte Verarbeitung und die Unterrichtung von Datenempfangern ber
solche Mafinahmen anordnen.

AufBlerdem wird es kiinftig maglich sein anzuordnen, dass Datenibermittlungen
an einen Empfanger in einem Drittland oder an eine internationale Organisation

74 Art. 6 Abs. 1 lit. f
75 Erwagungsgrund (148)
76  Art. 58 Abs. 2
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ausgesetzt werden, und anzuweisen, dass Zertifizierungsstellen erteilte Zertifi-
zierungen widerrufen missen bzw. Zertifizierungen nicht erteilen dirfen.

Zusatzlich oder anstelle der vorgenannten MalBnahmen konnen die Aufsichtsbe-
horden auch GeldbufBen verhdngen. Die BuB3geldtatbestande wurden im Vergleich
zur bisherigen Rechtslage deutlich ausgeweitet.”” BuBigelder miissen nach den
neuen Regelungen in jedem Einzelfall wirksam, verhaltnismafBig und abschre-
ckend sein.”

Der Bufigeldrahmen wurde daher deutlich erhoht. So konnen bei schweren Ver-
stoflen oder Nichtbefolgung einer Anweisung der Aufsichtsbehorde Buf3gelder in
Hdhe von bis zu 20 Millionen Euro bzw. im Fall eines Unternehmens auch von bis
zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahres verhangt werden.

Fir die konkrete Bestimmung der Hohe eines Buf3geldes muss eine Vielzahl von
Aspekten einbezogen werden.” Neben Art, Schwere und Dauer des VerstofBes ist
u. a. zu beriicksichtigen, welche Art von Daten rechtswidrig verarbeitet wurde und
ob finanzielle Vorteile durch die Datenverarbeitung erlangt wurden. Zu beachten
ist ebenfalls, ob und wie die oder der Verantwortliche oder ein Auftragsdatenver-
arbeiter mit der Aufsichtsbehorde zusammengearbeitet hat, um dem Verstof3 ab-
zuhelfen und seine maoglichen nachteiligen Auswirkungen zu mindern, und ob die
Stellen die Verstdfle eigenstandig der Aufsichtsbehdrde mitgeteilt haben.

Wenn Unternehmen Buflgelder auferlegt werden, ist zu beachten, dass der sog.
funktionale Unternehmensbegriff anzuwenden ist.?® Danach ist ein Unternehmen
jede wirtschaftliche Einheit, unabhangig von ihrer Rechtsform und der Art ihrer
Finanzierung.®' Eine wirtschaftliche Einheit kann aus mehreren natirlichen oder
juristischen Personen bestehen. Sie liegt insbesondere dann vor, wenn eine Mut-

77 Art. 83 Abs. 4 bis 6

78 Art. 83 Abs. 1

79 Art. 83 Abs. 2 Satz 2

80 Erwagungsgrund (150) mit Verweis auf Art. 101 und 102 des Vertrags Uber die Arbeits-
weise der Europaischen Union - AEUV

81 Standige Rechtsprechung des EuGH; z. B. EuGH, Slg. 1991, 1-2010, Rn. 21, EuGH,
Slg. 2006, 1-6391, Rn. 25
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tergesellschaft auf eine Tochtergesellschaft einen bestimmenden Einfluss aus-
libt. Davon ist regelmafig bei einem Stimmenanteil an der Tochtergesellschaft
von tber 50 % auszugehen. Allerdings geniigt auch die tatsachliche Maglichkeit
der Kontrolle und Einflussnahme unabhangig von einer starren Beteiligungs-
schwelle.®?

Die Anwendung dieses im Kartellrecht wurzelnden funktionalen Unternehmens-
begriffs hat u. a. fir die Hohe der zu verhangenden Buf3gelder weitreichende Fol-
gen, da die Basis der Bufigeldberechnung der weltweite Unternehmensumsatz
ist. Begeht z. B. eine Unternehmenstochter einen durch Bufigeld zu ahndenden
Verstof3 und liegt eine wirtschaftliche Einheit mit der Muttergesellschaft vor, so
bildet der gesamte weltweite Konzernumsatz (Mutter plus Tochter) die Berech-
nungsgrundlage fir die Hohe des BuBgeldes.®

Die Anwendung des funktionalen Unternehmensbegriffs wirkt sich auch auf haf-
tungsrechtliche Fragen aus. Denn nach der hierfiir mafigeblichen kartellrecht-
lichen Rechtsprechung geniigt fir die Verantwortlichkeit eines Unternehmens
bzw. einer Unternehmensvereinigung die Handlung einer Person, die berechtigt
ist, fir das Unternehmen bzw. die Unternehmensvereinigung tatig zu werden.®
Erfasst sind daher nicht nur wie bisher die gesetzlichen Vertreter oder Leitungs-
personen,® sondern samtliche Bedienstete oder auch Beauftragte aufierhalb des
Unternehmens oder der Unternehmensvereinigung.® Eine Kenntnis der Inhaber
oder Geschéaftsfiihrer des Unternehmens von der konkreten Handlung oder eine
Verletzung der Aufsichtspflicht®’ ist fir die Zuordnung der Verantwortlichkeit nicht
erforderlich, wobei Exzesse ausgenommen sind.® Dariiber hinaus konnen bei Vor-
liegen einer wirtschaftlichen Einheit fiir ein Fehlverhalten der Tochtergesellschaft
Mutter und Tochter gesamtschuldnerisch herangezogen werden, ohne dass die

82 Siehe EuGH, Beschluss vom 10. Mai 2007, Rs. C-492/04 - Lasertec

83 Siehe auch § 81 Abs. 4 Satz 3 GWB

84 EuGH, Urteil vom 7. Juni 1983 Musique Diffusion francaise, 100-103/80, Slg. 1983,1825,
Rn. 97; EuG, Urteil vom 29. April 2004 - Tokai Carbon,T-236/01, Slg. 2004, 1181, Rn. 278

85 §30Abs. 10WIG

86 Siehe EuGH, Urteil vom 7. Februar 2013 - Protimonopolny Urad Slovenskej republiky,
C68/12, Rn. 25-28

87 Bisher gemaf § 130 OWiG notwendig

88 Siehe Karlsruher Kommentar zum OWiG, Rogall, Rn. 249 zu § 30
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Beteiligung der Mutter nachgewiesen werden miisste.®? Auch bei Umstrukturie-
rungen verbleibt die Haftung im Konzern bzw. geht auf die Rechtsnachfolge Uber.

Unsere Buf3geldpraxis wird sich durch die neuen Bestimmungen deutlich an-
dern. Insbesondere miissen Unternehmen bei Verstof3en gegen die DS-GVO mit
erheblich hoheren Buf3geldern rechnen.

1.2.5 Was Forscher und Wissenschaftler zu
beachten haben

Forschung wird an verschiedenen Stellen der DS-GVO erwahnt. Eine konkrete in-
haltliche Forschungsklausel enthalt die DS-GVO aber nicht. Art. 89 DS-GVO regelt
seinem Titel entsprechend nur Garantien und Ausnahmen in Bezug auf die Ver-
arbeitung zu wissenschaftlichen oder historischen Forschungszwecken. Zu den
dort genannten geeigneten Garantien gehoren neben den in der DS-GVO geregel-
ten Grundsétzen fir die Verarbeitung personenbezogener Daten” und der Daten-
schutz-Folgenabschatzung auch die RechtmaBigkeitsanforderungen.

Grundsatzlich kommt ein Forschungsanliegen in Betracht, sofern es zur Wahr-
nehmung einer Aufgabe erforderlich ist, die im offentlichen Interesse’ liegt. Nach
der DS-GVO?? soll allerdings auch explizit privat finanzierte Forschung unter den
Begriff der wissenschaftlichen Forschungszwecke fallen. Als Rechtsgrundlage
kommt nach wie vor eine Einwilligung in Betracht, an die spezifische Anforderun-
gen zu stellen sind. ” Es wird keine Schriftform verlangt. * Allerdings muss der
Verantwortliche nachweisen konnen, dass die betroffene Person der Verarbeitung
ihrer personenbezogenen Daten zugestimmt hat. Es steht dem Verantwortlichen
frei, eine geeignete — auch elektronische - Form zu wahlen.

89 Standige Rechtsprechung, etwa EuGH, Urteil vom 20. Januar 2011 - General Quimka,
C-90/09 P, Slg. 2011, 1-0001, Rn. 85, 89

90 Art. 5DS-GVO

91 Art. 6 Abs. 1 lit. e DS-GVO

92  Erwagungsgrund (159)

93 Art. 7DS-GVO

94 Im Gegensatz zum bisherigen § 4a Abs. 1 S. 3 BDSG
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Offenbar soll es haufig nicht moglich sein, den konkreten Zweck einer Datenver-
arbeitung fir wissenschaftliche Forschungszwecke zum Zeitpunkt der Erhebung
personenbezogener Daten vollstdndig anzugeben.?” Dies bezieht sich scheinbar
auf langfristig angelegte Forschungsvorhaben mit einem offenen Forschungsan-
satz sowie auf Biobanken, die Bioproben ohne konkrete Zweckbestimmung fiir
zukiinftig mogliche Analysen lagern. Vor diesem Hintergrund soll es betroffenen
Personen erlaubt sein, ihre Einwilligung in bestimmte Bereiche wissenschaftli-
cher Forschung zu geben.

Dieser Ansatz wird als ,Broad Consent” bezeichnet und war bisher wegen der
mangelnden Bestimmtheit umstritten. Die DS-GVO versucht einen Kompromiss
insofern herzustellen, als die Einhaltung anerkannter ethischer Standards der
wissenschaftlichen Forschung gefordert wird. Konkret sollen Probanden die Ge-
legenheit erhalten, ihre Einwilligung nur fiir bestimmte Forschungsbereiche oder
Teile von Forschungsprojekten zu erteilen. Es muss also je nach Einzelfall eine
Aufbereitung des Forschungsvorhabens erfolgen und die grof3itmogliche Transpa-
renz und Dispositionsmdoglichkeit fir die Teilnehmerinnen und Teilnehmer an For-
schungsprojekten hergestellt werden. Jedenfalls ist eine pauschale Forschungs-

einwilligung nicht maglich.

Werden - wie etwa in der Gesundheitsforschung - besondere Kategorien per-
sonenbezogener Daten verarbeitet, sind spezifische Anforderungen zu erfillen.
Grundsatzlich ist eine Einwilligung einzuholen, wenn nicht eine der genannten
Ausnahmen greift. % Es bleibt abzuwarten, in welcher Form der deutsche Gesetz-
geber von der Offnungsklausel in diesem Bereich Gebrauch macht.? Auch sollen
wohl die Betroffenenrechte durch nationales Recht wieder eingeschrankt wer-

den.”®

Zudem finden sich in der DS-GVO fir bestimmte Forschungsbereiche relevante
Definitionen, wie die fiir Gesundheitsdaten.” Auch die Pseudonymisierung, eine
wesentliche technisch-organisatorische Mafinahme im Forschungsbereich, wird

95 Erwagungsgrund (33)

96 Art. 9 Abs. 2 DS-GVO

97  Art. 9 Abs. 2 lit. j DS-GVO

98 Art. 9 Abs. 4 bzw. Art. 89 Abs. 2 DS-GVO; siehe auch 1.2.1
99 Art. 4 Ziff. 15 DS-GVO
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definiert. " Pseudonymisierte Daten sind als Informationen Uber eine identifizier-
bare Person zu betrachten.’™ Schlief3lich sollen Pseudonymisierungsmaf3nahmen
bei demselben Verantwortlichen mdoglich sein.” D. h. es soll ausreichen, dass ne-
ben den eigentlichen Forschungsdaten auch die die Zuordnung zu einer Person
ermoglichenden Informationen bei dem Verantwortlichen intern gesondert ge-
speichert werden. Die genaue Ausgestaltung der ,erforderlichen technischen und
organisatorischen Ma3nahmen” wird im Einzelfall zu prifen sein.

Nicht definiert wird der fiir die Forschung relevante Begriff der Anonymisierung.
Es wird allerdings - explizit auch in Bezug auf Forschung - die Geltung der Da-
tenschutzgrundsatze fiir anonyme Informationen ausgeschlossen.'® Da ein hoher
und unverhaltnismaBiger Aufwand fir die Identifizierung einer Person nicht als
ausreichend genannt wird, muss eine absolute Anonymisierung vorliegen.

1.2.6 Auswirkungen auf die Informationsfreiheit

Nach der DS-GVO haben die Mitglieder der Aufsichtsbehorde von allen mit den
Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen abzusehen und wah-
rend ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgelt-
liche oder unentgeltliche Tatigkeit auszuliben.’® Im Hinblick auf die Aufgaben als
Informationsfreiheitsbeauftragte'® besteht indes kein Interessenkonflikt, da diese
nicht unvereinbar mit den Aufgaben als Datenschutzbeauftragte sind. Vielmehr
ermdglicht die Personalunion beider Amter einen konstruktiven Ausgleich zwi-
schen den Belangen des Datenschutzes und der Informationsfreiheit: Dies hat
sich auch in der bisherigen guten Praxis vieler Aufsichtsbehorden gezeigt. Weder
nach der bisherigen Rechtslage noch nach der DS-GVO spricht etwas dagegen,
dass die Datenschutzbeauftragten zugleich Aufgaben als Informationsfreiheitsbe-

auftragte wahrnehmen.

100  Art. 4 Ziff. 5 DS-GVO

101 Erwégungsgrund (26)

102 Erwégungsgrund (29)

103  Erw&gungsgrund (26)

104 Art. 52 Abs. 3 DS-GVO

105  Siehe § 18 Berliner Informationsfreiheitsgesetz (IFG)
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Eine Angleichung der Aufgaben und Befugnisse der Datenschutzbeauftragten auf
die Informationsfreiheitsbeauftragten ist rechtspolitisch nicht geboten. Anders
als die Datenschutzbeauftragten werden die Informationsfreiheitsbeauftragten
primar als Schlichtungsstelle sowie beratend gegeniiber den Antragstellerinnen
und Antragstellern sowie den informationspflichtigen Stellen tatig. Dies vertragt
sich nicht mit Anordnungs- bzw. Durchsetzungsbefugnissen.

Um die eigenstandige Bedeutung der Informationsfreiheit zu verdeutlichen, ware
es jedoch wiinschenswert, die Aufgaben und Befugnisse der Berliner Beauftrag-
ten fur Informationsfreiheit unmittelbar in das IFG aufzunehmen.%

1.3  Starker Verbesserungsbedarf beim
Gesundheitsdatenschutz in der offentlichen
Verwaltung

Der offentlichen Verwaltung obliegt es in vielfacher Weise, durch die Erhebung
und Verarbeitung von Gesundheitsdaten fiir den 6ffentlichen Gesundheitsschutz
zu sorgen und Birgerinnen und Birger in ihren gesundheitlichen Anliegen zu be-
raten. Wir geben Hinweise im Zuge der Schaffung der erforderlichen landesrecht-
lichen Grundlagen fir diese Tatigkeit und begleiten die Einfihrung von techni-
schen Verfahren, soweit uns diese rechtzeitig vorgestellt werden.

Am offentlichen Gesundheitsschutz sind in Berlin eine ganze Reihe von Institu-
tionen beteiligt: Angefangen von der fir Gesundheit zustandigen Senatsverwal-
tung und ihren nachgeordneten Behorden wie dem Landesamt fir Gesundheit
und Soziales und dem Landesinstitut fir gerichtliche und soziale Medizin tber
die Gesundheitsamter der Bezirke, die mit verschiedenen Diensten wie z. B. dem
Kinder- und Jugendgesundheitsdienst und dem Sozialpsychiatrischen Dienst
sowie zahlreichen Beratungsstellen das Herzstlick des offentlichen Gesund-
heitsdienstes bilden, bis hin zu Einrichtungen wie der Zentralen Medizinischen
Gutachtenstelle, der Gewaltschutzambulanz und den Kinderschutzambulanzen,

106 Bislang gibt es lediglich einen Verweis in § 18 Abs. 2 Satz 2 IFG auf die Befugnisse
nach dem Berliner Datenschutzgesetz (BInDSG).
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Kapitel 1 Schwerpunkte

den Zentralen Stellen fir das Einladungswesen fir Friherkennungsuntersu-
chungen und fir das Mammographie-Screening, dem epidemiologischen und
dem klinischen Krebsregister und nicht zuletzt dem Krankenhaus des Mafire-
gelvollzugs.

Gesetzliche Grundlage fiir die Tatigkeit des Berliner Gesundheitsdienstes bildet
das Gesundheitsdienst-Gesetz (GDG). Hier werden die Aufgaben und die Struk-
tur des Gesundheitsdienstes festgeschrieben sowie der Rahmen fiir die Zustan-
digkeiten vorgegeben. Bereits 2015 haben wir festgestellt, dass insbesondere
fir die Gesundheitsberichterstattung Rechtsgrundlagen fir die vorgenomme-
nen Datenflisse fehlen.”” Die grundlegende Verordnung tber die Verarbeitung
von personenbezogenen Daten und die Schweigepflicht im Gesundheitsdienst
regelt lediglich die Schaffung und Auswertung anonymisierter Datenbestande.
Dies reicht nicht aus, um die fir die Tatigkeit des o6ffentlichen Gesundheitsdiens-
tes zwingend erforderlichen Datenverarbeitungen auf eine rechtliche Grund-
lage zu stellen.

Abhilfe soll der Erlass einer Verordnung zur Regelung der Datenverarbeitung
in Einrichtungen des offentlichen Gesundheitsdienstes (DatVO) schaffen. 2015
konnten wir berichten, dass die zustandige Senatsverwaltung die Arbeit an der
DatVO nach knapp zweijghrigem Stillstand wieder aufgenommen hat.'®® Diese Ar-
beit wurde auch 2016 fortgefihrt. Zuletzt hat uns die Senatsverwaltung fir Ge-
sundheit und Soziales im November 2016 einen weiteren - wenn auch unvoll-
standigen - Verordnungsentwurf zukommen lassen. Wir werden den Prozess
weiterhin eng begleiten und auf den baldigen Erlass der Rechtsverordnung hin-
wirken. Dieser ist Uberfallig.

Uber die Regelung der Datenfliisse zwischen den Behorden hinaus bedarf auch
der Umgang mit den anvertrauten und geheim zu haltenden Patientendaten in-
nerhalb der Behdorden der Regelung. Das Gesetz legt allgemein fest, dass im Ge-
sundheitsdienst die Berufsgeheimnisse und insbesondere die arztliche Schwei-
gepflicht zu wahren sind. Genau mit dieser berechtigten Erwartung kommen die
Birgerinnen und Biirger in die Gesundheitsamter und andere Einrichtungen.

107 JB 2015, 8.1
108 JB 2015, 8.1
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Doch kann ihr iiberhaupt entsprochen werden? Kommen tatsachlich nur Perso-
nen mit den Daten in Beriihrung, die selbst der strafbewehrten Schweigepflicht
unterliegen? Liegt die Regelung der Zugriffsmoglichkeiten wirklich effektiv in
der Hand der obersten selbst der Schweigepflicht unterliegenden Leitung? Wie
weit geht z. B. das Weisungsrecht der Amtsarztinnen und Amtsarzte gegeniiber
den IT-Stellen der Bezirke? Was passiert, wenn ihre Dispositionsgewalt durch
mangelhafte Technik und fehlende Ressourcen so eingeschrankt wird, dass es
zu ungewollten Offenlegungen von Daten an unbeteiligte Beschaftigte kommen
kann?

Schon die Frage, auf welcher Grundlage die Beschaftigten in den IT-Stellen der
Bezirksamter und anderen Behdrden sowie ggf. eingeschaltete Dienstleister mit
den geheim zu haltenden Daten umgehen, ist ungeklart. Es ist unvermeidbar, dass
zumindest einige der dort Beschaftigten mit den Daten in Beriihrung kommen und
sie ggf. auch zur Kenntnis nehmen konnen. Diesen Personen diirfen die Daten
aber nur zur Kenntnis gegeben werden, wenn sie der unmittelbaren Kontrolle und
Weisung der Schweigepflichtigen unterstehen. Dies ist bereits fiir Beschaftigte
separater IT-Stellen fraglich, fir Dienstleister, darunter auch das IT-Dienstleis-
tungszentrum Berlin, jedoch offensichtlich nicht der Fall. Der Landesgesetzgeber
ist daher dringend aufgerufen, eine Regelung zu schaffen, die eine Weitergabe
dieser besonders geheimhaltungsbedirftigen Daten unter engen Voraussetzun-
gen erlaubt und die zugleich eine etwaige Verletzung der Geheimhaltungspflicht
durch dieses Personal und externe Dienstleister unter Strafe stellt.

Geregelt ist das Vorgehen bei der Einfiihrung von Datenverarbeitungsverfahren:
Zunachst missen die Rechtsgrundlagen geprift werden. Dazu muss bekannt
sein, welche Daten von wem fir welchen Zweck wie verarbeitet werden sollen.
In der Regel handelt es sich dabei um einen komplexen Verarbeitungsprozess,
der die Erledigung einer oder mehrerer Fachaufgaben unterstitzt. Im Kontext von
Aufgaben und Prozessen ist zu bewerten, ob der Umfang der zu verarbeitenden
Daten und der Umgang mit ihnen im Rahmen des Erforderlichen bleiben.

Fur die Planung der nétigen technischen und organisatorischen Mafinahmen
muss es eine Risikoanalyse und ein Sicherheitskonzept geben. Eine Kontrolle der
vorgesehenen Verarbeitung vor ihrer Aufnahme, eine sog. Vorabkontrolle, ist vor-
geschrieben. Vielfach ist unsere Behorde daran zu beteiligen. Dafir haben wir
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eine Aufstellung der bendtigten Unterlagen verdffentlicht.’® Die Unterlagen die-
nen dazu, die notigen Vorarbeiten und ihre Ergebnisse zu dokumentieren. Doch oft
erhalten wir diese nicht oder missen sogar feststellen, dass die Vorarbeiten nicht
erledigt wurden. Hierfir tragt die Leitung der datenverarbeitenden Behorden die
Verantwortung, auch wenn die Vorabkontrolle zunachst Aufgabe der behdrdlichen
Datenschutzbeauftragten ist.

Besonders gravierend wirkt es sich aus, wenn die Behorde oder Institution Gber
kein Sicherheitskonzept fir die eigene IT-Infrastruktur verfiigt, das den Schutz-
bedarf von Gesundheitsdaten bericksichtigt. Diese Infrastruktur besteht in der
Regel aus dem IT-Netzwerk, den wichtigsten Servern und den von ihnen angebo-
tenen allgemeinen Diensten sowie den Rechnern, die sich auf den Arbeitsplatzen
der Beschaftigten befinden. Viele Anforderungen an die Sicherheit eines Fachver-
fahrens lassen sich dadurch erfiillen, dass eine entsprechend vorgestaltete Inf-
rastruktur in Anspruch genommen wird. Nur das Spezielle an einem Verfahren
und seine Interaktion mit der bestehenden Infrastruktur bedirfen dann noch der
Betrachtung.

Defizitare und ganzlich fehlende behordliche Sicherheitskonzepte haben wir
insbesondere bei einigen Bezirksdmtern bemangelt.""? Leider fiihrte dies nicht
durchgehend dazu, dass die Mangel abgestellt wurden. So hat das Bezirksamt
Steglitz-Zehlendorf auch zwei Jahre nach unserer formellen Beanstandung'"' we-
der ein behdrdliches Sicherheitskonzept noch ein Sicherheitskonzept fir das be-
anstandete Verfahren mit hoch sensitiven Daten und betreibt dieses mit unklaren
Risiken weiter.

2014 haben wir auch ein véllig ungeregelt eingefiihrtes Verfahren fiir den Kinder-
und Jugendgesundheitsdienst (KJGD) des Bezirks Friedrichshain-Kreuzberg be-
mangelt, das daraufhin pflichtgemaf eingestellt wurde. Der offenkundige Bedarf
des KJGD in ganz Berlin an informationstechnischer Unterstitzung sollte durch
zentral beschaffte Software gedeckt werden. Wir unterstiitzen diesen Prozess und

109  https://datenschutz-berlin.de/attachments/1068/2014-Handreichung_beteiligung_
vorabkontrolle.pdf

110 JB2014,1.5

111 JB2014,5.6
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haben detaillierte Hinweise fir die Verfahrenseinfihrung gegeben. Doch die be-
notigten Konzepte kamen bisher nicht zustande. Bezirke und das Landesamt fir
Gesundheit und Soziales weisen sich gegenseitig die Verantwortung zu. Die im
E-Government-Gesetz''? vorgesehene Koordination und Regelung durch die zen-
trale Steuerung der Informations- und Kommunikationstechnik wird das lhre tun
missen, um Blockaden wie diese zu vermeiden. Doch bleibt es dabei: Die Verant-
wortung fur die korrekte Einfihrung eines Verfahrens liegt bei den datenverarbei-
tenden Stellen, hier also bei den Bezirksamtern.

Auch wenn ein Bundesgesetz Berliner Behorden Aufgaben zuweist und bestimmte
Datentibermittlungen anordnet, entbindet dies die Behdrden nicht von der Pflicht,
die dazu nétigen informationstechnischen Verfahren datenschutzgerecht zu pla-
nen und einzufiihren. So weist das Infektionsschutzgesetz die Gesundheitsam-
ter der Bezirke an, Meldungen Uber bestimmte Ulbertragbare Krankheiten zu
erfassen. Zur Meldung sind Arztinnen und Arzte sowie weitere Berufsgruppen
verpflichtet. Die Meldungen enthalten die Namen der Erkrankten. Die Gesund-
heitsamter sind verpflichtet, die Daten ohne die Namen tber das Landesamt fir
Gesundheit und Soziales an das Robert-Koch-Institut weiterzugeben.

Zur Erfillung dieser Pflicht und Erledigung weiterer Aufgaben haben die Gesund-
heitsamter die Entwicklung einer umfangreichen Software in Auftrag gegeben.
Auch hier gelang es nicht, lUber eine Zusammenarbeit zwischen Landesamt fir
Gesundheit und Soziales und Bezirksamtern die notigen Konzepte zu entwickeln.
Stattdessen entschieden sich die Gesundheitsamter, kurzfristig eine einfachere,
frei verfliigbare Software einzusetzen. Inwieweit sie eine Vorabkontrolle durchge-
fihrt haben, ist uns (mit Ausnahme eines Amtes) nicht bekannt. Wir wurden le-
diglich von der Aufnahme der Verfahren informiert, jedoch nicht beteiligt. Recht-
mafig ist eine Erfassung der Meldungen daher derzeit nur, wenn die Namen der
Erkrankten nicht in das System aufgenommen werden, sodass fiir die Betroffenen
keine Risiken entstehen.

Intensiv einbezogen wurden wir in die Errichtung des klinischen Krebsregisters
der Lander Berlin und Brandenburg. Diese erfolgte nach Verzogerungen bei der
Schaffung der Rechtsgrundlagen Uber einen Staatsvertrag zwischen den beiden

112§ 21 E-Government-Gesetz Berlin; siehe auch 2.1

41



Kapitel 1 Schwerpunkte

Landern' unter erheblichem Zeitdruck. Das Register wurde feierlich eroffnet,
ohne dass die vorgesehene Informationstechnik bereitstand. Stattdessen griff das
Register auf die Technik der brandenburgischen Vorlauferinstitution zurick.

Leider wurden dabei auch einfache Anpassungen an die neuen Umstande nicht
durchgefiihrt. So blieb die Technik einer von uns gepriiften Registerstelle inte-
griert in das Netzwerk eines Krankenhauses. Nur ein kleiner Teil der erfassten
Krebskranken wurde jedoch dort behandelt. Die Daten der anderen Patientinnen
und Patienten haben in der IT eines fremden Krankenhauses nichts zu suchen.
Weitere festgestellte Mangel bezogen sich auf den mangelnden Einbruchsschutz
und die freie Zuganglichkeit der Papiermeldungen in der Dienststelle, das Fehlen
von vorgeschriebener Funktionalitat der zentralen Registersoftware und wenig
differenzierte Zugriffsberechtigungen. Einige dieser Mangel werden mit gewis-
sem Aufwand zu beheben sein, ggf. durch einen Umzug der Registerstelle in ge-
eignetere Raume. Unsere Zweifel an der grundsatzlichen Eignung der zentralen
Registersoftware, die beibehalten werden soll, sind dagegen noch nicht ausge-
raumt.

Erst mit der vollstandigen Umsetzung der geplanten IT-Infrastruktur wird das Re-
gister lber angemessene technische Mafinahmen zum Schutz von Netzwerk und
Datenbanken verfiigen. Wir begriien die Bereitschaft des klinischen Krebsregis-
ters, Beratung durch unsere Behdrde und die Landesbeauftragte fir den Daten-
schutz und fir das Recht auf Akteneinsicht Brandenburg zu suchen und unsere
Hinweise aufzunehmen. Die Lander tatigen die hierfir notigen Investitionen. Die
entstandene Schutzliicke ist jedoch problematisch und geht zu Lasten der Betrof-
fenen.

Die Nagelprobe fir das Register wird darin bestehen, seine internen Prozesse
mit besonderem Augenmerk auf den notwendigen besonderen Schutz der hoch
sensitiven Daten auszurichten. Diese Verpflichtung hat das Register gegeniiber
den Krebskranken, deren Daten ihm in der Hoffnung auf eine Verbesserung der
Qualitat der Behandlung ohne ihr Zutun anvertraut werden.

113 Siehe JB 2015, 8.2
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Neue IT-Verfahren in der Gesundheitsverwaltung bediirfen der sorgfaltigen
Einfihrung. Notwendige Rechtsgrundlagen sind rechtzeitig zu schaffen. Tech-
nischer Schutz ist nach dem Stand der Technik zu gewahrleisten. Die Verfahren
sind vor der Aufnahme ihres Betriebs zu kontrollieren, verwaltungsibergrei-
fende Verfahren unter unserer rechtzeitigen Beteiligung.

1.4 Rechtliche Grenzen des Outsourcings von
Patientendaten im Krankenhausbereich am
Beispiel der Digitalisierung und Archivierung
von Patientenakten

Bedingt durch den steigenden wirtschaftlichen Kostendruck haben einige Klini-
ken Tochtergesellschaften gegriindet, um bestimmte im Krankenhaus anfallende
Dienstleistungen auszulagern. Auf unsere Initiative hin wurde 2011 bei der No-
vellierung des Landeskrankenhausgesetzes'* eine Regelung geschaffen, die es
ermdglicht, dass bei der Ubertragung von Dienstleistungen an Dritte, wie z. B.
Patiententransport und Speisenversorgung, die fir die Erbringung dieser Leis-
tungen notwendigen Patientendaten den Dritten bekannt gegeben werden dir-
fen. Von dieser Regelung werden jedoch nur Funktionsiibertragungen erfasst, die
nicht im unmittelbaren inneren Zusammenhang mit dem Behandlungsgeschehen
stehen und bei denen es nicht zu einer Verarbeitung medizinischer Daten der Pa-

tientinnen und Patienten kommt.

Mittlerweile gibt es Bestrebungen, weitere Tatigkeiten, die den inneren Bereich
des Krankenhauses betreffen und bei denen unmittelbar medizinische Daten
verarbeitet werden, wie die Archivierung und Digitalisierung von Patientenak-
ten, ebenfalls an Dritte auszulagern. Bei dieser Tatigkeit ist es unumganglich,
anvertraute Patientendaten zur Kenntnis zu nehmen. Es handelt sich dabei um
eine Auftragsdatenverarbeitung, die fir Krankenhauser ebenfalls im Landes-
krankenhausgesetz geregelt ist und fiir deren Zulassigkeit bestimmte Vorgaben
bestehen.'® So ist eine Auftragsdatenverarbeitung nur dann zuldssig, wenn die

114 Siehe JB 2011, 2.2.2
115§ 24 Abs. 7 LKG
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Patientendaten durch das Krankenhaus selbst oder im Auftrag durch ein anderes
Krankenhaus verarbeitet werden. Durch andere Stellen dirfen Patientendaten im
Auftrag des Krankenhauses nur dann verarbeitet werden, wenn durch technische
Schutzmafinahmen sichergestellt ist, dass der Auftragnehmer keine Moglichkeit
hat, beim Zugriff auf die Patientendaten den Personenbezug herzustellen.

Soweit Archivdienstleistungen durch das Krankenhaus selbst geleistet werden,
unterliegen die mit dieser Aufgabe betrauten Mitarbeiterinnen und Mitarbeiter als
Gehilfen des arztlichen Personals der beruflichen Schweigepflicht. Durch die Aus-
lagerung dieser Aufgabe an einen Dienstleister, bei dem die Beschaftigten nicht
der arztlichen Schweigepflicht unterliegen, wiirden schweigepflichtige Daten un-
zulassig und strafbewehrt offenbart.

Eine Mdglichkeit, dem zu begegnen, besteht darin, diese Aufgabe durch die Einbe-
ziehung des Dienstleisters im Wege der Arbeitnehmeriberlassung ausfiihren zu
lassen. Die Mitarbeiterinnen und Mitarbeiter sind in diesem Fall in den organisa-
torischen und weisungsgebundenen internen Bereich des Krankenhausbetriebes
eingebunden und lben innerhalb des beruflichen Wirkungskreises eines Schwei-
gepflichtigen eine auf dessen berufliche Tatigkeit bezogene unterstiitzende Ta-
tigkeit aus, die die Kenntniserlangung von fremden Geheimnissen zwingend mit
sich bringt. Sie sind damit als Gehilfen des arztlichen Personals anzusehen und
unterliegen insoweit ebenfalls der Schweigepflicht.

Aufgrund von Anderungen bei der rechtlichen Regelung zur Arbeitnehmeriiber-
lassung wurde von den Kliniken vorgetragen, dass die Einbindung eines externen
Dienstleisters tber den Weg der Arbeitnehmeriberlassung zukiinftig keine wirt-
schaftlich tragbare Losung mehr sei.

Bei allen Erwagungen, den wirtschaftlichen Belastungen begegnen zu konnen,
muss jedoch der Schutz der sensitiven Patientendaten, die im Rahmen der &rzt-
lichen Schweigepflicht anvertraut wurden, immer hochste Prioritat haben. Nach
jetziger Rechtslage reicht allein die Zusammenarbeit mit einem Tochterunter-
nehmen oder einem externen Dienstleister nicht aus, um den Beschaftigten des
Dienstleisters einen Gehilfenstatus zu verschaffen. Es bestehen zwei rechtlich
selbststandige Unternehmen, die gerade nicht Uber eine gesellschaftsrechtliche
Konstruktion zu einer mafigeblichen Funktionseinheit werden. Eine vom Kranken-
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haus ausgegriindete Tochtergesellschaftist nicht als funktionaler Teil der Einrich-
tung Krankenhaus anzusehen. Die im Landeskrankenhausgesetz vorgenommene
Definition lasst keinen Raum fir eine Erweiterung auf Tochterunternehmen, die
geschaffen werden, um gerade nicht Teil des Krankenhauses zu sein, sondern um
selbststandig handeln zu konnen.

Die im Landeskrankenhausgesetz vom Gesetzgeber getroffene Regelung zur Auf-
tragsdatenverarbeitung im Krankenhausbereich verfolgt den Zweck, den Kreis
der Personen, die mit medizinischen, also sensitiven Daten in Beriihrung kom-
men, moglichst klein und das Schutzniveau der Patientendaten maglichst hoch
zu halten. Durch die Beteiligung externer Stellen wird der Kreis derer, die mit
medizinischen Daten in Berlhrung kommen, grofier. Um dem zu begegnen, hat
der Gesetzgeber ganz bewusst enge Grenzen gesteckt. Uberdies entspricht die fiir
Berliner Krankenhduser geltende Regelung den europarechtlichen Vorgaben der
Datenschutz-Grundverordnung. Danach dirfen Gesundheitsdaten zum Zwecke
der Gesundheitsvorsorge nur von Fachpersonal, das dem Berufsgeheimnis un-
terliegt, oder unter dessen Verantwortung verarbeitet werden oder wenn die Ver-
arbeitung durch eine andere Person erfolgt, die ebenfalls einer Geheimhaltungs-
pflicht unterliegt. Damit sind im Bereich der Verarbeitung von Gesundheitsdaten
Ubermittlungen und Outsourcing an Dritte, die nicht selbst einer Schweigepflicht

unterliegen, unzulassig.

Neben der Maglichkeit der Einbindung externer Krafte im Wege der Arbeitnehmer-
Uberlassung ware eine Legitimierung von an Dritte tGbertragenen Archivdienst-
leistungen langfristig nur durch eine Anpassung der gesetzlichen Regelung zur
beruflichen Schweigepflicht durch den Bundesgesetzgeber denkbar. Das grund-
satzliche Problem der Einbindung externer Dienstleister bei der Schweigepflicht
unterliegenden Berufsgruppen ist dem Bundesgesetzgeber bereits bekannt, da
sich auch bei anderen der Schweigepflicht unterliegenden Berufsgruppen, wie
beispielsweise Rechtsanwalten, vergleichbare Probleme ergeben.

Unter Berlcksichtigung der Rechtslage ist eine Auslagerung von Dienstleis-
tungen im Krankenhaus nur in sehr engen Grenzen zuldssig, um dem Schutz-
bedarf der anvertrauten sensitiven Patientendaten Rechnung zu tragen. Eine
neue gesetzliche Regelung muss gewahrleisten, dass die Kenntnisnahme von
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Berufsgeheimnissen auf das unbedingt Erforderliche beschrankt wird und die
Dienstleister ebenfalls der Schweigepflicht unterworfen werden. Auch muss
durch Weisungsrechte der Berufsgeheimnistrager deren Verantwortlichkeit fiir
die Berufsgeheimnisse gewahrt werden.

1.5 Einsatz von Stillen SMS in strafrechtlichen
Ermittlungsverfahren

Wir haben den Einsatz von Stillen SMS in strafrechtlichen Ermittlungsverfahren
gepruft und hierbei gravierende Mangel festgestellt.

Strafverfolgungsbehdrden benutzen Stille SMS, um unbemerkt herauszufinden,
wo sich das jeweils adressierte Telefon bzw. sein Besitzer befindet. Hierfir ver-
senden sie einen Ortungsimpuls an ein Telefon, der nicht im Telefondisplay ange-
zeigt wird und der auch kein akustisches Empfangssignal ausldst, jedoch bewirkt,
dass von diesem Telefon eine technische Meldung an den Telekommunikations-
anbieter Gbermittelt wird. Die Meldung enthalt Angaben Uber das Telefon, insbe-
sondere dessen Standort und Anschlusskennung. Die Daten werden sodann beim
Telekommunikationsanbieter aus technischen Griinden bzw. zur Erméglichung
der Abrechnung von erbrachten Leistungen fiir einen gewissen Zeitraum gespei-
chert.”® Die Notwendigkeit der Datenspeicherung durch den Telekommunikati-
onsanbieter zu vorgenannten Zwecken nutzen nun die Ermittlungsbehdrden, um

die Daten, die sie selbst erzeugt haben, zu Strafverfolgungszwecken abzurufen.'”

Zur Vorbereitung der Prifung baten wir den Leitenden Oberstaatsanwalt und den
Polizeiprasidenten um Ubersendung einer Liste der zuletzt durchgefiihrten Er-
mittlungsverfahren, in denen Stille SMS versandt worden sind. Dies war den Straf-

116  Siehe zur Zulassigkeit der Erhebung und Verwendung der Daten § 96 Abs. 1 Satz 1
TKG; Telekommunikationsanbieter sind zudem gem. § 150 Abs. 13 Satz 11. V. m. §§
113 b, ¢ TKG verpflichtet, spatestens ab dem 1. Juli 2017 Verkehrsdaten auch zu Zwe-
cken der Strafverfolgung und Gefahrenabwehr zu speichern (sog. Vorratsdatenspei-
cherung).

117  Siehe zur Zulassigkeit der Verwendung der Daten zu anderen Zwecken § 96 Abs. 1
Satz 2 TKG
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verfolgungsbehorden mangels gesonderter Erfassung des Einsatzes von Stillen
SMS in den jeweiligen Informationssystemen nach eigenen Angaben nicht mdg-
lich. Damit wir die Priifung dennoch durchfiihren konnten, bot uns der Polizeipra-
sident an, fir einen bestimmten zukiinftigen Erhebungszeitraum technisch eine
manuelle Abfrage im System der Telekommunikationsiiberwachung einzurichten.

Wir haben diesem Vorschlag zugestimmt und die so dokumentierten, in der Zeit
von Dezember 2014 bis August 2015 durchgefiihrten Strafermittlungsverfahren'®
stichprobenartig gepriift. Hierfir haben wir 38 Akten im Rahmen einer Vor-Ort-
Prifung im Juni dieses Jahres bei der Staatsanwaltschaft ausgewertet. Die ge-
priften Akten betrafen insbesondere Straftaten nach dem Betdubungsmittelge-
setz, Straftaten des Raubes und der Erpressung, Bandendiebstahle und schwere
Bandendiebstahle, Geld- und Wertzeichenfalschung sowie Mord und Totschlag.

Die rechtliche Wirdigung der von uns gepriften Falle gestaltete sich aufgrund der
unklaren Rechtslage schwierig. Es gibt keine gesetzliche Norm, die nach ihrem
Wortlaut den Einsatz von Stillen SMS in strafrechtlichen Ermittlungsverfahren er-
laubt. Deshalb ist ihr Einsatz in Wissenschaft und Praxis duflerst umstritten. Die
Rechtsprechung hat die Zulassigkeit der MaBnahme noch nicht Gberpriift. Der Lei-
tende Oberstaatsanwalt erklarte, dass die Ermittlungsgeneralklausel § 163 Abs.
1 Strafprozessordnung (StPO) die Rechtsgrundlage fiir die Versendung von Stillen
SMS darstelle. Die so anfallenden Daten kdnnten dann durch einen gerichtlichen
Beschluss nach § 100g StPO erlangt werden. Der Polizeiprasident hingegen stitzt
die Mafinahme allein auf die Bestimmungen des § 100a StPO. Die Stille SMS sei
eine Einzelmafinahme, dieim Rahmen angeordneter Mainahmen der Telekommu-
nikationsliberwachung durchgefiihrt werde und keiner Einzelanordnung bediirfe.

Neben der unklaren Rechtslage, den widerspriichlichen Angaben der Strafverfol-
gungsbehorden zur Rechtsgrundlage fir den Einsatz von Stillen SMS sowie der
bislang fehlenden gesonderten Dokumentation des Einsatzes von Stillen SMS in
den staatsanwaltschaftlichen und polizeilichen Informationssystemen war die Er-
fullung unseres gesetzlichen Priifauftrags auch deshalb erheblich beeintrachtigt,
weil aus den gepriften Ermittlungsakten grofitenteils kaum ersichtlich war, zu
welchem Zeitpunkt und aus welchen Griinden Stille SMS versandt worden sind,

118  Es betraf 257 Verfahren, in denen insgesamt 89.018 Stille SMS versandt wurden.
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wer hiervon betroffen war und zu welchen Ergebnissen die Mafinahme jeweils
fuhrte.

Trotz dieser Schwierigkeiten bei der Durchfiihrung der Priifung konnten wir fest-
stellen, dass es besonders in drei Punkten strukturelle Mangel bei dem Einsatz
von Stillen SMS gibt:

o Oft setzten die Strafverfolgungsbehdrden Stille SMS ein, ohne dass diese Maf3-
nahmen fiir die Erforschung des Sachverhalts oder die Ermittlung des Aufent-
haltsortes der oder des Beschuldigten erkennbar erforderlich waren. Zudem
wurde eine nicht geringe Anzahl dieser Ma3nahmen durchgefiihrt, ohne wei-
tere weniger eingreifende Ermittlungsansatze zu prifen, Ergebnisse bereits
durchgefihrter Ermittlungen abzuwarten oder zu untersuchen, ob die Maf3-
nahmen zum Zeitpunkt ihrer Durchfihrung aufgrund anderer Ermittlungser-

gebnisse noch notwendig waren.

Die Staatsanwaltschaft beantragte regelmafig gerichtliche Beschlisse fiir die
Durchfiihrung von TKU-MaBnahmen oder die Abfrage von Verkehrsdaten, die
sie sodann auch fir die Versendung von Stillen SMS nutzte. Sie erklarte da-
bei nicht, weshalb ohne die konkrete Mafinahme die Erforschung des Sach-
verhalts oder die Ermittlung des Aufenthaltsortes der oder des Beschuldigten
wesentlich erschwert oder aussichtslos gewesen ware bzw. warum sie fir die
Erforschung des Sachverhalts erforderlich war und die Erhebung der Daten in

einem angemessenen Verhaltnis zur Bedeutung der Sache stand.

Weiterhin benannte die Staatsanwaltschaft bei der Beantragung von TKU-MaB-
nahmen oder der Abfrage von Verkehrsdaten in keinem einzigen der gepriften
Falle den geplanten Einsatz von Stillen SMS und machte es somit dem Gericht
unmdglich, die RechtmaBigkeit genau dieser Mafinahmen zu prifen.

e Inder iiberwiegenden Anzahl der gepriiften Falle fand keine Benachrichtigung
der Betroffenen statt bzw. wurden keine Griinde fir nicht oder noch nicht er-
folgte Benachrichtigungen aktenkundig gemacht, obwohl dies verpflichtend
vorgeschrieben ist. Weiterhin war aus dem Grofteil der Akten der Einsatz von
Stillen SMS nicht ersichtlich. Selbst wenn also Betroffene Kenntnis von der
Durchfiihrung von TKU-MaBnahmen gegen sie oder von der Abfrage sie betref-

48



1.5 Einsatz von Stillen SMS

fender Verkehrsdaten erlangt haben, werden sie durch Akteneinsicht regelma-
Big nicht erfahren, dass auch Stille SMS an ihre Telefone gesendet worden sind.

Wir haben den Strafverfolgungsbehdrden geraten, in den zuriickliegenden Verfah-
ren die Betroffenen, die noch keine Kenntnis von den gegen sie gerichteten Maf3-
nahmen haben, soweit erforderlich zu informieren und Uber ihre Rechtsschutz-
moglichkeiten aufzuklaren. Ferner sollte die Einhaltung von Dokumentations-,
Kennzeichnungs- und Léschpflichten nochmals tberprift werden.

Im Hinblick auf die Durchfiihrung zukiinftiger Verfahren haben wir den Strafver-
folgungsbehdrden im Ergebnis unserer Priifung insbesondere folgende Empfeh-
lungen gegeben:

¢ Mit einer Dienstanweisung sollte bei der Staatsanwaltschaft verpflichtend
eingefiihrt werden, dass der Einsatz von Stillen SMS in den Ermittlungsakten
dokumentiert wird. Dabei sollte ersichtlich sein, zu welchem Zeitpunkt und
aus welchen Grinden Stille SMS versandt worden sind, wer hiervon betroffen
war und zu welchen Ergebnissen die Mafinahme jeweils fiihrte. Mit der Poli-
zei sollte eine entsprechende Zuarbeit zur Dokumentation vereinbart werden.

e In den elektronischen Verfahrensverwaltungen der Ermittlungsbehdrden
sollte erfasst werden, in welchen Verfahren Stille SMS versandt worden sind,
um generelle Prifungen ihres Einsatzes zu erleichtern und statistische Aus-

wertungen zu ermoglichen.

Bei der Staatsanwaltschaft sollte eine Kontrollliste fir die Ermittlungsakte
eingeflihrt werden, mit deren Hilfe regelmafig wahrend des laufenden Verfah-
rens Uberprift werden kann, ob Daten aus den Mafinahmen, die zur Akte ge-
langt sind, entsprechend den gesetzlichen Vorgaben gekennzeichnet wurden,
ob Betroffene benachrichtigt oder Griinde einer Nichtbenachrichtigung doku-
mentiert wurden und ob eine unverziigliche Datenloschung erforderlich ist.

Die betreffenden Ermittlungspersonen sollten in einem Rundschreiben noch-
mals ausfihrlich auf die rechtlichen Pflichten bei der Durchfiihrung von
TKU-MaBnahmen bzw. dem Abrufen von Verkehrsdaten bei Telekommunikati-

onsanbietern hingewiesen werden.
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Zudem ware es zu begriflen, wenn sich das Abgeordnetenhaus fiir die Schaffung
einer normenklaren, bereichsspezifischen Rechtsgrundlage fir die Verwendung
von Stillen SMS in strafrechtlichen Ermittlungsverfahren einsetzen wiirde. Der
Senat sollte dariber hinaus verpflichtet werden, dem Abgeordnetenhaus einmal
jahrlich einen Bericht tiber den Einsatz von Stillen SMS in strafrechtlichen Ermitt-
lungsverfahren vorzulegen. Aus dem Bericht sollten sich die Anzahl der versand-
ten Stillen SMS, die Anzahl der hiervon Betroffenen sowie die Deliktsbereiche und
die Anzahl der Verfahren, in denen Stille SMS eingesetzt wurden, ergeben.

Der Einsatz Stiller SMS in strafrechtlichen Ermittlungsverfahren ist ein tiefer
Eingriff in das Grundrecht auf informationelle Selbstbestimmung,'"? weil er fir
die Betroffenen unbemerkt erfolgt. Dies wiegt umso schwerer, als nicht nur
Beschuldigte, sondern auch Dritte, wie Personen, die Kontakt zu der oder dem
Beschuldigten haben, sowie Inhaber der Telefonanschlisse, die Beschuldigte
ebenfalls nutzen, hiervon betroffen sind.'® Aufgrund der Eingriffstiefe sind da-
her hohe Anforderungen an die gesetzliche Zuldssigkeit dieser MaB3nahmen
und deren praktische Umsetzung zu stellen sowie eine unabhangige Prifung

des Einsatzes von Stillen SMS zu gewahrleisten.

119 Art. 2 Abs. T1.V. m. Art. 1 Abs. 1 Grundgesetz (GG)
120 In denvon uns gepriften Fallen richtete sich der Einsatz Stiller SMS in etwa einem
Viertel der Falle gegen Unbeteiligte.
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2 Digitale Verwaltung

2.1 Das neue Berliner E-Government-Gesetz

Mit der Verkiindung des Berliner E-Government-Gesetzes am 30. Mai 2016 ging
ein Uber finf Jahre dauernder Werdegang des Gesetzes zu Ende. Die datenschutz-
und informationsfreiheitsrechtliche Begleitung wurde bereits in vorherigen Jah-
resberichten dokumentiert.”” Richtig Fahrt nahm das Gesetz aber erst in diesem
Jahr auf. Beim Berliner E-Government-Gesetz handelt es sich um ein Artikelge-
setz. Artikel 1 enthalt das eigentliche E-Government-Gesetz Berlin (EGovG Bln),
Artikel 8 enthalt eine Anderung des Berliner Datenschutzgesetzes (BInDSG) und
Artikel 7 eine Anderung des Berliner Informationsfreiheitsgesetzes (IFG).'2 Die
anderen Artikel enthalten Anderungen verschiedener anderer Gesetze.'?

Die Anderung des BInDSG bezieht sich im Wesentlichen auf eine Neufassung des
§ 15 BInDSG. Hier wird einerseits die Einrichtung gemeinsamer Verfahren ermég-
licht, also automatisierter Verfahren, die mehreren datenverarbeitenden Stellen
die Verarbeitung personenbezogener Daten in oder aus einem gemeinsamen Da-
tenbestand ermdoglichen, andererseits wird die Einrichtung automatisierter Ab-
rufverfahren erleichtert, ohne dass das bestehende Datenschutzniveau abgesenkt
wird. Die Neufassung gleicht dabei die Berliner Rechtslage an die des Bundes
sowie des Landes Brandenburg an. Ein erster wichtiger Anwendungsfall wird das
Service-Konto Berlin sein, das nach derzeitigem Planungsstand als gemeinsames
Verfahren ausgestaltet werden soll.

Daneben wurde eine umfassende Verpflichtung fir die Berliner Verwaltung ge-
schaffen, Informationen, die sie in Erfillung ihres offentlichen Auftrags im Rah-

121 JB 2010, 1.2.1; JB 2011, 1.2.1; JB 2012, 1.1; JB 2013, 1.7
122 Zur Anderung des IFG siehe 13.2

123 Allgemeines Zustandigkeitsgesetz (AZG), Gesetz tber die Anstalt des 6ffentlichen
Rechts IT-Dienstleistungszentrum Berlin (ITDZG), Landesbeamtengesetz (LBG), Ber-
liner Personalvertretungsgesetz (PersVG) und Landesgleichstellungsgesetz (LGG)
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men ihrer jeweiligen Zustandigkeit erstellt hat und die in maschinenlesbaren
Formaten darstellbar sind, im zentralen Datenportal als Bestandteil des elektro-
nischen Stadtinformationssystems fiir das Land Berlin zu veréffentlichen.’ Die
Einzelheiten der Bereitstellung sowie die Art, der Umfang, die Form und die For-
mate der Daten sind jedoch nicht im Gesetz selbst geregelt, sondern sind vom Se-
nat in einer Rechtsverordnung festzulegen. Zum jetzigen Zeitpunkt ist daher noch
nicht absehbar, welche Informationen kiinftig in welcher Form zu veroffentlichen
sein werden. Zwar ware es vorzuziehen gewesen, die Veroffentlichungspflichten
unmittelbar im IFG zu verankern, wie wir bereits 2013 vorgeschlagen hatten.'?
Auch hatten direkt im Gesetz angelegte Datenkategorien den Vorteil, dass diese
nicht einfach durch die Anderung einer Rechtsverordnung abgeschafft werden
kénnen. Demgegeniber bietet die Verordnungsermachtigung aber den Vorteil,
dass spiegelbildlich neue Datenkategorien mit erheblich weniger Aufwand aufge-
nommen werden konnen. Es bleibt daher erst einmal abzuwarten, inwieweit der
Senat die Verdffentlichungspflichten nach dem E-Government-Gesetz Berlin im
Rahmen der noch zu erlassenden Rechtsverordnung mit Leben fiillen wird.

Im eigentlichen E-Government-Gesetz Berlin kommen datenschutzrechtliche und
sicherheitstechnische Aspekte an verschiedenen Stellen zum Tragen.

Jede Berliner Behdrde ist in Zukunft verpflichtet, einen Zugang fiir die Ubermitt-
lung elektronischer Dokumente, auch wenn sie mit einer qualifizierten elektroni-
schen Signatur versehen sind, und eine De-Mail-Adresse sowie einen E-Mail-Zu-
gang mit einer gangigen Ende-zu-Ende-Verschlisselung (z. B. PGP) zu eréffnen.'?
Dies bedeutet, dass jede Biirgerin und jeder Biirger nun die Moglichkeit haben
muss, mit Berliner Behorden verschlisselt elektronisch zu kommunizieren.

In Abschnitt 3 wird eine zentrale Steuerung der Informations- und Kommunika-
tionstechnik (IKT) installiert. Durch Festlegung von verbindlichen Grundséatzen,
Standards und Regelungen soll u. a. die Sicherheit der Informations- und Kom-
munikationstechnik verbessert werden.'” Wesentlich hierbei ist, dass verbind-

124§ 13 Abs. 1 EGovG Bln

125 JB2013,1.7

126 Siehe § 4 Abs. 1 und 2 EGovG Bln; diese Bestimmungen treten im Juni 2017 in Kraft.
127 §20 Abs. 2 Nr. 1 EGovG Bln
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liche Regelungen zur Sicherheit nicht nur festgelegt, sondern deren Einhaltung
auch zentral Uberwacht werden soll.'® Dies soll durch eine IKT-Staatssekretarin
oder einen IKT-Staatssekretar mit dazugehoriger Organisationseinheit gewahr-
leistet werden.

Durch Bertcksichtigung der Belange der Informationssicherheit in den Planungs-
vorgangen der zentralen IKT-Steuerung besteht nun die Hoffnung, dass Probleme
wie z. B. der jahrelange dezentrale Einsatz von Arbeitsplatzcomputern mit dem
veralteten und nicht mehr gepflegten Betriebssystem Windows XP der Vergan-
genheit angehoren.

2.2 Neues zum Ordnungsamt-Online

2015 haben wir Uber das Projekt ,Einfihrung eines Anliegenmanagementsystems
(AMS] fir die Berliner Ordnungsamter” berichtet.'” Seit einiger Zeit befindet sich
das Verfahren nun unter dem Namen ,Ordnungsamt-Online” in mehreren Bezir-
ken im Einsatz. Mit diesem Verfahren erhalten Biirgerinnen und Biirger die Még-
lichkeit, Meldungen zu Storungen im offentlichen Raum Uber verschiedene Mel-
dewege dem zustandigen Ordnungsamt zu ibermitteln. Bei der Durchsicht der im
Internet durch das zustandige Ordnungsamt verdffentlichten Meldungen muss-
ten wir jedoch feststellen, dass bei mehreren Meldungen personenbezogene bzw.
personenbeziehbare Daten im Portal Ordnungsamt-Online abrufbar sind. Dies be-
trifft in erster Linie Bilder, auf denen die gemeldete Storung veranschaulicht wer-
den soll, die aber z. B. deutlich lesbare Kfz-Kennzeichen enthalten. Bei anderen
Meldungen wurden Kfz-Kennzeichen direkt im Meldungstext aufgefihrt.

Die Meldungen, die durch Birgerinnen und Birger an das Portal Ordnungs-
amt-Online Uber verschiedene Wege herangetragen werden, werden durch Mitar-
beiterinnen und Mitarbeiter des jeweiligen Ordnungsamtes tberprift und in das
Portal Gbernommen. Wir mussten feststellen, dass hierbei offensichtlich nicht
immer mit der gebotenen Sorgfalt gearbeitet wurde und personenbezogene bzw.

128 § 20 Abs. 2 Nr. 1 EGovG Bln
129 JB 2015, 1.1
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personenbeziehbare Daten, die von den Meldenden eingegeben wurden, einfach
in das Portal (ibernommen wurden. Mit einer Ubernahme in das Portal werden
personenbezogene Daten einem unbestimmten Personenkreis bekannt gegeben.
Dabei handelt es sich um eine Datenlibermittlung im Sinne des Berliner Daten-
schutzgesetzes.”® Dies ware nur dann zuldssig, wenn es eine besondere Rechts-
vorschrift erlauben wiirde oder die jeweils betroffene Person eingewilligt hatte.
Eine entsprechende Rechtsvorschrift ist jedoch nicht vorhanden und entspre-
chende Einwilligungen dirften ebenfalls nicht vorliegen, sodass die Verdffentli-
chungen der Daten unzulassig sind. Kfz-Kennzeichen sind daher zu schwarzen
oder unlesbar zu machen.

Wir haben die betroffenen Ordnungsamter gebeten, darauf hinzuwirken, dass bei
der Ubernahme der Meldungen durch die Mitarbeiterinnen und Mitarbeiter der
Ordnungsamter sorgfaltiger vorzugehen ist und Ma3nahmen definiert werden, die
eine unzuldssige Veroffentlichung personenbezogener Daten im Portal Ordnungs-
amt-Online zukinftig verhindern.

2.3 Speicherautomaten fur biometrische Daten
in den Burgeramtern

Wenn es um die Speicherung biometrischer Merkmale geht, wird bei vielen Men-
schen ein unangenehmes Geflihl erzeugt. Der Grund ist, dass diese Merkmale
mit der eigenen Person untrennbar verbunden und vor allem in der Regel nicht
abanderbar sind. Zu diesen Merkmalen zadhlen u. a. die Vermessung des Gesichts,
Erkennung der Retina- und Irisstruktur des Auges und die Fingerabdriicke. Aber
auch viel vertrautere Dinge, wie die Unterschrift oder das eigene Lichtbild, geho-
ren zu diesen Merkmalen.

Die meisten Personen versuchen die Speicherung biometrischer Merkmale zu
vermeiden, da es vielfach Zweifel an der Zuverlassigkeit biometrischer Verfahren
gibt. In einigen Situationen ist die Preisgabe dieser Daten jedoch unausweichlich
und sogar vorgeschrieben. So ist in Deutschland der Besitz eines giiltigen Per-

130 § 4 Abs. 2 Satz 2 Nr. 4 BInDSG
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sonalausweises Pflicht. Um in seinen Besitz zu gelangen, missen diverse per-
sonliche Daten, zu denen auch biometrische Daten gehdren, an die ausstellende
Behorde ubermittelt werden. In Berlin ist dies Aufgabe der Biirgeramter.

Zur Service-Verbesserung fir den Biirger, aber auch zur Optimierung der eige-
nen Arbeitsprozesse hat der Bezirk Marzahn-Hellersdorf spezielle Automaten fir
die Erfassung biometrischer Merkmale bei Beantragung von Personalausweisen
oder Reisepassen aufstellen lassen. Diese Automaten lbermitteln die erfassten
Daten auf die Arbeitsplatze der Mitarbeiterinnen und Mitarbeiter im Biirgeramt.

Die Sensitivitat der dort verarbeiteten Daten war Anlass fir eine Kontrollmaf-
nahme nach dem Berliner Datenschutzgesetz'' - mit durchaus erfreulichem Er-
gebnis. Bei dem automatisierten Verfahren werden im Einzelnen Fotos des Kopf-
bereichs, Fingerabdriicke und die personliche Unterschrift erfasst. Die Erfassung
der Fingerabdriicke erfolgt dabei jedoch nur nach Einwilligung. Die Unterschrift
wird nur in erforderlichen Fallen, wie beispielsweise bei der Beantragung eines
Personalausweises, verwendet. Neben den biometrischen Daten wird auch das
Geburtsdatum flr eine zweifelsfreie Zuordnung erfasst. Wahrend der Nutzung
besteht immer wieder die Moglichkeit, den Vorgang abzubrechen. Alle bisher er-
fassten Daten der Person werden dann unwiederbringlich geldscht. Erst wenn
letztmalig der Datenlibermittlung zugestimmt wurde, erzeugt das Gerat eine ver-
schlisselte Datei, die an einen Datenbankserver des Blrgeramtes tbermittelt
und dann aus dem Speicher des Automaten geloscht wird. Alle Vorgange im Er-
fassungsautomaten erfolgen ausschlieBlich im Arbeitsspeicher. Eine Speicherung
von Daten auf dauerhaften Speichermedien im Erfassungsautomaten erfolgt zu
keinem Zeitpunkt.

Die Sachbearbeitung im Blrgeramt ist jetzt in der Lage, die Daten vom Daten-
bankserver auf dem Arbeitsplatz abzurufen und fiir den folgenden Vorgang, z. B.
die Beantragung eines Personalausweises, weiterzuverarbeiten. Nach Abschluss
des Vorgangs werden die Daten aus dem Datenbankserver geldscht. Nicht ab-
gerufene Datensatze werden nach einem definierten Zeitraum geldscht. Auf eine
Datensicherung wird sowohl im Automaten als auch beim Datenbanksystem zu-

131§ 24 Abs. 1 BInDSG

55



A
3
j o

o
—
[

°
1)
3

<

Kapitel 2 Digitale Verwaltung

gunsten der Erhdhung der Vertraulichkeit der verarbeiteten biometrischen Daten
komplett verzichtet.

Eine Besonderheit ist, dass die Automaten durch ein privates Unternehmen und
nicht durch das Bilirgeramt betrieben werden. Die Firma ist fiir Wartung und Re-
paraturen der Gerate verantwortlich. Diese erfolgen nur vor Ort nach Absprache
und unter Aufsicht des Birgeramtes bzw. der IT-Stelle. Eine Fernwartung findet
nicht statt. Die Einziehung des Nutzungsentgelts erfolgt durch das Biirgeramt,
welches direkt mit dem Betreiber abrechnet. Eine Ubermittlung von Nutzerdaten
an den Betreiber findet nicht statt.

Unsere Kontrolle hat gezeigt, dass es mdoglich ist, auch sensitive biometrische
Daten datenschutzgerecht zu verarbeiten. Auch andere Berliner Bezirke be-
absichtigen den Einsatz entsprechender Terminals. Dabei sollen auch andere
Anbieter berlicksichtigt werden. Wir werden die dort eingesetzten Ldsungen
weiter datenschutzrechtlich begleiten.

2.4 Schweigen im Kabelwald

Im Zusammenhang mit eingehenden Beschwerden und der Beurteilung von
IT-Verfahren haben wir uns vielfach an das IT-Dienstleistungszentrum Berlin ge-
wendet. Mehrmals erreichten uns aussagekraftige Antworten nicht in angemes-
sener Zeit.

Das IT-Dienstleistungszentrum Berlin (ITDZ) ist der zentrale IT-Dienstleister fur
die Behorden Berlins und spielt eine wichtige Rolle bei der Etablierung des E-Go-
vernments in unserer Stadt. Das ITDZ betreibt das Berliner Landesnetz, die dazu-
gehorige Infrastruktur und auf seinen Servern eine grof3e Zahl von Verfahren der
Behorden.

Zum Schutz der eigenen Technik und der Behorden, die iber das Landesnetz an
das Internet angeschlossen sind, plante das ITDZ, ein System zur Kontrolle der
ein- und ausgehenden Datenstrome zu installieren. Da sich unter den gepriiften
Daten auch personenbezogene Daten befinden, darunter solche, die dem Fern-
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meldegeheimnis unterliegen, baten wir das ITDZ, uns aussagekraftige Unterla-
gen Uber das geplante Vorgehen zuzusenden. Trotz mehrfacher Nachfrage Uber
mehrere Monate hinweg erhielten wir nur bruchstiickhafte Informationen, jedoch
keine aussagekraftigen Unterlagen.

Um Beschaftigten von Berliner Behorden mit ihren mobilen Geraten, darunter
auch Smartphones, Zugriff auf dienstliche Daten zu ermdglichen, betreibt das
ITDZ ein Sicherheitssystem. Es soll den Verbindungsweg schiitzen und nur den
berechtigten Beschaftigten Zugang erlauben. Bereits im Vorjahr hatten wir das
ITDZ auf Schwachen des Systems hingewiesen, das nicht dem Stand der Tech-
nik entsprach. Weder Sicherheitskonzept noch Risikoanalyse liberzeugten. Dies
wurde durch das ITDZ auch eingeraumt. Wir forderten daraufhin das ITDZ auf,
seine Kunden iber die Risiken zu informieren, und mahnten eine Uberarbeitung
an. Auch nach Ablauf eines Jahres ist weiterhin ungeklart, ob die Kunden infor-
miert wurden. Und nach wie vor liegt uns nicht einmal eine Stellungnahme des

ITDZ zu den bestehenden Risiken vor.

Das ITDZ erarbeitet Sicherheitskonzepte nicht nur fiir eigene Verfahren, sondern
auch fur seine Kunden. Diese Sicherheitskonzepte missen den besonderen An-
forderungen des Datenschutzes gentigen. Dazu gehort es u. a., nur so wenige
Daten wie maglich zu verarbeiten und die Nachvollziehbarkeit der Verarbeitung
zu ermaoglichen. Wir haben das ITDZ gebeten, uns die internen Regelungen zur
Beriicksichtigung dieser seit 2001 bestehenden Anforderungen zu lbersenden.
Als Antwort haben wir eine Richtlinie zur Erstellung von Sicherheitskonzeptionen
erhalten. Die besonderen Anforderungen des Datenschutzes sind dort mit keinem
Wort erwahnt.

Ausgehend von einem ersten Gesprach auf Leitungsebene werden wir verstarkt
darauf hinwirken, dass das ITDZ seinen Verpflichtungen zur Erteilung von Aus-
kiinften und Ubergabe von aussagekréftigen Planungsunterlagen sowie zur Be-
ricksichtigung des Datenschutzes bei den von ihm gestalteten Verfahren nach-
kommt.

Alle offentlichen Stellen des Landes trifft die Verpflichtung, der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit zeitgerecht die angeforderten
Auskiinfte zu erteilen.
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3 Inneres

3.1 Berliner Ausfuhrungsgesetz zum
Bundesmeldegesetz

Am 1. November 2015 hat das Bundesmeldegesetz (BMG) die Landesmeldege-
setze abgeldst.™? Seit diesem Zeitpunkt diirfen die Lander eigene melderechtliche
Vorschriften nur in den Fallen erlassen, in denen das BMG sie hierzu ermachtigt.
Dies betrifft z. B. regelmafBige Datenibermittlungen. In diesem Jahr wurde nun
das Berliner Ausfiihrungsgesetz zum Bundesmeldegesetz (BInAGBMG) erlas-
sen.'® Wir hatten die Gelegenheit, zu dem Entwurf dieses Gesetzes Stellung zu
nehmen.

3.1.1 RegelmaBige Datentbermittlungen an
offentliche Stellen

Das BMG selbst enthalt bereits Regelungen, die festlegen, welche Daten re-
gelmafig an offentlich-rechtliche Religionsgemeinschaften Ubermittelt wer-
den diirfen. Diese Regelungen und insbesondere den Umfang der Gbermittel-
ten Daten hatten wir im Gesetzgebungsverfahren bereits kritisiert.’* Mit dem
neuen Berliner Ausfiihrungsgesetz wurde der Katalog an Daten, die an offent-
lich-rechtliche Religionsgemeinschaften bermittelt werden, dann sogar noch
erweitert. Zusatzlich zu den bundesgesetzlich festgelegten Daten sollen in
Berlin auch ,frilhere Namen” und ,derzeitige Staatsangehorigkeiten” von Fa-
milienangehorigen an offentlich-rechtliche Religionsgemeinschaften Gbermit-
telt werden. Diese Informationen sind weder fiir die Besteuerung noch fir die
Aufgabenerfiillung der Kirchen erforderlich. Daher haben wir in unserer Stel-

132 Siehe bereits JB 2014, 3.2
133 GVBL 2016, S. 430
134 JB 2014,3.2
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3.2 Ausweitung polizeilicher Videolberwachung im &ffentlichen Raum?

lungnahme empfohlen, diese zusatzlichen Datenkategorien zu streichen. Dieser
Empfehlung ist der Gesetzgeber nicht gefolgt.

3.1.2 Regelmafige Datenibermittlungen an den
Rundfunk Berlin-Brandenburg

Im Rahmen des Gesetzgebungsverfahrens zum BInAGBMG haben wir auferdem
darauf hingewiesen, dass eine Regelungsliicke bezliglich der regelmafigen Da-
tenibermittlungen von den Meldeamtern an den Rundfunk Berlin-Brandenburg
besteht. Mit Inkrafttreten des BINAGBMG fehlt eine geeignete gesetzliche Grund-
lage fur diese Art der Datenlibermittlungen. Wir haben daher empfohlen, eine
derartige Vorschrift in das BLnAGBMG aufzunehmen, so wie es andere Bundeslan-
der in ihren Landesmeldegesetzen getan haben. Auch diese Empfehlung wurde

nicht umgesetzt.

3.2 Ausweitung polizeilicher Videolberwachung
im offentlichen Raum?

Kurz vor Ende der 17. Legislaturperiode wurde im Abgeordnetenhaus der Entwurf
eines Gesetzes diskutiert, das der Polizei ermdglichen sollte, an ausgewahlten,
sog. gefahrlichen Orten' praventiv Videoliberwachungsmafinahmen durchzufiih-
ren. Wir haben zu diesem Entwurf Stellung genommen und unsere Bedenken ge-
gen die geplanten Regelungen deutlich gemacht.

Es war zu befiirchten, dass die Vorschriften zu einer Videoliberwachung grof3er
Bereiche insbesondere der Innenstadt ohne konkrete einzelfallbezogene Anldsse
geflhrt hatten. Fir diese Beflirchtung sprach auch die Begriindung des geplanten
Gesetzes, wonach eine polizeiliche Videolberwachung von Straflen und Platzen
mit besonders hohem Passantenaufkommen sowie Verkehrsknotenpunkten er-
maglicht werden sollte. Derartige Ortlichkeiten sind in einer GroBstadt wie Berlin
eher die Regel als die Ausnahme. Hinzu kam, dass die Polizei erstmals auf3erhalb

135 § 21 Abs. 2 Nr. Ta ASOG
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restriktiver Spezialvorschriften' befugt werden sollte, nicht nur den &ffentlichen
Verkehrsraum praventiv mit Kameras zu erfassen, sondern alle 6ffentlich zugang-
lichen Raume, zu denen nach der Gesetzesbegriindung auch Einkaufszentren,
Kaufhduser, Restaurants, Schwimmbader und Museen gehoren sollten.

Eine Videoliberwachung in dem beschriebenen Ausmalf, die die geplanten Rege-
lungen ermaglicht hatte, ware unverhaltnismafig.

Bereits ihre Geeignetheit ist fraglich. Das Beispiel London zeigt, dass die Krimi-
nalitat trotz beinahe flachendeckender Videoliberwachung kaum zuriickgegangen
ist, sondern sich nur verlagert hat. Gerade deshalb bietet sich in Berlin vor einer
Ausweitung der Videolberwachung an, dass eine systematische, ergebnisoffene
und wissenschaftlich fundierte Uberpriifung der Erfolge der bereits jetzt stattfin-
denden Videoliberwachungsmafinahmen auf der Grundlage eines umfassenden
Bewertungsansatzes durchgefiihrt wird.

Weiterhin stellt sich die Frage nach der Erforderlichkeit und Angemessenheit sol-
cher VideoliberwachungsmafBnahmen: Mildere Mittel als eine dauerhafte Video-
Uiberwachung waren z. B. die Steigerung der Polizeiprasenz oder die bessere Aus-
leuchtung oder Gestaltung kritischer Bereiche.

Zudem ist zu bericksichtigen, dass eine nicht anlassbezogene grof3fléachige Vi-
deotliberwachung u. a. aufgrund ihrer Streubreite ein tiefer Eingriff in das informa-
tionelle Selbstbestimmungsrecht der davon Betroffenen ist. Mdglichkeiten, einer
solchen Uberwachung insbesondere an grofen Plitzen und Verkehrsknotenpunk-
ten auszuweichen, bestiinden kaum. Gleichzeitig wiirden unabhangig von deren
praktischem Nutzen Bewegungsprofile von einer Vielzahl unbeteiligter Personen
entstehen.

Ferner ist auch zu bedenken, dass eine solche Uberwachung dazu fiihren kann,
das Wegsehen beim Auftreten von Gewalttaten zu fordern, weil man dem Trug-
schluss erliegen kann, dass auch ohne eigenes Handeln rechtzeitig Hilfe kommen
musste, da die Polizei das Geschehen wahrscheinlich tber die Videokameras live

136§ 25AS0G
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3.3 Polizeiliche Falldatei Rauschgift

an Monitoren verfolgt. Je mehr Videokameras installiert werden und je mehr Mo-
nitore dadurch zu kontrollieren waren, desto unwahrscheinlicher ist dies jedoch.

Unsere Stellungnahme hat dazu beigetragen, dass der Gesetzesentwurf letztlich
nicht zur parlamentarischen Abstimmung gelangte.

Eine nicht anlassbezogene weitraumige Videolberwachung durch die Polizei
greift in die Persdnlichkeitsrechte zahlloser unbeteiligter Personen ein. |hre
Eignung zur Gefahrenabwehr ist zudem bislang wissenschaftlich nicht belegt.

3.3 Polizeiliche Falldatei Rauschgift

Wir haben parallel zur Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit und mehreren Landesdatenschutzbeauftragten die Fihrung der
polizeilichen Falldatei Rauschgift (FDR) stichprobenhaft tiberprift.’
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Die FDR ist eine sog. Verbunddatei, die beim Bundeskriminalamt fiir alle Poli-

zeibehorden des Bundes und der Lander gefiihrt wird. Sie dient der Polizei als
Informationsquelle bei der Verhiitung und Verfolgung von Straftaten im Bereich
der Rauschgiftkriminalitat und wird von ihr mit entsprechenden Daten gespeist.

Wir stellten erhebliche Mangel bei der Verarbeitung von Daten in der FDR durch
die Polizei fest. Diese speicherte entgegen den gesetzlichen Bestimmungen
samtliche Verstofle gegen das Betdubungsmittelgesetz in der FDR. Eine Priifung,
ob die Daten zur Verhiitung und Verfolgung von Straftaten mit landeriibergreifen-
der, internationaler oder erheblicher Bedeutung erforderlich sind,'® fand ebenso
wenig statt wie eine Dokumentation der entsprechenden Einzelfallentscheidung.
Weiterhin fuhrte die Polizei vor der Speicherung von Daten keine Negativprognose
durch, d. h. sie prifte nicht, ob die Speicherung bestimmter personenbezogener

137 Siehe EntschlieBung der Konferenz der unabh&ngigen Datenschutzbehdrden des
Bundes und der Lénder vom 9./10. November 2016: Gemeinsame Prifung der Fallda-
tei Rauschgift deckt gravierende Mangel auf - Konsequenzen fir polizeiliche Daten-
verarbeitung notwendig, Dokumentenband 2016, S. 37

138 Erheblichkeitsprifung gem. § 2 Abs. 1 Bundeskriminalamtgesetz (BKAG)
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Daten in der FDR erforderlich ist, weil wegen der Art oder Ausfiihrung der Tat,
der Personlichkeit des Betroffenen oder sonstiger Erkenntnisse Grund zu der An-
nahme besteht, dass Strafverfahren gegen den Beschuldigten oder Tatverdachti-
gen zu fiihren sind.™

Aufgrund unserer Prifung wurden von der Polizei Erfassungsrichtlinien zur Da-
tenverarbeitung in der FDR erstellt, mithilfe derer der bisherige Datenbestand auf
die RechtmaBigkeit der Speicherung gepriift sowie ggfs. in Teilen geldscht wird.
Die Richtlinien bilden auch die Grundlage fiir die Neuerfassungen von Daten in der
FDR. Der Bestand der von der Berliner Polizei in der FDR gespeicherten Daten hat
sich durch die bislang erfolgte Durchsicht im Vergleich zum Bestand zu Beginn
unserer Prifung bereits um ein Viertel auf etwa 180.000 Datensatze reduziert.
Auch die Daten der von uns gepriften Stichproben wurden grof3tenteils geloscht,
weil die Voraussetzungen fir ihre Speicherung nicht bzw. nicht mehr vorlagen.

Die neuen Richtlinien entsprechen jedoch noch nicht vollstandig den gesetzlichen
Bestimmungen, weshalb wir die Polizei um Nachbesserung gebeten haben. Ins-
besondere sollte in den Richtlinien klargestellt werden, dass die dortigen abstrak-
ten Vorgaben nicht die Entscheidung Uber eine Speicherung von Daten anhand des
konkreten Einzelfalls ersetzen konnen. Zudem muss verdeutlicht werden, dass
eine Negativprognose in allen Fallen vorgenommen werden muss, soweit - wie
bisher - eine Sachverhaltsbeschreibung im Freitextfeld von Datensatzen erfolgt
und/oder Angaben zu den sichergestellten Betdubungsmitteln gespeichert wer-
den.

Voraussichtlich im kommenden Jahr wird die FDR durch die Datei zur Betdu-
bungsmittelkriminalitat im Polizeilichen Informations- und Analyseverbund (PIAV)
abgeldst. Hier muss sichergestellt sein, dass keine fehlerhaften Datensatze aus
der FDR in den PIAV Uberfiihrt werden.

Wir werden die polizeiliche Uberpriifung des Datenbestandes in der FDR, die Da-
tenmigration von der FDR zum PIAV sowie die Uberarbeitung der Erfassungsricht-
linien begleiten.

139 Negativprognose gem. § 8 Abs. 2 BKAG
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3.4 Polizeiliche Datei ,Szenekunde Sport”

Die Erfassung von Daten in bundesweiten polizeilichen Verbunddateien wie der
FDR, auf die alle Polizeibehdrden des Bundes und der Lander Zugriff haben,
darf nur nach sorgfaltiger Einzelfallpriifung auf Grundlage der gesetzlichen
Vorgaben erfolgen. Die pauschale Speicherung von Datensatzen kann weitrei-
chende Folgen fir die Betroffenen haben.

3.4 Polizeiliche Datei , Szenekunde Sport”

Die Polizei fihrt die Datei ,Szenekunde Sport™“® zur Unterstiitzung der Strafver-
folgung und Gefahrenabwehr im Zusammenhang mit Sportveranstaltungen. Wir
haben die Datei im Rahmen einer Vor-Ort-Kontrolle stichprobenhaft Uberprift.

In der Datei werden Tatverdachtige, Beschuldigte und Gefahrenverursacher™! ge-
speichert. Sie dient nach Angaben der Polizei in erster Linie als Hintergrundquelle
fur ihre Arbeit. Zum Zeitpunkt unseres Prifbesuchs enthielt die Datei ca. 1.500

Datensatze.

Derzeit wird die Datensammlung in ein neues Verfahren tberfihrt, womit u. a. die
darin durchgefihrten Recherchen vereinfacht werden sollen. Entsprechend der
Errichtungsanordnung fir das neue Verfahren sollten auch DNA-Daten, IP-Adres-
sen, Netzbetreiber und Objektnamen in der Datei gespeichert werden. Die Polizei
konnte hierfiir jedoch keine Erforderlichkeit begriinden, weshalb wir eine Strei-
chung dieser Datenkategorien empfohlen haben. Dieser Empfehlung wurde ge-

folgt.

Die Errichtungsanordnung sieht ebenfalls vor, dass sonstige Hinweise in einem
Freitextfeld in der Datei gespeichert werden dirfen. Die Polizei erlauterte, dass
die Kategorie erforderlich sei, um wichtige Informationen zu speichern, die sich
nicht in sonstiger Weise kategorisieren lassen, z. B. ob die oder der Betroffene
momentan eine Haftstrafe verbiif3t. Wir forderten die Eingrenzung der Kategorie
durch die Erstellung einer Interpretationshilfe. Dieser Forderung wurde bislang

140 Friher Datei .Sportgewalt”
141 Siehe § 13 ASOG
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Kapitel 3 Inneres

unter Verweis auf den kleinen szenekundigen Nutzerkreis der Datei nicht nach-
gekommen.

Bei der stichprobenartigen Priifung der Datei konnte uns die Polizei in einigen Fal-
len nicht erkladren, weshalb einzelne Daten oder ganze Datensatze noch fiir ihre
Arbeit erforderlich sind. Zum Teil lagen Vorfalle, die hinsichtlich der Betroffenen
fur die Polizei bedeutsam sind, bereits Jahre zuriick und/oder waren einmalig.
Zwischenzeitlich wurden diese Daten groftenteils geléscht. Wir vereinbarten mit
der Polizei zudem, dass die gesamte Datei auf Daten Uberprift werden soll, deren
Speicherung unzulassig ist, insbesondere weil die Betroffenen nur kurz bzw. zu-
letzt vor langer Zeit in Erscheinung getreten sind.

Die Verarbeitung von Daten durch die Polizei muss sich unter Berlicksichti-
gung der Betroffenenrechte in jedem Einzelfall am Erforderlichkeitsgrundsatz
orientieren. Die Fihrung der polizeilichen Datei ,Szenekunde Sport™ bedarf
insoweit einer Veranderung. Wir werden die Umsetzung der entsprechenden
Vorgaben prifen.

3.5 Urteilsdatenbank zu Flucht und Asyl kiinftig
besser anonymisiert

Ein eingetragener Verein, der im Bereich der Gefliichteten- und Migrationsarbeit
aktiv ist, macht auf seiner Internetseite offentlich verfligbare Gerichtsentschei-
dungen mit migrationspolitischem Bezug zuganglich. Dabei wurde eine Entschei-
dung Uber einen Asylantrag veroffentlicht, die aufgrund fehlender Schwarzungen
die Identifikation der betroffenen Person und ihrer Familie ermdglichte. Dies er-
folgte ohne die Einwilligung der Betroffenen, die das zur Anzeige gebracht haben.

Eine betroffene Person hatte das Urteil Uber die Eingabe ihres Namens in die In-
ternetsuchmaschine ,Google” gefunden. Personenbezogene Daten im Rubrum
des Urteils waren zwar geschwarzt, auf den folgenden Seiten waren jedoch Na-
men und ehemaliger Wohnort der Betroffenen im Flie3text offen genannt. Auf3er-
dem war der Status eines Betroffenen als Deserteur erkennbar. Die Veroffent-
lichung des Urteils inklusive der personenbezogenen Daten von Betroffenen im

b4



3.5 Urteilsdatenbank zu Flucht und Asyl

Internet stellt eine Ubermittlung der Daten an einen unbestimmten Empfanger-
kreis dar. Wegen der fehlenden Einwilligung der Betroffenen war dieses Vorgehen

unzulassig.

Nachdem die Betroffenen den Verein bereits mit anwaltlichem Schreiben zur Ent-
fernung des Urteils von der Internetseite angehalten hatten, forderten wir den
Verein zu einer Stellungnahme hinsichtlich des generellen Umgangs mit der
Anonymisierung von veroffentlichten Gerichtsurteilen auf. Der Verein bestatigte
uns den vorgetragenen Fall und driickte sein Bedauern uber die unzureichende
Anonymisierung aus. Das infrage stehende Urteil sei als Bilddatei veroffentlicht
worden, erst durch eine kiirzlich erfolgte Umstellung der Internetsuchmaschine
wiirde auch bei solchen Dateien eine Texterkennung durchgefiihrt. Erst dadurch
sei es moglich geworden, das Urteil Uber die Suchmaschine abzurufen. Dariiber
hinaus erklarte der Verein, dass die Aufbereitung der Gerichtsentscheidungen
durch juristisch qualifizierte Personen erfolge. Bei der Anonymisierung von Ur-
teilen wiirden alle Textpassagen, die Riickschlisse auf die Identitat von Betroffe-
nen zulassen, geschwarzt. Warum die Anonymisierung im vorliegenden Fall un-
zureichend war, konnte nicht mehr nachvollzogen werden. Als Konsequenz auf
den Hinweis der Betroffenen wurde der Zugriff von Suchmaschinen auf alle vor
dem Jahr 2004 aufgenommenen Entscheidungen in der Datenbank des Vereins
verhindert, um diese auf ihre vollstandige Anonymisierung zu tberprifen. Zudem
wurde die Loschung der das Urteil enthaltenden Internetseite aus dem Index der
Internetsuchmaschine veranlasst.

Wir haben gegentliber dem Verein einen Verstol3 gegen Vorschriften Giber den Da-
tenschutz festgestellt. Weitere aufsichtsbehdrdliche Mittel wurden wegen der von
dem verantwortlichen Verein bereits durchgefiihrten Mafinahmen zur besseren
Anonymisierung von Urteilen nicht ergriffen.

Bei der Veroffentlichung von Gerichtsurteilen sind personenbezogene Daten
vollstandig zu schwarzen. Auch eingescannte Dokumente unterliegen im In-
ternet einer Texterkennung durch Suchmaschinen und sind sorgfaltig vor einer
Veroffentlichung zu anonymisieren.
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Kapitel 3 Inneres

3.6 Ubermittlung von Gefdhrdungsbewertungen
und Verlaufsberichten von der Polizei an den
Verfassungsschutz

Die Polizei Ubermittelt unter bestimmten Voraussetzungen Gefdahrdungsbewer-
tungen und Verlaufsberichte zu Versammlungen und sonstigen Veranstaltungen
an den Verfassungsschutz. Im Rahmen einer Prifung der Auskunftspraxis der Po-
lizei gegeniiber Betroffenen bei solchen Unterlagen haben wir festgestellt, dass in
drei Fallen unrechtmafige Dateniibermittlungen stattfanden.

Die Ubersendung von Gefahrdungsbewertungen oder Verlaufsberichten mit den
darin enthaltenen personenbezogenen Daten durch die Polizei an den Verfas-
sungsschutz ist nur unter engen gesetzlichen Vorgaben zuldssig.™? Danach muss
die Staatsanwaltschaft und - vorbehaltlich der staatsanwaltlichen Sachleitungs-
befugnis - die Polizei im Rahmen ihrer Aufgabenerfiillung bekannt gewordene
Informationen Uber verfassungsfeindliche Bestrebungen™® der Verfassungs-
schutzbehorde Gbermitteln. Diese Voraussetzungen waren in den o. g. Fallen nicht
erfillt.

Infolge der festgestellten unrechtmafigen Dateniibermittlungen hat die Polizei
das gesamte Ubermittlungsverfahren auf den Priifstand gestellt. Nunmehr ist
verbindlich festgelegt, dass die Ubermittlung personenbezogener Daten zu Ver-
sammlungen oder sonstigen Veranstaltungen an den Verfassungsschutz grund-
satzlich durch eine Dienstkraft des hoheren Dienstes autorisiert werden muss.
Hierlber wurden alle betroffenen Beschaftigten eingehend in Arbeitsbesprechun-
gen informiert. Daneben erfolgte eine Sensibilisierung der Beschaftigten der wei-
teren Dienstbereiche des Polizeilichen Staatsschutzes. Zugleich wurde bestimmt,
dass samtliche Ubermittlungen von Gefdhrdungsbewertungen in geeigneter Form
nachvollziehbar dokumentiert werden missen. Dariber hinaus wurden vorhan-
dene Arbeitshinweise prazisiert, um insbesondere neuen Dienstkraften Hand-
lungssicherheit zu verschaffen.

142§ 27 Abs. 1 Satz 2 Verfassungsschutzgesetz Berlin (VSG Bln)
143  §5Abs. 2VSG
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3.7 Zusammenarbeit im Bereich Deradikalisierung

Zur Wahrung der Auskunftsrechte von Versammlungsanmeldern hinsichtlich
angefertigter Gefahrdungsbewertungen zu einer angemeldeten Versammlung
wurde zudem festgelegt, dass in der Veranstaltungsdatenbank die Dienststelle
eingetragen werden muss, die im Einzelfall federfiihrend eine Gefahrdungsbe-
wertung fir die Versammlung erstellt hat. So soll bei Auskunftsantragen das Auf-
finden entsprechender Bewertungen gewahrleistet werden.

Die Priifung der Zul&ssigkeit der Ubermittlung von polizeilichen Gefdhr-
dungsbewertungen und Verlaufsberichten fiir nachrichtendienstliche Zwe-
cke muss entsprechend den gesetzlichen Bestimmungen anhand des jewei-
ligen Einzelfalls erfolgen. Ebenso missen die Betroffenenrechte gewahrt
sein. Durch die nunmehr ergriffenen organisatorischen Mainahmen der Po-
lizei wird die praktische Umsetzung der rechtlichen Anforderungen unter-
stitzt.

3.7 Zusammenarbeit eines Vereins mit offentli-
chen Stellen im Bereich Deradikalisierung

Wir haben die Verarbeitung personenbezogener Daten eines eingetragenen Ver-
eins im Kontext von Deradikalisierungsprogrammen uberprift. Der Verein be-
treibt mehrere Beratungsstellen, die Praventionsarbeit im Bereich des religios
begriindeten Extremismus (z. B. Salafismus) und dessen Gefahren leisten. Diese
Stellen bieten z. B. ein Ausstiegsangebot fiir radikalisierte Personen an. Der Ver-
ein berat aber auch Angehorige und andere Personen, die den Verdacht haben,
dass sich ihre Verwandten oder Bekannten einer extremistischen Gruppe ange-
schlossen haben, und nimmt dann Kontakt mit den Betroffenen auf.

Der Verein ist mit einer Beratungsstelle Teil des Berliner Deradikalisierungsnetz-
werks (DeRadNet). Im Zusammenhang mit dieser Tatigkeit erhalt der Verein 6f-
fentliche Fordermittel. Im DeRadNet arbeiten der Berliner Verfassungsschutz und
das Landeskriminalamt mit dem von uns gepriiften Verein zusammen. Die Stellen
bearbeiten gemeinsam Falle von Personen, deren Verhalten auf eine Radikalisie-
rung schlieBen lasst. Darliber hinaus arbeitet der Verein mit dem Bundesamt fir

Migration und Flichtlinge zusammen.
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Bei unserer Prifung sind wir zu dem Ergebnis gekommen, dass fiir die Verarbei-
tung sensitiver Daten durch den Verein in der Uberwiegenden Zahl der Falle keine
Rechtsgrundlage besteht. Zu den sensitiven Daten zahlen Angaben uber die poli-
tische Meinung und die religidse Einstellung von Personen.™ Diese Informationen
sind fur die Arbeit des Vereins relevant und fallen notwendigerweise an, da dieser
im Rahmen des DeRadNet nur im Bereich des religios begriindeten Extremismus
tatig wird.

Bei der Deradikalisierungsarbeit handelt sich zwar um eine Aufgabenwahrneh-
mung, die im offentlichen Interesse liegt. Der Verein agiert aber dennoch als pri-
vate Stelle und kann sich nicht auf 6ffentliche Befugnisnormen stiitzen. Die Verar-
beitung sensitiver Daten durch den Verein kann auch nicht dadurch gerechtfertigt
werden, dass ihm offentliche Gelder zur Verfligung gestellt wurden. Zulassig ist
die Verarbeitung sensitiver Daten durch ihn daher nur in zwei Konstellationen:
Entweder es liegt eine Einwilligung der Betroffenen vor, oder die Betroffenen ha-
ben ihre Ansichten bereits ausdriicklich selbst 6ffentlich gemacht.

Was den Informationsaustausch mit den &ffentlichen Stellen angeht, so sind wir
zu dem Ergebnis gekommen, dass sowohl das Landeskriminalamt als auch der
Berliner Verfassungsschutz unter bestimmten Umstdanden personenbezogene
Daten an den Verein ibermitteln diirfen. Die weitere Verwendung unterliegt aber
den o. g. Einschrankungen. Der Verein wiederum darf sensitive Daten an die 6f-
fentlichen Stellen nur Gbermitteln, wenn eine erhebliche Gefahr besteht oder die
Daten im Einzelfall fir die Verfolgung von bestimmten schwerwiegenden Strafta-
ten erforderlich sind.

Die Verarbeitung sensitiver Daten durch private Stellen im Bereich der Deradi-
kalisierung von Personen mit religios-extremistischem Hintergrund kann nicht
allein durch die Bereitstellung 6ffentlicher Gelder oder eine Tatigkeit im offent-
lichen Interesse gerechtfertigt werden. Beim Austausch von personenbezoge-
nen Daten im Rahmen des DeRadNet muss stets im Einzelfall geprift werden,
ob bereits die nach den jeweiligen Ubermittlungsvorschriften erforderlichen
konkreten Gefahren vorliegen.

144§ 3 Abs. 9 BDSG
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3.8 Videouberwachung bei der
Deutschen Bahn AG

Mitte der 90er Jahre hat die Deutsche Bahn AG (DB] damit begonnen, ihr sog.
3-S-Konzept einzuflihren, um Service, Sicherheit und Sauberkeit im Bahnhofsbe-
reich zu verbessern. Uber dieses Konzept haben wir in der Vergangenheit bereits
ausfihrlich berichtet.’ Zu diesem Zweck wurden zuné&chst die gro3en Personen-
bahnhéfe im Bundesgebiet mit Videoanlagen ausgeriistet. Der Einsatz der Uber-
wachungskameras dient der Koordinierung und Steuerung der Betriebsprozesse
sowie der Sicherheit der Reisenden. Die Nutzung der optisch-elektronischen Ein-
richtungen (Videoliberwachung) in den Verkehrsstationen der DB wurde in einem
Vertrag zwischen der DB und der Bundespolizei geregelt: Die Beschaftigten der
DB in den 3-S-Zentralen beobachten die Livebilder der Kameras, haben aber kei-
nen Zugriff auf gespeichertes Videomaterial. Die Beschaftigten der Bundespolizei
in den 3-5-Zentralen beobachten die Livebilder der Kameras und zeichnen die Vi-
deobilder nach den Vorgaben des Bundespolizeigesetzes'“ auf. Durch technische
und organisatorische Mafinahmen und eine raumliche Trennung in den 3-S-Zen-
tralen wird ausgeschlossen, dass Beschaftigte der DB auf gespeicherte Videobil-
der zugreifen. Dieses Verfahren war zunachst nicht zu beanstanden.

Die in jingster Zeit europaweit zu verzeichnenden Terroranschlage auf sog. ,wei-
che” Ziele' haben das Bundesministerium des Innern (BMI) dazu veranlasst, die
SicherheitsmaBnahmen an neuralgischen Punkten verstarken zu lassen.

Hierzu wurde bereits im Jahr 2013 eine ,Absichtserklarung zur Videotechnik auf
dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes (Personenbahnhafe]”
geschlossen. Zur Umsetzung der Erklarung hat die DB gemeinsam mit dem BMI
und der Bundespolizei ein 6-Jahres-Programm aufgestellt, das mittlerweile in
einem Ende 2015 verabschiedeten Rahmenvertrag auf ein 10-Jahres-Programm
ausgeweitet wurde. Dieser Vertrag regelt die Ausweitung der Videoliberwachung
auf bundesdeutschen Bahnhdofen.

145 JB 1999, 4.6.3; JB 2003, 3.1

146§ 27 BPOLG

147  Als solche werden Orte des 6ffentlichen Lebens, an denen sich viele Menschen auf-
halten, oder weitreichende wichtige Infrastrukturen bezeichnet.
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Daruber hinaus ist das BMI der Ansicht, dass Sicherheitsbelange in 6ffentlich zu-
ganglichen Anlagen mit groem Publikumsverkehr im Allgemeinen kiinftig noch
starker als bislang zu bericksichtigen sind. Hierzu hat das BMI den Entwurf eines
sog. Videolberwachungsverbesserungsgesetzes vorgelegt, den die Bundesregie-
rung in das Gesetzgebungsverfahren eingebracht hat. *® Demzufolge soll privaten
Stellen der Betrieb von Videokameras zur Verhinderung von Anschléagen erleich-
tert werden.

Die Datenschutzbehorden des Bundes und der Lander lehnen den Gesetzesent-
wurf ab.™ Der Entwurf vermag nicht zu begriinden, dass die angestrebte Er-
leichterung der Videoliberwachung die &ffentliche Sicherheit besser gewahr-
leisten kann, als dies gegenwartig der Fall ist. Mit § 6b BDSG existiert bereits
seit Jahren ein ausreichender Rechtsrahmen und mit der Orientierungshilfe der
Datenschutzaufsichtsbehdrden™ eine praktikable Handlungsanweisung. Hier-
nach kann die Zulassigkeit einer Videoliberwachung sachgerecht Gberprift und
beurteilt werden.

3.8.1 Videouberwachung im Berliner Hauptbahnhof

Der Berliner Hauptbahnhof war einer der ersten Bahnhofe, in dem die Videouber-
wachung durch Neuinstallation und teilweise Erneuerung bestehender Anlagen
ausgebaut wurde. Als zustandige Aufsichtsbehorde fiir die DB beabsichtigten
wir Anfang 2016, den Ausbau der Videoliberwachung am Hauptbahnhof daten-
schutzrechtlich zu tberprifen. Im Vorfeld der Terminvereinbarung wurde jedoch
festgestellt, dass die DB es versaumt hatte, vor Beginn des Ausbaus die daten-
schutzrechtliche Zulassigkeit der Videolberwachung auf der Grundlage einer
Vorabkontrolle zu prifen.'

148  BR-Drs. 791/16 vom 30. Dezember 2016

149  EntschlieBung der Konferenz der unabhangigen Datenschutzbehdrden des Bundes
und der Lander vom 9./10. November 2016: ,Videoliberwachungsverbesserungsge-
setz” zurlckziehen!, Dokumentenband 2016, 5.36

150  Orientierungshilfe des Disseldorfer Kreises vom 19. Februar 2014: ,Videoilberwa-
chung durch nicht-dffentliche Stellen”, abrufbar unter https://datenschutz-berlin.de/
attachments/1034/0H-Videoueberwachung.pdf?1397477659

151 § 4d Abs. 5 BDSG
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Dieses Versaumnis wurde - auch im Hinblick auf den kiinftigen Ausbau der Vi-
deoliberwachung an anderen Bahnhdfen - in kiirzester Zeit nachgeholt. In der
Folge hat die DB einen Mafnahmenplan aufgestellt, wie Bahnhofe systematisch
hinsichtlich der Erforderlichkeit, der Geeignetheit und der VerhaltnismafBigkeit zu
Uberpriifen sind. Hierzu wurde die Gesamtzahl der mit Videokameras auszustat-
tenden Bahnhdfe nach GrofBe in drei Prioritaten eingeteilt, um sie anhand ver-
schiedener Kriterien wie z. B. Reisendenzahlen, Unterfihrungen oder Knoten-
punkten begutachten zu kénnen. Mit der Priorisierung soll sichergestellt werden,
dass insbesondere gréfere Bahnhofe, die in der Regel auch einer intensiveren
Videobeobachtung ausgesetzt sind, zeitnah datenschutzrechtlich gepriift werden.

Alle Personen, die sich auf dem Bahnhof in den 6ffentlich zuganglichen Bereichen
aufhalten, sind von der Videobeobachtung betroffen. Sie kdnnen sich ihr nicht ent-
ziehen, da sie in samtlichen Bereichen des Bahnhofs stattfindet. Das gilt insbe-
sondere in gastronomischen Bereichen, die mit Tischen und Sitzgelegenheiten
ausgestattet sind und zu einem langeren Verweilen, Entspannen und Kommuni-
zieren einladen.'? Die Videoliberwachung ist in diesen Bereichen unzuldssig. Die
DB hat darauf zu achten, dass gastronomische Bereiche innerhalb des Bahnhofs
nicht videoliberwacht werden.

Ahnliches gilt fiir die Videoliberwachung in Anlieferungsbereichen, die regelma-
Rig von Beschaftigten betreten werden. Da durch eine permanente Beobachtung
dieser Bereiche eine Verhaltens- und Leistungskontrolle der Beschaftigten még-
lich ware, hatte die DB zu prifen, in welchem Umfang die Beobachtung von Anlie-
ferungsbereichen erforderlich ist.

Vor diesem Hintergrund stellte die DB bei ihrer (nachgeholten) Vorabkontrolle
fest, dass von den urspringlich 215 Videokameras im Hauptbahnhof 34 Kame-
ras neu auszurichten waren, wobei u. a. fernsteuerbare Funktionalitaten wie die
Zoom- und Schwenkbarkeit eingeschrankt wurden. Bei 48 Kameras war keine An-
passung notwendig. Demgegeniber standen 133 Kameras, die den Anforderun-
gen des BDSG nicht entsprachen. Von diesen 133 Kameras wurden 85 fiir die DB
deaktiviert und 48 demontiert, sodass schliefilich die Gesamtzahl der zulassigen
Kameras auf 82 reduziert werden konnte.

152 Siehe AG Hamburg, Urteil vom 22. April 2008 - 4 C 134/08
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Bei der von uns gemeinsam mit der Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit als der zustandigen Aufsichtsbehorde fiir die Bundespo-
lizei durchgefiihrten Uberpriifung wurde festgestellt, dass die Videoiiberwachung
mit den verbliebenen Kameras im Berliner Hauptbahnhof Giberwiegend zulas-
sig ist. Die Beschaftigten in der 3-S-Zentrale nutzen die Livebilder der Kameras
hauptsachlich, um das Sicherheitspersonal im Bahnhof tiber Notfallsituationen zu
informieren und bei Einsatzen zu koordinieren. Die Videoliberwachung dient dabei
der Unterstiitzung eines sicheren und ordnungsgemafien Betriebsablaufs, z. B.
der Verkehrssicherung bei Uberfiillung von Bahnsteigen bei GroBveranstaltungen
oder der Koordinierung von Reinigungsmafnahmen.

Im Hinblick auf die vorgenannten Zwecke bleibt die Wirksamkeit der Videouber-
wachung in ihrem Umfang allerdings zweifelhaft, da es in der 3-S-Zentrale der-
zeit nur vier Arbeitsplatze gibt, von wo aus nicht nur der Hauptbahnhof, sondern
alle mit Uberwachungstechnik ausgestatteten Bahnhéfe in Berlin mit insgesamt
weit Uber 1000 Kameras tiberwacht werden. Sie kann lediglich als unterstiitzende
MafBnahme in Kombination mit dem Einsatz von Sicherheitspersonal im Bahnhof

sinnvoll sein.

3.8.2 Einsatz von Bodycams bei der
Deutschen Bahn AG

Seit Ende Juli 2016 testet die DB im Rahmen eines Pilotprojekts den Einsatz von
Bodycams. Bei einer Bodycam™ handelt es sich um eine sichtbar am Korper ge-
tragene Videokamera, die zur Dokumentation des Geschehens in der unmittelba-
ren Umgebung eingesetzt wird.

Fir das Pilotprojekt™ wurden speziell geschulte Beschaftigte der DB Sicherheit
mit einer Bodycam ausgestattet. Das bedeutete konkret, dass bei den in der Re-
gel durch zwei Beschaftigte durchgefiihrten Kontrollrundgangen nur eine Person
eine Bodycam tragt, und zwar diejenige, die nicht primar in ein Handlungsgesche-

153  Engl. fur .Kérperkamera”
154 Projekt .ChaRiSma" = ,Chancen und Risiken von Smartcams im &ffentlichen Raum”,
www.charisma-projekt.de

72



3.8 Videolberwachung bei der Deutschen Bahn AG

hen eingreift. Die Bodycams sollten zunachst nur bis zum 31. Dezember 2016 auf
den Bahnhdfen Zoologischer Garten, Ostbahnhof und Alexanderplatz eingesetzt

werden.

Vor Projektstart legte uns der Konzerndatenschutz der DB ein Konzept fiir die
Pilotphase, den Entwurf einer Arbeitsanweisung fiir das Sicherheitspersonal und
seine vorlaufige datenschutzrechtliche Einschatzung vor. Danach speichert das
Sicherheitspersonal bei Bedarf die Bilddaten, z. B. im Falle einer eskalierenden
Situation. Es werden drei unterschiedliche Kameratypen eingesetzt, wobei zwei
Modelle Uber einen eingebauten Monitor verfiigen, in dem sich die gefilmten Per-
sonen wie in einem Spiegel sehen. Sofern sich eine zunachst eskalierende Situ-
ation wieder ,beruhigt”, werden die Bilddaten unmittelbar nach Dienstende ge-
l6scht. Kommt es gleichwohl zu Ubergriffen, bleiben die Bilddaten gespeichert. In
diesen Fallen dienen die Aufnahmen der Beweissicherung. Ausloser fiir den Ein-
satz der Bodycams war nach Angaben der DB die steigende Zahl von Ubergriffen
auf Beschaftigte der DB Sicherheit.

Die Bodycams sollen das Sicherheitspersonal bei der Wahrnehmung und Aus-
libung des Hausrechts unterstitzen,’® indem durch ihre bloe Existenz ein Ab-
schreckungseffekt erzielt werden soll. Mit ihrem Einsatz sollen eskalierende Si-
tuationen vermieden bzw. Straftaten spater besser nachgewiesen werden. Ein

weiterer Aspekt ist die Eigensicherung des Sicherheitspersonals.

Die schwierige praktische Umsetzung der Hinweispflicht’® auf die Bodycams
konnte durch die Aufschrift ,Videolberwachung” auf der Riickseite und eines Vi-
deopiktogramms auf der Vorderseite der Uniformen nur bedingt realisiert wer-
den. Zudem kiindigte die DB an, sowohl Betroffene als auch unbeteiligte Reisende
mit Visitenkarten und direkten Ansprachen iber das Verfahren zu informieren.

Ende November 2016 teilte uns die DB mit, den Test auf die Ziige zwischen den
drei Bahnhofen auszuweiten. Bis dahin wurden die Bodycams stets abgelegt,
wenn das eingesetzte DB-Sicherheitspersonal z. B. einsatzbedingt zwischen den
Bahnhofen wechselte. Zudem kiindigte die DB an, die Testphase lber 2016 hinaus

155 Siehe § 6b Abs. 1 Nr. 2 BDSG
156  Siehe § 6b Abs. 2 BDSG
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zu verlangern, um z. B. die Auswirkungen von winterbedingten Witterungen (Kalte
und Né&sse) bezogen auf Akkulaufzeit und Aufnahmequalitat besser erproben zu

konnen.

Die Auswertung des Pilotprojekts wird zeigen, ob der Einsatz von Bodycams ein
geeignetes Mittel ist, um Straftaten zu verhindern.
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4 Verkehr und Wohnen

4.1 Datenerhebung und -verarbeitung bei der
BVG auf neuer Rechtsgrundlage

Am 30. August 2016 hat der Senat die Verordnung uber die Verarbeitung perso-
nenbezogener Daten bei den Berliner Stadtreinigungsbetrieben (BSR), den Ber-
liner Verkehrsbetrieben (BVG) und den Berliner Wasserbetrieben (BWB) neu
erlassen.”™ Die urspringliche Regelung bildete die Rechtslage aus den Neunzi-
gerjahren ab und war an die aktuellen Entwicklungen anzupassen.

Fir die BVG wurde eine Rechtsgrundlage zur Datenerhebung und Datenverarbei-
tung fur die Falle geschaffen, in denen Fahrgaste bei Kontrollen ohne giiltigen
Fahrausweis angetroffen werden. Die Senatsverwaltung fiir Wirtschaft, Techno-
logie und Forschung folgte unserer Auffassung, dass die im Entwurf urspriing-
lich vorgesehene Erhebung und Verarbeitung der Personalausweisnummer fir
die Aufklarung derartiger Falle nicht erforderlich und damit unzuldssig war. Die
Verordnung regelt neuerdings insbesondere die Bonitatspriifung von Kundinnen
und Kunden, die die BVG bis dahin ohne Rechtsgrundlage vorgenommen hatte.
Dies hatte zu zahlreichen datenschutzrechtlichen Beschwerden gefiihrt. Mit den
Vorgaben der Verordnung steht diese Datenverarbeitung nun auf einer sicheren
und hinreichend bestimmten Rechtsgrundlage einschlieBlich verbindlicher Lo-
schfristen.

Bonitatsprifungen durch die BVG sind aufgrund der neuen Verordnung nun-
mehr zuldssig.

157 GVBL 2016, S. 544

75

sixedqd Jap sny



{2
X
©
—

o
—
[

°
1)
3

<<

Kapitel 4 Verkehr und Wohnen

4.2 Datensicherheitsprobleme bei der
VBB-fahrCard

Ende 2015 erhielten wir Kenntnis von Datensicherheitsproblemen bei der Nut-
zung der elektronischen VBB-fahrCard. Durch eine technische Einstellung war es
moglich, die personenbezogenen Fahrtdaten der Inhaberinnen und Inhaber der
VBB-fahrCard derart zu erheben und zu verarbeiten, dass Bewegungsprofile er-
stellt und ausgelesen werden konnten. Die Betroffenen hatten darin weder einge-
willigt noch gab es dafiir eine Rechtsgrundlage.

Die Sicherheitsliicke war durch eine fehlerhafte technische Voreinstellung bei
den Lesegeraten der BVG-Busse fiir die VBB-fahrCard entstanden. Durch diese
konnten personenbezogene Bewegungsdaten der Betroffenen, wie beispielsweise
Uhrzeiten und Standorte, erhoben und gespeichert werden. Die auf der VBB-fahr-
Card gespeicherten personenbezogenen Daten konnten sowohl durch die Kont-
rollgerate der BVG als auch mithilfe der 6ffentlich nutzbaren App ..mytraQ” von
Dritten ausgelesen werden. Die Sicherheitsliicke wurde inzwischen von der BVG
geschlossen. Wir haben die BVG aufgefordert, die Betroffenen tiber das Problem
zu informieren. Dabei war darauf zu achten, dass die Informationen der Betroffe-
nen individuell erfolgen und auch die Nennung der Loschungsmdglichkeiten um-
fassen musste. Der BVG wurde dariiber hinaus empfohlen, diese Informationen
auch transparent auf ihrer Homepage bereitzustellen.

Wir haben diesen Datenvorfall zum Anlass genommen, bei der BVG eine derzeit
noch andauernde Priifung einzuleiten, die Fragen des Datenschutzes und der Da-

tensicherheit umfasst.

Das Problem der Erstellung von Bewegungsprofilen bei der Nutzung der VBB-
fahrCard wurde geldst. Die Priifung dauert an.
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4.3 Neue Entwicklungen im Automobilverkehr -
wird der Fahrer immer glaserner?

Im letzten Jahr'™® berichteten wir darlber, wie die Digitalisierung auch im Ver-
kehrsbereich stetig voranschreitet und welche méglichen Risiken dabei aus Sicht
des Datenschutzes erwachsen. Aktuell sind hierbei insbesondere das vernetzte
und autonome Fahren wichtige Zukunftsfelder.

Im selben Mafle, wie die Vernetzung der Stadt- und Verkehrsinfrastruktur vor-
angetrieben wird, geschieht dies auch bei den Fahrzeugen selbst. Dieser Trend
betrifft sowohl Personen- als auch Lastkraftwagen. Durch die Vernetzung von
Fahrzeugen untereinander mit Hilfe sog. C2C- (Car-to-Car-) und C2X- (Car-to-In-
frastructure-) Dienste sind moderne Autos zunehmend in der Lage, miteinander
zu kommunizieren und Daten auszutauschen. Ziel dieser Techniken ist es, dass
entsprechend konfigurierte Fahrzeuge anhand der erhaltenen Informationen den
Fahrer friihzeitig auf Gefahrensituationen und Verkehrsbehinderungen hinweisen
konnen, um somit die Sicherheit im Straenverkehr zu erhohen und gleichzeitig
den Verkehrsfluss zu verbessern. So kann z. B. ein vorausfahrendes Auto nach-
folgende Fahrzeuge vor einem Stau oder Glatteis warnen. Ebenso ist es moglich,
dass Fahrzeuge Hinweise zu Unfallen und Baustellen austauschen.

Die Funktechniken fir die Kommunikation der Fahrzeuge untereinander reichen
meist nur einige hundert Meter weit. Diese Reichweite kann jedoch durch Einbe-
ziehung von Teilen der Verkehrsinfrastruktur als C2X-Dienste, wie z. B. Ampelan-
lagen, Briicken oder Verkehrsleitzentralen, deutlich erweitert werden. Geeignete
Teile der bestehenden Infrastruktur werden hierfiir umgerustet. In Bayern wurde
zur Forderung des autonomen Fahrens vor kurzem auch ein erster geeigneter
Testabschnitt auf der Autobahn zwischen Miinchen und Ingolstadt eingerichtet.
Dort wurden schwarz-weifle, rund 70 Zentimeter breite Schilder als Orientie-
rungspunkte fiir computergesteuerte Autos aufgestellt, mit denen diese ihre ei-
gene Position zentimetergenau bestimmen konnen. Das Bundesverkehrsminis-

158 JB 2015, 2.3
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terium hat Teile der A9 und A93 zum ,digitalen Testfeld Autobahn” erklart. Seit
Mai 2015 erproben dort verschiedene Automobilfirmen autonom fahrende Pkw.™’

Ungeklart war bisher in weiten Teilen noch die Frage, wer wann und in welchem
Umfang Zugriff auf die Daten der Fahrzeugnutzer und -insassen erhalt. Ebenso
war bisher nicht eindeutig geregelt, welche der beteiligten Institutionen die ver-
antwortliche Stelle gegeniiber dem Fahrzeughalter ist, sofern dieser eine Aus-
kunft Uber die erhobenen und gespeicherten Daten verlangt. Um diesen Miss-
stand zu beheben und mehr Transparenz herzustellen, finden seit dem Jahr 2014
verstarkt regelmafige Gesprache zwischen den deutschen Aufsichtsbehdorden fir
den Datenschutz und der Automobilwirtschaft statt. Im Zuge dessen haben sich
die Mitglieder des Verbands der Automobilindustrie in einer gemeinsamen Erkla-
rung mit den unabhangigen Datenschutzbehdorden des Bundes und der Lander
im Januar 2016 auf einheitliche Prinzipien verstandigt.”® Dadurch soll u. a. si-
chergestellt werden, dass die Fahrzeugnutzer durch verschiedene Optionen Uber
die Verarbeitung und Nutzung ihrer personenbezogenen Daten selbst bestimmen
kdnnen. Die Automobilhersteller streben an, durch standardisierte Symbole im
Cockpit den aktuellen Vernetzungsstatus des Fahrzeugs erkennbar anzuzeigen
und Maglichkeiten der jederzeitigen Aktivierung und Deaktivierung dieses Status
vorzusehen. Dariber hinaus besteht gegenliber dem Hersteller ein unentgeltli-
ches Auskunftsrecht des Halters Uber seine durch den Hersteller erhobenen und
gespeicherten personenbezogenen Daten.'!

Die neuen Moglichkeiten der Digitalisierung der Fahrzeugwelt haben zusatzlich
auch in anderen Wirtschaftszweigen zu neuen Geschaftsmodellen gefiihrt. So
nimmt in den letzten Jahren das Angebot an Kfz-Versicherungstarifen zu, wel-
che die Pramie fur den Versicherungsnehmenden sehr prazise anhand erhobener
Fahrzeugdaten berechnen. Diese Tarife fur die Kfz-Haftpflicht werden oftmals als
.Pay-as-you-drive” (PAYD]-Tarife's? bezeichnet. Hierbei wird im Fahrzeug zusatz-
lich zur bereits vorhandenen Technik eine kleine Box eingebaut, welche permanent

159  siehe http://www.spiegel.de/auto/aktuell/verkehrsschilder-auf-der-a9-und-a93-was-
bedeutet-dieses-schild-a-1126092.html

160 Dokumentenband 2016, S. 9
161 § 34 Bundesdatenschutzgesetz (BDSG)
162 ,Bezahle dafiir, wie du fahrst.”
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alle Fahrtzeiten, -strecken und -haufigkeiten aufzeichnet und zusatzlich auch das
Fahrverhalten analysiert. So wird u. a. gemessen, mit welcher Geschwindigkeit
und in welchem Neigungswinkel der Fahrer in Kurven fahrt, in welchen Gebieten
er unterwegs ist und ob er das Auto bevorzugt nachts oder tagsiiber nutzt. Zusatz-
lich flieBt auch die Fahrweise des Fahrers in die Bewertung ein (etwa ruhiger oder
aggressiver Fahrstil, sportliches oder geméchliches Beschleunigungsverhalten).
Aus all diesen Rohdaten wird anhand von Algorithmen eine Bewertung erstellt, die
die Grundlage fir die Kalkulation des Versicherungstarifs bildet. Die Bewertung
auf Basis der ermittelten Daten kann sowohl direkt im Fahrzeug oder mit einem
Dienstleister vorgenommen werden. Im zweiten Fall erhalt der Dienstleister die
Rohdaten, erstellt daraus die Statistik und gibt diese an die Versicherung weiter.
Nach eigener Auskunft haben die Versicherungen in beiden Fallen keinen Zugriff
auf die Rohdaten.

Die Versicherungen werben damit, dass mit derartigen Angeboten ein riicksichts-
voller und defensiver Fahrstil gefordert wird und somit auch die Versicherungs-
beitrage fir entsprechend umsichtige Fahrer sinken. Zugleich soll damit die all-
gemeine Verkehrssicherheit erhoht werden. Ob sich diese positiven Prognosen
bewahrheiten, kann erst in einigen Jahren beurteilt werden. Aktuell gibt es in
Deutschland nur wenige Versicherungsgesellschaften, die entsprechende Tarife
anbieten. Unbestritten bleibt fir die Nutzenden derartiger Versicherungstarife
das Risiko bestehen, dass anhand der umfangreichen Datenerhebung genaue
Bewegungs- und Nutzungsprofile erstellt werden kénnen, die auch eine Miss-
brauchsgefahr beinhalten.

Hier sind alle Beteiligten aus Forschung, Industrie und Politik gefordert, verniinf-
tige und verbindliche Rahmenbedingungen zu schaffen, die einerseits techni-
schen Fortschritt ermdglichen und gleichzeitig sicherstellen, dass der Kunde wei-
terhin sein Recht auf informationelle Selbstbestimmung ausiiben kann und das
Fahrzeug als technisches Gesamtsystem gegen unbefugte Eingriffe von aufien
geschitzt bleibt. In Zukunft missen an technische Systeme im Automobilbereich
ahnlich hohe Anforderungen wie in anderen Branchen gestellt werden. Nur eine
sichere, effiziente und gleichzeitig datensparsame Fahrzeugtechnik kann hier der
Weg fiir das Fahrzeug des 21. Jahrhunderts sein.
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Im Sinne der Erhohung der Verkehrssicherheit sowie zur Steigerung des per-
sonlichen Komforts beim Autofahren ist die stetige Fortentwicklung im Au-
tomobilbereich durchaus zu begrii3en. Gleichzeitig sollte dabei jedoch nicht
aufBler Acht gelassen werden, dass durch die zunehmenden technischen Mog-
lichkeiten auch neue Risiken entstehen.

4.4 Smart Meter und das vernetzte Zuhause -
neue Entwicklungen und mogliche Risiken

Die in den letzten Jahren umfassend voranschreitende Digitalisierung des Alltags
setzt sich weiter fort und erfasst auch zunehmend mehr Anwendungsgebiete in-
nerhalb des eigenen Heims. Viele neue Produkte sind bereits ab Werk daftir kon-
figuriert, auch Uber das Internet Daten zu empfangen und zu senden. Und dies
betrifft bei Weitem nicht mehr nur Alltagsprodukte wie Computer, Smartphones
oder Fernseher (Smart TVs). Selbst eher unverdidchtige Haushaltsgegensténde
wie Kiihlschranke, Waschmaschinen, Einbauherde oder Rollladen fir die Fenster
konnen heute oftmals auch ,online” angebunden werden, um dann vom Nutzer
jederzeit per Internetverbindung mit der passenden App ferngesteuert zu werden.
So kénnen Waschmaschine und Herd bereits eingeschaltet werden, wenn man
selbst noch auf dem Weg nach Hause ist, und der Kiihlschrank kdnnte auf Wunsch
selbststandig neue Lebensmittel online beim Supermarkt bestellen.

Besonders deutlich wird die zunehmende Vernetzung der eigenen vier Wande fir
viele Menschen im Bereich intelligenter Messgerate, sog. Smart Meter. Hierbei
handelt es sich um digitale Zahler, welche typische Verbrauchsgrofen wie Wasser,
Gas und Strom ermitteln, speichern und automatisiert per Funk Gbermitteln. Seit-
dem der Gesetzgeber festgelegt hat, dass diese Gerate von Vermietern und Immo-
bilienbesitzern schrittweise in vielen Gebauden verpflichtend eingebaut werden
missen, risten insbesondere Wohnungsbaugesellschaften und private Vermieter
immer mehr Objekte damit aus.

Gegen den technischen Fortschritt ist nichts einzuwenden, sofern hierbei auch
dem Datenschutz und der Datensicherheit ausreichend Rechnung getragen wird.
Gerade dies ist jedoch leider oftmals nicht der Fall. Viele Gerate ubertragen die
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ermittelten Verbrauchswerte automatisch mehrfach am Tag (oftmals sogar im Se-
kundentakt) per Funk, ohne dass ein derart haufiger Datenversand notwendig er-
scheint, da nach wie vor die Ablesung bzw. Erfassung der Verbrauchswerte durch
den Vermieter oder den entsprechenden Lieferanten haufig nur ein bis zwei Mal
pro Jahr erfolgt. Dariiber hinaus mussten wir feststellen, dass viele Gerate die
Daten unverschlisselt Ubertragen, sodass nicht ausgeschlossen werden kann,
dass Unbefugte die Daten unbemerkt mitlesen oder sogar dauerhaft speichern.
Mit passender technischer Ausstattung und entsprechendem Know-how ware
es durchaus moglich, anhand der ermittelten Daten detaillierte Verbrauchs- und
Nutzungsprofile zu erstellen, die wiederum Rickschliisse auf die Lebensum-
stéande der Betroffenen (z. B. auch auf ihre Abwesenheiten) ermdglichen. Sowohl
Geratehersteller als auch Vermieter, Energiewirtschaft und Gesetzgeber schen-
ken diesem Risiko bisher zu wenig Beachtung.

Bei allen Vorteilen, die das vernetzte Zuhause haben mag, darf nicht aufler Acht
gelassen werden, dass durch die zunehmenden technischen Mdglichkeiten auch
neue Risiken entstehen, denen entgegengewirkt werden muss.

4.5 Ausschluss unbequemer Personen bei der
Mieterratswahl?

In diesem Jahr wurden bei allen landeseigenen Wohnungsbaugesellschaften zum
ersten Mal Mieterrate gewahlt. Diese sollen den Mieterinnen und Mietern mehr
Mitbestimmungsrechte verschaffen. Bei der Prifung, welche Kandidatinnen und
Kandidaten fur die Wahl zugelassen werden, kam es zu datenschutzrechtlichen
UnregelmaBigkeiten.

Zur Durchfihrung der Wahl hat jede Wohnungsbaugesellschaft jeweils eine Wahl-
kommission eingesetzt, die aus Mieterinnen und Mietern sowie Beschaftigten
des Wohnungsunternehmens gebildet wird. Die Wahlkommission kann Kandidie-
rende, die sich fur den Mieterrat bewerben, unter bestimmten Voraussetzungen
ablehnen. Die Ablehnungsgriinde werden in der Wahlordnung genannt und sind
zum Teil sehr unbestimmt. So konnen Bewerberinnen und Bewerber nicht nur
bei schweren Verletzungen der Pflichten aus dem Mietvertrag oder der Hausord-
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Kapitel 4 Verkehr und Wohnen

nung abgelehnt werden, sondern auch bei ,schwerwiegenden Verstof3en gegen
das friedliche Zusammenleben”. Was genau darunter zu verstehen ist, ist ausle-
gungsbedurftig.

Die Wahlkommissionen der meisten Wohnungsbaugesellschaften haben von die-
ser Klausel Gebrauch gemacht und mehrere Bewerberinnen und Bewerber aus-
geschlossen. Einige davon haben sich gegen den Ausschluss gewehrt und sich
nach einem erfolglosen Widerspruchsverfahren an uns gewandt. Insbesondere
wurde moniert, dass die betreffende Wohnungsbaugesellschaft im Rahmen die-
ses Widerspruchsverfahrens Dossiers zu den Kandidierenden angelegt hatte, auf
deren Grundlage die Wahlkommission tber die Ablehnung oder die Zulassung zur
Wahl entscheiden sollte. Die Daten aus diesen Dossiers stammten zum Teil aus
einer Internetrecherche und zum Teil aus der Mieterakte. Dort wurde z. B. fest-
gehalten, ob sich die Betroffenen in der Vergangenheit 6ffentlich kritisch Uber die
Wohnungsbaugesellschaft geduBlert, ob sie sich an Mieterprotesten beteiligt oder
bestimmten Modernisierungsmafinahmen widersprochen hatten.

Diese Datensammlung war unzuldssig. Grundsatzlich diirfen Daten aus der Mie-
terakte nur zur Durchfiihrung des Mietverhaltnisses verwendet werden. Sollen
die Daten fur andere Zwecke verwendet werden, muss eine Einwilligung einge-
holt oder zumindest den Betroffenen transparent gemacht werden, dass sie damit
rechnen missen, dass ihre Mieterakte ausgewertet wird, wenn sie sich fiir den
Mieterrat bewerben. Selbst dann dirfen nicht alle Informationen aus der Mieter-
akte verwendet werden, sondern nur solche, die schwere Verletzungen der Pflich-
ten aus dem Mietvertrag oder der Hausordnung bzw. schwerwiegende Verstof3e
gegen das friedliche Zusammenleben im Sinne der Wahlordnung beinhalten. Ob
die Betroffenen bestimmten Modernisierungsmaf3nahmen widersprochen, sich
an Mieterprotesten beteiligt oder sich kritisch geauflert haben, gehort jedenfalls
nicht dazu. Schlieflich soll der Mieterrat auch die Mieterinteressen in die Arbeit
der Wohnungsbaugesellschaften einbringen, sodass es nicht im Sinne der Wahl-
ordnung sein kann, kritische Bewerberinnen und Bewerber von vorneherein von
einer Kandidatur auszuschlieflen.

Zu der durchgefihrten Internetrecherche mit der Suchmaschine Google ist fest-
zustellen, dass diese alle mdglichen Daten Uber eine Person zu Tage fordert.
Diese betreffen regelmafig auch das Privatleben der Betroffenen. Sie ist an sich

82



4.5 Ausschluss unbequemer Personen bei der Mieterratswahl?

schon ungeeignet, Ausschlussgriinde im Sinne der Wahlordnung zu recherchie-
ren. Vielmehr kommt es unweigerlich zu einer Erhebung von Daten, die fir die
Wahl nicht relevant sind. Sie ist daher ebenfalls unzulassig.

Wir haben diese Bewertung der betroffenen Wohnungsbaugesellschaft mitge-
teilt. Zusatzlich haben wir eine Reihe von Empfehlungen erteilt, die insbeson-
dere die Transparenz des Verfahrens betreffen. Ebenso haben wir empfohlen,
dass Leitlinien erarbeitet werden, wie die relativ unbestimmten Ausschluss-
grinde aus der Wahlordnung zu interpretieren sind, damit zukinftig die zu-
standigen Mitarbeiterinnen und Mitarbeiter der Wohnungsbaugesellschaft
wissen, welche Daten an die Wahlkommission herausgegeben werden dirfen.
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Kapitel 5 Jugend und Bildung

5 Jugend und Bildung

5.1 Gemeinsame Ausfiihrungsvorschriften fur
MaBBnahmen zum Kinderschutz - eine unend-
liche Geschichte?

Wir haben uns erneut mit dem Entwurf der ,,Gemeinsamen Ausfiihrungsvorschrif-
ten Uber die Durchfihrung von Mafinahmen zum Kinderschutz in den Jugend-,
Gesundheits- und Sozialdmtern des Landes Berlin (AV Kinder- und Jugendschutz
JugGesSoz)” befasst. Obwohl bereits Ende 2015 ein zwischen der federfiihrenden
Senatsverwaltung fir Bildung, Jugend und Wissenschaft und uns abgestimmter
Entwurf vorlag, in dem die von uns vorgetragenen Kritikpunkte bericksichtigt wa-
ren,'® sind die in der Praxis dringend bendétigten Ausfiihrungsvorschriften auch
ein Jahr danach noch nicht in Kraft getreten. Grund hierfir ist die noch immer
fehlende Zustimmung der Senatsverwaltung fiir Gesundheit.

Wir haben an den Entwirfen wiederholt kritisiert, dass die vom Gesetzgeber den
einzelnen Akteuren im Bereich des Kinderschutzes zugewiesenen Aufgaben nicht
ausreichend differenziert berlcksichtigt wurden. Wir haben darauf hingewiesen,
dass sich der gesetzliche Schutzauftrag bei Kindeswohlgefahrdung'® allein an die
Jugendamter richtet, wahrend den Gesundheitsamtern in erster Linie praventive
Aufgaben im Bereich des Kinderschutzes zugewiesen sind. Aus diesen gesetzli-
chen Aufgabenzuweisungen ergeben sich unterschiedliche datenschutzrechtliche
Befugnisse der Beteiligten, so dass wir immer wieder deutlich gemacht haben,
dass der von der Senatsverwaltung fiir Gesundheit in den Entwirfen formu-
lierte gemeinsame Schutzauftrag der Jugend- und Gesundheitsamter rechtlich
nicht begriindbar ist, eine erhebliche Gefahr unzulassiger Datenerhebungen und
-Ubermittlungen birgt und von uns nicht mitgetragen werden kann. In einer kon-
struktiven Zusammenarbeit mit der Senatsverwaltung fir Bildung, Jugend und

163  JB 2015, 6.2
164§ 8a Sozialgesetzbuch - Achtes Buch (SGB VIII)
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Wissenschaft konnte ein Entwurf der Ausfiihrungsvorschriften abgestimmt wer-
den, in dem die von uns beschriebenen rechtlichen Einwande ausgeraumt und
die Aufgaben und Befugnisse der Jugend- und Gesundheitsamter praxisgerecht
beschrieben wurden. Leider hat sich die Senatsverwaltung fiir Gesundheit an die-
sem gemeinsamen inhaltlichen Abstimmungsprozess nicht beteiligt und den Ent-
wurf als nicht konsensfahig angesehen.

Offenbar besteht zwischen der Senatsverwaltung fiir Gesundheit und uns ein un-
terschiedliches Verstandnis zum Zweck der Ausfiihrungsvorschriften. Wir gehen
davon aus, dass mit den Ausfihrungsvorschriften die gesetzlich geregelten Auf-
gaben und Befugnisse in praxisgerechter Weise ausgestaltet werden sollen, um
den in den Jugend- und Gesundheitsamtern Tatigen praktische Anweisungen fir
ihr tagliches Handeln zu geben. Dies ist gerade im Bereich des Umgangs mit Kin-
deswohlgefahrdungen im Interesse der Rechtssicherheit unerldsslich, gerade
auch im Hinblick auf die datenschutzrechtlichen Regelungen zum Umgang mit
personenbezogenen Daten der betroffenen Familien.

Die Ausfiihrungen der Senatsverwaltung fiir Gesundheit in der Stellungnahme des
Senats'® zu unserem letzten Jahresbericht lassen dagegen eher die Annahme zu,
mit den Ausflihrungsvorschriften sollten Aufgaben zugewiesen werden, die poli-
tisch gewiinscht, jedoch nicht im Gesetz verankert sind. So heif}t es in der Stel-
lungnahme u. a., Anliegen der Neufassung sei die Weiterentwicklung des , Netz-
werk Kinderschutz”. Dazu gehdre, dass dem Kinderschutz grundsétzlich Vorrang
vor dem Datenschutz eingeraumt werde. Auch sei es nicht zutreffend, dass der
Gesetzgeber den Schutzauftrag bei Kindeswohlgefdhrdung (ausschlieBlich) den
Jugendamtern zuweist bzw. zugewiesen hat.'¢

Die Ausfiihrungen der Senatsverwaltung fir Gesundheit stehen im Gegensatz zur
geltenden Gesetzeslage. Kinderschutz und Datenschutz stehen nicht im Gegen-
satz zueinander. Vielmehr kann ein effektiver Kinderschutz nur gelingen, wenn
auch die datenschutzrechtlichen Rahmenbedingungen eingehalten werden. Der
Gesetzgeber hat insoweit Befugnisse geschaffen, die Datenverarbeitungen zum

165 Drs. 18/0028 vom 24. November 2016
166 Drs. 18/0028, S. 84 ff.
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Kapitel 5 Jugend und Bildung

Zwecke der Abwehr von Kindeswohlgefahrdung gerade zulassen. Es besteht we-
der Bedarf, Befugnisse zu erweitern, noch waren Ausfiihrungsvorschriften hierfir

geeignet.

Im Herbst haben wir auf Arbeitsebene ein konstruktives Gesprach mit den beiden
beteiligten Senatsverwaltungen gefiihrt. Es konnte auf dieser fachlichen Ebene
eine Einigung auf der Grundlage des zwischen der Senatsverwaltung fir Bildung,
Jugend und Wissenschaft und uns bereits Ende 2015 abgestimmten Entwurfs er-
zielt werden. Leider wurde dieses Ergebnis auf politischer Ebene von der Senats-
verwaltung fiir Gesundheit nicht mitgetragen, so dass die Praxis auch weiterhin
auf die Ausfiihrungsvorschriften warten muss.

Da die seit 2008 geltenden Ausfiihrungsvorschriften zum Kinderschutz veraltet
sind und ein groBes Bedirfnis nach praktischer Ausgestaltung der gesetzli-
chen Regelungen besteht, sollten die Ausflihrungsvorschriften nunmehr end-
lich in Kraft gesetzt werden.

5.2 Kinderschutzambulanzen fir Berlin

Der Senat hat im Jahr 2007 sein Konzept fir ein Netzwerk Kinderschutz'’ be-
schlossen'®. In den Folgejahren wurden nachhaltige ressortiibergreifende Ko-
operationsstrukturen und Netzwerke weiterentwickelt bzw. neu geschaffen, um
so eine Verbesserung des Kinderschutzes im Land Berlin zu erreichen. Tragisch
verlaufene Kinderschutzfalle mit Todesfolge haben jedoch gezeigt, dass weitere
Verbesserungen notwendig sind. Da sich Kindeswohlgefahrdungen ohne beson-
ders geschulten medizinischen Sachverstand nicht immer ohne Weiteres erken-
nen lassen, zeigte sich die Notwendigkeit, spezialisierte Kinderschutzambulanzen
zu schaffen, in denen medizinisch besonders qualifizierte Fachkrafte, ggf. unter
Hinzuziehung weiterer Fachdisziplinen, das jeweilige Kind begutachten und eine
medizinische Diagnose vornehmen kdnnen.

167 Drs. 16/0285 vom 20. Februar 2007
168 JB 2006, 2.1
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Im April 2016 haben fiinf Kinderschutzambulanzen an verschiedenen Standorten
mit ihrer Arbeit begonnen. Sie stehen so mit ihrer kinderarztlichen Expertise als
kompetente Anlaufstellen fir die Klarung von Verdachtsfallen von Kindeswohl-
gefahrdung zur Verfiigung. Die Untersuchungen in den Kinderschutzambulanzen
setzen voraus, dass die sorgeberechtigten Eltern ihr Einverstandnis in die Un-
tersuchung sowie eine Schweigepflichtentbindungserklarung erteilen, damit die
Kinderschutzambulanzen die Untersuchungsergebnisse an die die Untersuchung
veranlassende Stelle (in der Regel das Jugendamt bzw. der Kinder- und Jugend-
gesundheitsdienst) weitergeben dirfen. Lediglich in denjenigen Féllen, in denen
das Jugendamt das Kind aufgrund bestehender Indizien zunachst aufgrund ei-
gener Entscheidung oder durch einen bereits vorliegenden familiengerichtlichen
Beschluss in seine Obhut nehmen muss, kann die Untersuchung ohne diese Ein-
willigung veranlasst werden.

Angesichts der weitreichenden Folgen, die fiir die Eltern mitder Inanspruchnahme
der Kinderschutzambulanzen verbunden sein kénnen, und vor dem Hintergrund,
dass eine vertrauensvolle Zusammenarbeit mit den Eltern von entscheidender
Bedeutung fir die Einleitung wirksamer Hilfen ist, ist es wichtig, den Eltern die
Arbeitsweise der Kinderschutzambulanzen moglichst transparent zu machen. Auf
diese Weise kann bei allen Beteiligten die in diesem sensiblen Bereich notwendige
Rechtssicherheit erreicht werden.

Wir haben friihzeitig darauf hingewiesen, dass bereits in dem Konzept fir die Eta-
blierung der Kinderschutzambulanzen die datenschutzrechtlichen Rahmenbe-
dingungen bericksichtigt werden sollten. In der praktischen Umsetzung haben
wir die federfihrende Senatsverwaltung fir Bildung, Jugend und Wissenschaft
bei der Entwicklung einer informierten und transparenten Einwilligungs- und
Schweigepflichtentbindungserklarung nebst Informationsblatt fir die Eltern um-
fassend beraten. Den Kinderschutzambulanzen konnte diese Erklarung bereits
bei Aufnahme ihrer Arbeit zur Verfiigung gestellt werden. Sie wird unter Beriick-
sichtigung der praktischen Erfahrungen weiterentwickelt werden.

Um die Zusammenarbeit zwischen den bezirklichen Jugend- und Gesundheits-
amtern und den Kinderschutzambulanzen transparent zu machen, wurden die
Verfahren und Ablaufe durch die Senatsverwaltung fir Bildung, Jugend und Wis-
senschaft in einem Leitfaden beschrieben, an dem wir ebenfalls beteiligt wurden.
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Kapitel 5 Jugend und Bildung

Mit der Einfihrung der Kinderschutzambulanzen ergaben sich auch praktische
datenschutzrechtliche Fragen hinsichtlich der Art und Weise der Verarbeitung
und Speicherung der Daten der Kinder in den jeweiligen Krankenhausinformati-
onssystemen sowie der Zugriffsrechte innerhalb der jeweiligen Klinik. Wir haben
die Datenschutzkonzepte der einzelnen Kinderschutzambulanzen in Bezug auf die
Einbindung der Kinderschutzambulanzen gepriift und im Wesentlichen fir um-
setzbar gehalten.

Wir werden die Arbeit der Kinderschutzambulanzen auch weiterhin daten-
schutzrechtlich begleiten und uns dafir einsetzen, dass die Verfahren und Ab-
laufe im Interesse eines effektiven Kinderschutzes fir alle Beteiligten rechts-
sicher ausgestaltet werden.

5.3 Einfiihrung des Jugendportals ,jup! Berlin“

Wir haben die Jugend- und Familienstiftung des Landes Berlin bei der Umsetzung
des von der Senatsverwaltung fir Bildung, Jugend und Wissenschaft in Auftrag
gegebenen Internetportals ,jup! Berlin® beraten und werden das Projekt auch
weiterhin begleiten.

Das Jugendportal ,jup! Berlin” soll zu einer zentralen Anlaufstelle fir Jugendli-
che aus Berlin werden. Derzeit umfasst das Angebot an die Jugendlichen alters-
gerecht und zeitgemaf aufbereitete Informationen ber aktuelle und allgemeine
Themen, die die Probleme, Sorgen und Fragen der Jugendlichen betreffen. Uber
den Web-Browser und per Smartphone-App ist das Portal leicht erreichbar. Pers-
pektivisch soll zudem ein Online-Beratungsangebot ausgebaut werden.

Ein weiterer wesentlicher Teil des Angebotes ist eine Ubersicht der lokalen An-
gebote fir Jugendliche in den Bezirken. Die jeweiligen Einrichtungen kdnnen sich
auf dem Portal darstellen, auf eigene Webangebote verlinken und Termine von
Veranstaltungen eintragen. Die Einrichtungen und Veranstaltungen werden den
Jugendlichen Ubersichtlich, u. a. auf einer Karte, angezeigt.
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Unsere Beratung bezog sich einerseits auf die technische Sicherheit der Plattform
sowie auf die hohen datenschutzrechtlichen Anforderungen, die an ein Online-Be-
ratungsangebot zu stellen sind. Hierfir misste eine Nachrichtenaustauschplatt-
form genutzt werden, da das Medium E-Mail weder die von den Jugendlichen
gewiinschte Anonymitat noch technisch die erforderliche Sicherheit zur Uber-
tragung von oft sensitiven personenbezogenen Daten sicherstellen kann, wenn
diese nicht verschlisselt werden. Auch werden E-Mails oder SMS- oder Messen-
ger-Nachrichten u. U. an mehreren Stellen gespeichert, die weder unter der Kon-
trolle der Nutzer noch des Jugendportals stehen. Zudem besteht eine erhohte
Gefahr, dass Metadaten (d. h. wer kommuniziert mit wem) ausgewertet werden.
Dadurch bestiinde die Gefahr, dass die Informationen dariber, dass sich eine ju-
gendliche Person an ein konkretes Beratungsangebot gewendet hat, an Dritte
Ubermittelt wiirden. Bei dem bekannten Messenger-Dienst ,WhatsApp” besteht
diese Gefahr in erhohtem Mafle durch die Weitergabe von Daten unklaren Um-
fangs an Facebook.'*’

Datenschutzrechtlich problematisiert haben wir auch die vom Jugendportal ge-
plante Einbindung von sozialen Netzwerken und vor allem die Nutzung von You-
Tube fir die Bereitstellung von Videoinhalten. Dies ist fiir ein mit 6ffentlichen Mit-
teln finanziertes Angebot problematisch, weil es sich um kommerzielle Anbieter
handelt, die Daten der Nutzung ihrer Plattformen personenbezogen oder zumin-
dest pseudonymisiert auswerten und u. a. fir Werbezwecke nutzen.

Da Jugendliche mehrheitlich aktive Nutzer dieser Plattformen sind, ist es fir uns
nachvollziehbar, dass die Prasenz auf Facebook und YouTube fiir ein Jugendpor-
tal wichtig ist. Solange Alternativen wie ein eigenes Webangebot verfligbar sind,
auf dem die wesentlichen Informationen ebenfalls verfligbar sind, ist es fir uns
akzeptabel, dass diese Angebote fiir die Bereitstellung von Informationen genutzt
werden. Wir konnten erreichen, dass bei ,jup! Berlin” eine anonym bzw. pseudo-
nym nutzbare Kommentarfunktion zur Verfligung steht.

Wir haben problematisiert, dass der Besuch des Webangebotes ,jup.berlin”
nicht automatisch zu einer Datenweitergabe an Dritte fihren darf. Dies ist je-
doch im Internet leider oft der Fall: Bindet eine Webseite ein Social-Plugin wie

169 Siehe 12.4
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z. B. einen Like-Button so ein, wie die Plattformbetreiber dies vorsehen, so wer-
den die Daten Uber den Besuch der Webseite an die jeweilige Plattform wei-
tergegeben und von dieser oft zu Werbe- und sonstigen Zwecken ausgewertet.
Daher ist die Einbindung von Social-Plugins nur zulassig, wenn sie erst auf Auf-
forderung der Nutzenden aktiviert werden. Dies ist bei ,jup! Berlin” entspre-

chend umgesetzt worden.

Ein vergleichbares Problem zeigt sich auch bei der Einbindung von eingebette-
ten YouTube-Videos. Auch diese externen Videos missen so eingebunden wer-
den, dass die Datentbermittlung erst auf Aufforderung durch die Nutzerinnen und
Nutzer erfolgt. Hierzu wird derzeit eine Losung erarbeitet, die die Nutzung der

Videos auf datenschutzgerechte Weise ermdglicht.

In konstruktiven Gesprachen mit den Beteiligten konnte erreicht werden, dass
den Datenschutzbelangen bei der Implementierung des Portals Rechnung ge-
tragen wird. Wir werden das Jugendportal auch weiterhin begleiten und pla-
nen, mit den Betreibern in Bezug auf die Prasentation von Datenschutzinhalten
fur die Zielgruppe der Jugendlichen zu kooperieren.

5.4 Ein neues Fachverfahren fur die
Jugendhilfe - Fortsetzung

Die schrittweise Einflihrung von neuen Teilen des Fachverfahrens ISBJ' in den
bezirklichen Jugendamtern schreitet voran. Mit ISBJ-WJH, der Komponente zur
Bearbeitung der Aufgaben der wirtschaftlichen Jugendhilfe, wurde in drei Pilot-
bezirken der Anfang gemacht, mittlerweile lauft die Komponente in allen Bezir-
ken. Die Teilkomponente zur Unterstiitzung der regionalen sozialen Dienste - IS-
BJ-RSD - steht kurz bevor.

Die Einfihrung eines verwaltungsibergreifenden GroBprojekts erfordert viele
koordinierende Arbeiten, die durch die Senatsverwaltung fiir Bildung, Jugend
und Wissenschaft mit groem Engagement durchgefiihrt wurden. Die wesentli-

170  Integriertes System Berliner Jugendhilfe
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chen Dokumente wurden in einem konstruktiven Abstimmungsprozess den da-
tenschutzrechtlichen Anforderungen angepasst. Uneinigkeit besteht noch in der
Frage, ob im Rahmen des Fach- und Finanzcontrollings lesender Zugriff auf Kli-
entendaten eingeraumt werden muss. Entscheidend hierfir ist die Klarung der
Frage, ob diese Aufgabe auch mit bereits anonymisierten bzw. pseudonymisierten
Daten erfillt werden kann. Hierzu befinden wir uns noch in Gesprachen mit der
Senatsverwaltung. Das notwendige verfahrensspezifische Sicherheitskonzept lag
uns vor. Es wurde auf Basis des BSI-Standards 100-2 erarbeitet. Allerdings wurde
er nicht konsequent angewendet. So werden die Malnahmen der Bausteine zwar
aufgefiihrt, die vorgeschriebene Anpassung an die lokalen Bedingungen fehlt je-
doch. Die Wirkung der vorgesehenen Maf3inahmen muss durch ihre Darstellung
einschatzbar sein. Klare Handlungsanweisungen fiihren zu vorhersehbaren Er-
gebnissen bei der Umsetzung und ermdglichen anschlieflend auch die Kontrolle
der Durchfihrung der Mafinahmen.

Auch fur die Einfihrung der weiteren Teilkomponenten gehen wir von einem
konstruktiven Abstimmungsprozess mit der fachlich zustandigen Senatsver-
waltung aus und erwarten, dass die datenschutzrechtlichen Anforderungen
weiterhin berticksichtigt werden.

5.5 Unverschlisselte Datenlibermittlung per
E-Mail zwischen Schulamtern und Schulen

Zwischen den Schulamtern in den Bezirken und den Schulen findet ein regelma-
Biger Austausch personenbezogener Daten Uber Schilerinnen und Schiiler statt,
der fur Planungszwecke durchaus notwendig und zulassig ist. Hierbei werden
auch sensitive Daten Ubermittelt, wie Férderprognose und sonderpadagogischer
Forderungsbedarf, die Riickschlisse auf geistige oder korperliche Behinderun-
gen der Betroffenen erlauben.

Wahrend die Schulen bereits vielfach die Mdglichkeit haben, den Datenaustausch
per E-Mail verschlisselt vorzunehmen, ist dies bei den Schulamtern nicht der
Fall. Die Schulen werden daher aufgefordert, die Schiilerdaten in Tabellenform
unverschliisselt an die Schulamter zu Gbermitteln.
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Kapitel 5 Jugend und Bildung

Wir haben seit 2012 in mehreren Schreiben an die Senatsverwaltung fir Bildung,
Jugend und Wissenschaft auf die notwendigen technisch-organisatorischen Maf3-
nahmen hingewiesen und Mindestanforderungen definiert, die bei dem Datenaus-
tausch eingehalten werden missen. Die regionalen Schuldatenschutzbeauftrag-
ten haben zusatzlich regelmaBig auf das Problem hingewiesen. 2015 haben wir
dariber hinaus alle Bezirke in Form eines Fragebogens direkt zur Stellungnahme
beziiglich des Umfangs der Ubermittelten Daten sowie der eingesetzten techni-
schen Ubermittlungswege aufgefordert. Auf diese Schreiben haben wir eine abge-
stimmte Antwort aller bezirklichen Schulamter erhalten, die aber die Frage nach
der sicheren Ubermittlung der Daten im Unklaren lie3. Ein Bezirk teilte mit, dass
die Ubermittlung von Daten sogar dann mittels unverschliisselter E-Mail erfolge,
wenn andere Wege empfohlen wiirden. Ein weiterer Bezirk hatte bereits zu einem
friheren Zeitpunkt die Einfiihrung verschlisselter E-Mail-Kommunikation ange-
kiindigt, die Umsetzung jedoch bisher nicht bestatigt. Insgesamt ist davon aus-
zugehen, dass die Kommunikation zwischen den Schuldmtern und den Schulen
weiterhin grundsatzlich unverschlisselt und damit ohne einen entsprechenden
Schutz erfolgt.

Wir haben gegeniiber den Schulamtern der Bezirke die Anforderungen an die
Ubermittlung personenbezogener und insbesondere sensitiver Daten nochmals
konkretisiert und um einen Zeitplan flir die Umsetzung gebeten. Auf dieses Schrei-
ben haben wir auch zwei Monate nach Fristablauf noch keine Antwort erhalten.

Seit Jahren erfolgt die Ubermittlung von sensitiven Daten von Schiilerinnen
und Schilern zwischen den Schulen und den Schulamtern ohne ausreichende
technische SchutzmafBnahmen. Unsere Hinweise, Nachfragen und Aufforde-
rungen haben zu keiner wesentlichen Verbesserung der Situation gefiihrt.

5.6 Erhebungvon Angaben zur Staatsburger-
schaft bei der Einschulung

Bei der Anmeldung eines schulpflichtigen Kindes wurden die Eltern vom zustan-
digen Schul- und Sportamt auf die weiteren Staatsblirgerschaften, die das Kind
neben der deutschen Staatsbiirgerschaft habe, angesprochen. Die Eltern waren
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5.6 Angaben zur Staatsbilirgerschaft bei der Einschulung

der Auffassung, dass die Erhebung von Angaben lber weitere mit der Geburt er-
worbene Staatsbirgerschaften fir die Einschulung und den dafiir notwendigen
Verwaltungsablauf nicht erforderlich ist.

Vom Schulamt erhielten wir den Hinweis, dass die Daten der zukiinftigen Schul-
anfanger dem Schulamt ca. vier bis fiinf Wochen vor der Schulanmeldung auf dem
Web-Server des Landesamtes fiir Biirger- und Ordnungsangelegenheiten (LABO)
zur Verfiigung gestellt wiirden. Neben dem Familiennamen, den Adress- und Ge-
burtsdaten seien dort auch alle vorhandenen Staatsangehdrigkeiten aufgelistet.
Die Daten wiirden dann vom Schulamt an die Schulen weitergeleitet.

Bei der vom Schulamt mitgeteilten Bereitstellung von Daten handelt es sich um
eine regelmafige Datenlbermittlung des LABO an die bezirklichen Schulbehor-
den. Dabei werden den Schulamtern die Angaben u. a. zum Vor- und Familien-
namen, Tag und Ort der Geburt, Geschlecht, gesetzlichen Vertreter, zur Staats-
angehorigkeit, zu gegenwartigen und friheren Anschriften aller Einwohner vom
vollendeten 4. Lebensjahr bis zum vollendeten 18. Lebensjahr ibermittelt. Zweck
der regelmaBigen Dateniibermittlung durch das LABO an die Schulbehdrde ist die
Umsetzung des Schulgesetzes (Schulpflicht und vorschulische Sprachférderung).

Nach dem Schulgesetz'”" diirfen die Schulbehdrden personenbezogene Daten von
Schilerinnen und Schiilern verarbeiten, soweit dies zur Erfullung der ihnen durch
Rechtsvorschriften zugewiesenen schulbezogenen Aufgaben erforderlich ist. Nach
der Schuldaten-Verordnung'’? darf auch die Staatsangehdrigkeit einer Schiilerin
oder eines Schiilers erfasst werden. Werden vom LABO im Rahmen der regel-
mafigen Datenibermittlungen zu einer Person mehrere Staatsangehorigkeiten
lbermittelt, so hat die Schulbehdrde zu entscheiden, welche dieser Staatsange-
horigkeiten fir die Erfillung der Aufgaben nach dem Schulgesetz erforderlich ist.
Das LABO selbst kann diese Entscheidung im Vorfeld der Datentibermittlung nicht
treffen. Die Schulbehorde darf sodann nur die zur Aufgabenerfiillung nach dem
Schulgesetz erforderlichen Daten zur Staatsangehorigkeit nutzen, im Rahmen
des Einschulungsverfahrens speichern und an die aufnehmende Schule Gbermit-
teln. Hat die betroffene Person neben der deutschen Staatsangehdrigkeit weitere

171§ 64 Abs. 1 SchulG
172 §2 Abs.2Nr. 6
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Kapitel 5 Jugend und Bildung

Staatsangehdrigkeiten, ist davon auszugehen, dass fiir die Erfiillung schulbezoge-
nerAufgabennurdie Erfassung der deutschen Staatsangehdrigkeit erforderlichist.

Vom Schulamt wurde uns bestatigt, dass die vom LABO tbermittelten Daten zu-
kiinftig genauer hinsichtlich der angegebenen Staatsangehdrigkeiten Uberpriift
wiirden. Sollten fir zukilinftige Schulanfangerinnen und Schulanfanger mehrere
Staatsangehdrigkeiten angegeben sein, werde vom Schulamt nur noch die jeweils
relevante Staatsangeharigkeit an die jeweils zustandige Schule Ubermittelt.

Auch in Routineverfahren ist die Erforderlichkeit der Datenverarbeitung im Ein-
zelfall zu prifen.

5.7 Klassenlehrer eroffnet ,WhatsApp“-Gruppe
fur Eltern

Ein besorgter Vater teilte mit, dass der Klassenlehrer seines Kindes auf Anregung
anderer Eltern fir die Klasse eine gemeinsame ,WhatsApp“-Gruppe eingerich-
tet habe, fir die dieser die ihm bekannten privaten Mobilfunknummern nutzte.
Dadurch sollte der Informationsfluss vom Klassenlehrer in die Gruppe (z. B. bei
Hausaufgaben, Ubungen oder Anderungen im Ablauf schulischer Veranstaltun-
gen), aber auch der zwischen den Eltern untereinander sowie mit dem Klassen-
lehrer (fir Nachfragen bei unklaren Aufgabenstellungen oder Unstimmigkeiten
etc.) erleichtert werden.

Davon ausgehend, dass die Mitteilungen des Klassenlehrers an die Gruppenmit-
glieder auch Angaben iiber Schilerinnen, Schiiler, Eltern und Lehrkrafte enthal-
ten, handelt es sich um eine Ubermittlung von personenbezogenen Daten der
Betroffenen durch die Schule an private Dritte (die Gruppenmitglieder). Eine der-
artige Ubermittlung ist fiir die Schule nur unter den Voraussetzungen des Schul-
gesetzes Berlin zuldssig."® Keine der dort genannten Voraussetzungen ist hier
erfillt. Insbesondere kann die Datentubermittlung durch den Klassenlehrer auch
nicht auf die Einwilligung der Betroffenen gestiitzt werden.

173§ 64 Abs. 5 SchulG
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5.7 .WhatsApp“-Gruppe fur Eltern

Eine datenschutzrechtlich wirksame Einwilligung setzt voraus, dass die Betroffe-
nen von der datenverarbeitenden Stelle (Schule] umfassend lber die Datenver-
arbeitungsvorgange unterrichtet wird, um die Bedeutung und Tragweite ihrer Er-
klarung tberblicken zu kénnen (informierte Einwilligung). Bei dem Anbieter des
Instant-Messaging-Dienstes ,WhatsApp” handelt es sich um ein US-amerikani-
sches Unternehmen, bei den USA um ein Drittland ohne angemessenes Daten-
schutzniveau. Da nicht auszuschlieBen ist, dass US-amerikanische Einrichtun-
gen und Behdrden auf den Datenbestand des Unternehmens zugreifen kdnnen,'’
kann der Anbieter von ,WhatsApp"“ die Einhaltung eines angemessenen Schutz-
niveaus im Sinne der europaischen Datenschutzregelungen nicht garantieren.
Fir die Teilnehmenden einer ,WhatsApp“-Gruppe (Betroffene) ist es somit nicht
moglich, die Bedeutung und Tragweite ihrer Erklarung zur Datenverarbeitung zu
Uberblicken. Eine ,informierte” Einwilligung in die Datenverarbeitung durch die
Schule im Rahmen der Mitgliedschaft in einer ,WhatsApp“-Gruppe ist somit nicht
moglich. Die Einwilligung in die Datenverarbeitung ist zudem schriftlich zu ertei-
len und hat freiwillig zu erfolgen. Auch wenn die Eltern der Mitgliedschaft in der
.WhatsApp“-Gruppe zugestimmt haben, kann die Freiwilligkeit dieser Erklarung
bezweifelt werden, da nicht auszuschlieBen ist, dass das Akzeptieren der Teil-
nahme an der ,WhatsApp“-Gruppe bei einigen Eltern mit der Befiirchtung einher-
ging, dass ihre Kinder ansonsten schulische Nachteile zu erleiden hatten.

Auch aus technisch-organisatorischen Aspekten ist die Einrichtung einer
.WhatsApp“-Gruppe durch die Schule unzulassig. Die IT-Sicherheit des Messen-
ger-Dienstes ,WhatsApp”“, insbesondere die Vertraulichkeit der Ubertragenen
Nachrichten, ist nicht gewahrleistet. Zwar behauptet der Betreiber, dass die Da-
ten verschlisselt (im Ende-zu-Ende-Verfahren) Gibertragen wiirden, dies ist aber
nichtin allen Fallen garantiert. Zudem erfahrt der Anbieter des Dienstes dennoch
die Umstande der Kommunikation (wer kommuniziert mit wem und zu welchen
Zeitpunkten).'”®

Nachdem wir die Schulleitung in der Angelegenheit entsprechend beraten hatten,
teilte diese uns unverziiglich mit, dass die ,WhatsApp“-Gruppe aufgeldst und eine
Datenschutzschulung fir alle Lehrkrafte angesetzt worden sei.

174 Siehe 1.1
175 Siehe 12.4
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Davon ausgehend, dass an anderen Schulen vergleichbare ,WhatsApp“-Gruppen
zur Kommunikation zwischen Lehrkraften und Eltern eingerichtet werden, haben
wir es ausdricklich begrifit, dass die Senatsverwaltung fur Bildung, Jugend und
Wissenschaft Anfang 2016 den Entwurf einer ,Ausfihrungsvorschrift zur Nutzung
sozialer Medien durch Dienstkrafte an Schulen” vorgelegt hat, mit der den Lehr-
kraften in Berlin untersagt werden sollte, .fur die dienstliche Kommunikation
untereinander oder mit Schilerinnen und Schiilern offene soziale Medien (z. B.
Facebook, Google+, Twitter, WhatsApp) zu nutzen.” Die Bedenken von Schulleitun-
gen, das Verbot schranke die padagogischen Freiraume der Lehrkrafte im Um-
gang mit sozialen Medien zu sehr ein, hat leider dazu gefiihrt, dass der Entwurf
der Ausfiihrungsvorschrift zuriickgezogen wurde. Damit wurde eine Chance ver-
tan, vor Ort in der Schulpraxis fir rechtsklare Verhaltnisse zu sorgen.

Der Einsatz von sozialen Medien wie ,WhatsApp“ zur dienstlichen Kommuni-
kation von Lehrkraften mit Dritten (z. B. Schilerinnen und Schiilern, Eltern) ist

rechtswidrig.

5.8 Wie geht’s bei euch zu Hause zu? - Befragung
von Schiilerinnen und Schiilern zum Sozial-
verhalten der Eltern

Datenerhebungen sollten grundsatzlich bei der betroffenen Person selbst vorge-
nommen werden. Dieses sog. Direkterhebungsprinzip im Datenschutzrecht soll
insbesondere fir Transparenz und Kontrolle der Datenerhebungen sorgen. Wenn
im Ausnahmefall die Erhebung nicht bei der betroffenen Person stattfindet, mus-
sen diese Ziele dennoch so gut wie maglich erfillt werden. Wir hatten eine Schul-
studie zu bewerten, die dieser Vorgabe nicht von vornherein gerecht wurde.

Schulen sind ein beliebtes Forschungsfeld. Schilerinnen und Schiiler werden im
Rahmen einer steigenden Zahl von Untersuchungen befragt. Dabei werden bei-
spielsweise die Leseleistungen, das mathematische und naturwissenschaftliche
Grundverstandnis, computer- und informationsbezogene Kompetenzen, aber
auch die Angebotsqualitat und individuelle Wirkungen von Ganztagsschulen so-
wie der Ubergang ins Ausbildungs- und Beschaftigungssystem untersucht. Die
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5.8 Befragung zum Sozialverhalten der Eltern

Fragen betreffen allerdings teilweise nicht ausschlief3lich die Schiilerinnen und
Schiiler selbst.

Teilweise fragen Forscher auch nach Sachverhalten, die die Eltern betreffen. Nor-
malerweise werden diese unmittelbar im Rahmen einer freiwilligen Elternbefra-
gung angesprochen. Die Schiilerinnen und Schiiler bringen hierfir einen Frage-
bogen sowie ein Informationsblatt zur Studie mit nach Hause. So kdnnen die Eltern
ohne Zwang entscheiden, ob sie und ggf. welche Fragen sie beantworten wollen.

Wir hatten Uber eine Studie zu entscheiden, bei der den Schiilerinnen und Schi-
lern zahlreiche die Eltern betreffende Fragen gestellt wurden. Diese bezogen sich
etwa auf die Beziehungen zu und Aktivitaten mit den Eltern, die finanzielle Situ-
ation, Berufstatigkeit und Ausbildung der Eltern, aber auch auf Probleme wegen
Scheidung oder Trennung sowie die Form des Zusammenlebens. Begriindet wur-
den entsprechende Fragen in der Regel damit, dass zahlreiche - auch auflerschu-
lische - Faktoren Einfluss auf die Leistung von Schiilerinnen und Schiilern haben
konnen.

Im Rahmen der Studie sollten die Eltern durch ein Anschreiben nur allgemein
dariiber informiert werden, dass Fragen zum familiaren und sozialen Hintergrund
der Schiilerinnen und Schiiler gestellt wiirden. Nur beispielhaft wurden die In-
halte der Fragen erwéhnt (zu Hause gesprochene Sprache, Staatsangehdérigkeit,
familiare Beziehungen, Anzahl der Geschwister, berufliche Situation und Her-
kunftsland der Eltern). Auf dieser unvollstandigen Informationsgrundlage sollten
die Eltern eine Einwilligung erteilen.

Wir haben dieser Gestaltung der Studie widersprochen. Entsprechende Angaben
zum familidren und sozialen Hintergrund sollten grundsatzlich in einer Elternbe-
fragung direkt erhoben werden. An die Einwilligung bzw. die Begleitinformatio-
nen fur die Eltern sind daher entsprechende Anforderungen zu stellen. Ohnehin
hat eine Einwilligung informiert zu erfolgen, um wirksam zu sein. Das bedeutet,
dass die konkreten elternbezogenen Fragen in libersichtlicher Weise unmittelbar
einsehbar sein oder den Eltern vollstandig zur Verfiigung gestellt werden mis-
sen. Nur unter dieser Voraussetzung kann von einer informierten Einwilligung als
Rechtsgrundlage fir die Datenerhebung ausgegangen werden. Wir konnten errei-
chen, dass die Unterlagen der Studie entsprechend angepasst wurden.
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Vom Direkterhebungsgrundsatz darf nur in Ausnahmefallen abgewichen wer-
den. In diesem Fall missen geeignete MaBnahmen getroffen werden, um die
Interessen der betroffenen Personen an Transparenz und Kontrolle zu gewahr-
leisten. Die konkreten Daten, die bei Dritten erhoben werden sollen, missen
fur die betroffene Person unmittelbar erkennbar sein.

5.9 Bibliotheken im Zeitalter der Digitalisierung

Wir haben den Verbund der Offentlichen Bibliotheken Berlins (VOBB) und die Zen-
tral- und Landesbibliothek (ZLB) zu verschiedenen Digitalisierungsprojekten be-
raten. Ziel des Projektes ,Digitale Welten" ist es, der Bibliothekskundschaft eine
Fille von Medien wie z. B. E-Books, Horbiicher, Musik und Filme online zuganglich
zu machen. Wir begriiien und unterstiitzen dieses Projekt, da hier als Zusatzan-
gebot ein breiterer und zeitgemaBer Zugang zu den Angeboten der Bibliotheken
geschaffen wird. Ein weiteres Projekt ermdglicht die Ausleihe von Lesegeraten fir
elektronische Blicher, sog. E-Book-Reader.

Es stellte sich die Frage, welche personenbezogenen Daten lber die Nutzenden
bei den Bibliotheken und externen Angeboten anfallen. Fur die Ausleihe physi-
scher Medien in den offentlichen Bibliotheken ist seit langem die Maxime der Da-
tensparsamkeit umgesetzt. Gespeichert werden Ausleihvorgange nur solange wie
notig, d. h. bis das jeweilige Medium zuriickgegeben wurde und etwaige Gebiihren
bezahlt worden sind.

Bei digitalen Medien (z. B. E-Books) wird die ,Riickgabe” durch ein digitales Rech-
temanagement (DRM) sichergestellt, welches fast ohne personenbezogene Daten
auskommt. Das Rechtemanagement sorgt auf technischem Wege dafiir, dass die
Medien nicht Gber den vorgesehenen Zeitraum hinaus genutzt werden konnen.
Gespeichert werden Ausleihvorgange daher nur bis zum Ende der Leihfrist oder
bis zur vorzeitigen Riickgabe.

Auf andere Angebote (z. B. Audiodateien) kann nur fiir einen begrenzten Zeitraum
zugegriffen werden.
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Wahrend bei digitalen Angeboten haufig die Autorisierung der Nutzenden pro-
blematisch ist, da Nutzernamen und Passwdrter an externe Anbieter entspre-
chender Angebote weitergegeben werden, erfolgt in Berlin die Autorisierung der
Nutzenden direkt auf den Webseiten des VOBB. Die jeweiligen externen Anbieter
erhalten nur einen zeitlich befristeten Nachweis ohne Personenbezug lber die
Legitimation der Nutzenden. Diese Losung begriiien wir, da dadurch bei dem je-
weiligen Dritten kein oder nur ein zeitlich beschranktes und zudem pseudonymes
Nutzungsprofil entsteht.

Lediglich bei wenigen Einzelangeboten werden die Log-in-Daten auf den Websei-
ten der Dritten erhoben und zur Priifung unmittelbar an den VOBB libermittelt.
Dieser plant, mittelfristig auch hier datenschutzgerechte technische Lésungen zu
finden. Fiir die Ubergangszeit ist die Nutzung der Daten durch die Dritten vertrag-
lich ausgeschlossen.

Bezlglich der Entleihe von Lesegeraten stellte sich die Frage, welche Daten auf
den Geraten bei Riickgabe verbleiben. Nach unserer Beratung wird den Nutzen-
den nun bei erstmaliger Ausleihe ein Merkblatt Gbergeben, das auch auf Daten-
schutzfragen eingeht. So wird z. B. empfohlen, die WLAN-Funktion unterwegs zu
deaktivieren, um das Erheben von Bewegungsprofilen durch Hotspot-Betreiber
zu vermeiden. Zudem wird empfohlen, das Gerat vor Riickgabe auf die Werksein-
stellungen zurlickzusetzen, wodurch unserer Kenntnis nach alle Daten geldscht
werden.

Die Bibliotheken bieten neben E-Books eine Reihe von weiteren digitalen Me-
dien online Uber das Internet an und erweitern damit ihr Angebot fiir einen
breiten Nutzungskreis. Hierbei legen die Bibliotheken grofen Wert auf eine da-
tenschutzgerechte Umsetzung, die wir auch weiterhin gern begleiten.
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6 Gesundheit und Soziales

6.1 Ein Tanker versucht umzusteuern: Erste
Schritte auf dem Weg zu Transparenz und sys-
tematischer Datensicherheit bei der Charité

2015 haben wir gravierende Defizite bei der Einhaltung der gesetzlichen Vorga-
ben zur Einfihrung von neuen IT-Verfahren und der Flihrung eines Verzeichnisses
dieser Verfahren bei der Charité festgestellt."”® Wir verfolgten weiter, ob und wie
diese Defizite behoben wurden.

Das grofite Universitatsklinikum Deutschlands betreibt eine Vielzahl von informa-
tionstechnischen Verfahren fiir Krankenbehandlung und Forschung. 2015 muss-
ten wir feststellen, dass die Charité den Uberblick liber die bei ihr betriebene Da-
tenverarbeitung verloren hatte. Neue Verfahren wurden ungeregelt eingefiihrt.
Die Sicherheit der verarbeiteten sensitiven Daten stand infrage.

Auf unsere formelle Beanstandung hin bekannte sich die Charité zu einer zligigen
Beseitigung der Mangel. Eine Projektgruppe zur Aufarbeitung wurde beauftragt.
Neue organisatorische Regelungen wurden erlassen. Der sog. CISO"” wurde aus-
getauscht. Der Vorstand der Charité lie3 sich regelmafig von den Fortschritten
berichten.

Doch diese lassen auf sich warten. Auch ein Jahr nach der Beanstandung ist das
gesetzlich vorgeschriebene Verzeichnis der Verarbeitungstatigkeiten nicht voll-
standig erstellt. Die Arbeit daran liegt mehrere Monate hinter dem Plan. Fir die
grofBere Aufgabe der Herstellung der durchgehenden und systematischen Informa-
tionssicherheit nach gesetzlicher Vorgabe liegt noch nicht einmal ein Zeitplan vor.

176 JB 2015, 8.4.1
177 .Chief Information Security Officer”, also die fir die Koordination aller Maf3nahmen fir
die Gewahrleistung der Sicherheit der Daten der Institution verantwortliche Person

100



6.1 Transparenz und systematische Datensicherheit bei der Charité

So bleiben Teilergebnisse: Ende 2016 lag eine Ubersicht {iber die zentral von den
Geschaftsbereichen der Charité betriebenen Verfahren vor. Ziele und Zwecke der
Verarbeitungstatigkeiten wurden benannt, ebenso wessen Daten erfasst werden
und welche Daten das sind. Das Woher und Wohin der Daten wurde beschrieben.

Die Erfassung der Angaben iber die ungewisse Zahl von dezentralen Prozessen in
den vielen Kliniken, Instituten und anderen Einrichtungen der Charité hat jedoch
gerade erst begonnen, verniinftigerweise verkniipft mit dem Bestreben, diese
Prozesse zu vereinheitlichen und, soweit mdglich, unter zentrale Steuerung zu
stellen. Die Zusammenstellung der Informationen dagegen, wie die Verarbeitung
erfolgt, blieb selbst bei zentralen Verfahren nur skizzenhaft, obwohl Transparenz
Voraussetzung dafir ist, dass sich Kranke, Probandinnen und Probanden, Be-
schaftigte und Studierende sicher sein kdnnen, dass mit ihren Daten rechtmafig
umgegangen wird. Die Verarbeitung von Daten durch die moderne Medizintech-
nik, die die Charité betreibt, blieb gleich vollig auBen vor, womit eine gahnende
Licke bestehen blieb, sowohl in der Gewahrleistung des Datenschutzes als auch
der Informationssicherheit.

In Bezug auf die Sicherheit der Daten musste die Charité bekennen, dass sie fir
keines der betriebenen Verfahren iiber ein dem Stand der Technik entsprechen-
des Sicherheitskonzept verfligt. Mehrere Anldufe zu einer Erarbeitung auch mit
externer Unterstlitzung waren in den vergangenen Jahren im Sande verlaufen.

Die Arbeiten im Berichtszeitraum erbrachten eine grobe Klassifizierung der ein-
gesetzten Technik und eine erste Einschatzung, welche der vom Bundesamt fir
Sicherheit in der Informationstechnik empfohlenen Mafinahmen bereits umge-
setzt worden sind. Die Charité unternimmt Einiges, um die Datensicherheit zu ge-
wahrleisten. Doch sind auch die Defizite vielzahlig. Selbst grundlegende Konzepte
sind bisher nicht samtlich ausgearbeitet. In Ermangelung einer Analyse lassen
sich die Risiken nicht abschatzen oder einordnen. Ein Umsetzungsplan, der De-
fizite benennt, priorisiert und auffiihrt, in welchem Ablauf Licken geschlossen
werden sollen, steht noch in weiter Ferne.

Die Tragheit der Fortschritte auf beiden Gebieten hat ihre Ursache nicht in dem
mangelnden Engagement der beteiligten Fachkrafte, sondern in dem Missver-
haltnis zwischen der Komplexitat der Aufgabe angesichts der Struktur und Grof3e

101



L
X
©
j o

o
—
[

°
")
S

<<
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der Charité einerseits und den zur Verfligung gestellten Ressourcen auf der an-
deren Seite. Das Datenschutzteam der Charité hatte jahrelange Defizite parallel
zum Tagesgeschaft aufzuarbeiten, und das bei personellen Ressourcen, die unter
denen vergangener Jahre lagen. Im Geschaftsbereich Informationstechnik wurde
die Pflege des Informationssicherheitsmanagementsystems verantwortlichen
Beschaftigten als zusatzliche Aufgabe neben ihrer bisherigen Tatigkeit tbertra-
gen. Der neue CISO ist zwar in der Lage, dringend bendtigte Kompetenz einzubrin-
gen, wurde jedoch bisher nur stundenweise beschaftigt.

Krankenhauser, die eine zentrale Rolle bei der Krankenversorgung einer Region
Ubernehmen, gehdren zur kritischen Infrastruktur. Patientinnen und Patienten
haben nicht die Wahl, auf andere Hauser auszuweichen, in denen moglicherweise
dem Datenschutz und der Datensicherheit groere Aufmerksamkeit geschenkt
wird. Der daraus resultierenden unabweisbaren Verantwortung kann die Charité
nur mit substanziellen neuen Mitteln und dem entschlossenen Willen gerecht
werden, die Uber lange Jahre aufgehauften Defizite schnellstmdglich abzubauen.

Der Wille zur Aufarbeitung datenschutzrechtlicher Mangel muss sich in der
Bereitstellung adaquater Mittel ausdriicken, sowohl zum Aufbau bendtigter ei-
gener Kompetenz und zur Gewahrleistung der ndtigen personellen Ausstat-
tung fir Datenschutz und Informationssicherheit als auch zur Hinzuziehung
externer Unterstiitzung zur Bewaltigung der notigen Nacharbeit der Versaum-
nisse. Die Charité hat hier noch einen weiten Weg vor sich.

6.2 Fernwartung in Krankenhausern: Locher
in der Brandmauer

Wir haben zwei gro3e Krankenhausunternehmen in Berlin daraufhin geprift, ob
sie dem Schutz der Patientendaten auch bei der Wartung ihrer Informations- und
Medizintechnik ausreichend Gewicht beimessen und die gesetzlichen Anforde-

rungen einhalten.

Krankenhauser betreiben komplexe Informationstechnik (IT). Damit diese zuver-
lassig ihren Dienst tun kann, Weiterentwicklungen libernommen und Sicherheits-
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defizite beseitigt werden, ist eine regelmafige Wartung von Software und Geraten
erforderlich. In aller Regel besitzen selbst groe Krankenhduser mit substanziel-
len IT-Abteilungen nicht die Kompetenz, diese Wartungsaufgaben selbst zu Gber-
nehmen. Fir eine Wartung vor Ort durch externe Spezialisten stehen vielfach die
finanziellen Ressourcen nicht zur Verfligung. Daher wird der grofite Teil der Infor-
mations- und der Medizintechnik durch Dritte aus der Ferne gewartet.

Der Gesetzgeber hat daher Krankenhausern die Wartung von Datenverarbei-
tungssystemen durch Dritte ausdricklich gestattet, auch wenn den Dienstleistern
dabei Patientendaten offenbart werden.'’® Doch hat er hierfiir klare Anforderun-
gen gestellt, die den Schutz der Patientendaten im Auge haben:"’ Das Kranken-
haus muss die volle Kontrolle Gber die eigene IT behalten. Wartungsvorgange dir-
fen nur mit Wissen und Wollen der verantwortlichen Beschaftigten erfolgen und
missen wahrend der Durchfihrung und im Nachhinein kontrolliert werden kon-
nen. Weder Namen der Patienten noch Angaben Uber ihren Gesundheitszustand
dirfen von den Dienstleistern eingesehen werden, wenn dies nicht unabweislich
notwendig ist.

Fir den Fall einer Offenlegung der Daten an einen Dienstleister ist dieser zur Ge-
heimhaltung zu verpflichten.’™ Auch bei ihm dirfen Daten, die in seine Verfligung
gelangen und im Krankenhaus der Schweigepflicht unterlegen haben, nicht be-
schlagnahmt werden. Dennoch bleibt es bei dem Widerspruch, dass eine Offenba-
rung von Patientengeheimnissen durch eigenes Personal der Kliniken strafbar ist,
fremdes Personal dieser Strafandrohung trotz Geheimhaltungsverpflichtung je-
doch nicht unterliegt. Die Datenschutzaufsichtsbehorden verlangen daher schon
seit langem die Ausdehnung der Strafbarkeit auf externe IT-Dienstleister von Be-

rufsgeheimnistragern.

SchlieBlich darf die externe Wartung die Sicherheit der im Krankenhaus gespei-
cherten Daten nicht gefahrden. Der Zugriff darf nur Uber einen verschlisselten
Kanal erfolgen. Dieser Kanal muss im Bedarfsfall durch das Krankenhaus selbst

178 Im Gegensatz zur allgemeinen Verarbeitung von Patientendaten durch Dritte; siehe 1.3

179§ 24 Abs. 6 Landeskrankenhausgesetz (LKG] i. V. m. § 3a Berliner Datenschutzgesetz
(BInDSG)

180 § 3a Abs. 2 Satz 3 BInDSG
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oder auf dessen Initiative hin aufgebaut werden. Jeder autorisierte Beschaftigte
des Dienstleisters muss seine Identitat beim Zugriff auf die Krankenhaus-IT nach-
weisen. Die Zugriffswege missen so gestaltet werden, dass sie nicht von Dritten
missbraucht werden konnen. Und auch die Wartungsdienstleister selbst sind in
ihrer Zugangsberechtigung auf die Systeme zu beschranken, fir die sie zustandig
sind.

In den kontrollierten Krankenhausern fanden wir eine lickenhafte Umsetzung
dieser Vorgaben. Vorgaben sowohl der mit den Dienstleistern eingegangenen
Vertrage als auch interner Handlungsanweisungen wurden nicht umgesetzt. Der
Schutz der Ubertragungskanile gegen das Mitlesen Dritter entsprach haufig nicht
dem Stand der Technik. Verfahren wurden eingesetzt, die mittlerweile als kom-
promittierbar eingeschatzt werden. Oft hangt die Sicherheit des Krankenhaus-
netzwerks von einer einzigen Schutztechnik ab, obwohl bei hoch schutzwiirdigen
Systemen empfohlen wird, eine zweite Schutzlinie aufzubauen. Man spricht hier
von einer ,Verteidigung in der Tiefe” und setzt u. a. auf mehrfache Verschlisse-
lung und die Aufteilung des Netzes der Institution in mehrere Teilbereiche, die

voneinander getrennt werden.

Am deutlichsten trat jedoch hervor, dass die Krankenhduser bewusst in Kauf neh-
men, die Hoheit Uber ihre Informationstechnik in Teilen zu verlieren, und sie voll-
standig in die Hande der Dienstleister geben. Es wird kein Sinn mehr darin gese-
hen, Kontrolle iber die Dienstleister auszuiiben, da ein Nachvollzug des Handelns
dieser Dritten auflerhalb der eigenen Kompetenz liegt. Die Tore zur Kranken-
haus-IT stehen standig offen, eine Protokollierung der Wartungsvorgange erfolgt
nur bruchstickhaft. Die Grenzen zu einem vollstandigen Outsourcing von Teilen

der Krankenhaus-IT verschwimmen.

Diesem hat der Berliner Gesetzgeber jedoch eine klare Absage erteilt:"®" Die Sou-
veranitat Uber die Patientendaten soll bei den Krankenhausern selbst bleiben, die
sich hierbei durchaus untereinander unterstiitzen kdnnen. So betreiben bereits
jetzt in einzelnen Fallen Berliner Krankenhauser IT-Verfahren fiir andere koope-

rierende Hauser.

181 § 24 Abs. 6 Satz 2 LKG i. V. m. § 3a Abs. 1 und 2 BInDSG
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In der Ausweitung dieser Kooperation konnte der Schlissel fiir eine Kranken-
haus-IT liegen, die Kompetenz zum Wohl der Patienten biindelt, effiziente und
verlassliche IT-Dienste fiir die Prozesse im Krankenhaus gewahrleistet und die
Schweigepflicht unter arztlicher Kontrolle wahrt. Die Gesundheitspolitik des Lan-
des Berlin wird gut daran tun, diesen Prozess zu fordern, wenn sie Kompetenz
im Land halten und Abhangigkeiten von Anbietern im In- und Ausland in diesem
sensiblen Bereich nicht ausufern lassen mochte.

Krankenhauser sind bei der Inanspruchnahme von Wartungsdienstleistungen
verpflichtet, die Kontrolle tber deren Ausfiihrung zu wahren und die techni-
schen Vorkehrungen nach dem Stand der Technik zu treffen, die notwendig
sind, um unbefugte Eingriffe von Dritten und durch die Dienstleister selbst ab-
zuwehren.

6.3 Patientenportale: Wer greift zu?

Wir haben ein Krankenhausunternehmen beraten, das beabsichtigt, seinen Pati-
entinnen und Patienten Daten Uber ihre Behandlung lber das Internet zur Verfi-

gung zu stellen.

Wer sich im Krankenhaus behandeln lasst, mochte zumeist, so gut es ihm mdglich
ist, verstehen, was mit ihm geschieht, wie der Gesundheitszustand einzuschatzen
ist und welche Hinweise es fiir die weitere Entwicklung gibt. Dies zu erlautern ist
die Aufgabe der Arztinnen und Arzte. Doch diese stehen unter hohem zeitlichen
Druck. Nicht immer gehen ihre Erklarungen weit genug oder in jedes die Betrof-
fenen interessierende Detail. Vielleicht mdchte die erkrankte Person auch nicht
nur selbst in Patientenakte und Befunde hineinschauen, sondern auB3erhalb des
Krankenhauses stehenden medizinischen Fachkraften Einblick geben, um unab-
hangige Einschatzungen oder Ratschlage zu erhalten. Das Zivilrecht gibt den Be-
handelten das Recht, nach dem Ende des Krankenhausaufenthalts elektronische
Kopien ihrer Patientenakte zu erhalten. Aus Sicht des Krankenhauses lag es da-
her nahe, das weit verbreitete Instrument des modernen Menschen, sein Smart-
phone, zu nutzen, um diesen Einblick zu geben. Dies wiirde es nicht nur ermagli-
chen, die gewlinschten Informationen noch wahrend der stationaren Behandlung
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zu geben, es wiirde auch ein spateres langes Warten auf das Zusammentragen
und Versenden der Daten vermeiden.

So naheliegend die Idee sein mag, so befrachtet ist ihre Umsetzung mit Hinder-
nissen. Denn wie nitzlich eine Dienstleistung auch ist, sie darf die Patientendaten
keinen unangemessenen Risiken aussetzen, weder diejenigen Daten, die abgeru-
fen werden, noch diejenigen all der Patientinnen und Patienten, die ein derarti-
ges elektronisches Verfahren nicht wiinschen. Die Daten missen in die richtigen
Hande gelangen. Auf dem Weg soll sie niemand mitlesen kdnnen. Und schlieBlich
darf die Abrufmdoglichkeit nicht die Sicherheit des Computernetzwerks des Kran-
kenhauses schwachen. All diese Gefahren bestehen aber bei einem Abruf von Ge-
sundheitsdaten liber das Smartphone oder lber ein anderes personliches Gerat
der Betroffenen.

Bei der Beratung des Krankenhausunternehmens war es unser Ziel, auf die
hochstmogliche praktikabel erreichbare Sicherheit des Verfahrens hinzuwirken.

Leider konnte dabei noch nicht auf eine eigentlich seit 2003 gesetzlich vorgese-
hene Losung zuriickgegriffen werden, die zugleich hohe Sicherheit und Komfort
bieten konnte: die elektronische Gesundheitskarte. Mit ihr soll sowohl eine elek-
tronische Patientenakte als auch ein Patientenfach verknipft werden, in welches
das Krankenhaus die interessierenden Daten kopieren und aus dem die Versicher-
ten sie mit ihrer Karte abrufen konnten. Doch liegt das Vorhaben weit hinter dem
Plan. Insbesondere die Arzteschaft hat immer wieder den Datenschutz in der In-
frastruktur, die hinter der Gesundheitskarte steht, in einem Grad in Zweifel ge-
stellt, der von den Datenschutzaufsichtsbehdérden nicht geteilt wird.

Das von uns beratene Projekt ist in der Folge bei Weitem nicht das einzige, bei
dem eine Funktion, die mit der Gesundheitskarte auf hohem Sicherheitsniveau
abbildbar ware, auf niedrigerem Schutzniveau in einer Insellésung einzelner Leis-

tungserbringer bereits erbracht wird bzw. erbracht werden soll.

Der grofte Schwachpunkt im Projekt des von uns beratenen Krankenhauses ist
die Tatsache, dass die Patientinnen und Patienten dabei ihre eigenen Computer
benutzen sollen. Viele Betroffene verfligen jedoch nicht Gber die Kenntnisse, um
ihren Computer so zu schiitzen, wie es fiir ihre sensitiven Gesundheitsdaten ei-
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gentlich erforderlich ware. Damit vertrauen sie u. U. sehr sensible Informationen
Uber sich selbst einem Gerat an, dessen Sicherheitsschwachen womaglich - wie
bei Smartphones alterer Bauart mit dem Betriebssystem Android typisch - all-
gemein bekannt und ausnutzbar sind. Uber diese Risiken miissten die Betroffe-
nen zumindest deutlich aufgeklart werden, damit sie eine bewusste Entscheidung
treffen konnen, ob sie dieses Risiko in Kauf nehmen wollen.

Das Krankenhaus ist in jedem Falle verpflichtet, sicher festzustellen, ob tatsach-
lich die richtige Person Daten aus dem Patientenportal abruft. Hier helfen mo-
derne technische Verfahren, die nicht nur auf das Wissen der sich Identifizieren-
den zurlickgreifen wie z. B. typischerweise ein Passwort. Zusatzlich verlangen sie
auch den Nachweis des Besitzes eines Objekts, das der Person eindeutig zuge-
ordnet ist. Solche Objekte konnen die Form von Schlisselanhangern haben, die
auf jeden Knopfdruck eine neue Ziffernfolge anzeigen, welche nur diejenigen ken-
nen konnen, die diesen Anhanger in der Hand halten. Auch ein Smartphone kann
die Rolle eines solchen Objekts spielen - genau das war der Plan im vorgelegten
Projekt. Doch wer dieses Smartphone gleichzeitig auch zum Surfen und fir den
Zugriff auf das Patientenportal nutzt, der 6ffnet potenziellen Angreifern Tir und
Tor. Das haben erfolgreiche Angriffe auf das Online-Banking in den letzten Jahren
mehrmals eindrucksvoll gezeigt.

Wir haben das Unternehmen in Bezug auf angemessene technische Schutzmaf3-
nahmen beraten. Im kommenden Jahr werden wir Uberpriifen, wie die Umset-
zung erfolgt, und einen besonders griindlichen Blick auf die Computersysteme
des Krankenhauses werfen, auf denen die Daten bereitgestellt werden. Ein Angriff
auf diese frei im Internet zuganglichen Systeme darf nicht dazu fiihren, dass Ge-
sundheitsdaten von Patientinnen und Patienten offengelegt werden.

Es ist begrifBenswert, wenn Patientinnen und Patienten Zugriff auf Daten tber
ihre Gesundheit und Behandlung erhalten. Die Technik, die dabei zum Einsatz
kommt, muss hohen Sicherheitsanspriichen gerecht werden und dafir sorgen,
dass die Informationen ausschliefilich in die Hande der Betroffenen gelangen.
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6.4 Unabhangige Patientenberatung
Deutschland: Der schwierige Weg zur
anonymen Beratung

Durch eine Beschwerde wurde uns bekannt, dass die Unabhangige Patientenbe-
ratung Deutschland es entgegen ihren Zielen und geltendem Recht den Ratsu-

chenden erschwert, eine anonyme Beratung zu erhalten.

Die Unabh&ngige Patientenberatung Deutschland (UPD]) soll Verbraucherinnen
und Verbraucher sowie Patientinnen und Patienten in gesundheitlichen und ge-
sundheitsrechtlichen Fragen qualitatsgesichert und kostenfrei informieren und
beraten. Wir hatten uns im Jahr 2011 bei dem damaligen Anbieter lber die Vor-
gehensweisen informiert und festgestellt, dass eine anonyme Beratung 