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1. Einleitung
1,1 Wahrnehmung des Datenschutzes durch das Volk

Internationale Beispiele, wie die Diskussion um den Staatsschutz in der Schweiz
und neuerdings auch in Frankreich zeigen, wie elementar die Bevélkerung ihr
Recht auf informationelle Selbstbestimmung versteht, Dort, wo es durch staatliche
Organe nicht beachtet wird, nimmt das Volk es selbst wahr. Datenschutz wird
nicht nur in der Bundesrepublik, sondern auch in anderen europdischen Staaten,
ja international, als Persénlichkeitsschutz wie auch als Schutz demokratischer
Rechte verstanden,

Die politische Entwicklung in der DDR zeigt diese Auffassung ebenfalls deutlich.
Die Wahrnehmung des informationellen Selbstbestimmungsrechtes durch das
Volk der DDR gegeniiber den Aktensammelstellen und -speichern des Staats-
sicherheitsdienstes sprechen eine deutliche Sprache. Die historische Entwicklung
der Selbstbestimmung als Menschenrecht und als Konstituens der Demokratie ist
ohne informationelle Selbstbestimmung nicht vorstellbar. Freiheitliche und deme-
kratische Entwicklungen basieren ganz wesentlich auf der Selbstbestimmung des
Einzelnen wie des Volkes. Die Wahrnehmung der Selbstbestimmung hat zugleich
etwas mit Macht- und Herrschaftsbeschrankung in Politik und Wirtschaft zu tun.
Datenschutz ist so verstanden sowohl eine Reaktion auf die umfangreichen Infor-
mationsverarbeitungsméglichkeiten, die die moderne Informationstechnik bietet,
als auch ein wichtiges Gestaltungsgrundrecht im sozialen und gesellschaftlichen
Lebensbereich.

Wie richtig diese Einschétzung ist, zeigen aber auch die Bemilhungen der Men-
schen in Ost- und Mitteleuropa, z. B. in Polen, in Ungarn, ja auch in der UdSSR. So
wird in Polen seit Jahren ein Recht auf Datenschutz rechtspolitisch diskutiert. In
der UdSSR beschiftigen sich Rechtswissenschaftler wie Inf ormationswissenschaft-
ler mit der Gestaltung neuer Informationsbeziehungen und informationsflisse,
auch unter dem Aspekt des Schutzes der Personlichkeit. In Ungarn gibt es
ernsthafte Diskussionen um den Beitritt zur Datenschutzkonvention des Europa-
rates und um die Einfligung eines Rechts auf Datenschutz in die ungarische Ver-
fassung.

Beriicksichtigt man die Diskussion um den Datenschutz in Europa und nimmt man
die Diskussion in der UNQ hinzu, so zeigt sich ein weltweites Bediirfnis nach
einem Recht au{ Datenschutz.

1.2 Tendenz zur Uberwachung?

Informationen iiber Personen sind nicht per se bedeutsam, sondern werden es erst
durch das Interesse an ihrer Verarbeitung. Die Datenschutzdiskussion ist eng ver-
bunden mit der Entwicklung der Informations- und Kommunikationstechnologien.
Gleichwohl ist sie nicht nur darauf beschrinkt. Die moderneren Entwicklungen
der Informationstechnik einschlieBlich der weltweiten Vernetzungsstrukturen
fithren neben den bekannten Datenschutzrisiken zu weiteren neuartigen Pro-
biemstellungen. So kann durch die Vernetzung kiinftig ein an einer Informations-
austauschbeziehung nicht beteiligter Dritter oder gar Vierter an Informationen
gelangen, die er bisher nicht besaB. Diese so erlangten Informationen kénnen wie-
derum weitergegeben werden, ohne daB die Partner der eigentlichen Kommunika-
tionsbeziehung dieses wissen. Dies hat nicht nur Rickwirkungen auf Urheber und
Empfénger, sondern auch auf die Drittinteressierten. Alle Beteiligten kdnnen in
Kenntnis dieser Sachlage und in dem Versténdnis, selbst Netzbeteiligte zu sein,
Informationen steuern, gezielt in das Netz senden, Intimfeinde bestimmten Infor-
mationen aussetzen etc., um so insgesamt Wirkungen auf die Struktur eines
Gesellschaftsnetzes und damit auf dessen soziale Qualitdt auszuiiben. Diese Pro-
bleme werden gegenwértig erst anfénglich erértert, sie sind auf Dauer in ihrer
Informationstechnikwirkung wie in ihrer Sozialdimension noch auszuloten. Diese
Probleme treten neben die schon bekannten Ausgangsprobleme der Datenschutz-
diskussion wie

— Belastigungen, Beeintrachtigungen und Manipulationen des Individuums durch
Eindringen in seine schutzwiirdigen Bereiche

— Diskriminierung von Menschen durch Verbreitung kontextloser und damit
multifunktionaler Informationen, Berficksichtigung unzureichender Informa-
ticnen bei Entscheidungen, Fehlbeurteilungen durch mangelhafte Informa-
tionsbasis sowie unzulassige Informationsverarbeitung etc.
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— Ausweilung der Mechanismen sozialer Kontrotle durch modernere Formen der
Informatijonstechnik, z, B, durch Intensivierung der Uberwachung des Verhal-
tens von Menschen, durch frithzeitiges Erkennen von Normverstéssen, um die
Sanktionsmdglichkeiten zu verbessern atc.

Der Datenschutz hat auf diese Risiken durch die Regelung von Informations-
flitssen, die Bestimmung des Informationsumianges, die Festlegung des Informa-
tionsverfahrens, Gew&hrleistung von Rechten Betroffener und schliefilich durch
technische und organisatorische Ma8nahmen reagiert. Die Durchsetzung dieser
Anforderungen war shne Machtkonflikie, d. h. ohne Begrenzung von Macht- und
Herrschaftsanspriichen tiber zu verarbeitende personenbezogene Informationen
tiberwiegend nicht méglich, Auch in solchen Auseinandersetzungen wurde sicht-
bar, daB die Beschrankung von Informationsbegehrlichkeiten eine starke institu-
tionelle Kentrolle voraussetzt. Datenschutz ist deshalb immer sowoh] durch
institutionell verankerte Kontrollen als auch auf dem Wege offener politischer
Auseinandersetzung durchgesetzt worden. Je &fter die Datenschutzkontrolle
unberiicksichtigt bleibt, desto wichtiger ist die Kenntnis des Verhaltens der
Macht, weil nur so ein offener Weg fiir die Realisierung des Datenschulzes
gewihrleistbar bieibt.

Offentlichkeitsarbeit, institutionelle Datenschutzkontrolte und politische Kon-
trolle sind deshalb eng miteinander verzahnte Elemente.

Aus dieser Situation heraus erkldren sich Konflikte zwischen Kontrollorgen und
Kontrotlierien. Es muB nicht vertieft dargestellt werden, da8 der kontrollierte und
ggf. auch beanstandete politische Machttriger solche Beanstandungen als unlieb-
samen Eingriff in seine Rechte versteht. Konflikte dieser Ar{ sind — wenn der
Dalenschutz erfolgreich durchgesetzt werden soll — nicht vermeidbar. Kontroil-
tatigkeit versteht sich von ihrem Anspruch her als GesetzmiBigkeits-,
Richtigkeits-, Erforderlichkeits: und sehr haufig im Ergebnis als informations-
beschrénkungs- und damit als Machtkontrolle.

Diese Konfliktkonstellation ist auf Daver auch von den Tridgern der Kontroll-
organe sozialpsychelogisch nur durchhaltbar, wenn eine allgemeine Akzeptanz
der Datenschutzberatungs- und Kontrolltatigkeit von allen politisch Verantwort-
lichen wie von der Verwaltung und, soweit es die Datenschutzbeaultragten in den
privaten Betrieben angeht, von den Geschiftsleitungen akzeptiert wird.

Kontrollorgane, die in einem derartig sensiblen und konflikttrgchtigen Feld tatig
sind, missen in ihrer Stellung stark und unabhdngig sein, damit sie nicht zum
Spielball unterschiedlicher Inieressen gemacht und nicht diskriminiert werden
kbnnen.

Objektiv bleibt festzuhalten, daB die Informatisierung der Verwaltung im Lande
Bremen langst dber die Anfangsschritte hinausgegangen ist, so daB die Frage der
Datenschutzvertraglichkeit und damit der Sozialvertriglichkeit der Technik in
allen Einzelschritten der Gestaltung ven besonderem Gewicht ist. Es ist insgesamt
zu jernen, wie mit der informationstechnik umgegangen werden kann, wobei
immer entscheidungsbediirftig ist, welche der denkbaren technischen Méglich-
keiten aufgegriffen und weiche Vorkehrungen gegen Mifbrauch der technischen
Méglichkeiten getroffen werden missen, Dies setzt — und dies sei noch einmal
betont — eine starke Verankerung des Datenschutzes vorans. Deshalb milssen
elementarer Datenschutz und Datensicherheit Bestandteil jeder Planung von
Informationsvorhaben {z. B, ADV-Verfahren, Ceselze) sein.,

2. Uffentlicher Bereich
2.1  Personalwesen
2.1.1 Datenschutzregelungen fiir den Beihiliebereich

Die Senatskommission fir das Personalwesen (SKP) beabsichtigt, im Zuge der Ein-
fahrung der zweiten Stufe des Abrechnungsverfakrens fir Besoldung, Vergiitung,
Lohn- und Versorgung (PAADIS) zum Zwecke der Auszahlung der Beihilfebetrage
ein Abrufverfahren einzurichten, das den Beihilfesachbearbeitern den Zugriff auf
die [tir die Festsetzung von Beihilfe erforderlichen personenbezogenen Daten der
Berechtigten aus PAADIS ermdglicht.

Ich habe dargelegt, daB die Einrichtung eines derartigen Abrufverfahrens nur
dann zuldssig ist, wenn sie nach Bundes- oder Landesrecht bestimmt ist, Es be-
stehen aber derzeit keine bereichsspezifischen gesetzlichen Bestimmungen, die
die Datenverarbeitung im Rahmen des Beihilfeverfahrens erlanban.
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Ich habe daher vorgeschlagen, gesetzlich zu regeln, unter welchen Voraussetzun-
gen Beihilfedaten erhoben, gespeichert und ibermittelt werden diirfen. Auch die
Einrichtung eines automatisierten Abrufverfahrens bedarf hier einer Regelung.

Des weiteren bedarf es einer Regelung, aus der sich ergibt, wann die personen-
bezogenen Daten der Beihilfeberechtigten geldscht werden. AuBerdem halte ich
es fir erforderlich, bei der Regelung iiber technische und organisatorische Ma#-
nahmen festzulegen, daB die Beihilfeakte getrennt von anderen Personalakten
aufzubewahren ist und Beihilfesachbearbeiter nicht zugleich zustindig fir die
Bearbeitung sonstiger Personalangelegenheiten sein dirfen.

SchlieBlich habe ich auf die Bestimmung des § 22 Abs. 6 BrDSG hingewiesen,
wonach medizinische und psychologische Befunde der Beihilfeberechtigten nicht
antomatisiert verarbeitet werden diirfen.

Eine Antwort der SKP steht noch aus.

2.1.2 Weitergabe der Priifungsakten von Lehramtshewerbern

Das Landesamt fiir Schulpraxis und Lehrerpriifungen hat mich gebeten zu prifen,
ob es zuldssig ist, die Priifungsakten an den Senator fir Bildung, Wissenschaft und
Kunst zur Verwendung innerhalb eines Bewerbungsverfahrens weiterzuleiten.

Die in den Priifungsakten enthaltenen Unterlagen sind hbchstpersonliche Doku-
mente der Lehramtskandidaten und unterliegen von daher der strikten Zweck-
bindung. Sie sind unter besonderen Bedingungen einer Prifungssituation entstan-
den, die nicht mit einer Bewerbungslage zu vergleichen ist.

Die Verwendung der zum Zwecke der Ablegung der Priifung erhobenen Daten im
Rahmen eines Bewerbungsverfahrens stellt eine Zweckénderung und damit einen
erneuten Eingriff in das informationelle Selbstbestimmungsrecht dar, fir die es
keine Rechtsgrundlage gibt.

Die Einsichtnahme in die Priufungsakten kann auch nicht auf die Einwilligung der
Betroffenen gestiitzt werden, da sie grundsétzlich im Rahmen eines Bewerbungs-
verfahrens nicht freiwillig erklart werden und demnach nicht wirksam werden
kann. Nach herrschender Rechtsauffassung fehlt diese Frejwilligkeit insbeson-
dere dann, wenn faktische Zwange wirksam werden, weil der Einzelne einer orga-
nisierten sozialen Macht gegeniibersteht. Ein Hauptbeispiel dafiir ist das Arbeits-
verhiltnis mit der charakteristischen Abhéngigkeit des Arbeitnehmers bzw.
Bewerbers, besonders in Zeiten hoher Arbeitslosigkeit. Willigt der Bewerber in
die Akteneinsicht nicht ein, muB er damit rechnen, bei der Auswahl nicht beriick-
sichtigt zu werden,

Dariiber hinaus tritt die Einwilligung der Betroffenen dann zuriick, wenn eine
abschlieBende gesetzliche Regelung den Umfang der Datenverarbeitung festlegt.
Dieses ,Nachrangprinzip” gewdhrleistet ein ausbalanciertes Verhdltnis von
eigensténdiger und fremder Verfiigung iiber geschiitzte Daten. Dieses Verhaltnis
darf nicht dadurch aufgehoben werden, daB in das Instrument der Einwilligung
eine giobale Einwilligungsverpflichtung zugunsten der &ffentliche Stelle hineinge-
lesen wird. Dieser Grundsatz gilt gerade auch bei Bewerbungsverfahren, weil § 22
Abs. 1 BrDSG abschlieBend festlegt, unter welchen Voraussetzungen und in wel-
chem Umfang die Verarbeitung personenbezogener Daten von Bewerbern zur
Eingehung eines Dienst- oder Arbeitsverhéltnisses zuldssig ist.

Der Senator fiir Bildung, Wissenschaft und Kunst hat meiner Auffassung wider-
sprochen, weil nach seiner Ansicht die Einwilligung auch gegentiber einer sozia-
len Macht, also gegeniiber einem offentlichen oder privaten Arbeitgeber, als
freiwillig anzusehen ist. Nach seiner Ansicht ist die Einwilligung immer dann
wirksam, wenn der Einwilligende die Bedeutung und die Felgen der Datenverar-
beitung erkennen kann.

Demgegeniiber vertrete ich nach wie vor die Auffassung, daB der Verarbeitungs-
spielraum der Behdrden und der sonstigen offentlichen Stellen von vornherein
begrenzt ist, da ihre Aufgaben grundsatzlich gesetzlich definiert sind und damit
zugleich die Verarbeitungsgrenze abgesteckt ist. Der Senator fir Bildung, Wissen-
schaft und Kunst darf nur die Angaben verwenden, die fir die Eingehung des
Dienst- oder Arbeitsverhélinisses erforderlich sind. Ebenso wenig wie er deshalb
das Recht hat, die eigenen Aufgaben jederzeit beliebig neu festzulegen, ist er
berechtigt, mit Hilfe einer Einwilligung des Betroffenen mehr und andere Daten
zu verarbeiten. Das Instrument der Einwilligung bleibt daher im offentlichen
Bereich auf wenige Ausnahmefélle beschrankt.
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Es bleibt festzuhalten, daB die Kandidaten nach bestandener Prifung ein Pri-
fungszeugnis erhalten, dessen Vorlage der Arbeitgeber zur Begriindung eines
Dienst- oder Arbeitsverhéltnisses verlangen kann,

Auch durch neue organisatorische Zuordnung &ndert sich nichts an der darge-
steliten Rechtslage. Gangige und rechtlich korrekte Praxis bei anderen Behérden
ist, daf§ Priifungsakten nicht zu anderen Zwecken verwendet werden.

2.1.3 Betriebsirztlicher Dienst

In dem Gebdude des Hauptgesundheitsamtes Bremen hat der dem Senator fiir
Gesundheit angegliederte Betriebsdrztliche Dienst der Stadtgemeinde Bremen
seine Arbeit aufgenommen. Im Rahmen einer datenschuizrechtlichen Beratung
zu unterschiedlichen Aspekten der Arbeit des Dienstes (PC-Einsatz, Formulare,
Rontgenuniersuchungen, Mikroverfilmung, Statistik] stief ich auf das Problem,
daB der Dienst beabsichtigte ‘die Ergebnisse seiner arbeitsmedizinischen Unter-
suchungen an die Stadtgemeinde in ihrer Eigenschaft als Arbeitgeberin zu iiber-
mitteln. Dies ist einem allgemein gebréuchlichem Formblatt zu entnehmen, das
der Gemeindeunfallversicherungsverband (GuV Bremen) herausgegeben hat, Mit
ihm soll dem Arbeitgeber gemeldet werden, ob die Untersuchung

— keine gesundheitliche Bedenken,
— keine gesundheitliche Bedénken unter bestimmters Voraussetzungen oder
— gesundheitliche Bedenken: *

ergeben hat. In den beiden letzten Fillen sollen Empfehlungen an den Arbeit-
geber in einer gesonderten Rubrik eingetragen werden. Ich bezweifle, daB es hier-
fur eine gesetzliche Grundlage gibt:

— § 22 Abs. 4 BrDSG erlaubt nur die Ubermittlung des Ergebnisses einer
Eignungsuntersuchung zum Zwecke der Eingehung eines Dienst- oder Arbeits-
verhaltnisses, nicht aber die Ubermittlung des Ergebnisses einer Vorsorge-
untersuchung, die im Rahmen eines bereits bestehenden Beschiftiqungsver-
héltnisses vorgenommen worden ist. Hinzukommt, daB die Zustdndigkeit fiir
Einstellungsuntersuchungen beim amtsérztlichen Dienst liegt.

— § 3 des Bundesgesetzes iiber Betriebsirzte vom 12, Dezember 1973 regelt
abschliefend die Befugnisse der Betriebsdrzte zur Verarbeitung von arbeits-
medizinischen Daten von Arbeitnehmern. Nach Abs. 1 Nr. 2 hat der Betriebs-
arzi die Arbeitnehmer zu untersuchen, arbeitsmedizinisch zu beurteilen und zu
beraten sowie die Untersuchungsergebnisse zu erfassen und auszuwerten. Er
hat also nur den Arbeitnehmer, nicht den Arbeitgeber im Zusammenhang mit
Einzeluntersuchungen zu beraten. Die Beratung dem Arbeitgeber gegeniiber,
zu der der Betriebsarzt nach Abs, 1 Nr, 1 verpflichtet ist, kann nach Erfassung
und Ausweriung der Einzelbefunde auch ohne Ubermittlung von Befunden
dber einzelne Arbeitnehmer erfolgen. Uberdies wird sowoh! in dieser Vor-
schrift als auch in § 8 Abs. I darauf hingewiesen, daB Betriebsarzte der arzt-
lichen Schweigepflicht unterliegen. Dies bestarkt den Schlu8, daB der Betriebs-
arzt dem Arbeitgeber keine personenbezogenen Daten von Beschiftigten
iibermitteln darf, die er im Rahmen seiner Verpflichtungen untersucht hat.

— Die Berufsgenossenschaften, d. h. hier der GuV Bremen, haben in § 7 Abs. 2 der
Unfallverhiitungsvorschrift ,Arbeitsmedizinische Vorsorge” (GuV 0.6) den
Unternehmer verpflichtet, seinerseits den Betriebsarzt zu verpflichten, ihm
iber das Untersuchungsergebnis eine Bescheinigung zu erteilen. Als Rechts-
grundlage hierfiir werden die §§ 708, 767 RVQ angefiihrt. Dort ist aber von
einer Unterrichtung des Arbeitgebers iiber drztliche Untersuchungen nicht die
Rede, AuBerdem ist zu fragen, ob eine derartige Unfallverhiitungsvorschrift
iberhaupt in der vorgesehenen Weise in Grundrechte von Beschéftigten, die
selbst nicht Mitglieder der Berufsgenossenschaften sind, eingreifen diirfen.

— Dagegen dirfen Arzte, die auf der Grundlage von § 19 Abs. 2 Nr. 9 Chemi-
kaliengesetz (ChemG), §§ 28 ff, Gefahrstoffverordnung (GefStoffV), im Auftrag
von Arbeitgebern Vorsorgeuntersuchungen von Arbeitnehmern vornehmen,
die mit gefdhrlichen Stoffen in Beriihrung kommen, It. §§ 31 Abs. 2, 34 Gef-
StoffV das Untersuchungsergebnis dem Arbeitgeber iibermitteln. Vorausset-
zung ist allerdings, daf der Arbeitnehmer in die Untersuchung eingewilligt hat
und zwar in dem Wissen, daB der Arbeitgeber ihr Ergebnis erfahrt, Uberdies
enthalt § 19 Abs. 2 Nr. 9 b ChemG keine eindeutige’ Frmachtigung, durch
Rechtsverordnung Regelungen zu treffen iiber die Unterrichtung nicht nur des
untersuchten Arbeitnehmers, sondern auch des beauftragten Arbeitgebers
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itber das Untersuchungsergebnis. Zudem ist es nicht unproblematisch, wenn
der Betriebsarzt auch mit Untersuchungen nach GefStoffV beauftragl wird,
zieht man seine oben dargestellte Rechtsstellung und seine arziliche Schweige-
pfticht in Betracht.

2.2 Inneres
2.2.1 Verfassungsschutz
2.2.1.1 Politische Veriinderungen in der DDR und in Mittel- und Osteuropa

Die politischen Verdnderungen in der DDR und in Mittel- und Osteuropa haben
vor der Bundesrepublik nicht halt gemacht. So hat sich beispielsweise die Landes-
organisation der DKP in Bremen aufgeldst, viele Mitglieder sind aus dieser Partei
ausgetreten. Diese Entwicklung muB zu Konsequenzen bei der Verarbeitung per-
sonenbezogener Daten im Landesamt fiir Verfassungsschutz fihren.

Ich erwarte eine intensive Uberpriifung der einschldgigen Datenbestdnde. Insbe-
sondere in Fallen, in denen dienstlich oder amtlich Kenntnis erlangt wird, dab sich
Personen von der DKP losgesagt haben oder Zweifel bestehen, ob die gesammel-
ten Unterlagen eine weitere Speicherung rechtfertigen, ist ein Verfahren zu
eniwickeln, das datenschutzrechtlichen Anforderungen genfigt. In diesen Fallen
bietet sich an, soweit eine Léschung zum jetzigen Zeitpunkt nicht in Betracht
kommt, die Vergabe eines neutralen Aktenzeichens, das fiir andere Nutzer von
NADIS nicht interpretierbar ist, um so Benachteiligungen fiir die Betroifenen aus-
zuschlieBen. In all den Fillen, in denen eine weitere Speicherung aufrecht erhal-
ten werden soll, sollte dartiber hinaus durch die Vergabe einer kurzen Wieder-
vorlagefrist eine erneute Aussonderungs- und Loéschungspriifung nach drei,
spatestens aber nach fiinf Jahren vorgesehen werden.

Um rechtswidrige Mitteilungen anderer éffentlicher Stellen an das Landesamt fir
Verfassungsschutz zu vermeiden, sind generell die fiir diesen Bereich der Extre-
mismusbeobachtung geltenden Richtlinien und Arbeitsanweisungen unter
Beriicksichtigung der politischen Entwicklung bundesweit zu iberpriifen. Dies gilt
etwa fiir Referenzbefragungen, Uberpriffungen von Reisegruppen etc. Schliefilich
ist zu priifen, in weichem Umfang diese Gesichtspunkte auch bei der Novellierung
des Bundesverfassungsschutzgesetzes und der Geheimschutzgesetze durch-
schlagen.

2.2.1.2 ADOS

Wie aus den Medien bekannt, befindet sich beim Bundesamt fiir Verfassungs-
schutz (BfV) eine Datei im Aufbau, in die Daten von allen Aus- und Ubersiedlern
eingestellt werden sollen; benannt mit dem Namen ADOS (Adressen- und Objekt-
datei Ost). Dazu war beabsichtigt, auch die Lander mit der Erfassung und Speiche-
rung der Daten zu beauftragen. Dagegen habe ich meine datenschutzrechtlichen
Bedenken geltend gemacht.

Der Betrieb der Datei ADOS ist nach meiner Auffassung rechtlich unzuldssig. Fir
die geplante Datenverarbeitung in ADOS fehlt es an einer gesetzlichen Grund-
lage. Weder die Ubermittlung aus den Ubergangslagern an die Verfassungsschutz-
dmter noch der Datenumfang, die Zweckbindung und die Léschung der Daten sind
geregelt. Den Aufbau und Betrieb der Datei halte ich aber auch unter verfassungs-
rechtlichen Gesichtspunkten fiir unzuldssig. Angesichts der jetzt bekannten
Zahlen ist davon auszugehen, daf eine riesige Datensammlung mit Daten von
unverdichtigen Biirgern entstehen wirde und anzunehmen ist, dafd nur ein ganz
geringer Teil fiir die Aufgaben der Spionageabwehr nutzbar gemacht werden
kénnte, Eine massenhafte Datensammlung {iber unverdichtige Birger halte ich
fiir unverhaltnismiBig. Im iibrigen ist ADOS aufgrund der politischen Verande-
rung in der DDR und in Mittel- und Osteuropa nicht mehr vermittelbar.

Das Landesamt fiir Verfassungsschutz hat mir gegeniiber erkldrt, daB das Land
Bremen bisher keine Datensatze in das Informationssystem ADOS eingespeist hat
und die Datei gegenwirtig bundesweit nicht fortgefithrt wird. Gleichwohl lagern
im Landesamt fiir Verfassungsschutz eine Vielzahl von Aufnahmeformularen
iiber Aus- und Ubersiedler mit dezidigrten Angaben Gber Wohnungswechsel,
beruflichen Werdegang und Verwandtschaftsverhiltnisse (Lebenslauf) usw.

ich bin der Auffassung, daB keine Daten aus dem Aufnahmeverfahren oder For-
mulare der Bundesaufnahmestelle mehr an das Landesamt fir Verfassungsschutz
iibersandt werden diirfen. Deshalb habe ich gegeniiber dem Landesamt fiir Verfas-
sungschutzes verlangt, die in diesem Zusammenhang bereits dort gesammeiten
Unterlagen und Daten zu vernichten.
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Wie ich nach RedaktionsschluB noch erfahren habe, hat der Arbeitskreis IV der
Innenministerkonferenz am 5. Mirz 1990 festgestellt, daB aufgrund der politi-
schen Entwicklung in der DDR und in Osteuropa die Datei ADOS nicht mehr not-
wendig ist. Der. Arbeitskreis IV beschloB weiterhin, die gespeicherten Daten zu
16schen und die dazu noch vorhandenen Unterlagen zu vernichten.

2.2,1.3 Priifung vbn Eingaben beim Landesamt fiir Verfassungsschutz

Im Berichtszeitraum habe ich wiederum eine Reihe von Eingaben und Beschwer-
den beim Landesamt {iir Verfassungsschutz iberpriift, In vielen Fillen konnte auf-
grund der Eingabe eine vorzeitige Léschung erreicht werden obwohl diese vom
System noch nicht vorgesehen war, Zum Teil mubBte ich dabei die Kooperation
anderer Landesbeauftragter und des Bundesbeauftragten in Anspruch nehmen.

Ein Beschwerdefiihrer hatte im Jahre 1961 dem Veriassungsschutz iber den
Anwerbeversuch eines DDR-Agenten berichtet. Der Beschwerdefithrer ging zu
Recht von einer Speicherung dieses Vorganges im Informationssystem der Verfas-
sungsschutzdmter {NADIS) aus. Er litt sehr unter dieser Speicherung, so berichtete
er von beruflichen Nachteilen, sowie von der Beeintriachtigung der Reisefreiheit
seiner Tochter, die er auf die Speicherung zurtickfithrte. Ob die Befiirchtungen
des Beschwerdefiihrers tatsichlich zutrafen, mag dahinstehen; meine Priifung
beim Landesamt fiir Verfassungsschutz hat ergeben, daf die Daten des Hinweis-
gebers in solchen Fillen erst geldscht werden, wenn die Daten des Werbers
geldscht werden. Soweit der Agent weiterhin aktiv ist, bleiben alle Anwerbever-
suche dieser Person dokumentiert. So erging es auch dem Beschwerdefithrer, der
bei meiner Prifung noch gespeichert war. Aus Sicht des Verfassungsschutzes ist
die Speicherung des Hinweisgebers kein negatives Datum, der Birger hingegen
empfand jede Speicherung durch die Sicherheitsbehérden als Eingriff in sein infor-
mationelles Selbstbestimmungsrecht. Fast 30 Jahre nach diesem Vorfall konnte
erreicht werden, daf die personenbezogenen Daten des Hinweisgebers geléscht
wurden. '

22,2 Polizei
2.2.2.1 Schengener Informationssystem (SIS)

Die Regierungen der BENELUX-Staaten, Frankreichs und der Bundesrepublik
hatten 1985 ein Abkommen {iber den schrittweisen Abbau der Grenzen zwischen
ihren Ldndern vereinbart. Den darin vereinbarten Wegfall der Grenzkontrollen
und die dadurch befirchteten Sicherheitsdefizite will man zum AnlaB nehmen
eine Reihe von AusgleichsmaBnahmen zu schaffen, die in einem Zusatzabkom-
men festgehalten werden sollen.

Hierzu gehort insbesondere die Errichtung eines gemeinsamen automatisierten
Informationssystems (SIS) fiir den Bereich der Fahndung. Dieses System soll vor
allem fiir die folgenden Bereiche praktiziert werden:

— Fahndungsersuchen nach Personen, die aus Griinden der Strafverfolgung oder
der Strafvolistreckung zur Festnahme gesucht werden,

— Ausschreibung zur Zurlickweisung von unerwinschten Auslindern aus Dritt-
staaten,

— Ausschreibung von Personen, die verdeckt registriert oder gezielt kontrolliert
werden sollen, :

— Fahndungsersuchen, die der Ermittlung des Aufenthalis der gesuchten Person
zur Strafverfolgung oder Strafvollstreckung dienen,

— Ausschreibung zur Aufenthaltsermittlung,

— Fahndungsersuchen nach Sachen, die zur Sicherstellung oder Beweissicherung
im Strafverfahren gesucht werden.

U. a. sind Regelungen zur Unterstiitzung des Informationsaustausches zur praven-
tiven und repressiven Verbrechensbekdmpfung vorgesehen (Art. 47); sollen
Beamte der Vertragsparteien berechtigt, die Verfolgung auf dem Hoheitsgebiet
einer anderen Veriragspartei ohne deren vorherige Zustimmung fortzusetzen
(Art. 41) und soll die Polizei im Einzelfall der jeweils betroffenen anderen Ver-
tragspartei informationen mitteilen, die zur Unterstitzung der Bek&mpfung
zukiinftiger Straftaten, der Verhiitung einer Straftat oder zur Abwehr von Gefah-
ren fir die dffentlicher Sicherheit und Ordnung von Bedeutung sind. Schlieflich
verpflichten sich die Vertragsparteien zur Zusammenarbeit der Sicherheits-
dienste (Art. 48).
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Die Entwilrfe des Schengener Zusatziibereinkommens liber den schrittweisen
Abbau der Crenzkontrollen habe ich mit den anderen Datenschutzbeaultragten
des Bundes und der Linder unter datenschutzrechtlichen Gesichtspunkien
gepriift. Die wesentlichen Ergebnisse faBt die EntschlieBung der Konferenz der
Datenschutzbeauftragten vom 26./27, Oktober 1989 zusammen (Anlage 8). Die
urspriinglich fiir Ende des Jahres 1989 vorgesehene Unterzeichnung hat sich auf-
grund von Differenzen iber den Status der DDR-Biirger und die deutsch-deutsche
Grenze verzdgert.

Die Anwendung des Schengener Abkommens fiihrt z. B. dazu, daB Personen aus
Nordafrika, die bisher nach Frankreich nicht einreisen durften, nunmehr auch das
Staatsgebiet der anderen Vertragslander verschlossen ist. Mit SIS wird nach mei-
ner Finschitzung der erste Schritt zu einem Aufbau eines polizeilichen Informa-
tionssystems der Gemeinschaft in die Wege geleitet, das mit einem zentralen Aus-
linderinformationssystem verbunden wird. Nach meiner Einschitzung wurden
andere Mbglichkeiten wie z. B. eine kleinere dezentirale Datenhaltung mit
begrenztem Datenaustausch nicht untersucht.

Durch einzelne Regelungen im Schengener Abkommen wird die ortliche und
sachliche Zustandigkeit der Strafverfolgungsbehérden erweitert, Es werden Mog-
lichkeiten der Informationsverarbeitung {iber die Grenzen der BRD hinaus ermég-
licht. Dabei erhalten die Strafverfolgungsbehodrden nach ausldndischem Straf-
prozefirecht erhobene Daten. Dies kann ohne Harmonisierung der Rechis-
ordnungen dazu fithren, dab Strafverfolgungsbehdrden an Daten herankommen,
die sie aufgrund eigener Kompetenzen nicht erhalten hdtten.

Fiir den Bereich der Strafverfolgung und der Sicherheitsdienste fehlen bisher in
der Bundesrepublik die notwendigen bereichsspezifischen Datenschutzregelun-
gen. In anderen Vertragslandern, denen Daten zur Verfiigung gestellt werden sol-
len, sind die Datenschutzstandards noch weniger ausgeprigt. Im Gbrigen sollte
klargestellt werden, da8 durch Ratifizierung des Zusatzabkommens der Polizei in
der Bundesrepublik keine Befugnisse erdffnet werden, die fiir das Inland bisher
nicht geregelt sind. So kennt etwa das Bremische Polizeigesetz den in Art. 46 des
Abkommens vorgesehenen Begriff der 6ffentlichen Ordnung nicht.

Es ist weiterhin darauf zu achten, daB, solange ein Vertragsstaat seiner Verpilich-
tung aus dem Zusatzabkommen, ausreichende nationale Regelungen fiir Erheben
und Nutzen von Daten zu erlassen, nicht nachgekommen ist (Art. 118), an ihn
keine Daten auf der Grundlage des Abkommens {ibermittelt werden.

2.2.2.2 Staaisschutzpriifung/APIS

Im Anschluf an meine 1988 durchgefithrte Pritfung des Staatsschutzes (vgl. mei-
nen 11, Jahreshericht, Seite 57 ff.) hatte ich dem Senator {ir Inneres einen Priif-
bericht zugeleitet und die darin festgestellten Mangel der Bearbeitung personen-
bezogener Daten in APIS gem. § 28 BrDSG beanstandet und zum Ausdruck
gebracht, daB ich erwarte, daB unter Beriicksichtigung meiner Empfehlungen ein
DV-Konzept erarbeitet wird, das dann mit mir abgestimmt wird. Weil sich bis
Dezember 1989 nichts bewegt hat, habe ich den Senator {ir Inneres noch einmal
auf die folgenden Problembereiche hingewiesen:

— Erneut habe ich die Léschung der im Priifbericht genau bezeichneten perso-
nenbezogenen Daten in APIS verlangt, denn solange mir eine Lschung nicht
angezeigt wird, muB ich davon ausgehen, da die rechtswidrigen Speicherun-
gen in APIS aufrechterhalten werden,

— Auch eine Uberpriifung der {ibrigen, nicht von mir gepriften Speicherungen
in APIS anhand der von mir genannten Kriterien und die Loschung bei ver-
gleichbaren Féllen minderer Schwere hat bisher nicht stattgefunden. In Ham-
burg wurde ebenfalls eine APIS-Priffung durchgefiihrt, mit dem Ergebnis, dab
samtliche Datenbestinde in APIS von einer Arbeitsgruppe durchgeforstet wur-
den. Die Uberpriifung in Hamburg ist fast abgeschlossen, ca. 2/3 der in APIS
von Hamburg gespeicherten Datensédtze sind geléscht worden. Im Lande Bre-
men hingegen ist mit dieser Arbeit noch nicht einmal begonnen worden.

— Bisher wurde jedenfalls keine Anderungen eingeleitet, so daB APIS weiterhin
als Nachweissystem fiir alle Fille genutzt wird und somit auch die neuen Fille
uneingeschrinkt in APIS eingespeichert werden. Abgesehen davon, daB eine
anerkannt rechtswidrige Praxis damit perpetuiert wird, erhéht sich die Zahl der
zu {iberpritfenden und umzusetzenden Fille um ein Vielfaches.
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— Die Frage der organisatorischen Trennung der Daten, die vom Landeskriminal-
amt verarbeitet werden diirfen und der Daten, die die Kommissariate ben#ti-
gen, ist weiterhin offen.

Erst nachdem der Datenschutzausschull in seinem Bericht zu meinem 11. Jahres-
bericht die Entflechtung von APIS-Verbunddateien und Aktennachweissystem fiir
erforderlich gehalten hat und den Senat aufgefordert hat, die VerhdltnisméBigkeit
bei der Speicherung von verdachtigen und unverddchtigen Personen zu beachten,
hat der Senator fiir Inneres sich bereiterkidrt, im Februar 1990 iiber die Punkte ein
Gespréch zu fithren. ‘ :

2.2.2.3 Fortentwicklung der _poiizeilichen Datenverarbeitung in Bremerhaven
und Bremen '

1984 wurde das Informationssystem Anzeigen {(ISA) das vom Stadt- und Polizeiamt
in Bremen und der Ortspolizeibehérde in Bremerhaven genutzt wird als zentrales
Datenverarbeitungssystem errichtet. Dieses System soll modernisiert, erweitert
und einer Vielzah! von Benutzern zugédnglich gemacht sowie mit anderen Informa-
tionssystemen verkniipft werden,

In meinem letzten Jahresbericht (vgl. Punkt 5.2.1.1, Seite 54 {f.) habe ich iiber die
Planungen der Ortspolizeibehérde Bremerhaven berichtet, durch die Einfithrung
neuer Technologien eine integrierte Kommunikation polizeilicher und anderer
Informationsysteme herzustellen und den dezentralen Zugriff auf verschiedene
Informationssysteme zu ermdglichen. ISA soll Bestandteil dieser neuen Techno-
logie sein. Nachdem ich datenschutzrechtliche Bedenken geduBert hatte, wurde
sowohl von Seiten des Senators flr Inneres als auch von der Ortspolizeibehérde
Bremerhaven erkldrt, daB diese neuen Technologien erst dann zum Einsatz
kdmen, wenn die rechtlichen Grundlagen hierfiir geschaffen worden seien. Dié
Ortspolizeibehdrde Bremerhaven hat nunmehr zur Umsetzung der Pline die
Geréte beschafft und befindet sich hinsichtlich des Telex-Fernschreibsystems in
der Erprobung. Weitere polizeiliche Informationssysteme sind derzeit nicht
Bestandteil des Systems. '

In Bremen muBite ich bis zum Juni 1989 davon ausgehen, daf sdmtliche Uber-
legqungen zur Dezentralisierung von ISA zurlickgestellt worden sind. Erst auf-
grund eines ADV-Antrages des Stadt- und Polizeiamtes zur Umstellung von ISA
auf eine relationale Datenbank wurde deutlich, daB ein Projekt ISA-Dezentral
(ISA-D) bereits konkret ausgearbeitet war, Zur Begriindung der Notwendigkeit der
Umstellung wurde neben den verbesserten Zugriffsmoglichkeiten auch darauf
hingewiesen, dall diese als Voraussetzung fur die anstehende Dezentralisierung
notwendig sei. Ich hatte zu der geplanten Umstellung datenschutzrechtliche
Bedenken geduBert und um weitere Unterrichtung gebeten und ging davoen aus,
dab ich begleitend zu der dort genannten Projektphase (1990 bis 1992) die Mdg-
lichkeit habe, datenschuizrechtliche Anforderungen anzubringen.

Der Senat hat mit BeschluB vom 24, Oktober 1989 das geplante DV-Projekt ISA-D
zustimmend zur Kenntnis genommen. Vor der Entscheidung des Senats wurde die
Vorlage mit den Zenralressorts, der Senatskanz!ei, dem Senator fiir Finanzen und
der Senatskommission fiir das Personalwesen abgestimmt. Ich wurde nicht betej-
ligt, auch nicht in ausreichendem MaBe von dem Vorhaben in Kenntnis gesetzt,
Erst auf mehrfache Anforderung wurden mir Ende Januar 1990 Senatsvorlage und
Beschluf} zur Kenntnis gegeben, obwohlich gem. § 27 Abs. 4 BrDSG ,iiber Planun-
gen zum Aufbau automatisierter Informationssysteme rechtzeitig zu unterrich-
ten” bin. Dieser Unterrichtungspflicht wird nicht dadurch geniigt, daB ich nach
der Herbeifithrung des Systementscheides in Uberlequngen zu einem Daten-
schutzkonzept einbezogen werde. Gerade in einem so sensiblen Bereich wie der
polizeilichen Datenverarbeitung erwarte ich eine rechtzeitige Unterrichtung iiber
den jeweiligen Planungsstand.

Aus der Senatsvorlage wird folgende Entwicklung deutlich: Wie bereits bei dem
in Bremerhaven geplanten Verfahren ist auch in Bremen die Integration der Infor-
mationssysteme ISA, DEMOS (Einwohnermeldedatei), FAZID (Kfz.-Halterdatei der
Stadtgemeinde Bremen), INPOL (Fahndungsdatei des Bundes), ZEVIS (Zentrales
Informationssystem des Kraftfahrtbundesamtes in Flensburg) sowie AZR (Auslin-
derzentralregister beim Bundesverwaltungsamt in Kéln) vorgesehen. Geplant ist
ausdriicklich der , flachendeckende Einsatz von PC’s”. In einer ersten Phase solien
alle Organisationseinheiten mit PC-Netzen ausgestattet werden. Die Zugriffe auf
die Dateien sollen als ,,Standardauskiinfte” erfolgen. Die Standardauskiinfte sollen



nach Vorstellung des Innensenators selbst als integriertes System gestaltet wer-
den, d. h. die aus den Datensammlungen bereitzustellenden Informationen sind in
ein einheitliches Erscheinungsbild umzusetzen und sollen in einer einheitlichen
Dialogstruktur zusammengefaft werden. Dieses integrierte Auskunftssystem soll
in ein Informationssystem eingebettet werden, das allen polizeilichen Ebenen bis
hin zu den Polizeirevieren ge&ffnet werden soll.

Schon jetzt 148t sich hierzu sagen, daB der Senator fiir Inneres eine umfangreiche
Erweiterung, Vernetzung und Integration der Datenverarbeitung vorsieht,
obwohl die rechtlichen Grundlagen hierfar bisher nicht bestehen und zum Teil
vom Landesgesetzgeber auch nicht erlassen werden kdnnen.

Grundlage fir die Entwicklung soll eine Kommunikationsanalyse werden, die
durch eine Fremdfirma beim Stadt- und Polizeiamt vorgenommen wird. Meinem
Vorschlag, in die Ausschreibung zu dieser Kommunikationsanalyse auch daten-
schutzrechtliche Anforderungen einzubeziehen, wurde aus Kostengriinden nichl
entsprochen. Mittlerweile hat mir das Stadt- und Polizeiamt angeboten, bei der
Erstellung eines Datenschutzkonzeptes mitzuwirken. Damit ist ein ganz wesent-
licher Teil datenschutzgestaltender Méglichkeiten bereits ohne meine Beteili-
gung entschieden worden. Mir wird damit lediglich angeboten, unter von mir
selbst nicht mehr zu beinflussenden Vorgaben, bei der Gestaltung eines kleinen
Ausschnitts mitzuwirken, Diese Vorgehensweise wird der Intention des § 27
Abs. 4 BrDSG nicht gerecht. Das Ziel dieser Regelung ist, daB es nicht ausreicht,
wenn ich eine bereits getroffene Entscheidung aus datenschutzrechtlichen
Griinden beanstande, vielmehr war es Wunsch des Gesetzgebers, bereits in die
Planungsphase von Datenverarbeitungssystemen die Datenschutzbelange mit ein-
flieBen zu lassen.

2.2.2.4 Erkennungsdienst und Lichtbildervorzeigekartei

Ein Beschwerdefithrer trug vor, er sei von einer Bekannten angerufen worden mit
der Bemerkung, was er denn fiir ein ,Schwerverbrecher” sei, ihr sei aufgrund
eines Handtaschenraubes als Zeugin das so wortlich ,Verbrecheralbum” vorge-
legt worden und sie habe ihn dort erkannt. Der Beschwerdefithrer war sehr em-
port, er sei bisher erst einmal ,mit dem Gesetz in Beriihrung gekommen"; vor drei
Jahren sei wegen schwerer Brandstiftung gegen ihn ermittelt worden, das Verfah-
ren sei aber lingst eingestelit worden.

Aufgrund dieser Eingabe habe ich mich entschlossen, das Verfahren der erken-
nungsdienstlichen Behandlung (ED) und die damit in Verbindung stehenden
Datenverarbeitungsvorginge zu tiberpriifen. Die Richtigkeit der Angaben des
Beschwerdefiithrers fand ich bestatigt und habe die Entfernung des Lichtbildes aus
der Vorzeigekartei verlangt.

Die Priifung hat folgendes ergeben: Die erkennungsdienstliche Behandlung
umfaft in der Regel eine fotografische Aufnahme der Person von drei Seiten sowie
die Abnahme eines Zehn-Finger-Abdrucks. Die erkennungsdienstliche MaB-
nahme kann zur Identitatsfeststellung gem. § 11 Abs, 2 Nr, 7 Bremisches Polizei-
gesetz, oder nach anderen spezialrechtlichen Vorschriften insbesondere aber
nach § 81 b StrafprozeBordnung (StPO) fiir MaBnahmen der Strafverfolgung ange-
ordnet werden. Die nach diesen Vorschriften gewonnenen Lichtbilder werden in
die sogenannte ,ED-Kartei” eingestellt.

Meine Priifung hat ergeben, daB ganz iiberwiegend eine ED-Behandlung nach der
Vorschrift des § 81 b StPO erfolgt. Soweit es fir die Zwecke der Durchfiihrung des
Strafverfahrens oder fiir die Zwecke des Frkennungsdienstes notwendig ist,
erlaubt diese Vorschrift, Lichtbilder und Fingerabdriicke des Beschuldigten auch
gegen seinen Willen aufzunehmen und Messungen und dhnliche Mafnahmen an
ihm vorzunehmen. Von den hergestellten ED-Unterlagen gehen jeweils ein Zehn-
Finger-Abdruckbogen sowie ein Lichtbildabzug an das Bundeskriminalat (BKA).
Die restlichen Unterlagen werden in der ED-Kartei abgelegt, soweit nicht beson-
dere Anforderungen eine Weitergabe insbesondere an andere Polizeidienst-
stellen erforderlich machen.

In der ED-Stelle selbst werden die Daten in verschiedenen Datensammlungen
katalogisiert und kategorisiert.

Die HauptsammMng stellt die ED-Karteikartensammlung dar, die in ménnlich und
weiblich unterteilt und alphabetisch sortiert ist. Zum Zeitpunkt der Priiffung
umfaBte sie ca. 106.000 in Bremen {Stadt) erkennungsdienstlich behandeite Bir-
ger, Weitere Datensammlungen existieren im Bereich der Daktyloskopie.
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Eine der in der ED-Stelle gefithrten Dateien ist die Lichtbilder-Vorzeigekartei
(LVK), gegen die sich wie eingangs dargestelit die Beschwerde gerichtet hat.

Diese habe ich beim Stadt- und Polizeiamt stichprobenartig iiberpriift und Fille aus
den folgenden Bereichen herausgezogen:

— Stadtstreicher .

— Prostituierte :

— Frauen, Allgemeine Straftaten

— Frauen, Taschen., Trick- uzi1d Ladendiebe
— Einbrecher, Disbe (ménniich)

— auflerdem habe ich aus der zu der Lichtbilder-Vorzeigekartei gehérenden
Namensdatei eine Stichprobe gezogen und die dort erkannten Auffalligkeiten
iiberpriift.

Anhand der Eintragungen in dem polizeilichen Informationssystem ISA (Infor-
mationssystem Anzejgen) und der beim Stadt- und Polizeiamt gefithrten Kriminal-
akten habe ich dann gepriift, inwieweit die Aufnahme dieser Personen in die
Lichtbilder-Vorzeigekartei berechtigt bzw. die weitere Aufbewahrung noch
berechtigt war.

Bei der Prilfung ist offen geblieben, wer die im einzelnen festgestellten Miéngel
verursacht hat. Fest steht, daB viele Fehler nicht von der ED-Stelle zu verantwor-
ten sind, ein groBer Teil ist strukturell bedingt. Die Priifung hat im einzelnen u. a.
zu folgenden Ergebnissen gefiihrt:

— Gliederung der Lichtbilder-Vorzeigekartei

Viele der gebildeten Gruppen halte ich unter rechtlichen Gesichtspunkten fir
problematisch. Ich habe Zweifel, ob die gebildeten Gruppen gerade unter Berfick-
sichtigung der Priifergebnisse von ihrer Anlage her geeignet sind, dem Grundsatz
der VerhdltnisméBigkeit, der auch im Rahmen der Gefahrenabwehr und der Straf-
verfolgung zu wahren ist, Rechnung zu tragen. Auch die mir zur Verfiigung
gestellten Richtlinien {iber die Fithrung der Lichibilder-Vorzeigekartei sehen vor,
dah die Kartei lediglich nach verschiedenen Deliktsgruppen zu unterteilen ist.
Ankniipfungspunkte auBierhalb von Deliktsgruppen, etwa wie der soziale Status,
halte ich fiir verfassungswidrig.

— Stadtstreicher

Die Einteilung , Stadtstreicher” bei der Lichtbilder-Vorzeigekartei stellt eine Kate-
gorie dar, die dem von der Verfassung gepragten Begriff der Menschenwiirde
(Art, 1 Abs. 1 GG} nicht Rechnung tragt. Durch die Eingruppierung als Stadt-
streicher werden diese Personen in besonderer Weise gebrandmarkt. Im iibrigen
mag der Begriff des Stadtsireichers im allgemeinen preuBfischen Landrecht seinen
Platz gehabt haben, die moderne Rechtssprache kennt ihn nicht mehr.

Dariiber hinaus legen die Ergebnisse meiner Priifung nahe, die unter dieser Kate-
gorie verwalleten Personen — soweit {iberhaupt — im Bereich der Deliktsgruppe
~Diebstahl” einzuordnen, da ich iberwiegend in ISA Speicherungen des Delikts
Ladendiebstahl festgestellt habe.

Im einzelnen: Von sechs gepriiften Fallen wurden drei aufgrund meiner Priifung
sofort geldscht, eine weitere Person war bereits 1988 gestorben,

— Prostituierte

Aus der Lichtbilder-Vorzeigekartei habe ich zu dieser Personengruppe eine Stich-
probe von sechs Vorgangen gezogen. Fiir alle Vorgange habe ich die Aussonde-
rung aus der Lichtbilder-Vorzeigekartei verlangt. So z. B. weil weder in ISA noch
in der Kriminalakte ein Delikt im Zusammenhang mit Prostitution vermerkt war.
In fiinf Féllen habe ich daritber hinaus die Vernichtung der ED-Unterlagen ver-
langt, weil entweder die Person weder in ISA noch in einer Kriminalakte gespei-
chert war oder anldfllich meiner Priifung festgestellt wurde, daB der Vorgang in
ISA zu 18schen war.

Im dbrigen hatte ich erwartet, daf die gepriiften Personen Delikte anldBlich der
Austibung der Prostitution begangen hétten. Bei den gepriifien Vorgéngen habe
ich keinen Anhaltspunkt dafiir gefunden, daB die in der Lichtbilder-Vorzeige-
kartei gespeicherten Personen soiche Delikte begangen haben. Nur in einem ein-
zigen Fall konnte ich feststeilen, daB einer Person der Vorwurf der unerlaubten
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Prostitution (§ 184 a StGB) gemacht wurde. Dieser Fall stammte aus dem Jahre
1982, der Ausgang des gerichtlichen Verfahrens war nicht bekannt, Auch wenn
es sich bei der Stichprobe nur um eine kleine Auswahl handelt, habe ich mich des
Eindrucks nicht erwehren kénnen, daB es hier darum geht, Prostituierte soweit sie
in irgendeiner Weise polizeilich aufféllig werden, moglichst vollstdndig zu katalo-
gisieren.

— Frauen, Allgemeine Straftaten

Die Stichprobe bezog sich auf 21 Frauen, die in den Jahren 1984 bis 1989 erken-
nungsdienstlich behandelt worden sind. Dabei bezog sich 2/3 der Stichprobe auf
die Altersgruppe der bis 18jdhrigen, 1/3 auf die Altersgruppe der 1936 und frither
geborenen Frauen. Acht der Vorgédnge waren nicht zu beanstanden, einer ist aul-
klirungsbediirftig. in weiteren acht Féllen habe ich die Aussonderung aus der
Lichtbilder-Vorzeigekartei verlangt, in zwei Fillen dariiber hinaus die Léschung
aus der ED-Datei, zwei Falle wurden anlédBlich der Priifung in ISA geléscht, so dab
auch diese Falle sowohl aus der Lichtbilder-Vorzeigekartei wie aus der ED-Dalei
zu laschen sind, Gravierende Falle stellen die ED-Behandlung und Aufbewahrung
in der Lichtbilder-Vorzeigekartei einer 13jahrigen dar, die seit finf Jahren nicht
mehr in strafrechtlicher Weise in Erscheinung getreten ist und die Aufbewahrung
des Bildes eines 1987 im Alter von 12 Jahren ED-behandelten Médchens in der
Lichtbilder-Vorzeigekartei, obwohl in ISA zu dieser Person kein Hinweis iiber
irgendeine Straftat gespeichert war. In beiden Féllen handelt es sich um die erken-
nungsdienstliche Behandlung von Kindern. Kinder sind schuldunfahig (§ 19 StGB)
und kénnen nicht Beschuldigte sein. Eine erkennungsdienstliche Behandlung fir
die Zwecke der Durchfiithrung eines Strafverfahrens scheidet aus. Im Ubrigen hat
bei Kindern schon nach den KpS-Richtlinien ,spétestens nach zwei Jahren” eine
Aussonderungsprifung stattzufinden.

Im {ibrigen habe ich die Aussonderung aus der Lichtbilder-Vorzeigekartei in den
Fallen gefordert, in denen die Jugendlichen Gber einen langen Zeitraum straf-
rechtlich nicht mehr in Erscheinung getreten sind und somit eine Wiederholungs-
gefahr nicht angenommen werden kann, Gerade in diesem Bereich mubB der
besonderen Entwicklung von Jugendlichen Rechnung getragen werden. AuBer-
dem ist zu erwarten, daB sich das KAuBlere der Betroffenen z. B. nach finf Jahren
soweit verindert haben diirfte, daf ein Wiedererkennen in vielen Fallen nicht
mehr gegeben ist. Dies entspricht im fbrigen auch den Richtlinien, wonach
Jugendliche spédtestens nach fiinf Jahren auszusondern sind.

In einem weiteren Fall ist eine 60jdhrige aufgrund eines Mordfalles ED-behandelt
worden. Laut I[SA-Eintrag und Kriminalakte ist die Betroffene in diesem Fall ledig-
lich als Zeugin vernommen worden. Es ist davon auszugehen, daB die Lichtbilder
dieser Person seit fiinf Jahren mit den Bildern anderer Straftater zusammen mit
der Lichtbilder-Vorzeigekartei wiederum Zeugen vorgelegt wird. Ich habe die
Uberpriifung der Fakten und ggf. die Loschung verlangt.

— Frauen, Taschen-, Trick- und Ladendiebstahl

Aus einer Stichprobe von sechs Personen habe ich die Uberprifung und Aus-
sonderung aus der Lichtbilder-Vorzeigekartei von vier Personen empfohlen.
U. a. habe ich die Aussonderung der Lichtbilder einer Frau empfohlen, die zwar
1985 mehrere Diebstihle begangen hat, danach aber nicht mehr in Erscheinung
getreten ist und zu der vermerkt war, daB sie ,nach Polen zurtckgekehrt sei”,

— Einbrecher, Diebe (médnnlich)

Aus einer Stichprobe von 11 Personen habe ich empfohlen sechs Personen aus der
Lichtbilder-Vorzeigekartei auszusondern, In drei dieser Fille habe ich dariber
hinaus verlangt, auch die ED-Unterlagen zu vernichten, so konnte ich in einem
Fall den Betroffenen nur als Geschidigten im ISA-Bestand feststellen, Er war also
Opfer einer Straftat.

— LVK-Namenskartei

Zu der Lichtbilder-Vorzeigekartei gehért eine Namenskartei mit der sich die ein-
zelnen Lichtbilder dem Personendatensatz zuordnen lassen. Yie Namenskartei
wird manuell gefiihrt, die daraus gezogene Stichprobe wurde auf erkennbare Auf-
falligkeiten hin Gberprift. So war dort vermerkt ,Homosexuell”, obwohl weder in
ISA noch in der Kriminalakte sich deliktische homosexuelle Handlungen ergaben.
In einem anderen Fall war laut Vermerk auf der LVK-Namenskartei der Betroffene
im Jahre 1985 verstorben. Ein ISA-Eintrag konnte zu dem Betroffenen nicht fest-
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gestellt werden. In einem Fall war auf der LVK-Namenskartei vermerkt ,DDR-
Straftater”. Zu dem Betroffenen konnte kein Eintrag in ISA festgestellt werden.
Ich habe daher in allen Féllen die Léschung verlangt.

Im Zuge der Uberprifung der LVK-Namenskartei am [SA-Bestand bin ich auch auf
andere Skurilitdten gestoBen, so fand ich zu einem 60jdhrigen die Deliktsbezeich-
nung ,Jugendarrest” vermerkt. In einem anderen Fall war der Sondervermerk
»Achtung Tageseinbrecher, polnische Zigeunerin” eingetragen. In beiden Fillen
habe ich eine Uberprifung bzw. Ldschung verlangt.

Zusammeniassendes Ergebnis

Allgemein ist zu begriifen, daB meinen frither geduBerten Anregungen Rechnung
getragen wurde und sowohl die Ausgabe als auch fir den Verbleib von Licht-
bildern ein geordnetes Verfahren eingefihrt worden ist.

Neben der Aufbewahrung in der ED-Kartei {Hauptdatei} stellt die Aufbewahrung
in der Lichtbilder-Vorzeigekartei einen weiteren schweren Eingriff in das Recht
auf informationelle Selbstbestimmung dar, weil die Bilder im Laufe der Jahre
vielen Zeugen und Geschédigten gezeigt werden. Eine Einordnung in die Licht-
bilder-Vorzeigekartei kann daher nur in schwerwiegenden Fillen und bei , Wie-
derholungsgefahr” zuldssig sein. Das Einordnungskriterium der Wiederholungs-
gefahr ist daher streng zu priifen.

Die Priifung hat bei einer Mehrzahl (38 von 55) der herangezogenen Fille erge-
ben, daf} die Aufbewahrung dieser Lichtbilder in der Lichtbilder-Vorzeigekartei
datenschutzrechtlich sehr bedenklich oder gar unzuléssig ist. Eine Durchforstung
der Bestdnde der gesamten Lichtbilder-Vorzeigekartei ist dringend geboten. Eine
Bereinigung héatte dariiber hinaus den Effekt, dab die polizeiliche Arbeit effizien-
ter gestaltet werden kénnte.

Aufgrund der Priifung komme ich weiter zu dem Ergebnis, daB die vom Senator fiir
Inneres mit Wirkung vom 1. Mdrz 1984 erlassenen Richtlinien hinsichtlich der
Loschungsprifung der Lichtbilder-Vorzeigekartei nicht ausreichend sind. Hier
sind kilrzere Prifroutinen und einschridnkendere Kriterien zu formutieren. Der
Verweis auf KpS-Fristen reicht nicht aus,

Bei der Einordnung des Lichtbildes in die Vorzeigekartei aufgrund des in den
Richtlinien vorgesehenen Merkmals |, dringender Tatverdacht” ist spdtestens auf-
grund des Verfahrensausganges die Entscheidung der Aufnahmen in die
Lichtbilder-Vorzeigekartei zu iiberpriifen.

Zu Korrekturen sollte es auch bei der Speicherung jugendlicher Straftdter in der
Lichtbilder-Vorzeigekartel kommen. Die vorgesehene Speicherdauer von finf
Jahren ohne Uberpritfung der Entscheidung erscheint zu lang.

Die gepriften Félle zeigen, daB die zur Einordnung bestimmten Kategorien zu
unspezifisch sind. Insoweit sollte gepriift werden, ob nicht an die Einteilung des
Strafgesetzbuches im besonderen Teil (28 Abschnitte) angekniipft werden kann.
Dabei ist insbesondere herauszuarbeiten, fir welchen Deliktsbereich die Vorlage
von Licktbildern in Frage kommen kann.

Ein groBer Teil der festgestellten Mangel ist strukturell hedingt. Insoweit bedarf
es einer Umstellung des Verfahrens. Da die Realisierungsméglichkeiten von den
Gegebenheiten vor Ort abhdngen, verzichte ich an dieser Stelie auf eine Dar-
stellung von Lésungsmdoglichkeiten.

lIch habe die bei der Priifung festgestellten Méngel der Lichtbilder-Vorzeigekartei
gegeniiber dem Senator fir Inneres gem. § 29 BrDSG beanstandet. Da bei einer
Umstellung des Verfahrens aufgrund der geltenden KpS-Richtlinien frithestens in
zehn Jahren mit einer auf rechtméBiger Basis gefithrten Lichtbilder-Vorzeige-
kartel gerechnet werden konnte, gehe ich davon aus, daB meine Beanstandung
zum Anlafl genommen wird, umgehend mit der systematischen Priifung aller
Speicherungen in der Lichtbilder-Vorzeigekartei zu beginnen.

Die grofle Anzahl der Personen, die in Bremen (Stadt} ED-behandelt und gespei-
chert sind (jeder finfte Birger), 148t mich zweifeln, ob die MaBnahme der ED-
Behandlung unter Beachtung des Grundsatzes der VerhaltnismaBigkeit und
immer unter Beachtung der rechtlichen Voraussetzungen angeordnet und durch-
gefihrt wurde. Die Priifergebnisse bei der Lichtbilder-Vorzeigekartei geben mir
Anlafl, in weiteren Bereichen der ED-Stelle die Priifung fortzusetzen,



2.2.2.5 Funde polizeilicher Unterlagen in der Uifentlichkeit

1988 wurden in kurzen Abstinden an verschiedenen QOrten in Bremen polizeiliche
Unterlagen von Privatpersonen gefunden, so z. B. eine Sammlung von rund 100
erkennungsdienstlichen Unterlagen. Die Vorgange, die auch von den Medien auf-
gegriffen wurden, hatte ich bereits in meinem letzten Jahresbericht dargestellt
und zum Anlaf genommen, Richtlinien iber den Umgang mit geschitzten Daten
und deren Entsorgung (RiDat) (11. Jahresbericht, Seite 53 {.) zu verlangen. Das
Stadt- und Polizeiamt Bremen hat daraufhin Richtlinien in Zusammenwirken mit
meiner Dienststelle entworfen und dem Senator fiir Inneres zugeleitet. Bis heute,
fast 11/z Jahre nach diesen Vorgingen, ist es dem Senator fir Inneres nicht
gelungen, diesen Bereich durch Richtlinien fir Bremen und Bremerhaven einheit-
lich zu regeln.

2.2.3 Meldewesen

Das Meldewesen entwickelt sich immer mehr zu einem allgemeinen Informations-
system filr die verschiedenen kommunalen und staatlichen Amter und Behdrden
und fiir private Stellen und Personen. Vor allem die zunehmende Automatisierung
der kommunalen Melderegister mit ihren neuartigen Abgleichs- und Verknip-
fungsmdglichkeiten und den schnellen Aufbereitungs- und Ubertragungsméglich-
keiten treibt diese Entwicklung voran. Standen frither im Melderecht die eigen-
stindigen Ordnungs- und Nachweisaufgaben der Meldebehorden (Registrierung
der Einwohner, Erteilung von Bescheinigungen und von Melderegisterauskiinften
im Einzelfall) im Vordergrund, so ricken heute die von den Meldebehérden der
Einfachheit halber miterledigten Annexaufgaben (z. B. Ausstellen von Lohn-
steuerkarten, Mitwirkung bei der Vorbereitung von Wahlen, Mitwirkung bei Pa-
und Personalausweisangelegenheiten, bei der Wehr- oder Zivildienstiiberwa-
chung) und die Auskunfts- und Informationstatigkeit immer mehr ins Zentrum der
meldebehdrdlichen Aufgabenstellung.

Vor dem Hintergrund dieser Entwicklung erlangen die im Melderecht veranker-
ten Meldepflichten des Einwohners und eventuell Dritter eine neue Qualitat. Ich
bin der Auffassung, daB die Melde- und Nebenmeldepflichten als zwangsweise
und buBgeldbewehrte Informationseingriffe einer 6ffentlichen Stelle grundlegend
neu itherdacht und hinsichtlich des {iberwiegenden Allgemeininteresses, des Ver-
haltnismaBigkeitsprinzips und des rechtsstaatlichen Gebots der Normenklarheit
neu gewichtet und inhaltlich prazisiert werden missen. Ein Birger muf} wissen
und iiberschauen kénnen, daB er beispielsweise bei einer An- oder Ummeldung
gleichzeitig (wegen der automatisch angestofenen Mitteilungsdienste oder regel-
méBig ablaufender Datenabgleiche oder der automatisierten Meldedatenabrufe)
auch eine Vielzahl anderer Datenbestinde von Behdrden und — technisch denk-
par — von privaten Stellen aktualisiert. Das, was der Rechtsausschub des Deut-
schen Bundestages seinerzeit mit seinen verfassungsrechtlichen Bedenken hin-
sichtlich des individuellen Personenkennzeichens ausschliefen wollte, ndmlich
ein bundesweit und mit vielen anderen Aufgaben — und Funktionsbereichen ver-
zahntes integriertes Melderegister, schleicht sich jetzt durch die Hintertiir der
neuen informationstechnischen Entwicklung und des Bedeutungswandels der
meldebehérdlichen Aufgaben wieder ein.

A Beispiel des Melderechtsrahmengesetzes und der Bremischen Meldedaten-
iibermittlungsverordnung ldft sich dies deutlich machen:

Bereits im letzten Tatigkeitsbericht hatte ich iiber die anstehende Novellierung
des Melderechtsrahmengesetzes (Punkt 5.2.2.1) berichtet. Inzwischen liegt dem
Bundestag ein Gesetzentwurf zur Anderung des Melderechtsrahmengesetzes vor.
Die erste Lesung dieses Gesetzentwurfs war Anfang Dezember 1989; es kann
davon ausgegangen werden, daB dieser Gesetzentwur{ noch in dieser Legislatur-
periode des Deutschen Bundestages abschlieBend beraten und verabschiedet wer-
den wird. Eine Anderung, die Aufgaben und Befugnisse der Meldebehdrden
betreffend, ist in diesem Zusammenhang von besonderer Bedeutung, macht sie
doch den oben geschilderten Bedeutungswandel des Meideregisters und der Auf-
gaben der Meldebehérden besonders deutlich. § 1 Abs. 1 Melderechtsrahmen-
gesetz, der die Aufgaben und Befugnisse der Meldebehérden regelt, soll einen
zusitzlichen Satz erhalten: ,Sie (die Meldebehérden) erteilen Melderegisteraus-
kiinfte, wirken bei der Durchfiihrung von Aufgaben anderer Behdrden oder son-
stiger dffentlicher Stellen mit und iibermitteln Daten”.

Schon im letzten Titigkeitsbericht hatte ich darauf hingewiesen, daf} diese neue
Regelung zwar deutlicher als bisher die tatsdchlichen Titigkeiten der Melde-
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behérden beschreibt, daB aber dennoch Prazisierungen und Eingrenzungen
dahingehend notwendig sind, fir welche Aufgaben bzw. Behérden und 6ffent-
liche Stellen Mitwirkungspflichten bestehen, welcher Art diese Mitwirkung ist
und wo die Grenze dieser Mitwirkung liegt. Es ist nach meiner Auffassung nicht
hinnehmbar, daB der Meldebehérde ein allgemeines Mitwirkungsrecht bei der
Erflillung von Aufgaben anderer Behdrden und sonstiger Stellen zugewiesen bzw.
eingerdumt wird, ohne dies ndher zu prézisieren. Wenn diese Regelung so Geset-
zeskraft erlangt und von den Lindern — wie es bereits unisono im Bundesrat ge-
duflert wurde — unveréndert in die Landesmeldegesetze iibernommen wird, dann
gibt es von der Ausgestaltung des Melderechts her kaum noch Méglichkeiten, den
technologischen Trend zur integrierten Informationsverarbeitung der Verwal-
tung mit dem Melderegister als zentralem und iiber die Meldepflicht des Birgers
stets auf dem neuesten Stand gehaltenen Einwohnerdatenbestand aufzuhalten,
Die Verzahnung und Integrierung der automatisierten Verfahren der Verwaltung
erhalten durch diese Regelung weiteren Auftrieb.

Schon jetzt erhalten neben den Meldebehodrden eine Vielzahl anderer &ffentlicher
Stellen des Bundes (z. B. Kreiswehrersatzdmter, Bundesanstalt fiir Arbeit, Renten-
dienst der Deutschen Bundespost, Datenstelle der Rentenversicherungstrager)
sowie eine Vielzahl von Landes- und Kommunalbehérden {innerhalb des Landes
Bremen z. B. Finanzdmter, Landeshauptkasse und Stadtkasse Bremerhaven, Kfz.-
Zulassungsstellen, Schutz- und Kriminalpolizei, Standesimter, Auslanderbehor-
den, Schulverwaltung, Versorgungsamt Bremen, Jugendamt Bremen, Gesund-
heitsdmter, fitr Wohnungswesen und Bauférderung zustindige Amter, statistische
Amter in Bremen und Bremerhaven, Bauordnungsamt Bremen, Senatskanzlei und
Magistrat Bremerhaven) regeimdafig fiir bestimmte Zwecke Meldedaten iiber-
mittelt, wobei die Ubermittlung dabei entweder in schriftlicher bzw. in listen-
méBiger Form, in Form des Datentrigeraustausches (Austausch von Magnet-
béndern, Disketten oder Magnetbandkassetten), in Form des Direktabrufs/
Online-Zugriffs oder in Form des Datenabgleichs erfoigt. Vor allem letztere
(Direktabruf/Online-Zugriff und Datenabgleich) {iben auf viele Verwaltungen
einen groBen Anreiz aus. Das zeigt besonders plastisch die Diskussion um die
Anderung der Bremischen Meldedateniibermittlungsverordnung.

Im Méirz des vergangenen Jahres erhielt ich vom Senator fiir Inneres den Entwurf
zur Anderung der Bremischen Meldedateniibermitttungsverordnung, in dem
neben-einigen redaktionellen sowie weniger bedeutsamen inhaltlichen Anderun-
gen vor allem die erhebliche Ausweitung der Stellen auffiel, die Online selbst an
das Bremer bzw. Bremerhavener Melderegister angeschlossen werden wollten. Es
handelte sich hierbei im wesentlichen um die BuBgeldstellen der beiden Stadt-
gemeinden, die Gewerbemeldestelle Bremen und die Staatsanwaltschaft Bremen.
Diesen zusitzlichen Wiinschen auf Einrichtung von Online-Anschliissen an die
bremischen Melderegister habe ich in meiner Stellungnahme entschieder wider-
sprochen, Das tragende Argument in diesem Zusammenhang war der Hinweis,
daf in den Fachgesetzen der jeweiligen Stellen bzw. Behorden spezifische Daten-
schutzregelungen fehlen und diese durch die Meldedateniibermittlungsverord-
nung selbst nicht geschaffen werden kénnen. Dem Erfordernis des § 30 Abs. 4
Bremisches Meldegesetz (§ 18 Abs. 4 Melderechtsrahmengesetz} wird nicht Rech-
nung getragen, wonach regelméBige Dateniibermittlungen an andere Behdrden
oder dffentliche Stellen nur zuldssig sind, soweit dies durch Bundes- oder Landes-
recht bestimmt ist. Im Verlauf der Diskussion wurden die neuen Tatbestinde zur
Einrichtung von Online-Anschlissen an die Bremischen Melderegister zunachst
aus dem Verordnungsentwurf herausgenommen. Der reduzierte Verordnungs-
entwurf wurde im September 1989 in der Innendeputation beraten; meinen ver-
bliebenen Bedenken und Anregungen wurde dabei nur zum Teil entsprochen. Im
Oktober 1989 trat die Anderungsverordnung der Meldedateniibermittlungs-
verordnung in Kraft.

Im November 1989 erhielt ich vom Senator flir Inneres einen weiteren Entwurf
zur Anderung der Meldedateniibermittlungsverordnung, der im wesentlichen die
vorher ausgeklammerten bzw. zuriickgesteliten Online-Anschliisse an die Melde-
register zum Inhalt hat. Fine weitere Behérde, die Fithrerscheinstelle Bremer-
haven, war als Interessent fiir den Online-AnschluB an das Melderegister Bremer-
havens hinzugekommen. In meiner Stellungnahme zu diesem neuerlichen
Anderungsentwurf habe ich Anfang Dezember 1989 unter anderem folgendes
ausgefiihrt:

Die regeiméfiige Ubermittlung von Meldedaten an andere Behéirden stellt eine
Einschrénkung des Rechts auf informationelle Selbstbestimmung dar. Ein solcher
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Grundrechtseingriif ist nur auf einer verfassungsmaBigen gesetzlichen Grundiage
zuldssig, aus der sich die Voraussetzungen und der Umfang der Grundrechtsbe-
schriankung klar und fiir den Biirger deutlich erkennbar ergeben miissen. Neben
dem Gebot der Normenklarheit hat der Gesetzgeber bei seinen Regelungen auch
das VerhiltnismaBigkeitsprinzip zu beachten. Zwar braucht er nicht jedes Detail
selbst zu regeln, doch muB er alle wesentlichen Voraussetzungen eines solchen
Eingriffs festlegen. Nur im Rahmen dieser Vorgaben kénnen der Verordnungsge-
ber oder die Verwaltung weitere Regelungen treffen.

§ 30 Abs. 4 Bremisches Meldegesetz 14Bt regelmédflige Datentibermittlungen an
andere Behérden oder sonstige dffentliche Stellen zu, soweit dies durch Bundes-
oder Landesrecht unter Festlequng des Anlasses und des Zwecks der Ubermittlun-
gen, der Datenempfdnger und der zu lUbermittelnden Daten bestimmt ist. Die
Durchfiihrung von regelméfigen Dateniibermittlungen der Meldebeh&rden nach
dieser Rechtsbestimmung ist durch Rechtsverordnung niher zu regein; der Innen-
senator kann in einer soichen Rechtsverordnung Anlah und Zweck der Ubermitt-
lungen, die Datenempfénger, die zu ibermittelnden Daten und ihre Form fest-
legen. Eine fehlende Rechtsgrundlage zur Datenverarbeitung kann durch eine
solche Meldedateniibermittlungsverordnung jedoch nicht geschaffen werden.

Trotz verfassungsrechtlicher Bedenken (beziiglich der Normenklarheit und der
VerhéltnismaBigkeit) akzeptiere ich jedoch im Grundsatz die Auffassung des
Innensenators, daB § 30 Abs. 4 Bremisches Meldegesetz und die auf § 36 Abs. 2
Nr. 2 gestiitzte Meldedateniibermittlungsverordnung als Konkretisierung dieser
Melderechtsbestimmung eine ausreichende gesetzliche Grundlage fiir die Einrich-
tung von Direktabrufverfahren aus dem Melderegister darstellen. Hinsichtlich der
Frage, ob das Bremische Datenschutzgesetz fehlendes spezifisches Datenschutz-
recht beim Datenempfinger ersetzen kann, bleibe ich bei meiner Auffassung, daB
dies bei dieser Art der Datenverarbeitung grundséatzlich nicht méglich ist. Auch
der Datenempfanger mub fiir seine Datenverarbeitung prézise und normenklare
spezifische Rechtsgrundlagen haben. Das Bremische Datenschutzgesetz als Auf-
fangrecht, das auch die Datenerhebung in seinen Anwendungsbereich einbezieht,
kann automatisierte Abrufe aus dem Melderegister nicht als regelméfiige Daten-
erhebungsvorgange durch den jeweiligen Datenempfanger rechtfertigen. Viel-
mehr fithrt die konsequente Anwendung der Regelungen im Bremischen Daten-
schutzgesetz (vgl. § 10 Abs. 2 BrDSG) zu dem Ergebnis, daB ohne eine
ausdriickliche gesetzliche Regelung keine der geplanten automatisierten Abruf-
verfahren zugelassen werden kann,

Nicht zuletzt wegen der fehlenden Abschottung der Datenverarbeitung zwischen
Teilen der Verwaltung sowie fehlender Regelungen zum Schutz der erhobenen
Daten gegen Zweackentfremdung durch ihre Weitergabe und Weiterverwertung
hatte das Bundesverfassungsgericht seinerzeit das Volkszdhlungsgesetz 1983 in
Teilen f{iir verfassungswidrig erkldrt. Okonomische Gesichispunkte allein kon-
nen kein hinreichender Grund dafiir sein, verfassungsrechtlich garantierte
Grundrechte — und hierzu zdhlt auch das Recht auf informationelle Selbstbestim-
mung — einzuschridnken.

Die Innendeputation wird im Frihjahr 1990 tiber den neuen Entwurf zur Ande-
rung der Meldedateniibermittlungsverordnung beraten. Ich hoffe, dafy meinen
erheblichen datenschutzrechtlichen Bedenken dabei Rechnung getragen wird.

2.2.4  Strafenverkehrsangelegenheiten

2.2.4.1 Einfiihrung des Verfahrens ,Verkehrsordnungswidrigkeiten” bei der
Qrtspolizeibehérde Bremerhaven

Die Ortspolizeibehérde Bremerhaven plante im Berichtsjahr die Einfihrung des
ADV-Verfahrens ,,Verkehrsordnungswidrigkeiten”. Das Verfahren war so konzi-
piert, daf mit ihm sdmtliche f{ir die Bearbeitung einer Verkehrsordnungswidrig-
keit von der BuBgeldstelle zu erfiillenden Aufgaben erledigt werden kénnen.

Datenschutzrechtliche Bedenken zu diesem DV-Verfahren ergaben sich fiir mich
insbesondere daraus, daf das Konzept keine Datensicherungsmafinahmen vorsah,
wie sie nach § 6 BrDSG verlangt werden. Es fehlten insbesondere spezielle
ZugriffssicherungsmafBnahmen gem. § 6 Abs. 2 Nr. 5 BrDSG. Nach dem mir vorge-
legten Konzept sollte jeder Sachbearbeiter die Moglichkeit haben, von seinem
Arbeitsplatz aus auf den gesamten OWI-Datenbestand zuzugreifen, somit auch auf
Falle und Daten, die er fiir die Erfiiliung seiner Auigaben gar nicht benétigt. Auch
der generelle Zugriff auf frithere Ordnungswidrigkeiten eines Betrofienen sollte
zugelassen sein, deren Kenntnis fiir den Sachbearbeiter nur dann notwendig ist,
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wenn er diese fiir eine Ermessenentscheidung iiber die Hohe eines Bufigeldes
bendtigt. Aufgrund des Fehlens spezieller Zugriffsregelungen verlangte ich somit
nach Sicherungsmafnahmen im Rahmen des § 6 BrDSG. Nachdem ich mein Ver-
langen der Ortspolizeibehérde vorgetragen hatte, schlod sich diese meiner Auf-
fassung an und traf entsprechde MaBnahmen.

Bedenken hatte ich auch hinsichtlich der im Verfahren ,Verkehrsordnungs-
widrigkeiten” vorgesehenen Léschungsfristen, Nach § 20 Abs. 3 Nr. 2 BrDSG sind
personenbezogene Daten zu ldschen, wenn ihre Kenntnis fiir die speichernden
Stelle zur rechtmdBigen Erfillung ihrer Aufgaben nicht mehr erforderiich ist,
Nach dem mir vorgelegten Konzept sollten die Auslagerungsiristen aber in Anleh-
nung an den ErlaR des Senators fiir Inneres zur Regelung der Aufbewahrungs-
fristen far BuBigeldakten vom 3. Februar 1986 generell 3 bzw. 5 Jahre betragen,
je nach Hohe des verhéngten BuBgeldes, was ich fir vie! zu lang halte. Ich meine,
es ist nicht hinnehmbar, daB {iber Falle, die bereits seit Jahren abgeschlossen sind,
noch Daten gespeichert sind. Bleibt es bei der beabsichtigten Regelung, liegt fiir
mich ein unverhaltnisméBiger vom Gesetzgeber nicht geregelter Eingriff in das
informationelle Selbstbestimmungsrecht der Betroffenen vor, der fiir mich so
nicht hinnehmbar ist.

Wie sich die Ortspolizeibehé&rde in dieser Frage verhalten wird, hdngt maBgeblich
vom Ausgang einer Diskussion ab, die ich mit dem Senator fiir Inneres iiber die
Anderung seines o. g. Erlasses fithre (siehe hierzu auch Punkt 2.2.4.3 ,,Aufbewah-
rungsfristen von Verkehrsordnungswidrigkeiten-Unterlagen®).

2.2.4,2 Einfiihrung des Verfahrens ,Fiihrerscheine” bei der Ortspolizei-
behérde Bremerhaven

Die Ortspalizeibehérde Bremerhaven beabsichtigt die Einfiihrung eines Dialog-
systems ,Flihrerscheine”, das ab April 1990 in Betrieb genommen werden soll.
Beabsichtigt ist u. a. ein regelméBiger Datenzugriff auf das Melderegister Bremer-
haven und fiir Zeiten auBerhalb der Arbeitszeit der Fiihrerscheinstelle ein auto-
matisierter direkter Zugriff der Vollzugspolizei auf die Daten der Fiihrerschein-
stelle. Datenschutzrechtliche Bedenken habe ich bei diesem Verfahren
insbesondere wegen der geplanten Verknlpfung zu anderen DV-Verfahren und
Stellen angemeldet.

Zu dem geplanten Datenzugriff auf das Melderegister habe ich der Ortspolizei-
behorde mitgeteilt, daB ein solcher Zugriff unzuldssig ist. Es gibt weder im
StraBenverkehrsrecht noch derzeit im Bremischen Melderecht eine Rechtsgrund-
lage fiir einen Direktzugriff auf das Melderegister.

Nach den Bestimmungen des StraBenverkehrsrechts sind die fir die Bearbeitung
von Antrdgen auf Erteilung einer Fahrerlaubnis zu erhebenden personenbezoge-
nen Daten vielmehr direkt beim Betroffenen zu erheben. Der Antragsteller hat
seine Identitdt nachzuweisen, was in der Regel durch die Vorlage eines giiltigen
Personalausweises geschieht. Sollte es in Einzelfdllen dem Antragsteller nicht
mdaglich sein, seine Identitdt nachzuweisen oder bestehen Zweifel an seinen An-
gaben, so kann die Flihrerscheinstelle jederzeit von der Mdglichkeit § 30 Abs. 1
des Meldegesetzes Gebrauch machen und die Meldestelle um entsprechende Aus-
kinfte bitten. Die Einrichtung eines Online-Zugriffs wére fir diese Falle dariiber
hinaus weder erforderlich noch verhéltnismaBig.

Wie bereits cben angefiihrt gibt es aber auch im Melderecht keine Grundlage fiir
die Ubermittlung von Meldedaten im Online-Verfahren an die Fiithrerscheinstelle.
Der Senator fiir Inneres beabsichtigt allerdings, durch Anderung der Meldedaten-
Ubermittlungsverordnung (MeldDUV), eine Rechisgrundlage zu schaffen. Gegen
diese Erweiterung der MeldDUV habe ich erhebliche Bedenken geltend gemacht;
vgl. hierzu Punkt 2.2,3 dieses Berichts.

Auch fir die geplante Zugriffsmoéglichkeit der Vollzugspolizei zum automatisier-
ten Fithrerscheinregister auferhalb der Dienstzeiten der Fithrerscheinstelle gibt
es keine Rechtsgrundlage. Weder das StVG noch die StVZO, die hinsichtlich der
Ubermittlung von Daten der Fahrerlaubnisbehdrden abschlieBende Regelungen
treffen, sehen vor, daB die Flhrerscheinstelle der Vollzugspolizei Daten iiber-
mittelt. Das gilt auch fiir nicht automatisierte Verfahren.

Will die Vollzugspolizel iiberpriifen, ob der Fahrzeugfiihrer eine Fahrerlaubnis
besitzt, so kann sie dies fiir eine groBe Mehrheit der Fille durch Nutzung der poli-
zeilichen Informationssysteme (INPOL, ISA) und durch Anfrage beim zentralen
Verkehrs-Informationssystem (ZEVIS) in Flensburg, In INPOL und ISA stehen der
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Vollzugspolizei Informationen iber gestohleﬁe und verlorene Fihrerscheine, in
ZEVIS iiber die Versagung und die Entziehung sowie den Verzicht auf eine Fahr-
erlaubnis wihrend eines Entziehungsverfahren zur Verfigung.

Es verbieiben nur noch wenige Félle, in denen die Vollzugspolizei die benétigten
Informationen nicht aus diesen Informationssystemen erhalten kann, z. B., wenn
der Fahrzeugfithrer eine Fahrerlaubnispriifung nicht abgelegt hat. Fiir diesen
kleinen Rest von Féllen hat die Vollzugspolizei immer die Méglichkeit, sich mit
Einwilligung des Betroffenen an die Fithrerscheinstelle zu wenden. Die Einrich-
tung eines Online-Anschlusses zur Uberpriifung dieser wenigen Félle wire unver-
haltnisméaBig. Sie wiirde wegen der geringen Zahl auch dem haushaltsrechtlichen
Grundsatz der Sparsamkeit der 6ffentlichen Verwaltung zuwiderlaufen. Ist die
Fithrerscheinstelle auBerhalb ihrer Dienstzeiten nicht erreichbar, so kann sich die
Vollzugspolizei die Fahrerlaubnis nachtraglich nachreichen lassen.

Bedenken habe ich auch gegen die geplanten bzw. getroffenen Datensicherungs-
maBnahmen bei der Fiihrerscheinstelle. Aus Platzgrinden sollen zwei Rdume im
Dienstgebéude der Filhrerscheinstelle, in dem auch andere Organisationsein-
heiten der Ortspolizeibehérde untergebracht sind, als Aktenrdume (Archiv)
gemeinsam von der Fithrerschein- und Kiz.-Zulassungsstelle genutzt werden. Es
mangeit nach meiner Auffassung hier an geeigneten Regelungen zur Vermeidung
unberechtigter Zugriffe. Die Ortspolizeibehérde hat sich bereit erklart, ihr Daten-
sicherungskonzept zu iiberarbeiten.

Im {brigen fehlen im Grobkonzept Ausfithrungen zur Loschung.

2.2.4.3 Aufbewahrungsfristen von Verkehrsordnungswidrigkeitsunterlagen

Wie ich bereits zum Punkt 2.2.4.1 ,Einfithrung des Verfahrens ,Verkehrsord-
nungswidrigkeiten” bei der Ortspolizeibehorde Bremerhaven angefiihrt habe,
betragen im Lande Bremen die Aufbewahrungsfristen fir BuBgeldakten nach dern
ErlaB des Senators fiir Inneres vom 3. Februar 1986 3 oder 5 Jahre, je nach Héhe
des verhingten BuBgeldes. Ich halte dies aus datenschutzrechtlichen Griinden fir
viel zu lang. Gem. § 20 Abs. 3 Nr. 2 BrDSG, der hier anzuwenden ist, da es eine
bereichsspezifische Rechtsgrundlage nicht gibt, diirfen personenbezogene
Daten nur so lang gespeichert werden, wie dies fiir die speichernde Stelle zur
rechtmiBigen Aufgabenerfiillung erforderlich ist. Dies git gem. § 20 Abs. 4
BrDSG auch fiir Akten, soweit die Kenntnis des gesamten Akteninhalts zur Erfil-
lung der Aufgaben nicht mehr erforderlich ist. Bleiben personenbezogene Daten
linger gespeichert bzw. werden Akten langer aufbewahrt, als dies nach den vor-
stehend genannten Rechtsvorschriften zuldssig ist, so stellt dies einen unverhalt-
nismiBigen Eingriff in das informaticnelle Selbstbestimmungsrecht der Betrof-
fenen dar.

Der Senator fiir Inneres héilt an der von ihm getroffenen Fristenregelung fest. Er
begriindet seine Auffassung gerade auch im Hinblick auf § 20 Abs. 3 Nr. 2 BrDSG
damit, daB das fiir Widerspruchsentscheidungen bei Fahrerlaubnisentziehungen
zustdndige Referat seines Hauses die BuBgeldakten des Betroffenen zur Stiitzung
seiner Widerspruchsentscheidungen benétige, Auflerdem wiirde der Anhang zur
Aktenordnung fiir die Behérden der Freien Hansestadt Bremen und Stadtge-
meinde Bremen vom 12. August 1958 sowie die Verwaltungsvorschriften zur
Landeshaushaltsordnung Nr, 21 Pkt. | zu § 79 der Landeshaushaltsordnung keine
andere Fristenregelung zulassen.

Die Begriindung des Senators fiir Inneres ist nicht iiberzeugend. BuBgeldakten
sind zu vernichten, wenn die Widerspruchsentscheidung bestandskraftig gewor-
den ist und der Betroffene gezahlt hat. Die Begriindung, daB sich die Aufbewah-
rungsfristen nach dem Anhang zur Aktenordnung aus dem Jahre 1958 zu richten
hitten, kann ebenfalls nicht dazu fithren, daB die jetzigen Aufbewahrungsfristen
beibehalten werden. Das aus der Rechtsprechung des Bundesverfassungsgericht
hervorgegangene Grundrecht auf informationelle Selbstbestimmung verlangt
nach einer bereichsspezifischen Regelung, die sich an den Vorgaben des Volks-
zéhlungsurteils aus dem Jahre 1983 zu orientieren hat. Die vor 32 Jahren erlas-
sene Aktenordnung kann nicht mehr als Grundlage fitr die Regelung von Aufbe-
walrungsfristen fiir Akten mit personenbezogenem Inhalt herangezogen werden.
Sie ist mit heutigem Recht nicht mehr vereinbar.

Dagegen, daB aus Rechnungspriifungsgrinden Rechnungsbelege fiir einen lange-
ren Zeitraum aufbewahrt werden, habe ich keine Einwendungen. Fiir die Rech-
nungspritfung reicht es aber in der Regel aus, wenn Belege iiber den Zahlungs-
grund vorhanden sind. Diese Belege brauchen nicht in der BuBgeldakte, sondern
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konnen von der fiir die Vereinnahmung des BuBgeldbetrages zustindigen Stelle
gesondert aufbewahrt werden.

Ich habe meine Meinung zu der vom Senator fir Inneres vorgebrachten Begriin-
dung fir sein Festhaiten an dem Erla8 zur Regelung der Aufbewahrungsiristen
von Bufigeldakten mittlerweile diesem mitgeteilt. Eine Reaktion steht hier noch
aus.

2.2.5 Amtliche Statistik
2,2,5.1 Landesstatistikgesetz

Im Berichtsjahr wurde der Entwurf eines neuen Landesstatistikgesetzes von der
Bremischen Blirgerschaft (Landtag) beraten und beschlossen; im Juli 1989 wurde
es verkiindet, es trat am Tag nach seiner Verkiindung in Kraft (am 21. Juli 1989).

Das Gesetz bringt neue und prédzisere Regelungen fir die Durchfithrung ven
Statistiken des Bundes, des Landes und der Kommunen sowie fiir die Durchfiih-
rung sogenannter Geschiftsstatistiken 6ffentlicher Stellen und fiir das statistische
Informationssystem des Landes (Statistische Datenbank). Ich war am Gesetz-
gebungsverfahren beteiligt, meine Anregungen wurden iiberwiegend aufgenom-
men. Lediglich der Punkt , Geschéftsstatistiken” mub noch durch Verwaltungsvor-
schriften ergénzt werden. Im Gesetzgebungsverfahren hatte ich hier die
Auffassung vertreten, daB regelméBig anfallende, méglicherweise noch bundes-
weit und bundeseinheitlich abgesprochene Geschéftsstatistiken der Ressorts eine
eigenstindige Rechtsgrundlage z, B. im jeweiligen Fachgesetz oder als spezielle
Rechtsvorschrift bendtigen und nicht durch allgemeine Bestimmungen im Landes-
statistikgesetz {iber die Nutzung von Verwaltungsdaten fir statistische Zwecke
zugelassen werden kénnen. Diesem Gedanken haben sich die Verwaltung und die
Innendeputation angeschlossen. Durch Verwaltungsvorschrift des Senats soll eine
Abgrenzung der amtlichen, durch besondere Rechisvorschrift zu regelnden
Statistik von dem Bereich Geschiéftsstatistik, fiir den keine besondere Rechtsvor-
schrift notwendig ist, vorgenommen werden. Diese Verwaltungsvorschrift des
Senats fehlt bisher; ich rege an, sie bald in Angriff zu nehmen.

2.2,5.2 Bevblkerungsstatistik

Im Berichtsjahr hat der Senator fiir Inneres mir verschiedene Entwiirfe eines
neuen Gesetzes iiber die Bevdlkerungsstatistik zur Stellungnahme zugeschickt,
mit dem das Gesetz fiber die Statistik der Bevélkerungsbewegung und die Fort-
schreibung des Bevdlkerungsstandes vom 14, Marz 1980 abgeldst werden soll.
Gerade dieses Gesetz entspricht mit seiner Verflechtung von Statistik und Verwal-
tungsvollzug schon lange nicht mehr den datenschutzrechtlichen Erfordernissen
und mufl dringend novelliert oder génzlich aufgehoben werden. Dies habe ich
mehrfach in meinen friheren Jahresberichien angemerkt. Der letzte mir be-
kannte und zwischen den Lindern und dem Bundesministeriuvm des Innern offen-
bar abgestimmte Gesetzentwurf (Referentenentwurf) datiert vom 28. November
19489, den ich im Januar dieses Jahres in die Hand bekam. Nach meinen Informa-
tionen besteht in Bonn die Absicht, diesen Gesetzentwurf zeitgleich mit dem Ent-
wurf zur Anderung des Mikrozensusgesetzes und dem Entwurf eines neuen
Gebdude- und Wohnungsstichprobengesetzes in die Gesetzesberatungen einzu-
bringen.

Mit dem neuen Gesetz Uber die Bevélkerungsstatistik soll die Statistik der natir-
lichen Bevilkerungsbewegung und Fortschreibung des Bevélkerungsstandes
grundlegend neu gestaltet und ausgebaut werden. Zweck der Statistik soll es sein,
die zahlenméBigen und strukturellen Verdnderungen der Bevélkerung festzustel-
len sowie Grundlagen fir Bev$lkerungsvorausschitzungen zu schaffen.

Die Statistik umfafit Erhebungen iiber

— Geburten,

- Sterbefille einschlieBlich Todesursachen,
— Eheschliefungen,

— Zu- und Fortziige einschlieBlich Anderungen der Haupt- und Nebenwohnung
sowie

— rechtskréftige Urteile in Ehesachen

sowie darauf aufbauend die Fortschreibung des Bevilkerungsstandes nach Alter,
Geschlecht, Familienstand, Deutschen und Auslandern.
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Es besteht fiir alle Erhebungsteile und Erhebungsmerkmale Auskunftspflicht.
Auskunftspflichtig sind je nach Erhebungsgegenstand die zusténdigen Standes-
beamten, Meldebehdrden, Gesundheitsimter, die Urkundsbeamten der Ge-
schéftsstellen der Familiengerichte oder die Betroffenen selbst, soweit die Erhe-
bungsmerkmale im Verwaltungsvolizug der genannten Stellen nicht anfallen. In
diesem Fall haben die auskunftspilichtigen Betroffenen den jeweiligen Stellen
cder Behorden (z. B. Standesbeamten) gegeniiber die Auskunft zu erteilen, die
ihrerseits wiederum diese Angaben zusammen mit ithren Angaben aus dem Ver-
waltungsvollzug den statistischen Amtern zuleiten. Es handelt sich dabei nicht um
stichtagsbezogene einmalige Datenerhebungen, sondern um kontinuierliche, mit
dem Verwaltungsvollzug weitgehend gleichlaufende Datenerhebungen (antaf-
bezogene, monatlich nachtraglich ablaufende statistische Datenerhebungen) in
der Form einer Totalerhebung.

Dieser Gesetzentwurf wirft eine Vielzahi grundlegender Datenschutzfragen auf.
So ist die grundsétzliche Frage nach der Erforderlichkeit dieser bevélkerungsstati-
stischen Datenerhebungen neben der Volkszdhlung, dem Mikrozensus und der
neuen Gebdude- und Wohnungsstichprobe zu stellen. Das Gesamisystem der
bevolkungsstatistischen Datenerhebungen steht mit diesem Gesetzentwurf zur
Disposition. Ich bin der Auffassung, daf eine funktionierende und im Sinne des
Gesetzentwurfs ausgeweitete Bevolkerungsstatistik Volkszdhlungen Gberiliissig
macht.

Auch die einzelnen Erhebungsteile und die jeweiligen Erhebungsmerkmale
stehen hinsichtlich ihrer Erforderlichkeit und ihres Merkmalskataloges auf dem
Priifstand. So dringen einzelne Fragen wie etwa die nach der Religionszugehérig-
keit, nach ehelicher, nicht-ehelicher Geburt, nach der Zahl der zuvor lebend- oder
totgeborenen Kinder massiv in den absolut geschitzten, auch fir die amtliche
Statistik nicht zugénglichen Intimbereich ein mit der Folge, daBl derartige Fragen
auf verfassungsrechtliche Bedenken stoBen. Gleiches gilt fiir die Regelung der
Auskunftspflicht und die Art der Datenerhebung, die ebenfalls in Teilen wegen
der Verflechtung von amtlicher Statistik und Verwaltungsvellzug nicht verfas-
sungskonform ist. Sekundérstatistische Datenerhebungen milssen ihre Grenze am
Bestand der Verwaltungsdaten finden. Daten, die fiir das Verwaltungshandeln
selbst nicht benétigt werden, dirfen von der Verwaltung (z. B. dem Standesbeam-
ten) fir Zwecke der Bevolkerungsstatistik nicht beim Betroffenen — sogar mit
Auskunftspflicht — erhoben werden.

Auch die Arbeitsweise der statistischen Amter im Bereich der Bevdlkerungs-
statistik muB datenschutzrechtlich iiberpriift werden. Das Statistische Landesamt
Bremen ist sowohl Landesamt als auch kommunalstatistisches Amt der Stadt-
gemeinde Bremen und erhilt aufgrund melderechtlicher Regelungen (§ 15 Meld-
DUV)regelmiBig Meldedaten aus dem bremischen Melderegister, die mit den kon-
tinuierlich zuflieBenden Daten aus der Bevdlkerungsstatistik (Landesauigabe)
verkniipft und ausgewertet werden. § 13 Abs. 1 des Gesetzentwurfs, der die Uber-
mittlung von Einzelangaben an die statistischen Amter der Gemeinden regell, 1a8t
sich in Bremen so nicht gesetzeskonform voellziehen. Die Verkniipfung von Daten
der Bevélkerungsstatistik mit Daten des Melderegisters im Statistischen Landes-
amt Bremen fiihrt unter datenschutzrechtlichem Blickwinkel dazu, daB eine Art
statistisches Melderegister entsteht, ohne daB die verfassungsrechtlich gebotene
Trennung zwischen statistischen Landes- und Kommunalaufgaben gewdhrleistet
wird.

2.2.5.3 Mikrozensus, Gebdude- und Wohnungsstichprobe

Im Berichtsjahr hat der Senator fiir Inneres mir verschiedene Entwiirie zur Ande-
rung des Mikrozensusgesetzes vom 10. Juni 1985 zugeschickt. Der letzte Entwur{
des Bundesministeriums des Innern datiert vom 25. Oktober 1989, Dieser Entwurf
wurde im letzten Quartal des Berichtsjahres abschlieend mit den zustindigen
Linderressorts erdrtert. Das Bundeskabinett hat den Gesetzentwurf jedoch bis
jetzt noch nicht beschlossen; von den Innenpolitikern wurde zu dem Entwurf eine
Reihe grundsatzlicher Fragen gestellt, deren Beantwortung noch offen ist.

Mit dem Anderungsgesetz zum Mikrozensusgesetz soll die Geltung des Gesetzes
um vier Jahre bis einschlieBlich 1994 verlingert werden. Das geltende Mikro-
zensusgesetz 1duft Ende 1990 aus. Das Frhebungsprogramm wird um den Punkt
+~Wohnverhéltnisse” gekiirzt; dieser Erhebungsteil war bereits durch Rechtsver-
ordnung aufgehoben worden und nicht mehr im Fragenprogramm der Mikro-
zensuserhebung 1989 enthalten. Die Wohnverhéltnisse der Bevéikerung und der
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Wohnungsmarkt soilen durch eine eigenstdndige Stichprobenerhebung auf der
Grundlage eines speziellen Gesetzes, dem Gebdude- und Wohnungsstichproben-
gesetz, weitergehend ais bisher im Rahmen der Mikrozensuserhebungen stati-
stisch erfa8t und aufbereitet werden. Das Erhebungsprogramm des Mikrozensus
s0ll im dbrigen im wesentlichen unverandert bleiben, An der Auskunftspflicht
wird in dem Entwurf fir ein gedndertes Mikrozensusgesetz grundsétzlich festge-
halien. Allerdings werden weitere Merkmale der freiwilligen Beantwortung tber-
lassen. Beim jdhrlichen Grundprogramm des Mikrozensus (Angaben zur Weh-
nungsnutzung, zur Zahl der Haushalte und Personen in einer Wohnung, zur
Wohnungs- und Haushaltszugehoérigkeit, zum Geschlecht, Alter, Familienstand,
Eheschlieffungsjahr, Staatsangehérigkeit, zur Erwerbstéitigkeit, zur Art des Giber-
wiegenden Lebensunterhalts, zur Krankenversicherungj soll es im wesentlichen
bei der aligemeinen Auskunftspflicht verbleiben, das Merkmal ,,zusétzlicher pri-
vater Krankenversicherungsschutz” wird jedoch zusatzlich von der Auskunfts-
pflicht ausgenommen. Beim Zusatzprogramm, das in mehrjidhrigen Abstinden
zusatzlich zam Grundprogramm erhoben wird (alle zwei Jahre: Angaben zum aus-
geibten Beruf und zum Arbeitsplatz, zur Stellung im Betrieb, Berufswechsel,
SchulabschluBidaten, bei Auslindern Angaben zur Aufenthaltsdauer, Zahl und
Alter der Kinder, zum Ehegatten und zu den Eltern im Ausland; alle drei Jahre:
Angaben zu Arbeits- oder Ausbildungsstédtte, zum benutzten Verkehrsmittel und
zur Entfernung sowie zum Zeitaufwand bei Fahrten zwischen Wohnung und
Arbeitsstitte, Angaben zur Dauer einer Erkrankung oder zu einem Unfall, zu
einer evil. Behinderung, zur Alterversorgung), sollen ebenfalls weitere Erhe-
bungsmerkmale fiir die Beantwortung freigestellt werden, es handelt sich hier um
die speziellen Fragen an die Ausldnder (§ 5 Abs. 2 Nr. 3) und die besonderen Merk-
male zur Arbeits- oder Ausbildungsstatte, zur Entfernung und zum benutzten Ver-
kehrsmittel, zur Behinderteneigenschaft und zur Altersversorgung (§ 5 Abs. 3
Nrn. 1, 3, 4). In den Jahren 1991 und 1992 sollen schlieBlich vierteljihrliche
Testerhebungen ,nach MaBgabe des § 9 Abs. 1 (also mit Auskunftspflicht) und
Abs. 4 (freiwillige Beantwortung} im Rahmen der Erhebungsmerkmale des § 5
(sdmtliche Erhebungsmerkmale) erméglicht werden.”

Der Gesetzentwurf zur Anderung des Mikrozensusgesetzes muf bei seiner Beur-
teilung im Zusammenhang mit den anderen bevélkerungsstatistischen Datenerhe-
bungen gesehen werden. Dabei sind das Erhebungsprogramm (Grundprogramim,
Zusatzprogramm) und der Umfang der Frhebungsmerkmale, die mit Auskunfts-
pflicht erhoben werden, kritisch zu Gberpriifen. Die Regelung zu den vierteljihr-
lichen Testerhebungen in den Jahren 1991 und 1992 erscheint mir nicht ausge-
reift (vorgesehen ist u. a. eine regelméiBige Ubermittlung von Meldedaten!) und
sollte in dieser Form nicht verabschiedet werden.

Im August 1989 hat das Bundeskabinett den Entwurf eines Gebdude- und Woh-
nungsstichprobengesetzes beschlossen und dem Bundesrat zugeleitet. Mit diesem
Gesetz soll die aus dem Mikrozensus ausgegliederte Stichprobenerhebung iiber
die Wohnverhaltnisse der Bevdlkerung und iiber den Wohnungsmarkt spezieil
geregelt und erheblich ausgebaut werden. Der Entwurf sieht vor, dah alle fiinf
Jahre eine Gebdude- und Wohnungsstichprobe als eigenstindige Stichproben-
erhebung durchgefiihrt wird. Das Erhebungsprogramm dieser Z&hlung wurde
gegeniiber dem Programm des Mikrozensus erheblich ausgeweitet. Statt bisher 14
Erhebungsmerkmalen sollen kinftig weit iiber 50 Merkmale zu Gebiduden, zu
Wohnungen, zu Haushalten und zu Wohnquartieren erhoben werden. Auch bei
dieser Stichprobenerhebung soll an der buigeldbewehrten Auskunftspflicht fest-
gehalten werden. Dies ist insofern erstaunlich, als im Mikrozensusgesetz der
Bereich der freiwilligen Beantwortung von Fragen ausgeweitet wurde. Die Geset-
zesbegrindung kann die Erforderlichkeit einer so umfangreichen zusédtzlichen
Stichprobenerhebung mit buBgeldbewehrter Auskunfitspflicht nicht zureichend
darlegen. Der Bundesrat hat auf der Basis kritischer Aufierungen von Daten-
schutzbeauftragten in seiner Stellungnahme Kritik an Umfang und Ausprdagung
der Erhebungsmerkmale geduflert. Es bleibt abzuwarten, ob den massiven Beden-
ken im weiteren Gesetzgebungsverfahren Rechnung getragen wird.

2.2.5.4 Hochschulstatistik

@ Individualerhebung des wissenschaitlichen und kiinstlerischen Personals an
Hochschulen 1989

Das Hochschulstatistikgesetz (HStatG) vom 21, April 1980 sieht vor, daB alle sechs
Jahre eine individualisierte Erhebung des wissenschaftlichen und kinstlerischen
Personals an Hochschulen durchgefiihrt wird. Erhoben werden dabei Angaben
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zur Person, Staatsangehorigkeit, Ausbildungsverlauf, berufliche Tétigkeit vor der
Tatigkeit in der Hochschule, Lehrficher, fachliche Schwerpunkte der wissen-
schaftlichen oder kiinstlerischen Tétigkeit, dienstrechtliche Stellung und Stellung
in der Hochschule, Zahl und Art weiterer Beschéiftigungsverhaltnisse, Art der
Finanzierung der Stelle. Erhebungsstichtag der letztjahrigen Zahlung war der
20. Oktober 1989.

Das Statistische Landesamt Bremen informierte mich Mitte Oktober idber die
bevorstehende Erhebung. Nach Durchsicht der Unterlagen muBte ich zum Erhe-
bungsverfahren grundsitzliche Bedenken geltend machen. Vorgesehen war, daf}
die Hochschulen dem Statistischen Landesamt eine Reihe von Angaben iiber die
auskunitspflichtigen Personen machen sollten. Diese Angaben soliten bis Anfang
November dem Statistischen Landesamt {ibermittelt werden; Rechtsgrundlage
sollte § 13 Abs. 3 HStatG i. V. m. § 26 Abs. 2 Bundesstatistikgesetz (BStat() sein.
Innerhalb des Durchfiihrungskonzeptes dieser statistischen Datenerhebung soll-
ten die Hochschulen lediglich Verteilfunktionen fiir diese statistische Datenerhe-
bung iitbernehmen.

Ich habe das Statistische Landesamt darauf hingewiesen, daB die genannten Geset-
zesbestimmungen die Ubermittlung der erbetenen Merkmale durch die Hoch-
schulen nicht rechtfertigen. Auch das Bremische Hochschulgesetz und das BrdSG
kénnen eine solche Dateniibermittlung rechtlich nicht begriinden, Ich habe dem:
Statistischen Landesamt stattdessen ein anderes Erhebungsverfahren vorgeschla-
gen. Die Hochschulen selbst sollten den Auskunftspflichtigen die Erhebungs-
bégen zusenden und dartiber eine Liste fithren, die dann spater fiir ein evtl.
Erinnerungs- und Mahnverfahren benutzt werden kann.

Das Statistische Landesamt hat auf meine Empfehlung hin nicht mehr reagiert.
Von meinem Vorschlag hat allein die Universitdt Bremen Gebrauch gemacht; die
{ibrigen Hochschulen des Landes sind so verfahren, wie das Statistische Landesamt
es vorgeschlagen hat.

Nicht alle Auskunftspflichtigen waren bereit, die erbetenen Angaben zu machen,
vor allem im Bereich der Universitit Bremen nicht. Gegenwdrtig lduft das
Erinnerungs- und Mahnverfahren, das im Bereich der Universitdt Bremen noch
hochschulintern ablauft (das Statistische Landesamt benennt die Ordnungsziffern,
fiir die noch keine Erhebungsunterlagen eingegangen sind). Nach Abschluf
dieses Erinnerungs- und Mahnverfahrens muf das Statistische Landesamt sich
weitere Schritte zur Durchsetzung der Auskunftspflicht iiberlegen. Im Hinblick
darauf, daB das HStatG, auf das diese Datenerhebung gestiitzt wird, schon lange
nicht mehr den verfassungsrechtlichen Anforderungen an statistische Rechts-
grundlagen geniigt, habe ich Zweifel, ob die Durchsetzung der Auskunitspflicht
mit verwaltungsrechtlichen Mitteln und die evtl. Einleitung eines Ordnungs-
widrigkeitsverfahrens verfassungsrechtlich zulédssig ist. Ob der sogenannte Uber-
gangsbonus in diesem Fall noch einmal als Rechtsbegriindung fiir diese statisti-
sche Datenerhebung herangezogen werden kann, erscheint mir ebenfalls sehr
fraglich; nach weit iberwiegender Meinung ist dieser Ubergangsboenus bei diesem
Gesetz langst abgelaufen. Es fiihrt deshalb kein Weg an einer umgehenden Novel-
lierung des HStatG vorbei,

® Novellierung des Hochschulstatistikgesetzes

Im Berichtsjahr hat die Bundesregierung den Entwurf eines Gesetzes Uber die
Statistik fiir das Hochschulwesen (HStatG) beschlossen und das Gesetzgebungs-
verfahren eingeleitet. Nach BeschluBfassung im Bundesrat liegt der Gesetzent-
wurf inzwischen den Bundestag (erste Lesung Anfang Dezember 1989) vor. Ob es
noch in dieser Legislaturperiode zur endgiiltigen Verabschiedung dieses Gesetzes
kommt, bleibt abzuwarten.

Mit diesem Gesetzentwurf soll die Hochschulstatistik sowohl hinsichtlich ihres
Erhebungsprogramms und hinsichtlich des Erhebungsverfahrens an die heutigen
datenschutzrechtlichen Erfordernisse angepaft werden. Das geltende Hochschul-
statistikgesetz enispricht diesen Anforderungen schon lange nicht mehr. Fol-
gende wesentliche Neuerungen sind geplant:

— Das geltende Hochschulstatistikgesetz stiitzt sich auf ein Erhebungsverfahren,
bei dem die Statistik zugleich Grundlage fiir die Arbeit der Hochschulverwal-
tung ist. Die personenbezogenen Erhebungen zur Studenten-, Prafungs- und
Hochschulpersonalstatistik dienen gleichzeitig internen Verwaitungszwecken
der Hochschulen. Das Bundesverfassungsgericht hilt es im Hinblick auf das
informationelle Selbstbestimmungsrecht fiir bedenklich, die fir statistische
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Zwecke erhobenen Daten gleichzeitig fiir Zwecke der Verwaltung zu verwen-
den. Dem trigt der Gesetzentwurf dadurch Rechnung, dafl er die Auskunfts-
pflicht dndert; wihrend bisher die primér fiir statistische Zwecke vom Studen-
ten erhobenen Daten in vollem Umfang auch der Verwaltung zur Verfligung
standen, wird kiinftig von den Daten ausgegangen, die die Hochschulverwal-
tungen fir ithre administrativen Zwecke benétigen (Umstellung auf Sekundér-
statistik). Die im 6jdhrigen Rhythmus erfolgende Statistik des wissenschaft-
lichen und kiinstlerischen Personals der Hochschulen soll dagegen als reine
Primérstatistik (Erhebung ausschlieBlich beim Betroffenen) weiterlaufen. Diese
Neuregelung soll verhindern, daf8 die Hochschulverwaltungen Einblick in die
Erhebungsunterlagen erhalten oder Kontrollbefugnisse im Erhebungsverfah-
ren ausiiben kdnnen.

— Auch die im bisherigen Hochschulstatistikgesetz enthaltene Studienverlaufs-
statistik in Form einer halbjihrlichen Verkniipfung von Einzeldaten der
Studentenbestandsdateien miteinander und mit der jahrlichen Priiffungsteilneh-
merdatel — unter Verwendung von sogenannten Identifikationsmerkmalen,
die aus personenbezogenen Daten entwickelt werden und reidentifizierbar
sind — soll kiinftig verzichtet werden.

Ich habe zu diesem Gesetzentwurf gegeniiber dem Senator fiir Bildung, Wissen-
schait und Kunst Stellung genommen,

Dabei habe ich darauf hingewiesen, daB der Gesetzentwurf eine Reihe von Ver-
besserungen enthdlt, die ich aus datenschutzrechtlicher Sicht positiv bewerte. Ein-
zelne Gesetzesbestimmungen entsprechen jedoch nicht der von der Bundesregie-
rung gesetzten Zielsetzung.

So wird in § 1 Abs. 1 des Entwurf{s lediglich geregelt, daB eine Bundesstatistik zur
Erfillung der Aufgaben des Bundes im Hochschulbereich durchgefihrt werden
soll. Angaben dariiber, welche Aufgaben konkret gemeint sind, fehlen. Es wird
somit dem Konkretisierungsgebot, das nicht zuletzt nach dem Volkszahlungsurteil
des Bundesverfassungsgerichts auch fiir den Bereich der amtlichen Statistik gilt,
nicht ausreichend Rechnung getragen.

Gem., § 3 Abs. 1 Nr. 1 des Entwurfs soll die Studentenstatistik weiterhin semester-
weise durchgefihrt werden. Es ist hierbei zu beriicksichtigen, daB es sich bei der
Studentenstatistik weiterhin um eine Totalerhebung handelt, die alle Studenten
jedes Semesters betrifft und die einen erheblichen Eingriff in das informationelle
Selbstbestimmungsrecht der Studenten darstellt. Ob die Ergebnisse der Statistik
wesentlich schlechter sind, wenn die Zdhlung nur einmal jéhrlich vorgenommen
wird, kénnte im Hinblick auf die Intensitdt des Eingriffs und den VerhéltnismaBig-
keitsgrundsatz zumindest gepriift werden.

Die Absicht des Gesetzgebers, auf die Studienverlaufsstatitik zu verzichten, wird
von mir ausdriicklich begriiit. Uberlegqungen, eine derartige Statistik doch wieder
einzufilhren, sollte wegen der damit verbundenen datenschutzrechtlichen Pro-
bleme nicht gefolgt werden. Allerdings ist der Entwurf in diesem Punkt nicht
konsequent, da er eine Reihe bisher nicht erhobener Angaben iiber Studenten,
wie z. B. die Bezeichnung der im vorangehenden Semester besuchten Hochschule,
die Studienginge im vorangehenden Semester, den Priifungserfolg und die
Gesamtnote abgelegter Priifungen oder Studienunterbrechungen nach Art und
Dauer vorsieht. Neben bestandsstatistischen Aufbereitungen werden damit auch
verlaufsstatistische Auswertungen méglich. Der Gesetzgeber begriindet die von
ihm beabsichtigte zusdtzliche Erhebung von Angaben dann auch damit, daBi man
bestimmte verlaufsanalytische Feststellungen treffen wolle. Offen bleibt, auch in
der Begriundung, welche Feststellungen konkret gemeint sind und ob diese Fest-
stellungen fiir die Erreichung der mit der Hochschulstatistik beabsichtigten
Zwecke erforderlich sind. Fraglich ist auch, ob die Erhebung bestimmter Daten
wie z. B. Geburismonat oder die Staatsangehoérigkeit der Studenten fiir den Zweck
dieser Statistik (iberhaupt erforderlich ist.

Far die Hochschulstatistik besteht Auskunftspflicht. Auskunftspflichtig sind nach
§ 5 des Gesetzentwurfs die Leiter der jeweiligen Hochschuleinrichtung oder die
Betroffenen (bei der Statistik des wissenschaftlichen und kiinstlerischen Perso-
nals). Die Auskunftspflicht kann sich bei den sekundérstatistischen Erhebungen
nur auf das Datenmaterial beziehen, das den Auskunftspflichtigen fir ihre Auf-
gabenerfiiillung zur Verfligung steht. Das Hochschulstatistikgesetz kann diesen
durch Landesrecht abgesteckten Rahmen nicht erweitern.



Nach § 6 des Entwurfs sollen vom Statistischen Bundesamt Zusatzaufbereitungen
fiir Bundeszwecke und Sonderaufbereitungen, soweit nicht von den statistischen
Amtern der Linder vorgenommen, durchgefithrt werden. Offen bleibt im Ent-
wurf, welche Daten dem Statistischen Bundesamt fiir diese Zusatz- und Sonderaui-
bereitungen von den statistischen Landesdmtern zur Verfliigung gestellt werden
sollen,

Ich hoffe, daB meine Anregungen bei der laufenden Gesetzesberatung noch
beriicksichtigt werden koénnen.

2.2.6  Ausldnderangelegenheiten
2.2.6.1 Auslinderrecht und Datenverarbeitung

In meinem 11, Jahresbericht habe ich unter Pkt. 5.2.6.1 ausfithrlich {iber den Ent-
wurf des Bundesministers des Innern eines Gesetzes iiber das Auslinderzentral-
reqgister berichtet und aus datenschutzrechtlicher Sicht kritisch bewertet, Die Bun-
desregierung hat nunmehr einen Gesetzentwurf zum Ausldnderzentralregister
beschlossen und in den Deutschen Bundestag (Drs. 11/5828) eingebracht. Dieser
Gesetzentwurf hat zwar einige meiner wesentlichen Kritikpunkte berlcksichtigt,
ein groBer Teil der datenschutzrechtlich und verfassungsrechtiich bedenklichen
Bestimmungen ist jedoch unverdndert geblieben.

Ich habe dargelegt, daB das Auslidnderzentralregistergesetz nur die Datenverar-
beitung im Zusammenhang mit der Fithrung des Auslanderzentralregistergeset-
zesregeln kann, daf aber die Einschrinkungen des informationellen Selbstbestim-
mungsrechts der Auslinder nur durch entsprechende Regelungen in den die
Auslinder betreffenden Gesetzen legitimiert werden konnen. Es bedarf dabei pra-
ziser Vorschriften

— dariiber, welche Daten fiir welchen Zweck erhoben werden diirfen. Dabei ist zu
unterscheiden nach dem aufenthaltsrechtlichen Status des Betroffenen und der
im Einzelfall zu treffenden auslinderrechtlichen Entscheidung. Der Grundsatz,
daB personenbezogene Daten beim Betroffenen mit dessen Kenntnis zu erhe-
ben sind, ist zu wahren und die Erhebung bei Dritten nur ausnahmsweise zuzu-
lassen,

— welche Daten unter welchen Voraussetzungen an 8ffentliche Stellen, an natiir-
liche und juristische Personen des privaten Rechts, an 6ffentliche Stellen ande-
rer Staaten oder an zwischenstaatliche Organisationen {ibermittelt werden
dirfen.

— {iber die Berichtigung, Sperrung und Léschung von Daten und
— Auskunftsrechte der Betroffenen.

Der Bundesminister des Innern hat am 28. September 1989 einen Entwurf {iir ein
Gesetz zur Neuregelung des Ausldnderrechts vorgelegt. Am 10. November 1989
hat auch die SPD-Bundestags{raktion einen Entwurf eines Bundesauslédndergeset-
zes in den Deutschen Bundestag {Drs. 11/5637) eingebracht.

Wihrend letzterer keinen wesentlichen datenschutzrechtlichen Bedenken begeg-
net, weil er die vorher genannten Anforderungen erfiillt, habe ich zum Entwurf
des Bundesinnenministers insbesondere folgende Kritik vorgebracht:

Der Gesetzentwurf beriicksichtigt nicht die vorher genannten Anforderungen,
die an eine das auch Auslidndern zustehende Recht auf informationelle Selbst-
bestimmung einschrankende Norm zu stellen sind.

Er enthdlt nur einige wenige Datenverarbeitungsregelungen, insbesondere liber
die Zuldssigkeit erkennungsdienstlicher MaBnahmen, die Verpilichtung zur Auf-
enthaltsanzeige, die Verpflichtung zur Beibringung von Nachweisen und Mittei-
lungspflichten anderer Behérden sowie die Durchbrechung des Sozialgeheim-
nisses.

Der Entwurf enthilt keine prizisen Bestimmungen Uber Art und Umfang der
Daten, deren Verarbeitung erlaubt ist, und tber den Zweck, Hir den sie verarbei-
tet werden diirfen. Die Durchfithrung der materiell-rechtlichen Regelungen des
Gesetzentwurfs setzt jedoch die Verarbeitung einer Fille personenbezogener
Daten der Betroffenen voraus. Der Gesetzentwurf vernachlissigt insoweit den
Grundsatz der Normenklarheit eklatant.

Die wenigen Datenverarbeitungsregelungen wahren auch nicht den Verhaltnis-
méBigkeitsgrundsatz. So hat sich ein Auslander erkennungsdienstlichen MaBnah-
men zu unterwerfen, wenn Zweifel Gber seine Person oder seine Staatsangehérig-
keit bestehen. Nach der Formulierung dieser Vorschrift reichen subjektive
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Zweifel eines bearbeitenden Beamten aus, um die Rechtsfolge eintreten zu lassen.
Der mit der Durchfithrung erkennungsdienstlicher Mafinahmen verbundene Ein-
grifl in das informationelle Selbstbestimmungsrecht kann jedoch nur gerecht-
fertigt werden, wenn objektive Zweifel dieses verlangen. Die Vorschrift solite
deshalb so gefalit werden, dafl eine erkennungsdienstliche Mafinahme nur ange-
ordnet werden kann, wenn Tatsachen vorliegen, die Zweifel rechtiertigen.

Behérden und andere éifentlichen Stellen werden verpflichtet, auf Anforderung
den mit der Durchfithrung des Ausldndergesetzes betrauten Behdrden ihnen
bekanntgewordene ,,Umstinde” mitzuteilen, welche fiir die nach dem Gesetz zu
treffenden Entscheidungen von Bedeutung sein kdnnen. Die Beurteilung, ob die
Kenntnis der mitzuteilenden ,Umstdnde” fir die Durchfihrung des Gesetzes
erforderlich ist, soll allein den mit der Durchfithrung des Ausldndergesetzes
betrauten Behorden obliegen. Daraus folgt, daB die verpilichteten Stellen auch
solche Daten {ibermitteln miissen, welche die mit der Durchfithrung des Auslédn-
dergesetzes betrauten Stellen fir die Erf{illung threr Aufgaben nicht benétigen.

Die Mitteilungspflicht wird auch nicht auf solche ,Umstdnde" begrenzt, die den
genannten Stellen bei der Durchfithrung der ihnen dbertragenen Aufgaben
bekanntgeworden sind. Das bedeutet, daB jedwede Behorde oder andere éffent-
liche Stelle zu einem Instrument der Ausforschung der Betroffenen gemacht wer-
den kanmn.

Dariiber hinaus sieht der Entwurf vor, daff Behérden auch ohne Anforderungen
der Auslinderbehérden personenbezogene Daten von Auslindern mitzuteilen
haben. Welche Behérden mitteilungspflichtig sein sollen und welche personen-
bezogenen Daten zu i{ibermitteln sind, wird nicht geregelt. Dieses soll durch
Rechtsverordnung bestimmt werden. Diese Regelung verstoBt gegen Art, 80
Abs. 1 Satz 2 Grundgesetz (GG), wonach der Gesetzgeber wesentliche Regelun-
gen selbst treffen muB und dieses nicht dem Verordnungsgeber iiberlassen darf.

Sonst bestehende Schweigepilichten werden in ,Féllen strafbarer Handlungen™
und einer ,Gefdhrdung der 6ffentlichen Gesundheit durch Ausldnder” aufgeho-
ben.Nach dem jetzt geltenden Auslindergesetz wird die besondere Schweige-
pflicht nur in besonderen Fallen aufgehoben, z. B. bei VersttBen gegen das Steuer-
recht, das AuBenwirtschaftsrecht oder soweit er die &ffentliche Gesundheit oder
-Sittlichkeit gefdhrdet.

Abgesehen davon, dafl die gewéhlite Formulierung ,.in den Fédllen strafbarer Hand-
lungen” nicht normenklar ist, ergibt sich eine Verletzung des VerhdltnismaBig-
keitsprinzips bei dieser Vorschrift allein schon daraus, da8 nach materiell-
rechtlichen Vorschriften nicht jedwede strafbare Handlung ausldnderrechtliche
Entscheidungen nach sich zieht,

Der Grundsatz der VerhaltnisméaBigkeit wird auch dadurch verletzt, daB alle vor-
gesehenen Mitteilungspflichten fiir alle Ausldnder ohne Riicksicht auf ihren
Status gleichermaBen geregelt sind, obwoh! die so erhobenen Daten fiir die Erfiil-
hing der Aufgaben der mit der Durchfithrung des Gesetzes betrauten Behorden
nicht erforderlich sind, weil viele Informationen fiir viele Gruppen von Ausldn-
dern ausldnderrechtlich nicht relevant sind. Der Umfang der normierten Mittei-
lungspflichten verstéAt auch gegen das Prinzip der Zweckbindung von beim
Betroffenen zwangsweise erhobenen Daten. Viele der Daten, die durch eine Mit-
teilungspflicht erhoben werden sollen, kénnten auch ohne erheblichen Aufwand
bei den Betroffenen selbst erhcben werden.

Eine Reihe maferiell-rechtlicher Regelungen des Entwurfes verstéft gegen den
Grundsatz der VerhiltnismaBigkeit, weil der damit verfolgte Zweck in keinem
Verhéltnis zu der Schwere des damit verbundenen Eingriffs in das Recht auf infor-
mationelle Selbstbestimmung steht. Eingriffstatbestdnde, die einen sehr weiten
Rahmen bieten, haben notgedrungen auch umfangreiche und schwer begrenz-
bare Datenverarbeitung zur Folge.

AuBerdem enthilt der Entwurf keinerlei Schutz-, Verfahrens- sowie Léschungs-
und Sperrungsvorschriften. Auch sind keine Betroffenenrechte normiert.

Die Zuldssigkeit von Dateniibermittlungen durch die mit der Durchfithrung des
Gesetzes betrauten Stellen an Dritte ist nicht geregelt, obwohl nach bisheriger
Praxis und der sich aus dem Gesetzentwurf ergebenden Zielsetzung vermutet wer-
den mubB, dal} sclche vargesehen sind.

Insgesamt gesehen drdngt sich der Eindruck auf, dafi mit dem Gesetzentwurf das
Recht auf informationelle Selbstbestimmung von Ausldndern de facto ad absur-
dum gefithrt wird. Das kann auch Auswirkungen auf die Verarbeitung personen-
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bezogener Daten von Deutschen haben, die in Beziehung zu ausidndischen
Staaten treten. Das ergibt sich durch das auch in der EG geiibte ,Prinzip der
Gegenseitigkeit”, Das kann schon deshalb nicht auBer acht bleiben, weil noch
nicht einmal alle EG-Staaten das informationelle Selbstbestimmungsrecht schiit-
zende Datenschutzvorschriften haben.

2.2.6.2 Zwangsweise drztliche Untersuchung von Asylbewerbern

Die Arbeitsgemeinschaft der leitenden Medizinalbeamten hat der Gesundheits-
ministerkonferenz empfohlen, die Bundesregierung zu bitten, das Gesetzgebungs-
verfahren zur Schaffung einer Rechtsgrundlage fiir die obligatorische zwangs-
weise drztliche Untersuchung aller Asylbewerber einzuleiten. Die Gesundheits-
untersuchung aller Asylbewerber diene der 6ffentlichen Sicherheit und Ordnung
zum Schutz der dffentlichen Gesundheit und sei im {ibrigen aus solchen recht-
lichen Aspekten notwendig.

Ich habe dem Senator fiir Inneres und dem Senator fiir Gesundheit dargelegt, dab
eine zwangsweise Untersuchung aller Asylbewerber nur dann als verhdltnismaBig
angesehen werden kann, wenn dadurch Gefahren fir die 6ffentliche Gesundheit
abgewehrt werden. Dies setze jedoch einen hohen Durchseuchungsgrad, insbe-
sondere mit schwer behandelbaren oder unbehandelbaren tibertragbaren Krank-
heiten aller Asylbewerber voraus.

Aus den Stellungnahmen des Senators fiir Inneres und des Senators fir Gesund-
heit geht hervor, daB die Gruppe der Asylbewerber keine Gefahr fiir die 6ffent-
liche Gesundheit darstelt und Untersuchungen bisher lediglich auf freiwilliger
Basis erfolgt sind.

Inzwischen hat die Arbeitsgemeinschaft der leitenden Medizinalbeamten festge-
stellt, daB die Untersuchungen aus seuchenhygienischen und firsorgerischen
Griinden auf freiwilliger Basis sinnvoll und geboten erscheinen. Im Hinblick auf
die erforderliche Einwilligung sollte der Asylbewerber mit der Aufforderung zur
Untersuchung in geeigneter Form {iber Zweck, Umfang und Freiwilligkeit der
Untersuchungen informiert werden, falls die Untersuchung nicht vom Gesund-
heitsamt oder der Auslinderbehorde angeordnet wird. Die Einwilligung ist zu
dokumentieren und der Asylbewerber darauf hinzuweisen, daB die Ergebnisse der
Untersuchungen keinen EinfluB auf das Asylverfahren haben. Eine Verpflichtung
zur Untersuchung besteht nur im Einzelfall, wenn die Gesundheitsbehdrde auf der
Grundlage der Bestimmungen des Bundesseuchengesetzes oder die Ausldnder-
behorde auf der Grundlage des Asylverfahrensgesetzes Untersuchungen an-
ordnen.

In der freiwilligen Untersuchung wird ein Mittel gesehen, das geboten aber auch
ausreichend ist, der Gesundheitsfiirsorge zu geniigen und der Abwehr {ibertrag-
barer Krankheiten nachzukommen. Notwendige MaBnahmen zur Verh{tung und
Bekampfung einer ibertragbaren Krankheit hat das Gesundheitsamt nach eigener
Beurteilung zu treffen. Untersuchungsbefunde von Asylbewerbern werden an
andere Stellen nur weitergeleitet, soweit hierzu gesetzliche Grundlagen vorliegen
oder die Einwilligung des Asylbewerbers gegeben ist.

Das Hauptgesundheitsamt Bremen bereitet nun ein freiwilliges Beratungs- und
Untersuchungsangebot vor und hat mich um Beteiligung gebeten.

2.2.7 Wahlen
Anderung des Bremischen Wahlgesetzes

Anldflich einer aus anderen Griinden beabsichtigten Anderung des Bremischen
Wahlgesetzes habe ich auf die Notwendigkeit hingewiesen, gesetzliche Regelun-
gen fiir die mit der Durchfithrung von Wahlen, Volksbegehren und Volksentschei-
den verbundene Verarbeitung personenbezogener Daten festzulegen.

Das Gesetz regell nunmehr im einzelnen, welche personenbezogenen Daten der
Wahlberechtigten das bei der Gemeindebehorde fiir jeden Wahlbezirk zu fih-
rende Verzeichnis enthilt, und daB diese Daten im automatisierten Abrufverfah-
ren bei der Meldebehorde erhoben werden diirfen.

Diese Regelung schafft die notwendige Frhebungsgrundlage fir das automati-
sierte Verbundwahlverfahren Biirgerschaft/Beirdte/Ausldnder, Die erforderliche
Ubermittlungsvorschrift fiir die Meldebehérde ist noch in der Meldedatentber-
mitthungsverordnung zu schaffen.
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Der Senator fiir Inneres hat mir dazu einen entsprechenden Anderungsvorschlag
Ubersandt. Ich habe dazu vorgeschlagen, daf die Ubermittlungen auf einen Zeit-
raum vom 60. Tag vor der Wahl bis einschliefilich zum Wahitag beschrinkt
bleiben. Der Senator filr Inneres hat mir mitgeteilt, daB er diesen Vorschlag tiber-
nehmen werde. Wegen solcher Ubermittlungen bei Volksbegehren und Volksent-
scheiden soll die Zeitspanne noch gepriift werden.

Parteien und Wihlervereinigungen, die noch nicht in der Bremischen Biirger-
schaft oder im Bundestag vertreten sind, benétigen fiir die Galtigkeit eines Wahl-
vorschlages die Unterschriften von einem pro Tausend der Wahlberechtigten des
Wahibereichs. In das Wahlgesetz ist eine Vorschrift aufgenommen worden,
wonach der Nachweis der Wahlberechtigung der Unterschreibenden von der
Partei oder Wéhlervereinigung kiinftig nur noch mit Einwilligung der Betroffenen
von der das Verzeichnis der Wahlberechtigten fithrenden Gemeindebehérde
direkt eingeholt werden kann. Der Nachweis der Wahlberechtigung kann auch
durch eine vom Unterschreibenden beigebrachte Bescheinigung der Gemeinde-
behorde egbracht werden.

2.3 Justiz und Verfassung
2.3.1 Novellierungsbedarf
- Justizmitteilungsgesetz

Die Datenschutzbeauftragten des Bundes und der Linder haben u. a. in ihren
Beschliissen vom 6./7. Juni 1984 (MiStra) und vom 13. September 1985 (MiZi) dar-
auf hingewiesen, daB die Mitteilungen aus dem Straf- (MiStraj und Zivilverfahren
(MiZi) an andere Stellen einer gesetzlichen Grundlage bediirfen. Die seinerzeit
vorgenommene kursorische Uberarbeitung der Richtlinien wurde von den Daten-
schutzbeauftragten des Bundes und der Lander nur deshalb hingenommen, weil
erkldrt wurde, ein Justizmitteilungsgesetz werde schon hald vorliegen, Seit dieser
Zeit sind viele Jahre ins Land gegangen, ohne daf greifbare Ergebnisse vorliegen.
Ich weise noch einmal darauf hin, daB mit Ablauf dieser Legislaturperiode auch
nach dem Urteil verschiedener Gerichte in der Bundesrepublik der Ubergangs-
bonus verbraucht ist. Daraus folgt, daB schon jetzt nur noch in ganz eingeschrank-
tem Mafe unter Beschrankung auf das unabdingbar Erforderliche von den Mittei-
lungen Gebrauch gemacht werden kann. Offenbar besteht kein dringender Bedarf
an der Fortsetzung der Mitteilungspraxis, auf die Dateniibermittlung kann schein-
bar verzichtet werden. Nur so ist zu verstehen, warum der Gesetzgeber bisher
sich nicht hinreichend um eine gesetzliche Regelung bemiiht hat, obwaohl mit
Ablauf der Legislaturperiode chne eine gesetzliche Grundlage die Mitteilungen
gdnzlich einzustellen sind.

— Strafprozefiordnung

Im Berichtszeitraum sind erneut Referentenentwiirfe zur Anderung und Ergén-
zung des Strafverfahrensrechts vorgelegt worden. Uber den Entwurf mit Stand
vom 3. November 1988, ergdnzt durch den Entwurf mit Stand vom 22. Dezember
1988, habe ich bereits im letzten Jahresbericht (vgl. 11. Jahreshericht, Seite 77)
berichtet. Hierauf bezog sich auch die EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander (vgl. 11. Jahresbericht, Seite
137 ). Inzwischen ist mir ein weiterer Referentenentwurf des Strafverfahrens-
dnderungsgesetzes (StVAG) mit Stand vom 26. Juni 1989 zugeleitet worden.

Neben einigen geringfligigen Verbesserungen gegeniiber dem Entwurf von 1988
enthdlt die neue Vorlage auch eine Reihe von materiellen Verschlechterungen
des Datenschutzes. So werden durch Herabsetzen der Eingriffsschwelle und durch
Verlangerung von Fristen die Eingriffsméglichkeiten in Rechte betroffener Biir-
ger ausgeweitet, In meiner Stellungnahme gegeniiber dem Senator fiir Justiz und
Verfassung habe ich darauf hingewiesen, daB auch diese datenschutzrechtlichen
Verschlechterungen der Stellung der vom Strafverfahren Betroffenen nicht hin-
nehmbar sind.

Die §§ 98 a bis ¢ des Entwurfs zum StVAG regeln die sog. Rasterfahndung. Das
Verfahren umiaBt sowoh! den Datenabgleich mehrerer Bestinde wie auch die
Selektion einer Datei. Unterschieden wird dabei zwischen der sogenannten posi-
tiven (es werden Personen ermittelt, bei denen sich z. B, titertypische Merkmale
kummulieren) und der negativen Rasterfahndung (aus einem Datenbestand wer-
den gewiB unschuldige Personen ausgeschlossen). Meine prinzipiellen daten-
schutzrechtlichen Bedenken hiergegen hatte ich bereits im letzten Jahr gegen
den Senator fitr Justiz und Verfassung geltend gemacht.
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Der neue Arbeitsentwurf enthilt nun in § 98 ¢ StVAG eine weitere erhebliche
Verschlechterung. Die vorgesehene Erweiterung der Rasterfahndung auf Daten
der Polizei, die sie zur Gefahrenabwehr gespeichert hat, bedeutet eine prinzipielle
Zweckdurchbrechung, die véllig unverhaltnismafig den Eingriff in Rechte auch
am Strafverfahren nicht beteiligter Dritter zulafit. Meine prinzipiellen Bedenken
gegeniiber der Rasterfahndung habe ich bereits in friiheren Jahresberichten hin-
langlich deutlich gemacht. Nunmehr soll die Rasterfahndung auch auf von der
Polizei zu priaventiven Zwecken erhobene Daten zugelassen werden, die Daten,
die aus Anldssen gewonnen wurden, die nicht im Zusammenhang mit der Durch-
fithrung eines Strafverfahrens liegen.

Diese Regelung wiirde in der Praxis dazu fithren, dafl viele teils von Bargern im
Vertrauen auf das Schlagwort ,Die Polizei, Dein Freund und Helfer” abgegebenen
Daten mit in die Rasterfahndung einbezogen werden kdnnen. Hilfebed{irftige und
vermiite Personen kénnen ebenso in die Verdachtschépfungsmaschinerie der
Rasterfahndung geraten, wie z. B. der Familienzwist oder Schiiler, die wegen Ruhe
stérenden Larms auffdllig geworden sind.

Gleiches gilt fiir den im Entwurf vorgesehenen Abgleich des Fahndungsbestandes
mit jedwedem anderen Datenbestand 6ffentlicher Stellen. Spatestens hier wird der
schrankenlose Ansatz der Regelung in § 98 ¢ StV AG deutlich. Eine derart uferlose
Regelung ist mit dem Grundgesetz nicht mehr vereinbar.

Auch die in § 481 $tVAG vorgesehene Regelung hat meine Kritik hervorgerufen.
Mit dieser Vorschrift sollen die Strafverfolgungsbehdrden berechtigt werden, die
im Zuge des Strafverfahrens gewonnenen Daten den im Bundesverfassungs-
schutzgesetz vorgesehenen Stellen und den Bundesnachrichtendiensten zur Ver-
fiigung zu stellen. Bereits in meiner Stellungnahme zum Entwur{ des Bundesver-
fassungsschutzgesetzes (vgl. 9. Jahresbericht, Seite 98 {.) habe ich aufgrund der
historischen Erfahrung die strikte Trennung von Polizei und Nachrichiendiensten
als verfassungsrechtlich unverzichtbar dargestellt. In diesem Zusammenhang
habe ich darauf hingewiesen, daf sich das Trennungsgebot nicht in einer bloBen
organisatorischen Trennung zwischen Nachrichtendiensten und Polizei erschop-
fen kann. Gerade wegen der automatisierten Datenverarbeitung ist eine strikte
Trennung der Informationsbestinde ebenso wichtig. Das Trennungsgebot darf
daher nicht durch einen umfassenden Informationsaustausch unterlaufen werden.
Die im Entwurf des Bundesverfassungsschutzgesetzes vorgesehenen Regelungen
sollen nun eine Entsprechung in der Strafprozefiordnung finden. Nahezu schran-
kenlos soll es mdglich sein, Informationen, die mit spezifischen, nur den Strafver-
folgungsbehérden zur Verfigung stehenden Methoden gewonnen wurden, den
Verfassungsschutzbehdrden und den Nachrichtendiensten zu ibermitteln.

In meiner Stellungnahme gegeniiber dem Senator flir Justiz und Verfassung bin
ich abschlieBend zu dem Ergebnis gekommen, daB auch der 1989 vorgelegte
Arbeitsentwurf zur StrafprozeBordnung noch einer weitgehenden Uberarbeitung
bedarf und keinesfalls datenschutzrechtlichen Anforderungen entspricht, Interes-
sierte kénnen meine Stellungnahmen zu den Arbeitsentwiirfen zum Strafverfah-
rensinderungesetz bei mir anfordern.

2.3.2 Auibau privater Schuldnerverzeichnisse

Die Notwendigkeit einer Novellierung der Vorschrift zum Schuldnerverzeichnis
ist seit Jahren bekannt. Die geltenden Vorschriften sind zu wenig prazise, teil-
weise fehlt ihnen die Rechtsnormqualitidt und auBerdem beriicksichtigen sie nicht
die neuere Rechtsprechung zum Grundrecht auf informationelle Selbstbestim-
mung. Das Hauptproblem der Weitergabe von Schuldnerlisten an eine Vielzahl
difentlicher Stellen und privater Firmen ist weiterhin nicht befriedigend geldst.
Die Risiken der heutigen Praxis liegen u. a.

— in der zum Teil nicht ausreichenden Identifizierung der Eingetragenen und der
damit verbundenen Gefahr einer Verwechslung,

— in der breiten Streuung der Daten, welche die Einhaltung der gesetzlichen
Berichtigungs- und Léschungsregelungen stark erschwert sowie

— in der nicht ausreichenden Moglichkeit der Datenschutzkontrolie bei privaten
Stellen.

Diase Situation wird noch verscharft, soweit die Absicht durchschlagen sollte, daf
private Firmen eigene bundesweite Schulderverzeichnisse aufbauen.
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Gegen die Einfiihrung eines bundesweiten privaten Schuldnerverzeichnisses
spricht, daf} die Daten der Betroffenen mit staatlichen Zwangsmafnahmen erho-
ben werden. Die Verarbeitung dieser Daten muB daher &ffentlichen Stellen vor-
behalten bleiben. Nach geltendem Recht sind Schuldnerverzeichnisse regional bei
den Amtsgerichten zu fithren. Auch dies stellt eine Form des Datenschutzes dar,
weil selbst im Falle unvollstandiger Identifizierungsdaten bei regionalem Bezug
eine Verwechslung leichter vermeidbar werden kann. Eine bundesweite Zusam-
menfihrung der Schuldnerdaten von privater Seite erhéht dem gegeniiber das
Risikopotential und die MiBbrauchsméglichkeiten erheblich und unverhéltnis-
méfig. Die Schuldnerverzeichnisse sollten deshalb ausschliefilich bei den Justiz-
behorden gefithrt werden, nur dann ist gewéhrleistet, daf die gesetzlichen
Léschungs- und Berichtigungspflichten eingehalten und Auskiinfte nur im Rah-
men der gesetzlich vorgeschriebenen Zwecke erteilt werden.

Die Zulassung privater zentraler Schuldnerverzeichnisse birgt die Gefahr in sich,
daf die mit der Léschung aus dem Schuldnerverzeichnis verbundene Rehabilita-
tion (Recht auf Vergessen) gefdhrdet wird. Auch die Sicherung der Zweckbindung
der Daten erscheint gefdhrdet, der Abgleich verschiedenster Datenbestinde mit
Daten aus dem Schuldnerverzeichnis wird dadurch erieichtert werden.

Ich habe den Senator fiir Justiz und Verfassung gebeten, diese Rechtsauffassung
bei der Erteilung von Auskiinften und Abschriften aus dem Schuldnerverzeichnis
zu beriicksichtigen.

2.3.3 ADV.Einsatz bei Gerichten, Staatsanwaltschaften und im Straivollzug

Im Bereich der DV-unterstiitzten Fihrung des Schuldnerverzeichnisses und des
Vollstreckungsregisters sind die Untersuchungen nunmehr abgeschlossen; die
Realisierung des Verfahrens SIJUS-Zwangsvollstreckung steht unmittelbar
bevor. Dieses Verfahren 16st das bisher eingesetzte Verfahren AVUS {Automati-
siertes Vollstreckungsregister und Schulderverzeichnis) ab, wobei Erweiterungs-
méglichkeiten durch die Einbeziehung des ADV-Verfahrens ADAM (Andere
M-Sachen = iibrige Mobiliar-Zwangsvollstreckungsverfahren) und der Textverar-
beitungskomponente verwirklicht werden. Noch nicht realisiert ist die Automati-
sierung des Handelsregisters, die bei Ausweitung der Hardware-Konfiguration in
dieses Verfahren einbezogen werden konnte,

Bei meiner datenschutzrechtlichen Stellungnahme habe ich zunédchst die Forde-
rungen aufgenommen, die ich bereits zu dem ADV-Projekt AVUS im Jahre 1986
gestellt habe. In Verbindung mit dem Schuldnerverzeichnis hatte ich seinerzeit
auf die Notwendigkeit der grundsétzlichen Uberarbeitung der Vorschriften nach
§ 915 Abs. 4 ZPO, insbesondere die Eingrenzung der Weitergabe der Schuldner-
verzeichnisdaten an dritte Stellen, wie auch die Einhaltung der Loschungsvor-
schriften durch dritte Stellen, hingewiesen (vgl. Punkt 2.3.2). Da die gesetzliche
Uberarbeitung noch aussteht, gehe ich weiter davon aus, daB im Zuge einer
Novellierung dieser Vorschrift auch das neu eingesetzte Verfahren den neuen
gesetzliche Anforderungen umgehend angepafit werden wird. Nebhen diesen
grundsétzlichen Aussagen bin ich auf die erweiterten Funktionsméglichkeiten
eingegangen, die mit dem SIJUS-Zwangsvollstreckungsverfahren geboten wer-
den. Dieses System bietet die Méglichkeit, den Zugriffsschutz durch eine Kenn-
wortvergabe herzustellen und dariiber hinaus die Moglichkeit der Definitionen
von Anwenderprofilen, um dem jeweiligen Anwender jeweils nur Zugang zu den
Funktionen zu ermdglichen, die dieser fiir seine Aufgabenerfiillung braucht, Ich
habe gefordert, diese Méglichkeiten zu nutzen. Es bestehen dar{iber hinaus viel-
faltige Suchfunktionen, wobei nicht ohne weiteres auszuschlieBen ist, daf dabei
Daten nicht nur fir Zwecke verarbeitet werden, fiir die sie erhoben worden sind.
Ich habe daher gefordert, technische und organisatorische MaBnahmen zu tref-
fen, um die Zweckbindung sicherzustellen. Weiterhin werden vielfdltige Statistik-
funktionen angeboten, die die Mdglichkeit zulassen, Aussagen iiber Tatigkeits-
bereiche der eingesetzten Mitarbeiter zu treffen. Es ist daher sicherzustellen, daBl
diese Statistiken nicht arbeitsplatz- oder arbeitnehmerbezogen ausgewertet wer-
den; das gleiche gilt fiir Fehler- und Anderungsprotokolle. Soweit die Funktion der
Anlage von Hilfsdateien genutzt wird, sind diese unmittelbar nach Erreichen der
gewilnschten Information zu léschen; bzw. bel ldngerer Speicherung in das
Dateienverzeichnis aufzunehmen.

Hinsichtlich der Erweiterung um Textverarbeitungskomponenten habe ich
schlieBlich gefordert, sicherzustellen, daB in diesem Zusammenhang nur Daten
genutzt werden, deren Speicherung im Zusammenhang mit der Verarbeitung von
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Zwangsvollstreckungsvorgéngen erforderlich ist. Dariiber hinausgehende per-
sonenbezogene Daten anderer Personen sind nach Absenden des Schreibens zu
léschen.

Ich gehe davon aus, daB bei der Realisierung des Verfahrens SIJUS-Zwangsvoll-
streckung meine Anforderungen bertcksichtigt werden.

Weitere ADV-Verfahren im Bereich der Zivilsachen, der Familiensachen, der
Automatisierung des Grundbuches sowie der Gerichtskosten- und Geldstrafen-
volistreckung befinden sich im Stadium der Voruntersuchung bzw. der Voriiber-
lequng.

Weiterhin habe ich auch in diesem Berichtszeitraum zu vielfaltigen PC-Einsidtzen
in den Geschiftsstellen, Prasidialabteilungen, Schreibdiensten der Gerichte und
Staatsanwaltschaften Stellung genommen und dabei datenschutzrechtliche Anfor-
derungen — z. B. im Bereich des Arbeitnehmerdatenschutzes — durchgesetzt.

2.4 Bildung, Wissenschaft und Kunst
Automatisierung von Aufgaben der Stadtbibliothek Bremen

Zur Rationalisierung verschiedener bisher manuell erledigter Aufgaben beabsich-
tigt die Stadtbibliothek Bremen die Einfiihrung eines ADV-Verfahrens. Eine Ent-
scheidung dariiber, welches von zwei getesteten Bibliotheksverwaltungssyste-
men eingel{ihrt werden soll, steht noch aus. Ich hatte im Berichtsjahr Gelegenheit,
die beiden Systeme im Test kennenzulernen und datenschutzrechtliche Probleme
zu erortern.

Da es fiir die Verarbeitung personenbezogener Daten durch die &ffentlichen
Bibliotheken im Lande Bremen Xeine spezifischen Erlaubnisvorschriften gibt,
kann die Zulassigkeit der von der Stadtbibliothek Bremen beabsichtigten Daten-
verarbeitung nur aus den Bestimmungen des BrDSG abgeleitet werden. Nach § 3
Abs. 1 BrDSG ist die Verarbeitung personenbezogener Daten nur zuléssig, wenn
das BrDSG oder eine andere Rechtsvorschrift sie erlaubt oder zwingend voraus-
setzt bzw, alternativ, wenn der Betroffene in die Verarbeitung seiner Daten einge-
willigt hat. Als gesetzliche Erlaubnisvorschriften zur Datenverarbeitung kommen
mangels spezifischer Regelungen die §§ 10 {f. BrDSG in Frage, Nach den §§ 10 und
11 BrDSG diirfte die Stadtbibliothek Bremen personenbezogene Daten erheben,
speichern und nutzen, wenn dies zur rechtméaBigen Erfillung ihrer Aufgaben
erforderlich ist.

+RechtmaBige Aufgabenerfillung” wird im Sinne von ,durch Rechtsnorm zuge-
wiesene Aufgabe" interpretiert. Die Stadtbibliothek Bremen arbeitet jedoch nicht
auf der Grundlage einer Rechtsvorschrift, also einer durch Rechtsnorm zugewie-
senen Aufgabe im Sinne vom § 3 Abs. 1 Nr. 1 BrDSG; es gibt lediglich eine von der
Stadtbibliothek erlassene Benutzungsordnung sowie eine vom Senator fir Bil-
dung, Wissenschaft und Kunst erlassene Entgeltordnung. Zwar hangt in jeder
Zweigstelle der Stadtbibiiolhek Bremen die Benutzungsordnung aus, diese hat
aber keinen rechtsverbindlichen Charakter im Sinne einer Rechtsvorschriit. In
der Benutzungsordnung wird die Stadtbibliothek Bremen als eine difentliche Ein-
richtung ausgewiesen, in der jedermann berechtigt ist, auf privatrechtlicher
Grundlage u. a. Biicher auszuleihen. Trotz der privatrechtlichen Ausgestaltung
des Benutzungsverhé&ltnisses ist die Stadtbibliothek Bremen als difentliche Fin-
richtung zu betrachten, weil sie eine auf der Landesverfassung beruhende Kultur-
aufgabe erfillt.

In Bremerhaven hat der Magistrat am 26. Juni 1966 nach BeschluBfassung durch
die Stadtverordnetenversammlung eine Benutzungs- und Gebilihrenordnung ver-
kiindet. Bei dieser Ordnung handelt es sich um ein Ortsgesetz, das die Verfassung
des Landes Bremen und die Stadtverfassung Bremerhaven ortsgesetzlich konkreti-
giert. Diesem Beispiel folgend sollte die Stadtgemeinde Bremen fitr ihre Stadt-
bibliothek adiquates Ortsrecht schaffen, mit der Folge, daB die Zuldssigkeits-
normen des BrDSC zur Datenverarbeitung, speziell die §§ 10 - 13, 17 anwendbar
waren.

Die Verarbeitung von Benutzerdaten wére dann im erforderlichen Umfang auch
ohne spezielle Einwilligung der Betroffenen erlaubt. Die Nutzung dieser Daten fir
geschéftsstatistische Aufbereitungen wie z. B. Benutzerstatistik, Ausleihstatistik,
Erwerbungsstatistik etc. wire im Rahmen des § 11 Landesstatistikgesetz moglich.
Als Grundsatz fiir diese Geschéftsstatistiken muB gelten, dal Benutzerprofile,
Leserprofile, d. h. personenbezogene Geschéftsstatistiken, nicht erstelit werden
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und im Gbrigen statistische Ergebnisse nur weitergegeben oder verdffentlicht
werden, wenn sie keine Angaben enthalten, die einen Bezug auf Beiroifene
zulassen.

Neben Uberlegungen zur Zuldssigkeit der personenbezogenen Datenverarbei-
tung hat die Stadtbibliothek Bremen auch angemessene DatensicherungsmaBnah-
men zu ergreifen und die Betroffenenrechte sowie die sonstigen Pflichten des
Bremischen Datenschutzgesetzes (z. B, § 7, § 28) zu beachten. In diesem Sinne
werde ich die Stadtbibliothek Bremen weiter beraten.

2.5 Arbeit
Rentenreformgesetz (Sozialgesetzbuch VI. Buchj

Im 11, Jahresbericht habe ich auf den Seiten 14 bis 16 die Stellungnahme wieder-
gegeben, die ich dem Senator fiir Arbeit gegenitber zu dem seinerzeit vorliegen-
den Gesetzentwurf abgegeben hatte. Inzwischen ist das Gesetz in Kraft getreten,
nachdem der Gesetzgeber einige der datenschutzrechtlichen Anforderungen, die
ibereinstimmend von den Datenschutzbeauftragten des Bundes und der Lander
aufgestellt worden waren, in einem neu eingefiigten Abschnitt , Datenschutz” auf-
gegriffen hatte. Es fehlen aber weiterhin Léschungsregelungen sowie ausrei-
chende Regelungen zum Schutz der besonders schutzbediirftigen medizinischen
Daten, vor allem im Bereich der RehabilitationsmaBnahmen und der arztlichen
Untersuchungen wegen Erwerbs- und Berufsunfihigkeit.

Vor allem aber kann es kiinftig allen tbrigen Tragern der Rentenversicherung,
den gesetzlichen Krankenkassen, den Arbeitsdmtern, der Bundespost und dem
Verband deutscher Rentenversicherungstriger gestattet werden, bei einem
Trager der Rentenversicherung die Daten von dessen Versicherten direkt abzu-
rufen (§§ 148 Abs. 3 und 150 Abs. 4 Rentenreformgesetz). Daritber hinaus wird
der Direktabruf von diesen Daten auch aus dem Ausland zugelassen, Damit wird
es der speichernden Stelle unméglich gemacht, ihrer im Sozialgesetzbuch geregel-
ten Pflicht nachzukommen, fiir die Wahrung des Sozialgeheimnisses der bei ihr
Versicherten Sorge zu tragen. Wer einen solchen Direkt- oder Online-AnschlufBl
benutzen darf, braucht ndmlich weder die speichernde Stelle um Erlaubnis zu
fragen noch sein Auskunftsersuchen zu begriinden. Auf Knopfdruck werden ihm
alle Versichertendaten zur Verfiigung gestellt. Dies birgt die akute Gefahr in sich,
daB Versichertendaten iber den gesetzlich zuldssigen Rahmen hinaus zu fremden
Zwecken verarbeitet werden., Und dies, obgleich Rentenversicherungen auch
hochst sensible gesundheitliche und psychologische Daten ihrer Versicherten
speichern. Die Erdfinung des Direktabruis aus dem Ausland auf alle bei den deut-
schen Rentenversicherungstrdgern gespeicherten Versichertendaten gefahrdet
in besonders hohem Mafle das Persoénlichkeitsrecht der davon betroffenen, zumal
lingst nicht alle Staaten — selbst nicht innerhalb der EG — ein Datenschutzgesetz
oder einen entsprechenden Sozialdatenschutz geschaffen haben. Die Regelung
geniigt nicht den Anforderungen, die das Bundesverfassungsgericht an einen Ein-
griff in das Recht auf informationelle Selbstbestimmung aufgestellt hat.

Sie ist kurz vor der abschlieBenden Lesung im Deutschen Bundestaq in das Renten-
reformgesetz eingefiigt worden, chne daf Notwendigkeit und Auswirkung
politisch und fachlich hétten erdrtert werden konnen. Allein der EinfluB von
interessierter Seite scheint den Ausschlag gegeben zu haben. Die Datenschutz-
beauftragten der Lander hatten vor der Verabschiedung durch den Deutschen
Bundestag keine Gelegenheit, ihre Bedenken vorzutragen. Ich konnte ledigtich
vor der abschlieBenden Behandlung des Gesetzentwurfs im Bundesrat dem Sena-
tor fir Arbeit und dem Senator fiir Bundesangelegenheiten gegenitber meine
Bedenken vortragen. Meine Bedenken wurden geteilt, es sei dem Bundesrat
jedoch nur méglich, iber eine Anrufung des Vermittlungsausschusses noch eine
Gesetzesdnderung zu erreichen, dies aber sei angesichts des politischen Stellen-
wertes des dem Gesetz zugrundeliegenden Rentenkompromisses nicht realisier-
bar. Ahnliche Antworten haben die Datenschutzbeauftragten anderer Linder von
ihren Landesregierungen erhalten. Es bleibt jetzt nur zu hoffen, daB der Prasident
des Senats seine Ankiindigung, die Angelegenheit bei nichstgeeigneter Gelegen-
heit aufzugreifen, um die aufgezeigten Médngel auszurdumen, in absehbarer Zeit
umsetzen kann. Andernfalls bliebe nur die Hoffnung, daB das Bundesveriassungs-
gericht angerufen wird und die kritisierten Regelungen des Rentenreformgeset-
zes fir nichtig erklart werden.

— 34 —



2.6 Jugend und Soziales
2.6.1 Schwerpunkte, Handlungsbedarisiille
2.6.1.1 Innerbehdrdlicher Datenschutz in den sozialen Diensten

Den Schwerpunkt meiner Tétigkeit in diesem Bereich — sei es im Zusammenhang
mit Einzelbeschwerden, sei es bei der Beteiligung an der Ausgestaltung von Ver-
fahrensregelungen, sei es bei Fortbildungsveranstaltungen oder Behdrdenkonfe-
renzen — bildete das Bemiithen, auf den Schutz des Sozialgeheimnisses (§ 35 Sozial-
gesetzbuch I —SGB I —) und die Respektierung beruflicher Schweigepflichten
{§ 203 Strafgesetzbuch — StGB ~) in der Praxis des Amtes flr Soziale Dienste hin-
zuwirken. Dabei zeigte sich immer wieder, daB die Sozialarbeiter/innen, Sozial-
pidagog/innen sowie Sachbearbeiter/innen durchweg sich ihrer einschlagigen
Rechte und Pflichten bewuBt sind, wihrend — jedenfalls in der Vergangenheit —
mit zunehmender Distanz zu den Klient/innen auf Kontroll-, Koordinierungs- und
Planungsebene Datenschutz bzw. der Schutz des Sozialgeheimnisses all zu oft gar
nicht ins Blickfeld geraten ist bzw. als Restaufgabe verkannt worden ist. Dies ist
vor allem auch deshalb beklagenswert, weil

— mit der Neuorganisation der Sozialen Dienste (Zusammenfassung verschiede-
ner Amter im Amt fiir Soziale Dienste, Konferenzsystem, Kooperation zwi-
schen verschiedenen Sachgebieten im Einzelfall),

— mit dem Bemiihen, interne Kontrollen, Sozialplanung und praxisbegleitende
Forschung zu intensivieren,

— mit der Entwicklung inhaltlich anspruchsvoller und differenzierter Konzeptio-
nen fir Hilfen und Angebote

die Quantitit der Datenerhebung und der Datenflufl innerhalb des Ressorts
Jugend und Soziales erheblich zugenommen haben. Leider ist die Einbeziehung
des Datenschutzbeauftragten bereits in der Phase der Konzeptionierung, wie es
bei PROSOZ praktiziert wurde, bislang die Ausnahme geblieben.

Rechtliche Grundlagen des Schutzes des Sozialgeheimnisses
® Die Erhebung eines Sozialdatums beim Betroffenen ist nur zuldssig,

— soweit dieser eine Sozialleistung beantragt und deshalb die entsprechende
Tatsache anzugeben hat,

— weil sie fiir die Entscheidung tiber die Gewdhrung der Leistung erheblich ist
(§ 60 Abs. 1 Nr. I, 1. Alternative SGB I),

— im fibrigen nur, wenn der Betroffene die Tatsache angibt, nachdem er iiber
den Zweck der Erhebung sowie daritber aufgeklart ist, daB er zur Angabe
dieser Tatsache nicht verpflichtet ist und seine Weigerung zur Mitwirkung
fiir ihn keine nachteiligen Folgen hétte. Letzteres gilt z. B. fiir die Erhebung
von Daten zum Zwecke des Forschungsprojekts ,Empirische Untersuchun-
gen zu den Ursachen der Sozialhilfeabhéngigkeit” {(vgl. Pkt. 2.6.1.2}.

@ Zur Bearbeitung eines Antrages darf der Sozialleistungstridger Auskiinfie bzw.
Gutachten von Dritten nur einholen, nachdem der Antragsteller dem zuge-
stimmt hat, vgl. §§ 60 Abs. 1 Nr. 1, 2. Alternative, 62 SGB 1. Ggf. ist zusétzlich
erforderlich, daB der Dritte von seiner Schweigepflicht nach § 203 StGB vom
Antragsteller entbunden wird. Jedenfalls ist es unzulédssig, die Auskunit oder
das Gutachten iiber den Kopf des Antragstellers hinweg einzuholen. Es besteht
AnlaB zu der Annahme, daB aus Griinden der Arbeitseffektivitat in der alltdg-
lichen Praxis dieser Grundsatz nicht immer eingehaiten wird. Ein Anruf ,auf
dem kurzen Dienstweg" eréffnet oft leichter den Weg zur erwilnschten bzw.
auch erforderlichen Informaticon als die Auseinandersetzung mit dem Antrag-
steller /Klienten.

® Davon zu unterscheiden ist die Frage, ob und inwieweit die Stelle oder Person,
die zustandig ist fiir die Erhebung von Sozialdaten, zu deren Geheimhaltung
verpflichtet ist oder ob sie berechtigt ist, sie an andere Stellen bzw. Personen
zu offenbaren bzw. zu {ibermitteln. Dies ist im Bereich der Sozialleistungstriger
in §§ 35SGR 1, 67 - 79 SGB X, aber auch im § 203 5tGB geregelt, Aus dem Recht
zur Erhebung von Daten ergibt sich nicht das Recht zu ihrer Offenbarung.
Anders gesagt: Aus der Verplflichtung des Antragstellers, im Rahmen seiner fiir
die Entscheidung erforderlichen Mitwirkung Daten preiszugeben bzw. der
Preisgabe von Daten zuzustimmen, folgt nicht, daB er verpilichtet ist, der Wei-
terleitung von Daten zuzustimmen. Andernfalls liefen die Vorschriften zum
Schutz des Sozialgeheimnisses neben denen zur Mitwirkungspflicht leer. Dies
verkennt die Stellungnahme des Senats zu meinem 11, Jahresbericht (vgl. Seite
9 der Biirgerschaftsdrucksache — Landtag — 12/604).
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® Das Sozialgeheimnis ist auch innerhalb eines Sozialleistungstrdgers zu wahren.
Sozialdaten diirfen zwischen Arbeitseinheiten, die nach der Geschéftsvertei-
lung unterschiedliche Aufgaben wahrnehmen, nur offenbart werden,

— soweit dies zur Erfiillung derjenigen im Sozialgesetzbuch geregelten Auf-
gabe, fiir die die Sozialdaten erheblich sind und deshalb erhoben werden
durften, erforderlich ist (§ 69 Abs, 1 Nr. 1 SGB X) oder

— soweilt es flir den Fall, daB mit der Offenbarung eine Anderung des Verwen-
dungszwecks der Daten verbunden ist, eine aufgabenspezifische Ubermitt-
lungsnorm in einem Spezialgesetz gibt oder die Offenbarung durch die
§§ 70—77 SGB X gedeckt ist oder

~ soweit der Antragsteller/Leistungsempfénger /Klient wirksam eingewilligt
hat.

® Beratungsgeheimnisse, die durch § 203 StGB geschiitzt sind, diirfen auch intern
grundsdtzlich nur mit Einwilligung des Klienten offenbart werden. Vorausset-
zung fir die Wirksamkeit der Einwilligung sind

— Erheblichkeit der geschiitzten Daten fiir die Entscheidung iiber eine bean-
tragte Leistung (analog § 60 SGB I); hieriiber und Gber evtl. nachteilige
Folgen bei verweigerter Einwilligung ist der Klient aufzukliren; oder

— Aufkldrung lber die Freiwiiligkeit der Einwilligung und das Ausbleiben
nachteiliger Folgen bei verweigerter Einwilligung.

@ Sozialdaten, die ein Arzt oder eine andere in § 203 Abs. 1, 3 SGB genannte Per-
son einer Stelle innerhalb des Sozialleistungstrigers im Zusammenhang mit
einer Begutachtung zwecks Entscheidung iiber eine beantragte Sozialleistung
zuganglich gemacht hat (vgl. § 62 SGBI, 76 SGB X), diirfen an eine andere Stelle
innerhalb des Sozialleistungstragers nur unter den oben genannten Vorausset-
zungen weiteritbermittelt werden.

® Um die rechtlich gebotene Differenzierung zu gewéihrleisten, sind
— vertrauliche Beratung,
— Begutachtung,
— Entscheidung iber den Antrag auf eine Sozialleistung
— sowie Forschung und Sozialplanung
eindeutig voneinander abzugrenzen.

® In jedem Falle ist die Offenbarung von Daten auf das fiir das Verfahren, in des-
sen Zusammenhang sie erhoben wurden, unumgingliche MaB zu beschrinken.
Es sind organisatorische MaBnahmen zu treffen, um dariiber hinausgehende
Erhebungen und Offenbarungen zu verhindern. Dies bedeutet z. B. im ein-
zelnen;

— An Fallbesprechungen (Konferenzen) dirfen nur solche Personen teilneh-
men, deren Teilnahme f{iir die Entscheidung iiber den gestellten Antrag
erforderlich ist. Personenbezogene Daten in Einladungen, Besprechungs-
unterlagen, Ergebnisvermerken, Protokolien o. & dirfen nur diesem Per-
sonenkreis zugdnglich gemacht werden.

— Kooperieren mehrere Stellen innerhalb des Sozialleistungstragers mit unter-
schiedlichen Aufgabenstellungen in einem arbeitsteiligen Verfahren, so
diirfen jeder dieser Stellen nur die Daten zugédnglich gemacht werden, die sie
fur ihren jeweiligen Arbeitsanteil bendtigen {abgestufter mformationsfluf}.

— Arztliche /Psychologische Gutachten durfen nur der éffentlichen Stelle
zugdnglich gemacht werden, zu deren fachlicher Entscheidung/Stellung-
nahme ihre Ubermittlung erheblich ist.

— Die Antragsteller sind zu Beginn umfassend iiber das Verfahren und den
Zweck einzelner vorgesehener Erhebungen bzw. Offenbarungen aufzu-
kldren.

— Vor Stellung eines Antrages handelt es sich in der Regel um vertrauliche
Beratung, so dafl Schweigepilicht besteht und jede Offenbarung unzulissig
ist.

— Es sollten méglichst Informationsblitier und Vordrucke benutzt werden
{vgl. § 60 Ahs. 2 SGB I).

— Den Antragstellern sind iiber sie eingeholte Auskiinfte und Gutachten
zugdnglich zu machen.
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@ Die Sozialdaten sind zu 18schen, sobaid sie fiir die Entscheidung, zu deren Vor-
bereitung sie erhoben wurden, nicht mehr benétigt werden und kein Grund fir
die Annahme besteht, daB durch die Loschung schutzwiirdige Belange des
Betroffenen beeintrichtigt werden (vgl. § 84 SGB X).

Anwendungsfille: Aufnahmeverfahren fiir die heilpddagogische Erziehung in
Kindertagesheimen und fiir das Betreute Wohnen

Im Zusammenhang mit den Verfahren auf Aufnahme/Verldngerung/Finanzie-
rung von

— heilpadagogischer Erziehung in Kindertagesheimen und
— der Unterbringung in Einrichtungen des Betreuten Wohnens
{(vgl. meine Kritik im 11, Jahresbericht unter Pkt.

5.5.1.3/4) ist inzwischen mit Vertretern der senatorischen Dienststelle und des
Amtes fir Soziale Dienste ein Konsens erzielt worden, der den oben genannten
Anforderungen Rechnung trigt und der bereits fiir das Aufnahmeverfahren fir
das Kindergartenjahr 1990/91 Anwendung finden soll. Als Hauptproblem im Rah-
men des ,Betreuten Wohnens” hatte sich herausgestellt, daf das Sachgebiet
, Wirtschaftliche Hilfen" des Amtes fiir Soziale Dienste, das iber die Ubernahme
der Betreuungskosten zu entscheiden hat, samtliche von den Antragstellern erho-
bene Daten und iiber sie erstellte drztliche und psychologische Gutachien iiber-
mittelt hat und in seinen Akten speichern wollte, cbwohl fir die fachliche Beurtei-
lung des Hilfebedarfs und der Eignung der beantiragten MaBnahme einer der
altersbezogenen Sozialdienste zustdndig ist.

Schliefilich sind aber einverstandlich datenschutz-rechtlich akzeptable Losungen
gefunden worden. Arztliche bzw. psychologische Gutachten werden nur dem
Sozialpsychiatrischen Dienst zur Erstellung von dessen Stellungnahme zum
Gesamtplan (vgl. § 46 BSHG) zugdnglich gemacht. Dieser Gbermittelt seine Stel-
lungnahme auf einem Formblatt dem altersgruppenbezogenen Sozialdienst, der
seinerseits fachlich zu beurteilen hat, ob die beantragte Mafnahme erforderlich
bwz. geeignet ist. Der letztere Dienst wiederum trennt vor der Weiterleitung der
Stellungnahme die Seite des Formblatts ab, die Aussagen zur Krankheitsvorge-
schichte sowie zur Sozialen Anamnese, zur Selbstindigkeit und zur sozialen Situa-
tion des Klienten enthilt. Dagegen werden eine kurze Begriindung fir die Befiir-
wortung des Antrags sowie die Daten an die Abteilung , Wirtschaftliche Hilfen"
fibermittelt, die diese fitir die ihr obliegenden Entscheidungen bendtigen wird.
Nachteil dieses Verfahrens ist es sicherlich, daB im Einzelfall auch nicht erforder-
liche Daten {ibermittelt werden kénnen. Es ist jedoch zu bedenken, daf} insgesamt
eine Praxis gewahrleistet wird, die den bisherigen Daten{luB erheblich einschran-
ken wird. Vor allem Daten, die der Schweigepflicht nach § 203 StGB unterliegen,
werden kiinftig erstmals einen garantierten innerbehérdlichen Schutz genieBen.

Die gilt vorerst nur fir die Bereiche
— der heilpidagogischen Erziehung in den Kindertagesheimen und
— des Betreuten Wohnens.

Vergleichbare Probleme der innerbehérdlichen Ubermittlung bzw. Offenbarung
von Daten, die den Schutz des Sozialgeheimnisses genieBen, treten aber auch z. B.
im Zusammenhang mit

— dem Aufnahmeverfahren fir Kindertagesheime,
— der Hilfe in Heimen,

— dem Einsatz von Familienhelfern und

— den Stellungnahmen der Jugendgerichtshilfe

auf. Ich erwarte, daB der fiir die erstgenannten Verfahren erzielte Standard des
Datenschutzes fiir die Ausgestaltung der vergleichbaren Verfahren durchgesetzt
wird.

2.6.1.2 Empirische Untersuchungen zu den Ursachen der Sozialhilieabhin-
gigkeit

In meinem letzten Jahresbericht habe ich unter Pkt. 5.1.2 Giber einen Forschungs-
auftrag berichtet, den der Senator fiir Jugend und Soziales dem Zentrum fir
Sozialpolitik der Universitdt Bremen erteilt hat.
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Anléddlich einer Prifung beim Zentrum fiir Sozialpolitik wurde ich dariiber in
Kenntnis gesetzt, daB zwei Mitarbeiter dieses Sonderforschungsbereichs an das
Amt fiir Soziale Dienste abgeordnet seien und dort Sezialhilfeakten fiir dieses For-
schungsprojekt auswerteten.

Ich habe gegeniiber der senatorischen Dienststelle dargelegt, daB durch diese Per-
sonenidentitat die Verpflichtung des Sczialleistungstragers in Frage gestellt wird,
das Sozialgeheimnis gegeniiber dem Forschungsbereich wirksam zu schiitzen. Ent-
sprechend war es bisher das gemeinsame Bestreben zu gewdhrleisten, dall Mit-
arbeiter des Forschungsprojektes lediglich anonymisierte Sozialdaten chne Még-
lichkeit der Reidentifizierung zur Kenntnis erhalten sollten, es sei denn, daf} fiir
die weitere Auswertung vorher Einwilligungen eingeholt werden.

Das nunmehr praktizierte Verfahren steht im Widerspruch zu § 75 S8GB X, Danach
ist eine Offenbarung von Sozialdaten zu Forschungszwecken dann nicht zuldssig,
soweit es zumutbar ist, die Einwilligung des Betroffenen einzuholen oder den
Zweck der Forschung auf andere Weise zu erreichen. Da das Forschungsprojekt
— zumindest bei der Groberhebung — von einer Einwilligung unabhéngig verfah-
ren will, kommt es wie wiederholt auch ausfiithrlich erdrtert, in diesem Zusammen-
hang darauf an, die Daten wirkungsvoll zu anonymisieren, bevor sie an das For-
schungsprojekt iibermittelt werden. Dies haben sowohl der Senator fiir Jugend
und Soziales als auch das Amt fir Soziale Dienst ausdriicklich anerkannt.

So heiBt es in der Genehmigunyg des Senators fiir Jugend und Soziales als oberste
Landesbehérde nach § 75 Abs. 2 SGB X, daB durch geeignete organisatorische
MaBnahmen sicherzustellen ist, daB die Deanonymisierung zum Zwecke der
weiteren Feinauswertung und zum Zwecke der Befragung der Hilfeempfinger nur
durch die dafiir zustindigen Mitarbeiter des Amtes fiir Soziale Dienste in den
Riumen des Amtes stattfindet.

Dariiber hinaus ist anlafilich einer Besprechung festgelegt worden, daB bei der
Auswertung der Akten mit Hilfe des Groberhebungsbegens nur Mitarbeiter des
Amtes fiir Soziale Dienste tatig werden sollen. Es sollte genau festgelegt werden,
welche Mitarbeiter eine Zugriffsberechtigung fiir diese Arbeit haben sollen.
Ebenso bestand Einvernehmen dariiber, daff genau festgelegt werden muB, wie die
Stichprobenakten vor unbefugtem Zugriff gesichert werden sollen. Es wurde aus-
driicklich abgesprochen, dab an das Zentrum fiir Sozialpolitik ausschlieBlich
anonymisierte Daten weitergegeben werden. Umgekehrt werden vom Zentrum
fiir Sozialpolitik ausschiieBlich aggregierte, ausgewertete Daten an das Amt fiir
Soziale Dienste weitergegeben.

Ich hatte den Senator fiir Jugend und Soziales sowie das Amt fiir Soziale Dienste
um unverziigliche Stellungnahme gebeten und mir vorbehalten, den VerstoB
gegen Datenschutzbestimmungen entsprechend § 29 BrDSG zu beanstanden. Da
nach Ablauf von zwei Monaten noch keine Reaktion erfolgt war, habe ich inzwi-
schen die Beanstandung ausgesprochen,

2,6.1.3 Dienstanweisung iiber die Pflicht zur Anzeige sirafbarer Handlungen

Das Amt fiir Soziale Dienste hat seine Mitarbeiter/innen in einer Dienstanwei-
sung dariiber informiert, inwieweit sie verpflichtet sind, strafbare Handlungen
anzuzeigen, von denen sie dienstlich Kenntnis erhalten. Die nunmehr bekannt-
gegebene Fassung hat die von mir bereits an einem Entwurf geiibte Kritik in
wesentlichen Teilen nicht aufgenommen, ohne daB dafir eine Begriindung gege-
ben worden wire. Die Anweisung bezieht sich als Grundlage auf eine Anweisung
der Senatskommission fiir das Personalwesen aus dem Jahre 1959, in der — aller-
dings vor Ausweitung der durch § 203 Strafgesetzbuch (StGB) sanktionierten
beruflichen Schweigepflichten und vor der gesetzlichen Regelung des Sozial-
geheimnisses im Sozialgesetzbuch — eine unterschiedslose Anzeigepflicht
behauptet wurde. AnschlieBend wurden die Regelungen des Sozialgesetzbuches
daneben gestellt. Die strafrechtliche Schweigepflicht wird {berhaupt nicht
erwidhnt. Die ihm obliegende Fiirsorgepflicht gegeniiber dem Arbeitnehmer
gebietet es aber, daB der Arbeitgeber dafiir Sorge trdgt, daB der Arbeitnehmer vor
strafbaren Handlungen bewahrt wird.

Ich habe das Amt fiir Soziale Dienste erneut darauf hingewiesen, daB auch die
Anweisung in der neuen Fassung verwirre, statt zutreffend iiber Anzeige- bzw.
Schweigepflichten aufzukliren, und daher aufzuheben sei. Eine entsprechende
Anweisung mitsse vdllig neu erarbeitet werden. Nachdem das Amt auch hierauf
nicht reagiert hatte, habe ich mich an den Senator fiir Jugend und Soziales und an
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die Senatskommission fiir das Personalwesen gewandt mit der Bitte, tdtig zu wer-
den, das Sozialgeheimnis zu schiitzen bzw. die Fiirsorgepflicht des Arbeitgebers
wahrzunehmen. Antworten stehen noch aus.

2.6.2 Kurze Darstellung von Problemen und Beschwerden
2.6.2.1 Sachiremde Anmerkungen in der Sozialhilfeakle

AnliBlich einer Eingabe habe ich in einem Crtsamt die Sozialhilfeakte des Betrof-
fenen durchgesehen und dabei festgestellt, daBl sich in ihr Unterlagen und Hin-
weise befinden, die nicht im Zusammenhang mit dem Sozialhilfeantrag stehen.

So enthielt die Akte einen Zeitungsartikel, der iber den Betroffenen in einem
anderen Zusammenhang berichtete. Dariiber hinaus enthielt die Sozialhilfeakte
Vermerke, die persénliche Bewertungen und subjektive Eindriicke der jeweiligen
Sachbearbeiter wiedergeben, obwoh! sie ebenfalls fir die Gewdhrung der bean-
tragten Leistung nicht erheblich waren, z. B. Hinweise darauf, der Betroffene sei
Querulant usw.

Inzwischen sind die entsprechenden Unterlagen aus der Akte entfernt worden.

Grundsitzlich stimmt der Senator fiir Jugend und Soziales mit mir iiberein, daf die
Aufnahme von Vermerken in die Akte, die ein persdnliches Verhalten des Klien-
ten bewerten, nur dann als zuldssig angesehen werden kann, wenn sie far die
Bearbeitung des Falles im Sinne einer umfassenden Hilfegewédhrung erforderiich
sind. Er hat mir zugesichert, bei Fortbildungs- oder dhnlichen Veranstaltungen
diesem Gesichtspunkt besondere Aufmerksamkeit zu widmen.

2.6.2.2 Anforderungen von Gutachten des Hauptgesundheitsamtes bei Antrd-
gen von HIV-positiven Sozialhilieempfingern

Veranlafit durch eine Einzelbeschwerde habe ich das Amt fiir Soziale Dienste und
das Hauptgesundheitsamt Bremen darum gebeten, mir darzulegen, warum bei
Antrdgen von HIV-positiven Sozialhilfeempféngern auf Gewdhrung von Mehr-
bedarf (Krankenkostzulage) in jedem Fall die Einholung eines amtsdrztliche
Attests verlangt werde. Die Frage sei, ob diese Untersuchung erheblich bzw.
erforderlich im Sinne der §§ 60, 62 SGB I sel.

Das Hauptgesundheitsamt hat einen Widerspruch zwischen der garantierten Ano-
nymitdt und Vertraulichkeit seiner Beratungsangebote fiir HIV-positive Klienten
und der Verarbeitung personenbezogener Daten im Rahmen des hier in Rede
stehenden Begutachtungsverfahrens anerkannt. Inzwischen hat das Amt fiir
Soziale Dienste bei Mehrbedarfsantrigen von HIV-positiven Sozialhilfeempfdn-
gern im Einverstindnis mit dem Hauptgesundheitsamt auf die Einholung eines
amtsdrztlichen Gutachtens verzichtet, wenn ein &rztliches Attest vorgelegt wor-
den ist,

2.7 Gesundheit
2.7.1  Schwerpunkte, Handiungsbedarisiille
2.7.1,1 Durchfiihrung des Gesundheitsreformgesetzes (SGB V}

Das ,Gesundheitsreformgesetz” ist mit Wirkung vom 1. Januar 1989 als Sozial-
gesetzbuch V (SGB V) in Kraft getreten, Die zum Teil umfangreichen Neuerungen
machen es erforderlich, daB die bisher praktizierte Datlenverarbeitung sowohl der
Leistungserbringer als auch der Kostentriger den neuen Bestimmungen angepalt
wird. Einige nachstehend dargelegte Beispiele verdeutlichen dies:

— Vereinbarung iiber die Durchfithrung der klinischen Arbeitstherapie im Zen-
tralkrankenhaus Bremen-Ost mit den Krankenkassen

Mit Wirkung vom 1. Januar 1989 gilt eine Vereinbarung zwischen dem Zentral-
krankenhaus Bremen-Ost und den Krankenkassen, die Aufnahme, Umfang, Dauer
und verwaltungsmiBigen Ablauf sowie Kosten der Belastungserprobung fiir
psychiatrische Patientinnen und Patienten im Rahmen der klinischen Arbeits-
therapie regeit. Die im Erhebungsbogen anfgefiihrten personenbezogenen Daten
der Patienten sind Leistungsdaten, die iiber den in § 301 Abs. 1 SGB V genannten
Datenumfang hinausgehen.

Ich habe den Senator fiir Gesundheit gebeten, als Aufsichtsbehorde gegentber
dem Zentralkrankenhaus Bremen-Ost darauf hinzuwirken, daf die Vereinbarung

— 39—



uber die Durchfithrung der klinischen Arbeitstherapie entsprechend den Bestim-
mungen des SGB V gedndert wird. Eine Antwort des Senators fiir Gesundheit steht
noch aus.

— Maschineller Datentrdgeraustausch zwischen den Krankenhausbetrieben und
interessierten Kostentrdgern

Um das bisherige stationdre Abrechnungsverfahren abzukiirzen und die Arbeiten
im Krankenhaus sowie beim jeweiligen Kostentrdger zu reduzieren, beabsichtigt
der Senator fiir Gesundheit mit interessierten Kostentragern einen maschinellen
Datentrdgeraustausch dahingehend durchzufihren, daB bei jeder Rechnungs-
schreibung pro Kostentriager ein maschineller Datentriger erstellt wird. Da den
Krankenhéusern nicht in jedem Fall die Krankenversichertennummer vorliegt,
beabsichtigte der Senator fir Gesundheit, ersatzweise den Patientennamen und
das Geburtsdatum des Patienten sowie die entsprechenden Angaben des Stamm-
versicherten zu fibermittein.

Ich habe dem Senator fiir Gesundheit dargelegt, daB grundsétzlich gegen einen
derartigen maschinellen Datentrdgeraustausch keine Bedenken bestehen, jedoch
die nach dem SGB V abzuschlieBende Vereinbarung mit den Kostentrigern keine
Ubermittlung von Daten vorsehen darf, die iiber den in § 301 Abs, 1 SGB V
genannten Umfang hinausgeht. Inwieweit die abzuschlieBende Vereinbarung den
Bestimmungen des SGB V entspricht, bleibt abzuwarten.

— Priifung ungewoéhnlich langer Verweildauern durch die Krankenkasse

Nach Angaben des Senators fiir Gesundheit erfolgt derzeit eine Berichterstattung
von Seiten der Krankenhduser an Kostentrager fiir den Fall, daB Patienten linger
als zwei Wochen im Krankenhaus behandelt werden (drztlicher Bericht), im
Ubrigen auf Einzelanforderung der jeweiligen Krankenkasse,

Ich habe den Senator flir Gesundheit darauf hingewiesen, daB der Umfang der an
die Kostentrager zu ibermittelnden personenbezogenen Daten abschlieBend in
§ 301 Abs. 1 SGB V geregelt ist. Lediglich in Einzelfdllen kann die zustindige
Krankenkasse nach § 275 SGB V eine gutachterliche Stellungnahme des Medizini-
schen Dienstes einholen. Dariiber hinaus bedarf es zur Uberpriifung der Notwen-
digkeit und Dauer der Krankenhausbehandlung einer Vereinbarung nach § 112
Abs. 2Nr. 25GB V., Die Vereinbarung kann jedoch ergénzende Dateniibermittlun-
gen Uber § 301 Abs. 1 5GB V hinaus nicht rechtfertigen.

Der Senator flir Gesundheit wird diese Problematik mit den Krankenhdusern erar-
tern und mich iiber das Ergebnis unterrichten.

2,7.1.2 Datenschutz im Sffentlichen Gesundheitsdienst

Die Gesundheitsamter verarbeiten im Rahmen unterschiedlicher Zusténdigkeiten
auf der Grundlage der verschiedensten Rechtsvorschriften und in vielfaltiger
Form personenbezogene Daten. Ihre Aufgaben reichen von der Beratung itber die
Erstellung von Gutachten bis zu ordnungsrechtlichen Zustindigkeiten. Als Sozial-
leistungstrdger (etwa im Rahmen der Eingliederungshilfe fir Behinderte nach
§§ 127 £. BSHG) sind sie zum Schutz des Sozialgeheimnisses im Rahmen des Sozial-
gesetzbuchs {SGB) und des BDSG verpflichtet. Im iibrigen haben sie als kommunale
Behérden im Lande Bremen die Vorschriften des BrDSG zu beachten. Die Mit-
arbeiter der Gesundheitsimter unterliegen dariiber hinaus als Arzte, Psycho-
logen, Berater, Sozialarbeiter, Sozialpddagogen sowie als Amtstriger bzw. als
Gehilfen der genannten Berufsgruppen der Pflicht zur Wahrung des Berufs-
geheimnisses nach § 203 5tGB. Eine bereichsspezifische Rechtsgrundlage fiir die
Datenverarbeitung im o6ffentlichen Gesundheitsdienst im Lande Bremen fehlt.
Wie dringend sie ist, wird aus folgenden Zusammenhéngen klar:

— Uberprifungen von Gesundheitsémtern in anderen Bundesiandern haben eine
ganze Reihe von datenschutzrechtlichen Méangeln ergeben,.

— AnVerfahren im Ressort fiir Jugend und Soziales, die Gegenstand datenschutz-
rechtlicher Uberpriifung waren (vgl. Punkt 2.2.1.1), sind auch Mitarbeiter/
innen des Hauptgesundheitsamts Bremen als Gutachter beteiligt. Sie selbst
beklagten wiederholt das Fehlen einer Regelung, die festlegt, welche Daten sie
an die Sozialen Dienste tibermitteln diirfen und welche nicht.

~ Vor allem haben aber auch Uberpritfungen und Gespriche im Hauptgesund-
heitsamt Bremen und im Gesundheitsamt Bremerhaven die Notwendigkeit
bereichsspezifischer Regelungen gezeigt.
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Stichprobenartige Pritffungen in der Zentralkartei des Amtsdrztlichen Dienstes
im Hauptgesundheitsamt Bremen haben ergeben, daff dort Daten entweder
frithestens nach 30 Jahren (Bremische Aktenordnung von 1959), nach der Mit-
teilung der Meldebehérde {iber den Tod eines Betroffenen (soweit er zuletzt in
Bremen seinen Wohnsitz hatte) oder 100 Jahre nach Geburt des Betroffenen
geldscht werden. Auf diese Weise wird eine Unmenge unnétiger Daten weiter-
gespeichert, weil eine bereichsspezifische Rechtsgrundlage fir ibre Loschung
und die Kapazitat zur Uberpriifung der Unterlagen fehlen.

Mit dem Gesundheitsamt Bremerhaven haben bereits mehrere Gespréche, zum
Teil verbunden mit Uberpriifungen, stattgefunden. Anschliefend habe ich dem
Gesundheitsamt gegeniiber deutlich gemacht, daB

— inhaltliche Aufzeichnungen {iber Beratungsgespréche nur dem Berater selbst
zugénglich sein diirfen, es sei denn, der Klient hat in eine Weiterleitung wirk-
sam eingewilligt,

— ein Vermerk in der Zentraldatei des Amtsarztlichen Dienstes {iber die Inan-
spruchnahme eines Beratungsangebotes — etwa des Sozialpsychiatrischen
Dienstes — unzuldssig ist,

— der Amtsarzt Kenntnisse iiber eine Klientin, die er zuvor als drztlicher Berater
z. B. im Sozialpsychiatrischen Dienst gewonnen hat, nicht ohne wirksame Ein-
willigung verwerten darf,

— ich es flir zweifelhaft halte, ob der Amtsarzt ohne weiteres Kenntnisse verar-
beiten darf, die er iiber die zu untersuchende Person bereits zuvor im Rahmen
vorhergegangener amtsérztlicher Untersuchungen zu anderen Zwecken erho-
ben hat.

Das Gesundheitsamt Bremerhaven hat sich bislang nicht dazu geduBert. Unabhdn-
gig davon halte ich es fiir erforderlich, daB in dem nunmehr vom Senator fir
Gesundheit in Angriff genommenen Geselz iiber den dffentlichen Gesundheits-
dienst folgende Datenschutzregelungen getroffen werden:

— Esbedarf einer klaren Definition und Abgrenzung der unterschiedlichen Tatig-
keitsformen der Gesundheitsimter dem Biirger gegeniiber sowie darauf auf-
bauend Regelungen zur Ubermittlung personenbezogener Daten an andere
Stellen.

— Es muB bereichsspezifisch klargestellt werden, daB Berufsgeheimnisse nach
§ 203 StGB sowohl im innerbehdrdlichen Bereich als auch gegeniiber anderen
Stellen gelten.

— Es bedarf der Klarung, inwieweit Daten entgegen dem Zweckbindungsprinzip
verarbeitet werden diirfen, die von einem anderen Dienst und/oder in einem
anderen Zusammenhang erhoben worden sind.

— Es muB sichergestellt werden, daB personenbezogene Daten geldscht werden,
sobald sie fiir die Tatigkeit der Gesundheitsdmter voraussichtlich nicht mehr
erforderlich sind (§ 20 Abs. 3, 4 BrD5G).

2.7.1.3 Wissenschaftliche Begleitung der Auflésung des Klosters Blankenburg

In der Verantwortung des Studiengangs ,Psychologie” der Universitdt Bremen
und des Zentralkrankenhauses Bremen-Ost wird eine “Wissenschaftliche Evalua-
tionsstudie zur Auflésung der psychiatrischen Langzeitklinik Kloster Blanken-
burg und ihrer Umwandlung in dezentrale gemeindenahe Versorgungseinrichtun-
gen im Stadigebiet Bremen" vorbereitet mit dem Ziel, eine Langsschnittunter-
suchung ehemals langzeithospitalisierter geistig und mehrfach behinderter bzw.
chronisch seelisch behinderter Erwachsener mit einer Systemanalyse der regio-
nalen psychiatrischen Versorgung zu verbinden. Im Verlauf dieses Projekts wird
seinen Mitarbeitern mit Hilfe der Methode der teilnehmenden Beobachtung iiber
einen langeren Zeitraum der gesamte private Bereich der Betroffenen offengelegt
werden. Hinzu kommt die Verarbeitung personenbezogener Daten mit Hilfe von
Dokumentenanalysen sowie von Befragungen der Betroffenen selbst, ihrer Fami-
lien, ihrer Betreuer sowie verschiedener &ffentlicher Stellen.

Auf der Grundlage der von den Projektbetreibern vorgelegten Unterlagen sind
einverstdndlich ein Datenschutzkonzept, ein Informationspapier sowie Formulie-
rungen fiir Einverstdndniserklirungen und Schweigepflichtsentbindungen durch
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die Betroffenen bzw. ihre gesetzlichen Vertreter entwickelt worden. Dabei wurde
besonderer Wert darauf gelegt, dafl

— die Information sowie die Formulare fiir Erklirungen der Betroffenen bzw.
ihrer Vertreter konkret und verstdndlich gefaBt sind,

— die Datenverarbeitung an das fortdauernde Einverstindnis der Betroffenen
gebunden ist,

— der Zugang zu gespeicherten personenbezogenen Daten eng begrenzt und
strikt zu protokollieren ist,

— Merkmale, mit deren Hilfe ein Personenbezug hergestellt werden kann, nur
solange gespeichert werden diirfen, als es fir das Forschungsprojekt erforder-
lich ist, sie also zum frithestmoglichen Zeitpunkt ancnymisiert/geléscht
werden.

2.7.2 Auskiinfte eines Krankenhauses an den Sozialleistungstréiger

Im Zentralkrankenhaus Bremen-Ost richtet die Zahistelle bei Bedarf fiir Patienten
ein Eigengeldkonto ein. Uberschreitet das Guthaben den Betrag von DM 4.500,—,
soll — so eine Richtlinie der Direktion — die Zahlslelle zwecks Information des
Sozialhilfetragers das Sachgebiet Rechnungswesen unterrichter. Hintergrund ist
die Regelung, daB Sozialhilfeempfdnger kleinere Barbetriige — bei Hilfe in beson-
deren Lebenslagen von bis zu DM4.500,— — nicht einsetzen miissen, Rechtsver-
ordnung zu § 88 Abs, 2 Nr. 8 Bundessozialhilfegesetz (BSHG). Ich habe das Kran-
kenhaus und das Amt fiir Soziale Dienste darauf hingewiesen, daf nach § 60
Sozialgesetzbuch I (SGB I) es Sache des Antragstellers auf Sozialhilfe selbst ist, die
erheblichen Tatsachen anzugeben. Auskiinfte von anderen Stellen dar{ der Sozial-
leistungstrdger nicht ohne Zustimmung des Antragstellers einholen.

Das Krankenhaus weigert sich, die Richtlinie zu dndern und beruft sich auf das
Amt fiir Soziale Dienste. Dieses erkennt zwar an, daB der Heimtriger nicht
verpllichtet sei, dem Sozialhilfetrager den Vermdgensstand des bei ihm unterge-
brachten Sozialhilfeempfangers zu melden. Jedoch seinach § 4 Abs. 1 Nr1. 8 Bremi-
sches Krankenhausdatenschutzgesetz {BremKHDSG) das Krankenhaus verpflich-
tet, Patientendaten dem Kostentrdger zu ibermitteln, soweit dies zur Feststellung
von dessen Leistungspflicht erforderlich sei. Letzteres aber sei hier der Fall, weil
nach dern Bundessozialhilfegesetz der Einsatz des angesparten Barbetrags als Ver-
mdgen zu verlangen sei, soweit der auf DM 4,500,— festgesetzte Freibetrag iiber-
schritten sei,

Ich kann dem nicht folgen. Wenn das Krankenhaus dem Amit fiir Soziale Dienste
iiber den angesparten Eigenbetrag eines Patienten berichtet, so rechnet es nicht
mit dem Kostentrdger fiber die medizinische Versorgung ab, die es erbracht hat.
Vielmehr erteilt es eine Auskunft iiber die Vermégensverhéltnisse eines Sozial-
hilfeempfingers. Nicht das Bremische Krankenhausdatenschutzgesetz, sondern
das Sozialgesetzbuch ist anwendbar. Die Auskinfte sind unzulassig, sofern nicht
der Betroffene im Einzelfall wirksam eingewilligt hat. Die Richtlinie ist zu &ndern.

2.7.3 Humangenetik

Im 11. Jahresbericht habe ich unter dem Stichwort ~Gentechnologie” unter Pkt.
2.4 auf Seiten 30 bis 37 ausfiihrlich die Probleme der Anwendung gentechnischer
Verfahren auf den Menschen in Gestalt der Genomanalyse — insbesondere der
DNA-Analyse — dargestellt. Inzwischen hat die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder die als Anlage 9 beigefigte Entschliefung ver-
abschiedet. Die Forderungen aus datenschutzrechtlicher Sicht fasse ich so
zusammen.:

— Die Genomanalyse sowie die Verarbeitung ihrer Ergebnisse setzt eine fort-
dauernde, nach umfassender Aufklarung erkldrte Einwilligung des Betroffenen
voraus. Die Ergebnisse diirfen nur im Rahmen der zuvor wirksam festgelegten
Zweckbindung verarbeitet werden.

— Die Genomanalyse setzt in allen Anwendungsbereichen eine gesetzliche Rege-
lung voraus.

— Die Genomanalyse im Strafverfahren bedarf zwar nicht der Einwilligqung des
Betroffenen, ist aber auf die reine Identititsfeststellung zu beschrianken; Ver-
fahren, die dariiber hinaus Informationen zur Person liefern, diirfen nicht ange-
wandt werden.

— Innerhalb arbeitsvertraglicher Beziehungen und im Versicherungswesen sind
Genomanalysen zu verbieten.
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— In der pranatalen Diagnostik und beim Neugeborenen-Screening ist durch eine
prazise Begrenzung der Methoden und Erkenntnisziele sicherzustellen, dab
Tendenzen in Richtung auf eine prinatale Selektion oder die gesellschaftliche
Diskriminierung Behinderter ausgeschiossen werden.

In der rechtspolitischen Diskussion hat sich im Berichtszeitraum in erfreulicher
Weise die Forderung verstirkt, den Gefahren der Humangenetik mit strikten Ver-
boten und Einschrinkungen zu begegnen. Dies spiegelt sich auch wieder

— in der EntschlieBung des europdischen Parlaments vom 13. April 1989 zu den
ethischen und rechtlichen Problemen der Genmanipulation (Bundestags-
Drucksache 11/4341),

— im Bericht des Bundestagsausschusses fiir Forschung und Technologie vom
4. Oktober 1989 zum Bericht der Enquete-Kommission zur Gentechnologie
{Bundestags-Drucksache 11/5320).

Bedauerlicherweise aber sprechen sich beide Papiere unter bestimmten Umstan-
den fiir die Anwendung der Genomanalyse an Arbeitnehmern in Bezug auf die
gegenwirtige gesundheitliche Eignung fiir einen Arbeitsplatz aus. Lediglich
Untersuchungen auf Krankheitsanlagen und zukiinftige Krankheiten sollen aus-
geschlossen werden. Ich hatte bereits im 11, Jahresbericht auf Seite 35 dargelegt,
daf eine derartige Differenzierung vielleicht gut gemeint, in der Praxis aber kaum
iiberpriifbar ist und iiberdies verkennt, daB} die spezifischen Erkenntnismdglich-
keiten der Genomanalyse gerade auf Krankheitsanlagen und zukiinftige Krank-
heiten gerichtet sind. Die SPD-Bundestagsfraktion dagegen hat in ihrem Ande-
rungsantrag zu dem oben genannten AusschuBbericht (Bundestags-Drucksache
11/5468) das notwendige umfassende Verbot der Genomanalyse im Rahmen
arbeitsvertraglicher Beziehungen gefordert. Dies ist auch die Position des Sena-
tors fiir Arbeit.

Im Berichtszeitraum haben verschiedene Strafgerichte die DNA-Analyse als
Beweismittel zwecks Identifizierung oder Ausschlull einer Person als Tdter zuge-
lassen. Das Bundeskriminalamt und verschiedene Landeskriminaldmter bereiten
die baldige Durchfithrung von DNA-Analysen vor. Zugleich sind aber in der
Uffentlichkeit zunehmend Zweifel an der Zuverlassigkeit der Verfahren gedufert
worden. Dies bestitigt die Forderung der Konferenz der Datenschutzbeauftrag-
ten, ein staatliches Zulassungsverfahren fiir DNA-Sonden einzuftthren. Der Bun-
desminister fiir Justiz hat inzwischen angekiindigt, er werde noch in diesem Jahr
den Entwurf einer Regelung iiber den Einsatz von DNA-Analysen im Strafverfah-
ren vorlegen. Eine Beteiligung der Datenschutzbeauftragten ist sichergestelit. Es
wird dabei darauf zu achten sein, daB die bereits formulierten Datenschutzanfor-
derungen Eingang in die gesetzliche Regelung finden.

Den mir zugegangenen Reaktionen von Senatoren, denen ich die dargestellten
Positionen der Datenschutzbeauftragten iibermittelt hatte, entnehme ich, daf die
Bereitschaft besteht, sie bei bremischen Stellungnahmen und Vorhaben im
Bereich der Humangenetik zu beriicksichtigen.

2.8 Umweltschutz und Stadtentwicklung
Altlastenkataster

Der Senator fitr Umweltschutz und Stadtentwicklung hélt fiir die Vorbereitung
von Bebauungsplinen, Baugenehmigungen, den Verkau{ stadtischer Grundstiicke
sowie die Bewertung, Sanierung und Uberwachung von Altlasten, die Erarbeitung
einer vollstindigen Ubersicht iiber die Identifizierung und grundlegende Beschrei-
bung der stadtbremischen kontaminierten Altstandorte (Altlastenkataster) fiir
dringend erforderlich. Mit der Erfassung von Informationen und dem Eintragen in
Datenstammblétter fiir Verdachtsflichen hat er ein Ingenieurbiiro beauftragt. Zu
diesem Zweck sollte das Ingenieurbiiro die von der Verwaltung zur Verfigung
gestellten Informationen (genauer Standort, GroBe und Eigentimer des Grund-
stiicks sowie Lagekarten) sichten und ggf. ergénzen. Des weiteren soll die Erfas-
sung der Nutzungsgeschichten (frithere und heutige Nutzung auf der Fliche und
die jeweiligen Nutzer) méglichst differenziert ermittelt und dargestellt werden,
damit aus der Beschreibung heraus eine Ableitung moglich ist, mit welchen Konta-
minationen zu rechnen ist. Die Arbeiten fiir die Einzelfdlle umfassen sowohl Orts-
termine als auch je nach Notwendigkeit Gespréche mit Mitgliedern der Ver-
waltung sowie Akteneinsicht bei verschiedenen Behérden (Liegenschaftsamt,
Bauordnungsamt, Gewerbeaufsichtsamt, Wasserwirtschaftsamt und Stadt- und
Polizeiamt).
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Da durch die Auskiinfte und die ggf. gewahrte Akteneinsicht durch die genannten
Behdrden personenbezogene Daten an den Auftragnehmer ibermittelt werden,
habe ich dem Senator fiir Umweltschutz und Stadtentwicklung gegeniiber darge-
legt, daB fir eine derartige Einschridnkung des informationellen Selbstbestim-
mungsrechts ohne Einwilligung der Betroffenen die dafiir erforderliche gesetz-
liche Grundiage fehlt und insoweit Auskinfte und Einsichtnahmen in Akten
unzulédssig sind.

Mit dem Senator fiir Umweltschutz und Stadtentwicklung bin ich daher iibereinge-
kommen, daB die genannten Behérden lediglich anonymisierte Informationen
lbermitteln und damit gewahrleisten, daB das Altlastenkataster keine personen-
bezogenen Daten enthalt. Nach Erstellung des Altlastenkatasters ist die Verarbei-
tung personenbezogener Daten lediglich der belasteten Grundstiicke zuléssig,
sowetit dadurch die aufgrund dieser Belastungen bestehenden erheblichen Nach-
teile fiir das Gemeinwohl oder schwerwiegende Beeintriachtigungen der Rechte
Einzelner verhindert und beseitigt werden sollen.

2.9 Bauwesen
2.9.1 Novelle zum Bremischen Architektengesetz

Wegen der notwendigen Anpassung der Rechtsvorschriften an europdische Richt-
linien war eine Novellierung des Bremischen Architektengesetzes erforderlich.
Die Anderung gab Gelegenheit, notwendige Regelungen zur Verarbeitung perso-
nenbezogener Daten durch die Architektenkammer zu entwickeln.

Die inzwischen in Kraft getretene Gesetzesdnderung sieht vor, daB die Architek-
tenkammer personenbezogene Daten verarbeiten darf, soweit dies zur rechtmaBi-
gen Erfillung der Kammeraufgaben nach dem Bremischen Architektengesetz
erforderlich ist. Die im einzelnen aufgefithrten personenbezogenen Daten diirfen
grundsdtzlich nur beim Betroffenen erhoben werden.

Das Recht auf Einsichtnahme in die Architektenliste, die Stadtplanerliste und das
Verzeichnis der auswiértigen Architekten und $tadtplaner besteht nur dann, wenn
ein berechtigtes Interesse dargelegt wird.

Dartiber hinaus ist die Architektenkammer berechtigt, in allen die Titigkeit der
Architekten und Stadtplaner betreffenden Angelegenheiten den Baubehorden,
den Architektenkammern und deren Aufsichtsbehérden Auskiinfte zu erteilen
oder von derartigen Stellen einzuholen, soweit es zur rechtmiBigen Erfiillung der
Aufgaben der Architektenkammer oder der auskunftsersuchenden Stelle erfor-
derlich ist. Dariiber hinaus ist die Architektenkammer verpflichtet, notwendige
Auskiinfte zu erteilen, soweit ein Auskunftsersuchen der Durchfithrung von
EWG-Richtlinien dient. Festgelegt worden ist eindeutig, dafl ber Riigen des Vor-
standes keine Auskiinfte erteilt werden dirfen.

Mit den Datenverarbeitungsregelungen erfiillt des Bremische Architektengesetz
die Anforderungen des Volkszdhlungsurteils zur Einschrinkung des informatio-
nelien Selbstbestimmungsrechts der Betroffenen.

2.9.2 Entwurf einer Verordnung iiber die Gutachterausschiisse nach dem Bau-
gesetzbuch

Nach dem Baugesetzbuch werden zur Ermittiung von Grundstiickswerten und
fiir sonstige Wertermittlungen selbstdndige, unabhéngige Gutachterausschiisse
gebildet. Die Landesregierungen werden erméchtigt, durch Rechtsverordnung
u. a. die Fithrung und Auswertung der Kaufpreissammlung, die Ermittlung sowie
Verdffentlichung der Bodenrichtwerte und sonstiger Daten der Wertermittlung
und die Erteilung von Auskiinften aus der Kaufpreissammlung zu regeln.

Hierzu hat mir der Senator fiir das Bauwesen den Entwurf einer Rechtsverordnung
vorgelegt.

Insbesondere habe ich angeregt, die beabsichtigten bzw. von interessierten Krei-
sen geforderten Regelungen zur Auskunftserteilung einzugrenzen. Ich halte es
fir unverhéltnisméBig, den freien Sachverstdndigen Daten und Informationen aus
den Urkunden sowie sonstige flir die Wertermittlung erforderliche Daten und
Informationen zu erteilen. Grundsétzlich ist davon auszugehen, daB alle personen-
bezogenen Daten, die nicht in die Kaufpreissammlung aufgenommen werden,
zwangsldufig Einzelheiten beinhaiten, die nur unmittelbar fiir die Beteiligten
bestimmt sind. Abgesehen davon hat der Bundesgesetzgeber zum Erlaf landes-
rechtlicher Vorschriften nur insoweit erméchtigt, als es sich ausschlieflich um
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Auskiinfte aus der Kaufpreissammlung und nicht um dariiber hinausgehende
Informationen handelt.

Fine Antwort des Senators fiir das Bauwesen, ob und inwieweit meine Anregung
aufgegriffen wird, steht noch aus.

2.9.3 Anderung der Bremischen Landesbauordnung (BremLBO)

Die BremLBO weist den Bauordnungsbehérden eine Vielzahl von Aufgaben zu,
die im Zusammenhang mit der Nutzung und Bebauung von Grundstiicken steht.
Beispielhaft fithre ich an: das Baugenehmigungsverfahren, die Prifung und Zulas-
sung von Baustoffen, die Uberwachung der Einhaltung baurechtlicher Vorschrii-
ten, die Filhrung des Baulastenverzeichnisses und die Verfolgung von Ordnungs-
widrigkeiten. Dabei werden personenbezogene Daten von Bauherren, Grund-
stickseigentiimern, Nachbarn, Planverfassern, Bauleitern, Baustoffproduzenten
und -hdndlern zwangsweise erhoben und verarbeitet,

Am Beispiel des Baugenehmigungsverfahrens wird deutlich, daB die Art der erho-
benen Daten einen umfassenden Einblick in die Lebensverhéltnisse und die wirt-
schaftlichen Verhaltnisse des Bauherrn geben. Er macht Angaben iiber die Hoéhe
der Baukosten, die Ausstattung der Wohnung mit sanitdren Einrichtungen, die
Grébe und Anzahl und den Verwendungszweck der Rdume, das Vorhandensein
von Garage, Schwimmbad, Sauna usw. Diese Daten werden an eine Vielzahl von
am Verfahren beteiligte dffentliche Stellen und an private Dritte wie an Nachbarn
iibermittelt,

Bei dem zu fithrenden Baulastenverzeichnis handelt es sich um ein dffentliches
Register, welches jedermann einsehen kann, der ein berechtigtes Interesse
darlegt.

Ich habe wiederholt darauf hingewiesen, daB es wegen der Art, des Umfangs und
der Verwendung der verarbeiteten Daten einer bereichsspezifischen Datenverar-
beitungsregelung in der BremLBO bedar{.

Anfang Februar 1990 hat der Senator fir das Bauwesen mir den Entwurf eines
Geselzes zur Anderung der BremLBO vorgelegt, Dieser sieht eine Erméchtigung
des Senators fiir das Bauwesen vor, durch Rechtsverordnung die Erhebung und
Verarbeitung personenbezogener Daten zum Zwecke der Erfiillung der bauauf-
sichtlichen Aufgaben durch die Bauaufsichtsbehorden zu regeln. Er soll dabei die
Ubermittlung von Daten an Dritte bestimmen. Ihm wird dabei ein Ermessen einge-
raumt festzulegen, daB fiir verschiedene Arten von Vorhaben unterschiedliche
Anforderungen an die Ubermittlung und das Verfahren zu stellen sind.

In einer ersten vorldufigen Stellungnahme habe ich erhebliche datenschutzrecht-
liche Bedenken gegen diese Regelung geltend gemacht. Die Normierung von Ein-
griffen in das mit Grundrechtscharakter ausgestattete Recht auf informationeile
Selbstbestimmung mub der Gesetzgeber selbst treffen. Er darf dieses nicht dem
Verordnungsgeber iiberlassen, Die Vorschrift entspricht auch nicht dem Verfas-
sungsprinzip der Normenklarheit, weil der Biirger aus ihr das Ausmaf der Ein-
schrankung seines Grundrechts nicht klar erkennen kann. Der ven ihr betroffene
Personenkreis muB prasize beschrieben sein. Der Zweck der Datenverarbeitung,
Art und Umfang der zu verarbeitenden Daten und deren Verwendung muf aus der
Erméchtigungsnorm ersichtlich sein. Wegen des erheblichen Eingriffscharakters
der Datenverarbeitung hat der Gesetzgeber Schutzvorkehrungen und Regelun-
gen iiber die Léschung von Daten und {iber Betroffenenrechte zu treffen.

Der Gesetzentwurf regelt nur die Datenverarbeitung, die mit der Durchfihrung
der Aufgabe Bauaufsicht verbunden ist, nicht aber die mit den tbrigen Aufgaben
verbundene Verarbeitung personenbezogener Daten. Beispielhaft erwdhne ich
hier die Filhrung des Baulastenverzeichnisses.

Er berticksichtigt auch nicht, daBb die Landesbauordnung bereits Datenverarbei-
tungsregelungen enthalt, die nach dem verinderten Verfassungsverstdndnis zum
Recht auf informationelle Selbstbestimmung verfassungsrechtlich bedenklich
sind. Das gilt z. B. fiir eine Vorschrift, nach der personenbezogene Daten durch ein
sffentliches Auslegqungsverfahren bekannt gegeben werden miissen, wenn eine
Befreiung von baurechtlichen Bestimmungen erteilt werden soll und zu vermuten
ist, daB éffentlich-rechtlich geschiitzte Belange von Nachbarn, die nicht Angren-
zer sind, beeintrdchtigt werden kdnnten.
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2.10 Wirtschaft, Technologie und AuBenhandel
Auskunft gegeniiber Dritten durch die Landeskartellbehirde

Das Hauptquartier der Kriminalpolizei der US-Landstreitkrafte hat die Landes-
kartellbehdrde beim Senator fiir Wirtschaft, Technologie und AuBenhandel auf-
gefordert, ihr eine Liste von Firmen zu itbersenden, die wegen wettbewerbsrecht-
licher VerstéBe mit BuBigeld belegt worden sind. Die Anirage der Landeskartell-
behorde, ob derartige listenmé&8ige Auskiinfte zuldssig sind, habe ich verneint.

Nach den Vorschriften des Gesetzes {iber die internationale Rechtshilfe in Straf-
sachen kann auf Ersuchen einer zustindigen Stelle eines austindischen Staates
Rechtshilfe in einer strafrechtlichen Angelegenheit geleistet werden. Sie darf
jedoch nur geleistet werden, wenn die Voraussetzungen vorliegen, unter denen
deutsche Gerichte oder Behérden einander Rechtshilfe leisten kénnten.

Diese Voraussetzung ergibt sich aus der Gewerbeordnung, wonach Auskiinfte aus
dem Gewerbezentralregister den kriminaldienstverrichtenden Dienststellen der
Polizei fiir Zwecke der Verhiitung und Verfolgung von Straftaten nach dem
Gesetz gegen den unlauteren Wettbewerb erteilt werden. Demnach ist die Landes-
kartellbehérde befugt, der Kriminalpolizei der US-Landstreitkrafte als zustindiger
Stelle eines ausldndischen Staates Rechtshilfe zu leisten.

Rechtshilfe ist nach dem Gesetz iiber die internationale Rechtshilfe in Strafsachen
jede Unterstiitzung, die fiir ein ausldndisches Verfahren in einer strafrechtlichen
Angelegenheit gewdhrt wird. Daraus ergibt sich zweifelsfrei, daf Rechishilfe
lediglich im Einzelfall geleistet werden darf. Das Auskunflsersuchen der Kriminal-
potizei der US-Landstreitkrafte stellt jedoch nicht auf einen Einzelfall ab, sondern
18t die Vermutung zu, daB bei der auskunfisersuchenden Stelle eine Daten-
vorratsspeicherung vorgenommen werden soll, die nach dem Volkszdhlungsurteil
ausdriicklich eine unzuldssige Einschrdnkung des informationellen Selbstbestim-
mungsrechts bedeutet.

Ich gehe davon aus, daf die Landeskarteltbehérde beim Senator fiir Wirtschaft,
Technologie und Auflenhandel entsprechend meiner Rechtsauffassung verfihrt.

2.11 Héfen, Schifiahrt und Verkehr

Gefahrgutbeauftragtenverordnung und 2. StraBengefahrgutinderungsver-
ordnung

Der Entwurf der Gefahrgutbeauftragtenverordnung sieht die Einfithrung von
Gefahrgutbeanftragten in Unternehmen und Betrieben vor, die eine Mindest-
menge an gefdhrlichen Giitern absenden, beférdern oder zur Beférderung ver-
packen oder iibergeben. Des weiteren legt der Entwurf die Voraussetzungen fiir
die Bestellung von Gefahrgutbeauftragten, die an sie zu stellenden Anforderun-
gen sowie ihre Rechte und Pflichten fest.

Die im Entwurf festgelegten Pflichten schrinken in mehrfacher Hinsicht das infor-
mationele Selbsthestimmungsrecht der Betroffenen ein:

— Der Betriebsinhaber wird verpflichtet, gegeniiber der Uberwachungsbehérde
bekanntzugeben, wer Gefahrgutbeauftragter ist,

— Der Gefahrgutbeauftragte wird verpflichtet, die Fahrzeugfiihrer und Schiffs-
fihrer nach den Vorschriften iber die Beférderung gefihrlicher Giiter im
Unternehmen oder Betrieb zu tberwachen sowie Aufzeichnungen dariiber
anzufertigen, drei Jahre lang aufzubewahren und diese Unterlagen der Uber-
wachungsbehérde auf Verlangen zur Priiffung vorzuzeigen oder auszu-
héndigen.

— Die Bescheinigungen {iber die Schulung der beauftragten Personen, aus der der
Zeitpunkt, die Dauer und der Inhait der Schulung hervorgeht, sind der Uberwa-
chungsbehdrde auf Verlangen zur Priifung vorzuzeigen oder auszuhandigen.

Diese in der Rechtsverordnung vorgesehenen Einschrankungen des informatio-
nellen Selbstbestimmungsrechts sind unter Beachtung des Volkszahlungsurteils
des Bundesverfassungsgerichts nur dann zuldssig, wenn sie auf einer ausreichen-
den gesetzlichen Norm nach Art. 80 Abs. 1 Satz 2 Grundgesetz (GG) beruhen.

Die einschlagige Ermdchtigungsnorm im Gesetz iiber die Befdorderung gefahr-
licher Giiter, wonach der Verordnungsgeber erméchtigt wird, zur Durchfiihrung
der Uberwachungsaufgaben nach diesem Gesetz Auskunfits-, Aufzeichnungs- und
Anzeigepflichten sowie Befahigungsnachweise festzulegen, ist unter Beachtung
der Kriterien des Art. 80 Abs. { Satz 2 GG nicht ausreichend.
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Nach dem Gesetz iiber die Beférderung geféhrlicher Giiter ist ausschlieBlich der
Unternehmer oder der Inhaber eines Betriebes Verantwortlicher fiir die Beférde-
rung gefdhrlicher Giiter. Daraus folgt, daf aus der Erméchtigungsnorm dieses
Gesetzes die Einschrdnkung des informationellen Seibstbestimmungsrechts aus-
schlieBlich des Unternehmers oder des Inhabers eines Betriebes abgeleitet werden
kann, nicht jedoch des Gefahrgutbeauftragten bzw. der sonstigen verantwort-
lichen Personen (z. B. Fahrzeugftihrer, Schiffsfithrer). Auch sind weder Art,
Zweck noch AusmaB der Einschrinkung des informationellen Selbstbestimmungs-
rechts in der gesetzlichen Norm erkennbar oder vorhersehbar.

Weil also das Wesentliche, die Finschrinkung des Rechts auf informationelle
Selbstbestimmung, nicht geregelt ist, stellt die Ermachtigungsnorm zum ErlalB der
beabsichtigten Rechtsverordnung keine ausreichende Rechtsgrundlage dar.

Ich habe daher den Senator fiir Hafen, Schiffahrt und Verkehr gebeten, sich auf
Bundesebene dafiir einzusetzen, daB die in der Rechtsverordnung enthaltenen
Einschrinkungen im Gesetz iiber die Beférderung gefdhrlicher Giiter geregelt
werden.

Abgesehen davon ist es nach dem Volkszdhlungsurteil des Bundesverfassungs-
gerichts auch erforderlich, die in der Rechtsverordnung vorgesehenen Einschran-
kungen des Personlichkeitsrechts normenklar zu regeln. Aus dem Verordnung-
sentwurf sind keine Regelungen ersichtlich, die die Verpflichtung der
Unternehmen zur Ubermittlung bestimmter personenbezogener Daten an die
zustandigen Uberwachungsbehorden sowie Art und Umfang der Verarbeitung
dieser Daten (einschlieBlich der Ubermittlung an Dritte) durch die zustdndigen
Behorden festlegen. Ebenso ist der Umfang der Speicherung und die Art der Verar-
beitung personenbezogener Daten durch die Gefahrgutbeauftragten nicht nor-
menklar geregelt. In Anlehnung an die Regelungen zum Perscnaldatenschutz
sollte eine besondere Geheimhaltungspflicht fitr Gefahrgutbeauftragten vorge-
sehen werden. AuBerdem bedarf es einer Regelung, die die Nutzung der Arbeit-
nehmerdaten zur Verhaltens- und Leistungskontrolle durch den Arbeitgeber aus-
schliefit,

Des weiteren gehe ich davon aus, daf der Nachweis iiber durchgefthrte Schulun-
gen des Gefahrgutbeauftragten oder der beauftragten Personen lediglich zur Kon-
trolle der Sachkunde benétigt wird und daher die Vorlagepflicht gegeniiber der
Uberwachungsbehoérde durchaus genigen diirfte.

Ich habe den Senator fiir Hifen, Schiffahrt und Verkehr gebeten, meine daten-
schutzrechtlichen Bedenken und Anregungen in die weiteren Beratungen auf
Bundesebene einzubringen und mich (ber das Ergebnis seiner Bemithungen zu
unterrichten,

Ahnliche Probleme ergeben sich bei der 2. StraBengefahrgutinderungsverord-
nung. Diese Rechtsverordnung sieht die Einschrdnkung des informationellen
Selbstbestimmungsrechts des Befdrderers, Absenders, Verladers oder Empiangers
von gefahriichen Gitern vor. Die Betroffenen sind verpflichtet, bei der zustandi-
gen StraBenverkehrsbehorde die Fahrwegbestimmung zu beantragen und daruber
hinaus durch eine Bescheinigung einer Wasser- und Schiffahrtsdirektion be-
stimmte Nachweise zu beantragen und zu erbringen. Ebenso wird das Personlich-
keitsrecht des Fahrzeugfiihrers eingeschrinkt, in dem dieser z. B. die Bescheini-
gung fiber Tankwagenfiithrerschulungen bel der Befdrderung mitzufithren und
nachzuweisen hat.

Auch hier ergibt sich aus der angegebenen Erméachtigungsnorm zum Gesetz itber
den Transport gefdhrlicher Giiter, daB diese Norm unter Beachtung der Kriterien
des Art. 80 Abs. 1 Satz 2 GG nicht als ausreichend zur Einschridnkung des informa-
tionellen Selbstbestimmungsrechts angesehen werden kann,

Ich habe daher gegenitber dem Senator fiir Hdafen, Schiffahrt und Verkehr ange-
regt, die vorgesehenen Finschrankungen auf eine gesetziiche Grundlage bzw.
eine ausreichende gesetzliche Erméachtigungsnorm zu stellen.

Dariiber hinaus enthilt der Verordnungsinhalt nicht, welche personenbezogenen
Daten von verschiedenen StraBenverkehrsbehérden erhoben und auch an andere
Stellen iibermittelt werden sollen, evtl. so gar ins Ausland. Im Gbrigen habe ich
auch Bedenken dagegen, daB die Deutsche Bundesbahn im Rahmen ihrer Einbin-
dung in eine verwaltungsbehérdliche Entscheidung vom Antragsteller zwangs-
weise erhobene Daten zu wirtschaftlichen Zwecken nutzen darf, wie es die
Begriindung zu dem Verordnungsentwurf vorsieht.
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Nachdem der Senalor {ir Héafen, Schiffahrt und Verkehr meine Anregungen und
Bedenken in die bundesweiten Er8rterungen eingebracht haite, hat der Bundes-
minister fiir Verkehr die Auffassung vertreten, mit beiden Verordnungen wiirden
zur Umsetzung der im Gesetz iiber die Beforderung gefdhrlicher Giiter enthal-
tenen Schutzziele Vorschriften fir die offentliche Sicherheit in Kraft gesetzt.
Sowohl bei den Beratungen mit den Bundesressorts als auch mit den Fachressorts
der Bundeslander hatten daher datenschutzrechtliche Fragen keine Rolle gespieit.
Selbst bei den Beratungen der Ausschiisse des Bundesrates zu den beiden Verord-
nungen habe sich gezeigt, dafl datenschutzrechtliche Erwégungen nicht anzustel-
len seien.

Im Falle der 2. Stralengefahrgutdnderungsverordnung komme hinzu, daB einige
Regelungen bereits seit mehr als 15 Jahren rechtsgiiltig seien und daB bisher die
aufgezeigten Probleme datenschutzrechtlicher Art bei der Umsetzung dieser
Bestimmungen nicht aufgetreten seien.

Dies wiirde in gleicher Weise von den Bundesressorts und den Fachressorts der
Bundesldnder hinsichtlich der jetzt anstehenden Neufassung der Vorschriften in
diesem Bereich gesehen. Zusammenfassend gelangte der Bundesminister fiir Ver-
kehr zu der Auffassung, daff die beiden genannten Verordnungsentwiirfe keinen
AnlaB zu datenschutzrechtlichen Bedenken geben.

Zusammenfassend muf} trotz der Ablehnung durch den Bundesverkehrsminister
gesagt werden, dafi iiber die Betroffenen derartig detaillierte Tagesablaufdaten
erhoben und gespeichert werden, daf dies der Erstellung eines Personlichkeits-
profils — auf jeden Fall aber eines Bewegungsprofils — insbesondere der Fahr-
zeugfithrer und Schiffsfithrer sehr nahe kommt. Der Schutz derartig umfang-
reicher Arbeitnehmerdaten ist unverzichtbar,

Inzwischen hat der Bundesminister fiir Verkehr beide Rechtsverordnungen
erlassen.

2.12 Finanzen
2.12.1 Kontrollmitteilungen an Finanzdmter

Aufgrund von zahlreichen Beschwerden hatte ich mich dagegen gewandt, daB die
Senatskommission fiir das Perscnalwesen die Honorarabrechnungen von neben-
amtlichen Dozenten der Volkshochschule an das jeweilige Finanzamt iibermittelt
(vgl. Ziffer 5.8.2 meines 11. Jahresberichts). Zur Begriindung hatte ich angefiihrt,
daf} die Bundesregierung von der ihr durch § 93 a der Abgabenordnung [AQ) ein-
gerdumten Erméchtigung, Mitteilungspflichten von Behérden durch Rechtsver-
ordnung zu bestimmen, noch nicht Gebrauch gemacht habe, Daraufhin hat der
Senator fir Finanzen vorerst auf derartige Mitteilungen verzichtet. Ich gehe dabei
davon aus, daB dies auch fiir Mitteilungen aus anderen Behérden und in anderen
Zusammenhingen als dem beanstandeten Fall gilt. AuBerdem hat der Senator fiir
Finanzen mir seine Auffassung mitgeteilt, dal § 93 a AQ eine gesetzliche Grund-
lage dafiir, auch nicht-6ffentliche Stellen zu entsprechenden Mitteilungen zu ver-
pflichten, nicht enthalte.

Inzwischen hat der Hessische Minister fiir Finanzen per Erlal die hessischen
Behérden gebeten, Kontrollmitteilungen an die Finanzbehérden vorerst nicht
mehr zu Ubersenden, soweit nicht eine spezielle Rechtsnorm dazu verpflichtet.
Andere Lander werden voraussichtlich in Kiirze folgen,

Auch nach Verabschiedung der Rechtsverordnung nach § 93 a AQ, womit nach
Auskunit des Bundesbeauftragten fiir den Datenschutz voraussichtlich im Som-
mer dieses Jahres zu rechnen ist, wird es aber — darauf weise ich vorsorglich hin
— nicht zuldssig sein, die Héhe von Zuwendungen etwa in Form von Honorar-
abrechnungen mitzuteilen. § 93 a Abs. 1 Satz 2 AO erméchtigt lediglich zu einer
Regelung tiber die Mitteilung der Zahlungsempfinger, des Rechtsgrundes und des
Zeitpunktes, nicht aber der Hohe der Zahlung.

2.12.2 Weiterleitung von Dozentendaten zur Uberpriifung der Gemeinniitzig-
keit an das Finanzamt Bremen-Mitte

Verschiedene nicht-6ffentliche Stellen haben sich an mich gewandt und moniert,
daBl das Finanzamt Bremen-Mitte zur Uberprifung der Gemeinniitzigkeit Auf-
listungen der Honorarempfénger (Name, Anschrift, Héhe des Honorars) verlange.
Ich bin gebeten worden zu priifen, ob sie verpflichtet sind, derartige Auflistungen
an das Finanzamt zu {ibermitteln und dadurch in das informationelle Selbstbestim-
mungsrecht einzugreifen.



Den Einrichtungen ist eine Steuerverginstigung nach § 51 Abgabenordnung (AO)
gewahrt worden, weil sie als Kérperschaften ausschlieBlich und unmittelbar
gemeinniitzige, mildtdtige oder kirchliche Zwecke (steuerbeginstigte Zwecke)
verfolgen.

Sie halten es fiir problematisch, wenn sie anlaBlich eines Verwaltungsverfahrens
zur Uberpriifung der Gemeinniitzigkeit Auskinfte iiber die Steuerverhilinisse
ihrer Honorarkrifte erteilen sollen, obwohl nach den Bestimmungen der Ab-
gabenordnung andere Personen als die Beteiligten erst dann zur Auskunft ange-
halten werden, wenn die Sachverhaltsaufklarung durch die Beteiligten nicht zam
Ziele fiihrt oder keinen Erfolg verspricht. Die Kdrperschaften sind bisher davon
ausgegangen, daf die Honorarkréfte die Héhe der Honorarzahlungen im Rahmen
ihrer eigenen Einkommensteuererklarung angeben.

Die Uberpriffung der Gemeinnitzigkeit umfaBt auch die Frage, ob die Korper-
schaften andere Personen durch Ausgaben, die dem Zweck der Kérperschaft
fremd sind, oder durch unverhdltnisméBig hohe Vergiitungen begiinstigt haben.
Zur Ermittlung des Sachverhalts bedient sich die Finanzbehérde der Beweismittel,
die sie nach pilichtgem&Bem Ermessen zur Ermittlung des Sachverhalts fir erior-
derlich halt. Zu diesem Zweck kann das Finanzamt durchaus eine Liste aller Aus-
gaben verlangen, aus der sich der Zweck dieser Ausgaben ergibt. Das Finanzamt
kann dann feststellen, ob die Ausgabezwecke dem Zweck der Kérperschaft fremd
sind oder nicht. Soweit die Kérperschaft Vergiitungen zahlt, z. B, Gehélter oder
Honorare, ist es erforderlich und ausreichend, Angaben zur Vergiitung und die
damit zusammenhangende Aufgabenstellung der Beschidftigten ohne Namens-
nennung zu verlangen. Werden Honorare ausgezabli, ist das Auskunftsverlangen
der Finanzbehérde zulassig, soweit es sich auf die Angaben der Honorarleistun-
gen, den Zweck der Honorarleistungen, den Honorarsatz pro Stunde sowie die
Anzahl der Honorarkrifte erstreckt. Dariiber hinausgehende Auskunftsverlan-
gen, insbesondere nach den Namen und Anschriften von Honorarkraften, sind
nicht erforderlich, und damit auch nicht zulassig.

Ebenso verhalt es sich mit den Mitwirkungspflichten der Koérperschaften. Soweit
die Finanzbehdrden Auskiinfte verlangen, erstreckt sich die Auskunftspflicht
lediglich auf die Auskinfte, die zur Feststellung eines fiir die Besteuerung erheb-
lichen Sachverhaltes erforderlich sind. Da weder Namen noch Anschriften der
Honorarempfanger zur Priifung der Gemeinniitzigkeit erforderlich sind, haben
die Mitwirkungspflichten der Kérperschaften hier ihre Grenzen, zumal Kontroll-
mitteilungen in diesen Fallen durch die Abgabenordnung nicht vorgesehen sind.

Ich habe dem Finanzamt Bremen-Mitte gegeniiber erkldrt, daB die beschwerde-
fiihrenden Einrichtungen nicht befugt seien, die Namen und Anschriften ihrer
Honorarempiinger zu iibermitteln,

Ich habe verlangt, daB auf dem dafiir verwendeten Erklarungsformular auf die
Angaben der Namen und Anschriften der Honorarempfénger verzichtet wird.
Eine Antwort des Finanzamtes Bremen-Mitte steht noch aus.

2.12.3 Anzeigepflicht der Notare nach dem Grunderwerbssteunergesetz

Im 11. Jahresbericht hatte ich unter Punkt 5.8.3 ausfithrlich meine Bedenken
dagegen wiedergegeben, daB in Bremen — wie iibrigens bundesweit — der einen
Grundstitckkauf beurkundende Notar per Formblatt nicht nur dem fiir die Erhe-
pung der Grunderwerbssteuer zustidndigen Finanzamt, sondern auch an andere
Stellen der Finanzverwaltung den Vorgang anzuzeigen hat. Ich hatte kritisiert,
daB abgesehen von § 18 Grunderwerbssteuergesetz fiir die erstgenannte Anzeige
im tibrigen Rechtsgrundlagen hierfiir fehlten. Einer der beschwerdefihrenden
Notare hat inzwischen in einer gegen die Anzeigepflichten gerichteten Klage vor
dem Finanzgericht Bremen obsiegt. Allerdings hat das Gericht sich in der Begriin-
dung darauf beschrankt, das Verlangen des Finanzamts, der Notar habe drei
weitere Kopien der VerduBerungsanzeige einzureichen, fiir unverhaltnismaBbig zu
erklaren: ,Der ErlaB und das anschliefende Gerichtsverfahren wéren namlich
Gberfliissig gewesen, wenn das Finanzamt nach Eingang der VerauBerungs-
anzeige selbst drei Kopien angefertigt hitte”, Auf eine Entscheidung uber die
eigentlich strittige Frage, ob der mit der Anzeige verbundene Eingriff in das infor-
mationelle Selbstbestimmungsrecht des Steuerpflichtigen bzw. in das Auskunfts-
verweigerungsrecht des Notars zuldssig sei, hat das Gericht verzichtet. Ebenso
wie andere Datenschutzbeauftragte erwarte ich, daf die Finanzverwaltungen ihre
rechtlich und verfassungsrechtlich umstrittene Praxis aufgeben, die den Burger
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zum der Steuerhinterziehung verddchtigen Objekt degradiert. Da auch das
Finanzgericht Bremen die materiellrechtlichen Probleme nicht entschieden hat,
bleibt der Senator fiir Finanzen aufgefordert, Stellung zu nehmen,

2.12.4 Kontrollbefugnisse der Datenschutzbeauftragen in der Steuerver-
waltung

Ein Mitarbeiter eines bremischen Finanzamtes hat es abgelehnt, mir eine Aus-
kunft iber einen konkreten Steuervorgang zu erteilen. Er hat sich darauf berufen,
es heifle in einer Kommentierung zu § 30 Abgabenordnung {AQ), dafi der Daten-
schutzbeaufiragte kein Recht zur Einsichtnahme in den vom Steuergeheimnis
geschiitzten Bereich habe, Diese Aulfassung ist falsch, Das Stevergeheimnis steht
ebensowenig wie andere Amts- oder Berufsgeheimnisse {etwa das Sozial- oder das
Arztgeheimnis) einer Prifung personenbezogener Vorgdnge durch die Daten-
schutzbeauftragten entgegen, sondern soll ja gerade durch eben diese Priifung
geschiitzt werden. Das Bundesverfassungsgericht hat im Flick-Urteil (BVerfGE 67,
100, 142 ff.) das Recht auf Wahrung des Stevergeheimnisses mit dem Recht auf
informationelle Selbstbestimmung in Zusammenhang gestelit. Zu dessen Wah-
rung wiederum hatte es das Bundesverfassungsgericht im Volkszdhlungsurteil
dem Gesetzgeber zur Pflicht gemacht, organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des Personlich-
keitsrechts entgegen wirken. Dabei ist — so das Gericht —~ ,die Beteiligung unah-
hdngiger Datenschutzbeauftragter von erheblicher Bedeutung fiir einen effek-
tiven Schutz des Rechts auf informationelle Selbstbestimmung”.

2.13 Datenverarbeitung im Auftrag éffentlicher Steilen

Im Berichtsjahr fiihrte ich aufgrund von Presseverdffentlichungen iiber ,unseri-
dse” Datenerfassungsbetriebe bei den bremischen Behérden eine Umfrage zur
Feststellung des Umfangs und der Art der Fremdvergaben durch bremische Behor-
den durch. Gemeldet wurden mir daraufhin von den einzelnen senatorischen
Dienststellen fiir ihre Bereiche 81 Datenfremdverarbeitungsauftrage, von denen
45 iiber das Rechenzentrum der bremischen Verwaltung vergeben wurden.

Im einzelnen teilen sich die Fremdverarbeitungsvertrige auf die einzelnen Berei-
che wie folgt auf:

Senatorischer Bereich Vergebene Aufirdge  davon iiber das RbV
Senatskanzlei — —
Senatskommission fiir das

Personalwesen 12 8
Senator fiir Inneres : 6 3
Senator fir Justiz und Verfassung 7 —

Senator fir Sport - -

Senator fir Bildung, Wissenschait
und Kunst

Senator fiir Arbeit

Senator fiir Jugend und Soziales

- = W
I

Senator fiir Gesundheit

Senator fiir Umweltschutz und
Stadtentwicklung

w
—

Senator fiir das Bauwesen 6 6

Senator fiir Wirtschaft, Techno-
logie und Auflenhandel 1 -

Senator flir Hifen, Schiffahrt und
Verkehr —_ _

Senator fiir Finanzen 27 22

Senator flir Bundesangelegenheiten - -

Gesamtsumme 81 45
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Hinsichtlich der Art der Auftrdge ergab sich, daf insgesamt
43 Mikroverfilmungsauftriage
18 Datenvernichtungsauftrige
15 Datenerfassungsauftrige
5 Sonstige Auftrige

vergeben wurden,

Getrennt nach der Verarbeitungsart ergibt sich folgendes Bild:

Mikro- Daten- Datenver-
Senatorischer Bereich verfilmung erfassung nichtung Sonstiges
Senatskanzlei — — — —
Senatskommission fir das
Personalwesen i0 — 1 1
Senator fir Inneres 3 1 2 —
Senator fiir Justiz und Verfassung — - 7 —
Senator fiir Sport — — — -
Senator fiir Bildung, Wissenschaft
und Kunst — 4 - 1
Senator fir Arbeit — — 3 -
Senator fiir Jugend und Soziales 1 3 - -
Senator fiir Gesundheit 1 - 5 1
Senator fir Umweltschutz und
Stadtentwicklung 2 1 - —
Senator fiir das Bauwesen 4 2 — —
Senator fur Wirtschaft, Technologie
und AuBenhandel — 1 — -
Senator fir Hifen, Schiffahrt und
Verkehr - — — -
Senator fiir Finanzen 22 3 - 2

Senator filr Bundesangelegenheiten — — - —

Die Fremdverarbeitungsauftrige stellen sich mir dabel oft so dar, dab sie den
Bestimmungen des Bremischen Datenschutzgesetzes (BrDSG) bzw. den Allgemei-
nen Verwaltungsvorschriften (AVV) zum Bremischen Datenschutzgesetz nicht
voll entsprechen. Die auftraggebende Stelle ist gem. § 8 Abs. 1 BrDSG verpflichtet,
vor der Vergabe eines DV-Auftrages den Auftragnehmer unter besonderer
Beriicksichtigung der von ihm getroffenen technischen und organisatorischen
MaBnahmen sorgfiltig auszawéhlen. Bei Durchsicht der Umfrageergebnisse habe
ich den Eindruck, als habe der Auftraggeber die erforderliche Sorgfalt nicht wal-
ten lassen und sich mit der allgemeinen Zusage, daf von der aufiragnehmenden
Stelle SicherungsmaBnahmen ergriffen worden seien, begniigt. Nr. 8.1.1 der AVV
zu § 8 BrDSG besagt dazu ausdriicklich, daf der Auftraggeber verpflichtet ist, auf
die Einhaltung der Datensicherungsmafnahmen, die nach § 6 BrDSG zu treffen
sind, hinzuwirken. §¢ 8 Abs. 1 BrDSG schreibt vor, daB sich der Auftragnehmer den
Bestimmungen des BrDSG zu unterwerfen hat. Entsprechende Regelungen dar-
fiber fehlten in den mir vorgelegten Vertrdgen oft.

Nicht selten fehlten auch Vertragsbestimmungen dariiber, daB, wie nach Nr. 8.1.3
der AVV verlangt, der Auftragnehmer nur im Rahmen der ihm vom Auftraggeber
erteilten Weisungen tatig werden darf. Vertragliche Regelungen bzgl. einer
Herausgabe- oder Laschungspflicht fiir im Auftrag gespeicherte und verarbeitete
Daten fehlen in vielen mir vorgelegten Vertrdgen ebenso wie Festlegungen von
Vertragsstrafen oder die Einrdumung eines fristlosen Kiindigungsrechts des Auf-
traggebers bei Verletzungen von Datenschutzbestimmungen.
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Dem Umfrageergebnis kann auch entnommen werden, daB Ordnungswidrigkeits-
daten, Daten aus dem Polizeibereich, aus Gerichtsakten, Sozialdaten, Patienten-
daten sowie Steuerdaten durch Servicebetriebe bzw. Auftragsdatenverarbeiter
verarbeitet werden. Bei diesen Daten handelt es sich um Daten, die einem Berufs-
oder besonderen Amtsgeheimnis unterliegen und die deshalb gem. Nr. 8.1.2 der
AVYV nicht an nicht-6ffentliche Servicebetriebe zur Verarbeitung vergeben wer-
den sollen.

Zur Verbesserung der dargestellten, mit den Bestimmungen des BrDSG und den
AVV zum BrDSG nicht immer vereinbaren Situation bei der Fremdvergabe von
Auftrdgen zur Verarbeitung personenbezogener Daten habe ich gegeniiber den
Ressorts u. a. folgende Empfehlungen und Hinweise gegeben:

— Um dem Landesbeauftragten fiir den Datenschutz die Méglichkeit einzu-
rdumen, die Vergabe von Fremdverarbeitungsauftrdgen besser als bisher zu
kontrollieren und schon frithzeitig auf eine evtl. mangelhafte Beriicksichtigung
datenschutzrechtlicher Bestimmungen hinzuweisen, wird beim Landesbeauf-
tragten fiir den Datenschutz ein Register der Auftrdge gem. § 8 BrDSG einge-
richtet werden, das alle Auftrige enthalt, die von dffentlichen Stellen an insbe-
sondere nicht-6ffentliche Stellen vergeben werden. Die Allgemeinen Verwal-
tungsvoerschriften zu § 8 BrDSG (Nr. 8.1.4) verpflichten die 6ffentlichen Stellen,
den Landesbeauftragten fiir den Datenschutz von der ersten Auftragserteilung
in Kenntnis zu setzen.

— Die Auftraggeber priifen vor einer Auftragserteilung sorgfaltig, ob der Auf-
tragnehmer in hinreichendem Umfang technisch-organisatcrische Sicherungs-
maBnahmen gem. § 6 BrDSG getroffen hat und insoweit geeignet ist, und 1Bt
sich nicht auf allgemeine Aussagen, Zusagen oder Erlduterungen ein. Dies
kdnnte auch durch das Rechenzentrum der bremischen Verwaltung oder durch
einen sonstigen Sachverstédndigen geprift werden.

— Verarbeitungsauftrdge iiber Daten, die einem Berufs- oder besonderem Amts-
geheimnis unterliegen, werden nicht mehr fremd vergeben, so wie es die AVVY
in Nr. 8.1.2 empfehlen,

— Das Auftragsverfahren sollte nach Méglichkeit standardisiert werden. Dies
kénnte z, B, durch vorgefertigte Vertragstexte und ein zentrales Vergabever-
fahren z. B. durch das Rechenzentrum der bremischen Verwaltung geschehen,
das ohnehin schon {iber die Halfte der Fremdverarbeitungsauftrdge vergibt.

In zwei Féllen habe ich die Fremdverarbeitung von Sozialdaten durch nicht-
Offentliche Stellen Gberpriift. Rechtsgrundlage fiir die Fremdvergabe ist in diesen
Fillen nicht § 8 Bremisches Datenschutzgesetz (BrDSG), sondern § 80 Sozial-
gesetzbuch X (SGB X)i. V.m. § 8 Abs. 1, 3 Bundesdatenschutzgesetz (BDSG). Damit
finden auch die AVV zum BrDSG keine direkte Anwendung. Es ist allerdings
geregelt, daB

— der Auftragnehmer sorgféltig auszuwdhlen ist und regelmaBig kontrolliert wer-
den mub,

— der Auftragnehmer eine Erkldrung unterschreiben muB, in der er sich zur Ein-
haltung des Datenschutzes und der speziellen Weisungen des Auftraggebers
verpflichtet und sich auBerdem den gesetzlich vorgesehenen Kontrollen
unterwirft,

— die Verantwortung fiir den Schutz des Sozialgeheimnisses beim Sozialleistungs-
trdger verbleibt und dieser Weisungen zur Verarbeitung zu erteilen hat,

— der Auftraggeber eine Anzeigepflicht gegentber seiner Aufsichtsbehodrde hat
und

— soweit personenbezogene Daten betroffen sind, die Fremdvergabe nur erfol-
gen darf, wenn anders Stérungen im Betriebsablauf nicht vermieden oder Teil-
vorgénge der ADV hierdurch kostengiinstiger besorgt werden kénnen.

In einem Falle hatte das Rechenzentrum der bremischen Verwaltung (RbV) im
Auftrag des Senators fiir Jugend und Soziales die adv-maBige Erfassung von Sozial-
hilfedaten im Rahmen von HESSIAS an eine nicht-6ffentliche Stelle vergeben,
ohne daf die Verteilung der Verantwortung zwischen Sozialleistungstrdger und
RbV schriftlich festgelegt worden wire. Die Erklarung des nicht-6ffentlichen Auf-
tragnehmers entsprach nicht den gesetzlichen Anforderungen, Es bestanden auch
Zweifel dariiber, ob — von wem auch immer — die gesetzlichen Kontrollbefug-
nisse wahrgenommen worden waren.




Im anderen Falle hatte das Studentenwerk Bremen zundchst die Erfassung von
Daten aus seiner Finanzbuchhaltung, spdter auch die Erfassung von Daten aus-
landischer Studenten, die aus einem Hilfsfond fiir notleidende Studenten aus der
Dritten Welt unterstiitzt werden, selbst an eine nicht-dffentliche Stelle vergeben.
Hierzu existierte lediglich ein Auftragsschreiben aus dem Jahre 1977, in dem von
Datenschutz nicht die Rede war; damals ging es auch noch nicht um die oben
genannten personenbezogenen Daten. Eine Kontrolle auf Einhaltung des Daten-
schutzes hatte praktisch nie stattgefunden.

Inzwischen ist auf mein Betreiben hin in beiden Fillen — im letzteren Falle im
Wege einer Neuvergabe des Auftrags — sichergestellt, daB die gesetzlichen Vor-
schriften eingehalten werden.

Zu iiberlegen ist in diesen Fallen, ob nicht entsprechend Nr. 8.1.2 der AVV zum
BrDSG die Verarbeitung von Sozialdaten, die dem besonderen Amtsgeheimnis des
§ 35 SGB I unterliegen, kiinftig von der Vergabe an nicht-6ifentliche Stellen aus-
gencmmen werden.

2.14 Zugrifi der Bremischen Biirgerschaft auf zentrale Datenspeicher der Ver-
waltung

GemaB § 27 Abs. 2 BrDSG habe ich den Auitrag, die Auswirkungen der automati-
sierten Datenverarbeitung auf die Arbeitsweise und die Entscheidungsbefugnisse
der bremischen Verwaltung darauf zu beobachten, ob sie zu einer Verschiebung
der Gewaltenteilung zwischen den Verfassungsorganen des Landes fiihren, und
ggf. MaBnahmen anzuregen, die mir geeignet erscheinen, derartige Auswirkun-
gen zu verhindern. Bereits in meinem ersten Bericht fir das Jahr 1978 hatte ich
unter Pkt. 5.9/10 auf die Gefahr hingewiesen, daf durch die ADV die Gewichte
zugunsten der Exekutive verschoben werden kénnten. Dem kénne die Legislative
aber u. a. dadurch begegnen, daf sie von ihren Auskunftsrechten wirkungsvoll
Gebrauch mache.

Die Senatskanzlei hat mich gebeten zu priifen und dem Senat zu berichten, ob es
rechtlich zuldssig sei, daB die Bremische Biirgerschaft bzw. einzelne ihrer Abge-
ordneten direkten Zugriff auf die zentralen Datenspeicher der bremischen Ver-
waltung erhalten und wenn ja, auf welche Datenbestdnde.

In meiner Stellungnahme bin ich davon ausgegangen, daf

— § 16BrDSG in Abs, 1 Satz 1 den Senat verpflichtet, der Biirgerschaft bzw. einer
Fraktion Auskiinfte iber den Inhalt von automatisierten Dateien zu geben, die
das Rechenzentrum der bremischen Verwaltung im Auftrag der Verwaltung
fithrt, soweit Auswertungsprogramme vorhanden sind,

— Abs. 1 Satz 2 personenbezogene Daten aus dem genannien Auskunftsanspruch
ausklammert,

— 1t. Abs. 4 der Antrag einer Fraktion iiber den Prasidenten der Biirgerschaft zu
leiten ist.

AnschlieBend habe ich festgestellt, daB ein weitergehender Auskunftsanspruch
nicht besteht, daB aber aus meiner Sicht es dem Senat unbenommen bleibt, dar-
{iber hinauszugehen, sofern personenbezogene Daten ausgeklammert bleiben. ich
habe aber zugleich zu bedenken gegeben, ob nicht die zunehmende Informatisie-
rung der Verwaltung zu einem Machtzuwachs von Senat und Verwaltung gegen-
iiber dem Parlament fiihrt, der auch Auswirkungen auf die Gewaltenteilung hat.
Ich habe angeregt, § 16 BrDSG in diesem Licht neu zu iiberdenken.

Der Senat ist meiner Anregung dadurch gefolgt, daB er sich Uber seine gesetzliche
Verpflichtung hinaus mit dem unmittelbaren Zugriff des Parlaments und einzelner
Abgeordneter auf zentrale Datenspeicher der Verwaltung einverstanden erkldrt
hat, sofern es sich um Datenbanken handelt, in denen lediglich anonyme Basis-
daten enthalten sind, oder um Datenbanken, in denen Verwaltungsdaten nach
Aufbereitung durch Dritte abrufbar sind. Er hat lediglich den Zugriff auf per-
sonenbezogene Daten sowie auf Daten der laufenden Verwaltung hiervon ausge-
nommen. Ich begriiBe diesen SenatsbeschluB als einen Schritt zur Starkung der
Rechte der Bremischen Biirgerschaft und ihrer Abgeordneten gegeniiber einer
Verwaltung, die durch die Entwicklung der ADV neue Instrumente der Planung
und Aufgabenerfillung, aber auch fiir Eingriffe in die Rechte der Birger erhalten
hat.
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2.15 Ausgewihlte unerledigte Probleme aus friiheren Jahresberichten

Neben den in diesem Kapitel genannten Anforderungen, die sich an den Gesetz-
geber, den Senat und die Verwaltung im Lande Bremen richten, stelle ich fest, daB
weitere Datenschutzprobleme, die ich in zuriickliegenden Jahresberichten aufge-
zeigt habe und zu denen der DatenschutzausschuB der Bremischen Biirgerschaft
Stellung genommen hat, noch immer nicht hinreichend gelést sind. Beispielhaft
mochte ich hierzu folgende drei Punkte benennen:

— Entsprechend den Anforderungen in meinem 8, und 10, Jahresbericht hat auch
der Datenschutzausschuf in seiner Sitzung vom 25. Oktober 1988 die Novellie-
rung des Bremischen Archivgesetzes angemahnt. Der Novellierungsbedarf
wird auch vom Senat anerkannt, ein Gesetzentwurf wurde mir noch nicht zuge-
leitet.

= Trotz eines umfassenden PC-Einsatzes in allen Bereichen der bremischen Ver-
waltung fehit weiterhin ein abgestimmtes PC-Konzept, obwohl dieses nach
Auffassung des Datenschutzausschusses (Sitzung vom 23. September 1988)
bereits vor der Systementscheidung unter meiner Beteiligung zu erstellen
gewesen wdre. Hierfiir miissen die Verwaltungskonzeption, die Verwaltungs-
organisation und die Rechisorganisation beriicksichtigt werden. Den An-
wendern ist ein Leitfaden an die Hand zu geben, um die Organisation und
Gestaltung des PC-Einsatzes unter Beriicksichtigung der Datenschutz- und
Datensicherungsanforderungen leisten zu kénnen; dieses wiirde auch meine
Kontroll- und Beratungstitigkeit erleichtern.

— Die Datenregisterverordnung ist den Anforderungen des novellierten BrDSG
noch immer nicht angepaft worden. Das von mir gefithrte Dateienregister
weist nicht den aktuellen Stand auf. Es ist dringend erforderlich, daB die Daten-
registerverordnung aktualisiert wird. Infolgedessen konnte das auf der alten
Verordnung basierende Datenverarbeitungs-Verfahren noch nicht weiterent-
wickeit werden.

3. Datenschutz in Europa

Die Europdische Gemetnschaft verwirklicht bis zum 31, Dezember $992 schritt-
weise den europdischen Binnenmarkt. Dabei wird konsequenterweise zugleich
eine europdische Informationsgemeinschaft geschaffen, etwa durch

— die Entwicklung des grenziiberschreitenden Datenverkehrs im &ffentlichen
Bereich (vgl. der im Rentenreformgesetz verankerte grenziiberschreitende
Direktabruf von Versichertendaten) und im nicht-6ffentlichen Bereich {Bei-
spiele sind der internationale Zahlungsverkehr, Kreditkarten, internationale
Auskunfteien),

— eine Fiille von Aktivitdten der EG zur Férderung von Forschung und Entwick-
lung der Informationstechnologie (vgl. den neuen Titel VI des EWG-Vertrages),

— Datenbanken und sonstige Datenverarbeitung durch die EG-Organe selbst.
Diese Entwicklung birgt deshalb besondere Gefahren, weil,
— die EG einseitig von wirtschaftlichen Interessen gepragt ist,

— ein europdischer Grundrechtskatalog, folglich auch ein européisches Grund-
recht auf informationelle Selbstbestimmung, fehlt

— und es deshalb nabe liegt, daB die Institutionen der EG den Datenschutz eher
als Wettbewerbshindernis denn als politische Aufgabe begreifen.

Dem Datenschutz droht selbst dann Vernachlassigung, wenn die EG sich der
Rechte ihrer Biirger annimmt. So wurde offensichtlich schlicht vergessern, in den
Entwurf einer Gemeinschaftscharta der sozialen Grundrechte den Arbeitnehmer-
datenschutz aufzunehmen. Der Versuch der Datenschutzbheauftragten, dies fiir die
Stellungnahme des Bundesrats zu korrigieren, blieb ohne Erfolg. Inzwischen aber
haben auf Vorschlag Bremens die Arbeits- und Sozialminister des Bundes und der
Lénder die Datenschutzinitiative aufgegriffen. Der Bundesarbeitsminister hat
zugesagqt, auf europdischer Ebene tdtig zu werden.

Die Europdische Gemeinschaft hat Anfang 1989 den Entwurf einer Verordnung
iiber die Ubermittlung von unter die Geheimhaltungspflicht fallenden Informatio-
nen an ihr statistisches Amt vorgelegt. Danach soll das nationale Statistikgeheim-
nis fiir solche Ubermittlungen weitgehend aufgehoben werden, ohne da8 gleich-
zeitig auch nur in etwa vergleichbare Datenschutzvorkehrungen bei dem

— 54 —



statistischen Amt der Europdischen Gemeinschaft geschaffen werden. Die Daten-
schutzbeaultragten des Bundes und der Lander haben in ihrer Konferenz vom
26./27. Oktober 1989 dazu eine kritische EntschlieBung gefaft (siehe Anlage 7).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat eine
vorbereitende Arbeitsgruppe zum Datenschutz in der EG eingesetzt. Parallel dazu
haben fiir den nicht-dffentlichen Bereich eine Arbeitsgruppe ,Internationaler
Datenverkehr” der Obersten Datenschutzaufsichtsbehérden der Ldnder und ein
Bund-Linder-Gesprichskreis ,Grenzitberschreitender Datenverkehr” beim Bun-
desminister des Innern ihre Arbeit aufgenommen. Angesichts der européischen
Entwicklung gewinnt auch die internationale Konferenz der Datenschutzbeauf-
tragten, die ihre 11, Tagung im August 1989 in Berlin abhielt, eine besondere
Bedeutung. Sie verabschiedete dort die als Antagen 10 und 11 beigefiigten
Beschliisse zur Telekommunikation und zu den Medien, Die nichste Konferenz
wird im September 1990 in Paris tagen. Von deutscher Seite ist bislang Interesse
an den Themen ,Regulierung grenzitberschreitender Datenfliisse” und , Genom-
analyse im Arbeitsverhdltnis” angemeldet worden.

Auf der Berliner Konferenz verabschiedeten die Datenschutzbeauftragten der
EG-Lander eine Zusatzerkldrung (Anlage 12). Ubereinstimmend mit dieser Zusatz-
erkldrung sehe ich es als erforderlich an, daB die Europdische Gemeinschaft

— einen einheitlichen datenschutzrechtlichen Mindeststandard in der Gemein-
schaft schafft, indem sie durch Rechtsakie die Datenschutzkonvention des
Europarates vom 28. Januar 1981 zu unmittelbar bindendem Recht sowahl flir
die Datenverarbeitung der EG-Institutionen als auch in den Mitgliedstaaten
erkldrt,

— darauf aufbauend das europiische Datenschutzrecht weiterentwickelt, damit
es mit den Anforderungen einer eurepdischen Informationsgesellschaft Schritt
halten kann,

— bei jedem Vorhaben und jeder Regelung zugleich das erforderliche bereichs-
spezifische datenschutzrechtliche Instrumentarium festlegt und bereitstellt,

— eine unabhéngige Datenschutzkontrollinstanz einrichtet.

4,  Nicht-6ifentlicher Bereich
4.1 Vorbemerkungen

Im November 1987, also fast vier Jahre nach der Entscheidung des Bundesverfas-
sungsgerichts zum Volkszdhlungsurteil, wurde vom Bundesminister des Innern
der Entwurf fir ein Artikelgesetz zur Neufassung des Bundesdatenschutzgesetz
sowie zur Anderung des Verwaltungsverfahrensgesetzes (VwVIG) zundchst als
Referentenentwurf vorgelegt. Die darin vorgesehenen Regelungen entsprachen
in groBen Teilen den alten Entwiirfen der Koalitionsparteien und der Bundesregie-
rung aus der 10. Wahlperiode. Nach dem Verstidndnis der Datenschutzbeauftrag-
ten entspricht der Gesetzentwurf in wesentlichen Teilen nicht den Anferderun-
gen des Bundesverfassungsgerichts. Die Beratungen im Bundesrat am 10. Februar
1989 zu dem Gesetzentwurf der Bundesregierung brachten eine Vielzahl von
Anderungsvorschligen. Die Beschliisse des Bundesrates insgesamt wurden von
der Konferenz der Datenschutzbeauftragten in ihrer Entschlieflung vom 05./06.
April 1989 als Bestitigung ihrer bisher vertretenen Auffassung begrift (vgl.
Anlage 1). Es ist nicht abzusehen, wann ein neues Bundesdatenschutzgesetz in
Kraft treten wird.

Es bleibt deshalb nach wie vor dabei, dab bei den privaten Stellen, die Datenverar-
beitung fiir eigene Zwecke betreiben, die Datenschutzaufsichtsbehérde nur auf-
grund von Beschwerden titig werden kann. Da auf der geltenden Rechtsgrundlage
Systempriifungen nur fallbezogen méglich sind, sind die Aufsichtsbehdrden bei
Verhandlungen — z. B. mit dem Versandhandel, der Kreditwirtschaft oder der Ver-
sicherungswirtschaft — auf deren Angaben angewiesen. Auch im Bereich der
Datenverarbeitung fiir fremde Zwecke fehlen substantielle Regelungen, z. B. fir
die Werbewirtschaft und den AdreBhandel. Wegen der nur sehr eingeschriankten
Priifméglichkeiten kénnen die nachfolgend aufgefiihrten Fdlle nur partielle
Datenschutzprobleme deutlich machen.



4.2 Arbeitnehmerdatenschutz
Fragerecht des Arbeitgebers

Die Zentralstelle fiir Recht und Schutz der Kriegsdienstverweigerer aus Gewis-
sensgrinden mit Sitz in Bremen bat mich, dazu Stellung zu nehmen, ob es zuldssig
sei, dafl Arbeitgeber Arbeitsplatzbewerber danach fragten, ob sie den Kriegs-
dienst verweigert bzw. den Zivildienst abgeleistet hitten. In der Presse war dar-
iber berichtet worden, dafBl die Firma Messerschmidt-Bolkow-Blohm keine Bewer-
ber einstelle, die als Kriegsdienstverweigerer anerkannt seien oder einen
entsprechenden Antrag gestellt hdtten. Gemeinsam mit dem Bundesbeauftragten
fiir den Datenschutz, den Bundesministern des Inneren sowie fiir Arbeit und
Sozialerdnung sowie anderen obersten Aufsichtsbehdrden der Lander {iir den
Datenschutz halte ich eine derartige Frage und die anschlieBende Datenverarbei-
tung der Antworten fiir unzuldssig, weil mit ihr der Arbeitgeber tiefer in die
Privatssphdre des Bewerbers eindringt, als es der Zweck des Arbeitsverhéltnisses
erfordert (vgl. BAG NJW 87, 2450).

Die Vereinigung der Arbeitgeberverbdnde im Lande Bremen teilt die Auffassung,
daB die differenzierte Frage eines Personalfragebogens nach Wehr- oder Ersatz-
dienst grundsatzlich nicht arbeitsplatzrelevant sei. Anderes miisse aber gelten fiir
Unternehmen, die in nicht unerheblichem Mafle in der Riistungsproduktion enga-
giert seien. Da Arbeitnehmer nicht nur fiir einen bestimmten Arbeitsplatz einge-
stellt wiirden, sondern Versetzungen von einem Arbeitsplatz zum anderen — auch
von der Zivil- in die Riistungsproduktion — iblich seien, hitten solche Unterneh-
men ein Interesse daran, zu wissen, ob ein Arbeitnehmer auch in der Riistungs-
produktion beschéftigt werden kénne oder ausschlieBlich in der Zivilproduktion.

Urspringlich hatte ich danach differenzieren wollen, ob eine Beschéftigung in der
Zivil- oder in der Riistungsproduktion beabsichtigt ist. Ich schliefe mich der Argu-
mentation an, dafl eine solche Differenzierung der unternehmerischen Praxis
nicht gerecht wird, ziehe daraus aber den SchluB}, daB in keinem Fall — auch in
Unternehmen, die ausschlieflich oder anteilig Riistungsgiiter produzieren, nicht
— eine differenzierte Frage nach dem Wehr- oder dem Ersatzdienst zuldssig ist.
Andernfalls wirde in weiten Bereichen der Wirtschaft die Wahrnehmung des
Rechts auf Kriegsdienstverweigerung zur Einschriankung der Arbeitsplatzfreiheit
fiihren.

43 Patientendatenschutz
4.3.1 Ubergabe der Patientenkartei an den Kdufer einer Arztpraxis

In der Presse war unter dem Stichwort , Hande! mit Patientenkarteien” kritisch
dariiber herichtet worden, daf es iiblich sei, daBl Arzte ihre Praxen zusammen mit
den Patientenunterlagen verkauften, chne ihre Patienten zuvor um Einwilligung
gebeten zu haben, ja oft, chne daB die Patienten {iberhaupt dariiber informiert
wiirden. Auf Fragen eines Bremer Journalisten habe ich meine Position bekraf-
tigt, daB jeder Patient nicht nur zu informieren sei, sondern auch schriftlich ein-
willigen misse, dafB} seine Daten in die Obhut des anderen Arztes iibergingen, und
eine vorherige Einwilligung des einzelnen Patienten in die Ubergabe seiner Unter-
lagen verlangt. In Folge des darauf basierenden Presseartikels ist es zu einem
Gedankenaustausch mit Vertretern der bremischen Arzteschaft gekommen. Das
Problem ist auferdem unter den obersten Aufsichtsbehérden der Lander fir den
Datenschutz erdrtert worden. Es liegen ein juristisches Gutachten sowie Stellung-
nahmen verschiedener Fachministerien der Linder vor.

Nach geltendem Recht — und dies ist die einhellig gedufierte Meinung — bedarf
die Ubergabe von Patientenunterlagen, die der drztlichen Schweigepilicht unter-
liegen, an den Praxisnachfolger der ausdricklichen Einwilligung des Patienten
{§ 203 5tGB, §§ 3, 24 BDSG). Ohne Priifung des Einzelfalles kann eine konkludente
Einwilligung nicht unterstellt werden, denn zunehmend suchen Patienten einen
bestimmten Arzt als Person ihres Vertrauens auf. Eine mutmaBliche Einwilligung
scheidet in der Regel schon aus rechtlichen Griinden aus. Die in den Berufsord-
nungen fir Arzte begriindete Verpflichtung des Arztes, dafiir Sorge zu tragen,
daB die Patientenunterlagen ,nach Aufgabe der Praxis in gehérige Obhut gege-
ben werden”, widerspricht dem nicht.

Die praktischen Schwierigkeiten bei der Umsetzung der rechtlichen Anforderun-
gen verkenne ich nicht. Sie rechtfertigen jedoch nicht eine Praxis, die die &rzt-
liche Schweigepflicht schlicht auler Kraft setzt.



Ich habe den Senator fiir Gesundheit gebeten darauf hinzuwirken, daBl die Berufs-
ordnung fiir Arzte im Lande Bremen vom 28. Mai 1979 so erganzt bzw. prazisiert
wird, daB sie auf der Grundlage des geltenden Rechts die Interessen der Patienten
an freier Arztwahl und Wahrung des Arztgeheimnisses wirksam schiltzt. Zugleich
sollte auch far den Schutz der Patientendaten nach Auflésung der Praxis bzw.
nach Tod eines Arztes die erforderliche Regelung getroffen werden (vgl. meinen
7, und 8. Jahresbericht unter Pkt. 5.11.1.2 bzw. 5.12.2).

Andere in diesem Zusammenhang erdrterte Probleme kénnen auf der Grundlage
der geltenden Regelungen geldst werden:

— Bei Praxisvertretungen ist die Finsichtnahme des Vertreters in Patientenakten
grundsitzlich zulissig, wenn der jeweilige Patient die Behandlung durch den
Vertreter wilnscht; insoweit ist dann von einer konkludenten Einwilligung des
Patienten des zu vertretenden Arztes auszugehen.

— In Gemeinschaftspraxen und Praxen, in denen Arzte im Praktikum téatig sind,
ist der Patient auf diese besondere Konstellation hinzuweisen. Soweit das
Praxisschild die Besonderheit bereits ausweist, ist der Informationspflicht
Geniige getan.

Ich habe die Bremische Arztekammer entsprechend angeschrieben.

4.3.2 Laborbefunde im Park

In Bremerhaven wurden in einer 6ffentlichen Anlage &rztliche Unterlagen mit
Laborbefunden iiber Blutuntersuchungen aufgefunden. Die Untersuchungsergeb-
nisse waren mit Namen und Geburtsdaten der Betroffenen versehen.

Bei meinen Nachforschungen stellte sich heraus, daf bei der drztlichen Stelle, die
den Verlust noch nicht bemerkt hatte, die Unterlagen aus einem Blechbriefkasten
entwendet worden waren. Der Briefkasten war an der AuBentir angebracht und
offentlich zuganglich.

Auch wenn das Entwenden und unbefugte Uffnen von Briefen strafbar ist, macht
dieser Vorgang deutlich, daB der Datensicherung ein eigener Rang eingerdumt
werden muB. Ich habe der drztlichen Stelle empfohlen, den Briefkasten entweder
in den kontrollierbaren Innenbereich zu verlegen oder ein Schlieffach bei der
Bundespost einzurichten. Um vollig sicherzugehen und das Arzigeheimnis zu
wahren, hat sich die Stelle entschlossen, ein PostschlieBfach einzurichten,

4.4 Aufbewahrung und Weiterleitung von Ladendiebstahlsanzeigen

Aufgrund von Eingaben habe ich in verschiedenen Verbrauchermérkten gepriift,
wie dort mit Anzeigen iiber Ladendiebstdhle verfahren wird. In allen Féllen stellte
sich das gleiche Bild dar:

Von der Ladendiebstahlsanzeige werden drei Ausfertigungen erstellt, eine geht
an die Polizei, eine an die Unternechmenszentrale und eine verbleibt in der Filiale,
in der der Diebstahl beobachtet wurde. Gleichzeitig wird eine Vertragsstrafe auf
einem Formular erfaBt, das in der Filiale sowie in Kopie in der Zentralstelle des
Unternehmens aufbewahrt wird. In den Filialen habe ich festgestellt, daB die
Anzeigeformulare dort bis zu vier Jahren in Aktenordnern aufbewahrt werden,
zum Teil gemeinsam mit Mitteilungen der Staatsanwaltschaft iiber den Ausgang
des Verfahrens.

Da ich fiir die jeweiligen Zentralstellen nicht zustéindig bin, habe ich die Vorgédnge
zur weiteren Priifung an die zustdndige Aufsichtsbehérde weitergeleitet. Von dort
wurde mitgeteilt, daB die Anzeige zu statistischen Zwecken und zur Priifung iiber
zu treffende MaBnahmen zur Einddmmung von Ladendiebstdhlen ausgewertet
und anschliefend vernichtet werden. Das Formular zur Vertragsstrafe wird zur
Abrechnung der ,Fangprimie” in der Abrechnungsstelle der Zentralstelle und bei
den Hausdetektiven aufbewahrt.

Hinsichtlich der Verarbeitung bei der Zentralstelle habe ich die zustdndige Auf-
sichtsbehérde gebeten, darauf hinzuwirken, hierfiir ein anonymisiertes Verfah-
ren einzufithren, da fiir die genannten Zwecke die Kenntnis der personenbezoge-
nen Daten nicht erforderlich ist.

Die Speicherung in der Filiale ist nur zuldssig, soweit es um die zivilrechtlichen
Anspriiche aus der Vertragsstrafe und um die Durchsetzung des ausgesprochenen
Hausverbots geht oder das Strafverfahren noch nicht abgeschlossen ist. Die Auf-
bewahrung der Unterlagen von bis zu vier Jahren halte ich nicht fir erforderlich;
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der Grund fir die Speicherung ist nach Zahlung der Vertragsstrafe und nach
Abiauf des Hausverbots (das in der Regel nicht iiber ein Jahr hinausgeht) nicht
mehr gegeben.

Nach § 27 Abs, 3 Satz 3 BDSG sind Daten tiber strafbare Handlungen zu i6schen,
wenn ihre Richtigkeit von der speichernden Stelle nicht bewiesen werden kann,
Dieses gilt auch fiir Verfahren, die gemé8 § 170 Abs. 2 5tPO eingestellt werden.
In den anderen Féllen, in denen die Kenntnis nicht mehr erforderlich ist, sieht § 27
Abs. 2 Satz 2 BDSG nur die Sperrung der Daten vor; eine Mafnahme, die die Inter-
essenlage der Betroffenen nicht ausreichend beriicksichtigt. Die Léschung ist
dagegen nicht zwingend geboten, es sei denn, der Betroffene beantragt dieses.
Diese Regelung des BDSG ist derart ungeniigend, daf ich Betroffenen derzeit nur
empfehien kann, von ihrem Recht auf Loschung durch entsprechende Antréige
Gebrauch zu machen. Dieses ist nur mdglich, wenn bereits bei der Aufnahme der
Daten in die Formulare dem Betroffenen die weitere Datenverarbeitung trans-
parent gemacht wird.

4.5 Datenschutz in Fotolabors und Fotogeschéiten

Ein Birger hatte unter einer Parkbank einen Plastikbeutel mit einer Vielzahl von
Fotos gefunden. Auf den Fotos erkannte er auch einen Alleinunterhalter. Diesen
rief er an und informierte ihn iber seinen Fund. Die Recherchen der beiden haben
ergeben, daB ein Fotolabor Fehlentwicklungen, d. h. Bilder mit schlechter Qualitat
gesammelt und in einen Container geworfen hatte. Dieser Container war 6fient-
lich zugénglich, Es ist daher nicht auszuschlieBen, dafBl die Fotos auf diesem Wege
in die Uffentlichkeit gelangt sind.

Mit der Weitergabe des Fotomaterials an Fotogeschéite und Labors entduBert sich
der Kunde seiner zum Teil intimsten Lebenssphare. Konkludente Vertragsbedin-
gung ist dabei, da8 der Kunde selbst dariiber entscheidet, wem er das Fotomaterial
zuganglich machen will (Recht am eigenen Bild). Die andere Vertragspartei trifft
daher die vertragliche Nebenpflicht, die Privat- und Intimsphére des Kunden weit-
moéglichst zu schiitzen. Sie hat deshalb technische und organisatorische Vorkeh-
rungen zu treffen, die die Privat- und Intimsphare des Kunden sicherstellen. Iich
habe die Geschéftsleitung des Fotolabors aufgefordert sicherzusteilen, daB samt-
liches personenbeziehbares Fotomaterial, das nicht an den Kunden ausgeliefert
wird, im Betrieb vernichtet wird, Ich habe empfohlen, die Beschéftigten hierauf
hinzuweisen, um die private Mitnahme von Fotomaterial auszuschliefen.

Dieser Fall macht deutlich, daB die Regelungen des geltenden BDSG nicht aus-
reichen, Verstdfe gegen das informationelle Selbstbestimmungsrecht seitens der
Aufsichtsbehdrden zu verfolgen.

4.6 Forderung nach Regelungen des Datenschutzes bei Verbraucherkrediten

Gemeinsam mit Vertretern anderer Aufsichtsbehdrden habe ich mich darum
bemiiht, dafl der Bundesminister der Justiz datenschiitzende Regelungen in den
Entwurf des Verbraucherkreditgesetzes einfigt. Die Notwendigkeit hierfiir ergibt
sich aus folgenden Uberlegungen: In der Kreditwirtschaft werden vielfiltige Infor-
mationen tber die Kreditwiirdigkeit nahezu aller am Waren- und Geldverkehr
Beteiligten gesammelt und weitergegeben. Nicht nur Kreditaufnahmen, sondern
bereits die Einrichtung eines Girc-Kontos oder die Ausgabe einer Kreditkarte
ziehen eine stindig automationsgestiitzte Bonitatsbeobachtung der Verbraucher
nach sich, Den generalklauselartigen Erlaubnisnormen im geltenden und kinfti-
gen BDSG sind prézise Vorgaben zum Schutz der Verbraucher beim Umgang mit
Kreditdaten, wie etwa Zahlungsverzug und ZwangsvollstreckungsmaBnahmen,
nicht zu entnehmen.

Nach dem Vorbild anderer europdischer Lander sollten deshalb im Zusammen-
hang mit gesetzlichen Bestimmungen {iber Verbraucherkredite spezielle Regelun-
gen geschaffen werden, die einen besonderen Datenschutz bei Verbraucherkredi-
ten gewdhrleisten. Datenschutzabsprachen mit den speichernden Stellen konnten
bisher nur in Teilbereichen getroffen werden. Es ist es noch nicht gelungen,
bestimmte Nutzer von Kreditinformationen wie z, B. Handel und Versandhandel
dazu zu bewegen, die Nutzung der Datenbestidnde der Auskunfteien auch gegen-
iber dem Verbraucher offenzulegen.

Angesichts wachsender internationaler Verflechtungen im Waren- und Kredit-
verkehr, nicht zuletzt wegen des bevorstehenden EG-Binnenmarktes, ist eine
starke Zunahme grenzliberschreitender Datenflisse iiber Kreditnehmer zu
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erwarten. Da im Ausland vielfach ausreichende Datenschutzregelungen noch feh-
len, mub eine bereichsspezifische Regelung des Datenschutzes bei Verbraucher-
krediten auch diesem Aspekt besondere Aufmerksamkeit widmen, Uber nationale
Initiativen hinaus, sollte daher auf Richtlinien der Europédischen Gemeinschaft
hingewirkt werden, die einen einheitlichen Mindestdatenschutz bei Verbraucher-
krediten in allen Mitgliedstaaten sicherstellen.

Zum Schutze der Verbraucher bei der Gewahrung und Abwicklung von Krediten
erscheinen insbesondere folgende Datenschutzregelungen erforderlich:

— Kreditinformationsdienste (Auskunfteien miissen einer strikten Zweckbin-
dung unterliegen. Daten von Kreditnehmern diirfen sie nur erfassen und
nutzen, soweit dies zu Beurteilung der Kreditwiirdikgeit und zur Bonitats-
kontrolle erforderlich ist. Eine Verwendung fiir andere Zwecke, etwa zur Per-
sonaleinstellung, zum Abschlu8 von Mietvertriagen oder zu Werbezwecken, ist
unzuladssig, Die Empféanger von Kreditinformationen diirfen die Daten ebenfails
nur im Rahmen der Zweckbindung verwenden.

— Durch Rechtsvorschrift ist abschlieBend festzulegen, welche Merkmale iiber
nicht vertragsgemafes Verhalten und welche sonstigen Angaben tber Zah-
lungsfahigkeit oder -unwilligkeit {Negativmerkmale) in Kreditinformations-
systemen verarbeitet werden diirfen.

— Vor der Ubermittlung bestimmter Negativmerkmale, bei denen Fehlentschei-
dungen iiber die Zahlungsunfdhigkeit oder -unwilligkeit nicht auszuschliefen
sind (z. B. Verdacht des ScheckkartenmiBbrauchs}, ist dem Kreditnehmer Gele-
genheit zur Stellungnahme zu geben.

— Durch Verpflichtung zu fortwihrender Aktualisierung ist sicherzustellen, daB
der Datenbestand des Kreditinformationsdienstes zu jeder Zeit ein zutreffen-
des Bild iiber die Bonitdt der Kreditnehmer vermittelt. Zu melden sind auch
Umstidnde, die fiir den Kreditnehmer sprechen {etwa Ausgleich von Zahlungs-
riickstanden) bzw. Zweifel an seiner Zahlungsunfihigkeit oder -unwilligkeit
begriinden kénnen (z. B. Widerspruch gegen Mahnbescheid).

— Mit Einwilligung der Kreditnehmer diirfen auch Mermale iiber die Beantra-
gung, Aufnahme und vereinbarungsgeméfBe Abwicklung von Verbraucher-
krediten (Positivmerkmale) von Kreditinformationsdiensten verarbeitet wer-
den. In einem Katalog sind die Daten aufzufiihren, die nicht verarbeitet werden
diirfen (z. B, Daten iiber die rassische Herkunft, politische oder religitse
Anschauungen, Gesundheit und Sexualleben}.

— Personenverwechselungen, die in der Praxis héufig auftreten und zu schwer-
wiegenden Nachteilen fiir die Betroffenen f{ithren, sind wirksam auszu-
schlieBen.

— Es sind Léschungsfristen festzulegen, die der besonderen Sensitivitit der
Kreditdaten Rechnung tragen.

— Kreditnehmer sind schon dann zu benachrichten, wenn erstmals im Kredit-
informationssystem zu ihrer Person Daten gespeichert werden, sofern nicht
feststeht, daB sie auf andere Weise hiervon Kenntnis erlangt haben.

— Das Auskunftsrecht der Kreditnehmer muB sich auch auf die Herkunft und die
Empfanger der Daten erstrecken.

— Von Kreditnehmern darf nicht veriangt werden, eine Auskunft iiber ihre im
Kreditinformattonssystem gespeicherten Daten einzuholen, damit die Zweck-
bindung der Kreditdaten nicht unterlaufen wird.

— Auch die Teilnehmer am Kreditinformationsverfahren sind der regelmiBigen
Uberwachung durch die Auskunftsbehdrden nach § 40 BDSG zu untersteilen.

— Eine Verwendung von Kreditdaten fiir nichtkreditorische Zwecke in anderen
Geschiftssparten innerhalb des kreditgewdhrenden Unternehmens ist von der
Einwilligung des Betroffenen abhéngig zu machen.

— Bei statistisch-mathematischen Verfahren zur Bewertung der Bonitdt von Ver-
brauchern (Kreditscoring) ist dem Kreditnehmer dber die Bewertungsgrund-
lagen und -kriterien sowie {iber errechnete Teil- und Gesamtwerte auf Antrag
kostenlos Auskunft zu erteilen.

— Es ist zu priifen, ob fiir den grenziiberschreitenden Austausch von Verbrau-
cherkreditdaten besondere Datenschutzregelungen erforderlich sind.
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4.7 Auskunfteien
4.7.1 Schufa

Mehrfach, zuletzt im 11. Jahresbericht, habe ich iiber das Problem der Schufa-
Nachmeldungen berichtet. Ausldser waren Biirgereingaben, die sich dariiber
wunderten, dafl ihre Hausbank Informationen {ber neue Kreditverhiltnisse
erhielt, die sie bei einer anderen Bank eingegangen sind. Auch im Berichtsjahr
erhielt ich wieder Eingahen zu diesem Problem. Da ich die Praxis der ,automati-
schen” Schufa-Nachmeldungen ber neue Kreditverhéltnisse an die alten Kredit-
geber flir nicht vereinbar mit der bestehenden Rechtslage halte, habe ich dieses
Thema in den ,Diisseldorfer Kreis" eingebracht. Der entsprechende Arbeitskreis
will sich im Laufe diesas Jahres mit diesem Thema beschéftigen.

Wiederholt erhielt ich auch Biirgereingaben zum Problem des sogenannten
~Versandhauskontos”. Versandh&user sind in der Regel, wenn sie Kredit gewdh-
ren (z. B. Lieferungen gegen Rechnung; bei Einrdumung eines Kundenkredits fiir
Lieferungen und Leistungen), Anschlufikunde des Schufa-Systems. Manche Ver-
sandhéuser richten generell — auch wenn der Kunde es gar nicht will — ein Kun-
denkonto ein und melden diesen Tatbestand an die zustidndige Schufa-Gesell-
schaft. Die Schufa speichert in diesen Fillen zum jeweiligen Betroffenen die
Information ,Name, Anschrift des Versandhauses, Versandhauskonto, Beginn-
Ende-Datum”.

Ich halte diese Datenverarbeitungspraxis, vor allem in den Fallen, in denen der
Versandhauskunde einen Versandhauskredit nicht haben will, datenschutzrecht-
lich fiir unzuldssig. Die Zulassigkeit der Dateniibermittlung vom Versandhaus an
das Schufa-System bestimmt sich nach den §§ 3, 24 BDSG (Einwilligung in Kaufver-
trag oder gesetzliche Erlaubnis nach § 24 BDSG}. Ohne ausdriickliche Einwilligung
des Betrcifenen halte ich die Ubermittlung einer nicht-kreditorischen Versand-
hausbestellung — auch wenn vom Versandhaus ein Konto eingerichtet wird — an
das Schufa-System fiir unzuldssig und mit der Zweckbestimmung dieses Systems
nicht fir vereinbar, Ein gesetzlicher Erlaubnistatbestand zur Ubermittlung (§ 24
BDSQ) ldge nur vor, wenn tatsdchlich ein Versandhauskredit vereinbart ist und
hierbei negative Tatbestdnde objektiver Art auftreten. Die Speicherung derarti-
ger Daten im Schufa-System wére nur im letztgenannten Fall zuldssig, d. h. wenn
die Daten zuldssigerweise an das Schuia-System gelangt sind und wenn die Daten
richtig sind.

Aber auch in den Féllen, in denen der Versandhauskunde per Rechnung/auf Zah-
lungsziel hin Waren bestellt, erscheint mir die Speicherung der Information , Ver-
sandhauskonto” im Schufa-System rechtlich zweifelhaft. Aus der Sicht der Ver-
sandhduser besagt die Information ,Versandhauskonto” namlich nur, daB bei
Bedarf dort Ware bestellt werden kann; sie besagt jedoch nicht, daB Kreditver-
pflichtungen gegeniiber dem Versandhaus bestehen. Als Schufa-Information
besagt die Auskunft ,Versandhauskonto” jedoch — entsprechend der Zweck-
bestimmung des Schufa-Systems — daB ein Versandhauskredit eingerdumt wurde.
Da Versandhduser in der Regel von der Schufa nur sogenannte B-Vertrige
(d. h. Meldung/Ubermittlung sogenannter Negativdaten zu Kreditverhéltnissen
= Daten iiber nicht vertragsgeméBes Kundenverhalten) erhalten, ist die schein-
bar neutrale Schufa-Eintragung ,Versandhauskonto” mifibrauchlich.

Aufgrund einer Eingabe hatte ich mich im Berichtsjahr mit der Zulassigkeit der
Speicherung und Verwendung von Kreditdaten zu beschéftigen, die die Schufa
Bremen iiber eine ausldndische Kreditschutzorganisation erhalten hatte. Im kon-
kreten Fall waren die Kreditdaten des Betroffenen (Name der Bank, Art des
Kredits, Hohe des Betrages, Ratenzahl, Féilligkeit, Name/Anschrift/Geburts-
datum des Betroffenen) von einer dsterreichischen Bank an den dsterreichischen
Kreditschutzverband in Wien {ibermittelt und von dort iber die Bundesschufa
e. V. in Wiesbaden (als Dachverband der Schufa-Gesellschaften) zur Schufa
Bremen weiteriibermittelt worden. In Frage standen bei dieser Eingabe die Uber-
mittlungsvorgdnge aus Usterreich zur Bundesschufa e. V., die Ubermittlungsvor:
gange von der Bundesschufa e. V. zur értlichen Schufa-Gesellschaft in Bremen
und die Speicherung und Verwendung der Gbermittelten Daten durch die drtliche
Schufa-Gesellschaft.

Die Speicherung und Verwendung der Daten bei der értlichen Schufa ist nur zulas-
sig, wenn die Daten rechtmiBig Gbermittelt wurden. Die Dateniibermittlungsvor-
génge in Usterreich regeln sich nach dem osterreichischen Datenschutzgesetz,
das flr diese Fille im Grundsatz dem Bundesdatenschutzgesetz dhnliche Regelun-
gen enthilt. Ob die ésterreichische Bank zulédssigerweise Kreditdaten des Betrof-



fenen (Positivdaten) an den osterreichischen Kreditschutzverband in Wien Uber-
mitteln durfte, hingt davon ab, ob der Betroffene sich mit dieser Datenitbermitt-
lung einverstanden erklart, eine wirksame Einwilligungserklarung gegeniiber der
Bank abgegeben hat. Im konkreten Fall konnte dies nicht mehr iiberpriift werden,
da der Petent den dsterreichischen Kreditvertrag nicht vorlegte. Aus anderen
Sachzusammenhéngen ist mir aber bekannt, daB bis dato in den Hsterreichischen
Kreditvertriagen keine Einwilligungserklarungen enthalten sind mit der Foige, da8B
schon die Dateniibermittlung in Usterreich von der Bank zum Kreditschutzver-
band in Wien fragwtrdig ist. Gleiches gilt fiir die Weiteribermittlung zur Bundes-
schufa e. V. in Wiesbaden und weiter zur rtlichen Schufa-Gesellschaft. Die Spei-
cherung im Datenbestand der ortlichen Schufa-Gesellschaft, im konkreten Fall
also bei der Schufa in Bremen, wire damit ebenfalls in Zweifel zu ziehen.

Im Hinblick auf die Tatsache, daB das Schufa-System mit anderen inldndischen
Informationssystemen (z. B. KSV) und mit ausldndischen Kreditschutzsystemen
(z. B. Usterreich, Niederlande) vertraglich und zum Teil auch systemtechnisch
verflochten und dieser Trend im Zuge der technischen Entwicklung und der euro-
paischen Einigung zunehmen wird, beschaftigen sich zur Zeit die Datenschutzauf-
sichtsbehdrden mit dieser system- und grenziiberschreitenden Thematik.

4.7.2 Creditreform

Bei vielen Eingaben, die Auskunitei Creditreform betreffend, stellt sich — auch in
diesem Berichtsjahr wieder — das Problem der Nutzung der Inkassodaten filr
Zwecke der Auskunftstitigkeit. Die érilichen Vereine Creditreform betreiben
neben ihrer Tatigkeit als Auskunftei auch eine Tétigkeit als Inkassobiiro, Beide
Bereiche sind innerbetrieblich zwar getrennt (getrennte Abteilungen), system-
technisch und informationsmiBig sind beide Bereiche jedoch nicht getrennt. Hau-
fig kommt es sogar vor, daf sdumigen Schuldnern im Rahmen des Inkassos damit
.gedroht” wird, daB ihre Inkassodaten im Rahmen der Auskunfteitdtigkeit weiter-
verwendet, sprich weiter ibermittelt werden. Die Vereine Creditreform betrach-
ten das Inkassogeschéift und die darin liegenden Informationsméglichkeiten als
sinnvolle und rechtlich zugelassene Informationsquelle fiir den Bereich Aus-
kunitei. Entsprechend ist auch das automatisierte Informationssystem der Vereine
Creditreform angelegt.

Die Datenschutzaufsichtsbehérden bestreiten die Auffassung der Vereine Credit-
reform und sind gemeinschaftlich der Auffassung, daB beide Bereiche getrennt zu
sehen und zu behandeln sind. Die systemtechnische und informationsmabige
.Verquickung” beider Bereiche durch die Vereine Creditreform wird daten-
schutzrechtlich als unzuldssig angesehen.

In meinem 11, Jahresbericht {Pkt. 6.3.1) hatte ich hieriiber bereits berichtet. Der
Sachverhalt besteht — leider — fort.

Das Informationssystem der Vereine Creditreform wirft eine Reihe weiterer
Datenschutzprobleme auf, die zwischen den Datenschutzaufsichtsbehorden und
den Vereinen Creditreform streitig diskutiert werden. Vor allem die zentrale Spei-
cherung der Daten der grtlichen Vereine Creditreform beim Verband der Vereine
Creditreform e. V. in Neuss sowie die dortige Datenverarbeitung und extensive
Vermarktung der gespeicherten Daten stehen im Mittelpunkt dieser Auseinander-
setzungen, Der zentrale Datenbestand in Neuss wird zunehmend fiir online-
Anschlilsse von Mitgliedsfirmen der Vereine Creditreform gedffnet; die Bereit-
stellung des gesamten Datenbestandes der Vereine Creditreform ohne speziellen
Nachweis des berechtigten Interesses halte ich datenschutzrechtlich fiir unzulds-
sig. Der zentrale Datenbestand ist als Teildatenbank iiber verschiedene Wirt-
schaftsdatenbanken, Mailbox-Dienste oder Wirtschaftsinformationsdienste er-
reichbar und fiir Nutzer derartiger Dienste verfiigbar; auch dies ist mit §32 Abs, 2
BDSG nicht vereinbar. Neuartige Aufbereitungs- und Auswertungsmoglichkeiten
werden genutzt und angeboten (z. B. bonitdtsgeprifte Adressen; Errechnung von
Bonitatsindices fiir Kreditmanagement und Marketing); diese Datenverarbeitung
ist ebenfalls nicht mit den Bestimmungen des Bundesdatenschutzgesetzes zu ver-
einbaren. *

5. Informationstechnologien

5.1 Telekommunikation — Wirkungen der Digitalisierung

Wie bereits im 11. Jahresbericht beschaftige ich mich mit dem Thema ISDN; jetzt
mit den Wirkungen, die durch die Umstellung des Telefonnetzes im Zusammen-
hang mit dem Aufbau des ISDN-Netzes entstehen.
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Die Wirkungen lassen sich aus Datenschutzsicht in fiinf Bereiche einteilen,

@® Digitalisierung von Sprache

Durch die Digitalisierung von Sprachsignalen besteht die Modoglichkeit, wahrend
des Abhorens eines Telefonates den Gesprichsinhalt programmgesteuert nach
bestimmten ,Stichworten" zu durchsuchen und Folgeaktionen anzustofen (Proto-
kollierung, Meldung, etc.).

Die Mdéglichkeiten fiir systematische, permanente Uberwachung von Kommuni-
kationsinhaiten steigen, weil insbesondere Kontroll- und Uberwachungsinstitutio-
nen sich dieser Moglichkeiten bedienen werden wollen. Dadurch entstehen fiir
den Biirger neue Risiken,

® Digitalisierung der Vermittiung

Die Moglichkeiten der analogen Vermittlung von Gesprachen werden auf Kosten
der Anonymitdt der Teilnehmer zur digitalen Vermittlung erweitert. Die
begrenzte Anzahl von Befehlen, die zum Aufbau und Abbau einer Verbindung
zwischen zwel Vermittlungsstellen ausgetauscht werden, ist stark erweitert wor-
den. Die technischen Steuerungsgrenzen der Analogtechnik sind aufgehoben und
der Umfang der Befehle ist flexibel erweiterbar, Ausgetauscht werden diese
Befehle nicht mehr vor und nach einem Gespréch liber den gleichen Kanal, son-
dern parailel in einem Steuerkanal (D-Kanal).

Aufgebaut wird die Verbindung nicht mehr durch schrittweise Auswertung der
Wiahlinformationen und Schaltung einer Leitung bis zum Zielpunkt, sondern
durch die Mitteilung der Telefonnummer von End- und Zielteilnehmer an poten-
tielle Vermittlungsstellen, Prifung der Verbindungsméglichkeit und Schaltung
einer Leitung.

Dies erdffnet nicht nur die Méglichkeit, bei Engpéssen laufende Gesprache ohne
Unterbrechung auf eine andere Leitung zu schalten, um dadurch den Gesamt-
durchsatz des Netzes zu optimieren, sondern fithrt auch zu einer Erweiterung der
Funktionalitdt von Endgerdten, neuen Dienstmerkmalen wie zum Beispiel der
Nutzung mehrerer Dienste und Endgerite parallel iiber einen AnschluB, das
Anklopfen und die der Anzeige des anrufenden Teilnehmers auf dem Zeilen-
display.

® Flichendeckende Kommunikationsinfrastrukiur fiir Computer

Die Anzah! der ,Computer-Steckdosen” von heute ca. 300.000 wird durch ISDN
mittelfristig erhoht auf fast 30 Millionen. Aufgrund der freien Gestaltbarkeit der
Steuerbefehle in ISDN ist es mdglich, das Telefonnetz den Computernetzen anzu-
gleichen und somit den Telefonanschluf, der bisher iiberwiegend nur der Sprach-
Kommunikation zwischen Menschen gedient hat, zu einem AnschluB fiir die
programmgesteuerte Daten-Kommunikation zwischen Computern umzugestal-
ten. Da Computer sich nicht wie Menschen an der Sprache erkennen kénnen,
wenn diese Daten von Programm zu Programm austauschen, ist es fiir sie zwin-
gend notwendig, die Rufnummern auszutauschen.

Der Anteil der Sprachkommunikation im Verhaltnis zur Datenkommunikation
wird sich, spezieli bei der Abwicklung von Vorgingen in den Bereichen Produk-
tion, Handel und Dienstleistung, stirker und zugunsten der Datenkommunikation
schneller verschieben.

@ Verarbeitung der Kommunikationsbeziehungen von fast 30 Millionen
Telefonteilnehmern

Die Integration von Kommunikation zwischen Menschen und von Computern
untereinander eréfinet einerseits neue Moglichkeiten der Optimierung durch
Netzwerk-Management und eine feinere Differenzierung von Gebiihrenstruk-
turen und -abrechnungen durch differenziertere Rasisdaten. Andererseits werden
die Kommunikationsbeziehungen der Teilnehmer an Telefon und Computer
durch diese Basisdaten auch auswertbar.

Die Folgen treffen nicht nur Teilnehmer im &ffentlichen ISDN, sondern auch
Benutzer lokaler Netze, wie z. B. LANs, ISDN-Nebenstellenanlagen und Spezial-
netzen wie MAP (zu diesen Begriffen vgl. Pkt. 5.2}, da nicht nur der Datentrans-
port- und die Datenverarbeitungsfunktionen in Netzen dem gleichen internatio-
nalen Standard (ISO /OS[-Referenzmodell, s. Pkt. 5.2) fir offene Kommunikation in
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Netzen entsprechen, sondern auch der netzilbergreifende Austausch von
Management- und Accounting-Daten (Verwaltungs- und Abrechnungsdaten), den
Basisdaten, Gegenstand der internationalen Normung ist,

Besonders problematisch ist der Austausch von personenbezogenen Verwaltungs-
und Abrechnungsdaten zwischen staatlichen und privaten Dienstleistungs-
anbietern. Einerseits werden staatliche Kontrollméglichkeiten tief in den privaten
Sektor (PC-Anwender in privat betriebenen lokalen Netzen, z.B., ISDN-Neben-
stellenanlagen) hineinreichen und andererseits werden grofe Teile bisher aus-
schlieBlich staatlicher Dienstleistungen in die Leistungen privater Dienstanbieter
integriert (z. B. der Betrieb eines ,netziibergreifenden” privaten Netzwerkes auf
der Basis von angemieteten dffentlichen Standleitungen fiir den Fernbereich,
dffentliche Netze im Nahbereich und private lokale Netze im ,inhouse”-
Bereich bis zu den End-Teilnehmern} und fiir den Dienstanbieter und den
Leistungsnehmer transparent.

® Integrierte und verneizte Organisation

Die Umstellung der Kommunikation mittels Sprache auf eine flichendeckende
Datenkommunikation von Programm-zu-Programm beinhaltet neue Formen der
Aufbau- und Ablauforganisation mit neuen Risiken. Personenbezogene Daten
werden dem Schutz des Fernmeldegeheimnisses entzogen.

Markante Meilensteine dieses Entwicklungsprozesses sind

— ,electronic mailing”, d. h. der elektronische Nachrichtenaustausch mit Hilfe
von Datenkommunikation und elekironischen Briefkdsten, eines noch relativ
unstrukturierten Austauschs, analog zum Austausch von Zetteln unterschied-
licher Form, Gréfe und Inhalt,

— EDI (Electronic Data Interchange), der Austausch von digitalen Briefen in
digitalen Umschlagen im Standardformat zwischen Computern und anderen
Datenendgeriten wie z. B, BTX-, TELEX-, TELETEXT- und TELEFAX-Geridten

und

— EDIFACT (EDI for Administration, Commerce and Transport), der Normung
von bereichsspezifischen Formularen (z. B. Rechnungen, Bestellungen und
Vertrage), bis hin zu Zollerkldrungen und Frachtpapieren. Zur Zeit existieren
ca. 40 Formulare, die Gegenstand internationaler Standardisierung sind. Ein
Teil der Standardformulare liegt schon vor, andere sind noch in Arbeit, Zur
Zeit wird EDIFACT in 110 bundesrepublikanischen Projekten und 520 EG-
weiten Projekten erprobt.

Diese Entwicklungen begiinstigen die Optimierungsansdtze fir organisations-
iibergreifende Abldufe wie ,just-in-time”, die zusiitzlich zu den allgemeinen Wir-
kungen von Vernetzung als Katalysator fiir Systemintegration zu immer langeren
Wertekettensystemen (die Verkettung der einzelbetrieblichen Wertschépfung
durch Systeme) fithren und die Erbringung von Verwaltungsdienstleistungen
immer stirker beinflussen werden (z. B. der , digitale” Zollstempel bei Ein- oder
Ausfuhr, den Enden der Kette).

Elektronischer Datenaustausch wird vor Verwaltungshandeln nicht Halt machen.
Die Integration und Vernetzung in der Organisationsform ,just in time" bestim-
men das Handeln der 8ffentlichen Verwaltung dadurch, daB private, technische
Prozesse in das Verwaltungshandeln hineinreichen. Es besteht die Gefahr, daB
sich der Gestaltungsrahmen der Verfassungsorgane schleichend vermindert.

5.2 Datenschutz in Netzen
5.2.1 Informationstechnologische Grundlagen

Rechnernetze wurden von den Herstellern der EDV-Anlagen entwickelt, um die
Verarbeitungsfunktionen eines EDV-Systems den Anwendern und Benutzern
ndher zu bringen. Anfangs hatten Rechnernetze eine strikt hierarchische und
zentralistische Grundstruktur und konnten quasi nur mit den Gerdten des Netz-
Herstellers betrieben werden, da nur diese problemlos angeschlossen werden
konnten. Mit der Anzahl der Netze stieg der Bedarf an netzibergreifender Daten-
kommunikation. Der Aufwand fir die Schaffung und den Betrieb von Netziber-
gingen stieg. Es folgte die Forderung nach offenen Systemen. Die wesentlichen
Impulse gehen hier von der ISO (International Organisation for Standardization)
aus. Ihr Ziel ist es, Verhaltensregeln (Protokolle) fiir eine offene Kommunikaticn
zwischen unterschiedlichen Systemen und Endgeréten zu entwickeln und allge-
mein verbindlich festzulegen.
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Da bei Datenkommunikation, im Unterschied zu menschlicher Kommunikation,
eine Verstdndigung nur streng formal ablaufen kann, muBte die Problemstellung
entsprechend komplex gestaltet werden. Um einfacher zu abgestimmten Ergeb-
nissen zu kommen, hat man Datenkommunikation in 7 Funktionsbereiche, den 7
Schichten, aufgeteilt und das Zusammenspiel strikt hierarchisch gestaltet, Jede
Schicht kann fiir die Erledigung ihrer Aufgabe ausschlieBlich nur auf die Dienst-
leistung der direkt darunterliegenden Schicht zugreifen. Dieses funktionale
Modell von Datenkommunikation, das OSHOpen System Interconnection)-
Referenzmodell, ist die Grundlage internationaler Standardisierung.

Die Schichten lassen sich grob in die Bereiche Nachrichtentechnik und DV-
Technik aufteilen: Einerseits die Schichten 1-4 mit den Verhaltensregeln fiir den
Transport von Bits zwischen den Endgeraten, andererseits die Schichien 5-7 mit
Verhaltensregeln fiir die Verarbeitung dieser Bits zu Daten und deren Interpreta-
tion in bestimmten Anwendungszusammenhéangen, wie z. B. dem Austausch von
Bestellungen und Rechnungen im EDIFACT-Standard (vgl. Pkt. 5.1).

In Analogie zur Einteilung von Telefonnetzen in Ortsnetz, Fernnetz und welt-
weites Netz werden Datenkommunikationsnetzwerke in folgende Entfernungs-
klassen aufgeteilt:

— GAN (Global Area Networks), die Datenkommunikation mittels Satelliten,
ohne praktische rdumliche Begrenzung, mit Ubertragungsraten von ca. 100
Textseiten pro Sekunde bei einer geringen Anzahl von Teilnehmern;

— WAN (Wide Area Networks), die Datenkommunikation mittels Telefonleitun-
gen mit einer rdumlichen Grenze bei etwa 1000 km und einer Ubertragungs-
rate von weniger als einer Textseite pro Sekunde bei gleichzeitig mehreren
1.000 Teilnehmern;

— MAN {Metropolitan Area Networks), Datenkommunikation mittels Spezial-
leitungen fiir Ballungsrdume bis ca. 20 km Ausdehnung und mit Ubertragungs-
raten von ca, 20 Textiseiten pro Sekunde bei gleichzeitig 200 Teilnehmern;

— LAN (Local Area Networks), die Datenkommunikation mittels Telefonleitun-
gen oder Spezialleitungen bis ca. 10 km und 3 Ubertragungsklassen:

«Jow cost” LANs bis ca, 20 Texts./Sek. bei 10 Teilnehmern,
.backhone” LANSs bis ca. 20 Texts./Sek. bei 100 Teilnehmern und
»high speed” LANs {iir mehr als 1000 Texts./Sek. bei 10 Teilnehmern.

In all diesen Netzwerken werden — mehr oder weniger ausgepriagt — die Ver-
haltensregeln fir die Datenkommunikation nach dem ISO/QOSI-Referenzmodell
angewendet. Der netziibergreifende Datenaustausch ist dadurch maéglich.

Mégliche Arten des Einsatzes von LANs in der 6ffentlichen Verwaltung sind:
— zentrale Druckerverwaltung {Printer Server),
— rzentrale Dateiverwaltung (File-Server),

— verteiite Transaktionsverarbeitung (Client/Server-Konzept in Datenbankver-
waltungssystemen),

— Fernstart von PCs ohne Festplatte und Diskettenlaufwerk,

— zentrale Stapelverarbeitung,

zentrale Kommunikationsdienste (Gateways),

verteilte Verarbeitung mittels Standardsoftware.

Auf eine differenzierte Darstellung konkreter Anwendungsfille der bremischen
Offentlichen Verwaltung (z. B. Senatskanzlei, Statistisches Landesamt, Hochbau-
amt, der Senator fiir Hafen, Schiffahrt und Verkehr und Standesamt) wird an dieser
Stelle verzichtet. Fiir eine Bewertung nach datenschutzrechtlichen Gesichtspunk-
ten werden grundsétzliche Aspekte von Netzen in den Vordergrund gestelit. Aus-
reichende Regelungen fiir den Datenschutz liegen noch nicht vor.

5.2.2 Datenschutzrechtliche Grundlagen

Wenn man den Datenaustausch {iber Netze beurteilen will, kann man zweckmagi-
gerweise vom datenschutzrechtlichen Verarbeitungsbegriff ausgehen.

Das BrDSG regelt insbesondere die Datenverarbeitung bremischer Behérden (§ 1
Abs. 2 BrDSQ).
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Behorden im Sinne dieses Gesetzes sind alle Stellen, die Aufgaben der dffentlichen
Verwaltung wahrnehmen. Die Abgrenzung einer Aufgabe, Aufgabenstellung
oder Funktion ergibt sich aus einem Gesetz oder einer anderen Rechtsnorm. Inso-
fern eine Behérde mehrere abgegrenzte, durch Rechtsnorm oder Gesetz zugewie-
sene Aufgaben erfiillt, besteht sie je Aufgabe aus einer datenverarbeitenden
Stelle (vgl. AVV zu § 2 BrDSG und § 13 Abs. 5 BrDSG).

Dritte im Zusammenhang mit Datenkommunikation und im engeren Sinne des
Gesetzes (§ 2 Abs. 3Nr.3, § 13 Abs. 5 BrDSG) sind Personen oder Stellen auBerhalb
einer datenverarbeitenden $telle. Eine Ausnahme bilden die Betroffenen und die
Stellen, die im Auftrage Daten speichern. Sie zdhlen nicht zu den Dritten im Sinne
diese Gesetzes,

Eine Ubermittlung nach BrDSG liegt dann vor, wenn Daten durch eine datenverar-
beitende Stelle an einen Dritten bekanntgegeben werden, d.h. Daten weiter-
gegeben oder abgerufen werden. Dazu gehort auch die Datenkommunikation zwi-
schen zwei Stellen mit unterschiedlichen Aufgaben innerhalb einer Behorde (z. B.
Stadt- und Polizeiamt Bremen).

Aus informationstechnischer Sicht betrachtet gibt es Netze, die so aufgebaut sind,
daB auf sie das Konzept des Referenzmonitors (z. B. das 1SO/OSI-Referenzmodell)
zutrifft. Beispiele fiir solche Netze sind lokale Netze, digitale Nebenstelien-
anlagen und private Fernmeldenetze. Diese Netze haben eine einzige Rechner-
basis (Server im LAN), die physisch und logisch zwischen den Komponenten des
Netzes aufgeteilt ist, und ermdglichen so den Aufbau einheitlicher tech-
nisch/organisatorischer Schutzmafnahmen. Sie kénnen als ein einziges DV-
System angesehen werden. Soweit sie nicht die Grenzen einer Aufgabenstellung
einer Behdrde iiberschreiten, kénnen sie auch eindeutig einer datenverarbeiten-
den Stelle zugeordnet werden und unterliegen nicht den besonderen rechtlichen
Bedingungen an eine Ubermittlung.

Fiir Netze, die nicht auf diese Weise eingeordnet werden konnen, weil sie z. B. aus
Komponenten oder Teilnetzen bestehen, die unabhdngig voneinander aufgebaut,
betrieben und verantwortet werden, die iiber keine einheitlichen technisch/orga-
nisatorischen Schutzmafnahmen verfiigen oder unterschiedlichen abgegrenzten
Aufgabenstellungen innerhalb einer Behorde zuzuordnen sind, kann ein anderer
Ansatz gewdhlt werden.

Solche Netze kénnen als zusammengeschaltete DV-Systeme, d. h. DV-Systeme, die
Qber eine Schnittstelle miteinander verbunden, jedoch einzeln fiir die Verarbei-
tung von schutzwiirdigen Daten verantwortlich sind, aufgefaBBt werden.

Wihrend fitr DV-Systeme im obigem Sinne die Verarbeitung innerhalb der
Systemgrenzen Gegenstand eines Datenschutzkonzeptes ist, erweitert sich dies
bei zusammengeschalteten DV-Systemen auf die Ubermitilung, wofir in den
Datenschutzkonzepten der beteiligten DV-Systeme (auch beim Fernmeldetechni-
schen Amt, bei der Bundespost und beim Rechenzentrum der bremischen Verwal-
tung) besondere technisch/organisatorische Schutzmafnahmen enthalten sein
milssen.

Die MaBnahmen sind auf die einzelnen Zwecke und DV-Systeme insgesamt und
deren Komponenten im einzelnen zu beziehen.

Zwei Sonderfille bleiben noch zu regeln. Wenn innerhalb einer datenverarbeiten-
den Stelle zwei lokale Netze miteinander verbunden werden und technisch/orga-
nisatorische Mafnahmen nur netzbezogen zu realisieren sind, so sind auch hier
spezielle MaBnahmen fiir den Schutz der Datenkommunikation vorzusehen,
Obwchl rechtlich keine Ubermittlung vorliegt, handelt es sich technisch um zwei
Systeme, die nur zusammenschaltbar sind.

Der zweite Fall bezieht sich auf Stellen, die im Auftrag fiir datenverarbeitende
Stellen die Verarbeitung von Daten durchfithren (z. B. Diensteanbieter wie etwa
die Bundespost, das Fernmeldetechnische Amt oder das Rechenzentrum der bre-
mischen Verwaltung). Obwohl iibergreifende technisch/organisatorische MaB-
nahmen realisierbar sind, handelt es sich hier nicht um ein einziges DV-System im
obigen Sinne, da verschiedene datenverarbeitende Stellen Aufgaben wahrneh-
men lassen, die rechtlich gegeneinander abgegrenzt sind. Dies bedarf besonderer
MaBnahmen, die auch in die Architektur der Verarbeitung eingreifen miissen und
im Datenschutzkonzept der datenverarbeitenden Stelle und der beauftragten
Stelle zu bertcksichtigen sind.
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3.2,3 Technisch/organisatorische Schutzmafinahmen in Netzen

Obwohl lokale Netze nach der rechtlichen Einordnung vergleichbar sind mit
einem Arbeitsplatzcomputer, bestehen hinsichtlich Sicherheit und Datenschutz
doch erhebliche zusétzliche Probleme. Bei der Festlequng technisch/organisatori-
scher Mafinahmen sind zusdtzlich die Schwachstellen lokaler Netze zu beriick-
sichtigen. Dies gilt im gleichen MaBe auch fiir Nebenstellenanlagen, da sie sich
funktional (ISO/OSI-Referenzmodell) d4hnlich verhalten wie lokale Netze.

Die zusatzlichen Komponenten eines vernetzten PCs sind

— die Netzwerkkarte (LAN-Controller), iiber die auf

- das Ubertragungsmedium {Datenkabel) und

— die daran angeschlossenen PCs zugegriffen werden kann,

Geht man davon aus, daB fiir alle PCs die gleichen Sicherungs- und SchutzmaBnah-
men realisiert sind, so entstehen beim Zugriff {iber die Tastatur keine zusétziichen
Gefahren.

Bei Datenkabeln besteht die Gefahr, daB entweder iiber eine vorhandene oder
eine wihrend des Betriebs problemlos anschlieBbare Daten-Steckdose ein zusitz-
licher PC unbemerkt angeschlossen werden kann, Lichtwellenleiter bieten einen
gewissen Schutz, da die Daten-Steckdosen sehr komplex sind und das unbemerkte
Anzapfen wihrend des Betriebs noch gréBeren technischen Aufwand erfordert.

Je nach Netzwerktechnik wird ein netzfremder PC iberhaupt nicht oder nur,
wenn er sich aktiv in das Netz einschaltet, erkannt. Das passive Mithéren ist nur
mit grofiem zusétzlichem technischen Aufwand, wie z. B. bei der Einpeilung von
sSchwarz"-Hérern, zu erkennen. Da in einem LAN, dhnlich wie auf einem Funk-
kanal, alle Daten die gesendet werden, auch von allen empfangen werden, kann
der gesamte Datenverkehr eines Netzes iiber einen AnschluB mitgehért werden.

Die zweite zusdtzliche Komponente ist die Schnittstelle oder Verbindung zwi-
schen PC und Datenkabel, die Netzwerkkarte. Auf ihr wird bei der Installation
eine eindeutige Netz-Adresse eingetragen. Erst wenn diese Netz-Adressen gegen-
seitig bekannt und die betreffenden PCs in Betrieb sind, kénnen zwischen ihnen
Daten iiber das Netz ausgetauscht werden,

Prinzipiell sind Netz-Adressen frei einstellbar, so daB ein PC durch Anderung der
eigenen Adresse die Daten f{ir einen anderen PC mitempfangen kann. Bei einigen
Netzwerkkarten muB nicht einmal die eigene Empfangsadresse gedndert werden.
In einem speziellen Verfahren kann der Netzwerkkarte eine ganze Liste von Netz-
Adressen ubergeben werden.

Die quasi unvermeidbare Gefahr des Abhorens mit Hilfe von manipulierten oder
zusdtzlich angeschlossenen PCs birgt weiterreichende Gefahren in sich.

Neben dem Informationsgehalt der Daten allgemein kénnen speziell Passwérter,
Netzadressen und Schliissel erkannt und fir die Aneignung der Verarbeitungs-
rechte eines legalen Netzbenutzers genutzt werden. Auch wenn diese Zugriffs-
informationen verschliisselt werden, besteht die Gefahr, daB sie abgehort, gespei-
chert und zum Zwecke der Aneignung von Verarbeitungsrechten wieder
ausgesandt werden,

Um dieses Gefdhrdungsrisiko zu verringern, ist es notwendig, nicht nur die Identi-
tit, sondern auch die Authentizitit von Empfangern und Absendern in Netzen zu
pritfen, Die Forderung nach Authenzitit bedeutet, daB Nachrichten nachweisbar
authentisch sind, d.h. daB ein Absender gegeniiber Dritten beweisen kann, daB ein
von ihm adressierter Empfédnger gegeniiber Dritten beweisen kann, daB er Nach-
richten eines behaupteten Inhalts von einem behaupteten Sender erhalten hat.
Authentizitdt bedeutet weiterhin den Schutz von Nachrichten und Kontrollnach-
richten gegen Verfilschung (sowohl durch unbefugte Dritte als auch durch Sender
oder Empfédnger) sowie eine sichere und nachvollziehbare Verkniipfung zwischen
Nachrichten und ihren Urhebern. Weitere Sicherheitsforderungen sind die nach
Schutz gegen Nachrichtenwiederholungen und Einhaltung von Nachrichten-
reihenfolgen. Mdglich ist dies mit Hilfe kryptographischer Verfahren durch
Schliisselmanagementprotokolle und Handshakeprotokolle mit zusétzlichen Zeit-
stempeln, Zufallszahlien, 0. &., um sich auch vor den Folgen von Wiedereinspielun-
gen alter abgehérter Authentizititspriifvorgange schitzen zu kénnen, In groBe-
ren Netzen wird hierfiir ein PC als Authentifikations-Server eingesetzt, der die
Netz-Teilnehmer auf Anfrage mit den nétigen, authentischen Informationen ver-
sorgt, mit Hilfe derer ein Netz-Teilnehmer die Authentizitit eines anderen Teil-
nehmers Gberprifen kann, Sie sind eine zwingende Voraussetzung fiir sichere
Kommunikationssysteme auf der Grundlage sicherer Authentikationspfade.
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Eine zusitzlich mogliche MaBnahme ist der Nachweis von Kommunikationsbezie-
hungen. Mittels eines sogenannten Notariats-Servers konnen Kommuniaktions-
abldufe technisch beglaubigt, d. h. auf einem nicht-léschbaren Speicher, z. B. einer
nur einmal beschreibbaren optischen Platte, aufgezeichnet und somit nachgewie-
sen werden,

Unter der Voraussetzung, daB die Beteiligten dieses Verfahren anerkennen, kon-
nen so auch rechtskridftige Vereinbarungen iiber lokale Netze abgewickelt
werden.

Will man auch den Boykott des Kommunikationssystems, z. B. durch Blockieren
von Teilnehmern mittels permanentem Verbindungsaufbauversuch oder durch
Blockieren des Netzes insgesamt mittels Blindverkehr mit nutziosen Massendaten,
verhindern, so erfordert dies ein umfangreiches Sicherheits- und Netzwerk-
management. Mit Hilfe spezieller Leitungsmonitore und LAN-Analysegerdte sind
permanente Kontrolldatenerfassungen durchzufithren, Verkehrsstatistiken zu
erstellen und auszuwerten um ggf. sofort GegenmaBnahmen von zentraler Stelle
ergreifen zu kénnen. Die hierfilr notwendigen Daten sind natirlich nicht nur per-
sonenbezogen, sondern auch besonders schutzwiirdig, da sie sehr differenziert die
Leistung und das Verhalten von einzeinen Mitarbeitern/innen dokumentieren.

Zusammenfassend kann man feststellen, daB eine Vernetzung, d. h, der Einsatz
von zwei zusdizlichen Komponenten an einem PC-Arbeitsplatz mit erheblichen
zusétzlichen Gefahren verbunden ist, Um diesen Gefahren iiberhaupt angemes-
sen begegnen zu konnen, ist es notwendig, alle Komponenten im einzelnen im
gesamten Wirkzusammenhang innerhalb eines DV-Systems einer datenverarbei-
tenden Stelle und im Wirkzusammenhang der Ubermittlung von einem DV-5ystem
zu einem anderen rzu analysieren, die Risiken zu bewerten, Mafinahmen abzu-
leiten und diese Ergebnisse abersichtlich, z. B. programmunterstiitzt, zu dokumen-
tieren,

Die Rechte fiir die Verarbeitung sind enger zu fassen als bei unvernetzten PCs, da
nicht nur die legalen, sondern auch illegalen Verarbeitungsméglichkeiten und
damit auch die MiBbrauchsméglichkeiten gerade durch berechtigte Benutzer
gréBer sind. Viele praktische Falle von Vernetzung in der Sffentlichen Verwal-
tung kénnen von der Aufgabenstellung genauso wie ein DV-System, quasi wie ein
PC mit vielen Komponenten, bewertet werden und implizieren die Beherrschbar-
keit der Gefahrdung von Biirgerrechten. Es handelt sich hier jedoch um eine neue
Qualitét, der Potenzierung von Gefahren, die vom Einsatz von PCs fitr die Verar-
beilung von Biirgerdaten ausgehen.

Aufgrund der Tatsache, daB die MaBnahmen gegen die Gefahren des unvernetz-
ten PC-Einsatzes in der Offentlichen Verwaltung noch nicht greifen, teilweise
noch nicht einmal umgesetzt werden kénnen, da die notwendigen Richtlinien und
Handlungsanweisungen immer noch fehlen, obwoh!

— die fiir soiche MaBnahmen vorgesehene Datenschutz- und Datensicherungs-
software {z. Z. Safeguard) vorhanden und vielerorts beschafft ist,

— die fiir die Realisierung von MaBnahmen mittels Datenschutz- und Datensiche-
rungssoftware notwendige Definition und Dokumentation in Datenschutz- und
Datensicherungskonzepten, Dateianmeldungen und Gerdteverzeichnissen erst
in Arbeit sind und

— daher der Schutz von Biirgerrechten bei der Datenverarbeitung noch nicht ein-
mal beim Einsatz von unvernetzten Arbeitsplatz-PCs in der Praxis erprobt ist,

sehe ich die Gefahr, daB aufgrund einer zu frithen, ungeplanien, unabgestimm-
ten Vernetzung der Datenschutz im Lande Bremen nicht mehr zu gewdéhr-
leisten ist.

5.3 Datenschuiz im ADV-Entwicklungsprozef

Das Bundesverfassungsgericht hat in seinem grundlegenden Urteil zum Volks-
zihlungsgesetz sich nicht auf das Recht anf informationelle Seibstbestimmung
begrenzt.

Daher beschrinkt sich das Datenschutzrecht nicht allein darauf, den einzelnen
vor dem MiBbrauch seiner Daten zu schiitzen. Es hat vielmehr die Erhebung, Spei-
cherung, Verwendung, Weitergabe und sonstige Nutzung personenbezogener
Daten ohne Riicksicht darauf zu regeln, ob ein MiBbrauch zu beflrchten ist.
Gegenstand des Datenschutzes ist auch nach der Rechtsprechung des Bundesver-
fassungsgerichts der rechtmifiige Umgang mit personenbezogenen Daten und
nicht nur die Verhinderung vorwerfbaren Fehlverhaltens.
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Die Aufgabe ist damit definiert, was fehlt, ist der Weg fiir die wirkungsvolle
Umstellung.

Die Planung von Datenschutz unterliegt dem grundsétzlichen Dilemma, eingebun-
den in einen Prozef zu gestalten, der nicht determiniert ablduft. Entwicklung ver-
lduft selten nach Plan. Nicht allein Pline bestimmen Entwicklungen, sondern
Datenschutz ist auch dem Ireien Spiel der Kréfte ausgesetzt.

Die Planung veon Datenschutz erfolgt meist fiir Anwendungen, die noch unbe-
kannt sind. Systeme werden quasi von unten nach oben, z. B, im Bereich der Tele-
kommunikation von den ISQO /OSESchichten iiber die Dienste (ISDN, VANS, BTX,
Mailbox, EDI, etc.) zu den Anwendungsmdoglichkeiten im Rahmen neuer Organisa-
tionskonzepte, einzuschédtzen versucht.

Die Ziele von Datenschutz stehen im Spannungsfeld mit verschiedenen Interes-
sen. Zum Beispiel:

— Die Protokollierung von Verarbeitung als Grundlage fir Wiederanlaufverfah-
ren, fir Revisionszwecke und als MaBnahme zur Ausfillung von Bereichen des
§ 6 BrDSG steht im Konflikt zum Datenschutiz von Arbeitnehmern vor
Leistungs- und Verhaltenskontrollen durch Technik, d. h. zum Arbeitnehmer-
datenschuiz.

— Das Gebot zur Durchfithrung von Mafinahmen zum Datenschutz steht im ver-
meintlichen Koenflikt zum Gebot der Wirtschaftlichkeit von Verwaltungshan-
deln. Viele Risiken der automatisierten Datenverarbeitung sind auch wirt-
schaftliche Risiken. Die Wirtschaftlichkeit von MaBnahmen kann erst in
diesem erweiterten Kontext angemessen beurteilt werden. Datenschutz, der zu
umfangreiche Datenbestinde reduziert, erhéht die Effizienz und verbessert
damit deutlich die Wirtschaftlichkeit des Verwaltungshandelns.

Eine pragmatische Lésung des Planungsdilemmas ist die Schaffung von Instrumen-
tarien zur Lenkung von Datenschutz, z. B.

— durch die Beriicksichtigung des Datenschutzes schon bei der Analyse von
Arbeitsabldufen im Vorfeld der Automatisierung oder Umorganisation,

— durch die Beteiligung an der Planung ven technisch/organisatorischen
Rahmenentscheidungen mit dem Ziel, Gefahren vorbeugen zu kénnen,

— durch die EinfluBnahme auf die Anforderungen an den Inhalt und die Informa-
tionsdarstellung in Analyseergebnissen, Problemdarstellungen, Verfahrens-
dokumentationen etc., um iberhaupt dafiir Sorge tragen zu kdnnen, dafh Gefah-
ren erkannt und Ma8nahmen definiert werden.

Der rechtméBige Umgang mit personenebezogenen Daten muB ein zentrales Ziel
jeder ADV-Entwicklung sein. Die Entwicklungsdokumentation mu8 daher minde-
stens auch die Anforderungen an ein Datenschutz- und Datensicherungskonzept
befriedigen (vgl. Beschluf AADV, TOP 12, 27. September 1989).

Vorraussetzungen eines so ausgestalteten Datenschutz-/Datensicherungs-
Konzeptes sind eine differenzierte Analyse und ein vollstindiger, konsistenter
Entwurf im Vorfeld eines jeden AADV-Antrags. Angesprochen sind hier keine
Programmablaufpldne, sonder eher das ,,WAS"” von Datenverarbeitung, das orga-
nisatorische Umfeld, die Aufgabenstellung und die geplanten DV-Komponenten
zur Unterstiitzung einer Aufgabe im Kontext ihrer Wirkzusamnmenhange.

Insbesondere scllten folgende Informationen erarbeitet werden:

— Gesetzlicher Auftrag der Verwaltungseinheit,

— Aufgaben nach Geschéftsverteilung,

— Umfang der dafiir notwendigen Daten und Kreis der Betroffenen,

— Zwecke und Rechtsgrundlagen der Verarbeitung von der Erhebung bis zur
Léschung oder der sonstigen Nutzung,

— an der Verarbeitung beteiligte Mitarbeiter/innen und andere datenverarbei-
tende Stellen,

— Komponenten der automatisierten Verarbeitung (Hardware, systemnahe Soft-
ware, Standard-Scftware, eigenentwickelte Software, etc.),

— Folgen von Datenverlusten und Systemausfallen,

— Mafnahmen zur Verringerung der Risiken von automatisierter Datenverar-
beitung,



— Méglichkeiten von Informationsmifbrauch fir die Persdnlichkeitsrechte des
Biirgers,

_ MaBnahmen zur Gewahrleistung der Datenschutzrechte des Birgers, der Ord-
nungsmabBigkeit und der RechtméBigkeit allgemein bei der Informationsver-
arbeitung.

Ein so ausgestalteter AADV-Antrag ist dann eine brauchbare Grundlage fur alle
weiteren Dokumentationen des Systems im Kontext von Rechtsnormen und Orga-
nisationsstrukturen. Er enthilt dann wesentliche Informationen

_ fiir das Verzeichnis der automatischen DV-Anlagen und Bildschirmgerdte
(§ 17 Dienstvereinbarung iiber den Einsatz von DV-Anlagen),

_ fiir das Geriiteverzeichnis und die Dateibeschreibung hier speziell die tech-
nisch/organisatorische MaBnahmen, insbesondere die Gestaltung der Organi-
sation, d. h. auch Dienstanweisungen (§§ 6, 7 BrDSG).

6. Deutsch-Deutsche Entwicklung und Datenschutz

Die politische Entwicklung vom Deutsch-Deutschen Verhaltnis und der zuneh-
mend und begleitend hierzu stattfindende Datentransfer hat erhebliche Auswir-
kungen auf den Datenschutz. Unabhdngig davon, wie dieses Verhdltnis kiinftig
konkret ausgestaltet sein wird, kann bereits heute festgestellt werden, daB mehr
personenbezogene Daten als frither ausgetauscht werden. Dieser Datentransfer
wird noch zunehmen. Aktuelle Anlisse, wie der Austausch von Daten bei Ver-
kehrsunfillen sowie im Rahmen der polizeilichen Gefahrenabwehr und der Strai-
verfolgung haben in der Uffentlichkeit besondere Aufmerksamkeit gefunden.

Der Prozeh der sozialen, wirtschaftlichen und politischen Einigung fithrt zu ver-
stirktem grenziiberschreitenden Datenverkehr, z. B. im Sozialrecht, im Melde-
recht, im Versicherungs- und Kreditrecht. Dies wirft Fragen des Datenschutzes
auf. Fiir die Bundesrepublik gelten das allgemeine Datenschutzrecht und beson-
dere Vereinbarungen und Gesetze, wie z. B. das Gesetz tiber die innerdeutsche
Rechts- und Amtshilfe in Strafsachen vom 2. Mai 1953. Fiir das Land Bremen regelt
§ 18 des Bremischen Datenschutzgesetzes (BrDSG) die Datenibermittiung an Stel-
len der Deutschen Demokratischen Republik. Hiernach ist eine Ubermittlung
personenbezogener Daten zuldssig, soweit die Ubermittlungen einem Gesetz,
einem Rechtsakt der Europdischen Gemeinschaft oder einer zwischenstaatlichen
Vereinbarung ausdriicklich geregelt ist, Unter diesen Voraussetzungen kann eine
Dateniibermittlung auch erfolgen, wenn fiir den Empfanger gleichwertige Daten-
schutzregelungen gelten. Dies trifft fir die DDR gegenwirtig nicht zu. Eine Uber-
mittlung hat zu unterbleiben, wenn sie gegen das Bremischen Datenschutzgesetz
oder eine andere Rechtsvorschrift verstossen wirde oder, soweit Grund zu der
Annahme besteht, daB sie schutzwiirdige Belange des Betroffenen verletzt.
SchlieBlich ist der Empfinger durch die ibermittelnde Stelle darauf hinzuweisen,
daB die Daten einer strikten Zweckbindung unterliegen.

Bevor also bundesdeutsche Stellen personenbezogene Daten in die DDR {ibermit-
teln, mub sichergestellt sein, daB wichtige Datenschutzprinzipien, wie

— Erforderlichkeit

— Zweckbindung

— Wahrung der Auskunftsrechte der _Betroffenen
— Einhaltung der Datensicherung

— Gewihrleistung des Loschungsanspruches

beachtet werden. Die Einhaltung dieser datenschutzrechtlichen Mindeststandards
muB auch kontrollierbar sein.

Bei den vielfiltigen deutsch-deutschen Gesprichen, den stidtepartnerschaft-
lichen Beziehungen, den Facherdrterungen ist deshalb auf allen Ebenen der
Schutz personenbezogener Daten zu beriicksichtigen. Der Ausbau der Telekom-
munikationsdienste und die Verbreitung der automatisierten Datenverarbeitung
miissen datenschutzgerecht erfolgen.

Das Engagement der Bevélkerung in der DDR um den Schutz ihrer personen-
bezogenen Daten z. B. beim Staatssicherheitsdienst zeigt, wie elementar die Per-
sénlichkeitsrechte von den Biirgern in der DDR verstanden werden und daB sie
das Recht auf informationelle Selbstbestimmung als Teil des allgemeinen Selbst-
bestimmungsrechtes wahrnehmen.
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Die politischen Verdnderungen in der DDR und im iibrigen Mittel- und Osteuropa
missen aber zwangsldufig auch Konsequenzen bei der personenbezogenen
Datenverarbeitung der verschiedenen Sicherheitsbehérden in der Bundesrepu-
blik Deutschland und in Bremen zur Folge haben. Instrumente, die im Zeichen der
Ost-West-Konfrontation geschaffen worden sind, miissen kritisch Uberprift und
ggl. beseitigt werden. Die Notwendigkeit zu einer solchen Einschrdnkung der
Datenverarbeitung sehe ich z. B. auf folgenden Gebieten;

— Bei der Uberpriifung von Mitarbeitern im &ffentlichen Dienst und in der pri-
vaten Wirtschaft,

- Die Datenerhebung und die Dateniibermittlung des Bundesgrenzschutzes (im
Land Bremen die Wasserschutzpolizei, die Aufgaben des Bundesgrenzschutzes
wahrnimmt) anldflich von Grenzkontrollen an die Geheimdienste muf gesetz-
lich geregelt und auf die Bereiche Terrorismus und Spionageabwehr begrenzt
werden. Die Beobachtung von Reisen extremismusverdachtiger Personen ist
einzustellen.

— Die Beobachtung von DDR-beeinfluBten extremistischen Organisationen in der
Bundesrepublik Deutschland ist einzuschrianken im Verlaufe der Entwicklung
spdter einzustellen.

Die Forderung der Datenschutzbeauftragten, die Sammlung personenbezogener
Daten iiber Aus- und Ubersiedler in der Datei ADOS einzustellen und die Daten-
bestdnde zu vernichten, ist inzwischen aufgegriffen worden. Der Arbeitskreis IV
der Innenministerkonferenz hat am 5. Marz 1990 folgenden BeschluB gefaBt:

»Der Arbeitskreis IV stellt fest, daB angesichts der politischen Entwicklung in der
DDR und in Ost-Europa die Notwendigkeit der Datei ADQS jetzt nicht mehr gege-
ben ist. Er beschlieBt, die gespeicherten Daten zu l6schen und die dazu noch vor-
handenen Unterlagen zu vernichten.”

Dr. Alfred Biillesbach
Landesbeauftragter fiir den Datenschutz

Bremerhaven, 29, Marz 19%0

Anlage 1

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Linder sowie
der Datenschutzkommission Rheinland-Pfalz hat bei Stimmenthaltung von
Bayern in ihrer Sitzung vom 5./6. April 1989 zur Neuregelung des Bundesdaten-
schutzgesetzes folgende EntschlieBung gefaft:

1. Die Datenschutzbeauftragten begriiBen die Beschliisse des Bundesrates zur
Neufassung des Bundesdatenschutzgesetzes. Sie sehen darin eine Bestdtigung
ihrer bisher dazu vertretenen Meinung und erinnern an ihre Beschlisse vom
14. Marz 1986 und vom 6, Juni 1988,

2. Die Datenschutzbeauftragten betonen nochmals die Notwendigkeit,
— die Datenerhebung im Bundesdatenschutzgesetz zu regeln;

— die Verarbeitung personenbezogener Daten in Akten in das Bundesdaten-
schutzgesetz einzubeziehen:

— die lickenlose Kontrolle durch die Datenschutzbeauftragten zu gewéhr-
leisten;

— im offentlichen und nicht-6ffentlichen Bereich, ungeachtet aller erforder-
lichen Differenzierung, einen gleichwertigen Datenschutz sicherzustellen.

3. Die Datenschutzbeauitragten weisen schliefilich mit Nachdruck darauf hin, daf3
eine Verabschiedung des Regierungsentwurfs ohne die gebotene Nachbesse-
rung, aber auch eine weitere Verzdgerung des Gesetzgebungsvorhabens die
Gefahr einer Rechtszersplitterung verstirken wiirde, die sich schon jetzt deut-
lich abzeichnet,
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Anlage 2

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder sowie der Datenschutzkommission Rheinland-Pfalz vom 5./6. April 1989
zum Entwurf eines Renten-Reform-Gesetzes 1992

Die Rentenversicherung erfaBt den weit iberwiegenden Teil der Bevilkerung mit
Daten iiber das Einkommen sowie {iber familidre und gesundheitliche Verhélt-
nisse. Sowohl Pflichtmitglieder als auch freiwillige Versicherte haben nur einen
sehr begrenzten Einflu# auf die Erhebung, Speicherung, Verwendung und Weiter-
gabe ihrer Daten. Dies fiihrt zu Eingriffen in das Recht auf informationeile Selbst-
bestimmunyg, die einer verfassungsmaéfigen gesetzlichen Grundlage bediirfen.

Der Zwang zur Angabe personenbezogener Daten im Rahmen des Versicherungs-
verhdltnisses setzt voraus, daB der Gesetzgeber den Verwendungszweck sowie
Art und Umfang der erforderlichen Daten prézise bestimmt. Die Verwendung der
Daten ist grundsétzlich auf den gesetzlich bestimmten Zweck zu begrenzen. Bei
Anwendung dieser Grundsitze sind zur Verbesserung des Datenschutzes Ande-
rungen oder Ergdnzungen des Rentenreformgesetzes notwendig. Dies gilt insbe-
sondere in folgenden Punkten:

1. Fiir die Erhebung, Verarbeitung und Offenbarung von Versichertendaten,
insbesondere von Gesundheitsdaten, bedarf es konkreter Befugnisnormen, die
auf die verschiedenen Aufgaben der Rentenversicherungstriger abstellen.

2. Um die zweckgebundene Verwendung der Versichertendaten sicherzustellen,
milssen auch die Aufgaben der Rentenversicherung normenklar und itbersicht-
lich im Gesetz dargestellt werden,

3. In das Gesetz sollten Regelungen iiber Aufbewahrungs- und Loschungsfristen
aufgenommen werden,

4. Im Gesetz ist klarzustellen,

— welche versicherungserheblichen Daten im Versicherungskonto gespei-
chert werden diirfen;

— welche Stellen am sog. Rentenauskunftsverfahren teilnehmen und woriiber
Auskiinfte erteilt werden;

— welche Aufgaben der Deutschen Bundespost im Zusammenhang mit der
Rentenversicherung obliegen und welche Datenlibermittlungen zwischen
Rentenversicherungstragern, Bundespost und anderen Beteiligten erfolgen;

— welche Daten in der Zentraldatei bei der Datenstelle der Rentenversiche-
rungstriager (VDR) gefiihrt werden und wer auf diese Daten Zugriff hat.

5. Um fiir die eigenen Mitarbeiter der Rentenversicherungstriager den Sozial- und
Personaldatenschutz zu gewdhrleisten, sollte die organisatorische und perso-
nelle Trennung der Sachbearbeitung von der Personaldatenverarbeitung vor-
geschrieben werden.

6. Eine eindeutige Klarstellung der Rechtsaufsicht und der Datenschutzkontrolle
itber die Datenstelle der Rentenversicherungstrager ist erforderlich,

Anlage 3

Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder und der Datenschutzkommission Rheinland-Pialz zum Entwurf eines
Gesetzes zur Anderung und Ergiinzung des Strafveriahrensrechts (Strafverfah-
rensiindernngsgesetz vom 3. November 1988)

Die Konferenz begriBt, dad ein Entwurf zur Regelung des Datenschutzes im Straf-
verfahrensgesetz vorgelegt worden ist und daf} darin fir die besonderen
Ermittiungs- und Fahndungsmethoden eigenstindige Befugnisnormen vorge-
sehen sind sowie Regelungen zur Verarbeitung personenbezogener Daten und zur
Akteneinsicht in die Strafprozefordnung aufgenommen werden sollen.

Die im Entwurf vorgesehenen Datenschutzregelungen sind an den verfassungs-
rechtlichen Grundsétzen der VerhaltnismédBigkeit und Normenklarheit zu mes-
sen. Weil im Bereich der Grundrechtsausiibung nach der Rechtsprechung des Bun-
desverfassungsgerichts alle wesentlichen Entscheidungen vom Gesetzgeber
selbst zu treffen sind, ist die gesamte Informationsverarbeitung wegen ihres Ein-
griffscharakters in der StrafprozeBordnung prazise und umfassend gesetzlich zu
regeln.
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Der vorliegende Entwurf entspricht den sich aus dem Recht auf informationelle
Selbsthestimmung ergebenden Anforderungen noch nicht; er ist im {ibrigen
unvollstindig. Die Datenschutzkonferenz hebt deshalb unter gleichzeitiger
Bezugnahme auf ihren BeschluB vom November 1986 folgende Kritikpunkte
hervor:

1. Zu den Regelungen iber die Ermittlungs- und Fahndungsmethoden

— Die Erhebung und Weiterverarbeitung personenbezogener Daten durch
Strafvollzugsorgane greift empfindlich in das Persdnlichkeitsrecht der Biir-
ger ein. Umso wichtiger ist es, nach dem Grad der Betroffenheit im Gesetz
Abstufungen vorzunehmen. Zwischen dem Beschuldigten, dem Verdach-
tigen, dem von Vorfeldermittlungen Betroffenen und dem erkennbar nicht
Verdachtigen (z. B. Geschidigten, Zeugen) sollte daher unterschieden wer-
den. Vor allem die Regelungen {iber ,Kontakt- und Begleitpersonen”,
nandere Personen” und , Dritte” werden dem nicht gerecht.

— Es muB klargestellt werden, dafl die Ermittlungsgeneralklausel keine Ein-
griffe gestattet, die in ibrer Eingriffstiefe den besonders geregelten gleich-
kommen. So wiren z. B. die Voraussetzungen des Einsatzes von V-Leuten
besonders zu regeln. Auch weiterentwickelte ,besondere Fahndungs- und
Ermittlungsmethoden” dirfen nicht auf die FErmittlungsgeneralklausel
gestiitzt werden. In die StrafprozeBordnung sind Verfahrensregelungen auf-
zunehmen, die eine Information etwa der zustdndigen Parlaments-
ausschiisse {iber die beabsichtigte Anwendung vorsehen. Vor dem Einsatz
qualitativ neuer Methoden miissen auf jeden Fall gesetzliche Regelungen
geschaffen werden.

— Der Entwurf betont zu recht, daB bei jeder einzelnen Ermittlungs- und
DatenverarbeitungsmaBnahme der Grundsatz der VerhdltnisméBigkeit zu
beachten ist. Dies muB bereits in einzelnen Befugnisnormen zum Ausdruck
kommen. Die bislang vorgesehenen Straftatenkataloge sind mit dem Ziel
einer Einschrdnkung zu iiberprifen; die bloBe Anknipfung an den Begriff
der ,Straftat mit erheblicher Bedeutung” ohne weitere Differenzierung
reicht nicht aus .

— Die Anordnung von Ermittlungs- und Fahndungsmethoden, die besonders
stark in das Recht auf informationelle Selbstbestimmung eingreifen, ist dem
Richter vorzubehalten. Gleiches gilt, wenn mit solchen besonderen Metho-
den erhobene Daten fiir andere Strafverfahren oder fiir andere — polizei-
liche — Zwecke verwendet werden sollen,

— Wegen der Tiefe der Eingriffe bei besonderen Ermittlungs- und Fahndungs-
methoden darf der Richtervorbehalt — von besonderen Eilfdlen abgesehen
— nicht durch Entschddigungen der Staatsanwaltschaft oder der Polizei
ersetzt werden. Soweit ausnahmsweise die Staatsanwaltschaft oder die Poli-
zei eine Anordnung treffen muB, dirfen erlangte Daten nicht weiter ver-
wendet werden, wenn die richterliche Bestdtigung ausbleibt; erhobene
Daten sind zu 1schen.

— Die Verwendung von durch besondere Ermittlungs- oder Fahndungsmetho-
den erlangten Daten fiir polizeiliche Zwecke muB neben dem Richtervorbe-
halt voraussetzen, dall das Polizeirecht vergleichbare Eingrifie gestattet
oder dafl die Daten zur Abwehr einer gegenwértigen Gefahr fiir Leib oder
Leben erforderlich sind.

2. Zu den besonderen Regelungen iiber die Datenverarbeitung

Regelungen fiber die Datenverarbeitung im Strafverfahren setzen eine Gesamt-
konzeption iber die Informationsverarbeitung bei den Strafverfolgungsbehor-
den voraus. Notwendig sind insbesondere klare Bestimmungen iiber die Zusam-
menarbeit zwischen Staatsanwaltschaft und Polizei, Der vorliegende Entwurf
148t den hierzu notwendigen Konsens jedoch nicht erkennen.

— Der Gesetzgeber sollte méglichst genau regeln, welche Arten von Daten fiir
nZwecke des Strafverfahrens”, fiir Zwecke anderer Strafverfahren oder fir
die Aufklirung kiinftiger Straftaten in automatisierten Dateien landes- oder
bundesweit zur Verfiijgung stehen sollen und in welchem Verhéltnis hierzu
das Bundeszentralregister steht.

— Der Gesetzgeber mull, auch um Doppelspeicherungen zwischen staats-
anwaltschaftlichen und polizeilichen Informationssystemen zu vermeiden,
eindeutig festlegen, wem die Entscheidungsbefugnis tiber die bei der Straf-
verfolgung angefalienen Daten zusteht und fiir welche Zwecke sie verwen-
det werden diirfen.
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— Daten, die far bloBe Tatigkeitsnachweise gespeichert werden {Vorgangsver-
waltung), diirfen fir andere Zwecke nicht verwendet werden und missen
nach kurzen Fristen geldscht werden,

— Die vorgesehene Speicherung von Daten Gber Personen, die ,,bei einer kinf-
tigen Strafverfolgung als Zeugen in Betracht kommen”, oder die ,Opfer
einer Straftat werden kénnten”, gibt zu Bedenken Anlaf}, weil das Anlegen
von Dateien iiber besondere Personengruppen wie z. B, Prostituierte, Homo-
sexuelle und ausldndische Gastwirte als erlaubt angesehen werden kénnte.

— Die Datenspeicherung iiber Personen, die mangels hinreichendem Tatver-
dacht freigesprochen worden sind oder bei denen das Ermittlungsverfahren
eingestellt oder die Anklage nicht zugelassen worden ist, darf nur unter
engeren Voraussetzungen erfolgen.

3. Zur Akteneinsicht

Strafakten sind wegen ihres teilweise sehr sensiblen Inhalts geheimzuhalten.
Sie diirfen deshalb auch anderen &ffentlichen Stellen nur unter engeren Vor-
aussetzungen zugdnglich sein. Nicht am Strafverfahren beteiligie Personen
dirfen auch iiber Rechtsanwaélte allenfalls in besonderen Ausnahmefillen Ein-
sicht oder Auskunft aus Strafakten erhalten.

4. Fehlende Regelungen
Regelungsbediirftig sind auflerdem vor allem:

— die engere Festlegung der Zuldssigkeit erkennungsdienstlicher Behandlun-
gen und der Voraussetzungen fiir den Fahndungsabgleich sowie die weitere
Verwendung der dabei gewonnenen Daten,

— die Verbesserung des Schutzes der Persénlichkeitsrechte bei der Erhebung
personlicher Daten von Angeklagten und Zeugen in Strafverfahren,

— der allenfalls begrenzte Einsatz der Genomanalyse im Strafverfahren.

Anlage 4

EntschlieBung der Konferenz der Datenschutzbeauitragten des Bundes und der
Lander sowie der Datenschutzkommission Rheinland-Pfalz vom 5./6. April 1989
zu den Anderungen des Gesetzes zu Art. 10 GG und der Strafprozefordnung im
Rahmen der Poststrukturreform

Der im Rahmen der AusschuBberatungen zur Poststrukturreform aus den Reihen
des Bundestages eingebrachte Entwurf zur Anderung des Gesetzes zu Art. 10 GG
(Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses) soil die
Verfassungsschutzbehérden des Bundes und der Lander, den Militdrischen
Abschirmdienst und den Bundesnachrichtendienst u. a. dazu erméchtigen, den
Fernmeldeverkehr zu iiberwachen und aufzuzeichnen, Bisher war den Diensten
nach dem Gesetz zu Art. 10 GG nur gestattet, ,den Fernschreibverkehr mitzu-
lesen, den Fernmeldeverkehr abzuhéren und auf Tontrager aufzunehmen”. Auch
die Uberwachungsvorschriften der StrafprozeBordnung (§§ 100a, 100b} sollen ent-
sprechend verandert werden.

Waihrend in der Vergangenheit neben dem Briefverkehr nur Telefongespriche
und Fernschreiben kontrolliert und ausgewertet werden durften, soll dies nach
dem Entwur{ in Zukunft fiir den gesamten Fernmeldeverkehr (z. B. Btx, Temex,
Telefax, Datel-Dienste, ISDN) zuldssig sein. Daraus lieBe sich ableiten, daB auch
Abrechnungs-, Verbindungs- und Nutzungsdaten sowie im Rahmen elektroni-
scher Dienste gespeicherte Inhaltsdaten (z. B. bei Mailboxen, Btx usw.) kontrolliert
werden diirfen. Damit wiirde jedenfalls fir den Bereich der Strafprozefordnung
auch eine riickwirkende Kontrolle legalisiert. Nicht auszuschlieBen ist auBerdem,
daf Dienstbetreiber dazu verpflichtet werden, fiir Uberwachungszwecke in gréfie-
rem Umiang Daten zu speichern, als fiir ihre betrieblichen Belange erforderlich
und zuldssig ist.

Die Datenschutzbeauftragten sind deshalb der Auffassung, daf derart weit-
gehende Eingriffe in Grundrechte einer griindlichen Priifung durch alle Beteilig-
ten bediirfen. Deshalb sollten im Rahmen der vom Bundestag als dringlich
angesehenen Poststrukturreform das Gesetz zu Art. 10 GG und die Strafprozef-
ordnung nur insoweit geandert werden, als dies in eirem unmittelbaren Zusam-
menhang zu den geplanten ordnungspolitischen Anderungen der Telekommuni-
kation steht. In Betracht kdme insofern lediglich die Einbeziehung der Betreiber
privater Telekommunikationdienste in die Regelungen, die bislang hur fiir die
Post gelten.
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Anlage 5

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder und der Datenschutzkommission Rheinland-Pfalz zu den Entwiirfen
eines Bundesveriassungsschutzgesetzes (BVeriSchG), eines MAD-Gesetzes
{MADG]} und eines BND-Gesetzes (BNDG) vom 30, Mai 1989

L

Mit den von der Bundesregierung vorgelegten Entwiirfen sollen die nach der
Rechtsprechung des Bundesverfassungsgerichts erforderlichen bereichspezifi-
schen Rechtsgrundlagen fiir die Informationsverarbeitung der Verfassungsschutz-
behdrden und Nachrichtendienste geschaffen werden. So dringend die Beseiti-
gung der bestehenden Regelungsdefizite auch ist, miissen sich neue Gesetze
gerade in diesem Bereich in besonderem MaBe daran messen lassen, daB in die
Freiheitsrechte der Birger nicht unverhéltnismaBig eingegriffen wird. Dieser Vor-
gabe werden auch die nunmehr vorgelegten Entwiirfe in vielerlei Hinsicht nicht
gerecht.

IL.

!. Da sich der zuldssige Umfang der Informationsverarbeitung nach den Aui-
gaben der datenverarbeitenden Stelle bemifit, bedarf es einer abschliefenden,
méglichst genauen gesetzlichen Beschreibung dieser Aufgaben. Fur den Ein-
zelnen muB erkennbar sein, wann er die Schwelle von der Ausiibung der
Grundrechte zur verfassungsfeindlichen Bestrebung iiberschreitet. Die in § 3
Abs. | verwendeten Begriffe, wie etwa ,Bestrebungen gegen die freiheitliche
demokratische Grundordnung oder ,Gefdhrdung auswiértiger Belange" stel-
len dies nicht sicher. Insbesondere bleibt unklar,

— ob der Begriff der Bestrebungen das Handeln einer Mehrzahl von Personen
in einem gewissen Grad von Organisiertheit voraussetzt oder auch das
Tatigwerden einer einzelnen Person beinhaltet:

— Ob es zuldssig sein soll, Informationen auch {iber solche Bestrebungen zu
sammeln und zu speichern, die erkennbar nicht gegen die freiheitliche
demokratische Grundordnung gerichtet sind, an denen aber Personen betei-
ligt sind, die an anderen gegen die Grundordnung gerichteten Bestrebungen
mitwirken;

— ob und ggf. in welchem Umfang Informationen {iber nicht extremistische
Organisationen gesammelt und gespeichert werden diirfen, die Gegenstand
extremistischer Beeinflussung (-sversuche} sind.

Zur weiteren Umschreibung der Aufgaben kénnte auch der Inhalt von § 92
StGB mit herangezogen werden.

2. Bei einer derartig vagen Umschreibung der Aufgaben wére es um so notwendi-
ger, die Voraussetzungen fiir die Erhebung, Speicherung und sonstige Verwen-
dung personenbezogener Daten je nach dem, welche seiner ganz unterschied-
lichen Aufgaben (Spionageabwehr, Extremismus- und Terrorismusbecbach-
tung, Sicherheitsiiberpritfung) der Verfassungsschutz wahrnimmt, differen-
ziert, prdzise und fiir den Biirger transparent zu regeln. Stattdessen sieht der
Entwurf pauschale Befugnisse fiir den Verfassungsschutz vor. AuBerdem feh-
len Regelungen dariiber, ob und ggf. in welchem Umfang, fir welche Zwecke
und mit welchen Speicherungsiristen Daten iiber unverdichtige und unbetei-
ligte Personen erhoben und gespeichert werden diirfen,

3. Unklar ist, welche rechtlichen Grenzen dem Einsatz nachrichtendienstlicher
Mittel gesetzt sind. AuBerdem mub klargestellt werden, daf die Befugnis zum
Einsaiz nachrichtendienstlicher Mittel kein genereller Rechtfertigungsgrund
fir Verst6fe gegen Straftatbestinde ist, gegen wen sich der Einsatz nachrich-
tendienstlicher Mittel richten darf und was mit den ggf. dabei iiber Unverdéach-
tige gewonnenen Daten geschehen dari. Auch im iibrigen sollten beim Einsatz
nachrichtendienstlicher Mittel, die in ihrer Art und Schwere einer Beschran-
kung des Briel-, Post- und Fernmeldegeheimnisses gleichkommen, entspre-
chende Schutzrechte wie im Gesetz zu Art. 10 Grundgesetz vorgesehen wer-
den (z. B. Verwertungsverbot, Unterrichtungen},
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Der Entwurf regelt im wesentlichen lediglich die Speicherung personen-
bezogener Daten in Dateien, obwohl die Informationstechnik es schon heute
ermbglicht, auch komplexe Datensammlungen — bestehend aus Akten,
Dateien und anderen Unterlagen — gezielt mit Hilfe automatischer Verfahren
zu erschlieBen.

Bei der Regelung insbesondere fiir die gemeinsamen Verbunddateien der Ver-
fassungsschutzbehoérden sollte auch klargestellt werden, daB in Textdateien
nur Daten iiber solche Personen gespeichert werden diirfen, die selbst in Ver-
dacht stehen, eine der im Gesetzentwurf auigezdhlten Straftaten zu planen,
zu begehen oder begangen zu haben. Dariiber hinaus ist sicherzustellen, daf
in der Datei die fiir die Bewertung und Uberprifung von Texizusatzen
mafgeblichen Unterlagen angegeben werden.

. Die Frage, ob Einsicht in amtliche Register zulassig sein soll, kann nur

bereichsspezifisch geregelt werden. Die Zuldssigkeit der Einsichtnahme in
Register rechtfertigt nicht die Einrichtung von on-line-Anschlissen.

Das Zweckbindungsgebot ist sowohl fiir Ubermittlungen an den Verfassungs-
schutz als auch fiir soiche durch den Verfassungsschutz nicht ausreichend
beriicksichtigt. Die nunmehr vorgesehenen Ubermittlungseinschrankungen
reichen vor allem deshalb nicht aus, weil die ibermittelnde Stelle nicht aus-
driicklich verpflichtet wird zu priifen, ob schutzwiirdige Belange entgegen-
stehen. Auch innerhalb des Bundesamtes fiir Verfassungsschutz darf nicht
jede Information unabhédngig von ihrer Herkunft fiir jede Aufgabe verwendet
werden.

Aus dem Trennungsgebot far Polizei- und Nachrichtendienste folgt insbeson-
dere, daB die Ubermittlung von Daten, die die Polizei unter Einsatz dem Ver-
fassungsschutz vorenthaltener Befugnisse, z. B. bei Hausdurchsuchungen,
gewonnen hat, nur nach Mafigabe einschrankender Verwertungsregelungen
erfolgen darf. Die Ansatzpunkte, die im Entwurf der letzten Legislaturperiode
enthalten waren, sollten wieder aufgegriffen werden.

Die Informationshilfe der Grenzpolizeien fiir den Verfassungsschutz muB ein-
schridnkend geregelt werden.

Es fehlen auch befriedigende Léschungsregelungen. Abgesehen davon, daB
die Léschung von Daten in Akten nicht einmal erwihnt wird, sollten schon im
Gesetz Regelfristen fiir die Uberprifung und Léschung der verarbeiteten
Daten festgelegt werden. Dabei sollte zwischen den einzelnen Aufgaben-
bereichen des Bundesamtes fiir Verfassungsschutz unterschieden werden.

Die Einschrankungen des Auskunfisrechts der Biirger sind bereichsspezifisch
im Bundesverfassungsschutzgesetz zu regeln. Ein Auskunftsanspruch besteht
in der Regel, wenn die Speicherung nur auf einer Sicherheitsiberprifung
beruht. Im iibrigen bedarf es einer Abwagung im Einzelfall. Die Ablehnung ist
gegeniiber dem Betroffenen soweit zu begriinden, daf er sachgerecht dariiber
entscheiden kann, ob und welche Rechtsmittel er einlegen will. AuBerdem ist
der Betroffene auf sein Recht hinzuweisen, sich an den Datenschutzbeauf-
tragten zu wenden,

Die Datenschutzbeauftragten begriifien es, daB die Beteiligung des Verfas-
sungsschutzes an Sicherheitsiiberpriifungen und Uberpriifungen im Rahmen
des vorbeugenden personellen Sabotageschutzes in einem eigenen Geheim-
schutzgesetz geregelt werden sollen. Sofern {iber die Sicherheitsiiberpriifung
hinaus eine Mitwirkung an anderen Verfahren fiir unabdingbar gehalten
wird, sind diese gesetzlich zu regeln.

Soweit die Entwiirfe fiir ein MAD-Gesetz und ein BND-Gesetz auf das Bundes-
verfassungsschutzgesetz verweisen, gilt die hierzu geduferte Kritik. Die in
den Entwiirfen vorgesehene Verweisungstechnik erhéht fiir den Birger die
Schwierigkeit, aus den Gesetzen klar zu erkennen, welche personenbezoge-
nen Daten die Dienste bei welcher Gelegenheit Giber ihn verarbeiten dirfen.
Dariiber hinaus bestehen Zweifel, ob die fiir das Bundesamt fiir Verfassungs-
schutz vorgesehenen Befugnisse pauschal auch fiir den Militarischen
Abschirmdienst notwendig sind, der als Teil der Streitkrafte ein gegenitber
dem Bundesamt fiir Verfassungsschutz deutlich unterschiedliches Opera-
tionsgebiet hat.

— 75—



Anlage 6

EntschlieBung der Konferenz der Datenschutzbeauitragten des Bundes und der
Lénder sowie der Datenschutzkommission Rheinland-Pfalz vom 26./27. Oktober
1989 iiber den Datenschutz in der Europdischen Gemeinschaft

Angesichts der fiir das Jahr 1993 zu erwartenden Errichtung eines Binnenmarktes
in der Europédischen Gemeinschaft zahli der grenzlberschreitende Datenaus-
tausch zu den drdngenden, ungeldsten Problemen des Datenschutzes.

Eine internationale Datenverarbeitung ist nicht nur eine Grundbedingung fir
eine gemeinschaftsweite privatwirtschaftliche Tétigkeit. Auch fir den 6ffent-
lichen Bereich gewinn! die Problematik zunehmend an Bedeutung. Der Abbau der
Grenzkontrollen in der Europdischen Gemeinschaft und das vor diesem Hinter-
grund geschlossene ,Schengener Ubereinkommen” iber die verstarkte informa-
tionelle Zusammenarbeit der Polizeibehdrden Frankreichs, der Bundesrepublik
Deutschland und der Benelux-Staaten sind dafiir ein signifikantes Beispiel.

Ebenso werden die technischen Voraussetzungen fiir internationale Dateniiber-
mittlungen immer weiter verbessert. Schon 1993 soll europaweit das digitale,
diensteintegrierende Kommunikationsnetz (ISDN) zur Verfiigung stehen.

In der Europdischen Gemeinschaft wird die Dynamik der wirtschaftlichen Inte-
gration die Entwicklung zu einem ,informationellen Grofiraum"” nachhaltig fér-
dern. Dies hat zur Folge, daf die Informationsverarbeitung insbesondere in den
Bereichen Umweltschutz, Forschung, Arbeitsmarkt, soziale Sicherung, Statistik
und &ffentliche Sicherheit erheblich zunehmen wird.

Die Beratungen der Internationalen Konferenz der Datenschutzbeauftragten im
August 1989 in Berlin haben erneut gezeigt, daf die auf supranationaler Ebene
vorhandenen Regelungen, wie etwa die Europaratskonvention von 1981, zwar
wichtige Prinzipien fir einen fairen Datenumgang enthalten, aber keineswegs
ausreichen, den etwa in der Bundesrepublik Deutschland oder Frankreich durch
das nationale Datenschutzrecht erreichten Stand der Sicherung des informationel-
len Selbstbestimmungsrechts des Blirgers zu gewdhrleisten, abgesehen davon, daf
eine Reihe von Mitgliedsstaaten der Gemeinschaft die Konvention noch nicht
ratifiziert hat.

Besonders bedenklich ist die Untédtigkeit der EG im Bereich des Datenschutzes.
Rechtsakte der EG verpflichten in zunehmendem Umfang die Mitgliedsldnder zur
Erhebung, Verarbeitung und Ubermittlung personenbezogener Daten, etwa im
Bereich der Statistik. Die Telekommunikationspolitik der EG ist auf einen forcier-
ten Ausbau europaweit standardisierter und operierender Telekommunikations-
dienste und -netze gerichtet. Zwischen den verschiedenen nationalen Daten-
schutzrechten der Mitgliedsstaaten bestehen im Hinblick auf Verarbeitungs-
voraussetzungen, Rechte der betroffenen Personen und Kontrollméglichkeiten
groBe Unterschiede.

Die Konferenz bekréftigt daher die auf der Internationalen Konferenz in Berlin
einmiitig erhobenen Forderungen,

— daB bei der Entwicklung und Nutzung grenziiberschreitender Datennetze und
Datendienste dem Datenschutz der gleiche Stellenwert zukommen mufl, wie
der Férderung der technischen Infrastruktur,

— da# die EG ein Gesamtkonzept fiir die Sicherung des Datenschutzes sowchl in
den Mitgliedsldndern als auch bei ihren eigenen Aktivitidten entwickeln muB,
das insbesondere die Gleichwertigkeit des Schutzniveaus in der gesamten
Gemeinschaft herstellt, und

— dal auf der EG-Ebene eine unabhéangige Datenschulzinstanz einzurichten ist,
die die Institution der Gemeinschaft in allen Datenschutziragen berit, die Ver-
arbeitung personenbezogener Daten durch die EG-Gremien iiberwacht, Ein-
gaben von Biirgern entgegennimmt und mit den nationalen Datenschutz-
organen zusamimenarbeitet.

Die Konferenz der Datenschutzbeauftragten erkldrt ihre ausdriickliche Bereit-
schaft, ihre Kenntnisse und Erfahrungen bei der Realisierung dieser Mafinahmen
einzubringen. Ansprechpartner sind dabei zum einen die Organe der Gemein-
schaft, insbesondere das Europdische Parlament, zum anderen die an der Willens-
bildung der EG beteiligten deutschen Behérden des Bundes und der Lander.



Anlage 7

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Liinder sowie der Datenschutzkommission Rheinland-Pfalz vom 26./27. Oktober
1989 zum Entwurf einer EG-Statistikverordnung

Die Kommission der Europidischen Gemeinschaft hat den Entwur{ einer Verord-
nung des Rates (iber die Ubermittlung von unter die Geheimhaltungspflicht fallen-
den Informationen an das Statistische Amt der Europdischen Gemeinschaften vor-
gelegt.

Diese Verordnung darf nicht hinter dem datenschutzrechtlichen Standard der
amtlichen Statistik in der Bundesrepublik Deutschland zurickbleiben.

Die nationalen Statistikdmter sollen nach dem Vorschlag der EG-Kommission die
Befugnis erhalten, vertrauliche statistische Daten dem Statistischen Amt der Euro-
paischen Gemeinschaften auch dann zu {ihermitteln, wenn sie einen Personen-
bezug aufweisen. Es ist nicht auszuschliefien, daB auf nationaler Ebene kurzfristig
fiir bestimmte statistische Zwecke vorgehaltene personenbezogene Daten-
bestinde (z. B. noch nicht anonymisierte Daten aus dem Mikrozensus) durch das
Statistische Amt der EG abgerufen werden. Deshalb mu8 in der EG-Verordnung
festgelegt werden, daB die Ubermittlung personenbezogener Einzelangaben nur
ausnahmsweise durch einen weiteren Rechtsakt der EG fiir bestimmte statistische
Zwecke (z. B. fiir die Produktions-, Industrie- und Aufenhandelsstatistik) zugelas-
sen werden darf und daB eine moglichst frithzeitige Anonymisierung stattfindet
sowie notwendige organisatorisch-technische Mafnahmen der Datensicherung
getroffen werden.

Die unabhangige Datenschutzkontrolle auf Gemeinschaftebene ist bisher nicht
gewdéhrleistet. Der geplante Beratende Ausschufi kann diese Kontrolle nicht
ersetzen.

Im Gemeinschaftsrecht sind bisher fiir die Verletzung des Statistikgeheimnisses
keine ausreichenden Sanktionen vorgesehen. Nicht einmal alle Mitgliedsstaaten
stellen einen derartigen Verstof) unter Strafe.

Die Teilnehmer der 11, Internationalen Konferenz der Datenschutzbeauftragten
in Berlin haben am 30. August 1989 diesen Fragenkreis diskutiert und sind iber-
eingekommen, sich auf nationaler und internationaler Ebene fiir eine stérkere
Beriicksichtigung datenschutzrechtlicher Belange im Verordnungsentwurf einzu-
setzen.

Die Konferenz der Datenschutzbeauftragten appeiliert daher an die Bundesregie-
rung und den Ministerrat, vor einer Verabschiedung des Verordnungsentwurfs
die aufgezeigten Mangel zu beseitigen, damit den Persénlichkeitsrechten der
Gemeinschaftshirger auch bei der stindig zunehmenden Zahl européischer Stati-
stiken und bei der fiir 1990 in den meisten anderen EG-Mitgliedsstaaten vorge-
sehenen Volkszdhiung Rechnung getragen wird.

Anlage 8

EntschlieBung der Konierenz der Datenschutzbeauftragten des Bundes und der
Linder sowie der Datenschuizkommission Rheintand-Pfaiz vom 26./27. Oktober
1989 zum Entwuri eines Schengener Zusatziibereinkommens iiber den schritt-
weisen Abbau der Grenzkontrollen

i. Am 14. Juni 1985 unterzeichneten die Regierungen Frankreichs, der Bundes-
republik Deutschland und der Benelixstaaten in Schengen/Luxemburg ein
Abkommen iiber den schrittweisen Abbau der Grenzen zwischen ihren Landern.
Dabei knitpiten sie den Wegfall der Grenzkontrollen an eine Reihe von MaBnah-
men, die die befiirchteten Sicherheitsdefizite ausgleichen sollen. Die Mafinahmen
sollen in einem Zusatziibereinkommen festgehalten werden. Hierzu gehdrt die
Errichtung eines gemeinsamen automatisierten Informationssystems fiir den
Bereich der Fahndung (Schengener Informationssystem — 51I5). Dieses System
dient vor allem der Ausschreibung zur Festnahme und zur Zuriickweisung an der
Crenze, der verdeckten Registrierung und der Ermittlung des Aufenthalts von
Zeugen im Strafverfahren. Uberdies sollen der Informationsaustausch zum
Zwecke der Bekidmpfung bestimmter Formen der Kriminalitdt verstirkt, die
ausldnder- und asylrechtlichen Entscheidungen vereinheitlicht und ein gemeinsa-
mes Verfahren fiir intensivierte Kontrollen an den Auflengrenzen festgelegt
werden.
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2, Die Vertragsstaaten verpflichten sich in dem Entwurf zum Zusatz{ibereinkom-
men, Datenschutzvorschriften fir das Schengener Informationssystem entspre-
chend den Grundsitzen der Datenschutzkonvention des Europarates und der
Empfehlung des Ministerkomitees des Europarats an die Mitgliedsstaaten iiber die
Nutzung personenbezogener Daten im Polizeibereich als Mindeststandard zu
erlassen, Die Konferenz begriifit dies und stellt zugleich fest, daB nach dem gegen-
wirtigen Stand der Verhandlungen auch die in der Erklirung der Datenschutz-
organe Frankreichs, Luxemburgs und der Bundesrepublik Deutschiland vom
16. Mirz 1989 enthaltenen Forderungen in wesentlichen Bereichen erfiillt wer-
den sollen. Der Vertragsentwur{ sieht fiir das Schengener Informationssystem
vor: Auskunfts-, Berichtigungs- und Klagerechte fiir die Betroffenen: Kontroll-
organe auf nationaler und internationaler Ebene; eine Zweckbindung der Daten.
Diese Elemente miissen Bestandteile des Zusatziibereinkommens bleiben, bediir-
fen aber noch der Verbesserung und Ergénzung, damit sich durch den grenziiber-
schreitenden Datenaustausch keine gravierenden Verschlechterungen fiir den
Datenschutz ergeben.

2.1 Die Datenschutzbeauftragten fordern fir das SIS insbesondere die

— Festlegung der Voraussetzungen, nach denen unter Berlicksichtiqung der Ver-
haltnismé&Bigkeit (zum Beispiel nach der Schwere der Straftaten) Informationen
aus dem nationalen in den internationalen Fahndungsbestand iibernommen
werden sollen,

— Festlegung, unter welchen Voraussetzungen und in welchem Umfang die ver-
schiedenen Inlandsbehérden auf die Daten zugreifen diirfen,

— konkrete Beschreibung der Voraussetzungen, unter denen verdeckte Regi-
strierungen erlaubt werden sollen (Straftatenkatalog]),

— prizisere Beschreibung der Kriterien, nach denen Zweckdurchbrechungen zur
Verhiitung einer Straftat mit erheblicher Bedeutung sowie aus schwerwiegen-
den Griinden der Staatssicherheit erlaubt werden sollen, und

— Aufnahme einer Verpflichtung, Zweckdnderungen zu Kontrollzwecken zu
dokumentieren.

2.2 Die Regelungen iber den Datenschutz — inshesondere die Rechte der Betrof-
fenen und die Datenschutzkontrolle — miissen auf die im Zusatziibereinkommen
vorgesehene konventionelle Verarbeitung personenbezogener Daten ausgedehnt
werden, Dies gilt vor allem fiir den Informationsaustausch in den Bereichen des
Auslinderrechts und des Asylverfahrens.

3. Der Entwurf des Zusatziibereinkommens enthélt eine pauschale Verpflichtung
der Vertragsparteien, daB ihre nationalen Sicherheitsdienste sich untereinander
unter Beriicksichtigung des nationalen Rechts und nach Mafigabe ihrer jeweiligen
Zustdndigkeit bei der Abwehr von Nachteilen fiir die Staatssicherheit Hilfe
leisten.

Die Datenschutzbeauftragten weisen vorsorglich darauf hin, daB eine solche
Bestimmung nach deutschem Verfassungsrecht keine tragfdhige Grundlage fiir
einen umfassenden Datenaustausch der Geheimdienste darstellt.

4. Der Vertragsentwurf verpflichtet jeden Vertragsstaat, Auslinder aus dritten
Staaten an der Grenze zuriickzuweisen, wenn ein anderer Vertragsstaat ihn ,zur
Einreiseverweigerung" ausgeschrieben hat. Es ist nicht vorgesehen, daB der voll-
ziehende Staat die Griinde der Ausschreibung zur Kenntnis nimmt und rechtlich
tiberpriift. Die Datenschutzbeauftragten fordern die verbindliche Festlegung der
sachlichen Voraussetzungen solcher Ausschreibungen und die Erméglichung
einer Uberprifung.

5. Die Datenschutzbeauftragten machen darauf aufmerksam, daB das Zusatziiber-
einkommen den deutschen Gesetzgeber nicht von der dringenden Notwendigkeit
enthebt, vor Inkrafttreten des Zusatziibereinkommens filir die polizeiliche Daten-
verarbeitung verfassungskonforme Rechtsgrundiagen zu schaffen.

6. Bevor die einzelnen Vertragsstaaten ihre im Entwurf des Zusatziibereinkom-
mens vorgesehene Verpilichtung, spezielle nationale Regelungen fiir das Erheben
und Nutzen von Daten zu erlassen, nicht erfiillt haben, dirfen Daten an diese
Staaten auf der Grundlage des Zusatziibereinkommens nicht {ibermittelt werden.
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Anlage 9

EntschijeBung der Konierenz der Datenschutzbeauitragten des Bundes und der
Linder sowie der Datenschutzkommission Rheinland-Pfalz vom 26./27. Oktober
1989 iiber Genomanalyse und informationelle Selbstbestimmung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder sowie der
Datenschutzkommission Rheinland-Pfalz hat den AbschluBbericht der Enquéte-
Kommission des Deutschen Bundestages ,,Chancen und Risiken der Gentechnoio-
gie" (Drucksache 10/6775) zum AnlaB genommen, die Risiken {iir die informatio-
nelle Selbstbestimmung jedes Betroffenen abzuwigen gegeniiber den Chancen,
die die Gencmanalyse bringt. Durch die Offenlequng genetischer Daten eines
Menschen kann dieser in seinem Persénlichkeitsrecht und sonstigen schutzwiirdi-
gen Belangen nachhaltig beeintréchtigt werden. Informationen aus dem Kern-
bereich der Privatsphéare, die dem Betroffenen selbst bisher unbekannt waren,
kénnen ihn zu einem an sich ungewollten Verhalten in seiner Lebens- oder Berufs-
gestaltung veranlassen; ihre Kenntnis kann zu einer psychischen und sozialen
Zwangslage fiir den Betroffenen [ihren, Wegen der genetischen Bedingtheit
solcher Informationen kénnen sich daher auch entsprechende Auswirkungen auf
dritte Personen, insbesondere die Familie, ergeben. Das Bekanntwerden solcher
Informationen kann den Betroffenen in seinem sozialen Umfeld diskriminieren
mit der méglichen Folge gesellschaftlicher Ausgrenzung.

Um den besonderen Risiken bei der Anwendung der Genomanalyse zu begegnen,
bedarf es der gesetzlichen Absicherung folgender Grundsitze:

1. Die Genomanalyse darf grundsétzlich nur auf freiwilliger Basis nach umfassen-
der Aufklirung der Betroffenen vorgenommen werden; ausgenommen sind
Straf- und Abstammungsverfahren.

2. Die jederzeit widerrufliche Einwilligung muf sich auch auf die weitere Verwen-
dung der genetischen Informationen erstrecken. Im Falle eines Widerrufs sind
die gewonnenen Informationen zu léschen oder an den Betroffenen heraus-
zugeben.

3. Jede Genomanalyse muB zweckorientiert vorgenommen werden. Es ist die-
jenige genomanalytische Methode zu wihlen, die keine oder die geringste
Menge an UberschuBinformationen bringt. UberschuBinformationen sind
unverziiglich zu vernichten.

4. Es ist zu priifen, inwieweit genomanalytische Untersuchungsmethoden einer
staatlichen Zulassung bediirfen. Fiir DNA-Sonden ist dies jedenfalls zu bejahen.

5. Die Genomanalyse im gerichtlichen Verfahren muB auf die reine Identitatsfest-
stellung beschriankt werden; es diirfen keine genomanalytischen Methoden
angewandt werden, die Uberschufiinformationen zur Person liefern. Die Nut-
zung der Genomanalyse im Strafverfahren setzt eine normenklare gesetzliche
Erméchtigung voraus. Prézise Regelungen miissen u. a. sicherstellen, dab ge-
nomanalytische Befunde einer strengen Zweckbindung unterworfen werden.

6. Im Arbeitsverhiltnis sind die Anordnung von Genomanalysen oder die Ver-
wendung ihrer Frgebnisse grundsatzlich zu verbieten. Ausnahmen bediirfen
der gesetzlichen Regelung. Eine bloBe Einwilligung des Arbeitnehmers ist
wegen der faktischen Zwangssituation, der er im Arbeitsleben hdufig unter-
liegt, nicht ausreichend.

7. Genomanalysen im Versicherungswesen sind grundsétzlich nicht erfordertich
und mit dem Prinzip der Versicherungen, Risiken abzudecken und nicht auszu-
schlieBen, unvereinbar. Dies sollte durch eine Klarstellung im Versicherungs-
vertragsgesetz deutlich gemacht werden.

8. Im Rahmen der pranatalen Diagnostik dirfen nur Informationen iiber das Vor-
handensein oder Fehlen von Erbanlangen erhoben werden, bei denen eine
Schadigung heilbar ist oder die zu einer so schwerwiegenden Gesundheitssché-
digung des Kindes fithren wiirden, daB ein Schwangerschaftsabbruch straffrei
bliebe.

Reihenuntersuchungen an Neugeborenen diirfen sich nur auf solche Erbkrank-
heiten erstrecken, die bei frithzeitiger Erkennung eines genetischen Defekts
geheilt oder zumindest spirbar therapeutisch begleitet werden kdnnen.

Die Eltern miissen nach umfassender fachkundiger Beratung in voller Freiheit
{iber die Anwendung genomanalytischer Methoden entscheiden kénnen. Jeg-
liche Beeinflussung, insbesondere jeder individuelle und gesellschaftliche
Druck, muB vermieden werden.

Die informationelle Selbstbestimmung Dritter, zu der auch das Recht auf Nicht-
wigsen gehért, muB beriicksichtigt werden.

— 79 —



Die Konferenz versteht jhre Stellungnahme als Beitrag zur Diskussion mit allen
Institutionen, die an den Fragen der Genomanalyse arbeiten. Sie legt Wert darauf,
den Dialog mit der Wissenschaft fortzusetzen und dabei neue wissenschaftliche
Erkenntnisse einzubeziehen.

Anlage 10

Berliner Resolution der Internationalen Konferenz der Datenschutzbeauitrag-
ten vom 30. August 1989

Die Telekommunikation befindet sich weltweit in einer raschen Entwicklung.
Uber internationale Datennetze werden in wachsendem Umfang auch personen-
bezogene Dalen transferiert, etwa im Zusammenhang mit der Verwendung von
Kreditkarten, bei Reise-Buchungs-Systemen und innerhalb multinationaler Unter-
nehmen. Die Nutzung dieser Technologie kann bedeutende Vorteile mit sich brin-
gen. Aber zugleich wird es schwieriger, die Rechte derer zu schiitzen, deren per-
sbnliche Daten rund um die Welt iibermittelt werden.

Der Europarat, die OECD, die Vereinten Nationen und weitere internationale
Organisationen haben Empfehlungen und Leitlinien zum Datenschutz verabschie-
det. Sie enthalten einen gemeinsamen Bestand von Grundsitzen fiir eine faire
Praxis, wie sie etwa in der Konvention des Europarats (Konvention Nr. 108) und
in den OECD-Leitlinien zum Ausdruck kommen, $ie bezwecken den Schutz der
Privatheit des einzelnen.

Bisher haben sich acht Staaten durch Beitritt zur Konvention des Furoparats inter-
national verpflichtet, einen bestimmten Datenschutzstandard einzuhalten. Die
Datenschutz-Kontrollinstanzen dieser Lander haben in gewissem Umfang die
Befugnis, den grenziberschreitenden DatenfluB zv kontrollieren, wenn dies zum
Schutz einzelner nétig ist. Bei dieser Kontrolle ergeben sich allerdings schwerwie-
gende praktische Probleme. Dateniibermittlung ins Ausland bedeutet deshalb fiir
den einzelnen in der Mehrzahl der Fille, daB er nicht mehr die GewiBheit haben
kann, daB die Grundsitze, die in nationalen Gesetzen und in den verschiedenen
internationalen Ubereinkommen festgelegt sind, auf seine oder ihre Daten ange-
wandt werden. Zum Beispiel kann es dann keine Garantie geben, daff die Daten
auf dem neuesten Stand und genau sind und nur fiir bestimmte Zwecke verwendet
werden. Der einzelne kann auch sein Recht, einen Datenschutzbeauftragten anzu-
rufen, nicht wahrnehmen.

Das Probiem eines wirksamen internationalen Datenschutzes 148t sich nur durch
gleichwertige gesetzliche Sicherungen in den itbermittelnden und empfangenden
Landern losen. Diese Ldsung wird auch von den oben genannten Emplehlungen
und Leitlinien vorgezeichnet,

Nach Auffassung der Dalenschutzbeauftragten muB bei der Entwicklung und Nut-
zung internationaler Datendienste dem Datenschutz die gleiche Priorit4t gegeben
werden, wie der Férderung der Datenverarbeitung und der Telekommunikation.
Sie empfehlen deshalb:

— Die Regierungen sollten sowohl einzeln als auch im Rahmen internationaler
Organisationen darauf hinarbeiten, daB so bald wie méglich gleichwertige
gesetzliche Sicherungen geschaffen werden.

— Wer perscnenbezogene Daten iiber die Grenzen vermittelt, muB den Schutz
beim Empfanger priifen, damit die Beachtung der Rechte der Betroffenen tat-
séchlich sichergestellt wird,

Das Ziel dieser MaBnahmen muBf sein;

— Die Datenschutzgrundsitze der Konvention 108 und der OECD-Leitlinien wer-
den unabhéngig von einer grenzitberschreitenden Ubermittlung gewéhrleistet;

— internaticnal operierende Datenverarbeitungssysteme miissen so aufgebaut
sein, daB der einzelne ochne unzumutbare Schwierigkeiten seine Datenschutz-
rechte wahrnehmen kann;

— Berichtigungen, Aktualisierungen und Léschungen von Daten miissen auch im
Ausland nachvollzogen werden, wenn die Daten zuvor dorthin tbermittelt
worden sind;

— die durch den internationalen Datenaustausch erhdhten Gefahren fiir das
Recht des einzelnen, liber die Verwendung seiner Daten zu bestimmen, miissen
durch internationale Zusammenarbeit der Datenschutzbeauftragten ausgegli-
chen werden.
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Anlage 11

BeschluB der Internationalen Konferenz der Datenschuizbeauftragten vom
30. August 1989 zu ISDN auf Vorschlag der Arbeitsgruppe Medien

Die nationale und internationale Entwicklung der Telekommunikation ist derzeit
gekennzeichnet durch die Einflihrung diensteintegrierender, digitalisierter
Netze. Diese sind die Trdger vielfdltiger Dienste.

Die Entwicklung fithrt sowohl fiir die Netztrdger als auch fiir die Dienstanbieter
zur Verarbeitung von erheblich mehr personenbezogenen Daten als dies bei bis-
herigen Netzen der Fail war. Diese Situation erfordert nationale und internatio-
nale Vorkehrungen zum Schutz personenbezogener Daten.

Die Internationale Konferenz der Datenschutzbeauftragten stellt fest, dall hierzu
erhebliche Anstrengungen erforderlich sind. Insbesondere dar{ der Datenschutz
nicht als Hindernis fir die Entwicklung des Internationalen Informationsmarkies
gesehen werden, sondern er stellt vielmehr eine notwendige Erganzung der tech-
nischen Entwicklung dar, die fiir die Akzeptanz der neuen Telekommunikations-
technologien unerlaBlich ist, er stellt vielleicht sogar ein beschleunigendes
Element dieser Entwicklung dar.

Sie geht bei offenen Netzen von folgenden Grundsdtzen aus:

— Abrechnungsdaten diirfen nur und nur so lange gespeichert werden, wie dies
erforderlich ist, um Rechnungen zu erstellen oder anf eventuelle Anfechtun-
gen zu reagieren; ferner zur Erstellung detaillierter Rechnungen, die aus-
schlieBlich fir diejenigen Teilnehmer bestimmt sind, die sie angefordert haben.
Die Vereinfachung der Tarifsysteme kommt dem Datenschutz entgegen.

— Fiir bestimmte Telekommunikationsdienste (Telefon, Kabelfernsehen mit
Riickkanal, Dateniibermittiungsdienste, Autobahngebiihreneinzug usw.) mis-
sen anonyme Zahleinrichtungen geschaffen werden. Ungeachtet der Abrech-
nungsprobleme macht es die Mehrwertigkeit der Netze erforderlich, diese mit
den technischen Moglichkeiten eines anonymen Zugangs auszustatten.

— Daten, die fiir die Vermittlung erforderlich sind, sind unverziiglich zu léschen;
Inhaltsdaten diirfen nur gespeichert werden, wenn sie fiir die Abwicklung des
Dienstes erforderlich sind.

— Vorkehrungen sollten getroffen werden, die jenen Teilnehmern, die win-
schen, in Teilnehmerverzeichnisse aufgenommen zu werden, garantieren, daB
sie nicht Objekt unerwiinschter kommerzieler Werbung werden. Das Recht,
daf unentgeltlich in den Teilnehmerverzeichnissen kein Eintrag erscheint,
sollte angestrebt werden. Daten, die die Erreichbarkeit von Teilnehmern
sicherstellen sollen, diirfen nicht zur Erstellung von Personenprofilen fithren,
die eine Verhaltenskontrolle erlauben.

— MaBnahmen zur Datensicherung insbesondere gegen den Zugang nicht autori-
sierter Personen, die Manipulation, das Mithoren oder zur Gewdhrleistung der
Authentizitit des Senders miissen auf hochstem technischen Niveau und zu
akzeptablen Preisen angeboten werden.

- Angemessene Kontrollinstitutionen sind sowohl national als auch international
einzurichten.

— In lokalen Netzen und bei Telekommunikationsgerédten ist bereits bei der Nor-
mierung und Genehmigung auf den Datenschutz Riicksicht zu nehmen.
Insbesondere erfordern folgende Dienstmerkmale besondere Aufmerksamkeit:

— Die Anzeige des anrufenden Teilnehmers muB sowohl vom Anrufer als auch
vom Angerufenen unterdrickt werden kénnen; MiBbrauch muB durch Mah-
nahmen im Netz verhindert werden.

— Freisprecheinrichtungen miissen so gestaltet werden, da8 nur mit Kenntnis der
Gesprachsteilnehmer mitgehort oder aufgezeichnet werden kann.

— Beim Zugang zu Anrufbeantwortern, Voice- und Mailboxsystemen sowie
Dateniibermittlungsdiensten sind hinreichende Zugangssicherungen einzu-
fithren.
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Anlage 12
Zusatzerklirung der Datenschutzbeauftragten der EG-Linder

Die Datenschutzbeauftragten der Linder der Europaischen Gemeinschaft sind der
Uberzeugung, daB} die Existenz und die Aktivititen der Gemeinschaft einerseits
besondere Vorkehrungen des Datenschutzes erforderlich machen, andererseits
aber auch verbesserte Maglichkeiten bieten, den Datenschutz iiber nationale
Grenzen hinaus wirksam zu machen.

— Der fiir Ende 1992 angestrebte EG-Binnenmarkt ist auf den freien Austausch
von auch personenbezogenen Informationen gerichtet, etwa in den Bereichen
Direktmarketing/Adressenhandel und Kreditinformation.

— Entscheidungen der Europdischen Gemeinschaften verpflichten in zunehmen-
dem Umfang die Mitgliedslinder zur Erhebung und Verarbeitung personen-
bezogener Daten — so etwa im Bereich der Landwirtschaftsstatistik — und zur
grenzilberschreitenden Datenlbermittlung -~ so beispielsweise im Umwelt-,
Gesundheits- und Sozialbereich.

— Einige Lander der Europiischen Gemeinschaft arbeiten an einem Pilot-Projekt
fiir gemeinsame polizeiliche Fahndungsdateien (Schengener Informations-
system) — gewissermaflen als Ersatz fiir die wegfallenden Kontrollen an den
Binnengrenzen.

— Die Einrichtungen der EG selbst filhren zunehmend personenbezogene Daten-
banken. Diese Einrichtungen unterliegen jedoch keinem Datenschutzgesetz
und sind daher nicht an die Grundsétze des Datenschutzes gebunden.

Die Europdische Gemeinschaft und ihre Mitgliedsstaaten werden aufgefordert, in
ihre Planungen fir ,,Europa ‘92" die Notwendigkeit eines umfassenden und konsi-
stenten Ansatzes zur Verwirklichung der Grundsitze des Datenschutzes in den
Mitgliedslandern und in bezug auf die Aktivitdten der Gemeinschaft selbst einzu-
beziehen.

Im einzelnen schlagt die Konferenz vor:

— Durch entsprechende Rechtsakte der Europdischen Gemeinschaft sollten die
Grundséize der Europaratskonvention 108 fiir alle Mitgliedsstaaten ebenso wie
fir die Institutionen der EG selbst verbindlich gemacht werden.

— Eine unabhéngige Datenschutzkontrollinstanz sollte eingerichtet werden. Sie
sollte die Einrichtungen der EG in allen Datenschutzfragen beraten, die Verar-
beitung personenbezogener Daten innerhalb der Einrichtungen der EG kon-
trollieren, Eingaben von Betroffenen entgegennehmen und mit den nationalen
Datenschutzorganen zusammenarbeiten,

Die Comumission Nationale de l'Informatique et des Libertés (die franzdsische
Datenschutzkommission) wird gebeten, diese Vorschidge alshald dem Vorsitzen-
den des Ministerrats sowie den Prasidenten des Europaparlaments und der EG-
Kommission zu unterbreiten und um Unterstiitzung zu werben.
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