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1. Uberblick itber das Berichtsjahr
1.1 Einleitung

Der Datenschutz steht fir einen wichtigen Teil unserer freiheitlichen Ordnung,
die Datenschutzkontrolle soll dazu beitragen, das Grundrecht auf freie Entfaltung
der Persénlichkeit zu schittzen, Der Datenschutz wird von der Erkenntnis getra-
gen, daB der Biirger eine vom Staat und auch von anderen Menschen zu respektie-
rende Privatssphire braucht und der Einzelne grundsitzlich selbst entscheiden
konnen soll, welche Informationen iiber ihn selbst andere besitzen sollen.

Mehr und mehr erkennen die Veranwortlichen in Politik und Wirtschaft, daB der
Birger verlangt, Datenschutz zum selbstverstdndlichen Bestandteil jeglicher
Datenverarbeitung zu machen. Die Biirger wenden sich mittlerweile sehr selbsthe-
wuBt an den Landesbeauftragten fir den Datenschutz und begreifen die Kontrolle
durch den Datenschutzbeauftragten als eine ihnen selbstverstindlich zustehende
Rechtsaustibung. Lange schon geht es nicht mehr bloB um die Uberpriifung ekla-
tanter Verstdfie gegen Persdnlichkeitsrechte der Betroffenen, sondern man
betrachtet den Landesbeauftragten fiir den Datenschutz als Garantieinstitution
dafiir, daB eine rechtmaBige und ordnungsgemabe Datenverarbeilung stattfindet,

1.2 Eingaben von Biirgerinnen und Biirgern und datenschutzrechtliche Kon-
trollen

Das Datenschutzengagement der Biirgerinnen und Birger ist immer ein guter Indi-
kator dafiir, welchen Stellenwert der Datenschutz in der Bevélkerung einnimmt
und fihrt immer wieder in Bereiche mit datenschutzrechtlichen Defiziten. Finmal
den Verfassungsschutz und die Nachrichtendienste im 6ffentlichen und die Aus-
kunfteien im privaten Bereich ausgenommen, wenden sich die meisten Biirgerin-
nen und Birger erst an mich, nachdem bereits eine Auseinandersetzung iiber die
Datenschutziragen mit der speichernden Stelle stattgefunden hat. Die Anfragen
und Eingaben bezogen sich auf fast alle Bereiche der &ffentlichen Verwaltung,
eine auch nur globale Darstellung aller Eingaben wiirde den Bericht sprengen.

Daneben fiihre ich systematische Datenschutzpriifungen und Kentrollen auf der
Grundlage vorher erarbeiteter Prifkonzepte durch. Auch die Priifergebnisse aus
dieser Tétigkeit werden im Jahresbericht nur dargestellt, soweit gravierende
Maingel bei der Datenverarbeitung festgestellt wurden oder strukturelle Probleme
markiert werden sollen, die auch auf andere speichernde Stellen iibertragbar sind.

Esist nicht zu verkennen, dafi in einigen senatorischen Bereichen bei der Behand-
lung des 12. Jahresberichts im DatenschutzausschuB ein Nachgeben und eine
Anderung der Einstellung zur Datenschutzkontrolle stattgefunden hal. Gleich-
wohl kommt es trotz des klaren Wortlauts von § 27 BrDSC immer wieder vor, dafl
mir vor oder bei Prifungen der Zugang zu Daten und Informationen streitig
gemacht wird; in diesem Zusammenhang mochte ich alle speichernden Stellen auf
die grundsatzlichen Ausfithrungen des Senators fiir Justiz und Verfassung (vgl.
Pkt. 2.3.2 des Berichts) hinweisen.

1.3 Datenschutz und Parlament

Datenschutzrechtliche Fragen aus dem parlamentarischen Raum sind immer mit
besonderer Behutsamkeit zu behandeln, stehen doch hiufig Fragen des Informa-
tionszugangs und -umfangs der Biirgerschaft und Fragen der 6ffentlichen Behand-
lung im Vordergrund. Fragen also, die durchaus mit dem Recht auf informationelle
Selbstbestimmung und dem Datenschutz kollidieren. Haufig bedart es daher einer

Einzelfallabwégung, um den widerstreitenden Interessen méglichst weitgehend
Rechnung zu tragen.

So habe ich den Senat in seiner Entscheidung bestirkt, auf eine parlamentarische
Anlrage hin nicht die Namen der vom Senat beauftragten Gutachter in der Druck-
sache mit zu veroffentlichen, sondern nur zur Einsicht fiir die Abgeordneten
bereit zu halten. Auch im Zuge der Einsetzung des Untersuchungsausschusses
~Hans-Wendl-Stiftung " standen datenschutzrechtliche Fragen an, so habe ich den
Rechnungshof bei der Frage beraten, ob, in welchem Umfang und wem der Priifbe-
richt zugénglich gemacht werden darf.

Immer wieder werden auch Fragen von einzelnen Abgeordneten und Deputierten
an mich herangetragen, denen von der Verwaltung die Akteneinsicht oder Aus-
kiinfte verweigert werden. Das Deputationsgesetz gibt hinreichend Auskunft
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iber Anspruch und Verfahren; das Auskunftsbegehren eines Fraktionsbiiros
reicht keinesfalls aus. Zu beriicksichtigen ist in diesem Zusammenhang, daB Depu-
tationen nach § 1 Abs. 3 Satz 2 des Deputationsgesetzes iiber Angelegenheiten
thres Verwaltungszweiges zu beraten haben. Dies wird oft nicht ohne Kenntnis-
nahme von personenbezogenen Daten méglich sein. Das Deputationsgesetz setzt
also zwingend voraus, daB die Deputierten personenbezogene Daten zur Kenntnis
nehmen. Die damit verbundenen Eingriffe in Persénlichkeitsrechte der Betroffe-
nen missen sich aber auf das nach Art und Umfang der Datenverarbeitung erfor-
derliche MaB beschranken. Das mildeste Mittel ist auszuwihlen. In diesem Zusam-
menhang bietet es sich an, auf Deputationsvorlagen, die sensible personenbezo-
gene oder personenbeziehbare Daten enthalten, generell die Regeln anzuwenden,
nach denen mit Personalvorlagen, etwa betreffend Stellenhebungen, verfahren
wird. Diese Vorlagen werden nur den Deputationsmitgliedern zugesandt, nur
diese und die fir die jeweilige gesetzliche Aufgabe zustandigen Mitarbeiter/innen
der Verwaltung sind bei der Behandlung dieses Tagesordnungspunktes anwesend,
und die Deputationsmitglieder werden zur vertraulichen Behandlung der Unter-
lagen und des Inhalts der Beratungen verpilichtet.

Die Fraktionen der SPD und CDU haben mich Anfang bzw. Mitte Oktober im Rah-
men der Beratung ihrer Gesetzentwiirfe zur Weiterentwicklung des Petitions-
rechts um datenschutzrechtliche Beratung gebeten.

Ich habe darauf hingewiesen, daB der PetitionsausschuB ein parlamentarischer
Ausschul} ist, fir den — anders als fiir die Deputationen — das Bremische Daten-
schutzgesetz (BrDSG) wegen der Regelung in § 1 Abs. 2 BrDSG keine unmittelbare
Anwendung findet. Gleichwohl miissen die Bremische Birgerschaft wie auch der
PetitionsausschuB das Recht auf informationelle Selbstbestimmung beachten. Des-
halb ist es auch erforderlich, in das Petitionsgesetz bereichsspezifische Daten-
schutzregelungen aufzunehmen.

Ich habe darauf hingewiesen, daB zwar das Handeln des Petitionsausschusses hau-
fig von der konkludenten Einwilligung des Petenten bzw. der Petentin umfaBt sein
wird. Gleichwohl ist aber nicht auszuschlieBen, daB der PetitionsausschuB es fiir
notwendig oder richtig erachtet, sich auch an andere Stellen zu wenden. Deshalb
habe ich eine Regelung empfohlen, die den Petiticnsausschuf ermichtigt, sich zur
Bearbeitung der Petitionen an alle im Gesetz genannten Stellen zu wenden. Dabei
soll die Regelung den PetitionsausschuB berechtigen, die erforderlichen Angaben
gegeniiber diesen Stellen zu machen, und ihn berechtigen, um Informationen und
Auskiinfte nachzusuchen, die fiir die Behandlung der Petition geeignet und erfor-

derlich erscheinen. Dabei sollte der erklirte oder erkennbare Wille der Petenten
beachtet werden.

Zur Wahrung der Vertraulichkeit der im Zuge der Behandlung der Petiticnen
erlangten Informationen durch die AusschuBimitglieder und die berufsmaBig tati-
gen Gehilfen habe ich empiohlen, eine Schweigepflicht aufzunehmen, die auch
nach Ausscheiden aus dem Petitionsausschuf fortgilt. SchlieBlich habe ich darauf
verwiesen, daB auch das Verfahren der Bekanntgabe der Entscheidung des Peti-
tionsausschusses in seinen Grundziigen gesetzlich zu regeln ist.

Weitere Datenschutzregelungen — z. B. die Frage der Aufbewahrungsfrist nach
AbschluB der Petition — habe ich empfohlen, in einer Verfahrensordnung zu
treffen. .

SchlieBlich habe ich darauf hingewiesen, daB die éffentlichen Stellen, die gegen-
Uber dem Petitionsausschuf auskunfts- und vorlagepflichtig sind, an die Bestim-
mungendes § 13i. V.m. § 12 Abs. 2 Nr, 2 BrDSG (Zweckbindung) gebunden sind.
Danach ist eine Zweckdnderung nur zuldssig, soweit eine Rechtsvorschrift sie
erlaubt oder zwingend voraussetzt. Ich habe daher empfohlen, im Petitionsgesetz
selbst festzuschreiben, daB von den im Gesetz genannten Stellen an den Petitions-
ausschufl zur Erfilllung seiner Aufgaben personenbezogene Daten von Petentin-
nen und Petenten sowie die mit dem jeweiligen Vorgang im Zusammenhang ste-
henden personenbezogenen Daten Dritter iibermittelt werden diirfen.

Die inzwischen in die Biirgerschaft eingebrachten Gesetzentwiirfe (BremDrs.
12/1036 und 12/1050) haben wesentliche Teile meiner Anregungen aufge-
griffen,

1.4 Datenschutzrechtlich bedeutsame Gesetzgebung und Initiativen

Auch im letzten Jahr sind sowohl vom Landes- als auch vom Bundesgesetzgeber
neue bereichsspezifische Datenschutzregelungen fiir verschiedene Lebens-
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hereiche verabschiedet worden. In Bremen hat die Bremische Biirgerschaft das
Vermessungs- und Katastergeselz sowie das Gesetz iber das Friedhofs- und Bestat-
tungswesen novelliert und hierbei auch normenklare Datenschutzregelungen
erlassen. Durch eine Anderung der Bremischen Landesbauordnung wird dem
Senator fiir das Bauwesen auferlegt, in einer Rechtsverordnung nahere Bestim-
mungen iber Art, Umfang und Zweck der Datenverarbeitung im Baugenehmi-
gungsverfahren zu erlassen. Die Anderungsantrige der Fraktion ,Die Griinen”
und der FDP zum Bremischen Datenschutzgesetz, die im wesentlichen die Stellung
und Bestellung des Landesbeauftragten fir den Datenschutz betrafen (vgl. Drs.
12/931 und 967 und den Bericht des Datenschutzausschusses dazu, Drs. 12/1086},
wurden mit Mehrheit abgelehnt. Aus datenschutzrechtlicher Sicht begleite ich
gegenwadrtig u. a. die Entwiirfe zu einem Bremischen Brandschutzgesetz sowie
einem Bremischen Archivgesetz.

Auf Bundesebene ist die Novellierung des Bundesdatenschutzgesetzes hervorzu-
heben. Das Gesetz tragt zwar den Forderungen der Datenschutzbeauftragten und
der Aufsichtsbehdrden nicht im vollen Umfange Rechnung, gleichwohl ergeben
sich flir meine Tatigkeit als Aufsichtsbehdrde nach dem BDSG fiir den privaten
Bereich verbesserte Kontrollen und Aufsichtsbefugnisse. Des weiteren hat der
Deutsche Bundestag neben dem neuen Auslindergesetz das Hochschulstatistik-
gesetz sowie das Mikrozensusgesetz novelliert. AuBerdem wurden die Aufgaben
fiir den Bundesnachrichtendienst, den Militarischen Abschirmdienst und den Ver-
fassungsschutz und die damit zusammenhéngenden Datenverarbeitungen auf
eine gesetzliche Grundlage gestellt.

Fast sieben Jahre nach ErlaB des Volkszihlungsurteils und nach Ablauf einer wei-
teren Legislaturperiode des Deutschen Bundestages sind wesentliche Cesetzes-
vorhaben des Bundes, die erforderliche Datenschutzregelungen fiir die Tatigkeit
der Bundes- und der Landesverwaltungen treffen, immer noch nicht verabschiedet
oder verabschiedungsreif. Wichtige Gesetzesvorhaben — wie z. B. die Anderung
der StrafprozeBordnung sowie der Grundbuch- und Gewerbeordnung, die Schaf-
fung eines Justizmitteilungsgesetzes sowie eines Gesetzes iiber das Bundeskrimi-
nalamt — sind bedauerlicherweise immer noch nicht abgeschlossen.

1.5 Unterrichtungspilicht iiber Planungen zum Aufbau automatisierter Infor-
mationssysteme

In vielen Jahren hat es Probleme mit der rechtzeitigen Beteiligung des Landes-
beauftragten fiir den Datenschutz bei Gesetzgebungsvorhaben gegeben. Hier
scheint sich in letzter Zeit eine Verbesserung abzuzeichnen, in vielen Bereichen
gibt es mittlerweile intensive Zusammenarbeitsiormen. Mit der Umsetzung der
1987 neu in das Bremische Datenschutzgesetz aufgenommenen Vorschrift des
§ 27 Abs. 4 BrDSG gibt es seitens der Verwaltung offensichtlich weiterhin Schwie-
rigkeiten. Auch in diesem Berichtsjahr wurde dieser Vorschrilt keine ausrei-
chende Beachtung geschenkt. Gem. § 27 Abs. 4 BrDSG ist der Landesbeauftragte
fiir den Datenschutz {iber Planungen zum Aufbau automatisierter Informations-
systeme rechtzeitig zu unterrichten, sofern in den Systemen personenbezogene
Daten verarbeitet werden sollen. Nur wenn der Landesbeauftragte fiir den Daten-
schutz liber die Planung von D¥V-Verfahren frithzeitig unterrichtet wird, kann er
bereits in der Phase der Gestaltung Uberlegungen zum Datenschutz einflieBen las-
sen. Der Datenschutzausschub hat in seinem Bericht und Antrag zu meinem letz-
ten Jahresbericht und der Stellungnahme des Senats festgestellt: ,Der Ausschuf
erwartet vom Senat, daf} der Datenschutzbeauftragte bei Planungen zum Aufbau
automatisierter Informationssysteme in gesetzeskonformer Weise beteiligt wird;
eine Unterrichtung lediglich im ADV-AusschuB ist in diesem Zusammenhang
nicht ausreichend.”

1.6 Datenschutz in den neuen deutschen Léndern und in Europa

Der aufgeléste Staatssicherheitsdienst der ehemaligen DDR hat Millionen von
Akten hinterlassen. Neben Unterlagen {iber QOrganisationen und Personal, Aus-
landsspionage und Unterlagen zum nationalen und internationalen Terrorismus
sind auch acht Milliocnen Personendossiers zu Tage gekommen. Diese Personen-
dossiers, von denen auch zwei Millionen westdeutsche Bundesbiirger betroffen
sind, enthalten z. T. eine kaum vorstellbar groBe Menge von Finzelinformationen
liber das Leben der Zielperson. Da auch das Umfeld beobachtet wurde — wie z. B.
Freunde oder Bekannte — erhoht sich die Zahl der Betroffenen um ein vielfaches.
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Es stellte sich die Frage, wie man mit den Unterlagen, deren sensible Daten zu
einem groBen Teil rechtswidrig erhoben wurden, umgehen sollte. Einerseits liegt
es im Interesse der Betroffenen, die Akten so schnell wie moglich zu vernichten,
damit die Verletzung der Perstnlichkeitsrechte endlich aufhért. Dadurch wire
jedoch in vielen Féllen kein Rechtsiriede erreicht. Daher sprechen wesentlich
mehr Argumente fiir eine — wenigstens lingerfristige — Aufbewahrung der Stasi-
Akten: Nur so kénnen Betroffene ihre zivil- und strafrechtliche Rehabilitation
betreiben und sich gegen ungerechtfertigte Angriffe verteidigen. Dieses setzt
aber voraus, daf sie Einsicht nehmen kénnen oder durch Auskunft erfahren, was
lber sie in den Akten gespeichert ist. Nicht zuletzt auch die Frage der Zulidssigkeit
der Auswertung der Akten durch Staatsanwaltschaft und Nachrichtendienste ruft
datenschutzrechtliche Uberlegungen hervor. Auch fiir die politische und histori-
sche Aufbereitung der Rolle des Staatssicherheitsdienstes fiir Staat und Gesell-
schaft der ehemaligen DDR ist die Aufbewahrung der Akten wichtig.

Die Aufbewahrung der Akten, insbesondere die Nutzung und Verwendung hedarf
einer gesetzlichen Regeluny. Ste steht noch aus. Im Dezember 1990 wurde von
dem Sonderbeauftragten der Bundesregierung eine ,vorliufige Benulzerord-
nung” fir die personenbezogenen Stasiakten erlassen.

Mit Fragen des Datenschutzes im deutsch-deutschen Verhiltnis hat sich auch die
Konferenz der Datenschutzbeauftragten beschiftigt (vgl. Anlage 6 dieses
Berichts).

Die Kommission der EG hat eine Initiative ergriffen, mittels einer allgemeinen
Richtlinie zur Harmonisierung des Datenschutzes in den Mitgliedsldndern beizu-
tragen (vgl. Pkt. 3 des Berichts). Spatestens mit ErlaB der im Entwurf vorliegenden
Richtlinie wird zu priifen sein, welche Auswirkungen sich daraus fiir die Daten-
schutzgesetzgebung im Lande Bremen ergeben.

1.7 Technische Entwicklung

Datenschutz ist zugleich eine Antwort auf die Herausforderungen der neuen
Informations- und Kommunikationstechniken (luK-Techniken). Wenn die neuen
IuK-Techniken in ihrer Anwendung von den Betroffenen in den verschiedenen
Rollen (Burger, Arbeitnehmer usw.) akzeptiert werden sollen, muB iiberzeugend
dargelegt werden kénnen, daB Staat und Wirtschaft bei der Einfiihrung der Tech-
niken und bei der Festlegung der Komponenten und der Regeln fiir den Umgang
mit ihnen nicht nur die ékonomischen Aspekte und die Arbeitserleichterung
beriicksichtigt haben, sondern auch den notwendigen Schutz der Privatsphére der
Betroffenen beachtet haben. Vor dem Hintergrund der Einfilhrung moderner
Informations- und Kommunikationstechnik gewinnt der Datenschutz eine neue
Bedeutung. Es geht nicht mehr allein darum, die Autonomie des Finzelnen in sei-
ner Entscheidung zu schiitzen, sondern die gesellschaftliche Entwicklung vor
einer Ubertechnisierung zu bewahren, in der Entscheidungen durch effiziente
und optimal durchstrukturierte Technik- und Informationssysteme gefillt werden,
der Biirger hingegen nicht mehr beteiligt oder gar nicht mehr bendtigt wird. Eine
solche Entwicklung wére unvereinbar mit einem auf Partizipation der Biirger
angelegten demokratischen Rechtsstaat. In diesem Sinne trifft auch die Landes-
verfassung von 1947 — die in letzter Zeit wegen der darin enthaltenen iiberholten
Regelungen in die Schlagzeilen ggkommen ist — eine erstaunlich moderne und
zukunftsweisende Regelung, Der Wortlaut des Artikel 12 BremLV: +Der Mensch
steht hoher als Technik und Maschine. Zum Schutz der menschlichen Perséniich-
keit und des menschlichen Zusammenlebens kann durch Gesetz die Benutzung
wissenschaftlicher Erfindungen und technischer Einrichtungen unter staatlicher
Aufsicht und Lenkung gestellt sowie beschriankt und untersagt werden.” Eine
Auspridgung dieses Gedankens stellen das Bremische Datenschutzgesetz und die
bereichsspezifischen Datenschutzregelungen im Lande dar.

Folgende zentrale Themen standen im Vordergrund meiner Tatigkeit im letzten
Jahr:

— Die datenschutzgerechte Gestaltung der Telekommunikation unter ISDN. In
diesem Kontext stehen auch die Beschliisse der Datenschutzbeauftragten des
Bundes und der Linder, die als Anlage 7 und 8 in diesem Bericht abgedruckt
sind.

— Der PC-Einsatz in der Verwaltung hat im letzten Jahr erheblich Zugenommen,
Im Rahmen meiner Beleiligung im ADV-AusschuBf habe ich zu einer Vielzahl
von PC-Antrdgen datenschutzrechtliche Stellungnahmen abgegeben, ausge-
wdhlte Aspekte sind unter Pkt. 2.12 des Berichts zusammengefalBt.
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— Wahrung des Datenschutzes und des Fernmeldegehaimnisses bei Telefax: Tele-
fax ist ein von der Deutschen Bundespost — Telekom — angebotener Dienst zur
Ubertragung von Textkopien (Faksimiles) (iber das Telefonnetz. Nach Anga-
ben der Deutschen Bundespost wartet dieser Bereich mit imposanten Zuwachs-
raten auf. Ende des letzten Jahres sollen weit mehr als eine halbe Million
Telelax-Anschliisse installiert worden sein. Auch die Behorden im Land Bre-
men nutzen diese Kommunikationstechnik im grofien Umfang. Der Einsatz ist
allerdings nicht ganz ohne Ticken. Da Telefax-Gerite wie Telefone an das
offentliche Fernsprechnetz angeschlossen sind, kann man sich genau wie beim
Telefonieren verwihlen. Wihrend der Mensch aber am Telefon seinen Irrtum
ader Fehler schnell erkennt und dem Gesprachspartner am anderen Ende der
Leitung keine Mitteilung iiber sein inhaltliches Anliegen macht, reagiert ein
Telefax-Gerdt in einem solchen Fall vollig anders. Ist eine Verbindung zu einem
anderen Telefax-Gerét erst einmal aufgebaut, dann gibt es kein Halten mehr.
Auch dem falschen Adressaten wird in Windeseile die Nachricht itbermittelt.
Selbst wenn aber das richtige Faxgeriit angesteuert worden ist, entzieht es sich
héufig der Kenntnis des Absenders, wer auf der anderen Seite die Dokumente
in Empfang nimmt und auf welchem Wege sie dem eigentlichen Adressaten
zugeleitet werden. Die Probleme stellen sich im &ffentlichen und privaten
Bereich gleichermafien, Mindestanforderungen fiir die Gewahrleistung des
Datenschutzes bei der Nutzung des Telefax-Dienstes sind unter Pkt. 4.5 dieses
Berichtes zusammengestellt,

2, Offentlicher Bereich
2,1 Personalwesen
2.1.1 Bewerbungen innerhalb der Stadtverwallung

Das Bewerbungsverfahren der Stadtverwaltung Bremerhaven sieht die Verpflich-
tung der stadtischen Bediensteten vor, bei Stellenausschreibungen innerhalb der
Verwaltung Bewerbungen auf dem Dienstwege an das Personalamt zu senden,
d. h. die Beschiftigten haben ihre Bewerbungen {iker die nachsthéheren Vorge-
setzten dem jeweiligen Amtsleiter zuzuleiten. Dieser gibt die Bewerbungen an das
Personalamt weiter. Das Personalamt leitet ebenfalls die Bestatigung des Eingangs
der Bewerbung auf dem beschriebenen Dienstwege dem Bewerber zu.

Das bisherige Bewerbungsverfahren beeintrichtigt schutzwiirdige Belange der
Betroffenen. Aus Erfahrung ist bekannt, daB abgewiesene Bewerber sehr haufig
mit mehr oder weniger hdmischen Bemerkungen der Vorgesetzten und anderer
Kollegen zu rechnen haben, insbesondere weil mehrere Personen innerhalb eines
Amtes von der oder den Bewerbungen Kenntnis erlangt haben. Auflerdem ist mir
berichtet worden, daB bei Bewerbungen innerhalb eines Amtes aussichtsreiche
Bewerber mit der Begrindung abgewiesen werden, dieser Bewerber habe durch
seine Bewerbungen auf Stellen anderer Amter eine andere Orientierung oder ahn-
liches zum Ausdruck gebracht.

Ich habe den Magistrat darauf hingewiesen, daf die mit diesem Verfahren verbun-
dene Datenverarbeitung unzuldssig ist, weil nach den gesetzlichen Bestimmungen
(§ 22 BrDSG) die Tatsache der Bewerbung und die damit zusammenhdingenden per-
sonenbezogenen Daten der Bewerber nur den Stellen zugénglich gemacht werden
diirfen, die am Bewerbungsverfahren zu beteiligen sind.

Nach der Geschéftsverteilung bzw. der Qrganisationsstruktur der Stadtverwal-
tung obliegt dem Personalamt die Entscheidung iiber die Besetzung einer freiwer-
denden Stelle. Das Personalamt trifft seine Entscheidung nach Beteiligung des
Amtes, in dem die Stelle zu besetzen ist. Dariiber hinaus ist der zustandige Perso-
nalrat zu beteiligen. Da weitere Stellen am Auswahlverfahren nicht beteiligt sind,
dirfen ausschlieBlich diese Kenntnis von den Bewerbungen erhalten.

Als dalenschutzgerechte Losung bleibt nur, daB stiddtische Bedienstete ihre
Bewerbungen unmittelbar an das Personalamt senden. Die damit zusammenhén-
gende Korrespondenz hat ebenfalls unmittelbar zu erfolgen. Eine Stellungnahme
des Magistrats steht noch aus.

2.1.2 Datenerhebung bei der Feststellung eines Dienstunfalls

Nach Rundschreiben der Senatskommission fiir das Personalwesen (SKP) erfolgt
die gutachterliche Feststellung der Korperschiden, die ein Beamter aufgrund
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eines Dienstunfalles erlitten hat, einheitlich fir die bremischen Beamten durch die
berufsgenossenschaftlichen Unfallbehandlungsstellen und deren Durchgangs-
drzte. In diesem Fall hat der Beamte seinen unmittelbaren Dienstvorgesetzten
unverziiglich zu unterrichten. Der Dienstvorgesetzte hat die sofortige Uberfiih-
rung des Verletzten zu einer berufsgenossenschaftlichen Unfallbehandlungsstelle
oder einem Durchgangsarzt zu veranlassen. Dort wird von dem Beamten verlangt,
eine Erkldrung iiber die Entbindung von der drztlichen Schweigepflicht zu unter-
schreiben. Aufgrund dieser Erkliarung wird der SKP der Durchgangsarztbericht
ibersandt. Die SKP benétigt den Durchgangsarztbericht fiir die Entscheidung, ob
ein Dienstunfalt vorliegt.

Als Rechtsgrundlagen hat die SKP die Allgemeinen Verwaltungsvorschriften zum
Beamtenversorgungsgesetz sowie die Heilverfahrensverordnung angegeben.
Nach diesen Bestimmungen wird der einheitlich verwendete Durchgangsarzt-
bericht fir folgende Zwecke angefordert:

— Prifung der Voraussetzungen eines Dienstunfalles,
— Untersuchung aller Unfille, die den Dienstvorgesetzten bekannt werden,

— Durchiihrung eines Heilverfahrens.

Ich habe der SKP mitgeteilt, daB weder die vom Betroffenen erklirte Entbindung
von der drztlichen Schweigepilicht noch die Bestimmungen in den Verwaltungs-

vorschriften zuldssige Einschrankungen des informationellen Selbstbestimmungs-
rechts darstellen.

Da die Aufgaben der éffentlichen Verwaltung grundsitzlich gesetzlich definiert
sind und insoweit die dafiir erforderliche Verarbeitung personenbezogener Daten
ebenfalls gesetzlich normiert sein musB, ist eine iiber die gesetzliche Regelung hin-
ausgehende Datenverarbeitung nicht zuldssig. Die Ubermittlung des Durchgangs-
arztberichts kann nicht mit der Einwilligung begriindet werden, denn der Betrof-
fene ist verpflichtet, der Weiterleitung des Berichtes zuzustimmen. Willigt der
Betroffene nicht in die geforderte Entbindung von der drztlichen Schweigepfilicht
ein, wird der Unfall nicht als Dienstunfall anerkannt. Der Betroffene wird somit
mehr oder weniger gezwungen sein, eine derartige Einwilligungserklirung abzu-
geben. Eine wirksame Einwilligung liegt somit nicht vor.

Daraus ergibt sich, daB die Heranziehung eines drztlichen Gutachtens zur Feststel-
lung eines Dienstunfalles nur aufgrund einer verfassungsgemdiBen Rechtsgrund-
lage zuldssig ist. Es muB bereits im Gesetz normenklar geregelt werden, unter
welchen Voraussetzungen und zu welchem Zwecke ein drztliches Gutachten
angefordert werden kann. Die von der SKP angegebenen Verwaltungsvorschrif-
ten zum Beamtenversorqungsgesetz geniigen diesen Erfordernissen nicht.

Ich habe die SKP gebeten, sich auf Bundesebene fiir eine entsprechende Anpas-
sung des Beamtenversorgungsgesetzes an die Vorgaben des Volkszéhlungsurteils
einzusetzen und unterschiedliche Durchgangsarztberichte anzufordern, die auf
die jeweiligen Zwecke unmittelbar abgestimmt sind {z. B. Prufung der Vorausset-

zungen eines Dienstunfalles, Priifung einer Manahme im Rahmen eines Heilver-
fahrens).

.

Die SKP hat sich bereiterklirt, das verwendete Formular unter Datenschutzge-
sichtspunkten zu lberpriifern, im {ibrigen teilt sie meine Bedenken und will sich

auf Bundesebene fiir eine Novellierung des Beamtenversorgungsgesetzes ein-
setzen.

2.1.3 Auskunftsersuchen des Dienstherrn gegeniiber der Rentenstelle der
Deutschen Bundespost

Versorgungsempfinger, die eine Leistung aus der gesetzlichen Rentenversiche-
rung erhalten, sind nach dem Beamtenversorgungsgesetz verpflichtet, diese der
Senatskommission fiir das Personalwesen (SKP) zu melden. Hierzu legen sie den
Rentenbescheid sowie spitere Renteninderungsbescheide zur Einsichtnahme
vor. Die SKP entnimmt daraus die firr die Rentenanrechnung erforderlichen
Daten. Fiir den weiteren Vollzug der Rentenanrechnung (jihrliche prozentuale
Rentenanpassung) bedient sich die SKP seit dem 01. April 1979 des Rentenaus-
kunftsverfahrens der Deutschen Bundespost, das die senatorische Behérde in die
Lage versetzt, die Rentenanrechnung infolge prozentualer Erhéhung maschinell
zu erledigen. Damit ist es der Behérde moglich, unverziiglich auf die jahrlichen
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Rentenerhéhungen zu reagieren, ohne daf beim Versorgungsemptanger Uber-
zahlungen entstehen bzw. Nachzahlungen notwendig werden. Der Versorgungs-
empfanger erhilt damit ohne Verzdgerung die ihm zustehende aktuelle Zahlung.
Nach Angaben der SKP kann dieses Ziel ohne das Rentenauskunftsyerfahren der
Deutschen Bundespost nicht eingehalten werden,

Ich habe der SKP mitgeteilt, daB eine derartige Datenerhebung nach dem Beam-
tenversorgungsgesetz nicht vorgesehen ist. Dieses Gesetz regelt ausdriicklich,
daBl der betroffene Versorgungsempfinger selbst verpflichtet ist, jede Leistungs-
dnderung aus der gesetzlichen Rentenversicherung unverziiglich zu melden. Des-
halb ist die SKP lediglich befugt, die erforderlichen Daten beim Betroffenen mit
seiner Kenntnis zu erheben.

Gleichwohl bringe ich Versténdnis fiir die von der SKP geschilderten praktischen
Schwierigkeiten auf. Nach den Erfahrungen der senatorischen Behorde bringt
eine Vielzahl der Leistungsempfdnger — oft mit viel Mithe — die Rentenmitteilung
personlich; die zwangsldufig auftretenden Uberzahlungen fithren bei den Betrof-
fenen zu Verunsicherungen. Nicht zuletzt bringt das Rentenauskunftsverfahren
fir die Versorungsempfanger eine erhebliche Erleichterung.

Aufgrund der geltenden Rechtslage besteht derzeit lediglich die Mdglichkeit, es
dem einzelnen Leistungsempfinger freizustellen, ob er seiner Anzeigepflicht
nachkommt oder ob er der SKP die Einholung der erforderlichen Auskiinfte
iiberlidft.

Die SKP hat mir inzwischen mitgeteilt, daB sie entsprechend meinem Vorschlag
die erforderlichen Auskiinfte {iber das Rentenauskunftsverfahren der Deutschen
Bundespost nur noch dann einholt, wenn die schriftliche Einwilligung des Lei-
stungsempfingers vorliegt.

Dariiber hinaus wird die senatorische Behdrde im Arbeitskreis der Versorgungs-
referenten die Frage aufwerfen, ob das Beamtenversorgungsgesetz um eine Erhe-
bungsvorschrift zur Teilnahme am Rentenauskunitsverfahren erginzt werden
soll.

2.1.4 Weiterleitung einer Strafanzeige an die oberste Dienstbehérde

Bei einem Polizeirevier in Bremerhaven ist gegen einen Polizeibeamten wegen
seines Verhaltens auferhalb des Dienstes eine Strafanzeige erstattet worden. Der
Dienststellenleiter hat diese Anzeige zum AnlaB genommen, den Vorfall dem
Magistrat als oberster Diensthehérde schriftlich zu melden. Der Meldung ist eine
Kopie der Strafanzeige beigefiigt worden.

Der gesamte Vorgang ist auf dem Dienstweg dem Personalamt zugeleitet worden,
so daB eine Vielzahl von Personen Kenntnis davon erhalten hat. Dem betroffenen
Polizeibeamten ist daraufhin ebenfalls auf dem Dienstweg vom zustdndigen
Dezernenten mitgeteilt worden, daB gegen ihn disziplinarrechtliche Vorermittlun-

gen eingeleitet worden seien. Der Betroffene hat mich um eine datenschutzrecht-
liche Priifung gebeten.

Die Ortspolizeibehdrde vertritt die Auffassung, die gegen den betroffenen Polizei-
beamten erstattete Strafanzeige beriihre nicht nur seine Privatsphére. Vielmehr
liege der begriindete Verdacht nahe, daB das gezeigte Verhalten des Polizeibeam-
ten dazu geeignet ist, das Ansehen der Polizei in der Uffentlichkeit massiv zu schi-
digen. Aus diesem Grunde habe die Strafanzeige nicht nur an die Staatsanwalt-
schaft, sondern auch an das Personalamt weitergeleitet werden miissen.

Nach Ansicht des Leiters der Ortspolizeibehérde ergibt sich die Verpilichtung
dazu aus § 56 Bremisches Beamtengesetz (BremBG), wonach der Beamte verpflich-
tet sei, Vorgesetzte zu beraten und zu unterstiitzen. Diese Beratungs- und Unter-
stiitzungspflicht umfasse auch die Verpflichtung, vom Dienstherrn Schaden abzu-
wenden. Von daher habe der Revierleiter seiner Verpflichtung nachkommen
miissen, um nicht selber Gefahr zu laufen, eine Dienstpflichtverletzung zu bege-
hen. Auch der Weg der Weiterleitung der Strafanzeige sowie die Mitteilung des
Dezernenten an den Betroffenen iiber die Einleitung disziplinaerechtlicher Vorer-
mittlungen sei zwingend vorgeschrieben. Der Aufbau des Dienstweges ergebe
sich aus § 4 Abs. 2 BremBG.

Entsprechend dieser Bestimmung habe der Schriftverkehr iiber den Wachhaben-
den und den Revierleiter zum Amtsleiter der Schutzpolizei verlaufen miissen. Von
dort aus verlaufe er dann zum Behérdenleiter und schlieBlich zur obersten Dienst-
behérde (Magistrat). Die beamtenrechtliche Verpflichtung zur Einhaltung des
Dienstweges ergebe sich aus § 159 BremBG.
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Ich habe die Ortspolizeibehorde darauf hingewiesen, daB Daten grundséatzlich nur
fir die Zwecke verarbeitet werden diirfen, fiir die sie erhoben worden sind. Da der
Polizeibeamte auf dem Revier die Strafanzeige als Hilfsbeamter der Staatsanwalt-
schaft aufgenommen hat, hat er ausschlieBlich die Befugnis und Verpflichtung, die
Anzeige zum Zwecke der Strafverfolgung an die Zustandige Staatsanwaltschaft
weiterzuleiten. Eine Zweckinderung ist weder nach dem Bremischen Daten-
schutzgesetz noch nach der Bremische Disziplinarordnung zuldssig. Im iibrigen
schreiben die zitierten beamtenrechtlichen Vorschriften keine Weitergabe perso-
nenhezogener Daten vor.

Meine Rechtsauffassung wird auch durch die ~Anordnung iiber Mitteilungen in
Strafsachen" (Mistra) unterstiitzt, auf die ich die Orstpolizeibehérde hingewiesen
habe. Diese Anordnung ist von den Landesjustizverwaltungen aufgrund des
Volkszdhlungsurteils ibergangsweise bis zur Schaffung eines notwendigen Justiz-
mitteilungsgesetzes erlassen worden. Mitteilungen iiber Strafsachen gegen Ange-
horige des &ffentlichen Dienstes sind in Nr. 15 Mistra i. V. m. Nr. 4 Mistra aus-
driicklich geregelt. Danach haben die Strafverfolgungsbehérden lediglich die
Erhebung der &ffentlichen Klage an den unmittelbaren Dienstvorgesetzten und an
den Leiter der Aufsichtsbehérde weiterzuleiten. Die Gerichte haben das Urteil
sowie den Ausgang des Verfahrens mitzuteilen.

Diese Regelung hebt auf ein spiteres Verfahrensstadium ab, in dem gesicherte
Erkenntnisse vorliegen. Zur Erhebung der éffentlichen Klage ist nur die Staatsan-
waltschaft befugt (§ 152 $StPO). Damit ist eine entsprechende Mitteilung an den
Dienstvorgesetzten der Staatsanwaltschaft vorbehalten.

Ich habe die Behérde aufgefordert, ihrer Verpflichtung aus dem Bremischen
Datenschutzgesetz nachzukommen, d. h. die unzulissigerweise ibermittelten
Daten in dieser Personalangelegenheit sind zu léschen bzw. zu vernichten, Die
Ortspolizeibehérde bleibt bei ihrer Rechtsauffassung und will an der rechtswidri-
gen Praxis festhalten.

2.1.5 Eigenstdndiger Beihilfeanspruch fiir Angehdrige

Nach dem geltenden Beihilferecht steht ausschlieBlich dem beihilfeberechtigten
Angehdrigen des dffentlichen Dienstes ein Beihilfeanspruch fiir seine Familien-
mitglieder zu; diese haben keinen eigenstindigen Beihilfeanspruch. Daraus ergibt
sich, daff die Familienangehérigen des Beihilfeberechtigten gezwungen sind,
samtliche dem Beihilfeantrag beizufiigenden Arztunterlagen dem Familienmit-
glied zu iibergeben, dem der Beihilfeanspruch zusteht.

Aus verschiedenen Eingaben ist mir bekannt, daB diese Verfahrensweise von
getrennt lebenden Ehegatten sowie erwachsenen Kindern der Beihilfeberechtig-
ten oft als problematisch empfunden wird, soweit fiir diese Beihilfe beantragt wer-
den kann. Obwohl die familidre Verbundenheit nicht mehr voll besteht, erfihrt
der Beihilfeberechtigte auch in diesen Fillen zum Teil intimste Krankheitsdaten
seiner Familienangehérigen.

Eine vergleichbare Rechtslage bestand in der gesetzlichen Krankenversicherung
vor Inkrafttreten des Gesundheitsreformgesetzes (SGB V). Nunmehr haben die
Angehdrigen eines Kassenmitglied.es einen eigenen Leistungsanspruch und sind
insoweit auch im Hinblick auf die Erhebung, Speicherung und Léschung ihrer
Daten und ihrer Auskunftsrechte dem Kassenmitglied gleichgestellt.

Ich habe daher gegeniiber der Senatskommission fiir das Personalwesen (SKP)
angeregt, durch eine Anderung der Bremischen Beihilfeverordnung den Familien-
angehdrigen der beihilfeberechtigten Personen einen selbstdndigen Beihilfe-
anspruch einzurdumen, um diesem Datenschutzproblem Rechnung zu tragen, Die
SKP hélt dies aufgrund der derzeitigen Rechtslage nicht fiir méglich und méchte
aus Griinden der Bundeseinheitlichkeit die Diskussionen dazu im Bund/Linder-
Arbeitskreis abwarten.

2.2 Inneres
221  Verfassungsschutz

2.2.1.1 Beschrinkung meiner Kontrollkompetenz beim Landesamt fiir Verfas-
sungsschutz

Auch im vergangenen Jahr habe ich wieder ein gutes Dutzend Eingaben beim Lan-
desamt fir Verfassungsschutz (LEV) gepriift. Die Priifungen liefen bisher in der
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Regel wie {olgt ab: Zundchst wurden Name und Geburtsdatum der Person in dem
[nformationssystem der Verfassungsschutzbehérden des Bundes und der Lander
NADIS abgefragt. Der Antwortbildschirm enthielt dann die Auskunft, ob ein
Datenbestand zur Person vorhanden ist und ggf. die Information, wo sich zugeh#-
rige Akten — also beim Bund oder in den Landern — befinden.

Far den Fall, dah das Land Bremen ein Aktenzeichen zu der Person in NADIS
gespeichert hat, iberpriifte ich den Akteninhalt. Soweit Aktenzeichen des Bundes
oder anderer Ldnder zur Person bestanden, habe ich den zustidndigen Landes- oder
Bundesbeauftragten um eine Uberpriifung gebeten. Nach AbschluB konnte ich
dann den Betroffenen das Priifergebnis mitteilen, Dabei beschrankte sich die Aus-
kunft nicht in jedem Fall darauf, man habe bei der Priifung keine Verstdfe gegen
datenschutzrechtliche Bestimmungen festgestellt, sondern aufgrund der Uberprii-
fung durch die eingeschalteten Datenschulzbeauftragten konnte den Petenten
eine umfassende Auskunit erteilt werden,

Dieses Verfahren wird mir neuerdings vom LIV bestritten., Das LV hat seine
Praxis wie folgt gedndert: Bei der Abfrage wird ein Bildschirmformat aufgerufen,
das lediglich Auskunft dariiber gibt, ob das Land Bremen in NADIS Daten zur Per-
son gespeichert hat. Dadurch wird eine umfassende Priifung nicht mehr ermég-
licht. Dies hat zur Konsequenz, dafl ich den Biirger in jedem Fall an die Daten-
schutzbeauftragten aller anderen Lander und des Bundes verweisen muf}, denn es
konnte auch bei den dortigen Verfassungsschutzdmtern eine Speicherung vor-
liegen. Einmal davon abgesehen, daf die Verfassungsschutzimter selbst mit ver-
mehrten Birgereingaben zu rechnen hétten, stellt das Verfahren auch aus prakti-
schen Griinden fiir den Biirger ein unnétige Belastung dar. Dieses Verfahren
erschwert die Rechtswahrnehmung des Biirgers erheblich,

Rechtlich stitzt das LIV seine neue Praxis auf die mit dem Bremischen Daten-
schutzgesetz gednderte Rechtslage. Nach dem fritheren Bremischen Datenschutz-
gesetz galt schon das Bereithalten von Daten zum Abruf als Ubermittlung. Damit
galten alle in NADIS eingestellten zum Abruf bereitgehaltenen Daten als an das
LIV ubermittelt. Mein Kontrollrecht bezog sich deshalb auch auf die Kenntnis-
nahme der Daten, die das LfV abrufen konnte. Nach der neuen Vorschrift des § 2
Abs. 2 Nr. 4 BrDSG — diese Regelung korrespondiert mit § 3 Abs, 5 Nr. 3 des
neuen Bundesdatenschutzgesetzes — gelten Daten erst dann als iibermittelt, wenn
zum Abruf bereitgehaltene Daten tatsiichlich abgerufen werden. Das LfV behaup-
tet numn, es wirde in den von mir zu prifenden Fillen lediglich auf die vom Land
Bremen in NADIS eingespeicherten Daten zugreifen. Im iibrigen beruft sich das
LIV auf die Gesetzesdnderung, die nach seiner Ansicht gerade auch das Verbund-
system NADIS im Auge gehabt habe.

Ich halte diese neue Praxis fir eine Einschrankung meiner gesetzlichen Priifkom-
petenz. Alle Abrufmdéglichkeiten, die dem LfV zur Verfiigung stehen, missen
Gberprifbar sein. Anderenfalls wire ich gezwungen, in jedem Fall auch fiir linger
zuriickliegende Zeitrdume Protokollauswertungen {ber Zugriffe des LV auf
NADIS anzufordern.

Nachdem mir in einem konkreten Fall mein Recht zur umfassenden Priifung ver-
weigert wurde, obwohl das LfV auf den gesamten NADIS-Datensatz zugegriffen
hatte, habe ich mich an den Senator fiir Inneres gewandt und um eine Entschei-
dung gebeten.

2,2.1.2 Ldschungsreife Akten

Im letzten Jahr habe ich wieder eine Reihe von Eingaben beim LfV gepriift. Immer
wieder befinden sich in den Akten des Verfassungsschutzes Dokumente, die ein
Kopfschiitteln ausldsen. Ein Fall dieser Art soll hier einmal dargestellt werden.

Die Akte des Verfassungsschutzes begann mit einer umfangreichen polizeilichen
Ermittlungsakte aus dem Jahre 1975. Gegen den Betroffenen war ohne sein Wis-
sen ermittelt worden. Eine Mitbewohnerin einer Hochhausanlage hatte gegen-
iber der Polizei anonym Verdachtigungen in Bezug auf den Petenten geduBert,
wegen der - wie sie sich ausdriickte — Zusammenkunft und Beherbergqung
undurchsichtiger Gestalten. Nachdem die Anruferin von der Polizei ermittelt wer-
den konnte, dulierte sie weitere Verdachtsmomente gegen den Petenten. So wiir-
den noch spét abends Biicherkisten in die Wohnung des Petenten gebracht, zeit-
weilig rieche es abends im Hausflur nach Létkolben — ein Indiz fiir Bomben
basteln — und wenn Besucher gingen, werde hiufig spat abends noch die Klo-
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spllung betétigt, nach ihrer Ansicht, um den Weggang der Perscnen zu verschlei-
ern. Eines Tages kam der Mitbewohnerin ein Besucher des Petenten so verdachtig
vor, daB sie ihn bis zum Hauptbahnhof verfolgte, das Reiseziel beim Fahrkarten-
kauf erlauschte und sofort die zustdndige Polizeidienststelle dariiber informierte.
Identitdt und Reiseziel der Person konnten ermittelt werden, weitere Polizei-
dienststellen anderer Lander wurden in die Ermittlungen mit einbezogen — chne
Erkenntnisse. SchlieBlich konnten keine hinreichenden Anhaltspunkte fiir wei-
tere polizeiliche MaBnahmen gefunden werden. Gleichwohl wurde die Akte nicht
geschlossen, sondern aufgrund des Verdachts anarchistischer Bestrebungen kom-
plett an das L{V abgegeben.

Einige Jahre spéter hatte der Betroffene brieflichen Kontakt mit einem inhaftier-
ten RAF-Mitglied unterhalten. Das LfV wurde hieriiber unterrichtet, die dann
getroffenen umfangreichen MaBnahmen blieben ohne weitere Erkenntnisse.

Im Jahre 1982 riickte der Petent dann erneut in das Blickfeld des Verfassungs-
schutzes. Das bayerische LfV halte bei einer kommunistischen Gruppierung eine
Adressenliste sichergestellt, in der mehrere Schwulen- und Lesbenverbidnde, ent-
sprechende Mitgliedsorganisationen von groBen politischen Parteien, Studenten-
vertretungen, aber auch der Petent aufgefiihrt waren. Eine Kopie davon erhielt
das LfV, Das LfV Bremen hatte daraufhin mitgeteilt, daB es keinen Bedarf fiir wei-
tere Ermittlungen sehe, gleichwoh! wurde das Material zur Akte genommen, die

in NADIS vorgesehene Léschungsprifungsfrist verlangerte sich damit auf das
Jahr 1992,

Der Vorgang zeigt — abgesehen von dem Briefkontakt zu einem inhaftierten RAF-
Mitglied — einmal mehr, daB es Polizei und Verfassungsschutz schwerfallt, sich
von Vorgdngen zu trennen, Gleichzeitig wird deutlich, daB man — auch wenn man
nicht Mitglied einer kommunistischen Organisation ist — bereits dann Beobach-
tungsobjekt werden kann, wenn im Umfeld kommunistischer Organisationen
zufdllig informationen auftauchen. Die Akte wurde auf meine Empfehiung hin
vernichtet, der Eintrag in NADIS geléscht.

2.2.1.3 Beobachtung der PDS

Der Presse war zu entnehmen, daB die Innenministerkonferenz (IMK) am 16. 12.
1990 beschlossen hat, durch ,,offene Beobachtung” die VerfassungsmabBigkeit der
PDS zu iiberprifen, Den Zeitungsberichten zufolge hilt der bayerische Innen-
minister die PDS wegen ihrer Programmatik fiir verfassungsfeindlich. Bayern
wolle daher die geheimdienstliche Uberwachung der PDS einleiten. Vertreter des
Innensenators erkldrten der lokalen Presse gegeniiber, eine Uberwachung der
PDS mit nachrichtendienstlichen Mitteln sei in Bremen derzeit nicht beabsichtigt,
man wolle aber alle allgemein zuginglichen Quellen iiber die PDS auswerten.

Ich habe die Zeitungsmeldungen zum AnlaB genommen, den Innensenator zu bit-
ten, mich iiber den BeschluBl zu unterrichten. Zwar ist der von der IMK erteilte
Priifauftrag nicht zwingend mit der Verarbeitung personenbezogener Daten ver-
bunden, spatestens aber nach einer BeschluBfassung der IMK im Sinne der bayeri-
schen Initiative stiinde die Verarbeitung personenbezogener Daten durch die Ver-
fassungsschutzamter an. Ich habe daher dem Innensenator begleitend meine
datenschutzrechtlichen Uberlegungen mitgeteilt:

Nach § 3 Abs. 1 des Gesetzes iiber den Verfassungsschutz im Lande Bremen
(BremVerfSch@) ist die Sammlung und Auswertung von Auskiinften, Nachrichten
und sonstigen Unterlagen iiber Bestrebungen, die gegen die freiheitlich-demokra-
tische Grundordnung gerichtet sind, Aufgabe des Verfassungsschutzes, Die
Erlaubnis zur Sammlung und Auswertung von Materialien fiber Bestrebungen
gegen die freiheitlich-demokratische Grundordnung setzt demnach Anhalts-
punkte fir den Verdacht voraus, dah von der PDS derartige Ziele angestrebt wer-
den. Die evtl. bloBe Ablehnung der freiheitlich-demokratischen Grundordnung
durch die PDS reicht fiir sich nicht aus, sie zu beobachten., Nach meiner Einschit-
zung ist die derzeit in einer Agonie — zumindest in einer Sinnkrise — befindliche
PDS zu Bestrebungen gegen die freiheitlich-demokratische Grundordnung nicht
féhig und plant sie auch nicht.

Weiter habe ich darauf aufmerksam gemacht, daB der Staat nach dem Verfas-
sungsauftrag (Art. 21 GG) erst dann eingreifen darf, wenn die demokratischen und
anerkannten Handlungsspielrdume durch die PDS deutlich iberschritten sind und
die Zielrichtung der Partei offensichtlich auf eine von der Verfassung nicht mehr
tolerierte Entwicklung und Verdnderung unserer Gesellschaft gerichtet ist. Die
demokratische Auseinandersetzung mit der PDS erfolgt in unserer Gesellschaft
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grundsdtzlich ohne staatliche Eingriffe {dazu zihlt auch ein Sammeln und Auswer-
ten offenen Materials) u, a. durch Diskussion und durch Wahlen. Bei den jingsten
Wahlen zum Deutschen Bundestag erhielt die PDS im Lande Bremen 1.06 % der
Stimmen. Dieses Wahlergebnis kann nur als Indiz dafiir gewertet werden, daB die
demokratische und gesellschaftliche Auseinandersetzung mit der PDS bewirkt
hat, dahh — wenigstens im Lande Bremen — eine Gefahr fiir die freibeitlich-demo-
kratische Grundordnung ven ihr nicht ausgehen kann,

Diese Prognose wird nicht zuletzt durch die politischen Verdnderungen in der
UdSSR und die demokratische Uffnung in den {ibrigen osteuropéischen Staaten
gestiitzt. Weiter ist zu beriicksichtigen, daB die PDS nicht — wie frither die DKP
durch die SED — umfassend unterstiitzt wird,

Ein Beobachtungsauftrag durch die IMK in offener Form oder mit nachrichten-
dienstlichen Mitteln an die Verfassungsschutzbehérden stellt einen Eingriff in den
Gestaltungsrahmen der Parteien, insbesondere einen Eingriff in die politische
Gestaltungsfreiheit der betroffenen Biirger dar. In diesem Zusammenhang ist auf
das Volkszdhlungsurteil des Bundesverfassungsgerichts hinzuweisen. Das Gericht
hat ausgefiihrt, wer damit rechne, daB etwa die Teilnahme an einer Versammlung
oder einer Biirgerinitiative behordlich registriert wird, und wer damit rechne, daB
ihm dadurch Risiken entstehen, werde méglicherweise auf die Ausiibung seiner
Grundrechte verzichten. Dies wiirde nicht nur die individuellen Entfaltungs-
chancen des einzelnen beeintrichtigen, sondern auch das Gemeinwohl.

Unter diesen Gesichtspunkten ist ein strenger MaBstab an die Stigmatisierung von
Parteien und deren Anhédngern zu legen.

Ich wiirde es daher derzeit aus den genannten Griinden fiir datenschutzrechtlich
unzuldssig halten, Speicherungen von perscnenbezogenen Daten von Mitglie-
dern, Sympathisanten oder sonstigen Anhédngern der PDS nach dem Bremischen
Verlassungsschutzgesetz vorzunehmen. Auch die scheinbar von Vertretern des
Innensenators getroffene Unterscheidung nach offener und nachrichtendienst-
licher Beobachtung halte ich fitir unzulissig, solange die Voraussetzungen des § 3
Abs. 1 BremVerfSchG nicht vorliegen, denn maBgeblich fiir einen unterschied-
lichen Arbeitsansatz kann allein der Grad der Gefihrdung der freiheitlich-demo-
kratischen Grundordnung und das konspirative (verdeckte) Verhalten der Anhan-
ger einer solchen Organisation sein.

Ich habe den Senator fiir Inneres gebeten, diese Uberlegungen bei seiner Entschei-
dung in der Innenministerkonferenz zu beriicksichtigen.

2.2.2 Polizei
2.2.2,1 Fortentwicklung der polizeilichen Datenverarbeitung in Bremen

In meinem letzten Jahresbericht ($. 12) habe ich dber die Planungen des Senators
fir Inneres berichtet, verschiedene Informationssysteme in ein Projekt ISA-
Dezentral (ISA-D) zu integrieren und diese flichendeckend einer groBen Zahl poli-
zeilicher Organisationseinheiten zur Verfiigung zu stellen.

Im letzten Jahr habe ich mehrere Gespriche mit Vertretern des Senators fiir Inne-
res, des Polizeiprasidiums und des Rechenzentrums der bremischen Verwaltung
gefihrt. Dabet wurde ich Gber den jeweiligen Planungsstand informiert und hatte
die Moglichkeit, datenschutzrechtliche Anforderungen zu markieren.

Die bisherigen Planungen der Polizei sehen folgendes vor:

Fiir 42 Organisationseinheiten der Polizei — das sind Kommissariate, Inspektionen
und Polizeireviere — soll der dezentrale Zugriff auf die Systeme ISA (Informations-
system Anzeigen des Landes), FAZID (Kfz.-Halterdatei der Stadtgemeinde Bre-
men), EDAS (Einwohner-Meldedatei des Landes), INPOL (Fahndungsdatei des Bun-
des} und ZEVIS (zentrales Informationssystem des Kraftfahrtbundesamtes in
Flensburg) hergestellt werden, Zu einem spileren Zeitpunkt soll der Zugriff auf
das AZR (Ausldnderzentralregister beim Bundesverwaltungsamt in Kéin) hinzu-
kommen. In einem ersten Schritt — {iber weitere Ausbaustufen hatte ich bereits
berichtet — soll ein Standardauskunftverfahren eingefiihrt werden, so daf jede
Organisationseinheit die Méglichkeit hat, iiber einen standardisierten Auskunfts-
bildschirm ausgew&hlt Datensdtze von den genannten Systemen abzuiragen.
Hierzu werden die eingesetzten PC in lokale Netze eingebunden, die mittels eines
Servers an die Landes- und Bundessysteme angebunden werden. Geplant ist, daBl
nahezu jeder Polizist zu jeder Zeit auf jedes der genannten Systeme zugreifen
kann, um Informationen abzurufen.
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Ein derartiges Verfahren wirft eine Vielzahl grundsitzlicher datenschutzrecht-
licher Probleme auf, etwa ob die fiir die Landes- und Bundesanbindungen geplan-
ten Strukturen sowie die lokalen Netze innerhalb der Organisationseinheiten hin-
reichend den datenschutzrechtlichen Anforderungen entsprechen. Wie bereits in
meinem 11. Jahresbericht (S. 54) dargelegt, sind rechtliche Grundlagen fiir das
geplante Verfahren nicht oder nur unzureichend gegeben.

Dariber hinaus ist zu beriicksichtigen, daB die verwaltungspolizeilichen Systeme
EDAS, ZEVIS und FAZID primér als Informationssysteme fir die Aufgabenunter-
stitzung der Einwohnermeldedmter bzw. der Kraftfahrzeugzulassungshbehérden
konzipiert sind. Abrufe von Stellen des Polizeivollzuges sind nur in konkreten
Fallen zuldssig, Bei der Nutzung von ISA-D mit einer einheitlichen Benutzerober-
fliche wird den Polizeibeamten nicht mehr deutlich, daB sie z. T. auf fremde Infor-
mationssysteme im Wege der Ubermittlung zugreift. Vielmehr entsteht der Ein-
druck, es handele sich um eigene polizeiliche Informationssysteme. Die jeweiligen
rechtlichen Grundlagen fir die Ubermittlung von Daten aus diesen Systemen (§ 36
StVG; § 30 BremMeldG) sehen hierfiir enge Zweckbindungsgebote vor. Zur Uber-
mittlungskontrolle sind in den jeweiligen Fachgesetzen Protokollierungen vorge-
schrieben. Fiir Ubermittlungen aus dem Melderegister gilt gem. § 30 Abs. 3 Brem-
MeldG, daB die auskunftsersuchende Behdrde den Namen und die Anschrift des
Betroffenen unter Hinweis auf den AnlaB der Ubermittlung aufzuzeichnen hat.
Nach § 36 Abs. 7 $tVG sind bei Abrufen von Fahrzeugdaten aus ZEVIS Aufzeich-
nungen durch die abrufende Stelle oder das Kraftfahrtbundesamt zu fertigen, die
sich auf den AnlaB des Abrufs erstrecken und die Feststellung der fiir den Abruf
verantwortlichen Personen erméglichen. Dieses gilt auch fir die 6rtlichen Fahr-
zeugregister. Um eine bundesweit einheitliche Auswertung ber Abrufhaufig-
keiten und -zwecke aus ZEVIS herbeizufithren, haben sich das Kraftfahrtbunde-
samt und der Bundesbeauftragte fiir den Datenschutz iiber ein Verfahren
verstandigt, mit dem mittels ZEVIS-Protokollen Auswertungen moglich werden.
Dieses Verfahren ist darauf konzipiert, dafl einzelne Terminals, die bestimmten
Anwendern zuzuordnen sind, sich gegeniiber ZEVIS als auskunftsberechtigt aus-
weisen und deren Abfragen in bestimmten Abstinden protokolliert werden. Die
ISA-D zugrundeliegende Gestaltung 1aBt die Zuordnung Terminal — Anwender
nicht mehr zu, da nicht der einzelne PC, sondern die in einem lokalen Netz zusam-
mengefiihrten Rechner sich gegeniiber ZEVIS als einzelner Terminal ausweisen

sollen, und jeder Polizeibeamte von jeden angeschlossenen PC zugreifen kénnen
soll,

Auch bei der technischen Ausgestaltung von ISA-D gilt es, Datenschutz zu beach-
ten. Geplant ist, die Abwehr unberechtigter Benutzer dadurch sicherzustellen,
daf} alle abfrageberechtigten Polizisten Chip- oder Magnetkarten erhalten. Diese
Karten werden mit einer Identifikationsnummer versehen. Ziel ist, daB mit Ent-
nahme der Karte aus dem Kartenleser die Abfrage abgebrochen und der vernetzte
PC bis zur erneuten Identifikation gesperrt bleibt. Dieses Verfahren wirft u. a. fol-
gende Fragen auf: Was passiert mit verlorengegangenen Karten, wer ist fiir die
Sperrung der Zugriffsberechtigung verantwortlich? Wie wird verhindert, daB
Karten unberechtigt kopiert werden? Wie wird verhindert, daff Karten fiir den
schnellen Zugriff an allgemein zuginglicher Stelle hinterlegt werden?

Eine weitere Frage ist, ob das geplante Netz datenschutzrechtlichen Anforderun-
gen geniigen kann. Die bisherige Terminalanbindung soll auf ein weitverzweigtes
Datenkommunikationsnetz umgestellt werden. Die Ubertragungsgeschwindigkeit
witrde um das tausendfache gesteigert werden. Damit ist es prinzipiell maglich,
das Datenvolumen von ca. zehn Aktenordnern in einer Sekunde vom einen Endge-
rat zum anderen zu tibertragen. Dieses ist jedoch nur ein Leistungsmerkmal des
duBerst komplexen Datenkommunikationsnetzes. Es ist noch nicht abzusehen,
daB dieser Ubergang angemessen geplant, abgestimmt und vorbereitet ist. Der
Ubergang von ,Trampelpfaden” fiir den Datentransport zu ,Hochgeschwindig-
keitsautobahnen" fir die Unterstiitzung der Aufgaben bedarf einer Begleitung.
Deshalb hat der ADV-AusschuB eine Arbeitsgruppe eingerichtet, die diese
Planung allgemein vorbereiten soll. Nach Stand der Diskussion in dieser Arbeits-
gruppe gibt es folgende Problembereiche, die einer umfangreichen Analyse,
Bewertung und Planung bediirfen: Bisher fehlte in der bremischen Verwaltung die
Erfahrung, um den Betrieb der neuen Netzstrukturen zu planen oder zu betreiben.
Es ist unklar, ob die bisherigen Systeme fiir die Verwaltung eines solch hochkom-
plexen Netzes iiberhaupt ausreichend sicher gestaltet werden kénnen. Die Kom-
munikationssicherheit kann in solch einem Netz nur durch Von-Ende-zu-Ende-

— 16 —




Verschliisselung gewdhrleistet werden. Auch dies bedarf einer Sichtung der Kon-
zepte und Produkte vor Einsatz und Betrieh.

Die Frage, inwieweit die Nutzungsberechtigten in ihrer Zugriffsberechtigung auf
einzelne Systeme beschrinkt werden sollen, wird von den Verantwortlichen fiir
das ISA-Projekt und von mir unterschiedlich bewertet. Das Polizeiprasidium ist der
Auffassung, dafl es aufgrund der Aufgabenstellung jedem Polizeibeamten méglich
sein mub, alle zur Verfligung stehenden Abfrageméglichkeiten wahrzunehmen.
Ich konnte diese Aussage noch nicht bewerten, da es hierzu erforderlich ist, fiir
alle angeschlossenen 42 Organisationseinheiten zu untersuchen, ob die Auf-
gabenstellung den Zugriff auf alle Systeme erfordert. Ich habe Zweifel, ob mit der
angestrebten Losung das Zweckbindungsprinzip eingehalten werden kann. Unab-
hdngig davon ist ein Verfahren zu entwickeln, das die nachtrigliche Kontrolle
ermoglicht, ob die abgerufenen Informationen tatsdchlich zur Aufgabenerfillung
erforderlich waren. Die technisch-organisatorischen MaBnahmen wie auch Inhalt,

Umfang, Ordnung, Aufbewahrungsdauer etc. der Protokollierung bediirfen noch
weiterer Erdrterung.

Zusammenfassend ist festzustellen, daB fir das geplante ISA-D-Verfahren die
rechtlichen Voraussetzungen nur unzureichend vorliegen und die technischen
und organisatorischen MaBnahmen zur Sicherstellung von Datenschutz und
Datensicherheit zur Zeit noch nicht klar erkennbar sind.

2.2.2.2 Datenverarbeitung beim Staatsschutz: APIS/ISA

Bereits im 11. und 12. Jahresbericht (S, 57/5. 11) hatte ich darauf hingewiesen,
welche datenschutzrechtlichen Probleme dadurch entstehen, daf der Staats-
schutz des Landes Bremen das bundesweite Informationssystem APIS als Akten-
nachweissystem fir alle anfallenden Vorgénge nutzt. Im letzten Jahr sind erfreu-
liche Fortschritte in den Verhandlungen mit dem Senator fiir Inneres erreicht
worden. S0 ist mir bestdtigt worden, daB alle in meinem Priifbericht zur Loschung
empfohlenen Fille in APIS geléscht seien. Inshesondere soll meiner Empfehlung
gefolgt werden, nur noch dann Straftaten in APIS zu speichern, wenn es sich um
die typischen schweren Staatsschutzdelikte oder terroristischen Gewalttaten und
die diesen vergleichbaren Straftaten mit politischem Hintergrund handelt. Alle
anderen, insbesondere die Bagatelistraftaten, bei denen nur die politische Motiva-
tion Anlaf fiir die Verfolgung durch den Staatsschutz ist, sollen — soweit erforder-
lich — in dem landeseigenen Informationssystem ISA gespeichert werden. Im ISA-
Datenbestand soll dem Staatsschutz ein Bereich eingerdumt werden, in den er
seine Falle einstellt und verwaltet, Diese Datenspeicherungen sollen in der
Deliktsschliisselnummer durch eine Zusatzkennung gegen den allgemeinen
Zugriff anderer Polizeiabteilungen gesichert werden. Bei der Staatsschutzabtei-
lung sotl ein PC/Terminal mit eigenen Zugriffs- und Auskunftsmoglichkeiten fiir
ISA eingerichtet werden. Die Staatsschutzdelikte bilden dann im ISA-Verfahren
einen eigenen, nach aufien abgeschlossenen Bereich, wobei aber méglich bleibt,
alle Funktionen des ISA-Verfahrens zu nutzen, insbesondere auch die Ubernahme
des Verfahrensausganges bei der Staatsanwaltschaft aus CANASTA.

Bei meinen Beratungen habe ich Wert auf die Entwicklung eines Verfahrens
gelegt, das sicherstellt, daB die in APIS eingestellten Fille parallel zu dem ISA-
Datenbestand gepflegt werden. Die Polizei ist bereit, dem Rechnung zu tragen.
SchlieBlich ist mir ein Verfahren zur Vergabe von Loschfristen zur Priifung vorge-
legt worden. Im Zuge der ADV-Beratungen setze ich mich dafiir ein, bei der PC-
Beschaffung eine sichere und nicht iiberdimensionierte Losung zu erzielen.

2.2.2.3 Speicherung von Daten jugendlicher Demonstranten

Im November 1989 waren 26 fiberwiegend jugendliche Personen veon der Polizei
festgenommen worden, 23 von ihnen wurden erkennungsdienstlich behandelt.
Anlab fir die polizeilichen Mafinahmen waren Ausschreitungen und Sachbescha-
digungen im Zuge einer Spontan-Demonstration in Bremen anlaBlich des Todes
einer Studentin, die wihrend eines Polizeieinsatzes gegen eine Demonstration in
Gottingen ums Leben gekommen war. Gegen die Jugendlichen wurde vom Staats-

schutz wegen des Verdachts eines VerstoBes gegen § 125 StGB (Landfriedens-
bruch) ermittelt.

Als die Vorfalle durch Presseberichte bekannt wurden, habe ich mich sofort an
das Stadt- und Polizeiamt (jetzt Polizeiprasidium) gewandt und um Aufklirung
gebeten. Bereits im Januar 1990 wurde mir seitens der Polizei erklirt, daf zu-
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ndchst insgesamt zu 22 Personen in der Datei des Staatsschutzes (APIS) Speiche-
rungen vorgenommen worden seien, inzwischen seien die Ermittlungen soweit
gediehen, daB sich nur noch gegen zwei Personen ein Tatverdacht aufrecht erhal-
ten lasse. In 20 Fallen sei daher die APIS-Speicherung geldscht worden.

Ende August wandten sich 15 Jugendliche, zum Teil mit ihren Eltern, an mich und
baten um eine Uberpriifung der polizeilichen Datenverarbeitung in diesem
Zusammenhang. Sie erkldrten, am 23. Dezember 1989 hitten ihnen der Innen-
senator und der Polizeiprisident in einem persénlichen Gespréch versichert, daB
bei Einstellung der Verfahren alle Beteiligten schriftlich iiber die Ldschung der
Daten informiert wiirden. Die Verfahren seien im Mirz eingestelit worden, man
habe aber bisher noch keinen Beleq iiber die Léschung der Daten erhalten.

Eine Prifung im staatsanwaltschaftlichen Informationssystem CANASTA hat
ergeben, daB die Ermittlungsverfahren gegen die Jugendlichen eingestellt worden
sind. Meine Priifungen bei der Polizei in ISA, INPOL, APIS und der ED-Kartei hat-
ten folgendes Ergebnis: In APIS waren noch zwei vollstindige Personendatensitze
sowie im Texl der Name eines weiteren Beteiligten gespeichert. Das Stadt- und
Polizeiamt hat hierzu erkldrt, daB die Daten dieser Personen, deren Léschung in
APIS vergessen worden waren, inzwischen getilgt und zu den Personen auch
keine Akten mehr vorhanden seien. Der ED-Stelle sind die Namen der erken-
nungsdienstlich behandelten Personen im sogenannten ED-Buch unter dem
Datum der vorlaufigen Festnahmen aufgefiihrt, gleichfalls werden die Negative
noch vorhanden sein. Ich habe verlangt, auch hier eine Léschung durchzufiihren.

Im itbrigen teile ich die Einschatzung des Polizeiprasidiums nicht, rechtlich sei die
fruhzeitige Speicherung der Jugendlichen in APIS nicht zu beanstanden. Wenn
bereits kurze Zeit nach Einspeicherung in APIS 20 von 22 Fillen wegen fehlender
Verdachtsmomente wieder geldscht werden, noch bevor die Verfahrensakten der
Staatsanwaltschaft zugeleitet sind, erscheint zweifelhaft, ob die Frage des hin-
reichenden Tatverdachtes vor der Einspeicherung in APIS gepriift worden ist.
Bereits in meinem 11. Jahresbericht (S, 57) hatte ich darauf hingewiesen, daf Falie
minderer Schwere nicht in APIS — auf das bundesweit zugegriffen werden kann
— gespeichert werden diirfen. Gleiches gilt fiir Speicherungen zu einem Verfah-

renszeitpunkt, in dem der Tatbeitrag eines Verdachtigen noch nicht ausreichend
geklart ist.

2.2.2.4 Erkennungsdienst

Bereits im 12. Jahresbericht (5. 13) habe ich iiber Datenschutzprobleme bei der
Lichtbildvorzeigekartei berichtet. Der DatenschutzausschuB der Bremischen Biir-
gerschaft hat sich meiner zu diesem Komplex ausgesprochenen Beanstandung
angeschlossen (vgl. Drs. 12/1139). Der Senator fiir Inneres hat zwar erklart, daB
die Vorzeigekartei — also die Kartei, aus der Bilder z. B. Zeugen vorgelegt werden
— bereinigt worden sei. Die mit der Vorzeigekartei verbundenen strukturellen
Probleme (vgl. a. a .0. S. 16) sind aber noch nicht geldst. Weiterhin sind die gegen-
dber dem Senator fiir Inneres im Priifbericht vom Januar 1990 aufgefithrten

Falschspeicherungen im Bereich von ISA und der Kriminalaktenfithrung bisher
nicht bereinigt. .
Aufgrund mehrerer Priifungen von Eingaben von Biirgern, die erkennungsdienst-
lich behandelt wurden, haben sich neue Datenschutzprobleme im Bereich der ED-
Karteikartensammlung gezeigt. Eine Uberpriifung dieser Kartei, die 106.000 Per-
sonen umfaBt, ist vom Senator fiir Inneres nicht in Aussicht gestellt. Nur ver-
gleichsweise sei darauf hingewiesen, daf in Hamburg mit einem gegeniiber Bre-
men gréfieren Einzugsgebiet in der entsprechenden Kartei ca. 60.000 Personen
gespeichert sind.

Bei der Priifung der Biirgereingaben habe ich den Eindruck gewonnen, daB bereits
sehr frihzeitig von Seiten der Polizei eine erkennungsdienstliche Behandlung
(Lichthild und Fingerabdruck) angeordnet wird, so z. B. bei Ladendiebstahl als
Ersttat. Nach herrschender Meinung sollte eine erkennungsdienstliche Behand-
lung nur dann erfolgen, wenn es nach der Persénlichkeit des Beschuldigten und
der Art seiner Tat naheliegl, daB er noch weitere Straftaten begangen hat oder
begehen wird. Jedenfalls ist die von der Polizei getroffene Entscheidung augen-
scheinlich dann falsch, wenn nach mehreren Jahren die ED-behandelten Perso-
nen, bei denen héufig das Verfahren wegen der Ersttat eingestellt worden ist,
nicht wieder strafrechtlich in Erscheinigung getreten sind.

—~ 18 —




Da der Gesetzgeber diesen Bereich bisher nicht prazise geregelt hat, empfehle ich,
den Polizeibeamten mittels Richtlinien Hilfestellung zu geben, damit bei der Ent-
scheidung tber die erkennungsdienstliche Behandlung der Grundsatz der Ver-
hé&ltnismaBigkeit gewahrt bleibt. Die Polizeibeamten haben bei ihrer Entschei-
dung auch zu beriicksichtigen, daB die erkennungsdienstliche Behandlung neben
der Aufnahme in die bremische ED-Datei zwangsldufig eine Aufnahme in die
INPOL-Datei beim Bundeskriminalamt nach sich zieht und damit die Daten des
Verddchtigen bundesweit im Zugriff der Polizeien stehen.

Eine Ergdnzung der bestehenden ED-Richtlinien ist jederzeit méoglich. Hierzu
bedarf es keiner bundesweiten Abstimmung. Bremen hat schon frither in den ED-
Richtlinien wie auch in den KpS-Richtlinien eigenstindige Regelungen ergénzt.

Eine eingeschrinkte Praxis bei der Anordnung der ED-Behandlung wiirde fiir die
Zukunft viele der Datenschutzprobleme in diesem Bereich l8sen.

Weiterhin ist festzustellen, daff entgegen der Bestimmung von § 36 BremPolG vom
Senator fiir Inneres als zustdndiger Fachaufsichtsbehérde fiir die ED-Dateien bis-

her keine Feststellungsanordnung erlassen und im Amtsblatt veréffentlicht wor-
den ist.

Auch hatte ich Anfang 1990 neben der Herausnahme von Lichtbildern aus der
Vorzeigekartei in vielen Fillen die Loschung dieser Vorgange in der Hauptkartei
(ED-Karteikartensammlung) verlangt. Leider wurde diese Anregung in mehreren
Fallen nicht befolgt, cbwohl zu den genannten Personen weder eine Kriminalakte
noch ein ISA-Eintrag besteht. Die Polizei hat hierzu erklirt, eine Ldschung sei
nicht erforderlich, weil die 10jahrige Aufbewahrungsdauer nach den KpS-Richt-
linien noch nicht abgelaufen sei. Ich kann dieses Argument nicht akzeptieren. Zu
bericksichtigen ist ndmlich, daB die Vorgénge, die die Aufnahme in die Lichtbild-
kartei begriindenden Tatsachen enhalten, bereits vernichtet bzw. geldscht wor-
den sind. Eine Aufbewahrung der Kriminalakte oder der Eintrag in ISA wurde
somit von der Polizei selbst weder aus praventiven noch aus repressiven Griinden
fir notwendig erachtet. Damit entfallt aber auch die Speicherbefugnis in der ED-
Datei. Die KpS-Richtlinien zwingen nicht zu einer 10jahrigen Aufbewahrung, im
Zuge der Ermessensentscheidung ist vielmehr eine [rithzeitige Léschung mdglich.
Von dieser Méglichkeit wurde beim ISA-Eintrag und bei der Kriminalakte Ge-
brauch gemacht. Ich kann daher nicht nachvollziehen, daB die gleichen Griinde
nicht zu einer Loschung in der ED-Datei fithren. Prinzipiell ist daher ein Verfahren
zu entwickeln, das in solchen Fallen sowohl die Léschung in der ED-Datei sicher-
stellt als auch die Ldschung der zugehérigen Daten in der INPOL-Datet anregt.

Weiterhin hatte ich in dem Priifbericht die Léschung des Vermerks ,homo-
sexuell” verlangt, weil sich weder aus dem [SA-Eintrag noch aus der Kriminalakte
deliktische homosexuelle Handlungen feststellen lieBen. Im {ibrigen habe ich dar-
auf hingewiesen, daB nicht die homosexuelle Neigung von Straftitern zu vermer-
ken ist, sondern der Straftatbestand. Der Polizeiprasident hat demgegeniiber
erklart, die Klassifizierung ,homosexuell” werde als kriminologisch zu begriin-
dendes Unterscheidungsmerkmal in der Lichtbildvorzeigekartei als zuldssig und
erforderlich angesehen.

Nur durch Zufall fiel mir anlaBlich einer Priifung in der ED-Stelle ein Formular in
die Hénde, das dort bereits in grofier Auflage vorlag und in nichster Zeit verwen-
det werden sollte. Das Formblatt war nicht mit mir abgestimmt und beriicksichtigt
erneut nicht die datenschutzrechtlichen Anforderungen, wie ich sie in meinem
12. Jahresbericht ausgefiihrt habe. So sieht das Formblatt u. a. folgende Katego-
rien vor: Schwerverhrecher, Totschlidger (unter diese Kategorie sollen Delikte wie
gefdhrliche und schwere Korperverletzung gefaBt werden), Fixer (unter diese
Kategorie sollen Kleindealer und Abhéngige gefafit werden) sowie die Differen-
zierung von Straftitern aufgrund besonderer Merkmale, wie Obdachlose, Prosti-
tujerte und Homosexuelle. Weder die Obdachlosigkeit noch Prostitution oder
Homosexualitdt sind per se strafbar. Wie bereits im letzten Jahresbericht ausge-
fhrt, halte ich eine Stigmatisierung dieser Gruppen, ohne daB typische Straftaten,
wie z. B. unerlaubte Prostitution (§ 184 a StGB) oder homosexuelle Handlungen
(§ 175 5tGB) als konkrete Straftaten im Hintergrund stehen, fir unzuléssig.

Ich habe daher den Senator fiir Inneres gebeten, die Verwendung des Formulars
zuriickzustellen, bis eine datenschutzrechtliche Beratung des Vordrucks erfolgt
ist. Gleiches gilt fiir das bereits eingefiihrte , Wahllichtbildvorlegeverfahren”.

Schlieflich ist weiterhin ungelést, dafl unabhangig von einer vorzeitigen Vernich-
tung der Lichtbildabziige die Negative in jedem Fall erst nach zehn Jahren ver-
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nichtet werden. Da auch die ED-Biicher mindestens zehn Jahre aufbewahrt wer-
den und erst vernichtet werden, wenn die Lagerkapazitdt erschépft ist, ist eine
Zusammenfiihrung der Negative mit dem Namen trotz Léschung der ED-Unter-
lagen jederzeit méglich,

Ich hatte bereits im Marz 1990 meine Gesprichsbereitschaft zu allen Fragen im
Zusammenhang mit den ED-Dateien erklirt. Auch der Vertreter des Senators fiir
Inneres hat im DatenschutzausschuB vorgeschlagen, gemeinsam mit mir zu pri-
fen, wie weit meinen Anregungen aus der Sicht der Polizei gefolgt werden kann.
Erdrterungen der Probleme haben bisher nicht stattgefunden.

2.2,2.5 Kriminalpolizeiliche Aktenverwaltung

Bei Pritfungen muBte ich in den letzten Jahren wiederholt feststellen, daB die
vorgeschriebenen Aussonderungs- und Léschfristen iiberschritten wurden. Mir
wurde hdufig entgegengehalten, dab dies auch damit zusammenhdnge, dafl in der
Kriminalaktenverwaltung noch sehr viele Altvorgdnge aufzuarbeiten seien. Ich
habe mir deshalb ein Bild iiber die Bestande und die Probleme in den Kriminal-
aktenverwaltungen der Polizeibehérden in Bremen und Bremerhaven verschafft.

Nach Angaben der Kriminalaktenverwaltung betrdgt der Bestand an Kriminal-
akten in Bremen (Stadt) zur Zeit ca. 98.000 Akten. Die Aufgabenstellung der dort
beschilftigten Mitarbeiter beinhaltet das Anlegen von Kriminalakten, die Ausson-
derung der Akten, die Herausgabe von Akten fiir die Sachbearbeitung sowie die
Zuordnung von Vorgingen. Darunter fallen auch die Meldungen der Staatsan-
waltschaft iber den Ausgang des Verfahrens. Nach Angaben der Polizei ist es
aber mangels Personalkapazitit nicht méglich, alle diese Vorgdnge den Kriminal-
akten zuzuordnen,; so ist bisher ein Bestand von 12.000 nicht zugeordneter Formu-
lare tber den Ausgang des Verfahrens entstanden. In einem Schreiben vom
Februar 1990 teilte mir das Stadt- und Polizeiamt mit, daB in der Kriminalaktenver-
waltung sogar noch 90.000 Vorgénge aufgearbeitet werden miissen.

Aufgrund dieser Riickstinde ist davon auszugehen, daB viele Kriminalakten nicht
den aktuellen Stand wiedergeben und dariiber hinaus der Kriminalaktenbestand
Akten umfaBt, die auszusondern wiren. Zwar ist seit einiger Zeit durch die Ver-
bindung des staatsanwaltschaftlichen Informationssystems (CANASTA) und des
polizeilichen Informationssystems (ISA) gewihrleistet, daB der Ausgang des Ver-
fahrens in ISA eingetragen und dort ein Aussonderungspriftermin nach Kp$-
Richtlinien eingetragen wird; es ist jedoch nicht davon auszugehen, daB der die
Kriminalakte bearbeitende Sachbearbeiter in jedem Fall den Ausgang des Verfah-
rens in ISA Uberpriift, sondern sich auf die in den Kriminalakten festgehaltenen
Vorgange verldBt. Damit besteht die Gefahr, daB tiber die Betroffenen ein falsches

Bild entsteht und die kriminalpolizeiliche Sachbearbeitung von falschen Voraus-
setzungen ausgeht.

Auf das Problem der Aussonderung angesprochen, wurde mir erklart, dab bei
jeder Herausgabe einer Kriminalakte nachgepriift werde, ob diese zur Aussonde-
rung ansteht. Soweit diese Priifung konseguent durchgefithrt werden kanm, ist
damit zwar verhindert, daB unrechtmafig aufbewahrte Kriminalakten genutzt
werden; jedoch stellt die unzuldssige Speicherung an sich schon eine nicht hinzu-
nehmende Beeintrichtigung der schutzwiirdigen Belange der Betroffenen dar. Ein
neuentwickeltes Loschfristenverfahiren soll diese Probleme entschérfen. Ein noch
50 ausgeklugeltes automatisiertes Verfahren lduft aber immer dann fehl, wenn
nicht gewdhrleistet ist, daB die damit erreichten Ergebnisse manuell — durch Aus-
sonderung oder Aktualisierung der Kriminalakten — umgesetzt werden kénnen.

In Bremerhaven, wo es derzeit ca. 30.000 Akten geben soll, stellt sich das Problem
im Prinzip genauso dar. Zwar wird von dort versichert, daB es moglich sei, die
durch das Loschfristenverfahren erstellten Listen der zur Aussonderung anste-
henden Akten abzuarbeiten, dieses kann aber nur durch eine Vernachlissigung
der Zuordnung der Verfahrensausgidnge zu den Kriminalakten erreicht werden.
Diese werden nach dortigen Angaben seit einigen Jahren iiberhaupt nicht mehr
zugeordnet, so daBl mehrere tausend dieser Formulare als Althestand angefallen
sind. Die Priorititensetzung wird damit begriindet, daB die Zuordnung der Verfah-
rensausgdnge zu den Akten iberfliissig sei, da jeder Sachbearbeiter gehalten sei,
sich iber den Ausgang des Verfahrens in ISA zu unterrichten. Da ich aber festge-
stellt habe, daB auch Meldungen iiber Verfahrensausgédnge aus den Jahren 1984
bis 1987 noch nicht abgearbeitet waren und die oben dargestellte Verbindung
ISA/CANASTA in Bremerhaven erst seit 1987 besteht, habe ich Zweifel, ob die
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in ISA enthaltenen Datensdtze den richtigen Stand wiedergeben. Hierzu héitten
die Verfahrensausgdnge gesondert erfafit werden miissen. Das ist nicht gesche-
hen, vielmehr wurde mir mitgeteilt, daB aufgrund der Kp3S-Hochstspeicherdauer
von zehn Jahren sich diese Altlasten von allein erledigen wiirden. Dieser Logik
kann ich nicht folgen, denn sobald ein neuer Fall dazugespeichert wird, verldngert
sich die Loschirist um weitere zehn Jahre. In diesen Féllen bringt auch das soge-
nannte Loschfristenverfahren keine datenschutzrechtliche Verbesserung. Damit
ist zu befiirchten, daB ohne eine gezielte Aufarbeitung von Altfdllen weit iiber das

Jahr 2000 léschungsreife Kriminalakten und Datenspeicherungen in ISA ver-
bleiben.

Ich habe daher meine Absicht an den Senator fiir Inneres herangetragen, den ISA-
Bestand strukturell nach 1schungsreifen Vorgdngen zu durchforsten.

Aufgrund meiner bisherigen Prifergebnisse beabsichtige ich mit ADV-Unter-
stiitzung Prifkriterien zu entwickeln fir strukturell léschungsfihige Altbestande.

Leider stehen hierfiir bisher keine Programme bereit. Auch konnte im Hause des
Senators fiir Inneres bisher nicht gekladrt werden, ob die Kosten fiir eine solche
Programmierung, die sich nach Schéitzungen im Bereich unter einem Mensch-
monat bewegen, getragen werden kénnen. Einmal davon abgesehen, da8 sich ein
solcher Betrag gering ausnimmt gegeniiber den Kosten fir die Bewirtschaftung,
Pflege etc. der Daten und Akten, bin ich der Auffassung, daB diese Kosten von der
speichernden Stelle zu tragen sind.

2.2.2.6 Rédumliche Verhiltnisse im 6, Polizeirevier Bremen

Abgeordnete aus dem Datenschutzausschufl haben mich vor einem Jahr auf
DatenschutzmifBstdnde im 6, Polizeirevier hingewiesen und um meine Uberprii-
fung gebeten. Bei einer Begehung des 6. Polizeireviers habe ich festgestellt, daf
die Verhiltnisse in dem Wachraum, bei der Strafanzeigenentgegennahme und bei
der Bearbeitung von Ladendiebstdhlen durch den Bezirksdienst den datenschutz-
rechtlichen Anforderungen nicht entsprechen. Ich habe dies gegeniiber dem Poli-
zelprasidium moniert.

Hinsichtlich der beiden letztgenannten Bereiche haben sich die Verhaltnisse zwi-
schenzeitlich gebessert. Nach wie vor bestehen jedoch datenschutzrechtliche
Probleme im Zusammenhang mit den Verhaltnissen im Wachraum: So kommt es
haufig vor, daB gleichzeitig mehrere Biirger den wachhabenden Beamten ihre
Sachverhalte schildern, wihrend nachkommende Personen aufl die Bearbeitung
ihrer Angelegenheit warten und die Schilderungen mithéren kénnen. Gleich-
zeitig gehen in dem Wachraum Funkspriiche ein, die hdufig personenbezogene
Daten enthalten. Im Wachraum werden auch Telefonate gefiihrt, bei denen inten-
sive Orts- und Sachaufkldrung betrieben wird. Dabei fallen selbstverstdndlich
auch Namen,

Eine Trennung des Funkraumes, des Publikumshereichs und des Warteraumes
wdre daher aus datenschutzrechtlicher Sicht unerliBlich. Als unabdingbare MaB-
nahme habe ich die akustische Abtrennung des Wachraums gefordert. Eine
Stellungnahme des Senators fiir Inneres steht noch aus. Ich habe den Senator fir
Inneres an meinen Vorschlag erinnert.

2.2.2.7 Weitere Priifungen von Eingaben bei den Polizeibehérden

Im vergangenen Berichtsjahr hat sich wiederum eine grofie Anzahl von Biirgern
an mich gewandt mit der Bitte, die Verarbeitung ihrer Daten durch die Polizei-
behorden zu prifen. In den meisten Fillen konnte mit den Polizeibehérden Eini-
gung Uber die weitere Behandlung dieser Daten erzielt werden; eine Reihe von
Vorgdngen wurde aufgrund meiner Uberpriifung geléscht.

In einigen Féllen konnte jedoch keine Einigung erzielt werden. So bin ich z. B. der
Eingabe eines Homosexuellenverbandes nachgegangen, die sich dagegen rich-
tete, daBl die Bremer Polizei Informationen im Zusammenhang mit Homosexualitat
sammele,

Meine Uberpriifung hat ergeben, dab aufgrund einer Anfrage der Staatsanwalt-
schaft Bonn die Kriminalpolizei Bremen dieser einen Zeitungsausschnitt aus dem
Jahre 1985 iibersandte, der auch den Namen eines Bremer Biirgers enthielt. In die-
sem Artikel wurde berichtet, daB der namentlich genannte Bremer Professor auf
einer Grindungsversammlung des Verbandes ein Referat gehalten habe. Auch
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wenn der Zeitungsartikel einer 6ffentlichen Quelie entnommen wurde, habe ich
gleichwohl gegen die Speicherung und Ubermittlung der personenbezogenen
Daten durch die Kripo datenschutzrechtliche Bedenken erhoben. Nach den Vor-
schriften der StPO sind derartige MaBnahmen zuldssig, wenn ein Anfangsver-
dacht einer strafbaren Handlung vorliegt, nach den Vorschriften des bremischen
Polizeigesetzes ist eine Datenverarbeitung nur zu Zwecken der Gefahrenabwehr
und vorbeugenden Straftatenbekdmpfung zuldssig. Keine der Voraussetzungen
lag zum Zeitpunkt der Erhebung und Speicherung des Zeitungsartikels vor. Zum
gleichen Ergebnis fiihrt auch das geltende Bremische Datenschutzgesetz, nach
§ 11 BrDSG ist das Speichern personenbezogener Daten nur zuldssig, wenn es zur
rechtmaBigen Erfiillung der Aufgaben der dffentlichen Stelle erforderlich ist. Ich

habe daher die Kriminalpolizei aufgefordert, gem. § 20 Abs. 3 BrDSG den Vorgang
zu léschen.

Das Stadt- und Polizeiamt Bremen ist dieser Forderung nicht nachgekommen. Zur
Begriindung hat es ausgefiihrt, der umstrittene Artikel enthalte keine personen-
bezogenen Informationen, im Gbrigen sei fiir ein Fachkommissariat in jedem Fall
notwendig zu wissen, wer in bestimmten Fillen ggyf. Ansprechpartner sein kénne;
dies habe nichts mit einer Verfolgung einer bestimmten Personengruppe zu tun.
Solchen Ausfithrungen kann man einfach nichts mehr hinzufigen.

2.2.3 Meldewesen
2,2.3.1 EDAS-/DEMOS-Verfahren in Bremen

Die Ablésung des technisch veralteten und nicht dem geltenden Melderecht ent-
sprechenden EDAS-Verfahrens durch das neue DEMOS- Verfahren (DEMOS =
Dezentrales Einwohner-Melde-online-System), die vom Senator fiir Inneres tiir das
Jahr 1990 zugesagt war, ist bis heute nicht erfolgt. Die gesetziiche Anpassungs-
frist war 1990 um drei Jahre tiberschritten,

Auch der DatenschutzausschuB der Bremischen Biirgerschaft hat mehrfach miB-
billigt, daf} entgegen § 38 Abs. 4 Meldegesetz das Verfahren der automatisiert
gefithrten Melderegister immer noch nicht vollstindig den Anforderungen des
Meldegesetzes angepalBit worden ist. Mir ist es unverstdndlich, daB es einer Ver-
waltung nicht gelingt, in einem Zeitraum von mehr als acht Jahren bis heute
gerechnet ein grofies zentrales Datenverarbeitungsverfahren dem neuen Recht
und den aktuellen systemtechnischen Erfordernissen anzupassern.

Da nicht absehbar ist, wann das veraltete EDAS-Verfahren durch das neue
DEMOS-Verfahren ersetzt wird, habe ich vom Senator fir Inneres gefordert, zu
priifen, ob nicht durch eine Anpassung des alten EDAS-Verfahrens ein rechtskon-
former Zustand erreicht werden kann.

2.2.3.2 Meldedateniibermittlungsverordnung des Landes

In meinem letzten Tatigkeitsbericht hatte ich {iber beabsichtigte Anderungen der
Bremischen Meldedatenﬁbermittlungsverordnung {S. 187) berichtet, die neuge-
fafite Meldedalenilbermittlungsverordnung ist Mitte des Berichtsjahres in der Fas-
sung vom 09.06.1990 (BrGbl. S. 175) in Kraft getreten.

2.2.3.3 Suchvermerk im Melderegister

Sind Personen unter der im Bremer Melderegister eingetragenen Anschrift nicht
mehr antreffbar, kénnen dffentliche Stellen gem. § 3 Abs. 2 Nr. 7 Meldegesetz fiir
zwei Jahre einen Suchvermerk im Melderegister eintragen lassen. Wird innerhalb
dieses Zeitraumes eine neue Anschrift zu dieser Person bekannt, wird die 6ffent-
liche Stelle hiervon durch die Meldebehérde benachrichtigt. In der Praxis wird
zum Datensatz der Person ein ,,SU", der Name und das Aktenzeichen der suchen-
den Behorde gespeichert.

Eine Priifung der Meldebehérde hat ergeben, daB die gesetzlich vorgesehene
Zwei-Jahres-Frist bisher nicht beachtet wurde. Da ein automatisiertes Léschver-
fahren nicht vorgesehen ist, ist ibergangsweise verabredet worden, auch das
Ldschdatum des Suchvermerks mit aufzunehmen und per Dienstanweisung die
Laschpflicht hervorzuheben. Bei der Prifung muBte ich weiter feststellen, dab die
Meldestelle zwar den Eintrag der suchenden Behdérde 18schen konnte, es gelang
ihr aber nicht das ,SU" zu l6schen. Damit bleibt bisher iiber J ahre die Information
zu einer Person bestehen, daB zu ihr einmal ein Suchauftrag bestanden hat. Die

Meldebehérde hat mir zugesagt, dieses technische Problem mit dem RbV zu
kldren.
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2.2.4 Straflenverkehrsangelegenheiten
Aufbewahrungsfristen von Verkehrsordnungswidrigkeitsunterlagen

Bereits im letzten Jahr habe ich gefordert, die von den BuBgeldstellen im Lande
Bremen praktizierten Aufhewahrungsfristen von Verkehrsordnungswidrigkeits-
unterlagen zu verkiirzen, da diese zu lang und mit datenschutzrechtlichen Bestim-
mungen nicht zu vereinbaren seien. Zu der Verkiirzung ist es bislang nicht gekom-
men. Die Autbewahrungsiristen der Bufigeldakten betragen nach wie vor drei
Jahre bei Ordnungswidrigkeiten, die mit einer GeldbuBe unter 200 DM, und fiinf
Jahre bei Ordnungswidrigkeiten, die mit einer GeldbuBe ab 200 DM belegt wor-
den sind.

Zur Begriindung verweist der Senator fiir Inneres auf § 30 Abs, 2 des StraBenver-
kehrsgesetzes (StVQG), wonach das Kraftfahrt-Bundesamt Auskiinfte aus dem Ver-
kehrszentralregister an die auskunftsberechtigten Stellen so zu erteilen habe, daB
die Akten iiber die den Eintragungen zugrundeliegenden Entscheidungen beige-
zogen werden kénnen. Dies setze voraus, dafl die Akten bei den auskunftsberech-
tigten Stellen, u. a. den BuBgeldstellen, vorhanden und nicht bereits vernichtet
seien. Die Aufbewahrungsfristen der Buigeldakten miiBten deshalb der in § 13 a
Abs. 3 Satz 2 der StraBenverkehrszulassungsordnung ($tVZO) festgelegten Til-
gungsfrist fiir Eintragungen im Verkehrszentralregister (fiinf Jahre bei vorange-
gangener Hemmung der Tilgung infolge weiterer Eintragung) entsprechen. Sollen
die Aufbewahrungsfristen verkiirzt werden, so sei dies nur durch die Anderung
der vom Bund erlassenen Verkehrsvorschriften méglich,

Dieser Aulfassung kann ich mich nicht anschliefen. GemaB § 13 StVZO werden
in das Verkehrszentralregister rechtskraftige Entscheidungen wegen einer Ver-
kehrsordnungswidrigkeit nur eingetragen, wenn gegen den Betroffenen ein Fahr-
verbot angeordnet oder eine GeldbuBle mit einem Regelsatz von mindestens
DM 80,— festgesetzt wurde. Die Tilgungsfrist fiir derartige Eintragungen betrdgt
gemadDl § 13 a Abs. 2 Nr. 1 StVZO grundsétzlich zwei Jahre. Nur wenn es wihrend
dieser zwei Jahre zu weiteren Eintragungen kommt, hindert dies gemdB § 13 a
Abs. 3 StVZO die Tilgung der Daten des Betroffenen. Unterlagen {iber Verkehrs-
ordnungswidrigkeiten, bei denen es nicht zu einer Eintragung im Verkehrs-
zentralregister kommt, sollten so schnell wie méglich, d. h. spétestens sechs
Monate nach Rechtskraft der BuBgeldentscheidung von den ortlichen Verkehrs-
behdrden vernichtet werden. Dies habe ich dem Senator fir Inneres entsprechend
mitgeteilt.

Der Senator fiir Inneres sagte zu, den Entwurf eines ErlaBes zur Neuregelung der
Aufbewahrungsfristen von Buligeldakten vorzulegen.

2.2.5 Amtliche Statistik
2.2.5.1 Landesstatistikgesetz

In meinem 12. Jahresbericht ($. 22) wies ich darauf hin, daB § 11 Landesstatistik-
gesetz (LStatG) noch durch Verwaltungsvorschriften erginzt werden muasse. Der
Senator fir Inneres hat sich (— wie vom Datenschutzausschufi gefordert—) mittler-
weile zum ErlaBl derartiger Verwaltungsvorschriften bereit erklart und einen Ent-
wurf vorgelegt, in dem die aus meiner Sicht notwendigen Hinweise enthalten sind.
AuBerdem hat der Senator fiar Inneres ein Rundschreiben an die einzelnen Res-

sorts herausgegeben, in dem er zu einer § 11 LStatG entsprechenden Erstellung
der Geschéftsstatistiken auffordert,

2.2.5.2 Hochschulstatistikgesetz

Im letzten Tatigkeitsbericht (S. 24) habe ich iiber die geplante Novellierung des
Hochschulstatistikgesetzes berichtet. Im November 1990 ist das vollstindig neu
gefafite Hochschulstatistikgesetz verabschiedet worden.

Das neugefafite Hochschulstatistikgesetz trigt vielen Anregungen und Bedenken
datenschutzrechtlicher Art Rechnung. Fiir die Hochschulstatistik besteht weiter-
hin — bis auf die wieder eingefithrte Abiturienten-Befragqung, die auf freiwilliger
Grundlage erfolgen soll — Auskunftspflicht. Auskunftspflichtig sind nach der
Neufassung des Hochschulstatistikgesetzes die Leiter der jeweiligen Einrichtun-
gen, z. B. Hochschulen, Studentenwerke, nicht mehr die Betroffenen selbst
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(Umstellung von einer Primarstatistik auf eine Sekundarstatistik). Die Auskunfts-
pllicht kann sich bei einer sekundérstatistischen Erhebung nach meiner Auffas-
sung immer nur auf solche Merkmale beziehen, die den Auskunftspflichtigen fiir
ihre rechtmédBige Aufgabenerfiillung zur Verfligung stehen. Das Hechschul-
statistikgesetz kann den durch Rahmenrecht des Bundes und durch Landesrecht
abgesteckten Aufgabenkreis der Hochschulen und Studentenwerke nicht erwei-
tern mit der Folge etwa, daf unter Hinweis auf die amtliche Statistik Zusdtzliche
Daten bei oder iiher Betroffene erhoben werden.

Das neue Hochschuistatistikgesetz tritt allerdings erst am 01. Juni 1992 in Kraft,
bis dahin gilt das alte, den datenschutzrechtlichen Anforderungen nicht mehr
geniigende Hochschulstatistikgesetz aus dem Jahre 1980. Der Vollzug dieses alten
Hochschulstatistikgesetzes muB in der Ubergangszeit bis Mai 1992 den daten-
schutzrechtlichen Anforderungen geniigen, die das Bundesverfassungsgericht in
seinem Volkszdhlungsurteil aufgestellt hat. Es sollte daher schon beriicksichtigt
werden, was der Bundesgesetzgeber in seiner Neufassung als Datenschutzverbes-
serung aufgenommen hat, z. B. Verzicht auf die Verlaulsstatistik, Anpassung der
Erhebungsmerkmale, eindeutige Trennung der Datenverarbeitungsvorginge zwi-
schen Hochschulverwaltung und amtlicher Statistik bzw. Trennung von Verwal-
tung und Statistik.

Der bremische Gesetzgeber hat im Jahre 1988 das Hochschulgesetz des Landes
gedndert und dabei einen neuen § 44 a «Datenverarbeitung" in das Gesetz einge-
fagt. Hieritber habe ich in meinem 11. Jahresbericht (S. 9) berichtet. Meine Vor-
schlage, umfassende bereichsspezifische Datenschutzregelungen fiir die Hoch-
schulen des Landes zu schaffen, wurden nicht aufgegriffen. § 44 a Bremisches
Hochschulgesetz erméchtigt den Senator fiir Bildung, Wissenschaft und Kunst
jedoch, durch Rechtsverordnung die von Studienbewerbern, Studenten und Prii-
fungskandidaten anzugebenden Daten und ihre Verarbeitungszwecke zu bestim-
men. Diese Rechtsverordnung ist noch nicht erlassen. Ich rege an, diese Rechts-
verordnung bis spatestens Mai 1992 zu erlassen und dabei nochmals die Frage
nach Schaffung bereichsspezifischer Datenschutzregelungen im Bremischen
Hochschulgesetz zu priifen.

2.2.5.3 Mikrozensusgesetz

Am OL. Januar 1991 ist das neue Mikrozensusgesetz in Kraft getreten. Uber dieses
Gesetzesvorhaben hatte ich in meinem letzten Jahresbericht (S. 23) berichtet. Bei
geringfigigen datenschutzrechtlichen Verbesserungen (z. B. Ausdehnung der
freiwiiligen Datenabfragen, Wegfall der sogenannten Wohnungserhebungy ist das
alte Gesetz im wesentlichen fortgeschrieben worden. Im Hinblick auf den Wegfall
der Wohnungserhebung bleibt abzuwarten, ob der neu gewdhlte Bundestag die
Uberlegungen zu einem eigenstindigen Gebdude- und Wohnungsstichproben-
gesetz wieder aufgreift.

226  Auslinderangelegenheiten
2.2.6.1 Das neue Auslindergesetz

Mit dem Gesetz zur Neuregelung des Auslinderrechts vom 09. Juli 1990 (BGBL 1,
5. 1354) wurde am 01. Januar 1991 auch das Auslindergesetz (Art. 1) in Kraft
gesetzt. Dieses Gesetz 16st das aus dem Jahre 1965 stammende Auslidndergesetz
ab. Zu dem Gesetzentwurf der Bundesregierung habe ich kritisch Stellung genom-
men (vgl. 12, Jahresbericht S. 27).

Wiéhrend der parlamentarischen Beratung sind zwar einige Kritikpunkte beriick-
sichtigt worden, aber insgesamt begegnen tragende Vorschriften des Gesetzes
erheblichen datenschutzrechtlichen und verfassungsrechtlichen Bedenken. Sie
beziehen sich insbesondere auf:

— die Dateniibermittlungspflichten der &ffentlichen Stellen (§ 76),
— die Datenerhebung und -speicherung (§ 75) und

— die Durchbrechungen des Sozialgeheimnisses, des Steuergeheimnisses und
anderer Berufsgeheimnisse (§ 77).

§ 76 Abs. 1 des Gesetzes berechtigt die Ausldnderbehoérden, Ersuchen um Aus-
kinfte an alle 6ffentlichen Stellen zu richten. Diese sind daraufhin ihrerseits ver-
pflichtet, alle ihnen bekanntgewordenen Umstinde zu ibermitteln, ohne daf

ihnen ein eigenes Prifungsrecht zur Erforderlichkeit der abverlangten Angaben
zusteht.
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Problematisch ist auch der von Gesetz gewahlte Begriff ,Umstinde”, der nicht
normenklar ausdriickt, welche personenbezogenen Daten zu iibermitteln sind, so
dafi die Gefahr schrankenloser Dateniibermittlung besteht.

§ 76 Abs. 2 des Auslindergesetzes schreibt vor, daB alle &ffentlichen Stellen
verpilichtet sind, von sich aus ihnen bekanntgewordene Daten an die Auslinder-
behérde mitzuteilen, wenn der Ausldnder nicht die erforderliche Aufenthalts-
genehmigung oder Duldung besitzt, gegen eine rdumliche Aufenthaltsbeschrin-
kung verst6fit oder wenn ein sonstiger Ausweisungsgrund vorliegt.

Dieser Meldepflicht unterliegen neben Behérden (z. B. Schulen, Gesundheits-
behorden, Arbeitsdamter, Sozialimter, Postdmter, kommunale Kindergérten) auch
die Korperschaften und Anstalten des éifentlichen Rechts (z. B, éffentlich-recht-
liche Krankenkassen, Arbeitnehmerkammer), die belichenen Unternehmer {z. B.
Schornsteinfeger und die amtlich anerkannten Sachverstandigen des TUV) sowie
unabhéangige Tréger 6ffentlicher Amter (z. B. Notare). Dadurch werden [ast alle
Lebensbereiche beriihrt, in denen Daten tiber Auslinder anfallen. Besonders
kritisch zu bewerten sind die Meldepflichten der &ffentlichen Stellen, bei denen
Auslander um Rat und Hilfe nachsuchen. Dies sind z. B. Sozialamter, die anders als
vorher, jede Gewdhrung von Sozialhilfe sofort der Auslinderbehdrde melden

mussen. Vergleichbare Meldepflichten gelten auch fiir Drogenberatungsstellen
und Schulérzte.

Ja sogar fiir die Auslinderbeauftragte des Landes Bremen gelten derartige Melde-
und Auskunftspflichten. Sie ist — nach § 76 Abs. 3 verpiflichtet, auf Ersuchen der
Ausldnderbehérde ihr bekanntgewordene Umstdnde mitzuteilen, Dariiber hinaus
ist sie verpflichtet, von sich aus Kenntnisse iiber Auslénder, die gegen eine rdum-
liche Aufenthaltsbeschriankung verstofien oder deren Aufenthaltsgenehmigung
abgelaufen ist, der Auslinderbehérde unverzlglich zu melden.

Die 6ffentlichen Stellen haben aber, wie oben ausgefiihrt, auch zu melden, wenn
sie Kenntnis von Sachverhalten haben, die einen Ausweisungsgrund darstellen
(§§ 45 und 46). Danach stellt neben anderen die Gefahrdung der &ffentlichen
Sicherheit und Ordnung einen Ausweisungsgrund dar. Der verfassungsrechtlich
ohnehin umstrittene Begriff ,6ffentliche Ordnung” ist durch einen Beispiel-
katalog ausgefiillt, demzufolge bereits ein Ausweisungsgrund vorliegt, wenn der
Ausldnder mehrfach oder nicht nur geringfiigig gegen Rechtsvorschriften bzw.
gegen gerichtliche oder behérdliche Verfiigungen verstéBt. Ein solcher melde-
pilichtiger VerstoB ist z. B. erfiillt, wenn im Wiederholungsfalle gegen die Schul-

ptlicht, gegen Bestimmungen des Arbeitserlaubnisrechts oder gegen StraBenver-
kehrsbestimmungen verstoBen wurde.

Bestimmte Behérden wie die Meldebehdorden, die Polizei, die Arbeitsamter, die
Sozial- und Jugenddmter und die Justizhehérden sind dariiberhinaus zu sog. regel-
maBigen Dateniibermittlungen verpflichtet, deren Umfang nach § 76 Abs. 5 durch
eine Rechtsverordnung festgelegt werden soll. Diese Bestimmung begegnet ver-
fassungsrechtlichen Bedenken, da die Ermdachtigungnorm selbst nicht ausrei-
chend konkret die vorgesehenen Dateniibermittlungsfille festlegt.

Die angesprochenen Dateniibermittlungsregelungen sind unverhiltnisméaBig und
nicht normenklar, da z. B. Dateniibermiltlungen erfolgen sollen, die fiir eine kon-
krete ausldnderbehdrdliche MaBnahme nicht verwendet werden kénnen oder
diirfen. So darf z. B. ein anerkannter Asylberechtigter grundsétzlich nicht ausge-
wiesen werden. Entsprechendes gilt fiir den Fall, daB eine Aufenthaltsverfesti-
gung eingetreten ist, die eine ausldnderrechtliche MaBnahme nicht mehr erlaubt.
Die ubermittelten Daten werden in diesen Fallen somit auf Vorrat gespeichert.
Nicht normenklar sind die Regelungen, da der Betroffene nicht erkennen kann,
welche Stelle welche Daten fiir welche Zwecke iibermitteln darf.

Des weiteren richten sich meine Bedenken gegen die weitgehende Durch-

brechung des Sozialgeheimnisses, des Steuergeheimnisses und anderer Berui-
geheimnisse.

So wurde § 71 SGB X dahingehend gedndert, daB der Katalog der ibermittlungs-
tahigen Daten, die dem Sozialgeheimnis unterliegen, fiir Datenitbermittlungen an
Auslanderbehdrden unverhéltnismdfig erweitert wurde (siehe Art. 8 des Gesel-
zes zur Neuregelung des Ausldnderrechts). Ebenso ist die Steuerbehérde befugt,
Daten, die dem Steuergeheimnis unterliegen, an die Auslinderbehdrde zu {iber-
mitteln, wenn der Auslinder gegen eine Steuervorschrift verstoBen hat.

Noch gravierender sind die Durchbrechungen von Berufsgeheimnissen, die unter
den Schutz des § 203 StGB fallen. Dieses betrifft z. B. Arzte, Berufspsychologen
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oder beschiftigte Personen in Schwangerschaftsberatungsstellen. Danach diirfen
diese Geheimnisse in bestimmten Fallen durch eine &ffentliche Stelle gegeniiber
der Auslanderbehérde offenbart werden, auch wenn diese die Kenntnis von einer

schweigeplflichtigen Person aufgrund einer anderen Rechtsvorschrift erhalten
hat,

Kritisiert habe ich auch die Regelungen iiber die Datenerhebung. Eine general-
klauselartige Erhebungsvorschrift erlaubt den Auslanderbehérden, fast jedes
Datum zu sammeln. Die Auslinderbehérden bestimmen selbst, welche Daten fiir
ihre Aufgabe erforderlich sind.

Zusammenfassend 138t sich sagen, daB durch die weitgefaBten Datenerhebungs-
und -speicherungsbefugnisse sowie durch die vorgesehenen Datenstréme von
anderen Offentlichen Stellen (z. T. mehrfach) die Auslinderbehérden ein umfas-
sendes Bild {iber auslindische Mitbiirger erhalten, die damit fiir die Ausldnder-
behdrde zu einem ,gldsernen Menschen® werden. Dies ist mit dem durch die Ver-

fassung garantierten Recht auf informaticnelle Selbstbestimmung nicht zu
vereinbaren.

Nach dem Gesetz findet das Ausldndergesetz auf EG-Ausldander nur Anwendung,
soweil das Europdische Gemeinschaftsrecht und das Aufenthaltsgesetz/EWG
keine abweichenden Bestimmungen enthalten, ich habe Zweifel, ob diese Vor-
schriften des Auslindergesetzes die in Art. 8 der Européischen Menschenrechts-
konvention garantierte Achtung der Privatsphire und das Diskriminierungsver-
bot nach Art, 7 EWG-Vertrag hinreichend beriicksichtigen. Folgt man dem aus
Art. 7 und Art. 48 EWG-Vertrag resultierenden Grundsatz so sind EG-Biirger, die
von ihrem Recht auf Freiziigigkeit Gebrauch machen, grundsétzlich Deutschen
gleichzustellen. Ausnahmen sind nur bei einer schweren Gefdhrdung des Mit-
gliedstaates erlaubt.

Die Bundesregierung hat es als ihr Ziel erklirt, dem Auslinder die Maéglichkeit zur
Integration zu verschaffen. Ich befiirchte jedoch, daB Menschen, die einer dauern-
den und umfassenden Uberwachung unterliegen, sich nicht in eine fir sie feind-
lich erscheinende Gesellschall integrieren. Es ist vielmehr zu befitrchten, daf bei
den Betroffenen Angste entstehen, die zu einer Segregation der Auslinder oder
zu einem angepafiten Verhalien fihren.

2.2.6.2 Auslinderdateienverordnung

Mit dem Ausléndergesetz ist am 01. 01. 1991 auch die vom Bundesminister des
Inneren erlassene Verordnung iiber die Fihrung von Auslinderdateien durch die
Auslénderbehérden und die Auslandsvertretungen (Ausldnderdateienverord-
nung) vom 18. Dezember 1990 in Kraft getreten. Dieser Verordnung begegnen
gleichermafen erhebliche datenschutzrechtliche Bedenken. Die Auslinderdatei-
enverordnung geht in ihrem Regelungscharakter weit iiber den Erméchtigungs-
rahmen hinaus. Denn die Auslinderdateienverordnung regelt die Einrichtung von
Dateien bei den Auslinderbehérden und den Auslandsvertretungen, die nach
dem Ausldndergesetz nicht vorgesehen sind. Dieses betrifft die Auslinderdatei B
und die Visaversagungsdatei. Ebenso sind die vorgesehenen Loschungsfristen
insgesamt zu lang und damit unverhéaltnismaBig. Ich vermag z. B. nicht zu erken-
nen, welche Griinde dafiir maBgeblich sind, die Daten eines verstorbenen Auslan-

ders noch 5 Jahre oder eines fortgezogenen Auslinders noch 10 Jahre zu
speichern.

2.2.6.3 Ausldnderdateniibermittlungsverordnung

Mit dem Ausldndergesetz ist am 01. 01. 1991 auch die vom Bundesminister des
Inneren erlassene Verordnung iiber Dateniibermittlungen an die Auslinder-
behdrden vom 18. Dezember 1990 auf der Grundlage des § 76 Abs. 5 Auslinder-
gesetz in Kraft getreten. Die Ausldnderdateniibermittlungsverordnung steht im
datenschutzrechtlich bedenklichen Kontext des Ausldndergesetzes. Die Daten-
ibermittlungsverordnung verstdft gegen den verfassungsrechtlichen Grundsatz
der VerhiltnismaBigkeit, denn es werden Dateniibermittlungen angeordnet, die in
der Mehrzahl der Fille keine auslinderrechtliche MaBnahme begriinden. Diese
gespeicherten Daten dienen allein der liickenlosen und verkniipften Uberwa-
chung der auslindischen Mitbiirger im Brennpunkt der Auslinderbehérde ohne
Riicksicht auf ihren aufenthaltsrechtlichen Status. Dariiber hinaus regelt die Aus-
Iéinderdatenﬁbermittlungsverordnung Rechtsbereiche, die von der Ermichti-
gungsnorm nicht abgedeckt sind.,
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2,2.6.4 Anschlufl der Auslinderbehdrde an das Auslinderzentrairegister

Im Zusammenhang mit dem Umzug der bremischen Auslianderbehérde beantragte
der Senator fiir Inneres einen Direktanschiufl der Auslanderbehérde an das Aus-
landerzentralregister zur Verbesserung des Auskunftsverfahrens, Diesem Antrag
habe ich aus datenschutzrechtlichen Griinden meine Zustimmung verweigert, da
keine verfassungskonforme Dateniibermittlungsregelung besteht. Ein geplantes
Ausldnderzentralregistergesetz, das derartige Datenitbermittlungsregelungen
vorsah (zur Kritik vgl. meinen 12. Jahresbericht, S. 27), wurde in der letzien Legis-
laturperiode vom Deutschen Bundestag nicht verabschiedet. Ohne neue Rechts-
grundlage diirfen die Ausldnderbehérden keine neuen Abruf- und Dateniibermitt-
lungsverfahren einrichten. Nur die Fortfithrung des bisherigen Telex-Auskunfts-
verfahrens ist zuldssig.

2.2.7 Feuerwehr
Bremisches Brandschutzgesetz

Im Berichtsjahr hat mir der Senator fiir Inneres Entwiirfe zu einem Gesetz iiber
den Brandschutz und die Hilfeleislung der Feuerwehren im Lande Bremen (Brand-
schutzgesetz) vorgelegt.

Ich habe auf die Notwendigkeit der normenklaren Beschreibung der vielfdltigen
Aufgaben und der erforderlichen Belugnisse hingewiesen und daran ankniipfend
bereichsspezifische Datenschutzregelungen gefordert.

Es war daher zu regeln, welche Stellen fir welchen Zweck in welchem Umfang
personenbezogene Daten verarbeiten dirfen. Insbesondere habe ich angeregt,
Vorschriften aufzunehmen, aus denen klar erkennbar ist, welche MaBnahmen
beim vorbeugenden Brandschutz, bei den Brandverhiitungsschauen und bei
Feuerschutziibungen zu ergreifen sind.

Die Daten, die die Feuerwehr bei Brandbekdmpfung und bei der Rettung benétigt,
sollten grundsatzlich getrennt von den Daten, die bei sog. subsididren Aufgaben
der Feuerwehr anfallen, verarbeitet werden. Diese subsididren Aufgaben sind
neben dem vorbeugenden Brandschutz, den Brandverhiitungsschauen und den
Feuerschutziibungen insbesondere die Aufgaben der Berufsfeuerwehr in den
bremischen Hdfen nach dem Hafengesetz und beim Gefahrgutumschlag. Ein wei-
teres Problem war eine klare Abgrenzung der Zustindigkeiten von Landesfeuer-
wehrbehorde, der Gemeinden, der Berufsfeuerwehr, den Freiwilligen Feuerweh-
ren und den Pflichtfeuerwehren.

Meine Vorschlige bezogen sich ferner auf Regelungen zur Datenverarbeitung,
Zweckbindung und zum automatisierten Abrufverfahren.

Ende Dezember 1990 hat der Senator {iir Inneres einen geidnderten Gesetzentwurf

vorgelegt, der im wesentlichen meinen Anforderungen entspricht.

2.2.8 Veranstaltungsbiiro Bremen

Der Senat hat Ende 1988 beschlossen, beim Senator fiir Inneres ein ,,Bremer Ver-

anstaltungsbiiro” einzurichten, Diese Einrichtung sollte folgende Aufgaben
abdecken:

— Aufbau und Betreuung einer Informationsbérse unter Einsatz von EDV

— Uffentlichkeitsarbeit

— kurz- und langfristige Vorplanungen von Veranstaltungsschwerpunkten

— Requlierung des Antragsverfahrens fiir Veranstaltungen auf dffentlichen
Platzen und StraBen

— Einrichtung einer ressortiibergreifenden Arbeitsgruppe ,Freizeitpolitik”

Erst Ende 1990 wurde ich iiber das Vorhaben unterrichtet. Ich habe das Projekt
dahingehend beraten, daB die Erhebungen, Verarbeitungen und Nutzungen von
Daten fir Aufgaben der Ortspolizeibehérde oder anderer Ordnungsbehdrden
nach dem Versammlungsgesetz, dem LandesstraBengesetz, der StraBenverkehrs-
ordnung, der Landesbauordnung u. a. nur im Rahmen der Zweckbindung dieser
Gesetze erfolgen dirfen und nicht fiir Aufgaben einer , Informationsbérse” ver-
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wendet werden diirfen. Daraufhin hat das Veranstaltungsbiiro die Konzeption ent-
sprechend gedndert und im ibrigen zugesagt, daB Datenerhebungen und -ver-
arbeitungen nur mit Zustimmung der Betroffenen erfolgen und die Daten nach

Terminablauf der Veranstaltung unverziiglich anonymisiert bzw. geltscht
werden.

2.3 Justiz und Veriassung
2.3.1 Gesetzentwurf zur Bekimpfung organisierter Kriminakitit

Die Landesregierungen von Bayern und Baden-Wiirttemberq initiierten einen
Gesetzentwurf des Bundesrates zur Bekampfung des illegalen Rauschgifthandels
und anderer Erscheinungsformen der organisierten Kriminalitat (OrgKG) (BT-Drs.
11/7663). Die Forderung, organisierte Kriminalitit — insbesondere den illegalen
Rauschgifthandel — zu bekampfen, stéBt bei der Bevélkerung auf breite Zustim-
mung. Deshalb wird von der Uffentlichkeit auch solchen Vorschldgen viel Ver-
stindnis entgegengebracht, die den Strafverfolgungsorganen, insbesondere
Staatsanwaltschaft und Polizei, weitergehende Befugnisse als bisher zur Verfol-
gung dieser Straftaten an die Hand geben wollen.

Das gesetzgeberische Vorhaben des QrgKG beschrankte sich aber nicht auf die
schwerwiegenden Erscheinungsformen der organisierten Kriminalitdt, sondern
hinter dem klangvollem Namen des Gesetzes verbarg sich der Versuch, iiber den
Bundesrat, vorbei an der stockenden Novellierung der StrafprozeBordnung,
besondere Fahndungs- und geheime Ermittlungsmethoden wie den Einsatz ver-
deckter Ermittler, heimliche Film- und Tonaufnahmen oder Rasterfahndung breit
angelegt einzufithren und sich dabei nicht auf die mit dem Gesetzestitel benann-
ten Bereiche zu konzentrieren. Einzig das Land Bremen hat im Bundesrat dem

Gesetzentwurf nicht zugestimmt (vg). Sitzungsprotokoll des Bundesrates vom
11. 05, 1990, S. 247%).

Auch in det von der Presse sensibilisierten Offentlichkeit wurde von vielen Seiten
Kritik an dem Gesetzentwurf geiibt. Die Datenschutzbeauftragten von Bund und
Landern trafen sich zu einer Sonderkonferenz, um ihre Bedenken zu formulieren
(Konferenzbeschluf vgl. Anlage 3). Zwar ist nicht zu verkennen, daf bei bestimm-
ten Erscheinungsformen von Kriminalitat besondere Ermittlungsmethoden erfor-
derlich sein konnen, auch mochte speziell zur Bekdmplung der orgamisierten
Kriminalitdt besondere File geboten sein, doch der vorgelegte Entwurf ging weit
iiber das erklarte Ziel hinaus, weil geheime, tief in die Privatsphire der Birger ein-
greifende Fahndungs- und Ermittlungsmethoden allgemein im Strafverfahrens-
recht verankert werden sollten.

— So versucht der Gesetzentwurf nicht den Begriff der organisierten Kriminalitat
zu umschreiben, sondern es wurde der konturlose Begriff ,Straftaten von er-
heblicher Bedeutung” verwendet.

- Der Entwurf sollte die Rasterfahndung fiir eine Vielzahl von Delikten auBer-
halb der organisierten Kriminalitit erméglichen, indem die Anwendung ,.auf
dem Gebiet des Staatsschutzes” ebenso zugelassen werden sollte wie fiir alle
Delikte, die ,,gewerbs- oder gewohnheitsméBig” begangen werden. Auf diese
Weise wiren auch Fille kleinerer Kriminalitit von gewisser Haufigkeit
betroffen,

— Nach dem Entwurf hitten sich Verfolgungs- und ErmittlungsmaBnahmen
gegen Personen richten kénnen, die nicht Beschuldigte oder Verdachtige sind.
So sollten ohne Wissen der Betroffenen , Lichtbilder und Bildaufzeichnungen
hergestellt sowie besondere Sichthilfen” und ysonstige besondere fiir Obser-
vationszwecke bestimmte technische Mittel” eingesetzt werden sowie , das
nicht dffentlich gesprochene Wort mit technischen Mitteln abgehdrt und auf-
gezeichnet werden”, Das hitte bedeutet, daB gegen diesen Personenkreis
gezielt z. B. Wanzen, Richtmikrofone hitten eingesetzt und Videoaufzeichnun-
gen hitten angefertigt werden kénnen.

— Auch die Maéglichkeiten der Uberwachung des Fernsprechverkehrs sollten
durch den Entwurf erheblich ausgeweitet werden. Die Telefoniiberwachung

sollte dabei bereits fiir bestimmte Zwecke der Gefahrenabwehr zugelassen
werden.

— Bedenken richteten sich ferner dagegen, bei besonderen ErmittlungsmaBnah-
men auf die vorherige richterliche Kontrolle zu verzichten und durch Eilkom-
petenzen die Entscheidungen Gber die MaBnahmen der durchfiihrenden Polizei
selbst zu tibertragen. Nicht einmal die nachtrdgliche richterliche Kontrolle war
in jedem Fall zwingend vorgesehen.
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Das Bundesverfassungsgericht (BVerfGE 32, 373) hat festgestellt, daff das Inter-
esse an der Aufklarung von Straftaten nicht jeglichen Eingriff in das informatio-
nelle Selbstbestimmungsrecht rechtfertigt. Dies hat der Gesetzentwurf zum
OrgKG nicht beriicksichtigt. Aus Sicht des Datenschutzes kann nur begriBit wer-
den, dab dieser Entwurf am Ende der Legislaturperiode des Bundestages der Dis-
kontinuitdt zum Opfer gefallen ist. Es bleibt zu hoffen, daB die neuerlichen Bestre-
bungen, denselben Entwur{ iiber den Bundesrat wieder einzubringen, zum
Scheitern verurteilt sind.

2.3.2 Kontrollkompetenz im staatsanwaltschaitlichen Informationssystem
CANASTA

Im Zuge der Bearbeitung einer Eingabe von 15 Jugendlichen war es erforderlich,
eine Kontrolle gem. § 27 BrDSG im staatsanwaltschaftlichen Informationssystem
CANASTA durchzufiithren.

Dies wurde mir zundchst von der Staatsanwaltschaft Bremen mit der Begriindung
verwehrt, mir stiinden keine Rechte aus § 27 BrDSG zu, da es sich um die Priifung
von Einzelfdllen handele, ich kénne daher wie jede andere Behérde Auskunft ver-
langen, die Staatsanwaltschaft werde dann nach den Nummern 182 ff. der RiStBV
dartiber entscheiden. Die Staatsanwaltschall hat sich darfiber hinaus darauf beru-
fen, daB die Uberpriifung einzelner Vorgdnge aus Ermittlungsverfahren nicht auf
§ 27 BrDSG gestiitzt werden konne, da es sich um bundesrechtlich geregelle Ver-

fahren (StPO) handele, fir die das Landesrecht eine Kontrollkompetenz nicht
begriinden kénne.

Da die Beschneidung meines Priifungsrechts nur durch eine Erklarung des zustan-
digen Senators mdglich ist (§ 27 Abs. 3 BrDSG), habe ich auf einer uneingeschrank-
ten Priifung bestanden und den Senator fur Justiz und Verfassung gebeten, eine
Entscheidung herbeizufiihren.

Der Senator fir Justiz und Verfassung hat fiir den geschilderten Fall mein unein-
geschranktes Prifrecht fir CANASTA und fiir staatsanwaltschaftliche FErmitt-
lungsakten bestitigt und seine Entscheidung mit grundsitzlichen Ausfiihrungen
begrindet, die ich zusammengefaBt wiedergeben mochte, weil sie auch fiir andere
otfentliche Stellen von Bedeutung sind.

Der Senator fiir Justiz und Verfassung hat u. a. festgestellt: ,Nach § 27 Abs. 3
BrDSG hat der Landesbeauftragte fiir den Datenschutz das Recht, Dienst- und
Geschiftstidume der in § 1 Abs. 2 BrDSG genannten Stellen zu betreten. Er kann
dies sogar ohne Voranmeldung tun. Die Entscheidung, ob der Zutritt zu den
Dienst- und Geschiftsrdumen erforderlich ist, obliegt dem Landesbeauftragten fir
den Datenschutz. Die Auswahl, welches der in § 27 Abs. 3 BrDSG genannten Mit-
tel zur Uberpriifung geeignet und erforderlich ist, trifft der Landesbeauftragte fiir
den Datenschulz. Ohne die dort {in § 27 Abs. 3 Satz 4 BrDSG) genannte Fest-
stellung des zustindigen Senators kann die betroffene Behorde Zugang und
Zugriff nicht verweigern.

Die bundesrechtliche Regelung des Strafverfahrensrechts schlieBt eine landes-
rechtliche Regelung iiber die Verarbeitung personenbezogener Daten bei Landes-
behdrden nicht aus. Landesbehérden unterliegen den datenschutzspezifischen
Regelungen des Landesrechts auch dann, wenn sie Bundesrecht ausfithren. Auch
§ 27 BrDSG hat einen spezifisch datenschutzrechtlichen Regelungsgehalt. Die
Bestimmungen des Strafverfahrensrechts werden dadurch nicht beriihrt. Landes-
behérden, die Bundesrecht ausfithren, unterliegen gleichzeitig den datenschutz-
rechtlichen Bestimmungen des Landesrechts (und zudem bereichsspezifischen
Datenschutzregelungen des Bundesrechts) und damit der datenschutzrechtlichen
Uberwachung nach § 27 BrDSG.”

2.3.3 Einsatz moderner Informationstechnik am Dezernatsarbeitsplatz in der
bremischen Justiz (BREMIT)

Nach Abschluf} einer einjdhrigen Planungs- und Erprobungsphase im BREMIT-
Projekt hat der Senator fir Justiz und Verfassung im Berichtsjahr ein BREMIT-
Konzept vorgelegt, auf dessen Grundlage in diesem und dem folgenden Jahr vier-
zig Personal-Computer fiir Dezernenten, sieben Modems und CD-ROM-Laufwerke
zur [nstallation von juristischen Informationssystemen sowie 21 PC fir den
Schreibdienst der Gerichte und Staatsanwaltschaften beschafft werden solien.
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Dieses Konzept sieht vor, daB folgende juristische Tétigkeiten durch Informations-
und Kommunikationstechnik unterstiitzt werden:

— Die Feststellung und Ordnung streitiger und unstreitiger Sachverhalte mit Hilfe
von Datenbankprogrammen, mit dem Ziel, die Entscheidungsfindung zu
erleichtern;

— die Erleichterung der Information {iber das anzuwendende Recht und iber
obergerichtliche Entscheidungen, indem eigenentwickelte Fundstellenver-

zeichnisse oder zentrale Rechtsprechungsdatenbanken zum Abruf bereitge-
stellt werden;

— das Schreiben von Texten durch den juristischen Anwender selbst, wobei je
nach Organisation der Textproduktion vorbereitende oder nachbereitende
Schreibarbeiten durch die Kanzlei durchgefiihrt werden sollen;

— die Durchfiihrung stindig wiederkehrender Rechenvorgdnge, besonders in
den rechenintensiven Bereichen des Familien- und Zivilrechts sowie der Wirt-
schaftsstrafsachen.

Die im BREMIT-Konzept vorgesehenen DatenschutzmaBnahmen weisen noch
eine Reihe offener Fragen auf. Dies ist nicht zuletzt darauf zuriickzufiithren, daf
ich an der einjdhrigen Planungs- und Erprobungsphase im BREMIT-Projekt erst

ganz zum Schlub beteiligt wurde. U. a. die folgenden Fragen konnten noch nicht
gekldrt werden:

— Sind die Datensicherungsmechanismen des hierfiir eingesetzten Produktes

geeignel, in der fiir das BREMIT-Projekt vorgesehenen Software-Umgebung
ihre volle Funktionstiichtigkeit zu erreichen?

— Ist der im BREMIT-Konzept enthaltene Hinweis auf die Richtlinien fiir den
Datenschutz am Arbeitsplatz ausreichend, um alle BREMIT-spezifischen
Anwendungsbereiche und die damit in Zusammenhang stehenden technischen

und organisatorischen MaBnahmen zur Gewiihrleistung der Datensicherheit zu
erfiillen?

— Sind angesichts der mit dem BREMIT-Projekt angestrebten Einfiihrung flichen-
deckender Losungen (Netzwerke, mittlere Datentechnik) die hierfiir erforder-
lichen DatenschutzmaBnahmen bereits entwickelt worden?

Ich habe den Senator fiir Justiz und Verfassung gebeten, vor der Beschaffung und
Installation der BREMIT-Komponenten ein Datenschutzkonzept zu erarbeiten und
mit mir abzustimmen. Dies wurde zugesagt.

2.3.4 Weitere Eingaben

Ein Beschwerdefiihrer vermutete, daB Bremer Richter bzw. eine Rechtsanwiltin
unter Ausnutzung ihrer beruflichen Méglichkeiten aus dem Bundeszentralregi-
ster Daten iiber ihn ahgerufen und im Privatkreis verwendet hitten. Die auf meine
Bitte hin vom Bundesbeauftragten fiir den Datenschutz durchgefiihrte Protokoll-
auswertung beim Bundeszentralregister ergab keine Hinweise.

Ein Biirger beschwerte sich dariiber, daB zu 16schende Eintragungen in Grund-
biichern, nicht tatséchlich unleshgr gemacht, sondern lediglich durchgestrichen
wiirden. Im Rahmen von Kreditverhandlungen mit einer Bank sei er gefragt wor-
den, wo er denn das Geld aus einer zu seinen Gunsten eingetragenen Fremdgrund-
schuld gelassen habe. Der Beschwerdefiihrer war sehr erstaunt iiber die Kennt-
nisse der Bank. Wie sich nachtraglich herausstellte, war das Grundstiick nach
Léschung der Grundschuld verkauft worden, die Bank hatte vor der Mitfinanzie-
rung des Kaufs einen Grundbuchauszug angefordert. Die Eingabe macht prinzi-
piell deutlich, daB das im Rahmen von § 12 GBO durchgefiihrte Auskunfts- und
Einsichtsverfahren, das lediglich ein «berechtigtes Interesse” des Auskunftsu-
chenden erfordert, nicht hinreichend die schutzwiirdigen Belange der Betroffe-

nen berticksichtigt. Eine Novellierung der Grundbuchordnung steht weiterhin
aus,

2.4  Bildung, Wissenschaft und Kunst
2.4.1 Schiilerverzeichnis Berufliche Schulen/BeruisschiilerIndividualdatei

Der Senator fiir Bildung, Wissenschaft und Kunst informierte mich im Berichtsjahr
dariiber, daB er ohne Beteiligung des Rechenzentrums der bremischen Verwal-
tung und ohne vorherige BeschluBfassung im AADV ein DV-Verfahren nachiler-
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verzeichnis Berufliche Schulen” entwickelt habe, das den beruflichen Schulen zur
Anwendung auf ihren Schulrechnern (PC mit MS-DOS Betriebssvstem) angeboten
werden soll. Mit Hilfe dieses DV-Verfahrens (Datenbankanwendung) kdnnen die
beruflichen Schulen verschiedene Datenbanken (z. B. Schiiler, Firmen/Betriebe,
Klassen) aufbauen, pflegen und sichern und eine Vielzahl von listenmébigen und
sonstigen Auswertungen aus diesen Datenbanken — einzeln oder verknapft —
vornehmen. Dadurch soll die Verwaltungsarbeit in den beruflichen Schulen tech-
nisch unterstiitzt und insgesamt erleichtert und verbessert werden.

Ich habe mit dem Senator fiir Bildung, Wissenschaft und Kunst dieses praktisch
fertig entwickelte und kurz vor der Einfithrung stehende DV-Verfahren ausgiebig
erdrtert und eine Reihe von Hinweisen und Anregungen datenschutzrechtlicher
Art gegeben, Diese bezagen sich vor allem auf die Datensatzstruktur (Datenbank-
struktur und Datenbankbeschreibung), die Erhebung und Beschaf fung der Daten
(vom Betroffenen im Wege der Einwilligung oder zwangsweise auf gesetzlicher
Grundlage, durch Datenithermittlung von Dritten, durch Datentrdgeraustausch
oder Dateniibertragung innerhalb des Bildungsressorts etc), die Nutzung der
Daten fiir schulische und statistische Zwecke, die Beachtung der Betroffenen-
rechte sowie auf Aspekte der Datensicherung und ordnungsgemaBen Datenverar-
beitung (z. B. Einsatz einer spezielten Sicherungssoftware mit Verschliisselungs-
routine zur Abwehr unbefugter Daten- und Datenbankzugriffe, Aufbewahrungs-
und Léschungsfristen),

Aufgrund dieser Erérterung ergab sich fiir den Senator fiir Bildung, Wissenschaft
und Kunst die Notwendigkeit, das entwickelte Verfahren in einigen Punkten zu
dndern. Die Einfithrung des Verfahrens an den beruflichen Schulen steht derzeit
noch aus. Bemerkenswert an dieser Verfahrensentwicklung ist die Tatsache der
Eigenentwicklung durch den Senator fiir Bildung, Wissenschaft und Kunst ohne
Beteiligung des Rechenzentrums der bremischen Verwaltung und ohne vorherige
BeschluBfassung im AADV, obwohl die bestehenden Verwaltungsvorschriften
(ADV-Anweisung!) dies ausdriicklich anders regeln. Im Hinblick auf den zuneh-
menden PC-Einsatz in der bremischen Verwaltung und die Verbreiterung des Wis-
sens zum Umgang und zur Nutzung dieser DV-Systeme scheint es mir dringend
erforderlich, das Problem der Eigenprogrammierung auf den vorhandenen PC
grundsatzlich zu erdrtern und ggf. die ADV-Anweisung zu erginzen oder zu
dndern. Die vom Senat im August 1990 erlassenen Richtlinien zum Datenschutz
am Arbeitsplatz (sog. PC-Richtlinien) sagen zu dieser Problematik nur so viel, daf
die bestehenden Verwaltungsvorschriften unberiihrt bleiben. Daraus kann ich
derzeit nur folgern, daB die Eigenprogrammierung auf den in der bremischen Ver-
waltung vorhandenen PC nicht zuldssig ist; PC-Programmierarbeiten sind zentral
vom Rechenzentrum der bremischen Verwaltung oder dariiber vermittelt durch
andere zu ertedigen.

2.4.2 Richtlinien zur Fiihrung der Schullaufbahnakten

Viele Schulen im Lande Bremen haben Probleme, die besonderen Datenschutz-
regelungen fiir den Schulbereich korrekt anzuwenden. So bin ich im Berichtsjahr
haufiger mit Fragen konfrontiert worden, die sich mit der Fihrung der Schullauf-
bahnakten beschéftigen. Dabei,wurde ich auf eine Reihe von Maingeln und Feh-
lern sowie auf Unsicherheiten bei der Anwendung der Richtlinien und auf Unklar-
heiten in den Richtlinien selbst aufmerksam. Als Beispiel seien hier folgende, dem
Schulalltag entstammende Fille genannt:

— Beim Ubergang von Schiilern von Privatschulen in éffentliche Schulen oder
beim Wechgel von einer Schule auBerhalb Bremens an eine dffentliche Schule
im Lande Bremen werden Daten iibermittelt, die nicht dem Bremischen Schul-
datenschutzgesetz entsprechen. U. a. wurden in einer Schullaufbahnakte unzu-
lassigerweise Unterlagen dber &rztliche Untersuchungen und Eignungstests
aufbewahrt, die von einer Privatschule zum Zwecke der Einschulung eines
behinderten Kindes verlangt worden waren. Die Unterlagen waren anlidBlich

eines Schulwechsels des Kindes an die &ffentliche Schule weitergegeben
worden.

Die Richtlinien sagen dazu nichts; die Praxis der Schulen ist vielgestalltig; meist
werden die Daten bzw. Unterlagen unbereinigt und ohne nihere Prifung in die
neuangelegte Schullaufbahnakte fibernommen mit der Folge, daB diese Schul-

laufbahnakte haufig nicht den datenschutzrechtlichen Bestimmungen ent-
spricht.
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— Weitergabe der kompletten Schullaufbahnakte an andere Schulen, obwohl ein-
zelne Teile dieser Akte nach den Richtlinien nicht, zumindest nicht chne aus-
driickliche Einwilligung weitergegeben werden diirfen.

— Schulen fertigen zum Teil ohne Wissen und Kenntnisnahme der Eltern Lern-
entwicklungsberichte als Zeugnisersatz oder als Zeugniserginzung an, die in
die Schullaufbahnakte aufgenommen werden. Die Richtlinien sagen zu dieser
Problematik ebenfalls nichts.

— Daten und Unterlagen in Schullaufbahnakten, die vor Inkralttreten des Schul-
datenschutzgesetzes und der neugefafiten Richilinien aufgenommen wurden,
befinden sich weiterhin in den Akten. Hiufig wird eine Bereinigung der Schul-
laufbahnakte bei Weitergabe nicht vorgenommen. Auch dieses Problem ist in
den Richtlinien unzulénglich geregelt.

Ich habe den Senator fiir Bildung, Wissenschaft und Kunst gebeten, die Richtlinien
zur Fithrung der Schullaufbahnakten insgesamt zu tiberpriifen und dabei Liicken
zu schliefien und eventuelle Differenzen zum Schuldatenschutzgesetz zu beseiti-
gen. Dieses Anliegen will ich im Gespréach mit dem Senator fiir Bildung, Wissen-
schaft und Kunst weiterverfolgen.

2.4.3 Anderung des Privatschulgesetzes

Im Zusammenhang mit den seinerzeitigen Diskussionen um das Schuldatenschutz-
gesetz wurde erdrtert, vergleichbare Datenschutzregelungen auch fiir die Privat-
schulen im Lande Bremen zu schaffen, Zwei Moglichkeiten standen dabei zur
Debatte: Erstreckung des Schuldatenschutzgesetzes auf die Privatschulen oder
Aufnahme von Datenschutzbestimmungen in das Privatschulgesetz des Landes.
Im Hinblick auf die Fragen im Zusammenhang mit der Gesetzgebungskompatenz
des Landes fiir diese Regelungsmaterie wurde zuniachst von diesem Vorhaben
Abstand genommen.

Die vom Senator fiir Bildung, Wissenschaft und Kunst gedufierten Zweifel an der
Kompetenz des Landes, auch fiir die Privatschulen umfassende Datenschutzrege-
lungen zu schaffen, teile ich nicht. Das Land hat die alleinige Gesetzgebungs-
hoheit fiir die Schulen, unabhéngig davon, wer Triger der Schule ist. Dies schlieft
sachlogisch auch die Kompetenz ein, die Datenverarbeitungsvorginge der Privat-
schulen und damit den Datenschutz dort zu regeln. Die Schulen der &ffentlich-
rechtlichen Religionsgesellschaften kénnten dann von derartigen Datenschutz-
regelungen ausgenommen werden, wenn gleichwertige kirchliche Datenschutz-
regelungen fiir die spezifischen Verhaltnisse der kirchlichen Schulen vorhanden
sind. Einen dhnlichen Weg ist der Landesgesetzgeber beim Krankenhausdaten-
schutzgesetz gegangen.

Ich rege an, diesem Beispiel zu folgen und schulspezifisches Datenschutzrecht
auch fiir die Privatschulen im Lande Bremen zu schaffen.

2.4.4 Entwurf eines Bremischen Archivgesetzes

Seit Jahren, zuletzt in meinem 12. Jahresbericht, weise ich auf die Notwendigkeit
hin, ein Bremisches Archivgesetz zu erlassen. Auch Bitrgerschaft und Senat haben
mehrfach die Notwendigkeit einer solchen Gesetzgebung anerkannt.

Gegen Ende des Berichtsjahres erhielt ich vom Senator fiir Bildung, Wissenschaft
und Kunst einen Gesetzentwurf zur abschlieBenden Stellungnahme. Diese Stel-
lungnahme liegt dem Senator inzwischen vor. Geplant ist, den Gesetzentwurf
rechtzeitig der zustdndigen Deputation zur Beratung vorzulegen, damit eine
BeschluBfassung der Bremischen Biirgerschaft noch vor Ablauf dieser Legislatur-
periode erfolgen kann.

Mit dem Archivgesetz sollen die bisher nur auf Verwaltungsvorschriften beruhen-
den Aufgaben des Staatsarchivs Bremen und die der anderen &ffentlichen
Archive, wie z. B. Stadtarchiv Bremerhaven, gesetzlich festgelegt werden.
Primédre Aufgabe des Staatsarchivs Bremen soll es sein, Unterlagen von Behérden,
Gerichten und sonstigen Stellen des Landes und der Stadtgemeinde Bremen auf
Archivwiirdigkeit hin zu werten und die als archivwiirdig erkannten Teile als
Archivgut zu iibernehmen. Archivwiirdig sind nach dem Gesetzentwurf Unter-
lagen, die fir die Erforschung und das Verstindnis der Geschichte, insbesondere
der bremischen Geschichte, die Sicherung berechtigter Belange der Biirger oder
die Bereitstellung von Informationen fiir Gesetzgebung, Verwaltung oder Recht-
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sprechung von bleibendem Wert sind. Uber die Archivwiirdigkeit solt das Staats-
archiv unter archivfachlichen Gesichtspunkten entscheiden.

Den offentlichen Stellen des Landes und der Stadtgemeinde Bremen wird aufer-
legt, alle Unterlagen, die nicht mehr benétigt werden, 30 Jahre nach Entstehung
dem Staatsarchiv zur Ubernahme anzubieten. Im Hinblick auf die Unterlagen habe
ich empfohlen, diese — wenn sie denn angeboten und evtl. ibernommen werden
sollen — einer besonderen Aufbewahrungs- und Nutzungsregelung zu unter-
werfen.

Im Hinblick darauf, daB die Abgabe von archivwirdigen Unterlagen an das Staats-
archiv nach meiner Auffassung ein Surrogat fir eine an sich erforderliche Ver-
nichtung oder Léschung dieser Unterlagen darstellt, kommt naltiirlich den
Aufbewahrungs- und Zugangs- bzw. Nutzungsregelungen besondere Bedeutung
zu. Der Gesetzentwurf sichert den Betroffenen oder ihren Ehegatten, Kindern
oder Eltern datenschutzrechtliche Auskunfts-, Einsichts- sowie Léschungs- und
Berichtigungsrechte zu. AuBerdem ist ein Gegendarstellungsrecht vorgesehen,
falls die Richtigkeit oder Unrichtigkeit der Daten streitig sein sollte.

Nach dem Entwurf soll die abgebende Stelle — von wenigen Ausnahmen abge-
sehen — ein jederzeitiges Nutzungsrecht an ihren fritheren Unterlagen haben. Ich
vertrete hingegen die Auffassung, daB den Stellen nur im Rahmen der normalen
Nutzungsrechte, wie sie fiir jedermann gelten, Zugriff gewdhrt werden darf, weil
es sich um an sich zu léschendes Material handelt.

Bei den Nutzungsregelungen fiir jedermann bestehen unterschiedliche Aulfas-
sungen bzgl. der Sperriristen fir den Zugang zu personenbezogenem Archivmate-
rial. Der Gesetzentwurf sieht die Nutzung derartiger Unterlagen bereits zehn
Jahre nach dem Tod des Betroffenen, und wenn der Todestag nicht feststellbar ist,
90 Jahre nach der Geburt, und falls das Geburtsdatum nicht feststellbar ist, 60
Jahre nach Entstehung der Unterlagen vor. Ich habe die Ubernahme der langeren
Sperrfristen des Bundesarchivgesetzes (30 Jahre nach Tod, 110 Jahre nach
Geburt, 80 Jahre nach Entstehung der Unterlagen — falls auch das Geburtsdatum
nicht feststellbar ist) empfohlen.

Fiir die anderen o6ffentlichen Archive im Lande Bremen sollen im Grundsatz Zhn-
liche Aufgaben und Nutzungsregelungen bestehen. Insgesamt kann man feststel-
len, daB der liberarbeitete Gesetzentwurf viele datenschutzrechtliche Anreqgun-
gen aufgenommen hat und daB grundsitzliche Problempunkte der politischen
Entscheidung vorbehalten bleiben.

2.45 Wahrung des Sozialgeheimnisses durch das Studeatenwerk

Wiederholt haben sich Eltern an mich gewandt, deren Kinder Ausbildungsférde-
rung beantragt hatten und die daraufhin vom Studentenwerk zur Offenlequng
ihrer Einkommens- bzw. Vermdgensverhiltnisse aufgefordert worden waren. Ein-
kommen und Vermégen der Eltern sind nach MaBgabe des § 11 BAF6G in der
Regel auf die Ausbildungsférderung anzurechnen. Nach § 47 Abs. 4 BAF6G
L. V. m. mit § 60 SGB I sind die Eltern genauso wie die Antragsteller selbst ver-
pflichtet, die fiir die Entscheidung iiber den Antrag erheblichen Tatsachen iiber
ihr Einkommen und Vermdgen anzugeben. Das Studentenwerk kann ihnen hier-
fir eine angemessene Frist setzen, § 47 Abs, 6 BAF3G. Kommen die Eltern ihren
Verpflichtungen nicht nach, handeln sie ordnungswidrig und kénnen mit Bufigeld
belegt werden, § 58 Abs. 1, 2BAFAG. Das Studentenwerk seinerseits hat als Sozial-
leistungstrdger nach § 35 SGB I sicherzustellen, daf die ihm anvertrauten Daten
der Eltern als Sozialgeheimnis gewahrt und nicht unbefugt offenbart werden.

Die Eltern, die sich an mich wandten, beklagten sich insbesondere daritber, dah
die an ihre Kinder gerichteten Bescheide ihre Einkommensverhéltnisse, d. h. das
monatliche Einkommen sowie Abziige fiir Steuern und soziale Sicherung, enthal-
ten hitten. In einem Fall hatten sich die Eltern zuvor geweigert, weiterhin Unter-
halt zu zahlen. In einem anderen Fall erhielten auf diesem Umwege voneinander
geschiedene Eltern Kenntnis vom Einkommen des jeweils anderen Teils.

Ich muBte die Eltern dariiber informieren, daB § 50 Abs. 2 BAF5G vorschreibt, daB
der Bescheid genau diese Angaben zu enthalten habe. Der Grund ist, daB der
Antragsteller {iber die Entscheidungsyrundlagen zu unterrichten ist, um prifen zu
konnen, ob er ggf. mit Erfolg Rechtsmittel einlegen kann, Allerdings rdumt § 50
Abs. 2 Satz 3 BAFOG den Eltern das Recht ein zu verlangen, daB der Bescheid mit
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Ausnahme des Betrages ihres angerechneten Einkommens keine weiteren An-
gaben iiber ihr Einkommen enthilt. Voraussetzung ist, dab die Eltern ihr Verlan-
gen begriinden und daf der Auszubildende seinerseits im Zusammenhang mit der
Geltendmachung seines Anspruchs auf Ausbildungsférderung kein besonderes
berechtigtes Interesse an der Kenntnis der dariiber hinausgehenden pflichtgema-
fien Angaben hat. Das Studentenwerk Bremen hat mir ein Merkblatt fiir Eltern
von Antragstellern vorgelegt, das sie auch iiber diese Rechtsposition informiert.

In einem Fall allerdings richtete sich die Beschwerde dagegen, daB trotz eines aus-
dricklichen Verlangens der Bescheid nicht nur das angerechnete Elterneinkom-
men, sondern auch dariiber hinausgehende Angaben enthielt. Mir ist versichert
worden, dies sei ein Einzelfall. Die Mitarbeiter und Mitarbeiterinnen seien iber
die Vorschriften unterrichtet und wiirden sie in der Regel auch beachten. Im
Beschwerdefall werde noch eine gesonderte Belehrung des zusténdigen Sachbear-
beiters erfolgen.

2.3 Jugend und Soziales
2,5.1 Innerbehiérdlicher Datenschutz in den Sozialen Diensten

Meine Bemithungen, den Datenfluss innerhalb der Sozialen Dienste auf das mit
dem gesetzlichen Schutz des Sozialgeheimnisses und den beruflichen Schweige-
pflichten der Mitarbeiter vereinbare MaB zu begrenzen, habe ich ausfithrlich in
den beiden letzten Jahresberichten dargestellt. Das Ressort Jugend und Soziales
arbeitet weiterhin an der Umsetzung der hierzu getroffenen Absprachen. Fiir das
Verfahren zur Aufnahme in die heilpiddagogische Tageserziehung der Kinder-
tagesheime der Stadtgemeinde Bremen wird derzeit eine entsprechende Arbeits-
anweisung entwickelt. Sie soll verbindlich datenschutzgerechte Verfahrenswei-

sen festlegen, die zwar inzwischen weitgehend, aber noch nicht vollig einheitlich
praktiziert werden:

= Zu den Hilfekonferenzen, auf denen iiber die Aufnahme bzw. die Verlange-
rung der Hilfe fiir einzelne Kinder beraten wird, diirfen nur die Mitarbeiter der
Sozialen Dienste bzw. Freien Tridger und die Sachverstdndigen eingeladen wer-
den, deren Teilnahme zur Beratung des jeweiligen Einzelfalls erforderlich ist.

— Schriftliche Unterlagen diirfen nur soweit erforderlich personenbezogene
Daten von Kindern und Eltern enthalten und diirfen nur an die im Einzelfall zu
beteiligenden Personen iibersandt werden.

— Fir den innerbehérdlichen Umgang mit Daten, die beruflichen Schweigepflich-
ten unterliegen, sollen die fiir das Aufnahmeverfahren in das Betreute Wohnen
entwickelten Regelungen iibernommen werden (vgl. 12. Jahresbericht, S. 37).
Es sollen Formblitter entwickelt werden, die gewdhrleisten, daB an den Kosten-
trager nur die Aussagen aus darztlichen/psychologischen/péddagogischen Gut-
achten iibermittelt werden, die er fiir seine Entscheidung bendtigt, nicht aber
die gesamten Gutachten.

— Es sollen Formulare fiir Schweigepflichtsentbindungen der Eltern entwickelt
und verwandt werden, die sicherstellen, daB die Eltern iiber die Bedeutung
ihrer Erklarung hinreichend aufgeklirt werden und daf die Daten nur {iir das
laufende Aufnahmeverfahren an bestimmte Empfanger iibermittelt werden.

Der Senator fiir Jugend und Soziales hat zugesagt, man werde die bereits ent-

wickelten Verfahren fiir notwendige Neuregelungen gleichgelagerter Antrags-
verfahren nutzen.

Inzwischen ist zum 01.01.1991 das neue Kinder- und Jugendhilfegesetz (BGBI. I,
1990, 5. 1163) in Kraft getreten, das in § 65 ausdriicklich bestimmt, daf personern-
bezogene Daten, die dem Mitarbeiter eines Tréagers &ffentlicher Jugendhilfe zum
Zwecke perstnlicher und erzieherischer Hilfen anvertraut worden sind, nur
offenbart werden diirfen, wenn der Betroffene eingewilligt hat bzw. die Voraus-
setzungen vorliegen, unter denen z. B. Psychologen, Berater, Sozialpddagogen,
Sozialarbeiter oder deren Gehilfen nach § 203 StGB zur Durchbrechung ihrer
beruflichen Schweigepflichten befugt waren. Die Ubermittlung von Klienten-
daten im Bereich der éifentlichen Jugendhilfe muf im Lichte dieser neuen Vor-
schrift iiberpriift werden.
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2.5.2 Datenschutz im Anmeldeverfahren und Datensicherheit in den Kinder-
tagesheimen

In Verbindung mit einer Gebithrenerhéhung bereitete der Senator fiir Jugend und
Soziales eine Anderung des Anmeldeverfahrens fiir die Kindertagesheime der
Stadtgemeinde Bremen vor. Bisher legten die Eltern der Leitung des Kindertages-
heims, fiir das sie ihr Kind anmelden wollten, ihre Einkommensunterlagen im Ori-
ginal vor. Sie wurden ihnen anschlieBend nach Priifung und Verarbeitung der
Daten durch die Leitung wieder ausgehindigt. Nunmehr sollte dieses Verfahren
stichprobenweise Gberpriift werden. Jeder fiinfte Vorgang (ausgenommen
Hochstzahler und Empfanger von Sozialhilfe) sollte zwecks Nachberechnung an
eine zentrale Stelle weitergeleitet werden. Zu diesem Zweck sollten alle Eltern
ihre Einkommensunterlagen im Original und in Kopie vorlegen. Die Originale soll-
ten sie nach der Berechnung durch die Heimleitung zuriickerhalten, die Kopien
sollten fiir die mogliche Nachberechnung zunichst einbehalten und spitestens
nach drei Monaten zuriickgegeben werden.

Gegen diese Regelung habe ich aufgrund von Beschwerden Betroffener Bedenken
erhoben. Die Verpflichtung, Kopien der Unterlagen dem Amt zu {iberlassen, sollte
alle nachweispflichtigen Eltern treffen, obwohl nur in jedem finften Fall die Bei-
trage nachberechnet werden sollten. Die Datenerhebung wire daher nicht auf das
notwendige MaB begrenzt worden. Inzwischen ist eine Dienstanweisung in Kraft
getreten, aufgrund derer nur die tatsachlich fiir die Nachberechnung ausgewahl-
ten Eltern zu einem Priiftermin eingeladen werden, zu dem sie noch einmal die
Unterlagen vorlegen sollen.

Zugleich gingen Beschwerden bei mir ein, die sich gegen den Umfang der Daten-
erhebung zum Zwecke der Finkommensberechnung im Anmeldeverfahren zu den
Kindertagesheimen der Stadtgemeinde Bremen wandten. Ich hahe festgestellt,
daf die von den Eltern abverlangten Angaben durch die Vorschriften des Bremi-
schen Kindergarten- und Hortgesetzes und der zu ihm ergangenen Ausfithrungs-
bestimmungen abgedeckt sind. Das Kinder- und Jugendhilfegesetz, das am 01. 01.
1991 in Kraft getreten ist, hat in § 90 nunmehr eine insoweit inhaltlich identische
bundeseinheitliche Regelung geschaffen: § 19 Abs. 1 Nr. 1 des Einkommens-
steuergesetzes, das liber § 3 der Verordnung zur Durchfithrung des § 76 BSHG
heranzuziehen ist, enthdlt detaillierte Regelungen iiber die Berechnung des
anrechnungspflichtigen Einkommens aus nichtselbstindiger Arbeit.

Schlieflich waren Beschwerden eingegangen, daB in Kindertagesheimen der
Stadtgemeinde Bremen mit personenbezogenen Daten von Eltern und Kindern
ausgefiillte Anmeldebdgen in unverschlossenen Schrianken in Riumen aufbe-
wahrt wiirden, die allen Mitarbeitern der Einrichtung zuganglich seien. Ich habe
daraufhin vier Kindertagesheime aufgesucht und gepriift, wie dort mit den gespei-
cherten Daten von Eltern und Kindern umgegangen wird. Dabei ging es vor allem
darum, wie bzw. wie lange die ausgefilllten Anmeldebbgen und die arztlichen/
psychologischen/pédagogischen Stellungnahmen/Befunde insbesondere fir be-
hinderte bzw, entwicklungsgestirte Kinder aufbewahrt werden.

Dabei stellte ich fest, daB in den besuchten Einrichtungen die Vorkehrungen zur
Sicherung der Unterlagen unterschiedlich gehandhabt wurden und nicht in jedem
Fall ausreichend waren. So wirden die Anmeldebégen in zwei Fillen in offenen
Regalen aufbewahrt, wobei aber die erwihnten Stellungnahmen /Befunde
getrennt davon und gesichert untergebracht waren. Eine Verwaltungsanweisung
iiber Aufbewahrungsfristen und die Tatsache, daB jede der vier Regionalabteilun-
gen des Amtes fiir Soziale Dienst iiber einen Schredder zur Vernichtung von amt-
lichen Unterlagen verfiigt, waren nicht in allen besuchten Einrichtungen bekannt,
Im AnschluBl an meinen Priifbericht hat das Amt fiir Soziale Dienste zugesichert,
daB in stadtischen Kindertagesheimen

- Anmeldebdgen nur noch in abschlieBbaren Schrinken aufbewahrt werden sol-
len und daf diese Schrinke nach Feierabend oder bei sonstiger langerer Nicht-
besetzung des Biros tatsdchlich abgeschlossen werden sollen,

— darztliche/psychologische/pddagogische Stellungnahmen/Befunde getrennt
von den iibrigen Unterlagen in abgeschlossenen Fichern (etwa im Schreibtisch
der Heimleitung) aufzubewahren sind,

— die Mitarbeiter auf die Aufbewahrungsfristen und darauf hingewiesen werden
sollen, daB Unterlagen mit personenbezogenen Daten ausschlieflich in den
bereitstehenden Schreddern vernichtet werden sollen.
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2.5.3 Programmierte Sozialhilfe (PROSOZ)

Im 11. Jahresbericht {S. 81) hatte ich zuletzt iiber die datenschutzrechtlichen
Aspekte dieses Projekts berichtet, aul dessen Grundlage die Berechnung und
Zahlbarmachung der laufenden Sozialhilfe auf ADV umgestellt werden soll. Nach-
dem meine Fragen beantwortet wurden, habe ich dem Datenschutzkonzept zuge-
stimmt. Insbesondere ist zugesichert worden, daB neben dem bisher fiir das
gesamte Ressort Jugend und Soziales zustdndigen Beauftragten fiir den Daten-
schutz im Bereich Wirtschaftliche Hiifen ein weiterer Beauftragter bestellt wer-
den soll. Dieser soll auch die ordnungsgeméfe Verarbeitung personenbezogener
Daten im PROSOZ-Verfahren iiberwachen. Daneben ist sichergestellt worden,
daB fir innerbehdrdliche Planungszwecke nur anonymisierte Sozialhilfedaten
libermittelt werden.

Als eine Grundlage der zur Einfithrung von PROSOZ vorgesehenen Qualifizie-
rung der Sozialhilfesachbearbeiter wird ein unter meiner Mitwirkung erarbeiteter
Arbeitsleitfaden iiber Datenschutz im Sozialhilfeverfahren verwandt. Die Vorbe-
reitung von PROSOZ wurde zum AnlaB genommen, die Teilnehmer mit den fiir
ihre Praxis grundlegenden Regelungen zum Schutz des Sozialgeheimnisses ihrer
Klienten vertraut zu machen, z. B. mit

— dem Umfang der zuldssigen Datenerhebung bzw. mit den Grenzen der Mitwir-
kungspflichten der Antragsteller,

—~ den Grenzen fiir Anfragen bei anderen Stellen,

— den Grenzen der Befugnisse zur Offenbarung von Sozialdaten an andere Stel-
len, sei es innerhalb oder auBerhalb der Sozialverwaltung.

Diese notwendigen Qualifizierungsveranstaltungen sollen fortgesetzt werden und
maglichst alle Sachbearbeiter erreichen.

2.5.4 Oifenbarung von Sozialgeheimnissen durch das Sozialamt Bremerhaven
zum Zwecke der Leistung von Sozialhilfe

VeranlaBt durch verschiedene Beschwerden habe ich mit dem Sozialamt Gespré-
che iiber einen verbesserten Schutz seiner Klienten gegeniiber Ubermittlungen
ihrer Daten an Dritte gefiihrt,

Das Sozialamt ist dazu iibergegangen, einmalige Beihilfen — etwa zur Anschaf-
fung von hochwertigen Elektrogeraten wie Waschmaschinen, aber auch von Far-
ben und Tapeten zur Wohnungsrenovierung — als Sachleistung zu gewéahren. Es
verwies die Hilfeempfinger an bestimmte Firmen, mit denen es Rabatle verein-
bart hatte. Das Amt stellte unter seinem Namen Wertgutscheine aus, in denen
Name, Adressen und Aktenzeichen der Hilfeempfinger verzeichnet waren.
Begriindet wurde dieses Verfahren mit der erreichten Kostenersparnis und damit,
daB die Vertragsfirmen einen guten Kundendienst gewdhrleisteten. Ich habe
dagegen angefiihrt, daB das Amt auf diese Weise den Lieferfirmen die Tatsache,
daB ein bestimmter Klient Sozialhilfe beziehe, also ein Sozialgeheimnis, offenbare,
ohne daf dies zur Aufgabenerfiillung des Amtes erforderlich sei, wie es § 69
Abs. 1 Nr, 1 SGB X voraussetze. Zweck der Sozialhilfe sei es, dem Empfinger der
Hilfe die Fiihrung eines Lebens zu erméglichen, das der Wiirde des Menschen ent-
spreche, § 1 BSHG. Dann miisse ihm aber im Rahmen der ihm nach dem Gesetz
zustehenden Hilfen die Mdglichkeit gelassen werden, wie jedermann mittels Bar-
geld am Wirtschaftsleben teilzunehmen und seine Bedarfsdeckung zu gestalten.
Dies habe jedenfalls sc lange zu gelten, als nicht konkrete Anhaltspunkte auf die
Gefahr einer zweckwidrigen Verwendung der Mittel hindeuteten. Auch dieser
Gefahr miisse zunédchst einmal durch die Auflage begegnet werden, Rechnungen
bzw. Quittungen vorzulegen. Erst wenn dieser geringere Eingriff sich als nicht
ausreichend erweise, diirfe das Amt dazu iibergehen, die Hilfe in Form von Sach-
leistungen, verbunden mit der Offenbarung von Sozialgeheimnissen an Dritte, zu
gewdhren,

[xas Amt hat sich demgegeniiber auf das Urteil des Verwaltungsgerichts Bremen
vom 04. 10.1990 — 3 A 323/88 — berufen, in dem die kritisierte Praxis gebilligt
wurde. Das Gericht hat dies vor allem damit begriindet, daf auch das Sozialamt
nach der Landeshaushaltsordnung verpflichtet sei, bei der Ausfithrung des Haus-
haltsplans wirtschaftlich und sparsam zu verfahren. Deshalb habe das Amt mit der
Entscheidung, die Hilfe als Sachleistung zu gewihren, das ihm fir die Auswah! von
Form und Mab der Leistung zustehende Ermessen sachgerecht ausgeiibt.
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Dieser Argumentation kann ich nicht folgen, weil sie zum einen die oben darge-
stellten Ziele der Sozialhilfe auBler acht 148t und weil zum anderen die Pflicht der
Verwaltung zu wirtschaftlichem Verhalten fehlende gesetzliche Befugnisse nicht
ersetzen kann.

Dennoch habe ich davon abgesehen, eine Beanstandung auszusprechen. Das
Sozialamt hat sich bereit erklart, seine durch das Gericht bestdtigte Praxis der
Gewdhrung von Sachleistung zu modifizieren und mehr als bisher darauf zu ach-
ten, daff die damit verbundenen Offenbarungen auf das geringstmégliche MaB
beschrankt bleiben. Dies soll vor allem dadurch erreicht werden, daB in Zukunft
Formulare verwandt werden, die nicht erkennen lassen, daf das Sozialamt sie aus-
gestellt hat, und die auch nicht auf den Namen des Empfangers ausgestellt sind.

In der Vergangenheit hat das Sozialamt Bremerhaven — zum Teil nach miindlich
erkldrter Finwilligung, zum Teil aber auch ohne Einwilliqung der Betroffenen —
die Mieten der in ihren Wohnungen lebenden Sozialhilfeempfanger direkt an die
Stadtische Wohnungsbaugesellschaft Bremerhaven iiberwiesen. Entsprechend
sind auch Erstattungen von zuviel gezahlten Nebenkosten direkt von der Vermie-
terin an das Amt zuriick liberwiesen worden. Ich habe demgegeniiber darauf hin-
gewiesen, daB nach § 67 Abs. 2 SGB X Einwilligungen in die Offenbarung von
Sozialgeheimnissen grundsétzlich der Schriftform bedirften und daB Wohnungs-
hilfe grundsatzlich als Geldleistung zu gewédhren sei mit der Folge, daB die Sozial-
hilfeempfanger und nicht das Sozialamt Mieter seien. Daher sei der Geldverkehr
Uber die Leistungsempfanger abzuwickeln, es sei denn, diese hétten in eine andere
Form der Abwicklung eingewilligt oder es bestehe der Verdacht, daB die Empfin-
ger die Geldleistung nicht bestimmungsgemdB fiir die Mietzahlung verwendeten.
Die Tatsache, daB die Empfénger eine Erstattung erhalten hatten, hitten sie nach
§ 60 Abs. 1 Nr. 2 SGB I dem Sozialamt mitzuteilen. Nur bei Verdacht der Verlet-
zung dieser Obliegenheit habe das Amt das Recht zur Ermittlung beim Vermieter.

Darauf hat das Sozialamt erklirt, es werde kiinftig nur nach Unterzeichnung einer
schriftlichen Einwilligung oder bei Verdacht der nicht bestimmungsgemébBen Ver-
wendung der Hilfe bzw. der Erstattung die Miete direkt an den Vermieter zahlen
bzw. Erstattungen entgegennehmen. Das Amt hat mir den entsprechenden Vor-
druck vorgelegt.

Ein Beschwerdefiihrer — ein arbeitsloser Sozialhilfeempfinger — hatte sich dage-
gen gewandt, daf das Sozialamt Bremerhaven seine Anschrift ohne sein Wissen
an einen Trdger der beruflichen Weiterbildung iibermittelt habe, worauf ihn
dieser zu einem Gesprich eingeladen habe. Das Sozialamt hat mir auf Anfrage ver-
sichert, es werde kiinftig in jedem Fall die Einwilligung des betreftenden Hilfe-
empfingers einholen, bevor es seine Daten zu Beratungs- oder Vermittlungs-
zwecken an einen Tréger beruflicher QualifikationsmaBnahmen fibermittle,

2.6 Gesundheit
2.6.1 Durchfiihrung des Gesundheitsreformgesetzes (SGB V)

Das Gesundheitsreformgesetz:legt wesentlich priziser, als es vor ihm die Reichs-
versicherungsordnung getan hat, die Befugnisse der an der Gesundheitsversor-
gung beteiligten Stellen zur Verarbeitung von Versicherten- bzw. Patientendaten
fest. So enthilt es etwa bereichsspezifische Regelung zur Datenverarbeitung der
Kassendrztlichen Vereinigungen, der gesetzlichen Krankenkassen und ihrer
medizinischen Dienste zur Erfilllung ihrer Aufgaben sowie zur Befugnis von
Arzten und Krankenhdusern zur Ubermittlung der hierfiir bendtigten Daten.
Allerdings ist festzustellen, daB diese Regelungen manche Unklarheiten bzw.
Unstimmigkeit enthalten. AuBerdem scheint es das Bestreben einiger Stellen zu
sein, auch iiber den erklarten Willen des Gesetzgebers hinaus in dem MaBe Daten
zu verarbeiten, wie dies ihnen geboten erscheint bzw, wie sie es aus der Zeit
gewohnt sind, in der noch die Reichsversicherungsordnung galt. Demgegeniiber
ist daran festzuhalten, daf z. B. § 301 Abs. 1 SGB V die Befugnisse von Kranken-
hausern zur Ubermittlung von Patientendaten an die Krankenversicherungen
abschlieBend regelt. Die Kassen konnen nicht verlangen, daB ihnen dariiber hin-
aus Daten iibermittelt werden, und dies etwa damit begriinden, sie bendtigten
diese Daten zur Erfiillung ihrer Aufgaben. Auch durch vertragliche Regelungen

konnen die gesetzlichen Befugnisse nur konkretisiert, nicht aber erweitert
werden.
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Maschineller Datentrdgeraustausch zwischen Krankenhiusern und Kranken-
kassen

§ 301 Abs. 1 SGB V befugt die Krankenhiuser nach dem eindeutigen Wortlaut
seiner Ziffer 1 lediglich dazu, die Krankenversichertennummer ihrer Patienten,
nicht aber dazu, deren Grunddaten wie Name, Anschrift und Geburtsdatum an die
Kassen zu libermitteln. Die Praxis sieht anders aus. Vertreter der Kassen und des
Senators fiir Gesundheit haben mir hierzu vorgetragen, dafi die Ubermittlung der
Grunddaten weiterhin erforderlich sei, weil die Krankenversichertennummer
noch gar nicht durchgéngig eingefiihrt sei, weil nur auf diese Weise Ubermitt-
lungsfehler zuverlassig ausgeschaltet werden kénnten und weil die Krankenver-
sichertennummer nicht bei allen Kassen nach einem iibereinstimmenden Schema
gebildet werde. Ich habe daraufhin in Abstimmung mit den Datenschutzbeauftrag-
ten des Bundes und der anderen Lander befristet bis zu der von der Bundesregie-
rung in Aussicht gestellten Nachbesserung des Gesundheitsreformgesetzes der
Erweiterung des Katalogs zugestimmt. Entscheidend war dabei die Erwagung, daB
die Ubermittlung der Grunddaten ebenso wie die der Krankenversichertennum-
mer der Identifizierung des Versicherten dienen soll.

Priifung ungewdhnlich langer Verweildauern in Krankenhdusern durch die
Krankenkassen

Wird ein Patient linger als drei Wochen stationir behandelt, so erstattet im Lande
Bremen das Krankenhaus der zustandigen Kasse Bericht iiber die voraussichtliche
Dauer und die Griinde hierfiir. Diese Ubermitthung von Patientendaten ist durch
das Gesetz nicht gedeckt: Im Datenkatalog des § 301 Abs. ! SGB V fehlt die Befug-
nis zur Berichterstattung bei Uberschreiten einer bestimmten Verweildauer
(«Verlangerungsanzeige”). In Ziffer 2 ist lediglich die Rede von der Befugnis zur
Ubermittlung des Grundes der Aufnahme und der Aufnahmediagnose. In Ziffer 4
geht es nur um den Grund der Entlassung oder Verlegung sowie um die Entlas-
sungsdiagnose. Allenfalls kann man aus dem Regelungszusammenhang heraus
eine Berichterstattung bei Veriinderung der Diagnose (,Verdnderungsanzeige")
als zuldssig interpretieren. Im Falle eines langeren Krankenhausaufenthaltes bei
unverdnderter Diagnose dagegen kann lediglich im Einzelfall der Medizinische
Dienst im Rahmen seiner Befugnisse nach §§ 275, 276 SGB V priifend tdtig wer-

den. Auch auf § 100 SGB X kann die praktizierte routinemdBige Datenlibermitt-
lung nicht gestiitzt werden.

Ich habe die Landesverbénde der Krankenkassen darauf hingewiesen, daB ich die
gegenwdrtige Praxis fiir unzuldssig halte. Die Verbinde berufen sich in ihrer
gemeinsamen Antwort darauf, daf diese Praxis erforderlich sei, damit sie ihre
gesetzlich vorgeschriebene Verpflichtung der Priifung der Leistungsvorausset-
zungen erfiillen kénnten. Insbesondere leiten sie dies daraus ab,

-~ daB nach § 39 Abs. 1 SGB V die Versicherten nur dann einen Anspruch auf
Behandlung in einem Krankenhaus hétten, wenn die Aufnahme erforderlich
sei, weil das Behandlungsziel nicht durch ambulante Behandlung einschlieflich
hauslicher Krankenpilege erreicht werden koénne,

— und daB sie das Wirtschaftlichkeitsgebot des § 12 SGB V einzuhalten hitten.

Der Datenkatalog des § 301 Abs. 1 $GB V werde von ihnen lediglich als Mindest-
maf der zu iibermittelnden Daten angesehen. Diese Argumente haben mich nicht
tiberzeugt. Da die Landesverbande erklart haben, sie sihen sich im Einklang mit
den Spitzenverbinden der Krankenkassen, werde ich mich darum bemiihen,
zusammen mit dem Bundesbeauftragten und den Landesbeauftragten fiir den
Datenschutz eine bundeseinheitliche Klirung herbeizufithren.

2.6.2 Datenschutz im &ifentlichen Gesundheitsdienst

Im 12. Jahresbericht {S. 40) habe ich darauf hingewiesen, wie dringlich es sei, eine
bereichsspezifische Rechtsgrundlage fiir die Datenverarbeitung im 8ffentlichen
Gesundheitsdienst im Lande Bremen zu schaffen. Der Senat hat in seiner Stellung-
nahme zu dem Bericht mitgeteilt, der Senator fiir Gesundheit habe mit der Erarbet-
tung eines Entwurfs eines Gesetzes ilber den 6ffentlichen Gesunheitsdienst

begonnen, in dem auch datenschutzrechtliche Regelungen aufgenommen werden
sollten.

Vorlaufig sind folgende Verbesserungen in der Praxis des éffentlichen Gesund-
heitsdienstes erreicht worden:
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Das Gesundheitsamt Bremerhaven hat zugesagt, kiinftig in seine Zentralkartei
keine Vermerke mehr iiber die Inanspruchnahme von Beratungs- oder Therapie-
angeboten des Sozialpsychiatrischen Dienstes aufzunehmen. Etwas anderes scll
nur fiir die Fille gelten, in denen gesetzliche Pflichtaufgaben mit Rechts- oder
Kostenfolgen wahrgenommen werden oder in denen Gutachten fiir andere Stellen
erstattet werden. Dies hat zur Folge, dafi im Sozialpsychiatrischen Dienst eine
getrennte Aktenflihrung eingerichtet werden muB. AuBerdem soll kinftig
gewdhrleistet sein, daB Aufzeichnungen, die Mitarbeiter des Sozialpsychiatri-
schen Dienstes liber Inhalte von Beratung/Therapie, insbesondere iiber das, was
ihre Klienten ihnen anvertraut haben, anfertigen, anderen Personen, auch sol-
chen innerhalb des Amtes, nur mit Einwilligung der Betroffenen zugéanglich
gemacht werden. Anderes soll hier nur fiir die aus organisatorischen Griinden
gespeicherten Grunddaten des Klienten sowie fiir Vermerke /Berichte der Mitar-
beiter gelten, in denen sie ihre Arbeit dokumentieren. In diesem Zusammenhang
habe ich darauf hingewiesen, daB sorgfiltig gepriift werden milsse, inwieweit es
tberhaupt erforderlich sei, nicht anonymisierte personenbezogene Daten zu
verarbeiten. Ich habe empfohlen, den Inhalt dieser Vermerke/Berichte soweit
méglich mit den jeweiligen Klienten abzusprechen. SchlieBlich hat das Gesund-
heitsamt erkldrt, sein amtsdrztlicher Dienst greife bei der Erstattung von gutach-
terlichen Stellungnahmen auf frithere Vorgénge nur mit ausdriicklicher Einwilli-
gunyg des Betroffenen zuriick.

Das Hauptgesundheitsamt Bremen wili seine Gesundheitskartei, in der Vorgdnge
des amtsarztlichen Dienstes registriert sind, entsprechend den mit dessen Tétig-
keit verfolgten Zweckbestimmungen ordnen. Die Vorgiange sollen in vier
+Bldocke"” eingeteilt werden:

— Untersuchungen im Rahmen dienstrechtlicher MaBnahmen,
— Untersuchungen im Rahmen des Sozialhilfeverfahrens,
— Untersuchungen im Rahmen von Berufsaushildungen,

— Untersuchungen fir andere Zwecke.

Die hiernach geordneten Vorgénge sollen in der Kartei getrennt registriert wer-
den, die Vorgénge selbst sollen getrennt abgeheftet werden, nach Einfiihrung der
EDV sollen die Daten getrennt gespeichert werden. Existieren fiir einen Betroffe-
nen Vorgdnge in mehreren dieser ,Blécke”, so soll der Amtsarzt nur Zugriff zu
den Vorgdngen der Kategorie erhalten, in deren Rahmen er tatig wird. Auch
innerhalb einer Kategorie soll aber die Einbeziehung fritherer Gutachten unter-
bleiben, wenn der Betroffene dem widerspricht. Ich halte dagegen eine Einwilli-
gung des Betreffenen fiar erforderlich. Innerhalb der vierten Kategorie soll zusétz-

lich nach den einzelnen unterschiedlichen Zweckbestimmungen unterschieden
werden.

Damit ist in beiden Amtern ein Fortschritt in der Wahrung der bheruflichen
Schweigepflicht nach § 203 S5tGB und bei der Begrenzung der Datenverarbeitung
auf die mit der Erhebung verfolgten Zwecke (§§ 12 Abs. 2, § 13 Abs. 1, 5 BrDSG)
erreicht. Die zugesagten Verbesserungen des Verfahrens ersetzen jedoch nicht
gesetzliche Regelungen fiir diesen Bereich, denn nur daraus kénnen die Betroffe-
nen einen Rechtsanspruch hc?rleiten.

2.6.3 Kooperation zwischen Sozialpsychiatrischem Dienst und Psychiatrischer
Klinik — Sektorarzt und Datenschutz

Im Rahmen der Psychiatriereform ergeben sich immer wieder schwierige Pro-
bleme fir den Schutz der Patienten-bzw. Klientendaten und fiir die Einhaltung
beruflicher Schweigepflichten (vgl. 12. Jahresbericht, S. 41). Im Berichtsjahr
wurde ich darauf aufmerksam gemacht, daB geplant sei, die Kooperation des
Sozialpsychiatrischen Dienstes {SpsD) im Hauptgesundheitsamt Bremen mit dem
Zentralkrankenhaus Bremen-QOst (ZKH Ost) dadurch zu intensivieren, daB die
Leiter der bezirklichen Beratungsstellen des SpsD jeweils zugleich die Funktion
des Oberarztes fiir die psychiatrische Station im ZKH Ost iibernehmen sollten, die
die Patienten aus dem jeweiligen Bezirk aufnimmt (.Sektorarzt”). Damit soll — so
die Begriindung — die notwendige langfristige personelle und konzeptionelle Kon-
tinuitat der Behandlung chronisch psychisch Kranker gewéhrleistet werden.
Gegen diese Personalunion werden von Mitarbeitern des ZKH fachliche Beden-
ken erhoben: Der Kranke werde mit einem geschlossenen System konfrontiert,
ihm werde die Méglichkeit genommen, in verschiedenen Institutionen auf neue
unvoreingenommene Gesprichspartner zu stoBen.
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Diese fachliche Kontroverse birgt auch datenschutzrechtliche Aspekte in sich.
Der Patient/Klient, der den SpsD zur Beratung/Therapie aufsucht, ist in seinem
Vertrauen darauf zu schiitzen, daB sein Gegeniiber seine Daten, die ihm in diesem
Rahmen anvertraut werden, nur mit seiner Einwilligung bzw. Entbindung von der
Schweigepflicht an andere Stellen {ibermittelt, vgl. § 203 StGB. Dies muB auch im
Verhiltnis zum ZKH Ost gelten, zumal Klinikarzte auch im Verfahren zur Unter-
bringung von psychisch Kranken mitwirken, vgl. etwa §§ 4 bis 6, 23, 27, 29
PsychKG. Dem steht eine méglicherweise gegenldufige Rolle von Sozialarbeitern
des SpsD als Vertreter des Betroffenen im Unterbringungsverfahren gegeniiber,
§§ 20 und 22 PsychKG.

Ich habe Vorschlige zum Schutz der Vertraulichkeit der Beratungs-/Therapie-
gesprache im SpsD gemacht, die im Rahmen der geplanten Neustrukturierung
durchwegq beriicksichtigt werden sollen. Die Vorschlage sollen gewahrleisten,

— daf die Einwilligung/Entbindung von der Schweigepflicht durch den Klienten
eingeholt wird, bevor der SpsD an andere Stellen, auch an das ZKH Ost, perso-
nenbezogene Daten des Klienten iibermittelt,

~ dabB der SpsD dem Klienten eigene Leistung nicht deshalb vorenthalt, weil die-

set Einwilligung/Entbindung von der Schweigepflicht verweigert bzw,
widerruft,

— daB der Klient iiber die Kooperationsheziehungen des SpsD insbesondere zum
ZKH Ost und auch iiber seine eigenen Rechte ausreichend informiert wird.

Auch die Sektordrzte sollen ausdriicklich in jeder der beiden Funktionen, die sie
in Personalunion vereinen, auf die Wahrung des irztlichen Berufsgeheimnisses
verpflichtet werden. Auch sie diirfen Daten des Klienten/Patienten aus dem einen
ihrer Tatigkeitsbereiche in den anderen nur dann iibermitteln, wenn der Betrof-
fene sie zuvor von ihrer Schweigepflicht entbunden hat. Es ist zu befiirchten, daB
die Sektordrzte in ihrer Doppelfunkticn in schwierige Situationen gestellt sein
werden. Sie werden damit umgehen miissen, daB sie Daten, die ihnen aus einer
Beratung im SpsD bekannt sind, nicht chne weiteres an die Mitarbeiter der K linik
weitergeben diirfen, Ebenso wenig werden sie alle ihre Kenntnisse aus der Bera-
tung fiir drztliche Zeugnisse nach MaBgabe des PsychKG verwerten diirfen.

Das PsychKG bietet hierfiir mangels normenklarer Befugnisnormen keine aus-
reichende Rechtsgrundlage. Die Beibehaltung der gegenwdirtigen personellen
Trennung zwischen Beratungsstelle und Krankenhaus ist im Interesse der Wah-
rung der beruflichen Schweigepflichten der beteiligten Psychologen und Arzte
vorzuziehen, Mir ist aber von Seiten des SpsD und von Seiten des ZKH versichert
worden, daB es maglich sein werde, die beruflichen Schweigepflichten trotz der
geplanten Personalunion zu wahren.

Es bleibt abzuwarten, ob die zu diesem Zweck getroffenen Vorkehrungen sich in
der Praxis bewdhren werden,

2.6.4 Verarbeitung personenbezogener Daten Krebskranker

Angeregt durch eine Forderung der 4. GroBen Krebskonferenz vom Dezember
1989 bereitet der Bundesminister fitr Jugend, Familie, Frauen und Gesundheit den
Entwurf eines Bundeskrehsregistergesetzes vor. Es soll Rechtsgrundlage fiir ein
flaichendeckendes Netz von regionalen Krebsregistern sein. Auf der sinen Seite
wiirde ein solches Gesetz der von der Konferenz der Datenschutzbeauf tragten des
Bundes und der Lander in den Jahren 1981 und 1982 erhobenen Forderung ent-
sprechen, daB Krebsregister nur auf einer gesetzlichen Grundlage geschalffen
werden diirften. Auf der anderen Seite aber hat die Konferenz auf ihrer Sitzung
im Oktober 1990 ihre Bedenken gegen ein Gesetz bekriftigt, das den Arzten die
Befugnis einrdumt, die Daten der Betroffenen ohne deren Einwilligung an ein
solches Register zu melden (sieche Anlage 5). Die Datenschutzbeauftragten sind
nach wie vor der Auffassung, daB Krebsregister nur mit Einwilligung der Betroffe-
nen oder auf anonymer Basis gefithrt werden diirfen. Fiir beides gibt es bereits
praktizierte Modelle, die Einwilligungsmodelle in Nordrhein-Westfalen und in
Hamburg und das dezentralisierte Verschlisselungsmodell in Baden-Wiirttem-
berg. Leider hat es bisher den Anschein, als wiirden von Seiten der anwendungs-
orientierten epidemiologischen Forschung, aber auch im zustdndigen Bundesmini-
sterium diese Modelle nicht ernsthaft in Erwdgung gezogen. Ich habe den Senator

fir Gesundheit gebeten, die Position der Datenschutzbeaufiragten zu unter-
stittzen.
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Im Lande Bremen sind die Bemiihungen zur Einrichtung einer Tumordokumen-
tations- und Nachsorgeleitstelle erneut aufgenommen worden. Ich habe besonde-
ren Wert darauf gelegt, daB in jedem Fall vor Speicherung personenbezogener
Daten die Einwilligung/Entbindung von der &rztlichen Schweigepflicht durch die
betroffenen Patienten eingeholt werden miisse und daB die Leitstelle Patienten-
daten lediglich im Auftrag von Krankenhdusern und niedergelassenen Arzten zur
Unterstiitzung von deren Behandlung verarbeiten diirfe. Fiir dariitber hinaus-
gehende Zwecke, vor allem der Forschung, diirften nur aggregierte und anonymi-
sierte Daten bereitgestellt werden. Dabei geht es mir auch darum zu verhindern,
daB ein Krebsregister ohne die erforderliche Rechtsgrundlage errichtet wird. Der
Ubernahme der Tragerschaft durch den Landesverband Bremen der Deutschen
Krebsgesellschaft e. V. habe ich unter der Voraussetzung zugestimmit, daB sie sich
verpflichtet, die Regelungen des Bremischen Datenschutzgesetzes zu beachten,
und sie sich auf dieser Grundlage meiner Kontrolle unterwirft. Der Senator fiir
Gesundheit und der Landesverband Bremen der Deutschen Krebsgesellschaft
haben ein Datenverarbeitungs- und Datenschutzkonzept, ein Informationsblatt
und einen Vordruck zur Einwilligung bzw. Entbindung von der arztlichen Schwei-
gepflicht mit mir abgestimmt.

2.6.5 Patientendatenschutz in kirchlichen Krankenhiusern

Das bremische Krankenhausdatenschutzgesetz gilt auch fiir die kirchlichen Kran-
kenhauser, es sei denn die 6ffentlichrechtlichen Religionsgesellschaften erlassen
eigene bereichsspezifische Bestimmungen, die den Zielen des bremischen Kran-
kenhausdatenschutzgesetzes entsprechen. Die betreffenden Religionsgesellschal-
ten haben rechtzeitig zum 01. April 1990 Rechtsnormen iiber den Patientendaten-
schutz in kirchlichen Krankenhausern erlassen. Hierbei handelt es sich an,

— die Verordnung zum Schutz von Patientendaten in kirchlichen Kranken-
hdusern vom 15, Mérz 1990 der Bremischen Evangelischen Kirche,

— die Ordnung zum Schutz von Patientendaten in katholischen Krankenhiusern
in der Didzese Hildesheim vom 01. Mirz 1990 und

— die Ordnung zum Schutz von Patientendaten in katholischen Krankenhausern
in der Didzese Osnabriick vom 21. Marz 1990

Mit Vertretern der Kirchen habe ich bestehende Unklarheiten bei der Auslegung
dieser Rechtsvorschriften geklart und sie in der Absicht beraten, einen Vollzug zu
gewihrleisten, der den Regelungen des Bremischen Krankenhausdatengesetzes
entspricht. Dabei konnte ein zwar in Nuancen unterschiedlicher, aber insgesamt
vergleichbarer Datenschutzstandard erreicht werden.

2.7 Umweltschutz
Altlastenkataster

Der Senator fiir Umweltschutz und Stadtentwicklung hat mir dargelegt, daB als
Grundlage wirksamer UmweltgchutzmaBnahmen Informationen {iber die Umwelt
und die schédigenden Einfliisse auf die Umwelt unentbehrlich sind. Immer hauli-
ger und in immer groBerem Umfange werden Informationen diber Art und AusmaB
der Umwelteinwirkungen sowie iiber Gesundheits- und Umweltgefahrdungen
systematisch gesammelt und in Dateien, besonderen Verzeichnissen, Katastern
oder Kartierungen nachgewiesen. Die Nutzung derartiger Datensammly ngen und
die Verfiigbarkeit der Daten sollen durch den Einsatz der automatisierten Daten-
verarbeitung effizient gestaltet werden. Aus diesem Bereich sind insbesondere die
sogenannten Altlasten-, Altstandort- und Altdeponienkataster zu erwihnen. Der-
artige Kataster enthalten grundstiicksbezogene, personen- eder betriebsbezo-
gene Informationen. Bereits in meinem 12. Jahresbericht (S. 43) habe ich iiber eine
vollstindiger Ubersicht kontaminierter Altstandorte (Altlastenkataster) berichtet,

Die vielen Anfragen von Grundstiickskiufern und Eltern machen deutlich, daB
Altlasten als eine besondere Gefdhrdung fiir die Umwelt und damit auch fiir die
Menschen wahrgenommen werden. Ich stimme mit der Auffassung des Senators
fir Umweltschutz und Stadtentwicklung iiberein, wonach das Altlastenkataster
nur dann einen Sinn erfillt, wenn es in einem gewissen Rahmen der Uffentlichkeit
zugdnglich gemacht wird. Aber auch &ffentliche Stellen der bremischen Verwal-
tung bendétigen fiir ihre Aufgabenerfiillung Daten aus dem Kataster.
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Die Ubermittlung der im Altlastenkataster enthaltenen Daten an Interessierte
wirft erhebliche datenschutzrechtliche Probleme auf, da diese Daten nach § 12
Abs. 1 BrDSG der strikten Zweckbindung unterliegen. Eine Zweckédnderung ist
nur unter den Voraussetzungen des § 12 Abs. 2 ReDSG zuldssig, insbesondere
wenn hierdurch erhebliche Nachteile fiir das Gemeinwohl oder schwerwiegende
Beeintriachtigungen der Rechte Einzelner verhindert oder beseitigt werden sollen.
Diese Voraussetzungen liegen jedoch nicht in jedem Fall vor, wenn der Aligemein-
heit und den interessierten Behérden (z. B. Bauamt Bremen-Nord, Bauordnungs-
amt, Planungsamt, Wasserwirtschaftsamt, Grundstiicksamt sowie die Kataster-
und Vermessungsverwaltung) in einem groBen Umfange Altlastendaten zur Ver-
fagung gestellt werden sollen. Um den verschiedenen Interessen in einem ausge-
wogenen MafBe Rechnung tragen zu koénnen, bedarf es bereichsspezifischer
Datenverarbeitungsregelungen.

Ich habe daher der senatorischen Behérde empfohlen, im Abfallrecht normenklar
und abschlieBend zu regeln, unter welchen Voraussetzungen sowohl éffentliche

Stellen als auch Privatpersonen Auskiinfte aus dem Altlastenkataster erhalten
diirfen.

2.8 Bauwesen
2.8.1 Anderung der Bremischen Landesbauordnung

In meinem 12. Jahresbericht (S. 45) habe ich auf die Notwendigkeit zur Schaffung
von Datenverarbeitungsregelungen, insbesondere zur Durchfiihrung des Bau-
genehmigungsverfahrens, in der Bremischen Landesbauordnung hingewiesen. Im
Sommer 1990 ist die Bremische Landesbauordnung in Kraft getreten (Brem.GBI.
5. 147), Meine Anregungen wurden bericksichtigt. Danach sind die Bauordnungs-
behorden befugt, zur Wahrnehmung ihrer Uberwachungsaufgaben bei der Errich-
tung, Anderung, dem Abbruch, der Nutzung sowie der Unterhaltung baulicher
Anlagen einschlieBlich der Erhebung von Gebiihren, zur Fithrung des Baulasten-
verzeichnisses sowie zur Verfolgung von Ordnungswidrigkeiten die erforder-
lichen personenbezogenen Daten von den am Bau verantwortlich Beteiligten,
Grundstiickseigentiimern, Nachbarn, Baustoffproduzenten sowie sonstigen am
Verlahren zu Beteiligenden zu verarbeiten.

Eine Ubermittlung personenbezogener Daten an Personen und Stellen ist nur
unter den im Gesetz genannten Voraussetzungen zulidssig. Eine regelméBige
Dateniibermittlung ist nur zuldssig unter Festlegung des Anlasses und des Zwecks
der Ubermittlung, der Datenempfanger und der zu iibermittelnden Daten,

Aulgrund der Vielzahl der unterschiedlichen an Baugenehmigungsverfahren zu
beteiligenden Behérden war es nicht méglich, im Gesetz zu regeln, welche einzel-
nen personenbezogenen Daten zu welchem einzelnen Zweck erhoben und tiber-
mittelt werden diirfen. Aus diesem Grunde enthilt die Bremische Landesbauord-
nung nunmehr eine Regeling, wonach der Senator [iir das Bauwesen durch
Rechtsverordnung nahere Bestimmungen itber Art, Umfang und Zweck der

Datenerhebung, der Dateniibermittlung und regelmiBiger Dateniibermittlungen
erlafBt.

Ich erwarte, daB der Senator fiir das Bauwesen mich gem. § 14 Abs. 2 BrDSG vor
Erlafi der Rechtsverordnung beteiligen wird.

2.8.2 Vermessungs- und Katastergesetz

In meinem 11. Jahresbericht (Seite 96) habe ich im Zusammenhang mit der beab-
sichtigten Einfihrung eines automatisierten Liegenschaftshuches f estgestellt, daB
die bisherigen Datenverarbeitungsregelungen im Bremischen Vermessungs- und
Katastergesetz den datenschutzrechtlichen Anforderungen angepafit werden
miissen. Nachdem der Senator fiir das Bauwesen einen Novellierungsentwurf vor-
gelegt hatte, ist das weitere Gesetzgebungsverfahren von mir datenschutzrecht-
lich begleitet worden. Ende 1990 ist das neue Vermessungs- und Katastergesetz
(Brem.GBL. 8. 313) von der Bremischen Biirgerschaft verabschiedet worden.,

Das Gesetz entspricht nunmehr den datenschutzrechtlichen Anforderungen und
enthdlt folgende wesentliche Regelungen:

Zweck des Liegenschaftskatasters ist es, den Anforderungen des Rechtsverkehrs,
der Verwaltung und der Wirtschaft an ein Basis-Informationssystem gerecht zu
werden. Dabei sind insbesondere die Bediirfnisse der Planung und Bodenordnung,
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die Ermittlung von Grundstiickswerten sowie der Umwelt und Naturschutz ange-
messen zu bericksichtigen. Aus dieser prazisen Zweckbestimmung ergibt sich
bereits der Rahmen fiir die Zulassigkeit und den Umfang der Datenverarbeitung.

Das Gesetz enthilt nunmehr eine Regelung, wonach die Katasterbehérden befugt
sind, die fiir die Zwecke des Liegenschaftskatasters erforderlichen und geeigneten
personenbezogenen Daten zu verarbeiten.

So ist normenklar aufgelistet und festgelegt worden, welche Sachdaten und per-
sonlichen Daten erhoben und gespeichert werden diirfen.

Dariiber hinaus enthilt das Gesetz eindeutige Regelungen, unter welchen Vorauys-
setzungen Daten aus dem Liegenschaftskataster an andere dffentliche Stellen und
sonstige Personen und Stellen {ibermittelt werden diirfen. Da es sich bei dem Lie-
genschaftskataster um ein ,halbéffentliches” Kataster handelt, diirfen im Einzel-
fall an sonstige Personen und Stellen personenbezogene Daten durch Einsicht-
nahme oder Auskunft bekannt gegeben werden, wenn die Empfénger ihr
berechligtes Interesse aufgrund ihrer Bediirfnisse im Rechtsverkehr, in der Ver-
waltung oder der Wirtschaft glaubhaft darlegen und schutzwiirdige Belange des
Eigentimers oder Erbbauberechtigten nicht beeintrachtiglt werden. Dabei ist die
Bekanntgabe auf die erforderlichen Daten zu beschranken, und die Empfanger der
Daten sind verpflichtet, diese nur fiir den Zweck zu nutzen, zu dem sie ibermittelt
worden sind.

Die wesentliche Anderung des Vermessungs- und Katastergesetzes war deshalb
notwendig geworden, weil beabsichtigt ist, in Zukunft ein automatisiertes Liegen-
schaftsbuch zu fihren. Das neue Gesetz enthélt deshalb eine Regelung, wonach
bei automatisierter Fiihrung des Liegenschaftskatasters u. a. Grundbuchamter,
Finanzbehrden sowie planende und bauende offentliche Stellen mit Hilfe auto-
matisierter Abrufverfahren das Liegenschaftskataster einsehen und daraus Aus-
zge erhalten kdnnen. Ein derartiges Abrufverfahren darf jedoch nur durch eine
Rechtsverordnung des Senators fiir das Bauwesen eingefiihrt werden, in dem die
Datenempfdnger, die Datenart und der Zweck des Abrufs festzulegen sind. Hier-
bei bin ich gem. § 14 Abs. 2 BrDSG vorher zu beteiligen.

2.8.3 Gesetz iiber das Friedhols- und Bestattungswesen

Am 01. Januar 1991 ist das Gesetz tiber das Friedhofs- und Bestattungswesen in

Kraft getreten (Brem.GBI. 1990, S. 303). Das Gesetz beriicksichtigt meine An-
regungen.

50 trdgt es dem Grundsatz Rechnung, daB das allgemeine Persénlichkeitsrecht
auch Wirkungen liber den Tod hinaus entfaltet. Das Gesetz enthalt prizise Rege-
lungen, zu welchem jeweiligen Zwecke welche personenbezogenen Daten der
Verstorbenen, der Angehérigen der Verstorbenen, der Nutzungsberechigten
sowie der im Friedhofs- und Bestattungsgewerbe Titigen verarbeitel werden
diirfen.

Zu folgenden Zwecken dirfen personenbezogene Daten der jeweiligen Personen-
gruppen erhoben und gespeichert werden:

— Bewirtschaftung und Verwaltung der Friedh#fe, insbesondere Festsetzung und
Einziehung von Gebithren,

— Klarung der Nutzungsrechtsnachfolge,

— Genehmigungsverfahren iiber Erd- und Feuerbestattungen auBerhalb von
Friedhofen.

Dariiber hinaus regelt das Gesetz, welche personenbezogenen Daten zu welchen
Zwecken an andere Stellen iibermittelt werden dirfen.

2.8.4 Verarbeitung personenbezogener Daten von Einwendern bei Bauleit-
planungen und Planfeststellungsveriahren

Vielfach ist die Frage erdrtert worden, unter welchen Voraussetzungen und in
welchem Umfange personenbezogene Daten von Einwendern bei Bauleitplanun-
gen und Planfeststeliungsverfahren verarbeitet werden diirfen. Hintergrund ist,
daB die einschligigen Gesetze (z. B. Baugesetzbuch, Bundesimmissionschutz-
gesetz und Luftverkehrsgesetz) keine ausreichenden Datenverarbeitungsregelun-
gen enthalten (vgl.10., Jahresbericht, S, 94),
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Das Bundesverfassungsgericht hat mit Urteil vom 24. Juli 1990 — 1 BvR 1244/87
nunmehr fir diesen Zusammenhang die grundséatzliche Entscheidung getroffen,
daB Daten einer besonderen Zweckbindung unterliegen, die ein Einwendungs-
fihrer der Planfeststellungsbehérde preisgibt, um ihr eine sachgerechte Beurtei-
lung der geltend gemachten Einwendungen zu erméglichen. Das Gericht hat fest-
gestellt, dal die Zweckbindung durch eine 6ffentliche Bekanntmachung der
nichtanonymisierten Daten unterlaufen und im Ergebnis aufgelést wird.

Des weiteren hat das Bundesverfassungsgericht ausgefiithrt, daB es sich bei einer
solchen Bekanntmachung datenschutzrechtlich um eine Datenibermittlung ,auf
Vorrat” handeilt, weil weder vorhersehbar noch bestimmbar ist, wer von diesen
Daten Kenntnis erlangen wird und wie diese Daten verwendet werden.

Mit diesem Urteil hat das Bundesverfassungsgericht erneut allgemeine Grund-
sitze aus dem Volkszdhlungsurteil bestétigt. Dieses Urteil bedeutet, daf die im
Lande Bremen noch gelibte Verwaltungspraxis, die namentliche Nennung von
Einwendern in Mitteilungen des Senats an die Bremische Birgerschaft zu verdf-
fentlichen, gedndert werden muB.

2.9 Wirtschaft, Technologie und Aufienhandel
Wirtschaitsstrukturpolitisches Aktionsprogramm

Der Senator fur Wirtschaft, Technologie und AuBenhandel beabsichtigt zur
Umsetzung und Kontrolle des Wirtschaftsstrukturpolitischen Aktionsprogramms
(WAP) verstiarkt die automatische Datenverarbeitung einzusetzen. Die Wirt-
schaftsforderungsausschiisse der Deputation fir Wirtschaft, Technologie und
AuBlenhandel sowie die Finanzdeputation haben am 19. 07, 1989 der Erteilung
eines Auftrags zur Entwicklung eines DV-Rahmenkonzepts fiir die Umsetzung und
die Kontrolle des WAP zugestimmt.

Mit der Entwicklung des DV-Rahmenkonzepts wurde eine Software-Entwicklungs-
firma beauftragt, die Ende Februar 199G ein DV-Rahmenkonzept vorgelegt hat.
Dieses DV-Rahmen-Konzept geht von einem zukunftsicheren und komfortablen
Anwendungssystem aus, das neben der Textverarbeitung, Tabellenkalkulation,
Geschiftsgrafik und erganzende DV-Anwendungen, sowie eine prozeBorientierte
Vorgangsbearbeitung enthélt. Diese DV-Anwendungen enthalten Module fiir

— ein Haushalts-, Planungs- und Kontrollsystem

— eine integrierte Antragsbearbeitung

— ein integriertes Vorlagen-, Erstellungs- und Bearbeitungsverfahren
— ein wirtschaftsstrukturpolitischen Planungs- und Kontrollsystem
— eine Projekt- und Terminverwaltung und

— ein Dokumenten- und Archivierungssystem.

Der Senator fiir Wirtschaft, Technologie und AuBenhandel be absichtigt, in mehre-
ren Schritten die Realisierung des DV-Konzepts umzusetzen. Das Ziel ist eine
behérdenweite vernetzte DV-Struktur. Diese DV-Struktur soll zunichst mit
Standard-Software ausgestattet ugd fiir Standard-Anwendungen zur Verfiigung
stehen. Des weiteren soll eine DV-Unlerstiitzung der Haushaltssachbearbeitung
realisiert werden. Danach sollen die Haushaltsitberwachung und die Mittelabflufi-
planung kontrolliert, Haushaltsansatze und die Finanzplanansitze ermittelt und
eingegeben, sowie die Haushaltsmittel zahlbar und nachgewiesen werden. Als
ndchster Schritt ist die Erstellung von Individual-Software zur integrierten
Antragsbearbeitung vorgesehen. Diese integrierte Anlragsbearbeitung soll eine
DV-gestiitze Antragsbearbeitung und -pritfung unter referatsiibergreifenden
Bedingungen gewdhrleisten. Es wiirden dann allen Anwendern alle Daten aus dem
Dokumenten- und Archivierungssystem einschlieBlich der Haushaltsdatei zur
Verfligung stehen. Ebenso sollen die Vorlagen fiir die Entscheidungen der Behor-
den und die Beteiligung anderer Stellen (z. B. Wirtschaftsférderungsausschiisse)
erstellt, verdndert und itberwacht werden.

Die damit einhergehenden Vorschlige zur DV-Architektur sehen eine Vernet-
zung aller DV-Geréte und deren Steuerung durch einen Hauptrechner innerhalb
der senatorischen Behérde vor. AuBerdem soll die Méglichkeit des Datenaus-
tausches z. B. mit anderen Behorden, Gesellschaften und Kammern tiber &ffent-
liche Telekommunikationsnetze, wie DATEX-P, Mailbox, ISDN oder idhnliches,
geschaffen werden.
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In dem gesamten DV-Konzept ist der Datenschutz auf die Aussage reduziert, ,ein
entsprechendes Feinkonzept fir den Datenschutz und die Zugriffsberechtigung
sei zu erstellen und spater zu implentieren”. Auf die Planung zum Ausbau dieses
automatisierten Informationssystem bin ich erst im Mai 1990 durch Zufall ge-
stofen. Spatestens mit dem BeschluB der Deputation, iiber die Erteilung des
Entwicklungsauftrags hitte ich iiber das Vorhaben unterrichtet werden miissen.
Dieses ist unterblieben und stellt einen Verstof gegen § 27 Abs. 4 BrDSG dar.

Das vorstehend nur skizzierte umfangreiche DV-Konzept wirft eine Reihe von
datenschutzrechtlichen Fragen auf, die hier auch nur angerissen werden kénnen.

Im Rahmen des wirtschaftsstrukturpolitischen Aktionsprogramms werden nicht
nur die Daten von juristischen Personen, sondern auch, insbesondere bei der Fér-
derung der mittelstandischen Gewerbebetriebe, die von natiirlichen Personen
verarbeitet werden. DaB es sich hier um sehr sensible Daten, wie Vermégens- und
Besilzverhéltnisse, Steuerdaten, Ertréige und Planungsvorhaben handelt, liegt auf
der Hand. Um diese Daten zu erheben, zu verarbeiten und zu nutzen, bedarf es
gem. § 3 des BrDSG einer Rechtsgrundlage. In einem Gesprach stand der Senator
fur Wirtschaft, Technologie und Aufenhandel auf dem Standpunkt, daB es einer
Rechtsvorschrift nicht bediirfe, da der Antragsteller regelméiBig in die Datenver-
arbeitung einwilligen wiirde. Ich habe darauf hingewiesen, daf eine solche Einwil-
ligung nicht , freiwillig” sei, da die Nicht-Einwilligung dazu fiihre, daB eine Wirt-
schaftstérderungsmaBnahme nicht bearbeitet und damit bewilligt werden kann.
Diese Einwilligung wiare damit nicht freiwillig, sondern gebunden. Ich halte des-
halb die Schaffung einer ausreichenden bereichsspezifischen Rechtsnorm fiir den
Datenschutz im Bereich der Wirtschaftsférderung fiirr unerlalich.

Insbesondere wegen der vorgesehenen Vernetzung muB die Nutzung der Daten
und die Zweckbindung geregelt sein. Auch die geplante Méglichkeit des Daten-
austausches mit anderen Behérden, Gesellschaften und Kammern {iber 6ffent-
liche Netze bedarf einer grundsétzlichen Entscheidung des Gesetzgebers. Ebenso
sind die Voraussetzungen nach § 14 BrDSG von ihm zu schaffen.

2,10 Finanzen
2.10.1 Anderung der Abgabenordnung

Im Berichtszeitraum erhielt ich einen Entwurf zur Anderung der Abgabenord-
nung (Entwurf), mit dem neben anderem, auch bereichsspezifische Regelun-
gen zum Datenschutz in die Abgabenordnung aufgenommen werden sollen. Ich
habe den Senator fir Finanzen auf folgendes hingewiesen:

Nach dem Entwurf sollen meine Kontrollrechte zwar nicht mehr in dem Mafie
begrenzt, wie es nach den bisherigen Entwiirfen vorgesehen war, es soll jedoch
meine Kontrollkompetenz der des Bundesbeauftragten angeglichen werden. Die-
ses witrde dazu flthren, dafi meine Rechte hinsichtlich der Kontrolle von Akten
auf die Fille beschrinkt werden, in denen der Retroffene eine Datenschutzverlet-
zung geltend macht oder hinreichende Anhaltspunkte fiir eine derartige Verlet-
zung vorliegen. Diese Kontrollbeschrankung halte ich fiir unakzeptabel, denn
§ 27 BrDSG ermdéchtigt mich - ohne AnlaB — sowohl die Dateien als auch die
Akten hinsichtlich einer ordnungsgemaBen Datenverarbeitung zu kontrollieren,
Den Kontrollumfang seiner Behérden regelt der Landesgesetzgeber.

Nach dem Entwurf verletzt ein Amtstriger das Steuergeheimnis, wenn er
geschiitzte Daten, die ihm in einem Steuerverfahren bekannt werden, unbefugt
offenbart oder verwendet oder im automatischen Verfahren unbefugt abruft. Der
Schutzbereich des Gesetzes wird durch eine solche Vorschrift nicht weit gezogen,
vielmehr muB auch der Gefdhrdung des Steuergeheimnisses mit gesetzlichen
Mitteln entgegengewirkt werden. Eine Gefdhrdung des Steuergeheimnisses tritt
z. B. auch dann ein, wenn technische und organisatorische SicherungsmaBnah-
men bei dem automatiserten Abruiverfahren nicht getroffen werden. Dieses
kénnten sein, die nicht ordnungsgemiBe Vergabe von Zugriffsrechten oder die
nicht ausreichend Protckollierung der Abrufe.

Des weiteren bin ich der Auffassung, dah die Offenbarungsbefugnisse zu weit
gefalit sind, denn die Steuerverwaltung sieht darin, neben dem Einzelauskunftsfall
der von dem zustindigen Amtstriger zu entscheiden ist, die Befugnis und Ver-
pflichtung Steuerdaten in einem bundeseinheitlichen Informationssystem ~ zum
Abruf fir alle Finanzbehdrden — zu speichern. Dieses wiirde die Steuerdaten in
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den Zugriff aller anderen Amtstrager (praktisch aller Steuerbeamten) stellen. Fin
bundesweit umfassendes Uberwachungssystem wire geschaffen. Gegen ein solch
undifferenziertes System habe ich grundsitziiche Bedenken. Zumindest wire die
Zurverfiigungstellung von Steuerdaten normenklarer zu fassen und wiren die
Anlédsse und Zwecke, fiir die offenbart werden dari, eindeutiger zu regeln.

Ebenso sieht der Entwurf vor, daB Steuerdaten auch zur Gewinnung von Ver-
gleichsdaten verarbeitet und genutzt werden. Soweit diese Vorschrift eine ,,Raste-
rung” der Steuerpflichtigen beabsichtigt, um abweichendes steuerliches Ver-
halten von Steuerpflichtigen festzustellen und auswerten Zzu konnen, ist sie
abzulehnen, Dieses Verfahren wire mit der Wiirde des Menschen nicht zu ver-
einbaren.

Dariiber hinaus sieht der Entwurf vor, daB die Steuerverwaltung befugt sein soll,
die Daten anderer Personen, die der Steuerpflichtige z. B. in seiner Steuererkli-
rung angibt, auch fiir deren Besteuerung zu verwerten. Diese Norm wiirde gegen
den datenschutzrechtlichen Grundsatz verstoBen, daB die Daten grundsétzlich
beim Betroffenen zu erheben sind, denn nur so kann er sein informationelles
Selbstbestimmungsrecht wahrnehmen. Durch die vorgesehene Vorschrift wiirde
jede andere Informationsquelle in der Steuerverwaltung verwertbar und ein
umfassendes Datennetz gekniipft.

2.10.2 Steuerdatenabrufverordnung

In meinem 10. Jahresbericht (S. 90) habe ich bereits ausfiithrlich itber den Entwurf
einer Steuerdatenabrufverordnung auf der Grundlage des § 30 Abs. 6 Abgaben-
ordnung (AO) berichtet. Der Senator fiir Finanzen hat mich im Berichtshalbjahr
liber zwei neue Entwiirfe unterrichtet. Diese Entwiirfe stellen eine datenschutz-
rechtliche Verbesserung im Bereich der Abgabenordnung dar, allerdings wurden
meine grundsédtzlichen Bedenken nicht ausgerdumt. Sie bestehen insbesondere
fir folgende Problembereiche fort;

[ch bin nach wie vor der Auffassung, daB die Ermichtigqungsnorm des § 30 Abs. 6
AQ eine so weitreichende Regelung nicht deckt.

Die vorgesehenen Abrufregelungen zur Wahrnehmung der Dienst- und Fachauf-
sicht, der Bearbeitung von Beschwerden und Billigkeitsmafinahmen und der Rech-
nungsprafung sind fiir die Steuerverfahren nicht erforderlich,

Die Begriffsbestimmung ,offenbaren” setzt nach dem allgemeinen Sprachge-
brauch ein Tatigwerden des offenbarenden Amtstrdgers voraus. Von der AO wird
sie in der Steuerdatenabrufverordnung dergestalt abgedndert, daB alle Abrufbe-
rechtigten, und das wéren bei den bremischen Finanzimtern alle Finanzbeamte,

legitimiert wiren alle Steuerdaten aus fast allen Veranlagungsbereichen der
Steuerverwaltung abzurufen.

Der Senator fiir Finanzen hat zugesagt, meine Bedenken in die Erérlerung der
zustindigen Finanzreferenten von Bund und Lindern einzubringen.

2.10.3 Fortiall der Kontrollmitteilungen an Finanzimter

In meinem 12. Jahresbericht (S. 48) habe ich iiber die Kontrollmitteilungen an die
Finanzdmter gem. § 93 der Abgabenordnung (AO) berichtet. Danach waren insbe-
sondere difentliche Stellen verpflichtet, die Steververwaltung {iber die Gewih-
rung von Vergiltungen und Zuwendungen zu unterrichten. Die sog. Kontrollmit-
teillungen haben in § 93 AO keine ausreichende Rechtsgrundlage. Der Senator fiir
Finanzen hat verfiigt, daf die Kontrollmitteilungen nicht mehr abgegeben werden
miissen und dariber hinaus zugesagt, dab die Finanzbehérden angewiesen wer-
den, evtl, noch meldende Stellen itber den Fortfall der Verpilichtung zur Abgabe
einer Kontrollmitteilung zu unterrichten. Damit ist meinem Datenschutzanliegen
entsprochen worden.

2.10.4 Dozentendaten zur Priifung der Gemeinniitzigkeit

In meinem 12. Jahresbericht (S. 48) habe ich dariiher berichtet, daB ich die von den
Finanzdmtern geforderten Angaben des Honorarempféngers im Antragsformular
zur Priffung der Gemeinniitzigkeit gem. §§ 51 ff. Abgabenordnung fiir unzulassig
halte. Nach einer Erérterung im Datenschutzausschuf wurde vom Vertreter des
Senators fiir Finanzen zugesagt auf die Angabe der Dozentendaten zu verzichten
und die Formblétter entsprechend neu zu gestalten,
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2.10.5 Weitere Eingaben

Vor kurzem wurde ich von einem Biirger, der in seiner Wohnung ein Biiro unter-
hdlt, um Auskunfit gebeten, ob das Finanzamt von ihm die Aufzeichnung aller
Telefongesprache fordern kénne, um zu tberpriifen, welche Gespriche beruf-
lichen oder privaten Charakter hitten, weil nur letztere bei der Finkommensteuer
berticksichtigt werden kénnten. Der Steuerbeamte verlange dieses unter Hinweis
auf das zukiinftige ISDN-Verfahren der Deutschen Bundespost-Telekom, wonach
jeder Teilnehmer einen Ausdruck seiner gefithrten Ferngespriche erhalten
kénne, wie das in den Vereinigten Staaten von Amerika bereits iiblich sei. Ich
habe den betroffenen Biirger dahingehend beraten, daB eine Aufzeichnungs-
pflicht Gber private Telefongespriache nicht bestehe und diese eklatant in das
informationelle Selbstbestimmungsrecht eingreife. Im ubrigen verletze dieses
Verlangen auch das Fernmeldegeheimnis der Telefonpartner. Aufgrund dieser
Auskunft hat der Biirger das Verlangen des Finanzamtes Zuriickgewiesen. Ich
beabsichtige, diesen Fall mit der Steuerverwaltung prinzipiell zu erértern.

In mehreren Féllen erreichten mich Beschwerden von Biirgern, die sich iiber die
Adressierung von Briefen aus dem Bereich des Senators fiir Finanzen beklagten.
In allen Fdllen waren im Adressfeld Angaben enthalten, die fir eine ordnungs-
gemdfie Zustellung nicht erforderlich waren. In einem Fall konnte aus diesen
Angaben entnommen werden, daB der Empfanger eine Erbschaft gemacht hatte
und wer der Erblasser war. Ich habe dieses gegeniiber den verursachenden Stellen
hekanntgemacht, die dieses zum AnlaB nahmen, die Sachbearbeiter iiber die kor-
rekte Adressierung zu helehren.

Ein Biirger wandte sich mit einer Fingabe zu einem besonderen datenschutzrecht-
lichen Problem an mich. Er fiihle sich in seinem informationellen Selbstbestim-
mungsrecht betroffen, da seine Schwagerin beim Finanzamt seine Steuerangele-
genheiten und deren Ehemann bei der Bank seine Geld- und Kreditangelegen-
heiten bearbeite. Nach Riicksprache mit dem Finanzamtsvorsteher wurde
erreicht, daB die Schwégerin nicht mehr mit den Steuerangelegenheiten des
Betroffenen betraut wird. An sich hétte die Schwagerin als Steuerbeamtin sich
selbst gem. § 83 i. V. m, § 82 Abgabenordnung fiir befangen erkliren miissen.
Einen gleichartigen EinfluB habe ich nicht auf die Bank, deshalb habe ich dem
Hilfesuchenden nahegelegt, sich selbst mit der Bitte um Abhilfe an seine Bank zu
wenden oder ggf. das Kreditinstitut zu wechseln.

2.11  Durchiithrung der §§ 6 — 9 und 28 BrDSG
2.11.1 Datenverarbeitung im Auitrag ofientlicher Stellen

In der Vergangenheit habe ich festgestellt, daB die von 6ffentlichen Stellen erteil-
ten Fremdverarbeitungsauitrige oftmals nicht mit den Bestimmungen des Bremi-
schen Datenschutzgesetzes und der Allgemeinen Verwaltungsvorschriften zum
Bremischen Datenschutzgesetz in Einklang standen (vgl. 12. Jahresbericht S. 50).
Zur Verbesserung habe ich vorgeschlagen, z. B. durch vorgefertigte Vertrags-
texte und ein zentrales Vergabeverfahren, die Praxis zu standardisieren. Verar-
beitungsauftriage iiber Daten, die einem Berufs- oder besonderen Amtsgeheimnis
unterliegen, sollen gem. Nr. 8.1.2 der AVV zu § 8 BrDSG nicht vergeben werden.

In seiner Stellungnahme zum letzten Jahresbericht hat der Senat erklirt, er wolle
Vertrdge fir Auftragsverarbeitung generell so gestalten, daB die Belange des
Datenschutzes noch stirker beachtet werden. Die SKP sei beauftragt worden,
Mustervertrdge zu erarbeiten. Diesen Auftrag hat die SKP bisher nicht erfiillt.
Weiterhin hat der Senat sich bereit erklirt zu priifen, inwieweit eine zentrale Ver-
gabe zweckmaBig und durchfithrbar sei. Uber den Verlauf und das Ergebnis dieser
Pritfung bin ich bislang nicht in Kenntnis gesetzt worden,

2.11.2 Dateibeschreibung und Geriteverzeichnis (§ 7 BrDSG)

Im 11. Jahresbericht (S, 43) hatte ich bereits Vorschldge zur Umsetzung der Ver-
pflichtungen aus § 7 BrDSG gemacht. In seiner Stellungnahme zum Jahresbericht
hat der Senat damals erklért, daB ,ein zentrales Verfahren mit dezentraler Pflege-
mdglichkeit entwickelt werden” soll und daB das ,Konzept eines férmlichen An-
tragsverfahrens beim ADV-AusschuBl . . . von der Senatskommission fiir das Perso-
nalwesen und dem Rechenzentrum der bremischen Verwaltung erarbeitet”
werde. ,Sobald Ergebnisse vorliegen, werden sie mil dem Landesbeauftragten fir

— 47 —




den Datenschutz abgestimmt”. Auch hat der Senat in den Allgemeinen Verwal-
tungsvorschriften zur Durchfithrung des Bremischen Datenschutzgesetzes ge-
regelt, daBl das Gerdteverzeichnis zentral beim Rechenzentrum der bremischen
Verwaltung zu fiihren und zu verwalten sei. Die Méaglichkeit dezentraler Ergédn-
zungen und Anderungen sei vorzusehen. Diese Regelung gilt auch fiir die Datei-
beschreibung.

Bis heute liegen mir weder ein Konzept fiir die Gestaltung des Antragsverfahrens
noch ein ADV-Antrag vor. Bel gelegentlichen Priifungen hat sich vielmehr
gezeigt, daB speichernde Stellen ihren Verpflichtungen aus § 7 BrDSG nicht nach-
kommen. So wurde versucht, ein Gerdteverzeichnis ad hoc durch Kopieren zu
erzeugen. Meine Vorschlage zur Umsetzung von § 7 BrDSG liegen seit langem vor
und sollten endlich aufgegriffen werden.

2.11.3 Dateienregister (§ 28 BrDSG)

Nach § 28 BrDSG hat der Landesbeauftragte fiir den Datenschutz ein allgemeines
{6ffentliches) und ein besonderes (nichtdifentliches) Register der Dateien zu fiih-
ren, in denen personenbezogene Daten gespeichert sind. Die Behérden und son-
stigen dffentlichen Stellen des Landes, der Gemeinden und die sonstigen der Auf-
sicht des Landes unterstehenden juristischen Persanen des 6ffentlichen Rechts
und deren Vereinigungen sowie die sog. Wettbewerbsunternehmen der &ifent-
lichen Hand sind verpflichtet, thre Dateien zu diesem Register anzumelden. Ich
habe festgestellt, dafi das Register der Dateien unvollstindig und nicht aktuell ist,
weil die Anderungsmeldungen an das Rechenzentrum der bremischen Verwal-
tung nicht ordnungsgema# erfolgen.

Das Meldeverfahren und der Inhalt der Meldungen werden in einer Rechtsverord-
nung, der Datenregisterverordnung, geregelt. Diese Datenregisterverordnung
vom 05. Februar 1979 ist dringend novellierungsbediirftig, da sie nicht mehr dem
geltenden Bremischen Datenschutzgesetzes entspricht. Ich habe im Berichtsjahr
einen Entwurf einer Verordnung ber das Register nach § 28 BrDSG (Dateien-
registerverordnung) erarbeitet und dem Senator fiir Justiz und Verfassung, der
Senatskommission fiir das Personalwesen, dem Rechenzentrum der bremischen
Verwaltung und der Senatskanzlei vorgelegt. Dem Entwurf beigefiigt habe ich
zugleich konzeptionelle Uberlegungen zu einer mdglichen Datenstruktur fiir das
neue zentrale Registerverfahren.

Aut meine Vorschlige habe ich bis heute keine Antwort erhalten. Auch der
Datenschutzausschuf hat in seinem letzten Bericht den Senat aufgefordert, die
Datenregisterverordnung unverziiglich den Anforderungen des novellierten Bre-
mischen Datenschulzgesetzes anzupassen.

2.11.4 Ubersicht iiber den Inhalt des Dateienregisters

Im Berichtsjahr habe ich eine Broschiire zum (allgemeinen) Dateienregister her-
ausgegeben und damit meiner Pflicht aus § 28 Abs. 1 BrDSG genigt. Fiir jede
speichernde Stelle wurden in dieser Broschiire die gemeldeten Dateien und im
Anhang einzelne Dateimeldungen in vollstandiger Fassung wiedergegeben, Diese
Ubersicht iiber das Dateienregister wurde von mir auf der Basis eines Daten-
tragers (Diskelte) erstellt, den mir das Rechenzentrum der bremischen Verwal-
tung aus dem zentralen Registerverfahren heraus zur Verfligung gestellt hat, Nur
mit erheblichem Arbeitsaufwand war es méglich, eine neue Gliederung zu erstel-
len und die einzelnen Angaben in biirgerfreundlicher Form fiir die Broschiire auf-
zubereiten. Die Neustrukturierung des veralteten Registerverfahrens soll diese
Arbeiten erheblich erleichtern und vereinfachen.

2.12 PC-Einsatz in der Verwaltung
2.12.1 Der PC-Arbeitsplatz

Aufgrund der Planzahlen der Senatskommission fiir das Personalwesen und Schit-
zungen fir den Magistrat der Stadt Bremerhaven ist davon auszugehen, daB bis
Ende 1991 mehr als 1000 PC-Arbeitsplitze in der Verwaltung geschaffen sein wer-
den. In vielen Bereichen sind oder werden die eingesetzten PC vernetzt. Die
Anzahl dieser sogenannten lokalen Netze und der damit vernetzten PC ist mir
nicht bekannt. Daneben gibt es erste Ansatze fiir die Planung eines landesweiten
Datennetzes fiir die direkte Kommunikation von PC zu PC.
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In der Vergangenheit beschrédnkte sich der Einsatz eines PC zumeist auf den
Schreibdienst. Im Laufe der letzten Jahre ist die Anzahl der Antrage, in denen
komplexe Aufgaben mit einem PC unterstiitzt werden sollen, stark angestiegen.
Im folgenden soll dies am Beispiel eines ADV-Antrages verdeutlicht werden. Bean-
tragt wird die Beschaffung eines einzelnen isolierten PC mit Standard-Software,
der von zwei Mitarbeitern genutzt werden soll.

Der erste Mitarbeiter soll den PC fiir die Aufgaben der allgemeinen Verwaltung,
der Haushalts- und Personalverwaltung nutzen und die Aufgabe des PC-Koordi-
nators fir seine Behérde wahrnehmen, Der PC-Einsatz umfaBt im einzelnen:

— Allgemeine Textverarbeitung

— Vordruckerstellung

— Erstellen von Tabellen und grafischen Darstellungen

— Berechnung von Verwaltungsgebiihren

— Fortbildungsplanung

— Datei der Dienst-Kfz.

— Fundstellendatei

— Fihrung eines Inventarverzeichnisses

— Datei der Zugriffsberechtigten

— Verzeichnis der ausgegebenen Schliissel

— Ubersicht iiber die im Amt gefithrten Dateien/Karteien
— Geschaftsverteilungsplan

— Prioritdtenlisten fir Bau- und RenovierungsmaBnahmen,
— Termin- und Wiedervorlagekalender

— Grafische Darstellungen und Aktualisierung des Organisationsplanes
— Berechnung und Aufteilung der Reinigungsflachen

— Aktualisierung des Aktenplanes

Die Aufgabenunterstiztzung des zweiten Mitarbeiters umfasst:
— Allgemeine Textverarbeitung

— Vordruckerstellung

— Materialverwaltung

— Raumverteilung

— Telefonverzeichnis

AuBerdem soll der zweite Mitarbeiter im Vertretungsfall Aufgaben des ersten
iibernehmen,.

In diesem Beispiel werden hauptsdchlich personenbezogene Daten der bei der
speichernden Stelle Beschéftigten verarbeitet. Aus anderen ADV-Antragen wird
deutlich, daB auch bei der Verarbeitung von Biirgerdaten eine dhnlich komplexe
ADV-Unterstiitzung eingesetzt wird,

Grund fir die Zunahme derartiger ADV-Beschaffungen ist einerseits die stark
gestiegene Leistungsfahigkeit der PC {Verarbeitungsgeschwindigkeit, Speicher-
kapazitit, Kompaktheit des Gerites, Fehlerresistenz) und andererseits der Einsatz
universell anwendbarer, komplexer Standard-Software (z. B. zur Dateive rwaltung,
Tabellenkalkulation, Grafikerzeugung, Netzeverwaltung). Diese Programme bie-
ten neben den unterschiedlichen Anwendungsfunktionen auch eine eigene
Programmentwicklungsumgebung mit effizienten Entwicklungswerkzeugen fiir
die Eigenprogrammierung.

Die Software-Produkte zeichnen sich durch schnelle Erlernbarkeit, einfache
Bedienung zum Teil ohne Handbuch und einfache Programmierung aus. Ein typi-
scher EinflihrungsprozeB lauft folgendermaBen ab:

Nachdem der PC und die Programme fiir Textverarbeitung, Tabellenkalkulation
und Datenbankverwaltung angeschafft sind, verschafft man sich einen Uberblick
tber die Anwendung der bei Kollegen schon vorhandenen Programme, wahlt die
aus, die sich fiir die eigene Aufgabenstellung am besten eignen und beginnt mit
der Anpassungsprogrammierung an die eigenen Bedirfnisse.
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Um Mifiversténdnissen vorzubeugen: Programmieren in diesem Sinne meint nicht
das Erstellen von Programmen mit Hilfe der Maschinensprache oder einer zusitz-
lichen Programmiersprache sondern die Nutzung (Parametrisierung) der durch die
Standard-Software vorgegebenen Instrumente, die es ermdglichen, mit wenigen
Belehlen alle gespeicherten Daten zueinander in Beziehung zu setzen, auf
bestimmte Fragestellungen hin auszuwerten, Datenstrukturen zu andern, neue
Datenstrukturen aufzubauen usw. Der Benutzer ist je nach Vorbildung nach kur-
zer Zeit in der Lage, diese Art der Programmentwicklung durchzufiihren.

Gerade die hohe Flexibilitit und die universelle Nutzbarkeit dieser Programme
fuhren zu vielfaltigen Datenschutzproblemen. Der ihr innewochnende Grundge-
danke einer nahezu unbegrenzten Verarbeitung vorhandener Daten und die rela-
tiv einfache Weilerentwicklung fiir die Verarbeitung von immer mehr Daten steht
im krassen Gegensatz zu dem, was der Datenschutz fordert. Um Transparenz fir
betroffene Blirger und Beschiftigte schaffen zu kénnen, ist es notwendig, Art und
Umfang der gespeicherten Daten explizit festzulegen und zu bestimmen, wer fiir
welchen Zweck welche zum Einsatz freigegebenen Anwendungen einselzt und
wer dazu auf welche Daten zugreifen darf.

Gerade dies ist durch diese Programme in Frage gestellt, da z. B. Datenbankver-
waltungssysteme es ermdglichen, mit Hilfe der Abfragesprache jedes Datum mit
jedem Datum in Beziehung zu setzen, Tabellenkalkulationsprogramme zeichnen
sich dadurch aus, daB Tabellen einfach erweitert, verdandert und mit anderen
Tabellen in Beziehung gesetzt werden kénnen. Unbefugte Auswertungen von

gespeicherten Daten und Manipulationen sind nicht mehr ohne weiteres kontrol-
lierbar.

Um diesen Risiken zu begegnen, skizziere ich im folgenden einige Losungsmdog-
lichkeiten:

Fiir den Anwender ist ein System einzurichten, das ihm ausschlieBlich die fiir
seine Aufgabenstellung bend&tigten Daten und Programme zur Verfligung stellt.
Der Zugang zum PC-Betriebssystem ist in der Regel zu verhindern, da auf dieser
Ebene die Verarbeitung von Daten und Programmen nicht mehr kontrallierbar ist.
Um dem zu begegnen, ist die Nutzung des Betriebssystems zu regeln und zwischen
verschiedenen Rollen aufzuteilen: Einem Installateur, der die Hardware- und Soft-
warekomponenten installiert und einem Systemverwalter, der die allgemeine
Funktionsfahigkeit von Hard- und Softwarekomponenten sicherstellt. Dariiber
hinaus ist in geeigneten Fallen ein Benutzerverwaller einzusetzen, der fir die Ver-
gabe von Zugriffsrechten zustindig ist.

Neben der Verschliisselung, die vom Anwender mit einem eigenem Schliisselwort
durchgefiihrt werden kann, gibt es heute kaum noch ein PC-Sicherheitsprodukt,
das nicht auch die online-Verschlilsselung von Daten ermdéglicht. Der Anwender
merkt von diesem Schutz nichts. Die Verschliisselung der Festplatte ist eine
Crundvoraussetzung fiir den Schutz der Daten vor dem Zugriff Unberechtigter.

Die praktische Anwendung von multifunktionalen Programmen ist dadurch
gekennzeichnet, daB der Anwender seine Anwendungen selbst entwickelt. Die
Phase des Betriebs — der Anwendung — vermischt sich immer wieder mit der
Phase der Neu- und Weiterentwicklung. Deshalb ist die Trennung zwischen
Anwendung und Entwicklung erforderlich. Dies setzt voraus, daB man die
Anwendungsumgebung und die 'Programmenlwicklungsumgebung eines Pro-
grammes voneinander trennen kann. Bei einigen Produkten ist dies mdglich.
Wenn man die neuen Gestaltungsspielraume dieser Programme nutzen will, ist es
dariiber hinaus erforderlich zu dokumentieren, welche Entwicklungswerkzeuge
zu welchem Zweck und mit welchem Ergebnis eingesetzt werden.

Eine weitere wichtige datenschutzrechtliche MaBnahme ist die Protokollierung
der Systemnutzung, um die nachtrigliche Kontrolle einer datenschutzgerechten
Verarbeitung zu erméglichen, Durch die Protokollierung zu Datenschutzzwecken
entstehen neue zustzliche Sammiungen personenbezogener Daten {Benutzer-
und evtl. Birgerdaten). Deshalb miissen diese Daten einer engen Zweckbindung
unterliegen und diirfen nur zur Datenschutzkontrolle verwendet werden. Zur
Sicherstellung der Zweckbindung bieten sich folgende MaBnahmen an:

— die Auswertung der Protokolldaten im Beisein des Anwenders (Vier-Augen-
Prinzip)

— eine sichere Aufbewahrung der Daten, z. B. die Speicherung in verschliisselter
Form

— festgelegte Loschungsiristen
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Die Mafinahmen, die gegebenenfalls erforderlich sind, um den mit der Datenverar-
beitung auf dem PC verbundenen Risiken zu begegnen, kéunen hier nicht
abschlieBend aufgefithrt werden, Es ist zu beobachten, daB auch die Hersteller von
Hard- und Software dazu ibergehen, Datensicherheitskomponenten in ihre Pro-
dukte zu integrieren. Der Katalog der méglichen MaBnahmen ist daher vielféltig.
Es bietet sich daher an, zugleich mit der Planung des PC-Einsatzes eine Bewertung
der hiermit verbundenen Risiken vorzunehmen und hieran anschlieBerd den Ein-
satz der geeigneten SicherheitsmaBinahmen zu priifen.

2.12.2 Richtlinien fiir den Datenschutz am Arbeitsplatz

Der Senat hat im August 1990 die Richtlinien fiir den Datenschutz am Arbeitsplatz
erlassen (Brem.Abl., S. 221). Sie gelten fir die Verarbeitung personenbezogener
Daten beim dezentralen Einsatz von DV-Systemen (z. B. PC) und regeln die Frei-
gabe von Programmen, die Nutzung privater und dienstlicher Hard- und Software,
die organisatorischen und technischen MaBnahmen, die Datentrigerverwaltung
und die WartungsmaBnahmen. Die Richtlinien enthalten als Anlage das Muster
einer Systemakte, in der die systemspezifischen und technischen Daten fiir einen
ordnungsgemédBen Betrieb dokumentiert werden, sowie das Einsatzkonzept fir
ein Datenschutz- und Datensicherungs-System bei der Verarbeitung personen-
bezogener Daten auf isolierten Arbeitsplatzrechnern (PC). Welche Risiken der
PC-Einsatz am Arbeitsplatz mit sich bringt und wie diesen begegnet werden kann,
habe ich im vorgehenden Beitrag dargestellt.

Bei der Erarbeitung der Richtlinien konnte ich meine Anforderungen einbringen;
es konnte jedoch nicht in allen Punkten Einigung erzielt werden. So habe ich prin-
zipiell gefordert, daff der Anwender keinen Zugang zu dem Betriebssystem hat,
um den Anwendern jeweils nur die fir ihre Aufgabenstellung erforderlichen
Anwendungsprogramme und Daten zur Verfiigung zu stellen. Dadurch wiirde
eine dariiber hinausgehende Verarbeitung verhindert, so kénnte z. B. das Risiko
der Eigenprogrammierung begrenzt oder ausgeschlossen werden.

Das Einsatzkonzept sieht dagegen vor, daB der Betriebssystemzugang nur in den
Féllen gesperrt wird, in denen eine besondere Schutzwiirdigkeit der Daten festge-
stellt wird, Dieses Stufenkonzept verlangt, iiber die Bewertung der Sensibilitit der
verarbeiteten Daten zu unterschiedlichen Anforderungen an deren Schulz zu
kommen. Dem ist entgegenzuhalten, daB es grundsétzlich nicht moglich ist, einem
einzelnen Datum seine Sensibilitat anzusehen. Es ist kaum méglich, unterscheid-
bare Mafinahmenbiindel fiir unterschiedliche Datenklassen zu definieren. Meine
Kritik stiitze ich auch auf die Feststellung des Bundesverfassungsgerichts in sei-
nem Volkszdhlungsurteil, daB es unter den Bedingungen der automatisierten
Datenverarbeitung kein ,belangloses” Datum mehr gibt.

Weiter habe ich gefordert, zu Zwecken der Datenschutzkontrolle ein Protokollie-
rungsverfahren einzusetzen, Da die Protokollierungsfunktion der eingesetzten
Sicherungs-Software derzeit fiir die Datenschutzkantrolle wenig geeignet ist,
wurde zunachst auf die Protokollierung verzichtet. Einzelheiten des Protokollver-

fahrens wie der Umfang, der Inhalt und die Nutzung der Protokolle sind noch zu
erdrtern.

Nach Inkrafttreten der Richtlinien sollte zunéchst abgewartet werden, wie sie sich
in der Praxis bewdhren. Im Rahmen meiner Priiftatigkeit werde ich beobachten,
ob der jetzt vorgeschriebene Mafinahmenkatalog ausreichend ist.

Fur die Stadtverwaltung Bremerhaven liegen vergleichbare Richtlinien noch nicht
vor.

2.12.3 Beratung bei der Erstellung einer neuen ADV-Beschaffungsliste

Im November 1990 wurde ich vom Rechenzentrum der bremischen Verwaltung
um Stellungnahme zu den Vorschldgen fiir eine neue Beschaffungsliste ausge-
wihlter ADV-Produkte gebeten. Die neue Beschaffungsliste umfaBt Hard- und
Softwareprodukte und soll im Februar 1991 vom Senat beschlossen werden.

Unter den Produkten befand sich ein PC, der durch hardwareseitige Ausstattung
ttber handelsiibiiche PC hinausgehende Datensicherungsfunktionen verfiigt. Das
RbV ging davon aus, daB die von dem PC gebotenen Sicherheitsfunktionen aus-
reichend seien, um geniigend Schutz vor dem Zugriff Unberechtigter gem. dem
Einsatzkonzept fiir ein Datenschutz- und Datensicherungssystem (Anlage 2 zu den
Richtlinien fiir den Datenschutz am Arbeitsplatz vom 07. 08. 1990) zu bieten.
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Nach einem Test des Geréts konnte ich erreichen, dah durch technische Umge-
staltung der Schutz gegen duflere Eingriffe und Manipulationen weseatlich erhéht
werden konnte. Gleichwohl erfiillen die getroffenen Sicherungsvorkehrungen
nicht in vollem Umfang die Bedingungen des o. g. Einsatzkonzeptes,

Weiter habe ich zum generellen Einsatz eines in der Beschaffungsliste enthalte-
nen Softwareproduktes Bedenken geduBert. Die Bedienoberfliche des Produkts
ermdéglicht den Zugang zum Betriebssystem und kann den Wechsel des Benutzer-
bereiches nicht verhindern. Ich habe darauf hingewiesen, daB Softwareprodukte,
die eine Trennung von Programmentwicklung und -anwendung nicht ermég-
lichen, hohe Datenschutzrisiken in sich bergen.

Die SKP hat die wesentlichen Punkte meiner Stellungnahme in die Senatsvorlage
aufgenommen,

3. Datenschutz in Europa

Die Organe der Europdischen Gemeinschaft sind in den vergangenen Jahren von
den Datenschutzbeauftragten kritisiert worden, weil befiirchtet wurde, daB die
Schaffung des europdischen Binnenmarktes bis zum 31.12.1992 ein enges Netz-
werk grenziiberschreitender Datenflilsse zur Folge haben werde, ohne daB ein-
heitliche Bestimmungen und Vorkehrungen zum Schutz der Persénlichkeits-
rechte der EG-Biirger bei der Verarbeitung getroffen worden wiren fvgl. 12
Jahresbericht, S. 54 und S. 82).

Inzwischen hat die Kommission der Europiischen Gemeinschaft am 13. 09, 1990
mitgeteilt, daB sie den anderen Gemeinschaftsorganen eine Reihe von MaBnah-
men zum Schutz von Personen bei der Verarbeitung personenbezogener Daten in
der Gemeinschaft vorgeschlagen habe. Neben einer speziellen Richtlinie zum
Schutz personenbezogener Daten und der Privatsphire in &ffentlichen digitalen
Telekommunikationsnetzen (ISDN-Richtlinie) handelt es sich dabei vor allem um
den Vorschlag, daB der Rat eine allgemeine Richtlinie zur Harmonisierung des
Datenschutzes in den Mitgliedslindern erlassen moge (Harmonisierungsrichtlinie,
KOM (90) 314 endg. — SYN 187 vom 13.09.1990).

Die Kommission setzt sich das Ziel, ein gleichwertig hohes Schutzniveau in der
gesamten Gemeinschaft sicherzustellen. Die Rechtsangleichung innerhalb der
Gemeinschaft dirfe nicht zu einer Verringerung des in einzelnen Mitglieds-
ldndern erreichten Schutzniveaus fithren. Sie begriindet dies damit, daB die einzel-
staatlichen Datenschutzvorschriften das Ziel verfolgten, die Grundrechte, insbe-
sondere das Recht auf Privatsphére, zu garantieren, und damit, daB die EG selbst
in Abs. 3 der Prdambel zur Einheitlichen Europdischen Akte ihre Bindung an die
Grundrechte zum Ausdruck gebracht habe. Weiter beruft sich die Kommission
darauf, daBl Art. 100 a des EWG-Vertrages sie verpilichte, MaBnahmen zu ergrei-
fen, die als Mittel zur Verwirklichung des einheitlichen Binnenmarktes ein gleich-
wertiges Datenschutzniveau in den Mitgliedslindern garantierten. Die Kommis-
sion sieht somit nicht etwa Datenschutzregelungen an sich, sondern lediglich die
Folgen als Handelshemmnis an, die daraus entstehen, daB in einzelnen Lindern
der Gemeinschaft ein unzulingliches Datenschutzniveau fortbesteht.

Die Datenschutzbeauftragten des Bundes und der Lander haben in ihrem Beschluf
vom 29. 01. 1991 (Anlage 1) den Entwurf der Harmonisierungsrichtlinie und seine
Zielsetzung grundsétzlich begriiBt und anerkannt, daB er in einer Reihe von Punk-
ten iiber die Datenschutzkonvention des Europarates von 1980 hinausgehe und
die technische und rechtliche Entwicklung des vergangenen Jahrzehnts beriick-
sichtige. Zugleich haben sie eine Reihe von Vorschlagen fiir Verbesserungen
unterbreitet, die sie fur notwendig halten, um die Gleichwertigkeit des Schutzes
auf dem Niveau zu gewihrleisten, das die Mitgliedsldnder mit bestehender Daten-
schutzgesetzgebung bereits erreicht haben. Die Datenschutzbeauftragten haben
allerdings auch entscheidenden Wert darauf gelegt, da die Mitgliedstaaten die
Moglichkeit behalten, den Datenschutz in der naticnalen Gesetzgebung weiter-
zuentwickeln,

Es kommt jetzt darauf an, da$ die Organe der Européischen Gemeinschaft, d. h. die
Kommission, der Rat und das Parlament als Ergebnis ihres in Art, 149 des EWG-
Vertrages geregelten Zusammenspiels die Richtlinie in siner Fassung verabschie-
den, die nicht durch Interventionen anderer abgeschwiicht wird, sondern die das
Datenschutzniveau des vorgelegten Entwurfs verbessert oder zumindest hilt.

Auch von deutscher Seite aus sollte die Initiative der Kommission gestitzt
werden.
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Der Bundesrat hat mit seinem BeschluB vom 14. 12. 1990 zu der Harmonisierungs-
richtlinie erkennen lassen, daB auch er sowohl fir die Beibehaltung und Weiter-
entwicklung des erreichten nationalen Datenschutzniveaus als auch fiir eine Ver-
einheitlichung auf méglichst hohem Niveau innerhalb der Gemeinschaft eintritt.
Ich habe den Senat gebeten, im Rahmen seiner Beteiligung iiber den Bundesrat
nach Art. 2 des Gesetzes zur Einheitlichen Europdischen Akte die Initiative der
Kommission zu unterstiitzen.

4. Nicht-ffentlicher Bereich
4.1 Internationaler Datenverkehr

Die EG-Kommission strebt mit dem von ihr vorgelegten Entwurf einer Daten-
schutz-Harmonisierungsrichtlinie (vgl. Nr. 3 dieses Berichts) an, daB personen-
bezogene Daten aus der Cemeinschaft nur dann in ein Drittland ,exportiert”
(tbermittelt) werden dirfen, wenn dieses Land ein ,angemessenes” Datenschutz-
niveau gewahrleistet (Art. 24 des Entwurfs). Die Konferenz der Datenschutzbeauf-
tragten hat es demgegenuber fiir notwendig erklart, daB ein ,gleichwertiges”
Schutzniveau erforderlich ist (vgl. BeschluBl vom 29. 01. 1991 in der Anlage 1).

Bereits vor Verdffentlichung der EG-Initiative waren Anstrengungen unternom-
men worden, durch vertragliche Regelungen sicherzustellen, daB die Daten
betroffener Biirger trotz fehlender gesetzlicher Regelungen im Empfingerland
einen unserem Recht gleichwertigen Datenschutz genieBen. Angeregt durch die
Konferenz der Obersten Aulfsichtsbehérden fiir den Datenschutz (Diisselderfer
Kreis) sicherte die Kreditwirtschaft zu, daf die von ihr gegriindeten Schufa-
Gesellschaften, personenbezogene Informationen iitber Kunden deutscher Kredit-
institute nur dann an auslindische Vertragspartner iibermitteln werden, wenn
diese sich vertraglich verpflichten,

— die in der Datenschutzkonvention des Europarats niedergelegten Grundsétze
einzuhalten,

— die Daten ausschliefilich zu dem bei der Anfrage angegebenen Zweck zu nut-

zen, sie gegen eine Weitergabe an Dritte sowie eine unbefugte Nutzung abzu-
sichern,

— Auskunfts-, ggf, auch Berichtigungs- und Léschungsverlangen der Schufa selbst
sowie des betroffenen Kunden zu entsprechen und

— unter bestimmten Voraussetzungen die durch Veriragsverletzungen verur-
sachten Schiden der Schufa oder des betroffenen Kunden zu ersetzen.

Dadurch — so wurde als Zielsetzung angegeben — werde ein Datenschutzniveau
erreicht, das den deutschen Regeln vergleichbar sei und das den Grundsitzen der
Datenschutzkonvention des Europarates entspreche, Es ist fraglich, ob die Einhal-
tung der vertraglichen Verpflichtungen tatséchlich durchgesetzt und kontrolliert
werden kann. Dahingestellt sei, ob andere Wirtschaltszweige, etwa die Versiche-
rungswirtschaft oder gar der Verband der Handelsauskunfteien, mit denen
Gesprache dariiber angestrebt werden, zu einem &hnlichen Vorgehen bereit sein
werden. Zur Zeit wird erdrtert, ob derartige , Vertragsmodelle” nach Wirksam-
werden der EG-Harmonisieruggsrichtlinie eine praktische Bedeutung behalten.
Jedenfalls ist anzustreben, daBf kinftig als MaBstab das durch die EG-Richtlinie
festgeschriebene Datenschutzniveau vereinbart wird.

4.2 Das neue Bundesdatenschutzgesetz

Das neue BDSG vom 20. 12. 1990 (BGBL. [, §. 2953) tritt am 01.06.1991 in Kraft. Das
Gesetz nimmt gegeniiber dem geltenden Recht fiir die nichtéffentliche Datenver-
arbeitung eine Reihe von Anderungen vor. Eine Vielzahl von Vorschlagen der
Datenschutzbeauftragten und der Aufsichisbehérden blieb unberiicksichtigt (val.
zuletzt meine Kritik im 11. Jahresbericht, S. 121). So trifft das Gesetz keine
bereichsspezifischen Regelungen zum Arbeitnehmerdatenschutz, fiir Kreditinfor-
mationssysteme oder fiir Informationssysteme der Versicherungswirtschaft.

Abweichend vom bisherigen Gesetz ergeben sich fiir die nicht-dffentliche Daten-
verarbeilung Anderungen z. B. in folgenden Bereichen:

— Die Datennutzung und die Datenerhebung wird geregelt. Die Regelung der
Erhebung fordert, daB die Daten nach Treu und Glauben und auf rechtmafige
Weise zu erheben sind.
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— Der Dateibegriff ist gedndert worden.Das Gesetz veriangt die Mdoglichkeit der
automatisierten Auswertung, die Tatbestandsmerkmale des Ordnens oder
Umordnens wurden fallengelassen.

— Bei automatisierten Abrufverfahren gilt nicht mehr die gesetzliche Fiktion, daB
der gesamte Datenbestand als ithermittelt gilt, wenn er zum Abruf bereitgehal-

ten wird, sondern die Ubermittlung liegt erst dann vor, wenn tatsichlich ein
Abruf erfolgte,

— Die Mébglichkeiten der listenmiBigen Ubermittlung von bestimmten Daten
(erweiterte Adrefidaten)sind erheblich erweitert worden. Bei der Ubermittlung
solcher listenmdBig erfaBten Daten, die sich auf Gesundheit, Straftaten, Ord-
nungswidrigkeiten, religidse oder politische Anschauungen sowie auf arbeits-
rechtliche Rechtsverhdiltnisse beziehen, statuiert das Gesetz die Vermutung,
dah Betroffene ein schutzwiirdiges Interesse daran haben, daf die Ubermitt-
lung unterbleibt (gesetzliche Vermutung).

— Bei der Ubermittlung personenbezogener Daten fiir fremde Zwecke ist der
Empfanger verpflichtet, Aufzeichnungen dariiber vorzunehmen, daB ein
berechtigtes Interesse an den abgerufenen Daten bestanden hat. Bisher mufite
die glaubhafte Darlegung die {ibermittelnde Stelle aufzeichnen.

— Auskuniteien miissen in Fillen, in denen der Betroffene begriindete Zweifel an
der Richtigkeit der Daten geltend macht, auch Auskunft aber Herkunft und
Empidnger der Daten geben.

— Die Stellung des betrieblichen Datenschutzbeauftragten ist gestirkt worden.

— Die im aiten Gesetz getroffene Trennung zwischen der Datenverarbeitung fir
eigene und fir fremde Zwecke ist aufgegeben worden.

— Die Kontrollkompetenzen der Aufsichtsheharden sind bei der Kontrolle der
Datenverarbeitung fiir eigene Zwecke erweitert worden, nunmehr reicht es
aus, wenn hinreichende Anhaltspunkte fiir einen VerstoB gegen Datenschutz.-
bestimmungen vorliegen. Den Aufsichtsbehérden wird dariiber hinaus die
Befugnis gegeben, Mafinahmen zur Beseitigung von Mingeln bei der Datenver-
arbeitung anzuordnen. Dazu kann ein Zwangsgeld angedroht werden. Bei

schwerwiegenden Mingeln kann der Finsatz des betroffenen DV-Verfahrens
untersagt werden.

Derzeit fiihre ich mit einer Gruppe betrieblicher Datenschutzbeauftragter im
Lande Bremen dariiber Gesprache, welche praktischen Konsequenzen aus den im
Gesetz getroffenen Anderungen zu ziehen sind. Da es zu den Aufgaben der
betrieblichen Datenschutzbeauftragten gehort, die Ausfilhrungen des neuen
Datenschutzgesetzes sowie anderer Vorschriften iber den Datenschutz sicherzu-
stellen, geht es den betrieblichen Datenschutzbeauftragten darum, méglichst
frithzeitig — spatestens aber bis zum Inkrafttreten des Gesetzes — die betriebliche
Datenverarbeitung den neuen Regelungen anzupassen. Bei den Gesprdchen hat
sich gezeigt, daB die Aufgabe der Trennung zwischen 3. und 4. Abschnitt nicht
mehr Klarheit gebracht hat, sondern wenigstens fir die Ubergangszeit fiir einige
Verwirrung sorgt.

Gleichzeitig befinde ich mich in der Abstimmung mit den Obersten Aufsichts-
hehorden fiir den Datenschutz der anderen Linder (Disseldorfer Kreis) dariiber,
ob und in welchem Umfang es erforderlich ist, die Richtlinien zur Durchfithrung
des BDSG (BremAbl. 1981, S. 183) zu 4ndern und zu ergidnzen oder aber fallbezo-
gene Durchfiihrungshinweise zu erarbeiten. Dazu sollen auch Vertreter aus der
Wirtschaft gehért werden (Miinchener Runde).

4.3 Bonitétspriifung im Versandhandel

Mir wurde im ,Diisseldorfer Kreis” ein neues Verfahren zur Selektierung von
Kunden unter Bonititsgesichtspunkten vorgestellt. Dieses sogenannte Scoring-
Verfahren (auch Aschenputtel-Verfahren genannt) basiert auf statistischen Aus-
wertungen, die die Versandhauser iber das Kauf- und Zahlungsverhalten ihrer
Kunden vornehmen. Zur Auswertung gelangen dabei nur Daten, die das Versand-
haus dem Bestellschein des Kunden und der nachtrdglichen Abwicklung des
Geschéftes entnimmt. Auf diese Art und Weise werden Merkmalscharakteristika
zu Risikogruppen zusammengefapt. Bei Eingang einer Bestellung wird der Kunde
aufgrund seiner Angaben einer Kategorie zugeordnet. Erreicht der Kunde eine
festgelegte Bonusgrenze, wird ein Kundenkonto ohne Prifung eingerichtet. Uber-
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schreitet der Kunde hingegen eine Malusgrenze, wird er auf den Kauf per Nach-
nahme verwiesen. In dem breiten Zwischenbereich hdngt die weitere Bonitits-
prufung von dem Ergebnis einer Schufa-Auskunft ab. Es gibt verschiedene Aus-
pragungen dieses Scoring-Verfahrens. Einzelne Versandhandelsunternehmen
setzen das Scoring z. B. erst dann ein, wenn aufgrund der Schufa-Auskunft Beden-
ken auftreten, beispielsweise ob einem Ratenkauf zugestimmt werden kann. In
diesen Fallen dient das Scoring-Verfahren der Selektion von Kundein, die man
friher pauschal nicht bedient hat. Die Versandhandelsunternehmen sehen hierin
eine Verbesserung der Leistungen fiir ihre Kunden,

Neben den bereits im letzten Jahresbericht (S. 60) geduBerten Bedenken gegen die
generelle Schufa-Anfrage bei Nachnahmekunden habe ich auch datenschutz-
rechtliche Bedenken gegen dieses Verfahren. Um das Scoring-Verfahren zu ent-
wickeln, missen zundchst Kundenprofile angelegt werden. Das gesamte Verhal-
ten des Kunden von der Bestellung bis zur Bezahlung — beim Ratenkauf also iiber
mehrere Monate oder Jahre hinweg — wird festgehalten und selektiert. Bei neu-
eingehenden Bestellungen lduft das Verfahren im Hintergrund ab. Ohne Wissen
der Kunden werden deren Daten — wenn auch wie vom Versandhandel behauptet
in anonymisierter Form — zu anderen Zwecken genutzt, die Bestelldaten der Kun-
den werden gerastert und faktisch in eine Bonus- oder Malus-Datei eingeordnet.
Im Ergebnis findet eine Stigmatisierung bestimmter Gruppen statt, der einzelne
Kunde kann sich gegen eine solche Einordnung nicht wehren. Er wird durch ein
pauschales Verfahren klassifiziert. Ich habe deshalb erhebliche Bedenken, ob die-
ses Verfahren mit dem Recht auf informationelle Selbstbestimmung und dem von
der Verfassung geprigten Menschenbild im Einklang steht. Die Uberlegungen der
Aufsichtsbehérden hierzu sind noch nicht abgeschlossen. Die Anregung, die Kun-
den wenigstens iiber das Verfahren und die Klassifizierung zu unterrichten,
wurde von der Versandhandelswirtschaft mit zusitzlichem Verwaltungsaufwand
und dem Argument abgelehnt, die Darstellung des Verfahrens sei so kompliziert,
daB es die Betroffenen nur verwirren werde.

4.4 Versicherungswirtschaft

Verschiedene zentrale Warn- und Hinweissysteme der Versicherungswirtschaft
habe ich bereils in friheren Berichten (zuletzt 11. Jahresbericht S. 110) darge-
stellt, Zwischen den Aufsichtsbehérden und der Versicherungswirtschaft hat es in
folgenden Punkten keine Fortschritte gegeben: Im Bereich des Informations-
systems der Sachversicherer (SAVIS) ist weiterhin streitig, ob und in welchem
Umfang sogenannte Dritte, die nicht auf andere Att und Weise von der Auf nahme
ihrer Daten in das Informationssystem Kenntnis erlangt haben, wie z. B. Zeugen,

Verwandte des Versicherungsnehmers etc., tiber die Speicherung zu unterrichten
sind.

Auch die Einordnung der Tétigkeit der Verbinde bei Verwendung des sogenann-
ten phonetischen Strukturcodes und die damit nach der Auffassung der Aufsichts-
behdrden verbundene Meldung zum Register bleibt weiterhin streitig. Hinter-
grund dieses phonetischen Strukturcode-Verfahrens ist, daB anders als beim
bisher verwendeten Match-Code-Verfahren nicht lediglich nur einige Buchstaben
des Namens weggelassen werden, sondern ein nicht aus sich heraussprechender
Strukturcode zu den einzelnen Versicherten gebildet wird. Nur derjenige, der
tiber das technische Verschliisselungsverfahren verfiigt, kann eine Reidentifizie-
rung vornehmen. Es werden somit personenbeziehbare Daten verarbeitet, das
Bundesdatenschutzgesetz ist anzuwenden.

Die Aufsichtsbehérden neigen — anders als beim Match-Code-Verfahren — dazu,
diese Tdtigkeit des Verbandes nicht als Auskunfteibetrieb im Sinne von § 31
Abs. 1 Nr. 1 BDSG zu qualifizieren, sondern als eine Form der Auftragsdatenverar-
beitung im Sinne von § 31 Abs. 1 Nr. 3 BDSG. Der Zentralverband der Versiche-
rungswirtschaft hingegen vertritt die Auffassung, die Datenverarbeitung in den
Warn- und Hinweisdateien unterliege dem 3. Abschnitt des BDSG, es bestiinde
daher auch keine Meldepflicht zum Register der zustdndigen Aufsichtshehérde.

4.5 Lohnpféndungskorrespondenz per Telefax

Mit dem zunehmenden Einsatz von Telefax-Geréten erhoht sich die Gefahr, daB
Schriftstiicke mit vertraulichem Inhalt Unbefugten zur Kenntnis gelangen. Nach
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mir vorliegenden Eingaben wird auch die Korrespondenz in Lohnpféndungsange-
legenheiten per Telefax abgewickelt. Telefax-Geréte befinden sich in der Regelin
der allgemeinen Verwaltung der Betriebe und werden durch eine Vielzahl wech-
selnder Personen bedient. Auch wenn Telefaxe in Personalangelegenheiten an
die zustidndige Personalabteilung weitergeleitet werden, kann es sich im Betrieb

sehr schnell herumsprechen, gegen welche Kollegen z. B. Lohnpfdndungen ange-
laufen sind.

Da die Behandlung von Telefonaten weder beim Absender noch beim Empfanger
aine dateimdfige Datenverarbeitung darstellt, unterliegt diese nicht den Regelun-
gen des Bundesdatenschutzgesetzes. Gleichwohl darf dies nicht zur Folge haben,
dafi die Absender in derartigen Fillen das informationelle Selbstbestimmungs-
recht der Betroffenen nicht beachten. Unabhéngig davon, ob durch diese Versen-
dungsart besondere Berufsgeheimnisse (z. B. Anwaltsgeheimnis, Arztgeheimnis)
tangiert sein kénnen, bedeutet dies, daf nicht in jedem Fall Schriftstiicke per Tele-
fax abgesandt werden dirfen. Das bedeutet, daB der Absender Vorkehrungen
treffen muf}, um die unbefugte Kenntnisnahme zu verhindern.

Daritberhinaus obliegen dem Arbeitgeber als Empfdnger eines Faxes im Rahmen
des Arbeitsverhaltnisses mit dem Arbeitnehmer verschiedene Sorgfaltspilichten,
u. a. ist das Personlichkeitsrecht der Arbeitnehmer zu wahren. Daraus folgt die
gesetzliche Verpilichtung, daB der Arbeitgeber den Telefax-Einsatz innerhalb
seines Betriebes so zu gestalten hat, daB eingehende Post nicht Unbefugten zur
Kenntnis gelangt. Er muB also darauf hinwirken, daB nur bestimmte Personen
Zugang zum Telefax-Gerit erhalten sowie daB diese Personen zur Verschwiegen-
heit angehalten werden. Folgende Grundregeln sollten bei der Telefax-
Korrespondenz beachtet werden:

— Telefax-Gerite sollten in Riumen untergebracht werden, die ausreichend ge-
sichert sind und fiir die sichergestellt ist, daf} eine Telefax-Sendung nicht unbe-

obachtet ankommt und nicht von Unbefugten entnommen oder eingesehen
werden kann.

— Telefax-Ubertragungen sind ,abhérbar”: Was am Telefon nicht gesagt werden
darf, darf auch nicht gefaxt werden.

- In jedem Betrieb sollte eine Anweisung fir die Nutzung des Telefax-Dienstes
bestehen.

— Der Absender trigt die Verantwortung fiir die durch ihn itbermittelten perso-
nenbezogenen Daten.

— Der Absender sollte sich vor einer Sendung vergewissern, ob der Adressat
noch unter der bekannten AnschluBnummer erreichbar ist.

— Der Absender sollte alle der Sicherheit dienenden Einrichtungen des Gerites
nutzen, insbesondere die Anzeige des angewahlten Gerétes iuberprifen.

— Der Absender mub z. B. durch vorherige telefonische Ankiindigung sicherstel-

len, daB das Telefax nur vom Berechtigten in Empfang genommen werden
kann.

— Der Absender sollte wihrend der Ubertragung von Dokumenten mit personen-
bezogenen Daten - moglichst durch persénliche Anwesenheit am Gerit —
gewéhrleisten, daB kein Unbefugter in diese Einsicht nehmen kann.

— Der Empfinger mubB sicherstellen, daB nur bestimmte Personen Zugang zum
Telefax-Gerdt haben; dieser Personenkreis ist auf Verschwiegenheit zu ver-
pflichten.

4.6 Austausch von Kundenprofilen im Rahmen eines Reisereservierungsver-
fahrens

Mir ist bekannt, daB in bundesdeutschen Reisebiiros zunehmend Reservierungs-
systeme eingesetzt werden, in denen neben den Daten, die zur Abwicklung einer
Reisevermittlung erforderlich sind, weitere personenbezogene Daten gespeichert
werden, um sogenannte Kundenprofile zu erzeugen. Dies sind z. B. Daten iiber
Hobbies, Positionen in der Firma, Vorlieben fiir bestimmte Speisen und Hotels und
Angaben itber den Ehepartner. Diese Kundenprofile werden zwischen den einzel-
nen Reisebiiros ausgetauscht, wobei dieser Austausch auf direktem Wege oder
tiber ein hierfir eingerichtetes Rechenzentrum erfolgt.
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Fir derartige zusétzliche Speicherungen und deren Ubermittlungen kann sich das
Reiseblro nicht auf die Zweckbestinmung eines Vertragsverhiltnisses berufen.
Schutzwitrdige Belange der Betroffenen werden beeintrichtigt, da die genannten
Daten im Zusammenhang mit den sonstigen Daten aufgrund der vielféltigen Ver-
kniipfungsméglichkeiten einen tiefen Einblick in die Persénlichkeit des Kunden
gestatten. Der Kunde kann selbst dann in seinen schutzwiirdigen Belangen beein-
trachtigt sein, wenn er liber die Tatsache, daB diese Daten gespeichert werden,
unterrichtet wird und dieser Speicherung nicht widerspricht, da ihm die vielfalti-
gen Verwendungs- und Verkniipfungsméglichkeiten gar nicht bekannt werden.
Allein die qualifizierte Einwilligung, d.h. die Einwilligung unter der Bedingung,
daB der Kunde weiB, wer bei welcher Gelegenheit welche personenbezogenen
Daten verarbeitet und zu welchem Zweck diese Verarbeitung erfolgen kann, fithrt
zur Zulassigkeit der Datenverarbeitung. Entsprechend habe ich mich auch gegen-
iiber den anderen Datenschutzaufsichlsbehdrden geduBert.

4.7 Service-Rechenzentrum fiir Apotheken

Ich habe im Berichtsjahr die automatisierte Abrechnung von Rezepten bei einem
Service-Rechenzentrum gepriift.

Zum Zwecke der Abrechnung tibersenden die angeschlossenen Apotheken die
beiihnen eingereichten Rezepte an das Rechenzenlrum, das diese maschinel] aui-
bereitet und nach Krankenkassen sortiert und die Zahlungsbetréage pro Apotheke
errechnet. Danach leitet das Rechenzentrum die Rezepte zusammen mit den
Ergebnissen der maschinellen Aufbereitung an die einzelnen Krankenkassen
weiter. Die errechneten Zahlungsbetrige werden darauthin von den Kranken-
kassen an das Rechenzentrum iiberwiesen, das seinerseits wiederum die jeweili-
gen Belrdge an die angeschlossenen Apotheken weiterleitet.

Bei der Priifung habe ich festgestellt, daB das Rechenzentrum Datenverarbeits-
subauftrdge an Dritte vergibt, Weder die Vereinssatzung noch die Geschéftsord-
nung oder die Grundlagen der Rezeptabrechnung erhalten die Befugnis, solche
Unterauftradge zu vergeben. Die Auftraggeber des Rechenzentrums haben diesem
auch keine gesonderten Weisungen gem. § 37 BDSG erteilt. Ich habe die Vergabe
von Subauftrdgen ohne gesonderte Weisung der Auftraggeber fiir unzuléssig
erklart, da ein VerstoB gegen § 37 BDSG vorliegt.

Weiterhin habe ich festgestellt, daB das Service-Rechenzentrum gegen § 31 Abs. 2
BDSG verstoBen hat, wonach es verpflichtet ist, den Auftragnehmer unter beson-
derer Beriicksichtigung der Eignung der von ihm getroffenen technisch-organisa-
torischen DatenschutzmaBnahmen auszuwihlen. Eine hesondere Sorgfalt bei der
Auswahl hitte inshesondere im Hinblick aul die Verarbeitung der sensiblen
medizinischen Daten erfolgen miissen.

Ferner habe ich beanstandet, daB ohne Wissen der angeschlossenen Apotheken

Rezepte [iir das Wissenschaltliche Institut der Ortskrankenkassen ausgewertet
werden.

Ich habe das Rechenzentrum aufgefordert, in das Vertragswerk Regelungen {iber
die Subauftragsvergabe sowie eine Auswertung der Rezepte fiir das Wissenschaft-
liche Institut der Ortskrankenkassen aufzunehmen. Es bleibt abzuwarten, inwie-
weit das Rechenzentrum dieser Aufforderung nachkommt.

4.8 Eingaben und Beschwerden

Im iibrigen bin ich einer Vielzahl von Eingaben und Beschwerden von Biirgern aus
dem Lande Bremen und der umliegenden Wirtschaftsregion nachgegangen. Diese
bezogen sich u. a. auf die unsachgemaBe Aufbewahrung und Verwendung von
Personal-, Bewerbungs- und Privatschulunterlagen: viele Fragen bezogen sich auf
die Telefondatenerfassung im Betrieb, auf die Datenverarbeitung durch Kredit-
institute, Maklerbiiros, Arzte und Versicherungen. Selbstverstiandlich betraf ein
groBer Anteil der Beschwerden das Tatigkeitsfeld von Auskuniteien. Die Mehr-

zahl der Eingaben konnte nur durch Feststellung des Sachverhalts vor Ort aufge-
klart werden.
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3. Schluf

Mehrere Stellen beim Landesbeauftragten fiir den Datenschutz waren im letzien
bzw. sind in diesem Jahr ganz oder teilweise nicht besetzt. Es bedurfte daher
besonderer Anstrengungen, den Dienstbetrieb im vollen Umfang aufrecht zu
erhalten. An dieser Stelle méchte ich daher allen Kolleginnen und Kcllegen der
Dienststelle danken, die zum Teil weit iiber das iibliche MaB hinaus mich bei der
Aufgabenerfiillung unterstiitzt haben.

Sven Holst
Vertreter des Landesbeauftragten fiir den Datenschutz

Bremerhaven, den 11. Marz 1991

Anlage 1

Vorschlag fiir eine EG-Richtlinie zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten

L

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in der
Vergangenheit zu wiederholten Malen die Untétigkeit der Europiischen Gemein-
schaft im Bereich des Datenschutzes kritisiert. Kernpunkt dieser Kritik war die
Befirchtung, dab die Dynamik der wirtschaftlichen Entwicklung in Richtung auf
den vollendeten Binnenmarkt zu einem ,informationellen GroBraum” mit einem
engen Netzwerk grenziiberschreitender Datenfliisse fithrt, ohne dah gleichzeitig
der Grundrechtsschutz in der Gemeinschaft bei der Verarbeitung und dem Aus-
tausch persénlicher Daten gewihrleistet wird.

I

Daher begriBt die Konferenz, daB die EG-Kommission im Juli 1990 den wVor-
schlag fiir eine Richtlinie des Rates zum Schutz von Personen bei der Verarbeitung
personenbezogener Daten” vorgelegt hat. Der Kommissionsvorschlag geht in
einer Reihe von Punkten itber die Konvention des Europarats zum Datenschutz
von 1980 hinaus und beriicksichtigt insoweit die technische und rechtliche Ent-
wicklung des vergangenen Jahrzehnts. Positiv bewertet die Konferenz vor allem
die Intention des Entwurfs, den Datenschutz in der EG nicht auf dem kleinsten
gemeinsamen Nenner, sondern auf einem mdéglichst hohen Niveau zu harmonisie-
ren. Sie legt allerdings entscheidenden Wert darauf, daB die Mitgliedsstaaten die
Méoglichkeit behalten, den Datenschutz in der nationalen Gesetzgebung weiter-
zuentwickeln.

I,

Zahlreiche bewidhrte Vorschriften und Instrumente aus dem deutschen Daten-
schutzrecht sind in den Richtlinientext aufgenommen worden. Die Bewertung der
einzelnen Bestimmungen des Richtlinienentwurfs kann jedoch nicht isoliert aus
dem Blickwinkel des deutschen Batenschutzrechts erfolgen. Jeder naticnale
Gesetzgeber muB bei Rechtsharmonisierung auf europdischer Ebene bereit sein,
einzelne seiner Regelungen auf dem Hintergrund der Erfahrungen und Vorstel-
lungen anderer Mitgliedstaaten in Frage zu stellen, Zur Abstimmung der Auffas-
sungen auf EG-Ebene besteht ein intensiver Meinungsaustausch zwischen der
Konferenz und den Datenschutzinstitutionen der Partnerlinder.

IV,

Die Konferenz hilt, abgesehen von der Bereinigung von redaktionellen Unstim-
migkeiten, einige Anderungen im Richtlinienvorschlag fiir notwendig, um die
Gleichwertigkeit des Schutzes auf dem Niveau, das die Mitgliedstdnder mit be-
stehender Datenschutzgesetzgebung bereits erreicht haben, sicherzustellen.
Folgende Korrekturen sind dabei vorrangig:

1. Datenschutz muf}, jedenfalls im Bereich der éffentlichen Verwaltung, fiir alle
Unterlagen mit personenbezogenen Daten gelten. Die in der Richtlinie vorge-
sehene Beschrankung des Anwendungsbereichs auf die Verarbeitung perso-
nenbezogener Daten in ,Dateien" ist ebenso technisch fiberholt wie AnlaB zu
einer Fiille von Interpretationsproblemen,
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2. Fir die Verwendung und Weitergabe persénlicher Daten muf das Prinzip strik-
ter Zweckbindung gelten und ausdriicklich statuiert werden. Wenn der Ent-
wurf die blobe Vereinbarkeit der Zwecke von Erhebung, Speicherung und
Ubermittlung geniigen laBt, werden inakzeptable Verarbeitungsireirdume
erdffnet; die Transparenz des Datenumgangs geht fiir den einzelnen verloren.

3. Der Anspruch auf Auskunft iiber die gespeicherten Daten ist das elementarste
Individualrecht der Betroffenen. Nur gravierende Interessen der Allgemein-
heit oder Dritter dirfen im Ausnahmefall diesen Auskunftsanspruch ein-
schrinken. Der im Entwurf vorgesehene Katalog von Fillen der Auskunftsver-
weigerung mul} daher deutlich vermindert werden.

4. Der Forderung des Entwurfs, daB die Erhebung von Daten nur ,,nach Treu und
Glauben” erfolgen darf, kann uneingeschrinkt zugestimmt werden. Doch muf
dieses Prinzip im Interesse des Einzelnen konkretisiert werden. Es gilt klarzu-
stellen, dafl persénliche Angaben vorrangig beim Betroffenen selbst zu er-
heben sind. Die Ausnahmefille, in denen Informationen chne Kenntnis des
Betroffenen beschafft werden diirfen, sollten soweit wie méglich in der Richt-
linie konkret benannt werden.

5. Der Datenschutz der EG-Biirger darf nicht an den Gemeinschaftsgrenzen halt-
machen. Ziel der Richtlinie muB neben der EG-internen Harmonisierung auch
sein, den Schutz des Betroffenen beim Datenexport in Drittlinder zu gewéhr-
leisten. Dies setzt voraus, daB im Empfingerland ein dem EG-Standard gleich-
wertiges Datenschutzniveau besteht. DaB der Richtlinienentwurf sich mit
einem ,angemessenen” Schutz im Zielland zufriedengibt, geniigt nicht. Not-
wendig ist schlieBlich, das Verfahren zur Feststellung des Datenschutz-
standards in Dritttdndern ibersichtlich und praktikabel auszugestalten.

6. Auf der EG-Ebene bedarf es einer unabhingigen Datenschutzinstanz, die alle
EG-Organe in Datenschutziragen berat und fiir die Uberwachung der Einhal-
tung sowie die einheitliche Anwendung der Richtlinie sorgt. Die im Richtlinien-
vorschlag vorgesehene ,Gruppe fiir den Schutz personenbezogener Daten'
erfiillt — betrachtet man ihre Struktur, Aufgaben und Kompetenzen — diese
Anforderungen nicht. Die Unabhéngigkeit der Datenschutzkontrolle auf EG-
Ebene wird in Zweifel gezogen, wenn den Vorsitz nicht ein gew dhltes Mitglied
dieser — aus den nationalen Datenschutzorganen Zusammengesetzten —
+Gruppe”, sondern ein Vertreter der EG-Kommission fiihrt. Klargestellt wer-
den mub weiter, dafl das Votum der ,,Gruppe” im vorhinein bei allen den Daten-
schutz betreffenden Initiativen und Entwiirfen der Kommission einzuholen ist.
Ansprechpartner der ,Gruppe” darf nicht ausschlieBlich die EG-Kommission,
sondern muf auch das Europdische Parlament sein,

7. Da die Kommission die entsprechende Anwendung der Richtlinie auf die perso-
nenbezogene Datenverarbeitung ihrer eigenen Dienststellen beschlossen hat,

mub sie auch umgehend fiir eine unabhingige Kontrolle dieses Bereichs Sorge
tragen.

V.
Die Konferenz weist darauf hin, dafi die vorliegende Richtlinie durch Regelungen
fir besondere Anwendungshereiche erganzt werden muB. Sie sind insbesondere
fir den Arbeitnehmer- und Sozialdatenschutz vordringlich. Die Kommission sollte
schon jetzt ihre Bereitschaft erklaren, entsprechende Regelungen zu treffen, und
mdglichst bald erste Vorschldge vorlegen,

VI

Die Konferenz begriiBt die Gesprachsbereitschaft der Kommission und geht davon
aus, dai der bereits begonnene Dialog zu einer substantiellen Verbesserung des
Richtlinienvorschlags fithren wird. Die Konferenz wird diese EntschlieBung der
EG-Kommission, dem Europaischen Parlament sowie der Bundesregierung zu-
leiten. Informiert werden ebenfalls die Datenschutzkontrollinstitutionen der Part-
nerldnder in der Gemeinschaft.

BeschluB der Sonderkonferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder vom 29. Januar 1991

- 50—

3



Anlage 2

Bundesdatenschutzgesetz und Bundesverfassungsschutzgesetz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander und der
Datenschutzkommission Rheinland-Plalz (gegen die Stimme Bayerns) begriifit die
mit den am 13, Mérz 1990 vorgelegten Vorschiagen der Koalitionsfraktionen ver-
bundene Absicht, die lingsl fallige Novellierung des Bundesdatenschutzgesetzes
und des Bundesverfassungsschutzgesetzes noch rechtzeitig vor dem Ende der
Legislaturperiode zu verabschieden.

Die Vorschldge zum Bundesdatenschutzgesetz beseitigen eine Reihe von Schwi-
chen des Regierungsentwurfes. Hervorzuheben ist insoweit

— daB nunmehr fir den éffentlichen Bereich die Verarbeitung personenbezoge-
nener Daten in Akten und die Datenerhebung durch 6ifentliche Stellen in den
Geltungsbereich des Bundesdatenschutzgesetzes einbezogenen werden,

— daB kiinftig der Bundesbeauftragte fiir den Datenschutz durch das Parlament
gewdhlt werden soll,

— dab der Betroffene bei Ablehnung der Auskunftserteilung darauf hingewiesen

wird, dal} er sich an den Bundesbeauftragten fiir den Datenschutz wenden
kann.

Demgegeniiber weisen auch die Vorschldge noch Schwichen und Defizite aul,
Dazu gehéren u. a.:

— Die unzureichende Kontrollbefugnis des Bundesbeauftragten fiir den Daten-
schutz bei der Datenverarbeitung in Akten,

— ein Widerspruchsvorbehalt fiir die Betroffenen gegen eine Kontrolle ihrer
Daten durch den Bundesbeauftragten [iir den Datenschutz, der systematische
Prifungen gefdhrdet und deshalb entbehrlich ist, weil es fiir die Datenschutz-
beauftragten schon immer selbstverstindlich war, die Daten von Betroffenen
nicht gegen deren erklérten Willen in Kontrollen einzubeziehen,

— die verfassungswidrige Erstreckung des Widerspruchsvorbehaltes in der Neu-
fassung auf die Landesbeauftragten fiir den Datenschutz,

— das Fehlen eines gesonderten Gesetzesvorbehaltes fiir die Einrichtung von
Direktzugriffsverfahren in besonders sensiblen Bereichen,

— der zu weite Katalog erlaubter Zweckénderungen und die unzureichende
Unterrichtung des Betroffenen tber die Zwecké4nderung.

Im Bereich der Datenverarbeitung durch nichtéffentliche Stellen verschlechtern
einzelne vorgeschlagene Regelungen die Rechte der Betroffenen im Vergleich
zum geltenden Gesetz, etwa bei der Ubermittlung von Daten an den Adressen-
handel. Sie bleiben im {ibrigen weit hinter den Vorschlagen fiirr den éffentlichen
Bereich zuriick. Weder die Verarbeitung in Akten noch die Datenerhebung wer-
den einbezogen. Auch die héchst unzureichenden Kontrollbefugnisse der Daten-
schulzaufsichtsbehérden sind nicht wesentlich verbessert worden.

SchlieBlich erinnern die Datenschutzbeauftragten an ihre frisheren Forderungen
nach bereichsspezifischen Regelungen fur die Verarbeitung von Arbeitnehmer-
daten sowie von Regelungen fiir den Kredit- und Versicherungsbereich,

Zu den Vorschldgen der Koalition fiir das Bundesverfassungsschutzgesetz stellen
die Datenschutzbeauftragten des Bundes und der Liander fest:

Die Vorschldge bringen gegeniiber dem Vorentwurf der Bundesregierung Verbes-
serungen. Dies gilt insbesondere fiir:

— Den Schutz des in Wohnungen nichtéffentlich gesprochenen Wortes vor heim-
lichem Mithéren und Aufzeichnen,

— die Einschrdnkung der Speicherung von Daten iber Minderjahrige,

— die konkretisierenden und einschrinkenden Regelungen fiir den Einsatz nach-
richtendienstlicher Mittel,

— die prazise Definition der ,Bestrebungen" gegen die freiheitlich-demokratische
Grundordnung,

— die Ankniipfung der Sammlung und Verarbeitung von Daten an das Vorliegen
tatséchlicher Voraussetzungen.
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Hingegen sind u. a. folgende datenschutzrechtliche Anforderungen noch nicht
arfitllt:

— Die Befugnisse zur Datenverarbeitung missen differenziert den unterschied-
lichen Aufgaben zugeordnet werden.

— Die Datenspeicherung ist nicht so prazise geregelt, daB der Biirger dem Gesetz
entnehmen kann, unter welchen in seiner Person liegenden Voraussetzungen
der Verfassungsschutz iber ihn Daten speichern darf.

— Die Zweckbindung der Daten innerhalb des Verfassungsschutzes ist nicht
gewdahrleistet,

— Das Auskunftsrecht des Birgers auch gegeniiber den Verf assungsschutzbehér-
den wird zwar nunmehr erstmals anerkannt.

Die vorgeschlagene Regelung schrankt aber den Auskunftsanspruch zu sehr
ein. S0 wird dem Biirger eine Pflicht zur Begriindung seines Auskunftsersu-
chens auferlegt, wahrend die Ablehnung der Auskunft unter keinen Umstén-
den begriindet werden muB.

— Die vorgesehenen Regelungen zur Sicherheitsiiberpriifung ersetzen nicht eine
bereichsspezifische, prézise Rechtsgrundlage in einem Geheimschutzgesetz
fir das Uberpriiffungsverfahren.

Die Datenschutzbeauftragten gehen davon aus und halten es fiir notwendig, daB
die bestehenden Mangel der Gesetzentwiirfe in den anstehenden Parlamentsbera-
tungen behoben und ihre Anregungen aufgegriffen werden.

Beschlus der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 22./23. Mirz 1990

Anlage 3

Entwurf eines Gesetzes zur Bekimpfung des illegalen Rauschgiithandels und
anderer Erscheinungsformen der organisierten Kriminalitiit

Die Konferenz der Datenschutzbeauftragten hat schwerwiegende datenschutz-
rechtliche Bedenken gegen die Ausweitung der polizeilichen Ermittlungsbefug-
nisse in der StrafprozeBordnung, wie sie mit dem vom Bundesrat vorgelegten
Gesetzentwurf{ zur Bekdmpfung des illegalen Rauschgifthandels und anderer
Erscheinungsformen der organisierten Kriminalitit {OrgKG) beabsichtigt ist.

Erstmals werden in die StrafprozeBordnung Regelungen zur Rasterfahndung, zum
Einsatz verdeckter Ermittler sowie von Wanzen und Richtmikrofonen und heim-
lichen Film- und Fotoaufnahmen eingefiigt. Die Konferenz der Datenschutzbeauf-
tragten verkennt nicht, daB bestimmte Erscheinungsformen von Kriminalitiit im
Interesse des Schutzes der Biirger besondere Ermittlungsmethoden erforderiich
machen kénnen. Der vorgelegte Entwurf regelt jedoch nicht nur neue Eingriffs-
befugnisse zur Bekdmpfung des illegalen Rauchgifthandels und sonstiger organi-
sierter Kriminalitat — die im tbrigen nicht definiert wird —, sondern soll tief in die
Privatsphdre der Biirger eingreifende Fahndungs- und Ermittlungsmethoden in
das Strafverfahrensrecht allgemein einfahren.

Gegen den vorliegenden Entwurf bestehen insbesondere folgende datenschutz-
rechtliche Bedenken:

— Die vorgesehenen Eingriffsbefugnisse der Strafverfolgungsbehérden werden
an den konturenlosen Begriff ,Straftaten von erheblicher Bedeutung” ge-
knipft. Damit dirfle nach der Begriindung des Gesetzentwurfs in der Praxis
allenfalls die Kleinkriminalitdt ausscheiden. $o soll z. B. auch die Rasterfahn-
dung fiir eine Vielzahl von Delikten auBerhalb organisierter Kriminalitat zZuge-
lassen werden. Dies erscheint besonders bedenklich, weil gerade diese Form
der Fahndung unbescholtene Biirger in groBer Zahl unvermeidlich mit einbe-
zieht und sie in der Folge Ziel weiterer Ermittlungen werden kénnen.

— Tief in die Privatsphére eindringende Ermittlungsmethoden werden nicht hin-
reichend prazisiert und sind groBenteils unverhéltnismaBig: So dirfen ohne
Wissen des Betroffenen zur Aufklarung jeder Straitat — sogar in Wohnungen
hinein — , Lichtbilder und Bildaufzeichnungen" aufgenommen werden sowie
«besondere Sichthilfen” eingesetzt werden.
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— MaBnahmen, wie Einsatz von Peilsendern, Richtmikrofonen, Wanzen und son-
stiger Uberwachungstechniken, kénnen sich auch gegen dritte unverdichtige
Personen richten, wenn ,aufgrund bestimmter Tatsachen' anzunehmen ist,
»daB sie mit dem Téter in Verbindung stehen oder eine solche Verbindung her-
gestellt wird". Es bleibt vollig offen, wie das Tatbestandsmerkmal der , Verbin-
dung” eingegrenzt werden soll. Foto- und Filmaufnahmen von Unbeteiligten
sind bereits zuldssig, wenn sie fiir Ermittlungen ,.geeignet” sind. Damit kann
kein Birger vorhersehen, ob und wann er hiervon betroffen sein kann. Ohne
Kenntnis der gegen ihn gerichteten Eingriffe kann er im Regelfall nicht einmal
Rechtsschutz erlangen.

— Die Mdglichkeiten der Telefonitherwachung werden iiber das vertretbare MaR
hinaus ausgeweitet.

— Bedenken richten sich ferner dagegen, bei besonderen Ermittlungsmabnah-
men auf die vorherige richterliche Kontrolle zu verzichten und durch Filkom-
petenzen die Entscheidung der diese MaBnahmen selbst durchfithrenden Poli-
zei zu Ubertragen. Nicht einmal die nachtrégliche richterliche Kontrolle ist in
jedem Fall zwingend vorgesehen.

Im Gegensatz zu den erweiterten Befugnissen der Strafverfolgungsbehérden sind
Regelungen zum Schutz oder im Interesse der Betroffenen nur unzureichend vor-
gesehen. Die mit besonderen Ermittlungsmethoden fiir besondere Strafverfol-
gungszwecke erhobenen Daten darfen fiir zu weitgehende andere Zwecke ver-
wendet werden. So sind z. B. die Begriffe ,Zwecke der staatsanwaltschaftlichen
Vorgangsverwaltung” und ,Zwecke der Rechtspflege” zu unbestimmt. Es fehlen
weiterhin ausreichende Bestimmungen zum Auskunftsrecht des Betroffenen und
zur Léschung.

Zusammenfassend ist festzustellen, daB dieser Entwurf selbst hinter den daten-
schutzrechtlichen Ansitzen, wie sie elwa noch im Entwurf des Strafverfahrens-
dnderungsgesetzes 1989 enthalten waren, zuriickbleibt,

Die Konferenz der Datenschutzbeauftragten fordert den Deutschen Bundestag
auf, diese Vorschldge des Gesetzentwurfs abzulehnen und die unterbrochenen
Arbeiten an der umfassenden datenschutzrechtlichen Novellierung der Straf-
prozeBordnung, die dringend geboten ist, wieder aufzunehmen. Hierzu haben die
Datenschutzbeauftragten wiederholt konkrete Vorschldge vorgelegt.

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder vom 27, Juni 1990

Anlage 4

Neuregelung des Melderechtsrahmengesetzes

Der dem Deutschen Bundestag vorliegende Entwurf eines Ersten Gesetzes zur
Anderung des Melderechtsrahmengesetzes halt weiter an der Hotel- und Kran-
kenhausmeldepflicht fest. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander und der Datenschutzkommission Rheinland-Pfalz hat erheb-
liche Bedenken, ob dem Bund die Gesetzgebungskompetenz zur Regelung dieser
Frage zusteht, In jedem Fall ist zu bedenken:

Zweck der allgemeinen Meldepflicht ist es, die Identitit der Einwohner und deren
Wohnungen festzustellen und diese Basisinformation fiir die Bewailtigung einer
Vielzahl von Verwaltungsaufgaben zur Verfiigung zu stellen. Bei einem kurz/risti-
gen Aufenthalt in einem Hotel oder Krankenhaus entfillt dieser Zweck. Lediglich
die Polizei hat ein Interesse an der Feststellung dieser Tatsachen. Schon deshalb
pafit die Hotel- und Krankenhausmeldepflicht nicht in die Systematik des Melde-
rechts, es handelt sich vielmehr um materielles Polizeirecht,

Polizeiliche Datenverarbeitung setzt voraus, daf Gefahren abgewendet oder
Straftaten verfolgt bzw. verhiitet werden sollen. Hotelgdste und Krankenhaus-
patienten kénnen jedoch nicht schlechthin als Gefahrenquellen oder (patentielle)
Straftdter angesehen werden. Vielmehr ist zu beriicksichtigen, daB es sich im
Regelfall um Biirger handelt, die ein Recht darauf haben, von polizeilichen Ermitt-
hungen unbehelligt zu bleiben.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder und die
Datenschutzkommission Rheinland-Pfalz ist dariiber hinaus der Auffassung, daB
den Bitrgern in allen Meldegesetzen ein Widerspruchsrecht gegen die Weitergabe
ihrer Daten an politische Parteien und Wihlergruppen zum Zwecke der Wahlwer-
bung eingerdumt werden mub,

Gegenstimme Bayern mit Ausnahme des letzten Absatzes.

Beschluf der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder und der Datenschutzkommission
Rheinland-Pfalz vom 4./5. Oktober 1990

Anlage 5

Erarbeitung von Krebsregistergesetzen in Bund oder Liindern

1. Die Datenschutzbeauftragten haben schon in ihren EntschlieBungen vom
14, Dezember 1981 und 27. April 1982 zur Schaffung gesetzlicher Grundlagen
fir die Errichtung und Fihrung bevdlkerungsbezogener epidemiologischer
Krebsregister Stellung genommen. Wenn sich der Gesetzgeber zugunsten sol-
cher Register, deren Nutzen auch unter Medizinern nicht unumstritten ist, ent-
scheiden sollte, entspricht es dem gesetzlichen Auftrag der Datenschutzbeauf-
tragten darauf zu achten, daB die Errichtung und Fithrung solcher Register in
einer Weise geschieht, die auf das Persénlichkeitsrecht der Krebskranken in
gréftmadglichem Umfang Riicksicht nimmt.

2, Wiirde den Arzten die Befugnis eingeraumt, ihre Krebskranken in jedem Fall
ohne deren Einwilligung mit Namen an ein solches Register zu melden, wiirde
dies einen duBerst schwerwiegenden Eingriff in deren durch Art. 1 i. V. m.
Att. 2 Abs, 1 GG geschiitztes Personlichkeitsrecht darstellen, eine weitere
Durchbrechung der arztlichen Schweigepflicht zur Folge haben und damit das
Arzt-/Patientenverhaltnis erheblich belasten. Die Krebskranken witrden ohne
ihre Einwilligung zentral in einem Register gespeichert werden und zwar so,
daB die registerfithrende Stelle feststellen kann, welche Personen an Krebs
erkrankt und zum Register gemeidet worden sind.

Die Datenschutzbeauftragten sind deshalb der Auffassung, da8 die Einrichtung
eines Krebsregisters auf einer solchen Grundlage (Melderechtsmodell) nicht in
Betracht kommt.

Sie sind nach wie vor der Meinung, daB das Krebsregister nur mit Einwilligung
der Patienten oder auf anonymer Basis gefiihrt werden konne. Fiir beides gibt
es bereits Modelle (Einwilligungsmodell und dezentrales Verschliisselungs-
modell). Die Datenschutzbeauftragten sehen in diesen Modellen gangbare

Wege zur Fithrung bevélkerungsbezogener Krebsregister, die auch noch fort-
entwickelt werden konnen.

Sollten weitere Modelle, die das Persénlichkeitsrecht der Krebskranken in
gleicher Weise wahren, weiterentwickelt werden, sind die Datenschutzbeauf-
tragten selbstverstandlich bereit, auch sie in Erwdgung zu ziehen.

BeschluB der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder und der Datenschutzkommission
Rheinland-Pfalz vom 4./5. Oktober 1990

Anlage 6

Datenschutz im deutsch-deutschen Verhiltnis

1. Das Engagement der Bevdlkerung in der DDR fitr den Schutz ihrer personen-
bezogenen Daten z. B, beim Staatssicherheitsdienst zeigt, wie elementar die
Personlichkeitsrechte von den Biirgern in der DDR verstanden werden und dal
sie das Recht auf informationelle Selbstbestimmung als Teil des allgemeinen
Selbstbestimmungsrechts wahrnehmen.

Die Konferenz der Datenschutzbeauftragten begriidt Bemithungen, auch in der
DDR angemessene Datenschutzregelungen zu schaffen.
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2. Obwohl in der DDR keine hinreichenden Datenschutzregelungen bestehen,
werden bereits jetzt mehr personenbezogene Daten als frither ausgetauscht.
Dieser Datentransfer wird noch zunehmen. Aktuelle Anlisse, wie der Aus-
tausch von Daten bei Verkehrsunféllen sowie im Rahmen der Gefahrenabwehr
und der Strafverfolgung haben in der Offentlichkeit besondere Aufmerksam-
keit gefunden.

Der ProzeB der sozialen, wirtschaftlichen und politischen Einigung fiihrt zu
verstarktem grenziiberschreitenden Datenverkehr, z. B. im Sozialrecht, im
Melderecht, im Versicherungs- und Kreditrecht. Dies wirit Fragen des Daten-
schutzes auf, Fiir die Bundesrepublik gelten das allgemeine Datenschutzrecht
und besondere Gesetze wie z. B. das Gesetz iiber die innerdeutsche Rechts- und
Amtshilfe in Strafsachen vom 2. Mai 1953 sowie Vereinbarungen,

Beider Verwirklichung technischer MaBnahmen inshesondere bei dem Ausbau
der Telekommunikationsdienste und bei der automatisierten Datenverarbei-
tung muf} der Datenschutz beachtet werden.

3. Die Datenschutzkonferenz hélt es fiir geboten, daB der Austausch personen-
bezogener Daten zwischen Behérden und éffentlichen Stellen in der Bundes-
republik Deutschland und in der Deutschen Demokratischen Republik erst

durchgefithrt wird, wenn gewdahrleistet ist, daB nach folgenden Grundsiizen
verfahren wird:

— Die Grundsatze des Ubereinkommens des Europarates {iber den Schutz des
Menschen bei der Verarbeitung personenbezogener Daten vom 28. Januar
1981 sind zu beachten.

— Die Ubermittlung personenbezogener Informationen unterbleibt, soweit
Grund zu der Annahme besteht, daB dadurch gegen den Zweck eines Geset-
zes der Bundesrepublik Deutschland verstoBen wiirde oder schutzwiirdige
Belange bei den betroffenen Personen beeintrachtigt wiirden. Die Ubermitt-
lung personenbezogener Informationen unterbleibt insbesondere dann,
wenn Grund zu der Annahme besteht, daf die Verwendung der iibermitte}-
ten Informationen nicht in Einklang mit rechtsstaatlichen Grundsitzen steht
oder dem Betroffenen aus der Verwendung der Informationen erhebliche

Nachteile erwachsen, die im Widerspruch zu rechtsstaatlichen Grundsatzen
stehen.

= Der Empiénger darf personenbezogene Informationen nur zu dem durch die
ibermittelnde Stelle angegebenen Zweck und unter den von ihr vorge-
schriebenen Bedingungen nutzen.

— Personenbezogene Informationen diirfen ausschlieBlich an die in den
Abkommen oder Absprachen genannten Behérden iibermittelt werden.
Eine Ubermittlung an andere Stellen darf nur mit vorheriger Zustimmung
der ibermittelnden Stelle erfolgen.

— Der Empfanger unterrichtet die tibermittelnde Stelle und den zustandigen
Datenschutzbeauftragten auf Ersuchen iber die Verwendung der iibermit-
telten Informationen und tiber die dadurch erzielten Ergebnisse.

= Die iibermittelnde Stelle ist verpflichtet, auf die Richtigkeit der zu iibermit-
telnden Informationen zu achten. Frweist sich, daB unrichtige oder zu ver-
nichtende persenenbezogene Informationen tibermittelt worden sind, so ist
dies dem Empfanger unverziglich mitzuteilen. Dieser ist verpflichtet, die
Berichtigung oder Vernichtung vorzunehmen.

— Dem Betroffenen ist auf Antrag dber die zu seiner Person vorhandenen
Informationen sowie iber den vorgesehenen Verwendungszweck Auskunft
zu erteilen. Eine Verpflichtung zur Auskunftserteilung besteht nicht, soweit
eine Abwiagung ergibt, daB eine Auskunft den Verwendungszweck oder
schutzwiirdige Interessen Dritter gefahrden wiirde.

— Die Ubermittlung und der Empfang personenbezogener Informationen sind
aktenkundig zu machen.

— Zur Gewdhrleistung dieser Grundsitze sind die verfahrensmafigen Siche-
rungen vorzusehen. Dazu kann es gehéren, hesondere Stellen mit der Daten-
Ubermittlung zu beauftragen. Die Kontrolle der Dateniibermittlung durch
unabhéngige Datenschutzbeauftragte muB gewdhrleistet sein,
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4. Die Verarbeitung personenbezogener Daten bei den Sicherheitshehorden der
Bundesrepublik Deutschland muB im Hinblick auf die politischen Verinderun-
gen in der DDR und im {ibrigen Mittel- und Osteuropa iiber die bereits getroffe-

nen MafBnahmen hinaus diberprift werden. Diese Notwendigkeit besteht u. a.
bei:

— dem Verfahren der Sicherheitsiiberpriifung,

— der Datenerhebung und Dateniibermittlung des Bundesgrenzschutzes anlaB-
lich von Grenzkontrollen an die Nachrichtendienste,

— der Bereinigung der Datensammlungen der Verfassungsschutzbehérden.

Beschlufl der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder und der Datenschutzkommission
Rheinland-Pfalz vom 22./23. Mirz 1990

Anlage 7

Stirkung des Schutzes des Brief-, Post- und Fernmeldegeheimnisses sowie des
nicht-6ifentlich gesprochenen Wortes

Wegen der dynamischen technischen Entwicklung aul dem Gebiet der Telekom-
munikation ist es dringlich, das Grundrecht auf freie Entfaltung der Personlichkeit
gegen neue Gefdhrdungen zu schiitzen. Den Risiken fiir das Recht auf unbeobach-
tete Kommunikation muB rechtzeitig begegnet werden:

— Die Einfiihrung von ISDN macht es maglich, daB auch nach Beendigung von
Telelongesprdachen iber einen bestimmten Zeitraum gespeichert wird, wer
wann mit wem wie lange telefoniert hat,

— Der zunehmende Einsatz von Funkdiensten im Telekommunikationsverkehr
(z. B. mobile Telefone, Satellitenkommunikation) ist mit der Speicherung von
noch mehr Daten iiber die Telefonverbindung verbunden und erleichtert die
Madglichkeit des Abhdrens und Aufzeichnens der Gesprichsinhalte.

— Zunehmend stehen Abhoéranlagen zur Verfiigung, mit denen aus der Masse der
gefiihrten Telefongesprache bestimmte Telefonate geziell herausgegriffen,
aufgezeichnet und nach bestimmten Gesichtspunkten ausgewertet und gespei-
chert werden kénnen.

Das Crundgesetz 1dft Einschrinkungen des Fernmeldegeheimnisses unter gewis-
sen Voraussetzungen auf gesetzlicher Grundlage zu. In den vergangenen Jahren
hat der Gesetzgeber diese Eingriffsméglichkeiten mehrmals erweitert und hierbei
alle Telekommunikationsdienste (wie z. B. Telefax und BTX) einbezogen. Zudem
hat die Rechtsprechung den Anwendungsbereich extensiv ausgelegt. Vor diesem
Hintergrund ist es erforderlich:

— Die gesetzlichen Regelungen priziser und enger zu fassen,

— bei Entwicklung, Auswahl und Einsatz von Telekommunikationstechniken dar-
auf zu achten, dafi bei deren Betrieb die Speicherung personenbezogener Daten
nach Dauer und Umfang auf das wirklich Notwendige beschrankt wird,

— erlaubte Eingriffe in das Grundrecht nach Art. 10 auf das unerliBliche MaB zu

beschréanken und eine strenge Zweckbindung der dabei gewonnenen Daten
sicherzustellen,

— eine wirksame Kontrolle solcher Eingriffe durch geeignete technisch-organisa-
torische MaBnahmen zu gewdhrleisten.

Neben die Ausweitung der Mdéglichkeit der Uberwachung der Telekommunika-
tion treten zunehmend weitere Techniken der heimlichen Datenerhebung (z. B.
durch Videoaufnahmen, Abhérgeréte, Richtmikrofone), durch die das Recht auf

ungestorte Kommunikation auch auBerhalb des Fernmeldebereiches gefahrdet
ist.

Die Konlerenz der Datenschutzbeauftragten des Bundes und der Lander erwartet,
dafi der Gesetzgeber diesen Gefdhrdungen des Rechts auf informationelle Selbst-
bestimmung seine Aufmerksamkeit zuwendet. Sie unterstiitzt in diesem Zusam-
menhang die Einwinde der Bundesregierung in deren Stellungnahme zum Gesetz-
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entwurf des Bundesrates zur Bekdmpfung der organisierten Kriminalitit, Die
Datenschutzbeauftragten sehen in der Stirkung des Schutzes des Brief-, Post- und
Fernmeldegeheimnisses sowie des nichtéffentlich gesprochenen Wortes einen
Schwerpunkt ihrer weiteren Arbeit.

Enthaltung: Bayern

Beschlufl der Konferenz der Datenschuizbeauftragten des
Bundes und der Linder und der Datenschutzkommission
Rheinland-Pfalz vom 4./5. Oktober 1990

Anlage 8

Telekommunikation und Datenschutz
1.

Die Telekcmmunikation hat auBerordentlich stark an Bedeutung gewonnen und
ersetzt hdufig den Brief oder auch das persénliche Gesprach: Uber die dreiBig
Millionen deutschen Telefone werden monatlich rund drei Millionen Gesprache
gefiihrt. Fiir die Privatsphére des Biirgers in einer freiheitlichen Gesellschaft ist es
unverzichtbar, daf Telefongespriache unkontrolliert und unbeobachtet gefihrt
werden konnen. Von existentieller Bedeutung wird dies, wenn der Biirger in Not-
lagen gerét, aus denen er sich nur mit vertraulicher Beratung und Hilfe befreien
kann. Daher unterstiitzen sowohl die Kirchen als auch Hilfs- und Be ratungsorgani-

sationen die Forderung, das ,,Grundrecht auf unbeobachtete Kommunikation" zu
sichern.

Dieser Forderung muf die technische Ausgestaltung der Telekommunikations-
netze und -dienste folgen, und die rechtlichen Regelungen miissen diesen sich aus
der Verfassung ergebenden Auftrag erfiillen. Der Gesetzgeber hat in dem am
01. 07. 1989 in Kraft getretenen Poststrukturgesetz die Bundesregierung aufge-
fordert, ,Rechtsverordnungen zum Schutz personenbezogener Daten der am
Fernmeldeverkehr Beteiligten” zu erlassen. Der AusschuB fiir Post und Telekom-
munikation und der und der Innenausschuf des Deutschen Bundestages haben
mehrfach den Schutz des Fernmeldegeheimnisses angemahnt.

Die vom Bundesminister fiir Post und Telekommunikation vorgelegten Entwiirfe
von Verordnungen lber den Datenschutz bei Dienstleistungen der Deutschen
Bundespost TELEKOM (TDSV) und itber den Datenschutz fiir Unternehmen, die
Telekommunikationsdienstleistungen erbringen (UDSV), widersprechen in we-
sentlichen Punkten dem Grundrecht auf unbeobachtete Kommunikation. Dabei
ist besonders unverstédndlich, daB der Bundesminister von bereits frither gemach-
ten Zusagen an den Deutschen Bundestag wieder abgeriickt ist.

Die Entwiirfe bleiben in wichtigen Punkten unter dem Datenschutzniveau, das
von der EG-Kommission in ihrem Richtlinienentwurf zum Schutz personenbezoge-
ner Daten und der Privatsphére in dffentlichen digitalen Telekommunikationsnet-
zen fir den européischen Binnenmarkt angestrebt wird.

. IL

Ein wesentlicher Mangel besteht in der beabsichtigten Vollerfassung aller Ver-
bindlichkeiten von Telefongesprichen: Fir jedes Telefonat soll bis zur Versen-
dung der Entgeltrechnung bei der Deutschen Bunde spost TELEKOM f{estgehalten
werden diirfen, wer wann wie lange und mit wem telefoniert hat, nach Wahl des
Kunden achtzig Tage dariiber hinaus, Eine monatliche Auflistung dieser dem
Fernmeldegeheimnis unterliegenden Informationen (Einzelentgeltnachweis) soll
jeder Kunde — auch jeder Arbeitgeber — auf Wunsch erhalten kénnen., AuBer-
dem kénnen nach § 12 Fernmeldeanlagengesetz (FAG) auch Gerichte und Staals-
anwaltschaften bei strafrechtlichen Ermittlungen jeder Art, also auch bei Bagatell-
delikten, ohne besondere Voraussetzungen auf diese Daten zugreifen.

Abzulehnen ist auch die vorgesehene Beschrinkung des Kunden auf die Alterna-
tive, daB von einem AnschluB die Telefonnummer des Anrufers immer oder nie
beim Angerufenen angezeigt wird. Dem Recht auf informationelle Selbstbestim-
mung entspricht es, daB der Anrufer in jedem Einzelfall entscheiden kann, ob
seine Rufnummer beim Angerufenen angezeigt wird. Umgekehrt hat jeder Ange-
rufene selbstverstdndlich das Recht, nur Gespriche entgegenzunehmen, bei
denen die Nummer des Anrufers angezeigt wird.
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Die Datenschutzbeauftragten fordern:

1. Alle — durch die computergesteuerte Vermittlungstechnik entstehenden —

Verbindungsdaten sind nach dem Ende der Verbindung mit folgender MaBgabe
unverziiglich zu l6schen:

In die Entgeltdatenverarbeitung dirfen nur diejenigen Daten eingehen, die zur
Berechnung der Entgelte in Summenform unerlaflich sind . Auf beerechtigten
Antrag des Kunden darf zur Priifung der Richtigkeit des zu Recht gestellten
Entgelts oder zur Erstellung des Einzelentgeltnachweises die Rufnummer des
Angerufenen nur in einer zumindest um die letzten vier Ziffern verkiirzten
Form gespeichert werden. Die Daten sind spitestens achtzig Tage nach dem
Absenden der Entgeltrechnung zu léschen.

Die Entscheidung des Kunden iiber die Form mufl auch bei der Abrechnung
zwischen verschiedenen Netzbetreibern respektiert werden.

2. Die Erstellung von ,Kommnikationsprofilen", die Aussagen {iber das person-
liche Telefonierverhalten des Biirgers und die Nutzung anderer Telekommuni-
kationsdienste enthalten, muB ausgeschlossen sein.

3. Beider Anzeige der Rufnummer des Anrufers beim Angerufenen miissen beide
die Wahlmoglichkeit haben, diese Anzeige entweder auf Dauer oder im Einzel-
fall ,auf Knopfdruck” zu unterdriicken.

4. Ausnahmen von diesen Grundsdtzen — zum Beispiel zur Aufklarung telefoni-
scher Bedrohungen oder in Notféllen — miissen begriindet, ausdriicklich gere-
gelt und fiir den Betroffenen transparent sein.

5. Die Konferenz bekréftigte ihre Forderung (BeschluB vom 4./5. 10, 1990), Ein-
griffe in das grundgesetzlich geschiitzte Fernmeldegeheimnis (Art. 10 GG) auf
das unerldBliche MaB zu beschrinken und insbesondere nicht schon im Bereich
der Bagatellkriminalitdt zuzulassen. Die Regelung des § 12 FAG hat im Zuge
der technischen Entwicklung eine verfassungsrechtlich bedenkliche neue Qua-
litdt erhalten, da sie nunmehr auch die bei Finsatz neuer Kommunikationstech-
niken anfallenden Abrechnungs-, Verbindungs-, Nutzungs- und Inhaltsdaten
umfaBt. Statt im FAG sollten die Eingriffsmaglichkeiten in das Fernmeldege-
heimnis im Rahmen der Strafverfolgung — schon aus Griinden der Normenklar-
heit — in der StrafprozeBordnung unter engen Voraussetzungen und Beschran-
kungen abschliefiend geregeit werden.

EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Linder sowie der Datenschutzikom-
mission Rheinland-Pfalz vom 7./8. Médrz 1991

6 ? - Druck: Anker-Druck Bremen
.




