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Hiermit erstattet der Landesbeauftragte fiir den Datenschutz der Biirgerschaft
(Landtag), dem Prasidenten des Senats den 14. Bericht iiber das Ergebnis seiner
Tatigkeit im Jahre 1991 zum 31. Marz 1992 (§ 33 Abs. 1 Bremisches Datenschutz-

gesetz).
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1. Uberblick iiber das Berichtsjahr
1.1 Verantwortbarkeit des Machbaren

Dem Datenschutz wird immer wieder nachgesagt, er sei technologiefeindlich, er
verhindere oder behindere doch wenigstens den gesellschaftlichen Fortschritt.

Der Volksmund sagt: Jede Medaille hat zwei Seiten. Wer so iiber den Datenschutz
denkt, vernachlissigt grundlegende Fragen des menschlichen Zusammenlebens,
die auch in der Verfassung ihren Ausdruck gefunden haben, kurz, er reduziert
den Fortschritt auf das Machbare, ohne nach der Verantwortbarkeit des Mach-
baren zu fragen. In meinem letzten Jahresbericht habe ich geschrieben, daB der
Datenschutz fiir einen wichtigen Teil unserer freiheitlichen Ordnung steht und
die Datenschutzkontrolle dazu beitragen soll, das Grundrecht auf freie Entfaltung
der Personlichkeit zu schiitzen. Damit ist auch ein Teil des vor Einfiihrung neuer
Techniken erforderlichen Reflexionsprozesses angesprochen, der in jedem Fall zu
fithren wére, der aber in der notwendigen Intensitédt keinerlei institutionelle Ab-
sicherung hat oder sonst gesellschaftlich organisiert ist. Zu fragen wére, was diese
Technik fiir den einzelnen Menschen und die Gesellschait bedeutet, was verdn-
dern wir durch die Einfiihrung neuer Techniken, was wird dadurch dem Menschen
entzogen von dem, was er selbst ausiiben konnte und von ihm selbst sinnlich
wahrgenommen werden konnte.

Eine groBe Gefahr sehe ich in der Ahnungslosigkeit, mit der unsere Gesellschaft
in eine Informationsgesellschaft hineinschlittert, ganz davon abgesehen, dafi es an
der Fahigkeit fehlt, die Grenzen der Technik und des verantwortbaren Einsatzes
zu erkennen. Was wir in diesem Zusammenhang brauchen, ist sowohl eine stdrker
entwickelte Benutzer-Verbraucherethik als auch eine verstirkte Forscherethik,
Das allein ist aber nicht ausreichend, vielmehr muB unsere immer starker auf
Partizipation und Mitwirkung angelegte Gesellschaft eine breite &ffentliche Dis-
kussion iiber den Weg in die Informationsgesellschaft entfachen. Denn die Bewer-
tung gesellschaftlicher Fragen hdngt auch immer von der Einbettung in die gesell-
schaftliche Situation ab. Seit geraumer Zeit ist Informationstechnik in Mode, wer
Probleme mit dem Einsatz von Informations- und Kommunikationstechnik 14st,
liegt im Trend. Deshalb werden gesellschaftliche Probleme in technische Pro-
bleme verwandelt, die dann auch technisch gelist werden. Die gesellschaftliche
Situation, die zu den Problemen gefithrt hat, wird damit aber nicht aufgegriffen
und kritisiert. D. h., nicht die Technik ist isoliert zu problematisieren, sondern die
gesellschaftliche Situation, denn die Gesellschaft bestimmt die Technik.

Vor dieser Aufgabe steht partiell auch der Datenschutz, der zwar den einzelnen
Biirger schiitzt, gleichzeitig aber durch seine ins Generelle zielenden Verfahrens-
fragen oder bei der Gesetzgebungsberatung versucht eine offene Gesellschaft zu
erhalten. So paradox es klingen mag, aber der Datenschutz erzeugt keine ge-
heimen, nach innen gekehrten Menschen, sondern er gibt Sicherheit mit seinen
Garantien und der Forderung nach Transparenz der Datenverarbeitung und
ermdglicht einen offenen Umgang unter den Biirgern, nicht nur in seinen vier
Winden, sondern auch in der Gesellschaft.

1.2 Datenschutz und Verfassung

Datenschutz ist somit ein Schutzteil demokratischer Gesellschaft. Vor dem Hinter-
grund der auf Landes- und Bundesebene gefiihrten Diskussion einer Verfassungs-
reform steht damit auch die Frage an, Kernelemente des Datenschutzes mit Ver-
fassungsrang auszustatten. Drei Bereiche sind in der &ffentlichen Diskussion
bisher angesprochen:

— Grundrecht auf informationelie Selbstbestimmung, hier haben bisher drei der
alten Linder eine Regelung in ihre Verfassung aufgenommen,

— Grundrecht auf freien Informationszugang gegeniiber der Exekutive und

— Verfassungsrechtliche Absicherung der Unabhéngigkeit der Datenschutz-
beauftragten im Sinne einer ,institutionellen Verfassungsgarantie”.

1.3 Novellierung des Bremischen Datenschutzgesetzes

Nach den Wahlen zur Bremischen Biirgerschaft 1991 haben sich die Koalitions-
parteien darauf geeinigt, das Bremische Datenschutzgesetz, soweit erforderlich,
den Bestimmungen des neuen Bundesdatenschutzgesetzes anzugleichen, dabei
soll insbesondere die Maglichkeit der Einfiihrung eines Schadensersatzanspruchs
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im Bremischen Datenschutzgesetz gepriift werden. AuBerdem soll dem Landes-
beauftragten fiir den Datenschutz ein Rederecht in der Birgerschaft zur Frlaute-
rung des Jahresberichts und seiner Gutachten eingeriumt werden. Begleitet wer-
den soll die Weiterentwicklung des Datenschutzrechts, wie auch dessen
praktische Durchsetzung, von der Pflege des DatenschutzhewuBtseins aller Ver-
antwortlichen.

Ohne den Beratungen vorgreifen zu wollen, méchte ich an dieser Stelle darauf
hinweisen, dafl im Riickblick gesehen die Entwicklung des Datenschutzes ein
gutes Beispiel abgibt fiir die Bedeutung und Leistungskraft eines konsequent prak-
tizierten Féderalismus. SchlieBlich waren es Landesgesetzgeber, die weit vor dem
Bund mit gesetzlichen Regelungen zur automatisierten Verarbeitung personen-
bezogener Daten reagierten. Sie waren es auch — und Bremen mit an vorderster
Stelle —, die seither immer wieder die Initiative ergriffen haben, um bestehende
Regelungen zu verbessern und auszubauen. Der Kollege Spiros Simitis kommt
denn auch zu dem Schluf}, dem Bundesdatenschutzgesetz stehe eine ,Leitfunk-
tion" nicht zu, auch kénne von ihm nicht erwartet werden, Losungen fir alle
Datenschutzprobleme anzubieten, dem Grundgesetz sei eine Verpiflichtung zur
Konformitédt nicht zu entnehmen. Ich meine, in diesem Sinne sollte das Land
Bremen weiterhin die Chance wahrnehmen, die vom Grundgesetz zugestandenen
Gestaltungsspielrdume in vollem Umfange zu nutzen.

Weiterhin hat es in der Biirgerschaft eine Initiative gegeben, die die Stellung und
Bedeutung des Landesbeauftragten fiir den Datenschutz betrafen. Die Fraktionen
der Griinen und der FDP hatten 1990 Antrige zur Anderung des Bremischen
Datenschutzgesetzes in die Blrgerschaft eingebracht (Biirgerschaftsdrs. 12/931
und 12/969). Die Gesetzentwiirfe sahen vor, den Landesbeaulftragten fiir den
Datenschutz von der Biirgerschaft (Landtag) mit der Mehrheit von zwei Dritteln
ihrer Mitglieder zu wahlen. Die Biirgerschaft lehnte nach Aussprache beide Vor-
lagen mit Mehrheit ab. Am 24. 01. 1991 haben 40 Mitglieder der Biirgerschaft, die
den Fraktionen der CDU, der Griinen und der FDP angehérten, den Staatsgerichts-
hof angerufen. Der Staatsgerichtshof hat in seiner am 18. 11, 1991 verkiindeten
Entscheidung (St 1/%1) festgestellt: ,Nach Art. 90 der Landesverfassung ist die
einfache Stimmenmehrheit der in der Versammlung Anwesenden auch fiir Wah-
len maBgebend; eingeschlossen sind Wahlen, die aufgrund von einfachen Landes-
gesetzen durchzufiihren sind.”

1.4 Datenschutzrechtlich bedeutsame Gesetzgebung, Initiativen und Verord-
nungen

Auch im letzten Jahr sind sowohl vom Landes- als auch vom Bundesgesetzgeber
neue Datenschutzregelungen verabschiedet worden. In Bremen hat die Bremische
Birgerschaft (Landtag) das Archivgesetz (vgl. Pkt. 2.4 dieses Berichtes) und das
Energiegesetz (vgl. Pkt. 2.8.3 des Berichts) verabschiedet.

Auf Bundesebene ist am 01. 06. 1991 das neue Bundesdatenschutzgesetz in Kraft
getreten. Vorrangiges Ziel war es, das aus dem Jahre 1977 stammende Bundes-
datenschutzgesetz den Anforderungen aus dem Volkszidhlungsurteil des Bundes-
verfassungsgerichts von 1983 anzupassen. Das neue Datenschutzgesetz hat die
Akte im &ffentlichen Bereich in den Schutzbereich des Gesetzes einbezogen, neu
ist auch die Einfiilhrung des verschuldensunabhéngigen Schadensersatzanspruchs
gegen Sffentliche Stellen sowie die Verstarkung der Zweckbindung bei der Verar-
beitung oder Nutzung personenbezogener Daten. Die von den Datenschutzbeauf-
tragten seit langem geforderten Regelungen des Datenschutzes fiir Arbeitnehmer
(vgl. hierzu auch den BeschluB der Datenschutzkonferenz, Anlage des Berichts),
sind von dem Gesetz nicht umgesetzt worden, hingegen enthilt das Gesetz
bereichsspezifische Regelungen [ir die Datenverarbeitung in Wissenschaft und
Forschung sowie bei Rundfunkanstalten des Bundes. Die in § 24 Abs. 2 BDSG
getroffene Regelung, die dem Birger ein Widerspruchsrecht gegen die Einbezie-
hung seiner Daten in die Datenschutzkontrolle vorsieht, muf als verfehlt ange-
sehen werden. Auf einige rechtliche Aspekte der vom neuen BDSG getroffenen
Regelungen fiir den nicht-6ffentlichen Bereich gehe ich unter Pkt. 3.1 dieses
Berichtes ein.

Fir Klarstellung hat auch die Entscheidung des Bundesverfassungsgerichts
(Beschlufl vom 11. 06. 1991 — 1 BvR 239/90) in der Debatte gesorgt, ob denn das
mit dem Volkszdhlungsurteil bestatigte Recht auf informationelle Selbstbestim-
mung auch im Privatbereich Wirkung entfalten kénne. Nach dieser Entscheidung
umfafit das allgemeine Personlichkeitsrecht die Befugnis des einzelnen iiber die
Preisgabe und Verwendung seiner perstnlichen Daten, zu denen auch Akten
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gehdren, selbst zu bestimmen. In seiner Entscheidung hat das Bundesverfassungs-
gericht ausgefiihrt: ,,Geschiitzt ist das so gewéahrleistete, allgemeine Personlich-
keitsrecht nicht nur vor direkten staatlichen Eingriffen. Es entfaltet als objektive
Norm einen Rechtsgehalt auch im Privatrecht und strahlt in dieser Eigenschaft auf
die Auslequng und Anwendung privatrechtlicher Vorschriften aus.”

Weiter ist auf den Entwurf zur Gewerbeordnung (vgl. Pkt. 2.8.2 des Berichts) und
auf einen weiteren Entwurf eines Gesetzes {iber Mitteilungen der Justiz vom Amts
wegen in Zivil- und Strafsachen (Justizmitteilungsgesetz) hinzuweisen. Der jetzt
vorgelegte Entwurf enthilt weiterhin einige datenschutzrechtliche Defizite. Die
Empfehlungen der Datenschutzbeauftragten wurden nur in geringem MaBe oder
gar nicht beriicksichtigt. Schliefilich haben die auch nach Inkrafitreten der Tele-
kommunikationsdatenschutzverordnungen TDSV und UDSV (vgl. Pkt. 1.6.1 dieses
Berichts) weiterhin bestehenden datemschutzrechtlichen Fragestellungen im
Bereich der Telekommunikation bei meinen Beratungen, insbesondere von Nut-
zern und Betroffenen, eine wesentliche Rolle gespielt.

1.5 Aufbewahrungs- und Lischungsfirisien

In fast allen Bereichen der Verwaltung kommt es immer wieder zu Auseinander-
setzungen dariiber, wie lange Akten und Datentriger aufbewahrt werden diirfen
und wann sie zu vernichten bzw. zu loschen sind. Diese Frage zieht sich iiber
Jahre wie ein roter Faden durch die Jahresberichte: Wann sind Gesundheitsakten
beim Hauptgesundheitsamt zu léschen, wann Beratungsakten, wann Akten beim
Verfassungsschutz oder der Polizei, wann sind Ordnungswidrigkeiten zu vernich-
ten usw.?

In den meisten Fillen fehlen prézise gesetzliche Loschungsvorschriften. In ande-
ren F4llen wird darum gestritten, ob z. B. gesetzliche Tilgungsiristen oder Verwer-
tungsverbote konsequent eine Loschung der Akte nach sich ziehen oder ob die
Verwaltungsbehorde die Vorgéange trotzdem linger aufbewahren darf, z. B. weil
die Akte irgendwann einmal spdter der Rechnungspriiffung unterliegen kdnnte.
Sicherlich ist es auch méglich, einen Vorgang zu frith zu vernichten. Die bisher an
mich gerichteten Eingaben beklagten sich aber allesamt iber die Weigerung der
Verwaltungsbehérden, Akten zu vernichten oder Daten zu 18schen.

§ 20 Abs, 3 Nr, 2 BrDSG sagt wie selbstverstdndlich: Personenbezcgene Daten sind
zu léschen, wenn ihre Kenntnis fiir die speichernde Stelle zur rechtmaBigen Erfiil-
lung ihrer Aufgaben nicht mehr erforderlich ist. Wann aber dieser Zeitpunkt ein-
getreten ist, dariiber 148t sich vortrefflich streiten. Der Gesetzgeber regelt in
vielen bereichsspezifischen Regelungen wer was wann und wozu erheben und
verarbeiten darf, eine Regelung, wann zu ldschen oder zu vernichten ist, wird in
den seltensten Fallen getroffen.

Deshalb ist es dringend erforderlich, Loschungs- und Vernichtungsbestimmungen
fiir alle Verwaltungsbereiche zu schaffen. Damit wiére dann auch die Liicke zwi-
schen aktiver Bearbeitung und Archivierung (vgl. Landesarchivgesetz Pkt. 2.4 des
Berichts) geschlossern.

1.6 Datenschutzprobleme rund um das Telefon

Die ISDN-Telefontechnik und andere von der Deutschen Bundespost — TELEKOM
angebotenen Dienste haben nicht zuletzt wegen der vielen Biirgeranfragen zu
einem Beratungsschwerpunkt gefiihrt. Die Verbindungen der bisher selbstdndi-
gen Kommunikationsmdoglichkeiten (wie Sprache, Schrift und Bild) werden durch
die technischen Entwicklungen integriert und zu komplexen Kommunikations-
systemen umgestaitet. Die daraus entstehenden Nutzungsméglichkeiten fithren
in verschiedenen Bereichen zu neuen Datenschutzproblemen. Einige davon sollen
im Folgenden ndher ausgefiithrt werden.

1.6.1 Unzureichender Datenschutz beim Telefonleren

Am 1.Juli 1991 ist die Telekommunikations-Datenschutzverordung -~ TDSV — fiir
die Deutsche Bundespost — TELEKOM — in Krait getreten. Die TDSV regelt die
Datenverarbeitung und deren Schutz beim Fernmeldeverkehr, soweit er von der
Deutschen Bundespost betrieben wird. Fiir den nicht-6ffentlichen Bereich gilt die
Telekommunikations-Unternehmens-Datenschutzvercrdnung — UDSV —. Beide
Verordnungen gestatten Eingriffe in das infoermationelle Seibsthestimmungsrecht
der Fernsprechbenutzer, die im Gesetz selbst hitten geregelt werden miissen.
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Bei der Gestaltung der Technik, wie auch der Abfassung der Verordnungen stan-
den wirtschaftliche Interessen im Vordergrund, wahrend das Recht und die Befug-
nisse des Einzelnen auf ungestdrte und unbeobachtete Kommunikation nicht hin-
reichend bericksichtigt wurden. Die Anregqungen der Datenschutzbeauftragten
und die Wiinsche der Vertreter gesellschaftlicher Gruppen und Organisationen,
wie z. B, Kirchen, Gewerkschaften, Arzteverbdnde und Sozialverbande sind offen-
sichtlich nicht ausreichend beriicksichtigt worden. Bei einer frithzeitigen Beteili-
gung dieser Gruppen und einer rechtzeitigen Offenlegung der Absichten der Post
hétte eine Vielzahl von datenschutzrechtlichen Problemen vermieden werden
kénnen.

Mit der Einfithrung der ISDN-Technik wird sich vieles &ndern. Wihrend bisher bei
allen Fernsprechteilnehmern nur die Summen der Fernsprechgebiihren (dhnlich
einem Stromzéhler) gezdhlt wurden, darf die DBP-TELEKOM seit dem 01. 07. 1991
— und nach ErlaB der UDSV sind auch die privaten Diensteanbieter dazu berech-
tigt — die Verbindungsdaten der Fernsprechteilnehmer speichern. Aus den Ver-
bindungsdaten ist zu erkennen, wer mit wem, wann, wie lange, von welchem, zu
welchem Ort und mit welcher Technik Kommunikation betrieben hat. Diese sensi-
blen Verbindungsdaten werden bei den Anbietern (TELEKOM oder private Netz-
betreiber) bis zu achtzig Tage nach Versand der Entgeltabrechnung gespeichert.
Zwar werden keine Gespriachsinhalte gespeichert, jedoch ist die Kenntnis der Ver-
bindungsdaten in vielen Fallen ausreichend, um sich ein klares Bild von den
Planungen, Aufenthalten, Vorhahen oder Problemen des Fernsprechteilnehmers
zu machen.

Es ist erforderlich, daB die Biirger verantwortlich fir sich als Fernsprechteilneh-
mer oder als Mitbenutzer entscheiden, ob sie einen Einzelentgeltnachweis win-
schen oder aus Griinden des Schutzes ihrer Daten darauf verzichten und eine voll-
stindige oder eine teilweise (Verkirzung um die letzten drei Rufnummern)
Léschung der Verbindungsdaten beantragen. Diese Antragsrechte haben auch
juristische Personen (Firmen, Vereine, Stiftungen u. a. m.) fiir ihren Fernmelde-
verkehr,

Auch gibt es Probleme beim Schutz der Vertraulichkeit der Anrufe bei den Bera-
tungsstellen, wie Telefonseelsorge, Drogenberatung, Erziehungsberatung etc.,
durch die Aufzeichnung im Einzelgebiihrennachweis. Ich habe diese Stellen dar-
iiber informiert, daB die Deutsche Bundespost — TELEKOM verpflichtet ist, die
Aufzeichnung derartiger Anrufe zu unterdriicken.

Bisher fehlen ausreichende technische Schutzvorkehrungen, fiir die Nutzer ist
nicht zu erkennen, ob fiir einen Anschluf beim Telefonieren ein Einzelgebiithren-
nachweis erstellt wird oder nicht.

Ein Datenschutzproblem bildet weiterhin die Rufnummernanzeige des Anrufen-
den beim Angerufenen. Die DBP-TELEKOM bietet nach wie vor nur die Méaglich-
keit der generellen Anzeige oder der Nichtanzeige an. Eine Wahlméglichkeit fiir
jedes Einzelgesprdch wird erst ab 01. 01. 1994 bei Einfithrung von Euro-ISDN
erdfinet. Allerdings wird dieses dann nur mit neuen ISDN-Gerdten mdéglich sein,
die bis dahin eingesetzten ISDN-Gerate kénnen nach Herstellerangaben nicht
umgestellt werden.

Die in den Verordnungen vorgesehene Ausnahme der Rufnummernanzeige im
Display des Angerufenen — die nur auf Antrag erfolgt — beschrankt sich nur auf
einen kleinen Teil der Beratungsstellen, aufierdem fehlt die Einbeziehung von
Arzten, Seelsorgern, Rechtsanwailten, Journalisten u. a.. Auch scheint der Verord-
nungsgeber das Problem der zugesicherten Vertraulichkeit bei Anrufen bei der
Polizei iiberhaupt nicht gesehen zu haben. Ein anonymer Anruf bei der Polizei ist
beim Einsatz von ISDN-Technik nicht mehr sichergestellt.

Vielmehr laft die neue Technik zu, daB selbst bei Abwesenheit des Angerufenen
alle Rufnummern der Anrufer auf einem Drucker oder einem anderen Medium
gespeichert und evtl. sogar fiir andere Zwecke genutzt werden. Ebenso kdnnen
die Bewegungsdaten im Mobilfunkdienst (Autotelefon, Satellitenfunk, Cityfunk
u. a.) fiir Zwecke der Verhaltenskontrolle und -liberwachung verwendet werden.
Da die technische Entwicklung erst am Anfang steht, kénnen zukiinftige Gefah-
ren fiir das informationelle Selbstbestimmungsrecht nur erahnt werden.

Im Moment hat der Nutzer wenige Mdoglichkeiten, auf den Datenschutz beim Tele-
fonieren selbst EinfluB zu nehmen. Gleichwohl sollte jeder Fernmeldeteilnehmer
fiar sich und seine Partner sorgféltig pritfen, wie er die Gefahren fiir das informa-
tionelle Selbstbestimmungsrecht so gering wie moglich halten kann.
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1.,6.2 Das gesamte Telefonbuch der Bundesrepublik Deutschland auf CD-ROM

Jeder kennt die CD {Compact Disc) wie sie heute perfekte Ton — insbesondere
Musikiiberspielung ermaoglicht. In den letzten Jahren werden diese CD auch als
Massendatenspeicher verwendet und unter der Bezeichnung CD-ROM (ROM =
Read only memory) gekihrt. So ist es mdglich, den Inhalt umfangreicher Lexika
und Gesetzes- oder Urteilssammlungen auf einer einzigen CD-ROM zu speichern,
wogegen keine datenschutzrechtlichen Bedenken bestehen. Diese Datentriager
werden aber auch als sogenannte elektronische Telefonbiicher eingesetzt und
vertrieben. Fir die gesamte Bundesrepublik Deutschland wiirden finf CD-ROM
ausreichen, um den Inhalt aller derzeitigen Telefonbiicher zu speichern. Die
Fahigkeit auf der CD-ROM Daten zu suchen, abzurufen und auszuwerten hingt
ausschlieblich von der eingesetzten Software ab.

Die Vorteile eines solchen Verzeichnisses liegen auf der Hand. Zu bedenken ist
aber auch, daB durch die Erstellung des elektronischen Telefonbuchs auf diesem
Wege ein riesiges Adressenverzeichnis — eine Art Ersatz-Melderegister — ent-
stehen wiirde, wahrend die Rechtsordnung z.B. die Zusammenfassung aller Melde-
daten eines Landes oder gar flir die Bundesrepublik Deutschland nicht zulaft.
Aber damit sind noch nicht alle Probleme beschrieben, denn diese CD-ROM lassen
nicht nur eine gezielte Suche nach Name und Vorname zu, um Telefonnummer
und evtl. Adresse zu erhalten. Nein, auch nach Anschrift, z. B. wer wohnt in der
Stadt Y in der A-Str. von Nr. 1 — 50 kann selektiert werden cder nach der Rufnum-
mer, z. B. wer verbirgt sich hinter der Rufnummer XXXXX — oder nach den Be-
rufsangaben — soweit angegeben — kann gesucht werden. Mit entsprechender
Software 1aBt sich eine Vielzahl von Auswertungen erstellen, wie z. B, nach sozia-
len Kriterien nach Formen des Zusammenlebens wie Single, getrenntlebende Ehe-
leute insbesondere, wenn sie vorher einen gemeinsamen AnschluB hatten oder
nach Wanderungsbewegqungen (Umziige wohin oder woher). Aus diesen wenigen
Daten kdénnen Marketing-Strategien fiir Werbefeldziige entwickelt werden, auch
fiir die sog. Direktwerbung (Telefonwerbung) bietet das elektronische Telefon-
buch erfolgversprechende Ansitze, dies war auch einer Information der Handels-
kammer Bremerhaven zu entnehmen. Diese Darstellung erhebt keinen Anspruch
auf Vollstandigkeit, denn der Ideenvielfalt ist ein breiter Raum gegeben, wenn
beispielsweise die Versicherungen, Banken, Versandhduser, Reisebiiros u. a. ihre
eigenen Datenbestinde gegen diesen Datenbestand laufen lassen wiirden.

Die Deutsche Bundespost TELEKOM hat die Datenschutzregelungen fiir das elek-
tronische Telefonbuch so gestaltet, daB nur wenn der Teilnehmer auf die Auf-
nahme in das ortliche Telefonbuch verzichtet, er auch nicht im elektronischen
Telefonbuch aufgenommen wird. Der Teilnehmer hat also keinen eigenen Spiel-
raum zu entscheiden, ob er nur in das drtliche (amtliche) Telefonbuch aber nicht
in das elektronische Telefonbuch aufgenommen werden will oder umgekehrt. Es
ist durchaus denkbar, daf8 der Teilnehmer keine Einwande gegen die Aufnahme
in das ortliche Telefonbuch hat, aber erhebliche Bedenken gegen eine bundes-
weite Offenbarung. Die Deutsche Bundespost — TELEKOM — bleibt aufgefordert,
die Rechtsvorschriften so zu fassen, daB der Teilnehmer im einzelnen entscheiden
kann, ob seine Daten nur fiir das &rtliche Telefonbuch, {iir das elektronische Tele-
fonbuch oder auch fiir andere Zwecke (Postreklame) genutzt werden dirfen.

Alle Anschlufiinhaber soliten daher sehr genau iiberlegen, ob und welche Daten
sie fiir die Eintragung in dem Telefonbuch freigeben.

1.8.3 Probleme bei dem Einsatz von Telefax-Gerdten

Im letzten Jahresbericht (S. 19 und 55) hatte ich auf Probleme des Datenschutzes
und des Fernmeldegeheimnisses bei der Verwendung von Telefax-Geréten hinge-
wiesen. Dies hat im Berichtsjahr zu einer Vielzahl von Nachfragen und Eriebnis-
schilderungen von Biirgern gefiihrt, die meine Befiirchtungen bestitigen, daB die
Funktionsweise und die Risiken der Telefax-Technik nicht hinreichend bekannt
sind. Aufgrund dieser Feststellungen und meiner Erfahrungen wurde von mir ein
Kriterienkatalog fiir Schutzmafnahmen entworfen und weiterentwickelt.

Dieser Kriterienkatalog wird die Grundlage einer Handreichung oder Richtlinie
bilden, die ich zur Zeit mit dem fiir die Telekommunikation in der bremischen Ver-
waltung zustindigen Fernmeldetechnischen Amt der Stadt Bremen erarbeite, um
datenschutzrechtlichen Gefahren bei dem Einsatz von Telefax-Geraten durch
Aufkldrung und Anregung von geeigneten technischen und organisatorischen
MaBnahmen zu begegnen.
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1.6.4 Leistungsmerkmale von Telefonanlagen

Der Senat der Freien Hansestadt Bremen und der Gesamtpersonalrat haben am
3. Mai 1991 die Dienstvereinbarung iiber den Betrieb und die Nutzung von Tele-
kommunikationsanlagen (Fernsprechanlagen) abgeschlossen.

Diese Dienstvereinbarung enthilt im wesentlichen Datenschutzregelungen fir
die Betreiber und Nutzer von Telefonanlagen in der bremischen Verwaltung.
Diese Regelungen sollen aber nicht nur die informationellen Rechte der Mitarbei-
ter der Verwaltung schiitzen sondern auch die der anrufenden oder angerufenen
Biirger, denn die Information wer, wann, mit wem, wie lange und von welchem Ort
Telekommunikation betreibt, fillt unter das Fernmeldegeheimnis, und ist deshalb
besonders schutzwitrdig.

So regelt die Dienstvereinbarung z.B. prézise, wer (nur Zentralen) und unter wel-
chen Bedingungen (begleitender Ton}, sich jemand in bestehende Ferngespriche
aufschalten darf. Weiter beschreibt die Dienstvereinbarung den Umfang der
sog.Leistungsmerkmale von Telefonanlagen die installiert werden diirfen, wie
auch einzelne Leistungsmerkmale, die nur installiert werden diirfen, wenn eine
besondere Vereinbarung zwischen Dienststellenleiter und Personalrat getroffen
wird. Schlieflich legt sie Leistungsmerkmale fest, die nicht installiert werden
diirfen.

Fir folgende Leistungsmerkmale sieht die Dienstvereinbarung eine generelle
Freigabe vor:

— Wahlwiederholung

- Anrufumleitung (wobei beide Stelien an der Aktivierung beteiligt sein miissen)
— Kurzwabhl, individuell

— Makeln

— elektronisches SperrschloB

— automatischer Rickruf im Besetztfall.

Folgende Leistungsmerkmale bediirfen zu ihrer Freigabe einer entsprechenden
Vereinbarung zwischen Dienststellenleiter und értlichem Personalrat:

— Kurzwahl, zentral

— Sammelanschlufi

— Anrufiibernahme

— integrierte Vorzimmerfunktion

— feste Anrufumleitung

selbstdndige Rufweiterleitung

Bei Gesprichen mit industriellen Anbietern stellte ich fest, daB diese Leistungs-
merkmale z, T. sowohl begrifflich als auch inhaltlich nicht einheitlich sind und
unterschiedlich interpretiert werden. Die Telefonnebenstellenanlagen sind mit
vielfiltigen Leistungsmerkmalen ausgestattet, die sie zu ,,Alleskénnern” machen,
allerdings sind einfache Datenschutzvorkehrungen zum Teil nicht enthalten oder
diese erst nachtriaglich installiert werden missen. Die Einschrankung des
Umfangs der Leistungsmerkmale durch die Dienstvereinbarung sowie das beson-
dere Freigabeverfahren fiir bestimmte Leistungsmerkmale stellt einen Schutz vor
dem technisch Machbaren dar. Aus datenschutzrechtlicher Sicht ist dazu folgen-
des anzumerken:

— Wahlwiederholung

Dieses Merkmal kann durch einen Dritten ausgeldst werden und dieser kann
dann feststellen (insbesondere bei Displaytelefonen), wer angerufen wurde,
ohne Riicksicht, ob das Gesprich zustande gekommen war oder nicht. Die Nut-
zer solliten daritber unterrichtet werden, wie der Wahlwiederholungsspeicher
geldscht werden kann.

— Anrufumleitung

Die Gestaltung dieses Leistungsmerkmals — wenn auch die geforderte tech-
nische Umsetzung noch nicht ven der Industrie angeboten wird — sollte so
erfolgen, daB dem Anrufer deutlich durch Signalton und/oder Anzeige auf dem
Display signalisiert wird, da$ der Anruf umgeleitet wird. So ware sichergestellt,
daB der Anrufer die Mdglichkeit hat, vor der Herstellung der Verbindung
durch Anrufumleitung den Vorgang abzurechen oder sich auf einen anderen
Gesprachspartner einzustellen,
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Auch sollte technisch sichergestellt werden, da8 nur auf bestimmte Nummern-
kreise umgeleitet werden kann, um zu verhindern, daB Gesprdche iiber eine
behdrdliche Einheit hinaus umgeleitet werden.

- Kurzwahl, individuell

Die persénlichen Benutzer-Kurzwahlziele sollten im Telefonapparat gespei-
chert werden, Die Speicherung dieser Nummern im Zentralspeicher der
Nebenstellenanlage birgt die Gefahr des Auslesens des Speicherinhalts und
deren unzuldssige Nutzung in sich.

— Elektronisches Sperrschlof

Der Code dieses Sperrschlosses sollte mindestens vierstellig sein, um eine hohe
Sicherheit zu bieten. Durch die Sperrwirkung dieses Schlosses muf sowohl die
unerlaubte Fremdnutzung als auch die Nutzung oder Verdnderung der Lei-
stungsmerkmale verhindert werden.

— Rufnummernanzeige

Datenschutzrechtlich ist zu begriiBen, daB die Dienstvereinbarung regelt, da
bei der Anzeige der rufenden Nummer im Display des Angerufenen, dieses
nicht chne Zustimmung des Anrufenden erfolgen darf. S0 lange die Industrie
entsprechende Technik nicht zur Verfligung stellt, ist eine Anzeige nicht zuge-
lassen.

— Gebilihrendatenverarbeitung

Bei der Gebiihrendatenverarbeitung von Privatgespridchen solite eine Reduzie-
rung des Speicherumfangs gepriift werden, wenn die Telefonanlagen und Telefon-
apparate manipulationssicher und gegen Fremdbenutzung geschiitzt sind, z. B.
durch ein elektronisches Schiof. In diesem Falle wire die Anzeige und Speiche-
rung der Gebhilhreneinheiten ausreichend.

Unabhédngig davon habe ich festgestellt, dafl die Industrie Telefonnebenstellen-
anlagen anbietet, die mit weiteren Leistungsmerkmalen ausgestattet sind, die z. T.
besondere datenschutzrechtliche Probleme aufwerfen. Hier méchte ich nur einige
anfithren:

— Automatischer Riickruf im Freifall

In diesem Fall werden die Anrufe, die bei Abwesenheit des Teilnehmers ankom-
men gespeichert und durch z. B. ein spater gefithrtes Telefonat wird der Riickruf
automatisch ausgelst. Hier ist aus datenschutzrechtlicher Sicht zu fordern, daB
dieses Leistungsmerkmal nur durch ein aktives und bewufBites Handeln des Ange-
rufenen (= Riickrufenden) ausgeldst wird.

— Freisprechen

Durch dieses Leistungsmerkmal ist es mdglich, ohne daf der Hérer abgenommen
wird, mit einem anderen Teilnehmer zu telefonieren. Dabei werden anstelle des
Hérers im Telefonapparat installierte Lautsprecher und Mikrophone aktiviert. Die
Leistung von Lautsprecher und Mikrophon wird durch Technik verstdrkt, so daB
sowohl Raumgespréache an einen Einzelnen iibertragen werden kdnnen als auch
mehrere Personen mithéren kénnen, was zwischen zwei Teilnehmern gesprochen
wird. Dadurch kann die ,Privatheit” eines Telefongesprdachs verloren gehen.
Auch kénnte die Freisprecheinrichtung als Abhdéranlage miBbraucht werden,
wenn z. B. ein Teilnehmer den Telefonapparat auf , freisprechen” stellt und einen
anderen Teilnehmer anruft, chne daB die im Raum anwesenden Gesprichsteil-
nehmer davon Kenntnis haben.

— Baby-call

Datenschutzrechtlich wenigstens ebenso problematisch ist die Mglichkeit einer
Raumiiberwachung mit Hilfe der Funktion , Baby-call”. Dieses Leistungsmerkmal
bieten viele moderne Telefonapparate. Von einem beliebigen Telefon aus kann
diese Funktion aktiviert werden; ohne die Kenntnis der im Raum befindlichen Per-
sonen schaltet sich im Telefon ein Mikrophon ein und gestattet dem Anrufer das
Abhtren der im Raum gefiihyten Gespréche.

Ich empfehle allen, angesichts der beschriebenen technischen Méglichkeiten,
sich vor Installation von Telefonnebenstellenanlagen und Endgerdten iiber die
Leistungsmerkmale einen genauen Uberblick zu verschaffen, die Risiken — gege-
benenfalls mit meiner Hilfestellung — auszuloten und eine prézise Entscheidung
zu treffen. Dann ist festzulegen, welche der Leistungmerkmale installiert werden
sollen und wie diese genutzt werden diirfen.
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2, Uiffentlicher Bereich
2.1. Personalwesen
2.1.1 Datenschutz im Recht des Gifentlichen Dienstes

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander hat am
26./27. September 1991 in einer EntschlieBung zum ,Datenschuiz im Recht des
Offentlichen Dienstes” bekraftigt, daB jede Verarbeitung von Daten der Beamten,
Angestellten und Arbeiter eine Einschrinkung des informationellen Selbstbestim-
mungsrechts dieser Personen bedeutet und einer verfassungsgeméfien Rechts-
grundlage bedarf (Anlage).

Bremen hat mit der Novellierung des Bremischen Datenschutzgesetzes im Jahre
1987 Datenschutzregelungen bei Dienst- und Arbeitsverhdltnissen erlassen und
ist mit diesen Regelungen fiilhrend im Vergleich zu Bund und Landern. Die im
BeschluB aufgefiihrten Forderungen gehen jedoch auch iiber diese Regelungen
weit hinaus und geben eine Vielzahl von konkreten Anregungen.

2.1.2 Auskunft aus Personalakten an Dritte

Die Senatskommission fiir das Personalwesen (SKP) wird vielfach von privaten
Stellen aufgefordert, Auskinfte iiber Beschaftigte zu erteilen mit dem Hinweis,
diese hétten darin eingewilligt. Ich habe sie darauf hingewiesen, daB Schweige-
pflichtentbindungsklauseln (z. B. in Versicherungsvertridgen), die von ,,Behdrden”
bzw. . Stellen” allgemein sprechen, nicht geniigend bestimmt sind, um wirksam zu
sein. Den datenschutzrechtlichen Anforderungen an eine Einwilligungserklarung
entsprechen sie nicht. Die personalaktenfiihrenden Stellen haben im Rahmen der
verwaltungsrechtlichen Ermessensausitbung zu beurteilen, ob die Einwilligungs-
erkldrung hinreichend bestimmt und detailliert ist. Im Zweifel sollten Ubermitt-
lungen unterbleiben. In solchen Féllen ist es angemessen, die fraglichen Informa-
tionen den Bediensteten zuzuleiten und anheim zu stellen, sie selbst an Dritte zu
iibermitteln. Die SKP teilt meine Rechtsauffassung und hat die Personalstellen der
bremischen Verwaltung gebeten, entsprechend zu verfahren.

2.1.3 Versendung der Lohnsteuerkarten

Immer wieder haben sich Beschiftigte an mich gewandt und moniert, daf die
Lohnsteuerkarten von der zentralen Gehaltsstelle der Senatskommission fiir das
Personalwesen {SKP) fiir die einzelnen Beschiftigungsdienststellen gebindelt
weitergeleitet und von den jeweiligen Personalstellen, den Schulsekretariaten
u. a. am Ende eines jeden Jahres offen an die Betroffenen zurickgegeben wurden.
In Beschwerden wurde geriigt, der Hausmeister habe die mit dem Jahreseinkom-
men und den Abzlgen versehene Lehnsteuerkarte ohne Umschlag ausgehdndigt,
Beschiftigte finden ihre Karte offen in ihrem Fach oder auf dem Schreibtisch ader
es sei zu Verwechslungen bei der Verteilung gekommen.

Nach nunmehr zehn Jahren ist es gelungen, bei der SKP ein datenschutzgerechtes
Verfahren durchzusetzen. Danach werden sdmtliche Lohnsteuerkarten von der
zentralen Gehaltsstelle einzeln in verschlossenen Umschldgen iiber die Dienst-
stellen an die Betroffenen gesandt.

2.1.4 Ubermittlung von Beschiftigtendaten an Rechisanwiilte

Aufgrund einer Beschwerde habe ich festgestellt, dab die Senatskommission fiir
das Personalwesen (SKP) Auskunftsersuchen von Rechtsanwailten zur Vorberei-
tung eines Antrags auf vorldufiges Zahlungsverbot bzw. Pfaindungs- und Uberwei-
sungsbeschluff beantwortet. Als Rechtsgrundlage hat die senatorische Behorde
§ 845 ZivilprozeBordnung (ZPO) angegeben.

Die Vorschrift besagt jedoch lediglich, da8 der Gldubiger vor der Pfandung auf-
grund eines vollstreckbaren Schuldtitels durch den Gerichtsvollzieher dem Dritt-
schuldner die Benachrichtigung, daB die Pfindung bevorstehe, zustellen lassen
kann. Daraus ergibt sich fiir die SKP keine Berechtigung, derartige Auskiinfte an
Rechtsanwiite zu erteilen. Die SKP will kiinftig daher Auskiinfte nur noch ertei-
len, wenn der Betroffene vorher schriftlich eingewilligt hat.

2.1.5 Dienstvereinbarung ,Sucht”

Das Personalamt hat mir seinen Entwurf fiir eine Dienstvereinbarung zwischen
dem Magistrat der Stadt Bremerhaven und dem Gesamtpersonalrat beim Magistrat
iiber den Umgang mit Suchtkranken oder suchtgefdhrdeten Mitarbeitern/innen



zur Stellungnahme vorgelegt. Der Entwurf baut auf der entsprechenden Dienst-
vereinbarung auf, die in 1989 die Senatskommission fiir das Personalwesen und
der Gesamtpersonalrat fiir das Land und die Stadtgemeinde Bremen abgeschlossen
haben. Mir war seinerzeit nicht Gelegenheit gegeben worden, hierzu Stellung zu
nehmen. Der datenschutzrechtliche Aspekt derartiger Vereinbarungen liegt
darin, daB gesundheitliche Probleme heikelster Art der betroffenen Beschiftigten
zum Gegenstand von Vorgdngen gemacht werden, an denen die personalfithrende
Stelle, Kollegen, Suchtberater und Personalrite beteiligt sind. Dabei sind diese
Vorgénge vom vertraulichen ersten Gesprich der personalfiihrenden Stelle mit
dem Betroffenen bis zu dienstrechtlichen Konsequenzen gestuft. Die Rechts-
grundlagen dafiir finden sich im Beamtengesetz, in der Disziplinarordnung und in
Tarifvertradgen. Zudem ist zu beriicksichtigen, daB es von der Sache her unum-
génglich sein kann, Suchtkranke offen mit den Folgen ihres Verhaltens zu kon-
frontieren, notfalls Konsequenzen anzudrohen und dann auch zu handeln.

Falls erforderlich, soll die personalfiihrende Stelle den Betroffenen in einem zwei-
ten Gesprdch auf dienst- und versicherungsrechtliche Konsequenzen hinweisen
und ihn auffordern, sich von der betrieblichen oder von einer anderen Suchtkran-
kenhilfe beraten zu lassen. Ich begriile es, daB der Entwurf des Personalamts der
Stadt Bremerhaven es der Entscheidung des Betroffenen iiberlassen will, ob die
betriebliche Suchtkrankenhilfe schon zu diesem Gesprdch hinzugezogen wird.
Allerdings habe ich empfohlen, die Beteiliqung des Personalrats gleichfalls von
der Entscheidung des Betroffenen abhdngig zu machen und es ihm iiberdies zu
ermdéglichen, ein bestimmtes Mitglied des Personalrats zu benennen.

Die Senatskommission fiir das Personalwesen und der Gesamtpersonalrat des
Landes und der Stadtgemeinde Bremen sollten die von ihnen abgeschlossene
Dienstvereinbarung noch einmal in diesem Sinne liberdenken.

2.1.6 Fehlerhafte Telefondatenspeicherung und -abrechnung beim FTA

Mitarbeiter der Freien Hansestadt Bremen diirfen nach den Fernsprechrichtlinien
private Ferngespriache fithren, wenn sie damit einverstanden sind, daB diese
Gesprache ihnen in Rechnung gestellt werden. Fiir die Abrechnung speichert das
Fernmeldetechnische Amt (FTA) neben dem Datum, der Uhrzeit und der Anzahl
der aufgelaufenen Gebiihreneinheiten auch die Zielrufnummer. Um das Fern-
meldegeheimnis zu schiitzen, sollen die beiden letzten Ziffern der Rufnummer
nicht erfaft werden.

Aufgrund einer Eingabe erhielt ich davon Kenntnis, daB dieses System nicht
sicher ist. Ein betroffener Beschéftigter stellte fest, daB auf seiner Gebiihrenab-
rechnung stets auch ,,Phantomgesprache” aufgefiihrt und abgerechnet sind, die
tatsdchlich nicht stattgefunden haben und nach der gespeicherten Lange des
Gespriachs falsche Gebithreneinheiten ergaben. Zu diesen ,,Phantomgesprichen”
kam noch ein weiteres Phdnomen dergestalt hinzu, daB die vollstindige Rufnum-
mer des vorher tatsdchlich gefiihrten Gesprdchs angezeigt wurde. Die Zielnum-
mern der Privatgesprdche waren damit nicht nur fiir das FTA, sondern auch fiir
die Beschaftigungsdienststeile erkennbar. Ein klarer VerstoB gegen § 8 der Dienst-
vereinbarung iiber den Betrieb und die Nutzung von Telekommunikationsanlagen
(Fernsprechanlagen) vem 03. 05. 1991 (BrAbl. Nr. 43).

Es ist nicht auszuschlieflen, daB auch bei anderen vergleichbare Fehler aufgetre-
ten sind, ohne daB es die Mitarbeiter bemerkt haben.

Da die Beschwerden des Betroffenen sowohl bei seiner Beschdftigungsbehorde als
auch beim FTA keinen Erfolg zeigten, wandte er sich an mich. Auf meine Auffor-
derungist das FTA in eine umfangreiche technische und organisatorische Priiffung
eingetreten, die noch nicht abgeschlossen ist.

2.2 Inneres
2.2.1  Verfassungsschutz
2.2.1.1 Erneute Behinderung der Datenschutzkontrolle

Aufgrund von Hinweisen vermutete ich, daB das Landesamt fir Verfassungschutz
(LfV) eine ihm vorliegende Liste mit personenbezogenen Informationen einer
anderen 6ffentlichen Stelle iibermittelt hatte. Ein Telefonanruf beim Leiter des
LfV ergab keine Kldrung der Frage. Deshalb wandte ich mich schriftlich an das LIV
und bat um Mitteilung zu dem Vorgang, insbesondere auch um Bekanntgabe der
Personen, die durch das Verfahren betroffen waren. Daraufhin teilte mir das LfV



u. a. mit: ,,Aus Griinden des nachrichtendienstlichen Quellenschutzes und der not-
wendigen Geheimhaltung ist es mir leider nicht méglich, Thnen im einzelnen
Namen zu nennen.”

Mein Hinweis auf § 27 Abs. 3 BrDSG, wonach nur der Senator fiir Inneres selbst
dariiber entscheiden kann, ob die Staatswohlklausel zum Zuge komme, blieb
unbeachtet. Ich bat deshalb den Senator fir Inneres um Kldrung. In einer Bespre-
chung wurden die Rechtsauffassungen dargelegt. Der Senator fir Inneres erklarte
in dem Zusammenhang, das LfV habe mir angeboten, die Personenakten der
betreffenden Personen einzusehen, eine grundsétzliche Weigerung des LIV zur
Einsichtnahme in die Daten liege deshalb nicht vor.

Ich unternahm deshalb erneut den Versuch, an die Daten der Betroffenen zu
gelangen. Zum angemeldeten Termin wurde mir zwar eine Anzahl von Akten vor-
gelegt, mir wurde aber untersagt, Aufzeichnungen zu fertigen. Dies sei ausdriick-
liche Anweisung des Amtsleiters, der zum Priifungszeitpunkt nicht im Hause war.
Ich priifte zwar eine kleine Auswahl von Akten, gleichwohl machte ich deutlich,
daB ich die Behinderung meiner Prifung nicht hinnehmen werde. Bei meiner
néachsten Priifung beim LfV, bei der auch der Amisleiter anwesend war, habe ich
meine Rechtsauffassung noch einmal deutlich gemacht. Erst jetzt sah sich der
Anmntsleiter in der Lage, mir eine Liste mit den Namen der Betroffenen auszuhéndi-
gen, die mich nunmehr in die Lage versetzte, weitere Priifungen vorzunehmen.
Nur am Rande sei bemerkt, daB die Auflistung mit dem niedrigsten Geheimhal-
tungsgrad ,,VS-NfD" versehen war.

Ich habe den Fall zum Anlafl genommen, den Senator fiir Inneres darauf hinzuwei-
sen, daB in der Art und Weise, wie ich an der Wahrnehmung meiner gesetzlichen
Aufgaben behindert worden bin, ein VerstoB gegen die Vorschriften des Daten-
schutzes im Sinne von § 29 BrDSG liegt. Ich habe den Senator fiir Inneres um
Stellungnahme gebeten, wie in Zukunft das mir vom Gesetzgeber eingerdumte
Priifrecht auch beim Verfassungsschutz sichergestellt werden kann.

2.2.1.2 Datenschutzkontrolle in NADIS

Bereits im 13. Jahresbericht (S. 12 ff.) hatte ich berichtet, daB mir der Zugang zu
den Datensitzen verweigert wurde, die von anderen Verfassungsschutzémtern zu
bremischen Datensédtzen in NADIS gespeichert sind. Wie mir der Senator fiir Inne-
res zwischenzeitlich mitteilte, wurde die Problematik auf Initiative Bremens bei
einer Tagung der Leiter der Verfassungsschutzbehérden erértert. Der Kreis hat
die Auffassung des LfV Bremen im Ergebnis nicht gestiitzt, denn man hat sich im
Interesse des auskunftssuchenden oder beschwerdefiithrenden Biirgers darauf ver-
standigt, den Datenschutzbeauftragten auf Anfrage mitzuteilen, ob solche Daten-
sitze anderer NADIS-Teilnehmer vorliegen, und die jeweilige speichernde Stelle
zu benennen.

2.2.1.3 Einsatz eines PC-Netzes beim Landesamt fiir Verfassungsschutz

Das Landesamt fiir Verfassungsschutz (LfV) plant, die vorhandenen NADIS-
Terminals durch ein PC-Netz mit Verbindung an das NADIS-System zu ersetzen
und hierin weitere Datenverarbeitungsfunktionen avfzunehmen. So ist geplant,
die eigene Textverarbeitung und Tabellenkalkulation sowie ein Mail-Box-Ver-
fahren zur Versendung von Dokumenten an die NADIS-Teilnehmer zu inte-
grieren.

In meiner Stellungnahme zu dem ADV-Antrag habe ich zundchst darauf hingewie-
sen, daB die Anzahl der geplanten Rechner faktisch eine Aufstockung gegeniiber
der derzeitigen Rechnerausstattung darstellt. Hierzu wurde mir erklért, daB durch
die Integration der Textverarbeitung mehr PC-Arbeiten als bisher auszufiihren
seien. Daraufhin habe ich vorgeschlagen, nur fir einen Teil der Rechner NADIS-
Anschliisse vorzusehen. Dieser Vorschlag ist aufgrund fehlender technischer
Miglichkeiten nicht weiter verfolgt worden.

Hinsichtlich der Textverarbeitung und der Tabellenkalkulation ist mir versichert
worden, daB diese nur zum Schreibdienst und zur eigenen Berichterstattung
genutzt wirden. Um eine dariiberhinausgehende Datenverarbeitung zu verhin-
dern und die erforderlichen technischen und organisatorischen MaBnahmen fest-
zulegen, habe ich verlangt, vor dem Einsatz Regelungen zu den einzelnen Verar-
beitungsvorgingen in einem Datenschutzkonzept zu treffen.

Bei der Umstellung eines Terminalverfahrens auf ein PC-Netz ist zu beriicksich-
tigen, daB ein PC Maglichkeiten bietet, die die bisher eingesetzten ,dummen
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Terminals” nicht erméglichen. Technisch ist es méglich, Daten aus dem GroBrech-
ner, der die NADIS-Daten zentral beim Bundesamt vorhdlt, auf die PC zu iber-
tragen und weiter zu verarbeiten Diese Funktion wiirde eine nicht mehr kontrol-
lierbare Datenverzweigung und -verkettung ermoglichen. Es sind daher
MaBnahmen zu treffen, die diesen Transfer ausschlieBen. Die mir vom LfV darge-
legten MaBnahmen lassen Zweifel an ibrer tatsdchlichen technischen Eignung zu.
Ich habe daher verlangt, vor Inbetriebnahme des Systems zu {iberpriifen, ob diese
Mafnahmen tatsdchlich greifen.

Eine besondere Problematik stellt der Einsatz des Mail-Box-Verfahrens dar. Dieses
ELKOM (Elektronische Kommunikation) genannte System ist in das NADIS-
Verfahren integriert. Die NADIS-Teilnehmer haben die Mdglichkeit, hieriiber
Dokumente zu versenden, diese weiterzuleiten, aufzubewahren und auszuwerten.
ELKOM ist bereits im September 1990 in Betrieb genommen worden. Erst anldf-
lich der Beantragung des PC-Netzes erhielt ich hiervon Kenntnis. Seiner Unter-
tichtungspflicht nach § 27 Abs. 4 BrDSG ist das LfV nicht nachgekommen. Die
Verfassungsschutzbehérden messen diesem System keine datenschutzrechtliche
Bedeutung zu, da sie davon ausgehen, dafi die iiber ELKOM versandten Doku-
mente nicht den Dateibegriff erfiillen. Ich habe das LIV darauf hingewiesen, daf
esnach § 2 Abs. 2 BrDSG nicht auf eine dateimabige Datenverarbeitung ankommt,
denn unstreitig werden mit ELKOM personenbezogene Dalen verarbeitet. Die
Frage, ob mit derartigen Mail-Box-Verfahren wie ELKOM Dateien im Sinne ande-
rer datenschutzrechtlicher Bestimmungen erzeugt und verarkeitet werden, kann
nach Bremer Rechtslage dahinstehen. Die Bestimmungen des Bremischen Daten-
schutzgesetzes waren anzuwenden. Eine abschliefende Bewertung von ELKOM
konnte ich noch nicht vornehmen. So ist z. B. noch nicht geklart, wie § 5 Abs. 2
BrDSG Rechnung getragen werden kann.

Bereits in meinem 12, Jahresbericht hatte ich im Zusammenhang mit der Einfiih-
rung des Polizeisystems ISA-Dezentral auf die Unterrichtungspflicht gema8 § 27
Abs. 4 hingewiesen. Der Datenschutzausschub der Bremischen Biirgerschaft hat
in seinem Bericht und Antrag zum 12. Jahresbericht festgestelit, daf er vom Senat
erwarte, daB der Datenschutzbeauftragte bei Planungen zum Aufbau automati-
sierter Informationssysteme in gesetzeskonformer Weise beteiligt wird; eine
Unterrichtung lediglich im ADV-Ausschuf sei in diesem Zusammenhang nicht
ausreichend. Ich habe gegeniiber dem Senator fiir Inneres festgestellt, daB diese
erneute Nichtbeachtung des § 27 Abs. 4 BrDSG einen VerstoB gegen Datenschutz-
bestimmungen im Sinne von § 29 Abs. 1 BrDSG darstellt.

Der AusschuB fir ADV hat der beantragten Beschaffung zugestimmt unter der
Bedingung, daB vor dem Finsatz noch offene Fragen mit mir gekldrt werden und
die Wirksamkeit der getroffenen technischen Mafinahmen iiberpriift wird.

2.2.1.4 Unvollstindige Aufzelchnungen der Ubermittlungen vom und an den
Verfassungsschutz

GemiB § 6 Abs. 3 Bremisches Verfassungsschutzgesetz (BremVerfSchG) ist das
Landesamt fiir Verfassungsschutz {LfV) verpflichtet, bei allen Ubermittlungen per-
sonenbezogener Informationen vom und an das LfV den Namen und die Anschrift
des Betroffenen sowie den Hinweis auf den Antaf der Ubermittlung aufzuzeich-
nen. Diese Aufzeichnungen sind gesondert aufzubewahren, durch geeignete Maf-
nahmen zu sichern und am Ende des Kalenderjahres, das dem Jahr der Aufzeich-
nung folgt, zu vernichten. Auf der Basis dieser Regelung habe ich eine
Querschnittsiiberpriifung beim LfV vornehmen wollen.

Die Aufzeichnungen werden beim LfV in nach Jahrgéngen getrennten Ordnern
aufbewahrt. Die {ibermittelnde bzw. empfangende sachbearbeitende Stelle fallt
hierzu entsprechende Formulare aus, die in Ordnern in chronologischer Reihen-
folge abgeheftet werden. Der Pflicht der gesonderten Aufbewahrung und zur
besonderen Sicherung wird hinreichend geniigt.

Zur Priifung habe ich aus verschiedenen Ordnern die dort dokumentierten Uber-
mittlungsfille durchgesehen und nach unterschiedtichen Kriterien und Fragestel-
lungen gepritft.

Dabei habe ich festgestellt, daB die vorgesehenen Formulare in vielen Féllen
unvolistindig ausgefiillt worden sind. Das hat zur Folge, daB in diesen Fallen mei-
stens nicht mehr nachzuvollziehen war, aufgrund welchen Anlasses welche Uber-
mittlungen erfolgten. Zu dieser Feststellung wére es notig gewesen, entweder
iiber das Aktenzeichen oder, soweit fiir den Vorgang kein Aktenzeichen vorhan-
den war, iiber ein anderes Zuordnungskennzeichen eine direkte Verbindung zu
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dem der Ubermittlung zugrunde liegenden Vorgang herzustellen oder sonst in
geeigneter Weise den AnlaB der Ubermittlung zu dokumentieren. Dieser Eintrag
fehlte aber in der Mehrzahl der Féille, Dariiber hinaus ist festzustellen, daB bei ca.
50 % der durchgesehenen Aufzeichnungsformulare fehlte, aufgrund welcher Auf-
gabenstellung nach § 3 BremVerfSchG die Ubermittlung erfolgte, obwohl diese
Rubrik im Formular vorgesehen ist.

Problemlos war die Zuordnung zu einem Vorgang nur in den Féllen, in denen fiir
die betroffene Person ein NADIS-Eintrag vorlag. Dieses war allerdings nur bei
etwa 15 % der zur Priifung herangezogenen Falle der Fall. Hiufig war hier weder
aus der Aufzeichnung noch aus der Aktenlage eindeutig feststellbar, aus welchem
AnlaB die aufgezeichnete Ubermittlung erfolgte. In den meisten Fillen traten
vage Erklarungsversuche oder Hinweise auf routinemaBige Abfragen, die nicht
aktenkundig werden, an die Stelle einer konkreten Benennung des Anlasses.
Andererseits waren in den herangezogenen Akten auch Ubermittlungsvorgange
eingetragen, die sich wiederum in den Aufzeichnungen nach § 6 Abs. 3 Brem-
VerfSchG nicht wiederfanden.

Aufgrund dieser festgestellten Mangel war eine strukturelle Priifung der vorge-
nommenen Ubermittiungen nicht mehr in dem gewiinschten Umfang moglich.

Als Fazit meiner Priifung kann ich feststellen, daB die Dokumentationspflicht nach
§ 6 Abs. 3 BremVerfSchG vom LfV nicht hinreichend beachtet worden ist. Wenn
ihr vollstandig und nachvollziehbar nachgekommen wird, kénnen die Aufzeich-
nungen wertvolle Unterstiitzung fiir eine Datenschutzpriifung und fiir daten-
schutzrechtliche Beratungen sein. Ich habe das Pritfergebnis dem Senator fir
Inneres mitgeteilt und gefordert, daB die Bestimmungen des § 6 BremVerfSchG
eingehalten und die Dokumentationsunterlagen vollstdndig ausgefiillt werden.

Dartiber hinaus hat die inhaltliche Priiffung der dokumentierten Fille ergeben, daf
in einigen Personenakten eine unzulédssige Datenverarbeitung durch das LfV statt-
gefunden hat. Soweit diese Vorgédnge nicht auf meine Anregung hin geldscht wur-
den, habe ich dies gegeniiber dem Senator fiir Inneres beméngelt.

2.2.1.5 Extremisten im dffentlichen Dienst

DasLfV Bremen meldet seit langem regelmaBig einmal im Jahr die nach seiner Ein-
schidtzung im offentlichen Dienst beschiftigten Rechts- und Linksextremisten
namentlich an das BfV. Die vom Senat in den Richtlinien iiber das Verfahren bei
der Feststellung der Verfassungstreue im &ffentlichen Dienst (BrAbl. 1977 Nr. 19
und BrAbl. 1983 Nr. 15) festgelegten Bewertungskriterien wurden dabei nicht
bertcksichtigt.

Um korrekte Daten zu iibermitteln, wurde vorher zu jeder Person jahrlich bei der
Senatskommission fiir das Personalwesen (SKF) angefragt, bei welcher Dienst-
stelle die Person zur Zeit beschaftigt ist und ob es zwischenzeitlich eine Befdrde-
rung gab. Die SKP lieferte prompt jeweils zu den Personen die neuesten Beschif-
tigtendaten an das LfV. In der von dem LfV an das BfV gelieferten Liste ist eine
groBe Bandbreite des 6ffentlichen Dienstes vertreten: z. B. Krankenhauspersonal,
Sozialarbeiter, Hochschullehrer.

Um mir einen Eindruck zu verschaffen, auf Grundlage welcher Erkenntnisse die
Meldungen des LIV erfolgen, habe ich mir die Vorgénge betroffener Hochschul-
lehrer zeigen lassen.

Wihrend nach der Richtlinie des Senats zum , Verfahren bei Feststellung des
Erfordernisses der Verfassungstreue von Bewerbern fir den 6ffentlichen Dienst”
Tatsachen, die in die Studienzeit fallen, oder die mehr als drei Jahre zuriickliegen,
grundsétzlich nicht beriicksichtigt werden diirfen, fand hier alles Eingang, was
iber Jahre hin an Informationen angefallen war. Es storte das LfV auch nicht,
wenn die letzte Eintragung mehr als fiinf Jahre zuriicklag. Wahrend akribisch
nachverfolgt wurde, ob sich etwa der Wohnsitz oder die Besoldungsgruppe gedn-
dert hatte, wurde scheinbar nicht gepriift, ob nicht die gesamte Personenakte zu
loschen war.

Auch wenn die Personen nicht Mitglieder oder Funktionare einer beobachteten
Partei waren, sondern in nach Auffassung des Verfassungsschutzes von diesen
beeinflussten Organisationen eine Funktion ausiibten, reichte dies fiir den Verfas-
sungsschutz aus, in der Person einen Extremisten im 6ffentlichen Dienst zu erken-
nen. Auch per se nicht gegen die freiheitlich demokratische Grundordnung
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gerichtete Meinungsiduferungen dieser Personen wurden gesammelt und in den
Akten zu den Personen abgelegt. Hier finden sich Erkldrungen gegen das
Pinochet-Regime in Chile wieder, Manifeste gegen die Neutronenbombe oder
Aufrufe fir das Russeltribunal, um einige Beispiele zu nennen.

Ohne behaupten zu wollen, daB es sich bei der Stichprobe um einen représentati-
ven Querschnitt handelt, konnte ich immerhin erreichen, daB iber die Hélfte der
gepriiften Personenakten vernichtet wurde — wohlgemerkt Akten, die nach
meiner Auffassung bereits seit 1angerer Zeit hdtten geldscht werden miissen. Das
LfV selbst erklirte mir, daf man noch fiir 1991 die Meldefille radikal reduzieren
wolle.

Das Bremische Verfassungsschutzgesetz trifft keine Regelungen zu Online-Ver-
fahren und regelmiBigen Dateniibermittlungen, so da8 § 14 BrDSG Anwendung
findet. Das Verfahren sieht vor, daB regelméBig einmal im Jahr eine Meldung zu
erfolgen hat. Eine regelmédBige Datentibermittlung im Sinne von § 14 Abs, 7
BrDSG liegt somit vor. Nach § 14 BrDSG sind regelméfiige Dateniibermittlungen
aber nur zuldssig, soweit dies durch Bundes- oder Landesrecht bestimmt ist. Nach
§ 14 Abs. 2 BrDSG sind nur die Senatoren ermachtigt, fiir die Behérden und Ein-
richtungen ihres Geschéftsbereichs ein solches Verfahren durch Rechtsverord-
nung einzufiihren. Eine Rechtsverordnung liegt nicht vor. Weiter hétte ein
solches Verfahren nur eingerichtet werden diirfen, soweit dies unter Beriicksich-
tigung des informationellen Selbstbestimmungsrechts des betroffenen Perscnen-
kreises und der Aufgaben der beteiligten Stellen angemessen ist. Meine stich-
probenartigen Priiffungen derartiger Ubermittlungen haben ergeben, daf auch
diese Voraussetzungen nicht erfiillt sind. SchlieBlich hatte gem. § 14 Abs. 2 der
Landesbeauftragte fiir den Datenschutz vorher beteiligt werden miissen. Auch
dies ist zu keinem Zeitpunkt erfolgt. Auch die Beachtung von § 5 Abs. 2 Brem-
VerfSchG steht in Frage. Die Ubermittlung einer anonymisierten Statistik wurde
scheinbar nicht in Erwdgung gezogen.

Ich habe den Senator fiir Inneres aufgefordert, wegen der oben dargelegten
Rechislage das LIV anzuweisen, vorldufig keine weiteren personenbezogenen
Meldungen an das BfV vorzunehmen. Dariiber hinaus habe ich ihn aufgefordert,
vor der Regelung eines Ubermittlungsverfahrens zunéchst zu priifen, ob nicht mit
den eingangs erwihnten Verfahrensrichtlinien des Senats eine ausreichende
Grundlage geschaffen ist, Extremisten im &ffentlichen Dienst zu begegnen.

2.2.2 Polizei
2.2.2.1 ISA-Dezentral

In den letzten Jahren hatte ich iiber die geplante Einfilhrung des Verfahrens
Informations-System-Anzeigen-Dezentral (ISA-D) bei der Polizei berichtet. Das
Vorhaben, dieses Verfahren im Berichtsjahr in einigen ausgewéihlten Organisa-
tionseinheiten (z. B. Reviere) probeweise einzufiihren, konnte bisher nicht reali-
siert werden.

Trotz meiner bereits in meinem 11. Jahresbericht (S. 54 ff.) dargestellten Beden-
ken gegen die RechtmaBigkeit des Verfahrens habe ich die beim Senator flir Inne-
res gebildete Projektgruppe bei der Ausgestaltung des Datenschutzkonzeptes
beraten. Dabei konnte ich u. a. erreichen, daf

— die Aktivitdten des Systembetreuers dokumentiert werden;
— fiir den Fall des Systemausfalls besondere Vorkehrungen getroffen werden;
— Regularien zur Benutzerkontrolle prazise gefasst werden;

— die Berechtigungen zum Zugriff auf das Betri'ebssystem, den Rechner und die
Netze prazisiert werden.

Zur Ausgestaltung der Zugriffs- und Benutzerkontrolle ist mir ein Magnetkarten-
verfahren vorgestellt worden, auf dem die einzugebende persénliche Identifika-
tionsnummer (PIN) nicht gespeichert wird. Die Zuordnung von Karten-Nummer
und PIN erfolgt auf dem Rechner. Somit ist bei Verlust der Karte gewahrleistet,
daB ohne Kenntnis der PIN diese fiir einen Dritten wertlos ist, da die PIN auch
nicht mit technischen Mitteln ausforschbar ist. Ich habe diese Lésung unter der
Voraussetzung akzeptiert, daB die von mir geforderten organisatorischen Mab-
nahmen getroffen werden.

Breiten Raum nahm die Frage ein, in welchem Umfang Zugriffe auf die integrier-
ten Systeme — die Polizeiinformationssysteme des Bundes {INPOL) und Bremens
(ISA), das Bremer Einwohnermelderegister, die Kfz.- Zulassungsdateien des Bundes
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(ZEV1S) und der Stadt Bremen (FAZID) ~— zu protokollieren sind. Ich habe gefor-
dert, eine einheitliche Protokolloberfliche fiir alle im ISA-D eingebundenen
Systeme bereitzuhalten, damit ich in die Lage versetzt werde, zu kontrollieren, ob
ISA-D den gesetzlichen Normen entsprechend genutzt wird. Hinsichtlich des
Zugriffs auf die landesseitigen Informationssysteme wurden das Protokoll und die
fiir Datenschutzzwecke auswertbaren Datenfelder festgelegt. Diese Protokoll-
daten werden fir die Dauer eines Jahres im Rechenzentrum der bremischen Ver-
waltung (RbV) gespeichert und sind Mitarbeitern der Polizei nicht zugénglich. Sie
werden ausschliefflich zu Zwecken der Datenschutzkontrolle gespeichert und diir-
fen nicht fiir andere Zwecke verarbeitet werden. Innerhalb des RbV werden diese
Daten durch die hauseigene Sicherheits-Software besonders geschiitzt.

Auch hinsichtlich des Anschlusses an die Bundessysteme ist eine entsprechende
Protokollierung gem. § 6 BrDSG vorzusehen. Die Nutzung durch bremische Poli-
zeidienststellen unterliegt den Bestimmungen des BrDSG und damit meiner Kon-
trolle. Als wirksames Kontrollinstrument kann dabei nur eine zusétzliche landes-
seitige Protokollierung angesehen werden, da ansonsten das Zusammenwirken
von Anfragen aus Bundes- und Landessystemen nicht mehr nachvollziehbar ist.
Nur eine gleichgeartete Protokollierung in allen Systemen, verbunden mit der
Moglichkeit der technischen Verkniipfung aller Abfragen zu einer bestimmten
Person, ermdéglicht iiberhaupt erst eine wirkungsvolle Datenschutzkentrolle.
Einer mithsamen Auswertung irgendwelcher Protokollausdrucke — etwa des Bun-
deskriminalamtes — und die Zusammenfiihrung mit anderen Protokollen kann bei
der Neukonzeption eines modernen und komfortablen Informationssystemes, wie
es ISA-D einmal sein soll, nicht mehr vertreten werden. Von Seiten des Senators
fiir Inneres wurde anerkannt, daB ein derartiges Verfahren fiir meine Kontroll-
tatigkeit sinnvoll ist; offen ist aber noch die Frage, wie dieses technisch zu realisie-
ren ist.

Hingegen konnte bisher mit dem Senator fiir Inneres kein Konsens erzielt werden,
ob auch der Grund, der zu dem Datenabruf aus dem Informationssystem fiihrt, pro-
tokolliert werden mud.

Ich habe dem Senator fir Inneres mehrfach dargelegt, daB die Protokollierung
auch des Abfragegrundes unabdingbar fiir die Erfiilllung meiner Aufgaben ist, die
einzelnen Verarbeitungs- und Nutzungsvorgdnge in einem derart komplexen
System zu kontrollieren. Die RechtméfBigkeit eines Datenabrufes kann nur dann
gepriift werden, wenn bekannt ist, zu welchem Zweck die Daten verwendet wer-
den sollen.

Priiferfahrungen, die ich in anderen Bereichen gewonnen habe, haben gezeigt,
daB ohne hinreichende Protokollierung des Abfragegrundes AnlaB und Zweck
des Abrufes hdufig nicht mehr nachzuvollziehen sind, da diese weder aus der
Aktenlage noch aus der Erinnerung des Abrufenden hervorgehen. Gerade bei der
Nutzung von ISA-D gehe ich davon aus, daB eine Vielzahl von Abfragen sich nicht
in Akten niederschldgt oder sonst dienstlich dokumentiert wird. In allen solchen
Fillen ist deshalb der Abfragegrund festzustellen und festzuhalten.

Aufgrund von Eingaben, denen ich bisher nicht nachgehen konnte, weil die Vor-
wiirfe der Biirger mangels Protokollierung nicht verifiziert werden konnten, kann
nicht ausgeschlossen werden, daB — so jedenfalls die Biirger — von Polizeibeam-
ten Abfragen aus den Informationssystemen fir private Zwecke vorgenommen
wurden. Wie auch in anderen Bereichen ist das Dunkelfeld mit den mir iber die
Jahre vorliegenden Eingaben nicht ausgeleuchtet. Aber es geht nicht nur um die
Verhinderung miBbrauchlicher Datenverarbeitung sondern auch um die Kon-
trolle der rechtméBigen Datenverarbeitung, Um diese Aufgabe wirksam wahrneh-
men zu kdnnen, sind Revisionsinstrumente wie die Protckollierung des Abfrage-
grundes notwendig.

Der Senator fiir Inneres hilt dem entgegen, die Angabe des Abfragegrundes sei
deshalb nicht erfolgversprechend, weil diese Information zur Aufdeckung eines
MiBbrauches ungeeignet sei, und daB jemand, der unzuldssigerweise abrufen
wolle, die Méglichkeit habe, einen entsprechenden Abfragegrund zu erfinden.

Diese Argumentation {ibersieht aber, daB dann, wenn der Abfragegrund vorliegt,
eine Recherche iiber die Zulédssigkeit der Abfrage wesentlich erleichtert wird, da
durch zusétzliche Informationsquellen — wie z. B. Akten, Vorgangsregister,
Wachbiicher etc. insbesondere aber auch Angaben des Betroffenen — die tatsdch-
lichen Verhéltnisse, wenigstens aber die Plausibilitit des Abfragegrundes aber-
priifbar sind. So 1aBt sich z. B. feststellen, ob ein Eintrag , Verkehrsiiberprifung”
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richtig ist, weil recherchierbar ist, ob zu dem Zeitpunkt der Anfrage Giberhaupt
Verkehrskontrollen durch den Abrufenden oder den Veranlasser durchgefithrt
worden sind und ob die Person, zu der Daten abgefragt worden sind, von einer
solchen Uberpriifung iiberhaupt betroffen sein konnte. Die Notwendigkeit einer
Protokollierung des Abfragegrundes wird auch vom Gesetzgeber gesehen. So ist
bei einem Ubermittlungsersuchen die abfragende Stelle gem. § 30 Abs. 3 Brem-
MeldG verpflichtet, den Anlaf der Ubermittlung aufzuzeichnen.

Um meine Vorschldge in der Praxis zu iiberpriifen, habe ich mir zundchst in den
zentralen Datenstationen des Polizeiprasidiums ein Bild dariiber verschafft, aus
welchen Griinden dort angefragt wird. Als Ergebnis ist festzustellen, daB — be-
zogen auf das jeweilige System — bestimmte gleichgeartete Abfragegriinde iiber-
durchschnittlich hdufig auftreten (teilweise bis zu 90 % der Aniragen). Ich habe
daher einen Vorschlag entwickelt, der Standardabfragen vorsieht, fiir die dann
der entsprechende Abfragegrund systemseitig zugeordnet wird, sowie Regelab-
fragen, die per Katalog vorgegeben und vom Anwender angesteuert werden kon-
nen. Damit verbleibt ein Eingabeaufwand nur noch in den wenigen Féllen, die vom
Standard abweichen und fiir die kein Katalogeintrag vorgesehen ist. Nachdem ich
diesen Vorschlag dem Senator fiir Inneres zugesandt habe, hat dieser sich bereit
erklart, in einem Gesprdch eine praktikable Losung herbeizufiihren.

Bereits im 13. Jahresbericht (S. 21) habe ich dargestellt, da8 die Datenbesténde in
ISA (alt) bereinigt und aktualisiert werden miissen. Ich habe vorgeschlagen, den
Altbestand von ISA mit ADV-technischer Unterstiitzung nach Datenschutz-
schwerpunkten qualifiziert zu bereinigen. Es reicht nicht aus, wenn die Polizei
hierzu auf ein ,Léschiristenverfahren” hinweist. Dieses Verfahren hat in den
meisten Fillen nicht automatisch die Léschung der Daten zur Folge, vielmehr muBl
zunichst der Vorgang manuell gepriift und ggf. durch zusdtzliche Eingaben die
Léschung bestétigt werden. Priferfahrungen zeigen, daB dies in der Vergangen-
heit haufig unterblieben ist. Es ist aber sicherzustellen, daB ein derart breit-
gefichertes Verfahren, wie es ISA-D darstellt, mit der Zugriffsmoglichkeit fiir fast
jeden Polizeibeamter, nur Daten enthdlt, deren Speicherung rechtmédBig und
aktuell erforderlich ist.

2.2.2.2 Erkennungsdienst

Aufgrund meiner Priifungen der Dateien des Erkennungsdienstes (EDJ (vgl. 13.
Jahresbericht S. 18 ff.) ist der Datenbestand in der ED-Hauptdatei von 146.000 auf
30.000 reduziert worden. Bei einer kursorischen Priifung in der ED-Stelle im
Berichtsjahr habe ich festgestellt, daB weiterhin Fille gespeichert waren, deren
Loschung mir bereits 1990 zugesichert worden war. Mittlerweile hat mir der Sena-
tor fiir Inneres bestitigt, daB nunmehr alle beanstandeten Fille geldscht worden
seien. Ebenfalls bestitigt wurde mir, daB gleichzeitig mit den L&schungen aus der
ED-Datei auch die Negative der Lichtbilder vernichtet worden seien.

Das von der ED-Stelle verwendete Formular zur Einordnung in die Lichtbildvor-
zeigekartei, das eine unzuldssige Kategorisierung der Betroffenen vorsah, ist
geéndert worden. Nach mehreren Gesprachen konnte erreicht werden, daB die
Einteilung nun nicht mehr von bestimmten Merkmalen des Taters (Homosexuali-
tit, Prostitution, etc.) abhdngig gemacht wird, sondern die Tat und ihre Umsténde
zur Einordnung herangezogen werden. Das Formular wurde durch ein Hinweis-
blatt erginzt, das dem Sachbearbeiter Hilfestellungen bei der korrekten Zuord-
nung bietet. Gleichzeitig soll auch die ED-Karteikarte entsprechend umgearbeitet
werden, AuBerdem sind fiir die Entnahme und Vernichtung von Lichtbildern neue
prazisere Anweisungen getroffen worden.

Die ebenfalls von mir verlangte Feststellungsanordnung zu den in der ED-Stelle
gefithrten Dateien liegt im Entwurf vor, konnte aber aufgrund personeller Veran-
derungen im Polizeiprasidium bisher noch nicht abschlieBend erdrtert werden.

Trotz aller festzustellenden Verbesserungen gegeniiber der Situation, die ich
1989/90 vorfand, ist eine strukturelle Neuordnung des Verfahrens der Einord-
nung in und besonders der Aussonderung aus den ED-Dateien von groBer Bedeu-
tung, da — auch nach Angabe der in der ED-Stelle Beschaftigten — ansonsten nicht
auszuschlieBen ist, daB sich immer wieder Fille in den ED-Dateien befinden, die
entweder von vornherein nicht oder nicht mehr hier gespeichert sein diirften. Ich
habe gegeniiber dem Senator fir Inneres und gegeniiber der Deputation fir Inne-
res entsprechendes gefordert und erwarte, dafl spitestens mit Einfithrung der
Technik im Zusammenhang mit ISA-D diese Forderung erfiillt wird.
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2,2.2.3 Datenverarbeitung beim Staatsschutz in APIS/ISA

Um meiner Forderung gerecht zu werden, das fiir schwere Staatsschutzdelikte und
terroristische Gewalttaten eingerichtete bundesweite Informationssystem APIS
nicht mehr als Aktennachweissystem fiir alle Staatsschutzvorgdnge zu nutzen, ist
fir die Staatsschutzabtetlung des Polizeiprésidiums Bremen der Einsatz eines PC
mit Zugriffsmoglichkeiten auf ISA beantragt worden.

Dabei sollen die Staatsschutzfdlle gegeniiber den iibrigen ISA-Fillen abgeschottet
werden. Meinen Datenschutzanforderungen soll Rechnung getragen werden. Hin-
sichtlich der technischen Ausstattung des PC hatte ich zunachst Bedenken wegen
der umfangreich zur Verfiigung gestellten Software-Leistungen. Nachdem mir
aber das Rechenzentrum der bremischen Verwaltung dargelegt hat, daf aufgrund
einer entsprechenden Installation die Mehrfunktionalitét fiir den Anwender nicht
nutzbar ist, habe ich diese zuriickgestellt. Der PC wurde leider noch immer nicht
beschafft und installiert. Mittlerweile liegen auch fiir Bremerhaven Pldne vor, das
Staatsschutzkommissariat an diesem Verfahren partizipieren zu lassen.

2.2.2.4 Hooligan-Datei

Die gewalttitigen Ausschreitungen im Zusammenhang mit FuBball — und sonsti-
gen Sportveranstaltungen haben die Polizei veranlafit, dariiber nachzudenken,
welche priaventiven und strafverfolgenden Mafinahmen geeignet sind, um dieser
Entwicklung entgegenzuwirken. Die Innenministerkonferenz hat im Mai 1991
beschlossen, eine ,Datei Gewalttdter Sport” einzufithren. Nach den bisherigen
Planungen sell sie als automatisierte Verbunddatei zentral beim Bundeskriminal-
amt (BKA) gefithrt werden. Die Planung sieht vor, Personen, gegen die ein Ermitt-
lungsverfahren im Zusammenhang mit Ausschreitungen bei Sportveranstaltun-
gen eingeleitet wurde, gegen die ein Stadionverbot verhdngt wurde, die mit
Walfen oder dhnlichen Gegenstinden angetroffen wurden oder die im Zusam-
menhang mit Sportveranstaltungen in Gewahrsam genommen wurden, zu spei-
chern. Es sind folgende Datenfelder vorgesehen: Personalien, erkennungsdienst-
liche Behandlung oder Hinweis auf Bildaufzeichnungen, Zugehorigkeit zu
bestimmten Stérergruppen, Anldsse und Umstédnde, die zur Aufnahme in die Datei
flihrten, Informationen iber Reisewege, Antrefforte und Umstdnde der Uberprii-
fungen im Zusammenhang mit Sportveranstaltungen.

Obwohl die Innenministerkonferenz bereits im Dezember 1990 vorgesehen hatte,
die Datenschutzbeauftragten des Bundes und der Lander schon bei der Frage zu
beteiligen, ob die Datei eingerichtet werden soll, wurde ich erst im April 1991 auf
meine Nachfrage vom Senator fiir Inneres iiber die BeschluBlage der Innen-
ministerkonferenz unterrichtet,

Ich verkenne nicht, daB die Gewalttatigkeiten im Zusammenhang mit Sportveran-
staltungen stark eskalieren und z. T. eine erhebliche Gefdhrdung der &ffentlichen
Sicherheit darstellen. Es kann daher nicht Anliegen des Datenschutzes sein, MaB-
nahmen im rechtlich vorgegebenen Rahmen zu verhindern, die geeignet sind, die
Sicherheit bei Sportveranstaltungen zu erhéhen.

In meiner vorldufigen Stellungnahme gegeniiber dem Senator fiir Inneres habe ich
auf folgendes hingewiesen:

— Zundchst ist die Rolle des BKA beim Aufbau der Datei zu klaren, insbesondere
ob und wie angesichts der geltenden Rechtslage BKA und BGS im Rahmen
eines Online-Verfahrens auf die Datei Zugriff nehmen diirfen.

— Es bedarf einer Kldrung, ob und unter welchen Voraussetzungen die beabsich-
tigten Dateniibermittlungen an Veranstalter und Betreiber von Sportstitten in
Betracht kommen. § 33 Abs. 2 BremPolG 148t die Ubermittlung personenbezo-
gener Daten an nicht-6ffentliche Stellen nur zur Abwehr einer (konkreten)
Gefahr zu.

— Auch die Eignung der Datei ,Gewalttdter Sport” fiir die angestrebten Zwecke
ist fiir mich nicht nachvollziehbar. Bisher ist nicht dargelegt worden, daB die
Datei auch Informationen liefert, die in den konkreten Situationen die Abwehr
von Gefahren cder die Verfolgung von Straftaten erméglichen. Die Polizei
weist vielmehr selbst darauf hin, daf relevante Personen oft nicht mehr durch
ihr Erscheinungsbild erkennbar sind und sich dadurch weitgehend polizeilicher
Kontrolle entziehen kénnen. Beriicksichtigt man die vielen Méglichkeiten zu
Sportveranstaltungen zu gelangen (Bus, Bahn, Pkw etc.}, erscheint es auch
schwierig, Personalienfeststellungen im weiteren Vorfeld von Sportveranstal-
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tungen zu organisieren. Uber die Leibesvisitation z. B. an den Stadiontoren hin-
ausgehende MaBnahmen der Personalienfeststellung und der Abgleich aller
Besucher der Sportveranstaltungen in der Datei ,Gewalttdter Sport” erschei-
nen gerade bei GroBveranstaltungen schwer durchfiihrbar. In diesem Zusam-
menhang ist auch zu beriicksichtigen, daf Personen- und Identitatsfeststellun-
gen nur im Rahmen von § 11 BremPolG zulassig sind.

— Gegen Personen, die als Gewalttiter gespeichert sind, kdnnen keine anderen
MaBnahmen ergriffen werden als gegen andere Personen. Wird aufgrund
bestimmter Tatsachen das Vorliegen einer konkreten Gefahr angenommen,
konnen seitens der Polizei MaBnahmen gegen den Stérer ergriffen werden,
unabhéangig davon, ob er in der Datei gespeichert ist oder nicht.

— SchlieBlich ist § 14 Abs. 1 BrDSG zu beriicksichtigen. Danach ist die Einrich-
tung eines automatisierten Verfahrens, das die Ubermittlung personenbezoge-
ner Daten durch Abruf ermdglicht, nur zuldssig, soweit dies durch Bundes- oder
Landesrecht bestimmt ist.

Zwischenzeitlich hat sich im Zuge der Prifung der Realisierung des Projekts auf
seiten der Polizei gezeigt, daB es derzeit keine INPOL-Anwendung gibt, die den
fachlichen Anforderungen der vorgesehenen Datei ,Gewalttiter Sport” ent-
spricht. Angesichts der vielen offenen Fragen im Zusammenhang mit dieser Datei
hat auch die Konferenz der Datenschutzbeauftragten von einer BeschluBfassung
abgesehen, Die Datenschutzbeauftragten des Bundes und der Ladnder werden sich
im Detail zu dem geplanten Projekt duBern, soweit es zu einem Entwurf einer
Errichtungsanordnung fitr die Datei kommen solite.

2.2.2.5 Bremer Paldstinenser auch lange nach dem Golfkrieqg im Computer des
Staatsschutzes gespeichert

Am 22, 01. 1991 erschienen in der lokalen Presse Berichte, u. a. mit der Uber-
schrift ,,Vorladung beim Staatsschutz — Paldstinenser empért und verunsichert”.
Darin wurde berichtet, daB rund 30 Palastinenser mit dem Formblatt zur Zeugen-
vernehmung ,zu ihrer Vernehmung als Zeuge zu einem Gesprach wegen des Golf-
krieges und der hierdurch zu erwartenden Terroranschldge in der BRD durch
,Paldstinensergruppen’™ von der Abteilung Staatsschutz der Kriminalpolizei vor-
geladen worden waren. Bei den Betroffenen handelt es sich z. B. um Geschéfts-
leute oder Arbeitnehmer, die z. T. bereits 10 Jahre und langer in der BRD leben.

Meine Nachforschungen beim Staatsschutz haben seinerzeit folgendes ergeben:
Vor dem Hintergrund des Krieges am Golf und der sich immer deutlicher abzeich-
nenden Gefahr von Anschldgen terroristischer Gruppierungen aus dem Nahen
Osten gegen Einrichtungen der Allianzkrifte auf dem Gebiet Deutschlands wur-
den bundesweit gezielt Personen der Volkszugehdrigkeit ,Paldstinenser” iiber-
priift und angesprochen. Ziel war es, deren mdégliche Kooperation mit solchen
Gruppierungen auszuschlieBen. Mir wurde erlautert, daf der Staatsschutz zur
Vermeidung von Anschldgen aus préventiven Gesichtspunkten eine Gruppe von
Paldstinensern eingeladen habe, um sie — falls geplant — von solchen Vorhaben
abzubringen.

Die in den Presseberichten geduBerte MutmaBung, die Kripo habe sich die Daten
aller in Bremen lebenden Paldstinenser aus den Dateien der Ausldnderbehérde
abgerufen, fand ich nicht bestétigt.

Sowohl das Polizeiprdsidium als auch der Senator fiir Inneres erkldrten seinerzeit,
daB in Bremen lebende Paldstinenser aus AnlaB des Golfkrieges nicht in Dateien
des Staatsschutzes gespeichert wiirden. Im ibrigen hielt der Staatsschutz dieses
aus polizeilicher Sicht auch nicht fiir erforderlich.

Eine Prifung beim Staatsschutz konnte erst sehr spédt durchgefithrt werden, weil
mir erst nach zdhem Ringen die fiir die Priifung erforderlichen Unterlagen zur
Verfigung gestellt wurden. Bei meiner Prifung mufte ich feststellen, daB aus
AnlaB des Golfkrieges Bremer Paldstinenser im Informationssystem des Staats-
schutzes ,,APIS" gespeichert sind.

Der Bremer Staatsschutz macht andere fiir die Speicherung verantwortlich. Ich
habe deshalb den Senator fiir Inneres aufgefordert, den Sachverhalt aufzukldren
und sich fiir eine Loschung der Bremer Datensédtze einzusetzen.



2.2.2.6 Dateniibermittiung der Kriminalpolizel an das LfV

Die Kriminalpolizei Bremen — Abteilung Staatsschutz — (ibermittelte dem Landes-
amt fiir Verfassungsschutz (LfV) eine Liste mit Personen, die im Zusammenhang
mit einer gewalttitigen Demonstration aufgefallen waren. Zu den Personen
wurde vorher eine ISA-Anfrage gemacht und das Ergebnis zu jeder Person in der
Liste vermerkt. Auf diese Weise erhielt das LfV Informationen iber den Verdacht
fritherer Kfz-Diebstdhle, Ladendiebstihle, Beférderungserschleichung und die
Einstellung des Verfahrens als Bagatellsache u, a.. Einige Tatvorwiirfe waren alter
als fitnf Jahre und hétten wegen der geringen Bedeutung bereits in USA geldscht
werden miissen.

GemdB § 6 Abs. 1 Satz 2 BremVerfSchG darf der Staatsschutz von sich aus an den
Verfassungsschutz alle ihm im Rahmen seiner Aufgaben vorliegenden Informatio-
nen iiber Bestrebungen iibermitteln, die durch Anwendung von Gewalt oder dar-
auf gerichtete Vorbereitungshandlungen im Sinne des § 3 Abs. 1 BremVerfSchG
verfolgt werden.

In einigen Féllen ist zweifelhaft, ob die Personendaten iiberhaupt an das LfV {iber-
mittelt werden durften, denn es ist fraglich, ob die Voraussetzungen von § 3
Abs, 1 BremVerfSchG vorlagen. So lautete der Vorwurf gegeniiber einer Person
. Storer/Delikt zur Zeit noch nicht bekannt"”, weitere polizeiliche Erkenntnisse
lagen nicht vor,

In jedem Fall waren die Ergebnisse der polizeilichen ISA-Anfrage zu den Personen
dem LfV nicht mitzuteilen. Hierbei handelt es sich zwar um Informationen, die
.der Polizei vorliegen”. Bei den Taten in vollig anderem Sachzusammenhang han-
delt es sich aber nicht um Informationen iiber Bestrebungen im Sinne des § 3
Abs. 1 BremVer{SchG. Auch aus dem allgemeinen verfassungsrechtlichen Grund-
satz der VerhaltnismaBigkeit ergibt sich, daB dem LfV nur die Informationen zuteil
werden diirfen, die fiir die Aufgabenerfiillung des LfV erforderlich und geeignet
sind. Hierzu zdhlen isolierte polizeiliche Erkenntnisse wie ,Beférderungserschlei-
chung” nicht. Bei der Ubermittlung an das LfV wurden das informationelle Selbst-
bestimmungsrecht der Betroffenen und das Trennungsgebot zwischen Polizei und
Verfassungsschutz nicht beachiet.

Ich habe den Senator fiir Inneres darauf hingewiesen, daB hierin ein Verstob
gegen § 6 Abs. 1 BremVerfSchG im Sinne von § 29 BrDSG liegt und ihn zur Stel-
lungnahme aufgefordert.

2.2.3 Meldewesen
2.2.3.1 Meldedateniibermittlungsverordnung des Landes

Im Berichtsjahr wurde die Meldedateniibermittlungsverordnung des Landes
erneut geandert. Bei dieser Anderung wurde der Katalog der Behérden, die Melde-
daten im automatisierten Verfahren abrufen diirfen, wiederum ausgeweitet. Neu
hinzugekommen sind die Fiithrerscheinstelle Bremen, die Auslinderbehdrden in
Bremen und Bremerhaven, die Personalausweisbehorde Bremen und die PaB-
behérde Bremen. AuBerdem wurden einige Befristungen gestrichen mit der Folge,
daB bisher nur befristet zugelassene regelméBige Datenfibermittlungen nunmehr
auf Dauer zugelassen sind.

Ich hatte zu den Verordnungsentwiirfen Stellung genommen und hatte Gelegen-
heit, meine kritischen Einwénde in der Deputation fiir Inneres zu erldutern. Leider
haben auch dieses Mal wieder die Vorstellungen und Wiinsche der Verwaltung die
Bedenken des Datenschutzes beiseite gedringt. Das auf der Meldepflicht des Ein-
wohners beruhende, in Bremen und Bremerhaven voll automatisierte Melde-
register entwickelt sich zunehmend zu einem allgemeinen Informations- und
Abgleichsregister fiir die gesamte Verwaltung, ohne dafl der Gesetzgeber dies in
den meldegesetzlichen Grundlagen explizit zugelassen hiétte. In meinem 12. Jah-
resbericht hatte ich bereits auf diesen Sachverhalt hingewiesen, leider ohne
Erfolg.

2.2.3.2 EDAS-/DEMOS-Verfahren in Bremen

Die Ablésung des technisch veralteten und nicht dem geltenden Melderecht ent-
sprechenden EDAS-Verfahrens durch das neue DEMOS-Verfahren (Dezentrales
Einwohner-Melde-Online-System) ist immer noch nicht erfolgt. Zur bisherigen
Verzdgerung von 3 Jahren ist ein weiteres Jahr hinzugekommen. Ich habe dieses
Thema in fritheren Téatigkeitsberichten ausfithrlich dargestellt; Senat und Biirger-
schaft kennen die datenschutzrechtliche Problematik und haben sich mehrfach
damit und mit der schleppenden Realisierung des Projektes befaBt,
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Im Berichtsjahr habe ich mehrere Gespriche mit dem Innenressort und der
DEMOS-Projektgruppe gefithrt. Ich habe in diesen Gesprdchen deutlich gemacht,
daB es mir darauf ankommt, die datenschutzrechtlichen Méngel des alten EDAS-
Verfahrens schnellstmaglich zu beseitigen, sei es durch Nachbesserung am alten
EDAS-Verfahren (insbesondere durch Stillegung rechtswidriger Online-Anschliis-
se), sei es durch Einfilhrung von Teilen oder des gesamten neuen DEMOS-Ver-
fahrens. Da die gravierendsten Méangel des alten DV-Verfahrens im Bereich der
Online-Ubermittlungen liegen {VerstiBe gegen § 5 der Bremischen Meldedaten-
{ibermittlungsverordnung), konzentrierten sich die Bemithungen der Verwaltung
auf diesen Bereich. Im Berichtsjahr schlug das Innenressort vor, den DEMOS-
Verfahrensteil Fremdnutzer frither als geplant zu realisieren und zusammen mit
dem Teilverfahren PaB-/Ausweiswesen als erste DEMOS-Realisierungsstufe in
den Meldestellen einzufiihren, Als Zeitraum wurde die erste Hilfte 1992 genannt.
Die Entwicklungsarbeiten an dieser DEMOS-Teilldsung wurden im Berichtsjahr
aufgenommen,

Ende Marz 1992 soll in einer Meldestelle (Pilotmeldestelle) das neue PaB-/Aus-
weisverfahren zusammen mit der EDAS-/DEMOS-Fremdnutzer-Schnittstelle ein-
gefithrt und von diesem Zeitpunkt an auch die ersten Online-Fremdnutzer-
Anschlisse umgestellt werden. Im Laufe des Jahres 1992 sollen nacheinander
dann die weiteren Meldestelien an dieses Teilverfahren angeschlossen werden, so
daB Ende 1992 alle Meldestellen in der Stadt Bremen einbezogen und alle Online-
Anschliisse an das bremische Melderegister umgestellt, d. h. der geltenden Melde-
rechtslage angepaBt sein sollen. Weitere Verzdgerungen sind allerdings zu
befiirchten, wenn der beabsichtigte Rechneraustausch beim Rechenzentrum der
bremischen Verwaltung sich verschiebt (Asbestproblem, vgl. Ziffer 2,12.1).

2.2.3.3 Dateniibermittiungen an politische Parteien

Im Vorfeld der Wahlen zur Bremischen Biirgerschaft, zur Stadtverordnetenver-
sammlung Bremerhaven und zu den Beiriten in der Stadtgemeinde Bremen Ende
September 1991 (Biirgerschaftswahl 1991) héduften sich bei mir Anfragen und
Beschwerden von Wahlberechtigten, die direkt adressierte Zuschriften politi-
scher Parteien erhalten hatten. Die Uberpriifung des Sachverhalts bei den Melde-
behdrden ergab, daB sowohl die Meldebehdrde Bremen als auch die Meldebe-
hérde Bremerhaven AdreBdaten aus dem Melderegister an politische Parteien auf
deren Anforderung hin iibermittelt hatten und dies jeweils mit der Erlaubnis-
bestimmung im Bremischen Meldegesetz (§ 33 Abs. 1) begriindeten.

Die Meldebehidrde Bremerhaven {ibermittelte in Form von AdreBaufklebern die
Angaben Familienname, Namensbestandteile, Rufname, Vorname, StraBe und
Hausnummer mit evtl, Zusatz

— an die CDU, Kreisverband Bremerhaven, Erstwihleradressen der Jahrgidnge
1969 bis 1973,

— an die DVU, Miinchen, die Adressen der mannlichen Erst- und Jungwéhler,
Jahrginge 1966 bis 1973 sowie die Adressen &lterer mannlicher Wihler, Jahr-
génge 1911 bis 1931,

— an die SPD, Unterbezirk Bremerhaven, Erstwéihleradressen der Jahrgédnge
1969 bis 1973 sowie in siebenfacher Ausfertigung sortiert nach Wahlbezirken
und nach StraBen die Adressen aller Wahlberechtigten der Wahlbezirke
zweier Ortsteile (Leherheide-West und Griinhdfe).

Die AdreBaufkleber wurden von Beauftragten der jeweiligen Parteien bei der
Meldebehérde Bremerhaven innerhalb der zugelassenen Sechs-Mcenats-Frist
abgeholt. In dem Begleitschreiben an die Parteien wurde ausdriicklich auf die
Zweckbindungsbestimmung des Bremischen Meldegesetzes (§ 32 Abs. 4) hinge-
wiesen, d. h. auf die Verpflichtung, die iibermittelten Meldedaten nur fir Zwecke
der Biirgerschaftswahl 1991 zu verwenden.

Die Meldebehérde Bremen iibermittelte in Form von AdreBaufklebern

— an die DVU, Miinchen, Erst- und Jungwihleradressen der Jahrgidnge 1966 bis
1973 sowie die Adressen sogenannter Altwahler (60 Jahre und ilter),

— an die SPD-Biirgerschaftsfraktion drei Sitze Erstwihleradressen der Jahrginge
1969 bis 1973. Die SPD-Biirgerschaftsfraktion forderte die Adressen ,im Auf-
trag der SPD-Landesorganisation Bremen" schriftlich an.
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Die AdreBaufkleber wurden auch in Bremen von Beauftragten abgeholt. Ein
Begleitschreiben mit Hinweis auf die Zweckbindungsbestimmungen des Bremi-
schen Meldegesetzes wurde nicht iibergeben.

Nach § 33 Abs. 1 Bremisches Meldegesetz darf die Meldebehdrde Parteien und
Wihlergruppen im Zusammenhang mit allgemeinen Wahlen zu parlamentari-
schen und kommunalen Vertretungskorperschaften in den sechs der Wahl voran-
gehenden Monaten Auskunft aus dem Melderegister iiber Vor- und Familien-
namen, akademische Grade und Anschriften von Wahlberechtigten erteilen, fir
deren Zusammensetzung das Lebensalter der Betroffenen bestimmend ist. Die
Geburtstage selbst oder weitere Angaben diirfen dabei nicht {ibermittelt werden.
Die iibermittelten AdreBdaten diirfen nur fiir Wahlzwecke verwendet werden.
Andere Zwecke, z. B. Mitgliederwerbung, Aktualisierung einer Mitglieder- oder
Interessentenkartei, Werbung fiir Zeitschriften oder andere Produkte, Ubermitt-
lung an Parteimitglieder oder Dritte fiir deren Zwecke sind nicht zugelassen. Die
Betroffenen kdnnen der Datenweitergabe widersprechen, wobei auf dieses Recht
bei der Anmeldung und acht Monate vor der Wahl éffentlich hinzuweisen ist.

Die Art der Datentrdger, auf denen die Adrefidaten tbermittelt werden diirfen, ist
nicht vorgeschrieben. Praktiziert wurde in diesem Fall wie bisher stets {iblich die
Erstellung und Weitergabe von AdreBaufklebern. Die Kontrolle der Einhaltung
der Zweckbindungsbestimmung ist schwierig, vor allem dann, wenn die Daten an
von einer Partei bezeichnete Stellen aufierhalb Bremens Gibermittelt werden. Das
ihnen zustehende Widerspruchsrecht ist den wenigsten Einwohnern bewubSt.
Jung- und Erstwdhler rutschen, ohne ihr Recht wahrzunehmen, automatisch in
diese Gruppe hinein und werden bei entsprechender Anforderung an die politi-
schen Parteien und Wiahlergruppen dbermittelt. Aus diesem Bereich kamen im
itbrigen die meisten Anfragen und Beschwerden. Die gesetzliche Regelung ist eine
Erlaubnisbestimmung, d. h., die Meldebehérden sind nicht verpflichtet, an die poli-
tischen Parteien und Wahlergruppen zu ithermitteln. Sie miissen ihren Ermessens-
spielraum jedoch ermessensfehlerfrei und unter Beachtung des Gebots der Gleich-
behandlung ausiiben.

Die gepriiften Ubermittlungsvorgdnge gaben zu folgender Kritik AnlaB:
— Die Praxis der Meldebehdrden im Lande Bremen ist nicht einheitlich.

— Die Meldebehérde Bremerhaven iibermittelte an die DVU AdreBdaten méann-
licher Wahlberechtigter und an die SPD in siebenfacher Ausfertigung die
AdreBdaten aller Wahlberechtigten zweier ausgewdhlter Ortsteile, sortiert
nach Wahlbezirken und innerhalb der Wahlbezirke nach Strafien. In beiden
Fallen wurden wegen der speziellen Auswahl und Sortierung mehr Daten iiber-
mittelt, als nach dem Gesetzeswortlaut zuldssig war. Beide Fille verstieBen
gegen § 33 Abs. 1 Bremisches Meldegesetz.

— Die Meldebeh&rde Bremen akzeptierte ohne Nachfrage die Anschriftenanfor-
derung der SPD-Biirgerschaftsfraktion im Auftrag der SPD-Landesorganisation.
Nach dem Meldegesetz kdnnen nur Parteien und Wiahlergruppen, die an einer
Wah! oder Abstimmung teilnehmen, derartiges AdreBmaterial erhalten, nicht
Fraktionen. Deshalb ware es erforderlich gewesen, daB die SPD-Landesorgani-
sation bei der Meldebehdrde die Erstwéhleradressen anfordert. Anderenfalls
wire es Aufgabe der Meldebehdrde Bremen gewesen zu liberpriifen, ob die
Voraussetzungen einer Auftragsdatenverarbeitung erfilllt waren.

— Keine der beiden Meldebehorden hat bei den Ubermittlungsersuchen der Par-
teien bedacht, daB ein Zwang zur Ubermittlung nicht besteht, weil § 33 Abs. 1
lediglich eine Erlaubnisregelung darstellt, die in das pflichtgemdBe Ermessen
der Meldebehdrden gestellt ist. Das Einwohnermeldeamt der Stadt Aachen hat
z. B. unter Berufung auf die zunehmenden Risiken fiir die schutzwiirdigen
Interessen der Betroffenen und ihr informationelles Selbstbestimmungsrecht
es abgelehnt, an politische Parteien und Wihlergruppen Adrefidaten iiber-
haupt zu ibermitteln. Das OVG Miinster hat diese Entscheidung bestéitigt: Die
Verwaltung ist nicht gehindert, sich bei Ausiibung ihres Ermessensspielraumes
von Gesichtspunkten des Datenschutzes leiten zu lassen; der Gleichbehand-
lungsgrundsatz wird nicht verletzt, wenn der EntschluB fiir alle Parteien und
Wihlergruppen gleichermaBen gilt (Az.: 18 B 1630/89).

Den Parteien kommt eine besondere Stellung in unserer Demokratie zu. Wenn
sich aber immer wieder eine groBe Zahl von Biirgern iiber die AdreBweitergabe
fir Wahlwerbung beschwert, ist zu priifen, ob dem Anliegen dieser Biirger besser
entsprochen werden kann. Insgesamt ergeben sich folgende Empfehlungen:
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— Im Hinblick auf die zunehmenden Risiken fiir die schutzwiirdigen Belange der
Einwohner und ihr informationelles Selbstbestimmungsrecht sollte tiberprift
werden, ob die Regelungen des § 33 Abs. 1 Bremisches Meldegesetz noch sach-
gerecht sind. Wenigstens ist zu priifen, ob die Widerspruchslosung in eine
Zustimmungslésung umgewandelt werden sollte. Nur Daten derjenigen Wahl-
berechtigten diirften dann an Parteien und Wahlergruppen iibermittelt wer-
den, die der Ubermittlung ausdriicklich zugestimmt haben. Eine solche Rege-
lung entspriache dem informationellen Selbstbestimmungsrecht der Einwohner
mehr und kénnte den vielen Beschwerden gegen die derzeitige Praxis Rech-
nung tragen.

— Die Frist fiir den Hinweis auf die Widerspruchsmdglichkeit bzw. kiinftig evil.
die Moglichkeit einer Zustimmungserkldrung sollte verkiirzt werden. Die Frist
fiir die Dateniibermittlung sollte ebenfalls reduziert werden. Die Fristensyste-
matik insgesamt sollte an diejenige des Bremischen Wahlgesetzes bzw. des
Bundeswahlgesetzes angeglichen werden. Die Ubermittlung sollte nur an Par-
teien und Wahlergruppen zugelassen werden, die tatsdchlich an der Wahl oder
Abstimmung teilnehmen.

— Wegen der besonderen Gefahren, die mit der Herausgabe elektronischer
Datentriger verbunden sind, sollten nur AdreBaufkleber zugelassen werden.
Dem Datenempfanger sollte neben der Zweckbindungsverpflichtung auch eine
Datenldschungsverpflichtung auferlegt werden (Ldschung bzw. Vernichtung
der iibermittelten Daten bzw. Datentrager spitestens eine Woche nach dem
Wahltermin). Verstofie gegen die Ldschungsverpflichtung sollten in die Rege-
lung iiber die Ordnungswidrigkeiten des Meldegesetzes einbezogen werden.

— Zur einheitlichen Durchfithrung dieser, evtl. auch anderer Ubermittlungsbe-
stimmungen sollte der Senator fiir Inneres Durchfiihrungsbestimmungen erlas-
sen. Darin sollten auch Kriterien fiir die Ausiibung der in § 33 Abs. 1 Brem-
MeldG vorgesehenen Ermessensentscheidung festgelegt werden.

2.2.3.4 Auskiinite aus dem Einwohnermelderegister

Im Zusammenhang mit der Bearbeitung einer Eingabe erfuhr ich von der Melde-
behdrde Bremen, daB die dortigen Mitarbeiter aufgrund einer vom Senator fiir
Inneres erteilten Dienstanweisung gehalten seien, auch ohne ndhere Angaben
wie z. B. das Geburtsdatum oder die frither gemeldete Anschrift Auskiinfte aus
dem Einwchnermelderegister an Dritte zu erteilen, wenn der Name der Person, zu
der um Auskunft gebeten wird, nur einmal im Einwohnermelderegister gespei-
chert ist. In verschiedenen Fillen ist es deshalb vorgekommen, daB iber eine Per-
son Auskunft erteilt wurde, zu der gar nicht angefragt wurde.

Der Senator fiir Inneres will an seiner aus dem Jahre 1989 stammenden Dienst-
anwetsung aber festhalten, weil iiber den Namen hinausgehende Merkmale von
Auskunftsuchenden vielfach nicht beigebracht werden kénnen und bei der Mel-
deregisterauskunft nach § 32 Abs. 1 BremMeldG nur wenige Grunddaten (Vor-
und Familienname, akademische Grade, Anschriften) {ibermittelt werden.

Dem habe ich widersprochen, GemaB § 32 Abs. 1| BremMeldG diirfen Daten nur
iibermittelt werden, wenn die Person, zu der um Auskunft gebeten wird, vom Aus-
kunftsuchenden vor der Ubermittlung bestimmt worden ist. Die Person, zu der
angefragt wird, mu8 dermafen konkret bestimmt sein, daB fir die Meldebehdrde
Verwechslungen und darauf zuriickzufiithrende Falschiibermittlungen ausge-
schlossen sind. Die beschriebene Praxis verstdBt auch gegen § 7 BremMeldG, weil
nicht ausgeschlossen werden kann, daB durch sie schutzwiirdige Belange unbetei-
ligter Dritter beeintrdchtigt werden. '

2.2.4 StraBenverkehrsangelegenheiten
2.2.4.1 Aufbewahrungsfristen von Verkehrsordnungswidrigkeiten

Bereits in meinen letzten beiden Jahresberichten (S. 21 bzw. 23) hatte ich dariiber
berichtet, daB die BuBgeldakien in StraBenverkehrsangelegenheiten viel zu lange
aufhewahrt werden. Inzwischen hat der Senator fiir Inneres erneut den Entwurf
eines Erlasses iiber die Aufbewahrungsfristen vorgelegt. Auch dieser Entwurf ent-
hélt Aufbewahrungszeiten, die insbesondere iiber die gesetzlich festgelegten
Tilgungsfristen im StraBenverkehrszentralregister hinausgehen. Inshesondere ist
vorgesehen, BuBgeldentscheidungen einschlieBlich der damit zusammenhdngen-
den Vollstreckungsunterlagen finf Jahre aufzubewahren. Nachdem jahrelang
argumentiert wurde, dies werde auch in anderen Ladndern so gemacht, im iibrigen
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handele es sich um einen zu hohen Verwaltungsaufwand, habe ich mich bei Daten-
schutzbeauftragten anderer Lander nach der dort gelibten Praxis erkundigt. Viele
unterstiitzen meine Rechtsauffassung und erklarten mir, in ihrem Land wiirden
die Tilgungsfristen als Ldschfristen eingehalten.

Damit konfrontiert verlagerte die StraBenverkehrsbehtrde die Argumentation
und erklarte, die iiber die Tilgungsfristen hinausgehende Aufbewahrung der Vor-
ginge verlange der Rechnungshof zur Gewdhrleistung seiner Rechnungspri-
fungskompetenz. AuBerdem ergebe sich aus den Verwaltungsvorschriften zu § 71
Landeshaushaltsordnung (VV-LHO) eine Aufbewahrungsfrist von {iinf Jahren fir
rechnungsbegriindende Unterlagen, zu denen nach Auffassung des Rechnungs-
hofes auch die kompletten BuBgeldakten gehdrten. Der Senator fir Inneres sehe
sich daher auBerstande, chne Beachtung der Vorgaben des Rechnungshofs kiir-
zere und insbesondere den gesetzlichen Tilgungsiristen entsprechende Aufbe-
wahrungsfristen fiir die BuBgeldakten festzulegen. Meine Uberlegungen hierzu
habe ich unter Pkt. 2.11.1 des Berichts dargestellt.

2.2.4.2 Fehlen von Datenschutzregelungen im Fahrlehrergesetz

Nach der Verwaltungsvorschrift zum Fahrlehrergesetz hat die Erlaubnisbehérde
die Inhaber der Fahrlehrerlaubnis unter laufender Nummer in ein Fahrlehrerver-
zeichnis einzutragen, sowie das Ruhen oder Erldschen, die Riicknahme oder den
Widerruf der Fahrerlaubnis im Fahrlehrerverzeichnis zu vermerken. Dariiber hin-
aus hat die zustdndige Verwaltungsbehdrde der Erlaubnisbehérde die Entziehung
der Fahrerlaubnis und Fahrverbote mitzuteilen. AuBerdem sieht diese Verwal-
tungsvorschrift vor, daB sich die fir allgemeine Fahrerlaubnisse zustindige
Behérde und die fiir Fahrlehrerlaubnisse zustdndige Behdrde gegenseitig die
Riicknahme oder den Widerruf der jeweiligen Fahrerlaubnis mitteilen, wenn der
Betroffene eine allgemeine Fahrerlaubnis und eine Fahrlehrerlaubnis besitzt.

Ich habe gegeniiber dem Senator {fiir Inneres dargelegt, daB die Verarbeitung per-
sonenbezogener Daten der Fahrlehrer und Inhaber von Fahrschulen nur auf
gesetzlicher Grundlage erlaubt ist; Verwaltungsvorschriften reichen hierzu nicht
aus. Daher habe ich die senatorische Dienststelle gebeten, sich auf Bundesebene
dafir einzusetzen, das Fahrlehrergesetz mit bereichsspezifischen Datenverar-
beitungsregelungen zu ergédnzen. Der Senator fiir Inneres teilt meine Auffassung
und wird die Problematik im Bund-Lander-FachausschuB ,Fahrlehrerrecht”
erértern.

2.2.4.3 Aufbewahrung von Filhrerscheinakten

Biirger haben sich dagegen gewandt, daB die Fihrerscheinstellen die Fiihrer-
scheinakten (Fahrerlaubnisse und Fahrerlaubnisse zur Fahrgastbeférderung) fiinf
bzw. zehn Jahre aufbewahren, obwohl die ausgehdndigten Fithrerscheine nach
Abschluf des Verwaltungsverfahrens zur Erteilung einer Fahrerlaubnis nach § 10
Abs. 2 StraBenverkehrszulassungsordnung (StVZO0) in die Fidhrerscheinkartei ein-
getragen werden.

Der Senator fiir Inneres will die Fiihrerscheinstellen in Bremen und Bremerhaven
anweisen, nach Erteilung der Fahrerlaubnisse und Eintragung in die Fithrerschein-
kartei die Fiihrerscheinakten zu vernichten. Lediglich in den Verfahren, in denen
Antrage auf Erteilung einer Fahrerlaubnis insbesondere wegen Eintragungen in
das StraBenverkehrszentralregister abgelehnt worden sind, sollen die Akten bis
zur Tilgung dieser Eintragungen aus dem Verkehrszentralregister aufbewahrt
werden.

2.2.4.4 Mitteilung eines Fahrverbotes an die drtliche Polizei

Auf Anfrage hat mir der Senator flir Inneres mitgeteilt, daf die BuBgeldstelle in
Bremerhaven die drtliche Polizei itber angeordnete Fahrverbote unterrichtet;
Rechtsgrundlagen hierfiir bestehen nicht. Eine Mitteilung Gber ein verhangtes
Fahrverbot an die ortliche Polizei durch die Fiihrerscheinstelle wird nur in
Bremerhaven vorgenommen. Eine solche Mitteilung in Bremerhaven hilt der
Senator fir Inneres fiir die Durchsetzung des Fahrverbotes fir notwendig. Durch
Verwahrung des Fithrerscheins nach § 25 Abs. 2 5tVG kbnne nicht sichergestellt
werden, daB das Fahrverbot tatsidchlich beachtet wird. Der Betroffene kénne nach
der Ablieferung des Filhrerscheins zum Zwecke der Verwahrung auf Antrag
einen Ersatzfithrerschein erhalten, wenn die Fahrerlaubnisbehérde von dem
Fahrverbot keine Kenntnis erlangt. Diese Mitteilung sei im Gegensatz zu Bremen
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lediglich in Bremerhaven wegen der értlichen Uberschaubarkeit geeignet, die
eventuelle Begehung einer Straftat (Fahren entgegen einem Fahrverbot) zu ver-
hindern.

Ich habe dem Senator fiir Inneres dargelegt, daf dieses Ziel diese Mafinahme nicht
rechtfertigt, da es sich dabei ausschlieBlich um eine PraventivmaBnahme handelt,
fiir die nach den allgemeinen Grundsidtzen der Gefahrenabwehr keine Rechts-
grundlage besteht. Im iibrigen miassen die Téter bei der Begehung weiterer Straf-
taten bzw. Ordnungswidrigkeiten damit rechnen, aufgrund der dann erfolgenden
Mitteilungen aus dem Verkehrszentralregister beim , Erschleichen” eines Ersatz-
fithrerscheins entdeckt zu werden. Dieser Fall ist jedoch so gut wie ausgeschlos-
sen, weil auch anliBlich eines Antrages auf Erteilen eines Ersatzfiihrerscheins
eine Auskunft aus dem Verkehrszentralregister eingeholt wird,

Der Senator fiir Inneres will an der Praxis in Bremerhaven festhalten.

2.2.4.5 Verwertungsverbot bei Ermittlungen iiber die Eignung zum Fiihren von
Kraftfahrzeugen

Die Fiihrerscheinstelle Bremerhaven hat in mehreren Fillen im Rahmen der Pri-
fung, ob eine Fahrerlaubnis nach erfolgter Entziehung neu zu erteilen ist, in den
Akten enthaltene zum Teil bis zu 30 Jahre zuriickliegende Vorgéinge herangezo-
gen, obwohl diese Vorgange schon lange aus dem Verkehrszentralregister getilgt
worden sind. Begriindet wurde die Verwertung mit § 52 Abs. 2 Bundeszentral-
registergesetz (BZRG), wonach eine frihere Tat in einem Verfahren zur Erteilung
oder Entziehung einer Fahrerlaubnis auch dann beriicksichtigt werden darf, wenn
die Verurteilung wegen dieser Tat bereits im Verkehrszentralregister getilgt wor-
den ist.

Diese Rechtsvorschrift ist unter Beriicksichtigung des Volkszdhlungsurteils des
Bundesverfassungsgerichts als nicht mehr verhédltnismédfig anzusehen. Aus die-
sem Grunde hat der Bundesminister der Justiz einen Referentenentwurf zur
Anderung des Bundeszentralregistergesetzes erarbeitet. Danach ist beabsichtigt,
diese Vorschrift dahingehend zu fassen, daB eine frithere Tat in einem Verfahren
zur Erteilung oder Entziehung einer Fahrerlaubnis bertcksichtigt werden darf,
solange die Verurteilung wegen dieser Tat im Verkehrszentralregister eingetra-
gen ist. Begriindet wird diese Anderung damit, dafi die derzeit geltende Regelung
eine zeitlich unbegrenzte Beriicksichtigung einer solchen Tat ermdglicht, obwohl
eine solche unbegrenzte Verwertbarkeit nicht zwingend geboten ist. Die eingangs
beschriebene Praxis verstofit nach meiner Auffassung auch gegen den Rehabilita-
tionsgedanken.

Inzwischen hat mir der Senator fiir Inneres zugesagt, daB er bei der Auslequng des
§ 52 Abs. 2 BZRG das informationelle Selbstbestimmungsrecht und die neuere
Rechtsentwicklung bericksichtigen will.

2.2.5 Auslinderangelegenheiten
2.2.5.1 DirektanschluB an das Ausldnderzentralreqgister

Mit diesem Thema habe ich mich bereits in den letzten Jahren befaBt (siehe
jeweils S. 27 des 12. und 13. Jahresberichts). Der Senat hat meiner Rechtsauffas-
sung, daB es zum Anschlufl des Ausldnderamtes an das Auslinderzentralregister
(AZR) beim Bundesverwaltungsamt einer entsprechenden Rechtsvorschrift be-
darf, in seiner Stellungnahme vom 2. Juli 1991 zu meinem 13. Jahresbericht aus-
dritcklich zugestimmt und die Inbetriebnahme eines automatisierten Auskunfts-
verfahrens zum Auslinderzentralregister von der erforderlichen Rechtsgrund-
lage im Ausldnderzentralregistergesetz abhingig gemacht.

Entgegen dieser Aussage hat der Senat am 6. August 1991 beschlessen, das Aus-
landeramt unverziiglich an das AZR anzuschlieflen und die erforderlichen Haus-
haltsmittel zur Verfiigung zu stellen. Von diesem Senatsbeschluf erhielt ich erst
wenige Tage vor der Einrichtung des Anschlusses im September 1391 Kenntnis.

Die erforderlichen Rechtsnormen fehlen nach wie vor. Das gesamte online-
Abrufverfahren ist rechtswidrig.

2.2.5.2 Verwaltungsvorschriften zum neuen Auslindergesetz

Seit neun Monaten liegt mir der Entwurf von Verwaltungsvorschriften zu dem vor

einem Jahr in Kraft getretenen Ausldndergesetz (sog. Anwendungshinweise) vor.
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In diesem Entwurf hat der Bundesminister des Inneren meine Anrequngen und
kritischen Anmerkungen zum Ausldndergesetz in vielfaltiger Form aufgenom-
men. So hat er u.a. konkretisiert, welche 6ffentlichen Stellen iibermittlungspflich-
tig sind, welche Daten im einzelnen iibermittelt werden dirfen und welche Daten
die Auslinderbehdrden verwerten diirfen. Wenn auch nicht alle meine Vorstel-
lungen — wie z. B. die Datenlibermittlungen von der Polizei und den Sozialbehor-
den an die Auslidnderbehdrden — realisiert werden konnten, so stellt dieser Ent-
wurf eine deutliche datenschutzrechtliche Verbesserung dar. Ich habe jedoch
Bedenken, ob die Verwaltungsvorschriften praktikabel sein werden, denn allein
die Vorschriften zu den §§ 75 und 76 Auslindergesetz, die die Datenverarbeitung
betreffen, umfassen zur Zeit 40 Schreibmaschinenseiten.

2.2.5.3 Erkennungsdienstliche Behandlung von Auslindern

Die Innenministerkonferenz hat im Mai 1991 die Einfiihrung eines automatisier-
ten Fingerabdruckidentifizierungssystems — AFIS — beschlossen. Es soll die Aus-
wertung der Fingerabdricke automatisieren und wesentlich vereinfachen, Be-
griindet wurde die Notwendigkeit des AFIS neben der Einbeziehung der fanf
neuen Bundeslander in das Auswertungsverfahren des Bundeskriminalamtes u. a.
mit der Erfassung des erkennungsdienstlichen Materials aller Asylantragstelier.
Durch diesen BeschluB erhielt ich erstmals von dem Erfassungsverfahren Kennt-
nis, das nunmehr durch das neue System fortgefiihrt und technisch verfeinert wer-
den soll.

Nach meinen Feststellungen wurden entgegen den Vorschriften des Ausldnder-
gesetzes und des Asylveriahrensgesetzes alle Asylantragsteller ohne Ausnahme
(sogar Kinder} erkennungsdienstlich behandelt, indem von allen zehn Fingern
Abdriicke genommen werden und diese Daten — wie die von Straftdtern — im
Informationssytem der Polizei (INPOL) beim Bundeskriminalamt gespeichert
werden,

Die geltenden Gesetze erlauben die erkennungsdienstliche Behandlung von Asyl-
bewerbern nur, wenn Zweifel an ihrer Identitdt hestehen. Dieses kann nur in Aus-
nahmeféllen zutreffen, wenn die Personaldokumente des Asylantragstellers
erkennbar gefdlscht oder verfélscht sind oder nicht vorliegen, sowie wenn im Fin-
zelfall besondere Griinde fir Zweifel an der Identitdt vorliegen.

Insoweit hat der Senator fiir Inneres im November 1991 die UnverhaltnisméBig-
keit des von der Ausldnderbehérde durchgefiihrten Fingerabdruckverfahrens
anerkannt und eine kurzfristige Anderung zugesagt. Ich habe allerdings noch
keine Kenntnis davon, ob und wann die vielen zu Unrecht erhobenen und in
INPOL gespeicherten Fingerabdruckdaten geléscht werden.

Davon unberiht bleibt meine Kritik an dem Umfang und der Abwicklung der
erkennungsdienstlichen Mafnahmen. Die Abnahme der Abdriicke aller zehn
Finger ist nur bei Straftitern (sog. Spurenlegern) sinnvoll, weil am Tatort von der
Polizei in der Regel nicht alle, sondern nur einzelne Fingerabdriicke sichergestellt
werden. Fir die Identitdtsfeststellung hingegen geniigt der Abdruck eines Fin-
gers, um eine Person sicher identifizieren zu kdénnen. Wiirde man sich darauf
beschrénken, kénnte nicht nur der Auswertungsaufwand beim Bundeskriminal-
amt reduziert werden, sondern es kénnte auch der Eindruck vermieden werden,
daB die Daten von Ausldndern prinzipiell fiir Zwecke der Strafverfolgung vorge-
halten werden. Eine solche Vorratsspeicherung ist ohne entsprechende Rechts-
grundlage ohnehin rechtswidrig.

Meine Hauptbedenken richten sich gegen die Auswertung der Fingerabdriicke
durch das Bundeskriminalamt und die Speicherung aller Auswertungsergebnisse
mit Namen der Betroffenen im Informationssystem der Polizei (INPOL). Damit
stehen diese Daten im Zugriff aller Polizeidienststellen. Die Fingerabdruckblatter
iiber Asylbewerber und die verformelt gespeicherten Fingerabdriicke werden
beim BKA gemeinsam mit den Daten iiber Straftdter gespeichert. Diese Praxis
steht im Widerspruch zu dem BeschluB der Innenministerkonferenz vom 29. 06.
1990, wonach erkennungsdienstliche Unterlagen {iber Asylantragsteller nicht mit
den beim BKA zu anderen Zwecken gewonnen ED-Unterlagen zusammengefithrt
und nicht fir andere Zwecke ausgewertet werden diirfen, soweit dafiir eine
gesetzliche Grundlage fehlt.

Eine v&llig neue Qualitit mit weitreichenden datenschutzrechtlichen Konsequen-
zen wird die geplante Einfithrung des automatisierten Fingerabdruckinforma-
tionssystems ,AFIS” haben. Ohne zusétzliche manuelle Tatigkeit werden alle
beim BKA gespeicherten Fingerabdriicke dann in automatisierter Form voll
recherchierfdhig sein.



Das Recht auf informationelle Selbstbestimmung gilt grundsétzlich auch fiir Aus-
linder uneingeschrinkt. Schon das bisherige Verfahren verstdit gegen den vom
Bundesverfassungsgericht festgestellten Grundsatz, daB angesichts der Gefahren
der automatischen Datenverarbeitung ein amtshilfefester Schutz gegen Zweck-
entfremdung durch Weitergabe und Verwertungsverbote erforderlich ist. Dies
kann nur gewdhrleistet werden, wenn die Auslinderdaten nicht durch das BKA,
sondern durch die Auslinderbehdrden gefithrt werden. Nur so ist eine strikte
Zweckbindung der Daten zu gewéhrleisten.

Die Ubertragung der Aufgabe der Auswertung des ED-Materials und der Speiche-
rung in INPOL verstd8t gegen Art. 87 Abs, 1 GG sowie gegen §§ 1 und 2 BKA-
Gesetz. Die Vorschriften gestatten dem Bund nur die Einrichtung einer Zentral-
stelle fiir das polizeiliche Auskunfts- und Nachrichtenwesen, die kriminalpolizei-
liche Aufgaben hat. Die Speicherung, Auswertung und Nutzung der nach ausldn-
derrechtlichen Bestimmungen erhobenen Daten durch das BKA und das Bereit-
halten zum Abruf fiir die Polizeibehérden des Bundes und der Lander ist deshalb
nur in den Fillen zuldssig, in denen hinreichende Anhaltspunkte dafiir bestehen,
daB der einzelne Ausldnder tatsidchlich gegen Strafbestimmungen verstofen hat.
Die Speicherung aller Asylbewerber in der INPQL-Datei - eine Datei, in der Krimi-
nelle mit schweren Straftaten und iberregionaler Begehungsweise gespeichert
sind und die der zentralen Verbrechensbekdmpfung zu dienen hat — stellt eine
Stigmatisierung aller Auslénder dar und riickt sie in die Nahe von Kriminellen.

Bei entsprechender Rechtsgrundlage wire die Speicherung der Formel im AZR-
Bestand denkbar und stdnde dann ausschlieBlich den Auslinderbehérden fir
erforderliche Identifizierungszwecke zur Verfilgung. Eine Datenpflege, insbeson-
dere die Léschung von nicht mehr erforderlichen Daten, wiirde dieses Verfahren
erleichtern und beschleunigen. Bei dem jetzigen Verfahren habe ich Zweifel, ob
die Fingerabdruckdaten im INPOL immer zeitgleich mit der Asylakte gelscht
werden.

Ich habe den Senator fiir Inneres im August 1991 Gber die datenschutzrechtlichen
Probleme unterrichtet und ihn um Stellungnahme gebeten und angeregt, meine
Uberlegungen zu dem Verfahren auch in die Innenministerkonferenz zu tragen.
Der Senator fiir Inneres hat daraufhin im November 1991 erklédrt, er teile meine
Auffassung, daB die gegenwirtige Handhabung der erkennungsdienstlichen Be-
handlung von Asylbewerbern zweifelhaft sei, er wolle meine Uberlegungen bei
Beratungen in Fachgremien mit einbeziehen. Ergebnisse liegen mir nicht vor.

2.2.5.4 Entwuri eines neuen Asylverfahrensgesetzes

Der Bundesminister des Inneren hat Ende November 1991 den Arbeitsentwurf
eines Gesetzes zur Neuregelung des Asylverfahrens vorgelegt und den Innen-
ministern u. -senatoren der Ldnder zur Mitberatung iibersandt. Dieser Enwurf
wurde zwischenzeitlich in den Deutschen Bundestag eingebracht.

Der Entwurf wirft grundsétzliche Fragen zur Datenerhebung, -iibermittlung und
-léschung auf. Im Gegensatz zu meinen Kollegen wurde ich tber diesen Entwurf
erst Mitte Januar 1992 in Kenntnis gesetzt. Eine frithzeitige Unterrichtung wére
notwendig gewesen,

Meine Bedenken richten sich gegen folgendes:

— Der Enwurf enthélt generalklauselartige Normen zur Datenerhebung, obwohl
prazise formulierte und am VerhdltnismdBigkeitsgrundsatz orientierte Erhe-
bungsvorschriften ndtig waren.

So erlaubt z. B. § 7 des Entwurfs, daB die mit der Ausfilhrung des Gesetzes
betrauten Behérden zum Zwecke der Ausfiihrung des Gesetzes personenbezo-
gene Daten erheben diirfen, soweit dies zur Erfiillung ihrer Aufgaben erforder-
lich ist. Nach den in § 8 des Entwurfs formulierten Ubermittlungsregelungen
haben offentliche Stellen auf Ersuchen den mit der Ausfiihrung dieses Gesetzes
betrauten Behérden ihnen bekannt gewordene Umsténde mitzuteilen, soweit
nicht besondere Verwendungsregelungen entgegenstehen.

Nach diesen Vorschriften wiirden allein die Asylbehdrden bestimmen, welche
Daten sie fir ihre Aufgabenerfiillung bendtigen, welche sie anfordern diirfen
und wie sie sie nutzen. Die Rechtsvorschrift mufl prdzise und normenklar die
zu {ibermittelnden Daten und die iibermittlungspflichtigen éffentlichen Stellen
benennen. Dariiber hinaus ist der in § 8 des Entwurfs verwendete Begriff
+~Umstinde” vellkommen unprézise und bedarf der Klarstellung. Solche un-
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klaren Regelungen haben bereits beim Ausldndergesetz zu erheblichen Aus-
lequngsschwierigkeiten gefithrt, diese Entwickiung kann ich fiir dieses Gesetz
ebenfalls voraussagen, wenn die Normen nicht prazisiert werden.

— Der Entwurf verzichtet auf eine eigenstindige klare Speicherungsvorschrift
sowohl fir das Bundesamt fiir Fliichtlinge, als auch fiir die mit der Ausfiihrung
des Asylrechts beauftragten Auslinderbehdrden. Dieses kann nicht hingenom-
men werden. Sowohl fir die konventionelle Aktenfiihrung als auch fir die
zunehmend automatisierte Aktenfithrung sind Festlequngen Gber die Daten-
verarbeitung unverzichtbar.

— Die vorgesehene Regelung im Entwurf iber die erkennungsdienstliche Be-
handlung aller Asylantragsteller ist unverhéltnisméfig. Danach sollen zukiinf-
tig auch erkennungsdienstliche Manahmen durchgefiihrt werden, wenn ein-
wandfreie Dokumente vorgelegt werden oder auch wenn es sich um ein kleines
Kind handelt. Ich halte die jetzige Regelung, die eine erkennungsdienstliche
Behandlung von Asylantragstellern nur zuldfit, wenn Zweifel an der Identitat
bestehen, weil z. B. keine Dokumente vorgelegt werden oder diese offensicht-
lich gefdlscht oder verfdlscht sind, fiir ausreichend.

— Der Entwurf sieht die Auswertung und Speicherung bzw. Nutzung des erken-
nungsdienstlichen Materials durch das Bundeskriminalamt vor. Die Finger-
abdruckdaten sollen vom BKA ausgewertet und im Informationssytem Polizei
INPOL gespeichert werden. Damit wird die Nutzung dieser Daten durch alle
angeschlossenen Polizeidienststellen erméglicht. Durch dieses Verfahren wer-
den die Asylantragsteller in die Ndhe von Kriminellen geriickt. (vgl. auch Pkt.
2.2.5.3 des Berichts)

2.2.6 Feuerwehrangelegenheiten
2.2.6.1 Neue Einsatzleitzentrale der Feuerwehr

Aufgrund des Bremischen Brandschutzgesetzes vom 07. 05. 1991 ist die Berufs-
feuerwehr im Lande Bremen u. a. verantwortlich fiir Brandschutz, technische
Hilfeleistung, Rettungsdienst und Katastrophenschutz.

Zur Lenkung und Koordination entsprechender Einsatze schreibt dieses Gesetz
(§ 2 Abs. 2) die Einrichtung einer Einsatzleitzentrale und Rettungsdienstleitstelle
VOr.

Fiir den Bereich der Einsatzleitzentrale wird die Ausstattung der Feuerwehr
Bremen mit neuer Kommunikationstechnik und einem Einsatzleitrechner ange-
strebt. Grundlage ist ein Vernetzungskonzept, das im Rahmen eines lokalen Netz-
werkes (LAN) in der Einsatzleitzentrale die Verbindung scwohl der Arbeitsplatz-
rechner untereinander als auch mit dem Einsatzleitrechner vorsieht. Die
abgesetzten Arbeitsplatze der Berufsfeuerwehrwachen, der Notarztwagenstation
und der Stationen der Hilfsorganisationen werden iiber ein Wide-Area-Network
(WAN) mit dem Einsatzleitrechner verbunden. Als Trdgersystem ist ein X.25--
Netzwerk vorgesehen.

Ich habe das Projekt Einsatzleitsystem Berufsfeuerwehr Bremen im Berichtsjahr in
der Planungsphase begleitet. Die normenklare Aufgabenbeschreibung und die
sich daraus ergebenden bereichsspezifischen Datenschutzregelungen im Bremi-
schen Brandschutzgesetz (vgl. 13. Jahresbericht, S. 27} haben eine klare Defini-
tion der zur Aufgabenerfiillung der Einsatzleitzentrale notwendigen zweckgebun-
denen Informationen und der sich daraus ergebenden DatenschutzmaBnahmen
ermoglicht. Diese sind zum Teil in das Feinkonzept integriert und werden in die
technische Realisierung einfliefen.

Das mir am Ende des Berichtsjahres vorgelegte Feinkonzept beschrinkt sich
zunichst auf folgende Bereiche: Einsatzlenkung mit Bettennachweis, Berichts-
wesen fiir Brand- und Hilfeleistungen sowie den Rettungsdienst, Wachbucherstel-
lung und Dienstplaneinteilung.

Die im Rahmen dieses Konzeptes geplanten Dateien enthalten neben reinen
Sachinformationen personenbezogene Mitarbeiter- und Betroffenendaten. Die
Verarbeitung dieser Daten ist in der mir vorgelegten Form aufgrund der im Brand-
schutzgesetz definierten Aufgaben erforderlich. Eine abschlieBende Beurteilung
ist erst nach Vorliegen des dv-technischen Dateikonzeptes moglich.
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Vor der technischen Realisierung ist das Feinkonzept u. a. in folgenden Bereichen
zu verandern bzw. zu ergdnzen:

-~ In bezug auf die Auslagerung und Auswertung der Einsatzdatenbestinde ist
eine klare Definition der Auswertungskriterien erforderlich.

— Das Verfahren der Anonymisierung der fiir die Feuerwehr nicht mehr erforder-
lichen Einsatzdaten zur Aufarbeitung fiir statistische Zwecke ist zu be-
schreiben.

— Lésch- und Sperrfristen fiir Daten aus den Bereichen Archiv, Personal- und
Berichtswesen sind festzulegen.

2,2.6.2 Entwurf eines Rettungsdienstgesetzes

Der Senator fiir Inneres hat mir den Entwurf eines Bremischen Rettungsdienst-
gesetzes zur Stellungnahme zugeleitet, Dieser Entwurf stellt einen weitgehenden
Bezug zu den Datenschutzbestimmungen im Brem. Brandschutzgesetz her. Er
sieht jedoch fiir spezielle Datenverarbeitungen, die nur den Rettungsdienst betref-
fen, dariiber hinausgehende Datenverarbeitungsregelungen vor. Diese Regelun-
gen halte ich fiir zu weitgehend, denn durch die Beteiligung der Hilfsorgani-
sationen durch die Feuerwehr sind neben der Datenverarbeitung in der
Einsatzleitzentrale zusétzliche Datenverarbeitungen bei den Helfern vorgesehen.
Ich habe dem Senator mitgeteilt, daB8 die Datenverarbeitungen bei den Hilfsorgani-
sationen auf das unbedingt notwendige MaB reduziert werden sollten. Auch soll-
ten die Dokumentationsdaten, die statistischen Daten, die Daten zur Unterrich-
tung von Angehdérigen, die Daten zur Abrechnung des Rettungseinsatzes und die
Dateniibermittlungen im Rahmen des Rettungsgeschehens grundsétzlich auf die
Berufsfeuerwehr beschranki werden. Erforderliche Ausnahmen davon wiéren
prizise und normenklar zu gestalten.

Mit dem Senator fiir Inneres befinde ich mich in weiteren Abstimmungsge-
sprachen.

2.2.6.3 Europaweit einheitliche Notruinummer von Polizei und Feuerwehr

Auf der Grundlage einer Entscheidung des Rates der EG — verdffentlicht im Amts-
blatt der EG Nr. C 275/4 vom 1. 11. 1990 — hat der Bundesrat die Ubernahme der
Einfiihrung einer europaweit einheitlichen Notrufnummer — 112 — auch in der
Bundesrepublik Deutschland beschtossen. Diese einheitliche Notrufnummer war
bisher fiir die Feuerwehr als sogenannter Feuerwehrruf reserviert.

Es wurde iiberlegt, alle Notrufe sowohl die der Polizei als auch die der Feuerwehr,
iiber diese Rufnummer abzuwickeln. Die Zusammenlegung der Meldewege hétte
zu einem datenschutzrechtlichen Problem gefiihrt, weil die Polizei von Daten, die
fiir die Feuerwehr bestimmt gewesen wéaren, Kenntnis erhalten héitte. Eine solche
Verkniipfung der Informationswege wire wegen des Verfolgungs- und Anklage-
zwanges (Legalitétsprinzip), der fiir die Polizei gilt, problematisch. Da die Meldun-
gen an die Feuerwehr aber zweckgerichtet zur Rettung von Menschen, zur
Bekdmpfung von Brénden und zur Abwehr anderer Gefahren dienen, wire eine
Verwertung durch die Polizei eine Zweckénderung, die durch keine Rechtsnorm
gedeckt ist.

Ich habe meine Bedenken dem Senator fiir Inneres vorgetragen. Dieser hat nun-
mehr erklart, daB die Notrufnummer 112 bei der Feuerwehr verbleiben wird. Soll-
ten sich unter den dann eingehenden Meldungen solche fiir die Polizei befinden,
so wird durch eine entsprechende Leitung die Polizei direkt von der Feuerwehr-
einsatzleitzentrale zugeschaltet,

2.2.7 Fundimter
Datenverarbeitung bei den Fundimtern Bremen und Bremerhaven

Jeder Birger und jede Biirgerin ist mach den Vorschriften des Biirgerlichen
Gesetzbuches (§§ 965-984) verpilichiet, Fundsachen, deren Wert DM 10,— dber-
steigt, der zustdndigen Behérde, in Bremen dem Fundamt oder der beauftragten
Polizel anzuzeigen und dort evil. abzuliefern. Dieser Verpflichtung kommen in
Bremen jihrlich ca. 6.000 ehrliche Finder nach.

Durch eine Meldung des neuen Stadtamtes Bremen zum Dateienregister iiber eine
(Fundsachendatei” wurde ich auf die Datenverarbeitung in diesem Zusammen-
hang aufmerksam. Bei meiner Priifung stellte ich folgendes fest:
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— Die meisten Fundsachen werden wegen der drtlichen Nahe bei den Polizei-
revieren abgegeben bzw. angezeigt.

— Bei der Abgabe bzw. Anzeige der Fundsache wird eine Vielzahl von Daten
erhoben. Nicht nur die Fundsache wird beschrieben, der Fundort und die Fund-
zeit festgehalten sowie der Wert geschétzt, sondern es werden die Daten des
Finders und bei Minderjahrigen auch die Daten des/der gesetzlichen Vertreter,
die Bankverbindung, die Telefonnummer, das Alter des Finders, Name, An-
schrift und Telefonnummer des Ablieferers und evtl. auch des Eigentiimers
erfabt. Des weiteren wird festgehalten, ob der Finder Finderlohn oder Aus-
lagenersatz beansprucht und ob er auf das Eigentum an der Fundsache ver-
zichtet.

— Diese Daten werden in eine Fundkarte eingetragen. Diese Fundkarte besteht
aus einem Durchschreibesatz, wobei das Original und die 1. Durchschrift an das
Fundamt weitergeleitet werden bzw. beim Fundamt verbleiben.

— Eine Durchschrift erhdlt der Finder bzw. Ablieferer als Nachweis fiir die
Anzeige bzw. Ablieferung der Fundsache.

— Zweij weitere Durchschriften werden an die Kriminalpolizei ,zur weiteren Aus-
wertung und Veranlassung” iibersandt.

— Fiir bestimmte Fundsachen (Tiere, Kfz, Ausweispapiere, Fundsachen auf der
Autobahn) bestehen daneben besondere Spezialregelungen iiber die Behand-
lung und Unterrichtung dritter Stellen (Tierheim, ADAC u. a.).

Der Umfang der Datenerhebung bei der Ablieferung der Fundsache ist zu umfas-
send. So ist z. B. die Angabe des/der gesetzlichen Vertreter nur erforderlich,
wenn der Minderjdhrige auf das Eigentum an der Fundsache verzichten will, denn
nur dazu bedarf es der Einwilligung des gesetzlichen Vertreters.

Mir ist zwar ersichtlich, daBl es durch die Fundsachenbeschreibung einschliefilich
des Fundortes und der Fundzeit in einigen Fillen méglich wird, die Sache einer
Straftat zuzuordnen. Unbeschadet dessen habe ich datenschutzrechtliche Beden-
ken, daB in diesem Zusammenhang die Daten des Finders, evtl. seines gesetzlichen
Vertreters, des Ablieferers und evtl. des Eigentiimers fiir die Aufgabenerfillung
der Kriminalpolizei in jedem Fall erforderlich sind und an sie ibermittelt werden
missen. Die Kriminalpolizei benétigt diese personenbezogenen Daten in keinem
Fall fiir die Sachfahndung. Man wird sicher auch nicht behaupten wollen, daB stets
(fiir jeden Regenschirm und jedes Fahrrad) eine Verbindung von Finder und Tater
hergestellt werden kann. An diesem Beispiel wird die Absurditdt dieser unge-
bremsten Dateniibermittlung deutlich, die offensichtlich aus reiner Verwaltungs-
routine entstanden ist und durch keine Rechtsnorm gedeckt ist.

Ich bin Ende 1991 mit dem Fundamt Bremen in Uberlegungen eingetreten, wie
dieses Verfahren datenschutzgerecht umgestaltet werden kann.

23  Justiz
2.3.1 PC am Richter- und Dezernentenarbeitsplatz

Das in meinem letzten Jahresbericht angesprochene Projekt ,,BREMIT” (vgl. 13.
Jahresbericht, S. 29} hat im Berichtsjahr konkrete Formen angenommen. Mehrere
Antrdge auf PC-Einsétze am Richterarbeitsplatz sind mir zur Stellungnahme vor-
gelegt worden. Um den arbeitsplatzspezifischen Besonderheiten dieser Art des
PC-Einsatzes konkrete SchutzmaBnahmen entgegenzustellen, habe ich mit dem
Senator fiir Justiz und Verfassung den fclgenden Mafnahmeplan erdrtert und
abgestimmt:

— Fiir die Regelungen an den Richterarbeitsplitzen werden die Bedingungen der
Richtlinien fiir den Datenschutz am Arbeitsplatz {ibernommen. Eine Daten-
sicherungs-Software wird eingesetzt.

— Der Aufbau von PC-Netzen eriolgt zum gegenwdirtigen Zeitpunkt nicht; der
Informationsaustausch zwischen Richter- und Kanzleiarbeitsplatz erfolgt per
Diskette.

— Fiir den Diskettenaustausch werden Regelungen erarbeitet, um zu erreichen,
daB Fehlleitungen ausgeschlossen werden.

— Dateien, die Verwaltungsangelegenheiten betreffen, werden aus Datenschutz-
kontrollgriinden grundsatzlich auf den in den Kanzleien eingesetzten Rech-
nern gefiihrt. Sellten fir den Einzelfall Daten hieraus auf den Rechner am
Richterarbeitsplatz ibertragen werden, sind diese nach Abschluss des Verfah-
rens zu léschen.



— Fiir den Aufbau eigener Fundsteilensammlungen werden keine personenbezo-
genen Daten gespeichert.

— Alle Softwareprodukte fiir richterspezifische Tétigkeiten werden vor Einsatz
dahingehend getestet, daB sie mit den eingesetzten Datenschutzmechanismen
kompatibel sind.

— Zusdtzlich zu diesen allgemeinen Regelungen werden je nach Einsatzumge-
bung spezifische MaBnahmen ergriffen.

2.3.2 Novellierung des Strafvollzugsgesetzes

Den Justizvollzugsanstalten werden bei ihrer Aufgabenerfiilllung zahlreiche
Daten der Gefangenen und anderer Bezugspersonen, wie z. B. die von Angehori-
gen und Freunden, bekannt; Stationen des Vollzugs missen dokumentiert werden,
Lohnabrechnungen und Konten miissen gefithrt werden, um nur einige Beispiele
zu nennen. Die daraus resultierenden Daten werden in verschiedenen Bichern,
Karteien, automatisierten Dateien und Akten gespeichert. An diesen Daten be-
stehen vielfaltige Interessen. Neben externen Interessenten, wie z. B. Kreiswehr-
ersatzamter oder Glaubiger, sind die Interessen z. B. der Seelsorge, der arztlichen
Versorgung und der Mitgefangenen zu befriedigen.

Fiir die vielfdltigen Formen der Datenverarbeitung im Strafvollzug gibt es keine
gesetzliche Grundlage, denn das Strafvollzugsgesetz enthélt keine ausreichenden
gesetzlichen Regelungen zur Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten. Deshalb hat der Bundesminister der Justiz im Berichtszeitraum
einen Referentenentwurf eines 4. Gesetzes zur Anderung des Strafvollzugsgeset-
zes vorgelegt. Ich habe in einer Stellungnahme gegeniiber dem Senator fiir Justiz
und Verfassung {iber diesen Gesetzgebungsentwurf hinausgehend umfassend zu
Fragen der Regelung des Datenschutzes im Strafvollzug Stellung genommen.

2.3.3 Auskiinfte aus dem Schuldnerverzeichnis

Ein in Hamburg angesiedeltes privates Rechenzentrum plant den Aufbau eines
bundesweiten Schuldnerregisters. Hierzu ist es an das Amtsgericht Bremen heran-
getreten mit dem Antrag, Abschriften aus dem dort gefithrten Schuldnerverzeich-
nis zu erhalten. Das Rechenzentrum will die so gewonnenen Daten in eine zen-
trale Datei einstellen und gegen Vergitung ausgewidhlten Anwendern (z. B.
Rechtsanwilten) ermdglichen, auf Datensdtze zu Schuldnern zuzugreifen.

Der Prasident des Amtsgerichis Bremen hat den Antrag abgelehnt mit der Begriin-
dung, die Errichtung eines bundesweiten automatisierten Schuldnerregisters sei
mit der Regelung des § 915 Abs. 4 ZivilprozeBordnung nicht vereinbar. Daraufhin
hat das antragstellende Rechenzentrum einen BeschluBl des Oberlandesgerichts
Bremen (OLG) erwirkt, der das Amtsgericht zu einer erneuten Antragsbearbei-
tung verpflichtet. In seiner Begriindung fiihrt das OLG insbesondere aus, daB
§ 915 Abs.4 ZivilprozeBordnung (ZPO} in Verbindung mit den Allgemeinen Vor-
schriften {iber die Erteilung und Entnahme von Abschriften und Ausziigen (AV)
aus dem Schuldnerverzeichnis den Aufbau eines bundesweiten automatisierten
Schuldnerregisters nicht ausschlieBe. AuBerdem hat es auf den Gleichheitsgrund-
satz verwiesen, indem festgestellt wurde, daB das beantragende Rechenzentrum
die Auskiinfte zum Aufbau eines Auskunfteibetriebes nutzen wolle und auch
anderen Auskunfteien Auskiinfte aus dem Schuldnerregister erteilt wiirden.

Zur erneuten Antragsbescheidung hat der Senator fiir Justiz und Verfassung
meine Beratung erbeten. Ich habe darauf hingewiesen, dab sich die Erteilung von
Abschriften zum Aufbau eines bundesweiten, automatisiert abrufbaren Schuld-
nerregisters nicht auf eine ausreichende Rechtsgrundlage stiitzen kann. § 915
Abs. 4 ZPO stellt bestimmmte Bedingungen an die Erteilung von Abschriften; so
muB sichergestellt werden, daB Léschungsfristen eingehalten werden und die
Abschriften nicht in jedermann zugénglichen Druckerzeugnissen verdffentlicht
werden. AuBerdem enthalt diese Regelung eine Erméchtigung fiir den Bundes-
minister der Justiz, konkretisierende Vorschriften zu erlassen. Diese liegen in der
Form der Allgemeinen Vorschriften von 1955 vor. Diese AV, die auch nach Aul-
fassung des Bundesministers der Justiz nicht die Rechtsqualitit einer Rechtsver-
ordnung einnehmern, bilden keine hinreichende Rechtsgrundlage fiir eine Daten-
iibermittlung zum Zwecke des Aufbaus eines bundesweiten automatisierten
Schuldnerverzeichnisses, zumal seinerzeit nicht die Vorgaben des Bundesverfas-
sungsgerichtes zum Recht auf informationelle Selbstbestimmung beriicksichtigt
werden konnten.
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Das Bundesverwaltungsgericht hat zur Zuldssigkeit der Mikroverfilmung eines
Handelsregisters fiir ein privates Unternehmen festgestellt, daf ein zentralisiertes
und automatisiertes Register in privater Hand das informationelle Selbstbestim-
mungsrecht der Betroffenen in einem wesentlich gréBeren Ausmaf beriihrt als
die bisher mdgliche Einsicht und deshalb einer hinreichenden Rechtsgrundlage
bedarf (BVerwG 7 c 48.88). Diese Aussage trifft erst recht auf das Schuldnerver-
zeichnis zu, das fiir den Betroffenen weitaus belastendere Daten enthalt.

Demzufolge ist die Dateniibermittlung zum Zweck des Aufbaus eines bundes-
weiten privaten Schuldnerverzeichnisses nicht zuldssig. Der Senator fir Justiz
und Verfassung folgt dem im Ergebnis und hat dem Antragssteller mitgeteilt, daB
er beabsichtige, bei einer Neubescheidung den Antrag erneut zuriickzuweisen.
Vorher wolle er aber noch die Stellungnahme der anderen Justizverwaltungen
einholen. Das Verfahren ist noch nicht abgeschlossen.

Dieses Verfahren macht exemplarisch das gesamte Dilemma mit dem Schuldner-
verzeichnis deutlich. Staatliche Stellen ersteilen mit zwangsweise erhobenen
Schuldnerdaten ein Register. Diese Daten werden zum Teil auf Umwegen Privaten
ohne ausreichende Rechtsgrundlage zur Verfiigung gestellt. Der Bundesgesetz-
geber, der seit Jahren — nicht zuletzt von den Datenschutzbeauftragten — aufge-
fordert ist, datenschutzrechtlich konforme Regelungen zu erlassen, die ohne
weiteres auch den modernen wirtschaftlichen Interessen Rechnung tragen kon-
nen, kommt nicht schnell genug zu einem Ergebnis. Private Auskunfteien ver-
suchen die Licke auf ihre Art zu schlieBen. Ich vertrete die Auffassung, daf die
Auskunft und Pflege der zwangsweise den Biirgern abverlangten Daten unter
staatlicher Obhut bleiben muB. Durch die zégerliche Haltung auf Bundesebene in
dieser Frage ermuntert, hat die Wirtschaft zusammen mit Auskunfteien bereits
Fakten geschaffen.

2.3.4 Auskiinfte aus dem Schuldnerverzeichnis auf Diskette

Das ADV-Programm ,,SLJUS-VOLLSTRECKUNG" beim Amtsgericht Bremen bietet
die Mdglichkeit, die im Schuldnerverzeichnis gespeicherten Daten auf elektro-
nischen Datentriagern (Disketten) zu speichern und den Beziehern von fortlaufen-
den Abschriften aus dem Schuldnerverzeichnis in dieser Form zu iibersenden. Der
Senator fiir Justiz und Verfassung will der Regelung der im Entwurf vorliegenden
Neufassung des § 915 ZPO vorgreifen, die eine Erteilung von Abschriften per Dis-
kette ausdriicklich zuldBt. Er hat mich hierzu um Stellungnahme gebeten.

Die geltende Regelung des § 915 Abs. 4 ZivilprozeBordnung (ZP0) sowie die dazu
erlassenen Allgemeinen Vorschriften iiber die Erteilung und Entnahme von
Abschriften und Ausziigen (AV) sehen nur eine Auskunfterteilung in Form von
Listen vor. Ich habe gegeniiber dem Senator fiir Justiz und Verfassung aber auch
deshalb Bedenken geduBert, weil die Speicherung von Schuldnerdaten auf Dis-
kette dem Empfinger eine Vielzahl von Nutzungsmoglichkeiten bietet. Er kann
durch einfache Verarbeitungsschritte Daten vervielfdltigen und nach bestimmten
Kriterien auswerten. Eine derartige Form der Ubermittlung kénnte auch das
Bestreben fordern, ein bundesweites automatisiertes Schuldnerverzeichnis aufzu-
bauen (vgl. Pkt. 2.3.3).

Vor allem habe ich aber darauf hingewiesen, daB man nicht nur den belastenden
Teil einer Vorschrift umsetzen kann, ochne gleichzeitig die geplante Verbesserung
der Rechtsstellung der Biirger zu verwirklichen. Der Neuentwurf des § 915 ZPO
enthdlt ndmlich u. a. Regelungen zu den Rechten der durch die Speicherung im
Schuldnerverzeichnis Betroffenen. Solange diese Regelungen keine Gesetzeskraft
haben und die Betroffenen diese Rechte nicht einfordern kénnen, sah ich mich
auBer Stande, der technischen Ausweitung der Ubermittlungen aus dem Schuld-
nerregister zuzustimmen. Trotz meiner Bedenken hat der Senator fiir Justiz und
Verfassung dieses Verfahren eingefiihrt.

2.3.5 Versteigerung von Beweismitteln

Durch einen Zeitungshericht wurde ich darauf aufmerksam gemacht, daB ein
durch die Staatsanwaltschaft Bremen beauftragter Gerichtsvollzieher sicher-
gestelltes Diebesgut versteigerte, an dem noch der Anhénger [ir Beweisstiicke
befestigt war. So waren an gestohlenen Autoradios Karten angebracht, auf denen
fiir die Biirger, die den Zuschlag erhielten, u. a. das Delikt (z. B. Diebstahl, Hehle-
rei), der Name des Geschéddigten, der Name des Tatverddchtigen und der Name
des Sachbearbeiters der Kriminalpolizei zu lesen waren,
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Der Leitende Oberstaatsanwalt entschuldigte diesen Vorfall damit, daB der beauf-
tragte Versteigerer vergessen habe, die Karten vor der Versteigerung zu ent-
fernen. Die Ubermittlung der Daten an den beauftragten Gerichtsvollzieher
begriindete die Staatsanwaltschaft mit der Regelung des § 64 Abs. 5 Strafvoll-
streckungsordnung (StVollstrQ), wonach Beweisstiicke an den Tédter oder Teilneh-
mer einer Straftat in der Regel nicht verauBert werden diirfen.

Die Vorschriften des § 64 StVollstrO rechtfertigen nicht, daB z. B. Daten iiber den
Geschédigten oder den Sachbearbeiter an den Gerichtsvollzieher weitergeleitet
werden. Ich habe die Staatsanwaltschaft aufgefordert, unverziiglich eine Dienst-
anweisung zu treffen, in der das Verfahren zur Ubergabe von Beweismitteln an
den Versteigerer geregelt wird. Da auch die Ubermittlung der Téiterdaten nach
Aussage der Staatsanwaltschaft kaum praktische Relevanz habe, will diese auf die
Dateniibermittlung ganz verzichten. In jedem Fall ist aber sicherzustellen, daB die
Informationen nicht dem Auktionspublikum bekannt werden.

2.3.6 Weitergabe von Dalen aus Strafverfahren an gemeinniitzige Organi-
sationen

Bei Strafverfahren besteht die Moglichkeit, daB das Verfahren gegen die Zahlung
einer GeldbuBe eingestellt wird. Das BuBigeld muB dann an eine gemeinniitzige
Organisation gezahlt werden. Zu diesem Zwecke werden von den Gerichten
Uberweisungsvordrucke ausgehéndigt, aus denen nach dem Ausfiillen Name und
Kontonummer des Betroffenen sowie das Aktenzeichen des Strafverfahrens
ersichtlich sind. Gehen die Zahlungsanweisungen bei den Organisationen ein,
kénnen diese, wie darQiber hinaus auch die Kreditinstitute erkennen, dab es sich
bei der Uberweisung nicht um eine freiwillige Spende, sondern um ein BuBigeld
handelt. Das Amtsgericht Bremen benutzt zusétzlich ein Formular, aus dem neben
den o. g. Angaben auch noch der Wohnort des Betroffenen ersichtlich ist. Dieses
Formular wird den Organisationen mit der Bitte um Riickmeldung bei eingegange-
ner Zahlung iibersandt.

Die so entstehende Preisgabe von Daten aus Strafverfahren ist dem Betroffenen
nicht unbedingt bewuft. Sie wird auch vom Gesetz nicht verlangt. § 153 a Abs. 2
StPO, der die Einstellung von Verfahren nach Erfilllung von Auflagen regelt,
besagt, dab der Beschuldigte einen Geldbetrag zugunsten einer gemeinnitzigen
Einrichtung oder der Staatskasse zu zahlen hat. Es wird also nicht vorgeschrieben,
daB der Betrag direkt an die Organisation gezahlt werden muf.

Die Verwendung der Uberweisungstréger fiihrt bei den gemeinniitzigen Organisa-
tionen zu Sammlungen von Daten iiber Personen, die mit einem Strafverfahren
lberzogen worden sind. Diese Praxis halte ich fiir datenschutzrechtlich be-
denkiich,

Deshalb habe ich mich an den Senator fiir Justiz und Verfassung gewandt und ihn
gebeten, ein anderes Verfahren zu erméglichen, bei dem keine personenbezoge-
nen Daten aus Strafverfahren an gemeinnitzige Einrichtungen weitergeleitet
werden. Ich habe angeregt, ein Verfahren zu wihlen, bei dem entweder die
zustindige 6ffentliche Stelle direkt das BuBigeld einzieht oder der Betroffene eine
Zahlung an die Landeshauptkasse leistet. Die BuBgeldbetrdge kénnten dann in
regelméafigen Abstinden anonymisiert an die einzelnen gemeinnitzigen Einrich-
tungen weitergeleitet werden.

2.4 Bildung und Wissenschaft

Bremisches Archivgesetz

Im Berichtsjahr wurde das Bremische Archivgesetz von der Bremischen Biirger-
schaft verabschiedet; es ist mit wenigen Ausnahmen seit Mitte Mai 1991 in Krait.
Mit diesem Gesetz haben die jahrelangen Bemiihungen um eine Rechtsgrundlage
far die 6ffentlichen Archive ein erfolgreiches Ende gefunden.

Es bleibt jetzt nur noch, die Benutzungsordnungen der Archive (Staatsarchiv
Bremen, Stadtarchiv Bremerhaven)} dem neuen Recht anzupassen und neu zu
erlassen.

2.5 Jugend und Soziales

2,5.1 QOnline-Zugriif auf Daten bei der Landeshauptkasse

Der Senator fiir Jugend und Soziales erbat meine baldige Stellungnahme zu seiner
Absicht, sein Rechtsreferat mit der Moglichkeit auszustatten, auf Datenbestdnde
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der Landeshauptkasse beim Rechenzentrum der bremischen Verwaltung im
Online-Verfahren zuzugreifen. Als Ausgleich fir die Eingparung einer halben
Stelle — so der ADV-Antrag — wolle er die zustdndigen Sachbearbeiter/innen in
seiner Vollstreckungsstelle in die Lage versetzen, sich jederzeit iber den aktuel-
len Kontostand der von ihnen bearbeiteten Vollstreckungsfille zu informieren.
Ich fragte nach der Rechtsgrundlage und wies auf § 14 Abs. 1 BrDSG hin, der fir
automatisierte Verfahren, die die Ubermittlung personenbezogener Daten auf
Abruf ermdglichen, eine Erlaubnis durch Bundes- cder Landesrecht verlangt. Dar-
auf erhielt ich zur Antwort, man wolle gar nicht auf ,fremde” Datenbestdnde
zugreifen, da die Landeshauptkasse lediglich Zahlungseingdnge von Schuldnern
zu Buchhaltungszwecken registriere und dem Haushalt des Ressorts gutschreibe.

Ich bat daraufhin die Landeshauptkasse zu bestétigen, dafi sie die betreffenden
Daten im Auftrag des Senators fiir Jugend und Soziales verarbeite. In diesem Fall
finde § 14 BrDSG keine Anwendung, weil es am Tatbestand der Ubermittlung im
Sinne von § 2 Abs. 2 Nr. 4 BrDSG fehlen wiirde (siehe auch § 2 Abs. 3 Nr. 3 BrDSG,
wonach der Auftragnehmer nicht Dritter ist). Zugleich machte ich auf die inhalt-
lichen und verfahrensméBigen Voraussetzungen aufmerksam, an die §§ 80 SGB X,
11 BDSG die Datenverarbeitung im Auftrag eines Sozialleistungstragers knipfen.
Auf meine wiederholt geduBerte Bitte um Stellungnahme erklérte die Landes-
hauptkasse zundchst, sie verarbeite die betreffenden Daten in ihrer eigenen
Zustandigkeit nach der LHO, ausdriicklich nicht im Auftrag des Senators fiir
Jugend und Soziales. Dennoch hatte dieser zuvor mit der Versicherung, die Lan-
deshauptkasse habe bestatigt, daB sie die Daten in seinem Auftrag verarbeite und
meine Bedenken seien deshalb ausgerdumt, einen zustimmenden BeschlubB des
ADV-Ausschusses herbeigefithrt. Erst anf meine nochmalige Intervention bei
allen beteiligten Stellen hin erklarte die Landeshauptkasse, es handele sich ,im
weitesten Sinne” um Datenverarbeitung im Auftrag. Sie sei lediglich mit der
Datenverarbeitung befafit. Die sonstige Verfolgung der in Rede stehenden Forde-
rungen — es handelt sich dabei um iibergeleitete zivilrechtliche Unterhaltsforde-
rungen — hetreibe die Vollstreckungsstelle des Senators fiir Jugend und Scziales.
Ich habe daraufhin anerkannt, daB far dieses spezielle Vollstreckungsverfahren
ausnahmsweise die Landeshauptkasse nicht in eigener Zustdndigkeit, sondern im
Auftrag des Fachressorts tdtig wird.

Auf meine wiederholte Bitte, den Aufirag — wie von § 11 Abs. 2 Satz 2 BDSG ver-
langt — schriftlich zu erteilen und mir zur Kenntnis zu geben, erhielt ich schlieB-
lich vom Senator fiir Jugend und Soziales die Nachricht, derzeit sei noch nicht
abzusehen, wann die Mittel fiir die Beschaffung bzw. Installation der Gerate zur
Verfigung stiinden. Deshalb sei die Erteilung des Auftrags zugunsten vordring-
licherer Arbeiten zuriickgestellt worden. Dabei verkennt der Senator fiir Jugend
und Soziales, dafB der schriftliche Auftrag schon vor Installation des automatisier-
ten Abrufverfahrens auch fiir das jetzige Verfahren erforderlich ist.

Der Vorgang gibt zu folgenden allgemeinen Bemerkungen AnlaB:

— Die Vorschriften des § 14 BrDSG iber den Direktabruf von Daten und des § 8
BrDSG bzw. der §§ 80 SGB X, 11 BI>SG iiber die Datenverarbeitung im Auftrag
scheinen noch nicht Eingang in die Praxis des Verwaltungshandelns gefunden
zu haben (vgl. zur Datenverarbeitung im Auftrag auch meinen 12. Jahresbe-
richt, S. 50).

— Die Datenverarbeitung der Landeshauptkasse bedarf iiber die Aufgabenzuwei-
sung in § 79 LHO hinaus dringend einer normenklaren bereichsspezifischen
Rechtsgrundlage. Dabei miiBten dann auch die Rechtsbeziehungen zwischen
der Landeshauptkasse und den Fachressorts gekldrt werden.

2.5.2 Datenschutz in der Kinder- und Jugendhiife

Zum 01. 01. 1991 ist als SGB VIII das neue Kinder- und Jugendhilfegesetz (KJHG)
in Kraft getreten. Auf Betreiben des Bundesrats und der Datenschutzbeauftragten
von Bund und Landern enthélt es ein Kapitel ,Schutz personenbezogener Daten”,
§§ 61 bis 68, das die Erhebung, Speicherung, Verwendung, Offenbarung, Lo-
schung und Sperrung der Daten sowie die Auskunftsanspriiche der Klienten der
Kinder- und Jugendhilfe regelt, Vor allem vier Regelungen sind wegen ihrer
neuen Inhalte bemerkenswert:

— Das KJHG unterscheidet in § 2 Abs. 2 und 3 die Aufgaben der Jugendhilfe nach
freiwilligen Leistungen und nach anderen Aufgaben, deren Erfiilllung durchaus
mit ZwangsmaBnahmen verbunden sein kann. § 63 Abs, 2 Satz 2 bestimmt, daB
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Daten, die zu Leistungszwecken, mit solchen, die fiir andere Aufgaben erhoben
worden sind, nur zusammengefiihrt werden diirfen, soweit dies zur Erfillung
der jeweiligen Aufgabe erforderlich ist. Damit wird grundsédtzlich eine
getrennte Aktenfiithrung je nach Hilfe- und Aufgabenart gefordert.

— Nach § 64 Abs. 1 diirfen Daten nur zu dem Zweck verwendet werden, zu dem
sie erhoben worden sind. Dies betrifft auch den Fall, daB die Daten zwar in der-
selben Behorde, aber fiir andere Zwecke genutzt werden sollen. Auch dies
bedeutet eine Ubermittlung bzw, Offenbarung und ist zwar im Prinzip nach
§ 69 Abs. 1 Nr. 1 SGB X zuldssig, ist aber nach § 64 Abs. 2 dann unzuldssig,
wenn dadurch der Erfolg einer zu gewdhrenden Leistung in Frage gestellt wird.

— § 65 erganzt die vorstehenden Regelungen durch einen besonderen Schutz,
den Klientendaten genieBen, die dem Mitarbeiter eines Tragers der difent-
lichen Jugendhilfe zum Zwecke persdnlicher und erzieherischer Hilfen anver-
traut worden sind. Hiermit wird die bisher nur fiir bestimmte Berufsgruppen
(wie etwa Psychologen, Sozialpddagogen, Sozialarbeiter) gesetzlich bestimmte
Schweigepflicht auf alle Mitarbeiter des Jugendhilfetrdgers ausgedehnt.

— SchlieBlich gibt § 68 Abs. 3 jeder volljihrigen Person, die unter Amtspfleg-
schaft oder Amtsvormundschaft gestanden hat, {iber die allgemeinen Aus-
kunfts- und Einsichtsrechte hinaus das Recht, auf Kenntnis der zu ihrer Person
gespeicherten Informationen, soweit nicht berechtigte Interessen Dritter ent-
gegenstehen.

Diese Regelungen miissen erhebliche Konsequenzen fiir den Umgang des Jugend-
amtes Bremerhaven und des Amtes fiir Soziale Dienste in Bremen mit Klienten-
daten nach sich ziehen.

Insbesondere verbietet der zitierte § 65 SGB VIII jetzt ausdriicklich die im Amt fir
Soziale Dienste immer noch weit verbreitete Praxis, daB die Abteilung Wirtschaft-
liche Hilfen nur dann die Kosten fiir Leistungen der Jugendhilfe ibernimmt, wenn
ihr zuvor Entwicklungsberichte, psychosoziale Diagnosen und drztliche Gutach-
ten vorgelegt worden sind, mit der Folge, daB diese Unterlagen auf Dauer zu den
Akten der Sozialhilfe bzw. Wirtschaftlichen Jugendhilfe genommen werden.
Diese Unterlagen sind allein dazu geeignet und erforderlich, die hierfiir qualifi-
zierten und zustdndigen Mitarbeiter der Sozialen Dienste fir Kinder und Jugend-
liche und ihre Familien in die Lage zu versetzen, ein fachliches Urteil dariiber
abgeben zu kénnen, ob eine bestimmte Leistung angebracht ist. Deren plausibel
begriindetes Votum wiederum solite die Grundlage flir die Entscheidung ttber die
Kosten sein. Entsprechend sieht § 36 Abs. 2 lediglich vor, dafi mehrere Fachkrafte
der Kinder- und Jugendhilfe, nicht aber Mitarbeiter des Trigers der Sozialhilfe bei
der Entscheidung iiber langfristige Hilfe zur Erziehung zusammenwirken sollen.
Die Tatsache, daB im Amt fiir Soziale Dienste Bremen der Trdger der Kinder- und
Jugendhilfe und der Trager der Sozialhilfe organisatorisch zusammengefaft sind,
seizt die eindeutigen Regelungen des KJHG nicht auBer Kraft.

Eine Ubermittlung der o.g. Unterlagen an die Abteilung Wirtschaftliche Hilfen ist
somit nicht erforderlich und verstéft gegen §§ 35 SGB I, 69, 76 SGB X. Zugleich
zwingt das Jugend- und Sozialressort mit seiner Praxis Arzte, Psychologen, Sozial-
arbeiter und Sozialpddagogen dazu, ihre berufliche Schweigepflicht zu verletzen
und sich damit der Strafdrohung des § 203 StGB auszusetzen.

Eine mogliche Folge der kritisierten Praxis ist mir kiirzlich vor Augen gefithrt wor-
den: In einem Beschwerdefall hatte mich ein Abschnittsleiter der Wirtschaftlichen
Hilfen unter Berufung und Wiedergabe der ungiinstigen psychosozialen Diagnose
des zustdndigen ambulanten Sozialdienstes davor gewarnt, den Angaben des
betroffenen Beschwerdefiihrers zu vertrauen. Dieses Beispiel illustriert deutlich,
wie die von einer bestimmten Sielle zu einem bestimmten Zweck zuldssigerweise
erhobenen Daten andern Orts in einem anderen Zusammenhang unzuldssiger-
weise gegen den Betroffenen verwendet werden kénnen.

Der Senat hat in seiner Stellungnahme zu meinem 13. Jahresbericht angekiindigt,
daB das Amt fiir Seziale Dienste auf der Grundlage des KJHG alle bisherigen
Dienstanweisungen iiberarbeiten, die aus der Sicht des Datenschutzes erforder-
lichen Anderungen vornehmen und mich daran beteiligen werde. Seither ist mir
lediglich ein Entwurf fiir die Neuregelung des Verfahrens fiir die Aufnahme
behinderter oder entwicklungsgestdrter Kinder in Kindertagesheime vorgelegt
worden. Fiir dessen inzwischen mit mir abgestimmte Fassung soll nunmehr das
Mitbestimmungsverfahren eingeleitet werden. Ich habe die Hoffnung, daB diese
Regelung, die endlich den Schutz der Personlichkeitsrechte von Kindern und



Eltern zu gewéhrleisten geeignet ist, bereits im bevorstehenden Aufnahmeverfah-
ren fiir das Kindergartenjahr 1992/1993 Anwendung findet. Die Uberarbeitung
der anderen Verwaltungsvorschriften steht noch aus.

2.5.3 Neuregelung des Sozialdatenschutzes

Im Mirz 1991 leitete mir der Senator fiir Arbeit mit der Bitte um Stellungnahme
einen Referentenentwurf zur Anderung des Sozialgesetzbuches aus dem Bundes-
ministerium fiir Arbeit und Sozialordnung zu. Der Entwurf enthilt neben Ergin-
zungen des Abschnitts zur Datenverarbeitung und zum Datenschutz in der gesetz-
lichen Krankenversicherung im SGB V (vgl. dazu Pkt. 2.6.1) eine vdllige
Neuregelung der Bestimmungen des § 35 SGB [ und der §§ 67 bis 85 SGB X zum
Schutz des Sozialgeheimnisses. Diese Neuregelung ist zwar iiberfillig, wiirde aber
in der vorgelegten Fassung zu Lasten des Datenschutzes gehen.

Das SGEB regelt bislang — fiir alle Sozialleistungstréger, auch fiir die der Linder
und Gemeinden — lediglich einzelne Phasen der Datenverarbeitung, so z. B. in
§§ 60 ff. SGB I die Datenerhebung bei Antragstellern und in §§ 35 SGB [, 67 bis 78
SGB X den Schutz des Sozialgeheimnisses und die Offenbarungsbefugnisse der
Leistungstrager. Im ibrigen verweist § 79 SGB X auf bestimmte Abschnitte und
Vorschriften des bis zum 31.05,1991 giiltigen Bundesdatenschutzgesetzes aus
dem Jahre 1977. Nach dessen Neufassung im Jahre 1990 war eine Anpassung des
SGB ohnehin iiberfallig. So hat das neue BDSG die Datenverarbeitung in Akten in
seinen Schutzbereich einbezogen, wohingegen der Wortlaut des § 79 Abs. 1 Satz 1
SGB X weiterhin sich nur auf Daten bezieht, die in Dateien verarbeitet werden. Ich
begriife es, daB inzwischen der Bundesminister fiir Arbeit und Sozialordnung die
seiner Aufsicht unterstehenden Sozialleistungstrdger und die Spitzenverbdnde
der Sozialversicherungstriger darauf aufmerksam gemacht hat, daB die Verwei-
sung in § 79 SGB X auf das BDSG nach dessen Neufassung auch die in Akten verar-
beiteten Daten erfaft. Ich gehe davon aus, daB die Sozialleistungstriger des Lan-
des Bremen und seiner Stadtgemeinden entsprechend verfahren. Im Gbrigen aber
ist die Rechtslage derzeit von Unklarheit gekennzeichnet, da §§ 79 bis 84 SGB X
eine Fiille von Verweisen auf das BDSG 77 enthalten.

Uberdies iiben die Datenschutzbeauftragten von Bund und Lindern seit langem
Kritik daran, daB § 69 Abs. 1 SGB X fiir den Datenaustausch der Sozialleistungs-
trager untereinander das Gebot der Bindung des Zwecks der Datenverarbeitung
an die Rechtsgrundlage filr die Erhebung auBer Kraft setze, indem die Vorschrift
einen ,Sozialdatenpool” legitimiere. Es gibt denn auch Bestrebungen, die Uber-
mittlungsbefugnis des § 69 SGB X unter Beachtung des Zweckbindungsgebots ein-
schrinkend auszulegen, leider bisher ohne Auswirkung auf die Praxis. Mehrere
Lander (so Bremen in §§ 12, 13 BrDSG 1987) und nun auch der Bund (in §§ 14, 15
BDSG 1990) lassen inzwischen die Ubermittlung von Daten an eine andere Stelle,
die sie zu einem anderen Zweck verarbeiten will, nur ausnahmsweise unter
bestimmten Voraussetzungen zu. Die Folge ist, daB Sozialdaten derzeit einen
schwicheren Schutz genieBen als andere von oOffentlichen Stellen verarbeitete
personenbezogene Daten. Angesichts der Schutzbediirftigkeit der Klienten von
Sozialleistungstragern und ihrer Sozialdaten sowie angesichts der Ausdifferenzie-
rung des fiir den betroffenen Biirger ldngst uniibersichtlich gewordenen Sozial-
leistungsbereichs ist dies unertrédglich.

Leider wird der Referentenentwurf der Notwendigkeit, die Grundrechte der
Sozialversicherten und der anderen Empfanger von Sozialleistungen zu gewdahr-
leisten, in keiner Weise gerecht. Im Gegenteil, er zementiert den verfassungs-
rechttich fragwiirdigen ,Sozialdatenpool”, indem er den Wortlaut des geltenden
§ 69 Abs. 1 Nr. 1 SGB X iibernimmt. AuBerdem héhit er die engeren Erhebungs-
bzw. Mitwirkungsregelungen der geltenden §§ 60 fi. SGB I aus, indem er den
Sozialleistungstragern gestatten will, Daten weitgehend ohne Mitwirkung des
Betroffenen zu erheben. Das BrDSG und das BDSG 1990 binden in ihren §§ 10 bzw.
13 diese Befugnis an sehr viel engere Voraussetzungen. Ich erwarte von einer
Neuregelung des Sozialdatenschutzes, daB sie den Schutz des Sozialgeheimnisses
konkretisiert und stirkt, nicht aber aushéhlt. In diesem Sinne habe ich wie auch
der Bundesbeauftragte und andere Landesbeauftragte fiir den Datenschutz 5Stel-
lung genommen,

2.5.4 Versuchter Schutz des Biirgers vor der Kenntnisnabhme seiner Daten

Ein Biirger hatte sich an mich gewandt, der Einsicht in ,seine” bereits 1977 abge-
schlossene Pflegschaftsakte genommen und vergeblich darum gebeten hatte, sie
aus personlichem Interesse an seiner Lebensgeschichte kopieren zu diurfen. Ich
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habe das Amt fiir Soziale Dienste auf § 68 Abs. 3 KJHG sowie darauf hingewiesen,
daB § 25 Abs. 5 SGB X mit dem Anspruch auf Akteneinsicht das Recht verbinde,
sich von der Behdrde gegen angemessenen Ersatz ihrer Aufwendungen Ablich-
tungen erteilen zu lassen. Trotz der eindeutigen Rechtslage bestand das Amt auf
seiner Weigerung. Es wurde angefiihrt, daB die Rechte der beteiligten Mitarbeiter
tangiert seien, dafl man kiinitig Akten ,ganz anders” fithren miisse, kurz, der
Datenschutz sei verletzt. Diese Argumentation wird im Zusammenhang mit
Auskunfts- und Einsichtsrechten der Betroffenen, etwa auch in der Psychiatrie,
immer wieder verwandt. Ihr ist entgegenzuhalten, daB §§ 25 SGB X, 68 Abs. 3
KJHG und entsprechende Regelungen unter entgegenstehenden berechtigten
Interessen Dritter lediglich diejenigen von aufenstehenden Privatpersonen (z. B.
Angehérigen oder Nachbarn) verstehen, nicht aber die der Personen, die von
Amts wegen gegeniiber dem Betroffenen tédtig geworden sind. Das Auskunfts- und
Einsichtsrecht ist in seinem Kern gerade darauf ausgerichtet, daB sich diese Perso-
nen dem Rechtsinhaber gegeniiber fiir ihre Aufgabenerfiillung einschlieBlich der
Verarbeitung seiner Daten verantworten miissen. Es bedurfte einiger Hartnéckig-
keit, ehe nach etwa einem Jahr der Antragsteller zu seinem Recht kam. Dem Ver-
nehmen nach will das Amt nunmehr eine Dienstanweisung zu den Auskunfts-und
Einsichtsrechten seiner Klienten erarbeiten.

2.5.5 Amtliche Kinder- und Jugendhilfestatistik

Das KJHG trifft in §§ 98-103 Regelungen zur Kinder- und Jugendhilfestatistik.
Seitens des Jugendamtes Bremerhaven und von Mitarbeitern des Amtes fir
Soziale Dienste in Bremen (AfSD) wurde ich gebeten, zu Befiirchtungen Stellung
zu nehmen, diese amtliche Statistik héhle das Sozialgeheimnis aus.

Ausgangspunkt hierbei war, daf das KJHG eine Rechtsgrundlage geschaffen hat,
die es erlaubt, zu Zwecken der Statistik einen umfangreichen Katalog von An-
gaben iber Empfanger der entsprechenden Hilfeleistungen zu erheben und zur
weiteren statistischen Bearbeitung an das Statistische Landesamt weiterzuleiten.
Dabei gilt es sicherzustellen, daB

— die Verarbeitung der Merkmale, mit deren Hilfe ein Personenbezug hergestellt
werden kann, auf das gesetzlich erlaubte MaB beschrankt bleibt (z. B. keine
Verarbeitung des Aktenzeichens, keine Angabe des Gemeindeteils durch die
Mitarbeiter/innen, Regionalisierung hdéchstens bis zur Stadtteilebene),

— entsprechend § 5 Landesstatistikgesetz mit der Einsammlung der ausgefiillten
Erhebungsbégen, ihrer Kontrolle und ihrer Weiterleitung an das Statistische
Landesamt nur Personen beauftragt werden, die nicht zugleich mit anderen
Aufgaben des Verwaltungsvollzugs betraut sind.

Das Statistische Landesamt hat auf meine Intervention hin inzwischen aufgrund
seiner Befugnis nach § 12 Nr. 3 Landesstatistikgesetz organisatorische und tech-
nische Anordnungen fiir eine einheitliche gesetzmaBige Durchfithrung dieser
Statistik getroffen, Damit diirften auch die Befiirchtungen der Mitarbeiter ausge-
raumt sein, denn obwohl das KJHG die Erhebung und Bearbeitung einer Fiille sehr
sensibler Daten zu statistischen Zwecken erlaubt und im wichtigen Punkt ihrer
regionalisierten Aufbereitung leider keine normenklare Regelung trifft, ist es
doch gelungen, die Grundlage fiir ein datenschutzgerechtes Verfahren im Lande
Bremen zu schaffen.

2.5.6 Geschdiftsstatistiken im Amt fiir Soziale Dienste

Im Amt fir Soziale Dienste in Bremen wurden neue Statistiken fiir die Sozial-
dienste Erwachsene ohne Kinder, dltere Menschen und im Krankenhaus vorberei-
tet, Ich habe das Sozialressort darauf hingewiesen, daB es sich hierbei mangels
gesetzlicher Anordnung lediglich um ressortinterne Geschaftsstatistiken nach
§ 11 Landesstatistikgesetz handeln kénne. Dies habe zur Folge, daf fiir eine derar-
tige Statistik nur bei der Aufgabenerledigung ohnehin angefallene Einzelangaben
genutzt werden diirften, zusatzliche oder gesonderte Datenerhebungen seien
nicht zuldssig. Zudem sei zu gewihrleisten, daB nur solche Ergebnisse der Statistik
weitergegeben oder verdffentlicht werden, die keine Angaben enthalten, die
einen Bezug auf einen Betroffenen zulassen. Das Sozialressort hat meine Vor-
schlige durchweg aufgenommen. AuBerdem habe ich darauf hingewiesen, daf
der Verarbeitung der Erhebungsbégen im RbV ein schriftlicher Auftrag zugrunde
liegen miisse, der es dem Sozialressort ermdgliche, seiner gesetzlichen Verant-
wortung aus §§ 80 SGB X, 11 BDSG nachzukommen.
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2.5.7 Ubermittlungen von Heimtrégern an den Sozialhilietrdger

Von Seiten eines Tragers der Altenhilfe bin ich darauf hingewiesen worden, es sei
weit verbreitete Praxis, daB Heimtrager das Amt fiir Soziale Dienste auf dessen
Verlangen dariiber unterrichten, wenn ein Bewohner mehr als DM 4.500,— auf
seinem Heimkonto angespart habe. Dies stdBt auf datenschutzrechtliche Beden-
ken. Zwar ist das Datum fiir die Leistung von Soziathilfe erheblich, weil ein Betrag
in dieser Héhe nach § 88 BSHQG als Vermdogen einzusetzen ist. Es ist aber nach § 60
SGB I Sache des Betroffenen selbst, eine Verdnderung seiner fiir die Leistung
erheblichen Verhiltnisse anzuzeigen. Ebensowenig ist der Sozialhilfetrager ohne
weiteres befugt, Daten Giber den Leistungsempianger ohne dessen Mitwirkung zu
erheben, §§ 79 SGB X, 13 BDSG.. Ich habe das Sozialressort und den Triger der
Altenhilfe auf die Rechtslage hingewiesen und um Stellungnahme gebeten.

Auch das ZKH Bremen-Ost unterrichtete bislang das Amt fir Soziale Dienste,
wenn das Guthaben eines von Sozialhilfe abhdngigen Patienten auf dem fiir ihn
gefiihrten ,Patienteneigengeldkonto” den Betrag von DM 4.500,— iberschritt
(vgl. 12. Jahresbericht, 8. 42). Kiirzlich hat der Senator fiir Gesundheit mitgeteilt,
das ZKH Bremen-Ost werde seine entsprechende Richtlinie dahingehend dndern,
daB kiinftig nur der Patient iiber seine Pflichten gegenfiber dem Sozialhilfetrédger,
aber nicht mehr der letztere iiber die H5he des Betrags auf dem Eigengeldkonto
informiert werde.

2.6  Gesundheit
2.6.1 Datenschutz und Krankenversicherung

In meinem 13. Jahresbericht hatte ich auf 5. 37/38 gewiirdigt, daf das Gesund-
heitsreformgesetz (SGB V) von 1989 wesentlich préziser als vor ihm die Reichsver-
sicherungsordnung die Befugnisse der an der Gesundheitsversorqung beteiligten
Stellen zur Verarbeitung von Versicherten- bzw. Patientendaten festlegt. Ich
hatte zugleich Bestrebungen der Krankenkassen kritisiert, Arzte und Kranken-
héauser zur Ubermittiung von Daten ihrer Patienten zu veranlassen, die iber das
durch das neue Gesetz erlaubte Maf hinausgehen. Vielfdltige Entwicklungen ver-
anlassen mich, meine Kritik fortzufiihren.

— Kontrolle der Verweildauer in Krankenhdusern

Ich berichtete u. a. dariiber, dah die Krankenkassen von den Krankenhdusern ver-
langen, ihnen Berichte iber die Griinde fiir eine drei Wochen iibersteigende Ver-
weildauer ihrer Patienten zu geben und hatte dies kritisiert, weil die einschligige
Gesetzesvorschrift, § 301 SGB V, derartige Verlingerungsanzeigen nicht vor-
sieht. Die Landesverbdnde der Krankenkassen wollen an der Praxis festhalten.
Auf den Hinweis eines Krankenhauses, die Kassen befristeten zunehmend ihre
Kostenzusagen und verlangten bei Uberschreitung der Fristen zusétzliche
Berichte, habe ich kiirzlich die Landesverbidnde erneut angeschrieben. Eine
Antwort steht aus.

— Kontrolle durch Anforderung der Entlassungsberichte

Ein dhnliches Beispiel wird bundesweit erdrtert. Von Seiten der Datenschiitzer
wird seit langem bestritten, daB ein Krankenhaus bzw. eine Rehabilitations- oder
Kurklinik befugt oder verpflichtet sei, auf deren Anforderung hin der Kranken-
kasse den fiir den behandelnden Arzt bestimmten Entlassungsbericht iber einen
Patienten zu iibersenden. Genau dies aber verlangen zunehmend die Kassen mit
der Begriindung, sie bendtigten die Berichte fiir die Priifung ihrer Leistungspflicht
oder aber fiir Zwecke der Planung oder Statistik. Das Zeniralkrankenhaus
Bremen-Ost machte mich darauf aufmerksam, da auch Entlassungsberichte der
Psychiatrie angefordert wiirden. Das Krankenhaus wiil dem entgegenhalten, daB
diese Berichte besonders sensible Daten enthielten und mé&chte nur soiche
Berichte iibersenden, die sich auf die Beurteilung der stationdren Handlungs-
bediirftigkeit beschrinken oder aber lediglich zur Beantwortung {ibermittelte
Fragen beantworten. Ich habe die Landesverbdnde der Krankenkassen darauf hin-
gewiesen, daf § 301 SGB V die Krankenhduser weder befugt noch verpflichtet,
Entlassungsberichte zu #bermitteln. Lediglich dem Medizinischen Dienst der
Krankenkassen ist es nach § 276 Abs. 4 SGB V gestattet, in den aufgefithrten Fal-
len die Krankenunterlagen der Krankenhduser an Ort und Stelle einzusehen, Die
Kassenverbdnde haben bislang nicht geantwortet. Ich habe sie deshalb kiirzlich
noch einmal angeschrieben.
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— Kontrolle des Verbrauchs an Hilfsmitteln

Jiingst wies mich ein Wohlfahrtsverband darauf hin, daB die Krankenkassen von
jhm Angaben dariiber verlangten, in welcher Menge die einzelnen Bewohner
seiner Pflegeeinrichtungen bestimmte medizinische Hilfsmittel verbrauchten. Ich
habe dem Verband bestétigt, dafl er weder befugt noch verpflichtet ist, dies den
Kassen zu @ibermitteln, zumal § 302 SGB V, der die Ubermittlung von Leistungs-
daten durch ,sonstige Leistungserbringer” regelt, derartiges nicht vorsieht.

— Miissen Rettungsdienste Diagnosen tibermitteln?

Ebenso wenig gerechtfertigt ist das Ansinnen, das die Kassen an Rettungsdienste
richten, ihnen Befunde/Diagnosen zu iibermitteln, die an Ort und Stelle bei den
Unfallopfern festgestellt werden solien. Es ist schon zu bezweifeln, ob die Fahrer
und Sanitdter der Rettungsdienste ausreichend geschult sind bzw. Zeit und Ruhe
haben, zuverldssige Aussagen zu treffen. Vor allem aber fehlt auch insoweit eine
Befugnis in der einschlagigen Vorschrift des § 302 SGB V.

— Anderung eines unbequemen Gesetzes

Die Kassen argumentieren in den dargestellten Fillen, daf) sie alle diese Daten,
Berichte etc. bendtigten, um ihren Aufgaben gerecht zu werden, und lassen dabei
aufer acht, dab es dem Gesetzgeber vorbehalten ist zu entscheiden, welche Befug-
nisse zur Datenverarbeitung er ihnen und den Leistungserbringern einrdumt.
Zugleich aber bemiihen sich die Kassen um einen Ausgleich des aus ihrer Sicht
festzustellenden gesetzgeberischen Defizits. Der Referentenentwurf aus dem Bun-
desministerium fiir Arbeit und Sozialordnung von 1991 fir ein Zweites SGB-
Anderungsgesetz jedenfalls sieht neben der bereits unter Pkt. 2.5.3 kritisierten
Neuregelung der Datenverarbeitung aller Sozialleistungstrager auch eine Erwei-
terung der Befugnis und Verpflichtung von Arzten und Krankenhdusern vor,
Patientendaten an Krankenkassen zu iibermitteln. Zwar fehlen weiterhin z. B. die
Entlassungsbherichte, die Ubermittlung von Verlingerungsanzeigen durch die
Krankenhduser soll aber ausdriicklich in das Gesetz aufgenommen werden.

Ich befilrchte, daB die Krankenkassen selbst dann, wenn das SGB V ihren Win-
schen entsprechend gedndert worden sein sollte, je nach Bediirfnis zusétzlich Ver-
sichertendaten zu erheben versuchen werden. Nach Aussage der Landesver-
bédnde der Betriebskrankenkassen gehen die Kassen ohnehin davon aus, daB das
Gesetz nur einen Mindestkatalog der von den Leistungserbringern zu itbermit-
telnden Daten enthalte.

2.6.2 Arztliche Behandlung und Abrechnung der Leistungen demniichst nur
noch mit Chipkarte?

Ein anderes Beispiel zeigt, daB auch eindeutige gesetzgeberische Entscheidungen
keine ausreichenden Garantien fiir den Datenschutz darstellen. Zum 01. ¢1. 1992
sollten die gesetzlichen Krankenkassen fiir jeden Versicherten eine Krankenver-
sichertenkarte ausstellen, die ausschlieBlich fiir den Nachweis der Berechtigung
zur Inanspruchnahme von medizinischen Leistungen und zur Abrechnung der
Kosten verwendet werden darf. Zugleich legt § 291 SGB V abschlieflend die Daten
fest, die diese Karte enthalten darf. Imm wesentlichen sind dies die zur Identifizie-
rung des Versicherten erforderlichen Angaben, jedenfalls nicht solche Daten, die
irgendwelche Rickschlisse auf den Gesundheitszustand des Versicherten
zulassen.

Zwar hat sich die Einfiihrung der Krankenversichertenkarte — wohl in Folge tech-
nischer Probleme und mangels Akzeptanz seitens der Arzte — verzdgert. Jingst
kiindigten aber die Spitzenverbidnde der Kassendrzte und der Ortskrankenkassen
an, die Krankenversichertenkarte zum 01.07.1992 in einigen Regionen in Gestalt
einer elektronischen Chipkarte einfithren zu wollen. Dies iiberrascht, da fir die
Speicherung der gesetzlich zugelassenen Daten eine Magnetstreifenkarte — ver-
gleichbar mit der Scheckkarte — véllig ausreichende Kapazitdten bieten wiirde.
Chipkarten aber haben im Gegensatz dazu eine so hohe Speicherkapazitat, dab es
geradezu widersinnig erscheint, auf ihnen lediglich einige Grunddaten und nicht
etwa auch Verschreibungen, Befunde, Berichte, Gutachten, Krankengeschichten
ete, zu speichern. Uberdies sind sie nur fiir den lesbar, der entsprechend technisch
ausgestattet und qualifiziert ist, also in der Regel nicht fiir den betroffenen Ver-
sicherten. Wechselt z. B, kiinftig ein Versicherter seinen Arzt, liuft er Gefahr, daB
dieser von Anfang an (iber die Chipkarte mehr iiber ihn weib als er selbst und als
ihm unter Umstdnden lieb sein kann, etwa im Fall eines Arztwechsels mit dem
Ziel, eine zweite von der ersten unbeeinfluBte Diagnose gestellt zu bekommen,
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Das ungute Gefiihl angesichts der Chipkarte schlagt vollends in offenen Argwohn
um, wenn man sich mit dem AIM-Programm der Europdischen Gemeinschaften
beschéaftigt (AIM: Advanced Informations in Medicine), das mit erheblichen Geld-
mitteln neben anderen Methoden zur Rationalisierung des Gesundheitswesens
auch die Entwicklung einer Patientendatenkarte vorantreibt, die auch medizini-
sche Daten speichern soll. In Frankreich, Italien und Belgien werden denn auch
schon Chipkarten getestet, die Gesundheitsdaten bis hin zu kompletten Kranken-
geschichten speichern.

Jiingst ist in der Presse auf die Gefahren und auf die eindeutige, dem entgegen-
stehende Gesetzeslage, aber auch auf die Mdglichkeit hingewiesen worden, iiber
die gesetzliche Krankenversichertenkarte hinaus eine ,freiwillige Gesundheits-
karte” einzufiihren, auf der mit einer besonderen Einwilligung des Betroffenen
auch Gesundheitsdaten gespeichert werden diirften. Dann miisse kein Patient
mehr befiirchten, daB iiber seine Krankenversichertenkarte, also die Pflichtkarte,
arztliche Daten unzuldssigerweise z. B. an die Krankenkasse gelangten. Letzteres
ist eine fragwiirdige Begriindung, sollte man doch davon ausgehen dirfen, daB
auch chnedies die an der Gesundheitsversorgung beteiligten Stellen bereit sind,
das geltende Gesetz zu respektieren. Ohnehin ist es Ziel der Verbdnde der Kassen
und Kassendrzte, die Gesundheitsdaten auf der Krankenversichertenkarte selbst
zu speichern, d. h. deren Speicherkapazitdt unter Anwendung der Chiptechnik so
zu erweitern, daB sie zugleich Funkticnen als Informationstrager fiir medizinische
Daten erfiillen kann. Es ist damit zu rechnen, daB der Druck auf den Gesetzgeber
wachsen wird, § 291 SGB V diesen Vorstellungen anzupassen.

Aber auch ohne Gesetzesdnderung ist die Gefahr offensichtlich, daB ein indirek-
ter Zwang ausgeilbt werden kann, sich mit der Ausstellung einer zuséatzlichen
Gesundheitskarte bzw. der Speicherung von Gesundheitsdaten auf der Kranken-
versichertenkarte einverstanden zu erkldren. Kann dies nicht verhindert werden
— und genau damit muB gerechnet werden —, laufen sowohl der gesetzliche
Datenkatalog fir die Krankenversichertenkarte als auch die angebliche Freiwil-
ligkeit der ,,Gesundheitskarte" leer. Die Folge wird sein, daB die Stellen, die tech-
nisch hierfiir ausgeriistet sind — und dies werden alle Sozialleistungstrager, Kran-
kenhduser, Arzte und viele Arbeitgeber sein —, die Gesundheitsdaten jedes
einzelnen auf Verlangen sofort verfiighar haben, speichern und untereinander
austauschen. Das Arztgeheimnis und das informationelle Selbstbestimmungsrecht
der Patienten/Versicherten wird dann der Vergangenheit angehdren. Es wird
mdoglich sein, iiber den Einzelnen ,,Gesundheitsprofile” zu erstellen. Ich verkenne
nicht, daB die steigenden Kosten mehr Effizienz im Gesundheitsbereich verlan-
gen, bezweifle aber, ob es der richtige Weg sein kann, sie iiber Verdatung, Kon-
trolle und Kirzung der Grundrechte der Patienten/Versicherten erreichen zu
wollen. Kénnte dies nicht lediglich dem Versuch dienen, zu verschleiern, daB man
sich nicht traut, an die eigentlichen kostentreibenden Faktoren heranzugehen?

Die Chipkarte soil eingefiihrt werden, chne daB die zuvor erforderliche &ffent-
liche Diskussicn gefiihrt und die gebotene gesetzgeberische Entscheidung getrof-
fen worden wire. Schon dies mub bedenklich stimmen, wie immer man zu einzel-
nen Problemaspekten stehen mag.

2.6.3 Datenverarbeitung im Rahmen des Methadon-Programms

Die viel diskutierte Versorgung von Rauschgiftabhdngigen mit der Ersatzdroge
Methadon wirft neben anderen auch datenschutzrechtliche Probleme auf. Im Juni
1989 beschloB der Senat ein Programm zum Einsatz von Methadon zur Substi-
tution von Drogenabhingigen bei bestimmten Indikationen (Schwangerschaft,
schwere Krankheit oder etwa AIDS). Im Januar 1990 einigten sich der Senator fir
Gesundheit, die Arztekammer und die Kassenarztliche Vereinigung Bremen auf
eine gemeinsame Empfehlung, die die Voraussetzungen und das Verfahren fiir die
drztliche Verschreibung von Methadon durch die sich beteiligenden Arzte
regeite. Es sollte eine Kommission gebildet werden, die in den Fillen, die dber die
(unbestrittenen” Indikationen hinausgehen, den einzelnen Arzt bzw. den Senator
fir Gesundheit beraten sollte. Die Krankenkassen weigerten sich zunéchst, die
Kosten zu tragen. Deshalb war das Amt fiir Soziale Dienste einziger Kostentrager.
Regelungsbediirftig war, inwieweit personenbezogene Daten der betroffenen
Drogenabhéngigen an den Senator fiir Gesundheit, an die Kommission sowie an
den Kostentriger itbermittelt werden mubten oder durften. Nach § 203 StGB
waren die Arzte dazu nur aufgrund der Einwilligung ihrer Patienten bzw. einer
gesetzlichen Regelung befugt. Im Marz 1991 endlich legte mir der Senator fir



Gesundheit den Entwurf einer Verfahrensordnung vor, die folgende Dateniiber-
mittlungen vorsah:

— Anonymisierte Meldung eines Substitutionsfalles durch den Arzt an den Sena-
tor fiir Gesundheit bzw. an die Kommission,

— personenbezogene Ubermittlung der Grunddaten des einzelnen Patienten und
der Indikation an die Arbeitsgruppe fiir Drogenabhédngige des Amtes fiir
Soziale Dienste als Kostentriger,

— anonyruisierte Bestatigung des Senators fiir Gesundheit an das Amt fiir Soziale
Dienste, daf die Substitution medizinisch indiziert sei.

Alle Ubermittlungen sind mit dem Namen des Arztes und einer fortlaufenden
Nummer versehen, die dieser dem einzelnen Patienten gegeben hat. Auf diese
Weise kdnnen der Arzt selbst sowie der Kostentréger, nicht aber der Senator fir
Gesundheit oder die Kommission, den Perscnenbezug herstellen.

Diesem Verfahren konnte ich grundsatzlich zustimmen, da die Dateniibermittlung
des Arztes an den Kostentrager durch die Mitwirkungspflicht des Antragstellers
auf Sozialleistungen (§ 60 SGB ) legitimiert und im {ibrigen die Anonymitét des
Betroffenen gewdhrleistet war.

Nunmehr haben sich die gesetzlichen Krankenkassen bereiterklart, fiir ihre Ver-
sicherten die Kosten eines Teils der arztlich indizierten Methadon-Substitution
(die sog. ,unbestrittenen Fille") zu ibernehmen. Es bestehen keine datenschutz-
rechtlichen Bedenken dagegen, daf die behandelnden Arzte im gesetzlich vorge-
sehenen Rahmen der §§ 294, 295 SGB V personenbezogene Daten der Substituier-
ten zu Abrechnungszwecken an die Kassendrztlichen Vereinigungen iber-
mitteln.

Jetzt will aber der Senator fir Gesundheit die bislang von ihm gespeicherten
Daten der einzelnen Substituierten (jedenfalls soweit es sich um die sog. ,unbe-
strittenen Fdlle" handelt) insgesamt an die Kassendrztliche Vereinigung ibermit-
teln, die ihrerseits den Personenbezug herstellen will. Er meint, daB es sich nicht
um personenbezogene Daten handele, da er selbst einen Personenbezug nicht her-
stellen kdnne. Dem habe ich widersprochen. Nach § 2 Abs. 1 BrDSG sind auch Ein-
zelangahen iiber die Verhditnisse bestimmbarer Personen personenbezogene
Daten. Da die Kassendrztliche Vereinigung die Daten nach Empfang deanonymi-
sieren will, kann sie die betroffenen Personen bestimmen. Folglich handelt es sich
um personenbezogene Daten, fiir deren Ubermittlung die erforderliche Rechts-
grundlage fehlt.

Zudem habe ich bei dieser Gelegenheit erfahren, dafl die Krankenkassen itber die
Versichertendaten hinaus, zu deren Ubermittlung an die Kassendrztliche Vereini-
gung die Arzte durch § 295 5GB V befugt und verpflichtet sind, weitere personen-
bezogene Patientendaten direkt bei den an der Substitution beteiligten Arzten
bereits jetzt erheben bzw. kiinftig erheben wollen. Grundlagen seien die Richt-
linien Giber neue Untersuchungs- und Behandlungsmethoden vom 01. 10. 1991,
Ich habe darum gebeten, mir diese sogenannten NUB-Richtlinien zur Verfiigung
zu stellen, zugleich aber betont, daB der ihnen zugrundeliegende § 135SGB V eine
Befugnis fiir Dateniibermittlungen nicht vorsehe. Ich habe die Kassendrziliche
Vereinigung von meinen Bedenken in Kenntnis gesetzt,

Ich erwarte, daB die von mir kritisierten Ubermittlungen bzw. Datenerhebungen
unterbleiben,

2.6.4 Erforschung der Ursachen fiir den Tod von Drogensiichtigen

Angesichts des Anstiegs der Zahl der Drogentoten ist es sicherlich sinnvoll, die
Ursachen und Umsténde von durch Drogen bedingten Todesféllen zu erforschen.
Es ist moglich, Forschungsprojekte zu konzipieren, die die Persdnlichkeitsrechte
betroffener lebender oder verstorbener Personen respektieren sowie die beruf-
lichen Schweigepflichten von Arzten und Beratern und die Forschungsklauseln in
den Datenschutzgesetzen beachten. Zuweilen fallt es aber deshalb schwer, ein
positives Votum zu einem Projekt abzugeben, weil seine datenschutzrechtliche
Vorbereitung mangethaft ist. Mit einer solchen unerfreulichen Situation wurden
der Berliner, der Hamburger Landesbeauftragte fiir den Datenschutz und ich
durch ein Forschungsinstitut im Falle von dessen Drogenmortalitéits- und Drogen-
notfallstudie konfrontiert.
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Das Institut bereitete gemeinsam mit der Abteilung fiir Rechtsmedizin des Haupt-
gesundheitsamtes Bremen und den entsprechenden Stellen in Hamburg und Berlin
eine Vor- und eine Hauptstudie zur Untersuchung von Drogentodesféllen in den
drei Stidten vor. Die Landesbeauftragten fiir den Datenschutz wurden erst betei-
ligt, als die Finanzierungsentscheidung des zustdndigen Bundesministeriums, das
eine positive datenschutzrechtliche Beurteilung voraussetzte, unmittelbar bevor-
stand. Zudem sollte sofort mit der Vorstudie begonnen werden. Weder wurde eine
vollstandige Forschungskonzeption noch ein ausformuliertes Datenschutzkon-
zept vorgelegt. So kam ein schwieriges datenschutzrechtliches Problem nach dem
anderen zum Vorschein, das jeweils unter Zeitdruck im Sinne der Betreiber geldst
werden sollte. Ein Ende ist noch nicht absehbar.

Zu kldren war etwa, ob schweigepflichtige Mitarbeiter von Drogenberatungs-
stellen iiber ihre verstorbenen Klienten Auskunft geben diirfen. Auch Verstor-
bene sind durch das Beratungsgeheimnis geschiitzt, § 203 Abs. 4 StGB. Eine Befug-
nis der Mitarbeiter zu dessen Durchbrechung kann weder iiber eine gesetzliche
Erlaubnis noch iiber die unterstellte Einwilligung des Verstorbenen noch durch
die Einwilliqung von Angehérigen legitimiert werden. Es gelang dann aber doch,
ein Verfahren zu vereinbaren, das einen Ausweg aus dem Dilemma bietet. Danach
diirfen die Berater einem im Datenschutzkonzept namentlich aufgefiihrten Mitar-
beiter des Projekts auf dessen Einzelfallanfrage iiber einen verstorbenen Klienten
Auskunft geben. Die Daten werden an Ort und Stelle in einen Erhebungsbogen
eingetragen, der nicht mit dem Namen des Betroffenen, sondern mit einer Code-
Nummer versehen ist, die nur in der Abteilung fiir Rechtsmedizin entschliisselt
werden kann. Die statistische Auswertung fiir das Projekt erfolgt ausschlieflich
mit Hilfe des codierten Erhebungsbogens. Es gelang gleichfalls, datenschutz-
gerechte Losungen fiir die Ausgestaltung des Erhebungsbogens und fir die
Anschreiben an die Angehérigen mit der Bitte um ein Interview zu entwickeln.

Neue Schwierigkeiten tauchten auf, als auch ,,Drogennotfélle” in das Projekt ein-
bezogen wurden mit dem Ziel, die Umsténde der Einlieferung von Drogenabhéngi-
gen in Notaufnahmestationen von Krankenh&usern zu erhellen. Hier wurde klar-
gestellt, daB die Betroffenen zundchst vom behandelnden Arzt angesprochen
werden miissen, und es wurde gekldrt, unter welchen Voraussetzungen Unter-
lagen der Krankenhd&user bzw. der Rettungsdienste herangezogen werden diirfen.
In diesem Zusammenhang habe ich die beteiligten Krankenhduser darauf hinge-
wiesen, daB § 7 Abs. 2 Satze 2-4 KHDSG sie verpflichtet, die Ubermittlung von
Patientendaten an ein Forschungsinstitut dem Senator f{ir Gesundheit anzu-
zeigen, bestimmte Aufzeichnungen vorzunehmen und ihre betrieblichen Daten-
schutzbeauftragten zu beteiligen.

Inzwischen bin ich vom nachtraglich eingeschalteten Bremer Institut fir Praven-
tionsforschung und Sozialmedizin (BIPS), von Krankenhdusern und vom Senator
fiir Inneres wegen neuer Teilaspekte des sich weiter entwickelnden Projekts ein-
geschaltet worden. So soll den ,Drogennotfillen” Blut abgenommen und sollen
.Polizeiregister”' eingesehen werden. Ich werde mich in Abstimmung mit den
anderen beteiligten Datenschutzbeauftragten weiterhin um einen datenschutzge-
rechten Ablauf des Forschungsprojekts bemiihen.

2.6.5 Medizinische Forschung und AIDS-Bekdmpiung/KLIMACS

Der Bundesminister fiir Gesundheit férdert im Rahmen des Sofortprogramms der
Bundesregierung zur AIDS-Bekdmpfung ein Projekt, in dessen Rahmen ein For-
schungsinstitut in 24 Krankenhdusern, darunter im ZKH 5t.-Jirgen-Str, die com-
putergestiitzte Krankendokumentation KLIMACS installiert. Es liegt auf der
Hand, daB die automatisierte Verarbeitung der Daten von an AIDS erkrankten
Patienten besonders sorgfaltiger technischer und organisatorischer Vorkehrun-
gen zum Schutz der Betroffenen vor einer Verletzung ihrer Persdnlichkeitsrechte
bedarf. Demzufolge hat ein Arbeitskreis der Datenschutzbeauftragten Anforde-
rungen an die Verbesserung der ,Datenschutzanforderungen an KLIMACS und
seine Anwender” erarbeitet. Das Bundesministerium fiir Gesundheit hatte den
Einsatz des Programms in den einzelnen Kliniken von der vorherigen Beratung
und Kontrolle des jeweils zustindigen Landesbeauftragten {iir den Datenschutz
abhédngig gemacht.

Zwischen den Unterlagen des Forschungsinstituts, einer Stellungnahme des Bun-
desministers fiir Gesundheit und meinen eigenen Feststellungen im Verlauf mei-
ner Beratung des ZKH St.-Jiirgen-Str. ergaben sich Widerspriiche. Nach Aussage
des Bundesministers fiir Gesundheit ist KLIMACS so konzipiert, daf es nur der
drztlichen Versorgung einzelner AIDS-Patienten dienen kann; es speichere nur
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die jeweiligen individuellen Labordaten und enthalte ein Programm fiir Arzt-
briefe. Die Zusammenschau von Labordaten mehrerer Patienten, die fiir die For-
schung erforderlich sei, sei nicht méglich. Dem stehen sowohl die Erfahrungen
anderer Landesdatenschutzbeauftragter mit bereits installierten PC mit dem Pro-
gramm KLIMACS als auch der Abschnitt ,,Datenanalyse” des Handbuchs des For-
schungsinstituts ,KLIMACS-Version 2.0" gegeniiber. Zudem erkliarte mir der
zustindige Arzt des ZKH St.-Jirgen-Str., es sei sehr wohl beabsichtigt, die Daten
mehrerer Patienten miteinander zu verkniipien, um daraus Erkenntnisse fiir die
AIDS-Therapie zu gewinnen. Die Aussage des Bundesministers fiir Gesundheit ist
auch deshalb wenig iiberzeugend, weil gerade in der Verkniipfung und Auswer-
tung verschiedener gespeicherter Daten die spezifische Qualitdt der EDV liegt.

Ich habe daraufhin meine Zustimmung zum Einsatz von KLIMACS fiir Forschungs-
zwecke verweigert, solange dieser Widerspruch nicht geklart ist. Ich habe dies
auch damit begriindet, daB der Bundesminister fiir Gesundheit auBerdem behaup-
tet hat, das Programm ermdgliche es nicht, die Identifikationsdaten der einzelnen
Patienten getrennt von den Stamm- und Verlaufsdaten zu speichern, eine Tren-
nung, die aber § 7 Abs. 4 Bremisches KHDSG verlangt. Schlieflich habe ich noch
unzureichende Aussagen zur Verschlisselung und zum Loschen der Daten
bemangelt, Hiervon habe ich den Bundesbeauftragten fiir den Datenschutz und
den Senator fiir Gesundheit als zustandige Aufsichtsbhehorde in Kenntnis gesetzt.
Einem Schreiben des Bundesheauftragten fiir den Datenschutz an den Bundes-
minister fliir Gesundheit entnehme ich, daB er meine datenschutzrechtlichen
Bedenken teilt.

2.6.6 Datenschutz im 6ifentlichen Gesundheitsdienst

Der Senat hatte in seiner Stellungnahme zu meinem 12. Jahresbericht mitgeteilt,
der Senator fiir Gesundheit habe begonnen, den Entwurf eines Gesetzes iiber den
difentlichen Gesundheitsdienst zu erarbeiten, in das auch datenschutzrechtliche
Regelungen aufgenommen werden sollten. Nach Abschlufi der Vorarbeiten werde
er mich daran beteiligen (vgl. 13. Jahresbericht, S. 38). Bislang bin ich an dem Vor-
haben nicht beteiligt worden, so daf ich davon ausgehe, daB — aus welchen Griin-
den auch immer — die Vorarbeiten nicht abgeschlossen sind. Ich halte nach wie
vor die Verabschiedung eines Gesetzes mit einer genauen Aufgabenzuweisung
und normenklaren Befugnissen zur Datenverarbeitung fir die Gesundheitsiamter
fiir dringlich.

2.7 Umweltschutz und Stadtentwicklung
2.7.1 Verarbeitung von Abwasserdaten

Kleingdrtner haben sich an mich gewandt und sich dariiber heschwert, daB das
Amt fir Stadtentwésserung und Abfallwirtschaft {ASA) die zum Zwecke der
Organisation der kommunalen Abwasserbeseitigung, insbesondere einer regel-
méabigen Entleerung der Schmutzwassersammelgruben und Kleinkliranlagen,
erhobenen und gespeicherten Wasserverbrauchs- und Fikaliendaten an das Bau-
ordnungsamt tibermittelt. Sie befiirchteten, daB diese Daten zur Prifung der
Wohnberechtigung verwendet werden.

Nach § 18 Abs. 5 Entwiésserungsortsgesetz diirfen bei begriindetem Verdacht
eines VerstoBes gegen bauordnungsrechtliche Vorschriften im Zusammenhang
mit der Grundstiicksentwisserung an Bauordnungsbehdrden Daten iibermittelt
werden. Ich habe das ASA darauf hingewiesen, daB diese Vorschrift der Behérde
eine Ermessensentscheidung einrdumt.

Das ASA hat mir inzwischen miindlich zugesagt, Daten der Uberlassungspflichti-
gen nur noch eingeschrankt unter strikter Beachtung des § 18 Abs. 5 Entwiisse-
rungsortsgesetz und generell ohne die Wasserverbrauchs- und Fikalienmengen
an die Bauordnungsbehérde zu dbermitteln.

2.7.2 Mangelnde Datensicherheit in der Registratur der Umwelthehérde

Ich habe anldBlich einer Pritfung festgestellt, daB beim Senator fiir Umweltschutz
und Stadtentwicklung die Vorschriften zur Datensicherung nicht eingehalten wer-
den. Die Registratur der senatorischen Dienststelle befindet sich in unverschlosse-
nen Aktenschrénken auf dem Flur des Dienstgebdudes Am Wall 177 (II. Stock).
Sowohl das Dienstgeb&ude als auch der Flur sind allgemein zugénglich. In den
unverschlossenen Aktenschranken werden u. a. komplette Bulgeldakten, Ord-
nungswidrigkeitenanzeigen der Behérde gegeniiber dem Stadtamt sowie Antrige
von Privatpersonen auf Befreiung von der Baumschutzverordnung aufbewahrt,
Sdmtliche Akten enthalten personenbezogene Daten.
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Ich habe dem Senator fiir Umweltschutz und Stadtentwicklung dargelegt, daB
diese Art der Aufbewahrung von Akten mit personenbezogenen Daten gegen die
Vorschriften zur Datensicherung verstéit. Eine Antwort steht noch aus.

2.7.3 Utientliche Bekanntmachung von Baumschutzbefreiungen

Aus einem Beirat kam der Vorschlag, vor der Entscheidung {iber das Féllen von
geschiitzten Baumen (Baumschutzbefreiungen) dieses kiinftig mindestens zwei
Monate vor der Freigahe &ffentlich bekannt zu machen.

Ich habe darauf hingewiesen, daB durch die Verdffentlichung von beabsichtigten
Baumschutzbefreiungen als amtliche Bekanntmachungen personenbezogene
Daten ibermittelt werden, soweit es sich bel den Antragstellern um private
Grundstiickseigentiimer handelt. Die damit zusammenhéngende Einschrankung
des informationellen Selbstbestimmungsrechts wire nur auf einer verfassungs-
geméiBen Rechtsgrundlage zulassig.

Anders verhdlt es sich jedoch bei Befreiungsverfahren, in denen ausschlielich
Gebietskbrperschaften als Grundstiickseigentimer in Frage kommen. Soweit
Baumschutzbefreiungen auf offentlichen Flichen vorgesehen sind, wire gegen
eine amtliche Bekanntmachung in diesem Zusammenhang nichts einzuwenden.

2.8 Wirtschaft, Technologie und AuBenhandel

2.8.1 Vernetzte Datenverarbeitung fiir das Wirtschaftspolitische Aktions-
programm

Die geplante Realisierung des DV-Rahmenkonzeptes zur Umsetzung und zur Kon-
trolle des Wirtschaftsstrukturpolitischen Aktionsprogramms (WAP) (vgl. 13. Jah-
resbericht, S. 44}, ist im Berichtszeitraum durch die Entwickiung von fachlichen
Feinkonzepten fiir die Bereiche der integrierten Antragsbearbeitung und des
Haushalts-, Planungs- und Kontrollsystems konkretisiert worden.

Diese Feinkonzepte bestatigen sehr differenziert durch die Darstellung von Mas-
ken mit entsprechenden Eingabefeldern meine Aussage zum Grobkonzept im Vor-
jahr, daB sehr sensible, personenbezogene Daten verarbeitet werden. Diese Daten
werden zum Teil beim Betroffenen, zum Teil iiber angeforderte Stellungnahmen
von offentlichen und nichtéffentlichen Stellen erhoben (z. B. Gewerbeaufsichts-
amter, Arbeitsimter, Banken etc.).

Es ist eine Vernetzung von 49 PC-Arbeitspldtzen vorgesehen, die bereits beim
ADV-Ausschuf beantragt worden ist.

Die Realisierung des DV-Rahmenkonzeptes zur Umsetzung und Kontrolle des
WAP ist nur unter folgenden Voraussetzungen zuldssig:

— Ich halte weiterhin den ErlaB einer ausreichenden, bereichsspezifischen
Rechtsnorm fiir die Wirtschaftsférderung zur Regelung der Datenerhebung,
der Dateniibermittlung und sonstiger Verarbeitungsschritte fiir erforderlich,
da ich weiterhin im Gegensatz zur senatorischen Behérde (vgl. Stellungnahme
des Senats zum 13, Jahresbericht) nicht von der Freiwilligkeit der Zustimmung
des Antragstellers in die Datenverarbeitung ausgehen kann.

— Es liegt mir immer noch kein Datenschutzkonzept vor, in dem technische und
organisatorische MaBnahmen gem. § 6 BrDSG beschrieben werden. Entspre-
chend ist in der im Feinkonzept dargestellten Anwendungslésung keine ausrei-
chende technische Umsetzung von DatenschutzmaBnahmen vorgesehen. Im
Rahmen der software-technischen Merkmale wird lediglich von Datenschutz-
maBnahmen iiber PaBwortschutz ausgegangen, laut der letzten Vorlage fiir die
Sitzung des ADV-Ausschusses soll die Gewihrleistung von Datenschutz und
Datensicherheit ,,. . . durch die volle Ausschdpfung der Sicherheitsfunktionali-
titen des Netzwerk-Betriebssystems garantiert” werden. Diese Garantie ist
chne zusitzliche technische und organisatorische MaBnahmen nicht méglich.
Deshalb ist die Schaffung eines umfassenden und verbindlichen Datenschutz-
konzeptes erforderlich, das alle Komponenten (Arbeitsplatz-PC, Vernetzung,
Datenbankzugang, Telekommunikation, Dateniibermittlung an Dritte, Organi-
sation des PaBwortschutzes und der Systemverwaltung) enthélt und die Wech-
selwirkungen zwischen den verschiedenen Ebenen beriicksichtigt.

— Es ist die Beschaffung eines relationalen Datenbanksystems f[iir sieben
Arbeitsplatze vorgesehen. Es soll eine Differenzierung auf drei Zugriffsebenen
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erfolgen, die von der Nutzung einer begrenzten Anzahl von Datenbankopera-
tionen bis zur Erstellung komplexer Abfragen reicht. Das geplante Datenbank-
verwaltungssystem SQL ermdglicht durch die Erzeugung sogenannter logi-
scher Sichten auf die in der physischen Datenbank enthaltenen Grundtabellen
vielfaltige Verkniipfungen und Auswertungen der dort gespeicherten Grund-
daten. Das unbefugte Auswerten muB u. a. auch durch geeignete technische
MabBnahmen verhindert werden.

— Im Rahmen der Entwicklung des Datenmodells der integrierten Sachbearbei-
tung wird sichergestellt, daB Daten aus der zentralen Datenhaltung bereichs-
und anwendungsiibergreifend genutzt werden konnen. Es fehlt eine differen-
zierte Regelung fiir die Gewdhrleistung der Einhaltung des Zweckbindungs-
prinzips, die ich schon in meinem letzten Jahresbericht gefordert habe. In: die-
sem Zusammenhang halte ich es fiir erforderlich, sowohl den Austausch von
Daten mit anderen Behérden als auch mit Gesellschaften und Kammern {iber
difentliche Netze (entsprechende Schnittstellen sind vorgesehen) sowie son-
stige regelméiBige Dateniibermittlungen auf eine gesetzliche Grundlage zu stel-
len und ggf. entsprechende technische Restriktionen zu schaffen.

Im Herbst des Berichtsjahres wurde die hier skizzierte datenschutzrechtliche
Problematik mit der senatorischen Behotrde erdrtert, dabei sind mir entspre-
chende weitergehende Auskiinfte zugesagt worden. Dies erfolgte bis zum Redak-
tionsschluB nicht. Ich wurde lediglich vom ADV-Ausschu8 aufgefordert, bis Jah-
resende etwaige Einwidnde zu formulieren, die allerdings beim Senator fir
Wirtschaft, Technologie und AuBienhandel bereits bekannt waren und bisher
unberiicksichtigt geblieben sind. Ich habe mich in dem o. g. Sinn beim ADV-Aus-
schub gedubert.

28.2 Anderung der Gewerbeordnung

Seit einigen Jahren ist die Novellierung der Gewerbeordnung auf Grund der Vor-
gaben des Bundesverfassungsgerichts zum Volkszdhlungsurteil iiberfdllig. Nun-
mehr hat der Bundesminister fiir Wirtschaft in Zusammenarbeit mit den Gewerbe-
referenten der Linder einen neuen Entwurf zur Anderung der Gewerbeordnung
erarbeitet. Dieser Entwurf enthdlt bereichsspezifische Bestimmungen iiber die
Erhebung und Verarbeitung von personenbezogenen Daten.

Ich priife derzeit, ob und wie die Datenerhebung und die sonstige Datenverarbei-
tung bei den Detektiven, die nach deutschem Recht einer Gewerbeerlaubnis
bediirfen, transparenter und damit nachpriifbarer gestaltet werden kann. Ich
stehe auf dem Standpunkt, daB es mit unserer Rechtsordnung nicht zu verein-
baren ist, daB der Staat z. B. fiir Pfandleiher und Wertsachenbewacher bestimmte
Zuverlissigkeitsvoraussetzungen, Buchfiihrungs- und Dokumentationspilichten
und Eignungen vorschreibt, dieses fiir Detektive aber nicht regelt. Ich halte Rege-
lungen aber fiir unerliBlich, weil Detektive bei Recherchen in besonderem Mafe
in das informationelle Selbstbestimmungsrecht eindringen. Dabei werden oftmals
geheime Informationsbeschaffungsmethoden angewendet, die zum Teil (ber das
hinausgehen, was der Kriminalpolizei zugestanden wird. Wie fiir die Polizei muB
der Gesetzgeber auch fiir die Befugnisse der Detektive Grenzen fir die Art der
Informationsbeschaffung setzen. Der Gesetzgeber ist aufgefordert, Rechtsvor-
schriften iiber den Erlaubnisumfang fiir das Tatigwerden, itber eine Berufsord-
nung fiir die Ausbildung und Gber die Dokumentationspflichten beziiglich Auf-
traggeber, Auskunftspersonen bzw. eingesetzte technische Mittel und Betroffene
zu schaffen. Diese Rechtsvorschriften kénnten in der Gewerbeordnung aufge-
nommen werden und miiBten Kontrollrechte der Aufsichtsbehérden enthalten,

2.8.3 Bremisches Energiegesetz

Auf Nachfrage bin ich iiber den Entwurf eines Bremischen Energiegesetzes infor-
miert worden. Nach dem Gesetzentwurf sollte fiir jede Wohnung, die sich mittel-
bar oder unmittelbar im Eigentum der Kommunen Bremen und Bremerhaven
befindet, ein EnergiepaB eingefiihrt werden. Dieser Energiepall sollte neben bau-
lichen und energietechnischen Angaben auch die Verbrauchsangaben des jeweili-
gen Mieters iiber Strom, Brennstoffe, Nah- und Fernwérme und die Betriebskosten
der Anlagen enthalten. Aus diesen Angaben kénnen sowohl das individuelle
Wirmebedirfnis, das Hygieneverhalten, die zeitweise Nichtnutzung der Woh-
nung als auch das unerwiinschte Energieverhalten entnommen werden. Dabei
war vorgesehen, diese Daten vom Eigentiimer der Wohnung erheben zu lassen,
der damit ebenfalls einen FEinblick in die Lebensgewohnheiten seines Mieters
erhalten hatte, Dariiber hinaus sollten auch zukiinftige Mieter oder Mietinteres-
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senten Einblick in diesen Energiepaf} erhalten. Eine solch weite Uffnung der per-
sonenbezogenen Daten des Energieverbrauchers hielt ich fiir unverhéiltnisméBig,
da die erhofften Energiedaten sehr stark von eben den individuellen Lebens-
gewohnheiten des einzelnen Nutzers abhéngig sind und nicht auf den Energiever-
brauch des zukiinftigen Nutzers {ibertragen werden kénnen.

In der weiteren Beratung konnte erreicht werden, daB Verbrauchsdaten fiir den
EnergiepaB nicht personenbezogen erhoben werden und demzufolge auch nicht
iibermittelt oder fiir andere Zwecke genutzt werden kénnen. Der EnergiepaB wird
neben den technischen Daten der Wohnung sogenannte Energiekennzahlen ent-
halten, die aus Musterwohnungen gewonnen werden. Entsprechend sind die Aus-
kunftspflichten der Energieversorgungsunternehmen und der Hauseigentiimer
flir Zwecke der Ausarbeitung und Fortschreibung eines Landesenergieprogramms
zu gestalten. Die Auskiinfte zur Enwicklung eines Energieeinsparkonzepts und die
Grunddaten zur Ausarbeitung einer Verordnung zur Fithrung eines Energiepasses
sind festzulegen und ein Landesenergiestatistikgesetz ist zu erarbeiten,

Durch die Beratungen sind im neuen Energiegesetz die Ziele des sinnvollen Einsat-
zes der Energie und das informationelle Selbstbestimmungsrecht der Blirgerinnen
und Biirger in Einklang gebracht worden.

2.8.4 Bremisches Fischereigesetz

An den Arbeiten zum neuen Bremischen Fischereigesetz wurde ich nicht betei-
ligt, von dem Gesetzesvorhaben erhielt ich kurz vor der parlamentarischen Ver-
abschiedung aus der Presse Kenntnis.

Der Gedanke liegt nahe, bei dieser Rechtsmaterie kénnten sich keine besonderen
datenschutzrechtlichen Probleme ergeben und deshalb reiche das Bremische
Datenschutzgesetz aus. Eine Durchsicht des Gesetzes ergibt jedoch, dafl vielfdltige
Daten erhoben und weiter verarbeitet werden sollen, Dieses gilt nicht nur fiir die
Fischereiprisfung durch den Fischereiverband zur Erlangung des Fischereischei-
nes, sondern auch bei der Regelung der Ausiibung, Nutzung und Verpachtung der
Fischereirechte. Des weiteren regelt das Gesetz die Rechte und Pflichten der
Fischereivereiniqungen und ihres Verbandes einschlieBlich der Sanktionsmal-
nahmen bei Verstéfien von Mitgliedern gegen dieses Gesetz oder das Tierschutz-
gesetz, Datenschutzrechtliche Probleme erwachsen in den Fillen, in denen z. B.
der Fischereischein versagt oder entzogen werden soll. Das Gesetz regelt nicht
prézise und normenklar in welchen Féllen, in welchem Umfang und von wem z. B.
Verstdie gegen das Bremische Fischereigesetz oder gegen andere Tierschutz-
bastimmungen zu melden sind. Die jetzt getroffenen Regelungen {iberlassen den
Anwendern ein weites Interpretationsfeld. Auch ist nicht prédzise geregelt, wer
welche Daten zur Vorbereitung einer Versagung oder Entziehung eines Fischerei-
scheines erheben und speichern darf.

Auch die Verwendung der nach dem Entwurf des Justizmitteilungsgesetzes zu
iibermittelnden Daten wire im Bremischen Fischereigesetz zu regeln gewesen.

2.9 Hiifen, Schiffahrt und Verkehr
BREPOS (Bremen Port Operating System)

Das Projekt BREPOS fiir die Héfen Bremen und Bremerhaven wurde seit 1986 ent-
wickelt, Durch das Projekt BREPOS (Stufe 1) sollen der Verkehrsablauf bei den
Schiffsbewegungen in den Hafen, insbesondere bei den Schleusungen, verbessert
und die Sicherheit der Kajenbelegung erhoht werden. Bet der Behandlung von
Gefahrgiitern wéahrend des Transports und der Lagerung sollen die Informations-
fliibe verbessert werden, um bei Schadensereignissen schnelle Informationen fir
Feuerwehr oder Wasserschutzpolizei bereitstellen zu kénnen. Das Abrechnungs-
verfahren bei den Hafengebiihren und den anderen Entgelten soll beschleunigt
und rentabler gestaltet werden. Die fiir Planung und Kontrolle wichtigen statisti-
schen Daten sollen jederzeit bereitstehen.

Die rechtlich notwendigen Grundlagen fiir die Datenverarbeitung wurden im
Hafengesetz (1989), in der Hafenordnung (1990) und in der Hafengebiihrenord-
nung {1991) sowie im Brem. Brandschutzgesetz (1991) geschaffen. Jetzt fehlen
noch die entsprechenden Dateniibermittlungsverordnungen, um das Projekt
(Stufe 1) umzusetzen.

Mit der Bereitstellung von Rechnerleistung soll die Datenbank bremische Hafen
(dbh) beauftragt werden. Dem Senator fiir Hdafen, Schiffahrt und AuBenhandel
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liegt 2. Z. ein entsprechender Rahmenvertragsentwurf der ,dbh" vor, der nach
meiner Beratung nunmehr den Anforderungen des § 8 BrDSG Auftragsdatenver-
arbeitung entspricht.

2.10 Finanzen

2.10.1 Weitergabe der Steuerkarte im laufenden Kalenderjahr an den neuen
Arbeitgeber

Durch Eingaben von Biirgern wurde ich erneut auf die Problematik der Abgabe
der Steuerkarte eines Arbeitnehmers bei einem Arbeitgeberwechsel im laufenden
Kalenderjahr aufmerksam gemacht. Nach der bisherigen Rechtslage wird den
Arbeitnehmern zum Ende eines Jahres fiir das ndchste Kalenderjahr von der
Gemeinde eine Steuerkarte ausgestellt. Die Steuerkartie erhilt die Steuerklasse
aufgrund des Familienstandes und die Kinderfreibetrdge entsprechend der Anzahl
der Kinder unter 18 Jahren.

Bei einem Wechsel des Arbeitgebers erhélt dieser durch die Vorlage der bereits
verwendeten Steuerkarte von den Eintragungen des vorherigen Arbeitgebers
Kenntnis. So kann er feststelien, ob der neue Mitarbeiter bei dem Bewerbungs-
gesprdch z. B. sein bisheriges Einkommen korrekt angegeben oder evtl. ,ge-
pokert” hat. Diese Kenntnis kénnte das neue Arbeitsverhdltnis von vornherein
belasten. Die Offenbarung dieser Daten bei dem neuen Arbeitgeber ist fir das
neue Arbeitsverhiltnis nicht erforderlich.

Nach der derzeitigen Rechtslage kann der Arbeitnehmer, der seine bisherigen
Einkiinfte dem neuen Arbeitgeber nicht offenbaren will, sich nur eine weitere
Steuerkarte ausstellen lassen. Diese ist dann eine Steuerkarte, die iiblicherweise
fiir ein weiteres Arbeitsverhdltnis ausgestellt wird, sie wird grundsatzlich mit der
Steuerklasse 6 ausgestellt und enthilt keine steuerbegiinstigenden Merkmale. Die
Verwendung dieser Karte filhrt aufgrund der hdéheren Steuerabziige zu einer
erheblichen finanziellen Belastung der Arbeitnehmer.

Es muB ein Verfahren entwickelt werden, das den Arbeitnehmern ermdéglicht,
sich auf Wunsch eine Ersatzsteuerkarte ausstellen zu lassen, in der alle Frei-
betrage und die richtige Steuerklasse eingetragen sind, auf der aber weder der
frithere Arbeitgeber noch die erzielten Einkiinfte eingetragen sind.

2.10.2 Datenerhebung durch die Steueriahndung

Von einer Biirgerin wurde ich dariber informiert, daB die Steuerfahndung in
Ermittlungsfillen neben den Daten des verdachtigen Steuerpilichtigen auch die
Daten des Ehepartners und der minderjahrigen Kinder erhebt, selbst dann wenn
zum Zeitpunkt des die Steuerpflicht auslésenden Sachverhalts die Ehe nicht
bestand oder die Kinder nicht geboren waren. Des weiteren sollte die betreffende
Steuerpflichtige Angaben zum Arbeitgeber des Ehepartners machen. Im Falle der
Weigerung wollte die Steuerfahndung von Amts wegen Ermittlungen anstellen.

Weder die Abgabenordnung noch andere Steuergesetze erlauben eine derartige
Datenerhebung. Deshalb habe ich die Oberfinanzdirektion Bremen von der Vor-
gehensweise der Steuerfahndung in Kenntnis gesetzt. Sie teilte mir daraufhin mit,
daB sie die Steuerfahndung angewiesen habe, derartige Angaben nicht mehr abzu-
verlangen und die Erhebungsvordrucke entsprechend zu dndern.

2.11  Rechnungshof

2.11.1 Aufbewahrungsiristen von Verkehrsordnungswidrigkeiten fiir Zwecke
der Rechnungspriifung

Aus den Verwaltungsvorschriften zu § 71 Landeshaushaltsordnung (VV-LHO)
ergibt sich eine Aufbewahrungsfrist von finf Jahren fir rechnungsbegriindende
Unterlagen, zu denen nach Auffassung des Rechnungshofs auch die kompletten
BuBgeldakten gehérten. Der Senator fiir Inneres sieht sich aufierstande, ohne
Beachtung der Vorgaben des Rechnungshofs kiirzere und insbesondere den
gesetzlichen Tilgungsfristen entsprechende Aufbewahrungsfristen fir die Bul-
geldakten festzulegen (vgl. Pkt. 2.2.4.1 des Berichts).

Ich habe mich deshalb an den Rechnungshof gewandt und die Problematik erér-
tert. Der Rechnungshof vertritt die Ansicht, aufgrund der Rechtsprechung des
Bundesverfassungsgerichts habe die Priifkompetenz der Rechnungshéfe Verfas-
sungsrang, so daB es ausschlieBlich dem Rechnungshof obliege, den Umfang und
die Tiefe seiner Priifungen festzulegen. Im Rahmen dieser Aufgabe obliege es ihm
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auch, vollstindige Bufgeldakten zu iberpriifen. Dadurch solle festgestellt wer-
den, ob die BuBgeldstelle Ordnungswidrigkeitenverfahren nach wirtschaftlichen
Grundsitzen durchfiihrt, Die gesetzlichen Tilgungsfristen fiir Verkehrsordnungs-
widrigkeiten, die auch fiir die Aufbewahrung der BuBgeldakten Wirkung entfal-
ten, seien nach Auffassung des Rechnungshofes fiir diesen nicht beachtlich. Der
Rechnungshof orientiere sich ausschlieBlich an der einvernehmlichen Regelung
mit dem Senator fitr Finanzen, der in den VV-LHO die fiinfjdhrige Aufbewahrungs-
frist fiir rechnungsbegriindende Unterlagen festgelegt habe. AuBerdem sei die mit
der Rechnungspriifung verbundene Verarbeitung personenbezogener Daten und
damit die Einschriankung des informationellen Selbstbestimmungsrechis der
Betroffenen wegen der verfassungsrechtlichen Bedeutung dieser Aufgabe hin-
nehmbar.

Ich habe erklért, daB ich weder den Umfang des Aktenmaterials noch die Intensi-
tit der Priifung des Rechnungshofs beeinfluBen wolle. Gleichwohl war darauf hin-
zuweisen, daB ein Interessenausgleich zwischen den Priifrechten des Rechnungs-
hofs und dem wverfassungsrechtlich garantierten Recht auf informationelle
Selbstbestimmung gefunden werden miisse. Dies kénne nicht durch eine von der
Exekutive erlassene Verwaltungsvorschrift allein festgelegt werden. Vielmehr sei
der Rechnungshof gehalten, seine Prifungen im Rahmen der gesetzlich vorge-
schriebenen Loschungsfristen durchzufithren. Unabhéngig davon, dafl der Rech-
nungshof im Lande Bremen derzeit nur einfachgesetzlich abgesichert ist, be-
stehen auch nach Auffassung der am Gespriach beteiligten Vertreter des
Rechnungshofs keine gesetzlich geregelten Aufbewahrungsbestimmungen.

Das Bremische Datenschutzgesetz sieht insoweit keinen Handlungsspielraum vor.
GeméB § 20 Abs. 3 BrDSG sind personenbezogene Daten zu 19schen, wenn ihre
Kenntnis fiir die speichernde Stelle zur rechtmiBigen Erfiillung ihrer Aufgaben
nicht mehr erfordertich ist. Wie im letzten Jahresbericht dargelegt, muB die Akte
dann vernichtet werden, wenn das Bufigeld bezahlit ist und die ggf. damit verbun-
denen Punkte im Fiihrerscheinregister beim KBA in Flensburg geldscht worden
sind. Da das Gesetz an das Recht der speichernden Stelle ankniipft, bleiben die
Interessen des Rechnungshofes an einer langeren Aufbewahrung unberiicksich-
tigt. Nach der derzeit geltenden Rechtslage ist die StraBenverkehrsbehérde somit
verpflichtet, den Vorgang zu l6schen bzw. die Akten zu vernichten. Hinter dieser
klaren gesetzlichen Regelung treten die Verwaltungsvorschriften zur LHO, die
eine Aufbewahrungsfrist fiir alle rechnungsrelevanten Vorgidnge vorsehen,
zuriick. Eine spezialgesetzliche Rechtsgrundlage, die die allgemeinen Vorschrif-
ten des Bremischen Datenschutzgesetzes verdrangt, wurde mir nicht benannt.

SchlieBlich ist zu bemerken, daB das Bremische Datenschutzgesetz auch keine
Maoglichkeit vorsieht, die Akten durch Sperrung der Verwaltungsbehérde zu ent-
ziehen, die gesperrten Akten aber fir Zwecke der Rechnungspriiffung fiir den
Rechnungshof weiter aufzubewahren.

Gleichwohl habe ich Verstdndnis dafiir gedufert, daB der Rechnungshof fir
umfassende Querschnittspriiffungen auch auf bereits abgeschlossene Akten
zugreifen will. Es bleibt daher dem Gesetzgeber iiberlassen, durch entsprechende
gesetzliche Regelungen z. B. in § 20 Abs. 2 Nr. 3 BrDSG und in der LHO oder im
Rechnungshofgesetz die hierfiir erforderlichen gesetzlichen Grundlagen zu
schaffen.

Zu der eindeutigen Rechtslage tritt hinzu, daB der Senat in seiner Stellungnahme
zum 8. Jahresbericht erkldrt hat, der Ubergangsbonus sei abgelaufen. Anderer-
seits ist diese Konfliktlage erst jetzt zum Tragen gekommen. Ich bin daher bemiiht,
zusammen mit dem Rechnungshof und dem Senator fiir Finanzen nach rechtlich
haltbaren Losungen zu suchen. Weitere Klirung erhoffe ich mir von einem dem-
nidchst vereinbarten Gesprach mit dem Prasidenten des Rechnungshofs.

2.11.2 DV-Verfahren beim Rechnungshof

Der Rechnungshof hat beantragt, 14 PC fiir Zwecke der Rechnungspriifung nach
der Landeshaushaltsordnung und nach dem Gesetz iiber die Rechnungspriifung im
Lande Bremen zu beschaffen. Ich habe den Rechnungshof gem. § 27 BrDSG
beraten.

Soweit die PC fiir das Berichtswesen bzw. fir die Textverarbeitung verwendet
werden sollen, habe ich empfohlen, im Sinne von § 6 BrDSG technische und orga-
nisatorische SicherungsmaBnahmen zu treffen und insbesondere eine Sicherungs-
software einzusetzen, da die Feststellungen und Gutachten aus meiner Sicht stets
personenbezogene oder zumindest personenbeziehbare Daten Gber Verantwort-
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liche, Zahlungsempfinger, Steuerpilichtige u. a. enthalten. Des weiteren habe ich
empfohlen, fiir den gesamten DV-Einsatz ein einheitliches Datenschutzkonzept zu
entwickeln, um abschlieBende Regelungen Gber alle Datenverarbeitungsphasen
und die angemessenen Schutzmafnahmen zu treffen.

Dariiber hinaus beabsichtigt der Rechnungshof einen Teil der beantragten PC mit
Terminalemulationen auszustatten, um im Direktabrufverfahren beim Rechen-
zentrum der bremischen Verwaltung aus zentralen DV-Verfahren anderer Ver-
waltungsbereiche, wie z. B, PROSOZ, Daten abrufen zu kdnnen. Die Einrichtung
eines solchen Verfahrens bedarf nicht nur im Hinblick auf § 14 BrDSG noch weite-
rer Erdrterungen.

2.12 Rechenzentrum der bremischen Verwaltung, Auftragsdatemverarbei-
tung, Gerdteverzeichnis und Register

2.12.1 Voriibergehende Auslagerung des RZ-Betriebes des RbV

Im Dienstgebéude des RbV wurde gesundheitsgefdhrdendes Spritzasbest festge-
stellt und daraufhin eine bauliche ,,Verdnderungssperre” verfiigt. Da die Asbest-
sanierung nicht parallel zum laufenden RZ-Betrieb durchgefiihrt werden kann, ist
es erforderlich, den eigentlichen RZ-Betrieb des RbV (Rechner samt Bedienperso-
nal, Datentragerarchiv, Druckbereich, Papierlager, Nachbehandlung, Teile der
Arbeitsvorbereitung und die Annahme-/Ausgabestelle) voriibergehend, d. h. fir
ca. sechs bis acht Monate auszulagern und an anderer Stellte unterzubringen.
Nach dem derzeitigen Planungsstand sollen die auszulagernden Betriebsteile des
RbV im Mehrzweckhochhaus der Universitdt Bremen, im wesentlichen in den
Réaumlichkeiten des Universitdtsrechenzentrums (Ebene 0/MZH), untergebracht
werden.

Ich wurde im September des Berichtsjahres von der Auslagerungsnotwendigkeit
in Kenntnis gesetzt und um beratende Unterstiitzung gebeten, der ich nachge-
kommen bin. Aus meiner Sicht habe ich gefordert, daB auch fiir die Zeit der Aus-
lagerung des Rechenzentrumsbetriebes des RbV eine unter Datenschutzaspekten
sichere und ordnungsgemdébBe Datenverarbeitung gewédhrleistet bleiben muf. Das
bedeutet, daB die §§ 5 und 6 BrDSG (Datengeheimnis, technischorganisatorische
Sicherungsmafinahmen) beachtet werden und die Datenverarbeitung selbst den
Vorgaben und Weisungen der Auftraggeber des RbV sowie den gesetzlichen
Regelungen zur Amtsverschwiegenheit, zum Sozialgeheimnis, Steuer- und Stati-
stikgeheimnis etc. entspricht. Die gefundene planerische Lésung wurde von mir
als voritbergehende Moglichkeit grundsétzlich akzeptiert, ich habe jedoch einige
zuséitzliche MaBnahmen zur strikteren Trennung der heiden Rechenzentrums-
betriebe und zur Erhdhung der Zugangs- und Ablaufsicherung gefordert. Die Dis-
kussion hieriiber ist noch nicht abgeschlossen.

2.12.2 Datenverarbeitung im Auitrag Gifentlicher Stellen

Zuletzt im 13. Jahresbericht (S. 47) habe ich gefordert, Mustervertrage fiir die Ver-
gabe von Datenverarbeitungsauftragen durch 6ffentliche Stellen zu erarbeiten.
Der Senat hat in seiner Stellungnahme zum 13. Jahreshericht erklart, er habe die
Senatskommission fir das Personalwesen beauftragt, Muster fiir Ausschreibun-
gen, Vertrige und Datenschutzerklarungen zu erstellen. Nach Abstimmung mit
den Ressorts sollten mir die Entwiirfe zugeleitet werden, die ich bis heute nicht
erhalten habe. Auch das Ergebnis der vom Senat angekiindigten Prifung der zen-
tralen Vergabe der Auftrige steht noch aus.

Indes wurden im Berichtsjahr weiterhin Auftrdge fir Datenverarbeitung von ver-
schiedenen Dienststellen der bremischen Verwaltung vergeben. Erneut waren
Auftrdge auch zur Bearbeitung von Steuerdaten und von Daten der Staatsanwalt-
schaft an nicht-6ffentliche Stellen darunter. Wiederholt habe ich darauf hingewie-
sen, daf nach den AVV-BrDSG (Nr. 8.1.2) 6ffentliche Stellen an nicht-6ffentliche
Stellen keine Auftrige vergeben sollen, die die Verarbeitung von Daten betreffen,
die einem Berufs- oder besonderem Amtsgeheimnis unterliegen. Dies gilt auch fiir
die Datenerfassung als eine Phase der Datenverarbeitung. Daten iiber steuerliche
Verhiltnisse, strafbare Handlungen und Ordnungswidrigkeiten sollen deshalb
ausschlieBlich von éffentlichen Stellen verarbeitet werden.

2.12.3 Fiibrung von Geriteverzeichnissen

Gem. § 7 Abs. 3 BrD5G sind die datenverarbeitenden Stellen verpflichtet, ein Ver-
zeichnis der Gerdte, mit denen personenbezogene Daten automatisiert verar-
beitet werden, zu fiihren. Das Verzeichnis enthélt hard- und softwaretechnische



Merkmale sowie Angaben itber die Anzahl und den Standort der Gerite. Gem.
Nr. 7 der AVV zum BrDSG wird das Geriteverzeichnis zentral beim Rechen-
zentrum der bremischen Verwaltung gefiihrt und verwaltet. Nach den Richtlinien
fiir den Datenschutz am Arbeitsplatz liegt die Verantwortung fir die Fithrung des
Geridteverzeichnisses aber bei der speichernden Stelle.

Zentral beim RbV wird das Gerateverzeichnis bislang nicht gefiihrt. Ich habe des-
halb bei verschiedenen fiir die Fithrung verantwortlichen Stellen stichprobenartig
gepriift, ob diese iiber ein Gerateverzeichnis verfiigen. Als Ergebnis ist festzustel-
len, daB dies bei der iiberwiegenden Zahl der zwdlf gepriiften Stellen nicht der Fall
war, Hiufig war die Regelung, daB ein solches Verzeichnis zu fithren ist, noch
nicht einmal bekannt, bei anderen gepriiiten Stellen war das Gerdteverzeichnis
unvollstindig. Da das zentrale Gerdteverzeichnis beim RbV immer noch nicht ein-
gerichtet ist, sind die datenverarbeitenden Stellen aufgefordert, die gesetzlichen
Vorgaben des § 7 Abs. 3 BrDSG eigenverantwortlich zu erfiillen.

2.12.4 Neufassung der Dateienregisterverordnung

Seit der Anderung des Brem. Datenschutzgesetzes im Jahre 1987 ist die Neufas-
sung der Dateienregisterverordnung iiberféllig. Darauf habe ich bereits mehrmals
— zuletzt im 13. Jahresbericht (S. 48) — hingewiesen. Im Berichtsjahr wurde mit
der Senatskommission fiir das Personalwesen, dem Rechenzentrum und dem Sena-
tor fiir Justiz und Verfassung die Neufassung der Dateienregisterverordnung
beraten. Insbesondere wurden abschliefend die Inhalte der Dateimeldungen und
deren Wege von den speichernden Stellen zum Rechenzentrum und zu meiner
Dienststelle festgelegt.

3. Nicht-6ffentlicher Bereich
3.1 Fragen Zum neuen Bundesdatenschutzgesetz

Das neue Bundesdatenschutzgesetz (BDSG) vom 20. Dez. 1990, das am 1. Juni 1991
in Kraft getreten ist, stand im Mittelpunkt der Beratungen der obersten Aufsichts-
behérden fiir den Datenschutz im Diisseldorfer Kreis. In diesem Zusammenhang
fanden Anfang 1991 auch Erdrterungen mit Datenschutzbeauftragen der Wirt-
schaft und Verbandsvertretern statt.

Frgebnis der Beratungen war, keine neuen, bundesweit einheitlichen Richtlinien
zum BDSG zu erarbeiten. Der Diisseldorfer Kreis hat in zwei Sitzungen w. a.
Auslegungs- und Anwendungsfragen neuer oder neugefaBter Rechtsvorschriften
des BDSG erdrtert. Folgende Rechtsprobleme wurden diskutiert:

— Der Begriff der GeschiftsmdBigkeit (§ 1 Abs.2 Nr.3 BDSG}

Es gab Bestrebungen den Begriff der GeschéaftsmaBigkeit in dem Sinne auszu-
legen, daB von dem BDSG nicht mehr gemeinniitzige, vereinsmiéfiige u. a.
ideelle Téatigkeiten erfaBt wiirden. Sie wéren damit aus dem Zustindigkeits-
bereich des Datenschutzbeauftragten herausgefallen.

Da der Gesetzgeber die Begrifflichkeit gegeniiber dem alten BDSG nicht verdn-
dert hat, waren die Aufsichtsbehdrden einhellig der Meinung, daB kein Grund
fiir eine andere Auslegung bestehe.

Damit fallt weiterhin unter den Anwendungsbereich des BDSG geschafts-
maéBige Datenverarbeitung, wenn sie auf Dauer oder Wiederholung gerichtet
ist, ohne Riicksicht auf eine Gewinnerzielungsabsicht.

— Der Begriff der Datei (§§ 1 Abs.3, 3 u. 33 Abs.2 Nr. 5 BDSG}

Im neuen BDSG wurde der Dateibegriff inhaltlich neu gefait, es kommt danach
bei automatisierten Dateien nicht mehr auf umordnungsfihige Merkmale an,
sondern darauf, daB die Datei nach bestimmten Merkmalen automatisiert aus-
gewertet werden kann. Damit fallen auch Texte (Textdateien) unter den
Dateibegriff, da sie mit entsprechenden Hilfsmitteln nach bestimmten Kriterien
ausgewertet werden kdnnen. Das neue BDSG unterscheidet drei weitere Datei-
typen, und zwar

— solche, die nur kurziristig (bis drei Monate) bestehen und dann wieder voll-
standig geldscht werden,

— solche, die nur zu Datenschutzkontroll- cder Datensicherungszwecken
erzeugt werden und fiir andere Zwecke nicht genutzt werden diirfen und

— nach manuellen Dateien, aus denen nicht ibermitteit wird (interne Dateien).
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— Das Widerspruchsrecht gegen Kontrollen (§ 38 Abs. 41.V.m.§ 24 Abs.6 BDSG)

Diese Rechtsvorschrift schrinkt die Kontroilkompetenz der Aufsichtsbehér-
den in einigen eng umgrenzten Tatigkeitsbereichen (Personalakte, Arztge-
heimnis, Sicherheitsakten) ein. Diese Einschrankung wird durch den Einspruch
des Betroffenen bei der Aufsichtsbehdrde ausgeltst und entfaltet eine Sperre
gegen die Kenntnisnahme der Daten durch die Aufsichtsbehdrde.

Auch ohne diese Regelung haben die Aufsichtsbehdrden die Wiinsche der Biir-
ger stets beriicksichtigt und ggf. die Kontrollen so gestaltet, daf die Identitat
von Beschwerdefiithrern mdéglichst nicht preisgegeben wurde.

Die aus Sicht der Aufsichtsbehérden verungliickte Rechtsvorschrift hat zu Aus-
legungsproblemen gefithrt. So wird gefordert, da der Widerspruch bei der
speichernden Stelle einzulegen sei und diese hétte sie an die Aufsichtshbehorde
entweder weiterzuleiten oder bei einer Priiffung vorzulegen. DaB auf diesem
Wege die speichernden Stellen massiv auf die Ausiibung des Widerspruchs-
rechts EinfluB nehmen kénnen, liegt auf der Hand. Weiter wurde verlangt, daB
bei einer Kontrolle durch die Aufsichtshehéirden von der speichernden Stelle
alle erreichbaren Betroffenen befragt werden miifiten, ob sie gegen die Kon-
trolle ihrer Daten durch die Aufsichtsbehtérde Widerspruch erheben wiirden.
Erst dann kénne die Kontrolle beginnen.

Der Widerspruch ist héchstpersénlich; er vermag eine Datenschutzkontrolle
nur in Bezug auf die Daten des Widersprechenden (,der auf ihn bezogenen
Daten"), nicht auch in Bezug aunf die Daten Dritter, zu unterbinden.

Der Widerspruch mufl nach dem Wortlaut des Gesetzes , gegeniiber” der mit
der Datenschutzkontrolle betrauten Behérde erfolgen. Von einer gegeniiber
dem Betroffenen bestehenden rechtlichen Verpflichtung der datenverarbei-
tenden Stelle, den bei ihr erklarten Widerspruch unverziiglich an die Kontroll-
behorde weiterzuleiten, ist auszugehen.

Hat ein Betroffener fiir die Kontrollbehdrde erkennbar der Datenschutzkon-
trolle — wenn auch lediglich in allgemeiner Form (,,auf Vorrat”) — widerspro-
chen, so sollte in diesen Fillen des Widerspruchs durch Riickfrage bei dem
Betroffenen gekldrt werden, ob dieser der Kontrolle im konkreten Einzelfall
widersprechen will.

Da das Widerspruchsrecht sich im Bereich von § 24 Abs.2 Satz 4 Nr. 2 Buchst.
¢ nicht nur auf die Datenverarbeitung in Akten in konventioneller Form, son-
dern auch auf Akten, die in automatisierter Form gefithrt werden, d. h. auf
Personal- und Sicherheitsakten im materiellen Sinne, bezieht, kommt insoweit
dem Widerspruchsrecht auch im nicht-éffentlichen Bereich Bedeutung zu.

— Die Stdrkung der Rechte der Aufsichtsbehdrden ( § 38 BDSG)

Nach dem bisherigen BDSG konnten die Aufsichtshehérden nur aus Anlafl
eines Einzelfalls titig werden, wenn von einem Betroffenen die konkrete Ver-
letzung von Datenschutzvorschriften dargelegt wurde.

Durch das neue BDSG sind die Rechte der Aufsichtsbehérden wesentlich
gestarkt worden. Die Aufsichtsbehérden kénnen nunmehr auch Kontrollen
durchfithren, wenn hinreichende Anhaltspunkte fiir die Verletzung von Daten-
schutzbestimmungen vorliegen. Es kommt somit nicht mehr auf die Be-
schwerde eines Betroffenen an. Damit ist sichergestellt, daf die Aufsichts-
behorden auch Hinweisen von z. B. Betriebsratsmitgliedern oder Journalisten
nachgehen koénnen.

— Die Filhrung der Dateiiibersichten (§ 37 Abs.2 BDSG)

Die betrieblichen Datenschutzbeauftragten selbst sind nach dem neuen Recht
nicht mehr verpflichtet, die Ubersichten diber die im Betrieb gefithrten Dateien
anzufertigen, sondern die speichernde Stelle (in den meisten Féllen ein Betrieb)
ist dazu verpflichtet und muB sie dem betrieblichen Datenschutzbeauftragten
zur Verfiigung stellen. Diese Rechtsdnderung hat einen praktischen Sinn, denn
sie ermdglicht auch die Fiihrung dezentraler Ubersichten.

— Die Ausgestaltung automatisierter Abrufverfahren, insbesondere das Stich-
probenverfahren (§ 10 BDSG)

Ab 01, 12, 1992 sind die speichernden Stellen, bei denen Abrufverfahren fiir
Dritte eingerichtet wurden, verpflichtet, Vorkehrungen zur stichproben-

— 53 —~



artigen Priifung der Abrufe einzurichten. Durch diese Verfahren soll die
speichernde Stelle in die Lage versetzt werden, die gesetzlich oder vertraglich
festgelegten Voraussetzungen fiir den Abruf zu dberpriifen.

Das Stichprobeverfahren ist von der Frage der Protokollierung von Abrufen zu
trennen. Zum Umfang der Stichprobenverfahren trifft das Gesetz keine nihe-
ren Festlegungen. Wenn auch nicht jeder einzelne Abruf kontrolliert werden
soll, 14Bt sich eine generelle Aussage zur Begrenzung des Umfangs von Stich-
probenverfahren dem Gesetz nicht entnehmen. Der Umfang ist jeweils im Ein-
zelfall zu bestimmen und hdngt u. a. von der Ausgestaltung der Abrufverfah-
ren, vom Kreis der Datenempfdnger und insbesondere von der Art der zu
tibermittelnden personenbezogenen Daten ab.

— Den Begriff ..Offensichtlich aus einer Datei* (27 Abs.2 BDSG)

Diese Erweiterung der Anwendbarkeit des BDSG socll z. B. Schriftstiicke, die
nach ihrem &uferen Erscheinungsbild (Computerausziige, Hardkopien) zwei-
felsfrei als aus einer Datei entnommen zu erkennen sind, erfassen. Diese Vor-
schrift soll verhindern, daB durch die Ubertragung von Dateiinhalten auf
Papier, z. B. in Listenform, die Schutzbestimmungen des BDSG im nicht-6ffent-
lichen Bereich umgangen werden kdnnen.

Im ERFA-Kreis Bremen (ein Arbeitskreis der betrieblichen Datenschutzbeauftrag-
ten im Lande Bremen) konrte ich in mehreren Besprechungen neben den oben
genannten Themen zu weiteren Fragen des neuen BDSG, wie Schadensersatz bei
Verletzung des Datenschutzes, verbesserte Rechtsstellung der betrieblichen
Datenschutzbeauftragten durch erhdhten Kiindigungsschutz, als auch zu anderen
Fragen des Datenschutzes, wie Dateniibermittlungen durch Telefax, Mitbestim-
mungs- und Beteiligungsrechte des Betriebsrates in Fragen des Datenschutzes fiir
Arbeitnehmer, Regeln iiber Nutzung und Sicherung von PC, Stellung nehmen.

3.2 Register der meldepflichtigen Stellen

Als zustidndige Datenschutzaufsichtsbehdrde fiir das Land Bremen fihre ich das
Register der meldepflichtigen Stellen gem. § 32 BDSG. Die Zusammenstellung der
Eintragungen am Stichtag 12, 02. 1992 ergibt folgende Ubersichit:

Art der Tétigkeit Bremen Bremerhaven insgesamt

Speichern von Daten zum Zwecke
der Ubermittlung, z. B. Auskunfteien,
AdreBhandel 4 3 7

Speichern von Daten zum Zwecke
der anonymisierten Ubermittlung,
z. B. Markt- und Meinungsforschung 1 —_ 1

Verarbeiten oder Nutzen von Daten
im Auftrag als Dienstleistungs-
unternehmen 86 13 99

91 16 107

Im Berichtsjahr habe ich das Register der neuen Rechtslage angepalt und aktuali-
siert. Das bisher auf einem Grofirechnersystem als Stapelanwendung ablaufende
DV-Verfahren wurde als PC-Anwendung neu auf einem in meiner Dienststelle
vorhandenen PC eingerichtet. Die Umstellungs- und Aktualisierungsarbeiten
konnten im Berichtsjahr nicht mehr vollstdndig abgeschlossen werden; mit ihrem
AbschluB ist jedoch im ersten Quartal 1992 zu rechnen. Festzustellen ist dabei,
dab viele meldepflichtige Stellen ihren Meldepflichten nicht oder nur unvollstdn-
dig nachgekommen sind. Ich habe deshalb zu priifen, ob in diesen Fillen Ord-
nungswidrigkeitsverfahren einzuleiten sind.

3.3 Bankgeheimnis

In Eingaben beschweren sich Biirgerinnen und Birger hdufig dariiber, dab Mit-
arbeiter von Kreditinstituten die ihnen anvertrauten Daten zu anderen Zwecken
genutzt haben sollen. So wurden mir Félle vorgetragen, in denen z. B. der bei der
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Bark angestellte Ehemann Kontoausziige seiner geschiedenen Ehefrau einge-
sehen haben soll, ein Bankangestellter Kundendaten im Zusammenhang mit einer
weiteren Beschaftigung genutzt haben soll oder Arbeitnehmer iber persénliche
Beziehungen zu Bankangestellten Auskiinfte iilber Konten ihrer Arbeitgeber
erhalten haben sollen. Da zum Teil geeignete Protokollierungen und Recherche-
instrumente fehlen oder unzureichend sind, kann in solchen Féllen dieser Ver-
dacht hiufig nicht aufgeklirt werden. Es sollte im Eigeninteresse der Kreditinsti-
tute liegen, zur Aufkldrung solcher MutmaBungen eigene geeignete MaBnahmen
zu treffen. Die Zugriffsberechtigungen sind so zu gestalten, daB nur unmittelbar
mit der Kontofilhrung beauftragte Mitarbeiter in die Konten ihres Bereiches ein-
sehen kdnnen, und es sind geeignete Recherchemittel einzusetzen, um die Zulds-
sigkeit des Zugriffes auf Kundendaten zu Gberpriffen. Von der Kreditwirtschaft
sollte iiberlegt werden, ob der Zugriff auf Kontendaten (in anderen als der konto-
fiihrenden Stelle) nicht auf Wunsch des Kunden von der Legitimation des Kunden
abhéngig gemacht werden kann, z. B. indem ein Zugriff auf die Daten nur mit der
Kontokarte des Kunden méglich ist.

Weitere Eingaben richteten sich erneut dagegen, dali postalisch versandte Konto-
ausziige an die falsche Adresse gehen. Hier kann man nur zu grdfter Sorgfalt
aufrufen.

3.4 Weitergabe von Bruttolohnlisten an den Betriebsrat

Mehrere Eingaben wandten sich dagegen, daB ein Arbeitgeber simtlichen Mit-
gliedern des Betriebsrats Listen iiber die Bruttoléhne und Gehdlter der Beschaftig-
ten zur Verfiigung gestellt hat.

Ich habe den Arbeitgeber darauf hingewiesen, daB lediglich der BetriebsausschuBl
bzw. ein vom Betriebsrat mit bestimmten Aufgaben gebildeter sonstiger Ausschufl
nach § 80 Abs. 2 Satz 2 Betriebsverfassungsgesetz Einblick in die Listen tiber die
Bruttoldhne und Gehilter nehmen darf, nicht jedoch s@mtliche Mitglieder des
Betriebsrats.

3.5 Arztliche Schweigepilicht und Einziehung drztlicher Honorarforderungen
durch Verrechnungsstellen

Seit Jahren ist streitig, ob Arzte ohne Einwilligung ihrer Privatpatienten deren
Daten zwecks Einbeziehung ihrer Honorarforderungen an dritte Stellen, z. B.
privatéirztliche Verrechnungssteilen, ibermitteln diirfen. Der Bundesgerichtshof
hat mit seiner Entscheidung vom 10. 07. 1991 (Az.: VIII ZR 296/90, abgedruckt in
NJW 91, 2955) diese Frage nunmehr entschieden: Ein Patient misse nicht ohne
weiteres davon ausgehen, daB der Arzt, den er zur Behandlung aufsuche, sein
Honorar durch eine berufsstdndische privatdrztliche Verrechnungsstelle abrech-
nen und einziehen lasse, Noch viel weniger gelte dies fiir gewerbliche Abrech-
nungsstellen, die von einer fiir den Patienten anonymen, in erster Linie auf
Gewinnerzielung ausgerichteten juristischen Person des Handelsrechts betrieben
wiirden. Die haufig iiber intimste Dinge des Patienten genaue Auskunft gebenden
Abrechnungsunterlagen verdienten einen besonders wirksamen Schutz. Dieser
sei grundséatzlich nur gewdhrleistet, wenn die Henorarabrechnung in einem von
vornherein und sicher flir den Patienten iiberschaubaren Bereich erfolge; das aber
sei in der Rege! allein die Praxis des behandelnden Arztes, einschlieBlich der fiir
die Abrechnung zustindigen Mitarbeiter. Jedes Uberschreiten der Grenzen die-
ses Bereichs stelle ein Offenbaren des dem Arzt anvertrauten Patientengeheim-
nisses dar, wobei es ohne Bedeutung sei, ob der Mitteilungsempfinger seinerseits
— etwa als Arzt oder privatdrztliche Verrechnungsstelle — der Schweigepflicht
unterliege. Der Bundesgerichishof kommt zu dem Schluf}, daB der Arzt zur Uber-
mittlung von Patientendaten an eine berufsstidndische privatdrztliche oder an eine
gewerbliche Verrechnungsstelle nur befugt sei, wenn der Patient ausdriicklich
darin eingewilligt habe. Folglich sei die Abtretung der Forderung wegen Gesetzes-
verstoBes nichtig und eine Klage der Verrechnungsstelle auf Zahlung des Hono-
rars abzuweisen.

Ich habe den Senator fiir Gesundheit, den Magistrat der Stadt Bremerhaven, die
Arzte- und die Zahnidrztekammer Bremen sowie die Krankenhausgesellschaft der
Freien Hansestadt Bremen angeschrieben und gefragt, wie sie auf die Entschei-
dung zu reagieren gedéchten. Die Zahndrztekammer und die Privatverrechnungs-
stelle fiir Arzte und Zahndarzte des Landes Bremen e. V. haben mir inzwischen mit-
geteilt, sie hitten ihre Mitglieder iber das Urteil und seine Konsegquenzen
informiert. Die Krankenhausgesellschaft hat, wie sie mir mitgeteilt hat, ihre Mit-
glieder darauf hingewiesen, daB die Einwilligung der Privatpatienten von Kran-
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kenhausérzten eingeholt werden miisse, wenn Verrechniungsstellen eingeschaltet
werden sollen.

SchlieBlich hat der Senator fir Gesundheit die Krankenhausbetriebe der Stadt-
gemeinde Bremen iiber das Urteil und mein Schreiben unterrichtet, sie gebeten zu
priifen, welche organisatorischen MaBnahmen daraufhin ergriffen werden miis-
sen und thn dariiber zu unterrichten.

Ich begriiBe die hochstrichterliche Klarstellung der Rechtslage als wichtigen
Beitrag zum Schutz der Patientendaten und halte es fiir wichtig, daf die Patienten
auf die Einhaltung der ihnen durch richterliches Urteil zugesprochenen Rechte
bestehen, und werde sie dabei unterstiitzen.

3.8 Arztliche Schweigepflicht und Ubergabe der Patientenkartei an den Kdufer
einer Arztpraxis

Nachwievor ist es iiblich, daB niedergelassene Arzte beim Verkauf ihrer Praxis die
Patientenkartei dem Praxisnachfolger iibergeben, ohne die Patienten zuvoer um
Einwilligung gebeten zu haben. Zwar fehlte es bislang an einem héchstrichter-
lichen Urteil, gleichwohl — dariiber habe ich im 12. Jahresbericht (S. 56) infor-
miert — wurde von den Datenschutzbeauftragten in Bund und Landern, in der Lite-
ratur und in zustdndigen Ministerien der Lander einhellig die Auffassung
vertreten, dies verstoBe gegen die &drztliche Schweigepflicht. Auf meine Anre-
gung hin hatte der Senator fir Gesundheit, wie er mir im April 1990 mitteilte, der
Arzte- und der Zahnarztekammer vorgeschlagen, in ihre Berufsordnungen Rege-
lungen aufzunehmen, die der &rztlichen Schweigepflicht auch in diesem Punkt
Rechnung tragen. Auf meine Frage nach dem Stand der Dinge hat der Senator fir
Gesundheit mir jiingst geantwortet, er habe aus diesemn Anlaf die Kammern zu
nunmehr kurzfristigem Handeln aufgefordert.

Ich sehe mich in meiner Rechtsauffassung durch das inzwischen bekanntgewor-
dene Urteil des Bundesgerichtshofs vom 11. 12, 1991 — Az.: VIII 4/91 — bestitigt.
Der BGH entschied, daB ein Vertrag, der die Ubergabe der Patientenkartei ohne
Einwilligung der Betroffenen enthilt, das informationelle Selbstbestimmungs-
recht der Patienten und die drztliche Schweigepflicht verletze; er sei wegen Ver-
stofies gegen ein gesetzliches Verbot nichtig. Das Gericht verlangt grundsétzlich
eine ausdriicklich erklarte Zustimmung des einzelnen Patienten. Daneben labt es
eine Zustimmung durch schliissiges Verhalten nur fiir den Fall gelten, daB der
Patient sich auch dem Ubernehmer der Praxis zur &rztlichen Behandlung
anvertraut.

3.7 Kundenkarteien in Apotheken

Seit einigen Jahren setzen Apotheker zunehmend PC ein, auf denen sie auch
Kundendaten verarbeiten. Diese erhalten sie meist, weil gesetzlich krankenver-
sicherte Kunden ihnen die Rezepte zwecks Weiterleitung an die Kassen iiberlas-
sen missen. Dieses Verfahren ist in § 300 Abs. 1 SGB V geregelt, enthilt aber
keine Befugnis fiir die Apotheker, die auf den Rezepten enthaltenen Daten zu
anderen Zwecken zu speichern. Derartige andere Zwecke kdnnten etwa die
Zusendung von Werbematerial, die Einladung zu Informationsveranstaltungen
iber gesundheitliche Themen, Glickwiinsche zu Geburtstagen oder auch die
Kontrolle schwer lesharer Rezepte sein.

Auf einen entsprechenden Hinweis hin habe ich die Verarbeitung von Kunden-
daten in einer Apotheke iberpriift. Der Apotheker speichert Namen, Geburts-
daten, Anschriften, Medikamente und den Arzt der Kunden, die er in die Kate-
gorien ,Asthmatiker” oder ,Diabetiker” einordnet. Er nutzt die Kartei fiir gezielte
Informationen und Einladungen sowie zur Uberpriifung unklarer Rezepte. Er
erklirte mir, die Einwilligung habe er jeweils zuvor miindlich eingeholt. Er legte
mir den Entwurf{ fiir eine vorgedruckte Einwilligungserklarung vor, die er kiinftig
den Betroffenen einschlieBlich der bereits gespeicherten Kunden vorlegen wolle.
Ich habe der Datenverarbeitung unter der Voraussetzung grundséitzlich zuge-
stimmt, daB der Apotheker wie zugesagt verfahre und den Vordruck um den
Zweck der Verarbeitung und um Hinweise auf die Freiwilligkeit und Widerrufbar-
keit der Unterschrift erganze. AuBerdem sei sicherzustellen, daf die Daten
geldscht wiirden, wenn die nachtrdgliche Einwilligung verweigert werde, ein
Widerruf erkldrt werde oder erkennbar sei, daB der Patient — aus welchen Grin-
den auch immer — nicht mehr Kunde der Apotheke sei. Fiir den Fall, dafl die
Kartei wie geplant auf den bereits installierten PC {ibernommen wird, habe ich
darauf hingewiesen, daB eine Datenschutzsoftware zu implementieren sei, die die
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gerade angesichts der Speicherung von gesundheitlichen Daten erforderliche
Datensicherheit gewéhrleistet.

Ich habe bereits in 1984 die Apothekerkammer darauf hingewiesen, daB Kauf und
Abrechnung von arztlich verschriebenen Medikamenten eine derartige Daten-
verarbeitung nicht legitimierten, so daB der Kunde ihr zuvor ausdriicklich schrift-
lich zugestimmt haben miisse. Die Kammer erklarte mir damals, ihr seien keine
Apotheken bekannt, die Datenverarbeitungsgerdte besdBen, die Kundendaten
speichern kénnten. Falls dies aber in Zukunit der Fall sein und damit Kundenwer-
bung betrieben werden sollte, verstoBe das gegen ihre Berufsordnung. Aus Anlah
des Inkrafttretens des neuen Bundesdatenschutzgesetzes zum 01. 06. 1991 hat die
Kammer ihre Mitglieder inzwischen darauf hingewiesen, da8} § 33 dieses Gesetzes
sie verpflichte, ihre Kunden von der erstmaligen Speicherung ihrer Daten zu
benachrichtigen. Auflerdem hat die Kammer an meine in 1984 geduBerte Rechts-
auffassung erinnert. Die Apothekerkammer hat inzwischen ihre Mitglieder in
diesem Sinne informiert.

3.8 Telefonische Anwerbung fiir Forschungsprojekte

Seit 1984 hat das Bremer Institut fiir Préventionsforschung und Sozialmedizin
(BIPS) wiederholt durch Befragung und Untersuchung von Bremer Biirgern Risiko-
faktoren fiir Herz- und Kreislauferkrankungen erforscht. Die ,Probanden” wur-
den jedesmal nach dem Zufallsprinzip aus dem Melderegister iibermittelt.

Im Verlauf des 1991 durchgefiihrten dritten Durchlaufs (3. Bremer Gesundheits-
survey) hat sich ein erstmals ausgewdhlter und angesprochener Biirger iiber die
Art und Weise beschwert, mit der das vom BIPS beauftragte Meinungsforschungs-
institut FORSA ihn zur Beteiligung habe bewegen wollen. Er sei insgesamt dreimal
angerufen worden, seine Weigerung sei nicht akzeptiert worden, man habe ihm
gesagt, er stehe fiir 100 Bremer, auf ihn komme es an usw.

Den Auftragsunterlagen, die mir das BIPS auf Anfrage zur Verfilgung stellte, ent-
nahm ich, daB sich FORSA verpflichtet hatte, eine ,Ausschépfungsrate” von min-
destens 70 % zu erreichen, und andernfalls Kiirzungen ihres Honorars zu befiirch-
ten hatte. Zur Respektierung der Persénlichkeitsrechte der Angesprochenen
enthielt der Vertragstext lediglich die abstrakte Aussage, FORSA unterwerfe sich
der Aufsicht des Bremischen Landesbeauftragten fiir den Datenschutz. Meine
Versuche, die mir auf diese Weise bekannt gewordenen Aufsichtsbefugnisse auch
wirklich wahrzunehmen, wurden von FORSA anscheinend nicht sc ernst genom-
men. Jedenfalls lehnte man meinen Vorschlag ab, die Interviewerinnen iiber ihre
Verpflichtung zu belehren, die Perstnlichkeitsrechte zu respektieren. Von An-
fang an sei sowohl diesen als auch den ,Probanden’” gegeniiber klargestellt wor-
den, daB die Teilnahme freiwillig sei.

Ich muBte befiirchten, daB das Vorgehen von FORSA gegen Ablauf der Ausfiih-
rungsfrist noch ,energischer” werden wiirde. Deshalb habe ich das BIPS darauf
hingewiesen, daB die gewédhlte Methode, die Probanden mit nicht angemeldeten
Telefonanrufen anzusprechen, einen erheblichen Eingriff in die Privatsphére der
Betroffenen darstelle.

Ich habe das BIPS darauf hingewiesen, daf die Telefonwerbung fiir Forschungs-
zwecke aus der Sicht des Datenschutzes kritisch zu betrachten sei. Ich habe ange-
kiindigt, daB ich bei seinem Einsatz bei kiinftigen Projekten zusétzliche Garantien
verlangen werde. Daraufhin erklérte das BIPS, es werde mit den FORSA-Mitarbei-
terinnen in Bremen ein Gesprach filhren. Aufierdem wolle es FORSA anbieten,
mit seinen Telefoninterviewerinnen am Sitz in Dortmund {iber die geschilderten
Probleme zu sprechen.

4, Entwicklung der Dienststelle

Auch in diesem Berichtsjahr ist es nicht gelungen, die Stelle des Landesbeauftrag-
ten fiir den Datenschutz wieder zu besetzen. Die gesamten Umstdnde des Verfah-
rens gingen an der Dienststelle nicht spurlos voriiber, sie befand sich zeitweilig in
einer Wartestellung und war nicht voll handlungsfahig. Nicht zuletzt wegen die-
ser Umstdnde konnte auch eine leitende Stelle im Informatik- und Technikreferat
nicht besetzt werden. Es bedurfte daher erneut besonderer Anstrengungen, den
Dienstbetrieb entsprechend der gesetzlichen Verpilichtungen bei vielseitigen
Anforderungen aufrecht zu erhalten.
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Im Berichtsjahr habe ich mit Beschiftigien der Dienststelle ein integriertes DV-
Projekt fiir Beratungs- und Priiftatigkeit des LfD (DV-Projekt LID) entworfen. Die-
ses Projekt soll die Aufgabenerfiillung der Dienststelle unterstiitzen und effekti-
vieren. Ich strebe eine entwicklungsfdhige und in den Dienstbetrieb integrierbare
DV-Losung an. Zur Zeit werden Arbeits- und Aufgabenstrukturen analysiert. Fiir
diese Analyse und die sich daraus ergebenden Realisierungsmdglichkeiten ist die
Kooperation mit dem Fachbereich Informatik der Universitdt Bremen vereinbart
worden, um die Entwicklung schneller voranzutreiben und auf eine breitere Basis
zu stellen. Zundchst sollen die Bereiche Beratungs- und Priiftatigkeit dv-technisch
unterstiitzt werden. Hierzu gehdren u. a.

— die Entwicklung eines Informationspools mit Ergebnissen von Schwachstellen-
analysen zu Telekommunikationseinrichtungen, zu Uberwachungsanlagen, zu
PC-Arbeitsplatzen und zu Netzstrukturen,

— die Kontrolle von Hard- und Software (Testung und Schwachstellenanalyse),

— die Effektivierung der Datenschutzkontrolle von PC-Anwendung in der bremi-
schen Verwaltung,

— die Automatisierung und strukturelle Auswertungen der zu f{ihrenden
Register.

— der Aufbau eines Recherchesystems, das Gesetze, Urteile, Aufsidtze, daten-
schutzrelevante Drucksachen u. v. m. enthalten soll.

— die Erstellung eines Akten- und Archivnachweissystems.

Voraussetzung fiir die zukiinftigen Entwicklungsschritte ist eine addquate perso-
nelle und sachlich-technische Ausstattung.

5. SchluBl

Die geschilderte personelle Situation der Dienststelle des Landesbeauftragten fir
den Datenschutz fiihrte dazu, daB im Berichtsjahr im leitenden Bereich rund 1/3
der personellen Kapazitdten fehlte. DaB in einer solchen Situation keine arbeits-
und personalintensiven Entwicklungsarbeiten geleistet werden konnten, liegt auf
der Hand. Die Arbeit mubBte auf wenige Schultern verteilt werden, alle Beschiftig-
ten der Dienststelle wurden stdrker in Anspruch genommen. Trotz starker
Belastungen ist es bei den Beschéftigten zu keinen gravierenden Motivationsein-
briichen gekommen. Ich méchte mich bei all den Kolleginnen und Kollegen
bedanken, die {iber das dienstrechtlich geschuldete MaB weit hinaus mich bei der
Aufgabenerfiilllung unterstiitzt und sich fiir den Datenschutz eingesetzt haben.

Sven Holst

Vertreter des Landesbeauftragten fiir den Datenschutz

Bremerhaven, den 09, 03. 1991

Anlage

Entschliefung der 42. Konferenz der Datenschutzbeauftragten des Bundes und
der Lénder vom 26./27. September 1991 zum Datenschutz im Recht des dffent-
lichen Dienstes

L

Die Daten von Arbeitnehmern werden im Laufe ihres beruflichen Lebens in viel-
faltiger Weise vom Arbeitgeber verarbeitet. Allein schon im Hinblick auf die
groBe Zahl der iber Arbeitnehmer erhobenen Daten und mit Riicksicht auf die
Abhiéngigkeit des Arbeitnehmers vom Arbeitgeber ist eine gesetzliche Regelung
der Verarbeitung von Personaldaten zwingend erforderlich. Auch gegeniiber
Beamten und anderen im 6ffentlichen Dienst Tatigen kann die Verarbeitung ihrer
Daten nicht allein auf die hergebrachten Grundsétze des Berufsheamtentums
gestiitzt oder in Verwaltungsvorschriften geregelt werden. Vielmehr ist eine ge-
setzliche Grundlage vonnéten. Sie muB umso konkreter sein, je tiefer in das Per-
sdnlichkeitsrecht der Betroffenen eingegriffen wird.

IL

In der Auseinandersetzung um das Recht des difentlichen Dienstes beeintréch-
tigen zwei grundlegende Fehleinschitzungen eine angemessene Regelung des
Datenschutzes. Es trifft nicht zu, daf die Kenntnis des Dienstherrn iber seine
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Bediensteten alle persdnlichen Lebensumstinde vollstidndig und lickenlos umfas-
sen muB. Es ist ferner unrichtig, daB gesetzliche Regelungen iiberflilssig sind, weil
stets die Einwilligung der Betroffenen eingeholt werden kann,

Zum einen wire es mit der Wiirde des Menschen unvereinbar, wollte man ihn in
seiner ganzen Persénlichkeit registrieren. Zwar ist der Angehorige des offent-
lichen Dienstes dem Staat gegeniiber besonders eng verpflichtet; er bleibt aber
auch gegeniiber seinem Dienstherrn Grundrechtstriger: Auch seine personenbe-
zogenen Daten diirfen nur erhoben und verarbeitet werden, soweit das fiir die
Begriindung und Abwicklung des Dienstverhéltnisses erforderlich ist.

Zum anderen macht der Riickgriff auf die Einwilligung gesetzliche Regelungen
keineswegs iiberfliissig. Zwar ist die Erhebung und Verarbeitung personenbezo-
gener Daten mit Einwilligung des Betroffenen grundsatzlich auch dann zuldssig,
wenn eine gesetzliche Grundlage fehlt. Die Einwilligung wird jedoch zur Farce,
wenn sie faktisch erzwungen wird, weil z. B. eine Bewerbung ohne Einwilligung
nicht berlicksichtigt wird. Soweit bestimmte Angaben verfiigbar sein miissen, sind
sie gesetzlich prézise vorzuschreiben, aber zugleich auf den erforderlichen
Umfang zu begrenzen.

IIL

Neben der Neuordnung des Personalaktenrechts bediirfen auch andere Teil-
bereiche des &ffentlichen Dienstrechts der datenschutzgerechten gesetzlichen
Regelung.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt ins-
besondere die Losung folgender Probleme fiir vorrangig:

1. Bewerbung um Einstellung in den Gffentlichen Dienst

Es ist — fiir den Bewerber transparent — festzulegen,

— welche personenbezogenen Informationen von ihm verlangt bzw. iiber ihn ein-
geholt, wie sie genutzt werden diirfen und wann sie zu l6schen sind,

— ob und unter welchen Voraussetzungen und in welchem Stadium des Verfah-
rens der Bewerber sich Tests, Untersuchungen und Uberpriifungen zu unter-
ziehen hat,

— ob und inwieweit private Institutionen daran mitwirken und welche vertrag-
lichen Sicherungen zum Schutz personenbezogener Daten zu vereinbaren sind,

— daB die Daten jeweils erst zu dem Zeitpunkt, in dem sie fiir das Verfahren erfor-
derlich werden, und mit dem geringstmdéglichen Eingriff erhoben werden.

L

Sicherheitsiiberpriifung

Es ist bereichsspezifisch gesetzlich festzulegen,

— wer im o6ffentlichen Dienst einer Sicherheitsiiberpriifung unterzogen wird,
— welche personenbezogenen Daten dafir erhoben und verarbeitet werden,

— wie das Verfahren gestaltet wird, insbesondere welche Stellen mit welchen
Befugnissen am Verfahren beteiligt sind und unter welchen Voraussetzungen
Sicherheitsbedenken anzunehmen sind,

— daB die im Rahmen der Sicherheitsiiberpriifung erhobenen Daten grundsétzlich
nur fitr diesen Zweck verwendet werden diirfen,

— daB der Betroffene iber das Ergebnis der Sicherheitsiiberpriifung zu unterrich-
ten ist.*

3. Arztliche Untersuchung

Es ist durch Gesetz oder ergdnzende Rechtsverordnung festzulegen,

— unter welchen Voraussetzungen die drztliche Untersuchung eines Bewerbers
oder Bediensteten angeordnet werden kann,

— daB jede drztliche Untersuchung einen prézisen Untersuchungsauftrag voraus-
setzt, der Anlaf und Gegenstand der Untersuchung moglichst exakt definiert
und den Umfang der Untersuchung eingrenzt,

— wie das Arztgeheimnis und der Datenschutz sicherzustellen sind,

* Auf ihre Forderungen zur Sicherheitsiiberpriifung (Geheimschutzgesetz) in den Entschlie-
Bungen vom 13, 09, 1985, 18, 04, 1986 und 22, 03. 1990 nimmt die Konferenz Bezug.
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— wann und in wetlchem Umfang Versicherungen und friiher behandelnde Arzte
itber friihere Untersuchungen und MaBnahmen befragt werden und diese
offenbaren diirfen,

— daB Arzte und Versicherungen Daten nicht ohne Kenntnis des Betroffenen und
nur mit Einwilligung des Bewerbers offenbaren dirfen,

— daB die Unterlagen der drztlichen Untersuchungen nicht fiir andere Zwecke
verwendet werden und nicht mit solchen vermengt werden diirfen, die anderen
Zwecken dienen, und daB sie zu vernichten sind, sobald sie nicht mehr benétigt
werden,

— daB der Arzt der personalverwaltenden Stelle nur das Endergebnis seiner
Untersuchung und — soweit erforderlich — nur titigkeitsbezogene Risiken mit-
zuteilen hat,

— daf dem Betroffenen ein Recht auf Einsicht in die beim Arzt verbliebenen
Untersuchungsunterlagen zusteht.

4, Beihilien

Gesetzlich festzulegen sind die Grundlagen eines datenschutzgerechten Beihilfe-
verfahrens, insbesondere die Abschottung der Beihilfestelle, das Verbot automati-
sierter Speicherung von Diagnosedaten und anderen medizinischen Einzelan-
gaben, die Zweckbindung der Daten sowie ein eigener Beihilfeanspruch der
Angehdérigen.

5. Personalinformationssystem

Es muB dienstrechtlich gewdhrleistet sein, daB

— automatisierte Systeme zur Verarbeitung von Personaldaten zu unterschied-
lichen Zwecken (z. B. Urlaubsdatei, Telefondatenerfassung, PC-Betriebsdaten)
nicht zu umfassenden Persdnlichkeitsprofilen verkniipft werden,

— alle vorgesehenen Auswertungen von Personaldaten in einer Ubersicht, die
dem Betroffenen zugénglich sein muB, zusammengefalit werden,

— Kontrollen der Bediensteten mit Hilfe automatisierter Systeme unzuléssig sind;
Ausnahmen bediirfen einer gesetzlichen, insbesondere personalvertretungs-
rechtlichen Regelung.

v.

Die Datenschutzbeauftragten des Bundes und der Linder fordern die fiir das Perso-
nalrecht zustdndigen Minister und den Gesetzgeber auf, die auf der Grundlage der
Rechtsprechung des Bundesverfassungsgerichts verfassungsrechtlich notwendi-
gen Vorschriften zu erlassen.
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