FRE

3 HANSESTADT

Landesbeauftragter fiir den Datenschutz

16. Jahresbericht

S]]

SR

A

Der Mensch steht hoher als Technik und Maschinen
(Artikel 12 der Landesverfassung der Freien Hansestadt Bremen)

Vorgelegt zum 31. Marz 1994



SESYRE P

fal’:’]:tI:QISCHE BURGERSCHAFT Drucksache 13/859

13. Wahlperiode 31.03.94

Sechzehnter Jahresbericht
des Landesbeauftragten fiir den Datenschutz

Hiermit erstatte 1ch der Bremischen Biirgerschaft (Landtag) und dem Prasidenten des
Senats meinen 16. Bericht iiber das Ergebnis meiner Tatigkeit im Jahre 1993 zum 31.
Marz 1994 (§ 33 Abs. | Brenusches Datenschutzgesetz - BrDSG)

Dr. Stefan Walz, Landesbeauftragter fiir den Datenschutz

Inhaltsiibersicht:
1. LT o S U 6
1.1, Zur SHuation . ....oovciiiiniinis e e ra s e s sa b rna s 6
1.2. BremMen.. .. cuoiiiiiiniiiiniiiimieieriarrernrr s er s ssnnesennssassersensssrsrsntnss 6
1.3, Perspekbiven ......o.cciiiviriniiieinrierericir s eae e e enere s eers 7
1.4. Ergebnisse der Beratungen des 15. Jahresherichts im

DatenschutzausschuB..........ccocovvvrrniiveriiiieiiennn. errserersrrarenee ]
1.5. Tabelle der durch Gesetzestinderungen im Jahr 1993

eingefithrten Mitteilungspflichten und Dateniibermittlungen............ 10
2. Schwerpunkte.......oooviiiiiimiiiiriiiciiccrrrer s ean 21
2.1. Eingaben und Offentlichkeitsarbeit.................covcvveireeeereeeseninan. 21
2.1.1. Eingaben und Birgerkontakte................cocoiiiiiiiniiiii i, 21
2.1.2, Presse- und OffentlichKeitsarbeit ... ............vvvverieerieeimeeeeeeeerenas 21
2.2, Auf dem Weg ur Privatisierung? - Informations- und

Kemmunikationsstruktur Bremens in neuen Rechtsformen.............. 22
2.2.1. Eigenbetriebe statt AMEer....................cciiviiiiiriiiireroeeseeeeeeneean, 22
2.2.2. Datenschutzrechtliche Vorgaben......................c 22
2.2.3. Drohende Kontrolldefizite...............cooveiii e 23
2.3, Entwicklung der Informations- und Kommunikationstechnik........... 24
2.3.1. Abhdrrisiken bei Mobiltelefonen und im Funkverkehr ....................... 24
2.3.1.1. Mobiltelefone. .........ccoiieiiiiiii e 24
2.3.1.2. Funkverkehr der Behorden und Organisationen mit

Sicherheitsaufgaben (BOS) .......coiiiii e 25
2.3.2. Technikunterstiitzte Informationsverarbeitung (Tul) in Bremen............. 25
2.3.2.1. Organisatorische Verinderungen ................ccooviiniiiiiiii e 25
2.3.2.2 Technische Entwicklungen ..ot e, 26
2.3.2.3. Entwicklungen im nicht-6ffentlichen Bereich ...................c..coeiiael, 27
2.3.3. Erste Erfahrungen mit tragbaren PC “s (Laptops, Notebooks, etc.}......... 29
2.3.3.1. FINanzZressort ... ..o s 29
2.3.3.2. Sozialbereich.. ..o 29
2.3.4. Pilotprojekt Netze...........oooiiiiiiiii e kY
2.3.5. Protokollierung bei SAFEGuard - Stand des Verfahrens..................... 30

—1—



4.1.
4.2.
4.3,
4.4.
4.5.
4.6.

5.1,

h  Wh Lh Lh Lh
—t e s ke

1.2.

5.2,
5.2.1.
5.2.2.

5.2.2.1.
5222

5.3.
5.3.1.

5.3.1.1.
5.3.1.2.

54.
5.4.1.

—_—
R S

Kontrollergebnisse ... 31

PC sohne SAFEGuard ... 31
PC s mit SAFEGuard ...........cooiiii 3l
PO ADIARE e e 32
PC-Antrags-Formular................ooo 32
Formular fiir Stellungnahmen ............ 33
Internationaler Datenschutz .........ccooiviiviniiininniinimns s, 33
Datenschutzrichtlinie der Europdischen Union ... 33
"Checkliste” fir grenziiberschreitende Dateniibermittlungen................. 34
Internationale polizeiliche Zusammenarbeit.............oooveeiiiin, 34
Wasserschutzpolizei...........cooooi 34
EU R O PO Lo s 34
Schengener Informationssystem (SIS)...........coooi 35
Senatskanzlel ......c.ueiiiiiiiiii s 15
Kein Verdienstorden chne den Verfassungsschutz..............ccoeevvunens 35
PersonalWeSen.....ovreeiinineiinnirniinesii s earsssr e e nasaanes 36
Zwei Fiille; Verkiiraung des Akteneinsichtsrechts..........covceviveninnnne, 36
Mitteilung von Schwangerschaften an den Betriebsarzt................. .36
Neues Personalaktenrecht ........ccovvvivinniiniiniiieniicinineniennee, 37
Datenschutz auch bei den Personalriiten.................c..eoeeiiinnnie, a8
Personaldaten: On-line-Anschlufl ohne Rechtsgrundlage........coe0veens 39
Automatisierte Arbeitszeiterfassung ..........c.ccovvviiieiiiiiiiinieiininae. 40
INNEres....ovvveviiniiiariii erenernraaas 41
POlIZEL....ovvnieiiriiiii s e e 41
Informationssystem ISA-D ohne ausreichenden

Datenschutzstandard ... e 41
Stand der VemetZung ........o.ooovviiiiinniiiianir e e 41
Datenschutzkonzept nicht realisiert ... 41
Fehlende Bereinigung der Datenbestiinde..............coooveiviiiiinnnnn. 42
Keine Rechercheprogramme fir die Datenschutzkontrolle.................... 43
Erfolgskontrolle der erweiterten Fahndungsbefugnisse ....................... 43
Automatisiertes Fingerabdruckinformationssystem (AFIS)................... 44
Auslander .......ccooiiiiiiiiiiiii s e e s e 46
Fall: Voreilige Ermittlungen wegen angeblicher Scheinehe .................. 46
Unterbringung von Asylbewerbermn ... 46
Bremische Gesellschaft ...... ... 46
Asylschiff ..o 47
StraBenverkehr .......ovvvvvrimiimiiciini 48
Zentrale Register fiir Kraftfahrer ... 48
Zentrales Fiihrerscheinregisler ..................ocoiiiiiiii, 48
Verkehrszentralregister .. ..o 48
SEANAESAMIE 1ovvvveriiiecriiirsrmtireeririiresiieirasratrnstinstrssresressrees 49
Fall: Der Standesbeamte als unberechtigter Bevolkerungsstatistiker........ 49



5.8,
551

5.6.
5.6.1
5.6.2.
5.7.
5.7.1.

6.1.

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.
6.2

6.3.

B.1.1.
8.1.2.
8.2.

8.2.1.

8.2.2.
8.3.

83.1.

8.3.1.1.
83.1.2.
8.3.1.3.

8.3.2.

8.3.2.1.
8.3.2.2.

8.3.3.

OFESAMERE 1e0vurreniaieiiasitirrestrrern it terstatsstsrssarasrssrsentanastass 50
Konzentration und Dezentralisierung von Verwaltungsaufgaben:
Biirgerfreundlichkeit ohne Mehrfachspeicherung .....................c..oc 50
Meldewesen .........ccoirieiiiiiiiiersiiierinims e narea e 51
Fall: Wahlerdaten aus dem Melderegister? .............c.ocooiiiiiiviiinininns 51
Meldedaten fiir den Rundfunkgebithreneinzug .............ocoooiiin 52
PersonenstandSweS Il ... cviuerreerianeeraierrerirricairrnrenssassiercesiennens 52
Fall: Spéte Heirat - Forschungsobjekt wider Willen ........................ 52
JUSEIZ oooenievineenerrerirnstiscssnricesriisrtssestassasestassasnsranrnrsrsbneries 53
Priifung der Justizvollzugsanstalt Oslebshausen............coccciiiiiiil 53
Der Anlafl: Aktenfunde ...........oooiiiiiii 53
Wesentliche Rahmenbedingungen ............ooooiiiin . 54
Konkrete MaBnahmen ...........co.ooiiiiiiiiiiiinin 54
ReEAKHOMED 1. .evivieicieeeeieii et e bt i s i 56
Gesetzesdefl1ZIe .....o.ove i e 57
Automatisierte Datenverarbeitung in den

Vollzugsgeschiftsstellen - Verfahren ADIV.......c.oooiiviiiiiiiiniinnnenns 57
Mitteilung von Bufigeldschuldnern an gemeinniitzige

OrganiSationen ........oviiiiesiiniiiiiiniierierieroreerrnesnseesreasnsriorasnans 58
Bildung und Wissenschaft ........c..cooeviiiiiiineiiininnnnnne.. R 59
Forschungsprojekte in Schulen ..........c.ccovviiivinniincnnsnsannnneen, 59
Gesundheit, Jugend und Sozales..........co.cevvieiiiiiriininiinii, 60
Der "LeistungsmiBibrauch” und seine Kontrolle - wie ein

Grundrecht ausgehohlt wird ...... e rheesisateetissaisesierstheststnrshrristiss 60
Die Folgen des "Solidarpakts”............cooiiivniiniiiiini e 60
Datenabgleich in der Soziathilfe - der neue § 117 BSHG..................... 61
Neuregelung des Sozialgeheimnisses - Abschied von der
Zweckbindung........ccovveviiiiiinniinnniiiineiinnenes Crrerbrareasiereaaerisats 62
Die neue Einheit der (Sozial)-Verwaltung im 2. SGB-

AnderungsgesetZ .. ..ot 62
Sozialbehdrden als Fahndungshelfer?.................cooooiins 62
Gesundheitsdatenschutz in der Gesetzlichen

Krankenversicherung .......ceoeivvvenns reeerreceasasessessesessessssrrerertases 63
Chipkarten fiir "glaserne Patienten” ... 63
Rechtslage und Sachstand.............coccovviiiiiiiiiin 63
Weitergehende Interessen - Verlautbarungen und Hintergriinde............. 64
Automatisierter Datenflufl - Risiken der Versichertenkarte .................. 64
Kontrolle einer "Randgruppe”: NUB-Richtlinie und Methadon-

SUDSHEULION ... vueiviiereriineneeraierersreresranrasnsnrarnsrrnsarrmssrrnnanenrneses 65
Reaktionen auf meine Initiative.............oooeviiiiiiinin i 65
Neues Meldeverfahren mit Einwilligung............ocovvvvveinrvnennl 66

Der Abrechnungsschein des arztlichen Notfalldienstes im
Krankenhaus .......oouiroeniii 66



8.4.
8.4.1.

8.4.1.1.
£.4.1.2,

8.4.1.3.

8.4.2.
8.5.

8.5.1.
8.5.2.

8.5.3.
8.6.

8.6.1.
8.6.2.

8.6.3.

8.6.4.
8.7.

8.7.1.

8.7.1.1.
8.7.1.2.

8.7.2.
8.8.
8.8.1.

8.8.1.1.
8.8.1.2.
8.8.1.3.
8.8.1.4.

8.8.2.
8.8.3.

9.1.
9.2.

10.

10.1,
10.2.
10.3.

Gesundheitsdatenschutz im Krankenhaus .............ccccooooeiiiiinnnnnnn, 67
Kontrollergebnisse in kommunalen Krankenhdusern .......................... 67
ZXH-Reinkenheide - Uberholte EDV-Technik und Datenschutz............ &7
ZKH-Bremen-Nord - EDV-Netz und zentrale Verfligbarkeit iber
Patientendalen...........oviiiiiiiiii e 67
ZKH-Bremen-Ost - EDV-Inseln und Entwicklung eigener

Programme ... 69
Das Ende der Jagd nach dem omundsen "Krankenhauswanderer® ........... 70
Datenschutz in den Gesundheitsimtern ............c...cccoenvvieneiniinnnnns m
Trennung von Beratungs- und Verwaltungsdaten .............................. T
Neuordnung der amtsirztlichen Kartei - EDV-Einsatz,

innerbehdrdliche Zweckbindung und Loschung von Altdaten ............... T
Anonymitit in der Schwangerschaftskonfliktberatung......................... T2
Sozialdatenschutz im Amf fiir Soziale Dienste Bremen.................... 72
Fall: Offenbarung des Sozialhilfebezugs an den Vermieter................... 72

Auskunftspflicht des Unterhaltspflichtigen gegeniiber dem
Sozialamt ... ..o 73

Schutz des Beratungsgeheimnisses innerhalb des Amtes fiir Soziale

Dienste - neue DienstanweiSungen............coveeiivvvirvennieeineaiiianninnn, 73
Raumnot gefahrdet Sozialgeheimnis.......................c..e, 14
Sozialdatenschutz beim Senator fiir Gesundheit, Jugend und

Sozales - Bereich Jugend und Soziales............coovviiviiienniiiinniinnn, 4
Mitarbeiter- und Klientenlisten - Personenbezug auch fiir Planung,

Statistik und Aufsicht ... 74
Heimaufsicht ...........ooiii 74
Weitere Falle..........cooooiii 75
Zugriffsschutz und Textverarbeitung im PROSOZ-Verfahren ............... 76
Arbeit und Fraven .........oooevviivieiiniiiiiniciiicinieis e senennens T
Arbeitsschutz und Genomanalyse..............covciiiiiiinmiiinieniee. 77
Der Entwurf eines Arbeitsschutzrahmengesetzes............................... 77
Einwilligung und Abhingigkeit..............ccooviiiviiiiieiiniiirin e 77
Prinzipielles Verbot genomanalytischer Untersuchungen ..................... 78
Die aktuelle Position des Bundesrats ...t 78
Priziser Datenkatalog fiir das Schwerbehinderten-Verzeichnis .............. 79
Weiterbildungsdatenbank ..............oooviiiii 79
Wirtschaft, Mittelstand und Technologie......cooccvviiieiiniinirnennnnnn.. 80
Neues Gewerbemeldeverfahren..........ccoooicveiiicnniininniininiiennen. 80
Integriertes Verwaltungs- und Kontrollsystem {InVeKos) im

Bereich der Landwirtschaftsforderung............cooooveiiviiiiiiiciiinnnnn 80
Senator Fiir Finanzen.........cooiiviiiiniiirimnrrinnennennnnnenn. rererererrens 81
Fall: Freibetriige auf der Steverkarte und medizinische Daten .......... 81
Fall: Religionsmerkmale auf der Lohnsteuerkarte...............c.ocvvuvees 81
Fall: Scheidungsurteil an das Finanzamt ........... trreeeraeereeeenerenren ..81



10.4,

10.5.
10.6.

11.

11.1.

12.

12.1.

13.

131,
13.2.
13.3.

13.4,

14,

15.

15.1,

15.2.

153,

15.4.

15.5.

15.6.

15.7.

Datensicherung beim Haushalts- und
Mittelbewirtschaftungssystem (HIS-MBS) - Realisierung einer

NetzwerklOsung ..........cocovviniiiimniiniiiiiiic e rre e e 82
Verfahren VERBIS - Veranlagung am Bildschirm................ccoeven.. 83
Lockerung des Steuergeheimnisses statt datenschutzkonformer
AO-Novellierung .........ooviiiiimimmiiniiiinisiisernessecsensaesenens 84
Rechnungspriffungsamt Bremerhaven .........cccccvevivevivnveeniinrinnnnnnns 85
Online-Abruf fiir die Rechnungspriifung...........ccooviiiiiniiniinnnnenes 85
Hiifen, Schiffahrt und AuBenhandel............c...ccovvirmiiiiniiniinienees 85
Betriehskostenmodul beim Hansestadt Bremischen Amt
BremerNaven.........coviiiiiisiinsirini e e rnsn s e as i eansenns 85
Nicht-6ffentlicher Bereich.........cc..oevviiiiiiiiiiiiiniiinininerinneenen, 87
Ladendiebstahlsdatei................ooiovimnniiiiniinininen e, 87
Inkassodaten fiir Auskunfteizwecke ........cccoovviimmennrininneiennnnisinnne, 88
Fall: Registrierung bei Bankbesuchen - Konsequenzen des
Geldwaschegesetzes. .......vvviiininiiiiiininiinniiniiiiieciennneeniencereenes 88
Verkauf von Arztpraxen: Einwilligung der Patienten..................... 89

Register der nach dem Bundesdatenschutzgesetz
meldepflichtigen Stellen .......ccccovenrieeiiiiieiiii e, 9%

EntschlieBungen der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder ...........cooveireiinniiiiiniiinneriineenncaneens s n

Entschlieung zur Richtlinie des Rates vom 07.06.1990 iiber
den freien Zugang zu Informationen iiber die Umwelt
(30/3I/EWG) vom 16./17.02.1993.....oeericeiiimrrireerrnnes s eaenes 91

EntschlieBung zum Datenschutz bei der Privatisierung der
Deutschen Bundespost Telekom und bei der europaweiten
Liberalisierung des Telefonnetzes und anderer

Telekommunikationsdienste vom 26./27.10.1993.....ccovviviirievnenvannns 91
Entschlielung zur Gewdhrleistung des Datenschutzes bei der
Mobilkommunikation vom 26./27.10.1993 ......oririirrerirerreessnrannres 92

Entschliefung zur Gefiihrdung der Vertraulichkeit der
Funkkommunikation von Sicherheitsbehérden und

Rettungsdiensten vom 26./27.10,1993...........ccoorerriivrninrenneinienenies 923
Entschlielung zu kartengestiitzten Zahlungssystemen im
Offentlichen Nahverkehr vom 26./27.10.1993 ... ierrreciinnirernnses 93

Entschlieung zu regelméifigen Dateniiberm;ttlungen an die
iffentlich-rechtlichen Rundfunkanstalten und die
Gebiihreneinzugszentrale (GEZ) vom 26./27.10.1993 ......ccovvevrvnnnnns 94

Entschliefung zamm Integrierten Verwaltungs- und
Kontrollsystem (InVeKoS) (Verordnungen der EWG Nrn.
3508/92 und 3887/92) vorm 26./27.10.1993.....coircerie e 9

Redaktionsschluf}: 28. Februar 1994

— 5



1. Vorwort
1.1. Zur Situation

Die Jahreszahlen 1993 und 1994 geben fiir diesen Bericht speziellen AnlaB zum Riick-
blick. 1993 jahrte sich zum zehnten Mal die Verkiindung des Volkszihlungsurteils des
Bundesverfassungsgerichts, mit dem der Datenschutz als Grundrecht bestatigt und das in-
formationelle Selbstbestimmungsrecht zum festen Bestandteil des deutschen Verfassungs-
rechts gemacht wurde. 1994 weckt Assoziationen an Orwells "1984" und 1adt zu einem
Vergleich von damaliger Vision des Autors und heutiger Realitit ein. Beide symboltrach-
tigen Daten haben, was die Situation des Datenschutzes in diesem Land angeht, zu vor-
wiegend nachdenklichen und kritischen Kommentaren gefihrt. "Armer Datenschutz” be-
titelte etwa die ZEIT ihren Jubildumsartikel zum Volkszihlungsurteil.

Symptome ehenso wie Begriindungen flir eine negative Analyse, die den derzeitigen Zu-
stand als Syndrom rapider technologischer Modermsierung bei gleichzeitiger datenschutz-
politischer Restauration erscheinen 1afit, gibt es zuhauf. Wohl kaum in einem Jahr zuvor
hat sich die "Verdatung” des Einzelnen so beschleunigt wie 1993. Die Tabelle der allein
im Jahr 1993 vom Gesetzgeber neu rugelassenen Datenabgleiche, Mitteilungspflichten
und Rasterkontrollen, die zur IHustration im AnschluB an dieses Vorwort abgedruckt ist,
belegt die Tendenz, statt den Staat transparent den Biirger "glisern” zu machen. Die
- zweifellos auch von den Forderungen der Datenschutzbeauftragten verstarkte - Rege-
lungsflut ist zur “Verrechtlichungsfalle™ des Datenschutzes gewerden. Das "iiberwiegende
Allgemeinteresse”, vom Bundesverfassungsgericht als ausnahmsweise Legitimation zum
Eingriff in das Grundrecht auf informationelle Selbstbestimmung gemeint, ist zum Ein-
fallstor einer nicht enden wollenden biirokratischen Reglementierung und Kontrolle
geworden. Ressourcenknappheit, notleidende Offenthiche Haushalte und der vielfach
diffuse und undifferenzierte Konsens {iber Politikziele wie "Eindimmung des Leistungs-
mifibrauchs” und "Bekampfung der Organisierten Kriminalitit” dienen als Argumente
dafiir, das nach unserer Verfassung im Sinne liberaler Rechtsstaatlichkeit zu verstehende
Verhiltnis zwischen Biirger und Staat umzukehren. Nicht der Staat hat dann den Eingriff
in die grundrechtlich geschiitzten Sphédren zu legitimieren, sondern der Einzelne hat seine
"weifle Weste" vorzuzeigen. In diesem Meinungsklima verwundert nicht, dafl der Antrag,
in ein reformiertes Grundgesetz ausdriicklich ein Grundrecht auf Datenschutz aufzunch-
men, in der Gemeinsamen Verfassungskommission keine ausreichende Mehrheit gefunden
hat. Ohnehin konzentriert sich der "main stream” der Politikdebatte im Superwahljahr auf
die imperialen Themen Wirtschaftskrise, Arbeitslosigkeit und offentliche wie private
Armut. Vermeintlich "weiche Themen" wie die Frauenpolitik, der Umweltschutz und
eben auch die Wahrung der Birgerrechte werden dabei an den Rand gedringt.

Doch trifft die Entwicklung vom Haushalts- zum Datenschutzdefizit keineswegs alle Bir-
gerinnen und Biirger gleich. 1993, vom SPIEGEL wegen der einschneidenden Kirzungen
im Sozialleistungssystem als "Ungliicksjahr fiir die Schwachen" eingestuft, hat auch die
Entwicklung in Richtung auf einen "Zwei-Klassen-Datenschutz”™ verscharft: Es sind gera-
de die Bediirftigen, die Sozialleistungsempfanger, die arbeitslos Gewordenen usw., die
der Birokratie ihre Lebensverhaltnisse immer detaillierter offenlegen miissen. Auch die-
sen speziellen Aspekt belegt die abgedruckte Ubersichtstabelle; aufgefiihrt sind dort neue
Verarbeitungsregelungen vorwiegend im Sozialrecht (vgl. 8. 11 ff.).

1.2. Bremen

Dieser kntische Befund konzentriert sich jedoch auf Gesetzgebung und (Bundes-)Politik
zum Datenschutz und ist daher unvollstindig. Die Bilanz sieht etwas erfreulicher aus,
wenn man die Bremer Situation betrachtet: Die unverminderte Zahl der bei mir eingegan-
genen schriftlichen und telefonischen Anfragen, Eingaben und Beschwerden belegt ebenso
wie die rege Nachfrage nach Informationsmaterial, daB den Biirgerinnen und Biirgern die
Sensibilitit fiir das, was der Datenschutz schiitzen soll, noch keineswegs verloren gegan-
gen ist (vgl. Ziff. 2.1.1.). Die zahlreichen Anfragen und Beratungswiinsche aus den
bremischen Behdrden, die regen telefonischen und Gesprachskontakte mit meiner Dienst-
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stelle zeigen das groBe Interesse vieler Mitarbeiter an der Wahrung des Datenschutzes
threr Antragsteller. Klienten und Besucher. VerstoBfalle und Sicherungsmingel, fir die
dieser Jahresbericht wieder eine Reihe von Beispielen enthilt, beruhen nur selten auf
vorsatzlicher Nichtbeachtung datenschutzrechtlicher Bestimmungen, vielmehr in der
Regel - was allerdings nicht entschuldigt - auf birokratischer Gedankenlosigkeit. Die
Bereitschaft, erkannte Fehler zu korrigieren, war bei einer Mehrzahl der Eingaben und
Prifbeanstandungen gegeben, wenn es bis zur Mangelbeseitigong gelegentlich auch
zertraubender Beharrlichkeit bedurfte.

Dieses vergleichsweise positive Bild wird allerdings getriibt durch Fille, in denen ganze
DV-Systeme mit teilweise sensiblen Daten in Betricb genommen werden, ohne daB
gleichzeitig ein - moglicherweise sogar bereits mit mir abgesprochenes - Datenschutzkon-
zept realisiert 1st, wie dies mit dem polizeilichen Informationssystem 1SA-D geschehen ist
(vgl. Ziff. 5.1.1.). Fiir ebenso gravierend halte ich die Verlagerung umfangreicher DV-
Produktionsbereiche aus Bremen heraus in externe Rechenzentren, ohne da8 ich rechtzei-
tig vorher eingeschaltet worden bin. Beispiel dafiir ist die automatisierte Personalabrech-
nung der Kiiniken, die vom bisherigen RbV zu einem in Nordrhein-Westfalen gelegenen
kirchlichen Rechenzentrum transferiert werden soll. Die Informationspolitik einer Reihe
von senatonischen und sonstigen Behorden ist nach wie vor nicht zufriedenstellend; immer
wieder erfahre ich entgegen der ausdriicklichen Informationspflicht in § 27 Abs. 4 BrDSG
Zu spat von Vorhaben mit groBer datenschutzrechtlicher Relevanz. Bei der raschen Aus-
einanderentwicklung der DV-Landschaft, der zunehmenden Vergabe personenbezogener
Datenverarbeitung an externe Dritte usw., werde ich darauf achten, daf Kontrollverluste
fiir den Datenschutzbeauftragten so gering wie moglich bleiben (vgl. Ziff. 2.2.).

Das datenschutzbezogene Gesetzgebungsprogramm in Bremen weist noch eine Reihe von
“Fehlanzeigen™ auf. Eile ist hier geboten, bedenkt man das nahende Ende der Legislatur-
penode. Die im letzten Jahresbericht annoncierte Novellierung des Bremischen Daten-
schutzgesetzes kommt erst nach der Osterpause 1994 in Gang. Fiir eine Anderung des
Landesverfassungsschutzgesetzes gibt es noch keinen mir bekannten Entwurf. Die Arbei-
ten am Gesetz fiir einen Offentlichen Gesundheitsdienst gehen dafiir offensichtlich zigiger
voran (vgi. u. Ziff. 8.5.1). Fiir die Sicherheitsiiberpriifung bedarf es nach der Verab-
schiedung des einschligigen Bundesgesetzes entsprechender landesgesetzlicher Normen
fir die bremischen Bediensteten, wobei allerdings der Regelungsspielraum auf Landes-
ebene fir eine Einschrinkung der Eingriffe in die Privatsphire genutzt werden sollte.
Vereinfacht und erweitert werden muB der Zugang zu Unterlagen der Umweltbehérden
(vgl. dazu Ziff. 1.4.).

Sehr konstruktiv waren auch im Berichtsjahr wieder die Beratungen im Datenschutzaus-
schufi der Bremischen Birgerschaft. Die wichtigsten Ergebnisse werden erstmals in die-
sem Bericht in einem eigenen Abschhnitt zZusammengestellt (vgl. u. Ziff. 1.4).

1.3 Perspektiven

In einem Szenario weltweiler ebenso wie lokaler Vemnetzung, der Nutzung des PCs als
alltaglichem Gebrauchsgegenstand wie ein Haushaltsgerdt, der mobilen Allgegenwart von
Kommunikation, der Internationalisierung von Datenstrdmen usw. werden sich auch die
Standards und Aktionsformen des institutionellen Datenschutzes selbstkritisch priifen las-
sen und den neuen Verhaltnissen anpassen milssen. Medien- und Offentlichkeitsarbeit,
Prisenz auf [uK- Messen und Fachforen, Kontakte mit Herstellern und Anwendervereini-
gungen, Professionalisierung der technischen Beratung, aber auch Verbindungen zu Kon-
teollinstitutionen im - vor allem europdischen - Ausland gewinnen immer mehr an Bedeu-
tung.

Wenig weiter hilft auch die gelegentlich mit etwas Selbstmitleid unterfiitterte Klage, das
DatenschutzbewuBlisein halte nicht Schritt mit der Entwicklung der Informationsgesell-
schaft. Wenn der Computer schon das Klassenzimmer zu "erobern” beginnt, wenn DV-
Wissen zum verbreiteten Gemeingut wird, ist eine "neue Lemkultur” gefragt, die das Be-
wulltsein fir die Risiken der luK-Technik weckt und fordert, ohne die Computerisierung
und ihre zweifellos vorhandenen Vorteile in vielen Lebensbereichen abzuqualifizieren.
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Konkrete Ansatzpunkte in Bremen bieten vor allem Kontakte zu den Ausbildungsstitten
fur die kinftigen Planer und beruflichen Nutzer der Informations- und Kommunikations-
technik, d.h. zu den Informatikfachbereichen der Universitit Bremen und der Hochschule
Bremerhaven. Seil lingerem {ibernehmen dort meine Mitarbeiter und ich regelmibig
Lehrauftrige. Allerdings bleibt hier noch viel zu tun.

1.4, Ergebnisse der Beratungen des 15. Jahresberichts im Datenschutzaus-
schufl

Der DatenschutzausschuB der Bremischen Biirgerschaft hat in insgesamt fiinf Sitzungen
meinen 15. Jahresbericht mit folgenden wesentlichen Ergebnissen beraten:

Ziff, 2.2.3 Abhdrrisiken im Mobilfunk

Nachdem die friher giiltige Beschrinkung der zulissigen Empfangsbereiche fir Funkfre-
quenzen durch das Bundespostministerium aufgehoben worden ist, hatte ich auf das Pro-
blem der Abhdrméglichkeiten fiir den Funkverkehr von Polizei und Rettungsdiensten
hingewiesen und entsprechende orgamsatorische und technische Gegenmafnahmen gefor-
dert. Im Datenschutzausschufi hat der Senator fiir Inneres und Sport erklart, in der ge-
genwirtigen Situtation kdnne kaum verhindert werden, daB der Polizeifunk abgehért
werde, Auch Versuche, Sprachverschleierungsgerite einzusetzen, seien nur eingeschrinkt
erfolgversprechend. Als organisatorische Konsequenz wiirden Funkbinder in einem we-
gen der genngeren Reichweite nicht so stark abhorgefihrdeten Frequenzbereich verwandt.
Im ibrigen seien alle Beamten auf die AbhGrrisiken hingewiesen, so dafl die Funkiiber-
mittlung etwa in sensitiven Fillen durch telefonische Meldungen ersetzt werden konne,

Ziff. 5.1.2 Verringerung der bundesweiten Speicherung bei Staatsschutzdelikten

In Bremen wurde das bundesweite Informationssystem APIS (Arbeitsdatei “Personen, In-
stitutionen, Objekte, Sachen") genutzt, um dort alle (!) im Bereich der Inspektion fiir po-
lizeiliche und strafverfolgende Zwecke anfallenden relevanten Daten einzustellen. Um ei-
ne Trennung zwischen den in APIS zu erfassenden Personen und den nur regional im
L.ande Bremen zu speichernden Datensitzen aus dem Bereich des Staatsschutzes zu ermdg-
lichen, hatte ich vorgeschlagen, die Bremer Fille ins bremische Informationssystem der
Polizei 1SA ("Informationssystem Anzeigen” - ISA) und nur die schweren oder iiberre-
gional titigen Titer in das beim Bundeskriminalamt gefiihrte APIS einzuspeichern.

Nachdem inzwischen die Inspektion 7 (Abteilung Staatsschutz) an das ISA-Verfahren an-
geschlossen ist, sind insoweit meine Anforderungen umgeset2t worden.

Ziff. 5.1.3 § 218: Speicherung betroffener Frauen

Ich hatte im 15. JB Zweifel geduBert, ob die Speicherung betroffener Frauen bei Vorlie-
gen des Verdachts auf VerstoB gegen § 218 StGB im polizeilichen Informationssystem
(ISA) iiberhaupt notwendig ist. Es sollte vielmehr angestrebt werden, die Vorgange nur
noch unmittelbar in den zustandigen Kriminalkommissariaten zu verwalten.

Im Datenschutzausschufl hat der Senator fiir Inneres und Sport erklirt, er wolle diese
Fille aus der Vorgangsverwaltung von ISA nicht herausnehmen, weil ansonsten wieder
eine manuell gefiihrte Registrierung emngefiihrt werden miifite; diese sei in der Praxis we-
sentlich schwieriger zu iiberpriifen. Eine Uberwachung der Speicherung und insbesondere
auch der Loschung sei im DV-gestiitzten Verfahren wesentlich besser mdglich. Der Da-
tenschutzausschufl hat von dem Sachstand Kenninis genommen.

Ziff. 5.3.2 Sicherheitsiiberpriifung
Mehrfach habe ich den Senator fiir Inneres und Sport darauf hingewiesen, daB das Ver-
fahren der Sicherheitsiiberpriifungen fiir die 6ffentlich Bediensteten Bremens einer gesetz-

lichen Grundlage bedarf. Der Bund hat hierzu einen Gesetzentwurf im Rahmen seiner Re-
gelungskompetenz, d. h. fir die Bundesbediensteten, vorgelegt; das Gesetzgebungsver-
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fahren steht derzeit kurz vor dem AbschluBi. Unabhiangig davon hatte ich gefordert, nicht
erst dieses Gesetzgebungsverfahren abzuwarten, sondern umgehend ein entsprechendes
bremisches Gesetz zu schaffen.

Der Datenschutzausschuf} teilt meine Auffassung und hat den Senator fir Inneres und
Sport gebeten, die landesgesetziiche Regelung fur die Sicherheitsiberpriifungen vorzube-
reiten,

Ziff. 5.4.1 Meldung von Drogenkonsumenten an die Fiihrerscheinstelie

Der Senator fiir Inneres und Sport hat unter meiner Beteiligung einen Erlad an die Poli-
zeidienststellen herausgegeben mit der Anweisung, Drogenkonsumenten, die beim Fahren
etnes Kfz angetroffen wiirden, den entsprechenden Fihrerscheinstellen mitzuteilen.

Nach der Entscheidung des Bundesverfassungsgerichts, wonach der einmalige Haschisch-
gebrauch nicht unbedingt dazu fihrt, daB eine Fahreignung als nicht mehr vorhanden an-
gesehen werden kann, hat die Fihrerscheinstelle auf Anweisung des Senators fiir Inneres
und Sport die Praxis dahingehend gedndert, dafl bei etnmaligen Fillen keine Konsequen-
zen gezogen werden. Der Datenschutzausschuf hat hiervon Kenntnis genommen.

Ziff. 5.5.1 Bevilkerungsstatistik

Hierbei ging es um das von mir problematisierie Verhiltnis von Bundes-, Landes- und
Kommunalstatistik, die in Bremen einheitlich vom Statistischen Landesamt durchgefiihrt
werden. Nach Ansicht des Statistischen Landesamtes gibt es keine gesetzliche Pflicht zur
Trennung der Statistikbereiche. Ich habe darauf hingewiesen, daf im Bundesstatistikge-
setz, in Einzelgesetzen wie tm Volkszihlungsgesatz, aber auch im Landesstatistikgesetz
zwischen Kommunal- und Landesstatistiken unterschieden wird. Kommunalstatistiken
werden durch Ortsgesetz geregelt.

Der Datenschutzausschull erwartet, daff ich die konkreten Auswirkungen der Vermi-
schung der Statistikebenen im Hinblick auf die Reidentifizierungsmdglichkeiten priife und
ihm dann emeut berichte.

Ziff. 5.6.1 Uberholte Dienstanweisung (Standesamt)

Seitdem die bremischen Standesimter DV-Technik bei der Erledigung ihrer Aufgaben
einsetzen, habe ich wiederholt darauf hingewiesen, daf Teile dieses Datenverarbeitungs-
systems datenschutzrechtlich nicht ausreichend legitimiert sind, weil sie nicht auf eine
gesetzliche Grundlage, sondem lediglich auf die "Dienstanweisung fiir die Standesbe-
amten und ihre Aufsichtsbehdrden” - also Verwaltungsvorschrifien - gestiitzt werden,

Im Datenschutzausschufl war unstreitig, da das Personenstandsgesetz um prazise Daten-
verarbeitungsregelungen erginzt werden muB. Der Senator fiir Inneres und Sport erklarte,
es gebe zwar einen ausgearbeiteten Entwurf zur Anderung des Personenstandsgesetzes,
die Aussichten seien allerdings gering, daf die Bundesregierung noch in dieser Legisla-
turperiode den Gesetzentwurf einbringen werde.

Ziff. 5.7.1 Fall: Komplette Strafakten beim Stadtamt

Das Standesamt hatte vor Erteilung einer Gewerbeerlaubnis neben dem polizeilichen Fiih-
rungszeugnis aus dem Bundeszentralregister auch komplette Strafakten dber den Antrag-
steller bei der Staatsanwaltschaft Bremen angefordert und erhalten. Diese Strafakten ent-
hielten auch Ermittlungsvorginge mit einer Vielzahl von Angaben, dic dem Bundeszen-
tralregister gar nicht mitzuteilen sind bzw. in das Filhrungszeugnis gerade nicht aufge-
nommen worden waren, weil die Tilgungsvorschrifien bei seiner Ausfertigung beachtet
worden waren.

Der Datenschutzausschufl teilte meine Auffassung, daB die Dateniibermittlung im Zu-
sammenhang mit beruflichen Zulassungsverfahren einer gesetzlichen Grundlage bedarf,
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fiir die allerdings der Bundesgesetzgeber ustindig ist. Ubergangsweise halt es der Aus-
schuB fiir notwendig, bei der Zuverlassigkeitsprifung fiir einen Beruf oder ein Gewerbe
Anfragen bei der Staatsanwaltschaft nach Straftaten, die der beantragten Erlaubnis entge-
genstehen konnen, so konkret ahzufassen, daB die Staatsanwaltschaft in die Lage versetzt
wird. die Relevanz der Delikte fiir das Zulassungsverfahren abzuschitzen und dann nach
pflichtgemafem Ermessen dber das Auskunftsersuchen zu entscheiden. Auf keinen Fall
diirften komplette Ermittlungsakten Gbersandt werden. Der Senator fiir Justiz und Verfas-
sung hat den Inhait dieses Ausschuivotums den Staatsanwaltschaften mutgeteilt.

Ziff. 9.2 Auskunftspflicht aufgrund Unterhaltspflicht
Vgl. u. Ziff. 8.6.2.
Ziff. 11.1 Einsichtsrecht in Umweltakten

Nachdem die Frist zur Umsetzung der EG-Richtlinie iiber den Zugang zu Informationen
bei den Umweltbehdrden am 31.12.1992 abgelaufen war, chne daf der Bundes- bzw. die
Landesgesctzgeber die erforderlichen gesetzlichen Regelungen geschaffen hatten, hatte
der Senator fiir Umweltschutz und Stadtentwicklung einen Erlab fiir sein Ressort und des-
sen nachgeordnete Amter herausgegeben, der auf die unmittelbare Wirkung der EG-Richt-
linie hinweist und einige Fragen der Auskunftserteilung regelt.

Die Beratungen im Datenschutzausschuf haben ergeben, daB der Umweltsenator weitere
Mafnahmen zur Umsetzung der Richtlinie erst dann treffen will, wenn voraussichtlich
Mitte 1994 das Gesetzgebungsverfahren fiir ein Umweltinformationsgesetz des Bundes
abgeschlossen ist. Insbesondere soll dann geklirt werden, welche eigenen Gestaltungs-
méglichkeiten das Land noch hat, um abweichend von der voraussichtlich restriktiven
Auslegung der EG-Richtlinie durch das Bundesgesetz in Bremen einen umfassenden Zu-
gang zu Umweltakten zu ermOglichen.

Ziff. 13.1 Die Landeshauptkasse als Sammelstelle fiir Belege

Die Verwaltungsvorschriften zu § 70 Landeshaushaltsordnung (LLHO) verlangen, daf al-
len Kassenanordnungen die jeweiligen Belege beizufiigen sind. Diese Belege enthalten ei-
ne Vielzah! personenbezogener Daten, die die Kasse fiir ihre eigentliche Aufgabenerfill-
lung, die Annahme oder Auszahlung eines Betrages und dessen Buchung, nicht bendtigt.
Ich sehe hierin einen VerstoB gegen das Gebot der Erforderlichkeit bei der Dateniibermitt-
lung.

Der Senator fir Finanzen hat dazu erklart, daB in Zukunft die Kassenanordnungen mit
Hilfe der automatisierten Datenverarbeitung iiber Diskette an die Landeshauptkasse gege-
ben werden sollen und auf die Beifigung der Belege dann verzichtet werde, Der Daten-
schutzausschuf ist jedoch der Auffassung, da darauf schon jetzt verzichtet werden kann.
Er erwartet, dab die Verwaltungsvorschriften zu § 70 LHO bis Mitte 1994 entsprechend
gedndert werden.

1.5, Tabelle der durch Gesetzesinderungen im Jahr 1993 eingefiihrten Mit-
teilungspflichten und Dateniibermittiungen

Die Tabelle auf den folgenden Seiten gibt den Versuch wieder, in einer graphisch aufbe-
reiteten Ubersicht darzustellen, welche Moglichkeiten des Datenabgleichs, der Rasterkon-
trolle, der Mitteilung an andere Beh6rden und der Erhebung bei dritten Stellen der Ge-
setzgeber im Jahr 1993 neu geschaffen hat. Ein Anspruch auf Vollstandigkeit soll und
kann nicht erhoben werden.

— 10—



(£661°£0°10
'OIAL) 04V q 081 §

TOUBYIINSSUYO]

InzoqsBumys
-197 1aq Sun3apojury

MES)IOqrY

susjjoneg

aso[sIPqIY

(€661°L0°10
‘Od¥d) DAV

e <] § YoInp 1212822
‘maqoyadjne e 7¢1 §

uadunysia] uoa
Inzag rdnyselaqun

uAe
UDYDT[ISPIOIID I[[B

Qaneg Wi 3ury
-udusgny ju9isijuareg
I3po wadenuae(
USIBQUOMISAUSUTOS BT
Jue ume( op unjos
-)1a30g “J3F ucuagjon
-og Iep syunysny /usl]
-euoslad uoa Juryrnud
-13q[)/"% "0 uasIjuyoT]
“-3p[a Ut IYISUEY

Iapueljoz
-ydney fjuresyraqry

Iswysuliaqly yone
13qaT)Rgy

BELET |
WLV AS0[S)qI Y

(c661°10° 10}
OJvezel §

gongiqyruusIun)s
-] uoa 3undjoy
-1a A pun Junyooepiny

Fun3nyeyosag

Iap pazseqLy o8
-lug/apugumdsg pun
UAIEPSUCBYIUaD]

UD)SI| UOA ULIOf

u1 Japo wiafenuy

-B(] USIBQUOMIIAUST
-IYosE Jne ue(] Iop
Sunjeisiesag j38/uou
-3jjoneg I9p syuny
-SNy /USI[EUOSIa UOA
Fuymidiaqn jusafejo;
-up} ul yoIsuIy /qa
-ag wnt Funjruduagny

Jues}aqry

ISWIYAMIAIY gone

1aqadeqry

Jagas
“Jq Ly [ASO[SaqIY

219537)

Yoamz

|

uDUIIDQG

“

UIYD{IIA

_

up

uoa

auafjosrsg _

wHhmuueqnuaie pun wpidsdumpany unaynpiue nau gee1 B[ un UIFUNIIPUYSIZIISID YIINP 13p PR



T1asadsuasyulIaa| A5y DETTEI S ENR [[PUOIUSAUCY ueployaqlazijod NURISPUR|STY JIGIIMIQJASY
[ESUETITHITE]
Z)asafisunIyRIAA|Asy JunJuniqamun | -y pun uatpeBosIag [[PUONUIAUCY UapIOYIq[BiZ0S JIRIIpRESNY JAIRMIIASY
soz)esefdsFumsia|iay (112151099
Zesadsdunys | -JomaqAsy sap Suny uanoda) JWESApUE] SIYISHSNENS | -1amoq[ASy oFpueisnz)
SlapagamagAsy | -1 J2p Junpapunag | -euaje( sydaidusjwn JUIITIS3YUN | Jiesapung SsUIsnsneg u2apIoyYaqjerzos IN|IIMIGIASY
JunTugeyssag
uoa funfipusag ‘mzq
7jasafsJums Funysemaay) auneuyny Jp 13qn (s]91s19qIamag[Asy
S1apaglamaqiisy | cmzq Funzunyfunysiay | uajeg pun usijRUOSIag [[PuonuaAucy | 2T IpurISTLZ) ISNUL[RTZOS Jaqadueqry 12QIIMIQLASY
Funyonsiayun ayostd
-ojoyohsd ‘ayoipzie
Juayadio ajeuop wIp
afte [1os Funiaprojny
(661710 10) DdMMAS
1 yanp 1zuedia Sunud1g ayonuosiad ungeagsiteq
-1y 13p UsuWIRUe N
(D4 V) T1esadsFunuap NAQIBZIEMIDS Usu | Ue WYRUIS ] Uy Wil
-IQISNAQIY Z€1 § uoa Sunsapuiyiap | -ejjoneg sop zuaseld | Funplepy adigrwaiag Jwes IaqIYy 15q[es ISOSIQIY
B TYUSEYDS
04V e S § yoeu -uassousdsjruag uap
uafurnyni Jop Funz -1Qyaqlapue[sny /Jumnt
(£661°L0°10 ‘DANA)| -musimun/uaieq woA ue(] -OYDISISAUIIUIY ISP
04V 7 sqV B OST §| Fnzag 1m3uyseiaqun USYDIIAPICLID I[[E yasneisneuaie(g JoNuBsSHaGlY | 1adel] jussseyusyuRry ISOISIRQIY
_ 213521) ¥oIMZ _ HouIDg TEXT /TN up uoa A auaffoarag

— 12—



(urunssqun)
U2Funununsaqsjeyos
~Uimuogny uadad umme
-jensg uoa Sundjopiop

ua3ueyuanIUIESHZ

nysnyy Jop jru
21p ‘U)B(] USUSPIOM

uspIoyeq

Z)asads) RIS IMURYNY pun Fumnyaap Inz -2Fjuuey=q 2je [[PUONUIATUOY | 2ISPUR SUPSIYISIIA TR jureIynjsnesapung ananodxy
UYINSIq
uaaefispury vaur
S9ssI 'z udugpu gonads
{(€661°'¥0°10 -EYaAsFunIn eyosag -uy u prsIuny
“nysadsuruopuy uadespaqatuyey sap WUy 1aqediaqly | afefloa Jaiyr nz Sunm -3MZ1F JPP/IqIepuad
"1) Z19sa3ayypuadnr | -[19 UOA AW EWISq[] Jassineyasasuaiow -wnsnZ /uefeiaun -nf 13p Nogaduy ap
pun -1apury e (6 § /gedq/8unuyoalag | -I9A PUN -SUSWOYUIY | UOA a3e[I0A /YUNSNY Joymepuadng 1SQ[eS |  ‘uIRpUTY UGA W)Y
(€661°L0°10 SUSUIUIO YUY
‘DN ) 73T dundnyoereqsyoruds | sop Funyoyug “mzq ) Furuspigineqaipmsg P8
-plP3uyom € "SqV 67 § -uy 1ap Suryrug | -e1p 19p Jurualuuisp Sunpranipy | pun Sunuyopy Iy oy AUIJONRY | -UYOAA U0A JIYIZOY
Waqlenaz[ia | /qnefin
(€661°L0710 "DdN) -SBUnYaIZIg UoA sanep
nysadpredsdunyerz Jundnyoauagsyoruds | -uy Joqn siagaditagqay pPisduny
-Iasapung € Sqv 4§ -uy Jap Jungnuyg sap dundiutayosag afepop IUIBIRIZOS auapjonayg -3LZIY] UOA JIYIZAY
Z325935UnIYe oAl ASY U BUOS IR 1]PUOHUIAUOY UAPIQYaqLaZI[Og uRISpURSNY JHIIMIGIASY
(TOdND
ZISATSURIYRJIBA AN Y umeuapiaddog ayonspyesaiurg uadpgyonapgeradul UapIOYAGIaZI[O4 JRIapURSny JHIIMIIASY

_

212531)

yoramz

[

MU

|

UIIYDL13 A

|

up

uoa

auaffoarag _

¥



uop1oy

-eqs2unfojIaajeng
ade[uepien 1op e Yunysny ‘mzq
WIYISEMPIRD, [ MY PUN --‘000°0Z WA Zunpusqnuae( BPUPRUSBUNIIYIISLA
uoa unyoep |  Joqn Ja3aqueplen Jop yosruoy) | pun SumyyorjydiaasSuru uaFuTu 13p0 BRREZURPPRD
719sadayasemplan | -jny pun Jurispumiias | UEpsSUNIAIZYRULD] | -3O]e pUn [[SUOTITSAUCY -yemaqiny auada| -oydIsIoA pUn USYueyg ‘mzq B3dueppRn
adenziedg
19p 2yoH ‘afwiyrap Jop
HY “IN-O1UOY ‘usi[eun
-05194 “[yosuiz afenz
afeinziedg | -redsioumgointoqry 1op am
712508 Bp JunppPmqy 19p Junugeman a1p ragn UIoJuMSI] | -nusuIpen 1opue pun
-JonajsusunuoyuIg loq Junomsieeoney | proyasagqsIum3n|jimog ul [JouonuaAUCy uayueyq ‘Joqafieqry uopIioyaqzueul,] | (saedg) pHueppn
O A Uapuaydaidsiua 1op
*mzq Ziasadseyosqe
-surz wap yoeu Junyd safenpqiun[msial 1efenuaeq
~BMIZQ[] 19p U)oy Sunjropo A oyosye] | sop Sun[ieue A pun "IN QYOSIUOIS[ YaInp
-yon oW uayostuon | ~mzq s3prynesSunpys | -ojmoy ‘vepedayg pun Sunuuaqnuageq uaz
=323 Jop Junisjiomiyg -1214 a8ipuejsjjoaun | 121edg UOA UMRUOSIS] pun ayodpdqeuagec] |  ~weur Iny yuresapung uayuwg | (saedg) RIUEpR
amueld Usplom Uaq
a3vmzredg -negsFunuyoay Jop | -ouyasagioa usployeq
Zyesad 1op Sunpioimqy 18p| oYoH pun sunumsteds | -Zueul] Usp UOA UIe) uossey (J3aedsneg)
-1anMSUsUNUONuty 1oq Sunusistjpuoney |  -neg pun usipeuosiag Neucnuaaucy | -iedsneg pun usyueg uspIoY3qZURUI ] RHijueppn
— 212531) _ YoIMZ uDUIDG ~ uIYDL13 A _ uo uoa _ auaffonag _

— 14 -



(€661710°10 "£6 DSD)

uauoneiady

VoA LY pun wned]
jdunpunidag aydsiuiz
-IPAW BaAIYIsIag )
13q/Runjpueyag 1ap
Jane( ayoIIYIISSNeIOA
Juasoudei(] uaajam

A1p asouIwIpauiyeu
-y Jap Juruapuy 12

I)IYDISIIA

AEOS 159V 10€ § Sunuyoaiqy | /asoufeipsSunsiomury IB(SA|UAUTYISELI uassEUINURIY lasneyuayuely | -UINUBILY yorpzjasad
puls
UI[I3pIOJIa uIssey aIp
younp FuruyemadsFums
i -1 s21eds Funyug i
(" "DpUV-g0S ‘27) Inz atp ‘uadunjsia] IMIYNSIIA
A §0S B 7 sqv c67 § ayoMzie Jaqn uaqeduy ussseyuUINURIY a1y | -udjuery YanzRsed
(£661°10°10
‘€6 NSO ‘N2l 1ofenumeq uss
-INYRULSSIAYPUNSAD)) 2IBQUISMIDA J[OUNISEW | -seyuayuery /uafund AUIBYIISIDA
AHDS 1 SqV 67 § Funuysaiqy asoudei(] aysipizie a19puE/IApURqUA)R(] | -19I9 A SUII[IZIBUISSEY ozry|  -uajuery YdIzPoI
USNOIPINE ISpO
assn[yosqesJunt WIAPUIYIaa SYISEMPAD)
LAgosempran, | -oyoIsIa A pun ayeyos a1p ‘usyjan JFUNPUSFUNIMYIISII A
ucA Fundep -a3adejuy I[e Joqn 0z uaSunIysIoA 'Y'p uafuma 13P0 BYEZURppRs)
Z)asadagosempan | -jny pun Sunioputylos uedunyorezjny pj| F1qat(eq | ‘uewnpeugemsduruaysig | -ogolsiap pun usyueg ‘mzq PPueppRn
F 213520) _ ¥omz _ uDuIN(g YD1 A _ up uoa auaffosrag _

— 15—



Sunznp opusy
-af1oy1oa pun apouad
-SWNISYIB A SIS I3QN

0 19p Wals Anzaqsuonusaqng nequy pun Sunziny
-Asjjonuoy pun -sdum wiaq uaqeduy usyos WISUTIIEY- pun Uapioy 07 19p
-[emio A sauRLISSIU] -Tej uoa Junyoopny ‘uaygor]q I19p SYoID ayoajIqeuae( -2QS1 RIS IMpURT] USUIELINBUNI[[3IS pImMpue-|
geInag Wil ppadrapury
opury uMdnyoeieq | UOA layarzag olp Jaqn
)98 plediop IOUIAS pUT SISTUYSU | UaFunsiamIaqn[aunues
-afpedispurysapung | -UIY Uoa Sun[yezsny | -)1aqly SOp USI[RUOSIS] puUN TSI [PUILES 13qadneqly Jwesyagsy | Jaduyjdunppiapury
3SSEIY
-SUOISSTWIWIE 3uld Ul
OAJMsIZaednoziye | 19n2)g | Zyy sep Junymsury pun
pun ‘nIenMS-ZYN | - ZJN FOp Fun|arsisa | SIRIRH $AP USI[RUOSIA] Jruqeuae(g uapIoyaqzueul j | uspIoyaqEnazIqejyely JNEH-ZI
Jund
SIS TPAR JIE LS
OAS3uu -yony auyo JydIydia ZJy sap Surusyne
-ynjyaIng 1AanMS-"ZfN | -n9is 1ap 3unjjasisay -13 A 1 USIEPIDINEY 1[PUCTIUAAGOY (nau) yezueus § (11e) JwEzUe § JINEH-ZN
UDY LIYISIO A
ayat[ayreasfunaanioy
pun AyYORI[[oz Ul
-ad Junyoraunyn Bp IA[pUBRH Ua) UIA)SASUOTIRILIO)

[

fen pun Sunpyoimge|joz | -S11212q Ap pun 2uyFy ) -UHOZ 134D YoSNEIE o) uaysstedoina
-1aajo7Z sayasiedouny 1ap SunFiunajyosag | -I9AURIRAA JRGIL UAIE(] | -UAIR(] IAUDSILOIDIR[A Iap  uapIoyaq|1oz, uapioyaqg([oZ | danapodxy pun -wy
uouIn(g UIYD 13 A up uoa ~ auafjosyag

213521)

|

¥IIMZ

_

_

|

— 16—



JIIQRIYALI(] IS)Als
-neurone Ysne (Opuy
-80S TSP 4 PY

_

(" ‘'OpuUy-g0s 7) X aqed X 998 6L § uoa aqed B[PIS
g0S 1 "IN 1 'sqQv 69| -Jny uayorziesad usd -ge N Yyoru ‘oferjmeusd -Senuy ‘mzq dug)
‘1IN T 'SqQV B £9 §§| -Utemal 1op Funjnyiy useplerzog afe|  -duunsefeyuerezury | reBpnsBumsioqerzog)  seSensfumsoyezos|  -dwesSumgswjrerzog

INEH-"YA arsrzisesd yor 3J|ryrerzog
s|e yeyosuadig o3 -nﬂ.“?%ﬁ..to“ﬂ”” Jap wedE1], UOA USW
DJ[TIY[RIZOS UOA SUWIYRU ~IOSIYSUISSEQ 18U | o n -y g cgapnsum) ~eus)u ) AYSI[YEYIS
(£661°L0°10 "OdN4}| -yonidsueu] Ja3upim -nuraio) ua3umsiay i “HIp  FuTEMIS A
DHSH € 'sqv L11 § -S1Yd31 FUNPISULISA Juaepsuoneynuapy usBeijqelezury Ijueezog Jap uspIg Asepuy | Jafugjdundyyezog
sopung
sap Junuploloasiysey
APUISSE[ID NZ YOOU punt
(£661°L0°T0 ‘DdNA) 3nzaq usepsuolieyynuap] | yaa[dqruae( IopIS
DHSE Z 'sqV L11 §|-19ddo uoa gmyossny | jusSumsiaay(iy[erzog | -newoine afigemadar Jopuglerzog Imgeizog | J23ugydumyyrezos
JunuNUsFuniayoIsioa

-[e1ZOS /US EpSUOTIEY Y1 (uaraisjdo3y) ualiass

’ : : -sfunnmile A o[enULZ

-uap] /3undyeyoseg 151 (US[RISSUNYSIY)

sapung N3Ny 3uiad uayez "

$8p JUNUPIOIAASIGORY AyargdsTunsoyoision Junroyoision

apuasse(la nZ Yoou pun 19UID U7 /UAf[MS -uLjuay pun -[JRjuUn
(£661°L010 *‘Od¥A) 8nzag -SYusSNy usp Iaq | yorjdqeuaeq Jouals uayo1[21233 13p

OHSH 1 '5qV L11 § |-1eddo uoa gniyossny | usumsie] uoa Inzeg | -newomne tedigeua3ai I2)WBTRIZOS 1921 ] poywesitaqry | aduyjdussjpyrezog
213531) XYoraMyz MHDUIIN(J ua ﬁﬂbm\— up

|

_

|

|

uo4 _

duafjoszag 4

— 17—



naydiyesIumsiay
JAYMURYISLIM JAPUD)

UMLWIOYUI SapIana)s
-13A NZ PUN JDUSLNY

yo12|3gruayec] yanp

Funupioaqiamany|  -yaj uoa Sunydopiny -1aNRI§ “UR[RUOSIA] J3pO [[PUOTIUAAUCY UIPIOYIGRGIIMar)y USpIOYGZUBUI ] PYBZBNING
Funpadourapiopamuun -
dunaapiojsuoneaouy -
ALl
-WONUIG Z10J) USWYRL | UDUNIOYUIY SApLUana)s BuruapagysSnuugom -
. : i -2 ’ SunuapaojsyryosIIM -
(e1¢ §) -yeusFuniapo.g uoa -JaA MZ pUN 13UNUNU yola|Iqruayeq yoaanp
funupiouaqedqy | anzag uoa Junyoepyny -3NMG ‘U RUOSIDG I0pO [[PUONUIALCY usployaqs3Iuniaplo] usployaqzueul 4 RYFZINDIG
sruqney
~12S1IAQIY JApUA{a) | uawWoNulyg sepwenas
(e1£ §) 7303} INZaQSUSUIRIOY -13A NZ pun Jdwwinu yostejdqeuareq yainp
funupiouaqeiqy | -wig uoa Sunmydapiny -12N9)G ‘USN[RUOSIag 13pO [|SUOTIUIAUOY UApIQUHGIIpURISDY uSpIOYPqZURLL ] JIYRZIINIG
URLIWONULY 2304 | UAUIUIONUL SOpUIanals
(1€ §)| prefuasofsyiagiy uoa -J8A NZ pun IAWUNu yotajdqeuaje( ysinp
Zunupiouaqedqy | Inzag uoa Fumydapiny -1an9g ‘UuStjeUOSIAd 13p0 [[PUCHUIATON Iojurgs)iaqly UOPIOYQZUBUT ] JB[YEZIINIG
Ul | USUNUONUIY SApLIan3a)s
(e1¢ §)| -woyuyg nosn Inzag|e -13A ©Z pun Jauwunu yaajdqeume yainp
Funupiouaqefqy | -1Zog uoa Funyoepiny -1308 ‘udl|rUOsIad 19pC [[QUOTIURAUOY USpIQYS[BIZOS uoaployaqzueur j JIYEZIINNG
Junyemta A voIIUL]
-J¢ 18p uaqediny Se Jnugy yoInp pun
Iy sessiuunayadianalg SAYISNEISNRUNB(] SOP uayeyos
(e §) sap funyosaaqyorng] uadnyoiydia a3op, wi ‘Suruspio] | -1adioy SYSIIYIDI-YIA|
Sunupiouaqedqy Iop Junidjlomliy | -DO)SPUNID) UCA UAB(] [ -UY jOE [[QUONUSAUCY | -JU3JJQ pUN UapuUIaIan uapIQyeqzuRUL| IYEZIANNG
2135210) _ YoomzZ _ Louawg _ UIYDLI3A | up oA _ auafjoizag |

— 18—



uaiay
-uadapaduejoz W ng
1ap uareEISpAI[SN N J9p

uax

“BEAL TS8q pun naqn
~ZUSID) W] USPOYISIA
‘so104 ‘Sunduuajqeijoz
Iop 12q IssIyuuay

nd 9p

3]

USYJ LIYISIOAJ TSIy Funyoemiaqnio7 '$2q ‘UR[RUOSIad | BunSeiaqnuuajusie(] | WaSASSUONEWIOUN[OZ [10Z| -puRH pun UISLINO ],
UDUBOY TIIS I$SIIIUN
-SY51a[d1a A UOA UAIYE]
ualyejIaAlona)g |  -IaAtenialg Ul Iy 9Ip
(2 g8 §) adiyunynz sy optom ‘usne(y SV NS | uLog 1pal ur yosmod)
Funupiouaqedqy | - pun ua[ezsysta[dio -aqun pun F1qatjaq | -3 PuUN [[AROHUSATOY USpIQY3qZURUT ] uapIoyaqzuURUL] BYeZINNG
yonsaa Junurnsny
wn g prim (1sqed
-jiaqly) suajjonag ‘en
a9 1op ‘uadnyoipydop uayueg
(0s1 §)] -1°PW sop Sunumunsnz Yyuyos| BunIerpaqnuiajuae Iaqafioqiy
dunuplounqedqy nu Fursatsifedoney -loatonalg yoeu of | yosnesneraSenuaje uSpIQUOqzURI 13[qezIon:g BRYBZIINNG
auey
JRQUUAYID | -IANAISUYO[ZIBSIT AU
Z3198 | JYDIU SUR)RISIZIISIO) Zunjessny Jop ayd ua|
-sfIanasusunuoyury | Isp sne pun JuURYHKUN [ -BSIE] PUN UAT[RUOSIA] [ELGIETN TR | USpIQUSqZURLI] [ -[2)SURLIENIaNSSUYO] JNYLBZIINNG
plafuas aumy
-01SHAYLY uoa 3nzag | -1anasuyoziesiy Jouia
(6L §) 7195 | 23041 UASSTUIJBYIIASNAY Aunpssny Jap Yo ua|
-afranajsuauimioyuIy -1y uoA Junxapjny | -esIE] pun usi[RUOSINg [[PUonuUaAUOY IDWESHAIY | -PISUAUEYIANASUY o] JA[EZINA)G
213521) _ yramz _ uDUIIDG _ uIIYDIIIA _ up oA _ auafjoszag




181 JUUBYaqUN

uapioyaqiazijodzuainy
jury sadniemsny
JSUAPIIAIZ Usp “f'g

eyiusyny uazep ‘uadn INWEZITSIIYIM,
Z1asadgorydagap Sunyoesuaqniyapy [ -ysigdiyap uoa usieq Funpruuraqnuaye] uepIoyaqIple | 1wesSumjemisasapung adnymnpgdaya g
SUIIPALZ Uap g
Bunqramyossny IUIRZIESIAIYI M
zyasadgoiydiyap | pun Eungoemaaqnuyap Sunpruuaqnuate(] | )wesIunjjemiaasapung uapioyaqsdunssejiy agnynydaga
wrapug Jyelsusq
- "Ze PUn “] wap
UAISIMZ YIS uNe(]
vasap ‘wading uayorg
Ziasadyoiydayapy FunyremIaquuysp | -uuBw uoA UMEPSPIPN Funpiuuragnualed | SPIMEZIESIIYIMSIATY UAPIOYAGRPIA N adnyngdayas
Furuayms
suaqey -IaAl[RjU) uaydIjZIasal (unPUIYIY)
-1oAsSunyosio,] UM 1ap purgiaauazndg EATD RETRTH
(" ‘Opuy-g0Ss -3nuyausd CuaWUTSay 12po ())eYosuas -IBA|RJULY UAYIN IS
DX EgNs e 0l § sautd Furaynyyosngg UABPIRIZOG uaggo | -souadsinioag) sades] ay -3 13D JIIIYNSIIA
ﬁ 212521) g YoMz _ uvuIIDgg UAIYDLIFIA _ up uoA _ auaffosag




2. Schwerpunkte
2.1, Eingaben und Offentlichkeitsarbeit
2.1.1, Eingaben und Biirgerkontakte

Im Berichtszeitraum erhielt ich insgesamt 143 schriftliche Beschwerden bzw. Eingaben.
Die 65 Eingaben, die die Datenverarbeitung privater Unternehmen betrafen, richteten sich
im wesentlichen gegen Versicherungen, Banken und Auskunfteien (vgl. Ziffern 13.2. und
13.3.). In den 78 Eingaben und Beschwerden im Bereich der Sffentlichen Verwaltung
Bremens und Bremerhavens ging es vorrangig um Datenschutzprobleme bei der Polizei
sowie im Sozial- und Gesundheitswesen. Mehrfach angesprochen wurden auch das
Einsichtsrecht in sowie die Weitergabe von Personalakten.

Nicht gezahlt werden kann die Vielzahl telefonischer Anfragen, Hinweise oder Bera-
tungsersuchen.

2.1.2. Presse- und Offentlichkeitsarbeit

Praktizierter Datenschutz ist darauf angewiesen, daB die Biirgerinnen und Blirger ihre
Rechte kennen und selbst ausiiben. Immer noch wird zu wenig von den in den Daten-
schutzgesetzen vorgesehenen Anspriichen auf Auskunft, Berichtigung, Sperrung und
Loschung Gebrauch gemacht. Diesen Zustand zu dndern ist Daueraufgabe der Daten-
schutzbeauftragten.

Ich habe daher zusammen mit meinen Kollegen aus Hamburg und Niedersachsen - letzte-
rer hatte den Hauptanteil an der Redaktion - im Dezember 1993 eine Informationsbro-
schiire mit der Uberschrift "Tips zum Adressenhandel und gegen die Werbepapierflut im
Briefkasten” herausgegeben (vgl. die Ankiindigung im 15. IB, Ziff. 2.1). Sie behandelt in
leicht lesbarem Stil die rechtlichen Méglichkeiten des Biirgers, sich gegen unerwiinschte
Direktwerbung zur Wehr zu setzen.

Diese Form des Marketings und seine Begleiterscheinungen wie Adrefhandel, letter-
shops usw. haben in den letzten Jahren stark zugenommen und werden durch den europi-
ischen Binnenmarkt noch mtensiviert. Zugenommen haben dementsprechend auch die
Eingaben und Beschwerden von Personen, die diese Form der geschaftlichen Kontaktauf-
nahme als aufgezwungen und belastigend empfinden. Das durch das novellierte Bundesda-
tenschutzgesetz von 1990 neu eingefiihrte Recht auf Widerspruch gegen die Nutzung oder
Ubermittlung der eigenen Daten fiir Werbezwecke oder fiir die Markt- oder Meinungsfor-
schung (§ 28 Abs. 3 BDSG) ist noch kaum bekannt. Aufgrund mehrerer Berichte in
Rundfunk und Presse Bremens fand das Informationsblatt einen "reilenden Absatz”. Ins-
gesamt wurden ca. 500 Stick an Einzelpersonen und interessierte Organisationen wie
Verbraucherverbinde, Gewerkschaften usw. versandt.

Meine Pressemitteilungen und Rundfunkstatements zu aktuellen Themen bezogen sich
v.a. auf

- die in Bremen immer noch bestehende Praxis der Regeliiberpriifung von Bewerbern
fiir den Richter- und den Polizeidienst beim Verfassungsschutz,

- das im Juni 1993 verabschiedete Gesetz zur Bekampfung der Organisierten Krimina-
litéit,

- die Wahrung der Vertraulichkeit in den Beratungsstellen fiir Schwangere nach dem
§ 218-Urteil des Bundesverfassungsgerichts,

- die verbreitete "Kontrollhysterie” bei der Eindimmung des sog. Leistungsmif}-
brauchs im Sozalbereich,
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- die datenschutzrechtlichen Risiken bei einer Verarbeitung sensibler Daten von Be-
horden, ffentlichen Krankenhdusern etc. durch private Rechenzentren,

- die unzulangliche Benchtigungspraxis bei den Empfingem von Listen aus dem
Schuldnerverzeichnis,

- die Uberpriifung von Bankkunden nach dem neuen *Geldwaschegesetz”,
- die Aktenfunde durch Gefangene in der Justizvollzugsanstait Oslebshausen,

- die Gefihrdung des Sozialgeheimnisses der Klienlen i emigen bremischen Sozial-
amtern durch die dort bestehende Raumnot und

- die Ristken der Einfihrung einer Chipkarte fir Patienten.

2.2, Auf dem Weg zur Privatisierung? - Informations- und Kommunika-
tionsstruktur Bremens in neuen Rechtsformen

2.2.1. Eigenbetriebe statt Amter

Am 25. Januar 1994 hat die Stadthiirgerschaft die beiden Gesetze beschiossen, mit denen
dic bisherigen Amter "Rechenzentrum der Bremischen Verwaltung (RbV)" und
"Fernmeldetechnisches Amt (FTA)" riickwirkend zum 1. Januar 1994 in Eigenbetriebe
umgewandelt wurden ( Bremisches Informations- und Datentechnikortsgesetz - Brem-
IDOG, Bremisches Ortsgesetz Bremer Kommunikationstechnik - BremBKOG). In Teilen
der Koalition bestehende Vorstellungen iiber eine Privatisierung dieser beiden Bereiche
wurden - zumindest vorerst - nicht realisiert. Der Senat hat jedoch beschlossen, bis zum
Jahresende 1994 auch Kauf- und Kooperationsangebote von privaten Unternehmen einzu-
holen bzw. zu priifen sowie hierfir externe Gutachten einzuholen.

Sicherlich sind fiir diese Umwandlungen ebenso wie fir die weitergehenden Privatisie-
rungsiiberlegungen in erster Linie durch die Haushaltsnotlage Bremens bedingte fiskali-
sche Motive maBgeblich. Bei der Anderung von Rechtsformen in der [uK-Struktur eines
Landes sind jedoch immer auch ggf. gravierende datenschutzrechtliche Konsequenzen zu
gewirtigen. Im nicht-Gffentlichen Bereich, also bet privaten Unternehmen, ist - verein-
facht formuliert - das Datenschutzniveau im Vergleich mit dem &ffentlichen Bereich
{Behdrden) geringer; der Eigenbetrieb steht dazwischen. Die praktische Relevanz des je-
weils gewihrleisteten Datenschutzstandards fiir die Birgerinnen und Biirger Bremens wird
deutlicher, wenn man sich vergegenwirtigt, welche Zusammenballung teilweise sensibel-
ster Daten im bisherigen Rechenzentrum der bremischen Verwaltung stattfindet. Verar-
beitet werden dort u.a. Angaben der Polizei, der Melde-, PaB- und Personalausweisstel-
len, der Sozial-, Wohngeld- und BAf6G-Amter, der Steuerverwaltung und der Kranken-
hauser. Das bisherige Fernmeldetechmsche Amt war bzw. ist wiederum zustindig fiir die
Abwicklung des behordlichen Telefon- und Funksprechverkehrs der gesamten bremischen
Verwaltung.

Angesichts dieser Risikodimension lege ich bei wichtigen Vorhaben zur Umgestaltung der
IuK-Struktur in Bremen um so groBeren Wert darauf, rechtzeitig beteihigt zu werden und
meine Vorstellungen einbringen zu konnen. Dies war aus im einzelnen nicht mehr véllig
aufklirbaren Umstinden bei beiden genannten Gesetzen nicht der Fall. Eine von mir erbe-
tene Einladung zur Sitzung der Finanzdeputation, in der das BremIDOG abschlieBend be-
raten wurde, erging nicht. Korrekturwiinsche konnte ich daher erst idiber den Daten-
schutzausschuf} einbringen.

2.2.2, Datenschutzrechtliche Vorgaben
Der AusschuB verstindigte sich mit den Stimmen der Kcalitionsvertreter darauf, die Vor-

schrift des § 2 Abs. 5 BremIDOG zu erginzen. Diese Bestimmung sah zwar bereits im
Entwurf vor, daB bisher beim Eigenbetrieb fir bremische Behdrden betricbene Datenver-
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arbeimung. die aus Datenschutzgrinden nicht durch Dritte vorzunchmen ist, dort verblei-
ben soll. Doch kann von diesem Grundsatz durch ¢ine Ausnahmeentscheidung des Senats
abgewichen werden. Die von mir wittierten Erginzungen stellen klar, daB Rechtsvor-
schnften. die eine Auftragsverarbeitung “bremischer” Daten insbesondere durch private
Rechenzentren ausschlieBen oder einschrinken, auch bei solchen Ausnahmenentscheidun-
gen des Senats unberfihrt bleiben ( § 2 Abs. § Satz 3 BremIDOG). Fiir den neuen Eigen-
betneb wurde in § 10 Abs. 3 Satz 2 die Restriktion aufgenommen, daB er an private DV-
Firmen keine Auftrige bzw. Unteraufirage vergeben soll, wenn es sich um Daten handelt,
die einem Berufs- oder besonderen Amtsgeheimnis unterliegen, also etwa Steuer-, Sozial-
hilfe - oder Patientendaten. Dieser Grundsatz wurde aus Ziff. 8.1.2 der Allgemeinen Vor-
schnften zur Durchfiihrung des Bremischen Datenschutzgesetzes (AVV- BrDSG,
Brem. ABI. 1989, S. 379) iibernommen und in Gesetzesrang erhoben.

Meinen weitergehenden Anderungswunsch, ein Anhdrungsrecht des Landesbeauftragten
bet den 1m BremlDOG vorgesehenen Ausnahmeentscheidungen des Senats ausdriicklich
festzuschreiben, habe ich im Hinblick auf die begrenzte Reichweite eines Ortsgesetzes zu-
ruckgestellt. Ich werde auf die notwendige rechtliche Absicherung der rechtzeitigen Ein-
schaltung des Datenschutzbeaufiragten bei der in Kiirze anstehenden Novellierung des
BrDSG zurickkommen.

In meiner Stellungnahme vom 8. November 1993 gegeniiber der Senatskanzlei und den
Senatoren fiir Wirtschaft, Finanzen, Justiz, Umweltschutz sowie der SKP habe ich zum
einen Normen des bremischen Landesrechts in Erinnerung gebracht, die die Auslagerung
behdrdiicher Datenverarbeitung vor allem an private DV-Unternehmen einschrinken
kdonen. So erlaubt § 1o Abs. 1 des Bremischen Krankenhausdatenschutzgesetzes die ex-
teme Verarbeitung von Patientendaten nur, wenn die Wahrung der verschirften Bestim-
mungen dieses Gesetzes beim Auftragnehmer "sichergestellt” ist. § 1o Abs. 1 des Landes-
statistik gesetzes enthilt die gleiche Voraussetzung im Hinblick auf die im Statistikbereich
geltenden strengeren Regelungen., Welche Dateien und Verarbeitungsverfahren der bremi-
schen Offentlichen Verwaltung im Rahmen des geltenden Datenschutzrechts zulassiger-
weise von privaten Verarbeitern Gbernommen werden kdnnen, wire mithin ggf. im Ein-
zelfall sorgfiltig unter dem Blickwinkel zu priifen, ob der bisher eingehaltene rechtliche
wie technische Datenschutzstandard auch nach dem "Outsourcing”™ gesichert bleibt.
Selbstverstindlich sind diese "Datenschutz-Kosten" auch bei der Angebots- Kalkulation
und dem Vergleich mit dem Kostenaufwand der bisherigen bearbeitenden Stelle - sei es
die Behdrde selbst oder der Eigenbetrieb - zu beriicksichtigen.

2,23, Drohende Kontrolldefizite

Ein zweiter Aspekt betrifft meine Kontrollméglichkeiten. Wihrend meine Kontrollbefug-
nisse nach der Umwandlung eines Amiles in einen Eigenbetrieb untangiert bleiben, da es
sich auch bei einem Eigenbetrieb um eine bremische &ffentliche Stelle i.S.v. § | Abs. 2
BrDSG handelit, verschlechtern sich meine Uberwachungsméglichkeiten bei der Auftrags-
vergabe an eine Privatfirma erheblich. Zwar sieht § 8 Abs. 1 Satz 3 BrDSG in diesen Fil-
len vor. daf} das Unternchmen die Bestimmungen des Bremischen Datenschutzgesetzes zu
beachten hat und sich der Kontrolle des Bremischen Landesbeauftragten unterwerfen mufl.
In der Praxis lassen sich diese Kontrollrechte jedoch aus Kapazitits- wie finanziellen
Grinden nur schwer realisieren, wenn der externe Verarbeiter seinen Sitz in anderen
Bundeslandern hat oder - wie dies bei groBen Systemhidusern der Fall sein kann - die DV-
Produktion an wechselnden Orten je nach freien Kapazititen in unterschiedlichen unter-
nehmenseigenen oder sogar von Unterauftragnehmern betriebenen Rechenzentren erfolgt.
Aktuellstes Beispiel fiir ein solches "Outsourcing"-Vorhaben ist die geplante Verarbeitung
der Beschiftigtendaten der stidtischen Krankenhiuser durch ein kirchliches Rechenzen-
trum tn Nordrhein - Westfalen.

Das Bremische Datenschutzrecht bildet kein prinzipielles Hindernis fiir eine Privatisie-
rung behérdhicher Datenverarbeitung. Es verlangt jedoch eine "Bestandssicherung”, so-
wohl was die matenielle Wahrung des Personlichkeitsrechts als auch was den organisato-
nsch-technischen Schutzstandard angeht. Wird eine Vergabe an Dritte ins Auge gefafit,
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ist der Landesheauftragte fir den Datenschutz frilhzeitig zu beteiligen. Nur dann lassen
sich rechtzeitig die datenschutzrechtlichen Vorgaben feststellen und ggf. in die mit den
Auftragnehmern abzuschliefenden Vertrige aufnehmen. Die fiir die zukiinftige IuK-
Struktur in Bremen von der SKP angekiindigte Gesamtkonzeption (vgl. dazu Ziff,
2.3.2.1.) muB auch den Rahmen Fir Inhalt und Umfang der Privatisterung von DV-
Dienstleistungen festlegen.

2.3 Entwicklung der informations- und Kommunikationstechnik
2.3.1. Abhdrrisiken bei Mobiltelefonen und im Funkverkehr

Die zu diesem Thema bereits im letzten Berichtszeitraum von mir ergniffenen Aktivititen
(vgl. 15. Jahresbericht Ziff. 2.2.3.) habe ich fortgefihrt,

2.3.1.1. Mobiltelefone

In Zusammenarbeit mit dem Landesbeauftragten fiir den Datenschutz Niedersachsen und
dem Hamburgischen Datenschutzbeauftragten habe ich im Auftrag der Konferenz der Da-
tenschutzbeauftragten einen Bericht zur Netzsicherheit im Mobilfunk erstellt, der die da-
tenschutzrechtlichen Risiken und Problemfelder zusammenfassend darstellt. Hierzu ziihien
insbesondere

- Abhorrisiken auf Luftschnittstellen;

- die Geheimhaltung der Verschliisselungsalgorithmen der digitalisierten Netze (D1-
und D2-Netz) fiir Mobiltelefone. Deren. Sicherheit ist nur solange gegeben, wie die
Verfahren tatsachlich geheim bleiben, im Gegensatz zu offengelegten - und trotzdem
sicheren - Verschliisselungsverfahren, bei denen die Sicherheit alleine durch die Ge-
heimhaltung der Schlissel erreicht wird;

- die Mgglichkeit, {iber die Verbindungsdaten ein Bewegungsmuster zu erstellen, so-
wie

- die grofle Anzahl der Diensteanbieter, die Dienstleistungen bei den Netzbetreibern
einkaufen und an die Benutzer und Benutzerinnen von Mobiltelefonen weiterverkau-
fen (sog. Service-Provider); sie verarbeiten zu Abrechnungszwecken die Verbin-
dungs- und Stammdaten ihrer Kunden und Kundinnen.

Bet der Satellitenkommunikation kommen noch zwet weitere Punkte hinzu:

- die grofie Fliche, die im Sendebereich eines Satelliten liegt (zumeist groBe Teile Eu-
ropas). In diesem sogenannten Abstrahlbereich des Satelliten kann das Signal emp-
fangen werden. Nur durch eine Kennung in der Hardware des satellitengestiitzten
Mobiltelefones erkennt ein Gerit, welche Signale fiir dieses Gerdit bestimmt sind.
Hier bestehen Manipulationsmdglichkeiten an der Hard- und oder Software;

- die multinationalen Eigentumsverhiltnisse, denen kein multinationales Datenschutz-
recht gegeniiber steht.

Dieser Bericht miindete in eine EntschlieBung der Konferenz der Datenschutzbeauftragten
{vgl. Ziff. 15.3). In dieser wird gefordert, dafl

- Hersteller und Betreiber mobiler Kommunikationsdienste den Gefahren fir das
Fernmeldegeheimnis und den Datenschutz durch entsprechende Gestaltung entge-
genwirken und technische Vorkehrungen fiir eine sichere Kommunikation treffen,

- Teilnehmer und Teilnehmennnen mobiler Kommunkationsdienste umfassend {ber

die mit der Nutzung verbundenen Risiken und das erreichte Sicherheitsniveau aufge-
klirt werden,
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- die reahisierten Sicherheitsmerkmale bei bestimmten Diensten - z.B. den digitalen D-
Netzen - fir die Aufsichts- und Kontrollorgane nachpriifbar sind und

- internationale Regelungen getroffen werden, die den Datenschutz bei mobiler Kom-
munikation gewahrleisten.

2.3.1.2. Funkverkehr der Behdrden und Organisationen mit Sicherheitsaufga-
ben (BOS)

Der im September 1992 gegriindete Ad-hoc-AusschuBl "Sicherung des Funkverkehrs™ der
Technischen Kommission des AK II der Konferenz der Inneaminister des Bundes und der
Lander (vgl. 15. Jahresbericht, Ziff. 2.2.3.4.) empfahl der Technischen Kommission die
bundesweite Einfiihrung der Sprachverschleierung (Invertierung). Dadurch solite erreicht
werden, daf} das Abhéren des Funkverkehrs im Bereich der Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS-Funkverkehr) erschwert wiirde.

Das Verfahren der Sprachverschleierung wurde vom Arbeitskreis Technik der Daten-
schutzbeauftragten-Konferenz als nicht brauchbar bezeichnet. Die Invertierung kann mit
einfachen Inverterschaltungen, die bei manchen Frequenz-Scannemn sogar schon zur Stan-
dardausriistung gehoren, wieder riickgiingig gemacht werden. Durch Aktivierung der In-
verterschaltung am Scanner sind nur noch die invertierten Nachrichten verstindlich. Dies
fihrt dazu, daB dann nur die Funkspriiche, die von Dritten gerade nicht mitgehdrt werden
sollen, verstindlich sind, es also Unbefugten wesentlich einfacher gemacht wird, sensible
Funkspriiche "herauszufiltern” und abzuhéren.

Der Vorsitzende der Konferenz der Datenschutzbeaufiragten hat der Technischen Kom-
mission diese Bedenken dbermuttelt. Diese hat von der Empfehlung, die Sprachverschleie-
rung durch Inverticrung bundesweit einzufiihren, abgesehen und einen Ad-hoc-Ausschuf
gebildet, der weitere technologisch und wirtschaftlich in Frage kommende Ubergangs-
systeme auf ihre Einsatztauglichkeit hin untersuchen soll.

Dieser Sachstand ist unbefriedigend. Es bleibt zu hoffen, daff die grundsitzlich beschlos-
sene Normung eines digitalisierten BOS-Funks, der dann auch wirksam verschliisselt
werden kann, durch die entsprechenden Stellen ziigig vorangetrieben wird. Fir die Uber-
gangszeit ist weiter nach einer einigermaBen sicheren Losung zu suchen. Diese hat auch
die Konferenz der Datenschutzbeauftragten des Bundes und der Linder in einer Entschlie-
Bung (vgl. Ziff. 15.4) gefordert.

Fiir den Bremer Bereich ist 7u bedauern, daB8 aus Kostengrinden bei der Neugestaltung
der Feuerwehrleitstelle davon abgesehen wurde, auf die abhérsicherere digitale Funktech-
nik umzusteigen.

2.3.2. Technikunterstiitzte Informationsverarbeitung (Tul) in Bremen

Hier laft sich zwischen den organisatonschen und den technischen Entwicklungen unter-
scheiden.

2.3.2.1. Organisatorische Veriinderungen

Bereits im letzten Berichtszeitraum deuteten sich Umstrukturierungen im Bereich technik-
unterstiitzter Informationsverarbeitung (Tul) an (vgl. 15. Jahresbericht Ziff. 2.2.1.). Eine
ﬁberarbeitung der gesamien Regelungen zur Planung und zum Einsatz von ADV in der
bremischen Verwaltung ist beabsichtigt, wurde aber immer wieder verschoben. Der zu-
letzt von der SKP genannte Termin, bis zu dem der Entwurf eines Tul-Regelwerkes vor-
liegen soll, ist Ende Juni 1994. Ich erwarte, frihzeitig an der Gestaltung dieses Regel-
werkes beteiligt zu werden. Insbesondere ist sicherzustellen, dab Verfahrensvereinfachun-
gen nicht zu Informationsverlusten iiber die Planung und Beschaffung von ADV-Syste-
men fihren, die meine Beratungs- und Kontrollbefugnisse beeintrachtigen.
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Unter dieser Pramisse stehe wch Verfahrenserdeichterungen - insbesondere im Bereich der
Beschaftung von nichtvernetzien Arbeitsplatzrechnern - aufgeschlossen gegeniiber.

2.3.2.2. Technische Entwicklungen

Im Bereich der Technik i1st vor allem eine Ausbreitung der PC-Netze zu erwarten (s.u.
Ziff. 2.3 4.

FAX-Modems - Wihlmodems mit FAX-Option

Des weiteren werden in immer mehr Bereichen statt eigenstandiger FAX-Gerdte PC s
mit FAX-Modems genutzt. Da inzwischen Modems, mit denen nur gefaxt werden kann,
teurer sind als solche, die daneben auch zur sonstigen Datenferniibertragung (DFU) ein-
gesetzt werden konnen (Modem mit FAX-Option), werden letztere verstarkt genutzt. Da-
bei ist bisher nicht berlicksichtigt worden, daB diese Modems durch das Ermdglichen der
DFU den Regelungen fiir die ADV-Beschaffung unterliegen und nicht nur den Regelun-
gen fiir Gerite der "Telekommunikation™. Daher ist das ADV-Antragsverfahren obligato-
risch einzuleiten.

Die BreKom (Bremer Kommunikationstechnik, vormals FTA) ist im Februar 1994 auf
Bitte des Gesamtpersonlrates zum Thema Wahlmodems und ISDN-Karten an mich her-
angetreten mit dem Wunsch, mich an der Erarbeitung eines erforderlichen Datenschutz-
konzeptes zu beteiligen.

Der Einsatz von Wihlmodems bedeutet faktisch eine Vernetzung aller Arbeitsplatzrech-
ner, die mit diesen Modems ausgestattet sind. Sind sie an halb oder voll amtsberechtigten
Anschliissen angeschaltet, konnen sie auch mit nicht zur bremischen Verwaltung geho-
renden Rechnemn vemetzt werden,

Vorbehaltlich einer ausfihrlicheren Stellungnahme habe ich die BremKom auf einige we-
sentliche Punkte hingewiesen, die beim Einsatz von Wihlmodems und 1SDN-Karten zu
beriicksichtigen sind:

- Nach § 4 Abs. 3 der "Dienstvereinbarung iiber den Betrieb und die Nutzung von
Telekommunikationsanlagen (Fernsprechanlagen)" vom 15. Mai 1991 (Brem. ABL.
S. 395) jst eine Nutzungserweiterung zur Dateniibertragung nur im Rahmen ge-
nehmigter ADV-Verfahren zulassig.

- Nach § 6 Abs. 1 Nr. 6 BrDSG ist zu gewahrletsten, dal} "lberprift und festgestellt
werden kann, an wen wann welche personenbezogenen Daten durch Einrichtungen
zur Dateniibertragung iibermittelt worden sind” (Ubermittlungskontrolle). Dies be-
dingt, daf alle mit Wahlmodems oder ISDN-Karten versehenen Arbeitsplatzrech-
ner, auf denen personenbezogene Daten verarbeitet werden, mil einer geeigneten
Protckollierungssoftware ausgestattet sein miissen.

- Die Regelungen der §§ 13 bis 15, 17 und 18 BrDSG fiir die Zulissigkeit von Da-
teniibermittlungen sind zu beachten.

Aufler in genehmigten ADV-Verfahren, bei denen eine Dateniibermittlung per MODEM
ausdriicklich vorgesehen ist, diirfen keine weiteren Wihlmodems (mit oder ohne FAX-
Option) bzw. ISDN-Karten 1n Arbeitsplatzrechnern installiert werden, bevor die daten-
schutzrechtlichen Fragen grundsitzlich geklart sind. Eine positive Stellungnahme im Ein-
zelfall behalte ich mur vor.

Sprachserver
Seitens des Fernmeldetechnischen Amtes (FTA), jetzt Bremer Kommunikationstechnik

(BreKom), war der Piloteinsatz eines zentralen Sprachservers geplant, um der raschen
und unkontrollierten Ausbreitung von dezentralen Anrufbeantwortern entgegenzuwirken
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und diese Funktion sowie Ansagedienste der bremischen Verwaltung konzentriert an einer
Stelle zur VerfGgung zu stellen. Drei Dienststellen sind fiir den Piloteinsatz vorgesehen,
nimlich die Senatskommission fir das Personalwesen, das FTA (jetzt BreKom) selbst und
das Hauptgesundheitsamt.

Gegeniiber dem FTA habe ich meine Bereitschaft erklin, dieses Projekt zu begleiten, das
vom Eigenbetrieb BreKom weiterbetrieben wird.

Der Wortlaut der §§ 5 Nr. 5 und 10 der geltenden "Dienstvereinbarung iiber den Betrieb
und die Nutzung von Telekommunikationsanlagen (Femnsprechanlagen)” vom 15. Mai
1991, wonach die zentrale digitale Speicherung des gesprochenen Wortes unzulassig ist
bzw. Inhaltsdaten weder zentral erfallt noch gespeichert werden, 1iBt vermuten, daf die
Nutzung der Anrufbeantworterfunktion eines zentralen Sprachservers hiermit nicht zu
vereinbaren ist. Diese Bestimmungen werden von den Vertragsparteien aber nicht restrik-
tiv ausgelegt, so dafl die fir die Speicherung vorgesehenen Ansagetexte und die von den
Anrufenden auf dem Sprachspeicher hinterlassenen Nachrichten von diesen Regelungen
nicht erfalit werden.

Unabhangig davon sind u.a. folgende Mindestanforderungen zum Datenschutz zu beach-
ten:

Bei der Nutzung des Sprachservers als Anrufbeantworter mufl nach dem allgemeinen aku-
stischen Hinweis immer ein individueller Ansagetext kommen, in dem die Dienststelle
sowie die Durchwahlnummer des Inhabers bzw. der Inhaberin der Sprachbox genannt
werden, damit die anrufende Person vor dem Aufsprechen einer Nachricht feststellen
kann, ob sie sich verwihit hat.

Bei der Installation von Sprachservern muf der Betreiber zudem darauf achten, daf
- alle vonnstallierten Sicherheitscodes verdndert werden,

- prinzipiell ein Abhdren von Meldungen nur nach Eingabe ¢ines individuellen PaB-
wortes (PIN} in ausreichender Linge (nicht unter vier Stellen) erméglicht wird,

- die Besitzer und Besitzerinnen von Sprachboxen Gber die Miflbrauchsrisiken infor-
miert und zu einem risikominimierenden Verhalten angehalten werden,

- die Anlage in kurzen Abstinden auf UnregelmaBigkeiten untersucht wird. Hierzu
gehort auch das Registrieren von unberechtigten Eindringversuchen.

Mit der BreKom wurde vereinbart, dal ein zentrales Datenschutzkonzept erstellt und mit
mir abgestimmt wird, in dem die allgemeinen Regelungen aufgenommen werden. Des
weiteren ist es erforderlich, fiir die jeweiligen Bereiche - insbesondere fiir die sensiblen
Bereiche wie z.B. das Hauptgesundheitsamt - spezifische Datenschutzkonzepte zu erstel-
len, die auch mit mir abzustimmen sind, bevor die Anrufbeantworterfunktion in diesen
Bereichen eingefithrt wird. Weitere Gespriche mit der BreKom und den betroffenen Be-
reichen sind vorgesehen.

2323, Entwicklungen im nicht-6ffentlichen Bereich

Auch auferhalb der 6ffentlichen Verwaltung gibt es eine Reihe von Entwicklungen bei
den Informations- und Kommunikationstechniken, die einer intensiveren Beobachtung be-
diirfen. Hierzu gehdrt insbesondere die Ausbreitung von Mail- und Sprachboxen.
Mailboxen

Im Bundesland Bremen ist die Anzahl der Betreiber nichtkommerzieller Mailboxen in den

letzten Jahren deutlich gestiegen. (Jber PC und Modem kann grundsatzlich Jede/r Zugang
zu den Mailboxen finden. Im allgemeinen ist jedoch eine Anmeltdung als "User” erforder-
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lich, um eine Berechtigung zu erhalten, Nachrichten Gber die verschiedenen Mailbox-
Netze zu verbreiten.

Beim Betrieb cines Mailboxsystems fallen verschiedenartige Daten an. Neben den
Stammdaten der Benutzer und Benutzerinnen fallen auch vielfaltige Verbindungsdaten an.
In manchen Netzen gibt es zudem fiir die Betreiber bzw. Betreiberinnen der Mailboxen
die Moglichkent, selbst die Nachnchten zu lesen, die micht fir sie bestimmt sind, sondern
von den Benutzern und Benutzerinnen geschneben bzw. an diese genchtet sind.

Ich beabsichtige, mdglichst bald in Zusammenarbeit mit den anderen Aufsichtsbehdrden
die datenschutzrechtlichen Vorgaben fiir den Betrieb von Mailboxsystemen zu definieren,
um verbreitete Rechtsunsicherheiten auszuraumen.

Sprachboxen

Im Grunde funktionieren die Sprachboxen nach dem gleichen Prinzip wie der oben er-
wiihnte Sprachserver. Schon bisher gab es solche Boxen, die thren Standert zumeist
Ubersee hatten. Ein Sprachserver, mit dem mehrere Sprachboxen realisiert werden, wurde
jetzt auch in Bremen in Betneb genommen.

Zu unterscheiden ist zwischen allgemein zuginglichen - 6ffentlichen - Boxen und priva-
ten, die die Eingabe eines Zugangscodes voraussetzen.

Im Prinzip ldBt sich ein solches System mit einem Kleinanzeigenblatt vergleichen: Eine
Person gibt eine Kleinanzeige auf, in der auch ihre Telefonnummer genannt ist, Interes-
senten bzw. Interessentinnen konnen sich direkt melden oder es wird eine Chiffreanzeige
aufgegeben; in diesem Fall schicken die Interessenten und Interessentinnen die Antworten
unter Angabe der Chiffrenummer an den Verlag, der sie dem Inserenten bzw. der Inseren-
tin zusendet.

Bei privaten Sprachboxen kann sich jemand eine private Box einnichten lassen, mut einer
anzuwihlenden Telefonnummer und einem Zugangscode. Wer die - z.B. in einer gedruck-
ten Kleinanzeige eines Anzeigenblaties - angepebene Rufnummer wihlt, hort die gespro-
chene Anzeige und hat die Mdglichkeit, eine Antwort in der dazugehdngen Sprachbox zu
hinterlassen. Die insenierende Person kann unler Angabe ihres Zugangscodes (entweder
iiber ein Telefon mit Tonwahiverfahren oder Gber einen Tongeber, wie er auch fiir An-
rufbeantworter eingesetzt wird) die eingegangenen Nachrichten abhdren,

Bei den offentlichen Boxen dieses Sprachservers lauft der Vorgang etwas anders ab. Hier
gibt es die gesprochenen Anzeigen nur in der allgemein zuganglichen Box. Den Inseren-
ten und Inserentinnen bleibt es dabei freigestellt, fiir Antworten ihre eigene Telefonnum-
mer anzugeben oder ein Kennwort zu nennen. In diesem Fall konnen Antwortende ihren
Text unter Nennung dieses Kennwortes in eine Box sprechen, die wiederum von allen ab-
gehbrt werden kann.

Bei den &ffentlich zuginglichen Boxen gibt es aber einen wesentlichen Unterschied zu ei-
nem Kleinanzeigenblatt. Wihrend dieses nach dem Presserecht verpflichtet ist, sich Name
und Anschrift der Inserenten und Inserentinnen angeben zu lassen, ist dort die anonyme
Aufgabe von Anzeigen méglich. Dies hat zur Folge, dal nicht kontrolliert werden kann,
ob Angaben enthalten sind, die nicht von der aufsprechenden Person stammen.

Solche Fille der Beldstigung aufgrund der von anonymen Dniten aufgegebenen Annoncen
sind - zumindest bei den Sprachboxen mit Standort in Ubersee - schon vorgekommen.

Die Entwicklung in Bremen werde ich weiter verfolgen. Allerdings beschrankt das BDSG
im nichtdffentlichen Bereich seine Anwendbarkeit auf Dateien, ist also in diesen Fallen
nur anwendbar, wenn die Speicherung in einer Form - insbesondere digitalisiert - erfolgt,
die eine automatisierte Auswertung der in der Sprachbox enthaltenen Texte ermbglicht.



Unabhéngig davon ist das Vorliegen der Voraussetzungen des § 15 Teledienstunterneh-
men-Datenschutzverordnung (UDSV) zu priifen.

2.3.3. Erste Erfahrungen mit tragbaren PC ‘s (Laptops, Notebooks, etc.)

Sowohl tn der Finanzverwaltung als auch im Gesundheitsressort wurde die Beschaffung
von tragbaren PC “s ausgeschnieben. In beiden Fallen wurde ich an der Ausschreibung be-
teiligt. Die in meinem 15. Jahresbericht genannten Forderungen (vgl. dort 2.2.1.2
Laptops und Notebooks) wurden weitgehend berficksichtigt.

2.3.3.1. Finanzressort

Im Bereich des Senators fiur Finanzen wurde mir zugesichert, dald ich auch bei der Aus-
wahl der zu beschaffenden Gerite beteiligt werde.

Im dbrigen wird bei den zu erstellenden Datenschutzkonzepten festzulegen sein, wie den
Erfordermissen des § 150 Abs. 6 Abgabenordnunyg entsprochen werden kann. Denn die
genannte gesetzliche Vorschnft verlangt bei der Datentibermittlung auf maschinell ver-
wertbaren Datentragern oder beir Datenfernibertragung die Festlegung der Datenuber-
mittlungsfalle in einer Rechtsverordnung und die freie Entscheidung des dibermittelnden
Steuerpflichtigen fur diese Form der Dateniibermittlung. Durch die Verwendung der
tragbaren PC’s im Rahmen der Betriebspriifung, Steuerfahndung oder Zollfahndung darf
diese Vorschrift nicht unterlaufen werden. Deshalb sind entsprechende Sicherungen
einzubauen.

2.3.3.2. Sozialbereich

Der Senator fiir Gesundheit, Jugend und Soziales hélt den Einsatz von tragharen PC ‘s auf
Dienstreisen, ber Deputationssitzungen, Dienstgespriachen etc. fiir erforderlich. Es sollen
mit ihrer Hilfe Protokollnotizen bzw. Protokolle, Pressemitteilungen, Redebeitridge, Brie-
fe, Notizen usw. erstellt werden.

Grundsitzlich dirfen auf diesen mobilen Gerdten keine durch § 65 Kinder- und Jugend-
hilfegesetz (KJHG), § 35 SGB 1 oder § 203 S1GB geschiitzten Klientendaten verarbeitet
werden.

Die folgenden technischen und organisatorischen Vorkehrungen (nach § 6 BrDSG bzw.
§ 9 BDSG) sind vor diesem Hintergrund zu sehen:

- Die tragharen PC’s werden unter VerschluB im Abschnitt 400-102 (ADV-Angele-
genheiten) aufbewahrt.

- Die Entlethung eines Geriites wird in einer Entlethungsliste mit Datum, Organisa-
tionskennziffer, geplanter Rickgabe und Riickgabedatum, Datum der Geratepri-
fung und Unterschrift des Ausleihers/ der Ausleiherin dokumentiert.

- Bei Rickgabe wird das Gerit durch die Mitarbeiter/-innen des Abschritts 102 auf
einwandfreien Zustand hin fiberpnift und alle Daten (aufler Betnebssystem und
Anwendungsprogramme), die sich nach Riickgabe auf der Festplatte befinden, wer-
den geloscht.

- Auf allen tragbaren PC’s soll die Datenschutzsoftware "Safeguard” installiert wer-
den.

- Parallele und serielle Schnittstellen werden gesperrt.
- Bei Auslethung wird eine Dienstanweisung (deren Empfang zu dokumentieren ist)

ausgehandigt. Sie regelt im wesentlichen die voriibergehende Nutzung (zeitliche
Begrenzung, Verpflichtung der zugriffssicheren Aufbewahrung Fir die Zeit der Ent-
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leihung, Kopierverbot, zeitliche Beschrankung der Speicherung von Dateien auf der
Festplatte), die zu installierende Standardsoftware (verbindliche Festlegung) sowie
die Definition der Datenart, die verarbeitet werden darf (personenbezogene Daten
nur im Zusammenhang mut Sitzungsprotokollen und Gesprachsnotizen, d. h. Name,
Yomame, Dienst- oder Funktionsbezeichnung, Telefonnummer).

2,34, Pilotprojekt Netze

Die Pilotprojekte fiir eine "abteilungsbezogene Datenhaltung auf PC-Netzen® (vgl, 15,
Jahresbericht, Ziff. 2.2.1.1) sind mzwischen abgeschlossen. Die Anwendungen im Aus-
und Fortbildungszentrum (AFZ) der SKP sowie beim Amtsgericht Bremen sind einge-
fihrt worden.

Die von der SKP verteilte Zusammenfassung der Ergebnisse wurde nicht mit mir abge-
stimmt. so dali das Kapitel dber den Datenschutz zumindest mifiverstindliche Passagen
enthilt.

Die SKP plant, fiir den Einsatz von Netzen eine Reihe von Handlungshilfen zu verschie-
denen Themen herauszugeben und hat mir zugesagt, die datenschutzrelevanten Teile die-
ser Handlungshilfen mit mir abzustimmen.

Die Ergebnisse der Pilotprojekte ermdglichen zwar einige grundsitzliche Aussagen auch
zum Datenschutz, z.B. ist in sensibleren Bereichen der Einsatz von WINDOWS NT we-
gen des fehlenden Vier-Augen-Prinzips fiir die Systemverwaltung als Netzbetriebssystem
nicht ausreichend.

Es st erforderlich, bei der Einfihrung von Netzen jeweils im Einzelfall die Umsetzung
der datenschutzrechtlichen Anforderungen zu priifen. Es zeigt sich schon jetzt, daff eine
intensive Schulung der fiir die Netzverwaltung zustindigen Personen unverzichtbar ist
und daB die Netzverwaltung keine Aufgabe ist, die die Systemkoordinatoren und System-
koordinatorinnen nebenbei ausiiben konnen.

Es ist damit zu rechnen, daB die bremischen Behorden nach Abschiuff der Pilotprojekte
vermehrt Antrige zur Beschaffung von Netzen stellen werden. Der Beratungsbedarf wird
daher auch - aber nicht nur im Bereich des Datenschutzes - stark steigen. Es wird Auf-
gabe der SKP sein, sowohl das Tul-Regelwerk so zu fassen als auch ausreichende Kapazi-
tat zur Verfigung zu stellen, um die Einhaltung der in den Pilotprojekten entwickelten
technischen und organisatorischen Vorgaben zu gewahrleisten. Mit meinen beschrinkten
Ressourcen kann ich nur erginzende Hilfestellung geben.

2.3.8 Protokollierung hei SAFEGuard - Stand des Verfahrens

Entgegen urspriinglichen Aussagen der Herstellerfirma von SAFEGuard ist die in meinem
letzten Jahresbericht (vgh Ziff. 2.2.1.3.) erwahnte Windows-Version von SAFEGuard
noch nicht verfiighar. Auch kann kein Markteinfihrungstermin verbindlich genannt wer-
den. Daher muB ich verlangen, dafl bei Neuanschaffungen in Bereichen, in denen die Pro-
tokollierung der Benutzer- und Benutzeninnen-Aktivititen erforderlich ist, die aktuelie
DOS-Version dieser Software eingesetzt wird. Bei vorhandenen Arbeitsplatzrechnern mufl
enstprechend nachgeniistet werden.

Ich habe zwischenzeitlich generelle Standards zur Protokollierung entwickelt und der Se-
natskommission fir das Personalwesen sowie dem Gesamtpersonalrat zugeleitet. Zu die-
sen Standards gehoren folgende Grundsitze:

1.  Protokollierungen sollten im jeweiligen Anwendungsverfahren selbst erfolgen, nur

so sind ausreichende Differenzierungen nach Daten, Feldern, Masken, Auswertun-
gen, Ausdrucken 0.i. vorzunehmen,
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Wao dies nicht mdglich ist, st auf die Protokolherung durch cine entsprechende Si-
cherheitssoftware zuriickzugreifen.

2. Grundsitzlich ist jeder schreibende Zugniff aufzuzeichnen, evtl. mut Inhalt des neu
eingegebenen oder gednderten bzw. geldschten Datzensatzes; bel sensitiven Daten
sollten jedoch nur Feldbezeichnungen protokoiliert werden. Darliber hinaus sollten
lesende Zugnfe sensibler Anwendungen, alle lesenden Zugnffe durch Dntte (auch
durch den Systemverwalter) sowie per Dialog veranlafite Ubermittiungen aufge-
zeichnet werden.

3. Fiir jede aufzuzeichnende Aktivitat sollten mindestens Terminal-Nr. (sofern vorhan-
den: SAFEGuard bietet allerdings die Moglichkeit, fiir jeden PC eine individuelle
Rechner-Nr. zu vergeben; diese sollte genutzt werden), Datum und bei sehr sensi-
blen Anwendungen auch Uhrzeit, Benutzer bzw. Benutzerin, Anwendungsprogramm
und evtl. Grund sowie Ordnungsnr. des Datensatzes festgehalten werden. Protokolle
sind untaughch, die lediglich das Starten und Beenden des Betriehssystems oder ei-
nes Datenbanksystemns enthalten. Bei Massenprotokollierungen kann in weniger sen-
siblen Bereichen eine Stichproben-Aufzeichnung bzw. -Auswertung in Frage kom-
men.

4. Da die Protokolldateien sehr umfangreich sind, ist eine automatisierte Auswertung
zur zeitnahen und effizienten Kontrolle erforderlich.

Zusatzlich sind die Zweckbindung der Protokolldateien und die Mithestimmungsrechte
der Personalrite zu beachten sowie Laschungsfristen festzulegen.

2.3.6. Kontrollergebnisse

Bei mehreren Datenschutzkontrollen im PC-Bereich habe ich Sicherbeitsmingel festge-
stellt, die vermutlich auch bei anderen Behdrden anzutreffen sein dirften.

Zum einem bestitigt sich immer wieder, daf das Konzept der dezentralen Systemkoordi-
nierung ohne die Ausbildung und laufende Weiterbildung der Systemkoordinatoren und
Systemkoordinatorinnen nicht funktionieren kann.

Es ist zu unterscheiden zwischen PC’s mit SAFEGuard und solchen ohne dieses Zugnffs-
schutzprogramm, bei denen die hardwareseitigen Mechanismen genutzt werden.

2.3.6.1. PC “s ohne SAFEGuard

Bei bestimmten PC"s (z.B. der Marke ICL) bietet die Hardware die Mdglichkeit, ein Sy-
stem- und ein Benutzer- bzw. Benutzerinnen-Pawort einzurichten sowie das "Booten"
(also das Starten des PC’s und Laden des Betriebssystems) vom Diskettenlaufwerk zu un-
terbinden. Diese Vorkehrungen soilten genutzt werden. Dabei darf das SystempaBwort
nicht fiir alle PC’s einer Behdrde gleich sein. Sonst erstreckt sich, wenn es durch Aus-
spahen oder Ausprobieren bekannt wird, die unbefugte Zugangsmoglichkeit ebenfalls auf
alle diese Arbeitsplatzrechner dieser Behdrde, dann ist - zumindest bei einigen Model-
len - auch ein Zugriff auf die dort gespeicherten Daten méglich.

'Wird die Oberfliche Windows eingesetzt, sollten die automatische Aktivierung des Bild-
schirmschoners sowie ein Kennwortschutz eingerichtet sein.

2.3.6.2. PC ‘s mit SAFEGuard

Alle PC’s, die mit SAFEGuard ausgestattet geliefert werden, sind mit einer Grundkonfi-
guration verseher, worden. Es ist zwingend erforderlich, diese Grundkonfiguration zu in-
dern, damit die Sicherheitsmechamismen ven SAFEGuard greifen kénnen. Zu den not-
wendigen Anderungen gehdren:
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- Das Systempafiwort mul pedndert werden, auch hier dirfen nicht alle PC’s ciner
Behorde miut dem gleichem SystempaBwort versehen werden,

- Die Option, dall die Pallwdrter nach einer bestimmten Zeit unghltig werden, sollte
eingerichtet werden. Ein Zeitraum von 90 Tagen ist hierbei im allgemeinen sinnvoll.
Danach kdnnen sich die Benutzer und Benutzerinnen zwar noch mit dem alten Pafi-
wort einfoggen. aber nur, um ein neues Palwon einzugeben.

- Fiir alle zugnftsberechtigten Benutzer und Benutzerinnen sind eigene Kennungen mit
eigenen Anfangspallwortern, die beim ersten Login gedndert werden missen, zu
vergeben.

- Nach der ersten Enrichtung der Benutzer- und Benutzerinnen-Kennungen sind die
Standardkennungen DEMO und BETON zu lschen, da auch diese mit Standard-
paBwortern versehen sind und damut keinen Zugriffsschutz bieten.

- Beim “offenen System” ist der Meniipunkt "Dienstprogramme” dahingehend zu an-
dern, daB die "Menii-/Benutzerorganisation” fiir die Benutzer und Benutzerinnen
micht verfigbar ist.

Werden diese Maflnahmen nicht getroffen, konnen Unbefugte, die Zugang zum PC ha-
ben. sich ohne Schwierigkeiten unter Verwendung ven StandardpaBwoértern Zugriff auf
die gespeicherten Daten verschaffen.

Bei zukiinftigen Datenschutzkontrollen im PC-Bereich werde ich verstirkt auch auf diese
Anforderungen achten.

2.3.7. PC-Antrige

Ein weiterer Arbeitsschwerpunkt ist nach wie vor die datenschutzrechtliche Beurteilung
von ADV-Antragen zur PC-Beschaffung. So sind in meiner Dienststelle weit Gber hundert
Beschaffungsantrige mit einer Gesamtzahl von weit Gber 500 PC ‘s durchgelaufen. Dabei
waren ca. zehn Netze, in denen zusammen deutlich diber 150 PC s angeschlossen werden
sollen, geplant (das unter Punkt 2.3.3.1 erwihnte Netz im Finanzressort mut ca. 230 trag-
baren PC “s micht mitgerechnet ).

Nach einer {(sicher nicht ganz vollstindigen) Aufstellung der SKP als Antwort des Senats
vom 21. Dezember 1993 (Drucksache 13/797) auf ¢ine Kleine Anfrage der Fraktion DIE
GRUNEN existieren in der bremischen Verwaltung 3377 Arbeitsplatzrechner, von denen
112 vemetzt sind (die Server nicht mitgerechnet} und 904 einen Grofirechneranschiuf ha-
ben. Weiter sind 1n der Aufstellung 534 Terminals mit Grofirechneranschlufl und 76 Ter-
munals mit AnschluB an UNIX-Servern enthalten.

2.3.7.1. PC-Antrags-Formular

Die SKP beabsichtigt, unabhingig von der Uberarbeitung des Tul-Regelwerkes (s.0.) die

Antrage fiir den Einsatz von Hard- und Software nach der Beschaffungsliste zu vereinfa-

chen. Ich schlug daher vor, dem neuen Antragsformular eine Anlage "Datenschutzkon-

zept” beizufiigen, die zumindest folgende Informationen enthalten sollte:

- Art der zu verarbeitenden Daten (bei Datenbankanwendungen in der Form, wie sie
im Rahmen des Pilotprojektes Netze (s.0.) beim Beratungszentrum fir die Anwen-
dung 1m AFZ entwickelt wurde),

- Rechtsgrundlage fiir die zu verarbeitenden Daten,

- Anwendungen, mut denen die Daten verarbeitet werden sollen,



Beschreibung der Datenschutz- und -sicherungsmafinahmen (bei SAFEGuard-Ein-
satz auch eine Kurzbeschreibung der Konfiguration),

- ProtokollierungsmalBnahmen,

- wer auf die Protokolle zugreifen darf

sowie bei Netzanwendungen zusatzlich

- auf welche Daten mit weichen Anwendungen gemeinsam zugegriffen werden soll
- Begriindung, warum ein gemeinsamer Datenzugnff erforderlich ist und

- welche Zugriffsrechte vorgesehen sind.

Ohne diese Angaben ist keine Abstimmung zwischen der beschaffenden Stelie und mir
méglich,

Die SKP hat mir zugesichert, da ich an der Erstellung dieses Formulars beteiligt werde.
Dabei gehe ich davon aus, daf diese Abstimmung vor dem Zeitpunkt erfolgt, zu dem der
Entwurf den senatorischen Behérden zur abschlieBenden Stellungnahme vorgelegt oder
zur Senatsvorlage wird.

2.3.7.2. Formular fiir Stellungnahmen

Unabhingig von diesem Formular wurde in meiner Dienststelle ein Formblatt fiir die Er-
teilung von Stellungnahmen entwickelt, das zu einer noch rationelleren und effizienteren
Bearbeitung der PC-Beschaffungsantrage in meiner Dienststelle fikren wird.

24, Internationaler Datenschutz
2.4.1. Datenschutzrichtlinie der Europiischen Union

Auch unter der belgischen Prisidentschaft im zweiten Halbjahr 1993 konnten die Beratun-
gen iiber die Datenschutz-Richtlinie der Europdischen Union (EU) nicht abgeschlossen
werden. Die Diskussionen tiber den von der Kommission am 15. Oktober 1992 vorgeleg-
ten Gednderten Vorschlag fiir eine Direktive "zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr” (Amtsblatt der EG
Nr. C 311, 8. 3o ff.) kreisen nach wie vor um die gleichen Themen, die im letzten Jah-
resbenicht eingehend dargestellt wurden {vgl. 15, Jahresbericht, Ziff. 2.3.2). Umstritten
oder jedenfalls nicht in einen konsentierten Text gefaBt sind immer noch u.a. die Fragen
des Anwendungsbereichs, des anwendbaren Rechts bei grenziiberschreitenden Sachverhal-
ten, der Moglichkeit eines einzelstaatlich hoheren Schutzniveaus, des Umfangs der Mel-
depflicht fiir Dateien und der ausdriicklichen Absicherung des deutschen Kontrollmodells
mit seiner Besonderheit der Institution eines innerbetrieblichen Beauftragten fiir den Da-
tenschutz.

Die verbreitet festzustellende Europamiidigkeit in den Mitgliedstaaten, verbunden mit ei-
ner verscharften Prifung aller Regelungsvorhaben der Kommission unter dem Gesichts-
punkt der "Subsidiaritat”, wirkt sich auch bei diesem Richtlinienprojekt - zusitzlich zu
der ohnehin vorhandenen Kompiexitit der EG-weit zu harmonisierenden Materie Daten-
schutz - verzogernd aus. Ich habe mich auch in diesem Berichtsjahr als einer der Vertreter
der deutschen Datenschutzbeauftragten in mehreren Sitzungen intensiv an der von den
EG- Gremien erwarteten Meinungsbildung der Konferenz der Datenschutz-Kontrollinsti-
tutionen in der Europdischen Union beteiligt. Der im ersten Halbjahr 1994 amtierende
griechische Vorsitzende der die Richtlinie beratenden Arbeitsgruppe des EU-Ministerrats
dringt nachhaltig auf den AbschluB der seit dreieinhalb Jahren laufenden Diskussionen.
Falls dies nicht gelingt, hat die im zweiten Halbjahr 1994 anschlieBende deutsche Prisi-
dentschaft die Chance, den Gemeinsamen Standpunkt des Ministerrats zustande zu brin-
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gen. Die Zeit drangt, und die Ziele der Richthinie, die Fretheit des grenziberschreitenden
Datenverkehrs im europaischen Binmenmarkt zu kombinieren mit einem gemeinschafts-
weiten Schutz des Persdnlichkeitsrechts auf hohem Niveau, bleithen unverdndert aktuell.

2.4.2. "Checkliste" fiir grenziiberschreitende Dateniibermittlungen

Solange die einzelstaatlichen Datenschutzrechte nicht auf der Ebene der Europaischen
Union harmonisiert sind, bleibt es bei national unterschiedlichen Rechtslagen, was die
Beurteilung grenziiberschreitender Datentransfers angeht. Fir den nmicht-Gffentlichen Be-
reich (Pnvatwirtschaft) enthélt das Bundesdatenschutzgesetz {BDSG) dazu keine spezielle
Vorschrift; vielmehr sind die allgemeinen Ubermittlungsvoraussetzungen zu priifen. Dazu
gehbren insbesondere die Fragen, ob im Zielland eine dem deutschen Standard entspre-
chende Datenschutzgesetzgebung besteht und inwieweit beim auslandischen Datenemp-
finger tatsichlich ausreichende Datenschutz- und Datensicherungsvorkehrungen getroffen
sind.

Ein Arbeitskreis des "Diisseldorfer Kreises”™, dem Abstimmungsgremium der obersten
Aufsichtshehorden, hat dazu eine Checkliste erarbeitet und einer Rethe von Wirtschafts-
verbanden zur Information und Steilungnahme zugeleitet. Die Checkliste enthilt Hinweise
auf notwendige vertragliche Vereinbarungen zwischen dem inléndischen Datenabsender
und dem Empfinger im Ausland; sie schlieBen das Kontrollrecht vor Ort durch die deut-
sche Tibermittelnde Stelle ein. Den Aufsichtsbehdrden kann diese Liste als gemeinsame
Orientierung fiir die Priifung der Zuldssigkeit internationaler Datentransfers nach dem
BDSG dienen. Dies gilt jedenfalls bis zur Harmonisierung der Ubermittlungsvorausset-
zungen in den Mitghedsstaaten der Europdischen Union durch die geplante Richtiinie
(vgl. o. Ziff. 2.4.1.). Nach dem Inkrafttreten sind Anwendungsbereich und Kriterienkata-
log der "Checkliste” zu Gberpriifen und zu aktualisieren.

2.4.3, Internationale polizeiliche Zusammenarbeit
243.1, Wasserschutzpolizei

Im Zuge der europiischen Integration wird auch der Datenaustausch verschiedener Poli-
zeibehorden mit entsprechenden auslindischen Dienststellen intensiver. So kommuniziert
z. B. die Wasserschutzpolizei, die im Lande Bremen die grenzpolizeilichen Aufgaben
wahmimmt, mit den Hafenpolizeien benachbarter Hifen, wie z. B. Amsterdam und Rot-
terdam. Der Datenaustausch bezieht sich u. a. auf Mannschafts- und Passagierlisten mit
personenbezogenen Daten, die den Behorden des vom Schiff angesteuerten nichsten Ha-
fens Gibermittelt werden. Das Verfahren habe ich datenschutzrechtlich begleitet.

2.4.3.2. EUROPOL

Weiter wird zur Umsetzung der Maastrichter Vertrige von den Mitgliedstaaten ange-
strebt, zur Institutionalisierung der polizeilichen Arbeit auf européischer Ebene eine Zen-
tralstelle (EUROPQL) zu schaffen. Als erster Schritt soll im Bereich der Drogenknmina-
litat die Maglichkeit des Informationsaustausches geschaffen werden. Dazu ist eine EU-
ROPOL-Drogenstelle (EDU) in Den Haag eingerichtet worden;, wohin zunichst seitens
der Mitgliedstaaten Verbindungsbeamten entsendet wurden. Die Verbindungsbeamten
haben Zugriff auf ihre jeweiligen nationalen polizeilichen Informationssysteme. Der Ko-
‘operationsstab in der EDU-Zentralstelle (European Drug Unit) soll nicht berechtigt sein,
eigene Dateien mit personenbezogenen Daten zu fiihren. Ob hingegen die Verbindungs-
beamten unmittelbar Daten austauschen oder aber nur Kontakte zu den einspeichemden
Dienststellen herstelien sollen, ist streitig. Eine ausdriickliche Rechtsvorschrift fir die
Zusammenarbeit gibt es bisher noch nicht. Bis zur Schaffung emner solchen Regelung
stiitzt sich die Zusammenarbeit in der EDU-Zentrale auf eine Vereinbarung der zustindi-
gen Minister vom April 1993, die keine eigenstindige Rechtsgrundlage fiir Ubermittiun-
gen darstellen kann. Ich trete dafar ein, die Rechtsgrundlagen fir eine EUROPOL-Zen-
trale unter parlamentarischer Verantwortung zu schaffen, d. h. z. B. in Form einer vél-
kerrechtlich verbindlichen und ratifizierungsbediirftigen Konvention mit Regelungen iiber



den Datenschutz. Da in groBem Mafle auch Daten aus den Bundeslindern in den EURQ-
POL-Bereich hineinflieBen, milssen deren Interessen in diesem Verfahren ausreichend Be-
micksichtigung finden.

2.4.3.3. Schengener Informationssystem (SIS}

Im Zuge des Abbaus der Binnengrenzen zwischen den Vertragsstaaten und der Koordinie-
rung der Kontrollen an den AuBengrenzen ist das Schengener Ubereinkommen verab-
schiedet und auch fir die Bundesrepublik in Kraft gesetzt worden. Das Schengener In-
formationssystem (SIS) soll Ausschreibungen zur Fahndung nach Personen und Sachen
dienen und fiir polizeiliche Uberpriifungen an den AuBengrenzen der Vertragsstaaten und
im Landesinneren zur Verfiigung stehen. Jede Vertragspartei bezeichnet eine eigene Kon-
trollinstanz, deren Aufgabe dann bestehen soll, nach Mafigabe des jeweiligen einzelstaat-
lichen Rechts den Datenbestand des nationalen Teils des Schengener Informationssystems
(N.51S) zu berwachen und zu priifen, ob die Verarbeitung und Nutzung der im SIS ge-
speicherten Informationen die Datenschutzrechte der Betroffenen nicht verletzt. Daneben
gibt es emne gememnsame Kontrollinstanz, die die Einbaltung der Datenschutzbestimmun-
gen im zentralen Schengener Informationssystem (C.SIS) iiberwachen soll, Urspriinglich
war beabsichtigt, das Schengener Informationssystem Anfang §994 in Betrieb zu nehmen.
Aufgrund technischer Probleme verzdgert sich dieser Termun um einige Zeit. Ich habe
mich bei der Polizei in Bremen iiber die getroffenen Vorbereitungen informiert.

3. Senatskanzlei
3.1. Kein Verdienstorden ohne den Verfassungsschutz

Die Senatskanzlei hat mir auf Anfrage mitgeteilt, daB sic sich wegen der Uberpriifung ei-
ner fir die Ordensverleihung vorgeschlagenen Person an den Senator fiir Inneres wendet
mit der ganz allgemein gehaltenen Bitte um Mitteilung, ob iiber die betreffende Person
"Nachteiliges bekanntgeworden ist”. Nach meinen Recherchen fragt die Innenbehorde
daraufhin beim Staatsarchiv Bremen an, ob Informationen iiber die betroffene Person
vorliegen. Gleichzeitig leitet sie das Auskunftsersuchen an die Staatsschutzabteilung der
Polizei sowie an das Landesamt fiir Verfassungsschutz (LfV) weiter. Das LfV 1aBt sich
zusitzlich zu den eigenen Erkenntnissen eine unbeschriankte Auskunft aus dem Bundes-
zentralregister geben und richtet ber den Geburtsjahrgingen vor 1926 eine Anfrage an das
Document Center in Berlin.

Dieser Vorgang stellt einen tiefen Eingriff in das Recht auf informationeile Selbstbestim-
mung der betroffenen Personen dar, denen eigentlich ja eine Ehrung zugedacht ist, ohne
daB sie hiufig davon wissen. Da eine Einwilligung nicht vorliegt, bediirfte es zur Legiti-
mation dieser Datenerhebung und -weitergabe wegen der Eingnffstiefe einer normenkla-
ren Rechtsvorschnft,

Das Gesetz Tiber Titel, Orden und Ehrenzeichen aus dem Jahre 1957 enthait jedoch keine
Datenverarbeitungsregelungen.

Zwar enthalten die Ausfiihrungsbestimmungen zum "Statut des Verdienstordens der Bun-
desrepublik Deutschland® allgemeine Grundsitze fiir die Vergabe, etwa den Ausschluf
der Auszeichnung bei frilherer Bestrafung wegen eines Verbrechens. Auflerdem ist festge-
legt, unter welchen Voraussetzungen eine Auszeichnung trotz einer Verurteilung wegen
eines Vergehens méglich sein soll, daB Verurteilungen wegen einer Ubertretung einer Eh-
rung grundsatziich nicht entgegenstehen und dali Vorstrafen stets in der Vorschlagsbe-
grindung zu erwihnen sind.

Dall zur Feststellung dieser Vorausselzungen in gewissem Umfang Ermittlungen erfor-
derlich sind, ist unstreitig. Doch stellen blofie Ausfihrungsbestimmungen, die zudem die
beteiligten Instanzen, den Umfang der bei diesen zu erhebenden Angaben und die Uber-
mittlungswege nicht naher vorgeben, keine ausreichende verfassungsgemilie Rechtsgrund-
lage dar, die die in Bremen und anderen Bundeslindern geiibte Verfahrensweise rechtfer-
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tigen konnte. Das Bundeszentralregistergesetz (BZRG) und das Bundesarchivgesetz
(BArchG) regeln allenfalls Teilfacetten dieser komplexen Recherchen im Vorleben der
Betroffenen.

Wegen der fehlenden Rechtsgrundlagen habe ich die Senatskanziei gebeten, auf Bundes-
ebene auf die Schaffung priziser und abschlieBender Datenverarbeitungsregelungen im
Gesetz uber Titel, Orden und Ehrenzeichen hinzuwirken. Unabhingig davon ist die Se-
natskanzlei bereits jetzt gehalten, thr Informationsersuchen an den Ilnnensenator praziser,
d. h. konkret auf die gesetzlichen Voraussetzungen bezogen, zu formulieren.

4, Personalwesen
4.1. Zwei Fille: Verkiirzung des Akteneinsichtsrechts

Die Behorde des Senators fir Bildung und Wissenschaft beachtete in zwet Beschwerdefil-
len nicht, dafl neben dem Recht auf Einsicht in die Personalakten das Bremische Daten-
schutzgesetz cin allgemeines Akteneinsichtsrecht gewihrt, das nur unter den gesetzlich
ausdriicklich vorgesehenen Voraussetzungen beschriankt oder verweigert werden kann (§
19 BrDSG). So hatte ein ehemaliger Lehrbeauftragter der Universitét Bremen Einsicht in
eine bei der senatonischen Dienststelle gefiihrte "Sachakte” beantragt, die Korrespondenz
im Zusammenhang mit sciner Ernennung zum Lehrbeaufiragten und mit der Beendigung
dieser Titigkeit, die bereits ca. 10 Jahre zurickliegt, enthielt.

Die Behorde hatte entschieden, die Uberlassung einzeiner Schnftstiicke sei fur den vom
Betroffenen dargelegten Grund seines Einsichtswunsches ausreichend. Eine weitere, ins-
besondere rechtliche Begriindung dieser Einschrinkung ist nicht dargelegt worden.

Aufgrund der Eingabe des Betroffenen habe ich den Vorgang iiberpriift und bin zu dem
Ergebnis gekommen, dafl gesetzliche Hinderungsgriinde nicht bestehen und dem Biirger
das vollstindige Akteneinsichtsrecht zusteht. AuBerdem habe ich festgestellt, dafBl die
Sachakte Unterlagen enthielt, die unmuttelbar das Dienstverhiltnis betreffen und demzu-
folge nur Bestandteil der Personalakte sein diirfen. Ich habe daher gefordert, diese
Schriftstiicke aus der Sachakte herauszunchmen und zur Personalakte des Betroffenen zu
geben. Der Senator fir Bildung und Wissenschaft hat mir dies zugesagt und wird im ib-
ngen dem vollstindigen Akteneinsichtsrecht des Biirgers entsprechen.

In einem anderen Fall wurde etnem Lehrer die Einsicht in die Sachakte im Schulsekreta-
riat verwehrt.

Meine Uberpriifung hat ergeben, daB dort iiber jeden Lehrer ein Vorgang gefuhrt wird,
der allgemeine und personenbezogene Daten enthalt, die den sog. "Geschiftsverkehr” be-
treffen, z. B. fiber Freistellung und Vertretung eines Lehrers bei Fortbildung, sowie An-
gaben iber sonstige besondere Vorkommnisse, z. B. Elternbeschwerden. Auch in diesen
Sachakten fanden sich Dokumente, die nur in der Personalakte aufzubewahren sind, z. B.
Sonderurlaubsantrige.

Die Schulleitung hat zugesagt, die Sachakten der Lehrer durchzuarbeiten und die Perso-
nalaktendaten beinhaltenden Unterlagen in die bei der senatorischen Behorde gefiihrten
Personalakten zu geben. Aufierdem wird auch sie kiinftig den Einsichts- und Auskunfts-
anspruch der Lehrer nach dem BrDSG beachten und nur dann versagen, wenn gesetzliche
Hinderungsgriinde (z. B. Rechte Dritter} vorliegen. Vom Bildungssenator erwarte ich,
daf er dieses Thema generell aufgreifi und die Schulleitungen entsprechend informiert.

4.2, Mitteilung von Schwangerschaften an den Betriebsarzt
Nach dem Mutterschutzgesetz (MuSchG, § 5 Abs. 1) sollen werdende Miitter dem Ar-
beitgeber ihre Schwangerschaft und den mutmaBlichen Zeitpunkt der Entbindung mittei-

len, sobald ithnen ihr Zustand bekannt ist. Daniber hinaus sollen sie auf Verlangen des
Arbeitgebers das Zeugnis eines Arztes oder einer Hebamme vorlegen. Aufgrund dieser
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Mitteilung obliegt es dem Arbeitgeber, unverziiglich die Aufsichtsbehdrde zu benachrich-
tigen. Sein Wissen darf er Dritten nicht unbefugt bekanntgeben.

In emem Bremer Krankenhaus leitete die Personalabteilung die Mitteilung der schwange-
ren Arbeitnchmerinnen dariiber hinaus in jedem Fall an den Betricbsarzt wetter. Das
Krankenhaus hilt diese Datenweitergabe zur Erfilllung der Aufgaben des Betriebsarztes
nach dem Arbeitssicherheitsgesetz (ASIG) fiir erforderhich. Das zustandige Gewerbeauf-
sichtsamt als Aufsichtshehdrde teilt diese Auffassung. Bei Fehlen einer ausdricklichen
Erlaubms der Betroffenen kdnnte der Arbeitgeber im Rahmen der betrieblichen Erfor-
dermisse von deren "stillschweigender Einwilligung™ in die Information des Arbeitsmedi-
ziners ausgehen.

Ich habe sowoh! dem Krankenhaus als auch dem zustindigen Gewerbeaufsichtsamt meine
gegenteilige Auffassung dargelegt, wonach fir die routinemafige Unterrichtung weder
eine ausreichende Rechtsgrundlage besteht noch eine "stillschweigende Einwilligung” der
Schwangeren als Legitimation herangezogen werden kann.

Neben den Beratungs- und Mitwirkungsaufgaben nach § 3 ASiG obliegt es dem Betriebs-
arzt zwar auch, dic Arbeitnehmerinnen zu untersuchen, arbeitsmedizimsch zu beurteilen
und zu beraten sowie die Untersuchungsergebnisse zu erfassen und auszuwerten. Dieser
abschlicBende Aufgabenkatalog enthalt jedoch keine Befugnis oder gar Verpflichtung des
Arbeitgebers, den Betriebsarzt regelmaBig und ohne Einzelfallprifung Gber Schwanger-
schaften von Belegschaftsangehdngen zu unterrichten.

Um dieser Rechtslage Rechnung zu tragen und Krnitenen dafiir zu erarbeiten, unter wel-
chen Voraussetzungen die Personalabteilung in Fillen der Schwangerschaft doch den Be-
triebsarzt einschalten darf bzw, soll, haben alle Beteiligten, d. h. die Krankenhausleitung,
das Gewerbeaufsichtsamt, der Landesgewerbearzt, der Personalrat und die Frauenbeauf-
tragte mit mir die Gesamtproblematik eingehend erdrtert.

Ubereinstimmung wurde dariiber erzielt, dal der Arbeitgeber im Rahmen der im Mutter-
schutzgesetz definierten Pflichten zu entscheiden hat, ob und welche MaBnahmen er zum
Schutze der werdenden Mutter zu treffen hat. Selbstverstindlich kann er jederzeit ohne
Namensnennung den Rat des Betriebsarztes einholen, insbesondere wenn, wie etwa in den
arztlichen Abteilungen der Krankenhduser, die mutterschutzrechtlichen Konsequenzen
komplexerer Natur sein kénnen. Im Einzelfall kann zusitzlich zur Angabe des Arbeits-
platzes auch die Offenlegung der Identitat der Schwangeren geboten oder unvermeidlich
sein.

Um beiden Schutzgiitern, dem Anspruch auf Mutterschutz einschlieBlich ggf. betriebs-
arztlicher Betreuung ebenso wie dem Personlichkeitsrecht der Schwangeren Rechnung
tragen, soll ein Informationsblatt fiir die weiblichen Beschiftigten erarbeitet werden, aus
dem sich msbesondere die Modalititen des Datenflusses zwischen dem Arbeitgeber und
dem Betriebsarzt ergeben. Den betroffenen Mitarbeiterinnen soll bei der Meldung eine
Einwilligungserklirung vorgelegt werden, damit sie fir den Regelfall seibst entscheiden
konnen, ob sie einer personenbezogenen Datenweitergabe an den Betriebsarzt zustimmen
méchten,

4.3, Neues Personalaktenrecht

Das Gesetz zur Anderung dienstrechtlicher Vorschriften ist im Februar 1994 von der Biir-
gerschaft 1n erster Lesung behandelt worden (vgl. Drs. 13/723). Nach der Novellierung
des Beamtenrechtsrahmengesetzes (BRRG) war auch der bremische Gesetzgeber gehalten,
tm Bremischen Beamtengesetz (BremBG) die datenschutzrechtlichen Anforderungen an
die bundesrechtlichen Vorgaben anzupassen (vgl. dazu 15. JB, Ziff. 4.3),
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In der Vorbereitung der Novellierung ging es mir vor allem darum,

—  landesrechtliche Regelungsspielriume zugunsten einer Intensivierung des Arbeit-
nehmerdatenschutzes zu nutzen, und

—  das vergleichweise hohe bestehende Datenschutzniveau in § 22 Bremisches Daten-
schutzgesetz (BrDSG) aufrecht zu erhalten.

Dies 1st im wesentlichen gelungen.

Nunmehr wird in § 93 BremBG prézise geregelt, zu welchen Zwecken im Rahmen der
Personalverwaltung und -wirtschaft personenbezogene Daten ber Bewerber, Beamte und
ehemalige Beamte verarbeitet werden dirfen. Insbesondere aus Griinden der Normenklar-
heit und der Transparenz ist der SKP als oberster Dienstbehdrde auferlegt worden, Inhalt
und Umfang dieser Datenerhebung, auch hinsichtlich medizinischer und psychologischer
Untersuchungen, im Detail in Verwaltungsvorschriften zu regeln. Fragebogen, mit denen
Angaben von Beschiftigten erhoben werden, bediirfen dann ihrer Genehmigung.

Des weiteren stellt die Neuregelung klar, daB auch die in Dateten gespeicherten und au-
tomatisiert verarbeiteten personenbezogenen Daten "Personalaktendaten” und damit auch
vom Akteneinsichtsanspruch erfaBt sind.

Die sog. Sicherheitsakten nehmen das BRRG und dementsprechend auch das Landesge-
setz aus dem Personalakteneinsichtsrecht aus. Der Senat verweist hierzu in der Begriin-
dung auf das allgemeine Auskunfts- und Emnsichtsrecht nach § 19 BrDSG. Meinem Vor-
schlag, diesen Verweis in den Gesetzestext aufzunehmen, wurde allerdings nicht gefolgt.
Bet der anstehenden Vorbereitung eines Sicherheitsiiberpriifungsgesetzes fiir die Landes-
bediensteten werde ich erneut darauf dringen, daB der Inbhalt von Sicherheitsakten
grundsitzlich auch dem Bediensteten auf Antrag offengelegt wird.

Neu ist auch, daf} bei ersimaliger Speicherung dem Beamten die Art der diber ihn gespei-
cherten Daten mitzuteilen ist; bei wesentlichen Anderungen ist er zu benachrichtigen.
AuBerdem sind die Verarbeitungsformen automatisierter Personalverwaltungsverfahren zu
dokumentieren: sie sind einschlieBilich des jeweiligen Verwendungszwecks sowie der re-
gelmadigen Empfinger und des Inhalts automatisierter Ubermittlungen allgemein be-
kanntzugeben.

Das bisher in Bremen hestehende Verbot, dienst- ung arbeitsrechtliche Beurteilungen so-
wie medizinische und psychologische Befunde des Beschéftigten automatisiert zu verar-
beiten, 1st insoweit beachtet worden, als im novellierten BremBG festgelegt 1st, daf von
arztlichen oder psychologischen Untersuchungen und Tests im Rahmen der Personalver-
waltung nur die Ergebnisse automatisiert verarbeitet werden dirfen und dies auch nur,
soweit sie die Eignung betreffen und ihre Verarbeitung dem Schutz der Beamten dient.

Durch eine entsprechende Anderung des § 22 BrDSG ist sichergestellt, daB die neuen Re-
gelungen fiir den Umgang mit Personaldaten nicht nur fiir die Beamten, sondern auch fiir
die Angestellten und Arbeiter im bremischen Sffentlichen Dienst in gleichem Mafle gel-
ten.

4.4, Datenschutz auch bei den Personalriiten

Die Senatskommission fiir das Personalwesen hat mir den Entwurf einer Anderung des
Bremischen Personalvertretungsgesetzes (BremPersVG) mut der Bitte um Stellungnahme
vorgelegt. Den Personalriten obliegt eine Reihe gesetzlicher Aufgaben, die sie gegeniiber
den Dienstherren bzw. Arbeitgebern ohne Kenntnis zahlreicher personlicher Informatio-
nen (ber die Beschiftigten nicht effizient wahrnehmen konnten. Die in simthchen Perso-
nalvertretungsgesetzen enthaltenen allgemeinen Informationsrechte und Auskunftsanspri-
che der Personalrate erfillen jedoch nicht die verfassungsrechtlichen Anforderungen an
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eine normenklare Regelung der Erhebung, Weitergabe oder sonstigen Nutzung von Ar-
beitnehmerdaten.

Ich balte es daher fiir unabdingbar, anlBlich der jetzt anstehenden Novellierung des
BremPersVG die Datenverarbeitung durch den Personalrat moglichst prizise zu normie-
ren.

Das BremPersVG erlegt der Dienststelle und dem Personalrat die Pflicht auf, dariiber zu
wachen. dal alle in der Dienststelle titigen Personen nach "Recht und Billigkeit” behan-
delt werden. Der zur Erreichung dieser Zielnorm beispielhaft aufgefiihrte Katalog sollte
um die Verpflichtung, das informationelle Selbstbestimmungsrecht der Beschiftigten zu
gewihrleisten, erweitert werden. AuBerdem habe ich angeregt, im Gesetzestext klarzustel-
len, dal} auch die Datenschutzvorschrifien zu den Bestimmungen gehéren, iiber deren
Einhaltung die Personalvertretung zu wachen hat.

Hinzu kommt, daB sowohl aufgrund divergierender Gerichisentscheidungen u. a. des
Bundesarbeitsgerichts und des Bundesverwaltungsgerichts als auch wegen zahlreicher in
der Praxis der Personalvertretungen aufgetretener Streitfragen festgelegt werden muB, in
welchem Umfang, fiir welchen Zweck und fir welche Dauer Personalrite ithnen Gbermit-
telte Daten der Beschaftigten verarbeiten dirfen.

Das aligemeine Informationsrecht des Personalrats gegeniiber der Dienststelle sollte kon-
kretisiert werden, was Umfang und Form der Vorlage in Dateien gespeicherter Angaben
oder listenmiBig anfgefiihrter Personaldaten angeht.

AuBerdem muB festgelegt werden, daf§ dem. Personalrat anldflich eines Mitbestimmungs-
verfahrens zuganglich gemachte personenbezogene Daten nach AbschluB des Verfahrens
zu ldschen bzw. - wie etwa Bewerbungsunterlagen - zuriickzugeben sind, soweit sie nicht
zur Erfiillung anderer gesetzlicher Aufgaben - etwa fiir die Beurtzilung von Vergleichsfil-
len - spiter noch erforderlich sind.

4.5. Personaldaten: On-line-Anschluf} ohne Rechtsgrundlage

Die Senatskommission fiir das Personalwesen (SKP) hat mir auf Anfrage mitgeteilt, daB
in der PAADIS-Dienstvereinbarung vom 08. September 1992 zwar vorgesehen sei, bei
Bedarf unstandige Beziige, Bestandteile von bzw. nebenamtliche Vergiitungen von den
Beschiftigungsdienststellen direkt in PAADIS {Personalabrechnungs- und Anderungs-
dienst) cinzugeben bzw. dort abzurufen. Gebrauch gemacht worden sei hiervon bisher
noch nicht.

Meinen Hinweis auf § 14 Bremisches Datenschutzgesetz (BrDSG), wonach die Einrich-
tung eines automatisierten Abrufverfahrens nur aufgrund Bundes- oder Landesrecht zu-
lassig ist (Abs. 1) und nur durch Rechtsverordnung eingefiihrt werden darf (Abs. 2), hait
die SKP fiir unbeachtlich. Nach threr Auffassung eriibrigt es sich nach der Novellierung
des Bremischen Beamtengesetzes (vgl. o. Ziff. 4.3), eine Rechtsverordnung nach § 14
Abs. 2 BtDSG zu erlassen, weil nach dem neuen Recht der Datenflul zwischen Teilen der
Personalakte keine Ubermittlung darstelle. Datenabrufe der Personalstellen aus den Da-
tenbestiinden der Beziige zahlenden Stellen hatten den gleichen rechtlichen Charakter.

Diese Auffassung ist nicht zutreffend. Weil fiir einzelne Aufgabenbereiche bzw. Bearbei-
tungsvorginge im Rahmen der Personalverwaltung und -wirtschaft mehrere Behdrden zu-
stindig sind, haben diese nach dem Personalaktenrecht die Befugnis, die fiir ihre jeweili-
gen (Teil-)Zwecke erforderlichen Personalaktendaten zu verarbeiten, wozu nach dem neu-
en § 93a Abs. 1 BremBG auch die in (automatisierten) Dateien gespeicherten Angaben
gehdren. Gerade wegen dieser aufgeteilten Verarbeitungszustindigkeiten ist mit § 93 g
Abs. 1 BremBG die Rechtsgrundlage fiir die Ubermittlung von Personaldaten zwischen
den personalverwaltenden Behdrden geschaffen worden, Jede dieser Dienststellen bleibt
im Rahmen ihrer jeweiligen Zustandigkeit “speichernde Stelle” im Sinne des BrDSG, der
Datenaustausch zwischen ihnen folglich eine "Ubermittlung” i. S. d. BrDSG.
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Insofern bleibt es dabei, dali fir die Einfilhrung cines automatisicrten Abrufverfahrens ei-
ne Rechtsverordnung nach § 14 Abs. 2 BrDSG notwendig 1st, was der Senat im ibngen
in der Begrindung zu § 93 g Abs. | BremBG ausdriicklich anerkannt hat (vgl. Drs.
13/723, a § 93 g).

Inzwischen hat mir das Justizvollzugsamt mitgeteilt, es sei nunmehr an PAADIS ange-
schlossen mit dem Zweck, sog. "unstandige Leistungen” einzugeben. Ich habe daher die
SKP aufgefordert, umgehend fir den Erlal der bisher fehlenden Rechtsverordnung zu
sorgen, um den VerstoB gegen § 14 BrDSG zu beseitigen. Auflerdem habe ich den Sena-
tor fiir Justiz und Verfassung Uber diesen rechtswidngen Anschlufl informiert und ihn ge-
beten, in seinem Geschaftsbereich entsprechend tatig zu werden.

4.6. Automatisierte Arbeitszeiterfassung

In memem 15. Tatigkeitsbericht habe ich ausfihrlich Gber die Regelungen und DV-tech-
nischen Planungen zur Einfihrung der automatisierten Arbeitszeiterfassung (zunachst) in
der Finanzverwaltung informiert (15. Jahresbericht, Ziffer 4.1.1). Die dort erhobenen
Forderungen zur technischen Ausgestaltung wurden in emem mut mur abgestimmten Kon-
zept zunachst weitgehend berlicksichtigt. Nur auf den zentralen Server kdnne aus techni-
schen Griinden nicht verzichtet werden. Es bestand jedoch Einigkeit dariber, daB die Ar-
beitszeitdaten in der jeweiligen Dienststelle, also dezentral, gespeichert wiirden.

Fiir mich und offensichtlich auch die Personalrite liberraschend dnderte der Finanzsenator
gegen Jahresbeginn sein Konzept und wollte kiinfig doch eine zentrale Speicherung und
Verarbeitung der Arbeitszeitdaten aller Beschaftigten der Dienststellen im Haus des Ret-
ches auf einem entsprechend groBer dimensienierten Server vorsehen.

Ich habe daraufhin eine umgehende "Nachbesserung” der Datensicherungsmafinahmen
verlangt. [n einem Gesprich, in dem neben dem Senator fir Finanzen und meiner Dienst-
stelle auch die Firma, die die Hard- und Software fiir die Arbeitszeiterfassung liefern soll,
vertreten war, wurde eine einvernehmliche Losung unter Beriicksichtigung der zentralen
Datenspeicherung gefunden. Durch die Teilnahme des Firmenvertreters war auch sicher-
gestellt, daB sich die gefundene Lisung techmsch umsetzen 1adt.

Wichtige Merkmale dieser Losung sind, dafl

- zwischen den Arbeitsplatzrechnem in den Dienststellen, auf denen die Arbeitszeit-
konten verwaltet werden, und dem Zentralserver keine Wahlleitungen, sondem
Standleitungen geschaltet werden,

- der Server nicht von auBen anwihlbar 1st, sondern von sich aus die Zeiterfas-
sungsterminals anwihlt,

- der/die Gleitzeitbeauftragte in der Dienststelle nur Zugrni ff auf die Daten der Mitar-
beiter und Mitarbeiterinnen seiner Dienststeile hat,

- die erforderhichen Sicherungen (Backups) zentral gesteuert werden, aber dabei
{durch Meniisteuerung} sichergestellt wird, daB eine Einsicht in die Daten nicht
mdglich ist,

- der Ausdruck der monatlichen Joumale auf einem zentralen Drucker mit verdeck-
tem Druck erfolgt, so daB eine unautorisierte Einsichtnahme in das Journal zumin-

dest festzustellen 1st (der Umschlag muBl hierzu ge6ffnet werden) und

- der Ausdruck von dem/der Gleitzgitbeauftragten der jeweiligen Dienststelle "ange-
stoflen” wird.

Es wurde ein mit mir abgestimmtes Organisations- und Datensicherungskonzept erstellt,
so daB einem (Probe)-Betrieb - nach AbschluB der erforderlichen Mitbestimmungsverfah-
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ren bzw. Inkrafttreten der notwendigen Regelungen - aus meiner Sicht nichts entgegen-
steht.

s. Inneres

s Polizei

5.1.1. Informationssystem ISA-D ohne ausreichenden Datenschutzstandard
5111 Stand der Vernetzung

Im Dezember 1993 wurde das DV-System ISA-D (Informationssystem Anzeigen - Dezen-
tral) als besonders nutzerfreundliches Informationssystem der Polizei der Offentlichkeit
vorgestellt. Bereits im Herbst 1993 war mit der Installation der PC-Netze begonnen wor-
den. Insgesamt 1st geplant, ca. 140 PC in den Polizeirevieren und Dienststellen der Bre-
mer Kriminalpolizei zu installieren. Damit wird es den dort beschiftigten Polizeibeamten
mdglich. sich mit verschiedenen Informationssystemen des Bundes und des Landes in
Verbindung zu setzen und online Daten abzufragen. Aus folgenden Datenbestinden sind
Abrufe geplant:

- Kfz.- und Halteninformationssystem des Bundes (ZEVIS) und des Landes Bremen
(FAZID)

- Einwohnermeldedatenbank des Landes (EDAS/DEMOS)

- Polizeiliches Informationssystem fiber Straftatverdichtige und Tater, Anzeigeerstat-
ter, Hinweisgeber und Geschidigte im Lande Bremen (ISA)

Pohzeiliche Zentral- und Verbunddatei beim Bundeskriminalamst (INPOL)
Auslanderzentralregister beim Bundesverwaltungsamt (AZR).

Ungeachtet der prinzipiellen rechtlichen Bedenken, die ich gegeniiber der Einfilhrung von
ISA-D - insbesondere wegen fehlender bereichsspezifischer bundesrechtlicher Daten-
schutzvorschrifien - geanflert habe (vgl. zuletzt 13. JB, S. 21; 14, IB, S. 19), habe ich
dieses Verfahren weiter begieitet. In einer Reihe von Gesprichen mit Vertretern des Sena-
tors fiir Inneres und Sport habe ich die erforderlichen Datenschutzmafinahmen dargelegt;
zum Teil habe ich mich an ihrer Erarbeitung beteiligt.

5.1.1.2. Datenschutzkonzept nicht realisiert

In diesem Zusammenhang habe ich immer deutlich gemacht, daf bereits bei der Einfiih-
rung von 1SA-D ein aus folgenden Eckpunkten bestehendes Datenschutzkonzept verwirk-
licht sein muf:

- Rechisverordnung gem. § 14 Abs. 2 BrDSG

Bereits in mewem 1. Jahresbericht (vgl. S. 55) habe ich auf die Notwendigkeit
hingewiesen, daf eine Rechtsverordnung gem. § 14 Abs. 2 BrDSG vom Senator fiir
Inneres und Sport erlassen wird. Diese Regelung ist gerade deshalb in das bremische
Datenschutzrecht aufgenommen worden, weil online-Abrufverfahren besonders
schnell und einfach, insbesondere aber ohne vorherige PriifmGglichkeit der spei-
chernden Stelle, eine Datentbermittlung ermdglichen. 1SA-D mit seiner einheit-
lichen Benutzeroberfliche 1Bt aufgrund seiner besonderen technischen Ausgestal-
tung einen problemiosen Wechsel zwischen den o. a. Informationssystemen des
Bundes und des Landes zu. Ein solches Abrufsystem darf nur betrieben werden,
wenn durch eine Rechtsverordnung erginzende Datenschutzregelungen getroffen
worden sind. Fiir ISA-D gibt es aber derzeit keine solche Regelung.
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- Datenschutzkonzept

Bisher liegt mir nur der Entwurf eines Datenschutzkonzeptes vom Januar 1993 vor.
Auf einer Besprechung mit Vertretern des Senators fiir Inneres und Sport im Dezem-
ber 1993 wurde mir ein neuer Entwurf prasentiert, zu dem ich erginzende Vorschla-
ge unterbreitet habe. Sie beziehen sich u. a. auf die Frage der Berechtigungsverwal-
tung und die Zugriffsmdglichkeiten auf die Datenschutzprotokollierung. Weiter habe
ich die Ubertragung der Daten in unverschliisselter Form, insbesondere im Hinblick
auf die Kennungen und Paflwdrter, kritisiert. Auf die Darstellung weiterer, mehr
technischer Kritikpunkte wird an dieser Stelle verzichtet.

- Dienstanweisungen

Erginzend zum Datenschutzkonzept ist vorgesehen, Dienstanweisungen zur Benut-
zang von ISA-D zu erlassen. Darin wiren u. a. die Nutzung und Verwahrung der
Magnetkarte wie auch der Umgang mit Ausdrucken etc. zu regeln. Diese Dienstan-
weisungen waren anlaflich der Besprechung im Dezember 1993 noch nicht fertigge-
stellt. Es wurde zwar zugesichert, mir die fertigen Entwurfstexte zur Verfiigung zu
stellen, bis zum Redaktionsschlub lagen sie mir jedoch noch nicht vor.

- Magnetkarten oder Chipkarten

Bereits in meinem 13, Jahresbericht (vgl. S. 16} habe ich darauf hingewiesen, dafl
bei der technischen Ausgestaltung von ISA-D alle abfrageberechtigten Polizisten
Chip- oder Magnetkarten erhalten miissen, um die Abwehr unberechtigter Benutzer
sicherzustellen. Daraus ergibt sich, daf} ich die Verwendung von Magnetkarten nicht
grundsitzlich ausgeschlossen habe. Gleichwohl haben sich sowohl aufgrund der
technischen Weiterentwicklung und wegen nachlassender Preise der Chipkarten-
systeme als auch wegen der tatsachlichen Ausgestaltung der Einfohrung der Magnet-
karte in den Kartenleser von ISA-D Bedenken gegen das jetzige Verfahren ergeben,
die ich dem Senator fir Inneres und Sport im Juni 1993 vorgetragen habe. Auf der
Besprechung im Dezember 1993 habe ich die Risiken der Verwendung von Karten
mit Magnetstreifen statt mit Chips noch einmal konkretisiert. Eine Antwort des Se-
nators fiir Inneres und Sport insbesondere zu den Manipulationsméglichkeiten steht
noch aus,

Ingesamt wird das ncue ISA-D noch ohne die erforderlichen Regelungen und Daten-
schutz- bzw. Datensicherungsmafinahmen betrieben. Von einer formlichen Beanstandung
habe ich bisher noch abgesehen im Hinblick auf die Zusagen der senatorischen Behdrde,
die rechtlichen wie technischen Defizite alsbald zu beheben.

5.1.1.3. Fehlende Bereinigung der Datenbestiinde

In den Besprechungen des letzten Jahres habe ich ebenso wie in meinen Jahresberichten
(vgl. 13. und 14. Jahresbericht) immer wieder mit Nachdruck darauf aufmerksam ge-
macht, daB die Datenbestinde in ISA (alt) bereinigt und aktualisiert werden missen. In
diesem Zusammenhang hatte ich vor Einfihrung von ISA vorgeschlagen, den Altbestand
von ISA mit ADV-technischer Unterstiitzung nach Datenschutzschwerpunkten qualifiziert
zu untersuchen und zu bereinigen. Meine in den Jahren aufgrund von Eingaben und Be-
schwerden von Biirgern durchgefithrten Einzelfallpriifungen haben in einer Vielzahl von
Fallen u. a. zu Anderungen der Datenspeicherung oder der Lischfristen, zu Berichtigun-
gen oder aber auch zu Loschungen gesamter Datensitze gefiihrt. Die Mangel des alten
ISA-Verfahrens setzen sich - soweit es zu weiteren Speicherungen in der Folgezeit ge-
kommen ist - immer weiter fort. Es war und ist unerliBilich sicherzustellen, dafl das poli-
zeiliche Informationssystem nur solche Daten enthélt, deren Speicherung rechtmiBig und
aktuell erforderlich sind. Dieser Rechtspflicht ist nach wie vor nicht Rechnung getragen
worden. Das dringend notwendige aktualisierte Datenschutzkonzept miite z. B. eine
Trennung zwischen Vorgangs- und Kriminalaktennachweissystem ebenso vorsehen wie
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eine Trennung zwischen Titern und Tatverdachtigen auf der einen und scgenannten Drit-
ten {z. B. Geschadigte, Anzeigeerstatter) auf der anderen Seite.

5.1.1.4. Keine Rechercheprogramme fiir die Datenschutzkontrolle

Wiederholt habe ich darauf hingewiesen, daf§ es nicht ausreichend ist, die einzelnen Da-
tenabfragen zu protokollieren. Vielmehr miissen fiir die Kontrolle durch den Landesbe-
auftragten fiir den Datenschutz auch Auswertungsprogramme zur Verfligung gestellt wer-
den, die ene gezielte Datenrecherche ermdglichen. Meine Vorschlige habe ich 1m Be-
richtsjahr gegeniiber dem Senator fir Inneres und Sport konkretisiert, bisher allerdings
ohne Reaktion.

5.1.2, Erfolgskontrolle der erweiterten Fahndungsbefugnisse

Angesichts der in Politik und Medien stark in den Vordergrund geriickten Entwicklung
steigender Kriminalitit in der Bundesrepublik Deutschland stellen sich auch die Daten-
schutzbeauftragten der 6ffentlichen Debatte, ob und in welchem Umfang eine Ausweitung
polizeilicher Befugnisse geeignet ist, die Privention und die Aufklirungsquote von Straf-
taten tatsichlich entscheidend zu verbessern.

In den letzten Jahren - zuletzt vor allem durch das 1992 verabschiedete Gesetz zur Be-
kimpfung der organisierten Knminalitit (OrgKG) - sind die Befugnisse der Polizei be-
sonders im technischen Bereich zu Lasten des Rechts auf informationelle Selbstbestim-
mung, des Fernmeldegeheimnisses nach Art. 10 GG und des Rechts auf Unverletzlichkeit
der Wohnung nach Art. 13 GG erhebiich ausgeweitet worden (vgl. 15. JB, Ziff. 1.1).
Hierzu gehSren die neu geregelten Methoden wie Rasterfahndung, Einsatz verdeckter
Ermittler und technischer Mittel zur Strafverfolgung und Gefahrenabwehr ebenso wie die
Weiterentwicklung bestehender Instrumente zur automatisierten Datenverarbeitung (z. B.
das automatisierte Fingerabdrucksystem AFIS, vgl. dazu Ziff. 5.1.3). Dabei 1st der Kreis
der von diesen Malinahmen Betroffenen immer weiter ausgedehnt worden, und zwar auch
auf Nichtverdichtige, Kontakt- und Begleitpersonen und sonstige Unbeteiligte.

In der Diskussion dber grundrechtsrelevante Mafinahmen zur Verbesserung der inneren
Sicherheit wird Bedenken gegen die VerhilinismaBigkeit der drohenden Grundrechtsein-
griffe vielfach mit der pauschalen Behauptung begegnet, erweiterte Ermuttlungs- und
Fahndungsbefugnisse seien unverzichtbar. Diese Linie zeichnet sich auch wieder bei der
aktuellen Diskussion um die Einfiihrung des sogenannten GroBen Lauschangriffs ab.

Die Datenschutzbeauftragten fordem daher seit langem, zuniachst die vorhandenen Mog-
lichkeiten im Bereich der Gefahrenabwehr und der Strafverfolgung effektiv zu nutzen und
ihre Wirksamkeit zu bewerten, bevor weitere, mit tieferen Eingniffen in Grundrechte ver-
bundene Befugnisse eingefilhrt werden. Bezeichnend ist, daB bundesweit verifizierbare
Zahlen idber den Einsatz und den Erfolg z. B. der neuen Ermittlungsmethoden nach dem
CrgKG nach meiner Kenntms bisher nicht vorliegen.

Meine Kollegen und ich haben deshalb verabredet, das jeweilige Inpenministerium um
Mitteilung der vorhandenen Informationen dber die Evaluation der erweiterten polizeili-
chen Befugnisse zu bitten. Fihren beispielsweise MaBnahmen in vielen Fillen zu Eingrif-
fen in das Recht auf informationelle Selbstbestimmung unbeteiligter Dritter, ohne daB sie
in einer relevanten Zahl von Fillen den vom Gesetzgeber angestrebten Erfolg erreichen,
fehlt es an der verfassungsrechtlich gebotenen VerhaltnismaBigkeit der Mittel,

Zur Aufbereitung dieser Fragestellung habe ich den Senator fiir Inneres und Sport um die
Beantwortung folgender Fragen gebeten:

- Welche praktischen Moglichkeiten bestehen, um gesetzlich vorgesehene Befugnisse
und einzelne Instrumente der Strafverfolgung, der Gefahrenabwehr und der vorbeu-
genden Straftatenbekampfung - vor allem im technischen Bereich - auf ihre Geeig-
netheit und Wirksamkeit zu untersuchen”?
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Sind diese MaBnahmen nach den bisherigen Erfahrungen tatsichlich unabdingbar
oder kdnnten einzelne wenigstens zeitweise oder gebictsweise ausgesetzt werden,
ohne daB} sich Nachteile fiir die Aufgahenerfiillung zum Schutz der inneren Sicher-
heit ergaben?

Wie wird fiir vorhandene und kiinftige Regelungen sichergestellt werden, daB Unbe-
teihigte von den MaBnahmen zur Straftatenbekdmpfung so wenig wie méglich betrof-
fen werden, damit schwerwiegende Eingriffe in ihre Grundrechte vermieden wer-
den?

Welche rechtlichen und praktischen Schnitte kommen insoweit in Betracht?

Kénnten diese Schritte zeitweise oder gebietsweise erprobt werden, um eine realisti-
sche Uberpriifung der Notwendigkeit fir diese schwerwiegenden Eingriffe zu errei-
chen?

Ich habe dabej deutlich gemacht, dab es nicht darum geht, ob die bestehenden Befugnisse
bet untypischen Ausnahmefillen weiterhelfen, sondern um die ohnehin begrenzte Anwen-
dung im Sinne der jeweiligen Regelungen, d. h. um den Regelfall. In diesem Zusammen-
hang habe ich auch an den BeschluB der Innenministerkonferenz vom 18./19.01.1990 zu
den INPOL-Grundsatzen erinnert, der fir dieses polizeiliche Informationssystem eine
derartige Erfolgskontrolle vorsieht. Da ich erst vor kurzem diese Anfrage an den Senator
fir Inneres und Sport genichtet habe, liegt mir derzeit noch keine Antwort vor.

5.1.3. Automatisiertes Fingerabdruckinformationssystem (AFIS)

Mit groBen Schlagzeilen, wie z. B. "Mit AFIS auf Ganovenjagd", wurde die Inbetrieb-
nahme des automatisierten Fingerabdruckidentifizierungssystems (AFIS) im letzten Jahr
gefeiert. Auch das Land Bremen beteiligt sich an AFIS, in dem Fingerabdricke von
Asylbewerbern, von anderen Auslindern und von Personen, die von der Polizei erken-
nungsdiensthch behandelt wurden, gespeichert sind (vgl. 15. JB, Ziff. 5.2.1.1). Das
System wurde allerdings in Betrieb genommen, ohne dah die erforderlichen datenschutz-
rechtiichen Voraussetzungen getroffen worden sind.

AFIS ermdglicht es, an Bremer Tatorten festgestellte Fingerabdruckspuren iiber den
BKA-Zentralrechner mut den derzeit dort gespeicherten rund 1,9 Mio. Fingerabdruck-
satzen abzugleichen. Kurz nach dem Einlesen liefert das System - soweit vorhanden - den
“Treffer”. AnschlieBend wird noch einmal {iberpruft, ob tatsichliche Identitit mit einem
der angelieferten Fingerabdriicke besteht. Mit der zugehorigen Nummer kann dann im
INPOL-System der Name der betreffenden Person recherchiert werden.

AFIS st bei der bereits jetzt fiir die erkennungsdienstliche Behandlung zustindigen
Organisationseinheit des Kriminaltechnischen Dienstes beim Polizeiprisidium Bremen
instailiert. Es soll dabei als LKA-Funktion wahrgenommen werden. Die Fingerabdriicke
von erkennungsdiensthich behandelten Personen werden in dem bisher iiblichen Verfahren
in Papierform erhoben und an das BKA zur Erfassung iibersandt. Ein besonderes Bremer
"Fenster”, d.h. ein separierter Datenbestand ortsgebundener Spuren, zu dem nur bre-
mische Polizeidienststellen zugreifen diirften, ist in AFIS nicht vorgesehen. Alle von
Bremen eingestellten Datensatze konnen daher von allen an AFIS angeschlossenen Stellen
abgerufen werden. Bremen kann das System allerdings lediglich zur Recherche, d.h. als
Identifizierungs- und Spurensuch-System, nutzen. Eine direkte Einspeicherung auf
elektronischem Wege durch Bremer Polizeidienststellen ist nicht vorgesehen.

Auf der Grundlage der mur auszugsweise zur Verfigung gestellten Unterlagen der Lie-
ferfirma habe ich im Mai des letzten Jahres ein Gesprich iiber den Einsatz mit Vertretern

des Senators fir Inneres und Sport gefihrt.

Nach Klarstellung einiger offener Punkte habe ich mich im September erneut an das
Innenressort gewandt und folgende Forderungen erhoben:
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1. Berechtigung

Es ist zu kldren und festzulegen, wer aus welchem Anlal aus Bremen und Bremer-
haven berechtigt ist, eine Recherche in AF1S durchzufihren.

2.  Dokumentation

An AFIS soll nur emn begrenzter Personenkreis arbeiten. Da diese Bediensteten aber
haufig im Aufirag anderer Polizeibeamter tatig werden, ist festzulegen, wie die Ab-
frage fiir andere Abteilungen dokumentiert wird, um nachpriifen zu kénnen, ob ord-
nungsgemifie Auftrige erteilt wurden.

3. Automatisierte Protokollierung

Es ist zu kldren, in welchem Umfang Bremer Zugriffe im AFIS-System automatisiert
protokolliert werden und welche Auswertungsprogramme fiir die Protokolldaten zur
Verfiigung stehen. Gleiches gilt fiir die Frage, ob bei der Recherche nur eine Proto-
kollierung der Treffer oder aller Anfragen vorgesehen ist. Ich habe deshalb um die
Mittetlung des Datensatzes gebeten.

4.  Datenschutzkonzept

Bei dem Gesprach ging ich davon aus, daf vor Einfihrung von AFIS eine Errich-
tungsanordnung erforderlich ist. Das Polizetprisidium sicherte in diesem Zusam-
menhang zu, dafl entsprechende Datenschutzregelungen in der Errichtungsanordnung
mut eingearbeitet werden sollen. Der Polizeifiihrungsstab hat mit Schreiben vom
08.02.1994 mitgeteilt, daf der Bundesbeauftragten fiir den Datenschutz dem AFIS-
Projekt zugestimmt hat, ein anwendungsspezifisches Datenschutzkonzept werde fiir
das Gesamtprojekt beim BKA erstellt. Dieses Konzept liegt mir noch nicht vor.

5. Rechtsverordnung

Bei AFIS handelt es sich um ein online-Abrufsystem. Gem. § 14 Abs. 2 BrDSG ist
die Einrichtung eines automatisierten Abrufverfahrens durch Rechtsverordnung ein-
mufiihren, Ein solches Verfahren darf nur eingerichtet werden, soweit dies unter Be-
riicksichtigung des informationellen Selbstbestimmungsrechts des betroffenen Perso-
nenkreises und der Aufgaben der beteiligten Stellen angemessen ist. Die Datenemp-
fanger, die Datenart und der Zweck des Abrufs sind festzulegen. Der Landesbeauf-
tragte fiir den Datenschutz ist vorher zu beteiligen. Die Zweckbindungsgrundsitze
nach § 12 BrDSG sollten daber Bericksichtigung finden. Ich habe deshalb um Mit-
teilung gebeten, wie weit die Vorarbeiten an der Rechtsverordnung gediehen sind.

Dariiber hinaus hat mir auf Anfrage das Polizeiprasidium im Februar 1994 mitgeteilt, die
Datei AFIS werde vom BKA als Zentralstelle fiir den elektronischen Datenverbund gem.
den Datejenrichtlinien fiir das BKA als Verbunddatei beim BKA gefiihrt. Danach seien
die Verbundteilnehmer verpflichtet, Daten auf Stromwegen anzuliefern. Deshalb sei eine
Errichtungsanordnung vom BKA und nicht von den einzelnen Lindem zu erstellen. Eine
Ermrichtungsanordnung fiir AFIS auf Bumrdesebene befinde sich aber noch im Abstim-
mungsprozefl beim BKA und in den zu beteiligenden Gremien. Das Genehmigungsverfah-
ren beim Bundesminister des Innern schliefie sich dann an. Das Abstimmungsverfahren
finde zur Zeit im AK 1II der Innenministerkonferenz statt. Das Ergebnis bleibe abzuwar-
ten. Sobald aber eine verabschiedete und genehmigte Fassung der Errichtungsanordnung
vorliege, wiirden dann noch evil. von Bremen zu treffende DatenschutzmaBnahmen
emngearbeitet.

Folgende grundsitzliche Probleme blieben bisher ungeldst:

Ich bin der Meinung, daB§ das AFIS in der bestehenden Doppelfunktion sowohl fiir erken-
nungsdienstliche Dateien der Polizei- und Strafverfolgungsbehdrden als auch fiir Auslin-
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derbehdrden gegen das verfassungsrechtliche Zweckbindungsgebot, wie es das Bundes-
verfassungsgencht entwickelt hat, versidht. Danach diirfen Daten grundsatzlich nur fir
den jeweiligen Erhebungszweck (Asylbewerberdaten fiir auslanderrechtliche Mafinahmen
bzw. erkennungsdienstliche Daten, die nach der StrafprozeBordnung oder nach polizei-
rechtlichen Normen erhoben wurden, nur fiir diese Zwecke), genutzt werden, es se) denn,
die Zweckiinderung ist ausnahmsweise ausdriicklich erlaubt. Eine solche Befugmis liegt
nach meiner Rechtsauffassung fiir die Vorratsspeicherung der erkennungdienstlichen
Asylbewerberdaten bei der Polizei nicht vor und wire auch unverhaltnismaBig. Deshalb
trete ich auch fiir cine Trennung der Suchlaufe ein. Klarungsbediirftig ist deshalb, ob bei
einer Abfrage durch die Polizei bet der Recherche im Datenbestand des BKA nur auf die
von der Polizei eingestellten Daten oder auch auf die von den Auslanderbehorden
emngestellten Daten im AFIS zugegnffen werden darf.

Ich muB feststellen, dafl dieses System einer rechtlichen Priifung unter Bericksichtigung
der Kriterien des Volkszihlungsurteils nicht standhalten wiirde. Weiter 1st festzustellen,
daf bisher nicht einmal die nach allgemeinem Datenschutzrecht erforderlichen Vorausset-
zungen geschaffen wurden. Das System wird dennoch nach der Devise betnieben: "Der
Datenschutz kann warten!”

5.2, Auslinder
5.2.1. Fall: Voreilige Ermittlungen wegen angeblicher Scheinehe

Eine Aufenthaltserlaubnis mit zunichst einer Befnistung von drei Jahren wird einem
Auslinder erteilt, der mit einem deutschen Partner verheiratet 1st (§ 23 Auslandergesetz).
In dem einer Eingabe zugrunde liegenden Fall sah sich der zustindige Sachbearbeiter des
Auslinderamtes wegen zweier geringfiigiger Verfahren veranlafit, das Polizeiprasidium
Bremen 1mm Wege der Amtshilfe ermutteln zu lassen, ob es sich bet dieser Ehe um eine
"Scheinehe” handele. Ein Schutzpolizeibeamter des zustandigen Reviers erkundigte sich
daraufhin in der Nachbarschaft mit dem Ergebnis, daf} eine cheliche Lebensgemeinschaft
tatsachlich besteht. Von diesen Ermattlungen erfuhr der deutsche Ehepartner und war zu
Recht sehr betroffen. Ich wurde erst eingeschaltet, nachdem ecine Dienstaufsichtsbe-
schwerde abgeschlossen war. Das Auslinderamt hatte schon selbst erkannt, die Uberprii-
fung zu frilh eingeleitet zu haben. Es wird zukiinftig solche Amtshilfeersuchen zur Fest-
stellung einer Scheinehe erst dann stellen, wenn dafiir konkrete Anhaitspunkte vorliegen,
Der Katalog dieser Anhaltspunkte ist durch eine hausinterne Anweisung entsprechend
eingeschrankt worden. Der Fall zeigt, daB gelegentlich vorschnell "durchermittelt” wird
und dabei auch sensible Daten erhoben werden, ohne das Gewicht von Hinweisen oder
Verdachtsmomenten vorher sorgfiltig zu prifen.

5.2.2. Unterbringung von Asylbewerbern
5.2.2.1. Bremische Gesellschaft

Kurz vor Ende des Jahres 1993 erhielt ich zunichst aus der Presse und dann durch eine
Mitteilung der Bremischen Gesellschaft fur Stadterneuerung, Stadtentwicklung und Woh-
nungsbau mbH (Bremusche) die Information, daB sie zukiinftig allein zustindig fur die
Unterbringung von Ausstedlern, Asylbewerbern, Emigranten, Kriegs- und Biirgerknegs-
fiiichtlingen und Obdachlosen in der Stadigemeinde Bremen sein soll. Ich bin dankbar da-
fiir, dafl die Mitarbeiter der Bremischen - offensichtlich aufgrund von Erfahrungen aus
friiheren Projekten - mich unverziiglich eingeschaltet haben. So konnte in einem ersten
Schritt gemeinsam ein Fragebogen fur die Bewohner der Unterkinfte entworfen und sein
Umfang auf den fiir die Abwicklung der Unterbringung erforderlichen Umfang begrenzt
werden. Die ausgefiillten Fragebogen dienen als Datenbasis fiir ein DV-System, wobei
grofer Wert darauf gelept wurde, daB die Datenverarbeitung fir diesen Personenkreis
vollkommen abgeschottet von dem privatrechtlichen Geschiftsbereich als Wohnungsbau-
gesellschaft erfolgt. Zu den Daten Gber Aussiedler, Asylbewerber, Obdachlose usw. wer-
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den nur die mit dieser Autgabe unmittelbar betrauten Mitarbeiter der Bremischen Zugnff
haben . Das Datenschutzkonzept. in dem Zugnffe. Sperr- und Léschfristen zu regeln sein
werden, wird zur Zeit erarbeitet.

§.2.2.2.  Asylschiff

Aufgrund von Hinweisen auf und Verdffentlichungen iber eine angeblich umfassende
Uberwachung der auf dem Asylschiff "EMBRICA-MARCEL" untergebrachten Asylbe-
werber sah ich mich veranlaBt, dort eine unangemeldete Datenschutzpriifung vorzuneh-
men.

Mich interessierten im Rahmen der vertraglichen Festlegungen durch die Freie Hansestadt
Bremen zur Unterbningung und Betreuung von Asylbewerbern insbesondere die Pflichten
zur Datenerhebung und -speicherung sowie zur Mitteilung an andere Stellen. Dazu gehd-
ren auch Informationsverpflichtungen gegeniiber der Wohnungshilfe des Amtes fir so-
ziale Dienste. So ist die Wohnungshilfe zu unterrichten, wenn ein Asylbewerber linger
als drei Tage abwesend ist oder es zu Problemen mit einem bestimmten Bewohner ge-
kommen ist.

Die Daten tiber die Bewohner werden fast ausnahmslos von der sog. Rezeption des Schif-
fes erhoben und verwaltet. Erstellt werden u. a. Bewohner-, Belegungs- und Abmelde-
listen; letztere werden regelmibBig an die Wohnungshilfe {ibermittelt.

Der eingesetzte PC 1st zusitzlich mit Lesegerdten, die an den Eingangs- und Ausgangs-
schleusen des Schiffes angebracht sind, verbunden. Jeder Bewohner erhalt einen sofchen
ciektronischen Chipschliisse], mit dem er diese Tiiren betiitigt; dies wird auf dem PC re-
gistriert, Wird festgestellt, dal ein Bewohner langer als drei Tage nicht auf das Schiff zu-
rickgekehrt 1st, erfolgt eine besondere Signalisierung fiir die Abmeldeliste. Er ist damit
automatisch abgemeldet und bedarf bej einer Riickkehr einer emneuten Zuweisung durch
die Wohnungshilfe. Dieses Verfahren ist insoweit korrekt, als nur die aktuellen Daten ge-
speichert bzw. vorhandene Angaben stets mit dem neuesten Datum des Betretens bzw.
Verlassens des Schiffes {berschneben werden. Ich habe allerdings angeregt, Daten von
Bewohnern, die mehr als zwei Wochen nicht zurickgekehrt sind, zu l5schen.

Des weiteren wird ein Wachbuch in Loseblattform gefiihrt, in dem jedes "besondere Vor-
kommnis” eingetragen wird. Ich konnte feststellen, daff dort z.B. auch Auskiinfte oder In-
formationen von Sicherheitshehdrden vermerkt wurden, wenn diese fiir andere Mitarbei-
ter in der Rezeption wichtig sind oder eine Handlung dokumentierten.

Ein besonderes Augenmerk habe ich auf die Videoanlage gelegt. Es sind acht Videoka-
meras auf dem Schiff installiert, davon sechs in den drei Fluren, eine im Aufenthaltsraum
und eine vor der Auflentiir. Einwinde habe ich gegen die optische Uberwachung im Auf-
enthaltsraum; Griinde fiir thre Notwendigkeit konnten nicht vorgebracht wurden. Die
Aufnahmegerite sind nach Auskunft des Kapitdns nicht an Videorecorder angeschlossen,
die eine Aufzeichnung vomehmen kénnten.

Der o. g. Chipschliissel dient neben der Ein-und Ausgangskontrolle auch der Bedienung
eines Lesegerites an der Essensausgabe. Eine Datenspeicherung iiber die Essensausgabe-
zeit hinaus erfolgt nicht.

Die Organisation der Datenverarbeitung auf dem Schiff entspricht nach meinen Kontroli-

ergebnissen - von den genannten Einschrinkungen abgeschen - den Vorgaben des Daten-
schutzrechts.
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5.3. Stralenverkehr
5.3.1. Zentrale Register Fiir Kraftfahrer
5.3.1.1, Zentrales Fiihrerscheinregister

Der Senator fiir Inneres und Sport hat mir den Referentenentwurf des Bundesverkehrs-
ministeriums fiir ein Gesetz zur Anderung des StraBenverkehrsgesetzes mit der Bitte um
Stellungnahme vorgelegt.

Der Entwurf enthilt eine Vielzahl never Datenverarbeitungsregelungen, die das informa-
tionelle Selbsthestimmungsrecht der Kraftfahyerinnen und Kraftfahrer nachhaltig tangie-
ren. Insbesondere ist beabsichtigt, zusitzlich zu den ohnehin ortlich bestehenden Dateien
ein zentrales Fiihrerscheinregister beim Kraftfahrthundesamt aufzubauen, in dem dann
Fahrerlaubnisdaten von Gber 50 Millionen Birgerinnen und Biirgern zentral gespeichert
werden sollen. Der Referentenentwurf begriindet dessen Notwendigkeit mit der vollstan-
digen Aufhebung der Kontrollen an den Binnengrenzen der Europiischen Union (EU),
mit dem Wegfall der Umtauschpfiicht fir die in etnem EG-Mitgliedstaat ausgestellten
Flihrerscheine sowie generell mit der weitgehenden Harmonisierung des Fahrerlaubnis-
rechts in der EU durch die sog. Fiihrerschein-Richtlinie. Die dort enthaltene Verpflich-
tung zu einem effektiven gegenseitigen Informationsaustausch Gber die bestehenden
Fahrerlaubnisse und ausgestellten Fiihrerscheine konne wirksam nur durch Errichtung
eines zentralen Fahrerlaubnisregisters in Deutschland erfilit werden.

Diese Griinde sind nicht Qberzeugend. Samtliche im Entwurf genannten Zwecke sollen
sowohl von den Ortlichen als auch von dem neuen zentralen Fahrerlaubnisregister erfiillt
werden. Allein diese Doppelzustandigkeit 1afit erkennen, daB eine bundesweite Fiihrer-
scheindatei liberflissig 1st.

53.1.2. Verkehrszentralregister

Einen weiteren tiefen Eingnriff in das Personlichkeitsrecht der Betroffenen stellen die im
Entwurf enthaltenen Vorschnften iber das Verkehrszentralregister dar. Zum einen sollen
mehr Daten gespeichert werden als bisher, Zum anderen soll das Verkehrszentralregister
fur weitere Zwecke verwendet werden.

So soll z. B. die Einstellung eines strafgerichtlichen Hauptverfahrens nach Erfillung von
Auflagen bzw. wegen Fehlens des 6ffentlichen Interesses im Verkehsszentralregister iiber
Jahre gespeichert werden. Auch die Speicherung des freiwilligen Verzichts auf die Fahr-
erlaubnis ist unverhdltnismiBig. Wenn insbesondere dltere Personen aufgrund eigener
Uberzeugung ihren Fiihrerschein abgeben und auf die Fahrerlaubnis verzichten, halte ich
es flir unabdingbar, dafl deren Daten so geloscht werden, daB sie nicht mehr als Fiihrer-
scheinbesitzer in Erscheinung treten. Auch die Anordnung und die Teilnahme an einer
Nachschulung miissen nicht eingetragen werden, weil diese Tatigkeiten ausschlieBlich den
ortlichen Fihrerscheinstellen obliegen.

Alle im Verkehrszentralregister gespeicherten Daten sollen nach dem Entwurf fiir erheb-
lich erweiterte Zwecke genutzt werden kdnnen. Damit soll eine unverhidltmismiBige
Perfektionierung des Verkehrszentralregisters zu einem Auskunfts- und Uberwachungs-
system erreicht werden. Insbesondere wird im Gegensatz zu den bisherigen Regelungen
nicht prazise festgelegt, welche personenbezogenen Daten an welche Stellen Gibermittelt
werden dirfen.

Eine neue Dimension des Datenschutzriickschritts entsteht, wenn erstmalig ausdrlicklich
erlaubt werden soll, Protokolldaten, d. h. Aufzeichnungen iber die erfolgten Datenzu-
griffe, fur die Verfolgung schwerer Straftaten zuzulassen. Selbst die Bundesregierung
riumt in threm Erfahrungsbericht Giber das Zentrale Verkehrsinformationssystem (ZEVIS)
ein, dab eine solche Notwendigkeit offensichtlich bisher nicht vorgelegen hat.
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Vor allem aber verletzt diese beabsichtigte Verwendung den im Bundesdatenschutzgesetz
(BDSG), in den Landesdatenschutzgesetzen sowie in der Fahrzeugregisterverordnung
{FRV) enthaltenen Grundsatz, wonach personenbezogene Daten, die ausschlieBlich zu
Zwecken der Datenschutzkontrolle gespeichert werden, nur fir diesen Zweck genutzt
werden dirfen. Fir ein bereichsspezifisches Abweichen von diesem Grundsatz gibt es
keinerlei Veranlassung.

Abzulehnen ist auch die vorgesehene Etnschrankung des Auskunftsanspruchs des/der Be-
troffenen gegeniiber dem Kraftfahrtbundesamt. Entgegen der bisherigen Regelung im
Bundesdatenschutzgesetz soll er Herkunft oder Empfanger der Daten nicht einschlieBen.
Erschwerend kommt hinzu, daB die Auskunft gebiihren- oder kostenpflichtig sein soil.

Ich habe gegeniiber dem Senator fiir Inneres und Sport meine Bedenken und Anregungen
dargelegt. Er hat meine Stellungnahme in den zustindigen Bund-Lander-Facharbeitskreis
zur Beratung eingebracht; sie stieB jedoch dort auf Ablehnung. Nach letzten Informatio-
nen besteht allerdings die Aussicht, daB die Novellierung des Stralenverkehrsgesetzes in
dieser Legislaturperiode micht mehr realisiert wird.

5.4, Standesamt
5.4.1. Fall: Der Standesbeamte als unherechtigter Bevilkerungsstatistiker

Ein junger Vater beklagte sich im Berichtsjahr bei mir dariiber, daff das Standesamt Bre-
men-Mitte sich weigere, die Geburt seines Kindes zu beurkunden. Der zustindige Stan-
desbeamte hatte seine Wesgerung damit begrundet, dafl der Vater nicht bereit sei, ihm die
for die Bevélkerungsstatistik bendtigten Angaben zu machen.

Ich habe dem Eingeber darauthin mitgeteilt, dal das Standesamt die Bekanntgabe von
Angaben, die es ausschlieBlich fiir die amtliche Statistik erhebt und nicht fiir seine sich
aus dem Personenstandsrecht ergebenden Aufgaben bendtigt, nicht zur Voraussetzung der
Beurkundung machen darf. Diese Auffassung teilt der Senator fir Inneres und Sport. Er
gestand ein, daB dem Standesbeamten ein Fehler unterlaufen set; das Kind wurde nach-
traglich auch ohne die Mitteilung der Statistikdaten registriert.

Dieser Fall zeigt plastisch, wohin die von mir mehrfach kntisierte Verquickung von Ver-
waltungsvollzug und amtlicher Statistik fihren kann (vgl. 12 JB, Ziff. 2.2.5.2; 15. JB,
Ziff. 5.5.1). Die stnkte Trennung der Datenverarbeitung dieser beiden Bereiche ist die
Kernaussage des Volkszihlungsurteils des Bundesverfassungsgerichts von 1983. Es ist
daher aus verfassungsrechtlichen Grinden nicht mehr hinnehmbar, da Daten, die fiir
Verwaitungszwecke nicht ben6tigt werden, durch die Verwaltung, in diesem Fall den
Standesbeamten, sogar mit Auskunftspflicht fiir Zwecke der Bevolkerungsstatistik erho-
ben werden. Fiir die Zahlung der Lebend- und Totgeburten zur Durchfilhrung der $tati-
stik der natiirlichen Bevdlkerungsbewegung werden zusitzlich zu den Angaben nach dem
Personenstandsrecht auch das Korpergewicht, die Korperlinge und die erkennbaren
Fehlbildungen des Kindes sowie die Erwerbstitigkeit der Mutter registriert. Der Standes-
beamte erhilt auf diesem Wege Kenntnis von ggf. sensiblen Daten, die er weder fiir die
Beurkundung der Geburt noch fiirr die Wahmehmung anderer amtlicher Aufgaben bend-
tigt.

Die von mir mehrfach angemahnte Novellierung des Bevolkerungsstatistikgesetzes 1aBt
aber weiterhin auf sich warten. Auch in dieser Legislaturperiode kann nicht mehr mit der
Verabschiedung einer datenschutzrechtlichen Anforderungen entsprechenden Regelung
gerechnet werden.

Durch die Eingabe habe ich auch erfahren, daBl die fiir die Lebend- und Totgeburten aus-
ufiillenden Zihlkarten, die vom Statistischen Landesamt stammen, nicht den Bestim-
mungen des Bevilkerungsstatistikgesetzes entsprechen. Dort wird nicht nur, wie nach
dem Gesetz vorgesehen, nach Wohngemeinde und Alter der Eltern, sondem auch nach
der Strafle und Hausnummer der Hauptwohnung der Mutter sowie nach den exakten Ge-
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burtsdaten der Eltern gefragt. Ich habe das Statistische Landesamt um die schnellstmog-
liche Anpassung der Kantenvordrucke an die Rechtslage und die Loschung der dort ge-
speicherten "Oberschicfienden” Angaben gebeten. Eine Reaktion auf meine Kritik steht
derzeit noch aus,

5.5 Ortsamter

5.5.1, Konzentration und Dezentralisierung von Verwaltungsaufgaben: Biir-
gerfreundlichkeit ohne Mehrfachspeicherung

In der bremischen Verwaltung wird seit ldngerer Zeit die Frage diskutiert, inwieweit
durch Umorganisation oder Zusammenlegung von Aufgaben eine birgerfreundlichere
Verwaltung erreicht werden kann. In der Bundesrepublik gibt es bereits verschiedene
Modelle, z. B. das Amt fiir Biirgerberatung der Stadt Bielefeld, wo bislang auf verschie-
dene Dienststellen der Stadtverwaltung verteilte Aufgaben an einer Stelle erledigt werden.

Das Stadtamt Bremen beabsichtigt, es den Birgern zu ermdglichen, bei Aufsuchen der
Meldebehdrde aufgrund eines Wohnungswechsels innerhalb der Stadtgemeinde auch
gleichzeitig ithren Kfz.-Schein dort aktualisieren zu lassen, Damit sollen den Biirgern un-
ndtige Wege und Wartezeiten erspart werden.

Diese neue Aufgabe soll zunichst einer Meldestelle als Pilotanwendung iibertragen wer-
den, um den Aufwand fiir die Organsation und die Umsetzung der MaBnahme so gering
wie miglich zu halten und um Erkenntnisse fiir die weitere Vorgehensweise sammeln zu
konnen. Hierzu bietet sich aus der Sicht des Stadtamtes die Meldestelle des Ortsamtes
Vegesack an. weil diesem Amt bereits Aufgaben der Stralenverkehrsbehérde Bremen als
Aufenstelle iibertragen worden sind.

Das Datenschutzrecht geht prinzipieil aus von der klaren Trennung von Behdrdenfunktio-
nen sowie einer strikten Zuordnung und Zweckbindung der fiir die jeweilige Funktion er-
hobenen und genutzten Datenbestinde. Die Zuldssigkeit der Biindelung unterschiedlicher
gesetzlicher Aufgaben in einer Behdrde bedarf daher im Einzelfall sorgfiltiger Priifung.
Ein entscheidendes Kriterium fiir diese Beurteilung ist, ob dem Antragsteller die Wahl-
moglichkeit offen bleibt: Er muf} entscheiden konnen, ob er das zentrale Bearbeitungsan-
gebot annimmt mit dem Risiko, daB in seinem Ortsamt Angaben aus unterschiedlichen
Lebensbereichen bekannt werden, oder ob er nach wie vor das zentrale Amt in Anspruch
nimmt. Fiir den Betroffenen darf es m. a. W. keinen Zwang geben, sich der Mithilfe der
Meldebehérde bei der Anderung der Anschrift im Kfz.-Schein zu bedienen. Es muB ihm
freigestellt bleiben, diesen Vorgang auch bei der Kfz.-Zulassungsstelle abzuwickeln. Im
ersten Falle darf die Meldestelle im Ortsamt kein Doppel der Berichtigung in den Melde-
unterlagen aufbewahren und auch sonstige Informationen aus diesem Vorgang nicht spei-
chern, die 1hr aufgrund ihrer Tatigkeit als Meldebehorde nicht zuganglich waren. Nur so
148t sich verhindern, dafb Biirgerfreundlichkeit durch "kurze Wege" gleichzeitig zu einer
Redundanz und Streuung von Datenspeicherungen fihrt.

Nach Angaben des Stadtamtes werden die vorgenannten Kriterien im Pilotprojekt unein-
geschrinkt beachtet. Die Behdrde hiit weiterhin die Einsichtnahme in die Kfz.-Zulas-
sungsdatei fiir erforderlich, um rechtlich unzulissige Anschrifteninderungen zu vermei-
den, z. B. bei Vorliegen emner vollziechbaren Stillegungsverfugung wegen fehlendem
Haftpflichtversicherungsschutz oder emer vollzichbaren Betriebsuntersagung nach der
Strafenverkehrszulassungsordnung {StYZ0). Dazu soll ein online-Anschluf an die bei
der Kfz.-Zulassungsstelle gefuhrte automatisierte Dater FAZID eingerichtet werden.

Fiir die Zulissigkeitsvoraussetzungen ist mafgeblich, ob die Meldestelle durch Uber-
nahme der Teilaufgabe "Anschrifteninderung auf dem Kfz.-Schein” insoweit funktional
Teil der zentralen Straflenverkehrsbehorde wird oder nicht. Da in dem Vegesacker Modell
die Meldestelle lediglich eine Hilfsfunktion fir die Kfz.-Zulassungsstelle wahmimmt,
dem Biirger aber die Moglichkeit bieibt, die AdreBkorrektur auch dort vornehmen zu las-
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sen, findet eine vollstindige Ubertragung der Aufgaben nicht statt. Beide Dienststellen
bleiben daher funktional getrennte datenverarbeitende Stellen.

Die Einsichtnahme des Meldeamtes in die Kfz.-Zulassungsdatei FAZID stellt konsequen-
terweise eine Datenibermittlung dar. Fiir das automatisierte Abrufverfahren bedarf es
daher der erforderlichen Rechtsgrundiagen nach § 14 Bremisches Datenschutzgesetz
(BrDSG), die derzeit noch nicht vortiegen.

5.6. Meldewesen

5.6.1. Fall: Wihlerdaten aus dem Melderegister?

Eine Bremerhavener Biirgerin beklagte sich dariiber, dal sie seit der letzten Biirger-
schaftswahl mehrfach von einer Partei und deren Biirgerschaftsfraktion zu Veranstaltun-
gen in Bremerhaven und Bremen eingeladen worden sei, ohne Mitglied dieser Partei zu
sein und ohne um Aufnahme in eine Einladungsdatei gebeten zu haben. Eine Erklirungs-
méglichkert war, dall die Bremerhavener Meldestelle zur letzten Birgerschafiswahl an die
ortliche Organisation der Partei Meldedaten Gbermittelt hatte und diese verwendet wur-
den, obwohl seit der letzten Biirgerschaftswahl bereits ca. zwei Jahre vergangen waren.

Gem. § 33 Abs.1 Bremisches Meldegesetz(BremMeldG) darf die Meldebehdrde Parteien
und Wihlergruppen im Zusammenhang mit allgemeinen Wahlen zu parlamentarischen
und kommunalen Vertretungskérperschaften in den sechs der Wahl vorangehenden Mona-
ten Auskunft aus dem Melderegister {iber Vor- und Familiennamen, akademische Grade
und Anschriften von Wahlberechtigten erteilen. Sortierkriterium darf dabei ausschlieBlich
das Lebensalter der Betroffenen sein, z. B. fir den Ausdruck von Jungwihlerlisten. Den
Betroffenen steht dabei ein Widerspruchsrecht zu. Die Parteien und Wihlergruppen dir-
fen die Angaben nach § 32 Abs.4 BremMeldG nur strikt zweckgebunden und nur selbst
im Rahmen der jeweils anstehenden Wahl nutzen. Die Verwendung fiir andere Zwecke,
z. B. fiir Einladungen zu Parteiveranstaitungen, die mit der Wahl in keinem Zusammen-
hang stehen, ist ebenso unzulissig wie die Weitergabe der Wihlerlisten an Dritte ein-
schlieBlich der eigenen Parlamentsfraktion und der weitere Gebrauch der AdreBdatensitze
nach der Wahl. Die Nichteinhaltung dieser Zweckbindung stellt nach § 35 Abs.2 Nr. 4
BremMeldG eine buBgeldbewehrte Ordnungswidrigkeit dar. In meinem 14. Jahresbericht
(Ziff. 2.2.3.3) habe ich ausfiihrlich Gber dieses Problem berichtet. Der Senat hat hierzu
Durchfiihrungsbestimmungen angekiindigt, die bis heute nicht erlassen sind.

Woher das AdreBmaterial stammte, mit dem die Bremerhavenerin zu den Veranstaltungen
der Partei und deren Biirgerschaftsfraktion eingeladen wurde, war im nachhinein nicht
mehr prizise feststellbar.

Ich habe die Eingabe aber im Vorfeld der in diesem Jahr stattfindenden Wahlen zum Eu-
ropdischen Parlament und zum Deutschen Bundestag zum AnlaB genommen, den Melde-
behérden zu empfehlen, zur Sicherung der Zweckbindung, d. h. der Einladungsmdglich-
keit zu Wahlveranstaltungen, der Parteien moglichst nur ans dem Melderegister erstellte
AdreBaufkleber zu iibersenden. Auch habe ich darum gebeten, die Datenempfinger auf
ihre Verpflichtungen zur Einhaltung der wahibezogenen Zweckbindung und zur Lschung
der ibermittelten Daten bzw. zur Vernichtung von Wahlerlisten spitestens unmittelbar
nach der Wahl hinzuweisen,

Unmittelbar vor RedaktionsschiuB hat sich die Rechtslage durch Anderung des Melde-
rechtsrahmengesetztes geandert bzw. konkretisiert. Neben dem in Bremen schon lange
eingefiihrten Widerspruchsrecht fiir die Betroffenen wurde die Ubermittlungsméglichkeit
der Parteien ausdriicklich auf Daten von Gruppen von Wahlberechtigten eingeschrinkt,
was die Ubermittlung der AdreBdaten aller Wahlberechtigten ausdriicklich ausschliefit.
AuBerdem werden die Parteien oder ihre Auftragnehmer verpflichtet, die Daten spitestens
einen Monat nach der Wahl zu 13schen. So kann verhindert werden, daB mit der Zeit ein
Duplikat des Melderegisters/Wahlerverzeichnisses bei den Parteien entsteht. Weiterge-
hende Vorschlige zur Sicherung der informationellen Selbstbestimmung der Betroffenen
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- wie z. B. Vorgabe der Art der Datentrager, Zustimmungslésung anstelle der Wider-
spruchslosung - wurden nicht realisiert.

Das Land Bremen muB jetzt sein Melderecht im Hinblick auf die Anderung des Melde-
rechtsrahmengesetzes dberprilfen.

5.6.2. Meldedaten fiir den Rundfunkgebiihreneinzug

Die Konferenz der Innenminister des Bundes und der Linder(IMK) hat in ihrer Sitzung am
26.11.1993 beschlossen, den Lindern - soweit noch nicht erfolgt - eine Anderung threr
Meldedateniibermttlungsverordnungen zu empfehlen: Die Meldebehdrden sollen der zu-
stindigen Landesrundfunkanstzlt bzw. der GEZ zum Zwecke der Erhebung und des Ein-
zugs der Rundfunkgebiihren 1m Falle der Anmeldung, Abmeldung oder des Todes regel-
miBig den Familiennamen (jetziger und frilherer Name mit Namensbestandteilen), den
Vomamen, ggf. den Doktorgrad, den Tag der Geburt, gegenwirtige und frithere Anschrif-
ten, den Tag des Ein- und Auszugs, den Familienstand sowie ggf. den Sterbetag volljahri-
ger Einwohner dbermitteln. Dieser Beschluf ist auf eine bereits seit lingerer Zeit beste-
hende Forderung der &ffentlich-rechtlichen Rundfunkanstalten -auch Radio Bremen halt
dies fiir wiinschenswert- zuriickzufiihren, fiir die regelmiBige Ubermittlung von Meldeda-
ten aller Emwohner an die GEZ bundesweit Rechtsgrundlagen zu schaffen. Bislang sahen
dies nur die Meldedatenibermittlungsverordoungen einiger Liander vor. Die Rund-
funkanstalten versprechen sich durch einen Abgleich mit den eigenen Datenbestinden eine
wesentlich hohere Erfolgsquote bei der Ermittlung von Personen, die ihrer Gebihrenpflicht
bislang nicht nachgekommen sind.

An dem Beschlufl der IMK ist zum einen zu kntisieren, daB nicht alle vorgesehenen Mel-
dedaten fiir die Feststellung der Gebiihrenpflicht erforderlich erscheinen, z. B. die frithe-
ren Anschriften. Entscheidender Einwand aber ist, daB auch die Daten der weit Gberwie-
genden Zahl derjenigen Einwohner der Bundesrepublik weitergegeben werden maften,
die ithre Gebithren immer korrekt bezahlt haben. Im Ergebnis kénnte zumindest temporar
ein Register aller Volljihrigen entstehen. Die GEZ kann aus ihrer Feststellung, da8 ein
ihr gemeldeter Einwohner in ihrem Datenbestand bislang nicht verzeichnet war, auch kei-
neswegs automatisch den Schlull ziehen, dieser habe seine Rundfunkgebithrenpflicht ver-
letzt. Es besteht durchaus die Méglichkeit, daB eine Gebiihrenpflicht schon deshalb nicht
besteht, weil kein Radio vorhanden 1st.

Auch wenn der automatisierte Datenabgleich nicht eingefiihrt wird, bleibt es bei der Re-
gelung des geltenden Rundfunkgebiihrenstaatsvertrages, daB die Landesrundfunkanstalten
im Einzelfall, d. h. bei tatsichlichen Anhaltspunkten fir die Verletzung der Gebiihren-
pflicht und soweit die Erhebung beim Betroffenen micht méglich 1st oder einen unver-
hiltnismifigen Aufwand erfordemn wiirde, Auskiinfte bei den Meldebehérden einholen
diirfen.

Die von der IMK empfohlene Anderung der Meldedateniibermittlungsverordnungen der
Lander ist von der Konferenz der Datenschutzbeauftragten in einer EntschlieBung abge-
lehnt worden (vgl. Ziff. 15.6). Ich habe dem Senator fiir Inneres und Sport diesen Be-
schluf zugeleitet. Offensichtlich will er gleichwohl die Bremische MeldedatenGbermitt-
lungsverordnung im Sinne des IMK-Beschlusses indem. Sollte ein Entwurfstext vorgelegt
werden, werde ich ihn kritisch kommentieren.

5.7 Personenstandswesen

5.7.1. Fall: Spiite Heirat - Forschungsobjekt wider Willen

Ein Ehepaar beschwerte sich bei mir daniber, daB das Standesamt Bremen-Mitte ohne
seine Kenntnis oder Einwilligung personenbezogene Daten an den Sonderforschungsbe-
reich 186 der Universitit Bremen weitergegeben habe. Die Prifung des Vorgangs ergab

daraufhin, daf} das Amt zur Durchfihrung etnes Forschungsprojekts "Ehe und Partner-
schaft” die Namen, Anschriften, Berufe sowie die Geburts- und Heiratsdaten derjenigen



Personen tbermittelt hatte, die 1991 oder 1992 geheiratet haben und 2um Zeitpunkt der
EheschlicBung zwischen 45 und 55 Jahren alt waren. Die Ubermitilung war erfolgt, in-
dem Muitarbeiterinnen des Forschungsprojektes Einsicht in die Herratsbiicher der Jahre
1991 und 1992 gewidhrt wurde.

Der zustindige Standesbeamte rechtfertigte die Zuldssigkeit der Einsichtnahme mit § 61
Abs. 1 Personenstandsgesetz (PStG), der "Behorden” diese Moglichkeit erdffnet, wenn
sie sich dabei im Rahmen ihrer Zustindigkeit halten und den Zweck der Einsichtnahme
angeben. § 86 Abs. | der Dienstanweisung fiir die Standesbeamten zahle zu den Behdrden
auch "Universitatsinstitute”. Der Senator fir Inneres und Sport teilte die Auffassung des
Standesbeamten und berief sich auf die Bindungswirkung der Dienstanweisung, die eine
Verwaltungsvorschrift im Sinne des Art. 84 Abs. 2 Grundgesetz darstelle.

Diese Rechtsauffassung zur Ubermittlung von standesamtlichen Daten zu Forschungs-
zwecken halte 1ch nach wie vor fir unzutreffend. Das dringend novellierungshedirftige
Personenstandsgesetz sicht hierfiir an keiner Stelle explizit eine Befugnis vor. Die Dienst-
anwetisung fur die Standesbeamten kann als Allgemeine Verwaltungsvorschrift gesetzliche
Bestimmungen nur eridutern, nicht aber dndern oder erweitern. Hinzu kommt, dal unter
"Einsichtnahme" typischerweise der Einblick in Einzelfillen, nicht aber wie bei diesem
Projekt in bezug auf ganze Personengruppen zu verstehen ist.

Das allgemeine Datenschutzrecht trennt strikt zwischen der DatenGbermittlung zu Verwal-
tungs- und der zu Forschungszwecken (vgl. §§ 13, 21 BrDSG; §§ 15, 14 Abs. 2 Nr. 9
BDSG). Im Verwaltungsverfahrensrecht 1st der Begnff der "Behorde™ eindeutig definiert
und umfaBt zwar die Universititsverwaltung, mcht aber Forschungseinrichtungen.

Fiir das Forschungsinteresse gerade an den Daten der Standesimter gibt es gute und aner-
kennenswerte Argumente. Es ist hdchste Zeit, endlich die Novellierung des PStG, die die
Datenschutzbeauftragten zum wiederholten Male gefordert haben (vgl. v.a. 15. Jah-
resbericht, Ziff. 5.6.1) anzugehen und dabei auch den Datenumgang fur wissenschaftliche
Zwecke m regeln. Solange dies nicht der Fall ist, der Bundesgesetzgeber also eine Re-
gelungsliicke {dBt und dem ebenfalls grundrecatlich abgestitzten Informationsanspruch
der Forschung (vgl. Art. 5 Abs. 3 GG) keine Rechnung trigt, muf dieses Defizit mit den
ewnschlagigen Sonderbestimmungen des Landesdatenschutzrechts kompensiert werden.

Der Standesbeamte hat mit anderen Worten bei der Gewihrung der Einsicht an die Mitar-
beiter von Forschungsprojekten die Vorgaben des § 21 BrDSG, der die Datenverarbeitung
um Zwecke wissenschaftlicher Forschung regelt, zu beriicksichtigen. Dazu gehdren der
Vorrang der Einwilligung der Betroffenen, bei Absehen von der Einwilligung die Pri-
fung der entgegenstehenden schutzwiirdigen Belange, die Zweckbindung der erhobenen
Daten und die frithzeitige Anonymisierung durch Abtrennung der Persopalien von den
ubrigen Angaben.

Ich méchte erreichen, daB zwar der legitime Datenbedarf der Wissenschaft auch im Per-
sonenstandswesen gedeckt werden kann, dies aber unter den gleichen Bedingungen ge-
schieht wie bei allen iibrigen Datenbestinden der Verwaltung, fiir die keine speziellen
Forschungsbestimmungen existieren.

6. Justiz
6.1, Priifung der Justizvollzugsanstalt Oslebshausen
6.1.1, Der AnlaB: Aktenfunde

Im Jahr 1993 tauchte eine ganze Reihe von amtlichen Schriftsticken und Aktenteilen aus
dem Bereich des Strafvollzuges in den Handen von Gefangenen oder in der Offentlichkeit
auf. In der lokalen Presse wurde ausfithriich iiber diese Aktenfunde berichtet. Bei den
Unterlagen handelte es sich z. B. um einen siebenseitigen Strafverfahrens-Registeraus-
druck, vier Aufnahmemitteilungen, zwei Beschliisse von Strafvollstreckungskammem, ei-
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nen Haftbefehl, eine Hausakte, zwei Gefangenen-Personalakten, Karteiakten und Vor-
fihrlisten sowie eine Polamydon-Ausgabeliste mit den Namen, Geburtsdaten und Ausga-
bemengen von ca. 70 Gefangenen.

Ich habe dies zum Anla genommen, eine eingehende Datenschutzpriifung in der Justiz-
vollzugsanstalt Oslebshausen durchzufihren. Fir die Priifung wurden iberwiegend Berei-
che ausgewihlt, die Zentral- oder Schnittstellen der Datenverarbeitung bilden. Nach
Durchfiihrung dieser Querschnittspriifung wie auch der Untersuchung der Funde der Un-
terlagen und Akten haben sich folgende prinzipielle Vorgaben als unverzichtbar fiir einen
korrekten Datenumgang im Strafvollzug heransgestellt:

6.1.2. Wesentliche Rahmenbedingungen

Erforderlich sind bereichsspezifische Regelungen fiir die automatisierte Datenverarbeitung
wie fiir die Datenverarbeitung in Akten und manuellen Dateien, die den besonderen
Verhiltnissen im Strafvollzug Rechnung tragen (vgl. auch unten Ziff. 6.2). Im Rahmen
eines umfassenden Datenschutzkonzeptes muB das Ziel verfolgt werden, daB nur der
- moglichst kleine - Kreis von Berechtigten auf die fiir Jjeden einzelnen jeweils erforderli-
chen Daten Zugriff hat. Um dem Resozialisierungsgedanken und dem “Recht auf Verges-
sen” Rechnung zu tragen, sind fiir die Zeit nach der Entlassung der Gefangenen fiir deren
Daten und Akten differenzierte Sperrungs- und Loschungsvorschriften vorzusehen.

Bei automatisierter Datenverarbeitung sind auch und gerade im Strafvollzug die im § 6
BrDSG vorgeschriebenen technischen und organisatorischen Mafnahmen zu treffen. Dies
gilt insbesondere fiir das neue ADIV-Verfahren (vgl. Ziff. 6.2). Dort ist vorzuschen, dafl
alle relevanten Datenverarbeitungsvorgange protokolliert werden. Differenzierte
Loschungs- und Zugriffsregelungen sind zu erlassen. Nach Ausscheiden des Gefangenen
aus dem Strafvollzug sind seine Daten im automatisierten Verfahren zu Ischen. Ein Aus-
druck -auch ein auszugsweiser Ausdruck - der zuletzt gespeicherten Daten kann zur
Personalakte genommen werden, soweit die weitere Aufbewahrung dieser Daten erfor-
derlich ist. Soweit es erforderlich sein sollte, kann dariiber hinaus ein nur dem Auffinden
dieser ausgesonderten Akten dienendes spezielles Nachweissystem mit besonderer
Zugniffsherechtigung in automatisierter Form aufgebaut werden.

Mit Zunahme der ADV in der Gefangenenverwaltung wird die Bedeutung der verschiede-
nen Karteien und Buchwerke abnehmen. In vielen Fillen kann dann auf eine manuelle
Datenhaltung ganz verzichtet werden. Durch geeignete Sicherungsvorkehrungen ist in
Jjedem Fall zu gewihrleisten, daf Gefangene keinen Zugang zu Datenverarbeitungsanla-
gen mit personenbezogenen Daten haben, Bei dem dezentralen Einsatz von Terminals ist
sicherzustellen, daf Gefangene keine Einsichtsméglichkeiten auf Bildschirme bekommen.

Die Priifung der JVA Oslebshausen hat deutlich gemacht, daB die Datenverarbeitung in
den Strafanstalten in einigen Bereichen gravierend gefindert werden muB. Das Erforder-
lichkeitsprinzip, die Bindung der Nutzung der Daten an den Erhebungszweck sowie die
rechtliche Begrenzung der Verwendung fiir andere Zwecke sind verfassungsrechtlich vor-
gegebene datenschutzrechtliche Prinzipien, die auch im Strafvollzug Geltung beanspru-
chen.

Die gesamte Datennutzung innerhalb der Anstalt ist zur Zeit so organisiert, da mit Aus-
nahme der drztlichen Unterlagen alle Daten, die etnmal erhoben worden sind, intern frei
verfigbar sind. Es kann aber nicht dabei bleiben, daf Jeder Bedienstete innerhalb der
Vollzugsanstalt Gber jeden Gefangenen "alles® erfahren kann und zwar unabhingig davon,
ob er es fiir seine Aufgabenerfiillung braucht ob er iiberhaupt mit dem Gefangenen zu tun
hat.

6.1.3. Konkrete Mafinahmen

In meinem Priifbericht habe ich eine ganze Reihe von MaBnahmen zur Verbesserung des
Datenschutzes angeregt. Einige Vorschlige sind nicht ohne eine Anderung der organisa-
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torischen und rdumlichen Situation zu verwirklichen. Details missen “vor Ort” und in
Kenntnis auch der personelien und finanziellen Moglichkeiten festgelegt werden. Empfeh-
lungen habe ich u. a, fiir folgende Schwerpunktbereiche gegeben:

- Die Verwaltung aller personenbezogener Daten Gber Gefangene in Papierform sollte
noch stirker hei der Vollzugsgeschéftssteile konzentriert werden. Bisher wird von
der Vollzugsgeschifisstelle im Zuge des Aufnahmeverfahrens eine ganze Reihe von
Datentriger erstellt und anstaltsintern und -extern verteilt. Daf diese Papiere in der
Anstalt bleiben, erscheint sowohl wihrend der Haftzeit als auch nach Ausscheiden
des Gefangenen aus dem Vollzug nicht gesichert. Die Ubermitttung des vervielfal-
tigten Aufnahmebogens mit allen seinen Daten u.a. an das Polizeiprasidium (LKA-
INPOL), an die Auslinderbehorde oder den Senator fir Justiz und Verfassung fiihrt
dazu, daf} diesen Stellen weit mehr Daten zur Verfugung gestellt werden, als sie fiir
thre Aufgabenerfiilllung bendtigen.

- Der unmittelbare Zugang einer Vielzah] von Beschaftigten zur Vollzugsgeschafts-
stelle ist nicht erforderlich. Gleiches gilt fiir die Poststelle und die Ordonnanz. Es
empfiehlt sich, abgeschottete Bereiche mit klaren Zugangsberechtigungen zu bilden.
Die Herausgabe und die Dokumentation des Verbleibs von Akten und sonstigen Da-
tentragern sind zu verbessern. Die Gefangenenpersonalakte ist nach der Entlassung
umgehend zu vervollstindigen (d. h. Zusammenfilhrung mit sonstigen Unterlagen
uber den Gefangenen aus der JVA) und sicher zu archivieren,

- Die vielfaltige Streuung der Veranderungsmeldungen (Umlaufplane) sollte durch ei-
ne differenziertere Darstellung bei der Aufstellung der Pline sowie durch eine (ber-
priifung des Empfingerkreises reduziert werden.

- Nicht nur wegen der datenschutzrechtlich bedenklichen Redundanz, sondern auch
aus Griinden der Verwaltungsvereinfachung ist zu priifen, wie die Vielzahl der Da-
teien, Karteien, Blicher und Sammelakten reduziert werden kann.

Sie sollten durch solche Formen der Dokumentation ersetzt werden, die es ermégli-
chen, in regelmifigen Abstinden die Unterlagen zu archivieren und in den fur den
tiglichen Dienstbhetrieb bestimmten Papieren nur noch aktuelle MaBnahmen oder Da-
ten zu registrieren.

- Es ist anzustreben, dab der drztliche Bereich mit seinen Informationen &ber den Ge-
sundheitszustand der Haftlinge gegeniiber dem Vollzug noch weiter abgeschottet
wird. Im Einzelfail solite z. B. dem Gefangenen ermdglicht werden, daB verordnete
Medikamente thm durch drztliches Personal und nicht durch Vollzugsbedienstete
ausgehandigt werden.

- Es milssen mehr Aktenvernichter eingesetzt werden, die der einschlagigen DIN-
Norm (32757, Stufe 4) entsprechen und leicht zuginglich sind.

- Es sind Xlare, fiir die verschiedenen Akten und Unterlagen differenzierte Aufbewah-
rungsbestimmungen zu erlassen. Eigenstandige Verantwortung fiir die Fihrung der
verschiedenen Archive, die Kenntnis der jeweils geltenden Aufbewahrungsbestim-
mungen sowie ein geordnetes Verfahren zur Vernichtung der Datentriger sind not-
wendig.

- In Kernbereichen personenbezogener Datenverarbeitung innerhalb der Anstalt, wie
z. B. in der Vollzugsgeschiftsstelle, der Poststelle oder dem Lazarett ist der Einsatz
von Gefangenen auszuschlieBen. Dies gilt fiir jedwede Arbeiten in diesen Bereichen,
auch fiir die Reinigung. Es muf immer davon ausgegangen werden, daf einzelne
Hiftlinge die Gelegenheit nutzen konnten, um an amtliche Datentriiger zu gelangen.
Weiter ist zu beriicksichtigen, daB mir von allen Befragten zu verstehen gegeben
wurde, daB es jederzeit moglich sei, einzelne Schriftstiicke oder auch ganze Akten in
die oder aus der JVA zu bringen. Nur mit einer extrem hohen Kontrolldichte, die
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weder personell leistbar noch in der Sache gerechtfertigt set, konnte dieses Risiko
eingeschrankt bzw, verhindert werden.

Daraus ergibt sich, dafl nicht darauf vertraut werden kann, dafl einmal entwendete
Datentriger in der Anstalt schon deshalb wieder auftauchen werden, weil man sich
in mit hohen Mauern umgebenen und bewachten Riumlichkeiten befindet. Vielmehr
ist bei der Aktenhaltung und der Dokumentation der Verwaltungsabliufe von vom-
herein in Rechnung zu stellen, dafl - anders als in anderen Verwaltungsbereichen -
jeder Datentrager, der nicht sorgfaltig verwahrt und verschlossen ist, den Weg 2u
unbefugten Dritten oder in die Offentlichkeit finden kann. Wie alle in der JVA Be-
schaftigten beim Durchschreiten verschiedener Bereiche gewohnt sind, die Tiiren
und Tore vor sich auf- und hinter sich abzuschlieBen, mifiten sie es sich zur Ge-
wohnheit werden lassen, alle Datentriger besonders gesichert aufzubewahren und
innerhalb der Anstalt zu transportieren.

- Die umfangreiche Kontrollprozedur fir die Besucher der Haftanstalt darf anders als
bisher nicht mehr ohne deren Wissen und Einwilligung stattfinden.

- Um zu verhindern, dal im Einzelfall nicht erforderliche Daten innerhalb der Anstalt
weitergegeben werden, bedarf es klarerer Geschiftsverteilungs- und Zustindigkeits-
regelungen.

- Auslandische Gefangene sollten auf Wunsch die Gelegenheit erhalten, ohne Ein-
schaltung von Mitgefangenen gleicher Nationalitit bzw. Sprache als Dolmetscher
mit der Anstaltsleitung, den Beratungseinrichtungen usw. zu kommunizieren.

Meinen rund 50 Seiten umfassenden Priifbericht habe ich dem Senator fiir Justiz und Ver-
fassung im Oktober 1993 zugestellt. Da einige der im Bericht aufgefiihrten Sicherungs-
mangel bzw. Rechtsverstofe gravierend waren, habe ich eine formliche Beanstandung ge-
geniiber dem Senator gem. § 29 BrDSG ausgesprochen.

6.1.4. Reaktionen

In Folge hat es mehrere Gespriache mit der im Justizressort zustindigen Abteilungsleitung
und den Anstaltsleitern gegeben. Die Gespriche haben gezeigt, daB ein Teil der im Prif-
bericht beanstandeten Datenverarbeitungsformen mit der Einfilhrung automatisierter Da-
tenverarbeitung korrigiert werden kann. Zur Zeit liuft in den Anstalten dje erste Stufe der
Inbetniebnahme, d. h. die Datenerfassung und -speicherung im System. Der Landesbeauf-
tragte fir den Datenschutz begleitet die Entwicklung und berdt das Datenschutzkonzept.
Eine Reihe von im Priifbericht enthaltenen Empfehlungen und Anregungen lassen sich
allerdings weder durch die geplanten Verfiigungen {s. u.) noch durch die Einfilhrung von
ADI1V erledigen. Hierzu ist aber der interne Meinungsaustausch zwischen Anstaltsleitern
und Justizsenator noch nicht abgeschlossen. Als Reaktion auf meine Kontrollergebnisse
haben der Justizsenator bzw. seine nachgeordneten Dienststellen folgende Unterlagen er-
arbeitet und mir zur Verfiigung gestellt:

- Vorlaufiges Datenschutzkonzept fur ADIV

- Stellungnahme des Justizvollzugsamtes und der JVA Oslebshausen zu meinem Prif-
bericht

- Entwurf des Justizsenators einer Allgemeinverfiigung zur Anwendung der Vollzugs-
geschiftsordnung (VGO) vom 03.11.1993, sowie

- Entwurf einer Allgemewnverfiigung betreffend Aufbewahrung und Vernichtung von
Akten mit personenbezogenen Daten und Auskunftserteilung iiber Gefangene, deren
Angehornige und sonstige Kontaktpersonen, deren Vorlage an die Justizdeputation fiir
Anfang Mirz geplant ist.



Dariiber hinaus will der Senator fiir Justiz und Verfassung Regelungen zur Fihrung der
Gefangenen-Personalakien und der Hausakten in einer getrennten Geschiftsordnung erlas-
sen.

Dem Datenschutzausschuff und der Justizdeputation wurde jeweils aktuell berichtet. Bei
Redaktionsschlub dieses Berichts stand noch nicht fest, wann mit einer abschliefenden
Stellungnahme des Senators fiir Justiz und Verfassung zu meiner Beanstandung zu rech-
nen ist. Zwar wird ein Tetl meiner Kritikpunkte und Vorschlige durch die erwihnte
Allgemeinverfiigung abgedeckt. Offensichtlich soll aber entgegen meinem dringenden Rat
von der externen Reinigung wichtiger Funktionsriume und dem Einsatz leistungsfihigerer
Shredder abgesehen werden. Ich gehe davon aus, dab sich die Justizdeputation mit der
Umsetzung der weiteren erforderlichen Mainahmen 1m laufenden Jahr befassen wird.

6.1.5. Gesetzesdefizite

Auch nach Umsetzung meiner konkreten Vorschlige bleibt die Situation im Strafvollzug
angesichts der mangelnden rechtlichen Regelung der Datenverarbeitung weiter unbefrie-
digend. Das geltende Strafvollzugsgesetz bestimmt nur unzulanglich die vielfiltigen For-
men des Datenumgangs in den Haftanstalten. Die Vollugsgeschiftsordoung (VGO) er-
scheint antiquiert; sie trigt modernen Moglichkeiten der Datenverarbeitung und entspre-
chenden Anforderungen der Verwaltung nicht ausreichend Rechnung. In dieser Situation
fehlender bereichsspezifischer Gesetzgebung trotz verfassungsrechtlicher Gebotenheit hat
sich die Datenverarbeitung 1m Strafvollzug auf das absolut notwendige Mindestmall zu
beschrinken. Ein Ziel des Vollzugs ist es, den Gefangenen zu befihigen, kiinftig in sozia-
ler Verantwortung ein Leben ohne Straftaten zu filhren. Dieses Ziel der Resozialisierung
muB auch Auswirkungen auf die Entscheidung haben, in welchem Umfang Informationen
iber die Gefangenen verarbeitet werden diirfen. Im Zweifel ist diejenige Form der Daten-
verarbeitung zu wihlen, die dem Gefangenen die Rickkehr in die Gesellschaft erleichtert
und nicht erschwert oder unmoglich macht. Daraus folgt eine restriktive Praxis der
chrmitt[ung von Daten iiber Gefangene nach drauflen, auch iiber die blofle Tatsache des
Getdngnisaufenthaltes. Die Datenverarbeitung iber Dritte, die im sozialen Umfeld des
Gefangenen eine Rolle spielen, ist auf das unbedingt erforderliche MaB zu beschrinken
und so weit wie mdglich mit deren Wissen und Einwilligung durchzufihren.

Auch wenn man in Rechnung stellt, daB der Entzug der Freiheit den gewichtigeren Ein-
griff fiir die Gefangenen darstellt, kann daraus nicht abgeleitet werden, da8 wegen der
Besonderheiten des Strafvollzugs der Verwirklichung des Rechts auf informationelle
Selbstbestimmung dort von vornherein nur eine untergeordnete Bedeutung zukommt.
Auch in Haftanstalten sind konsequent die allgemeinen datenschutzrechtlichen Grundsitze
wie 2. B. die Zweckbindung, die méglichst frihzeitige Sperrung oder Léschung zu beach-
ten und die MaBinahmen zur Datensicherheit zu treffen.

Bereits 1991 hatte ich dem Senator fiir Justiz und Verfassung eine umfangreiche Stellung-
nahme zum Regelungsbedarf im Strafvollzugsgesetz zur Verfiigung gestellt. Immer wie-
der habe ich gesetzliche Regelungen fiir diesen Bereich angemahnt (vgl. nur 7., 8. uad
14. JB). Mir ist nicht bekannt, daB dies zu Initiativen auf Linderebene oder gegeniiber
dem Bundesminister der Justiz gefiihrt hat. Anstatt zunachst die Datenverarbeitung im
Strafvollzug prizise zu normieren und datenschutzgerecht auszugestalten sowie auf dieser
Grundlage ADV einzufithren, wird hier der umgekehrte Weg gegangen. Daraus ergibt
sich das Risiko, dafl nach Erlal der notwendigen gesetzlichen Regelungen fiir den Straf-
vollzug die eben eingeflihrte Technik spiter emeut angepaBt werden muB.

6.2, Automatisierte Datenverarbeitung in den Volizugsgeschiiftsstellen -
Verfahren ADIV

Seit mehreren Jahren ist beabsichtigt, die Datenverarbeitung im Strafvollzug zu automati-
sieren (vgl. 9. JB, Ziff. 5.3.1.2). Auf Bundesebene war bereits im September 1986 eine
Fachgruppe "ADV im Strafvollzug” gebildet worden. In verschiedenen Arbeitsgruppen
wurden Projekte zu einzelnen Bereichen vorangetricben. Das Land Bremen hat den
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Schwerpunkt auf die Automation der Vollzugsgeschiftsstellen in den Haftanstalten gelept.
Fiir das Verfahren "Automatisation der Datenablaufe in den Vollzugsgeschaftsstellen
(ADIV)" sind die technischen Voraussetzungen, die ich in diesem Beitrag noch naher dar-
stelle. bereits geschaften. Ende 1993 1st mut der Datenerfassung fiir ADIV begonnen wor-
den.

Im September 1993 wurde mir auf Einladung des Justizvollzugsamtes der Stand der Ein-
fihrung dieses Verfahrens dargelegt. Zu den Verfahrensteilen wurden mir anhand eines
Soll-Konzeptes Erlauterungen gegeben. Die zur Anwendung kommenden Programme
wurden federfithrend in Nordrhein-Westfalen unter Beteiligung der angeschlossenen Bun-
deslander erarbeitet. Der Einsatz der technisch unterstitzten Datenverarbeitung am Ar-
beitsplatz kann zur Entlastung der Bediensteten von Routine- und Verwaltungsarbeiten
einerseits sowie zur Gewinnung und zum Austausch von Informationen andererseits ge-
nutzt werden. Damut [aBbt sich auch der Datenflufl zwischen Vollzug und Verwaltung ef-
fektivieren, aktualisieren und auf das datenschutzrechtlich erforderliche Maf begrenzen,
in dem die betroffenen Organisationseinheiten jeweils mit den auf ihre Tatigkeiten spe-
ziell zugeschnittenen Datensatzen versorgt werden. Der Einsatz zentraler Rechner im Ge-
schiftsbereich des Justizvollzugsamtes und der angeschlossenen Justizvollzugsanstalten er-
folgt in der Form, daB die Zugnffsmoglichkeiten aus dem Vollzugsbereich dem jeweili-
gen Zweck entsprechend ausgestaltet werden konnen. Nur lesende Zugriffe sollen zulassig
sein; eine Verarbeitung, Fortschreibung und Anderung von Vollzugsdaten soll nur zentral
im Bereich der Geschaftssteile durchgeflihrt werden.

Zunichst ging ich mit dem Justizvollzugsamt davon aus, daB Nordrhein-Westfalen paral-
fel zur Entwicklung von ADIV auch ein Datenschutzkonzept bereithalten wiirde. Dieses
Konzept sollte auf der Grundlage der alle Bundeslander einheitlich bindenden Vorschnf-
ten erarbeitet werden. Ein solches Konzept lag aber auch Ende 1993 noch micht einmal im
Eatwurf vor. Da ich darauf bestand, dal vor Inbetricbnahme des ADIV-Verfahrens ein
solches Konzept zur Verfigung steht, wurde kurzfristig ein vorlaufiges Datenschutzkon-
zept erstelit, das sich noch in der Abstimmung befindet.

Zwar verbinde ich mit der Einfihrung von ADIV die Hoffnung, daB die Fihrung einer
Vielzahl von Bichern sowie die Weiterleitung einer Vielzahl von Meldungen in Papier-
form entfallen konnen (vgl. o. Ziff. 6.1.2). Doch gilt auch fiir dieses Automationsprojekt
die prinzipielle Kntik am Gesetzgebungsdefizit im Strafvollzug (s. o. Ziff. 6.1.5).

6.3. Mitteilung von BuBigeldschuldnern an gemeinniitzige Organisationen

Derzeit erfahren gemeinniitzige Organisationen im Rahmen der Zuweisung von Geldauf-
lagen aus Strafverfahren nicht nur die Hohe der Geldbufle, sondern auch den Namen des
Zahlungspflichtigen, die Kontonummer und das gerichtliche Aktenzeichen. Ich sehe nach
wie vor keine Notwendigkeit, die Empfanger von Geldbuflen iber die Identitat des
Schuldners zu informieren (vgl. 14. IB, Ziff. 2.3.6). Der Zahlungspflichtige kéinnte den
falligen Betrag an die Justizkasse bzw. Landeshauptkasse entrichten, diese wiederum
kénnte entweder unmuttelbar oder in regelmafligen Abstiinden die eingegangenen Zahlun-
gen an die Adressaten weiterreichen.

Ich war der Auffassung, das von mir vorgeschlagene Verfahren lige auch im Interesse der
Justiz, zumal es eine effektive und zeitnahe Kontrolle des Zahlungseingangs erméglichen
wiirde und dariiber hinaus gewahrleistet ware, daB keine Spendenquittungen - mit der
Maéglichkeit steuerlicher Absetzbarkeit - ausgestellt wiirden. AnlaBlich der Behandlung
meines 14. Jahresberichts im Datenschutzausschull im November 1992 berichtete ein Ver-
treter des Senators fiir Justiz und Verfassung, die Landeshauptkasse habe ein Verfahren
angeboten, mit dem meinen Bedenken Rechnung getragen werden konne. Dieses Verfah-
ren miisse noch mit der Staatsanwaltschaft und den Genchten abgestimmt werden.

Der Justizsenator teilte dagegen Ende Seplember 1993 mit, der Prasident des Hanseati-

schen Oberlandesgerichts Bremen habe erhebliche Bedenken gegen das von der Landes-
hauptkasse vorgeschlagene Verfahren erhoben. Es komme in der Praxis haufig vor, dafBl
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Zahlungshelege unvollstindig ausgefiillt wiirden. Bei Zahlungen an die Landeshauptkasse
kénne aufierdem bei dem Zahlungspflichtigen der Gedanke aufkommen, die Gelder seien
mcht fiir die gerichtlich festgelegte gemeinniitzige Einrichtung bestimmt. Der General-
staatsanwalt habe gegen den Vorschlag eingewandt, dafl bei der Vielzahl der als Empfin-
ger in Betracht kommenden Einrichtungen die entsprechenden Uberweisungstriger nicht
bereitgehalten werden konnten. AuBerdem sei die Empfangerliste der Landeshauptkasse
nicht vollstandig. Der Wunsch des Betroffenen, an eine bestimmte Einrichtung zu zahlen,
sel zu respektieren.

Der Senator fiir Justiz und Verfassung hat wegen der geschilderten Bedenken geduBert, er
wolle derzeit den Vorschlag der Landeshauptkasse nicht aufgreifen. Dariiber hinaus sei
ein Meinungsaustausch mit den Landesjustizverwaltungen iiber einen Vorschlag aus dem
Bundesministerium der Justiz, das Uberweisungsverfahren an gemeinniitzige Einrichtun-
gen in der Strafprozefordnung (StPO) neu zu regeln, noch nicht abgeschlossen.

Diese Gegenargumente stellen vor allem den beflirchteten Verwaltungsaufwand in den
Vordergrund. Ich halte sie nicht fiir ausreichend, in das Personlichkeitsrecht der Betroffe-
nen derart weitgehend einzugreifen, dafl thre Identitit gegeniiber am Genichts- und Bubb-
geldverfahren unbeteiligten Dritten ohne ihre Einwilligung offenbart wird. Das von mir
bzw. der Landeshauptkasse vorgeschlagene Verfahren wiirde - dies vertrete ich nach wie
vor - auf einfache Art und Weise den Staatsanwilten ohne Riickfragen bei gemeinniitzigen
Organisationen ermdglichen, ausbleibende Zahlungen bzw. die Héhe der von den Lei-
stungspflichtigen entrichteten Betrige festzustellen. Das Thema sollte im Datenschutzaus-
schuB noch einmal aufgegnffen werden.

7. Bildung und Wissenschaft
7.1. Forschungsprojekte in Schulen

Der Senator fiir Bildung und Wissenschaft unterrichtete mich iiber eine Reihe beabsichtig-
ter, von ihm zum Teil schon genehmigter Forschungsvorhaben im Schulbereich. Sie dien-
ten u. a. der Erforschung der Lesegewohnheiten von Schiilerinnen der Klassen 5 bis 7,
der "Gefihle Jugendlicher in Ost und West”™, der "Hoffnungslosigkeit, Depressivitit und
Ambiguititstoleranz sowie von Verhaltensstorungen, Angsten und Depressionen Jugend-
licher”, bestehender Gefihrdungen im Hinblick auf den Umgang mit Rauschmitteln sowie
des "sexuellen Mifbrauchs von Schilerinnen und Schillern”. Mehrere Projekte betrafen
sehr intime Lebenshereiche von auch minderjahrigen Schiilennnen und Schiilern. Verant-
wortlich fiir die Durchfihrung waren hiufig Studentinnen und Studenten bremischer
Hochschulen, die im Rahmen ihrer Diplomarbeiten derartige Vorhaben betrieben. Die
Daten wurden in der Regel mittels eines in der Schule verteilten Fragebogens erhoben.

Fiir die Anwendung des einschldgigen § 13 des Gesetzes zum Datenschutz im Schulwesen
{BremSchDSG) entscheidend ist dic Frage, ob bei der Erhebung von den Betroffenen An-
gaben erfragt werden, mit denen ihre ldentifizierung auch nach Ende jhrer Befragung
mdéglich bleibt, sei es direkt durch die Angabe der Personalien, sei es indirekt aufgrund
der geringen KlassengroBe, der differenzierten Fragestellung o. a.

Bei den erwahnten Befragungen wurde wiederholt iberschen, daf § 13 BremSchDSG
ausgeht vom Grundsatz der Einwilligung der Schiilerinnen und Schiiler bzw. deren Erzie-
hungsberechtigter in die Erhebung, Speicherung und Auswertung der von den Forschern
gewiinschten Daten. Ausnahmen nach § 13 Abs. 3 BremSchDSG bediirfen ausdriicklicher
Begriindung. In den mir zur Kenntnis Gbersandten Erhebungsunterlagen fehlten nicht sel-
ten Hinweise auf das Einwilligungserfordernis sowie auf die Freiwilligkeit der Aus-
kunftserteilung. In mehreren Fillen wurde nicht ausreichend iiber den Zweck der Erhe-
bung durch eine prizise Erlauterung des Forschungsvorhabens informiert. Die sich aus
§ 3 Abs. 2 BrDSG ergebenden formalen Anforderungen an die Einwilligung, vor allem
die Schriftlichkeit, blieben mehrmals unberiicksichtigt.



Nach § [3 Abs. 4 BremSchDSG haben im Schulbereich titige Forscher bzw. forschende
Stellen zu beachten, daB, sobald der Forschungszweck dies erlaubt, personenbezichbare
Merkmale gesondert zu speichem sind, d. h. eine moglichst frithzeitige Anonymisierung
der Daten erfolgen muB. Auswertungen haben danach nur noch aus den nicht-personenbe-
zogenen Datenbestanden zu erfolgen. Auf die personenbezogenen Angaben darf dann nur
noch im Bedarfsfall und von ausdricklich dazu ermichtigten Projektmitarbeitern zuge-
griffen werden. Sie sind spatestens dann zu 19schen, wenn das Forschungsvorhaben been-
det ist. Auch diese Vorkehrungen waren bei mehreren Vorhaben nicht gewahrleistet bzw.
in der Projektbeschreibung nicht enthalten.

Ich habe den Senator fiir Bildung und Wissenschaft jeweils auf die von mir festgestellten
Mangel hingewiesen, um deren Beseitigung gebeten und Datensicherungsmalinahmen
empfohien. Dies war in den Fallen nicht mehr mdglich, in denen ich entgegen § 13
Abs. 6 BremSchDSG nicht rechtzeitig, d. h. vor Beginn des Vorhabens, unterrichtet
worden war. Um kiinftig datenschutzrechtliche Defizite zu vermeiden, habe ich ein
Merkblatt zu Forschungsprojekten im Schulbereich entwickelt, Es geht in Kirze dem
Senator fiir Bildung und Wissenschaft zu und scll ihm als "Checkliste” fiir die Priifung
angemeldeter Erhebungen dienen.

8. Gesundheit, Jugend und Soziales

8.1. Der "Leistungsmifibrauch” und seine Kontrolle - wie ein Grundrecht
ausgehohlt wird

8.1.1. Die Folgen des "Solidarpakts"”

In threm Entwurf fiir ein Gesetz zur Umsetzung des Foderalen Konsolidierungspro-
gramms (FKPG), auch Solidarpakt genannt, vom 25.04.1993 stelite die Bundesregierung
in Aussicht, auf die darin vorgesehenen Senkungen der Lohnersatzleistungen nach dem
Arbeitsforderungsgesetz zu verzichten, wenn rechtzeitig vor Abschluf des Gesetzge-
bungsverfahrens der Nachweis erbracht werde, daB durch Einfilhrung von Meldepflichten
fiir Arbeitslose und weitere Intensivierung der Bekampfung von Miflbrauch und Lei-
stungsmitnahme ein entsprechendes Einsparvolumen erbracht werde. Mir ist nicht be-
kannt, ob die hier in Aussicht gestellte Rechnung je aufgemacht wurde. Jedenfalls wurden
inzwischen beide Alternativen realisiert: Das zum 01.07.1993 in Kraft getretene FKPG
und die beiden folgenden Gesetze zur Umsetzung des Spar-, Konsolidierungs- und
Wachstumsprogramms (1. und 2. SKWPG) kilrzen Lohnersatzleistungen und Sozialhilfe,
rugleich aber sollen deren Empfinger in einem bisher nicht gekannten MaBe durch Da-
tenabgleiche kontrolliert werden.

Schon deshalb erwies sich die Altemative, sich entweder fiir Einsparungen zu entschei-
den, die die Tehrlichen” Leistungsempfinger treffen oder fiir Kontrollen, die die
"unehrlichen” Doppelbezieher oder *Absahner” treffen, die in der Offentlichkeit und in
den parlamentarischen Gremien wirksam verkauft wurden, als blofer Schein. AuBerdem
heifit Miflbrauchskontrolle, wie sie in diesen Gesetzen verstanden wird, Kontrolle aller
Leistungsempfanger, also auch der "Ehrlichen” unter ihnen. Nicht um Einzelpriifung auf
begriindeten Verdacht hin geht es, sondern um "Rasterfahndung” in Form des Abgleichs
der Daten, die unterschiedliche Stellen zwecks Erfiillung ihrer unterschiedlichen Aufga-
ben iliber Leistungsempfanger oder Klienten gesammelt haben.

Als mich jilingst ein Birger anrief und mir die Frage stellte, ob denn die Behdrden unter-
etnander alle Gber ihn gespeicherten Daten austauschen diirften, muBte ich ihm sagen: "Im
Prinzip nein, aber...”. Zwar gilt weiterhin prinzipiell der Grundsatz der Zweckbindung.
Das Bundesverfassungsgericht hat dies in seinem Volkszihlungsurteil dem Gesetzgeber
unmiflverstindlich mit den Worten vorgegeben: “Die Verwendung der Daten ist auf den
gesetzlich bestimmten Zweck begrenzt. Schon angesichts der Gefahren der automatischen
Datenverarbeitung ist ein "amtshilfefester” Schutz gegen Zweckentfremdung durch
Weitergabe- und Verwertungsverbote erforderlich.” Gerade umgekehrt aber sieht es der
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Gesetzgeber des Jahres 1993: Mittels automatisierter Datenabgleiche wird die Zweckbin-
dung nach und nach aufgehoben.

8.1.2, Datenabgleich in der Somalhilfe - der neue § 117 BSHG

Ein Beispiel, das auch die kommunalen Sozialhiifetriger im Lande Bremen unmittelbar
betrifft, enthalt der neue § 117 des Bundessozalhilfegesetzes (BSHG). Zwar wurde der
urspriingliche Entwurf nicht Gesetz, der die Triger der Sozialhilfe pauschal berechtigen
sollte, Hilfeempfanger regelmifig darauf zu iiberprifen, inwieweit sie auch Leistungen
der Arbeitslosenunterstiitzung oder der gesetziichen Rentenversicherung beziehen. Es ge-
lang aber auch nicht, die Datenabgleiche auf ein verfassungsrechtlich unbedenkliches
Mab, d. h. auf konkrete Verdachtsfille, zu reduzieren, obwohl der Bundesrat auf Initia-
tive Bremens, Hamburgs und Hessens einen entsprechenden BeschiuB fafite. Vielmehr
sollen nach Erlall einer Durchfilhrungsverordnung und Schaffung einer aufwendigen zen-
tralisierten technischen Infrastruktur iber zentrale Vermittlungsstellen (Kopfstellen) alle
Sozialhilfeempfinger im Wege automatisierter Datenabgleiche kontrolliert werden kon-
nen, inwieweit sie Leistungen bei mehreren Sozialhilfetrigern, zusitzlich bei Arbeitsim-
tern oder bei Trigern der Unfall- bzw. Rentenversicherung bezogen haben.

In seinem dritten Absatz berechtigt § 117 BSHG nunmehr die Tréger der Sozalhilfe - also
vor allem die Kommunen - dazu, eine Reihe von Daten von Soziathilfeempfingemn be:
anderen offentlichen und nicht-6ffentlichen Stellen ihrer Verwaltung abzurufen. Diese
Stellen ihrerseits sind verpflichtet, die gewiinschten Daten zur Verfiigung zu stellen. Am
interessantesten diirfie dabei die Anfrage bei der Kfz.-Zulassungsstelle sein, ob ein Hilfe-
empfinger Halter eines Kfz ist. Es ist bezeichnend, dafl einzelne Grofstadte (das Beispiel
Aachen ging kiirzlich durch die Presse) bereits versuchten, dies im Wege automatisierter
Datenabgleiche umzusetzen. Demgegeniiber ist festzuhalten, dafl § 117 Abs. 3 BSHG
- anders als es in den Absitzen 1 und 2 geregelt ist - lediglich Einzelanfragen gestattet.
Erfreulicherweise sind es nicht nur Datenschutzbeauftragte, sondem auch Fachaufsichts-
behdrden, die diese Auffassung vertreten - und durchsetzen, wie der Fall Aachen zeigt.
wo der Abgleich abgeblasen wurde.

Ich habe dem Senator fiir Gesundheit, Jugend und Soziales meine Auffassung mutgeteilt
und gebeten, diese in seiner noch ausstehenden Verwaltungsanweisung zu § 117 Abs. 3
BSHG zu beriicksichtigen.

Derartige Abgleiche und Anfragen, gleich ob automatisiert oder nicht, schrinken die
Transparenz des Verwaltungsgeschehens fiir den einzelnen Betroffenen ein: Die Verwal-
tung ist nicht mehr auf ihn als "Datenlieferanten” angewiesen, die Sachbearbeiter/-innen
geraten in Versuchung, sich nicht mehr mit ihren Klienten auseinanderzusetzen, sondern
von vornherein auf andere Datenquellen zuriickzugreifen. Dies widerspricht eindeutig den
bisherigen Regelungen in § 60 SGB 1, § 13 BDSG und § 10 BrDSG, die die Verwaltung
grundsatzlich verpflichten, personenbezogene Daten nur beim Betroffenen mit seiner
Kenntnis zu erheben.

Zumindest erwarte ich von den Sozialhilfetrigern im Lande Bremen, daf

—  sie vor der Verwertung des Ergebnisses eines automatisierten Datenabgleichs nach
§ 117 Abs. 1, 2 BSHG zu seinen Lasten den Betroffenen dazu anhbren, § 24 SGB
X,

—  sie vor einer Einzelanfrage bei einer anderen Stelle nach § 117 Abs. 3 BSHG dem
Betroffenen Gelegenheit geben, selbst die gewunschte Auskunft zu erteilen, § 60
SGB I, § 13 BDSG, § 10 BrDSG.

Ich habe den Senator fiir Gesundheit, Jugend und Sozales angeschrieben und gebeten,
mich am Zustimmungsverfahren im Bundesrat zu den Rechtsverordnungen und an den
technischen Vorbereitungen fir diz Durchfithrung der automatisierten Datenabgleiche
sowie an der Erarbeitung von Dienstanwetsungen zu beteiligen. Angesichts der kntischen
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Haltung. die er in Abstimmung mit mur in den Ausschlssen des Bundesrats eingenommen
hat, gehe ich davon aus, daB er fiir eine strikte Beachtung des Gesetzeswortlauts und da-
mut fiir eine Eingrenzung der Datenabgleiche Sorge tragen wird,

8.2. Neuregetung des Sozialgeheimnisses - Abschied von der Zweckbindung
8.2.1. Die neue Einheit der (Sozal)-Verwaltung im 2. SGB-Knderungsgesetz

Unabhingig von der Mifibrauchskontrolle (vgl. Ziffer 8.1) beobachte ich mit Sorge die
Tendenz in der Gesetzgebung, Transparenz und Zweckbindung bei der Erhebung, Nut-
zung und Ubermittlung von Sozialdaten einzuschrinken. Im Vorblatt zum Entwurf der
Bundesregicrung zum 2. SGB-Anderungsgesetz (2. SGBAndG), das im Januar 1994 den
Bundestag passiert hat, werden zwar als Inhalte die Verstirkung der Zweckbindung bei
der Verarbeitung und Nutzung von Sozaldaten sowie der Rechte der Betroffenen ange-
kiindigt. Das Gegenteil aber war Inhalt des Entwurfs und ist Gegenstand des Gesetzesbe-
schlusses geworden. Gegen den Widerstand von Vertretern von Datenschutzbeauftragten
und Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich sowie der Op-
position im Bundestag (vgl. den Anderungsantrag der SPD-Fraktion vom 01.12.1993) ist
ein Gesetz verabschiedet worden, das im Interesse der groflen Sozialversicherungstriger
wie Rentenversicherungsanstalten, Bundesanstait fiir Arbeit, Krankenkassen und Berufs-
genossenschaften einen weitgehend ungehinderten Austausch von Sozialdaten untereinan-
der erlaubt. Dies wird beschdnigend so ausgedriickt: "Zweckanderungen unter dem Dach
des Sozialgeheimnisses miissen ermdglicht werden, weil insoweit ein Bediirfnis in der
Verwaltungspraxis besteht” (Gegenaufierung der Bundesregierung zur Stellungnahme des
Bundesrates, Bundestags-Thrucks. 12/5187 vom 18.06.1993, S. 64).

Das heifit im Klartext: Die Sozalleistungstriger brauchen untereinander das Sozialge-
heimms nicht zu wahren, weil sie chnehin alle dem Sozialgeheimnis verpflichtet sind und
es so schdn praktisch ist. Die von der Bundesregierung dem Gesetzgebungsvorhaben vor-
angestellten grundrechts- und biirgerfreundlichen Zicle spielen hier keine Rolle mehr.
Unabhangig von den neuen Moglichkeiten der Millbrauchskontrolle muf ein Biirger, der
einem Sozialleistungstrager in etnem bestimmten Sachzusammenhang eine Tatsache mit-
teilt, gewirtig sein, dal 1thm jederzeint cin anderer Trager diese Tatsache in einem ganz
anderen Zusammenhang entgegenhalten kann.

Angesichts der enormen GroBe und Ausdehnung des sozialen Sektors und der Heterogeni-
tit seiner Aufgaben erscheint es absurd, dafl gerade im Bereich der Sozialverwaltung der
Burger mit der verfassungsrechtlich obsoleten "Einheit des Staates” konfrontiert wird.
Oder sollte - gerechtfertigt durch die Zauberworte "Bediirfnisse der Praxis" und
"MiBbrauchskontrolle” und ermdglicht durch die Automatisierung der Datenverarbei-
tung - die obrigkeitliche Staatsauffassung wieder an Boden gewinnen? Man darf gespannt
darauf sein, ob, wann und wie das Bundesverfassungsgericht, das vor 10 Jahren in seinem
Volkszahlungsurteil in diesem Zusammenhang deutliche Worte gefunden und diese inzwi-
schen mehrmals bestitigt hat, hierauf reagieren wird.

8.2.2, Sozialbehirden als Fahndungshelfer?

Im zweiten Durchgang des Gesetzentwurfs im Bundesrat versuchten einige Landesregie-
rungen, das Sozialgeheimnis noch weiter auszuhShlen. So sollten etwa nach einem der
Landerantrage die Sozialbehdrden der Polizei und den Staatsschutzbehdrden auf Anfrage
auBer dem Wohnsitz auch den "tatsachlichen Aufenthalt” von Klienten mitteilen und da-
mit ggf. auch, daff der Gesuchte sich gerade in der Dienststelle aufhalt. Denkbar wire es
dann auch etwa, den Sozialimtern Listen von gesuchten Personen mitzuteilen, deren Be-
such im Amt sofort gemeldet werden soli. Der Sozialhilfesachbearbeiter als Hilfsperson
von Polizei und Nachrichtendienst, der erste Blick in Fahndungslisten bei Klientenbesuch
oder das Sozialamt als "Polizeifalle” - erschreckende Vorstellungen.

Ein anderer Antrag ging dahin, der Polizei zur Bekampfung von Schwarzarbeit den auto-
matisierten Direktabruf von Klientendaten der Arbeitsimter zu erlauben. Beide Antrige
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wurden damit legitimiert, dal man ja nur Rechtsbrecher fangen und MiBbrauch verhin-
dern wolle. Man lieB vollig auBer Acht, daB damit alle Sozmalleistungsempfanger in ihrem
Personlichkeitsrecht betroffen wiirden und das Sozialgeheimnis geradezu in sein Gegenteil
verkehrt wiirde: Wer auf Sozialleistungen angewiesen ist, muBl auf Datenschutz verzichten
- nicht nur, wie oben kritisiert gegeniiber allen Sozialleistungstrigern (vgl. Ziffer 8.2.1),
sondern auch gegeniber Polizei und Staatsschutz.

Der Bundesrat hat es glicklicherweise abgelehnt, zv diesen Antrigen den Vermittlungs-
ausschulb anzurufen. Erleichterung stellt sich dennoch nur zaghaft ein, zu groB ist das Er-
schrecken dariiber, daf) derartigen Antragen Gberhaupt Aussicht auf Erfolg zugesprochen
wird. Immerhin war der erste Antrag im Innenausschufl des Bundesrates angenommen,
der zweite nur bei Stimmengleichheit abgelehnt worden.

Dagegen hat der Bundesrat den Vermittiungsausschuf mit dem Ziel der Anderung des
Gesetzheschlusses des Bundestages in vier anderen Punkten angerufen. Auch mit diesen
Antragen versuchen die Linder, weitere Hindernisse fiir den freien Datenaustausch der
Sozialleistungstriger untereinander beiseite zu riumen. Auch Bremen hat zugestimmt, ob-
wohl ich die zustandigen Senatoren angeschrieben und um Ablehnung gebeten hatte, Der
Vermuttlungsausschull selbst 1st erst nach Redaktionsschluff zusammengetreten.

8.3 Gesundheitsdatenschutz in der Gesetzlichen Krankenversicherung
8.3.1. Chipkarten fiir "gliiserne Patienten"
8.1.1.1. Rechtslage und Sachstand

Im 15. Jahresbericht (Ziff. 10.3) hatte ich Gefiahrdungen dargestelit, denen der Patienten-
datenschutz bzw. die drztliche Schweigepflicht durch neue Abrechnungsverfahren, Ge-
setze und technische Entwicklungen in der gesetzlichen Krankenversicherung ausgesetzt
stnd. Inzwischen ist die Entwicklung zilgig vorangeschritten - nicht zum Vorteil der Pa-
tientenrechte. Immerhin scheint die von mir seinerzeit als erforderlich bezeichnete Dis-
kussion in der demokratischen Offentlichkeit in Gang zu kommen. Ich habe sie u.a. da-
durch anzuregen versucht, daff ich zusammen mit dem Institut fir Informations- und
Kommunikationsokologie (IKG) und dem Bremer Gesundheitstaden im Oktober 1993 eine
Fachtagung zu dem Thema "Computerisierte Medizin - wo bieiben die PatientInnen?”
veranstaltete. Teilnchmerinteresse, Verlauf und Medienecho waren ermutigend. Inzwi-
schen ist auch in der Fachpresse, auf Kongressen aller Art, aber auch in politischen
Printmedien die Debatte in Gang gekommen.

§ 261 SGB V i. d. F. des Gesundheitsstrukturgesetzes 93 ordnet an, daB spatestens bis
zum 01.01.1995 die gesetzlichen Krankenkassen jedem Versicherten anstelle der Kran-
kenscheine eine Krankenversichertenkarte austellen. Sie darf nur fiir den Nachweis der
Berechtigung zur Inanspruchnahme von Leistungen der drztlichen Versorgung sowie zur
Abrechnung mit Leistungserbringern verwendet werden, und nur die hierfiir erforder-
lichen Daten (im wesentlichen die Krankenkasse, die Identifikationsdaten des Versicher-
ten einschlieBlich Krankenversichertennummer, Versichertenstatus, Beginn und ggf. Ende
des Versichertenverhiltnisses) diirfen auf ihr gespeichert werden.

Die Spitzenverbinde der Krankenkassen und Arzte haben sich fiir die Einfilhrung der
Krankenversichertenkarte als Chipkarte entschieden und die hierfiir gesetzlich vorgesche-
nen vertraglichen Vereinbarungen getroffen. Die Karte wurde im April 1993 in einigen
Modellregionen eingefihrt; im Lande Bremen wird sie im dritten Quartal 1994 an die
Versicherten ausgegeben werden. Stichtag soll der 01. Oktober 1994 sein.

Damit die gesetzlichen Vorgaben eingehalten werden, ist u gewihrleisten, daf

—  die Speicherkapazitit der Chipkarten selbst auf die gesetzlich zugelassenen Daten
begrenzt wird,
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—  die bei den Beteiligten zu installierenden Lescgerite nur die gesetzlich zugelassenen
Daten lesen kénnen und

— nur die Kassen, nicht aber z. B. die Arzte, Daten auf der Chipkarte speichern kon-
nen.

Andernfalls wire zu befirchten, dah an dem Verfahren Beteiligte, etwa Arzte oder Kas-
sen, doch die technisch vielfaltigen neuen, aber unzuldssigen Moglichkeiten ausschopfen.

Der Bundesbeauftragte fiir den Datenschutz versucht, in Verhandlungen mit den Spitzen-
verbinden die Umsetzung dieser Forderungen zu erreichen. Ich werde die Einfuhrung der
Krankenversichertenkarte im Lande Bremen und die Installation der damit verbundenen
technischen Einrichtungen im Rahmen meiner Zustindigkeiten kritisch begleiten.

8.3.1.2, Weitergehende Interessen - Verlautbarungen und Hintergriinde

Die Befiirchtung, daB mit der Karte der "glaserne Patient” geschaffen werde, wird von
seiten der Krankenkassen und Kassenirztlichen Vereinigungen immer wieder als gegen-
standslos bezeichnet (vgl. etwa "Kurier am Sonntag” vom 22.08.1993). Man verweist
dann regelmiBig darauf, daB auf der Karte nur die gesetzlich zugelassenen Daten gespei-
chert werden diirften. Mit der Karte werde der StartschuB fir den Beginn einer rationel-
leren Abwicklung des Verwaltungsaufwandes bei den Kassen und Arzten gegeben. Von
sciten der Kassendrztlichen Vereinigung Hessen ist allerdings jingst der in Aussicht ge-
stellte Rationalisierungs- und Spareffekt der Einfilhrung der Karte in Frage gestellt wor-
den. Der Arzt habe keine Vorteile davon, sondern nur zusatziiche Kosten ("Weser-Ku-
rier” vom 26.01.1994).

In der Fachpresse und auf Fachkongressen dagegen ist ganz anderes zu lesen und zu ho-
ren. Die Chipkarte wird als Durchbruch einer innovativen Technik gepriesen, sie werde
einen neuen Kreislauf des Austauschs medizinischer Daten im Gesundhertswesen in Gang
setzen. Die Rede ist von der Smart-Card, der intelligenten Karte mit Prozessor-Chip
rwecks multifunktionaler Anwendung. Dem Bundesbeauftragten fiir den Datenschutz
wird vorgeworfen, mit seiner Forderung nach funktionalen Restriktionen bei Lesegeriten
zwecks Einhaltung der gesetziichen Vorgaben die Entwicklung in eine Sackgasse fiihren
zu wollen. Von dadurch spiter ggf. erforderlich werdenden Neuinvestitionen in Hohe von
mehreren hundert Millionen DM ist die Rede.

Es wird in Aussicht gestellt, da§ der Mensch mit Hilfe der neuen intelligenten Karten-
technik unabhéngig von ibergeordneten Informationssystemen werde. Er werde seine Ge-
sundheitsdaten bei sich tragen und sie so nutzen, wie er es fir nchtig halte. Von Demo-
kratie, informationeller Selbstbestimmung und Selbstverwirklichung ist die Rede. Die
multifunktionale Gesundheitskarte werde verschiedene selbstindige Module aufweisen.
Der Zugang zu den Modulen, d. h. Eingabe und Lesen von Daten, kdnne je nach Art und
Zweckbindung der gespeicherten Daten differenziert geregelt werden.

8.3.1.3. Automatisierter Datenflufl - Risiken der Versichertenkarte

Die Arzte zeichnen zwecks Abrechnung und weiterer Behandlung die Gesundheitsdaten
auf und speichern sie in ihrer Patientenkartei, z. T. bereits in automatisierter Form.
Zwecks Abrechnung miissen die Diagnosen patientenbezogen an die Kassendrziliche Ver-
einigung, von dieser dann lediglich fallbezogen, aber nicht versichertenbezogen, an die
Kassen iibermittelt werden, § 295 Abs. 1, 2 SGB V. Diese Einschrinkung hatte der Ge-
setzgeber im letzten Augenblick auf das gemeinsame Betreiben des Bundesbeauftragten
fiir den Datenschutz und von mir in das Gesundheitsstrukturgesetz 1993 aufgenommen.
Zwar sollen - nach dem mir zuletzt bekannten Stand der Verhandlungen iiber einen
"Vertrag iiber den Datenaustausch auf Datentrigern” zwischen Arzten, Kassendrztlichen
Vereinigungen und Krankenkassen - letztere zwecks Prifung ihrer Leistungspflicht ge-
geniiber dem jeweiligen Versicherten auch personenbezogene Daten erhalten. Diese Daten
sollten aber nicht mit den Abrechnungsdaten, die eben auch Gesundheitsdaten enthalten,
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zusammengefihrt werden dirfen. Ich habe mich dafir verwandt, dies zumindest durch ein
stnktes Zweckbindungsgebot for die versichertenbezogenen Daten zu erganzen. Jedenfalls
diirfte nach gegenwirtigem Recht die Kasse auf der Krankenversichertenkarte gespei-
cherte Gesundheitsdaten threr Versicherten nicht so ohne weiteres zur Kenntnis nehmen.
Und dies mit gutem Recht:

~  Zur inhaltlichen Uberpriifung des Einzelfalls ist gef. der Medizinische Dienst der
Krankenkassen zustindig, nicht die Kasse selbst, § 275 SGB V.

—  Fir versichertenbezogene Priifungen gibt es in §§ 106, 297 SGB V eigene enge Re-
gelungen, die sich auf Stichproben beschrénken.

Werden auf den Krankenversichertenkarten Gesundheitsdaten der Versicherten gespei-
chert, erhalten die Krankenkassen die technische Maglichkeit, genau das zu realisieren,
was sie nach ihren etgenen Beteuerungen nicht wollen und auch nicht ditrfen. Und damit
wiirden sie dann lediglich das technische Potential der Chipkarte realisieren. Die Kassen
kénnten die Gesundheitsdaten ihrer Versicherten jederzeit abrufen und auswerten, fiir sie
existierte der "Glaserne Patient” tatsichlich. Es wire z. B. moglich, die Entscheidung, ob
die Kosten einer teuren Therapie iibemommen werden, vom Ausgang der Uberpriifung
abhangig zu machen, ob nach den vorliegenden Gesundheitsdaten die Behandlung hinrei-
chend Aussicht auf Erfolg verspricht (Kosten-Nutzen-Analyse). Ganz neue Mbglichkeiten
der Kostendampfung und der Kontrolle des Gesundheitsverhaltens der einzelnen Versi-
cherten erdffneten sich. Alten, chronisch kranken, behinderten oder "unvernGnftigen”
Versicherten kénnten kostspielige Behandiungen vorenthalten werden, es sei denn, sie
triigen die Kosten aus eigener Tasche.

Und dies ist nur eine Méglichkeit. Auch Begehrlichkeiten von anderer Seite, etwa von
Lebensversicherungen oder von Arbeitgebern wird die Gesundheitskarte wecken. Die
Zusicherung, Gesundheitsdaten nur mit Einwilligung des Betroffenen auf der Karte
speichern, erweist sich bei ndherem Hinsehen als wertlos. Ganz abgesehen davon, dal der
Wegfall dieser Hiirde nur eine Frage der Zeit sein diirfte, wird eine intensive Offentlich-
keitsarbeit der Kassen den Betroffenen schmackhaft machen, dall ihre Gesundheitsdaten
auf dic Karte gehdren. Die Freiheitssphire, die die Gesundheitskarte dem Einzelnen an-
geblich erdoffnen solf, wird eher eine Sphire der Begehrlichkeiten von seiten vieler Insti-
tutionen sein. Bedenkt man dies, so sind die medizinischen Patientendaten in der Kartei
des behandelnden Arztes, vorausgesetzt er nimmt seine Schweigepflicht emst, doch siche-
rer.

8.3.2. Kontrolle einer "Randgruppe": NUB-Richtlinie und Methadon-Substitu-
tion
8.3.2.1. Reaktionen auf meine Initiative

Immer noch miissen die Arzte, die Drogenabhingigen Methadon verabreichen, unabhiin-
gig vom normalen Abrechnungsverfahren dies der Kassendrztlichen Vereinigung und der
Krankenkasse melden. Ich bemingele nach wie vor, dafl es hierfir an der gesetzlichen
Grundlage fehlt (vgl. die ausfiihrliche Darstellung im 15. JB, Ziff. 10.3.1). Dem Bun-
desbeauftragten fiir den Datenschutz gegeniber, der sich meiner Auffassung angeschlos-
sen hatte, hat der zustandige Bundesausschuf} der Arzte und Krankenkassen die Notwen-
digkeit der Meldung damit begriindet, daB sie der Einhaltung der Hochstgrenze der An-
zahl substituierter Patienten beim einzelnen Arzt, der Sicherstellung der psychosozialen
Begleitbetreuung und der sicheren Vermeidung der mehrfachen Substitution ein und des-
selben Versicherten mit Methadon diene.

Meiner Forderung, sich wenigstens auf die Meldung an die Kassenirztliche Vereinigung
zu beschrinken - eine Priifung durch zwei Stellen sei doch wohl nicht nétig - wurde damit
begegnet, nur die Kassen konnten zuverlassig verhindern, daB einzelne Substituierte sich
bei Arzten aus mehreren Bundeslindern Methadon verschaffen. Merkwiirdig ist, daB fiir
die AOK Bremen/Bremerhaven, bei der ich die Verarbeitung von Daten Methadon-Substi-
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tuierter uberprifte, dieser Zweck der Meldung Gberhaupt keine praktische Bedeutung hat:
Man nutzte die Meldungen zu denselben Zwecken wie die Kassenarztiiche Vereinigung,
vor allem aber dazu, festzustellen, ob der oder die Betreffende Mitglied der AOK ist.
Letzteres aber, so sieht es das Gesetz vor, wird bej den durch Vertrapsirzte erbrachten
Leistungen erst ber der Abrechnung Oberpriift. Warum dies bei der Methadonr-Substitution
mcht ausreicht, 1st mir bislang nicht dargelegt worden.

Ich habe meine Feststellungen und Bedenken dem Bundesbeauftragten fiir den Daten-
schutz und dem Senator fiir Arbeit und Frauen, letzterem n seiner Eigenschaft als
Rechtsaufsichtsbehorde uber die AOK Bremen/Bremerhaven und die Kassendrztliche
Vereinigung Bremen, mitgeteilt in der Hoffnung, daBl sie sich fiir eine Abschaffung der
Meldung an die Kassen und fiir eine strikte Zweckbindung der Verarbeitung der Daten
Methadon-Substituierter bei der Kassendrztlichen Vereinigung einsetzen.

Der Senator fiir Arbeit und Frauen hat inzwischen dem Datenschutzausschul der Bremi-
schen Birgerschaft, der ihm gegeniiber ebenfalls Bedenken geduBert hatte, mitgeteilt, er
habe diese an den Bundesminister fir Gesundheit herangetragen. Er wolle die Ergebnisse
von dessen Beratungen mit den Spitzenverbinden der Krankenkassen und der Kassendrzt-
lichen Bundesveremnigung und die meiner Priffung abwarten, bevor er entscheide, ob er
als Aufsichtsbehorde titig werde.

8.3.2.2, Neues Meldeverfahren mit Einwilligung

Nach Informationen des Bundesbeauftragten fiir den Datenschutz hat man sich inzwischen
auf Bundesebene auf folgendes Verfahren geeinigt: Die Arzte miissen weiterhin sowohl an
Kassen und Kassenarztliche Vereinigungen melden, die Kassen sollen aber nur noch die
Daten erhalten, die sie bendtigen, um die Mehrfachsubstitution zu Gberpriifen. Dies und
eine enge Zweckbindung beim Umgang mit den gemeideten Daten wiederum sollen nicht
in der einschliagigen Richtlinie der Spitzenverbande selbst, sondern in dem dieser als An-
lage beigefiigten Vordruck einer Einwilligungserklirung der Substituierten festgelegt
werden. Obwohl rechtlich bedenklich ist, eine Schweigepflichtentbindung mit diesen
Klauseln zu befrachten, obwohl die Notwendigkeit der Anzeigen an die Kassen und die
Rechtsgrundlage fiir das gesamte Meldeverfahren nach wie vor zweifelhaft sind, wire
damit doch eine gewisse Verbesserung erreicht. Hinzu kommt, daB jetzt auch die Kassen-
drztliche Vereinigung Bremen mir zugesichert hat, den Postgang und die Léschung der
bei ihr eingegangenen Meldungen datenschutzgerecht zu handhaben. Es bleibt vor allem
abzuwarten, ob die AOK Bremen/Bremerhaven ihr Verfahren an die zu erwartenden Vor-
gaben ihres Spitzenverbandes und an meine Anforderungen anpaft.

Kritisch ist anzumerken, daB es erst hartndckiger Fragen, Priifungen und Verhandlungen
von seiten mehrerer Datenschutzbeauftragter und des Datenschutzausschusses der Bremi-
schen Biirgerschaft bedurfte, um in kleinen Schritten ein etwas datenschutzgerechteres
Verfahren bei der Methadon-Substitution zu erzwingen - ein Lehrbeispiel fiber dieses
spezielle Verfahren hinaus dafiir, wie schwierig es geworden ist, auch nur minimale For-
derungen zum Schutz der Personlichkeitsrechte Betroffener durchzusetzen.

8.33. Der Abrechnungsschein des iirztlichen Notfalldienstes im Krankenhaus

Im 15. Jahresbericht (Ziff. 10.3.1) hatte ich davon benchtet, daB fiir die Abrechnung des
irztlichen Notfalldienstes in den Krankenhdusern ein Formular benutzt wird, dessen fiir
die Krankenkassen bestimmter Durchschlag identisch mit den fir den nachbehandelnden
Arzt und den Verbleib im Krankenhaus bestimmten Durchschlagen ist. Auf diese Weise
erhalten die Kassen {iber das gesetzlich vorgeschene Mafl hinaus Kenntnis von Patienten-
daten, die sie fiir die Honorarabrechnung nicht bendtigen (z. B. Daten zum Unfallhergang
und zur Therapie). :

Ich habe deshalb im Oktober 1992 von der AOK Bremen/Bremerhaven und den anderen
zustandigen Stellen im lLande Bremien verlangt, das Formular zu &ndern. Mein Vorschlag
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war, auf dem fiir die Kassen bestimmten Durchschlag nur die fir sie bestimmten Daten
vorzugeben.

Zunichst berief sich die AOK auf die bundeseinheitlich zwischen den Spitzenverbanden
der gesetzlichen Krankenkassen und der Kassendrztlichen Bundesvereinigung auf der
Grundlage von § 28 des Bundesmantelvertrags Arzte baw. § 82 Abs. | SGB V abge-
schlossene "Vordruckvereinbarung”, die in der Tat die bemingelten Formulare vorsah.

In ihrer Sitzung im Januar 1993 erkannte aber die "Formularkommission” der genannten
Verbinde meine Einwinde an. Inzwischen ist ein neuer Vordruck herausgegeben worden,
auf dessen fiir die Kassen bestimmten Durchdruck die Felder der nur fiir die Arzte be-
stimmten Daten geschwirzt sind. Der Vordruck soll im Lande Bremen zeitgleich mit der
Krankenversicherungskarte zum 01.10.1994 eingefiihrt werden.,

8.4 Gesundheitsdatenschutz im Krankenhaus
8.4.1. Kontrollergebnisse in kommunalen Krankenhiiusern

Exemplarische Prifungen in der automatisierten Datenverarbeitung (ADV) in den drei
kommunalen Krankenhiusern im Lande Bremen zeigten, dafl sich sehr verschiedene DV-
Landschaften mit entsprechend unterschiedlichen Datenschutzproblematiken entwickelt
haben.

Ein sich aus der Struktur der modernen EDV ergebendes Problem haben allerdings alle:
die nur schwer zu kontrollierende Allmacht der Systemverwaltung.

Die Darstellung auch technischer Einzelheiten fallt in diesem Bereich deshalb so ausfiihr-
lich aus, weil die in den Krankenhdusern festgestellten konzeptionellen Schwierigkeiten
und Sicherheitsmangel prototypisch fiir viele andere datenverarbeitende Stellen in Bremen
sind. Die fiir die Krankenhduser gemachten Verbesserungsvorschlage gelten dann dort
entsprechend,

8.4.1.1. ZKH-Reinkenheide - Uberholte EDV-Technik und Datenschutz

Von den Datepschutzmafinahmen, die ich nach einem Prifbesuch (vgl. 15. JB Ziff.
10.1.3) verlangt hatte, ist lediglich die bessere Sicherung des EDV-Raumes durch Aus-
tausch der SchlieBzylinder realisiert worden.

Simtliche anderen festgestellten Mangel konnten bisher angesichts der veralteten Techno-
logie der EDV-Anlage nicht behoben werden.

Diese soll Mitte 1994 gegen eine neue Anlage ausgetauscht werden, die auf der Basis ei-
nes Unix-Systems arbeiten wird.

Ich erwarte, dal} dann die erforderlichen Datenschutzmafinahmen einschiieBlich der kom-
plexen Anforderungen an die Fernwartung (vgl. 15. JB, Ziff. 2.2.2) realisiert werden.

8.4.1.2. ZKH-Bremen-Nord - EDV-Netz und zentrale Verfiigharkeit Giber
Patienitendaten

Das ZKH Bremen-Nord arbeitete zum Priifungszettpunkt (Juni 1993) mit einem Novell-
netz (Arcnet, Vers. 3.11).

Dort habe ich stichprobenhaft die méglichen Zugriffe auf Daten und Programme einer
Person mit Systemverwalterrechten insbesondere in bezug auf eine Datei mit medizini-

schen Daten festgestellt.

Die gem. § 6 BrDSG erforderlichen technischen und organisatorischen Mafinahmen wur-
den ergriffen
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!, durch weitgehende Ausnutzung und Kombination der Sicherheitskomponenten des
Novell-Betnebssystems. d.h.

* Regelung des Netzzugangs dber Login-Namen und PaBwort,

o Vergabe differenznerter individueller Zugnffsrechte auf Dateien und Pro-
gramme,

¢ Zuordnung zu bestimmten Benutzergruppen und Rechtevergabe auf Ver-
zeichmisebene, wobei sich die effektiven Zugriffsrechte aus einer Kombina-
tion der Nutzerrechte (bzw. Gruppenrechte) und deren Filterung auf Ver-
zeichnisebene ergeben,

2. durch entsprechende Konfiguration der Anwendungssoftware, exemplarisch iiber-
prift am Beispiel "Forum Klinikum",

3. durch zusatzliche Verfahren, wie die Installation eines Sicherheitsmoduls, das eine
Unterbrechung ablaufender Stapeldateien und somut einen auf diese Weise unbefugt
erzielbaren Systemzugang verhindert.

Daruiberhinaus sind Server, Gateway und Streamer rdumlich abgesichert und nur der
Systemverwaltung zuganglich.

Auf der lokalen Ebene wird unbefugtes Einspielen und Entfernen von Dateien und Pro-
grammen durch bis auf wenige Ausnahmen (z.B. Systemverwaltung) generell verwendete
Diskless-Workstations und durch Sperrung der Betriebssystemebene (Meniisteverung,
Start {iber ein Boot-ROM der Netzwerkadapterkarte etc.) verhindert.

Folgende Schwachstellen wurden inzwischen behoben:
—  Ungeschiitzte Festplatten in zehn Workstations.

Fiir die Nutzung wurde eine schriftliche Anweisung erarbeitet, mit der sich die Nut-
zer/-innen der mit Festplatten ausgestatteten PCs verpflichten, keine Dateien mit
personenbezogenen Daten sowie keine wichtigen krankenhausinternen Daten zu
speichern. Dariberhinaus wurde versichert, da die Datenschutzbeauftragte nach
meiwnem Vorschlag die Daten auf der Festplatte regelmiBig Gberprifen und die Er-
gebnisse dokumentieren wird.

—  Die Méglichkeit des Pafiwortwechsels fiir Anwender/-innen wurde installiert.

—  Die zeithich unbeschrinkte Mglichkeit des vollen Systemzugangs fiir zwei Mitarbei-
ter einer Wartungsfirma wurde beseitigt. Es ist nach Aussage des Krankenhauses
aufgrund meiner Beanstandung eine besondere Gruppe "Wartung” eingefithrt wor-
den, die eingeschrankte Rechte auf das Volume hat, auf dem ausschlieBlich System-
steuerparameter, Novellprogramme und Utilities stehen.

Folgende Schwachstelle bleibt bestehen:

Die Funktion des/der zentralen Systemverwalters/-verwalterin unterliegt keinerlei Zu-
griffsbeschrinkungen und beinhaltet die Konfiguration samtlicher Sicherheitsmafinahmen.
Es ist daher unbedingt erforderlich, diese Tatigkeit nachvollziehbar und kontrollierbar zu
machen.

Die Starke der zentralen Steuerung, techmsche Datenschutzmalinahmen einheitlich reali-
sieren zu konnen, erdffnet auf der anderen Seite allerdings das neue, fiir diese Systeme
besonders aktuelle Datenschutzproblem, dafl die zentrale Steuverung unkontrolliert bleibt.
Es findet weder eine Protokollierung der Netzverwalteraktivititen statt noch ist ein Vier-



Augen-Prinzip realisierbar, wonach Systemarbeiten nur von wenigstens zwei Mitarbeitern
durchgefiihrt werden diirfen.

Die sich aus der Struktur des Netzbetriebssystems ergebende Schwachstelle ist unabhén-
gig von der potentiellen Zuverlassigkeit des Systemverwalters/der Systemverwalterin.

Im Rahmen der inzwischen angebotenen neven Version des verwendeten Netzbetriebs-
systems sind diese Probleme jedoch 1sbar.

Eine Protokolldatei kann darin getrennt von der Systemverwaltung eingerichtet und aus-
gewertet werden. Dariliber hinaus ist die Moglichkeit der Vergabe eines doppelten Paf}-
wortes gegeben (Vier-Augen-Prinzip).

Da die Sicherheitsanforderungen eine Protokollierung erfordern, habe ich den Einsatz
dieser verbesserten Version des Netzbetriebssystems vorgeschlagen.

8.4.1.3. ZKH-Bremen-Ost - EDV-Inseln und Entwicklung eigener Programme

Von den im ZKH-Ost angewandten Einzelverfahren habe ich die Medizinische Dokumen-
tation im Archiv, die vorlaufige Patientenaufnahme und exemplarisch zwet Textverarbei-
tungs-PCs tiberpriift.

In allen drei Bereichen werden sensible Patientendaten verarbeitet, wobei sich die Sensi-
bilitat der im Rahmen der medizinischen Dokumentation erfaBten Daten aus der Herstell-
barkeit des Perscnenbezugs in der Abteilung "Betriebliches Rechnungswesen” sowie im
Archiv selbst (Standort des Rechners) ergibt.

In allen drei Bereichen sind demnach hohe Datenschutzanforderungen zu stellen, die in
folgenden Teilbereichen nicht erfiillt wurden:

Eigenentwicklung von Programmen

Sowohl in der Patientenverwaltung als auch in der medizinischen Dokumentation wird
mit in der O/C- Abteilung des Krankenhauses entwickelten Programmen gearbeitet.

Eigenentwickelte Programme enthalten ein grundsitzlich héheres Datenschutzrisiko als
Standardprogramme. Die unmittelbare Verfiigbarkeit des Quellcodes ermdglicht jederzeit
dessen Manipulierung, d.h. z.B. die unkontrollierbare Verinderung der Verarbeitungslo-
gik oder versteckte Programmerweiterungen.

Aus diesem Grund muB die Eigen- und Weiterentwicklung folgende bisher im Kranken-
haus Bremen-Ost noch nicht geltende Standards sowohl hinsichtlich Dokumentations-
pflicht und Datensicherheit als auch an geeigneten organisatorischen MaBnahmen erfiillt.

Die Weiterentwicklung des Dokumentationsprogramms muf§ getrennt von der Anwendung
erfolgen, d.h.

¢ in der Entwicklungsabteilung, wobei die Auslieferung nur im compilierten Modus
erfolgen darf und der Quellcode unter adiquaten SicherungsmalBinahmen beim Ent-
wickler verbleibt,

¢  versionsmiBig, d.h. Programminderungen werden im Rahmen eines definierten
Zeitraumes zbschlieBend vorgenommen,getestet und ausreichend dokumentiert
(Programm- und Pflegedokumentation).

Die Programmdokumentation kann grundsitzlich frei gestaltet werden, sollte allerdings

Programmauftrag, Abwicklung, Einspielung und eine Dokumentation von Anderungen in
Prozeduren enthalten.
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Die PRegedokumentation sollte das Datum und die Version der Betrichsaufnahme, eine
namentliche Auffihrung der das Verfahren in Produktion Gbemmehmenden Personen sowie
Benutzerrechte enthalten:

Durch geeignete Mafinahmen ist sicherzusteilen, daB unbefugtes Einspielen verinderter
Programmversionen auch nachtraghch festgestellt werden kann.

Schriftlich, z.B. durch Dienstanweisungen, missen verbindliche Zulassigkeitskriterien fiir
Eigenentwicklung, technische und fachhiche Verantwortlichkeiten, institutionalisierte in-
terne Kontrollen sowie Kriterien zur Programmfreigabe festgelegt werden.

Funktionstrennungen

Grundiegender Bestandteil des Sicherheitskonzeptes ist jedoch die Funktionstrennung
zwischen Entwicklung, Anwendung (fachliche Verantwortung) und Systemverwaltung.
Die Aufgabenzuardnung im Krankenhaus sieht die erforderliche Funktionstrennung bisher
nicht vor. Systemverwaltung und Entwicklung sind grundsatzlich nicht voneinander ge-
trennt. Es existieren keine Kriterien fiir die Programmentwicklung durch die Systemver-
waltung .

Im Rahmen der medizinischen Dokumentation ist der Quellcode des Programms sogar fiir
die Anwendung zuginglich und jederzeit ohne Kontrolle veranderbar.

Um die Datenverarbeitung transparenter und kontrollierbarer zu machen (eine Protokol-
lierung der Systemtitigkeiten fehlt) ist es erforderlich, Funktionstrennungen und Mdg-
lichkeiten der internen Kontrolle zu schaffen.

Systemverwaltung

Die Systemverwaltung ist das Bindeglied zwischen den DV-Inseln. Aufgrund der genann-
ten Schwachstellen befindet sie sich augenblicklich hinsichtlich der DV-Struktur und der
Zugriffsméglichkeiten auf Patientendaten im "Land der unbegrenzien Maglichkeiten®.

8.4.2. Das Ende der Jagd nach dem ominésen "Krankenhauswanderer"

Bei einem Prifbesuch im Zentralkrankenhaus Reinkenheide in Bremerhaven hatte ich
festgestellt, daB in der Patientenaufnahme mehrere Rundschreiben von Krankenhausge-
sellschaften anderer Bundeslinder aushingen, in denen vor einzelnen namentlich aufge-
fihrten Personen gewarnt wurde, nach deren Krankenhausbehandlung es Schwierigkeiten
mit der Abrechnung gegeben habe. Die Schreiben enthielten z. T. auch wertende AuBe-
rungen und Einzelheiten Gber das Verhalten der als "Krankenhauswanderer™ bezeichneten
Personen, Derartige Warnschreiben kursierten bundesweit. Der Umgang mit ihnen war in
den einzelnen bremischen Krankenhdusern unterschiedlich. Z. T. wurden sie lediglich ab-
geheftet, aber nicht ausgewertet. Jedenfalls erfuhren die Betroffenen nichts davon, kénnen
sich also nicht dagegen wehren; Zweckbindungs- und Loschungsregelungen existieren
nicht. Jedenfalls fehlt es einer solchen Datensammlung an der Rechtsgrundlage, insbeson-
dere auch fiir die Einschaltung der privatrechtlich organisierten Krankenhausgesellschaf-
ten.

Auf mein Betreiben hat dic Krankenhausgesellschaft der Freien Hansestadt Bremen inzwi-
schen ihre Mitgliedskrankenhiuser gebeten, Warnschreiben nicht zu iibermitteln, zu spei-
chern oder zu nutzen und bereits gespeicherte Warnschreiben unverziiglich zu vernichten.
Das Zentralkrankenhaus Reinkenheide hat mir bestitigt, daf es so verfahre,
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8.5, Datenschutz in den Gesundheitsimtern
8.5.1. Trennung von Beratungs- und Verwaltungsdaten

In meinem 13. Jahresbericht (Z1ff. 10.2) hatte ich erneut ein Gesetz Gber den dffentlichen
Gesundhettsdienst mut Regelungen iber die Befugnisse der Gesundheitsimter zur Verar-
beitung von Daten threr Khienten, iiber die Geheimhaltungspflichten und die amtsinterne
Zweckbindung anpemahnt. Inzwischen wird im Hause des Senators fiir Gesundheit, Ju-
gend und Soziales ein Gesetzentwurf mit den erforderlichen Datenschutzbestimmungen
erarbeitet. an dessen Entstehung ich beteiligt werde.

Ein Problem vor allem ist daber zu 16sen: Daten, die Klienten dem Gesundheitsamt zum
Zwecke der fremwilligen Gesundheitsberatung anvertraut haben, miissen auch amtsintern
einen strikten Vertrauensschutz gemefen, d. h. sie dirfen nicht fiir die Ausiibupg von
Uberwachungs- und ZwangsmaBnahmen genutzt werden (vgl. bereits 12. JB, Ziff.
2.7.12). Dagegen wird von sozalpsychiatrischer Seite eingewandt, dies sei unpraktikabel,
weil in der Sozialpsychiatrie in beiden Funktionen weitgehend dieselben Arzte und Psy-
chologen titig seten und im Eiwnzelfall nur durch Zuhilfenahme des Wissens aus der ande-
ren Funktion Gefahren flir Gesundheit und Leben der Klienten oder Dritter begegnet wer-
den kénne.

Im weiteren Gesetzgebungsverfahren werde ich darauf achten, da#f auch in der sozial-
psychiatrischen Beratung der Vertrauensschutz grundsatzlich gewahrleistet bleibt. Wer
freiwillig Beratungshilfe in Anspruch mimmt, soll beim Gesundheitsamt die gleiche Ver-
traulichkeit erwarten konnen wie bei einem freien Triger. Er soll sich darauf verlassen
konnen, daBf ihm Angaben aus einem solchen Beratungsgesprach nicht im Verwaltungs-
volizug entgegengehalten werden. Ausnahmen davon, d. h. die Nutzung von Beratungs-
daten fiir Eingriffe, z. B. fiir Zwangseinweisungen nach dem Gesetz iiber Hilfen und
SchutzmaBnahmen bet psychischen Krankheiten (PsychKG), missen eng begrenzt und
gesetzlich geregelt werden.

8.5.2. Neuordnung der amtsiirztlichen Kartei - EDV-Einsatz, innerbehordliche
Zweckbindung und Lischung von Altdaten

Fortschritte erkenne ich bei der von mir im 15. Jahresbericht (Ziff. 10.2) angemahnten
Neuordnung der Kartei des amtsirztlichen Dienstes und der Aussortierung von Altakten
im Hauptgesundheitsamt Bremen. Wie dringlich dieses Vorhaben ist, zeigte sich, als an-
laBlich eines Forschungsvorhabens bekannt wurde, daff auf dem Dachboden des Bezirks-
gesundheitsamts Bremen-Nord noch Teile der NS-Erbgesundheitskartei lagem. In Ab-
sprache mit mir sind diese Unterlagen kurz darauf vom Staatsarchiv ibernommen worden.
Bislang wurde stets darauf hingewiesen, man wolle die Neuordnung des Gesamtbestandes
zusammen mit der angestrebten Automatisterung der Kartei in Angnff nehmen. Letztere
steht noch in diesem Jahr an, die PC-Antrage sind bereits mit mir abgestimmt worden.

Das Bezirksgesundheitsamt Bremen-Nord hat nunmehr im Vorgriff darauf begonnen, auf
den Karten der Suchkartei seines amtsirztlichen Dienstes die unterschiedlichen Unter-
suchungsanlasse durch jeweils eine unterschiedliche Ordnungszahl zu kennzeichnen und
die Akten der einzelnen Untersuchten danach aufzugliedern. Das Archivpersonal ist an-
gewiesen, dem anfordermden Arzt nur den auf den konkreten Untersuchungsgrund bezo-
genen Teil der Akte auszuhandigen, es sei denn, der Betroffenc habe schriftlich in die
Nutzung auch anderer Aktenteile eingewilhigt. Dieses Verfahren soll entsprechend nach
Installierung einer automatisierten Dater fortgefihrt werden. Zugleich hat man
Laschungsfristen festgelegt und begonnen, alte Karteikarten und Akten, deren Ldschungs-
fristen Gberschritten sind, auszusondern, dem Staatsarchiv anzubieten bzw. zu vernichten.

ich begriifle es, dall mit diesem als Probelauf auch fiir das Hauptgesundheitsamt Bremen
bezeichneten Vorgehen schon vor Inkraftireten einer bereichsspezifischen gesetzlichen
Regelung ein wichtiger Schntt ber der Verwirklichung des Datenschutzes im dffentlichen
Gesundheitsdienst getan wird.
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8.53. Anonymitit in der Schwangerschaftskonfliktheratung

Das Urteil des Bundesverfassungsgerichts vom 28.05.1993 zur Regelung des Schwanger-
schaftsabbruchs hat lebhaften Offentlichen Streit erregt. Gesetzentwiirfe der CDU/CSU
und FDP-Fraktion sowie der SPD-Fraktion im Deutschen Bundestag fiir eine Neurege-
fung liegen vor. Das Gericht hat bis zum Inkrafitreten eines novellierten § 218-Gesetzes
eine Reithe von MaBnahmen angeordnet.

Ich habe mich den zustindigen Behdrden und sonstigen betroffenen oder interessierten
Stellen im Lande Bremen und den Medien gegeniiber zu den datenschutzrechtlichen
Aspekten der Anordnung geduflert. [hr Schwerpunkt ist die Beratung der Schwangeren
durch eine anerkannte Beratungsstelle. Dabei soll die Schwangere auf ihren Wunsch ge-
geniiber der sie beratenden Person anonym bleiben konnen. Mein Vorschlag hierzu ist,
die Ratsuchende auf dieses Recht nicht nur durch ein ausliegendes oder aushingendes In-
formationsblatt, sondern auch miindlich in einer geeigneten, dem Beratungserfolg forder-
lichen Weise hinzuweisen. Nach dem Beratungsgesprich hat - so das Gericht- die Bera-
tungsstelle der Frau auf Antrag iiber die Tatsache, daB die Beratung stattgefunden hat, ei-
ne auf ihren Namen lautende Bescheinigung auszustellen. Die Frage ist, wie trotzdem der
Wunsch nach Anonymitat respektiert werden kann, zumal wenn eine Beratungsstelle
zeitweise nur mit einer Person - eben der Beraterin - besetzt ist. Notfalls miisse der
Schwangeren - so mein Vorschlag - erlaubt werden, selbst ihren Namen in die Bescheini-
gung einzusetzen. Das Bundesverfassungsgericht habe nicht eine Identititskontrolle ver-
langt. Hingegen ist der Urteilsbegrindung zu entnehmen, dafl das Gericht als Vorausset-
zung fiir die vom 1hm geforderte "ergebnisoffene” Beratung eine Beteiligung der Frau an
der Suche nach einer Lasung ihres Konflikts ansieht; dies wiederum rechtfertigt es, davon
abzusehen, die Frau zu verpflichten, sich im Beratungsgesprich als Person zu identifizie-
ren. Das Gericht miBt dem Wunsch nach Anonymitit einen hohen Stellenwert bei. Dann
aber miissen die Beratungsstellen auf Wunsch der Schwangeren die Anonymitit auch ef-
fektiv gewihrleisten. Der Staat wiederum darf nur solche Beratungsstellen anerkennen,
die den Anforderungen des Urteils geniigen. Zugleich ist er verantwortlich, daf es solche
Beratungsstellen gibt. Damit trigt er auch die Verantwortung fiir die Gewahrleistung der
Anonymitat.

Die beratende Person soll, so fihrt die richterliche Anordnung fort, {iber jede Beratung
ein anonymisieries Protokoll anfertigen, das der staatlichen Aufsicht und zu statistischen
Zwecken dient. Ich habe auch hier Empfehlungen zur Gewihrleistung der Anonymitit
ausgesprochen.

Mir ist nicht bekannt, inwieweit der Senator fir Gesundheit, Jugend und Soziales als
Aufsichtsbehdrde meine Vorschlige aufgegriffen hat oder aufgreifen will. Ich hatte aber
Gelegenheit, sie mit der Bremischen Zentralstelle fiir die Verwirklichung der Gleichbe-
rechtigung der Frau und Triigern von Beratungsstellen zu errtern und habe dabei positive
Reaktionen erfahren.

8.6. Sozialdatenschutz im Amt fiir Soziale Dienste Bremen
8.6.1. Fall: Offenbarung des Sozialhilfebezugs an den Vermieter

Der Hilfeempfinger hat nach § 35 SGB | Anspruch darauf, dafl der Sozialhilfetriger seine
Daten als Sozialgeheimnis schitzt und nur bei Vorliegen der gesetzlichen Voraussetzun-
gen an andere Stellen Gbermittelt. Ein Birger hatte sich an mich gewandt und dariiber
Klage gefiihrt, daBl das Sachgebiet "Wirtschaftliche Hilfen" des zustindigen bremischen
Ortsamts die Miete fiir seine Wohnung direkt an den Vermieter iiberwiesen habe, ohne
ithn zuvor gefragt zu haben. Damit aber wurde zwangslaufig dem Vermieter bekannt, daff
sein Mieter Soziallilfeempfinger war.

Auf meine Intervention hin hat der Senator fiir Gesundheit, Jugend und Soziales im Wege

der Fachaufsicht das Ortsamt und die anderen Soziathilfebehdrden angewiesen, die Miete
nur dann direkt an den Vermieter zu zahlen, wenn entweder der Hilfeempfinger dem
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schriftlich zugestimmt hat oder wenn aus begrindetem Anlafl zu hefiirchten ist, dafl der
Betroffene selbst die Miete mit dem ihm dberwiesenen Geld nicht zahlen werde.

8.6.2. Auskunftspflicht des Unterhaltspflichtigen gegeniiber dem Sozalamt

Das Amt fur Soziale Dienste Bremen verlangte friiher von einer dem Sozialhilfeempfan-
ger gegeniiber zu Unterhaitszahlungen verpflichteten Person auch Auskunft Gber die Ein-
kommens- und Vermégensverhiltnisse ihres Ehegatten, obwohl dieser selbst dem Sozial-
hilfeempfinger gegendber gar nicht unterhaltspflichtig war. Diese Praxis hatte ich aus
Rechtsgriinden bemingelt und auf die Freiwilligkeit der den Ehegatten betreffenden Ant-
worten hingewiesen. Nachdem das Bundesverwaltungsgericht im gleichen Sinne entschie-
den (abgedruckt im Deutschen Verwaltungsblatt 1993, 791) und auch der Daten-
schutzausschufl der Bremischen Biirgerschaft die Problematik erdrtert hatte (vgl. o. Ziff.
1.4), hat der Senator fir Gesundheit, Jugend und Soziales den Entwurf einer entsprechen-
den Anderung seiner Richtlinien vorgelegt und die Anderung des Vordrucks fiir die an
die Unterhaltspflichtigen gerichteten Fragebdgen angekiindigt.

Die aus der Sicht der Sozialhilfetriger erhobene entgepengesetzte Forderung, die ein-
schiagige Vorschinft des § 116 BSHG um die Auskunftspflicht des selbst nicht unter-
haltspflichtigen Ehepartners zu erginzen, hat der Gesetzgeber bisher nicht aufgegniffen.

Zugleich bestatigte das Bundesverwaltungsgericht mit dem zitierten Urteil eine Praxis des
Amtes fiir Soziale Dienste, gegen die sich ein Birger beschwerdefiihrend an mich ge-
wandt hatte. Er hatte gegeniiber dem Amt bestritten, daf er einer Sozialhilfeempfangerin
zum Unterhalt verpflichtet sei und daraus geschlossen, daB deshalb § 116 BSHG ihn nicht
zur Auskunft iiber seine Einkommens- und Vermdgensverhiltnisse verpflichte. Dagegen
- 50 das Gencht - setze der gesetzliche Auskunftsanspruch nicht voraus, daB der Unter-
haltsanspruch tatsichlich bestehe. Denn Zweck der Auskunft sei es gerade auch, dem So-
zalhilfetriger die Prifung v ermoglichen, ob er {iberhaupt auf ihn dbergegangene Un-
terhaltsanspriiche geltend machen konne.

8.6.3. Schutz des Beratungsgeheimnisses innerhalb des Amtes fiir Soziale
Dienste - neue Dienstanweisungen

Meine Initiative, die Daten auf das erforderliche und nach dem XJHG rechtlich zulissige
Mah zu begrenzen, die der ambulante Sozialdienst bzw. das Kindertagesheim dem Sach-
gebiet "Wirtschaftliche Jugendhilfe” des Amtes fir Soziale Dienste Bremen zwecks Ent-
scheidung iiber die Kostentragung einer Leistung der Jugendhilfe weitergeben darf und
muB (vgl. 15. JB, Ziff. 9.1), war teilweise erfolgreich. Nachdem der Datenschutzaus-
schuBf der Bremischen Biirgerschaft sich mehrere Male mit der Problematik befaBt hatte,
bat inzwischen der Senator fiir Gesundheit, Jugend und Soziales in den Dienstanweisun-
gen "Datenschutz” und "Hilfeplanung” Regelungen der Problematik vorgelegt. Beiden hat
der JugendhilfeausschuB der Bremischen Biirgerschaft zugestimmt, der Personalrat des
Amtes fiir Soziale Dienste lehnt sie ab.

Die vorgelegten Dienstanweisungen ordnen eine Eingrenzung des Datenaustauschs an.
Der vom Sozialdienst zu erstellende Hilfeplan nach § 36 KJHG soll alleinige Grundlage
der Kostenentscheidung sein. Alle anderen Unterlagen wie psychosoziale Diagnosen,
drztliche oder psychologische Gutachten und Entwicklungs- oder Verlaufsberichte von
Einrichtungen sollen beim Sozialdienst verbleiben. Leider ist meine Anregung, den Hil-
feplan mittels eines Vordrucks zu standardisieren und quantitativ einzugrenzen, nicht auf-
gegriffen worden. Entsprechend der Erwartung des Datenschutzausschusses werde ich
nach Abschlufl der vom Ressort angekiindigten Testphase fiir die beiden Dicnstanweisun-
gen priifen, wie weit nunmehr die Praxis anders als bisher den gesetzlichen Vorausset-
zungen gerecht wird.

Dagegen sind die Gesprache mit Hauptamt, Sozialamt und Gesundheitsamt {iber die ent-

sprechende Eingrenzung des Datenflusses bei der Eingliederungshilfe fir Erwachsene in
Bremerhaven immer noch nicht abgeschlossen (vgl. 15. JB, Ziff. 9.1, 3. Spiegelstrich).
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Zwar meinte der Senat in seiner Stellungnahme, die Standpunkte des Magistrats der Stadt
Bremerhaven seien meinen Vorstellungen weitgehend angepaft. Hauptamt und Sozialamt
beharren aber darauf, daB die Berichte der Trdger von Eingliederungshilfe (etwa
"Betreutes Wohnen”). die Grundlage von sozialpsychiatnischen Stellungnahmen des Ge-
sundheitsamts sind. von diesem an das Sozialamt weitergeleitet werden. Lediglich in der
Frage der inhaltlichen Begrenzung und Vorstrukturierung der Benichte der Tréger und der
Stellungmahmen des Gesundheitsamtes zeichnet sich eine Verstandigung ab.

8.6.4. Raumnot gefihrdet Sozialgeheimnis

Die rdumlichen Verhiltnisse, in denen die Sozialhilfesachbearbeiter arbeiten, sind in zahl-
reichen Amtern Bremens derart beengt, daB zugleich mehrere Klienten in einem Raum
"abgefertigt” werden missen. Folge ist, dafl der eine Klient zwangsliufig Daten des ande-
ren mithdrt - eine klare Verletzung des Sozalgeheimnisses. Pflicht des Sozialhilfetrigers
ist es, diesem Zustand durch bauliche und organisatorische MaBinahmen abzuhelfen (§ 35
SGB ).

Zuletzt hatte ich in meinem 11. Jahresbericht (Ziff. 5.5.1.6) {ber derartige Probleme in
den Regionalabteilungen S0d und Ost des Amtes fiir Soziale Dienste berichtet. Was er-
stere betnfft, hat sich durch ihren zwischenzeitlichen Umzug anscheinend die Angelegen-
heit erledigt. Anders verhalt es sich mit der Regionalabteilung Ost - trotz Umzugs - und
mit dem Sachgebiet "Wirtschaftliche Hilfen" des Ortsamtes Osterholz. Beide Falle wur-
den auch von den Medien aufgegriffen. Im zweiten Fall habe ich nach Uberpriifung der
Verhaltnisse vor Ort an das Ortsamt selbst, den Senator fir Inneres und Sport und den
Senator fiir Gesundheit, Jugend und Soziales geschrieben und auf Abhilfe gedringt. Wie
ich wiederum aus den Medien erfubr, ist eine schnellere Besserung jedenfalls durch zu-
sitzliche Raume nicht zu erwarten.

Dagegen hat jetzt der Magistrat Bremerhaven mitgeteilt, er habe organisatorische Vorkeh-
rungen dafiir getroffen, daB im Sozialamt - zumindest bei der Aufnahme von Erstantra-
gen - nach Moglichkeit kein weiterer Hilfeempfinger parallel bedient werde. Entspre-
chendes werde fiir alle Gespriche mit Klienten angestrebt. Ich sehe hierin einen Schnitt,
mit der der Sozialhilfetrager im Rahmen knapper Mittel und beengter Riume versucht,
seiner Verantwortung fiir die Wahrung des Sozialgeheimnisses der Sozialhilfeempfanger
gerecht zu werden. Finanzielle Gegenargumente dirfen m. a. W. so lange nicht angefiihrt
werden, wie der Vertraulichkeitsgrundsatz durch organisatorische Anderungen verbessert
werden kann.

8.7. Sozialdatenschutz beim Senator fiir Gesundheit, Jugend und Soziales -
Bereich Jugend und Soziales
8.7.1. Mitarbeiter- und Klientenlisten - Personenbezug auch fiir Planung,

Statistik und Aufsicht
8.7.1.1, Heimaufsicht

Ein freier Triger hatte mir einen Fragebogen vorgelegt, mit dessen Hilfe der Senator fiir
Gesundheit, Jugend und Soziales die Personalien der Mitarbeiter seiner Kindertagesheime
abfragte. Die Daten sollten erklirtermaBen zugleich fiir die Heimaufsicht, fiir die Be-
darfsplanung und als Grundlage fir die Verhandlungen zur angestrebten Veranderung der
Betriebszuschiisse genutzt werden.

Ich habe vor allem darauf aufmerksam gemacht, dafi die Daten nur zum Zwecke der
Heimaufsicht erhoben werden diirften und nach § 1] Abs. 2 Satz 2 des Bremischen Aus-
fihrungsgesetzes zum Kinder- und Jugendhifegesetz nach AbschluB der Eignungsiiber-
prifung die Daten unverziiglich zu vernichten seien, die den durch § 47 KIHG geregelten
Umfang liberstiegen. Unabhangig davon aber diirfen die in diesem Zusammenhang erho-
benen personenbezogenen Daten zum Zwecke der Bedarfsplanung und der ZuschuBver-
handlungen nur in anonymisierter Form genutzt werden. Nachdem ich wiederholt insi-
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stiert hatte, hat nunmehr die senatorische Dienststelle zugesagt, man werde kiinftig auf
die maschinelie Erfassung von Namen und vollstandigen Geburtsdaten der Mitarbeiter
verzichten.

8.7.1.2. Weitere Fille

Uber diesen Vorgang hinaus beobachte ich, daBl zunehmend personenbezogene Daten von
Mitarbeitern und Klienten von Einrichtungen der Sozial- und Jugendhilfe zum Zwecke
nicht etwa der Entscheidung dber die Hilfe oder ihre Kosten im Einzelfall, sondern zu
Zwecken der Statistik, der Bedarfsplanung oder der Entscheidung iber institutionelle oder
projektbezogene Zuschiisse erhoben und ausgewertet werden:

—  Der Senator fir Gesundheit, Jugend und Soziales erhebt als liberdrtliche Betreu-
ungsbehdrde nach § 4 des Bremischen Ausfiihrungsgesetzes zum Betreuungsgesetz
bei den Betreuungsvereinen die Personalien nicht nur der von diesen beratenen eh-
renamtlichen Betreuer, sondemn auch der "durch den Verein informierten Burgerln-
nen, die sich fiir ein Ehrenamt interessiert haben, aber dem Gericht noch nicht be-
nannt wurden”. Als Grund werden Richtlinien angegeben, nach denen anerkannte
Betreuungsvereine dann finanziell gefdrdert werden kénnen, wenn sie mindestens 25
Personen namentlich nachgewiesen haben, die zur Betreuung bestellt wurden oder
bereit sind, Betreuungen zu ibernehmen.

—  Der Senator fir Gesundheit, Jugend und Soziales erhebt zum Zwecke der Aufsicht
Uber Seniorenheime im Lande Bremen personenbezogene Daten von deren Mitarbei-
tern.

—  Der Senator fiir Gesundheit, Jugend und Soziales erhebt fiir statistische Zwecke bei
den Trigern des Betreuten Wohnens zahlreiche Daten liber deren Klienten.

~  Der Leiter des Zentralkrankenhauses Bremen-Ost hat in seiner Eigenschaft als Pro-
Jektleiter einer "Kommission zur Personalbemessung im komplementaren Bereich”
der "Aktion psychisch Kranke" die Triger des Betreuten Wohnens um Ausfillung
von Bogen gebeten, die eine Fillle von Daten iiber thre Klienten erfragen. Das Pro-
jekt soll der "klientenbezogenen Ermittlung des Bedarfs an notwendigen Hilfen"
dienen.

—  Der Bundesminister far Arbeit und Sozialordnung verlangt vom Tréger eines Pro-
Jekts zur Berufsberatung filr auslandische Frauen, fir das Mittel des Europiischen
Sozialfonds beantragt worden sind, die Hergabe von Listen mit den Personalien der
ratsuchenden Frauen zur Weiterleitung an die EG-Kommission.

Es handelt sich um unterschiedliche Sachverhalte. Gemeinsam ist thnen, dafl individuelle
Daten von Mitarbeitern oder Klienten abgefragt werden, es aber nicht um personenbezo-
gene Einzelentscheidungen geht, sondern um Zuschiisse, aufsichtsbehdrdliche Fragestel-
lungen oder statistische und planerische Zwecke. Auffallig ist, daB sich Anfragen von
freien Trigern aus den Bereichen der Sozial- und Jugendarbeit hiufen, die Bedenken ge-
gen die Preisgabe von Daten threr Mitarbeiter und Klienten haben.

Ich werde vor allem darauf achten, daB
—  die beruflichen Schweigepflichten bzw. Beratungsgeheimnisse gewahrt bleiben

—  die Datenverarbeitung auf das erforderliche MaB begrenzt bleibt, insbesondere der
Personenbezug dort unterbleibt, wo aggregierte Angaben ausreichen

—  die Zweckbindung bei der Verarbeitung personenbezogener Daten eingehalten wird
und
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—  die Transparenz fiir die Betroffenen gewahrt bleibt und sie bei Datenerhebungen
iiber das gesetzlich geregelte Mall hinaus um ihre Einwilligung gebeten werden.

8.7.2. Zugriffsschutz und Textverarbeitung im PROSOZ-Verfahren

Der Praxis des dialegonentierten Soziathilfeberechnungsverfahrens "PROSOZ" liept seit
seiner Einfilhrung ein differenzertes Datenschutzkonzept zugrunde, das sowohl inhalt-
liche als auch technische und organisatorische Datenschutzbelange bericksichtigt {vgl,
10. JB Zsff. 5.6.1, 11. JB Ziff. 5.5.1.1, 13. JB Ziff. 2.5.3).

Funktionserweiterungen, die sich aus der praktischen Arbeit mit dem System ergaben,
sind jedoch nicht mehr in das Datenschutzkonzept eingegangen. Dies fiihrt auf Dauer zu
etner Abkopplung des Systems von der urspriinglichen Datenschutzkonzeption. Nur durch
die Interaktion zwischen Verarbeitungs- und Schutzfunktionen kann eine praktikable und
angemessene Datenschutzkomponente in das System integriert werden.

Wihrend meines Pritfbesuches beim Senator fiir Jugend, Gesundheit und Soziales stellte
ich auf dem zur Priifung ausgewdhlten Rechner der ADV-Verhindungsstelle fest, da fol-
gende Funktionserweiterungen ohne Abstimmung mit dem Datenschutzkonzept und damt
im Widerspruch zu § 79 SGB X i.V.m. § 9 BDSG erfolgt sind:

*  Der Zugriff auf Echtdaten fir Koordinations- und Weiterentwicklungsaufgaben darf
nicht auf personenbezogene Falldaten, sondern nur auf eine Testdatenbank erfolgen

(vgl. 1.6.2 des Datenschutzkonzeptes).

*  Mitarbeiter der ADV-Verbindungsstelle dirfen sich selbst nicht uneingeschrinkt
Zugrniffsrechte fallbearbeitender Sachbearbeiter/-innen zuweisen kénnen.

Die erforderliche Aktualisierung des DS-Konzeptes soll in diesem Jahr mit der Erwei-
terung des PROSOZ-Systems um eine Textverarbeitungssoftware fir die Anwender/-in-
nen aus dem Bereich der Sozialhilfeverwaltung erfoigen. Dabei wurde ich zu Beginn der
Planungsphase beteiligt.

Folgende Standards sind bereits festgelegt, wobei die Datenschutzsoftware “Safe-Guard ",
die bei der Sensibilitat der zu verarbeitenden Daten erforderlich wire, aus technischen
Griinden nicht eingesetzt werden kann:

»  Der im bisherigen Datenschutzkonzept festgelegte Standard soli erhalten bleiben.

*  Aus dem Programmsystem PROSOZ soll nur ein eng begrenzter Datenumfang in
die Textverarbeitung Gbernommen werden.

e  Die Zugangsherechtigung fir die Arbeit mit dem Programmsystem PROSOZ wird
nicht verdndert.

»  Bei den Arbeitsplatzrechnern wird der Paflwortschutz des System-Bios aktiviert.
»  Die Diskettenlaufwerke bleiben gesperrt.

»*  Die Textdateien und deren Sicherungskopien werden automatisch nach einer Woche,
temporire Dateien tiglich gelscht.

*  Es erfolgt eine physische Loschung der o.g. Dateien, so dal} eine Wiederherstellung
nicht moglich ist.
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8.8. Arbeit und Frauen
8.8.1. Arbeitsschutz und Genomanalyse
8.8.1.1. Der Entwurf eines Arbeitsschutzrahmengesetzes

Die Bundesregierung hat am 05.1.1993 (BR.-Drs. 792/93) den Entwurf eines Arbeits-
schutzrahmengesetzes (ASRG) vorgelegt. Ich habe dazu gegeniber dem Senator fiic Ar-
beit und Frauen ausfihrlich Stellung genommen.

Mit diesem Entwurt ist beabsichtigt, die einschlagigen EG-Richtlinien zur Verbesserung
der Sicherheit und des Gesundheitsschutzes bei der Arbeit und in Arbeitsstitten in natio-
nales Recht umzusetzen. Insbesondere will der Gesetzentwurf zulassen, im Rahmen ar-
bettsmedizinischer Vorsorgeuntersuchungen auch genomanalytische Untersuchungen vor-
zunchmen. obwohl sie besonders tief in das informationelle Seibstbestimmungsrecht des
Beschiftigten eingreifen und daher auch besonders umstritten sind. Genomanalytische
Untersuchungen tangieren die Lebenssituation der Beschaftigten deshalb so stark, weil

— eine festgestellte genetische Veranlagung von dem Betroffenen nicht beeinflufit wer-
den kann,

— das genetische Merkmal vererblich ist und

— die Gefahr einer sozialen Selektion besteht {"erbschwache" und "erbstarke” Arbeit-
nehmer).

Die Risiken und Gefihrdungen genomanalytischer Untersuchungen im Arbeitsverhaltnis
sind in parlamentarischen Gremien auf Bundesebene ebenso wie in jeweiligen Fachkreisen
ausgiebig erdrtert worden. Zu verweisen ist u. a. auf den Bericht der Enquéte-Kommis-
sion "Chancen und Risiken der Gentechnologie” vom 06.01.1987 (BT-Drs. 10/6775), die
Beschlufempfehlung und den Bericht des Ausschusses fiir Forschung und Technologie
des Deutschen Bundestages zum Bericht der Enquéte-Kommission vom 04.10.1989 (Drs.
11/5320, S. 13 ff), den AbschluBbericht der Bund-Lander-Arbeitsgruppe "Genomana-
lyse® vom Mai 1990 (gebildet aus Vertretern der Justiz- und Gesundheitsressorts von
Bund und Lindern sowie Vertretern verschiedener Bundesministerien, darunter auch des
Bundesministeriums fiir Arbeit und Sozialordnung} sowie die daraus resultierende "Ent-
schlieBung des Bundesrates zur Anwendung gentechnischer Methoden™ vom 16.10.1992
{BR-Drs. 424/92, §. 5).

Aus datenschutzrechtlicher Sicht stehen die Fragen der Einwilligung, der Geeignetheit
und des Fragerechts des Arbeitgebers im Vordergrund.

8.8.1.2. Einwilligung und Abhingigkeit

Sowohl bei Erst- als auch bei sonstigen Yorsorgeuntersuchungen sollen nach dem Ent-
wurf die Einwilligung des Beschiftigten sowie eine umfassende Aufklirung Vorausset-
zungen fir die Zulassigkeit sein. Der Arbeitnehmer sieht sich jedoch sowohl bei Erstun-
tersuchungen - nicht nur im Rahmen von Einstellungsuntersuchungen - als auch bei spite-
ren Vorsorgetests in haufig fir thn schwer einschatzbaren Situationen stirkeren Gegen-
spielern (Arbeitgeber, Personalchef, Betriebsarzt) gegeniiber, und zwar meist allein ohne
Beisein etwa des Betriebsrats. Dann diirfte ihm schwerfallen, auf die Einhaltung dif-
ferenzierter Schutzvorschriften zu bestehen. Dies gilt in besonderem MaBe in Zeiten der
Rezession und verstarkter Angst vor Arbeitslosigkeit und Entlassung. In Konstellationen
starker personlicher Abhangigkeit versagt die Emwilligung als Verarbeitungslegitimation.
Hinzu kommt, da auch eine noch so umfassende und gutgemeinte Aufklarung ihm ange-
sichts der Vorldufigkeit des derzeitigen wissenschaftlichen Erkenntnisstandes nicht
hinreichend die Auswirkungen emer eventuelien Einwilligung vermitteln kann.



Auch der Vorschlag der Enquéte-Kommission des Deutschen Bundestages (a.a.0., S. 168
th)., Untersuchungen nur Gber die gegenwirtige gesundheitliche Eignung zuzulassen, da-
gegen Untersuchungen itber Krankheitsanlagen und kiinfuige Krankheiten auszuschlieBen,
scheint in der Praxis kaum iberprifbar. Er geht auflerdem an den Interessen des Arbeit-
gebers vorbei und wird den spezifischen Moglichkeiten der Genomanalyse nicht gerecht.
Beide richten sich dberetnstimmend auf das, was die Kommission gerade verbieten will,
Zur Feststellung der aktuellen Gesundheitssituation reichen in der Regel die konventio-
nellen drztlichen Methoden aus. Die Genomanalyse wird hier kaum zusitzliche Erkennt-
nisse liefern konnen; ihre besondere Qualitat ist vielmehr der "Blick in die Zukunft”.

Dem Beschiftigten selbst sollte es unbenommen bleiben, sich durch eine vom Arbeitgeber
unabhangige Untersuchung, d. h. durch einen Arzt seines Vertrauens, ber mdgliche
Gefihrdungen und Risiken Sicherheit zu verschaffen. In jedem Fall muB er dann dber die
so gewonnenen Erkenntnisse allein verfligungsberechtigt bleiben. Es darf nicht zugelassen
werden, dal} er unter Druck gesetzt wird bzw. sich thm ausgesetzt fihlt, seinen Zustand
zu offenbaren. Unverzichtbar ist ein gesetzliches Verbot fiir den Arbeitgeber, sich die
Ergebnisse der freimlligen Untersuchung auflerhalb des Arbeitsverhilinisses vorlegen zu
lassen.

8.8.1.3, Prinzipielles Verbot genomanalytischer Untersuchungen

In der Begriindung zu diesem Gesetzentwurf wird ausgefiihrt, bisher existierten kaum La-
boratoriumstests auf DNA- oder Gen-Produktebene zur Feststellung genetisch bedingter
individueller Risiken. Die Entwicklung solcher Tests sei aber nicht auszuschlieBen und
wirden voraussichtiich eine prizisere Aussage dber das anlagebedingte Risiko einer Er-
krankung bei einer bestimmten Einwirkung am Arbeitsplatz erlauben. Daraus ergibt sich,
daB derartige Tests nach dem derzeitigen wissenschaftlichen Erkenntnisstand nicht geeig-
net sind, dem Ziel einer arbeitsmedizinischen Vorsorge gerecht zu werden. Auch aus die-
sem Grunde ist eine Erlaubnisregelung fir genomanalytische Untersuchungen nicht gebo-
ten.

Ich trete daher dafiir ein, nicht nur - wie es der Gesetzentwurf bereits vorsieht - Untersu-
chungen, die der bloBen Aufdeckung der Erbanlagen dienen (Genomanalysen), zu verbie-
ten, sondern auch Untersuchungen, durch die bestimmte ererbte Veranlagungen fiir Er-
krankungen ermittelt werden kénnen (genomanalytische Untersuchungen). Dies entspricht
der Position, die die Bundesregierung noch selbst in ihrem Bericht vom 05.12.1990 {iber
die Umsetzung des Beschlusses des Deutschen Bundestages zum Bericht der Enquéte-
Kommission (Drs. 11/8520, S. 19 ff) eingenommen hatte, und zwar auch fiir den Fall,
daB die zukiinftige Krankheit die Einsetzbarkeit am vorgesechenen Arbeitsplatz beein-
trichtigen kdnnte. In dem o. a. Bericht hatte sich die Bundesregierung auch dafiir ausge-
sprochen, Verletzungen der Fragegrenzen des Arbeitgebers strafrechtlich zu ahnden, sich
atlerdings fiir die Frage der Sanktionen noch eine weitere Priifung vorbehalten.

Dem Senator filr Arbeit und Frauen gegeniiber habe ich diese Position unterstiitzt, dal} ein
Verbot genomanalytischer Untersuchungen nur dann wirksam eingehalten werden kann,
wenn Uberschreitungen des Fragerechts durch den Arbeitgeber, d. h. die Forderungen
nach Durchfilhrung eines solchen Tests oder auf Herausgabe von Unterlagen dariber,
strafrechtlich geahndet werden.

8.8.1.4. Die aktuelle Position des Bundesrats

Der Bundesrat hat in seiner am 17.12.1993 verabschiedeten Stellungnahme zu dem Ge-
setzentwurf (BR-Drs. 792/93, Ziff. 49) die Bundesregierung u. a. gebeten, im weiteren
Gesetzgebungsverfahren auch ein volliges Verbot genomanalytischer Vorsorgeuntersu-
chungen zu prifen.

Der Bundesrat hat seine restriktive Haltung mit den auch von mir fiir stichhaltig erachte-

ten Argumenten begriindet: Diese Untersuchungen wiirden tief in das Persdnlichkeitsrecht
des betroffenen Arbeitnehmers eingreifen und konnten seine Chancen auf dem Arbeits-
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markt entscheidend beeinflussen. Der Arbeitnehmer habe grundsitzlich das Recht auf
Nichtwissen seiner genetischen Konstitution und auf informationelle Selbsthestimmung
iiber seine genetischen Daten,

Diese Bedenken wilrden durch ein Emnwilhgungserfordemnis mcht ausgeraumi. Der Ar-
beitnehmer sei gegeniber dem Arbeitgeber in aller Repel in abhingiger Position und
kénne sich dessen Forderungen nur schwer widersetzen.

Das Gesetzgebungsverfahren 1st noch nicht abgeschlossen. Der Bundestag hat Ende Fe-
bruar 1994 den Entwurf 1n erster Lesung beraten.

8.8.2, Priziser Datenkatalog fiir das Schwerbehinderten-Verzeichnis

Nach § 13 des Schwerbehindertengesetzes {SchwbG) haben die Arbeitgeber ein Ver-
zeichnis der bei ihnen beschaftigten Schwerbehinderten, Gleichgesteliten und sonstigen
auf die Pflichtquote anrechnungsfihigen Personen laufend zu fiihren und den Veriretern
des Arbeitsamtes und der Hauptfiirsorgestelle auf Verlangen vorzuzeigen. Des weiteren
enthilt diese Vorschnft die Verpflichtung der Arbeitgeber, einmal jahrlich eine Anzeige
an das zustindige Arbeitsamt vorzunehmen, die bestimmte Angaben enthalten muf}. Die-
ser Anzeige ist auBerdem das o. a. Verzeichnis beizufigen.

Da im Gesetz nicht 1m einzelnen festgelegt i1st, welche personenbezogenen Daten der Ar-
beitgeber in das Verzeichnis aufzunehmen hat, kann der Betroffene nicht hinreichend er-
kennen, in welchem Umfange durch die Weitergabe sensibler Angaben iiber seinen Ge-
sundheitszustand bzw. seine Behinderung in sein Personlichkeitsrecht eingegriffen werden
darf. Auch die Herausgabe eines entsprechenden Vordruckes durch die Bundesanstalt fiir
Arbeit kann die fehlende gesetzliche Detailregelung nicht ersetzen.

Ich habe daher den Senator fiir Arbeit und Frauen gebeten, sich auf Bundesebene fiir eine
entsprechende Erginzung des SchwbG einzusetzen. Er teilt meine Rechtsauffassung und
hat sich in dieser Angelegenheit an den Bundesminister fir Arbeit und Sozialordnung ge-
wandt.

8.8.3. Weiterbildungsdatenbank

Bei der Weiterbildungsdatenbank Bremen handelt es sich um ein Informationssystem, das
vor allem von regionalen Trigern gemeldete Bildungsangebote umfaft und der Allge-
meinheit zur Verfiigung stellt. Personenbezogene Daten werden u. a. iiber Dozenten,
Kontaktpersonen und Ansprechpartner fiir Bildungsangebote verarbeitet. Entwickelt und
betrieben wird das System im Auftrag des Senators fiir Arbeit und Frauen von dem dem
Berufs-Bildungs-Institut  der  Angestelltenkammer angeschlossenen Gemeinniitzigen
Zentrum fiir Informationstechnik (GZI) Bremerhaven, das auch die Entwicklung und
Pflege von Software und Datenbank verantwortet.

Das Informationssystem ist in sogenannten Clustern organisiert, d. h. selbstindigen
Informationseinheiten, die der zentralen Datenhaltung und der Ermdglichung von Online-
Abfragen dienen. Wegen der geographischen Struktur des Landes Bremen gibt es jeweils
einen Cluster im GZI Bremerhaven und im GZI Bremen. Die Datenbankpflege und
-verwaltung erfolgt im GZI Bremerhaven zentral von einem sogenannten Master-Cluster
aus. Informationsstationen, an denen sich Interessenten iiber Kurs- und Weiterbildungs-
angebote informieren kdnnen, sind derzeit im Landesamt fiir Weiterbildung, in der Zen-
tralstelle fir die Verwirklichung der Gleichberechtigung der Frau, Hauptstelle Bremen
und Auflenstelle Bremerhaven, im GZI Bremen und im GZI Bremerhaven eingerichtet.

In meiner Stellungnahme gegeniiber dem GZI Bremerhaven ging es insbesondere um die
Abgrenzung unterschiedlicher Verantwortungsbereiche und Zustindigkeiten zwischen den
beteiligten Stellen, die notwendigen Zugangs- und Zugriffssicherungen und die Zulissig-
keit der personenbezogenen Datenhaltung. Das System ist zwischenzeitlich in Betneb
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genommen worden. Ich werde zu priifen haben, inwieweit meinen Anregungen Rechnung
getragen wurde.

9. Wirtschaft, Mittelstand und Technologie
9.1. Neues Gewerbemeldeverfahren

Mit der Ablosung des Einwohnermeldesystem EDAS durch DEMOS im Laufe des Jahres
1994 wird es erforderlich, auch ein neues Gewerbemeldeverfahren in der Stadtgemeinde
Bremen einzufiihren. Das bishenige Verfahren ist mit dem Einwohnermeldesystem ver-
knipft, was ich in mehreren Jahresberichten kntistert habe, weil Daten in einer Daten-
bank verwaltet und Gber Bildschirm dargestellt werden, die verschiedenen Zwecken
dienen. Nunmehr ist das Stadtamt aufgefordert, ein neues Verarbeitungs- und Auskunfts-
system 7u projekticren und zu installieren.

Ich habe meiwne Bereitschaft zur Mitarbeit in der entsprechenden Arbeitsgruppe erklért
und bereits vorab einige datenschutzrechtliche Vorgaben gemacht. Notwendig sind u. a.
ein klar festgelegter Datenkatalog, die Festschreibung von Abruf- und Dateniibermitt-
lungsverfahren, die Protokollierung der Aktivititen im DV- und Zugnffssystem sowie
Sperr- und Léschungsfunktionen. Einzelheiten werden in einem umfangreichen Daten-
schutzkonzept zu beschreiben sein.

Sollte es noch in dieser Legislaturperiode zu der angestrebten Anderung der Gewerbeord-
nung mit bereichsspezifischen Regelungen fiir die Erhebung und Ubermittlung von Daten
in Gewerbezulassungs- und -versagungsverfahren kommen, wird dies die Basis fiir die
Struktur des neven Verfahrens werden. Der mir im Sommer 1993 zugegangene Entwurf
sieht allerdings noch viel zu weitgehende Misteitungspflichten, Weitergabebefugnisse und
Zweckanderungsregelungen vor.

9.2. Integriertes Verwaltungs- und Kontrollsystem (InVeKos) im Bereich der
Landwirtschaftsforderung

Im Lande Bremen bestechen ca. 500 (!) landwirtschaftliche Betriebe, von denen ca. die
Hilfte Vollerwerbsbetriebe sind. Die EG hat durch zwei Verordnungen (EWG-VO Nr.
3508/92 und Nr. 3887/92) den Mitgliedstaaten u.a. ein Kontrollsystem fiir die landwirt-
schaftiichen Férderungsmafinahmen vorgeschrieben. Ziel dieses Kontrollsystems ist es,
den ungerechtfertigten Bezug von europdischen Agrarforderungsmitteln festzustellen oder
zu verhindern. Nach diesen Verordnungen ist zunachst ein Kataster der landwirtschaftlich
genutzten Flachen mit den darauf befindlichen Kulturen zu erstellen - fiir die die Land-
wirte Beihilfen erhalten - und sodann die Einhaltung dieser Vorgaben zu dberwachen.
Diese Uberwachung erfolgt derzeit durch stichprobenweise Nachschau vor Ort durch
Beamte der Landwintschaftsbehérde.

Die Kontrolle sofl in Zukunft durch DV-gestitzte Systeme erfolgen, durch die Doppelan-
gaben ausgeschlossen werden, und durch Fernaufklarung aus dem Weltraum. Diese
Sateltitenaufklarung macht es méglch, die tatsichlichen Anbauflichen mit einer hohen
Genauigkeit nachzuprifen und dabei festzustellen, welche Nutzungsart {Milchwirtschaft,
Forstwirtschaft oder Art der Kulturpflanze) angebaut wird. Abweichungen zu dem For-
derantrag lassen sich auf diese Weise unschwer ermutteln.

Ich halte die flichendeckende Erfassung in dieser Form fiir einen unverhadltnismiBigen
Grundrechtseingriff; es werden u. a. zahlreiche Daten (z.B. Gebiudeflichen von privaten
Haushalten, private Schwimmbader, Nutzung von Girten) miterhoben, die nicht bendtigt
werden, da die betroffenen Grundstiickseigentiimer entweder keine Forderung beantragt
haben oder aber nicht unter die Forderprogramme fallen. Die Konferenz der Datenschutz-
beauftragten hat in emer EntschlieBung vom Oktober 1993 die wichtigsten Anforderungen
an ein grundrechtskonformes Kontrollsystem im Agrarbereich zusammengefafit (vgl. Ziff.
15.7).



In Bremen sollen diese Daten im Auftrag des Senators fir Wirtschaft, Mittelstand und
Technologie von der Landwirtschaftskammer erhoben und bis zum Bewilligungsbescheid
aufbereitet werden. Die Durchfiihrung von Abgleichs- und Kontrollmanahmen ist jedoch
im Landwirtschaftskammergesetz nicht vorgesehen, so daB eine derartige Aufgabeniiber-
tragung rechtlich - auch datenschutzrechtlich - abgesichert werden muB. Gleichwohl habe
ich mit der senatonschen Dienststelle und der Landwirtschaftskammer Bremen erste Ge-
spriache zur Entwicklung eines Datenschutzkonzeptes gefiihrt.

10. Senator fiir Finanzen
10.1. Fall: Freibetrige auf der Steuerkarte und medizinische Daten

Viele Lohnsteuerpflichtige machen von der Moglichkeit Gebrauch, bestimmte Freibetrige
in thre Lohnsteuerkarte eintragen zu lassen, wm bereits im Laufe des Kalendenjahres in
den Genub) entsprechender Steverreduzierungen zu kommen. Freibetrige gibt es auch fiir
Korperbehinderung. Durch die Eintragung des Freibetrages in der Lohnsteuerkarte erhilt
der Arbeitgeber ithm sonst nicht ohne weiteres zugingliche Zusatzinformationen (z. B.
tiber den Grad der Erwerbsminderung), die ggf. auch Grundlage fiir arbeitsrechtliche
Mafinahmen werden kdnnten. RegelmaBig gelten die Freibetrige mehrere Jahre und die
Finanzimter unterrichten daher die Lohnsteuerkartenstellen, um bei einer Folgekarte den
entsprechenden Freibetrag zu vermerken.

Ich weise regelmdfig die betroffenen Arbeitnehmer auf die Méglichkeit hin, daB sie auf
dem entsprechenden Antragsformular dieser Mitteilung widersprechen konnen. Die
Finanzimter sind ihrerseits gehalten, darauf aufmerksam zu machen, daB den Steuer-
pflichtigen freigestellt ist, ob der Freibetrag vorgetragen wird oder nicht.

10.2, Fall: Religionsmerkmale auf der Lohnsteverkarte

Auf der Lohnsteuerkarte stehen nicht nur Angaben zur Person des Steuerpflichtigen und
zu seiner Steuerklasse, sondern auch zu seiner Zugehdrigkeit zu einer offentlich-recht-
lichen Religionsgesellschaft. Dies ist durch das Kirchensteuerrecht und die fiir das
Verhiltnis zwischen Staat und Kirche fortgeltenden Regelungen der Weimarer Reichsver-
fassung geregelt. Diese Vorschriften enthalten jedoch keine Ermichtigung zur Eintragung
der Religionszugehorigkeit auch des Ehepartners. Eine Notwendigkeit fir die Verrech-
nung der Kirchensteuer zwischen den oOffentlich-rechtlichen Religionsgesellschaften
bestsht nicht, wenn beide Partner der gleichen Kirche angehdren oder der Partner des
Steuerpflichtigen Mitglied keiner Kirche, einer nicht anerkannten Glaubensgemeinschaft
oder einer Freikirche ist. In diesen Fillen bedarf es dementsprechend auch keiner Eintra-
gung des konfessionsverschiedenen oder konfessionslosen Ehegatten.

Aufgrund mehrerer Eingaben habe auch ich - wie eine Reihe meiner Kollegen - auf eine
entsprechende Anderung der Handhabung bei der Ausfiilllung der Lohnsteuerkarten
gedringt. Die zustindigen Referenten der Finanzressoris von Bund und Lindern sind
inzwischen Gbereingekommen, ab 1995 so zu verfahren.

10.3. Fall: Scheidungsurteil an das Finanzamt

Steuerpflichtige sind nach dem Einkommensteuergesetz und den dazu erlassenen Richt-
linien verpflichtet, ihre Steuerkarte dndern zu lassen, wenn sie "in Trennung leben”. Ein
Biirger, der sich an mich wandte, hatte - aus welchen Griinden auch immer -, diese Ande-
rung nicht rechtzeitig vorgenommen. Als er zwei Jahre spiter - nach bereits erfolgter
Scheidung - das Urteil vorlegte, fertigte die Sachbearbeiterin bei der Lohnsteuerkarten-
stelle des Magistrats der Stadt Bremerhaven ohne Kenntnis des Betroffenen eine Fotoko-
pie von den wesentlichen Seiten und dbersandte diese mit einem Anschreiben, in dem auf
das Trennungsdatum im Urteil hingewiesen wurde, an das Finanzamt Bremerhaven.

Bei einer Einsicht in die Steuerakte bekam der Betroffene von diesem Vorgang Kenntnis.
Die Sachbearbeiterin berief sich auf ihre Unterrichtungspflicht gegeniiber dem Finanzamt.
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Sie war sich aber nicht bewuf§t, dafl sie mit den Ablichtungen weit iiber das erforderhiche
MaB hinaus Daten dbermuttelt hat. Nach meiner Intervention hat das Finanzamt Bremer-
haven die Lohnsteuerkartenstelle angewiesen, zukinftig von Scheidungsurtetlen oder
dhnlichen Dokumenten keine Kopien mehr anzufertigen, sondern ein evtl. eingetragenes
Trennungsdatum nur im Anschreiben zu vermerken.

10.4. Datensicherung beim Haushalts- und Mittelbewirtschaftungssystem
(HIS-MBS) - Realisierung einer Netzwerklisung

Im Rahmen einer Neugestaltung des bremischen Haushalts-, Kassen- und Rechnungswe-
sens (HKR}, die emne Optimierung dieser Verfahren in einem Gesamtverfahren fiir das
"integrierte  bremusche  Finanzwesen™  vorsieht, wird das  Softwareprodukt
"Mittelbewirtschaftungssystem HIS-MBS” eingesetzt. Die vorliegende Version bietet Un-
terstiitzung bei der Fithrung der Haushaltsiiberwachungslisten, bei der Mittelbewirtschaf-
tung und beim Druck von Kassenanordnungen.

Ein von mir vorgenommener Test der neuen Einzelplatzversion 4.1 HIS-MBS und der
Netzversion 4.2 ergab, da die bereits im letzten Jahresbericht (vgl. 15 JB, Ziff. 13.2)
festgestellten Mingel hinsichtlich der inneren Logik der PaBwort- und Rechteorganisation
bis auf die folgende geringfigige Anderung in der Netzversion nicht beseitigt worden
sind:

Der sogenannte "privilegierte Sachbearbeiter (01)", der Systemverwalterfunktionen wahr-
mmmt, ist nicht mehr in der Lage, die Pafiworte der anderen Nutzer/-innen einzusehen.

Dennoch erfiillt das System aufgrund folgender Mangel weiterhin nicht die erforderlichen
datenschutzrechtlichen Anforderungen:

- Fiir atle Nutzer/-innen (incl. 01) ist das Einloggen in das Systern {iber ein einziges
Paflwort moglich, d.h. die erforderliche individuelle Benutzeridentifikation wird
vom System nicht gewahrleistet.

- Auch wenn der "privilegierte Sachbearbeiter” die PaBworte der anderen Nutzer/-in-
nen nicht mehr einschen kann (s.0.), miissen diese immer noch die Zugangsberechti-
gung zum Verwaltungsmenue haben, um das zugewiesene PaBwort durch ein indivi-
duelles ersetzen zu kénnen.

- Verweigert der "privilegierte Sachbearbeiter” den Zugang zum Verwaltungsmenue,
1st der Nutzer/die Nutzerin gezwungen, unter dem zugewiesenen PaBwort zu arbei-
ten.

- Ohne Zugang zum Verwaltungsmeni ist auch die erforderliche physische Loschung
der Daten, die in der Einzelplatzversion ohnehin nur der “privilegierte Sachbearbei-
ter” veranlassen kann, nicht mdglich.

- Vergibt der "privilegierte Sachbearbeiter” jedoch die entsprechende Zugangsberech-
tigung, so ist gleichzeitig der Zugang zum Duplizieren der vorliegenden Originalda-
teien offen, d.h. jeder Nutzer/jede Nutzerin kann diese Daten unkontrolliert weiter-
verarbeiten.

- In bezug auf Leistungskontrollen bleiben die Auswertungsmoglichkeiten bestehen
(Art, Anzahl, Daten der Buchungen eines bestimmten Sachbearbeiters aus der Datei
"Huel.dbf" etc.). Durch Einsichtnahme in e¢in entsprechendes Fenster bei der indivi-
duellen PaBworteingabe kann jeder Nutzer/jede Nutzerin die Zuordnung von Benut-
zemummern u. -namen erkennen, so daB hier der Personenbezug fiir etwaige Aus-
wertungen durch jeden Systemnutzer/jede Systemnutzerin direkt herstellbar ist, so-
fern er nicht schon bekannt st



Es ist erforderlich, diese Mangel durch Entwicklung und Integration eines esgenen Mo-
duls zur PaBwortverwaltung sowie durch eine entsprechende Konfiguration der mit "HIS-
MBS" einzusetzenden Datenschutzsoftware zu beheben.

Als organisatonsche Mafnahme wurde vom Senator fir Finanzen eine "Rahmendienst-
anweisung fiir den Einsatz eines einheitlichen Programms fir Haushaltstiberwachung und
Mittelbewirtschaftung fiir PC” mut meiner Beteiligung erstellt.

Sic enthilt u.a. folgende fiir den Datenschutz wesentlichen Punkte:

®  Dic Landeshauptkasse teilt mir die das System nutzenden Dienststellen auf Auffor-
derung, mindestens jedoch ¢inmal im Jahr mit.

e  Das Verfahren darf nur in Verbindung mit der Sicherheitssoftware Safeguard einge-
setzt werden,

¢ Fir den Einsatz vor Ort sind in einer Dienstanweisung folgende Punkte festzulegen:

- Verantwortlichkeiten fiir den Systemeinsatz (grundsitzlich gekoppelt an die
Funktion "Beauftragter fir den Haushalt™),

- Vier-Augen-Prinzip bei Anderung von Nummem, Name und PaBwort,
- Definition der Inhalte der Freitextfelder,

- Index-und Dateistrukturen sowie die Zustindigkeit fir durch Indizes gesteu-
erte Auswertungen.

Das Hafenamt und das Stadtamt planen den Einsatz von "HIS-MBS" im Netz. Neben der
Beseitigung der oben genannten Méngel ist hierfir der Einsatz eines Netzwerkbetriebs-
systems erforderlich, das eine adiquate Abschottung der Haushaltsdaten von anderen auf
dem Server verwalteten Datenbestinden ermdglicht.

Die Auswahl des Netzwerkbetriebssystems sowie die Organisation der Zugriffe muf die
Mindestanforderungen an PC-Netze (vgl. 15. JB, Ziff. 2.2.1.1) erfiillen und die Ergeb-
nisse des Pilotprojektes Netze (vgl. Ziff. 2.3.4), insbesondere das Verhiltnis der Art der
auf dem Server verwalteten Daten zum erforderlichen Sicherheitsumfang des Betriebs-
systems, beriicksichtigen.

10.5. Verfahren VERBIS - Veranlagung am Bildschirm

Die Oberfinanzdirektion Bremen (OFD} ist wegen Uberalterung der bisherigen Technik
gezwungen, diese zu ersetzen. Die Hard- und Software des alten Systems entsprechen
nicht mehr ergonomischen Anforderungen; es gibt keine Ersatzteile und damit auch keine
sichere Wartungsmdglichkeit mehr.

Mit dem neuen Konzept geht die Steververwaltung den Weg zu einer ganzheitlichen
Bearbeitung der Steuerdaten. Die Angaben der Steuerpflichtigen werden nur einmal
erfaft, von dem System gepriift und berechnet sowie in Form eines Steuerbescheides
ausgewertet. Die Steuerverwaltung erhofft sich eine schnellere Erledigung der Steuerfille,
eine hohere Flexibilitdt und eine gréBere Unterstiitzung der Steverbeamten.

VERBIS soll in den Veranlagungsbereichen der bremischen Finanzimter eingesetzt
werden und im Endausbau ca. 1.000 Arbeitsplatzrechner, ein Netzwerk mit entsprechen-
den Servern und Anschliisse an den Host (GroBrechner) des Rechenzentrums der bremi-
schen Verwaltung (RbV, seit 01.01.1994 *Informations- und Datentechnik Bremen -
BremID") umfassen. Das GuBerst komplexe System besteht danach aus verschiedenen
Ebenen:
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1. Ebene: Arbeitsplatzrechner

Es handelt sich um einen gewohnlichen PC, mit dem der Steuerbeamte Schriftstiicke
erstellen und Berechnungen oder Auswertungen vomehmen kann.

2.  Ebene: Netzebene

Die Netzebene steilt den PCs neben den 0. a. Standardprogrammen Programme fiir
die Veranlagung am Bildschirm, fiir die Kommunikations- und Zugriffsverwaitung
sowie fiir die Verschliisselung und Protokollierung zur Verfigung. Die Speicherung
der Steuerdaten erfolgt sowoh! auf der Netzwerkebene - fiir bestimmte Verarbei-
tungsschritte - als auch auf der

3. Ebene, d. h. im GroBirechner der BremID (friiheres RbV).

Er dient der DV-technischen Produktion, d.h. die Steuerdaten werden dort gerech-
net, ausgewertet und gesichert sowie die Steuerbescheide ausgedruckt und versand-
fertig gemacht.

Das neue System befindet sich derzeit in der Ausschreibungsphase. Vor der Ausschrei-
bung hat mich die OFD beteiligt. Meine Aufgabe besteht darin, mit der OFD ein schliis-
siges Datenschutzkonzept zu entwickeln und spiter zu implementieren, dessen Anforde-
rungen bereits bet der Entscheidung iber die Erteitung des Zuschlags zu beriicksichtigen
sind.

Bei der Ausgestaltung von VERBIS muB auch die Geltung des Steuergeheimnisses
zwischen und innerhalb der Finanzamter -beachtet werden. Daten der Steuerpflichtigen
sind auch rwischen den Finanzimtern nicht beliebig austauschbar; vielmehr hat jeder
Steuerbeamte auch gegeniiber seinen mit der konkreten Veranlagung nicht befafiten
Kollegen das Steuergeheimnis zu wahren und darf Steuerdaten nur offenbaren, wenn § 30
der Abgabenordnung oder eine andere Steuervorschrift es zulafit. Entsprechend zu
konfigurieren sind daher die Datensicherungsvorkehrungen, d. h. die Zugriffsbefugnisse,
Datenarten und Protokollierungen.

16.6. Lockerung des Steuergeheimnisses statt datenschutzkonformer
AO-Novellierung

In den letzten Jahren wurden immer wieder Anliufe zur Schaffung von bereichsspezifi-
schen Datenschutzregelungen in der Abgabenordnung (AO) genommen. Die Datenschutz-
beauftragten haben sich nachhaltig fiir eine prazisere und zeitgemifBere Ausgestaltung des
Steuergeheimnisses sowie for klare Vorgaben fir die Speicherung und Nutzung von
Steuerdaten ausgesprochen und immer wieder zu den verschiedenen Referentenentwiirfen
das Bundesfinanzministeriums Stellung genommen (vgl. 13. JB, Ziff. 2.10.1). Uberra-
schenderweise hat 1993 das Ministerium die geplante umfassende Neuregelung
- zumindest fiir die laufende Legislaturperiode - fiir entbehrlich erklart. Wahrend die
Datenschutzbeauftragten noch die neuesten AO-Entwiirfe diskutierten, brachte der
Bundesminister der Finanzen einige ihm wichtig erscheinende Verarbeitungswiinsche im
Gesetz zur Bekimpfung des MiBbrauchs und zur Bereinigung des Steuerrechts (StMBG)
unter,

Die Finanzbehdrden diirfen jetzt u. a. Grundsteuerdaten an die Kommunen nicht nur zur
Erhebung der Grundsteuer und damit verbundener Abgaben mutteilen, sondern auch zur
Erfiillung sonstiger Aufgaben der 6ffentlichen Verwaltung. Zu diesen Zwecken diirfen die
Daten auch an andere Offentlich-rechtliche Korperschaften ibermittelt werden. Damit
wird der Datenbestand der Steuerverwaltung fiir externe Nutzungsinteressen ohne
Riicksicht auf die Zweckbindung weit gedffnet, z. B. auch fiir Planungen der Abwasser-
entsorgung, des Strabennetzes, des Wohaungsbaus oder von Umweltmafinahmen.

— 84—



Angaben diirfen iiber die konkrete Veranlagung hinaus jetzt auch genutzt werden, um
Vergleichsdaten fiir zukiinftige Steuerverfahren zu gewinnen. Mit einer derart weit gefafl-
ten Norm kann man vielfaltige Auswertungen legitimieren. Eingefihrt wird gleichsam
eine Speicherung auf Vorrat fiir den Fall, daB kinftig ein abweichendes steverrelevantes
Verhalten erkennbar wird oder werden kénnte. Die Kontrolldichte wird damit ohne klare
Definition der Kontrollanldsse und -zwecke verstdrkt, das Prinzip der Erhebung beim
Betroffenen weiter ausgehchlt,

In der nichsten Legislaturperiode werde ich mich dafiir einsetzen, dab es eine neue
Initiative fiir die Einfihrung eines umfassenden Sonderschutzes fiir die sensiblen Daten 1n
der Finanzverwaltung geben wird.

11. Rechnungspriifungsamt Bremerhaven
11.1. Online-Abruf fiir die Rechnungsprifung

Gegeniiber dem Magistrat der Stadtgemeinde Bremerhaven habe ich Stellung genommen
zum gewiinschten Direktabruf von Daten aus den Bereichen Personalwesen und Ord-
nungswidrigkeiten durch das Rechnungsprifungsamt. Der Magistrat war der Auffassung,
da § 12 Abs. 3 BrDSG eine Zweckinderung fir die Rechnungsprifung ausdriicklich
ruliBt, knne auch ein online-Anschluf an DV-Verfahren der Verwaltung ohne weltere
Voraussetzungen eingerichtet werden.

Ich habe dagegen eingewandt, daB ungeachtet der Zulissigkeit der Zweckinderung die
Datenweitergabe vom Fachamt an das Rechnungsprufungsamt eine Ubermittlung darstellt,
Dateniibermittlungen mittels automatisierter Abrufverfahren sind aber nach § 14 Abs. 2
BrDSG nur zulissig, wenn der Direktabruf fiir die Aufgabenerfiliung der beteiligten
Stellen angemessen ist und ausreichende Vorkehrungen zum Schutz des informationellen
Selbstbestimmungsrechts des betroffenen Personenkreises getroffen wurden. In einer
Rechtsverordnung miissen der Datenempfinger, dic Datenart, die abgefragt werden soll,
und der Zweck des Abrufs festgelegt werden.

Der Senator fiir Finanzen hat mur daraufhin die Entwiirfe zu zwei entsprechenden Rechts-
verordnungen vorgelegt. Ich habe zunichst die Kompetenz des Senators fir Finanzen zum
ErlaB dieser Verordnungen in Zweifel gezogen. Kritisiert habe ich weiter die undifferen-
zierte Abrufméglichkeit im Hinblick auf die Einhaltung des Verhaltnismafigkeits- und
Angemessenheitsgrundsatzes. Auch habe ich zum Ausdruck gebracht, daB eine Ermichti-
gungsnorm fiir entsprechende Rechtsverordnungen, z. B. in der Landeshaushaltsordnung,
geschaffen werden miiBte. Nach Auffasung des Senators fiir Justiz und Verfassung reicht
jedoch § 14 Abs. 2 BrDSG als Verordnungsermichtigung aus. Diese Frage muff bei der
anstehenden Novellierung des Bremischen Datenschutzgesetzes geklirt werden.

12. Hiifen, Schiffahrt und AuBenhandel
12.1. Betriebskostenmodul beim Hansestadt Bremischen Amt Bremerhaven

Das Hansestadt Bremische Amt Bremerhaven (HBA) ist eine Behdrde, die die Kommu-
nalaufgaben der Stadtgemeinde Bremen in Bremerhaven wahrnimmt. d.h. sie 1st zustindig
fiir alle Verwaltungsaufgaben im bremischen Teil Bremerhavens. Damit fallen in einer
Behorde viele Aufgaben zusammen, die in der Stadtgemeinde Bremen verschiedenen
Verwaltungsbehdrden iibertragen sind. So ist das HBA nicht nur Hafenbehorde, sondern
auch z. B. Bauordnungsamt, Wasser- und Umweltbehdrde oder auch eine verwaltungs-
polizeiliche Behdrde. Diese Konstruktion verlangt bei der DV-Ausstattung besondere
Datenschutzkonzepte. Die zustindigen Mitarbeiter haben dieses erkannt und beteiligen
mich schr frih an neven Entwicklungen und Vorhaben. Derzeit plant das HBA den
Einsatz eines Betriebskostenmoduls, um die personalwirtschaftlichen und matenellen
Ressourcen kontinuierlich zu erfassen und zu verarbeiten.
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Die Personaldatenverwaltung erfordert hierbei besonders differenzierte und effiziente Da-
tenschutzmaBnahmen. Technische Datenschutzkomponenten wurden  bereits bei  der
Programmentwicklung bericksichtigt und in die Software integriert. Die Vorbildfunktion
dieser Vorpehensweise besteht dann, daB Sicherheitsliicken bereits auf Programmebene
und nicht erst nachtraglich durch zusitzliche Implementierung von Sicherheitsmodulen
veschiossen werden. Die in Eigenentwicklung erstellte Personalsoftware des HBA stellt
cine Losung fir die Aufgabenstellungen Stammdatenverwaltung, Lohnstundenschreibung
und Koestenermuttlung dar.

Bei der Stammdatenverwaltung und Lohnstundenschreibung handelt es sich um zwei ei-
genstindige Programme. Das Programm Lohnstundenschreibung erméglicht die Erstel-
lung monatlicher Lohnabrechnungen fir Arbeitnehmer und die Erfassung von Lohnkosten
fir die Kostenermittlung. Das Programm Stammdatenverwaltung ermoglicht die Verwal-
tung und Aktualisierung von Personaldaten der HBA-Mitarbeiter.

Die Personaldaten werden durch folgende software-technische Malinahmen geschiitzt:
¢ Spezeller Zugangsschutz

Die Programme sind durch einen integrierten PaBwortschutz vor unbefugtem Aufruf
geschitzt (Speicherung in verschliisselter Form, jederzeitige Anderbarkeit durch zu-
griffsberechtigte Anwender), d.h. es besteht eine von anderen Schutzmechanismen
{gegeben durch die Schutzsoftware "Safe-Guard", Rechner-PaBworte und Netzbe-
tnebssystemsoftware) unabhingige zusitzliche Schutzstufe.

*  Online-Verschliisselung der Datenbestinde

Die Datenbestinde der Personalsoftware werden hinreichend durch eine Onlinever-
schliisselung aller wichtigen Datenfelder geschiitzt.

Der Schutz hindert nach dem Programmaufruf jeden, mit anderen Programmen, die
das Datenbankformat weiterverarbeiten konnen (wie z.B. das Programm Q+E, das
zum Licferumfang von Excel gehért), unbefugte Auswertungen von Personaldaten
vorzunehmen.

In entschliisselter Form liegen die Daten nur im Arbeitsspeicher vor, d.h. bei einer
Programmunterbrechung kann nicht auf entschliisselte Daten zugegriffen werden.

Damut 1st sowohl ein zusatzlicher Schutz gegen unberechtigten Zugnff Dritter (bei
eventueller Uberwindung simtlicher das Programm schiitzender Mechanismen) als
auch der Schutz vor unbefugter Verarbeitung durch zugriffsberechtigte Personen ge-
wahrleistet.

» Keine Verwendung von Freitextfeldern

Die direkte Integration techmischer DatenschutzmaBnahmen in die vom HBA entwickelte
Personalsoftware stellt eine an den Funktionsumfang und die Datenbasis optimal ange-
pafite Datenschutzlosung dar.

Es 1st geplant, die Personalsoftware in ein Netz zu integrieren, das eine Kostenermittlung
und somit Kostenkontrolle der einzelnen Betriebshereiche des HBA ermdglichen soll. Um
die Kostenermittlung zu erstellen, wurde eine Individualsoftware entwickelt, die dafiir er-
forderliche Daten aus den Bereichen Lager, Beschaffungsstelle, Haushaltswesen und Per-
sonalstelle verarbertet.

Aus dem Programm Lohnstundenschreibung werden allgemeine Lohnkostendaten in die
Kostenermittlung exportiert, die keine individuellen Riickschliisse erméglichen.
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Die Konfiguration der Sicherheitskomponenten des Novell-Betniebssystems soll die héch-
ste Sicherheitsstufe fir die Personaldaten ermdglichen, d.h. der Anwender der Kosten-
ermittlung wird nur Zugriff auf eine Datei erhalten, die lediglich objektbezogene Lohn-
kostendaten erhalt.

Das Datenschutzkonzept ist zu gegebener Zeit um die Kenfiguration der Zugriffsorgani-
sation unter dem Netzwerkbetriebssystem zu erginzen.

13. Nicht-iffentlicher Bereich

13.1. Ladendiebstahlsdatei

Eine Arbeitsgemeinschaft des Einzelhandels hat sich an die Datenschutzbeauftragten und
die Aufsichtsbehdrden gewandt und um Klarung gebeten, in welchem Umfang und durch
wen Daten aus bzw. Gber Ladendiebstahlsanzeigen durch private Stellen erfafit, abge-
glichen und sonst verarbeitet werden diirfen. Ich habe diese Anfrage zum Anlafl genom-
men, das Problem mit den anderen Obersten Aufsichtsbehdrden fiir den Datenschutz im
Diisseldorfer Kreis zu erdrtern.

Auch wenn lediglich verdichtige Personen nicht gespeichert werden sollen, sondem nur
solche, die eines Ladendiebstahls auch iiberfihrt sind, ist genau 2u priifen, zu welchen
konkreten Zwecken welche Daten - mit oder ohne zusitzliche Hinweise auf eine Einstel-
lungsentscheidung nach den §§ 153, 153 a StPO - ab wann und wie lange verarbeitet
werden sollen.

Soweit eine pnimir auf Zwecke der Strafverfoigungsbehdrden und der Gerichte abzielende
Datenverarbeitung und -nutzung gleichsam. fiir diese Stellen entweder untemehmensintern
oder unternehmensibergreifend wahrgenommen werden soll, bestehen erhebliche Beden-
ken. Es ist Sache der Strafverfolgungsbehdrden und der Genchte, sich auf der Grundlage
der einschlagigen gesetzlichen Regelungen die ihnen erforderlich erscheinenden Daten zu
beschaffen. Insoweit ist auch nicht erkennbar, daf eine (parallele) Datensammlung und -
verwertung durch private Unternehmen zur Wahrung "6ffentlicher Interessen” (§ 28 Abs.
2 Nr. 1 BDSG) erforderlich ist.

Die Zuldssigkeit konnte sich danach allenfalls im Hinblick auf die Wahmehmung eigener
berechtigter Interessen des jeweiligen Unternehmens unter Abwigung mit schutzwiirdigen
Interessen des Betroffenen ergeben (vgl. § 28 Abs. 1 Satz | Nr. 2 BDSG).

Soweit vorbehaltlich einer positiven Beantwortung der o. a. Zulassigkeitsfragen eine un-
ternehmensinterne Speicherung und Nutzung von Angaben dber Ladendiebe zur Wahr-
nehmung eigener Rechte des jeweils betroffenen Unternehmens legitimiert werden kann,
z. B. zur Durchsetzung von Hausverboten o. &., bestehen gleichwohl gegen die Ubermitt-
lung an andere Firmen, sei es unmittelbar oder {ber eine dritte Institution wie einen Ver-
band o. i., erhebliche Bedenken. Insbesondere in Fillen der Einstellung der §§ 153,
153 a StPO bestiinde bei einer Mitteilung an Drntte die Gefahr, da8 ein unzutreffendes
Bild iiber den Betroffenen vermittelt wird.

Nach meiner Auffassung steht der Speicherung von Angaben fiber strafbare Handlungen
in zentralen Ladendicbstahlsdateien fir eine Vielzahl verschiedener Unternehmen § 29
Abs. | Satz 1 Nr. 1 BDSG entgegen. Wihrend die Verarbeitung derartiger Hinweise als
zusitzliche Information zu bereits registrierten Personen durch Kreditinformationssysteme
und Detekteien im Einzeifa!l zuldssig sein kann, beeintrichtigen Dateien, in denen allein
Vorstrafen registriert werden, schutzwiirdige Interessen der Betroffenen. Durch solche
Dateien wird das sorgfiltig abgestimmte Schutzsystem des Bundeszentralregistergesetzes
(BZRG), das die Zulidssigkeitsvoraussetzungen einschlieflich der Tilgungsfristen in die-
sem sensiblen Bereich detailliert regelt, faktisch aufler Kraft gesetzt. Die Resozialisierung
der Betroffenen, eines der Hauptziele des Bundeszentralregisters, wire gefihrdet.
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13.2, Inkassodaten fiir Auskunfteizwecke

Mehrere Eingaben betrafen wie in fruheren Jahren (vgl. 11. JB, Ziff. 6.3.1; 12. JB, Ziff.
4.7.2) die Nutzung von Daten, die einer groflen deutschen Auskunfter im Rahmen ihrer
Inkassotatigkeit bekannt geworden waren, fir Auskunfteizwecke. Ich habe diese system-
technische und informationelle Verquickung zweier unterschiedlicher Geschiftsbereiche,
also des Forderungseinzuges und der kommerziellen Informationssammlung bzw.
-weitergabe, wiederholt knitisiert. Auch die Obersten Aufsichtsbehdrden fiir den Daten-
schutz haben zu diesem bundesweit diskutierten Problem bereits mehrfach die Auffassung
vertreten, dafi beide Tatigkeitsbereiche datenschutzrechtlich getrennt zu sehen und Daten-
fliisse zwischen ihnen als vom Bundesdatenschutzgesetz nicht gedeckte Ubermittlungen zu
qualifizieren sind. Dennoch hat sich die betreffende Auskunfier bislang geweigert, ihre
abweichende Praxis zu dndem. Zwangsmitte]l zur Abstellung rechtswidriger Verarbei-
tungsvorgange gibt das BDSG den Aufsichtsbehdrden nicht.

Eine Reihe von Petenten beklagte sich auch dariiber, daff einzelne Auskunfteien threr
nach § 33 BDSG bestehenden Benachrichtigungspflicht mcht oder mcht vollstandig nach-
kommen. Nach § 33 Abs. 1 Satz 2 BDSG miissen die Betroffenen iiber die erstmalige
Ubermittlung ihrer Daten unterrichtet werden. Die Information muB auch die "Art der
(bermittelten Daten” umfassen, d. h. die Betroffenen missen Riickschliisse auf die Ge-
samtheit der von der Auskunftei iiber sie gespeicherten Angaben zichen konnen. In den
mir bekannt gewordenen Fallen enthielten die Benachrichtigungsschreiben Formulierun-
gen (z. B. "Bei den iiber Ste gespeicherten Informationen handelt es sich insbesondere um
Angaben wie..."), aus denen nicht der gesamte Datenkatalog erkennbar ist.

Ich habe die in den jeweiligen Eingaben genannten Auskunfteien angeschrieben. sie auf
die Rechtslage hingewiesen und um deren kinftige Beriicksichtigung gebeten.

13.3. Fall: Registrierung hei Bankbesuchen - Konsequenzen des Geldwiische-
gesetzes

Ende November 1993 trat das Gesetz (iber das Aufspliren von Gewinnen aus schweren
Straftaten, kurz Geldwischegesetz (GwG}) genannt, in Kraft. Bereits einen Tag spater be-
schwerte sich ein Blirger, der bei einer Sparkasse fiir den geplanten Kauf eines Haushalts-
gerites mehrere kleine Scheine in einen Tausend-Mark-Schein umwechseln wollte, dar-
liber, daB er aufgefordert worden sei, sich zuvor durch Ausweispapiere zu identifizieren.

Der Filialleiter der Sparkasse hat zwar Sffentlich erklant, es habe sich dabei nicht um eine
MaBnahme nach dem Geldwischegesetz gehandelt, sondern um eine Verfahrensweise, um
Nichtkunden von hdufigem Geldwechseln abzuhalten. Glzichwohl habe ich diesen Vor-
gang zum Anlall genommen, mich mit der geplanten Umsetzung des Geldwischegesetzes
bei einzelnen meiner Kontrolle unterhiegenden Kreditinstituten zu informieren. Nach dem
Geldwaschegesetz treffen die Kreditinstitute

- Identifizierungspflichten, u. a. nach § 2 aligemein be: der Annahme oder Abgabe
von Werten in der Hohe von DM 20.000,-- und mehr oder nach § 6 in Verdachtsfal-
len, wenn ein Institut Tatsachen feststellt, die darauf schlieflen lassen, dab die ver-
einbarte Finanztransaktion emer Geldwasche nach § 261 des Strafgesetzbuches dient
oder im Falle ihrer Durchfiihrung dienen wiirde;

- Avfzeichnungspflichten;

- Aufbewahrungspflichten;

- Anzeigepflicht be: sonstigen Verdachtsfillen (§ 11).

Bei meiner Nachfrage habe ich feststellen konnen, dafB die jeweiligen Kreditinstitute dazu
auf der Grundlage der von ihren Verbinden erstellten Empfehlungen dezidierte Anwei-
sungen erlassen haben. Neben den Anweisungen sind zum Tedl Formblatter entwickelt
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worden, u. a. fiir die Identifizierung. die Meldung von Verdachtsfillen nach § 11 GwG
und die emngeschrinkte Aufzeichnung bei Personen wie Kassen- oder Geldboten, die re-
gelmaBig fir Firmen gréBere Betrage einzahlen oder abheben.

SchlieBilich haben einige Institute "Geldwiaschebeauftragte” eingesetzt, die die Fille, in
denen eine Anzeige an die zustindigen Strafverfolgungsbehdrden ergehen soll, noch
emmal genau daraufhin Gberprifen sollen, ob die Voraussetzungen des Geldwischegeset-
zes gegeben sind.

Nach offentlichen Darstellungen des Leitenden Oberstaatsanwalts sind den Strafverfol-
gungsbehorden 1n den zwsi Monaten nach dem Inkrafttreten des Gesetzes lediglich fiinf
Fille gemeldet worden. Gleichwoh] gehe ich davon aus, daB insbesondere die Identifi-
zerungspflichten gegeniiber den Bankangestellten ein erhebliches Ma#l an Verdrgerung
ber den Kunden hervorrufen werden. Wenn dariber hinaus die Prognosen der Kreditwirt-
schaft zutreffen, dald pro Jahr schatzungsweise 50 Millionen Vordrucke auszufiillen seien,
wird sich bei den Banken und Sparkassen ein erheblicher Papier- und Datenberg sam-
meln. Ich werde die Aawendung des neuven Gesetzes sowohl bei den Geldinstituten als
auch bei den Strafverfolgungsbehérden aufmerksam beobachten. Sobald ausreichend Er-
fahrungen vorliegen, muB auch die Geeignetheit der vom GwG getroffenen Mafinahmen
zur Eindimmung illegaler Geldwische insgesamt auf den Prifstand.

13.4. Verkauf von Arztpraxen: Einwilligung der Patienten

Auch eindeutige hochstrichterliche Urteile erfahren zuweilen eine eigenwillige Interpreta-
tion, 50 sie den Interessen der Interpretierenden zuwiderlaufen. Oder anders ausgedriickt:
Auch Arzte/Zahnirzte nehmen ihre beruflichen Schweigepflichten dann nicht gar so emst,
wenn ihnen daraus finanzielle Nachteile oder andere Unannehmlichkeiten erwachsen
kdnnten.

Wie befiirchtet, versuchen Arzteorganisationen das Urteil zu umgehen, in dem der Bun-
desgerichtshof (BGH) unmiBverstandlich verlangt hat, daB Arzte ihre Patientenunterlagen
dem Kéufer ihrer Praxis nur iibergeben diirfen, soweit ihre Patienten dem individuell zu-
gestimmt haben (vgl. dazu 15. JB, Ziff. 10.4). Die Zahnirztekammer Bremen hat dies in
einem Beschiufl ihrer Delegiertenversammlung so ausgelegt, dall der verkaufende dem
kaufenden Arzt die Unterlagen ohne weiteres aushdndigen dirfe, nur letzterer sie unter
Verschluf} halten miisse und sie nur mit Einwilligung des Patienten einsehen oder weiter-
geben dirfe. Demgegeniiber ist daran festzuhalten, daff sich der abgebende Arzt aktiv um
die Zustimmung seiner Patienten bemithen muB. Fallt die Reaktion negativ aus, darf er
die Unterlagen {iberhaupt nicht iibergeben. Erhilt er keine Reaktion, darf er sie allenfalls
in verschlossenem Umschlag Gbergeben und mufl seinen Nachfolger verpflichten, diesen
nur mit Einwilligung des Patienten zu o6ffnen oder weiterzugeben. Sind die Daten auto-
matisiert gespeichert - womit sich die Zahnirztekammer gar nicht beschaftigt, angesichts
des Trends zur EDV in Arztpraxen unverstindlicherweise - so hat der abgebende Arzt
entsprechende technische Sicherungsvorkehrungen zur Sperrung der Daten zu treffen,

Ich sche mich hierin grundsitzlich in Ubereinstimmung mit dem die Rechtsaufsicht iiber
die Zahnirztekammer fihrenden Senator fir Gesundheit, Jugend und Soziales. Dieser
hatte der Kammer gegeniiber insbesondere darauf Wert gelegt, dal der Arzt, dem der Pa-
tient im Vertrauen auf dessen Berufsgeheimnis seine Daten anvertraut hatte, nicht ohne
weileres aus seiner Schweigepflicht entlassen werden diirfe. Ich gehe davon aus, daff der
Senator fiir Gesundheit, Jugend und Soziales den Beschlufl der Zahnirztekammer nicht
genehmigt und weiterhin die Vorstellung verfolgt, in das Heilberufsgesetz die Verpflich-
tung der Arzte- und Zahnirztekammer aufzunehmen, in ihren Berufsordnungen Regelun-
gen zu treffen, die das hichstrichterliche Urteil umsetzen.

Diese Forderung gilt auch fiir die Wahrung der drztlichen Schweigepflicht bei der Uber-
mittlung der Daten von Privatpatienten zwecks Honorareinziehung an Verrechnungsstel-
len (vgl. 14. JB, Ziff. 3.6). Auch hier hatte der BGH eindeutig entschieden: Ohne Ein-
willigung des Patienten verstoit der Arzt gegen seine Schweigepflicht. Einen originellen
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Ausweg hat ein Bremer Arzt zu finden geglaubt, der trotz ausdriicklichen Widerspruchs
eines Patienten die Honorarabrechnung durch die Privatirztliche Verrechnungsstelle ver-
anlafit hatte. Er schickte - durch den Patienten auf seinen Widerspruch aufmerksam ge-
macht - thm einfach die Rechnung noch einmal zu, ersetzte lediglich den Briefkopf der
Verrechnungsstelle durch den seinen, gab aber weiterhin Telefonnummer und Bankkonto
der Verrechnungsstelle an. Das gleiche wiederholte er bei einer weiteren Rechnung. Der
Arzt entschuldigte sich damit, die Herausnahme der ersten Rechnung aus der fir die Ver-
rechnungsstelle bestimmten Diskette sei "ohne vertretbaren Mehraufwand nicht machbar®
gewesen, bei der zweiten Rechnung seien der Verrechnungsstelle die Daten des Patienten
versehentlich dbermuttelt worden. Beides sind Behauptungen, die ich nicht widerlegen
kann, die aber Unbehagen und MiBtrauen erwecken. Die Privatirztliche Verrechnungs-
stelle hat sich erstaunt dazu gediuflert, daB ich der Sache iiberhaupt nachgehe. Es sei der
erste Fall, in dem ihr bekannt geworden sei, daB ein Patient der Abrechnung durch sie
widersprochen habe. Dies kann man auch anders herum sehen: Es ist aufschluBreich, daf
gleich in diesem ersten Falle die Sache derart "schief geht”.

14. Register der nach dem Bundesdatenschutzgesetz meldepflichtigen
Stellen

Im Berichtsjahr habe ich erneut eine grofie Anzahl von Unternehmen, insbesondere De-
tekteien und Auskunfteien, Datenerfassungsbetriebe, Rechenzentren sowie Daten- und
Aktenvernichtungsunternehmen angeschrieben und um Prifung der Meldepflicht nach
§ 32 BDSG und ggf. Anmeldung ihres Unternehmens gebeten. Acht Firmen haben sich
daraufhin zu dem bei mir zu Kontrollzwecken gefiihrten Register neu gemeldet. Bei meh-
reren Unternehmen, die eine Pflicht zur Anmeldung verneint haben, ist aufgrund der zum
Teil widerspriichlichen Angaben noch durch Priufungen vor Ort zu klaren, ob nicht doch
die gesetzlichen Voraussetzungen vorliegen. Falls erforderlich, werde ich ggf. BuBgeld-
verfahren nach § 44 BDSG einleiten.

Insgesamt sind derzeit im Register 93 Unternehmen verzeichnet, von denen 74 in Bremen
und 19 in Bremerhaven ihren Sitz haben. Einzelheiten zeigt die folgende Tabelle:

Art der Titigkeit M8 | Bremen Bremer-
samt haven

Speicherung personenbezogener Daten zum Zwecke 7 4 3

der ijbermittlung (z. B. Auskunfteien, Kreditinfor-

mationssysteme)

Speicherung personenbezogener Daten zum Zwecke 1 i 0

der anonymisierten Ubermittlung (z. B. Markt- und

Memungsforschung)

Verarbeitung oder Nutzung personenbezogener 85 69 16

Daten 1m Auftrag als Dienstleistungsunternehmen

(z. B. DV-Erfassungs- und Produktions-Betriebe)

Gesamt 93 74 19




18. EntschlieBungen der Konferenz der Datenschutzbeauftragten des
Bundes und der Liinder

15.1. Entschliefung zur Richtlinie des Rates vom 07.06.1990 iiber den freien
Zugang zu Informationen iiher die Umwelt {30/313/EWG) vom
16./17.02.1993

Im Interesse eines wirksamen Umweltschutzes hat der Ministerrat der Europaischen Ge-
meinschaften die Umweltinformationsrichtlinie erlassen, die jedem Birger ein Recht auf
Zugang zu den ber Behdrden vorhandenen Informationen Gber die Umwelt gewahrt. Da es
nicht gelungen ist, die Richtlinie innerhalb der vorgesehenen Fnst bis Ende 1992 in deut-
sches Recht umzusetzen, herrscht gegenwartig Rechtsunsicherheit ber Biirgern und Be-
horden iiber den Zugang zu Umweltinformationen.

Die Konferenz der Datenschutzbeauftragten sieht in der Gewahrung eines freien Zugangs
zu Umweltinformationen einen wesentlichen Beitrag zu groBerer Transparenz des Verwal-
tungshandelns. Informationsfreiheit und Datenschutz bilden dabei keinen unldsbaren Ge-
gensatz. Die Konferenz hilt es fiir geboten, die Arbeit am Entwurf des Umweltinforma-
tionsgesetzes (UIG) zigig zum Abschluff zu bringen. Sie begriiit entsprechende Initia-
tiven auf Landesebene.

In den Gesetzen sind folgende datenschutzrechtliche Grundsatze zu berficksichtigen:

Soweit Umweltinformationen auf Personen beziehbar sind, ist das Grundrecht auf infor-
mationelle Selbstbestimmung zu beachten. Deshalb sind Informationen grundsatzlich 1n
anonymisierter oder aggregierter Form zu geben. Wenn damit das Informationsinteresse
nicht erfillt werden kann, sind Eingriffe in das Personiichkeitsrecht nur unter klaren ge-
setzlichen Voraussetzungen zulassig, welche dic Rechte, insbesondere die Verfahrensrech-
te, der Betroffenen wahren.

15.2. EntschlieBung zum Datenschutz bei der Privatisierung der Deutschen
Bundespost Telekom und bei der europaweiten Liberalisierung des Tele-
fonnetzes und anderer Telekommunikationsdienste vom 26./27.10.1993

Im Zuge der sog. Postreform Il soll die Deutsche Bundespost Telekom - nach der dafiir
notwendigen Anderung des Grundgesetzes - in Form einer Aktiengesellschaft privatisiert
werden. Zugleich hat der Ministerrat der Europaischen Gemetnschaften in seiner Ent-
schliefung vom 22. Juli 1993 (Amtsbiatt der EG Nr. C 213 vom 6. 8. 1993) seine Ent-
schiossenheit bekriftigt, die Monopole im 6ffentlichen Sprachtelefondienst (Festnetz) der
Mitgliedstaaten bis zumn 1. Januar 1998 zu beseitigen.

En absehbarer Zeit werden daher in Deutschiand neben der "Telekom AG" auch im Tele-
fondienst andere private Untemehmen Telekommunikationsdienstieistungen anbieten.
Diese Privatisierung hat Konsequenzen fiir den Datenschutz, der bisher fiir die Deutsche
Bundespost Telekom auf einem vergleichsweise hohen Niveau geregelt ist. Insbesondere
das grundgesetzlich garantierte Fernmeldegeheimnis wiirde fiir private Netzbetreiber und
Diensteanbieter jedenfalls nicht mehr unmitielbar gelten.

Die Datenschutzbeaufiragten des Bundes und der Linder halten es fiir unabdingbar, dap
durch die Privatisierung und Liberalisierung der Schutz der Biirger insbesondere in sol-
chen Bereichen nicht verringert wird, die - wie der Telefondienst - der Dascinsvorsorge
zuzurechnen sind. So wie bisher die konkurrierenden privaten Betreiber der Mobilfunk-
netze einen gleichmafig hohen Datenschutzstandard gewihrleisten miissen, hat dies auch
zu gelten, wenn in Zukunft private Unternehmen im Wettbewerb miteinander stationire
Telefonnetze betreiben und entsprechende Dienste anbieten. Die Einhaltung von daten-
schutzrechtlichen Bestimmungen bei Telekommunikationsnetzen und -diensten muff zu-
kiinfig von einer unabhdngigen Stelle nach bundesweit einheitlichen Kriterien und von
Amts wegen kontrolliert werden kdnnen.
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Da der Wetthewerb zwischen privaten Netzbetreshern und Diensteanbictern nicht nur na-
tional begrenzt, sondern im europaischen Binnenmarkt stattfinden wird, sind auch
Rechtsvorschriften der Europiischen Gemeinschaften erforderlich, die einen moglichst
hohen, einheitlichen Datenschutzstandard in der Telekommunikation gewihrleisten

15.3. Entschlieflung zur Gewihrleistung des Datenschutzes hei der Mobil-
kommunikation vom 26./27.10.1993

Die Verbreitung mobiler Sprach- und Dateniibertragungsdienste hat in Jlngster Vergan-
genheit stark zugenommen. So gibt es bereits jetzt 1n Deutschland mehr als eine M:llicn
Tetlnehmer der Funktelefonnetze C und D; mit der Aufnahme des Regelbetriebs von
MODACOM ist seit Juni dieses Jahres auch ein Offentlicher mobiler Dateniibertragungs-
dienst in Deutschland verfiighar. Es ist zu erwarten, daf sich die Teilnehmerzah] mobiler
Kommunikationsdienste in Zukunft weiter vergroBern wird.

Die mit der Nutzung von Mobilfunkdiensten verbundenen Vorteile gehen mit Gefahrdun-
gen fir den Datenschutz einher. Neben den auch bej anderen Telekommunikationsdien-
sten gespeicherten Angaben, wer wann mit wem in Verbindung war, wird bei der Mobil-
kommunikation auch erhoben, wo sich der mobile Teilnechmer jeweils aufhilt. Die Spei-
cherung dicser Daten erméglicht die Bildung von problematischen Bewegungsprofilen.

Dariiber hinaus ist vielfach auch die Vertraulichkeit der Kommunikationsinhalte gefihr-
det, insbesondere dann, wenn Daten unverschiisselt per Funk @bertragen werden. Dies
gilt sowohl fiir die analogen Funktelefon-Netze B und C als auch fiir den von der Deut-
schen Bundespost Telekom betriebenen mobilen Dateniibertragungsdienst MODACOM.
Bei satellitengestiitzten Diensten ist es sogar mbglich, die libertragenen Daten im gesam-
ten, teilweise viele tausend Quadratkilometer umfassenden Abstrahlbereich des Satelliten
unbemerkt abzuhéren und aufzuzeichnen.

Von den Herstellern und Betreibern mobiler Kommunikationsdienste ist zu fordern, daf
ste diesen Gefahren fiir das Fernmeldegeheimnis und fiir den Datenschutz durch eine ent-
sprechende Gestaltung entgegenwirken und technische Vorkehrungen fiir eine sichere
Kommunikation treffen.

Die Teilnehmer mobiler Kommunikationsdienste miissen von den Anbictern, Herstellern
und Betreibern dber die mit der Nutzung verbundenen Risiken und das erreichte Sicher-
heitsniveau aufgeklart werden. Sofern bei bestimmten Diensten Sicherheitsmerkmaie rea-
lisiert sind - wie 2.B. in den digitalen D-Netzen -, mub die Sicherheit fiir die Aufsichts-
und Kontrollorgane auch nachpriifbar sein. Fails durch den Dienstbetreiber nicht die er-
forderliche Sicherheit gewihrleistet werden kann, ist eine Ubertragung personenbezoge-
ner oder sonstiger sensibler Daten mit dem Jjeweiligen Dienst nur dann vertretbar, wenn
der Benutzer zusitzliche Sicherheitsvorkehrungen trifft, also z.B. die Ubertragenen Daten
anwendungsseitig verschliisselt.

Zusitzlich kompliziert wird die Datenschutzproblematik bei der Mobitkommunikation
dadurch, daB unter Umstinden bei verschiedenen Dienst- und Netzbetreibern, aber auch
bei anderen Unternehmen - den sogenannten Service-Providem, die lediglich Dienste
vermarkten -, personenbezogene Daten gespeichert werden.

Hier muB} im Zuge der anstehenden ['Jberarbeimng des Telekommunikationsrechts dafiir
Sorge getragen werden, daB sich die Verarbeitung der Kommunikationsdaten auf das
wirklich erforderliche MaB beschrinkt und daf} die Nutzer dariiber aufgeklart werden, bei
welcher Stelle welche personenbezogenen Daten gespeichert oder sonst verarbeitet wer-
den.

Besonders problematisch ist es, wenn bei der internationalen Mobilkommunikation auch

in solchen Staaten personenbezogene Daten gespeichert werden, in denen kein ausrei-
chendes Datenschutzniveau gewihrleistet ist oder in denen das Fernmeldegeheimnis nicht
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sichergestellt wird. Deshalb ist es erforderlich, auf internationaler Ebene Regelungen zu
treffen, die den Datenschutz bei mobilen Kommunikationsdiensten gewdhrleisten.

Die Konferenz unterstreicht aus diesem Grunde ihre Forderung, die Arbeiten an der EG-
Richtlinie Gber Datenschutz im ISDN und in 6ffenttichen digitalen Mobilfunknetzen zu
einem datenschutzrechtlich befriedigenden Abschluli zu bringen. Auch fiir den noch
ganzlich datenschutzrechtlich ungeregelten Bereich der Satellitenkommunikation miissen
endlich volkerrechtlich verbindliche Regelungen getroffen werden.

15.4. EntschlieBung zur Gefihrdung der Vertraulichkeit der Funkkommuni-
kation von Sicherheitsbehorden und Rettungsdiensten vom
26./27.10.1993

Durch die Aufhebung der bisher giiltigen Beschrinkungen der zulissigen Empfangsberei-
che fir Rundfunkempfanger zum 30. Juni 1992 werden zunehmend Empfangsgerite be-
trieben, die das Abhdren des Funkverkehrs ermdglichen. Dies stellt eine erhebliche Be-
drohung des Fermmeldegeheimnisses dar.

Die Datenschutzbeauftragten des Bundes und der Linder beobachten die damit verbun-
dene Gefihrdung der Vertraulichkeit der Funkkommunikation von Behdrden und Organi-
sationen mit Sicherheitsaufgaben (BOS) mit Sorge. Sie erkennen die Bemiihungen der
Polizeiverwaltungen der Linder an, durch zusitzliche technische Mafinahmen die Sicher-
heit des Sprechfunkverkehrs zu erhéhen. Sie stellen jedoch fest, daf die erforderliche
Vertranlichkeit hisher nicht gewidhrleistet werden konnte. Auch Sprachverschleierungs-
systeme erreichen diese nicht hinreichend.

Daher begriift die Konferenz die im Rahmen des Schengener Abkommens getroffene
grundsitzliche Entscheidung, im BOS-Bereich eine europdische Normierung zu erarbei-
ten, die die Digitalisierung und eine Verschiisselung des BOS-Funkverkehrs vorsieht.

Di¢ Konferenz halt es fir erforderlich, daB das Normierungsverfahren so ziigig wie még-
lich durchgefiihrt wird und auch schon vor der Umsetzung dieser Norm alle Moglichkei-
ten filr einen effektiven Schutz der Vertraulichkeit des BOS-Funkverkehrs entsprechend
dem jeweiligen Stand der Technik genutzt werden.

Die Konferenz weist weiter darauf hin, daB nicht nur bei den Behorden der Polizei, son-
dern auch in anderen BOS-Bereichen, wie z.B. dem Rettungswesen, eine Vertraulichkeit
des Funkverkehrs zu gewahrleisten ist. Daher sind auch in den tbrigen BOS-Bereichen
frilhestméglich entsprechende Absicherungen zur Vertraulichkeit des Funkverkehrs ge-
fordert.

15.5. EntschlieBung zu kartengestiitzten Zahlungssystemen im 6ffentlichen
Nahverkehr vom 26./27.10.1993

Mit der Weaterentwicklung von Chipkarten werden kartengestitzte Zahlungssysteme zu-
nehmend auch im Verkehrsbereich eingesetzt. Damit besteht die Gefahr, daB sehr detail-
lierte Bewegungsprofile entstehen, die den persdnlichen Bereich jedes Einzelnen ein-
schrinken und z.B. auch fiir Strafverfolgungsbehdrden, Finanzdmter und fir die Werbe-
wirtschaft von Interesse sein konaten. Da simtliche Fahrten fiir einen gewissen Zeitraum
aufgelistet werden kdnnen, hat jeder Kontoinhaber die Moglichkeit, Fahrten simtlicher
Familienmitglieder jederzeit nachzuvollziehen.

Sc sind 1m o6ffentlichen Nahverkehr zahlreiche sogenannte Postpaid-Verfahren in Erpro-
bung, bei denen dem Fahrgast am Monatsende die avfsummierten Fahrpreise vom Konto
abgebucht werden. Diese Zahlungsweise erfordert die Speicherung umfangreicher perso-
nenbezogener Daten: Neben der Konto-Nr. und Bankleitzahl des Fahrgastes werden so-
wohl Datum und Uhrzeit des Fahrscheinkaufs bzw. des Fahrtantritts als auch Automaten-
nummer und Preisstufe der jeweiligen Fahrt erhoben,

— 93—



Eine solche Vorgehensweise ist umso problematischer, als technische Alternativen existie-
ren, die weitaus datenschutzfreundlicher sind. Im 6ffentlichen Nahverkehr kénnen - wie
skandinavische und auch deutsche Projekte aufzeigen - Wertkartensysteme cingesetzt
werden. bel denen im voraus bezahlt wird und die daher ginzlich ohne personenbezogene
Daten auskommen.

Die Datenschutzbeauftragten halten es daher fir dringend erforderlich, daB mehr als bis-
her bei der Einfilhrung kartengestiitzter Zahlungssysteme darauf geachiet wird, die
“datenfreie Fahrt” zu ermiglichen. [m offentlichen Nahverkehr sollte weiterhin auch die
datenschutzfreundlichste Losung angeboten werden: Der Kauf einer Fahrkarte am Auto-
maten mit Bargeld.

Die Konferenz fordert weiter, daB noch vor der Pilotierung der dargestellten Technikvor-
haben im Verkehrsbersich ¢ine Untersuchung méglicher Altemnativen, eine Analyse der
von ihnen ausgehenden Gefahren fiir das informationelle Selbstbestimmungsrecht und
eine Darstellung der technischen und organisatorischen Méglichkeiten zur Gewdhrleistung
des Personlichkeitsschutzes zu erstellen ist {Technikfolgen-Abschidtzung). Nur Verfahren
mit dem geringsten Eingnff in das allgemeine Persdnlichkeitsrecht sollten eine Chance
zur Erprobung erhalten.

15.6. Entschliefung zu regelmiiigen Dateniibermittlungen an die éffentlich-
rechtlichen Rundfunkanstalten und die Gebiihreneinzugszentrale (GEZ)
vom 26./27.10.1993

Die &ffentlich-rechthichen Rundfunkanstalten dringen seit langem auf die Schaffung einer
Rechtsgrundlage fiir die regelmaBige Ubermittlung von Meldedaten aller Einwohner an
die gemeinsame Gebithreneinzugszentrale (GEZ). Sie verweisen dazu auf bereits beste-
hende Regelungen in den Lindern Hessen und Nordrhein-Westfalen. Auf Bitten der Kon-
terenz der Regierungschefs der Lander hat deshalb nunmehr der zustindige Arbeitskreis
der Innenministerkonferenz einen Musterentwurf fiir eine bundesweite Losung im Melde-
recht erarbeitet. Der Entwurf sieht vor, daf kiinftig alle Meldebehdrden in der Bundesre-
publik :m Fall der Anmeldung, Abmeldung oder des Todes eines volljihrigen Einwohners
bis zu acht Kerndaten an die GEZ (ibermitteln diirfen.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen eine derartige Regelung
insbhesondere aus folgenden Griinden ab:

Die Regelung konnte im Ergebnis zu einem bundesweiten Melderegister bei Volljahrigen
filhren. Sie konnte aufierdem gegen das verfassungsrechtlich garantierte VerhdltnismaBig-
keitsprinzip verstoBen. Den Rundfunkanstalten stiinde méglicherweise der unkontrollierte
Zugnff auf Millionen personenbezogener Daten Volljahriger Einwohner der Bundesre-
publik zu, obwohl es fir die Rundfunkanstalten nur von Interesse ist, welcher Einwohner
ber thnen gebihrenpflichtig 1st und bislang seine Gebilhrenpflicht nicht angemeldet hat.
Das vorgeschene generelle Ubermittiungsverfahren kennt keine Unterscheidung zwischen
erforderlichen und nicht erforderlichen Daten, sondern Gberldfit diese Unterscheidung der
GEZ. Uber 'die Frage, ob ein Volljahriger {iberhaupt gebiihrenpflichtig ist, geben die
Meldedaten keine Auskunft. Das muff nach wie vor im herkdmmlichen Verfahren durch
Befragung ermuttelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander sind bereit, an geeigneten und
verfassungskonformen Losungen der Landesregierungen zur Sicherung des Gebiihrenauf-
kommens der Rundfunkanstalten mitzuwirken.

15.7. EntschlieBung zum Integrierten Verwaltungs- und Kontrollsystem
(InVeKoS) {Verordnungen der EWG Nrn, 3508/92 und 3887/92) vom
26./27.10,1993

Die vom Mimsterrat der EG 1992 beschlossene Reform der gemeinsamen Agrarpolitik

sieht die Angleichung der gemeinschafthichen Preise far bestimmte Kulturpflanzen an den
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Weltmarkt vor und gewihrt auf Antrag als Ausgleich fiic die dadurch bedingten Einkom-
menseinbuben flichen- und tierbezogene Zuwendungen an die Erzeuger. Zur Verhinde-
rung einer mifibrauchlichen Verwendung von Férdermitteln hat die EG die Mitgliedsstaa-
ten dabet zur Emfihrung eines “Integrierten Verwaltungs- und  Kontrollsystem
(InVeKo0S)™ verpthichtet. Diese haben danach integrierte Datenbanken mit Angaben iiber
Flurstilcke, deren kulturartige Nutzung sowie den Tierbestand einzurichten und in einem
Mindestumfang entsprechende Kontrollen durchzufihren,

Nach Auffassung der Datenschutzbeaufiragten des Bundes und der Lander hat die EG mit
dem “Integrierten Verwaltungs- und Kontrollsystem™ den Landwirtschaftsverwaltungen
der Lander ein Uberwachungssystem verordnet, das dem Grundsatz der Verhaltnismifig-
keit, insbesondere dem UbermaBverbot, widersprechen kann. Insbesondere legt das EG-
Recht fiir die Kontrolldichte nur ein Mindestmal an Kontrollen, jedoch keine Obergrenze
fest,

Zur Vermeidung unverhaltnismibBiger Einschrinkungen des informationellen Selbstbe-
stimmungsrechts der betroffenen Landwirte fordern daher die Datenschutzbeauftragten
des Bundes und der Lander,

- ortsunabhingige Uberwachungsmdglichkeiten (Fermerkundung mittels Satellit oder
Flugzeug) nicht fiir eine flaichendeckende Totaliberwachung einzusetzen, sondern
auf den von der EG geforderten Stichprobenumfang zu beschriinken;

- bel der Nutzung des Kontrollsystems InVeKoS und der darin gespeicherten perso-
nenbezogenen Daten den Grundsatz der VerhiltnismaBigkeit und insbesondere der
Zweckbindung zu beachten,

- nur dezentrale Datenbanken in den einzelnen Bundeslindern einzurichten (keine Eu-
r0- oder Zentraldatenbank iiber Landwirte!), und an zentrale Datenbanken keine per-
sonenbezogenen Daten zu iibermiiteln;

- zu beachten, daB die EG-Verordnungen zu InVeKoS keine Rechtsgrundlage fiir etne
Erweiterung der Nutzungen enthalten (z.B. zu Kontrollzwecken bei anderen land-
wirtschaftlichen Forderungsmafnahmen oder auBerhalb des landwirtschaftlichen Be-
reichs, z.B. zur Besteuerung).
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