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1. Situation und Perspektiven
1.1 Zur Situation - Digitalisierung der Privatsphiire ?
1.1.1.  Informationelle Selbstbestimmung - das pordse Grundrecht

"49 Kameras iberwachen Strafien und Plitze der Pariser Vorstadtgemeinde Levallois rund
um die Uhr” - diese Zeitungsmeldung aus dem Oktober 1994 ist keine Ausgeburt (nach-)
Orwellscher Phantasie, sondern Realitit 1994, Die Grundidee, die dahiner steht, ist ein-
fach: Der Biirger selbst ist das grofite Sicherheitsrisiko, den es darum ohne Pause zu be-
obachten und zu Giberwachen gilt.

Die Versuchung ist grofl, diese extreme Form der "vidéo-surveillance" abzutun als Re-
suitat einer bertricbenen Sicherheitsdoktrin der derzeitigen franzdsischen Regierung.
Doch wird man rasch eines besseren belebrt, wenn man vor der deutschen Haustir kehrt.
Das vergangene Jahr hat auch in Deutschland tlefe Einschnitte in die grundgesetzlich ver-
brieften Individualrechte gebracht:

e  Das Fernmeldegeheimnis im grenziiberschreitenden Telefonverkehr wurde durch
das am 1. Dezember 1994 in Kraft getretene "Verbrechenshekiimpfungsgesetz"
{vgl. dazu in diesem Bericht Ziff. 9.1.1.) teilweise aufgehoben. Jeder, der mit dem
Ausland telefoniert, mub mit der Aufzeichnung seines Gespriichs durch den Bundes-
nachrichtendienst (BND) rechnen; sobald bestimmte "Suchbegriffe” (z.B. aus dem
Drogenbereich) fallen, schalten sich automatisch die elektronischen Uberwachungs-
anlagen an. Dies kann fiir den Journalisten, der iiber Drogenkriminalitat recherchiert
und dabei auslindische Gesprichspariner anwihlt, ebenso gelten wie fiir mich als
Datenschutzbeauftragten, wenn ich mit europfischen Kollegen Gber die Ausgestal-
tung von EUROPOL telefoniere. Bezeichnende Parallele zur franz8sischen Video-
Gesetzgebung ist Gbrigens die Einschrinkung der externen Datenschutzkontrolle:
Wurde in Frankreich der Datenschutzkommission CNIL die Kontrollbefugnis ver-
weigert, wurden hier die Uberpriifungsrechte des eigentlich zustindigen Bundesbe-
auftragten fiir den Datenschutz beschnitten.

e Das neue Auslinderzentralregister-Gesetz (AZR-G) macht die Daten aller Nicht-
deutschen fiir den Zugriff der Sicherheitsbehdrden frei: Ob Angestellter einer japani-
schen Groflbank, ob ziviler Mitarbeiter der hier stationierten US-Streitkrifte, ob
Manager einer norwegischen Feinkostfirma: Alle werden iiber den gleichen Kamm
des potentiell straffilligen Auslinders geschoren. Sie miissen sich, weil ohne deut-
schen PalB, eine bundesweit zentrale Registrierung und jederzeitige Kontrolle ihres
Aufenthaltsorts, Status’ usw. gefallen lassen. Direkten Computerzugriff auf die Da-
ten des AZR haben u.a. Bundeskriminalamt, Bundesgrenzschutz, Bundesamt und
Landesimter fiir Verfassungsschutz, Bundesnachrichtendienst, Zoll und die Linder-
polizeien. Aus einem Verwaltungsregister zur Erleichterung der Arbeit der Auslin-
derbehdrden ist auf diese Weise ein multifunktionales Uberwachungsregister gewor-
den (vgl. dazu in diesem Bericht Ziff. 9.3.1.}.

Verbrechensbekdmpfungs- und AZR-Gesetz sind die vielleicht spektakuldrsten, doch kei-
neswegs einzigen Beispiele fiir die teils schleichende, teils offensichtliche Aushéhlung
des Grundrechts auf informationelle Selbstbestimmung. Die drohende Entwicklung
hin zZum Ausbau iliberwachungsstaatlicher Strukturen war 1994 wie im Jahr davor gekenn-
zeichnet durch eine Fiille gesetzgeberischer MaBnahmen, und zwar nicht nur im Bereich
der inneren Sicherheit. Schwerpunkt der Rechtfertigung neuer Datenbanken und Daten-
fliisse war wieder einmal der Sozialleistungsbereich.

In diesem Jahresbericht habe ich mich wie im letzten Bericht der Mithe unterzogen, diess
Tendenz nicht nur zu behaupten, sondern im Detail zu belegen. Die Aufstellung der
1994 neu eingefiihrten Befugnisse der Verwaltung zur Erhebung, Speicherung und
Ubermittlhung von Biirgerdaten (vgl. Ziff. 1.2.) macht deutlich, wie das Datennetz um
den Einzelnen zunchmend und in schnellen Schritten engmaschiger wird - eine Ge-



samtperspektive, die bei allen guten Griinden, die es fiir das jeweils verabschiedete Bin-
zelgesetz geben mag, allzu leicht aus dem Blickfeld geriit.

Bestitigt werden die Befiirchtungen, die schon von den Grindervitern der modernen Da-
tenschutzgesetzgebung in den siebziger Jahren gefiuBert worden sind: Das technisch
Machbare dringt immer nach Umsetzung. Anders ausgedriickt: Was der Computer leisten
kann, wird irgendwann auch ausgenutzt. Anderweitige Politikerzusagen, aber auch zu-
niichst vorhandene rechtliche Barrieren wie Zweckbindungsgebote oder das Trennungsge-
bot von Polizei und Nachrichtendiensten erweisen sich bei Anderung des politischen und
sozialen Umfelds schnell als pordse Dimme, die den Schutz des Einzelnen nicht mehr zu
sichern vermdgen.

1.1.2. Wider das blinde Vertrauen in die Technik

Unkritische Technikgliiubigkeit steht hier vielfach zusitzlich Pate, obwohl die Verletz-
lichkeit der kleinen ebenso wie der grofien, weltweiten Computernetze, die mangelnde
Beherrschbarkeit komplexer Techniksysteme auch 1994 wieder durch spektakulire, z.T.
weltweit beachtete Aktionen belegt wurden. So drangen Hacker auf elektronischem Wege
in die Zentrale von British Telecom ein und besorgten sich dort Geheiminformationen der
Nachrichtendienste und vertrauliche Angaben aus der Konigsfamilie. Auch der zentrale
Rechner des Pentagon wurde geknackt.

Nur wer die Verletzlichkeit hochkompexer IuK-Systeme und die potentiell dramatischen
Auswirkungen von Funktionsstorungen auf die Gesellschaft und den Einzelnen kennt und
ins Kalkiil zieht, behdlt den niichternen Blick fiir die realistische Abschitzung von Chan-
cen und Risiken neuer Technikentwicklungen fiir Arbeit, Freizeit und gesellschaftliche
Partizipation. Dieser rationale Blick in die nichsten Jahre tut auch bitter not, wenn man
nur die wichtigsten Teilelemente den Technikszenarios der Zukunft Revue passieren 1aBt:

Die Digitalisierung von Text, Grafik und Ton erméglicht die beliebige Kombination die-
ser Medien und damit die perfekte Manipulation, etwa beim “electronic imaging”. Sie
erlaubt die Herstellung von Sprachspeichersystemen, die die Biirokommunikation revolu-
tionieren und die herkémmlichen Schreibdienste iberfliissig machen werden. Der
"information superhighway", die "Datenautobahn” oder "Infobahn", stellt die Infrastruk-
tur fiir die globale Vernetzung, insbesondere fiir alle Spielarten interaktiver Dienste
("Multimedia"). Im "Genomzeitalter™ schlieBlich droht die in der Grundtendenz totalitire
Normung menschlicher Existenz mit biologistisch definierter Abgrenzung zwischen Nor-
malitat und Abweichung.

Einiges davon ist bereits heute Realitit, andere Entwicklungen gehen allerdings auch
langsamer voran, als es die Protagonisten vorausgesagt haben. So wird es "Multimedia”
in groBem Umfang nach einer jiingeren Prognos-Studie nicht vor Ende dieses Jahrzehnts
geben.

Das Gegenkonzept gegen unkritische Technikfaszination ist die verfassungs- und sozial-
vertriigliche Technikgestaltung in der Informationsgesellschaft. Thre wichtigste Zielset-
zung ist die Wahrung des infomationellen Selbstbestimmungsrechts der Biirgerinnen und
Biirger. Die Datenschutzbeauftragten sollen und werden auch in Zukunft in diesem Sinne
mahnen, beraten und kontrollieren. Als kritische Reisebegleiter auf der "Datenautobahn"
werden sich die Datenschiitzer nicht abschiitteln lassen. Doch bleibt ihre Arbeit Stiick-
werk, wenn sie nicht eingebettet ist in ein mdglichst breit verankertes Datenschutzbe-
wulltsein, vor allem aber unterstiitzt wird von Aktivititen politischer und gesellschaftli-
cher Gruppen, die die Sorge um die Bewahrung der Integritit der Privatsphire in der In-
formationsgesellschaft umtreibt.

Entscheidend fiir eine datenschutzkonforme Ausgestaltung der Informations- und Kom-
munikationstechnologie ist aber vor allem die technische Intelligenz. Um so erfreulicher
ist die Feststellung, daf} es in Deutschland vor allem an Universititen, aber auch in Ver-
waltung und Wirtschaft kritische Informatiker gibt, die sich gegen blinde Technikbegei-
sterung wehren, die sich iiber die Auswirkungen ihrer Verfahren und Programme Gedan-
ken machen oder die alternative, die Anonymitit der Nutzer gewihrleistende Technikls-



sungen entwickeln. Gerade Bremen kann sich hier , z.B. mit seinem universitiren Studi-
engang "Angewandte Informatik”, durchaus sehen lassen. Diesem Umfeld ist es auch zu
verdanken, daB die Tagung "1984 plus 10 - Realitit und Utopie der Informatik” des
“Forums InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung (FIFF)
e.V." im Oktober 1994 gerade in Bremen stattfand!.

1.1.3. Zu diesem Bericht

Der nachstehende Bericht enthalt Beispiele fiir Schlamperei, Gedankenlosigkeit und Pla-
nungsfehler beim Umgang mit personenbezogenen Daten im allgemeinen und beim Ein-
satz von [uK-Technik im besonderen. Er bringt aber auch Beispiele fiir gelungene Koope-
ration zwischen Anwendemn und dem Datenschutz, fiir mitdenkende Behdrdenmitarbeiter
und Kritikbereitschaft von Biirgem. Dieser Bericht belegt auch, wie Anforderungen des
Datenschutzes und der Datensicherheit, die friher als Gibertrieben biirokratisch oder rtick-
stindig technikfeindlich angesehen wurden, heute zur akzeptierten Verwaltungsroutine
gehdren (zur Lage in Bremen vgl. Ziff. 1.3).

Wie der 16. Jahresbericht enthilt auch die vorliegende 17. Ausgabe nur eine Auswahl der
Datenschutzthemen, mit denen meine Dienststelle im vergangenen Jahr befaBt war. Auch
wenn die Redaktion des Berichts meinen Mitarbeitern und mir jedes Mal emeut einen
nicht unerheblichen Arbeitsaufwand verursacht, habe ich mich bei der Novellierungsdis-
kussion zum BrDSG fiir die Beibehaltung des einjihrigen Turnus eingesetzt: Der Bericht
stellt Transparenz fiir Parlament, Biirger, Medien und BehGrden her iber das, was "der
Datenschutz” tut und will. Auch soll er Anregungen fiir datenschutzgerechte Verarbei-
tungspraxis bieten und neu aufgetauchte Interpretationsfragen zum Datenschutzrecht be-
antworten. All dies kann er nur leisten, wenn er mdglichst aktuell formuliert und prisen-
tiert wird.

Im letzten Jahr zum ersten Mal gab es das Kapitel iiber die Arbeit des Datenschutzaus-
schusses der Biirgerschaft und die Tabelle {iber die neuen gesetzlichen Regelungen zum
Datenschutz. Das Echo war positiv, so daf} beide Themen auch in diesen Bericht aufge-
nommen sind vgl. u. Ziff, 1.2. und 2.}.

1 Informationen hierzu k8nnen bei mir angefordert werden.
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1.3. Zur Lage in Bremen
1.3.1.  Gesetzgebung

Auch in diesem Jahresbericht kann es keine pauschale Gesamtnote fiir den Stand des Da-
tenschutzes in Bremen geben. Licht und Schatten wechseln sich ab; dies belegen die fol-
genden Beitrige. Im Zentrum der zu vermeldenden positiven Ereignisse steht ohne Zwei-
fel das Ende der Ausschulberatungen zur Novellierung des Bremischen Datenschutzgeset-
zes. Der DatenschutzausschuB verabschiedete seinen Bericht am 2. Februar 1995 (Biirger-
schafts-Drucks. 13/1139 vom 07.02.95). Erst nach diesem Zeitpunkt wurde in der Biir-
gerschaft die Frage des Anwendungsbereichs des Gesetzes im Hinblick auf die Stadtbiir-
gerschaft, die Deputationen usw. problematisiert. In der Plenarsitzung am 23. Februar
wurde daher die erste Lesung unterbrochen und der Gesetzentwurf noch einmal an den
DatenschutzausschuB sowie erstmals an den Verfassungs- und Geschiftsordnungsausschufl
verwiesen. Bei RedaktionsschluB dieses Berichts stand daher noch nicht fest, ob die No-
vellierung des BrDSG noch in dieser - verkiirzten - Legislaturperiode verabschiedet wer-
den kann. Die Neuregelung soll die Rechte der Biirgerinnen und Biirger gegeniiber den
BehGrden ebenso wie meine Unabbangigkeit und Kontrollbefugnisse stirken (ausfiihrl.
dazu u. Abschnitt 4).

In mehreren Bereichen hat der bremische Gesetzgeber spezielle Datenschutznormen erlas-
sen, 5o etwa

- im Biirgerantragsgesetz zur Zweckgebundenheit und Vernichtung von Unterschrif-
tenlisten (vgi. Ziff. 7.3),

- im Haushaltsgesetz 1995 zur Ubermittlung von Besoldungs- und Gehaltsdaten an die
Personalstellen (vgl. dazu Ziff. 8.2),

- im Ingenisurgesetz iiber die Datenverarbeitung der Ingenieurkammer und
- im Schuldatenschutzgesetz zur Anpassung an die Schulrechtsnovelle.

Dagegen konnten andere datenschutzrechtlich bedeutsame Regelungsvorhaben in dieser
Wahlperiode nicht verwirklicht werden.

Diese Aussage gilt u.a. fiir die seit langem angemahnte gesetzliche Regelung des Verfah-
rens der Sicherheitsiberpriifung fiir die Bediensteten der Verwaltung in Bremen (vgl. 15.
IB, Ziff. 5.3.2), um deren Vorlage auch der Datenschutzausschufl den Senator fiir Inneres
gebeten hatte (vgl. 16. JB, Ziff. 1.2 und 1.4). Die Dringlichkeit ebenso klarer wie re-
striktiver Verfahrensregelungen wird nachhaltig unterstrichen durch die auch in den Me-
dien ausfiihrlich wiedergegebenen Ergebnisse der von meinem niedersichsischen Kollegen
beim dortigen Verfassungsschutzamt durchgefiihrten Uberpriifung von Akten aus Sicher-
heitsiiberpritfungen (vgl. LfD Niedersachsen, 12. Tatigkeitsbericht fiir 1993/1994, Ziff.
14.3.). Zwar erhielt ich vom Senator des Innern im Januar 1995 einen ersten Arbeitsent-
wurf, doch habe ich in meiner Stellungnahme deutlich gemacht, da8 die Regelungen in
bezug auf den Kreis der Betroffenen und die Intensitit der Uberpriifung viel zu weit gin-
gen.

Der verkiirzten Wahlperiode zum Opfer fillt méglicherweise auch der Entwurf fiir ein
Gesetz iiber den Sffentlichen Gesundheitsdienst mit dringend notwendigen Bestimmungen
iber die Verarbeitungsbefugnisse der Gesundheitsimter, die Geheimhaltungspflichten fiir
Kiientendaten und die amtsinterne Zweckbindung (vgl. u. Ziff. 12.2.1; s. bereits 16. JB,
Ziff. 8.5.1).

Entscheidungen des Landesgesetzgebers in der nichsten Wahlperiode stehen an u.a. bei
der aufgrund Bundesgesetzes notwendigen Novellierung des Bremischen Meldegesetzes
(vgl. u. Ziff. 9.4.1) und - falls der Bundesgesetzgeber nicht umgehend titig wird (Stich-
wort: Bodenschutzgesetz) - fiir den Aufban und die Nutzung von Altlastenkatastern.
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1.3.2,  Praktizierter Datenschutz - Anspruch und Wirklichkeit

Die Beitrige in diesem Jahresbericht bieten wie immer ein breites Spektrum behordiicher
Reaktionen auf die gesetzlichen Anforderungen ebenso wie auf meine Kritik, Anregungen
und Ratschlige. Von meiner schirfsten gesetzlichen Waffe, der formlichen Beanstandung
nach § 29 BrDSG, habe ich nur im Fall des TARZAN-Projekts der AOK Bremen/Bre-
merhaven Gebrauch machen miissen, der durch die Dauer und den Umfang der aus mei-
ner Sicht unzuldssigen Datenverarbeitung und die Sensibilitit der genutzten Informationen
hervorsticht (vgl. u. Ziff. 13.1.2), und bei der Befragungsaktion an einer Bremerhavener
Schule (vgl. u. Ziff. 11.1). Nur knapp an der Beanstandung vorbeigeschrammt ist die Se-
natskommission fiir das Personalwesen (SKP) im Hinblick auf die sehr unbefriedigenden
Ergebnisse meiner Priiffung vor Ort, die sich auf die Einhaltung der diversen Richtlinien
beim Betrieb der dortigen Arbeitsplatzrechner bezog, Richtlinien, die pikanterweise zum
Teil von der SKP selbst erlassen worden sind (vgl. dazu u, Ziff. 8.7.2).

Insbesondere - dies gilt keineswegs nur fiir die SKP - das Fehlen oder die Unzulénglich-
keit der nach § 7 Abs. 3 BrDSG zu filhrenden Geriiteverzeichnisse macht fiir mich deut-
lich, daf viele Dienststellen die wichtige Funktion dieser {Ubersicht nicht nur fiir Daten-
schutzkontrollen, sondern auch und gerade fiir die Transparenz der Arbeitsorganisation
und der vorhandenen Betriebsmittel und damit fiir den sparsamen Umgang mit Haus-
haltsmitteln verkennen. Positives Beispiel fitr ein aktuelles Gerfiteverzeichnis ist das Sta-
tistische Landesamt.

Zu den stindigen Kritikpunkten im Jahresbericht gehdrt die Tatsache, daB ich immer wie-
der von senatorischen Behérden iiber wichtige Regelungsvorhaben oder Automationspro-
jekte zu spit oder unzureichend informiert werde. Deshalb habe ich auch darauf gedrun-
gen, daB die Informationspflichten der Ressorts mir gegeniliber, d.h. deren Pflicht zur
vorherigen unaufgeforderten Unterrichtung, im novellierten BrDSG erweitert bzw. prézi-
ser gefaBt wird (vgl. § 27 Abs. 4 BrDSG in der Neufassung des AusschuBentwurfs).

Die Chronistenpflicht gebietet aber, auch auf die zahlreichen Beispiele intensiver und ge-
lungener Kooperation zwischen bremischen BehGrden und dem Datenschutzbeauftragten
hinzuweisen. Dazu gehdren etwa die ziigige Reaktion der SKP bei der Korrektur eines
Kindergeldformulars (vgl. u. Ziff. 8.6), die rechtzeitige Einschaltung beim "Schwarz-
arbeitserlaB” des Senators fiir Arbeit (vgl. u. 13.2), die intensive Konsultation durch den
Senator fiir Gesundheit beim Entwurf fiir ein OGD-Gesetz (vgl. u. 12.2.1) und die be-
reitwillige Kooperation der BreKom bei der Losung von Datenschutzfragen im Netzbe-
reich und bei der Mobilkommunikation.

Sorge bereitet mir, wie sich zwar einerseits die technische Infrastruktur im Tul-Bereich
Bremens dynamisch entwickelt, vor allem was die interne wie behdrdenibergreifende
Vemetzung angeht, andererseits aber die zugehbrige Regelungsstruktur, Voraussetzung
und Instrument fiir eine konzeptionelle Gesamtplanung, nur zbgerlich vorankommt. Diese
Diskrepanz jedenfalls zu verringern halte ich fiir eine &uBerst wichtige politische Fiih-
rungsaufgabe: Das sog. Tul-Regelwerk, das ja auch und gerade den einzelnen Behdrden
Planungssicherheit geben soll, muB mit Nachdruck fertiggestellt werden (vgl. dazu u.
Ziff. 5.1.1).

Last but not least erwiihne ich wieder die wichtige Unterstiitzung, die ich durch den Da-
tenschutzausschuB der Biirgerschaft erhalten habe, und zwar nicht nur bei der Beratung
des 16. Jahresberichts (zu den Ergebnissen vgl. Ziff. 2.2), sondern auch bei aktuellen
Auseinandersetzungen mit Ressorts sowie in Personal- und Haushaltsangelegenheiten
meiner Dienststelle.

2. Ergebnisse der Beratungen des Datenschutzausschusses

2.1, Themen

Erster Schwerpunkt der Arbeit des Datenschutzausschusses im Berichtszeitraum war die
Novellierung des Bremischen Datenschutzgesetzes ( dazu ausf. Ziff. 4 ), die in nicht we-
niger als 12 Sitzungen auf der Tagesordnung stand. Zweiter Schwerpunkt war die Bera-

13



tung meines 16. Jahresberichts (16. JB) fiir 1993. Behandeit wurden daneben zahlreiche
aktuelle Themen.

2.2, 16. Jahresbericht fiir 1993

Von den Ergebnissen und Erkenntnissen der AusschuBberatungen zu den Einzelpunkten
des 16. Jahresberichts, die am 7. Mirz mit der Annahme des AusschuBlberichts abge-
schlossen wurden, greife ich folgende Punkte heraus:

Zu 16. JB, Ziff. 2.3.1.2 Funkverkehr der Behdrden und Organisationen mit Sicher-
heitsaufgaben

Der Ausschull duflerte seine Erwartung, dafl der Senat die notwendigen Vorkehrungen
trifft, um so schnell wie mdglich die erforderliche Vertraulichkeit der Funkkommunikati-
on sicherzustellen.

Zu 16. JB, Ziff. 2.3.2.1 Organisatorische Verinderungen

Ich hatte darauf hingewiesen, dafl der Abschluf der Uberarbeitung der Regelungen zur
Planung und zum Einsatz der ADV in der bremischen Verwaltung (Tul-Regelwerk) im-
mer wieder verschoben worden ist. Der DatenschutzausschuB hat sich nach der Diskussi-
on vorbehalten, den Sachstand im Sommer 1995 erneut zu priifen ( vgl. dazu unten Ziff.
5.1.1).

Zu 16. JB, Ziff. 4.1. Verkiirzung des Akteneinsichtsrechts

Strittig war zwischen dem Schulsenator und mir die Frage, ob itber die Zuordnung von
Unterlagen {iber Lehrer zu den Personalakten oder zu den Sachakten nur in dem von mir
berichteten Einzelfall unzutreffend entschieden worden war oder sich daraus auch auf
Unsicherheiten in der Handhabung an anderen Schulen schliefen liel, was zu einer klar-
stelienden Intervention des Schulsepators hitte filhren milssen. Der AusschuB kam fiber-
ein, dafl zunichst der Bildungssenator mir eine Aufstellung der fir die Aktenfithrung im
Bildungsbereich geltenden Regelungen zuleitet. Dies ist inzwischen geschehen. Ich wer-
den dem Ausschuf in einer der kiinftigen Sitzungen berichten, ob aufgrund meiner Priif-
und Beratungserfahrungen Bedarf filir eine Information an alle Schulleitungen zur Perso-
nal- und Sachaktenfiihrung besteht.

Zu 16. JB, Ziff, 4.2 Mitteilung von Schwangerschaften an den Betriebsarzt

Thematisiert hatte ich die Frage, unter welchen Voraussetzungen der Betriebsarzt ber
Schwangerschaften von Beschiftigten informiert werden darf. Im konkreten Fall ging es
um die Beschiftigten in Krankenhausern. Inzwischen hat der Senator fiir Gesundheit, Ju-
gend und Soziales ein Formblatt entwickelt, das noch mit den Krankenhiiusern abge-
stimmi werden muf.

Zu 16. JB, Ziff. 5.1.1 Informationssystem ISA-D ohne ausreichenden Datenschutz-
standard

Nach Einfithrung des DV-Systems ISA-D (Informationssystem Anzeigen - Dezentral) ha-
be ich darauf hingewiesen, daB hierzu eine Rechtsverordoung gem. § 14 Abs. 2 BrDSG
erforderlich ist sowie ein Datenschutzkonzept zu erarbeiten und Dienstanweisungen zur
Benutzung von ISA-D zu erlassen sind. Des weiteren hatte ich gefordert, dall bei der
technischen Ausgestaltung alle abfrageberechtigten Polizisten Chip- oder Magnetkarten
erhalten missen, um die Abwehr unberechtigter Benutzer sicherzustellen.

Im Datenschutzausschufi wurde dargelegt, die Rechtsverordnung sei in der internen Ab-
stimmung. Das Datenschutzkonzept und die Dienstanweisung sind mir im Januar 1995
vorgelegt worden. Ich habe dazu noch kleinere Anderungen vorgeschlagen.

Zur Frage der Magnet- oder Chipkarten will das Ressort nicht zwingend an der Magnet-
karte festhalten, sondem erwigt, bei Gelegenheit evtl. auf ein Chipkartensystem umzu-
stellen.
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Erledigungspunkt ist auch nach wie vor die Bereinigung der Datenbestinde in [SA. Der
Senator fiir Inneres und Sport hat darauf hingewiesen, von 1987 bis 1993 seien 520.000
Datensitze gelGscht worden. Es werde weiterhin eine Optimierung angestrebt. Wenn das
Datenbanksystem umgestellt werde, werde bei der Uberfilhrung der alten Datenbestinde
parallel eine Pritfung der Speicherotwendigkeit durchgeftihrt.

Zu 16. JB, Ziff. 5.1.2 Erfolgskontrolle der erweiterten Fahndungsbefugnisse

Im Zusammenhang mit diesem Problem habe ich betont, dahl es eine Anforderung des
Bundesverfassungsgerichts an den Gesetzgeber ist, eine Prognose aufzustellen, wenn er in
Grundrechte eingreifende Mafinahmen vorsieht. Dazu gehdren auch Eingriffe in das Per-
sonlichkeitsrecht und das Grundrecht auf informationelle Selbstbestimmung. Diese Risi-
koprognose, bestebt darin festzustellen, was die bisherigen Instrumente bewirkt haben
und weichen Nutzen neue Mittel bringen konnen. Kern der Stellungnahme des Senators
fiir Inneres und Sport war es aber, Aussagen liber die Wirksamkeit einzelner polizeilicher
Ermittiungsmethoden lieBen sich aligemein nicht machen.

AuBerdem teilte er mit, dal er den Vorschlag der Datenschutzkonferenz, eine sogenannte
Rechtstatsachensammlung einzufithren, unterstiitzt. Er bezweifle aber, daBl die zu Umfang
und Tiefe der Erhebung aufgestellten Forderungen aus der polizeilichen Praxis heraus er-
fiillt werden kdnnten.

Zu 16. JB, Ziff. 5.1.3 Automatisiertes Fingerabdruckidentifizerungssystem (AFIS)

Im Jahre 1993 ist das automatisierte Fingerabdruckidentifizierungssystem (AFIS) in Be-
triecb genommen worden. Auch Bremen beteiligt sich an diesem System, in dem Finger-
abdriicke von Asylbewerbern, von anderen Auslindem und von Deutschen, die von der
Polizei erkennungsdienstlich behandelt wurden, gespeichert sind. AFIS wurde allerdings
in Betrieb genommen, olne daB die erforderlichen datenschutzrechtlichen Voraussetzun-
gen getroffen worden sind.

Insbesondere habe ich erginzende Regelungen filr erforderlich gehalten, weil die Rechts-
grundlagen sowohl im Bremischen Polizeigesetz als auch in der StPO nicht bestimmt ge-
nug sind.

Der Senator fiir Inneres und Sport hat darauf hingewiesen, daB der Bund beabsichtige, ei-
ne Errichtungsanordaung zu erfassen. Ich habe darsufhin vorgeschlagen, noch einmal die
Dringlichkeit dieser Anordnung gegeniiber dem zustindigen Bundesinnenministerium
deutlich zu machen. Diesem Vorschlag hat sich der AusschuB angeschlossen.

Zu 16. JB, Ziff. 5.4.1 Fall: Der Standesbeamte als unberechtigter Bevdikerungsstati-
stiker

Hierbei ging es um das Grundsatzproblem, daB Verwaltungsvollzugsaufgaben, nimlich
die Beurkundung von Personenstandsfillen, verkndpft werden mit bevdlkerungsstatisti-
schen Erhebungsvorgingen, die im Auftrag des Statistischen Landesamtes erfolgen. Diese
Vermischung von Verwaltung und Statistik hat das Bundesverfassungsgericht im Volks-
zihiungsurteil fiir unzuldssig erklart.

Um das Trennungsgebot zu verwirklichen, balte ich die Anderung des Bevdlkerungssta-
tistikgesetzes flir notwendig. Der AusschuBl hat den Senator fiir Inneres und Sport gebe-
ten, auf Bundesebene die Anderung des Gesetzes zu forcieren.

Zu 16, JB, Ziff, 6.3 Mitteilung von Bufigeldschuldnern an gemeinniitzige Organisa-
tionen

Ich hatte in meinem Yahresbericht darsuf hingewiesen, dal derzeit gemeinniitzige Organi-
sationen im Rahmen der Zuweisung von Geldauflagen aus Strafverfahren nicht nur die
Hohe der GeldbuBe, sondern auch den Namen des Zahlungspflichtigen, die Kontonummer
und das gerichtliche Aktenzeichen erfahren. Ich sehe keine Notwendigkeit, die Empfinger
von Geldbuflen dber die Identitiit des Schuldners m: informieren. Der Zahlungspflichtige
konnte den filligen Betrag an die Justizkasse bzw. Landeshauptkasse entrichten, diese
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konnte wiederum unmittelbar oder in regelmifligen Abstinden die eingegangenen Zah-
lungen an die Adressaten weiterreichen.

Der Senator fiir Justiz und Verfassung verwies auf verwaltungspraktische Einwinde des
Generalstaatsanwalts und des Prisidenten des Oberlandesgerichts. Auch die anderen Bun-
desldnder hatten die Auffassung vertreten, daB der Mehraufwand zu groB sei. Deshalb sei
vorgesehen, in die StrafprozeBordnung (StVAG 1994, s.u. Ziff. 10.1.) eine Rechtsgrund-
lage fiir solche Mitteilungen an die gemeinniitzigen Einrichtungen aufzunechmen.

Ich habe dem DatenschutzausschuB verdeutlicht, daB der Mehraufwand im Verhaltnis zum
Risiko und zu den Auswirkungen der Streuung von Daten aus Tausenden von Bufigeld-
verfahren zu beurteilen ist. Der Ausschufl forderte den Sepator fiir Justiz und Verfassung
auf, eine nochmalige Uberpriifung des derzeitigen Verfahrens vorzunehmen, um sicher-
zustellen, dafl nicht in unverhéltnismiBiger Weise in die Personlichkeitsrechte der Betrof-
fenen eingegriffen wird.

Zu 16. JB, Ziff, 7.1. Forschungsprojekte in Schulen

Der AusschuB nahm Kenntnis vom Stand der Vorarbeiten fiir ein Merkblatt zum Daten-
schutz bei Erhebungen und Untersubungen an Schulen und der Abstimmung dazu zwi-
schen der Bildungsbehdrde und meiner Dienststelle. Dieses Merkblatt sowie eine Check-
liste fiir Datenschutzanforderungen an Personen und Institutionen, die Befragungen an
Schulen planen und durchfiihren, sind inzwischen fertiggestellt (vgl. dazu Ziff. 11.2).

Zu 16, JB, Ziff, 8.3.1 Chipkarten fiir "glliserne Patienten"

Im Berichtsbeitrag hatte ich vor allem auf die Risiken von Gesundheitskarten in der tech-
nischen Form von Chipkarten hingewiesen, die in Speicherumfang (z.B. Diagnosen, Be-
funde) und Auswertungsmdglichkeiten weit {iber die zum 1.10.1994 auch in Bremen ein-
gefilhrte Krankenversichertenkarte (KVK) hinausgehen. In den AusschuBberatungen er-
kldrte der Staatsrat der senatorischen Behdrde fiir Arbeit und Frauen, sein Ressort lehne
Forderungen nach weitergehenden Anwendungen von Chipkarten fiber die derzeit ver-
wandte KVK hinaus ab. Die neueren Entwicklungen zu Planung und Einsatz von Karten-
systemen im Gesundheitswesen werden in diesem Jahresbericht ausfiihrlich dargestellt
(vgl. Ziff. 13.1.1).

Zu 16. JB, Ziff, §.4.1.3 ZKH Bremen-Nord

Kempunkt meiner Kritik war die hohe Zahl an Eigenprogrammierungen, die in der Regel
schlechter dokumentiert und schwerer kontrollierbar sind als Standardsoftware. Der Aus-
schuf} lieB sich von beiden Seiten den Sachstand zu den zahlreichen von mir monierten
Miingeln vortragen. Ich habe im AusschuB weitere Priifungen angekiindigt und 1994 auch
durchgefiihrt, kann und werde mich aber, falls erforderlich, erst im 18. Jahresbericht
nach AbschluB aller Nachkontrollen und -gespriiche dufern.

Zu 16. JB, Ziff. 8.6.3 Schutz des Beratungsgeheimnisses inerhalb des Amtes fiir so-
zigle Dienste

Bei diesem Dauerthema ging und geht es im Kern nach wie vor um die Frage, welche
Daten die Sozialarbeiter an die Mitarbeiter der wirtschaftlichen Jugendhiife weitergeben
diirfen, ohne das in § 36 KJHG verankerte "Beratungsgeheimnis" zu verletzen. Mit den
Ausfithrungen zu Ziff, 12.3.6. in diesem Jahresbericht erfiille ich meine im Ausschuff ge-
gebene Zusage, die Ergebnisse meiner Aktenpriifungen vor Ort sowie der Gespriche mit
dem Jugendressort aktualisiert zu dokumentieren.

Zu 16. JB, Ziff. 8.6.4 Raumnot und Sozialgeheimnis

Im AusschuB wurde iber eine Zusage des Leiters des Ortsamtes Osterholz berichtet, im
Laufe des Jahres 1995 konnten durch innerorganisatorsiche und bauliche MaBnahmen die
riumlichen Voraussetzungen geschaffen werden, um die VerstdBe gegen das Sozialge-
heimnis zu verhindern, die sich aus mehreren gleichzeitigen Klientengesprichen in einem
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Raum ergeben. Der Sozialsenator erklirte, man sei auch flir das Amt in der Wilhelm-
Leuschner-Strafie bemiiht, ausreichend Riumlichkeiten zu finden.

Zu 16. JB, Ziff. 8.7.1 Mitarbeiter- und Klientenlisten

Der Sozialsenator berichtete dem AusschuB, der von Kindertagesheimen fiir ihre Mitarbei-
ter auszufiillende Fragebogen werde ab [.2.1995 nur noch ohne die von mir monierten
Personalien (Name, Geburtsdatum) verwendet (vgl. Ziff. 8.7.1.1). Ein weiterer von mir
dokumentierter Problemfall, der die Weitergabe von Namenslisten an die Sozialbehdrden
zur Durchfiihrung des Betreuungsgesetzes betrifft (vgl. 8.7.1.2, 1. Anstrich), konnte in-
zwischen datenschutzgerecht geldst werden (vgl. in diesem Bericht Ziff. 12.3.2). Meine
Forderung nach Anonymisierung der Teilnehmerkontrolle bei einem Berufsberatungspro-
jekt fiir auslindische Frauen, das aus Mitteln des Europiischen Sozialfonds bezuschufit
wird, ist dagegen zwar im Einzelfall akzeptiert worden. Eine entsprechende generelle und
bundesweite Handhabung durch das Bundesministerium fiir Arbeit und Sozialordnung ist
dagegen noch nicht endgiiltig gesichert. Der neueste Stand ist in diesem Bericht unter
Ziff. 13.3. wiedergegeben.

Zu 16. JB, Ziff. 10.2 Religionsmerkmale auf der Lohnsteuerkarte

Hierzu hat der Finanzsenator Anfang 19935 mitgeteilt, daB in Bremen bereits fiir 1995 die
Lohnsteuerkarien so ausgestellt worden sind, daB nur noch bei konfessionsverschiedenen
Ehepartnern die Konfessionszugehorigkeit vermerkt wird.

3. Biirgerberatung, Medienkontakte, Fort- und Weiterbildung

3.1 Eingaben, Beschwerden und Hinweise -
der Datenschutzbeauftragte als Ombudsmaan

3.1.1.  Verwaltung

Die Anzahl der Biirger, die sich an mich wenden, ist ein guter Gradmesser fiir das Inter-
esse in der Bevilkerung an Datenschutzfragen des alltiglichen Umgangs mit BehSrden
und Betrieben. Aus Griinden der ArbeitsSkonomie fithre ich keine Gesamtbilanz aller In-
formations- und Beratungskontakte. Wie im Vorjahr ist daher die Vielzahl telefonischer
Anfragen, Hinweise und Auskunftswiinsche ebensowenig registriert wie die vielen Ein-
zelgespriche anlaBlich von Tagungen und Fortbildungsveranstaltungen. ErfaBt sind le-
diglich die schriftlichen Eingaben: Von Anfang Marz 1994 bis Ende Januar 1995 gingen
73 Schreiben mit auf die bremische Verwaltung oder anders BehGrden bezogenen Be-
schwerden, Bitten um Rechtsauskunft usw. ein. Vorrangig ging es dabei wie im vorigen
Berichtsjahr um die Bereiche Polizei bzw. Ordnungsverwaltung einerseits und Soziales
bzw. Gesundheit andererseits.

3.1.2. Privatwirtschaft

In meiner Funktion als Aufsichtsbehdrde fiir den Datenschutz in der Privatwirtschaft ha-
ben mich im gleichen Zeitraum 66 Biirgerinnen und Biirger angeschrieben. Ein Viertel
der Briefe bezog sich auf Auskunfteien und Kreditinformationssysteme, ein weiteres
Viertel auf den Sektor Banken und Versicherungen. Ausgewidhlte Falle und Problemstel-
lungen aus der Uberwachungstitigkeit im nicht-Gffentlichen Bereich sind in Kapitel 17.
dieses Berichts dargestellt.

3.2, Presse- und Offentlichkeitsarbeit

Schwerpunkt meiner Medienarbeit im Berichtsjahr war das Thema Krankenversicherungs-
karte. AnlaBlich ibrer Einflihrung in Bremen zum 1. Oktober 1994 habe ich die Lan-
despressekonferenz sowie die Offentlichkeit u.a. Giber Rundfunkinterviews {iber meine
Einschiitzung der Risiken und Konsequenzen (vgl. dazu ausfiihrl. 16. JB, Ziff. 8.3.1.) in-
formiert. Erstmals habe ich auch - getrennt in Bremen und Bremerhaven - eine Telefon-
aktion durchgefiihrt, und zwar jeweils am Freitagnachmittag bis 18 Uhr, um auch Berufs-
titigen nach BiiroschluB bzw. nach Arbeitsende Gelegenheit zu Datenschutzfragen zur
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Krankenversichertenkarte zu geben. Das Thema wird in diesem Bericht emeut aufgegrif-
fen (vgl. u. Ziff. 13.1.1).

Auch die Titelgeschichte des SPIEGEL Nr. 47/94 iiber den "Chip-Biirger”, die zusam-
menfassend Trends in der Entwicklung und Nutzung von Chip-Karten in den verschie-
densten gesellschaftlichen Anwendungsfeldern dargestellt und problematisiert hat, hat
meine im letzten Jahresbericht geduBerten kritischen Uberlegungen zu den Risiken dieser
Technik aufgegriffen. Anfang Januar 1995 konzentrierte sich das Medieninteresse auch in
Bremen auf Uberlegungen einer Bund-Linder-Arbeitsgruppe, fiir Asylbewerber obligato-
risch eine "Asyl-Card” ebenfalls in der technischen Form einer Chipkarte einzufiihren
{vgl. in diesem Bericht Ziff. 9.2.4.)

In weiteren Presseerkldrungen habe ich u.a. das Auslinderzentralregistergesetz kritisiert
("Kontrolle statt Gastfreundschaft”, vgl. dazu in diesemn Bericht Ziff. 9.2.1) und - in den
folgenden Fallen gemeinsam mit der Mehrzahl meiner Kollegen - erhebliche Bedenken
geauflert gegen das inzwischen in Kraft getretene Verbrechensbekimpfungsgesetz
("Strafverfolgung durch Geheimdienst”: vgl. u. Ziff. 9.1.1) sowie den bisher zundchst
nur vom Bundesrat verabschiedeten Entwurf fiir ein Strafverfahrensiinderungsgesetz
{"Datenschutz fiir Strafakten in Gefahr"; dazu u. Ziff. 10.1).

Weitere meiner Stellungnahmen gegeniber Print- und Funkmedien betrafen die Themen

- Gentests bei Vorsorgeuntersuchungen als Gefahr der sozizlen Selektion im Zusam-
menhang mit dem seinerzeit geplanten Arbeitsschutzrahmengesetz,

- die -in diesem Punkt gescheiterte - Novellierung des Sozialgesetzbuchs mit dem
Ziel, Sozialbehorden auch zu Auskiinften {iber Klientenbesuche an die Polizer zu
verpflichten,

- den "Etikettenschwindel” bei der unzulinglichen Umsetzung der einschligigen EG-
Richtlinie durch das Umweltakteneinsichtsgesetz des Bundes,

- die Sicherung des Arztgeheimnisses bei gleichzeitiger Behandlung mehrerer Patien-
ten,

- die mangelnde Einhaltung des Sozialgeheimnisses bei der Raumknappheit in Ortsim-
tern.

Zu den Publikationen: Eine zusammen mit meinen Kollegen aus Hamburg und Berlin er-
arbeitete Broschiire zum "Datenschutz beim Mobilfunk™ ist im Januar 1995 erschienen
und kann bei mir bestellt werden.. Sie soll jetzt breit gestreut werden an Hersteller, An-
wender, Fachpublikationen und nicht zuletzt an interessierte Kaufer und Nutzer von mobi-
len Geréiten. Zum novellierten Bremischen Datenschutzgesetz (vgl. u. Kapitel 4) werde
ich, falls es noch in der laufenden Wahlperiode zur Verabschiedung kommt, bis zum
Sommer ein Informationsheft mit dem dann neu gefaten Gesetzestext sowie den wichiig-
sten Anderungen vorlegen und an Biirger wie Verwaltungsmitarbeiter zur Verteilung
bringen.

33 ' Aus- und Fortbildung, Vortrags- und Lehrtiitigkeit

Nur wer seine Rechte und Pflichten nach dem Datenschutzrecht kennt, kann sie voll aus-
schipfen bzw. einhalten. Ohne zureichende Information dariiber, wann und wie die Per-
sonlichkeitsrechte der Biirgerinnen und Biirger zu schiitzen sind, kann kein Datenschutz-
bewulitsein entstehen; Datenschutz bleibt im gesellschaftlichen Alltag dann Makulatur.
Meine Mitarbeiter und ich engagieren uns daher - im allerdings beschrinkten Rahmen der
fir diesen Bereich verfligbaren Kapazititen - in zahlreichen Aus-, Fort- und Weiterbil-
dungsaktivititen,

Auf die Zielgruppe der kinftigen technischen Elite gerichtet sind die in den drei Seme-
stern des Berichtszeitraums abgehaltenen Kurse an der Universitit Bremen im Informatik-
Grundstudium ("Datenschutz und Datensicherung” im Rahmen der Veranstaltung
“Informatik und Gesellschaft”) und an der Hochschule Bremerhaven im Studiengang
Systemanalyse.
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Das durch Mitarbeiter meines Amtes durchgefiihrte Lehrangebot zur Weiterqualifizierung
von Mitarbeiterinnen und Mitarbeitern des bremischen 6ffentlichen Dienstes umfaBite u.a.
zwei Lehrginge fiir Sachbearbeiter in den Sozialimtern, vier Vortrige auf Schulleiterver-
sammlungen und zwei Workshops fir Personalrite. Hinzu kommt der traditionelle, vier-
tigige allgemeine Lehrgang am AFZ zur Einfilhrung in das Datenschutzrecht.

Referate auf Fachtagungen zielen ab auf ein themenspezifisch interessiertes Publikum.
Vortriige bzw. Statements von mir und meinen Mitarbeitern auf verschiedenen derartigen
Veranstaltungen betrafen u.s. die Themen

- Datenschutz in Europa,
- Mailboxen und Datenschutz,
- Der "glaserne Fremde" - Datenschutzrechte der Nichtdeutschen,

- "Gliserne Klienten" - Datenschutz und inter-institutionelle Zusammenarbeit.

4, Die Novellierung des Bremischen Datenschutzgesetzes

4.1. Regelungsziele und Gang der Beratungen

Die Noveliierung des Bremischen Datenschutzgesetzes (BrDSG) in der Fassung der Be-
kepntmachung vom 4. Oktober 1987 (vgl. dazu 16. JB, Ziff. 1.2) konnte im Berichts-
zeitraum noch nicht abgeschlossen werden. Zwar hat der Datenschutzausschull der Biir-
gerschaft in 12 Sitzungen die Neufassung griindlich beraten und am 2. Februar 1995 sei-
nen Bericht an das Plenum vorgelegt (vgl. Biirgerschafts-Drucks. 13/1139 vom
07.02.95). Wegen gleichsam in letzter Sekunde aufpewocrfener Fragen zum Anwendungs-
bereich des Gesetzes wurde die erste Lesung am 23. Februar 1995 jedoch unterbrochen
und der Entwurf an den Verfassungs- wnd Geschiftsordnungsausschufl (federfithrend)
sowie noch einmal an den Datenschutzausschufl iberwiesen.

Ich hoffe dringend, daB diese Verzdgerung wegen eines Detailpunkts nicht zum Scheitern
des gesamten Novellierungsprojekts fiikrt, sondern daB der Entwurf trotz des Zeitdrucks
wegen der Verkiirzung der Wahlperiode noch vor der Biirgerschaftsneuwahl verabschiedet
werden kann. Trotz dieser Unsicherheit halte ich es fir angemessen, in diesem Bericht
ausfiihrlich fiber die vorgesehenen Anderungen (zitiert als BrDSG-E) zu berichten.

Ausgangspunkt filr den vom Senat am 17. Mai 1994 verabschiedeten Entwurf war der in
Abschnitt V.5, der Koalitionsversinbarung fiir die 13. Wahlperiode enthaltene Auftrag,
das BrDSG zum einen dem 1990 neugefafiten Bundesdatenschutzgesetz (BDSG) anzupas-
sen, zum anderen die Rechtsstellung des Biirgers sowie die Befugnisse und den Status des
Landesbeauftragten flir den Datenschutz zu verbessern. Die Koalitionsvereinbarung wie-
derum beruhte zu maBgeblichen Teilen auf Anderungsantrigen der Fraktionen von F.D.P.
und GRUNEN aus der letzten Legislaturperiode (vgl. Biirgerschaftsdrucks. 12/931 und
12/967), die damals von der Biirgerschaftsmehrheit abgelehnt worden waren {vgl. Bericht
des Datenschutzausschusses vom o4.12.1990, Birgerschaftsdrucks. 12 / 1086). Ich selbst
hatte dem Justizsenator im Friihjahr 1993 ein umfangreiches Paket mit weiteren Verbesse-
rmngsvorschlagen zugeleitet, von denen er eine Reihe in den Senatsentwurf iibernommen
hat. Die nicht berlicksichtigten Anregungen habe ich in den Ausschullberatungen weiter-
verfolgt. Im folgenden werden nur die wichtigsten im Ausschull verabschiedeten Neue-
rungen vorgestellt; eher redaktionelle Korrekturen bleiben unerwihn.

4.2, Mehr Rechte fiir den Einzelnen
4.2.1.  Schadensersatzanspruch

Wichtigste Neuerung bei den Individualrechten ist die Einfiihrung eines sog. "verschul-
densunabhéngigen Schadensersatzanspruchs” (vgl. § 5 BrDSG-E): Biirger, die durch eine
unzuliissige oder unrichtige automatisierte Verarbeitung ihrer Daten einen Schaden erlei-
den, haben Anspruch auf Schadensersatz, chne dafl sie der verantwortlichen Behdrde ein
konkretes Verschulden nachweisen miissen. Vorbild fiir diese Regelung waren entspre-
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chende Normen im BDSG (§ 7) sowie in neueren Landesdatenschutzgesetzen. Der zentra-
le Unterschied zu den traditionellen Amtshaftungsanspriichen, die schuldhaftes Verhalten
einer Behdrde bzw. ihrer Mitarbeiter voraussetzen, hat allerdings in der bisherigen Haf-
tungspraxis fiir fehlerhafte Datenverarbeitung noch kaum eine Rolle gespielt.

4.2.2.  Auskunftsanspruch bei Verbunddateien

Birgerfreundlicher werden soll auch die Handhabung bei sog. Verbunddateien, in die
mehrere Behdrden Daten eingeben. Fiir den AuBlenstehenden ist vielfach nicht erkennbar,
welche der einspeichernden Stellen im datenschutzrechtlichen Sinne verantwortlich und
damit fiir die Anspriiche auf Auskunft, Berichtigung und LOschung mustindig ist. § 4
Abs. 2 BrD3G-E stellt nunmehr klar, daB der Betroffene sich mit seinem Begehren an je-
de der dateneingebenden BehSrden wenden kann. Ist diese selbst fiir die RechtmiBigkeit
der Datenverarbeitung nicht zustdndig, hat sie den Antrag des Biirgers an die verantwort-
liche Stelle weiterzugeben und den Antragsteller davon zu informieren (Parallelregelung
in § 6 Abs. 2 Satz 1 und 2 BDSG).

4.2.3.  Erweiterung von Auskunftsanspruch und Akteneinsichtsrecht

Korrekturen im Interesse des Einzelnen wurden auch bei seinen Informationsrechten vor-
genommen: Sein kostenfreies (§ 4 Abs. I Satz 2 BrDSG-E) Auskunfisrecht erstreckt der
Entwurf auch auf die Personen und Stellen, an die seine persbnlichen Daten weitergege-
ben worden sind, damit er auch dort ggf. seine Berichtigungs- oder Loschungsanspriiche
anbringen kann (§ 19 Abs. 1 Satz 1 Nr. 3 BrDSG).

Die vielleicht wichtigste Anderung: Auskunftsrecht und Recht auf Akteneinsicht stehen
nach dem AusschuBentwurf dem Einzelnen ausdriicklich "wahlweise”™ zu. Nicht die Be-
horde, sondern der Betroffene selbst kann mithin entscheiden, ob er mit Informationen
aus den Verwaltungsunterlagen zufrieden ist oder es vorzieht, selbst in die behdrdlichen
Vorginge einzusehen, um sich von Art und Umfang der Aunfzeichnung und Nutzung sei-
ner Daten zu iiberzeugen. Hinzu kommt poch, daf der Biirger nicht mehr auf den bloflen
Augenschein beschrinkt bleibt; die Neufassung stellt vielmehr klar, dafl er sich auch Aus-
ziige, Abschriften und Kopien fertigen (lassen) kann (§ 19 Abs. 1 Sitze 4 und 6 BrDSG-
E). Staatsanwaltschaft, Polizei, Verfassungsschutz und Steverfahndung sind nicht mehr
wie bisher pauschal von der Auskunftspflicht gegeniiber dem Betroffenen ausgenommen.
Wollen sie die Auskunft oder die Akteneinsicht etwa aus Griinden der &ffentlichen Si-
cherheit verweigern, milssen sie dies wie alle anderen Dienststellen auch begriinden.

4.2.4.  Eingaben von Mitarbeitern der Verwaltung

Fiir die bremischen Bediensteten wurde eine bisher lediglich in den Allgemeinen Verwal-
tungsvorschrifien zum BrDSG enthaltene Regelung in Gesetzesrang erhoben, wonach sie
bei Eingaben beim Landesbeauftragten, die sich auf ihre eigenen Daten bezichen, den
Dienstweg nicht einzuhalten brauchen (§ 30 Satz 2 BrDSG-E). Nach wie vor kdnnen sie
sich aber wegen moglicher DatenschutzverstoBe auch dann direkt an meine Dienststelle
wenden, wenn diese nicht ihre eigene Person, sondern den Dienstbetrieb betreffen; inso-
weit bleibt es wie bisher beim MaBregelungs- und Benachteiligungsverbot (§ 30 Satz 3,
bisher Satz 2).

4.3, Korrekturen beim Anwendungsbereich
4.3.1.  Biirgerschaft und Gerichte

Nicht gedndert, sondern lediglich klargestellt werden soll die Reichweite des Landesda-
tenschutzgesetzes in bezug auf die Biirgerschaft {(Landtag): Sie unterliegt aufgrund ihrer
verfassungsrechtlichen Stellung als Legislative dem BrDSG wie bisher nur bei der Daten-
verarbeitung fiir Verwaltungsangelegenheiten, also etwa bei der Verarbeitung von Mitar-
beiterdaten (§ 1 Abs. 3 BrDSG-E)}, nicht aber beim Umgang mit Personendaten zu parla-
mentarischen Zwecken.

Fiir die Datenverarbeitung der Gerichte gilt das Landesdatenschutzgesetz (BrDSG) nach
wie vor nur aulerhalb ihrer durch die Verfassung als unabhingig garantierten richterli-
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chen Titigkeit, also bei der Erledigung von Verwaltungsaufgaben. Allerdings bernimmt
§ 1 Abs. 4 Satz 1, 2. Halbsatz BrDSG-E ausdriicklich die im neuen BDSG enthaltene Re-
gelung, daf die Justiz auch bei ihrer richterlichen Titigkeit das Datenschutzgesetz des
Bundes zu beachten hat, soweit die Prozefiordnungen keine abweichenden Vorgaben ma-
chen. Eine Kontrollkompetenz des Landesbeauftragten besteht allerdings insoweit nur fir
die technischen und organisatorischen MaBnahmen der Datensicherung {§ 27 Abs. 1 Satz
2 BrDSG-E).

4.3.2. Verwaltung durch Private

Als Reaktion auf die zunehmende Privatisierung traditioneller Administrationsaufgaben
auch in Bremen stellt § 2 Satz 2 des Entwurfs klar, dafl alle Personen oder Unternehmen,
die zwar aullerhalb des Gffentlichen Dienstes stehen, aber Aufgaben der Sffentlichen Ver-
waltung wahrnehmen, an die gegeniiber dem BDSG strengeren Bestimmungen des BrDSG
gebunden bleiben. Anders ausgedriickt: Fiir materielle Verwaltungstitigkeit gilt einheit-
lich das Landesdatenschutzgesetz, gleich ob sie durch Behdrden oder durch Privatunter-
nehmen ausgelibt wird. Dabei ist dieses Prinzip nicht auf die im engeren Sinne hoheitliche
Verwaltung ("Beliehene") beschrinkt.

4.4. Entbiirokratisierung

Die Novellierung des BrDSG ist eine eine auch von mir begriibte Gelegenheit, das in
Bremen schr dichte Regelwerk zum Datenschutz ein wenig zu eantschlacken und unver-
hilltnismiBigen Verwaltungsaufwand zu beschneiden.

44,1, Verwaltungsvorschriften nur fakultativ

So wird im Entwurf die Pflicht des Senats abgeschafft, zur Gesetzesdurchfiihrung allge-
meine Verwaltungsvorschrifien (AVV) zu erlassen (bisher § 9). Die bisher giiltigen AVV
vom 18. Juli 1989 (BremABI. S. 379) gelten jedoch weiter, soweit die Novellierung oder
zwischenzeitliche Anderungen in anderen Bundes- oder Landesgesetzen die Rechtslage
nicht veriindert haben, da das BrDSG ja nicht neu erlassen wird, sondern lediglich das
bestehende Gesetz vom 14.10.87 modifiziert wird.

4.4.2.  Abschaffung des Dateienregisters

Abgeschafft werden soll auch das bei meiner Dienststelle bisher gefiihrte Dateienregister
(bisher § 28). Keine Behdrde muf kiinfiig dann noch von ihr eingerichtete bzw. betriebe-
ne Dateien bei mir melden. Der Melde-, Betriebs- und Aktualisierungsaufwand stand in
keinem Verhiltnis mehr sowoh! rum Einsichtsinteresse des Publikums als auch zum In-
formationsertrag fiir meine Priiftatigkeit. Es bleibt aber bei der Pflicht jeder Dienststelle,
alle personenbezogenen Dateien zu beschreiben und diese Dateibeschreibungen - auch zur
Transparenz der eigenen DV-Struktur - vorzuhalten. Auf Anforderung sind sie dem Lan-
desbeaufiragten vorzulegen (§ 8 Abs. 5 BrDSG-E). Zur Vorbereitung konkreter Priifun-
gen brauche ich also zwar kein flichendeckendes Register; ich kann und will aber auch
weiterhin auf eine behdrdenbezogene Dateieniibersicht zugreifen kdnnen.

4.5, Status und Befugnisse des Landesbeauftragten fiir den Datenschutz (LfD)

Im Dritten Abschnitt des BrDSG verbessert der AusschuBentwurf die Rechtsstellung des
LfD in mehreren Punkten.

45.1.  Wahl und Unterrichtungsrechte

Zunichst wurde seine parlamentarische Legitimation erh6ht: Zur Wah! des Landesbeauf-
tragten schreibt der Entwurf die Mehrheit der Mitglieder der Biirgerschaft, also die qua-
lifizierte Mehrheit vor; bisher geniigte die einfache Majoritit der am Wahitag anwesenden
Abgeordneten. Weitergehende Uberlegungen, sogar eine Zwei-Drittel-Mehrheit zu ver-
langen, wurden nicht realisiert.

Um den priventiven Datenschutz zu stirken, also die friihzeitige technische wie juristi-
sche Beratung der bremischen Behorden in Datenschutzfragen sicherzustellen, sieht der
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neugefalite § 27 Abs. 4 jetzt vor, daB der LfD nicht nur wie bisher rechtzeitig iiber ge-
plante ADV- Systeme zu unterrichten ist, sondern auch iiber Entwiirfe der Ressorts fiir
datenschutzrelevante Rechts- und Verwaltungsvorschriften.

4.5.2.  Kontrollbefugnisse

Beim Rechnungshof beschrankt der AusschuBtext die Kontrollbefugnis ebenso wie bei den
Gerichten auf die Datenverarbeitung in Verwaltungsangelegenheiten. Unbeschadet der
verfassungsrechtlich gewihrleisteten Unabhiingigkeit beider Institutionen kann der Lan-
desbeauftragte aber auch im Bereich der Rechtsprechung bzw. der Rechnungspriffung je-
denfalls die technischen und organisatorischen MaBnahmen der Datensicherung {iberprii-
fen (§ 27 Abs. 1 Satz 2 BrDSG-E).

Ein weiterer wichtiger Punkt: Die sog. "Staatswohlklausel” wird abgeschafft. Nach bis-
herigem Recht konnte in den Bereichen Polizei und Verfassungsschutz der Innensenator
eine Uberpriifung durch den LfD dann verhindern, wenn die Datenschutzkontrolle im
Einzelfall "die Sicherheit des Bundes oder eines Landes gefihrdet”. Zwar war diese Klau-
sel in Bremen bisher noch nie angewendet worden, auf der anderen Seite gab es fiir mich
keinen ersichtlichen Grund, eine Kontrolliicke aufgrund einer derart vagen Generalklausel
bestehen zu lassen, zumal in einem Bereich, in dem der Biirger in besonderer Weise eine
wirksame Uberwachungsméglichkeit des Datenschutzbeauftragten erwartet. Der neue § 27
Abs. 3 Satz 4 sieht nur noch einen Schutz der Identitit von V- Personen auch gegeniiber
dem LfD vor; die Unterlagen im Gbrigen kann ich kiinftig auch bei Polizei und Verfas-
sungsschutz ohne Verweigerungsmdglichkeit durch den zustindigen Senator volistindig
einsehen,

4.5.3.  Entscheidungsbefugnis bei der Stellenbesetzung
4.5.3.1. Konsequenz der Unabhiingigkeit des LfD

Ich hatte zu §34 Abs. 2, der die Personal- und Sachausstattung des LfD be-
trifft,folgenden erginzenden Satz vorgeschlagen: "Die Stelien (sc. beim LfD) werden im
Einvernehmen mit dem Landesbeauftragten fiir den Datenschutz besetzt." Diese personal-
rechtliche Mitentscheidungsmbglichkeit findet sich, wie die von mir vorgelegte Synopse
belegt hat, in fast allen anderen Landesdatenschutzgesetzen sowie im novellierten Bup-
desdatenschutzgesetz.

Der Grund dafiir ist einfach: Diese Befugnis ist integraler Bestandteil der Unabhingigkeit
des Landesbeauftragten fiir den Datenschutz. Diese Unabhingigkeit ist vom Bundesver-
fassungsgericht im Volkszihlungsurteil als zentrale Voraussetzung fiir die verfassungs-
rechtlich gebotene effiziente Datenschutzkontrolle ausdriicklich angesprochen (vgi.
BVerfG NJW 1984, 419, 422f.) und in spiteren Entscheidungen unterstrichen worden
(vgl. BVerfG NJW 1985, 121, 125). Sie ist auch in § 25 Satz 1 des Bremischen Daten-
schutzgesetzes (BrDSG) explizit verankert ("Der LfD ist in Ausiibung seines Amtes unab-
hingig und nur dem Gesetz unterworfen”). Sie wird u.a. bekriftigt durch § 34 Abs. 2
BrDSG, wonach die Personal- und Sachausstattung des LfD in einem eigenen Haushalts-
kapitel auszuweisen ist.

Bei diesem Erginzungsvorschlag zu § 34 Abs. 2 betr. das Einvernehmen bei der Beset-
zung der in der Dienststelle des LfD angesiedelten Stellen ging es mit anderen Worten
darum, sicherzustellen, dafl dort nur Personen arbeiten, die das Vertrauen des vom Par-
lament gewidhlten Datenschutzbeauftragten geniefen. Mit der verfassungsrechtlich fun-
dierten (s.0.) und im BrD8G verankerten Unabhingigkeit des LfD ist es schwer verein-
bar, daB ihm médglicherweise gegen seinen Willen Mitarbeiter zugewiesen werden kon-
nen; § 34 Abs. 1 BrDSG unterstreicht den Bezug des zur Verfligung gestellten Personals
zur Erfiillung “seiner” - also des LfD - Aufgaben.

4.5.3.2. Widerspruch zur Personalhoheit des Senats ?

Auf dieses Ergebnis kam es mir an, nicht auf die Begrifflichkeit, insbesondere nicht um
die in Art. 118 Abs. 2 LV gepannten und dem Senat vorbehaltenen dienstrechtlichen Akte
der Einstellung oder Entlassung. Deshalb habe ich entsprechend den Regelungen in meh-

27



reren anderen Landesdatenschutzgesetzen den dienstrechtlich untechnischen Begriff der
Stellen"besetzung” vorgeschlagen, wiire aber auch mit anderen Termini, die zu dem o.a,
Resultat fihren, einverstanden gewesen, also etwa mit der Formulierung "Zuweisung des
Personals”.

Nach der mich nach wie vor nicht iberzeugenden Argumentation des Justizsenators soll es
hier wegen der nach der Landesverfassung ausschlieBlich dem Senat vorbehaltenen Perso-
nalhoheit (s.0.) liberhaupt keinen Regelungsspielraum geben. Der Datenschutzausschuly
wiederum konnte bzw. wollte diese verfassungs- und personalrechtliche Frage nicht ent-
scheiden. Als Kompromi wurde im Entwurf statt des Einvernchmens das schwichere
"Benchmen” mit dem Landesbeauftragten zur Voraussetzung fiir die Stellenbesetzung ge-
macht. Dies wire zweifellos gegeniiber der derzeitigen Gesetzesfassung ein gewisser
Fortschritt, doch bleibt bei dieser Rechtslage das theoretische Risiko einer Personalpolitik
am LfD vorbei und damit einer Gefdhrdung seiner Aufgabenerfiillung im Fall des Kon-
flikts mit der Senat; und nur fiir diese Situation spielt die Regelung eine Rolle.

4.5.4.  Rederecht in der Biirgerschaft

Wie in der Koalitionsvereinbarung festgelegt enthielt der Senatsentwurf eine Erginzung
des § 33 BrDSG, wonach der Landesbeauftragte "befupt” sein sollte, in der Aussprache
der Biirgerschaft iiber seinen Jahresbericht und die zugehGrige Stellungnahme des Senats
*das Wort zu ergreifen”. Damit wurden wiederum Regelungsvorschlige aus der vergan-
genen Wahlperiode von FDP und GRUNEN aufgegriffen.

Dieses Rederecht trigt der besonderen Stellung des Landesbeauftragten als vom Parlament
gewithlten und diesem insgesamt {nicht nur dem DatenschutzausschuB) gegeniiber rechen-
schafts- und berichtspflichtigen Amtstriger Rechnung. Mit einer ausdriicklichen gesetzli-
chen Regelung der Mdglichkeit des Landesbeauftragten, seinen Bericht in den Schwer-
punkten auch mindlich im Plenum vorzustellen, wird auerdem die Information der Biir-
gerschaft in einem wichtigen, biirgernahen Teilbereich ihrer Zustindigkeit verbessert.
Hinzu kommt, dall der Landesbeanfiragte nur schwerlich gleichgesetzt werden kann mit
den in § 28 Geschaftsordnung der Biirgerschaft genannten "Sachverstindigen”, die zu Be-
ratungen der Bilrgerschaft hinzugezogen werden kdnnen.

Gegen die Fassung des Senats hatte ich daber keine Einwéinde. Da aber von Mitgliedern
des Datenschutzausschusses Bedeoken wegen einer mdglichen Prizedenzwirkung bzw.
wegen der Gefahr der Funktionalisierung des Landesbeauftragten in der politischen Aus-
einandersetzung geduBert wurden, hatte ich als Alternativformulierung vorgeschlagen, die
auch in die Ausschufifassung aufgenommen geworden ist:

"In der Aussprache iiber den Bericht kann die Biirgerschaft dem Landesbeauftragten fiir
den Datenschutz Gelegenheit zur Vorstellung dieses Berichts geben."

Damit wird dem LfD kein eigenstindiges Rederecht in dem Sinne eingerdumt, daB er es
wahrnehmen kann, aber nicht muB. Vielmehr bleibt es bei dem auch in § 28 der Ge-
schiftsordnung der Biirgerschaft zum Ausdruck kommenden Prinzip, daB die Biirgerschaft
tiber die Hinzuziehung externer Redner autonom entscheidet. Politischer Begriindungs-
zwang kann allerdings dann eintreten, wenn die Mehrheit der Biirgerschaft die Vorstel-
lung des Berichts vor dem Plenum verweigert, obwohl eine Minderheit der Abgeordneten
diese miindliche Prisentation wiinscht.

Hinzu kommt, daB es in der Vergangenheit wiederholt den Wunsch gab, eine Aussprache
bereits unmittelbar nach der Vorlage des Berichts durch den LfD zu fithren, also bevor
der Senat einige Monate spiter seine Stellungnahme abgegeben hat. Deshalb wurden ge-
geniiber Satz 1 des Senatsentwurfs die Worte "und die Stellungnahme des Senats™ gestri-
chen. Die Biirgerschaft bindet sich m.a.W. nicht hinsichtlich des Zeitpunkts der Ausspra-
che iiber den Bericht und damit die Zuziechung des LfD: Sie kann sowohl schon bei der
Vorlage des Jahresberichts als auch erst nach dem Ende der Ausschufiberatungen, d.h. in
der Aussprache zum AusschuBbericht, erfolgen.
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4.6. Biirgerschaft: Auskunftsrecht und Datenschutzausschufs

Erstmals enthilt der BrDSG-E cine Regelung des Verhidltnisses von Schutz persdalicher
Daten einerseits und parlamentarischen Kontroll- und Auskunfisrechten andererseits, eine
Frage, diec wiederholt zu teils grundsitzlichen, teils praktischen Problemen bei der Be-
antwortung parlamentarischer Anfragen gefiihrt hat. Um diese beiden sich auf Verfas-
sungsebene gegeniiberstchenden Rechtspositionen zu wahren, habe ich im Fall einer Klei-
nen Anfrage zu Personen und Konditionen der Vermietung stddtischer Liegenschaften
empfohlen, in der verdffentlichten Drucksache keine personenbezogenen Mieterdaten auf-
zunehmen, sondemn die umfassenden Unterlagen bei der Verwaltung der Biirgerschaft zur
Einsicht fiir die Abgeordneten bereitzuhalten. Lt. Biirgerschafts-Drucks. 13/930 ist auch
so verfahren worden.

Zur Durchfiilhrung der parlamentarischen Kontrolle des Datenschutzes hat die Biirger-
schaft den Datenschutzausschul gebildet. Dessen Aufgaben waren ausdriicklich bisher
nicht im Gesetz festgelegt. § 35 Satz 2 BrDSG-E erwihat jetzt explizit die Beratung der
Jahres- und Zwischenberichte des LfD. Bedeutsam ist aber vor allem die Neuerung, daf
der Datenschutzausschufl auch den speziellen Teilhaushalt des LfD (mit)berit, der bisher
aufgrund der "Deputationsfreiheit” des LfD nur dem Haushaltsausschuff der Finanzdepu-
tation vorlag. Dies starkt sowohl die Kontrolle des Ausschusses iiber das Finanzgebaren
des LfD als auch umgekehrt den LfD bei der Unterstiitzung seiner Haushaltsanliegen.

4,7, Entscheidungsbefugnis iiber Aussage und Aktenvorlage in gerichtlichen
Verfahren

4.7.1.  Element der Unabhiingigkeit

Von den aus meiner Sicht nicht befriedigenden Ergebnissen greife ich nur die Auseinan-
dersetzung um eine Ergiinzung des § 26 BrDSG {iber die Verschwiegenheitspflicht des
LfD heraus. heraus. Ein entscheidendes Element der Unabhingigkeit des Datenschutzbe-
auftragten (s.o. 4.5.3.1 ) stellt es auch dar, daB er ausschlieBlich selbst dariiber entschei-
den kann, ob Informationen und Vorgiinge, die er in Ausiibung seines Amtes von Biirgern
und Verwaltungsmitarbeitern erfahren hat, in jedem Falle vertraulich bleiben kdnnen oder
aber auch gegen seinen Willen in Ermittlungsverfahren und Gerichtsprozessen offenbart
werden miissen.

§ 24 Abs. 4 in Verbindung mit § I2 Abs. 3 BDSG 1990 gibt den Landesbeauftragten fiir
den Datenschutz und deren Mitarbeitern ein bundesrechtliches Zeugnisverweigerungsrecht
iiber die Personen, die ihnen in ihrer Eigenschaft als Datenschutzbeauftragter Tatsachen
anvertraut haben, und {iber diese Tatsachen selbst. Im Umfang dieses Rechts besteht auch
ein Recht auf Verweigerung von Aktenvorlagen.

Da diese Rechte aber nicht alle Konstellationen abdecken, in denen es auf die strikte Ab-
schottung der Kenninisse des LfD ankommt, hatte ich entsprechend der Rechtslage in fast
gllen anderen Landesdatenschutzgesetzen ebenso wie im BDSG 1990 den fritheren Text-
vorschlag von FDP und GRUNEN aufgegriffen, wonach geerell der Landesbeanftragte
ebenso allein iiber die Aushiindigung seiner Akten an Staatsanwaltschaften oder Straf- und
Verwaltungsgerichte befinden kann wie {iber die Erteilung von Aussagenchmigungen fiir
sich und seine Bediensteten. Diese Regelung war bereits in den Anderungsantrigen von
FDP und GRUNEN in der letzten Wahlperiode enthalten.

4.7.2.  Besondere Rechtsstellung des Landesbeauftragten

SKP und Justizsenator haben in ihrer Stellungnahme gegeniiber dem Datenschutzausschuf
¢ine solche Regelung - wie bereits in der vergangenen Legislaturperiode - abgelehnt.
Hauptargument war dabei die Berufung auf hochstrichterliche Rechtsprechung, die derar-
tige Entscheidungen nur obersten Dienst- bzw. Landesbehérden vorbehalten habe.

Doch geht diese Argumentation von einer unzutreffenden Parallele aus. Die angefiihrten
Gerichisentscheidungen beziehen sich auf die Frage, ob und inwiewe:t nachgeordnete Be-
horden bzw. untergeordnete Stellen entscheiden kbnnen sollen. Das zitierte Urteil des
BGH aus dem Jahr 1981 (NJW 1981, 8. 1052) behandelt beispielsweise die Frage, ob die
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Polizei selbst oder nur der Innenminister dber die Preisgabe der Identitit von Gewihrs-
ménnern befinden darf.

Der LfD ist aber gerade keine nachgeordnete Behdrde, er unterliegt keiner Rechts- und
Fachaufsicht. Dementsprechend gibt es keine ministerielle Verantwortlichkeit fiir seine
Amtsfiihrung gegeniiber dem Parlament; kein Senator kann fiir Aktivititen des LfD im
Rahmen seiner Aufgaben nach §§ 27 ff. BrDSG von der Biirgerschaft zur Verantwortung
gezogen werden. Der L{D steht zwischen Exekutive und Legislative, die ihn gewdhlt hat
und der gegeniiber er berichtspflichtig ist. Eine Argumentation, die von einer zwangsliu-
figen Zuordenbarkeit alier 6ffentlichen Stellen entweder zur Exekutive oder zur Legislati-
ve und von der herkdmmlichen Verwaltungshierarchie ausgeht, Vorstellungen, die auch
bei der Formulierung der Landesverfassung von 1947 zugrunde lagen, trigt der verfas-
sungsrechtlichen Situation nach dem Volkszahlungsurteil nicht ausreichend Rechnung.

Mangels vorgesetzter Behdrde mit Rechts- oder Fachaufsicht ist es nur konsequent, daf
auch nur der rechtlich und fachlich allein zustindige LfD sachgerecht iiber eventuelle
Hinderungsgriinde gegen eine Aussage oder Aktenvorlage entscheiden kann. Mit der vor-
geschlagenen Formulierung als Fiktion (“gilt" als oberste Aufsichisbehdrde usw.) wurde
klargestellt, daB die Rechtsstellung des LfD im bremijschen Behdrdenaufbau im ibrigen
nicht veriindert werden sollte. So ging es auch nicht darum, im Bereich der Landes- oder
Kommunalaufgaben, d.h. im Rahmen der durch die Landesverfassung vorgegebenen
bremischen Entscheidungsstruktur bzw. Verwaltungshierarchie allein dem Senat zugewie-
sene Befugnisse dem LfD "zu {ibertragen”. Vielmehr geht es bei der Anwendung der ge-
richtlichen Verfahrensordnungen um die Ausfihrung von Bundesrecht, das es nach mei-
ner Auffassung in den hier in Rede stehenden Fillen der Organisationshoheit der Linder
fiberldBt, welche Stelle konkret als zustindig bezeichnet wird, solange eben keine nach-
oder untergeordneten Stellen benannt werden (s.0.).

In meiner Gegenstellungnahme gegeniiber dem Datenschutzausschufl hatte ich auch darauf
aufmerksam gemacht, daf die vom Senator fiir Justiz und Verfassung vorgetragenen Bele-
ge aus der hochstrichterlichen Rechtsprechung auch in anderen Bundeslandern bekannt
und gepriift worden sind. Auch dort ist der LfD mit Ausnahme Berlins und von Rhein-
land-Pfalz institutionell nicht als oberste Landes-, Dienst- oder Aufsichtsbehdrde ausge-
staltet, gleichwohl baben sich dort die Gesetzgeber fast durchgingig fir die autonome
Entscheidungsbefugnis des Landesbeauftragten ausgesprochen. Der Datenschutzausschull
konnte sich im Ergebais jedoch nicht dazu verstehen, die Verschwiegenheitspflicht des
LfD wie von mir vorgeschlagen zu erweitern.

4.8. Résiimé

Obwohl nicht alle Punkte vom Datenschutzausschufi akzeptiert worden sind, die ich mir
insbesondere im Hinblick auf die Absicherung meiner Unabhiingigkeit gewiinscht hatte,
fillt die Gesamtbilanz dieses Gesetzgebungsvorhabens positiv aus. In einer "schlanken®
Reform hat man sich auf den wesentlichsten Korrekturbedarf, wie er sich aus der Fort-
entwicklung von Datenschutzrecht und TuK - Technik seit der letzten Gesetzesinderung
von 1987 ergab, konzentriert. Auf der Grundlage eines sorgfaltig erarbeiteten Entwurfs
des Justizsenators, der eingehenden Beratungen im Datenschutzausschull und der koope-
rativen Haltung der Ressorts bei wihrend der parlamentarischen Diskussion aufgetauchten
Anderungswiinschen wird mit der im Ausschul} verabschiedeten Fassung der Standard der
neueren, fortschrittlicheren Landesdatenschutzgesetze in den meisten Punkten erreicht.
Zahlreiche Ubernahmen gerade von biirgerfreundlichen Regelungen aus dem novellierten
BDSG von 1990 in das BrDSG sorgen fiir mehr Bundeseinheitlichkeit im Datenschutzni-
veau.

Diese Bewertung unterstreicht die Notwendigkeit, da} das novellierte BrDSG baldmdg-
lichst verabschiedet wird. Dann miissen sich die neuen Regelungen in der Anwen-
dungspraxis bewihren. Ich habe alle Vorbereitungen getroffen, um zur Information von
Biirgern und Bediensteten der Behdrden nach der Verabschiedung bzw. dem Inkrafttreten
eine Broschiire herauszugeben, die die wesentlichsten Anderungen praxisnah erliutert
(s.0. 3.2.). Wo sich allerdings herausstellen sollte, da auch die ggf. neu gefaBten Vor-
schriften nicht ausreichen, um etwa besonders schutzwirdige Daten zu sichern oder die
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Risiken newer Entwicklungen der [uK-Technik aufzufangen, sind auch in Zukunft be-
reichsspezifische Regelungen in Einzelgesetzen nicht verzichtbar.

s, Regelungs- und Kontrollprobleme der Informations- und
Kommunikationstechnik
5.1 Entwicklungen und Projekte in Bremen

5.1.1.  Das Tul-Regelwerk - eine unendliche Geschichte ?

Die bereits im letzten Bericht geschilderten organisatorischen Verinderungen bei der Ein-
filhrung technikunterstiitzter Informationsverarbeitung (Tul) in Bremen (vgl. 16. IB.,
Ziff. 2.3.2.1) sind weiter fortgeschritten. Am 1. Juli 1994 fand die konstituicrende Sit-
zung des Tul-Ausschusses statt. Durch die beratende Mitwirkung im Tul-Ausschufy erhal-
te ich Informationen iiber groBere geplante Tul-Vorhaben; dies ist notwendig, um meinen
gesetzlichen Auftrag erfiillen zu kdnnen, zu den Auswirkungen des Einsatzes neuer [n-
formationstechniken auf den Datenschutz Stellung zu nehmen (vgl. § 27 Abs. 4 BrDSG).
Der Tul-AusschuB soll sich grundsétzlich einmal je Quartal treffen.

Durch Senatsbeschliisse bedingt sind die bisherigen ADV-Bestimmungen zum groBen Teil
auBer Kraft gesetzt worden. Die so entstandene Regelungsliicke soll das neue Tul-
Regelwerk schlieBen. Es soll vor allem die zentralen bzw. einheitlichen Vorgaben fiir die
im ibrigen dezentrale Ressourcen- und Einsatzverantwortung definieren. In dieser
Textsammlung sollen alle Regelungen - entweder direkt oder durch Verweise - vereinigt
werden, die fiir die Beschaffung und den Einsatz von technisch unterstiitzter Informati-
onsverarbeitung relevant sind. Dadurch soll auch eine Umsetzung der datenschutzrechtli-
chen Anforderungen an die Tul gewihrleistet werden,

Seit dem 1. Juli 1994 liegt dem Tul-AusschuB ein Entwurf des neuen Tul-Regelwerkes
vor. Dieser ist bislang allerdings unvollstindig und in seiner Struktur sehr uniibersicht-
lich. Die letzte Stellungnahme der Ressorts ging erst am 22. November im Tul-Referat
der SKP ein. Daher konnte in der zweiten Sitzung des Tul-Ausschusses am 24. November
noch keine iiberarbeitete Fassung vorgelegt werden. Das Regelwerk soll thematisch nach
Richtlinien sowie Empfehlungen und Handlungshilfen strukturiert werden. Die SKP hat
zugesichert, daB bilaterale Gesprichen gefiihrt werden, sofern Einwendungen der Ressorts
bzw. von mir in der Uberarbeitung nicht beriicksichtigt werden sollen.

Die SKP plant, die jeweils Gberarbeiteten Teile des Tul-Regelwerkes nach und nach in
Kraft zu setzen. Die ersten Teile sollen im ersten Halbjahr 1995 in Kraft treten. Ein
Termin, zu dem das Tul-Regelwerk abgeschlossen sein wird, wurde von der SKP noch
nicht genannt. Der Datenschutzausschufl der Biirgerschaft hat auf seiner Sitzung am 6.
Dezember 1994 die Informationen der SKP zum damaligen Sachstand entgegengenommen
und sich eine Uberpriifung der Angelegenheit im Sommer 1995 vorbehalten (vgl. o. Ziff.
2, u 16. JB, Ziff. 2.3.2.1)

5.1.2.  Einfilhrung von Electronic Mail (X.400)

Electronic Mail bedeutet die (bermittlung von Nachrichten (Daten, Texte, etc.) iber
elektronische Transportwege (z.B. Telefonleitungen, ISDN, DATEX-P und andere Daten-
leitungen), bei der die Nachrichten von dem Absender/der Absenderin in ein "Postfach®
des Empfangers/der Empfingerin befSrdert werden; dort miissen sie von dem Adressaten
abgerufen werden. Der Absender braucht daher nicht direkt auf die Rechner der Empfin-
ger zzugreifen. X.400 bezeichnet dabei eine Gruppe von Normen, d.h. einen internatio-
nalen technischen Standard fiir Electronic-Mail-Systeme.

5.1.2.1. Optimierung des Informationsaustauschs -
die Planung des Senats

Die zustindigen Gremien der Europiischen Union, die Konferenz der Innenminister des
Bundes und der Linder sowie auch der KooperationsausschuB Automatisierte Datenverar-
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beitung von Bund, Lindern und Gemeinden (KoopADV) beflirworten bzw, beabsichtigen
den Einsatz von Systemen, die dieser Norm entsprechen.

Wegen der Mitwirkung an der Gesetzgebung iber den Bundesrat sowie an EU-
Angelegenheiten sowie zur Verbesserung des linderiibergreifenden Informationsaus-
tauschs plant auch der Senat den Anschluf der eingebundenen Ressorts an ein X.400-
System. Dazu wird in der bremischen Verwaltung ein zwdlfmonatiger Betriebsversuch
mit 25 Anschliissen durchgefithrt.

Mir wurde frilhzeitig ein Konzeptentwurf ausgehindigt. Da bei dem elektronischen Ver-
sand von Mitteilungen nicht nur die Verbindungsdaten, sondemn auch die Inhaltsdaten in
digitaler Form anfallen und zwischengespeichert werden, sind zur Verhinderung von Per-
sénlichkeitsprofilen sowie von nicht zugelassenen Leistungs- und Verhaltenskontrollen
geeignete Datenschutzvorkehrungen unverzichtbar. Dies gilt umso mehr, als X.400-
basierte Mailsysteme nicht nur in der 6ffentlichen Verwaltung, sondern auch im nichtSf-
fentlichen Bereich eine immer groBere Rolle spielen. Es ist damit zu rechnen, daf in eini-
gen Jahren ein groBer Teil der BehSrden- und Geschiftspost von der herkémmlichen
rgelben Post” auf diese Form der Telekommunikation verlagert wird.

5.1,.2.2. Standards fiir die Datensicherung

Einige grundsitzliche Anforderungen an die Datensicherung habe ich vorab dem feder-
fiihrenden Tul-Referat der SKP mitgeteilt:

1. Die sicherheitstechnischen Vorgaben der X.400-Empfehlung des Normungsgremiums
aus dem Jahr 1988 miissen erfiillt sein. Wo dies bei vorhandenen Systemen nicht der
Fall ist, sollte dieser Standard durch eine Nachriistung mit geeigneten Zusatzproduk-
ten oder durch Verwendung neuerer Softwareversionen erreicht werden.

2. Die Funktion der Systemverwaltung ist grundsitzlich von der der Netzverwaltung
- insbesondere der Verwaltung des E-Mail-Systems - zu trennen.

3. Grundsitzlich sollte - zumindest bei Neuanschaffungen - separat administrierbare
Hard- und/oder Software eingesetzt werden (z.B. ein separater Telekommunikations-
server).

4. Bei der Verwendung Sffentlicher Ubertragungswege sind vorhandene Sicherheitsme-
chanismen (z.B. geschlossene Benutzergruppen, Rufnummemnidentifikation, Teilneh-
meridentifizierung und -Authentifikation, automatische Riickruffunktion usw.} zu nut-
zen.’

5. Zur Beweissicherung einer Kommunikation sollte die eingesetzte Software Zustel-
lungs-/Empfangsnachweise und Sende-/Empfangsiibergabenachweise anbieten.

6. Bei der Ubertragung personenbezogener Daten ist zumindest eine Verbindungsver-
schliisselung auf den Ubertragungswegen des offentlichen Netzes vorzusehen. Bei
sensiblen personenbezogenen Daten bzw. vertraulichen Kommunikationsinhalten ist
eine Ubertragung nur mit einer Ende-zu-Ende-Verschliisselung zuzulassen.

7. Die verwendeten Verschliisselungsgerite oder -algorithmen sind durch technische,
bauliche und organisatorische MaBnahmen vor dem Zugriff Unbefugter zu schiitzen.

8, Zur Verschliisselung der Daten sind hinreichend sichere Verschliisselungsverfahren zu
verwenden. Neben der Auswahl eines sicheren Algorithmus (z.B. Tripple-DES oder
IDEA) ist ein sichereres Schliisselmanagement erforderlich.

9. Zur Sicherung der Integritit der Daten solite die elektronische Unterschrift eingesetzt
werden.

10.Fiir die Speicherung der Kommunikationsnachweise sollte grundsitzlich eine Frist
festgelegt werden; von den Benutzern und Benutzerinnen sollte im Einzelfall eine er-
forderliche lingere Speicherung selbst festgelegt werden kdnnen.
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Die SKP hat ihre prinzipielle Ubereinstimmung mit diesen Anforderungen erklirt. Meine
Dienststelle wird an der diesen Betricbsversuch begleitenden Projektgruppe teilnehmen.

5.1.3.  Pilotprojekt "Elektronisches Postsystem™

Im Januar 1994 wurde e¢in Pilotprojekt zum elektronischem Textaustausch zwischen den
Pressereferaten der Ressorts und der Informations- und Pressestelle des Senats gestartet.
Ziel war es, die vonr den Pressereferaten erstellten und zur Verdffentlichung bestimmten
Texte moglichst zeitnah der Informations- und Pressestelle dbermitteln zu kénnen, ohne
daB dort die Texte erneut erfaBt werden miissen. Hierzu wurde in der Senatspressestelle
ein "elektronisches Postamt” eingerichtet. Eingesetzt wurde das Programm "Windows for
Workgroups”, um unter Verwendung der - von der BreKom zur Verfiigung gesteliten -
ISDN-Leitungen direkte Verbindungen zwischen den jeweiligen PCs aufzubauen.

Ich habe das Projekt beratend begleitet. Es stellte sich heraus, dal die verwendete Tech-
nik nicht nur unter Datensicherheitsaspekten den Anforderungen nicht geniigte. So konnte
w.a. der PC, der als "elektronisches Postamt” fungierte, nicht ausreichend abgesichert
werden. Um Texte dort ablegen zu knnen, bendtigten die Pressereferate den schreiben-
den Zugniff. Dieser Zugriff war aber nicht weiter differenzierbar, weswegen u.a. auch ein
verschentliches Loschen der gespeicherten Texte nicht auszuschliefien war,

Daher wird dieses Projekt in dem Betriebsversuch X.400 (s.0. 5.1.2) aufgehen, d.h. die
Senatspressestelle soll ein Mailsystem nach dem X.400-5tandard erhalten.

5.1.4.  Biirgerinformations-System

An der Universitit Bremen entwickelt die Forschungsgruppe Telekommunikation des
Fachbereichs 3 ein Biirgerinformations-System (BIS). Hierzu habe ich meine Beratung
angeboten und bereits auch Hinweise zu moglichen Gefihrdungen des Rechts auf infor-
mationelle Selbstbestimmung gegeben, die von der Forschungsgruppe beriicksichtigt wur-
den. So gibt es in diesem System z.B. sogenannte "schwarze Bretter”, in denen zu unter-
schiedlichen Themenbereichen von den Benutzern und Benutzerinnen Texte eingegeben
werden kdnnen. Da nicht festgestellt werden kann, von wem ein Text eingegeben wurde,
ist hier ein MiBbrauch moglick; z.B. kfnnen die Anschriften und Telefonnummern unbe-
teiligter Personen eingegeben werden, die dann mit unbestellten Warenlieferungen,
Dienstleistungen oder Mitteilungen belastigt werden.

Erste Prototypen von an dieses BIS angeschlossenen Infosiiulen stehen bereits an &ffentli-
chen Orten Bremens zur Verfligung.

Im Rahmen dieses BIS soll eine Infothek mit einem Behdrdenwegweiser eingerichtet wer-
den. Er soll es ratsuchenden Birgerinnen und Béirgem erleichtern, die jeweils zustiindige
Stelle sowie deren Anschrift, Offnungszeiten etc. herauszufinden. Auf meine Anregung
hin wird auch meine Dienststelle in den Behordenwegweiser aufgenommen.

5.2. Kontrolle der Vernetzung durch Protokollierurnig von PC-Aktivitiiten

Der Arbeitskreis "Technischer und organisatorischer Datenschutz* der Konferenz der
Datenschutzbeauftragten des Bundes und der Linder hat eine Orientierungshilfe "Daten-
schutzrechtliche Protokollierung beim Betrieb informationstechnischer Systeme ([T-
Systeme)" erstelit. Ich habe dieses Papier der SKP und auch dem Gesamtpersonalrat iiber-
mittelt. Fiir die Umsetzung der von § 6 BrDSG geforderten technischen und organisatori-
schen MaBnahmen der Datensicherung ist eine Aufzeichnung der Benutzeraktivitaten in
vielen Fillen unverzichtbar.

Neben den Rechtsgrundlagen und dem Gegenstand der Protokollierung fithrt die Orientie-
rungshilfe die nachstehenden technischen und organisatorischen Rahmenbedingungen auf:

1. Die fiir den Tul-Einsatz verantwortlichen Stellen sollen ein Revisionskonzept erstel-
len, das die Zielrichtung der Protokolle und der Kontrollen sowie Schutzmechanis-
men fiir die Rechte der Mitarbeiter und Mitarbeiterinnen und der sonstigen betroffe-
nen Personen klar definiert.

33



2. Die Zwangslaufigkeit und damit die Vollstindigkeit der Protokolle mull gew&hrlei-
stet werden.

3. Das gleiche gilt far die Manipulationssicherheit der Eintriige in Protokolldateien.

4, Entsprechend der Zweckbindung der Datenbestinde miissen wirksame Zugriffshe-
schrinkungen realisiert werden.

5. Die Protokolle miissen so gestaltet sein, dafl seitens der Revisoren eine effektive
Uberpriifung mdglich ist.

6. Die Auswertungsmdglichkeiten sollten vorab mit den Revisoren abgestimmt und
festgelegt sein.

7. Kontrollen sollten nach dem Vier-Augen-Prinzip erfolgen.

8. Es sollte vorab definiert werden, welche Konsequenzen sich aus VerstOfien ergeben,
die durch die Koatrolle von Protokollen aufgedeckt werden.

9.  Fiir Routinekontrollen sollten automatisierte Verfahiren (z.B. watch dogs) verwendet
werden.

10. Personalrite und Arbeitnehmervertreter(innen) sollten bei der Erarbeitung des Revi-
sionskonzeptes und bei der Auswertung der Protokolle beteiligt werden.

Diese von den Datenschutzbeauftragten Gbereinstimmend definierten Grundstandards
werde ich u.a. bet drtlichen Kontrollen und bei Stellungnahmen zu PC-Antrigen zugrunde
legen.

5.3. Mobilfunk: Informationshroschiire publiziert

In Zusammenarbeit mit dem Hamburgischen und dem Berliner Datenschutzbeauftragten
vurde der Bericht itber die Netz- und Datensicherheit in der Mobilkommunikation (vgl.
16. Jahresbericht, Ziff. 2.3.1.1.) Gberarbeitet und aktualisiert. Er ist im Januar 1995 als
Broschiire erschienen und in den Fachkreisen einschlieflich der Fachpublizistik breit ver-
teilt worden. Das Heft kann bei mir gegen Zusendung von 1,50 DM in Briefmarken be-
stellt werden

6. 'Patenschutzrichtlinie der Europiischen Union -
der Durchbruch

6.1. Gemeinsamer Standpunkt verabschiedet

Fiir die Harmonisierung des Datenschutzrechts der Mitgliedstaaten in der Europiischen
Union ist zu Anfang dieses Jahres der hoffentlich entscheidende Durchbruch erzielt wor-
den. Viereinhalb Jahre sind seit der Vorlage des ersten Richtlinienentwurfs der EU-
Kommission im September 1990 vergangen, bis am 20. Februar 1995 der sog. "Gemein-
same Standpunkt” des EU-Ministerrats zZum Gedinderten Vorschlag fiir eine Richtlinie zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum frei-
en Datenverkehr vom 15.10.1992 {(ABI EG, Nr. C 311, S. 30 ff.) verabschiedet werden
konnte.

Entscheidenden Anteil an diesem immer wieder durch nationale Interventionen in Frage
gestellten Erfolg hatte der Bundesbeauftragte fiir den Datenschutz, Jacob, der in der ent-
scheidenden Phase der deutschen Ratsprdsidentschaft im zweiten Halbjahr 1994 die zu-
stindige Ratsarbeitsgruppe leitete. Einen wichtigen Beitrag hat auch die Konferenz der
Datenschutzinstitutionen in der EU geleistet, die auf mehreren Sitzungen Regelungsprin-
zipien und Formulierungsvorschlige fiir die Richtlinie erarbeitet hat. Ausgangspunkt,
Entstehungsgeschichte und Regelungsprobleme habe ich ausfiihrlich in den beiden Vor-
berichten dargestellt (vgl. 15. JB, Ziff. 2.3; 16. JB, Ziff. 2.4.1).
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6.2. Weiteres Verfahren

Mit Inkrafttreten der Richtline wird es in allen EU-Lindern die Gebote der rechtmiiBigen
Datenerhebung und der Zweckbindung der Datenverarbeitung, den Sonderschutz fiir be-
sonders sensible Daten, die Rechte des Biirgers auf Auskunft, Berichtigung und Ldschung
sowie externe unabhingige Kontrollinstanzen geben, alles Kernpunkte auch der deutschen
Datenschutzgesetzgebung in Bund und Landern. Doch stebt diese Erfolgsmeldung unter
Vorbehalt: Um {iberhaupt den Konsens der Mehrzahl der Regierungen zu erreichen, fin-
det sich im "Gemeinsamen Standpunkt" eine Reihe vage formulierter Generalklauseln;
aubBerdem muliten zahlreiche Sonderwiinsche einzelner EU-Staaten mit Ausnahmebestim-
mungen erfiillt werden.

Der Richtlinienentwurf geht jetzt zur 2. Lesung ins Europilische Parlament, die im Som-
mer 1995 abgeschlossen werden miifite, sodann ein weiteres Mal in den Ministerrat. Mit
dem Inkrafttreten, dessen genauer Zeitpunkt noch nicht prognostiziert werden kann, be-
ginnt eine dreijihrige Ubergangsfrist, innerhalb derer die Mitgliedstaaten die Richtlinie in
ihr nationales Recht umsetzen miissen.

6.3. Konsequenzen

Die allgemeinen Datenschutzgesetze von Bund und Lindern werden aufgrund der Richt-
linie voraussichtlich nur in wenigen Punkten gedndert werden miissen, etwa bei den Mel-
depflichten fiir Dateien.

Fiir die bereichsspezifische Gesetzgebung in Deutschland kommt es maBigeblich an auf die
zur Wirkung der Richtlinie lange diskutierte Alternative zwischen Sperrwirkung oder
Mindeststandard. Es geht dabei um die Frage, ob die Richtlinie Gber ihr Schutzniveau
hinausgehende Bestimmungen verhindert oder auch nach ihrem Inkraftireten die Befugnis
der Mitgliedstaaten bestehen bleibt, fiir Teilbereich von Verwaltung und Wirtschaft - also
z.B. im Arbeits- und Sozialrecht - im Vergleich zum allgemeinen Datenschutzrecht stren-
gere Normen zu erlassen. Der neu formulierte Erwigungsgrund Nr. 9 des Entwurfs
spricht insoweit von einem "Spielraum" fiir Verbesserungen, der allerdings nur "im Rah-
men der Durchfiihrung der Richtlinie” ausgefiillt werden kamn.

Fine detaillierte Analyse des Anderungsbedarfs fiir das deutsche Recht kann sinnvoller-
weise in diesem Jahresbericht noch nicht geleistet werden. Erst wenn der Text nach dem
Gesetzgebungsverfahren in allen zustindigen Organen der Europiischen Union (s.0.)
endgiiltig feststeht, kann die dafiir erforderliche sorgfiltige Interpretation vorgenommen
werden. Die dafiir notwendigen Vorarbeiten erfoigen im Rahmen der EU- Datenschutz-
konferenz sowie auf nationaler Ebene in der deutschen Datenschutzkonferenz.

7. Biirgerschaft

7.1. Rundfunkiibertragungen aus Untersuchungsausschiissen

Der Untersuchungsausschull "Personalbesetzungspraxis bei Eigen- und Beteilipungsge-
sellschaften” hatte mich um eine Priifung der Frage gebeten, ob gegen Rundfunkiibertra-
gungen aus seinen in Sffentlicher Verhandlung durchzufiihrenden Beweisaufnahmen da-
tenschutzrechtliche Bedenken bestehen (vgl. bereits 12. JB, Abschn. 2.2.1, zur gleichen
Fragesteliung beim Untersuchungsausschufy ZKH St.-Jiirgen-Stralle). Diese Frage habe
ich unter bestimmten Umstinden, die im folgenden niher erldutert werden, bejaht.

7.1.1.  Verfassungsrechtliche Ausgangslage und Abwiigungsgebot

Das Bremische Datenschutzgesetz (BrDSG) selbst findet dabei unmittelbar keine Anwen-
dung, da die parlamentarische Titigkeit und die mit ihr verbundene Weitergabe bzw.
Publikation persdnlicher Daten auBerhalb séines Geltungsbereichs liegt.

Auch fiir die Beurteilung der bremischen Rechtslage ist die insoweit einschligige Recht-
sprechung des Bundesverfassungsgerichts zu den Befugnissen von Untersuchungsaus-
schiissen maBgeblich. Das sog. Flick-Urteil des Bundesverfassungsgerichts hat bekraftigt,
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daBl sich das Beweiserhebungsrecht eines parlamentarischen Untersuchungsausschusses
(Art. 44 Abs. 1,2 GG; Art. 105 Abs. 6 LV) und der grundrechtliche Datenschutz (Artt.
1, 2 Abs. 1 GG} der Zeugen und sonstigen in das Verfahren einbezogenen Personen auf
der Ebene des Verfassungsrechts gegeniiberstehen und im konkreten Fall einander so zu-
geordnet werden miissen, dall beide soweit wie mdglich ihre Wirkungen entfalten
(BVerfGE 67, 143 f.). Diese Aussage beruht auf der weiteren verfassungsgerichtlichen
Feststellung, daB parlamentarische Untersuchungsausschiisse 6ffentliche Gewalt ausiiben
und dementsprechend nach Art. I Abs. 3 Grundgesetz die Grundrechte zu beachten haben
(BVerfGE 77,46).

Zu diesen Grundrechten zihlen auch das Persdnlichkeitsrecht und das aus ihm abgeleitete
informationelle Selbstbestimmungsrecht; auf die Nichtanwendbarkeit des BrDSG (s.0.)
kommt es insoweit also nicht an. Fiir diese Abwiigung verlangt das Bundesverfassungs-
gericht, namentlich Art und Bedeutung des mit der beabsichtigten Beweiserhebung ver-
folgten Ziels im Rahmen des Untersuchungsaufirages der Schutzwiirdigkeit und Schutz-
bedirftigkeit der betroffenen personenbezogenen Daten gegeniiberzustellen (BVerfGE
77,47). Immer sei zu priifen, ob "nach den gegebenen Umstinden” eine &ffentliche Be-
weisaufnahme und Erdrterung gerechtfertigt sei (BVerfGE 76, 388).

Die zitierte Rechtsprechung des Bundesverfassungsgerichts bezieht sich unmittelbar {nur)
auf das Beweiserhebungsrecht, insbesondere auf den Anspruch auf Herausgabe von Akten
gegeniiber der Exelutive, und auf die unmittelbare Sitzungstffentlichkeit. Das Gericht hat
sich - soweit ersichtlich - noch nicht direkt zur Thematik von Rundfunkiibertragungen ge-
fuBert. Rundfunkiibertragungen stellen jedoch gegeniiber der blofien Teilnahme von Zu-
hérern bzw. Zuschauern - auch wenn es sich um spéter Giber die Sitzung berichtende Me-
dienvertreter handelt - einen zusitzlichen Eingriff in das informationelle Selbstbestim-
mungsrecht der Zeugen bzw. auch der in Fragen von AusschuBmitgliedern oder in Darle-
gungen von Zeugen erwihnten Dritten dar. Die Zeugenaussage und damit deren Inhalt
werden weit und an einen unbestimmt grofien Personenkreis verbreitet.

Diese grofie Publizitit parlamentarischer Untersuchungsausschiisse kann eine moglicher-
weise noch folgenschwerere soziale Achtung bewirken als ein Strafverfahren (vgl. Rich-
ter, Privatpersonen im parlamentarischen Untersuchungsausschul, Koln 1990, S. 59 f.).
Das Bundesverfassungsgericht hat auf die besondere Problematik des Grundrechtseingriffs
durch Verbffentlichung im sog. Entmindigungsbeschlull ausdriicklich hingewiesen
(BVerfG NJW 1988, 2031). Das auf die Informationsbeschaffung und die unmittelbare
Offentlickkeit des Untersuchungsausschusses bezogene Abwigungsgebot mufl daher auch
und erst recht fiir mgliche Grundrechtsbeeintriichtigungen durch die sog. mittelbare Aus-
schuBiéffentlichkeit in Form der elektronischen Medienberichterstattung gelten.

7.1.2.  Zur Interpretation von § 7 BremUAG

Fiir den Teilaspekt der Offentlichkeit der Beweisaufnahme greift § 7 Abs. 2 BremUAG
das verfassungsrechtliche Abwigungsgebot insoweit auf, als der Untersuchungsausschuf}
die Offentlichkeit ausschlieBen kann, wenn “das berechtigte Interesse eines Einzelnen”
- gemeint ist in erster Linie der zu vernchmende Zeuge, aber auch in AusschuBunterlagen
erwihnte Dritte - dies "gebietet" (s.a. § 7 Abs. § BremUAG betr. die Geheim- bzw. Ver-
traulicherklirung sowie die Parallelregelung fiir den StrafprozeB in § 171b Gerichtsver-
fassungsgesetz). Die Vorschrift setzt mithin voraus, dafl der Untersuchungsansschull bei
der Vorbereitung von Zeugenvernehmungen, der Verlesung von Schriftstiicken usw. die
Voraussetzungen fiir den AusschluB der Offentlichkeit priift und unter diesen vor allem
das entgegenstehende Persbnlichkeitsrecht der Betroffenen berticksichtigt.

Schon zur Erfiillung des § 7 Abs. 2 BremUAG ist mithin eine auf die besondere Situation
bestimmter Zeugen brw. Betroffener zugeschnittene Einzelfallpriiffung zwingend. Wo
schon das Beweiserhebungsrecht nicht greift, weil die Weitergabe von Angaben an den
AuschuB wegen ihres "streng persOnlichen Charakters” nicht zulissig (gewesen) ware
(vgl. BVerfGE 76, 388 unter Hinweis auf BVerfGE 63,46}, kommt erst recht keine 5f-
fentliche Verhandlung in Betracht. Werden die Vorausetzungen schon fiir den AusschiuB}
der unmittelbaren, prisenten Offentlichkeit wegen entgegenstehender Datenschutzrechte
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bejaht, ergibt sich daraus fiir diese Sitzungen ohne weiteres die Unzulissigkeit von Ton-
oder Bildiibertragungen.

Liegt kein Fall des volligen Ausschlusses der Offentlichkeit vor, geht § 7 Abs. 1 Satz 2
BremUAG von einem Entscheidungsspielraum des Ausschusses bei der Zulassung von
Rundfunkiibertragungen aus. Die gleiche Regelung - teilweise mit der Entscheidungsbe-
fugnis (nur) des Vorsitzenden - enthalten die Lindergesetze von Baden- Wiirttemberg,
Berlin und Sachsen. In den Bundeslindern Brandenburg, Nordrhein-Westfalen, Rhein-
land-Pfalz und Schleswig-Holstein erkliren die jeweiligen gesetzlichen Regelungen dage-
gen Rundfunkiibertragungen generell fiir unzuldissig; Sachsen- Anhalt beschrinkt das Ver-
bot auf live-Ubertragungen. Aus den Darlegungen iiber die Grundrechtsbindung des Un-
tersuchungsausschusses und die verfassungsrechtlich gebotene Abwigung zwischen Art
und Umfang der Beweisaufnahme einerseits und dem Datenschutz der Betroffenen ande-
rerseits {s.0. 7.1.1) ergibt sich, daB eine undifferenzierte, generelle Zulassung von Rund-
funkberichterstattung aus allen &ffentlichen Sitzungen des Untersuchungsausschusses nicht
in Betracht kommen kann.

7.1.3.  Die Abwiigungskriterien
7.1.3.1. Argumente fiir die Zulassung von Ubertragungen

Als Entscheidungskriterien im Rahmen der Abwigung kommen zugunsten einer Zulas-
sung u.a. in Betracht (vgl. zusammenfassend Binder, Die “Offentlichkeit” nach Art. 42
Abs. 1 Satz 1, 44 Abs. 1 Satz 1 GG und das Recht der Massenmedien zur Berichterstat-
tung, DVBI. 1985, 1112,1116 ff.)

a)  die Bedeutung des Offentlichkeitsprinzips im demokratischen Parlamentarismus (vgl.
BVerfGE 40, 249; 70, 355), dem das Bundesverfassungsgericht gerade bei sog.
"Mifistandsenquiten” einen” besonders hohen Stellenwert zumifit (BVerfGE 77,48);
dies gilt sowohl fiir die Darstellungsmiglichkeiten der parlamentarischen Opposition
(vgl. dazu Richter, a.a.0., S. 102 ff.) als auch fiir die Kontrollfunktion der Bevdl-
kerung, die die mOglichst umfassende Gelegenheit zur Kenntnisnahme voraussetzt,

b) die Tatsache, da} die unmittelbare Sitzungsdffentlichkeit in ihrer Bedeutung gegen-
iiber der durch die Massenmedien hergestellten Offentlichkeit weitgehend zuriick-
tritt, der eigentliche Sinn der parlamentarischen Untersuchung vielfach gerade im &f-
fentlichen Vorgang des Ermittelns (und weniger im AbschluBbericht) liegt,

¢) die Privilegierung der Presse bzw. die Unmdglichlichkeit gerade der nundfunkspezi-
fischen Berichterstattung beim Ausschluff von Ton- und Bildibertragungen,

d) das Interesse bestimmter Zeugen, auf durch die Medien verbreitete Bebauptungen
und Feststellungen mit gleichem Wirkungsgrad, d.h.dber die gleichen Medien, ant-
worten zu konnen.

7.1.3.2. Argumente gegen Rundfunkiibertragungen

Mit diespn generellen, aus Demokratieprinzip und Parlamentsrecht hergeleiteten Kriterien
sind im Einzelfall u.a. folgende Gesichtspunkte abzuwigen:

a) Die Rundfunkiibertragung bedeutet gegeniiber der Sitzungsdffentlichkeit einen zu-
sitzlichen Eingriff in das informationelle Selbstbestimmungsrecht der Zeugen bzw.
sonstiger betroffener Dritter (s.0. 7.1.1).

b) Die bloBe Horfunkiibertragung kann fiir den Gesamteindruck wesentliche Reaktions-
formen und Verhaltensweisen der AusschuBmitglieder und der Zeugen, die bei An-
wesenheit in der &ffentlichen Sitzung wahmehmbar sind, nicht vermitteln, liefert al-
so technisch bedingt nur einen Teilausschnitt der Kommunikation wiihrend der Ver-
handlung.

¢) Bei live gesendeten Rundfuukﬁbertméungen 1aBt sich aufgrund der Unmittelbarkeit
der Informationsweitergabe schwerer sicherstellen, dafl die vom Untersuchungsaus-
schull entweder der akteniibermittelnden Stelle gegeniiber zugesagten oder von ihm
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selbst zu sichemde Vertraulichkeit bestimmter Unterlagen mit sensiblem Inhalt (s.u.
d) gewahrt bleiben kann.

d) Bei der in diesem Untersuchungsausschufl im Vordergrund stehenden Erérterung
von Personalvorgingen besieht ein besonders hohes Risiko, dall Sachverhalte ange-
sprochen werden, die weit Giber den dienstlichen Bereich und den Untersuchungsauf-
trag des Ausschusses hinaus in die Privatsphire hineinreichen. Personalakten kommt
wegen ihres Charakters als besonders umfangreicher Datensammlung in der Recht-
sprechung sowohl des Bundesarbeitsgerichts als auch des Bundesverwaltungsgerichts
ein besonderer Vertrauensschutz zu (vgl. BVerwGE 19, 179, 185; OVG Miinster,
DVBI. 1988, 1076). Auch der Bremische Staatsgerichtshof hat in seiner Entschei-
dung vom 13, Marz 1978 (-5t 3/76-) unterstrichen, daf} gerade die Vorlage von Per-
sonalakten an einen Untersuchungsausschufl mit Grundrechten kollidieren kann.

Dabei sind die Risiken fiir Grundrechtsbesintrichtigungen prinzipiell hdher, wenn

a) nicht das Verhalten von politischen oder administrativen Entscheidungstrigern, son-
demn Informationen von oder liber Privatpersonen oder gar unbeteiligte(n) Dritten
oder

b}  persGnliche Verhiltnisse auBerhalb unmittelbar dieastlicher bzw. geschaftlicher Vor-
ginge (z.B. drztliche Befunde, Inhalte von Beurteilungen 0.4.)

entweder Gegenstand der Sitzung sein oder zumindest voraussichtlich angesprochen wer-
den sollen.

7.1.3.3. Konsequenzen fiir die Organisation der AusschuBarbeit

Die 0.a. Kriterien fiir den v3lligen Ausschluf der Offentlichkeit bzw. die Zulassung von
Rundfunkilbertragungen sind fiir den Untersuchungsausschufl zundchst bei der Zusam-
menstellung der Zeugenlisten fiir einzelne Sitzungstermine relevant. Der Ausschufl kann
bzw. ggf. muB diese MaRnahmen aber auch wihrend einer laufenden Sitzung treffen,
wenn sich bei einer Zeugenaussage das zunichst nicht vorhergesehene Risiko einer
Grundrechtsbeeintrichtigung ergibt. Bei Zweifeln hat der Ausschuf auch die Mdglich-
keit, den betroffenen Zeugen nach seinem Einverstindnis mit der Rundfunkiibertragung
seiner Aussage zu fragen.

7.2. Gliserne Abgeordnete?

7.2.1.  Parlamentarisches Informations- und Kommunikationssystem (ParlIS)
in Planung

Bereits im Jahre 1990 begannen in der Bremischen Birgerschaft die Planungen fiir ein
EDV-gestiitztes Parlamentarisches Informations- und Kommunikationssystem (ParllS).
Hierzu wurde auch eine Parlamentarische Arbeitsgruppe ParllS eingesetzt. Der damals
noch bestehende ADV-AusschuBl behandeite dieses Thema in zwei Sitzungen jeweils im
November der Jahre 1990 und 1591. Im November 1991 informierte mich die Verwal-
tung der Bremischen Biirgerschaft in einem kurzen Schreiben iiber die geplante Einfith-
rung.

Kemstiick sollte das bislang konventionell gefiihrte Sach- und Sprechregister in Form ei-
ner vorgangsbezogenen Parlamentsdokumentation werden. Das Sprechregister beinhaltet
die in der Biirgerschaft behandelten Themen und ordnet ihnen die Sitzungstermine und die
Abgeordneten zu, die z diesem Punkt im Plenum das Wort ergriffen haben. Dariiber
hinaus war geplant, den Personalienteil des Handbuchs der Bremischen Birgerschaft in
dieses System einzubezichen,

Im Januar 1994 erhielt ich dann zunachst die Information, daB die Bremische Biirgerschaft
kurz vor der Einfiihrung des ersten Teiles des DV-gestiitzten Parl[S, dem Sach- und
Sprechregister, stehe. Im Juni 1994 erfuhr ich dagn, in einem weiterem Schritt sei die
DV-technische Umsetzung der Berechnung von Entschidigungsleistungen fir Abgeordne-
te und Deputierte, d.h. von Sitmingsgeldern, Erwerbsausfall und Fahrtkosten geplant.
Hinzu kommen sollten spiter die Integration des Personalienhandbuches und der Aus-
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schuBunterlagen in das DV-System. Dazu sollte ein Feinkonzept fiir die Datensicherung
erstellt und mir zugesandt werden.

7.2.2. Datenschutzrelevante Systembereiche

Ich nahm dies wiederum zum AnlaB, meine Beratung friihzeitig anzubieten und wies
gleichzeitig darauf hin, daB insbesondere die folgenden Bereiche aus datenschutzrechtli-
cher Sicht eiper kritischen Betrachtung bed{irfen:

»  Berechnung der Entschidigungsleistungen fiir Abgeordnete,
s  Vemetzmung der Fraktionen,
¢  Umfang des Sprechregisters und

s  Recherchemoglichkeiten.

In einem ersten Gesprich im August 1994 war Schwerpunkt das DV-Verfahren "Entschi-
digungsleistungen”. Ich empfahl der Verwaltung der Biirgerschaft die Ausarbeitung eines
Datenschutzkonzeptes, das eindeutige Regelungen iiber die Zugriffsrechte, die Auswer-
tungsrechte und die Sperrung sowie Loschung von Daten enthalten solite. Derartige Si-
cherungen sind aber auch bei anderen Teilen des Parll$ erforderlich: Wenn etwa Abge-
ordnete in Parlamentsunteriagen - wie z.B. im Sprech- und Sachregister oder in Plenar-
protokollen und Drucksachen - nach bestimmten Vorgingen und Stichworten recherchie-
ren, muf} verhindert werden, daB Unbefugte aus der Verwaltung oder dem Kollegenkreis
Kenntnis von oder Zugriff auf die Nutzerdaten erhalten und sich damit Informationen
z.B. iiber geplante parlamentarische Aktivititen verschaffen. Auch die Einbindung der
Fraktionsangestellten mit thren Biiros auBerhalb des Hauses der Biirgerschaft stellt beson-
dere Anforderungen an die Sicherung der Daten.

Entsprechend dem Wunsch der Birgerschaftsverwaltung habe ich ihr die Mustergliede-
rung fiir ein solches Datenschutzkonzept zugeleitet. Das Konzept habe ich kurz vor Re-
daktionsschluB} dieses Berichts erhalten, konnte es aber nicht mehr im einzelnen Gberprii-
fen. Im April 1995 werden die Gespriche mit der Leitung der Biirgerschaftsverwaltung
fortgesetzt.

7.3. Biirgerantrag - Zweckbindung fiir Unterschriftenlisten

Die Biirgerschaft hat in ihrer Dezember-Sitzung das Gesetz iiber das Verfahren bei Biir-
gerantragen beraten und beschlossen. Es ist inzwischen in Kraft getreten (Gesetz vom
20.12.94, BremGBI. 5. 325). Dieses Gesetz beruht auf Art. 86 Abs, 2 Satz 3 der novel-
lierten Landesverfassung, die erstmals den Biirgerantrag als Instrument verbesserter par-
tizipativer Beteiligung der Bevilkerung am politischen Willenshildungsprozeft eingefiihrt
hat.

Bei der Uberpriifung des Entwurfs stellte ich fest, daf} er keine Regelungen {iber den Um-
gang mit den Unterschriftenlisten bei der Biirgerschaft bzw. bei den Meldebehérden ent-
hielt. Wichtige Voraussetzung dafiir, den verfassungsrechtlichen Anforderungen an die
Wahrung des Grundrechts auf Datenschutz zu geniigen, ist es aber, dafl sich die Unter-
zeichner darauf verlassen konnen, dal die eingereichten Listen mit ihren Personalien
strikt zweckgebunden, d.h. ausschlieBlich fiir die Durchfiihrung des Antragsverfahrens,
verwendet und nur fiir die erforderliche Dauer aufbewahrt werden. Fiir den Biirger mufl
auch und gerade bei "sensiblen” Antragszielen Gewibheit bestehen, dafy Dritte auBerhalb
des Verfahrens keinen Zugang zu den Unterschriftenlisten erhalten. In der Vergangenheit
hat es in anderen Bundeslindern mangels priziser Vorgaben wiederholt Probleme beim
Umgang mit diesen Unterlagen gegeben,

Um dieses Regelungsziel sicherzustellen, schlug ich eine Erginzung von § 4 um einen
neuen Absatz 5 mit folgendem Wortlaut vor: "Die Unterschriftsbogen diirfen ausschlief-
lich zur Prifung der Zulassigkeit des Biirgerantrags verwendet werden. Sie sind nach Ab-
schluBl des Antragsverfahrens zu vernichten.” Dieser Textvorschlag wurde vom Verfas-
sungs- und Geschiftsordnungsausschufl der Biirgerschaft akzeptiert und in den endgiilti-
gen Gesetzestext aufgenommen.
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Die Vorschrift richtet sich zundchst an die Biirgerschaft bzw. ihren Prisidenten. lhm ob-
liegt es, u.a. durch organisatorische Mafinahmen zu gewiihrleisten, daf nur solche Abge-
ordnete und Verwaltungsmitarbeiter Einblick in die Listen nehmen kénnen, die mit dem
Antragsverfahren befaSt sind. Die Vorschrift richtet sich weiterhin an die Meldedmter.
Die durch den vorgeschlagenen neuen Absatz vorgeschriebene Zweckbindung soll dort si-
cherstellen, daf die Anschriften der Unterzeichner nicht zu melderechtlichen Zwecken
genutzt werden; eine solche zweckwidrige Nutzung von Personalien hatte das Bundesver-
fassungsgericht im Volkszihlungsurteil von 1983 geriigt. Die Vemichtung der Listen
nach Verfahrensende entspricht dem allgemeinen Datenschutzprinzip der Loschungs-
pflicht nach Wegfall des Verarbeitungszwecks. Archivrechtliche Regelungen bleiben da-
durch unberiihrt.

8. Personalwesen

8.1. KIDICAP - Fremdverarbeitung von Mitarbeiterdaten der Krankenhiiuser
8.1.1.  Rechtliche Vorgaben fiir die Auftragsgestaltung

Die kommunalen Krankenhausbetriebe Bremens haben seit Jahren Aufgaben der Personal-
abrechnung und der Personalwirtschaft von der Senatskommission flir das Personalwesen
(SKP) wahrmehmen lassen. Die Verarbeitung der anfallenden Personaldaten erfolgte im
fritheren Rechenzentrum der bremischen Verwaltung, der jetzigen ID Bremen. Da nach
Angaben der senatorischen Behdrde die eingesetzen Verfahren nicht mehr den Anforde-
rungen der Krankenhiuser an flexible Auswertungsmoglichkeiten und Unterstiitzung bei
der personalwirtschaftlichen Arbeit entsprach, haben sich die kommunalen Krankenhaus-
betriebe von ID Bremen geldst und das Rechenzentrum Volmarstein (RZV) in Nordrhein-
Waestfalen auf der Basis des Datenverarbeitungsprogramms KIDICAP mit der Datenverar-
beitung beaufiragt (vgl. 16. JB, Ziff. 2.2.3}.

Dies ist nach meinem Informationsstand der erste Fall, in dem eine bremische ffentliche
Stelle ein privates Rechenzentrum auBerhalb Bremens in derart groBem Umfang mit der
Personaldatenverarbeitung beauftragt. Aus diesem Grunde habe ich dieses "Outsourcing"-
Projekt mit besonderer Intensitit begleitet. Entscheidend ist dabei die genaue Umsetzung
der Vorgaben des § 8 Bremisches Datenschutzgesetz (BrDSG) fiir die "Datenverarbeitung
im Auftrag”.

Dies betrifft zundchst die Vertragsgestaltung: Weil das beauftragte RZV nicht dem
BrDSG, sondern dem kirchlichen Datenschutzrecht unterliegt, ist eine Vertragsklausel er-
forderlich, wonach sich das RZV sowoh! den materiellen Bestimmungen des BrDSG als
auch meiner Kontrolle unterwirft. Da das RZV wegen der Nichtanwendbarkeit des BDSG
keiner Meldepflicht im Sinne von § 32 Bundesdatenschutzgesetz (BDSG) unterliegt, habe
ich die Vorlage einer entsprechenden Bescheinigung des bei der EKD Hannover einge-
richteten sog. "Bewertungsausschusses” verlangt.

Des weiteren habe ick darauf hingewiesen, daB der Auftraggeber, d.h. der Senator fiir
Gesundheit, Jugend und Soziales bzw. die Krankenhiuser, Weisungen {iber die Verarbei-
tung personenbezogener Daten zu erteilen und sicherzustellen hat, dafBl die Verarbeitung
pur im Rahmen dieser Weisungen vorgenommen wird. Insbesondere hat der Auftraggeber
im einzelnen und abschliefiend per Anweisung festrulegen, welche Personaldaten dem
RZV zur Verfiigung zu stellen sind und welche Auswertungen dort vorgenommen werden
diirfen. AuBerdem wurden Vertragsstrafen fiir Verletzungen der Datenschutzbestimmun-
gen bzw. der vertraglichen Weisungen vorgesehen. Fiir wichtig hielt ich auch, die Be-
fugnis des Auftraggebers zur fristlosen Kiindigung bei DatenschutzverstdBen des Aufirag-
nehmers zu vereinbaren. Nach Beendigung des Auftrages sind alle fiir die Krankenhiuser
im RZV gespeicherten Daten an diese herauszugeben oder, soweit dieses aus technischen
Griinden nicht méglich ist, zu ldschen. :



8.1.2.  Technisch-organisatorisches Sicherungskonzept

Zusitzlich zu diesen vertraglichen Regelungen habe ich die Vorlage eines Datenschutz-
und Sicherungskonzeptes verlangt, aus dem hervorgeht,

- welche Systemgestaltung in den Krankenhiusern zur Anwendung dieses Verfahrens
vorgesehen ist und welche Datenfliisse zwischen den einzelnen Komponenten des
Systems geplant sind,

- wie die Daten zwischen zentraler Speicherung im Rechenzentrum und dezentraler
Haltung in den Krankenhidusemn verteilt werden sollen,

- welche MaBnashmen zum Zugriffsschutz vor Ort in den Krankenhiusern, aber auch
in der Anwendungssoftware vorgesehen sind,

- welche Mglichkeiten der differenzierten Verteilung von Benutzerrechten bestehen,

- wie und durch wen die Systemverwaltung erfolgt, insbesondere ob ein Vier-Augen-
Prinzip vorgesehen ist,

- welche Protokollierungsméglichkeiten (auf dem Hintergrundsrechner ebenso wie auf
den PCs vor Ort) bestehen und wie die Protokolldateien gegen unerlaubte Auswer-
tungen geschiitzt werden konnen,

- welche Mallnahmen zur Sicherung der Ijbertragung der Daten zwischen PC und
Host vorgesehen sind und

- ob und wenn ja, welche Regelungen betreffend einer Hard- und/oder Softwarewar-
tung vorgesehen sind.

Inzwischen wurde auch zwischen den kommunalen Krankenhiusern und den Personalriiten
eine Dienstvereinbarung zum Personalabrechnungsverfahren KIDICAP 2000 sowie der
gehdrigen Personalwirtschafts- und -auswertungsmodule abgeschlossen. Das Daten-
schutzkonzept ist ebenso als Anlage zu dieser Dienstvereinbarung vorgesehen wie die
Auflistong der zugelassenen Auswertungen, das Geriiteverzeichnis, die Protokolldoku-
mentationen, die Listenmuster lber gespeicherte Daten, das Programmverzeichnis mit
Kurzerlauterungen sowie die Schnittstellen.

Inzwischen iiegt ein Datenschutzkonzept vor, in dem fiir die Krankenhiuser/Anwender
die Verantwortlichkeiten fiir den internen Datenschutzbeaufiragten, den systemverant-
wortlichen DV-Koordinator und die Nutzungsberechtigten festgelegt werden. Des weite-
ren legt ein Stufenkonzept die Schutzkategorien fest. Aufierdem sollen Hard- und Soft-
ware in einer Anlage des Datenschutzkonzeptes festgelegt werden. Dem Da-
tenschutzkonzept werden der Vertrag zwischen dem Krankenhaus und dem RZV sowie
das hausinterne Datenschutzkonzept des RZV ebenfalls beigefiigt.

Dieses Gesamtkonzept sowie die Dienstvereinbarung entsprechen insgesamt den daten-
schutzrechtlichen Anforderungen. Allerdings miissen fiir einen datenschutzgerechten Ein-
satz von KIDICAP auch alle vorgesehenen Anlagen, so z.B. Katalog der zu verarbeiten-
den Daten, der Dateniibermittlungen und der Answertungen, vorliegen.

8.2. PUMA - DV-Unterstiitzung von Personalkostenbugdetierung und Personal-
verwaltung

8.2.1.  Dezentralisierung der Personal-DV

Das Haushaltsgesetz 1995 sieht die sog. Personalkostenbudgetierung fiir die senatorischen
und nachgeordneten Dienststellen vor. Dariiber hinaus soll auch die bisher von der SKP
zentral erledigte Personalsachbearbeitung teilweise auf die Dienststellen verlagert und
dort mit DV-Kapazititen und mit einem einheitlichen Programm unterstiitzt werden. Fiir
beide Aufgaben soll das integrierte Verfahren PUMA (Personalverwaltungs- und mana-
gement) eingesetzt werden. Es basiert auf einer Zentraldatei, auf die die 6stlichen Dienst-
stellen im jeweils dafiir erforderlichen Umfang zugreifen diirfen.
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Gegen dieses Konzept der Dezentralisierung der Personaldatenverarbeitung bestehen keine
prinzipiellen datenschutzrechtlichen Bedenken. Insbesondere kann die Einheitlichkeit der
Anwendung und des vorgesehenen Umfangs der Datenverarbeitung dazu beitragen, den
bisherigen "Wildwuchs" an unterschiedlichen Anwendungen und Dateien in den Perso-
naistellen einzuschrinken. Einen weiteren Piuspunkt kann eine mit der einheitlichen An-
wendung verbundene Verbesserung der Datenschutzkontrolle bedeuten.

Als Zwecke fiir den FEinsatz von PUMA werden ledighch ganz allgemein
"Personalsachbearbeitung” und "Personalkostenhochrechnung” genannt, wobei letztere
die Stenerung des Beschiftigungsvolumens und der Stellenauslastung zum Zwecke des
Personalcontrolling unterstiitzen soll. Um festzulegen, welche Daten der zentralen Daten-
bank fiir welche dieser Zwecke bzw. Benutzergruppen zur Verfligung gestellt werden
sollen, bedarf es eines entsprechend aufgabenbezogenen Datenkatalogs, der inzwischen
vorliegt.

Die SKP hat den Dienststellen zum Zwecke der Personalkostenbugdetierung Besoldungs-
daten der Beschiftigten {ibermittelt. Weil dies bisher keine originire Aufgabe der perso-
nalverwaltenden Stellen war, hatte ich gefordert, fiir diese Ubermittlung eine gesetzliche
Grundlage zu schaffen. Die neue, unter Zeitdruck formulierte Vorschrift des § 13 Abs. 2
Haushaltsgesetz 1995, wonach die Daten den Dienststellen "zur eigenen automatisierten
Verwaltung der Personalkosten" zur Verfiigung gestellt werden, enthilt allerdings nur ei-
ne ungenaue Definition des Verarbeitungszwecks. Der Text der Rechtsgrundlage muf
sich in Zukunft an der Vorgabe des § 93 Bremisches Beamtengesetz (BremBG) orientieren
und den Verarbeitungsrahmen priziser benennen.

Ein ungeklirtes Problem stellt der vorgesebene Datenaustausch zwischen der Personalstel-
le und der Haushaltsstelle innerhalb der Dienststellen dar. Nach meiner Einschétzung
reicht es zur Budgetberechnung aus, wenn der Haushaltsstelle lediglich ohne Bekanntgabe
von Personalaktendaten von der Personalstelle mitgeteilt wird, welche konkreten Perso-
nalbewegungen anstehen. Die Konzeption der SKP, wonach die Personalkostenbugdetie-
rung als integrierte Aufgabe sowohl der Haushalts- als auch der Personalstelle anzuschen
ist, darf nicht zu unzuldssigen Offenbarungen von Mitarbeiterdaten fuhren.

8.2.2.  Sicherungsdefizite der Netzsoftware

Die fiir das PUMA-Projekt vorgesehenen Netzbetriebssysteme "Windows fiir Work-
groups" und "Windows NT, Version 3.5" erfiillen nicht die datenschutzrechtlichen und
technischen Anforderungen fiir die Verarbeitung von Personaldaten. So kdnnen insbeson-
dere die Protokolldaten gegeniiber der Systemverwaltung (Netzadministration) nicht abge-
schottet werden. Damit besteht das Risiko einer mifibriuchlichen Einsicht in die Proto-
kolldaten und ihrer Manipulation durch die Administratoren. Auch sind die Moglichkei-
ten der Zugriffsorganisation und der Benutzerverwaltung nicht ausreichend.

Offen sind auch Fragen zu den Befugnissen und zur Kontrolle der Datenbankadministrati-
on: Neben dem einheitlichen Einsatz von PUMA sollen fiir den Fall, daf} Dienststellen
spezifische zusitzliche Bearbeitungs- oder Auswertungsmoglichkeiten bendtigen, diese
von einem eigens dazu berechtigten Datenbankadministrator eingebaut werden. Die Vor-
aussetzungen derartiger Programmerweiterungen miissen festgelegt werden. Nach § 22
Abs. 2 BrDSG bedarf die automatisierte Verarbeitung von Personaldaten der Zustimmung
der obersten Dienstbehdrde, also der SKP. Demmnach halte ich es fiir richtig, die Daten-
bankadministration der SKP zentral zuzuordoen, um nicht auszuschlieBende unzuldssige
Manipulationen dezentraler behdrdeneigener Administratoren zu verhindern.

Die SKP hat sich bereit erklirt, meine Anforderungen in die weiteren Uberlegungen ein-
zubeziehen und mich bei der weiteren Umsetzung rechtzeitig zu beteiligen.

8.3. Beihilfe - Zentralisierung der Berechnung
8.3.1.  Wegfall des "Instanzenwegs"

Das neue Personalaktenrecht (§ 93b des Bremischen Beamtengesetzes; zu den Einzelheiten
der Neuregelung vgl. 16. JB, Ziff. 4.3) sieht vor, daB Unterlagen iiber Beihilfen stets als
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Teilakten zu fihren sind und die Beihilfeakte von der iibrigen Personalakte getrennt auf-
zubewahren ist. AuBerdem soll die Beihilfe in einer von der (brigen Personailverwaltung
getrennten Organisationseinheit bearbeitet werden; Zugang sollen nur Beschiftigte dieser
Organisationseinheit haben.

Diese Neuregelung hatte zur Folge, daB die Senatskommission fiir das Personalwesen
(SKP) das bisherige Beihilfeverfahren dieser Vorgabe anpassen mufite. Bisher war zwar
schon eine separate Organisationseinheit fiir die Bethilfebearbeitung zustandig, allerdings
wurden die eigentlichen Beihilfeakten bei den Beschiftigungsbehérden gefiihrt. Nach dem
bisherigen Verfahren Gibergab ein Beihilfeantragsteller den verschlossenen Umschlag an
die Personalstelle; diese wiederum lejtete den Beihilfeantrag mit der Beihilfeakte an die
SKP weiter. Nach Abschiull der Bearbeitung leitete die Beihilfestelle der SKP den Be-
scheid einschlieBlich der zuriickgepebenen irztlichen Unterlagen direkt an den Betroffe-
nen und gab die Beihilfeakte mit einer Kopie des Bescheides an die Beschiftigungsbe-
hérde zuriick.

Im Zuge der Neuordnung und insbesondere der Automatisierung des Beihilfeverfahrens
(BABSY) entfallt der bisherige "Instanzenweg”, in dem die Anspruchsberechtigten nun-
mehr ihre Beihilfeantrige unmittelbar bei der SKP ohne Umwege iiber die Personalstellen
einreichen. Dies kann iiber Behdrdenpost, durch Zustellung {iber die Bundespost oder
durch direkte Abgabe des Antrages bei der SKP erfolgen.

Nach Bearbeitung in der Beihilfestelle werden die Durchschriften der Beihilfebescheide
chronologisch in der Beihilfestelle entsprechend den gesetzlichen Bestimmungen fiinf Jah-
re aufbewahrt. Im Zuge der automatisierten Verarbeitung bleiben die Grunddaten des
Beihilfebescheides (Name des Anspruchsberechtigten und Datum des Bescheides) als
Suchbegriff fiir das Heraussuchen des betreffenden Bescheides gespeichert, falls ein An-
spruchsberechtigter Akteneinsicht begehrt.

Zum Zwecke der Auszahlung der Beihilfe ist die Beihilfestelle an das Personalabrech-
nungssystem PAADIS angeschlossen. Dabei k6nnen die Beihilfesachbearbeiter nur einige
Daten aus PAADIS einsehen, eine Anderung dieser Daten ist nicht mdglich. Eine Uber-
nahme der Daten aus PAADIS oder aus BABSY auf die Festplatte des Rechners der ein-
zelnen Sachbearbeiter soll nicht mdglich sein. Hierzu seien entsprechende Abschottungen
programmiechnisch vorgenommen worden.

8.3.2. Einhaltung des Trennungsgebots in der SKP

Nach meinen Feststellungen wurden die Umschlige der eingehenden Beihilfeantrige, in
denen sich das Antragsformular sowie in der Regel ein weiterer die einzelnen Arztrech-
nungen enthaltender verschlossener Umschlag befinden, in der zentralen Poststelle der
SKP gedffnet. Danach wurde der Beihilfeantrag mit einem Eingangsstempel versehen und
msammen mit dem die Arztunterlagen enthaltenden verschlossenen Umschlag an die
Beihilfestelle weitergeleitet.

Ich habe die SKP auf das Trennungsgebot nach § 93 b BremBG hingewiesen. Dieses be-
inhaltet auch, daB Stellen auBerhalb der Beihiifestelle, insbesondere die zentrale Post-
stelle, keine Einblicksmdglichkeit in Beihilfeunterlagen haben diirfen. Durch organisato-
rische Mafinahmen ist sicherzustellen, dal erst in der Beihilfestelle selbst die eingehende
Post der Antragsteller gecffnet wird.

Die SKP hat mir inzwischen mitgeteilt, daBl die Antrige jetzt von der zentralen Poststelle
direkt und ungedffnet an die zustiindige Organisationseinheit weitergeleitet werden.

8.4. Neue Personalaktenrichtlinien

Die Senatskommission fiir das Personalwesen (SKP) hat mir den Entwurf von Richtlinien
itber die Fithrung von Personalakten bzw. die Verarbeitung von Personalaktendaten vor-
gelegt. Neue Richtlinien sind aufgrund des Gesetzes zur Anderung dienstrechtlicher Vor-
schriften vom 16.03.1994 (vgl. Brem.GBl. 1994, S. 107 ; § 93a Abs. 2 Satz 4) notwen-
dig geworden.
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In meiner Stellungnahme habe ich der SKP eine Reihe von Anderungsvorschligen unter-
breitet. Zu den wichtigsten Punkten aus meiner Sicht gehbren folgende Regelungen:

- Der Entwurf enthilt den miBverstindlichen Hinweis, der DatenfluB zwischen Grund-
und Teilakten sowie Nebenakten sei keine Dateniibermittiung, sondern lediglich eine
Informationsverteilung zwischen personalverwaltenden Behérden. Dies entbindet je-
doch nicht von der Beachtung des auch und gerade im Personalaktenrecht bedeutsa-
men Grundsatzes, wonach Mitarbeiterdaten auch zwischen Stellen mit Aufgaben der
Personaladministration nur im jeweils fiir die Sachbearbeitung erforderlichen Um-
fang weitergegeben werden diirfen.

- Die Absicht, Gesundheitszeugnisse und drztliche Untersuchungsergebnisse, die nicht
allein dem Zwecke der Eingehung eines Dienstverhiltnisses dienen, in einem ver-
schlossenen Umschlag zur Personalakte zu nehmen, scheint im Widerspruch zu emer
anderen beabsichtigten Regelung im Entwurf zu stehen, wonach drztliche und psy-
chologische Untersuchungen und Tests sowie drztliche Unterlagen Giberhaupt nicht
Bestandteil der Personalakte sind.

- Der im Entwurf vorgeschene Grundsatz, wonach die Personalakte ein mdglichst
vollstandiges Bild Gber den beruflichen Werdegang und insoweit iiber die Person-
lichkeit des Betroffenen geben soll, stammt aus "vordatenschutzrechtlichen” Zeiten
des Beamtenrechts und relativiert das jetzt in § 93 Satz 1 BremBG enthaltene Prin-
zip, daf nur die fiir das Dienstverhillntis relevanten Angaben zu erheben bzw. auf-
zubewahren sind.

- Der Vorschiag der SKP sah vor, dafl Personenstandsurkunden (vom Scheidungsurteil
nur Urteilstenor, Regelungen iiber Unterhalt und Versorgungsausgleich o. 4.) in die
Grundakte aufgenommen werden, obwohl diese Unterlagen fiir die laufenden Aufga-
ben der Personalstellen in den Beschaftigungsbehdrden nicht erforderlich sind. Die
Grundekte wird jedoch hiufig im Rahmen von Auswahl- und Bewerbungsverfahren
eingesehen. In mir bekannten Einzelfillen sind Hinweise auf Scheidungen bei Aus-
wahlverfahren beriicksichtigt worden. Ich habe daher angeregt, Personenstandsur-
kunden in die Teilakte "Besoldungsakte” zu nehmen, auch weil diese Daten in erster
Linie besoldungsrelevant sind. Zu liberpriifen ist m.E. auch die Notwendigkeit der
Aufnahme von Dienstunfallunteriagen und Ausziigen aus Kindergeldvorgingen in
die Grundakte.

- Nach dem Entwurf ist es Personalriiten generell nicht gestattet, Personalvorgénge
anzulegen. Hierzu habe dargelegt, daB diese Regelung nicht den Bestimmungen des
Bremischen Personalvertretungsgesetzes (BremPVG) entspricht, weil der Personalrat
anlaBlich eines konkreten Mitbestimmungsverfahrens zumindest die hierzu gefiihrte
Korrespondenz autbewahren mubB.

Die SKP hat mir mitgeteilt, sie habe meine Bedenken und Anregungen, die ich in diesem
Abschnitt nur tejlweise aufgefiihrt habe, im wesentlichen {ibernommen. Sobald die hau-
sinterne Abstimmung abgeschiossen sei, werde sie mir den {iberarbeiteten Entwurf zur
Priifung vorlegen.

8.5. Fall: Die gestoppte Stasi-Uberpriifung

Aufgrund einer Eingabe und durch Pressemeldungen hatte ich erfahren, daf} der Senator
fir Kultur und Auslinderintegration aufgrund von Geriichten lber mdgliche Stasi-
Kontakte von Mitarbeitern entschieden hatte, fiir alle leitenden Beschiftigten eine Uber-
priifung durch die Gauck-Behorde in Berlin in die Wege zu leiten, Die Betroffenen wur-
den gebeten, einen hausinternen Fragebogen auszufiillen und ihn unterschrichen an die
Verwaltungsleimng weiterzugeben.

Nachdem der Personalrat interveniert hatte, stoppte die Hausspitze die Aktion. AuBlerdem
stellte sich heraus, daf} ohnehin nur die Senaiskommission fiir das Personalwesen {SKP)
als oberste Dienstbehdrde fiir die Einleitung derartiger Verfahren zustindig gewesen wi-
re.




Ich habe daraufhin den Senator fiir Kuitur und Auslinderintegration aufgefordert, die
Fragebdgen, die bereits ausgefiillt und an die Dienststellenleitung weitergegeben worden
waren, unverziiglich zu vernichten. Dieser Laschungsverpflichtung wegen unzulissiger
Datenerhebung ist die senatorische Behdrde nachgekommen.

8.6. Fall: Adoptionsgeheimnis beim Kindergeld

Anfang des Jahres 1994 erreichten mich viele Anrufe von bremischen Bediensteten, die
Probleme mit dem neuen Erfassungsbogen zur Uberpriifung des Kindergeldanspruchs
nach dem 1. Gesetz zur Umsetzung des Spar-, Konsolidierungs- und Wachstumspro-
gramms (1. SKWPG) hatten. Dieser vom Bundesministerium des Inneren entwickelte und
bundesweit eingesetzte Fragebogen enthielt bei der Angabe des Kindschaftsverhiltnisses
ausdriicklich auch die Rubrik "Adoptivkind®.

Ich habe sofort nach Bekanntwerden die Senatskommission fiir das Personalwesen (SKP)
in ihrer Eigenschaft als Kindergeldstelle der Beschiftigten des bremischen 5ffentlichen
Dienstes darauf hingewiesen, daB eine derartige Angabe aufgrund der rechtlichen Gleich-
stellung des Adoptivkindes aufgrund § 1754 BGB nicht erforderlich ist und auBerdem ge-
gen das Ausforschungsverbot nach § 1758 BGB verstoBen wird.

Aufgrund dieser Rechtslage habe ich die SKP gebeten, umgehend durch Anderung des
Fragebogens diese unzuldssige Differenzierung der Kindschaftsverhiiltnisse zv beenden.
Auflerdem habe ich verlangt, alle Fragebdgen, die bis dahin bereits ausgefiillt zuriickge-
geben worden waren, daraufhin durchzusehen, ob Eltern die Rubrik "Adoptivkind® be-
reits ausgefiillt hatten. Diese FragebGgen sollten unverziglich vernichtet und den Betrof-
fenen neue, gednderte Vordrucke zugesandt werden. AuBerdem habe ich dringend gebe-
ten, 6ffentlich liber die Medien oder mit MaBnahmen wie Rundschreiben o.i. alle Be-
schaftigten, die den Antrag noch nicht gestellt hatten, auf die unzuliissige Rubrik hinzu-
weisen.

Die SKP hat ziigig reagiert und die Dienststellen gebeten, alle bereits vorliegenden oder
eingehenden ausgefiillten Vordrucke auf den Eintrag "Adoptivkind” durchzusehen und
diese ggf. mit der Bitte an die Antragsteller zuriickzugeben, einen neuen Vordruck mit
der Eintragung”leibliches Kind" abzugeben. Die bereits bei ihr eingegangenen Formulare
hat die SKP nach ihren Angaben selbst kontrolliert.

8.7. Priifungsergebnisse
8.7.1.  Telefonanlagen
8.7.1.1. Gespriichsdatenerfassung

Im Berichtszeitraum habe ich "vor Ort" die Telefonanlagen von drei bremischen Dienst-
stellen im Hinblick auf Art und Umfang der Gesprichsdatenerfassung und -verarbeitung
gepriift. Zwei Kontrollen wurden ohne besondere Veranlassung durchgefiihrt, die dritte
Priifung war durch eine Biirgereingabe bedingt.

Beim Telefonsystem der Universitit Bremen stellte ich nur drei kleinere Mingel fest, de-
ren Beseitigung teilweise bereits erfolgt und teilweise verbindlich zugesichert ist.

Auch die Prifung einer Telefonanlage des zentralen Bremer Berhdrdennetzes ergab zu
dem Komplex Gebihrendatenerfassung und -verarbeitung keine grundsitzlichen Bean-
standungen. Die BreKom hat mir fiir die im Frithjahr 1995 geplante Einfiihrung eines
neuen Netzwerkmanagementsystems (DMS) die rechtzeitige Beteiligung zugesichert; erste
Informationen hierzu habe ich bereits erhalten.

B.7.1.2. Nutzung zusiitzlicher Leistungsmerkmale
AnlaBlich dieser Priifung stellte ich allerdings fest, daB die BreKom Endgerite installiert

hatte, die Leistungsmerkmale bieten, die nicht in den Anlagen 1a und 1b zur Dienstver-
einbarung iiber den Betrieb und die Nutzung von Telekommunikationsanlagen (Fern-
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sprechanlagen) (DV-Fernsprechen) enthalten sind. Hierzu gehdren inshesondere die
Funktionen "Lauthdren" und "Freisprechen”.

Dies wirft die Frage auf, inwieweit sich die Festlegungen in der "DV-Femsprechen” nur
auf die zentral von der Anlage bereitgestellten Leistungsmerkmale beziehen oder auch die
zur Anlage gehdrenden Endgerite einschliefen. Fiir die letztere Auffassung spricht, daB
nach § 3 Nr. 1 der Dienstvereinbarung die Endgerite zu TK-Anlagen gehoren und nach
§ 5 Nr. 4 angestrebt werden soll, die technische Realisierung von Leistungsmerkmalen
von der Zentraleinheit in die Endgerite zu verlagem. Ich empfehle daher, falls der Ein-
satz bisher nicht vorgesehener Geritefunktionen gewiinscht wird, die Anlagen zu § 5 Nm.
1 und 2 der Dienstvereinbarung fortzuschreiben.

8.7.1.3. Persinliche Kennummern (PINs)

Bei der Uberpriifung der Abrechnungspraxis fiir die Privatgespriiche bei der Wasser-
schutzpolizei Bremerhaven ging es vor allem um die sichere Zuordnung der Telefonate
bei Apparaten, die von mehreren Bediensteten genutzt werden. Im Herbst 1993 wurde die
neue Telefon- und Einsatzzentrale - eine Siemens HICOM - von der BreKom (damals
FTA) in Betrieb genommen. Bereits im Vorfeld hatte ich zu diesem Zweck die Einrich-
tung von PIN-Nummern angeregt. Diese Anregung ist auch nach mehreren Interventionen
nicht umgesetzt worden. Statt dessen wurde ein mit der Dienstvereinbarung Fernsprechen
nicht zu vereinbarendes Verfahren mit Gesprichsnachweislisten praktiziert, obwohl die
BreKom mit dem Bereitstellungspreis angesichts der hohen Zahl der pro Anlage einzu-
richtenden PINs sehr entgegengekommen ist. [nzwischen wurde das Abrechnungsverfah-
ren immerhin dahingehend gefindert, daf} die Nachweislisten jedenfalls weder die Vorwahi
noch Teile der angerufenen Rufnummern ausweisen.

Ich bleibe allerdings bei meiner Ansicht, daf} generell die einfachste und gleichzeitig da-
tenschutzfreundlichste Lsung fiir von mehreren Teilnehmern genutzte Apparate die Ein-
richtung personlicher Kennummern (PINs) ist. Dies minimiert zZum einen den Verwal-
tungsaufwand fiir die Gespriichsabrechnung, zum anderen den Umfang der notwendigen
Telefondatenregistrierung. Im Frithjahr 1995 soll in einem weiteren Gesprich anhand der
bis dahin gewonnen Erfahrungen entschieden werden, ob das modifizierte Listenverfahren
beibehalten wird oder doch PINs eingerichtet werden.

8.7.2.  Einhaltung der PC-Richtlinien

Bei einem Kontrollbesuch in der SKP habe ich in mehreren Organisationseinheiten insge-
samt 14 mit PC ausgestattete Arbeitsplitze liberpriift. Hierbei mubite ich erhebliche Mén-
gel und Versiumnisse feststellen, die darauf schiieBen lassen, dafl die einschldgigen ge-
setzlichen Bestimmungen ebenso wie die von der SKP selbst herausgegebenen Richtlinien
fiir den Datenschutz am Arbeitsplatz nicht ausreichend beachtet werden. Ich vermute al-
lerdings, dab sich vergleichbare Ergebnisse auch in zahlreichen anderen Dienststellen er-
geben wilrden.

Der SKP obliegt die Koordination der Personalverwaltung und -wirtschaft in der bremi-
schen Verwaltung. Sie war bisher z.B. an siimtlichen Personaleinstellungen beteiligt,
priift und entscheidet Gber Hohergruppierungen und Stellenbewertungen und ist zustindig
fiir die Besoldung, Versorgung, Gehalts- und Lohnzahlung. Diese Aufgaben kénnen in
der Regel ner mit Hilfe automatisierter Verarbeitung personenbezogener Daten der Be-
schiftigten effizient erfiillt werden. Die Rechtsgrundlagen hierzu ergeben sich aus § 22
Abs. 1 Bremisches Datenschutzgesetz (BrDSG) i.V.m. §§ 93 ff. Bremisches Beamtenge-
setz (BremBG).

In den letzten Jahren setzt die SKP zunehmend autonome Arbeitsplatzrechner (PC) ein.
Ich war an vielen Antragsverfahren auch zu diesen PCs der SKP aufgrund der ADV-
Richtlinien beteiligt und habe dabei zu den zu treffenden organisatorischen und techni-
schen Malnahmen nach § 6 Abs. 2 BrDSG Stellung genommen (vgl. auch die Richtlinien
fiir den Datenschutz am Arbeitsplatz vom 07. August 1990, RiLiDS, Brem.ABIL. 8. 221).
Vielfach waren bereits in den Antrigen selbst Datensicherungsmalinahmen angegeben und
damit zugesagt.



Die PC-Priifung stellte folgende Mingel fest:

- Ein nach § 7 Abs. 3 BrDSG zu fUhrendes Geridteverzeichnis lag nach Auskunft der
SKP nicht vor.

- Es waren keine Systemakten angelegt worden, obwohl dies nach Nr. 9 der RiLiDS§
far jeden PC vorgeschrieben ist.

- Die nach § 7 Abs. 1 BrDSG vorgesehenen Dateibeschreibungen fehiten fast durch-
gingig. Nur in einigen Fillen lag der DV-Koordinatorin der SKP ein Entwurf des
Datenschutzkonzeptes mit den technischen und organisatorischen Mafinahmen vor.

- Obwohl nach Nr. 2.1 der RiLi DS ein Pafiwortwechsel alle 90 Tage stattfinden
muf}, wurde dieser auf den meisten der iiberpriiften PC nicht vorgenommen. Aufer-
dem wurde entgegen dieser Vorschrift in fast allen Fillen, in denen der PC minde-
stens zwei Benutzungsberechtigten zur Verfiigung steht, ein gemeinsames PaBwort
genutzt,

- In drei Fillen hatte die SKP im Rahmen des PC-Antragsverfahrens angegeben, die
Sicherungssoftware "Safe-Guard” einsetzen zu wollen. Dieses Zugriffsschutzpro-
gramm war jedoch nicht installiert.

- In der Mehrzahl der Fille erfolgte keine Lischung der Daten und Texte, obwohl sie
nicht mehr bendtigt wurden und die rechtlichen Ldschvoraussetzungen vorlagen.

Ich habe in diesem Falle noch einmal von einer formlichen Beanstandung abgesehen, je-
doch mit Nachdruck gefordert, die in meinem Priifbericht im einzelnen aufgefiihrten
Mingel so bald wie mdglich abzustellen.

Inzwischen liegt die Stellungnahme der SKP vor. Danach sind alle Organisationseinheiten
aufgefordert worden, die Systemakten der Allgemeinen Verwaltung vorzulegen, um sie zu
vervollstindigen. Im gleichen Arbeitsgang soll das Gerfteverzeichnis aufgestellt werden.
Auch wird im einzelnen auf die iiberpriiften PCs eingegangen. Ich behalte mir eine Nach-
priffung zu gegeben Zeit vor.

8.7.3.  Unzulissige Personalnebhenakte

Ein Beschiftigter der Oberfinanzdirektion Bremen (OFD) wandte sich dagegen, daB sein
Referatsleiter lingere Zeit eine Personalnebenakte fiber ihn fithrte. Der Referatsleiter habe
ihm eine schriftliche Abmahnung erteilt und darauf hingewiesen, daB diese Abmahnung in
eine bei ihm gefiihrte Personalnebenakte aufgenommen worden sei. Ich habe aufgrund
dessen das Referat aufgesucht und festgestellt, daB sich in einem Zimmer einer Mitarbei-
terin des Referatsleiters ein gedffneter Stahlschrank befand, der mehrere Ordner iiber Per-
sonalangelegenheiten und Arbeitszeitnachweise enthielt, In den Ordnern befanden sich
neben der vorgenannten Abmahnung auch Duplikate von Urlaubsantriigen und
-genehmigungen, Einstellungs- und Hohergruppierungsvorschlige und Beurteilungen und
Ablehnungen von Bewerbern. Auflerdem wurden simtliche schriftlichen Arbeitszeitnach-
weise der zehn Angehorigen des Referats seit 1988 fortlaufend gefiihrt.

Ich habe die OFD um thr Eingreifen gebeten unter Hinweis auf die einschligigen Vor-
schriften zum Personalaktenrecht, insbesondere das Verbot der doppelten Personalakten-
fithrung, und verlangt, daBl die personalaktenrelevanten Unterlagen aus den Ordnern den
jeweiligen Personalakten einschlieflich der Beiakten zugefiihrt werden miissen.

Auch die Aufbewahrung aller Arbeitsnachweise simtlicher Referatsmitarbeiter seit 1988
im Referat verstdBt gegen die Grundsatze fiir die gleitende Arbeitszeit. Danach haben die
Vorgesetzten namlich die Aufgabe, die Richtigkeit der Zeiterfassung stichprobenweise zu
Giberpriifen und die Einhaltung der Dienstvereinbarung zu {iberwachen. AuBerdem sind
die Zeiterfassungsnachweise von den Betroffenen lediglich 6§ Monate aufzubewahren. Ich
habe daher die OFD gebeten, den Referatsleiter zu veranlassen, simtliche Arbeitszeit-
nachweise, die diese Aufbewahrungsfrist iibersteigen, unverziiglich zu vernichten und die
noch aufzubewahrenden Arbeitszeitnachweise an die Beschifligten zu geben.
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Um zu ermitteln, ob die in diesem Referat festgestellte Praxis auch in den iibrigen Orga-
:}isationseinhciten tiblich war, habe ich die OFD um eine entsprechende hausinterne
Uberpriifung gebeten.

Die OFD hat mir erkldrt, aufgrund der von mir zurecht beanstandeten Fihrung von Per-
sonalakten in einem Referat habe sie zunichst bei allen Referenten nachgefragt, ob dhnh-
che Vorgange dort gesammelt werden. Das sei nicht der Fall gewesen. Inzwischen seien
simtliche Duplikate von personalaktenrelevanten Unterlagen vernichtet und die noch auf-
zubewahrenden Arbeitszeitnachweise zurlickgegeben worden. AuBerdem hat die OFD in
einem Rundschreiben an die Abteilungsleiter und Referenten auf die Einhaltung der ein-
schlagigen Vorschriften zum Personalaktenrecht und darauf hingewiesen, dafl es den Vor-
gesetzten untersagt ist, personalaktenrelevante Unterlagen im Original oder als Duplikat
bei sich aufzubewahren. Weiter hat die OFD darauf hingewiesen, dal Abmahnungen als
miBbilligende AuBerungen nur durch den Dienstvorgesetzten, nicht aber durch den Fach-
vorgesetzten wirksam ausgesprochen werden diirfen. Insgesamt hat die OFD auf diesen
offensichtiich einmaligen Vorfall in threm Hause zilgig und umfassend reagiert.

9, Inneres

9.1. Polizei

9.1.1.  Verbrechensbekiimpfungsgesetz: Vermischung von Strafverfolgung und
nachrichtendienstlicher Auslandsaufkliirung

9.1.1.1. Der Regierungsentwurf

Nachdem noch Ende 1993 davon die Rede war, die Regierungskoalition beabsichtige, den
Verfassungsschutz an der Bekdmpfung organisierter Kriminalitdt zu beteiligen - er solle
ihre Strukturen und Entwicklung im Vorfeld beobachten und bei TelefonabhdrmaBnahmen
eingesetzt werden - wurde dieses Projekt 1994 nicht weiter verfolgt. Was im Inland aus
politischen Umstinden - nicht zuletzt wegen der Pattsituation im Bundesrat - wie auch aus
verfassungsrechtlichen Gesichtspunkten nicht durchsetzbar war, wurde fir die Kontrolle
von Telefongesprichen mit dem Ausland realisiert. Der von den Fraktionen der
CDU/CSU und FDP eingebrachte Entwurf eines Gesetzes zur Anderung des Strafgesetz-
buches, der StrafprozeBordnung und anderer Gesetze (bezeichnet als Verbrechensbekimp-
fungsgesetz) wurde Ende Mai 1994 vom Bundestag angenommen und dem Bundesrat zu-
geleitet (vgl. Bundesrats-Drucks. 416/94).

Der Entwurf sah in Art. 12 vor, im Gesetz zu Art. 10 GG, dem sogenannten G10-Gesetz,
die Befugnisse des Bundesnachrichtendienstes - die bisher auf die Gewinnung von Er-
kenntnissen tiber das Ausland von aufien- und sicherheitspolitischer Bedeutung beschrankt
waren - zu erweitern und ibn u. a. auch bei der Straftatenbekdmpfung, insbesondere in
den Bereichen Betiubungsmittel, Geldfilschung und Geldwische einzusetzen. Zu diesem
Zweck wurde der BND zundchst im Entwurf und spiter auch im verabschiedeten Gesetz
befugt, alle im und mit dem Ausland gefiihrten sowie die iiber das Gebiet der Bundesre-
publik durchgeleiteten, nicht leitungsgebunden gefiihrten Telefongespriche abzuhdren,
aufzuzeichnen und nach gewissen Suchbegriffen technisch durchzurastern. Dabei gewon-
nene Erkenntnisse sollen den VerfassungsschutzbehGrden des Bundes und der Liander,
dem MAD, dem Zollkriminalinstitut, dem Bundesausfuhramt, den Staatsanwaltschaften
und, vorbehaltlich der staatsanwaltschaftlichen Sachleitungsbefugnis, den Polizeibeh&rden
fibermittelt werden.

Nicht Gesetz geworden ist der im Entwurf enthaltene Vorschlag, dafl u. a. die Staatsan-
waltschaft sich bei threr Aufgabenerfiillung der Hilfe des BND bedienen durfie. So war
vorgesehen, dal) die Staatsanwaltschaft vor sich aus an den BND herantreten und von die-
sem verlangen konnte, bestimmte Suchbegriffe in seine Datenbanken aufzupehmen und
den Fernmeldeverkehr auch mit diesen Suchbegriffen gezielt durchzurastern.
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9.1.1.2, Datenschutz- und verfassungsrechtliche Kritik am Regierungsentwurf

Damit drohten das im Verfassungsrang stehende Trennungsgebot zwischen den Tatigkei-
ten von Polizei und Geheimdiensten in beide Richtungen aufgehoben und die Aufgaben
und Befugnisse des BND erheblich erweitert zu werden. Die im G 10-Gesetz fiir den BND
getroffene Ausnahme vom Verfassungsgrundsatz der Telefonkontrolle nur im Einzelfall
(sog. strategische Kontrolle nach dem "Staubsaugerprinzip”) sollte erweitert werden, ohne
dafB bei der Normierung darauf geachtet worden wire, daB eine den bisherigen gesetali-
chen Tatbestinden Aquivalente Gefihrdung (z.B. die Gefahr eines bevorstehenden An-
griffskriegs 0.4.) gegeben wire.

Auch andere verfahrenssichernde Mafinahmen bei AbhSrmafinahmen, wie z.B. die Kon-
trolle der Datenverarbeitung durch den Bundesbeauftragten fiir den Datenschutz beim
BND, sind vom Gesetzgeber nicht vorgesehen worden oder kdnnen, wie die Pflicht zur
Benachrichtigung der Betroffenen, unterlaufen werden, indem der Inhalt der abgehdrten
Informationen zwar zur Kenntnis genommen, die Erkenntnisse aber vor Ablauf von drei
Monaten vernichtet werden. Folgende Punkte des Entwurfs widersprachen eklatant daten-
schutzrechtlichen Grundsitzen:

s die voriibergehende Totalspeicherung aller Gespriche mit dem Ausland,
s  die Rasterfahndung mit Suchbegriffen in allen Auslandsgesprichen,

s nicht ausreichende Rechtsweggarantien bzw. sonstige verfahrenssichernde MaBnah-
men flir die Betroffenen (auch im Inland),

e das Fehlen einer ausreichenden Datenschutzkontrolle,
¢  die erhebliche Erweiterung der Eingriffe in das Brief- und Postgeheimnis,

e  die fehlende Erfolgskontrolle der bereits vorhandenen vergleichbaren Befugnisse und
Mafnahmen.

9.1.1.3. Die Position der Datenschutzbeauftragten

Ich habe den Senator fiir Justiz und Verfassung auf meine verfassungs- und datenschutz-
rechtlichen Bedenken hingewiesen. Nachdem im Bundesrat das Verbrechensbekimp-
fungsgesetz abgelehnt worden war, wurde der Vermittlungsausschufl angerufen. Nachdem
mir die Vorschlige einer Unterkommission des Vermittlungsausschusses vorlagen, habe
ich mich erneut an den Senator fiir Justiz und Verfassung und an die Offentlichkeit ge-
wandt. In einer Presseerklirung habe ich zusammen mit den Datenschutzbeauftragten
neun anderer Lander die Landesregierungen aufgefordert, im VermittlungsausschufBl den
Formulierungen der Unterkommission nicht zuzustimmen. [Danach sollte daran festgehal-
ten werden, durch AbhormaBnahmen gewonnene Informationen perscnenbezogen aufzu-
bereiten und an die Strafverfolgungsbehdrden weiterzuleiten.

Ich habe zusammen mit den Kollegen anderer Linder darauf hingewiesen, daB sich die
vom BND praktizierte Fernmeldeaufklarung gerade nicht auf bestimmte Personengruppen
beschranken 1&Bt. Vielmehr wird, wie bei einer Rasterfahndung, unvermeidlich eine grofie
Zah]l von Unbeteiligten in AbhSrmafnahmen einbezogen. Damit wird aber im grofien
Umfang in das Fernmeldegeheimnis eingegriffen, das nicht nur durch Art. 10 GG, son-
dern auch international durch Art. 8 der Europdischen Menschenrechtskonvention und
Art. 17 des Internationalen Paktes iiber biirgerliche Rechte besonders geschiitzt ist.

In unserer gemeinsamen Erklirung haben wir deutlich gemacht, daB diese Befugniserwei-
terung als entscheidender Schritt hin zur verfassungswidrigen Aufhebung des Trennungs-
gebotes zu werten war: Strafverfolgung durch die Polizei und Nachrichtensammlung
durch Geheimdienste sind im demokratischen Verfassungsstaat prinzipiell unterschiedli-
che Aufgaben und miissen es bleiben. Wer die Datenauswertung durch Nachrichtendienste
fiir die Strafverfolgung zuldflt, geht uniiberschaubare Risiken fiir die rechtsstaatliche
Transparenz und die richterliche Uberpriifbarkeit in Strafverfahren ein.
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9.1.1.4. Das Ergebnis

Trotz dieser Proteste hat der Vermittlungsausschuf3 die Ergebnisse der Unterkommuission
bestitigt. Im Ergebnis war aus datenschutzrechtlicher Sicht lediglich ein Teilerfolg zu
verbuchen: Das Verbrechensbekimpfungsgesetz enthalt nicht mehr die urspriingliche Ab-
sicht (s.0. 9.1.1.1), daB der BND nach Angabe von Suchbegriffen durch die Staatsanwalt-
schaft die Auslandstelefongespriiche durchzurastern verpflichtet ist. Eine gezielte Instru-
mentalisierung des BND flir Zwecke der Strafverfolgung ist damit ausgeschlossen. Aus
meiner Sicht bleibt allerdings das Risiko, da der BND, soweit von der Staatsanwaltschaft
entsprechende Wiinsche gefuflert werden, von sich aus Suchbegriffe in seine Datenbanken
einstellen wird.

Die nach der Verabschiedung des Gesetzes terminierte Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander bekriftigte in einer Entschliefiung (vgl. u. Ziff. 20.10)
ihre Auffassung, bei dem Vollzug des Gesetzes sei darauf zu achten, daB nicht gezielt In-
formationen gesammelt werden, die vom Aufirag des BND nicht umfaBt werden. Die
Konferenz forderte weiterhin die Beseitigung der fiir den Bundesbeauftragten fiir den Da-
tenschutz bestehenden Kontrolliicke bei Daten, die aus AbhGrmaBnahmen staramen (vgl.
§ 24 Abs. 2 Satz 3 Nr. 1 BDSG). Das Verbrechensbekimpfungsgesetz wird im iibrigen
von einem Biirger mit einer Verfassungsbeschwerde angegriffen. Das Bundesverfassungs-
gericht hat im Rahmen seiner Prifung alle Datenschutzbeauftragten um Stellungnahme
gebeten. Ich werde mich gegeniiber dem Bundesverfassungsgericht im o. a. Sinne duflern.

9.1.2. EUROPOL-Konvention:
Gefiihrdung der Liinderbefugnisse von Polizei und Datenschutz

9.1.2.1. Von der grenziiberschreitenden Zusammenarbeit zum zentralen
europiiischen Polizeiamt

Im Zuge der europdischen Integration und des Wegfalls der Binnengrenzen wird der Ruf
nach einem intensiven grenziiberschreitenden Datenaustausch der nationalen Polizeibe-
hérden immer lauter. Die EU-Mitgliedstaaten planen zur Institutionalisierung der polizei-
lichen Arbeit auf europiischer Ebene eine Zentralstelle. Als erster Schritt wurde eine ge-
meinsame Stelle zur Bekimpfung der Drogenkriminalitit (EDU) in Den Haag eingerich-
tet, wohin zunichst von den Mitgliedstaaten Verbindungsbeamte entsandt wurden (vgl.
16. JB, Ziff. 2.4.3.2). Inzwischen wird ein [Tbereinkommen vorbereitet, mit dem ein eu-
ropiisches Polizeiamt (genannt EUROPOL) installiert werden soll.

EUROPOL soll eine eigene speichernde Stelle werden, die in jedem Mitgliedstaat mit -
ner nationalen Stelle verbunden ist. Als Aufgaben von EUROPOL sind vorgesehen

o  Informationen und Erkenntnisse zu sammeln, zusammenzustellen, zu analysieren
und auszuwerten,

s  die nationalen Dienststellen liber die sie betreffenden Informationen und die in Er-
fahrung gebrachten Zusammenhiinge von Straftaten unverziiglich zu unterrichten,

»  Ermittlungen in den Mitgliedstaaten durch die Ubermittlung aller sachdienlichen In-
formationen an die nationalen Stellen zu unterstiitzen und

e  eine automatisiert gefiihrte Sammlung von Informationsbestinden zu unterhalten, die
sowoh! von den nationale BehGrden fibermittelte als auch von EUROPOL selbst ein-
gespeicherte Daten enthalten.

Entgegen der mir noch 1993 vorliegenden Konzeption (vgl.16. JB, Ziff. 2.4.3.2), nach
der allein die entsandten Verbindungsbeamten Zugriff auf ihre jeweiligen nationalen Poli-
zeiinformationssysteme haben sollten, ist nunmehr beabsichtigt, EUROPOL eigene Spei-
cherungs- und Informationsverarbeitungsbefugnisse einzurdumen.

Mit der Einrichtung von EUROPOL wird, so die offizielle Begrindung, das Ziel ver-
folgt, durch Zusammenarbeit die Effizienz der zustindigen Behdrden in den Bereichen der
Bekdmpfung des Terrorismus, des illegalen Drogenhandels und sonstiger schwerwiegen-
der Formen der internationalen Kriminalitdt zu verbessern. Voraussetzungen fiir die Zu-
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stindigkeit von EUROPOL sollen sein, dafb tatsichliche Anhaltspunkte fiir eine kriminelle
Organisationsstruktur vorliegen und von den genannten Kriminalititsformen zwei oder
mehr Mitgliedstaaten in einer Weise betroffen sind, die aufgrund des Umfangs, der Be-
deutung und der Folgen ein gemeinsames Vorgehen erfordern.

Neben der Anlieferung von Daten aus polizeilicher und strafverfolgender Tatigkeit durch
die Polizeibehdrden des Bundes und der Linder sind EUROPOL-eigene Dateien und eine
eigene Datenschutzkontrollinstanz vorgesehen.

9.1.2.2. Bedenken gegen den Konventionsentwurf
9.1.2.2.1.Liinderkompetenzen

Ich habe dem Senator fiir Inneres und Sport und dem Senator fiir Justiz und Verfassung
bereits im Juni 1994 zu dem Entwurf eines EUROPOL-Ubereinkommens meine daten-
schutzrechtlichen Bedenken mitgeteilt. Vor allem sind die Landerkompetenzen und
-interessen in dem Entwurf nicht in genligendem Umfang berticksichtigt. Dies gilt sowohl
fir die Linderpolizeien als auch fiir die Rechte der Landesdatenschutzbeaufiragten ange-
sichts der Tatsache, dall in groBem MaBe auch Daten aus der Bundeslindern in bei
EUROPOL gefiihrte Dateien hineinflieBen. Soweit z.B. Daten bremischer Polizeidienst-
stellen iiber das Informationssystem INPOL an EUROPOL weitergeleitet werden und dort
durch die angeschlossenen Mitgliedstaaten genutzt werden konnen, muB sichergestellt
sein, da} dieser Vorgang datenschutzrechtlich iberpriift werden kann. Soweit in einem
solchen Verfahren auch andere Datenschutzkontrollinstanzen zustindig sind, mufl es Re-
gelungen geben, auf deren Grundlage ich diese Kollegen um Mithilfe bitten und eine
Uberpriifung verlangen kann.

Anfang Oktober 1994 wurde dem Bundesrat der Entwurf fiir einen Rechtsakt des Rates
der Europiischen Union Giber die Ausarbeitung des {Jbereinkommens tiber die Errichtung
eines Europdischen Polizeiamtes (EUROPOL) zugeleitet (Bundesrats-Drucks. 909/94).
Ich habe rechtzeitig zu den Beratungen im Rechts- und InnenausschuB des Bundesrates im
November 1994 gegeniiber dem Senator fiir Inneres und Sport und dem Senator flir Justiz
und Verfassung meine Stellungnahme abgegeben. Darin habe ich u.a. die Streichung der
Regelung des Art. 2 Abs. 3 letzter Satz verlangt, der die Ubermittlungen personenbezo-
gener Daten an Nachrichten- und Geheimdienste vorsieht. Eine solche Regelung wider-
spriche dem in Deutschland geltenen verfassungsrechtlichen Trennungsgebot zwischen
Polizei und Nachrichtendiensten. Auch fehlt fiir die Erstreckung des Regelungsbereichs
der EUROPOL-Konvention auf die Zusammenarbeit mit Nachrichtendiensten jede euro-
parechtliche Erméchtigung.

Weiter habe ich darauf hingewiesen, da EUROPOL nicht allein Zwecken der Strafver-
folgung dient, sondern auch priventivpolizeiliche Daten enthilt. Die im Entwurf enthai-
tene Verpflichtung, die erforderlichen Mafinahmen zu treffen, um der pationalen Stelle
- in Deutschland ist dafiir das BKA vorgesehen - den Zugang zu den entsprechenden na-
tionalen Daten zu verschaffen, ist nach meiner Auffassung verfassungsrechtlich bedenk-
lich: Die Mitgliedstaaten kdnnen lediglich nach Mafigabe ihres jeweiligen Rechts die Zu-
sammenarbeit der Polizeibehorden - in Deutschland also zwischen dem BKA und den
Landespolizeibehbrden - regeln. Einen entsprechenden Vorschlag habe ich unterbreitet.

In den gleichen Kontext gehdrt mein Hinweis, dal Speicherungen im Informationssystem
von EUROPOL nur durch die Stellen veranlat werden kdnnen, die materiell fir die zu-
grnundeliegende Aufgabe der Strafverfolgung oder Gefahrenabwehr zustindig sind. Dies
sind in der Bundesrepublik in aller Regel die Polizeien der Linder, das Bundeskriminal-
amt nur im Rahmen seiner Aufgabe als Bundespolizeibehbrde nach § 5 BKA-Gesetz. In-
soweit kann seine Zustiindigkeit als "nationale Stelle” nur als organisatorische Verantwor-
tung fiir das Funktionieren des Systems verstanden werden, nicht jedoch als alleinige in-
haltliche Verantwortung fiir die Zuldssigkeit und Erforderlichkeit der zu speichernden
Daten. Diese Prinzipien finden sich in den vom Konventionsentwurf vorgesehenen Rege-
lungen nicht wieder.
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9.1.2.2.2, EUROPOL-eigene Datenverarbeitung

Weitere Kritikpunkte: Das zentrale datenschutzrechtliche Prinzip der klaren Verantwort-
lichkeit fiir die einzelnen Phasen der Datenverarbeitung wird im Konventionsentwurf
nicht ausreichend beachtet. EURGPOL soll sowahl "eigene” wie von den Mitgliedstaaten
als eigene {ibernommene Daten in Informationssystemen speichern und hieraus abrufen
diirfen, obgleich diese Daten bei den Polizeibehdrden der Mitgliedstasten z.B. geldscht
sein kdnnen. EUROPOL soll berechtigt werden, Dateien zu fiihren, zu denen die Mit-
gliedstaaten zwar Daten anliefern miissen, zu denen sie selbst aber keinen unmittelbaren
Zugang hitten.

Die Gefahr eines MiBbrauchs der EUROPOL-Daten, die insbesondere auch Dritte wie
z.B. Zeugen betreffen, halte ich fiir so groB,daB die beabsichtigte 10-%-ige Protokollie-
rung der Abfragen nicht ausreichend erscheint. Ich habe daher empfohlen, sich fiir eine
Protokoliierung aller Abrufe einzusetzen. Um eine effiziente Datenschutzkontrolle
- gerade auch bei Beschwerden Betroffener - zu ermdglichen, babe ich dafiir pladiert, die
Laschfrist fir die Protokolidaten von sechs Monaten auf ein Jahr heraufrusetzen. Weitere
Kritikpunkte betreffen die Befugnis von EUROPOL, Informationen an Stellen auferhalb
der EU m iibermitteln, sowie die Ausklammerung der Verwendung der Daten aus der
Datenschutzkontrolle.

9.1.2.3. Reaktion des Bundesrats

Der Bundesrat hat die Bundesregierung aufgefordert, imm Zuge der Verhandlungen der
EUROPOL-Konvention darauf hinmuwirken, daf

* in Bundesstaaten neben der nationalen Zentrzlstelle auch anderen ibergeordneten
Stellen der Gliedstaaten nach MaBgabe des nationalen Rechts der Zugniff auf das In-
formationssystem von EUROPOL iiber die nationale Zentralstelle eingerdumt wird
und

*  der unmittelbare Informationsaustausch der libergeordneten Stellen der Gliedstaaten
mit den Verbindungsbeamten bei EUROPOL zugelasser wird. Die Landerpolizeien
sollen sich nicht erst um eine Vermittlung durch die zustindigen Beamten des BKA
bemiihen miissen, um an Informationen des Europdischen Polizeiamtes zu gelangen.

Weiterhin hat der Bundesrat darauf hingewiesen, dall ein groBer Teil der von deutscher
Seite in das Informationssystem EUROPOL eingestellten Daten von den Landerpolizeien
erhoben wird. Da nach geltender Rechtslage fiir die Ubermittlung dieser Daten Landes-
recht maBgeblich sei, sei deshalb der datenschutzrechtiichen Verantwortung der Linder
Rechnung zu tragen (vgl. Bundesrats-Drucks. 909/84 (Beschluf), Pkt. 7).

Das Bundesinnenministerium hat zwar seine Bereitschaft erklirt, im Innenverhiltnis den
Landeskriminalimtern einen online-Zugriff Gber das BKA als technischem Knotenpunkt
auf das EUROPOL-Informationssystem zu erSffnen. Es striubt sich aber, einen von den
Justizministern geforderten Direktzugriff der Staatsanwaltschaften zuzulassen, weil das
EURQPOL-Informationssystem nicht nur Strafverfolgungsdaten, sondern auch Daten aus
priventivpolizeilicher Titigkeit enthalte; aus der Sachleitungsbefugnis der Staatsanwalt-
schaft fiir einzelne Ermittlungsverfahren kdane kein Recht auf Offenlegung der gesamten
polizeilichen Informationssysteme abgeleitet werden. Im iibrigen steht nach Auffassung
des Bundesinnenministeriums dem Wunsch nach direkten Informationsbeziehungen zwi-
schen den Landeskriminaldmtern und den Verbindungsbeamten bei EUROPOL nichts im
Wege.

9.1.2.4. Weiteres Verfahren

Die Verhandlungen iiber die EUROPOL-Konvention konnten unter deutschem Ratsvor-
sitz, d.h. im zweiten Halbjahr 1994, nicht abgeschlossen werden. Sie werden im ersten
Halbjahr 1995 unter franzdsischem Vorsitz weitergefithrt. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder hat in ihrer am 26./27.09.1994 gefaten
EntschlieBung (vgl. u. Ziff. 20.9) gefordert, daB die Regelungen der bisherigen Entwiirfe
liberarbeitet und so priizise gefafit werden, daB sie dem Grundsatz der VerhaltnismaBig-
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keit entsprechen. Dies gelte insbesonders fir die Befugnisse zur europaweiten Speiche-
rung von Daten unbeteiligter Personen. Die deutsche Seite miisse die Verantwortung der
Lander fiir "ihre" Daten zumindest durch eine Protokollerklirung zur Konvention klar-
stellen.

9.1.3.  Priifergebnisse: Uberfange Speicherung in Polizeidateien und Kriminalak-
ten

9.1.3.1. Ausonderung von Altunterlagen

Auch in diesem Jahr hat sich wieder eine ganze Reibe von Biirgern an mich gewandt und
um eine Uberpriifung der in polizeilichen Informationssystemen und den ugehbrigen
Kriminalakten gespeicherten Daten gebeten. Nicht selten kommt es nach einer solchen
Uberpriifung zur Lschung entweder einzelner Daten oder auch des gesamten Datensatzes
sowie zur Aussonderung und Vernichtung von Kriminalakten.

So konnte ich u. a. erreichen, daB Unterlagen aus einem Gewerbezulassungsverfahren aus
der Kriminalakte entfernt wurden, die in Zeiten in die Akte gelangt waren, als das Stadt-
und das Polizeiamt in Bremen noch nicht organisatorisch getrennt waren.

Akzeptiert wurde auch meine Bitte auf Aussonderung einer Geburtsurkunde und eines
kompletten Scheidungsurteils. Auch diese beiden Unterlagen waren schon vor Jahren an
das damals noch ungeteilte Stadt- und Polizeiamt iibersandt und dann in der Kriminalakte
abgeheftet worden.

9.1.3.2. Léschung von ed-Daten

Einzelne Eingaben von Biirgern sind mit iiberdurchschnittlichem Arbeitsaufwand fiir mei-
ne Mitarbeiter verbunden: So war in einem Fall ein Betroffener, wie sich herausstellte,
allein im Informationssystem der Bremer Polizei (ISA) dreimal als Zeuge, neunmal als
Geschidigter, elfmal als Tatverdiichtiger und viermal als Anzeigeerstatter gespeichert.
Diesen Fall schildere ich im folgenden etwas ausfihrlicher, um meine Arbeitsweise eben-
so wie die Vielschichtigkeit der in manchem Einzelfall auftauchenden datenschutzrechtli-
chen Probleme zu verdeutlichen.

Im ersten Schritt meiner Nachpriifung mufite ich feststellen, daB das Polizeiprisidium den
vom Beschwerdefilhrer gediuflerten Auskunftsanspruch nicht ausreichend erfiillt hatte. So
war in der Mitteilung an den Beschwerdefiihrer nicht enthalten, daB er auch in der erken-
nungsdienstlichen Sammlung gefiihrt wurde. DaB der Petent erkennungsdienstlich behan-
delt war, ergab meine INPOL-Abfrage, die das LKA Bremen als nachrichtengebende
Stelle auswies. Damit war aber klar, da Daten fiber den Beschwerdefithrer sowohl im
automatischen Fingerabdrucksystem des Bundeskriminalamtes AFIS als auch im INPOL-
System beim BKA gefiihrt wurden.

Ich hatte deshaib parallel den Bundesdatenschutzbeauftragten um Uberpriifung der Spei-
cherung der Daten des Beschwerdefiihrers beim Bundeskriminalamt (BKA) in INPOL ge-
beten. In seiner Antwort teilte mein Bonner Kollege mit, dal neben der erkennungs-
dienstlichen Behandlung aufgrund einer Meldung bremischer Polizeibehirden an das BKA
aus dem Jahre 1984 eine Speicherung in INPOL erfolgt sei, man aber eine Ldschung nur
dann priifen kdnne, wenn die bremische Polizei auch den Ausgang des Verfahrens melde.
Dies wurde auf meine mehrfachen Bitten hin nachgeholt. Die erkennungsdienstlichen
Daten wurden daraufhin in INPOL gelSscht.

9.1.3.3. Ldschung nach Wegfall des Tatverdachts

Um die Frage zu beurteilen, ob die zur Person des Beschwerdefiihrers gespeicherten Da-
ten in ISA 2u Recht gespeichert waren oder hitten geldscht werden miissen, bedurfte es
weiterer Nachforschungen, da in mehréren der gespeicherten Ermittlungsverfahren der
Verfahrensausgang bei Staatsanwaltschaft und Gericht nicht bekannt war. Ich forderte da-
her einen Ausdruck aus dem staatsanwaltschafilichen Informationsystem CANASTA an_
und verghich diesen mit den in ISA gespeicherten Datensiitzen. Zum Teil muBiten zusitz-
lich die zugehdrigen staatsanwaltschaftlichen Ermittlungsakten eingesehen werden.
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In einem Fall beruhte die Speicherung als Tater auf dem anonymen Schreiben eines Drit-
ten an die Polizei, mit dem der Beschwerdefihrer u.a. des Diebstahis eines Pkw mit ei-
nem bestimmten genannten Kennzeichen verdichtigt wurde. Die staatsanwaltschaftliche
Ermittlungsakte wies allerdings aus, daB der daraufhin von der Polizei beantragte Haus-
durchsuchungsbefehl vom Gericht mit der Begriindung abgelehnt worden war, die Polizei
habe entgegen fiblicher Praxis unterlassen, zundchst bei der Zulassungsstelle eine Halter-
abfrage zu veranlassen. Spiter stellte sich dann heraus, daB das fragliche Fahrzeug véllig
korrekt auf den Namen des Beschwerdefiihrers zugelassen und nicht als gestohlen notiert
war. Bei dieser Sachlage und wegen anderer fragwiirdiger Anhaltspunkte in dem anony-
men Schreiben war die Polizer nicht berechtigt, den aus dem Jahre 1989 stammenden
Vorgang lingerfristig in ISA zu speichern. Meiner Loschungsempfehlung wurde entspro-
chen.

9.1.3.4. Lischung und kriminalistische Prognose

Die polizeiliche Prognose einer potentiellen kiinftigen Tatbegehung, die zu einer Speiche-
rung im Informationssystem gefiihrt hat, mufl im Falle einer Bilrgereingabe iiberpriift und
neu gestellt werden. Nicht nur in diesem Fall habe ich die Loschung bzw. die Laschungs-
prifung insbesondere bei Verfahren angeregt, die nach § 170 Abs. 2 StPO eingestellt
worden sind, d. k. in den Fillen, in denen die Ermittlungen keinen geniigenden Anlal zur
Erhebung einer Anklage geboten haben.

Nach 5.1 der sog. KpS-Richtlinien ist die Aufbewahrung solange zuliissig, wie sie zur
rechtmifBigen Erfillung der in der Zustindigkeit der Polizei liegenden Aufgaben erfor-
derlich ist. Hierbei ist das Gffentliche Interesse, zu Zwecken der Strafverfolgung, Straf-
vollstreckung oder Gefahrenabwehr auf polizeiliche Erkenntnisse zugreifen zu kdnnen,
abzuwigen mit dem durch das Grundrecht auf freie Entfaltung der PersGnlichkeit ge-
schittzten Interesse des einzelmen, solchen Einwirkungen der offentlichen Gewalt nicht
ausgesetzt zu sein.

Nach der Rechtsprechung des Bundesverwaltungsgerichts ist die Anlage und Fiihrung
kriminalpolizeilicher personenbezogener Sammlungen, sei es in der Form von Dateien
oder Akten, zum Zweck der Gefashrenabwehr, namentlich der vorbeugenden Straftatenbe-
kimpfung, rechtlich nicht nur dann zuldissig, wenn der Betroffene wegen Verbrechen oder
Vergehen aus dem Bereich der schweren oder schwersten Kriminalitit verurteilt wurde.
Das BVerwG bemifit die Zuldssigkeit der Aufbewahrung auch daran, ob der bei dem ge-
gen den "Beschuldigten” gerichteten Strafverfahren festgestellte Sachverhalt nach krimi-
nalistischer Erfahrung angesichts aller Umstinde des Einzelfalls Anhaltspunkte fiir die
Annazhme bietet, dal der Betroffene kiinftig oder anderswo mit guten Griinden als Ver-
dichtiger einer noch aufmklirenden Straftat in Betracht kommt, und ob die Unterlagen
die dann zu fihrenden Ermittlungen fordern kdnnten.

Eine solche Prognose wird von der Polizet zwar im Zeitpunkt der Einspeicherung gestelit,
ist aber nach meiner Auffassung bei der emeuten Eingabe eines Betroffenen anhand aller
dann vorliegenden Erkenntnisse neu zu stellen. MaBgeblich sind alle Umstinde des je-
weiligen Einzelfalls; Dazu gehoren vor allem Art, Schwere und Begehungsweise der
Straftaten, deren der Betroffene verddchtigt wurde, seine Persdnlichkeit sowie der Zeit-
raum, wihrend dessen er strafrechtlich nicht mehr in Erscheinung getreten ist. Soweit er
sie darlegt, sind auch seine allgemeinen Lebensumstinde, wie z.B. ein fester Wohnsitz
und eine feste Arbeitsstelle, mit einzubezichen. Eine solche Abwidgung war in einzelnen
der gespeicherten Falle nicht vorgenommen worden. Insbesondere war die fast zehn Jahre
dauernde Straffreiheit des Beschwerdefiihrers nicht ausreichend beriicksichtigt worden.

9.1.3.5. Speicherdauer fiir "andere Personen"

Auch im Zusammenhang mit der Speicherung des Betroffenen nicht als Tatverdachtiger,
sondern als Hinweisgeber, Zeuge und Anzeigeerstatter ("andere Personen”) mubBte ich das
Polizeiprisidium bitten, seine dem Beschwerdefithrer mitgeteilte Rechtsauffassung noch
einmal zu {iberpriifen. Dort ging man davon aus, daB auch fiir diesen Personenkreis eine
2ehnjihrige Speicherfrist gelte. Ich habe fiir eine Differenzierung der Speicherdauer pli-
diert je nachdem, ob ein Fall bereits aufgeklart werden konnte oder nicht. Jedenfalls in
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den durch gerichtliche Verfahren abgeschlossenen Fillen konnten Hinweisgeber, Zeugen
oder Anzeigeerstaiter sofort peldscht werden. Da diese Information dber den Verfah-
rensausgang der Polizei aber nicht immer zur Verfiigung steht, haben die KpS-Richtlinien
eine generalisierende Speicherfrist vorgesehen. Allerdings sicht das in ISA angewandte
Loschfristenverfahren fiir die sogenannten "anderen Personen” keine lingere Frist als fiinf
Jahre vor. Eine Verlingerung der Speicherfrist beim Eingang weiterer Anzeigen eines
Betroffenen ist nicht vorgesehen. Deshalb sind in der Regel die Daten iiber sogenannte
“andere Personen” nach funf Jahren in ISA zu Iéschen. In diesem Sinne hat sich mittler-
weile auch das Polizeiprisidium mir gegeniiber geduBert.

9.1.3.6. Beginn der Speicherdauer bei Untersuchungshiiftlingen

SchlieBlich habe ich anléBlich dieses Vorganges das Polizeiprisidium gebeten, nach Be-
reinigung der Datensitze das in ISA vorgemerkte Aussonderungspriifdatum der gesamten
Kriminalakte erneut zu iberpriifen. In seiner Antwort hat das Polizeiprisidium sich auf
einen Widerspruchsbescheid des Senators fiir Inneres und Sport berufen. In diesem Be-
scheid wird das Aussonderungspriifdatum berechnet ab dem Datum der Entlassung des
Betroffenen aus der Untersuchungshaft (U-Haft).

Ich hingegen habe die Rechtsauffassung vertreten, die Frist beginne frither, nimlich mit
dem Datum der zuletzt eingetragenen Straftat. Lediglich in den Fillen, in denen auch tat-
sichlich eine Freiheitsstrafe verbiiBt wurde, ist die Frist nach dem Datum der Entlassung
aus der Anstalt zu bemessen (Nr. 5.2.1 der KpS-Richtlinie). Eine andere Auslegung wilr-
de zu einer ungerechtfertigen Ungleichbehandlung derjenigen Tatverdiichtigen fiihren, die
sich in U-Haft befunden haben. Diese Tatsache gibt aus einer Reihe von Griinden, die ich
hier nicht im einzelnen wiedergebe, keinen sachlichen Grund flir eine Verldngerung der
Speicherfrist in ISA. Soweit es darum geht, fiir den Fall einer Wiederholungstat Ankniip-
fungspunkte fiir die Sachverhaltsaufkldrung zu erhalten, mag es gerechtfertigt sein, bei
VerbiiBung einer langeren Haftstrafe die Loschung von einer Bewdhrung durch ein straf-
freies Leben nach der Entlassung abhiingig zu machen und deshalb die Speicherdauer um
die Zeit der verbiiBten Haftstrafe zu verlingern. Diese Uberlegung gilt aber fiir den Auf-
enthalt in der U-Haft nicht. Einer entsprechenden Ratio folgt auch § 46 Abs. 3 des Bun-
deszentralregistergesetzes (BZRG), wonach sich nur bei lingeren Freiheitsstrafen die Til-
gungsfrist verlingert.

Ende Oktober 1994 hat das Polizeiprisidium mitgeteilt, dah es die Daten des Beschwerde-
filhrers, soweit er als Tatverdichtiger in ISA gespeichert war, “ohne Anerkennung einer
rechtlichen Verpflichtung” gelGscht habe. Da sein Schreiben keine Auslegung der KpS-
Richtlinien zur Frage der Einbeziehung der U-Haft bei der Berechnung von Speicherfri-
sten enthilt, habe ich das Polizeiprisidium um Darlegung seiner Rechtsauffassung gebe-
ten. Eine Antwort steht noch aus.

9.2. Ausliinder
9.2.1.  Das Ausliinderzentralregister - das neue Gesetz und die Folgen
9.2.1.1. Die Vorgeschichte

Am 1. Okt. 1994 ist das Gesetz Giber das Auslinderzentralregister (AZR-G) vom 2. Sept.
1994 (BGBI I S. 2265) in Kraft getreten. Dadurch erhielt dieses Register, in dem iber 8
Millionen Auslinder gespeichert sind und das beim Bundesverwaltungsamt betrieben
wird, erstmals eine formale Rechtsgrundlage. Eine gesetzliche Regelung haben die Daten-
schutzbeauftragten des Bundes und der Liinder seit vielen Jahren gefordert; im AZR wur-
den seit mehreren Jahrzehnten Daten von Auslindern verarbeitet, ohne daf festgelegt
war, wer welche Daten erheben, speichern, {ibermitteln, abrufen und ldschen durfte. Eine
Vielzahl von Behdrden bediente sich z. Teil elektronisch aus diesem Register; kein betrof-
fener Auslinder wurde iiber die Inhalte dieser Zentraldatei informiert und auf seine
Rechte hingewiesen.

Das jetzt in Kraft getretene AZR-G erfiillt die Regelungspflicht des Gesetzgebers aller-
dings nicht aufgrund vorheriger sorgfiltiger Priifung und Beschrinkung der bisherigen
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Verwaltungspraxis. Vielmehr wird nicht nur der Status quo der Datenverarbeitung legiti-
miert, sondern die "Verdatung” aller nichtdeutschen Biirger sogar erweitert. Dies ge-
schieht vor dem Hintergrund einer umfassenden Vernetzung: Schon derzeit sind ca. 7o00
Terminals an das AZR angeschlosssen. Nach dem Inkrafitreten des AZR-G wird diese
Zahl voraussichtlich sprunghaft ansteigen.

Ich habe immer wieder in meinen fritheren Iahresberichten auf die fehlende gesetzliche
Befugnis insbesondere zum automatisierten Abruf von Daten hingewiesen. Der Senat hat
zwar meine Auffassung in seiner Stellungnahme zu meinem 13. JB (siehe Birgerschafts-
drucks. 12/1281 S. 9) bestiitigt, allerdings dessenungeachtet im Herbst 1992 einen On-
Line Anschlufl an das AZR fiir die Auslinderbehdrde eingerichtet.

9.2.1.2. Umfassende Registrierung - auch fir Sicherheitshbehtrden

Nach der Zweckbestimmung des Gesetzes sollen durch das Register die mit der Durchfiih-
rung auslinderrechtlicher und asylrechtlicher Vorschriften betrauten Behdrden und andere
dffentliche Stellen unterstiitzt werden. Nach der Begriindung zu § 2 des Gesetzes solien
Daten iiber einen Auslinder nur gespeichert werden, wenn dazu bestimmte Anlisse gege-
ben sind. Der dann anschlieBende AnlaSkatalog ist jedoch so umfassend, dafl nur wenige
Personen, etwa Touristen, die sich weniger als drei Monate in der BRD aufhalten und
keinen Visum-Antrag stellen miissen, der Speicherung entgehen. Betroffen sind z.B. auch
Personen,

- wenn sie an der Grenze ruriickgewiesen oder festgenommen werden sollen,

- wenn ihr Aufentbalt fiir Sicherheitsbehdrden interessant ist,

- wenn sie ausgeliefert oder durchgeliefert werden oder worden sind,

- wenn ihr Antrag auf deutsche Staatsangehérigkeit abgelehnt worden ist, oder
- wenn ihre Aussiedlereigenschaft nicht anerkannt worden ist.

Damit werden zahlreiche Daten "auf Vorrat" erhoben und gespeichert; dies geschieht
teilweise fiir Zwecke, die mit ausldnder- oder asylrechtlichen Verwaltungserfordernissen
nichts zu tun haben, sondern polizeiliche und geheimdienstliche Motive haben. Teile die-
ser Datenbestiinde sind auch noch einmal in den Informationssystemen dieser Stellen ent-
halten. Damit ist das AZR auch ein Teil des Informationsverbunds der Sicherheitsbeh&r-
den.

Noch deutlicher wird diese Hilfsfunktion bei den Hinweisen zur Festnahme oder Aufent-
haltsfestellung bestimmter verdichtiger Personen sowie deren Ausschreibung zur beob-
achtenden Fahndung, die von Polizei und Nachrichtendiensten in das AZR eingegeben
werden

9.2.1.3. Besonders problematisch: Freitextfelder und Suchvermerke

Die Datensitze im AZR konnen Freitexte enthalten mit sog. Begriindungen und betreffen
Abschiebungen, Ausweisungen, Einreisebedenken oder angeordnete Einschrinkungen
oder Unterlassungen von politischer Betitigung. Sie stehen alien 6ffentlichen Stellen -
nach entsprechender Begriindung- zur Verfiigung. Es ist aber {iberhaupt nicht geregelt,
wie u verfahren ist, wenn diese Begriindungstexte noch nicht rechtskriftig sind oder gar
im verwaltungsrechtlichen Verfahren bestritten werden. Aus meiner Sicht sind diese po-
tentiell diskriminierenden oder ungerechtfertigten Hinweise solange zu sperren; zumindest
aber ist das eingelegte Rechtsmittel zu vermerken.

Besonders kritisch zu werten sind die in § 5 AZR-G geregelten Suchvermerke. Diese
Suchvermerke, sog. Merker, kann jede Gffentliche Stelle, ganz gleich ob Polizei, Arbeits-
amt, Sozialversicherung oder Notar, anbringen lassen. Sie bewirken, dafll die suchende
Stelle von dem System automatisch unterrichtet wird, welche andere Stelle aus welchem
Grund den Datensatz des betreffenden Auslander aktiviert (z.B. angefragt oder gefindert)
hat, und dann dort nachfragen kann, ob der Aufenthalt des Betroffenen bekannt ist.
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Auch hier sind geheimdienstliche Interessen berficksichtigt: Derartige Suchvermerke kén-
nen z.B. auch veraniafit werden, wenn ein Nachrichtendienst erfahren will, wo sich ein
Auslinder aufhilt (Spurverfolgung), mit welchen Personen er reist oder Kontakt hat, wel-
ches Transportmittel er benutzt oder was er mit sich fiihrt.

Uber diese Daten wiirde der Auslinder selbst regelméBig keine Auskunft erhalten, da sie
grundsatzlich gemaB § 34 AZR-G nicht beauskunftet werden milBten. Diese Informatio-
nen stehen aber andererseits vielen angeschlossenen Offentlichen Stellen (insbesondere
BGS. Polizei und Zoll) im Direktabrufverfahren zur Verfiigung, denn diese Amter soflen
ja gerade die pewtinschten Feststellungen treffen.

9.2.1.4. Erweiterte Hinweisfunktion

Das Register enthilt in jedem Datensatz den Hinweis (Geschaftszeichen) darauf, welche
Behorde welches Datum direkt eingegegeben oder konventionell durch Brief o.i. mitge-
teilt hat. Durch dieses Merkmal wird jede anfragende Stelle in die Lage versetzt, sich an
diese Behérden zu wenden und um Ubermittlung weiterer Daten {Hintergrunddaten) zu
ersuchen. Damit ist das AZR nicht nur selbst ein umfassendes Auskunftssystem, sondern
dariiber hinaus ein Hinweissystem, das den Riickgriff auf eine Vielzahl weiterer Akten
und Unterlagen ermdgliche.

9.2.1.5. Kritik und Konsequenzen

Die Datenschutzbeauftragten haben ihre Kritik, die sie auch im Gesetzgebungsverfahren
zum AZR-G detailliert vorgetragen und begriindet haben, in einer EntschlieBung ihrer
Konferenz zusammengefaBt (vgl. u. Ziff. 20.5). Kempunkt dieser Bedenken ist die Er-
weiterung eines Systems zur Unterstiitzung der Auslinderbehdrden zu einem Informati-
onsverbund auch der Sicherheitsbehdrden und Nachrichtendienste, also der VerstoB gegen
das Gebot der Zweckbindung. Die Einwdnde der Datenschutzbeauftragten sind jedoch
weitestgehend unberticksichtigt geblieben.

Kleinere Korrekturen sind jetzt nur noch auf der untergesetzlichen Ebene méglich, etwa
bei der Regelung der Einspeicherungsbefugnis der Nachrichtendienste, die durch eine
"Festlegung" des Bundesinnenministeriums erfolgen soll.

Im Land Bremen sind Direktabrufeinrichtungen bei den Auslinderbehdrden und Polizei-
behdrden in Bremen und Bremerhaven sowie bei der zentralen Aufnahmeeinrichtung fiir
Asylbewerber vorhanden oder geplant. Die Datenkommunikation dieser Stellen mit dem
AZR werde ich im nidchsten Berichtszeitraum priifen.

9.2.2.  Erkennungsdienstliche Behandlung aller Biirgerkriegsfliichtlinge?

Durch eine Vorlage fiir die Konferenz der Innenminister und -senatoren der Linder IMK)
vom 15. April 1994 erhielt ich von dem Vorschlag einer Vorbereitungsgruppe Kenntnis,
die Bundesregierung zu einer Gesetzesiinderung mit dem Ziel aufzufordern, kiinftig fr
alle Biirgerkriegsfliichtlinge, die nach dem Auslindergesetz und nach internationzlen Ab-
kommen einen besonderen Schutzstatus besitzen, die gleichen Regelungen wie fiir Asyl-
bewerber anzuwenden.

Dies wiirde vor allem die erkennungsdienstliche Erfassung aller Biirgerkriegsfliichtlinge
bedeuten. Im allgemeinen Auslinderrecht {vgl. § 41 Auslindergesetz) ist diese Malnahme
nur zuldssig, wenn Personen keine ausreichenden oder nur offensichtlich gefilschte oder
verfilschte Personaldokumente vorlegen konnen. Die pauschalé Erweiterung auf Biirger-
kriegsflichtlinge stellte aus meiner Sicht eine ungerechtfertigte Kriminalisierung dieser
ohnehin von schwierigsten Lebensumstinden betroffenen Menschen dar.

Diese Pline iGsten verstindlicherweise ein starkes Medienecho aus. Kritik gab es auch in
Bonner Politikerkreisen. Ich habe meine verfassungsrechtlichen Bedenken mehrmals so-
wohl gegeniiber dem Innensenator als auch 6ffentlich geduBert.

Die Innenministerkonferenz hat zwar auf ihrer Sitzung am 6. Mai 1994 wie vorgeschlagen
beschlossen, allerdings sind bisher keine Gesetzesinitiativen in dieser Richtung bekannt.
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Skizze: Datenfliisse nach dem AZR-G:
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Bestandteil des IMK-Beschlusses war auch die Aufforderung an die Ausliinderbehorden,
bis zu einer gesetzlichen Neuregelung bei Birgerkriegsflichtlingen jedenfalls den § 41
AuslG (s.0.) "konsequent” anzuwenden, was im Kontext des gesamten EntschlieBungstex-
tes als Aufforderung zur Durchfihrung von mehr ed-Behandlungen als bisher verstanden
werden konnte. Der Senator fiir Inneres und Sport hat mit Schreiben vom 12. Juli 1994 an
die Auslinderbehdrden in Bremen und Bremerhaven diese Bitte weitergegeben.

9.2.3.  Fall: Ausliinderbehandlung trotz deutscher Staatsangehorigkeit
9.2.3.1. Post vom Auslinderamt nach Einbiirgerung

Ist das Ausianderamt auch fiir Deutsche zustindig? Dieses muBte man annehmen, als ich
Mitte 1994 durch eine Ausiinderseibsthilfeeinrichtung dariiber informiert wurde, dafl
mehrere eingebiirgerte deutsche Staatsangehdrige von der Auslinderbehdrde Post bekom-
men hatten. Sie waren darauf hingewiesen worden, dal sie einer Aufenthaltsgenchmigung
bediirften und deshalb umgehend wihrend der Geschiftsstunden dort vorzusprechen hét-
ten. Ahnliche Aufforderungen verschickte das Arbeitsamt wegen angeblich erforderlicher
Arbeitserlaubnisse. Diese behdrdlichen Aktivititen fihrten bei den Betroffenen zur Ver-
unsicherung und zu den Fragen, ob sie Deutsche "zweiter Klasse" wiren, die immer noch
vom Auslinderamt bzw. Arbeitsamt iiberwacht werden, und ob die Behérden ithre Daten
nicht bereinigen wiirden.

Bei meiner Uberpriifung stellte ich fest, daB die Auslinderbehdrde trotz einer mehrere
Jahre zuriickliegenden Einbiirgerung der Betroffenen von der Meldebehorde unterrichtet
worden war, wie das fiir Auslinder in § 76 Abs. 5 AuslG i.V.m. § 2 Abs. 1 Auslinderda-
teniibermittlungsverordnung vorgesehen ist. Die Meldebehdrde hatte {ibersehen, daf} eine
Mitteilung fiir deutsche Staatsangehdrige, auch wenn sie frither eine andere Staatsangehd-
rigkeit hatten, unzuldssig ist. Diese routinemifige Unterrichtung hatte das Auslinderamt
ohne eigene Uberpriifung zum AnlaB genommen, die o.a. Aufforderungen zu versenden.

Weiter stellte ich fest, daff im Auslinderamt eine sog. B-Kartei besteht, in der eingebiir-
gerte, ausgereiste, fortgezogene oder verstorbene Auslinder gefihrt werden, und daB
auch die Auslinderakte archiviert worden war. Diese Vorginge, aus denen sich die Ein-
bilrgerung ergeben hitte, waren aber nicht bei der Bearbeitung beigezogen worden. Viel-
mehr wurde eine sog. Priifakte angelegt, in der die von der MeldebehGrde mitgeteilten
Fille "zwischengelagert” waurden.

In den von mir {iberpriiften Fallen wurden die Vorginge, d.h. die Mitteilung der Melde-
behdrde und die Durchschriften der Aufforderungsschreiben, nach Intervention der jetzi-
gen deutschen Staatsbiirger vernichtet.

9.2.3.2. Aktenfithrung nach Einbiirgerung

Generelle rechtliche Einwinde bestehen gegen das Archivierungsverfahren, d.h. das Ab-
stellen der Karteikarte der eingebiirgerten Auslinder in der B-Datei und die Ablage der
Auslinderakte im Archiv. Nach § 6 Auslinderdateienverordnung sind die Daten zu 156~
schen, wenn ein bisheriger Auslander die Rechtsstellung eines Deutschen erworben hat.
Die rechtliche Gleichstellung mufl konsequenterweise auch dazu filhren, dafl die Archivie-
rung der Auslinderakte und die Aufbewahrung der Karteikarte unzuldssig ist, da die
Auslinderbehdrde sowohl nach dem Auslidndergesetz als auch nach dem Asylverfahrens-
gesetz keinerfei Zustindigkeiten mehr hat.

Ich habe das Auslinderamt aufgefordert, die betr. Karteikarten aus der B-Datei zu entfer-
nen und zu vernichten und mit dem Staatsarchiv zu regeln, ob die auszusondernden Aus-
linderakten {ibernommen werden oder vernichtet werden kdnnen.

In einem der vorliegenden Fille bewahrheitete sich die alte Behordenerfahrung, dafl Ak-
ten, solange sie bestehen, immer noch genutzt werden. In einer Akte war nach meinem
letzten Einblick noch ein Dokument nachgeheftet worden, nimlich ein Bufigeldbescheid.
Bei Auslindern sind solche Bescheide nach § 76 Abs. 2 Auslindergesetz mitteilungs-
pflichtig. Die absendende Staatsanwaltschaft hatte sich ohne weitere Uberpriifung ledig-
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lich an dem auslindisch klingenden Namen orientiert. Aber auch die Auslinderbehdrde
schickte nicht etwa diese Mitteilung zuriick, sondern heftete sie routinemiBig ab.

Die AuslanderbehGrde hat umgehend reagiert und den Vorgang sofort vernichtet. Sie hat
mir auch zugesagt, die Archivierungsvorschriften aufgrund der neuen Rechtslage zu iiber-
priifen und mich zu beteiligen.

Bei der Staatsanwaltschaft konnte der Vorgang noch nicht gepriift werden, weil die Akte
noch nicht verfiigbar war.

9.2.4.  ASYL-CARD
9.2.4.1. Das Projekt

Im Dezember 1994 erhieit ich von dem Protokoll einer Bund/Linder-Arbeitsgruppe
Kenntnis, die sich mit der Harmonisierung der Verwaltungsabliufe im Asylverfahren be-
faBt hat. Hinter dieser harmlosen Uberschrift verstecken sich Uberlegungen fiir eine um-
fassende Uberwachung von Asylbewerbern, die in dem Vorschlag zur Einfihrung einer
"Asyl-CARD" gipfelten. Zur Prifung dieses Vorschlags wurde eine sog.
"Machbarkeitsstudie” angeregt.

Nach den Vorschligen dieser Arbeitsgruppe soll jeder Asylbewerber =ine sog. Smart-Card
(prozessorgestiitze Chipkarte} erhalten. Diese Asyl-CARD wire bundesweit und evtl.
spéter in anderen europdiischen Lindern einsetzbar und kdnnte folgende Funktionen ha-
ben:

*  Identifizierung (u.a. Lichtbild und elektronische Fingerabdriicke)

s Zutrittskontrollfunktionen (zu den zentralen Aufnahmeeinrichtungen)

*  Aufenthaltskontrolle (Speicherung des Kontaktes mit einer Behérde)

e  Verfahrensdaten (Antrag, Anhdrungen usw.)

»  Empfang von Sachleistungen (z.B. Essenempfang in Aufnahmeeinrichtungen)
«  Empfang von Unterstiitzungsleistungen

*  Arbeitserlaubnisse

®  Leistungen von Dritten (z.B. Abrechnungen privater Unterkunfisbetreiber)

Folgende Zwecke der ASYL-Card nennt das Papier der Arbeitsgruppe:
e  Reduzierung des Verwaltungsaufwandes

®  Reduzierung der Datenfehlerquote

s  Dynamische Datenhaltung und -auswertung

e  Standig aktuelle Daten bundesweit

e Aktuelle, d.h. aussagekriiftige Statistiken

e  Reduzierung des miflbriiuchlichen Leistungsempfangs

Aus Sicht des Bundesamtes fiir die Anerkennung auslindischer Flichtlinge kdnnte der
Einsatz einer ASYL-CARD wie folgt gestaltet werden:

Nach der erkennungsdienstlichen Behandiung und der Rickmeldung des Bundeskriminal-
amtes, daB keine Doppelidentitit vorliegt, wird dem Asylbewerber die ASYL-CARD
ausgehiindigt, die er bis zum Abschlul des Verfahrens {Anerkennung oder Ausreise) bei
sich zu fiihren hat. Sie dient ihm als Ausweis und als Legitimation fiir die Inanspruch-
nahme s@mtlicher ihm im Verlaufe seines Asylverfahrens zu gewihrenden Leistungen.
Der auf der Karte enthaltene Chip rAumt den beteiligten Behorden die Maglichkeit ein,
sowohl Identifizierungs- und Verfahrensdaten als auch Leistungsdaten zu speichern. Diese
Angaben konnen bei Bedarf durch individuelle Fensterlésungen fiir die einzelnen Behér-
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den lesbar gemacht werden. Die Ausgabe einer Ersatzkarte erfolgt erst nach erneuter er-
kennungsdienstlicher Behandlung.

9.2.4.2. Die Reaktionen

Ich habe mich ebenso wie eine Reihe meiner Kollegen umgehend gegen diese Pline ge-
wandt. Gegenitber dem Innensenator sowie in Presseerklarungen und Interviews habe ich
deutlich herausgestellt, diese neue Zwangschipkarte wiirde es ermdglichen, iiber die
Asylbewerber ein so umfassendes PersoOnlichkeitsbild herzustellen, daft dies mit dem
Grundrecht auf informationelle Selbstbestimmung, das auch Asylbewerber beanspruchen
konnen, nicht vereinbar wire. Die Uberlegungen zur Einfihrung dieses Kartensystems
beruhen auf Defiziten des Asylverfahrens, die anders abgestellt werden sollten als mit
datenschutzrechtlich problematischen Verfahren.

Der Senator fiir Inneres und Sport hat gegeniiber Medienvertretern ebenfalls seine erheb-
lichen - auf das Datenschutzrecht begriindeten - Bedenken zur Asyl-CARD geduBert. Kri-
tische Stimmen gab es auch aus dem Bundestag. Ich hoffe, daB dieses Projekt nicht wei-
terverfolgt wird.

9.2.5.  Verfassungsschutziiberpriifung bei Einbiirgerung

Wenn ein Auslinder nach § 8 Reichs- und Staafsangehéﬁgkeitsgesetz deutscher Staatsbiir-
ger werden will, so wird er in Bremen durch den Verfassungsschutz Gberpriift. Diese
"Regelanfrage” stellt die Einbiirgerungsstelle beim Senator fiir Inneres und Sport in den
Fallen, in denen die Verwaltung einen Ermessensspielraum bei der Einbiirgerungsent-
scheidung hat. Nach dem StaatsangehSrigkeitsrecht ist Voraussetzung fiir eine Einbiirge-
rung, daf iiber den Einbiirgerungsbewerber keine Anhaltspunkte vorliegen, daB er die 6f-
fentliche Sicherbeit oder Ordnung im Sinne von § 46 Nr. 1 Auslindergesetz gefihrden
kénnte.

Doch ist eine Uberpriifung durch den Verfassungsschutz durch das Staatsangehdrigkeits-
gesetz selbst nicht vorgeschrieben und auch im Verfassungsschutzgesetz nicht angespro-
chen; vielmehr beruht sie auf Verwaltungsvorschriften und Erlassen des Bundesinnenmi-
nisteriums.

Vor allem aber halte ich dieses Anfrageverfahren zumindest seit 1990 deshalb fiir iiber-
fliissig, weil ja § 76 Abs. 2 Auslindergesetz Polizei, Staatsanwaltschaft und Verfassungs-
schutz gerade verpflichtet, Daten, die eine Ausweisung rechtfertigen, an die Auslinder-
behdrde zu dbermittein. Eine nochmalige Anfrage bei den genannten Stellen einschlich-
lich des Verfassungsschutzes stellt dementsprechend eine Doppelerhebung dar.

Ich pladiere dafiir, die bremische Ermittlungspraxis in Einbiirgerungsverfahren auf Not-
wendigkeit und VerhiltnismiBigkeit hin zu iiberpriifen. Nach meinen Informationen
herrscht in einigen anderen Bundeslindern eine liberalere Verfahrensweise. Uber dieses
Thema bin ich mit dem Senator fiir Inneres und Sport im Gesprach.

9.3. StraBlenverkehr
9.3.1.  Verwertung von Strafurteilen trotz Loschung im Verkehrszentralregister

Nach wie vor ist ungeklirt, wie lange Fiihrerscheinakten aufbewahrt und insbesondere
inwieweit alte Vorgiinge Giber strafrechtliche Verurteilungen, die sowohl im Bundeszen-
tralregister als auch im Verkehrszentralregister geldscht sind, z.B. bei Neuantrigen auf
Erteilung eines Fiihrerscheins herangezogen und verwertet werden.

9.3.1.1. Der erste Anlauf zur Klirung des Problems

In meinem 14. Jahresbericht vom 31.03.1992 (Ziff. 2.2.4.3) hatte ich dargelegt, daB der
Senator fiir Inneres und Sport die Fiihrerscheinstellen in Bremen und Bremerhaven anwei-
sen wollte, nach Erteilung der Fahrerlaubnisse und Eintragung in die Fiihrerscheinkartei
die Fiihrerscheinakten zu vernichten. Lediglich in den Verfahren, in denen Antrige auf
Erteilung einer Fahrerlaubnis insbesondere wegen Eintragungen in das StraBenverkehrs-
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zentralregister abgelehnt worden sind, sollten die Akten bis zur Tilgung dieser Eintragun-
gen aus dem Verkehrszentralregister (z. T. fiinf oder zehn Jahre} aufhewahrt werden.

In seiner Stellungnahme zu meinem 14. Jahresbericht hatte der Senat hierzu dargelegt,
daf Fahrerlaubnisakten iiber den Zeitpunkt der Beendigung des Verwaltungsverfahrens
hinaus nicht aufbewahrt wiirden, Besonderheiten ergiben sich bei Akten, die aufgrund ei-
nes Antrags auf Erteilung einer Fahrerlaubnis zur Fuhrgastbeforderung angelegt wurden.
Wegen des Nachweises der gesundheitlichen Eignung und der Ortskunde seien bislang
langere Aufbewahrungsfristen fiir diese Unterlagen geboten gewesen. Da der Nachweis
jedoch auch anders geffihrt werden kénne, wiirde die Verwaltungpraxis entsprechend ge-
andert. Aufgrund dieser eindeutigen Erklirung bin ich davon ausgegangen, dal diese da-
tenschutzgerechte Verfahrensweise auch tatsdchlich gehandhabt wird.

9.3.1.2. Neue Eingaben

Einige Monate spiiter wandten sich mehrere Beschwerdefilhrer gegen die Praxis der Fih-
rerscheinstelle in Bremerhaven, wonach 20 bis 30 Jahre zurlckliegende strafrechtliche
Verurteilungen im Zusammenhang mit dem Straflenverkehr bei spateren Antrigen auf
Neuerteilung einer Fahrerlaubns herangezogen und beriicksichtigt worden waren.

Ich habe mich aufgrund dessen erneut an den Senator fiir Inneres und Sport gewandt und
auf die Diskrepanz zwischen der von ihm erklérten datenschutzgerechten Verfahrensinde-
rung und der praktischen Umsetzung hingewiesen. Meine Auffassung von der derzeitigen
Rechtslage habe ich wie folgt begriindet:

Die Vorschrift des § 51 Abs. 1 Bundeszentralregistergesetz (BZRG) regelt, daB die Tat
und die Verurteilung dem Betroffenen im Rechtsverkehr nicht mehr vorgehalten und nicht
zu seinem Nachteil verwertet werden diirfen, wenn die Eintragung {iber eine Verurteilung
im Register getilgt worden ist. Dieses Verwertungsverbot gilt jedoch nur eingeschrankt
nach § 52 Abs. 2 BZRG, wonach eine frilhere Tat in einem Verfahren bericksichtigt
werden darf, das die Erteilung oder Entziehung einer Fahrerlaubnis zum Gegenstand hat,
wenn die Verurteilung wegen dieser Tat in das Verkehrszentralregister einzutragen war.

Diese Rechtsvorschrift ist unter Berilicksichtigung des Volkszahlungsurteils des Bundes-
verfassungsgerichts vom 15. Dezember 1993 als nicht mehr verhiltnisméBig anzusehen.
Insbesondere kollidiert diese Vorschrift mit dem Sinn, der den Tilgungsvorschriften zu-
grundeliegt, wonach die Betroffenen nach Tilgung der Eintragungen als "rehabilitiert”
gelten sollten. Aus diesem Grunde war in dem Referentenentwurf des Bundesministers
der Justiz zur Anderung des Bundeszentralregistergesetzes vom 01.07.1989 vorgesehen,
diese Vorschrift dahingehend zu fassen, daf eine friithere Tat in einem Verfahren zur Er-
teilung oder Entziehung einer Fahrerlaubnis nur berficksichtigt werden darf, solange die
Verurteilung wegen dieser Tat im Verkehrszentralregister eingetragen ist. Begriindet wur-
de dieser Vorschlag damit, daf die derzeitige Regelung ohne zwingende Notwendigkeit
die zeitlich unbegrenzte Beriicksichtigung einer solchen Tat ermdglicht. Die beabsichtigte
Neuregelung sollte gewihrleisten, daB getilgte Eintragungen auch im StraBenverkehrsbe-
reich nicht mehr verwertet werden.

Der Senator fiir Inneres und Sport vertritt inzwischen die Auffassung, nur eine sorgfiitige
Abwipgung aller Gesichtspunkte neben der Tat selbst werde der einschneidenden Wirkung
eines Entzugs oder einer Versagung der Erteilung einer Fahrerlaubnis gerecht. Die Rege-
Iung des § 52 Abs. 2 BZRG werde daher aus der Erfahrung der verkehrsrechtlichen Pra-
xis als sachgerecht angesehen.

9.3.1.3. Konsequenzen fiir Gesetzgebung und Verwaltungspraxis

Ich halte es angesichts dieser Rechtsauffassung fiir erforderiich, daf die vom Bund bereits
vor Jahren geplante Gesetzesinderung (s.0.) moglichst bald in der neuen Legislaturperi-
ode in Angriff genommen wird.

In Bremen sollte unabhingig davon eine Regelung {iber die Aufbewahrung von Fihrer-
scheinakten in den Fillen erlassen werden, in denen die Erteilung aufgrund von Eintrigen
im Verkehrszentralregister abgelehnt worden ist. Die Vemichtung sollte vorgenommen
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werden, sobald die strafrechtlichen Verurteilungen aus dem Verkehrszentralregister ge-
16scht sind.

Meine Auffassung wird gestiitzt von einem Beschluff des Bundesverwaltungsgerichts vom
18.03.94 (Az. 11 B 76.93), das sinngemal entschieden hat, dafl ein in der Fiihrerschein-
kartei eingetragener lange zuriickliegender Fahrerlaubnisentzug (aus dem Jahr 1965) fiic
eine Prognose {iber das kiinftige Fahrverhalten des Klagers nicht mehr tauglich erscheint.

9.3.2.  Abbiidung von Beifahrern auf Radarfotos
9.3.2.1. Konsequenzen der Aufnahmetechnik

Beschwerdefiihrer haben sich dagegen gewandt, dafl auf dem Radarfoto der Polizei als
Beweismittel neben dem Fahrer als Verursacher von Verkehrsordnungswidrigkeiten auch
die Beifahrer auf dem Vordersitz mit abgebildet worden sind. Ich habe dem Stadtamt
Bremen mitgeteilt, dafl gegen diese Praxis Bedenken bestehen, weil Beifshrer nicht auto-
matisch Beteiligte im Rahmen eines Verkehrsordnungswidrigkeitenverfahrens sind. Ich
habe angeregt zu priifen, wie die Gesichter von unbeteiligten Beifahrern auf den zu den
Akten genommenen Fotos geschwirzt oder in anderer Weise unkenntlich gemacht werden
kdnnen bzw. ob ggf. der entsprechende Teil des Frontfotos abgetrennt und vernichtet
werden kann.

Nach Angaben des Stadtamtes beruht die derzeitige Praxis auf der von der Polizei ange-
wandten Aufnahmetechnik. Da die eventuelle zeugenschaftliche Stellung von Bei-/Mit-
fahrern nicht dazu berechtige, von ihnen Bildaufnahmen zu fertigen, miisse die bildtech-
nische Erfassung bzw. Verarbeitung bereits daranf Riicksicht nehmen. Ob die Aufnahme-
technik entsprechend gefindert werden konne, sei bisher ungekliirt. Derzeit jedenfalls sei-
en die von mir vorgeschlagenen Mallnahmen wegen der Vielzahl der Vorginge und der
jeweils erforderlichen Einzelpriifung nicht zumutbar.

9.3.2.2. Offenbarung gegeniiber dem Halter

Die Behorde hat auBerdem darauf hingewiesen, daB Radar-Fotos, die als Frontalaufnah-
men bei Geschwindigkeitsiiberschreitungen gefertigt wurden, in Bremen nicht mit dem
AnhéGrbogen an den Fahrzeughalter versandt wiirden. Der Haiter werde lediglich durch
einen entsprechenden Aufdruck im Anhérbogen auf das vorliegende Frontfoto als Be-
weismittel und auf die sachbearbeitende Dienststelle hingewiesen und bekomme in jedem
Fall nur eine Ausschnittvergrifierung zu sehen, auf dem lediglich er selbst und das Fahr-
zeugkennzeichen zu erkennen seien.

Erst wenn die Verwamung nicht akzeptiert werde oder der Betroffene Einspruch gegen
den Bufigeldbescheid einlege, werde entweder ein Positivabzug der Ausschnittvergréfie-
rung oder ggf. auch ein Abmg von der Totalaufnahme (mit den Einblendungen der MeB-
daten) zur Akte genommen. Diese Praxis der Polizei und die Berufung auf die technischen
Sachzwinge sind fiir mich nach wie vor nicht befriegend.

Im iibrigen werden die Negativ-Filme nach Angaben der Verkehrsbereitschaft des Poli-
zetprisidiums fiinf Jahre aufbewahrt. Diese Aufbewabrungsfrist halte ich nicht fiir not-
wendig, weil in den meisten Fillen kein Einspruch erfolgt und in den Einspruchsfillen
ein Positivabzug angefertigt und zur Akte genommen wird. Ich beabsichtige, diese Praxis
demnéchst zu iiberpriifen,

9.4, Melde- und Personenstandswesen
9.4.1.  Wahlkampf mit Wiihlerdaten

AnliBlich der Wahlen zum Europdischen Parlament und zum Deutschen Bundestag im
vergangenen Jahr {iberpriifte ich bei den Meldebehdrden in Bremen und Bremerhaven, ob
im Vorfeld der Wahlen Daten aus dem Melderegister an die politischen Parteien fibermit-
telt und ob dabei die melderechtlichen Vorschriften eingehalten wurden.
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Die Priifung ergab, dall vor den Wahlen zum Europiiischen Parlament keine Meldedaten
an die Parteien ibermittelt wurden.

Vor der Wahl zum Deutschen Bundestag wurden dagegen auf Anfrage einer Partel von
der Meldebehdrde Bremerhaven Meldedaten Gbermittelt, und zwar auf Adrelautklebern
Namen, Vormamen, akademische Grade und Anschriften von Einwohnemn mit deutscher
Staatsangehdrigkeit, die zwischen dem 01.01.1972 und dem 31.10.1976 sowie dem
01.01.1929 und dem 31.12.1919 geboren wurden.

Bei dieser Datenitbermittlung war ein Versto gegen die Bestimmungen des Melderechts
festzustellen. Unberiicksichtigt blieb nimlich, daB Personen, die nach dem 16. 10. 1976
geboren wurden, zur Bundestagswahl nicht wahlberechtigt waren und ihre Daten deshalb
nach den melderechtlichen Vorschriften nicht hitten ibermittelt werden diirfen. Die Da-
ten wurden in chronologischer Reihenfolge nach dem Geburtsdatum aufbereitet und
ibermittelt; dies verstoBt ebenfalls gegen das Melderecht, das eine derartige Sortierung
des Datenmaterials nicht zulaBt. Ich habe den Datenschutzversto gegeniiber der Melde-
behérde geriigt und verlangt, dab bei kiinftigen Wahlen unzulédssige Dateniibermittlungen
dieser Art unterbleiben. Auflerdem liel ich mir bestitigen, daB die Partei die Adreflauf-
kleber zweckentsprechend verwandt hat und eine weitergehende Speicherung nicht vorge-
nommen wurde.

Aufgrund verschiedener Gesetzesinderungen (z.B. Melderechtsrahmengesetz, Wehr-
pflichtgesetz} ist es erforderlich, in Kiirze das Bremische Meldegesetz zu dndem. Bei die-
ser Gelegenheit konnte auch die Ubermittlung der Meldedaten an politische Parteien und
Wihlergruppen neu iiberdacht werden. Zwar sieht das Bremische Meldegesetz seit langem
schon ein Widerspruchsrecht des Betroffenen gegen eine derartige Dateniibermittlung und
einen amtlichen Hinweis darauf, etwa in den Amtlichen Bekanntmachungen in den Tages-
zeitungen, vor, doch geht dieses Recht weitgehend ins Leere, da es nur wenige kennen
und der amtliche Hinweis meist iberlesen wird. Die Information der Blirger Gber ihre
melderechtlichen Anspriiche solite daher verbessert werden

Bei Gelegenheit dieser Anderung sollten auch die unterschiedlichen Fristen des Melde-
rechts denjenigen des Wahirechts angeglichen werden. Eingefiigt werden mul auBerdem
die neue Regelung des Melderechtsrahmengesetzes, wonach die Parteien und Wahler-
gruppen die Daten spétestens einen Monat nach der Wahl zu 16schen haben.

9.4.2.  Meldesperren und Wiihlerverzeichnis
9.4.2.1. Die Rechtslage

Das Melderecht enthilt verschiedene Auskunfis- und Ubermittlungssperren zum Schutz
des meldepflichtigen Einwohners, die entweder auf Antrag oder von Amts wegen im
Melderegister eingetragen werden. Die Sperren beziehen sich ausschlieBlich auf die Da-
tenweitergabe an Private; innerhalb des 6ffentlichen Bereichs entfalten sie keine Wirkung;
die Daten werden hier -zllerdings mit Sperrvermerk- weitergegeben.

Fir die Fihrung des auf Offentlichkeit und allgemeine Zuginglichkeit angelegten Wih-
lerverzeichnisses wirft dies einige Probleme auf. Einwohner, die auf die Sperrwirkung
des Melderegisters vertrauen, miissen erleben, dal die melderechtlichen Sperren im Wahl-
recht keine oder nur eine geringe Auswirkung haben.

Zur Fithrung des Wahlerverzeichnisses diirfen die Meldebehdrden den Wahldimtern gem.
§ 16 Bremische Meldedateniibermittlungsverordnung (MeldDUV) unter anderem Namen,
Geburtsdaten, Anschriften, Hinweise zur Staatsangehdrigkeit, Zuzugs- und Fortzugsdaten
sowie Wahlrechtsausschlufigriinde {ibermitteln. Bei der Ubermittiung der Daten sind die
Verfahrens- und Sicherungsvorschriften der §8§ 2, 3 sowie 18 und 20 MeldDUV zu beach-
ten. Nach § 18 Abs. 1 MeldDUV haben die Meldebehdrden beim Bestehen einer Aus-
kunftssperre nach § 32 Abs. 5 (Gefahr fiir Leben, Gesundheit, personliche Fretheit oder
dhnliche schutzwiirdige Belange} oder § 32 Abs. 7 Nr. 2 (Wahrung des Adoptionsge-
heimnisses) Bremisches Meldegesetz (BremMeldG) einen Hinweis auf das Vorliegen der
Sperre zu erteilen, womit die Durchbrechung der Auskunfissperre verhindert werden soll.
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9.4.2.2. Praxis: Geheimadressen im 8ffentlichen Wihlerverzeichnis

Im Zusammenhang mit den Wahlen zum Européischen Parlament 1994 stellte ich bei den
Meldebehérden in Bremen und Bremerhaven fest, daB der nach § 18 Abs. 1 MeldDUV
von den Meldebehdrden zu erteilende Hinweis auf das Vorliegen einer Auskunftssperre an
die Wahlimter nicht erteilt wurde. Dies fiihrte dazu, dab die Wihlerverzeichnisse ohne
diese Hinweise gefiihrt wurden und bei der Gffentlichen Auslegung der Sperrvermerk
nicht beachtet werden konnte.

Die Nichterteilung des Hinweises wurde damit begriindet, daB nach einer Dienstanwei-
sung des Innensenators die melderechtlichen zugunsten der wahlrechtlichen Vorschrifien
zuriickzutreten hatten, Da die wahlrechtlichen Vorschriften die Auslegung des vollstindi-
gen Wihlerverzeichnisses erfordern wiirden, sei der Hinweis auf das Vorliegen der Sperre
nicht notwendig. Unberticksichtigt bleibt bei dieser Betrachtung jedoch, dafl mit der
Durchbrechung der melderechtlichen Auskunftssperre eine Gefibrdung hochrangiger
Rechtsgliter der Betroffenen einhergeht.

Ich forderte den Senator fiir Inneres und Sport auf, dafiir zu sorgen, dab die Meldebehér-
den kiinftig den Hinweis, zu dem sie nach §18 Abs.1 MeldDUYV verpflichtet sind, an die
Wahlamter erteilen und daf diese die melderechtliche Auskunftssperre dann beachten.

In Bremerhaven wurde bereits im Zusammenhang mit der Wahl zum Deutschen Bundes-
tag das Ubermittlungsverfahren teilweise geindert. Von der Meldebehdrde wurden die
nach § 18 Abs. 1 MeldDUV erforderlichen Hinweise ibermittelt, so daB sie bei der Fiih-
rung und der Auslegung des Wahlerverzeichnisses beriicksichtigt werden konnten. In
Bremen wurden die Hinweise auch bei der Bundestagswahl nicht erteilt.

9.4.2.3. Vorschiag: Herausnahme der gesperrten Anschriften

Die Ubermittlung des Sperrhinweises an die Wahlimter kann allerdings nur bewirken,
daB das Wahlamt von der Sperre erfihrt und entsprechend handelt. Offen bleibt jedoch,
wie in derartigen Fillen bei der Auslegung des Wihlerverzeichnisses, d. h. der Ubermitt-
lung an andere Biirger, verfahren werden soll.

Nach meiner Auffassung sollten wahiberechtigte Personen, bei denen eine melderechtliche
Auskunftssperre vorliegt, bei der 6ffentlichen Auslegung des Wihlerverzeichnisses ausge-
spart werden, d. b. weder am Bildschirm angezeigt noch listenmafig ausgedruckt werden.
Die Wahlimter wiirden so den melderechtlichen Sperrhinweis beachten, ohne dafy der
wahlberechtigte Biirger im Wihlerbestand geldscht und von der Wahlteilnahme ausge-
schlossen wire. Die Sicherung persdnlichkeitsschiitzender Rechtsgiiter sollte hdher bewer-
tet werden als der Anspruch der Allgemeinheit, durch die &ffentliche Auslegung des
Wihlerverzeichnisses die Wahlrechte der Biirgerinnen und Biirger und die Vollstindigkeit
des Verzeichnisses priifen und evtl. korrigieren zu kdnnen. Sowohl das Demokratieprin-
zip als auch die Maoglichkeit einer Sffentlichen Kontrolle des Wahlverfahrens werden
durch die Nichtbekanntgabe von Daten einzelner weniger Personen im fiir Einsichtszwek-
ke kaum genutzter Wahlerverzeichnis in ihrer Substanz nicht beeintrichtigt.

Meiner Auffassung entsprechend habe ich dem Senator fiir Inneres und Sport die Ande-
rung der die Auslegung des Wahlerverzeichnisses betreffenden wahirechtlichen Vorschrif-
ten des Landes empfohlen. Zugleich bat ich ihn darum, soweit bundesrechtliche Vor-
schriften betroffen sind, meine Auffassung an den Bundesminister des [nnern heranzutra-
gen.

Der Senator fiir Inneres und Sport teilte mir daraufhin mit, daB im Bereich des Wahl-
rechts auf eine fir die Wahlorganisation gréBtmdgliche fjbereinstinunung zwischen lan-
des- und bundesrechtlichen Regelungen geachtet werden miisse. Bremen selbst kénne nur
Landesrecht, nicht aber das Wahlrecht des Bundes &ndern. Derzeit stiinden auf Bund-
/Léanderebene ErGrterungen bevor, die mbglicherweise zu einem bundesweiten Verzicht
auf die Gffentliche Auslegung des Wahlerverzeichnisses fiihren. Fiir den Fall, da} im
Bund auf die &ffentliche Auslegung nicht verzichtet werde, erklirte sich der Senator fiir
Inneres und Sport zu eigenstindigen Uberlegungen fir das Land Bremen bereit. Dabei
werde er zu einer Ldsung tendieren, nach der Personen, fir die im Melderegister eine
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Auskunftssperre nach § 32 Abs. 5 oder Abs. 7 Nr. 2 BremMeldG besteht, im Offentlich
zuginglichen Wahlerverzeichnis nicht mehr angezeigt bzw. ausgedruckt werden. Diese
Losung ware auch mit Regelungen anderer Bundeslander vergleichbar.

Die Erdrterungen auf Bund-/Landerebene waren bis Ende Januar 1995 noch nicht abge-
schlossen; ein bundesweit abgestimmtes Ergebnis ist nicht in Sicht. Spatestens nach der
Biirgerschaftswahl 1995 sollte deshalb eine entsprechende landesspezifische Neuregelung
angegangen werden.

10. Justiz

10.1, Strafakten als multifunktionale Informationsquelle

10.1.1, Der l:'_:.ntwurf des Bundesrates fiir ein Strafverfahrensiinderungsgesetz 1994
{StVAG 1994)

Seit Jahren werden die staatsanwaltschaftlichen Verfahrensregister ohne Rechtsgrundlage
nur aufgrund der Beanspruchung des verfassungsrechtlichen "Ubergangsbonus™ betrieben.
Nachdem absehbar war, dali der Bundesgesetzgeber auch in der Ende 1994 zbgelaufenen
Legislaturperiode nicht in der Lage sein wiirde, entsprechende gesetzliche Regelungen in
Kraft zu setzen, hatte sich eine Arbeitsgruppe der Justizminister und -senatoren der Lin-
der zusammengefunden, um einen Linderentwurf fiir ein StVAG zu erarbeiten. Das Ar-
beitsergebnis dieser Gruppe war allerdings weniger durch priizise Normen als durch weite
Generalklauseln gekennzeichnet.

Der Senator fiir Justiz und Verfassung hat sich eine ganze Reihe auch von mir ihm vorge-
tragener datenschutzrechtlicher Verbesserungen ru eigen gemacht und diese in Form von
Anderungsantriigen im Rechtsausschuf des Bundesrates eingebracht. Leider wurden diese
Antrige ganz iiberwiegend nicht angenommen. Deshalb ist es bedauerlich, daB Bremen in
der Schlufiabstimmung im Oktober 1994 dennoch dem Gesetzentwurf (BR-Drs. 620/94)
ugestimmt hat,

10.1.2  Die Datenschutzkritik

Der StVAG-Linderentwurf erhebt den Anspruch, den Schutz der Daten am Strafprozef
beteiligter Biirger sicherzustellen. Dieser Zweck wird aber véllig verfehlt. Mit zahlrei-
chen generalklauselartigen Formulierungen sollen in groflem Umfang die Informations-
verarbeitung im Strafverfahren uad die Datentibermittlungen an eine Vielzahl von Stellen
ermdglicht werden. Zweckbindungsgebote fehlen weitgehend ebenso wie Nutzungsbe-
schrinkungen bzw. Verwertungsverbote fiir die Datenempfinger oder verbindliche Lsch-
bzw. Aussonderungspriiffristen.

Priizise Verarbeitungsnormen sind jedoch gerade in diesem Bereich umso notwendiger,
als es sich bei den von den Strafverfolgungsbehrden verarbeiteten Daten oft um hoch-
sensible nod hdchstpersdnliche Daten von Opfern, Titern und Zeugen handelt. Zu nennen
sind beispielsweise intime medizinische und psychologische Gutachten in Vergewalti-
gungsprozessen, belastende Zeugenaussagen im Bereich der organisierten Kriminalitit
oder vertrauliche Abhorprotokolle von Telefonliberwachungsmalinahmen. Der Entwurf
1aBt wichtige, seit Jahren erhobene Forderungen der Datenschutzbeauftragten des Bundes
und der Linder unberiicksichtigt.

Vor allem wird nicht ausreichend zwischen den verschiedenen Funktionen staatsanwalt-
schaftlicher Informationssysteme differenziert. Zu unterscheiden ist zwischen Aktennach-
weissystemen (zentrale Namensdateien), die mr Vorgangsverwaltung dienen und Syste-
men, die der Sachbearbeitung dienen (z.B. Schreiben von Ladungen oder Anklagen). Die
ersteren brauchen nur Angaben zu enthalten, die zum Auffinden der Akten und zur In-
formation Gber den Verfahrensstand sowie zur Fristenkontrolle erforderlich sind. Diese
Daten sind entsprechend dem Verfahrensstand laufend zu aktualisieren und nur so lange
zu speichem, wie auch die zugehGrigen Akten aufbewahrt werden diirfen. Die automati-
sierten Aktennachweissysteme sollten und kdnnten deshalb auch fiir eine wirksame Kon-
trolle der Aufbewahrungsfristen genutzt werden.
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Wenn der Entwurf scheinbar prizisierend vorsieht, daB solche Vorschriften des Bundes
und Landes zu beachten sind, die die Verwendung personenbezogener Informationen fir
Zwecke des Strafverfahrens besonders regeln, so geht diese Verweisung ins Leere, da
derartige landesrechtliche Vorschriften weder existieren noch zu erwarten ist, dafi der
Landesgesetzgeber fiir die Vielzahl an Verwendungsmdglichkeiten detaillierte Normen
erlassen wird.

Zu kritisieren 1st weiter die undifferenzierte Erméchtigung aller Gffentlichen Stellen zur
Weitergabe von Informationen an die Staatsanwaltschaft. Sie ist auch insoweit system-
widrig, als Ubermittlungsbefugnisse {iblicherweise im Recht der {ibermittelnden und nicht
im Recht der datenempfangenden Stelle geregelt werden.

Zu weitgehend sind die Auskunfis- und Akteneinsichtsrechte dritter Stellen wie z.B. Ver-
sicherungen. Ein Nachweis von der anfordernden Stelle, wofiir sie die Akten bendtigt,
wird nicht vorgeschrieben. Dem Prinzip, daBl Akteneinsicht und -libersendung nicht in
Betracht kommen, wenn sine Auskunft aus den Unterlagen ausreicht, wird nicht Rech-
nung getragen. Ein "berechtigtes Interesse”, wozu auch wirtschaftliche und publizistische
Interessen zihlen, soll fiir die Aktenanforderung ausreichen. Zu differenzieren ist zwi-
schen Personen, die unmittelbar von der Durchfiihrung eines Strafverfahrens betroffen
sind wie z.B. Beschuldigte, Zeugen oder Opfer; ihre Informationsinteressen sind wesent-
lich gewichtiger als die sonstiger Personen und Stellen.

Die Konferenz der Datenschutzbeauftragten zog in einem BeschluB im September 1994
das Fazit, der Entwurf werde "datenschutzrechtlichen Anforderungen in keiner Weise ge-
recht” (vgl. u. Ziff. 20.2). Auch das Oberlandesgericht Frankfurt hat in seinem Beschluff
vom 19.05.1994 (Az.: 3 VAs 31/94) klar gemacht, daB} der Gesetzentwurf unter daten-
schutzrechtlichen Gesichtspunkten noch iberarbeitet werden muB. Die Bundesregierung
hat inzwischen beschlossen, zum Linderentwurf keine detaillierte Stellungnahme vorzule-
gen, sondern einen eigenen Entwurf ins Gesetzgebungsverfahren zu bringen. Ich erwarte,
daB bereits dieser Text und ggf. die Beratungen im Bundestag zu verfassungsgemiBen
Regelungen fiihren.

10.2. Bundesweites staatsanwaléschaftliches Informationssystem
10.2.1. Ziele des neuen Bundes-SISY

Auch wenn nach wie vor offen ist, wann es zu den verfassungsrechtlich gebotenen Nor-
men fiir die Datenverarbeitung im Strafverfahren kommen wird (vgl. ausf. dazu Ziff.
10.1), eine Vorabregelung wurde in dem unter 9,1.1. dargestellten und kritisierten Ver-
brechensbekdmpfungsgesetz bereits untergebracht: Art. 4 Nr. 12 sieht den Aufbau eines
bundesweiten staatsanwaltschaftlichen Informationssystems (sogepanntes Bundes-SISY)
vor.

Die Datei dient der zentralen Speicherung aller im Bundesgebiet anhéngigen Ermittlungs-
und Strafverfahren. Die Datenbank soll beim Generalbundesanwalt - Dienststelle Bundes-
zentralregister - gefihrt werden. Aufnahme in die Datei solien die Daten aller Beschuldig-
ten in einem Ermittlungs- und Strafverfahren finden. Die Daten sollen auch in den Fillen,
in denen es zu keiner Verurteilung der Betroffenen kommt, {iber den Abschlufl des Ver-
fahrens hinaus gespeichert bleiben. Die bisherige zentrale Registrierung beim Bundeszen-
tralregister ist auf rechtskraftige Verurteilungen beschrinkt.

10.2.2. Fehlende Differenzierung bei der bundesweiten Speicherung

Gegen eine solche bundesweite Strafdatenbank habe ich zusammen mit anderen Daten-
schutzbeaufiragten des Bundes und der Linder erhebliche Bedenken geltend gemacht (vgl.
Konferenzbeschlull vom 09./10.03.1994, Ziff. 20.2). Landeribergreifende automatisierte
Informationssysteme diirften allenfalls filr solche Vorgiinge errichtet werden, bei denen
bestimmte Tatsachen die Prognose begriinden, daB auf die erfaten Daten zur Erfiillung
durch Rechtsnorm zugewiesener Aufgaben erneut zugegriffen werden mufl. Eine solche
negative Prognose wird in der Regel dann nicht gerechtfertigt sein, wenn das zugrunde-
liegende Verfahren mit einer Einstellung nach § 170 Abs. 2 StPO oder einem rechtskrif-
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tigen Freispruch abgeschlossen worden ist, sofern nicht auch nach Abschluft des Verfah-
rens noch tatsichliche Anhaltspunkte dafiir vorliegen, dali der Beschuldigte eine strafbare
Handlung begangen hat. Eine Bereitstellung von Daten zu Zwecken der Strafverfolgung
wird ferner grundsétzlich dann nicht in Betracht kommen, wenn die Ermittlungen konkre-
te Anhaltspunkte dafiir bieten, dall der Beschuldigte nicht erneut strafbare Handlungen
begehen wird. Dies kann z. B. bei Fahrldssigkeitstaten der Fall sein.

Eine solche Differenzierung ist aber mit den durch das Verbrechensbekimpfungsgesetz
verbundenen Anderungen der StPO nicht vorgesehen. Die bereits in frilheren Jahren wie-
derholt von der Konferenz der Datenschutzbeauftragten vorgetragenen Anforderungen
und Anregungen fiir Regelungen der Informationsverarbeitung im Strafverfahren, na-
mentlich die Beschliisse der Konferenz vom 28./29.09.1991 ("Mindestanforderungen fiir
den Datenschutz bei den zentralen Namensdateien der Staatsanwaltschaften”), vom
24./25.11.1986 ("Uberlegungen zu Regelungen der Informationsverarbeitung im Straf-
verfahren") und vom 05./06.04.1989 (*Entwurf eines Gesetzes zur Anderung und Ergin-
zung des Strafverfahrensrechts vom 03.11.1988") wurden nicht beriicksichtigt.

10.2.3. Risiken des neuen Bundesregisters

Da ja in den Lindern auch weiterhin eigene staatsanwaltschaftliche Datenverarbeitungs-
und Nachweissysteme gefiihrt werden, lassen die Regelungen zum Bundes-SISY insoweit
ein zwischen Bund und Lindern abgestimmtes Gesamtkonzept vermissen. Auch wurde es
unterlassen zu priifen, ob die in den polizeilichen Informationssystemen des Bundes und
der Linder vorhandenen Daten nicht eine ausreichende Informationsgrundlage geboten
hitten, um die vom Bundes-SISY angestrebten Zwecke zu erreichen. Die Zentralisterung
der Verfahrensregister und der damit verbundene massive Eingriff in die Rechte der Be-
troffenen steht in einem deutlichen Mifiverhiltnis zu den Nutzungsinteressen der Strafver-
folgungsbehorden. Fir den Zweck, mehrere gegen eine bestimmte Person anmhingige
Emmittlungsverfahren zusammenzufithren und die erforderlichen Informationen zur Verfi-
gung zu stellen, um parallele Ermittlungen in mehreren Verfahren und die Durchfiihrung
mehrerer Hauptverhandlungen zu vermeiden, hitte es nicht eines neuen gigantischen Bun-
desregisters bedurft.

Die Risiken einer bundesweiten Datei auch und gerade fiir "unbescholtene” oder nur ge-
ring belastete Biirger zeigt sich insbesondere bei unbegriindeten Strafanzeigen (vgl. hierzu
den unter Ziff. 9.1.3 geschilderten Fall einer anonymen Anzeige), bei Fahrlassigkeits-
delikten ohne iiber6rtliche Bedeutung und bei der vorgesehenen zweijihrigen Weiterspei-
cherung von Daten iiber Freispriiche und Einstellungen ohne Restverdacht. Der Biirger
bleibt also trotz rechtskriftigen Freispruchs im Computer! Aber auch wenn das Strafver-
fahren eingestellt wird oder die Staatsanwaltschaft entscheidet, daB der urspringlich Be-
schuldigte als Tater nicht in Betracht kommt oder sein Verhalten gar nicht strafbar war,
ist kein {iberwiegendes Allgemeininteresse zu erkennen, das eine jahrelange bundesweite
Verfligbarkeit rechtfertigen wiirde.

Ich habe meine Bedenken gegeniiber den Regelungen zur Einfiihrung ¢ines Bundes-SISY
dem Senator fiir Justiz und Verfassung mehrfach vorgetragen.

10.3. Sijus-Straf - Rechnernetz und Datenkommunikation fiir Staatsanwiilte
10.3.1. Systembeschreibung

Bei der Staatsanwalischaft Bremen und Bremerhaven sollte bis zum Jahreswechsel
1994/95 flachendeckend das ADV-Verfahren Sijus-Straf eingefiihrt werden. Das Verfah-
ren Sijus-Straf ist ein Softwarepaket zur Unterstiitzung der Automation des Geschiftsstel-
lenbetricbes und der Kanzleititigkeiten bei den Staatsanwaltschaften. Mit Hilfe von Sijus-
Straf kénnen u.a.folgende Arbeiten automatisiert werden:

- Verfahrens- und Registerfiihrung,
- Fiihren und Auswertungen der Zentralen Namensdates,
- Aktenfithrung, Aktenkontrolle und Erstellen von Kontrolliibersichten,
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- Wiedervorlage,

- Fristen- und Terminalverwaltung,

- Zihlkartenbearbeitung,

- Aufgaben der Registratur,

- statistische Erhebungen und Auswertungen,

- Auflistung und Auswahl (z.B. von Geschiidigten, gesetzlichen Vertretern, Beschul-
digten und Beteiligten),

- Textbe- und -verarbeitung, d. h. das Erstellen aller Schreiben, Fertigen von Ankla-
geschriften und das Erstellen von Formschreiben, wie z.B. Ladungen,

- Aufgaben der Behdrdenleitung und des individuellen Geschiftsbetriebes.

Eine Besonderheit in Bremen ist die Anbindung der Staatsanwaltschaft Bremerhaven an
die Staatsanwaltschaft Bremen iiber eine Standleitung. Auf diese Weise verfiigen alle
Staatsanwaltschaften im Lande dber die gleichen, zentral gefithrten Dateien.

Weiter soll ein leitungsiibermittelter Datenaustausch mit anderen Behorden und zentralen
Registerbehdrden stattfinden. So sind vorgesehen Schnittstellen mit

e Informationssystemen der Polizei. Die jetzt bestehende Schnittstelle mit
ISA/CANASTA soll integriert werden; es ist aber langfristig geplant, einen weiter-
reichenden Datenaustausch mit der Polizei technisch vorzubereiten, um den Aus-
tausch von Schriftstiicken und Daten zu ermdglichen,

. den Datenbanken der Einwohnermeldebehdrden in Bremen und Bremerhaven, um
der Eingangsstelle einen Abgleich der Meldedaten mit DEMOS zu ermdglichen und
ggf. die Anschriften zu aktualisieren,

s dem Bundeszentralregister zur Einspeicherung und zum Abruf von Verfahrensdaten
in das Bundeszentralregister,

e  der Datenbank beim Kraftfahrbundesamt, wobei der Datenaustausch iber DATEX-P
laufen soll,

¢  automatisierten Informationssystemen in den Justizvollzugsanstalten; ein solcher An-
schluf} soll allerdings erst spiter realisiert werden. Gleiches gilt fiir den AnschluB an

s  vernetzte Informationssysteme der Strafgerichte.
10.3.2. Beteiligung des Landesheauftragten fiir den Datenschutz

Vor der endgiiltigen Entscheidung {iber die Einfihrung des Sijus-Straf-Verfahrens wurde
es in einem Testbetricb ab dem 0I. Okiober 1993 von der Abteilung V auf die Tauglich-
keit fiir den Einsatz bei der Staatsanwaltschaft Bremen getestet. Im Juli 1994 erhielt ich
den ADV-Antrag zum flichendeckenden Einsatz des Verfahrens Sijus-Straf. Nach Studi-
um der angeforderten Verfahrensunterlagen und Durchfihrung zweier Besprechungster-
mine im Hause der Staatsanwaltschaft in Bremen, bei der ich auch partiell Funktionswei-
sen des System vorgefiihrt bekam, habe ich im September 1994 eine datenschutzrechtliche
Stellungnahme gegeniiber dem Senator fiir Justiz und Verfassung und der federfiihrenden
Staatsanwaltschaft in Bremen abgegeben. Darin habe ich auf folgendes hingewiesen:

10.3.3. Datenschutzrechtliche und technische Bewertung

Mit SIJUS-Straf will die Staatsanwaltschaft ein pach vielen Seiten offenes und fir die ei-
gene Arbeit multifunktional einsetzbares Informationssystem aufbauen in der Hoffnung,
auf diese Art und Weise die eigene Arbeit zu effektivieren und so zu kiirzeren Bearbei-
tungszeiten zu gelangen. Nach wie vor feblt aber die erforderliche gesetzliche Absiche-
rung der Datenverarbeitung im Ermittlungsverfahren (vgl. o. Ziff. 1o0.1). Weit iiber die
Anwendungen in anderen Bundeslindern hinaus und chne auf die Vorgaben des Bundes-
gesetzgebers zu warten, soll in Bremen ein allein nach den Funktionsinteressen der Staats-
anwaltschaft zugeschnittenes Informationssystem in Betrieb gehen.
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Anders als beim bisherigen System CANASTA kann fiir das Verfahren Sijus-Straf nicht
der verfassungsrechtliche "Ubergangsbonus™ reklamiert werden, wonach fiir eine befriste-
te Zeit Eingriffe in das Recht auf informationelle Selbstbestimmung durch den Biirger
hinzunehmen sind, bis der Gesetzgeber eine gesetzliche Repelung getroffen hat. Denn das
Verfahren Sijus-Straf erhilt nicht den Status quo, sondern erweitert die Maglichkeiten der
Datenverarbeitung und -nutzung und damit das Risiko unzulissiger Eingriffe in das Recht
auf informationelle Selbstbestimmung.

Ungeachtet dieses prinzipiellen Einwands fehlender gesetzlicher Absicherung habe ich das
System unter Gesichtspunkten der Datensicherung begutachtet und eine Fiille von Anfor-
derungen u.a. zum Zugriffsschutz, zur Datenferntibertragung, zur Protokollierung und
zur Fernwartung formuliert. In meiner Stellungnahme habe ich abschliefend zum Aus-
druck gebracht, dafi ich erwarte, daBl Sijus-Straf nicht in Betrieb geht, bevor die von mir
angesprochenen Punkte geklirt sind und das Datenschutzkonzept mit mir abgestimmt
worden ist. Eine Stellungnahme des Senators fiir Justiz und Verfassung ist mir kurz vor
RedaktionsschluB dieses Berichts zugegangen und wird zur Zeit geprift,

10.4. Bilanz: Priifung der Justizvollzugsanstalt Oslebshausen
10.4.1. Konsequenzen der Beanstandung

Nach einer Datenschutzpriifung habe ich im Oktober 1993 verschiedene Formen der Da-
tenverarbeitung im Strafvollzug in der Justizvollzugsanstalt Oslebshausen gegeniiber dem
Senator fiir Justiz und Verfassung beanstandet und, wie in § 29 Abs. 3 BrDSG vorgese-
hen, damit Vorschldge zur Beseitung der Mingel verbunden und eine ganze Reihe von
MaBnahmen zur sonstigen Verbesserung des Datenschutzes vorgeschlagen (vgl. 16. Jah-
resbericht, Ziff. 6.1).

1994 stand ganz im Zeichen der Abarbeitung dieser datenschutzrechtlichen Vorschlige
und Anregungen. Dazu war es erforderlich, eine Vielzahl von Gesprichen mit Vertretern
der senatorischen Dienststelle, dem Justizvollzugsamt und Anstaltsleitern zu fithren, Zu-
sammenfassend ist festzustellen, daB bis auf ganz wenige noch klirungsbediirftige Punkte
meinen Vorschldgen und Anregungen zur Verbesserung des Datenschutzes gefolgt wurde.
Positiv zu bewerten ist dabei insbesondere, daB nicht nur Ldsungen fiir die gepriifte Ju-
stizvollzugsanstalt Oslebshausen, sondern auch fiir alle anderen Vollzugsanstalten im
Lande Bremen getroffen wurden.

10.4.2. Der erste Schritt: Neue Allgemeinverfiigung

In einem ersten Schritt wurden konkrete MaBnahmen ergriffen, um zu verhindern, daff
weiterhin wie berichtet amtliche Schriftstitcke und Aktenteile aus dem Bereich des Straf-
vollzugs in die Hinde von Gefangenen geraten oder in der Offentlichkeit auftauchen. Ei-
nen groBen Teil trigt hierzu die Einfilhrung der automatisierten Datenverarbeitung,
d.h.des Verfahrens ADIV (vgl. u. Ziff. 10.4.7) bei, weil dieses Verfahren zum einen die
erforderlichen Informationen den einzelnen Bereichen in der JVA in papierioser Form zur
Verfligung stellt, zum anderen den einzelnen Anstaltsbercichen nicht - wie bisher hiufig
praktiziert - im Durchschlagverfahren mdglichst viele Informationen, sondern gezielt nur
die speziell bendtigte Auswahl der Daten zukommen 1afit.

Parallel dazu hat der Sepator fiir Justiz und Verfassung nach Vorlage in der Deputation
fiir justiz und Verfassung im Mirz 1994 eine Allgemeinverfiigung (AV) erlassen. Die
Allgemeinverfiigung betrifft die Verwahrung von Schriftgut mit personenbezogenen Da-
ten und verlangt die sichere Aufbewahrung von Schriftstiicken, regelt die Herausgabe und
Riicknahme von Gefangenenpersonalakten, trifft Vorgaben zur Archivierung des Schrift-
gutes wie auch zur Fiihrung der Archive und trifft Regelungen zur Vervielfiltigung und
Vernichtung von Schriftgut. Sie enthilt weiter besondere Vorschriften fiir den drztlichen
Bereich, fiir die Reinigung der Dienstriume durch Gefangene sowie fiir die Auskunftser-
teilung fiber Gefangene, deren Angehorige und sonstige Kontaktpersonen.

Auch wenn ich mich u.a. nicht mit der Forderung durchsetzen konnte, wegen der Sensi-
bilitdt der dort aufbewahrten Unterlagen keine Reinigung der Vollzugsgeschiftsstelle
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durch Gefangene vornehmen zu lassen, sind die getroffenen Regelungen insgesamt als
positiv zu bewerten. Meine Vorschlége wurden dabei fast alle ibernommen.

10.4.3. Acrchivierung inaktueller Unterlagen

Da nach Aussage der Anstaltsleitung bei den Beschiftigten zum Teil erhebliche Unsicher-
heit dariiber besteht, welche Schriftstiicke aufbewahrt und spéter archiviert werden miis-
sen und welche der Vernichtung zugefiibrt werden kénnen, hat der Justizsenator bereits in
seiner Vorlage fiir die Justizdeputation ausgefiihrt, dab der ErlaB einer Allgemeinverfi-
gung allein nicht ausreichend ist, vielmehr miisse den Mitarbeitern im Justizvollzug der
Sinn und die Praktikabilitit der Allgemeinverfiigung durch Dienstbesprechungen und
Fortbildungsveranstaltungen vermittelt werden. Leider wurde damit 1994 noch nicht be-
gonnen.

Dabei sieht die Allgemeinverfiigung vor, daff die Standorte der Archive, deren Sicherung
sowie der Zugang zum Archiv (personell und technisch) festzulegen sind. Weiter ist fiir
jedes Archiv ein verantwortlicher Bediensteter durch den Anstaltsleiter zu benennen. Die
Mindestanforderungen der Verwaltung und Vemnichtung des Archivgutes sind festzule-
gen. Sie betreffen die Art der ordnungsgemifen Lagerung des Schriftgutes, den Nachweis
des Archivgutes in Ubersichten, die Ausgabe von Archivgut, die Auskiinfte aus archivier-
ten Unterlagen, die Fristenfestlegung und -verfolgung und Vemichtung von Archivgut
bzw. die Abgabe an das Staatsarchiv. Wie ich im November 1994 feststellte, war auch
mit der Umsetzung wenigstens dieser Regelungen noch nicht begonnen worden.

10.4.4. Neue Aktenfunde

Wie dringlich die rasche Realisierung der neuen Regelungen ist, zeigt ein neuer Vorfall.
Ein Gefangener sandte mir in der JVA "abgezweigte" Protokoile {iber 72 anstaltsinterne
Konferenzen aus den Jahren 1978 und 1979 zu.

Die Unterlagen enthielten u.a. Berichte itber Vorstrafen, Lebensgeschichten und
-verhdltnisse sowie Heilbehandlungen und Entzichungskuren frilherer Hiftlinge. Diese
brisanten Unterlagen hitten lingst archiviert oder vernichtet werden kénnen, wenn die
o.a. Richtlinie praktiziert worden wire.

Ich habe mich daher sofort an die Anstaltsleitung der JVA Oslebshausen gewandt und da-
bei auch auf die méglichen Folgen fiir ¢inzelne Betroffene und deren mdglicherweise ab-
geschiossene Resozialisierung hingewiesen. Neben der Suche nach der Schwachstelle im
konkreten Fall gebt es nach wie vor um eine deutliche Verbesserung der Aktensicherheit
und damit um die konsequente Umsetzung der neuen Anweisungen.

Mir wurde aber zugesichert, daB das Justizvollzugsamt diesen Bereich nunmehr ziigig in
Angriff nehmen und Archivregelungen fiir alle Vollzugsanstalten erarbeiten wolle. Nach
letzten Informationen im Januar 1995 befindet sich ein solcher Entwurf in der ressortin-
ternen Abstimmung und soll mir dann zur Stellungnahme zugeleitet werden.

10.4.5. Weitere Mafinahmen

Nach der Sommerpause 1994 konnten in mehreren Besprechungen auch die iibrigen in
meinem Priifbericht enthaltenen Punkte mit den Verantwortlichen in Justizressort und
Haftanstalten abgearbeitet werden. Dazu Beispiele: Vom Justizvollzugsamt wurde eine
Allgemeinverfiigung zur Anwendung der Vollzugsgeschiftsordnung (VGO) erarbeitet.
Hierin werden personelle und organisatorische Mafinahmen zur Umsetzung des ADIV-
Verfahrens getroffen. Die Herausgabe und der Riickiauf von Gefangenenpersonalakten
aus der und in die Vollzugsgeschiftsstelle wurden neu geregelt. Die Datenverarbeitung im
arztlichen Dienst wurde ebenso neu organisiert wie in die in der Abteilung fiir kranke Ge-
fangene. Auch die Besucherabwicklung wird 1995 datenschutzfreundlich umgestaltet. So-
gar mein Vorschlag, den Gefangenen fiir Briefe und andere persGnliche Unterlagen ver-
schlieBbare Behilter in den Zellen zu diberlassen, wurde realisiert.

n



10.4.6.  Abschlul} in Sicht

Die erzielten Ergebnisse sind der Justizdeputation am 27. Junuar 1995 vorgestellt worden,
ein ganz wesentlicher Teil der Arbeit ist damit erledigt. Hinsichtlich der wenigen noch
ausstehenden Arbeitsaufirige habe ich die Hoffnung, daf auch sie noch vor der Sommer-
pause 1995 von der Justizverwaltung erledigt werden kénnen.

10.4.7. ADYV in den Vollzugsgeschiiftsstellen (ADIV)
10.4.7.1. Systemkonfiguration

Ende 1993 und im Berichtsjahr ist die Installation und Inbetriebnahme des ADV-
Verfahrens im Strafvollzug "ADIV”, insbesondere in der Justizvollzugsanstait Oslebshau-
sen, vorangeschritten.

Der Schwerpunkt der Automatisierung liegt im Bereich der Vollzugsgeschiftsstelle. Der
Leiter der Vollzugsgeschiifissielle, sein Vertreter und die Sachbearbeiter haben die wei-
testgehenden Benutzerrechte, andere Leitungskrifte auf der Anstalts-, Schicht-, Abtei-
lungs-, Verwaltungs- und Gruppenleiterebene erhalten iberwiegend nur lesenden Zugriff
auf die fiir ihre Arbeit erforderlichen Daten.

Daneben wird in der Abteilung fiir kranke Gefangene ein separater, mit keiner Verbin-
dung nach auBen versehener Rechner mit zwei Terminals und Drucker installiert. Eben-
falls Anfang 1995 soll die Pforte der Abteilung am Fuchsberg ein Terminal mit Nut-
mngsrechten u.a. fiir die Registrierung von Ausgang und Urlaub erhalten. Der Anschlufl
weiterer Organisationseinheiten wird 1995 je nach Fertigstellung der jeweiligen Pro-
grammteile erfolgen.

10.4.7.2, Mafigeschneidertes Datenschutzkonzept

Es liegt auf der Hand, daBl der Einsatz eines solchen komplexen vernstzten Systems eines
umfassenden Datenschutzkonzepts bedarf. Dies wird auch vom Justizvollzugsamt Bremen
so gesehen, das u. a. mir gegeniiber auf folgende Entwicklung hingewiesen hat: "Es hat
eine starke Dezentralisierung von Vollzugsaufgaben und eine auflergewdhnliche Steige-
rung des Informationsbedarfs iiber Insassen innerhalb der Vollzugsanstalten stattgefunden.
Dieser Informationsbedarf wird in vielen Fillen zu hiufig durch die Mitnahme der kom-
pletten Gefangenenpersonalakte aus den Vollzugsgeschiftsstellen befriedigt; auch dort,
wo zur Aufgabenerfiillung nur ein Bruchteil der in ihnen enthaltenen [nformationen bend-
tigt wird. Dabei mufl betont werden, dafl der Begriff "gliserner Mensch” selten so ge-
rechtfertigt ist, wie in der Darstellung manches Insassen in seiner Personalakte. Psycho-
logische Gutachten, Vorgeschichte, soziales Umfeld, Suchtverhalten und -folgen, Kennt-
lichmachung von Bezugspersonen usw. bilden Datensammlungen in einer Konzentration,
die ein Hochstmall an Datensicherheit erfordert.”

Angesichts dieser zutreffenden Einschitzung gab es bei den betroffenen Verantwortlichen
grofle Bereitschaft, parallel mit der Inbetriebnahme des Verfahrens datenschutzrechtliche
Standards umzusetzen. In enger Abstimmung mit mir wurde binnen kurzer Zeit fiir das
ADIV-Verfahren ein “maligeschneidertes” Datenschutzkonzept mit zahlreichen Siche-
rungsmaBnahmen entwickelt, Ergebnis einer insgesamt gelungenen Kooperation. Ziel war
es dabei, neben der Steigerung der administrativen Leistungsfahigkeit die Kontrofle der
Verarbeitung personenbezogener Daten der Gefangenen sicherzustelien.

Das Datenschutzkonzept, auf dessen Einzelheiten ich in an dieser Stelle nicht eingehe,
wird jeweils mit Inbetriecbnahme weiterer Ausbaustufen fortgeschrieben. Die jeweiligen
Nutzerrechte der neuen Verfahrensbeteiligten werden in den Verfahrensdokumentationen
explizit festgelegt.

Der entscheidende Vorteil der Einfilhrung von ADIV liegt in der erheblichen Reduzie-
rung des anstaltsinternen Datenaustausches.
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It. Bildung und Wissenschaft

1L.1. Schillerbefragung in Bremerhaven
11.1.1, Die Befragung

Aufgrund einer Eingabe erfuhr ich, daB die Heinrich-Heine-Schule in Bremerhaven bei
einem groBen Teil ihrer Schiller der 5.-10. Jahrgangsstufe eine Fragebogenerhebung
durchgefuhrt hatte, ohne da8 hierfiir die Einwilligung der Erziehungsberechtigten einge-
holt worden war. Erfragt wurden mit einem 13-seitigen Fragebogen Angaben sowohl zu
den hiuslichen Lebens- und Lernbedingungen wie auch zu den Gewohnheiten und Ansich-
ten der betroffenen Schiiler.

Die Klassenlehrer hatten die Fragebdgen in ihren Klassen ausgeteilt, im Unterricht ausfiil-
len lassen, wieder eingesammelt und schlieBlich dem Psychologen der Schule zur weiteren
Bearbeitung iibergeben. Dieser sollte das Datenmaterial sufbereiten und auswerten und
die Ergebnisse im Rahmen einer schulinternen Lehrerfortbildung verwenden. Insgesamt
waren 242 FragebGgen ausgeteilt und wieder eingesammelt worden. Die betroffenen El-
tern, der Elternbeirat der Schule und auch ich waren @iber die Erhebung nicht unterrichtet
worden.

Mit der Schiilerbefragung wollte die Schule ihre Schiiler besser versteben lernen. Trotz
dieser positiven, pddagogischen Zielen verpflichteten Motivation entsprach die Schiilerbe-
fragung nicht den datenschutzrechtlichen Erfordernissen.

11.1.2. Die Rechtslage

§ 13 des Gesetzes zum Datenschutz im Schulwesen (BrSchDSG), der die Befugnis zu Er-
hebungen, Untersuchungen und wissenschaftlicher Forschung im Schulbereich betrifft,
konnte in diesem Fall als Rechtsgrundlage nicht herangezogen werden; es handelte sich
weder um eine Erhebung bzw. Untersuchung zur Erfiillung von Aufgaben der Schulbe-
hérde noch um wissenschaftliche Forschung. Die Zuldssigkeit der Schiilerbefragung
muBte vielmehr nach den Regelungen beurteilt werden, die fiir die Datenverarbeitung der
Schulen gelten(§§ 1 - 12 BrSchDSG). Diese Bestimmungen erlauben Sffentlichen Schulen
die Verarbeitung von Schiiler-, Lehrer- und Elterndaten nur insoweit, als dieses zur Erfiil-
lung des Unterrichts- und Erziehungsauftrages der Schule und zur Wahrnehmung ihrer
gesetzlichen Mitwirkungsrechie erforderlich ist.

Der in § 2 BrSchDSG festgelegte Umfang der Datenverarbeitung war bei der Erhebung
der Heinrich-Heine-Schule erheblich diberschritten worden. Von den betroffenen Schiile-
rinnen und Schiilern waren Angaben erhoben worden, die bis in ihre intimsten Lebensbe-
reiche hineinreichten. Zum Teil wurde sogar in bestehende Schutzrechte (Adoptions-
geheimnis) eingegriffen. Auch die Bestimmungen des § 4 BrSchDSG, die die Einwilli-
gung und Unterrichtung der Betroffenen, in diesem Fall der Erziehungsberechtigten, so-
wie die eventuelle Ersetzung der Einwilligung durch den Schulleiter im Einzelfall verlan-
gen und die ausnahmsweise freiwillige Datenerhebung @ber den in § 2 BrSchDSG genann-
ten Katalog hinaus regeln, waren von der Heinrich-Heine-Schule nicht eingehalten wor-
den. Es mubBte leider festgestellt werden, daB die von der Heinrich-Heine-Schule durchge-
fuhrte nicht anonyme Erhebungsaktion weder durch eine gesetzliche Erlaubnisnorm noch
durch eine Einwilligungserklirung der Betroffenen gerechtfertigt werden konnte.

11.1.3. Die Konsequenzen

Der von mir festgestellte DatenschutzverstoB veranlaite mich, gegeniiber dem Magistrat
der Stadt Bremerhaven eine Beanstandung gem. § 29 Abs.1 Nr.2 BrDSG auszusprechen.
Zugleich forderte ich die Vemnichtung aller von den Schillern ausgefillten Fragebdgen
und die Léschung aller sonstigen Daten, die bei der Durchfilhrung der Erhebung bzw. im
Hinblick auf die geplante Auswertung der erhobenen Daten evtl. schon entstanden waren.

Zur Verbesserung des Datenschutzes an der Heinrich-Heine-Schule und generell im
Schulbereich gab ich darliber hinaus gem. § 29 Abs. 3 BrDSG einige Empfehlungen. U.a.
empfahl ich, da der Schulpsychologe stark in das Lehrerkollegium der Schule eingebettet
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war und er nach den Bestimmungen des Schulverwaltungsgesetzes eigenstindige schwei-
gepflichtige Aufgaben zu erfiillen hat, einige organisatorische Verinderungen hinsichtlich
des Aufgaben- und Titigkeitsbereiches des Schulpsychologen. Des weiteren regte ich eine
Uberpriifung des gesamten Bereiches der Schuluntersuchungen und der Schulbegleitfor-
schung auf Einhaltung datenschutzrechtlicher Vorgaben an.

Der Magistrat und auch der Senator fiir Bildung und Wissenschaft teilten mir daraufhin
mit, daBf sie meine Bewertung der Angelegenheit teilten. Die an der Heinrich-Heine-
Schule vorhandenen Unterlagen tber die Schiilerbefragung wurden vemichtet. In Schul-
leiterdienstbesprechungen wurde unter meiner Beteiligung Gber den Datenschutz im
Schulwesen referiert und diskutiert. Gepriift wird noch, inwieweit eine andere organisa-
torische Zuordnung des der Schule zugewiesenen Psychologen zur Absicherung seiner
Schweigepflicht méglich ist.

Dieser Vorgang verstirkte die Bemithungen, das Merkblatt zum Datenschutz bei Erhe-
bungen, Untersuchungen und Forschungsvorhaben an Gffentlichen Schulen im Lande
Bremen fertigzustellen und zu verdffentlichen (vgl. Ziffer 19).

11.2. Erhebungen, Untersuchungen und Forschungsvorhaben an Sffentlichen
Schulen i Lande Bremen

Ick habe im Berichtsjahr das von mir im letzten Jahresbericht (Ziffer 7.1) angekiindigte
Merkblatt zum Datenschutz bei Erhebungen, Untersuchungen und Forschungsvorhaben an
Sffentlichen Schulen im Lande Bremen fertiggestellt. Dieses Merkblatt enthilt ausfiihrii-
che Informationen tber die Anwendbarkeit des § 13 BrSchDSG, die Beachtung des
Grundsatzes der Einwilligung einschl. der dabei zu berlicksichtigenden Formvorschriften,
den Grundsatz der frilhzeitigen Trennung erhobener personenbezogener Daten vom nicht-
personenbezogenen Datenmaterial sowie das Prinzip der strikten Zweckbindung. Aufler-
dem wird in ihm auf die Unterrichtungsverpflichtung gegeniiber dem Eltern- und dem
Schiilerbeirat, bei Einbeziehung mehrerer Schulen gegeniiber den zustiindigen Gesamtver-
tretungen, und meiner Behdrde sowie auf den Genehmigungsvorbehalt des Senators fiir
Bildung und Wissenschaft bei wissenschaftlicher Forschung aufmerksam gemacht. Ferner
enthiit es Hinweise mur Einhaltung der Bestimmungen iiber die Sicherung der Daten, das
Datengeheimnis und iiber die Erstellung der Dateibeschreibung und des Gerateverzeich-
nisses (vgl. u. Ziff. 19).

ich gehe davon aus, daB nach der erfolgten Abstimmung des Textes der Senator fiir Bil-
dung und Wissenschaft das Merkblatt sowohl den zustindigen parlamentarischen Gremien
zur Kenntnis gibt als es auch bei den Betroffenen, d.h. Schulleitungen, Forschern, EI-
terngremien etc. verteilt.

Fir die Durchfiihrung des Genehmigungsverfahrens beim Senator flir Bildung und Wis-
senschaft nach § 13 Abs.7 BrSchDSG -die senatorische Dienststelle ist Genehmigungsbe-
hérde fiir die Datenverarbeitung zum Zwecke wissenschaftlicher Forschung an Schulen-
habe ich eine aullerdem eine "Checkliste™ erstellt, die die datenschutzrechtlichen Anforde-
rungen enthilt, die die Forscher bei ihren Vorhaben zu beachten und der Genehmigungs-
behdrde darzulegen haben. Diese Checkliste wurde von der senatorischen Behdrde noch-
mals bearbeitet und soll bei kiinftigen Genehmigungsverfahren zur Beschleunigung der
datenschutzrechtlichen Beurteilung beitragen,

1L.3. Datenschutz bei Forschungsprojekten
11.3.1. Merkblatt als Handlungshilfe

Die mifigliickte Schiilerbefragung an der Heinrich-Heine-Schule in Bremerhaven (vgl. o.
Ziff. 11.1) ist ein erneutes Beispiel fiir die verbreitete Unsicherheit von Forschern und
sonstigen Projektverantwortlichen beim Umgang mit den einschligigen datepschutz-
rechtlichen Spezialvorschriften. Fiir Erhebungen an Schulen habe ich eine spezielle Hand-
lungsanleitung erarbeitet (s.0. Ziff. 11.2). Daritber hinaus lege ich groBen Wert darauf,
generell bei bei forschenden Perscnen und Institutionen mehr Handlungssicherheit herzu-
stellen. Dazu habe ich die wichtigsten zu beachtenden Punkte in einem weiteren Merkblatt
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msammengestellt, das bei mir bezogen werden kann und dessen Inhalt im folgenden wie-
dergegeben wird,

11.3.2. Ausgangspunkt Einwilligungserfordernis

Ausgangspunkt ist dabei die Sondervorschrift des § 21 des Bremischen Datenschutzgeset-
zes (BrDSG). Spezielle Bestimmungen gibt es w.a. fGr Schulen (§ 13 SchulDSchG),
Krankenhduser (§ 7 KHDSG) und die Sozizlleistungstriger (§ 75 SGB X). Die Erhebunp
(d.h. z.B. Fragebogenaktion, miindliche Befragung), Auswertung und Ubermittlung per-
sonenbezogener Daten zu Foschungszwecken ist danach grundsétzlich nur mit Einwilli-
gung der Betroffenen zulissig. Bei Mindenjdhrigen (z.B. Schiilern bis zur Sekundarstufe
I) sind auch die Erzichungsberechtigten nach ihrer Einwilligung zu fragen.

Eine wirksame Einwilligung setzt voraus, dafl die Forscher den bzw. die Betroffenen iiber
Umfang, Art und Zweck der Nutzung seiner/ihrer personlichen Angaben im Rahmen des
Forschungsprojekts aufkldren. Die Freiwilligkeit der Teilnahme am Forschungsprojekt
muf klar erkennbar und bei der Durchfithrung auch faktisch gewihrleistet sein (z.B. kein
"Gruppendruck” zur Beantwortung).

In der Regel ist die Einwilligung schriftlich zu geben, es sei denn, dafl ausnahmsweise ei-
ne miindliche, telefonische 0.2, Zustimmung ausreichen mufl, weil durch die Einhaltung
der Schriftform der Forschungszweck - als z.B. bei telefonischen Befragungen die Beant-
wortungsquote - erheblich beeintrichtigt wiirde.

Von der Einwiiligung der Betroffenen kann im Einzelfall abgesehen werden, wenn wegen
fehlender Sensitivitat der Daten, wegen deren Offenkundigkeit - z.B. durch anderweitige
Publikation o.4. - oder wegen der Art der Verarbeitung schutzwiirdige Belange der Be-
troffenen nicht beeintrichtigi werden. Diese Voraussetzungen allerdings sind nur selten
erfiillt, der Verzicht auf die Einwilligung ist in der Forschungspraxis daher nur in weni-
gen Fillen zuldssig.

Sollen Daten nicht bei Betroffenen, also unmittelbar bei Einzelpersonen, erhoben, son-
dern von bréemischen Beh6rden an den/die Forscher {ibermittelt werden, bedarf es fiir die
Ubermittlung ebenfalls grundsitzlich der Einwilligung. Die oben genannten Ausnahmen
vom Einwilligungserfordernis gelten entsprechend. Als zusiitzliche Ausnahme braucht die
Behdrde auch dann keine Einwilligung, wenn eine Abwiigung ergibt, daB das &ffentliche
Interesse an der Durchfiihrung des Forschungsvorhabens die PersGnlichkeitsrechte der
Betroffenen erheblich Gberwiegt und feststeht, dafl der Forschungszweck bei Einholung
der Einwilligungen oder bei Anonymisierung der Angaben vor der Ubermittlung nicht
oder nur mit unverhaltnismaBigem Aufwand erreicht werden kann. Forscher bzw. For-
schungsgruppen haben bei der jeweiligen Behdrde einen schriftlichen Antrag mit Erliute-
rung des Vorhabens und des genauen Informationsbedarfs zu stellen. Hat der Forscher
selbst bereits die Einwilligungen eingeholt,sind die Einwilligungserklirungen beizufiigen.
Soll auf Einwilligungen verzichtet werden, miissen die Griinde fiir die Ausnahme erliutert
werden,

11.3.3. "File-Trennung", Zweckbindung und Datensicherung

Der Forscher hat, sobald der Forschungszweck dies erlaubt, die Hilfs- bzw. Identifikati-
onsmerkmale von den Gbrigen Daten zu trennen und getrennt zu speichern (Prinzip der
File-Trennung). Auswertungen erfolgen nur aus den nicht-personenbezogenen Datenbe-
stinden. Auf die Datei mit den Personalien darf nur im Bedarfsfall und von ausdriicklich
dazu ermichtigten Projektmitarbeitern zurlickgegriffen werden. Sie muf} spitestens dann
geldscht werden, wenn das Forschungsprojekt beendet ist,

Die beim Betroffenen erhobenen oder von bremischen Behdrden tbermittelten Daten diir-
fen nur fiir das jeweilige Forschungsprojekt und im Rahmen der Einwilligung bzw. der
Angaben im Antrag ausgewertet werden (Prinzip der Zweckbindung).In diesem Rahmen
diirfen sie ggf. - allerdings nur zu Forschungszwecken - auch an andere Forschungsstellen
weiteriibermittelt werden. Haben Behdrden Daten ohne Einwilligung an den Forscher
weitergegeben, ist vor einer Weitergabe durch den Forscher die Einwilligung bei den Be-
troffenen einzuholen.
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Konkrete Datensicherungsmafinahmen (vgl. § 6 BrDSG) miissen sich auf die Gestaltung
und den Ablauf des gesamten Projekts beziehen. Sie sind bereits bei der Planung pro-
jektspezifisch zu definieren. Mafinahmen sind zu treffen fiir die Erhebungsphase (z.B.
Gewihrleistung der Freiwilligkeit, Verhinderung des Einblicks Unbefugter bei Fragebo-
genaktionen), fiir die Auswertungsphase (z.B. "File-Trennung”, namentliche Festlegung
der Zugriffsbefugten, Uberpriifung der Ausdrucke auf Reidentifizierbarkeit) und fiir die
Phase nach AbschluBl des Projekts (z.B. Vemichtung des Rohmaterials, Léschung von
ADV-Datentrigem).

11.3.4. Genehmigungsvorbehalte

Fir wissenschaftliche Forschungsvorhaben in Schulen gilt zusitzlich (vgl. § 13
SchulDSG): Sie bediirfen der Genehmigung durch den Sepator fiir Bildung und Wissen-
schaft. Der Landesbeauftragte fiir den Datenschutz, der Elternbeirat und der Schiilerbeirat
sowie bei Einbeziehung mehrerer Schulen die rustindigen Gesamtvertretungen sind vor
der Durchfiihrung zu unterrichten. Die Unterrichtung an den Landesbeauftragten mull ei-
ne detaillierte Beschreibung des Ablaufs des Projekts und die vorgesehene Datenverarbei-
tung enthalten (vgl. o. Ziff. 11.2).

Fiir Erhebungen im Sozialleistungsbereich bedarf es ebenfalls der Genehmigung durch
den mustindigen Senator (z.B. Senator fiir Arbeit und Frauen oder Senator fiir Gesund-
heit, Jugend und Soziales). Projekte mit Patientendaten in bremischen Krankenhdusern
(auber kirchlichen) sind dem Gesundheitssenator anzuzeigen, der Datenschutzbeauftragte
des jeweiligen Krankenhauses ist zu beteiligen.

Bei Zweifeln und Unklarheiten in bezug auf die datenschutzrechtlich korrekte Durchfiih-
rung von Forschungsvorhaben empfehle ich in jedem Fall eine Riickfrage bei meiner
Dienststelle.

11.4.  Offentlicher Aushang von Klausur- und Priifungsergebnissen
11.4.1. Erster Fall: Hochschule Bremen
11.4.1.1. MiBgliickte Verwaltungsvereinfachung

Der AStA eines Fachbereiches der Hochschule Bremen beklagte sich bei mur dariiber, dall
im Rahmen eines Zulassungsverfahrens zu einem Studienabschnitt getroffene Entschei-
dungen Offentlich bekannt gegeben worden waren. Auf Listen wiren an allgemein zu-
ginglicher Stelle im Fachbereich unter vollstindiger Nennung von Namen und Matrikel-
nummern die Noten und Notendurchschnitte zugelassener und abgelehnter Studierender
ausgehingt worden.

Die verantwortliche Fachbereichsleitung der Hochschule bestitigte diese Angaben. Zu-
gleich wies sie darauf hin, daBl die Studierenden auf die 6ffentliche Bekanntmachung der
Zulassungsentscheidungen bereits im Veranstaltungsverzeichnis fir das Semester auf-
merksam gemacht worden wiren, so daB sie bereits vor dem Aushang ihrer Daten hiervon
Kenntnis erlangen konnten. Auflerdem sei aufgrund fehlender personeller Kapazititen eine
Versendung der Zulassungsentscheidungen an die einzelnen Betroffenen auf dem Postwe-
ge nicht m6glich gewesen.

Das von der Hochschule Bremen durchgefithrie Verfahren ist sowohl mit verwaltungs-
wie auch mit datenschutzrechtlichen Bestimmungen nicht zu vereinbaren. Die Entschei-
dung Gber die Zulassung einer bzw. eines Studierenden zu einem Studienabschnitt stellt
einen Verwaltungsakt im Sinne des Bremischen Verwaltungsverfahrensgeset-
zes(BremVwV{G) dar, der gem. § 41 Abs.1 BremVwVEG demjenigen Beteiligten be-
kanntzugeben ist, fiir den er bestimmt ist oder der von ithm betroffen wird.

Offentlich hitte die Zulassungsentscheidung gem. § 41 Abs.3 BremVwV{G nur bekannt
gegeben werden diirfen, wenn dies durch Rechtsvorschrift ausdriicklich zugelassen gewe-
sen wire. Eine solche Vorschrift sehe ich nicht. Die Bekanntmachung im Ver-
anstaltungsverzeichnis, daB die Zulassungsentscheidungen oder die Klausurergebnisse am
Schwarzen Brett bekannt gemacht werden, reicht in diesem Zusammenhang nicht aus.

76




Die Ubermittlungsbestimmungen des Bremischen Datenschutzgesetzes erlauben den Aus-
hang der Zulassungsentscheidungen in der kritisierten Form ebenfalls nicht. Er wire nur
zuliissiyg gewesen, wenn die Betroffenen hierzu gem. § 3 Abs. | BrDSG ihre Einwilligung
erteilt hitten. Dies war jedoch nicht der Fall.

11.4.1.2, Datenschutzgerechte Alternativen

Soweit eine direkte Benachrichtigung der Studierenden, z.B. mit einem entsprechenden
Anschreiben, nicht moglich war, hiitte somit darauf geachtet werden miissen, dafl grund-
sitzlich nur die jeweils Betroffenen, nicht aber alle Personen, denen der kritisierte Aus-
hang zuginglich war, von den Entscheidungen Kenntnis nehmen konnten. Beim Aushang
der Entscheidungen hétten deshalb zumindest die Namen der Betroffenen weggelassen
werden miissen. Die Matrikelnummer, die dann noch die Identifizierung der einzelnen
Studierenden ermdglicht hitte, ist nicht allgemein, sondem in der Regel nur dem Betrof-
fenen selbst, bekannt. Besser noch wiire es gewesen, wenn die Zulassungsentscheidungen
nicht ausgehdngt, sondern im Sekretariat des Fachbereichs deponiert und dort den jewei-
ligen Studierenden von einer Verwaltungskraft ausgehindigt worden wiiren.

Den unzulissigen Aushang der Zulassungsentscheidungen rigte ich gegeniiber der Hoch-
schule Bremen. Zugleich forderte ich sie auf, kiinftig generell in allen Fachbereichen,
auch beim Aushang der Ergebnisse von Klausuren, Hausarbeiten etc., entsprechend zu
verfahren. Die Hochschule erlie daraufhin eine Dienstanweisung, mit der der von mir
vertretenen Auffassung Rechnung getragen wird.

11.4.2. Zweiter Fall: Universitiit Bremen

Eine vergleichbare Eingabe erhielt ich spdter von einem Studierenden der Universitit
Bremen. Dieser beklagte sich dariiber, daB in seinem Fachbereich die Ergebnisse von
Klausuren mit den Namen und Matrikelnummern der betroffenen Studierenden Sffentlich
ausgehangt wurden. Die Priifung des Vorganges ergab, daf} auch in diesem Fall die Daten
der Betroffenen unzulissigerweise bekannt gegeben worden waren.

Der Rektor der Universitit nahm den Fall zum AnlaB, alle Fachbereiche bzw. mit der
Durchfithrung von Priiffungsverfabhren befaBten Stellen zu einer datenschutzkonformen
Praxis bet der Bekanntgabe von Prifungsergebnissen anzuhalten. Er forderte dazu auf,
kiinftig bei der Bekanntgabe von Klausur- und vergieichbaren Priifungsergebnissen durch
Sffentlichen Aushang auf die Nennung der Namen der Betroffenen zu verzichten.

12, Gesundheit, Jugend und Soziales

12.1. Krankenhiiuser
12.1.1.  Fall: Patientendaten im MaBregelvolizug

Ein Patient im MafBiregelvollzug (d.h. Unterbringung eines schuldunfihigen oder vermin-
dert schuldfahigen strafrechtlich Verurteilten nach § 63 StGB in der forensischen Klinik
des Zentralkrankenhauses Bremen-Ost) hatte sich mit einer Reihe von datenschutzrechtli-
chen Beschwerden an mich gewandt. Bei einer &rtlichen Priiffung und in Gespriichen mit
den Verantwortlichen im Krankenhaus und beim Senator fiir Gesundheit, Jugend und So-
ziales stellte sich heraus, daf einige Beschwerden berechtigt waren. Inzwischen hat die
Klinikleitung dem Rechnung getragen.

Kiinftig sollen vor dem Besuch eines Patienten bei einem auswirtigen Arzt die Sicher-
heitsaspekte abgeklirt und mit dem Patienten erdrtert werden. Wenn mdglich, soll ver-
mieden werden, daf} ein Pfleger wihrend der dArztlichen Konsultation oder Untersuchung
anwesend ist. Ist dies aber aus Sicherheitsgriinden nicht zu vermeiden, so soll vorher ab-
geklirt werden, ob der Patient bereit ist, unter den vorgegebenen Umstdnden den Termin
wahrzunehmen oder ob er lieber auf ihn verzichten mdchte. So soll vermieden werden,
daf} - wie Gegenstand der Beschwerde war - der Patient mit der Gegenwart eines Dritten
bei der Konsuitation oder Untersuchung konfrontiert wird. Auch er mul} - soweit Sicher-
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heitserfordernisse dem nicht entgegenstehen - einen Arzt seines Vertrauens unter dem
Schutz des gesetzlich sanktionierten Arztgeheimnisses konsultieren konnen,

Die Klinikleitung hat e¢ine schriftliche Regelung zur Einsicht in Krankenakten durch ihr
nichtirztliches Personal getroffen. Zwar setzt die Behandlung in Teamarbeit voraus, dafl
neben den Arzten auch die Pfleger umfassend Giber die Patienten, ihre Storungen und ihre
Entwicklungsgeschichte informiert sind. Dennoch aber bedarf es nunmehr des Einver-
stindnisses des Arztes, will ein Pfleger Einsicht in die Akte mit der Krankengeschichte
nehmen.

Die neuen Regelungen versuchen, die PersOnlichkeitsrechte der Patienten und die arztli-
che Schweigepflicht in dem Mafle zu wahren, als diese nicht durch die Ziele des Mafre-
gelvollzugs und Sicherheitserfordernisse eingeschrinkt werden miissen. Ich habe die Re-
gelungen deshalb als datenschutzgerecht akzeptiert.

12.2. Gesundheit

12.2.1. Zweckbindung der Klientendaten trotz Funktionsvielfalt der Gesundheits-
iimter

Der Senat hat Ende Februar 1995 den Entwurf fiir ein Bremisches Gesetz lber den 6f-
fentlichen Gesundheitsdienst verabschiedet. Der Abschnitt zum Datenschutz im Referen-
tenentwurf ist mit mir abgestimmt worden. Insbesondere stelit er klar, daff die Daten, die
die Gesundheitsimter zum Zwecke freiwilliger Beratung erhoben haben, grundsitzlich
nicht fiir Uberwachungs- und ZwangsmaBnahmen genutzt werden diirfen. Dies entspricht
meiner langjdbrigen Forderung (vgl. bereits 12. JB Ziff. 2.7.12, mletzt 16. JB Ziff.
8.5.1).

Allerdings gibt es Situationen, in denen Ausnahmen von diesem Grundsatz unumginglich
sind, etwa in Fillen, in denen andemnfalls eine gegenwirtige Gefahr besteht, daf} der
Kranke Selbstmord begeht oder sich erheblichen gesundheitlichen Schaden zufiigt. Dann
bedarf es aber fiir die Nutzung von Daten, die im Rahmen freiwilliger Beratung einem
Arzt oder Psychologen z.B. des sozialpsychiatrischen Dienstes eines Gesundheitsamtes
anvertraut worden sind, im Rahmen einer Entscheidung (iber eine Zwangseinweisung ei-
ner eindeutigen gesetzlichen Befugnis. Diese sollte mdglichst bald durch eine Erginzung
des Bremischen Gesetzes liber Hilfen und SchutzmafSnahmen bei psychischen Krankenhei-
ten (PsychKG) vorgenommen werden. Auch die Besuchskommission nach § 34 PsychKG
hat in Ziffer 5 ihres letzten Berichts (Drucks. der Bremischen Biirgerschaft (Landtag),
13/1040 vom 17.11.94) Vorschlige zur Novellierung des PsychKG gemacht. Dies ver-
bessert die Chancen fiir eine datenschutzgerechte Neufassung dieses Gesetzes. Ich hoffe
auf Fortschritte in diesem Bereich in der nachsten WahlIperiode.

12.2.2. Anonymitiit in der Schwangerschaftskonfliktberatung und beim Sozialamt
12.2.2.1. Anerkennungsrichtlinien fiir Beratungsstellen

Zum 01.01.1995 sind die Richtlinien iiber die behdrdliche Anerkennung von Stellen zur
Schwangerschafiskonflikisberatung im Lande Bremen in Kraft getreten. Der Senator fiir
Gesundheit, Jugend und Soziales hat darin meine Vorschlage zur Sicherstellung des Wun-
sches von Schwangeren auf Wahrung ihrer Anonymitit wihrend der Beratung und zur
Anonymisierung der einzelfallbezogenen Unterlagen der Beratungsstellen aufgegriffen
(vgl. Ziff. 8.5.3 meines 16. Jahresberichts). Den Persdnlichkeitsrechten schwangerer
Frauen ist dadurch in dem vom Bundesverfassungsgericht in seinem Urteil zum Schwan-
gerschaftsabbruch vom 28.05.1993 vorgegebenen Rahmen soweit wie mdglich Rechnung
getragen worden.

Die Beratungsstellen haben die ratsuchenden Schwangeren in geeigneter Form darauf
aufmerksam zu machen, daB sie sich anonym beraten lassen kdnnen. Wenn die Schwange-
re ¢ine anonyme Beratung gewlinscht hat, ist ihr Gelegenheit zu geben, selbst thren Na-
men in die iiber die Beratung auszustellende Bescheinigung fir den Arzt einzutragen oder
die Bescheinigung durch eine Person ausstellen zu lassen, die am Beratungsgesprich
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selbst nicht beteiligt war, Bei der Ausgestaltung des Protokolls, das die Beratungsstelle
iber die Beratungsgespriiche zu erstellen hat, wird jeder Personenbezug ausgeschlossen.

Ich gehe davon aus, dall die Vorgaben des Bundesverfassungsgerichts zur Wahrung der
Anonymitét der Schwangeren unverindert Eingang finden in die gesetzliche Neuregelung,
die derzeit im Deutschen Bundestag vorbereitet wird.

12.2.2.2. Anonymitit bei der Antragstellung fiir Sozialhilfe

Im Lande Bremen wird derzeit Hilfe fiir die Kosten eines Schwangerschaftsabruches aus
Mitteln der Sozialhilfe geleistet. Ich habe deshalb jiingst die Sozialhilfetriger gefragt,

s  welche Vorkehrungen sie getroffen haben, das Sozialgeheimnis schwangerer Hilfe-
suchender besonders zu schiitzen,

¢  ob iiber die Hilfe fiir Schwangerschaftsabbriiche in einem gesonderen Verfahren ent-
schieden wird,

¢  welche Daten in diesem Zusammenhang erhoben, wie sie gespeichert (d. h. zusam-
men mit dem fiir andere Hilfearten erhobenen Daten oder getrennt von diesen), an
welche Stellen die Daten weitergeben und wann sie geldscht werden.

Ich habe in diesem Zusammenhang daran erinnert, dafl die - letztlich gescheiterten - Be-
schliisse des Bundestages und des Bundesrates aus der letzten Legislaturperiode fiir ge-
setzliche Regelungen zur Umsetzung des Urteils des Bundesverfassungsgerichts jeweils
Regelungen vorsahen, die die Kostentriger, gleich ob dies die Sozialhilfetriger oder die
Krankenkassen sein sollten, verpflichten wollten, das Persdnlichkeitsrecht der hilfesu-
chenden Schwangeren besonders zu achten - bzw. die Schwangerschaftsabbriiche betref-
fenden Daten von anderen Daten zu trennen.

12.3, Jugend und Soziales

12.3.1. Soazialhilfe per Computer - neues Datenschutzkonzept fiir das PROSOZ-
Verfahren

Das mir im November 1994 vorgelegte neue Datenschutzkonzept fiir das dialogorientierte
Sozialhilfeberechnungsverfabren PROSOZ stellt insgesamt eine Anpassung der Konzepti-
on an die Weiterentwicklung des Systems dar. Ich schildere die Funktionsinderungen
sowie die vorgesehenen technischerr und organisatorischen Mafinahmen im folgenden des-
halb so ausfiihrlich, weil sie exemplarisch sind fiir die Komplexitit sowohl modemer
Verwaltungsinformationssysteme als auch der ihr adiquaten Beratungstitigkeit des Daten-
schutzbeauftragten.

12.3.1.1. Erweiterung der Textverarbeitung

Die Erweiterung der einzelnen Sachbearbeiter/-innenarbeitsplitze um eine Textverarbet-
tungssoftware ist in allen wesentlichen Aspekten im neuen Datenschutzkonzept beriick-
sichtigt worden.

Es ist jedoch nicht gelungen, den bisher festgelegten Datenschutzstandard zu halten.
Durch die Moglichkeit der Speicherung von Texten mit personenbezogenen Daten ist eine
Offoung des Systems entstanden. Im Rahmen einer Dienstanweisung sind zwar sowohi
das Verzeichnis, in das diese Texte gespeichert werden diirfen, als auch die Dateiendung
festgelegt. Es ist jedoch jederzeit moglich, die Texte in anderen Verzeichnissen zu spei-
chern und/oder eine andere Dateiendung zu wihlen und sie so der automatischen Losch-
routine zu entziehen. Im vorhergehenden Verfahren war dieses technisch nicht mdglich.

Die Integration von Textverarbeitungsfunktionen fiihrt zu einer Kontrolliicke, die gegen-
{iber der vorher gegebenen technischen Geschlossenheit des Systems nur unzulinglich
durch die schwiichere MafBnahme der Dienstanweisung kompensiert werden soll. Es ist
deshalb zustzlich notwendig, eine regelmiBige Kontrolle der Festplatten durch den Da-
tenschutzbeauftragten des Senators fiir Gesundheit, fugend und Soziales durchzufithren.
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Dariiberhinaus besteht die Mdglichkeit, @ber die Windows-Oberfliiche (unter der die
Textverarbeitung lduft) auf PROSOZ zuzugreifen. Damit kann der PROSOZ-
PaBwortschutz umgangen werden, sodall die in § 78s SGB X geforderten technischen
Datenschutzmafinahmen zum Schutz personenbezogener Daten faktisch fiir das PROSOZ-
System aufgehoben sind. Es ist deshalb dringend erforderlich, den Zugang zu den Win-
dows-Funktionen auf gleichem Niveau zu schiitzen wie den Zugang zum PROSOZ-
Verfahren.

12.3.1.2. ADV-Verbindungsstelle

Die ADV-Verbindungsstelle soll in besonderen Fillen nach Veranlassung durch die zu-
stindigen Sachbearbeiter auf einzelne Echtdaten zugreifen kbnnen.

In meinem letzten Jahresbericht (vgl. 16.JB, Ziff. 8.7.2) hatte ich gefordert, daB} die
ADV-Verbindungsstelle im Rahmen von Koordinations- und Weiterentwicklungsaufgaben
wie unter Punkt 1.6.2 des alten Datenschutzkonzeptes festgelegt, weiterhin keinen Zugriff
auf Echtdaten, sondern nur auf eine Testdatenbank haben darf.

Bei meinem Priifbesuch im letzten Jahr wurde mir jedoch plausibel gemacht, daff durch
eine Erweiterung der Aufgabenstellung der ADV-Verbindungsstelle (Hilfestellung bei
technischen Bearbeitungsproblemen in der Fallsachbearbeitung im Einzeifall) der Zugriff
auf Echtfille erforderlich sein kann. Diesem Zugriff habe ich unter der Bedingung zuge-
stimmt, daB neben anderen zusitzlichen technischen und organisatorischen MafBnahmen
die uneingeschrinkte Zuweisung von Zugriffsrechten fallbearbeitender Sachbearbeiter/-
innen fiir und durch die ADV-Verbindungsstelle verhindert wird. Dieses wurde auch in
der Sitzung vom 4.11.94 des Datenschutzausschusses der bremischen Biirgerschaft von
einem Vetreter der senatorischen Dienststelle nugesagt. In der neuen Fassung des Daten-
schutzkonzeptes vom 17.11. 94 sind jedoch noch keine neuen Regelungen enthalten.

Folgende Erginzungen sind fir eine datenschutzgerechte Arbeitsgrundlage der ADV-
Verbindungsstelle erforderlich:

e Dem vollen Zugriff der ADV-Verbindungsstelle auf die Falldaten muf eine Freigabe
dieser Daten durch die zustindige Sachbearbeitung revisionsfahig vorausgehen.

e  Erst dann darf eine Rechteiibernahme durch die ADV-Verbindungsstelle erfolgen.

e  Der Zwangsausdruck bei Rechtelibernahme sollte im Bereich der Fallsachbearbei-
tung erfolgen.

Die konkrete Umsetzung dieser optimalen Datenschutzbedingungen wiirde nach Aussage
der ID-Bremen einen unverhiltnismiBig groBen technischen Aufwand erfordern, so daB
die Datensicherheit zunichst durch folgendes Verfahren erreicht werden soll:

*  Die ADV-Verbindungsstelle darf nur nach telefonischer Anforderung durch die fall-
bearbeitenden Sachbearbeiter/-innen mithilfe entsprechender Rechtefibernahmen Zu-
griff auf die Falldaten haben.

+  Die Speicherfunktion wird gesperrt, sodal die ADV-Verbindungsstelle keine Verin-
derungen in den Datensatzen der Falldatenbank vornehmen kann.

s  Zusitzlich werden dort alle Echtfallzugriffe in eine Liste eingetragen. Die Liste ent-
hélt das Datum, das Organisationskennzeichen, das Aktenzeichen, eine Kurzbe-
schreibung des Problems und das Datum der Erledigung. Volle Listen werden in
Kopie dem ID-Bremen-PROSOZ-Team zugesandt.

¢ Die Erteilung der Zugriffsberechtigungen an die ADV-Verbindungsstelle werden
durch einen automatisch erstellten Beleg dokumentiert. Die Belege werden in einem
gesonderten Hefter gesammelt und vier Jahre aufbewahrt.

Da sich dieses Dokumentationsverfahren in den Handen der ADV-Verbindungsstelle
selbst befindet, sind die Zugriffe der ADV-Verbindungsstelle dennoch nicht revisionsta-
hig. Die Speicherung der auf die Mitarbeiter/-innen der ADV-Verbindungsstelle {ibertra-
genen Zugriffsrechte in einer gesonderten Datei der ID-Bremen, mit der dieses Problem
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geldst wire, wird aufgruind des von der ID-Bremen aufgefiihrten hohen Programmier-und
Kostenautwandes von der senatorischen Dienststelle nicht weiter verfoigt. Da keine Onli-
ne-Protokollierung stattfindet, wird zur Aus@ibung meiner Kontrollfunktion die System-
protokollierung entsprechend den datenschutzrechtlichen Fragestellungen von ID-Bremen
aufbereitet und spitestens innerhalb von zwei Tagen zur Verfligung gestellt.

Die im vorangegangen Text beschriebenen Funktionserweiterungen im Rahmen der auto-
matisierten Sozialhilfesachbearbeitung stellen sicherlich eine gewisse Erleichterung fiir die
konkrete Arbeitssituation da, gleichzeitig haben sie zu einem Absinken des Datensiche-
rungsniveaus geflihrt. Der parallel zur PROSOZ-Systemerweiterung zu betreibende Auf-
wand zur Erhaltung des urspriinglichen Datenschutmiveaus wird leider eher als unver-
haltnismiBig eingestuft als der Aufwand fiir die Systemerweiterung selbst.

Ich werde deshalb in diesem Jahr die Wirksamkeit der als KompromiBlésung zwischen
dem Senator fir Gesundbeit, Jugend und Soziales und mir vereinbarten Datensicherungs-
mafinahmen bzw. deren Installation Giberpriifen.

12,3.2. Datenverarbeitung und Statistik nach dem Betreuungsgesetz
12.3.2.1. Mitteilungen und Statistik der Vormundschaftsgerichte

Am 01.01.1992 ist das Betreuungsgesetz in Kraft getreten. Als Teil seines Bestrebens, die
Personlichkeitsrechte der Betroffenen besser zu achten als die fritheren Bestimmungen zur
Entmiindigung und zur Pflegschaft ist nunmehr im einzelnen geregelt, an welche anderen
Stellen unter welchen Voraussetzungen das Vormundschaftsgericht Entscheidungen dber
die Bestellung eines Betreuers mitteilen mubB oder darf (§§ 69a, 69k des Gesetzes iiber die
freiwillige Gerichtsbarkeit). Friher {iblichen Praktiken wie etwa regelmiBigen Mitteilun-
gen von Entmiindigungen an Kfz-Zulassungsstellen ist damit schon vom Gesetzswortlaut
her die rechtliche Grundlage entzogen worden.

Daneben aber werfen das Gesetz, die landesrechtlichen Ausfilhrungsbestimmungen und
seine Handhabung in der Praxis eine Reihe datenschutzrechtlicher Probleme auf, zu deren
Losung ich im Benehmen mit den zustindigen Stellen beizutragen versucht habe.

12.3.2.1.1. Datenschutz fiir Betreute

Zum einen ging es um den vorrangigen Schutz der personenbezogenen Daten Betreuter:

Der Senator fir Gesundheit, Jugend und Soziales als fiberdrtliche Betreuungsbehdrde
entwickelte in Abstimmung mit mir fir seine automatisierte Geschiftsstatistik zur Aus-
wertung der Mitteilungen der Vormundschaftsgerichte an die Betreuungsbehdrden ein
Datenschutzkonzept, wonach zur Vermeidung von Mehrfachzihlungen etwa in Folge von
Beschliissen zur Veriinderung des Wirkungskreises oder zum Betreuerwechsel lediglich
die Aktenzeichen erfaft werden und dieses Datenfeld noch einmal durch verdeckte Aus-
gaben zusitzlich gegen unbefugten Zugriff zugesichert ist.

Das Amtsgericht (Vormundschaftsgericht) entwickelte in Abstimmung mit den Betreu-
ungsvereinen und mir ein Verfahren, wonach nicht mehr wie bisher die Vormundschafts-
akten den Betreuungsvereinen zwecks Uberlegung, ob ein geeigneter ehrenamtlicher Be-
treuuer genannte werden kann, zur Kenntnis gegeben werden, sondern wonach die Be-
treuungsvereine ihrerseits dem Gericht potentielle Betreuer mit Art und Umfang der ge-
wiinschten Betreuung benennen, das Gericht dann seinerseits einem der Vereine einen
nicht personenbezogenen Aktenauszug zuleiten kann, damit dieser einen geeigneten Be-
treuer vorschlagen kann.

12.3.2.1.2. Datenschutz fiir Betreuer

Zum anderen aber ging es um den Schutz personenbezogener Daten von Betreuern oder
solcher Personen, die hierfiir in Frage kommen:

Die tiberdrtliche Betreuungsbehdrde stellt aus den ihr zuginglichen Meldungen iiber die
Bestellung von Betrenern den anerkannten Betreuungsvereinen Listen von Anschriften
von Betreuern zwecks Bekanntmachung ihrer jeweiligen Einfiihrungs-, Fortbildungs- und
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Beratungsangebote zur Verfligung. Da eine Aufgabe der Betreuungsvereine die Fortbil-
dung und Beratung von Betreuern ist (§ 1908 f BGB) und die iiberdrtliche Betreuungsbe-
horde sie bei der Erfullung ithrer Aufgaben unterstiitzen soll (§ 4 Bremisches Ausfiih-
rungsgesetz zum Betreuungsgesetz), habe ich diese Ubermittlungen akzeptiert, aber zu-
gleich darauf gedrungen, daBl vor Zusendung der Anschriften die Betreuungsvereine die
schriftliche Erklirung abgeben milssen, sie wilrden die Anschriften nur zu den genannten
Zwecken nutzen. Die {iberrtliche Betreuungsbehdrde hat meinen Vorschlag aufgegriffen.

Laut § 6 des Bremischen Ausfiihrungsgesetzes zum Betreuungsgesetz kann die éberortli-
che Betreuungsbehdrde anerkannte Betreuungsvereine nach Maflgabe der Haushaltsmittel
und per Richtlinie festgesetzter Voraussetzungen finanziell fordem. Die Betreuungsverei-
ne sollen in diesem Zusammenhang den Nachweis fiihren, daB sie mindestens Gber 25
namentlich nachgewiesene Personen "verfiigen®, die Betreuungen ilbernommen haben
oder doch bereit sind, Betreuungen zu iibernehmen. Grundsitzlich habe ich diese Metho-
de der Uberpriifung akzeptiert. Es ist inzwischen aber sichergestellt, dafl nur die Namen
von solchen Personen, die schon Betreuer sind oder doch dem Vormundschaftsgerichts
gegeniiber benannt worden sind, aber nicht die Namen an Betreuungen lediglich Interes-
sierter der iiberSrtlichen Betreuungsbehdrde {ibermittelt werden. Uberdies soll zuvor die
Einwilligung der Betroffenen eingeholt werden.

Schlieflich hat die {iberOrtliche BetreuungsbehGrde meine Forderung aufgegriffen, in ih-
rer Geschéfisstatistik nur noch anonymisierte Daten zu erfassen. Die Geschiftsstatistik ist
von den Dateien, die auch Namen von Betreuern enthalten, separiert worden.

12.3.3. Sozalhilfestatistik- das Sozialamt als Z#hler

Das Gesetz zur Umsetzung des forderalen Kensolidierungsprogramms (sog. Solidarpakt,
in Kraft getreten am 01.07.93) trifft auch eine umfassende Neuregelung der Bestimmun-
gen iiber Sozialhilfestatistiken - erklirtermaflen in der Erwartung von Einspareffekten und
verbesserten Informationsgrundlagen zur Vermeidung von MiBlbrauch. Dem sollen so-
wohl die Fortentwicklung des Erhebungsverfahrens als auch die Erweiterung der Erhe-
bungsmerkmale dienen.

Eines aber wurde nicht gedndert: Nach § 131 BSHG sind nach wie vor nicht die Hil-
feempfanger, sondern die Triger der Sozialhilfe zur Auskunft verpflichtet. Diese aber
diirfen ihrerseits nur die Daten erheben, die sie fiir ikre Aufgabenerfiillung, d. h. die Hil-
fegewdhrung und ihre Abwicklung bendtigen (§ 67 a Abs. 1 SGB X). Die Hilfeempfianger
ithrerseits sind lediglich gehalten, die Tatsachen mitzuteilen, die fur die Entscheidung Gber
thren Antrag oder die Weitergewihrung der Hilfe erheblich sind (§ 60 Abs. 1 SGB I).
Hierzu aber gehdren nicht in allen Fillen alle der neuerdings mu den Erhebungsmerkmalen
der Sozialhilfestatistik gehdrenden Daten. Z.B. ist zwar haufig, aber nicht immer fir den
Einzelfall erheblich, welchen Schul- oder Berufsausbildungsabschlub ein 15- bis
65jihriger Hilfeempfinger hat, so etwa nicht bei alleinstehenden Miittern von Kleinkin-
dern oder im Falle kurzfristiger Uberbriickungdarlehen.

Eine Datenverarbeitung auf Vorrat fiir kiinftig vielleicht auftretende Notwendigkeiten
aber ist unzulissig. Insoweit sind Hilfeempfinger nicht gehalten, Angaben zu machen,
Leistungstriiger nicht befugt, Daten zu erheben. Diese Rechtslage hatte der Gesetzgeber
des Solidarpakts offenbar nicht bedacht. Nicht nur Datenschutzbeauftragte in Bund und
Linder, sondern auch oberste Landesaufsichtsbehdrden (ber Sozialhilfetriger haben in-
zwischen hierauf hingewiesen.

Dennoch aber haben die statistischen Landesimter bundesweit einen Erhebungsbogen her-
ausgegeben, der die Erhebung auch solcher Merkmale generell vorsieht, die nicht in je-
dem Einzelfall erheblich sind. Entsprechend wurde - wie mir mitgeteilt wurde - das auto-
matisierte Verfahren zur Sozialhilfezahlung PROSOZ in der Stadtgemeinde Bremen geén-
dert.

Bei einer Besprechung im Juni 1994 im Hause des Senators fiir Gesundheit, Jugend und
Soziales wurde Einigkeit dahingehend erzielt, daB den Sachbearbeitern und Sachbearbei-
terinnen ermbglicht werden solle, die Angabe "unbekannt” oder "keine der vorgenannten
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sozialen Situationen" einzugeben, falls im Einzelfall eine Datenerhebung unzulissig ist.
Inzwischen hat das Ressort mitgeteilt, PROSOZ sei in seiner neuesten Version entspre-
chend gedndert worden. Die Sachbearbeiter/innen seien auch darauf hingewiesen worden,
sie konnten bei den Schul- und Berufsausbildungsabschluff "unbekannt” eingeben, wenn
eine Eingliederung in das Berufsleben nicht mdglich sei.

12.3.4. Fall: Jugendamtsakten auf dem Schuttcontainer

Zuweilen sind es recht riitselhafte Vorfille, die mich veranlassen, die Einhaltung des Da-
tenschutzes zu {iberpriifen. So {ibergab mir ein Lkw-Fahrer drei Akten des ehemaligen Ju-
gendamts Bremen (inzwischen Teil des Amtes fiir Soziale Dienste), Abteilung Amtsvor-
mundschaft/ Amtspflegschaft. Er habe sie, berichtete er glaubbaft, oben auf einem mit
Bauschutt gefiillten Container vor einer Baustelle am Flughafen Bremen gefunden.

Da es in den Vortagen geregnet hatte, die Akten aber kaum in Mitleidenschaft gezogen
waren, waren sie offensichtlich erst kurz vor dem Fund auf den Schutt gelangt. Die Akten
waren in den Jahren 1984/85 abgeschlossen und an das Archiv des Amtes abgegeben
worden. Eine spitere Nutzung ist in ihnen nicht vermerkt. Sie enthalten jeweils eine Fiille
von Sozialdaten der Klienten und ihrer Familien.

Zu deren Schutz aber sind die Sozialleistungstriger verpflichtet, die erforderlichen techni-
schen und organisatorischen MaBnahmen einschlieBlich Dienstanweisungen zu treffen.
Einschlagige Rechtsgrundlage war bis zum bis 30.06.94 die Vorschrift des § 35 Abs. 1
Satz 2 SGB I, seit der Novellierung des Sozialdatenschutzes gilt § 78 a SGB X. Dadurch
soll u.a. auch verhiitet werden, da Sozialdaten in die Hande Unbefugter geraten.

Eine Ortsbegehung sowie Gespriiche mit den Mitarbeiter/innen des Amtes, die auf die ei-
ne oder andere Weise befugt Zugang zu den Akten hatten, und dem fiir das zentrale Al-
tarchiv des Amtes Verantwortlichen brachten nicht den geringsten Hinweis fiir den Weg
der Akten auf den Schuttcontainer. Es gab weder einen Hinweis auf befugte Nutzungen
nach der Ubergabe an das Archiv noch auf eine unbefugte Entwendung der Akten. Das
Amt versicherte spiter gleichfalls, daf seine Bemithungen um eine Aufklirung des Sach-
verhalts ohne Ergebnis geblieben seien.

Es wurde aber schnell deutlich, daB das Sozialgeheimnis fritherer Klienten des Jugendam-
tes nicht ausreichend geschiitzt war. So war der Keller des Hauses, in dem das Altarchiv
in Rdumen untergebracht ist, deren Tiren nur mit einfachen Schléssern gesichert sind,
frei zuginglich. Dieser Mangel wurde umgehend durch den Einbau von Sicherheitsschlds-
sern und eine sehr restriktive Ausgabe der Schliissel beseitigt.

Vor allem aber fehlte eine vollstindige Suchkartei aller archivierten Altakten, in der Da-
tum, anfordernde Stelle und Begriindung der Anforderung sowie die Riickgabe der Akten
registriert werden. Dem soll - so wurde mir jiingst versichert - jedenfalls fiir den Bereich
der Amtsvormundschaft/Amtspflegschaft mit der angestrebten Einfithrung eines ADV-
Verfahrens abgeholfen werden. Vorliufig wiirden fiir diesen Bereich Vordrucke cinge-
fiihrt, mit deren Hilfe die Ubergabe einer Akte zur Archivierung sowie die Anforderung
einer Akte aus dem Archiv durch die Amtsvormundschaft/Amtspflegschaft dokumentiert
werden sollten.

12.3.5. Fall: Intime Fragen nach "eheihnlicher Gemeinschaft"

Eine Sozialhilfeempfingerin wandte sich an mich und klagte dariiber, daBb das Amt fiir
Sozizle Dienste Bremen Fragen nach threm Privatleben gestellt und von ihrer Antwort die
Weitergewihrung von Sozialhilfe abhingig gemacht habe. Das Amt wollte von ihr Namen
und Anschrift ihres Freundes wissen und wie oft er sich durchschnittlich monatlich in ih-
rer Wohnung aufhalte.

Diese Datenerhebung war nur zuldssig, soweit sie fiir die Entscheidung iiber die Hilfege-
wihrung erforderlich war (§ 67 a SGB X). Von Personen, die in einem Haushalt in ehe-
dhnlicher Gemeinschaft zusammenleben, vermutet das Bundessozialhilfegesetz
(§§ 16,122), daB sie sich gegenseitig entsprechend ithrem Einkommen und Vermdgen un-
terstiitzen. Steht fest, dal es sich so verhilt, konnen vom Hilfesuchenden Angaben zum
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Einkommen und Vermégen seines Partners verlangt werden. Sprechen Indizien fiir das
Vorliegen einer ehedhnlichen Wohnungsgemeinschaft, knnen auch Auskinfte zur Auf-
klirung des Sachverhalts verlangt werden. Insoweit ist der Hilfesuchende zur Mitwirkung
verpflichtet (§ 60 SGB I).

Im vorliegenden Fall allerdings lag nur ein anonymer Hinweis auf ¢inen ménnlichen Be-
sucher vor. Die Hilfeempfingerin selbst hatte sich bereits dazu geduliert und bestritten,
dafl sie in einer ehedhnlichen Gemeinschaft mit einem Mann zusammenlebe. Deshalb hatte
das Amt keine Legitimation, die Hilfeempfingerin weiter auszufragen. Auf meine Inter-
vention hin verzichtete das Amt auf die Beantwortung seiner Fragen.

12.3.6. Schutz des Beratungsgeheimnisses im Amt fiir Soziale Dienste
12.3.6.1. Neue Dienstanweisungen in Kraft

Im Mai 1994 hat das Amt fiir Soziale Dienste Dienstanweisungen zum Datenschutz in der
Jugendhilfe und zur Hilfeplanung in Kraft gesetzt, die in Abstimmung mit mir entwickelt
worden waren (vgl. Ziffer 8.6.3 meines 16. Jahresberichts).

Damit ist nach langjihrigen Bemiihungen endlich festgelegt worden, dafl die Sachgebiste
"Wirtschaftliche Jugendhilfe”, die im Amt {iber die Kosten von Jugendhilfemafinahmen
entscheiden, als Entscheidungsgrundlagen nicht mehr die gesamten Fallakten, sondern nur
noch die sog. Hilfepline erhalten, die die Fachkrifte der Sozialdienste in Zusammenarbeit
mit den Betroffenen (Jugendliche und Personensorgeberechtigte) erstellt haben. Daneben
haben die Sachbearbeiter/innen der Wirtschaftlichen Jugendhilfe noch das Recht, an den
in der Geschaftsordnung vorgesehenen Fallkonferenzen teilzunehmen, und erhalten folg-
lich deren Protokolle. Alle iibrigen der Vorbereitung des Hilfeplans dienenden Unterlagen
verbleiben bei der fallfiibrenden Fachkraft des jeweiligen Sozialdienstes. Zudem wurden,
wie von mir empfohlen, zwecks gleichmifiger Realisierung der Dienstanweisungen fiir
die Hilfepline und die Protokolle der Fallkonferenzen Vordrucke in Gebrauch gesetzt.

Dienstanweisungen und Vordrucke werden zur Zeit fiir die Dauer eines Jahres erprobt.
Der Datenschutzausschutz der Bremischen Biirgerschaft, der sich mehrfach mit der Ange-
legenheit befaBt hat, hat mich beauftragt, die Erprobung datenschutzrechtlich zu begleiten
und ihm Bericht zu erstatten.

12.3.6.2. Kontroverse um die "Entwicklungsberichte"

Gleichfalls im Mai 1994 aber wurde eine nicht mit mir abgestimmte Dienstanweisung in
Kraft gesetzt, die im Falle der Unterbringung eines Jugendlichen in einer Einrichtung ne-
ben dem Hilfeplan auBerdem den Entwicklungsbericht der Einrichtung als Grundiage fiir
die Verlangerung der Mafinahme bezeichnete. Da dies im Zusammenhang mit der kosten-
rechtlichen Entscheidung geregelt wurde, rief dies im Amt selbst und bet mir den Ein-
druck hervor, daB in diesen Fillen entgegen den beiden anderen Dienstanweisungen zu-
sitzlich zu den Hilfeplinen auch die Entwickiungsberichie der Wirtschaftlichen Jugend-
hilfe zugehen sollen.

Auf meine kritische Nachfrage hin wurde mir versichert, die Amtsleitung habe "deshalb
klargestellt, daB sie mehrheitlich die Rechtsauffassung vertritt, dafl die Weitergabe der
Entwicklungsberichte an die Wirtschaftliche Jugendhilfe so nicht zuldssig ist”. Sie inter-
pretiere die entsprechende Anweisung so, daB kostenrelevante Daten aus den Entwick-
lungsberichten in den fortgeschriebenen Hilfeplan einfliefen miiiten, der dann Grundlage
der Entscheidung der Wirtschaftlichen Jugendhiife sei.

Unklarheiten gab es auch um die Funktion eines Vordrucks der beim Triger der Einrich-
tung, in der ein Jugendlicher untergebracht ist, Daten abfragt, die fiir die weitere Fortgel-
tung der Kostenentscheidung erheblich sind; dazu gehdren etwa Fragen nach dem tatsich-
lichen Aufenthalt des Jugendlichen, nach Antrigen bei anderen Sozialleistungstrigern
oder nach Verinderung des Wohnorts der Eltern. Ich habe das Amt darauf hingewiesen,
daB es nach § 62 Abs. 2 KJHG die Daten grundsitzlich beim Betroffenen erheben miisse.
Die Erhebung beim Triger, also einer dritten Stelle, sei nur zuldssig mit Einwilligung des
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Betroftenen oder wenn im Einzelfall die Voraussetzungen vorliegen, die das Gesetz fiir
cine Erhebung ohne Mitwirkung des Betroffenen aufgestellt habe,

12.3.6.3. Erstes Priifergebnis

SchlieBlich habe ich Ende November 1994 im Amt fiir Soziale Dienste Ost eine erste Prii-
fung der bisherigen Handhabung der Dienstanweisungen vorgenommen. Dabei stellte ich
fest, dab

»  die gepriiften Akten der Wirtschaftlichen Jugendhilfe aus der Zeit vor Inkrafitreten
der Dienstanweisungen durchweg eine derartige Fiille von Unterlagen mit medizini-
schen, psychologischen und sozialarbeiterischen Daten der Jugendlichen und ihrer
Familien enthalten, daB der Eindruck sich aufdriingt, es handele sich um kompleite
Parallelakten 1 den Unterlagen der Sozialdienste, was schon an sich erhebliche
Zweifel an der Erforderlichkeit der Datenverarbeitung erweckt,

*  die Apweisung, der Wirtschaftlichen Jugendhilfe lediglick Hilfepline und Kurzpro-
tokolle der Fallkonferenzen zur Verfligung zu stellen, zu einer wesentlichen daten-
schutzrechtlichen Verbesserung fithren kann,

e  dies aber dadurch in Frage gestellt ist, dafl auch jetzt noch in einem Teil der Akten
der Wirtschaftlichen Jugendhilfe zusdtzlich zu den Hilfeplinen eine Fiille weiterer
Unterlagen aufgenommen werden, die iiberhaupt nicht hinein gehdren.

Ich habe dies zum AnlaBl genommen, auf eine Bereinigung der Akten ab Mai 1994 und
darauf zu dringen, daB kiinftig nur noch die rechtlich zuldssigen und durch Dienstanwei-
sung vorgesehenen Unterlagen zu den Akten der Wirtschaftlichen Jugendhilfe genommen
werden.

12.3.7. Wirtschaftlichkeits- und Qualitiitspriifung - auch mit Mitarbeiter- und Kli-
entendaten ?

12.3.7.1. Neuregelung der Kontrollen bei Kosteniibernahme

Im 16. Jahresbericht hatte ich unter Ziff. 8.7.1 dariiber berichtet, daB in zunehmendem
Umfang auch fir Zwecke der Statistik, Planung und Aufsicht statt aggregierter Zahlen
personenbezogene Daten, seien es Arbeitnehmerdaten, seien es Sozialdaten, verarbeitet
werden. Diese Entwicklung setzt sich fort.

Zum 01.01.1994 ist mit der Neufassung des § 93 Abs. 2 eine Regelung in das Bundesso-
zialhilfegesetz eingefiigt worden, wonach als Voraussetzung fiir die Kosteniibernahme
Regelungen mit den Einrichtungen der freien Wohlfahrtspflege zu treffen sind, die den
Tragern der Sozialhilfe eine Prifung der Wirtschaftlichkeit und Qualitit von deren Lei-
stungen ermoglichen. Ich sehe insbesondere die Gefahr, dafl hierfiir auch sensible Daten
der Klienten herangezogen werden. Ein Beispiel hierfiir stelle ich in diesem Bericht unter
Ziff. 13.3 dar.

Auf mein Schreiben, in dem ich den Senator fiir Gesundheit, Jugend und Soziales und den
Magistrat der Stadt Bremerhaven darum bat, bei der Ausgestaltung dieser Regelungen die
beruflichen Schweigepflichten der Mitarbeiter/innen von Beratungsstellen und anderen
Hilfeprojekten zu beachten und im fibrigen den Pesonenbezug erhobener Daten auf das er-
forderliche MaB zu begrenzen, habe ich bislang schriftliche Antworten nicht erhalten.

Zu der Problemdarstellung in meinem 16. Jahresbericht hat der Senat keine Stellung ge-
nommen. Die einzige Reaktion war bisher die Erklirung des Vertreters des Senators fiir
Gesundheit, Jugend und Soziales in der Sitzung des Datenschutzausschusses am
04.11.1994, neben datenschutzrechtlichen Aspekten seien auch die Belange des Kosten-
trigers zu beriicksichtigen. Dem kann nur - genauso allgemein - erwidert werden, daB
umgekehrt aber neben den Belangen des Kostentragers auch die datenschutzrechtlichen
Aspekte 2u beriicksichtigen sind. Gerade um eine rechtlich einwandfreie Abwigung bei-
der Gesichtspunkte ging es mir in meinem Beitrag und in meinem Schreiben an die Trager
der Sozialhilfe,
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12.3.7.2. Umstellung der Projektforderung in Bremen

Kurz vor Reduktionsschlufi dieses Jahresberichts berichtete die Presse davon, dald der Se-
nator fiir Gesundheit, Jugend und Soziales die ProjektfGrderung von der Subventionierung
von Stellen und Sachausgaben auf die Kostenerstattung fiir fest umrissene Leistungen
umstellen. Auch hier mul} darauf geachtet werden, dal} durch die damit verbundene Erhe-
bung von Daten zur Abrechnung und Kontrolle nicht berufliche Schweigepflichten von
Beratern und Sozialarbeitern sowie Persdnlichkeitsrechte von Klienten verletzt werden.

Ich werde erneut den Senator fiir Gesundheit, Jugend und Soziales darauf hinweisen, thm
meeine Mitarbeit bei datenschutzgerechten Ldsungen anbieten und dem Datenschutzaus-
schuf} Gber den Fortgang der Angelegenheit berichten.

13. Arbeit und Frauen

13.1. Krankenversicherung
13.1.1. Die Krankenversichertenkarte (KVK)
13.1.1.1. Einfiibrung in Bremen

Seit dem 01.10.1994 miissen die gesetzlich Krankenversicherten auch im Lande Bremen
beim Arztbesuch nicht mehr den Krankenschein, sondern die Krankenversichertenkarte
vorlegen. Kurz nach deren Einfiihrung bot ich in Bremen und Bremerhaven telefonische
Sprechstunden an. Das Echo zeigte, dall nicht alle Versicherten den Sffentlichen Erkld-
rungen der Krankenkassen Glauben schenken, die Krankenversichertenkarte ser daten-
schutzrechtlich véllig unbedenklich. So wurde mehrfach gefragt, ob Gesundheitsdaten
oder Arztbesuche gespeichert wiirden bzw. wie ich die kiinftige Entwicklung der Karten-
funktionen beurteile. Meinen Antworten konnte ich eigene Erkenntnissen zugrunde legen.
Durch Gespriche, Prifungen und Durchsicht zur Verfiigung gestellter Unterlagen hatte
ich mich zuvor davon iberzeugt, daBl Kassenirztliche Vereinigung Bremen und AQK
Bremen/Bremerhaven das zur Einhaltung der gesetzlichen Vorgaben (vgl. hierzu im ein-
zelnen Ziffer 8.3.1.1 meines 16. Jahresberichts) Gebotene veranlait hatten, etwa um den
Einsatz von ausschliellich zertifizierter bzw. gepriiffter Hard- und Software in den
Arztpraxen und die Begrenzung der Speicherkapazitit der Krankenversichertenkarten auf
die mugelassenen Daten sicherzustellen. Die AOK sagte zudem zu, ihren Versicherten den
Einblick in die auf ihrer Karte gespeicherten Daten problemlos zu gewihren.

13.1.1.2. Die Karte als Teil eines Kontrollmechanismus

Dennoch werde ich die Anwendung der Krankenversichertenkarte und ihre Auswirkungen
auf die Verarbeitung von Versichertendaten aufmerksam begleiten. Zwar dient die Karte
auf den ersten Blick, wie gesetzlich vorgegeben, lediglich der Vereinfachung der Abrech-
nung zwischen Arzt und Krankenkasse, zumal lediglich Identifikations- und Verwaltungs-
daten und keine medizinischen Daten (etwa Arztbesuche, Diagnosen, Zrztliche Leistun-
gen, Verschreibungen, Blutdruck o. a.) gespeichert werden diirfen. Ich hatte aber bereits
frihzeitig - zuletzt im 16. Jahresbericht unter Ziffer 8.3.1 - davor gewamnt, daB mit der
Einfihrung der Karte auch darfiber hinausgehende Ziele verfolgt bzw. Entwicklungen
verbunden seien.

Die Karte dient im Endeffekt auch zur Kontrolle von Arzten und anderen Erbringern von
Gesundheitsleistungen, nicht muletzt aber auch der Versicherten selbst. Nachdem ich dies
in der Landespressekonferenz, deren Gast ich im Juli 1994 war, vorgetragen hatte, 19ste
die Berichterstattung bei den Krankenkassen ein gereiztes Echo aus. Die Senatorinnen fiir
Arbeit und Frauen sowie flir Gesundheit, Jugend und Soziales ziehen mich gar einer
Falschmeldung, die die Bevilkerung verunsichere und jeder Grundlage entbehre,

Dabei wurde jedoch tibersehen, daB die Krankenversichertenkarte nicht isoliert beurteilt
werden darf, sondern daB das Gesundheitsreformgesetz von 1989 und das Gesund-
heitsstrukturgesetz von 1993 sie als einen zentralen Baustein in der zwingend vorgesche-
nen Automatisierung der Verarbeitung der Versichertendaten zum Zwecke von Abrech-
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nung, Risikostrukturausgleich, Auffalligkeits- und Zufilligkeitspriifungen vorsehen (vgl.
hierzu §§ 267, 295 296, 297, 301, 303 SGB V).

Eine technische Voraussetzung hierfiir ist es, daB die Arzte, Krankenhiuser und anderen
Leistungserbringer die Identifikations- und Verwaltungsdaten der einzelnen Versicherten
von der Karte automatisiert auf ihre maschinenlesbaren Formulare drucken. Damit erhal-
ten auch die Kassen die Versichertendaten EDV-gerecht. Sie werden instandgesetzt, die
Daten, unter ithnen eben auch Gesundheitsdaten, anders als bislang zu verkaiipfen und
auszuwerten. Dazu dient auch, daB Arzte und Krankenhuser fiir die Diagnosen bzw. die
Apotheken filir die Arzneimittel einheitliche automatisationsgerechte Schliissel benutzen
sollen (ICD-Schliissel bzw. Pharmazentralnummer).

Zudem ist die Krankenversichertenkarte ausdriicklich als Ausidser fiir die Automatisation
der Datenverarbeitung in den Arztpraxen konzipiert. Dies aber birgt bisher vernachlissig-
te Datenschutzprobleme (unsichere Dateniibermittlung, ungeschiitzte EDV, Zugriff Drit-
ter auf Patientendaten per Fernwartung usw.) in sich.

13.1.1.3, Datenaustauschvertrag gefihrdet Patientengeheimnis

Nun hat der Gesetzgeber des Gesundheitsstrukturgesetzes in das SGB V eine entscheiden-
de Sicherung zum Schutz des Patientengeheimnisses eingezogen, deren einziger erkennba-
rer Zweck darin besteht, die Krankenversicherungen daran zu hindern, Gesundheitsdaten
auf den cinzelnen Patienten bezogen auszuwerten. Nach § 295 Abs. 2 S5GB V sollen die
Kassenirztlichen Vereinigungen den Kassen die Angaben iiber die Abrechnung drztlicher
Leistungen, darunter auch die Diagnosen, "fallbezogen, aber nicht versichertenbezogen®
ibermitteln (zur Entstehungsgeschichte vgl. 16. JB, Ziff. 8.3.1.3),

Ein zwischen Kassendrztlicher Bundesvereinigung und den Spitzenverbinden der gesetzli-
chen Krankenkassen und Ersatzkassen ausgehandelter und fiir die einzelnen Krankenversi-
cherungen und Kassendrztlichen Vereinigungen verbindlicher Vertrag sieht nunmehr
- anders als noch der Entwurf, fiber den ich in meinem 16. Jahresbericht berichtete - fol-
gende Malinahmen vor:

»  Fir einen Ubergangszeitraum von einem Jahr sollen die Kassen in allen Fillen zu-
sitzlich zu den automatisiert gespeicherten lediglich fallbezogenen Daten einen Pa-
pierausdruck mit den Identifikationsdaten des Versicherten erhalten. Begriindung ist,
dies sei erforderlich zur Sicherstellung der ordnungsgemifien Abrechnung in der
Ubergangsphase bis zum reibungslosen Ablauf der Abrechnung mittels maschinell
verwertbaren Datentriigern. Warum dies zusitzlich zum Riickgriff auf Papier als
Datentriger auch den Zugriff auf den Versichertenbezug erfordert, bleibt unerfind-
lich. Inzwischen ist bekannt geworden, daB in einem Bundesland, in dem der Ver-
trag bereits zeitig praktiziert wurde, die Papierausdrucke fiber die vorgebrachte Be-
grindung hinaus auch fiir die versichertenbezogene Uberpriifung der Wirt-
schaftlichkeit arztlicher Verordnungen genutzt werden.

*  Auf Dauver sollen im Einzelfall die Kassendrztlichen Vereinigungen den Kassen auf
deren begriindetes Verlangen hin die Herstellung des Versichertenbezugs der Ab-
rechnungsdaten ermdglichen, u.a. auch fiir die sachlich-rechnerische Priifung in be-
sonderen Einzelfdllen und bei Verdacht von Fehlabrechnungen durch Arzte oder
Leistungserschleichung durch Versicherte.

Leider hat der Bundesbeauftragte fiir den Datenschutz den Vertrag in der abgeschlossenen
Fassung im wesentlichen akzeptiert bzw. seine Bedenken gegen ihn zuriickgestellt. Hier-
anf und auf die bundesweite Geltung des Vertrages beriefen sich die Kassenirztlichen
Vereinigung Bremen und die Landesverbinde der Krankenkassen in ihrer Stellungnahme
zu meinem Schreiben, in dem ich kritisiert hatte, daf die genannten Bestimmungen des
Vertrages gegen das Gesetz verstieBen. Auf meine Fragen danach, nach welchen Verfah-
ren die genannten Einzelfille ausgewihit und die erhobenen Daten verarbeitet wiirden,
wie die Einhaltung der im Vertrag genannten Zweckbestimmung sichergestellt werde und
wann die Identifikationsmerkmale geldscht werden sollten, habe ich bislang keine inhalt-
lichen Antworten erhalten.
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Auf meinen Hinweis darauf, daf} in Kiirze ohnehin als Folge der Automatisierung der
Datenverarbeitung in der gesetzlichen Krankenversicherung eine Fiille versichertenbezo-
gener Daten in maschinenlesbarer Form zur Verfligung stiinden, die es bei entsprechender
Ausstattung ermdglichen, nach den unterschiedlichsten Kriterien versichertenbezogene
Auswertungen vorzunehmen, erhielt ich von der AOK Bremen/Bremerhaven zur Antwort,
derartiges prakiziere und plane man nicht. Mir wurde versichert, man habe lediglich In-
teresse daran, Qualitit und Wirtschaftlichkeit der Arbeit der Leistungserbringer, vor al-
lem der Arzte, zu iiberpriifen. Welche datenschutzrechtlichen Probleme aber auch in der-
artigen Priifungen stecken konnen, zeigt das ACK-Projekt "TARZAN" (vgl. u. Ziffer
13.1.2.).

13.1.1.4. Auf dem Weg zur Patientenchipkarte
13.1.1.4.1. Die ffentliche Diskussion geht weiter

Die Krankenversichertenkarte ist nicht als simple Magnetstreifenkarte, sondemn trotz ge-
setzlich vorgegebener Begrenzung von Zweckbestimmung und Speicherkapazitit als
Chipkarte eingefiihrt worden. Der damit verbundene Einzug der elektronischen Informa-
tionstechnik in die Arztpraxen markiert den Beginn eines tiefgehenden Wandels der Ver-
arbeitung medizinischer Daten Giberhaupt. Zwar diirfen auf der Krankenversichertenkarte
nur solche Daten gespeichert werden, die der Identifikation des Versicherten und der
Feststellung seines Versicherungsverhiltnisses dienen. Der Einsatz der Chipkartentechnik
aber macht angesichts ihres technischen Potentials erst Sinn, wenn auf ihr auch Gesund-
heitsdaten gespeichert werden. Dies zu realisieren ist die erkldrte Absicht der Bundesver-
biinde der Krankenkassen, der Kassenirztlichen Bundesvereinigung, von Medizininfor-
matikern und EDV-Industrie.

Die Datenschutzbeaufiragten von Bund und Lindern benannten im Mirz 1994 in ihrem
Beschlub zu "Chipkarten im Gesundheitheitswesen” (vgl. u. Ziff. 22.1.) zum Schutz der
Personlichkeitsrechte der Patienten eine Reihe von Rahmenbedingungen fiir den Einsatz
von Patientenchipkarten: Schriftliche Einwilligung, Trennung von der Krankenversicher-
tenkarte, Beschriinkung der Daten fiir einzelne Nutzungen je nach Erforderlichkeit, Ent-
scheidungsrecht des Betroffenen {iber die Speicherung von Daten und den Zugang zu ih-
nen sowie thre Anderung und Ldschung, schiieBlich Einsichtsrechte und -mdglichkeiten
fiir die Betroffenen. Der Gesetzgeber solle dies durch bereichsspezfische Rechisgrundla-
gen sicherstellen.

Wihrenddessen sind Industrie, Forschung, Kassenirztliche Vereinigung und Krankenkas-
sen intensiv bemiiht, die Entwicklung und den Einsatz von Patientenchipkarten voranzu-
treiben. Veranstaltungen mit wohlklingenden Namen wie Multicard, Smartcard-Forum
oder "Forum vertrauenswiirdige Informationstechnik fiir Medizin und Gesundheitsverwal-
tung” sowie Modellprojekte wie BKK-Gesundbeitscard, Vital-Card des AOK-Bundes-
verbandes, Sanacard der Kassenirztlichen Vereinigung Koblenz und A-Card der Bundes-
vereinigung Deutscher Apothekerverbinde legen hiervon Zeugnis ab.

Den genannten und anderen Veranstaltungen ist gemeinsam, daf} nicht mehr das Ob, son-
dern nurmehr das Wie der Einfithrung von Patientenchipkarten erdrtert wird, Man zer-
bricht sich die Koépfe iiber Anwendungsbereiche, Datenumfang, Verschiiisselung, Zu-
griffsbefugnisse und entwickelt immer konkretere und technisch ausgefeiltere Ldsungen
hierfiir. Dabei werden durchaus auch Datensicherheits- und Datenschutzanforderungen,
die arztliche Schweigepflicht und die Persdnlichkeitsrechte der Patienten einbezogen.
Hierauf Einfluf zu nehmen, ist sicher eine wichtige Aufgabe von Datenschutzbeauftrag-
ten. Dariiber hinaus aber ist es zum jetzigen Zeitpunkt vordringlich, die allzuschnell ge-
gebene Antwort auf die Frage nach dem Warum Sffentlich zu erGrtern, um die Option of-
fen zu halten, nicht alle technischen Méglichketten, die die Chipkarten zur Verarbeitung
von Gesundheitsdaten bieten, zu nutzen.

13.1.1.4.2. Modellversuche

Die Verlautbarungen seiner Befiirworter dagegen zielen eindeutig auf eine mdglichst um-
fassende Realisierung des Projekts Patientenchipkarte hin. Immerhin erklaren sie zu-
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gleich. die Vorgaben der Datenschutzbeauftragten von Bund und Lindern beachten zu
wollen. Anders sicht dies aber schon bei den laufenden bzw. propagierten Modell-
projekten aus,

So stellt beispielsweise eine Kasse ihren Mitgliedern Bonuspunkte in Aussicht, wenn sie
auf sog. Aktionstagen der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol
und weitere spezielle medizinische Daten ohne &rztliche Konsultation messen und auf der
Patientenchipkarte speichern und aktualisieren lassen (Projekt "BKK-Gesundheits-Card").
Derartige von der Nutzung der Karte abhingigen materiellen Vorteile widersprechen dem
Prinzip der Freiwilligkeit. Der Effekt wird noch verstirkt, indem die Kasse die Méglich-
keit einer Beitragsriickerstattung in Aussicht stellt.

Der AOK-Bundesverband propagiert sein Projekt “Vital-Card" mit einer noch umfassen-
deren Zielsetzung, was gespeicherte Daten und Anwendungsfelder angeht. Vor allem aber
scheint die Verfiigungsgewalt des Patienten Gber die einzelnen Datenspeicher nur sehr be-
grenzt und unvollkommen realisiert zu sein.

Bislang sind keine Planungen fiir einen Einsatz der Patientenchipkarte durch Krankenkas-
sen im Lande Bremen bekannt geworden. Dem stiinde derzeit auch die politische Erkld-
rung aus dem Hause des Senators fiir Arbeit und Frauen, d. h. der RechtsaufsichtsbehSrde
{iber die Krankenkassen im Lande Bremen, in der. Sitzung des Datenschutzausschusses der
Bremischen Biirgerschaft am 04.11.94 entgegen, daB die Einfiihrung der Chipkarte als
Krankenversichertenkarte begriiBt werde, daB jedoch Forderungen nach einer dariiber hin-
ausgehenden Anwendung, d.h. als Patientenchipkarte, abgelehnt wiirden.

13.1.2. Das Projekt TARZAN der AOK
13.1.2.1.. Totalerfassung von Rezeptdaten

Die sich zwangsliufig aufdringende Vorstellung vom michtigen Dschungelhelden Tarzan
hat auf den ersten Blick natiirlich nichts mit dem Projekt der AOK Bremen/Bremerhaven
zu tun.

Bleibt man jedoch im Bild, so stellt sich schnell die Assoziation einer sich im Daten
dschungel der Versicherten von Information zu Information schwingenden Institution ein,
die zwar nicht wie Tarzan fiir die gewiinschten Verbindungen zu Lianen greift, sich dafiir
aber ungleich effektiver geeigneter Datenverarbeitungsprogramme bedient,

TARZAN steht fir Transparenzsystem, Arzneimittel und Arzneikosten, Auswertungen
und verfolgt als Ziel die versichertenbezogene Anspruchs- und Statuspriifung sowie Arz-
neimittel- und Arzneikostenauswertungen.

Im Rahmen dieses Projektes hat die AOK Bremen/-Bremerhaven im April 1993 eine Da-
tenverarbeitungsfirma damit beauftragt, Daten von Rezepten fiir Versicherte der AOK
automatisiert versicherten- und verschreibungsbezogen zu erfassen sowie Zuordnungs-
und Abrechnungspriifungen vorzunehmen.

Die Auftragnehmerin erstellt aus den von der AOK angelieferten Rezepten quartalshezo-
gene Datentriger (Magnetbinder) fir die AOK. Neben der Datenerfassung werden Rezep-
te, denen keine Krankenversichertennummern zugeordnet werden kdnnen, sowie Rezepte
mit Artikeln ohne zuordnungsfihige Artikelnummer aussortiert und der AOK zur Verfii-
gung gestellt. Darfiberhinaus werden Taxpriiffungen vorgenommen, d.h. es werden so-
wohl die Korrektheit der auf den Rezepten angegebenen Medikamentenpreise als auch der
Bruttoendbetrag dberpriift. Bei nicht korrekter Endsumme werden die entsprechenden Re-
zeptdaten der AOK in einem gesonderten Bestand zur Verfiigung gestellt.

Die manuell erfafiten Daten werden per Datenferniibertragung zur weiteren Verarbeitung
in den Grofirechner einer Bremerhavener Firma iibertragen, deren Rechenzentrum inzwi-
schen von der Auftragnehmerin erworben worden ist. Dort wird eine versichertenbezoge-
ne Zuordnung der Rezeptdaten mit Hilfe einer von der AOK zur Verfligung gestellten
Korrespondenzdatei vorgenommen. Darliberhinaus wird die Korrektheit der Abrechnung
des NARZ (Norddeutsches Apothekerrechenzentrum) iiberpriift, indem der vom NARZ
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zu Abrechnungszwecken auf die einzelnen Rezepte aufgetragene Codierstreifen mit den
manuell erfaBten Daten abgeglichen wird.

Die Magnetbander mit den elektronisch erfafiten Rezepten der einzelnen Versicherten
werden nach Abschlufl der Bearbeitung der AOK {ibergeben.

13.1.2.2. Ergebnis der datenschutzrechtlichen Priifung

Da trotz der datenschutzrechtlich offenen Fragen und damit einer fehlenden endgiiltigen
Bewertung die Totalerfassung der Rezeptdaten fortgesetzt wurde, fand eine Uberprifung
im November 1994 statt, in der das im Rahmen des Projektes TARZAN angewandte DV-
Verfahren im Haus der AOK anhand der Programmdokumentation dargestellt wurde.

Demnach dient die versichertenbezogene Erfassung der Rezeptdaten drei Zwecken:

»  Taxpriifung (apothekenbezogene Priifung auf rechnerische Richtigkeit sowie Kon-
trolle der Rechnungslegung durch das Apotheker-Rechenzentrum)

¢ Anspruchspriifung (Uberpriifung der Mitgliedschaft der Leistungsempfanger/-innen)

*  IAI (individuelle Arzneimittelinformation/ statistische Auswertungen fiir die phar-
mazeutische Beratungs- und Priifstelle.

Bei der AOK werden erneut Tax-Priifungen und die "eigentliche” Anspruchspriifung
(Abgleich der Rezeptdaten mit aktuellem Versichertenbestand} vorgenommen.

Die statistischen Auswertungen fiir die pharmazeutische Beratungs- und Priifstelle (IAI)
der Krankenkasse bekommen durch die automatisiert vorliegende Datenbasis allerdings
eine vOllig neue Qualitat:

Das JAI-Verfahren wurde schon vor der Verfiigbarkeit der SDV-Datenbasis durchge-
fiihrt, jedoch erfolgte die Auswahl der Arzte fiir die Arbeit der Beratungs- und Priifstelle
(PbP) manuell. Die durch die elektronisch verfiigbare Datenbasis gegebene Moglichkeit
der umfassenden Recherche auf alle Arztnummern ist mit wenigen Anderungen, die im
Rechenzentrum der AQOK selbst durchgefithrt werden kdnnen, auch auf Versichertendaten
anwendbar, Von seiten der AOK wurde versichert, daf} eine automatisierte Recherche nur
arztbezogen , nicht versichertenbezogen durchgefiihrt werde. Mit der Auswahl eines
Arrztes (dargestellt Giber die Arztnummer) ist es jedoch ebenfalls mdglich, versichertenbe-
zogen die Medikamentation eines Patienten pro Quartal auszuwerten. Auf den mir exem-
plarisch fiir eine Arztnummer Gbergebenen IAI-Ausdrucken sind die Versicherten mit dem
ersten Buchstaben des Nachnamens in Kombination mit dem Geburtsdatum, dem Besuch-
stermin und der Medikamentation genannt. Somit ist ein eindeutiger Versichertenbezug
herstellbar.

13.1.2.3. Beanstandung wegen Datenschutzverstof3

Es handelt sich bei dem Projekt TARZAN um eine liickenlose Erhebung von versicher-
tenbezogenen Veschreibungsdaten, fiir die es keine ausreichende Rechtsgrundlage gibt.

Die Speicherung von Versichertendaten zum Zwecke der Tax- und Anspruchspriifung ist
zwar nach § 284 Abs. 1 Ziffer 1, 8 SGB V dem Grunde nach, aber nicht dem Umfang
nach gerechtfertigt. Nach erfolgter Priifung durch den Auftragnehmer bendtigt die AOK
den Versichertenbezug nur noch fiir die Fille, in denen die Mitgliedschaft eines Versi-
cherten in Frage steht (Anspruchspriifung). Aber auch insoweit sind die Identifikations-
merkmale nach Abschluf dieser Priifung zu 16schen.

Fiir die versichertenbezogene Speicherung aller Rezeptdaten zum Zwecke der individuel-
len Arzneimittelinformation fehit es an einer Rechtsgrundlage. Nach § 284 Abs. 1 Nr. 9,
§ 106 Abs. 2 Nr. 2 SGB V ist eine Priifung der Wirtschaftlichkeit der vertragsirztlichen
Versorgung anhand versnchertenbemgener Daten nur auf der Grundlage von Stichproben
mlissig, die 2% der Arzie je Quartal umfassen diirfen. Uberdies sind die vom Gesetzge-
ber fiir das Verfahren vorgesehenen Vereinbarungen der Spitzenverbiande noch gar nicht
abgeschlossen.
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Auch die weiteren von der AOK im nachhinein genannten mdoglichen kiinftigen Nut-
zungszwecke (Forschung, Herstellung "versichertenbezogener Transparenz™) rechtfertigen
nicht die Speicherung in dem vorgeschenen Umfang bzw. entbehren Gberhaupt der
Rechtsgrundlage.

Ich habe die {iber das gesetzlich zugelassene Ausmal} hinausgehende Datenverarbeitung
versichertenbezogener Rezeptdaten beanstandet und die AOK zugleich aufgefordert, die
Daten, deren Speicherung unzulissig ist, zu ldschen. Fiir die Zukunft habe ich die AOK
aufgefordert, die unzulissige Speicherung von Daten einzustellen.

13.1.3. Methadon-Substitution ~ Wegfall der umfassenden Doppelregistrierung

In den letzten Jahrensberichten (zuletzt im 16. JB, Ziff. 8.3.2) berichtete ich iiber meine
langwierigen Bemiihungen, die Erhebungen, Speicherung und Nutzung der Daten von
Heroin-Abhingigen, die mit Methadon substituiert werden, auf ein datenschutzrechtlich
ertrigliches MaB einzugrenzen. Die Kasseniirztliche Vereinigung Bremen und die AOK
Bremen/Bremerhaven beriefen sich demgegendber auf die bundesweit geltenden fiir sie
verbindlichen sog. NUB-Richtlinien der Kassendrztlichen Bundesvereinigung und der
Spitzenverbinde der Krankenkassen.

Diese Spitzenorganisationen haben inzwischen die Richtlinien dahingehend gedndert, dah)
die kostentragenden Krankenkassen bei den substituierenden Arzten nurmehr die Daten
erheben sollen, die sie bendtigen, um die Mitgliedschaft des Substitutionspatienten iiber-
priifen zu kdnnen und um zu verhindern, daB einzelne Heroin-Abhangige sich von mehre-
ren Arzten Methadon verschreiben lassen.

Dagegen erhalten die Kasseniirztlichen Vereinigungenr die Daten, die sie zur Priifung
bendtigen, ob - wie vorgeschrieben - Substitution psychologisch und sozialarbeiterisch
begleitet wird und ob die einzelnen Arzte die mugelassene Hochstzahl von Methadon-
Patienten einhalten. Hinzu kommen die Angaben, die sie fiir die fiir eine Reihe von Fil-
len vorgesehenen Beratungen in einer Kommission benftigen. Personenbezogene Daten
sollen vor deren Verhandlungen anonymisiert werden.

AOK und Kassenirztliche Vereinigung Bremen kaben mir darauthin zugesichert,

»  daB die eingehenden Meldungen der Arzte direkt an die zustiindige Sachbearbeiterin
bzw. an die Geschifisstelle der Beratungskommission gehen,

e dal sie die Daten nur fiir die vorgesehenen Zwecke nutzen,

*  dab nach Beendigung der Substitution bzw. nach erfolgter Abrechnungspriifung die
Daten unverziiglich geldscht werden.

Damit habe ich meine urspriingliche Rechtsposition (vgl. 15. JB, Ziff. 10.3.1) nicht in
vollem Umfang durchsetzen kdnnen. Es ist aber schlielich doch erreicht worden, daB an
sich selbstverstindliche Regeln der Datenverarbeitung - Erforderlichkeit, Zweckbindung,
Zugriffsbeschrinkungen, Loschungsregelung - auch und gerade in diesem sensiblen Be-
reich Beachtung finden.

13.2. Bekiimpfung illegaler Beschiftigung:
Richtlinien fiir den Informationsaustausch

Am lo. Januar 1995 ist in Bremen eine Verwaltungsvorschrift zur Bekimpfung illegaler
Beschiftigung in Kraft getreten (BremABI. S.1). Der Senator fiir Arbeit und Frauen hatte
mir rechtzeitig den Entwurf zur datenschutzrechtlichen Priifung vorgelegt.

Ich hatte thn darauf hingewiesen, daf} eine Verwaltungsvorschrift nicht Befugnisse zur
Verarbeitung personenbezogener Daten von Arbeitgebern oder Beschiiftigten begriinden,
sondern nur gesetzliche Befugnisse wiedergeben und konkretisieren kbnne. Diese Befug-
nisse sind im Laufe der vergangenen Jahre immer weiter ausgebaut worden. Sie sind vor
allem im Arbeitsforderungsgesetz, im Arbeitnehmeriiberlassungsgesetz, im SGB IV, im
Gesetz zur Bekimpfung der Schwarzarbeit und, soweit es um die Vergabe &ffentlicher
Aufirige geht, im Haushaltsgrundsitzegesetz und der auf dessen Grundlage erlassenen
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Vergabeverordnung normiert. Diese Rechtsvorschriften regeln die Datenerhebung, die
erlaubten Zwecke der Nutzung und den Datenaustausch der mit der Bekampfung illegaler
Beschiftigung beauftragten Behdrden untereinander. Auf Landesebene sind die Gewerhe-
aufsichtsimter, die Gewerbepolizei und die Auslanderbehdrden einbezogen.

Der Senator fiir Arbeit und Frauen hat auf meine Vorschliige hin seinen Entwurf in eini-
gen Punkten gedndert:

e  Die Verpabestellen, d. h. die bremischen Behdrden, die Bautriige vergeben, sollen
von Bewerbern auber einer Erkldrung zur Beschiftigung sozialversicherter bzw.
auslindischer Arbeitnehmer, von geringfiigig Beschiftigten und zum Einsatz von
Subunternehmern nur in bestimmten Filllen einen Auszug aus dem Bundeszentralre-
gister (polizeiliches Fiihrungszeugnis), nicht aber mehr - wie urspriinglich vorgese-
hen - aus dem Gewerbezentralregister vorlegen. Diese Einschrinkung trigt dem
Umstand Rechnung, dall es zwar gesetzlich vorgesehen ist, ein Fithrungszeugnis zur
Veorlage bei einer anderen Behdrde auszustelien (§ 30 Bundeszentralregistergesetz),
dies aber nicht fiir Auskiinfte aus dem Gewerbezentralregister gilt (vgl. §§ 150, 150a
der Gewerbeordnung).

e  Die Vergabestellen sollen der in die Abteilung Arbeitsmarktpolitik des Senators fiir
Arbeit und Frauen angegliederten "Koordinierungsstelle zur Bekampfung der illega-
len Beschiftigung” lediglich anonymisierte Angaben iiber Feststellungen machen,
die auf illegale Beschatigung hindeuten.

Ich hatte auch Gelegenheit, im Einvernehmen mit dem Senator fir Arbeit und Frauen dem
Gewerbeaufsichtsamt Bremen gegeniiber klarzustellen, dafl Meldungen iiber Beschiftigte,
die ohne Sozialversicherungsausweis auf einer Baustelle angetroffen werden (Versto ge-
gen § 99 Abs. 2 SGB IV), nicht an die genannte Koordinierungsstelle, sondern an die
Bundesanstalt fiir Arbeit zu richten sind. Nach § 107 Abs. | Satz | SGB IV iberpriift die-
se die Einhaltung der Vorschriften iiber den Sozialversicherungsausweis, das Gewerbe-
aufsichtsamt hat sie dabei zu unterstiitzen und ist zur Ubermittlung der hierfiir erforderli-
chen Daten befugt (§ 107 Abs. [ Sétze 4 und 7 SGB 1V).

13.3. Teilnehmerkontrollen bei Zuschiissen aus dem Europiiischen Sozialfonds
13.3.1. Gefihrdung zugesicherter Vertraulichkeit

Die Koordinierungs- und Beratungsstelle fiir Frauen "Zuriick in den Beruf” im Arbeits-
forderungszentrum des Landes Bremen GmbH war von einer nicht-Offentlichen Stelle, die
der Bundesminister fiir Arbeit und Sozialordnung im Auftrag der EG-Kommission zwecks
Vorpriifung der ordnungsgemiilen Verwendung eines Zuschusses aus Mitteln des Euro-
piischen Sozialfonds fiir ein Projekt der Beratung auslindischer Frauen eingeschaltet hat-
te, aufgefordert worden, Listen mit Namen, Anschriften und Telefonnummemn der berate-
nen Frauen einzureichen - und dies langst nach AbschluBl der Beratungsgespriche.

Die Beratungsstelle hatte dies vor allem mit der Begriindung abgelehnt, dal} sie mit der
Preisgabe der Daten das Vertrauen der Frauen in die Vertraulichkeit der Beratung, die ih-
nen in Unkenntnis der spiteren Anforderung zugesichert worden sei, enttduschen wiirde,
Gerade fiir auslindische Frauen sei der Entschiufl, sich beraten zu lassen, oftmals der er-
ste selbstindige Schritt, von dem auch nicht immer die Eheminner wiiten. Es kdnne
nicht vertretbare Folgen haben, wiirden diese etwa durch eine Nachpritfung seitens der
Vorpriifungsstelle davon in Kenntnis gesetzt. Wiren die Frauen - vorausgesetzt das An-
sinnen sei damals schon bekannt gewesen - vor Beratung von der Weitergabe ihrer Daten
in Kenntnis gesetzt worden, hitte dies von vornherein einen Erfolg des Beratungsprojekts
gefihrdet.

Ich habe die Beratungsstelle in ihrer Ablehnung bestirkt, Mit einer Ubermittiung der Da-
ten der beratenden Frauen verletze sie das Zweckbindungsgebot, ihre Mitarbeiter/innen
liefen Gefahr, ihre beruflichen Schweigepflichten zu verletzen. Die Ubermittlung sei we-
der durch eine Einwilligung noch durch eine gesetzliche Befugnis legitimiert. Auch die
dem Zuwendungsbescheid des Bundesministeriums beigefligten Forderrichtlinien sihen
nicht die Vorlage teilnehmerbezogener Listen vor, sondern lediglich einen Sachbericht,
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einen zahlenmiBigen Verwendungsnachweis sowie die Berechtigung der Bewilligungsbe-
horde bzw. der Vorpriifungsstelle, von Fall zu Fall Biicher, Belege und Geschiftsunterla-
gen anzufordern oder durch 6rtliche Erhebungen zu priifen. Nachdem die Beratungsstelle
meine Stellungnahme der Vorpriifungsstelle vorgelegt hatte, verzichtete diese auf die
Ubermittiung der Listen.

13.3.2. Bundesweite Konsequenzen ?

Der Bundesbeauftragte fir den Datenschutz hat die Angelegenheit auf meine Bitte hin
dem Bundesministerium fitr Arbeit und Sozialordnung vorgetragen. Dieses wollte zu-
nichst daran festhalten, dall derartige Namenslisten grundsatzlich zu Priifzwecken erfor-
derlick seien, und sich nur in ganz bestimmten engbegrenzten Fillen - als Beispiele wur-
den Suchtmittelabhdngigkeit, Vorstrafen, Verschuldung und HIV-Infizierung genannt -
mit anonymisierten Teilnehmerlisten begniigen. Nachdem der Bundesbeauftragte fiir den
Datenschutz darauf bestand, daB bei Beratungsprojekten generell anonymisierte Listen,
die anhand von Schliisselnummern fiir konkrete Priifzwecke deanonymisiert werden, aus-
reichen miiiten, und auf die besondere Schutzbediirftigkeit beratener auslindischer Frau-
en hinwies, stellte das Ministerium wenigstens in Aussicht, seine Bedepken bei der Ge-
staltung zukiinftiger Forderverfahren zu berlicksichtigen. Das Beispiel zeigt, wie schwer
es ist, bilrokratischen Instanzen abzuringen, an sich selbstverstindliche Zugestindnisse an
die Belange des Personlichkeitsschutzes zu machen.

Ahnliche Probleme ergeben sich bei der Kontrolle von freien Trigem der Wohlfahrtspfle-
ge und von Projekten durch den Sepator fiir Gesundheit, Jugend und Soziales (vgl. 16.
JB, Ziff. 8.7.1. und Ziff. 12.3.7 in diesem Bericht).

14. Umweltschutz und Stadtentwicklung

14.1. Das Umweltinformationsgesetz - Umsefzung in Bremen

Bereits in meinem 15. Jahresbericht {Ziff. 11.1) hatte ich darauf hingewiesen, daf die
Umsetzung der EG-Richtlinie vom 7. Juni 1990 {iber den freien Zugang zu Informationen
iber die Umwelt in deutsches Recht nach dem damals vorliegenden Entwurf eines Um-
weltinformationsgesetzes der Bundesregierung viel zu restriktiv vorgenommen werden
sollte. Im {ibrigen hatte ich angeregt, dafl der Senat priifen solle, welche gesetzlichen
Vorschriften im Bereich der Landeskompetenz zu erlassen wiren, wie dies in Einzelberei-
chen, z.B. fiir die Einsicht in das Wasserbuch nach dem Bremischen Wassergesetz, bereits
geschehen ist.

Der Senator fiir Umweltschutz und Stadtentwicklung hatte mir mitgeteilt, nach dem In-
krafttreten des Umweltinformationsgesetzes des Bundes werde angestrebt, mit anderen
Bundeslindern eine Handlungsanleitung abzustimmen, uvm den chnehin engen Spielraum
des neuen Gesetzes hinsichtlich des Informationszugangs voll auszuschdpfen. Dies halte
ich fiir tunlich, weil der vor Inkrafttreten des Gesetzes herausgegebene Erlall des Senators
fir Umweltschutz und Stadtentwicklung sich noch unmittelbar auf die EG-Richtlinie be-
zog und lediglich vergleichsweise allgemeine Hinweise z.B. auf die notwendige Einhal-
tung der Datenschutzbestimmungen enthielt.

Im Juli 1994 ist das neue Bundesgesetz in Kraft getreten (BGBI. I, S. 1940). Nach Aus-
kunft des Senators fiir Umweltschutz und Stadtentwicklung sind seitdem mehrere Anfra-
gen eingegangen und positiv beschieden worden. Das Sffentliche Interesse an diesem
Thema erscheint noch gering. Immerhin fand im Januar 1995 eine offentliche Veranstal-
tung der Bremer Umweltberatung statt, in der ein Rechtsanwalt seine praktischen Erfah-
rungen bei der Anwendung dieses Gesetzes dargelegt hat.

Kermpunkt der Kritik am neuen Bundesgesetz bleiben die zahlreichen Ausnahmeregelun-
gen, mit denen das Akteneinsichtsrecht eingeschriinkt oder ausgeschlossen werden kann.
Selbst die EU-Kommission hat inzwischen Bedenken, ob das deutsche Gesetz den Anfor-
derungen der Richtlinie entspricht. Bereits Mitte September 1994 wollte die Kommission
dariiber beraten, ob sie gegen die Bundesrepubkik ein Verfahren wegen Vertragsverlet-
zung einleitet. In einem solchen Verfahren wird gepriift, ob und in welchen Punkten das
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deutsche Gesetz gegen die Briisseler Richtiinie verstofit. Ob und ggf. wann die EU-
Kommission den Europiischen Gerichtshof anrufen wird, ist noch offen.

14.2, Datenaustausch im Umweltbereich - Bund/L#nder-Vereinbarung

Der Bund und die Linder haben am 24.11,1994 eine Verwaltungsvereinbarung dber den
Datenaustausch im Umweltbereich abgeschlossen. Die in § 5 enthaltene Datenschutzklau-
sel enthilt lediglich die allgemeine Feststellung, dafl die Bestimmungen des Datenschutzes
von Bund und Lindern und die sonstigen Vorschriften zur Gehetmhaltung beachtet wer-
den.

In diesem Zusammenhang habe ich darauf hingewiesen, daB die Ubermittlung personen-
bezogener Umweltdaten nur zuldssig ist, soweit dies von einer Rechtsvorschrift, d.h. von
den Datenschutzgesetzen des Bundes und der Linder oder speziellen Offenbarungsbe-
stimmungen in Umweltgesetzen oder -verordnungen, erlaubt wird. Die Zuldssigkeit der
Weitergabe personenbezogener Einzelangaben kann allein auf die Verwaltungsvereinba-
rung nicht gestiitzt werden.

Bisher soll lediglich der Datenkatalog von Gewissergilitedaten, die ausgetauscht werden
sollen, abpestimmt werden. Dieser Katalog enthilt noch keine personenbezogenen Daten,
Allerdings rechne ich mit der Mdoglichkeit, dall in Zukunft auch personenbezogene Daten
in den Austausch einbezogen werden sollen.

Ich habe daher den Senator fiir Umweltschutz und Stadtentwicklung gebeten, sicherzustel-
len, daf ich bei Erginzung oder Anderung des Datenkatalogs in der Anlage zur Verwal-
tungsvereinbarung informiert werde. Dieser halt es fiir die Zukunft zwar fiir ausgeschlos-
sen, daBl personenbezogene Daten verarbeitet werden, und hat im dbrigen auf den Infor-
mationszugang fiir die Offentlichkeit hingewiesen. Gleichwohl hat er mir versichert, er
werde mich ggf. beteiligen.

14.3. Altlastenkataster noch immer ohne gesetzliche Grundlage

In den vergangenen Jahren habe ich wiederholt {vgl. 12. JB fiir 1990 Ziff. 2.8; 13. JB fir
1991, Ziff. 2.7) auf das Fehlen datenschutzrechtlicher Regelungen fiir die Erhebung und
Speicherung von Altlastendaten hingewiesen. Auflerdem habe ich darauf gedringt, im Ab-
fallrecht normenklar und abschlieSend zu regeln, unter welchen Voraussetzungen sowohl
Sffentliche Stellen als auch Privatpersonen Auskinfte aus dem Altlastenkataster echalten
diirfen. Diese Auskiinfte konnen sensible, insbesondere fiir den wirtschaftlichen Wert von
Grundstiicken entscheidende Informationen enthalten. Wichtig ist daher vor allem, wie
gesichert die Angaben in dieser Datensammlung sind und wer darauf Zugriff hat.

Das Altlastenkataster ist in den Jahren 1989/90 aufgrund der Erhebungen eines vom Sena-
tor flir Umweltschutz und Stadtentwicklung beauftragten Ingenieurbiiros in der senatori-
schen Behdrde aufgebaut worden und wird durch weitere Erhebungen, Mefergebnisse
und dhnliches fortgeschrieben. Aus dem Kataster werden insbesondere Auskiinfte im
Rahmen von Baugenehmigungsverfahren erteilt. Altlastendaten an Privatpersonen werden
nach Angabe der senatorischen Behdrde grundsitzlich nicht personenbezogen weitergege-
ben. Die Weitergabe insbesondere im Baugenehmigungsverfahren beruht derzeit auf kei-
ner Rechtsgrundlage.

Der Senat hat in seiner Stellungnahme zu meinem 13. Jahresbericht (Drs. 12/1281 vom
02.07.1991, S. 11) mitgeteilt, die Behorde beabsichtige, in der 13. Legislaturperiode im
Rahmen der Novellierung des Bremischen Ausfilhrungsgesetzes zum Gesetz idber die
Vermeidung und Entsorgung von Abfillen auch eine landesrechtliche Regelung der Alt-
lastenproblematik zu schaffen. Diese Regelung werde auch die in meinem Jahresbericht
genannten Aspekte des Datenschutzes erfassen, insbesondere die Frage der Auskunftser-
teilung aus einem Altlastenkataster.

Auf emeutes Nachfragen hat die senatorische Behdrde im Januar 1994 erkldrt, die beab-
sichtigte Anderung des Landesausfiihrungsgesetzes zum Abfallgesetz sei wegen der in
Aussicht stehenden bundesrechtlichen Neuregelung des Abfallgesetzes und des Erlasses
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eines Bundesbodenschutzgesetzes bislang zurfickgestellt worden, um das Gesetz nicht
zweimal in kurzen Abstdnden dndern zu miissen. Der Entwurf des Bundesbodenschutzge-
setzes sehe gerade auch Regelungen dber den Umgang mit Altlasten vor.

In der im Dezember 1994 abgelaufenen Wahlperiode des Bundestages ist jedoch das Bo-
denschutzgesetz des Bundes nicht zustande gekommen. Auch ist das weitere Schicksal
dieses Gesetzgebungsvorhabens unklar. Daher sollten die Vorbereitungen fiir eine landes-
rechtliche Grundlage fir das Altlastenkataster umgehend und nachdriicklich vorangetrie-
ben werden.

14.4, Codierte Miilltonne
14.4.1. Fragen nach der kirperlichen Verfassung

Bei der Einfilhrung der codierten Miillionne in Bremen gab es Proteste von Biirgern, die
sich z.B. aufgrund ihres Gesundheitszustands auBerstande saben, die neuen Eimer zu he-
ben bzw. zu transportieren. Die Bremer Entsorgungsbetriecbe (BEB) stellen daher auf An-
trag einen kostenlosen Bereitstellservice zur Verfiigung.

Das Antragsformular enthielt insbesondere den Hinweis, daf fiir den Fall, dall Betroffene
erklirten, aufgrund ihrer kGrperlichen Verfassung nicht in der Lage zu sein, das Abfallge-
faf selbst zur Abholung bereitzustellen, ein geeigneter Nachweis bzw. ein Attest "die
Antragsbearbeitung erleichtere”.

Aufgrund dieser Formulierung haben sich Biirgerinnen und Birger an mich gewandt und
moniert, daB sie sich dazu gezwungen fiihlten, drztliche Atteste fiir diesen Zweck vorzu-
legen. Ich habe daraufhin die BEB gebeten, die Verwendung des Fragebogens sofort ein-
zustellen und diesen datenschutzgerecht umzugestalten.

Die BEB reagierte verstindnisvoll und dnderte den Vordruck. Nach dem neuen Antrag ist
klargestellt, dafi der Betroffene keine éztlichen Nachweise einxureichen braucht, sondem
lediglich selbst eine kurze Erklirung und Begriindung abgibt.

14.4.2. Haushaltsbezug und Fremdabrechnung der Miiligebiihren

Im Zusammenhang mit der codierten Miilltonne hat mich der Senator fiir Umweltschutz
und Stadtentwicklung gebeten, zur Vorbereitung einer Mitteilung des Senats zu einer
Groflen Anfrage der Koalitionsfraktionen zur Abrechnung der Miillgebiihren Stellung zu
zwei Fragen zu nehmen.

Zum einen ging es um die Frage, welche Gesetze bzw. Verordnungen etc. bei der Umstel-
lung des bisherigen grundstiickseigentiimerbezogenen Gebiihreneinzuges auf einen haus-
haltsbezogenen Gebilhreneinzug gedindert werden miiBiten.

Hierzu habe ich dargelegt, dafl dann § 7 des Ortsgesetzes iber die Entsorgung von Abfil-
len in der Stadtgemeinde Bremen dahingehend zu ergénzen bzw. zu dndern ist, daf} die
Anschlufpflicht unmittelbar den Wohnungsinhabern obliegt. Nur dann besteht fiir diesen
Personenkreis eine eindeutige Rechtsgrundlage fiir die Verarbeitung ihrer Daten.

Zum anderen ging es um die Frage, ob es datenschutzrechtliche Bedenken bei einer Ver-
arbeitung der Gebiihrendaten durch Dritte, d.h. auBerhalb der BEB, gibt und wie diese
ggf. ausgeriumt werden kdnnen.

Ich habe auf die Rechtslage hingewiesen, wonach in diesem Fall eine Auftragsdatenverar-
beitung nach § 8 Abs. 1 Bremisches Datenschutzgesetz (BrDSG) vorliegt. Datenschutz-
rechtliche Bedenken bestehen nicht, wenn der Aufiragnehmer, der die Gebilhrenabrech-
nung vertraglich libernimmt, sorgfaltig ausgewdhlt wird, die erforderlichen technischen
und organisatorischen Datensicherungsvorkehrungen getroffenen hat und der Kontrolle
des Landesbeauftragten fiir den Datenschutz unterliegt. Die DV-technische Abwicklung
der Gebiihrenabrechnung ebenso wie die Sicherungsmafnahmen beim Auftragnehmer wi-
ren von den Bremer Entsorgungsbetrieben vertraglich prizise zu regeln.
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Die Mitteitung des Senats 1st mut der Bérgerschaftsdrucksache 13/681 vom 10. Januar
1995 erfolgt.

15. Bauwesen

15.1. Uberpriifung der Einkommensverhiiltnisse nach dem
Wohnungsbhaufirderungsgesetz

Das am 01.10.1994 in Kraft getretene WohnungsbaufGrderungsgesetz (WoBFGrdG; BGBI
I, 8. 1184) hat die Regelungen zur Einkommensiiberpriifung der Wohnungssuchenden neu
gestaltet. Neben einer geringfiigigen Anhebung der Einkommensgrenzen wurde u.a. der
Begniff des Jahreseinkommens neu definiert.

Zur Umsetzung dieser neuen gesetzlichen Regelungen hat mir das Amt fiir Wohnung und
Stadtebauforderung den Entwurf eines Erlasses zur Stellungnahme vorgelegt.

Ich babe zu einer Reihe von Einzelpunkten diese ErlaBentwurfes Stellung genommen.
Dabei bestand Anlafl, erneut auf die datenschutzrechtliche Vorgabe {vgl. § 1o Abs. 2
BrDSG) hinzuweisen, dafl Daten wie hier die Angaben zum Einkommen grundsitzlich
beim Betroffenen mit seiner Kenntnis mm erheben sind und nur unter bestimmten Voraus-
setzungen eine Datenerhebung bei anderen &ffentlichen Stellen, z.B. in Form behdrdlicher
Riickfragen bei Melde- oder Finanzimtern, erfolgen darf.

Das Amt fiir Wohnung und Stadtebauforderung hat mir inzwischen mitgeteilt, dal’ meine
Anregungen im ErlaB und bei der Gestaltung der Vordrucke weitestgehend beriicksichtigt
werden sollen.

16. Finanzen

16.1. Vorlage des Steuerbescheides statt Nachweis von Einzelangaben

Immer wieder erhalte ich Beschwerden, weil Behdrden zur Festsetzung von Beitriigen und
Gebiihren die Vorlage des kompletten Steuerbescheides verlangen, obwohl sie daraus nur
einzelne Angaben wie z.B. die Hohe des Familieneinkommens brauchen. Hinzu kommt,
daB diese Amter zusitzlich auch noch den gesamten Bescheid fotokopieren und diese Ko-
pien zu den Akten nehmen.

Dies widerspricht eklatant dem Grundsatz der Erforderlichkeit, wonach &ffentliche Stellen
nur die fiir ihre jeweilige Verwaltungsaufgabe bendtigten Angaben vom Biirger erfragen
und ihre Akten und Dateien aufnehmern diirfen (vgl. §§ 10 Abs.1,11 BrDSG). Die Fi-
nanzbehdrden weigern sich jedoch, spezielle Bescheinigungen fiir z.B. die Berechnung
des Kindergartenbeitrages, des Schulgeldes oder des "Bafdg" auszustellen. Meine dahin-
gehenden Initiativen bei den FinanzbehOrden waren bisher erfolglos; sie verweisen auf
den angeblich unverhéltnismiBigen Verwaltungsaufwand.

Mein Vorschlag, dafl der Antragsteller den Steuerbescheid kopiert und dabei die nicht be-
nétigten Datenfelder abdeckt, hatte wiederum bei den dber die Antriige entscheidenden
Stellen nur teilweise Erfolg. Immerhin konnte ich in einigen Einzelfillen eine Anderung
des Verfahrens, z.B. durch Verringerung der auf den Berechnungsbogen iibertragenen
Daten, erreichen.

Mir will es noch nicht einleuchten, warum es so schwierig sein soll, mit Hilfe der beste-
henden Verfahren der automatisierten Verarbeitung von Steuerdaten Standard-
Teilausdrucke etwa {iber die H8he des versteuerten Einkommens zu erstellen, wenn man
bedenkt, dafl diese Angabe Anspruchsvoraussetzung bei zahlreichen Sozialleistungen ist.
Ich rechpe in diesem Punkt auf die Unterstiitzung des Datenschutzausschusses.

16.2, Laptops fiir die Steverfahndung

Fiir die im Bereich der Steuerverwaltung geplante Ausstattung der Betriebspriifer bzw.
Steuerfahnder mit Laptops wurde ich an der Ausschreibung beteiligt.
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Mit dem in der Ausschreibung formulierten Einsatzkonzept und den dort geforderten Da-
tenschutz- und Datensicherungsmafnahmen hitte sich ein den grundsitzlich hdheren Rist-
ken von tragbaren DV-Geriten entsprechendes hohes Datensicherungsniveau erreichen
lassen. Zum Zeitpunkt der Beschaffung war eine diesen Standard bietende Schutzsoftware
Jedoch nicht verfiigbar.

Der Finanzsenator wollte dann, nachdem ein weniger leistungsfibiges Schutzprogramm
sich ebenfalls als untauglich erwies, die Laptops lediglich mit einem sog. Bootschutz aus-
gestattet in Betrieb nehmen. Ich habe mich dagegen ausgesprochen, weil dieser Schutzme-
chanismus ohne entsprechende Zusatzfunktionen nicht ausreicht.

Die Steververwaltung will jetzt doch die Verwendung von Laptops im Bereich der Steuer-
fahndung und Betriebspriifung erst nach Instaflation der entsprechenden Datensicherungs-
software zulassen.

16.3. Finanzamt hilft Handels- und Handwerkskammern

Im letzten Jahr (1994) erhielt ich eine groBe Anzahl von Anfragen von Gewerbetreiben-
den nach der Zuldssigkeit von Dateniibermittlungen der Finanziimter an die Handels- oder
Handwerkskammer.

Wie kam es zu dieser Hiufung? Erstmals 1994 sind die Kammern durch ein Urteil des
Bundesverwaltungsgerichts verpflichtet worden, bei allen Mitgliedern den Kammerbeitrag
einzuziehen. In der Vergangenheit ist etwa die Hillfte aller Betroffenen wegen zu geringer
Einkiinfie nicht herangezogen worden. Manche Gewerbetreibende wuBten daher noch
nicht einmal von ihrer Kammermitgliedschaft

Seit 1994 versenden die Kammern Beitrapsbescheide, bei denen sich die Hohe nach einer
Steuermefzahl (z.B. Umsatz oder Ertrag) richtet. Diese Steuermefzahl erhalten die Kam-
memn aufgrund der Regelung in § 31 Abs. 1 AO von den zustindigen Finanzbehdrden.
Diese Dateniibermittlungen und die damit verbundene Durchbrechung des Steuergeheim-
nisses sind mithin explizit zuldssig.

Ich habe allerdings diese neue Ubermitttlungspraxis zum Anlall genommen, bei den
Kammem “vor Ort" zu iiberpriifen, ob dort die Datenschutz und Datensicherungsmafi-
nahmen auch fiir die von den Finanzimtern zugeleiteten sensible Steuerdaten ausreichen.

Ich konnte feststellen, daB dort nur bestimmte, besonders anf das Steuergeheimnis ver-
pflichtete und mit der Berechnung der Beitriige befalite Mitarbeiter Zugang zu den Steu-
ermefzahlen haben. Mitarbeiter mit anderen Aufgaben konnen ebensowenig zugreifen wie
z.B. ehrenamtliche Funktionire. Bei der Beitragsstelle der Handelskammer Bremen
konnte ich mich von der Abschottung dieses Arbeitsbereichs von den anderen Abteilun-
gen {iberzeugen und insbesondere die Abrufverfahren priifen. Im anschlieBenden Bera-
tungsgesprich konnte ich einige Verbesserungsvorschlige, die der Transparenz gegeniiber
den Mitgliedem fSrderlich sind, unterbreiten.

17. Datenschutz in der Privatwirtschaft

17.1. Anordnung und Untersagung - die neuen Sanktionsinstrumente der Auf-
sichtsbehdrde nach dem BDSG 1990

17.1.1. Datenschutzkontrolle als Teil staatlicher Wirtschaftsaufsicht

Das novellierte BDSG von 1990 hat der Aufsichtshehdrde fiir den Datenschutz erstmals
Befugnisse eingeriumt, mit deren Hilfe sie bei datenverarbeitenden Stellen in der Privat-
wirtschaft normgerechten Umgang mit personenbezogenen Angaben gegebenenfalls auch
erzwingen kann. Nach dem fritheren BDSG konnten die gesetzlichen Anforderungen im
nicht-Sffentlichen Bereich nicht durch Verwaltungsakt durchgesetzt werden. Mit den An-
ordnungs- und Untersagungsrechten nach § 38 Abs. 5 BDSG wurde die Stellung der ex-
ternen Datenschutzkontrolle dem Status anderer Behorden der staatlichen Wirtschaftsauf-
sicht, etwa im Umweltbereich, angenihert.
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In Bremen habe ich von den neuen Sanktionsinstrumenten bisher noch keinen Gebrauch
machen miissen. Auch in anderen Bundeslindern gibt es noch wenig praktische Erfahrun-
gen. Dies mag nicht zuletzt auch an der Unsicherheit {iber Anwendungsvoraussetzungen
und Verfahren des neuen § 38 Abs. 5 BDSG liegen. Zur Klarstellung auch und gerade
gegeniiber den bremischen Unternchmen bietet sich dieser Jahresbericht an. In meiner
Funktion als Aufsichtsbehdrde werde ich die erweiterten Kontrollbefugnisse im Land
Bremen nach folgenden Vorgaben und Kriterien handhaben:

17.1.2. Voraussetzungen und Verfahren
17.1.2.1. Dateibezug der Verarbeitung

Fir die Anordnungs- und Untersagungshefugnisse des § 38 Abs. 5 gelten die gleichen
Bedingungen wie fiir die Rechte der Aufsichtsbehrde auf Auskunft, Betreten und Ein-
sicht nach § 38 Abs. 3 und 4. Kontrollvorzussetzung bleibt zunichst, daBl entweder eine
Vorschrift des BDSG oder eine dateibezogene Verarbeitung bzw. Nutzung aufgrund einer
bereichsspezifischen Norm in Rede steht . Die neuern Befugnisse werden in der Praxis je-
denfzlls nur dann eingesetzt werden, wenn keine freiwillige Bereitschaft zur Behebung der
von der Aufsichtsbehdrde gerfigten Mingel festzustellen ist.

17.1.2.2. Anordnung

Erster Sanktionsschritt ist die Anordnung an die datenverarbeitende Stelle (Satz 1 des
§ 38 Abs. 5). Sie stellt einen Verwaltungsakt i.S.d. Bremischen Verwaltungsverfahrens-
gesetzes dar, womit u.a. eine vorherige Anhdrung notwendig ist. Die Anordnung kann
ausschliefilich MaBnahmen zur Beseitigung festgestellter Datensicherungsméngel, d.h.
von Verstdfen gegen § 9 BDSG, zum Gegenstand baben. Gefordert werden kann z.B. die
Einfilhrung eines PaBbwortschutzes oder eines Riickrufverfahren bei Wihlleitungen oder
die abgeschottete Unterbringung oder Auslagerung von Sicherungsdatentrigern. Die An-
derung unrechtmiBiger Formen der Datenverarbeitung, also die Beseitigung von materiel-
len Rechtsverletzungen, kann die Behdrde nicht verlangen; der Bundesrat versuchte noch
im Vermittlungsausschufl vergeblich, diese Erweiterung durchzusetzen (vgl. BR-Drucks.
379/90 - BeschluB-Nr. 13).

Allerdings iiberschneiden sich die materiellrechtlichen und DV- technischen Anforderun-
gen vor allem bei der Organisationskontrolle (Nr. 10 der Anlage zu §9 Satz 1)
Rechtswidrige Vorgange der Datenverwendung kdnnen Schiiisse auf eine insgesamt man-
gelhafte innerbetriebliche Organisation des Datenschutzes zulassen. Die Speicherkontrolle
{Nr. 3 der Anl. zu § 9) setzt eine korrekte Erhebung der einzugebenden Daten bzw. wirk-
same Einwilligungen der Betroffenen voraus. Der Inhalt der Anordnung muf} sich nicht
auf ein von der speichernden Stelle m erreichendes Sicherungsziel beschrinken, bei dem
die Art der Realisierung in deren Ermessen steht. Die Aufsichtsbehdrde kann im Einzel-
fall vielmehr auch die konkrete technische Vorkehrung vorschreiben, etwa die Einfiih-
rung einer speziellen Form der Protokollierung von Zugriffen. Allerdings muBl die Auf-
sichtsbehdrde in Fillen, in denen ihre Anordnung auch zu einer verstirkten Kontrolle der
Arbeitnehmer fithren kann (z.B. eine genauere Protokollierung von Zugriffen), darauf
achten, nicht in die Mitbestimmungsrechte des Betriebsrats einzugreifen. Anders ausge-
driickt: Eine bestimmte technische Realisierung kann nur vorgeschrieben werden, wenn
kein Ermessensspielraum besteht.

17.1.2.3. Untersagung

Wird eine Anordnung nach § 38, Abs. 5, Satz 1 nicht befolgt, ermdglicht Satz 2 den
weiteren Sanktionsschritt der Untersagung einzelner Verfahren, allerdings nur dann,
wenn es sich um "schwerwiegende" Datensicherungsmingel handelt. Als beispielhafte
Kategorie fir derartige schwere Defizite nennt Satz 2 Mangel, die mit besonderer Gefahr-
dung des Persdnlichkeitsrechts verbunden sind. MaBistab dafiir ist zum einen die Sensitivi-
tit der betroffenen Daten, wozu § 28 Abs. 2 Nr.1 Satz 2 BDSG einen Hinweis gibt, zum
anderen der zu erwartende Schaden, falls sie bekannt oder in sonstiger Weise unzulissig
verarbeitet werden. Beispiel fir eine derart gravierende Schwachstelle wire das Patien-
tendatensystem eines Krankenhauses, das ohne wirksamen Zugriffsschutz arbeitet,
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§ 38, Abs. 5 verlangt zundchst den Einsatz der Mittel des Verwaltungsvollstreckungs-
rechts, d.h. die Verhiingung cines Zwangsgeldes und die Einrdumung einer angemesse-
nen Frist zur Beseitigung des Mangels. Erst wenn auch diese Instrumente erfolglos blei-
ben, kann dic Aufsichtsbehorde den Einsatz einzelner Verfahren untersagen. Nicht mdg-
lich ist daher das sofortige Verbot eines DV-Verfahrens durch die Behdrde, es sei denn,
die Unmdglichkeit der Mingelbeseitigung steht von vornherein fest. Die Verfiigung der
Aufsichtsbehdrde kann sowohl ein komplexes GroBrechnerverfahren als auch ein einzel-
nes, vom Anwender selbst programmiertes PC-Verfahren betreffen. Untersagt werden
konnen auch ein spezielles online-Verfahren, die Auftragsdatenverarbeitung bei einem
bestimmten unzuverlissigen Vertragspartner oder die Nutzung eines unsicheren Netzes

Eine Untersagungsverfiigung nach § 38, Abs. 5, Satz 2 kann und wird fiir die Aufsichts-
behorde nur das duferste Mittel sein. Wird sie erfolgreich vor dem Verwaltungsgericht
angefochten, drohen Amtshaftungsanspriiche des betroffenen Unternehmens bei finanziel-
len Schiden durch die zeitweilige Stillegung von DV- Verfahren. Unberiihrt bleibt die
Moglichkeit, wegen Zuwiderhandlung gegen eine vollziehbare Anordnung nach Abs. 5
Satz 1 ein BuBigeldverfahren einzuleiten (§ 44 Abs. 1 Nr. 7). Die Behérde kann auch den
Betroffenen auf den Rechtsweg sowie ggf. auf sein Strafantragrecht nach § 43 Abs. 4
oder anderen Strafnormen verweisen.

17.1.2.4. Abberufung des betrieblichen Datenschutzbeauftragten

§ 38 Abs. 5 Satz 3 gibt der Aufsichtsbehdrde die Mbglichkeit, die Abberufung eines be-
trieblichen Datenschutzbeauftragten wegen fehlender Fachkunde und Zuverliissigkeit zu
verlangen. Die Amtl. Begriindung des Regierungsentwurfs nennt als mafigebliches Motiv
dieser Regelung, daB auf die speichernden Stellen Druck zur Berufung hinreichend quali-
fizierter Beauftragter ausgelibt werden solle (vgl. BT- Drucks 11/4306, S. 53, zu § 34
Abs. 5)

Bei dem Abberufungsverlangen handelt es sich um einen Verwaltungsakt, dem die spei-
chernde Stelle ohne eigenes Entscheidungsermessen nachkommen muf. Unabhingig da-
von besteht das Risiko eines BuBgeldverfahrens nach § 44 Abs. 1 Nr. 5, da die Benen-
nung eines unqualifizierten Datenschutzbeauftragten der Nichtbestellung gleichzusetzen
ist. Bei Defiziten in der Fachkunde aber wird die Aufsichtsbehdrde dem Unternehmen
immer erst aufgegeben, die Kenntnisse des Beauftragten im Datenschutzrecht durch Nach-
schulung zu verbessern bzw. verbessern zu lassen, bevor sie die Abldsung verlangt. An-
ders verhilt es sich dann, wenn die Zweifel an der Zuverldssigkeit auf der Inkompatibili-
tit der Funktion des betrieblichen Beauftragten mit anderen Aufgaben beruht, wenn etwa
der EDV- Leiter gleichzeitig die interne Kontrollfunktion wahrmehmen soll. Weigert sich
das Unternehmen, diesen Zustand abzustellen, ist ein Abberufungsverlangen gerechtfer-
tigt.

17.2. Kreditinformationssysteme und Handelsauskunfteien

17.2.1. Bedeutung fiir Wirtschaft und Biirger

Kreditinformations-Systeme und Auskunfteien haben im heutigen Wirtschafisleben groBe
Bedeutung. Der Gesetzgeber des BDSG und die Rechtsprechung haben die Tatigkeit die-
ser Einrichtungen grundsitzlich akzeptiert, ihre personenbezogene Informationsverarbei-
tung jedoch bestimmten Regelungen unterworfen. Viele Arbeitnehmer, Handels- und Ge-
werbetreibende, Freiberufler, Rentner, Sozialleistungsempfinger usw. kommen mit der-
artigen Einrichtungen in Beriihrung, oft auch streitig, wie die zahlreichen Eingaben bei
mir zeigen.

Fiir den Normalbiirger hat das Kreditinformationssystem der Schufa eine zentrale Bedeu-
tung; fiir Handel und Gewerbe einschiieBlich der freien Berufe haben die Handels- und
Wirtschaftsauskunfteien, vor allem die GréBeren der Branche wie Creditreform, Schim-
melpfeng und Biirgel groBes Gewicht. Daneben gibt es eine Reihe weiterer spezialisierter
Wam- und Infodienste (z.B. die Warndateien der Versicherer), die fiir die Teilnahme
vieler Menschen am Wirtschaftsleben ebenfalls von ausschlaggebender Bedeutung sind.
Wegen ihrer z. T. existentiellen Bedeutung fiir die Teilnahme der Menschen am Wirt-
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schaftsleben unserer Gesellschaft kommt der gesetzeskonformen und korrekten Arbeits-
weise dieser Einrichtungen eine zentrale Bedeutung zu.

Aus der Bearbeitung von Eingaben ebenso wie aus meiner Priiftatigkeit méchte ich in die~
sem Bericht einige grundsitzliche Datenschutzfragen dieses Bereichs darstellen.

17.2.2. Nachtriigliche Einspeicherung von Negativmerkmalen

Im Berichtsjahr hatte ich mich unter anderem mit dem Problem der nachtriiglichen Ein-
speicherung erledigter bzw. nicht-erledigter Negativmerkmale in das Schufa-
Informationssystem zu beschiftigen. Negativdaten sind im Sprachgebrauch der Schufa
Merkmale iiber das nicht-vertragsgemiiBe Verhalten eines privaten Kreditnehmers ein-
schlieflich evtl. Merkmale aus den Schuldnerverzeichnissen der Amtsgerichte zu seiner
Person. Einzelne dieser Merkmale wie z.B. MB = Mahnbescheid oder KU = Kiindigung
kénnen dabei durchaus streitig und damit offen sein hinsichtlich ihrer Relevanz fiir das
vertragsmaBige Verhalten eines Kreditnehmers.

In einem Fall wurden Negativdaten zu einer Kreditbeziehung erst ein dreiviertel Jahr nach
ihrer Erledigung, in einem anderen Fall sogar erst mehrere Jahre pach ihrer Entstehung in
das Informationssystem eingespeichert und weiter genutzt.

Nach dem Schufa-Vertragswerk miissen jedoch Informationen iber ein nicht-
vertragsgemaBes Verhalten von Kreditkunden von den Kreditinstituten "unverziiglich" der
zustindigen Schufa gemeldet werden. Diese Verpflichtung sehe ich als verletzt an, wenn
derartige Daten erst so viel spiiter gemeldet und eingespeichert werden. Das schutzwiirdi-
ge Interesse eines Betroffenen am AusschluBl der Speicherung derartiger Daten ist nach
meiner Auffassung in diesen Fillen hGher zu bewerten ist als das Speicherungsinteresse
der Schufa und ihrer Vertragspartner.Die Schufa muB in diesen Fillen das meldende
Kreditinstitut auf die "Verfristung” der Mitteilung hinweisen.

Die Befugnis, das Kreditinformationssystem zu betreiben, ist nach der Rechtsprechung
des Bundesgerichtshofs (BGH-Urteil vom 15.12.1983 - IIL. ZR 207/82) nimlich gekop-
pelt an die Verpflichtung, nur richtige und aktuelle Daten zu speichern.

Die Schufa bestreitet meine Rechtsauffassung zur unzulassigen Speicherung nachtriglich
gemeldeter und eingespeicherter Negativdaten mit dem Argument, dafl Verstifie eines
Vertragspartners gegen die Verpflichtung zu unverziglicher Meldung die Zuldssigkeit der
Verarbeitung dieser Angaben nach § 29 BDSG nicht in Frage stellen kénnen. Ob Betrof-
fene in dieser Sache die Gerichte anrufen, bleibt abzuwarten. Ich werde diese Angelegen-
heit in den Gremien des Diisseldorfer Kreisas weiter verfolgen.

17.2.3. Nachmeldeverfahren

Im Zusammenhang mit der im vorigen Abschnitt geschilderten Fragestellung trat auch das
Problem der Ubermittlung nachtriiglich bekanntgewordener Informationen durch die
Schufa an ihre jeweiligen Anschlufikunden ohne deren neuerliches Auskunftsersuchen auf
(sogenanntes Nachmeldeverfahren).

Vertragspartner der Schufa kénnen Art und Umfang einer Nachmeldung im vorhinein mit
der drtlichen Schufa festlegen. Grundlage der Nachmeldungen sind dabei die Mitteilungen
anderer Vertragspartuer und Informationen aus 6ffentlichen Verzeichnissen, insbesondere
aus den Schuldnerverzeichnissen der . Amtsgerichte.

Die Schufa erteilt Nachmeldungen unaunfgefordert, das heiit ohne neuerliches Aus-
kunftsersuchen unmittelbar nach Ubemahme der Neuinformation in den Datenbestand.
Die Zuldssigkeit folgert sie aus der bloBen Vermutung, dafl das einmal im Zusammenhang
mit einem Auskunftsersuchen dargelegte "berechtigte Interesse” des Vertragspartners
fortbesteht,

Ich bestreite diese generelle Auffassung zur Auslegung des § 29 Abs. 2 Nr. la BDSG
schon seit langem. Ich halte allenfalls die Nachmeldung neu bekannt gewordener Nega-
tivdaten, die in engem zeitlichen Bezng zu einer neven Kreditverpflichtung stehen, fir ak-
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zeptabel, immer vorausgesetzt, dab die Daten unverziglich - wie es Vertragspflicht ist -
an die Schufa {ibermittelt oder von der Schufa selbst in den Datenbestand eingegeben
werden,

Vergleichbare Rechtsprobleme im Hinblick auf das (Fort-)Bestehen des berechtigten In-
formationsinteresses gibt es auch bei den Wirtschaftsauskunfteien wie z.B. der Creditre-
form. Auch mein Hamburger Kollege hat sich jiingst kritisch zur Praxis der Nachmeldun-
gen bei einer Handelsauskunftei geduBert (vgl.13. Tatigkeitsbericht des Hamb. DSB fiir
1994, Ziff. 24.4.). Im Diisseldorfer Kreis, dem Abstimmungsgremium der Obersten Da-
tenschutzaufsichtsbehdrden, wird die Angelegenheit weiterverfolgt werden.

17.2.4. Schufa-online-Verfahren

Vertragspartner der Schufa konnen ihre Auskiinfie auf verschiedenen Wegen erhalten, per
Brief oder Telefon, per Fax oder Telex/Teletex, per Datentriigeraustausch oder Filetrans-
fer sowie fiber Terminalkopplung oder Rechner- bzw. Programmkopplung. Die beiden
letztgenannten Maoglichkeiten, durch Direktanschlul an die zentrale Schufadatenbank
selbstindig und ohne Mitwirkung der Ortlichen Schufageschiftsstellen im Rahmen der
singerdumten Prozeduren Auskiinfte erhalten zu kénnen, haben in den letzten Jahren an
Bedeutung gewonnen. Auch im Einzugsbereich der Schufa Bremen gibt es inzwischen ei-
ne grofie Zahl von Schufa-AnschluBkunden (iiberwiegend Banken bzw. Sparkassen), die
online, das heifit per Terminal- oder per Rechnerkopplung Anfragen eingeben und Aus-
kiinfte erhalten kdnnen.

Dieses technische Verfahren bietet beiden Seiten zweifellos Vorteile, beinhaltet jedoch
auch datenschutzrechtliche Streitfragen. Sie betreffen zum Beispiel Zeitpunkt und Umfang
der Meldepflicht von online-Partnern an die Aufsichtsbehdrde gemiB § 32 Abs. 3 Nir. 2
BDSG oder die Reichweite des Auskunftsanspruchs der Betroffenen gemiB § 34 Abs. 1
Nr. 3 BDSG im Hinblick auf die per Direktabruf angeschlossenen Kunden
(Kreditinstitute).

Hinzu kommen die Datensicherungsfragen, wie eine unbefugte Nutzung bzw. Abruf-/Zu-
griffstitigkeit verhindert werden kann und wie die Nutzung des Schufa-
Informationssystems zu protokollieren ist. MaBinahmen mur Benutzer- und Zugriffskon-
trolle miissen sowohl auf seiten der Schufa als auch auf seiten der Anwender (der Schufa-
vertragspartner) vorgeschen werden, Im zentralen DV -System der Schufa lauft nach eige-
nen Angaben ein Sicherheitssoftwareprodukt mit, das jeden Nutzer nach seiner speziellen
Identifikation mit zugehdrigem PaBwort oder seiner Netzidentifikation. fragt.

Mit dieser Zugriffs- und Benutzerkontrolle kann zwar schufaseitig gewihrleistet werden,
daB nur solche Benutzer bzw. Vertragspartner Daten abrufen bzw. auf Daten zugreifen
kdnnen, die im Besitz der o.g. Identifikationskennzeichen sind. Nicht gewihrleistet wer-
den kann jedoch, daf bei dem anfragenden Kreditinstitut stets nur die fiir Abrufe berech-
tigten Mitarbeiter Zugang zum Datenbestand der Schufa erlangen. Deshalb muf das DV-
System der Schufa um Prozeduren zur auch auf einzelne Mitarbeiter bezogenen Berechti-
gungspriifung erginzt werden, wobei diese personlichen Kennungen zwangsweise vom
System abgefordert und gepriift werden miiiten. Eine Programmerginzung soll sich nach
Aussagen der Schufa derzeit in der Entwickiung befinden.

Auf seiten der Schufa-Vertragspartner, die am online-Verfahren teilnehmen, sind gleich-
falls verstarkte MaBnahmen zur Benutzer- und Zugriffskontrolle erforderlich. So ist zum
Beispiel darauf zu achten, daB der Kreis der abrufberechtigten Mitarbeiter und ihre Be-
fugnisse exakt definiert sind, dafl die Terminal- bzw. Endgerfitebenutzung unter Sicher-
heitsgesichtspunkten technisch und organisatorisch geregelt ist; daB die Paiwortbenutzung
einschlieBlich der Anderungen reglementiert sind, daB die Aufzeichnungspflicht nach § 29
Abs. 2 letzter Satz BDSG sichergestellt ist, dafi eine aussagefihige Protokollierung der
Zugriffe/Abrufe bzw. der Dateneingaben stattfindet usw. Ich sehe hier eine Gesamtver-
antwortung der Schufa fiir ihr DV-System mit der Konsequenz, dal sie die benutzerseitige
Gestaltung der Datenzugriffe und Systembenutzungen nicht ihren Vertragspartnern allein
iiberlassen kann.
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17.2.5. Versandhiiuser als Schufakunden

Versandhduser gehdren ebenfalls zu den Anschluflkunden der Schufa. Sie haben einen so-
genannten B-Vertrag, das heifit sie liefern nur Daten f{iber die nicht-vertragsgemifle Ab-
wicklung einer Kreditbeziechung (zum Beispiel eines Versandhauskontos) und kénnen im
Gegenzug im Schufasystem gespeicherte Negativdaten (bermittelt erhalten. Als Anfrage-
grund zur Darlegung des berechtigten Interesses wird dabei das Merkmal "VK" gespei-
chert. Meinungsverschiedenheiten zwischen mir und der Schufa bestehen dariiber, inwie-
weit dieses Merkmal als Auslser fir Datentibermittlungen ohne konkrete Anfrage, also
Nachmeldungen (s.0.), verwendet werden darf. Auch dieses Problem werde ich in den
zustindigen Gremien des Diisseldorfer Kreises weiterverfolgen.

Ein weiterer Problempunkt ist die Benachrichtigung der Betroffenen dber die Tatsache der
Speicherung ihrer Daten (vgl. § 33 Abs. 1 Satz 2 BDSG). Bis Ende 1993 hatte die Schufa
diese gesetzliche Verpflichtung auf die Versandhiuser verlagert. Dies hat, wie eine Ein-
gabe bei mir zeigte, offensichtlich nicht funktioniert. Seit Anfang 1994 benachrichtigt die
Schufa nunmehr selbst in derartigen Féllen.

17.2.6. Stichprobenkontrolle des "berechtigten Interesseses”

Aufkunfteien und &hnliche Datenverarbeiter dilrfen nach § 29 Abs. 2 BDSG zulissig ge-
speicherte Daten nur iibermitteln, wenn der Empfanger ein "berechtigtes Interesse™ an der
Kenntnis dieser Daten glaubhaft dargelegt hat und kein Grund zur Annahme besteht, daf
der Betroffene ein schutzwiirdiges Interesse am Ausschlub der Ubermittiung hat. Die
Griinde fiir das Vorliegen des berechtigten Interesses und die Art und Weise ithrer giaub-
haften Darlegung sind aufruzeichnen. Bei der Ubermittlung im automatiserten Abrufver-
fahren obliegt die Aufzeichnungspflicht dem Datenempfinger.

Die Auskunfieien haben also in jedem Einzelfall einer Datenanfrage eine Abwigung der
verschiedenen Interessen vorzunehmen; der dargelegte Ubermittlungsgrund ist nachpriif-
bar aufzuzeichnen, von automatisierten Abrufen abgesehen in jedem Fall von der Aus-
kunftei selbst. Die Obersten Datenschutzaufsichtsbehdrden haben sich im Hinblick auf die
hohe Falizahl im Anfragegeschift damit einverstanden erklart, dafl das dargelegte berech-
tigte Interesse nicht in jedem Einzelfall, sonder nur stichprobenweise von den Auskunftei-
en {iberpriift wird.

Die Aufsichtsbehdrden haben sich im Falle der Handelsauskunfteien auf ein bis zwei
Promille aller Kundenauskiinfte pro Auskunfisstelle und Kalenderjahr verstindigt, mit ei-
ner Mindestquote fiir kleine Auskunftsstellen. Einbezogen sind dabei auch die sogenann-
ten online-Abrufe, bei denen die migelassenen Firmen selbstindig iber entsprechende
DV-Technik z.B. Firmendaten aus einem zentralen Datenbestand abrufen kdnnen. Aus-
Kiinfte an Betroffene und Uberpriifungen auf Veranlassung der Datenschutzaufsichtsbe-
hérden werden nicht mitgezahit.

Inhaltlich wird bei den Stichprobenkontrollen entweder eine prizise Umschreibung des
der Auskunft zugrundeliegenden (belegbaren!) Vorganges oder die Vorlage eines entspre-
chenden zentralen Dokuments als Nachweis fiir das Vorhandensein eines berechtigten In-
teresses verlangt. Ein reines formularmiBiges Ankreuzverfahren ohne Bezug ru einem
konkreten Vorgang beziehungsweise Rechtsgeschiift reicht nicht aus,

Uber die HShe der Stichprobe und ihre Bezugsbasis trage ich derzeit eine Meinungsver-
schiedenheit mit der Auskunftei Creditreform aus. Dabei geht es u.a. darum, dafl sich
nach meiner Auffassung die Stichprobenkontrollen nicht nur auf Auskiinfie iber Privat-
personen beziehen diirfen, sondern auch die Firmenauskiinfte einschlieBen miissen. Ich
sehe sonst die Gefahr, daBl der Kontrollumfang zu stark reduziert wird. Ich werde mit den
anderen AufsichtsbehGrden die Handhabung der Stichprobenpriifungen erdrtern.

17.2.7. Datenabfrage bei angeblicher Vertragsabsicht

Ein Petent beschwerte sich, dal} er telefonisch ziemlich massiv von dem Mitarbeiter einer
Auskunftei aufgefordert worden sei, Daten (ber sich und seine Firma mitzuteilen. Als
Begriindung sei ihm mitgeteilt worden, daB die Auskunfie: selbst um Auskunft gebeten
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worden sei und diesern Ersuchen nachkommen wolle. Von wem das Auskunftsbegehren
stamme, wurde trotz Nachfrage nicht mitgeteilt.

Meine Uberpriifung ergab, daf der AuBendienstmitarbeiter einer Lieferantenfirma den
Petenten in seiner Firma besucht und Interesse fiir eine geschiftliche Zusammenarbeit
festgestellt hatte. Darauthin erfolgte eine Kundenstammerfassung bei der Lieferantenfirma
und eine Anfrage bei der Auskunftei. Die mit "Geschéftsanbahnung” begriindete Anfrage
wurde seitens der Auskunftei beantwortet; eine separate Benachrichtung des Betroffenen
erfolgte nicht mehr.

Ich habe der Auskunftei gegeniiber das dargelegte berechtigte Interesse fiir die Anfrage
nicht akzeptiert mit der Konsequenz, daB} die erfolgte Dateniibermittlung gemiB § 29 Abs.
2 BDSG nicht zulissig gewesen sei. Als berechtigtes Interesse fiir eine Dateniibermittlung
kann nur eine konkrete Vertragsabsicht akzeptiert werden, die durch geeignete Unterlagen
zu belegen wire. Ein einem AuBendienstmitarbeiter gegeniiber allgemein geduBertes Ge-
schiftsinteresse reicht dafiir nicht aus.

Die Auskunftei hat meiner Rechtsauffassung widersprochen. Ich habe dem Petenten zur
Wahmehmung seiner Rechte meine Rechtsauffassung mitgeteilt.

17.3. Schufa-Selbstauskunft von Mietinteressenten

Aus Eingaben erfuhr ich von mehreren Fillen, in denen Vermieter von den Mietinteres-
senten bzw. Biirgen zur Bonititspriifung die Vorlage einer bei der Schufa eingeholten
"Selbstauskunft” verlangen. Ich beurteile eine solche Praxis auf der Grundlage des § 28
Abs. 1 BDSG wie folgt:

Zwar kann der Vermieter im Rahmen der Anbahnung eines Mietvertragsverhiltnisses
durchaus zur Wahrung seiner berechtigten Interessen, insbesondere zur Kalkulierbarkeit
von Zahlungsrisiken, dem Mietinteressenten Fragen stellen und Auskiinfte verlangen, um
feststellen zu kdnnen, ob der Bewerber in der Lage ist, die monatlichen Mietzahlungen zu
leisten. Insoweit ist der Vermieter berechtigt, z.B. nach Art und Héhe des Einkommens
zu fragen.

Eine Schufa-Auskunft ist jedoch hierbei nicht erforderlich, weil der Vermieter dadurch
mehr Informationen erhilt als er fiir die Abschitzung seines Risikos bendtigt. Hinzu
kommt, daB nicht ausgeschlossen werden kann, daB auch Negativdaten zur Person
tibermittelt werden, die entweder inaktuell geworden sind oder jedenfalls kein unvoll-
stindiges Bild iiber seine wirtschaftliche Situation abgeben (s.o. ausfihrl. Ziff. 17.2.2).
In der kurzen Zeit zwischen Ausschreibung und Vergabe des Mietobjektes wird der Be-
troffene vielfach keine Méoglichkeit mehr haben, unzutreffende Angaben zu seiner Person
noch richtigzustellen oder zu vervollstindigen.

Im iibrigen gehdren Wohnungsvermieter mit gutem Grund nicht zum Kreis der zugelasse-
nen Schufa-Vertragspartner, d.h. direkt haben sie keinen Informationszugang. In den
Schufa-Richtlinien wird ausdriicklich darauf hingewiesen, daf Anfragen zur Vermietung
von Wohn- und Geschiiftsriumen unzulissig sind. Durch die Forderung nach der Vorlage
einer Selbstauskunft durch den Betroffenen werden diese Regelungen praktisch unterlau-
fen.

Hinzu kommt ein MiBbrauch des Individualrechts auf Auskunft. Zeitpunkt und AnlaB
seiner Geltendmachung sind ausschlieflich Sache des Betroffenen. Anders ausgedriickt:
Die Nutzung dieses gesetzlichen Schutzrechts auf Veranlassung eines Dritten wie hier zu
dem Zweck, die Bonitit eines Wohnungsbewerbers zu priifen, bedeutet eine Verkehrung
des gesetzlichen Zwecks dieses Individualanspruchs. Die Freiwilligkeit der Ausiibung
entfallt erst recht angesichts der allgemeinen Situation der Wohnungsknappheit,

Ich habe den Landesverband Bremischer Haus- und Grundbesitzervereine gebeten, seine
Mitglieder in geeigneter Weise auf diese Rechtslage hinzuweisen.

Der Verband hat meiner Auffassung zugestimmt, allerdings betont, aus dem Mitglieder-
kreis seien ihm bisher keine entsprechenden Fille bekannt geworden. Inzwischen hat er
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das Thema in der Dezember-Ausgabe 1994 seiner Mitgliederzeitung behandelt und dabei
auch meine Position dargestellt.

18. Register der nach dem Bundesdatenschutzgesetz meldepflichtigen Stellen

Im Berichtsjahr habe ich erneut eine groBbe Anzahl von Unternehmen, insbesondere In-
kassobiiros, Kreditschutzorganisationen, Detekteien und Auskunfteien, EDV-Beratungs-
service-Firmen, Verlags- und Vertriebsgesellschaften, Organisations- und Beratungsfir-
men, Entwicklungsgesellschaften fiir Kommunikationssysteme, Markt- und Meinungsfor-
schungsinstitute, Entsorgungs- und Umweltdienstleistungsbetriebe, Wirtschafts- und Fi-
nanzberatungsfirmen, Mikrofilmservicebetriebe und AdreBhindler angeschrieben und um
Pritfung der Meldepflicht nach § 32 BDSG und ggf. Anmeldung ihres Unternehmens ge-
beten.

Dreiundzwanzig Firmen haben sich daraufhin zu dem bei mir zu Kontrollzwecken gefiihr-
ten Register neu gemeldet. Bei mehreren Unternehmen, die eine Pflicht zur Anmeldung
verneint haben, ist aufgrund der zum Teil widerspriichlichen Angaben durch Priifungen
vor Ort zu kliren, ob nicht doch die gesetzlichen Voraussetzungen vorliegen.

Insgesamt sind derzeit im Register 100 meldepflichtige Stellen verzeichnet, von denen 83
in Bremen und 17 in Bremerhaven ihren Sitz haben. Weitere Verschiebungen zum alten
Berichtsjahr haben sich ergeben, weil einige Firmen geldscht wurden.

Einzelheiten zeigt die folgende Tabelle:

Art der Tatighkeit insge- Bremen | Bremer-
samt haven
1. Speicherung personenbezogener Daten zum Zwecke der 7 4 3
Ubermittlung (insgesamt)

- Auskunfteien 5 4 1

- Detekteien 1 1

- AdreBverlage/AdreBhindler 1 1
2. Speicherung personenbezogener Daten zum Zwecke der 1 1

anonymisierten ﬁbermittlung (insgesamt)

-Markt-u. Meinungsforschung 1 I

3. Verarbeitung oder Nutzung personenbezogener Daten im | 92 78 14
Auftrag (insgesamt)

- Datenerfassung 10 9

- Dienstleistung/RZ 74 62 12

- Mikroverfilmer ' 3 3

- Mailboxdienste 1

- Entsorgungsbetriebe 4 4
Gesamt 100 83 17

Stand: 15.01.1995
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19.

Anlage

Merkblatt zum Datenschutz bei Erhebungen, Untersuchungen und
Forschungsvorhaben an 6ffentlichen Schulen im Lande Bremen

Der Umgang mit personenbezogenen Daten von Schiilern greift nicht nur in bestehen-
de Elternrechte, sondern auch in das jnformationelle Selbstbestimmungsrecht der
Schiiler und ggf. ihrer Erziehungsberechtigten ein. Der bremische Gesetzgeber hat
deshalb die Verarbeitung derartiger Daten eingeschrinkt und an bestimmte Zwecke
gebunden. Die Verarbeitung von Schiilerdaten bei Erhebungen, Untersuchungen und
wissenschaftlichen Forschungsvorhaben an Schulen ist dabei besonders geregelt wor-
den.

Zu beachten sind das Bremische Gesetz zum Datenschutz im Schulwesen (BrSchDSG)
sowie das Bremjische Datenschutzgesetz (BrDSG). Das BrSchDSG erginzt die schul-

rechtlichen Regelungen und gilt vorrangig vor dem BrDSG.

Nach § 13 Abs. 1 BrSchDSG konnen der Senator fiir Bildung und Wissenschaft sowie
der Magistrat Bremerhaven zur Wahrnehmung der ihnen als Schulbehdrde obliegenden
Aufgaben Erhebungen vornehmen und Untersuchungen durchfiihren oder sie durch
Dritte vornehmen und durchfiihren lassen. Dabei miissen die Erhebung oder die Un-
tersuchung jeweils in sich abgeschlossen sein. Die Ermichtigung gilt also fiir den Se-
nator fiir Bildung und Wissenschaft in Bezug auf innere und dufiere Schulangelegen-
heiten sowie als Anstellungskérperschaft fiir die Lehrer in Bremen, fir den Magistrat
Bremerhaven in Bezug auf auBere Schulangelegenheiten, evtl. {ibertragene innere
Schulangelegenheiten sowie als Anstellungskdrperschaft fiir die Lehrer in Bremerha-
ven.

Bei derartigen Erhebungen und Untersuchungen kdnnen auch die Schiilerdaten, die
nach § 2 BrSchDSG zuliissigerweise in der Schule gespeichert sind, (z.B. in der
Schillerkartei, Schullaufbahnakte) genutzt werden, wenn die Betroffenen hierin_ein-

gewilligt haben. Mit Einwilligung der Betroffenen kdnnen weitere Daten erhoben, ge-
speichert und genutzt werden.

Vom Grundsatz der Einwilligung kann abgewichen werden, wenn das 6ffentliche In-
teresse an der Erhebung oder Untersuchung die schutzwiirdigen Belange der Betroffe-
nen iiberwiegt und der Zweck der Erhebung oder Untersuchung nicht auf andere Wej-
se (z.B. durch Verwendung vorhandenen aggregierten statistischen Materials) oder nur
mit unverhéltnismifigem Aufwand (z.B. Eltern/Kinder sind ins Ausland verzogen) er-
reicht werden kann (Abwi des Offentlichen Interesses mit den schutzwiirdigen
Belangen der Betroffenen d. h. deren Grundrechtspositionen und Alterpativ- bzw.
Aufwandspriifung!}. Das Abweichen vom Einwilligungserfordernis mufB begriindet
werden.

Auch fiir die Erhebung von personenbezogenen Schiilerdaten bei Lehrern gilt der

Grundsatz der Einwilligung der Betroffenen.

Eine wirksame Eipwilligung setzt voraus, daf die Betroffenen iiber das geplante Vor-
haben und fiber Art, Umfang und Zweck der Nutzung ihrer persnlichen Angaben
aufgeklirt werden. Die Teilnahme an dem Vorhaben mufl den Betroffenen freigestellt
sein.

Die Einwilligung ist in der Regel schrifilich zu geben. Folge aus § 22 BrSchDSG
i.V.m. § 3 BrDSG. Bei minderjihrigen Schillern (bis zur Jahrgangsstufe 10) miissen
die Erzichungsberechtigten ihre Einwilligung erteilen und vorher aufgeklirt werden.
Ab Sek.Stufe II bedarf es auch der Einwilligung der Schiller. Ausnahmsweise kann ei-
ne miindliche, telefonische o.&. Zustimmungserklirung ausreichend sein. Eine pau-
schale Einwilligungserklarung bei Eintritt eines Schiilers in die Schule kann fiir derar-
tige Datenerhebungen und Untersuchungen nicht gegeben werden, weil die Zwecke im
vorhinein nicht beschrieben werden kénnen.
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6. Bei der Durchfilhrung eines Vorhabens gemdf § 13 Abs. 1 und 2 BrSchDSG sind die

Identifikationsdaten von den Erhebungsdaten getrennt zu halten. Die Merkmale, mit
deren Hilfe ein Personenbezug herstellbar ist, sind gesondert zu speichern, d. h. mdg-
lichst frithzeitige Anonymisierung der Erhebungs- bzw. Untersuchungsdaten. Auswer-
tungen haben nur aus den nicht-personenbezogenen Datenbestinden zu erfolgen. Auf
die abgetrennten personenbezogenen Daten darf nur in begriindeten Ausnahmefillen
und von ausdriicklich dazu ermiichtigten Personen zugegriffen werden. Sie sind zu 16-
schen, sobald der Zweck der Erhebung oder der Untersuchung erreicht ist, spétestens
jedoch, wenn das Vorhaben beendet ist. Auswertungen sind so vorzunehmen, daf} aus
den Ergebnissen (z. B. Ausdrucken, Tabellen) ein Personenbezug nicht zu erkennen
ist.

Fiir alle Erhebungen und Untersuchungen gilt das Prinzip der strikten Zweckbindung:
Die beim Betroffenen oder bei Schulen bzw. Behdrden erhobenen Daten dilrfen nur
fir die jeweilige Erbebung bzw. Untersuchung und nur im Rahmen der erteilten
Einwilligung ausgewertet werden. Eine Nutzung der Daten zu anderen Zwecken ist
unzulissig.

. § 13 Abs. 6 BrSchDSG schreibt die vorherige Unterrichtung des Landesbeauftragten
fiir den Datenschutz, des Eltern- und des Schiilerbeirats und bei Einbeziehung mehre-
rer Schulen der zustindigen Gesamtvertretungen vor. Die Unterrichtung ersetzt nicht
die Einholung der individuellen Einwilligungen. Bei wissenschaftlichen Forschungs-

vorhaben verlangt § 13 Abs. 7 BrSchDSG zusitzlich die vorherige Genehmigung des
Senators fiir Bildung und Wissenschaft,

. 881820 BrSchDSG und § 6 BrDSG schreiben den beteiligten Datenverarbeitern
(Schulen, Schulbehdrden oder ihren Beauftragten, Schulforschern) vor, angemessene
Mafinahmen zur Sicherung der personenbezogenen Daten zu treffen. Derartige Mali-
nahmen beziehen sich nicht nur auf die Organisation des Vorhabens (z. B, wer? wann?
wo7), sondern auch auf seine Durchfiihrung (z. B. Datenerhebung innerhalb oder au-
Berhalb der Klasse? Schulpflichtsituation? Beteiligung der Lehrer?), die Aufbewah-
rung der Unterlagen und Materialien mit personenbezogenem Inhalt, z. B. wie? wo?
wie lange?), die Nutzung der Daten (z. B. Wer hat Zugang zu den Daten? zum Sy-
stem? zweckgebundene Auswertung? Datenweitergabe?) sowie die Datenldschung
(Erhebungsunterlagen? sonstige Datentriger?). Die SicherungsmafBnahmen milssen
schon bei Planung des Vorhabens zusammen mit den Projektverantwortlichen festge-
legt werden.

. Aus dem BrDSG ergeben sich fiir die Datenverarbeiter dieses Bereichs unter Umstin-
den noch weitere Verpflichtungen (sofern personenbezogene Daten verarbeitet werden
und es sich nicht um einen temporiren Verarbeitungsvorgang handelt), zum Beispiel

- Unterrichtung der beteiligten Mitarbeiter {iber zu beachtende Datenschutzvorschrif-
ten und ggf. deren Verpflichtung auf das Datengeheimnis,

- Erstellung einer Beschreibung der Dateien und eines Geriteverzeichnisses.
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20. Beschliisse der Konferenz der Datenschutzbeauftragten des Bundes und der
Liinder im Jahr 1994

20.1. Chipkarten im Gesundheitswesen
Entschliefung vom 09./10. M:irz 1994

Die Datenschutzbeauftragten von Bund und Linder verfolgen die zunchmende Verwen-
dung von Chipkarten im Gesundheits- und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkarte als gesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahres in allen Bundeslindern eingefiihrt
sein wird, darf nach dem Sozialgesetzbuch nur wenige Identifikationsdaten enthalten. Die
Datenschutzbeauftragten iiberpriifen, ob

- die Krankenkassen nur die gesetzlich zulissigen Daten auf den Chipkarten speichern
und

- die Kassendrztlichen Vereinigungen dafiir sorgen, daB nur vom Bundesamt fiir Si-
cherheit in der Informationstechnik zertifizierte Lesegeriite und vom Bundesverband
der Kassendrztlichen Vereinigungen gepriifie Programme eingesetzt werden.

Chipkarte als freiwillige Gesundheitskarte

Sogenannte "Gesundheitskarten”, etwa "Service-Karten" von Krankenversicherungen und
privaten Anbietern, "Notfall-Karten”, "Apo(theken)-Cards™ und “Rontgen-Karten" wer-
den neben der Krankenversicherungskarte als freiwillige Patienten-Chipkarte angeboten
und empfohlen. Wihrend die Krankenversicherungskarte nach dem Sozialgesetzbuch nur
wenige [dentifikationsdaten enthalten darf, kann mit diesen "Gesundheitskarten” @ber
viele medizinische und andere persénliche Daten schnell und umfassend verfiigt werden.

Gegeniiber der konventionellen Ausweiskarte oder einer Karte mit einem Magnetstreifen
ist die Chipkarten-Technik ungleich komplexer und vielfdltig nutzbar. Damit steigen auch
die Mifbrauchsgefahren bei Verlust, Diebstahl oder unbemerktem Ablesen der Daten
durch Dritte. Anders als bei Ausweiskarten mit Klartext kdnnen Chipkarten nmur mit
technischen Hilfsmitteln gelesen werden, die der Betroffene in der Regel nicht besitzt. So
kann er kaum kontrollieren, sondern mul} weitgehend darauf vertraven, da8 der Aussteller
der Karte und sein Arzt nur die mit ihm vereinbarten Daten im Chip speichern, das Lese-
geridt auch wirklich alle gespeicherten Daten anzeigt und der Chip keine oder nur eindeu-
tig vereinbarte Verarbeitungsprogramme enthilt.

Die Freiwilligkeit der Entscheidung fiir oder gegen die Gesundheitskarte mit Chipkarten-
Technik ist in der Praxis bisweilen nicht gewihrleistet. So wird ein faktischer Zwang auf
die Entscheidungsfreiheit des Betroffenen ausgelibt, wenn der Aussteller - etwa ein Kran-
kenversicherungsunternehmen oder eine Krankenkasse - mit der Einfithrung der Chipkarte
das bisherige konventionelle Verfahren erheblich Andert, z.B. den Schriftwechsel er-
schwert oder den Zugang zu Leistungen Karten-Inhabern vorbehilt bzw. erleichert.

So stellt beispielsweise eine Kasse thren Mitgliedern Bonuspunkte in Aussicht, wenn sie
auf sog. Aktionstagen der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol
sowie weitere spezielle medizinische Daten ohne érzthiche Konsultation messen und auf
der Karte speichern und aktualisieren lassen. In Abhingigkeit von der Verinderung dieser
Werte wird von der Kasse gegebenenfalls ein Arztbesuch empfohlen. Die Vergabe solcher
Bonuspunkte widerspricht dem Prinzip der Freiwilligkeit bei der Erhebung der Daten fiir
die Patienten-Chipkarte. Der Effekt wird noch verstirkt, indem die Kasse die
"Mdglichkeit einer Beitragsriickerstattung” in Aussicht stellt. Die Datenschutzbeauftrag-
ten des Bundes und der Linder sehen in dieser Art der Anwendung der Chipkarten-
Technik das Risiko eines Milibrauchs, solange der Inhalt und die Nutzung der Daten nicht
mit den zustindigen Fachleuten - wie den Medizinern - und den Krankenkassen abge-
stimmt ist.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hilt fiir den Ein-
satz und die Nutzung freiwilliger Patienten-Chipkarten zumindest - vorbehaltlich weiterer
Punkte - die Gewihrleistung folgender Voraussetzungen fir erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von
Gesundheitsdaten bedarf der schriftlichen Einwilligung des Betroffenen. Er ist vor
der Erteilung der Einwilligung umfassend iiber Zweck, Inhalt und Verwendung der
angebotenen Gesundheitskarte u informieren.

- Die freiwillige Gesundheitskarte darf nicht - etwa durch Integration auf einem Chip -
die Krankenversichertenkarte nach dem Sozialgesetzbuch verdriingen oder ersetzen.

- Die Karte ist technisch so zu gestalten, daB} fiir die einzelnen Nutzungsarten nur die
jeweils erforderlichen Daten zur Verfiigung gestellt werden.

- Der Betroffene muB von Fall zu Fall frei und ohne Benachteiligung - z.B. gegenlber
dem Arzt, der Krankenkasse oder der Versicherung - entscheiden konnen, die Ge-
sundheitskarte zum Lesen der Gesundheitsdaten vorzulegen und ggf. den Zugriff auf
bestimmte Daten zu beschrinken. Er mull fermer frei entscheiden kdnnen, wer wel-
che Daten in seinen Datenbestand Gbermmehmen darf. Der Umfang der Daten, die ge-
lesen oder libernommen werden diirfen, ist auBerdem durch die gesetzliche Aufga-
bensteliung bzw. den Vertragszweck der Nutzer beschrinkt.

- Der Kartenaussteller muf} sicherstellen, daB der Betroffene jederzeit vom Inhalt der
Gesundheitskarte unentgeltlich Kenntnis nehmen kann.

- Der Betroffene muf jederzeit Anderungen und Léschungen der gespeicherten Daten
veranlassen konnen.

Die Datenschutzbeauftragten des Bundes und der Linder sprechen sich dafiir aus, daff der
Gesetzgeber dies durch bereichsspezifische Rechtsgrundlagen sicherstellt.

20.2, Informationsverarbeitung im Strafverfahren
EntschlieBung vom 09./10. Miirz 1994

Die Datenschutzbeauftragten des Bundes und der Lander erinnerm an ihre Vorschlage zu
gesetzlichen Regelungen der Informationsverarbeitung im Strafverfahren, die sie seit 1981
unterbreitet haben.

Wiihrend die Befugnisse von Polizei und Staatsanwaltschaft zur Datenerhebung bei Er-
mittlungen mittlerweile in weitreichender Form gesetzlich abgesichert wurden, fehlen
weiterhin Regelungen in der StrafprozeBordnung, wie die erhobenen Daten in Akten und
Dateien weiter verarbeitet werden diirfen.

Die Datenschutzbeaufiragten des Bundes und der Linder halten die Beachtung folgender
Grundsitze fiir notwendig, die in den Entwiirfen des Bundes (Art. 4 §§ 474 ff. StPO des
Entwurfs fiir ein Verbrechensbekdmpfungsgesetz - BT-Drucksache 12/6853) und der Lin-
der (Entwurf eines Strafverfahrensinderungsgesetzes 1994 des Strafrechtsausschusses der
Justizministerkonferenz) nicht ausreichend beriicksichtigt sind:

1.  Strafrechtliche Ermittungsakten enthalten eine Vielzahl hdchstsensibler Daten insbe-
sondere auch iiber Opfer von Straftaten und Zeugen, die deshalb eines wirksamen
Schutzes bediirfen. Es wiirde den Besonderheiten der im Strafverfahren - auch mit
Zwangsmitteln - erhobenen Daten nicht entsprechen, wenn Strafakten als Informati-
onsquelle fiir jegliche Zwecke anderer Behdrden oder von nicht am Strafverfahren
Beteiligten dienten. Die einzelnen Zwecke und die mugriffsberechtigten Stellen sind
daher abschlieBend normenklar festzulegen.

1.1 Ingesamt ist sicherzustellen, daB der in anderen Zweigen der Sffentlichen Verwal-
tung verbindlich geltende Standard des Datenschutzes fiir Ubermittiungen keinesfalls
unterschritten wird,
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1.2

2.1

2.2

2.3

Soweit ein unabweisbarer Bedarf anderer Stellen an Informationen aus Strafverfahren
besteht, ist er in erster Linie durch Erteilung von Auskiinften zu befriedigen. Ak-
teneinsichtnahmen oder Aktentbersendungen kénnen erst dann zugelassen werden,
wenn eine Auskunftserteilung nicht ausreicht. Nicht erforderliche Aktenteile miissen
ausgesondert werden. An Privatpersonen diirfen Informationen aus strafrechtlichen
Ermittlungen nur weitergegeben werden, wenn deren rechtliche Interessen davon ab-
hingen.

Bei Regelungen zur dateimaBigen Speicherung ist zu unterscheiden zwischen Syste-
men zur Vorgangsverwaltung (wie z.B. zentrale Namensdateien} und Dateien, die
der Unterstiitzung strafprozessualer Ermittlungen dienen (z.B. Spurendokumentati-
ons- und Recherchesysteme).

Der Datensatz zur Vorgangsverwaltung ist auf die Angaben zu beschrinken, die zum
Auffinden der Akten und zir Information {iber den Verfahrensstand erforderlich
sind. Daten dber Personen, die keine Beschuldigten sind, diirfen our dann erfaBit
werden, wenn dies zur Vorgangsverwaltung zwingend erforderlich ist. In diesen
Fillen bedarf es besonderer Zugriffs- und Verwendungsbeschrinkungen.

In jedem Fall sind die Daten entsprechend dem Verfahrensstand zu aktualisieren.
Vom Gesetzgeber sind konkrete Loschungsfristen vorzusehen. Die Speicherung ist
langstens auf den Zeitpunkt zu begrenzen, fiir den die Akte aufbewahrt wird. Vor-
gangsverwaltungssysteme konnen so auch fiir eine wirksame Kontrolle der Aufbe-
wahrungsfristen genutzt werden.

Die Staatsanwaltschaft kann sich zur Verwaltung ihres konventionell gespeicherten
Datenmaterials grundsitzlich eines behdrdeninternen, automatisierten Nachweissy-
stems bedienen. Landeriibergreifende automatisierte Informationssysteme diirfen in
Beachtung des Erforderlichkeitsprinzips demgegentiiber allenfalls fiir solche Vorgén-
ge érrichtet werden, bei denen bestimmte Tatsachen die Prognose begriinden, daf
auf die erfaBten Daten zur Erfiillung durch Rechtsnorm zugewiesener Aufgaben
(erneut) zugegriffen werden muB.

Eine solche Prognose wird in der Regel dann nicht gerechtfertigt sein, wenn das zu-
grundeliegende Verfahren mit einer Einstellung nach § 170 Abs. 2 StPO oder einem
rechtskriiftigen Freispruch abgeschlossen worden ist, sofern nicht auch nach Ab-
schluf} des Verfahrens noch tatsdchliche Anhaltspunkte dafiir vorliegen, daB der Be-
schuldigte eine strafbare Handlung begangen hat. Eine Bereitstellung von Daten je-
denfails zu Zwecken der Strafverfolgung wird ferner grundsiitzlich dann nicht in
Betracht kommen, wenn die Ermittlungen konkrete Anhaltspunkte dafiir bieten, daff
der Beschuldigte nicht erneut strafbare Handlungen begehen wird. Dies kann z.B.
bei Fahrlassigkeitstaten der Fall sein. Bei laufenden Verfahren kann die Zulassigkeit
der Aufnahme von Daten im Hinblick auf die Mdglichkeiten einer Verbindung von
Verfahren, die Einstellung nach § 154 StPO oder die Gesamtstrafenbildung gegeben
sein.

Fiir einen Informationsverbund zwischen verschiedenen speichernden Staatsanwalt-
schaften mit der Moglichkeit eines Direktzugriffs auf die Daten der jeweils anderen
Behérden ergibt sich als Voraussetzung, daB die Weitergabe aller dem Zugriff un-
terliegenden Daten zumindest bei abstrakter Betrachtung zur Erfilllung durch
Rechtsnorm zugewiesener Aufgaben der dibermittelnden oder der zugriffsberechtig-
ten Stellen geeignet und angemessen sein mufl.

Fiir den Bereich der Strafverfolgung gilt ein umfassendes Aufklarungsgebot (§§ 152
Abs. 2, 160 StPQO). Die Staatsanwaltschaft kann im Rahmen ihrer Ermittlungen
grundsitzlich ohne Riicksicht auf das Gewicht des Tatvorwurfs von allen &ffentli-
chen Behdrden - also auch von anderen Staatsanwaltschaften - Auskunft verlangen
(§ 161 Satz 1 StPO). Diese Auskunftspflicht besteht tiber das Ermittlungsverfahren
hinaus bis zum Abschluf des Strafverfahrens. Daten, die im Falle einer entsprechen-
den Anfrage zu mit einem Strafverfahren zusammenhingenden Zwecken offenbart
werden miifiten, kdonen damit - ungeachtet der besonderen Voraussetzungen fiir die
Errichtung eines Direktabrufverfahrens - von jeder Staatsanwaltschaft fiir andere
Staatsanwaltschaften grundsatzlich auch in einem Informationssystem mit Direktab-
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rufmdglichkeit bereitgestellt werden, sofern nur bestimmte Tatsachen die Annahme
rechtfertigen, dall die Daten in einem Verfahren einer anderen Behdrde verwertet
werden miissen. Eine solche Annahme wird regelmifig wiederum in den uater 2.2
dargestellten Fillen nicht zu begriinden sein. Eine Bereitstellung von Daten wird
dariber hinaus auch dann nicht erfolgen kénnen, wenn diese einem besonderen
Amtsgeheimnis unterliegen und deshalb auch auf Anforderung nicht ohne weiteres
tibermittelt werden diirften. Auf § 78 SGB X ist in diesem Zusammenhang hinzu-
weisen. Ein Direktabruf durch andere Stellen als Staatsanwaltschaften ist schon nach
der Zweckbestimmung des Systems ausgeschlossen.

2.4 In der Praxis dienen derzeit die bestehenden polizeilichen Informationssysteme auch
den Zwecken der Strafverfolgung. Eine Abstimmung der polizeilichen und der
staatsanwaltschaftlichen Informationssysteme ist geboten. Eine weitere Abstimmung
wird im Hinblick auf das Bundeszentralregister zu erfolgen haben, das ebenfalls
Daten zu Zwecken der Strafverfolgung, aber auch der Strafvollstreckung speichert.

Die Datenschutzbeauftragten halten daher eine grundlegende Uberarbeitung dieser Ent-
wiirfe fiir notwendig und bieten: hierfilr ihre Unterstiitzung an (vgl. Beschliisse der Daten-
schutzkonferenzen vom 28./29. September 1981 zu “Mindestanforderungen fiir den Da-
tenschutz bei den Zentralen Namenskarteien der Staatsanwaltschaften”, vom 24./25. No-
vember 1986 "Uberlegungen zu Regelungen der Informationsverarbeitung im Strafverfah-
ren" und vom 05./06. April 1989 zum Entwurf eines Gesetzes zur Anderung und Ergin-
zung des Strafverfahransrechts vom 03. November 1988).

20.3. Abbau des Sozialdatenschutzes
EnischlieBung vom 09./10. Miirz 1994

Der Gesetzgeber hat in den vergangenen Monaten die Mdglichkeit der Uberpriifung von
Sozialleistungsempfingern ohne deren vorherige Befragung oder Kenntnis in drastischem
Umfang vermehrt. Insbesondere durch das seit dem 1. Juli 1993 geltende Gesetz zur Um-
setzung des Foderalen Konsolidierungsprogramms ist das Kontrollinstrumentarium von
Sozial- und Arbeitsimtern noch einmal erheblich erweitert worden. Ohne Riicksicht auf
konkrete Anhaltspunkte fiir einen unberechtigten Leistungsbezug im Einzelfall sind kiinf-
tig automatisierte Datenabgleiche zwischen Sozialhilfetrigern sowie zwischen diesen und
der Arbeitsverwaltung bzw. der Kranken-, Unfall- und Rentenversicherung gestattet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist sehr besorgt
dber diese Entwicklung, die zu einem immer dichteren Datenverbundsystem im Soziallei-
stungsbereich und zu immer nachhaltigeren Eingriffen in das Recht auf informationelle
Selbstbestimmung aller Betroffenen, d. h. auch und gerade der groflen Mehrheit
rechtstreuer Antragsteller und Leistungsbezieher, fiihrt.

Mit Nachdruck wenden sich die Datenschutzbeauftragten gegen Versuche von Sozialver-
waltungen, bei der Umsetzung der neuen Kontrollregelungen durch extensive Interpretati-
on iiber den gesetzlich vorgegebenen Rahmen hinauszugehen. So erlaubt beispielsweise
der neugefalite § 117 Abs. 3 des Bundessozialhilfegesetzes entgegen der Handhabung ein-
zelner Kommunen keinen automatisierten Datenabgleich zwischen Sozialhilfedatei und
Kraftfahrzeng-Register, sondern nur den Vergleich von Angaben in Verdachtsfillen.

Die dargestelite Entwicklung macht es ermneut notwendig, auf die verfassungsrechtliche
Qualitit des Grundsatzes der Datenerhebung beim Betroffenen hinzuweisen. An dem
Prinzip, daf bei der Uberpriifung der Leistungsberechtigung und der Nachweise Auskiinf-
te zunichst beim Antragsteller anzufordern sind und pur aufgrund konkreter Verdachts-
momente Nachfragen bei dritten Stellen oder Datenabgleiche erfolgen diirfen, mufl fiir
den Regelfall festgehalten werden, soll der Einzelne miindiger Biirger bleiben und nicht
zum bloflen Objekt staatlicher Verhaltenskontrolle werden.

Sorge aubert die Konferenz auch Giber die hartnickigen Bestrebungen, Datenbestinde der
Sozialverwaltung fiir immer neue Zwecke und Adressaten zn Sffnen. Beispiele dafiir sind
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die im Gesetzgebungsverfahren zum 2. SGB-Anderungsgesetz im letzten Augenblick ge-
scheiterten Antrage, Polizei und Staatsschutz in unvertretbarem Umfang Zugriff auf Da-
ten Arbeitsloser und sonstiger Sozialleistungsempfanger zu geben. Das Sozialgeheimnis
muB ein wirksamer Sonderschutz fiir die besonders sensiblen Daten in der Sozialverwal-
tung bleiben. Nur dies entspricht der Abhéngigkeit des Einzelnen von staatlichen Leistun-
gen und der sich daraus ergebenden speziellen Verletzlichkeit seines Rechts auf informa-
tionelie Selbstbestimmung.

20.4. Gesetzentwurf der Bundesregierung zur Neuordnung des Postwesens und
der Telekommunikation (Postnenordnungsgesetz - PTNeuOG, BR-Drs.
115/94 = BT-Drs. 12/6718) und zu der dafiir erforderlichen Anderung des
Grundgesetzes (BR-Drs, 114/94 = BT-Drs. 12/6717)

EntschlieBung vom 09./10, Miirz 1994
L

Die Datenschutzbeauftragten des Bundes und der Linder weisen darauf hin, daff mit der
Umwandlung der Deutschen Bundespost POSTDIENST in die Deutsche Post AG und der
Deutschen Bundespost TELEKOM in die Deutsche Telekom AG zwei staatliche Einrich-
tungen aufhéren zu existicren, gegeniiber denen sich der Biirger bisher unmittelbar auf
das Post- und Fernmeldegeheimnis berufen kann. Sie treten deshalb dafiir ein, in der Ver-
fassung sicherzustellen, daf} jeder, der Post- und Fernmeldedienstleistungen erbringt, das
Post- und Fernmeldegeheimnis zu wahren hat.

1I.

Im Gesetz zur Neuordnung des Postwesens und der Telekommunikation ist ein den Vor-
gaben des Bundesverfassungsgerichts in seinem Volksziihlungsurteil vom 15. Dezember
1983 und in seinem FangschaltungsbeschiuB vom 25. Mirz 1992 entsprechender Schutz
von Individualrechten 2u gewihrleisten,

Die Datenschutzbeauftragten halten inbesondere folgende Anderungen des Gesetzentwurfs
fur erforderlich:

a) Der Umfang der zuldssigen Verarbeitung personenbezogener Daten im Post- und
Telekommunikationswesen ist im Gesetz selbst festzulegen; lediglich deren konkrete
Ausgestaltung kann der Regelung durch Rechtsverordnungen iiberlassen bleiben.

b) Die Gewihrleistung des Datenschutzes und des Post- und Fernmeldegeheimnisses
mub in den Katalog der Ziele der Regulierung aufgenommen werden.

¢) Das Post- und Telekommunikationswesen muB auf Dauer - auch nach dem Wegfall
der Monopole - einer effektiven, unabhiingigen datenschutzrechtlichen Kontrolle von
Amts wegen nach bundesweit einheitlichen Kritierien unterworfen bleiben, auch so-
weit personenbezogene Daten nicht in Dateien verarbeitet werden.

d) Die Frist fiir die Speicherung von Verbindungsdaten zur Ermittlung und zum Nach-
weis der Entgelte ist prizise festzulegen.

e) Die vorgesehene Vorschrift zum Einzelentgeltnachweis schrinkt den Kreis der Ein-
richtungen, die Telefonberatung durchfiikren und die nicht auf Einzelentgeltnach-
weisen erscheinen sollen, in unakzeptabler Weise ein. Dem Schutz des informatio-
neflen Selbstbestimmungsrechtes und des Fernmeldegeheimnisses der Angerufenen
wiirde es dagegen am ehesten entsprechen, wenn jeder inlindische AnschiuBinhaber
selbst entscheiden kann, ob und gegebenenfalls wie seine Rufnummer auf Einzelent-
geltnachweisen erscheinen soll, Damit wire auch die Anonymitit von Anrufen bei
Beratungseinrichtungen unbiirokratisch sicherzustellen. Ein entsprechendes Verfah-
ren wird in den Niederlanden bereits praktiziert.

)  Es wire vollig unangemessen, wenn in Zukunft erlaubt wiirde, da8 die Telekom-
munikationsunternehmen Nachrichteninhalte fiber die Befugnisse des § 14a Fernmel-
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deanlagengesetz hinaus auch fiir die Unterbindung von Leistungserschleichungen
und sonstiger rechtswidriger Inanspruchnahme des Telekommunikationsnetzes und
seiner Einrichtungen sowie von Telekommunikations- und I[nformationsdienstlei-
stungen erheben, verarbeiten und nutzen dirfien.

III.

Die Datenschutzbeauftragten betonen, dah angesichts der neuen technischen Moglichkei-
ten digitaler Kommunikations- und Informationsdienste und der mit ihrer Nutzung
zwangsliufig verbundenen Datenverarbeitung eine grundlegende Uberarbeitung des § 12
Fernmeldeanlagengesetz, der die Weitergabe vorhandener Telekommunikationsdaten in
Strafverfahren erlaubt, {iberfillig ist. Sie erinnemn &n die Umsetzung der entsprechenden
EntschlieBuag des Bundesrates vom 27, August 1991 (BR-Drs. 416/91).

20.5. Auslinderzentralregistergesetz
EntschlieBung vom 09,/10, Miirz 1994

Das Auslinderzentralregister beim Bundesverwaltungsamt in KSln existiert seit 40 Jahren
ohne gesetzliche Grundlage. Derzeit stehen den verschiedenen Benutzern des Registers
Daten zu mindestens 8 Millionen Auslindern, die sich in der Bundesrepublik aufhalten
oder aufgehalten haben, zur Verfiigung. Gespeichert sind neben Daten zur Identifizierung
und weiteren Beschreibung der Person insbesondere Angaben zum Meldestatus, Aufent-
haltsrecht und Asylverfahren.

Die Datenschutzbeaufiragten des Bundes und der Linder haben immer wieder darauf hin-
gewiesen, daB die Fiihrung eines derartigen Registers ohne gesetzliche Regelung mit dem
vom Grundgesetz Deutschen wie Auslindern gleichermafBen garantierten Recht auf infor-
mationelle Selbstbestimmung unvereinbar ist. Sie begriifien daher, daB mit dem am 02.
Mirz 1994 vom Bundeskabinett beschlossenen Entwurf fiir ein Auslanderzentralregister-
gesetz eine gesetzliche Grundlage geschaffen werden soll.

Zwar enthilt dieser Gesetzentwurf gegeniiber frilheren Entwiirfen eine Reihe datenschutz-
rechtlicher Verbesserungen, Bedenken bestehen jedoch weiterhin: Die Datenschutzbeauf-
tragten wenden sich insbesondere dagegen, dad das Auslinderzentralregister nicht nur als
Informations- und Kommunikationssystem fiir die mit der Durchfiihrung auslinder- und
asylrechtlicher Vorschriften betrauten BehGrden dienen, sondern dariiber hinaus als In-
formationsverbund fiir Aufgaben der Polizei, Strafverfolgungsorgane und Nachrichten-
dienste zur Verfiigung stehen soll. Die Funktionserweiterung wird deutlich durch die
Speicherung von Erkenntnissen der Sicherheitsbehdrden zu Auslindern in das Register.
So solt der INPOL-Fahndungsbestand des BKA, soweit er Ausschreibungen zur Festnah-
me und zur Aufenthaltsermittlung von Auslindern enthilt, in das Auslinderzentrzlregister
fibernommen werden. Gleiches gilt flir die vorgesehene Speicherung von Angaben zu Per-
sonen, bei denen Anhaltspunkte fiir den Verdacht bestehten, daB sie im einzelnen be-
zeichnete Straftaten planen, begehen oder begangen haben. Diese Informationen dienen
nicht einem Informationsbedarf zur Erfiillung auslanderbehdrdlicher Aufgaben, sondern
- woranf die Entwurfsbegriindung hinweist - der Kriminalititsbekdmpfung. Fir diese
Zwecke stehen den Sicherheitsbehbrden aber eigene Informationssysteme zur Verfligung.
Nach Auffassung der Datenschutzbeaufiragten diirfen deshalb derartige Erkenntnisse nicht
in das Register aufgenommen werden.

Die im Entwurf vorgeschenen Voraussetzungen unter denen u.a. fiir Polizeibehdrden,
Staatsanwaltschaften und Nachrichtendienste automatisierte Abrufverfahren eingerichtet
werden kdnnen, stellen keine wirksamen Vorkehrungen fiir eine Begrenzung der Abrufe
dar. Besonders problematisch ist der geplante automatisierte Zugriff durch die Nachrich-
tendienste auf einen - wenn auch reduzierten - Datensatz. Fiir die Dienste ist in den je-
weiligen bereichsspezifischen Gesetzen der automatisierte Abruf aus anderen Datenbe-
stiinden ausgeschlossen. Die Erforderlichkeit derartiger Abrufe ist in keiner Weise belegt.
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Die Datenschutzbeauftragten sprechen sich deshalb dafiir aus, zumindest auf den automa-
tisierten Abruf durch Nachrichtendienste zu verzichten,

20.6. Vorschlag der Kommission der Europiischen Union fiir eine Verordnung
{EG} des Rates iiber die Titigkeit der Gemeinschaft im Bereich der Stati-
stik - EG-Statistikverordnung - (KOM(94) 78 endg.; Ratsdok. 5615/94 =
BR-Drs. 283/94)

EntschlieBung vom 26./27. September 1994

Die Datenschutzbeauftragten des Bundes und der Linder begriifien, daB die Europiische
Union eine allgemeine Regelung fiir die Gemeinschaftsstatistik trifft, weisen allerdings
daraufhin, daB die datenschutzrechtliche Entwicklung bei der Europdischen Union mit
dem Aufbau der européischen Statistik keineswegs Schritt gehalten hat.

Sie stellen mit Besorgnis fest, dafl der vorliegende Vorschlag einer EG-
Statistikverordnung die nationalen datenschutzrechtlichen Grundsitze und wesentliche
Standards des Statistikrechts weitgehend nicht berticksichtigt. Sie fordern daher zur Wah-
rung des Rechts der Betroffenen auf informationelle Selbstbestimmung mit Nachdruck,
daf} die Bundesregierung ihre Bedenken gegen diesen Vorschlag geltend macht und diese
bei den Beratungen auf europdischer Ebene zum Tragen bringt.

Die Datenschutzbeaufiragten des Bundes und der Lander unterstiitzen ausdriicklich den
Beschlufl des Deutschen Bundesrates vom 8. Juli 1994 (BR-Drs. 283/94 - Beschluf} -).

Gegen den vorgelegten Vorschlag einer Verordnung (EG) des Rates iiber die Titigkeit
der Gemeinschaft im Bereich der Statistik (EG-Statistikverordnung) erheben sie insbe-
sondere die folgenden datenschutzrechtlichen Bedenken:

1.  In Art. I sollte als die zustindige Gemeinschaftsdienststelle unmiBverstindlich das
Statistische Amt der Europiischen Gemeinschaften (EUROSTAT) bestimmt werden,
weil die erforderlichen rechtlichen, administrativen, technischen und organisatori-
schen MaBnahmen - insbesondere zur Sicherung der Zweckbindung der zu statisti-
schen Zwecken erhobenen Daten sowie zur Wahrung der statistischen Geheimbal-
tung - bei dieser Stelle bereits aufgrund der EG-Ubermittlungsverordnung 1588/90
vom 11. Juni 1990 getroffen werden konnen. Eine jederzeit revidierbare Organisati-
onsentscheidung der Kommission dariiber, welche Dienststelle der Europiischen
Union fiir statistische Aufgaben zustindig ist, birgt dagegen die Gefahr, daB Daten
an unterschiedliche Stellen der Komunission zu unterschiedlichen Zwecken {ibermit-
telt werden.

Zuglexch sollte EUROSTAT zumindestens einen der Selbstindigkeit der Statistischen
Amter in der Bundesrepublik Deutschland vergleichbaren organisationsrechtlichen
Status erhalten, der die unter dem Gesichtspunkt der Objektivitit und Neutralitit ge-
botenen Eigenstiindigkeit bei der Aufgabenerflillung garantiert. Dies konnte anl3(-
lich der fir 1996 vorgesehenen Revision des Vertrages iiber die Europiische Union
geschehen.

2. Das mehrjihrige statistische Programm sollte nicht wie in Art. 3 vorgesehen von der
Kommission beschlossen werden. Die grundlegenden Entscheidungen iiber die Biir-
ger belastende Datenerhebungen sollten dem Rat mit Zustimmung des Europidischen
Parlaments vorbehalten bleiben. Dabei sollte der Planungscharakter des Programms
in den Vordergrund gestellt werden.

3. Art. 5 sollte festlegen, daB statistische Einzelmafnahmen durch einen Rechtsakt ge-
miiB dem Verfahren nach Art. 189 b EG-Vertrag angeordnet werden. Dies gilt auch
fir die statistische Auswertung von Daten, die bei den administrativen Stellen be-
reits vorliegen (sog. Sekundarstatistik). Die im Vorschlag vorgesehene generelle Be-
fugnis der Kommission, statistische Emzelmaﬁnahmen zu regeln, ist viel zu weitge-
hend.

113



10.

Die in Art. 12 vorgesehene Ubertragung der Befugnis zur Organisation der Verbrei-
tung der statistischen Daten auf die Kommission widerspricht dem Grundsatz der
Subsidiaritit nach Art. 3 b EG-Vertrag, aus dem folgt, dafl grundsitzlich die Mit-
gliedstaaten nach ihrem nationalen Recht zur Verbreitung der statistischen Daten
zustindig sind. Ferner sollte in Art. 12 festgelegt werden, daf an Stellen auBlerhalb
der statistischen Gemeinschaftsdienststelle nur nicht-vertrauliche statistische Daten
{ibermittelt werden diirfen.

Der in Art. 13 gegeniber der Definition in der EG-Ubermittlungsverordnung
1588/90 neu definierte Begriff "statistische Geheimhaltung” muf prizisiert werden.
Dazu gehdrt insbesondere, dafl festgelegt wird, unter welchen Voraussetzungen sta-
tistische Daten vertraulich sind und nicht nur als vertraulich gelten. Dies gilt um so
mehr, als im Verordnungsvorschlag dieser Begriff nicht nur in Art. 13, sondern
auch in Art. 9 Abs, 2 - allerdings mit einem anderen Begriffsinhalt - definiert wird.
Der Begriff "statistische Geheimhaltung" sollte an einer Stelle in der Verordnung
und so definiert werden, daB er Art. 2 Nr. 1 der EG-Ubermittlungsverordnung
1588/90 und damit den derzeit geltenden nationalen Begriffsbestimmungen ent-
spricht. Dies stinde auch im Einklang mit dem Grundsatz der Subsidiaritat nach Art.
3 b EG-Vertrag.

GemiiB dem Grundsatz der Subsidiaritit sollte - ebenso wie die Befugnis zur Verbrei-
tung statistischer Ergebnisse (Art. 11 Abs. 1) - auch die Festlegung der Zustindig-
keit fiir die Durchfiihrung der statistischen EinzelmaBnahmen (Art. 7) den Mitglied-
staaten {iberlassen bleiben.

Auch die in Art. 16 vorgesehene generelle Zugangsregelung einzelstaatlicher Stellen
und der Gemeinschaftsdienststelle zu Registern der Verwaltung widerspricht dem
Grundsatz der Subsidiaritit nach Art. 3 b EG-Vertrag. Dieser gebietet hier, dafl
- jedenfalls grundsétzlich - die Mitgliedstaaten zu bestimmen haben, in welcher Wei-
se sich die fiir die Erstellung der Gemeinschaftsstatistiken zustindigen nationalen
Stellen Daten beschaffen. Damit ist aber nicht zu vereinbaren, daB auch Stellen der
Kommission unmittelbar Zugang zu nationalen Verwaltungsregistern haben sollen.

Ferner bleibt unklar, ob die nach Art. 16 erbobenen Daten Erhebungs- oder Hilfs-
merkmale sein sollen. Im {ibrigen darf iiber Art. 16 ein Zugang zu sclchen perso-
nenbezogenen Daten, die nach nationalem Recht einer besonderen Geheimbaltung,
z.B. dem Steuer- oder auch dem Sozialgeheimnis unterliegen, nicht eréffnet werden.

Die Regelung des Art. 17 ist miBgliickt. Allern Anschein nach soll hier eine weitge-
hende Ausnshmeregelung von der statistischen Geheimhaltung zugunsten von For-
schungsinstituten, einzelner Forscher und von fiir die Erstellung von Nicht-
Gemeinschafisstatistiken zustindigen Stellen vorgesehen werden, die die M&glich-
keit erbffnet, die in diesem Bereich geltenden strengeren nationalen Regelungen zu
umgehen. AuBerdem wiirde von der fiir EUROSTAT geltenden EG-Ubermittlungs-
verordnung 1588/90 abgewichen werden. Art. 17 sollte deshalb so gefaBt werden,
daB die nationalen Zugangsregelungen fiir Einrichtungen mit der Aufgabe der unab-
héngigen wissenschaftlichen Forschung nicht umgangen werden kdnnen.

Der Vorschlag der Kommission sieht weder eine alsbaldige Trennung und Aufbe-
wahrung von Erhebungs- und Hilfsmerkmalen noch eine alsbaldige Ldschung perso-
nenbezogener Hilfsmerkmale vor. In der Bundesrepublik Deutschland dagegen gehd-
ren entsprechende Regelungen (vgl. § 12 BStatG) zum Kernbereich des Statistik-
rechts. Im Volkszihlungsurteil hat das Bundesverfassungsgericht ihnen grundrechts-
sichernde Bedeutung beigemessen.

SchlieBlich fehlt es fiir die Organe der Europdischen Union noch immer an einer un-
abhangigen und effektiven Datenschutzkontrollinstanz, an die sich jeder wenden
kann, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten
durch Stellen der Europdischen Union in seinen Rechten verletzt zu sein.
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20.7. Vorschliige zur Uberpriifung der Erforderlichkeit polizeilicher Befugnisse
und deren Auswirkungen fiir die Rechte der Betroffenen

Entschliefung vom 26./27, September 1994

Angesichts der aktuellen Diskussion fiber die innere Sicherheit weisen die Datenschuizbe-
auftragten des Bundes und der Linder darauf hin, daB umfangreiche polizeiliche Befug-
nisse zur Erhebung und Verarbeitung personenbezogener Daten, insbesondere im techni-
schen Bereich, gesetzlich verankert worden sind.

Zum Kreis der Betroffenen zihlen dabei nicht nur Personen, gegen die Verdachtsgriinde
vorliegen, sondern auch nichtverdichtige Kontakt- und Begleitpersonen und Unbeteiligte,
deren Schutz nach Auffassung der Datenschutzbeauftragten besonders wichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten vor, den derzeitigen Er-
kenntnisstand {iber die Erforderlichkeit polizeilicher Befugnisse zur Erhebung und Verar-
beitung personenbezogener Daten sowie ihre Auswirkungen auf die Rechte der Betroffe-
nen durch folgende Mafinahmen zu verbessern:

1. Die Datenschutzbeauftragten teilen die von einigen Innenministern vertretene Auf-
fassung, daB blofle Angaben {iber Einsatzzahlen der besonderen Befugnisse zur Da-
tenerhebung nur einen begrenzten Aussagewert haben. AufschiuB iber die tatsichli-
che Praxis, ithre Erforderlichkeit und VerhiltnismiBigkeit 1E8t sich nur durch Uber-
priifung und Auswertung der einzelnen Einsétze gewinnen. Hierzu miissen unter
Beteiligung der Datenschutzbeauftragten und der Wissenschaft, insbesondere der
Kriminologie und des Polizeirechts, objektive und nachpriifbare Auswertungskriteri-
en entwickelt werden.

Die Datenschutzbeauftragten begriilen daher die Initiative fiir eine sog. Rechtstatsa~
chensammlung, die Erhebungen zu polizeilichen Ermittlungsmethoden und Ein-
griffsbefugnissen durchfiihren soll. Sie schlagen vor, in diese Rechtstatsachensamm-
lung insbesondere Angaben iiber den Anlafl einer Datenerhebung mit besonderen
Mitteln, die Ortlichkeit und die Dauer der MaBnahme, den Umfang der iiberwachten
Gespriche, den betroffenen Personenkreis sowie die Anzahl der ermittelten, verur-
teilten, aber auch der entlasteten Personen einzubeziehen. Derartige Aufstellungen
wiren nicht nur fiir elektronische Uberwachungsmethoden, sondern auch fiir Obser-
vationen, den Einsatz verdeckter Ermittler und V-Personen sowie fiir Rasterfahn-
dungen denkbar.

2. Einige Polizeigesetze verpflichten dazu, zu diberpriifen, ob es notwendig ist, beste-
hende Dateien weiterzufiihren oder zu &ndern. Dabei soll nicht nur darauf eingegan-
gen werden, ob die Anwendungen, d. h. die Dateien, weiterhin erforderlich sind,
sondern auch auf ihren Nutzen sowie auf ihre Schwachstellen und Mingel. Ferner
sind Vorschlage zu machen, wie festgestellie Defizite beseitigt oder minimiert wer-
den konnen.

3. Die Datenschutzbeaufiragten gehen davon aus, daB sie bei den Uberlegungen zur
Rechtstatsachensammlung rechtzeitig beteiligt und die jeweiligen Materialien und
Zwischenergebnisse mit ihnen erdrtert werden.

20.8. Fehlende bereichsspezifische gesetzliche Regelungen bei der Justiz
EntschlieBung vom 26./27. September 1994

Obwohl seit dem Volkszihlungsurteil des Bundesverfassungsgerichts mehr als 10 Jahre
vergangen sind, werden im Bereich der Justiz sensible personenbezogene Daten nach wie
vor ohne die vom Bundesverfassungsgericht geforderten bereichsspezifischen gesetzlichen
Grundlagen erhoben uad verarbeitet. Stattdessen sind in den letzten Jahren in zunehmen-
dem Mafle automatisierte Verfahren neu eingesetzt worden. Die Eingriffe in das Recht auf
informationelle Selbstbestimmung stiitzen die Justizverwaltungen auf die Rechtsprechung
des Bundesverfassungsgerichts zum sog. Ifjbergangsbonus.
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Die Datenschutzbeauftragten des Bundes und der Lander weisen im Hinblick auf die
kommende Legislaturperiode den Bundesgesetzgeber emeut darauf hin, dafl gesetzliche
Regelungen im Bereich der Justiz Giberfallig sind. Dabei ist nicht die jeweils getibte Praxis
u legalisieren, sondern es muBl vorab unter datenschutzrechtlichen Gesichtspunkten ge-
priift werden, welche Form der Datenerhebung und -verarbeitung in welchem Umfang er-
forderlich ist. Der zur Zeit dem Bundesrat vorliegende Entwurf eines Strafverfahrensin-
derungsgesetzes beispielsweise wird datenschutzrechtlichen Anforderungen in keiner Wei-
se gerecht.

Im Bereich der Justiz fehlen zusreichende gesetzliche Regelungen fiir die
- Datenverarbeitung im Strafverfahren, insbesondere in automatisierten Dateien,
- Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

- Ubermittlung von Daten aus den bei Gerichten gefihrten Registern (z.B. Grund-
buch) und deren Nutzung durch die Empfénger,

- Dateniibermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an
Gerichte, Behdrden und sonstige 6ffentliche Stellen (Justizmitteilungsgesetz)

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der
Speicherung in automatisierten Dateien.

Eine Berufung auf den sog. Ubergangsbonus auf unbegrenzte Zeit steht nicht in Uber-
einstimmung mit der Rechtsprechung des Bundesverfassungsgerichts. Die Datenschutzbe-
auftragten halten es deshalb zum Schutz des Rechts des Einzelnen auf informationelle
Selbstbestimmung fiir geboten, wegen der mit der Datenerhebung, Verarbeitung und Nut-
zung verbundenen Rechtseingriffe in der neuen Legislaturperiode unverziglich bereichs-
spezifische Regelungen der materiellen Voraussetzungen sowie der organisatorischen und
verfahrensrechtlichen Vorkehrungen m schaffen, welche der Gefahr einer Verletzung des
Persdnlichkeitsrechtes des Biirgers entgegenwirken.

20.9.  Datenschutzrechtliche Anforderungen an ein Ubereinkommen der Mitglied-
staaten der Europilischen Union {iber die Errichtung eines eurgpfischen
Polizeiamtes (Europol)

EntschlieBung vom 26./27. September 1994

Die Dateﬁschutzbeauﬁmgten der Liinder gehen gemeinsam mit dem Bundesdatenschutzbe-
auftragten davon aus, dall bei den Verhandlungen mindestens folgende Punkte beriick-
sichtigt werden:

- Das Ubereinkommen muB der verfassungsrechtlichen Kompetenzverteilung in Bund
und Lindern fiir die Polizei entsprechen. Die materielle Verantwortung fiir die Da-
tenverarbeitung muB, soweit die Daten von Landesbehdrden erhoben worden sind,
weiterhin bei den Lindern liegen. Davon bleiben die Zustiindigkeiten und die dazu-
gehorigen Befugnisse des BKA als nationale Stelle fiir den Informationsverkehr mit
EUROPOL unberiihrt.

- Die Regelungen mr Verarbeitung personenbezogener Daten miissen prézise sein und
dem Grundsatz der Verhiltnismifigkeit entsprechen. Beispielsweise erfullen die in
den bisherigen Entwiirfen vorgesehenen Befugnisse zur europaweiten Speicherung
von Daten unbeteiligter Personen diese Voraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, daB die deutsche Seite eine Klarstellung iiber die
Verantwortung der Linder, zum Beispiel durch eine Protokollerklirung zum EUROPOL-
Ubereinkommen, trifft.
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20.10.  Art. 12 Verbrechensbekdmpfungsgesetz zur Trennung von Polizei und
Nachrichtendiensten

EntschlieBung vom 26./27. September 1994

Geheimdienstliche Informationsmacht und polizeiliche Exekutivbefugnisse miissen strikt
getrennt bleiben. Die Datenschutzbeauftragten des Bundes und der Linder stellen mit Be-
sorgnis Entwicklungen fest, die die klare Trennungslinie zwischen Nachrichtendiensten
und Polizeibehdrden weiter zu verwischen drohen. Dies betrifft vor allem den Einsatz des
Bundesnachrichtendienstes nach dem Verbrechensbekampfungsgesetz:

- Der BND erhilt danach bei der Fernmeldeaufkldrung auch Befugnisse, die auf eine
gezielte Erhebung von Daten fiir polizeiliche Zwecke hinauslaufen kénnen. Deshalb
1st bei dem Vollzug des Gesetzes darauf zu achten, daB nicht gezielt Informationen
gesammelt werden, die vom Auftrag des BND nicht umfafit werden.

- Zwischen nachrichtendienstlichen Vorfelderkenntnissen und polizeilichen Zwangs-
maBinabmen ist ein Filter erforderlich, der vor allem Unbeteiligte vor iberzogenen
Belastungen schiitzt.

Die Datenschutzbeauftragten fordern, fiir die Zusammenarbeit von Nachrichtendiensten
und Polizei in der Durchfihrung und Gesetzgebung das Trennungsgebot strikt zu beach-
ten. Dies gilt auch bei der Fernmeldeaufklirung des BND. Eine wirksame Kontrolle
durch den Datenschutzbeauftragten in diesem sensiblen Bereich ist auch nach der Rechts-
sprechung des Bundesverfassungsgerichts sicherzustellen.

20.11.  Gelinderter Vorschlag fiir eine Europiische Richtlinie zum Datenschutz im
ISDN und in Mobilfunknetzen vom 13. Juni 1994 (KOM (94) 128 endg. -
COD 288)

Entschliefung vom 26./27, September 1994

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder begriifit es, daf
die Europdische Kommission mit der Vorlage des gednderten Vorschlags fiir eine Richt-
linie zum Datenschutz im ISDN ihre Absicht bekriftigt hat, unionsweit bereichsspezifi-
sche Regelungen fiir den Datenschutz in Telekommunikationsnetzen zu schaffen. Es kann
kein Zweifel daran bestehen, daB die digitalen Telekommunikationsnetze in der Europii-
schen Union zunehmend zur wichtigsten Infrastruktur fiir die Verarbeitung personenbezo-
gener Daten werden. Der Regelungsdruck wird erhdht durch die Tatsache, daB die Euro-
piische Union die rechtlichen und technischen Voraussetzungen fiir die Liberalisierung
der Telekommunikationsmirkte in weiten Bereichen bereits geschaffen hat und mehrere
Mitghedsstaaten, darunter Deutschland, derzeit ibr nationales Telekommunikationsrecht
auf die Vorgaben der EU umstellen.

Aus diesem Grund sollte der gednderte Vorschlag fiir eine ISDN-Richtlinie so bald wie
mdglich vom Ministerrat uad vom Europilischen Parlament abschlieBend beraten werden.
Die Bundesregierung sollte die deutsche Ratspriisidentschaft dazu nutzen, den geinderten
Vorschlag fiir eine ISDN-Richtlinie im Rat behandeln zu lassen.

Dabei sollte sich die Bundesregierung insbesondere fiir folgende Verbesserungen des
Richtlinienvorschlags aus datenschutzrechtlicher Sicht einsetzen:

1. Fir Telekommunikationsorganisationen und Diensteanbieter miissen die gleichen
gemeinschaftsrechtlichen Regelungen zum Datenschutz gelten. Die Verarbeitung
personenbezogener Daten durch Diensteanbieter darf nicht privilegiert werden.

2.  Die Beschrankung der Datenverarbeitung auf Zwecke der Telekommunikation sollte
wieder in die Richtlinie aufgenommen werden. Der allgemeine Zweckbindungs-
grundsatz der Datenschutzrichtlinie a8t die Zweckentfremdung schon bei
"berechtigten Interessen” der Verarbeiter zu. Das ist angesichts zunehmender Di-
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versifizierung der Aktivititen von Netzbetreibern und Diensteanbietern eine zu weit-
gehende Lockerung der Zweckbindung im Telekommunikationsbereich.

3. Das urspriinglich vorgesehene Verbot, personenbezogene Daten zur Erstellung von
elektronischen Profilen der Teilnehmer zu nutzen, sollte wieder in die Richtlinie
aufgenommen werden.

4. Die Speicherung von Inhaltsdaten nach Beendigung der Ubertragung solite - wie im
urspriinglichen Richtlinienentwurf vorgesehen - untersagt werden,

5. Die Vertraulichkeit der Kommunikationsbeziehungen und -inhalte (Fernmeldege-
heimnis) sollte - wie es der urspriingliche Richtlinienvorschlag ebenfalls vorsah - auf
Unionsebene garantiert werden.

6. Um eine Harmonisierung des Gemeinschaftsrechts beim Einzelgebihrennachweis zu
erreichen, soliten konkrete Vorgaben in die Richtlinie aufgenommen werden, z.B. in
dem den angerufenen Teilnehmern die Aufnahme ihrer Rufnummer in Einzelgebiih-
rennachweise freigestellt wird.

7. Im Fall der Anrufweiterschaltung sollte die automatische Information des anrufenden
Teilnehmers dariiber, daB sein Anruf (z.B. bei einem Arzt} an einen Dritten weiter-
geschaltet wird, gewidhrleistet sein.

Die Konferenz begriifit die im gefinderten Vorschlag vorgesehene Kostenfreiheit fiir die
verschiedenen Optionen der Anzeige der Rufnummer des Anrufers und fiir die Nichtauf-
nahme von Daten in das Teilnehmerverzeichnis (Telefonbuch}.

Diese Vorschlige beriicksichtigen das Subsidiarititsprinzip und beschrinken sich auf An-
derungen, die zur Gewihrleistung der Vertraulichkeit der Kommunikation in der Europii-
schen Union realisiert werden miissen. Zudem wird die Européische Union insoweit im
Rahmen ihrer ausschlieBlichen Zustindigkeit titig. Die Konferenz bittet auch die Ent-
scheidungstriger auf Unionsebene sowie die Datenschutzbehdrden der anderen Mit-
gliedsstaaten, diese Anregungen zu unterstiitzen.
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