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i Vorwort
1.1 Zur Situation
1.1.1 Trends

.In Bayern soll bald jeder Biirger kostenlos Zugang zum weltweiten Informations-
netz INTERNET erhalten”. Diese Ankiindigung der bayerischen Staatskanzlei von
Ende Februar 1996, die privaten Haushalte im Freistaat an die transnationale
Datenautobahn anzuschlieBen, macht schlaglichtartig deutlich, wie nahe schon
heute das Szenario der vernetzten Informationsgesellschaft ist und vor weichen
dramatischen Verdnderungen der Medienlandschaft und des Kommunikations-
verhaltens der Blirger wir stehen.

Daher beginnt dieser Tatigkeitsbericht ganz bewuBt mit einem Beitrag zu den
Konsequenzen von Multimedia fiir den Datenschutz (vgl. Ziff. 2). Die rechtlichen
Rahmenbedingungen fiir diese Neuordnung der Telekommunikation in Deutsch-
land sollen abschlieBend in diesem Jahr (1996) festgelegt werden (zur Postreform
0 und zum Telekommunikationsgesetz vgl. Ziff, 6.2).

Rasche Fortschritte sind nicht nur im Bereich der Telekommunikation, sondern
auch in anderen datenschutzrelevanten Technologien zur verzeichnen. Dies gilt
- um nur ein Beispiel zu nennen - fir die Chipkarte. Thr Siegeszug scheint unauf-
haltsam. Chipkarten werden in immer neuen Anwendungsfeldern eingesetzt: Die
GeldKarte als elektronische Geldbdrse des deutschen Bankensystems soll noch in
diesem Jahr {1996) eingefithrt werden (vgl. dazu den BeschluB der Datenschutz-
konferenz, Ziff. 20.11). Fluggesellschaften wollen Chipkarten zur Erleichterung
des Fincheck-Verfahrens und der Gepidckkontrolle nutzen. In einer Reihe von
Kommunen finden diese maschinenlesbaren Karten Verwendung vor allem im
#ffentlichen Personennahverkehr. Die Deutsche Bahn AG will in Zusammenar-
beit mit der Telekom und Nahverkehrsunternehmen die ,,PayCard” auf den Markt
bringen, mit der gleichzeitig telefoniert und die Fahrkarte gekauft werden kann.
Die Liste lieBe sich fortsetzen.

Schwerpunkt in meinen Berichten der letzten drei Jahre war die Darstellung und
datenschutzrechtliche Bewertung der Nutzung von Chipkarten im Gesundheiis-
wesen; auch im vorliegenden Bericht finden sich aktuelle Ausfithrungen gerade
zu diesem speziellen Anwendungsbereich (vgl. Ziff, 15.2.1).

1.1.2 Reaktionen
1.1.2.1 Gesetzgebung und Verfassungsgericht

Das Datenschutzrecht und die Datenschutzinstanzen stehen angesichts der Dyna-
mik und Tragweite der informationstechnischen Entwicklungen vor dramati-
schen Herausforderungen. Die Reaktionen der Gesetzgebung fallen dabei
durchaus unterschiedlich aus. So enthélt der Entwurf fiir das Telekommunika-
tionsgesetz, die rechtliche Basis fiir die Postreform IIl und damit die vdllige Libera-
lisierung des Telekommunikationsmarktes {vgl. Ziff. 6.2), eine Datenschutzrege-
lung, die bei aller Kritikwiirdigkeit im Detail das Bemithen von Regierung und
Parlamentsfraktionen erkennen liaBt, einen ausgewogenen Ausgleich zwischen
den Vertraulichkeitsinteressen von Verbrauchern bzw. Nutzern, den kommer-
ziellen Erwartungen der Telekommunikationsunternehmen und den Kontroll-
wiinschen der Sicherheitsbehérden herzustellen. Dem steht auf der Negativseite
exemplarisch die Ankiindigung der Bundesregierung gegentiber, in Kirze auch
noch den gréftmdglichen Eingriff in das Grundrecht auf Unverletzlichkeit der
Wohnung, den sogenannten ,Groflen Lauschangriff”, zu legalisieren.

In diesen Kontext, d. h. die Frage nach dem Verhéltnis von privater Kommunika-
tion und staatlicher Kontrolle, gehért auch die sog. .Kryptokontroverse: Sie wird
in den ndchsten Monaten eine der wichtigsten Debatten {iber das Verhdltnis von
Technikentwicklung und Datenschutz werden. Dabei geht es um die Frage, ob und
inwieweit der Staat dem einzelnen Biirger im Interesse der Strafverfolgungshehor-
den und der Nachrichtendienste verbieten kann, seine elektronischen Nachrich-
ten zu verschliisseln. Die Diskussion um die Einfiihrung des ,,Clipper-Chip” in den
USA zur Sicherung der staatlichen Abhdrinteressen wird also in vergleichbarer
Form auch in Furopa intensiv gefiihrt werden.

Wie wichtig die Rolle des Bundesverfassungsgerichis bei der Sicherung des
Grundrechts auf informationelle Selbstbestimmung auch gegeniiber den Entschei-
dungen groBer Parlamentsmehrheiten ist, hat sich im Berichtsjahr erneut und bei-
spielhaft gezeigt: Das hochste Gericht setzte mit einer einstweiligen Anordnung
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eine inshesondere auch von Datenschutzbeauftragten kritisierte Regelung des
Verbrechensbekdmpfungsgesetzes 1994 vorlaufig auBer Kraft und schrankte
damit die dem Bundesnachrichtendienst vom Gesetzgeber eingerdumten Befug-
nisse zur Weitergabe abgehorter Informationen an die Strafverfolgungsbehérden
ein (vgl. Ziff, 6.6),

1.1.2.2 Erfolgreicher Biirgerprotest

Entscheidend wird es in Zukunft vor allem darauf ankommen, wie die Birger auf
datenschutzwidrige Zusténde reagieren und inwieweit es kritischen Individuen
und Gruppen gelingt, gesellschaftlichen Protest gegen Verletzungen des Rechts
auf informationelle Selbstbestimmung zu mobilisieren. Dag Biirgerprotest durch-
schlagende Wirkung zeigen kann, hat der ,Fall Bahncard" beispielhaft gezeigt.
Der Widerstand der Kunden gegen die zwangsweise Koppelung der traditionellen
Rabattkarte der Bundesbahn mit der Kreditkarte etnes amerikanischen Unterneh-
mens war so massiv, dab diese beiden Angebote wieder entkoppelt und Antrags-
formulare sowie Verarbeitungsverfahren grundlegend gedndert werden muften.

1.1.2.3 Zu schwache Aufsichtsbehdrden

Wie wenig dagegen die Aufsichtsbehérden fiir den Datenschutz in der Privatwirt-
schaft dann tun konnen, wenn ein datenverarbeitendes Unternehmen die Zulis-
sigkeitsnormen des Bundesdatenschutzgesetzes beharrlich und konsequent miB-
achtet, ist im Herbst und Winter 1995/1996 in einem bundesweit beachteten Fali
deutlich vor Augen gefithrt worden. Entgegen dem ablehnenden Votum des
zustidndigen Innenministeriums Baden-Wiiritemberg, das ich ebenso wie andere
Aufsichtsbehorden unterstiitzt habe, hat eine Mannheimer Firma ein bundes-
weites Telefonverzeichnis auf einer CD-ROM mit unzulassigen Suchfunklionen
hergestellt und verkauft. Erst nach dem Absatz von mehreren hunderttausend
Stéick stoppte eine einstweilige Gerichtsentscheidung den Vertrieb dieser Dis-
kette (vgl, Ziff. 19.1).

Hier wirkt sich nachteilig aus, daf - anders als die Gewerbe- und Umweitimter -
die Datenschutzaufsichtsbehérden nach dem BDSG nicht die Befugnis haben,
rechtswidrige Verarbeitungsvorgédnge zu untersagen. Die Verbesserung der Kon-
trollinstrumente der Datenschutzinstanzen gegeniiber der Privatwirtschaft ist
daher eine der zentralen Forderungen fiir die anstehende Novellierung des BDSG,
Diese Reform des BDSG ist zwar in erster Linje veranlaBt durch das Inkrafttreten
der Datenschutzrichtlinie der Europiischen Union. Die Anpassung an die europa-
rechtlichen Vorgaben bietet jedoch die Chance Fir gine grundlegende Moderni-
sierung des deutschen Datenschutzrechts und die Anpassung seiner Regelungen
an aktuelle technische Entwicklungen. Die Vorbereitungen zu dieser Novellie-
rung von seiten der Datenschutzbeauftragten sind bereits in vollem Gange (vgl.
Ziff. 5.1).

i.2 Bremische Akzente
1.2.1 Rechtsentwicklung

Die 1995 nach intensiven Beratungen in Kraft getretene Novellierung des Bremi-
schen Datenschutzgesetzes (BrDSG) markiert eine wichtige Etappe in der Weiter-
entwicklung des Datenschutzrechts in diesem Land. DaB man sich auf diesem
Fortschritt nicht ausruhen kann, daB vielmehr in Bereichen mit sensibler Daten-
verarbeitung besondere gesetzliche Schutzvorkehrungen iiber das BrDSG hinaus
erforderlich sind, gilt insbesondere fiir das Gesundheitswesen. Die derzeit in Vor-
bereitung befindlichen Gesetzentwiirfe (vgl. Ziff. 7.2) werden die bereichsspezifi-
sche Landesgesetzgebung abrunden, die auch im Berichtsjahr wieder um einige
wichtige Neuregelungen ergénzt worden ist (vgl. Ziff. 7.1.2 bis 7.1.8).

Der von der Biirgerschaft eingesetzte nichtstandige AusschuB zur Reform der
Landesverfassung hat den Auftrag, v, a, iitber die Aufnahme eines Grundrechts
auf informationelle Selbstbestimmung zu beraten. Die explizite grundrechtliche
Fundierung des Datenschutzes wiirde sowohl dem Gesetzgeber eine bei allen Ein-
zelvorhaben zu beachtende Leitlinie geben als auch die Rechtssteliung des Biir-
gers gegeniiber den datenverarbeitenden 6ffentlichen Stellen nverfassungsfest”
machen. Nach meinem Dafiirhalten sollte Bremen dem Beispiel einer Reihe ande-
rer Bundeslander folgen und den Datenschutz in der Verfassung verankern.

Allerdings kdénnen gesetzliche Verbote im Einzelfall auch massive Verletzungen
des Personlichkeitsrechts nicht verhindern, wenn es am DatenschutzbewuBtsein
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fehlt oder dienstliches vertrauliches Wissen sogar absichtlich und interesse-
geleitet offenbart bzw. den Medien zugespielt wird, Der Fall des Abgeordneten
der Biirgerschaft, der sich tiefe Eingriffe in seine Privat- und Intimsphére gefallen
lassen maullte, sollte all denjenigen AnlaB zum Nachdenken iiber ihre rechtlichen
Verpflichtungen sein, die @ber mit gutem Grund vertraulich zu behandelnde
Informationen verfligen und sie gleichwohl weitergeben, offenbaren oder ver-
dffentlichen, Konkrete Verantwortliche fiir die begangenen Datenschutzverstdle
konnten allerdings - auch in den einschligigen Beratungen des Datenschutzaus-
schusses - nicht festgestellt werden.

1.2.2 Typische Konfliktlagen
1.2.2.1 Kostenkontrolle versus Klientenschutz

In der tdglichen Beratungs- und Kontrolltitigkeit des Landesbeauftragten fiir den
Datenschulz tauchen zwei typische Problemlagen immer wieder auf. Ein Konflikt,
der vor allem im Sozial- und Gesundheitshbereich virulent wird, ist der zwischen
detaillierter Kostenkontrolle einerseits und dem Schutz des Beratungsgeheimnis-
ses und der Vertraulichkeit der Klientenbeziehung andererseits. Intensive Wirt-
schaftlichkeitspriifungen zu Lasten der Privatsphére der Birger sind angesichts
stindig knapper werdender Budgets eine stindige Versuchung (vgl. Ziff. 14.1 und
Ziff. 8.2, dort zu 17. JB, Ziff. 12.3.7.). Bei entsprechender Bereitschaft der Ressorts
lassen sich aber durchaus praktikable, die Interessen beider Seiten beriicksichti-
gende Losungen finden. Vorbildliches Beispiel dafiir ist das Zusammenwirken des
Sozial- und des Bildungssenators bei der Anderung des Antragsverfahrens zur
Bezuschussung von Aufenthalten in Schullandheimen. Das neue Verfahren
gewihrleistet, daB Eltern nicht mehr dazu gezwungen sind, sich gegeniiber der
Leitung der Schule ihrer Kinder als Sozialhilfeempfanger zu ,outen” (vgl. Ziff.
14.5)

1.2.2.2 Tul-Einfiihrung ohne friihzeitige Unterrichtung des LID

Das zweite Problem: Um die bremischen Dienststellen rechtzeitig und prophylak-
tisch bei der Einfiihrung technikunterstiitzter Informationsverarbeltung, insbe-
sondere bei der Vorbereitung des Einsatzes von Netzen, beraten zu kdnnen, ist die
frilhzeitige Unterrichtung des Landesbeauftragten fiir den Datenschutz unerlaf-
lich. Die Vorschrift des § 27 Abs. 4 BrDSG, die diese rechtzeitige Information vor-
schreibt, gewinnt mit der Beschleunigung des Technikeinsatzes in der Verwaltung
zusétzlich an Gewichi, wird zu meinem Bedauern jedoch vielfach zu wenig beach-
tet. Ich werde mich deshalb in Zukunft verstdrkt bereits in der Phase der Aufstel-
lung der Tul-Ressortplane einschalten (vgl. Ziff. 8.2, dort zu 17, JB, Ziif. 5.1.1).

Der Informationsfluf tiber geplante datenschutzrelevante Tul-Ausstatiungen und
DV-Programume muB aber auch von seiten der Stadt Bremerhaven und der Dienst-
stellen auBerhalb der senatorischen Behdrden verbessert werden. Daf die Kon-
taktaufnahme zum Datenschutzbeauftragten nur dann Fehlentwicklungen zu ver-
meiden hilft, wenn sie im Vorfeld der Installation und Nutzung von nK-Technik
in den Behérden stattfindet, wird plastisch unterstrichen durch die im Berichtsjahr
eingetretene Situation, daB die Einfithrung eines neuen Programms durch einen
marktfithrenden Hersteller (Windows '95) mangels Kompatibilitat mit der bisher
eingesetzten Datensicherungssoftware den in Bremen erreichten Schutzstandard
zu gefdhrden drohte (vgl. Ziff. 9.1). Nur rechtzeitige Information erlaubt mir in
diesen Fillen, System- bzw. Programmilberpriifungen selbst vorzunehmen und
daraus - ggf. negative - Empfehlungen fir die Anschalfungs- und Einsatzentschei-
dungen der Dienststellen zu formulieren.

1.2.2.3 Datenschutz als Fithrungsaufgabe

Beide geschilderten Problemkonstellationen machen deutlich, daB Datenschutz
nicht nur als Bestandteil der taglichen Praxis auf der Mitarbeiterebene zu ver-
stehen ist, sondern auch und vor allem als Fiihrungs- und Gestaltungsautgabe, die
von Amts- und Abteilungsleitern wahrgenommen werden mufl. Diese Leitungs-
verantwortung nimmt angesichts der zunehmenden dezentralen Organisations-
und Budgetverantwortung an Bedeutung noch zu. Ich habe daher die SKP gebeten,
ein entsprechendes Fortbildungsangebot in ihr Kursprogramm aufzunehmen und
meine Bereitschaft erklirt, eine Veranstaltung fir Leitungskrifte zu moderieren.

1.3 Redaktionelle Hinweise zum Bericht

Der 18. Jahresbericht enthélt erstmals ein Stichwortverzeichnis (s. Zifi. 21), das
den Lesern erleichtern soll, fiir sie interessante Textstellen aufzufinden. Zum
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ersten Mal werden auch die Gesetzesinderungen und -vorhaben auf Bundes- und
Landesebene nicht in den einzelnen ressortbezogenen Abschnitten, sondern im
Zusammenhang dargestellt, um die Dynamik des Rechtsgebiets Datenschutz bes-
ser zu illustrieren (vgl. Ziff. 6 und 7). Bereits Tradition ist es, daB ein Berichts-
schwerpunkt die Datenverarbeitung im Gesundheitswesen zum Gegenstand hal
(vgl. den umfassenden Beitrag Ziff. 15).

Der wichtigen Rolle der préventiven Beratung der Behdrden vor der Entscheidung
Uber die Nutzung bestimmter Datenverarbeitungs- und Kommunikationstechnolo-
gien (s.0. Ziff. 1.2.2.2) entspricht die Aufnahme der ..Orlentierungshilie zu Daten-
schutzfragen des Anschlusses von Netzen der offentlichen Verwaltung an das
INTERNET" {vgl. Ziff. 9.2). Dieses von einem Arbeitskreis der deutschen Daten-
schutzkonferenz erarbeitete Papier soll zu einem Zeitpunkt, zu dem auch in
Bremen noch relativ wenige Behérden einen AnschluB an dieses weltweite Kom-
munikationsnetz haben, auf die Schwachstellen der Datensicherung hinweisen
und damit Kriterien fiir die Uberlegungen iiber das Ob und Wie einer solchen
Netzanbindung liefern.

Zum Schlufi: Anregungen, Hinweise und Kritik zu Gestaltung und Inhalt dieses 18.
Jahresberichtes werden gerne entgegengenommen!

2  Multimedia: Neue Herausforderung fiir den Datenschutz
2.1 Zukunftsthema gewiont schirfere Konturen

In der zunehmend lebhaften $ffentlichen Debatte {iber die Zukunft der Informa-
tionsgesellschaft ist .Multimedta" ohne Zweifel der Schliisselbegriff, auch wenn
im einzelnen mit diesemm Terminus vielfach unterschiedliche Inhalte verbunden
werden. Die Thematik war im Berichtszeitraum Gegenstand einer Vielzahi politi-
scher bzw. gesetzgeberischer Initiativen, von parlamentarischen Anhorungen
und fachlichen Diskursen.

So hat der Deulsche Bundestag im Oktober 1995 eine Enquéte-Kommission ein-
gesetzt, die sich mit der ,Nutzung der neuen Moglichkeiten der Informations- und
Kommunikationstechnik fiir Deutschland” beschiftigen soll. Dabei sollen auch
u. a. die technischen und administrativen Voraussetzungen von Datensicherheit
und Datenschutz ermittelt werden (vgl. Antrag der Fraktionen der CDU/CSU und
FDP, BT-Drucks. 13/2753), Der ,Rat fiir Forschung, Technologie und Innovation*
beim Bundeskanzleramt, in dem u.a, Wirtschaftsvertreter und Wissenschaitler
mehrerer Disziplinen mitgearbeitet haben, hat im Dezember 1995 seine Empfeh-
lungen zur Ausgesteltung der Informationsgesellschaft vorgelegt. Abschnitt 2.5,
befaft sich eingehend mit den rechtlichen Rahmenbedingungen fiir den Daten-
schutz bzw. die Sicherheit in der Informationstechnik (vgl. jetzt den Bericht der
Bundesregierung, ,Info 2000 - Deutschlands Weg in die Informationsgesellschaft”,
BR-Drucks. 140/86, Kap. 1.4). Im Gesetzgebungsverfahren ist derzeit der Entwurf
far ein neues Telekommunikationsgesetz (TKG}, das die rechtlichen Grundlagen
fir die Neuordnung der Telekommunikationslandschaft nach der Aufhebung des
Netz- und Sprachdienstmonopols der TELEKOM am 1. Januar 1998 legen soll.
Geht es nach den Plinen der Bundesregierung, soll dieses Gesetz (Postreform III)
bis zum Soramer 1996 verabschiedet sein, Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat ihre Kernforderungen zu diesem Rege-
lungsvorhaben in der am 10. November 1995 verabschiedeten Entschliefung
nDatenschutz hei der Neuordnung der Telekommunikation {Postreform 1y
zusammengefalit (der Text ist abgedr. u. Ziff. 20.15, vgl, auch den Beitrag u.
Ziff, 6.2)

Im Wiesbadener Schlof fand am 9. Juni 1995 das gemeinsam vom Prisidenten des
Hessischen Landtags und vom Hessischen Datenschutzbeauftragten organisierte
4. Forum Datenschutz statt, in dem es um Bestandsaufnahme und Perspektiven
nach 25 Jahren Datenschutz in Deutschland ging. In der Bremischen Biirgerschaft
hatile die Fraktion Biindnis 80/DIE GRUNEN am 14./16. November 1995 zu einer
dffentliche Aphdrung zum Thema , Schéne neue Welt? - Auf dem Weg in die Infor-
mationsgesellschaft” eingeladen. Bel beiden Veranstaltungen hatte ich Gelegen-
heit, meine Uberlegqungen zur notwendigen Neudefinition der Rolle des Daten-
schutzrechts, der Datensicherungstechnik sowie des Datenschutzbeauftragten als
Institution in der sich abzeichnenden Multimedia-Zukunft vorzutragen. Im folgen-
den werden sie in komprimierter Form wiedergegehen.
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2.2 Maltimedia - Systemwandel in der Medienlandschaft

In der weitestgehenden Multimedia-Vision ist der Biirger ein Mensch, der kaum
noch unmittelbare zwischenmenschliche Kontakte im Arbeitsleben oder in der
Freizeit hat. Von seinem heimischen Allround-Terminal, von seinem ,integrierten
Telefon-PC-TV* aus sieht er fern, telefoniert er, bestellt und kauft er elektronisch;
per Bildschirm liest und kommuniziert er. Eine Vielzahl lebenswichtiger Dienst-
leistungen wird nur noch elektronisch interaktiv angeboten; nur mit einer héus-
lichen ,Set-Top-Box™ ist der Einzelne an die Datenautobahn angeschlossen. Also:
Interaktion wird reduziert aui Telekommunikation.

Reicht unser heutiges Datenschutzrecht filr dieses kiinftige Multimedia-Zeitalter
noch aus 2 Das zentrale Datenschutzproblem lautet: Die Anonymitat des Barkaufs,
des Fernsehkonsums, des Telefonierens und der héuslichen Datenverarbeitung
entfillt, wenn jede Aktivitdt ,fiber das Netz" eine ,Datenspur” hinterlafit. Person-
lichkeits- und Nutzungsprofile kénnen hergestellt werden, der Einzelne wird
~glasern", wenn seine Interessen, Kaufwinsche, Vorlieben, Gesprichspartner
usw. registriert und ggf. offengelegt werden.

Die wichtigsten technischen Grundlagen fiir ,Multimedia” sind bereits heute
gelegt. Dies zeigt vor allem der ebenso dynamische wie radikale Wandel der
Medienlandschaft. Aus urspriinglich wenigen dffentlichen Sendern ist ein ,,duales
Rundfunksystem” geworden mit Dutzenden von &ffentlich-rechtlichen wie priva-
ten Sendern aus dem In- und Ausland, die iiber Riickkanéle mogliche ,interaktive”
Sendungen wie Tele-Shopping oder pay-per-view anbieten wollen und in Bélde
auch kénnen. Aus dem Monopelbetrieb Bundespost ist ein buntscheckiges Tele-
kommunikationssystem mit einer Vielzahl von Netzbetretbern und einer breiten
Palette von Telediensten, z. B. von Mail-, Phone- und Voice-Boxen geworden. In
der Datenverarbeitungslandschaft schlieflich werden isolierte Terminals und
GroBrechnerverfahren zunehmend Vergangenheit. Computer und Telekommuni-
kation sind mobil geworden {Laptops, Notebooks, Mobiltelefon etc.}, Informations-
und Kommunikationstechnik verschmelzen, Rechner werden unternehmens-

intern und national ebenso verkniipft wie international {iber globale Netze wie
das INTERNET.

Die Digitalisierung der Informationsitbertragung und der Vermittlungstechnik
hebt die traditionellen Grenzen zwischen Massen- und Individualkommunikation,
zwischen Computer und Telefon, aber auch zwischen Musik- und Sprachwieder-
gabe, auf. Die technischen Grundlagen fir die Multimedia-Zukunft sind vorhan-
den. Deren Protagonisten leitet die Vision von der ,Informationsgesellschaft” als
globaler, kommerzialisierter und weitgehend privatisierter Informationsinira-
struktur.

Zu diesen Protagonisten gehdrt ganz mabgeblich die Briisseler Kommission. Sie
nutzt die infrastrukturelle Integrationsdynamik der Européaischen Gemeinschaft,
die sich wiederum aus der Leitidee vom Binnenmarkt als Groiraum nicht nur fiir
Waren, Kapital und Dienstleistungen, sondern auch fiir Informationen speist.
Diese Leitidee steht Pate fiir die europaweite Liberalisierung der Datenverarbei-
tungs- und Telekommunikationsmérkte, der Netze und Dienste, fiir die Aufhe-
bung der nationalen Post- und Telefonmonopole. Zielsetzungen, die in Deutsch-
land durch die sog. Postreformen und die mit ihnen zusammenhdngende
Gesetzgebung umgesetzt wurden (Postreformen I und II) bzw. werden (Postreform
oI, s. Ziff. 6.2.1).

2.3 Datenschutzrecht — Zeit {iir den Paradigmenwechsel

Dieser technische Systemwandel stellt die Frage nach dem notwendigen Paradig-
menwechsel auch im Datenschutz, d. h. nach der Tragfahigkeit der traditionellen
Konzeptionen von Rolle und Funktion des Datenschutzrechts:

1. Die Vorstellung aus der ,Griinderzeit” des Datenschutzrechts zu Beginn der
siebziger Jahre von einer Rechismaterie, die ausschlieBlich die Datenverarbei-
tung als einen klar definierbaren, von den Massenmedien und der Telekommu-
nikation eindeutig unterscheidbaren Bereich regelt, ist in der Zukunft nicht
mehr aufrecht zu erhalten. In einem unterschiedliche Technik- und Kommuni-
kationsformen integrierenden Multimedia-Szenario wird die (raditionelle
Abgrenzung von Rechtsgebleten, die sich auf die jeweils eingesetzte Technik
stiitzt, naturgerndd unschari. So kénnen z. B. - dies ist derzeit politisch sehr
umstritten — interaktive Angebote der Fernsehanstaiten unter Rundfunk-
{recht) (,rundfunkdhnliche Dienste") oder unter individueller Telekommuni-
kation (frither ,Fernmelderecht”) eingeordnet werden, mit gravierenden
Unterschieden in den Rechtsiolgen.
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2. Uberholt ist eine Konzeption vom Datenschutzrecht, die sich darauf verliBt,
eindeutig definierbare und in der Zahl iberschaubare ,datenverarbeitende”
oder ,speichernde Stellen” — gleich ob Behéirden oder Unternehmen — als
Normadressaten anzusprechen. Schon heute, erst recht aber in den kiinftigen
Netizstrukturen, droht ,multizentrische Verantwortungslosigkeit”; Die Zahl
der Datennutzer, aber auch der ,Relaisstationen” nimmt exponentiell zu.
Immer mehr personenbezogene Kommunikationsdaten werden an mehr Stel-
len regisiriert und ausgewertet. Die Verantwortung fitr die Zulissigkeit des
Umgangs mit personenbezogenen Angaben verfliichtigt sich., Dementspre-
chend erschwert wird die externe Kontrolle durch Datenschutzbeauftragte und
Aufsichtsbehdrden.

3. Hinzu kommt: Untersuchungen wie das vom BMFT geférderte, von GRVI und
VDI/VDE gemeinsam durchgefithrte Diskurs-Projekt ,Rechtliche Beherr-
schung der Informationstechnik™ haben gezeigt, daf die Steuerungswirkung
datenschutzrechtlicher Normen fiir die tatsichliche Nutzung vorhandener
Informationen durch die ,Anwender” in Wirtschaft und Verwaltung nur
begrenzt ist. Erwartungen an lediglich rechilich verordnete Zweckbindungs-
gebote oder Nutzungsbeschriankungen sind vielfach enttduscht worden. Bei-
spiel dafiir ist der Versuch, unberechtigte Abrufe bei On-line-Anschliissen
durch rechtlich-organisatorische Vorkehrungen zu verhindern. Bisher zeigt
sich eine .Steuerungsliicke” vor allem im Verh&ltnis zwischen (Datenschutz-)
Recht und (Infermations- und Kommunikations-)Technik. Technisches Sicher-
heits- und Normungsrecht wie -praxis konstitutieren bzw. vollziehen sich teil-
weise losgeldst von Datenschutzforderungen, Dies heiBt selbstverstdndlich
nicht, auf gesetzliche Vorgaben vollig zu verzichten, sondern verlangt nach
einem differenzierten Einsatz des rechtlichen Instrumentariums mit mehr
prozeduralen Elementen (s. w.}.

4. Inaktuell geworden ist schlieBlich die Vorstellung, Datenschutz sei in erster
Linie auf der nationalen Regelungsebene zu verwirklichen. Fir grenziiber-
schreitende Teledienste oder Netzbetreiber reicht kein einzelstaatlicher Requ-
lierungsrahmen. I'n Gegenteil: Wer im Alleingang fiir die , Datenautobahn” zu
scharfe Verkehrsregeln aufstellt, mu® mit der Flucht in sog. ,Datencasen"
rechnen, in Ldnder also, in denen es weniger oder sogar keinen Datenschutz
gibt.

Das Fazit lautet also: Die Technikentwickiung hin zur Multimediazukunft macht
tragende Pfeiler des traditionellen Datenschutzkonzepls briichig. Dies bedeutet
jedoch nicht, daB auch die Zjelsetzung des Datenschutzrechts, die Gewdhrleistung
des Rechts auf informationelle Selbstbestimmung, in der Informationsgesellschaft
an Bedeutung verliert. Im Gegenteil: Da im Zeitalter von ,Multimedia” die tech-
nisch vermittelien Gefdhrdungen fiir das Individuum wachsen, wird ein wirk-
samer Datenschutz zum unverzichtbaren Instrument der Grundrechtssicherung,
zur notwendigen Vorbedingung fitr den Schutz des Persénlichkeitsrechts und des
Fretheitsraums des Einzelnen.

2.4 Ansitze fiir ein neues Datenschuizkonzept

Doch verfiigt bisher niemand {iber ein geschlossenes neues Datenschutzkonzept,
das die Risiken der dramatischen Technikverdnderungen und der globalen Ver-
netzung umfassend aufzufangen vermag. Die folgenden Thesen verstehen sich als
diskussionsbediiritige Teilelemente fiir ein verindertes Modell:

2.4.1 Datenschutz als ,,Querschnittsmaterie” — rechtliche Vorgaben

«Multimedia" verlangt auch dem Datenschutz juristische Multidisziplinaritat ab.
datenschutz muf konzipiert werden als Querschnittsmaterie des sich neu enl-
wickelnden Informatjons- und Medienrechts. Dabei muB die Balance gefunden
werden zwischen zu strenger Regulierung, die innovationsfeindlich und standort-
gefdhrdend wirken kdnnte, und zu schwacher Regulierung, die zur symbolischen
(Rechts-)Politik entartet.

Ausgangspunkt und MeBlatte sollte dabei der Kernbestand der Datenschutzanfor-
derungen bieiben, wie er schon Anfang der achtziger Jahre in der Diskussion um
den Bildschirmtext-Staatsvertrag formuliert worden ist:

a) Vorrang hat zunédchst das Prinzip der Datenvermeidung: Netzbetreiber und
Diensteanbieter miissen verpflichtet werden, iiberall dort, wo ancnyme
Zugangs- und Nutzungsformen flir On-line-Dienste technisch méglich sind, sie
auch entsprechend anzubieten.
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b) Wo Verbindungsdaten wie etwa im ISDN technisch zwangsldulig jedenfalls fir
kurze Zeit gespeichert werden miissen, gelten das Verbot der Hersiellung von
Nutzerprofilen sowie die Gebote der Zweckbindung und der umgehenden
Laschung.

¢) Der Kunde/die Kundin muB iber die Nutzungsrisiken unsicherer Kommunika-
tionsdienste (z. B. Mobilfunk) umfassend aufgeklirt werden.

Diese Regelungen sind derzeit noch allgemeiner deutscher Standard in den Rund-
funkstaatsvertrigen, Landesmediengesetzen sowie dem Telekommunikations-
recht des Bundes und finden sich — wenn auch bereits abgeschwicht — in dem
Vorschlag der Europiischen Union fir eine sog. ISDN-Richtlinie. Es werden aber
erhebliche Anstrengungen ndtig sein, dieses Niveau auf Dauer auch zu halten
(vgl. unter Ziff. 6.2).

2.4.2 Neue Regelungsebenen und Regelungsformen

Multimedia” verlangt weiter einen Mix von Regelungsebenen. Grengziiberschrei-
tende Technikstrukturen und -anwendungen kénnen nicht mehr (nur) im nationa-
len Regelungsrahmen, sondern miissen auf internationaler Ebene angegangen
werden. Die Européische Union z. B. setzt mit ihren Richtlinlen in vielen Berei-
chen des Informationsrechts europaweite Vorgaben, Die ,Richtlinie zum Schutz
patiirlicher Personen bei der Verarbeitung personenbezogener Daten” ist im Juli
1995 verabschiedet worden (Amtsbl. der EG 1995, L 281, 31 ff.) und soll fiir einen
harmonisierten Mindeststandard in allen Mitgliedstaaten sorgen (vgl. dazu Ziff.
5.1). Fiir den sog. ,Offenen Netzzugang” verlangen die einschlégtgen Richtlinien
die Beachtung des Datenschutzes der Netzteilnehmer. Die Globalisierung der
Netze erzwingt {iber die europdische Ebene hinaus auch die Globallsierung von
Standards und Regeln. Die franzdsische Regierung hat in diesem Kontext jingst
die Erarbeitung einer internationalen Konvention fiir das INTERNET entspre-
chend den Ubereinkommen etwa im Seerecht vorgeschlagen.

Der Datenschutz mub seine Lernfihigkeit mitorganisieren. Innovation ist daher
auch bei den Regelungsformen gefragt. Als Alternative zu dem in Deutschland
vorherrschenden zwingenden Recht bietet sich die autonome Selbstregulierung
der Beteiligten an. Dieser Ansatz lage auch im Trend der in vielen Industriestaaten
festzustellenden verstirkten ,Prozeduralisierung” von Recht, Die EU-Daten-
schutzrichtlinie (s. 0.) hat hierzu hollindische Erfahrungen mit Branchenverein-
barungen aufgegriffe, in denen sich Unternehmensverbande und Verbraucher-
schutzorganisationen gemeinsam ftiber Datenschutzstandards etwa in den
Bereichen Direktmarketing oder Marktforschung versténdigen. Vielleicht ent-
wickeln sich in Zukunft auch fiir die transnationalen Info-Bahnen iiberstaatliche
Rechtskonstruktionen, wie sie sich fiir den weltweiten Handelsverkehr gebildet
haben (,lex mercatoria™).

2.4.3 Datenschutztechnik und Risikobewuflitsein

Die ,Allianz von Datenschutz und Technik” {sc der friihere hessische Daten-
schutzbeauftragte Simitis} ist m&glich; Datenschutz durch Technik hat Zukunft,
Wirksame Verschliisselungsprogramme gibt es ebenso wie anonyme Chip-
karten. Doch droht hier immer das Kostenargument als Einsatzsperre, Anders for-
muliert: Die Durchsetzung von Datensicherungsstandards ,,gegen den Markt" ist
jedenfalls auf Dauer nicht méglich. Doch reicht es nicht, abstrakt auf die Verant-
wortung der Hersteller von IuK-Technik hinzuweisen und an sie zu appellieren,
datenschutzfreundliche technische Optionen anzubieten. Druck in diese Richtung
muB auch und gerade itber den Markt ausgeiibt werden. Besonders wirksam ist
dabei der organisierte Nachiragedruck groBer IuK-Kunden, etwa von Kreditinsti-
tuten, die sichere Ubertragungswege fiir das ,Telebanking” verlangen. Gleiches
gilt fiir ein datenschutzbewuBtes koordiniertes Anschaffungsverhalten grofer
Verwaltungen, etwa wenn Bundesministerien nur auf der Grundlage von Daten-
schutzstandards des Bundesamts fiir die Sicherheit in der Informationstechnik
IuK-Bestellungen vornehmen.

Von entscheidender Bedeutung wird die Ristkoperzeption technischer Systeme in
der breiten Bevélkerung sein. Druck auf Hersteller, Netzbetreiber oder Dienste-
anbieter wird vor allem dann entfaltet, wenn Sicherheitsliicken technischer
Systeme bei den Biirgern zu Akzeptanzverlust fihren. Wo iber bestehende
Gefihrdungen aufgeklidrte Verbraucher sich weigern, bestimmte Gerdte oder
On-line-Dienste chne ausreichende Schutzvorkehrungen zu kaufen bzw, zu nut-
zen, drohen AbsatzeinbuBen. Diese Aufklirung wird aber nur méglich, wenn es
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gelingt, fiir die Themen der Informationsgesellschaft eine kritisch-miBtrauische
Mediendifentlichkeit herzustellen, Gebraucht werden dazu vor allem fachkun-
dige Journalisten, die nicht den Versprechen oder Ankiindigungen der Medien-
industrie ,auf den Leim gehen" und deren Pressemeldungen unkritisch publizie-
ren, sondern die fiir die aus der Nutzung von Informations- und Kommunikations-
technologien resultierenden Gefahrdungen (Beispiel Mobilfunk) sensibilisieren
kdénnen und wollen.

Fiir eine Strategie zum Schutz des Persénlichkeitsrechts in der Informationsgesell-
schaft unverzichibar ist nicht zuletzi eine kritische technische Intelligenz in Indu-
strie und Wissenschaft. Gebraucht werden DV-Spezialisten bei Herstellern,
Anwendern und in den Hochschulen, die iiber die Sozialvertrdglichkeit ihrer
Tatigkeit ebenso wie {iber innovative datenschutzfreundliche Techniklésungen
nachdenken und diese Erkenntnisse dann in die Aus- und Fortbildung einbringen.

2.4.4 Neues Rollenverstindnis der Datenschutzbeauftragten

Konsequenzen sind auch fiir das Rollenverstandnis der Datenschutzbeauftragten
unvermeidlich: Sie haben, wenn sie sich als reine Kontrollbiirokratie verstehen,
keine Zukunft. Sie kdnnen und wollen nicht die Polizei auf der Datenautobahn
spielen. Nur wenn sie sich als aktive Akteure im gesellschaftlich-politischen Raum
bewegen, sich als Instanzen eines medienpolitischen und -rechtlichen ,.Friih-
warnsystems” betdtigen, als Ansprechpartner fir kompetente Technikberatung
fungieren, bei der Technikfolgenabschétzung mitwirken und als Gesprachspart-
ner fiir Hersteller, Netzbetreiber und Diensteanbieter, aber auch fiir Interessen-
verbinde (z. B. Verbraucherschutz) zur Verfiigung stehen, kdnnen sie ihre Auf-
gabe, die effiziente Grundrechtssicherung in der kiinftig véllig verinderten
Medienlandschaft, noch erfiilen.

2.5 Aktueller Handlungshedari

Die neue Herausforderung fiir den Datenschutz 4Bt sich jetzt klarer definieren:
Die mit dem Schlagwort ,Multimedia” zusammengefaBte Entwicklung bedeutet
zwar das Ende [iir viele Elemente der traditionellen Konzeption von Datenschutz-
recht. \Multimedia” bringt aber auch den starken AnstoB fiir einen Paradigmen-
wechsel und damit die Chance fir eine moderne Neukonzeption des Daten-
schutzrechts. Gelegenheit dazu besteht jetzt, wenn in den kommenden drei
Jahren das deutsche Datenschutzrecht ohnehin novelliert werden muB, um es an
die Vorgaben der EU-Richtlinie anzupassen. Die Konferenz der Datenschutzbeau!-
tragten wird ihre Vorstellungen fiir diese Reform auf ihren nichsten beiden
Tagungen im Mérz und im Oktober 1996 festlegen (vgl. dazu Ziff. 5.1).

3 Biirgerberatung, Medienkontakle, Fort- und Weiterbildung
3.t  Eingaben, Beschwerden und Hinwelse
3.1.1 (Teil-) Bilanz in Zahlen

Schon aus arbeitsékonomischen Griinden ist es nicht mdglich, eine vollstdndige
Statistik aller Arbeitskontakte des LiD und seiner Mitarbeiter mit Birgerinnen
und Blrgern zu fithren. Daher werden telefonische Anfragen und Hinweise eben-
sowenig zahlenmdBig registriert wie die vielen Einzelgespriche anliBlich von
Tagungen oder Fortbildungsveranstaltungen. Gleiches gilt fiir die Bitten um
Zusendung von Informationsmaterial. ErfaBt und nach Stichworten rubrizierbar
sind lediglich die schriftlichen Eingaben. Zahl und Inhalt dieser Schreiben zeigen,
woriiber sich die Blirgerinnen und Biirger besonders drgern, in welchem Bereich
sie ihre Individualrechte einfordern und zu welchen Datenschutzthemen Informa-
tionsbedarf besteht. Es geht also nicht nur um Beschwerden oder Kritik; manch-
mal wird auch nur um eine Rechtsauskunft gebeten.

3.1.2 Utfentlicher Bereich (Verwaltung)

Im Berichtsjahr 1995 habe ich insgesamt 139 Eingaben erhalten. 87 davon betra-
fen Stellen der offentlichen Verwaltung. Schwerpunktbereiche waren die Polizei
(17), die Gerichte {10) - wobei der LfD gegeniiber der Justiz nur iiber einge-
schrinkte Kontrollbefugnisse verfiigt - sowie Gesundheitswesen bzw, Kranken-
hduser (8). Die Finanzverwaliung und die Justizverwaltung stehen mit jeweils 3
Eingaben zu Buche,
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Im folgenden zur Mustration einige wenige Stichworte zu den Themen:

Bei der Polizef wurde z. B. moniert

— Umfang der Speicherung bzw. nicht erfolgte Léschung,

— Datenabrufe aus dem polizeilichen Informationssystem zu privaten Zwecken,
— abgelehnte Auskunftsantrige,

— erkennungsdienstliche Behandlung,

— mehrere Verhdre im gleichen Raum,

— Aufbewahrung von Video-Filmen bei Verwarnungen.

Die Kritik des Datenumgangs im $ffentlichen Gesundheitswesen und in den Kran-
kenhiusern bezog sich u. a. auf

— Aufbewahrung von Patientenakten,

-~ Einsicht in Akten des Gesundheitsamts,

— Datensatz auf dem Einklebezettel im MutterpaB,
— Datenweitergabe an externe Dritte,

— Datenverarbeitung beim Sozialpsychiatrischen Dienst.

3.1.3 Privatwirtschait

52 Anschreiben hatten Datenschutzfragen in privaten Unternehmen zum Gegen-
stand. ,Spitzenreiter” waren hier die Auskunfteien (13), Arztpraxen (8) und
Kreditinstitute (5). Einige Falle aus dem Bereich der Banken und Sparkassen sind
im Abschnitt 19.2 ausfithrlicher wiedergegeben. Bei den Arzten kommt es immer
wieder zu berechtigten Beschwerden {iber die Entsorgung von Patientenunter-
lagen, etwa wenn diese achtlos in allgemein zugéngliche Miilleimer geworfen wer-
den. Zu Recht geriigt wird auch, wenn behandelnde Mediziner dem Patienten
Schwierigkeiten bei der Wahrnehmung des ihm zustehenden Einsichtsrechts in
gseine Krankenakte machen.

3.2  Aus- und Fortbildung, Vortrags- und Lehrtétigkeit
3.2.1 Ein Schwerpunkt: Bildung und Forschung an Schulen

Im Berichtsjahr habe ich mich verstdrkt bemiiht, {iber Datenschutzfragen bei der
Durchfiithrung von Forschungsprojekten und von Datenerhebungen, Unter-
suchungen und Forschungsvorhaben an Schulen zu informieren. Zu beiden
Themenkomplexen habe ich Merkblitter entwickelt, die ich bereits im letzlen
Tatigkeitsbericht (vgl. 17.JB; Ziff. 11.2, 11.3) vorgestellt habe. Mit der besonderen
Fortbildungstatigkeit fiir Forscher (z. B. des Sonderforschungsbereiches 186 der
Universitit Bremen) und Lehrer {z. B, im Zusammenhang mit der Schulbegleitfor-
schung) verbinde ich die Erwartung, dafl die Datenschutzregelungen fiir diese
Bereiche nicht nur eine grébere Beachtung und weitere Verbreitung, sondern
auch gréfere Akzeptanz finden, Gerade in den Themenfeldern Forschung und
Schule stoBen verschiedene Grundrechtspositionen zusammen, die in ein befriedi-
gendes Verhiltnis gebracht werden miissen. Ich habe vor, diese Kontakte fortzu-
fiithren.

3.2.2 Weitere Aktivititen im Uberblick

Neben dem traditionellen viertigigen Grundseminar zum Bremischen Daten-
schutzgesetz im Aus- und Fortbildungszentrum (AFZ) der SKP haben meine Mitar-
beiter Lehr- bzw, Fortbildungsveranstaltungen abgehalten u. a.

— an der Hochschule Bremen/Fachbereich Sozialwesen (Datenschutz im
Jugendamt),

— an der Hochschule Bremerhaven/Fachbereich Systemanalyse (Datenschutz
und Datensicherung I und II),

— bei der Bremischen Evangelischen Kirche (Fortbildung fitr Erzieherinnen),

— an der Datenschutzakademie Schleswig-Holstein (Sozialgeheimnis) und

— an der Schule fiir Verfassungsschutz (Referat: Datenschutz und Verfassungs-
schutz).
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Weitere Referate von mir und meinen Mitarbeitern auf Foren, Kollogquien und
Podiumsveranstaltungen hatten u. a. die folgenden Themen zum Gegenstand:

— Multimedia: Ende des Datenschutzrechts ? (vgl. dazu den Beitrag Ziff. 2),

— Datenschutz in der sich entwickelnden Informationsgesellschaft - Vom Schutz
gegen Millbrauch personenbezogener Daten liber das informationelle Selbst-
bestimmungsrecht zur Datenverkehrsordnung?

— Informationelle Selbstbestimmung, Sicherheit und Datenschutz: Was ist nitig,
was ist machbar?

— Datenverschliisselung: Gefdhrdung staatlicher Hoheit oder Sicherung der
Privatheit

Diese Auflistung zeigt anschaulich die Spannbreite des die Uffentlichkeit interes-
sierenden Themenspektrums, Das Engagement im Bereich Fortbildung und Vor-
tragstdtigkeit steht allerdings unter dem Vorbehalt der beschrinkten Kapazitaten;
zu meinem Bedauern muB ich immer wieder Anfragen zu Veranstaltungen und
Referaten ablehnien,

3.3  Presse- und OUffentlichkeitsarbeit
3.3.1 Medienkontakte und Pressemitteilungen

Die Darstellung meiner Presse- und Rundfunkkontakte jim Jahresbericht hat eine
doppelte Funktion: Zum einen soll deutlich gemacht werden, wie wichtig die
Unterstiitzung einer kritischen Mediendffentlichkeit fir die Schaffung von Pro-
blembewuBtsein in Politik, Verwaltung und Wirtschaft fiir die Belange des Daten-
schutzes ist (vgl. auch o. Ziff. 2.4.3). Zum anderen geben die von den Medien auf-
gegriffenen aktuellen Themen einen guten Uberblick iiber die gerade aus der
Sicht des Biirgers und damit des ,Objekts" behdrdlicher oder geschiftlicher
Datenverarbeitung besonders relevanten Fille und Konflikte.

1995 hatte ich den Vorsitz der Konferenz der Datenschutzbeauftragten des Bun-
des und der Linder inne. Wichtige Aufgabe des Vorsitzenden ist die Vermittlung
der Konferenzergebnisse an Medien und Ulffentlichkeit, Nach der Méarz-Sitzung in
Bremen fand daher ebenso wie nach der November-Konferenz in Bremerhaven
jeweils eine Zusammenkunft der Landespressekonferenz statt, auf denen ich die
verabschiedeten EntschlieBungen vorgestellt habe {zu den Beratungsergebnissen
ausfithrl. Ziff. 4). Beide Treffen der Datenschutzbeauftragten hatten ein breites
iberregionales Medienecho,

Presseerkldrungen habe ich - abgesehen von den Konferenzzusammenfassungen
- u. a. zu folgenden aktuellen Themern abgegeben:

11.05. 95: ,Glidserner Mieter": VerstoB gegen den Datenschutz - MiBbrauch der
Schufa-Selbstauskunft durch Vermieter (vgl. dazu 17. JB, Ziff, 17.3);

26. 05, 85: Mehr Rechte fir den Biirger - Neues Datenschutzgesetz tritt in Kraft
(vgl. zum Inkrafttreten des novellierten Bremischen Datenschutzge-
setzes in diesem Bericht Ziff, 7.1.1),

06. 07. 95: Unzuldssige Volksbefragung durch die neuen Bahncard-Antrige -
Sofortige Anderung der Formulare und Léschung der unzulassig er-
hobenen Daten notwendig (zusammen mit den Datenschutzbeauftrag-
ten von Hamburg und Niedersachsen; vgl. dazu in diesem Bericht Ziff,
1.1.2.2),

Meine Stellungnahmen und Interviews auf Anfrage von Journalisten betrafen im
Berichtsjahr u. a. die iiberregionalen Themen

— Datenschutz bei unternehmenseigenen Netzen (sog. “corporate networks");

— Erweiterung der Telefonkontrolle im Entwurf des Bundesrates fiir ein Korrup-
tionsbekdmpfungsgesetz;

— .Komfort-Auskunft” der TELEKOM;
— .elektronische Geldborse';
und die lokalen Themen

— Uberpriifung von Vermietern von Wohnungen an Sozialhilfeempfdnger und
Fliichtlinge (dazu u. Ziff. 14.2),

— Frage nach dem Arbeitgeber des Ehepartners beim Ortszuschlag (dazu u. Ziff.
10.3).
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3.3.2 Arbeitshilien und Broschiiren

Zusammen mit zahlreichen Verbraucherzentralen, der Arbeitsgemeinschaft der
Verbraucherverbinde {AgV), mehreren Patientenstellen und -initiativen sowie
meinen Datenschutzkollegen in Hamburg, Niedersachsen, Saarland, Sachsen und
Schleswig-Holstein habe ich im Dezember 1995 das Faltblatt ,.Die Gesundheits-
Chipkarte: Alles auf eine Karte setzen” herausgegeben. Es soll den Biirgerinnen
und Biirgern Hilfe leisten bei der Entscheidung iiber die Teilnahme an den immer
zahlreicheren Kartenprojekten im Gesundheitswesen (ausfithrlich zu den Daten-
schutzproblemen bei den Patientenchipkarten 16. JB, Ziff. 8.3.1.; 17. JB. Ziff.
13.1.4; s. a. in diesem Bericht Ziff. 15.1.1). Das Faltblatt enthdlt dariiber hinaus
Hinweise anf weiterfiihrende Literatur und die Anschriften der Stellen, bei denen
es bestellt werden kann bzw. zusitzliche Auskiinfte eingeholt werden kdnnen,
Selbstverstindlich kann dieses Informationsblatt auch bei meiner Dienststelle
kostenlos angefordert werden.

Zu den .Datenschulziragen des Anschlusses von Netzen der $ifentlichen Ver-
waltung an das INTERNET" - ein solcher AnschluB wird auch auBerhalb von
Universititen und sonstigen Wissenschaftseinrichtungen von mehr und mehr
Behirden gewiinscht - hat der Arbeitskreis Technik der Konferenz der Daten-
schutzbeauftragten eine Orientierungshilfe erstellt. Inr Inhalt ist auszugsweise in
diesem Bericht unter Ziff. 9.2 abgedruckt; der vollstdndige Text kann als separates
Papier bei mir angefordert werden.

4 49, und 50. Datenschutzkonferenz in Bremen - die wichtigsten Ergebnisse
4.1 Bremischer Vorsitz im Jahr 1995

Die Datenschutzbeauftragten des Bundes und der Lander treffen sich in der Regel
zweimal jihrlich zu ihren Konferenzen, um gemeinsame Stellungnahmen vor
allem zu aktuellen Gesetzgebungsvorhaben zu verabschieden und Kontrollerfah-
rungen auszutauschen. Der Vorsitz wechselt jihrlich in alphabetischer Reihen-
folge. Die beiden Konferenzen des Jahres 1995 fanden unter bremischem Vorsitz
statt; die Marz-Sitzung in Bremen, die Zusammenkunft im November in Bremer-
haven. Der Senat, die Handelskammer Bremen, der Magistrat der Stadt Bremer-
haven und das Morgenstern-Museum in Bremerhaven haben die Durchfithrung
dieser beiden Konferenzen maBgeblich unterstiitzt und ermdoglicht,

4.2 49. Datenschutzkonferenz am 9./10. Mirz in Bremen

Die 49. Konferenz sprach sich zunéchst nachdriicklich gegen die Aufhebung des
Verbots der Rundfunkberichterstattung aus Gerichtsverhandiungen aus. Auch
die Einwilligung der ProzeBbeteiligten kénne Verletzungen des Persénlichkeits-
rechts nicht ausschlieBen; in medienwirksamen Strafprozessen hestehe die
Gefahr, dal Angeklagten oder Zeugen ihre Einwilligung abgekauftl werde (vgl.
den Wortlaut des Beschlusses u, Ziff. 20.5).

Gewarnt wurde weiter vor einer unkritischen Buphorie fiir ,Multimedia®“ und die
.Datenautobahn"; die Persénlichkeitsrechte der Millionen von Nutzern diirften
dabel nicht kommerziellen Interessen geopfert werden. Fiir die neuen interakti-
ven Dienste wie Teleshopping oder Pay-TV miiiten anonyme Zugriffs- und Zahl-
verfahren wie etwa die vorausbezahlte Karte angeboten werden. Wenn aber der
Kunde aufgrund der eingesetzten Technik unvermeidlich eine ,Datenspur” hin-
terlasse, miisse durch bundesweit einheitliche Regelungen die Herstellung von
Benutzerprofilen untersagt werden (BeschluB u. Ziff. 20.5).

Zu dem BKA-Gesetzentwurf der Bundesregierung verlangte die Konferenz ein-
schneidende Anderungen: Die Verantwortung der Ldnderpolizeien fiir ,ihre”
Daten diirfe ebensowenig wie die Kontrollbefugnisse der Datenschutzbeauftrag-
ten der Linder durch eine Zentralisierung der Informationsverarbeitung beim
Bundeskriminalamt unterlaufen werden. Die verdeckte Datenerhebung aus Woh-
nungen miisse so eindeutig auf den Schutz geféhrdeter Ermittler beschrankt wer-
den, daB nicht der ,groBe Lauschangriff” durch die Hintertiir eingefiihrt werde
(Beschluf} u. Ziff. 20.1).

Neben der Beratung von Vorhaben der aktuellen Gesetzgebung und der Technik-
entwicklung wurden weitere Themen behandelt:

— bei der Entwicklung von Verkehrslenkungs- und Mautsystemen die Sicherung
der ,datenfreien Fahrt” statt detaillierter Registrierung mit dem Risiko der Her-
stellung von Bewegungsprofilen {vgl. u. Ziff. 20.4),

— gefordert wurde eine aussagefdhige Statistik bei den Berichtspflichten der
Staatsanwaltschaften im Zusammenhang mit der Telefoniberwachung,
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— die Einschrénkung der Sicherheitsiiberpriifungen von Mitarbeitern in sicher-
heitsempfindlichen Betrieben (. personeller Sabotageschutz”, vgl. u. Ziff, 20.2),

— die Sicherung des Wahlgeheimnisses bei der Wahlstatistik durch Bildung aus-
reichend grofler Stimmbezirke und den Schutz von ,Geheimadressen” bei der
Auslequng des Wihlerverzeichnisses (vgl. u. Ziff. 20.9) und

— mehr Information fiir den Betroffenen in Verfahren der Berufsgenossenschai-
ten, z. B. iiber die beauftragten Gutachter {vgl. u. Ziif. 20.6).

4.3 50, Datenschutzkonferenz am 9./10. November In Bremerhaven

Die EntschlieBung zu der voraussichtlich bereits 1996 in Kraft tretenden Post-
reform Il betont die Tatsache, daB das von der Bundesregierung vorbereitete
Telekommunikationsgesetz [vgl. dazu den Beitrag Ziff. 6.2) die Rechtsgrundiage
bilden wird fiir den endgiiltigen Eintritt Deutschlands in das Zeitalter weltweiter
Vernetzung, von Multimedia und On-line-Diensten. Mit dem Konsum von Ange-
boten der Telekommunikation und des interaktiven Rundfunks wiirden auch die
~Datenspuren”, die der Biirger hinterlaBt, stark zunehmern, Die Datenschutzbeauf-
tragten betonten daher das Prinzip der Dalenvermeidung bzw. -reduzierung bei
der Ausgestaltung der neuen Dienste. Netzbetreiber und Diensteanbieter sollen
verpflichtet werden, anonyme Zugangs- und Nutzungsformen und wirksame Ver-
schlitsselungsverfahren bereitzustellen. Die Kunden seien itber die Risiken un-
sicherer Kommunikationstechniken (z. B. Mobilfunk} umfassend aufzukliren. Die
Datenschutzkontrolle diirfe wegen der méglichen Interessenkonflikte nicht wie
vom Bundespostminister geplant der vorgesehenen Regulierungsbehérde zuge-
wiesen werden (vgl. u. Ziff. 20.15).

Die Konferenz pladierte anlafilich der hevorstehenden Uberarbeitung der Ge-
meinschaftsvertrdge fir die Aulnahme eines Grundrechts auf Datenschutz in
einen gemeinschaftsweit verbindlichen Grundrechtskatalog. Damit wiirde fiir die
Biirgerinnen und Blirgern verdeutlicht, daB der Schutz ihrer Privatsphére auch in
einem Europa mit transeuropdischen elektronischen Datennetzen und zunehmen-
dem grenziiberschreitenden Informationsaustausch gesichert bleiben soll. Die
Datenschutzbeauftragten fordern weiterhin die vertragliche Verankerung eines
unabhdngigen EU-Datenschutzbeauftragten {ir die Datenbanken der zahlreichen
Beh&rden der Gemeinschaft (vgl. u. Ziff. 20.13).

Die Konferenz stellte angesichts der Zunahme von Modellversuchen und Pilot-
projekten zur Einflihrung von Patientenchipkarten mit medizinischen Daten eine
Reihe von Anforderungen an einen datenschutzgerechten Einsatz auf: Der
Patient misse die freie Entscheidung dartiber behalten, ob er iiberhaupt eine
Gesundhelis-Chipkarte benutzt, welche Daten auf ihr gespeichert werden und ob
er die Karte beim Arztbesuch vorlegt oder nicht. Die auf der Karte gespeicherten
Angaben miiBten ebenso gegen Beschlagnahme und unbefugte Kenntnisnahme
geschiitzt werden wie die vom Arzt aulgezeichneten Daten. Die Karten diirften
nicht dazu dienen, neue zentrale medizinische Datenbanken bei Krankenkassen
oder Kartenherstellern einzurichten (vgl. u. Ziff. 20.14, s. auch den Beitrag Ziff.
15.2.1).

In ihrem BeschluB zur Telefoniiberwachung verlangten die Datenschutzbeauf-
tragten erneut eine wirksame Erfolgskontrolle von ErmittlungsmaBnahmen, die
erheblich in die Grundrechte des Biirgers eingreifen. Sie fordern daher die Justiz-
ministerkonferenz auf, die vorgesehene Abhdrstatistik aussagekriftig und detail-
liert zu fiihren, Nur mit eindeutigen Erkenntnissen {iber die tatsdchliche Praxis
und ihre Eriolge konne der Gesetzgeber verantwortlich iiber Erweiterungen der
Telefonitberwachung, wie sie 2.B. im Gesetzentwurf des Bundesrates fir ein Kor-
ruptionshekdmpiungsgesetz enthalten sind, entscheiden (vgl. u. Ziff. 20.15). Den
Datenschutzausschull der Bremischen Biirgerschaft habe ich jeweils iiber die Bera-
tungsergebnisse der Datenschutzkonferenz unterrichtet.

5 Europa
5.1 Datenschutzrichtlinie der Europdischen Union in Kraft

5.1.1 Anpassung erfordert Novellierung

Die Datenschutzrichtlinie der Européischen Union ist, finf Jahre nach Vorlage
des Erstentwurfs, im Oktober 1995 endlich in Kraft getreten und im Amtsblatt der
EG verdfientlicht worden (L 281, 31 ff.). Zwischen der Verabschiedung des soge-
nannten , Gemeinsamen Standpunkts” am 20.02.1995 (vgl. 17. JB, Ziffer 6.1) bis
zur endgiitigen Annahme des Textes im EU-Ministerrat am 24.07.1995 gab es
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noch einzelne kleinere Xorrekturen im Wortlaut und in den Erwigungsgriinden
aufgrund von Anderungswiinschen aus der 2. Lesung im Europaischen Parlament
am 15.06.1995. Von Bedeutung ist allerdings die in der Schlufversion enthaltene
Anderung betr. die Durchfiihrungsbefugnisse der EU-Kommission,

Die Frist fir die Mitgliedstaaten zur Anpassung ihres einzelstaatlichen Daten-
schutzrechts an die Richtlinie betrigt drei Jahre. Diese Zeit bis zum Herbst 1998
muf intensiv genutzt und mit den Vorarbeiten mub umgehend begonnen werden,
wenn man bedenkt, daB die letzte Reform des Bundesdatenschutzgesetzes mehr
als vier Jahre gedauert hat.

Hinzu kommt, daB ja nicht nur das Bundesrecht, sondern auch die Landesdaten-
schutzgesetze mit den Vorgaben der EG in Einklang zu bringen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Ldnder hat aus
diesem Zeitdruck die Konsequenzen gezogen und beschlossen, Eckpunkte fiir die
Anderung des BDSG schon auf ihrer 51. Konferenz im Mirz 1996 vorzulegen. Zu
den vorrangigen Forderungen gehort dabei vor allem, die Ankniipfung an den
fiberholten Begriff der ,Datei” aufzugeben und die Restriktionen fiir die Daten-
schutzkontrolle im nicht-dffentlichen Bereich wegfallen zu lassen. Neu definiert
werden mub auch die Rechtsstellung des betrieblichen Datenschutzbeauftragten.

5.1.2 Chance fiir die Modernisierung des Datenschutzrechts

Den deutschen Datenschutzbeauftragten geht es dabei um mehr als durch
Gemeinschaftsrecht erzwungene Minimalkorrekturen, um mehr als den buchhal-
terischen Abgleich zwischen den deutschen Gesetzestexten und den europdi-
schen Formulierungen. Eine BDSG-Novellierung, die in zwei oder drei Jahren in
Kraft tritt, kann die rapide Verdnderung der Informations- und Kommunikations-
technik, kann die seit Inkrafttreten des zweiten BDSG vor finf Jahren deutlich
gewordenen Regelungsdefizite nicht auBer acht lassen.

Anders ausgedriickt: Das Gebot der Anpassung der deutschen Rechtslage an die
EU-Richtlinie mufl als Chance wahrgenommen werden, das Datenschutzrecht in
unserem Land von veralteten Konzepten zu entriumpeln und Regelungserforder-
nissen der von ,Multimedia” geprigten Zukunft gerecht zu werden. Nur mit die-
ser doppelten Zielsetzung, d. h. Anpassung .an Europa" und Modernisierung in
Richtung auf die Informationsgeselischaft, kann das Datenschutzrecht auch am
Ende dieses Jahrzehnts seine Schutzrolle fiir das informationelle Selbstbestim-
mungsrecht der Birger erfiilien {vgl. dazu ausfiihrl. den Beitrag Ziff. 2).

5.1.3 Weiterentwicklung des Datenschutzes auf Gemeinschaftsebene

Die verabschiedete Richtlinie stellt jedoch nur einen Zwischenschritt dar. Fiir eine
konsequente Weiterentwicklung des Schutzes von Individualitét und Privatsphére
in der Europdischen Union bedarf es weiterer Mafinahmen:

— Das Recht auf Achtung der Privatsphire, im deutschen Verstiandnis das Recht
auf informationelle Selbsthestimmung, gehdrt in einem Europa, das grenziiber-
schreitende Datenfliisse multipliziert und transeuropdische Datennetze auf-
baut, in den Grundrechtskatalog einer geschriebenen EU-Verfassung.

— Die Institutionen und Organe der EG, die zunehmend in ihren eigenen Compu-
tern persénliche Daten der Gemeinschaftsbiirger sammeln und auswerten (z.B.
in den Bereichen Statistik, Fonds-Verwaltung und Bekdmpfung des Subven-
tionsbetrugs), miissen sich selbst dem Datenschutz-Regime unterwerfen, das
die Richtlinie fiir die Behérden und Unternehmen in den Mitgliedstaaten vor-
schreibt.

— Gleiches gilt fir die Kontrolle: Die Regelungen fiir die Briisseler und Luxembur-
ger Beh6rden mifissen von einem in den Gemeinschaftsvertrdgen abgesicher-
ten, unabhédngigen Datenschuizbeauftragten kontrolliert werden.

Diese drei Kernforderungen hat die Europdische Datenschutzkonferenz im Sep-
tember 1995 auf Vorschlag der deutschen Delegation beschlossen. Die deutsche
Datenschutzkonferenz hat diese Petita in ihrer EntschlieBung im November 1995
in Bremerhaven bekriftigt (s.o. Ziff. 4.3; Text der EntschlieBung u. Ziff. 20.13).

Die Reaktionen aus Briissel zu diesen letzten beiden, seit langem bekannten For-
derungen waren bisher mehr als z&gerlich. Weder beim behérdeninternen Daten-
schutz noch bei der Bestellung eines Beauftragten sind bisher nennenswerte Fort-
schritte erzielt worden. Die EU-Organe miissen sich allerdings dariiber klar sein,
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daB ,hausinterne” Organisationsregelungen zum Datenschutz nicht mehr aus-
reichen. Vielmehr kann die Ubermittlung personenbezogener Daten von natio-
nalen Beh&rden an die Dienststellen der Gemeinschaft fiir den Fall, daB keine
speziellen europarechtlichen Rechtsgrundlagen die Weitergabe vorschreiben,
gefdhrdet sein, wenn diese nicht iiber einen den Mitgliedstaaten dquivalenten
Datenschutz-Standard verfiigen, Nur ein solcher einzelstaatlicher Druck auf Briis-
sel war es auch, der seinerzeit zur Verabschiedung der EG-Statistik-Verordnung
gefiihrt hat, die das Statistikgeheimnis auch beim Europdischen Ami in Luxem-
burg sichert.

5.1.4 Konzertation durch Datenschutzgruppe

Die Richtlinie setzt in Art, 29 eine Arbeitsgruppe ein. Sie wird u. a. die Umsetzung
in das einzelstaatliche Recht begleiten und sich bei Zweifelsfragen der Interpreta-
tion einschalten. Dariiber hinaus hat die Kommission alle Regelungsprojekte der
EU mit Datenschutzbezug dieser Gruppe zur Stellungnahme vorzulegen. Diesem
Gremium wird es auch obliegen, in Zweifelsfdllen das Datenschutzniveau in
Staaten aullerhalb der Gemeinschaft, in die personenbezogene Angaben ,expor-
tiert” werden sollen, auf seine Vergleichbarkeit mit dem nach der Richtlinie ver-
bindlichen gemeinschaftsweiten Standard zu dberpriifen.

Die Gruppe hat sich am 17.01,1986 erst vorlaufig konstituiert; die Verabschiedung
der Geschéftsordnung wird erst auf der nichsten Sitzung im Mai stattfinden. In
diesem Organ sind alle Mitgliedstaaten mit ihren unabhdngigen Datenschutzkon-
trollbehérden vertreten. Die féderale Struktur der deutschen Datenschutzkon-
trolie im &ffentlichen Bereich soll bei der deutschen Reprisentanz in der Gruppe
nach Art. 29 so abgebildet werden, daB fir den Bund der Bundesbeauftragte {iir
den Datenschutz und fiir die Linder ein Stellvertreter aus dem Kreis der Landes-
beauftragten an den Sitzungen teilnimmt.

6. Gesetzesvorhaben anf Bundesebene - Stellungnahmen
6.1 Justizmitteflungsgesetz (Entwurf)
6.1.1 Regelungsziel und Systematik des Entwurfs

Die Datenschutzbeauftragten des Bundes und der Ldnder haben mehrfach darauf
hingewiesen, dal} die in allgemeinen Verwaltungsvorschriften wie den ,Mitteilun-
gen in Strafsachen” (MiStra) und den ,Mitteilungen in Zivilsachen™ (MiZi) festge-
legten Regelungen fir Ubermittlungen der Staatsanwaltschaft und der Gerichte
aus Straf- und Zivilverfahren auf ihre Erforderlichkeit hin zu iberprizfen und
normenklar gesetzlich zu regeln sind (vgl. zuletzt die EntschlieBung der Daten-
schutzkonferenz vom 26./27. September 1994, abgedr, im 17, JB, Ziff. 20.8.). Die
Bundesregierung hat den Landesjustizressorts den von ihr beschlossenen Entwurf
eines Justizmitteilungsgesetzes (JuMiG) zugeleitet (BR-Drucks. 889/95). Der Bun-
desrat hat seine Stellungnahme am 09.02.1996 abgegeben.

Ziel des Gesetzentwurfes ist es, der Rechtsprechung des Bundesverfassungs-
gerichts zum Volkszdhlungsgesetz Rechnung zu tragen und die bisher iitberwie-
gend in bundeseinheitlich vereinbarten Verwaltungsvorschriften des Bundes und
der Linder geregelten Mitteilungspflichten der Gerichte und Staatsanwaltschaf-
ten an andere 6ffentliche Stellen auf eine gesetzliche Grundlage zu stellen sowie
verfahrensrechtliche Vorkehrungen zum Schutz des PersOnlichkeitsrechts zu
treffen. Besonders sensibel sind beispielsweise die Information des Arbeitgebers
iiher die Einleitung eines Strafverfahrens gegen einen Mitarbeiter oder Mitteilun-
gen dber Entmiindigungs- und Sorgerechtsveriahren

Der Gesetzentwurf, der grundsétzlich vom Vorrang spezifischer Ubermittlungs-
regetungen ausgeht, schafft Ubermittlungsbefugnisse. Die Begriindung von
Mitteilungspfilichten soll weiterhin Verwaltungsvorschriften iiherlassen hleiben,
Der Entwurf enthilt Zweckbindungsregelungen sowie Berichtigungs- und Nach-
berichtspflichten, Benachrichtigungspflichten iiber Mitieilungen aus den Verfah-
ren an die Betroffenen sind nur in sehr geringem Umfang vorgesehen. Auch die
Erfiillung von Auskunftspflichten wird an den damit verbundenen Aufwand fir
die Verwaltung gekniipft.

6.1.2 Datenschutzrechtliche Kritik

Bereits im Vorfeld haite sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder mit bekanntgewordenen Regelungen des Gesetzentwurfs
auseinandergesetzt und mich als Vorsitzenden der Konferenz der Datenschutz-
beaufiragten gebeten, einige grundsatzliche Bedenken verbunden mit Verbesse-
rungsvorschlégen an die Justizministerkonferenz heranzutragen.
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Ich habe auf der Grundlage der mir vom Senator fir Justiz und Verfassung zur
Verfiigung gestellten Niederschrift iiber die Beratungen im Unterausschufl Recht
des Bundesrates eine Stellungnahme abgegeben, in der ich generell zum Ausdruck
gebracht habe, da8 die Regelungen nicht kiar und prézise genug ausgefallen sind,
daB betroffene Beschuldigte und Angeklagte erkennen kénnten, wann sie mit
einer Meldung welchen Inhalts an welche Behorde oder sonstige Stelle zu rechnen
haben. Die Regelungen entsprechen daher weder den Anforderungen des BVerfG
noch den in verschiedenen Beschliissen der Konferenz der Datenschutzbeauf-
tragten geforderten, aus den verfassungsrechtlichen Vorgaben abgeleiteten
Standards.

Kritisiert habe ich w.a. auch die Regelungen iber die Benachrichtigung der von
elner staatsanwaltschaftlichen oder gerichtlichen Mitteilung Betroffenen und
iber die Weitergabe an Stellen, die Sicherheitsitberpriiffungen durchiiithren.

Die vom Bundesrat verabschiedete Stellungnahme hat zu meinem Bedauern die
von meinen Kollegen und mir vorgetragenen Kritikpunkte kaum beriicksichtigt.
Ich hoffe jetzt, daB der Bundestag noch wesentliche Korrekturen an den Vorstel-
lungen der Linder vornimmt.

6.2 Telekommunikationsgesetz und TDSV
6.2.1 Die Postreform II als Gesetzentwurf

Das Bundeskabinett hat am 30. Januar 1996 dem vom Bundesministerium fiir Post
und Telekommunikation (BMPT) vorgelegten Entwurf eines Telekommunika-
tionsgesetzes (TKG-E) zugestimmt und dann dem Bundesrat zugeleitet. Er wurde
Anfang Mérz in den Ausschiissen des Bundesrates, federfiihrend in dem unter
dem Vorsitz Bremens stehenden Verkehrs- und Postausschulfl, beraten (BR-
Drucks.-Nr. 80/96). Die endgiiltige Haltung des Bundesrates soll am 22, Mirz
1996, also nach Redaktionsschluf dieses Berichts, vom Plenum des Bundesrats
festgelegt werden, so daB an dieser Stelle noch nicht daritber informiert werden
kann, welche der Vorschldge, die meine Kollegen und ich ihren jeweiligen Landes-
regierungen unterbreitet haben, von der Landerkammer akzeptiert worden sind.
Soweit dies nicht der Fall ist, bleibt als Adressat fir Anderungswiinsche noch der
Bundestag;: auch in seinen zustindigen Ausschiissen steht das TKG - dort als Frak-
tionseniwurf - auf der Tagesordnung {BT-Drucks. 13/609) und wird dort noch
Gegenstand von Expertenanhérungen sein.

Die Datenschutzbeauftragten haben sich intensiv mit den im TKG-E enthaltenen
Vorstellungen fiir die Postreform III auseinandergesetzt und dazu auf ihrer 50.
Konferenz in Rremerhaven im November 1995 eine EntschlieBung verabschiedet
(vgl. o. Ziff., 4.3 und u. Ziff, 20.15).

Die aus meiner Sicht notwendigen datenschutzrechtlichen Verbesserungen habe
ich in zwei ausfihrlichen Stellungnahmen gegenitber der Senatskanzlei bzw. dem
jetzt fiir die Telekommunikation zustdndigen Héfensenator zur Vorbereitung und
Abstimmung der Bremer Position im Bundesrat dargelegt. Sie beziehen sich u.a.
auf die Regelungen fiber die Teilnehmerverzeichnisse (frither: Telefonbuch), die
Rufnummernauskunft, den Einzelentgeltnachweis, das Widerspruchsrecht des
Kunden gegen die Verwendung seiner Daten fir Werbezwecke und die Kontrolle
nmiBbriuchlicher Inanspruchnahme” durch das TK-Unternehmen,

In diesem Berichtsbeitrag greife ich nur die wenigen Punkte heraus, die nach
meiner Ansicht besonders dringend der Anderung bediirfen, um das Grundrecht
auf informationelle Selbstbestimmung und das Fernmeldegeheimnis in einer
durch die Postreform III dann vdllig liberalisierten Telekommunikations-Land-
schaft zu sichern.

6.2.2 Anwendungsbereich

Der Anwendungsbereich wird im TKG-E dadurch zu stark beschrinkt, daf nach
§ 3 Nr. 15 nur ,gewerbliche" Angebote als Telekommunikationsdienstleistungen
i.8.d. TKG gelten. Damit fallen nicht-kommerzielle Angebote aus der Regelung des
TKGC und damit auch aus den spezifischen Datenschutzvorschriften heraus, soweit
der Anwendungsbereich dort nicht ausdriicklich erweitert wird. Es ist aber nicht
erkennbar, warum der gewerbliche Charakter des TK-Angebots ein unterschied-
liches Datenschutzniveaun rechtfertigen soll bzw. kann. Dies stellt auch eine Ein-
schrinkung gegeniiber der geltenden Rechtslage dar, d.h. gegeniiber der Defini-
tion von Telekommunikationsdienstleistungen, wie sie derzeit in § 2 Ziff. 2
Teledienstunternehmen-Datenschutzverordnung (UDSV) enthalten ist, dar; dort
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heilt es ,geschaftsmifig” (und nicht ,geschifilich”, also kommerziell). Gleiches
giit fiir den Anwendungsbereich des Bundesdatenschutzgesetzes.

Mit .geschiftsmidBig"” ist im allgemeinen Datenschutzrecht (BDSG) die auf eine
gewisse Dauer angelegte DV- bzw. TK-Aktivitidt gemeint, chne daB es auf die
Gewinnerzielungsabsicht bei der Verarbeitung der personenbezogenen Daten der
TK-Teilnehmer ankommt. Ausgenommen vom Anwendungsbereich bleibt dann
die TK-Dienstleistung, die ausschlieBlich persénlichen und privaten Charakter
aufweist. Der Entwur{ stellt leider nur fitr das Fernmeldegeheimnis selbst (§ 82
Abs. 2) ausdriicklich klar, daB auch geschéiftsméfige Angebote erfaBt sein sollen.
Dies sollte auch fiir die {ibrigen datenschutzrechtlich relevanten Normen gesche-
hen. Ich habe daher fiir die §§ 84 und 86 des Entwurfs entsprechende Textinde-
rungen vorgeschlagen.

6.2.3 Datenschutzkontrolle

Verbesserungshediirftig sind auch die Regelungen zur Kontrolle des Datenschut-
zes (§ 88). Hier ist eine Klarstellung erforderlich, die deutlich macht, wie sich die
Aulsichtsbefugnisse der Regulierungsbehdrde zu den Aufgaben und Instrumen-
ten des Bundesbeaulitragten fiir den Datenschutz (BfD) verhalten. Wenn, wie die
Begriindung des TKG-E nahelegt, eine Beanstandung nur iiber die Regulierungs-
behorde erfolgen kann, ist eine effiziente und von maglicherweise konfligieren-
den Regulierungsinteressen unabhéngige Kontrolle nicht gewahrleistet. Der BfD
mub daher Beanstandungen direkt an das betroffene Unternehmen richten kdn-
nen. Ferner sollten die Befugnisse des BfD aus dem BDSG auch im Bereich des TKG
in vollem Umifang gelten.

Davon zu trennen ist die Frage, ob der BID, also eine Institution des Bundes, bun-
desweit fiir alle TK-Dienstleistungsunternehmen ohne Riicksicht auf Gréfe und
regionalen Geschéftsbereich zustidndig sein soll. Nach meiner Auffassung sollten
sie nicht pauschal aus der Kontrolle durch die Aufsichtsbehérden der Linder
nach § 38 BDSG herausgeldst und der Zustdndigkeit des BfD unterstellt werden.

Zumindest fiir Angebote, die ausschlieflich oder {iberwiegend in einem Bundes-
land angeboten werden, sollte die Aufsicht bei den Landesbeh&rden verbleiben
und von der bloBen AnlaBaufsicht in eine Regelaufsicht umgewandelt werden.
Um Zersplitterung in der Priifpraxis zu vermeiden, sind gerade im Telekommuni-
kationsbereich bundeseinheitliche BewertungsmaBstibe unverzichtbar. Daher
habe ich eine weitere Erginzung des § 88 dahingehend angeregt, daB der Bundes-
beauftragte fiir den Datenschutz und die Aufsichtsbehdrden der Lander sich mit
dem Ziel einer einheitlichen Verfahrensweise hinsichtlich der Kontrolle
abstimmen.

6.2.4 Auskunftsersuchen der Sicherheitsbehérden

Nach § 87 TKG-E wird der Zugriff auf Kundendaten bei Auskunftsersuchen der
Sicherheitsbehdrden so ausgestaltet, daf nicht diese selbst, sondern die Regulie-
rungsbehérde fiir sie auf die erforderlichen Angaben zugreift. Das vorgesehene
On-line-Verfahren fiihrt dazu, daB es einen jederzeitigen Zugriff der Regulie-
rungshehorde auf die Kundendateien aller TK-Anbieter gibt, d. h. bundesweit der
Gesamtdatenbestand aller TK-Teilnehmer fiir eine Behtirde zum Direktzugriff
bereitgebalten wird, Zudem soll der Zugriff durch die Regulierungsbehérde den
betroffenen Unternehmen verborgen bleiben. Warum die Sicherheitsbehérden
nicht, wie es derzeit in der Fernmeldetiberwachungsverordnung geregelt ist, im
Einzelfall mit ihrem Auskunftsersuchen direkt an die jeweiligen Dienstebetreiber
herantreten kénnen, ist nicht ersichtlich.

Selbst wenn man bei dem von mir kritisierten Regelungskonzept des TKG-E bleibt,
muf jedenfalls ausdriicklich klargestellt werden, daB der Datensatz nach der
Weitergabe an dle anfragende Sicherheitsbehdrde bei der Regulierungsbehorde
geldscht wird.

6.2.5 Auskunft iber die Telekommunikation

§ 96 Abs. 1 Satz 2 Nr, 2 TKG-E sieht vor, daB § 12 Fernmeldeanlagengesetz (FAG)
in sprachlich nur leicht verdnderter Form und unter Benennung der Grundrechts-
einschrinkung fortgelten soll. Damit wird Richtern und bei Gefahr im Verzug
auch der Staatsanwaltschaft zu Ermittlungszwecken weiterhin auBerhalb von
§§ 100a ff. StrafprozeBordnung (S5tPO) ein zusédtzliches, kaum beschrinktes
Auskunftsrecht dber telekommunikative Aktivititen eines Beschuldigten ein-
gerdumt,
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Die Datenschutzbeauftragten haben wiederholt darauf hingewiesen, daB eine der-
art weitgehende Befugnis, die aach bei kleinsten Delikten greift, mit dem Recht
auf informationelle Selbstbestimmung und dem Schuiz des Fernmeldegeheimnis-
ses unvereinbar ist und generell nicht ins Fernmelde- bzw. Telekommunikations-
recht, sondern in die StPO gehort. Der Bundesrat hat bereits 1991 zu § 12 FAG
festgestellt: ,Ein umfassender QGrundrechtsschutz verlangt, diese Eingriffe auf das
unerlaBliche MaB zu beschranken. Der Gesetzgeber ist deshalb gehalten, auch
unter Beriicksichtigung des Bestimmtheitsgebots eine Neuregelung des § 12 FAG
vorzunehmen, . . ." (Bundesrais-Drs. 416/91, 8. 5). Es ist daher unverstandlich, daB
diese aufgrund ihrer Eingriffstiefe unverhdltnismaBige Norm im wesentlichen
unverandert in die Neuregelung iibernommen werden soll.

Ich habe daher vorgeschlagen, § 12 FAG zu strefchen, d. h. die Bestimmung mit
Inkrafttreten des TKG auBer Kraft zu setzen. Die , Auskunft itber die Telekommu-
nikation" sollte statt dessen dort geregelt werden, wo auch die fibrigen Ermitt-
lungsbefugnisse im Strafverfahren geregelt sind, ndmlich in der 5tPO.

8.2.6 TDSV (neu)

Ein Teil der in Ziff. 6.2.1 erwihnten Punkte ist auch in der von der Bundesregie-
rung beschlossenen »sTelekommunikationsdienstunternehmen-Datenschutzver-
ordnung-TDSV) vom 30.01.96 (Bundesrats-Drucks. 60/96) enthalten, die im Bun-
desrat nach dem gleichen Zeitplan wie der TKG-E beraten wird bzw. wurde. Diese
Verordnung beruht auf § 10 des PTRegG als Rechtsgrundlage, ist also Bestandteil
der 1994 durchgefiihrten Postreform II. Zum Datenschutz im Zusammenhang mit
der Privatisierung und Zergliederung der TELEKOM hatte sich die Datenschutz-
konferenz in zwel EntschlieBungen 1993 und 1994 geduBert (vgl. den Wortlaut
dieser Beschliisse in 16, JB, Ziff. 15.2, und 17. JB, Ziff. 20.4.) Auch zu diesem
Gesetzgebungsvorhaben habe ich gegeniiber dem Héfensenator im Detail Stel-
lung genommen,

6.3 Die ,kleine Volkszihlung”: Vorbereitung des Mikrozensus 1996
6.3.1 Korrekturen des Regierungsentwuris

Der Deutsche Bundestag hat Anfang Dezember 1995 mit Zustimmung des Bundes-
rates ein neues Gesetz zur Durchfithrung einer Reprisentativstatistik dber die
Bevilkerung und den Arbeitsmarkt sowie die Wohnsituation der Haushalte
(Mikrozensusgesetz) in den Jahren 1996 bis 2004 verabschiedet. Im Januar 1996
wurde es verkiindet, am Tag nach der Verkiindung trat es in Kraft.

Dieses Gesetz war in der Entwurfsphase von deutlicher Kritik der Datenschutz-
beauftragten begleitet. Kritisiert wurde insbesondere die geplante Ausweitung
des Katalogs der Erhebungsmerkmale sowie die Einschrdnkung des Katalogs der
freiwilligen Merkmale und damit verbunden die Ausdehnung der Auskunfts-
pflicht. Im Gesetzgebungsverfahren wurde erreicht, daB das Erhebungsprogramm
und die Auskunftspflicht nicht im anfdnglich beabsichtigien MaBe erweitert wur-
den. So wurde z. B. auf die Erhebung zusitzlicher Daten zum Freizeitverhalten,
wie etwa Angaben iber Kurzreisen und Tagesausfliige, die sogar mit Auskunfts-
pflicht belegt waren, ganzlich verzichtet. Angaben, die nach dem alten Mikrozen-
susgesetz von Auslindern auf freiwilliger Basis erhoben wurden, z. B. iber im
Ausland lebende Ehepartner, Kinder oder Eltern, fallen entgegen der Planung
auch weiterhin nicht unter die Auskunftspflicht.

Nicht erreicht werden konnte die auch von mir in der Vergangenheit mehrfach
geforderte Ausdehnung der [reiwilligen Auskunftserteilung z. B. auf Merkmale,
die die berufliche Situation betreffen, oder gar eine Einschrdnkung des Erhe-
bungskatalogs durch den Verzicht auf Angaben.

6.3.2 Datenschutzgerechte Erhebungsvordrucke

Bei der Durchfiihrung des Mikrozensusgesetzes werden Erhebungsvordrucke ver-
wendet. Diese Erhebungsvordrucke miissen nach Auffassung der Datenschutz-
beauftragten so gestaltet sein, daf der Biirger aus ihnen ohne Schwierigkeiten ent-
nehmen kann, welche Fragen der Auskunftspflicht unterliegen und welche
Fragen von ihm freiwillig beantwortet werden kénnen. Dies war bei der Durchfiih-
rung fritherer Mikrozensuserhebungen nicht gewdhrleistet. Die verwendeten
Frageb&gen enthielten vielmehr vermengt freiwillig zu beantwortende Fragen
und Fragen unter Auskunfispflicht, so daB der Biirger die beiden Fragengruppen
infolge einer wenig auffilligen Kennzeichnung kaum unterscheiden konnte.
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Inzwischen hat das fiir die Gestaltung der Erhebungsvordrucke zustindige Statisti-
sche Bundesamt fiir die Mikrozensuserhebungen ab 1996 Erhebungsunterlagen
entwickelt, die dem Biirger eine Unterscheidung der beiden Fragengruppen
ermdéglichen,

§.3.3 Computergestiitzte Erhebung

Gleichzeitig mit der Verabschiedung des neuen Mikrozensusgesetzes wurde auch
das Bundesstatistikgesetz (BStatC) gedindert. Der neue § 11a Abs. 1 BStatG sieht
vor, daB Bundesstatistiken kilinftig auch mit computergestiitzien Erhebungsver-
fahren durchgefiihrt werden kénnen. Damit werden z. B. der Einsatz tragbarer
Computer (Laptops) oder computergestiitzte Telefoninterviews erméglicht.

Der Einsatz technischer Erhebungsmittel bei der Durchfithrung von Statistiken
birgt fiir das informationelle Selbstbestimmungsrecht der Betrofienen zusatzliche
Gefahren, Dies gilt insbesondere fiir die Durchfithrung computergestiitzter Tele-
foninterviews. Anders, als wenn der Birger Erhebungsbdgen ausfiillt und diese
direkt an das Statistische Amt itbersendet oder die Beantwortung der Fragen
unmittelbar gegeniiber einem Interviewer erfolgt, der sich zuvor ausgewiesen hat,
ist es dem verpflichteten Biirger bei diesen fir ihn oft iiberraschenden Interviews
z. B. kaum mehr méglich zu kontrollieren, ob die von thm preisgegebenen Daten
tatsdchlich von der dafiir zustdndigen Stelle erhoben werden.

§ l1a Abs. 2 BStatG schrinkt die Durchflihrung computergestiitzter Erhebungen
insoweit ein, als den Betroffenen die Méglichkeit eingerdumt wird, ihre Antwor-
ten auch schriftlich zu erteilen. Dies gilt allerdings nur, soweit durch Rechtsvor-
schrift nichis anderes bestimmt ist. Gibt es eine solche Vorschrift, besteht die
Mdglichkeit zur schriftlichen Auskunftserteilung fiir den Betroffenen somit nicht,

Grundrechtssichernde Mafinahmen, wie sie § 11 Abs. 4 BStatG mit der Pflicht zur
Angabe der Rechtsgrundlage und der bei der Durchfiihrung der Statistik verwen-
deten Hilfsmerkmale auf Erhebungsvordrucken vorschreibt, fehlen in § 11a
BStatG, sinnvoll wére z, B. die Aufnahme einer Bestimmung gewesen, nach der die
betroffenen Biirger {iber die beabsichtigte Datenerhebung vorher schriftlich zu
informieren und auf die Méglichkeit einer schriftlichen Auskunftserteilung hinzu-
weisen sind.

6.4 Datenabgleiche und Kontrolle der Privatsphire: Neues von der Bekimp-
fung des SozialleistungsmiBbrauchs

6.4.1 Die Mahnung des Bundestages

Bundesregierung und einzelne Bundeslinder werden nicht miide, neue Initiativen
zur Intensivierung der Bekdmpfung des MiBbrauchs von Sozialleistungen zu
ergreifen. In meinen beiden letzten Jahresberichten (zuletzt in Ziff. 1,2 des 17. JB)
habe ich die vielen Bundesgesetze der Jahre 1993/94 aufgelistet, die mittels
Datennetzen und Datenfliissen den beklagten Miflbrauch bekimpfen sollen.
Anstatt meine Kritik zu wiederholen, zitiere ich aus dem BeschluB8, den der Deut-
sche Bundestag am 22.06.1995 (Plenarprotokoll der 13. Wahlperiode, 5.3623) auf
Empfehlung des Innenausschusses (BT-Drs. 13/1636) gefaBt hat. Dort heilit es
unter Nr.1: ,Die Bundesregierung wird aufgefordert, vor der Einrichtung von
Datenabgleichsverfahren jeweils zu priifen, ob sie im Interesse des Gemeinwaohls
zur Erreichung eines konkreten Ziels erforderlich und verhaltnisméBig sind.”

Im Bericht des Ausschusses heiBl es hierzu; ,Im Berichtszeitraum ist die Tendenz
zur Kontrolle und Uberwachung von Leistungsbeziehern mit Hilfe pauschaler
automatisierter Datenabgleichsverfahren deutlich gewachsen, Selbst wenn die
einzelnen Abgleiche und Kontrollvorgdnge fiir sich eine gewisse Berechtigung,
z. B, zur Bekdmpfung von Leistungsmifbrauch haben, hat der InnenausschuB die
Gefahr gesehen, daB ein umfassendes Netz von Uberwachungs- und Uberprii-
fungsméglichkeiten geschaffen und vergréBert wird. Er hat es daher fiir unerliaB-
lich angesehen, vor der Einrichtung von Datenabgleichsverfahren jeweils unter
rechtsstaatlichen Erfordernissen, inshbesondere dem Grundsatz der Verhilinis-
méBigkeit, zu priifen, ob sie im Interesse des Gemeinwohls zur Erreichung eines
konkreten Zijeles erforderlich und verh&ltnismiBig sind”,

Zwei Beispiele zeigen die Aktualitdt der Mahnung des Bundestages:

6.4.2 MiBbrauchshekdmpfung im Datenquerverbund - Die Initiative Bayerns

Furs erste gescheitert, aber doch erschreckend in seiner Tendenz ist der Antrag
Bayerns vom August 1995, die Konferenz der Arbeits- und Sozialminister des
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Bundes und der Linder mdge den Bund auffordern, gesetzlich zu erméglichen, daB
die in einer beliebigen Stelle der Verwaltung gespeicherten Bargerdaten fiir alle
Sorialleistungstridger verfiigbar gemacht werden. Dies sei biirgerfreundlich und
verhindere Leistungsmifibrauch.

Verbunden mit einer Reihe von Einzelvorschligen (etwa eines direkten Zugriffs
der Polizei auf Dateien der Arbeitsdmter) witrde dadurch die verfassungsrechtlich
gebotene, ohnehin bereits arg durchidcherte Zweckbindung der Datennutzung
und ihre Transparenz fiir die betroffenen Biirger vollends abgeschaift. Hoffentlich
hat das Scheitern dieses Vorstofes das BewuBtsein der Verantwortlichen [iir die
Fragwiirdigkeit der Tendenz geschirft, die er verkdrpert. Meine Stellungnahme,
die ich auf seine Bitte hin dem Senator fiir Arbeit gegenliber abgegeben hatte,
nahm der Bundesbeauftragte fiir den Datenschutz zum AnlaB, ein inhaltlich identi-
sches Schreiben an das Bundesministerium fir Gesundheit zu richten,

6.4.3 . Schriiffelef” in Wohngemelinschaften - Die Initiative des Bundes zur
Anderung des Sozialhilferechts

Jedermann, der in einer Wohngemeinschaft wohnt, sollte verpflichtet werden,
dem Sozialamt Auskunft iiber Einkommen und Vermd&gen zu geben, sofern ein
Mitbewohner Sozialhilfe beantragt oder erhélt. Entkréfte er nicht die Vermutung,
er wirtschafte mit dem Hilfeempfinger gemeinsam, so solle diesem die Hilfe
gekiirzt bzw. beim Mitbewohner Regre genommen werden, Dies hatte die Bun-
desregierung in ihrem Entwurf eines Gesetzes zur Reform des Sozialhilferechts,
als Drs.13/2440 im September 1995 dem Bundestag zugeleitet, vorgeschlagen.

Die damit einhergehende Ausdehnung der bisher nur Ehegatten und unterhalts-
pilichtige enge Verwandte treffenden Auskunftspflicht miBlachtet die Realitét,
drohte, sozial Schwache auszugrenzen und zu Schniiffelei in der Privatsphére zu
fithren. Heutzutage wird der Einzug in eine Wohngemeinschaft meist durch die -
gerade f{ir junge Menschen, Senioren und Behinderte - zu hohen Mieten fiir Ein-
zelappartements erzwungen und ist selten mit der Perspektive gemeinschalt-
lichen Lebens verbunden. Zweitens: Wer wird es bei Inkrafttreten einer sclchen
gesetzlichen Regelung noch riskieren, mit einem Sozialhilfeempfanger oder
jemandem, der es werden kénnte, zusammenzuziehen? Und schlieBlich: Bereits
jetzt werden Befragungen bei ,Verdacht” auf nichteheliche Lebensgemeinschaft
als peinlich empfunden, Kinftig miibten ggf. alle Bewohner von Wohngemein-
schaften Fragebdgen des Sozialamts ausfiillen oder mit amtlichen Besuch rechnen.

Nachdem der Bundesrat im ersten Durchgang ablehnend votiert hatte, sagte die
Bundesregierung zu, Verbesserungsmoglichkeiten zu fiberpriifen, Der Ande-
rungsantrag, den anschliefiend die Koalitionsfraktionen im Bundestag stellten,
bedeutete aber keine Verbesserung aus Datenschutzsicht, Weiterhin sollte von
Gesetzes wegen vermutet werden, dal Mitbewohner einer Wohngemeinschaft
bereit seien, gegenseitig die Kosten der Unterkunft zu tragen. Die kritisierte Aus-
kunftspilicht und Darlegungslast der Mitbewohner eines Sozialhilfeempfdngers
sollte unvermindert gelten. Zwar hat der federfithrende Gesundheitsausschuf} des
Bundestages auch diesen neuen Vorschlag abgelehnt, aber lediglich mit der
Begriindung, er werfe eine Reihe von Fragen auf, die jetzt nicht abschlieBend eror-
tert werden kénnten. Der VorstoB ist daher nicht endgiltig vom Tisch. Es ist damit
zurechnen, daB er bei der ndchsten Novellierung des Sozialhilferechts erneut auf-
getischt wird.

6.5 Schuldnerverzeichnis: Detailregelungen fiir Inhalt, Verarbeltungs-
zwecke, Empfinger und Automation

6.5.1 Zur Funktion des Schuldnerverzeichnisses

Am 01.01,1995 ist das ,Gesetz zur Anderung von Vorschriften {iber das Schuld-
nerverzelchnis (BGBL I, 1566) in Kraft getreten. Die Regelungen passen die Vor-
schriften der ZPQ den verfassungsrechtlichen Anforderungen im Hinblick auf die
Wahrung des Rechis auf informationelle Selbstbestimmung an (vgl. Bericht des
Rechtsausschusses des Deutschen Bundestages, BT-Drs. 12/6914). Das Schuldner-
verzeichnis dient vor allem dem Schutz des Geschiftsverkehrs vor unzuverldssi-
gen bzw. illiquiden Vertragspartnern., Durch Erzwingen einer eidesstattlichen
Versicherung (frither; Offenbarungseid) hat der Gldubiger das Mittel, sich {iber
das gesamte verwertbare Vermdgen des Schuldners zu informieren, da dieser per-
sonlich sein Vermogen genau angeben und die Richtigkeit an Eides statt und damit
unter Strafandrohung versichern muB. Die Aufnahme in das Schuldnerverzeich-
nis hat in der Regel erhebliche nachteilige Folgen fiir den Schuldner im Geschéfts-
verkehr. Er verliert dadurch weitgehend seine Krediiwiirdigkeit. Durch Tilgung
seiner Schulden kann er allerdings eine vorzeitige Loschung erreichen.

— 925 —



Das Gesetz gestattet jedermann die Einsicht in das Schuldnerverzeichnis, ohne
dal er hierfiir ein berechtigtes Interesse darlegen muB. Das Register hat also eine
gewisse Prangerwirkung, die die in ihm enthaltenen personenbezogenen Daten
besonders sensibel macht,

6.5.2 Kernpunkte der Neuregelung

Das Gesetz begrenzt nunmehr in § 915 Abs, 2 ZPQ ausdriicklich die Zwecke, fir
die die personenbezogenen Daten des Schuldnerverzeichnisses verwendet wer-
den dirfen. Hierzu zdhlen neben der Zwangsvollstreckung und der Erfillung
gesetzlicher Pflichten zur Priifung der wirtschaftlichen Zuverlassigkeit auch die
Abwendung wirtschaftlicher Nachteile, die dadurch entstehen kénnen, daB
Schuidner ihren Zahlungspflichten nicht nachkommen. Durch diese Regelung
werden auch Dritte gebunden, die die Informationen nur zu dem Zweck verwen-
den dirfen, zu dem sie sie erhalten haben. Nicht-8ffentliche Stellen sind bei der
Datenweitergabe iiber die Zweckbindung zu informieren.

GeméD § 915b Abs. 2 ZPO qilt eine Eintragung als geldscht, wenn seit dem Tage
der Abgabe der eidesstaatlichen Versicherung drei Jahre verstrichen sind.

Gesetzlich geregelt ist auch die Fithrung zentraler bundesweiter oder regionaler
Schuldnerverzeichnisse (§ 915e ZP0O), deren Betreiber auf Antrag Ausdrucke zum
laufenden Bezug auch in nur maschinell lesharer Form erhaiten kénnen, Gleiches
gilt fiir die Industrie- und Handelskammern und die Kammern, in denen Angehd-
rige eines Berufes kraft Gesetzes zusammengeschlossen sind,

Auskiinfte aus diesen Sekundiarverzeichnissen diirfen auch im automatisierten
Abrufverfahren erteilt werden, soweit dies unter Beriicksichtigung der Belange
der Betroffenen wegen der Vielzahl der Ubermittlungen oder wegen ihrer beson-
deren Eilbediirftigkeit angemessen ist (vgl. § 915e Abs. 2 ZPO).

§ 915h ZPO ermichtigt die Bundesregierung, mit Zustimmung des Bundesrates
den Inhalt des Schuldnerverzeichnisses, den Bezug von Abdrucken, das automati-
sierte Abrufverfahren sowie sich daraus ergebende Fragen néher zu regeln. Von
dieser Ermdchtigung ist mit der Verordnung iiber das Schuldnerverzeichnis
{Schuldnerverzeichnisverordnung - SchuVVQ) vom 15.12.1994 Gebrauch ge-
macht worden (BGBL [, S. 3817).

6.5.3 Erweiterung der Kontrollbefugnisse

Ich beahsichtige, bei einzelnen mir von den Amtsgerichtsprisidenten gemeldeten
Stellen bzw. bei sonstigen Empfangern von Abdrucken und Listen die Einhaltung
dieser Vorschriften zu kontrollieren. Dazu bringt § 915e Abs, 4 ZPO eine wichtige
Erweiterung der Kontrollméglichkeiten: Bei Unternehmen, die statt Einzelaus-
kiinfte Abdrucke aus dem Schuldnerverzeichnis erhalten, und bei Firmen, die von
ersteren Einzelauskiinite bekommen, kann die Aufsichtsbehdrde abweichend von
der Regel nach § 38 Bundesdatenschutzgesetz (BDSG) auch ohne hinreichende
Anhaltspunkte fir einen VerstoB gegen Vorschriften des Datenschutzes und ohne
Beschriankung auf die dateim#Bige Verarbeitung die Einhaltung der Datenschutz-
bestimmungen kontrollieren. Der Gesetzgeber unterstreicht damit die Sensibilitat
von Schuldnerdaten und tragt dem Risiko unkontrollierter Datenproliferation aus
dem Schuldnerverzeichnis Rechnung.

6.6 Verbrechensbekimpfungsgesetz 1994 - Die Intervention des Bundesver-
fassungsgerichts

6.6.1 Erweiterte Abhdrbefugnisse fiir den BND

Mit dem Verbrechensbekdmpfungsgesetz vom 28.10.1994 (BGEL I, 3186) sind die
Regelungen des Gesetzes zu Art. 10 GG in verschiedener Hinsicht gedndert wor-
den. Insbesondere erweitert das Gesetz die Befugnis des Bundesnachrichtendien-
stes (BND) zur Uberwachung des Fernmeldeverkehrs im Bereich des internatio-
nalen nicht leitungsgebundenen Verkehrs erheblich, Der BND wird erméichtigt,
diesen Fernmeldeverkehr ohne konkreten Verdacht zu iberwachen und Gespri-
che zur Planung und Begehung bestimmter Straftaten aufzuzeichnen, Zu diesem
Zweck darf er Suchbegriffe verwenden, Damit wire das Fernmeldegeheimnis im
internationalen Fernmeldeverkehr faktisch aufgehoben worden. Der BND wird
verpflichtet, die erlangten Daten vollstdndig an die Strafverfolgungs- und Sicher-
heitsbehdrden weiterzugeben, soweit dies zur Erfillung ihrer Aufgaben erforder-
lich ist, Eine wirksame Datenschutzkontrolle durch den Bundesbeauftragten fiir
den Datenschutz ist vom Gesetz nicht vorgesehen. Meine Kritik an dieser Vermi-
schung von Strafverfolgung und nachrichtendlenstlicher Auslandsauikiiirung
habe ich im letzten Jahresbericht eingehend begriindet (vgl. 17. JB, Ziff. 9.1.1.).
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6.6.2 Ubermittlungsstop durch einstweilige Anordnung

Ich habe in meiner Stellungnahme gegeniiber dem Bundesverfassungsgericht
diese Kritik wiederholt und ebenso wie eine Reihe meiner Kollegen die Verfas-
sungsméBigkeit der neuen Abhérregelungen in Zweifel gezogen. Bereits die 48.
Datenschutzkonferenz hatte sich librigens am 26./27.09.1994 mit einer Entschlie-
Bung gegen die Datenverarbeitungsregelungen fir den BND im Verbrechens-
bekidmpfungsgesetz ausgesprochen (vgl. 17. Jahresbericht, Ziff, 20.10),

Das Bundesverfassungsgericht hat mit BeschluB vom 05.07.1995 (1 BvR 2226/94)
den Vollzug des Verbrechensbekimpfungsgesetzes insoweit vorldufig aufler
Kraft gesetzt, als es um die zu extensiven Befugnisse des BND zur Weitergabe von
Abhdrdaten an die Sicherheitsbehdrden geht. Diese einstweilige Anordnung hat
das Gericht mit Beschlufl vom 21.12.1995 wiederholt, Die Entscheidung des Bun-
desverfassungsgerichts 148t keinen Zweifel an der zentralen Bedeutung der Kom-
munikationsfreiheit fiir jeden einzelnen Birger und die Gesellschaft. Sie 148t
erkennen, daB die Verfassungsrichter den tatsdchlichen Eingriffscharakter des
Gesetzes sehr hoch einschitzen. Die kiinftige Entscheidung in der Hauptsache
wird wegweisende Bedeutung fiir die verfassungsrechtliche Bewertung des Ver-
h&ltnisses von Kommunikationskontrolle und dem Recht auf unbecbachtete Kom-
munikation haben.

7. Rechtsdinderungen In Bremen

7.1 Neue gesetzliche Regelungen in Kraft

7.1.1  Novellierung des Bremischen Datenschutzgesetzes
7.1.1.1 Inkraftireten und Neubekanntmachung

Die Novellierung des Bremischen Datenschutzgesetzes ist am 27. Mai 1995 in
Kraft getreten. Die Neufassung wurde im Gesetzblatt der Freien Hansestadt
Bremen Nr. 43/1995 vom 6. Juli 1995 bekannt gemacht (Brem.GBl. 1995, 5. 343).
Die Biirgerschaft hatte das Gesetz noch in ihrer letzten Sitzung der 13. Wahl-
pericde am 9. Mai einstimmig verabschiedet.

7.1.1.2 Kernpunkte der Neuregelung

Schwerpunkt der Neufassung ist die Erweiterung der Rechte des Biirgers gegen-
iiber der Verwaltung. Bei Vermégensschiden cder Verletzung des Persénlich-
keitsrechts auigrund unrichtiger automatisierter Verarbeitung seiner Daten kann
der Einzelne von der zustdndigen Behorde jetzt Schadensersatz auch chne Nach-
weis eines Verschuldens verlangen. Anspruchsberechtigt ist beispielsweise
jemand, der einen Kredit aufnehmen muB, weil ein bremisches Amt aufgrund
eines Computerfehlers beantragte oder zugesagte Geldleistungen nicht in voller
Hohe oder zu spét ausgezahlt hat.

Verstdrkt wurde auch das Auskunftsrecht: Wer von staatlichen und stddtischen
Stellen in Bremen und Bremerhaven wissen will, welche Angaben diese iber
ihn/sie haben, bekommt in aller Regel eine schriftliche Auskunft. Wem das nicht
geniigt, der kann kiinftig auch Einsicht in ..seine” Akte verlangen und sich
Abschriften oder Kopien machen {lassen). Eine weitere Verbesserung: Das Aus-
kunftsrecht des Biirgers erstreckt sich jetzt auch auf die Personen oder Stellen,
von denen seine Daten herkommen oder an die sie weitergegeben worden sind,
damit er auch dort seine Berichtigungs- und Léschungsanspriiche geltend machen
kann. Ausnahmen gibt es allerdings nach wie vor bei berechtigten Geheimhal-
tungsinteressen anderer Beteiligter oder der Behdrde selbst, etwa bei laufenden
Ermittlungen. Die Auskunftsverweigerung muB8 jedoch begriindet und kann vom
Datenschutzbeauftragten nachgepraft werden.

Eine aosfiihrliche Darstellung der Neuregelungen habe ich im 17. JB unter Ziff.
4. gegeben.

In einer Presseerkldrung anldBlich des Inkrafttretens habe ich dazu aufgefordert,
von den Auskunfts-, Berichtigungs- und Léschungsrechten nach dem Daten-
schutzgesetz rege Gebrauch zu machen. Wer dafiir Hilfestellung brauche oder bei
Behoérden auf Schwierigkeiten stofle, solle sich sofort an mich wenden.

7.1.1.3 . Parlamentisklausel” belm Anwendungsbereich

Bis zuletzt diskutiert und sowohl im Datenschutzausschufl wie im Verfassungs-
und Geschéftsordnungsausschull beraten wurde der Anwendungsbereich des



BrDSG in bezug auf die Biirgerschaif und die Fraktionen; erst in der gemein-
samen Sitzung beider Ausschiisse am 26. April 1995 wurde die jetzt Geselz gewor-
dene Formulierung festgelegt.

Nach dem neu gefaBten § 1 Abs. 3 BrDSG unterliegen die Birgerschaft (Landtag),
ihre Mitglieder, ihre Gremien, die von ihr gewédhlten Mitglieder der Deputationen,
die Fraktionen und Gruppen sowie deren Verwaltungen und deren Beschéftigte
nicht den Bestimmungen des Gesetzes, soweit sie in Wahrnehmung verfassungs-
mdifliger Aufgaben personenbezogene Daten verarbeiten. Dies gilt entsprechend
fitir die Stadtbilirgerschaft. Im Gesetzgebungsverfahren habe ich auf die Gefahr
aufmerksam gemacht, daB diese Formulierung des BrDSG bei extensiver Inter-
pretation die Geltung des BrDSG zu stark einschrinkt.

Zunéchst bedeutet allerdings die Nichtanwendbarkeit des BrDSG bei der parla-
mentarischen Titigkeit nicht, daB der in § 1 Abs, 3 BrD3G genannte Personenkreis
den verfassungsrechtlich gewédhrleisteten Schutz des informationellen Selbstbe-
stimmungsrechts der Biirger nicht zu beachten braucht, Die Geheimhaltungs-
pilicht der Abgeordneten der Birgerschaft ergibt sich aus Art. 83 der Landesver-
fassung und § 5 der Geschéftsordnung der Biirgerschaft. Fiir die Deputierten, die
nicht Mitglied der Biirgerschaft sind, wurde gleichzeitig mit dem BrDSG § 6 Abs. 2
Deputationsgeselz dahingehend ergédnzt, daB [iir sie die Geheimhaltungspflichten
der Abgeordneten ebenfalls gelten (Brem.GBlL 1985, S. 307).

Diese Regelungen reichen jedoch nicht aus, um den Schutz des Rechts auf infor-
mationelle Selbstbestimmung bei der Verwendung persénlicher Daten von Biirge-
rinnen und Biirgern zu parlamentarischen Zwecken sicherzustellen. Geheimhal-
tungsvorschriften betreffen nur die Frage der Weitergabe von Informationen
nach aufien. Sichergestellt werden miissen aber auch die Individualrechte der
Betroffenen auf Auskunft und Léschung fir ihre im Parlamentsbereich verarbei-
teten Daten. Ein anderes Beispiel: Bei parlamentarischen Dokumentations- und
Informationssystemen (zum Bremer Projekt PARLIS vgl. 17, JB. Ziff, 7.2.) miissen
Speicherumiang und Zugrifisherechtigungen festgelegt werden.

7.1.1.4 Datenschutzordnung fiir die Biirgerschait

Parlamentsinterne Regelungen iiber die Verarbeitung von Informationen tiber die
Biirger werden sinnvollerweise zusammengefadt in einer Datenschutzordnung,
Eine solche Datenschutzordnung ist keine Ausgeburt von biirokratischem Perfek-
tionismus, sondern notwendiges, verfassungsrechtlich gebotenes Korrelat der
Herausnahme des Parlaments aus der Geltung des Datenschutzgesetzes. Ausrei-
chende biirgerschaftsinterne Normen sind auch unverzichtbar fiir die effiziente
Ausiibung der parlamentarischen Kontrollrechte, wenn diese - wie hdufig - mit der
Offenlegung persénlicher Daten durch die senatorischen Behérden verbunden ist.
§ 16 Abs. 1 BrDSG macht die Ubermittlung personenbezogener Angaben durch
die Verwaltung an die Birgerschaft davon abhéngig, daB ,iberwiegende schutz-
wiirdige Belange der Betroffenen nicht entgegenstehen”. § 16 Abs. 2 BrDSG ver-
langt bei der Ubermittlung von Daten, die einem besonderen Amts- oder Berufs-
geheimnis unterliegen, dariiber hinaus, daf) die Vertretungsorgane , die Wahrung
dieser Geheimnisse durch geeignete Vorkehrungen gewdhrleisten”.

Diese Regelungen geben die verfassungsrechtlichen Vorgaben wieder, wie sie
das Bundesverfassungsgericht in seiner Rechtsprechung insbesondere zur Abwa-
gung zwischen parlamentarischen Untersuchungsbefugnissen und dem Schutz des
Persdnlichkeitsrechts aufgestellt hat (vgl. auch 17. JB, Ziff. 7.1.1). Das Hamburgi-
sche Verfassungsgericht hat in seinem Urteil vom 19.07.95 {Az. 1/95) ebenfalls
klargestellt, daB der {dortige) Senat von der Biirgerschaft und ihren Ausschiissen
angeforderte Akten nur dann unbeschrankt vorlegen misse, wenn die Biirger-
schaft sichergestellt habe, daBl schutzwiirdige persénliche Daten entsprechend
den Vorschriften des Grundgesetzes geschiitzt wiirden. Das Gericht hat weiterhin
festgestellt, daB die Hamburger Biirgerschaft keine diesen Anforderungen geni-
gende normative Sicherung des Grundrechts auf informaticnelle Selbstbestim-
mung hergestellt habe und hat dementsprechend Einschrankungen fiir die Akten-
vorlage verfiigt.

Bei der Beratung der BrD3G-Novelle hatte die Biirgerschaftverwaltung bereits
vorgeschlagen, in § 1 ausdriicklich zu verankern, dab die Birgerschaft sich unter
Beriicksichtigung ihrer verfassungsrechtlichen Stellung eine Datenschutzord-
nung gibt. Diese Formulierung habe ich unterstiitzt. Andere Bundeslinder sind
hier schon weiter; eine solche Regelung besteht bereits in Hessen (vgl. § 39a Hes-
sisches DSG und Datenschutzordnung des Hessischen Landtags vom 05.04.95) und
Rheinland-Pfalz (§ 2 Abs. 2 Rh.-Pf. D3G). Der DatenschutzausschuB kam damals



dberein, diese gesetzliche Selbstverpflichtung nicht ins Gesetz aufzunehmen,
lehnte aber die Anregung der Birgerschaftsverwaltung nicht inhaltlich ab. Im
Mérz 1995 haben die Direktoren bei den deutschen Landesparlamenten von einer
Arbeitsgruppe vorbereitete ., Thesen zum parlamentsspezifischen Datenschutz-
recht” einschlie8lich eines Musterentwurfs einer Datenschutzordnung zustim-
mend zur Kenntnis genommen und der Prasidentenkonferenz vorgelegt.

Der Priasident der Bremischen Biirgerschaft hat mir zugesagt, den Direktor des
Parlaments damit zu beauftragen, sich mit dieser Fragestellung zu befassen und
mich dabei einzuschalien. Auch der Datenschutzausschufl wird das Thema voraus-
sichtlich wieder aufgreifen.,

7.1.2 Gesetz iiber den Uffentlichen Gesundheitsdienst im Lande Bremen

Am 01.12.1995 ist endlich das Gesetz Gber den dffentlichen Gesundheitsdienst in
Kraft getreten (OGDG, Brem.GBL. S. 175). Es trigt in seinen §§ 30 bis 36 meiner
langjéhrigen Forderung Rechnung, angesichts der Vielfalt der Aufgaben der
Gesundheitsamter, die von streng vertraulicher Beratung in heiklen Gesundheits-
fragen (z.B. AIDS-Beratung) liber gqutachterliche Stellungnahmen (z. B. amtsérzi-
licher Dienst) bis zu Uberwachungs- und Zwangsma fnahmen (z. B. Unterbringung
psychisch Kranker) reichen, die Zweckbindung der Klientendaten sicherzustel-
len, d. h. grundsétzlich zu untersagen, daB etwa Beratungsdaten fir Gutachten
oder ZwangsmaBnahmen genutzt werden, es sel denn, der Betroffene hitte wirk-
sam eingewilligt oder eine der eng umschriebenen Ausnahmevoraussetzungen
lige vor (z. B. Gefdhrdung von Leib oder Leben).

Es wird darauf ankommen, diese klare gesetzgeberische Entscheidung

— bei der anstehenden Rechtsverordnung iber den Umfang der Erhebung und
Speicherung von Klientendaten, die Léschungsfristen und die fiir die Zweck-
bindung bedeutsame Abgrenzung der Aufgabenbereiche der Gesundheits-
amter zu prézisieren,

— durch das Gesetz fiir psychisch Kranke (vgl. u. Ziff, 7.2.3) nicht zu verwissern,
sondern zu akzentuieren,

— bei der Automatisierung der Datenverarbeitung in den Gesundheitsdmtern
(aktuelle Beispiele: EDV im amtsarztlichen Dienst und im sozialpsychiatrischen
Dienst des Gesundheitsamtes Bremen, vgl. u. Ziff. 15.3) durch die gebotenen
technischen Vorkehrungen umzusetzen und

— durch die Bestellung geeigneter Personen als Datenschutzbeauftragte der
Gesundheitsimter abzusichern.

Die Schaffung einer gesetzlichen Grundlage fiir eine unabhéngige Ethikkommis-
sicn in § 30 des UGDG fiir die Beratung der Arzte im Lande Bremen in Fragen
wissenschaftlicher Forschung habe ich zum AnlaB genommen, dem Gesundheits-
ressort vorzuschlagen, mir Gelegenheit zu geben, der Kemmission gegeniiber zu
datenschutzrechtlichen Problemen von medizinischen Forschungsprojekten Stel-
lung zu nehmen. Dies wiirde sowchl der Beriicksichtigung der schutzwiirdigen
Belange betroffener Patienten als auch der Akzeptanz von Forschung dienen,
etwa Fiir den Fall, daB im kiinftigen Krebsregister gespeicherte Patientendaten zu
Forschungszwecken genutzt werden (vgl. zum Krebsregister Ziff. 7.2.1).

7.1.3 Helilberuisgesetz

Der Bundesgerichtshol hat 1991/92 in zwei Entscheidungen aus der &rztlichen
Schweigepflicht den SchluB gezogen, daB es der Einwilligung ihrer Patienten
bedarf, wollen Xrzte deren Daten nach Verkauf der Praxis ihrem Rechisnachfol-
ger (vgl 15, JB, Ziff. 10.4) oder zur Einziehung von Honorarforderungen gegen-
{iber Privatpatienten einer Verrechnungsstelle (vgl. 14. JB, Ziff. 3.5) Gibermitteln.
Die Umsetzung der Rechisprechung hat fiir die Arzteschaft die unangenehme
Konsequenz, dal sie gewohnte Praktiken beirn Umgang mit Patientendaten aui-
geben muf.

Die Befiirchtung, daB diese hé&chstrichterliche Rechtsprechung nicht immer
Beachtung findet, scheint nicht von der Hand zu weisen, jedenfalls deulen immer
wieder Eingaben Betroffener darauf hin, Deshalb sind auf meinen Vorschlag hin
im Rahmen einer Anderung des Heilberufsgesetzes (BremGBl. 1996 5. 1) mit Wir-
kung vom Dezember 1995 die Arztekammern verpflichtet worden, in ihre Berufs-
ordnungen Regelungen iiber Einhaltung der &rztlichen Schweigepflicht bei Praxis-
aufgabe, Praxisnachfolge und bei Privatliquidation {iber Verrechnungsstellen
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aufzunehmen, Entsprechende Aufforderungen richten sich auch an die Apo-
thekerkammern.

Die Kammern sind nunmehr per Gesetz gehalten, wirksame Schritte zur Umset-
zung der einschligigen Rechtsprechung zu unternehmen, nachdem sie sich bis-
lang darauf beschrdnkt hatten, in ilrren Publikationsorganen iiber sie zu berich-
ten. Das Gesundheitsressort wird insoweit notfalls per Rechtsaufsicht den Vollzug
des Heilberufsgesetzes durch die Kammern durchsetzen miissen.

.14 Zweitwohpungssteuer-Gesetz in Bremen - Melderegister als Datenguelle

Anfang Dezember 1995 hat die Stadtblirgerschaft Bremen das Ortsgesetz itber die
Erhebung einer Zweitwohnungssteuer in der Stadtgemeinde Bremen beschlossen.
Es wurde noch im Dezember 1995 vom Senat der Freien Hansestadt Bremen ver-
kiindet vund trat am 01.01.1996 in Kraft. Steuerpflichtig sollen nach diesem Orts-
gesetz (§ 3) die Inhaber von Wohnungen sein, deren melderechtliche Verhiltnisse
die Beurteilung der Wohnung als Zweitwohnung bewirken. Damit setzt das Orts-
gesetz am melderechtlichen Begriff der Nebenwohnung an. Um die relevanten
Steuerfille zu erhalten, soll eine regelmédBige Ubermittlung der in Bremen mit
Nebenwohnung gemeldeten Einwohner an die zustindige Finanzbehérde reali-
siert werden.

Hierfiir ist eine Anderung der Bremischen Meldedateniibermittlungsverord-
nung erforderlich. Dazu hatte der Finanzsenator mir noch im Dezember 1995
einen Vorschlag zur Stellungnahme zugesandt. In meiner Stellungnahme habe ich
darauf hingewiesen, daB mit einer regelmiBigen Ubermittlung von Einwohner-
daten mit Nebenwohnungsstatus fiir Zwecke der Zweitwohnungsbesteuerung
keine korrekte und vollstdndige Erfassung der Steuerpflichtigen erreicht werden
kann. So muB zum einen auf den unsicheren Aktualitiistand des Melderegisters
und der dortigen Angaben verwiesen werden, ferner auf die Dunkelziffer nicht
gemeldeter Personen, insbesondere gerade solcher mit Nebenwohnsitz. Auch ist
eine Vielzahl der von der Meldebehdrde {ibermittelten Nebenwohnungsfalle fir
eine Zweitwohnungsbesteuerung nicht relevant, weil eine Zweitwohnung im
Sinne des Ortsgesetzes gar nicht vorliegt (z.B, Gemeinschaftsunterkunft, Wohn-
heim oder andere Beherbergungsstatte, mébliertes Zimmer, Ridume in Kleingar-
tengebieten etc.). Und ob sich aus den Regelungen iiber die Ausnahmen, Befreiun-
gen und Sonderbestimmungen zur Meldepflicht weitere Besonderheiten ergehen,
mufB ebenfalls {iberpriift werden.

Nach einer Berechnung der Verwaltung werden fitr Bremen etwa 27.000 Zweit-
wohnungen geschétzt, Ilie Zahl der Einwohner, die mit Nebenwohnung in Bremen
gemeldet sind, ist nicht bekannt. Nach den Erfahrungen einer anderen deutschen
GroBstadt waren dort fast 40 % der zugesandten Zweitwohnungssteuererklirun-
gen unzustellbar; nur in etwa 50 % der Fille wurde eine Steuererkldrung abgege-
ben; von denjenigen, die eine Steuererkldrung abgaben, erhielt wiederum nur ein
Teil einen Zweitwohnungssteuerbescheid.

Im Ergebnis mufi man also feststellen, daB die Treffsicherheit des Melderegisters
hinsichtlich der fir eine Zweitwohnungshesteuerung relevanten Fille nicht
besonders hoch ist. Ich habe deshalb empfohlen, die beabsichtigte Anderung der
Meldedateniibermittlungsverordnung vorerst nur befristet einzufiihren, um den
melderechtlichen Ankniipfungspunkt der Zweitwohnungsbesteuerung auf seine
Tauglichkeit hin zu erproben,

Da es sich um eine kommunale Steuer handelt, diirfen die Meldedaten nicht an die
Finanzémter allgemein, sondern nur an die die drtlichen Steuerangelegenheiten
wahrnehmende Finanzbehérde iibermittelt werden. In der Stadtgemeinde Bremen
ist das aufgrund der geltenden Ubertragungsregelungen von Verwaltungszustin-
digkeiten allein das Finanzamt Bremen Mitte. Kritische Anmerkungen habe ich
auch gemacht zu dem vom Finanzsenator gewiinschten, nach meiner Auffassung
zu umfangreichen Katalog von Meldedaten.

Die Beratung und BeschluBfassung zur Anderung der Bremischen Meldedaten-
tibermittlungsverordnung steht noch aus. Gleichwohl werden derzeit schon
systemtechnische Einzelheiten der geplanten ADV-Ldsung zwischen Finanz-
senator und Stadtamt Bremen abgestimmt, ein hoffentlich nicht vorschnelles
Vorgehen.

7.1.5 Mehr Demokratie wagen - Das neue Geseiz iiber Volkshegehren und
Volksentscheid

Auf der Grundlage der 1994 geidnderten Landesverfassung, die neue Formen
unmittelbarer Demokratie wie den Biirgerantrag, das Volksbegehren und den
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Volksentscheid eingefithrt hat, hat die Biirgerschaft (Landtag) am 24. Januar 1996
das neue Gesetz iiber das Verfahren beim Volksentscheid wverabschiedet
{Brem.GBI. 1996 S, 41), Fiir mich war es in diesermn Zusammenhang vor allem wich-
tig, daB die Daten der Personen, die sich durch ihre Unterstiitzungsunterschrift zu
einem Anliegen bekennen und damit ihre demokratischen Rechte wahrnehmen,
nicht zweckentfremdet werden, etwa als Grundlage fiir melderechtliche Verfah-
ren oder als AnlaB fiir sicherheitsbehdrdliche Beobachtung. § 28 des neuen Geset-
zes bestimmt auf meinen Vorschlag hin eindeutig, dafl die zur Einleitung bzw.
Durchfithrung von Volksbegehren oder Volksentscheiden erhobenen personen-
bezogenen Daten nur fiir diesen Zweck, d.h. nur zur Uberpriifung der Teilnahme-
berechtigung bzw, des Wohnsitzes, genutzt werden diirfen und zu vernichten
sind, wenn sie fiir das jeweilige Verfahren nicht mehr bendtigt werden.

Eine parallele Regelung findet sich auch in dem Bremerhavener Ortsgesetz, mit
dem basisdemokratische Verfahren eingefiihrt werden (vgl. die folgende Ziff.).

7.1.6 Bremerhaven: Ortsgesetz zur Einfilhrung des Einwohnerantrags, Biirger-
entscheids, Biirgerbegehrens

Im Berichtsjahr wurden durch das Ortsgesetz zur Anderung der Verfassung der
Stadt Bremerhaven (Brem.GBl. vom 23.03.1895, S. 335) auch weitergehende
Rechte der Einwohner bzw. Biirger Bremerhavens zur unmittelbaren Mitwirkung
in kommunalen Angelegenheiten beschlossen. 3¢ kénnen Einwohner ab dem 16.
Lebensjahr beantragen, dafl die Stadtverordnetenversammlung bestimmte ihr
obliegende Selbstverwaltungsangelegenheiten berét und entscheidet. Ein solcher
Antrag muB von mindestens fiinfiausend Einwohnern unterschrieben sein.
AuBerdem kénnen Biirger der Stadt ein Bliirgerbegehren beantragen, das wichtige
Selbstverwaltungsangelegenheiten zum Gegenstand hat. Hierfir sind mindestens
finfzehntausend Unterschrifien erforderlich. SchlieBlich kann auch die Stadtver-
ordnetenversammlung beschlieBen, da8 die Biirger der Stadt selbst fiber wichtige
Selbstverwaltungsangelegenheiten entscheiden (sog. Birgerentscheid).

Zur Umsetzung dieser neuen Maoglichkeiten wurden Durchfiihrungsregelungen
erlassen, die insbesondere die Antrags- bzw. Unterschriftslisten und ihre Behand-
lung innerhalb der Verwaltung betreffen.

Unter Hinweis auf denkbare Gefahren des MiBbrauchs dieser Listen sowie ent-
sprechende Regelungen im Landesrecht (s.0. Ziff. 7.1.5) habe ich fiir das Ortsrecht
Bremerhavens Datenschutzregelungen fir die Verwendung der Antrags- bzw.
Unterschrifislisten innerhalb der Verwaltung vorgeschlagen. Die Stadtverord-
netenversammlung ist diesem Verlangen nachgekommen und hat beschlossen,
daB die Antragslisten oder Einzelantrdge ausschlieflich zur Prifung der Zuléssig-
keit eines Einwohnerantrags bzw. Biirgerbegehrens verwendet werden diirfen
und daB diese Unterlagen nach AbschluB des Antragsverfahrens zu vernichten
sind.

7.1.7 Gesetz {iber den Abbau der Fehlsubventionierung im Wohnuagswesen
(Brem.AFWoG)

Dieses bremische Gesetz regelt die Erhebung der Fehlbelegungsabgabe. Wesent-
liche Anderung der Novellierung mit dem Gesetz vom 27. Mérz 1895 (Brem.GBI
5. 191) war aus datenschutzrechtlicher Sicht die Neufassung des § 5 Abs. 3
Brem.AFWoG. Die bisherige Regelung besagte generalklauselartig, dafi alle
Behorden, insbesondere die Finanzhehérden, und die Arbeitgeber der zusténdi-
gen Stelle, konkret dem Amt fiir Wohnung und Stddtebaufdrderung, Auskunft
ither die Einkommensverhdltnisse der betroffenen Wohnungsinhaber zu erteilen
hatten, soweit die Durchfilhrung dieses Gesetzes es erforderte,

Auf meinen Vorschlag hin sieht die neue Gesetzesfassung jetzt vor, dafl derartige
Auskiinfte bei dritten Stellen erst dann eingeholt werden diirfen, wenn begriin-
dete Zweifel an der Richtigkeit der Angaben des Wohnunginhabers bestehen. Vor
einem Mitteilungsersuchen an den Arbeitgeber und die Finanzbehodrden soll dem
Wohnungsinhaber Gelegenheit zur Stellungnahme gegeben werden. Bekraftigt
wird damit der auch im BrDSG verankerte Grundsatz, da Angaben am Biirger
vorbei und chne seine Kenntnis nur in Ausnahmefillen bei anderen Behdrden
erfragt werden diirfen {vgl. § 10 Abs. 2 BrD3G]).

7.1.8 Die neue Hafengebiihrenordnung

Am 5. Dez. 1995 ist die Anderung der Hafengeblihrenordnung (Brem.GBl S. 469)
erlassen worden. Die novellierte Fassung enthdlt erstmalig Bestimmungen tber
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die Verarbeitung von personenbezogenen Daten bei der Gebiihrenfestsetzung,
bei der Rechnungsstellung und bei der kassenmaiBigen Abwicklung. Ebenso wurde
geregelt, zu welchem Zeitpunkt die Daten zu sperren und zu I&schen sind.

7.2 Entwlirfe zur Anderung von Rechtsvorschriften
#.2.1  Krebsregistergesetz - Vorarbeiten fiir einen Entwurf
7.2.1.t Vorgaben des Bundesgesetzgebers

Die medizinische Forschung mag fiir die vollstindige Erfassung aller Krebskran-
ken zwecks Speicherung ihrer Daten in einem Krebsregister noch so gqute Griinde
anfiihren, die auf Dauer angelegte Speicherung personenbezogener medizini-
scher Daten weckt doch Beflirchtungen, die Daten kénnten einen Tages auf der-
zeit nicht vorhergesehene Weise auch zum Schaden der davon Betroffenen
genutzt werden. Deshalb - und dies war seit jeher die Forderung der Datenschutz-
beauftragten (vgl. 13. JB, Ziff. 2.6.4) - ist ein der Registrierung entgegenstehender
Wille eines Krebskranken zu beachten, ist die Nutzung seiner Daten eng zu
begrenzen und sind die erforderlichen technischen und eorganisatorischen Vor-
kehrungen zu treffen.

Einen entsprechenden Rahmen gibt das Krebsregistergesetz des Bundes {BGBI, I
1994, 8. 3351} vor, das zum 01.01.1895 in Kraft getreten ist - lang erwartet und bis
zur abschlieBenden Abstimmung im Bundesrat heftig umstritten. Dabei ging es
neben der Abwagung zwischen Forschungsinteresse und Persénlichkeitsschutz
um Fragen der Finanzierung und Kompetenzaufteilung zwischen Bund und Lin-
dern. Aus Datenschutzsicht ist das Ergebnis widerspriichlich: Einerseits regelt das
Gesetz die Erhebung und den Umgang mit den registrierten Daten krebskranker
Menschen minutids und skrupulds. Auf der anderen Seite ist ein GroBteil der
Regelung unter den Vorbehalt abweichender Linderregelungen gestellt und die
Geltung des Gesetzes insgesamt bis zum 31.12,1999 befristet - eine bislang wohl
einzigartige KompromiBkonstruktion.

7.2.1.2 Vorarbeiten fiir ein Landesgesetz

Jedenfalls sind nach § 1 des Bundesgesetzes, der nicht unter Vorbehalt abwei-
chender Lindergesetze steht, vor Ablauf der Geltungsfrist Krebsregister einzu-
richten, die Auftreten und Entwicklung aller Formen von Krebserkrankungen
heobachtien, vornehmlich anonymisierte Daten fiir die Forschung bereitstellen
und nach MaBgabe niherer Landerregelungen aus selbstdndigen, rdumlich, orga-
nisatorisch und personell voneinander getrennten Vertrauensstellen und Regi-
sterstellen bestehen, d. h. einer Stelle, die das Krankheitsregister fithrt und einer
Stelle, der allein es vorbehalten ist, zu bestimmten gesetzlich vorgegebenen
Zwecken den Personenbezug der registrierten Daten herzustellen, etwa nach Ein-
willigung der betroffenen Patienten zu Forschungszwecken,

Die bisherigen Vorarbeiten fiir ein bremisches Krebsregistergesetz, an dem ich
von Anfang an beteiligt worden bin, geben zu der Erwartung AnlaB, daB ein
Gesetzentwurf vorgelegt werden wird, der den zwingenden bundesgesetzlichen
Anforderungen geniigt und die dem Landesgesetzgeber erdffneten Maglichkeiten
fiir Regelungen nutzt, die sowohl den Belangen der Forschung als auch dem Per-
sonlichkeitsschutz der betroffenen Patienten gerecht wird.

7.2,2 Krankenhausgeseiz - Entwurf in Vorbereitung

Das Bremische Krankenhausdatenschutzgesetz von 1989 (Brem.GBL S, 202) regelt
in noch heute bundesweit beachteter und vorbildlicher Weise die Vertraulichkeit
und streng zweckgebundene Nutzung der Patientendaten in allen Kranken-
h&usern im Lande Bremen (zu meinen Datenschutzpriifungen auf der Grundlage
dieses Gesetzes vgl, Ziff. 15.4.2 und 15.4.3).

Derzeit ist ein Landeskrankenhausgesetz in Vorbereitung, in dem das Kranken-
hausdatenschutzgesetz als Abschnitt IV ,Patientendatenschutz” aufgehen soll.
Nachdem ich voriibergehend den Eindruck hatte gewinnen miissen, man wolle
mich von der Vorbereitung des Gesetzes ausschlieBen, ist nunmehr auch gegen-
itber den Krankenhéusern gekldrt worden, daB zwar eine Modernisierung der
Datenschutzregelungen, nicht aber deren Abschwachung ansteht. Unter diesen
Voraussetzungen kann ich die beabsichtigte Integration des Datenschutzes in die
Festlegung der Aufgaben der Krankenhéuser nur begrifien.
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7.2.3 Gesetz fiir psychisch Kranke - Noveliierung in Arbeit

Derzeit wird im Hause des Gesundheitssenators eine umfassende Novellierung
des Gesetzes fiir psychisch Kranke {PsychKG) von 1979 vorbereitet. Es besteht
Einvernehmen dariiber, daB die im Gesetz iiber den 6ffentlichen Gesundheits-
dienst getroffenen Datenschutzregelungen (vgl. o. Ziff. 6.1.2) auch fiir Beratung
und Hilfen fiir psychisch Kranke sowie ihre zwangsweise Unterbringung Anwen-
dung finden. Dies gilt auch fiir die Bestimmungen zur Abschottung vertraulicher
Beratungsdaten vor einer Nutzung zu Zwangsmafnahmen. Ausnahmen sollen nur
zur Abwehr von Gefahren fiir Leib und Leben der betroffenen Person oder Dritter
zuldssig sein.

7.2.4 Sicherheitsiiberpriifungsgesetz (SUG) - Entwuri iiberfallig

Bereits im Bericht des Datenschutzausschusses zum 15. Jahresbericht (Blirger-
schafis-Drs. 13/686, S. 1) hat der Ausschuf die Erwartung geduBert, dal der Senat
so bald wie méglich den Entwurf eines SUG fir das Land Bremen vorlegt, um fir
die mit den Sicherheitsiiberpriifungen verbundenen erheblichen Eingriffe in die
Persénlichkeitsrechte der Betroffenen eine gesetzliche Grundlage zu schaffen.
Ich habe dieses Petitum in meinem 17. JB wieder aufgegegriffen (vgl. 17. JB, Ziff.
1.3.1.).

Der Senator fiir Inneres hat mir inzwischen einen ersten Entwurf fir ein Landes-
gesetz zur Stellungnahme zugeleitet. In meiner RiickduBerung, die ich im Herbst
1995 abgegeben habe, habe ich u. a. darauf hingewiesen, daf dieser Entwurf hin-
ter der Haltung Bremens im Bundesrat beim ErlaB eines Sicherheitsiiberprisfungs-
gesetzes des Bundes zuriickbleibt. Es fehlt die Grundorientierung hin auf eine
Reduzierung der Personeniiberpriifungen auf den unbedingt erforderlichen
Umfang. Auch sind die betroffenen Sicherheitshereiche noch zu unklar und zu
weit gefaBt. Zu viele Lebenspartner und Familienangehérige sollen mit iberpriift
werden. Anderungsbedarf besteht auch noch beim Umfang der Sicherheitserkla-
rungen {Fragebdgen), bei den Regelungen {iber die Zustdndigkeiten fir die Kon-
trollen in der Privatwirtschaft sowie beim Anh&rungsverfahren und dem Aus-
kunftsrecht.

Der DatenschutzausschuB der Bremischen Biirgerschaft hat sich im November
1995 mit diesem Thema befalBit. Der vom Landtag angenommene Bericht des Aus-
schusses zu meinem 17. JB (Biirgerschafts-Drucks. 14/210) duBert -erneut - die
Erwartung, daff so bald wie mdglich ein Gesetzentwurf vorgelegt und dabei meine
Stellungnahme berticksichtigt wird (vgl. Ziff. 8.2).

7.2.5 Bauvorlagenverordnung - Entwurf in Vorbereltung

Nachdem die Novellierung der Bremischen Landeshauordnung (Brem.LBO) vom
27. Mérz 1995 (Brem.GBl. 8. 211) am 1. Januar 1996 in Kraft getreten ist, obliegt
es nunmehr dem Senator fitr Bau, Verkehr und Stadtentwicklung, durch Rechts-
verordnung nach § 86 Abs. 2 Nr. 4i. V. m. § 62 Brem.LBO Vorschriften zu erlas-
gen fiber die Verarbeitung personenbezogener Daten der am Bau verantwortlich
Beteiligten, der Grundstiickseigentiimer, Nachbarn, Baustoffproduzenten und
sonstigen am Verfahren zu Beteiligenden. Danach bedarf es niherer Bestimmun-
gen fiber Art, Unfang und Zweck der Datenerhebung in den verschiedenen Ver-
fahren. Im einzelnen festzulegen sind auch die zu iltbermittelnden Daten und
deren Empfénger sowie AnlaB und Empfinger bei regelméBigen Datenfbermitt-
lungen.

Inzwischen hat die senatorische Dienststelle den ersten Entwurf einer Bauvorla-
genverordnung vorgelegt. Ich habe hierzu u.a. vorgeschlagen, wegen der umfang-
reichen und fiir den Betroffenen wenig Gbersichtlichen Regelungen iiber die
Dateniibermittiung an andere Behérden vorzusehen, daB dem Empfénger eines
baurechtlichen Bescheides bekanntzugeben ist, welche Stellen personenbezo-
gene Daten im Rahmen seines Verfahrens erhalten haben, Der iiberarbeitete Ent-
wurf beriicksichtigt meine Vorschlige.

8. Die Arbeit des Datenschutzansschusses

8.1 Beratung des Doppelhaushalts 1996/1997

Fiir die parlamentarische Kontrolle des Datenschutzes besteht nach § 35 BrDSG
der DatenschutzausschuB als stdndiger ParlamentsausschuB. Er ist nach der Neu-
wahl der Biirgerschaft im Mai 1995 neu konstituiert worden. Seine Aufgaben sind
erst mit der Novellierung des BrDSG 1995 ausdriicklich gesetzlich geregelt wor-
den (vgl. 17. JB, Ziff. 4.6.). § 35 BrDSG erwdhnt zurm einen die Beratung der Jahres-
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herichie und der Zwischenberichie des LiD {dazu u, Ziff. 8.2). Zum anderen weist
die Vorschrift dem Ausschub die Beratung des jeweiligen Entwurfs des Haushalts-
kapitels des LiD als Aufgabe zu.

Bei der Beratung des Doppelhaushaltes 1996/1997 erhielt ich zu meinem Bedau-
ern nicht die Unterstiitzung des Ausschusses fiir meine Vorlage. Die Mehrheit war
nicht bereit, von den vom Senat festgesetzten Eckwerten auch nur geringfigig
abzuweichen, so daB mein ohnehin bescheidenes konsumtives Budget (1995 =
190.000 DM) fiir beide Haushaltsjahre jeweils um ca. 16 % gekiirzt werden wird
(160.000 DM), wobhei der fiir 1996 veranschlagte Betrag noch unter dem Vorbehalt
einer weiteren 5%igen Kiirzung steht.

Ich habe vor dem Ausschufl meine Auffassung dargelegt, daB die derart stark
gekiirzten Betrdge nicht ausreichen, um den tatsichlichen Mittelbedarf auch nur
fiir den Kernbereich meiner gesetzlichen Aufgaben zu decken. Dies gilt insbeson-
dere fiir die Fortbildung meiner Mitarbeiter: § 27 Abs. 4 BrDSG verlangt vom LID,
zu den Auswirkungen des Einsatzes neuer (!) Informationstechniken Stellung zu
nehmen. Eine zukunftsorientierte Datenschutzberatung und -kontrolle ist aber
nur modglich, wenn der LfD sein technisches Wissen stdndig erweitert und mit
seinen IuK-Kenntnissen nicht unter das Niveau der Anwender in der bremischen
Verwaltung gerat.

8.2 Beratung des 17. Jahresberichts fiir 1994

In drei Sitzungen wurden mein 17. Jahresbericht und die zugehdrige Stellung-
nahme des Senats (Bliirgerschafts-Drucks. 14/29) in Anwesenheit der jeweiligen
Ressortvertreter beraten. In einer Reihe von Punkten hat der Datenschutzaus-
schuf} meine Position unterstiitzt und den Senat zu entsprechendem Handeln auf-
gefordert, Er verabschiedete seinen abschlieBenden Bericht am 6. Februar 1996
{(Burgerschafts-Drucks. 14/210); die Biirgerschaft nahm ihn in ihrer Februar-
Sitzung zur Kenntnis.

Der AusschuBibericht enthilt folgende Feststellungen, Empfehlungen und Auffor-
derungen im Wortlaut:

Zu 17. JB; Ziif. 1.3.1: Sicherheitsiiberpriifungsgesetz des Landes

Der AusschuB schlieBt sich der bereits im Bericht des Ausschusses zum 15, Jahres-
bericht gedulierten Erwartung an, daB der Senat so bald wie méglich ein Sicher-
heitstiberpriifungsgesetz fiir das Land Bremen vorlegt, um fiir die mit diesen Uber-
prifungen verbundenen erheblichen Eingriffe in das Persdnlichkeitsrecht der
Betroffenen eine gesetzliche Grundlage zu schaffen. Der Ausschufi geht davon
aus, daB bei der Vorbereitung des Entwurfs die Stellungnahme des Landesbeauf-
tragten flir den Datenschutz beriicksichtigt wird. (Anm.: Vgl. den Beitrag Ziff.
7.2.4)

Zu 17. JB; Ziff. 5.1.1: Das Tul-Regelwerk - eine unendliche Geschichte

Da das Regelwerk fiir die Einfiihrung technikunterstiitzter Informationsverarbei-
tung (Anm.: Gemeint ist der im Brem. Abl, Nr. 7/96 ver&ifentlichte erste Teil des
sog. Tul-Regelwerks) nicht sicherstellt, daB der Landesbeauftragte fiir den Daten-
schutz frithzeitig unterrichtet wird, unterstreicht der Ausschuf die Pflicht der
Verwaltung, den Landesbeauftragten fiir den Datenschutz bereits im Stadium der
Tul-Planung zu beteiligen.

Zu 17. JB; ZiH. 9.2: Erkennungsdienstliche Behandlung aller Biirgerkriegs-
fliichtlinge?

Die Konferenz der Innenminister und -senatoren des Bundes und der Linder
schldgt eine Gesetzesdnderung vor, wonach kiinftig fiir alle Biirgerkriegsflicht-
linge dieselben Regelungen wie fir Asylbewerber gelten sollen. Dies wiirde insbe-
sondere bedeuten, dafl Biirgerkriegsfliichtlinge in jedem Fall erkennungsdienst-
lich zu erfassen wéren.

Per Senator fir Inneres hat gegeniiber dem Datenschutzausschull die in der
Senatsstellungnahme dazu enthaltene und nicht ganz eindeutige Aussage klarge-
stellt, indem er hervorgehoben hat, daB bis zu einer eventuellen Gesetzesinde-
rung Biirgerkriegsfliichtlinge entsprechend der geltenden Rechtslage nur dann
erkennungsdienstlich behandelt werden, wenn sie keinen PaBl vorlegen kénnen.
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Zu 17. IB; Ziff. 9.2.5: Verfassungsschutziiberpriifung bei Einbiirgerung

Der Landesbeauftragte fiir den Datenschutz hat den AusschuB} darfiber informiert,
daB in der Mehrzahl der anderen Bundesldnder in Einbiirgerungsverfahren keine
Regelanfrage bei den Verfassungsschutzémtern durchgefiihrt wird. Der Ausschuf}
hilt es der Sache nach fiir angemessen, dab sich der Senat dieser Praxis anschlieft
und Rickfragen beim Verfassungsschutz nur in Féllen vornimmt, in denen
Anhaltspunkte dafiir vorliegen, daB Erkenntnisse des Verfassungsschutzes einer
Einbiirgerung entgegenstehen,

Zu 17. JB; Zifi. 9.4.1: Wahlkampf mit Wihlerdaten

Der AusschuB bittet den Senator fiir Inneres, fiir eine landeseinheitliche Hand-
habung der Weitergabe von Wihlerdaten an die Parteien Sorge zu tragen und
insbesondere sicherzustellen, daB keine Daten aus den Melderegistern Bremens
und Bremerhavens an nicht zur Wahl antretende Parteigliederungen auBerhalb
Bremens weitergegeben werden.

Zu 17, JB; Ziff. 9.4.2: Meldesperren und Wihlerverzeichnis

Der Senator fur Inneres wird gebeten, bis zum 30.09.1596 dem Ausschufl zu
berichten, welche MaBnahmen er zur Lésung des Konflikts zwischen dem Prinzip
der Uffentlichkeit des Wahlerverzeichnisses und dem Anspruch gefdhrdeter Per-
sonen auf Geheimhaltung ihrer Anschrift zu treffen beabsichtigt.

Zu 17. JB; Ziff. 10.1: Strafakten als multifunktionale Informationsquelle

Der Datenschutzausschuf} sieht in Ubereinstimmung mit dem Senator fir Justiz
und Verfassung und dem Landesbeauftragten fiir den Datenschutz einen dringen-
den Bedarf fiir eine bundesgesetzliche Regelung iiber die Datenverarbeitung im
Strafverfahren und zur Akteneinsicht in staatsanwaltschaftliche Verfahrens-
register, wie sie im Entwurf des Bundesrates fiir ein Strafverfahrensdnderungs-
gesetz (StVAG) zum Ausdruck gekommen ist. Der Ausschuf} begriifit die Absicht
des Senats, die seinerzeit vom Land Bremen im Bundesrat vorgeschlagenen,
jedoch nicht bertcksichtigten Anderungen zur Verbesserung des Datenschutzes
im StVAG zu gegebener Zeit erneut einbringen zu wollen.

Zu 17. JB; Ziff. 11.2: Erhebungen, Untersuchungen und Forschungsvorhaben
an Offentlichen Schulen im Lande Bremen und

zu 17. JB; Ziff. 11.3: Datenschutz bel Forschungsprojekten

Der Ausschul begriiBt, daB zwischen dem Senator fir Bildung und Wissenschaft
und dem Landesbeauftragten fiir den Datenschutz inhaltlich Ubereinstimmung
besteht iiber die datenschutzrechtlichen Voraussetzungen fiir die Durchfiithrung
von Erhebungen und Forschungsvorhaben an &ffentlichen Schulen. Er nimmt
welterhin zur Kenntnis, daf zur Umsetzung dieser Vorgaben zwischen den beiden
Behorden abgestimmte Merkbldtter bzw, Checklisten zur Verfiigung stehen. Der
Datenschutzausschufl erwartet aber, dab die notwendigen Abstimmungsprozesse
bei den Antrags- bzw. Genehmigungsverfahren zwischen dem Senator fiir Bil-
dung, Wissenschaft, Kunst und Sport und dem Landesbeauftragten ziigig erfolgen
und Verzdgerungen von Forschungsvorhaben vermieden werden. Zu diesem
Zweck héalt es der AusschuB {iir notwendig, daB die noch bestehende Meinungs-
verschiedenheit zwischen diesen beiden Dienststellen iiber den Umfang der von
der senatorischen Behorde zu leistenden datenschutzrechtlichen Priifung von
Forschungsvorhaben umgehend ausgerdumt wird. {Anm.: Vgl. dazu den Beitrag
Ziff. 13.1)

Zu 17.JB; Ziff. 12.2.2: Anonymitit in der Schwangerschaitskoniliktberatung und
beim Sozialamt

Der Ausschull hat zur Kenntnis genommen, daB aufgrund des Schwangeren- und
Familienhilfednderungsgesetzes die Zustidndigkeit fiir die finanzielle Hilfe far
Schwangere ab Januar 1996 bundesweit von den Sozialdimtern auf die gesetz-
lichen Krankenkassen lbergegangen ist. Der Ausschul ist weiterhin dartiber
informiert worden, daB derzeit in Bremen Gespriche zwischen den gesetzlichen
Krankenkassen und dem Landesbeauftragten fiir den Datenschutz stattfinden, um
eine groBtmdgliche Anonymitét der Schwangeren im Verfahren der Kostenerstat-
tung sicherzustellen. Der AusschuBl erwartet, daB der Senator fiir Arbeit diese
Zielsetzung bei Bedarf im Rahmen seiner Aufsichtstitigkeit unterstiitzt. (Anm.:
Vgl. dazu auch Ziff, 14.4)
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Zu 17. JB; Ziff. 12.3.6: Schutz des Beratungsgeheimnisses im Amt fiir Soziale
Dienste

Wie dem Auschull vom Sozialressort mitgeteilt worden ist, werden die im Mai
1994 vorn Amt fiir Soziale Dienste in Kraft gesetzten Dienstanweisungen zum
Hilfeplan und zum Datenschutz gegenwdrtig auf ihre Praktikabilitdt hin Gberprift.
Der AusschuB bittet den Senator fiir Frauen, Gesundheit, Jugend, Soziales und
Unmweltschutz, ihm bis zum 30, Juni 1996 {ber das Ergebnis der Priifung zu
berichten.

Zu 17. JB; Ziff. 12.3.7: Wirtschaftlichkeits- und Qualitdtspriifung - auch mit
Mitarbeiter- und Klientendaten?

Durch die Anderung des § 93 des Bundessozialhilfegesetzes sind als Vorausset-
zung fiir die Kostenlibernahme Regelungen mit den Einrichtungen der freien
Wohlfahrtsverbidnde zu treffen, die den Trégern der Sozialhilfe eine Priifung von
Wirtschaftlichkeit und Qualitdt der Leistungen ermdglichen. Nach Auffassung
des Datenschutzausschusses ist die Befiirchtung des Landesbeaultragten fir den
Datenschutz, dabei kdnnien auch sensible Daten der Klienten herangezogen wer-
den, nicht von der Hand zu weisen. Wie der Vertreter des Sozialressorts im Aus-
schuf} berichtet hat, sollen zur Frage der Wirtschaftlichkeitskontrclle bundesein-
heitliche Rahmenbedingungen erarbeitet werden.

Der AusschuB bittet das Sozialressort, zu gegebener Zeit {iber die Praxis der
Kosteniibernahme zu berichten und dabei insbesondere iiber eine eventuelle
Erhebung und Auswertung von Mitarbeiter- und Klientendaten bei der Kosten-
kontrolle zu informieren. Der Ausschull geht dabei davon aus, daB der Landes-
beauftragte fiir den Datenschutz bei der Festlegqung von Standards fir die Wirt-
schaftlichkeitskontrollen nach dem Bundessozialhilfegesetz rechtzeitig beteiligt
wird. (Anm.: Vgl dazu auch Ziff. 14.1)

Zu 17. JB, Ziff. 18.1.: Vorlage des Steuerbescheids statt Nachweis von Einzel-
angaben

Um bestimmte difentliche Leistungen wie zum Beispiel Wohngeld, Sozialhiife oder
Kindergartenplédtze in Anspruch nehmen zu kénnen, miissen Einkommensnach-
weise erbracht werden. Hierfiir steht derzeit nur der Steuerbescheid zur Verfii-
gung, der jedoch eine Fille anderer Daten enthdlt, deren Mitteilung fiir die
Gewdhrung der Leistung nicht erforderlich ist.

Nach Auffassung des Ausschusses ist vom Senat bisher nicht hinreichend geprift
worden, ob nicht generell fiir beantragte Leistungen der genannten Art ein mit
der Erteilung des Steuerbescheides zusdtzlich herzustellender Teilausdruck, der
nur die Hohe des zu versteuernden Einkommens angibt, als ausreichend anzu-
sehen ist. Der DatenschutzausschubB bittet den Senat hierzu um einen Bericht, der
insbesondere auch darstellt, welche Angaben im einzelnen bei den jeweiligen ein-
kommensabhingigen Leistungen verlangt werden.

8.3 Aktuelle Themen

Der Datenschutzausschuli hat auch die Funktion, den Informations- und Mei-
nungsaustausch zwischen den Abgeordneten und dem LD {iber aktuelle, vor
allem iiber von den Medien auigegriffene oder im Parlamentsbetrieb angespro-
chene Themen zu erméglichen. Die Tagesordnung jeder Sitzung enth&lt dafir den
Punkt , Aktuelle Probleme des Datenschutzes”. Von seiner Konstituierung nach
der Sommerpause 1995 bis Februar 1996 hat der AusschubB u. a. fclgende Themen
behandelt:

— Telefonbiicher auf CD-ROM (vgl. dazu Ziff, 19,1},
— Sicherheitsrisiken von Anrufbeantwortern,

— Meldedateniibermittlung fiir die Erhebung der Zweitwohnungssteuer (vgl.
dazu in diesem Bericht Ziff. 7.1.4),

— Angabe des Arbeitgebers des Ehegatten beim Antrag aul Ortszuschlag (vgl.
dazu Ziff. 10.3),

— Verschliisselung von Diagnosen nach dem ICD 10-Schliissel (vgl. dazu Ziff.
15.2.3),

Der Ausschuf hat sich auch tiber den Stand und die rechtlichen Probleme des
Europol-Ubereinkemmens informieren lassen, das vom Europdischen Rat am



26. Juli 1995 verabschiedet und am gleichen Tag unterzeichnet wurde (vgl, ABL
C 316 vorm 27.11.95; s. dazu die friithere EntschlieBung der Datenschutzkonferenz
vom 26./27.09.94, im 17. JB, Ziff. 20.9.). Der Senator fiir Inneres hat zugesagt, den
AusschuB weiterhin rechtzeitig iiber den Fortgang der Beratungen und die Umset-
zung des Ubereinkommens zu unterrichten.

9. Technische Datensicherung
9.1 Neue Software - inkompatibel mit bisherigem Zugriffsschutzprogramm

Bislang wurde bei der Verarbeitung sensibler personenbezogener Daten in der
bremischen Verwaltung unter den Betriebssystemen MS-DOS und Windows 3.x
standardmiBig das Produkt .SAFEGuard" eingesetzi. Diese Kombination aus
Hard- und Software ermdglicht eine On-line-Verschiiisselung der Festplatte, die
automatisch, d. h. ohne Zutun der Zugangsberechtigten erfolgt.

Bei der Markteinfithrung des neuen Programms Windows '95 durch den Herstel-
ler, die Fa. Microsoft, zeigte sich allerdings, daB es nicht mit der bisher verwende-
ten Version von SAFEGuard kompatibel ist. Mit der Einfiihrung einer solchen
angepafiten SAFEGuard-Version ist nicht vor Mitte 1996 zu rechnen; sie soll von
der Herstellerfirma auf der CeBIT '96 (Mitte Médrz 1996) vorgestellt werden.

Um das bisherige Niveau des Zugriffsschutzes nicht zu gefdhrden, muf in den
Bereichen, in denen aufgrund der Sensibilitdt der verarbeiteten personenbezoge-
nen Daten SAFEGuard implementiert werden mubB, weiterhin die Betriebssystem-
kombination MS-DOS 6.2x und Windows 3.1x verwandt werden,

Das Tul-Referat der SKP hat als Alternative vorgeschlagen, in geeigneten Féllen
statt SAFEGuard die Netzsoftware Windows NT 3.51 zu einzusetzen. Ob damit ein
vergleichbarer Sicherungsstandard erzielt werden kann, priife ich derzeit. Ohne
dem Ergebnis dieses Programmtests, das ich dann der SKP und den betroffenen
Dienststellen zugehen lassen werde, vorgreifen zu wollen, lassen sich schon jetzt
folgende Bedingungen fiir diese Lisung erkennen:

— Die Schutzmechanismen dieser Software greifen nur, wenn sie nicht dber ein
bestehendes Betriebssystem installiert und das Dateisystem NTFS eingesetzt
wird.

— Windows NT 3.5 bietet keine Verschliisselungsmoglichkeiten an. Das Datei-
system NTFS ist zwar nicht DOS-kompatibel, aber mit entsprechenden Togcls ist
auch ein Zugriff {iber DOS mdéglich. Daher ist in den Bereichen, in denen eine
Festplattenverschliisselung zwingend erforderlich ist, Windows NT 3.51
alleine als Schutz nicht ausreichend.

— Beider Einrichtung der Arbeitsplatzrechner muf durch Konfiguration des BIOS
sichergestellt werden, daB nicht von der Diskette ,gebootet” werden kann und
der Zugriff auf die Systemkonfiguration des BIOS durch PaBwort geschiitzt ist.

8.2 Internet: Orientierungshilfe zur L8sung von Datensicherungsproblemen
9.2.1 Zunahme von Anschluffiwiinschen

Wegen der immer gréBeren Verbreitung des Internet wichst auch in den &ifent-
lichen Verwaltungen der Wunsch, einen AnschluBl an dieses weltweite Netz zu
erhalten. Wie groB auch in den bremischen Behdrden das Interesse ist, soll die ein-
schligige Bedarfsumirage des Tul-Referats der SKP ergeben. Voraussetzung fir
Anbindungen an das Internet ist jedoch die Klarung der Datensicherungsfragen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hatte
daher ihren zustindigen Arbeitskreis beauftragt, ein Informationspapier zu die-
ser Thematik zu erstellen. Diese Ausarbeitung ist im Dezember 1995 fertiggestelll
worden. Ihr wesentlicher Inhalt wird im folgenden wiedergegeben. Die in dlesem
Papier enthaltenen Empfehlungen stellen fiir mich die Grundlage dar fiir Beratun-
gen und Pritfungen in diesem Bereich.

9.2.2 Orientlerungshilfe zu Datenschutzfragen des Anschlusses von Netzen
der &ffentlichen Verwaltung an das Internet

9.2.2.1 Einleitung

Seit einiger Zeit wachst in &ffentlichen Stellen der Wunsch nach einem Zugang zu
globalen Datennetzen, insbesondere zu dem Internet. Die Netzanbindung soll
sowohl zur Informationsgewinnung als auch zur Bereitstellung eigener Informa-
tionen fiir andere dienen.
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Dabei ist der AnschluB an das Internet mit erheblichen Gefihrdungen des Daten-
schutzes und der Datensicherheit verbunden, Die Risiken resultieren grofenteils
daraus, daB das Internet nicht unter Sicherheitsaspekten entwickelt wurde.
Schwachen finden sich in den Protokollen fiir die Dateniibertragung, in den Imple-
mentierungen und Installationen der Programme fiir die Internet-Dienste und in
den angeschlossenen Rechnersystemen, So gibt es beispielsweise keine sicheren
Mechanismen zur Identifikation und Authentisierung im Netz. Ohne besondere
Schutzmalnahmen kann sich ein Angreifer oft mit wenig Aufwand unter Ausnut-
zung der Sicherheitsliicken unherechtigten Zugang zu fremden Rechnern ver-
schaffen und dort Daten ausspahen oder sogar manipulieren oder zerstdren. Dies
ist besonders gravierend, weil angesichts von z. Z. mehr als 40 Millionen Internet-
Teilnehmern auch die Zahl der potentiellen Angreifer, die diese Sicherheits-
licken ausniitzen und somit die am Internet angeschlossenen Verwaltungsrech-
ner bedrohen, sehr grod ist.

Die erstellte Orientierungshilfe soll den fiir den Betrieb von Netzen der offent-
lichen Verwaltung Veranwortlichen deutlich machen, mit welchen Risiken fiir
die Sicherheit der .internen” Netze bei ¢inem AnschluB an das Internet zu rech-
nen ist und wie diese Risiken begrenzt werden kdnnen. Die Frage, ob und ggf.
unter welchen Bedingungen Verwaltungen personenbezagene Daten iber das
Internet austauschen diirfen, ist nicht Gegenstand der Orientierungshilfe und
muf} jeweils konkret untersucht werden.

Die in der Orientierungshilie entwickelten Strategien zur Risikobegrenzung
bediirfen im Einzelfall einer weiteren Konkretisierung, wobei neben den beschrie-
benen Firewall-Architekturen ggf. weitere MaBnahmen zu ergreifen sind, um eine
Gefdhrdung personenbezogener Daten zu vermeiden (etwa Einsatz von Ver-
schlilsselungsverfahren). Angesichts einer sich stindig verdndernden Gefihr-
dungslage infolge der ,Entdeckung” neuer unerwarteter Sicherheitsprobleme
bleiben auch bei Einsatz von Firewall-Systemen erhebliche Restrisiken bestehen,

Der AnschluBl an das Internet ist angesichts dieser Gefdhrdungslage aus Daten-
schutzsicht nur vertretbar, wenn zuvor eine eingehende Analyse und Bewertung
der damit verbundenen Risiken erfolgt ist und die Gefahren durch technische und
organisatorische MaBnahmen sicher beherrscht werden kénnen. Die nachfolgen-
den Empfehlungen stellen ein Konzentrat aus den weiterfihrenden, in diesem
Bericht nicht abgedruckten Uberlegungen dar.

9.2.2.2 Empfehlungen

~— Verwaltungsnetze diirfen an das Internet nur angeschlossen werden, wenn und
soweit dies erforderlich ist. Die Kommunikationsméglichkeiten haben sich am
Kommunikationsbedarf zu orientieren. Dabei ist auch zu priifen, inwieweit das
Behordennetz in anschlieBbare, nicht anschlieBbare und bedingt anschlieBbare
Teile segmentiert werden muf und ob die Aufgabe mit einem nicht in das Ver-
waltungsnetz eingebundenen Rechner erfillt werden kann.

— Voraussetzung fiir die Anbindung eines Behérdennetzes an das Internet ist das
Vorliegen eines schliissigen Sicherheitskonzepts und dessen konsequente
Umsetzung. Die Internet-Anbindung darf nur erfolgen, wenn die Risiken durch
technische und organisatorische MaBnahmen wirksam beherrscht werden
kdnnen.

— Die Sicherheit des Verwaltungsnetzes und der Schutz von personenbezogenen
Daten, die auf vernetzten Systemen verarbeitet werden, ist durch geeignete
Firewall-Systeme sicherzustellen, die eine differenzierte Kommunikations-
steuerung und Rechtevergabe unterstiitzen. Dabei sind die Anforderungen, die
von den Firewall-Komponenten zu erfiillen sind, vorab zu definieren, wobei
sich die Verwaltung ggf. auch externen Sachverstands bedienen sollte,

— Um der Gefahr von Maskeraden und der Ausforschung der Netzstrukturen des
geschiitzten Neizes entgegenzuwirken, ist eine gesonderte interne AdreB-
struktur zu verwenden. Die internen Adressen sind durch die zentrale Firewall
auf externe Internet-Adressen umzusetzen.

— Der ausschlieBliche Einsatz einer zentralen Firewall-Lésung ist nur dann ver-
tretbar, wenn eine Orientierung am héchsten Schutzbedarf erfolgt, auch wenn
dies Nachteile filr weniger sensible Bereiche mit sich bringt. Die Frage der Kon-
trolle interner Verbindungen bleibt bei einer solchen Lésung offen. Ferner ist
eine ausschlieBlich zentrale Losung mit der Maxime der lokalen Haltung und
Verwaltung von sicherheitsrelevanten Daten (Pflege von Benutzerprofilen)
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schwer vereinbar. Werden solche Daten nicht durch diejenigen verwaltet, die
den verwalteten Bereich direkt {iberschauen konnen, besteht die Gefahr
erheblicher Differenzen zwischen Realitdt und sicherheitstechnischem Abbild.

— Das Konzept gestaffelter Firewalls kommt den Datenschutzanforderungen an
Verwaltungsnetze entgegen, die aus einer Vielzahl verschiedener Teilnetze
bestehen, in denen Daten unterschiedlicher Sensibilitit von unterschiedlichen
Stellen fiir unterschiedliche Aufgaben verarbeitet werden und in denen
dementsprechend jeweils unterschiedliche Sicherheitsanforderungen beste-
hen. Die mil gesonderten Firewalls abgesicherten Subnetze scllten jeweils
einen definierten Ubergang zu dem Gesamtnetz erhalten. Die Anbindung des
Gesamtnetzes an das Internet sollte stets (iber ein zentrales Gateway erfolgen,
das durch eine Firewall geschiitzt wird.

— Der personelle und sachliche Aufwand fiir Firewall-Ldsungen ist generell hoch.
Es ist gleichwohl unverzichtbar, hochspezialisierte Kréifte einzusetzen, um
gegen mindestens ebenso spezialisierte Angreifer gewappnet zu sein. Dieser
Aufwand ist jedoch stets dann gerechtfertigt, wenn Verwaltungsnetze an das
Internet angeschlossen werden sollen, in denen sensible personenbezogene
Daten verarbeitet werden.

— Der Betrieb von Firewall-Systemen muB klaren Richtlinien folgen. Diese Richt-
linien miissen neben Zustandigkeitsregelungen auch Vorgaben itber die Proto-
kollierung, die Behandlung von sicherheitsrelevanten Ereignissen und Sanktio-
nen bei SicherheitsverstéBen enthalten.

— Auch bei Einsatz von Firewalls bleiben Restrisiken bestehen, denen anwen-
dungsbezogen begegnet werden mub. So bleibt es auch beim Einsatz von Fire-
walls notwendig, sensible Daten nur verschifisselt zu iibertragen; hierzu gehé-
ren neben besonders sensiblen persenenbezogenen Daten auch PaBworter und
sonstige Authentifikationsdaten.

— Bei einem unveriretbaren Restrisiko muB auf einen Anschlufl des jeweiligen
Netzes an das Internet verzichtet werden. Der Zugriff auf Internet-Dienste muf
in diesem Fall auf nicht in das Verwaltungsneiz eingebundene Systeme be-
gchrinkt werden, auf denen ansonsten keine sensiblen Daten verarbeitet
werden.

— Firewall-Konzepte entlasten die dezentralen Verwalter von vernetzten Syste-
men nicht von ihrer Verantwortung zur Gewdhrleistung des Datenschutzes;
vielmehr erhéhen sich mit der Vernetzung die Anforderungen an die lokale
Systemverwaltung, da Administrationsfehler ungleich schwerwiegendere Kon-
sequenzen haben kdnnten als bei stand alone betriebenen Rechnern,

10. Personalwesen

10.1 Dezentralisierung der Personaldatenverarbeitung - Start fiir das Projekt
PuMa

10.1.1 Senatsheschlull - Einheitlichkeit der Personaldatenverarbeitung?

Wie bereits im letzten Jahresbericht beschrieben, soll das Verfahren PuMa (Perso-
nalverwaltung und -management) in allen senatorischen und nachgecrdneten
Dienststellen im Rahmen der Personalsachbearbeitung und -budgetierung einge-
setzt werden (vgl. 17. JB, Ziff. 8.2.). Der Senat hat im Dezember 1995 den ent-
sprechenden BeschluB iiber die umfassende Einfiihrung der technikunterstiitzten
Verarbeitung von Personaldaten und {iber den Abschlufl der zugehdrigen Dienst-
vereinbarung mit dem Gesamtpersonalrat gefafit und damit die ndtige Planungs-
sicherheit hergestellt.

Ich habe die Einfithrung von PuMa begriiBit als Instrument, den bisherigen ,Wild-
wuchs' an unterschiedlichen DV-Anwendungen und Dateien in den einzelnen Per-
sonalstellen einzuschrdnken und durch ein einheitliches EDV-Verfahren eine
Verbesserung der Datenschutzstandards bzw. -kontrolle zu erreichen.

Reaktionen von ,PuMa-Anwendern” aus der Praxis, etwa in den von der SKP
angebotenen Fortbildungsveranstaltungen, deuten jedoch darauf hin, daf das
neue Verfahren teilweise an den Bediir[nissen der Personalstellen vorbei ent-
wickelt wurde. Es ist daher zu befiurchten, dal einige Behorden eine dienststellen-
spezifische Xnderung der Standard-Version verlangen werden. Ich werde nach-
driicklich darauf achten, daB keine Einzelldsungen eingefiithrt werden, die das
beim PuMa-Verfahren erreichte Datenschutz- und Datensicherungsniveau ver-
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fehlen. Die Anpassung an verdnderte Nutzungswiinsche und -bedingungen muf}
innerhalb des Verfahrens PuMa und mit den dort vorgesehenen Malinahmen
erfolgen.

Anders ausgedriickt: Die SKP ist zustdndig fiir die PuMa-Verfahrensgestaltung
und -pflege bzw. -weiterentwicklung. Dienststellenspezifische Erweiterungen
konnen nur im Einvernehmen mit der SKP und mit Zustimmung des Gesamtperso-
nalrats erfolgen. Die SKP hat sich bereit erkldrt, mich Giber Anderungswiinsche
rechtzeitig zu informieren.

10.1.2 Differenzierte Zugriffe

Zentrales Prinzip ist die Differenzierung der Zugriffsbefugnisse. Sie sind in den
Dienststellen je nach Anwender unterschiedlich definiert: So ist es Personalsach-
bearbeitern mdglich, den ganzen Datenbestand einzusehen, aber nur genau fest-
gelegte Auswertungen zu machen. Personalplaner haben keine Begrenzung ihrer
Auswertungsméglichkeiten; allerdings steht ihnen hierfiir nur der anonymisierte
Datenbestand zur Verfiigung. Wahrend der Testphase und in den Anwender-
schulungen stellte sich heraus, daB fiir die auf konkrete Bedienstete bezogene Per-
sonaleinsatzplanung sowchl auf den gesamten Datenbestand (lesend) als auch auf
freie Auswertungsmdoglichkeiten zugegriffen werden mulBl, Deshalh wurde eine
dritte Kategorie der Zugangsherechtigung (,,Personalreferent”) definiert.

10.1.3 Datenschutzkonzept - Beispiele fiir Vorkehrungen

Die o, a. Dienstvereinbarung {iber die technikgestiitzte Verarbeitung von Perso-
naldaten und das dezentrale Verfahren zum Personalkostenmanagement und
-Controlling und zur Unterstiitzung der dezentralen Personalverwaltung (PuMa}
enthélt in Ziffer 8 Regelungen zum PuMa-Einsatz. Die Anlage B enthdlt das Ver-
fahrenshandbuch, das Datenschutzkonzept und das Benutzerhandbuch. Ich habe
allerdings das umfangreiche Verfahrenshandbuch erst kurz vor Unterzeichnung
der Dienstvereinbarung erhalten und behalte mir eine Stellungnahme dazu vor,

Den mir vorgelegten Entwurf eines Datenschutzkonzeptes habe ich kritisch
durchgesehen und der SKP Hinweise zur Verbesserung gegeben. Meine Vor-
schlige wurden in der Mehrzahl angenommen. Dazu nur wenige Beispiele:

— Nach drei Anmeldefehlversuchen erfolgt eine Sperre durch das System, wobei
eine Entsperrung nur durch die Systemverwaltung erfolgen darf und schriftlich
zu dokumentieren ist.

— Ebenso habe ich nach Kenntnis der Méglichkeiten zum Datenexport aus PuMa
in EXCEL oder Winword und damit der Gefahr von unzuldssigen Verarbei-
tungsvorgdngen gesperrte Diskettenlaufwerke gefordert. Die SKP ist meiner
Anregung gerecht geworden, indem sie bei den Arbeitsplatzrechnern ein
Schreiben auf Diskette durch Einstellung im Gerate-Setup verhindert. Sollte in
Ausnahmefdlien ein Schreibzugriff auf das Diskettenlaufwerk notwendig sein,
so wird durch die Installation eines Verschliisselungsprogramms eine ver-
schliisselte Speicherung auf den Disketten veranlalt.

— Die Daten auf den Disketten, mit denen der monatliche Datenaustausch zwi-
schen SKP und Dienststellen erfolgt, sind mit einem sicheren Verfahren ver-
schliisselt.

10.1.4 Netzsoftware und Systemverwaltung

Trotz meiner Bedenken zum Datensicherungsstandard von Windows NT 3.51 hat
die SKP diese Netzwerksoftware fiir den PuMa-Einsatz vorgesehen. Die von mir
kritisierte fehlende Abschottung der Systemverwaltung gegenitber der Protokol-
lierung soll durch eine organisatorische Regelung zundchst fiir ein Jahr kompen-
siert werden. Die SKP fibernimmt in diesem Zeitraum die Funktion der Datenbank-
administration. Nur sie, nicht Mitarbeiter in den Dienststellen, ist dann berechtigt,
neue Programmversionen auf die Server zu spielen. Auberdem wurde der Herstel-
ler von Windows NT schriftlich auf die Notwendigkeit der 0.a. Abschottung hin-
gewiesen, Die Produktionsfirma hat die Realisierung dieses Features in abseh-
barer Zeit in Aussicht gestellt (vgl. auch o. Ziff. 8.1).

10.2 Zugangskontrolle und Arbeitszeiterfassung - Trennung statt Integration

In den fiir die bremischen Dienststellen verbindlichen Grundsétzen Fiir die
gleitende Arbeitszeit vom 29.05.1995 (Abl. Nr. 59, 5. 449)ist unter Nr, 11 die Ver-
pflichtung zur Arbeitszeiterfassung fir an der Gleitzeit teilnghmende Beschaf-
tigte geregelt, Die Arbeitszeiterfassung soll grundsédtzlich elektronisch erfelgen.
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Nr. 19 Abs. 2 der Grundsatze gibt vor, daB das Zeiterfassungssystem als isoliertes
(stand alone) System zu installieren ist und keine Koppelung mit anderen EDV-
Systemen erfolgen soll.

Hin dieser Vorgabe widersprechendes System hat die SKP eingefithrt: Fiir die
Arbeitszeiterfassung sind dort Erfassungsterminals installiert. Die Arbeitszeit-
erfassung erfolgt durch Identifizierung mittels der Karte, die auch fiir die Tiirdft-
nung verwendet werden kann. Die Erfassungsterminals sind fiber die hausinterne
Telefonleitung mit dem Rechrner verbunden, auf dem sich auch das Programm fiir
die Tiréffnung befindet. Arbeitszeit- und Anwesenheitskontrolle kénnten also
technisch gesehen kombiniert werden, Ich habe daher die Verarbeitung der bei-
den fiir unterschiedliche Personalverwaltungsaufgaben genutzten Programme auf
einem Rechner in einem Schreiben an die SKP problematisiert.

Die SKP hat ihr System zur AZ-Erfassung inzwischen ohnehin gestoppt im Hin-
blick darauf, daB die BreKom mit der landesweiten Ausschreibung fiir ein Arbeits-
zeiterfassungssystem betraut worden ist. Ich habe mit der BreKom erste Gespra-
che iiber Datenschutzkriterien fiir die Systemauswahl gefithrt.

10,3 Ortszuschlag: MubB der private Arbeitgeber des Ehepartners genannt
werden?

10.3.1 Kritik am Erkldrungsvordruck

Zahlreiche Beschidftigte im bremischen 6ffentlichen Dienst haben sich an mich
gewandt und moniert, daf die Senatskommission fiir das Personalwesen (SKP) zur
Uberpriifung der Anspruchsvoraussetzungen fiir die Zahlung des Ortszuschlages
fiir Verheiratete in jedem Fall genaue Angaben iber das Beschiftigungsverhdlinis
des Ehegatien verlangt. Insbesondere wenden sich die Beschwerdefiihrer dage-
gen, daB auch dann der Arbeitgeber genannt werden soll, wenn zweifelsfrei fest-
steht, daB es sich hierbet um einen privaten Arbeitgeber handelt. Die Betroffenen
empfinden diese Offenlegungspflicht als unzuldssigen Eingriff in ihre Privat-
sphaére.

Verkiirzt ausgedriickt regeln § 40 Abs. 5 Bundesbesoldungsgesetz (BBesG] fiir die
Beamten und die entsprechende Vorschrift des § 29 Abs. 5 Bundesangestellten-
tarifvertrag (BAT) fiir die Angestellten, daB der Ortszuschlag fr Verheiratete nur
zur Milfte gezahlt wird, wenn der Ehegatte ebenfalls im 6ffentlichen Dienst
beschiftigt ist; andernfalls wird der volle Ortszuschlag gezahlt, Eine normenklare
Regelung, welche Daten der Beschéftigie zur Priifung dieser Voraussetzungen
darlegen muB, gibt es derzeit nicht, Hierzu verlangt die SKP eine Erkldrung
des Beschiftigten, ob und bei welchem Arbeitgeber der Ehegatte beschéftigt ist.
Insbesondere sieht der Erklarungsvordruck vor, daB der Beschiftigte auch dann
die genaue Bezeichnung und Anschrift des Arbeitgebers angeben mul}, wenn es
sich um einen privaten Arbeitgeber handelt, cbwohl in diesem Fall eine Halbie-
rung des Ortszuschlages nicht vorgenommen wird,

Ich habe der SKP gegeniiber dargelegt, daB aus datenschutzrechtlicher Sicht
jedenfalls dann nicht erforderlich ist, genaue Angaben {iber den Arbeitgeber des
Fhepartners zu verlangen, wenn zweilelsfrel ein privates Arbeitsverhditnis
vorliegt.

Die SKP beruft sich dagegen allgemein darauf, daf der Beschiftigte zur wahrheits-
gemibBen Auskunft dariiber verpflichtet sei, wo der Ehegatte beschdftigt ist und in
welchem Rechtsverhiltnis er steht. Hierzu habe ich der SKP geantwortet, daB sich
die Erfilllung der Dienstpflicht am Grundsatz der Verhilinism&Bigkeit orientie-
ren mub.

10.3.2 Alternativen

Die SKP hatte sich inzwischen an den Bund/Linder-Arbeitskreis , Besoldung”
gewandt und vorgeschlagen, anldflich der ohnehin geplanten Neuregelung des
Ortszuschlagsrechts eine normenklare Erhebungsvorschrift in das BBesG aufzu-
nehmen. Der Arbeitskreis hélt jedoch die derzeit vorhandenen rechtlichen Még-
lichkeiten flir ausreichend.

Aufgrund dieser Situation habe ich der SKP vorgeschlagen, jedenfalls fizr die
bremische Praxis die Erhebung personenbezogener Daten iiber dienst- und
arbeitsrechtliche Verhditnisse des Ehegatten auf den erforderlichen Umfang zu
beschrinken. In der Erkldrung zum Ortszuschlag sollte eine Rubrik eingerichtet
werden, in der erklart wird, daB der Ehepartner zweifelsfrei im nicht-6ffentlichen
Bereich beschiitigt ist, und zwar in Industrie oder Handel, oder da5 er selbststan-
dig ist. Alternativ kénnte diese Frage in mehrere Unterfragen gegliedert werden.
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Wegen durchaus méglicher Uberschneidungen mit dffentlichen Stellen habe ich
darauf verzichtet, den Dienstleistungsbereich (z. B. Beratungsstellen in Steuer-,
Rechts- oder Sozialangelegenheiten, Versicherungen, Kreditinstitute) in diese
Differenzierung mijt aufzunehmen. Die Angabe des Arbeitgebers sollte erst in
Zweifelsfallen verlangt werden und natiirlich in den Fallen, in denen die Frage
nach einer Beschédftigung des Ehepartners im &ffentlichen Dienst bejaht wird.
AufBierdem habe ich die SKP gebeten darzulegen, weshalb die Frage nach der
Berufsbezeichnung erforderlich ist, und gebeten, ggf. auf diese Angabe zu ver-
zichten.

Kurz vor Redaktionsschluf hat die SKP mitgeteilt, bei der fiir 1897 vorgesehenen
Anderung des Ortszuschlagsrechts sei eine Konkurrenzregelung in der bisheri-
gen Form nicht mehr vorgesehen. Aus diesem Grunde habe der Bund/Linder-
Arbeitskreis ,Besoldung” beschlossen, bis zur Neuregelung eine meinem Vor-
schlag entsprechende Umgestaltung des Formblattes ,Erklirung zum Ortszu-
schlag” z. Z. nicht vorzunehmen. Zu dieser Entscheidung habe auch die Tatsache
beigetragen, daB die umfassenden Uberpriifungsaktionen des vergangenen
Herbstes inzwischen abgeschlossen seien, Demzufolge erwarte ich, daB dieses
Formblatt nicht mehr verwendet wird.

10.4 Amtsarzt - Umfang von Gutachten

Ein Betroffener hat sich an mich gewandt und moniert, daB der amtsarztliche
Dienst des Hauptgesundheitsamtes das Ergebnis einer zum Zwecke der Zwangs-
pensionierung durchgefithrten amtsérztlichen Untersuchung zusammen mit einer
detaillierten Begriindung dem Dienstvorgesetzten mitgeteilt hat.

Ich habe sowohl dem Hauptgesundheitsamt als auch dem Dienstvorgesetzten
gegeniiber dargelegt, daB eine derart umfangreiche Mitteilung an den Dienst-
herrn dem Grundsatz der Erforderlichkeit der Datenfibermittlung fiir die Aui-
gabenerfillung des Empfangers, wie er jetzt auch ausdriicklich in § 23 Abs, 4 des
neuen Gesetzes iiber den Uffentlichen Gesundheitsdienst im Lande Bremen
(OGDG, vgl. dazu Ziff, 7.1.2) enthalten ist, widersprach. Danach diirfen der Stelle,
die die Untersuchung veranlaBt hat, nur das Ergebnis der Untersuchung und,
soweit erforderlich, titigkeltsbezogene Risikolaktoren ibermittelt werden.

Beide Stellen haben inzwischen eingerdumt, da8 die Weitergabe dieser Daten
unverhdltnisimdfig war und daf sie in Zukunft die o, a. Rechislage beachten
werden.

10.5 Polizefdrztlicher Dienst - Loschungsirist fiir Untersuchungsdaten

Jéhrlich bewerben sich bei der Bereitschaftspolizei in Bremen mehrere Hundert
junge Leute um die Einstellung in den Polizeidienst. Eine der wesentlichen Einstel-
lingsvoraussetzungen ist, daB die Polizeibewerber ,polizeidiensttauglich” sind.
Sie werden umfangreichen Untersuchungen durch den polizeidrztlichen Dienst
unterzogen. Die Untersuchungen basieren auf der bundeseinheitlichen Polizei-
dienstvorschrift (PDV) 300, die einen umfangreichen Patientenfragebogen
enthélt,

Auf meine Frage nach der Aufbewahrungsfrist fir die Untersuchungsdaten insbe-
sondere der abgewiesenen Bewerber teilte der polizeidrztliche Dienst mit, simt-
liche Unterlagen miiliten nach der sich aus der Berufsordnung fiir Arzte ergeben-
den Dokumentationspflicht iiber einen Zeitraum von zehn Jahren aufbewahrt!
werden, und berief sich dafiir auf ein entsprechendes Schreiben der SKP aus dem
Jahr 1988,

Als weitere Begriindung wurde auf die Rechtsprechung des Bundesgerichtshofs
hingewiesen, wonach aus dem zwischen dem Arzt und dem Patienten zustandege-
kommenen Behandlungsvertrag Dokumentationspflichten entstehen. Darauf
habe ich erwidert, daB anldflich einer amtsérztlichen Untersuchung mit dem
Untersuchten kein Behandlungsvertrag entsieht. Der Polizeiarzt hat weder einen
Auftrag noch eine Befugnis zur Behandlung festgestellter Erkrankungen.

Ich habe den polizeidrztlichen Dienst aufgefordert, die fiir alle bremischen Behér-
den geltende Bestimmung des § 22 Abs. 5 BrDSG anzuwenden und die Daten abge-
wiesener Bewerber unverziiglich zu 16schen, sobald feststeht, daB sie nicht einge-
stellt werden sollen.

Die juristische Meinungsverschiedenheit ist inzwischen durch die Anderung der
Rechtslage entschirft, Da die Untersuchung von Bewerbern durch den polizeidrzt-
lichen Dienst zu den Aufgaben des dffentlichen Gesundheitsdienstes gehort,
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unterliegt er insoweit jetzt dem Gesundheitsdienstgesetz (OGD) vom 27. Miérz
1995 {Brem. GBl 5. 175; vgl. dazu Ziff. 7.1.2). Der Senator fiir Gesundheit beab-
sichtigt, in der nach § 33 Abs. 3 OGD zu erlassenden Rechtsverordnung auch die
Laschungsfristen fiir die polizeifirztlichen Untersuchungsdaten festzulegen.

10.6 Beihiliestelle der SKP: Akteneinsichtsrecht der Innenrevision

Dije Senatskommigsion fiir das Personalwesen (SKP} beabsichtigt, die neu einge-
richtete hauseigene Innenrevision auch mit der Vorprlifung der Beihilieveriah-
ren zu betrauen. Die Innenrevision soll u. a. in unregelmiBigen Abstinden eine
zeitnahe einzelfallorientierte Vorgangsprifung (Beihilfefestsetzung vor der Aus-
zahlung) durchfithren. Zu diesem Zweck sollen deren Mitarbeiter eine Zugriffs-
berechtigung zu den Anzeigebildschirmen des Beihilfeabrechnungssystems (vgl.
dazu auch 17, JB, Ziff. 8.3) in der Produktion erhalten. Aufierdem sollen ihnen bei
einer Prifungsanforderung der Beihilfeantrag, die Kostenbelege (Arztrechnun-
gen, Rezepte usw.) und der Bescheid-Entwurf zur Verfligung gestellt werden.
Bisher wurde eine stichprobenartige Vorpriifung durch andere Beihilfesachbear-
beiter vorgenommen, so daB eine Offenbarung an auBenstehende Bedienstete
nicht stattfindet.

Nach meiner Auffassung handelt es sich bei dieser Priifpraxis um eine unzulassige
Durchbrechung des Trennungsgebotes nach § 93b Bremisches Beamtengeseiz
(BremBG). Dieses besagt nicht nur, daf die Beihilfeakte in einer von der iibrigen
Personalverwaltung getrennten Organisationseinheit bearbeitet werden soll; aus-
dritcklich bestimmt wird auch, da Zugang zu den Beihilfeunterlagen nur Beschaf-
tigte dieser OCrganisationseinheit haben sollen. Die SKP wvertritt jedoch die
Ansicht, das Trennungsgebot gelte lediglich gegeniiber der Personalverwaltung,
zu der die Innenrevision nicht gehdre.

Diese enge Auslegung witrde aber hedeuten, daB die Beihilfesachbearbeitung
auch beliebigen anderen Organisationseinheiten auBerhalb der Personalverwal-
tung zugeordnet werden kdnnte. Insoweit wiirde die sich aus § 93b Satz 4 BremBG
ergebende Zweckbindung unterlaufen. Wenn § 93b Satz 3, 2. Halbsatz BremBG
den Zugang zu den Beihilfeakien ausdriicklich den Beschiftigten dieser Organisa-
tionseinheit vorbehélt, soll damit sichergestellt werden, daB die Mitarbeiter des
dffentlichen Dienstes insgesamt hinsichtlich der Offenbarung und Verwendbar-
keit ihrer Krankheitsdaten grundsétzlich so stehen sollen wie Arbeitnehmer in
der Privatwirtschaft, die ihre Krankheitskosten ja auch nicht mit ihrem Arbeit-
geber, sondern allein mit ihrer gesetzlichen oder privaten Krankenversicherung
abrechnen.

Ich habe aus diesen Griinden die SKP aufgefordert, von der Absicht, der externen
Innenrevision eine Zugriffsherechtigung auf Beihilfedaten zu erteilen, Abstand zu
nehmen. Die SKP hilt meine Bedenken fiir nicht begriindet, hat aber noch einmal
ein Gesprdch iber die Thematik angeboten.

10.7 Unbeschriinkte Auskunft aus dem Bundeszentralregister bel Bewer-
bungen

Aul Anfrage hat mir der Senator fiir Inneres mitgeteilt, nach Entscheidung der
Senatskommissicn fiir das Personalwesen (SKP) kénne auf die Einholung unbe-
schréankter Auskiinfte aus dem Bundeszentralregister iiber Bewerber fiir den Poli-
zeidienst nicht verzichtet weden.

Ich habe mich daraufhin mit der Bitte um Aufkldrung und ggf. Anderung der bis-
herigen Handhabung in Bremen an die SKP gewandt, § 41 Abs. 1 Nr. 2 Bundeszen-
tralregistergesetz (BZRG) regelt ndmlich nicht im einzelnen, zu welchen Zwecken
die obersten Landesbehdrden unbeschrinkte Auskiinfte, bei denen auch bereits
getilgte Eintragungen bekanntgegeben werden, einholen dirfen. Inshesondere
ermdglicht eine extensive Anwendung dieser Vorschrift, daf das Verwertungs-
verbot fiir Tilgungen nicht hinreichend beachtet wird,

Zwar regelt § 52 Abs. 1 Nr, 4 BZRG, daB dieses Verwertungsverbot nicht gilt,
wenn der Betroffene die Einstellung in den dffentlichen Dienst beantragt, doch
nur unter der einschrinkenden Voraussetzung, daB die Einstellung sonst zu einer
erheblichen Gefdhrdung der Allgemeinheit fithren wiirde, Aus dieser Vorschrift
laBt sich eine generelle Anfragepraxis gerade nicht ableiten, Im iibrigen hat der
Senator fiir Inneres erkldrt, ihm sei nicht bekannt, ob die Einholung einer unbe-
schrdnkten Auskunft jemals zu einer Nichteinstellung gefiihrt hat.

Zundchst hatte die SKP mitgeteilt, daB - abgesehen von den Rechtsreferendaren
und den Referendaren fiir das Lehramt an 6ffentlichen Schulen - in allen anderen

— 43—



Einstellungsfillen eine unbeschrénkte Auskunft eingeholt wird. Dies war nach
ihrer Ansicht aus Griinden der Einheitlichkeit erforderlich, weil zwischen den
senatorischen Behoérden kein Konsens iiber eine einschrankende Handhabung
hergestellt werden konnte. Diese Argumentation widerspricht aber gerade dem
auf Differenzierung nach Beschéftigtengruppen abzielenden Abwégungsgebot
des § 52 Abs. 1 BZRG (s.0.).

Ich habe daher Anfang dieses Jahres (1996) die SKP gebeten, ihre Auffassung
erneut unter Beachtung des Grundsatzes der VerhéltnismaBigkeit zu Gberprifen.
Die SKP hal zuletzt mit einem Schreiben von Anfang Mirz 1996 an mehrere
Ressorts dazu geraten, die allgemeine Uberpritffungspraxis aufzugeben und nur
noch das Fithrungszeugnis nach § 30 BZRG zu verlangen. Jetzt kommt es zunéchst
auf die Reaktionen der senatorischen Behdrden an.

10.8 Bewerberlisten in der Presse bel der Magistratsneubildung in Bre-
merhaven

10.8.1 Der Fall

Im Rahmen des Verfahrens {iir die Wiederbesetzung der Amter des Oberbiirger-
meisters und des Biirgermeisters der Seestadt Bremerhaven fertigte das Personal-
amt des Magistrats in Amtshilfe fiir den Stadtverordnetenvorsteher sog. ,Bewer-
berlisten” an. Diese der besonderen Vertraulichkeit unterworfenen Lisien
enthielten neben den Namen der Bewerber auch Informationen iiber deren beruf-
lichen Werdegang und familidre Situation. Im Rahmen des Bewerbungsverfahrens
sollten die Listen nur die Stadtverordneten, die Mitglieder des Magistrats und der
Magistratsdirektor erhalten. Trotz eines schriftlichen Hinweises des Stadtverord-
netenvorstehers auf die Vertraulichkeit der Unterlagen gelangten die Listen aber
auch an die &rtliche Presse, die daraufhin, noch bevor sich die kommunalen
Gremien mit den Bewerbungen befassen konnten, die Namen eines GroBteils der
Bewerber mit persénlichen Angahen verdffentlichte.

10.8.2 Der DatenschutzverstoB

Durch den Bruch der Vertraulichkeit beim Umgang mit den Bewerberdaten sind
in erheblichem MaBe datenschutzrechtliche Bestimmungen verletzt worden,
Auch wenn bei der Besetzung hauptamtlicher Stadtratsposten dem Informations-
anspruch der Uffentlichkeit Rechnung getragen werden muB, ist das Bewerbungs-
verfahren doch so zu organisieren, daB neben den Rechten der Stadiverordneten-
versammlung auch die Persbnlichkeitsrechte der Bewerber gewahrt bleiben.
Bewerberdaten sind besonders sensibel, Sie unterliegen bei dffentlichen Stellen
dem Schutz des § 22 BrDSG 1. V. m. §§ 93 {f. Bremisches Beamtengesetz.

Eine Weltergabe von Bewerbungsunterlagen an Dritte auBerhalb des Bewer-
bungsverfahrens ohne Zustimmung des Betroffenen ist danach grundsétzlich
unzuldssig. Dies gilt fir biographische oder die Privatsphdre betreffende Details
auch noch dann, wenn ab einem bestimmten Zeitpunkt des Verfahrens - nachdem
die kommunalen Gremien sich in ausreichendem Malfle mit den Bewerbungen
befassen konnten - die Bewerber der engeren Wahl in der Uffentlichkeit auch
ohne ihre Zustimmung namentlich erwihnt werden kénnen. Hinzu kornmt, dafB
mbglicherweise auch ein VerstoB gegen § 10 der Bremerhavener Stadtverfassung
vorliegt, wonach die ehrenamtilich Tatigen der Stadt {(z. B. Stadtverordnete, ehren-
amtliche Magistratsmitglieder} wie stadtische Beamte zur Verschwiegenheit
(Amtsverschwiegenheit) verpflichtet sind.

10.8.3 Die Reaktion

Ich teilte meine Kritik dem Stadtverordnetenvorsteher mit und bat ihn, alle ihm
moglichen Vorkehrungen zu treffen, um bei anstehenden und kiinftigen Bewer-
bungsverfahren die Vertraulichkeit beim Umngang mit den Bewerberdaten, auf die
die Bewerber einen legitimen Anspruch haben, sicherzustellen. Wenn dies nicht
auf andere Weise gewdhrleistet werden kdnne, miiite z.B. daran gedacht werden,
den Verteilerkreis der Bewerberliste erhehlich einzuschrianken oder die Bewer-
bungsunterlagen samt Liste ausschlieBlich im Biéro des Stadtverordonetenvor-
stehers bereitzuhalten und den Zugang zu ihnen einzuschranken. Auch kénne
daran gedacht werden, auf die Erstellung einer Bewerberliste génzlich zu verzich-
ten, es also beim Einsichtsrecht in die Unterlagen zu belassen. Der Hinweis auf die
Vertraulichkeit der Unterlagen miisse im Hinblick auf unzuldssige Offenbarungen
(z.B. an die Presse oder an Parteigremien) prézisiert werden.



Der Stadtverordnetenvorsteher hat als Reaktion auf meine Kritik zwar gewisse
Einschréinkungen beim Zugang zu den Bewerberunterlagen vorgenommen (z. B.
Finsicht in alle Bewerbungsunterlagen nur fiir Stadtverordnete und Magistratsmit-
glieder im Biiro des Stadtverordnetenvorstehers, Ubersicht/Kurzfassung nur fir
Stadtverordnete und Magistratsmitglieder), das grundsétzliche Problem ist jedoch
noch nicht befriedigend geldst. Bei dem nachfolgenden Bewerbungsverfahren fiir
ein weiteres hauptamtliches Magistratsmitglied konnten vor Einstieg in das Aus-
wahlverfahren ebenfalls wieder Namen und Berufsangaben einiger Bewerber der
Presse entnommen werden.

Die Stadtverordnetenversammlung Bremerhaven ist aufgefordert, das Verfahren
zur Bewerbung und Auswahl hauptamtlicher Magistratsmitglieder neu zu gestal-
ten und dabei auch der Regelung zur Amisverschwiegenheit der ehrenamtlich
Téatigen Nachdruck zu verleihen. Dies kénnte im {ibrigen verbunden werden mit
der sich aus dem Bremischen Datenschutzgesetz (§ 16 Abs. 2) ergebenden Not-
wendigkeit, fir vom Magistrat ibermittelte personenbezogene Unterlagen .ge-
eignete Vorkehrungen” zur Wahrung von besonderen Amts- oder Berufsgeheim-
nissen zu treffen {,Datenschutzordnung”, zur Parallelproblematik fiir die Biirger-
schalt vgl. o. Ziff, 7.1.1.4).

il. Inneres
11.1 Polizei

11.1.1  Journalist als Sicherheitsrisiko - Auskunitsverweligerung durch die
Polizel

11.1.1.1 Ablehnung des Auskunftsantrags

Fin Journalist wollte iiber die Feierlichkeiten zum Tag der Deutschen Einheit am
03. Oktober 1994 in Bremen berichten. Die Akkreditierung wurde ihm durch die
Senatspressestelle verweigert. In der Folgezeit versuchte er, die Griinde hierfir
ausfindig zu machen. Die Senatspressestelle teilte ihm mit, daB eine Akkreditie-
rung nicht méglich gewesen sei, da die Kriminalpolizel Bremen gravierende
Sicherheitsbedenken vorgebracht habe. Daraufhin beantragte er, ihm gem. § 34
BremPolG Auskunft iber die zu seiner Person gespeicherten Informationen zu
erteilen und ihm zu diesem Zweck Akteneinsicht zu gew&hren.

Dieser Antrag wurde vom Polizeiprdsidium mit dem Hinweis auf § 34 Abs. 2 Brem-
PolG abgelehnt. Daraufhin wandte sich der Beschwerdefiihrer an mich und wies
darauf hin, daf die Antragsverweigerung sein Recht auf informationeile Selbstbe-
stimmung verletze, Er beflirchte, dab ihm bei dhnlichen Veranstaltungen wieder
die Akkreditierung verweigert werde und damit die Berufsausiibung unméglich
gemacht werde, chne da8 er eine Moglichkeit habe, diese MaBnahme zu fiberprii-
fen und zu verhindern.

11.1.1.2 Verweigerungsgriinde und Interessenabwigung

Gem. § 34 Abs. 2 BremPolG kann eine Auskunft Gber zu priveniivpolizeilichen
Zwecken gespeicherte Daten verweigert werden, wenn dadurch die Erfillung der
polizeilichen Aufgaben erschwert oder gefdhrdet wiirde. Auch § 19 Abs. 2 BrDSG
nennt Gritnde, eine Auskunft zu verweigern, soweit es sich um strafprozessuale
Daten handelt, Die Auskunfiserteilung bzw. -verweigerung ist eine Entscheidung
mit Ermessens- bzw. Beurteilungsspielraum.

Ich habe eine Uberprifung bei der Polizei vorgenommen und festgestellt, dah die
Daten, die zur Person des Beschwerdefithrers gespeichert sind, eine Auskunfts-
verweigerung nach den o. g. Vorschriften rechtfertigen kénnen, d.h. daf die
Ablehnung innerhalb des Entscheidungsspielraums liegen kann. Allerdings habe
ich Zweifel daran, ob das von der Rechisprechung in Bremen entwickelte Gebot,
in dieser Situation eine Interessemabwigung vorzunehmen (vgl. OVG Bremen
vom 24.02.1987 - Az. 1BA50/86; BVerwG vom 21.06.1993 - Az. 1 B 62.92) aus-
reichend beachtet wurde. Zwar Hegt eine schriftliche Begriindung zur Ablehnung
der Auskunft beim Polizeiprasidium vor; sie wigt aber nicht die beruflichen Inter-
essen des Beschwerdefiihrers gegen die Geheimhaltungsinteressen der Polizei ab.
Ein Betroffener hat bei Beeinirdchtigung seiner beruflichen Tatigkeit ein gestei-
gertes Interesse an der Offenlegung der Gber ihn gespeicherten Daten; dies gilt
auch und gerade fiir Journalisten. Insofern ist nach meiner Rechtsauffassung das
Polizeiprisidium verpilichtet, jedes gespeicherte Datum daraufhin zu iberpriifen,
ob nach Interessenabwigung nicht doch eine Auskunft erteilt werden kann.

Ich habe aber auch Daten gefunden, die von vornherein einer solchen Auskunits-
sperre nicht unterliegen kénnen, etwa weil sie den Betroifenen nicht als Téter
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oder Verddchtigen, sondern umgekehrt als Geschéddigten einer Straftat auswej-
gen, Insofern habe ich dem Polizeiprédsidium angeraten, die Auskunft zu erteilen.

11.1.1.3 Mitteilung der Ablehnungsgriinde

Dartiber hinaus habe ich bei der Polizei nicht feststellen kénnen, daB eine
Entscheidung nach § 19 Abs. 4 BrDSG tber die Mittellung der Griinde fiir die
Auskunitsverweigerung getroffen wurde. Zwar gehen die Vorschriften des Bre-
mischen Polizeigesetzes den allgemeinen Vorschrifien des Bremischen Daten-
schuizgesetzes vor, aber nur, soweit sie speziellere Regelungen treffen. Soweit
§ 34 Abs. 2 BremPolG mit § 19 BrDSG vergleichbare Regelungen enthalt, ist die
Norm in bezug auf praventiv-polizeiliche Datenverarbeitung vorrangig. § 19 Abs.
4 BrDSG kann aber neben den Auskunftsvorschriften fiir die Polizei angewendet
werdern,

Das Polizeiprdsidium hat nach meinen Feststellungen in diesem Fall nicht aus-
reichend zwischen der Nichterteilung der Auskunft und der unterbliebenen Mit-
teilung der Verweigerungsgriinde unterschieden. Ich habe ihm daher empfohlen,
erneut zu priifen, ob der Beschwerdefithrer nicht iber die Argumente fir die
Ablehnung informiert werden kann. Die dem Betroffenen vorenthaltenen Ver-
weigerungsgriinde sind im iibrigen nach § 19 Abs. 4 Satz 2 BrDDSG aufzuzeichnen.

11.1.2 Verwechslungsgefahr im Polizelcomputer - was tun?

Immer wieder kommt es im Rahmen der polizeilichen Fahndung zur Verwechs-
lung von Personen. Dies trifft inshesondere Personen, deren Name und Geburts-
datum fdentisch sind mit denen einer anderen, die im INPOL-System zur Fahn-
dung und Festnahme ausgeschrieben ist. Diese Ubereinstimmung kann fiir den
~unbescholienen” Betroffenen zu unangenehmen Folgen bis hin zu dramatischen
Erlebnissen [iihren. So sind mir Falle bekannt geworden, in denen jemand am Flug-
schalter aus der Schlange herausgeholt und festgehalten wurde, oder in denen
sich ein Birger im Hotelzimmer unbeklieidet Polizeibeamten mit gezogener Pistole
konfrontiert sah. In einem anderen Fall wurde ein Betroffener beim Uberqueren
der Grenze mit Freunden mehrere Stunden aufgehalten mit der Folge, da auch
die Freunde nicht weiterfahren konnten. Ein Familienvater muBte im Zuge einer
Verkehrskontrolle bis zur endgiiltigen Klarung der Identitit warten; die gesamten
Angehorigen saflen ebenfalls fest, weil nur er einen Fiithrerschein besaB8,

In diesen Verwechslungsfillen rate ich dringend, sich zundchst an den Daten-
schutzverantwortlichen der zustdndigen Polizeidienststelle zu wenden. Mit den
Spezialisten fir den INPOL-Fahndungsbestand lassen sich in der Regel weitere
eindeutige Personenmerkmale ermitteln, die dann im Computer dem Fahndungs-
datensatz hinzugefiigt werden, um eine Verwechslung von vornherein zu verhin-
dern oder aber wenigstens eine schnellere Aufklirung zu ermoglichen. Konkret
wird dann zu der gesuchten Person ein Vermerk ,Nicht identisch mit . " gespei-
chert und das entsprechende Unterscheidungsmerkmal fiir den nicht gesuchten
Biirger wird ergdnzt.

Im Berichtsjahr konnte ich wieder mehrere Falle im Zusammenwirken mit der
Bremer Polizei in diesem Sinne lésen.

11.1.3 Datenaustausch zwischen Polizei und Staatsanwaltschaft - Méngel bet
der Lischung

Bei der Polizei wird als Vorgangsregistrier- und -nachweissystem das Verfahren
ISA (Informations-System-Anzeigen) eingesetzt, Die Staalsanwaltschaft erfafBt
ihre Vorgénge in CANASTA (Centrales automatisiertes Namenskartei- und
Aktenregistriersystem der Staatsanwaltschaft Bremen).

Die Polizei erfaBt jede Strafanzeige in ISA. Neu gewonnene Daten aus der weite-
ren Ermittlungsarbeit werden ergénzt. Damit befinden sich aile ihre Daten in der
ISA-Datenbank. Bei jeder Erfassung, Nachmeldung, Zusammenfithrung von Perso-
nen, bei Loschung und bei Verénderung berechnungsrelevanter Daten wird vom
ISA-Verfahren automatisch ein Programm zur Ermittlung der Loschfrist gestartet.
Fir die Datenitbernahme von der Staatsanwaltschaft werden die ISA-Daten in eine
Zwischendatenbank gestellt, von der aus die Staatsanwaltschalt die Daten abruft
und in ithr CANASTA-System {ibernimmt,

Der Ausgang von Ermittlungsverfahren und der dazugehérige Tatvorwurf werden
von der Staatsanwaltschaft sowohl in CANASTA als auch in ISA eingegeben. Bei
ISA erfolgt nach Ubermittlung des Ausgangsgrundes die Festlegung von Aufbe-
wahrungsfristen fiir das Verfahren.
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Durch den Datenaustausch kdnnen unnbtige Doppelerfassungen von personen-
bezogenen Grunddaten, die sowohl in ISA als auch in CANASTA zur weiteren
Bearbeitung erforderlich sind, vermieden werden. Da beide EDV-Verfahren in der
ID Bremen laufen, ist der Datenaustausch dort liber eine Zwischendatenbank
gesichert.

Bei Priifungen habe ich hiufig festgestellt, daB sich in ISA schon 1dngst beendete
Verfahren ohne Speicherung eines Verfahrensausgangs befinden. Ursache hier-
fiir sind fehlende oder keinem Verfahren zuzuordnende Ausgangsmeldungen der
Staatsanwaltschaft an die Polizei. Dies komunt u. a. bei Abgabe des Verfahrens an
andere Staatsanwaltschaften, bei Verbindung mehrerer Ermittlungsveriahren
und bei der Mitverurteilung einzelner Téter in anderen Verfahren vor. Da sich die
Fristen fiir die Datenspeicherung bei der Polizei vor allem an dem von der Staats-
anwaltschaft {ibermittelten Verfahrensausgang orientieren, werde ich mich im
Rahmen der Abidsung von CANASTA durch SIJUS-Straf (vgl. zu diesem Verfah-
ren Ziff. 12.2) fir eine Erweiterung der iibermittelten Daten im Interesse einer
verbesserten Verfahrenszuordnung in ISA einsetzen. Die Staatsanwaltschaft hat
mir bereits zugesagt, daB nach Einfiihrung von SIJUS-Straf an dieser Verfahrens-
erginzung intensiv gearbeitet wird.

11.1.4 Polizeiauskiinfte fiir Verwaltungsverfahren

Ein Beschwerdefiihrer hatte beim Landkreis Osterholz einen Antrag auf Erteilung
einer Waffenbesitzkarte und einer Berechtigung zum Munitionserwerb gestellt.
Im Verwaltungsverfahren wurden auch beim Polizeiprisidium in Bremen Erkundi-
gqungen zur Uberpriifung der Zuverlassigkeit des Antragstellers (vgl. § 5 1.V.m,
§ 30 Walfengesetz) eingeholt. Das Polizeiprasidium gab daraufhin eine umfas-
sende Auskunft tber die Eintragungen in der Kriminalakte und fiigte dariiber hin-
ausg eine Kopie des Fernschreibens einer anderen Polizeidienststelle mit dem Hin-
weis itber weitere Strafermittlungsverfahren bei.

Ich habe dem Polizeiprésidium daraufhin meine Auffassung mitgeteilt, daB nach
§ 33 BremPolG derartige Auskinfte aus polizeilichen Dateien und Unterlagen an
die Walfenhehdrde zwar grundsdtzlich zuldssig sind, gleichwohl vor der Daten-
weitergabe in jedem Einzelfall zu priifen ist, ob sie fir das Verwaltungsverfahren
bei der anfragenden Stelle erforderlich ist.

Bei Bagatelldellkten, erst recht, wenn sie bereits lange zuriickliegen, wie etwa bet
Verstd3Ben gegen das Bremische Schulgesetz oder ,Schwarzfahren”, sehe ich diese
Voraussetzung auch fiir ein waffenrechtliches Verwaltungsverfahren nicht gege-
ben. Nicht mitzuteilen waren nach meiner Auffassung auch die Tatsache einer
erkennungsdienstlichen Behandlung, die Namen der Eltern des Antragstellers,
obwoh] seine Identitdt hinreichend geklédrt war, sowie von Verfahrensdaten zu
einer dritten Person. Erst recht kann es nicht angehen, daf Erkenntnisanfragen
anderer Polizeidienststellen ungepriift weitergegeben werden. Insbesondere bei
Angaben aus zurtickliegenden Jahren mul} auch der Ausgang des Ermitilungsver-
fahrens berficksichtigt werden.

Esist Aufgabe der die Auskunft erteilenden Polizeibeho&rde, die relevanten Kennt-
nisse herauszufiltern und nur diese zu iibermitteln. Das Polizeiprasidium hat den
Vorfall zum AnlaB genommen, seine Hauptabteilungen noch einmal auf die
Beachtung dieser Prinzipien hinzuweisen.

11.2 Ausldnderzentralregister (AZR)
11.2.1 Verfassungsbeschwerden

Uber das am 01. Oktober 1994 in Kraft getretene Gesetz iiber das Auslédnder-
zentrairegister (AZR-G) vom 02. September 1994 (BGEI I 5. 2265) habe ich im
17. JB unter Ziffer 9.2.1 umfassend berichtet.

Nicht zuletzt auf die von meinen Kollegen und mir in ihren Tédtigkeitsberichien
geduflerten verfassungsrechtlichen Bedenken stiitzen sich die Verfassungs-
beschwerden, die im September 1995 beim Bundesverfassungsgericht eingereicht
wurden. Beschwerdefithrer sind nicht nur auslindische, sondern auch deutsche
Staatsangehdérige, inshesondere Biirger mit doppelter MNationalitat, Gerligt werden
u.a. die Ungleichbehandlung im Vergleich mit deutschen Mitblirgern, Verstdfle
gegen die Zweckbindung, die Erhebung der Daten bei Dritten und die Einschréan-
kung der Auskunftsrechte.
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11.2.2 Sicherungsmdngel im Verfahren

Meine Priifungen bei den Auslinderimtern Bremen und Bremerhaven haben
bestitigt, daB trotz der im AZR-G und in der dazu ergangenen Durchitihrungs-
verordnung vorgesehenen Datenschutz- und -sicherungsregelungen sowie -vor-
kehrungen das Register weiter mit dem bisherigen Altverfahren betrieben wird,
das den rechtlichen Vorgaben nicht entspricht,

In diesem Altverfahren ist z. B. keine hinreichende Protokollierung der Abrufe
und Dateneingaben gewdhrleistet, So kann z. B. im Nachhinein nicht mehr festge-
stellt werden, welcher angeschlossene Nutzer fiir welche Eingabe oder Datensatz-
verdnderung verantwortlich ist. Die PaBworte werden nicht zeitabhingig ge-
wechselt. Diese Unzulinglichkeiten werden auch von den Mitarbeitern der
Auslénderdmter beklagt, da sie sich ggf. Abrufe zurechnen lassen miissen, die sie
selbst gar nicht veranlaBt haben.

11.2.3 Kontroile

In meiren Kontrollrechten als Landesbeauftragter werde ich durch die derzeitige
Ausgestaltung des AZR-Verfahrens nachhaltig eingeschrankt, da ich keine Mog-
lichkeit zur Anforderung der auf bremische Abrufe bezogenen, wenn auch
unvollstindigen (s. 0.) Protokolle habe, Wenn ich die Datenverarbeitung der bre-
mischen Auslanderamter pritfen will, muB ich um Amishilfe beim Bundesbeauf-
tragten fiir den Datenschutz nachsuchen, um diese Protokolie zu erhalten, stalt sie
direkt beim Bundesverwaltungsamt (Abt. Auslinderzentralregister) anfordern zu
kédnnen. Hier bestehe ich auf einer Verfahrensdnderung zur Sicherung meiner
vollen Kontrolimbglichkeit.

Zwischen dem Bundesbeauftragten fir den Datenschutz einerseits und dem Bun-
desverwaltungsamt bzw. dem Bundesinnenministerium andererseits werden der-
zeit Gespriche gefliihrt, um die genannten Probleme zu 18sen.

Auf bremischer Ebene erwarte ich vom Senator fiir Inneres, daB er auf eine
schnelle Beseitigung des gesetzwidrigen Zustandes dringt und ggf. auch die Innen-
ministerkonferenz mit diesen Fragen befalt,

11.2.4 Allgemeine Verwallungsvorschrifti zum AZR-G

Den vom Bundesinnenminister erarbeiteten Entwurf fiir eine Allgemeine Verwal-
tungsvorschrift zum AZR-G (AVV) hat mir der Innensenator vor wenigen Wochen
zur datenschutzrechtlichen Stellungnahme tibersandt. Der Entwurf in der jetzigen
Fassung ist nach meiner Ansicht eher noch weniger .datenschutzfreundlich” als
das Gesetz selbst. Einige Vorschriften sind so gefafit worden, daB der im AZR-G
noch enthaltene Ermessensspielraum fiir die Auslinderbehérden oder die Re-
gisterbehérde zu Lasten der Auslinder reduziert wird oder ganz entfailt. So ist
z. B. die Erteilung der Auskunft mit zahlreichen Beschridnkungen versehen und
setzt ggf. komplizierte Riickfragen bei anderen Stellen voraus.

Ich hoffe, daB der Innensenator meine Vorschlidge aufgreift und gegeniiber dem
Bundesinnenministerium vertritt.

11.3 Feuerwehr

11.3.1 Die,Umstidnde” von Unfallverlelzten - Rettungsdienste versus Kranken-
kassen

Die Krankenkassen verlangen von der Feuerwehr im Rahmen der Abrechnung
der Krankenlransporte und der Retitungseinsitze umfangreiche Informationen
iiber die Durchfithrung des jeweiligen Einsatzes. Erfragt werden nicht nur der
Name, die Anschriit, die Krankenkasse sowie Art, Zeitpunkt und Umfang der von
den Rettungsdiensten erbrachten Leistung, sondern auch die ,Umstinde”, in
denen der Betroffene vorgefunden wurde. Gemeint sind damit Hinweise wie z., B,
»Verletzung durch Schldgerei”, ,alkoholisiert” oder ,Drogen'; sie sollen von den
Rettungsassistenten in dem Einsatzprotokoll unter der Spalte ,Erginzende Anga-
ben/Begriindung” festgehalten werden.

Die Feuerwehr Bremen hat Bedenken gegen die Ubermittlung dieser Daten und
hat mich daher um datenschutzrechtliche Beratung gebeten.

Die Krankenkassen [ordern diese Angaben unter Hinweis auf § 3 der im Dezember
1995 erlassenen Richtlinie itber Form und Inhalt des Abrechnungsverfahrens mit
den ,sonstigen Leistungserbringern'. Sie berufen sich darauf, diese Daten auch in
der Vergangenheit von der Feuerwehr erhalten zu haben. Sie begriinden die Not-
wendigkeit ferner damit, daB mit Hilfe dieser ergédnzenden Angaben besser beur-
teiit werden konne, ob sie zur Kostenerstattung verpflichtet sind.
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Nach § 3 der o. a. Richtlinie, die auf der Grundlage von § 302 Abs. 2 des V. Buchs
des Sozialgesetzbuches (SGB V) erlassen wurde, sind {nur} die fiir die Leistungs-
abrechnung erforderiichen Daten von den Leistungserbringern (z. B. Optikern,
Hebammen, Physiotherapeuten und eben den Rettungsdiensten) an die Kranken-
kassen zu tibermitteln. Angaben wie z. B. Alarmierungszeitpunkt, Zeit des Errei-
chens des Einsatzortes, Zeitpunkt der Krankenhausauinahme und vor allem die
besonderen ,Umstinde” werden von den Rettungsdiensten lediglich als Nachweis
eines ordnungsgem#fen Einsatzablaufs notiert und stehen in den meisten Féllen
in keinem Zusammenhang mit den kassenrelevanten Leistungsdaten. Auch beste-
hen hohe Fehlerrisiken, insoweit subjektive Eindricke und Annahmen des Ret-
tungspersonals in einer besonders ,stressigen” Einsatzsituation wiedergegeben
werden.

Deshalb halte ich ebenso wie eine Reihe meiner Kollegen die Ubermittlung dieser
iiber die Abrechnungserfordernisse hinausgehenden Daten nicht fitr zuldssig.
Ggf. muB die Krankenkasse bei Zweifeln an ihrer Leistungspflicht den Versicher-
ten selbst befragen. Hinzu kommt, daBl bei der anschlielenden Behandlung in
einem Krankenhaus die Krankenkasse aus den eigenen Unterlagen den Bezug
zum Rettungseinsatz herstellen kann.

Das Abstimmungsverfahren zwischen der Feuerwehr und den Krankenkassen ist
noch nicht abgeschlossen. Ich werde weiter berichten.

11.3.2 Notrufaufzeichnung - keine Zweckentfremdung fiir Disziplinarver-
fahren

In der neuen Feuerwehreinsatzleitzentrale Bremens wurde eine moderne digitale
Gesprichsdatenaufzeichnungsanlage installiert. Damit werden Fernsprech- und
Funknotrufe aufgezeichnet. Grundlage dafiir sind die Bestimmungen des Brand-
schutzgesetzes und Rettungsdienstgesetzes. Die Aufzeichnung dient ausschlief-
lich dem Nachweis eines korrekten Einsatzes sowie ggf, fiir staatsanwaltschaft-
liche MaBnahmen bei Verdacht auf Straftaten wie z. B. Brandstiftung.

Dagegen habe ich die Verwertung der von der Notrufanlage registrierten Telefo-
nate in einem Fall far nicht zuldssig erklért, in dem es um etwas vollig anderes
ging, ndmlich um die disziplinarrechtliche Bewertung einer Unterhaltung zwi-
schen zwei Feuerwehrbeamten. Insoweit liegt keine durch § 12 Abs., 2 BrDSG
zugelassene Zweckdnderung vor. Das Aufzeichnungsband ist deshalb nach
Ablauf der tiblichen Frist von sechs Monaten zu 18schen und darf nicht fir diesen
anderen Zweck linger aufbewahrt werden,

12, Justiz
12.1  Presse- und Uffentlicheitsarbeit der Ermittlungshehérden
12.1.1 Fallsituationen mit Datenschutzversto

Immer wieder miissen Blirger hinnehmen, dal ihre Namen oder sonstige Angaben
aus ihrer Privatsphédre nach einer Straftat - sei es als Tatverdédchtige, sei es als
Geschéidigte - bereits am nichsten Tag in den Medien verdffentlicht werden. Ein
Meinungsaustausch unter den Daienschutzbeauftragten hat ergeben, daB vor
allem folgende Falle immer wieder vorkommen: Sitzungslisten werden mit den
Namen der Angeklagten und dem Tatvorwurf weitergegeben, Anklageschriften
oder der Anlklagesatz werden vor der Hauptverhandlung der Presse bekannt,
Informationen iiber Ermittlungsverfahren gegen Abgeordnete werden vor Auf-
hebung ihrer Immunitdt publik gemacht oder Polizei oder Staatsanwaltschaft
nehmen Fernsehteams bei der Durchfithrung einer richterlich angeordneten
Hausdurchsuchung oder von sonstigen Fahndungseinsitzen mit (sogenanntes
Reality-TV).

Wie die Informationen an die Journalisten gelangen, kénnen die von den Bet{roffe-
nen eingeschalteten Datenschutzbeauftragten nicht immer aufkldaren. Ein wichti-
ger Ansatzpunkt ist dabei die Uberpriifung von Praxis und Rechtsgrundlagen der
amtlichen Mittellung personenbezogener Daten aus Strafverfahren.

"12.1.2 Verwaltungsvorschriften und gesetzlicher Regelungsbedari

Der DatenschutzausschuBl hat zur Unterrichtung iber die Situation in Bremen in
seiner Sitzung vom 20.11.1995 das Thema ,Uffentlichkeitsarbeit bei der Justiz-
verwaltung und der Polizei” behandelt, Dazu hat er Berichte des Senators fir
Justiz und Verfassung iber die Arbeit der Justizpressestelle, die auf einer vom
Generalstaatsanwalt in Abstimmung mit der senatorischen Behdrde erlassenen
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Anordnung beruht, und des Polizeiprasidiums iiber die Anordnung fiir den dienst-
lichen Verkehr der Polizei mit Presse, Rundfunk und Fernsehen aus dem Jahre
1992 entgegengenommen.

Das Spannungsfeld zwischen dem grundgesetzlich abgesicherten Informationsan-
spruch der Medien und dem Schutz des Persinlichkeitsrechts der von Strafver-
fahren Betroffenen wird ebenso wie in Bremen auch in anderen Bundeslindern
durch im einzelnen unterschiedliche Verwaltungsvorschriften geregelt, die tiber
die bundesweit einheitlich geltenden Richtlinien {iber das Straf- und Buligeldver-
fahren (RiStBV) hinausgehen. Zum Teil wird von der Staatsanwaltschalt verlangt,
daB bei jeder Auskunft abgewogen werden muB zwischen dem Informations-
interesse einerseits und einer mdglichen Beeintrichtigung der Unschuldsvermu-
tung, der Persénlichkeitsrechte von Beschuldigten sowie der Verpflichtung zu
einem fairen Verfahren andererseits. In manchen Landerregelungen ist der
Betroffene vor einer Presseauskunit iiber das Vorliegen einer Anzeige oder der
Einleitung von Ermittlungen zu informieren. Manche Justizministerien verbieten
auch, einzelne Ermittlungsschritie oder vorldufige Wertungen des Ermittlungs-
standes preiszugeben, Auf der anderen Seite finden sich Bundeslander mit Vor-
schriften, die weite Ermessensspielraume lassen,

Die Konferenz der Datenschutzbeaultragten hat demgegeniiber festgestellt, daB
fir die Weitergabe bzw. Veroffentlichung von personenbezogenen Daten durch
Justiz und Polizei an die Medien Verwaltungsvorschriften nicht ausreichend
sind, sondern bereichsspezifische gesetzliche Grundlagen zu schaffen sind, und
zwar unabhingig von der Frage, ob und inwieweit dem Bundes- oder dem Landes-
gesetzgeber die Gesetzgebungskompetenz zukommst. Die wichtigsten Forderun-
gen der Datenschutzbeauftragten sind in der KonferenzentschlieBung vom 9./10.
November 1995 zusammengefaBt {abgedr, unter Ziff. 20.15)

Ich habe diesen Beschluf dem Senator fiir Justiz und Verfassung im November
1995 zugeleitet. Mir geht es dabel vor allem darum, daf} bis zur Schaffung gesetz-
licher Grundlagen jedenfalls die einschlagigen justiz- bzw. polizeiinternen Anord-
nungen in Bremen (s. 0.) den deutlich gewordenen Datenschutzrisiken bei der
Uffentlichkeitsarbeit der Strafverfolgungsbehérden angepafBt werden. Eine
Antwort steht noch aus. Auch der seinerzeitigen Vorsitzenden der Justizminister-
konferenz, der Ressortchefin in Sachsen-Anhalt, habe ich die EntschlieBung zuge-
sandt; sie hat mich dariiber informiert, den Text an ihre Kolleginnen und Kollegen
weitergegeben zu haben.

12.2 S1JUS-Straf - noch immer Datenschutzdefizite
12,.2,1 Stand der Einfiithrung

SIJUS-Straf ist zur Unterstiitzung der Automation des Geschéftsstellenbetriebes
und der Kanzleitatigkeiten bei den Staatsanwaltschaften entwickelt worden (vgl.
ausfithrl, 17, JB, Ziff, 10.3.). Dieses EDV-Verfahren soll z. Z. bei ca. 50 Staats-
anwaltschaften des Bundesgebietes eingesetzt werden. Die Programmweiterent-
wickiung und -ergénzung erfolgt nach Abstimmung mit allen Anwenderlandern
im Anwenderkreis.

Bei der Staatsanwaltschaft Bremen werden nacheinander alle Geschéftsstellen
organisatorisch und technisch auf SIJUS-Straf umgestellt. Bei der Zweigstelle in
Bremerhaven wird derzeit das Verfahren in zwei Geschéftsstellen eingefiihrt.

12.2,2 Notwendige Datenschutz- und DatensicherungsmaBnahmen

Im Berichtsjahr habe ich in Gesprichen mit der Staatsanwaltschait und dem Sena-
tor fiir Justiz und Verfassung meine Datenschutzanforderungen fiir den Einsatz
von SIJUS-Straf, die ich bereits im letzten Jahresbericht angesprochen hatte (vgl.
17. JB, Ziff. 10.3.3.), prézisiert. Meine Beratung erfolgte trotz der Entscheidung,
die Entwicklung und Einfiihrung des Verfahrens auch chne ausreichende gesetz-
liche Grundlage zu betreiben. Mir geht es dabei darum, einen angesichts der Sensi-
bilitat strafprozessualer Daten angemessenen Schutz- und Sicherungsstandard zu
erreichen.

Folgende MaBnahmen sind aus meiner Sicht vorrangig zu realisieren:

— Protokollierung von Systemverwaltertdtigkeiten und ausreichende Zugriffssi-
cherungen f{ir die Anmeldung der Systemverwaltung;

— Sperrung der Diskettenlaufwerke bei angeschlossenen PC; sofern dies nicht
moglich ist, gilt als Mindestforderung eine Schreibsperre fiir die Diskettenlauf-
werke oder eine verschliisselte Datenspeicherung auf Disketten;



— nach wiederholt miBlungenen Anmeldeversuchen sollte durch eine automati-
sche Sperre der Zugang zum Terminal/PC blockiert werden, bis eine Entsper-
rung durch die Systemverwaltung vorgenommen wird;

— SchutzmaBnahmen zur Einhaltung regionaler und strukturell differenzierter
Arxbeitsansitze durch Vergabe verschiedener Zugriffsrechte fiir die einzelnen
Anwender (z. B. WirtschaftsStA, JugendStA, Dezernenten, Geschiéftsstellen,
Bremen/Bremerhaven);

— Verbesserung des Riickmeldeverfahrens iiber den Ausgang des Verfahrens an
die Polizei (vgl. Ziff. 11.1.3);

— Schaffung von On-line-Anschliissen nur im Rahmen der gesetzlichen Regelun-
gen und

— Erstellung eines Datensicherungs-Konzepts, dessen notwendigen Inhalt ich im
einzelnen aufgelistet habe.

Zuriickhaltend bis ablehnend war die Reaktion auf meine Bedenken gegeniiber
Diskettenlaufwerken, auf die ohne groflen technischen Aufwand Daten aus SIJUS-
Straf kopiert werden kénnen. Hier erwarte ich allerdings von der Staatsanwalt-
schaft eine der Schutzwiirdigkeit der Daten entsprechende MaBnahme zur Ver-
hinderung der Dateniibertragung auf Disketten am einzelnen Terminal.

12.2.3 Dateniibernahme aus dem Altverfahren CANASTA

Im i. Quartal 1996 sollen die Daten aus dem Altverfahren CANASTA in den
S31JUS-Datenbestand {ibernommen werden, Durch die Ablésung des CANASTA-
Verfahrens ist der Datenaustausch mit der Polizei (vgl. o. Ziff. 11.1.3) neu zu
gestalten, da er jetzt nicht mehr innerhalb der ID Bremen stattfindet. Obwohl
diese MaBnahme unmittelbar bevorsteht, ist weder bei der ID Bremen noch bei der
Polizei genau bekannt, wie der Datenaustausch in Zukunft erfolgen soll,

Ich habe den Senator fiir Justiz und Verfassung auf dieses Problem aufmerksam
gemacht und darauf hingewiesen, dafl das bisherige Verfahren erst dann aufgege-
ben werden kann, wenn wenigstens gewdhrleistet ist, daBl alle dort getroffenen
Datenschutz- und DatensicherungsmaBnahmen auch fiir das neue Verfahren
SIJUS-Straf angewendet werden,

12.2.4 Datenzugriff der Generalstaatsanwaltschaft

Da bereits die Staatsanwaltschaft Bremen {iber eine Standleitung mit der Zweig-
stelle Bremerhaven verbunden ist, soll durch die Anbindung auch der General-
staatsanwalischaft die Ausweitung zu einem landesweiten Informationssystem
erfolgen. Der automatisierte Datenaustausch zwischen einzelnen Staatsanwalt-
schaften ist nach den Vorschriften des Verbrechensbekdmpfungsgesetzes nur
liber das bundesweite Informationssystem SISY (ausfiihrl. dazu 17, JB, Ziff. 10.2.)
vorgesehen. Solange der Datenaustausch iiber dieses beim Bundeszentralregister
gefiihrte Verfahren (noch} nicht mdglich ist, darfl er auch bremenintern nicht iiber
den von den Vorschriften des Verbrechensbek@mpfungsgesetzes zugelassenen
Umfang hinausgehen,

Auch fiir die Wahrnehmung der Aufsichtsfunktion benétigt die Generalstaats-
anwaltschaft nicht den On-line-Anschluf mit Zugriff auf alle in SIJUS-Straf gespei-
cherten Daten.

12.2.5 Echtbetrieb nur mit Datenschutzkonzept

Nach den mit dem Senator fiir Justiz und Verfassung und der Staatsanwaltschaflt
gefiihrten Gesprichen habe ich meine Forderungen weiter prizisiert. Mir wurde
von beiden Gesprachspartnern zugesagt, daf sie umgehend mit der Uberarbeitung
des bisher vorliegenden Entwurfs fiir ein Datenschutzkonzept beginnen werden.

Bei der Besprechung stand auch die Frage an, ab wann die Testphase als beendet
betrachtet werden kann. Der Einsatz von SIJUS-Straf wird im Echtbetrieb erfol-
gen, sobald die Daten aus dem Altverfahren CANASTA in SIJUS-Straf iibernom-
men (s, o. Ziff. 12.2.3) und programmtechnisch alle unndtig gespeicherten Daten
geldscht worden sind.

Bis dahin muB ein abgestimmtes Datenschutzkonzept vorliegen. Auch mub
gewdhrleistet sein, dab sich die automatisierte Dateniibermittlung der Staatsan-
waltschaft an das System ISA der Polizei iber den Ausgang der Ermitilungs- und
Strafverfahren (vgl. Ziff. 11.1.3} zumindest auf dem bisherigen Stand fortsetzen
185t.
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12.3 Mitteilung von Daten aus Strafverfahren an gemeinniitzige Organisa-
tionen

In Strafverfahren besteht die Moglichkeit, das Verfahren gegen die Zahlung einer
Geldbetrages an eine gemeinnittzige Einrichtung einzustellen. Zu diesem Zweck
werden von den Gerichten und der Staatsanwaltschaft Uberweisungsvordrucke
ausgehandigt, aus denen nach dem Ausfiillen Name und Kontonummer des Betrof-
fenen sowie das Aktenzeichen des Strafverfahrens ersichtlich sind. Gehen die
Zshlungsanweisungen bei den Organisationen ein, kdnnen diese - wie darliber
hinaus auch die Kreditinstitute - erkennen, dafl es sich bei der Uberweisung nicht
um eine freiwillige Spende, sondern um die Erfiilllung einer gerichtlichen Auflage
handelt, Eine Erhebung iber den Zeitraum von einem Jahr hat fiir 1990/1991
ergeben, dafl in 1.921 Féllen fiir 184 gemeinniitzige Einrichtungen Geldbetrdge zu
entrichten waren.

Ich hatte den Senator firr Justiz und Verfassung bereits 1991 darauf hingewiesen
und darum gebeten, ein anderes Verfahren zu ermdglichen, so daB keine perso-
nenbezogenen Daten aus Strafverfahren an gemeinniitzige Einrichtungen weiter-
geleitet werden (14. JB, Ziff. 2.3.6., s. a. 16. JB, Ziff. 6.3.). Der Datenschutzaus-
schuB und die Bremische Biirgerschaft haben mich in diesem Anliegen unterstiitzt
und den Senat gebeten, ein anderes Verfahren ohne unverhaitnismaBigen Eingriff
in das Perstnlichkeitsrecht der Betroffenen zu finden (vgl. Blirgerschafts-Drucks.
13/1169, Ziff. 6.3.).

Der Senator fiir Justiz und Verfassung hat mich nunmehr dariitber unterrichtet,
daB es ihm gelungen ist, eine Losung des Problems zu finden. Die aus datenschutz-
rechtlicher Sicht erfreuliche Regelung sieht u. a. folgendes vor:

1. Gerichte und Staatsanwaltschait sind verpflichtet sicherzustellen, daBl die
Zahlungspflichtigen zwischen unmittelbarer Zahlung an die Einrichtung und
Zahlung fiber die Landeshauptkasse an die Einrichtung wihlen kénnen.

2, Den Zahlungspflichtigen soll neben einem unmittelbaren Zahlungsweg die
Modglichkeit angeboten werden, an die Landeshauptkasse zu zahlen, die die
Zahlung anonym an die gemeinnitzige Einrichtung weiterleitet,

3. Die Zahlungspflichtigen sind entweder iiber ein Merkblatt oder mit dem der
Zahlungspflicht zugrundeliegendem Bescheid auf die beiden mdéglichen Zah-
lungswege hinzuweisen,

12.4 Gerichtsvolizieher: Diskretion bei Vollstreckungsmafnahmen

Im Berichtszeitraum hat es wiederholt Beschwerden {iber Zwangsvollstreckungs-
mabnahmen von Gerichtsvollziehern gegeben. Hierzu zdhlen Nachfragen bei
Nachbarn iber den Aufenthalt des Schuldners unter Nennung des Grundes.
Weiteres Beispiel: Die Androhung einer Zwangséffnung auf einem von dem
Gerichtsvollzieher entworfenen Formblatt, das dieser ohne Briefumschlag in den
Briefkasten des Schuldners geworfen hatte und das dann der ither einen Zweit-
schliisse] verfiigenden Nachbarin bekannt wurde. Auch der Einwurf einer Post-
karte in den Briefkasten eines Mehrfamilienhauses hat den Zorn eines Birgers
erregt.

Weitere Félle betrafen die offene Anbringung einer Nachricht tiber die Schlésser-
auswechslung nach einer Zwangsdffnung, die Pfindung eines PKW im Beisein
einer dritten Privatperson und die Bekanntgabe der Pfindung des PKW gegeniiber
dem Mitarbeiter des Firmeninhabers.

In allen Fallen habe ich mich mit den Gerichtsvoliziehern in Verbindung gesetzt,
mir dber den tatsdchlichen Sachverhalt ein Bild gemacht und - soweit erforderlich
und méglich - Vorschldge fiir eine datenschutzgerechte Praxis unterbreitet. Sie
wurden durchweg akzeptiert, eine Berticksichtigung in dhnlich gelagerten Féllen
wurde versprochen. So habe ich z. B, erreicht, dafl Nachrichten an die Schuldner
nicht mehr auf Postkarten, Klebezetteln o.4., sondern nur noch in verschlossenen
Umschldgen zugestellt werden. Allerdings lassen sich, und auch dies teile ich ggf.
den Eingebern mit, einige ZwangsvollstreckungsmaBnahmen nicht unter Aus-
schluf der Uffentlichkeit oder ohne Kenntnis der Nachbarschaft durchfihren.

12.5 Gerichts-Fax an den falschen Empfiinger: Kiindigung

Ein gerichtlich angesetzter Termin drohte zu ,platzen”, weil dem Anwalt einer
Partei noch keine Akteneinsicht gewdhrt worden war. Hierauf hatte der Mandant
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den Richter per Telefax hingewiesen. Daraufhin entschlof sich der Richter kur-
zerhand, eine Reihe von Seiten aus der Strafakte an die Fax-Adresse abzusenden,
die auf der Fernkopie aufgedruckt war, Leider war diese Nummer nicht der private
Fax-AnschluB des Beschwerdefithrers, sondern er hatte das Geréat seines Arbeit-
gebers benutzt,

Der Arbeitgeber las die Ausziige aus der Strafakte seines Mitarbeiters, worauf es
nach Darstellung des Beschwerdefihrers zur Kiindigung kam, da es auch wn Wirt-
schaftsstraftaten bzw. Steuerdelikte ging.

Ungeachtet meiner gesetzlich beschrankten Kontrollbefugnis gegeniiber Gerich-
ten und der Tatsache, daB § 147 StPO nur eine Akteneinsicht fiir den Verteidiger
und nicht fiir den Beschuldigten selbst vorsieht, habe ich den Amisgerichtsprasi-
denten angeschrieben und auf die Risiken des Telefax-Verkehrs hingewiesen.

Der Prasident des Amtsgerichts hat den Vorfall zum AnlaBl genommen, die¢ Mit-
arbeiter seines Hauses auf die datenschutzrechtlichen Anforderungen bei der
Benutzung von Fax-Gerdten hinzuweisen. Dabel hat er unterstrichen, dall beson-
ders sensible personenbezogene Daten, wie etwa {iber Personalangelegenheiten,
gesundheitliche Verhaltnisse, Ordnungswidrigkeiten und strafbare Handlungen,
grundsitzlich nicht per Fax iibermittelt werden sollten. Sollte die Ubersendung
derartiger Daten wegen Zeitmangels im Einzelfall nur noch per Fax mdglich sein,
sei darauf zu achten, dah dies nur mit Einwilligung des Betroffenen erfolge, Gesen-
det werden diirfe nur an ein Ger#t, das der Betroffene ausdriicklich Hir den Emp-
fang von Schrifistiicken autorisiert habe. Auf die richtige Eingabe der Rufnummer
sei ebenso zu achten wie darauf, daB die Fernkopie nur dem vorgesehenen Emp-
finger zur Kenntnis gelange, Im brigen hat er auf die mit mir abgestimmtien
Telefax-Regeln fiir die bremischen Dienststellen, die im Behérdentelefonbuch
abgedruckt sind, hingewiesen.

13. Bildung, Wissenschaft und Kunst

13.1 Erhebungen an Schulen - Vermischung von Lehrtitigkeit, Ausbildung
und Forschung

13.1.1 Evaluationsstudie zur Gesundheitsibrderung

An bremischen Schulen werden zahlreiche Datenerhebungen, Untersuchungen
oder wissenschaftliche Studien durchgefiihrt, etwa fiir Examensarbeiten von Stu-
denten, fiir Dissertationen, fiir pddagogische Fragestellungen der Schulbehérden
oder fiir Zwecke der universitiren Forschung (vgl. ausfiihrl. bereits 17. JB, Ziff.
11.1, 11.2.). Gelegentlich betdtigen sich auch Lehrerreferendare im Zusammen-
hang mit ihrer zweiten Priifungsarbeit fiir den Lehrerberuf in dieser Weise. Am
Beispiel der Evaluationsstudie zur Gesundheitsfrderung an einem Bremer Gym-
nasium soll erliutert werden, welche Verquickungen dabel méglich sind und wie
Datenschutz an Schulen nicht realisiert werden sollte.

Ausgangspunkt fiir die Evaluationsstudie war ein Unterrichtsversuch im Fach
Sport, den dieses Gymnasium in der Zeit vom 21.08.95 (Beginn des Schuljahres)
bis zum 22.12.95 (Beginn der Weihnachtsferien) durchfiihrte, Dieser Schulversuch
fand in den 11. Klassen der Schule verpflichtend flir alle Schiiler statt. Ein der
Schule zur Ausbildung zugewiesener und in der 11. Klasse im Fach Sport unter-
richtender Referendar f{ihrie diesen Unterrichtsversuch zusammen mit einer Kol-
legin durch. Er hat {iber den Unterrichtsversuch auch seine Referendarsarbeit fiir
das 2. pidagogische Staatsexamen geschrieben.

Der Unterrichtsversuch wurde begleitet von medizlnischen, sportmedizinischen
und verhaltenswissenschattlichen Datenerhebungen bei den Schiilern zu Beginn
und am Ende des Unterrichtsversuchs. Die Daten scllen imm Rahmen einer wissen-
schaftlichen Studie aufbereitet und ausgewertet werden. Die medizinische Daten-
erhebung erfolgte durch niedergelassene Arzte, die sportmedizinische Daten-
erhebung zum Teil durch die Schiiler, zum Teil durch die beteiligten Lehrer, die
verhaltenswissenschaftliche Datenerhebung in Form von Fragebdgen erfolgte
durch die beteiligien Lehrer. Betroffen waren 46 Schiiler.

Die Eltern der Schiller waren vorher itber den Unterrichisversuch und die sport-
medizinische und verhaltenswissenschaftliche Evaluation informiert worden und
hatten bis auf einen Fall die Zustimmung zur Teilnahme ihres Kindes am Unter-
richtsversuch erkldrt. Fine besondere Einwilligung zur Verarbeitung der erhobe-
nen Daten im Rahmen der geplanten Evaluationsstudie wurde erst bei der
Abschiufdatenerhebung, anfangs jedoch nicht eingehoit. Die Datenerhebungen
erfolgten ohne Namensangabe der Schiiler unter Verwendung einer ausgelosten
Codenummer, Der Personenbezug der Daten konnte hierdurch jedoch nicht aus-
geschlossen werden.
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13.1.2 Kritikpunkie

Bei meiner datenschutzrechtlichen Befassung mit der Studie aufgrund mehrerer
Beschwerden mubBte ich zundchst feststellen, da mit den Datenerhebungen
bereits begonnen war, bevor die Datenschutzbelange geklirt waren. So war den
Betreibern der Studie z, B, unklar, welches Datenschutzrecht fiir das betroffene
Gymunasium gilt und nach welchen Regelungen sich die personenbezogene Daten-
verarbeitung im Zusammenhang mit der Evaluationsstudie beurteilt. Insbeson-
dere war nicht festgestellt worden, ob das Bremische Schuldatenschutzgesetz zur
Anwendung kommen mubte.

Als zweites mufite ich feststellen, daB die Frziehungsberechtigten zwar iiber den
Unterrichtsversuch und die beabsichtigte Evaluation informiert waren und bis auf
einen Fall ihre Zustimmung zur Teilnahme ihrer Kinder an dem Unterrichtsver-
such erkldrt hatten. Diese Teilnahmeerkldrung schlof aber nicht die vom Daten-
schutzrecht verlangte Einwilligung in die geplante Datenverarbeitung fir
Zwecke der Evaluationsstudie ein. Fiir die Datenerhebungen am Ende der Studie
wurde deshalb eine neugefadte Einwilligungserklirung verwendet.

Drittens mubte ich feststellen, daB die Schule nur den Unterrichtsversuch selbst
und die Nutzung der pddagogischen Erfahrungen im Rahmen der Referendars-
arbeit vertreten wollte, mit der Datenerhebung und Datennutzung zu Zwecken
einer wissenschaftlichen Forschungsarbeit (Evaluationsstudie) aber nichts zu tun
haben wollte und konnte.

SchiieBlich mubte ich feststellen, da8 der unterrichtende Lehrer, der Referendar
in Ausbildung und der interessierte Forscher identisch waren. Aus dieser Gemen-
gelage resultierten erhebliche Zweifel hinsichtlich der wirklich freiwilligen Teil-
nahme der Schitler an den Datenerhebungen fiir die Studie und hinsichtlich der
zugesicherten Anonymitat der Daten. Aullerdem wird bel einer solchen Biinde-
lung die notwendige funktionelle Trennung der Bereiche Schule und Forschung
aufgehoben und eine zweckgebundene Verarbeitung der erhobenen Daten
geféhrdet.

13.1.3 Datenmaterial vorliufig unter Verschlu

Ich habe versucht, durch Hinweise und Empfehlungen das Forschungsvorhaben so
zu gestalten, dali es datenschutzrechtlichen Anforderungen gentigt. Bis zur Ab-
schluBdatenerhebung im Dezember 1995 war dies nur teilweise gegliickt. Deshalb
habe ich von der Schule, da ihre Lehrer hier titig waren und sie eine besondere
Verantwortung fiir ihre Schiiler hat, verlangt, das bei den beteiligten Lehrern
befindliche Datenmaterial bis zur endgiiltigen Klarung der offenen Datenschutz-
fragen unter VerschluB zu nehmen. Von einer Beanstandung habe ich bisher noch
Abstand genommen.

13.1.4 Erfahrungen und Konsequenzen

Aus der Erfahrung mit diesem Vorhaben miissen folgende Datenschutziiberlegun-
gen abgeleitet werden;

— Die datenschutzgerechte Gestaltung einer Untersuchung oder wissenschaft-
lichen Forschung an Schulen salite vor jhrem Beginn erfolgen. Nachtrigliche
Korrekturen sind miBlich und vielfach unzulinglich. Orientierung kénnen hier
die von mir erarbeiteten Merkblitter zum Datenschutz bei Forschungsvor-
haben (vgl. 17. JB, Ziff. 11.3.) bzw. zum Datenschutz bei Erhebungen, Unter-
suchungen und Forschungsvorhaben an Schulen (vgl. 17, JB, Ziff, 19) geben.

- Erkldrungen zur Teilnahme an Unterrichtsversuchen oder dergleichen sind
nicht gleichzusetzen mit Einwilligungserkldrungen zur personenbezogenen
Datenverarbeitung. Das Datenschutzrecht enthilt hierfir eindeutige Rege-
lungen.

— Die Blindelung der Rollen des unterrichtenden Lehrers bzw. auch des Referen-
dars in Ausbildung und des datenerhebenden Forschers ist problematisch. Sie
gefdhrdet die Einhaltung der Erfordernisse der funktionellen Trennung von
Schule und Forschung, der Unabhingigkeit der Forschung, der Freiwilligkeit
der Teilnahme der Schiller sowie der Zweckbindung und Anonymitit der
Daten bei ihrer Verarbeitung.

— Das Datenschutzrecht fiir Schulen sollte méglichst fiir alle Schultrager und
-typen vereinheitlicht werden. Derzeit ist fiir viele Beteiligte unklar, welches
Gesetz (BDSG, BrDSG, BremSchulDSG, kirchliches Datenschutzrecht) fiir sie
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gilt. Zudem gibt es rechtliche Unterschiede, die die Akzeptanz und Transpa-
renz nicht gerade fordern. Dies kdnnte - dhnlich wie bei den Krankenhdusern
- z. B. dadurch geschehen, daB man nicht nur die &ffentlichen Schulen im Lande
Bremen, sondern auch die unter das Privatschulgesetz fallenden Schulen in das
spezifische Datenschutzgesetz f{ir Schulen einbindet. Denkbar wére aber auch,
in das Privatschulgesetz einen Verweis auf das Bremische Schuldalenschutz-
gesetz aufzunehmen,

13.2  Wohnsilzitberpriifung bei Schiilern - was ist die Meldebestdtiqung wert?
13.2.1 Polizist iiberpriiit Hauptwohnsitz von Schiilereitern

Durch eine Eingabe erfuhr ich, daB der Senator fiir Bildung, Wissenschaft, Kunst
und Sport in Fillen, in denen fiir die Zuweisung eines Schiilers zu einer 6ffent-
lichen Schule bel mehreren Wohnsitzen der Hauptwohnsitz maBgeblich ist und
die senatorische Dienststelle den von den Schiilern bzw. deren Erziehungsberech-
tigten gemachten Angaben keinen Glauben zu schenken vermag, iiber die Melde-
behdrde so0g. .. Wohnsitzfeststellungspriifungen” durchfiihren 148t.

Es reicht der Schulbehérde in diesen Fillen angeblich nicht aus, auf Informatio-
nen, die ihr von der Meldebehdrde nach § 30 Abs. 1 Bremisches Meldegesetz
(BremMeldG) bzw. nach § 10 Abs. 1 Bremische Meldedateniibermittlungsverord-
nung (BremMeldDUV) dibermittelt wurden (z.B. Hauptwohnsitz des Schillers) oder
auf amtliche Dokumente, die ihr von Schiillern bzw. deren Erziehungsberechtigten
zur Bestdtigung ihrer Wohnsitzangaben vorgelegt wurden, zuriickgreifen zu kén-
nen. Da die Meldebehdrde selbst {iber keinen eigenen Ermittlungsdienst verfiigt,
14Bt sie die Uberprifungen von den Bezirksdiensten der &rtlich zusténdigen
Polizeireviere durchfiihren.

In dem mir durch die Eingabe bekannt gewordenen Fall hatte sich der Vater des
betroffenen Schiilers insbesondere dariiber beklagt, da8 der uniformierte Polizei-
beamte des zustandigen Reviers sich auch in der Nachbarschaft tber thn und seine
Familie erkundigt hatte. Die Nachbarn hétten somit einen falschen Eindruck
gewonnen, der das Ansehen seiner Familie erheblich beeintrichtige.

13.2.2 Kontroverse Rechispositionen

Der Senator flir Bildung, Wissenschaft, Kunst und Sport begriindet das dargestellte
Verfahren damit, daB bestehende melderechtliche Festsetzungen (Hauptwoh-
nung, Nebenwohnung) fiir die Zuweisung eines Schiilers zu einer Schule allein
nicht ausreichend seien, Um den Bestimmungen des Schulrechts entsprechen zu
kénnen, miisse es ihm méglich sein, bel begriindeten Zweifeln die Wohnsitzanga-
ben des Schiilers itberpriifen zu kdnnen. Da er diese Uberpritfungen nicht selbst
vornehmen konne, sei er auf die Amtshilfe der Meldebeh&rde angewiesen, Gem.
§ 21 BremMeldG sei diese berechtigt, das Melderegister von Amts wegen fortzu-
schreiben, wenn sich gespeicherte Daten gedndert haben ocder wenn neue oder
weitere Daten zu speichern seien. Bei der Wahrnehmung dieser Aufgabe hediene
sich die Meldebehdrde der Hilfe der Bezirksdienste der Polizeireviere.

Die Begriindung des Senators fiir Bildung, Wissenschaft, Kunst und Sport halte ich
far unzutreffend. Die Schulbehdrde hat bei ihrer schiillerbezogenen Datenverar-
beitung neben den Bestimmungen des Schulrechts vor allem die des Gesetzes zum
Datenschutz im Schulwesen zu beachten. Keine dieser Bestimmungen sieht Daten-
erhebungen der Schulbeh&rde (als Teil der Datenverarbeitung) bei anderen Behor-
den vor, Auch eine Befugnis, selbstdndig Ermittlungen durchfiihren zu kdnnen,
hat die Behorde nicht. Zweifel an den Wohnsitzangaben eines Schiilers kénnen
deshalb nur mit Hilfe eigener Unterlagen der Behérde, die z. B, die nach 10 Abs.
1 BremMeldDUV iibermitielten Daten enthalten, oder anhand amtlicher Doku-
mente, z. B. Melde- oder Wohnsitzbescheinigung bzw, Ausweis, ausgerfomt wer-
den. Denkbar wire auch eine aktuelle individuelle Melderegisterauskunft auf der
Basis von § 30 Abs. 1 BremMeldG, in deren Rahmen evtl. die auf tatsdchlichen
Anhaltspunkten beruhenden Zweifel an den Wohnsitzangaben des Schiilers der
Meldebehdrde mitgeteilt werden kénnten (§ 11 Abs. 1 Gesetz zum Datenschutz im
Schulwesen). MaBgebend ist aber in jedem Fall das, was die Meldebeh&rde amtlich
dokumentiert bzw. nachweist.

Der Senaftor fiir Bildung, Wissenschaft, Kunst und Sport will sein Verfahren zur
Wohnsitzfeststellungspritfung {iherdenken und Vorschliage zu einer Verdnderung
unterbreiten. Er beharrt allerdings auf seiner Auffassung, daB auch er nach Schul-
und Melderecht derartige Uberpriifungen veranlassen kénne und daf die melde-
rechtlichen Festsetzungen fr schulrechtliche Entscheidungen (Zuordnung eines
Schiilers zu einer &ffentlichen Schule) nicht allein entscheidend seien.
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14. Gesundheit, Jugend und Soziales

14.1  Wirtschaftlichkeit sozlaler Dienste und Einrichtungen versus Bera-
tungs- und Sozialgeheimnis?

14.1.1 Gegenldufige Entwicklungen in der Gesetzgebung

Wie in Zeiten der Krise éffentlicher Finanzen und der Privatisierung offentlicher
Dienstleistungen nicht anders zu erwarten, werden auch im Bereich kommunaler
Sozialarbeit, d. h. der Kinder-, Jugend- und Sozialhilfe, neue Steuerungsmodelle
wie Conirolling, Budgetierung und dezenirale Ressourcenverwaltung propagiert
und implantiert. Nicht zuletzt mit Hilfe automatisierter Verarbeitung von zusétz-
lichen und signifikanteren Daten soll der MittelabfluB transparent gemacht und
mit weniger Ressourcen effizienter gearbeitet werden.

Gegen diese Zielsetzung ist aus Datenschutzsicht, das versteht sich von selbst,
nichts einzuwenden. Wachsamkeit ist jedoch deshalb geboten, weil allzuleicht die
Belange der Klienten aus dem Blickfeld geraten. In diesem Zusammenhang
besteht auch die Gefahr, daB Sozial- und Beratungsgeheimnis zu ihren Lasten,
aber auch zu Lasten der inhaltlichen Zielsetzungen der Sozialarbeit ausgehdhlt
werden. Allerdings hat der Gesetzgeber in den vergangenen Jahren die Anforde-
rungen an die Fachlichkeit von Sozialarbeit, zugleich auch die Rechtsposition des
Datenschutzes gestirkt:

- Seit 1991 dirfen Mitarbeiter von Tragern offentlicher Jugendhilfe die Daten,
die ihnen Klienten zum Zwecke persénlicher und erzieherischer Hilfe anver-
traut hahen, nach Maligabe des § 65 KJHG nur mit deren Einwilligung oder auf-
grund geseizlicher Befugnis anderen gegentiber offenbaren - und dies gilt auch
innerhalb ihrer Dienststelle.

— Der Trager der 6ffentlichen Jugendhilfe hat nach § 61 Abs. 4 KJHG sicherzu-
stellen, dafB dieser besondere Vertrauensschutz auch bei Einrichtungen und
Diensten der Tréger der freien Jugendhilfe gewédhrleistet ist, soweit er diese in
Anspruch nimmt, d, h. sie bezuschuBt und sich so davon entlastet, die gefdrder-
ten Leistungen selbst erbringen zu miissen.

— Mit der Neuregelung des Sozialdatenschutzes in 1994 ist in § 35 SGB I das
Sozialgeheimnis um die Verpflichtung erweitert worden, auch innerhalb des
Leistungstragers sicherzustellen, da8 Sozialdaten nur Befugten zugénglich sind
und nur an diese weitergegeben werden.

In einem gewissen Spannungsverhdltnis dazu stehen Regelungen

— wie § 67c¢ Abs. 3 SGB X, wonach Sozialdaten, soweil erforderlich, fir Zwecke
der Aufsicht, der Kontrolle, der Rechnungspriifung und von Organisations-
untersuchungen genutzt werden diirfen,

— und wie § 93 Abs. 2 BSHG, der die 6ffentlichen Trager der Sozialhilfe verpflich-
tet, mit den nicht-&ffentlichen Trdgern von Einrichtungen Pflegesatzverein-
barungen zu treffen, die eine Prifung von Wirtschaftlichkeit und Qualitat der
Leistungen ermdglichen.

Meine Erfahrungen gerade im Berichtsjahr zeigen, dal Effizienz und Sparsamkeit
einerseits und Datenschutz und Beratungsgeheimnis andererseits durchaus mit-
einander zu vereinbaren sind. Dies verwundert nicht, ist doch sowohl der Sozial-
arbeit als auch dem Datenschutz die Aufgabe gestellt, die Autonomie der Klienten
sozialer Dienste und Einrichtungen zu starken.,

14.1.2 Schutz des Beratungsgeheimnisses innerhalb des Amtes fiir Soziale
Dienste Bremen (AfSD) - Ende gut, alles gui?

Nicht zuletzt zu Aufsichts- und Kontrollzwecken hat die Wirtschaftliche Jugend-
hilie als die Stelle, die im Einzelfall iber die Gewihrung kostenwirksamer MaB-
nahmen der Jugendhilfe - etwa einer Heimunterbringung oder den Einsatz einer
Familienhelferin - entscheidet, seit jeher fir sich in Anspruch genommen, ihrer
Entscheidung alle die Unterlagen zugrunde zu legen und zu ihren Fallakten zu
nehmen, die bereits der ambulante Sozlaldienst fiir seinen Entscheidungsvor-
schlag genutzt und zu seinen Akten genommen hat,

Die Berichterstattung fiber mein Bemiihen, dieses rechtlich fragwiirdige Ubermaf
an Datenverarbeitung zu beseitigen, durchzieht meine Jahresberichte der vergan-
genen sieben Jahre. Zuletzt hatte ich unter Ziff. 12.3.6 meines 17.JB dariber
berichtet, daBl im Mai 1994 mit mir abgestimmte Dienstanweisungen in Kralt
gesetzi worden seien, die einen vom ambulanten Sozialdienst nach Vordruck zu
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erstellenden Hilfeplan zur alleinigen Grundlage der Kostenentscheidung der
Wirtschaftlichen Jugendhilfe machten und damit den innerdienstlichen Datenfluf
unter Beachtung des Beratungsgeheimnisses auf das erforderliche Mab begrenz-
ten. Ich hatte weiter mitgeteilt, daBl eine Pritffung aber gezeigt habe, dab dies in der
Regionalabteilung Ost des AfSD bis Ende 1994 noch nicht ausreichend umgesetzt
worden sel. Inzwischen hat diese aber, damit auf meine formelle datenschutz-
rechtliche Beanstandung reagierend, mitgeteilt, man habe die als Stichproben
gezogenen Akten im geforderten Umfang bereinigt.

Im Berichtsjahr habe ich bei Priifungen in den anderen Regionalabteilungen Siid,
Mitte/West und Nord des AfSD festgestellt, dab die nach dem Zufallsprinzip gezo-
genen Fallakten der Wirtschaftlichen Jugendhilfe seit dem Mai 1994, dem Zeit-
punkt des Inkrafttretens der Dienstanwelsungen, durchweg nur noch Unterlagen
enthalten, die fiir die Kostenentscheidung tatsichlich bendétigt werden. Die Dop-
pelspeicherung von medizinischen Gutachten, psychosozialen Diagnosen und
Entwicklungsberichien ist beseitigt. Offensichtlich hat man das zur Umsetzung
der Dienstanweisungen Erforderliche veranlafit.

In den Gesprdchen mit Sachbearbeitern der wirtschaftlichen Jugendhilfe habe ich
keine Klagen darfiber gehdrt, daB Informationsméngel sie daran hinderten, ihre
Aufgaben zu erfiillen. Was ich gehort habe, ist die Klage von Sozialarbeitern/
Sozialarbeiterinnen fiber Mehrarbeit, aber auch die Feststellung, ihre Arbeit sei
durch die formale Verpflichtung, die Grundlagen fiir die Kostenentscheidung aus
ihrer fachlichen Zustdndigkeit heraus eigenverantwortlich - in Kocperation mit
Kindern, Jugendlichen und deren Eltern - zu erstellen, professionalisiert worden.
Eine andere Frage ist, ob die derzeit genutzten Vordrucke nicht entbiirokratisiert
werden kdnnen.

Ich habe dem Jugendressort gegeniiber die Erwartung ausgesprochen, an der
Uberarbeltung der Dienstanweisungen und der Vordrucke genauso beteiligt zu
werden, wie es bei deren Erarbeitung der Fall war. Kurz vor Redaktionsschluf} die-
ses Berichis hat mir das AfSD die Entwiirfe fiir eine gednderte Dienstanweisung
und fir neue Vordrucke zur Stellungnahme zugeleitet, die allerdings wieder neue
Fragen aufwerfen.

Die - noch von der vorigen Senatorin in Aussicht gestellte - Befassung in der
zustdndigen Fachdeputation bzw. im Jugendhilfeausschull soll nach Aussage der
zustdndigen Abteilung in der senatorischen Dienststelle im Friihjahr 1996 mit
meiner Beteiligung statifinden. Der Datenschutzausschul hat das Ressort gebe-
ten, ihm bis zum 30. Juni 1996 iiber das Ergebnis der Priifung zu berichten.

14.1.3 Wirtschaitlichkeitspriifung bei freien Trigern mit kiientenbezogenen
Daten - eine stete Versuchung?

Wiirde ein Sozialhilfetréger - sei es auf der Grundiage einer Priifvereinbarung
nach § 93 Abs. 2 BSHG, seil es unter Androhung finanzieller Sanktionen - zum
Zwecke der Priifung von Wirtschaftlichkeit und Qualitdt subventionierter Lei-
stungen routineméfig und anlaBunabhéngig Klientendaten bei in freier Triger-
schaft arbeitenden Einrichiungen der Sozialhilfe erheben und auf Dauer spei-
chern, so wire dies sicher eine Aufforderung zur Verletzung beruflicher
Schweigepflichten und eine Beeintrichtigung schutzwiirdiger Belange der betrof-
fenen Klienten. Folge wére es, daB zentrale Dateien entstiinden, in denen héchst
sensible Daten von Klienten gesammelt wiirden, die z. T. gesellschaftlich diskrimi-
nierten Randgruppen angehéren. Derartige Datensammlungen wecken Begehr-
lichkeiten auf Nuizung zu unterschiedlichsten Zwecken und auf unbestimmte
Zeit, Derartiges von vornherein zu verhindern, habe ich mich wiederholt bemiiht
(vgl. 17.JB, Ziff. 12.3.7.1.).

Inzwischen habe ich vom Magistrat Bremerhaven die beruhigende Aussage erhal-
ten, daB sich das dortige Sozialamt in Pflegesatzvereinbarungen lediglich das
Recht ausbedinge, aus begriindetem AnlaB} die zur Uberprifung notwendigen
Unterlagen und Awuskiinfte zu erhalten. Vorbehaltlich einer Prarzisierung von
Umifang und Dauer von Erhebung und Speicherung und der Vorkehrungen zur
Einhaltung der Zweckbindung ist dagegen nichts einzuwenden.

Der Senat hat in seiner Stellungnahme zu meinem 17. Jahresbericht seine Bereit-
schaft erklart, mein Angebot aufzugreifen, mich an der Ausgestaltung der Priif-
vereinbarungen zu beteiligen, allerdings unter dem Vorbehalt, zuvor sei ab-
schliefend zu kldren, welche Anforderungen an seine Dokumentations- und
Berichtspflichten, insbesondere vom Rechnungshof, gestellt wiirden. Dem habe



ich entgegengehalten, daB auch fir die Rechnungsprifung nur die rechtlich zulis-
sig ohnehin zur Aufgabenerfillung gespeicherten Daten zur Verfiigung stiinden.
Ich habe daraus den Vorschlag abgeleitet, mich bereits vor abschlieBender
Klarung der Anforderungen des Rechnungshols an der Vorbereitung der Pritfver-
einbarungen zu beteiligen. Der DatenschutzausschuB hat das Ressort um Bericht-
erstattung zum gegebenen Zeitpunkt gebeten (vgl. Biirgerschafis-Drucks.
14/210, zu 17, JB, Ziff. 12.3.6.). Inzwischen gibt es ein Gesprdchsangebol des
Ressorts.

Eine Eingabe des Datenschutzbeauftragten des Diakonischen Werks hat Aktuali-
tdt und Brisanz der Thematik unterstrichen. Danach hatte das Sozialressort zu
Planungszwecken unter Androhung finanzieller Sanktionen vom Diakonischen
Werk Bremen als Triger eines Ubergangswohnheims fiir Obdachlose verlangt,
eine Fiille von Daten zu {ibermitteln, z. B. Wartelisten einschlieBlich der Bedarfs-
nachweise, Indikation und Hilfeplanung der Betreuungsfille widhrend eines
bestimmten Zeitraums. Inzwischen hat auf meine Intervention hin das Sozial-
ressort seine Anforderung durch den Zusatz ergénzt, man erwarte zwar die Uber-
mittlung von Daten, aus denen sich der Umgang mit Einzelfillen erkennen 1aft.
Die betroffenen Klienten sollten allerdings nicht identifizierbar sein.

14.2 Mietwucher bei Wohnungen fiir Sozialhilfeempiinger und Fliichtiinge -
DPatenschutz als Kontrollhindernis?

Wird in den Medien berichtet, der Datenschutz hindere eine Behérde am gebote-
nen Handeln, so soilte man das nicht immer fiir bare Miinze nehmen.

Ein Beispiel: Im August 1995 berichtete die drtliche Presse, es sei nicht selten, daB
ein und dieselbe Wohnung dem Sozialamt gleich mehrfach vermietet wird. Den
Vorteil hat allein der geldgierige Vermieter, die Nachteile zusammengepferchte
Fliichtlinge oder andere Sozialhilfeempfinger, die Steuerzahler und die Nachbarn,
letztere wegen der bau- und feuerpolizeiwidrigen Zustdnde bei Uberbelegung von
Wohnraum.

All dies zu verhindern ist die gesetzliche Aufgabe des Sozialressorts. Es gilt, ein
Verfahren zu entwickeln, das Doppelvermietung effektiv und einfach verhindert,
zugleich aber nicht alle, die Wohnungen fir Asylbewerber und Sozialhilfempfén-
ger vermieten, zu des Mietwuchers Verddchtigen abstempelt. Genau dies aber
wire der Fall, wenn diese Vermieter zwecks Uberpriifung auf Dauer in einer Datei
gespeichert wiirden.

Dies ist aber auch gar nicht erforderlich. Ein automatisierter Abgleich der ohne-
hin schon itber PROSOZ (dazu Ziff. 14.3) gespeicherten Vermieter und Wohnun-
gen kimnte es erlauben, bei Auffilligkeiten einzelne Wohnungen zu {iberpriifen,
zugleich aber sicherstellen, daB die durch den Ahgleich gewonnenen Daten im
iibrigen unverziglich automatisiert geldscht werden.

In der Berichterstattung aus der Sitzung der Bremischen Biirgerschaft am
07.09.1995 hieB es, ich hidtte Bedenken gegen einen Datenabgleich. Das Gegenteil
war aber der Presse schon am 19.08.1985 zu entnehmen gewesen. Uberdies hatte
ich bereits mit Schreiben vom 21.08.1995 dem Sozialressort meine Unterstiltzung
angeboten. Am 26.09.1995 fand daraufhin eine Besprechung zwischen Amt fiir
Soziale Dienste, Bauordnungsamt und einem Vertreter meiner Dienststelle statt,
auf der man sich {iber die gebotenen und zuldssigen Schritte einig war. Das Sozial-
ressort hat aber bis Redaktionsschlub dieses Jahresberichts noch keinen Verfah-
reasvorschlag vorgelegt.

14,3 PROSOZ-Verfahren - Umsetzung des tiberarbeiteten Datenschutzkon-
zeptes in die Praxis

14.3.1 Priifkriterien

In meinem 16. JB habe ich unter Ziff. 8.7.2 darGber berichtet, daf ich bei einer
datenschutzrechtlichen Priifung Funktionserweiterungen des dialogorientierten
Verfahrens zur Berechnung der Sozialhilfe ,PROSOZ" festgestellt hatte. Eine
Anpassung der urspriinglichen Datenschutzkonzeption im Zusammenhang mit
der Installation entsprechender Datensicherungsfunktionen war nicht erfolgt.

Inzwischen lag eine an die Weiterentwickliung des Systems angepafite Daten-
schutzkonzeption vor (vgl, Ziff. 12.3.1 meines 17, JB}, deren Umsetzung ich an ein-
zelnen Arbeitspldtzen und in der ADV-Verbindungsstelle im Berichtsjahr hin-
sichtlich folgender Inhalte gepriiit habe;
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1. Umfang der MS-Windows-Installation auf den PROSCZ-Rechnern,

2. Umsetzung der Dienstanweisung des Sozialressorts fiir den Umgang mit
PROSOZ, MS-Windows und MS-Word,

3. Verfahren der Anderung von Organisationsschliisseln fiir Einzelfdlle oder
Gruppen,

4. Verfahren der automatischen Dunkelschaltung fiir die Arbeit mit MS-Windows
bzw. MS-Word,

5. Uberwachung der Dienstanweisung flir den Umgang mit PROSOZ, MS-
Windows und M5-Word durch den Datenschutzbeauftragten des Sozialressorts,

. Tatigkeit des Datenschutzbeauftragten fiir den Bereich Wirtschaltliche Hilfen,
. Einzelfallbearbeitung durch die ADV-Verbindungsstelle,

. Testverfahren [ir neue Programmversionen und

0 L W O

. Zugriffsschutz auf Diskettenlaufwerke an DKR (Dienststellenkoordinations)-
und Sachbearbeitungspldtzen.

14.3.2 Fehlende Vorkehrungen

Die Umsetzung der neuen Datenschutzkonzeption ist teilwelse erfolgt, wie z.B.
die Anderung der PaBwortorganisation bei der ADV-Verbindungsstelle, von der
aus durch die Nutzung des Programms RACF keine Einsicht mehr in die PaBworte
vorgenommen werden kann.

Folgende Punkte sind bisher nicht realisiert worden bzw, miissen aufgrund der
neuen Konzeption zusétzlich beriicksichtigt werden:

— Zuleitung der automatisch erstellten Belege der Ubernahme von Zugriffs-
berechtigungen durch die ADV-Verbindungsstelle an die beiroffenen Sach-
bearbeiter/innen,

— Reduzierung der MS-Windows-Funktionen um den Dateimanager und die
Systemsteuerung an den Sachbearbeitungsarbeitsplatzen,

— Sicherstellung der Einhaitung der Loschfristen in bezug auf PROSOZ-Daten
verarbeitende Texte sowie ihre Trennung (auf Verzeichnisebene) von Texten
mit anderen Inhalten,

— Konfigurierung der Rechner gem. Ziff. 4.8.1 des Datenschutzkonzeptes, in der
die Abschaltung des Bildschirmes durch Aktivierung des Bildschirmschoners
von MS-Windows sowie ein diesbeziiglicher PaBwortschutz vorgesehen sind,

— Durchfithrung von stichprobenartigen Kontrollen durch den Datenschutz-
beauftragten der senatorischen Dienststelle und Vorlage der Unterlagen iiber
bereits durchgefithrte Stichproben,

— Bestellung eines Datenschutzbeauftragten [fir den Bereich Wirtschaftliche Hil-
fen und

— Sperrung der Diskettenlaufwerke, auch an den Arbeitspldtzen der Dienststel-
lenkoordinator/innen, soweit Daten aus der Fallsachbearbeitung auf den Rech-
nern verarbeitet werden und Einrichtung einer aufierhalb dieses Arbeitsberei-
ches lizgenden Systemverwaltung.

Ich stelle diese Datensicherungsfragen mit voller Absicht so ausfithrlich dar, sind
sie doch prototypisch fiir Anforderungen in besonders sensiblen Verarbeitungs-
bereichen. Und: Bei allem, was erreicht worden ist, ist es nur unzureichend gelun-
gen, die insbesondere durch die Integration von Texiverarbeitungsfunktionen
entstandene Sicherheitsliicke im Bereich des technischen Datenschutzes durch
eine entsprechende Dienstanweisung zu kompensieren.

Bisher habe ich noch keine Antwort zum Stand der vollstindigen Umsetzung der
0.g. MaBnahmen erhalten.

14.4 Schwangerschaftsabbruch - Schutz der Vertraulichkeit bei der Kosten-
itbernahme

Bis zum 31.12.1995 wurden im Lande Bremen die Kosten von straffreien Schwan-
gerschaftsabbriichen von den Sozialdmtern iibernommen. Auf meine Fragen
nach dem Schutz der Vertraulichkeit im Antrags- und Entscheidungsverfahren
(vgl. 1%. JB, Ziff. 12.2.2.2.) haben mir die Sozialhilfetrdger zufriedenstellende
Antworten gegeben.
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Seit 01.01.1996 missen aufgrund des inzwischen in Kraft getreienen Schwan-
geren- und Familienhilfednderungsgesetzes die Schwangeren die Kosteniiber-
nahme bei den gesetzlichen Krankenkassen beantragen, die ihrerseits wiederum
mit den Tragern der Sozialhilfe abrechnen. Im gesamten Verfahren - so das Gesetz
- ist das Persdnlichkeitsrecht der Frauen unter Beriicksichtiqung der besonderen
Situation der Schwangerschaft zu achten. Daraus habe ich Krankenkassen und
Sozialhilfetrdgern gegeniiber den Schlufl gezogen, dafl

— die Datenverarbeitung méglichst zu minimieren ist, um den Eingriff In die
Privatsphdre der Frauen mglichst gering zu halten,

- die gespeicherten Daten nur fiir den Zweck der Gewahrung der gesetzlichen
Leistungen vorgehalten und genutzt, d.h. die Daten nicht mit anderen Daten
zusammengeflihrt werden diirfen, eine Nutzung und Zweckinderung durch
technische und organisatorische Vorkehrungen ausgeschlossen und die Daten
nach Erreichung des erlaubten Zwecks unverziiglich geléscht werden miissen
und

— die Krankenkassen den Tragern der Sozialhilfe im Wege der Abrechnung keine
personenbezogenen Daten iiber Schwangere {ibermitteln diirfen.

Bei Redaktionsschlufl waren die Vorbereitungen fiir die gesetzlich angeordnete
Umstellung noch nicht abgeschlossen, meine Vorstellungen von den beteiligten
Stellen aber im Grundsatz akzeptiert worden. Die Krankenkassen wollen nur ein
Minimum an Daten bei der Antragstellung erheben, auf ihrer Grundlage zur Vor-
lage an die Arzte eine Kostenfibernahmeerklarung ausstellen, die erhobenen
Daten ohne Personenbezug dem Sozialhilfetrdger zuleiten und nach Kostenerstat-
tung durch diesen ihren Datensatz 18schen. Die Arzte, die den Schwangerschafts-
abbruch vornehmen, sellen ihrerseits iiber die Kassendrziliche Vereinigung
abrechnen, die die Daten chnehin nur kurzfristig speichert und durch § 295SGB V
gehalten ist, die Abrechnungsdaten nicht auf die einzelnen betroffenen Frauen
bezogen an die Krankenkassen zu tibermitteln,

14.5 Schulfahrien und Sozialgeheimnis

Seit jeher sind Schulfahrien grofie Erlebnisse fiir die Schiiler. Ihnen wird ein hoher
pédagogischer und sozialer Stellenwert beigemessen. Deshalb sollen méglichst
alle Schiiler einer Klasse an ihnen teilnehmen, auch die Schiiler, deren Eltern die
Kosten nicht aus eigenen Mitteln aufbringen kénnen. Sie kénnen deshalb hierfir
einen ZuschuB von der Sozialhilfe beantragen.

Ging die Fahrt in ein Bremer Schullandheim, so muBten die Eltern bislang - darauf
hatten sich Bildungs- und Sozialressort fiir die Schulen der Stadtgemeinde Bremen
geeinigt - ein Formblatt vorlegen, auf dem Schulleitung oder Klassenlehrer/in die
erstattungsfdhigen Kosten der Fahrt aufschliisselten, Hatte die Fahrt ein anderes
Ziel, so mufiten die Eltern sich auf einem anderen Formblatt die Kosten und
zusiitzlich Zweck, Ablauf und inhaltliche Schwerpunkte bescheinigen lassen und
die Zustimmung der Schulleitung beibringen.

Jedenfalls waren Schiiler bzw. Eltern gezwungen, die Schule um Ausstellung der
Formulare zu bitten und die Tatsache offenzulegen, daf sie diese zur Beantragung
von Sozialhilfe bendétigten. Uberdies bestand die Gefahr, dafi Eltern deshalb ihre
Kinder von der Teilnahme an der Fahrt abhielten.

Dabei bestand gar keine Notwendigkeit fiir den damit verbundenen Eingriif in das
Sozialgeheimnis der Betroifenen, Beschwerdefihrende Eltern hatten mir ein
Schreiben gezeigt, in dem die Klassenlehrerin ohnehin allen Eltern fast simtliche
sozialhilferelevanten Daten mitgeteilt hatte, Folglich schlug ich vor, kiinftig die
Lebrer und Lehrerinnen zu veranlassen, in ihre Schreiben, mit denen sie alle
Eltern liber die Modalitdten einer Klassenfahrt informieren, von vornherein die
fiir die Sozialhilfe erheblichen Angaben aufzunehmen. Diese Schreiben kénnten
dann bei der Beantragung von Sozialhilfe vorgelegt werden.

Bildungs- und Sczialressort haben erfreulich schnell und positiv reagiert und
Formbliitter fiir Elternrundschreiben verbindlich vorgeschrieben, die auch zur
Beantragung der Kosten bei den Sozialdimtern benutzt werden kénnen. Die Neu-
regelung soll dem Vernehmen nach von einzelnen Lehrern als zu biirokratisch
kritisiert worden sein. Dabhei sollte aber nicht vergessen werden, dalB sie den
Schutz des Persdnlichkeitsrechts sozialhilfebedirftiger Eltern und Schiiler
gewihrleistet und ihnen einen Behodrdengang erspart.
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15. Arbeit

15.1  Automatisierung der Datenverarbeitung im Gesundheitswesen - Ent-
wicklungen und Risiken

15.1.1 Ende des Patientengeheimnisses oder neuer Gesundheitsdatenschutz?

Zu den persdnlichsten und heikelsten Daten eines Menschen gehdren die iiber
seine Gesundheit bzw. seine Krankheiten. Die drztliche Schwelgepilichl soll es
dem Patienten erleichtern, seinem Arzt, bei dem er Heilung oder Linderung sucht,
seine Beschwerden anzuvertrauen. Liegen die Voraussetzungen hierfiir lber-
haupt noch vor?

Schlagworte wie Patientenchipkarten, Privatliquidation drztlicher Honorare tiber
Verrechnungsstellen, Ubergabe von Patienten an den Praxisnachfolger, Angabe
drztlicher Diagnosen auf Abrechnungsunterlagen, Qualitdtskontrollen durch
administrative Instanzen, Codierung von Diagnosen und ,shared care” durch
Experten verschiedener Fachrichtungen illustrieren, in welchem Mafle die Ver-
traulichkeit zwischen Patient und Arzt bereits aufgehoben ist.

Gesetzgeber und Gerichte haben, immer wieder angestoBen durch Datenschiit-
zer, sich bemiiht, dieser durch technische, fachliche und finanzielle Griinde vor-
angetriebene Entwicklung zu steuern und ihr Grenzen zu ziehen. Jingst haben
die Instanzen der Europdischen Union neue Akzente gesetzt: Die neue EU-
Datenschutzrichtlinie stellt bei der Verarbeitung von Gesundheitsdaten, soweit
der Betroffene seine Einwilligung nicht gegeben hat, in Art. 8 Abs. 3 sowohl an die
verfolgten Verarbeitungszwecke als auch an die agierenden Personen besonders
hohe Anforderungen. Eine Moglichkeit der Umsetzung wére ein bundeseinheit-
liches umfassendes Gesundheitsdatenschutzgesetz.

15.1.2 Die Uffentlichkeit nimmt Notiz

Die Automatisierung der Datenverarbeitung im Gesundheitswesen nimmt in mei-
ner Priif-, Beratungs- und Uffentlichkeitsarbeit einen breiten Raum ein (vgl
zuletzt 17, JB, Ziff. 13.1). Inzwischen widmen auch die Medien dem Thema ihre
Avufmerksamkeit.

Stein des Anstofes ist das gesetzliche Verbot fiir Krankenkassen, Abrechnungen
der Erbringer von Gesundheitsleistungen (z.B. von Arzten, Zahnirzten, Kranken-
hiusern, Apotheken) anzuerkennen, wenn sie nicht maschinenlesbar oder auf
maschinell lesbaren Datentrigern fibermittelt worden sind. Dieses in § 303 Abs.
3 SGB V verhdngte Verbot sanktioniert die gesetzliche Verpflichtung der genann-
ten Leistungserbringer, ihre Abrechnungsunterlagen EDV-gerecht zu ibermit-
teln. Bezweckt sind die Rationalisierung der Gesundheitsverwaltung insgesamt
und die Konirolle der Leisungserbringer (auch der Versicherten/Patienten?)
durch bessere Auswertbarkeit der Daten. Voraussetzung und Folge sind die Aus-
stattung aller Beteiligten mit EDV-Anlagen und die Entwicklung und Installierung
entsprechender Programme.

Mit Hilfe der entistehenden Infrastruktur wird es den Krankenkassen technisch
méglich sein, nicht nur die Leistungserbringer, sondern auch die Versicherten zu
kontrollieren. Der Fachausdruck hierfar ist . versichertenbezogene Transparenz
des Leistungsgeschehens”. Im Klartext zielt dies ab auf die Feststellung, welche
Leistungen aufgrund welcher Diagnosen fiir einzelne Versicherte abgerechnet
worden sind. Befirchtungen werden geduBert, administrative Gesundheitsbera-
tung, Kontrolle und risikobezogene Selektion rickten in den Bereich des Mach-
baren und kdnnten bei Zuspitzung der Finanzierungsdefizite im Gesundheits- und
Scozialwesen auch gesetzlich erlaubt werden.

15.1.3 Konflikt um EDV-gerechte Abrechnungsunierlagen

Zur Zeit allerdings haben die beteiligten Stellen noch damit zu tun, die Umset-
zungsschwierigkelten zu iiberwinden. Das Automatisierungsgebot an die Kassen
und Leistungserbringer gilt bereits seit Inkrafttreten des Gesundheitsreformgeset-
zes zum (1.01.1989, das Abrechnungsverbot an die Kassen bei nicht EDV-
gerechien Datentréigern seit Inkraftireten des Gesundheitssirukturgesetzes am
21.12.1992 mit Wirkung vom 01.01.1995, Dieses Datum wurde aber seitens der
verantwortlichen Stellen nicht eingehalten.

Nun wollten Kassen und Bundesminister fiir Gesundheit zum 01.01.1986 mit der
Gesetzesgeltung ernst machen, d.h. keine Vergiitung der Leistungstriger vorneh-
men bzw. zulassen, wenn diese die Abrechnungsunterlagen nicht EDV-gerecht
einreichen. Seitdem ist die dffentliche und juristische Auseinandersetzung ent-
brannt:
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— Die Zahndrzte weigern sich, unterstiitzt durch ihre Bundesvereinigung, die
Daten im von Kassen und Bundesschiedsstelle geforderten Umfang zu liefern,
Sie beklagen, daf} die Flille der Daten es den Kassen gestatten wiirde, entgegen
dem Gesetz den Abrechnungsdatensatz versichertenbezogen auszuwerten
(vgl. dazu Ziff. 15.2.2.1).

— Arzteinitiativen Jaufen Sturm gegen die Verpflichtung, die im gesetzlich vor-
geschriebenen Datensatz enthaltenen Diagnosen wie gefordert zu codieren
(ICD-10-Schliissel). Sie argumentieren, der Code zwinge sie dazu, diskriminie-
rende Angaben {iber ihre Patienten zu machen und kénne zu verhdngnisvollen
Ubermittlungsiehlern fihren (vgl. dazu Ziff. 15.2.3).

Die Arzte und Zahnédrzie haben vorerst erreicht, daB sie zumindest bis zum
31.12.1997 weiter konventionell abrechnen diirfen, Es ist zu begriiben, daB jetzt
nicht mehr nur Datenschiitzer, Patientenstellen/Gesundheitsldden und einige
walternative” Arzte ihre Probleme mit dem Einzug der EDV in die Gesundheitsver-
waltung artikulieren, wurde bislang doch im iibrigen unwidersprochen behauptet,
EDV im Gesundheitswesen diene ausschlieBlich der Qualititsverbesserung und
der Kostensenkung und gefahrde in keiner Weise Belange der Versicher-
ten/Patienten (so zuletzt vertreten von der Bundesregierung in ihrer Antwort auf
eine Anfrage der Fraktion Biindnis 90/DIE GRUNEN, BT-Drs. 13/3001 vom
14.11.93), Die offentliche Auseinandersetzung iiber die Folgen der EDV fiir das
Perstnlichkeitsrecht von Versicherten/Patienten ist nun erdifnet.

Wie einseitig bislang argumentiert wurde, zeigt folgendes Beispiel: Es wurde
beklagt, das Leistungsgeschehen sei zu wenig transparent, es sei nicht maglich, zu
kontrollieren, ob Arzte und Krankenhduser abgerechnete Leistungen erbracht
haben oder ob die erbrachten Leistungen sinnvoll sind. Die EDV solle dies dndern.
Es wurde allerdings nicht daran gedacht, die einzelnen Betroffenen selbst zu akti-
vieren, efwa indem sie einen Ausdruck der Abrechnungsunterlagen erhalten, mit
dessen Hilfe sie den Leistungserbringern selbst auf die Finger schauen kénnen -
eine merkwirdige Unterlassung.

15.1.4  Stand der Technik contra rechtliche Regulierung
15.1.4.1 Spannbreite des EDV-Einsatzes

Aufgabe des Datenschutzes ist es, darauf zu achten, dal im Kraftespiel von
Verbands-, Wirtschafts- und Politikinteressen das Recht auf informationelle
Selbstbestimmung der betroffenen Versicherten/Patienten nicht véllig aus dem
Blickfeld gerit. Andernfalls - so meine Einschdtzung - wird die Entwicklung dahin
gehen, daB die Gesundheitsdaten der Biirgerinnen und Biirger zwischen Arzten,
Krankenhdusern, Kassen, kasseniibergreifenden Vermittlungs-, Auswertungs-
und Priifstellen, Krankheitsregistern und Forschungseinrichtungen frei ,floaten”,
ohne daB dem einzelnen Betroffenen AusmaB, Art und Zwecke der Verarbeitung
seiner Daten transparent wéren, geschweige denn, daB er EinfluB darauf nehmen
kénnte. Ihm kénnten so sein gesundheitliches Verhalten, frithere Arztbesuche
oder Erkrankungen entgegengehalten werden, wenn er damit nicht zu rechnen
braucht.

Noch ist dies gesetzlich nicht erlaubt. Die rechtlichen Vorgaben drohen aber
durch die technischen Mdglichkeiten iiberspielt zu werden. Die Entwicklung von
Interessen und Technik geht tendenziell in Richtung administrativer Kontrolle
der Arzte, anderer Erbringer von Gesundheitsdiensten und letztlich auch der
Patienten.

Die Spannbreite des EDV-Einsatzes im Gesundheilswesen erstreckt sich von

— einem vom Anwender selbst entwickelten Programm mit beschrankten Még-
lichkeiten der Datenerhebung, eingeschrénkten zweckgebundenen Funktio-
nen zur Verarbeitung und integrierten Datensicherungsfunktionen (Amtsirzt-
liche Dateien in den bremischen Gesundheitsimtern Bremen, dazu
nachfolgend Ziff. 15.3.1),

— iber die Beschaffung multifunktionaler Standardsoftware, deren Funktionen
das gesetzlich zugelassene MaB weit iberschreiten (Patientendatei des Sozial-
psychiatrischen Dienstes des Gesundheitsamts Bremen, vgl. u. Ziff. 15.3.2},

— iber zentrale Datenbanken in Krankenhiusern mit intern erhobenen Daten
(vgl. u. Zifl. 15.4)

~ bis zu den zentralen Datenbanken der Krankenkassen, deren Inhalte an vielen
anderen Stellen erhoben und von dort {ibermittelt worden sind (vgl. die Bei-
spiele unter Ziff. 15.2).
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15.1.4.2 Rislken

Die Risiken wachsen durch den Einsatz méchtiger Standardsoftwareprodukte und
mit dem Abstand der Datenverarbeitung vom urspringlichen Erhebungszweck.

In den Krankenkassen laufen maschinenlesbar von den Kassenérztlichen Vereini-
gungen, den Arzten, den Apotheken (iiber ihre Rechenzentren), den Kranken-
hausern und anderen Leistungserbringern (ibermittelte Gesundheitsdaten zusam-
men. Diese vom urspriinglichen Informationszusammenhang am Erhebungsort
qentfremdeten™ Daten werden nun fiir eigene Zwecke der Krankenkassen verar-
beitet. Die fiir den Laien {und auch fiir den Experten?) kaum noch zu {ibersehende
Anzahl von Verarbeitungszwecken muf nun - und hier ist der negative Qualitats-
sprung - fiir eine datenschutzgerechte Verarbeitung nachtraglich sichergestellt
werden. Einen ersten Versuch wird die AOK Bremen im Zusammenhang mit den
Verschreibungsdaten (vgl. das Projekt TARZAN, u. Ziff. 15.2.4} unternehmen.
Uber dieses Verfahren hinaus wird die Entwicklung komplexer Datensicherungs-
und Steuerungssysteme fiir den gesamten ,Gesundheitsdatenpool” erforderlich
sein, um gesetzliche Vorgaben und technische Moglichkeiten aus ihrem Wider-
spruch zu ldsen.

Es entsteht eine Datenflut, die nur schwerlich durch technische und organisatori-
sche Vorkehrungen einzuddmmen und auf das gesetzlich zugelassene Mal} zu
begrenzen sein wird.

15.1.5 Kriterien fiir die Beurteilung von EDV-Systemen im Gesundheltswesen

Bevor ich {iber meine Beratungs- und Prifungstétigkeit des Jahres 1995 im einzel-
nen berichte, will ich zusammenfassen, an welchen Kriterien ich mich dabei orien-
tiert hahe:

— Ich sehe die Automatisierung der Datenverarbeitung im Gesundheitswesen als
ein Gesamtprojekt an, dessen maBgebliches Ziel Kostenbegrenzung bzw.
-senkung ist. Belange der Versicherien/Patienten wie Qualititsverbesserung
oder Transparenz des Geschehens ihnen gegeniiber treten in den Hintergrund.
Datenaunstauschverirdge, Diagnosecodierung oder Einsatz von Chipkarten sind
nur Bausteine des Gesamtprojekts und aus seiner Logik heraus zu beurteilen.

— Die Aufgabe des Datenschutzbeauftragten besteht darin, den Freiraum zu
erhalten, der es Versicherten/Patienten erlaubt, sich an den Arzt ihres Ver-
trauens zu wenden und in Kooperation mit diesem eigenverantwortlich ilber
den Umgang mit ihrer Gesundheit bzw. Krankheit zu bestimmen. Dieser Frei-
raum wiirde durch die - per EDV technisch mégliche - Kontrolle des gesundheit-
lichen Verhaltens bzw. des Lebensstils des Einzelnen durch administrative
Systeme per Datenauswertung abgeschafft.

— Die gesetzlich vorgegebenen Zweckbindungen der Datenspeicherung und
-nutzung sind einzuhalten, Das SGB V und andere Gesetze enthalten differen-
zierte Regelungen dafiir, welche versicherten- und arztbezogenen bzw. anony-
misierten Daten die Kassen fiir welche Zwecke und fiir welche Zeitrdume in
konventionellen bzw. automatisierten Verfahren speichern bzw. nutzen dir-
fen. Automatisiert gespeicherte Daten unterliegen - so sieht es § 284 Abs.1 5.2
bis 4 SGB V vor - einer besonders strengen Zweckbindung und Loschfrist, Auf
die Einhaltung dieses gesetzlich angeordneten Ausgleichs zwischen techni-
schen Moglichkeiten der Auswertung und juristisch vorgegebene Grenzen
werde ich besonders achten.

— Trotz zunehmender Komplexitit der Datenverarbeitung und begrenzter Maog-
lichkeiten, ihre RechtméiBigkeit technisch sicherzustellen, werde ich darauf
achten, daB die erforderlichen Vorkehrungen zur Einhaltung der Zweckbin-
dung und rechtzeitigen Léschung getroffen werden.

15.2 Gesetzliche Krankenversicherung

Es folgen Beispiele fiir die unter Ziff. 15.1 dargestellte Entwicklung aus dem
Bereich der gesetzlichen Krankenversicherung, mit denen ich mich im Berichts-
jahr auseinanderzusetzen hatte.

15.2.1 Chipkarten mit medizinischen Daten

15.2.1.1 Unverdnderte Kernforderungen

Als logische Konsequenz der Einfiihrung der gesetzlich vorgesehenen Kranken-
versichertenkarte als Chipkarte (vgl. hierzu 17. JB, Ziff. 13.1.1,1) wird die Nut-
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zung der bei Krankenkassen, Kassenédrztlichen Vereinigungen, Arzten und Kran-
kenhédusern bereitgestellten technischen Ausstattung fiir das Speichern und Aus-
lesen von medizinischen Daten der Versicherten auf Chipkarten vorangetrieben
(vgl. 17. JB, Zifl. 13.1.1.4), Diese werden Patienten- oder Gesundheitskarten
genannt zur Unterscheidung von der Krankenversichertenkarte, auf der nur
administrative und Identifikationsdaten, aber keine medizinischen Daten des Ver-
sicherten gespeichert werden dirfen.

Ich werde weiler dafiir eintreten, daB die Patienten/Versicherlen nicht nur formal
Inhaber der Chipkarten mit ihren medizinischen Daten sind, sondern daf sie tat-
sdchlich dariiber bestimmen kdnnen, ob sie eine Karte nutzen wollen, welche
Daten zu welchen Zwecken auf ihnen gespeichert werden und wer diese Daten
lesen und in sein Datenverarbeitungssystem eingeben darf, Wird dies nicht sicher-
gestellt, so ist die Chipkarte mit medizinischen Daten genauso wie die Kranken-
versichertenkarte nur ein administratives Hilfsmittel, im Gegensatz zu dieser aber
eines, mit dessen Hilfe der Austausch medizinischer Informationen zwischen den
Beteiligten am Gesundheitswesen, und zwar ohne Transparenz und Selbstbestim-
mung fir die Karteninhaber selbst, vervielfaltigt zu werden droht,

15.2.1.2 Neue Kartenprojekte

Im Berichtszeitraum ist der Uffentlichkeit eine Reihe neuer Projekte zur Einfith-
rung von Chipkarten mit medizinischen Daten vorgestellt worden. Dies hat die
Datenschutzbeauftragten des Bundes und der Linder dazu veranlaBt, auf ihrer
Konferenz im November 1995 in einer neuen EntschlieBung die datenschutz-
rechilichen Anforderungen ihres Beschlusses vom Mérz 1994 (abgedr. im 17, JB,
Ziff. 20.1) fortzuschreiben (vgl. u, Ziff. 20.15). Als ihr turnusmiBiger Vorsitzender
habe ich im Auftrag der Datenschutzkonferenz der Arbeitsgemeinschait . Karten
im Gesundheitswesen", zu der sich mafBgebliche Betreiber, Entwickler und Befiir-
worter von Kartenprojekten zusammengeschlossen haben, vorgeschlagen, ge-
sprachsweise die beiderseitigen Positionen auszutauschen und weiterzuent-
wickeln. Inzwischen wird ein Zusammentreffen fiir das Frithjahr 1996 vorbereitet,
Einem Papier, in dem ein Arbeitskreis der Arbeitsgemeinschaft datenschutzrele-
vante Thesen vorgelegt hat, entnehme ich, daBl in wesentlichen Punkien die Auf-
fassungen gar nicht so weit auseinander gehen diir{ten.

Andererseits zeigt die Erfahrung, daf8l der Datenschutz in der Praxis einzelner
Anwendungen dann doch gegeniiber anderen technischen, finanziellers und Nut-
zungsinteressen all zu schnell ins Hintertreffen zu geraten droht, wird dem nicht
von verantwortlicher Seite und durch eine kritische 8ffentliche Auseinanderset-
zung entgegengesteuert. Geschieht dies aber nicht, dann werden die Chipkarten
mit medizinischen Daten ein Baustein des oben unter Ziff. 15,1 kritisierten tech-
nokratischen Gesamtsystems, und dies ohne jede gesetzliche Grundlage.

15.2.2  Maschinengerechte Dateniibermittlung an die Krankenkassen
15.2.2.1 Gefdhrdung des Patientengeheimnisses

Wie alle anderen Leistungserbringer miissen auch Arzte und Zahnérzte ihre
Abrechnungsdaten - in diesem Fall {iber die Kassendrztlichen bzw, Kassenzahn-
drztlichen Vereinigungen - den Kassen EDV-gerecht iibermitteln. Ich hatte in die-
sem Zusammenhang kritisiert, daB in vertraglich festgelegten Fillen unter Ver-
stol gegen § 295 Abs. 2 SGB V die Kassen instandgesetzt werden sollen,
Diagnosedaten zu den unterschiedlichsten Zwecken versichertenbezogen auszu-
werten, Diese Kritik bezog sich im Vorjahr auf Einzelheiten des zwischen der
Kassenérztlichen Bundesvereinigung und den Spitzenverbidnden der Krankenkas-
sen auf Bundesebene abgeschlossenen Datenaustauschvertrages (vgl. 17. JB, Ziff,
13.1.1.3).

Derzeit wehrt sich die Kassenzahnirztliche Bundesvereinigung gegen weitgehend
identische, den Zahnérzten durch einen Schiedsspruch auferlegte Ubermittlungs-
verpflichtungen mit publizistischen und juristischen Mitteln. Die Zahndrzte rich-
ten ihre Kritik vor allem dagegen, daB

— sie mehr Daten iibermitteln sollen, als ihrer Auffassung nach fiir die Honorar-
abrechnung erforderlich sind, d.h. sie vermuten, daB die Kassen mit der Verar-
beitung dieser Daten andere Zwecke als die gesetzlich zugelassenen verfolgen
kénnten,

— auch ohne ausdritckliche vertragliche Gestattung allein die Fillle fallbezoge-
ner (d. h. nicht unmittelbar auf den einzelnen Versicherten bezogener) Daten
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es den Kassen technisch erméglichen wird, durch elektronischen Abgleich die
von den Abrechnungsunterlagen betroffenen einzelnen Versicherten doch zu
identifizieren und versichertenbezogene Auswertungen zu den unterschied-
lichsten Zwecken vorzunehmen,

OChne in diesem, auch vor den Sozialgerichten anhédngigen Konflikt direkt Partel
ergreifen zu wollen, sehe ich in der Auseinandersetzung eine Bestdtigung meiner
Aulffassung,

— daf die Automatisierung der Datenverarbeitung neue Gefahren fiir Personlich-
keitsrechte von Versicherten/ Patienten birgt, und

— daB es gilt, die gesetzlich vorgeschriebene Differenzierung der Datenverarbei-
tung fiir die unterschiedlichen Zwecke rechtlich und technisch strikt umnzuset-
zen (vgl. zu dem Beispielsfall des Bremer Projekts TARZAN u, Ziff. 15.2.4).

Die Datenschutzbeauftragten von Bund und Lindern bereiten derzeit eine
gemeinsame Stellungnahme vor. Dabei gilt es zu bedenken, daB es einerseits den
Kassen mdglich sein muB, ihre Aufgaben einschlieBlich der Kostenkontrolle effi-
zient wahrzunehmen, daB aber andererseits der Gesetzgeber hierfiir einen
bestimmten Rahmen mit gepau definlerten Priif- und Kontrollbefugnissen
geschaffen hat.

15.2.2.2 Einschaltung einer Datenannahme- und Verteilstelle

Die Datenschutzbeauftragten hatten sich im Berichiszeitraum damit auseinander-
zusetzen, daB die Ersatz-, Betriebs- und Innungskrankenkassen fiir die bei ihnen
einzureichenden Abrechnungsunterlagen aller Leistungserbringer ein privates
Telekommunikationsunternehmen mit der Einrichtung einer zwischengeschalte-
ten Datenannahme- und -verteilstelle beauitragen wollen. In Bremen sind von
diesem Vorhaben u.a. die Handelskrankenkasse und mehrere Betriebskranken-
kassen hetroffen.

Nachdem klargestellt war, daB das o.a. Unternehmen als Datenverarbeiter im Auf-
trag der Kassen nach MaBgabe des § 80 SGB X ohne Kenntnisnahme des Inhalts
der durchflieBenden Daten nur technische Hilfsfunktionen durch Bereitstellung
von Leitungskapazititen und Zuordnung von Abrechnungsdaten zu den einzel-
nen Kassen ausiiben wird und technische Datensicherungsvorkehrungen aus-
reichend sichergestellf sind, haben die Datenschutzbeauftragten keine grund-
sdtzlichen Bedenken erhoben. Gleichwohl gilt es darauf zu achten, daB die
Funktionen der Datenannahme- und -verteilstelle nicht so erweitert werden, dafl
die beauftragte Firma oder andere nicht-dffentliche Stellen zentrale Datenverar-
beitungsfunktionen fibernehmen, bei denen sie Kenntnis vom Inhalt der Abrech-
nungsdaten nehmen miissen. Dann wiren Arzt- bzw, Sozialgeheimnis ernstlich in
Frage gestellt.

15.2,2.3 Verschliisselung bei der Ubermittiung von Lelstungsdaten

Genau wie der Bundesbeauftragte und andere Landesbeauftragte fiir den Daten-
schutz fiir ihre Zustindigkeitsbereiche habe ich gegenfiber den Verbédnden der
Leistungserbringer und der Kassen im Lande Bremen die Forderung erhoben, daf
alle EDV-gerecht iibermittelten Leistungsdaten ab sofort zu verschliisseln seien,
gleich ob die Daten direkt oder {iber kassen(zahn)arztliche Vereinigungen
und/oder eine Datenannahme- und -verteilstelle an die Kassen tibermittelt wer-
den. Dies ist nach § 78a SGB X als technische Vorkehrung zum Schutze der sen-
siblen, rechtlich durch das Arzi- bzw. Sozialgeheimnis besonders geschiitzten
Daten angesichts ihrer leichten elektronischen Auswertbarkeit und der Nutzung
allgemeiner Ubertragungswege (Leitungen, Postversand) zwingend geboten.

Die Reaktion der verantwortlichen Stellen war widerspriichlich. HieB es bei einer
Besprechung im Bundesministerium fiir Gesundheit zunéchst, alle Gespriachsteil-
nehmer einschlieBlich der Kassen und des Gastgebers hétten sich darauf verstdn-
digt, sdmtliche Daten zu verschliisseln, lehnte das Ministerium kurz darauf
genauso dies ab. HieB es einerseits, bereits ab 01.01.96 stiinden die erforderlichen
Verfahren zur Verschliisselung zur Verfiijgung, wurde von anderer Seite argumen-
tiert, die Frist sei nicht einzuhalten. Noch kurz vor Jahresende 1995 wurde auf
einschldgige Arbeiten in Arbeitsgruppen verwiesen.

Axnscheinend fehlt den Beteiligten immer noch die Ubersicht, ab wann die Abrech-
nungsdaten iiberhaupt maschinell iibermittelt werden kénnen und wenn ja, inwie-
weit dies verschliisselt geschehen soll bzw. kann. Inzwischen hat der AOK-
Bundesverband erkldrt, binnen vier Monaten nach Auftragserteilung kénne die
Verschliisselungssoftware bereitstehen.
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Die Datenschutzbeauftragten halten ihre Forderungen aufrecht. Sie werden sich
allenfalls damit einverstanden erkldren, dafl iibergangsweise Disketten mit unver-
schlisselten Abrechnungsdaten per Post versandt werden, sofern eine h&her-
wertige Versendungsart (z.B. Einschreiben mit Riickschein) gewdhlt wird., Bei
Ubermittlung auf dem Leitungsweg, bei Einschaltung einer Datenannahme- und
Verteilstelie (vgl. Ziff. 15.2.2,.2) oder bei Versendung von Disketten als einfacher
Brief oder Paket wird auf eine Verschlisselung bestanden.

15.2.3 Codierung der Diagnosen {ICD-10-Schliissel)

Zugleich mit der Automatisierung der Datenniibermittlung zu Abrechnungs-
zwecken hatte der Gesetzgeber den Arzten und Krankenhdusern die Codierung
der in diesemn Zusammenhang zu tibermittelnden Diagnosen nach einem bestimm-
ten fesigelegten Schiliissel, dem ICD-10-Schliissel, vorgeschrieben {vgl. bereits
17. JB, Ziff. 13.1.1.2).

Wahrend die auf der Krankenversichertenkarte gespeicherte Krankenversicher-
tennummer die elektronische Zuordnung von Abrechnungsdatensétzen zu den
einzelnen Versicherten/Patienten erméglicht, erdfinet die Codierung der Diagno-
sen die Auswertung der Datensdtze nach bestimmten medizinischen Kritierien,
nach Wunsch auch versichertenbezogen. Die Codierung erhéht zudem die
Gefahr, daBl Verdachts- oder AusschluBdiagnosen bei ihrer Ubermittlung als
bestitigte Diagnosen gewertet oder gerade in ihrer Bedeutung umgekehrt
werden.

Uberhaupt fithrt die auf eine Zahl verkiirzte Angabe einer Diagnose zu einem
Informations- und Kontextverlust, der bei schematischer Auswertung zu falschen
falliibergreifenden Aussagen, aber auch zu verhdngnisvellen Etikettierungen und
Diskriminierungen Einzelner fithren kann. Diese Gefahr galt zwar bereits {ir die
im Klartext als Stichwort genannte Diagnose auf Abrechnungsunterlagen, wird
aber potenziert durch die mit der Codierung einhergehende automatisierte Aus-
wertbarkeit.

Die vehemente dffentliche Kritik wandte sich vor allem dagegen, daB eine Reihe
der vorgeschriebenen Codierungsziffern weniger die Diagnose von Krankheiten
transportierten als unangepalites Verhalten denunzierten. Als Beispiele wurden
die Schliissel fiir ,antisoziale Personlichkeit”, ,oppositionelles Verhalten” des
jugendlichen Patienten, ,Erziehungsfehler der Eltern”, ,exzessive sexuelle Lust"
oder ,Konflikte mit Vorgesetzten" genannt. Es war allerdings kein Arzt gezwun-
gen, diese fragwitrdigen Codierungen zu nutzen; itberhaupt ist nicht zu erkennen,
wie auf sie eine Honorarforderung gestiitzt werden kann.

Das Bundesministerium fitr Gesundheit hat schnell reagiert und die offen diskri-
minlerenden Schliissel fiir unangepaBtes Verhalten auBer Kraft gesetzt. Zwar
mag der angeordnete ICD-10-Schliissel, von der Weltgesundheitsorganisation
WHO fir globale Statistik- und Forschungszwecke entwickelt, fiir diese Verwen-
dung geeignet sein, fiir die Abrechnung 4rztlicher Leistungen jedenfalls wird dies
mit plausiblen Griinden bestritten. Nach meiner Aufassung sind die in diesem Fall
aufgetretenen disfunktionalen Auswirkungen typisch fiir den technokratischen
Perfektionismus, der sich zunehmend auch in der Gesundheitsverwaltung be-
merkbar macht.

Inzwischen ist - ohne Gesetzesdnderung - die Codierungspflicht um weitere zwei
Jahre verschoben worden, in deren Verlauf der Code unter Beteiliqung des Bun-
desbeauftragten fiir den Datenschutz iiberarbeitet werden soll. Es bleibt abzuwar-
ten, ob die Kritik von Verbanden und Medien, angestofien von Arzten, Patienten-
stellen und Datenschutzbeauftiragten, zur Abkehr von einer Schematisierung
fithrt, die die Individualitédt des Patientenen bzw. Versicherten aus dem Auge zu
verlieren droht. Meine Kollegen und ich werden uns intensiv in diese Debatte ein-
schalten.

15.2.4 Das Projekt TARZAN der AOK - Anpassung an die Rechtslage

In dem dargestellten Kontext sehe ich auch das Projekt TARZAN, mit dem ich
mich in den vergangenen Jahren intensiv auseinandergesetzt habe (vgl. ausfithrl,
17. JB, Ziff. 13.1.2.). In Kooperation mit dem Senator fir Arbeit als zustindiger
Rechtsaufsichtshehdrde habe ich im Berichtsjahr die Zusage der AOK Bremen/
Bremerhaven erreicht, ihr Projekt TARZAN, in dessen Rahmen sie seit Beginn des
Jahres 1993 die Daten aus &rztlichen Verschreibungen versichertenbezogen fiir
unterschiedlichste Zwecke auf unbestimmte Zeit automatisiert auf Datenbandern
speicherte, aufzugeben. Im Januar 1996 sind zunéichst die versicherten- und die
arztbezogenen Merkmale geldscht worden, die aus Verschreibungen der Jahre



1983/94 gespeichert waren. Im Januar 1997 soll das Datematerial fiir 1994 und so
fortlaufend geldscht werden.

Kinftig will die AOK die Daten nur noch insoweit vorhalten, als dies zur Erfillung
ibrer Aufgaben gesetzlich erlaubt ist. Das SGB V bietet hierfiir in § 284 und ande-
ren Vorschriften differenzierte Rechtsgrundlagen. Dazu zwei Beispiele:

— Zur Uberwachung der Wirtschaftlichkeit der Leistungserbringung nach
§ 106 SGB V miissen die Kassen Verschreibungsdaten versichertenbezogen fiir
ein Jahr speichern (vgl. § 297 Abs. 2 Satz 2). Danach aber darf - jedenfalls nicht
zum Zweck der Wirtschaftlichkeitspriifung - der Versichertenbezug nicht mehr
herstellbar sein, mit Ausnahme der Verschreibungen solcher Arzte, die der
PrifungsausschuB fir die Stichprobenprifung von héchstens 2 % der Arzte pro
Quartal ausgewé&hit hat.

— Fir Zwecke der Auskunit an Versicherte miissen die Verschreibungsdaten seit
01.01.1996 {iir hochstens zwei Jahre gespeichert werden (vgl. § 305 SGB V in
der seither geltenden Fassung).

Diese differenzierten Zugrifis- und Lischungsregelungen sind durch technische
Vorkehrungen im EDV-System zu verankern, Die AOK Bremen/Bremerhaven hat
zugesagt, bis Midrz 1996 den Entwurf eines solchen Konzepts vorzulegen.

15.3  Gesundheitsd@mter
15.3.1 Gegenldufige Verarbeitungstendenzen

Durch die nachfolgend beschriebenen EDV-Projekte der Gesundhelisimter
Bremen und Bremen-Nord werden insbesondere zwel Aspekte deutlich, die
sowohl Chancen als auch Risiken der Automation in dem besonders sensiblen
Bereich der Verarbeitung von Gesundheitsdaten verdeutlichen.,

Als Chance ist die Beschrankung der Verarbeitung von Gesundheitsdaten im
amtsdrztlichen Dienst des Gesundheitsamtes Bremen-Nord auf das zuldssige MafB
und die Erméglichung einer datenschutzgerechten Weiterverarbeitung durch
ein im Gesundheitsressort entwickeltes Programm zu sehen, das drel wesentliche
Aspekte integriert, die zu einer datenschutzgerechten Automatisierung fithren.

Die Menge der zu erhebenden Daten orientiert sich direkt an konkreten Auf-
gabenbereichen, Die Verarbeitungsfunktionen garantieren die Zweckgebunden-
heit der Verarbeitungsprozesse, d.h. ihre Méglichkeiten liberschreiten an keiner
Stelle den gesetzlich vorgegebenen Rahmen. Und: Das Programm integriert erfor-
derliche DatensicherungsmaBnahmen {vgl. u. Ziff. 15.3.2).

Als Risiko ist der Funktionsumfang eines fiir den Einsatz im sozialpsychiatrischen
Dienst des Gesundheiisamtes Bremen geplanien, insbesondere fiir Arztpraxen
entwickelten Standardsoftwareproduktes zu sehen. Dieses sollie zundchst fiir den
Zweck der automatisierten Abrechnung mit den Krankenkassen installiert wer-
den. Die fertige Standardlésung bietet jedoch eine Fiille von dariiber hinausgehen-
den Verarbeitungsfunktionen, mit denen sich die Abldufe des gesamten Bera-
tungsgeschehens automatisiert darstellen lassen {vgl. u. Ziff. 15.3.3).

15.3.2 Beratungsgehelmnis versus amtsdrztliche Titigkeit - Trennung der
Datenbestinde

Die Karteien der amtsirztlichen Dienste in den Gesundheitsimtern Bremen und
Bremen-Nord (vgl. zuletzt 16. JB, Ziff. 8,5.2) wurden mit dem Ziel des differenzier-
ten Zugangs zu den Akten der einzelnen Untersuchten nach unterschiedlichen
Untersuchungsanldssen, der Neuordnung des Gesamtbestandes und der Aussor-
tierung von Altakten mit Hilfe eines vom Gesundheitsressort selbst entwickelten
EDV-Programms unter Beachtung der Vertraulichkeits-und Zweckbindungs-
gebote des Gesetzes iliber den 6ffentlichen Gesundheitsdienst {(vgl. o. Ziff. 7.1.2)
in Abstimmung mit mir neu organisiert.

In den Dalenbanken werden zentral Patientenstammdaten gespeichert, jedoch
keine Untersuchungsergebnisse oder diagnostische Daten. Gespeichert werden
der Untersuchungsanlaf - die Art der Untersuchungsanlisse ist festgelegt und ent-
spricht dem gesetzlichen Auftrag der amtsérztlichen Untersuchungspflicht -, das
Untersuchungsdatum und gegebenenfalls die Wiedervorlagedaten. Zu léschende
Daten werden listenmaBig automatisch vom System ausgegeben, damit die ent-
sprechenden Akten vernichtet werden kdnnen, Die automatisierte Aktenzeichen-
vergabe ermdglicht eine differenzierte Speicherung der Akten und einen differen-
zierten Zugriff auf sie.
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Die Anwendung soll nach AbschluB der Testphase in einer sog. Access Runtime-
Umgebung eingesetzt werden, so dal Anderungen der Funktionalitdten durch die
Anwender selbst ausgeschlossen werden. Anderungen der Datenstruktur werden
mit meiner Dienststelle abgestimmt und protokolliert, ebenso Anderungen der
Funktionalitdten der Anwendung, inshesondere bei Erweiterungen im Bereich der
Abfragen und Auswertungen.

Insgesami handelt es sich infolge der engen Beschrénkung der Datensitze,
Zugriffe und Auswertungsmoglichkeiten sowie wegen der getrofienen Daten-
sicherungsmaBnahmen verbunden mit den entsprechenden Dokumentationen um
ein positives Beispiel fiir ein datenschutzgerechtes Antomatisterungsprojekt.

15.3.3 Sozialpsychiatrische Beratung und Therapie - Vetraulichkeit gefihrdet?

Der Sozialpsychiatrische Dienst (SPsD) des Gesundheitsamts Bremen ist auf der
Grundlage von § 118 Abs,2 SGB V seit Anfang 1995 als ,,Psychiatrische Instituts-
ambulanz” zugelassen und rechnet seither seine Behandlungsleistungen wie
niedergelassene Psychiater mit den Krankenkassen ab. Positive Konsequenz: Der
SPsD kann sich damit z. T. tiber Einnahmen refinanzieren, wird von Kassen und
Arzteverbanden als Teil der ambulanten Gesundheilsversorgung anerkannt und
veranlaft, seine Leistungen im einzelnen zu dokumentieren und nachzuweisen.
Unmittelbare Auswirkung ist es, daB der 3PsD seine Abrechnungsunterlagen
EDV-gerecht einreichen muB. Angesichts dessen, daB es sich um die Daten
psychiatrischer Patienten handelt, ist - nicht anders als im Zusammenhang mit der
Abrechnung von niedergelassenen Psychotherapeuten und psychiatrischen
Krankenhidusern - dem Therapiegeheimnis und dem Bediirfnis der Patienten nach
Schutz vor Kontrolle und Ausgrenzung in besonderer Weise, etwa durch Ver-
schliisselung, Zugriffssperren und Léschroutinen, Rechnung zu tragen.

Nun verfolgt aber der SPsD die Vorstellung, seine Datenverarbeitung nicht nur
zwecks Abrechnung, sondern insgesamt zu automatisieren, d. h, auch Diagnosen,
Arztberichte, Rehabilitationsgesamtpldne und Gutachten auf miteinander ver-
netzten PC zu speichern. Technisch wire dies leicht zu realisieren, liegt doch
bereits das Angebot einer Softwarefirma fiir eine fertige Standardlésung zur Ver-
waltung von Patientenstammdaten einschlieBlich der Gesundheitsdaten vor,

Hier ist jedoch Wachsamkeit geboten: Ihre berufliche Schweigepflicht verbietet
es den Arzten, Psychologen und Sozialarbeitern des SPsD, Daten ihrer Klienten
ohne weiteres automatisiert zu speichern. Das neue Bremische Gesetz iiber den
Uffentlichen Gesundheitsdienst (OGDG, vgl. Zif. 7.1.2) setzt dem Vorhaben, EDV
ither die Abrechnung mit den Kassen hinaus einzusetzen, aus wohlerwogenen
Griinden enge Grenzen. Zum Schutz der Patienten und der Vertraulichkeit ithrer
Beratung und Therapie bestimmt das UGDG in seinen §§ 31 bis 33:

— Aus freiwllliger Inanspruchnahme von Beratungsangeboten erhobene Patien-
tendaten darf der UGD in jedem Fall nur mit Einwilligung des Betroffenen
weiterverarbeiten. Tut er dies, muB er gewédhrleisten, daf die Daten nicht fiir
Uberwachungs- und ZwangsmaBnahmen genutzt werden, es sei denn, hierfiir
gébe es eine gesetzliche Befugnis, etwa im PsychKG (vgl. dazu Ziff. 7.2.3).

— Patientendaten diirfen grundsétzlich nur gespeichert werden, soweit es fiir
weitere Beratungen, Hilfen oder Untersuchungen unerl@flich ist. Die Unter-
lagen mit Gesundheitsdaten scllen ohnehin mdglichst den Betroffenen iber-
lassen und nicht im Amt gespeichert werden.

Sofern nur die Datenverarbeitung zwecks Abrechnung mit den Krankenkassen
entsprechend den bundesgesetzlichen Vorgaben automatisiert und die dabei
gebotene Datensicherung gewiéhrleistet wird, habe ich gegen die Installation
eines EDV-Systems im SPsD des Gesundheitsamts keine Bedenken. Ich habe aber
das Gesundheitsressort darum gebeten, vorerst nur ein auf die Abrechnung
begrenztes DV-System einzusetzen. Weiterhin erwarte ich, daB vor einer Erweite-
rung von dessen Funktionen in Abstimmung mit mir ihre Vereinbarkeit mit dem
UGDG Uberpriift und - wie in § 33 Abs. 3 UGDG vorgesehen - durch Rechtsverord-
nung Umfang, Dauer und zugelassene Zwecke von Erhebung und Speicherung
von Patientendaten konkretisiert werden. Das Ressort hat sich bisher nicht dazu
gedulBert.

15.4 Krankenhduser
15.4.1 Entwicklungsrichtung: Zentrale Patientendatenbank
15.4.1.1 Ursachen des zunehmenden EDV-Einsatzes

Die Ausgestaltung und Organisation der EDV in den Krankenhédusern entwickelt
sichh zunehmend dynamisch.
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Die durch SGB V und Bundespflegesatzverordnung 95 eingeforderten strukturel-
len und finanziellen Anderungen, etwa durch die obligatorische maschinenles-
bare Abrechnung der Leistungserbringer mit den Krankenkassen und die Erwei-
terung der angeordneten Datensdtze (vgl. o. Ziff. 15.2.2), fiihren zu einer
Verinderung der DV-Prozesse in den Krankenh&usern in Richtung auf ein ent-
scheidungsorientiertes Informations- und Berichtswesen. Der Informationsfluf
innerhalb der Teilbereiche eines Krankenhauses wird dadurch gualitativ und
quantitativ erhdht bzw. erst ermdglicht. Selbst wenn infolge der Startschwierig-
keiten die Krankenh#user - jedenfalls im Lande Bremen - bis zum 01.07.96 noch
konventionell und mit reduziertem Datensatz abrechnen diirfen, ist die Automati-
sierung der Abliufe innerhalb des gesamten Krankenhausbetriebs abzusehen.

Die angestrebte Schaffung einer groBeren Transparenz des medizinischen und
pilegerischen Leistungsprozesses und der Bewertung des Leistungsgeschehens,
die Gewinnung notwendiger Informationen zur Betriebssteuerung und die ange-
strebte Verbesserung der Qualitdt der Krankenversorgung durch Optimierung
medizinischer und administrativer Abldufe eriordern eine klare logische und
physikalische Strukturierung aller relevanten Daten. Zentrum der entsprechen-
den Zuordnungen kann nur der Stammdatensatz des Patienten/der Patientin
sein, da diese(r) die zentrale Person ist, die Leistungen erhaélt, Kosten verursacht,
in verschiedenen medizinischen Bereichen durch unterschiedliche Fachkrifte
versorgt wird und entsprechende Datenspuren hinterldft. Konsequenterweise
werden die &rztlichen und administrativen Daten in einer zentralen Datenbank
gespeichert, auf die sich alle denkbaren Auswertungsstrategien anwenden lassen.

15.4.1.2 Zugrifisschutz gefihrdet?

Der technische Datenschuiz gerit dadurch in die Defensive. Er mull die nicht
mehr zweckgebunden gespeicherten Patientendaten wieder einer zweckgebunde-
nen Verfligbarkeit zuordnen.

Es geht nicht mehr darum, die Erhebung und Verfiigharkeit der Patientendaten in
funktionellen Teilbereichen zu strukturieren, die bisher in der Regel von anderen
Teilbereichen physikalisch getrennt waren. Vielmehr handelt es sich um iber
definierte Schnittstellen verbundene cder noch zukiinftig zu verbindende fiir Ein-
zelanwendungen konzipierte Softwaresysteme mit komplexen integrierten Mog-
lichkeiten zur Datensicherung, um Standardsoftwareprodukte mit einzelnen
Modulen fiir einzelne Aufgabenbereiche und mit einer differenzierten Steuerung
flir das Gesamtsystem oder um eine Kombination von beidem.

Zukiinftig werden alle den Patienten bzw. die Patientin direkt oder indirekt
beschreibenden Daten im Krankenhaus zentral verfiigbhar sein. Dies belegen die
von mir nachfolgend beschriebenen Beispiele (Ziff, 15.4.2 u. 15.4.3). Diese neue
Konfiguration kénnte zu einem VerstoB gegen § 3 Krankenhausdatenschutz-
gesetz (KHDSG) fihren, wonach einzelne Mitarbeiter/innen oder Organisations-
einheiten Zugriff nur auf die fiir dle jeweiligen Aufgaben erforderlichen Patien-
tendaten haben diirfen. Die Einschriankung dieser Verfiigbarkeit erfolgt aber erst
nachtriglich durch komplexe Steuerungsmechanismen auf unterschiedlichen
Systemebenen.

15.4.2 ZKH Links der Weser - Ergebnisse der Datenschutzkontrolle
15.4.2.1 Priifungsgrundlagen

Ausgangspunkt der Priifung waren die Aufgabenerfiillung durch den betrieb-
lichen Datenschutzbeauftragter und die sich aus den gesetzlichen Dokumenta-
tionspflichten ergebenden Unterlagen (vgl. §§ 8 BrDSG i. V. m. § 1 Abs.4 KHDSG
u. § 9 KHDSG i. V. m. § 37 BD5G; vgl. auch 15.JB, Ziff. 10.1).

Die Dokumentationspflichten sind der EDV-Abteilung zugeordnet. Sie fithrt ein
stéindig aktualisiertes Gerdteverzeichnis (inklusive Software-Verzeichnis), das
Bestandteil eines umfassenden Datenschutzkonzeptes ist. Darin sind u. a. die Ver-
antwortlichkeiten und Zustdndigkeiten im EDV-Bereich bis auf die Ebene der
Stand-alone-PC sowie Berechtigungskonzepte fir alle Systeme beschrieben. Dar-
iiber hinaus enthélt es eine Beschreibung der Vernetzung, Bedingungen der War-
tung (insbesondere der Fernwartung) und Dienstanweisungen. Die durch dieses
differenzierte Konzept geschaffene Transparenz der EDV-Struktur ermdglichte
trotz der Verfahrenskomplexitiat eine stichprobenartige technische Priifung,
deren Ergebnisse im Rahmen der Gesamtstruktur bewertet werden kdnnen,
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Es gibt zur Zeit ein logisches Netz, an das im Rahmen der Standardsoftware R/3
der Firma 5AP die Bereiche Patientenverwaltung/Abrechnung, Finanzabteilung
sowie Controlling und EDV angeschlossen sind. Subnetze bestehen in der Perso-
nalabteilung und im Laborbereich. Stand-alone-PC werden u.a. imm Rahmen von
Textverarbeitung und in der Ambulanz genutzt.

Die technische Datenschutzpriifung bezog sich auf die Bereiche PC-Konfiguration
in Ambulanz und medizinischer Klinik, Fernwartung und das ¢, a, R/3-System. Bei
letzterem ging es jedoch nur um den Teilbereich der Zugriffsmoglichkeiten aus
den Abteilungen Patientenaufnahme (u.a. Verarbeitung von Daten der Kranken-
versichertenkarte), Rechnungswesen und Organisation/Controlling. In meinem
Priifbericht habe ich daher keine Aussagen iiber die von der Systemverwaltung
auf Systemebene des R/3-Systems getroffenen DatensicherungsmaBnahmen und
lber die Kontrolle der Systemverwaltung selbst gemacht.

15.4.2.2 Ergebnisse

Festgesteilte geringfiigige Méingel in der PC-Konfiguration des PC in der Ambu-
lanz und der medizinischen Klinik wurden umgehend abgestellt, Bei der Fernwar-
tung bleibt als kritischer Punkt vor allem, da8 bei der softwarebedingten Behe-
bung von Fehlern in Ausnahmeféllen der Zugriff auf Patientendaten méoglich ist;
eine technische Alternative ist insoweit - jedenfalls derzeit - kaum erkennbar.

Bei der Uberpriifung der abteilungsbezogenen Zugriffsméglichkeiten im Rah-
men des R/3-Systems ergab eine Stichprobe, da Umfang und Inhaite der insoweit
iberpriiften Datenfelder sich innerhalb der gesetzlichen Vorgaben bewegten. Fiir
einige durch das Sysiem vorgegebene Felder bestehen allerdings noch keine
inhaltliche Definitionen (z. B. fiir das Feld ,Risiko"); diese werden nachtraglich
erfolgen. Die getroffenen DatensicherungsmaBnahmen entsprechen dem gesetz-
lich geforderten Standard. Es ist gegebenfalls erforderlich, den Export personen-
bezogener Daten aus dem SAP-System in Standardsoftware zu verhindern bzw,
entsprechend den gesetzlichen Vorgaben zu steuern.

Als Gesamtergebnis konnte ich fur den iiberpriften Teil der Datenverarbeitung
erfreulicherweise feststellen, daB das ZKH Links der Weser organisatorisch und
technisch addquate DatenschutzmaBnahmen ergriffen hat. Ich erwarte allerdings,
dal die fortschreitende EDV-Entwickiung weiterhin differenziert und zeitgleich
im Datenschutzkonzept beriicksichtigt wird und die entsprechenden Sicherungs-
vorkehrungen realisiert werden. Nur so ist gewdhrleistet, daB die Verarbeitung
der Patientendaten wie bisher transparent und das Schutzniveau stabil bleibt.

Das Krankenhaus hat mich bisher gem. § 27 Abs. 4 BrDSG im Vorfeld umfassend
Uber die EDV-Entwicklung informiert. Die dadurch erdffnete Maglichkeit der
frithzeitigen Beratung werde ich weiterhin gern in Anspruch nehmen.

15.4.3 ZKH Bremen-Ost - Ergebaisse der Nachpriifung

Aufgrund der in meinem 16, Jahresbericht dargestellien Priifergebnisse (vgl. 16,
JB, Ziff. 8.4.1.3) waren Nachbesserungen in folgenden Bereichen erforderlich:

— Eigenentwicklung von Programmen,

— Funktionstrennung zwischen Entwicklung, Anwendung und Systemverwal-
tung sowie

— Transparenz und Kontrolle der Systemverwaltung.

Der Senat hat in seiner Stellungnahme zu meinem 16. JB die Erfiillung dieser
Anforderungen zugesagt (vgl. Birgerschafts-Drucks. 13/972, S, 11, zu 8.4.1.3).

Eine erneute Uberpriifung im Berichtszeitraum hat folgenden Sachstand ergeben:

Das Krankenhaus hatte versichert, daB die eigenentwlckelten Verfahren ~Medi-
zinische Dokumentation im Archiv” und ,vorldufige Patientenaufnahme" auslau-
fen wiirden. 1995 sollten im Rahmen der medizinischen Dokumentation nur noch
Restdaten aus dem Jahr 1994 abschlieBend bearbeitet werden, Eine Programm-
dokumentation ist zwar erstellt und damit das Verfahren transparent geworden,
die grundsdtzliche Problematik der Eigenentwicklungen bleibt aber gleichwohl
bestehen. Die Ablosung erfolgt durch das Verfahren ,MEDICAL-CONTROL" der
Firma DATA-PLAN.
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In dem Verfahren zur vorldufigen Patientenaufnahme wurden weder das Pro-
gramm noch die Eigenentwicklung noch die Transparenz der Systemverwaltung
verbessert. Den Einsatz eines neuen datenschutzgerechten Verfahrens hat das
Krankenhaus bereits fiir den Jahreswechsel 1994/1995 zugesagt, bisher aber
noch nicht realisiert.

Erhebliche Méangel gibt es nach wie vor bei der Funktionstrennung zwischen Ent-
wicklung, Anwendung und Systemverwaltung:

Im Bereich der medizinischen Dokumentation wurden Anwendung und Entwick-
Iung durch Herausnahme der Entwicklerin aus dem Anwendungsbereich ge-
trennt. Die Wirksamkeit der MaBnahme ist allerdings wegen der nicht verdnder-
ten Kriterien zur Eigenentwicklung teilweise aufgehoben. 5o ist z. B. der
Quellcode des Verfahrens im Anwendungshereich weiterhin verfiighar. Die Funk-
tionen Entwicklung und Systemverwaltung sind bisher weder im Verfahren zur
medizinischen Dokumentation noch in der ambulanten Patientenaufnahme sepa-
riert worden.

SchlieBlich sind auch keine technischen oder organisatorischen MaBnahmen zur
Verbesserung der Transparenz und Kontrolle der Systemverwaltung ergriffen
worden. Die EDV-Abteilung hat mit dem Datenschutzbeauftragten des Hauses bis-
her kein internes Kontrollverfahren verabredet.

Da zukiinftig keine Eigenentwicldungen mehr vorgenommen werden sollen, hatte
ich unter der Voraussetzung einer fristgem#fBen Abldsung beider Verfahren
deren Weiterverwendung hingenommen. Die Frist fiir den Ersatz des Verfahrens
der ambulanten Patientenaufnahme ist jedoch seit einem Jahr ahgelaufen; der
Ersatz des Verfahrens zur medizinischen Dokumentation wére Anfang 1996 fallig
gewesen.

Das Krankenhaus Bremen-Ost plant umfassende Verdnderungen im EDV-Bereich
im Zusammenhang mit der Erstellung eines neuen Organisationskonzeptes fiir
dieses Jahr und hat eine Lisung der noch anstehenden Datenschutzprobleme
unter Beriicksichtigung der VerhdltnismdBigkeit zugesagt. Daher habe ich von
der Verwaltungsleitung verlangt, daB die Méngel im Jahr 1996 endlich behoben
werden und ein alle Anwendungsbereiche des Hauses umifassendes Daten-
schutzkonzept vorgelegt wird. Im Hinblick darauf habe ich bis jetzt von einer
Beanstandung gem. § 29 BrDSG abgesehen.

16. Wirtschaft und Hifen
16.1 Neue Gewerbeordnung - neues DV-Verfahren?

Am 01. Januar 1996 ist die novellierte Gewerbeordnung endlich in Kraft getreten.
Sie enthilt nunmehr bereichsspezifische Datenverarbeitungsregelungen. So
wird vorgeschrieben, wie und zu welchen Zwecken die Gewerbemeldestellen
Daten erheben und an wen sie die Angaben Ubermitteln dirfen.

Jetzt geht es darum, umgehend dieser neuen Rechtslage entsprechende Gewerbe-
meldeverfahren im Lande Bremen einzufiihren. In mehreren fritheren Jahres-
berichten (vgl. zuletzt 16. JB, Ziff. 9.1) habe ich darauf aufmerksam gemacht, daB}
das in der Stadt Bremen mit dem Einwohnermeldesystem verkniipfte DV-Ver-
fahren den datenschutzrechtlichen Vorgaben nicht entspricht. Trotz der langen
Ubergangsphase seit der Verabschiedung der novellierten Gewerbeordnung im
November 1994 gibt es noch immer kein datenschutzgerechtes Gewerbemelde-
verfahren. Ich kenne zwar die mehrjdhrigen Bemihungen des Innensenators, die
Gewerbeordnung EDV-technisch umzusetzen, konkrete Konzepte liegen mir aber
noch nicht vor,

16.2 Trapseuropiisches Netz: Informationssystem fiir die Hifen
16.2,1 Das Projekt EIES

Mit Fdrderung der Europdischen Union wird derzeit u. a. beim Hafensenator
Bremens das EUROPEAN INFORMATIONS EXCHANGE SYSTEM (EIES) konzi-
piert. Dariiber hat er mich im September 1995 unterrichtet. An dem Projekt neh-
men auBer den bremischen Héfen auch die Hédfen von Brest und Bordeaux in
Frankreich und von Santander in Spanien teil. In den jeweiligen Héafen und deren
Regicnen schlieBt das Projekt neben den eigentlichen Hafenbehdrden auch For-
schungsinstitute und die Hafenwirtschaft mit ein., So beteiligen sich in Bremen
z. B. Schiffsmakler, Spediteure, Reeder, Umschlagsbetriebe, der Zoll, die Feuer-
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wehr, das Bremer Institut fiir Betriebstechnik und angewandte Arheilswissen-
schalt (BIBA), das Institut fiir Seeverkehrswirtschaft und Logistik (ISL) und die
Datenbank Bremische Héifen (dbh).

Alle diese Einrichtungen und Betriebe sind (in kleinen Bereichen tiber BrePos)
oder werden untereinander vernetzt und scllen iiber electronic mail Informatio-
nen und Daten austauschen kdnnen, Gedacht ist in der Weiterentwicklung an ein
modernes Hochgeschwindigkeitsnetz fiir die Ubertragung von Multimedia-
Angeboten und fiir Videokonferenzen. Mit dieser Kommunikationsform kdnnen
bei besonderen Situationen (Unfalle, Umweltgefahren oder -schiden, Gefahrgut-
transporte und -gefahren) die Experten von Feuerwehr, Seeberufsgenossenschaft,
Wasserschutzpolizei, Hafeninspektion, versendenden Spediteure, die Makler usw.
genaue Gefahrenanalysen in Bild und Ton vornehmen und MaBnahmen abspre-
chen. Daneben kénnen Informations- und Werhedaten der beteiligten Betriebe,
Einrichtungen und Hifen ausgetauscht und verbreitet werden.

16.2.2 Die datenschutzrechtliche Dimension

Dieses System, d. h. die auch grenziiberschreitende Ubertragung von Bildern und
Daten iiber Schiffshewegungen und besondere Gefahrenlagen, ist insoweit daten-
schutzrechtlich relevant, als mit schiffsbezogenen Angaben auch personenbezo-
gene Daten von Mitarbeitern, verantwertlichen Eigentiimern, Verfligungsherech-
tigten, Crewmitgliedern u. a. mitgeteilt werden. Fiir Dateniibermittlungen aus
bremischen Hifen sind dabei zunédchst die Datenschutzbestimmungen des Bremi-
schen Hafengesetzes (§ 6a) und der Hafenordnung (§§ 55 ff) sowie ergdnzend das
Bremische Datenschutzgesetz (§§ 13, 16 und 17} anzuwenden. Bei Datentransfers
ins Ausland ist - so verlangt es auch die EU- Datenschutzrichtlinie (vgl. dazu Ziff.
5.1)von den nationalen Gesetzgebern - die Vergleichbarkeit des Schutzniveaus im
Zielland zu priifen. Die derzeit mit Hafen am Projekt beteiligten anderen Staalen
Frankreich und Spanien erfiillen aufgrund ihrer eigenen Datenschutzgesetz-
gebung diese Voraussetzung.

Ich habe gerne dem Wunsch des Hafensenators entsprochen, dieses européische
Pilotprojekt datenschutzrechtlich zu begleiten.

i¥. Bauwesen
17.1 Anschriften von Bauherren an das Statistische Bundesamt

Der Senator fiir Bau, Verkehr und Stadtentwicklung hat mir ein Schreiben des
Statistischen Bundesamies vorgelegt, wonach dieses offensichtlich sdmtliche
Bauordnungsbehérden im Bundesgebiet gebeten hat, ihm ,,auf freiwilliger Grund-
lage” Anschriften-Verzeichnisse von Bauherren und Bautrigern genehmigter
Bauvorhaben zur Verfligung zu stellen. Ziel dieser Aktion des Statistischen Bun-
desamtes ist es, sich an die Betroffenen zu wenden und sie um die freiwillige Uber-
lassung ihrer Abrechnungsunterlagen zu bitten. Das Bundesamt will mit den
Daten Informationen [ir die Umstellung der Baupreisindizes auf das Jahr 1995 als
neues Basisjahr gewinnen. Dazu will es ein neues Wagungsschema zur Gewich-
tung der Preisreihen fiir cinzelne Bauleistungen ausarbeiten.

Da diese Erhebung nicht zur Durchfiihrung einer gesetzlich geregelten amtlichen
Bundesstatistik erfolgt, besteht insoweit keine Rechtspflicht fiir Auskinfte an das
Statistische Bundesamt. Auch liegen die Voraussetzungen fiir eine Datenibermitt-
lung ohne Einverstindnis der Betroffenen nach § 13 Abs. 1 BrDSG nicht vor.
Daher habe ich die Bauordnungsbehérden in Bremen und Bremerhaven gebeten,
die erwiinschten Anschriften nur mit vorheriger Einwilligung der Bauherren zu
itbermitteln. Auberdem habe ich die anderen Datenschutzbeauftragten des Bun-
des und der Linder hieritber informiert, die, soweit sie zu dieser Frage Stellung
genommen haben, meine Auffassung teilen.

18, Finanzen
18.1 Fragebogen zum hduslichen Arbeitszimmer

Durch eine Eingabe bin ich auf einen von den Bremer Finanzdmtern verwandten
Fragebogen zur steuerlichen Beurteilung von Aufwendungen fiir ein hiiusliches
Arbeltszimmer aufmerksam gemacht worden, Mit diesem Fragebogen werden
z.B. Angaben lber die Art, den Anschaffungszeitpunkt und die Kosten der Raum-
ausstattung (z. B. Mdbel, Gerdte, Dekoration) erhoben. AuBerdem sollen Grund-
rifiskizzen und Fotos der gesamten Wohnung und des Arbeitszimmers beigefigt
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werden. Dabei sollen die Nutzungsart der einzelnen Rdume, Balkone, Terrassen
und Loggien gekennzeichnet, aber auch Fenster, Tiirflachen, Schiebetiiren und
Wanddurchbriiche angegeben werden.

Die Erhebung derart detaillierter Angaben halte ich fiir ,,normale” Steuererkla-
rungen fir {iberzogen und daher nicht zuldssig. In der Regel werden Informatio-
nen iber die Art und den zeitlichen Umfang der Nutzung des Arbeitszimmers
sowlie iiber das Verhilinis der Arbeitszimmer-Fliche zu den {tbrigen R&umen aus-
reichen. Ausnahmen mit weitergehendem Informationsbedarf (z. B. mehrere
Arbeitszimmer in einer Wohnung etc.) sind selbstverstdndlich denkbar, kénnen
dann aber durch Riickirage beim Steuerpflichtigen geklart werden.

Die Oberfinanzdirektion sagte eine Uberarbeitung der Vordrucke, in Abstim-
mung mit den dbrigen Oberfinanzdirektionen, zu.

18.2 Fragebogen zu privaten PC

Ein anderer nicht weniger bemerkenswerter Fragebogen der Finanzbehorden
betrifft die steuerliche Berlicksichtiqung der Aufwendungen fiir private Compu-
ter, die dienstlich genutzt werden. So werden z. B. Angaben zum Betriebssystem
und zur Programmiersprache {!) verlangt sowie eine Beantwortung der Frage, ob
mit dem Gerdt komplizierte Berechnungen vorgenommen werden.

Bei der Konzeption dieses Vordrucks ging die Steuerbehdrde offensichtlich davon
aus, daB hohere Anschaffungspreise auch als Indiz fir eine dienstliche oder {iber-
wiegende dienstliche Benutzung des privaten Computers gewertet werden kén-
nen. Ist schon diese Annahme angesichts der Marktentwicklung der letzten Jahre
durchaus zweifelhaft, kommt hinzu, daB das Formular die Computerentwicklung
bei den inzwischen veralteten sog. 286/386er Rechnern enden 14Bt.

Auch in diesen Fillen sollte mithin der Steuerbiirger nur mit solchen Fragen
behelligt werden, die aktuelle und strikt auf die steuerliche Erfassung bezogene
Informationen erheben. Ich habe deshalb von der OFD eine Uberarbeitung dieses
Vordrucks erbeten.

19. Datenschutz in der Privatwirtschaft

19.1 Das bundesweite Telefonverzeichnls aui CD-ROM - ein unzuliissiges
Adrefiregister

Schon vor Jahren (vgl. 14, Jahreshericht, Ziffer 1.6.2) hatte ich dariiber berichtet,
daB die CD (= Compact Disc) zunehmend als Massendatenspeicher in der Daten-
verarbeitung verwendet wird und daf} ein Tochterunternehmen der damaligen
Deutschen Bundespost Telekom dazu iibergegangen ist, das Telefonbuch mit allen
oder regionalisierten Eintragungsdaten auch auf CD-ROM (= Compact Disc - Read
Only Memory) herauszugeben. Schon damals habe ich auf die grofen Risiken fiir
das informationelle Selbstbestimmungsrecht des Einzelnen hingewiesen, die mit
dieser Form der Informationsbereitstellung verbunden sind, sowie auf Defizite bei
den datenschutzrechtlichen Regelungen.

In der Zwischenzeit sind weitere private Anbieter auf dem Markt, die Telefon-
buchdaten auf CD-ROM fiir handelsiibliche Personalcomputer in entsprechender
Ausstattung (z. B. CD-ROM-Laufwerk; DOS-Betriebssystem, Windows) vertreiben.
Auch das Tochterunternehmen der Deutschen Telekom AG hat ihr Angebot
erweitert (z. B, Einbeziehung weiterer Kundenverzeichnisse der Telekom).

Stand bisher der Preis fiir diese CD-ROM threr gréBeren Verbreitung im Wege, so
ist seit Mitte 1995 diese Schranke weitgehend weggefallen. Die Telefon-CD-ROM
eines privaten stiddeutschen Unternehmens wird seither fiir weniger als 50,-- DM
in Kaufhdusern, Computerldden etc. verkauft.

Auf dieser Telefonbuch-CD-ROM sind die Daten aller etwa 135 Telefonbiicher der
Bundesrepublik Peutschland enthalten, wobei bestimmte Eintragungen (z. B. Wer-
beeintrige oder Eintragungen in gréferer Schrift) derzeit noch ausgenommen
sind. Die etwa dreiliig Millionen Datensdtze sollen durch Abscannen der Telefon-
biicher, einer aligemein zugénglichen Datensammlung, gewonnen worden sein,
Bis Ende 1995 sollen etwa sieben- bis achthunderttausend Stiick dieser Telefon-
CD-ROM verkault worden sein.

Mit dieser CD-ROM und threm Such- und Auskunftsprogramm ist es nicht nur
mdéglich, unbekannte Telefonnummern zu ganz oder teilweise bekannten Namen
und vollstindigen und unvollstindigen Anschriften zu suchen und auszugeben
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(wie beim Telefonbuch und der Telefonauskunft], sondern auch die zu einer
bekannten Telefonnummer unbekannte oder nur teilbekannte Anschrift eines
Teilnehmers (sog. Invert-Suche). Moglich ist auBerdem, die Telefonnummern ein-
zelner Hauser oder StraBen oder ganzer Ortsteile zu suchen und sortiert auszuge-
ben. Denkbar ist ferner, die Daten der Telefon-CD-ROM in den Datenbestand
einer speziellen PC- oder DV-Anwendung zu iibernehmen und mit anderen Daten-
bestdnden zu verkniipfen (z. B. zu Marketing- und Werbezwecken, im Versand-
und Adrefhande!l etc.).

Die Datenschutzaufsichtsbehdrden sahen sich veranlalBt, angesichts des hohen
Verbreitungsgrades dieser CD-ROM und vieler Biirgereingaben sich eingehender
mit der datenschutzrechtlichen Problematik und Zuldssigkeit derartiger Verzeich-
nisse auf CD-ROM zu beschéaftigen. Folgende Fille werden unterschieden:

— Kundenverzeichnisse der Deutschen Telekom AG und anderer Telekommuni-
kations(TK}-Dienstleistungsunternehmen

— Herausgabe derartiger Verzeichnisse durch Unternehmen, die nicht als TK-
Dienstleistungsunternehmen zu verstehen sind

i9.1.1 Kundenverzeichnisse der Deutschen Telekom AG und anderer TK-
Dienstleistungsunternehmen

Soweii die Deutsche Telekom AG oder andere TK-Dienstleistungsunternehmen
personenbezogene Daten ihrer Vertragskunden wverarbeiten, beurteilt sich die
Zulassigkeit der Fithrung von Kundenverzeichnissen und der Auskunftserteilung
tiber Teilnehmernummern derzeit noch ausschlieBlich nach den §§ 10, 11 TDSV
bzw. §§ 10, 11 UDSVY., Danach dirfen die vorgenannten Stellen Verzeichnisse
ihrer Kunden, mit denen sie Vertragsverhdltnisse {iber Telekommunikations-
dienstleistungen unterhalten, in Form von Druckwerken oder elektronischen Ver-
zeichnissen verdffentlichen oder verdffentlichen lassen. In diese Verzeichnisse
darf der Kunde mit Name und Anschrift eingetragen werden, soweit er nicht ver-
langt, daB die Eintragung ganz oder teilweise unterbleibt. Auf sein gegeniiber dem
Telekommunikationsunternehmen bestehendes Widerspruchsrecht ist der Kunde
hinzuweisen.

Die Funktion der &ifentlichen Kundenverzeichnisse besteht darin, daB aus thnen
Auskiinfte liber die Teilnehmernummern von Telekommunikationsanschliissen
erteilt werden diirfen, DemgemiB beschrianken § 11 TDSV und § 11 UDSV die Nut-
zung der Kundenverzeichnisse darauf, daB im Einzelfall durch Auskunftsstellen
des jeweiligen Unternehmens, das Telekommunikationsdienstleistungen erbringt,
Auskunit iiber die Teilnehmernummer des jeweiligen Anschlusses erieilt werden
darf, Hat ein Betroffener seiner Eintragung in das Kundenverzeichnis widerspro-
chen, darf eine Auskunft iber die jeweilige Teilnehmernummer nicht erteilt wer-
den. § 11 Abs. 3 TDSV bzw. § 11 Abs, 3 UDSV sehen aullerdem vor, daB iiber die
Tellnehmernummer hinausgehende Auskiinfte nur erteilt werden diirfen, wenn
der Kunde sein Einverstdndnis schriftlich erkldart hat. Flir die Falle, in denen
AnschluBinhaber bei Inkrafttreten der vorgenannten Verordnungen bereits in ein
Kundenverzeichnis eingetragen waren, muf} die Auskunft unterbleiben, wenn er
widersprochen hat. Auf dieses Widerspruchsrecht ist der Betroffene ebenfalls aus-
driicklich hinzuweisen.

Will ein Telekommunikationsunternehmen die Erteilung von Auskinften tber
die Teilnehmernummern einem Tochterunternehmen oder einem sonstigen Drit-
ten iibertragen, ist dies gemaB § 11 Abs, 1 Satz 2 TDSV bzw. § 1 Abs. 1 Satz 2UD3V
nur zuldssig, wenn diese Stelle verpflichtet wird, die personenbezogenen Daten
der Kunden lediglich fiir Auskunftszwecke zu verarbeiten und zu nutzen sowie
die §§ 10, 11 der TDSV bzw. UDSV einzuhalten. Die vorgenannten Bestimmungen
regeln also,

— welche personenbezogenen Daten der Kunden von Telekommunikationsunter-
nehmen in ein dffentliches Kundenverzeichnis aufgenommen werden dirfen,

— fiir welche Zwecke die Kundenverzeichnisse durch die betroffenen Telekom-
munikationsunternehmen genutzt werden diirfen und

— wie dem Recht auf informationelle Selbstbestimmung durch Informations-
pflichten, Widerspruchsrechte und das Erfordernis der Einwilligung Rechnung
Zu tragen ist.

Ob die getroffenen Abwigungen des Verordnungsgebers allerdings die neuen
technischen Mdglichkeiten zur Darstellung und Nutzung der &ffentlichen Kun-
denverzeichnisse und die damit verbundenen Risiken geniigend bericksichtigten,




kann bezweifelt werden. So habe ich z. B. Zweifel, daB die Erstellung von StraBen-
listen sortiert nach Hausnummern bzw. Teilnehmernamen oder die iiberregionale
Selektionsmdglichkeit nach Namen noch als Auskunftserteilung im Sinne des § 11}
Abs, | TDSV angesehen werden kann. Auch die problemlose Ubernahme der CD-
ROM-Daten in eigene DV-Anwendungen interessierter Firmen und Datenverar-
beiter ist kritisch zu sehen. Deshalb haben die Datenschutzbeauftragten immer
wieder eine Starkung der Rechtsposition der Telefonkunden gefordert. Ihnen mul
ein selektives Widerspruchsrecht gegen die Aufnahme und Verd&ffentlichung
ihrer Daten in elektronische Verzeichnisse eingerdumt werden. Die derzeitigen
Midglichkeiten, die Aufnahme ganz oder teilweise zu verhindern, sind nicht aus-
reichend.

19.1.2 Kundenverzeichnisse anderer Herausgeber

Bei Herstellern von Verzeichnisses, die nicht selbst TK-Unternehmen sind, kénnte
bereits fraglich sein, ob die Speicherung, Nutzung und weitere Verarbeitung der
in &ffentliche Kundenverzeichnisse aufgenommenen personenbezegenen Daten
durch die abschlieBenden Regelungen der §§ 10,11 der TDSV bzw, der UDSV aus-
geschlossen sind. Hierflir spricht, daB die vorgenannten Regelungen detaillierte
Bestimmungen iiber den Umfang der in Kundenverzeichnissen zu speichernden
Daten, den Nutzungszweck und die Wahrung der Rechie Betroffener enthalten.
Dariiber hinaus enthdlt der jeweilige § 11 Abs, 1 der vorgenannten Verordnungen
ausdriickliche Regelungen auch fiir den Fall, daB Auskiinfte iiber Kunden nicht
durch das Telekommunikationsunternehmen selbst, sondern in dessen Auftrag
durch Dritte erteilt werden sollen.

Folgt man dieser Auffassung nicht, beurteilt sich die Herausgabe derartiger Ver-
zeichnisge auf CD-ROM nach § 29 Abs. 1 Nr, 2 BDSG. Diese Norm sieht vor, daB
personenbezogene Daten aus allgemein zugdnglichen Quellen (z. B. Telefonbil-
cher) zum Zwecke der Ubermittlung entnommen und gespeichert werden diirfen,
wenn nicht das schutzwiirdige Interesse des Betroffenen am AusschluB der Spei-
cherung offensichtlich iiberwiegt.

Diese Ausnahme liegt vor, wenn die Verwendungsbeschrinkungen und Gestal-
tungsrechte der Telefonkunden, wie sie TDSV und UDSV gewdhren, miBachtet
werden. Dies gilt insbesondere, wenn die s0g. Invert-Suche erlaubt wird, wie dies
bei der oben (vgl. Ziff. 19.1) erwdhnten Telefon-CD-Rom einer siiddeutschen
Firma der Fall ist. Diese Suchform erméglicht vom AmnschluBinhaber uner-
wilinschte Kontakte Dritter, wie Hausbesuche, direkte Ansprache o. &.

Ich habe die Auffassung der fir dieses Herstellerunternehmen zustdndigen baden-
wirttembergischen Aufsichtsbehorde, wonach die Herausgabe elektronischer
Telefonbiicher in dieser Form unzuldssig ist, auch offentlich unterstiitzt.

Die Rechtslage wird sich zugunsten der Telefonteilnehmer indern, wenn die neue
TDSV (dazu o. Ziff. 6.2.6) in Kraft getreten sein wird.

19.2  Immer Arger mit den Banken? - Ausgewdhlte Beschwerdefiilie
19.2.1 Kontoerdffnung: Warum eine Ausweiskopie?

Ein Bremerhavener Kreditinstitut war dazu iibergegangen, unter Hinweis auf Vor-
schriften des Geldwéschegesetzes und der Abgabenordnung generell bei einer
Kontoerdifnung Fotokopien der vorgelegten Auswelsdokumente anzufertigen.
Gegen diese Praxis wandte sich die Beschwerde eines Biirgers.

Die Bank war zwar bereit, in diesem Einzelfall eine Ausnahme zu machen,
beharrte aber generell auf der nach ihrer Auffassung auch vom Bundesaufsichts-
amt fiir das Kreditwesen verlangten Handhabung.

Die Kreditwirtschaft ist zwar verpflichtet, nach den o. a. Gesetzen Aufzeichnun-
gen aus Dokumenten vorzunehmen, die eine eindeutige Identifizierung des Kun-
den ermdglichen. Sinn und Zweck dieser Vorschrift ist es ndmlich, daB niemand
auf einen falschen Namen fiir sich oder einen Dritten ein Konto einrichten kann.
Das Kreditinstitut hat mit anderen Worten die Rechtspilicht, sich bei der Konto-
erdffoung GewiBheit iber Person und Anschrift der Verfiigungsberechtigten zu
verschaffen und diese Angaben festzuhalten.

Hierzu sind aber in der Regel Name, Anschrift und Geburtsdatum, ggf. noch die
Nummer des Dokuments und die Ausstellungsbehérde, ausreichend. Nicht erfor-
derlich sind dagegen die weiteren aus ¢iner Ausweiskopie ersichtlichen Informa-
tionen wie z. B. Haar- und Augenfarbe, GroBe oder Aussehen (Lichtbild).
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Auf meine Intervention hin hat die betroffene Bank die Frage des Umfangs der
Legitimationspritfung noch einmal dem Bundesaufsichtsamt fiir das Kreditwesen
vorgelegt, das geantwortet hat, daB die schriftliche Aufzeichnung geniige. Das
Kreditinstitut hat mir daraufhin zugesichert, in Zukunft auf eine Ausweiskopie zu
verzichten und eine entsprechende Arbeitsanweisung fiir die Mitarbeiter des
Hauses zu erlassen.

19.2.2 Kontoantrag: Zu viele Fragen

Immer wieder beklagen sich Biirger {iber die vielen Angaben, die ihnen bereits bei
einer Kontoerdffnung abverlangt werden. Im Fall einer Bremer Biirgerin, die sich
an mich gewandt hat, enthielt das Antragsformular u. a. detaillierte Fragen zur
beruflichen Stellung (Selbstandige/r, Angestellte/r, Arbeiter/in, Beamtin/Beam-
ter, in Ausbildung, im Ruhestand sowie weitere Angaben zu Beruf und Branche)
und zu Familienstand und -situation {verheiratet, ledig, verwitwet, geschieden,
Anzahl der unterhaltsberechtigten Kinder}.

Dabei ging es noch nicht einmal um die Einrichtung eines Girokontos mit Uberzie-
hungskredit, sondern um die Eréfinung eines rein auf Guthabenbasis gefiihrten
Kontos fiir ein Sparbuch. Der Vordruck sah keine Differenzierung nach Konto-
arten vor; es fehlte ein Hinweis darauf, ob in jedem Fall alle abgefragten Daten
vollstdndig angegeben werden miissen.

Ich vertrete die Auffassung, daB dieser Datenkatalog bei Erdifnung eines Spar-
kontos zu umfangreich und daher eine derart weitgehende Erhebung und Spei-
cherung von Kundenangaben nicht zulissiqg ist. Es fehlt der nach § 28 Abs. 1 BDSG
erforderliche unmittelbare sachliche Zusammenhang der ,,iberschiissigen’ Daten
mit dem konkreten Vertragsverhéltnis (Bankvertrag/Kontoerdffnung).

Da es sich um Formulare eines Kreditinstitutes handelt, das bundesweit agiert,
werde ich diesen Vorgang im Abstimmungsgremium der obersten Aufsichtsbehar-
den fir den Datenschutz weiterverfolgen, um eine koordinierte Reaktion sicher-
zustellen.

19.2.3 Kontofithrung: AdreBinderung echne Kundenauftrag

Eine Frau hatte sich nach der Trennung von ihrem Mann eine eigene Wohnung
genommen und auch ihrem Kreditinstitut die neue Anschrift mitgeteilt. Nachdem
sie dorthin rund ein Jahr lang ihre Bankpost erhalten hatte, muBlte sie plétzlich
feststellen, daB das Kreditinstitut ihre Adresse - chne sie vorher zu befragen - ein-
fach auf die ihres getrennt lebenden Ehemannes umgestellt und dorthin auch jhre
Kontoausziige geschickt hatte.

Die Betroffene beschwerte sich bei mir iiber die eigenméichtige Anschriftenidnde-
rung sowie dariiber, daB durch die falsche Zustellung dem Ehemann Informatio-
nen iber ihren Kontostand zugédnglich gemacht worden seien.

Meine Nachfrage ergab, daB die AdreBénderung aufgrund einer Mitteilung der
Nach- und Riicksendestelle beim Postamt Bremen 1 erfolgt war. Anscheinend
hatte ein Postzusteller den Briefkasten der Beschwerdefihrerin nicht gefunden.
Nach Auskunft der Nachsendestelle handelt es sich um einen Kundenservice, der
gerade im Bereich des Massengeschidftes keine vertieften Nachforschungen
ermdglicht. Zundchst werde gepriift, ob ein Nachsendeantrag vorliegt, danach
bediene man sich des Telefon- oder des stddtischen AdreBbuches.

Ich habe deshalb gegeniiber dem Kreditinstitut erkldrt, daB ich die von der Post
gefertigten .Mitteilungen iiber falsche Bezieheranschriiten” fiir keine aus-
reichende Grundlage halte, um den Datensatz des Kunden zu dndern. Etwas ande-
res kann lediglich in den Féllen gelten, in denen der Betroffene selbst einen Nach-
sendeantrag gestellt hat, Im Gibrigen gehdrt es nach den Ceschéfisbedingungen
der Kreditwirtschaft in der Regel zu den Obliegenheiten des Kunden, neue
Anschriften mitzuteilen. Jedenfalls sind das Telefonbuch und das kommunale
AdreBbuch, die jeweils lediglich in Zeitabstinden ven mindestens einem Jahr her-
ausgegeben werden, keine ausreichend sichere Datenquelle. Ich habe der Bank
andere Méglichkeiten aufgezeigt, um an korrekte Kundenadressen zu gelangen.

Es bedurfte mehrerer Schreiben, bis sich bei dem Kreditinstitut die Einsicht durch-
gesetzt hat, daBl das beschriebene Verfahren - wie im Beschwerdefall deutlich
geworden - zur Speicherung falsther Daten und dann zu Beeintrichtigungen des
Persdnlichkeitsrechts fithren und daher nicht weiter praktiziert werden kann.
Auch das Gegenargument der Bank, falsch adressierte Briefe kénnten ja nur unter
VerstoB gegen Strafbestimmungen zum Schutze des Briefgeheimnisses gedifnet
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werden, konnte ich nicht gelten lassen, da auch eine versehentliche Uffnung
durch den unberechtigien Empfanger erfahrungsgemif leicht moglich ist.

19.2.4 Der . kurze Dienstweg": Nachbarstreit mit Insider-Informationen

In einem anderen Fall hatte der Petent fiir den Bau eines Hauses vor Jahren ein
Hypothekendarlehen beantragt und dieses nach Einreichung der iblichen Unter-
lagen in der Zweigstelle eines Bremer Kreditinstituts erhalten. Er war nicht wenig
erstaunt, als Informationen aus dem Kreditverfahren und Fotokopien dieser
Unterlagen in einem rachbarrechtlichen Streitveriahren vor dem Amtsgericht
Bremen von dem Gegenanwalt in den ProzeB eingefithrt wurden. Der ProzeB-
gegner, sein Nachbar, war Leiter einer anderen Filiale desselben Kreditinstituts
und hatte in dieser Eigenschaft bei der fiir den Eingeber zustindigen Zweigstelle
nachgefragt und sich u. a. dessen notariellen Kaufvertirag ibermitteln lassen.

Da die Vorschrifien des Bundesdatenschutzgesetzes (BDSG) und damit auch meine
Aufsichtsbefugnisse nur greifen, soweit Daten in oder aus Datelen verarbeitet
werden, war Voraussetzung flir mein weiteres Vorgehen, daB der Filialleiter sich
die Informationen nicht (nurj aus der Kreditakte, sondern (zumindest auch) aus
den im EDV-System des Kreditinstituts gespeicherten Daten beschafft hatte. Dies
lief sich nicht feststellen.

Immerhin versicherte die Bank, daB Unterlagen nur angefordert werden dirften,
soweit sie fiir die geschéitliche Bearbeitung bendtigt wirden. Ein besonderer
Interessennachweis durch die anfragende Stelle sei jedoch nicht notwendig und
auch nicht praktikabel. Die abgebende Filiale sei von einem normalen Vorgang
ausgegangen. Es handele sich um einen Einzelfall, , der unter vielen tausend Bear-
beitungsfallen vorgekommen ist”. Ein Systemfehler, der zur Anderung von
Arbeitsabldufen zwinge, liege nicht vor.

Da gem. § 27 Abs. 2 BDSG die Vorschriften des BDSG nicht fiir die Verarbeitung
und Nutzung personenbezogener Daten in Akten gelten, soweit es sich nicht um
personenbezogene Daten handelt, die offensichtlich aus einer Datel entnommen
worden sind, ergaben sich fiir mich keine weiteren Handlungsméglichkeiten (zur
notwendigen Aufhebung dieser Einschrdnkung des Anwendungsbereichs des
BDSG vgl. 0. Ziff. 5.1.1).

19.2.5 Marktforschung: Kundenlisten in falschen Hinden
19.2,5.1 Der Sachverhali

Bei der Kabelzeitung Bremen waren im Sommer 1995 Teile einer Liste aufge-
taucht, die auf 244 Seiten rund 2.500 Datensidtze (ilber Kunden und Kontaktperso-
nen eines Bremer Kreditinstituts enthielt. Der Datensatz zu jeder Person umfalte
neben Name und Anschrift bzw. Firmenanschrift weitere Schliisselnummern, u.a.
auch die bankinterne Kundennummer,

Wie sich aufgrund meiner Nachforschungen herausstellte, war die Liste von der
Bank erstellt und einem Marktforschungsinstitut in Hamburg zur Verfiigung
gestelll worden. Das Institut sollte eine gezielte Verbraucherbefragung im
Kunden- und Interessentenkreis des Kreditinstituts durchfiihren, um auf der
Grundlage der Umfrageergebnisse iiber eine Anzeigen- und Werbekampagne zu
entscheiden. Vorgesehen war, aus allen Namen rund 100 Personen auszuwahlen,
bei denen Interviews durchgefithrt werden sollten. Das Hamburger Institut schal-
tete hierfiir ein befreundetes Unternehmen in Bremen ein und {ibermittelte dort-
hin auch die komplette Liste. In Bremen wurden verschiedene Teile der Liste
kopiert und Interviewern an die Hand gegeben. Auf welche Art und Weise die
Unterlagen an die Kabelzeltung gelangt war, lieB sich allerdings nicht mehr mit
Sicherheit feststellen.

19.2.5.2 Kritische Bewertung

Meine Uberpriifung bei der betroffenen Bank ergab, dafl es weder schriftliche
Unterlagen fiber vertragliche Abmachungen mit dem Hamburger Institut gab,
noch in sonstiger Form datenschutzrechtliche Vorgaben fiir die Verarbeitung
gemacht wurden. Es fehlten auch Regelungen iiber die Datenweitergabe und die
Einschaltung ven Unterauftragnehmern.

In diesem Bericht kann ich die rechtsdogmatischen Differenzierungen meiner aus-
fihrlichen Stellungnahme nicht im einzelnen wiedergeben. Im Ergebnis habe ich
jedenfalls bereits die erste Ubermittlung der Datenliste durch das Kreditinstitut
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an das Meinungsforschungsinstitut fiir datenschutzrechtiich unzuldssig bewer-
tet. Weder hielt sie sich innerhalb der Zweckbestimmung des Bankvertrages mit
dem jeweiligen Kunden noch konnte die Zuldssigkeit aus anderen Normen des
BDSG abgeleitet werden. Auch die Allgemeinen Geschéftshedingungen der
Kreditwirtschaft selbst waren nicht eingehalten; danach diirfen Informationen
iiber Kunden von einer Bank nur weitergegeben werden, wenn gesetzliche
Bestimmungen dies gebieten, der Kunde eingewilligt hat oder die Bank zur Ertei-
lung einer Bankauskunft befugt ist.

Jedenfalls war der Umfang des {ibermittelten Datensatzes zur Durchfiihrung der
Befragungsaktion nicht erforderlich. Die Offenlegung der Kundennummer war
nicht nur fiir diesen Zweck lberfliissig, sondern stellte fiir die Kontoinhaber ein
zusitzliches Gefdhrdungspotential dar, weil unter dieser Nummer alle Konto- und
weijteren Kundeninformationen abgespeichert und damit recherchierbar sind.

Datenschutzwidrig war auch die Handhabung, eine Liste von rund 2.500 Perso-
nendatensdtzen weiterzugeben, obwohl lediglich rund 100 Personen in die Befra-
gungsaktion einbezogen werden sollten. Auch eine auf die einzelnen Interviewer
bezogene Selektion der Datensétze fand nicht statt. Unabhingig von der unzulds-
sigen Dateniibermittlung wurden auch im Gbrigen keine technischen und organi-
satorischen MaBnahmen zur Datensicherung getroffen.

Schlieflich habe ich auf die Benachrichtigungspflicht {iber die erstmalige Spei-
cherung gem. § 33 BDSG hingewiesen.

19.2.5.3 Beanstandung und Reaktion

Ich habe gem. § 29 Abs. 1 BrDSG eine Beanstandung gegeniiber dem Kreditinsti-
tut ausgesprochen und darauf hingewiesen, daf in Zukunft darauf zu achten ist,
daB Bankgeheimnis und die Ubermittlungsregelungen des Bundesdatenschutz-
gesetzes zu wahren sind und Daten von Bankkunden fiir Zwecke der Markt- und
Meinungsforschung nur mit ausdriicklicher Einwilligung der Betroffenen iibermit-
telt werden diirfen.

Weiter habe ich empfohlen,

— die verschiedenen Organisationseinheiten des Kreditinstituts etwa durch Haus-
verfiiqungen auf diese Rechtslage hinzuweisen,

— bei Verfahren, die vom betrieblichen Datenschutzbeauftragten nicht freigege-
ben worden sind, vor ihrer Anwendung die datenschutzrechtliche Zulassigkeit
gesondert 2u prifen und dies zu dokumentieren,

- klare schriftliche Vereinbarungen mit Firmen, die Kundendaten im Auftrag
verarbeiten, zu treffen und deren Einhaltung zu kontrollieren.

Das Kreditinstitut hat im Detail eine abweichende Rechtsansicht geduBert, im
Ergebnis aber bedauert, daBl die Kundenliste in falsche Hinde gelangt sei. Einge-
rdumf wurde, daB eine sensiblere datenschutzrechtliche Behandlung der Angele-
genheit wiinschenswert gewesen wére, Fiir die Zukunfi wolle man durch eine ent-
sprechende Information des internen Datenschutzbeauftragten an alle in Frage
kommenden Organisationseinheiten sicherstellen, daB Datenibermittlungen an
Dritte oder Auftragnehmer nur unter Beachtung der datenschutzrechtlichen
Anforderungen und aufgrund eines schriftlichen detaillierten Auftrages erfolg-
ten. Wie von mir vorgeschlagen soll das Ergebnis der Zuléssigkeitspriifung auch
dokumentiert werden.

19.3 Wirtschaflsauskunitei: Ergebnis einer Priifung

Im Berichtsjahr schloB ich die 1994 begonnene Pritfung einer Bremer Handels-
und Wirtschaftsauskunftei ab. Diese Auskunftef ist gleichzeitig auch als
Inkassounternehmen tatig. Bereits frither hatte ich dort mit kritischem Ergebnis
gepriift. Auch bei der jetzigen Kontrolle ergaben sich wieder zu beanstandende
Tatbestinde.

19.3.1 Benachrichtigung

Die fiir die Benachrichtigung verwendeten Schreiben entsprachen nicht den
Anforderungen des § 33 Abs. 1 BDSG. S0 ist z. B. den im Auskunfteibereich ver-
sandten Schreiben nicht vollstdndig zu entnehmen, welcher Art die iiber den
Betroffenen iibermittelten Daten sind. Gleiches gilt fiir den Inkasso-Bereich in
bezug auf die Art der iiber den Schuldner gespeicherten Angaben. Ich habe daher
die Auskunftei aufgefordert, ihre Berachrichtigungsschreiben an die Vorgaben
des § 33 Abs. 1 BDSG anzupassen.
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Mit der inhaltlichen Gestaltung der Benachrichtiqungsschreiben von Wirtschafts-
und Handelsauskunfteien befaBte sich auf meinen Vorschlag hin auch die von den
obersten Datenschutz-Aufsichisbehérden fiir diese Branche eingerichtete spe-
zielle Arbeitsgruppe. Die Erérterung des Themas in diesem Gremium fihrte dazu,
daB der Verband der Handelsauskunfteien, in dem alle groBen deutschen Unter-
nehmen dieses Wirtschaftszweigs vertreten sind, aufgefordert wurde, das Muster
eines BDS3G-konformen Schreibens vorzulegen, das von allen dem Verband ange-
hérenden Firmen moéglichst einheitlich verwendet werden kann. Der Verband
sagte zu, der Aunfforderung bis zum Jahresende 1995 nachzukommen,

Diese Frist ist in der Zwischenzeit verstrichen. Bislang hat weder der Verband
seine Zusage eingehalten noch die von mir {iberpriifte Auskunitei ihre Benach-
richtigungsschreiben gedndert. Daher priife ich jetzt die Einleitung eines Ord-
nungswidrigkeitenverfahrens nach § 44 Abs. I Nr. 3 BDSG, Nach dieser Bestim-
mung handelt ordnungswidrig, wer vorsétzlich oder fahrldssig den Betroffenen
nicht, nicht richtig oder nicht vollstindig benachrichtigt.

19.3.2 Nachtragsmeldungen

Kritisiert habe ich auch erneut das sog. Nachtragsverfahren der Auskunftei (vgl
17.JB, Ziff. 17. 2. 3). In diesem Verfahren werden den Vertragspartnern der Aus-
kunftei ohne erneute Anfrage zu einem vorher beauskunfteten Fall nachtraglich
bekannt werdende Informationen ibermittelt. Neue Daten iiber Firmen werden
bis zu einem Zeitraum von zwdlf Monaten, neue Angaben fiber Privatpersonen bis
zu einem Zeitraum von sechs Monaten nach der erstmaligen Ubermittlung mit-
geteilt.

Nach § 29 Abs. 2 Nr. 1a BDSG ist Voraussetzung fiir eine zuldssige Auskunftsertei-
lung ein vom anfragenden Vertragspartner darzulegendes ,.berechtigtes Inter-
esgge”. Dies besteht nach meiner Aufiassung grundsédtzlich nur fiir die erstmalige
Beantwortung der zugrundeliegenden Anfrage. Nachmeldungen kdnnen nur in
Einzelféllen mit besonderen Umstdnden in Betracht kommen. Die generelle Praxis
der unaufgeforderten Weitergabe von Nachiragsdaten im dargelegten zeitlichen
und sachlichen Rahmen ist jedoch unzuléssig.

Die Auskunftei will diese Praxis in ihrem Bundes-Verband erdrtern; das Ergebnis
steht derzeil noch aus.

19.3.3 Betrieblicher Datenschutzbeauftragter und Auftragsverarbeitung

Erhebliche Méngel gab es auch in bezug auf die Aufgabenerfiillung durch den
betrieblichen Datenschutzbeauftragten. Zu monieren waren einerseits teilweise
fehlende Fachkenntnisse, andererseits das zu geringe Zeitbudget fir die Aus-
ithung seiner Tatigkeit. Nach § 38 Abs, 5 BDSG kann die Aufsichtsbehdrde die
Abberufung des betrieblichen Datenschutzbeaufiragten verlangen, wenn dieser
die fiir die Erflillung seiner Aufgaben erforderliche Fachkunde und Zuverldssig-
keit nicht besitzt. Unter Hinweis auf diese Bestimmung forderte ich die Auskunftei
auf, die deutlich gewordenen Defizite zu beseitigen.

Bei der Auffragsdatenverarbeltung durch den Verband, dem die von mir {iber-
priifte Auskunftei angehort, war v.a. der Nutzungsvertrag noch nicht an § 11 des
seit 1991 {!) geltenden Bundesdatenschutzgesetzes angepaBt. Ich habe das Unter-
nehmen zu den erforderlichen Nachbesserungen aufgefordert.

Der bei dieser Priifung ermittelte Gesamtzustand der Einhaltung des Datenschutz-
rechts ist auch und gerade angesichts der Sensibilitit der vielfach ja ohne Kennt-
nis der Betroffenen von Auskunfteien erhobenen und verarbeiteten Informatio-
nen eigentlich nicht hinnehmbar. Meine aufsichtsrechtlichen Mbglichkeiten,
Unternehmen zu gesetzeskonformem Handeln zu veranlassen oder gar zu zwin-
gen, sind aber nach dem BDSG zu schwach ausgestaltet (vgl. o, Ziff. 1.1.2.3 und 17,
JB, Ziff. 17.1.2.2).

19.4 Das Datenschutzregister nach § 32 BDSG - Statistik der meldepflichtigen
Stellen im Land Bremen

Die Zahl der Stellen, die zum Register nach § 32 BDSG gemeldet sind, hat sich im
Berichiszeitraum erhéht. Insgesamt sind derzeit im Register 110 Unternehmen
verzeichnet, von denen 90 in Bremen und 20 in Bremerhaven ihren Sitz haben.
Verdnderungen ergaben sich inshesondere bei der Zahl der Stellen, die personen-
bezogene Daten im Auftrag als Dienstleistungsunternehmen verarbeiten oder
nutzen, Die erhdhie Zahl der Registereintragungen ist insbesondere darauf



zuriickzufiihren, dal} ich auch weiterhin zahlreiche Unternehmen, die der Melde-
pflicht nach § 32 BDSG unterliegen kdnnten, anschreibe und um Prifung der
Meldepflicht und ggf. Anmeldung zum Register bitte,

Die Zahl der Mailbox-Dienste hat sich um fiinf erhoht. Registriert werden von mir
die Mailbox-Betreiber, die ihre Titigkeit geschaftsmaBig als Dienstleistung anbie-
ten und fiir sich nicht das Presseprivileg des § 41 BDSG (Verarbeitung oder Nut-
zung personenbezogener Daten fiir journalistisch-redaktionelle Zwecke) in An-
spruch nehmen kdnnen. Dies sind insbesondere Personen und Stellen, die die
Nutzung ihrer Mailbox anderen juristischen oder natiirlichen Personen im Rah-
men einer Geschéftsbeziehung unter Verwendung von Ubertragungswegen, Fest-
und Waihlverbindungen der Telekom ermdglichen. Einzelheiten des Registers
zeigt die folgende Tabelle:

Tabelle zum Register nach § 32 BDSG (Stand: 15.01.1996)

Art der Titigkeit insgesamt Bremen Bremerhaven
1. Speicherung personenbezogener Daten
zum Zwecke der Ubermittlung (insgesamt) 7 4 3
— Auskunfteien 5 4 1
— Detekteien 1 1
— AdreBverlage/AdreBhandler 1 1

2. Speicherung personenbezogener Daten
zum Zwecke der anonymisierten

Ubermittiung (insges.) 2
— Markt-u. Meinungsforschung 2 2

3. Verarbeitung oder Nutzung personen-
bezogener Daten im Auftrag (insgesamt) 101 84 17
— Datenerfassung 9 9
— Dienstleistung/RZ 77 63 14
— Mikroverfilmer 4 4
— Mailboxdienste 6 3 3
— Datenlischung/Datentragervernichtung 5 5

Gesamt 110 20 20

20. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 1995

20.1 Entwurl eines Gesetzes iiber das Bundeskriminalamt (BKA-Gesetz) -
Bundesrats-Drucksache 94/95

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 09./10. Mdrz 1995

Zu den Beratungen des Entwurfs fiir ein Gesetz iiber das Bundeskriminalamt erkla-
ren die Datenschutzheauftragten des Bundes und der Linder:

Auch aus Sicht des Datenschutzes ist es zu begriien, daB die seit langem iiberfalli-
gen bereichsspezifischen Regelungen zur bundesweiten polizeilichen Datenverar-
beitung insbesondere im polizeilichen Informationssystem (INPOL) nunmehr in
das Cesetzgebungsverfahren eingebracht werden. Der Gesetzentwurf enthilt im
Vergleich zu den Vorentwiirfen eine Reihe von Vorschriften, die datenschutz-
rechtlich positiv zu werten sind. Hierzu gehéren:

— der Verzicht auf die im Vorentwurf vorgesehenen Befugnisse zur sog, ,Fest-
stellung des Anfangsverdachts”;

— das Erfordernis der Einwilligung fiir die Speicherung von Daten iiber Zeugen
und mégliche Opfer;
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— Ubermittlungsverbote bei {iberwiegenden schutzwiirdigen Interessen der
Betroffenen oder bei entgegenstehenden gesetzlichen Verwendungsrege-
lungen;

— die Beachtung landesgesetzlicher Ldschungsfristen.

Andererseits begegnet der Gesetzentwurf jedoch nach wie vor gewichtigen
Bedenken, da er tiefe Eingriffe in die Rechte von Betroffenen ermdéglicht, deren
Voraussetzungen und Reichweite unklar oder nicht durch Giberwiegende Interes-
sen der Allgemeinheit gerechtfertigt sind. Dies gilt insbesondere fiir

— die Verwendung des Begriffs der Straftaten von erheblicher Bedeutung ohne
Definition, um welche Tatbestédnde es sich handelt, weil damit nicht mehr vor-
aussehbar ist, wann die an diesen Begriff anknipfenden Eingriffsbefugnisse zur
Datenverarbeitung erdfinet sind;

— die Befugnisse der Zentralstelle zu selbstindigen Datenerhebungen und Uber-
mittlungen bis hin zum automatisierten Datenverbund mit auslandischen und
zwischenstaatlichen Stellen ohne Einvernehmen mit den jeweils verantwortli-
chen Linderpolizeien;

-~ die unklare Abgrenzung der Datenverarbeitungsbefugnisse im Hinblick auf die
unterschiedlichen Befugnisse zur Strafverfolgung, Gefahrenabwehr, Verhii-
fung von Straftaten und Vorsorge fir kiinftige Strafverfolgung sowie die
fehlende klare Zweckbindungs- und Zweckénderungsregelung;

— die Befugnis zur verdeckten Datenerhebung aus Wohnungen ohne eindeutige
Begrenzung auf den Schutz gefihrdeter Ermittler.

Die Datenschutzbeauftragten fordern den Gesetzgeber auf, die Schwachstellen
des Entwurfs auszurdumen. Insbesondere fordern sie klare verfassungskonforme
Regelungen zur Auskunftserteilung an Betroffene und der Priifrechte fiir INPOL-
Daten dahingehend, daB die Datenschutzkontrollrechte bei der datenschutzraecht-
lichen Verantwortung der Stellen ankniipfen, die die Speicherung im INPOL-
System selbst vornehmen oder veranlassen.

20.2 MaBhalten beim vorbeugenden personellen Sabotageschuiz

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 09./10. Miirz 1995

Die Konferenz der Datenschutzbeauftiragten des Bundes und der Lander fordert,
bei Sicherheitsiberpriifungen zum personelien Sabotageschutz Augenmall zu
bewahren. Bei diesen Sicherheitstiberpriifungen werden sensible Daten, z. B, iiber
politische Anschauungen oder Alkoholkonsum, vorbeugend erhoben, also ohne
dal} der Betroffene dazu AnlaB geboten hétte. Polizei und Verfassungsschutz sind
routinemdBig beteiligt. Schon wenn der Betroffene im Verlauf der Uberpriifung
auch nur in den Verdacht der Unzuverléssigkeit gerit, kann dies bereits erheb-
lichen Einflufl zumindest auf das berufliche Fortkommen nehmen.

Gegenwdrtig sind solche Uberpritfungen spezialgesetzlich fiir den Atombereich
und fiir Flughédfen vorgesehen. Das Bundesministerium des Innern will jetzt kla-
ren, inwieweit Beschiltigte in anderen Einrichtungen {iberprift werden sollen.

Unstreitig kdnnen solche Uberpriifungen unbescholtener Bitrger nur zum Schutz
von ,lebens- und verteidigungswichtigen Einrichtungen” angemessen sein und
nur Personen beireffen, die dort an ,sicherheitsempfindlichen Stellen” téitig sind.
Als lebenswichtig” sehen die Innenminister und -senatoren aber bereits Stellen
an, ,die fiir das Funktionieren des Gemeinwesens unverzichtbar sind”. Damit
kénnten Beschéftigte in weiten Bereichen des 6ffentlichen Dienstes und der Wirt-
schaft mit Sicherheitsiiberpriifungen itberzogen werden.

Die Datenschutzbeauftragten meinen, daB das Personlichkeitsrechi hier gréBere
Zuriickhaltung gebietet. Die Sicherheitsitberpriiffungen miissen auf Bereiche
beschrinkt bleiben, in denen einer erheblichen Bedrohung fiir das Leben zahl-
reicher Menschen vorgebeugt werden mu8,

Soweit In solchen Bereichen Sicherheitsiiberpriffungen durchgefiihrt werden
sollen, bedarf es einer ebenso klaren gesetzlichen Grundlage, wie bisher im Atom-
gesetz und im Luftverkehrsgesetz. Die zu schiitzenden Arten lebens- und verteidi-
gungswichtiger Einrichtungen miissen durch Rechtsvorschrift abschlieBend fest-
gelegt sein. Dabei sind fiir die jeweiligen Bereiche angemessene Regelungen zu
treffen, die mit Riicksicht auf die Interessen Betroffener folgende allgemeine
Grundsitze beachten:



— mdaglichst klare Vorgaben zur ,Sicherheitsempfindlichkeit” in der Vorschrift
und exakte Festlegqung dieser Stelien durch die zustindige Behdrde nach Anhd-
rung der Personalvertretung der einzelnen Einrichtung,

— Zustimmung des Betroiienen als Verfahrensvoraussetzung,

— abschlieBender Katalog der regelmdBig durchzufithrenden Malinahmen, dabei
Beschriankung auf vorhandene Erkenntnisse, keine Ausforschungsermitt-
hingen,

— strenge Zweckbindung und angemessene organisatorische Vorkehrungen zu
deren Gewdhrleistung, insbesondere Trennung von Personalakte,

— eigene Verlahrensrechte des Betroffenen, insbescndere rechtliches Gehor vor
ablehnender Entscheidung und aktenkundige Gegendarstellung,

— angemessener Auskunftsanspruch, einschlieBlich Akteneinsicht,

— effektive Datenschutzkontrolle, auch zur Datenverarbeitung in Akten bej
nicht-6ffentlichen Stellen.

Im Regelfall mufl zusétzlich gelten:

— Uberpriifung durch die zustdndige Aufsichtsbehdrde selbst, nicht durch Ver-
fassungsschutzbehdrden,

— keine Einbeziehung weiterer Personen (wie Ehegatten usw.).
Ausnahmetatbestinde wiren - auch zum Verfahren - prazise zu fassen.

Die Praxis der Sicherheitsitberpriifungen zum personellen Sabotageschutz steht in
Bund und Lindern vor einer wichtigen Weichenstellung. Sie mu8 klar und ange-
messen sein.

20.3 Datenschutz bel elektronischen Mitteilungssystemen

Entschliefiung der 49. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 09./10. Mirz 1995

Es ist damit zu rechnen, daB in Zukunft mit Hilfe elektronischer Mitteilungs-
systeme rechtsverbindliche hedeutsame Informationen und insbesondere perso-
nenhezogene Daten dber Netze ausgetauscht werden.

Die zunehmende Nutzung von elektronischen Mitteilungssystemen (electronic
maijl, Dokumentenaustausch iiber Datenferniibertragung, Message Handling
Systems MHS/X.400) hat zur Folge, daB Bedrohungen wie Verlust von Vertrau-
lichkeit, Integritit, Verfigbarkeit und Verbindlichkeit verscharft werden, weil
Unbefugte Zugriffe auf Daten und Programme erhalten kénnen und die Ubertra-
gungswege vom Kommunikationspartner nicht sicher zu kontrollieren sind. Des-
halb ist beim Einsatz solcher Systeme das RisikobewuBtsein bei den Verantwort-
lichen sowie den Anwendern zu schirfen. In diesem Zusammenhang gewinnt der
Schutz der elektronisch gespeicherten, verarbeiteten und iibertragenen Informa-
tion durch eine Vielzahl umfassender aufeinander abgestimmter Sicherheitsmalf-
nahmen an Bedeutung,

Die Datenschutzbeauftragten des Bundes und der Linder fordern, dafl den folgen-
den Sicherheitsaspekten beim Einsatz von elektronischen Mitteilungssystemen
Rechnung getragen wird:

1, Authentizitdt von Benutzern, Nachrichten und Systemmeldungen

Fiir den Empfanger einer Nachricht mub jederzeit die Moglichkeit bestehen,
anhand bestimmter Kriterien die Authentizitdt des Absenders, der Nachricht
sowie der an ihn gerichteten Systemmeldungen (z. B. Empfangs- und Weiter-
leitungsbestitigungen, Sendeanforderungen, Teilnehmerkennungen, Teilneh-
mereinstufungen) zu iiberprifen,

2. Vertraulichkeit von libertragene Daten

Fiir alle Arten von Daten in elekironischen Mitteilungssystemen - Nachrichten
sowie Verkehrs- und Verbindungsdaten - muB die Vertraulichkeit gewahrt blei-
ben. Sie ist durch geeignete MaBnahmen, z. B. kryptografische Verfahren,
sicherzustellen.

3. Integritit von Nachrichten und Meldungen
Es ist zu gewdhrleisten, dafl bei Speicherung und Weiterleitung von Daten
keine unbefugte, unerkannte Verdnderung erfolgen kann.



4. Falschungssichere Komrmunikationsnachweise

Die fiir die Anerkennung einer elektronischen Kommunikation erforderlichen
fdlschungssicheren Sende-, Empfangs- und Ubertragungsnachweise miissen
dem Anwender anf Wunsch zur Verfigung stehen.

5. Ausschlub von Kommunikationsprofilen

Die Erstellung von Kommunikationsprofilen muB verhindert werden. Gespei-
cherte Protokollierungsdaten diirfen nur zu Zwecken des Datenschutzes und
der Datensicherung {§§ 14 Abs. 4, 31 BDSG bzw. landesgesetzliche Regelun-
gen} verwendet werden.

Empfehlungen zum Einsatz von elektronlischen Mitteilungssystemen:

Zum sicheren Einsatz von elektronischen Mitteilungssystemen sind als Grund-
schutzmaBnahmen folgende Empfehlungen zu beachten,

1. Grundsatzlich sind nur solche Produkte einzusetzen, die die Sicherheitsfunktio-
nen der X.400-Empfehlung aus dem Jahre 1988 erfiillen. Vorhandene Systeme
- insbesondere solche, die noch auf Empfehlungen von 1984 basieren -, sollen
kiinftig durch geeignete Zusatzprodukte hinsichtlich ihrer Sicherheit verbes-
sert oder durch neuere Soltwareversionen ersetzt werden.

2. Bei Ubertragung von personenbezogenen Daten ist eine Verschliisselung vor-
zusehen. Die Verschlisselung der Daten mub mit einem hinreichend sicheren
Verschliisselungsverfahren erfolgen. Nehen der Auswahl eines effektiven
Verschliisselungsalgorithmus (z. B. DES, IDEA) muf dabei insbesondere eine
ordnungsgemdéfe Schliisselerzeugung, -verwaltung und -verteilung gewéhrlei-
stet sein. Verschliisselungskomponenten sind durch technische, bauliche und
organisatorische Mafinahmen vor dem Zugriff Unbefugter zu schiitzen,

3. Zur Absicherung der Integritat der Daten sollte auf Verfahren der ,elektroni-
schen Unterschrift” zurtickgegriffen werden.

4. Nach Maéglichkeit ist die Funktion des Systemverwalters von der des Netzwerk-
verwalters - insbesondere der Verwaltung des elektronischen Mitteilungs-
systems - aus Sicherheitsgriinden zu trennen.

5. Esist grundsétzlich separat administrierbare Hard- oder Software - z. B, in Form
eines Kommunikationsservers - fiir das elektronische Mitteilungssystem vor-
zusehen.

6. Bei Verwendungen von 6ffentlichen Ubertragungswegen, sind die vorhande-
nen Sicherheitsmechanismen dieser Netze z. B. geschlossene Benuizergrup-
pen, Rufnummernidentifikation, Teilnehmerzeichengabe und auiomatische
Riickruffunktion zur Abwehr des Zugriffs durch externe zu nutzen.

7. Zur Beweissicherung einer stattgefundenen Kommunikation sollte die einge-
setzte Software folgende Funktionen beinhalien:

— Zustellung/Empfangsnachweise

-- Sende/Empfangsiibergabenachweise
20.4 Automatische Erhebung von Strafennutzungsgebiihren

Entschliefung der 49. Konferenz der Datenschutzbeauitragten des Bundes und
der Linder vom 09./10. Mirz 1995

Gegenwirtig werden Systeme zur automatischen Erhebung von Strafenbenut-
zungsgebihren in mehreren Versuchsfeldern erprobt. Sie kénnen im Rahmen der
weiteren Entwicklung zu zentralen Komponenten umfassender Verkehrstele-
matiksysteme (z. B. Verkehrsinformation und -leitung) werden.

Mit der Einfithrung derartiger Verkehrstelematiksysteme besteht die Gefahr, daB
personenbezogene Daten {iber den Aufenthaltsort von Millionen Verkehrsieil-
nehmern erhoben und verarbeitet werden. Exakte Bewegungsprofile kfnnen
dadurch erstellt werden. Damit wiren technische Voraussetzungen geschaffen,
daB Systembetreiber und andere nachvollziehen kénnen, wer wann wohin gefah-
ren ist. Derartige Datensammlungen wéaren aus datenschutzrechtlicher Sicht nicht
hinnehmbar, weil das Grundrecht auf freie Entfaltung der Personlichkeit auch das
Recht umfafi, sich méglichst frei und unbeobachtet zu bewegen. Vor diesem
Hintergrund ist es besonders wichtig, elektronische Mautsysteme datenschutz-
gerecht auszugestalten. Bei den anstehenden Entscheidungen sind andere Verfah-
ren wie z, B. die Vignette einzubeziehen.

— 83—



Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder begriift,
daf der Grundsatz der datenschutzgerechten Ausgestaltung von Systemen zur
automatischen Erhebung von StraBenbenuizungsgebilhren von allen Beteiligten
am Feldversuch auf der BAB A 555 akzeptiert wird. Zur Umsetzung dieses Grund-
satzes fordern die Datenschutzbeauftragten:

— Der Grundsatz der ,datenfreien Fahrt" mull auch kinftig gewihrleistet sein.
Uber Verkehrsteilnehmer, die ordnungsgemiB bezahlen, diirfen keine Daten
erhoben oder verarbeitet werden, die die Herstellung eines Personenbezugs
erméglichen. Es sind ausschlieBlich solche Zahlungsverfahren anzuwenden,
bei denen die Abrechnungsdaten nur dezentral beim Verkehrsteilnehmer
gespeichert werden. Die Verkehrsteilnehmer diirfen jedoch nicht gezwungen
werden, einen llickenlosen Nachweis itber ihre Bewegungen zu fithren.

— Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen.
Die Moglichkeit einer flichendeckenden Kontrolle ist von vornherein tech-
nisch und rechtlich auszuschlieBen. Die Gebithrenkontrolle ist so zu gestalten,
dal die Identitdt des Verkehrsteilnehmers nur dann aufgedeckt wird, wenn tat-
sdchliche Anhaltspunkte dafiir bestehen, dafi die Gebithren nicht entrichtet
worden sind.

— Die Verfahren der Gebithrenerhebung und -kontrolle miissen fiir die Verkehrs-
teilnehmer durchschaubar sein. Der Verkehrsteilnehmer mubB jederzeit iiber
sein Guthahen, die Abbuchung und den eventuellen Kontrollvorgang infor-
miert sein.

— Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dail
sie weder vom Betreiber noch von anderer Seite beeintrachtigt oder zuriickge-
nommen werden kdnnen.

Die hierbei anzuwendenden Verfahren wiren gesetzlich abschliefiend vorzuge-
ben, Dabei ist sicherzustellen, dafl anfallende personanbezogene Daten von allen
beteiligten Stellen vertraulich behandelt werden und einer strikten Zweckbin-
dung unterliegen, Ferner ist zu gewéhrleisten, daf Betreiber derartiger Systeme
- unabhéngig von ihrer Rechtsform - einer Datenschutzkontrolle nach einheit-
lichen Kriterien unterliegen. Die Bundesregierung wird aufgefordert, bei der
anstehenden internationalen Normierung elektronischer Mautsysteme die daten-
schutzrechtlichen Anforderungen durchzusetzen.

20.5 Anforderungen an den Persdnlichkeitsschutz im Medienbereich

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 09./10. Mérz 1995

Die unabhédngige und unzensierte Berichterstattung durch Presse, Rundfunk und
Film (Art. 5 Abs. 1 Satz 2 GQ) dient der freien individuellen und &ffentlichen
Meinungsbildung. Das Bundesverfassungsgericht hat die freie Meinungsbildung
als Voraussetzung sowohl der Persénlichkeitsentfaltung als auch der demokrati-
schen Ordnung bezeichnet. Insofern besteht ein enger Zusammenhang zwischen
der Selbstbestimmung des Einzelnen und der Medienfreiheit,

Die rasante Entwicklung der Medientechnik, die Zunahme interaktiver Teledien-
ste und die verstdrkte kommerzielle Nutzung von Pressedatenbanken erdffnen
einerseits neue Informationsméglichkeiten fiir den Bilrger, verscharfen aber die
Gefahrdungen des Rechts auf informationelle Selbstbestimmung. Diesen Gefdhr-
dungen mufB der Datenschutz aufl rechtlicher und technisch-organisatorischer
Ebene angemessen begegnen.

Electronic Publishing und Medienarchive

Neue Formen der Verbreitung von Informationen iiber Netze und auf elektroni-
schen Datentrdgern [iihren in bisher unbekanntem Mal zu groBen Informations-
bestdnden, in denen potentiell jedermann gezielt auf personenbezogene Daten
zugreifen kann. Zudem 6ffnen Medienarchive, die bislang ausschlieBlich fiir
journalistische Zwecke genutzt wurden, riesige Datensammlungen fiir medien-
fremde Nutzer. In Persdnlichkeitsrechte wird dann besonders tief eingegriffen,
wenn auch lange zuriickliegende Publikationen praktisch von jedermann recher-
chiert werden kénnen. Damit droht das in verschiedenen Rechishereichen vorge-
sehene ,Recht auf Vergessen” wirkungslos zu werden, das z. B. durch die
Loschungsverschriften fiir das Bundeszentralregister gewdhrleistet werden soll.
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Angesichts dieser Entwicklungen muB die Reichweite der datenschutzrechtlichen
Sonderstellung der Medien {,Medienprivileg”) neu bestimmt werden. Es ist zumin-
dest gesetzlich klarzustellen, daB die geschafisméBige Verwendung personen-
bezogener Daten auferhalb des eigenen Medienbereichs, insbesondere durch
kommerzielle Pressedatenbanken, nicht unter das ,Medienprivileg” falli.

Interakiive Dienste und Mediennutzungsprofile

Auch beim Aushau neuer digitaler Kommunikationsformen (interaktive Dienste
wie z. B, Video on Demand) miissen die Persénlichkeitsrechte der Nutzer gewahrt
werden. Dabei ist starker als bisher von vornherein Wert darauf zu legen, dafy
datenschutzfreundliche Techniken entwickelt werden und zum Einsatz kommen,
bei denen personenbezogene Verbindungs- und Nutzungsdaten erst gar nicht ent-
stehen. Von besonderer Bedeutung sind hier anonyme Zahlverfahren, z. B.
Prepaid-Karten, auf denen Informationen {iber die Nutzung ausschieBlich dezen-
tral gespeichert werden.

Entsprechend den Bestimmungen im Bildschirmtextstaatsvertrag und in den neue-
ren Mediengesetzen ist sicherzustellen, daB sich die Erhebung und die Aufzeich-
nung von Verbindungs- und Abrechnungsdaten auf das erforderliche MaB be-
schrinken. Dieser strikte Verarbeitungsrahmen darf auch nicht dadurch
ausgeweitet werden, daB die Nutzung eines Dienstes von der Einwilligung in eine
zweckiremde Verwendung der Daten abhéngig gemacht wird. Die Lander soliten
entsprechende einheitliche Regelungen fiir alle interaktiven Dienste treffen.

Da es sich bei den angesprochenen Diensten um Bestandteile einer entstehenden
globalen Informationsinfrastruktur handelt, wird die Bundesregierung aufgefor-
dert, sich auf internationaler Ebene fiir entsprechende Regelungen einzusetzen.

Rechte der Betroffenen gegeniiber den Medien

Wihrend die von der Berichterstattung Betroffenen - neben dem fiir alle Bereiche
geltenden Gegendarstellungsrecht - gegeniiber den &ffentlich-rechtlichen und
privaten Rundfunkveranstaltern inzwischen weilere elementare Datenschutz-
rechte besitzen, gibt es gegeniiber der Presse keine vergleichbaren Regelungen.

So kann derjenige, der durch die Berichterstattung der Rundfunkveranstalter in
seinem Personlichkeitsrecht beeintrichtigt wird, in den meisten Fallen nach der
Publikation Auskunft iiber die der Berichterstattung zugrundeliegenden, zu sei-
ner Person gespeicherten Daten verlangen. Gegeniiber der Presse hat er kein ent-
sprechendes Auskunfisrecht. Die meisten Rundfunkveranstalter sind - anders als
die Presse - zudem verpflichtet, etwaige Gegendarstellungen zu den gespeicherten
Daten zu nehmen, auf die sie sich beziehen (Mitspeicherungspflicht). Ein sach-
licher Grund fiir diese Unterscheidungen ist nicht erkennbar.

Das Presserecht sollte insofern der Rechtslage nach dem Rundfunkrecht (z. B, § 41
Abs. 3 BDSG und Art, 17 Abs. 2 ZDF-Staatsvertrag) angeglichen werden.

Gegeniiber Pressedatenbanken, die nicht nur dem eigenen internen Gebrauch
dienen, solite der Betroffene darfiber hinaus ein Auskunftsrecht beziliglich des zu
seiner Person gespeicherten verdifentlichen Materials haben.

Uffentlichkeitsarbeit der Behdrden

Personenbezogene Verdffentlichungen von Behérden kénnen das Recht auf
informationelle Selbstbestimmung erheblich beeintrachtigen. Das gilt fiir die Per-
sonen, auf die die Aktivitdten der BehOrde unmittelbar gerichtet sind, wie auch fir
andere Verfahrensbeteiligte (wie z. B. Einwender, Opfer von Straftaten, Zeugen)
und im besonderen Mafie far unheteiligte Personen aus dem sozialen Umfeld des
Betroffenen. Deshalb ist bei der Weitergabe von Daten aus Strafermittlungsver-
fahren an die Medien besonders zuriickhaltend zu verfahren.

Fiir den Umfang des Anspruchs der Medien auf Weitergabe personenbezogener
Daten in Form von Presseerklirungen und Auskiiniten gibt es keine konkreten
gesetzlichen Festlequngen. Die Datenschutzbeauftragten des Bundes und der Lan-
der halten es daher fir geboten, daf der Gesetzgeber Kriterien fir die Abwégung
zwischen dem PersOnlichkeitsrecht des Betroffenen und der Freiheit der Bericht-
erstattung durch Rundfunk und Presse deutlicher als bisher festlegt, Dafiir kom-
men dle Vorschriften des Landespresserechts, in besonders sensiblen Bereichen
aber auch spezialgesetzliche Regelungen wie etwa die Strafprozefordnung in
Betracht.
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Gerichisfernsehen

Die Datenschutzbeauftragten des Bundes und der Linder treten den in jiingster
Zeit zunehmend erhobenen Forderungen nach einer Aufhebung des Verbots der
Hérfunk- und Fernsehberichterstattung aus Gerichtsverhandlungen entgegen.
Insbesondere bei Strafprozessen vor laufenden Mikrofonen und Kameras wiirde
es unweigerlich zu einer gravierenden Beeintrdchtigung des Persénlichkeits-
rechts der Angeklagten, der Opfer, der Zeugen und ihrer Angehérigen kommen,.
Selbst mit Einwilligung aller ProzeBhbeteiligten darf die Horfunk- und Fernsehbe-
richterstattung nicht zugelassen werden,

Die Gerichisverhandlung darf nicht zu einem masssenmedial vermittelien
smodernen Pranger” werden.

20.6 Sozialgesetzbuch VII - VerfassungsgemiBer Datenschutz fiir Unfallversi-
cherte erforderlich

EntschlieBung der 49. Konferenz der Datenschutzbeauitragten des Bundes und
der Linder vom 09./10. Médrz 1995

Durch die Trdger der gesetzlichen Unfallversicherung werden oft Daten der Ver-
sicherten hinter deren Riicken oder zumindest ochne deren konkrete Kenntnis
erhoben und weitergegeben. Der vorliegende Referentenentwurf des Bundes-
ministeriums fir Arbeit und Sozialordnung zum Unfallversicherungs-Einord-
nungsgesetz - SGB-VII sieht dazu keine Anderungen vor.

Aus dem Recht auf informationelle Selbstbestimmung der Versicherten, insheson-
dere auf Transparenz der einzelnen Verfahrensschritte, ergeben sich mehrere
grundlegende Forderungen, die bei einer Uberarbeitung des Referentenentwurfes
berticksichtigt werden miissen:

1. Auskunftspilicht behandelnder Arzte gegeniiber Unfallversicherungs-
tridgern

Fir behandelnde Arzte sollte elne gesetzliche Auskunftspflicht gegeniiber
Unfallversicherungstragern nur festgelegt werden, soweit dies erforderlich ist
fiir eine sachgerechte und schnelle Heilung (§§ 557 Abs. 2 RVO - § 34 Referen-
tenentwur{ SGB VII). Die gesetzliche Auskunftspflicht ist daher auf Angaben
iiber die Behandlung und den Zustand des Verletzten zu beschrianken. Danach
diirfen Vorerkrankungen, die aus Sicht des Arztes mit dem aktuellen Status in
keinem Zusammenhang stehen oder keine Bedeutung im Zusammenhang mit
dem Arbeitsunfall oder der Berufskrankheit haben, nicht iibermittelt werden
(Beispiel: Handverletzung und Salmonellenvergiftung).

2, Datenerhebung, -verarbeitung und -nutzung durch Durchgangsirzte und
Berufskrankheitendrzte

Soweit von den Unfaliversicherungstrigern bestellte Durchgangsirzte perso-
nenbezogene Daten {iber den Unfallverletzten erheben und Unfallversiche-
rungstridgern und anderen Stellen mitteilen, muB dies aul eine normenklare
gesetzliche Grundlage gestellt werden; die bisherige Regelung in dem zwi-
schen den Verbdnden der Kassendrzte und der Unfallversicherungstriger
geschlossenen ,Arzteabkommen” reicht fiir die damit verbundenen Eingriffe
in das informationelle Selbstbestimmungsrecht der Betroffenen nicht aus. Ent-
sprechendes gilt fiir die geplante Einfiihrung eines Berufskrankheitenarztes,

3. Mitteilung personenbezogener Patientendaten durch Unfallversicherungs-
trager an drztliche Gutachter

Im Hinblick auf das Recht der Betroffenen, der Bestellung eines bestimmten
Gutachters im Einzelfall aus wichtigem Grund - z. B. wegen maglicher Befan-
genheit - zu widersprechen, haben die Betroffenen ein besonderes berechtigtes
Interesse an der Transparenz dieser Dateniibermittlungen.

Gesetzlich festzulegen ist daher, daf dem Betroffenen vor Ubermittlung seiner
Daten an einen Gutachter der Zweck des Gutachtens und die Person des
Gutachters unter Hinweis auf sein Widerspruchsrecht nach § 76 Abs. 2 SGB X
mitzuteilen sind.

4. Eingriffe der Unfallversicherungstriger und ihrer Verbinde in das Recht auf
informationelle Seibstbestimmung

Aufgaben der Unfallversicherungstriger und ihrer Verbénde und ihre Befug-
nisse zur Dalenerhebung, -verarbeitung und nutzung - einschlieflich der Auf-
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bewahrungsiristen - sind differenziert in der verfassungsrechtlich gebotenen
Klarheit gesetzlich zu regeln. Der vorliegende Referentenentwurf erscheint in
diesem Punkt weitgehend unzureichend. So werden undifferenziert Unfallver-
sicherungstriger und thre Verbdnde behandelt, die Fachaufgaben dieser Stel-
len nicht oder nicht hinreichend deutlich genannt und andererseits Selbstver-
stindlichkeiten wie das Fiihren von Dateien {iiber erforderliche Daten
aufgefiihrt. AuBerdem beschréankt sich die Regelung auf die Datenverarbeitung
in Dateien und iibergeht die gerade im Bereich der Berufsgenossenschaften mit
Gutachten und &hnlichen Unterlagen stark ausgeprdgte Datenverarbeitung in
Akten.

Die Zuweisung von Aufgaben und Befugnissen an Verbande der gesetzlichen
Unfallversicherung mufl zudem wie bei allen anderen Verbdnden von Lei-
stungstragern durch die Einrichtung einer staatlichen Aufsicht erganzt
werden.

Soweit Vorschriften der Unfallversicherungstrager und ihrer Verbénde (z. B.
Unfallverhttungsvoerschriften) durch Regelungen iiber die Erhebung, Verar-
beitung und Nutzung sensibler medizinischer Daten in das Recht auf informa-
tionelle Selbstbestimmung eingreifen, sind diese Eingriffe gesetzlich zu regeln.

. Anzeige eines Berufsunfalls und einer Beruiskrankheit

Bei Datenschutzkontrollen der bisherigen Anzeigen von Berufsunfillen und
-krankheiten hat sich gezeigt, daB der Umfang der an die verschiedenen Stellen
iibermittelten Daten zum Teil dem Grundsatz der VerhiltnismaBigkeit, insbe-
sondere der Erforderlichkeit nicht Rechnung trigt. Der Inhalt dieser Anzeigen
muf an diesen Grundsitzen gemessen neu festgelegt werden.

. Zentraldateien mehrerer Unfallversicherungstriger oder ihrer Verbinde

Zweck und Inhalt zentral gefiihrter Dateien sind in angemessenem Umfang
gesetzlich prédzise zu regeln. Dasselbe gilt fiir die Datenverarbeitung und
-nutzung sowie die Festlequng der jeweils speichernden Stelle,

Die rechtzeitige Beteiligung des jeweils zustdndigen Bundes- oder Landesbeauf-
tragten fiir den Datenschutz vor Einrichtung einer Zentraldatei ist vorzusehern.

. Apnforderung medizinischer Unterlagen bei anderen Sozialleistungstrigern

Der in § 76 Abs. 2 SGB X vorgesehene Hinweis auf das Widerspruchsrecht
gegen die Ubermittlung medizinischer Daten geht stets dann ins Leere, wenn
bei der speichernden bzw. Gbermittelnden Stelle kein Verwaltungsverfahren
1auft,

Es ist daher festzulegen, dal} ein Unfallversicherungstrdger vor der Anforde-
rung von Sozialdaten im Sinne des § 76 SGB X bei anderen Sozialleistungstri-
gern den Versicherien auf dessen Widerspruchsrecht nach § 76 Abs. 2 SGB X
gegeniiber der {ibermittelnden Stelle hinzuweisen hat.

. Akteneinsichtsrecht der Versicherten

Hinsichtlich des gesetzlichen Akteneinsichtsrechts nach § 25 SGB X treten in
der Praxis seitens der Unfallversicherungstriger Unsicherheiten auf, ob zum
Schutz von Betriebs- und Geschéftsgeheimnissen oder Urheberrechten das Ein-
sichtsrecht beschrinkt werden mufl, Hierzu ist eine gesetzliche Klarstellung
geboten, daB diese Rechte dem Akteneinsichtsrecht nicht entgegenstehen.

20.7 Eingeschrinkter Zugriff auf Versichertendaten bel landesweiten oder

fiberreglonalen gesetzlichen Krankenkassen

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und

der Linder vom 09./10. Mdrz 1995

Die gesetzlichen Krankenkassen schlieBen sich zunehmend zu landesweiten oder
iiberregionalen gesetzlichen Krankenkassen zusammen. Es stellt sich daher ver-
stdrkt die Frage, welche bzw. wie viele Geschiftsstellen solcher Krankenkassen
umfassend auf alle gespeicherten Daten eines Versicherten zugreifen kénnen.

Die Datenschutzbeauftragten halten nur folgendes fiir vertretbar:
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Geschaftsstellen einer Krankenkasse kdnnen ohne schriftliches Einverstind-
nis des Versicherten nur auf einen ,Stammdatensatz” zugreifen. Dieser
nStammdatensatz” darf nur den Namen, das Geburtsdatum, die Anschrift, die
Krankenversichertennummer und die betreuende Geschiftsstelle des Ver-
sicherten umfassen.

. Lediglich eine Geschéftsstelle kann umfassend auf den Datensatz eines Ver-

sicherten zugreifen, sofern der Versicherte nicht ausdriicklich und eindeutig
schriftlich in derartige Zugriffsmoglichkeiten durch weitere Geschaftsstellen
eingewilligt hat.

. Vor der Einwilligung ist der Betroffene umfassend aufzuklaren. Die Daten diir-

fen nur zweckgebunden verwendet werden.

20.8 Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich

EntschlieBung der 49. Konferenz der Datenschutzbeauftragten des Bundes und

der Linder vom 09./10, Mirz 1995

Bisher ist der Gesetzgeber im Bereich der Justiz den verfassungsrechtlichen For-
derungen nach ausreichenden normenklaren Regelungen iiber die Aufbewah-
rung von Akten und die Speicherung personenbezogener Daten in Dateien nicht
nachgekommen. So enthalten z. B. die bislang bekannt gewordenen Entwiirfe zu
einem Strafverfahrensinderungsgesetz nur unzureichende Generalklauseln. Die
Konferenz der Datenschutzheauftragten des Bundes und der Lander' erklirt
deshalb:

i

Aufbewahrung, Aussonderung und Vernichtung der Akten und die Speiche-
rung personenbezogener Daten in Dateien im Bereich der Justiz miissen nach
den Grundsdtzen des Bundesverfassungsgerichts im Volkszihlungsurteil fiir
die Gerichte, Staatsanwaltschaften und Strafvollzugsbehérden gesetzlich gere-
gelt werden, wobei sich die Aufbewahrungsdauer am Recht auf informationelle
Selbstbestimmung und am Zweck der Speicherung zu orientieren hat.

Hierbei hat der Gesetzgeber die grundiegenden Entscheidungen zur Aufbe-
wahrungsdauer selbst zu treffen. Aufgrund einer hinreichend konkreten Ver-
ordnungserméchtigung kénnen die Einzelheiten durch Rechtsverordnung
bestimmt werden.

Die derzeit bestehenden Aufbewahrungsfristen sind konsequent zu verein-
fachen und zu verkiirzen. Soweit geboten sind Verkiirzungen vorzunehmen,

. Die derzeit geltende generelle 30jdhrige Aufbewahrungsfrist fir Strafurteile

und Strafbefehle mit der Folge der umfassenden Verfiigbarkeit der darin ent-
haltenen Informationen ist nicht angemessen. Bei der Bemessung der Aufbe-
wahrungsfrist von Strafurteilen und Strafhefehlen sowie fiir die Bestimmung
des Zeitpunkts der Einschrdnkung der Verfitigbarkeit ist vielmehr nach Art und
MaB der verhangten Sanktionen zu differenzieren.

Bei der Festlegung des Beginns der Aufbewahrungsirist sollte - abweichend von
der bisherigen Praxis, nach der es auf die Weglegung der Akte ankommt -
regelmaBig auf den Zeitpunkt des Eintritts der Rechtskraft der ergangenen
gerichtlichen Entscheldung abgestellt werden,

Ergeht keine rechtskraftfdhige Entscheidung, so sollte die Aufhewahrungsfrist
mit dem ErlaB der Abschlufiverfiigung beginnen,

. Wird der Akteninhalt auf Bild- oder Datentrédgern, die an die Stelle der Urschrift

treten, aufbewahrt, so sind gleichwohl unterschiedliche L&schungsfristen fur
einzelne Aktenteile zu beachten. Aus datenschutzrechtlicher Sicht sind Daten-
trager zu wihlen, die eine differenzierte Loschung gewdhrleisten. Ist bei Altbe-
stdnden eine teilweise Aussonderung technisch nicht méglich oder nur mit
unverhdltnismdBigem Aufwand zu bewerkstelligen, so hat eine Sperrung der
an sich auszusondernden Teile zu erfolgen.

. Sind in einer Akte Daten mehrerer beleiligter Personen gespeichert, so ist eine

Sperre hinsichtlich solcher Aktenteile, die einzelne beteiligte Personen hetref-
fen, vorzusehen, wenn diese Aktenteile eigentlich ausgesondert werden miif-
ten, aus praktischen Griinden aber keine Vernichtung erfolgen kann.

! Bei Stimmenthaltung von Hamburg




6. Bei Freispriichen und Einstellungen des Verfahrens wegen Wegfalls des Tal-
verdachts ist dafir Sorge zu tragen, daB ein Zugriff auf die automatisiert gespei-
cherten Daten nur noch zu Zwecken der Aktenverwaltung erfolgen kann,

7. Flir die Daten von Nebenbeteiligien (z. B. Anzeigeerstatter, Geschadigte) ist
eine vorzeitige Léschung vorzusehen. Hinsichtlich der Hauptbeteiligten sollte
eine Teilldschung der Personen- und Verfahrensdaten stattfinden, sobald die
vollstandigen Daten zur Durchfihrung des Verfahrens nicht mehr erforderlich
sind.

8. Soweit Daten verschiedener Gerichtszweige oder verschiedener speichernder
Stellen in gemeinsamen Systemen verarbeitet werden, ist durch rechtliche,
technische und organisatorische MaBnahmen sicherzustellen, da8l die Zweck-
bindung der gespeicherten Daten beachtet wird.

20.9 Datenschuiz bei Wahlen

Entschliefung der 49. Konferenz der Datenschutzbeauftragter des Bundes und
der Léinder vom 09./10. Mirz 1995

Bei der Durchfithrung von Wahlen haben sich Probleme bei der Verarbeitung per-
sonenbezogener Daten ergeben. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat hierzu die folgende EntschlieBung' gefait:

1. Durchiiihrung von Wahlstatistiken

Diejenigen Wahlberechtigten, in deren Wahlbezirk eine reprdsentative Wahl-
statistik durchgefiihrt werden soll, sind bereits mit der Wahlbenachrichtigung
hieriiber zu informieren. In allgemeiner Form ist auch im Wahllokal ein gut sicht-
barer Hinweis auf die Einbeziehung in die Wahlstatistik anzubringen.

Die Statistik sollte nur in solchen Wahlbezirken durchgefiihrt werden, in denen
jede Geschlechts- und Altersgruppe wenigstens so viele Wahlberechtigte auf-
weist, daB das Wahlgeheimnis mit Sicherheit gewahrt bleibt. Das Kriterium ist vom
Landeswahlleiter vor der Festlegung der Auswahlbezirke zu priifen. Gegebenen-
falls sind ungeeignete Wahlbezirke auszutauschen.

Die Auszdhlung der Wahlberechtigten und der Wahlbeteiligung auf der Grund-
lage der Wahlerverzeichnisse solite durch den Wahlvorstand erfolgen, wahrend
die statistische Auszdhlung der Stimmzettel durch die jeweils fiir die Durchfith-
rung der Statistik zustdndige Stelle vorzunehmen ist.

Untersuchungen, bei denen Angaben Gber die Wahlbeteiligung oder die Stimmab-
gabe aus verschiedenen Wahlen einzelfall- und personenbezogen zusammenge-
fiihrt werden, gefihrden das Wahlgeheimnis und sind daher unzuléssig.

2. Auslegqung von Wihlerverzeichnissen

Durch die Einsicht in das Wahlerverzeichnis besteht nach der jetzigen Rechitslage
die Gefahr, daB Daten sowohl von Biirgern, Giber die in Melderegistern eine Aus-
kunftssperre eingetragen ist, als auch von Biirgern, die in einer speziellen sozialen
Situation leben (z. B. Justizvollzugsanstalten, Frauenh&user, psychiatrische Klini-
ken, Obdachlose), offenbart werden.

Um einerseits die Kontrollméglichkeit durch die Uffentlichkeit im Vorfeld einer
Wahl weiterhin zu gewdhrleisten, andererseits die datenschutzrechtlichen
Belange der genannten Betroffenen zu wahren und dem Miflbrauch einer Adred-
recherche vorzubeugen, fordern die Datenschutzbeauftragten des Bundes und der
Lander, daB bei allen Wahlen

— entweder in den Offentlich ausliegenden Wéahlerverzeichnissen nur Name,
Vorname und Geburtsdatum der Wahlherechtigten aufgefithrt werden

— oder aber bei Wiedergabe der Adressen im Wihlerverzeichnis nur Auskiinfte
zu bestimmten Personen an den Auskunftssuchenden erteilt werden, wenn er
vorher die Adresse dieser Person angegeben hat.

Im iibrigen sind Daten von Biirgern, fir die in Melderegistern eine Auskunfts-
sperre eingetragen ist, im Wahlerverzeichnis nicht zu verdffentlichen.

' Bei Gegenstimme von Baden-Wiirttemberg zu Nr. 4.



3. Gewinnung von Wahlhelfern
Bei der Gewinnung von Wahlhelfern sind folgende Grundsétze zu beachten:

Es dirfen nur die zur Bestellung erforderlichen Daten, wie Name, Vorname und
Wohnanschrift, erhoben werden. Die Betroffenen sind itber den Zweck der Daten-
erhebung und die weitere Datenverarbeitung umfassend zu unterrichten.

Uber die Abwicklung der jeweiligen Wah! hinaus diirfen die Daten der Wahl-
helfer, soweit sie nicht ausdriicklich widersprochen haben, in einer Wahlhelfer-
datei nur gespeichert werden, wenn sie dieser Speicherung nicht widersprochen
haben. Die Wahlhelfer sind auf ihr Widerspruchsrecht hinzuweisen.

Beschéftigtendaten diirfen nur auf freiwilliger Basis iibermittelt werden, sofern
nicht eine besondere Rechtsvorschrift die Ubermittiung zuldBt. Im Falle der Frei-
willigkeit muB es den Beschéitigten moglich sein, selbst die Meldung unmittelbar
gegeniiber der Wahlbehdrde abzugeben. Nach Griinden, die einer Ubernahme
des Ehrenamtes entgegenstehen, darf erst im férmlichen Verfahren durch die
Wahlhehéirde gefragt werden.

4. Erteilung von Wahlscheinen

Die in den Wahlordnungen des Bundes und der Linder enthaitene Regelung, nach
der die Antragstellung fiir die Erteilung eines Wahlscheines auf einem Vordruck
zu begriinden ist und der Grund gegeniiber der Gemeinde glaubhaft gemacht wer-
den mubB, ist aus datenschutzrechtlicher Sicht unverhaltnismaBig. Da sich aus der
geforderten Differenzierung der Begriindung keine unterschiedlichen Rechtsfol-
gen ableiten, ist diese entbehrlich. Es geniigt in der Antragstellung eine Erkldrung
des Wahlberechtigten, daB er am Tag der Wahl aus wichtigem Grund das fiir thn
zustdndige Wahllokal nicht aufsuchen kann.

20.10 Entwurf einer Telekommunikations- und Informationsdienstunterneh-
men-Datenschutzverordnung (TIDSV) des Bundesministerlums fiir Post
und Telekommunlkation (Stand: 6. Juni 19935)

EntschlieBung der Konferenz der Datenschutzbeanftragten des Bundes und der
Linder

Das Bundesministerium fiir Post und Telekommunikation hat den Entwurf einer
Telekommunikations- und Infermationsdienstunternehmen-Datenschutzverord-
nung (TIDSV) vorgelegt, der auf der Grundlage des bereits seit Anfang dieses Jah-
res geltenden Gesetzes {iber die Regulierung der Telekommunikation und des
Postwesens (PTRegQG) den Schutz personenhezogener Daten der am Fernmelde-
verkehr beteiligten Biirger regeln soll. Die Verordnung mulBl entsprechend der
gesetzlichen Vorgabe dem Grundsatz der VerhdltnismédBigkeit genilgen, insbe-
sondere hat sie die Erhebung, Verarbeitung und Nutzung der Daten auvf das Erfor-
derliche zu beschrdnken und ibre Zweckbindung zu gewdhrleisten. Die Daten-
schutzbeauftragten des Bundes und der Lander stellen fest, daB der vorliegende
Entwurf diesen aus der Verfassung abgeleiteten gesetzlichen Vorgaben teilweise
nicht geniigt.

Die Datenschutzbeauftragten des Bundes und der Linder haben bereits in ihrer
Entschliefung vom 8. Mérz 1991 auf die Bedeutung des Grundrechts auf unbeoh-
achtete Kommunikation hingewiesen und gefordert, dap das Telekommunika-
tionsdatenschutzrecht dieses Grundrecht zu sichern hat. Im Zeitalter der elektro-
nischen Information und Kommunikation ist es geboten, die Betreiber zur
Bereitstellung anonymer Nutzungsmdglichkeiten zu verpflichten und den Biirger
in die Lage zu versetzen, selbst zu entscheiden, ob er seine personenbezogenen
Daten preisgeben und sich den damit verbundenen Risiken aussetzen will.

Im einzelnen halten die Datenschutzbeauftragten den vorliegenden Entwurf in
folgenden Punkten fiir verbesserungsbediirftig, auch um eine Absenkung des
Datenschutzniveaus gegeniiber der gegenwértigen Rechtslage zu verhindern:

— Die Verarbeitung von Kundendaten mufl auch in Zukunft ausdriicklich auf
Telekommunikationszwecke und Zwecke der Informationsdienstleistung
beschrankt werden; jede Aufweichung des Zweckbindungsgrundsatzes ist
abzulehnen.

— Auch im Bereich des Sprachtelefondienstes soll nach dem Entwurf die Speiche-
rung der vollstindigen Rufnummer des angerufenen Teilnehmers bis zu 80
Tagen nach Rechnungsversand zur Regel werden. Bislang war dies nur vorge-
sehen, wenn der Anrufer einen Einzelverbindungsnachweis beantragt hat;
dabei sollte es auch in Zukunft bleiben.



— Eine Auswertung der Verbindungsdaten nach Zielrufnummern auch auferhalb

des Sprachtelefondienstes chne Einwilligung des Kunden ist nach § 10 Abs. 2
Nr. 2 PTRegG unzuldssig. Hiernach ,dirfen Daten des Anrufenden nur mit des-
sen Einwilligung verwendet und miissen Daten des Angerufenen unverziiglich
anonymisiert werden".

Die Tbermittlung von Verbindungsdaten an Diensteanbieter darf auch fiir
Zwecke des Entgelteinzuges weiterhin nur mit Einwilligung des Kunden zuge-
lassen werden, wenn der Datenempfédnger sich vertraglich zur Einhaltung des
Fernmeldegeheimnisses verpflichiet hat.,

Ein Einzelverbindungsnachweis sollte auch in Zukunft nur erteilt werden,
wenn der Antragsteller das Einverstdndnis der zum Haushalt gehdrenden Mit-
benutzer des Anschlusses nachweisen kann.

Die Anonymitit von Anrufern bei Beratungseinrichtungen muff auch dann
gewdhrleistet sein, wenn sie itber ein Mobilfunknetz anrufen. Es ist nicht nach-
zuvollziehen, daBl gerade an den dynamischsten und modernsten Teilbereich
der Telekommunikation geringere Datenschutzanforderungen gestellt werden
sollen als an das traditionelle Festnetz. Ohnehin ist eine Entwicklung absehbar,
die Mobilfunk- und Festnetze zusammenwachsen 134t.

Der Anrufer mufl im Sprachtelefondienst die kostenfreie Maglichkeit haben,
die Ubermittlung seiner Rufnummer an den angerufenen Anschlub dauernd
oder fallweise auszuschliefen.

Beim angerufenen Anschlul im Sprachtelefondienst mufl auch in Zukunft die
Abschaltung der Rufnummeranzeige aligemein und im Einzelfall méglich sein,
damit Personen, die sich in rdiumlicher Ndhe zum Angerufenen aufhalten, nicht
zwangsldufig Kenntnis vom jeweiligen Anrufer erhalten.

Die regelmdBige Herausfilterung der Daten solcher Verbindungen, fir die
tatsichliche Anhaltspunkte den Verdacht eines strafbaren MiBbrauchs von
Fernmeldeanlagen oder der miBbrduchlichen Inanspruchnahme von Telekom-
munikations- oder Informationsdienstleistungen begriinden, kommt einer
priventiven Rasterfahndung der dem Fernmeldegeheimnis unterliegenden
Verbindungsdaten gleich, in die bereits im Vorfeld eines konkreten Verdachts
sémtliche Teilnehmer einbezogen werden. Die entsprechende Regelung sollte
dieses Verfahren lediglich auf den Einzeifall beschrdnken.

Hinsichtlich der Erhebung, Verarbeitung und Nutzung von Nachrichteninhal-
ten sind die strengen Vorgaben von § 10 Abs. 2 Satze 2 - 5 PTReyG einzuhalten.
Insoweit fehlt in dem vorliegenden Entwurf eine Einschrinkung auf den Einzel-
fall und die Verankerung der nach § 10 PTRegG vorgesehenen Informations-
und Unterrichtungspflichten,

Die geplante Umwandlung der bisherigen Telefonauskunft ist datenschutz-
rechtlich nur vertretbar, wenn der Kunde Giber die Verwendungsméglichkeit in
der Telefonauskunft und sein Widerspruchsrecht hinreichend informiert wird.
So muf er inshesondere wissen, dal nicht nur seine Rufnummern, sondern
simtliche Angaben, die er fiir die Teilnehmerverzeichnisse freigegeben hat,
auch beauskunftet und verwendet werden kdnnen, sofern er dem nicht wider-
sprochen hat.

Die vorgesehenen Regelungen iber 6ffentliche Kundenverzeichnisse und die
Telefonauskunft tragen den besconderen Risiken der Verbreitung von Kunden-
daten in elektronischer Form, etwa auf CD-ROM oder durch Abruf aus On-line-
Diensten (AdreB-Selektion, bundesweite Recherche, umgekehrte Rufnum-
mernsuche) nicht Rechnung. Der Kunde muB ein differenziertes Widerspruchs-
recht erhalten, das ihm ermdglicht, seine Daten zwar in das herkémmliche
Telefonbuch aufnehmen oder von der Telefonauskunft mitteilen zu lassen,
eine Aufnahme in elektronische Verzeichnisse mit qualititv weitergehenden
Verarbeitungsméglichkeiten jedoch zu unterbinden.

Der Verordnungsentwurf 1afit abweichend von der gegenwiértigen Praxis bei
der Deutschen Telekom AG die Erstellung von Einzelverbindungsnachweisen
mit volistindigen Zielrufnummern ohne EinfluBméglichkeit der angerufenen
Kunden zu. Die Anonymitat des Angerufenen wird aber auch durch die Ver-
kiirzung der Zielrufnummer um die letzten drei Ziffern nicht hinreichend
gewihrleistet. Die Datenschutzbeauftragten des Bundes und der Linder haben
bereits in ihrer Entschlieffung vom 9./10, Mérz 1994 darauf hingewiesen, daB
dem Schutz des informationellen Selbstbestimmungsrechts und des Fernmelde-
geheimnisses des Angerufenen am besten dadurch entsprochen wiirde, wenn



Jjeder inldndische AnschluBinhaber selbst entscheiden kénnte, ob und gegebe-
nenfalls wie seine Rufnummer auf Einzelverbindungsnachweisen erscheinen
soll. Obwohl ein entsprechendes Verfahren in den Niederlanden bereits erfolg-
reich praktiziert wird, hat der Bundesminister fiir Post und Telekommunikation
diesen Vorschlag bisher nicht aufgegriffen.

— Die Vorschriften fiir Bildschirmtextdienste sollten, auch im Sinne der Rechts-
sicherheit, méglichst weitgehend mit denen des Bildschirmtext-Staatsvertrages
harmonisiert werden. Insbesondere sollte die Speicherung von Abrechnungs-
daten so beschrinkt werden, daB Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit
bestimmter von den einzelnen Kunden in Anspruch genommener Angebote
nicht erkennbar sind, es sei denn, der Kunde beantragt mit Einverstdndnis der
Mitbenutzer einen Einzelverbindungsnachweis, Ferner ist vorzusehen, dafl
Abrechnungsdaten nicht erst sechs Monate nach Bekanntgabe der Entgelt-
rechnung geléscht werden, sondern unverziiglich, wenn sie fiir Abrechnungs-
zwecke nicht mehr erforderlich sind.

20.11 Datenschutz bei elektronischen Geldbdrsen und anderen kartengestiitz-
ten Zahlungssystemen

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Ldnder vom 13. Oktober 1995

Die Datenschutzbeauftragten des Bundes und der Lander halten es fitr dringend
erforderlich, daB bei kartengestiiizten Zahlungssystemen, die zunehmend in Ken-
kurrenz zum Bargeld treten, datenschutzireundliche Verfahren eingesetzt wer-
den. Dabei bietet es sich an, vor allem Guthabenkarten zu verwenden. Es sollten
nur solche Clearingverfahren eingesetzt werden, die weder eine individuelle Kar-
tennummer benutzen noch einen anderen Bezug zum Karteninhaber herstellen.

Sowohl im &ffentlichen Personennahverkehr als auch bei der Deutschen Bahn AG
kénnen Fahrscheine bargeldlos erworben werden. Auch Autofahrer kénnen auf
Bargeld verzichten: Beim Parken, beim Tanken, kiinftig auch bei der Benutzung
von Autobahnen wird verstdrkt auf elektronisches Bezahlen zuriickgegriffen.
Immer mehr Telefone und Warenautomaten werden auf bargeldlose Zahlungsver-
fahren umgestellt, so dafB viele Artikel des taglichen Bedarfs elektronisch bezahlt
werden kdénnen. Von Kreditinstituten wird die Kombination verschiedener
Anwendungen auf einer Karte angestrebt, z.B. mit einer Kombination der Bezah-
lung fir den dffentlichen Nahverkehr, Parkgebiithren und Benutzungsentgelte fiir
&ffentliche Einrichtungen.

Zum elektronischen Bezahlen werden entweder Kreditkarten, Debitkarten oder
Guthabenkarten eingesetzt. Bei Kredijt- und Debitkarten werden simtliche Zah-
lungsbetrdge verbucht, dem Kédufer in Rechnung gestellt, auf den Kontoausziigen
ausgedruckt und fiir mindestens 6 Jahre gespeichert. Dagegen wird bei Guthaben-
karten im voraus ein Guthaben eingezahlt und bei jeder einzelnen Zahlung das
Guthaben entsprechend herabgesetzt; die Zahlungsbetrige milssen keinem
Kéufer zugeordnet werden.

Beim elektronischen Bezahlen entstehen sehr unterschiedliche Datenschutz-
risiken. Bei Kredit- und Debitkarten besteht die Gefahr, daB die aus Abrechnungs-
griinden gespeicherten personenbezogenen Daten ausgewertet und zweckent-
fremdet genutzt werden: Informationen iber den Kauf von Fahrscheinen oder
iber die Nutzung von Autcbahnen kénnen zu Bewegungsprofilen verdichtet wer-
den. Das Konsumverhalten des Einzelnen wird bis ins Detail nachvoliziehbar, falis
auch Kleineinkdufe am Kiosk nachtriaglich abgerechnet werden. Durch den
Datenverkauf fiir Werbung und Marketing kénnen sich weitere Risiken ergeben,
Demgegenitber kann bel der Verwendung von Guthabenkarten auf das Speichern
personen- oder kartenbezogener Daten aus erfolgten Zahlungen verzichtet
werden.

Vor allemn im Kleingeldbereich ist die Nutzung von Debit- und Kreditkarten ent-
behrlich, da falschungssichere Guthabenkarten aul der Basis von Chipkarten mit
integriertem Verschliisselungsbaustein zur Verfiigung stehen. Falls gréBere Geld-
betrdge nachtrdglich per Kredit- oder Debitkarte bezahlt werden, ist darauf zu
achten, daB die Abrechnung zundchst iiber Konten erfolgt, deren Inhaber dem
Zahlungsempfinger nicht namhaft gemacht wird. Erst bei Zahlungsunregelmapig-
keiten ist es notwendig, den Bezug zum Kontoinhaber herzustellen.

Angesichts der Risiken, aber auch der von Chipkarten ausgehenden Chancen, for-
dern die Datenschutzbeauftragten die Kartenherausgeber und die Kreditwirt-
schaft dazu auf, kartengestiitzte Zahlungssysteme zu entwickeln, die méglichst
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ohne personenbezogene Daten auskommen, und deren Anwendung so zu gestal-
ten, dafl ein karten- und damit perscnenbezogenes Clearing nicht erfolgt, Der
Gesetzgeber mubB sicherstellen, daf auch in Zukunft die Mdglichkeit besteht, im
wirtschaftlichen Leben im gleichen Umfang wie bisher anonym zu bleiben.

20.12 Planungen Iiir ein Korruptionsbekimpfungsgesetz

EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 09./10. November 1995

Derzeit gibt es Vorschlige, die Bekimpfung der Korruption durch Verscharfun-
gen des Strafrechts und des Strafprozefirechts mit weiteren Eingriffen in das
Grundrecht auf informationelle Selbstbestimmung zu organisieren. Ein Beispiel
dafiir ist der BeschluB des Bundesrates vom 3. November 1995 zur Einbringung
eines Korruptionsbek@mpfungsgesetzes.

Nach dem vom Bundesrat beschlossenen Gesetzentwurf sollen Bestechlichkeit
und Bestechung in den Kreis derjenigen Tatbestdnde aufgenommen werden, bei
deren Verdacht die Uberwachung des Fernmeldeverkehrs und der Einsatz tech-
nischer Mittel ohne Wissen des Betroffenen (§§ 100a, 100¢ StPO) angeordnet wer-
den diirfen.

Die Datenschutzbeauftragten weisen demgegeniiber darauf hin, dafl es vorrangig
um Pravention, nicht um Repression geht. Die Datenschutzbeauftragten treten fir
eine entschlossene und wirksame Bekd3mpfung der Korruption mit rechtsstaat-
lichen Mitteln unter strikter Beachtung der Freiheitsrechte ein.

Sie wenden sich zugleich gegen eine Rechtspolitik, welche - noch bevor sie sich
darliber i klaren ist, was die bisherigen Verschirfungen und Eingriffe an Vor-
teilen und an Nachteilen gebracht haben - auf weitere Verschirfungen und Ein-
griffe setzt.

Gerade gegentiber der Korruption gibt es Maglichkeiten, welche Effektivitat ver-
sprechen und gleichwohl die Privatsphdre der unbeteiligten und unschuldigen
Blirgerinnen und Biirger nicht antasten:

— Rotation derjenigen Mitarbeiterinnen und Mitarbeiter einer Behdrde, deren
Position und Aufgaben erfahrungsgemas fiir Bestechungsversuche in Betracht
kommen,;

— Vier- und Sechsaugenprinzip bei bestimmien Entscheidungen;

— Trennung von Planung, Uberwachung und Ausfiihrung, von Ausschreibung
und Vergabe;

— Priifverfabren und Innenrevision;
— Codes of Conduct (formalisierte , Ethikprogramme") im Bereich der Wirtschaft;
— verbesserte Transparenz von Entscheidungsprozessen in der Verwaltung.

Die in den Gesetzentwiirfen vorgesehene weitere Einschriankung von Grundrech-
ten, die mit einer abermaligen Erweiterung der Telefonfiberwachung verbunden
wdre, ist nur vertretbar, wenn sie nach einer sorgfaltigen Giiter- und Risikoabwé-
gung zusdtzlich zu den o. g. Verfahrens- und Verhaltensmafregeln als geeignet
und unbedingt erforderlich anzusehen wire.

Die Datenschuizbeauftragten verlangen, dafl vor einer zusitzlichen Auinahme
von Straftatbestdnden in den Katalog der Abhorvorschrift des § 100a StPO diese
Abwigung durchgefiihrt wird.

Die Datenschutzbeauftragten fordern weiterhin, dafl eine Erweiterung des
genannten Straftatenkataloges nur befristet vorgenommen wird, damit sich vor
einer Verl&ngerung die Notwendigkeit stellt, auf der Grundlage einer sorgfaltigen
Erfolgs- und Effektivitdtskontrolle erneut die Erforderlichkeit und Verhilinis-
méiBigkeit einer solchen Erweiterung des Grundrechtseingriffs zu liberpriifen.

Die Datenschutzbeaunftragten verlangen, dafi der Gesetzgeber vor weiteren Ein-
griffen in Freiheitsrechte eine sorgfiltige Giiter- und Risikoabwigung vornimmt
und dabei insbesondere verantwortlich priift, ob sich die innenpolitischen Ziele
mit Mitteln erreichen lassen, welche die informationelle Selbstbestimmung der
Biirgerinnen und Biirger schonen.

SchlieBlich gibt die anstehende erneute Erweiterung des Katalogs von § 100a StPO
Veranlassung, den Umfang der darin genannten Straftaten sobald wie mdglich
grundlegend zu {iberpriifen.
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20.13 Weiterentwicklung des Datenschutzes in der Europiischen Unlon

Entschliefung der 50. Konierenz der Datenschutzbeaufitragten des Bundes und
der Linder vom 09./10. November 1995

Die Konferenz der Datenschutzbeauftragten der Europédischen Union hat am
08.09.1995 in Kopenhagen in einer Resolution im Hinblick auf die fir 1996
geplante Regierungskonferenz daflir pladiert, anladBlich der Uherarbeitung der
Unions- und Gemeinschaftsvertrige in einen verbindlichen Grundrechtskatalog
ein einklagbares europdisches Grundrecht auf Datenschutz aufzunehmen. Die
Schaffung rechisverbindlicher Datenschutzregelungen fiir die Organe und Ein-
richtungen der Union sowie die Schaffung einer unabhdngigen und effektiven
Datenschutzkontrollinstanz der EU werden angemahnt. Dieser Resolution
schliefit sich die Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der an. Sie hilt angesichts der fortschreitenden Integration und des zunehmenden
Einsatzes von Informations- und Kommunikationstechnologien in der EU eine
Weiterentwicklung des Datenschutzes im Rahmen der EU fir geboten.

Sie fordert die zustandigen Politiker und insbesondere die Bundesregierung auf,
daflir einzuireten, daB im EU-Vertragsrecht ein Grundrecht auf Datenschutz auf-
genommen wird, die materiellen Datenschutzregelungen in der EU verbessert
werden, das Ami eines Europdischen Datenschutzbeauftragten geschaffen wird
sowie eine parlamentarische und richterliche Kontrolle der Datenverarbejtung
der im EU-Vertrag vorgesehen Instanzen sichergestellt wird,

Grundrecht auf Datenschutz

Bei einer Weiterentwicklung der Europdischen Union ist es unabdingbar, daB dem
Grundrechtsschutz eine angemessene Bedeutung beigemessen wird. Dies solite
dadurch geschehen, daf die Vertrdge zur Européischen Union mit einem Grund-
rechtskatalog ergénzt werden. Mit einer EntschlieBung vom 10.2,1994 hat das
Europaische Parlament einen Entwurf zur Verfassung der Europdischen Union zur
Erdrterung gestellt, der u. a. folgende Aussagen enthilt: , Jeder hat das Recht auf
Achtung und Schutz seiner Identitit. Die Achtung der Privatsphdre und des
Familienlebens, des Ansehens (. ..) wird gewihrleistet".

Die Konferenz der Datenschutzbeauftragten ist mit ihrer Entschliefung vom
28.4.1992 dafiir eingetreten, daB in das Grundgesetz nach dem Vorbild anderer
europiischer Verfassungen ein Grundrecht auf Datenschutz aufgenommen wird.
Sie hat hierfiir einen Formulierungsvorschlag gemacht. Auf ihren Konferenzen
am 16./17.2.1993 und 9./10.3.1994 bekréftigten die Datenschutzbeauftragten des
Bundes und der Lander ihre Position. Diese Forderung wurde aber wegen des
Nichterreichens der notwendigen qualifizierten Mehrheit durch den Gesetzgeber
nicht umgesetzt.

In Wirtschaft, Verwaltung und Gesellschaft der Staaten der EU erhalt der
Dienstleistungs- und Informationssektor eine zunehmende Bedeutung. Dies hat
zur Folge, daB mit hochentwickelten Informationstechnologien von privaten wie
von éffentlichen Stellen verstdrkt personenbezogene Daten verarbeitet und auch
grenzilberschreitend ausgetauscht werden, Diese Entwicklung wird geférdert
durch die Privatisierung und den rasanten Ausbau transeuropdischer elektroni-
scher Telekommunikations-Netze. Dadurch gerdt das Grundrecht auf informatio-
nelle Selbstbestimmung in besonderem MafBe auf der {iberstaatlichen Ebene in
Gefahr, Dieser Gefahr kann dadurch entgegengetreten werden, daB in einen in
den tiberarbeiteten EU-Vertrag aufzunehmenden Grundrechiskatalog das Grund-
recht auf Datenschutz und zu dessen Konkretisierung ein Recht auf unbecbach-
tete Telekommunikation aufgenommen werden. Dies hatte folgende positive Aus-
wirkungen:

— Anband einer ausdriicklichen gemeinsamen Rechtsnorm kann sich eine ein-
heitliche Rechtsprechung zum Datenschutz entwickeln, an die sowoh! die EU-
Organe wie auch die nationalen Stellen gebunden werden,

— Ein solches Grundrecht wére die Basis fiir eine Vereinheitlichung des derzeit
noch sehr unterschiedlichen nationalen Datenschutzrechts auf einem hohen
Niveau.

— Den Birgerinnen und Biirgern wird deutlich erkennbar, daB ihnen in einklag-
barer Form der Datenschutz in gleicher Weise garantiert wird wie die traditio-
nellen Grundrechte.

— Das grundlegende rechtsstaatliche Prinzip des Datenschuizes wird dauerhait,
auch bei Erweiterung der EU, gesichert.




— Mit der rechtlichen Konkretisierung eines Rechts auf unbeobachtete Telekom-
munikation wilrde der zunehmenden Registrierung des Verhaltens der Biirge-
rinnen und Biirger in der multimedialen Informationsgesellschalt entgegen-
gewirkt und der Schutz des Fernmeldegeheimnisses auch nach dem Abbau der
staatlichen Monopole im Sprachtelefondienst sichergestellt.

Materielle Datenschutzregelungen

Mit der kiirzlich verabschiedeten EU-Datenschutzrichtlinie wird ein groBer Fort-
schritt fir den Datenschutz auf europdischer Ebene erreicht. Dies darf aber nicht
den Blick dafiir verstellen, daB in eginzelnen Bereichen spezifische, dringend
ndtige Datenschutzregelungen fehlen, Insbesondere sind folgende Bereiche rege-
lungsbediirftig:

— Es bedarf eines fiir die EU-Institutionen verbindlichen eigenen Datenschutz-
rechts. Die datenschutzrechtliche Verantwortung der Mitgliedstaaten ein-
schlieBlich ihrer Datenschutzkontrolle der Ubermittlung von Daten an EU-
Institutionen bleibt dabei unberiihri.

— Die geplante ISDN-Datenschutzrichtlinie darf weder einer véllig falsch verstan-
denen Subsidiaritdt zum Opfer fallen noch in unzureichender Form verabschie-
det werden.

— Die im Bereich der Statistik bestehenden datenschutzrechtlichen Defizite sind
abzubauen.

— Es soll eine Technikfolgenabschatzung bei der Forderung und Einfihrung
neuer Informationstechniken mit Personenbezug durch die EU obligatorisch
eingefithrt werden,

— In den Bereichen Inneres und Justiz sind aufeinander abgestimmte verbindli-
che Regelungen mit hohem Datenschutzstandard, die die Datenverarbeitung in
Alkten und die Sicherung der Datenschutzkontrolle mit umfassen, zu schaffen.

— Es bedarf der Harmonisierung des Arbeitnehmerdatenschutzes auf hohem
Niveau in den Staaten der EU.

— Fiir das Personal der EU-Organe ist der Arbeitnehmerdatenschutz sicherzustel-
len, was z. B, bei der Durchiithrung von Sicherheitsliberpriifungen insbeson-
dere unter Beteiligung von Behdrden der Heimatstaaten von groBer Bedeutung
ist.

Es ist zu priifen, inwieweit Informationszugangsrechte in weiteren Bereichen ein-
gefiihrt werden sollen.

Europiiischer Datenschutzbeaufiragter

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26.5.1994, 8.9.1995)
und die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(25.8.1994) haben darauf hingewiesen, daB es an einer unabhingigen und effekti-
ven Datenschutzkontrollinstanz fehlt, an die sich jeder wenden kann, wenn er der
Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten durch Stellen
der EU in seinen Rechten verletzt zu sein. Aufgabe eines Europdischen Daten-
schutzbeauftragten sollte die Behandlung aller Datenschutzbelange der EU sein.
Dazu gehort nicht nur die Bearbeitung von Betrofieneneingaben, sondern auch
die datenschutzrechtliche Beratung der EU-Organe und -Einrichtungen sowie
deren anlaBunabhéangige Kontrolle, die Begleitung informationstechnischer EU-
Projekte und der entsprechenden EU-Normsetzung sowie die Zusammenarbeit mit
den nationalen Kontrollinstanzen. Wegen der teilweise anders gelagerten Auf-
gaben sollen die Funktionen des Européischen Datenschutzbeauftragten und des
Biirgerbeauftragten nach den EG-Vertrdgen nicht vermengt werden. Die Bundes-
regierung sollte im Rahmen der Vorbereitung der Regierungskonferenz 1996 dar-
auf hinwirken, daf ein unabhingiger Europdischer Datenschutzbeauftragter in
den Vertrdgen iiber die Europdische Union institutionell abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bei der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres muf}
mit Besorgnis festgestellt werden, dall eine ausreichende parlamentarische und
richterliche Kontrolle im EUV derzeit nicht gewaihrleistet ist. Die geplante
Europol-Konvention ist hierfiir ein Beispiel, Mit unbestimmten Formulierungen
werden einem fast vollig freischwebenden Europdischen Polizeiamt informatio-
nelle Befugnisse eingerdumt, einem Amt, das keiner parlamentarischen Verant-
wortlichkeit und nur einer unzureichenden (teils nur nationalen) Rechiskontrolie
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unterworfen wird. Zur Wahrung des Datenschutzes bei der Umsetzung gemeinsa-
mer Mafnahmen in den Bereichen Justiz und Inneres muf daher - unbeschadet
der Kontrolle durch die nationalen Datenschutzbehérden - auch eine im Rahmen
ihrer jeweiligen Zustandigkeiten liickenlose Kcntrolle durch die nationalen Parla-
mente und Gerichte sowie durch das Europdische Parlament und den Furopii-
schen Gerichtshol sichergestellt werden.

20.14 Datenschutzrechtliche Anforderngen an den Einsatz von Chipkarten im
Gesundheltswesen

EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 09./10. November 1995

Die Datenschutzbeauftragien des Bundes und der Linder haben auf ihrer 47. Kon-
ferenz am 09./10. Méarz 1994 kritisch zum Einsatz von Chipkarten im Gesund-
heitswesen Stellung genommen. In dem Beschluf wird die Nutzung von Patienten-
karten von mehreren Voraussetzungen zur Sicherung des Persdnlichkeitsrechts
abhdngig gemacht.

Seitdem werden in mehreren Liandern Modellversuche und Pilotprojekte durchge-
fiihrt. Die Bandbreite reicht

— von allgemeinen Patientenkarten, die an mdglichst viele Patienten/Versi-
cherte ausgegeben werden, eine Vielzahl von Krankheitsdaten enthalten und
von einem unbestimmten Kreis von Personen und Institutionen des Gesund-
heitswesens zu vielfdltigen Zwecken verwendet werden koénnen (z.B. Vital-
Card der AOK Leipzig, Personliche Patientenkarte Neuwied, BKX-Patienten-
karte Berlin)

— bis zu krankheitsspezifischen Karten fiir bestimmte Patientengruppen mit
reduziertem Datensatz und einer Definition der Verwendung (z. B. Dialyse-
Card, Diab-Card, Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

— Die massenhafte Einfilhrung der Karten erzeugt einen sozialen Druck auf die
Betroffenen, sie mitzufithren und vorzuzeigen. Diesen Erwartungen wird sich
der Betroifene vielfach nur unter Befremden des Arztes oder sogar der Gefahr,
daB dieser die Behandlung ablehnt, verweigern kénnen.

— Die Verwendung von allgemeinen Patientenkarten bringt die Gefahr einer pau-
schalen Offenbarung von medizinischen Daten mit sich.

— Dem Patienten wird die Last aufgebiirdet, fiir die Sicherheit seiner medizini-
schen Daten selbst zu sorger.

Die Datenschutzbeauftragten fordern alle fiir Kartenprojekte im Gesundheits-
wesen Verantwortlichen in Politik, Industrie, Arzteschaft, Wissenschalt und in
den Krankenversicherungen auf, das Recht auf informationelle Selbstbestimmung
der betroffenen Patienten bzw. Versicherten zu gewihrleisten. Die 50, Konferenz
halt folgende Voraussetzungen fir elementar;

1. Besondere Schutzwiirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwiirdig, unabhingig davon, welche
Technologien eingesetzt werden, ob die Patieniendaten beim Arzt gespeichert
und versandt oder tber ein Netz abgerufen werden oder ob der Patient die Daten
auf einer Chipkarte bei sich hat. Es handelt sich oftmals um belastende, schicksals-
hafte Daten. Zudem geht es nicht nur um Daten des Patienten, sondern auch um
fremde Einblicke in die &rztliche Tétigkeit.

2. Wirksame Entscheidung der Betroffenen iiber die Verwendung einer Karte

Die freie Entscheidung der Betroffenen (Patienten/Versicherten), eine Chipkarte
zu verwenden, muB gewihrieistet sein. Dies umfafit die Entscheidung,

— ob Daten auf einer Chipkarte gespeichert werden,
— welche der Gesundheitsdaten auf die Karte aufgenommen werden,
— welche Daten auf der Karte wieder geldscht werden,

— ob die Karte bei einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt
wird und

— welche Daten im Einzelfall zuginglich gemacht werden.
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Ein Widerruf der Entscheidung muB ohne Nachteile fitr die Betroffenen mdoglich
sein. Die gleiche Freiheit der Entscheidung fiir oder gegen die Verwendung der
Chipkarte mufl fir Arzte und Apotheker gewdhrleistet sein. Eine wirksame Ent-
scheidung fiir oder gegen die Verwendung einer Chipkarte setzt eine schriftliche,
objektive, vollstindige und nachvollziehbare Information tber Zweck, Art,
Umfang und Beteiligte der Chipkarten-Kommunikation voraus. Das Gesamtkon-
zept des Chipkarteneinsatzes und der damit verbundenen Datenverarbeitung mufl
fiir die Betroffenen fiberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291
Abs, 2 3GB V, insbesondere nicht die Krankenversicherung und die Krankenversi-
cherungsnr., gespeichert werden, da andernfalls - zumal bei allgemeinen Patien-
tenkarten mit hohem Verbreitungsgrad - die Krankenversichertenkarte verdrangt
und deren Nutzungsbeschrankungen umgangen werden.

3. Frelheit der Entscheldung

Die uneingeschrinkte Freiheit der Entscheidung der Betroffenen fitr oder gegen
die Verwendung einer Chipkarte muB gewshrleistet sein, denn der Einsatz von
Chipkarten im Gesundheitswesen fithrt keineswegs zwangsldufig zu gréferer
Autonomie der Patienten. Neue Technologien kénnen sich auch als Verfithrung
erweisen, deren Preis erst langlristig erkennbar wird. Die individuelle Entschei-
dung des Blirgers {iber die Verarbeitung seiner Daten war und bleibt ein zentrales
Recht gegeniiber Eingriffen in seine Freiheitssphare. Mit der Chipkarte kénnen
sich jedoch Situationen ergeben, in denen wirkliche Freiheit, tatsdchliche Wahl-
mdglichkeit der Betroffenen nicht mehr gewéhrieistet sind und durch technische
und organisatorische, rechtliche und soziale Rahmenbedingungen wiederherge-
stellt werden miissen.

Dem Staat kommt hier eine verinderte Rolle zu: Freiheitsrechte nicht einzu-
schrénken, sondern sie zu sichern, wo Entwicklungen des Marktes und der Tech-
nologien sowie Gruppeninteressen die Entscheidungsfreiheit des Biirgers bedro-
hen. Die Technologie selbst kann fiir die Sicherung der Freiheitsrechte ein
wertvolles Hilfsmittel sein. Dariiber hinaus kommt der Informiertheit der Betroffe-
nen ein zentraler Stellenwert zu. Thre Kompetenz zur Entscheldung und zum prak-
tischen Umgang mit der Karte mul} gestdrkt werden, damit ste auch langfristig die
groftmdoglichen Chancen haben, ihre Interessen durchzusetzen,

Mit der Ausstellung der Karte dirfen nur die Vorteile verkniipft werden, die sich
unmittelbar aus den Nutzungspraktiken der Karte selbst ergeben. Die [reie Ent-
scheidung der Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf nicht
durch einen Nutzungszwang oder eine Bevorzugung von Karten-Nutzern (z. B.
durch Bonuspunkte) bzw. durch eine Benachteiligung von Karten-Verweigerern
eingeschrankt werden.

4. Keine Verschlechterung der Situation der Betroffenen

Durch die Einfithrung von Kommunikationssystemen mit Chipkarten diirfen die
Betroffenen nicht schlechter gestellt werden als im konventionellen Verfahren.
Die medizinische Versorgung, der Schutz der Gesundheitsdaten und die Mitent-
scheidungsrechte der Betroffenen missen in Umfang und Qualitit erhalten
bleiben.

Das therapeutische Verhdltnis Arzt/Patient darf sich durch den Einsatz von Chip-
karten nicht verschlechtern. Freiheit und Vertrauen innerhalb des Arzt-
Patienten-Verhiltnisses sowie der Grundsatz der Abschottung der dem Arzt
anvertrauten Informationen und der drztlichen Erkenntnisse nach auBen, gegen
die Kenntnisnahme durch Dritte, miissen erhalten bleiben. Insbesondere muf der
Gesetzgeber sicherstellen, daB die auf der beim Patienten befindlichen Chipkarte
gespeicherten medizinischen Daten ebenso gegen Beschlagnahme und unbefugte
Kenntnisnahme geschiitzt sind wie die beim Arzt gespeicherten Daten. Eine Kom-
munikation unter Vorlage der Karte mit Personen oder Stellen auBerhalb des
Arzt-Patienten-Verhialtnisses, z. B. Arbeitgebern oder Versicherungen, muB vom
Gesetzgeber untersagt werden,

Das sich im Gesprdch entwickelnde Vertrauensverhiltnis zwischen Arzt und
Patient darf nicht durch eine Chipkarten-vermittelte Kommunikation verdringt
werden. Verkiirzte Darstellungen medizinischer Sachverhalte auf der Chipkarte
- Z. B. mit Hilfe von Schliisselbegriffen - diirfen nicht zu einer Minderung der Quali-
tdt des therapeutischen Verh4ltnisses filhren; das liegt auch im Interesse des
Arztes. Der Patient mub auch weiterhin die Méglichkeit des individuellen Dialogs
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wihlen kénnen. Dies schliefdt insbesondere die Freiheit des Betroffenen ein, eine
Chipkarte im Einzelfall nicht vorzulegen, auf der Chipkarte nur einen begrenzten
Datensatz speichern zu lassen oder zu entscheiden, welchem Arzt welche Infor-
mationen cder Informationsbereiche offenbart werden. Der Patient darf durch die
Ausgestaltung und den Verwendungszusammenhang der Chipkarte nicht zur pau-
schalen Offenbarung seiner Daten gezwungen sein. 50 sind Daten auf der Chip-
karte so zu ordnen, daB z. B. beim Zahnarzt die gynidkologische Behandlung
geheim bleiben kann.

Es darf keine ,Einwilligung” in Chipkarten und Chipkartensysteme mit vermin-
derter Datensicherheit geben. Der Gesetzgeber muBl die Patienten vor ,billigen
Gesundheitskarten” ohne ausreichende Sicherung vor einer Nutzung durch
Dritte schiitzen,

5. Sicherstellung der Integritdt und Authentizitit der Daten

Zur Sicherstellung der Vertraulichkeit, Integritdt und Authentizitit der Daten auf
Chipkarten im Gesundheitswesen und zur Differenzierung der Zugriffsméglich-
keiten nach dem Grundsatz der Erforderlichkeit in unterschiedlichen Situationen
sind kryptographische Verfahren sowie geeignete Betriebssysteme zur Abschot-
tung unterschiedlicher Anwendungsbereiche nach dem Stand der Technik in
Chipkarten und Schreib-/Lese-Terminals zu implementieren. Eine Protokollie-
rung der Lisch- und Schreibvorginge auf der Karte ist unverzichthar.

Dariiber hinaus ist fiir das infrastrukturelle Kartenumfeld (Herstellung, Ver-
teilung, Personalisierung,..., Riicknahme) sicherzustellen, da8 ausreichende
technische und organisatorische Mafilnahmen Berticksichtigung finden. Fiir die
zur Erstellung und Personalisierung von Gesundheits-Chipkarten dienenden
Systeme sowie die informationstechnischen Systeme und Verfahren, mit denen
Daten auf der Chipkarte gelesen, eingetragen, veréndert, geldscht oder verarbei-
tet werden, muB der gleiche hohe Sicherheitsstandard erreicht werden.

§. Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung
neuver zentraler Dateien von Patientendaten bei Kassendrztlicher Vereiniqung,
Krankenkassen, Kartenherstellern oder sonstigen Stellen fithren. Dies gilt auch
fiir das Hinterlegen von Sicherungskopien der auf der Karte gespeicherten medizi-
nischen Daten. Es steht in der freien Entscheidung der Betroffenen, ob sie dem
Arzt ihres Vertrauens eine umfassende Pflege aller Chipkarten-Daten - einschlie-
lich der Sicherungskopien - iibertragen oder nicht.

7. Leserecht des Karteninhabers

Der Karteninhaber mufl das Recht und die Méglichkeit haben, seine auf der Chip-
karte gespeicherten Daten vollstindig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Gefdhrdungen der informationellen Selbstbestim-
mung im Gesundheitswesen mubB die Suche nach datenschutzfreundlichen Alter-
nativen zur Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der MaBstab fir die datenschutzrechtliche Bewertung
von Projekten fir die Einfithrung von Chipkarten im Gesundheitswesen,

Die Datenschutzbeauftragten von Bund und Lindern fordern die Gesetzgeber auf,
die dringend notwendigen Regelungen zur Sicherung der Rechte von Patienten
und Arzten zu schaffen. Ebenso ist durch die Gesetzgeber den Besonderheiten der
Datenverarbeitung auf Chipkarten durch bereichsspezifische Regelungen Rech-
nung zu tragen.

20.15 Forderungen an den Gesetzgeber zur Regelung der Ubermittlung perso-
nenbezogener Daten durch die Ermittlungsbehirden an die Medien
(auBerhalb der Uffentlichkeitsfahndung der Ermittlungsbehérden)

EntschlieBung der 50. Konferenz der Datenschutzbeauftragten des Bundes und
der Liinder vom (9,710, November 1885

1. Fiir die Ubermittlung von personenbezogenen Daten durch Justiz und Polizei
an die Medien sollte eine bereichsspezifische Rechtsgrundlage geschaffen wer-
den. Die Regelung sollte fiir den betroffenen Biirger den Umfang des Eingriffs
in sein Recht auf informationelle Selbstbestimmung erkennbar machen,



10.

11,

12,

. Die Ubermittlung personenbezogener Daten an die Medien ist nur ausnahms-

weise gerechtfertigt, wenn das Verfahren gerade im Hinblick auf die Person
des Betroffenen oder die besonderen Umstdnde der Tat fitr die Uffentlichkeit
von liberwiegendem Interesse ist.

Bei der Entscheidung, ob und in welchem Umfang personenbezogene Daten
an die Medien itbermittelt werden, sind die schutzwiirdigen Belange der
Betroifenen zu beriicksichtigen. Dazu zdhlen insbesondere die privaten und
beruflichen Folgen fiir das Opfer, den Beschuldigten/Angeklagten und deren
Angehdrige sowie die Schwere, die Umstdnde und die Folgen des Delikts.

. Bei der Ubermitilung von personenbezogenen Daten iber Beschuldigte/

Angeklagte sind auch der Grad des Tatverdachts und der Stand des Verfah-
rens zu bericksichtigen. Vor Beginn der dffentlichen Hauptverhandlung ist
ein besonders strenger Maflstab an das Vorliegen eines ,itberwiegenden
Interesses” der Uffentlichkeit anzulegen.

. Bis zur rechtskriftigen Verurteilung ist die Unschuldsvermutung zugunsten

des Beschuldigten oder Angeklagten zu beachien. Zu unterlassen sind alle
Auskiinfte oder Erklirungen, die geeignet sind, die Unbefangenheit der Ver-
fahrensbeteiligten zu beeintrachtigen. Akteneinsicht durch Medienvertreter
kommt nicht in Betracht.

Grundsétzlich sind in Auskiinfte und Erklirungen iliber das Ermittlungs- und
Strafverfahren keine Namen und sonstige personenbezogene Angaben, die
Opfer von Straftaten, Zeugen, Beschuldigte und Angeklagte bestimmbar
machen, aufzunehmen. Vor allem bei Hinweisen auf den Wohnort, das Alter,
den Beruf und die familifiren Verhd&ltnisse oder sonstigen sozialen Bindungen
(z. B. Partei- oder Vereinsmitgliedschaft) ist zu priifen, inwieweit dadurch eine
Identifizierung des Betroffenen méglich wird.

Personenbezogene Daten dlrfen nicht ibermittelt werden, wenn besondere
bundesgesetzliche oder landesgesetzliche Verwendungsregelungen entge-
genstehern.

Ist die Bekanntgabe der Person des Beschuldigten oder Angeklagten wegen
des iiberwiegenden &ffentlichen Interesses gerechtfertigt, muf auch bei der
Ubermittlung sonstiger personenbezogener Daten abgewogen werden, ob
diese Informationen fitr die Berichterstattung tiber die Tat selbst oder die Hin-
tergriinde, die zu der Tat gefithrt haben, erforderlich sind, und in welchem
Umfang der Betroffene dadurch in seinem Persénlichkeitsrecht beeintrich-
tigt wird.

Die Bekanntgabe von Vorstrafen ist nur ausnahmsweise zuldssig. Sie setzt
voraus, daB die friithere Verurteilung im Bundeszentralregister noch nicht
getilgt und ihre Kenntnis fiir eine nachvollziehbare Berichterstatiung iiber
eine schwerwiegende Straftat - auch unter Beriicksichtigung des Persénlich-
keitsrechts des Betroffenen und des Resozialisierungsgedankens - erforder-
lich ist. Besondere Zurlickhaltung ist bei Auskiinften und Erklarungen iiber
Sachverhalte geboten, die der fritheren Verurteilung zugrunde legen,

Wegen des iiberragenden Schutzes von Minderjdhrigen und Heranwachsen-
den ist bet Auskiinften und Erklarungen Gber Verfahren gegen diesen Perso-
nenkrels besondere Zuriickhaltung hinsichtlich der Bekanntgabe personen-
bezogener Daten zu wahren.

Opfer, Zeugen und Familienangehdrige haben in der Regel keine Veranlas-
sung gegeben, daf ihre persdnlichen Lebensumstinde in der Uffentlichkeit
bekannt gemacht werden. Die Ubermittlung personenbezogener Daten {iber
diesen Personenkreis an die Medien kommt deshalb grundsétzlich nicht in
Betracht.

Bildverd&ffentlichungen greifen wegen der damit verbundenen sozialen Pran-
gerwirkung besonders tief in das Persénlichkeitsrecht des Betroffenen ein.
Eine Bildherausgabe kommt daher fir Zwecke der Medienberichterstattung
nicht in Betracht.

20.16 Datenschutiz bei der Neuordnung der Telekommunikation (Postreform III)

EntschlieBung der 50. Konferenz der Datenschutzbeauftragien des Bundes und

der Linder vom 09./10. November 1995

Mit der Postreform III soll die Neugestaltung des Telekommunikationssektors in
Deutschland nach den Vorgaben des Liberalisierungskonzepts der Europédischen
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Union abgeschlossen werden. Entstehen wird ein riesiger Markt mit einer Vielzahl
von grofien und kleinen, teilweise auch grenziiberschreitend tétigen Netzbetrei-
bern und Diensteanbietern. Die Akteure auf diesem Telekommunikationsmarkt
werden zum grdBeren Teil als Privatunternehmen operieren, es werden aber auch
Offentliche Stellen ihre Leistungen anbieten, Der gesetzgeberische Abschlufl der
Liberalisierung und der Privatisierung des TK-Sektors wird die rechtliche Grund-
lage bilden fir den endgiiltigen Eintritt in das Zeitalter von weltweiter Vernet-
zung, Multimedia und interaktiven Diensten und damit fiir den rapiden Anstieg
des Konsums von Angeboten der Telekommunikation, des interaktiven Rund-
funks und der Datenverarbeitung.

Die Konsequenzen sind absehbar: Gegeniiber der heutigen Situation werden
unvergleichlich mehr personenbezogene Daten durch mehr Stellen registriert und
ausgewertet, Betroffen sind alle, die fernsehen, telefonieren, fernkopieren, Texie
und Dokumente iiber Datenleitung schicken oder Telebanking oder Teleshopping
betreiben. Die Risiken fiir den Einzelnen durch die vermehrten Méglichkeiten der
Verhaltens- und Umfeldkontrolle oder der Ausforschung persénlicher Lebens-
gewohnheiten und Eigenschaflten vergrofern sich entsprechend.

Der vom Bundesministerium fiir Post und Telekommunikation vorgelegte Refe-
rentenentwur{ fiir ein Telekommunikationsgesetz (TKG-E, Stand: 06.10.95) macht
es erforderlich, erneut die Realisierung der grundlegenden Rahmenbedingungen
tiir eine datenschutzgerechte Gestaltung der kiinftigen Telekommunikationsiand-
schaft - soweit die Gesetzgebungskompetenz des Bundes betroffen ist - anzu-
mahnen.

Ein wirksamer Datenschutz muf} - wie bereits jetzt gesetzlich fixiert - auch kiinftig
gleichberechtigtes Regulierungsziel neben z. B. der Sicherstellung der ldchen-
deckenden Grundversorgqung mit Telekommunikationsdienstleistungen bleiben.

Kundenwiinsche nach variablerer und komfortablerer Nutzung der technischen
Moglichkeiten werden zunehmen., Gerade deshalb miissen die Prinzipien der
Datenvermeidung und der strikten Begrenzung der Datenverarbeitung auf das
erforderliche AusmaB ihren Vorrang bei der Ausgestallung der kommunikations-
technischen Infrastruktur behalten. Netzbetreiber und Diensteanbieter sollten
verpflichtet werden, {iberall dort, wo dies technisch mdglich ist, auch anonyme
Zugangs- und Nutzungsformen Fir ihre Leistungen bereitzustellen. Fiir eine
sichere Dateniibertragung sind ohne prohibitive Zusatzkosten wirksame Ver-
schiisselungsverfahren bereitzustellen.

Das Recht auf informationelle Selbstbestimmung und das Fernmeldegeheimnis
miissen fiir alle Netzbetreiber und Diensteanbieter ungeachtet ihrer Rechtsform
und ihrer Kundenstruktur {z.B. sog. Corporate Networks) einheitlich auf einem
hohen Niveau gesichert werden. Der bisherige Schutzstandard darf keinesfalls
unter den durch die Postreform Il erreichten Stand gesenkt werden. Ein hohes
Datenschutzniveau ist als Grundversorgung unabdingbar; seine Gewéhrleistung
sollte deshalb Teil der Universaldienstleistung sein. Die in Grundrechte eingret-
fenden Regelungen sind im Telekemmunikationsgesetz selbst und nicht in Ver-
ordnungen zu treffen. Die untergesetzlichen, den Datenschutz betreffenden Nor-
men gehdren in eine einzige, nicht verstreut in mehrere Verordnungen.

Entscheidend fiir die Wirksamkeit des Grundrechtsschutzes ist die strikte Einhal-
tung der Zweckbindung der Verbindungs- und Rechnungsdaten. Das ,Feststellen
miBbrauchlicher Inanspruchnahme” oder die "bedarfsgerechte Gestaltung” von
TK-Leistungen diirfen nicht als AnlaB [ir eine umfassende Auswertung dieser
Angaben oder sogar der Nachrichteninhalte herangezogen werden.

Fiir den Kunden bzw. Teilnehmer ist es von grdfiter Bedeutung, die Verarbeitungs-
vorgdnge im TK-Bereich diberschauen zu kénnen. Er muf auch kinfiig tiber die
Nutzungsrisiken bestimmter Kommunikationstechniken (z. B. Mobilfunk) ebenso
wie iiber seine Widerspruchsmoglichkeiten umfassend aufgekldrt werden. Kei-
nesfalls darf die Einwilligung des Betroffenen mifbraucht werden um bereichs-
spezifische Schutznormen oder effiziente Datensicherungsvorkehrungen zu
umgehen.

Um auch und gerade fiir das besonders schutzwiirdige Fernmeldegeheimnis einen
durchgédngig hohen Schuizstandard zu sichern, braucht es eine unabhidnbgige
Kontrollie nach bundesweit einheitlichen Kriterien. Die Zuweisung dieser Uber-
wachungsaufgabe an die im TKG-Entwurf vorgesehene Regqulierungsbehdérde ist
wegen deren mangelhafter Unabhingigkeit und der von ihr wahrzunehmenden
Regulierungsaufgaben, die mit Interessenkonflikten verbunden sein werden,
nicht akzeptahel.
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Deshalb sollte aufgrund seiner langjéhrigen fachlichen Erfahrung bei der Kon-
trolle der TELEKOM und seiner umfassenden Querschnittskenntnisse im TK-
Bereich der Bundesbeauftragte fiir den Datenschutz eine zentrale Funktion fiir die
Kontrolle im Telekommunikationshereich erhalten. Die Aufgaben, die die Landes-
beauftragten fiir den Datenschutz und die Aufsichtsbehédérden im Rahmen ihrer
Zustdndigkeiten erfiillen, sind gesetzlich klar zu regeln.

Die Akzeptanz der Informationsgesellschaft der Zukunft hdngt wesentlich ab von
der Sicherung des Grundrechts auf unbeobachtete Kommunikation, Das Telekom-
munikationsgesetz wird einen entscheidenden Baustein fiir die rechtliche Ausge-
staltung der kiinftigen TK-Infrastruktur bilden. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Ldnder fordert daher dazu auf, die von ihr
vorgeschlagenen Regelungen im weiteren Gesetzgebungsverfahren zu berick-
sichtigen und sich far ihre Umsetzung auch auf der europdischen Ebene (z. B. der

ISDN-Richtlinie) einzusetzen.

21. Index
A Bauwesen
Behd

Abhoérbefugnisse — erweiterte A. des BND Bzihtiﬁiesrtxéﬁlgfonbuch
Abrechnungsdaten Benachrichtigung

versicherungsbezogene Beratungsgeheimnis
Adrelregister beim AfSD

unzuldssiges
AISD — Beratungsgeheimnis beim g:ﬁi:ﬁ?:gﬁ;i?ts chaften
Amtsarzt — Umfang von Gutachten Bewerbungen
Ano'nymlta.t Bildschirmtext

beim Sozialamt BKA-Gesetz

in der Schwangerschaftsberatung Bremen — Rechtsinderungen
AOK, . ; Bremerhaven
Arbeitsgemeinschaft Karten im Gesund- Bremisches Datenschutzgesetz

helste‘sen Novellierung
Arbeitszeiterfassung Broschiiren
fbf“'sm.mme’ — hauslicher BTX (siche Bildschirmtext)

13 P Iz;amfs a Bundeskriminalamt — Gesetz iiber das
At erbau ; ﬁr Bundeszentralregister — Auskunft aus dem

ombereic : Bilirgerbegehren
Aufbewahrungsbestimmungen Birgerberatung
Alr?bJus&f_;lzberelfcI} t Biirgerentscheid

30‘21‘:' TUngsitis Burgerkriegsfliichtlinge

van t;r];%:rsuchungsdaten Burgerschall
Aufsichtsbeharde Datenschutzverordnung
Auftragsverarbeitung
Auskunft C

Bundeszentralregister

{iber die Telekommunikation CANASTA

Verweigerung der Datentibernahme aus
Auskunfiei CD-ROM
Auskunitsersuchen T_elefonverzeichnis

der Sicherheitsbehérden Chipkarten
Auskunftsrecht Qesundheﬂs— ‘
Auskunftsverweigerung — durch die Polizei im Gesundheitswesen
Ausldnderzentralregister Patienten-

Auslandsaufklarung — nachrichtendienstliche

Codierung der Diagnosen

Ausweiskopie
bei der Kontoerdifnung
Authentizitét D
AZR (siehe Auslinderzentralregister) Daien
medizinische
B Datenannahme- und Verteilstelle
Datenautobahn
Bahncard DatenschutzausschuB
Banken Beratung des 17. Jahresberichts
Bauherren Datenschutzbeauftragter
Baupreisindizes betrieblicher
Bauvorlagenverordnung europdischer
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DatenschutzbewuBtsein
Datenschutzgesetz
Bremisches
Datenschutzkonferenz
Datenschutzordnung fiir die Biirgerschaft
Datenschutzregister
Datenschutzrichtlinie der Européischen Union
Dateniibermittlung
an die Krankenkassen
Datenvermeidung
Debitkarten
DES
Deutsche Bahn AG
Deutsche Telekom AG
Diagnosen
Codierung der
Dienste — interaktive
Digitalisierung der Informationsiibertragung
Disziplinarverfahren

E

EIES (sieche European Information Exchange
System)

Einbiirgerung
Verfassungsschutzitberpritfung bei

Eingaben

Einwohnerantrag

electronic mail, elektronische Mitteilungs-
systeme

Electronic Publishing

Entschliefungen der Datenschutzkonferenz

Erhebungen an Schulen

Ermittlungsbehdrden
Presse- und Uffentlichkeitsarbeit der

Evuropéische Union

Europédischer Datenschutzbeauftragter

European Informations Exchange System

F

Fehlsubventionierung im Wonhungswesen
Fernmeldegeheimnis
Fernmeldeverkehr
Uberwachung des
Feuerwehr
Finanzen
Firewall-Systeme
Flughéfen
Farschungsprojekte
Forthildung
Fraktionen

G

Gateway
Geheimhaltungspflicht

der Abgeordneten
Geldborse — elektronische
Geldwischegesetz
Generalstaatsanwaltschaft
Gerichtsverfahren
Gerichtsvollzieher
Geselzliche Krankenversicherung
Gesprichsdatenaufzeichnungsanlage
Gesundheitsamt
Gesundheits-Chipkarte
Gesundhejtsdienst

offentlicher — Gesetz iiber den

Gesundheitskarten
Gesundheitswesen
Aufgaben des éffentlichen
Datenverarbeitung im
Gffentliches
Gewerbeordnung
Grundrecht auf Datenschutz

Grundrecht auf unbeobachtete Kommunikation

Grundrechtssicherung
Grundsatz der ,datenfreien Fahrt"
Grundschutzmafnahmen

bei elektr. Mitteilungssystemen
Gutachten vom Amitsarzt
Guthabenkarten

H

Héfen
Hafengebithrenordnung
Heilberufsgesetz
Hochgerschwindigkeitsnetz

I

ICD-10-Schiiissel
IDEA
Informations- und Medienrecht
Informationsgesellschaft
informationsquelle — multifunktionale
Informationssystem — landesweites
Innenrevision — Akteneinsicht der
Inneres
INPOL
Insider-Informationen
Integritdt
Interaktion
Interaktive Dienste
Internet

Empfehiungen

Gefdhrdungen

Orientierungshilfe

Risiken fiir die Sicherheit
Interviews
ISA

J

Jahresbericht
Beratung im DatenschutzausschuB
Journalist
Justiz
Aufbewahrungsbestimmungen bei der
-mitteilungsgesetz

K

Kartenprojekte
Kommunikation
unbeobachtete
Kommunikationsformen
Kommunikationsnachweise
Kommunikationsprofilen
AusschluB von
Kommunikationsserver
Kommunikationstechniken
Kontoantrag
Kontoerdffnung
Kontofithrung
Kontrollbefugnisse — Erweiterung der
Korruptionsbekidmpiungsgesetz
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Kostenkeontrolle
Krankenhduser
Krankenhausgesetz
Krankenkasse
Krankeniransporte
Krankenversicherungsnummer
Krankenversicherung

gesetzliche
Krebsregistergesetz
Kreditinsitut
Kreditkarten
kryptografische Verfahren
Kryptokoniroverse
Kundenlisten
Kundenverzeichnisse
Kiirzungen, starke

im Haushalt des LfD

L

Landespressekonferenz

Landesverfassung

Leistungsdaten
Ubermittlung der

M

Magistratsneubildung
Bewerberlisten in Presse
Marktforschung
Mautsysteme
Medien
Medienarchive
Medienbereich
Persénlichkeitsschutz im
Medienkontakte
Meldedateniibermittlungsverordnung
meldepflichtigen Stellen
Melderegister
Meldesperren und Wihlerverzeichnisse
Message Handling Systems
MHS
Mietwucher
Mikrozensus
MiBbrauchsbekdmpiung
Mitfeilungssystem — elektronisch
Multimedia

N

Nebenwohnung
Notrufzeichnung

0

Obdachlose

Uffentlicher Gesundheitsdienst-Gesetz iiber den

On-line-Dienste

Orientierungshilfe zu Datenschutzfragen des
Anschlusses von Netzen der ¢ffentlichen Ver-
waltung an das Internet

Ortszuschlag

P

Parlamentsklausel
Patientenchipkarten

Patientendatenbank
zentrale
Patientengeheimnis
Gefdhrdung des
Personaldatenverarbeitung
personeller Sabotageschutz
Polizei
Polizeiarztlicher Dienst
Polizeicomputer — Verwechslungsgefahr im
Postreform II
Presse- und Uffentlichkeitsarbeit
der Ermittlungsbehdrden
PORSOZ
Psychisch Kranke
Gesetz fir
PuMa

R

Rat fir Forschung, Technologie und Innovation
Rechtsdnderungen in Bremen
Register nach § 32 BDSG
Regulierungshehdérde
Rettungsdienste
Rufnummernsuche — umgekehrte
Rundfunkberichterstattung
aus Gerichtsverhandlungen

s

Sabotageschutz — personeller
SAFEGuard

Schadensersatz — Regelung im BrDSG
Schufa-Selbstauskunft
Schuldnerverzeichnis

Schulen

Erhebung an
Forschungsvorhaben an
Wohnsitziiberpriifung
Schulfahrten
Schwangerschaftskonfliktberatung — Anonymi-
tat der
Schwangerschaftsabbruch
Sicherheitsitberpriifung

SIJUS-Straf

SISY

Sozialgeheimnis

Sozialhilferecht — Anderung des
SozialleistungsmiBibrauch

Sozialpsychiatrische Beratung und Therapie
Sozialpsychiatrischer Dienst

Statistik der meldepflichtigen Stellen
Steuerbescheid — Vorlage des

Strafakten

Strafverfahren — Mitteilung von Daten aus
Strafverfahrensdnderungsgesetz
StraBenbenutzungsgebihren

T

TARZAN

TDSV
Technikfolgenabschitzung
Telefax

Telefonauskunft
Telefonbuch
Telefoniiberwachung
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)

Telefonverzeichnis CD-ROM
Telekommunikationsgesetz
Telematiksysteme — im Verkehrswesen
Therapiegeheimnis

TIDSV

TKG (siehe Telekommunikationsgeseltz)
Trennungsgehot — Durchbrechung des
Tul-Einfilhrung

U

Uberwachung des Fernmeldeverkehrs

unbeobachtete Kommunikation
Grundrecht auf

Unfalleinsétze

Unfallversicherung — gesetzliche

v

Verbrechensbekdmpfungsgesetz 1994
Verfassungsschutzbehdrden
Verfassungsschutziberpriifung bei Einbiir-
gerung
Verkehrstelematiksysteme
Verschliisselung
bei der Ubermittlung von Leistungsdaten
Verwaltungsverfahren — Polizeiauskunit fiir
Video on Demand
Volksbegehren
Volksentscheid
VollstreckungsmaBnahmen

W

Wahlen

Datenschutz bei

Wahlkampf mit Wahlerdaten
Wihblerverzeichnis
Wihlerverzeichnisse
Wahlstatistik
Weiterbildung
Windows

'35

3.x

NT 3.51
Wirtschaft und Héfen
Wirtschaftlichkeit der Leistungserbringung
Wirtschaltlichkeitsprifung

im Sozialbereich
Wirtschaftsauskunftei
Wohngemeinschaften
Wohnsitziiberprisfung — bei Schilern
Wohnungswesen

Abbau der Fehlsuventionierung

X
X.400

Z

Zahlungssysteme — kartengestiizte
Zentrale Patientendatenbank
Zielrufnummern

ZKH Links der Weser
ZKH-Bremen-Ost
Zweitwohnungssteuer-Gesetz
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