Vorgelegt zum 31. Marz 1998



BREMISCHE BURGERSCHAFT

Landtag

14. Wahiperiode

20. Jahresbericht
des Landesbeauftragten fiir den Datenschutz

Hiermit erstatte ich der Biirgerschaft {(Landtag) und dem Prisidenten des Senats
meinen 20. Bericht iber das Ergebnis meiner Tétigkeit im Jahre 1997 zum
31. Mérz 1998 (§ 33 Abs. 1 Bremisches Datenschutzgesetz - BrDSG).

Dr. Stefan Walz, Landesbeauftragter fir den Datenschutz

Inhaltstibersicht
1. Neue Herausforderungen an den Datenschutz durch technologische
und europdische Entwicklungen . ..... e 6
1.1  Umsetzung der EG-Datenschutzrichtlinie . ... 6
1.1.1 Noch immer kein Kabinettsentwurf . ........convenvvnrerenr 6
1.1.2 Reichweite der Reform: Minimalismus versus Modernisierung . . .. . . 6
1.1.3 AnstdBe fiir Alternativen zum deutschen System ......ceeenien 6
1.1.4 Starkung der individuellen Rechtsposition .. ..o ?
1.1.5 Selbstkritische Evaluation des deutschen Modells . ..ovvv e 7
1.2 Die Einwilligung als Grundrechtsfalle“? — Datenschutz als Vertrags-
GegENStANT? . ..\ cv .t 8
1.3  Globale Technik versus nationales Recht .o ovvcvininieee e 9
1.4 Multimedia: Konvergenz der Technologien — Konvergenz von
Rechtsgebietern . . ..o v. oot cn i 9
1.5 Datenschutzfreundliche Technik — Widerstinde und Perspektiven . . 10
2, Die Rechtsentwickiung auf Bundesebene — Gewinn- und
VerlustreChnung .. .o v ov v enre s ramer sy 10
91 KIHK o vvoe e onr e 10
2.1.1 Kontrollintensitat steigt ... ... oo rvnrer e 10
2.1.2 ,GroBer Lauschangriff” .. ... v 11
2.1.3 Weitere Sicherheits- und Justizgesetze .. ......ovhvrverrrrereee 12
2.1.4 Sozialleistungsbereich — neue Datenabgleiche ................- 12
2.1.5 BDSG-Novellierung stagniert..........covvonrovmrrmmrrmrees 12
9.9 FOPSCRIIEE .« v oo v i ar v i 12
2.2.1 Zukunftsorientierte Multimedia-Gesetzgebung .. ... ..o 12
9.2.2 Verschlisselungsireiheit (vorerst} gewahrt. . .......oviin 13
2.2.3 Fortschritte in BriIssel .. .. .. covvmrrr et 13
3. Zur Entwickiung in Bremen . . .. .c..cooorvvm vty 13
TR ) 1T T 13
3.1.1 Grundrecht anf Datenschutz .. ... overvree ey 13
4.1.2 Datenschutzordnung der Bitrgerschaft . .....oovvevres 13
3.1.3 Beispiele gelungener Kooperation..........ovevrcevrrerrerss 14

—1-

Drucksache 14/ 1005

21.04.98



3.2 pe e URd MURUS L L
3.2.1  Fehlende Regelungen — zu spéte Beteiligung ................
3.2.2  Einschrinkung der Kontrollbefugnisse des LDz, .. .. ... ... ...,
3.23  Beanstandungen ........................ i
3.3 Nach wie vor unverzichtbar: Kontrollen vor Ort..............
3.4 Reaktionen der Offentlichkeit.............................
4. Redaktionelle Hinweise ................ ... . ... ... . ..
5. Bilrgerberatung, Eingaben, Beschwerden und Hinweise . . . . . . .
5.1 Bilanz in Zahlen ...........oviu i
S.1.1  Schriftliche Eingaben .. ...........oovuvuuin
5.1.2  Uffentlicher Bereich (Werwaltung) .........................
5.1.3  Nicht-6ffentlicher Bereich (Privatwirtschaft) .................
5.2 Bremen-Sprechstunde........................... . ... . ..
6. Fortbildungs- und Vortragsveranstaltungen . .............. .,
6.1 Fortbildung ...... ... ..o oo i
6.2 Vortragsveranstaltungen, Erfahrungsaustausch ...............
7. Presse- und Offentlichkeitsarbeit, LfD im Internet . ...........
8. Evroplischer Datenschutz .................... . .. .. e
8.1 Fortschritte im Amsterdamer Vertrag.......................
8.2 EG-weite Harmonisierung: Arbeitsweise und Themen der wArt.

29-Gruppe” . ...
8.3 Schwerpunktthema Adaquanzprinzip: die transatlantische Debatte
8.3.1  Materielle Addquanz durch Gesetzgebung? ..................
8.3.2 Adiaquanz durch Selbstregulierung der Wirtschaft? .. .. ........
9. Technischer Datenschutz ........................ ... .. ..
9.1 Bremens Verwaltungam Netz.....................0oo\....
9.1.1 Mbégliche Internetanbindungen ......................... ...
9.1.2  Online-Verwaltung — Vertraulichkeit braucht Verschliisselung .
9.1.3  ,bremen.online” als Public-Private-Partnership — Anforderungen

an private Betreiber . .. ....... ... . ... L
9.1.4  Ausschreibung eines Internet-Serviceproviders .. ............,
9.1.5  Tul-Richtlinien fiir das Bremische Verwaltungsnetz . ...........
9.2 Praventiver Datenschutz — Vorgaben fir Gerite und Programme

auf der Beschaffungsliste . .. ............ ... ... ..... .. .. ...
9.2.1 Hardwareausschreibung. ...............oooue oo
9.2.2  Betriebssystem- und Sicherungssoftware ................... .
8.3 Zukunftstrend ,datenschutzfreundliche Technologien” — Arbeits-

ergebnisse der Datenschutzbeauftragten ....................
10. Bilirgerschaft....... ... ... . ................... ... ...
10.1 Datenschutzordnung in Kraft ......................... .
10.2 Die Arbeit des Datenschutzausschusses .....................
10.2.1 Die Beratung des 19. Jahresberichts ... .....................
10.22 Aktuelle Themen ..................oooumeno oo
10.22.1Beisplele .. ...
10.2.2.2 Der ,Stradivari-Fall” — Persénlichkeitsrecht bei Filmdokumenta-

Hom e
11, Personalwesen .............................. ... . . ... ..
11.1 Zukunfstrend Teleheimarbeit?. .................... ... .. ..
11.1.1 Uberlegungen zu den datenschutzrechtlichen Anforderungen . .,
11.1.2 Ansitze in der bremischen Verwaltung . ....................
11.2 Vorlage von Personal(akten)daten an Personalrdte . ...........

—2

14
14
14
14
15
15

15

16
16
16
16
16
16

16
16
17

17

18
18

18

19
19

19
19
20
20

21
22
23

23
23
23

24

24
24
25
25
27
27

27

28
28
28
29
29



11.6
11.7
11.8

12.
12.1

12.2

12.2.1
12.2.2
12,23
12.3
12.4
12.5
12.6

12.7
12.8
12.8.1

Organisationsuntersuchungen durch externe Beratungsfirmen —
Arbeitshilfe mit Datenschutzteil ... ... ..o

Zentrale Arbeitszeiterfassung — Anforderungen der Daten-
SICREIUIIG « oo e evme v e s

Neues Abrechnungsverfahren fir Beziige (KIDICAP} — organisa-
torische Ubergangsldsung .. ... ..cvevrereren s erns

Gesundheitsfdrderung im bremischen &ffentlichen Dienst ......
Produktbezogener Zeitaufwand und ,sonstige Abwesenheiten” . .
Umfang der Auskunftspflicht bei Kindergeldzahlungen.........

LRI TSS - S T LRI IR IO

Sicherheitstiberpriifung I — Litckenhafte Datenschutzkontrolle im
Gesetzentwilrf .. ...t e e

Sicherheitsiiberpriifung I — .Geheimschutzbeauftragte” als
SehwWachstelle . v vt e et e e i e e

Schwachstelle Geheimschutzbeauftragte ...............ov o
Landesamt fiir Verfassungsschutz — keine Beanstandungen .. ...
Empfehlungen .........coioiniiriniia i
Telefoniiberwachung — Uberarbeitung der Richtlinien stagniert .
Zugriffsprotokollierung bei der Polizei — Laschungsfrist .. .....
.Chaostage"” - nur noch ermittlungsrelevante Daten iibrig . ... ..

Verwaltungsvorschriften zum Auslindergesetz — Entwurf mit
MENGEIN .« oo vve e

Bonititsprifung mit deutscher Griindlichkeit..............vo
Melderecht — Probleme und Reformbedarf ..................
Novellierung des Bremischen Meldegesetzes dberfallig ........

12.8.1.1 Anpassung an Bundesrecht ...... ... .. oo
12.8.1.2 Dateniibermittlung an Parteien — mehr Wahlmdglichkeiten fitr den

WahIDUIGET .. oo ie e

12.8.1.3 Dateniibermittlungen an AdreBbuchverlage — Einwilligung statt

WIAErSPIuCh . v v v e e

12.8.1.4 Melderegistersperren — Fristen verldngern ........ocovevvnne

12.8.2

12.9

12.10

13.
13.1

13.2
13.3
13.4

14.
14.1
14.1.1
14.1.2
14.1.3
14.1.4

14.1.5
14.1.6

Meldedateniibermittlungsverordnung — Wird das Melderegister

Zweitwohnungssteuer in Bremen — Datentibermittlung en masse,
aber kaum EINNahmen . .. .« v e i vrime e v e

Sperrvermerke und Wéhlerverzeichnis — Problem noch immer
UNGEIOSE . . oo e
JUSHIZ .t et i e e e e e

Video im Gerichtsverfahren — datenschutzrechtliche Folge-
PTODLEIME . . o\ttt

Verdienstausfallbescheinigung — Formular d&nderungsbediirftig . .
Elektronisches Grundbuch . ..o oo e oo i e

Versorgungswerk der Hanseatischen Rechtsanwaltskammer — Sat-
zung Mit LACKEN . o oo v e e e

Strafvolizug — neue Entwicklungen .. ...
Mitteilungen aus dem Straf- und Zivilverfahren — die Justiz als
Informationsdienstleister . ... ... oo s i i e e
Gesundhelt, Jugend und Soziales. . . ........ ... ..o
Krebsregister des Landes Bremen .. ... ..ot
Bundesrechtliche Vorgabem. . ... .. ..o v iy
Besonderheiten im Landesgesetz . ... ... .. oo
Kleinrdumige Auswertungen der Registerdaten...............

Krebsregister und Tumornachsorgeleitstelle bei Kassendrztlicher
VEreiniQUIg « - oo« oo v uer i ve o ca e

Speicherung der Identitdtsdaten durch Vertrauensstelle auf Dauer

Registerstelle beim Bremer Institut fiir Praventionsforschung und
Sozialmedizin (BIPS) . o1ttt e

29

30

30
31
31
32

32

32

33
34
34
35
35
35
36

36
36
37
37
37

38

39
39

39

40

41
41

41
41
42

42
42

43

43
43
43
44
44

44
45

45



14.1.7 Umsetzungen der Datenschutzgebote des BremKRG . ..........
14.2 Voreilige Aufregung Gber ,Todescomputer” .................
14.3 Ubergabe der Arztpraxis an einen Nachfolger — wie wird die

14.4 Kindertagesheim und Datenschutz — ein schwieriges Verhéltnis?
14.4.1 Steuerbescheide als Grundlage der Berechnung der Beitrige? . . .
14.4.1.1 Parallelproblematik in mehreren Verwaltungszweigen .........
14.4.1.2 Sonderentwicklung bei den KTH-Beitragen ..................
14.4.2 Kindergarteninformationssystem {KIS) ohne Datenschutz? ... ...
14.4.2.1 Neugestaltung der Erhebungsbégen . .......................
14.4.2.2 PC ohne Datenschutzkonzept ... .........covvienennern...
14.5 ZKH Bremen-Ost — Datenschutz als Geduldsprobe .. ..........
14.6 PROSOZ-Bremen — die Nachbesserung der Nachbesserung . . . . .

14,7 Sozialpsychiatrischer Dienst — Keine umfassende Automation
ohne Rechtsverordnung. . ...t ininernnen,.

14.8 Werkstatt Bremen — Personalinformationssystem mit Mingeln . .

14.9 nverbesserter Datenaustausch bei Sozialleistungen” heifit Abbau
des Sozialdatenschutzes . . .. ..o it o e

14.9.1 Wichtige Stationen der Rechtsentwicklung ..................
14.9.1,1 Ausgangspunkt Volkszahlungsurteil . ... ....................
14.9.1.2 Sozlalgesetzbuch 2. . .. ... ... e
14.9.1.3 Sozialhilferecht. . ... .. ... . o
14.9.1.4 Recht der Arbeitsférderung. . ...........coouiiiinninnn...
14.9.2 Die Initiative der Arbeits- und Sozialministerkonferenz ........
14.9.3 Die Reaktionen der Datenschutzbeauftragten und der ASMK . . . .

13. Bildung, Wissenschaft und Kunst. ... ......................
15.1 Organisationsuntersuchung zum Lehrereinsatz — Anforderungen

an Beratungsfirma ...... ... . ... . .. ..
16. Arbelt . . ...
16.1 Schatten der N5-Vergangenheit mit Datenschutzrelevanz. . ... ..

16.1.1 Renten an ,Kriegsverbrecher" im Ausland — Gefahr des Pau-
schalverdachts ........ ... .. ... ... ... . . ... . .,

16.1.2 Auskiinfte aus Entschadigungsakten an Versicherungen — nicht an
denOpfernvorbel ..... ... ... ... . .. . i i,

16.2 AOK-Projekt Versichertenbetreuer .............c0ouvnnen....
16.3 Datenbanken der Krankenkassen — Sicherung der Zweckbindung
16.2.1 Bundesweite Initiative ................ .00,
16.3.2 Trend zur Automation der Gesundheits-DV — Leitprinzipien der

Beurtellung . .. ... i e
17. B L e e e
17.1 Automatisiertes Liegenschaftsregister — verschliisselie Daten-
BbertragUNg .« . vt e e e

17.2 Entwur! eines Wohnungsbaugesetzbuches . ... ...............
17.3 Wohngeld — Einkommensnachweis mit Schwirzungsméglichkeit

18. FIganzen ... ...ttt
18.1 Eigenheimzulage — Finanzierungsnachweis nur im Einzelfall .. ..
18.2 Fahrtenbiicher versus Arztgeheimnis . ......................

16. Magistrat Bremerhaven .................................
19.1 Beanstandung: Krankheitsdaten an Arbeitgeber gefaxt.........
19.2 PROSOZ/S Bremerhaven mit neuem Datenschutzkonzept ... ...
19.3 Stadtteilkonferenzen — Datenerhebungen ber das Wohnumfeld

19.4 Telefonanlage des Magistrats — Gesprichsaufzeichnung nur bei
AnlaB . e

45
46

46
47
47
47
47
48
48
48
49
49

50
51

52
52
52
52
52
53
53
53

54

54

55
85

&5

56
56
57
57

57
58

58
58
59

59
59
59

60
60
61
61

62



20.
20.1

20.2
20.3
20.3.1
20.3.2
20.3.3
20.3.4
20.3.5
20.4

20.4.1
20.4.2
20.4.3
20.5

20.5.1
20.5.2
20.6

20.7

20.7.1
20.7.2

21,

211
21.2

22.
221
22.2

22.3

22.4
22.5

22.6

227

22.8
22.9
23.

23.1
23.2

24.

Datenschutz in der Privatwirtschaft ... ....................

Umstrukturierung von Unternehmen — datenschutzrechtliche
KONSBQUENZETL o v v v v ve v st er s im ety

Kreditwirtschaft — Datenschutzprobleme im Uberblick.........
Adressenbeschaffung durch Verbraucherumfragen” ..........
Bundesweite Befragungen ... ....... ot viinrnv i
Freiwilligkeit trotz Verwechslungsgefabr ...............ovvn
Einwilligung nur mit préziser Aufkldrung. ............0oevn e
Reaktion der Aufsichisbehdrden .. ... ...« v
Reaktionsméglichkeiten der Betroffenen .............ovvvnnn
Wirtschafts- und Handelsauskunfteien — ausgewdhlte Beschwerde-

Abfrage trotz Barzahlungsvereinbarung............ocoouvon
Fehlende Nachmeldung berichtigter Daten ...... . .......c...
Mietenkataster — nur mit Einverstindnis der Mieter ..........
Archivierung von Beschiftigtendaten bei Konkurs . ...........
ReCHISIAGR . .. v ottt ini i b
Empfehlungen und weitere Schritte ...
Meldepflichtige Stellen: Statistische Ubersicht und Priifergeb-
T YL - TR
Statistische Ubersicht . .. oo i it i i
PriifergebIlisse ... . ...t

Die EntschlieBungen der Datenschutzkonferenz im Jabr 1997 ..
Beratungen zum StVAG 1996 .. ... ... . i

Genetische Informationen in Datenbanken der Polizei fiir erken-
nungsdienstliche Zwecke. ... ... .o oo i

Geplante Verpflichtung von Telediensteanbietern, Kundendaten
an Sicherheitsbehérden zu @tbermitteln .. ........... ...

Achtung der Menschenrechte in der Européischen Unicnn ......

Sicherstellung des Schutzes medizinischer Datenbestinde auber-
halb von drztlichen Behandlungseinrichtungen ...............

Novellierung des Bundesdatenschutzgesetzes und Modernisierung
des Datenschutzrechts . . . oo oo e e i e

Informationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen
bei Vernehmungen im Strafverfahren ...................0.

Erforderlichkeit datenschutzireundlicher Technologien . .......
. Verbesserter Datenaustausch bet Sozialleistungen” ...........

Informationen zum Datenschutz ............ ... .. v
VW W -AQTOESRIL . o v v e e v v v e vean e ba e a e bo e n
Verfligbare Broschilren und Faltbldtter ............... ...

62

62
63
63
62
64
64
64
65

65
65
66
66
67
67
68
68
69
69
70

70

70
71

71
71

73

74
75

75

76

77
78
79

81
81
82

83



1. Neue Herausforderungen an den Datenschatz durch technologische und
europdische Entwicklungen

1.1 Umsetzung der EG-Datenschutzrichtlinie
1.1.1 Noch immer kein Kabinettsentwurf

Die Frist ftir die Anpassung des deutschen Datenschutzrechts an die EG-Richtlinie
95/46/EG (,,Datenschutzrichtlinie”) 1&uft im Oktober 1998 ab {vgl. zuletzt 19. JB,
Ziff. 5.1). Zwar wurde im Dezember 1997 ein Referentensntwurf zur Novellierung
des Bundesdatenschutzgesetzes (BDSG) zur Stellungnahme an die Landesregierun-
gen und Fachverbande geschickt, doch lag ein Kabinettsentwurf, der das Gesetz-
gebungsverfahren erst erdffnet, bis zum Redaktionsschlu® dieses Berichts noch
nicht vor. Die Prognose fiir die fristgerndBe Umsetzung der EG-Vorgaben ist daher
angesichts der zu Ende gehenden Legislaturperiode im Bund sehr ungiinstig.

1.1.2 Reichweite der Reform: Minimalismus versus Modernisierung

Dabeli herrscht bereits {iber das erforderliche AusmaB der Reform des deutschen
Datenschutzrechts keine Einigkeit. Die Debatte spielt sich ab zwischen den Polen
eines defensiven Minimalismus einerseits und einer an den Entwicklungen der
IuK-Technologie orientierten Modernisierung andererseits. Die Datenschutzbe-
auftragten gehdren zur zweiten ,Fraktion”: Sie verlangen, daf die Gelegenheit
der BDSG-Novellierung genutzt wird fir eine Reaktion auf neue Technikrisiken
wie z. B. Videotiberwachung, Chipkartentechnologie und Vernetzung. Die 54.
Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat diese For-
derungen im Qktober 1997 noch einmal bekriftigt (vgl. den Text des Beschlusses
u. Ziff. 22.6.). :

Doch laufen alle Teilnehmer an der Novellierungsdebatte die gleiche Gefahr, die
Diskussion iiber die Zukunft des Datenschutzes auf die Ebene der rechtlichen
Regulierung zu verengen. Es gilt zu vermeiden, daB juristische Sandkastenspiele
stattfinden, die ohne nennenswerten EinfluB auf die Entwicklung der Informa-
tionsgesellschaft bleiben.

Die Debatte iber die Richtlinie in Deutschland wurde wéhrend ihrer Ausarbei-
tung, also seit 1990, von der Ministerialbiirokratie, aber auch von den Wirtschafts-
verbdnden, vorrangig ,strukturkonservativ” unter der Fragestellung gefiithrt, wie
unser — angeblich — bewdhrtes deutsches System vor der Aufniahme von auslin-
dischen Rechtsordnungen stammenden Regelungselementen méglichst weitge-
hend geschiitzt werden kann. Betrachtet man die bis jetzt bekanntgewordenen
Entwirfe aus dem Bundesinnenministerium und die zugehérigen Reaktionen, hat
sich daran bis heute wenig geindert.

1.1.3 Anstdfe fiir Alternativen zum deutschen System

Ohne Zweifel stellt die Richtlinie keinen konzeptionellen Neuentwurf ,,aus einem
GuB" dar, sondern ein ,patchwork” aus unterschiedlichen einzelstaatlichen
Datenschutzsystemen: Der Sonderschutz fiir die sensitiven Daten (Art. 8) stammt
u. a. aus Frankreich, das Registrierungssystem (Art. 18 ff.) kennen fast alle unsere
Nachbarlénder, die Anerkennung der von Verbinden ausgehandelten Verhal-
tensregeln (Art. 27) kommt aus den Niederlanden usw.. Die Grundstruktur der
Richtlinie ist allerdings sehr ,,deutsch” ausgefallen. Belege fiir diese These sind u.
a. die Begriffsbestimmungen, das Prinzip des ,Verbots mit Erlaubnisvorbehalts",
sowie die Enumerierung von Zuldssigkeitstatbestinden, die denen des BDSG sehr
dhnlich sind. Andere Linder wie GroBbritannien oder Frankreich haben also
erheblich groBeren Umstellungsaufwand als Deutschland.

Fiir alle Mitgliedstaaten allerdings gilt der gleiche strukturelle Nachteil: Die
Datenschutzgesetze der Mitgliedstaaten, aus denen das »patchwork” der Richtli-
nie zusammengesetzt ist, sind selbst wiederum auf dem Hintergrund eines inzwi-
schen veralteten Technikszenarios entstanden. Bestes Beispiel dafiir ist die in der
Richtlinie vorgesehene generelle Registrierpflicht fur Datenverarbeitungen (Art.
18 Abs. 1), die geprigt ist von der Vorstellung weniger, klar abgrenzbarer DV-
Verfahren in einer Grofirechnerlandschaft, eine von der Entwicklung der Iuk-
Technologie inzwischen tiberholte Konzeption (vgl. allerdings u. Ziff. 1.3.). Daher
sind auch die neuen Gesetze Italiens und Griechenlands, die sich unmittelbar an
der bereits verabschiedeten Richtlinie orientiert haben, ohne wirklich innovative
Elemente.
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Die immer wieder zu hdrenden Klagen iiber die ,Systemwidrigkeit” einiger Ele-
mente der Richtlinie — bezogen auf das deutsche Regelungssystem — sind also
nicht nur {iberzogen, vielmehr verkennen sie auch die Chance, die darin liegt, dal
wir wegen des Drucks der Umnsetzung der Richtlinie {iber Alternativen zu unserem
deutschen Modell nachdenken (miissen). Dazu zwei Beispiele: Verhaltensregeln
(Art. 27) bieten einen Rahmen, in dem sich Verbénde oder sonstige Représentan-
ten von Datennutzern und Betroffenen iiber ihre jeweiligen Interessen verstandi-
gen und faire Verarbeitungsbedingungen aushandeln kdnnen, etwa im Bereich
des Direktmarketing oder der Versicherungen. Unseren gewohnten hoheitlich-
normativen Rechtsvorstellungen sind sie zwar fremd. Aber: Verhaltensregeln
delegieren Regelungsverantwortung; sie sind Elemente der Selbstregulierung
bzw. ,prozeduralen Rechts”, das Rechtstheoretiker gerade fiir sich rasch verin-
dernde geselischaftliche Sachverhalte und Interessenlagen empfehlen. DaB
,codes of conduct” auch ihre Schwéchen im Hinblick auf Reprasentativitdt und
Umsetzung in den jeweiligen Branchen haben, zeigt die niederldndische Erfah-
rung.

Zweites Beispiel ist die Datenschutzkontrolle (Art. 28): Die anderen EG-Lénder
hatten und haben wenig Verstindnis fiir die besonderen Befindlichkeiten des
deutschen ,dualen” Kontrollsystems mit unterschiedlichen Zustdndigkeiten und
Befugnissen von Datenschutzbeauftragten und Aufsichtsbehérden. Die Richtlinie
geht konsequenterweise von einem einheitlichen Uberwachungsstandard in Ver-
waltung und Wirtschaft aus. Fiir unsere EG-Partnerstaaten sind wirksame Ein-
griffsbefugnisse auch in der Privatwirtschaft ebenso selbstverstdndlich wie die
einheitliche Wahrnehmung der Aufsichtsfunktion fir den offentlichen wie fiir
den nicht-6ffentlichen Bereich. Bei der anstehenden Novellierung muf} daher § 38
BDSG erheblich nachgebessert werden.

1.1.4 Stdrkung der individueller Rechtsposition

Es gibt weitere Griinde, die Anforderungen der Richtlinie nicht defenstv abzuweh-
ren, sondern offensiv zu akzeptieren, So stdrkt die Richtlinie — gegeniiber dem
deutschen Niveau — die Rechispositionen des FEinzelnen gegeniiber den Daten
iiber ihn verarbeitenden Stellen. Das novellierte BDSG muB daher u. a.

— die Benachrichtigung des Betroffenen und die Information {iber seine Indivi-
dualrechte verbessern,

— die Widerspruchsrechte stirken, auch gegeniiber rechtmiBigem Datenum-
gang, sowie

— das Verbot automatisierter Persdnlichkeitsprofile einfihren, das fir beamten-
rechtliche Entscheidungen bereits verankert ist in § 56 f Abs. 4 BRRG.

So wichtig aber die Harmonisierung der einzelstaatlichen Datenschutzrechte
.nach oben” ist, aus integrationspolitischer Sicht wichtiger ist der folgende
Zusammenhang: Die Richtlinie ist Ausdruck der neuen grundrechtlichen Fundie-
rung, die sich die Européische Union im Maastricht-Vertrag gegeben hat und die
in den Amsterdamer Vertrag ohne Anderung tibernommen worden ist. Art. F
Abs. 2 des EU-Vertrages stellt ausdriicklich fest, daB sich die Gemeinschaft nicht
nur an die vom Europiischen Gerichtshof in langjahriger Rechtsprechung heraus-
gearbeiteten gemeinsamen Verfassungsgrundsédtze der Mitgliedstaaten gebunden
fithlt, sondern an geschriebenes materielles européisches , Verfassungsrecht”,
némlich an die BEuropdische Menschenrechiskonvention von 1950, Die EMRK
gewihrleistet in Art. 8 den Schutz des Privatlebens explizit.

1.1.5 Selbstkritische Evaluation des deutschen Modells

Inwieweit die Harmonisierung der einzelstaatlichen Datenschutz-Rechts-
ordnungen aufgrund der Richtlinie gelingen wird, kann nicht nur durch grenz-
fiberschreitenden Normenvergleich ermittelt werden. Entscheidend ist die Frage
nach dem tatsdchlich von den staatlichen und gesellschaftlichen Institutionen
praktizierten Datenschutz. Selbstkritische Evaluation des eigenen nationalen
Datenschutzsystems ist fiir eine Antwort auf diese Frage notwendige Bedingung.
Sie stéBt aber auf ein fundamentales empirisches Defizit.

Wir wissen wenig oder nichts Gesichertes

— iiber die Risikoeinschitzung der Bevélkerung (z. B.: Welche Datenschutzrisi-
ken &ngstigen am melsten, welche Datenschutzverstéfie werden als gravierend
empfunden?),
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— {iber die tatsdchliche soziale Verteilung von Datenschutzrisiken (z. B.: Sind
Angehérige der Unterschichten oder Mittelschichten mehr von Adrefhandel
und Direktmarketing betroffen?),

— {iber die Inanspruchnahme von Gegenrechien, Widerspruchsméglichkeiten
oder sonstigen datenschutzsichernden Verhaltensweisen (z. B.: Wie haufig
wird der Nutzung zu Werbezwecken widersprochen? Wie oft werden erfragte
Angaben verweigerti),

— fiber Implementationsdefizite des allgemeinen wie des bereichsspezifischen
Datenschutzrechts (z. B.: Wer von den Millionen von Datennutzern kennt
und/oder wendet wissentlich und/oder unwissentlich Datenschutzgesetze kor-
rekt oder unkorrekt an?}, oder

— {ber die tatsichliche Effizienz der Datenschutzbeauftragten und Aufsichtsbe-
hérden (z. B.: Sind zahlreiche Eingaben Ausweis funktionierender Uffentlich-
keitsarbeit oder unzulinglicher Kontrolltatigkeit?).

Natiirlich gibt es Griinde fiir dieses Wissensdefizit. Zunéchst und vor allem fehlt
es an einem klaren Kriterienraster ffir die systematische Evaluierung von Daten-
schutzgesetzen und Datenschutzinstanzen. Das ,,Produkt Datenschutz” ist nicht
an seinem Markterfolg mefbar, es kommt als Ergebnis eines komplexen Prozesses
zahlreicher Akteure zustande. Die Definition des angestrebten Zustands optima-
ler ,privacy protection”, die Abwagung zwischen ,berechtigten Interessen” der
Datennutzer und ,,schutzwiirdigen Belangen” der Betroffenen erfolgt jeweils sub-
jektiv und hdngt ab von Lebenswelten, Interessenlagen, Bildungsstand usw. Zwar
koénnen die regelmiBigen Jahres- und Tatigkeitsberichte der Datenschutzinstan-
zen deren Aktivititen statistisch und damit ggf. auch empirisch evaluierbar aus-
weisen. Gemessen wird damit aber nur die ,efficiency”, also das Verhéltnis von
Aufwand und Ertrag, nicht aber die ,effectiveness”, also das Verhiltnis von Out-
put und wie auch immer definierter realer Verbesserung des Datenschutzes.

Kurz: Es fehlt eine ganzheitliche Perspektive des Datenschutzsystems, eine Per-
spektive, die das Datenschutzrecht, die Datennutzer, die Datenkontrolleure und
die Betroffenen sowie deren Interaktionen umfafit. Diese Zustandsbeschreibung
miiBte Ansporn sein fiir verstarkte Interaktion zwischen Datenschutzbeauftrag-
ten und Biirgern, vor allem aber fiir ein verstdrktes Engagement von Sozialwissen-
schaftlern. Anders ausgedriickt: Datenschutz mull viel mehr als bisher Gegen-
stand empirischer Sozialforschung werden. Ohne eine gesamtheitliche Perspek-
tive bleibt es bei der Fehlaliokation knapper Datenschutzressourcen und dem
Fehler, die Diskussion Giber Verbesserungen auf die Regqulierungsebene zu be-
schrénken.

1.2 Die Einwilligung als ,,Grundrechtsfalle”? — Datenschutz als Vertragsge-
genstand?

Im Idealfall soll die Einwilliqung Ausdruck und Konsequenz des Grundrechts auf
informationelle Selbstbestimmung sein. Die Realitdt zeigt jedech, dal} sie zuneh-
mend als Instrument der Grundrechtseinschrinkung, als Hebel fiir die Umgehung
des gesetzlichen Schutzsystems genutzt wird. Dies gilt insbesondere in ihrer Form
als standardisierte Vertragsklausel etwa bei Banken und Versicherungen. Wegen
der grundrechtlichen Verankerung des Datenschutzes und aufgrund der Volks-
zéhlungsrechtsprechung des Bundesverfassungsgerichts mit der von ihr statuier-
ten ,Drittwirkung” betrachtet die deutsche Dokirin allerdings die Individual-
rechte auch diber die Aufzdhlung in § 6 BDSG hinaus als unabdingbar.

US-Okonomen und -Sozialwissenschaftler dagegen akzeptieren vor dem ganz
anderen Verfassungs- und Sozialmodell ihres Landes gesetzliche Einschrankun-
gen der Dispositionsbefugnis des Individuums in seinem Interesse nicht. Vielmehr
fragen sie ganz unbefangen: Warum sollte Datenschutz einschlieflich der Betrof-
fenenrechte nicht Teil von Markt- oder Vertragsbeziehungen sein, wenn funktio-
nierender Wettbewerb mit gleichstarken Vertragspartnern besteht, der Verbrau-
cher bhel verschiedenen angebotenen Verarbeitungsvarianten frei iiber die
Verwendung seiner Daten entscheiden und ggf. fir die Nutzung sogar ein Entgelt
oder einen Preisnachlall verlangen kann? Wenn z. B, eine Telefongesellschaft nie-
drigere Gebiihren als die Konkurrenz anbietet, dafiir aber verlangt, da8 ihr der
Kunde die Auswertung der Verbindungsdaten zu Nutzungsprofilen oder zu Mar-
ketingzwecken erlaubt, warum sollte der Betroffene nicht in diese Zweckénde-
rung zugunsten eines Rabatts einwilligen oder auf sein Widerspruchsrecht ver-
zichten diirfen?
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Dies heifit: Wenn einerseits die Einwilligung, Widerspruchsrechte oder sonstige
Wahlméglichkeiten des Betroffenen unverzichtbare Elemente eines wirksamen
.Selbstdatenschutzes” sind und als Instrumente gesellschaftlich gewdnscht zuneh-
mender Entscheidungsspielrdume an Bedeutung gewinnen, andererseits die
Schutzgarantien der gesetzlichen Regelungen nicht unterlaufen werden sollen,
mubB man sich intensiver als bisher mit den Grenzen der Individualautonomie, d. h,
ihrer Abgrenzung gegeniber unabdingbarem zwingendem Recht, beschéftigen.
Wo die freie Ausiibung des Rechts auf informationelle Selbstbestimmung aufhort
und die staatliche Interventionspflicht zugunsten der Schwicheren beginnt, mufl
in der Informationsgesellschaft mit ihren zahlreichen interaktiven elektronischen
Verkehrsformen neu definiert werden. Kernelement solcher Uberlegungen wird
die Definition der Voraussetzungen fiir die Freiwilligkeit" sein, die die EC-
Richtlinie explizit als Bedingung fir eine wirksame Einwilligung nennt {Art. 2 lit.
h).

1.3 Globale Technik versus nationaies Recht

Mit dem ErlaB der EG-Richtlinie stellt sich die Frage nach der sinnvollen Rege-
lungsebene fiir die Bewdltigung gesellschaftlicher Technikiolgen mii neuer
Aktualitit. Ohne Zweifel: Globalisierung der Technikentwicklung und National-
staatlichkeit des Technikrechts passen auf Dauer nicht zusammen. Dies belegt die
Entwicklung des INTERNET. Doch wer annimmt, wegen der globalen Vernetzung
sei nationales Telekommunikations- oder Datenschutzrecht bereits jetzt weitge-
hend obsolet, schieft iiber das Ziel hinaus. Die grofe Mehrzahl der von BDSG oder
vom Telekommunikationsgesetz (TKG) erfaBten Verarbeitungs-, Datenabruf-
undTelekommunikationsvorgédnge spielt sich noch immer innerhalb der deut-
schen Grenzen ab. Auch die These, die GroBrechnerlandschaft der siebziger
Jahre existiere wegen der allgegenwdrtigen Dezentralisierung und umfassenden
Vernetzung der Datenverarbeitung {iberhaupt nicht mehr, verkennt die Realitit.
Nach wie vor gibt es in Deutschland riesige zentrale Datenbanken mit Millionen
von Datensitzen (z. B. beim Verband Deutscher Rentenversicherungstrdger, bet
der Gebithreneinzugszentrale der Rundfunkanstalten, bei der Bundesanstalt {r
Arbeit usw.).

Gleichwohl werden Steuerungsdefizite des Rechis auch und gerade bei Daten-
schutz und Datensicherung unvermeidlich, wenn bestimmte Grundstandards
sowohl fiir die technische Normung als auch fiir die Zuldssigkeit der Nutzung
grenziiberschreitender Netze nicht international vereinbart werden, was nicht
zwingend durch verbindliches Vélkerrecht, wie z. B. eine von der franzosischen
Regierung vorgeschlagene ,Internet-Konvention”, geschehen muB. Die EG ver-
sucht dies auf der europdischen Ebene mit zahlreichen Richtlinien, Verordnungen
und Empfehlungen. Zu nennen ist in diesem Kontext insbesondere die im Dezem-
ber 1997 endlich verabschiedete LISDN-Richtlinie”, die Teilelemente des Daten-
schutzes in der Telekommunikation harmonisieren soll (vgl. dazu 18. JB, Ziff.
20.13.).

Zu erwarten ist allerdings, daB selbst die EG als Regelungsebene nicht (mehr) aus-
reicht. Eine differenzierte Einschdtzung kommt mithin zu dem Ergebnis, daf die
JuK-Entwicklung sich in einer Phase rascher Internationalisierung befindet, in der
sowohl grenziiberschreitende als auch nationale Regulierung ihren jeweiligen
Stellenwert haben, der sich allerdings zunehmend zugunsten {berstaatlicher
Normsetzung verschiebt.

1.4 Multimedia: Konvergenz der Technologien — Konvergenz von Rechtsge-
bieten

Die Konvergenz der Technologien wird in wichtigen Kernelementen zu inhaltli-
cher Konvergenz der die unterschiedlichen Technologien regelnden Gesetze fih-
ren. Genauer ausgedriickt: Soweit Digitalisierung und Vernetzung Datenschutzri-
siken erzeugen, miissen die Schutzanforderungen konsequenterweise quer durch
herkémmliche Rechtsgebiete harmonisiert werden. Die Multimedia-Entwicklung
wird m. a. W. die klassische Aufteilung von Presserecht, Rundfunkrecht, Daten-
schutzrecht und Telekommunikationsrecht zumindest teilweise aufheben. Damit
wird auch die traditionelle Abgrenzung zwischen dffentlichem und Privatrecht
pords.

Niustratives Beispiel: Programme fiir den Zugriff durch Netznutzer sollen —
zumindest optional — Anonymitat gewihrleisten und Nutzungsprofile verhin-
dern, um soziale Kontrolle zu vermeiden. Dies gilt véllig gleich, ob man eine
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elektronische Zeitung liest (Presserecht), einzelne Rundfunksendungen interaktiv
anfordert (pay-per-view = Rundfunkrecht), telefoniert (Telekommunikations-
recht) oder einen Tele- bzw. Mediendienst (Teledienste- bzw. Teledienstedaten-
schutzgesetz-TDG/TDDSG, Mediendienstestaatsvertrag-MDStV) abruft. Die deut-
sche Rechisentwicklung mit in wichtigen Punkten ibereinstimmenden
Datenschutzregelungen in TKG, TDG bzw. TDDSG, Mediendienstestaatsvertrag
und hoffentlich in Zukunft auch im derzeit vorbereiteten Staatsvertrag tiber den
digitalen Rundfunk geht daher in die richtige Richtung.

1.5 Datenschutzireundliche Technik — Widerstinde und Perspektiven

Datenschutzférdernde Techniken (Privacy Enhancing Technologies, PETs) wie
Verschliisselung, anonymisierte Zugriffsverfahren etc. werden derzeit von vielen
als ,,Konigsweg” eines modernen Datenschutzes angesehen. Zweifellos sind sie
wichtige Instrumente informationeller Selbstbestimmung in der Informationsge-
sellschaft. So verhindert z. B. eine anonyme Zugangssoftware zu Datenbanken
und Telediensten den ,glisernen* Netzbiirger. Die gesetzliche Verpflichtung, sol-
che Techniken einzufiihren, stéAt allerdings auf erhebliche fkonomische Gegen-
interessen. So sind z. B. Telenutzungsdaten von grofiem Nutzen fiir die Ermittlung
der Kundenakzeptanz von Angeboten oder flir Werbezwecke. § 4 Abs. 1 TDDSG
Iift den Diensteanbietern die Hintertiir offen, daB anonyme Zugangsméglich-
keiten nur insoweil angeboten werden miissen, als dies ,technisch méglich und
zumutbar ist”. Daher besteht jetzt ein Wettlauf mit der Zeit: Nur wenn daten-
schutzfreundliche Verfahrenselemente so frith wie méglich in die Systemgestal-
tung einbezogen werden, 14Bt sich eine spitere Berufung auf technische Unmég-
lichkeit oder Unzumutbarkeit von vornherein verhindern. Diese Sitwation droht
beispielsweise bei der fiir den Empfang digitalen Fernsehens vorgesehenen Set-
Top-Box.

Gegen die Ablehnung von PETs hilft vor allem das Risiko der Bestrafung durch
den Markt. Technclogien, die risikobehaftet sind oder erscheinen, droht Akzep-
tanzveriust bei den (Tele-)Kunden. Wird Vertrauen in eine Technik — etwa in die
Sicherheitsfeatures beim Tele-Banking — auch nur ein einziges Mal nachhaltig
und durch Medien verstédrkt erschiittert, It es sich nur langfristig und kostspielig
wieder herstellen. Zur Durchsetzung von datenschutzférdernder Technik geni-
gen allerdings negative Risikoszenarien nicht. Vielmehr braucht ,der Daten-
schutz” dazu vor allem Interessenallianzen, etwa mit dem Verbraucherschutz bei
den Telediensten oder mit der an elektronischem Geschiftsverkehr interessierten
Wirtschaft bei der Verschliisselung.

Die datenschutzfreundliche Gestaltung von Systemen und Verfahren allein
geniigt aber nicht. Sie wird nur dann effektiv, wenn Anwender bzw. Verbraucher
iber ausreichende Mediennutzungs- bzw. Technikkompetenz verfilgen, d. h.
genligend iiber die Risiken der Netznutzung und ihre gesetzlichen oder vertragli-
chen Rechte informiert sind. Ohne hohe Benutzerfreundlichkeit und viel know-
how-Vermittiung bleibt der technische Selbstdatenschutz auf +«Computerfreaks*
begrenzt.

SchlieBlich muB der Stellenwert technischer Vorkehrungen im Gesamtsystem des
Datenschutzes realistisch bewertet werden: Technischer Datenschutz kann wert-
orientierten Grundrechtsschutz durchsetzen helfen, nicht aber ihn ersetzen.
Auch wenn sich Grundrechtsschutz und Verbraucherschutz des Netzbirgers teil-
weise (iberlappen, auch wenn die »Drittwirkung" des Rechts auf informationelle
Selbstbestimmung in vertragliche Beziehungen eingreift: Der Biirger als Grund-
rechtstrdger wird deswegen nicht reduziert auf den Verbraucher als Vertrags-
partner.

2. DieRechtsentwicklung auf Bundesebene — Gewinn- und Verlustrechnung
Z.1. Kritik
2.1.1 Kontrollintensitit steigt

Auch 1997 war wieder ein Jahr, in dem zahlreiche neue Bundesgesetze verab-
schiedet worden sind, die Eingriffe in das Persdnlichkeitsrecht der Biirgerinnen
und Biirger vorsehen oder erfordern. Der politische Wille der letzten Jahre {vgl.
dazu zuletzt 19. JB, Ziff. 1.2) zu verstirkter Kontrolle des Einzelnen im Soziallei-
stungsbereich besteht mindestens in gleicher Intensitit fort wie die Absicht des
Gesetzgebers, die Eingriffsbefugnisse der Sicherheitsbehdrden kontinuierlich aus-
zuweiten. Anregungen und Kritik der Datenschutzbeauftragten fanden nur
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teilweise Gehor, zahlreiche ihrer auf ihre spezifische professionelle Erfahrung
gestiitzten Einwinde haben Regierung und Parlamentsmehrheit dagegen ver-
worfen.

Fine komplette Ubersicht iiber die einzelnen datenschutzrelevanten Neuregelun-
gen eines Berichtsjahres, wie ich sie in fritheren Berichten gegeben hatte (vgl.
zuletzt 17. JB, Ziff, 1.2.), ist angesichis der Produktivitat und Geschwindigkeit der
Gesetzgebungsmaschinerie und der vielfach an versteckter Stelle erfolgten Ande-
rungen und Erginzungen mit vertretbarem Aufwand nicht mehr méglich. Daher
werden in diesem 20. Bericht lediglich einige fiir die Datenschutzentwicklung zen-
trale Gesetzesnovellierungen thematisiert. '

2.1.2 ,.GroBer Lauschangriii”

Das fitr die rechtsstaatliche Situation in diesem Land bedeutsamste Ereignis war
sicherlich die Verfassungsdnderung zur Einfiihrung des sog. Groflen Lauschan-
griffs, Um das akustische Abh&ren von Wohnungen zu Zwecken der Strafverfol-
gung zu ermdglichen, beschloB der Bundestag am 16. Januar 1998, das Grund-
recht auf Unverletzlichkeit der Wohnung (Art. 13 Grundgesetz) weiter
einzuschranken und die Strafprozefordniung (StPO) entsprechend zu erweitern.
Der Bundesrat stimmte am 6. Februar zwar der Grundgesetzinderung zu, rief aber
fir die Ausfilhrungsgesetze den Vermittlungsausschufl an. Im Vermittlungsaus-
schuB wurde dann eine Fassung angenommen, die alle in § 53 Abs. 1 StPO aufge-
zdhlten Berufsgeheimnistriger von der Uberwachung ausnimmt. Das Vermitt-
lungsergebnis wurde vom Bundestag am 6. Marz 1998 unverdndert beschlossen
(vgl. BR-Drs, 214/98 u. 214/98-Beschiuf).

Vorausgegangen war der Intervention des Bundesrates eine breite gesellschaftli-
che Protestbewegqung, die sich auf die Gefdhrdung der Zeugnisverweigerungs-
rechte konzentrierte und daher in erster Linie getragen war von den betroffenen
Berufsgruppen der Journalisten, Arzte und Anwilte. Ich habe ebenso wie eine
Reihe meiner Linderkoliegen Zielsetzung und Argumente dieser aus gegenitber
der Strafverfolgung ibergeordneten gesellschaftlichen Werten privilegierten
Berufsgruppen unterstiitzt, auf Bundesebene wie in Bremen.

Gleichwohl standen fiir mich die grundsdtzlichen veriassungsrechtlichen und
datenschutzpolitischen Bedenken dieses schweren Grundrechtseingriffs im Vor-
dergrund.

Zundchst: Mit dem legalen Abhéren von Privatwohnungen wird eine Tabugrenze
fitr staatliche Grundrechtseingriffe diberschritien. Seit 1992 sind zahlreiche neue
Fahndungsmethoden gesetzlich ermbglicht worden. Dazu gehoren Rasterfahn-
dung, beobachtende Fahndung und Aufzeichnung von Auslandsgespréchen nach
dem ,Staubsaugerprinzip”. Bis heute gibt es keine solide Evaluation von Umfang
und Qualitdt der dadurch erzielten Ermittlungserfolge oder -miBerfolge. Gleich-
wohl ist ohne empirische Basis zusétzlich die besonders schutzwiirdige Unverletz-
lichkeit der Wohnung (Art. 13 Grundgesetz) eingeschrénkt worden.

Sodann: Betroffen von Abhdrmabnahmen sind keineswegs nur tiberfithrie Strafta-
ter, wie der Begriff ,Gangsterwohnungen” suggeriert, Zum einen soll der Lau-
schangriff ja erst bestétigen, daB es sich bei Verddchtigen tatsdchlich um Schwer-
kriminele handelt. Zum anderen werden auch die vielen Unbeteiligten, die sich
in méglicherweise iber mehrere Wochen ,verwanzten” Privatrdumen aufhalten,
belauscht. Es soll ja geniigen, daB sich Beschuldigte in den R&umen dritter Perso-
nen ,vermutlich aufhalten”.

Und schiieBlich sind die vorgesehenen sog. grundrechtssichernden Malinahmen,
die den Eingriff in die Intimsphdre abfedern sollen, von zweifelhafter Schute-
wirkung.

— Der Vorbehalt der richterlichen Anordnung hat im Parallelbereich der Telefon-
iberwachung den drastischen Anstieq der Fallzahlen nicht verhindert.

— DaB ohne die AbhdrmaBnahme die Erforschung der Straftat aussichtslos oder
wesentlich erschwert sein mubB, ist eine bereits mehrfach vorhandenc Ein-
schrankung: Das sog. ultima-ratio-Prinzip gilt schon nach geltendem Recht fir
die Rasterfahndung und Tonband- und Videoaufzeichnungen auflerhalb von
Wohnungen. Wollte der Richter diese Voraussetzung kontrollieren, miifite er
bei einem Antrag auf akustische Uberwachung im einzelnen die Mifierfolge der
jeweils schwicheren Aufkldrungsbefugnisse priifen, eine unter dem iiblichen
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Zeitdruck der gerichtlichen Praxis voraussichtlich wenig griindliche Hand-
habung.

— Die Zweckbindung der erlauschten Informationen filr die Verfolgung schwerer
Straftaten ist nicht gewdhrleistet. Gespréchsinhalte, die mit dem verfolgten
Verbrechen nichts zu tun haben, konnen auch fir Bagatelldelikte verwendet
werden, zwar nicht als Beweismittel, aber als sog. , Ermittlungsansatz” fir wei-
tere Nachforschungen.

2.1.3 Weitere Sicherheits- und Justizgesetze

Auch die EURQPOL-Konvention wurde angenommen, cbwohl die nicht nur von
Datenschiitzern, sondern auch im Bundestag selbst geduBerte Kritik sowohl an
dem unklaren Speicherumfang der sog. Analysedateien (vgl. die EntschlieBung
der Datenschutzkonferenz u. Ziff. 22.4.) als auch an dem Immunititsstatus der
Europol-Beamten bei DatenmiBibrauch nicht ausgerdumt worden ist. Auch beim
Cesetz {iber das Bundeskriminalamt (BKA-Gesetz), dem Begleitgesetz zum Tele-
kommunikationsgesetz (TK-Begleitgesetz), das Einzelheiten der staatlichen Kon-
trolle in diesem Bereich regelt, und dem Justizmitteilungsgesetz {vgl. dazu 18. JB,
Ziff. 6.1 und u. Ziff. 13.6.) haben sich die Datenschutzbeauftragten in vielen Punk-
ten vergeblich fir Verbesserungen zugunsten rechtsstaatlicher Liberalitdt ein-
gesetzt,

2.1.4 Sozialleistungsbereich — neue Datenabgleiche

Im Scozialleistungsbereich ist das Netz flir Datenaustausch und Datenabgleich mit
zahlreichen, kaum noch {iberschaubaren Anderungen des Sozialgesetzbuchs und
dem ErlaB einschldgiger Rechtsverordnungen noch engmaschiger gekniipft wor-
den (vgl. dazu ausfihrl. Ziff. 14.9.). Bei allem Verstdndnis fiir die Notwendigkeit,
Sozialleistungsmifbrauch verstarkt zu bekdmpfen: Mit der jetzt erreichien Kon-
trolldichte und den — etwa in einem Arbeitskreis der Sozialministerkonferenz —
angesiellten Uberlegungen, die Uberwachung noch weiter auszubauen, wird der
prinzipielle Ansatz immer deutlicher, daf potentiell alle Leistungsbezieher in
allen Zweigen des sozialen Sicherungssystems tendenziell unter Betrugsverdacht
stehen. Das Fazit: Die Inanspruchnabme sozialer Leistungen, gutes Recht im
Sozialstaat, 18st ochne vorherige Riicksprache mit den Antragstellern eine fiir die
Betroffenen undurchschaubare Kette von KontrollmaBnahmen aus,

2.1.5 BDSG-Novellierung stagniert

Zu der notwendigen Novellierung des Bundesdatenschutzgesetzes, die die Rechte
der Betroffenen und der Datenschutzkontrellbehorden an den héheren Standard
der europdischen Richtlinie anpaBt, ist es nicht gekommen. Das Gesetzgebungs-
verfahren ist derzeit im Stadium ministerieller Textentwiirfe stecken geblieben,
so daB jetzt kaum noch zu verhindern ist, daf Deutschland die europarechtlich
verbindliche Umsetzungsirist bis zum Oktober 1998 nicht einhalten wird (vgl.
dazu oben Ziff. 1.1.1.). Auch die rechtzeitige Anpassung des gleichfalls anderungs-
bedirftigen Landesdatenschutzgesetzes wird damit behindert.

In der Bilanz ergibt sich auf Bundesebene im Berichtsjahr ein klares Miverhdltnis
zwischen den Datenschutz einschrankenden und den Datenschutz verbessernden
Neuregelungen. Anders ausgedriickt: Viel Eingriffs- steht wenig Schutzgesetzge-
bung gegeniiber.

2.2 Fortschritte
2.2.1 Zukunftsorientierte Multimedia-Gesetzgebung

Gleichwohl bleibt die Haben-Seite nicht ganz leer, im Gegenteil: Mit dem am 1.
August 1997 in Kraft getretenen neuen Multimedia-Recht (Teledienstegesetz,
Teledienstedatenschuizgesetz, Gesetz {iber die digitale Signatur, Mediendienste-
staatsvertrag der Ladnder) ist Deutschland das erste européische Land, das wichtige
rechtliche Weichen fiir die sozialvertrigliche Gestaltung einer durch globale Ver-
netzung und interaktive Telekommunikation geprigten Informationsgesellschaft
gestellt hat. Das Prinzip der Datenvermeidung und das Gebot anonymer Nui-
zungsméglichkeit bei Telediensten (z. B. Telebanking, Teleshopping) sollen dafiir
sorgen, daB der Netzbiirger nicht zum , glisernen Fahrer auf der Datenautobahn™
wird, sondern frei von der Befiirchtung staatlicher oder sozialer Kontrolle am
hauslichen Bildschirm sich informieren, bestelien oder elektronische Briefe aus-
tauschen kann. Jetzt kommt! es entscheidend darauf an, daB die Teledienstanbie-
ter, aber auch die Hersteller und Entwiclkler der fiir den online-Betrieb vorge-



sehenen Gerite und Programme die Vorgaben des neuen Multimedia-Rechts
ziigig umsetzen. Ansonsten bleiben die erreichten Rechtsfortschritte auf dem
Papier.

2.2,2 Verschlilsselungsfreiheit (vorerst) gewahrt

Kontraproduktiv fiir eine liberal-rechtsstaatlich verfafite Informationsgeselischaft
ebenso wie fiir die Zukunftsbranche des elektronischen Geschéftsverkehrs wére
auch jede Einschrankung der technischen Méglichkeit oder rechtlichen Befugnis,
iiber Netz gesandte Nachrichten zu verschliisseln. Anldufe des Bundesinnenmini-
steriums, mit einem Kryptogesetz oder mittels technischer Vorgaben wie vorge-
schriebener Chips den Sicherheitsbehérden ,elekironische Nachschliissel” zu
verschaffen, hatten im Berichtsjahr keinen Erfolg, vor allem wegen des Wider-
stands aus der Wirtschaft und wegen rechtlicher Bedenken des Bundesjustizmini-
steriums. Nach jiingsten Presseberichten im Februar 1998 ist aber damit zu rech-
nen, daB diese Pline in Bonn weiterverfolgt werden. ,Hinde weg vom Netz" muf
da — plakativ gesprochen — die Devise lauten.

2.2.3 Fortschritte in Briissel

Positives ist auch fiir die EG-Ebene zu vermelden. Der Amsterdamer Vertrag vom
Juni 1997, der den Vertrag itber die Europdische Union (Maastricht I) dndert und
erganzt und am 1. Januar 1999 in Kraft treten soll, legt mit dem neu eingefiigten
Art. 250 zum ersten Mal ausdriicklich fest, daB auch die Institutionen der Européi-
schen Cemeinschaft sich bei der Verarbeitung persenenbezogener Angaben an
das von ihr den Mitgliedstaaten vorgegebene Datenschutzrecht zu haiten haben.
Uber die Einhaltung dieser Verpflichtung wird eine EG-elgene Kontrollinstanz
wachen (Art. 286). Damit wird die von den Datenschutzbeauftragten der Mitglied-
staaten zu wiederholten Malen kritisierte Datenschutzliicke in Briissel geschlos-
sen (vgl. auch u. Ziff, 8.1.).

3. Zur Entwicklung ‘in Bremen
314 Plus...
3.1.1 Grundrecht anf Datenschutz

Seit dem 15. Oktober 1997 haben die Bremer Biirgerinnen und Biirger ein aus-
driicklich verbrieftes Grundrecht auf Datenschutz. Die neuen Absédtze 3 bis 5 des
" Artikels 12 der Landesverfassung (vgl. Brem.GBl. Nr. 49 v, 27. Oktober 1997,
S. 353; zur Vorgeschichte vgl. 19. JB, Ziff. 7.2.) markieren zweifelsohne den
gesetzgeberischen Hoéhepunkt des Berichtsjahrs. Bemerkenswert ist auch die
neue verfassungsrechtliche Verpflichtung staatlicher Stellen, bei der Aulgaben-
wahrnehmung durch private Dritte (,Outsourcing”) fiir die Einhaltung des in der
Verwaltung geltenden Datenschutzstandards zu sorgen (Art. 12 Abs. 5 LV],
Zugrunde liegt das Prinzip, daB Privatisierung &ffentlicher Aufgaben nicht zu ver-
ringertem Datenschutz fiir die Barger fiihren darf.

Die Verfassungsinderung ist in diesem Punkt durch den DatenschutzausschulB
intensiv vorbereitet und auch im nichtstindigen Ausschuf zur Reform der Landes-
verfassung eingehend beraten worden. Bremen ist das bisher einzige ,alte” Bun-
desland, das nach der Wende dem Datenschutz Grundrechtsgeltung verschafft
und damit ein wichtiges Signal {iir eine die Personlichkeitsrechte der Barger wah-
rende Entwicklung der Informationsgesellschaft gesetzt hat.

3.1.2 Datenschutzordnunyg der Biirgerschait

Gangz oben auf die , Positiv-Liste” gehdrt auch die Datenschutzordnung (DS-O) der
Bremischen Biirgerschaft, die seit September 1997 gilt und der ebenfalls intensive
AusschuBberatungen vorausgegangen sind (vgl. 19. JB, Ziff. 7.3.}. Damit verpflich-
tet sich die Legislative, fiir die das Bremische Datenschutzgesetz direkt nicht gilt,
beim Umgang mit personenbezogenen Daten zu parlamentarischen Zwecken zur
Wahrung von Vertraulichkeit, Zweckbindung etc. und gewdhrt den Betroffenen
die tiblichen Individualrechte, z. B. auf Auskunft. Damit hat die Birgerschaft gene-
rell die Voraussetzung dafiir geschaffen, dald schutzwiirdige Belange der Birger
nicht tangiert werden, wenn die senatorischen Behdrden persdmliche Angaben
ibermitteln, um den Informationsrechten des Parlaments zu entsprechen.

Allerdings reicht die bloBe Existenz der Datenschutzordnung als Anlage zur
Geschiftsordnung nicht aus. Vielmehr verlangt sie von den Abgeordneten
und/oder der Biirgerschaftsverwaltung im Einzelfall je nach Sensibilitdt der
betroffenen Daten entsprechende konkrete SchutzmaBnahmen wie z. B. die



Behandlung in nicht-8ffentlicher Sitzung (vgl. § 7 DS-O). Darauf mufite ich im
Zusammenhang mit der Vorbereitung des Untersuchungsausschusses zu den Vor-
fdllen in der Justizvollzugsanstalt Oslebshausen aufmerksam machen.

3.1.3 Beispiele gelungener Kooperation

Intensive Kooperation der Verwaltung mit meiner Dienststelle hat bei einer Reihe
von Vorhaben der Verwaltung zu einer erfreulich weitgehenden Einbeziehung
von Datenschutzbelangen gefiihrt, Stellvertretend fiir den Bereich Neuregelun-
gen seien erwdhnt das -- besonders sensible Gesundheitsangaben betreffende —
Krebsregistergesetz {vgl. u. Ziff. 14.1.) und die Meldedateniibermittlungsverord-
nung {vgl. u. Ziff. 12.8.2.). Positiv vermerke ich z. B. auch, dafl die SKP meine
Diénststelle in die Planungen fiir das Bremische Verwaltungsnetz und die Vorbe-
reitung der zugehdrigen Ausschreibungen ebenso wie bei ihren DV-Vorhaben im
Personalwesen wie z. B. dem Projekt Gesundheitsférderung im dffentlichen Dienst
(vgl. u. Ziff. 11.6.} friihzeitig einbezogen hat.

3.2 ...und minus
3.2.1 Fehlende Regelungen — zu spite Betleiligung

Doch gibt es auch in diesem Berichtsjahr wieder eine Reihe von Anldssen fir Kri-
tik. Wichtige bereichsspezifische Regelungen wie etwa die Durchfithrungsverord-
nung zum bereits 1995 in Kraft getretenen Gesetz {iber den Uffentlichen Gesund-
heitsdienst (UGD-G) oder das aufgrund bundesgesetzlicher Vorgaben seit
lingerem dringend novellierungsbedtirftige Landesmeldegesetz (vgl. ausf. u. Ziff.
12.8.1.) kommen nicht voran., Von wichtigen Projekten erfahre ich entgegen der
im BrDSG festgelegten Informationspilicht der Verwaltung zu spit wie etwa von
der Einrichtung von E-Mail-Kommunikation mit Blirgern (vgl. u. Ziff. 9.1.2.}. Zeit-
verlust und mehr Verwaltungsaufwand ergeben sich auch dann, wenn ich meine
Beteiliqung ausdriicklich anmahnen mull wie etwa bei der vorgesehenen (Teil-)
Privatisierung der Informations- und Datentechnik Bremen. Sie wirft eine Reihe
schwieriger und tunlichst im Vorfeld von Verkaufsentscheidungen zu kldarender
datenschutzrechtlicher Fragestellungen auf, wie sich auch bei der Befassung des
Datenschutzausschusses mit diesem Thema gezeigt hat.

Auf die Negativliste gehdrt auch, wenn Zusagen selbst gegeniiber dem Daten-
schutzausschul} nachtraglich in Frage gestellt werden oder sich als nicht eingehal-
ten erweisen. Ein Beispiel dafiir sind die zundchst vom Innensenator in Aussicht
gesteliten, spdter aber fiir nicht erforderlich erkldrten Regelungen fiir die Rund-
funkberichterstattung von Pelizeieinsitzen vor dem Hintergrund der umstritte-
nen ,Stradivari”- Fernsehdockumentation (vgl. w. Ziff, 10.2.2.2.). Oder: Ein verspro-
chenes Schreiben des Innensenators an den Bundesinnenminister zur
Verbesserung der Protokollierung von Datenzugriffen auf das Ausldnderzentrai-
register wurde nie abgesandt (vgl. dazu u. Ziff. 10.2.1.], SchlieBlich betrachte ich
es — zuriickhaltend ausgedriickt — als unkooperativ, wenn ich auf z. T. ausfiibrli-
che Stellungnahmen wie die zu den Verwaltungsvorschriften zum Auslinderge-
setz (iberhaupt keine RiickduBerung erhalte (vgl. u. Ziff, 12.6.).

3.2.2 Einschrinkung der Kontrollbefugrlsse des LiD?

Besonders betroffen gemacht hat mich allerdings der Versuch, im Entwurf fiir ein
neues Sicherheitsiiberpriiffungsgesetz (SUG) meine Kontrollbefugnisse durch par-
tielle Wiedereinfiihrung der sog. Staatswohlklausel einzuschrianken und damit
einen fir den Landesbeauftragten fir den Datenschutz kontrolifreien Raum zu
schaffen. Die Einschrinkung meiner Uberwachungsméglichkeiten soll entgegen
der bisherigen Rechtslage ausgerechnet bei Sicherheitsakten méglich werden, die
ungepriifte Angaben Dritter, subjektive Einschétzungen befragter Referenzperso-
nen, rufschidigende Gerlichte etc. enthalten kdnnen und fir die den dberpriiften
Personen selbst das Auskunfts- und Einsichisrecht vorenthalten wird {vgl. ausf. u.
Ziff. 12.1.). Ich habe mich u. a. in Schreiben an die Fraktionsvorsitzenden in der
Biirgerschaft und in den Beratungen des Datenschutzausschusses nachdriicklich
gegen diese Absichten gewandt. Bei RedaktionsschluBl war eine endgult1ge parla-
mentarische Entscheidung noch nicht getroifen.

3.2.3 Beanstandungen

Von meinem schérfsten gesetzlichen Instrument, der férmlichen Beanstandung
nach § 29 BrDSG, muBte ich (nur) in zwei Fillen Gebrauch machen: In einem Fall
ging es um die unberechtigte Beschaffung von Patientendaten unter MiBach-
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tung des Arztgeheimnisses — der Fall ist noch nicht abgeschlossen —, im anderen
um die Verletzung des Sozialgeheimnisses mit nachteiligen Auswirkungen fiir den
Betroffenen in seinem Kiindigungsschutzverfahren. In diesem zweiten Fall, der
sich in Bremerhaven abgespielt hat, ist positiv zu vermerken, da zwar die Leitung
des zustindigen Amtes uneinsichtig war, der Magistrat aber dann den VerstoB ein-
gerdumt und bedauert sowie entsprechende Anweisungen getroffen hat (vgl. u.
Ziff. 19.1.). In mehreren Fillen muBte ich die férmliche Beanstandung androhen,
um die Einhaltung gesetzlicher Vorgaben sicherzustellen oder zu beschleunigen
(vgl. z. B. Ziff. 14.8. betr. die Werkstatt Bremen).

3.3 Nach wie vor unverzichtbar: Kontrollen vor Ort

Die Rolle von Datenschutzbeauftragten wird griindlich verkannt, wenn man sie
als , Datenstaatsanwilie” versteht, die vorrangig und auch erst im nachhinein
nach GesetzesverstdBen und Sicherungsmaéngeln suchen. Beratung von Behdrden
und Firmen bei der Vorbereitung von Regelungen und JuK-Projekten mub Schwer-
punkt richtig verstandenen Datenschutzes sein. ,Prévention geht vor Sanktion”
mub die Devise lauten.

Gleichwohl bleiben Kontrellen vor Ort, d. h. die konkrete Priiffung von Akten,
Dateien und Netzen in Behodrden und Privatfirmen, als komplementéres Instru-
ment unverzichtbar. ,Papier ist geduldig”; dies gilt auch und gerade flir mir vorge-
legte Datenschutzkonzepte, Selten ist es boser Wille, hiufiger Nachldssigkeit und
VergeBlichkeit, die zu unzuldssigen Verarbeitungsvorgingen oder zu Sicherungs-
mangeln fithren. Fiir jedes Jahr stelle ich daher einen Priifplan auf mit den Cbjek-
ten, die fiir Kontrollen aufgesucht werden sollen; aus aktuellem Anlal wird die
Liste ggf. ergénzt.

In diesem Bericht werden nur einige Priiffergebnisse herausgegriffen. Sie betreffen
im &ffentlichen Bereich u. a. den Umgang mit Akten aus Sicherheitsiiberpriifungs-
verfahren (vgl. u. Ziff. 12.2.), das DV-System eines Krankenhauses (vgl. u. Ziff,
14.5.) und das Abrechnungsverfahren fiir die Sozialhilfe (vgl. u. Ziff. 14.6.). Die
Priifergebnisse in meiner Funktion als Aufsichtsbehdrde, also bei privaten Unter-
nehmen, sind unter Ziff, 21.2. zusammengefaBt.

3.4 Reaktionen der Offentlichkeit

Dab die Aufmerksamkeit und das Interesse der Biirgerinnen und Biirger am Daten-
schutz keineswegs nachlassen, zeigen die Zahlen der bei mir eingegangenen Ein-
gaben und Beschwerden (vgl. u. Ziff. 5.). Sie h#ufen sich insbesondere bel unseric-
sen Fragebogenaktionen von Adrefhandels- und Direktmarketingfirmen (vgl. u.
Ziff. 20.3.). Bei diesen Umfragen zu Werbezwecken sind leider meine Interven-
tionsmdéglichkeiten beschrankt, sei es wegen ortlicher Unzustindigkeit, weil die
Unternehmen ihren Sitz auBerhalb Bremens haben, sei es wegen der unbefriedi-
genden Rechtslage nach § 38 BDSG, die kein Verbot rechtswidriger Datenverar-
beitungen vorsieht.

Auch die Biirgersprechstunde in meinem Bremer Biire (donnerstags von 15-18
Uhr vgl. 19, JB, Ziff. 2.2.) wird nach wie vor gut angenommen. Beleg fiir die grofie
Nachfrage nach Informationen zum Datenschutz ist schlieBlich die hohe Zahl von
Referaten, die meine Mitarbeiterinnen und Mitarbeiter und ich selbst im Berichts-
jahr vor den unterschiedlichsten Auditorien gehalten haben. Die Einzelheiten und
die statistische Aufbereitung der Presse- und Uffentlichkeitsarbeit sowie der Vor-
tragstitigkeit sind unter Ziff. 6. und 7. wiedergegeben.

Fine Intensivierung und Beschleunigung der Kontakte sowohl mit Birgerinnen
und Biirgern, aber auch mit den bremischen 6ffentlichen wie privaten Stellen,
erhoffe ich mir von dem E-Mail-AnschluB, mit dem meine Behdrde seit kurzem
erreichbar ist (officedatenschutz.bremen.de).

4., Redaktionelle Hinweise

Dieser Bericht enthilt zwei redaktionelle Neuerungen. Zum ersten Mal habe ich
Werbeanzeigen von mir als serids bekannten Firmen und Verbdnden aus dem
Bereich Datenschutz und Datensicherung aufgenommen, um einen Teil der
Druckkosten abzudecken. Mein knappes Budget stand fiir diese Idee Pate. Zum
anderen habe ich unter Ziff, 23. eine zusammenfassende Auflistung sowohl von
verfiigharem Informationsmaterial in Papierform als auch von Internet-Adressen
abgedruckt, bei denen Berichte, Stellungnahmen, technische Orientierungshilfen
und sonstige fiir die Uffentlichkeit bestimmte Dokumente der Datenschutzbeauf-
tragten abgerufen werden kénnen.

15—



5. Birgerberatung. Eingaben, Beschwerden und Hinweise
5.1 PBilanz in Zablen
5.1.1 Schriftliche Eingaben

Ich kann schon aus arbeitsSkonomischen Griinden keine vollstindige Statistik
aller Arbeitskontakte des LfD und seiner Mitarbeiter mit Biirgerinnen und Biir-
gern fithren. Daher registriere ich die Zahl der telefonischen Anfragen und
Hinweise oder die vielen Einrzelgespriache bei Gelegenheit von Tagungen coder
Fortbildungsveransialtungen ebensowenig wie die Bitten um Zusendung von
Informationsmaterial, ErfaBt und nach Stichworten vermerkt werden lediglich die
schriftlichen Eingaben. Zahl und Inhait dieser Schreiben zeigen, woriiber sich die
Biirgerinnen und Biirger besonders drgern, in welchen Bereichen sie ihre Indivi-
dualrechte einfordern und zu welchen Themen Informationsbedarf besteht.

5.1.2 Uftfentlicher Bereich (Verwaltung)

Bis einschl. Januar 1998 habe ich insgesamt 158 Eingaben erhalten. 79 davon
betrafen Stellen der dffentlichen Verwaltiung in Bremen. Schwerpunkte waren die
Bereiche Polizei (8), Krankenh&user (7), Staatsanwaltschaften (6} sowie Sozialdm-
ter (5).

Im Bereich Polizei bezogen sich die Eingaben u. a. auf

— den Hinweis auf die frithere Berufstatigkeit in einer Verkehrsordnungswid-
rigkeiten-Angelegenheit,

— die Speicherung der Daten einer durch ein Delikt geschidigten Person,
— die Art und Weise der Uberpriifung der Identitdtsdaten eines Ausldnders sowie
— mehrfach die Dauer der Speicherung im polizeilichen Informationssystem.

Die Kritik am Datenumgang im &ffentlichen Gesundheitswesen und in den Kran-
kenhdusern bezog sich u. a. auf folgende Fille:

— die Unterdriickung der ISDN-Rufnummernanzeige bei Telefonaten aus dem
Krankenhaus heraus,

— den angeblichen Mitschnitt von Telefongesprdchen eines Chefarztes mit
einem Patienten,

— die Einschaltung des Medizinischen Dienstes der Krankenkassen bei einer
Psychotherapie-Erstattung und

— die Ubermittlung von Patientenangaben an Religionsgesellschaften.

5.1.3 Nicht-8ifentlicher Bereich {Privatwirtschaft)

79 Schreiben von Biirgerinnen und Birgern hatten Datenschutzfragen in privaten
Unternehmen zum Gegenstand. Die meisten von jhnen bezogen sich auf den Da-
tenumgang von Auskunfteien (14). Jeweils mehrere Briefe betrafen Versicherun-
gen (7), Kreditinstitute {5) und ,Haushaltsumfragen” durch AdreBhandelsfirmen
(5). Eine kleine Auswahl dieser Falle ist im Kapitel 20. dargestellt. Insgesamt liegt
der Antell telefonisch abgewickelter Anfragen und Beschwerden im nicht-
&ffentlichen Bereich héher als in bezug auf die Datenverarbeitung der Ver-
waltung.

5.2 Bremen-Sprechstunde

In meiner Dienststelle in Bremerhaven stehen meine Mitarbeiter und ich jederzeit
fir persdnliche Beratungen auch auBerhalb der Gblichen Barostunden zur Verfii-
gung. Auf Wunsch besuche ich Betroffene auch zu Hause oder in ithren Geschifts-
rdumen. Seit Mai 1996 biete ich jeden Donnerstag von 15.00 bis 18.00 Uhr zusétz-
lich in meinem Bremer Biiro eine Sprechstunde an. Dies gibt den in Bremen
lebenden Birgerinnen und Biirger die Méglichkeit, ihre Hinweise und Beschwer-
den persdnlich und in Rube vortragen zu kdnnen, ohne jeweils im Einzelfall einen
Termin vereinbaren oder ihre Angelegenheit telefonisch — und zwar per Fernge-
sprich — in Bremerhaven vortragen zu miissen. Die ,Bremen-Sprechstunde” ist
durch die stdndig wiederkehrenden Pressehinweise inzwischen gut bekannt und
hat sich als vergleichsweise unbiirokratische Kontaktform bewihrt.

8. Fortbildungs- und Vortragsveranstaltungen

8.1 Fortbildung

Aus Kapazititsgrinden kann meine Dienststelle kein eigenes Fortbildungspro-
gramm organisieren. Gleichwohl lege ich groBen Wert darauf, daB Grundsemi-
nare zum Datenschutz fiir die bremischen Bediensteten im Rahmen des SKP-



Fortbildungsprogramims angeboten und von meinen Mitarbeitern abgehalten wer-
den (zwet in 1997). Wichtig ist auch, daB die Anforderungen von Datenschutz und
Datensicherheit kiinftigen Informatikern schon in der Ausbildung vermittelt wer-
den. Daher nehme ich gerne die Gelegenheit wahr, dal Bedienstete meiner
Dienststelle im Fachbereich Systemanalyse der Hochschule Bremerhaven die
Kurse Datenschutz und Datensicherung I und II geben kénnen. In die Kategorie
der Schulung von Mitgrbeiterinnen und Mitarbeitern fiir das an ihrem konkreten
Arbeitsplatz eingesetzte Fachverfahren gehdren die im Amt f{r Soziale Dienste
stattfindenden zweitdgigen Veranstaltungen im Rahmen der PROSOZ-
Qualifikation {zwei im Berichtsjahr). Zum zweiten Mal habe ich 1997 im Rahmen
des SKP-Forthildungsprogramms fiir Leitungskréifte in der Verwaltung ein Semi-
nar ,Datenschutz als Fithrungsaufgabe” angeboten.

8.2 Vortragsveranstaltungen, Erfahrungsaustausch

Das Engagement im Bereich der Vortragstdtigkeit steht ebenso wie das Angebot
an Fortbildung (s. 0. Ziff. 6.1.} unter dem Vorbehalt der beschrénkten Kapazititen;
zu meinem Bedauern miissen meine Mitarbeiter und ich immer wieder Anfragen
zu Veranstaltungen und Referaten ablehnen. Im Berichtsjahr haben wir uns auf
Seminaren, Foren und Podiumsveranstaltungen u. a. zu folgenden Themen
gedufert:

— Multimedia und Internet — Was wird aus dem Datenschutz?",
— Massenmedien und Multimedia -~ Ende des Medienprivilegs?"”,
— ,Chipkarten - Chancen und Risiken”,

— ,Bedeutung des Datenschutzes fiir die bremische Wirtschaft”,

— ,Datenschutz und Datensicherung im Unternehmen — das BDSG und seine
Umsetzung in der Praxis”,

— . Verwaltung online — Biirger online”.

Einlader der zu diesen Themen organisierten Veranstaltungen waren u. a. Blirger-
gruppen, Parteien, Kammern, Verbdnde, und Hochschulen. Der Schwerpunkt im
Themenfeld ,Multimedia” und ,Informationsgesellschaft” entspricht dem des
letzten Jahresberichts.

Besonders wichtig fir den intensiven, ,basisnahen” Kontakt mit interessierten
Biirgerinnen und Biirgern sind Veranstaltungen, in denen das Gesprich und der
gegenseitige Austausch von Erfahrungen in einer kleinen Gruppe Betroffener im
Vordergrund stehen. Beispiel dafiir ist eine Veranstaltung der Arbeitsgemein-
schaft ,Kind"” im Ortsteil Lissum zu Fragen der Nutzung und Weitergabe der
Daten von Kindern und Eltern.

Einen weiteren Schwerpunkt versuche ich bei der Information der fiir den Daten-
schutz in den Unternehmen der Privatwirtschaft Verantwortlichen zu setzen. Aus
diesem Grund informiere ich regelmiBig im Erfahrungskreis der betrieblichen
Datenschutzbeauftragten bremischer Unternehmen fiber aktuelle Rechtsentwick-
lungen, zuletzt insbesondere fiber das seit dem 1. August 1997 geliende neue Mul-
timediarecht des Bundes (vgl. 0. 2.2.1.). Vom Erfahrungsaustausch mit den betrieb-
lichen Praktikern profitiere ich bei meiner Beratungs- und Kontrolltatigkeit im
nicht-6ffentlichen Bereich nicht unerheblich.

Ein anderes Beispiel: In Bremerhaven habe ich mit freundlicher Unterstiitzung des
dortigen Arbeitgeberverbands eine Informationsveranstaltung zum Thema
nbetrieblicher Datenschutz” mit iiber 30 Teilnehmern durchgeftihrt. Viele der
anwesenden Firmenvertreter baten um weiteres Informationsmaterial, manche
auch um Besprechungstermine zur vertieften Erirterung konkreter, ihren Betrieb
betreffender Fragen. Auch diesen Veranstaltungstyp m&chte ich wiederholen
bzw. ausbauen.

7. Presse- und Uffentlichkeltsarbelt, LID im Internet

Die Unterstiitzung einer kritischen Medienéffentlichkeit ist fiir die Schaffung von
Problembewufitsein in Politik, Verwaltung und Wirtschaft fiir die Belange des
Datenschutzes von groBer Bedeutung. Vor allem aber geben die von den Medien
aufgegriffenen aktuellen Fragen einen guten Uberblick iber die gerade aus der
Sicht des Biirgers besonders relevanten Themen.

Meine Pressemitteilungen sowie Hérfunk- und Fernsehauftritte betrafen im
Berichtsjahr u, a. die Themen ,Verbraucherumfragen” durch Direlgtwerbefirmen,
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die AdreBiberprifungsaktion der Deutschen Post AG, Wahlwerbung durch die
politischen Parteien, das Inkrafttreten der neuen Multimediagesetzgebung, das
Recht auf Verschlisselungsfreiheit, Schutzméglichkeiten des Netzbiirgers im
Internet sowie — last but not least — den héchst umstritienen sog. Groflen Lau-
schangriff (vgl. dazu o. 2.1.2.).

Zusammen mit meinen Kollegen in Bayern, Berlin und Hamburg sowie der Fach-
hochschule Mianchen und der Datenschutzakademie Schleswig-Holstein habe ich
das Faltblatt ,Der betriebliche Datenschutzheauftragte” herausgegeben. Es soll
vor allem Neulinge in dieser Funktion kurz und biindig iber den Datenschutz im
Unternehmen sowie ihre Aufgaben und Befugnisse informieren. Dieses Informa-
tionsblatt kann bel meiner Dienststelle kostenlos angefordert werden.

Das Internet-Angebot meiner Dienststelle ist derzeit noch im Aufbau. Eine Reihe
von Dokumenten ist aber bereits jetzt im ,Netz der Netze” abrufbar.

Wichtiger Hinweis: Meine und meiner Kollegen Internet-Adressen sowie eine
Gesamtliste der in Papierform verfliigbaren und/oder im Internet zuganglichen
Texte und Informationen zum Datenschutz finden sich unter Ziff. 23 auf 8. 81 {f..

8. Europdischer Datenschutz
8.1 Fortschritte Im Amsterdamer Vertrag

Einen wichtigen Schritt zu mehr Datenschutz auf der EG-Ebene macht der neue
Amsterdamer Vertrag vom 2. Oktober 1997. Er figt einen neuen Artikel 250 (vor
der Nummernbereinigung Art. 213 b} in den Vertrag {iber die Européische Union
ein, der vorsieht, daB ab 1999 die fiir die Mitgliedstaaten geltenden Datenschutz-
richtlinien und -verordnungen inhaltlich auch auf die durch den EU-Vertrag selbst
oder sekundares Gemeinschaftsrecht geschaifenen Gemeinschaftsorgane An-
wendung finden. Damit wird die ,Datenschutzllicke” geschlossen, die bisher fiir
die u. a. von Kommission und Rat verarbeiteten, teilweise sensiblen personenbe-
zogenen Daten — z. B. von Antragstellern, Subventionsempfingern oder den EG-
Beamten selbst — bestand und die lediglich durch Interimslésungen wie z. B
interne Erlasse zu schlieBen versucht wurde. Damit wird auch eine Forderung
erfillt, die die Konferenzen der europdischen und deutschen Datenschutzbeauf-
tragten seit Jahren aufgestellt hatten, die lautete: Die Gemeinschaft darf nach
Inkraftireten der Datenschutzrichtlinie in ihren Organen keinen schiechteren
Schutzstandard fiir das Persénlichkeitsrecht der EG-Blirger aufweisen als die Mit-
gliedstaaten (vgl. 18. JB, Ziff. 5.1.3 und Ziff, 20.13). Die unabhingige Kontrollin-
stanz, die die Beachtung der Datenschutznormen durch die EG-Dienststellen {iber-
wachen soll — auch dies eine langjdhrige Forderung der Datenschutzbeauftragten
auf deutscher wie auf EG-Ebene — soll sogar bereits vor dem Inkrafttreten des
neuen EU-Vertrags am 1. Januar 1999 eingerichtet werden,

8.2 EG-weite Harmonisierung: Arbeitsweise und Themen der ,.Art. 29-Gruppe”

Auch die harmonisierte Umsetzung der Datenschutzrichtlinie in das einzelstaatli-
che Recht macht in einer Reihe von EG-Landern schnelle Fortschritte, allerdings
nicht in Deutschland, we alle Anzeichen dafiir sprechen, daB die Novellierung des
BDSG nicht bis zum Ende der Anpassungsfrist im Oktober 1998 gelingen wird (vgl.
o, Ziff, 2.1,5.). Eine Schlasselrolle im Harmonisierungsprozef kommt der auf der
Grundlage von Art. 29 der Richtlinie gebildeten Arbheitsgruppe zu, {iber die ich
bereits mehrfach berichtet habe (vgl. 18, JB Ziff. 5.1.4; 19. JB Ziif. 5.2).

Die Gruppe nach Art. 29 der Richtlinie hat zur Aufgabe, deren Umsetzung in das
einzelstaatliche Recht zu begleiten und Zweifelsfragen der Interpretation im
Interesse einer einheitlichen Anwendung zu beraten. Sie soll weiterhin die Kom-
mission bei allen datenschutzrelevanten GemeinschaftsmaBnahmen beraten {vgl.
Art. 30). Die Gruppe ist unabhdngig und besteht aus Vertretern der nationalen
Datenschutzinstanzen. Als Sekretariat fungiert die Brilsseler Kommission,
Deutschlands Datenschutzbehérden werden durch den Bundesbeauftragten als in
der Regel stimmberechtigten ,,gemeinsamen Vertreter” nach Art. 29 Abs. 2 Satz
3 repridsentiert. Als seinen Stellvertreter fiir die Landesbeauftragten hat die
Datenschutzkonferenz mich benannt,

Schwerpunkt der Arbeit in diesem Berichtsjahr war wie Im letzten Jahr die
zukinftige Verfahrensweise bei der Dateniibermittlung in Staaten auBlerhalb der
Cemeinschaft {Drittstaaten) (dazu sogleich Ziff. 8.3.). Weitere Beratungsthemen
waren u. a. die kiinftige Registrierungspflicht fir Datenverarbeitungen und die
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dafiir méglichen Modelle, die Behandlung von europaweiten Verhaltensrichili-
nien fiir den Datenschutz z. B. in der Branche Direktmarketing und fiir Reservie-
rungssysteme von Fluggesellschaften sowie gemeinschaftsweite Rahmenbedin-
gungen fiir die Anonymitat von Kommunikation iiber Internet. Zu allen Themen
sind — deren Komplexitdt halber — die Beratuhgen noch nicht abgeschlossen.

8.3 Schwerpunkithema Addquanzprinzip: die transatiantische Debatte
8.3.1 Materielle Adiquanz durch Gesetzgebung?

Art. 25 der Richtlinie verlangt fiir die Datentbermittlung aus der EG in Drittstaa-
ten ein ,angemessenes” Schutzniveau im Zielland. Sonst drohen &uflerstenfalls
Verbote von Datentransfers durch die Kontrollinstanzen. Wegen der engen infer-
nationalen Handelsverflechtungen und der damit verbundenen DatenstrOme
haben dieses Addquanzprinzip und seine mdglichen Konsequenzen fiir den grenz-
iiberschreitenden elektronischen Geschéfisverkehr eminente praktische Bedeu-
tung. Dementsprechend stark fallen die Reaktionen in den hauptsichlich betroife-
nen Staaten auBerhalb der EG aus, vor allem in den USA.

Die Ausgangspunkte von EG und USA sind kontrovers: Die Europder z&hlen zum
hard-core materieller Addquanz vor allem klare Zuldssigkeitsbedingungen (insbe-
sondere die Zweckbindung), ein funktionierendes Beschwerdesystem fiir Biirger
und Verbraucher und eine effiziente Aufsichtsinstanz. Die Gewébhrleistung dieser
Verarbeitungsbedingungen soll vorzugsweise durch gesetzliche Querschnittsre-
gelungen erfolgen. Doch liegen Regelungsformen und Regelungsebene nicht
zwingend im Sinne der europdischen Systeme fest; , funktionale” Adigquanz des
Datenschutzniveaus im Drittstaat soll ausreichen.

8.3.2 Addquanz durch Selbstregulierung der Wirtschaft?

Die US-amerikanische Seite dagegen — d. h. die am Dialog beteiligten Beamten der
Clinton-Administration, Wirtschaftsvertreter und Hochschullehrer — lehnen in
ihrer groBen Mehrheit gesetzliche Regelungen ab, jedenfalls in der EG tblichen
Form allgemeiner Datenschutzgesetze. Dies sei einer common-law-Rechtsordnung
systemfremd und im Gibrigen auch berfliissig; Datenschutz solle und kénne aus-
reichend (nur} durch die Selbstregulierung der betroffenen Wirtschaftskreise
sichergestellt werden.

Die Europder wiederum replizieren, daB die Effizienz des self-regulation- Systems
nachhaltig zu bezweifeln ist, was insbesondere durch die von der EG-Kommission
in Auftrag. gegebene Studie der amerikanischen Rechtsprofessoren Reidenberg
und Schwartz iiber den Stand des Datenschutzes in den USA (Data Privacy Law,
1996) belegt werden kénne. Auch die Behauptung der Systemwidrigkeit gesetzli-
cher Regelung wird bestritten durch Hinweis auf die sektoral zahlreich vorhan-
dene datenschutzbezogene Gesetzgebung etwa im Fair Credit Reporting Act oder
im Video Privacy Protection Act. Auch Kanada wird als Gegenbeleg herangezo-
gen insofern, als dieser Staat trotz gemeinsamer common-law-Tradition nicht nur
Datenschutzgesetze fiir den difentlichen Bereich in Bund und Landern aufweist,
sondern auch seine Bereitschaft erklédrt hat, diese Gesetzgebung auf die private
Wirtschaft auszudehnen.

Derzeit ist die transatlantische Debatte, die auf einer Vielzahl von Tagungen und
Kongressen gefihrt wurde und wird, in diesen Ausgangspositionen etwas festge-
fahren. Sicherlich wird es zu Kompromissen kommen, doch hedarf es dazu noch
intensiver bilateraler Gespréche nicht zuletzt zwischen EG-Kommission und US-
Regierung. Die Art. 29-Gruppe hat zur Versachlichung der Diskussion im Sommer
1997 ein ausfithrliches Positionspapier als Diskussionsgrundlage vorgelegt {, Erste
Leitlinien fiir die Ubermittlung personenbezogener Daten in Drittldander — Magli-
che Ansitze fiir eine Bewertung der Angemessenheit, EG-Komm XV
D/5020/97-DE endgtiltig).

9. Technischer Datenschutz

9.1 Bremens Verwaltung am Netz

Wiahrend im 19. Jahresbericht nur von bremen.online, dem bremischen Angebot
im Internet (www.bremen.de) die Rede war (vgl. 19. JB, Ziff. 6.1), ist inzwischen
eine weitere Komponente in der Planung hinzugekommen: Uber die o. a. Nut-
zungsmoéglichkeiten hinaus ist beabsichtigt, in Kiirze unter Verwendung des tech-
nischen 5Standards des Internet eine 8hnliche Infrastruktur fiir verwaltungsinterne
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Kommunikations- und Informationszwecke zur Verfiigung zu stellen, also ein s0g.
Intranet mit der Bezeichnung Bremisches Verwaltungsnetz (BVIN) in Betrieb zu
nehmen (dazu u. Ziff. 9.1.4.). Beide Entwicklungen sind zwar eigenstindig, haben
aber gegenseitige Auswirkungen.

Im Bericht des Datenschutzausschusses zum 18. Jahresbericht (Drucksache
14/564 vom 21. Januar 199%), der von der Biirgerschaft angenommen wurde,
wurde ich gebeten, bis zur Sommerpause 1997 einen Sachstandsbericht zur
Zusammenarbeit von SKP und mir bei der Erstellung eines Sicherheitskonzepts fur
die Anschliisse bremischer dffentlicher Stellen an das Internet verzulegen. Dieser
Sachstandsbericht wurde nach der Abstimmung mit der SKP mit Stand vom 7. Juli
1997 dem DatenschutzausschuB iibergeben. Die folgende Darstellung greift teil-
weise in diesem Bericht gemachte Ausfihrungen auf, soweit sie bei Redaktions-
schluB noch aktuell waren.

9.1.1 Mﬁgllche'Internetanbindungen

Grundsétzlich sind drei verschiedene Konstellationen der Internetanbindung und
-nutzung einer Behdrde zu unterscheiden:

1. Eine Behérde nutzt einen Internetzugang nur, um Informationen im Internet
suchen zu kénnen.

2. Eine Behdrde stellt eigene Informationen im Internet zum (potentiell weltwei-
ten) Abruf zur Verfiigung.

3. Eine Behérde stellt eigene Informationen im Internet zum Abruf zur Verfiigung
und bietet zusatzlich die Interaktion mit Blirgern und Birgerinnen, z. B. per E-
Mail, an.

Diese drei Konstellationen verlangen unterschiedliche MaBnahmen, um den
Datenschutz zu gewdihrleisten. Generell gilt: Die Internettechnik bietet die Mbg-
lichkeit, beim Abruf von Informationsseiten im WordWideWeb (WWW, der multi-
mediale Dienst des Internet) mit der Ubermittlung der WWW-Seiten Programme
oder programméhnliche Anwelsungen zu {ibertragen, die dann auf dem abrufen-
den Rechner ausgefiihrt werden. Diese M&glichkeit kann z. B. dazu genutzt wer-
den, die Festplatte des abrufenden Rechners auszuforschen oder gar zu formatie-
ren, was bei fehlender Datensicherung zu einem Verlust aller auf der Festplatte
gespeicherten Informationen fithren kénnte.

Bei der Konstellation unter 1) muB — solange die geplante zentrale Firewallkon-
zeption (siehe u. Ziff. 9.1.4.) noch nicht umgesetzt ist — sichergestellt werden, daf
keine perscnenbezogenen Daten auf dem Internet-Zugangsrechner gespeichert
sind und kein Ubergang vom Internet auf evtl. vorhandene Behdrdennetze még-
lich ist. Dies kann einfach dadurch realisiert werden, dalBl der Zugriff auf das Inter-
net von einem Standalone-PC aus erfolgt, der nicht fiir andere Zwecke genutzt
wird,

Bei den anderen Fallvarianten sind weitergehende datenschutzrechtliche Vorkeh-
rungen erforderlich. So sind bei der Konstellation unter 2) u. a. die Daten{ibermitt-
lungsvorschriften in bezug auf die evtl. betroffenen Mitarbeiter und Mitarbeite-
rinnen zu beachten, sofern deren Personalien fiber das Internet (potentiell
weltweit) abrufbar gemacht werden sollen.

Bei elektronischer Kommunikation zwischen Verwaltung und Bhrger, also bei der
Konstellation unter 3), miissen zusdtzliche MaBnahmen zur Sicherung der Kom-
munikation zwischen Behérden und Biirgern bzw. Biirgerinnen getroffen werden,
um folgendes grundsitzliches Risiko zu minimieren: Dié Sicherheit und Vertrau-
lichkeit von E-Mails kann nicht garantiert werden, da diese auf dem Weg vom
Absender zur Empfangsadresse fiber zahlreiche Vermittlungsstellen, die vielfach
auch im Ausland liegen, transportiert werden; auf dem Transportweg kdnnen die
elektronischen WNachrichten mitgelesen, gespeichert und weiterverarbeitet
werden.

9.1.2 Ounline-Verwaltung - Vertraulichkeit braucht Verschlilsselung

Mit der SKP war im Dezember 1996 vereinbart worden, daB in Abstimmung mit
mir ein bis zwei Pilotprojekte herausgesucht werden, um bei ihnen die daten-
schutzrechtlichen Anforderungen an die Interaktionsmbglichkeiten der Blirgerin-
nen und Biirger mit der Verwaltung zu erarbeiien und zu testen.

Bereits vor der Benennung von Pilotprojekten présentierten sich jedoch einige
Behérden — ohne Abstimmung mit dem Tul-Referat der SKP und ochne Warten auf
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die Ergebnisse der Pilotprojekte — auch mit Méglichkeiten zur interaktiven Kom-
munikation im WWW. Hervorzuheben sind hier die Angebote der SKP selbst (1)
und der Volkshochschule Bremen, bei denen per E-Mail personenbezogene Daten
von Birgern und Biirgerinnen an die Verwaltung ibermittelt werden kénnen.

Von der SKP werden aktuelle Stellenanzeigen im WWW verdffentlicht mit der
Maglichkeit, fristwahrend online eine Kurzbewerbung abzugeben. Nach meiner
Intervention wurde ein unzutreffender Hinweistext {»Absclute Diskretion und
Beachtung eventueller Sperrvermerke sind selbstverstandlich,”) verbessert.
Meine Anfrage vom 19. Mdrz 1997, welche technischen und corganisatorischen
MaBnahmen zur Datensicherheit fiir diese online-Bewerbungen getroffen worden
sind, wurde - trotz Erinnerung am 11. Juni 1997 — erst Mitte Oktober beantwor-
tet. Die jetzige Warnung weist zwar auf die unverschiiisselte Ubertragung hin,
aber die in dem Schreiben vertretene Auffassung, die technischen Moglichkeiten
fiir einen verschliisselten Empfang von E-Mail seien noch nicht gegeben, teile ich
nicht.

Sicherlich: Als SofortmaBnahme ist der Warnhinweis vor der Ubersendung von
Mitteilungen per E-Mail an die bremischen Behorden, daf elektronische Nachrich-
ten auf dem Transportweg ungesichert sind und mitgelesen werden konnen,
unverzichtbar, Dem elektronisch mit einer Dienststelle kommunizierenden Biir-
ger sollte aber als MaBnahme des ,technischen Selbstschutzes” grundsétzlich
immer dann, wenn eine Antwort online méglich ist, das Antwortformular und der
affentliche PQP-Schiiissel der jeweiligen Stelle zum Herunterladen angeboten
werden als Voraussetzung dafiir, daB er wiederum seinen Text an die Behérde ver-
schliisselt iibertragen kann,

Dieses und andere Beispiele zeigen, daB die Verpflichtung der bremischen difentli-
chen Stellen, mich {iber ,Planungen zum Aufbau automatisierter Informationssy-
steme . . . rechizeitig zu unterrichten” (§ 27 Abs. 4 Satz 2 Nr. 1 BrDSG), auch im
Bereich Internet nicht immer eingehalten wird. Eine enge und frihzeitige Zusam-
menarbeit zwischen der Verwaltung und meiner Dienststelle ist aber gerade im
Bereich der Vernetzung erforderlich, um die datenschutzrelevanten Risiken und
Lésungsmoglichkeiten rechtzeitig zu erdrtern. Inzwischen wurde eine Arbeits-
gruppe bestehend aus Vertretern von SKP, der Universitit Bremen und meiner
Dienststelle eingerichtet, die eine Problemldsung erarbeiten soll.

9.1.3 .bremen.online” als Public-Private-Parinership — Anforderungen an
private Betreiber

Von der SKP wird ein Ausschreibungstext vorbereitet, dessen Entwurf mir vor-
liegt und der im Frihjahr 1998 dem Senat vorgelegt werden soll. Ziel ist es, fir
 bremen.online” einen privaten Anbieter zu finden, der das Stadtinformationssy-
stem in eigener wirtschaftlicher Verantwortung iibernimmdt. Die Aufgabe der bre-
mischen Verwaltung wiirde sich dann berwiegend auf die Bereitstellung der
Informationen aus dem Beh&rdenbereich sowie die Kontrolle, daBl die Interessen
des Landes Bremen gewahrt werden, beschrinken.

Ich habe zu den datenschutzrechtlichen Fragen dieses Vorhabens gegeniiber der
SKP Stellung genommen und mich dabei insbesondere zu den Anforderungen des
neuen Multimediarechts geduBert. In meiner Stellungnahme legte ich dar, dab der
Anbieter von bremen.online dem Teledienstegesetz (TDG) und dem Teledienste-
datenschutzgesetz {TDDSG) unterliegt, die am 1. August 1997 in Kraft getreten
sind (Art. 1 und 2 des uKDG, BGBL 1 5. 1870). Soweit es nicht um individuelen
Datenaustausch zwischen Biirger und Anbieter geht, sondern um an die Allge-
meinheit gerichtete Informations- und Kommunikationsangebote, kommt der
Mediendienstestaatsvertrag (MDStV; BrGBL Nr. 24 vom 30. Juni 1997, 5. 206) zur
Geltung.

Daraus ergeben sich Konsequenzen u. a. fiir die Form der Anbieterkennzeich-
nung, fiir Umfang und Zweck der zuldssigen Verarbeitung der Nutzerdaten, fir
die Gestaltung und Auswahl der technischen Einrichtungen sowle fir die dienste-
spezifischen Datensicherungsvorkehrungen. Von Bedeutung ist vor allem die
Pflicht des Anbieters, soweit technisch méglich und zumutbar, die Nutzung
anonym oder unter Pseudonym zu ermdglichen (§ 4 TDDSG, § 12 Abs. 1 MDStV).
Die Konsequenzen aus dieser neuen Rechtslage erfordern also frithzeitige Beriick-
sichtigung bei der System- und Programmgestaltung; deshalb ist ihre Aufnahme in
das Konzept und in den Vertrag mit dem Anbieler sinnvoll und notwendig.
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Aus den 0. a. rechtlichen Anforderungen 148t sich u. a. ableiten, daB bei allen
interaktiven Anwendungen verschliisselte Ubertragungen méglich sein sollten.
Far E-Mail sollte ein Public-Key-Verfahren {wie z. B. PGP) eingebunden werden.
Die éffentlichen Schliissel der Verwaltung sollten im Stadtinformationssystem zu
finden sein; ein Link im Behérdenwegweiser auf den jeweiligen Schliissel wére
sinnvoll. Wenn PGP, fiir das eine Landeslizenz vorliegt, verwendet wird, sollte die-
ses zum Download zur Verfilgung stehen.

Nicht nur fiir den Zugriff selbst, sondern auch fiir die Bezahlung von Gebithren
und sonstigen Kosten soliten anonyme Verfahren vorgesehen sein, um der Forde-
rung aus dem TDDSG nach anonymer Nutzung gerecht zu werden.

Soweit die 0. a. bereichsspezifischen Regelungen wie das TDDSG und die Daten-
schutzbestimmungen aus dem Mediendienste-Staatsvertrag, fiir Anbieter von TK-
Dienstleistungen wie z. B. E-Mail auch das Telekommunikationsgesetz, nicht gel-
ten und zuldssigerweise von einem privaten Anbieter personenbezogene Daten
im Auftrag bremischer Behdérden verarbeitet werden, muB sich dieser vertraglich
zur Einhaltung des BrDSG verpflichten sowie der Kontrolle durch meine Dienst-
stelle unterwerfen (§ 9 Abs. 1 BrDSG).

9.1.4 Ausschreibung eines Internet-Serviceproviders

Ich nahm mit beratender Stimme an der Arbeitsgruppe zur Auswahl eines verwal-
tungsinternen Internetserviceproviders fiir die bremische Verwaltung teil. Dieser
Dienstanbieter soll nicht nur Behdrden sicher an das Internet, sondern auch an das
Intranet anschlieBen. Das Intranet wird dadurch zum ,Zubringer” des Internet.
Damit wird der Aufbau einer Doppelinfrastruktur soweit wie mdglich vermieden.
Aufeinander abgestimmte Sicherheitsmafinahmen sind fiir Intra- und Internet
erforderlich. Dabei ist nicht nur eine Abschottung gegen das Internet erforderlich
(durch eine zentralen Firewall, s. u.), sendern auch innerhalb der Verwaltung mtis-
sen Teilbereiche voneinander abgeschottet werden.

Die Arbeitsgruppe hat bei der Diskussion der vorgestellten Konzepte der Anbieter
wichtige sicherheitsrelevante Gesichtspunkte erarbeitet, die Grundlage fiir die
Auswahlempfehlung geworden sind, Hierzu zéhlen insbesondere:

— Ein zentraler Internetzugang: Nur wenn sichergestellt wird, daB der Ubergang
von allen Behdrden zum Internet #iber einen zentralen Zugang erfolgt, lassen
sich das dahinter liegende Bremer Verwaltungsnetz (BVN — Intranet} und die
einzelnen Netze der Behorden sicher vom Internet abschotten. Internetanbin-
dungen iiber Modemverbindungen oder ISDN-Karten, die direkt {iber andere
Provider — z. B. AOL, Compuserve, IS-Bremen oder T-Online — erfolgen, bie-
ten ,Hintertiiren”, die das zentrale Sicherheitskonzept gefihrden k&nnen.
Behérden, die eigene dezentrale Internetzugange nutzen wollen, diirfen nicht
an das Intranet angeschlossen werden.

— Ein gestaffeltes Firewallkonzept: Der zentrale Firewall, der den zentralen Inter-
netzugang fiir die gesamte bremische Verwaltung absichert, ist zu kombinieren
mit dezentralen Firewalls in den einzelnen Behdrden, um diese — auch im Intra-
net — gegenseitig voneinander informationell abzugrenzen.

— Der offentlich zugdngliche Server wird vor Angriffen so geschitzt, daB das
unbefugte Andern der Inhalte wesentlich erschwert wird.

Schon irith haben die Datenschutzbeauftragten weitere Sicherheitsanforderun-
gen aufgestellt, die in der ,Orientierungshilfe zu Datenschutzfragen des
Anschlusses von Netzen der o4ffentlichen Verwaltung an das Internet” des
Arbeitskreises Technik der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder zusammengefaBt sind (abgedr. im 18. Jahresbericht, Ziff. 9.2.2,
vollstandig verfiigbar unter http://www.datenschutz-berlin.de/ jahresbe/95/son-
stige/inhinter.htm). Dieser Forderungs- und MaSnahmenkatalog ist auch die Basis
meiner Bewertungen der bremischen Projektplanungen.

Die Arbeit der 0. a. Arbeitsgruppe ist inzwischen abgeschlossen worden. Der Vor-
schlag der Arbeitsgruppe, eine hierfiir eigens gegriindete Arbeitsgemeinschaft
bestehend aus ID Bremen und BreKom mit den Aufgaben des internen Internet-
und Intranetserviceproviders zu beauftragen, wurde von der Verwaltung umge-
setzt. Als weiterer Arbeitsschritt soll ein Regelwerk erarbeitet werden, mit dessen
Hilfe der passende Zugang zum Internet {iber ein standardisiertes Verfahren mdg-
lich sein wird,
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Wie nach Redaktionsschluff in der Sitzung des Tul-Ausschusses vom 18. Mdrz
1998 mitgeteilt wurde, hat die Arbeitsgemeinschaft aus BreKom und ID-Bremen
ihre Tatigkeit aufgenommen und bietet ihre Dienstleistungen der Verwaltung an.
Ich wies darauf hin, daB fiir den Betrieb des BVN bislang weder das Datenschutz-
noch das Firewallkonzept auch nur im Entwurf vorliegen (s. u. Ziff. 9.1.5.). Der
Senatsbeschiuf zum BVN entbindet die einzelnen Dienststellen nicht von der Ver-
pllichtung, in jedem Einzelfall die Zuldssigkeit der Nutzung von E-Mail und ande-
ren Internetdiensten sowie die Finhaltung der datenschutzrechtlichen Bestim-
mungen, insbesondere § 7 BrDSG (technische organisatorische Mafnahmen) zu
priifen, Ebenso ist unter Einbeziehung meiner Dienststelle jeweils ein Ortliches
Datenschutzkonzept zu erstellen.

9.1.5 Tul-Richtlinien fiir das bremische Verwaltungsnetz

Die Bedingungen fiir den Einsatz technikunterstiitzter Informationssysteme (Tul)
in der Bremer Verwaltung werden durch das sog. Tul-Regelwerk festgelegt (vgl.
Amtsblatt der Freien Hansestadt Bremen, Nr. 7 vom 25. Januar 1996).

Ergénzend hierzu sollen Querschnittsvorgaben {ir das bremische Verwaltungs-
netz erstellt werden. Im April 1997 hat die SKP den Entwurf eines ersten
Abschnitts , Zielsetzung" verteilt. Hierin sind wichtige Anwendungs- und Sicher-
heitsgrundsitze genannt, deren Umsetzung in weiteren Kapiteln der neuen Richt-
linie geregelt werden soll. Die fiir meine Bewertung besonders relevanten
Abschnitte betr. die Konzepte fiir E-Mail, Firewalls und allgemeine Datenschutz-
anforderungen werden derzeit vom Tul-Referat der SKP erarbeitet.

9.2 Praventiver Datenschutz — Vorgaben fiir Gerdte und Programme auf der
Beschaffungsliste

9.2.1 Hardwareausschreibung

Ich habe 1997 an der Arbeitsgruppe beratend teilgenommen, in der mit Hilfe einer
EU-weiten Ausschreibung die Hardwarekomponenten (wie z. B. Rechner, Bild-
schirme, Tastaturen) fiir die zentrale EDV-Beschaffungsliste der bremischen Ver-
waltung ausgewihlt werden. Diese Teilnahme bezog sich sowohl auf die Erarbei-
tung des Anforderungsprofils im Ausschreibungstext als auch auf die Bewertung
der Angebote sowie der zum Test angeforderten Rechner in Hinblick auf Einrich-
tungen, die der Datensicherheit und dem Datenschutz dienen. Besonderes Augen-
merk lag hierbei auf den Sicherheitsfunktionen im BIOS und auf dem Geh&use. Als
Ergebnis der Ausschreibung sind Rechner mit drei verschiedenen Gehdusevarian-
ten mit unterschiedlichem Sicherheitsstandard ausgewdhlt worden:

Der ausgewihite Desktoprechner ist mit einem sicheren GehauseschloB versehen,
das allerdings nicht vor einem Diebstahl des kompletten Systems schiitzen kann.
Das BIOS dieses Rechners bietet Sicherheitsmafnahmen, die entsprechend den
jeweiligen Datenschutz- und Datensicherheitsanforderungen konfiguriert werden
kénnen. Das geht soweit, daB bei entsprechender Aktivierung der Rechner dann,
wenn der Netzstecker gezogen wurde, nur nach Eingabe des SystempaBwortes
wieder in Betrieb genommen werden kann und die dreimalige falsche Eingabe des
Pafwortes dazu fithrt, daB der Rechner nur noch von einem Wartungstechniker
wieder zum Laufen gebracht werden kann.

Die beiden zur Auswahl stehenden Towergehfuse sind zwar nicht mil einem
Schlof versehen. Allerdings haben sie eine Use, die dazu genutzt werden kann,
um it einem VorhdngeschloB das unbefugte Uffnen des Geh&uses zu erschweren
und/cder um mit einem Stahlseil oder einer Kette das komplette Gehduse festzu-
schlieflen, ’

Die bei diesen Rechnern vorhandenen Mdaglichkeiten schiitzen allerdings nicht
davor, daB z. B. eine aus dem Rechner entwendete Festplatte in einem anderen
Rechner ausgelesen werden kann. Insbesondere bei sensiblen Daten bleiben wei-
tergehende Schutzmafnahmen wie z. B. Verschliisselung auf der Festplatte erfor-
derlich.

9.2.2 Betriebssystem- und Sicherungssoitware

Zwischen der SKP und mir besteht Einigkeit dariber, da Windows '95 chne
zusétzliche Sicherungssoftware nicht als Betriebssystem geeignet ist, sofern per-
sonenbezogene Daten verarbeitet werden sollen. Als Alternative, die bei entspre-
chender Konfiguration eine gewisse Sicherheit bietet, {indet sich auf der Beschaf-
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fungsliste Windows NT 4.0 als Client- oder Stand-Alone-PC-Betriebssystem. Fir
zusitzlichen Sicherheitsbedarf ist das Programm SAFEGuard easy fiir Windows
NT in der fiberarbeiteten Beschaffungsliste enthalten.

Wie eine Anfrage der SKP bei den Lieferanten ergab, ist im dritten Quartal 1997
die Zahl der von der Verwaltung georderten Windows NT-Client-Lizenzen mehr
als dreimal so hoch wie die Zahl der bestellten Windows 95 Lizenzen. Hinzu kom-
men fir ca. ein Viertel der Windows NT-Client-Lizenzen Bestellungen der dazu
passenden SAFEGuard-Lizenzen. Daraus folgt, dafl die Dienststellen deutlich iiber-
wiegend die Programme mit héherer Sicherheitsstufe anschaffen. Abzuwarten
bleibt indessen, ob dieser erfreuliche Trend anhilt oder nur durch einige Projekte
verursacht wurde. Ebensc mull sich erst noch herausstellen, ob die Betriebs-
sysstemsoftware auf den Behdrdencomputern auch tatsdchlich entsprechend den
Datenschutz- und -sicherheitsanforderungen konfiguriert sowie ob die beschaifte
und vorhandene Sicherungssoftware auch wirklich installiert und korrekt konfi-
guriert wurde,

8.3 Zukunftstrend .datenschutzfrenndliche Technologien” — Arbeitsergeb-
nisse der Datepnschutzbeauftragten

Der Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat zum Thema ,Datenschutzfreundliche Technologien” zwei
Arbeitspapiere vorgelegt. Mit diesen Texten wollen die Datenschutzbeauftragten
vor allem Hersteller und Anbieter {iir eine datenschutzfreundlichere Gestaltung
von Software und Systemen sensibilisieren, aber auch den Anwendern Informatio-
nen zum ,technischen Selbstschutz" geben.

Die Ausarbeitung ,Datenschutzfreundliche Technologien” gibt anhand konkreter
Beispiele aus dem Medienbereich, dem elektronischen Zahlungsverkehr, dem
Gesundheitsbereich, der Telekommunikation sowie aus den Bereichen Transport
und Verkehr Empfehlungen fiir technische Schutz- und Sicherungsméglichkeiten
in dem jeweiligen Bereich. Dieser Text kann im Internet unter der Adresse
http://www.datenschutz-berlin.de /to/datenir.htm abgerufen werden.

Das Arbeitspapier ,Datenschutzfreundliche Technologien in der Telekommunika-
tion” ist spezieller. Es beschreibt die bei verschiedenen Telekommunikationsdien-
sten anfallenden personenbezogenen Daten und gibt Hilfestellung bei der Bewer-
tung von neuen Telekommunikationsformen. Die angebotenen Lé&sungen
beschridnken sich bewulit auf Beispiele der Datenvermeidung und Datenreduzie-
rung, eine Zielrichtung, die der neuen Multimediagesetzgebung entspricht (vgl. o.
Ziff. 2.2.1.). Die Internet-Quelle fir diesen Text lautet hitp://www.datenschutz-
berlin.de/to/tk/ds—123.him,

10, Biirgerschaft
10.1 Datenschutzordnung in Kraft

Die Bremische Biirgerschaft hat sich 1ir den Umgang mit personlichen Daten der
Biirgerinnen und Biirger zu parlamentarischen Zwecken eine Datenschutzord-
nung als Bestandteil (Anlage] der Geschéltsordnung gegeben {vgl. Bericht und
Antrag des Datenschutzausschusses vom 8. Juli 1997, Drucks. 14/731, sowie
Protokoll der 47. Sitzung der Biirgerschaft (Landtag) am 18. September 1997, 5.
2918 D). Sie gilt, sofern das ,,Gesetz iiber Einsetzung und Verfahren von Untersu-
chungsausschiissen” von 1982 keine Sonderregelungen trifft, auch fiir die Tétig-
keit der Untersuchungsausschiisse, Bei den Gespréchen {iber den Umgang mit den
vom Senator fir Justiz und Verfassung an den Untersuchungsausschufi zu den
Vorgédngen in der JVA Oslebshausen Gibergebenen Akten hatte ich Gelegenheit
und Veranlassung, auf die zu beachtenden neuen Vorgaben der Datenschutzord-
nung fiir den Umgang mit den den Parlamentariern iibergebenen Unterlagen hin-
zuweisen.

Hintergrund und Zielsetzung der Datenschutzordnung sind oben Ziff. 3.1.2. kurz
beschrieben. Sie verlangt in ihrer wohl wichtigsten Bestimmung, daB die Birger-
schaft bzw. ihre Gremien und Abgeordneten gegen das Bekanntwerden personen-
bezogener Daten an Unbefugte die erforderlichen Vorkehrungen zu treffen
haben (§ 7). Die blofle Existenz parlamentsinterner Regelungen reicht alsc nicht
aus, vielmehr miissen in der konkreten Ausschull- und Fraktionstitigkeit jeweils
im Einzelfall spezielle Datenschutzmafinahmen realisiert werden, bei denen zwi-
achen den schutzwiirdigen Belangen der Betroffenen und dem Interesse an der
difentlichen parlamentarischen Verhandlung abhzuwégen ist.



Zu den Geheimhaltungsvorkehrungen gehdren insbesondere die Behandlung in
nicht-éffentlicher Sitzung, die Loschung von Tonbandprotokollen, die Anonymi-
sierung in Unterlagen sowie die Einschridnkung zugangsberechtigter Personen
und zu verteilender Kopien.

Es ist die Aufgabe des Datenschutzansschusses, die Einhaltung der Datenschutz-
ordnung zu iiberwachen (§ 10). Er ist Ansprechpartner fiir Biirger, die wegen der
Behandlung ihrer persénlichen Daten in der Biirgerschaft Fragen oder Beschwer-
den haben. Der Ausschuf hat Anhaltspunkten fiir Verstafie nachzugehen und ggf.
den Prasidenten zu unterrichten. Auch ich als Landesbeauftragter werde mich bei
Hinweisen auf eine mangelnde Beachtung der neuen Regelungen an den Aus-
schub wenden.

10.2 Die Arbeit des Datenschutzausschusses
10.2.1 Die Beratung des 19. Jahresberichts

Der DatenschutzauschuB hat meinen 19. Jahreshericht (Blrgerschafts-Drucks.
14/627) und die zugehdsrige Stellungnahme des Senats (Drucks. 14/779) in seinen
Sitzungen am 18, November 1997 und am 22. Januar 1998 beraten. Der Bericht
des Ausschusses iber seine Beratungen wurde am 11, Midrz 1998 verabschiedet
und soll der Bitrgerschaft in der Plenumssitzung in der letzten Mérz-Woche, also
nach Redaktionsschluf dieses Berichts, vorgelegt werden (Drs, 14/981). Der vom
Ausschuf verabschiedete Text hat folgenden Wortlaut:

«Die Birgerschaft (Landtag) hat in ihrer Sitzung am 15. Mai 1997 den 19. Jahresbe-
richt des Landesbeauftragten fir den Datenschutz und in ihrer Sitzung am 20.
November 1997 die Stellungnahme des Senats zur Beratung und Berichterstattung
an den Datenschutzausschuf iberwiesen. Zusdtzlich zur Beratung dieser Berichte
hat der AusschuB Themen aus fritheren Jahresberichten wieder aufgegriffen, bei
denen es keine zufriedenstellende Losung gegeben hat. Der Ausschuf hat zu den
einzelnen Verhandlungsgegenstinden den Landesbeauftragten fiir den Daten-
schutz und Vertreter der betroffenen Ressorts angehort.

Die in diesem Bericht verwendeten Uberschriften und Ziffern sind identisch mit
denjenigen der Jahresberichte des Datenschutzbeauftragten.

bremen.online — auf dem Weg zum interaktiven Biirgerinformationssystem
(6.1)

Der Landeshbeauftragte fiir den Datenschutz hat den von der Biirgerschaft erbete-
nen Sachstandsbericht zur Anbindung der bremischen Verwaltung an das Internet
und zum Sicherheitskonzept fiir das bremische Verwaltungsnetz am 7. Juli 1997
vorgelegt. Dieser Bericht zeigt datenschutzrechtliche Risiken auf, die bei der Ver-
dffentlichung und Ubertragung von Daten sowehl im Internet als auch beim Intra-
net — dem bremischen Verwaltungsnetz — auftreten kdmnen.

Ein besonderes Problem sieht der AusschuB bei den sogenannten Schwarzen Bret-
tern im Stadtinformationssystem bremen.online, mit denen gelegentlich Mif-
brauch getrieben wird, indem dort z. B. falsche oder anziigliche Mittellungen ver-
breitet werden, ohne daB der Urheber feststellbar ist.

Der Datenschutzausschufl ist der Auffassung, daB zu diesem Problem eine Ldsung
gefunden werden muB, und erwartet, daB, unabhéngig von der Rechtsform, in der
bremen.online betrieben wird, ausreichende Sicherheitsanforderungen gewdhr-
leistet werden. Im fibrigen begriift der AusschuB die gute Zusammenarbeit zwi-
schen dem Landesbeauftragten fiir den Datenschutz und der Senatskommission
fiir das Personalwesen bei der Entwicklung von bremen.online.

SLIUS-Straf: Stand der Elnfiihrung bei der Staatsanwaltschaft Bremen (10.1.1)

Zwischen dem Senator fitr Justiz und Verfassung und dem Landesbeaultragten fiir
den Datenschutz bestehen hinsichtlich des Datenschutzkonzeptes fiir das staats-
anwaltschaftliche Informationssystem SIJUS-Straf in einigen Punkten unter-
schiedliche Auffassungen. Der Ausschuf hat den Senator fiir Justiz und Verfas-
sung dazu um einen Sachstandsbericht bis zum 4. Mai 1998 gebelen.

Sozialpsychiatrischer Dienst: Softwareanpassung an Vorgaben des OGD-
Gesetzes (11.4)

Nach dem Gesetz iiber den éffentlichen Gesundheitsdienst, das seit 1995 in Kraft
ist, ist eine Rechtisverordnung zu erlassen, die unter anderem einen Katalog der
Daten, die im Bereich der Gesundheitsd@mter gespeichert werden diirfen, bestim-
men muB. Die Vorarbeiten zu dieser Verordnung haben sich verzdgert, Das
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Fehlen der Verordnung fithrt dazu, daB die Maglichkeiten der automatisierten
Datenverarbeitung in der Gesundheitsverwaltung nicht genutzt werden kénnen,
was insbesondere beim Sozialpsychiatrischen Dienst Probleme mit sich bringt.

Der Senator fiir Frauen, Gesundheit, Jugend, Soziales und Umweltschutz hat
gegeniiber dem Ausschuf erklart, er gehe davon aus, daB bis zur Sommerpause
1998 ein mit dem Landesbeauftragten fiir den Datenschutz abgestimmter Entwurf
einer Rechisverordnung erarbeitet werden kénne. Der AusschubB bittet den Senat,
diesen Termin unbedingt einzuhalten.

Ausldnderzentrairegister (11.2 des 18. Jahresbherichts)

Der Landesbeaulitragte fiir den Datenschutz hatte in seinem 18. Jahresbericht
moniert, dab entgegen dem im Bundesgesetz iiber das Auslinderzentralregister
vorgeschriebenen Datenverarbeitungsverfahren das Register weijterhin nach dem
fritheren Verfahren gefiihrt werde, das den geltenden rechtlichen Vorgaben nicht
entspreche. Dies habe zur Folge, daB z. B. keine hinreichende Protokollierung der
Abrufe und Dateneingahen gewihrleistet sei, was die Kontrollméglichkeit sowohl
der Dienststellen selbst als auch des Datenschutzbeauftragten erschwere.

Der Senator fiir Inneres hatte seinerzeit dem DatenschutzausschuB erklirt, er
werde den Bundesminister des Innern schriftlich auf die ordnungsgemafe Umset-
zung der Protokoilierungspflicht hinweisen. Dies ist, wie der Senator fiir Inneres
dem AusschuB auf entsprechende Nachfrage mitgeteilt hat, nicht geschehen. Die
Problematik sei jedoch mit dem Bundesminister des Innern mehrmals im Rahmen
der Besprechungen der Ausldnderreferenten und auch telefonisch erértert wor-
den, Nachdem der Ausschufi daraufhin gebeten hat, die Protokolle der Bespre-
chungen der Auslinderreferenten zur Verfiigung zu stellen, erhieit er als
Antwort, daB eine Protokollierung hieriiber nicht stattgefunden habe.

Der AusschuB erwartet, daB Zusagen, die ihm gegeniiber gemacht werden, kiinf-
tig auch vom Senator fiir Inneres eingehalten werden.

Wahlkampf mit Wihklerdaten {9.4.1 des 17. Jahresberichts, 8.2 des 18. Jahres-
berichts)

Bereits mit ihrem BeschluB zum Bericht des Datenschutzausschusses vom 6.
Februar 1996 zum 17. Jahresbericht des Landesbeauftragten fiir den Datenschutz
(Drs. 14/214) hatte die Biirgerschaft den Senator fiir Inneres gebeten sicherzustel-
len, daB Wihlerdaten nicht an Parteigliederungen auBerhalb Bremens weiterge-
geben werden. Nachdem der Landesbeauftragte fiir den Datenschutz anliBlich
der Beratungen des 18. Jahresberichts in der AusschuBsitzung am 26. November
1996 kritisiert hatte, daB ein entsprechendes klarsteliendes Schreiben an die Mel-
debehdrden im Lande Bremen bisher nicht ergangen sei, sagte der Senator fiir
Inneres die gewiinschte Klarstellung zu.

In seiner Sitzung im 18. November 1997 muBte der AusschuB zur Kenntnis neh-
men, daf ein entsprechender Hinweis nicht schriftlich ergangen ist. Der Senator
fir Inneres hat immerhin im Rahmen von Dienstbesprechungen mit den Leitern
der Meldestellen in Bremen und Bremerhaven klargestellt, da8 derartige Uber-
mittlungen kiinftig nicht mehr erfolgen diirfen.

Der Ausschufl erwartet, daB entsprechend der Ankiindigung des Senators fiir
Inneres in der Ausschufisitzung in dem an das gednderte Melderechtsrahmenge-
setz des Bundes anzupassenden Meldegesetz eine Bestimmung aufgenommen
wird, die die Weitergabe von W&hlerdaten auf Parteigliederungen innerhalb des
Landes Bremen beschrankt.

Vorlage des Steuerbescheldes statt Nachweis von Einzelangaben {9.4.1 des
17. Jahresberichts, 8.2 des 18. Jahresberichts)

Um bestimmte éffentliche Leistungen, wie z. B. BeitragsermdBigungen fir Kinder-
gartenpldtze oder Mittel nach dem Bundesausbildungsférderungsgesetz, in
Anspruch nehmen zu kénnen, wird bisher regelmifig die Vorlage des Steuerbe-
scheids verlangt. Dieser enthilt eine Fiille von Daten, deren Mitteilung fir die
Gewidhrung der Leistung grdBtenteils nicht erforderlich ist. Der Datenschutzaus-
schuB unterstiitzt deshalb den Landesbeauftragten fiir den Datenschutz bei seinen
Bemithungen zu erreichen, daB jeweils nur die notwendigen Einzelangaben, wie
z. B. die Hohe des Einkommens, nachgewiesen werden miissen.

Der Senator fiir Frauen, Gesundheit, Jugend, Soziales und Umweltschutz hat
gegeniiber dem AusschuBl angekiindigt, er werde fir den Bereich der Kindertages-
heime kinftig entsprechend verfahren. Der AusschuB wird die Thematik fiir die
Bereiche Wohngeld und Ausbildungsférderung weiter verfolgen."
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10.2.2 Aktuelle Themen
10.2.2.1 Beispiele

Der DatenschutzausschuB hat im Berichtszeitraum eine Reihe aktueller Fragen
behandelt. AnlaB waren entweder Schilderungen in den Medien oder Problemla-
gen, die bei den AusschuBmitgliedern in threm beruflichen Umfeld oder in ihrer
(sonstigen) parlamentarischen Tétigkeit aufgetaucht sind. Manche Tagesord-
nungspunkte schlage auch ich zur Beratung vor. Behandelt wurden u. a. die
Themen

— Rechtslage bei der Anderung von Kfz-Scheinen in stddtischen Meldestel-
len/Ortsamtern,

— Nachfrage zum Verbleib ehemaliger BIQ-Teilnehmer und -Teilnehmerinnen,
— Datenschutz im Mediendienste-Staatsvertrag,
— Konsumentenbefragung der Infas-Lifestyle AG,

— Verletzung von Patientendatenschutz durch Telefonsysteme in Kranken-
hdusern,

— Weitergabe von Daten von Asylbewerbern an die Tirkei.

10.2.2.2 Der ..Stradivari-Fall” — Persénlickkeitsrecht bei Filmdokumentation

Besonders eingehend beiaBte sich der Ausschufl mit einem Fal}, der in Bremen
groBes Auftreten und tiefe Betroffenheit ausgeldst hat. Einer bekannten Geigen-
lehrerin war bei einem Uberfall ithre wertvolle Stradivari entrissen worden. Sie
wurde am Tatort tot aufgefunden. Am 28, Mai 1997 wurde in der ARD-Serie
oUnter deutschen Dédchern” ein in seiner fachlichen Qualitit weitgehend positiv
beurteilter Filmbeitrag fiber die kriminalpolizeflichen Ermittlungen in diesem
Todesfall gesendet. Grundlage waren Aufnahmen, die bei der Begleitung der
Ermittlungshandlungen des zustindigen Kommissariats des Polizeiprasidiums Bre-
men gemacht wurden. Nach der ersten Ausstrahlung hatte das Landgericht Ham-
burg Radio Bremen mit einer einstweiligen Verfiigung vom 3. Juli 1997 untersagt,
einige Passagen des Films wegen Verstofies gegen das Persdnlichkeitsrecht weiter
zu verbreiten,

Der Fernsehbeitrag war sowohl Gegenstand einer parlamentarischen Anfrage als
auch der Behandlung im Rundfunkrat von Radio Bremen. Der Datenschutzaus-
schuB konnte und wollte sich nur mit den spezifisch datenschutzrechtlichen Fra-
gen beschiftigen.

Da die Erhebung und Verwendung persénlicher Daten im Rahmen publizistischer
Titigkeit dem Datenschutzrecht nicht unterliegt (sog. Medienprivileg), konnte es
m. a. W. nur um die Ubermittlung von Informationen tther Geschédigte, Tatver-
dichtige oder Zeugen durch die Polizei an das Fernsehteam gehen. Bedenklich
war beispielsweise, daB die Vortaten eines Tatverddchtigen aus einem vertrauli-
chen INPOL-Ausdruck verlesen wurden. Oder: Das Journalistenteam durfte bei
einer Hausdurchsuchung in den Privatrdumen eines Betroffenen filmen. Teile
eines hinter verschlossenen Tiiren gefihrten Verhoérs wurden vom Flur aus abge-
hort, aufgezeichnet und gesendet. Auflerungen zum fritheren Gesundheitszu-
stand des Tatopfers im Rahmen der Obduktion wurden mitgesendet.

In den Richtlinien fiir das Straf- und Bufigeldverfahren (RiStBV) ist zwar geregelt,
daB bei der Unterrichtung der Offentlichkeit iiber Presse, Horfunk und Fernsehen
im Einzelfall zu priifen ist, ob das Interesse der Uffentlichkeit an einer vollstdndi-
gen Berichterstattung gegeniber den Personlichkeitsrechten des Beschuldigten
oder anderer Beteiligter, insbesondere auch des Verletzien, iiberwiegl. Eine unnd-
tige BloBstellung der Personen sei zu vermeiden. Diese Regelungen beziehen sich
aber auf die Reaktion der Strafverfolgungsbehérden auf Auskunftswiinsche der
Medien bzw. auf deren Pressemitteilungen oder -konferenzen.

Die Begleitung polizeilicher Ermittlungstétigkeit durch ein Fernsehteam ist geeig-
net, viel weitgehender in die Persénlichkeitssphire der Betroffenen einzugreifen
als Presseverlautbarungen. Auf diese Situation zugeschnittene Regelungen gibt es
aber derzeit nicht. Nach Auskunft des Senators fitr Justiz und Verfassung im
DatenschutzausschuB gab es auch keine Drehgenehmigung oder sonstige Autori-
sierung durch die Staatsanwaltschaft, die ja die ,Herrin des Ermittlungsverfah-
rens” ist.

Der Datenschutzausschuf hatte seine Beratungen zundchst abgeschlossen mit der
Bitte an den Senator fir Inneres, in Abstimmung mit dem Senator fiir Justiz und
Verfassung und meiner Dienststelle entsprechende Regelungen zu erarbeiten
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und bis zum Januar 1998 einen Sachstandsbericht vorzulegen. Der Senator fir
Inneres hat mir jedoch nach und entgegen der Bitte des Ausschusses mitgeteilt, er
halte Ergénzungen oder Prézisierungen vorhandener Dienstanweisungen oder
sonstige weitere Bestimmungen {iber die bestehenden Regelungen hinaus zur Zeit
far nicht sinnvoll.

Ich teile diese Auffassung nicht. Ich habe daher in meinem Antwortschreiben vom
November 1997 die Position wiederholt, daf nur dann, wenn im vorhinein in
einem klaren Verfahren der Zuldssigkeitsrahmen fiir ermittlungsbegleitende
Filmaufnahmen im Dialog zwischen Strafverfolgungsbehérden und Journalisten
abgesteckt oder ggf. auch vor der Sendung iberpriift wird, sichergestelit werden
kann, dafl nicht durch die Ausstrahlung gegen datenschutz- und strafrechtliche
Bestimmungen verstofen wird,

Um die Angelegenheit voranzubringen, habe ich dem Innensenator vorgeschla-
gen, méglichst umgehend mit dem Justizressort und der Staatsanwaltschaft
zundchst die Frage zu kldren, in welchen Fillen bereits die StrafprozeBordnung
und das Strafgeseizbuch eine begleitende Dokumentation durch Medien aus-
schlieBen, etwa weil mit dem Zulassen dokumentarischer Avinahmen zwangsliu-
fig ein VerstoB gegen das Amtsgeheimnis oder ein Berufsgeheimnis verbunden ist.
Der Justizsenator jedoch hielt seinerseits weitere Festlegungen ebenfalls nicht fiir
erforderlich; die Klarstellung der Verantwortlichkeit der Staatsanwaltschaft bei
der Begleitung repressiv-polizeilicher Ermittlungen durch die Medien reiche aus.

Der Datenschutzausschuf hat sich nicht damit zufriedengegeben, daBb der Ball zwi-
schen den beteiligten Ressorts hin und hier gespielt wird, chne daB Vorkehrungen
dafir getroffen werden, daB sich Datenschutzverstdfe in vergleichbaren Fillen
nicht wiederholen. Er hat seine Aufforderung wiederholt, konkrete Regelungen
bzw, MaBnahmen zu treffen, und die Senatoren fiir Inneres und Justiz in die Mai-
Sitzung des Ausschusses gebeten,

11. Personalwesen
11.1 Zukunfstrend Teleheimarbeit?
11.1.1 Uberlegungen zu den datenschutzrechtlichen Anforderungen

Die Einfithrung von Telearbeitspldtzen in Privatwohnungen wirft eine Fiille daten-
schutzrechtlicher Fragen auf, die bhisher noch nicht im Gesamtzusammenhang
gekladrt sind, Fest steht jedenfalls, daB das Risiko des DatenmiBbrauchs erhdht wird
und daf die rechtlichen Bedingungen der Auslagerung bisheriger Biiroarbeits-
plitze vorher festgelegt werden miissen. Vor der Einrichtung eines Tele-
Heimarbeitsplatzes ist zundchst zu priifen, ob die Verarbeitung personenbezoge-
ner Daten dort zwingend erforderlich ist. Personenbezogene Daten, die Berufs-
und besonderen Amtsgeheimnissen unterliegen {z. B. Sozial-, Personal- und Steu-
erdaten sowie medizinische Daten), sollten nicht ,,zu Hause' verarbeitet werden.

Welche technischen und organisatorischen MaBnahmen im einzelnen zu treffen
sind, hdngt von der Sensitivitit der in der Wohnung zu verarbeitenden Daten
ebenso ab wie von den réumlichen und méglicherweise auch persénlichen Ver-
héltnissen des Beschiftigten. Die MaBnahmen zur Sicherung der Authentizitit
und Integritdt der Dateniibertragung etwa durch Verschliisselung und Verwen-
dung digitaler Signaturen sowie zum Schutz vor unbefugtem Zugriff durch Fami-
lienmitglieder oder sonstige Anwesende miissen vor der Inbetriebnahme im Detail
getroifen werden.

Weiter mub festgelegt werden, ob iiberhaupt und ggf, welche Arbeitszeitdaten
und Arbeitsergebnisse mit welchen technischen Einrichtungen zu Aulsichts- und
Kontrollzwecken von den Vorgesetzien in der Zenirale verarbeitet werden

dirfen.

SchlieBllich geht es um die Wahrung meiner Kontrollbefugnisse. Nach § 27 Abs,
3 Satz 2 Nr. 2 Bremisches Datenschutzgesetz (BrD5G) kéinnen meine Mitarbeiter/
-innen und ich lediglich die Dienst- und Geschéaftsraume 6ffentlicher Stelien unan-
gemeldet aufsuchen und betreten. Wegen des Grundrechts auf Unverletzlichkeit
der Wohnung nach Art. 13 GG bedarf es demzufolge der Zustimmung des betrof-
fenen Beschaftigten, damit meine Mitarbeiter/-innen und ich deren Privatraume
betreten und die dienstliche Datenverarbeitung dort tiberprifen diirfen. Wird
eine solche Einwilligung nicht erteilt bzw. spater widerrufen, mufl dies zur Folge
haben, daB die Teleheimarbeit jedenfalls mit personenbezogenen Angaben nicht
erlaubt bzw. beendet wird.



11.1.2 Ansdtze in der bremischen Verwaltung

Dab diese Uberlegungen sehr bald konkrete Relevanz gewinnen kénnten, zeigen
die jiingsten Initiativen des Bremer Senats, Er hat in seiner Antwort auf eine
Kleine Anfrage der CDU-Fraktion in der Bremischen Biirgerschaft vom 4. Februar
1997 (Drucksache 14/606) erklart, die Telearbeit sei grundsitzlich auch fir den
sffentlichen Dienst von grofiem Interesse. Die juristischen, organisatorischen,
technischen und sozialen Bedingungen fir die Einrichtung von Telearbeitsplitzen
sollten von der Senatskommission fiir das Personalwesen {SKP) gepriift werden.

Eine Arbeitsgruppe unter Federfithrung der SKP hat daraufhin ein Grundsatzpa-
pier fiir einen Modellversuch , Telearbeit™ erstellt. Darin werden als Nachteile
u. a. mégliche Defizite bei Datensicherung und Datenschutz erwihnt. Auf meinen
Wunsch ist jedenfalls der Hinweis aufgenommen worden, daB die jeweils gelten-
den datenschutzrechtlichen Regelungen einzuhalten und im Einzelfall in Abspra-
che mit mir zu konkretisieren sind.

Die Staatliche Deputation Verwaltungsreform und Uffentlicher Dienst hat sich
dann inihrer Sitzung am 15, Juli 1997 dalir ausgesprochen, verbindliche Rahmen-
bedingungen zur Durchfithrung des Modellversuchs in einer auf dessen Dauer
befristeten Dienstvereinbarung mit dem Gesamtpersonalrat (GPR} zu regeln.

Auf meine Anfrage Ende Januar 1998 hat die SKP mitgeteilt, die Gesprdche mit
dem GPR seien noch im Gang, und zugesagt, mich rechizeitig vor dem Abschluly
verbindlicher Vereinbarungen zu beteiligen. Meine — noch nicht abschlielenden
— Vorstellungen habe ich sowohl dem GPR als auch der SKP zugeleitet.

11,2 Vorlage von Personal(akten)daten an Personalriite

Die Oberfinanzdirektion (OFD) hat mich um Stellungnahme gebeten zu der Frage,
ob die Bekanntgabe von Beurteilungspldnen an den Personalrat in der Steuerver-
waltung zuldssig ist. Wenn in einer Dienstelle die Anzahl der zu einer Besoldungs-
gruppe gehorigen Bearnten entsprechend klein ist, kann aus dem aufgegliederten
Plan die Beurteilungsnote einzelner Beamter und damit eine personenbezogene
Information abgeleitet werden.

Die Verarbeitung der persénlichen Daten von Beamten richtet sich nach §§ 93 {f.
Bremisches Beamtengeseiz (BremBG). Sie ist neben den in § 93 Satz [ BremBG
genannten Zwecken auch zuldssig, soweit eine Rechtsvorschrift dies erlaubt. Eine
solche Rechtsvorschrift ist auch § 54 Abs. 3 Satz 1 Bremisches Personalverire-
tungsgesetz (BremPersVG), wonach dem Personalrat auf sein Verlangen die zur
Durchfithrung seiner Aufgaben erforderlichen Unterlagen einschlieBlich der not-
wendigen personenbezogenen Angaben vorzulegen sind, Zwar darf der Personal-
rat die — herkdmmlicherweise in Papierform gefithrte — Personalakte eines
Bediensteten, die ein umfassendes Bild der Persdnlichkeit des Betroffenen liefert,
nur mit dessen Einverstindnis einsehen. Den erst durch die Novellierung des
Beamtenrechts eingefithrten und wesentlich weiter gefabten Begriff der Personal-
aktendaten {vgl. § 93 a Abs. 1 Satz 2 BremBG) enthélt und meint das Personalver-
tretungsrecht jedoch nicht.

ich habe der OFD daher mitgeteilt, dal} es sich bei den Beurteilungsplinen um
Unterlagen handelt, die dem Personalrat auf Verlangen nach § 54 Abs. 3 Satz 1
BremPersVG vorzulegen sind. Die personenbezogenen Beurteilungsdaten sind
zwar nach dem Beamtenrecht besonders zu schiitzende Personalaktendaten, nicht
aber gegenitber dem Personalrat mit Zustimmungsvorbehalt des einzelnen
Bediensteten zuriickzuhaltende Personalakten. Voraussetzung des Vorlagean-
spruchs ist selbstverstdndlich, dall der Personalrat sie zur Durchfiihrung konkre-
ter Aufgaben nach dem BremPersVG bendtigt und nicht ein allgemeines Informa-
tionsinteresse befriedigen will.

11.3 Organisationsuntersuchungen durch externe Beratungsfirmen — Arbeits-
hilie mit Datenschutzteil

In der bremischen Verwaltung werden zunehmend Organisations- und Wirtschaft-
lichkeitsuntersuchungen durch externe Beratungsunternehmen durchgefihrt.
Die Senatskommission flir das Perscnalwesen {SKP} hat im Juni 1997 zu dieser
Thematik eine Arbeitshilfe herausgegeben, an deren Erarbeifung ich beteiligt
war.

Die Ziffer 12 der Anlage 1 zur Arbeitshilfe (Muster fir eine Leistungsbeschrei-
bung zur Durchfiihrung einer Untersuchung} erldutert die Anforderungen an
Geheimhaltung und Datenschutz. Danach ist der Auftragnehmer verpflichtet,
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alle mit der Ausfiihrung des Auftrages bekanntwerdenden Vorginge geheimzu-
halten und nicht an Dritte weiterzugeben. Die Verpflichtung erstreckt sich auf alle
Mitarbeiter der Beratungsfirma sowie auf evtl. Unterauftragnehmer und bleibt
auch nach der Beendigung des Vertrags- bzw. Beschiftiqungsverhilinisses
bestehen.

Personenbezogene Erhebungsunterlagen, insbesondere Fragebdgen und Inter-
viewniederschriften, sind vom Auftragnehmer zu vernichten, sobald sie fiir die
jeweilige Untersuchung nicht mehr bendtigt werden, spitestens bei Abnahme des
Gutachtens. Elektronisch gespeicherte Daten dieser Art sind unter den gleichen
Voraussetzungen zu léschen. Die Vernichiung bzw. Léschung ist auf Verlangen
rechtsverbindlich zu bestatigen.

Entsprechend meiner Anregung ist ebenfalls festgelegt worden, dal sich die Bera-
tungsunternehmen verpflichten mitssen, die Bestimmungen des Bremischen
Datenschutzgesetzes zu beachten und sich der Kontrolle des Landesbheauftragten
fiir den Datenschutz zu unterwerfen. Diese Pilichten des Auftragnehmers besie-
hen auch nach Beendigung des Vertragsverhdltnisses fort. (Vgl. zur Bewertung
einer konkreten Qrganisationsuntersuchung fiir den Bereich des Lehrereinsatzes

u. Ziff. 15.1.)

11.4 Zentrale Arbeitszeiterfassung - Anforderungen der Datensicherung

Bereits im 19. JB habe ich unter Ziff. 8.2.1 iiber die geplante zentrale Arbeitszeit-
erfassung fiir die bremische Verwaltung berichtet und auf Diskrepanzen zu den
als Gesamtdienstvereinbarung verbindlichen ,Grundsitzen fir die gleitende
Arbeitszeit” (ABL Nr. 59 vom 29. Mai 1995) hingewiesen.

Im Berichtszeitraum wurde die Realisierung der zentralen Arbeitszeiterfassung
weitergefithrt. Zunichst wurde mir die Senatsvorlage fiir die Einfiithrung der elek-
tronischen Arbeitszeiterfassung in der bremischen Verwaltung, die auch eine in
wenigen Punkten gednderte Neufassung der ,Grundsdtze fiir die gleitende
Arbeitszeit” enthielt, zur Kenntnis zugeleitet. Da der erforderliche Hard- und Soft-
warebedarf noch nicht absehbar war, konnte ich zunéchst noch keine konkreten
Datenschutzanforderungen stellen. Ich habe deshalb keine Bedenken gegen die
vorgeschlagene Neukonzeption gedubiert, aber meine Beteiligung zur Kldrung der
Datenschutziragen bei der technischen Umsetzung eingefordert.

Die Senatskommisson fiir das Personalwesen (SKP) hat die Informations- und
Datentechnik {ID) Bremen mit der Ausschreibung und Realisierung der zentralen
Arbeitszeiterfassung beauftragt. Im Sommer hat mich die ID Bremen iiber den
Sachstand unterrichtet; allerdings war zu diesem Zeitpunkt die Ausschreibung
bereits erfolgt, so daB ich keinen EinfluB auf den Ausschreibungstext nehmen
konnte.

Im Rahmen des Projektes wurde ein Ausschreibungsheirat zur Angebotsauswer-
tung und Entscheidungsfindung eingerichtet. Ich habe an diesem Gremium teilge-
nommen, meine Datenschutzanforderungen formuliert und die Systemvorfithrun-
gen begleitet.

Im Herbst 1997 habe ich die aus meiner Sicht erforderlichen organisatorischen
und technischen MaBnahmen gegeniiber der SKP schriftlich konkretisiert. Sie
betreffen u. a. die Beschrankung der Datenfelder, Bildschirmmasken und Auswer-
tungen, die Verschlasselung der Dateniibertragung, die Léschung von
Arbeitszeit- und Protokolldaten, die systemseitigen Protokollierungen sowie eine
transparente Rechtevergabe fiir die verschiedenen Benutzergruppen.

Zur Zeit erfolgt die Implementierung des Testsystems. Nach Aufnahme des Test-
betriebes werde ich die Umsetzung meiner Forderungen Gberpriifen.

11.5 Neues Abrechnungsverfahren fiir Beziige (KIDICAP) — organisatorische
Ubergangsitsung

Im Berichtszeitraum ist die bereits seit lingerer Zeit beabsichtigte Abldsung der
bisher von der SKP eingesetzten Beziigeabrechnungsverfahren durch Senatsbe-
schlisse beschleunigt worden. Die bisher eingesetzten Verfahren werden den
Praxisanforderungen nicht mehr gerecht {(z. B. fehlende Dialogfunktion). Zudem
miiBten sie mit erheblichem Programmieraufwand auf die Jahrtausendwende
umgestellt werden.

Die Dienststellen haben Gber Terminalanbindung Zugriff auf das bei der ID Bre-
men implementierte Grofirechnerverfahren PAADIS, das durch die Standard-
Software KIDICAP 2000 (vgl. dazu bereits 17. JB, Ziff. 8.1) ersetzt werden soll.
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KIDICAP 2000 bietet allerdings nicht die Mé&glichkeit, die bisher unter PAADIS
realisierten, je nach Aufgabenbereich differenzierten Zugriffsméglichkeiten far
die mit diesem System arbeitenden Mitarbeiter/-innen der SKP abzubilden. Des-
halb soll fiber die im Produkt vorhandenen Schnittstellen fiir den Datenim- und
-export eine Verbindung mit dem in Bremen entwickelten dezentralen Verfahren
zum Personalkostenmanagement und -controlling und zur Unterstiitzung der
dezentralen Personalverwaltung (PuMa, vgl. dazu 18. JB, Ziff, 10.1; 19. JB, Ziff.
8.1) geschaffen werden, um einen ausreichenden Zugriffsschutz sicherzustellen.
Die fiir die Abrechnung erforderlichen Daten werden aus KIDICAP in die PuMa-
Datenbank Ubernommen, so daB die Anwender/-innen zur Berechnung der
Beziige (Besoldung, Vergiitung und Lohn, Versorgung) lediglich auf das Verfahren
PuMa zugreifen.

Die Einfiihrung von KIDICAP soll beginnend ab 1. Juli 1998 im Bereich Besoldung
in drei Stufen erfolgen und bis zum 1. Januar 2000 im Bereich Versorgung abge-
schlossen sein. Da die erste Stufe bereits im 2. Halbjahr 1998 realisiert werden soll,
die PuMa-Erweiterung voraussichtlich erst zum 1. Januar 1999 mit Einfithrung der
2. Stufe im Bereich Vergiitung und Lohn zur Verfiigung stehen wird, entsteht vor-
aussichtlich fiir ein halbes Jahr eine Ubergangszeit, in der der beim bisherigen
Verfahren PAADIS gegebene, hier aber fehlende technische Zugriffsschutz durch
organisatorische Regelungen ersetzt werden soll.

Organisatorische Vorkehrungen sind grundsétzlich gegentiber technischen MaB-
nahmen die schlechtere Alternative. Gleichwohl habe ich der Ubergangsidsung
bis zum 31. Dezember 1998 zugestimmt, da ich davon ausgehe, dali mir vor Einfiih-
rung der ersten Stufe das KIDICAP-Datenschutzkonzept vorgelegt wird und ich
iiber die getroffenen organisatorischen Regelungen (Dienstanweisungen} frithzei-
tig informiert werde. Eine Antwort der SKP steht noch aus.

11.6 Gesundheitsidrderung im bremischen Gffentlichen Dienst

Der Senat hat im Frithjahr 1997 ein Konzept zur Gesundheitsférderung im bremi-
schen &ffentlichen Dienst beschlossen. Danach werden Arbeits- und Gesundheits-
schutz als unverzichtbare Bestandteile eines modernen Personalmanagements
betrachtet. Hierzu solien Rahmenbedingungen, Empfehlungen und Handlungshil-
fen festgelegt sowie MaBnahmen zur Gesundheitsférderung auf der Basis von
Fehlzeitenstatistiken und -analysen sowie Mitarbeiterbefragungen entwickelt
werden. AuBerdem ist vorgesehen, fiir Langzeitkranke Riickkehrergespriche mit
den unmittelbaren Vorgesetzten einzufithren.

Zur Umsetzung dieses Vorhabens hat die Senatskommission fiir das Personalwe-
sen (SKP) eine Projektgruppe eingerichtet, der ich angehdrt habe, weil bei diesem
Vorhaben zahlreiche Datenschutzaspekte beachtlich sind und teilweise sensible
Angaben Uber die Bediensteten erhoben und genutzt werden sollen. In der Pro-
jektgruppe ist eine Reihe aus datenschutzrechtlicher Sicht akzeptabler Ergebnisse
erarbeitet worden. Sie betreffen u. a. die Mindestzahl an Bediensteten bei der
Erfassung und Auswertung krankheitsbedingter Fehlzeiten, das Verfahren der
Entgegennahme von Krankmeldungen, die Form der Anzeige {iber die Durchfih-
rung von Rilckkehrergesprichen und die Moglichkeit zusdtzlicher freiwilliger
schriftlicher Gesundheitsbefragungen nach Zustimmung des Personalrals.

Die Beratungen in der Projektgruppe waren im Sommer 1997 abgeschlossen.
Zuletzt hat die SKP Anfang Februar 1998 auf meine Anirage hin mitgeteilt, die
Verhandlungen mit dem Gesamtpersonalrat iiber den Abschluf einer Dienstver-
einbarung zum Rahmenkonzept seien noch im Gang.

11.7 Produktbezogener Zeitaufwand und ,sonstige Abwesenhelten”

Bei der Vorbereitung und Durchfithrung von Organisationsstudien (s. Ziff. 11.3.)
muft der von den Beschiftigten mit Hilfe von Interviews oder Fragebégen erho-
bene Datenkatalog prizise auf Ziel und Zweck der Untersuchung abgestimmt wer-
den. Die Verarbeitung von Beschiftigtendaten im Zusammenhang mit organisato-
rischen MaBnahmen, insbesondere auch zu Zwecken der Personalplanung, ist im
jeweils erforderlichen Umfang durch § 22 Abs. 1 BrDSGi. V. m. § 93 Satz 1 Bremi-
sches Beamtengesetz (BremBG) gedeckt. Voraussetzung ist dabei nach diesen Vor-
schriften, dall durch die Aufzeichnung und Nutzung der persénlichen Angaben
der Mitarbeiter deren schutzwiirdige Belange nicht beeintréchtigt werden.
Anders ausgedriickt: Der Zuldssigkeitsrahmen ergibt sich aus einer Abwdégung
der Verarbeitungsinteressen von Dienstherr bzw. Arbeitgeber einerseits und
Belegschaft andererseits.
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Hlustrativ dazu ist der foilgende Fall: In einer Abteilung des Senators fiir Frauven,
Gesundheit, Jugend, Soziales und Umweltschutz war im Rahmen der Einfihrung
des sog. Neuen Steuerungsmodells festgelegt worden, daB alle Beschiftigten die-
ser Abteilung auf ca. 15 Minuten genau die Zeiten aufschreiben sollten, die sie {iir
von ihnen erarbeitete Produkte bzw. produktunabhéngige Projekte aufwenden.
Alle nicht direkt aufgabenbezogenen Zeitaufwendungen innerhalb der normalen
Arbeitszeit, wie z. B. Fortbildung, Kranikheit, Urlaub oder personalrechtliche Ver-
tretungen, sollten im einzelnen in die Spalte ,Sonstiges” eingetragen werden.

Auf Anfrage nach der Erforderlichkeit einer derart detaillierten Ausfiillung der
Spalte ,Sonstiges” erkldrte mir der Abteilungsleiter, die Zeiten fiir Krankheit,
Urlaub und andere sonstige Abwesenheiten seien fir Plausibilitdtskontrollen der
Notizen notwendig. Sie wilrden aber nicht in die abschlieBende Dokumentation
aufgenommen. AuBerdem werde die volistindige Auswertung spétestens nach
zwei Monaten erfolgen, so daB die von den Mitarbeitern abzugebenden
Abschnitte dann unverziiglich vernichtet wiirden. Im tibrigen sei nicht beabsich-
tigt, die Daten automatisiert zu verarbeiten.

Nach dieser Klarstellung waren insoweit meine Bedenken im Hinblick auf schutz-
wilrdige Interessen der Beschiftigten ausgerdumt. Den Abteilungsleiter habe ich
gebeten, die Bediensteten auf die vielfach nicht bekannte Rechisgrundlage (s. 0.)
hinzuweisen.

11.8 Umifang der Auskunitspflicht bei Kindergeldzahlungen

Ein Kindergeldempfinger legte Einspruch ein gegen den Aufhebungsbescheid der
Senatskommission flir das Personalwesen (SKP) als Familienkasse {iir die Zahlung
von Kindergeld. Er hatte Kindergeld fiir seine Tochter fiir die Beurlaubung wéh-
rend eines Semesters geltend gemacht. Zur Bearbeitung des Einspruchs verlangte
die SKP je eine Bescheiniqung der Hochschule fiber Zeit und Grund der Beurlau-
bung sowie des behandelnden Arztes Gber das Vorliegen der Schwangerschaft,

Die SKP verwies zur Begriindung auf die Mitwirkungspflicht der Zahlungsempfin-
ger nach dem Einkommenssieuerrecht sowie auf eine die Weiterzahlung von Kin-
dergeld regelnde Dienstanweisung des Bundesfinanzministeriums, Bei einem fiir
die Betroffene besonders sensiblen Punkt habe ich nachgehakt: Bei der Bescheini-
gung der Hochschule war zwar unstreitig der Zeitraum der Beurlaubung relevant.
Ich konnte jedoch nicht erkennen, warum die Tochter des Kindergeldempfangers
auch den Grund ihres Beurlaubungswunschs, d. h. ihre Schwangerschaft, gegen-
iiber der Hochschulverwaltung offenbaren mufte.

Die SKP hielt meinen Einwand fiir berechtigt und will kiinftig auf die Bestéitigung
der Hochschule, daB die Beurlaubung aufgrund einer bestehenden Schwanger-
schaft erfolgte, verzichten.

12. Inneres

12,1 Sicherheitsiiberpriifung I — Liickenhafte Datenschutzkontrolle im Gesetz-
entwurf

Die Bremische Biirgerschaft hat im Juli 1997 den Entwurf eines Bremischen
Sicherheitstiberpriifungsgesetzes (Biirgerschafts-Drucks. 14/682) nach Unterbre-
chung der ersten Lesung dem Datenschutzausschuf zur weiteren Beratung zuge-
leitet,

Mit der Vorlage des Entwurfs ist der Senat der vom Datenschutzausschull und von
der Biirgerschaft im Zusammenhang mit der Beratung meiner Jahresberichte wie-
derholt geduBerten Bitte nachgekommen, das Verfahren der Sicherheitsitberprii-
fung wegen der Intensitdt des Grundrechiseingriffs gesetzlich zu regeln [vgl
zuletzt dazu 18. JB Ziff. 8.8,). Nach mehrmonatigem intensiven Meinungsaus-
tausch mit dem Innensenator ist eine Reihe meiner Anregungen in den Eniwur{
aufgenommen worden.

Neben anderen verbleibenden Anderungswiinschen, etwa zum Umfang des Aus-
kunftsrecht von Betroffenen, blieben jedoch vor allem zwei aus meiner Sicht
besonders bedeutsame Dissenspunkte, die eine weitere Beratung erforderlick
machten.

Der erste betrifft den Status des Landesbeauftragten fiir den Datenschutz (LfD). So
soll der LfD in den Anwendungsbereich des SUG einbezogen und damit einer
Uberpriifung durch eine von ihm zu kontrollierende Behérde unterzogen werden,
obwoh! und nachdem er von der Bremischen Biirgerschaft gewdhlt worden ist.
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Dies bedeutet, daB er nach seinem Amtsantritt mit der Kontrolle von als geheim
eingestuften und von mit nachrichtendienstlichen Mitteln (V-Leute, Observation
u. a.) gewonnenen Daten nicht beginnen kann, bis das moglicherweise mehrere
Woche oder Monate dauernde Verfahren abgeschlossen ist. SchlieBlich kann
nicht ausgeschlossen werden, dal der von der Biirgerschaft bestimmte L{D nach-
triaglich zum ,Sicherheitsrisiko™ erklart wird und sein Amt wieder aufgeben muB.

Weiter unterliegt er dann einer fortwirkenden Uberpriifung, d. h. auch fitr ihn gilt
die gesetzliche Verpflichtung der Verfassungsschutzbehdrde, fortlaufend Daten
iiber sicherheitsiiberpriifte Personen zu sammeln und zu bewerten.

Diese Regelung halte ich fir nicht vereinbar mit der besonderen Legitimation des
LfD durch die parlamentarische Wahl und mit seiner gesetzlich gewaihrleisteten
und vom Bundesverfassungsgericht in der Volkszdhlungsentscheidung von 1983
bestdtigten Unabhéngigkeit. Mit der Wahl dokumentiert die Biirgerschait ein
besonderes Vertrauensverhiltnis zum gewihlten Amtsinhaber, das sich nicht
zuletzt darin ausdriickt, daB sie den LfD nach dem Bremischen Datenschutzgesetz
mit Gutachten und der Durchfithrung von Untersuchungen in Datenschutziragen
betrauen kann.

Ich habe daher als alternative Regelungen angeboten, entweder den LD ganz aus
dem Anwendungsbereich des SUG herauszunehmen oder zumindest vorzusehen,
daB der Senat das Uberpriifungsverfahren mit Einverstandnis des Kandidaten vor
Zuleitung seines Ernennungsvorschlags an die Biirgerschaft {§ 24 BrD5G) durch-
filhren l1aBt. Die Gesetzentwiirfe in Berlin und Niedersachsen gehen dariiber hin-
aus und nehmen — wie ich finde konsequent — alle vom Volk oder vom Landtag
gewdhlten Personen aus dem Uberpriifungsverfahren heraus.

Zweiter Punkt: Nach dem SUG-Entwurf (§ 24 Abs. 5 Satz 2) sollen weiterhin die
nach der jetzigen Rechtslage bestehenden Kontrollbefugnisse des L{D einge-
schrankt werden {vgl. o. Ziff. 3.2.2.). Wird einem anfragenden Biirger — dies kann
ein Sicherheitsiiberpriifter selbst ebenso sein wie ein Familienangehdriger, eine
Referenzperson oder eine Auskunftsperson — keine Auskunft iiber die im Rah-
men einer Sicherheitsiiberpriifung gespeicherten Daten erteilt, verweist ihn der
Entwurf ausdriicklich auf die Einschaltung des LID. Dessen Bemilhungen drohen
aber ins Leere zu laufen, denn die Auskunft kann auch und gerade dem L{D gegen-
iiber verweigert werden, sowett die oberste Landesbehdrde im Einzelfall eine
Gefihrdung der Sicherheit des Bundes oder eines Landes {durch die Einsicht-
nahme des LiD!) feststellf.

Diese sog. Staatswohlklausel ist bei der letzten Novellierung des Bremischen
Datenschutzgesetzes im Mat 1995 nach intensiver Beratung des Fir und Wider
gestrichen worden. Gerade in diesen besonders sensiblen Fallen der Auskunfts-
verweigerung aus Sicherheitsgriinden sollte kein kontrollfreier Raum entstehen,
sondern dem Betroffenen die Méglichkeit zur Einschaltung des L{D gegeben wer-
den, der alleine das datenschutzrechtlich korrekte Handeln der Verfassungs-
schutzbehérde oder des Geheimschutzbeauftragten {iberpriifen kann. Fir eine
gesonderte und verschlechternde Regelung auferhalb des BrDSG besteht daher
kein AnlaB. Der Verzicht auf das Sperrecht der senatorischen Behdérden stellt auch
keinen Bremer Sonderweg dar, wie im Rahmen der Deputationsbefassung sugge-
riert wurde. Eine uneingeschrinkte Uberpriifungsmdglichkeit zumindest des LiD
persdnlich sehen auch die Datenschutzgesetze von Hessen, Mecklenburg-Vor-
pommern, Niedersachsen, Nordrhein-Westfalen, Sachsen und Schleswig-Holstein
vor,

Bei RedaktionsschluB waren die Beratungen im Datenschutzausschuff noch nicht
abgeschlossen.

12.2 Sicherheitsiiberpriifung I — ,Gehelmschutzbeauftragte” als Schwach-
stelle

Die Vorbereitung und parlamentarische Behandlung der neuen gesetzlichen
Regelung fiir Sicherheitsiiberprifungen {s. o. Ziff. 9.1.) habe ich zum Anlaf
genommen, sowohl beim Landesamt fiir Verfassungsschutz (LiV) als auch bei
Geheimschutzbeauftragten” in einigen Dienststellen den Umgang mit den per-
sénlichen Daten der von diesen Uberpriifungen Betroffenen auf der Grundlage
der bisherigen Rechtslage zu iiberpriifen. Dabei ergaben sich erhebliche Méangel
.vor Ort" in den Beschiftigungsbehérden, wihrend die Abwicklung im LV kei-
nen Anlab zu Beanstandungen gab.
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12.2.1 Schwachstelle Geheimschutzbeauftragte

Der sog. Geheimschutzbeauftragte der einzelnen Dienststelle spielt fiir die Sicher-
heitstiberpritfung eine entscheidende Rolle. Er legt zunichst fest, welche Beschaf-
tigten fir welche Stufe Giberpriift werden sollen, und begleitet dann das weitere
Verfahren bis zur Ermé#chtigung. Er hdndigt den Bediensteten, die fiir eine gewisse
Sicherheitsstufe ermdichtigt werden sollen, die entsprechenden Formulare aus
und nimmt die vom Beschdftigten ausgefiillte Sicherheitserkldrung in Empfang.
Diese leitet er nach Uberpriifung der Angaben an das Landesamt fiir Verfassungs-
schutz (LV) weiter. Nach AbschluB der dortigen Uberpriifung teilt das LfV dem
Geheimschutzbeauftragten dann das Ergebnis mit. Dieser erméchtigt dann, wenn
keine Bedenken bestehen, den jeweiligen Mitarbeiter {iir die angegebene Sicher-
heitsstufe. Der Geheimschutzbeauftragte fithrt Akten und Biicher, in denen er
diese Vorgdnge vermerkt.

Meine Stichprobenkontrolle hat folgende Mangel aufgezeigt:

— Keiner der von mir aufgesuchten Geheimschutzbeauftragten war vorher fir
diese Aufgabe geschult oder durch seinen Vorgidnger darauf vorbereitet
worden.

— Dem LfV als Geheimschutzbeauitragte genannte Behdrdenleiter iibten diese
Funktion nicht selber aus, sondern hatten diese Aufgabe an Mitarbeiter
delegiert.

— Mitarbeiter auf vor Jahren als sicherheitsempfindlich eingestuften Dienstpo-
sten wurden iiberpritft, obwohl in den letzten zehn Jahren dort kein einziger
geheimschutzrelevanter Vorgang angefallen: wary.

— Die obligatorischen Mitteilungen der Geheimschutzbeauftragten an das LIV
Uber erméchtigte Personen, die zwischenzeitlich aus dem betroffenen Aufga-
bengebiet oder aus der Dienststelle insgesamt ausgeschieden waren, erfolgten
teilweise verspétet. Eine solche ,,Abmeldung” ist nicht zuletzt deshalb so wich-
tig, weil sie Voraussetzung ist fitr den Beginn der Laufzeit der Léschfrist fiir die
beim LfV gefithrten Sicherheitsakten.

— Inden Akten mehrerer Geheimschutzbeauftragter fandensich z. T. Jahrzehnte
alte Unterlagen, die lingst hitten vernichtet sein miissen.

— Die von den Geheimschutzbeauftragten in eigener Verantwortung festgeleg-
ten Stufen der Sicherheitsitberpriifung waren nicht immer nachvollziehbar. So
kann es nicht hingenommen werden, wenn bei einer Behérde seit 1950 kein
einziger Eintrag iber einen als ,geheim” eingestuften Vorgang zu finden ist,
gleichwohl seitdem ,Generationen” von Beamten und Angestellten der um-
fangreichen und weit in die Privatsphire reichenden Prozedur fir die Stufe
«Geheim" unterzogen worden sind.

12.2.2 Landesamt fiir Verfassungsschutz — keine Beanstandungen

Das LfV als sog. mitwirkende Behorde iiberpriift die in der Sicherheitserklarung
des Betroffenen gemachten Angaben in verschiedenen Informationssystemen.
Dies gilt auch fiir die Angehoérigen und Lebensgefihrten, soweit diese in die
Sicherheitsitberpriifung einbezogen sind. Soweit eine Erméchtigung auf die Stufe
»Streng geheim" beabsichtigt ist, werden dariiber hinaus Informationen durch die
Befragung von sogenannten Referenz- und Auskunftspersonen eingeholt.

Das gesamte Verfahren wird sowohl in den Informationssystemen des Verfas-
sungsschutzes als auch in Akten und Karteien dokumentiert. Die Aufbewahrungs-
regelungen des LIV sehen vor, daB die Daten je nach Sicherheitsstufe drei bzw.
finf Jahre nach der Entpflichtung des Ermachtigten bzw. nach dem Erldschen der
Erméchtiqung aufgrund Ausscheidens aus dem &ffentlichen Dienst geldscht bzw.
vernichtet werden kénnen.

Bei meiner Stichprobe beim LfV Bremen habe ich sowohl in eine Auswahi von
Geheimschutzakten als auch in die automatisierten Informationssysteme Einblick
genommen. Insgesamt machten Organisation und Abwicklung des Aufgabenbe-
reichs Sicherheitsiiberpriifungen im Landesamt einen geordneten und korrekten
Eindruck.

Ein Grundproblem der Sicherheitsiiberpriifung ist allerdings erneut deutlich
geworden: Die durch Ermitiler des LfV Bremen oder anderer Amter [iir Verfas-
sungsschutz gefertigten Berichte enthalten Angaben, die weit in die Privatsphire,
z. T. bis in die Intimsphare, hineinreichen. Aufgezeichnet sind Angaben z. B. itber
religidse Anschauungen, politische Einstellungen, den Umgang mit Geld und
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Alkohol, den beruflichen Werdegang von Ehepartnern, Lebensgefdhrien,
Geschwistern und Eltern usw.. Zwar waren die von mir beim LiV dberpriften
Berichte in aller Regel distanziert neutral abgefaBt. Doch bleibt bei einer Reihe
der o. a. Eigenschaften und biographischen Faktoren -- die zudem hédufig von
Referenzpersonen stammen, deren Einstellung zur iiberpriiften Person, dem Inter-
viewer nicht bekannt ist — unklar, warum sie {iberhaupt ein mégliches Sicher-
heitsrisiko indizieren konnen.

12.2.3 Empfehlungen

Ich werde meine Priifergebnisse dem Senator {iir Inneres und dem LfV mitteilen
und meine Bereitschaft erkliren, an der notwendigen Anderung der bestehenden
Praxis mitzuwirken. Das Inkrafttreten des neuen SUG (s. ¢. Ziff. 12.1.) bietet die
geeignete Gelegenheit, Organisation und Verfahrensabldufe zu verbessern, um
den Schutz des Persénlichkeitsrechts der betroffenen Bediensteten zu erhéhen.

Eine meiner Empfehiungen bezieht sich auf den Informationsfluf von den
Geheimschutzbeauftragten an das LfV. Die Daten beim LfV kdnnen nur aktuell
sein, wenn die Geheimschutzbeauitragten ihre Anderungsmitteilungen zeitnah
machen. Beispielhaft fir diese Schwachstelle ist eine Bitte des LIV vor rund drei
Jahren an die Geheimschutzbeauftragten, den von ihnen gemeldeten Personen-
kreis zu iiberpriifen. Aufgrund der Ritckldufe mufite das LfV ein Viertel {!) der als
ermdchtigt registrierten Personen ldschen.

Anders ausgedriickt: Die Geheimschutzbeauftragten haben die Pflicht, regelma-
Big festzustellen, ob itberhaupt und ggf. fiir welche Sicherheitsstufe Uberpriifun-
gen weiterhin erforderlich sind bzw. bestehende Ermachtigungen aufrecht erhal-
ten werden miissen, Keinen AnlaB sehe ich auch fiir die Praxis, Unterlagen liber
Sicherheitsitberpriifungen vor Ort zum Teil bis weit nach Ausscheiden des Betrof-
fenen aufzubewahren, obwohl sie beim LfV bereits geldscht worden sind. Als Auf-
gabe des Semnators fiir Inneres sehe ich es an, die Kenntnisliicken der Geheim-
schuizbeaufiragten iber ihre Aufgaben und Pflichten zu schiiefen und ihnen
insbesondere fiir Art und Dauer der Aufbewahrung der Sicherheitsakten klare
Hinwiese zu geben.

12,3 Telefoniiberwachung — Uberarbeitung der Richilinien stagniert

Im 19. Jahresbericht hatte ich tiber das Ergebnis der Priifung der Durchfiihrung
von Telefoniiberwachungs-MaBnahmen durch die Polizei in Bremen und Bremer-
haven berichtiet (18. JB Ziff. 9.2.). Eine wichtige Konsequenz, um die festgesteliten
Ablaufdefizite zu heseitigen, war fiir mich, die Uberarbeitung der ,Richtlinien fiir
das taktische Vorgehen anldBlich einer Uberwachung des Fernmeldeverkehrs
nach §§ 100 a und 100 b StPC vom 1. Juli 1990" vorzuschlagen.

In seiner Stellungnahme zum 19. Jahresbericht hat der Senat diese Uberarbeitung
zugesagt; sie solle durch eine neu zu griindende Arbeitsgruppe unter Berticksichti-
gung meiner Vorschlige erfolgen. Leider ist dieses Gremium noch nicht einberu-
fen worden. Der Senator fur Inneres verweist zur Begriindung auf einen Perso-
nalengpaB. Ich habe dem Polizeiprdsidium meine Bereitschaft zur Mitwirkung
mitgeteilt und erwarte, daB in Kiirze nach Ldsung des Stellenproblems mit der
Arbeit an der Ergénzung der Richtlinien begonnen wird.

12,4 Zugriffsprotokollierung bei der Polizel — Léschungsirist

Uber das Verfahren ISA-D (Informationssystemn Anzeigen dezentral) haben alle
angeschlossenen Polizeidienststellen in Bremen und Bremerhaven die Mdglich-
keit, Informationen aus Landes- bzw. Bundesverfahren abzufragen. Eine sorgfal-
tige automatische Protokollierung z. B. von Veranlasser und Zeitpunkt eines
Datenzugriffs ist unverzichtbar, weil fast alle verarbeiteten Daten einen Perso-
nenbezug, vielfach sogar sensiblen Charakter, haben und die Zuordnung der
Abfragen zu Zwecken der Dienstaufsicht und der Datenschutzkontrolle sonst
nicht méglich wére. Bleiben die Zugriffsdaten allerdings zulange im Computer,
verlangert sich auch das Risiko, dal} sie zu anderen unzuldssigen Zwecken, z. B.
fiir Leistungskontrollen, genutzt werden.

Bei einer Uberpriiffung der Speicherungspraxis auf dem Landespolizeirechner
habe ich festgestellt, daB noch alle seit Einfihrung des Verfahrens ISA-D im Jahre
1993 entstandenen Protokolldateien auf der Festplatie gespeichert waren. Die
Protokolldaten der letzten zwei Jahre befanden sich auf Sicherungsbéndern. Die
Einhaltung des Vier-Augen-Prinzips beim Zugriff auf die Protokolldaten kann
nicht gewdhrleistet werden, da das vollstandige Systemverwalterpafiwort mehre-
ren Beschiftigten bekannt ist.
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Ich halte die Speicherung der Protokolldateien fiir lingstens sechs Monate auf der
Festplatte fiir ausreichend. Auch habe ich angeregt, die Aufbewahrung der Band-
sicherungen in die Zustidndigkeit des behdrdlichen Datenschutzbeauftragten zu
verlagern.

Das Polizeiprdsidium hat zugesagt, dall die Protokolldaten auf der Festplatte nach
Ablauf von sechs Monaten automatisiert geléacht werden. Die Lagerung der
Sicherungsbénder beim behordlichen Datenschutzbeauftragten wird vom Polizei-
présidium als nicht erforderlich betrachtet. Diese Frage muf) noch geklart werden.

12,5 .Chaostage"” — nur noch ermittinngsrelevante Daten {ibrig

Im 19. Jahresbericht (vgl. Ziff. 9.1.2. a.E.) hatte ich berichtet, daB das Kommis-
sariat 7 (Staatsschutzdelikte) des Polizeiprasidiums die Aufbereitung der eingegan-
genen Unterlagen Anfang 1997 als abgeschlossen betrachtete. Wegen des Ver-
bleibs bzw. der Loschung der micht ermittlungsrelevanten Unterlagen habe ich
noch einmal nachgehakt. Nach Angaben des Polizeiprdsidiums befinden sich in
dem 0. a. Kommissariat nur noch die Daten, die fiir Ermittlungszwecke in Strafver-
fahren gebraucht werden. Nicht mehr bendtigte Unterlagen seien vernichtet wor-
den; dazu wurden mir die entsprechenden Formulare Giber den Aktenverbleib
itbersandt. SchlieBlich sei die auf einem abgeschotteten Einzelplatz-PC gefiihrte
Datei mit den Perscnalien der Betroffenen geldscht worden,

12.6 Verwaltungsvorschriften zum Auslindergesetz — Eniwurf mit Mingeln

Auf das Fehlen von Verwaltungsvorschriften zum 1991 in Kraft getretenen Aus-
lindergesetz und die daraus resultierende Gefahr von Behérde zu Behdrde unter-
schiedlicher Interpretation der Datenverarbeitungsvorschriften zu Lasten der
Betrofienen habe ich wiederholt hingewiesen (vgl. bereits 14, JB Ziff, 2.2.5,2). Seit
Herbst 1997 legt ein neuer Entwurf fiir eine bundeseinheitliche Verwaltungsvor-
schrift vor, der in manchen Vorschriften den Eindruck erweckt, die Interpreta-
tionsspielrdume des Ausldndergesetzes ausschlieBlich zuungunsten der Betroffe-
nen und aus der Interessenlage der Auslinderbehdrden zu nutzen.

Wichtigstes Beispiel: Auch im Auslindergesetz (§ 75 Abs. 2) sieht der verfassungs-
rechtlich fundierte datenschutzrechtliche Grundsatz, daB Angaben iiber einen
Betroffenen zunéchst bei ithm selbst zu erheben sind {vgl. § 13 Abs, 2 Bundesdaten-
schutzgesetz, restriktiver § 10 Abs. 2 BrDSG); der Biirger soll mdglichst weitge-
hend wissen bzw. erfahren, was die Verwaltung tiber ihn weiB. Das Ausldnderamt
ist m. a. W. gehalten, fiir das jeweilige Verwaltungsverfahren relevante Daten
zundchst von dem Ausldnder zu erfragen und erforderliche Unterlagen bzw.
Dokumente direkt bei ihm anzufordern. Die Datenerhebung bei Dritten, also auch
die Riickirage bei anderen Behd&rden, ist nur unter im Gesetz fixierten einschran-
kenden Voraussetzungen zuldssig. Liegt keine die Einschaltung der anderen
Behdrde vorschreibende oder zwingend voraussetzende Norm vor, mufl die daten-
verarbeitende Stelle priifen, ob die Erhebung am Betroffenen vorbei nicht dessen
schutzwiirdige Belange verletzt. Der Entwurf der Verwaltungsvorschriften ent-
hélt jedoch einen Katalog von Erhebungsregelungen bei dritien Stellen, der so
lang ist, daB dieser Grundsatz in sein Gegenteil verkehrt erscheint.

Die Entwurfsverfasser scheinen davon auszugehen, daff Auslinder in der Regel
nicht bereit sind, die fiir die Bearbeitung der sie betreffenden Verwaltungsvor-
génge notwendigen Daten zu offenbaren. Statt dessen sollen die Informationen
nicht nur bei Meldebehdrden, Sozialbehdrden und Arbeitsdmtern, sondern auch
z. B. bei kirchlichen und freien Wohlfahrtseinrichtungen direkt beschafft werden,
ohne daB vorher der Versuch gemacht wird, sie vom Auslinder selbst zu erhalten.
Die Begriindung fiir diese Handhabung, damit werde die Informationsbeschaffung
beschleunigt, reicht aber als Rechtfertigung fiir eine Abweichung vom Prinzip der
Erhebung beim Betroffenen selbst dann nicht aus, wenn sie zutréfe.

Weitere Einwande betreffen u. a. die m. E. zu weit gehenden Méglichkeiten telefo-
nischer Uermittlungsersuchen und Unklarheiten in der Begrifflichkeit bei anzuge-
benden Sozialhilfeleistungen.

ich bedaure, daB der Senator fiir Inneres auf meine Stellungnahme nicht reagiert
hat (vgl. Ziff. 3.2.1.).

12.7 Bonitdtspriifung mit deutscher Griindlichkeit

Nach dem Ausléndergesetz (§§ 82 bis 84) kann man beh&rdlich dazu verpflichtet
werden, alle mit dem Aufenthalt eines nach Deutschland eingeladenen Auslin-



ders zusammenh#ngenden Kosten z. B. fiir Lebensunterhalt, notwendige medizini-
sche Versorgqung und Rilckreise zu Gibernehmen, wenn der Ausldnder selbst dazu
nicht in der Lage ist oder nicht die entsprechenden Versicherungen abgeschlossen
hat.

Im Vorgriff auf die in Ziff. 12.6. erwdhnten Verwaltungsvorschriften zum Auslan-
dergesetz hat der Senator far Inneres mit Erlal vom 22. Oktober 1997 die Auslan-
derbehdrden in Bremen und Bremerhaven angewiesen, vor der Abgabe der Ver-
pflichtungserkldrung nach § 84 Auslidndergesetz die jeweiligen Gastgeber einer
Bonitatsprisfung zu unterziehen,

Dieses Verfahren war in Bremen bisher vergleichsweise unbiirckratisch, die Gast-
geber gingen entweder zum Stadtamt oder zu threm Ortsamt und unterschrieben
dort in der Regel ohne weitere Formalitdten die Verpflichiungserkldrung, die
dann von einem Beamten beglaubigt wurde.

Nach dem neuen ErlaB muB der Einladende umfassend seine wirtschaitliche und
soziale Situation offenlegen. So sind die Einkommensverhéltnisse durch Vorlage'
des Steuerbescheides, des Rentenbescheides, des Bescheides des Arbeitsamties
iiber das Arbeitslosengeld oder einer Verdienstbescheinigung nachzuweisen;
auch die Wohnverhiltnisse {Eigentum oder Miete) werden abgefragt. AuBerdem
ist der Nachweis {iber eine fiir den ausldndischen Gast bestehende Krankenversi-
cherung vorzulegen, obwohl ja noch gar nicht feststeht, ob der Besucher tatséch-
lich spéter ein Visum erhdlt.

Kritikwiirdig ist zum einen der zu groBe Umfang der von den deutschen Gastge-
bern offenzulegenden Informationen. Mir konnte auf Nachfrage kein Fall
genannt werden, in dem nach dem bisherigen einfacheren Verfahren ausgestellte
Verpflichtungserkldrungen ins Leere gingen, weil die finanzielle Situation der
CGastgeber nicht geniigend gepriift worden wire, Hinzu kommt, daB die Angaben
liber Arbeitgeber, Berul, Wohnungseigentum usw. des Gastgebers in das Formu-
lar eingetragen werden, das dem Einzuladenden selbst zugeschickt wird, damit
dieser wiederum sie der deutschen Auslandsvertretung in seinem Heimatland vor-
legt. Sowohl der potentielle auslidndische Besucher als auch — etwa in Diktaturen
— staatliche Stellen seines Landes, die iber die Zuldssigkeit seiner Ausreise zu
entscheiden haben, erfahren sensible Angaben, die sie nichts angehen. Die Risi-
ken, die sich fiir den Einlader daraus ergeben, daB} eine unbekannte Zahl dritter
Personen im Ausland Kenntnis von seiner Finanzlage erhilt, sind fiir ihn nicht ein-
schédtzbar. Es ist schwer nachzuvollziehen, warum den deutschen Konsulaten
nicht die schlichte Bestitigung der hiesigen Ausldnderbehérden ausreichen soll,
daB eine Verpflichtungserkldrung vorliegt.

Meine Einwdnde gegen diese neue, unverhdlinismédBige Kontrollprozedur, die
auch die Mehrzahl meiner Kollegen gegeniiber ihren jeweiligen Innenressorts
geduBert hat, habe ich dem Senator fiir Inneres vorgetragen, ohne eine Antwort
zu erhalten.

12.8 Melderecht — Probleme und Reformbedarf
12.8.1 Novellierung des Bremischen Meldegesetzes iiberfillig
12.8.1.1 Anpassung an Bundesrecht

Ich habe in der Vergangenheit schon mehrfach (zuletzt in meinem 17. Jahresbe-
richt, Ziff. 9.4.1) darauf hingewiesen, dafi das Bremische Meldegesetz den neuen
rechtlichen und technisch-organisatorischen Gegebenheiten angepalit werden
mubB. So wurde bereits im Jahre 1994 (!) das Melderechtsrahmengesetz des Bundes
(MRRG) gedndert, mit dem u. a. die Aufgaben und Befugnisse der Meldebehorden
prizisiert, die Krankenhausmeldepflicht sowie die Einsichtnahme der Polizei in
die Krankenhausunterlagen neu gestaltet wurden und neben dem in Bremen
bereits realisierten Widerspruchsrecht fiir Betroffene bei Dateniibermittiungen
an politische Parteien auch eine Loschungsverpflichtung der Parteien fir die iiber-
mitteiten Meldedaten {spitestens vier Wochen nach einer Wahl) eingefiihrt
wurde, Die Neufassung des MRRG hat alse die datenschutzrechtlichen Situation
des Biirgers im Meldewesen deutlich verbessert.

Die gesetzliche Ubergangsfrist von zwei Jahren zur Anpassung des Landesmelde-
gesetzes ist seit langem, d. h. seit Méarz 1996, abgelaufen mit der Folge, dali das
Bundesland Bremen seine Angleichungsverpflichtung aus Art. 75 Abs. 3 Grundge-
setz nicht einhilt. AuBerdem gilt, daf die Regelungen des Landesmeldegesetzes,
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die den Anderungen des MRRG nicht mehr entsprechen, seit Marz 1996 auler
Kraft sind, vielmehr insoweit die geéinderten Bestimmungen des MRRG unmittel-
bar greifen.

In der DatenschutzausschuBsitzung am 26. November 1996 hatte zwar der Sena-
tor fiir Inneres die Novellierung des Landesmeldegesetzes fiir das Jahr 1997 ange-
kiindigt; in der Sitzung des Datenschutzausschusses ara 18. November 1997 wurde
dagegen seitens des Innensenators erklért, dal} mit einer Novellierung des Landes-
meldegesetzes 1998 nicht zu rechnen sei. Ich bin der Auffassung, daB die Uber-
nahme der datenschutzrechtlichen Verbesserungen des Bundesrahmenrechts in
das bremische Landesrecht @iberfdllig ist und daher eine Novellierung des Landes-
meldegesetzes dringend geboten ist.

Hinzu komumt: Auch das Schengener Abkommen zwingt, was z. B. die Meldepflicht
fiir Hotelgdste sowie mitreisende Personen anbetrifft, zur Uberpritfung bzw.
Anpassung der Regelungen des Bremischen Meldegesetzes. Gleiches gilt fitr das
geanderte Wehrpilichtgesetz mit seinen neuen Regelungen zur Erfassung der
Wehrpflichtigen.

12.8.1.2 Dateniibermittlung an Parteien — mehr Wahimdgiichkelten fiir den
Wahlbiirger

Dartiber hinaus ergibt sich aus der systemtechnischen und organisatorischen Ent-
wicklung und aus der allgemeinpolitischen Diskussion Anla8, Giber weitere Kor-
rekiuren des Melderechts nachzudenken.

Immer wieder Gegenstand von Biirgeranfragen, Beschwerden sowie Mangelriigen
meinerseits sind die Meldedateniibermittlungen an politische Parteien im Vorfeld
der Wahlen (vgl. hierzu 14. Jahresbericht, Ziff. 2.2.3.3; 17. Jahresbericht, Ziff.
9.4.1). Die Birger Bremens werden in diesem und im néchsten Jahr mehrfach an
die Wahlurnen gerufen: Im September 1998 zur Bundestagswahl, im Frithjahr
1999 zur Bargerschafts- und Beirdtewahl und kurz darauf zur Europawahl sowie
im Herbst 1999 zur Kommunalwahl in Bremerhaven {sofern nicht wieder eine
Ankoppelung dieser Wahl an die Biirgerschaftswahl erfolgt). Es steht zu befiirch-
ten, daB die Biirgeranfragen und Beschwerden iber die Meldedatenlibermittlung
an die politischen Parteien, insbesondere die des rechtsradikalen Spektrums, dann
wieder stark zunehmen werden.

Nach der gegenwdértigen Rechtslage in Bremen kdnnen die wahlberechtigten Bir-
ger der Weitergabe ihrer Daten an die politischen Parteien widersprechen. Die
Parteien ihrerseits miissen aufgrund des MRRG die libermittelten Wihlerdaten
spdtestens vier Wochen nach der Wahl loschen. Im tibrigen diirfen nach einer
Anweisung des Senators {ir Inneres, mit der er einem Beschlufl der Birgerschaft
(Landtag), folgte (Drs. 14/214 vom 13. Februar 1996), die Wihlerdaten nicht an
Parteiorganisationen auBerhalb des Landes Obermittelt und ausschlieBlich zu
Wahlwerbezwecken verwendet werden. In der Sitzung des Datenschutzausschus-
ses am 18.11.1997 wurde dies ausdriicklich nochmals bestdtigt (vgl. o. Ziff.
10.2.1.). Melderechtlich nicht geregelt ist die Art der Ubermittlung, ob in Papier-
form (z. B. Liste, Aufkleber) oder in elektronisch verwertbarer Form (z. B. Diskette,
Magnetband, CD-ROM).

Im Hinblick auf die vielen Beschwerden und die z. T. auch in meinen Jahresberich-
ten dokumentierten Verstdfe bei der Durchfithrung dieser Melderechtsregelung
hatte ich nicht nur landeseinheitliche Durchfiihrungsbestimmungen gefordert,
sondern auch eine Neuregelung der Gesetzesbestimmung selbst angeregt mit dem
Ziel, anstelle der Widerspruchslésung fiir die Betroffenen die Einwilligungsldsung
einzufithren. Die meisten Beschwerden kénnten mit einer solchen Neuregelung,
bei der die Blirgerinnen und Biirger vorher, etwa bei der Anmeldung, ihr Einver-
stdndnis erkldren milssen, beseitigt werden.,

Méglich wire aber auch, politisch interessierten Blirgern, die sich nicht generell,
sondern nur gegen bestimmte Formen der Wahlwerbung wenden, jedenfalls ent-
sprechende Wahlméglichkeiten zu erdffnen. Mindestens miiBte die Information
itber das Widerspruchsrecht, die derzeit nur einmal und im , Kleingedruckten” der
«Amtlichen Bekanntmachungen” der Tagespresse stattfindet, deutlich verbessert
werden.

Im Zusammenhang mit den Uberlegqungen zur Neuregelung des § 33 Abs. 1 Bremi-
sches Meldegesetz sollte auch versucht werden, die Diskrepanz der Fristen zwi-
schen dem Melderecht und dem Wahlrecht zu beseitigen. So diirfen bereits sechs



Monate vor dem Wahltermin Wéhlerdaten an eine Partei iibermittelt werden,
obwohl zu diesem Zeitpunkt noch nicht feststeht, ob diese sich iberhaupt an der
Wahl beteiligt und damit die erhaltenen Angaben zu Wahlwerbezwecken" ver-
wenden wird.

12.8.1.3 Dateniibermittlungen an Adrefbuchverlage — Einwliligung statt
Widerspruch

RegelmiBig werden Meldedaten auch an AdreBbuchverlage itbermittelt, wobel
hierbei ebenfalls ein Widerspruchsrecht der — volljéhrigen — Einwohner besteht.
Auch dieses Widerspruchsrecht ist den wenigsten Einwohnern bewuBt, obwohl
bei der Anmeldung und vor den Dateniibermittlungen an die AdreBbuchverlage
amtlich auf dieses Recht hingewiesen wird. Diese Bekanntmachungen werden
kaum wahrgenommen mit der Folge, daB viele Finwohner davon keinen Gebrauch
machen. Bei den volljihrig werdenden Einwohnern wird automatisch Zustimmung
zur Datenfibermittlung unterstellt, obwohl dies keineswegs als Regel angenom-
men werden kann.

Die Art der Meldedateniibermittiung an die AdreB8buchverlage und die Art der
Weiterverwendung der Daten durch die AdreBbuchverlage ist gesetzlich nicht
niher beschrieben, so daB z. B. neue informationstechnische Maoglichkeiten der
Datenprasentation wie etwa auf CD-ROM oder FEinstellung ins Internet ,Begehr-
lichkeiten” der Verlage auslésen. Auch hierzu hatte ich schon berichtet (vgl. 19.
JB, Ziff. 9.3.2). Es freut mich, daB der Senat in seiner Stellungnahme zu meinem
19, Jahresbericht sich meiner Auffassung angeschlossen hat, wonach die schutz-
wiirdigen Interessen der Betroffenen die Weitergabe ihrer Meldedaten auf CD-
ROM ausschliefien.

Datenschutzrisiken ergeben sich vor allem daraus, daB AdreBbiicher von vielen
Stellen fiir die unterschiedlichsten und fiir den Birger nicht iransparenten
Zwecke verwendet werden, vor allem auch von Adrefhandelsunternehmen, Aus-
kunfteien und vom Versandhandel. Einige Bundesldnder wie z. B. das Saarland und
Nordrhein-Westfalen haben die Rechtsposition der Betroffenen in diesem Bereich
dadurch verstirkt, daB ihr Melderechi bei den Dateniibermiitlungen an AdreB-
buchverlage anstelle des Widerspruchsrechts eine ausdriickliche Einwilligung in
die Dateniibermittlung vorsieht. Dies entspricht den Vorstellungen der informa-
Honellen Selbstbestimmung der Betroffenen wesentlich besser als die derzeitige
Widerspruchsldsung und sollte deshalb auch in das Bremische Meldegesetz iiber-
nommen werden.

12.8.1.4 Melderegistersperren — Fristen verlingern

§ 32 Abs. 5 Bremisches Meldegesetz sieht die Eintragung einer Melderegister-
sperre vor, wenn ein Betroffener glaubhaft macht, daB thm oder einer anderen
Person Gefahr fiir Leib und Leben, Gesundheit, persdnliche Freiheit oder dhnliche
schutzwiirdige Belange droht. Eine zeitliche Befristung sieht das Gesetz nicht vor,
was bedeutet, dab die Frist zumindest solange andauert, wie die Gefahr droht.
Nicht sachgerecht erscheint mir, diese Frist pauschal auf ein Jahr festzusetzen,
wie dies in der Praxis der bremischen Meldebehorden geschieht. Zwar werden die
Einwohner in solchen Fillen angeschrieben und gefragt, ob der Eintragungsgrund
fiir die Sperre noch besteht. Erfolgt aber iiberhaupt keine Reaktion, wird die Aus-
kunftssperre aufgehoben; die Meldedaten stehen also wieder flir Auskiinfte zur
Verfiigung. Bei verzogenen Einwohnern, die nicht reagieren, aber weiterhin auf
die Wirksamkeit der Auskunftssperre vertrauen, kann dies hisweilen zu unange-
nehmen Uberraschungen fihren, wie ich in einem Beschwerdefall feststellen
muflte,

Bei der Melderegistersperre des § 32 Abs. 6 Bremisches Meldegesetz, die keine
persdnliche Gefihrdung, sondern nur das Vorliegen eines ,berechtigten Interes-
ses” voraussetzt, sieht das Gesetz dagegen eine langere, niamiich zweijdhrige
Sperre vor. Nach meiner Auffassung liegen diese unterschiedlichen Fristen ange-
sichts der umgekehrten Gewichtung der beiden Tatbestdnde nicht im Interesse
der sperrberechtigten Biirger.

12.8.2 Meldedateniibermittlungsverordnung — Wird das Melderegister zum
.Selbstbedienungsregister”?

Im Berichtsjahr hatte ich mich mit einem umfangreichen Paket von Anderungen
der Bremischen Meldedateniibermittlungsverordnung (Brem. MeldDUV) zu
beschiftigen. Dabei ging es 1. a. um
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— eine neuerliche Ausweitung des jetzt schon sehr umfangreichen Katalogs von
Behorden, die Meldedaten im automatisierten Abrufverfahren erhaiten diirfen,
z. B. die Steuerfahndungsstellen, Einbiirgerungs- und Staatsangehdrigkeitshe-
horden, Standesdmter, Feuerwehr, Kataster- und Vermessungsverwaltung,
Entsorgungsbetriebe, StraBenverkehrsbehérde zur Ausstellung von Park-
erlaubnissen, Amtsgerichte,

— eine Ausweitung der regelméiBigen Dateniibermittlungen an die Jugendamter
und an die statistischen Amter der beiden bremischen Gemeinden,

- die Einfiihrung einer regelmiBigen Meldedateniibermittlung an Radio Bremen.

Ich hatte zu den Anderungsvorschligen ausfithrlich Stellung genommen und
dabei viele der geplanten Anderungen ais nicht erforderlich problematisiert ange-
sichts der bestehenden Mé&glichkeiten, im Einzelfall Auskiinfte bzw. Daten aus
dem Melderegister zu erhalten.

Insbesondere der Katalog der Behdrden, die im automatisierten Abrufverfahren,
d. h. im Wege der ,Selbstbedienung”, Meldedaten abrufen kénnen, verléngert
sich immer mehr, Betrachtet man die bisherigen Anderungen der Brem. Meld-
DUV, so muf man feststellen, daB sich das Melderegister immer mehr zu einem all-
gemeinen Informationsregister fiir beliebig viele Stellen und Behérden entwickelt
und sich damit von der urspriinglichen Zielsetzung, die Einwohner lediglich zu
registrieren, um ihre Identitdt und Wohnungen feststellen und nachweisen zu
kdnnen, immer weiter entfernt. Diese Entwicklung verdndert den traditionellen
Charakter und die Funktion dieses Registers und zwingt zu neuen Uberlegungen
zur Einwohnermeldepflicht und zur Zugénglichkeit der ja vom Birger zwangs-
weise erhobenen Meldedaten.

Das Bundesverfassungsgericht hatte im Volkszéhlungsurteil von 1983 ein aus dem
Grundgesetz abgeleitetes informationelles Selbstbestimmungsrecht des Biirgers
reklamiert, in das nur im {iberwiegenden Allgemeininteresse und auf normenkla-
rer gesetzlicher Grundlage eingegriffen werden darf. Eine zu weite Uffnung des
Melderegisters fiir alle méglichen Stellen und Zwecke erfiillt mit Sicherheit nicht
die Anforderung des Bundesverfassungsgerichts an das Vorliegen eines iiberwie-
genden Allgemeininteresses. Viele der regelméiBigen Ubermittlungen aus dem
Melderegister basieren zwar auf fiir sich genommen verstandlichen arbeitsékono-
mischen oder organisatorischen Uberlegungen, rechtfertigen aber nicht den vor
allem mit dem Direktabruf verbundenden Eingriff in die geschiitzte Grundrechis-
position. Viele der regelmiBigen Datenfibermittlungen lieBen sich durch ein Ver-
waltungshandeln, das stdrkeres Vertrauen in die Angaben des Biirgers setzt, vor
allem aber durch Melderegisteranfragen im konkreten Uberpriifungsbedirftigen
Einzelfall erledigen, sind alsc entbehrlich.

Gegen Ende 1997 erhielt ich einen neuen @iberarbeiteten Entwurf zur Anderung
der Brem. MeldDUV mit einem umfangreichen Stellungnahmepaket der Verwal-
tung. Praktisch zeitgleich wurde mir ein Auszug aus dem neuen Anderungsent-
wurf als eigenstdndiger Entwurf zur Anderung der Brem. MeldDUV mit eiligen
bzw. weitgehend unstreitigen Anderungsvorschldgen zugeleitet. Unter anderem
ging es hier um

— redaktionelle oder formale Anpassungen,
— Anderungen bei einigen fibermitielbaren Datenkatalogen,

— die Ausweitung des Katalogs von Behérden, die Meldedaten im automatisierten
Abruiverfahren erhalten diirfen (Standesimter, Feuerwehr),

— die Einfiihrung der regelméBigen Ubermittlung von Meldedaten an Radio
Bremen.

Auch zu diesem Anderungsentwurf habe ich mich gedullert. In der Sitzung der
staatlichen Deputation fiir Inneres Mitte Januar 1998 wurde schlieBlich ein auf
der Verwaltungsebene abgestimmter Anderungsentwurf einvernehmlich
beschlossen. Die hierbei nicht beriicksichtigten Anderungsvorschlige sollen im
weiteren Verfahren beschlossen werden. Ich hoffe, daB meinen kritischen Anmer-
kungen zu diesen Anderungsvorschligen dabei Rechnung getragen wird.

12.9 Zweltwohnungssteuer in Bremen — Dateniibermittlung en masse, aber
kaum Einnahmen

In meinem 18. Jahresbericht (Ziff. 7.1.4) hatte ich die Tauglichkeit und Treffsi-
cherheit des Melderegisters hinsichtlich der fiir die Zweitwohnungsbesteuerung
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relevanten Fille bezweifelt und empfohlen, die diesbeziigliche Anderung der
Brem. MeldDUV nur befristet einzufihren. Dieser Anrequng wurde damals nicht
gefolgt.

Inzwischen liegen erste Erfahrungen mit der Erhebung der Zweitwohnungssteuer
vor. Diese bestidtigen die von mir damals vorgetragenen Zweifel: Das Aufkommen
der Zweitwohnungssteuer in Bremen liegt nur geringfitgig iiber ihren Erhebungs-
kosten. Der Hauptgrund dafir ist die Bestimmung der Steuerpflichtigen, die nach
einem Wohnungsbegriff (Zweitwohnung) definiert werden, der mit dem Woh-
nungsbegriff des Melderechts {(Nebenwohnung) wenig zu tun hat. Die Zahl der
Steuerpilichtigen liegt deutlich unter der Zahl, die erwartet wurde und die in Bre-
men mit Nebenwohnung gemeldet sind. Um ein Steueraufkommen in praktisch
gleicher Héhe wie die Erhebungskosten zu erzielen, wird ein riesiger Ubermitt-
lungsvorgang aus dem Melderegister (ca. 35.000 Falle) in Gang gesetzt, bei dem
der grdfite Teil iiberfliissig ist.

Bleibt es bei dieser Relation, stellt sich fiir mich die Frage, ob die massenhafte
Datenweitergabe weiterhin gerechtfertigt werden kann. Ich empfehle daher, in
diesem Sinne das bremische Ortsgesetz {iber die Erhebung einer Zweitwohnungs-
steuer und damit zugleich auch die entsprechende Bestimmung in der Brem. Meld-
DUV zu iiberpriifen.

12.10 Sperrvermerke und Wihlerverzeichnis — Problem noch lmmer ungeldst

Aus Anlab der Beratungen meines 17. Jahresberichts (Ziff. 9.4.2) im Datenschulz-
ausschuB am 26. November 1996 hatte der Senator fitr Inneres zugesagt, das Bre-
mische Wahlgesetz so zu dndern, daB Sperrvermerke, die zum Schutz vor Beldsti-
gungen oder Bedrohungen im Melderegister eingetragen worden sind, auch bei
der Erstellung des &ffentlich auszulegenden Wéhlerverzeichnisses beachtet wer-
den. Anderenfalls drchen diese Sperrhinweise wirkungslos zu bleiben.

Troiz mehrmaliger Nachfrage habe ich bisher noch keinen entsprechenden Ande-
rungsentwurf erhalten.

13. Justiz
13.1 Video im Gerichtsverfahren — datenschutzrechtliche Folgeprobleme

Die Anlédsse und der Umfang, in dem die Videotechnik bei der Durchifihrung von
Gerichtsverfahren genutzt werden sollen, sind umstritten. In Bremen haben sich
nach Auskunft des Senators fir Justiz und Verfassung die Gerichte u. a, wegen des
hohen technischen und finanziellen Aufwandes und wegen der Auswirkung auf
die Unmittelbarkeit und Miindlichkeit der Verhandiung eher zurickhaltend
gedulert.

Inzwischen ist der Gesetzgeber tatig geworden und hat Anfang Mirz 1998 das
Gesetz zum Schutz von Zeugen bei Vernehmungen im Strafverfahren {Zeugen-
schutzgesetz — Z3chG) (vgl. BR-Drs. 212/98; Einverstdndnis des Bundesrates in
BR-Drs. 212/98 — BeschluB) verabschiedet. Eines der Ziele der Neuregelung ist
der Schutz kindlicher Zeugen, denen erspart bleiben soll, mehrfach zu der glei-
chen Sache eine Aussage zu machen oder aber im Gerichtssaal erneut auf den Tal-
verddchtigen zu stoBen.

Datenschutzprobleme ergeben sich vor allem dann, wenn von Zeugenvernehmun-
gen Videcaulzeichnungen gefertigt werden, die spater nach AbschluB des Prozes-
ses zu den Akten genommen und archiviert werden. Zu klaren sind auch die Zulds-
sigkeit und die Bedingungen der Ubersendung dieser Videomitschnitte an und des
Kopierens durch den Verteidiger.

Ich habe in einem Arbeitskreis mitgearbeitet, der die Entschliefung der Konfe-
renz der Datenschutzbeaufiragten des Bundes und der Lander ,Informationelle
Selbstbestimmung und Bild-Ton-Aufzeichnungen bei Vernehmungen im Strafver-
fahren” vorbereitet hat. Diese EntschlieBung ist unter Ziff. 22.7. abgedruckt.

13.2 Verdienstausfallbescheinigung — Formular &nderungsbediiritig

Eine Biirgerin iibersandte mir den Vordruck zur Ladung als Zeugin fiir ein Verfah-
ren vor dem OLG Bremen. Die sog. Verdienstausfallbescheinigung zur Vorlage
beim Arbeitgeber, die in diesem Fall Angaben iiber ein Darlehen der Zeugin ent-
hielt, war das Beweisthema vorangestellt, zu dem sie vernommen werden sollte.
Diese Formulargestaltung hat zur Konsequenz, daB dem Arbeitgeber zwangsldu-
fig sensible private Informationen seiner Arbeitnehmer bekannt werden.
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Ich habe mich daraufhin an das Hanseatische Oberlandesgericht gewandt und die
datenschutzrechtlichen Einwdnde vorgetragen. Der Président des OLG hat daraulf-
hin erklért, aufgrund meiner Bedenken solle in Zukunft fiir die ,Bescheinigung
tiber Verdienstausfall"” ein gesondertes Blatt verwandt und separat der Ladung bei-
gefigt werden.

13.3 Elektronisches Grundbuch

In Bremen ist die flichendeckende Einfithrung des maschinell gefithrten, vollelek-
tronischen Grundbuches zum 1. Januar 1999 geplant. Direktzugriff sollen
zundchst nur die Grundbuchdmter im Land Bremen erhalten. Realisiert werden
soll das Verfahren iber eine Client-Server-L&sung mit dem Softwareprodukt
SOLUM-STAR. Dieses Programmpaket enthalt eine Reihe wichtiger Funktionen
zur Datensicherung, insbesondere Moglichkeiten der Verschlitsselung und der
Verwendung elektronischer Unterschriften, Deshalb bin ich an der Begleitung
dieses DV-Projekts besonders interessiert.

Inwieweit die Programmfunktionen, die einen online-Zugriff durch z. B. Notare,
Gerichte, Behdrden, Banken und Versicherungen in Bremen erméglichen, reali-
siert werden, muf noch festgelegt werden. Ich gehe davon aus, dafi ich in regelmé-
Bigen Abstinden vom Senator fir Justiz und Verfassung liber den Verfahrens-
stand informiert werde und mir so rechtzeitig ein Datenschutzkonzept zur
Stellungnahme vorgelegt wird, daB es vor Beginn des Echtbetriebes am 1. Januar
1999 mit mir abgestimmt ist.

13.4 Versorgungswerk der Hanseatischen Rechtsanwaltskammer — Satzung
mit Liicken

Im letzten Jahr hat die Bremische Birgerschaft das Gesetz tiber die Rechtsanwalts-
versorgung in der Freien Hansestadt Bremen {(RAVG] verabschiedet (BremGBl
Nr. 43 vom 30. September 97, 5. 329). § 10 des Geselzes sieht vor, dafl die Rechts-
anwaltsversorqung ihre Angelegenheiten durch Satzung regelt. Gem. § 10 Abs. 2
des Gesetzes trifft die Satzung besondere Bestimmungen iber den Datenschutz. In
meiner Stellungnahme zu der einschlagigen Satzungsbestimmung habe ich emp-
fohlen, eine Reihe von Prédzisierungen sowohl fiir die Verarbeitungsmodalitaten
beim Versorgungswerk selbst als auch fir die Datenfliisse zwischen der Kammer
und dem Versorgungswerk aufzunehmen.

Meine Beteiligung erfolgte allerdings sehr spiit. Die Satzung ist bereits am
1. Januar 1998 in Kraft getreten (BremABl 98, 17 ff.). Meine Empfehlungen zur
Satzung wurden nicht aufgegriffen. Ich werde die Angelegenheit weiter ver-

folgen.

13.5 Strafvollzug — neue Entwicklungen

Seit meiner umfangreichen Datenschutzprifung in der Justizvollzugsanstalt
Oslebshausen im Jahr 1993 (vgl. 16. JB, Ziff. 6.1.) und den daraus in der Folgezeit
sowohl vom Justizsenator als auch von den in der JVA Verantwortlichen gezoge-
nen Konsequenzen {vgl, 17. JB, Ziff. 10.4) verfolge ich die Entwicklungen in die-
sem Bereich mit verstdrkter Aufmerksamkeit.

Ich habe anldBlich der Bestellung einer neuen Anstaltsleitung der JVA Bremen in
einem Gespréch verschiedene Fragen des Datenschutzes im Strafvollzug erértert.
Thematisiert wurde dabei auch der Modellversuch zum Einsatz privater Sicher-
heitsdienste. Dieser ist zwar zum Hofdienst und auBerhalb der Pforte zur Uberprii-
fung der Besucher eingesetzt, erhilt aber zu personenbezogenen Daten der Insas-
sen keinen Zugang, da seinen Mitarbeitern der Zutritt zu den Hausern verboten
ist. Angestrebt wird der Einsalz allerdings auch innerhalb der Pfcrte. Die Anstalts-
leitung hat mir zugesichert, sich dann zur Klarung der Datenschutzfragen mit mir
in Verbindung zu setzen.

Inzwischen hat sich auch der Gesetzgeber eines Teils der Datenschutzprobleme in
Ceféngnissen angenommen. Im Februar 1998 wurde der Entwurf eines 4. Geset-
zes zur Anderung des Strafvollzugsgesetzes (4. 51VollzG) im Bundesrat beraten
(BR-Drs. 57/98). In einer Stellungnahme habe ich dazu gegeniiber dem Senator {ir
Justiz und Verfassung Verbesserungsvorschlige fiir Detailregelungen gemacht.
Der Entwurf enthilt in den §§ 179-187 eigene bereichsspezifische Regelungen
itber den Datenschutz, z. B. iiber die Zweckbindung und tiber die besondere
Geheimhaltung religidser und medizinischer Daten. Der Entwurf{ greift auch die
von mir seit langem erhobene Forderung auf, die Aufbewahrungsfristen von
Krankenakten und Gefangenenbiichern zu verkiirzen. Die abschlieBende Stel-
lungnahme des Bundesrates erging am 6. Marz 1998 {BR-Drs, 57/98 — Beschluf).



13.6 Mitteilungen aus dem Straf- und Zivilverfahren — die Justiz als Informa-
tionsdienstleister

Auf Grundlage der Regelungen im Justizmitteilungsgesetz [JuMiG (BGBI 1997,
1430 ff)] erarbeiten die Justizverwaltungen der Linder Richtlinien fir die Ausfih-
rung der Mitteilungspflichten aus dem Straf- und Zivilverfahren.

Die Mitteilungen in Zivilsachen (MiZi) schreiben fir 1 10 Fallkonstellationen Uber-
mittlungen aus Zivilverfahren insbesondere an andere &ffentliche Stellen vor.
Hierzu zdhlen zum Beispiel Mitteilungen iiber Unterbrinqungsmafnahmen, iber
Klagen auf Raumung von Wohnraum bei Zahlungsverzug des Mieters oder an das
Kraftfahrtbundesamt und das Bundeszentralregister bei Namensdnderung.

In meiner Stellungnahme gegentiber dem Justizsenator habe ich u. a. um die
Beriicksichtigung folgender Gesichtspunkte gebeten:

— Maéglichst direkte Mitteilungswege an die Stellen, die die Informationen ben&ti-
gen, d. h. keine langen Dienstwege,

— Benachrichtigungspflicht an Betroffene, soweit sie mit der Dajeniibermittlung
durch das Gericht nicht rechnen kdnnen,

— Dokumentationspflicht iber Mitteilungen und Entscheidungen in der jeweili-
gen Akte,

— Begrenzung von Umfang und Inhalt der Mitteilungen auf das unbedingt Erfor-
derliche,

— Korrekturmitteilungen bei Anderung der mitgeteilten Daten sowie bei Ande-
rung von Sachverhalten im Laufe des Prozesses.

Die mir tbersandten Regelungsentwirfe zu den Mitteilungen in Strafsachen
(MiStra) enthalten rund 60 Vorschriften mit Ubermittlungspflichten aus verschie-
densten Anlassen und an eine kaum itbersehbare Vielzahl von Behérden und pri-
vaten Stellen. Fiir diesen Bereich habe ich z. T. dhnliche Vorschlige gemacht wie
fitir die MiZi. So ist es z. B. notwendig, bei Mitteflungen an Firmen 50 gezielt zu
adressieren, daB nicht der gesamte Betrieb Kenntnis erhélt. Je nach Sensibilitét
der iibermittelten Angaben miissen innerhalb der Justiz die Anordnungsbefug-
nisse unterschiedlichen Ebenen (z. B. Geschiftssielle/Staatsanwaltschaft /Rich-
ter) zugewiesen werden,

Da es sich um bundeseinheitlich zu handhabende Regelungen handelt, miissen
sich die Justizverwaltungen der Linder gemeinsam auf die Inhalte verstdndigen,
Vorgesehen ist das Inkraftreten fir den Sommer 1998. Ob meine Anregungen
beriicksichtigt werden, stand bei RedaktionsschluB noch nicht fest.

14, Gesundheit, Jugend und Soziales
14.1 Krebsregister des Landes Bremen
14.1.1 Bundesrechtliche Vorgaben

Arzte, Wissenschaftler, insbesondere Epidemiologen und Verantwortliche in Poli-
tik und Verwaltung versprechen sich und der Bevilkerung mit der Einrichtung
von Krebsregistern in ganz Deutschland mit den Daten mdglichst aller an Krebs
erkrankten Menschen eine bessere Erforschung der Ursachen und in Folge wirk-
samere MaBnahmen zur Privention und Therapie der Krankheit. Deshalb hat
Ende 1994 der Bund in seinem Krebsregistergesetz (KRG) die Lander verpflichtet,
bis zum Beginn des Jahres 1999 flichendeckende Krebsregister einzurichten mit
dem Ziel fortlaufender und einheitlicher Erhebung von Daten iiber das Auftreten
von Krebserkrankungen. Zwecks Nutzung der Daten zu Forschungszwecken soll
es auch mdglich sein, den Personenbezug der gespeicherten Daten herzustellen,
2. B, um den Verursachungsfaktoren in Einzelfdllen auf die Spur zu kommen und
um einzelne Krankheitsverldufe zu untersuchen.

Zugleich war und ist man sich mit den Datenschutzbeauftragten darin einig, dafi
es sich um hdchst sensible Daten handelt, dafi der entgegenstehende Wille Betrof-
fener zu beachten ist und alles nur mégliche zu tun ist, um zu verhindern, dafl mit
personenbezogenen Registerdaten MiBbrauch betrieben wird, d. h. ste zu anderen
als zu den gesetzlich vorgesehenen Zwecken genutzt werden.

Der Bund machte hierfiir im KRG bestimmte mit den Datenschutzbeauftragien
von Bund und Lindern abgestimmte Vorschlige, er erlaubte es zugleich aber den
Landern, davon abzuweichen, soweit die Vergleichbarkeit der registrierten Daten
gewahrt bleibe. Ich habe ber diese Rechtsentwicklung bereits wiederholt berich-
tet (vgl. 18, JB, Ziff. 7.2.; 19, JB, Ziff. 11.1.2]}.
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Die Regelungen des Bundes und Bremens {Geseiz iiber das Krebsregister der
Freien Hansestadt Bremen, BremKRG, vom 18, September 1997, Brem.GBL S. 337
stimmen darin {iberein, daB die Daten, deren Meldung von den Arzten erwartet
wird, aufgeteilt werden in Identititsdaten (personenbezogene Daten ohne medizi-
nische Aussagen) und in epidemioclogische Daten (medizinische Daten chne Perso-
nenbezug). Das Register wird von der Vertrauensstelle und der Registerstelle
gefihrt, beide sind voneinander personell und organisatorisch getrennt. Die Ver-
trauensstelle nimmt die Meldungen der Arzte entgegen, priift sie auf Schlissigkeit
und Vollstindigkeit und {ibermittelt die epidemiologischen Daten an die Register-
stelle. Die Registerstelle wertet die registrierten Daten aus und hilt sie vor fir die
bundesweite Auswertung durch das Robert-Koch-Institut oder fiir Forschungspro-
jekte. Dariiber hinaus ist es Aufgabe der Vertrauensstelle, den Personenbezug der
epidemiologischen Daten wiederherzustellen, soweit dies fiir Forschungsprojekte
erforderlich ist und die einzelnen Betroffenen eingewilligt haben. Diese Auftei-
lung soll sicherstellen, daB in die Persénlichkeitsrechte der Krebspatienten nur
soweit unbedingt erforderlich eingegriifen wird.

14.1.2 Besonderheiten im Landesgesetz

Das BremKRG weicht aber in wichtigen Regelungen von den Vorgaben des Bun-
desgesetzes ab. Auf meine Vorschlige hin hat man den hierdurch bedingten
Abbau von Datenschutzgarantien an anderer Stelle des Gesetzes zu kompensieren
versucht. Wihrend des dem GesetzesbeschluB vorangegangenen Abstimmungs-
prozesses habe ich mich mit Riicksicht darauf den vom Gesundheitsressort fiir die
Abweichungen vorgebrachten Griinden nicht verschlieBen kénnen. Ich sehe es
aber als meine Aufgabe an, Aufbau und Betrieb des Bremischen Krebsregisters
besonders sorgfiltig zu begleiten und notfalls auf eine Korrektur des Gesetzes zu
dringen.

Hinzukommt, daB eine Durchfiihrungsverordnung mit den Aufgaben der Vertrau-
ensstelle und der Registerstelle Institutionen beauftragt hat, die bereits andere
Aufgaben der gesundheitlichen Versorgung bzw. Forschung wahrnehmen, so daf
auch deshalb geboten ist, auf Vorkehrungen zur Gewihrleistung der gesetzlichen
Zweckbindungen bei der Verarbeitung der an das Register gemeldeten Daten
besonderen Wert zu legen.

14.1.3 Kleinrdumige Auswertungen der Registerdaten

Im Lande Bremen sollen zusétzlich zum Katalog des Bundes fiir den medizinischen
Datensatz epidemiclogisch notwendige Angaben zum Wohnsitz gemeldet werden
(§ 3 1it.b Nr.3 BremKRG). Damit will man kleinrdumige Forschungen ermdéglichen,
um Ortliche krebsverursachende Faktoren (etwa Luftverschmutzung durch Stra-
Benverkehr oder Elektrosmog) identifizieren zu kdnnen. Es darf aber nicht méqg-
lich sein, anhand dieser Angaben die Identitit derjenigen Person zu ermitieln,
deren Wohnsitz ndher bestimmt wird. Deshalb schreibt das BremKRG fest, daB
aufgrund der Angaben jedoch nicht die Anschrift feststellbar sein darf. Erst die
Kenntnis der genauen Ausgestaliung des Datensatzes und seiner Auswertungs-
verfahren wird es mir gestatten, die Einhaltung dieser Garantie zu tiberpriifen,

14.1.4 Krebsregister und Tumornachsorgeleitstelle bei Kassenirztlicher Ver-
einigung

Durch Rechtsverordnung ist die Trigerschaft der Vertrauensstelle der Kassen-
&rztlichen Vereinigung Bremen (KV) iibertragen worden. Diese hat origindr Auf-
gaben nach dem SGB V im Rahmen der vertragsirztlichen Versorgung wahrzu-
nehmen, z. B Zulassungsverfahren, Abrechnung und Wirtschaftlichkeitspriifung.
Die Datenverarbeitungssysteme fiir die Aufgaben nach SGB V und der Vertrau-
ensstelle miissen rdumlich, technisch, organisatorisch und personell vétlig vonein-
ander abgeschottet sein.

Dartber hinaus hat die KV jiingst von der Bremer Krebsgesellschaft die Bremer
Tumordokumentations-/Nachsorgeleitstelle (vgl. hierzu 13. JB, Ziff. 2.6.4.) Giber-
nommen. An diese Stelle melden seit sieben Jahren Bremer Arzte mit deren Fin-
willigung Daten ihrer Krebspatienten zum Zwecke der Verbesserung ihrer
Behandlung und Nachsorge. Auch insoweit ist Abschottung geboten. Dies gilt
umsocmehr, als man aus Griinden der Praktikabilitit und zur Kostenreduzierung
die Meldewege zum Register und zur Tumordokumentations-/Nachsorgeleitstelle
zusammenfassen will. Hier ist sicherzustellen, daB die unterschiedlichen Melde-
voraussetzungen (Register: Patient darf nicht widersprechen/andere Stelle: Pa-
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tient muB einwilligen), die unterschiedlichen Meldezwecke (hier Forschung, dort
Behandlung und Nachsorge)j sowie die daraus resultierenden Unterschiede der
jeweiligen Datensdtze und der vorgesehenen Nutzungszwecke sich in unter-
schiedlichen Meldebdgen und deren eindeutiger Zuordnung zu ihrem jeweiligen
Bestimmungsort (Register oder andere Stelle) niederschlagen.

14.1.5 Speicherung der Identititsdaten durch Vertrauensstelle auf Dauer

Nach dem Bundesmodell soll die Vertrauensstelle nach Uberpritfung der Meldebd-
gen und Weiterleitung der epidemioclogischen Daten an die Registerstelle die bei
ihr verbliebenen Identititsdaten nicht etwa auf Dauer speichern, sondern unver-
ziiglich 18schen (§ 4 Abs, 1 Nr. 5 und § 7 KRG). Die Nutzung personenbezogener
epidemiologischer Daten zu Forschungszwecken soll dadurch moglich bleiben,
daB die Vertrauensstelle die Identititsdaten nach einem bestimmten Verfahren
verschlisselt (asymmetrische Verschliisselung) und der Registerstelle diesen
Datensatz ebenfalls tibermittelt (§ 4 Abs. 1 Nm. 4, 5 und § 6 Abs. 1 Nr. 1, Abs. 2
KRG]. Den Personenbezug der epidemiologischen Daten kann nur die Vertrauens-
stelle anhand der ihr von der Registerstelle zuriickiibermittelten verschliisselten
Identititsdaten und mithilfe des Schliissels herstellen, der bei einer dritten Stelle
aufzubewahren ist (§ 4 Abs. 1 Nr. 6 und § 8 Abs. 5 KRG). Vor der Ubermittlung
der auf diese Weise deanonymisierten Daten an ein Forschungsinstitut sind eine
behordliche Genehmigung und die Einwilligung der einzelnen betroffenen Person
einzuholen (§ 7 Abs. 1,2 KRG).

Das BremKRG verzichtet in Folge von Zweifeln an dessen Praktikabilitat weitge-
hend auf dieses Verschliisselungsverfahren und sieht vor, daf die Vertrauens-
stelle die Identititsdaten auf Dauer, 4. h. bis zum Ablauf von 50 Jahren nach dem
Tod oder von 130 Jahren nach der Geburt des Betroffenen, speichert und so zum
Ausschluf von Doppelmeldungen, zum Zwecke der personenbezogenen Nutzung
der epidemiologischen Daten fiir die Forschung und fiir Auskiinfte an die Betroffe-
nen vorhalt (§ 4 Abs.1, 5 BremKRG]). Ich will nicht verhehlen, daf mir diese Rege-
lung erhebliches Kopfzerbrechen verursacht. Ich habe mich letztendlich den fach-
lichen Erwagungen der verantwortlichen bremischen Stellen nicht verschlossen,
nachdem § 4 Abs. 1 BremKRG die aufgefiihrten Zwecke als ,ausschlieBliche”
bezeichnet und § 6 Abs. 2 BremKRG die Vertrauensstelle verpflichtet hat, im Rah-
men der gesetzlich ohnehin gebotenen Datensicherungsvorkehrungen sicherzu-
stellen, daf die Identitdtsdaten nicht unbefugt eingesehen und nur zu den erlaub-
ten Zwecken verarbeitet werden kénnen. Umsomehr liegt es mir am Herzen, die
Umsetzung dieser Gebote aufmerksam zu begleiten.

14.1.6 Registerstelle beim Bremer Institut fiir Priventionsforschung und Sozial-
medizin (BIPS)

Durch Rechtsverordnung ist das BIPS damit beauftragt worden, die Registerstelle
zu betreiben. Dies ist plausibel, verfiigt dieses Forschungsinstitut doch {iber lang-
jahriges know how in der Verarbeitung hochsensibler medizinischer Patientenda-
ten unter Entwicklung und Beachtung von Vorkehrungen zur Gewdhrleistung der
Personlichkeitsrechte der Betroffenen. Zugleich aber ist nicht von der Hand zu
weisen, daB gerade das BIPS gehalten ist, besonders penibel darauf zu achten, daB
es seine Rollen als Triger der Registerstelle und als Forschungsinstitut sauber
trennt. So darf der Personenbezug der in anonymisierter Form registrierten epide-
miologischen Daten nicht mithilfe von Zusatzwissen aus anderen Projekten doch
wieder hergestelit werden, auch nicht anhand der Angaben zum Wohnsitz (vgl. o.
Ziff. 14.1,3.). Dies ist durch technische und organisatorische Vorkehrungen zu
gewihrleisten (zu den entsprechenden Anforderungen an die KV vgl. o, Ziff.
14.1.4.).

14.1.7 Umsetzungen der Datenschutzgebote des BremKRG

Das Gesetz ist am 1. Oktober 1997 in Kraft getreten. KV und BIPS sind mit Wir-
kung vom 4. Dezember 1997 mit den Aufgaben der Vertrauens- bzw. Register-
stelle betraut worden. Laut Bericht des WESER-KURIER vom i6. Januar 1998 hat
die zustandige Senatorin erklart, riickwirkend ab 1. Januar 1998 sollten die vorge-
sehenen Daten registriert werden. Ich hatte bereits am 23, September 1997 die
Geschaftsfithrer der beiden Trager darauf hingewiesen, daB rechtzeitig, d . h. vor
Anfang 1998, die gebotenen Datenschutzkonzepte mir zur datenschutzrechtli-
chen Bewertung vorliegen miiBten. Mit Schreiben vom 21. Januar 1998 habe ich
die Verantwortlichen daran erinnert. Zwar ist inzwischen die Verglitung der
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zum Register meldenden Arzte geregelt, es sind aber noch nicht die Vorkehrun-
gen zum Schutz der Persénlichkeitsrechte der betroffenen Krebskranken erarbei-
tet worden, Auf keinen Fall diirfen Meldungen entgegengenommen oder deren
Inhalte ins Krebsregister {ibernommen werden, solange nicht sichergestellt ist,
daBl Zweckbegrenzungen und Datensicherheit gew &hrleistet sind.

14.2 Vorellige Aufregung itber ,,Todescomputer”

Anfang 1997 wurde in den Medien dariiber berichtet, daB in drei deutschen Kran-
kenhdusern, darunter auch in der Intensivstation des Zentralkrankenhauses Links
der Weser in Bremen, erstmals ein Computerprogramm «Riyadh-ICU" getestet
werden solle, das iiber Leben und Tod eines Patienten auf der Intensivstation mit-
entscheide. Deshalb war auch von ,, Todescomputern” die Rede,

Dal diese Formulierung fiir den Einsatz des Programms im Zentralkrankenhaus
Links der Weser nicht zutrifft, hat sich im Laufe einer datenschutzrechtlichen
Uberpriifung herausgestelit. Richtig ist, daB das Programm Rivadh in der Intensiv-
medizin nur zur Qualitdtssicherung genutzt werden soll.

Bei einem durch die Berichterstattung in den Medien veranlaBten Priifbesuch
wurde mir das Programm vorgefithrt, Dabei habe ich mich davon itberzeugen kin-
nen, daB im Zentralkrankenhaus Links der Weser die durch das Programm erhobe-
nen und gespeicherten Patientendaten nur fiir eine vierteljhrliche und interne
statistische Auswertung zur Qualitdtssicherung genutzt werden.

Ein Riickgriff auf die Krankenakten einzelner Patienten ist allerdings dber die im
Programm gespeicherte Aufnahmenummer méglich. Allerdings wurde versichert,
dall dies erst im Nachhinein in Einzelfillen zur Uberpriiffung extremer Abwei-
chungen aus dem Normbereich bei der statistischen Auswertung vorgesehen ist.

Nachdem auch das Datenschutzkonzept um noch fehlende Punkte ergédnzt wurde,
bestanden aus meiner Sicht nunmehr keine Bedenken gegen den Einsatz von
Riyadh in dem uns dargestellien Umfang. Ahnlich begriindet ibrigens auch die
Ethik-Kommission der Arztekammer Bremen ihren BeschluB, keine Einwinde
gegen den Einsatz von Riyadh im Zentralkrankenhaus Links der Weser zu
erheben.

Sollte Riyadh fiir Entscheidungen im Rahmen der Behandlung einzelner Patienten
genutzt werden, miiBte das Programm datenschutzrechtlich, aber sicher auch aus
Sicht der Ethik-Kommission, véllig neu beurteilt werden.

14.3 Ubergabe der Arztpraxis an einen Nachfolger — wie wird die Schweige-
pilicht gewahrt?

Einen groBen Teil des materiellen Wertes einer Arzt- oder Zahnarztpraxis macht
der Patientenstamm aus einschlieBlich der Aufzeichnungen und Dokumente, die
der Arzt oder Zahnarzt zu seinen einzelnen Patienten in Erfillung seiner Doku-
mentationspflicht aufbewahrt hat, Deshalb werden diese Unterlagen regelmdBig
zusammen mit der Praxis an den iibernehmenden Arzt verkauft. Dies geschah
lange Zeit, chne daB gefragt worden wire, ob denn auch jeder Patient damit ein-
verstanden sei.

Der Bundesgerichtshof hat dies 1891 in einem Grundsatzurteil als Verletzung der
drztlichen Schweigepflicht bezeichnet und vom Arzt verlangt, daf er vor Uber-
gabe der Unterlagen die Zustimmung des Patienten in eindeutiger und unmifiver-
stdndlicher Weise einholt (vgl. zuletzt 16. JB, Ziff. 13.4). Seither hat sich dies zur
standigen Rechisprechung verfestigt. Ebenso hat sich aber bundesweit die
Absicht der Arzte- und Zahnédrztekammern verfestigt, die Regelungen zur Schwei-
gepflicht bei Praxisaufgabe in den &rztlichen Berufsordnungen nicht an diesem
eindeutigen und héchstrichterlichen Urteil auszurichten, sondern darauf zu
beschrinken, daB der Praxisnachfolger die ihm iibergebenen Unterlagen unter
VerschluB halten miisse und nur mit Einwilligung des Patienten, die auch durch
Aufsuchen des Praxisnachfolgers erklirt werde, einsehen oder weitergeben
dirfe. So lauten die Formulierungen in den Musterberufsordnungen der
Bundesédrzte- und der Bundeszahnirztekammer aus dem Jahr 1997 sowie in den
gleichlautenden Beschliissen der Mitgliederversammlungen der Bremischen
Kammern.

Die Verantwortung soll also vom schweigepflichtigen Arzt auf seinen Nachfolger
abgeschoben werden. Begriindet wird dies damit, daB die Unterlagen beim Praxis-
nachfolger am besten aufgehoben seien, aber auch mit der z. T. groflen Zahl der
Patienten und den Schwierigkeiten, sie zwecks Einholung ihres Einversténdnisses
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zu erreichen. Dabei wird auller acht gelassen, daB die 7ahl der Blirger wichst, die
sich ihren Arzt bewulit aussuchen und das Vertrauen, das sie in den einen Arzt
setzen, nicht jedem anderen ATzt gegeniiber aufbringen.

Der Senator fitr Gesundheit hat sich deshalb bislang geweigert, die ihm von den
Bremischen Kammern vorgelegten Berufsordnungen zu genehmigen. Er hat den
Kammern vorgeschlagen, ihre Mitglieder wenigstens zu verpflichten, die Patien-
ten, die nach Verkauf, aber vor Ubergabe, die Praxis aufsuchen, mindlich und die
Patienten, die im Verlauf der vergangenen zwei Jahre die Praxis aufgesucht
haben, durch Anschreiben um ihre Einwilligung zu bitten. Fir die Unterlagen der
Patienten, die schon ldngere Zeit die Praxis nicht aufgesucht haben, und der
Patienten, die sich nicht aufern, soll der o. a. Vorschlag der Kammern gelten.

Ich habe diesen Ansatz unterstiitzt, weil er sich an der Praktikabilitat orientiert
und deshalb fir die Arzteschaft akzeptabel sein solite, aber gleichwohl das persén-
liche Vertrauensverhélints zwischen Patient und Arzt ernst nimmt. Die Geschéfts-
fithrungen der Arzte- und der Zahnarztekammer Bremen haben gleichwohl den
Vorschiag des Senators fur Gesundheit abgelehnt. Sollte dieser auf seiner Rechts-
auffassung beharren, was ich begriifien wirde, so zeichnet sich ein Rechtsstreit
ber die Genehmigungsfdhigkeit der Kammerbeschliisse vor dem Verwaltungsge-
richt ab.

14.4 Kindertagesheim und Datenschutz — ein schwieriges Verhiltnis?
i4.4.1 Steuerbescheide als Grundlage der Berechnung der Beltrige?
14.4.1.1 Parallelproblematik in mehreren Verwaltungszweigen

Bereits in meinem 17. Jahresbericht fiir 1994 hatte ich unter Ziff.16.1 dariiber zu
berichten, daB immer wieder Behérden zur Festsetlzung von Beitrdgen und Gebiih-
ren die Vorlage eines kompletten Steuerbescheides verlangen, obwohl sie daraus
qur einzelne Angaben wie z. B. die Hehe des positiven Einkommens bendtigen.
Hinzukommt, daB die Bescheide bzw. deren Kopien nach erfolgter Berechnung
nicht etwa zuriickgegebemn, sondern zu den Akten genommen werden. In der Fol-
gezeit beschiftigte diese Problematik mehrmals auch den DatenschutzausschuB
der Bremischen Biirgerschaft. Auch er wollte dem behordlichen Sammeleifer vor
allem bei der Ermittlung des Einkommens zur Berechnung des Kindertagesheim-
beitrags, aber auch der Ausbildungsférderung und des Wohngeldes, Schranken
setzen (vgl. den Bericht des Ausschusses zu meinem 17. JB, Drs. 14/210).

Nachdem die Vorschlage, die Finanzamter konnten doch zwecks Vorlage fir die
genannten Zwecke Teilausdrucke der Sieuerbescheide zur Verfigung stellen,
oder die Steuerbescheide sollten den Eltern nach Erhebung der erforderlichen
Daten sogleich wieder zuritckgegeben werden, beim Senator fiir Finanzen mit
Blick auf zusétzliche Kosten bzw. die Anforderungen der Rechnungspriifung auf
wenig Gegenliebe stielien, schiug ich vor, die vorlagepflichtigen Eltern hzw. Mie-
ter daritber zu informieren, welche Teile des Steuerbescheides sie schwdérzen hzw.
abtrennen und zuriickbehalten dirfen.

Am wenigsten bewegt hat sich die BAfBG-Verwaltung, Das zustindige Landesami
raumt zwar ein, dabB nicht alle Daten in den Einkommenssteuerbescheiden der
Ellern fitr die Berechnung der Ausbildungsférderung bendtigt werden, beruft sich
aber auf eine Verwaltungsvorschrift zum BAISG des Bundesministeriums fiir Bil-
dung und Wissenschatt, die in der Tat von der Vorlage .des Steuerbescheids”
spricht. Daraus schlieBt das Amt, was fir mich nicht zwingend ist, der vollstindige
Bescheid sei gemeint. Ich werde die Gespriche fir diesen Bereich fortsetzen.

Zur selben Problematik bei der Berechnung von Wohngeld wird auf den Abschnitt
17.3. in diesem Bericht verwiesen.

14.4.1.2 Sonderentwicklung bei den KTH-Beitrdgen

Das Jugendressort dagegen beharrte lange darauf, man bendétige die kompletten
Steuerbescheide fir die Berechnung der Kindertagesheimbeitrage (KTH-
Beitrige). Im Juni 1997 entschied aber das Oberverwaltungsgericht Bremen, die
in der Stadtgemeinde Bremen praktizierte, auf jeden Einzelfall bezogene soziale
Differenzierung der Beitragshéhe widerspreche der Vorgabe des Bundesgesetz-
gebers, die Hohe der KTH-Beitradge pauschalisiert zu berechnen. Die Aufforde-
rung des Gerichts, die bremischen Gesetze und Verordnungen zu itberarbeiten,
erdffneten auch dem Schutz der Elterndaten eine Chance, vor allem deshalb, well
das Gericht an den alten Regelungen kritisierte, sie hatten einen Jintensiven
Informationseingrif{” zur Folge, der wohl hei der Sozialhilfe, aber nicht bei der
Beitragsberechnung gerechtfertigt sei.
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Daraufhin paBten zwar Birgerschaft und Senat die rechtlichen Grundlagen an. Es
hieB auch, man wolle nunmehr eine ,,Schwérzungsregelung“ treffen; in der neuen
Verwaltungsanweisung aber hiefl es weiterhin chne Einschrdnkungen, die Eltern
miiBten die Steuerbescheide vorlegen, wollten sie in den GenuB der sozialen Bei-
tragsstaffelung kommen,

Nach erneuter Intervention des Datenschutzausschusses (vgl. o. Ziff, 10.2.1. a. E.)
scheint das Eis gebrochen. Senator fiir Jugend und Amt fiir Soziale Dienste erar-
beiten derzeit in Abstimmung mit mir neuye Anweisungen und Formblitter mit der
Zielsetzung, die Datenerhebung fiir die Beitragsberechnung auf das erforderliche
Ma8 zu begrenzen. Bereits im Aufnahmeverfahren fiir das neue Kindergartenjahr
199871999 werden die Eltern in einem neugefaten Informationsblat| erfahren,
welche Daten benétigt werden und welche Teile der Steuerbescheide sie schwir-
zen oder abtrennen kénnen (vgl. auch u. Ziff. 17.3.).

Im KTH selbst, dessen Leitung kiinftig die Beitrdge berechnen wird, sollten, so war
zundchst die Zusicherung des Ressorts, die Unterlagen nur bis zum Ablauf der
Widerspruchsfrist verbleiben, dann aber in verschlossenen Umschligen an die
zustindige Regionalabteilung des Amtes fir Soziale Dienste gehen, um dort archi-
viert zu werden. Damit wiren Datensicherheit und Begrenzung der Nutzung fiir
Beitragsberechnung einschlieBlich Rechnungspriifung besser gewdhrleistet gewe-
sen als bei einer Lagerung im KTH selbst.

mensdnderungen neu zu berechnen und Gber ErmaBigungsantrige zu entschei-
den hétien. Dies mag zwar plausibel sein, rdumt aber die Beftrchtungen wegen
der lingerfristigen Lagerung der Unterlagen in den Einrichtungen nicht aus.
Obgleich die Einrichtungen aufgefordert wurden, fir die sichere Aufbewahrung
Sorge zu tragen, ist u. a. wegen ungeléster Finanzierungsfragen deshalb das Pro-.
blem noch lingst nicht geldst. Notfalls — so habe ich gefordert — miissen die
Unterlagen doch schon vorher an die Regionalabteilungen abgegeben werden. Zu
begriBen ist wiederum, daB sich der Rechnungshof damit einverstanden erklart
hat, daB die Unterlagen nur bis zum Ablauf ven zwel Jahren — und nicht von finf
Jahren — nach Ende des KTH-Besuchs durch ein Kind aufzubewahren sind.

14.4.2 Kindergarteninformationssystem (KIS) chne Datenschutz?
14.4.2.1 Neugestaltung der Erhebungsbdgen

Bereits bei der Erérterung der Erhebungsbégen fiir das Aufnahmeverfahren
199871999 fiel auf, daB man auf ein und demselben Vordruck mehr Daten abfra-
gen will, als fiir die Beitragsberechnung erforderlich sind, Vor allem giit dies Ffir
Daten, die sich auf die sozialen Verhdltnisse der Familien beziehen (Geschwister,
WohnungsgréBe, Berufstatigkeit der Eltern]. Frither wurden diese Daten zur Ent-

Kindes auf einen Kindergartenplatz kdnnen diese Daten nur nech fiir die Auf-
nahme im Hort erheblich sein, im fibrigen allenfalls fir statistische Zwecke und
fir die paddagogische Arbeit im Kindertagesheim selbst.

Ich habe deshalb vorgeschlagen, fir das AuMfnahmeverfahren selbst sowie fiir sta-
tistische und fiir pddagogische Zwecke unterschiedliche Erhebungsvordrucke zu
verwenden, die die Eltern {iber den jeweiligen Erhebungszweck informieren

14.4.2.2 PC ohgne Datenschutzkonzept

Derzeit wird die Ausstattung aller KTH mit PC vorbereitet. Ziel ist es, auf ihnen
mittels KIS Daten von Eltern und Kindern far die Aufnahme, die Beitragsberech-
nung, fiir statistische und fir pédagogische Zwecke zu verarheiten. Zuvor aber
missen die Konfiguration des vorgesehenen Betriebssystems Windows-NT und
die Zugriffsstruktur der Datenbanik gewdhrleisten, daf Datenkataloge, Zugriffsbe-
rechtigungen und Léschungsiristen die oben dargestellten rechtlich gebotenen
Nutzungsbegrenzungen umsetzen. Trotz meiner wiederholten Aufforderung,
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zuletzt Mitte Februar 1998, hat der Senator fir Jugend bis heute kein Daten-
schutzkonzept vorgelegt. Dies ist um so befremdlicher, als KIS in einigen KTH
bereits mit Echtdaten im Probebetrieb lduft und freien Trégern zum Einsalz in
ihren KTH angeboten und dort auch eingesetzt wird.

Ich kann den Hinweis des Ressorts auf angeblich vordringlichere Arbeiten der
ADV-Abteilung als Rechtfertigung nicht akzeptieren. Rechtlich gebotene Konse-
quenz ist es vielmehr in dieser Situation, die Inbetriebnahme des Systems so lange
zu verschieben, bis die personelien Ressourcen fiir die Erarbeitung des Daten-
schutzkonzepts zur Verfigung stehen.

14,5 ZKH Bremen-Ost — Datenschutz als Geduldsprobe

Dali die Realisierung eines der Sensibilitit von Patientendaten angemessenen
Datenschutzniveans in Krankenhdusern eine langwierige Angelegenheit sein
kann, aber auch, daB ich in solchen Féllen nicht locker lasse, zeigt das Beispiel des
ZKH Bremen-Ost.

Im Jahr 1995 tiberpriifte ich die Umsetzung einiger datenschutzrechtlicher Forde-
rungen, die sich u. a. aus dem Ergebnis eines Kontrollbesuchs im Jahr 1993 (dazu
16. JB., Ziff. 8.4.1.3) ergeben hatten {vgl. 18. JB, Ziff. 15.4.3.]. Neben einigen Ver-
besserungen waren erhebliche Méngel bestehen geblieben. Aufgrund der von sei-
ten des Krankenhauses geplanten umfassenden Verdnderungen im EDV-Bereich
im Zusammenhang mit der Erstellung eines neuen Organisationskonzepts sah ich
von einer Beanstandung gem. § 29 BrDSG ab und verlangte von der Verwaltungs-
leitung eine Beseitigung der festgestellten Méangel.

Als schriftliche Dokumentation hierfiir sollte mir ein alle Anwendungsbereiche
des Hauses umfassendes Datenschutzkonzept vorgelegt werden, woflir ich eine
Fristverlingerung bis zum Ende des letzten Berichtsjahres einrdumte {vgl. 19. JB,
Ziff. 11.2.).

Mein in diesem Berichtsjahr auf der Grundlage des dann fristgemdf erhaltenen
Konzeptes durchgeliihrter Priifbesuch flihrte zu dem Ergebnis, dall Verbesserun-
gen in den Bereichen Eigenentwicklung, Funktionstrennung und Transpa-
renz/Kontrolle der Systemverwaltung vorgenommen worden sind.

Problematisch bleibt das weiterhin genutzte Verfahren zur Verwaltung und
Abrechnung stationdrer Patientenaufenthalte. Es ermdglicht keinen differenzier-
ten Zugriff durch unterschiedliche Fachbereiche, d. h. die spéter eingegebenen
Archivdaten sind fiir den Anmeldebereich {Folgediagnosen etc.} abrufbar, ohne
daB hierfiir eine Erforderlichkeit gegeben ist. In diesem Verfahren gibt es auch
keine Protokollierung.

Im Herbst 1998 soll ein neues Verfahren zur stationfiren Patientenverwaltung ein-
gesetzt werden. Aufgrund der dazu von seiten des Krankenhauses gegebenen
Informationen gehe ich davon aus, daB das zukiinftige Verfahren die erforderli-
chen Features zur Realisierung des angemessenen technischen Datenschutzes
enthalien wird. Im Hinblick darauf werde ich das aktuelle Verfahren nicht {mehr)
beanstanden. In dem neuen Verfahren scllte im Rahmen der Dokumentation bzw.,
Protokollierung die Transparenz der Systemverwaltung durch eine Reihe von
MaBnahmen, die ich im einzelnen benannt habe, nachhaltig erhdht werden.
Grundsétzlich sollten in jedem Fall alle datenschutzrelevanten Aktivitdten im
Rahmen der Netzadministration, Benutzerverwaltung, Konfigurationsanderun-
gen usw. protokolliert werden.

Der Datenschutzbeauftragte des Krankenhauses sollte, wie bereits in der Stellung-
nahme des Senats zum 18. Jahresbericht zugesagt, routineméBig anhand von defi-
nierten Verfahren bzw. Abldufen eingeschaltet werden, Dies gilt auch {iir die
Bearbeitung von externen Anfragen durch Forschungseinrichtungen.

14.6 PROSOZ-Bremen — die Nachbesserung der Nachbesserung

Im November 1994, also vor mehr als drei Jahren, wurde mir ein neues Daten-
schutzkonzept fiir das dialogorientierte Sozialhilfeberechnungsverfahren PRO-
SOZ vorgelegt, das eine Anpassung der Konzeption an die Weiterentwicklung und
Erweiterung des Systems darstellte.

Eine von mir daraufhin durchgefithrte Priifung ergab,
— daB durch die Integration von Textverarbeitungsfunktionen neue Kontrol-
liicken entstanden waren, die neue DatenschutzmaBnahmen erforderten, und
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— dab sich das laufende Verfahren und das mir zugeleitete Konzept bereits ohne
Erweiterungen durch Textverarbeitungsfunktionen in einigen Punkten nicht

deckten.

Eine diesen Anforderungen angepalite ergdnzte Datenschutzkonzeption habe ich
dann 1995 hinsichtlich ausgewdhlter Schwerpunkte auf ihre praktische Umset-
zung hin iberprift. Als Ergebnis habe ich die Umsetzung nur einiger weniger der
von mir geforderten und im Datenschutzkonzept vom Sozialressort selbst festge-
legten {!) MaBnahmen (wie z. B. Verhinderung der Einsichinahme von Paliworten)
festgestellt. Ein Grofteil der ausgehandelten MaBnahmen, was bereits Ergebnis
eines Kompromisses zwischen mir und der senatorischen Dienststelle war (vgl.
17.JB Ziff, 12.3.1.2), war nicht umgesetzt worden.

Daran dnderte sich auch im folgenden Berichtsjahr nichts (vgl. 18. JB. Ziff. 11.5).
Die daraufhin erforderlich gewordene erneute datenschutzrechtliche Bestands-
aufnahme legte dann einen DatenschutzverstoB offen, ndmlich die Abschaltung
der bei ID-Bremen zu fithrenden Protokoellierung. Diese wurde auf meine Interven-
tion hin wieder aktiviert; ein von mir zur Priifung angeforderter Protokollaus-
druck iiber gespeicherte Anderungen, Neufdlle und Abginge in der ADV-
Verbindungsstelle {ir den Zeitraum vom 7. bis 11. April 1997 wurde mir liberge-
ben. Von einer Beanstandung gem. § 29 Abs. 2 BrDSG konnte ich daher absehen.

Fiir das Jahr 1998 wird in der Stellungnahme des Senats zu meinem 19, Jahresbe-
richt der Einsatz eines Tools , Quick Lock fiir Windows" zur Aktivierung der Bild-
schirmdunkelschaltung angekiindigt. Damit wird die Einsicht im Raum anwesen-
der unbefugter Dritter {z. B. Besucher] verhindert. Diese Funktion (damals noch
geplant durch Aktivierung des Bildschirmschoners unter MS-Windows) war
bereits 1994 (!) Bestandteil des Konzepts.

Einige MaBnahmen des urspriinglichen Konzeptes wie z, B. Sperrung von Disket-
tenlaufwerken an den Arbeitsplitzen der Dienststellenkoordinatoren/-innen,
stichprobenartige Kontrollen durch den Datenschutzbeauftragten der senatori-
schen Dienststelle und Sperrung der Speicherfunktion fir die ADV-Verbin-
dungsstelle, so daBl von dort aus keine Verdnderungen in den Datensétzen der Fall-
datenbank vorgenommen werden koénnen, wurden bis zum Redaktionsschlufy
nicht realisiert.

Am Verlauf der Entwicklung des PROSOZ-Verfahrens wird das grundsdtzliche
Problem der datenschutztechnischen Absicherung eines nachgebesserten Ver-
fahrens deutlich:

Zwar bestand kein Dissens zwischen mir und der senatorischen Dienststelle hin-
sichtlich der Notwendigkeit zusdizlicher technischer und organisatorischer
DatenschutzmaBnahmen. Dennoch verhinderten ,Verfahrenszwénge”, angebli-
che Plausibilitatsgrinde und insbesondere der zu erwartende Aufwand eine voll-
stindige Umsetzung des Datenschutzkonzeptes.

Meine anféngliche These, daB der einmal erreichte Datenschutzstandard bei einer
Erweiterung und Uffnung des Systems durch nachtrégliche MaBnahmen und tech-
nische Restriktionen nicht gehalten werden kann, wurde im Verlauf dieses Ver-
fahrens bestatigt.

Verzdgerungen und Verschleppungen iiber einen so langen Zeitraum und bei der-
art sensiblen Daten sind nicht akzeptabel. Ich werde daher bei der Einfihrung
eines neuen Verfahrens nicht mehr akzeptieren, dafl Korrekturen an der Datensi-
cherheit nachtrdglich und unzureichend realisiert werden. Erforderliche techni-
sche MaBnahmen miissen weitgehend in das Fachverfahren selbst {d. h. gréft-
maglicher Datenschutz auf Applikationsebene] integriert werden.

14,7 Sozialpsychiatrischer Dienst — Keine umfassende Awutomation ohne
Rechtsverordnung

Als sozialpsychiatrische Institutsambulanz muB der sozialpsychiatrische Dienst
des Gesundheitsamtes Bremen Abrechnungsunterlagen bei den Krankenkas-
sen edv-gerecht einreichen. In diesem Zusammenhang wurde ein Standardpro-
gramm mit umfassenden Datenverarbeitungsfunktionen beschafft (vgl. 18. JB,
Ziff. 15.3.3.; 19. JB, Ziff. 11.4.).

Die datenschutzgerechte Nutzung dieses Funktionsumfanges (Verarbeitung von
Diagnosen, Arztberichten, Rehabilitationsgesamtplinen, Gutachten etc.) setzt die
Vereinbarkeit mit dem UGDG (Bremisches Gesetz iiber den &ffentlichen Gesund-
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heitsdienst, insb. §§ 31-33) und der zu erlassenden Rechtsverordnung (§ 33 Abs.3
UGDG) hinsichtlich Umfang, Dauer und zugelassener Zwecke von Erhebung und
Speicherung von Patientendaten voraus.

Nach Vorlage der Rechtsverordnung sollte eine Entwicklungstirma beauftragt
werden, den Funktionsumfang des Programms entsprechend anzupassen. Da eine
nur auf die zuldssige Abrechnungsfunktion beschrinkte Nutzung des Systems
technisch und/oder organisatorisch nicht zu gewédhrleisten war, konnte es nicht
zur Anwendung kommen,

Im Berichtsjahr wurde die Rechtsverordnung nicht erlassen; ein Auftrag durch
den sozialpsychiatrischen Dienst an die Entwicklungsfirma zur Anpassung der
Standardsoftware konnte deshalb nicht erfolgen. Gleichzeitig verstirkte sich der
(Kosten-) Druck zur Einfiihrung einer edv-gerechten Abrechnung.

ich habe daher ein Datenschutzkonzept des Gesundheitsamtes Bremen, das eine
Ubergangslésung beschreibt, mit einigen zusédizlichen Anforderungen meiner-
seits akzeptiert. Grundlage hierfiir ist insbesondere die Nutzung des Sicherheits-
systems des Betriebssystems WindowsNT und die organisatorische strikte Begren-
zung der Datenerfassung auf die Erforderlichkeit fiir die Abrechnung.

Unabdingbar fiir einen datenschutzgerechten Einsatz des Verfahrens wird die
Abbildung der konzeptionell festgelegten Sicherheitsfeatures auf die entspre-
chende technische Konfiguration sein. Erst dann ist das Verfahren datenschutz-
rechtlich verwendbar.

Selbst bei Erfitllung der o. g. Voraussetzungen ist die Ubergangsldosung — trotz
umiassender nachtriglicher Einschrdnkungen eines multifunktionalen Standard-
systems zur computerunterstiitzten Praxisfihrung — die datenschutzrechtlich
schwichere Lésung. '

Im DatenschutzausschuB vom 18. November 1997 hat das Ressort eine mit mir
abgestimmte Vorlage der Rechtsverordnung bis zur Sommerpause 1898 zugesagt
{vgl. den AusschulBibericht o. Ziff. 10.2.1.), Sobald sie in Kraft getreten ist, ist das
Softwareprodukt hinsichtlich seiner Funktionalitdten anzupassen.

14.8 Werkstatt Bremen — Personalinformationssystem mit Miangeln

Anfang 1996 hat mich die Werkstatt Bremen fiber die geplante Einfithrung eines
Personalinformationssystems unterrichiet. In diesem System werden Daten von
zwei unterschiedlichen Personenkreisen verarbeitet: Grundlage fiir die Verarbei-
tung der Daten von Mitarbeitern ist das Bremische Datenschutzgesetz {§ 22
BrDSG). Die Datenverarbeitung der sog. ,Beschéftigten” basiert auf Vorschriften
des Sozialgesetzbuches und des Schwerbehindertengesetzes.

Bei einer durch den Hersteller in der Werkstatt Bremen mit meiner Beteiligung
erfolgten Systemvorfiihrung definierte ich eine Reihe datenschutztechnischer
Anforderungen:

So erfordern die unterschiedlichen Rechtsgrundlagen fiir die Personaldatenverar-
beitung die Vergabe von Zugriffsrechten auf definierbare Teile des Gesamtdaten-
bestandes (Mandantentrennung). Zur Gewihrleistung der Zweckbindung sowie
zur Vermeidung unzuldssiger Leistungs- und Verhaltenskontrolien ist eine feste
Definition der Inhalte der Freitextfelder oder eine Eingabesperre fiir diese Felder
erforderlich. Auswertungen personenbezogener Daten sind im Datenschuizkon-
zept verbindlich zu definieren (Zweckbindung, Transparenz); dies betrifft insbe-
sondere langfristige Erkrankungen, die Fehlzeitenliste und den Listgenerator.
Sowohl fiir die Administration des Novell-Netzes (als Systemumgebung fiir das
Fachverfahren) als auch fiir diejenige des Fachverfahrens sind Systemverwal-
ter/-innen zu benennen. Sowohl die Tatigkeiten der Systemverwaltung als auch
die der Anwendung sind zu protokollieren. Und schlieilich: Da das System keine
automatische Loschiunktion bietet, ist die Léschung der Daten organisatorisch zu
regeln (Loschverfahren, Fristen, etc.}).

Die Umsetzung der o. g. Manahmen wurde von der Werkstatt Bremen zugesagt
und in ihrem daraufhin erstellten Datenschutzkonzept festgeschrieben. Bei mei-
ner auf die Umsetzung dieser MaBnahmen abzielenden Datenschutzprifung
muBte ich jedoch feststellen, daf bis auf die Eingabesperre fiir Freitextfelder keine
der Vorkehrungen realisiert worden war.
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Die Werkstatt Bremen hat kurz vor RedaktionsschluB im Februar 1998 zu meinem
Prifbericht von November 1997 Stellung genommen. Die Stellungnahme enthélt
umfangreiche Mafinahmen, die zur Méngelbeseitigung geeignet erscheinen. Eine
Bewertung dieser MaBnahmen konnte bis RedaktionsschluB noch nicht vorge-
nommen werden.

14.9 »Verbesserter Datenaustausch bei Sozialleistungen® heiBt Abbau des
Sozialdatenschutzes

14.9.1 Wichtige Stationen der Rechisentwicklung
14.9.1.1 Ausgangspunkt Volkszdhlungsurteil

Als das Bundesverfassungsgericht in 1983 in seinem Volkszdahlungsurteil zum
Schutz des Grundrechts des Einzelnen auf informationelle Selbstbestimmung

— den Gesetzgeber aufforderte, den Verwendungszweck von zwangsweise zum
Verwaltungsvollzug erhobenen Daten bereichsspezifisch und prézise zu
bestimmen,

— forderte, daB die Angaben fir diesen Zweck geeignet und erforderlich zu sein
hatten,

— die Verwendung der Daten auf den gesetzlich bestimmten Schutz begrenzt
sehen wollte und

— einen amtshilfefesten Schutz gegen Zweckentfremdung durch Weitergabe-
und Verwertungsverbote forderte,

erkldrte es zugleich, daB die seinerzeit geltenden Regelungen zum Schutz des
Sozialgeheimnisses in die verfassungsrechtlich gebotene Richtung wiesen. Inzwi-
schen ist die Entwicklung des Rechts der Datenverarbeitung durch Soziallei-
stungstriger jedoch in eine Richtung gegangen, die mit der erkldrten Zielsetzung
des héchsten Verfassungsgerichts zunehmend weniger zu vereinbaren ist.

14.9.1.2 Sozialgesetzbuch X

Bereits die seinerzeit umstrittene Neufassung der Vorschriften zum Schutz des
Sozialgeheimnisses durch das 2. SGB-Anderungsgesetz in 1993 (vgl, dazu mein 16,
JB, Ziff. 8.2) erbffnete der Verwendung einmal zu einem bestimmten Zweck erho-
bener Sczialdaten zu anderen Zwecken sowohl durch denselben als auch durch
einen anderen Sozialleistungstridger Tdr und Tor, stellte aber noch nicht die Pra-
misse in Frage, daB die jeweilige Verwendung im Einzelfall erforderlich sein
milsse, Vor allem aber wurde mit § 67 a SGB X ein abgestuftes Datenerhebungsin-
strumentarium beereilgestellt, wonach in sinnvoller Ergdnzung zu den Mitwir-
kungspflichten des Leistungsempfdngers bzw. Antragstellers nach §§ 60-66
SGB I der Sozialleistungstriager zundchst gehalten ist, die fiir seine Aufgabenerfiil-
lung erheblichen Daten unter Mitwirkung des Betroffenen zu erheben und ihn
erst in zweiter Linie befugt, bei Vorliegen bestimmter Voraussetzungen im Einzel-
fail am Betroffenen vorbei andere Stellen um Auskunft anzugehen und sich hier-
bei ggf. aufl deren gesetzliche Auskunftspflicht (etwa nach §§ 20 Abs. 4, 98, 99
SGB X, 116, 117 Abs. 3 BSHG) zu berufen.

14.9.1.3 Sozfaihilferecht

Gleichfalls in 1993 schuf der Bundesgesetzgeber in § 117 BSHG die Grundlage fir
automatisierte Datenabgleiche von Sozialhilfetrdgern untereinander und mit
anderen Sozialleistungstragern (vgl. hierzu 16. JB, Ziff. 8.1). Die {iir die Schaffung
der organisatorischen und technischen Voraussetzungen erforderliche Rechts-
verordnung ist inzwischen erlassen worden. Bei der zentralen Datenstelle der
Rentenversicherungstrdger kénnen zwecks Abgleich Daten von Leistungsbe-
ziehern aller deutschen Sozialimter, Arbeitsdmter, Rentenversicherungsanstal-
ten und Berufsgenossenschaften zusammenlaufen, voribergehend gespeichert
und abgeglichen werden. Das Ergebnis soll an die anfragenden Sozialhilfetrdger
zurickgemeldet werden.

Diese umfassenden Datenabgleiche sind nicht mehr auf begriindete Einzelfdlle
bezogen, sondern werden routinerndBig durchgefithrt. Ihr Ziel ist nicht eine biir-
gerfreundliche Verwaltungsvereinfachung, erfordern sie doch im Gegenteil einen
erheblichen zusétzlichen Aufwand, sondern erklartes Ziel ist ausschlieBlich die
Bekdmpfung miBbr&uchlicher Inanspruchnahme von Sozialhilfe. Immerhin wurde
von Datenschutzseite aus durchgesetzt, daBl sowohl die gesetzliche Regelung als
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auch die Verordnung Beschrinkungen der Datenmenge, Nutzungsbeschrankun-
gen und Léschungsgebote vorsehen. Deren Beachtung in der Praxis der Datenab-
gleiche zu kontrollieren, wird eine wichtige Aufgabe der Datenschutzbeauftrag-
ten sein.

Im Jahr 1996 wurde durch eine Ergdnzung des § 117 Abs. 3 BSHG, der bis dahin
nur Anfragen im Einzelfall legitimierte (vgl, 16, JB, Ziff. 8.1.2, 2. Absatz), auch der
automatisierte Datenabgleich der Sozialdmter mit anderen kommunalen Stellen
wie z. B. der Kfz-Zulassungsstelle und den Stadtwerken legalisiert.

14.9.1.4 Recht der ArbeitsiSrderung

Zum 1. Januar 1998 ist mit dem Arbeitsfdrderungs-Reformgesetz das SGB III in
Kraft getreten (BGBL 1997 S. 590), § 315 SGB Il legt u. a. eine allgemeine Aus-
kunftspflicht gegeniiber den Arbeitsdmtern fiir die Stellen fest, die fiir einen Lei-
stungsbezieher ein Guthaben fiihren. Damit werden iiber die bislang geltenden
Vorschriften iiber Auskunftspflichten von Unterhaltspflichtigen, Arbeitgebern,
Finanzdmtern und kommunalen Stellen nach §§ 20 Abs. 4, 98, 99 SGB X, nach
§ 116 BSHG {bzw. anderen Leistungsgesetzen) und nach § 117 Abs. 3 BSHG hinaus
erstmals auch die Kreditinstitute unter Aufhebung des Bankgeheimnisses aus-
kunftspflichtig. Damit geht einher die zunehmende Tendenz, entgegen der gelten-
den Rechtslage (§§ 60-66 SGB I und § 67 a SGB X) aus dem Beslehen einer
Auskunftspflicht zu schlielen, der Sozialleistungstriager brauche dann von vorn-
herein nicht zu versuchen, die Angaben vom Betroffenen selbst zu erfragen oder
bei thm die Zustimmung zur Auskunftseinholung beim Auskunftspflichtigen ein-
zuholen. Die Gesetzessystematik dagegen unterscheidet eindeutig zwischen der
Befugnis des Leistungstrigers zur Datenerhebung ohne Mitwirkung des Betroffe-
nen und Auskunftspilichten Dritter.

14.9.2 Die Initiative der Arbeits- und Sozialministerkonierenz

In 1996 und 1987 erarbeitete im Auftrag der Arbeits- und Sozialministerkonferenz
(ASMK) eine Arbeitsgruppe unter Federflihrung des Bayerischen Arbeits- und
Sozialministeriums den Bericht ,Verbesserter Datenaustausch bei Sozialleistun-
gen”. Im Qktober 1997 legte diese Arbeitsgruppe den Bericht der ASMK vor mit
einer Fiille von Vorschligen fiir iiber den bisherigen gesetzlichen Rahmen hinaus-
gehende Auskunitspflichten Dritter, verkniipft mit Befugnissen der Soziallei-
stungstrager zur Erhebung von Sozialdaten chne Mitwirkung der Betroffenen.

Nach diesen Uberlegungen sollen die Informationen, sei es bel anderen Soziallei-
stungstrigern, sei es bei anderen dffentlichen oder privaten Stellen, i. d. R. ohne
Mitwirkung, sogar ohne Wissen des Betroffenen und anlafiunabhdngig per auto-
matisiertem Datenabgleich, d. h. nicht nur in begriindeten Einzelfdllen beschafft
werden.

14.9.3 Die Reaktionen der Datenschutzbeauftragten und der ASMK

Demgegeniiber beharrten die Datenschutzbeauftragten darauf, das Sozialgeheim-
nis und das Gebot der VerhilinismaBigkeit staatlicher Eingriffe in Blrgerrechte
verlangten von Sozialdmtern und Sozialversicherungsanstalten nach wie vor, dafl
ihre Verarbeitung von Sozitaldaten gegeniiber den Leistungsempldngern transpa-
rent bleibe und daB das derzeit ihnen vorgeschriebene differenzierte, grund-
rechtskonforme Verfahren der Datenerhebung

— beim Betroffenen selbst,

— bei Dritten nur unter Mitwirkung des Betroffenen sowie

— bei Dritten ohne dessen Mitwirkung nur aus konkretem Anlaf
beibehalten werde.

Datenerhebungen, insbesondere automatisierte Datenabgleiche, bei Dritten (z. B.
bei anderen Sozialleistungstrigern, Finanzdmtern, Banken) diirften nur aul
gesetzlicher Grundlage nach sorgfaltiger Prifung eingefiihrt werden, ob sie zur
Mifbrauchshekimpfung erforderlich, angemessen und geeignet sind.

Nachdem die Datenschutzbeauftragten von Bund und Landern mit einer gemein-
samen EntschlieBung (vgl. u. Ziff. 22.9.) in diesem Sinne interveniert hatten,
machte sich die ASMK die Vorschlige ihrer Arbeitsgruppe nicht im einzelnen zu
cigen, sondern leitete sie der Bundesregierung zu mit der Bitte, unter Einbe-
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ziehung der Vorschldge der Arbeitsgruppe und der EntschlieBung der Daten-
schutzbeauftragten die erforderlichen Schritte zur Realisierung eines verbesser-
ten Datenaustausches in die Wege zu leiten. Dabei solle auch das Gesprachsange-
bot der Datenschutzbeauftragten aufgenommen werden.

Zugleich wurde erklért, man sei sich bewubBt, daB im Einzelfall schwierige Giiter-
abwigungen zwischen den Interessen der Solidargemeinschaft als ganzer an
einem zielgenauen Ressourceneinsatz und den Interessen der einzelnen Lei-
stungsempfdnger bzw. Antragsteller an der Wahrung ihres Rechts auf informatio-
nelle Selbstbestimmung zu treffen seien.

Der Senator fiir Arbeit hatte mich - ebenso wie einige andere Sozialministerien
meine jeweils zustindigen Kolleginnen und Kollegen — Gber die Ergebnisse der
Arbeitsgruppe der ASMK so rechtzeitig unterrichtet, dab die Datenschutzbeau!-
tragten insgesamt sich rechtzeitig vor der Sitzung der ASMK im Oktober 1997 zu
Wort melden konnten. Die Bundesregierung ist m. W. hislang noch nicht an den
Bundesbeauftragten Idr den Datenschutz zwecks Abstimmung fiber die Umset-
zung ven Vorschliagen der ASMK-Arbeitsgruppe herangetreten.

15. Bildung, Wissenschafit und Kunst

15.1 Organisationsuntersuchung zum Lehrereinsatz - Anforderungen an
Beratungsfirma

Im Zusammenhang mit der Entwicklung eines Konzeptes zur Optimierung des
Lehrereinsatzes beauftragte der Senator fir Bildung, Wissenschaft, Kunst und
Sport die Fa. Kienbaum Unternehmensberatung GmbH mit einer Untersuchung,
die Datenerhebungen sowohl in der Behorde des Senators als auch an zahlreichen
Schulen vorsah, Erhoben und ausgeweriet werden sollten von der Auftragnehme-
rin z. B. Daten aus Organigrammen, Geschiftsverteilungsplanen und Stellenplé-
nen der Schulen und Informationen iitber Krankheiten und Beurlaubungen von
Lehrkraften. Es sollten nicht nur aggregierte oder statistische Ausgangszahlen,
sondern gerade auch Einzelfdlle betreffende personenbezogene oder zumindest
personenbeziehbare Daten in die Erhebungen einbezogen werden.

Ich wies in meiner ausfihrlichen Stellungnahme darauf hin, dafl bei der Zuléssig-
keit der Verarbeitung der Lehrerdaten danach zu unterscheiden ist, ob die Erhe-
bung aus Datenbestdnden im Bereich der nach dem Schulverwaltungsgesetz dem
Land zugewiesenen Aufgaben erfolgt oder Angaben aus dem Bereich der den bei-
den Stadigemeinden gesetzlich zugeordneten Aufgaben zusammengetragen
werden.

Da in dem mit der Fa. Kienbaum abgeschlossenen Vertrag auch der Inhailt der fiir
die Erhebung vorgesehenen Erhebungsunterlagen, der Kreis der von der Beira-
gung Betroffenen und die Art der Auswertungen des erhobenen Datenmaterials
festgelegt waren, war auf die Geltung der Vorschriften {iber die Datenverarbei-
tung im Aufirag (§ 9 BrDSG) hinzuweisen. Sie verpflichten zu einer ausdriickli-
chen Vertragsklausel, daB vom Auftragnehmer bestimmte ndher bezeichnete
technische und organisatorische SicherungsmafBnahmen zu ergreifen, sowie dazu,
daB etwaige Unterauftragsverhélinisse schriftlich festgelegt werden miissen. Da
beide Punkte im Vereinbarungstext fehlten, schlug ich entsprechende Erginzun-
gen vor.

Als weitere Anforderungen definierte ich das Gebot der frithzeitigen Anonymisie-
rung der auf einzelne Lehrer beziehbaren Angaben und die Notwendigkeit, daB
der AbschluBlbericht der Beratungsfirma oder sonstige dem Auftraggeber abzulie-
fernde Untersuchungsergebnisse keinen Personenbezug mehr aufweisen dirfen,

Der Senator fir Bildung erklarte sich bereit, meinen Vorschlagen zu entsprechen
bzw. fiir deren Beachtung durch das beauftragte Unternehmen zu sorgen. Der
Vertragstext wurde allerdings nicht mehr ergdnzt, wie ich es eigentlich {{ir not-
wendig gehalten hatte. Die Auftragnehmerin gab aber jedenfalls gegeniiber dem
Bildungssenator noch einmal eine ausdriickliche Erklirung zur Einhaltung des
Bremischen Datenschutzgesetzes ab.

Da mitilerweile zahlreiche Organisationsuntersuchungen in der bremischen Ver-
waltung durchgefihrt wurden oder beabsichtigt sind, hat die Senatskommission
fir das Personalwesen im Juni 1997 eine entsprechende Arbeitshilfe herausgege-
ben, die auch Hinweise fiir den Umgang mit personenbezogenen Daten bei derarti-
gen Vorhaben enthélt (vgl. dazu o. Ziff. 11.3.).
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16. Arbeit
16.1 Schatten der NS-Vergangenheit mit Datenschutzrelevanz

Mehr als ein halbes Jahrhundert nach dem Ende des NS-Unrechtsregimes miissen
sich bremische Dienststellen noch immer mit dessen Folgen beschiftigen. Da es
durchweg um menschliches Handeln und/oder menschliches Leiden geht, also
personenbezogene Daten verarbeitet werden, ergibt sich zwangsldufig die daten-
schutzrechtliche Relevanz der staatlichen Aufarbeitung der NS-Vergangenheit.

16.1.1 Renten an ,Kriegsverbrecher” im Ausland — Gefahr des Pauschalver-
dachts

Zu Beginn des Berichtsjahres berichteten die Medien dariiber, daf immer noch
Kriegsbeschadigtenrenten an ehemalige Mitglieder der Waffen-53 gezahlt wiir-
den. Vor allem zwei Fille von in den USA lebenden Versorqungsempfingern
wurden aufgedeckt; die Zahlung der Beziige wurde eingestellt. Da das Versor-
gungsamt Bremen zentral féir auf dem amerikanischen Kontinent lebende Versor-
gungsberechtigte zustindig ist, war es der dffentlichen Kritik besonders aus-
gesetzi,

Das Land Bremen reagierte hierauf zum einen damit, daff es im Bundesrat einen
Entwurf zur Anderung des Bundesversorgungsgesetzes einbrachte, wonach dem-
jenigen die Kriegsopferversorgung zu versagen bzw. zu entziehen ist, der gegen
die Grundsitze der Menschlichkeit oder Rechisstaatlichkeit verstofien hat. Die
Initiative hatte Erfolg: Inzwischen ist ein Gesetz dieses Inhalts verabschiedet wor-
den und am 21. Januar 1998 in Kraft getreten (BGBL I 1998, 3, 66).

Zum anderen kam der Senator fitr Arbeit umgehend und offensichilich ohne
nahere Priiffung der Rechtslage der Aufforderung des Bundesministeriums fir
Arbeit und Sozialordnung (BMA] nach, ihm eine Liste der Empfanger von Versor-
gungsleistungen im Ausland zuzuleiten, die dieser zwecks Abgleich mit dortigen
Unterlagen iiber Kriegsverbrechen an die Justizbehdrden der Wohnsitzstaaten
weiterleiten wollte. Andere gleichlautend angeschriebene LAnderministerien rea-
gierten ablehnend, z. T. auf Anraten des von ihnen eingeschalteten Landesdaten-
schutzbeauftragten. Da den Anstof fir die Aktion die Medienberichterstattung
iitber in den USA lebende Versorgungsempfidnger gegeben hatte, ist zu vermuten,
daB die bremische Liste, die ja die Namen der Versorgungsempfanger in Nord- und
Siidamerika enthielt, im Mittelpunkt stand.

Ich duberte in Ubereinstimmung mit anderen Landesdatenschutzbeauftragten
Bedenken dagegen, daf ohne Vorpritfung mehrere Tausend Namen von Versor-
gqungsempfidngern auslandischen Behérden mit dem Zweck der Prifung wegen
einer méglichen Verwicklung in N$-Verbrechen genannt werden sollten. Dies
kénne auch unbescholtene Betroffene in erhebliche Schwierigkeiten bringen.
Zumindest bediirfe es vor einer Weiterleitung an ausldndische Stellen der Pril-
fung, ob diese {iberhaupt Unterlagen haben, mit denen die Daten der Versor-
gungsempfinger abgeglichen werden kénnten, und ob der jeweilige Staat die Ein-
haltung der Zweckbindung und Vertraulichkeit der Listen zu gewdhrleisten
willens und imstande sei. Der Vorschlag, das Bundesministerium mége doch die
Staaten, die iiber aufschluBreiches Datenmaterial zu verfiijgen glauben, bitten, die-
ses ihrerseits zwecks Abgleich durch die zustdndige Landesversorgungsverwal-
tung zur Verfiigung zu stellen, wurde bislang nicht aufgegriffen. Das Bundesmini-
sterium erklirte, dies sei keine gangbare Alternative. Es versicherte, es werde
Listen nur weiterleiten, wenn das Verfahren im Empféngerstaat rechtsstaatlich sei
und die Daten vertraulich fiir die Abgleichszwecke genutzt wiirden. Bislang haben
nach meinem Informationsstand bremische Stellen keine Kenntnis davon, wie der
Bund mit der Namensaufstellung aus Bremen umgegangen ist. Auch ist eine Rick-
meldung iiber einen mit ihrer Hilfe aufgespiirten N53-Téter bislang ausgeblieben.
Nach Presseberichten von Anfang Miarz 1998 soll das BMA die Uberpritfung der
Kriegsopferrenten inzwischen eingeleitet haben und beabsichtigen, dazu u. a. das
Berlin Document Center und das Simon Wiesenthal Center in Israel ¢inzuschal-
ten.

Trotz der rechtspolitisch unstreitig lauteren Zielsetzung dieser Aktion war fir
mich wichtig, daB auch bei solchen Vorhaben der rechtsstaatlich gebotene Daten-
schutzstandard beachtet wird. Medienkritik sollte nicht zu {ibereilten Reaktionen
fiihren, bei denen zu wenig Zeit aufgebracht wird fiir die Prifung der Effektivitat
sowie der Verhiltnismifigkeit des Eingriffs in die Persdnlichkeitsrechte der
Betroffenen.
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16.1.2 Auskiinfte aus Entschidigungsakten an Versicherungen — nicht an den
Optern vorbet

Ganz anders war die Konfliktlage im zweiten , Fall”: Der Datenschutz sieht sich
hier vor der Aufgabe, Rechte von Opfern (oder deren Rechtsnachfolgern) des N5-
Regimes zu wahren. Einige deutsche Versicherungsunternehmen sind in den USA
von Holocaust-Opfern oder deren Nachkommen aus Lebensversicherungen in
Anspruch genommen worden, die in den 20er und 30er Jahren abgeschlossen
worden waren. Da das NS-Regime die Versicherungen von Deportierten konfis-
ziert hatte, hatten spdter die geschidigien NS5-Opfer die Mbglichkeit, einen
Anspruch auf Entschadigung gegen die Bundesrepublik geltend zu machen. Fiir
ProzeBzwecke versuchen jetzt die verklagten Versicherungen, von den Entscha-
digungshehdrden der Linder Auskunft darfiber zu erhaiten, ob derartige Entscha-
digungen gezahlt worden sind. Die Angelegenheit ist auch wegen der erheblichen
publizistischen Resonanz — vor allem in den USA — brisant.

Ich hatte Gelegenheit, der Konferenz der Entschddigungsreferenten der Linder
die Datenschutzrechislage zu erldutern. Grundlage fiir die Entscheidung, ob die
Entschddigungsbehérden die gewlinschten Auskiinfte erteilen diirfen, sind die
Regelungen der Landesdatenschutzgesetze zur Ubermittlung personenbezogener
Daten durch éffentliche an nicht-6ffentliche Stellen, d. h. im Lande Bremen § 17
BrDSG. Nach dessen Absatz 1 Nr. 3 ist die Auskunftserteilung nur dann zulédssig,
wenn 1.} der Empfanger ein rechtliches Interesse an der Keantnis der erfragten
Daten glaubhaft macht, 2.) er diese Kenntnis nicht auf ihm zumutbare andere
Weise erhalten kann und 3.) schutzwiirdige Belange des Betroffenen nicht entge-
genstehen. Mag die erste Voraussetzung gegeben sein, so ist doch anzuzweifeln,
ob dies auch fir die zweite gilt: Der Versicherung wird es zuzumuten sein, den ihr
bekannten Anspruchsteller selbst um die Auskunft oder um seine Einwilligung in
die Einholung der Auskunft zu bitten und dies bei Verweigerung dem Gericht
gegeniiber vorzutragen. Die Anforderung zu 3.) schlieBlich setzt zumindest vor-
aus, dafl vor Erteilung der Auskunft der Betroffene angehért wird.

Die Landesentschidigungsbehdrden miissen — ¢gf. nach Beteiligung des jeweili-
gen Datenschutzbeauftragten — auf der Grundlage der jeweils in ihrem Bundes-
land geltenden, inhaltlich nicht vdllig Obereinstimmenden Landesdatenschutz-
gesetze entscheiden. Liegen die gesetzlichen Voraussetzungen flr eine
Ubermittlungsbefugnis vor, so sind sie nicht schon deshalb zur Auskunit an die
Versicherungen verpilichtet, sondern missen nach pflichtgemdBem Ermessen
entscheiden.

Bislang hat das Ausgleichsamt Bremen noch keine Anfragen von Versicherungs-
gesellschaften erhalten, ob mit oder chne Einwilligung der Beirofienen. Jedenfalls
sind fir den Fall einer Anfrage die datenschutzrechtlichen Entscheidungskrite-
rien gekldrt.

16.2 AOK-Projekt Versichertenbetreuer

In meinem 17. Jahresbericht hatte ich unter Ziff. 13.1.2 berichtet, daB ich mich
strittig mit der AOK Bremen/Bremerhaven dariiber auseinanderzusetzen hatte,
daB sie begonnen hatte, Gber den Rahmen der gesetzlich vorgesehenen Priifver-
fahren hinaus die ihr fiir Abrechnungszwecke Ubermittelten Rezeptdaten ihrer
Versicherten auf Dauer versichertenbeziehbar zu speichern, um sie bei Aufféllig-
keiten ggf. den Arzten vorhalten und spéter auch versichertenbezogen auswerten
zu kdnnen. Dem Senator fiir Arbeit und mir gelang es, die AQK dazu zu bewegen,
von diesem Verfahren Abstand zu nehmen und die hierfiir gespeicherten Daten
vollstandig zu 16schen (vgl. 18. JB, Ziff. 15.2.4.).

Sorgféltig in Zusammenarbeit mit mir vorbereitet wurde dagegen das , Arzt-AQK-
Versichertenbetreuungsprogramm”, mit dessen Umsetzung die AQK auf der
Grundlage eines abgestimmten Datenverarbeitungkonzepts begonnen hat, das
folgende Schritte vorsieht: Aus den — jeweils auch die Diagnosen auffilhrenden
— Arbeitsunfahigkeitsbescheiniqungen bzw. Abrechnungsdaten der Kranken-
héuser werden per EDV Versicherte mit bestimmten schwerwiegenden Krank-
heitsarten herausgefiltert. Eigens hiermit beauftragte Versichertenbetreuer wen-
den sich an diese Versicherten und bieten ihnen Beratung und Unterstiitzung an.
Nach deren jeweils schriftlich erkliartem Einverstdndnis spricht der Versicherten-
betreuer Arzte und andere Beteiligte mit dem Ziel der Optimierung der gesund-
heitlichen und sozialen Versorgung an. Die in diesem Zusammenhang separiert



gespeicherten Daten des Versicherten werden nur fiir Zwecke des Programms
genutzt und nach Beendigung geldscht. Ist der Versicherte, z. B, mangels Einwilli-
gung, nicht in das Programm aufgenommen worden, werden seine fiir Zwecke des
Programms separiert gespeicherten Daten unverziiglich geldscht.

Aus Sicht des Datenschutzes zeichnet dieses Projekt seine Transparenz gegeniiber
den einbezogenen Versicherten aus. Hinzukommt, daB inzwischen §§ 63-66
SGB V es den gesetzlichen Krankenkassen erlauben, zur Verbesserung der Quali-
tdt und der Wirtschaftlichkeit der gesundheitlichen Versorgung ihrer Versicher-
ten Modellvorhaben durchzufilhren. Die AOK Bremen/Bremerhaven will ihr Pro-
jekt zur Versichertenbetreuung in ihre Satzung aufnehmen. Es ist befristet und
soll nach wissenschaftlichen MaBstdben ausgewertet werden.

16.3 Datenbanken der Krankenkassen — Sicherung der Zweckbindung
16.3.1 Bundesweite Initiative

Die Krankenkassen erhalten zu administrativen Zwecken eine Fiille von Gesund-
heitsdaten ihrer Versicherten, etwa auf Arbeitsunfahigkeitsbescheinigungen und
in Unterlagen zur Abrechnung oder zu Wirtschaftlichkeitspritfungen, neuerdings
auch im Rahmen gesetzlich erlaubter Modellvorhaben. Uber kurz oder lang wer-
den diese Unterlagen nicht mehrin kaum auswertbaren Papierbergen bei den Kas-
sen lagern, sondern in Datenbanken jederzeit digital, d. h. frei auswertbar, gespei-
chert sein.

Die Datenschutzbeauftragten von Bund und Landern sind sich darin einig, daB
§ 78 a SGB X die Krankenkassen verpflichtet, technische und organisatorische
Vorkehrungen dafiir zu treffen, daB sie diese Datenmengen, und inshesondere die
medizinischen Daten, nur im Rahmen der zugelassenen Zwecke und fir die
jeweils zugelassene Dauer nutzen kénnen. In einem Datenschutzkonzept ist fest-
zulegen, daf

— auf die gespeicherten Versichertendaten nur die jeweils zugriffsberechtigten
Mitarbeiter im Rahmen der gesetzlichen Zweckbegrenzungen zugreifen,

— versichertenbezogene Daten zu 1dschen sind, sobald die gesetzlichen Fristen
fiir ihre Speicherung abgelaufen sind.

Die Einhaltung dieser Vorgaben muB sowohl durch den Datenschutzbeauftragten
der Krankenkassen als auch durch den jeweils zustdndigen Bundes- oder Landes-
datenschutzheauftragten kontrolliert werden kdnnen.

Soweit es nicht die einzelne Krankenkasse ist, die je ein eigenes Datenverarbei-
tungskonzept erarbeitet, sondern dies ihr von ihrem Spitzenverband zur Verfi-
gung gestellt wird, liegt es auch an diesem, das daraus resultierende Datenschutz-
konzept bereitzustellen. Nachdem die AOK Bremen/Bremerhaven, mit der ich die
Probiematik zunéchst erértert hatte, dies eingewandt hatte, verstdndigten sich die
Datenschutzbeauftragien von Bund und Lindern auf meinen Vorschlag hin, daB
der Bundesbeauftragte fiir den Datenschutz an die Spitzenverbdnde der gesetzli-
chen Krankenversicherung mit der Forderung nach zentralen Vorgaben fiir
Datenschutzkonzepte herantritt und daf die jeweils zustdndigen Dzienschutzbe-
auftragten ggf. anschliefend dies gegenitber den einzelnen Krankenkassen unter-
stiitzen und die Umsetzung der Konzepte erértern bzw. prifen.

16.3.2 Trend zur Automation der Gesundheits-DV — Leitprinzipien der Beur-
tellung

Die geschilderte Entwicklung ist einzuordnen in den Gesamtkontext der zu-
nehmenden Automatisierung der Verarbeitung medizinischer Daten durch Kran-
kenkassen, Krankenhé&user und Gesundheitsédmter, den ich im 18, Jahresbericht
ausfihrlich dargestellt habe {vgl, 18, JB, Ziff, 15.1). Leitprinzipien datenschutz-
rechtlicher Beurteilung sind dabei fiir mich vor allem

— die Erhaltung des Freiraums fiir den Patienten/Versicherten, in Kooperation
mit dem Arzt seines Vertrauens eigenverantwortlich liber den Umgang mit sei-
ner Gesundheit bzw. Krankheit zu bestimmen,

— die Ablehnung einer umfassenden Kontrolle des gesundheitlichen Verhaltens
des Einzelnen per Datenauswertung durch anonyme administrative Systeme,
sowie

— die Einhaltung gesetzlich vorgegebener Zweckbindungen und Ldschungsiri-
sten bei der Verarbeitung von Patienten- bzw. Versichertendaten.

— 57 —



Die Entwicklung der letzten zwei Jahre hat gezeigt, daf} die Technik sich so rasant
entwickelt, daB die Gefahren fir die Persénlichkeitsrechte wachsen, daf aber
zugleich sowohl die Einsicht in die Notwendigkeit regulierender Vorkehrungen
wichst als auch die technischen Schutzinstrumente bereitgestellt werden kdnnen.
Neue Risiken beinhalten auch die Uberlegungen zur ,Aufriistung” von Chipkar-
ten mit medizinischen Angaben bis hin zu einer umfassenden Vernetzung der an
der gesundheitlichen Versorgung Beteiligten. Ich werde diese Entwicklung weiter
aufmerksam beobachten.

i7. Bau
17.1 Automatisiertes Liegenschaftsregister — verschliisselte Dateniiber-
tragung

Unter den Vorausselzungen des § 10 Vermessungs- und Katastergesetz darf die
Katasterbehérde anderen Behérden Daten aus dem Liegenschaftskataster Gber-
mitteln. Wegen des zunehmenden Technikeinsatzes in der bremischen Verwal-
tung wurde der Wunsch an die Behorde herangetragen, die zu iibermittelnden
Daten auf Datentrigern zur Verfiigung zu stellen. Da es sich hierbei um die Uber-
tragung im ASCII-Format gespeicherter und damit durch Standard-Software les-
bare, personenbezogene Angaben handelt, und daher das Risiko bestand, daB die
Daten auf den Datentrdgern durch Unbefugte gelesen, verdndert oder geldscht
werden koénnten, habe ich die Katasterbehorde auf die Notwendigkeit einer Ver-
schiiisselung hingewiesen.

Die Behorde erklirte sich daraufhin bereit, bis zur Benennung bzw. Freigabe eines
geeigneten Verschliisselungsprogramms durch die Senatskommission fiir das Per-
sonalwesen (SKP) auf die Dateniibermittlung mittels Datentrager zu verzichten.
Inzwischen wird aber die Verschlilsselungs-Software PGP (Pretty Good Privacy;
s. 0. Ziff. 9.1.2)) eingesetzt, was in der bremischen Verwaltung noch viel zu selten
geschieht. Anzuerkennen ist m. a. W., daB die Katasterverwaltung bei der
Gewdhrleistung sicherer Dateniibertragung eine Art Vorreiterrolle einnimmt!.
Hinzu kommt, daB sie mit den Datenempfangern spezielle Nutzungsvereinbarun-
gen trifft, die sicherstellen sollen, daB diese die erhaltenen Angaben nicht unbe-
fugt verarbeiten.

17.2 Entwurf eines Wohnungsbaugesetzbuches

Der Senator fiir Bau, Verkehr und Stadtentwicklung hat mir im Sommer 1997 den
Entwurf eines Gesetzes zur Reform des Wohnungsbaurechts der Bundesregierung
mit der Bitte um Stellungnahme vorgelegt. Der Entwurf enthdilt an verschiedenen
Stellen lediglich einzelne allgemeine Regelungen, die die Verarbeitung personen-
bezogener Daten iiber Bauherren, Eigentiimer, Vermieter, Mieter und Mitbewoh-
ner voraussetzen. Ich halte es jedoch fiir erforderlich, systematisch gegliederte
Vorschriften zu schaffen, die normenklar regeln, welche personenbezogenen
Daten zu welchen Zwecken erhoben, gespeichert und ggf. an welche Stellen Gber-
mittelt werden diirfen und wann die Angaben zu l8schen sind.

Hierbei ist unerheblich, ob die notwendigen Datenverarbeitungsvorschrifen in
dieses Gesetz aufgenommen oder von den Landern geschaffen werden, zumal § 22
des Entwurfs vorsieht, daf die Lander das Verwaltungsveriahren festlegen sollen.
Im zweiten Fall solite § 22 des Entwurfs ausdriicklich vorsehen, daf die Lander
durch landesrechtliche Vorschrifien (auch) die Verarbeitung personenbezogener
Daten zur Durchfithrung dieses Gesetzes bestimmen.

Fitr den Fall, daB der Bund selbst diese Regelungen schafft, halte ich es flir erfor-
derlich, im Wohnungsbaugesetzbuch darliber hinaus festzulegen, welche Nach-
weise fitir welche Zwecke der Betroffene zu erbringen hat.

AuBerdem sollte bestimmt werden, daB der Betroffene darauf hinzuweisen ist, daB
er die in den Nachweisen enthaltenen Daten, die z. B. fiir die Ermittlung des Ein-
kommens nach §§ 48 bis 52 des Entwurfs nicht erfoerderlich sind, unkenntlich
machen darf (vgl. dazu o. Ziff. 17.3.).

Die senatorische Behorde hat meine Stellungnahme an das Bundesministerium fiir
Raumordnung, Bauwesen und Stddtebau weitergeleitet, allerdings im zustdndigen
Bundesrats-AusschuBl keine entsprechenden Antrdge gestellt. Die erste Lesung
des Entwurfs im Bundestag hat am 13. November 1997 statigefunden. Das Gesetz-
gebungsverfahren ist noch nicht abgeschlossen.
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17.3 Wohngeld — Einkommensnachwels mit Schwirzungsmdiglichkeit

Nach § 11 Abs. 2 Satz 2 Wohngeldgeseiz (WoCGG) kénnen bei Antragstellern, die
zur Einkommensteuer veranlagt werden, die Einkiinfte berticksichtigt werden, die
gich z. B. aus dem letzten Einkommensteuerbescheid oder der letzten Einkommen-
steuererklirung ergeben. Das gleiche gilt fiir Antrdge auf Erteilung von Wohnbe-
rechtigungsscheinen nach § 5§ Wohnungsbindungsgesetz (WoBindG). Nach Anga-
ben des Senators fiir Bau, Verkehr und Stadtentwicklung wird die Vorlage eines
solchen Bescheides in der Regel von selbstdndigen bzw. gewerbetreibenden
Antragstellern und in sonstigen Einzelfdllen dann als Nachweis verlangt, wenn
bestimmte Angaben nicht aus anderen Unterlagen ersichtlich sind. Diese Praxis
hatte ich bereits im 17. Jahresbericht unter Ziff. 16.1 problematisiert.

Auf Anfrage hat die senatorische Behérde behauptet, es sei géingige Praxis bei den
Wohngeldstellen, dal Antragsteller wohngeldrechtlich nicht relevante Daten auf
den eingereichten Unterlagen oder den entsprechenden Kopien unkenntlich
machen kénnen. Meine Nachirage, ob denn die Betroffenen generell auf diese
Mbglichkeit hingewiesen werden, hat der Bausenator zum AnlaB genommen, eine
entsprechende allgemeine Information iiber die Schwirzungsmdoglichkeit in die
Antragsformulare und Erlduterungen aufzunehmen.

Inzwischen hat der Senator [iir Frauen, Gesundheit, Jugend, Soziales und Umwelt-
schutz im Parallefall der Einkommensanrechnung bei den KTH-Beitrdgen ein Mit-
teilungsblatt herausgegeben, aus dem fiir die Betroffenen klar erkennbar ist, wel-
che Einkommensdaten im einzelnen erforderlich sind, sc daB sie eine klare
Entscheidungsgrundlage dafiir haben, welche Daten sie unkenntlich machen kén-
nen (vgl. o. Ziff. 14.4.1.2.}.

Ich habe daraufhin den Senator fiir Bau, Verkehr und Stadtentwicklung am 2.
Februar 1998 gebeten, fiir das Verfahren zur Einkommensermittlung bei Antré-
gen auf Wohngeld, Wohnberechtigung und Wohnungsbauférderung genauso
detailliert und birgerfreundlich zu verfahren und die entsprechenden notwendi-
gen bzw. verzichtbaren Angaben in die einschligigen Richtlinien sowie in die
Erljuterungen zu den jeweiligen Antridgen aufzunehmen.

18. Finanzen
18.1 Eigenheimzulage — Finanzierungsnachweis nur im Einzelfall

Ein Eingeber hat sich an mich gewandt, weil ihm vom Finanzamt Bremerhaven
schon bei der Ausgabe des Antragsformulars mitgeteilt worden war, dafl er im
Rahmen der Beantragung der Eigenheimzulage auch die Art der Finanzierung sei-
nes Hauses nachweisen miisse.

Mir wurde von der Oberfinanzdirektion Bremen, die vom zustdndigen Finanzamt
eingeschaltet worden war, bestitigt, daB Art und Zusammensetzung der Finanzie-
rung der selbstgenutzten Wohnung im allgemeinen nicht fir die Gewdhrung der
Eigenheimzulage relevant sind. Allerdings seien die Finanzdmter gemdf § 851. V.
m. § 88 Abgabenordnung gehalten, bei steuerlich erheblichen Sachverhalten —
wie z. B. gréBeren privaten Investitionen — aufzuklidren, ob diese Aufwendungen
mit den Steuererklarungen im Einklang stiinden. Bei der Anwendung dieser Vor-
schriften habe das bearbeitende Finanzamt einen Spielraum, immer vorausge-
setzt, dab es um die Pritfung eines konkreten Einzelfalls geht. Eine Praxis, bei der
von vornherein alie Antragsteller zum Nachweis aufgefordert werden, ist jeden-
falls mit dieser steuerrechtlichen Vorgabe nicht vereinbar.

18.2 Fahrtenbiicher versus Arztgehelmnis

Das Bundesministerium der Finanzen hat in einem neuen ErlaB verfiigt, daB ab 1.
Januar 1998 Arzte verpflichtet sind, im Fahrtenbuch, das der steunerrechtlichen
Abgrenzung der privaten Fahrten von der geschéftlichen NMutzung dient, neben
dem Fahrziel, den Kilometerstinden etc. auch den Namen des aufgesuchten
Patienten anzugeben.

Zu dieser Verfigung vertrete ich ebensc wie der Bundesbeauftragte fiir den
Datenschutz und meine Kollegen in den Landern, soweit sie sich bisher zur The-
matik geduBert haben, folgende Auffassung:

Das Auskunftsverweigerungsrecht des Arztes nach § 102 Abs. 1 Nr. 3 Buchst. ¢
AQO gegentiiber dem Finanzamt umfaft alle Tatsachen, die ihm in seiner berufli-
chen Eigenschalt anvertraut oder bekannt geworden sind.

Einbezogen ist auch die Tatsache, daB ein bestimmter Patient von einem bestimm-
ten Arzt behandelt wird und mithin auch dessen Name.
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Unterstiitzt wird diese Auffassung durch eine Entscheidung des Bundesgerichts-
hofs zur Parallelsituation des Zeugnisverweigerungsrechts des Arztes im Strafver-
fahren (§ 53 Abs. 1 Nr. 3 StPO; BGHSt 33, 148, 151). Der BGH erstreckt dort die
Schweigebefugnis ebenfalls auf die Identitit des Patienten und die Tatsache seiner
Behandlung.

Die neu eingefithrte Verpflichtung der generellen Aufdeckung der Identitat
besuchter Patienten erscheint aber {ir die Aufgabenerfiillung der Finanzbehor-
den auch nicht erforderlich und damit nicht verhédltnisméBig, weil diese die Aul-
zeichnungen der Arzte nicht ,flichendeckend”, sondern in der Regel nur im Rah-
men von Betriebspriiffungen oder sonstigen Stichprobenkontrollen dberpriifen

(kdnnen).

Mein Bonner Kollege hat mit Schreiben vom 21. November 1997 das Bundesfi-
nanzministerium gebeten, den entsprechenden Erlad und evtl. weitere Regelun-
gen, die die Eintragung des Namens der Patienten in Fahrtenbiichern betreffen,
aufzuheben. Eine Antwort ist mir noch nicht zugegangen.

Ich habe meine Auffassung sowohl der bremischen Arztekammer ausfihrlich dar-
gelegt als auch die Oberfinanzdirektion um Stellungnahme bzw. Anderung der
Handhabung gebeten. Die Oberfinanzdirektion hat in ihrer Antwort auf die
Begriindung im ErlaB des Bundesfinanzministeriums verwiesen und im dbrigen
mein Schreiben zur weiteren Beratung an den Senator fiir Finanzen weitergelei-
tet. Eine Reaktion ist von dort bisher nicht erfeolgt.

19. Magistrat Bremerhaven
19.1 Beanstandung: Krankheitsdaten an Arbeitgeber gefaxt

Schwerbehinderte genieflen besonderen gesetzlichen Schutz. So muB der Arbeit-
geber, will er einem schwerbehinderten Arbeitnehmer kiindigen, behdrdliche
Zustimmung einholen, in Bremerhaven beim Ami fiir Schwerbehinderte. Selbst-
verstandlich soll das Amt ihn auf Anfrage dariiber informieren, ob ein gekiindig-
ter Arbeitnehmer, der sich ihm gegeniiber auf diesen Kiindigungsschutz beruft,
dies zu recht tut. In der Regel wird der Nachweis durch Vorlage des Schwerbehin-
dertenausweises erbracht, Der Kiindigungsschutz greift aber auch bereits, wenn
noch vor der Kiindigung die Anerkennung als Schwerbehinderter beantragt wor-
den war.

Ein daven betroffener Arbeitnehmer wandte sich an mich. Er legte mir die Kopie
eines Telefaxes des Amtes an den Arbeitgeber vor, das seinen Antrag auf Aner-
kennung als Schwerbehinderter beim hierfiir zustindigen Versorgungsamt ent-
hielt. Diesen hatte sich das Amt {ir Schwerbehinderte seinerseits vom Versor-
gungsamt faxen lassen, um seiner Beratungspflicht dem Arbeitgeber gegeniiber
nachkommen zu kénnen. Das Amt fiir Schwerbehinderte wiederum hatte den ihm
gefaxten Antrag an den Arbeiigeber weitergefaxt. Dieser konnte seinerseits dem
Fax den Eingangsstempel des Amtes entnehmen und daraus schliefien, ob er des-
sen Zustimmung einholen muBte oder nicht. Insoweit ware aus datenschutzrecht-
licher Sicht gegen den Vorgang nichts einzuwenden gewesen,

Der Arbeitgeber erfuhr aus der Fernkopie aber auch, auf welche Krankheiten sich
der Arbeitnehmer in seinem Antrag auf Anerkennung als Schwerbehinderter
berufen und welche Arzte er als Auskunftsquellen benannt hatte. Diese Daten
aber erfihrt der Arbeitgeber selbst dann nicht, wenn einer seiner Arbeitnehmer
als Schwerbehinderter anerkannt worden ist. Der Schwerbehindertenausweis
jedenfalls enthdlt sie nicht; und dies mit gutem Grund.

Das Amt fir Schwerbehinderte hitte sich auf Anfrage des Arbeitgebers auf die
Auskunft beschrinken missen, ob und wenn ja, wann beim Versergungsamt ein
Antrag des Arbeitnehmers auf Anerkennung als Schwerbehinderter eingegangen
war. Insoweit war das Amt zur Auskunftserteilung in Erfillung seiner Beratungs-
pflicht dem Arbeitgeber gegeniiber nach § 68 Abs. 1 Nr.1 SGB X befugt, Dagegen
hat das Amt durch die Ubermittiung der daridber hinausgehenden Daten seine auf-
grund des § 35 5GB | dem Arbeitnehmer gegeniiber bestehende Verpflichtung
verletzt, dessen Sozialgeheimnis zu wahren.

MNach einem erfolglosen Schriftwechsel, im Rahmen dessen die Leitung des Amtes
fir Schwerbehinderte ohne ndhere Begriindung darauf beharrte, es sei bei der
Absendung des Faxes korrekt verfahren, habe ich dem Magistrat der Seestadt Bre-
merhaven gegeniiber eine Beanstandung nach § 29 BrDSG ausgesprochen. Der



Magistrat hat die Berechtigung der Beanstandung anerkannt, die Verletzung des
Sozialgeheimnisses bedauert und angeordnet, daf die Mitarbeiter des Amtes fur
Schwerbehinderte nochmals eingehend auf die Einhaltung der Datenschutzbe-
stimmungen hinzuweisen sind {vgl. o. Ziff. 3.2.3.),

19.2 PROSOZ/S Bremerhaven mit neuem Datenschutzkonzept

Das Sozialamt Bremerhaven hat mit der Einfithrung des Dialogsystems PROSOZ /5
des Prosoz-Institutes Herten sein altes Stapelverfahren, das im wesentlichen zur
Zahlbarmachung und Berechnung der laufenden Sozialhilfe eingesetzt wurde und
neuen inhaltlichen und technischen Anforderungen nicht mehr gewachsen war,
abgeldst. Das neue Dialogsystem ermdglicht die Bearbeitung allgemeiner Sozial-
hilfe, Heimhilfe und Leistungen an Asylbewerber/-innen {Erhebung persénlicher
Daten von Hilfesuchenden, Berechnung des Hilfeanspruchs sowie Erstellung der
Bescheide Iir Hilfeempfénger /-innen) direkt an computerunterstiitzien Sachbear-
beiter /-innenplitzen. Das Fachverfahren wird im Rahmen einer sozialamtseige-
nen, d. h. internen Vernetzung unter Novell 4.11 betrieben.

Bei der Verarbeitung der sensiblen Daten von Sozialhilfeempfdngern ist das
Sozialgeheimnis der Betroffenen (§ 35 SGB [) durch die entsprechende Konfigura-
tion der technischen Sysieme zu gewdhrleisten (§ 78a SGB X). Dies gilt fir alle
Systemebenen.

Hierzu wurden in enger Abstimmung mit mir umfangreiche technische und orga-
nisatorische MaBnahmen in das mir zur Stellungnahme zur Verfiigung gestellte
Datenschutzkonzept aufgenommen, die ich insgesamt als angemessen im Verhdlt-
nis zum Schutzzweck bewertet habe.

Ich gehe davon aus, daff sowohl die Beantwortung einiger noch offen gebliebener
Detailfragen als auch die Umsetzung weitergehender von mir vorgeschlagener
DatenschutzmaBnahmen im Verlauf der Verfahrenserprobung eriolgen wird.

Der Magistrat plant inzwischen ein Intranet zur dmteriibergreifenden Informa-
tionsaufbereitung und -darstellung sowie zur Bereitstellung genereller Applikatio-
nen. Hierfiir liegen mir noch keine aussagefdhigen Planungsunterlagen incl
Datenschutzkonzept vor. Arbeitskontakte mit dem zusténdigen Amt 16 bestehen;
erste Papiere far Projektplanungen habe ich erhalten.

Geplante Verbindungen zu diesem Netz sollen nach Vorstellung des Sozialamies
iiber gegenseitige Benutzereinrichtungen mit expliziter Rechievergabe [Trustee-
zuordnungen zu den jeweiligen Verzeichnissen) im Rahmen der vorhandenen
NDS-Struktur beim Sozialamt erfolgen.

Als Prinzip jedenfalls gilt, daB ein auf die vorherige datenschutzgerechte Netzpla-
nung aufzubauendes Intranetdesign so zu entwickeln ist, daB das Risiko uner-
wiinschler und fehlgeleiteter (d. h. gesetzlich unzuldssiger) Zugriffe ausgeschlos-
sen wird.

Eine Koppelung des Netzes des Sozialamtes Bremerhaven mit dem Magistratsnetz
darf m. a. W, grundsétzlich nur erfolgen, wenn technische und organisatorische
MaBnahmen ergriffen werden, die geeignet sind, den Schutz des Sozialgeheimnis-
ses zu gewdhrleisten.

19.3 Stadtteilkonferenzen — Datenerhebungen iiber das Wohnumield

Zur stirkeren Beteiligung der Einwohner an der Gestaltung ihres unmittelbaren
Wohnumfeldes haben sich in mehreren Bremerhavener Stadtteilen sog. Stadtteil-
konferenzen gebildet. Auf freiwilliger Grundlage befassen sich dort interessierte
Biirger und Birgerinnen mit Fragen und Problemfeldern ihres Quartiers. Diese
Gremien fithren gelegentlich auch Befragungen durch, um die Situation in ihrem
Stadtteil besser kennenzulernen. Von Interesse dabei sind u. a. Angaben iiber
Wohnsituation, Lebensgewohnheiten, Einstellungen und Wiinsche der befragten
Einwohner,

Bei einer der Befragungsaktionen sollten z. B. Jugendliche auf freiwilliger Grund-
lage unter Angabe ihres Alters, {hres Geschlechts, ihrer Nationalitat und ihrer
finanziellen Lage, aber ohne Nennung ihres Namens und ihrer genauen Anschrift,
nach ihrem Freizeitverhalten befragt werden. Die Erhebung sollte an einer im
Stadtteil gelegenen Schule durchgefiihri werden.

Dazu empfahl ich wegen der besonderen datenschutzrechtlichen Situation der
Schulen, aber auch um die Anonymitdt der Befragung zu stirken, diese nicht
direkt schulbezogene Umirage aus der Schule méglichst herauszuhalten. Auber-
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dem regte ich u. a. an, die Frageb&gen um einen deutlichen Hinweis auf die Frei-
willigkeit der Beantwortung zu ergénzen, die Auswertung ausschlieBlich fir das
konkrete Projekt vorzunehmen {Zweckbindung) sowie angemessene Loschungs-
fristen festzulegen.

Diese und weitere Vorgaben fir die datenschutzgerechte Durchiithrung von
Umfragen konnte ich auch einer unter Leitung der Dezernentin fiir Frauen, Biir-
gerbeteiligung und Auslinder des Magistrats zusammengekommenen Gesprachs-
runde der Sprecher und Sprecherinnen der Stadtteilkonferenzen vortragen und
dabei mein Merkblatt mit den wichtigsten dabei zu beachtenden Punkten vertei-
len. Die Teilnehmer reagierten kooperativ und nahmen mein Angebot zur Bera-
tung bei der Vorbereitung von Einwohnerbefragungen an.

16.4 Telefonanlage des Magistrats — Gesprichsaufzeichnung nur bei Anlaf

In meinem letzten Jahresbericht hatte ich unter Ziff, 17.1 dariiber berichtet, daB}
der Magistrat in seiner neuen zentralen Telefonvermittiung alle Gesprédche anru-
fender Birgerinnen und Biirger innerhalb eines Endlosbandes fitr zwdlf Minuten
aufzeichnen wollte. Nachdem ich unter Hinweis auf das Verbot der Aufzeichnung
des nicht dffentlich gesprochenen Wortes in § 201 Strafgesetzbuch (S5tGB) meine
Bedenken dagegen geltend gemacht und mehrere Gesprache hierzu, darunter
eines auch mit dem Oberbiirgermeister, gefiihrt hatte, ist der Magistrat — meinem
Vorschlag folgend — von seinem urspringlichen Plan abgeriickt und hat eine
wKnopidruck"-Vorrichtung installieren lassen. Diese gewdhrleistet, daB eine
Cesprichsaufzeichnung nicht liickenlos, scndern nur bei einer konkret bestehen-
den oder zu erwartenden Beldstigung oder Bedrohung erfolgt.

Ich habe mich durch einen Besuch Ende Januar 1998 in der Telefonzentrale von
dem Vorhandensein der Vorrichtung iberzeugt.

Im tbrigen hélt auch das neue Bundesamt fiir Post und Telekommunikation eine
generelle Registrierung aller bei Telefonzentralen eingehenden Anrufinhalte fir
unzuldssig. Eine Rechtfertigung im Sinne einer Notwehr- oder Notstandssitualion
kodnne nicht generell angenommen werden, sondern nur in begriindeten Einzelfal-
len. Vergleichbar argumentiert auch das Bundesministerium der Justiz (Quelle:
GDD-Mitteillungen 5/97, 5. 5). Es hilt eine rechtfertigende Einwilligung dann fir
mdéglich, wenn der Anrufer auf die Erfassung hingewiesen werde.

20. Datenschutz in der Privatwirtschaft

20.1 Umstrukturierung von Unternebhmen — datenschutzrechtliche Konse-
quenzen

Bei der Umstrukturierung von Unternehmen oder Konzernen stellen sich fir die
Geschifisleitungen auch datenschutzrechtliche Folgefragen. Aus diesem Grund
hat mich im Berichtsjahr u. a. die Bremer Lagerhaus-Gesellschaft (BLG) um Bera-
tung gebeten. Aus dem friheren Unternehmen wurden unter dem Dach einer
Holding-Gesellschaft mehrere Tochterfirmen gebildet, darunter eine speziell fir
die Datenverarbeitung zustdndige Gesellschaft.

Bei meiner Beratung ging es vor allemn um die Problematik, wie der Konzernsach-
verhalt bei der Anwendung des Bundesdatenschutzgesetzes (BDSG) berlicksich-
tigt werden kann. Das BD3G beinhaltet némlich keine besonderen Regelungen fiir
verbundene Unternehmen, sondern wendet sich ausschlieBlich an das Einzelun-
ternehmen.

Besprochen habe ich mit der BLG u. a. die Frage, unter welchen Bedingungen der
betriebliche Datenschutzbeauftragte nach § 36 BDSG fiir mehrere Tochtergesell-
schaften gleichzeitig bestellt werden kann. Dies ist unter bestimmten Rahmenbe-
dingungen moglich. Allerdings habe ich davon abgeraten, daB Beauftragte der
anderen Téchter zugleich als Beauftragte der Rechenzentrums-Gesellschaft fun-
gieren: Auch unter einem Konzerndach bestehen Interessenkonilikte zwischen
Auftraggeber und Auftragnebmer von Datenverarbeitungsaktivitdten und daher
unterschiedliche Kontrollaufgaben der jeweiligen Beauftragten, Weitere Bera-
tungsthemen waren die Meldepflicht der DV-Tochter zu dem bei mir nach § 32
BDSG gefithrten Register und die Anpassung der den Datenschutz betreffenden
Vertragsklauseln in den Vertrdgen mit Kunden, Lieferanten und Beschéftigten an
die neue Firmenstruktiur,

Ich gehe davon aus, daf Beratungswiinsche aus Anlall gesellschaftsrechilicher
Umstrukturierungen in der Zukunft hdafiger an mich gerichtet werden.
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20.2 Kreditwirtschait — Datenschutzprobleme im Uberblick

Im Rahmen des sog. ,Diisseldorfer Kreises”, insbesondere in dessen JArbeits-
gruppe Kreditwirtschaft”, haben die Datenschutzaufsichtshehdrden sich im
Berichtsjahr mit mehreren Themenkreisen beschiftigt und ihre Auffassungen
dazu abgestimmt. Im Rahmen dieses Berichts kénnen nur Stichworte genannt wer-
den wie

— die Klauselentwiirfe des Zentralen Kreditausschusses (ZKA) fiir die Dateniiber-
mittlung im Konzern,

— die Ubermittlung von Kundendaten durch Banken und Bausparkassen zur
Durchfilhrung von Kundenbefragungen und in anderen Fallen von Cut-
sourcing,

— die Anforderungen an Regelungen der Kreditinstitute flir Mitarbeiterge-
schifte,

— die Beschriankung des geschéftsstelleniibergreifenden Zugriffs auf Kontoinfor-
mationen,

— die Datenverarbeitung im Zusammenhang mit Videokamera-Uberwachung in
Schalterhallen, an Geldausgabeautomaten etc.

7u meinem Bedauern konnte (noch) nicht zu allen Punkten mit den Vertretern der
Kreditwirtschaft eine Einigung erzielt werden.

Besprochen zwischen der Bankenbranche und den Datenschutzbehérden wurden
im Berichtsjahr auch die von der Kreditwirtschaft neu eingefiihrten Zahlungs- und
Buchungssysteme. Das sogenannte Homebanking umfaBbt die Abwicklung von
Bankgeschaften sowohl iiber das Telefon als auch {iber den héuslichen PC. Waren
online-Kontakte mit dem Kreditinstitut frither nur {iber das von der Telekom
bereitgestellte System T-Online méglich, tritt mehr und mehr die interaktive Nut-
zung des Internet in den Vordergrund. Der dabei eingesetzte sogenannten HBCI-
Standard (Homebanking Computer Interface} soll die Authentifizierbarkeit der
Kommunikationspartner sowie die Vertraulichkeit der Kommunikation und die
Integritit der Gbermittelten Daten gewdhrleisten.

Das technische Verfahren wurde durch einen Vertreler des Zentralen Kreditaus-
schusses den Vertretern der Aufsichtsbehérden niher erldutert. Eine abschlie-
Bende datenschutzrechtliche Bewertung dieses Verfahrens haben die Aulsichts-
behérden noch nicht vorgenommen.

Die datensicherungstechnische Evaluierung der sog. GeldKarte, ein u. a. auf den
neuen Euroscheckkarten aufgebrachter aufladbarer Chip {vgl. dazu bereits 19. IB,
Ziff. 18.1.), wurde im Berichtsjahr fortgesetzt. Mit ihr kann man bargeldlos auch
Kleinere Betrage bezahlen. Anders als beim Einsatz vor Bargeld entstehen bei Ver-
wendung der GeldKarte ,Datenspuren” des Kunden.

In einer Arbeitsgruppe der Datenschutz-Aufsichlsbehérden, die in Bremen tagte,
haben Vertreter des Zentralen Kreditausschusses die Einzelheaiten der verschiede-
nen, Datenverarbeitungsvorgénge und Datenstrome, die bei der Aufladung wie
auch beim Bezahlen mit der Karte im Hintergrund ablaufen, erlautert.

Als eines der Ergebnisse 1aBt sich festhalien, daB es erforderlich ist, daB die Kre-
ditinstitute ihre Kunden so aufklaren, daB diese wenigstens ansatzweise erkennen
konnen, welche Datenflisse stattfinden und an welchen Stellen iiber sie, wenn
auch zum Teil verschliisselt, Daten gespeichert und verarbeitet werden, z. B. in
den sogenannten Schattenkonten. Die datenschutzrechtliche Einordnung der Ver-
arbeitungsvorginge bedarf ebenso weiterer Klirung wie die Zuordnung der Ver-
antwortlichkeiten innerhalb des Verarbeitungssystems und die Verteilung der
daran gekniipften Kontrollkompetenzen. SchlieBlich muB aus meiner Sicht durch
erganzende Regelungen bis hinunter zur Hindlerebene sichergestellt werden,
daB bet der Verwendung der GeldKarte nicht gegen oder chne den Willen der
Betroffenen Kunden- und Nutzungsprofile erstellt werden kénnen.

Uber die datenschutzfreundliche Ausgestaltung des GeldKarten-Verfahrens
befinden sich die Aufsichtsbehorden mit der Kreditwirtschaft in weiteren
Gespréchen.

20.3 Adressenbeschaffung durch , Verbraucherumfragen”

20.3.1 Bundesweité Befragungen

Im Berichtsjahr habe ich mich mehrfach mit dem Problem der Beschaffung und
Vermarktung von Adrefdaten durch Verbraucherumfragen bzw. Hauhaltsbefra-
gungen beschéftigt. Auch der DatenschutzausschuB hat sich mit der Thematik
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befaBt. Mehrere derartige Umiragen bzw. Befragungsaktionen fanden im ganzen
Bundesgebiet und damit auch im Bundesland Bremen statt, u. a. die Verbraucher-
umirage der Infas Lifestyle AG, einem Unternehmen des AdrefShandelsunter-
nehmens Schober-Gruppe in Ditzingen, und die Haushaltsumfrage der Claritas
Deutschland Data + Services GmbH in Neu-Isenburg.

Bei diesen Umfragen wurden die befragten Personen entweder direkt angeschrie-
ben und um Mithilfe gebeten (Infas Lifestyle) oder erhielten die Unterlagen per
Postwurf zugestellt. Als Dankeschén fiir die Beteiligung an der Umirage winkte
den Betroffenen die Teilnahme an einer Verlosung. Die Erhebungsbédgen enthiel-
ten eine Vielzahl sehr detaillierter Fragen (iiber 120), die sich u. a. mit dem Urlaub
und dem Reiseverhalten, den Freizeitaktivititen, der Gesundheit, der Wohnung,
dem Auto, dem Kauf- und Konsumverhalten, der Schulbildung und beruflichen
Tatigkeit und der finanziellen Situation beschéftigten. Um an der Verlosung teil-
zunehmen, muBte die genaue Adresse angegeben werden, auBerdem weitere per-
sonliche Daten wie z. B. der Familienstand und der Name des Ehepartners/Part-
ners. Mit der Rickgabe eines ausgefiillten Erhebungsbogens erhielten die
Betreiber der Umiragen also aktuellstes AdreBmaterial, das sich sehr gut nach
unterschiedlichsten Kriterien, z. B. fiir genaue Verbraucherprofile, aufbereiten
und fiir Direktwerbezwecke verwenden 1Bt (gezielte Ansprache).

20.3.2 Freiwilligkeit trotz Verwechslungsgefahr

Aus der Sicht des Datenschutzes ist zundchst anzumerken, daB trotz der mifver-
stdndlichen bzw. irrefiihrenden Bezeichnungen, die eine Verwechslungsgefahr
mit den Verbraucherbefragungen der amtlichen Statistik bzw. mit einer produkt-
bezogenen Marktforschungsumirage erzeugten, eine Pflicht zur Beantwortung
der Fragen nicht bestand. Es handelte sich um absolut freiwillige Umfragen ohne
jede Auskunftsverpflichtung. Wer etwas gegen die Nutzung seiner Daten fir
Marketing- und Werbezwecke hat, hat den Fragebogen verninftigerweise erst
gar nicht ausgefiillt bzw. zurlickgeschickt, sondern gleich weggeworfen.

AuBerdem war festzustellen, daB Firmennamen verwendet wurden, die vertrauen-
erweckende Assoziationen ausidsen, z. B. im Fall Infas-Lifestyle mit dem u. a. aus
der Wahlberichterstattung bekannten Meinungsforschungsinstut. Es handelte
sich auch nicht — wie man auf den ersten Blick hitte vermuten kénnen — um
Erhebungen fir eine konkrete produktbezogene Marktforschung. Bei Datenerhe-
bungen fiir Zwecke der Markt- und Meinungsforschung miifiten die erhobenen
Daten umgehend anonymisiert werden und die Auswertungsergebnisse wiren
dann ohne Personenbezug. Bei diesen Umfragen war gerade dies nicht beabsich-
tigt. Vielmehr ging es eindeutig um die Beschaffung differenziert auswertbaren
Adressmaterials fiir Direkiwerbezwecke. Personen, die sich an derartigen Umlra-
gen beteiligen, nehmen zwar an der ausgelobten Verlosung teil, miissen aber auch
damit rechnen, verstirkt persénlich adressierte Werbepost zugeschickt zu be-
kommen

20.3.3 Einwilligung nur mit priziser Aufkidrung

In den Anschreiben zu den beiden Umfragen wird die Art der Datenverwendung
nur sebr knapp beschrieben. Infas Lifestyle hatte immerhin auf dem Fragebogen
selbst eine Aufkldrung zum Datenschutz aufgedruckt, in der allgemein aul die
Verwendung der Daten fir Marketingzwecke hingewiesen wird, und lie8 sich
durch Unterschrift das Einverstindnis in diese Datenverarbeitung bestitigen. Bei
der Claritas-Befragung wurde keine explizite Einwilligung in die Verarbeitung der
Daten eingeholt, sondern vielmehr unterstellt, daB} die vage Aufkldrung im
Anschreiben in Verbindung mit dem Ausfiillen und Riicksenden des Erhebungsbo-
gens das Einwilligungserfordernis des Datenschutzrechts ausreichend erfiillt. Das
Einverstdndnis fiir die Angaben zum Ehepartner/Partner wurde in keinem der
beiden Fille eingeholt.

Auf eine wirksame Zustimmung der Befragten kommt es aber entscheidend an.
Denn: Eine gesetzliche Erlaubnis fiir eine Verarbeitung und Nutzung dieser Daten
ohne Einwilligung sehe ich nicht; § 29 BDSG scheidet wegen der Vielzahl sensiti-
ver Daten als Befugnisnorm fiir die Datenverarbeitung aus.

20.3.4 Reaktion der Auisichtsbehérden

In den Gremien der Datenschutzaufsichtshehdrden wurden diese Umfragen bzw.
Haushaltsbefragungen ebenfalls erdrtert. Der Disseldorfer Kreis, in dem die
Datenschutzaufsichtsbehérden der Linder ihre Aulfassung abstimmen, hat fol-
gende Mindestanforderungen an derartige Datenerhebungen beschiossen:
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— Es mub klar erkennbar sein, daB die Angaben nicht nur anonym, sondern auch
personenbezogen ausgewertet werden.

— Esmuf ferner erkennbar sein, fiir welche Zwecke die Angaben verwendet wer-
den, z. B. fiir persdnlich adressierte Werbung.

— Woeiter muB eine unterschriebene Einwilligung auf dem Fragebogen erfolgen,
und zwar von allen volljdhrigen bzw. einsichtsfdhigen Betroffenen.

In den jingsten BDSG-Hinweisen des Innenministeriums Baden-Wiirttemberg, in
dessen Zustindigkeit eine der genannten Firmen fallt, sind diese Mindestanforde-
rungen weiter prizisiert worden. Beide o. a. Umfragen erfillen diese Kriterien
nicht.

20.3.5 Reaktionsmdéglichkeiten der Betroffenen

Ich habe mich wegen vieler Biirger- und Medienanfragen zu diesen Haushaltsum-
fragen offentlich, u. a. in einer Presseerklarung, gedufert. Viele Blirger wollten
nicht nur wissen, wie sie sich verhalten scllten, sondern auch, wie sie ihre Beteili-
gung an diesen Datenerhebungen wieder riickgdngig machen kdnnten. Ich habe
sie iiber meine Einschétzung dieser Befragungsaktionen informiert und auf die
Widerrufsméglichkeit der Einwilligung und das Widerspruchsrecht aufmerksam
gemacht.

Beim Widerruf der Einwilligung sollte darauf geachtet werden, dalB dieser nach-
weisbar ist und schriftlich erfolgt und maglichst auch vom Betreiber der Umfrage-
aktion bestdtigt wird. Das datenschuizrechtliche Widerspruchsrecht (§ 28 Abs. 3
BDSG) sieht vor, da8 man als Betroffener entweder bei der speichernden Stelle, z.
B. dem Betreiber der Umfrageaktionen, oder beim Empfénger der Gibermittelten
AdreBdaten (der nur ausnahmsweise bekannt ist) der Nutzung oder Ubermittlung
seiner Daten fiir Zwecke der Werbung bzw. der Markt- und Meinungsforschung
widersprechen kann. Die Daten diirfen dann nicht mehr [{ir diese Zwecke verwen-
det werden,; sie diirfen aber weiterhin gespeichert bleiben. In beiden Féllen, d. h.
beim Widerruf der Einwilligung oder beim Widerspruch gegen die Datennutzung
{iir Zwecke der Werbung bzw. der Markt- und Meinungsforschung, wire die Ver-
wendung der Daten fiir die genannten Zwecke unzuldssig (Nutzungsverbot).

Als Aufsichtshehdrde kann ich VerstdBe gegen ein solches Nutzungsverbot zwar
iiberpriifen, sofern ich einen Datenverarbeiter feststellen kann, und meine Fest-
stellungen einem Petenten mitteilen. Rechtlich dagegen vorgehen muf der Betrof-
fene allerdings selbst, indem er z. B. einen Strafantrag stellt oder zivilrechtlich auf
Unterlassung oder Schadensersatz klagt. Mir stehen nach der jetzigen Rechtslage
— leider — keine Sanktions- und Anordnungsmoglichkeiten bei rechtswidriger
Datenverarbeitung zu. Bei der Anpassung des BDSG an die EU-Richtlinie muB der
Bundesgesetzgeber an dieser 5ielle nachbessern und den Datenschutzaufsichtsbe-
hérden auch Befugnisse bei unzulissigen Datenverarbeitungsvergéngen geben.

20.4 Wirtschafts- und Handelsauskunfteien — ausgewdihlte Beschwerdelille

In der Bundesrepublik sind zahlreiche Wirtschafts- und Handelsauskunfteien
tatig. Zu den bekanntesten gehéren Creditreform, Birgel, Dun & Bradstreet —
ehemals Schimmelpfeng, Kreditschutzverein fitr Industrie, Handel und Dienstlei-
stungen — IKD, und Infodata,

20.4.1 Unzureichende Benachrichtigung der Betroffenen

Immer wieder Probleme gibt es mit der Benachrichtigung der Betroffenen durch
einzelne Handels- und Wirtschaftsauskuniteien. Nach dem Gesetz (§ 33 BDSG)
haben die Betroffenen einen Anspruch darauf, bei erstmaliger Ubermittlung ihrer
Daten von dieser Dateniibermittlung und der Art der iibermittelten Daten benach-
richtigt zu werden. Ein im Gesetz genannter Befreiungkatalog von dieser Ver-
pilichtung kommt in diesen Fallen nicht zum Tragen. Die Benachrichtigung mubB
unverziiglich erfolgen, wobei die Form nicht vorgeschrieben ist. Zumeist wird
schriftlich benachrichtigt. Dabei ist anzumerken, daB nur bei erstmaliger Daten-
{ibermittlung eine Benachrichtigungspflicht besteht; spatere Dateniibermittlun-
gen lésen keine Benachrichtigungspflicht mehr aus.

Ich erhalte hiufig Kingaben oder Anfragen nach einer derartigen Benachrichti-
gung. Bei Uberpritfungen mubte ich in der Vergangenheit immer wieder feststel-
len, daB die verwendeten Benachrichtigungsschreiben nicht den Anforderungen
des BDSG entsprachen: Sie informierten nicht korrekt iber die erstmalige Daten-
fibermittlung und auch nicht Gber die Art der iibermittelten Daten.
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Vor Jahren schon hatte ich deshalb die Gremien der obersten Datenschutzauf-
sichtsbehdrden mit dieser Sache befaBt (vgl. 18. JB, Ziff. 19.3.1). Inzwischen (Ende
1997!) haben die sehr z&h verlaufenen Gespriache zwischen den obersten Daten-
schutzaufsichtsbehdrden und dem Verband der Handelsauskuniteien ein Muster-
Benachrichtigungsschreiben erbracht, das die Intentionen des Gesetzgebers nach
meinem Dafiirhalten zwar immer noch nicht voll abdeckt, das aber wesentlich
néher an diesen Intentionen liegt als die bisherigen ungenormten Schreiben. Die
Verbandsvertreter haben zugesagt, dieses Muster kiinftig den Benachrichtigung-
schreiben der Mitgliedsunternehmen zugrunde zu legen. Es ist zu hoifen, dalB
zumindest die Beanstandungen wegen unzureichender Benachrichtigung der
Betroffenen in dieser Branche weniger werden. Ich werde die Beachtung dieser
Zusage in Bremen iiberpriifen.

20.4.2 Ehe als ,Datengemeinschaft“?

Immer wieder erhalte ich auch Beschwerden dariiber, daB in der Auskunft einer
Handels- und Wirtschaftsauskunftei fiber einen Betroffenen Daten iiber dessen
Ehegatten mitgeteilt werden, obwohl zu diesem nicht angefragt und kein berech-
tigtes Anfrageinteresse dargelegt wurde. Nach meiner Auffassung, die von den
anderen Datenschutzaufsichtsbehdrden geteilt wird, stellt eine Ehe keine ,,Daten-
gemeinschaft” dar, was zur Feclge hat, daB die Ehepartner grundsdtzlich als Einzel-
personen zu betrachten und zu ,beauskunften” sind; insoweit besteh! kein
Unterschied zu anderen Partnerschaften und Lebensgemeinschaften. Auskunits-
ersuchen mit der Darlegung eines berechtigten Interesses miissen sich also auf
jeden einzelnen Partner beziehen. Nur in wenigen Ausnahmeféllen kann von die-
sem Grundsatz abgewichen werden.

Gestiitzt wird diese Auffassung von einem Urteil des OLG Hamm (vom 4. April
1995, NJW 1996,131), in dem die Ubermittlung von Informaticnen iber die wirt-
schaftlichen Verhaltnisse des Ehegatten einer angefragten Person nur in eng
begrenzten Ausnahmeféllen als zuldssig angesehen wurde. Als Ausnahmefall fiir
eine zuldssige Ehegatten-Dateniibermittlung wurde anerkannt, wenn der Ehegatte
tatsachlich mafigeblichen Einflull auf die Vermdgensverwaltung des anderen Ehe-
gatten nehmen und die nachgefragte Person deshalb als ,Strohmann” fiir die eige-
nen Geschéfte seines Ehegatten angesehen werden kann.

Seit Jahren diskutieren die obersten Datenschutzaufsichtsbehdrden dieses Pro-
blem mit dem Verband der Wirtschafts- und Handelsauskunfteien — bisher leider
ohne befriedigendes Ergebnis. Im Herbst letzten Jahres wurde zwar ein Diskus-
sionsergebnis erreicht; dieses ist aber immer noch nicht endgiiltig abgestimmt und
ertiillt nach meiner Auffassung auch noch nicht alle oben genannten Anforderun-
gen. Nach diesem Ergebnis soll die Ubermittlung von Ehegattendaten in einer
Auskunft zu einem Betroffenen in einem eingeschrinkten Katalog von Fillen
zuldssig sein, u. a. in der o. a. ,Strohmann”-Situation oder wenn der Ehepartner
Funktionstrdger {z. B. Prokurist) in der Firma der angelfragten Person ist.

AuBerdem soll, wenn das berechtigte Interesse des Auskunftsempfangers an den
Ehepartnerdaten nicht zweifelsfrei erkennbar ist, die Auskunfi auf die Firma und
den oder die Funktionstrager beschrinkt werden bzw. es darf allenfalls ein Hin-
weis auf die Mdglichkeit der Anforderung einer separaten Auskunft gegeben
werdern.

Auch hier gilt wie bei den Verbraucherumfragen (vgl. o. Ziff. 20.3.): Die Daten-
schutzaufsichisbehorden kdnnen nach dem BDSG bei Verstdfen gegen die Zulds-
sigkeit einer personenbezogenen Datenverarbeitung keine Ancrdnungen o. dgl.
erlassen, scndern nur den Betroffenen ithre datenschutzrechtliche Auffassung
mitteilen. Die Betroffenen miissen dann selbst entscheiden und ihre Rechte gel-
tend machen oder u. U. Strafantrag stellen. Dieser Kompetenzmangel ist auch der
Grund dafiir, warum die obersten Datenschutzaufsichtshehérden - von einzelnen
Ordnungswidrigkeiten-Verfahren abgesehen — darauf beschrinkt sind, z. T. Giber
Jahre mit den Verbandsvertretern einen KompromiB suchen zu miissen. Die
Anpassung des BDSG an die EU-Richtlinie wird hier — so ist zu hoffen — Verbesse-
rungen im Sinne einer effektiveren Kontrolle bringen.

20.4.3 Vortiuschen des ,berechtigten Interesses” bel Anfragen

Immer wieder erhalte ich Eingaben von Blirgern, die sich bei mir dariiber bekla-
gen, daB von einer Auskunftei dber sie Daten Gbermittelt worden seien, obwohl
das fiir die Ubermittlung nach § 29 Abs. 2 BDSG erforderliche berechtigte Inter-
esse beim Empfanger der Daten nicht vorgelegen habe.
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In einem Fall dieser Art, zu dem ich im vergangenen Jahr eine Eingabe erhieit,
waren von einer in Bremen ansdssigen Handelsauskunftei an ein Architekturun-
ternehmen Daten iiber zwei Biirger (ibermittelt worden, obwohl das Unternehmen
und die beiden Betroffenen in keinerlei Kontakt zueinander standemn, der das
gegeniiber der Auskunftei angegebene berechtigte Interesse — Bonitétspriifung
im Hinblick auf die Anbahnung einer geschéftlichen Beziehung — hitte begriin-
den kénnen. Wie meine Priffung ergab, hatte das Architekturunternehmen das
Informationssystem der Auskunftei nur in Anspruch genommen, um sich ein Bild
iiber die wirtschaftlichen Verhiitnisse der ihm durch seine Tétigkeit in einem der
Wohnung der Betroffenen benachbarten Haus bekannt gewordenen Personen zu
machen.

In einem anderen Fall hatte die gleiche Handelsauskunftei an eine Rechtsanwalts-
kanzlei ebenfalls Daten mit der Zweckbegriindung Bonitatspriifung itbermittelt.
Bei der Uberpriifung dieser Dateniibermittlung begriindete die Anwaltskanzlei
ihre Anfrage dann jedoch mit einer Geschéaftsbeziehung eines ihrer Mandanten
mit dem Betroffenen und nicht, wie tiir das Vorliegen des berechtigten Interesses
erforderlich, mit einer eigenen Geschifisbeziehung.

iIn beiden Fallen hatte die Auskunftei also Daten {ibermittelt, obwohl das ihr mitge-
teilte berechtigte Interesse fiir die Dateniibermittlung nicht vorlag. Die Auskun{-
tei hatte sich jeweils ohne Priifung des Einzelfalls auf die ihr gegeniiber behaupte-
ten Angaben als ,glaubhaft dargelegt” verlassen.

Die beiden vorstehenden Fille machen wieder einmal die Gefahr deutlich, die sich
im Hinblick auf das Vortiuschen des berechtigten Interesses an einer Ubermitt-
lung daraus ergibt, daB das berechtigte Interesse von den Auskunfieien wegen der
hohen Fallzahl im Anfragegeschaft nur stichprobenweise, d. h. in ein bis zwei Pro-
mille aller Auskunftsfalle, bei den Auskunfisuchenden iiberpriift wird (vgl. hierzu
auch 17. JB, Ziff. 17.2.6.).

Meine jeweiligen Priifungsergebnisse samt datenschutzrechtlicher Beurteilung
teilte ich sowohl den Betroffenen als auch der Handelsauskunitei mit. Zugleich
machte ich die Betroffenen darauf aufmerksam, dal sie nunmehr selbst ihr Recht
suchen miiBten, indem sie z. B. Strafantrag stellen oder Schadensersatz geltend
machen.

20.5 Schufa
20.5.1 Abfrage troiz Barzahlungsvereinbarung

Auch in einem die Schufa betreffenden Fall befaBte ich mich im vergangenen Jahr
mit der Frage, ob fiir eine Dateniibermittlung dieser Auskunftel beim Auskunfts-
empfanger das ,berechtigte Interesse” als Voraussetzung fr eine zuladssige
Anfrage bei der Schufa vorlag. Eine Biirgerin beklagte sich bei mir dariiber, dab
eine Mineraldlhandlung, bei der sie Heizdl bestellt und mit der sie eine Bargeld-
zahlung zum Zeitpunkt der Lieferung des Uls vereinbart hatte, wegen ihrer Bestel-
lung Auskiinfte von der Schufa eingeholt habe. Grundsitzlich kdnnen auch Mine-
raldlhandelsunternehmen, soweit sie an Konsumenten Warenkredite geben,
Vertragspartner der Schufa werden und von dieser Auskiinfte iiber den Betrofie-
nen belastende Eintragungen erhalten.

Bei meiner Priifung anldBlich der Eingabe begriindete die Ulhandlung ihr Aus-
kunftsersuchen an die Schufa damit, daB dieses erforderlich gewesen sei, um
meine Petentin kiinftig auf Rechniung beliefern zu kénnen. Gegeniiber der Schufa
hatte die Ulhandlung deshalb als berechtigtes Interesse die mbgliche Gewédhrung
cines Warenkredits geltend gemacht. Die Schufa ergdnzte die Ausfiihrungen der
OUlhandlung noch dahingehend, daB ein Warenkredit, der das Vorliegen des
berechtigten Interesses an einer Schufa-Auskunft begriindet, im Mineraldlhandel
im Gegensatz zu den meisten anderen Handelszweigen bereits schon dann erteilt
werde, wenn die Olhandlung unmittelbar nach ihrer Lieferung den Kaufpreis kas-
siert. Der Grund hierfiir sei, daB, wenn das Ul bei der Lieferung in die Tanks des
Kunden eingepumpt worden sei, besondere technische Schwierigkeiten die Wie-
derherausgabe des eingepumpten Uls durch den Kunden hei Nichtbezahlung
kaum noch zulassen wiirden.,

Hierzu vertrat ich die Auffassung, dafl bei einer Barzahlungsvereinbarung, wie sie
zwischen meiner Petentin und dem Mineraldlhandelsunternehmen abgeschlossen
worden war, keinesfalls die Einholung einer Schufa-Auskunft gerechtfertigt wer-
den kénne. Im vorstehenden Fall hitte der Ulhdndler den Preis fiir die verein-
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barte Lieferung bereits vor dem Einpumpen des Uls in die Tanks erheben kénnen.
Die Einholung der Schufa-Auskunft war zumindest aus diesern Grund nicht erfor-
derlich. Da auch keine Einwilligung der Betroffenen fiir eine Datenitbermittlung
durch die Schufa verlag, war die erteilte Auskunit datenschutzrechtlich nicht
zuldssig. Dies teilte ich der Petentin mit.

20.5.2 Fehlende Nachmeldung berichtigter Daten

Bereits mehrmals habe ich kritisch iiber das Nachmelde-/Nachtragsverfahren der
Auskunfteien berichtet (vgl. 7. JB, Ziff. 17.2.3.; 18. JB, Ziff, 19.3.2.).

Ein Biirger beklagte sich im vergangenen Jahr bei mir u. a. darfiber, daB einer aus-
wartigen Bank, bef der er Kunde sef, von der Schufa ihn belastende sog. Negativ-
merkmale {Kindigung eines Kontos, Mahnbescheidsantrag) mitgeteilt worden
seien, eine Berichtigungsmitteilung nach § 35 Abs. 6 BDSG tiber die Léschung die-
ser Merkmale wegen fehlerhafter Speicherung von der Auskunftei aber offenbar
nicht vorgenommen worden set, Durch die Nichtmitteilung der Datenléschung sei
ihm ein erheblicher Schaden entstanden. Aus dem Eingabeschreiben des Petenten
war zu schlieBen, daB die Mitteilung der Negativmerkmale offenbar im Rahmen
des Nachmeldeverfahrens der Schufa erfolgte.

Gem. § 35 Abs. 6 BDSG sind nicht-8ffentliche Stellen, so auch Auskunfteien, ver-
pilichtet, die Stellen, an die im Rahmen einer regelméBigen Ubermittlung Daten
zur Speicherung weitergegeben werden, liber die Berichtigung, auch Léschung
unrichtiger Daten zu unterrichten, wenn dies zur Wahrung schutzwirdiger Inter-
essen des Betroffenen erforderlich ist. Ein besonderes Gewicht hat § 35 Abs. 6
BDSG im Hinblick auf die Durchfiihrung von Ubermittlungen i Rahmen eines
Nachmelde-/Nachtragsverfahrens, weil es sich hierbei stets um regelmaBige
Ubermittlungen zu einem Finzelfall handelt. Wenn in einem solchen Verfahren
belastende Informationen dber einen Betroffenen itbermittelt werden und sich die
Speicherung und damit auch Ubermittlung dieser Informationen durch die Aus-
kunftei im nachhinein als falsch und damit unzuldssig erweisen, bedarf es nach der
gesetzlichen Anforderung einer entsprechenden Mitteilung an die Empfanger
derartiger Nachmeldungen bzw. Nachtrige, zu denen im Fall der Schufa in erster
Linie Banken und Sparkassen zihlen.

Ich bat die Schufa um eine Stellungnahme zu ihrem Vorgehen. Da der Betroffene
in der Zwischenzeit Klage auf Schadensersaiz erhoben haite, erklirte sich die
Schufa hierzu mit dem Hinweis auf das schwebende Verfahren nicht bereit,

20.6 Mietenkataster — nur mit Finverstindanis der Mieter

Nach § 2 Abs. 1 des Gesetzes {iber die Miethéhe (MHG) kann der Vermieter die
Erhdhung der Miete bis zur Hohe der ortsiiblichen Vergleichsmieta verlangen und
zur Begriindung auf Mietspiegel, Sachverstindigengutachten oder Vergleichs-
wohnungen Bezug nehmen. Nach Auskunft des Senators fiir Bau, Verkehr und
Stadtenwicklung hat eine Bund-Linder-Arbeitsgruppe zur Reform des Mietrechts
dariiber diskutiert, zur Verstarkung der Akzeptanz von Mietspiegeln diesen bei
Erhshungsbegehren des Vermieters einen Begriindungsvorrang einzurdumen. Er
hat mir den Zwischenbericht dieser Arbeitsgruppe {Stand: 22. 10. 1997) zur Stel-
lungnahme vorgelegt, da die Einfithrung eines Mietspiegels oder einer Mietdaten-
bank fiir die Stadtgemeinde Bremen vorgesehen ist.

In meiner ausfiihrlichen Stellungnahme habe ich Verfahren zur Erstellung und
Fihrung von Mietspiegeln und Mietdatenbanken vorgeschlagen, in denen die
Verarbeitung personenbezogener Mieterdaten ohne Einwilligung der Betroffenen
nicht erforderlich wére. Die senatorische Behdrde hat meine Stellungnahme an
das Bundesministerium der Justiz sowie wegen der fiir Bremen erwogenen Auf-
stellung eines Mietspiegels oder einer Mietdatenbank an die zustindigen Stellen
gesandt.

Inzwischen hat mich der Mieterverein Bremen dariiber unterrichtet, daf Ver-
handlungen zwischen den Verbadnden der Mieterschaft und der Vermieterschalft,
der Wohnungswirtschaft und der Stadtgemeinde Bremen tiber die gemeinsame
Grindung eines Vereins gefithrt werden, der Mieten fiir nicht preisgebundenen
Wohnraum sammeln, auswerten sowie hierfitber Auskunft erteilen soll. Es sei
beabsichtigt, daB der Verein auf besondere Anfrage auch Auskunft iiber identifi-
zierbare Vergleichswohnungen erteilen soll. Weil nach Angaben des Mieter-
vereins die Sammlung dieser Daten sowie die Auskunftserteilung hieriiber nur
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auf freiwilliger Basis, ndmlich pur mit ausdriicklicher Zustimmung sowohl des
jeweiligen Vermieters als auch des Mieters erfolgen soll, besteht die Vorstellung,
in die jeweiligen Formularmietvertrdge eine entsprechende Einverstindnisklau-
sel beider Parteien aufzunehmen.

Ich habe datenschutzrechtliche Bedenken sowohl generell gegen die standardi-
sierte Form der Einwilligungserkldrung als auch gegen die mir vorgelegte Textfas-
sung geauBert. Sie beziehen sich zum einen auf die Voraussetzung der Freiwillig-
keit angesichts der Abhingigkeit des Mieters, der auf eine Wohnung als
wesentliche Existenzgrundlage angewiesen ist, zum anderen auf die mangelnde
Genauigkeit der Beschreibung der Verarbeitungsvorginge, denen zugestimmt
werden soll, und der Datenempiénger.

Die Einwilligungserklirung des Mieters gegeniiber dem Vermieter zur Weiter-
gabe auf seine identifizierbare Wohnung bezogener Angaben mufi m. a. W. pri-
zise formuliert sein und gilt nur fiir den jeweiligen einzelnen Ubermittlungsfall.

Der Mieterverein teilt meine Auffassung und hat erklart, dah vor der Griindung
des Vereins ,Mietenkataster Bremen e. V.” alle hiermit zusammenhéngenden
datenschutzrechtlichen Probleme geklirt werden miifiten. Ende Januar 1998 hat
ein erstes Gesprich einiger der an diesem Projekt Beteiligten stattgefunden.
Ergebnis dieses Gesprachs war, daB zundchst das Amt fir Wohnung und Stadte-
bauférderung eine Einwilligungserklarung formulieren soll, die den datenschutz-
rechtlichen Anforderungen entspricht.

20.7 Archivierung von Beschéftigtendaten bei Konkurs
20.7.1 Rechtslage

Der damalige Betriebsrat der Bremer Vulkan Werft GmbH i K. hat mich im Juli
1997 um Beratung gebeten, welche Amnlorderungen beachtlich sind, um die
Arbeitsschutz- und Gesundheitsdaten der ehemaligen Beschiftigien itber die
Betriebsstillegung hinaus zu sichern, die sowohl der Arbeitgeber als auch der
Arbeitssicherheitsausschuf des Betriebsrats gespeichert haben. Die Daten sind
u. a. in Unfallanzeigen und -aufnahmen, Berufskrankheiten- sowie Asbestmeldun-
gen, Unterlagen iiber Schulungen der Mitarbeiter, Listen der Ersthelfer und
Sicherheitsbeauftragten und in genauen Analysen bemerkenswerter Unfélle ent-
halten.

Nach Beendigung der Tétigkeit des Bremer Vulkan endeten die Arbeitsverhélt-
nisse der Beschiftigten mit dem Unternehmen, so dafi die Verarbeitung der
Arbeitnehmerdaten nach § 28 Abs. 1 Satz 1 Nr. 1 Bundesdatenschutzgesetz
(BDSQG) fiir die Durchiiihrung der Arbeitsvertrdge nicht mehr erforderlich ist. Dar-
aus kénnte man schlieBen, daB der Konkursverwalter, der nach § 6 Abs. 2 Kon-
kursordnung (KO} das Verwaltungs- und Verfigungsrecht iiber die Konkursmasse
ausiibt, die Daten nach § 35 Abs. 2 Nr. 3 BDSG zu 1oschen hat. Allerdings tritt nach
Abs. 3 dieser Vorschrift an die Stelle der Léschung eine Sperrung der Daten,
soweit Grund zu der Annahme besteht, daB durch eine Léschung schutzwirdige
Interessen der Betroffenen beeintrachtigt werden, oder soweit gesetzliche Aufbe-
wahrungsfristen entgegenstehen. Gesperrte Daten dirfen ohne Einwilligung nur
unter engen Voraussetzungen {§ 35 Ab. 7 BDSG) ibermittelt oder genutzt werden.

Die Sperrungsvoraussetzungen liegen hinsichtlich der Arbeitsschutz- und
Gesundheitsdaten vor. Schutzwiirdige Interessen der Mitarbeiter an der weiteren
Aufbewahrung bestehen, weil diese Daten u. a. AufschluB dariiber geben kénnen,
ob spatere Erkrankungen betriebsbedingt sein kdnnen, und insoweit gewdhrlei-
stet sein muB, daB die Beschéftigten evtl. Rechtsanspriiche z. B. gegen die Berufs-
genossenschaft geltend machen konnen,

Des weiteren sind bereichsspezifische Regelungen beachtlich. So sind z. B. nach
§ 34 Abs. 3 Satz 2 Gefahrstoffverordnung (GefStoffV) bei Vorsorgeuntersuchun-
gen dem Arbeitnehmer der ihn betreffende Auszug aus der Vorsorgekartei und
die drztlichen Bescheinigungen auszuhdndigen. Hierzu hat mir der Konkursver-
walter erklirt, diese Unterlagen seien ieilweise den Betroffenen ausgehdndigt
worden und wiirden teilweise zu den Personalakien genommen.

AuBerdem sind die personenbezogenen Daten beim Arbeitsmediziner nach der
Berufsordung fiir Arzte im Lande Bremen zehn Jahre aufzubewahren. Dies giit
auch nach Beendigung der Tatigkeit.
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20.7.2 Empfiehlungen und weitere Schritte

Soweit die nicht ausgehindigten Unterlagen archiviert werden scllen, habe ich
angeregt, daB die beteiligten Stellen (z. B. Konkursverwaller, ehemalige Betriebs-
ratsangehdrige, Senator fir Arbeit, Arbeitsamt) festlegen

— die Zweckbindung, d. h. Zweck der Archivierung ist ausschlieflich die Siche-
rung der Datenbestdnde, um schutzwiirdige Interessen der Betroffenen zu
wahren,

— die frihzeitige Unterrichtung der Betroffenen iber Verantwortliche und Kon-
zept der Archivierung und #iber thre Einsichts-, Auskunfts- und sonstigen Nut-
zungsrechte,

— die Beendigung der Archivierung.

Inzwischen hat der Konkursverwalter mitgeteilt, es sei beabsichtigt, die arbeits-
medizinischen Untersuchungsergebnisse bzw. Krankenakten sowie die Personal-
akten einer treuhdnderischen Stelle zur Aufbewahrung und ggf. Bescheinigungs-
erstellung zu iibergeben.

Zugleich streben die Vereine ,,Arbeit und Zukunft” und , Wir Vulkanesen” — bei-
des Zusammenschliisse ven Betroffenen und engagierten Mitbiirgern zur Bewilti-
gung der sozialen Folgen des Vulkan-Konkurses -, die G Metall, die Bremische
Evangelische Kirche und das Zentrum fiir Sozialpolitik der Universitit Bremen an,
die Unterlagen zu archivieren und sie im Interesse der einzelnen Betroifenen
(Beratung, Verfolgung von Rechtsansprichen) bzw. fir die Forschung (gesund-
heitliche Folgen von Schadstoffbelastungen am Arbeitsplatz und von Arbeitslosig-
keit) zur Verfiigung zu halten. Trager des Archivs soll , Arbeit und Zukunft” sein.

Ich habe den Beteiligten empfohlen, unverziiglich Kontakt mit dem Konkursver-
walter aufzunehmen, ihnen die datenschutzrechtlichen Rahmenbedingungen fiir
ihr Vorhaben erldutert und erkldrt, ich sei bereit, sie weiterhin zu beraten und das
Vorhaben zu begleiten.

21, Meldepilichtige Stellen: Statistische Ubersicht und Priifergebnisse
21.1 Statistische Ubersicht

Die Zahl der Stellen, die mir zum Register nach § 32 BDSG gemeldet sind, hat sich
im Berichiszeitraum wiederum leicht erhdht. Insgesamt weist das Register Anfang
Januar 1898 124 Stellen gegeniiber 122 Stellen im Vorjahr aus. Davon befinden
sich 105 Stellen in Bremen und 19 Stellen in Bremerhaven. Der regionale Schwer-
punkt liegt alsc eindeutig in Bremen. Die Mehrzahl der angemeldeten Stellen ist
dem Bereich der Servicebetriebe zuzuordnen, inshesondere den DV- und
Telekommunikations-Dienstleistungsanbietern.

Dasg Register nach § 32 BDSG ist kein Selbstzweck. Urspriinglich gedacht zur Infor-
mation der Betroifenen, ist es heute Grundlage und wesentliche Orientierung fiir
meine Priiftdtigkeit nach § 38 Abs. 2 BDSG. Die Entwicklung im Bereich der
Informations- und Kommunikationstechnik, die Dezentralisierung der Datenver-
arbeitung, die Auslagerung von DV-Aktivititen sowie neuartige DV- und TK-
Dienstleistungen fithren zu hiufigen Anderungen im Register. Anderungen erge-
ben sich auch dadurch, dab ich — ohne gesetzlich dazu verpflichtet zu sein —
Datenverarbeiter, bei denen ich aufgrund von Handelsregistereintragungen oder
von Branchenzuerdnungen eine Meldepflicht vermute, anschreibe und um Prii-
fung ihrer Meldepflicht (die ja buBgeldbewehrt ist] bitte. Bei einigen der ange-
schriebenen Firmen ergibt sich dann jeweils, daB tatsidchlich meldepflichtige
Tatigkeliten ausgeiibt werden, die dann zu einer Registereintragung fithren,

Einzelheiten zum Stand des Registers zeigt die nachiolgende Ubersicht:
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Art der Tidtigkeit insgesamt Bremen Bremerhaven

1. Speicherung personenbezogener Daten
rum Zwecke der Ubermittlung

.

(insgesamt) ? 5 2
— Auskunfteien
— AdreBverlage/AdreBhéandler 2 1 1

2. Speicherung personenbexogener Daten
zum Zwecke der anonymisierten

Ubermittiung (insgesamt} 3 3
— Markt- u. Meinungsforschung 3 3

3. Verarbeitung oder Nutzung personen-
hezogener Daten im Auftrag (insgesamdt) 114 85 19
— Datenerfassung 7 7
— Dienstleistung/Rechenzentren 87 72 15
— Mikroverfilmer 4 4
— Mailboxdienste 9 5 4
— Datenltschung/Datentrdgervernichtung 7 7

Gesamt 124 105 19

21.2 Priifergebnisse

Ich habe im Berichtszeitraum bei insgesamt 14 meldepflichtigen Stellen einfache
Registerpriifungen durchgefiihrt; eine dieser Siellen bestand dabel aus mehreren
rechtlich selbstindigen, personell, organisatorisch und finanziell jedoch verfloch-
tenen Gesellschaften. Zusitzlich habe ich bei zwei groBen Service-Rechenzentren
die im Vorjahr begonnenen und im wesentlichen auch durchgefithrten umfassen-
deren Datenschutzpriiffungen abgeschlossen.

Bei den einfachen Registerpritfungen uberpriife ich lediglich das Bestehen einer
Meldepflicht nach § 32 BDSG sowie den Inhalt der Meldung, die Bestellung und
Tatigkeit des betrieblichen Datenschutzbeaufiragten nach den §§ 36/37 BDSG,
die Verpflichtung der Mitarbeiter auf das Datengeheimnis gemdB § 5 BD5G und
die Beachtung der Regelungen zur Auftragsdatenverarbeitung nach § 11 BDSG.
Technisch-organisatorische SicherungsmaBnahmen sowie die Zuldssigkeit der
personenbezogenen Datenverarbeitung werden hierbel nicht gepriift; sie bleiben
gesonderten Priffungen vorbehalten. Dabei ist darauf hinzuweisen, dah die Zu-
lissigkeit der personenbezogenen Datenverarbeitung, die bei den gemeldeten
Auftragsdatenverarbeitern stattfindet, von den jeweiligen Auftraggebern daten-
schutzrechtlich zu verantworten ist und daf die anlafibhezogenen Einzelfallpriifun-
gen nach § 38 Abs.1 BDSG meist Zulassigkeitsfragen der Datenverarbeitung zum
Gegenstand haben.

Bei meinen Uberpriifungen habe ich auch dieses Jahr wieder Mange! feststellen
mitssen; in einem Fall habe ich ein Ordnungswidrigkeiten-Verfahren eingeleitet.
Die wesentlichen Mangel lagen wiederum im Bereich der Registermeldungen (z.
B. Aktualitit der Meldung, fehlende Abmeldung, fehlende Ergdnzungsmeldung),
beimn betrieblichen Datenschutzbeauftragten (z. B. fehlende schriftliche Bestel-
lung, Biindelung von Funktionen) und bei den Verpflichtungen der Mitarbeiter auf
das Datengeheimnis. Bei zwei Stellen (AdreBverlag sowie Firmenkonglomerat zur
AdreBsammlung/Auskunftei) stellte sich heraus, daB es sich ganz offensichtlich
um unseridse Firmen handelte {vor denen z. B, Verbraucherschutzverbinde, Kam-
mern bzw. der Bundesanzeiger warnten). Datenschutzbestimmungen z. B, zur
Zuldssigkeit der Datenverarbeitung waren in einem dieser Fille ganzlich unbe-
kannt, im anderen Fall zwar bekannt, im praktischen Vollzug jedoch ohne
Beachtundg.

22. Die EntschlieBungen der Datenschutzkonferenz im Jahr 1997
22.1 Beratungen zum StVAG 1996

Entschliefung der 53. Konferenz der Datenschutzbeauftragten des Bundes und
der Linder vom 17./18. April 1997

Die Datenschutzbeauftragten des Bundes und der Linder wenden sich entschie-
den gegen die Entwicklung, im Geselzgebungsverfahren zu einem Strafverfah-
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rensdnderungsgesetz 1996 die Gewahrleistung der informationellen Selbstbestim-
mung im Strafverfahren nicht nur nicht zu verbessern, sondern vielmehr beste-
hende Rechte sogar noch zu beschrinken. Dies gilt insbesondere fiir den Beschluf
des Bundesrates, der gravierende datenschutzrechtliche Verschlechterungen
vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den Vorga-
ben des Bundesverfassungsgerichts nicht gerecht und fillt teilweise hinter den
bereits erreichten Standard der allgemeinen Datenschutzgesetze und anderer
bereichsspezifischer Regelungen {wie z. B. dem Bundeszentralregistergesetz und
den Polizeigesetzen der Linder) zuriick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander insheson-
dere an folgenden Punkten:

— Die Voraussetzungen fir MaBnahmen der Uffentlichkeitsfahndung sind nicht
hinreichend bestimmt. So wird z. B. nicht angemessen zwischen Beschuldigten
und Zeugen differenziert.

— Fiir Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird als
Voraussetzung zur Auskunfis- und Akteneinsicht lediglich ein vages , berech-
tigtes” statt ein rechtliches Inferesse gefordert.

— Die Regelungen ber Inhalt, Ausma8 und Umfang von Dateien und Informa-
tionssystemen mit personenbezogenen Daten bei Staatsanwaltschaften sind
unzureichend. Das hat zur Folge, daB nahezu unbeschrinkt Zentraldateien
oder gemeinsame Dateien eingerichtet und Daten ohne Beriicksichtigung der
Begehungsweise und Schwere von Straftaten gespeichert werden kénnen. Die
Zugriffsméglichkeiten der Strafverfolgungs- und Strafjustizbehorden auf diese
Daten gehen zu weit. Dariiber hinaus werden StandardmaBnahmen des techni-
schen und organisatorischen Datenschutzes (z. B. Protokollierung, interne
Zugriffsbeschrinkungen etc.) weitgehend abgeschwaécht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und
der Ldnder fanden in den ersten Beratungen des Bundesrates zum Gesetzentwurf
nahezu keinen Niederschlag.

Dariiber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende daten-
schutzrechtliche Verschlechterungen beschlossen, die vor allem die Entfernung
mehrerer im Gesetzentwurf noch vorhandener Beschrinkungen und verfahrens-
rechtlicher Sicherungen zum Schutz des Persdnlichkeitsrechts und des Rechtes
auf informationelle Selbstbestimmung der Betroffenen zum Inhalt haben.

Beispiele hierfiir sind:

— Der Richtervorhehalt fiir die Anordnung der Uffentlichkeitsfahndung und der
langerfristigen Observation soll gestrichen werden.

— Die Verwendungsbeschréinkungen bei Daten, die mit besonderen Erhebungs-
methoden nach dem Polizeirecht gewonnen wurden, sollen herausgenommen
werden.

— Das Auskunfts- und Akteneinsichtsrecht auch fiir 8ffentliche Stellen soll erheb-
lich erweitert werden.

~ Detaillierte Regelungen fiir Félle, in denen personenbezogene Daten von Amts
wegen durch Strafverfolqungs- und Strafjustizbehérden an andere Stellen tiber-
mittelt werden diirfen, die im weitesten Sinne mit der Strafrechtspflege zu tun
haben, sollen gestrichen werden.

— Das Verbot soll gestrichen werden, fiber die Grunddaten hinausgehende wei-
tere Angaben nach Freispruch, endgililtiger Verfahrenseinstellung oder unan-
fechtbarer Ablehnung der Eréffnung des Hauptverfahrens in Datefen zu
speichern.

— Speicherungs- und Léschungsfristen fiir personenbezogene Daten in Dateien
sollen ersatzlos gestrichen werden.

— Kontrollverfahren fiir automatisierte Abrufverfahren sollen aufgehoben wer-
den und die Verwendungsbeschrénkungen fiir Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Linder fordern die Bundesregie-
rung und den Deutschen Bundestag auf, bei den anstehenden weiteren Beratun-
gen des Gesetzentwurfes die vom Bundesrat empfohlenen datenschutzrechtlichen
Verschlechterungen nicht zu {ibernehmen und die noch bestehenden daten-
schutzrechtlichen Mangel zu beseitigen.
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Hingegen sollten Vorschldge des Bundesrates fir Regelungen fiir den Einsatz von
Lichtbildvorlagen und fiir die Datenverarbeitung zur Durchfiihreng des Tater-
Opfer-Ausgleichs aufgegriffen werden.

22.2 Genetische Informationen In Datenbanken der Polizei fiir erkennungs-
dienstliche Zwecke

EntschlieBung der 53, Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 17./18. April 1997

Immer hiufiger wird bei der Verfolgung von Straftaten am Tatort oder beim Opfer
festgestelltes, sog. biologisches Material als Spurenmaterial durch die Polizei
sichergestellt, mittels DNA-Anpalyse untersucht und mit anderen DNA-
Materialien verglichen, Die DNA-Analyse ist zur Standardmethode geworden, um
die Herkunft von Spurenmaterial von bestimmien bekannten Personen (Verdéach-
tigen, Opfern, unbeteiligten Dritten) oder die Identitét mit anderem Spurenmate-
rial unbekannter Personen feststellen zu konnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrenséinderungsgeseiz —
DNA-Analyse (,genetischer Fingerabdruck”) — die Voraussetzungen und Gren-
zen genetischer Untersuchungen im Strafverfahren geregelt. Eine Festlegung, ob
und in welchen Grenzen die Speicherung und Nutzung der durch eine DNA-
Analyse gewonnenen Untersuchungsergebnisse in Datenbanken der Polizei zu
erkennungsdienstlichen Zwecken zuléssig ist, enthélt dieses Gesetz jedoch nicht.

Beziiglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist
ein grundséitzlich neuer Aspekt zu beriicksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum
Zweck der Identitdtsfeststellung erstellt worden sind, ermoglichen derzeit tat-
sachlich zwar keine tiber die Identifizierung hinausgehenden Aussagen zur jewei-
ligen Person oder deren Erbgut. In Einzelfdllen konnen die analysierten nicht
codierenden persénlichkeitsneutralen DNA-Merkmale jedoch mit codierenden
Merkmalen korrespondieren. In Anbetracht der weltweiten intensiven Forschung
im Bereich der Genom-Analyse ist es nicht ausgeschlossen, daf kinftig auch auf
der Basis der Untersuchung von bisher als nicht codierend angesehenen Merkma-
len konkrete Aussagen {iber genetische Dispositionen der betroffenen Personen
mit inhaltlichem Informationswert getroffen werden kénnen. Dieses Risiko ist des-
halb nicht zu vernachlassigen, weil gegenwdartig weltweit mit erheblichem Aui-
wand die Entschliisselung des gesamten menschlichen Genoms vorangetrieben
wird.

Dieser Gefdhrdung kann dadurch begegnet werden, daB bei Bekanntwerden von
UberschuBinformationen durch die bisherigen Untersuchungsmethoden andere
Untersuchungmethoden (Analyse eines anderen Genomabschnitts) verwendet
werden, die keine Informationen iiber die genetische Disposition liefern. Derar-
tige Ausweichstrategien kdnnen jedoch zur Folge haben, daf die mit anderen
Methoden erlangten Untersuchungsergebnisse nicht mit bereits vorliegenden
vergleichbar sind. Datenspeicherungen iiber verformelte Untersuchungsergeb-
nisse koénnten daher dazu fithren, daB einmal verwendete Untersuchungsformen
im Interesse der Vergleichbarkeit beibehalten werden, obwohl sie sich als proble-
matisch herausgestellt haben und unproblematische Alternativen zur Verfligung
stehen, z. B. durch Verschliisselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-
Analyse gewonnene Daten nicht nur in einem bestimmten Strafverfahren zu ver-
wenden, sondern diese Daten in abrufbaren Datenbanken auch fiir andere Straf-
verfahren zugénglich zu machen, fordern die Datenschutzbeauftragten des Bun-
des und der Linder erginzend zu §§ 81 e und f StPO fir die automatisierta
Speicherung und Nutzung von DNA-Identitatsdaten eine spezielle gesetzliche
Regelung in der StrafprozeBordnung, um das Persénlichkeitsrechi der Betrofie-
nen zu schiitzen:

1. BEs muB ein grundsétzliches Verbot der Verformelung und Speicherung solcher
Analyseergebnisse statuiert werden, die inhaltliche Aussagen ber Erbanlagen
ermdglichen.

Im Hinblick auf die nicht auszuschliefende Maoglichkeit kiinftiger Rick-
schliisse auf genetische Dispositionen ist bereits jetzt ein striktes Nutzungsver-
bot fiir persdnlichkeitsrelevante Erkenntnisse zu statuieren, die aus den gespei-
cherten Verformelungen der DN A resultieren.
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2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfzhren (also zu
erkennungsdienstlichen Zwecken) DNA-Informationen automatisiert gespei-
chert werden sollen (DNA-Datenbank mit der Funktion, die bei Fingerab-
driicken die AFIS-Datenbank des BKA besitzt), mitssen dariiber hinaus [ olgende
Regelungen geschaffen werden:

— Nicht jede DNA-Analyse, die zum Zweck der Aufklérung einer konkreten
Straftat erfolgt ist, darf in diese Datei aufgenommen werden. Die Speiche-
rung von Verformelungen der DNA-Struktur in eine Datenbank darf nur
dann erfolgen, wenn tatsichliche Anhaltspunkte dafiir vorliegen, daf der
Beschuldigte kiinftig strafrechtlich in Erscheinung treten wird und daf die
Speicherung aufgrund einer Prognose unter Zugrundelegung des bisherigen
Taterverhaltens die kiinftige Strafverfolgqung férdern kann.

— Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der
Tatverdacht gegen den Beschuldigten ausgerdumi wurde. Bereits erfolgte
Speicherungen sind zu léschen. Gleiches gilt fiir den Fall, daB die Anord-
nung der DNA-Untersuchung oder die Art und Weise ihrer Durchfithrung
unzuldssig war.

— Die Aufbewahrungsdauer von Verformelungen der‘DNA-Struktur ist kon-
kret festzulegen (z. B. gestaffelt nach der Schwere des Tatvorwurfs),

3. Voraussetzung fiir Gen-Analysen muB in jedem Fall mindestens die richterii-
che Anordnung sein, unabhingig davon, ob die Daten in einem anhdngigen
Strafverfahren zum Zweck der Straftatenaufklirung, wiein § 81 f Absatz 1 Satz
1 StPO normiert, oder ob sie zum Zweck der klnftigen Strafverfolgung (also zu
Zwecken des Erkennungsdienstes) benstigt werden.

4. Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach
abstrakt festgelegten Kriterien ohne konkreten Tatverdacht gegeniiber einzel-
nen erfolgt, fithrt im Regelfall zur Erhebung von DNA-Daten zahlreicher vollig
unbeteiligter und unschuldiger Biirger, Die Daten dieser Personen sind unmit-
telbar dann zu I6schen, wenn sie fiir das AnlaBstrafverfahren nicht mehr erfor-
derlich sind. Sie diirfen nicht in verfahrensiibergreifenden DNA-Dateien
gespeichert werden und auch nicht mit solchen Datenbestinden abgeglichen
werden.

22.3 Geplante Verpilicktung von Telediensteanbietern, Kundendaten an
Sicherheitsbehérden zu iibermitteln

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder vom 17./18. April 1997

Der Entwurf der Bundesregierung fiir ein Teledienstedatenschutzgesetz (Artikel
2 [§ 5 Absatz 3] des Informations- und Kommunikationsdienste-Gesetzes vom 20,
Dezember 1996 — BR-Drs. 966/96) sieht vor, daB die Anbietor von Telediensten
(z. B. Home-Banking, Home-Shopping) dazu verpflichtet werden sollen, insbeson-
dere der Polizei und den Nachrichtendiensten Auskunft itber Daten zur Begriin-
dung, inhalilichen Ausgestaltung oder Anderung der Vertragsverhdltnisse mit
ihren Kunden {sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Linder wenden sich entschie-
den gegen die Aufnahme einer soichen Ubermittlungsvorschrift in das Teledien-
stedatenschutzgesetz des Bundes. Eine Folge dieser Vorschrift wdre, dall Anbieter
von elektronischen Informationsdiensten (z. B. Diskussionsforen) offenlegen miif-
ten, welche threr Kunden welche Dienste z. B. mit einer bestimmten politischen
Tendenz in Anspruch nehmen. Darin lége ein massiver Eingriff nicht nur in das
Recht auf informationelle Selbstbestimmung, sondern auch in die Informations-
und Meinungsfreiheit des Finzelnen. Das geltende Recht, insbesondere die Strai-
prozefordnung und das Polizeirecht, enthalten hinreichende Méglichkeiten, um
stralbaren und gefdhrlichen Handlungen auch im Bereich der Teledienste zu
begegnen. Uber die bisherige Rechtslage hinaus wiirde bei Verabschiedung der
geplanten Regelung zudem den Nachrichtendiensten ein nichiéffentlicher Daten-
bestand offenstehen. In keinem anderen Wirtschaftsbereich sind vergleichbare
Ubermittlungspflichten der Anbieter von Giitern und Dienstleistungen hinsicht-
lich ihrer Kunden bekannt,

Mit guten Griinden haben deshalb die Lander davon abgesehen, in den inzwischen
von den Ministerprisidenten unterzeichneten Staatsvertrag (iber Mediendienste
eine vergleichbare Vorschrift aufzunehmen. In der Praxis werden sich aber far
Blirger und Online-Dienstanbieter schwierige Fragen der Abgrenzung zwischen



den Geltungsbereichen des Mediendienstestaatsvertrags und des Telediensteda-
tenschutzgesetzes ergeben. Auch aus diesem Grund halten die Datenschutzbeauf-
tragten eine Streichung der Vorschrift des § 5 Absatz 3 aus dem Entwurf fir ein
Teledienstedatenschutzgesetz fiir geboten.

22.4 Achtung der Menschenrechte in der Europdischen Union

EntschlieBung der 53. Konferenz der Datenschutzbeaufiragten des Bundes
und der Lander vom 17./18. April 1997

Die DSB-Konferenz ist gemeinsam der Uberzeugung, daB hinsichtlich nicht Ver-
dichtiger und hinsichtlich nicht kriminalitdtsbezogener Daten die Forderung des
Europdischen Parlaments vom 17. September 1996 zu den Dateien von Europol
unterstittzt werden soll.

Das Européische Parlament hat in seiner Entschliefung zur Achtung der Men-
schenrechte gefordert, ,alle Informationen persdnlichen Charakters, wie Anga-
ben zur Religionszugehdrigkeit, zu philosophischen oder religidsen Uberzeugun-
gen, Rasse, Gesundheit und sexuellen Gewohnheiten, von der Erfassung in
Datenbanken von EUROPOL auszuschliefien”.

22.5 Sicherstellung des Schutzes medizinischer Datenbestinde aufierhalb von
drztlichen Behandlungseinrichtungen

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 17./18. April 1997

Die Datenschutzbeauftragten des Bundes und der Lander halten es {iir sehr proble-
matisch, daB in Folge technischer und gesellschaftlicher Verdnderungen in einer
zunehmenden Anzahl von Konstellationen personenbezoegene medizinische
Patientendaten auBerhalb des drztlichen Bereiches verarbeitet werden. Sie for-
dern, daB zunehmend die Méglichkeiten einer anonymen oder pseudonymen
Datenverarbeitung mit Verschliisselung genutzt werden. Soweit dennoch Patien-
tendaten personenbezogen weitergegeben werden, ist ein wesentliches Problem,
daB auBerhalb des drztlichen Gewahrsams der von der Strafprozefordnung vorge-
sehene Schutz personenbezogener Patientendaten vor Inanspruchnahme als
Beweismittel durch Zeugeneinvernahme oder Beschlagnahme nicht mehr zwei-
felsfrei sichergestellt ist bzw. tberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenhauser haben z. B. keinen Gewahrsam an den personenbe-
zogenen Patientendaten, die der Patient auf einer (freiwilligen) Patientenchip-
karte bei sich tragt/besitzt oder die von einer dritten Stelle aulierhalb des &rzt-
lichen Bereichs im Auftrag verarbeitet werden, wie z. B. bei Mailbox-Systemen,
externer Archivierung oder der Vergabe von Schreibarbeiten an selbstindige
Schreibbitros.

Fraglich ist auch die Awufrechterhaltung des arztlichen Gewahrsams, wenn
Hilfspersonal des Arztes oder Krankenhauses Patientendaten in der Privat-
wohnung bearbeitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufga-
ben ausgelagert und einer externen Stelle — in der Regel einem Privatunter-
nehmen — itbertragen (sog. Outsourcing), z. B. bei Einschaltung eines externen
Inkassounternehmens, bei externem Catering fiir stationdre Patienten, bei
externer Archivierung oder bel Vergabe von Organisationsanalysen an
externe Beratergesellschaften.

3. Medizinische Daten mit Patientenbezug sollen an Forschér oder Forschungsin-
stitute zu Zwecken wissenschaftlicher Forschung f{ibermitielt werden. Je
umfassender und komplizierter der Einsatz automatisierter Datenverarbeitung
fiir Forschungszwecke vorgesehen wird, desto weniger werden die personen-
bezogenen Patientendaten ausschiieBlich durch &rztliches Personat verarbei-
tet. Hier setzt sich vielmehr die Verarbeitung durch Infoermatiker und Statisti-
ker immer mehr durch. Aber auch beil Verarbeitung durch Arzte, die in der
Forschung tiitig sind, ist keineswegs sichergestellt, dafi die personenbezogenen
Patientendaten diesen Arzten ,in ihrer Eigenschaft als Arzt" bekannt gewor-
den sind, wie dies durch die StrafprozeBordnung fiir den Beschlagnahmeschutz
als Voraussetzung festgelegt ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem
Schutzbereich des Arztgeheimnisses nach aulen verstdBt nach Ansicht der
Datenschutzbeauftragten massiv gegen Interessen der betroffenen Patienten,
solange nicht ein gleichwertiger Schutz gewdhrleistet ist.
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Die Datenschutzbeauftragten des Bundes und der Lander bitten daher den Bundes-
gesetzgeber — unabhéngig von weiteren Fragen des Datenschutzes, die mit der
Verarbeitung medizinischer Daten im Rahmen der Telemedizin verbunden sein
kénnen — fiir die sich zunehmend entwickelnden modernen Formen der Auslage-
rung medizinischer Patientendaten sowie fiir die Weitergabe medizinischer
Patientendaten [r Zwecke wissenschaftlicher medizinischer Forschung einen
dem Arzigeheimnis entsprechenden Schutz der Patientendaten zu schaffen.

22.86 Novelllerung des Bundesdatenschutzgesetzes und Modernisierung des
Datenschutzrechts

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 23./24. Oktober 1997

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben
der europdischen Datenschutzrichtlinie vom 24. Qktober 1995 droht zu scheitern,
Die von dieser Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr ablau-
fen. Eine griindliche Beratung im Dentschen Bundestag wird durch den baldigen
Ablauf der Legislaturperiode in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschlu8; die Bundesregierung hat bisher
noch nicht einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefdhr-
det dadurch die rechtzeitige Umsetzung der Richtlinie und riskiert ein Vertrags-
verletzungsverfahren vor dem Européischen Gerichtshof.

Fir die Entwicklung des Datenschutzes ist diese Lage hdchst nachteilig:

— Verbesserungen des Datenschutzes der Biirger, z. B. durch genauere Informa-
tion tiber die Verarbeitung ihrer Daten, verzdgern sich;

— dem Datenschutzrecht droht Zersplitterung, weil den Lindern eine Orientie-
rung fiir die Anpassung der Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Liander appellieren daher an die
Bundesregierung, {iir eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europdischen Datenschutzrechts empf{ehlen die Daten-
schutzbeauftragten der Bundesregierung und dem Gesetzgeber folgende Grund-
satzentscheidungen:

— weitgehende Gleichbehandiung des éffentlichen und des privaten Bereichs bei
gleichzeitiger Verbesserung der Datenschutzkontrolle, insbesondere durch
generell anlafunabhangige Kontrolle und durch die ausdriickliche Festlegung
der vblligen Unabhidngigkeit der Aufsichtsbehorden und die Erweiterung ihrer
Eingriffsbefugnisse;

— Bestellung weisungsireier Datenschutzbeaufiragter auch bei &ffentlichen Stel-
len mit dem Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fir
den Datenschutz zu wenden:

— Biirgerfreundlichkeit durch einfache und verstidndliche Formulierung des
BDSG, z. B. durch einen einheitlichen Begriff der Verarbeitung personenbezo-
gener Daten entsprechend der Richtlinie;

— Gewibhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibe-
haltung der Funktion des BDSG und der Landesdatenschutzgesetze als Quer-
schnitisgesetze sowie durch Vermeidung eines Gefélles zwischen den Berei-
chen, die der EG-Datenschutzrichtlinie unterfallen, und den iibrigen Gebieten,
deren Datenschutzregelungen nicht verschlechtert werden diirfen;

— Sonderregelungen fiir Presse und Rundfunk nur, soweit zur Sicherung der Mei-
nungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung
der noch von der GroBrechnertechnologie der siebziger Jahre bestimmten gesetz-
lichen Regelungen an die heutige Informationstechnologie und an die Verhélt-
nisse der modernen Informationsgesellschaft. Dazu gehéren insbescndere fol-
gende Punkte:

— Verbindliche Grundsétze fir die datenschutzfreundliche Gestaltung von Infor-
mationssystemen und -techniken, so zur Datensparsamkeit, zur Anonymisie-
rung und Pseudonymisierung, zur Verschliisselung und zur Risikcanalyse;

— mehr Transparenz fiir die Verbraucher und mehr Eigenstidndigkeit fir die
Anbieter durch Einfiihrung eines Datenschutzaudits;

— Erweiterung des Schuizbereichs bei Bild- und Tonaufzeichnungen, Regelung
der Video-Uberwachunag;
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— Sonderregelungen fiir besonders empfindliche Bereiche, wie den Umgang mit
Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen
Verfahren;

— Einfithrung einer Vorabkontrolle fir besonders risikoreiche Datenverarbei-
tung, namentlich bei Verarbeitung sensitiver Daten;

— Regelungen fiir Chipkarten-Anwendungen;

— Verstirkung des Schutzes gegenitber Adressenhandel und Direktmarketing,
unter anderem auch mindestens durch die Festlegung von Hinweispilichten
hinsichtlich der Maglichkeit des Widerspruchs; vorzuziehen ist in jedem Fall
eine Einwilligungsregelung;

— Verstarkung des Schutzes gegeniiber der Einholung von Selbstauskinften vor
Abschlub von Miet-, Arbeits- und dhnlich existenzwichtigen Vertrdgen;

— Datenexport nach Inlandsgrundsétzen nur bei angemessenem Schutzniveau im
Empfangerstaat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat
Daten, die er im Anwendungsbereich der Richtlinie {also nach Inlandsgrundsat-
zen) erhalten hat, auflerhalb ihres Anwendungsbereichs verwenden darf;

— méglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Auf-
sichtsbehérde durch Bestellung weisungsfreier Datenschutzbeauftragter; Bei-
behaltung des internen Datenschutzbeauftragten auch bei Sicherheitsbe-
hérden;

— Stirkung der Kontrollrechte des Bundesbeauftragten und der La ndesheauftrag-
ten fiir den Datenschutz durch uneingeschrinkte Kontrollbefugnis bei der Ver-
arbeitung personenbezogener Daten in Akten einschlieBlich solcher {ber
Sicherheitstiberpriifungen.

Die Konferenz weist férner auf die Rechtspflicht der Lénder hin, ihr Datenschutz-
recht ebenfalls der EG-Richtlinie fristgerechi anzupassen.

22.7 Informationeile Selbstbestimmung und Bild-Ton-Aufzeichnungen bef Ver-
nehmungen im Strafverfahren

Entschliefung der 54. Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 23./24. Oktober 1997

Uberlegungen des Gesetzgebers und eine beginnende &ffentliche Diskussion,
moderne Dokumentationstechnik der Wahrheitsfindung und dem Zeugenschutz
in gerichtlichen Verfahren nutzbar zu machen, liegen auch im Interesse des
Datenschutzes. Dabei ist allerdings zu beachten, daB Bild-Ton-Aufzeichnungen
von Vernehmungen im Strafverfahren einen erheblichen Eingriff in das Person-
lichkeitsrecht darstellen. Sie spiegeln die unmittelbare Betroffenheit der Beschul-
digten oder Zeugen in Mimik und Gestik umfassend wider. Zweck und Erforder-
lichkeit dieses Eingriffs bediirfen einer sorgféltigen Begriindung durch den
Gesetzgeber. Sie bildet den MaBstab, der {iber Méglichkeiten, Grenzen und Ver-
fahren der Videotechnologie im Strafprozef entscheidet. Erkennbar und nachvoll-
ziehbar sollte sein, daf der Gesetzgeber die Risiken des Einsatzes dleser Technolo-
gie, inshesondere die Verfigbarkeit der Aufzeichnungen nach den allgemeinen
Vorschriften iiber die Beweisaufnahme, bedacht und bewertet hat. Ferner sollte
erkennbar und nachvollziehbar sein, daB Allernativen zur Videotechnologie,
namentlich die Verwendung von Tonaufzeichnungen, in die Erwdgungen des
Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten
die vorliegenden Gesetzentwiirfe des Bundesrates (BT-Drs. 13/4983 vom 19. Juni
1996) sowie der Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.
Mérz 1997) in einem umfassenderen Bedeutungs- und Funktionszusammenhang
diskutiert werden. Zunehmend tritt das Anliegen der Praxis hervor, Bild-Ton-
Aufzeichnungen auch mit anderer Zielsetzung zu verwerten:

Bild-Ton-Aufzeichnungen erméglichen eine vollstdndige und authentische Doku-
mentation nicht nur des Inhalts, sondern auch der Entstehung und Begleitum-
stande einer Aussage. Die Beurteilung ihres Beweiswerts wird dadurch deutlich
verbessert. Zugleich dient eine nur einmalige Vernehmung, die moglichst zeitnah
zum Tatgeschehen durchgefiihrt und aufgezeichnet wird, der Wahrheitsfindung
und erhdht die Qualitit der gerichtsverwertbaren Daten {,, Vermeidung kognitiver
Dissonanzen”). Ausgehend von diesen Uberlegungen, hat der Gesetzgeber unter
Einbeziehung von Erkenntnissen der Vernehmungspsychologie zu prifen, cb und
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inwieweit eine wortgetreue Abfassung von Vernehmungsniederschriften aus-
reicht und eine Aufzeichnung der Aussage nur im Wort auf Tonband fiir die
Zwecke des Strafverfahrens in ihrer Beweisqualitdt der Videotechnologie sogar
iiberlegen ist.

Fiir Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden
sollen, ist dessen Einwiiligung unverzichtbare Voraussetzung fiir die Zuldssigkeit
einer Bild-Ton-Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der
Lage ist, die Bedeutung und Tragweite einer Bild-Ton-Aufzeichnung und ihrer
Verwendungsmoglichkeiten hinreichend zu beurteilen, hat der Gesetzgeber fest-
zulegen, wer anstelle des Betroffenen die Einwilliqung erteilen darf. Vor Abgabe
der Einwilligungserkldrung ist der Betroffene umfassend aufzukliren, insbeson-
dere auch lber alle zuldssigen Arten der weiteren Verwertung und itber die Mag-
lichkeit des Widerrufs der Einwilligung fiir die Zukunit. Die Aufklirung ist zuver-
ldssig zu dokumentieren. Entsprechendes gilt fir die Herausgabe von Video-
aufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame Vor-
kehrungen zum Schutz des Persénlichkeitsrechts hei Verwendung von Bild-Ton-
Aufzeichnungen im Strafverfahren. Unabhingig von der Frage, welche Zielset-
zung mit Bild-Ton-Aufzeichnungen im Strafverfahren verfolgt werden soll, sind
hierbei insbesondere folgende Gesichtspunkte von Bedeutung:

1. Es ist sicherzustellen, daf der Eindruck des Aussagegeschehens z. B. durch
Zeitlupe, Zeitraifer, Einzelbildabfclge, Standbild und Zoom nicht gezieli ver-
fremdet oder verzerrt wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, daB
gesetzliche Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere ist
eine weitere Nutzung der Aufnahme, auch zum Zwecke des Vorhalts, ausge-
schlossen, wenn sich ein Zeuge auf sein Zeugnisverweigerungsrecht beruft,

3. Vorbehaltlich des o. g. Einwilligungserfordernisses darf eine Ubermittlung von
Videoaufzeichnungen an Stellen auferhalb der Justiz, wenn {iberhaupt, nur in
Ausnahmeféllen erlaubt sein, da nur 5o ein wirksamer Schutz vor MiBbrauch,
etwa durch kommerzielle Verwertung, gewéhrleistet werden kann. Soweit der
Gesetzgeber aus Griinden eines fairen, rechtsstaatlichen Strafverfahrens die
Weitergabe von Videokopien an Verfahrensbeteiligte zuldBt, miissen jeden-
falls wirksame Vorkehrungen gegen MiBbrauch gewihrleistet sein, z. B. sicht-
bare Signierung und strafbewehrte Regelungen itber Zweckbindungen und
Léschungsfristen.

4. Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafveriah-
rens ist nur zuldssig, soweit sie auch fiir die Zwecke dieses anderen Verfahrens
hitten angefertigt werden diirfen.

5. Soweit eine Verwertung in einem anderen gerichtiichen Verfahren — etwa zur
Vermeidung erneuter Anhdrung kindlicher Zeugen vor dem Familien- oder
Vormundschaftsgericht — zugelassen werden sollte, sind in entsprechenden
Ausnahmeregelungen prédzise Voraussetzungen hierfiir abschliefiend zu
bestimmen und enge Verwendungsregelungen zu treffen.

6. Spétestens mit dem rechtskraftigen AbschluBl des Strafverfahrens sind grund-
sdtzlich die Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernich-
ten. Der Betroffene ist davon zu benachrichtigen. Soweit der Gesetzgeber
ausnahmsweise zur Wahrung vorrangiger Rechtsgiiter eine lingere Aufbewah-
rung der Aufzeichnungen zuldft, miissen Voraussetzungen, Umfang und Fri-
sten der weiteren Aufbewahrung klar und eng geregelt werden.

22.8. Erforderlichkeit datenschutzireundiicher Technologien

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 23,/24. Oktober 1997

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt
in allen Lebensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Tech-
nik z. B, in Computernetzen, Chipkartensystemen oder elektronischen Medien in
vielfdltiger Weise an und hinterlassen dabei zumeist umfangreiche elektronische
Spuren. Dabei filit in der Regel eine Fiille von Einzeldaten an, die geeignet sind,
perstnliche Verhaltensprofile zu bilden.



Den Erfordernissen des Datenschutzes wird nicht in ausreichendem MaBe Rech-
nung getragen, wenn sich der Schutz der Privatheit des einzelnen lediglich auf
eine Beschrankung des Zugangs zu bereits erhobenen, gespeicherten und verar-
beiteten personenbezagenen Daten reduziert. Daher ist es erforderlich, bereits
vor der Erhebung und Speicherung die zu speichernde Datenmenge wesentlich zu
reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anony-
misierung und Pseudonymisierung personenbezogener Daten, spielen in den
unterschiedlichen Anwendungsbereichen der IuK-Technik, wie elektronischen
Zahlungsverfahren, Gesundheits- oder Verkehrswesen, bisher noch eine unterge-
ordnete Rolle. Fine datenschutzfreundliche Technologie 14Bt sich aber nur dann
wirksam realisieren, wenn das Bemiihen um Datensparsamkeit die Entwicklung
und den Betrieb von IuK-Systemen ebenso stark beeinfluBt wie die Forderung
nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lénder wollen in Zusammenar-
beit mit Herstellern und Anbietern auf datenschutzgerechte Lésungen hinarbei-
ten. Die dafiir erforderlichen Techniken stehen weitgehend schon zur Verfigung.
Moderne kryptografische Verfahren zur Verschliisselung und Signatur ermdgli-
chen die Anonymisierung oder Pseudonymisierung in vielen Féllen, ohne daB die
Verbindlichkeit und Ordnungsmibigkeit der Datenverarbeitung beeintrichtigt
werden. Diese Méglichkeiten der modernen Datenschutztechnologie, die mit dem
Begriff , Privacy enhancing technology (PET)" eine Philosophie der Datensparsam-
keit beschreibt und ein ganzes System technischer MaBnahmen umfaft, sollten
genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lan-
der, daB er die Verwendung datenschutzfreundlicher Technologien durch Schaf-
fung rechtlicher Rahmenbedingungen forciert. Sie begrafien, daB sowohl der
Mediendienstestaatsvertrag der Linder als auch das Teledienstedatenschutzge-
setz des Bundes bereits den Grundsatz der Datenvermeidung normieren. Der in
den Datenschutzgesetzen des Bundes und der Lander festgeschriebene Grundsatz
der Erforderlichkeit 148t sich in Zukunft insbesondere durch Beriicksichtigung des
Prinzips der Datensparsamkeit und der Verpflichtung zur Bereitstellung anony-
mer Nutzungsformen verwirklichen. Die Datenschutzbeauftragten des Bundes
und der Lander bitten dariiber hinaus die Bundesregierung, sich im eurcpdischen
Bereich dafiir einzusetzen, daB die Férderung datenschutzfreundlicher Technolo-
gien entsprechend dem Vorschlag der Kommission in das 5, Rahmenprogramm
JForschung und Entwicklung” aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und
Anbieter von [uK-Technik bei der Ausgestaltung und Auswahl technischer Ein-
richtungen dafiir gewonnen werden, sich am Grundsatz der Datenvermeidung zu
orientieren und auf eine konsequente Minimierung gespeicherter personenbezo-
gener Daten achten.

22.9 ,.Verbesserter Datenaustausch bei Soziallelstungen

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom
20. Oktober 1997 zu den Vorschldgen der Arbeitsgruppe der ASMK

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaus-
tausch bei Sozialleistungen wird die Bekdmpfung von LeistungsmiBbrduchen
angestrebt, Soweit dieses Ziel der Arbeitsgruppe mit einer Verdnderung der Struk-
turen der Verarbeitung personenbezogener Daten im Sozialleistungsbereich —
insbesondere mit veranderten Verfahren der Datenerhebung — erreicht werden
soll, muB der verfassungsrechtlich gewdhrleistete Grundsatz der Verhéltnismaé-
Bigkeit beachtet werden.

Die gegenwdirtigen Regelungen der Datenerhebung im Sozialleistungsbereich
sehen unterschiedliche Verfahren der Datenerhebung vor, vor allem

— Datenerhebungen beim Betroffenen selbst,
— Datenerhebungen bei Dritten mit Mitwirkung des Betrofienen,

— Datenerhebungen bei Dritien ohne Mitwirkung des Betroffenen aus konkre-
tem AnlaB,

— Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne konkre-
ten Anlaf (Stichproben/Datenabgleich).
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Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich schwerwie-
genden Eingriffen in das Persénlichkeitsrecht der Betroffenen verbunden. So weif
z. B. bei einer Datenerhebung beim Betroffenen dieser, wer wann welche Daten
zu welchem Zweck liber ihn erhebt, und Dritte erhalten keine Kenntnis von die-
sen Datenerhebungen.

Im Gegensatz dazu wird bei einer Datenerhebung bei Dritten chne Mitwirkung
des Betroffenen dieser dariiber im unklaren gelassen, wer wann welche Daten zu
welchem Zweck iiber ihn erhebt, und Dritten werden Daten iiber den Betroffenen
zur Kenntnis gegeben (z. B. der Bank die Tatsache, daB der Betroffene Sozialhil-
feempfanger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht
dem Grundsatz der VerhédltnismdBigkeit. Ferner ist zu differenzieren, ob Daten
aus dem Bereich der Sozialleistungstrdger oder Daten auBerhalb dieses Bereichs
erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben. Es wer-
den Verfahren der Datenerhebung vorgesehen, die schwerwiegend in die Rechie
der Betroffenen eingreifen, chne daB hinreichend geprift und dargelegt wird, ob
minder schwere Eingriffe in das Persdnlichkeitsrecht zum Erfolg fiihren kénnen.
Die Datenschutzbeauftragten wenden sich nicht um jeden Preis gegen Erweite-
rungen des Datenaustauschs, gehen aber davon aus, daB pauschale und undiffe-
renzierte Znderungen des gegenwirtigen Systems unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten fir
MiBbrauchsfdlle in nennenswertem Umfang. Deshalb miissen etwaige neue Daten-
abgleichsverfahren hinsichtlich ihrer Wirkungen bewertet werden. Daher ist
parallel zu threr Einfithrung die Implementierung einer Erfolgskontrolle fir das
jeweilige Abgleichsverfahren vorzusehen, die auch priventive Wirkungen erfalit.
Dies ermdglicht, Aufwand und Nutzen zueinander in das verfassungsméBig gebo-
tene Verhalinis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den
LeistungsmiBbrauch tatsdchlich erforderlich sind, muf [ir den Biirger die Trans-
parenz der Datenfliisse sichergestelit werden. Diese Transparenz soll gewéhrlei-
sten, daB der Biirger nicht zum blofen Objekt von Datenerhebungen wird.

Bezugnehmend auf die bisherigen AuBerungen des BfD und von LiDs bestehen
gegen folgende Vorschlige im Bericht gravierende Bedenken:

I. Mitwirkung bei der Ahndung des Mibrauchs {fir alle Leistungstriger) und
Verbesserungen fiir die Leistungsempianger (zu D.IL10.1 und B (S. 30 u. S, 2)

Die vorgeschlagenen Maglichkeiten von anlaBunabhingigen MiBbrauchskontrol-
len beinhalten keine Klarstellung der gegebenen Rechtislage, sondern stellen
erhebliche Anderungen des bisherigen abgestuften Systems der Datenerhebung
dar.

Die mit der Datenerhebung verbundene Offenlequng des Kontaktes bzw, einer
Leistungsbeziehung zu einem Sozialleistungstrdger stellt einen erheblichen Ein-
griff fiir den Betroffenen dar, u. a. da sie geeignet ist, seine Stellung in der Offent-
lichkeit, z. B. seine Kreditwiirdigkeit, wesentlich zu beeintridchtigen. Anfragen bei
Dritten ohne Kenntnis des Betroffenen lassen diesen im unklaren, welche Daten
wann an wen iibermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Riicksicht
auf das verfassungsrechtliche VerhéltnismaBigkeitsprinzip nur in begrenzten und
konkretisierten Ausnahmefdllen zugelassen. Von dieser verfassungsrechtlich
gebotenen Systematik wirde die vorgeschlagene Neuregelung grundlegend
abweichen. Die Datenschutzbeauftragten betonen bei dieser Gelegenheit den all-
gemeinen Grundsatz, daf Datenerhebungen, die sowohl pauschal und undifferen-
ziert sind, als auch ohne Anlaf erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schlieBlich darauf hin, daB gegen eine Aus-
nutzung der technischen Datenverarbeitungméglichkeiten zugunsten des Betrof-
fenen (B.I des Berichts) nichts spricht, solange die Betroffenen davon informiert
sind und soweit sie dem Verfahren zugestimmt haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden zu Schenkungen und
Erbschaften (zu D.I.1.1} (S. 6)

Die Datenschutzbeauftragten teilen nicht die Auffassung, daB Stichproben nach
der geltenden Rechtslage zu § 21 Abs. 4 SGB X méglich sind. 21 Abs, 4 SGB X

— 80 —



ist eine Auskunftsvorschrift fiir die Finanzbehoérden, die ber die Datenerhe-
bungsbefugnis der Sozialleistungstriger nichts aussagt. Die Leistungstrager diir-
fen diese Auskiinfte bei den Finanzbehérden als Dritten nur nach MaBgabe des
§ 67 a SGB X einholen, soweit das-erforderlich ist: Diese Erforderlichkeit setzt
Anhaltspunkte [iir LeistungsmiBbrauch im Einzelfall voraus.

3. Auskunftspflicht der Banken und Lebensversicherungen (zu D.IL1.6) (S. 13]

Die Datenerhebung im Sozialbereich ist von einer méglichst weitgehenden Einbe-
ziehung des Betroffenen gekennzeichnet. Der Vorschlag zur Einflihrung einer
Auskunftspflicht geht auf dieses differenzierte System der Datenerhebungen im
Sozialbereich iiberhaupt nicht ein.

Die Annahme in der Begriindung des Vorschlags, chne eine derartige Auskunfts-
pflicht bestiinden keine sachgerechten Ermittlungsméglichkeiten, trifft nicht zu.
Der Betroffene ist verpflichtet, Nachweise zu erbringen; dazu kénnen auch Bank-
auskiinfte gehéren. Allerdings ist dem Betroffenen vorrangig Gelegenheit zu
geben, sclche Auskiinfte selbst und ohne Angabe ihres Verwendungszwecks bei-
zubringen. Nur soweit dennoch erforderlich, ist der Betroffene im Rahmen seiner
Mitwirkungspflicht gehalten, sein Einverstindnis in die Erteilung von Bankaus-
kiinften zu geben.

Die vorgeschlagene pauschale Auskunftsverpflichtung birgt deshalb die Gefahrin
sich, daB dann generell chne Mitwirkung des Betroffenen und ohne sein Einver-
standnis sofort an die Bank/Lebensversicherung herangetreten wird mit der Wir-
kung, daB der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fiir dringend erfor-
derlich, daB derartige unmittelbare Anfragen und Auskiinfte erst in Betracht kom-
men, wenn die Ermittlungen unter Mitwirkung des Betroffenen zu keinem ausrei-
chenden Ergebnis fiihren und Anhalispunkte dafiir bestehen, dal bei der
fraglichen Bank/Lebensversicherung nicht angegebenes Vermogen vorhanden
ist.

4, Akzeptanz des Datenaustausches {zu E.IV] (S. 36)

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten, die
nicht belieblg durchgefiihrt werden darf und anerkanntermaBen einer gesetzli-
chen Grundlage bedarf. Die im Papier der Arbeitsgruppe unter E.IV vertretene
These, daP anlaBunabhingige Datenabgleiche keiner speziellen gesetzlichen
Grundlage bediirften, trifft deshalb nicht zu.

Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Veranderungen
der Datenverarbeitung im Sozialleistungsbereich, soweit sie tatsdchlich erforder-
lich und verhiltnism&Big sind und die zuvor aufgezeigten Grundsdtze beachtet
werden. Die Datenschutzbeaufiragten sind dazu gespréchsbereit.

23. Informationen zum Datenschutz

Die nachfolgende Ubersicht erhebt nicht den Anspruch auf Vollstdndigkeit, bietet
aber doch viele niitzliche Adressen fiir Abrufe aus dem Internet zum Thema
Datenschutz. EBine Gewihr fiir die Richtigkeit der Angaben kann nicht Gbernom-
men werden.

23.1. WWW-Adressen

Allgemeine Informationen und Verweise finden sich unter:
http://www.datenschutz.de

Titigkeitsberichte einiger Datenschutzbeauftragter

http:/ /www.itsoft.de/html/berichie html

Der direkte Zugriif aui meine letzten Jahresberichte jeweils als gepacktes
Window-Dokument {indet sich unter:
http://www.itsoft.de/download/bremen$6.zip (19. Jahresbericht]
http://www.itsoft.de/download/bremen95.zip (18. Jahresberichi)

http:/ /www.itsoft.de/download/bremen94.zip (17. Jahresbericht)

http:/ /www.itsoft.de /download/bremen93.zip (16, Jahresbericht)

Hamburger Datenschutzhefte — Datenschutz bei Multimedia und Telekommu-
nikation

http://www.hamburg.de/Behoerden/HmbDSB/Material /hamdat.htm
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Materialien des Arbeltskreis Technik der Korferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander:

— Arbeltspapler Datenschutzfreundliche Technologien — Privacy Enhancing
Technology PET

http://www datenschutz-berlin.de/to/datenfr.htm

— Arbeitspapier Datenschutzireundliche Technologien in der Telekommuni-
kation:

htip://www.datenschutz-berlin.de/to/tk/ds_123.htm

— Orientierungshiife zu Datenschutziragen des Anschlusses von Netzen der
dffentlichen Verwaltung an das Internet:

http://www.datenschutz-berlin.de/jahreshe/95/sonstige /inhinter.htm

Ergebnisse der Konferenz der Datenschutzbeauftragten des Bundes und der
Ldnder

hitp://www.datenschutz-berlin.de/sonstige/konferen/konf-de.htm

Die Adressen der Landesheauftragten filr den Datenschutz:
httm://www.datenschutz-berlin.de/sonstige /behoede/Idbauf.hitm

Die Adressen der Aufsichtsbehdrden flir den Datenschutz
htip://www.datenschutz-berlin.de/sonstige/behoerde /aufsicht.htm

Infomationen iiber den Datenschutz im Gesundhefiswesen
hitp://ourworld.compuserve.com/homepages/gesundheitsdatenschutz

Geselze und datenschutzrechtliche Regelungen auf Bundesebene:

http://datenschutz-berlin.de/gesetze /bund.htm

— Telekommunikationsgesetz:
hitp://www.datenschutz-berlin.de/gesetze /berlin/tkg/tkg.htm

— Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kommu-
nikationsdienste (IuKDG]) {Art. 1: Teledienstegesetz, Art. 2 Teledienstedaten-
schuizgesetz, Artikel 3 Signaturgesetz und weiter Artikel)

http://www.datenschutz-berlin.de /gesetze/medien/iukdg.htm

Mediendienstestaatsvertrag:
http://www.datenschutz-berlin.de/gesetze/berlin/medien/medsta.htm

23.2 Verfiigbare Broschiiren und Faltblitter

Folgende Publikationen kdnnen bei mir angefordert werden:

— Bremisches Datenschutzgesetz

— Der betriebliche Datenschutzbeauftragte

— Tips zum Adressenhandel und gegen die Werbepapierflut im Briefkasten
— Mobilfunk und Datenschutz

— Handels- und Wirtschaftsauskunfteien

— Orientierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der
Sffenlichen Verwaltung an das Internet

—~— Handys — Komfoert nicht ohne Risiko

— Bundesdatenschuizgesetz (BfD — Info 1)

— Der Biirger und seine Daten (BfD — Info 2)

— Schutz der Sozialdaten (BfD — Infe 3)

~— Der behordliche Datenschutzbeaultragte (BfDD — Info 4)

— 82 —



