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Personaliirztiicher Dlenst Die Aufkl4rung des zu Untersuchendsn {iber das
Verfahren, die Fristen zur Aufbewahrung der Untersuchungsunteriagen, dis
Mitteilung von ,Risikofaktoren® an die Beschéftigungsbehérde und die Ein-
sichtnahme in die Probandenakten wurden sinvernehmlich gekiart. Ubsrarbei-
tet werden sollen dariiber hinaus die Anamnese-Fragebogen des Parsonalarzt-
lichen Dienstes und anderer &rztlicher Dienste (7.3).

Personaidatenverarbeitung bei den Personalriten Die EinfOhrung eines
Stammdatensatzes Uber die Beschaftigten, den die Personalrite unabhéngig
von einer Beteiligung im Einzelfall stidndig verarbsiten diirfen, wird zur Zeit
gekidrt. Angestrebt wird eine einheitliche und kiare Regelung, die dem informa-
tioneflen Selbstbestimmungsrecht der Beschiftigten und auch dem Informa-
tionsanspruch des Personalrats gerecht wird (7.8).

Kelne Meldeauskiinfte an Parteien Rechtzeitig vor den Wahlsn zum Europa-
parlament und zum Deutschen Bundestag ist entschieden worden, daB keine
Melderegisterausklnfte mehr an Parteien ertsilt werden (13.2.2).

Textverarbeltung bei der Polizei Die Einfihrung von PC's im Polizeivolizug
darf nicht dazu flhren, daB mit Hilfe der automatisierten Textverarbeitung
erstellte Texte auf Dauer gespeichert werden, Hierdurch wiirden Speicheriri-
sten und Zugriffsbeschréinkungen fir sensible polizeiliche Vorgénge unteriau-
fen (17.1.2).

Zuhiilter- und Milieukartei Prostituierte diirfen in polizeilichen Dateien nicht
allein wegen ihrer Tétigkeit gespeichert werden, sondern nur dann, wenn
besondere Griinde der Verbrechensbekimpfung im Zuhahtermilieu diss erfor-
darn (17.5).

Datenschutz fiir Polizeibedienstete Polizeiinterne Mitteilungen Gber Straf-
anzeigen gegen Polizeibedienstete miissen wesentlich reduziert und nach
Anldssen und Adressaten differenziert werden {17.10).

Justizvolizugsanstalten FEine Querschnittsprifung der Datenverarbeitung
von Justizvollzugsanstaiten ergab erhebliche Manget bei der Datensicherheit,
insbesondere der Zugangskontrolle. AuBerdem fehien detaillierte gesetziiche
Regelungen iiber die Art der Untertagen, die in die Gefangenenpersonalakte
aufzunehmen sind (20.2).

Hyglenisches Institut Eine Reihe organisatorischer und datensicherheits-
technischer Verbesserungen zum Schutz der sensiblen Gesundheitsdaten
wurde erreicht. Die Frage nach einer grundsatziich anonymisierten Labor-Auf-
tragserteilung und -durchfithrung ist weiter zu kidren (21.8).

Euroscheck-Karten Die zunehmende Verwendung von Euroscheck-Karten
im bargeldlosen Zahlungsverkehr darf nicht zum glédsernen Verbraucher” fith-
ren (26.1). Problematisch ist deshalb auch der beabsichtigte bargeldlose Fahr-
kartenverkauf im Nahverkehr (27.1).
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1. Zur Lage des Datenschutzes

1.1. Grundrecht auf Datenschutz

Nach der EntschiieBung der Datenschutzbeauftragten vom 28. April 1992 zum
Grundrecht auf Datenschutz (siehe dazu 11. Tétigkeitsbericht - TB —, 1.3 mit
ndherer Begriindung) hat sich die Gemeinsame Verfassungskommission von
Bundesrat und Bundestag intensiv mit den Themen Informationelle Selbstbe-
stimmung, Datenschutzbeauftragter, Auskunfts- und Datenzugangsrechte in
mehreren Sitzungen befabt.

Am 11. Februar 1993 ist Uber die Antrdge abgestimmt worden. Dabei hat der
nachstehende Vorschlag der SPD als einer der wenigen Antrage in der Verfas-
sungskommission eine absolute Mehrheit erhalten, nicht aber die Mehrheit von
2/3 der Kommissionsmitglieder, die fir einen Vorschlag zur Verfassungsénde-
rung notwendig ist:

~Attikel 2a

(1) Jeder Mensch hat das Recht, Gber die Erhebung und Verarbeitung seiner
persénlichen Daten selbst zu bestimmen. Jeder Mensch hat das Recht auf
Auskunft Uber die Erhebung und Verarbeitung seiner persénlichen Daten und
auf Einsicht in amtliche Unterlagen, soweit diese soiche Daten enthalten.

{2) Diese Rechte dlrfen nur durch Gesetz oder auf Grund eines Gesetzes ein-
geschrénkt werden, soweit Uberwiegende interessen der Allgemeinheit es
erfordern,

Artikel 5

{2a) Jeder Mensch hat das Recht auf Zugang zu den Daten der vollziehenden
Gewall, soweit nicht schutzwiirdige dffentliche Interessen cder Rechte Dritter
verletzt werden. Das N&here regelt ein Geselz.

Artikel 45d

Der Bundestag wihit einen Bundesbeauftragten fir den Datenschutz und Infor-
mationsfreiheit mit mehr als der Hélfte der gesetzlichen Zahl seiner Mitglieder
fir eine Amtszeit von 5§ Jahren. Einmalige Wiederwahl ist zuldssig. Der Bun-
desheauftragte ist in der Ausilibung seines Amtes unabhéngig, frei van Weisun-
gen und nur dem Gesetz unterworfen. Er kann sich jederzeit an den Bundestag
wanden. Das Néhere regell ein Gesetz”

Im AbschluBbericht der Verfassungskommission vom 28, Oktober 1993 ist es
bei dieserm Ergebnis geblieben. DemgemdB wird in dem Bericht keing Verfas-
sungserganzung vorgeschiagen. Es werden lediglich die Antrdge und die Stel-
lungnahmen mit Befiirwortung und Gegenansicht dargestellt. infolgedessen
bleibt die Aufnahme des Grundrechts auf Datenschutz der weiteren Beratung
der Verfassungsreform im Bundestag und im Bundesrat (berlassen. Die
Gruppe Blndnis 80/Die Grinen hat bereits am 20. September 1993 den Ent-
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wurf eines Gesetzes zur Anderung des Grundgesetzes, mit dem der Daten-
schutz als Grundrecht in Art. 2a GG aufgenommen werden soll, in den Bundes-
tag eingebracht (Drucksache 12/5695). Die SPD-Bundestagsfraktion hat einen
Gesetzentwurf zur Grundgesetzergdnzung gemaB dem obigen Vorschlag am
1. Dezember 1993 vorgelegt (Drucksache 12/6323).

Zur weiteren dffentlichen Behandlung hat auf meins Initiative am 11, Oktober
1993 ein Symposium mit Mitgliedern der Gemeinsamen Verfassungskommis-
sion einschlieBlich der Justizsenatorin Gber das ,Grundrecht auf Datenschutz
im Grundgesetz® stattgefunden.

Im Zusammenhang mit der aktuellen Diskussion {iber den Lauschangriff habe
ich meine Auffassung auch bei dieser Gelegenheit singebracht. Ich halte die
Aufnahme des Grundrechts auf Datenschutz in das Grundgesetz spitestens
dann fiir uneriéglich, wenn es zu Einschrankungen des Datenschutzes mit
einer grundgesetzlichen Zulassung des Lauschangriffs durch Anderung des
Art. 13 GG kommt, Es wére nicht verstandtich und vertretbar, wenn das Grund-
recht aui Unverletzlichkeit der Wohnung und damit auch das Perstinlichkeits-
rachl — mehr oder weniger differenziert — eingeschréinkt wiirde und anderer-
seits die Auinahme des Grundrechts auf informationelie Selbstbestimmung in
das Grundgesetz weiter abgelehnt wiirde.

Damit wird nicht etwa ein Kompremiivorschlag gemacht, daB die Grundrechts-
einschrénkung bei Art. 13 GG gegen eine Grundgesetzergénzung mit einem
Art. 2a GG hinzunsehmen wére. Vielmehr soll mit diesem Junctim erraicht wer-
den, daB dem Bilrger nicht die schlechteste Variante zugemutet wird: eine
Grundgesetzdnderung mit Einschrénkung seines Perstnlichkeitsrechts und
immer noch keine Verankerung seines Grundrechts auf Datenschutz im Grund-
gesetz,

Auf dem Symposium haben dann nach einer Einleitung von Prof. Simitis die
Sprecher der im Bundestag veriretenen Fraktionen sowie die Justizsenatorin
ire Positionen verdeutlicht.

In der Diskussion wurde betont, daB das Grundrecht auf Datenschutz das ein-
zige moderne Grundrecht wére, dessen ausdrickliche Aufnahme in das Grund-
geselz 2u erwdgen ist. Hinsichtlich des ,Mehrwertes® einer solchan Aufnahme
in das Grundgesetz wurde herausgestelit, daB damit die Verfassungsrechispre-
chung verfestigt wlrde, zugleich gin Signal fir die Bedsutung disses Grund-
rechts mit Auswirkung auf Rechtsprechung und Praxis gegeben wilrde und
auBerdem die Grundrechisregelungen in verschiedenen Landesverfassungsn
insbesondere in den neuen Landern bestatigt wiirden.

Im Ergebnis bestand inhaltlich Einigkeit, daB die von der SPD vorgaeschlagene
Formulierung fiir einen Art. 2a GG mit der Rechtsprechung des Bundesverfas-
sungsgerichts (Obereinstimmt. Dennoch blieb es dabei, daB seitens der
CDU/CSU-Fraklion und méglicherweise auch mehrheitlich der F.D.P-Fraklion
zur Zeit keine Bereitschaft zu einer férmlichen, Erginzung des Grundgesetzes
besteht, weil dies von jhnen als iberflissig angesehen wird.
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Das weitere Thema eines ,Rechis auf Zugang zu den Daten der Verwaltung
(Aktendffentlichkeit, Informationsfreiheit)" geméB der EntschlieBung der Daten-
schutzbeaufiragten vom 28. April 1992 (11. TB, 1.3) ist in der Verfassungskom-
mission mit dem oben wiedergegebenen SPD-Antrag aufgegriffen worden.
Danach hat jeder Mensch das Recht auf Zugang zu den Daten der vollzishen-
den Gewalt, sowsit nicht schutzwlirdige Gffentliche Interessen oder Rechte Drit-
ter verletzt werden.

Wegen der vorrangigen Behandlung des Grundrechts auf Datenschutz im
Grundgesetz ist dieses weitere Thema von den Datenschutzbeauftragten noch
nicht vertieft worden. Der Grundgedanke wird aber im Zusammenhang mit dem
Umweltinformationsgesetz (sishe unten 5.2) als einem bereichsspezifischen
Ansatz waeiter verfolgt.

1.2 Schwerpunkt Volkszihlungsurteil und U&ozmo::ﬁosg_nr.:zm

Vor 10 Jahren, am 15, Dezember 1983, hat das Bundesverfassungsgericht in
den Leitsatzen zum Volkszéhluhgsurtell die verfassungsrechtlichen Grund-
lagen des Datenschuizes festgehalten: ,Das Grundrecht gewdhrlaistet die
Befugnis des Einzelnan, grundsétziich selbst (iber die Preisgabe und Verwen-
dung seiner persdnlichen Daten zu bestimmen. Einschrinkungen dieses
Rechts auf informationselle Selbsthestimmung sind nur im Oberwiegenden All-
gemeininteresse zulassig.”

Angesichts der aktuellen Entwicklung ist festzustellen, daB dieses Grund-
rechisverstdndnis —~ mit der Selbstbestimmung des Biirgers als Regelfall und
ihrer Einschrinkung als Ausnahme — keineswegs als Selbstverstindlichkeit
akzeptiert ist. Vielmehr wirkt sich auch auf den Datenschutz die Tendenz aus,
weg von einer angeblich egozentrischen Selbstbestimmung hin zu einer stér-
ker betonten Gemeinschaftsverantwortung zu kommen. Dabei werden Indivi-
dualrechte vielfach ohne zwingende Grinde zugunsten staatlicher Eingriffs-
rechte zuriickgedringt.

Es wird verkannt, daB in der Informationsgesellschaft der effektive Schutz der
persénlichen Daten die Voraussetzung filr eine breite Teilnahme der Blrger an
der Geselischaft ist. Nur wenn der Biirger sicher sein kann, daB seine dem
Staat und der Wirtschaft Gberlassenen Daten soweit wie mdglich geschitzt
werden, nimmt er aktiv am Gemeinschafisieben teil. Nach wie vor gilt dafilr der
Satz von Prof. Simitis: ,Datenschutz ist Demokratieschutz,’

Zugleich ist Datenschutz duch Freihsitsschutz. Der Birger kann seine Freiheit
zur Kommunikation (und umgekehrt ebenso seine Enischeidung zur Freihait
von Kommunikation) nur verwirklichen, wenn der Staat seine Schutzpflichten
fir die Daten der Birger ernst nimmi. In der Gesetzgebung sind demgegen-
liber inzwischen wiederholt die Leitsédtze des Bundesverfassungsgerichts als
Einladung miBverstanden worden, die informationelle Selbstbestimmung als
ein Recht unter scheinbar unbeschranktem Gesetzesvorbehalt zu behandeln
und den bestehenden Datenschutz zum Teil erheblich zu verschlechtern.
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Aus dieser Situation des Datenschutzes hat sich das QuerschnittThema ,1¢
Jahre Volksz&hlungsurteil und die Folgen® fiir den TB ergeben. Dabei wird in
den einzelnen Bersichen jeweils als Schwerpunkt der Datenschutzabbau, oft in
Verbindung mit sinem Tachnikausbau, wiedergegeben. Andererseits wird auf
die — oft miihsam - erreichten Datenschutzverbesserungen eingegangen.

Besonders drastische Beispiele fiir den Datenschutzabbau im Bundesbereich
sind das Gesundheitsstrukturgesetz (21.1), die Sozialgesetzgebung einschlief-
lich des Foderalen Konsolidierungsprogramms (6.2) und die Regelyngsvor-
schldge zum Lauschangriff (12.1). Der Datenschutzabbau durch gesetzliche
Vorschriften wiederholt sich dabei regelméBig auf dieselbe Weise: Ein nachvoll-
ziehbares Allgemeinintaresse wie die Kostenbegrenzung im Gesundheitswe-
sen, weniger SozialhifemiBbrauch oder eine wirksame Verbrechensbekamp-
fung filhren dazu, zusétzliche persénliche Daten oft ohne Kenntnis des Bstrof-
fenen zu sammsin und maoglichst automatisiert abzugleichen, auch wenn
dadurch vielfach unbetsiligte Personen sinbezogen werden.

Die grundlegende Kritik an diesem Verfahren hat der Bundesrat bei der neue-
ren Sozialgesetzgebung zusammengefaBt: ,Der vorgesehene Datenabgleich
wird in der groBen Mehrzahl vbliig unverddchtige Personen, d.h. korrekte
Antragsteller erfassen. Der damit verbundene Eingriff muB auf das zwingend
erforderliche Mal beschrénkt werden . Vergleichbar liegt bei den Vorschlagen
zum Lauschangriff das Problem vor allem darin, daB auch unverdéchtige oder
unschuldige Barger in der Wohnung heimlich abgehért werden kdnnen.

Es wird bei der weiteren Gesetzgebung unveréndert darauf zu achten sein, dai
der Grundsatz der VerhéitnisméBigkeit ~ gemiB den Leitsdtzen des Volksz&h-
lungsurteils ~ eingehalten wird. Dahei gibt es keine BegrOndungspflicht fiir die
Erhaltung des Grundrechts auf Datenschutz, sondern immer nur sinen
Begriindungszwang fiir Einschrénkungen des Grundrechts als Ausnahme von
der Regel. Das Bundasverfassungsgericht hat dazu verdeutlicht, daB .die Ein-
schrénkung nicht weiter gehen darf, als es zum Schutze éffentlicher Interessen
unerldBlich ist”, '

Die Regelungen zum Datenschutzabbau gehen sinher mit dem Einsatz neuer
Technik, So fihren z.B. programmierbare Chipkarten zu zusétzlicher Automati-
sierung, bei der personenbezogene Daten nunmehr verstirkt dezentral erho-
ben und zugleich verarbeitet werden kénnen. Rechnernetze sorgen fir eine
Funktions- und Datenintegration in bisher getrennten Bereichen. Problema-
tisch ist dabei flir den Datenschutz die Art und Weise des Chipeinsatzes, auf
denen eine Vielzahl persdnlicher Daten gespsichert werden kann. Aus der
Wirtschalft ist dafilr der vorm Hamburger Verkehrsverbund geplante bargeldiose
Fahrkartenverkauf mittels eines zusétzlichen Chips auf der Euroscheck-Karte
ein anschauliches Beispiel (siehe 27.); das Fahrverhalten des Blrgers soll auto-
matisiert erfaBt und mit den Kontendaten zusammengefihrt werden.

Far den &ffentlichen Bereich haben wir im AnschluB an die Darstellung im
11. TB (insbesondere 3.1} in dem ,Bericht (iber den Datenschutz bei Automation
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und Vernetzung der hamburgischen Verwaitung — luK-Datenschutzbericht ~¢
vom 9. Juli 1993 die Problemlage bei einer landesweiten Vernetzung mit den
Auswirkungen auf die parlamentarische Kontrolle der Verwattung und mit den
Anforderungen an die Gesetzgebung behandsit. Diese Thematik wird zusam-
men mit dem Ansatzpunkt, einen vorgezogenen Datenschutz rechtlich und tat-
séchlich sicherzustelien (11. TB, 1.1), auch in diesem TB weiter verfolgt (1.4 und
3.1

1.3 Weiterer Schwerpunkt ,Recht auf eigene Darsteliung”

Das Bundesverfassungsgericht hat bereits im Volkszahlungsurteil festgestalit
und in einem spéteren BeschluB néher ausgefithrt (NJW 1989, 3268}, daB per-
sonenbezogene Informationen ein ,Abbild sozialer Realitit” darstelien, Gber
das der Betroffene nicht ausschlieBlich bestimmen kann. Durch die sozialen
Beziehungen in Kommunikation mit anderen ergibt sich ein soziales Abbild,
«das dem Betrofienen ungeachtet etwa abweichender oder entgegenstehendsr
sigener Vorsteliungen und Absichten zugerechnet wird® und das sich in gewis-
sem Umfang verselbsténdigt.

Der Betroffene steht damit aber nicht etwa schutzles da. Er kann sich laut Bun-
desverfassungsgericht dagegen wenden, daB die ihm allein ,zustehende Ent-
scheidung Uber das Ob und Wie seiner Persénlichksitsdarstellung unterlaufen
und verfilscht wird"

tm Zuge der Automatisierung besteht verstirkt die Gefahr, daB die personenbe-
zogenen Informaticnen in ihrer urspriinglichen Bedeutung verklrzt werden
{Kontextverlust). Durch die Informationsverwendung mit reduziertern Kontext
kann sich nicht nur die Gefahr ergeben, daB der Betroffene zum wgidsernen®
Menschen wird; vieimehr bestsht auBerdem die noch groBere Gefahr, daB er
zu ginem ,anderen" Menschen wird.

Daher ist die Kenntnis des einzelnen durch Auskunfts- und Akieneinsichts-
rechte und seine Einwirkung durch Berichtigungsrechte stérker abzusichern.
Ubsr diese Rechte hinaus muB der Betroffene die Méglichkeit zur Interpretation
mit Alternativvorstellungen bei den Dritten haben, die die Information tiber ihn
besitzen. Dies kann zum Beispie! durch ein Recht auf Hinzufiigung einer eige-
nen Darsteliung geschehen.

In den einschidgigen Abschnitten dieses TB ist jeweils die Frage behandelt
worden, inwieweit eine solche gesetziiche Regelung des Rechts auf eigene
Darstellung bereits besteht oder aber kiinftig eingefiihrt werden kénnte. Im
Bundesdatenschutzgesetz mit der Regelung fiir Archive in § 35 Abs. 5 BDSG
und der Medienvorschrift in § 41 Abs. 2 BDSG sowie in den Rundfunkgesstzen
und -staatsvertrégen (siehe 4.3) finden sich derartige Bestimmungen. Am wei-
testen ist das Recht auf eigene Darstellung in den neuen Beamten- und Arbeit-
nehmerregelungen des Bundes- und Landesrechts inshesondere zur Personal-
akte (siehe 7.2.3) ausgestaltet. AuBerdem wird das Thema z.B. bei der Schufa
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(siehe 23.4), der Versicherungswirtschaft (siehe 24.8.5) und den Auskunfteien
(siehe 25.2 8} relevant.

Uberwiegend wird dieses Recht bisher im Zusammenhang mit dem Berichti-
gungsrecht behandelt. Dann ist Voraussetzung, daB die Daten unrichtig sind
oder deren Richtigkeit bestritten ist. Die Besonderheit des Rechts auf eigene
Darstellung besteht in diesem Falle darin, daB nicht {ediglich die speichernde
Stelte die jeweiligen Daten im urspringlichen Text berichtigt oder sperrt; viel-
mehr kann der Betrofiene seine eigene Darstellung den Daten der speichern-
den Stelle hinzufligen.

Es gibt aber durchaus andere Falig, in denen richtige Daten einen unvoilsténdi-
gen oder mi8verstindlichen Eindruck hinterlassen. Das Recht auf eigene Dar-
steflung wilrde dann bedeuten, eine ergénzende oder anders akzentuierte Stel-
lungnahme zu den Fakten abzugeben. Bel dem Gegendarstellungsrecht in
Presse und Rundfunk kommt es ebentalls nicht auf die Richtigkeit oder Unrich-
tigkeit der angegriffenen Darstellung an; der Betrotiene kann vielmehr ohne
weiteres seine Darstellung dagegen setzen.

Soweit es sich dabel um verkiirzte und durch diese Verkilrzung verfélschte
Daten handelt, mag das Berichtigungsrecht im Wege der Auslegung als Recht
auf Erganzung durchsetzbar sein, Allerdings besteht dann kein Anspruch auf
Hinzufiigung einer eigenen Darstellung, bei der die Textfassung des Betroffe-
nen zu den Unterlagen zu nehmen ist. Erst recht kann es nicht mehr um eine
Ausgestaltung des Berichtigungsrechts gehen, wenn die Begrindetheit und
Richtigkeit der Daten zugrunde gelegt witd (siehe 7.2.3).

Das Recht auf eigene Darstellung setzt dabei jeweils voraus, daB eine andere
Darstellung bereits vorhanden ist. Unberlihrt davon bleiben die bereits beste-
henden Vorschriften, wonach personenbezogene Daten grundsétzlich beim
Betrofienen mit seiner Kenntnis erhoben werden sollen und nur unter bestimm-
ten Voraussetzungen ohne seine Kenntnis bel anderen Steilen erhoben werden
dirfen (§12 Abs. 2 HmbDSG). Wenn die Daten beim Betroffenen in der dafiir
festgelegien Weise (§ 12 Abs, 3 HmbDSG) erhoben werden, wére es nur konse-
guent, daB der Betroffene von Anfang an die Mdglichkeit zur eigenen Darstel-
lung hat. In diesem Sinne sprechen schon die bisherigen Regelungen dafur,
daB die Erhebung nicht einseitig ohne Einwirkungsmaglichkeit des Betroffenen
stattfindet.

Wihrend dem Betroffenen bisher mit den Rechten auf Auskunit, Berichtigung,
Sperrung und Léschung nur Reaktionen hinsichtlich der eigenen Daten még-
lich sind, flihrt das Recht auf eigene Darstsllung zu sinem aktiven Gestaltungs-
racht. Dem Grundgedanken des Selbstbestimmungsrechts gemaB dem Bun-
desvetfassungsgericht, ,selbst Uber die Verwendung seiner personiichen
Daten zu bestimmen®, wird damit entsprochen,

Es bedarf der weiteren Erérterung und Kldrung, ob fir dieses Recht auf eigene
Darstellung nur bereichsspezifische Regelungen In Betracht kommen. Weiter-
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fihrend wire demgegeniber die Uberlegung, den genersllen Katalog der
Rechte der Betroffenen im Landes- und im Bundesdatenschutzgesetz um ein
gesondertes Recht auf eigene Darstellung zu erganzen.

Dabel ware klarzustellen, daB es sich um ein zuséatzliches Recht handelt, das
die bisherigen weiterbestehenden Rechte des Betroffenen nicht teilwsise
ersetzt. Zu verdeutlichen wére auBerdem, daf die Wahrnehmung dieses
Rechts in der freien Entscheidung des Betrofienen liegt und da8 fiir ihn keine
Nachtelle entstehen, wenn er davon absisht. Wer schweigt, bestétigt keines-
wegs die bestehende Darstellung; dies gilt schon jetzt, wenn man keine presse-
rechtliche Gegendarstellung abgibt. Darliber hinaus gibt es bereichsspezifisch
geregeite Schweigerechte z.B. in der StrafprozeBordnung.

Die speichernden Stellen, die zur Auskunft, Berichtigung, Sperrung und
Ldschung verpflichtet sind, kéinnten den Betroffenen infolgedessen nicht etwa
darauf verweisen, daB er eine eigene Darsteflung abgeben kénne. Diese Ent-
scheidung — auch Ober die durchaus vorhandenen Risiken giner Seibstdar-
stellung ~ muB allein dem Betroffenen {berlassen bleiben. Er hat damit wie
bei seinen jetzigen Rechten eine Wahlmdglichkeit, in welcher Weise or auf die
Verwendung seiner persénlichen Daten einwirken will.

SchlieBlich gehdrt es zu den sachgerechten Auswirkungen sinar derartigen
Regelung, daB bei einer Ubermittliung der Daten die eigene Darstetlung
gemeinsam mit diesen Daten zu Gbermittein ist. Nur dann ist gewéhrleistet, dag
bei einer Weitergabe der Daten bis hin zu siner erstmaligen oder srneuten Ver-
6ffentlichung auch die eigene Darstellung des Betroffenen wiedergegeben
wird. FUr die herkdmmliche Gegendarstellung ist diese ergdnzende Pflicht
bereits in den neuen Rundfunkbestimmungen enthalten (sishe unien 4.3).

1.4 Hamburgisches Datenschutzgesetz

Der wesentliche Anderungsbedarf war im 10, TB (1.2.1) und im 11. TB (1.4)
beschrieben worden, Der Senat hatte in seiner Steliungnahme zum 11. T8
angekiindigt, einen Gesstzentwurf im Jahr 1993 in die Birgerschaft einzubrin-
gen, Mit einem Referentenentwurt der Justizbehdrde ist nunmehr in Kiirze zu
rechnen. Dabei kénnen auch die Erfahrungen aus weiteren Landesdaten-
schutzgesetzen berlicksichtigt werden, die 1993 erlassen wurden (Bayerisches
Datenschutzgesetz, Niederséchsisches Datenschutzgesetz und Saarldndi-
sches Datenschutzgesetz).

Die wichtige Frage des Anwendungsbereichs, die vor allem bei der Zuordnung
von &ffentlichen Unternehmen wiederholt zu Unklarheiten getOhrt hatte, wird
voraussichtlich bei der Novellierung des Hamburgischen Datenschutzgesetzes
normenkiar geregelt werden. Diese Frage war inzwischen mit den Daten-
schutzbeaustragten des Bundes und der LaAnder sowie den Aufsichtsbehérden
fiir den nicht-Gffentlichen Bereich soweit wie moglich abgestimmt worden:
sémtliche neueren Landesdatenschutzgesetze enthalten dazu konkrete Rege-
lungen (siehe dazu auch 1.8).
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Der vorgezogene Datenschutz bleibt ebenfalis regeiungsbediirftig, insbeson-
dere hinsichtlich der Risikoanalyse und Folgenabschitzung. Die erwéhnten
Landesdatenschutzgesstze aus dem Jahr 1983 haben disses Thema jewsils
aufgegriffen und fortentwickelt. Im Niedserséchsischen Datenschutzgesetz
heifit es z.B., daB vor der Entscheidung Uber den Einsatz oder die wesentliche
?.amE:m von automatisierten Verfahren zu priffen ist, ob und in weichem
Umfang mit der Nutzung der automatisierten Datenverarbeitung Getahren fir
die Rechte der Betroffenen verbunden sind. Weiter ist dort bestimmt, daB auto-
matisierte Verfahren nur eingesetzt oder wesenilich gedndert werden dlrfen,
soweit derartige Gefahren durch technische oder organisatorische MaBnah-
men wirksam beherrsch! warden kdnnen; das Ergebnis und seine Begriindung
sind aufzuzeichnen. Daran zeigt sich, daB dieser Bereich durchaus gesstzlich
regelungsfahig ist.

tm technischen Bereich sind weitere Punkte aufgrund der sténdigen Fortent-
wicklung der Automation zu regsein. Nachdem nun gemsinsame Dateien mit
lesendem und schreibenden Zugriff fiir verschiedene Behérden eingefiihrt wer-
den (siehe zum Vermessungswesen 12.1}, sind die Voraussetzungen und Vor-
kehrungen bei solchen Datsien im Hamburgischen Datenschutzgesetz néher
zu bestimmen,.

Die Frage, welche Rechtsbestimmungen auf die Wartung und Fernwartung
anzuwenden sind, ist zwischen den Landesdatenschutzbeauftragten und auch
den Aufsichisbehdrden eingehend erbrtert worden. Weder die Bestimmungen
zur Uhermittiung von Daten noch die Vorschriften zur Auftragsdatenverarbei-
tung passen in allen Féllen eindsutig auf Wartung und Fernwartung. Deshalb
ist wegen des im Einzelfall nicht auszuschlieBenden Zugritts durch Wartungs-
unternehmen auf personenbezogene Daten eine gesetzliche Hsgsiung not-
wendig.

Zum Datenschutz fOr die Mitarbeiter im hamburgischen Gitentlichen Dienst ist
die Fortschretbung der Regelung im § 28 HmbDSG eingshend mit dem Senats-
amt fiir den Verwaltungsdienst und der Justizbehbrde abgestimmt worden. Hier
besteht ohnehin Andsrungsbedarf, weil das Personalaktenrecht in Bund und
Landern neu geregelt wird (7.2).

Der Vorschlag, ,Emm:a_a:o:“ ab vollendstem 14, Lebensjahr die datenschutz-
rechtliche Handlungsfhigkeit einzurdumen, wird aufrecht erhalien, Die
Gegenargumente das Senats in seiner Stellungnahme zum 11. TB Uiberzeugen
nicht.

Es kann bei den oft gegentdufigen Interessen von Behdrden und Betroffenen
nicht der zusténdigen Behbrde (Oberlassen bleiben, jewsils die Einsichtsféhig-
keit des Betroffenen zu beurteilen und damit zu entscheiden, ob ihm eigense
Rechte zustehen. Entgegen der Auffassung des Senats ist aber vor allem zwel-
felhaft, ob die Rechtsgrundsitze, die bei der Einwilligung geiten, entsprechend
auf die Verfahrensrechte wie Auskiinfte usw. Gbertragbar sind. Die Justizbe-
hérde ist von unserer Argumentation unterrichtet worden.
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Inzwischen gibt es z.B. in Berlin eine bereichsspezifische Regelung durch
Anderung des Schulgesetzes, wonach nunmehr Schiller vom vollendeten 14.
Lebensjahr an grundsétzlich selbst die Rechte auf Auskunft und Akteneinsicht
auch ohne Zustimmung der Erzishungsberechtigten geltend machen kénnan
{siehe dazu 9.1).

Klarungsbedilrftig ist auBerdem, ob im Hamburgischen Datenschutzgesetz ein
Recht auf eigene Darstellung zusatzlich zu den bisherigen Rechten der Betrof-
fenen generell eingefiihrt werden soll. Zu diesem Schwerpunktthema wird auf
die obigen Ausflhrungen (1.3} und die Darstellung in den jeweiligen einzelnen
Abschnitten des TB verwiesen.

SchlisBiich braucht es auch nicht auf Dauer selbstverstindlich zu bleiben, daB
das Mamburgische Datenschutzgesetz fir die Auslibung des Gnadenrechis
keine Anwendung findet. In den anderen Landesdatenschutzgesetzen ist dies
zwar bisher oft dhnlich geregslt. Mit dem Entwurf eines saarléandischen Gna-
dengesetzes zeichnet sich nun aber eine neue Entwicklung ab. Daher ist zu
prufen, ob sin Gnadengesetz auch in Hamburg erfassen werden soll und dann
ergénzend fiir diesen Bereich das Hamburgische Datenschutzgesetz geiten
soll {12.5).

1.5 Hamburgische Gesetze und Richtlinien

im AnschiuB an das Ersuchen der Blrgerschaft vom 8./9. April 1992 an den
Senat, die Uberfilligen Gesatzentwiirfe mit Regelungen zum Datenschutz im
Schulwesen, Vermessungswesen, Meldewesen und beim Verfassungsschutz
vorzulegen (11. TB, 1.5), sind diese Gesetzentwilrfe inzwischen untetschiedlich
vorangekommen. Das Hamburgische Gesetz Gber das Vermessungswesen ist
sogar noch kurz vor der Aufldésung der Birgerschaft beschlossen worden {12.1).

1.5.1 Gesetzentwiirfe

Der Entwurf des neuen Hamburgischen Verfassungsschutzgesetzes ist der
Blrgerschaft zugelsitet worden und steht zur Beratung im AusschuB an (18.1).
Die Anderung und Ergéinzung des Schulgesetzes soll mit Verbanden und Kam-
mern abgestimmt werden (9.1).

Fir die Neufassung des Hamburgischen Meldegesetzes liegt zwar ain 2. Refe-
rentenentwurf vor; es fehlt aber noch — auch wegen des ausstehenden Melde-
rachtsrahmengesetzes des Bundes - die abschlieBende Behérden- und
Senatsberatung. Ein qualitativ neuer Sachstand ist gegenfiber dem 10. TB
{13.1.1) nicht erreicht worden.

Der Gesetzentwurf Ober den &ffentlichen Gesundheitsdienst, mit dem das
Gesundheitswesen insbesondere in den Bezirksdmtern eine zeitgemahe
gesetzliche Grundlage erhalten soll, ist noch nicht abzusehen; ein Konzept soll
allsrdings bis Ende 1993 vorliegen. Der Entwurf zur Noveilierung des Hambur-
gischen Gesetzes Uber Hilfen und SchutzmaBnahmen bei psychischen Krank-
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heiten durchlief Anfang 1993 die Behdrdenabstimmung; sine Senatsvorlage
gibt es jedoch noch nicht.

Zum Arbeitnehmerdatenschutz ist ein Entwurf zur Anderung des Hamburgi-
schen Beamtengesetzes mit uns abgestimmt worden; nach der BeschluBfas-
sung des Senats ist der Entwurf der Birgerschaft zugeleitet worden (7.2). Mit
dem Arbeitnehmerdatenschutz wird sich auch die angekiindigte Fortschrei-
bung des Hamburgischen Perscnalvertretungsgesetzes — einschlisBlich des
vom Personalrat selbst sinzuhaltenden Datenschutzes -~ zu beschéftigen
haben; ein Entwurf ist hierzu noch nicht erarbeitet worden (7.8). Ferner fehit ein
Sicherheilsliberpriifungsgesetz (18.4),

Im Umweltbereich werden in groBem Umfang personenbezogene Daten zum
Teil nach ohne gesetzliche Grundlage verarbsitet. Es fehlt insbesondere nach
wie vor ein Hamburgisches Bodenschutzgesetz; ein weiterss Warten auf ein
Bundesbodenschutzgesetz zur inhaltlichen Crientierung ist nicht mehr ange-
bracht (5.1).

Demnach besteht durchaus weiterhin Handlungsbedarf in der Gesetzgsbung
zum Datenschutz. Bersits Anfang 1992 hatte ich betont, daf selbst bei groBzQ-
giger Verfahrensweise der sog. Ubergangsbonus mit Ende der Legislaturpe-
ricde der Blirgerschaft abgetaufen sein wird. Durch die Aufidsung der Biirger-
schaft und die Wahl vom September 1993 muB dieser Zeitablauf vertiangert wer-
den. Jedenfalls mit Ende der jetzigen Legislaturperiode der Birgerschaft vor-
aussichtlich ir Herbst 1997 und damit fast 14 Jahre nach dem Volkszdhlungs-
urteil des Bundesverfassungsgerichts miiften die gebotenen gesetzlichen
Regelungen spétestens beschlossen sein.

Dabei soll nicht verkannt werden, daB schon bisher in einem erheblichen
Umfang Datenschutzregelungen in Gesetzen und Verordnungen vorliegen.
Nach unserer Ubersicht gab es Ende 1993 insgesamt 25 hamburgische
Gesetze mit Datenschutzvorschriften und eine groBe Zahi von Verordnungen.

1.5.2 UntersuchungsausschubBgesetz

Fir den Bersich der BUrgerschaft selbst ist eine umgehende gesstzliche Rege-
lung des Datenschutzes bei Aktenvorlagen des Senats — insbesondere an
Untersuchunigsausschiisse — angebracht. in fast allen Bundesl&ndern ist digs
bereits geschehsn.

Die jetzige knappe Regselung Uber Untersuchungsausschilsse in der Hambur-
gischen Verfassung mit einer Verweisung auf die SirafprozeBordnung hat
bekanntlich immer wieder zu langwierigen Meinungsverschiedenheiten zwi-
schen Senat und Blrgerschaft gefiihrt. Dem Recht des Parlaments zur Aufkla-
rung von Mistdnden, aber auch dem Schutz der personenbezogenen Daten
der Betroffenan ist dies abtriglich. Die Vorlage der Mieterakten im Untersu-
chungsausschufl ,Stddtische Wohnungen® war bis zuletzt streitig geblieben.
Die Bedeutung des Datenschutzes zeigt sich auch bei Aktenvoriagen auBer-
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halb von Untersuchungsausschlssen wie bai der Vorlage der UKE-Patienten-
akten an den zusténdigen blrgerschattlichen Ausschug,

Die Enquete-Kommission ,Pariamentsreform” hat deshalb zurecht bereits im
Oktober 1992 eine Ergénzung der Hamburgischen Verfassung und ein Unter-
suchungsausschufigesetz vorgeschlagen. Der birgerschaftliche Verfassungs-
ausschuB hat diesen Vorschlag in seinem Zwischenbericht vom Mai 1993 auf-
gegriffen und die Vorbereitung einas Gesetzentwurfs veranlaBt, Die Vorschidge
der Enquete-Kommission ,Pariamentsreform™ beriicksichtigen den Daten-
schutz aber noch nicht geniigend.

Mit den Grundsétzen des Bundesverfagsungsgerichis Uber Untersuchungs-
ausschiisse ist es unvereinbar, wenn der Ausschuf} ais einzigen Schutz bei
einer Aktenvorlage mit zahlreichen personenbezogenen Daten — auch iiber
unbeteiligte Blrger - lediglich Vorkehrungen iiber die Geheimhaltung schutz-
bedUrftiger Daten trifft. Dann wirden die. AusschuBmitglieder enigegen dem
Verfassungsgrundsatz der VerhélinismaBigkeit vielfach persdnliche Daten
erfahren, deren Kenntris zur Durchfilhrung des Untersuchungsauftrags im
Sifentlichen Interesse gar nicht erforderlich ist.

Nach dem Vorbild siner ganzan Reihe von Landesgesetzen miiBte eine daten-
schutzgerechte Regelung foigenden Inhalt haben:

1. Die Akienvorlage darf nicht erfolgen, soweit und solange schutzwirdige
Interessen einzeiner und damit insbesondsre der Datenschutz der Vorlage
entgagenstehen. Zunéchst ist daher festzustellen,

— ob die Untertagen im Einzelfall wirklich erforderlich sind

— und inwieweit der Betroffene einer Behandiung in Sffentlicher oder nicht-
dffentlicher Sitzung zustimmt.

2. Sowsit keine witksame Zustimmung vorliegt, ist eine Aktenvoriage nur
zuldssig, wenn

— der unantastbare Bereich privater Lebensgestaltung von der Unter-
suchung ausgenommen ist,

— fiir die vorzulegenden personenbezogenen Untarfagen die erforderlichen
Vorkehrungen gegen das Bekanntwerden schutzwiirdiger Daten getrof-
fen sind, z.B. durch vertrauliche Beratung,

— oder die psrsonenbezogenen Daten geschwérzt worden sind.

3. Halt der UntersuchungsausschuB an seinem Aktenvorlageersuchen fast, ist
der Senat verpflichtet, den Vorsitzenden des Ausschusses und seinen Ver-
treter vertraulich die angeforderten Unterlagen einsehen zu lassen.

4. Halt der UntersuchungsausschuB danach die Voraussetzungen der Verwei-
gerung nicht fir gegeben, kann er beschlieben, das Hamburgische Verfas-
sungsgericht anzurufen. Das Hamburgische Verfassungsgericht entschei-
det dartiber, ob die Verweigerung begriindet ist.
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Diese Regelungen kénnten auch in Art. 32 der Hamburgischen Verfassung afs
Vorschrift Gber die Aktenvorlage an die Birgerschaft und deren Ausschiisse
aufgenommen werden. Fir die Vorschlége der Enquets-Kommission zu dieser
Vorschrift gelten die obigen Ausfiihrungen sntsprechend.

1.5.3 Offentiiche biirgerschaftliche AusschuBsitzungen

Im Vorgriff auf einen neuen Art. 24a Abs.2 der Hamburgischen Verfassung
nach den Vorschldgen der Enquete-Kommission Verfassungsreform® hat die
Blrgerschaft am 6. Oktober 1993 beschlossen, daB die Ausschufberatungen
gemaB der Neufassung von § 64 Abs. 4 der Geschéftsordnung kiinftig grund-
satzlich offentlich sind. Ausgenommen ist dort allerdings insbesondere die
Behandlung von Eingaben, so daB die datiir geltenden datenschutzrechtlichen
Regelungen weiterhin anzuwenden sind.

Fir die sonstige regelmasige AusschuBarbeit ist die weitere Bestimmung in
wmh Abs. 4 der Geschéftsordnung von besonderer Bedeutung, wonach die
Offentlichkeit auszuschlieRBen ist, wenn Oberwiegende Belange des difentli-
chen Wohis oder schutzwiirdige Belange einzeiner dies erfordern® Dariiber
wird in nicht-6ffentlicher Sitzung entschieden® Die Beachtung der ,schutzwii-
digen Belange einzelner” betrifft den Schutz personenbezogener Daten.

tm Rahmen meiner datenschutzrechtlichen Beratung der Birgerschaft habe
ich darauf hingewiesen, daB maglichst von Anfang an in geeigneter Weise eine
Beeintrdchtigung Betroffener hinsichtlich ihrer personenbezogenen Daten ver-
mieden werden sollis. Dazu kdnnen die obigen Grundsiatze fiir ein Untersu-
chungsausschuBgesetz herangezogen werden. Deshalb empfishit es sich, vor
der Behandlung personenbezogener Daten in &ffentlicher AusschuBsitzung fol-
gende Fragen zu beantworten:

1. Ist die personenbezogene mo:mza_:_._n m:mnm:m anohymisierter Angaben im
Einzelfall erforderlich?

m

Liegt eing Einwilligung des Betroffenen vor?

3. Ist ohne Einwilligung der unantastbare Bereich privater Lebensgestaltung
ausgenommen und gibt es keine entgegenstehenden Vorschriften?

4. Uberwiegt das Interesse an einer sffentlichen Beratung gegenilber schutz-
wiirdigen Interessen des Betroffenen?

Wenn es nach diesen Kriterien zu einer nichtéffentlichen Beratung kommt,
ist nach wie vor der unantastbare Bereich privater Lebensgestaltung von der
Beratung auszunshmen, falls keine Einwilligung des Betroffenen vorliegt. In
der Niederschrift dtrfen die iibrigen personenbezogenen Daten nicht so
wiedergegeben werden, daB auf bestimmte Personen geschlossen werden
kann.
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54 Richtlinien

Bei den Datenschutzverbesserungen in Hamburg sind die Richtlinien zu
eswihnen, die vom Senatsamt fiir den Verwaltungsdienst in Abstimmung mit
uns erarbeitet worden sind.

Des intensiv erdrterte Telekommunikations-Richtlinie mit wichtigen Vorschriften
iber den Datenschutz bei der Nutzung von Telefon, Telefax usw. ist am 1. April
993 in Kraft getreten (MittVw 1993 Seite 219). Zur Zeit werden die Durchfith-
rungsbestimmungsn mit unserer Beteiligung vorbereitet. Die PaBwort-Richtlinie
gt bereits seit 1. Februar 1993 (MittVw 1993 Seite 83}. Die Durchflihrungsbe-
stimmungen flr die Verarbeitung perscnenbezogener Daten zur Bearbeitung
won Eingaben sowie Kleinen und GroBien Anfragen sind am 1, Juli 1993 in Kraft
getrelen (Mittvw 1993 Seite 288).

Wegsn der datenschutzrechtlich relevanten Punkte wird insowsit auf die jewei-
bge irihere Darstellung verwiesen (10. TB 4.3; 11. TB, 38; 11. TB, 1.95).

1.5 Bundesdatenschuizgesetz

Zum Anwendungsbereich des Bundesdatenschutzgesetzes ist die Erfrterung
der Abgrenzung zwischen 6ffentlichen und nicht-Sffentlichen Stellen (vgl. 11.
T8.. 14.%) im Berichtszeitraum intensiv fortgefihrt worden. Zwischen den
Datenschutzbeauftragten des Bundes und der Linder und den Aufsichtshehdr-
den wurde Einigkeit dariiber erzielt, daB die Zuordnung von privatrechtlichen
vereinigungen zum &ffentlichen Bereich der Lander den Landesdatenschutzge-
setzen vorbehalten ist, soweit nicht der Bund im Rahmen seiner Gesetzge-
bungskompatenz fiir den nicht-Bffentlichen Bersich eine Stelle als nicht-dtfent-
Bich eingestuft hat.

Unterschiedlich beurteiit wird dabei nach wie vor, welche Kriterien flir die ent-
sprechende Zuordnung erforderlich sind (Wahrnehmung einer Aufgabe der
dfientlichen Verwaltung und/oder absolute Mehrheit der Anteile eder Stimmen
bzw. anderweitige Beherrschung).

Fir Hamburg wird insofern die Anderung des § 2 HmbDSG maBgeblich sein.
Dar(ber hinaus ist nach einer Verabschiedung der EG-Richilinie zum Daten-
schutz die Rechtsentwicklung im Rahmen der dann folgenden Anpassungen
des Bundesdatenschutzgesetzes und der Landesdatenschutzgesetze weiter zu
verfolgen.

Zweieinhalb Jahre nach dem Inkrafttreten des neuen Bundesdatenschutzge-
setzes hat sich inzwischen der Schwerpunkt von den rechtlichen Zweifelsfra-
gen (11. TB, 1.6) auf die praktische Anwendung verlagert. Unsere notleidende
Kontrolltétigkeit als Aufsichtsbehdrde ist aufgrund der ‘Stellenverbesserung
{11. TB,. 1.6.2) erheblich intensiviert worden,

Anhand eines selbst entwickelten Priifkonzeptes flir die Unternehmen, die
nach dem Bundesdatenschutzgesetz einer stdndigen Aufsicht unterliegen, ist
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bereits im Jahre 1993 eine ganze Reihe von Unternehmen gepriift worden
{siehe 29.). Das Priifkonzept soll dazu beitragen, da8 in einem iiberschaubaren
Zeitraum die zum Register gemeldetsn Unternehmen, die einer stindigen Auf-
sicht nach §38 Abs.2 BDSG unterliegen, auch tatséchlich gepriiit werden.
Unterstiitzt wird dieses Vorhaben dadurch, daB uns seit siniger Zeit standig ein
Trainee aus dem Bereich der Informations- und Kommunikationstechnik des
Senatsamts fir den Verwaltungsdienst zur Verfiigung gestelit wird.

1.7 Entwicklung der EG-Datenschutzrichtiinie

Im Rahmen der Beratungen in der Gruppe Wirtschaitsfragen® des Ministerra-
tes konnte die erste Lesung des lberarbeiteten EG-Richtlinienentwurfs abge-
schlossen werden. Die zweite Lesung begann im Juli 1993 und soll zur Erarbei-
tung eines gemeinsamen Standpunkis der Mitgliedstaaten gemaBs Art. 189 ¢
EG-Vertrag f0bhren,

Bei der zweiten Lesung sind noch eine Reihe wichtiger Fragen zu erdrtern.
Neben dem genersllen Anwendungsbereich der Richtlinie ist dies u.a. die
Frage nach der Festschreibung der Moglichkeit, im nationalen Recht {iber den
Standard der Richtlinie hinauszugehen. Auch Umfang, inhalt und Tragwsite der
Meldepflicht bediirfen der weitersn Erdrierung, um ein erhdhtes MaB an biliro-
kratischem Autwand ohne gleichzeitige Verstirkung des Schutzes des einzel-
nen zu vermeiden.

Von deutscher Seite wird zudem darauf hingearbeitet, daB das System der
Selbstkontrolle der Unternehmen durch einen betrieblichen Datenschutzbeauf-
tragten in die Richtlinie aufgenommen oder zumindest vorm Entwurf nicht be-
eintréchtigt wird, Dieses System hat sich in der Praxis bewéhrt. Die Kommis-
sion hat die Priifung einer entsprechenden Klarstellung zugesagt.

Die Beratungen werden im 2, Halbjahr 1994 unter deutschem Vorsitz mit dem
Ziel fortgefUhrt werden, die zweite Lesung in dieser Zeit abzuschlieBen. Der
gemeinsame Standpunkt wird dann zur erneuten Beratung dem Européischen
Parlamsnt vorgelegt werden. Eine Verabschiedung der Richtlinie darfte kaum

vor 1995 erfolgen.

Um die Interessen der Betroffenen auch vor ErlaB der EG-Datenschutzrichtlinie
und deren Umsetzung in innerstaatliches Recht zu schitzen, haben die Auf-
sichtsbehdrden eine Checkliste zur Verbesserung des Datenschutzes beim
grenzlberschreitenden Verkehr mit personenbezogenen Daten im nicht-6ffent-
lichen Bereich erarbeitet. Die Checkliste sol! von der Wirtschaft zur Beurteilung
der Zuldissigkeit von Versinbarungen zwischen inldndischen und ausléndi-
schen Datenempféangern herangezogen werden. Sie enthdlt u.a. MaRnahmen
zur Sicherung des Auskunftsrechts, der Rechte auf Berichtigung, Sperrung
und Loschung sowie MaBnahmen zur Datensicherheit und zur Haftung der
Dateniverarbeiter.
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1.8 Verhiltnis zum Blrger

Das Interesse der Blrger an Datenschutziragen ist unverdndert groB. Téaglich
wenden sich Biirger mit Anfragen zum Datenschutz an uns. Da wir keine festen
Sprechzeiten haben, kann der Blrger jederzeit seine Fragen an uns richten.

1.8.1 Eingaben

Die Zahl der schriftlichen Eingaben, die als sinzige zahlenmiBig festgehalten
werden, ist weiterhin hoch. Bis Ende November 1993 gingen 339 schriftliche
Eingaben zu folgenden Themen ein:

Offentlicher Bereich . .. ... ... ..ottt ce. .. 181
davon Polizei und Verfassungsschutz, Meldewesen und Verkehr ....... 90
Gesundheits- und Sozialbersich, . .........."..................... B8
SONSHgE . ... e e e, 38
Nicht-Gffentlicher Bereich . ....................... e ....168
davon Versandhandel .. ................ ... ciieee o, B
Versicherungswirtschaft . . . .. e e e . 15
Kreditwirtschaft ............... U
Werbung . ... e e e, 18
Arbeitnehmer-Datenschutz .. .. .. U b
Schufa und Auskunfteilen .......................... ... ... .... 35
Gesundheltswesen. .. ... e P -
Markt- und Meinungsforschung ................................... B
Wohnungswirtschalt ............ ... .. ... .. . e T
Ry T D - |
sonstige .. ... ... < 7

Zusétzlich werden weitarhin im zweimonatigen Abstand Blrgersprechstunden
zu Datenschuiziragen ohne Themenvorgabe durchgefiihrt. Die Termine wer-
den vorher ilber die Medien bekanntgegeben. Die Biirgersprechstunden sind
daraufhin erneut inskesendere von Biirgern genuizt worden, denen es nicht
um Eingaben zu akuten Fragen, sondern mehr um allgemeine Themen des
Datenschutzes gehi,

1.8.2 Offentilchkeitsarbeit

Fir den Kontaki zu den Bijrgern ist die Verdffentlichung akiusiter Datenschutz-
themen besonders wichtig. Die beteits bisher intensive Offentlichkeitsarbeit ist
im Jahr 1993 noch erheblich verstérkt worden,

In der dffentlichen Vortragsreihe Uber Datenschutzfragen hat die Veranstaltung
mit Bundesverfassungsrichter Prof. Grimm iiber Verfassungsrechtliche Per-
spektiven des Datenschutzes” am 29, April 1993 groBe Resonanz gefunden.
Prof. Grimm, der beim Bundesverfassungsgericht der Berichterstatter fiir
Datenschutzverfahren ist, hat mit seinen Thesen die Fortentwicklung des
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Patenschutzes beschrieben. Schwerpunkt seiner Konzeption ist dabei, daf die
Beschrankung auf die bisherige Abwehrfunktion des Rechts auf infoermationelle
Selbstbestimmung dessen Schutzgehalt nicht ausschépit und der Erganzung
um eine Anspruchsdimension bedarf; deshalb sind Auskunits- und Gestal-
tungsrechte zur Gewdhrleistung des Datenschutzes auszubauen {sishe 1.3).

Auf dem Symposium (ber das ,Grundrecht auf Datenschutz im Grundgesetz”
am 11. Oktober 1993 wurden die Argumente fiir und gegen eine Verfassungser-
gédnzung eingshend offentlich behandelt. Insoweit kann auf die obigen Ausfiih-
rungen zum Grundrecht auf Datenschutz verwissen werden (1.1).

Die vierteljdhrlichen Pressekonferenzen in der Dienststeile mit Vertretern der
hamburgischen Zeitungen und des Rundfunks fiihrten wiederum zu entspre-
chender Berichterstattung in den Medien. Dabel wurden so unterschiedliche
Theman wie Datenschutz in der Arztpraxis, Reality TV und Perstnlichkeits-
rechts, bargeldloser Fahrkartenverkau! des HVV und Datenschutzfragen bei
Wahlen behandeit.

In der Reihe der ,Hamburger Datenschuizhefte” wurde nach der Schrift Uber
das ,Datenschutzkonzept filr PC* als weiteres Haft im April 1993 das ,Daten-
schutzkonzept fir UNiX-Mshrplatzaniagen® vertiffentiicht. Das Interesse auch
an dieser Broschire war Uber Hamburg hinaus wieder sehr groB. Die Reihe soll
im Jahr 1994 mit einer Broschiire Uber Datenschutzprobleme bei Netzen fortge-
setzt werden.

Fiir den dffentlichen Bereich wurde dieses wichtige Thema zum Teil bereits mit
unserem ,Bericht Gber den Datenschutz hei Automation und Vernstzung der
hamburgischen Verwaltung ~ luK-Datenschutzbericht —* vom Juli 1993 aufge-
arbeitet (sishe 3.1), Diese Ergénzung zum 11. TB wurde in der Reihe ,Berichte
und Dokumente” der Staatlichen Pressestelle verdifentlicht.

Zur allgemeinen Information (tber das Bundesdatenschutzgesetz ist auBsrdem
ein Faltblatt Gber den ,Datenschutz im privaten Bersich® mit siner Auflage von
10000 Exemplaren herausgegeben worden, das mit den Aulsichtshehérden
der La&nder und dem Bundesbeauftragten flir den Datenschutz abgestimmt
wurde. Es wird auch lber die Verbraugherzentrale und die hamburgischen
offentlichen Blicherhallen verteilt.

Wegen der immer wieder gestellten Fragen zum Datenschutz bel der Werbung
haben die Autsichtsbehérden in Niedersachsen, Bremen und Hamburg Infor-
mationen mit ,Tips zum Adressenhandel und gegen die Werbepapierfiut im
Briefkasten” gemeinsam herausgegeben. In Vorbersitung befindet sich ferner
ein Leitfaden ,Datenschutz in der Arztpraxis”.

SchiieBlich ist nach Abstimmung zwischen den Aufsichtsbehdrden eine Check-
liste zur Verbesserung des Datenschutzes beim grenzilberschreitenden Ver-
kehr mit personenbezogenen Daten im nicht-&ffentlichen Bersich herausgege-
ben worden. Bis zum ErlaB und der Umsetzung der EG-Richtlinie zum Daten-
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sehutz gibt es damit flr die Wirtschaft eine Orientierung hinsichtlich der Zulés-
sigkeit oder Unzuldssigkeit der Dateniibermitiiung ins Ausland (1.7).

1.9 Zusammenarbeit mit Verwaltung und Justiz

Der Kontakt mit Behdrden und Kammern und auch mit der Justiz ist weiter-
hin insgesamt positiv. Gelegentlich schleppend ist die Zusammenarbeit mit der
Behorde flr Arbeit, Gesundbeit und Scziates. In dieser groBen Behdrde steht
far Datenschutzfragen lediglich eine halbe Stelle zur Verfiigung, auf der
zugleich noch andere Aufgaben wahrgenommen werden. In der gréBen-
maBig vergleichbaren Behorde fiir Schule, Jugend und Berufsbildung stehen
gafur immerhin 2 Stellen zur Verfligung. Ebenfalls mihsam war zuweilen die
Kooperation mit der Geschéfisflhrung des Landesbetriebs Krankenhduser
{21.2).

Fur die Zusammenarbeit mit der Verwaltung ist die Richtlinie zur Bateiligung
des Hamburgischen Datenschutzbeauftragten von praktischer Bedeutung (11.
TB. 1.9.3). Mit den weiteren Richtlinien, die bereits erwéhnt wurden (1.5.4), sind
gine Reihe von kldrungsbedurftigen Punkten fiir die gesamte Verwaltung
behandelt worden. Dazu gehbren insbesondere die Durchflhrungsbestimmun-
gen fOr die Beantwortung blrgerschafilicher Anfragen.

Bei den groBen Automationsprojekten wie dem Projekt Sozialhilie-Automation
{PROSA) und dem Projekt Personalwesen (PROPERS) wurde die positive
Zusammenarbeit fortgesetzt. Der Datenschutz befindet sich dort nunmehr in
ger Bewdhrung, well bei beiden Projekten die Umsetzung in die Praxis begon-
aen hat, bei PROSA in einer zunehmenden Zahl von Sozialhilfe-Dienststellen
{6.1), bei PROPERS mit der Pilotierung in der Behdrde fiir Schule, Jugend und
Berufsbildung (7.1). ‘

Schwerwiegende Auseinandersetzungen mit der Notwendigksit, eine formliche
Beanstandung auszusprechen, konnten wieder vermieden werden. In mehre-
ren Féllen muBten wir zwar eine Beanstandung ank(ndigen, wann nicht unver-
ziglich flr Abhilfe gesorgt wirds. In diesen Féllen wurden dann jedoch Daten-
schuizmaBnahmen angekiindigt, die eine Zurlckstellung der Beanstandung
rechtfertigten. Auf die zeitgerechte Umsetzung dieser Ankiindigungen werden
wir besonders achten; falls die Umsetzung ausbleibt oder nicht ausreichend
=t wird noch eine Beanstandung erfolgen.

Die zbgerliche Klérung der Datenschutzkontrolle bei den Gerichten wurde
erfreuticherweise mit der Stellungnahme des Senats vom 30, M&rz 1993 zum
Ersuchen der Blrgerschaft abgeschlossen. An der Erarbeitung der Senatsmit-
wifung wurden wir frilhzeitig beteiligt. Meine Zustandigkeit hinsichtlich der
Datenschutzkontrolie bei den Gerichten bezilglich der Verwaltungsangelegen-
hedten wurde durch eine detaillierte Auflistung der Angelegenhsiten, die darun-
ter fallen und die nicht darunter fallen, soweit wie méglich auch in Abstimmung
mit den Gerichlen geklart.
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2. Entwicklung der Dienststelle

Die personelle Ausstattung der Dienststelle hat sich weiter verbessert. Das
Referat mit der Aufsicht im nicht-éffentlichen Bereich verfligt nun durch die
Hebung der Stelle der Referatsisiterinnen sowie die Besstzung siner neuen
Refarentenstelle {ber dieselbe Strukiur wie die anderen Referate.

Im {ibrigen hat es im Berichtsjahr vergleichsweise nur geringe Bewegung im
Personalbestand gagebsn. Die Stelle des Geschéftsstellenleiters wurde wegen
der Umsetzung des bisherigen Stelleninhabers innerhalb der Dienststelle
nachbesetzi.

Das jahrelange Problem, die Position des Stellvertreters des Hamburgischen
Datenschutzbeauftragten angemessen zu bewerten (11. TB, 2.), konnte endlich
positiv geldst werden. Fiir den Stellenplan 1994 wurde vom Senat eine Hebung
der Stelle zum Leitenden Regierungsdirektor vorgesehen. Diese Lisung wurde
durch das Verstindnis des Senatsamtes fiir den Verwaltungsdienst fiir dieses
Problem und durch die Mitfinanzierung seitens der Justizbeh&rde erméglichi.

Als Anhang ist wiederum der aktuelle Geschifisverteilungsplan abgedruckt.
Der Anteil der Teilzeitheschéitigten mit einem Drittel der Mitarbeiter ist unverdn-
dert hoch. Auch der Frauenantgil mit ca. 40% der Gesamtzahl der Mitarbeiter
ist gleich geblieben.

3. Informations- und Kommunikationstechnik

3.1 Diskussion des luK-Datenschutzberichts

Bereits in den letzten Tatigkeitsberichten haben wir uns intensiv mit den Gefah-
ren auseinandergesetzt, die mit dem zunehmenden Einsatz ven |nfermations-
und Kommunikationstechnik verbunden sind {vgl. 10. und 11. TB, jewsils 3.1).

im Juli 1983 haben wir einen gesonderten Bericht {iber den Datenschutz bei
Automation und Vernetzung der hamburgischen Verwaltung vorgelegt. In die-
sem luk-Datenschutzbericht werden auf der Grundiags einer Darsteliung des
technischen und organisatorischen Rahmens des Einsatzes von [uKTechnik in
der hamburgischen Verwaltung und einer Analyse der mit dem Technikeinsatz
verbundenen Risiken Lésungsmdglichkeiten fir diese Probleme aufgezeigt.
Der Bericht setzt sich krifisch mit der Zielseizung auseinander, Computer
unabhéngig von bestimmten Aufgaben zu vernetzen und so die technische
Grundlage fur einen unbegrenzten Datenaustausch zu schaften {Infrastruktu-
ransatz),

Nebsn dem eigentiichen Datenschutzaspekt setzt sich der Bericht auch mit der
Frage auseinander, wie sich unter verénderten technischen Bedingungen die
parlamentarische Kontrclle der Verwaitung realisieren |aBt, Es werden Vor-
schlage diskutiert, wie die rechtlichen und technischen Kontreliméglichkeiten
der Biirgerschaft gestérkt werden kdnnen.
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Der Bericht kommt zu dem Ergebnis, daé den Risiken bereits in der Planungs-
phase begegnet werden muB. Behdrdenlbergreifende Netze dirfen nur einge-
richtet werden, wenn sie filr die Erfilllung konkreter Aufgaben erforderlich sind
und sine klare gesetzliche Grundlage besteht.

3.2 Grundschutzkenzept als Voraussetzung fiir Automationsverfahren

3.2.1 Gesetzliche Anforderungen an die Datensicherheit

Unbeschadet aller Innovationen in der Informations- und Kommunikationstech-
nik sind die Vorschriften Uber Jechnische und organisatorische MaBnahmen
zur Sicherstallung des Datenschutzes” aus dem ersten Bundesdatenschutzge-
setz vom 27. Januar 1977 praktisch unverandert in die neueren Datenschutzge-
setze (s0 in § 9 BDSG vom 20, Dezember 1290 und in § 8 HmbDSG vom 5. Jul
1990Q) (ibernornmen worden.

Diese Datensicherungsvorschriften gehen von der Grundidee aus, daB sich die
MaBnahmen, die von den datenverarbeitenden Stellen zu treffen sind, an den
konkreten Gefdhrdungen fiir die jewsils zu schiltzenden personenbezogensn
Daten zu orientieren haban. Daraus ist abzuleiten, daB die Anforderungen an
die Datensicherhait mit der Sensibilitit der verarbeiteten Daten korrespondie-
ren, die Schutzmechanismen also umso starker sein maissen, e griBer die
Schutzwirdigkeit der Daten ist.

Eine derartige Betrachtungsweise seizt voraus, dab es objektive, nachpriifbare
Kriterien fiir die Datensensibilitdt gibt. Derartige klare Kriterien sind aber wedsr
im BDSG noch in den anderen Datenschutzgesetzen zu finden. Das BDSG ent-
hélt lediglich einige nicht auf die Datensicherheit bezogene Sondervorschriften
iber solche Datan, die einem ,bescnderen Berufs- oder Amtsgeheimnis® unter-
liegen (§ 24 Abs.2, §39 BDSG), ebenso das HmbDSG (§ 13 Abs.2 Satz 2, § 16
Abs, 1 Satz1 Nr.2 HmbDSG).

Ebensowenig definieren die gesetzlichen Vorschriften bestimmie Datengrup-
pen als ,unsensibel® Entsprachende Auslegungen der Ubsrmittiungsregslun-
gen in § 28 Abs. 2 Nr.tb BDSG hinsichtlich Beruf, Name, Anschrift und Geburts-
jahr gehen an der Sache vorbei, da auch dort das schutzwirdige Interesse des
Betroffenen lberwiegen kann. An dieser Stelle sind immerhin — wenn auch
unvollstdndig - regeimaBig sensible Daten Ober gesundheitliche Verhéltnisse,
strafbare Handlungen und Ordnungswidrigkeiten usw. besonders erwshnt. Die
gesetzliche Formulierung ,im aligemeinen® weist aber darauf hin, da8 auch
diese Daten im Einzelfall weniger schutzwiirdig sein kdnnen. Zu erwdhnen ist
in diesem Zusammenhang die Pflicht zur Loschung derartig sensibler Daten,
wenn die speichernde Stelle ihre Richtigkeit nicht beweisen kann (§ 35 Abs, 2
Satz 2 Nr. 2 BDSG).

Das Bundesverfassungsgericht hat 1983 im Volkszéhlungsurleil fesigestsllt,
daB durch die Verkniipfungsméglichkeiten automatisierter Datenverarbeitung
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an und flr sich belangiose Daten einen neuen. Stellenwert bekommen kiinnen
und s deshalb insowelt kein belangloses® Daturn meht-gilit {%AGE 661,
8. 48),

Dor Gesetzgeber hat daraus jedoch nicht die Schilustolgarung gezogen, fir alle
personenbezogenen Daten denselben Schutz zu fordesn, arn #F hat gdaran
fastgehalten, die gelorderten SicherhaitsmaBnahmen dn et Sehutewirdigkei
2u orientieren, wobsei jewells auch Aufwands-und Wirtschatthichkeftsgasichts.
punkie zu bericksichtigen sind. So haidt es in §8 Abst Satz & HmbDSG:
nErforderlich sind MaBnahmen zur Datensicherung nur, wansn ihe Autwand in
elnam angemessenen Verhilnis zur Schutzwiirdigker der Daten stem” Fine
ahnliche Regeluny enthilt §9 Abs. 2 BDSG.

In der Praxis ist daraus die Konsequenz gezogen worden, for Jodas DVVorha.
ben eine Risikoanalyse zu fordern, die den spezifischen Getighrdungen der Ver
arbeitung bestimmier Daten Rechnung trdgl. Das Zial ist ain malgefertigtes
Sicherheitskonzept fir das jewsilige Verdhran.

Mafigaschneiderte, auf einzelne Anwendungen bezogens Sish EEGE
werden dann problematisch, wenn Daten unterschiedlicher Schatreardigkeit
mit derselben Technik von verschisdensn Benutzem virarbeitel werder wie
dies nicht nur bei GroBrechnarn, sondern augh in Rechnernetzen Gblich ist.
Hier stellen sich viels praktische Fragen:

— Wie werden die Vorfahren funktional voneinander
sowohl gegenlbar den Anwendem als auch
wortlichen?

iE_méam%%%%w%m%ﬁ_Nz&&m%s%zg@&g@%@&%_ﬂ
bestshendar Vertahren gefahrdet wird? P

~ Wiekann sichergestellt werden, daB Systemyerw i andere Passonen,
die anwendungsiibergreifend fiir die Funktionsfihigkeit der Tachnik verant-
worllich sind, keinen unberachtigten Zugritt auf die De t-arhalten?

ot und awar
den Systemverant.

3.2.2 Grundsicherung, Schwachstelion- und R
Bei dor Risikoanalyse wird liblicherweise in dret Schritten vorgegangen:
1. Erfassung der Schutzobjekte,

2. Erfassung und Bewsrtung der Bedrohungen,

3 mwmmazcnm der zur Hisikobewdiigung. erforderliciier Mabnahmen {ut,
unter bewubler Inkaufnahme eines nicht abgedeckien Restrisikos).

Eine derartige system- und anwsndungsspezitische Rigikoanalyse beziiglich
bestimmter personenbazogener Daten ist das Verfahren, das den Anforderun-
gen des Datenschutzrechts. am ehesten entspricht. Typisiarende Verfahren
(2.B. Schutzstufenkonzepts - vgl. 978, 323 und unsere. Datanschutzkon-
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zepte tar PC und fir UNIX-Mehrplatzanlagen) orientieren sich an. diesem
Ansatz, indem sie entsprechend einer Klassifikation der Daten nach Schutz-
wiirdigkeit fir bestimmte Techniken jewsils SicherungsmaBnahmen vorgsber,

Ute Grenzen derartiger Ansétze sind jedoch bei multifunktionalen und vernetz-
tan Systeme erreicht, die nicht ausschlieSlich 1iir ein Verfahren, sondern als
InfrastrukturmaBnahmen geplant und installiert werden, Wenn nicht vorab
bekannt Ist, welche Daten auf sinem System verarbeitet werden sollen, kann
sine an der Datensensibilitét orientierte Sicherheitskonzeption keine Lisungen
bringen.

Bei Grofirechnem und andsren vernetzien Systemen ist es dirchaus sinnvoll,

- von vorshereln in sinzainen Punkien stirkere Sicherheitsvorkehrungen vorzu-

sehen, als dies bei einer kurzfristig angolegton fallweisen Betrachtungsweise
zungchst goraten scheint. Gefragt ist also die Entwickiung von Grundschutz.
konzepten, die die mit typischen Anwendungen in typischen Einsatzgebieten
verbundenen Risiken abdecken.

Den Kern elnes Grundschuizionzeptes bilden abstrakte Anforderungen an die
Systemsicherheit. Sia sind unabhéngig von der singesetzien Hard- und Soft-
ware, dem organisatorischen Umfeld, dem betroffenen Personenkreis, der
Komplexitét der Verfahiren und der Sensibilitdt der Daten zunichst als Mindest
anforderungen an die Datensicherheit festzuisgen.

Die Anforderungen milssen so gestaltet ssin, da8 man auf ihrien aufbauend bei
Bedarf zusdiziiche Mabnahmer freffen und implementiaren kann. Insbeson-
dere dann, wenn sich bei bereits vorhandenen DVierfahren mit den Grund-
schutzanforderungen die Schutzwiirdigkeit nachtriglich erhdht, stelit sich
ansonsten bel den nunmehr zusétzlich erforderlichen Datensicherungsmas-
hahmen die Frage, inwieweit diase nachtriglich dberhaupt acch umsetzbar
sind,

Zu fordern ist ferner, da8 die datensicherheitsmaBigen Grenzen des Grund-
schutzes bei bastimmien technischen Lsungen (2.B. von UNIX-Anlagen) vor-
deutlich! werden. Diese Grenzen wirden liberschritten, wenn 50 sensible
Daten verarbeitet werden sallen, da flr sie der Grundschuitz allein nich! mehr
ausreicht. Damit die Arwender diese Grenzen srkennan kbnnen, ist offenzuls-
gon, tir welche Art von Daten der Grundschutz geften soll. aiso auch, bis zu
welcher Schutzstule personenbezogene Daten ohne zusdtzlicho Sicherheits-
malnahmen verarbeitet werden dilifen.

Grundschutzkonzepte sind insbesondere in Bereichen ralevant, in denen nicht
vorab feststeht, welche personenbezogenen Daten verarbeitet werden sollen,
Daher ist bei der Konzeption davon auszugeher, dad auch sensible gersonen-
bezogens Daten verarbeitet werden. Der Grundschutz mufl aiso gerade bei
Infrastrukturprojekten - z.B. bei siner vorsorglichen Gebiudeverkabelung —
sehr hoch angelegt werden. Selbst wenn anfangs keine sensiblen Daten verar-
beitet werden sollen, mufl das System auch fiir kiinftige Anwendungen offen
sein, die hbhete Sicherheitsanforderungen bendtigen {vgl. 335
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Bie Ergebnisse eines Grundschulzkonzepts bilden die Basis #ir Schwachstel-
lenanalysen. Im Unterschied zur Risikoanalyss wird dabet nicht von Schutz-
objekien {bei rein datenschutzrschtiicher Betrachtung also von den persenan-
bezogenen Daten) ausgegangen, sondern es sind vorab festgelegte Sicher-
‘heltsfunkiionen abzuprifen (z.8. Einhaltung von PaBwaortkonventionen), Wenn
sich ergibt, dad bestimmie Anforderungen nicht erfillt werden kdnnen und
somit die erforderliche Grundsicherheit nicht erreicht wird, dann solite das ent-
sprachende System nicht eingesetzt werden.

Ein wesentiicher Vorteil des Tandems Grundsicherung-Schwachstellenanalysa
legt darin, daf prinzipieli mit konfektienierten Sicherheitsidsungen gearbeitet
warden kann und damit Kostensinsparungen reafisiort werden. Flir Verfahren
mit weniger sensiblen Daten kann ein derartiger Ansatz jedoch dazu fiiren,
asfl SicherhsitsmiaBnahmen stiirker dimensioniert werden, als dies bai einzel-
falibszogener Betrachitung angemessen arscheinen wiinds.

Auch bei siner Grundsicherungskonzeption kann nicht gédnzlich auf Risikoana-
lysen verzichist werden. Bei Daten, die eines stirkeren als dos standadmisi
gen Schutzes bedlrfen, sind (ber den Grundschutz hinausgehende techri-
sche und organizatorischis SicherbreitsmaBnahmen erfordertich. So wiire es
z.B. denkbar, bosondars sensible Daten gensrel! nur kryplographisch ver-
schilisselt zu Gberiragen oder {ir logische Subnetzs, suf denen soiche Daten
Ubertragen werden, zusétziiche andere Mafinahmen zu ergreilen fvgl 23 und

21.7).

3.2.3 Arbeitsgruppe Datensicherhaitskenzep?

Seit dem Frihjahr 1983 arbeitet unter Federfiihrung des Senatsamtes fir den
Verwaltungsdienst eine Ubarbehbrdliche Arbeitsgruppe an der Erstellung einas
generallen Datensicherheitskonzaptes. Dis Arbeitsgruppe entwickelt sin detail-
liertes Faster zur Erkennung und Bewertung von Hisiken i Form einer
Schwachstellananalyse, das auf einem Grundschutzkonzept Beruhen wird.

Wir gehen davon aus, daB dieser Ansatz weiterverfolgt wird und kurgiristig zu
Vorgaben fihit, die flir die Sicherheit der luKTechnlk in defi verschiedensn
Behérden verbindlich sind. o

3.3 Datensicherheits-Mindeststandards bei Netzen

Nachdem in den lefzten Jahren in fast séimtiichen Bereichen der hamburgi-
schen Verwaltung zahireiche UNIX-Rechner und Personalcomputer installistt
worden sind, wird nun verstirkt deren Vemetzung in Angriff genommen. Die
Yernelzung heterogener Bachnersysteme schafft nicht nur dis infrastrukiur zu
ginem Gbergreffenden Rechner- und Datenverbund, sondern flkrt avch 24
komplexen Datenschutz- und Datensicherungsiisiken, Die Diskussion um
Datensicherhieit kann sich daher — anders dls bei Einzelplatzeysternen und
UNX:Mehrplatzaniagen — micht mehr nur aut die Sicherheilsdefizita einas
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konkreten und abgeschivssenen Systems baschrinken, sondern muf bereits
frihzeitig Fisiken miteinbeziehen, die sich durch Daten- und Funktions-
integration zusétziich ergeben kénnen {(vgl. 1118, 3.1.2%

Unabhdngig von der konkreten Anwendung solite daher bel danjenigen Netz-
komponenten ein angemessensr Mindest-Sicherheitsstandard gewdhrisistet
werden, die nur sehr kostenintensiv verdndert werden kiinnen oder génzlich
irreversivel sind: Netztopologie und Ubertragurgsmedien.

3.3.1 Filternde Sternkoppler

Sofern Daten unveischilisselt Gber das Netz Gbertragen werden, bestehd
grundsitziich die Gefahr, dab Unbafugte das Ubertragungsmedium abhSren
und damit Kenntnis iber personenhezogens Baten erhalten. Das Abhdrrisiko
wird verstirkt, wenn die Informationen nicht nur zum rechiméBigen Empliinger,
sondern an sémiliche Netztelinehmer Ncm_o_ns geschickt werden. Da sich jeder
Netzrechner aus der Gesamtmenge der im Netz ibertragenen Daten die fiir ihn
ralevanten Nachrichten heraussucht, entscheidet bei soichen broadcastorien-
tiorten Verfahren nicht mefhr der Absender (iber den Kreis der zur Kenntnis-
nahme Berechtigten, sondsen jeder potentislle Emplinger selbst,

Um das Abhbrriske auf die Verbindung zwischen Sender und Empfanger zu
reduzieren, soitte daher auf broadcastorientierte Systeme verzichtet werden.
Dies schiieBt Bus- oder Ringtopologien aus, da die Baten hissbel lber den
gesamten Ring bzw. Bus geleitel werden. Beim Ring dienen die einzelnen
Rechner sogar #ls aktive Netzkemponanten, Dagegen besieht bei Sternstruk-
turen die Mbglichkeit, die Daten exidusiv zwischen dem zentralen Netzknoten
und dem jewsiligen dezentraten -Rechner zu iberiragen,

Der zus8tziiche Vorteil einer Sternstruktur besteht darin, daB der Zentralrech-
ner die Interaktion der Rechner untereinander kontrollisren und unzulissige
Obermittlungen verhindern kann. Sternstrukturen sind darfiber hinaus austall-
sicherer als Bus- oder Ringstrukturen, Vom Ausfali eines Netzrechners oder
von einer Leitungsunierbrechung ist nicht das gesamta Netz, sondern nur der
jeweilige Rechner betroffen. Falls allerdings der Zentralrechrer nicht mshr
funktioniert, fallt das gesamte Net2 aus,

Eine sternflirmigs Verkabelung reicht allein jedech nich! aus, da auch Stemn-
strukturen so realisiert sgin kGnnen, daB die Signale an alle Netzielinehmer
gesendet werden. Zustzlich sind intelligente Sternkoppler mi entsprechenden
Filterfunktionen grforderiich, dia Daten nur an disfenigen Teilnehmer senden,
#r die dis Nachrichien bestimmt sind.

Wie bai anderen Datenschiutzanforderungen stefft sich natiirlich der Anwender
auch hier die Frags, Inwlewel! diese Forderungen umsetzbar sind baw. weichen
Mehraufivand sie bedeuten, Zwar bagieren viele marktgdngige Netzwerke auf
Bustopologien. Dennoch stehen seit einiger Zeit Netzwarks zur Verfiigung (bei-
spisisweise der Standard Ethernet 10Basel), die auf einer Sterntbpologie auf:
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bauan, Ausgangshasis ist ein Konzentrator, in dem die Kabsl Zusammeniauien,
die Signale verstirkt werden und ggf. auch gefiltert worden kénnen.

Da die Filterfunktion bislang noch nicht harsteilorunabhiingig normien ist, mus
allerdings auf herstellerspezitische Losungen zusGekgegritten werdern. Ange-
sichits der zunehmenden datenschutztechnischen Anforderungen an Netz-
warke ist erfreulicherweise zu bsobachten, daBd die Zahl der Eirmen stetig
zunimmt, die filternde Sternkoppler anbisten,

3.3.2 Glaslaser- und Twisted-Pajr-Kabel

Entsprechende Software und Hardware sowia Détailkehntnisse vorausgesetzt,
kbnnen Kupferkabel relativ leicht abgehdr werden. Bei Koaxialkabein wie bei-
spielsweise dem gelben Ethernet-Kabet ist hierfiir nicht einmal das Aufirennen
der Kabel erforderlich.

Gebdudeexterne Verkabelungen sind daher méghichst mittels Glastaserkabel
durchzafihren, die zwar sbenfalls nicht vilig abhérsicher sind, aber dennoch
einen hohen Schutz bietén. Die gebiudeinterne Verkabelung solite - falls
Lichtwellenleiter nicht zur Verfligung stehen ~ mittels Twisted-Pair-Kabein
erfolgen, die aus paarly miteinander verdriliten Kabein besiehen. Da beim
Abhdren von Twisted-Pair-Kabeln die Ummantelung auigstrennt werden mus,
kénnen Abhbrversuche zumindest nachtriiglich erkannt warden.

Auf drahtiose Ubertragungsmedien, z.B. Funksignale oder Infrarotiicht, ist auf-
grund des hohen Abhorrisikes grundsaiziich solange zu verzichien, wie die
Daten unverschiisseit Gbertragen werden.

3.4 Verbesserung der Sfcherheit von UNIX-Systerhen

3.4.1 Fernwartung von UNIX-Systemen

Immar haufiger wird auch bei UNIX-Anlagen aus Kestengrinden auf die Még-
flichkeit der Fernwartung zurtickgegriffen. Dabei arbuitet der Techniker nicht
mehr im Rechnerraum des Kunden, sondern ist Uber Kommunikationsnstze
{z.B. Teleton) an den zu wartenden Computer angeschiogsen. Auf die damit
verbundenen datenschutzrechtlichen Risiken wurde bereits in einigen Vertk
fentiichungen des Hamburgischen Datenschutzbeaufiragten hingewissen {vgl.
1. TB, 33, luk-Datenschutzbericht, 2.9; Datenschutzkonzept fiir UNIX-Mehr-
platzantagen, 56).

Dainder hamburgischen Verwaltung sefir viele UNIX-Mshrplatzanlagen einges
setzt werden, bei denen zunehmend auch durch Femwartung die Betriebs-
abléufe Gberwacht, neue Programmversionen singespielt oder Fehlor diagno-
stiziert und beseitigt werden, sollen die bei diesen Systemen erforderlichen
DatenschutzmaBnahmen hier noch sinmal zusammengafalt werden:

Die Initiative zum Aufbau einer Fernwartungsverbindung muB von der lokalen
Systemverwaltung ausgehen. Das Wartungspersonal muB sich durch seine
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Benulzorkennung identifizieren sowie durch PaBworleingabe authentisieren.
Zus#iziich milssen die Fernwartungsaktivititen von lokaler Saite mitverfolgt,
kontrolliert und revisionssicher aufgezeichnet werden sowie gegebenenfalls
beendet werden kiinnan.

Ist die Dateistrukiur des Systems so angelegt, dall die Anwendungsdeteien
strikt von den Sytemdateien getronint sind und aile sensiblen Daten in ginem
Dateisystem abpsiegt werden, bistet UNEX die Mdglichkeit, mit dem Befshl
Jmount* Dateisysteme mit sensiblen Daten dem Zugrifs durch den Fernwar-
wngsservice zu entzishen, Nach der Wartung kann dann das Datelsystem mit
den personenbezogenen Daten durch den Baefehl ,mount wieder akliviert wer-
den.

Um bei diesem Verfahren den Datenschutz zu gewéhrieisten, darf das Wanr
tungspersonal keinen Systemverwalterstatus erlangsn.

Andernfalis milssen die perspnenbszogenen Daten miit dem Befeh! crypt” ver-
schilisseit oder aul einem exiernen Sicherungsdatentrager gespeichert und
von der Festplatte physikalisch geischt werden (destroy*Befehl).

Besonders problematisch ist die Warlung von Anwendungsprogrammen (. B.
Datenbanksystemen), bei densn auch Dateisysterne mit personenbezogenen
Daten gowartet werden sollen, Die Wartungsakiivitdten sofiteny in diesem Fali
vor Ot durchgefilhrt und die Daten moglichst anonynisiert werden.

34.2 Systemverwalitung mit Vier-Augen-Prinzip

Eine Haupischwiche des Betriabssystams UNIX ist die Unkonteollierbarkeit
des Super-Ussts {vgl. Datenschutzkonzept fiir UNIX-Mehrplatzaniagen, 4.2).
Er besitzt uneingeschrnkte Rechte tir sémitliche Datelen und kann jederzeit
sensible Daten lesen und veréindern.

Wenn aul ginery Systemn sehr sensible personenbezogene Daten verarbeitet
werden, sofite der Super-User nur dann Jugang zur Betriebssystemebene
{Shell-Zugang) bekommen, wenn das MierAugen-Prinzip® gewdhrisistet ist.
Dies hedautet, dafl der Systernverwshier eine zweite Person beteiligen muB, um
dig umfassenden Rechte unter der Kennung root" auf Betriebssystemebigne
2u erlangen.

Die sinfachste Miglichkelt zur Realisierung des Vier-Augen-Prirzips ist die Ver-
wendung sines getaiiten Palwortes flir die Kennung ,root®, bet der der Sysiem-
verwalter und eine weitere Person jewells vier Stellen des PaBwortes eingeben.
Der Nachteil dissor Ldsung basteht darin, dab beide Beteiligte ain maximal nur
vier Zeichen umfassendes TeilpaBwart kennen miissen und dafl der Systemver-
walter nach dem Login stets die vollen Rechte - einschiiedlich des Betriebs-
systemzugangs ~ besitzl.

Eina anders, aus unserer Sicht bessere Lisung, auf die wir bei einer Prifung
aulmerksam goworden sind, differenziert zwischen einer routinemiéiBigen,
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meniigesteuerten Systemverwaltung und dem ausnahmsweisen Wechsel auf
die Betrisbssysternsbane unier der Bystemverwaiterkennung,

Fir die Standard-Arbeiten meldet sich der Systemverwalter wie jeder andere
Benutzer an. Er unterliegt dabel zundichst nicht demn Vier-Augen-Prinzip, erh&h
jedoch auch keine Shell-Berechtigung. Der Zugritf auf Betriebssystemebens
wird -dadurch ausgeschiossen, daf {iber entsprechende Eintrige in der
JToot*sigenen ..profiletDatel - sie enthdlt Kommandos, die bei der Anmeldung
am System autematisch ablaufen - ausschieslich innerhalh eines vordefinier-
ten Auswahlmenis gearbsitet warden kann. Bei einer sachgemaBen Ausgestal-
tung des Meniisystems kdnnen auf.diese Weise mehr als 95 % der Systemver-
waltlung ohne dirskte Eingabe von Betriebssystemkommandos abpewickelt
werden.

Nur die privilegierten und mit sinem hohen Sicherheitsrisiko verbundsenen
Batrishssystemkommandos unterlisgen dem Vier-Augen-Prinzip. Wenn bason-
dere Systemverwalteraufgaben den Zugang zur Befrigbssystemebens erfor-
dern, muB sich zunéchst eine zweite Person am System unter ainer spezisil
daflr eingerichiston Kennung anmelden, deren PaBwort dor Systemverwalter
nichit kennl. Nach der korrekien Paliworteingabe wird durch sine automatisch
ablautends Routine (entweder direkt aus der Datel .passwid” oder aus der Datel
wprafile’} das su*Kommando gestartet, das zur Eingabe das rootPafiwortes
auffordert, Gibt der Systemverwaiter nun sein Kennwort gin, besitzt er Super-
User-Status und kann auch privilegierie Betriebssystembefehle absetzen, Es
ist 2wetkmni8ig, in die .profile-Datel” der zweiten Person das ,exit"-Kemmando
einzutragen, damit bel fehlerhafter Eingabe des Joot*Pafiwortes automatisch
ging Abmeldung erfoigt. Durch eine erdsprechende RaechteVargabe sollte
dabsi gewdhrieistet werden, da8 andere Benutzer — auch wenn sie Shell-
berachtigt sind ~ das su*Kommando nicht ausfihren kdnnen,

Diase zweite Lisung erfordent also die Eingabe von zwet vollsténdigen Padwir-
tern und st deshalb sicherer ais die arste Alternative. Auflerdem kénnen durch
die weitgehend meniigsstiitzte Systemadministration routineméibige System-
varwalterT4tigkeiten von Personién chne spazielle DV.Kenntnisse durchgefiitirt
werden.

Es muf jedoch ausdricklich darauf hingewiesan werden, daB diese beiden
Alternativen zwar die Systemsicherhelt erhfhen, jedoch grundsatziich ein
UNB-immanentes Restrisiko bestehen bleibt,

3.5 Telekommunikationsrichtlinie

Mit der am 1. April 1883 in Kraft getrétensn Telekommunikationsrichiiinia
{TK-RL) gibt es nun endlich sine aktuelie und verbindliche Regeluny Gber dén
Betrieb und die Nutzung der Einrichtungen und Dienste iir dia sprachliche und
sicht-sprachliche Telekommunikation in der hamburgischen Verwaltung (vgl. 8.
TB, 4.2.2 und 10. TB, 4.3},

28

Die Tetekomrmunikationsrichtlinie enthéll in den wesentlichen Funkien daten-
sehutzfreundliche Vorgaben. So dien in der Sprachkommunikation die Ziel-
retnummern nur um drei Stellen geklrzt gespeichert werden, so daB keine
identifikation der angerufenen Anschilisse mdgtich ist.

£in weiterer wichtiger Aspekt ist die Festlegung von Lischungstristen. Die je
Kostenstslie erhobensn Verbindungsdaten diirfen nicht 1&nger ais dral Monate
gespeicheri werden.

2u begriBen ist ferngr, dad auch bei dem Befrieb von Telekommunikationsanla-
gen die in § 8 HMbDSG geforderien organisatorischen und technischen MaB-
nahmen zum Schutz personenbezogoner Daten realisiert werden miissen,

Als proplamatisch kéinnte es sich im Zuge der Integration von sprachiichen und
nichtsprachlichen Kommunikationsdiensten erweisen, da in der TK-RL einige
digser datanschutzfreundlichen Regelungen nur fiir die sprachiiche Kommuni-
kation gelters. 8o ist'bei der Datenkommunikation grundsatziich eine volistlin-
dige Speicherung der Verbindungsdatan welterhin zulissig.

Zur Zeit wergden Durchidhrungsbestimmungen zur TK-RL erarbeitel. Dabel wer-
den auch drel datenschutzrechtiich bedeuisame Fragen zu regeln seim

— Deor Betrish und die Benutzung von Telsfax-Einrichtungen soliten detaillient
geregeit werden. Die mit dem Telefax-Dienst verbundenen Gelahirei soliten
konkret benannt werden, urd es stilten strikte Vorgaben Ober Sicherheis-
vorkehrungen in solchen Bereichen vorgesshen werden, i danen senisible
parsonenbezogene Daten per Telefax (bertragen werden (2.8. paBworige-
schiltzie Ausgabesperre, verschlisBbares Emplangsbehaitnis).

~ Die Speicherfristen dsr manueilen Belegabrachnung flir private Ferngespré-
che sollien an die Fristen der automatischen Verarbeltung angeglichen wer-
den. Eine Speicheririst wie frither von jaweils einem Jahr ist nicit vertretbar.,

— Die Verdtfontlichuniy von Mitarbeiterdaien in Telinehmarverzeichnissen ist
zu prézisieren. Dabel muB auf das Widerspruchsrecht des Telekomtriunika-
tionsteiinehmers deutlich hingewiesen werden, um Probleme, wie sie etwa
mit der Verdffentlichung von Mitarbeiternamen irs Hamburg Handbuch autl-
gatreten sind (vgl, ¥1. TB, 78), in Zukunft zu vermeiden (siehe 7).

Da der Hamburgische Datenschutzbeduftragie auch in die Ersteliung der
_ucazmreammcwﬂ.agammz gng einberogen wird, ist zu erwarten, dafi in die-
sen Fragen ~ wig hereits in der TK-RL sslbst — eine befriedigende Lisung
gefunden wird. - .

3.6 Modernisierung des Behirdennetzes

Zu den Zusténdigkeiten des Anfang 1993 eingerichieten Landesamts fir Infor-
mationstechnik (1.IT} gehdrt auch der Betrieb des BehSrdenlermsprechnetzes,
Die Modemisierung des Netzes soll jedoch als Bestandtell planerischer und
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ministatieller Grundsatzaufgaben unter der Federiiihrung des Senatsamts Hir
den Verwaltungsdienst - -Organisationsamt ~ (SfV) betrieben werden.

itry 11. T8 (4.3} hatten wir (iber ein Gutachten berichtet, das sich mit der Digitali-
sierung des Behdrdenneizes beiaBl. Inzwischen ist unter der Leitung des SHY
aing Projeklorganisation eingerichtet worden, dig gich mit Fragen der Modermi-
sferung des Behdrdennetzes beschifiigt und an deor wif betsiligt sind,

Es soli zunéchst die Frage gekl4rt werden, inwieweit an einem eiganen behbi
denlibergreifenden Netz festgehalten werden solite und welchie Alternativld-
sungen sich higten (Nulzung von externen, 2.B von der TELEKOM betrigbenen
Netzen und Dignsten), Im Hinblick auf die 2u erwartenden Kommunikationsbe-
darfe zwischen &ffentlichen Steflen wird auch auszuloien sein, wis mit techni-
schen und organisatorischen MaBnahmen die Vertraulichkeit von Kommunika-
tionginhalten und von Verbindungsdaten sichergestellt werden kann,

Dabei wird zu beriicksichtigen sein, da8 der Rickgriff auf verwaliungsaxierne
Unternehimen flir die Erbringung von Telekommunikationsdienstieistungen
aueh dalenschutzrechtliche Konsequenzen hitte. Wihrend auf das derzeitige
vom LIT belrisbene eigene Netz das Hamburgische Dalenschutzgesetz anzu-
wenden ist und die Gewdhrleistung des. Datenschutzes giner uneingeschrink-
fen Kontrolle durch den Hamburgischen Datenschutzbeaufiragten unterliegs,
wéaren bel externen Nelz- und Dienstanbietern die telekommunikationsrechili-
chen Vorsehriften {(Postverfassungsgesetz, Farnmeldeaniagengesetz und die
darayf hasierenden Rechtsverordnungen) einschidgig. Dies wirde mbglicher
weise bedeuten, dafl der Hamburgische Datenschutzbgauttragte nicht mehr fiir
die Kontrolle der Einhaltung datenschutzrechtlicher Vorschrifien zustindig
wére und daB Pritungon durch die dann zustindige Aufsichisbehdrde nur noch
anlafibezogen -~ bei Vorliegen eines konkreten Verdachis - vorgenommen
wartion kbrmten, soweit es sich nicht um Aufiragsdatenverarbeitung durch
einen Dienstleister handelt. s muB aber sichergestallt werden, dafl die Auf-
sicht durch den Haemburgischen Datenschutzbesufiragten in diesern Bersich
erhalten blaibt,

Da sich der gesamte Telekommunikationshersich gegenwartiy in einer
Umbruchphase befindet {z.B. durch europarechttiche Vorgaben zur Liberali-
sierung und Privatisisrurig), is! heute noch nicht absehbar, weiche rechilichen
Konsegquenzen gine Neukonzeption der Telekommunikationsbezishungen in
der hamburgischen Verwaltung tatsfichiich haben wiirde. Die Konferenz der
Dasnschivtzbeauftragten des Bundes und der Linder am 26./27. Oldober 1993
hat gefordert, daB durch die Privatisieruny und Liberalisierung des Fernmelde-
wesens der Datenschutz hicht beeintrédchtigt werden darf. Auch wenn in
Zukuntt private Unternelimen im Wettbewerb miteinander stationdre Telefon.
netze betreiben und enisprechende Dienste anbisien, muR die Einhaltung der
datenschutzrechtlichen Bestimmungen in diesen Netzen und Diensten von
giner unabhdngigen Stelle nach bundeswsit einheillichen Kriterien und von
Amis wegen kontroliiert werden kinnen,
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Einzelne Probleme des Datenschutzes
im 6ffentlichen Bereich

4. Telekommunikation/Neue Medien

4.1 Mobiifunk

4.1.1 Datenschuizrechtliche Risiken der Mohllkommunikation

Die Verbreitung mobiler Sprach- und _m.mwmzwcgﬂmmczum&m_.ﬁm “.5” m_,._ jiingster
Vergangenheit stark zugenommen. E3 ist zu erwarien, daB sich die Teilnehmer-
zahi mobiler Kommunikationsdienste weiter vergrofiern wird.

Die mit der Nutzung von Mobilfunkdisnstan verbundenen é%_._m gehsn mit
Gefatirdungen fir den Datenschutz einher. Neben den guch wm»._auén@mmmucn.
denen Telekommunikationsdiensten gespeicherten Angaben, wer wann mit
wem in Verbindung war, wird bei der govmgacaano: auch o&og? wo
sich die mobilen Telinehmer jeweils authalten, damit sie erreich! werden v&«m.
nen. Diese Standortinformationsn kénnten durch den Netz- oder Dienstbetrel-
ber - @ber guch von Dritten - zur Bildung sog. .Bewegungsprofile® mis-
braucht werden.

Darilber hinaus ist vietfach auch die Vertraulichkeil der. Kommunikationsinhalte
getahrdst, insbesondere dann, wenn Daten ma___m»,mns_mmmw_ﬁ. per Funk m&o&m..
gen werden. Anders als bei lsitungsgebundener Kommunikation kbnnen dig
iibertragenen Signale auf der Funkstrecke nicht physikatisch gogen unbefugles
Mithoren und Aufzeichnen abgeschirmt werden,

Bei satelitengestiitzten Dienstsn ist es sogar maglich, die Uberiragenen Dater
im gesamten, teilweise viels tausend Quadratkilometer umfassenden Abstrahl-
bereich des Satelliten unbemerkt aufzuzeichnen.

4.1.2 Mobite Datenkommunikation - MODACOM

Neben der Sprachkommunikation werden seit einiger Zeit wﬁu. cmwamﬁw 2ur
mobilen Dateniibertragung eingesetzt. Auch bet diesen Diensten ist mit wach-
senden Teilnehmerzahlen zu rechnen. Ein derattiger zellularer Dienst wird von
der Deutschen Bundaspost TELEKOM unter dem Namen MODACOM betrie-
ben, der am 1, Juni 1993 in Regsibetrieb gegangen ist und auch in Hamburg
vertiigbar ist.

Bis Ende 1895 solt MODACOM mit otwa 900 Basisstationen eina Ucza‘m.&émﬁ
Flachendeckung van 80 Prozent ervsichen, wobei die E%wzam:@.: mmm.amﬁm?
nen fiir das Funkieletonnetz nach geringfigiger Modifikation mitgenutzt wer-
den sollen.

Die Funkmodems buchen sich nach dem Anschalten im Netz ein, d.h. sie sen-
den ein Signal aus, das von der ndchsten Rasissiation emnpiangen und an das
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zwﬁ_.aaa__umaas weitergaleitet wird. Dadurch wird der Standort der mobilen
Terminals dem Netz g.wm:mammmww? Bie Terminals werden in isng.ZQQ.:m
versetzt und k8nnen die fir sis bestimmten Nachrichten emptangen,

Die Teitnehmerauthantifikation erfoigt mittels einer e §

indeutigen hardeodierien
Xmowuc ng w@ ﬂwmw w%:xagmsm. Die I wird von dan Herstellern so in das Funk-
modem integriert, da jeder Versueh der Verdnderung eine ir :
rung des Gerdis zur Folge hiite, ° reversible Zerstt

bie 1Dg im.am: im z.mﬁxoai_wm::cs varwaltet. Beim Einbuchen wird
wmw%? owcamw mumﬂ"mmm:m il zu den zugelassenen Disnstteilnehmern gehér

‘diese Weise soll sichergestellt worden, daB nur autorisi ,
Bienst nutzen kdnnen, lorte Tllnefmer den

zw_v@u der sindeutigen ID kBnnsin in den Funkmodems noch zusstzliche _Flot-
ten-il’s™ (FID) gespeichert werden, die es — hnlich wie geschicssene w..w:ﬁ.
zZergruppen (3BG) bei anderen Diensten — ermbglichen, an sinen definierten
weitersn Emplangerkreis (.Flotte"} gerichtete Nachtichten 2u smptangen.

Die Daten werden auf der Luftschnitistefle ~ anders als bel den digi il-
mmmmﬁom&mzm"m: O1 und D2 ~ nicht xéaomﬁuzwozwcwwww%mmmw_m_mmhwymmow“
»:ma_:.mm arfolgt die Ubertragung ~ aus Griinden der Qum&mmmmm&%ﬁmwm
Amw_unmﬂczw der Bittshierrate] - verwiirfelt. Die Daten kénnen auf der Arwen-
m%mmgmmw_ d.h. durch die Benutzer selbst, kryptographisch verschiiisselt
”«m,..nm,._, Die Anwendungsverschiisselung kann jedoch nicht die zur Abwick:
%om%m ¢ m:« %wwww”w:&mon Ubertragenen Steuorungs- und Vermittiungsinforma-

Wie in broadeastorientierion leitungsgebundenen N

ica : gtzan {z.B. Ethernet
suchen .m.o: n_m.” Funkmodems die flir sig bestimmten Informationen aus umn.w
wﬂﬂg&mwgw wmmnmm.oa heraus. Dabel wird das Moder jeweils nur dann akdi-
: » werin @ine Nachricht mit der jewelligen Modem-10 odar einer |
pespeicherten FID {ibertragen wird. remerim Modem

Sowohl der genaus Authentifikationsmechanism ; j
- he us a!s auch das fiir die Daten-
Ghertragung verwendste Protokoll werden vom Betreiber i

_ ) U N
fern gehsimgehaiten. " von den Herste

Fiir MODACOM orgitit sich folgende datenschutzrechtiiche Beurtgilung:

— Elne Bewertung der Systernsicherhsit von MODACOM wird durch die Tats
che- ggz. da8 die wesentlichen Systomfeatures nicht %.mzn_oms
gemacht ,%_.uo? Die Systemsicherheit beruht offenbar zum groBan Tell auf
der Geheimhaltung der genauen Funktionsweise des Dienstes und der
dabei verwandeten Protokolle (,security by obscurity®).

- Dig ausschlieBliche Authentifikation der Teilnahmer i ) .
i gegeniber dem Neétz
mittels hardcodierier Kennungen ist deshalb problematisch, well durch
Manipulation {Anderung der Hardware-Adresse oder softwaremiiBige Emu-
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fation) bzw. durch unautorisierten Nachbau Maskeraden moglich werdet
kfnnten,

. Da die Datentberiniltlung per Funk unverschiisselt erfoigt, kbrinten die
{bertragenen Informationen abgehdrt, aufgezeichnet und ausgewertet wer-
den. Die Codisrung nach einem stets gleichen, aber noch geheimgehsite-
nen Verlahren bietet zwar noch sinen gewissen Schutz gegen Lelegen-
neitshacker®. kann jedoch professionetien Angreifern schwerlich widerste-
hen. Diese Schwachstslle erscheint als besonders probiematisch, wenn per
MODAGOM die Authentifizisrung bei stationéren Rechnerm erfolgt und Ken-
nungen, PaBwdrter oder sonstige sensible Informationan iibertragen wetden
sollen. Die Nutzung des Dienstes flr die Ubertragung sensibler Daten kann
deshalt nur dann verireten werden, wenn auf der Anwendungssbene eihe
kryptographische Verschliisselung implementiert wird,

— Durch die Sendung und Registrisrung von informationen {iber den Standort
kénnen die Teilnehmer auch von unautorisierten Abhbrern iokalisiert und
somsit sowoh vom Dienstbetrelber als auch durch Dritte Bewsgungsprofile
erstalll werden. Da dis Funkzellen bei MODACOM z. Zi. noch wesentlich
griBer sind als in den Funkielefonnetzen, sind die Standorte in derartigen
Profilen allerdings nur verhiéiitnismagig grob abzubiiden.

4.1.3 Forderungen zum Datenschutz bel der Mobilkommunikation

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich am 26./27. Oktober 1893 mit den Risiken der Mobilksmmunikation ausein-
andergesetzt und foigende Forderungen aufgestsllt, um den Datenschutz zu
gewhhriaisten:

Von den Herstellern und Betreibern mobiler Dienste ist-zu foedern, daf sie die-
sen Gefahran for dag Fernmeldogeheimnis und fir den Datenschutz durch
sine entsprechende Gestaliung entgegenwirken und technische Vorkehrungen
tir sine sichere Kommunikation treffen.

Die Teilnehmer mobiter Kommunikationsdienste milssen von den Anbiatern,
Herstellern und Betrelborn Gber die mit der Nutzung verbundenen Risiken und
das oreichte Sicherheltsnivesu aufgekidrt werden. Sofern bei bestimmten
Diongten Sicherheilsmerkmale realisiert sind — wie 2.8, inden digiitalen [-Net-
zen ~, muB die Sicherheit fiir die Aufsichts- und Kontrollorgane auch nachprif-
bar sein. Falls durch den Dienstbetrsiber nicht die erforderliche Sichsrheit
gewdhrieistet werden kann, ist eine {bertragung personenbszogener oder son-
sliger sensibler Daten mit dem jeweiligen Disnst nur dann vertretbar, wenn ddi
Benutzer zusitziiche Sicherheitsvorkehrungen trifit, also 2.B. die Ubsertragenen
Daten anwendungsseitig verschifisselt.

Zusétziich kompliziert wird die Datenschutzproblematik bei der Mobitkommuni-

kation dadurch, da8 unter Umstiénden bei verschisdenen Dienst- und Netzbe-
treibarn, aber auch bsi anderen Unternehmen — den sogenannien Service-

a3
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Providern, die lediglich Dienste vermarkten -, personenbezogene Daten
gespeichert werden,

Hier mus im Zuge der anstéhenden Uberarbeitung des Telekommunikations-
rechts dafilr Sorge getragen werden, daB sich die Verarbsitung von Kommuni-
kationsdaten aut das wirklich erforderiiche MaB beschrankt und dag die Nutzer
dariber aufgeklért werden, bel weicher Siefle welche personsnbezogensn
Daten gespeichert oder sanst verarbeitet werden,

Besonders problematisch st es, wenn bei der internationalen Mobikommisni-
kation auch in soichen Staaten personenbezogene Daten gespsaichert werden,
i denen kein ausreichendss Datenschutzniveau gewdhrigistet ist oder in
denen das Fernmeldegeheimnis nicht sichergestelit wird, Deshalb ist es srfor-
derlich, auf internationaler Ebene Regelungen zu treffen, die den Datenschutz
bst mobilen Kommunikationsdiensten gewahrlsisten”

Die Konferenz hat aus diesem Grunde an ihre Forderung erinnert, die Afbaiten
an der EG-Richtlinie Gbar Datenschutz im ISBN und in Otfentlichen digitalen
Mobilfunknetzen zu sinem betriedigenden AbschiuB zu bringen. Auch fir den
noch génztich datenschutzrechtlich ungeregelten Bereich der Satellitenkom-
muniiation miisser endlich viikerrechtlich verbindiiche Regelungen getroffen
werden.

4.2 Interakiives Fernsehen

Fernsehen und Rundiunk sind kinssischs ~ertelldienste’, d.h. Sendungen wer-
den nicht addressiert, sondern xeitglsich an eine unbestimmte Zahl von
Empféngern gesandt (Broadcasting). Als Verteilwege warden hierfir terrestri-
scher Funk (festinstallierte Sender), Satellitenfunk und auch Kabe! genutzt.

Eine neuere Form broadtastorientientsr Verfahren kommt beim sog. Pay TV
zum Einsatz. Dabei werden die Sendungen codiert ibertragen und kénnen nur
mittels besonderer Zusatzgeréte decodiert und sichibar gemacht werden,

Wéhrend beim Broadeasting die Kommunikation in nur einer Richtung arfoigt,
gestatiet der Fortschritt in der Glasfaser- und Vermittlungstechnik die Instaita-
tion soicher Breitbandnetze, In denen Informationen ~ z.B. bestimmte Fern-
sehsendungen - gezielt an einen Benutzer oder an sinen ‘geschiossenen
Benutzerkrels Ubsrtragen werden. Anders als beim herkdmmlichen Pay TV
werden die Signals nur an dle Adressaten (ibermitteit,

Damit erbfinen sich viele neue technische _.8:._8:a__ﬁmommammmomxmmm?
angefangen vom Pay per View (Zugritf auf bestimmie an zentraler Stelle vorge-
haltene Sendungen) bis hin zu einem Fernsehriickkanal, bai dem der
2Zuschauer seibst an laufenden Sendungen teilnehmen kann, ohne sich in gin
Studio zu begeban. Eine andore Kiasse von Anwendungen kann mit dem Stich-
wort .Teleshopping” beschrishen werden. Dabel holt sich der Kunde visuele
und akustische informationen (ber ihn interessisrends Produide aus siner Zan-
frale und bestelit per Rickkanal,
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i Technik, -die haufig auch als interaktives Fernsshen” bezeichnet
wwwa,:vmq_%mw Mwymﬁwng datenschuizrechtiiche Risiken mit sich, da - m:.awa als
neim Klassischen Einwegfernsehan - das Fernsehvathalten .&nﬁ:ﬁ: ::m
ausgewertet werden kann. im Bergich der m.awwmznxaaa,caxﬁﬁ: m_g_m: slc
mithin &hnliche Problema, wie sle in der mn:am__wm:&mmn Kommunikation
haraits seit afnigen Jahren bekannt sind, z. 8. beim Bildschirmtext (2. TB, 3.1.1),
i ISDN {val. 8. T8, 2.3) oder bei Mallboxsystemen (11. T8, 48.1).

nracht ist einer der wenigen Bereiche, in denen .§ dieser Frage am@
MNM»M%%WZQE&E:& der technischen Realisierungsmdghichkelt vorausgeeilt
st. So enthdlt das Hamburgische Mediengesetz von 1985 (HrmbMsdienG)
detailierte Regelungen Uber den Datenschulz insbesondere in N:mmaﬂmw
hang mit der Verarbeitung von Verbindungsdaten. §47 HmbMedien
pestimmt, da8 Daten Ober den Abruf bzw. mam*mum von Sendungen _E.q
solange gespsichert werden dirfen, wie dies fiur die Vermitilung und Abrech-
nung erfordertich ist. Dabei diirfen Abrechnungsdaten nur 50 mo_%m_%on wat-
den, dad sich der Zeitpunkt, die Dausr, die Art und der Inhalt der empfangensn
Angebote nicht erkennen lassen,

i i lle knilpft an diese
Per vom Senat vorgefegte Entwurf einer Mediengesetznove : an di
Vorschriften an und enthdlt darliber hinaus Nmmmﬁ._mn:ﬁ Vorgaben uber den
Datenschutz hei rungdfunkahnlichen xoaaﬁaxm_omammmaﬁwa {ugt. nmm_
Datengchutzrechtlich wird den neuen Problemen auf diese Weise so weil wie
méglich Rechnung getragen.

4.3 Persdnlichkeitsrechte in den Medion mit dem Recht
auf eigene Darsteliung

4.3.1 Reallty TV

in der Offentlichkeit wird diskutiert, wie den Gefdhrdungen des .?gs_ssxﬁwm,
rechts gurch Reality TV entgegongewirkt warden kann. .om_,wz_m@,..é.,, w_mw.a im
privaten Fernsehen gesendete BeitrBge geben zum Tell authentische Videos
wieder und erreichen hohe Einschaltquoten,

fallopter, Helfer und andere Beteiligte werden gegen iren Willen in die
Mﬂmaﬂwsw% gezogen und zum Gegenstand von c:&%m_,cummmmnacmmmm.
wenn sie nicht ausnahmsweise eine wirksams Einwilligung erteilt hahen. o_m
Menschenwirde, das Persdnlichkeitsrecht und a.wa ,.Um"mm.morcw werden in
schwerwiegender Weise beeintrichtigt, ohne daB gin iberwiegendes Informa-
tionsinteresse der Offentlichkeit besteht,

Aug datenschutzrechilicher Sicht haben wir im Kmﬁ. dwmw.. mm@mzma‘m_, mm«
Behbrde fir Inneres erkldrt, das die Beteiligung von z_:mamaﬂw des Offerdli-
chen Rettungsdienstes, der Hilflsorganisationen und beaufiragten c:am,«umy,
men an derartigen Aufnahmen unzuliissig ist, _p.cﬁmmamp die wazc:mmnaam".
mitarbeiter wihrend ihrer Einsitze antertigen, sind Datenerhebungen. Sie sind
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nach dem Hamburgischen Reltungsdienstgesetz nur zum Zweck der Notfafiret-
tung, nieht jedoch zur Fernsshberichterstaliung zuldssig. Das Gesetz unter-
sagt mm_% die Weilsrgabe von Aufnabmen, die urspringiich zur Finsatzdokis-
mentation angefertigt wurden, wenn hierauf Unfaliopfer oder andere beteiligte
Fersonen zu arkennen sind.

Mit der Behdrde Tir Inneres besteht (iber diese Rechisauffassung Einvernch-
men; der Senat erklérie auf biirgerschafiliche Anfragen, die Bahdrde {Gr Inne-
res wirke ,im Rahmsen der Dienst- und Fachaulsicht darauf hin, da8 sich Dienst-
slglien von Polizei und Feuerwehr nicht an Sendungen umﬁww_ﬁ.mz. in denen
menschliches Leid und Elend zu Unterhaltungszwecken dargestelt werden *

Die Bundesvereinigung der NMotiirzie hatte bereits Anfang 1993 ihre Milglieder
aufgefordert, aus diesen Griinden an derartigen Sendungsn nicht mehr mitzu-
wirken. GroBe private Hitfsorganisationen haben ebenfalis erkldnt, sich nicht
mehr an soichen Aktionen von Fernsehveranstaitern zu beteiligen. Auf initiative
des Bundesinnenministars hat sich schlieflich dia Innenministerkonferenz der
wm&mmm. im Mai 1993 mit Reality TV beschifiigt und an die Medien appslliert
sich ihrer mit der Presse- und Rundfunkfreiheit @Quzmawn%.cwaaéa:cnm_
bewuBt zu sein und von giner die Menschenwiirde verietzenden Berichterstat-
tung Abstand zu nehmen.

U.mz._: laft sich dieser ,_w_m__ des Problems, wie im &ffentlichen Bareich auf die
Einhaltung des Datenschutzes hingewirk! werden kann, klar beantworten. Bel
VerstoBen kémmen dis Landesdatenschutzbsauftragten gof. dich formiiche
Beanstandungen datir sorgen, da die 6ifentlichen Stellen nicht an der Welter-
gabs von Fiimmaterial an die Fernsehsender mitwirken.

Sehr viel schwieriger ist das weltere Problam zu 18sen, ob und inwieweit der
Datenschutz unmittelbar gegeniiber den Fernsshveranstaltern durchgesetzt
werden kann, Sowohi die Rundfunkireiheit als auch das PersénlichReitsrecht
sind Grundrechte, dis in diesem Konfliktfall miteinander zum Ausgleich
gebracht werden milssen.

Die Rundfunkfreiheit -~ mit dem in den deutschen Rundfunkgesetzen geregel-
ten Medisnprivileg der Fernsehveransiaiter — fihrt nicht efwa dazu, dab dia
Fernsehsender von der Achtung der Menschenwilrde und des Persdnlichkeits-
rechis freigestellt sind. Beide sind vielmehr gemés den geseizlich vorgsschrie-
benen Programmgrundstzen von jedem Fernsehsender zu beachten.

.Nn&.....wﬁw@:_mnvwmm.maoz goehlirt auch das ausdriickiich goselzlich geregeite
Recht am gigenen Bild; danach diirfen Bilder ,nur mit Einwilligung des Abge-
bildsten verbreitet oder Gtfentlich zur Schau gestellt werden™ Aufhahman von
Unthiten und Katastrophan kénnen zwar als Teil der Zeitgeschichie auch ohne
mi@_:mnnm zuliissig sein; die Befugnis erstreckt sichaber nicht ,auf eine Ver-
breitung und Schaustsiiung, durch die ein berechtigtes interesse des Abgebit
deten verletzt wird." Deshgily sind Fernsehberichte mit Bildern von Optern und
andarsn Beteiliglen anerkanntermaBen nur zuldissig, soweit ein berechiigtes
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informationsinteresse der Otfantlichkeit basteti und nicht nur Neugier und
Sensationsiust befriedigt werden. sollen. .

Hei siner Verlstzung des Personlichkeitsrechits durch Videoaufniahmen Hir
Feality TV haben die Betroffenen selbst die Miglichkelten, ifve Rechte auf
Unterlassung, Schadensetsatz usw. unmitielbar gegeniiber dem Fernsehsen-
ger geltend zu machen. Bel einer schweren Verletzung des Perstniichkeits-
rechts fihren die Schadensersatzanspriiche auch 2u Schmerzensgeld. Die
Datenschutzbestimmungen der neueren Rundfunkgessize enthalien auBar-
dern zusétzliche Verfahrensregelungen zugunsten dér Betroffenen hinsichtlich
Auskunft, Berichtigung usw. (vl 43.2).

Kidrungsbediirftig sind schlieBlich die Handlungsméglichieiten der Landesda-
tenschutzbeaufiragten gegenilber den Farnsehveranstaltern. Die Basondertheit
bei dissen Fernsehsendungen bestent darin, daB die Verletzung der Men-
schenwiirde und des Persénlichkeitsrechts einerseits einen VerstoB gegen die
Programmgrundsitze darstellt, die von den dafiir zustandigen Gremien zu
Lberwachen sind, und zugleich einen Versio8 gegen die Datenschutzbestim-
mungen, deren Einhaltung von den Datenschutzbeauftragion kontrofllen wird.

Aufgrund der Rundfunkireiheit und des Zensurverbots {Art. B GG} kOnnen die
Datenschutzbeauftragten als staatliche Stefien sicherlich nicht die Fernsehsen-
dungen verbisten. Gisichwoh ist es durchaus arwagenswert, den Datenschutz-
peauftragten das Recht einzurdumen, sich bei festgesteilten Datenschutzver-
stbBen an den Fernsehsender zu wenden, ihn auf den Verstof hinzuweisen und
sur Stellungnabme aufzufordern. Die Datenschutzbeauftragten kénnten auf
diese Weise durchaus wirksam tétlg werden. Sie kBnnen auBerdem streitige
Fille notfalis der Offentlichkeit mitieilen.

Die Landesmedienanstalten als staatsunabhéngige Gremien fiir dis Aufsicht
Bber die Fernsehsendsr haben dann die abschlieBenden Entscheidungen zu
treffen bis hin zu der Mogiichkeit, dem Farsehveranstaliter notfalis die Zulas-
sung wegen Programmverstden zu entziehen. Gegeniiber dem staatsfraion
Rundfunk kbnnen damit die Staatsfreren Aufsichisgremisn die notwendigen
MaBnahmen zum Schutz des Persbnlichkeitsrechts durchsetzen.

4.3.2 Entwurt des Hamburglschen Mediengesetzes

Das Hamburgische Madiengesetz enthalt Bastimmungen Uber den privaten
Rundfunk, Ober den Offenen Kanal und (ber die Weiterverbreltung von Pro-
grammen in Kabelanlagen. Der Senat hat imy April 1883 den Entwarf efnes
neuen HMamburgischen Mediengesetzes .(Blrgerschaftsdrs. 14/4001 vom
27. Aprit 1893 ~ HmbMedienGE) vorgelegt, das den verdnderter rundfunk-
rechtlichen Rahmenbedingungen (ingb. novellienter Rundfunkstaatsvertrag,
EG-Fernsehrichtlinie} Rechnung fragen sofl. Die Novelie beinhualtet jedoch
auch wichtige Verdnderungen fir die Gewdhrleistung des Porsdnlichkeitsrechts
und den Datenschutz. _
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Borgits das alie Gesetz enthiel! In § 13 HmbMedienG eins Regelung {iber das
Gegenderstellungsrechi, die in das neue Gesetz urwerdndert bernommen
werden soll. Neu ist jsdech die Vorschrift in § 56 Abs. 1 HmbMedienGE, daB
Gegendarstellungen, Unterlassungserklarungen und Widerrufe nicht nur —
wig bisher —~ zy den gespeicherten Daten zu nshmen und dort fir dieselbe
Zeitdauer aufzubewahren sind wie dis Daten seibst, sondern da8 sie dariiber
hinaus bei einer Ubiermittiung der Daten gemeinsam mit diesen weiterzogeben
sind. Dies bedeutet konkret, daB dig Fernsehveranstalter bei einem Verkauf der
Sendurigen disse Erkifrungen dem Kaufer milgeben missen und dal bei
Abrufdiensten jeweils auch die Gegandarsteflungen zu Gbertragen sind.

Zur Kldirung seiner Anspriiche kann der Betroffene vort dem Rundfunksender
Auskunft iiber die zu seiner Person gespsicherten Daten vartangen, zu denen
auch Ton- und Videoaufzeichnungen gehtiren. Das Auskunftsfecht ist geméan
§ 56 Abs. 2 HmbMedienGE daran gebunden, daB sine Berichterstattung bereits
erfoigt ist, und es ist auf dis der Berichterstattang zugrunde liegendsn Informa-
tisnen beschréinkt. Der Betroffeni kann dabei afterdings nicht die Namen der
Personen srfahiren, die bei der Heérstalturig der Sendurng mitgewirkt hiaben oder
von denen die Informaticnen stammen. Ferner soll eing Auskunft dann verwel-
gert werden diirfen, wenn durch Mitteilung der Daten die journalistische Auk
gabe durch Ausforschung des Informationsbestandes beeintriichtigt wiirde.

Der Bstroffene kann ~ wie auch sonst im Datenschudzrecht — die Berichti-
gung unrichtiger Fakten veriangen. Nach der neuen Regelung in §56 Abs.3
HmbMedienGE hat er sogar die Mdglichieit, ains eigene Darsiellung von ange-
messenem Umfang hinzuzufiigen. Der Betraffene hat damit ein Wahlrecht, ob
gr nur dig Berichtigung durch dén Rundfunkveranstaiter veranlaBt oder eine
sigens Darstellung abgibt, Dies bedeutet aflerdings nicht, daB er verlangsn
kanh, selbst .auf Sendung” zu gehen; ar kann vieimehr saing schriftliche Dar-
stellung dem Veranstalter zuleitan,

Konsaquenterweise mille dis sigene Darstellung - wis die presse- und rung-
fuitkrechitiiche Gegendarstefiung und andere ErkiSrungen nach §56 Abs.1
HMmibMedienGE — for dieselhe Zeit wie die Daten aufhewahrt und bei einer
Ubermittiung gemeinsam mit diesen Daten {ibermittelt werden. Insoweit ist der
Gesetzentwurf noch zu érgédnzen; eine solche Erganzung wiirds der Regeluny
iir Archive, z. B. Pressearchive, in § 35 Abs. § Satz 3 BDSES antsprechen (siehe
1.3), bei der auch ber die presserachtlichen Gegendarstellungen hinaus son-
stige sigene Darstellungen erfat sind.

Keu sind auch die Bestimmungen {iber rundfunkihinliche Diensta”. Dabei han-
delt es sich um Diensts, ,mit denen Texte einschlieBlich stehender Bilder (Text-
dienste), Tondarbietungen mit Musik und Sprache {Tondienste) oder bewegte
Bilder (Bawegtbilddienste) entweder aus sirem Speicher zum Ahrut bereitge-
stellt oder fortfaufend zum Zugriff verbreitel werden, und die nicht Rundfunk
sirgd® (§ 2 Abs. 7 HimbMedien(GE), Die Gesetzesbegrindung stelit klar, daB Taxt-
dienste, die slch der Leerzeile eines Fernsehsignals oder des Datenkanals
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aines Horfunksignals bedienen (Fermseh- bzw, Hrfunidext) zum Rundtunk zu
rechnen sind. Dagegen wére das interaktive Ferngehen mit individueliem Pro-
grammabruf {vgl. 4.2) als rundfunkéhnlicher Dienst zu qualifizieren.

Wiahrend fiir Texidienste gemis §53 Abs. 2 Satz 2 HmbMedienGE die Daten-
schulzvorschriften des Bix-Staatsvertrages eéntsprachend Anwendung finden
sciien, geften tir sonstige rundfunkahnliche Dienste die Datenschutzvorschrif-
ten des § 53 Abs. 1 HmbMedienGE und -~ Uber die dorlige Verwsisung — die
Bestimmunigen des § 28 Rundiunkstaatsvertrag {vgl. 433). Diese Bestimmun-
gen sind insbesondere auch dann anzuwenden, wenn die Daten nicht in
Hateion verarbeitel werden. Damit sollen dig neuen Dienste in bereits bewdhrie
Datenschutzregsfungen und deren aktualisierte Fassung sinbezogen werden.

4.3.3 Medienstoatsvertriige

Die Einigung Deutschlands und andere Anderungen der rundfunkrechtlichen
Rahmenbedingungen haben auch die Neufassung verschiedener medien-
rectitlicher Stastsvertrige erfordetiich gemacht, Mit dem Staatsvertrap Uber
den Rundfunk im vereinten Deutschland wurden der Rundfunkstaatsvertrag mit
Vorschriften fiber den dffentlich-rechilichen und- iber den privaten Rundfunk,
der ARD- und der ZDF-Staatsvertrag, der Rundfunkgebihrenstaatsverirag, der
Rundfunkfinanzierungsstaatsverirag und der Bildschirmtexistaalsvertrag novel:
figrt. Ferner wurde — nunimehr unter Einbeziehuny MackienburgVorpommerns
~ auch der NDR-Staatsvertrag neu gefaBt.

tm Hinblick auf den Datenschutz ergaben die neuen Staatsverirdge ein erfreuti-
ches Bild. Beispielhaft sei hier auf § 28 Rundfunkstaatsvertray verwiesen, der
detailliene Vorgaben iiber die Verbindungsdatenverarbeitung enthilt, Perso-
nenbezogene Daten Gber die Inanspruchnahme einzeiner Programmangebote
dilrfen nur arhoban, verarbeitet und genutzt werden, soweit und solange dies
erforderlich Ist fir den Abruf der Programmangebote oder die Abrechnung der
Entgelte. Die Speicherung der Abrechnungsdaten darf den Zeitpunkt, die
Dauer, den inhait, die Art und die Hiufigkeit bestimmter in Anspruch genom-
mener Frogrammangebote nicht erkenrien lassen, es sei denn, der Tellnehmer
beantragt schriftlich eine entsprechende Abrechnung. Die Ubermittiung von
Abrechriungs- und Verbindungsdaten an Dritte ist grundsétzlich unzulassig.
Abrechnungsdaten sind zu ldschen, sobaid sie fir 2Zwacke der Abrechnung
nicht mehr erforderlich sind; Yerbindungsdaten sind nach Ende der jewelligen
Varbindung zu ldschen,

Dipse Vorschriften sind ~ anders als die Regeiungen des BOSG tir den prive-
ten Boreich — auch auf solche Daten anzuwenden, die nicht in Datelen gespei-
chart sind,

Hinsichtiich des journalistisch-redaktionellen Bereichs enthalten die Staatsver-
trage wegen des Medienprivilegs” lediglich Vorgaben peziglich der Daten-
sicherheit und des Datengeheimnisses sowie die Regelung der Rechie der
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Betrofferien (Auskunit, Berichtigung, Gegendarstetiung, Hinzufligung siner
aigenen Damstsliung -~ gt 4.3.2). Hingegen ist fiir die Vierarbeitung von Verwal:
tungsdaten der Hundfunkanstalten das jewellige Landesdatenschutzgesetz
oder der jewsilige Stagtsvertrag — flr den NDR dar neue NDR-Staatsvertrag
mif Verweisung auf das Hamburgische Datenschutzgesetz ~ anzuwenden,

Die Einhaltung der Datenschutzvorschriften wind sowohl im NDR als auch im
ZDF (im Unterschied aiwa zum Messischen Rundiunk und zu Radio Bremen,
wo die jeweiligen Landesbeauitragten fir den Datenschutz die Verarbeitung
von Verwaltungsdaten durch die Sender kontrollieren) insgesamt night dusch
die Landesbeauftragien tir den Datenschutz, sondern durch eigene Daten-
schutzbeauftragte der Rundiunkanstalien {berwacht.

5. Umweltschutz

5. Fehlende Rechtsgrundlagen Hir die Umweltdatenverarbeitung

Nicht nur bei der Umweithehbrde, sondern auch in denverschiedensten Stellen
der dffentlichen Verwaltung werden Daten erhoben oder gespeichart, die sich
auf den Zustand der Umwelt, auf die Wirkung von Unweltbedingungen au den
Menschen und auf umweltbeeinfiussande MaBnahmen beziehan.

Viele dieser Umweltdaten sind personenbazogen, d.h. sie enthallen Aussagen
{iber Verhiitnisse von natlirlichen Personen {§ 4 Abs.1 HmbDSG). For die Qua.
filizierung eines Datums als personenbezogen 6t es nicht ausschlaggebend,
ob dat Name gines Betroffengn verarbeitet wird, Auch solche Daten, Dol denen
mit Zusgtzwissen auf die Peison gaschiosser werden Kann, sind personenbe-
zogen (vgh. die — alerdings andere Anwendungsbereiche betreffende — Dis-
kussion {ber den Parsonenberzug im 8. TB., 35.1, und im 11, TB, 27}. Dement-
sprechend reicht es haufig schon aus, dafi ein Umweltdatum geographiseh ein-
deutig zugsordne! wird, um den. Personenbezug herzustelien. Ein derartiges
Anwendungsbeispie! ist die Speicherurny der Tatsache, daB eine Fléiche als Ver-
dachisfliche fir Aftlasten im Flachenbezoganen informationsaystem (FIS vgl,
121 und luK-DatenschulzBericht, Exkurs 2) ausgawieser ist, .

Dis Umweltbehbrde speichert Umweltdaten in einer Vielzahl von bersits instal.
lierten oder im Auibay befindlichen Eachinformationssystemen und Kataster.
Mit dem Aufbay des Hamburger Umweiltinformationssystems (HUIS} sollen die
Daten aus diesen Fachinformationssystemen mitelnander verkniipft werden
{vgl. 53).

Wig auch ih anderen Bersichen bedsrf dis Dalenverarbeitung fir Umwelt-
2wecke bereichssperifischer Regelungen. Nur in Teilbareichon sind derartige
Regsiungen bistang in Kraft getreten {vgl. §98 ff Hamburgisches Wasserge-
setz).

(bertaiiig sind vor allem Regelungen fir den Bereich Bodenschutz, denn hier
fallen umfangreiche personenbezogens Daten an, die in sinem Bodeninforma-
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tionssystern zusammengefaBt werden sollen (BIS). Leider hat die Umweltbe-
harde das Gesetzgebungsverfahren im Bearichiszeitraum nicht weiter vorange-
trisben (vgl. 11. TB, 5.4), Dies erklért der Sénat damit, da8 erst dann ein ham-
purgischer Entwuyrf vorgelegt werden soll, wenn Klarheit Gber die Vorsteliungen
des Bundesgesstzgebers herrscht (Bodenschutzkonzept, Biirgerschaftedrs.
14146844 vom 31. August 1993, S, 5). Da sich abzeichnel, daB mit sinem
Bundos-Bodanschutzgesetz nicht mehr in der laufenden Legislaturperiode zu
rechnen sein wird, erschaint uns ein weileres Abwarten nich! mehr vgrirethar

von besonderer Bedeutung ist die Zusammeniithrung umweitbezoganer perso-
nenbezogenar Daten in Systemen, deren Zweckbestimmung nicht eindeutig
gekisirt ist, Ein derartiges System ist das Dioxinkataster, ein Datenbanksystem
mit allen méglichen Daten, die einen Bezug zu dem Uliragift® aufweisen.
Neben Daten Giher Dioxinquellen (Erissionsdaten) und Daten Gber festge-
steifie Balastungen (immissionsdaten) solfen nach den urspringlichen Pla-
aungen auch Untersuchungsergebnisse von Personien gespeichert werdoen, die
siner Dioxinexposition ausgesetzt waren. Ziel des Dioxinkatasters solite es glei-
chermaBen sein, naue Erkenninisse (ber Kontaminationswege zu gewinnen, in
Verdachtsfallen basser reagieren zu konnen und aut Anfragen aus der Offent-
lichkeit und dsm Parlament antworten zu kfnnen.

Ein solches System st aufgrund seiner Multifunktionalitat als Vorratsdatenhal-

tung anzusehen, die datenschutzrechtlich besonders problematisch ist.

{yerade wenn hisrbei auch sensible personenbezogene Daten gespeicher! wei-

den sollen, ist genau festzulegen, welchs Stellen weiche Daten erheben und

in das System einspeichern diirfen und wer auf welche Daten zugreifen darf.

Ohng bereichsspezifische Regelungen, die dem Grundsatz der Verhaltnismd- .
Rigkeit entsprechen, kann ein derartiger Datenbestand nicht vorgehalton wer-

den, _ _

5.2 Umsetzung der EG-Umweltinformationsricht!inie 3 ’ _

Durch die EG-Richtlinie vor 7. Juni 1890 sind die Mitgliedsstaaten der Européi-
schen Gemeinschaften verpfiichtet worden, bis zum 13. Dezember 1992 natio-
nale Rechts- und Verwaltungsvorschrifien zu erlassen, dis den Zugang zu infor-
mationen Uber die Umwelt ermdglichen (vgi. 1178, 5.1,

Die Datenschutzbieaufiragten des Bundes und der Linder haben am 16./17.
Februar 1983 betont, dag sie in der Gewiltirleistung elnes freien Zugangs zu
Urmweltinformationen einen wessntlichen Beitrag zu gréferer Transparenz des
Verwaltungshandelns sshen. Informationsfreiheit und Datenschutz bildert kei- -
nen unldsbaren Gegensatz, auch wenn bef personenbezogenen Umweltdaten
das informationelle Selbstbestimmungsrecht zu beachten sei. Soweit wie mbg-
lich solite doshalb dem Informationsinteresse in anormymisierter bzw. aggregier-
ter Form Rochnung getragen werden. Wenn auf diese Weise das Informations-
interesse nicht erf(lit werden kann, sind Eingriffe in das Persdnlichkeitsrecht
nur unter klaren geselzlichen Vorausseizungen mdglich, wobei die Verfahrens-
rachie der Betroffenan zu wahren sind, :
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5.2.1 Umweltinformationsgesetz des Bundes

Der inzwischen von der Bundesregierung vorgelegte Umweltinformationsge-
setzentwurf (Bundesrats-Drucksache 797/93 vom 5. November 1993} beriick-
sichtigt zwar im wesentlichen die von den Datenschutzbeauftragten aufgestell-
ten Forderungen zum informationellen Selbstbestimmungsrecht. Das von der
EG-Richtlinie verfolgte Ziel, Umweltinformationen jedermann ohne iberméBige

blrokratische Hirden zur Verflgung zu stellen, wird jedoch weitgehend ver-
fehlt.

Die Tendenz im Referentenentwurf von 1992, der Vertraulichksit der von 6ffent-
lichen Stellen gespeicherten Daten Vorrang vor dem Informationsinteresse des
Blrgers einzurdumen, wurde mit dem vorliegenden Regierungsentwurf noch
verstarkt,

Der Gesetzentwurf nutzt sémtliche von der EG-Richtlinie gegebenen Spiel-
réume, durch nationales Recht den Informationsanspruch zu begrenzen. Fiir
Daten (iber Umweltbeeintrachtigungen, die ihren Ursprung im Ausland haben,
besteht hiernach ebensowenig ein Auskunftzanspruch wie (iber Umweltbela-
stungen militdrischen Ursprungs,

Ferner soll es keinen Anspruch geben fiir die Dauer eines Gerichtsverfahrens
oder eines strafrechtlichen Ermittiungsverfahrens sowie eines verwaltungsbe-
hérdiichen Verfahrens hinsichtlich der Daten, die der Behérde aufgrund des
Verfahrens zugshen. Damit wird z.B. die Bekanntgabe von Informationen, die
im Zusammenhang mit die Umwelt betreffenden Planfeststellungsverfahren
anfallen, ausgeschlossen,

Zum Teil wird der von der Richtlinie vorgegebene Rahmen sogar Uberschritten:
So soll der Antrag auf Information abgelshnt warden, wenn er sich auf die Uber-
mittlung noch nicht abgeschlossener Schriftstiicke oder noch nicht aufbereite-
ter Daten oder verwaltungsinterner Mittsilungen bezieht (im Refersnienentwurf
war = der EG-Richtlinie entsprechend - sine KannVorschrift vorgesehen).

Wiéhrend nach dem Referentenentwurf der Antragsteller — der EG-Richtlinie
entsprechend — zwischen der Auskunft und dem direkten Zugang zu den Infor-
matienstragern mit den begshirien Informationen wahien konnte, soll es jetzt
dger Behorde Uberlassen bleiben zu entscheiden, wie sie die Informationan zur
Verfigung stellt. DaR damit der direkte Informationszugang — etwa die Akten-
gingicht — zur Ausnahme wird, liegt auf der Hand.

Durch die Vorgabe in § 10 des Entwurfs, fiir Amtshandlungen auigrund dieses
Gasetzes kostendeckende Geblihren zu erheben, ist ferner zu befiirchten, daB
der Zugang zu Umweltinformationen sin Privileg fiir finanzkraftige Blrger,
Unternehmen und Organisationen bleibt.

Demgegeniber orientiert sich der im September 1993 von der Bundestags-
gruppe Blindnis 90/Die Griinen vorgslegte Entwurf eines Umweltinformations-
gesetzes an dem Grundsatz, den informationsinteressen des Biirgers Vorrang
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vor staatlichen Geheimhaltungsinteressen sinzurdumen. Datenschutzrechtli-
che Belange von Betroffenen solien berlicksichtigt und Betriebs- und
Geschaftsgeheimnisse gewahrt werden, ohne da dabei der Anspruch auf
freien |nformationszugang leerlduft.

5.2.2 Umsetzung der EG-Richtlinie In Hamburg

Auf Hamburgsr Ebene wurden - anders als in anderen Bundeslndern — bis-
lang keine gesetzgeberischen Aktivitdten auf diesem Gebiet entfaltet.

Wie der Senat in der Antwort auf eine Kleine Anfrage (Biirgerschaftsdrs.
14/4442) berichtet hat, waren in Hamburg bis Mitte Juli 1993 insgesamt neun
Antrdge auf Informationszugang gestellt worden. Im Hinblick auf das Aus-
kunftsverfahren scheint es — trotz entsprechender Empfehlungen der Umwelt-
behdrde — nicht immer sine sinheitliche und blrgerfreundliche Praxis der ver-
schiedenen Behdrden zu gebsn,

Als besonders problematisch erscheint es, daB in Einzelféllen die Auskunftser-
teitung mit unzumutbar hohen Gebiihren verbunden werden solite (so sollten
pro fotokopierte Seite 12 DM bezahit werden — zusétzlich zu weiteren Bearbei-
tungsgeblhren). Wenn mit der Gebihrengestaltung der Auskunftserteilung
eine faktisch kaum zu Gberspringende Hirde vorgelagert wilrde, liefe das Infor-
mationszugangsrecht leer. Eine Prohibitivgebiihr wiirde der mit der EG-Richtli-
nia verbundenen Zielsetzung widersprechen.

In einem weiteren Fall wurde sinem Bilirgerschaftsabgeordneten sine Auskunft
nur unter der Bedingung zugesagt, daB er nicht als Abgeordnetar, sandern als
Privatperson anfrage, da die EG-Richtlinie sich nicht auf Mitglieder von Verfas-
sungsorganen beziehe. Einer derartigen Interpretation der EG-Richtlinie ist
nicht zu folgen, da es sich bei dem Informationszugangsrecht umn ein Recht
handelt, das jedermann — auch Abgeordneten — zusteht. Das Recht, durch
blrgerschaftliche Anfragen die Verwaitung zu kontrolligren, ist ein zusétzliches
Recht des Abgeordneten.

Die aufgezeigten Fille machen deutlich, daB eine Varbesserung der Praxis der
Auskunftserteilung und deren Absicherung in einer verbindlichen Regelung
dringend geboten sind. Die nur mit Empfehlungscharakter gegebensen Hin-
weise der Umweltbehbrde reichen offenbar nicht aus.

5.3 Hamburger Umweltinformationssystem (HUIS)

In der Umweltbehérde wird zur Zeit ein fach- und medienibergreifendes Infor-
mationssystem fiir die Verarbeitung und Aufbereitung umweltrelevanter Infor-
mationen entwickelt. Dieses soll einerseits die Planungs-, Auskunfts-, und
Arbeitsfihigkeit der Umweltbehdrde auch bei den zuklnftigen Anforderungen
sichern und effektivieren, andererseits den wachsenden Informationshedarf
von Offentlichkeit, Politik und Verwaltung iiber den Zustand und die Entwick-
lung der Umwelt decken.
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Durch unsere Beteiligung bereits wahrend der Projektvorlaufphase konnten
datenschutzrechtliche Risiken diskutiert und organisatorisch-technische MaB-

nahmen zum Datenschutz frithzeitig in der Gestaltung der HUIS-Kenzeption
berlcksichtigt werden.

Datenschutzrechtlich problematisch ist insbesondere die Zusammenfiihrung
und .Eﬂcoq%::m von personenbezogenen Daten aus unterschiedlichen
Fachinformationssystemen, da diese Daten zweckgebunden erhoben wurden
und innerhalb des HUIS nicht fiir einen anderen Zweck verarbeitet werden diir-
qm? Wir haben darauf hingewiesen, daB eine Zweckdurchbrechung nur in den
_:..w 13 Abs. 2 HmbDSG normierten Ausnahmeféllen zulissig ist. Die Umweltbe-
hérde hat zugesichert, bei der Realisierung der HUIS-Konzeption auf diese

Problematik zu achten und uns weiterhin tber die Fortentwicklung von HUIS
Zu informieren.

6. Sozialwesen

6.1 Projekte Sozialhilfe-Automation (PROSA) und
Jugendamts-Autemation (PROJUGA)

PROJUGA (vgl. :.. .ﬂ._w.. 6.3} hat in der Zwischenzeit keine inhaltliche Entwick-
lung o:m_..._d: und ist im Juli 1993 beendet worden. Die Automation der Jugend-
amisbereiche soll durch PROSA abgadeckt werden,

Die Diskussion um statistische Auswertungen des PROSA-Datenbestandes
(sishe 11. TB, 6.2) hat inzwischen eine neue Grundlage erhalten, da im Rah-
men des Gesstzes zur Umsetzung des Féderalen Konsolidierungsprogrammes
(FKPG) neue Statistikregelungen in das Bundessozialhilfegesetz eingefigt

s_.oam_,_ﬂm_:a. Diese neuen Regelungen werfen allerdings einigse schwierige Fra-
gen auf.

Von den zahlreichen Daten, die statistisch ausgewertet werden sollen, sind ein-
zelne nicht relevant fir die Entscheidung Uber die Leistungsgewéahrung; bei-
spielsweise gilt dies fir die Staatsangehdrigkeit und die Grinde fir die Einstel-
lung der Leistungen. Da das Gesetz keine Auskunftspflicht der Leistungsemp-
fénger vorsieht, kénnen diese Daten daher nur erhoben werden, wenn die Lei-
w»c_._.mmmn._na:@mq schriftlich ausdriicklich auf die Freiwilligkeit ihrer Angaben
sowie auf andere nach dem Bundesstatistikgesetz vorgesehene Punkte hinge-
wigsen werden,

Selbst wenn es auf freiwilliger Grundlage gelingen sollte, alle statistisch rele-
vanten Angaben zu erheben, muB noch die verfassungsrechtlich erforderliche
Trennung von Statistik und Verwaltungsvollzug realisiert werden. Daher diirfen
die nur zu statistischen Zwecken erhcbanen Daten mit den filr die Leistungsge-
wahrung erhobenen Daten nicht zusammengefiihrt werden. Auch die nach
dem Bundesstatistikgesetz erforderliche Trennung der Hiifs- und Erhebungs-
merkmale ist bei einer gleichzeitigen Speicherung im automatisierten Varfah-
ren nicht gegeben.
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Diese Fragen, zu denen wir mit PROSA in der Diskussion stehen, sind bislang
noch ungeldst.

8.2 Entwurf des Zweiten Gesetzes zur Anderung des Sozlalgeseizbuchs

Uber den Gesetzentwurf haben wir zuletzt im 11. TB (6.1) berichtet. Nach des-
sen RedaktionsschluB haben wir erfahren, da die Behdrde flr Arbeit, Gesund-
heit und Soziales (BAGS) in ihrer Stellungnahme gegeniiber dem Bundesmini-
ster fur Arbeit und Sozialordnung gerade die wesentlichen Mangel des Gesetz-
entwurfes nicht angesprochen hat, obwohl wir auf diese ausdriicklich aufmerk-
sam gemacht hatten,

Der Gesetzentwurf ist in der Zwischenzeit (berarbeitet worden. Nach der Stel-
lungnahme des Bundaesrates und einer GegenduBerung der Bundesregierung
hat der BundestagsausschuB fir Arbeit und Sozialordnung eine BeschiuB-
smpfehlung vorgelegt. Daraufhin hat der Bundestag den Gesetzentwurf am
3. Dezember 1993 angenommen.

Leider hat es in den wasentlichen Fragen noch keine durchgreifende Verbesse-
rung gegeben. Zu diesen wesentlichen Puniten z4hten dis Regelungen der
Datenerhebung, der Zweckbindung und der Kontrollbefugnisse der Landesda-
tenschutzbeauftragten. Die Datenerhebung soll nach dem Gesetzentwurf kiinf-
tig weitgehend hinter dem Rucken der Betroffenen etfolgen konnen, eine
Zweckbindung soll s kilnftig praktisch nicht mehr geben und die Landesdaten-
schutzbeautftragten sollen deutlich weniget kontrollieren dirfen als bei anderen
dffenttichen Stellen wie z.B. Schulen. Sogar die Abschaffung der seit vielen
Jahren bewdhrien Institution des betrieblichen Datenschutzbeaudtragten bei
Sozialleistungstragern wird erwogen,

Damit droht das Sozialgesetzbuch zu einem eindrucksvollen Beispiel dafir zu
werden, wie Datenschutz zwar bereichsspezifisch geregeit wird, aber ohne
dabei die weiteren vom Bundesverfassungsgericht im Volkszahlungsurteil
genannten Kriterien fr eine verfassungsgemaBe Datenverarbeitung einzuhal-
ten. Statt eine verfassungsgerichtliche Uberpriifung abzuwarten, wére es vor-
zuziehen, daB Hamburg im Gesetzgebungsverfahren noch auf eine verfas-
sungskonforme Datenschutzregelung hinwirken wilrde.

6.3 Entwurf des Ausfiihrungsgesetzes zum Kinder-
und Jugendhilfegesetz

Bald drel Jahre nach dem Inkrafttreten des Kinder- und Jugendhilfegesetzes
gibt es in Hamburg noch kein Ausfilhrungsgesetz. Ein erster Referentenentwurf
(nachfolgend: AGKJHG) ist uns aber im Berichtszeitraum zugegangen. Er soll
das Austiihrungsgesetz zum Jugendwohifahrisgesetz (AGJWG) ersetzen.

Aus datenschutzrechtlicher Sicht verdienen im Zusammenhang mit dem
Gesetzentwurf drel Punkie besondera Beachtung: Die Regelungen der Zusam-
mensetzung und Stellung des Jugendhilfeausschusses, die Regelungen zur
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Kinder- und Jugendhiifestatistik und die notwendige Abgrenzung der privat-
rechtlichen von den 8ifentlich-rechttichen Autgaben des Jugendamtes.

6.3.1 JugendhilfeausschuB

Im 11. TB (6.7.1) haben wir bereits darauf hingewiesen, daB die gegenwartige
Regelung des § 2 Abs. 9 Satz 4 AGJWG. nach der dem JugendhilfeausschuB
Aufgaben eines Fachausschusses der Bezirksversammlung Ubertragen wer-
den dirfen, problematisch ist. Zwar 1st te Preisgabe personenbezogener
Daten im Rahmen des jewsils Erforderbchen sowoht gegeniber dem Heaupt-
ausschuB der Bezirksversammiung als auch gegeniiber dem Jugendhilieaus-
schull zuldssig. Die das MaB des Erfordertichen bestimmenden Kriterien sind
jedoch unterschisdiich. Die Wahrnehmung von Kontrollaufgaben, bei der sin
FachausschuB beratend hinzugezogen werden nnte, wird typischerweise in
starkerem MaBe der Kenntnis personenbezogener Daten bedlirfen als die nur
anregende Tatigkeit des Jugendhilfeausschusses. Wenn der Jugendhilfeaus-
schuB in einer gleichzeitigen Funktion als FachausschuB einen erwsiterten
Zugang zu solchen personenbezogenen Daten erhatt. die ihm »eigentlich” nicht
zustehen, handelt es sich um eine datenschurtzrechtlich bedenkliche Folge
mangelnder funktionaler Aufgabentrennung Eime strikte Zweckbindung fir
Daten wird sich kaum gewdhrleisten lassen.

Im jetzigen Gesetzentwurf ist vorgesehen, de tksiang tediglich fakultativ madgli-
che Aufgaben(bertragung auf den Jugendh¥eausschul durch eine obligatori-
sche Aufgabenzuwsisung zu ersetzen. Darnié wizde die bereits latent vorhan-
dene Problematik kUnftig zwangslaufig haufiger akut werden. :

Diese Bedenken werden zusétzlich versiarki durch die im Entwurf vorgesehene
Zusammensetzung des Jugendhilfeausschusses. Neben den von der Bezirks-
versammiung gewéhiten stimmberechtigten Magledem solien dem Jugendhil-
feausschuB noch drsizehn beratende Mitghecer angehdren, die aus dem kirch-
lichen Bereich, aus verschiedenen Behdrder b tén zur Polizei und aus dem
nicht-institutionalisierten Bersich kommen solen Dariibar hinaus soll es auch
mdglich sein, daB der Jugendhilfeausschus sngar Umerausschiisse bilden darf
unter Einbeziehung von Personen, die niciht Mdgled des Jugendhilfeausschus-
ses sind. :

Mit Blick auf die vorgesehene Einbeziehung emies Verireters der Polizei in den
JugendhilfeausschuB und vor dem Hintergruna der éentiichen Diskussion um
bestimmte Jugendliche (,Autokids™) bedart es wedd keiner niheren Ausfiih-
rung, daf interessenkonflikte unvermeidbar sind. wenn der Jugendhilfeaus-
schuB personenbezogene Daten erhait.

Nach Mégiichkeit solite daher ganz daraus vermziwe werden, daB der Jugend-
hilfeausschuB zugleich FachausschuB der Bezwksversammiung ist. Minde-
stens milBte aber ausgeschlossen werden. aaB dee beratenden Mitglieder
Kenntnis von personenbezogenen Daten erhalien, die dem Jugendhilfeaus-
schuBl zur Verfligung gestellt wurden.
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6.3.2 Kinder- und Jugendhilfesiatistik

Nach dem Gesetzentwurf sollen im Rahmen einer Landesstatistik auch Stra-
Ben und Hausnummern zu den Erhebungsmerkmalen gehdren. Dies begegnet
erheblichen datenschutzrechtiichen Bedenken, da mit der genauen AdreBan-
gabe praktisch immer eine |dentifizierung des Betroffenen mdglich ist. Soweit
aus erhebungstechnischen Griinden die Daten adreBgenau erhoben werden
sollen, kdme es allenfalls in Betracht, die Hausnummer als Hilfsmerkmal zu
erheben und nach Durchfiihrung der Vollsténdigkeits- und Plausibilitétskontrol-
len frihestméglich von den Erhebungsmerkmalen zu trennen und zu léschen,

Weiter ist vorgesshen, daB dem Senat und der zustdndigen Fachbehérde auch
Tabellenfelder Ubermittelt werden diirfen, die nur einen einzigen Fall auswei-
sen. Dies ist AuBerst problematisch, weil sich diese Daten auch bei Verzicht auf
die Hausnummer als Erhebungsmerkmal relativ leicht einzelnen Personen
zuordnen lassen. Deshalb sollte auf diese Regelung verzichiet werden. Solite
as gleichwohl bei dieser Regelung bleiben, bedlrfte es einer Kldrung durch.
das (Gesetz, in welcher Weise soiche statistischen Daten verwendet werden
dirfen. Anders als § 6 Abs. 3 Hamburgisches Statistikgesetz (HmbStatG) ent-
hilt der Regelungsentwurf aber keine Aussage dariiber, zu welchen Zwecken
der Senat bzw, die Fachbehdrde einzelfallbezogene Tabellenfalder erhalten
dirfen. Anzustreben wére dabei eine auf rein interne Planungszwecke
beschrdnkte Zweckbindung.

Eine Ubernahme der Regelung des §6 Abs.3 HmbStatG auch insoweit, als
Tabellen mit Einzelfillen gegeniiber der Blrgerschaft, also Sffentlich, verwen-
det werden dirfen, wére im Bersich des Sozialdatenschutzes als unverhéitnis-
maBiger Eingriff in das informationelle Selbstbestimmungsrecht abzulehnen.

Parlber hinaus muB auch ausgeschlossen sein, daf Statistiken, die nicht
aggregierte, sondern personenbezogene Daten enthalten, im Jugendbericht
verdffentlicht werden.

6.3.3 Abgrenzung verschiedener Aufgaben des Jugendamtes

Wiahrend die Aufgaben und Tatigkeiten des Jugendamtes grundsétzlich Gffent-
lich-rechtlicher Matur sind, ist dessen Tatigkeit als Amtsvormund oder -pfleger
biirgerlich-rechtlicher Natur. Friihere Streitfragen insoweit sind durch die neuen
Regelurgen des Kinder- und Jugendhiifegesetzes ausgerdumt. Deminach ist
die Fithrung von Amtspflegschaften und -vormundschaften durch das Jugend-
amt nicht 2u den Soziallsistungen zu rechnen, Damit [4Bt es sich kaum verein-
baren, wenn in den bezirklichen Jugendidmtern vom Amtspfleger in Personal-
union auch zusétzlich Aufgaben der Jugendhilfe, die nicht zur FGhrung der
Amtspfiegschaft zu rechnen sind, hinsichtiich derselben Jugendlichen wahrge-
nommen werden.

Vordergrindige praktische Auswirkung dieser Aufgabenvermengung ist, daB
der Jugendamtismitarbeiter zwei Akten Gber dieselbe Person filhrt, die Jugsnd-

12. T4tigkeitsbericht 1883 HmbDSB 47




hilfeakte und die Amtspflegschaftsakte. Unmittelbare datenschutzrechtliche — Parsonalkrankenkasse
Relevanz bekommt diese Aufgabenverquickung, wenn der Mitarbsiter entschei-
den muB, welche Daten er erheben und wie er sie waiter verarbeiten darf. In
diesem Zusammenhang muB er nicht nur kidren, weiches Datenschutzrecht
anzuwenden ist. Er [auft vielmehr Gefahr, in einer Funktion Daten zu erheben,
die er in der anderen Funktion nicht erheben dirfte. Bei der Kldrung des anzu-
wendenden Datenschutzrechts muB er stets vorher klédren, im Rahmen weicher
Tétigkeit (birgerlich-rechtliche Pflegschaft/Vormundschaft oder &ffentiich-

Unbefriedigend gel6st ist die Bearbsitung von Krankheitsféllen der Mitarbel-
ter beider BKKen. Diese erfolgt durch den Geschéftsfilhrer, der der Vorge-
setzte dieser Mitarbeiter ist. Nach § 284 Abs. 4 SGBY mull aber sicherge-
stellt sein, daB Personen, die kasseninterne Personalentscheidungen treffen
oder an ihnen mitwirken dirfen, keinen Zugriff auf Versicherungs- und Lei-
stungsdaten dieser Beschéftigten haben.

rechtliche Kinder- und Jugendhilfe) er bestimmte informationsn erhalten hat. — Dienstanweisungen
Ihm wird insoweit gewissermaBen eine .funktionale Persdnlichksitsspaltung® Fiir beide BKKen gibt es jeweils nur eine Dienstanweisung, die gemaB § 286
abvertangt. SGBY die automatisierte Datenverarbeitung regsin soll. Sie ist _.on_mos recht
Unsere Bedenken dagegen, daB diese verschiedenen Aufgaben durch eine aligemein gehalten und erfiillt die Anforderungen der <oao:_ﬂ5 _3Wm.._=_oﬂ
Person wahrgenommen werden, werden von der Behérde fiir Schuls, Jugend nur unzureichend. Die nach § 35 SGB-| nﬂc;amﬂﬂ_.ozﬂoﬁﬂmmﬂwss% mﬁm_m _”M:
und Berufsbildung (BSJB) geteilt. Sie hat dies dem Senatsamt fir Bezirksange- anweisung, mit der sichergestelit Em_..n_o% soll n_ms © mwmmom:&m:z_o:. der
legenheiten (StB) mitgeteilt, das fir Organisationsangelegenheiten in den Befugten zuganglich sind, halten wir filr m_,..mhm B_Wﬂ ﬂ:m {érmliche interne
Bezirken zusténdig ist. Das SfB will die gabotenen organisatorischen Anderun- Personalkarper der BKKen ist so xw.s_.a_mm ”%_Bmcwmmm emeichen 56t Wir
gen im Rahmen der Neuorganisation erzieherischer Hilfen (Projekt NERZ) und mo%_cm.m MMMom_:”m_Ea:m mﬁﬂms Mﬂw%mwz _a%m_ der mxx.m::aoméq.cm:a
und der Neuorganisation der bezirklichen Jugendémter vornehmen. Aus Anlaf M”_www_wm_ﬁ: z_aq___wﬂmﬂ_.m mMm” sine .mam:m:__mm zur Verfligung gestsllt hat, in
des AGKJHG sollte die insoweit gebotene Anderung der Strukturen der bezirkli- . . :
chen Jugenddmter geseizlich abgesichert werden. Mit diesen Anderungen am“ Nw%__aﬂwa:onmm_mu_m_m zu den gesatziichen Offenbarungstatbestanden
lieBe sich zugleich die auch verfassungsrechtlich gebotene Gleichbehandiung autgettinrl wercen.
von behbrdlich und nicht-behérdlich gefiihrten Vormundschaiten, Pilegschaf- — Léschungen
m ten, Beistandschaten und Gegenvormundschatten erreichen. Nicht singehalten werdsn die Loschungsfristen fiir die Versichertendaten.
. Wir haben der BSJB diese verschiedenen Probleme dargestellt und auch einen Hier gilt, daB Leistungsdaten gem&B § 304 Abs. 1 Satz 1 Nr. 1 SGBV grund-
Formulierungsvorschlag fiir den Gesetzentwurf gemacht. sétzlich nach zehn Jahren zu l18schen sind, Fir E_.E__mam_.n_ma_m: _._o::._ma
beide BKKen eine Aufbewahrungsdauer von dreilig Jahren nach Beendi-
6.4 Priifung zweier Betriebskrankenkassen gung der Versicherung an. Dies entspricht § 45 der friiher geltenden Verwal-

tungsvorschriften iiber das Rechnungswesen bei den Krankenkassen und
wird auch von vielen anderen Krankenkassen so gesehéen (vgl. Bundestags-
drucksache 12/5441). Unter den im Archiv gesichteten Unterlagen befanden
sich jedoch auch Leistungskarten, die deutlich Alter als zehn Jahre (vorn
Datum des Ausscheidens an gerechnet) waren. Auf Nachfrage wurde dazu
erklart, die Leistungskarten hatten friher zugleich die Mitgliederkartei gebil-
— Existenzberechtigung det. Allerdings reichten die Karteikarten teilweise bis in die 50ser Jahre
zurlick, waren also dlter als 30 Jahre.

Im Berichtszeitraum haben wir zwei Betriebskrankenkassen (BKKen) allgemein
datenschutzrechtlich (berpriift und einige ergénzende Feststellungen beim
Landesverband-Nord der Betriebskrankenkassen getroffen. Dabei haben wir

festgestellt, daB die BKKen nicht alie datenschutzrechtlichen Anforderungen
erfiiten.

Klarungsbediirftig ist bei einer der BKKen, ob sie Oberhaupt noch existieren

darf, da die Zahl der versicherten Beschaftigten bei ihr sehr gering ist. — Vordrucke und Schweigepflichtentbindungserklarungen

Sofern dadurch die Leistungsf&higkeit der BKK nicht mehr auf Dauer gesi- Kritik muBten wir auch an zahlreichen von den BKKen verwendsten Vor-
chert ist, miBte sie gemaB § 153 Satz 1 Nr. 3 Sozialgesetzbuch/Fiinftes drucken (ben. Anders als vom Gesetz gefordert, werden die Versicherten
Buch (SGBV) geschlossen werden. Da die Zulassigkeit der Existenz der darin nicht auf eine etwaige Mitwirkungspfiicht oder die Freiwilligkeit ihrer
BKK Grundvoraussetzung flr die Zuldssigkeit ihrer Datenverarbeitung ist, Angaben hingewiesen. Besonders bedenklich ist aber das Verfahren zur
haben wir diese Frage an die Behbdrde flr Arbeit, Gesundheit und Soziales Erhebung von Daten bei Arzten. Bei einem solchen Auskunftsbegehren muB
als Aufsichtsbehdrde herangetragen. die BKK den Arzt darauf hinwsisen, welche Rechtsgrundliage ihn zur Aus-
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_E:n verpflichtet. In aller Regel gibt es sine solche Rschtsgrundlage aber
nicht, so daB die BKK dem Arzt ine Schweigepflichtentbindungserki4rung
des Versicherten vorlegen miiBte. Die BKKen lassen sich sine solche Erkla-
rung fir den Arzt aber nicht geben, sondern fordern den Arzt ohne Nennung
einer Rechtsgrundlage und ohne Vorlage einer Schweigspflichtentbin-
dungserkiérung zur Auskunft auf, Erstaunlich daran ist, daB die Arzte diese
?mwg:nm in aller Regsl trotzdem ertsilen. Insoweit kann nur gehofft werden
daB die Arzte sich vorher unmittelbar von ihren Patienten sine mn:&o_om“
pflichtentbindungserklarung geben lassen.

— Externe Uberpriifungen

mmsma ihren Satzungen werden beide BKKen von ihrem jeweiligen Vorstand
Gberpriift; dagegen ist datenschutzrechtlich nichts einzuwenden. Daneben
erfolgen aber auch regelmasige Uberpriifungen durch den BKK-Landesver-

_am:n_. Hierfiir gibt es jedoch nach unserer Auffassung keine Rechtsgrund-
age.

— SchluBfolgerungen

Unsers Kiritik haben wir den BKKaen im sinzeinen mitgeteilt und sie aufgefor-
dert, erforderlichenfalls in Zusammenarbsit mit dem BKK-Landesverband
und der Aufsichtsbehtrde zu Verbesserungen zu kommen.

6.5 Aufdeckung von SozialhilfemiBbrauch

Seit einiger Zeit wird eine éffentliche Diskussion um den MiBbrauch von Sozial-
hilfe gefilhrt. Sie wird dazu genutzt, im Sozialhilfebereich mit sehr weitreichen-
den Regelungen den Datenschutz erheblich abzubauen (siehe 1.2). Die undif-
ﬁm._.m:N_m:m Diskreditierung der Sozialhilfeberechtigten und ihrer Angehbrigen
wird dabei in Kauf genommen.

6.5.1 Datenabgleiche .

_u._.mmm Diskussion schlégt sich auch nieder im Gesetz zur Umsetzung des
Foderalen Konsolidierungsprogramms (FKPG), mit dem ein neuer § 117 in das
Bundessozialhilfegesetz (BSHG) eingefiigt wurde. Diese Vorschrift schafft die
Grundiags firr automatisierte Datenabgleiche der Soziathilfetrdger mit der Bun-
desanstait fir Arbeit, den gesetzlichen Unfall- und Rentenversicherungstra-
gern und mit anderen Sozialhilfetrdgern.

Mit den Datenabgleichen soll verhindert werden, daB unberechtigt’Leistungen
bei diesen verschiedenen Stellen gleichzeitigy bezogen werden. Zu diesem
Zweck miiBten die Sozialhilfetrager bestimmte Daten aller ihrer Hiifeempfénger
an die genannten anderen Leistungstriger iibermittein. Diese wiirdsn dann
prifen, ob auch sie diesen Personen Leistungen gewdhren und das ggf. dem
anfragenden Sozialhilfetrdger mitteilen. Unmittelbar im Anschluf an diese
Uberpriifung miBten die Datensétze geléscht werden.
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Das Grundproblem dieser Regelung liegt darin, da der anfragende Soziallei-
stungstriger wahlios alle seine Leistungsempténger an die anderen Leistungs-
trager offenbart, obwohi der ganz iberwiegende Teil der Betroffenen sich villig
korrekt vern&lt, Praktiziert werden konnen diese Verfahren allerdings gegen-
wartig noch nicht, da Einzelheiten noch in Rechisverordnungen geregelt wer-
den miissen, die noch nicht vorliegen. Im Gbrigen schaffen diese Vorschriften
nur eine Befugnis, nicht jedoch eine Verpflichtung zur Vornahme dieser Daten-
abgleiche.

Ob in Hamburg der politische Wille besteht, diese Verfahren zu praktizieren, ist
uns bislang nicht bekannt. Immerhin hatte der Senat bereits in der Birger-
schaftsdrucksache 1412174 zutreffend darauf hingewiesen, daB ein systemati-
scher Abgleich der Daten bestimmter Gruppen von Soziathilfeempféngern
unverhaltnisméBig und damit unzuléssig wére, sofern nicht belegt werden
kbnrite, daf sine nennenswerte Anzahl der betroffenen Personen unberschtigt
Sozialhilfe bezieht und sich damit des Unterstlitzungsbetruges schuldig macht.

Die Richtigkeit dieser Einschétzung und damit der Unzuldssigkeit des
beschriebensn regelhaften Abgieiches wird im Ubrigen durch die noch unverdf-
fentlichten Erkenntnisse der Arbeitsgruppe ,Aufdeckung und Bekdmpfung von
MiBbriuchen des Asylrechts" belegt. Danach filhren Félle des Sozialhilfebezu-
ges trotz gleichzeitiger Erwerbstétigkeit nur in geringem Umfang zu miBbrauch-
licher tnanspruchnahme der Sozialhilfe und kénnten zudem in aller Regel
durch bessere Beratung vermieden werden.

6.5.2 Auskunitsverpfiichtungen

Des weiteren enthélt § 117 Abs.3 BSHG eine unmittelbar anwendbare Vor-
schrift, nach der die Sozialhilfetrdger zur Vermeidung rechtswidriger Inan-
spruchnahme der Sozialhilfe bei anderen Stellen der Verwaltung bestimmte
Daten der Leistungsempfanger liberpriifen dirfen. Dies ist zwar grundsatzlich
nichts Neues, sondern war nach §8 20, 21 des Sozialgesetzbuches/Zehntes
Buch (8GB-X) auch bislang schon mdglich. Diese fur alle Sozialleistungstréger
geltenden Amtsermittiungs-und Beweiserhebungsvorschriften werden hinsicht-
lich der zuléssigen Datenkranze durch § 117 Abs.3 BSHG fiir die Sozialhilfe-
trdger konkretisiert und dadurch zugleich eingeschrankt. Neu ist allerdings,
daB eine Auskunfisverpflichtung flir die anderen Stellen der Verwaltung
geschaffen wurde. Eine solche Auskunftsverpflichtung enthalten die §§ 20, 21
SGB-X bisher und weiterhin nur fir die Finanzbehbrden.

6.5.3 Unbedenkliche Ma8nahmen

Unbestreitbar ist, daB wohl jede Form staatficher Leistungen in einem gewissen
MaBe miBbraucht werden kann. Dies ist der hinzunehmends Preis in ginem
demokratischen freiheitlichen Staat. Einen vlligen AusschluB solcher MiBbrau-
che kdnnte man nur durch die totale Uberwachung der Biirger erreichen, die
aber verfassungswidrig wére. Sie ist auch schon deshalb nicht anzustreben,
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weil sie mit Sicherheit teurer ist als ein gewisses MaB des MiBbrauchs. Die
tffentliche Diskussion sollte aber nicht den Blick dafiir versteflen, dafBl es ein

ausgekliigeltes System gibt, mit dem LsistungsmiBbrauche verhindert oder
aufgedsckt werdan.

Zu den datenschutzrechtlich unbedefklichen MaBnahmen, mit denen einem
SozialhilfemiBbrauch begegnet werden kann, gehdren eine bessere Beratung
der Sozialhilfeempfénger, die Zentralisierung der Zustandigkeit der Soziathilfe-
dienststellen filr Asylbewsrber, die Verkiirzung der Auszahlungszeitrdume fiir
Sozialhilfe und auch die in Schleswig-Hoistein bereits praktizierte Stichtagsld-
sung. Der nicht zweckentsprechenden Verwendung von Sozialhilfe kann im
begriindeten Einzelfall dadurch begegnet werden, daB anstelle von Bargeld
Gutscheine fir Sachleistungen vergeben werden.

6.5.4 Sozialversicherungsausweis

Wéhrend den Soziathifeempfangern oit kriminelle Energie unterstellt wird, sol|
hier im (brigen sinmal klargestsllt werden, daB der unzuldssige Soziathilfebe-
zug bei gleichzeitiger Erwerbstétigkeit in aller Regel ein rechtswidriges Verhal-
ten des Arbeitgebers voraussetzt. Nach § 95 SGB-1V erhélt jeder Beschéftigte
einen Sozialversicherungsausweis (SVA), den er im Falle des Soziathilfebezugs
grundsatzlich beim Sozialhilfetréger hinterlegen mus (§ 100 SGB-IV). Den SVA
muB sich jeder Arbeitgeber vor der Einstellung zeigen lassen; in bestimmten
Branchen (Bau, Schausteller, Gebéudereinigung u.4.} gilt sogar sine Mitfiih-
rungspflicht fir den Beschéftigten (§99 SGB-1V).

Hat der Beschaftigte bis zum Beginn der Beschiéftigung keinen SVA vorgelegt,
2.B. weil er ihn beim Sozialhilfetriger hinterlagen mufte, muB der Arbeitgeber
dies der Einzugsstelle fiir den Gesamtsozialversicherungsbeitrag melden
(§ 102 SGB-IV). Diese darf dem zusténdigen Triger der Soziathilfe oder AEG-
Mittel die NichtVorlage des SVA und weitere ihr bekannte Daten offenbaren, die
zur Beurteilung der RechtmaBigkeit des Leistungsbezuges erfordertich sind.
Dieses Verfahren greift natirlich dann nicht, wenn ein Arbeitgeber sich dariiber
hinwegsetzt, daB ein Beschaftigter keinen SVA besitzt.

6.6 Rlckforderung liberzahiter Renten

Beraits seit geraumer Zeit beschéitigt uns ein Problem der Krankenkassen, das
zwar bundesweite Bedeutung, aber bei Krankenkassen in anderen Lindern
und im Bund bislang offenbar vergleichsweise wenig Autmerksamkeit erfahren
hat. Es geht dabei um Ermittlungen des Rentenversicherungstrégers, wenn er
im Falle des Todes eines Rentners zuvie! gezahlte Renten zuriickfordern mus.

Im einzelnen stelit sich die Problematik wie folgt dar: Ausgezahlt werden Ren-
ten nicht unmittetbar durch die Rentenversicherungstriger, sondern durch die
Rentenrechnungsstelle der Deutschen Bundespost. Das Rentenbezugsrecht
endet mit dem Ablauf des Todesmonats des Berechtigten. Damit die Rentsn-
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rechnungsstelle vom Todesfall friihzeitig erféhrt, sind im Melderachtsrahmen-
gesstz und in der Zweiten Meldedaten-Ubermittlungsverordnung des Bundes
Regelungen getroffen worden, nach denen die Emamcmscam:.%.a Renten-
dienst der Deutschen Bundespost Sterbefélle mitteilen. Die Mitteilungen an
den Rentendienst gehen jedoch oft erst dann ein, wenn bereits mindestens
eine Rente zuviel Uberwiesen wurde. Bei der Landesversicherungsanstalt
Hamburg (LVA) macht dies nach unseren Informationen Bmzaa.ﬁmcmm:n_ Fille
jahrlich aus. Wenn der Rentendienst eine solche Todesfalimitteilung mﬂ.zm_mmz
hat, fordert er die iiberzahiten Betrige vom kontoflhrendsn xaa:_:mﬁ_fn
zurlick und teilt dies dem Rentenversicherungstrager mit, der selber nicht tatig
werden muB, Das Kreditinstitut muB die (berzahlten Betrige grundsétzlich
zurlickiiberweisen,

Die Riickzahlungsverpflichtung des Kreditinstituits entféllt jedoch, wenn tber
die Uberzahlten Betrége zwischenzeitlich bereits anderweitig vertigt wurds,
wie dies durch Erben oder Bevollméchtigte geschehen kann. In diesen Fallen
ist der Rentenversicherungstrager verpflichtet, die Uberzahlung zurlickzufor-
dern. Da die Rentenversicherungstriger aber zunéchst nicht wissen, wem
gegeniiber sie diese Forderung geltend machen k&nnen, fragen sie in mo_o:.o:
Fitlen bei der Krankenkasse an, wer der Empfanger des Sterbegeldes ist. U_..w.
ser ist zwar in seiner Eigenschaft als Sterbegeldempfénger ledigiich zuféllig
identisch mit demjenigen, der {iber die Uberzahlten Betrage verfligt hat. Nach
den Erfahrungen der LVA fiihrt der Weg siner Rlck{rage beim mnm&m.um_aman.
fanger jedoch in einer Vielzahl von Féllen zum Erfolg. Anfragen bei anderen
Stellen, wie z.B. dem NachlaBgericht, haben wesentlich seitener Erfolg.

Die entsprechende Auskunfi durch die Krankenkasse ist zum mmzwz hersits
dadurch problematisch, daB sie unter Anderung des urspriinglichen Erhe-
bungszweckes im Interesse des Offenbarungsempféngers erfolgt. Flr soiche
Falle besteht keine ausdriickliche gesetzliche Regeiung. Grundvoraussetzung
f0r eine Offenbarung durch die Krankenkasss ist zudem, da die Offenbarung
erforderlich sein muB. Daran bestehen bei den beschriebenen Féllen jedoch
erhebliche Zwelfel, weil primér das Kreditinstitut (ber die relevante _Ed:.:mzoz
verfligt, ndmlich ber die Kenntnis, wer tatsdchlich (ber die Betrdge verfugt hat
bzw. wer insoweit, insbesondere durch Kontovolimacht, verfiigungsberechtigt
war. Die Banken berufen sich jedoch in aller Regel auf das Bankgeheimnis.
Damit entsteht die Situation, daB das gesetzlich geregelte Sozialgeheimnis
gebrochen werden muB, weil das vertragliche Bankgeheimnis gewahrt bleiben
soll. Als Folge davon werden Daten anstatt bei der zuvérderst zur }cmx:::
berufenan Stelie (Kreditinstitut) regelhaft bel Dritten {Sozialleistungstragern)
erhoben, bzw. bei Vierten, da das Kreditinstitut bareits Dritter ist.

Eine denkbare Lbsung dieses Problems wére, den Antrag auf unbare mmam.;.
zahlung fir die hier in Rede stehanden Fille um eine wo:...._mﬁmuao:ﬁm:&s.
dungserklérung zu erweitern. Eine solche Schweigepflichtentbindungserkla-
rung wilrde jedoch gegeniiber Rechtsnachfoigern nicht wirken. Daher sollte

12, Tétigkeitsbericht 1683 MmbDSE 53



eine gesetziiche Lésung durch Anderung des § 118 Abs. 3 SGB-VI angestrebt
werden. Eine solche geseizliche Lésung kénnte so aussehen, daB am Ende
des Absatzes 3 ein neuer Satz 5 angefiigt wird, der lautet: .Sofern nach Satz
3 eine Rickdberweisung nicht erfolgen kann, hat das Kreditinstitut der (ber-
weisenden Stelle oder dem Trager der Rentenversicherung mitzuteilen, wer
tber die zu Unrecht erbrachten Geldleistungen verfigt hat oder wer tber das
Konio verfugungsberechtigt ist; hierbei sind der vollstdndige Name und dis
Anschrift anzugeben®,

W haben diese Problematik und unseren Ldsungswvorschiag der Behdrde fur
Asbert. Gesundheit und Soziales mitgeteilt. Diese teilt im Ergebnis unsere Auf-
fassung, daB die beschriebene Erganzung des § 118 Abs, 3 SGBVI angestrebt
werden solite. Sie will dies an das Bundesministerium fiir Arbeit und Sozialord-
~ung mit dem Ziel einer entsprechenden Rechtsénderung herantragen.

6.7 Ofienbarung des zweiten Arbeitgebers

#lenn Arbeitnehmer mehrere geringfligige Beschéftigungsverhdlinisse aus-
aber. werden diese zusammengerechnet und bai Gamao:amn::m der Gering-
fogigkeitsgrenze sozialversicherungspflichtig. In der Praxis verschweigen aber
Arbeitnehmer ihrem Arbeitgeber hiufig, daB sie noch siner weiteren geringf{-
wgen Beschaftigung nachgehen. Da auch geringfiigige Beschéftigungsver-
r@ltnisse der Einzugsstelle flir den Gesamtsozialversicherungsbeitrag (Kran-
<gnkasse) und von dort weiter an die Datenstelle der Rentenversichserungstra-
ner Iy am.am:.. sind, informiert die Datenstslle dann die Einzugsstelle, damit
=ese weitere Uberpriifungen vornehmen kann. Wenn die Kranksnkasse nach
Joerprifung zu dem Ergebnis kommt, da8 eine Sozialversicherungspflicht
cesteht, macht sie die Sozialversicherungsbeitrige anteilig bei dem jewsiligen
Arbeitgeber geltend. Dabei handslt es sich um einen Verwaltungsakt.

Zus der Frage, ob bei der Begriindung dieses Verwaltungsakts auch angegebsn
werden muB, bei welchem anderen Arbeitgeber der Arbeitnehmer noch
Deschaftigt war bzw. ist oder ob dies aus Datenschutzgriinden unzuldssig ist,
sind uns zwel gegensétzliche gerichtliche Entscheidungen bekannt. Das
Sozialgericht GieBen hat die Auffassung vertreten, die Angabe des zweiten
Arbeitgebers wilrde dessen berechtigte Gehsimhaltungsinteressen verletzen,
der erste Arbeitgeber habe dadurch auch keine Vortsile und im Ubrigen kbnne
der Arbeitgeber seinen Arbeitnehmer dazu befragen. Das Sozialgsricht Miin-
ster hat entschieden, diese Angabe sei selbstversténdlich erforderlich, um den
verwaltungsakt substantiell zu begriinden und damit fir den zur Zahlung het-
angszogenen Arbeitgeber nachvollziehbar zu machen.

Wir sind der Auffassung und haben dies der AOK-Hamburg mitgetsilt, daB zur
substantiellen Begriindung des Verwaltungsaktes auch die Angabe gehirt, bei
weichem weiteren Arbeitgeber der Arbeitnehmer beschaftigt war und in wel-
chen Zeifrdumen er bei beiden beschaftigt war a_uoan::o_ac:mmnm_:mc:,_&.
Nur so wird fiir den betroffenen Arbeitgeber transparent, weshalb er die nach-
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geforderten Betrdge zahien muB. Mit rechtsstaatlichen Grundsétzen wiére es
nicht zu vereinbaren, wenn der Arbeitgeber allein darauf vertrauen miBte, dai
die Krankankasse ,schon alies richtig gemacht" hat. SchlieBlich wiirde auch
kein Falschparker ein Verwarnungsgeld zahlen, wenn ihm nicht mitgeteilt wird,
wann und wo er falsch geparkt haben soll.

6.8 Unzuléssige Datenerhebung der Sozialéimter

6.8.1 Ehegatten Unterhalispflichtiger

Wir hatten im 11. TB (6.10) kritisiert, da8 die Sozialdmter in Fragebbgen zur Pro-
fung der Einkommens- und Vermdgensverhdltnisse Unterhaltspflichtiger
behaupten, die Auskunftspflicht nach § 116 BSHG beziehe sich auch auf die
Einkommens- und Vermdgensverhéltnisse der Ehegatten der Unterhaltspflichti-
gen. Der Senat hatte in seiner Stellungnahme zum Tatigkeitsbericht unsere Kri-
tik zuriickgewiesen. Die Praxis der Sozialdmter sei rechtmiBig, weil eine
gesetzliche Auskunftspflicht bestehe.

Im Januar 1993 ist zu dieser Frage ein Urteil des Bundesverwaltungsgerichts
ergangen, in dem ausdriicklich kiargestellt wird, daf die Auskunftspfiicht aus
§ 116 BSHG sich nicht auf Ehegatten und andere Angehtrige des Unterhalts-
pflichtigen erstreckt. Wir haben die Behbdrde fiir Arbeit, Gesundheit und
Soziales entsprechend informiert. Sie hat uns darauthin mitgeteilt, daB in dem
Vordruck, in dem bislang unzutreffend auf eine Auskunftspflicht hingewiesen
wurde, kiinftig ausdriicklich auf die Freiwilligkeit der entsprechenden Angaben
hingewiesen wird. Damit verbunden wird ein Hinwsis, daB diese Angaben im
Interesse des Unterhaltspflichtigen 1&gen, weil sie Einflus auf die Beurteilung
seiner Unterhaltsféihigkeit haben. Es bleibt abzuwarten, ob dieser im Prinzip
richtige Hinweis von den Betroffenen richtig verstanden wird. Erforderlichen-
falls wird er redaktionell dberarbeitet werden mussen.

6.8.2 Personalien von Untermietern

Ein Beispie! daflir, wie man Sozialhilfeempfénger garadezu fir ihre Ehrlichkeit
bestraft, wurde uns aus dem Bezirksamt Eimsblittel bekannt. Ein soziathilfebe-
dirftiger Biirger hatte dort wahrheitsgemaB angegeben, daB er ein Zimmer sei-
ner Drei-Zimmer-Wohnung an sinen Studenten untervermietet hatte. Er legte
sogar freiwillig eine Kopie des Untermistvertrages vor, um die Héhe der Einnah-
men nachzuweisen. Allerdings hatte-er in der Kopis verniinftigerweise die Per-
songlien des Untermieters unkenntlich gemacht, um von vorneherein zu verhin-
dern, daf sich das Sozialamt aus irgendwelchen Griinden an den Untermister
wendst und damit die Sozialhittebediirftigkeit des Vermieters offenbart. Das
fihrte dazu, dafl ihm zwar laufende Hilfe zum Lebensunterhait gewédhrt wurde.
Der durch seine eigenen Mistkosten begrindete weitere Bedarf wurde ihm
aber mit der Begriindung verweigert, diese Leistung wirde erst gewéhrt wer-
den, wenn er die Personalien des Untermieters angibt.

12, Tétgkeitsbericht 1283 HmMbDSB 55




S Civ arEEa

Tragtahige Grinde fiir das Verlangen des Sozialamtes nach Kenntnis der Per-
sonalian des Untermisters gab es nach unserer Auffassung nicht; die Befug-
nisse zur Amisermittiung nach §§20, 21 Sozialgesetzbuch/Zehntes Buch
(SGB-X) wurden {iberschritten. Zum sinen ist diese Amtsermittiung auf den Lei-
stungsfall zu beschrénken. Die Personalien des Untermieters kdnnen also nicht
mit der Begrindung verlangt werden, man wolle prifen, ob auch dieser Sozial-
hilfe bezieht und dabei aile Angaben wahrheitsgemé&l gemacht hat.

lm Gibrigen kann man zwar mutmaBen, daB moglicherweise eine sheahnliche
Gemeinschaft im Sinne des § 122 Bundessozialhilfegesetz (BSHG) zwischen
Mieter und Untermieter bestehen kénnte. Gegen eine solche Annahme sprach
aber ersichtlich der Umstand, daB der Leistungsempfénger die Einnahmen aus
dem Untermietverhdltnis freiwillig angegeben hatte, obwohl sie sich auf seinen
Hitfeanspruch nur mindernd auswirken konnten. AuBerder ist fir die Richtig-
keit einer solchen MutmaBung der Name des Untermieters unerheblich,

Leider wollte der Betroffene keine weiters Unterstiitzung durch uns. Er hatte
méglicherweise Sorge, daB diese Aufkldrung zu noch weiteren Schritten gegen
ihn flthren kénnte.

6.9 Rechnernetz des Landesbetriebs Pflegen & Wohnen

Im Rahmen der Einfithrung eines kaufm&nnischen Rechnungswesens, bei
dem u.z. sehr sensible personenbezogens Daten (ber Bewohner von Heimen
und Wohnunterkiiniten verarbeitet werden sollen, wird nunmehr auch die Ver-
netzung des Landesbetriebs Pflegen & Wohnen vorangetrieben. Vernetzt wer-
den samiliche Heime, die Wohnunterkiinfte sowie die Zentrale des Landesbe-
triebs. Die Besonderheit der Vernetzung besteht darin, daB die Rechnerkopp-
(ung im Unterschied zu den meisten anderen Verwaltungsnetzen nicht nur Gher
Standleitungen des LIT und der TELEKOM realisiert wird, sondern auch tiber
wahlverbindungen im Rahmen von digitalen Nebenstellenanlagen.

Bei einer auf Wahlverbindungen basierenden Rechnervernetzung besteht
grundsatzlich das Risike, da die Wahlleitung von Hackern maniputiert wird,
um personenbezogene Daten von sinem unberechtigten Telefonanschluf abru-
fen zu kénnen. Diesem MiBbrauchsrisiko ist der Landesbetrieb Pflegen & Woh-
nen dadurch begegnet, daB der Aufbau der Wahileitung grundsétzlich lber
Riickrutmodem erfolgt: Zundchst muB sich der Anrufende gegeniiber dem
Ruckrufmodem durch Eingabe sines PaBwortes auforisieren. Nach erfolgrei-
cher Prifung bricht das Rickrufmodem die Verbindung zum Anrufenden ab
und baut die Verbindung Gber eine fest gespeicherte AnschiuBnummer wieder
selbstandig auf. Die Leitung bleibt nur dann endgiltig bestehen, wenn sich der
dann Angerufene nochmals mittels PaBwort autorisiert. Die heim Rickruf anzu-
rufende AnschiuBnummer kann nicht Gber den UbertragungsanschiuB manipu-

hart warden
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Eine nahere Prilfung bei Inbstrisbnahme des Systems behalten wir uns vor.
Wegen der zOgerlichen Bestelligung durch den Landesbetrieb erhielten wir bis-
her die jewsiligen Unterlagen leider nur verspétet.

7. Personalwesen

7.1 Projekt Personalwesen (PROPERS)

Im 11. TB (7.1) hatten wir darliber berichtet, daB im Rahmen des Automations-
vorhabens Personalwesen eine verteilte Datenverarbeitung entwickelt wird.
Dazu soit ein seit Jahren auf dem Markt befindliches Software-Produkt verwen-
det werden; es sollen die in der hamburgischen Verwaltung eingesetzien
arbeitsplatzunterstiitzenden Blrofunktionalitdten einbezogen werden.

Diesen Aspeki der behdrdenweiten Vernetzung haben wir auch im lulk-Daten-
schutzbericht vom 8. Juli 1993 aufgegriffen. Bislang besteht eine organisatori-
sche und technische Trennung Zwischen den Personaidaten, dis im Hahmen
der Bezligeabrachnung und des Beihiifeverfatirens von der Besoldungs- und
Versorgungsstelle auf den GroBrechnern im Landesamt flr Informationstechnik
{LIT) verarbeitet werden, und denen, die darliber hinaus von den sinzelnen
Behdrden Gber ihre eigenen Beschéftigten verwaliet werden, Durch die ange-
strebte Automatisierung (Zentral- und Abtsilungsrechnerlésung) wird diese Brt-
liche Trennung zumindest technisch aufgehoben: Es bestehen dann fur die
Verarbeitung von Beschaftigtendaten dirskte Leitungsverbindungen zwischen
den Abteilungsrechnern der Behirden und den GroBrechnern des LIT. Um zu
verhindern, daB von Bildschirmarbeitsplitzen anderer Behdrden auf Personal-
daten zugegriffen werden kann, die nicht fiir deren eigene Aufgabenbereiche

bestimmt sind, missen umfassende Sicherheitsvorkehrungen getroffen wer-
den.

Die entsprechenden Planungen des Projektes Personalwesen, an denen wir
welterhin umfassend beteliigt werden, gehen deshalb auch nicht von einer
OnlineVerbindung zwischen den Behdrden und dem LIT aus. Vielmehr werden
die abrechnungsrelevanten Daten auf den Rechnern der Behdrden jewsils
gezielt flr sinen Datentransfer bereitgestellt und abgesetzt auf den Zentral-
rechner im LIT tbertragen. Nach den Abrechnungsterminen werden die Lohn-
konten auf die Behtrdenrechner zurlicklibertragen. Jede Behdrde erhiit
dadurch technisch nur den Zugriff auf die Daten ihrer Beschéttigten.

Hinsichtlich der vorgesehenen Standardsoftware werden mit dem Hersteller
noch abschlieBende Verhandlungen Uber einzelns Verbesserungen und Erwei-
terungen des Produktes gefiihrt. Inzwischen ist flr eine Pilotanwendung in der
Behdrde fiir Schule, Jugend und Berufsbildung (BSJB) ein Abteilungsrechner
installiert worden. In einer ersten Stufe wird eine Textverarbeitungsunterstiit-
zung zur Verfiigung stehen. Dabei kann ein groBer Teil der Vordrucke, die fiir
die Aufgaben der Personalverwaltung wesentlich sind, in Form von Textbaustei-
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nen genutzt werden. Die vorldutige Planung sieht danach die Erweiterung um
die Stammdatenverwaltung und darauf aufbauend die Pilotierung der Beziige-
abrechnung vor.

Jansben werden zur Zeit in einem Teilprojekt in der BSJB in Zusammenarbeit
=t dem Projeki Personalwesen die behérdenspezifischen Anforderungen an
e Personalplanung erhoben. Auf dieser Grundlage wird eine Bewertung von
geeigneten Softwareprodukten fir den Bersich der Personalplanung erfolgen.
Zum RedaktionsschiuB erreichte uns der Zwischenbericht der Lenkungsgruppe
tStand Oktober 1993), der den aktuellen Stand der Planung und Erprobung
zusammenfaBt,

7.2 Neues Personalaktienrecht

7.2.1 Anderung des Hamburglschen Beamtengesetzes

Zu dem Entwurf eines Zweiten Gesstzes zur Anderung dienstrechtlicher Vor-
schrifien haben wir bereits im 11. TB (7.2) ausfiihrlich Stellung bezogen. Der
Entwurf ist inzwischen mehrmals Uberarbeitet worden. Aus datenschutzrechtli-
cher Sicht ist jedoch kein neuer Handlungsbedarf entstanden.

Nachdem der Senat den Entwurf der Blrgerschaft zugaleitet hat, ist mit der
Verabschiedung des Gesetzes bald zu rechnen. Wie schon im 11, TB (7.2) her-
vorgehoben, wird es nach Inkrafttreten des Gesetzes insbesondere einer
grundsétzlichen Neufassung der Anordnung zur FOhrung und Verwaltung von
Personalakten bediirfen.

7.2,2 Anderungen in § 28 Hamburgisches Datenschutzgesetz

Im Zuge der Diskussion um die Novellierung des Hamburgischen Datenschutz-
gesetzas haben wir nach einem Meinungsaustausch mit der federfiihrenden
Justizbehdrde und dem Senatsamt fir den Verwaltungsdienst den Entwurf
eines neuen § 28 HmbDSG vorgelegt, der die Datenverarbeitung bei Beschéfti-
gungsverhéltnissen regsit.

Wir stimmen mit den genannten Behérden {iberein, daB die neuen beamten-
rechtlichen Vorschriften (iber das Personalaktenrecht (vgl. oben 7.2.1) fir alie
Beschéftigungsverhéltnisse und damit auch fiir die Arbeiter und Angestellten
im hamburgischen tffentlichen Dienst gelten sollen. Deshalb soll sine entspre-
chende Verweisung in den nsuen § 28 HmbDSG auigenommen werden.

AuBerdem haben wir vorgeschlagen, daB bei medizinischen oder psychologi-
schen Untersuchungen ,moglichst tatigkeitsbezogene Risikofakioren* (vgl.
unten 7.3) mitgeteiit werden, soweit sich medizinische oder psychologische
Bedenken ergeben. Ergeben sich keine Bedenken, soll nach unsersm Vor-
schlag nur das Ergebnis der Untersuchung ohne weitere Zusétze (bermittelt
werden. Letzteres entspricht im ibrigen bereits der Praxis beim Personaldrzili-
chen Dienst (vgl. 7.3).
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7.2.3 Recht auf eigene Darsiellung

Die neuen perscnalaktenrechtlichen Vorschriften bestéitigen das Recht des
Betroffenen auf eigene Darstellung {vgl. 1.3), das in diesem Bereich bereils
besteht.

GemdB § 96 Hamburgisches Beamtengesetz (HmbBG) in der geltenden Fas-
sung ist der Beamte Ober Beschwerden und Behauptungen tatsdchlicher An,
die fur ihn unglinstig oder nachteilig werden kénnen, vor deren Aufnahme in die
Personalakie zu héren. Die AuBerung des Beamten ist zu seiner Personalakte
zu nehmen, Eine nahezu identische Regelung enthdlt der Entwurf des neuen
8§96 ¢ HmbBG. Dartber hinaus sieht der Entwurf von § 86 ¢ HmbBG fur den
Betroffenen genau wie §90 b Bundesbeamtengesetz (BBG) ein ‘Recht auf
eigene Darstellung auch bei nachteiligen oder ungiinstigen Bewertungen vor.

Hervorzuheben ist in diesem Zusammenhang, daB es auf die Richtigkeit der
Darstellung des Betraftenen in keinem Fall ankommt. Die Gesetzesbegrindung
zu § 90 b BBG betont im Gegenteil, dab bei Zweifeln Gber die Richtigkeit oder-
Begriindethsait der Beschwerden oder Behauptungen diese nicht zur Personal-
akte zu nehmen sind. Damit geht der Gesetzgeber grundséatzlich davon aus,
daB die zur Personalakte genommenen Beschwerden und Behauptungen
zutreffen (miissen}). In diesem Fall bezieht sich demnach das Recht zur Gegen-
AuBerung auf voraussichtlich richtige, aber fGr den Betroffenen nachteilige
Darsteliungen und Bewertungen. Zweck des GegenduBerungsrechts ist s, daB
der Beamte die Angaben, die zur Persenalakte genommen warden, vorsarglich
mit seiner abweichenden Sachdarstellung versehen kann. Er kann damii dem
Risiko vorbeugen, daf gerade auch bei kemplexen Sachverhalten aus einer
Darstellung negative SchluBfolgerungen gezogen werden.

Das Bundesarbeitsgericht geht fliir Angestelite davon aus, daBl bis zur ord-
nungsgeméBen Anhdfung des Bediensteten mit der Moglichkeit zur Gegendu-
Berung das fragiiche Schriftstiick aus der Personalakte zu entnehmen ist. Es
kann dann nach Wiirdigung des Vorbringens des Angesteilten ggi. wieder zur
Personalakte genommen werden (BAG NJW 1980, 1933). Die Schutzfunktion
wird dadurch fiir den Betroffenen noch verstérkt. Bei schuldhafter Verletzung
der Anhorungspflicht hat der Dienstherr wegen Amtspflichtverletzung dem
Beamten Schadensersatz zu leisten (BVerfGE 153,14).

Das Recht auf eigene Darstellung ist demnach im 6ffentlichen Dienstrecht am
weitesten entwickelt. Als Teil des Personlichkeitsrechts ist hier das Recht zur
AuBerung des Betroffenen hinsichtlich der eigenen Daten unabhangig von
deren Richtigkeit oder Unrichtigkeit; auBerdem ist die Pflicht der speicherndsn
Stelle zur Aufhewahrung anerkannt.

7.3 Personalérztiicher Dienst {PAD)

im 10. und 11. TB (jeweils 7.3) hatten wir uns ausfihrlich mit dem PAD befaft,
Wir haben die bisiang strittigen Fragen mit dem PAD nochmals erdrtert. In allen
Punkten konnte nunmehr Einvernehmen erzielt werden.
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Die Probanden werden jetzt auf Wunsch in einem persénlichen Gesprich dar-
{iber aufgekidrt, was der Personaldienststelle mitgeteilt werden soll (vgl. 10. TB,
7.3). Nach herkbmmlichem Verfahren werden bei auffélligen Befunden mit dem
Probanden ohnehin Einzelgespréiche gefihrt, gegebenenfalls mit dem Rat-
schlag, sich drzilich behandeln zu lassen. Auch wird den Betroffenen jetzt ein

Einsichtsrecht in ihre personalérztiichen Unterlagen gewshrt (vgl. 11. TB, 7.3).

Einigkeit herrscht nunmehr auch in der Frage der Aufbewahrungstrist {vg. 10.
TB, 73). Bei Bewerbern, mit denen ein Besch&ftigungsverhéltnis nicht
zustande kommt, werden die Unterlagen grundsétzlich ein Jahr aufbewahrt
(vgl. bereits 11, TB, 7.3), im ibrigen grundsétzlich zehn Jahre.

Gesundheitliche Risikofaktoren (vgl. 11. TB, 7.3) werden nur mitgeteilt, wenn
das Untersuchungsergebnis ,gesundheitliche Bedenken ergibt; bei dem
Ergebnis ,keine gesundheitlichen Bedenken* erfolgt die Mitteilung an die Per-
sonaldienststelle ohne weitere Zusétze. Gegen diese Verfahrensweise beste-
hen keine datenschutzrechtlichen Einwénde. Die weitergehende Fragestsilung,
ob lediglich tatigkeitsbezogene Risikofaktoren oder auch dariiber hinausge-
hends Risiken mitgetsilt werdsn (vgl. 11. TB, 7.3), ist letztlich nur auf gesetzli-
cher Ebene zu I6sen (vgl. oben 7.2.2).

Entsprechend einer Anregung von uns varfiigt der PAD jetzt Uber ein sigenes
Telefax-Gerat. Zuvor gingen Telefaxe fir den PAD im Amt fiir Allgemeine Ver-
waltung der Wirtschaftsbehérde ein.

Mshrere Eingaben haben wir schlie8lich zum AnfaB genommen, mit dem PAD
und den arbeitsmedizinischen Diensten die verschiedenen Anamnese-Frage-
bdgen dieser Dienststellen zu erbrtern. Die zu untersuchenden Persoren sol-
len diese Fragen zu Vorerkrankungen und Krankheiten in der Familie zu Hause
schriftfich beantworten und zur Untersuchung mitbringen.

Bei dem Gesprich ergab sich, daB Fragen nach Vorerkrankungen fiir eine
Gesamtbeurtelung der gesundheitlichen Eignung grundsétzlich erforderlich
sind. Die Antworten sind auch zu dokumentieren. Frithere Krankheiten sind
dabei nicht automatisch Anla8 zu ,gesundheitlichen Bedsnken® sondern
zundchst nur zu weiteren kldrenden Fragen der Arztin bzw. des Arztes. Die aus-
geflllten Anamnesebdgen unterliegen der drztlichen Schweigepflicht und ver-
bieiben beim &rztlichen Dienst. '

Wir regten allerdings an, die Probanden besser (ber Aufgabe und Ziel der
Untersuchung und des Anamnese-Bogens zu informieren und auf die Méglich-
keit einer miindlichen Erérterung einzelner besonders sensibler Fragen hinzu-
weisen. Auch werden die &rztlichen Dienste die medizinische Erforderlichkeit
und die Verstdndiichkeit der einzeinen Fragen noch einmal besonders Gberpri-
fen. Zum RedaktionsschiuB erreichte uns ein neuer Anamnese-Bogen der PAD,
der die genannten Anregungen umsetzt und den datenschuizrachtlichen Anfor-
derungen gerecht wird,

80 12, Tétigkeltsbericht 1993 HmbDSB

Wenn sin Proband bestimmte Fragen nicht beantworten will, sollte der arztliche
Disnst genau priifen, ob die gutachterliche Stellungnahme nicht auch ohne
eine Antwort auf diese Frage mogiich ist. Dies wird auch von dem Auftrag und
dem Zweck der Untersuchung abhéngen. immerhin wird ein Proband auch
nicht spaziell nach Drogenkonsum oder siner HiV-Infektion gefragt, obwohl
eine Antwort hierauf fiir eine verantwortungsvolle medizinische Anamnese

durchaus wichtig sein kann.

7.4 Bewerbungen aus den neuen Bundeslindern

Im 11. TB (7.4) hatten wir uns mit dem Verfahren bei Bewerbungen aus den
neuen Bundesldndern auseinandergesetzt. Offen geblieben war die Frage, ob
und inwieweit die Einstallungsbehdrden MaBnahmen treffen kénnen, die iiber
Fragen nach Tatigkeiten fir den Staatssicherheitsdienst und Ober gezielte Aus-
kunftsersuchen bei dem Bundesbeauftragten fir die personenbezogenen
Unterlagen des Staatssicherheitsdienstes hinausgehen.

Die Beharde flir Wissenschaft und Forschung (BWF) hat flir hochschulrechili-
che Berufungsverfahren einen Vordruck eingefiihrt, mit dem nach einer Mitar-
beit beim Staatssicherheitsdienst der ehemaligen DDR gefragt wird. Hietbei
handelt s sich nur um eine andere Form der Nachirage, nicht jedoch um eine
weitergehende Frage.

in der Justizbehbrde wird zuséatzlich sine Einversténdniserkiirung des Bewer-
bers eingeholt, die sich auf die Einholung von Auskiinften bei der Zentralen
Erfassungsstelle in Salzgitter bezieht. Praktische Verwendung findet diese Ein-
verstandniserklarung und die fir die ,Gauck-Behdrde” fast ausschiieBlich im
Strafvolizugsbereich, da in anderen Bersichen kaum Bewerbungen aus den
neuen Bundeslandern eriolgen. Beide Erklarungen werden erst varlangt, wenn
der Einstellungstest bestanden wurde und ein Vorstellungsgespréch zur Ein-
stellungsabsicht geflhrt hat. AuBerdem wird nach lsitenden Funktionen in ehe-
maligen DDR-Betrieben gefragt.

Die Einstellungsstelle der Landespolizeischule Hamburg fragt gegebenenfalls
durch eine gesonderte ,Erkidrung zum Bewerbungsbogen" frithere Tétigkeiten
in der Nationalen Volksarmee, in der SED und in sonstigen Massenorganisatio-
nen sowie fiir den Staatssicherheitsdienst ndher ab. Die Erkl&rung schliet das
Einverstédndnis mit Anfragen bei der ,Gauck-Behdrde” und der Zentralen Erfas-
sungsstelle in Salzgitter gin.

Nach Abstimmung mit dem Senatsamt filr den Verwaltungsdienst haben wir
keine Bedenken gegen die Einholung der zusétzlichen informationen in den
beiden erwahnten sicherheitsrelevanten Behtrdenbersichen. Wir gehen davon
aus, daf sich die Einholung der zus#tzlichen Informationen auf diese Bereiche
beschrénkt, und daB im Obrigen gemas den Empfshlungen der Personalabtei-
lungsleiterbesprechungen vom 21. Januar 1981 und vom 26. August 1991 ver-
fahren wird.
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75 Weitergabe von Personaldaten an Versicherungsgeselischaften

Im :...ﬂ.m (7.5) hatten wir angek(ndigt, uns néher mit Nebenbeschaftigungen
von E_chmzm_ﬁ flr Versicherungsunternehmen zu befassen. Es konnte nicht
ganziich ausgeschlossen werden, daB insbesondere Krankenversicherungsn

immer wieder aus der Verwaltung gezielte Hinweise etwa auf einzustellende
Personen erhalten.

4uf unsere Veranlassung hatten die Personalabteilungsleiter bereits auf jhrer
Stzung vom 10, April 1984 die Behérden darauf hingewiesen, daB eine Kolli-
z:on mit den dienstlichen Interessen und Aufgaben besteht, wenn Personal-
sachbearbeiter eine Nebentétigkeit etwa als Werber oder Vermittler im Zustin-
digkeitsbereich der Personalabtsilung ausiiben. Gemas § 69 Abs. 2 HmbBG ist
= diesen Féllen die Nebentitigkeit regelméBig zu versagen.

..“.2 diesem Hintergrund haben witr im Berichtszeitraum dis Personalabteilung
ener groBen Behdrde geprift. Keiner der dort Beschiitigten verfiigte iiber eine
Nebentitigkeilsgenshmigung fir Tatigkeiten im Versicherungswesen.

'm .mmzozmum_:m_._a sind beim Hamburgischen Datenschutzbeauftragten keine
~eiteren Eingaben zu diesem Themenkomplex eingegangen. Sobald sich hier-
an etwas #éndert, wird auf die Angelegenheit zurlickzukommen sein.

7.6 Mitarbeiterdaten im Hamburg Handbuch

Ayf unsere Anfrage hin hat uns das Senatsamt fiir den Verwaltungsdienst (SfV)
w,nm_mﬂm_:_ daB die Herausgabe des ndchsten Hamburg Handbuches fiir das
=rizhifabr 1994 vorgesehen ist.

E_mm beim aktuellen Hamburg Handbuch soll auch kiinftig auf den Abdruck der
Dienstbezeichnungen der Beschéftigten verzichtet werden. Allerdings soll das
neue Handbuch im Gegensatz zur aktuellen Ausgabe die Vornamen der
Beschaftigten enthalten.

Schion im 11. TB (7.6) hatten wir auf das Interesse von Mitarbeitern an der
Seheimhaltung ihrer Vornamen und auf das Widerspruchsrecht (§ 16 Abs. 1
Satz 1 Nr.4 HmbDSG) hingewiesen, das den Betroffenen gegebenentalls
zusisht. Die Betroffenen milssen Gber die geplante Verdffentlichung ihrer Vor-
7amen im Hamburg Handbuch unter Hinweis auf das Widerspruchsrecht vorab
nformiert werden (§ 16 Abs. 1 Satz 2 HmbDSG). Nur unter diesen Vorausset-
zungen und soweit kein Widerspruch erfolgt, ist die Veréffentlichung zulissig.

Cas SiV teilt diese Beurteilung nicht. Es hat nun in Aussicht genommen, aus
irsorgegriinden die Vornamen oder auch Nachnamen derjenigen Mitarbeiter
nicht mehr im Hamburg Handbuch wiederzugeben, die ihre Vor- oder auch
Nachnamen dort nicht genannt haben wollen. Die Behérden sollen in sigener
Verantwortung einzelfaflorientiert entscheiden, in welcher Form qualifizierten
Gegenvorstellungen wegen der Verdffentlichung des Vornamens Rechnung
getragen werden kann; sie sollen bei der Anforderung von Beitrdgen fir das
Handbuch auf diese Verfahrensweise hingewiesen werden.
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Aus datenschutzrechtlicher Sicht kommt es — unbeschadet der Frage der Fiir-
sorgepflicht — auf die informationslte Selbstbestimmmung der Mitarbeiter an,
die ihr Widerspruchsrecht wahrnehmen. Die Widerspriiche sind daher unab-
héngig von der Entscheidung der Beschéftigungsbehdrde zu beriicksichtigen.

Es bleibt abzuwarten, ob im Ergebnis hier entsprechend verfahren wird, da
nach dem Entwurf der Durchfiihrungsbestimmungen zur Telekommunikations-
Richtlinie {siehe 3.5) eine Vardffentlichung schon dann unterbleibt, wenn Risi-
ken fiir die Mitarbeiter nicht ausgeschlossen werden kénnen, Auf die Angaben
der Mitarbeiter kommt es daher in jedem Fall maBgeblich an.

7.7 Verwendung der Beschiftigtendaten der Besoldungs- und -
Versorgungsstelle (BVSt) filr Rundschreiben

Bei der Versendung von verwaltungsinternen Rundschreiben an die Beschéf-
tigten wird regelméBig auf die Datenbestdnde der BVSt zurilickgegritfen, die
auch sonst bei Schreiben an die Mitarbeiter — zum Beispiel fiir Besoldungs-
mitteifungen und Beihilfebescheide — Verwendung finden. Im AnschluB an das
Jahresrundschreiben 1992 des Ersten Blirgermeisters wurde in Presseberich-
ten die Frage aufgeworfen, inwieweit die Nennung der Privatadresse bei diesen
(Rund-}Schreiben die Mitarbeiter gefdhrde, die in sicherheitsempfindlichen
Bereichen titig sind und deren Privatadresse der Geheimhaltung unterliegt.

Auf unsere Anfrage hin hat uns das Senatsamt flr den Verwaltungsdienst mit-
geteilt, daB Beschéftigte in sicherheitsempfindlichen Bereichen diese Mitteilun-
gen bereits seit Jahrzehnten in geschitzier Form erhaiten. Name und Anschrift
werden durch Sternchendruck ersetzt. Lediglich die fiir die Zustellung erforder-
lichen Merkmaie Personalkennziffer, Kapitel- und UT-Nummer sind vermerkt.
Bei disser Sachlage haben wir keine datenschutzrechtlichen Bedenken gegen
die Versendung von Rundschreiben unter Verwendung der vorhandenen
Adressenbestinde.

Zulstzt erreichte uns eine Anfrage des Senatsamtes fur den Verwaltungsdienst,
die eine Einladung zu einer UNICEFMeranstaltung der Hamburger Hochschu-
len zum Gegenstand hatte. Die Einladung solite an die bei den Hamburger
Hochschulen Beschéftigten versandt werden. Bedenken hiergegen haben wir
nicht erhoben.

7.8 Personaldatenverarbeitung bei den Personalréiten

Im Berichtszeitraum sind hier zahlreiche Anfragen von Personalréten eingegan-
gen, welche die Datenverarbeitung bei den Personalvertretungen zum Gegen-
stand hatten. Unsicherheit herrscht insbesondere in der Frage, ob und inwie-
weit die Personalridte unabhéngig von einer Beteiligung im Einzelfall (Mitbe-
stimmung, Mitwirkung, Anhdrung oder Stellungnahme} einen sogenannten
Stammdatensatz verarbeiten diirfen. Dabei wurde deutlich, daB die Personal-
réte regelméagig die Auffassung vertratan, sie bendtigten einen solchen Stamm-
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datensatz, um ihre aligemeinen Aufgaben gemaB § 78 Hamburgisches Perso-
nalvertretungsgesetz (HmbPersVG) erfiillen zu kénnen. Wir kdnnen disses
Argument nachvolliziehen.

Um diese Frage und insbesondere den Umfang eines solchen Stammdatensat-
2es zu kldren, haben wir uns an das Senatsamt f(ir den Verwaltungsdienst (SfV)
gewandt. Als Diskussionsgrundiage haben wit einen Stammdatensatz mit fol-
genden Daten vorgeschlagen:

— Name, Vorname

— Geburtsjahr

— Hinweis aut Ausbildung (z.B. Volkswirt, Krankenschwester)
— Eintritt in den Vorbereitungsdienst

- Ernennungsdaten

— Abteilungs-/Dezernatszugehdérigkeit

— Beurlaubung (von-bis)

— ErméBigung der Arbeitszeit (von—bis)
Zusétzlich bei allen Arbeitnehmern:

-— Datum der letzten Eingruppierung

— Vergitungs- oder Lohngruppe und Fallgruppe
— feste Zulagen

Das SfV hat uns bestétigt, da8 gegen eine regelmaBige Weitergabe dieser
Daten an den Personalrat in Listenform keine Bedenken bestshen. Dies kdnntae
bei der Novellierung des HmbPersVG gesstzlich geregslt werden.

Noch nicht abschlieBend geklart ist die Frage, ob die Personalrate diese in
Listentorm erhaltenen Daten auch automatisiert verarbeiten diirfen. Das SfV
hat insoweit noch Bedenken. Wir sehen datenschutzrechtlich keine Bedenken
gegen eine gesetzliche Regelung, daB der Personalrat die regelmaBig erhalte-
nen Personaldaten auch automatisiert verarbeiten darf,

Solange es eine solche Regelung zur automatisierten Verarbeitung der Stamm-
daten nicht'gibt, sollte davon ausgegangen werden, daB die Personalrite, dis
Uber einen dienstlichen PC verfiigen, diesen von der Dienststelle zulassiger-
weise erhalten haben und ihn daher auch firr die Verarbeitung der Stammdaten
verwenden dirfen. Der Personalrat hitte dabei die gesetzlich vorgesehsnen
SicherungsmaBnahmen (§ 8 Abs. 2 HmbDSG) einzuhalten.

Voraussetzung fOr die automatisierte Verarbseitung der Stammdaten ist seibst-
verstdndiich, daB der Personalrat Uber einen dienstlichen PC Uberhaupt ver-
fagt. Allein die regelméBige Unterrichtung des Personalrates mit Personaldaten
sollte nicht dazu filhren, daB der Personalrat einen PC erhélt, um diese Daten
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zu verarbeiten, Insoweit ist jeweils im Einzelfall unter Berlicksichtigung von § 46
Abs. 3 HmbPersVG zu entscheiden.

Wir haben das SV hinsichtlich der automatisiertan Verarbeitung der Stammda-
ten um sine erganzende Stellungnahme gebeten.

7.9 Beihilfe

Im 10. TB (7.5.2) hatten wir uns mit dem Beihilfeverfahren fir Angehorige von
Bediensteten beschéftigt. Das Beihilferecht sisht vor, daB die Angehérigen ihre
Aufwendungen in der Weise zuriickerstattet bekommen, daB die Bediensteten
einen entsprechenden Antrag auf Beihilfe stellen. Insbesondere bei Bezie-
hungsstdrungen innerhalb der Familie ist dieses mit Nachteilen fiir die Angehd-
rigen verbunden. “

In einer EntschlieBung zum Datenschutz im Recht des éffentlichen Dienstes
forderten die Datenschutzbeauftragten des Bundes und der Linder im Septem-
ber 1991 die gesetzliche Festlegung eines eigenen Beihilleanspruchs der
Angehdrigen. Diese Forderung konnte nicht durchgesetzt werden.

Im AnschluB an eine erneute Eingabe in dieser Angelegenheit hat uns das
Senatsamt fir den Verwaltungsdienst mitgsteiit, da den datenschutzrechtli-
chen Anliegen der Angehérigen im Rahmen des geltenden Rechts Rechnung
getragen wird. In der Mehrzahl der Félle wiirden die Antrége in Vollmacht des
Berechtigten (Bediensteten) gestellt; im Gbrigen kdnnten die Angehorigen ihre
Belege auch direkt einreichen und wilrden sie-dann unmittelbar zurilickerhalten
(vgl. auch Birgerschaftsdrucksache 1474003, A., Steliungnahme des Senats
zum Ersuchen der Blrgerschaft vom 27./28. Januar 1993 - Verfahrensverbes-
serungen bei der Beihilfe flr Angehorige -).

Der Hamburgische Datenschutzbeaudtragte begrilBt die flexibie Handhabung
des Problems durch das Senatsamt fiir den Verwailtungsdienst und halt weitere
BemUhungen jedenfalls auf gesetzlicher Ebene bei diesem Sachstand fir ent-
behriich.

7.10 Bewerberdaten bei der Polizei

Im Berichtszeitraum haben wir uns mit dern Bewerbungsverfahren bei der Lan-
despolizelschule beschaftigt.

Die Einstellungssielle der Landespolizeischule unterhdit eine - manuell
gefithrte ~ Kartei Uber abgelshnte Bewerber. Auf den einzelnen Karteikarten
sind Stammdaten iiber die abgelehnten Bewerber vermerkt. Hierbei handelt es
stch um Name, Vorname, Geburtsdatum und -ort, Schulbildung, Beruf, Priva-
tanschrift einschlieflich Telefon, Griinde bei sofortiger Ablehnung, abgeleistele
Prifungen (Datum, bestanden, nicht bestanden, Wiederholung), &rztliche
Untersuchung (Datum, tauglich, nicht tauglich) sowie um ein weiteres Feld
.Bemerkungen". In diesem Feid werden insbesonders gesundheitliche Daten
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verarbeitet, welche die Ablehnung eines Bewerbers begrinden. Es existieren
ca. 10000 solcher Kartsikarten, die grundsétzlich bis zu dem Zeitpunkt aufbe-
wahrt werden, an dem der Betroffene schon aus Altersgriinden fiir den Polizei-
dienst nicht mehr in Betracht kommt.

Uber diese Karteikarten hinaus verbleiben bei der Polizei keine weiteran Unter-
lagen mit personenbezogenen Daten der abgelehnten Bewerber. Die Unteria-
gen werden vielmehr nach Ablauf der Rechtsmittslfristen vernichtst, an den
Bewerber zuriickgeschickt oder aber fiir statistische Zwscke anonymisiert,

Zur Begrindung fir die Karteikartensammiung fiibite die Polizei aus, dab ca.
25 % Wiederholungsbewerber zu verzeichnen seien, die dann gegebenentalls
ohne weitere Veranlassungen (erneute drztliche Untersuchung usw.) negativ
beschieden werden kénnen. AuBerdem versehe die Einstellungsstelle viele
Karteikarten (iber zunéchst abgelehnte Bewerber mit einer Wiedervorlagefrist,
um die Betroffenen im Minblick auf sine erneute Bewerbung gezielt anschrei-
ben zu kdnnen. Viele Ablehnungen seien mit Verabredungen mit dem Betroffe-
nen verbunden, geeignete MaBnahmen zur Beseitigung der Ablehnungs-
griinde zu treffen. Gerade bei Bewerbern mit positiver Prognose hinsichtlich
ihrer Polizeidisnsttauglichkeit bestehe ein dienstliches Interesse, den Kontakt
aufrechtzuerhalten.

An der RechtméBigkeit der Karteikartensammiung bestehen zwar erhebliche
Zweifel (§ 28 Abs. 5 Satz 1 HmbDSG). Auf der anderen Seite darf nicht verkannt
werden, da8 das Bewerbungsverfahren bei der Polizei sich durch Besonderhei-
ten auszeichnet. So sind die gesundheitlichen Voraussetzungen in der PDV
300 {Arztliche Beurteilung der Polizeidiensttauglichkeit und der Polizeidienstfs-
higkeit) prézise und umfassend geregelt. Sonst geeignete Bewerber kénnen
aus behebbaren Griinden zundchst scheitern. Auch muB berlicksichtigt wer-
den, daB ein berechtigtes &éffentliches Interesse an einet mdglichst optimalen
Personalauswah! bei der Polizei besteht. Nach unserem Eindruck ist es frag-
lich, ob die Einstellungsstelle auch dann eine optimale Personalauswahl
gewdhrleisten kénnte, wenn sie im wesentlichen allein auf die eingehenden
Bewerbungen zuriickgreifen kénnte. Insoweit unterscheidet sich die Situation
bei der Polizei von der bei anderen Behérden. Dies gilt auch f(ir die hohe Quote
von Wiederholungsbewerbern.

Vor diesem Hintergrund haben wir das Anliegen der Polizei, Stammdaten abge-
lehnter Bewerber {iber einen l&ngeren Zeitraum zu speichern, im Grundsatz als
berechtigt nachvollziehen kéinnen. Wir haben deshalb bei der Novellisrung des
§ 28 HmbDSG (vgl. 7.2.2) die Einfiigung einer Regelung vorgeschlagen,
wonach bei (berwiegenden berschtigten Interessen der speichernden Stelle
eine ldngere Verarbsitung der Daten abgelehnter Bewarber mégiich ist.

Be! den Starmmdaten im einzelnen bediirfen vor allem die Gesundhsitsdatsn
der Kldrung. Die Behdrde fir Inneres verfiigt tiber einen sigenen Arztlichen
Dienst. Uns ist daran gelegen, daB das Verfahren bei der Polizei den Grundsiit-
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zen entspricht, die nunmehr fir den Personaldrztlichen Dienst (vgl. 7.3) gelten.
Danach diirfen lediglich bei der Untersuchung festgestelite Risikcfaktoren,
nicht jedoch Befunde mitgeteilt werden.

Im {ibrigen haben wir zum Datenfeld ,Bemerkungen” Einvernshmen dahings-
hend erzielt, daf dort nur noch Feststellungen tatsdchlicher Art (etwa mehrma-
liges unentschuidigtes Nichterscheinen zu versinbarten Terminen) eingetragen
werden, soweit sie bei ernauter Bewerbung zu einer sofortigen Ablehnung fiih-
ren.

7.11 Personalentwicklungskonzept

Im Rahmen der Umsetzung des Personalentwicklungskonzepts sind unter
anderem Mitarbeiter- und Vorgesetziengespréche geplant, die in regeimésigen
Abstdnden stattfinden sollen. In diesem Zusammenhang hat uns das Senats-
amt fiir den Verwaltungsdienst den Eniwurf eines Gespréchsleitfadens mit der
Bitte um Stellungnahme Ubersandt.

Im Grundsatz haben wir uns auf den Standpunkt gestellt, daB nach heutigem
Verstindnis derartige Mitarbeiter- und Vorgesetziengespréche fiir Personalent-
wicklungszwecke durchaus .erforderlich” sind. Soweit im Rahmen dieser
Gespréche die Verarbsitung von persenenbezogenen Daten erforderlich ist, ist
diese Verarbeitung geméh § 28 HmbDSG zuldssig.

Im einzelnen haben wir betont, da die Freiwilligkeit der Mitarbeitergesprache
deutfich zurm Ausdruck kommen muB. Klarungsbedirftig erscheint, inwiewaeit
die vorgesehenen schriftlichen ,Zielvereinbarungen® der Personalakte zuzu-
ordnen sind. In jedem Fall besteht nach dem neuen Dienstrecht {vgl. cben 7.2.1)
ein Akteneinsichtsrecht der Betroffenen. Die vorgesehene Vernichtung von vor-
angegangenen Zielvereinbarungen nach jedem stattgefundenen Gespréch
kann so iiberprift werden. Ubardies sollten die Zislvereinbarungen nicht auto-
matisiert verarbeitet werden dilrfen.

Schlieglich ware zu kl&ren, ob ein Mitbestimmungsfall gemés § 86 HmbPersVG
vorliegt. Bei Nichtbeachtung von bestehenden Mitbestimmungsrechten des
Personalrates wére eine Datenverarbeitung grundsétzlich unzuldssig, weil sie
unbefugt erfolgen wilrde.

7.12 Bewerbungs- und Prifungsverfahren fiir MTA-Schiiler

Im AnschluB an die Diskussion um ein Attest zum Nachweis der Ausbildungs-
und Berufstauglichkeit von MTA-Schillern (sishe 11. TB, 7.8) haben wir das
Bewerbungs- und Priifungsverfahren insgesamt datenschutzrechtlich gepriift.
Wihrend die Ausbildung im AK 8t. Georg erfolgt, wird die staatliche AbschiuB-
prifung von der Behérde fiir Arbeit, Gesundheit und Soziales (BAGS) unmittel-
bar durchgefiihrt, die auch die Berufsausiibungseriaubnis erteilt. Bei beiden
Stellen sind nach dem Ergebnis der Prifung einzelne Punkte verbesserungs-
oder zumindest kldrungsbediirftig. Fir ein automatisiertes Verfahren in der
BAGS ist zudem bislang keine Dateimeldung erfolgt.
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Kldrungsbediiritig sind im wesentfichen die Aufbewahrungsfristen fiir die ver-
schiedenen anfalienden Unterlagen, wozu Schiilerbogen, Lehrgangskarteien,
Lehrgangsakten und Berufserlaubnisurkunden gehdren. In der Ausbildungs-
und Pritungsordnung sind lediglich fiir Prifungsunteriagen Aufbewahrungs-
fristen vorgesehen. Verbesserungsbedilritig ist die Haufigkeit der &rztlichen
Untersuchungen. Bislang missen sich die Schiiler vor Erlangung der Berufs-
bezeichnung grundsétzlich dreimal drztlich untersuchen lassen, und zwar
zweimal vor Ausbildungsbeginn und ein weiteres Mal vor der Lehrgangsprii-
fung. Eine einmalige Untersuchung vor Beginn der Ausbildung wire nach
unserer Auffassung jedoch kinftig ausreichend, da das MTA-Gesetz keine wei-
teren Untersuchungen vorsisht.

Unsere Bedenken haben wir im sinzelnen dem AK St. Georg und der BAGS
dargestelit. Das AK St. Georg ist unserem Vorschlag, eine der arztlichen Unter-
suchungen wegfallan zu lassen, bislang nicht gefolgt; die Diskussion dauert
aber an. Unbeantwortet ist hier noch die Frage nach den Aufbewahrungs-
fristen. Die von der BAGS erbetens Dateimeidung ist uns noch nicht zuge-
gangen. Ungeklédrt ist dort sowohl die Frage nach dem Wegfall der &rztlichen
Untersuchung als auch die Frage der Aufbewahrungsfristen.

7.13 Weitergabe persconaliirztlicher Steliungnahmen In der Justizbehérde

Durch eine Eingabe wurden wir auf ein nicht datenschutzgerechtes Verfahren
in der Justizbehérde aufmerksam. Wenn dort ein Mitarbeiter aus gesundhait-
lichen Grinden einen Antrag auf Beschaffung besonderer Blroausstattung
{z.B. ein besserer Stuh! wegen Riickenbeschwerden) stellt, richtet er diesen an
das Personalreferat (A 12). Dieses ibersendet den Antrag in Kople an den Per-
sonaldrztlichen Dienst (PAD) mit der Bitte um gutachtliche AuBerung. Der PAD
wiederum (ibersendst nach erfolgter Untersuchung seine gutachtliche Aufe-
rung an A 12. Die Beschaffung der Biromdbel erfolgt dann allerdings nicht
durch A 12, sondern durch das Referat Haushalts- und Beschaffungswesen
(A 13), das eine entsprechende Mitteilung von A 12 erhalten mus.

In der Justizbehdrde war es nun Gblich, da8 tber diese Mitteilung hinaus glsich
die ganze personalérztiiche Stellungnahme von A 12 an A 13 gegeben wurde.
In dem der Eingabe zugrunde liegenden Fall war die personalérztliche Stellung-
nahme dabei ganz verlorengegangen. Die Justizbehorde rechtfertigte dieses
Verfahren damit, daB in den personalérztlichen Stellungnahmen keine Hin-
weise zum Gesundheitszustand des betroffenen Mitarbeiters enthalten seien,
Diese Darstellung ist jedoch nachweislich falsch. Uns liegt aus dem Eingabs-
vorgang eine personaldrztliche Stellungnahme vor, nach der der betroffene Mit-
arbeiter an siner Minderbelastbarkeit seines Bewegungsapparates lside. Sol-
che Mitteilungen in der Behirde weiterzugeben, ist nicht vertretbar,

Wir haben daher der Justizbehdrde empfohien, die Weitergabe soicher perso-
nalérztlichen Stellungnahmen von A 12 an A 13 kiinftig zu unterlassen. Unserer
Bitte, dies zu bestétigen, ist die Justizbehorde jedoch nicht nachgekommen,
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Sie hat iediglich die Kenntnisnahme dieser Empfehlung bestétigt. Wir werden
daher beobachten missen, ob sich die Justizbehorde in dieser Frage wenig-
stens klinftig datenschutzgerscht verhait,

8. Statistik

8.1 Handels- und Gaststéttenzéhlung

In mehrjahrigen Absténden, zuletzt 18985 und 1993, fithrie das Statistische Lan-
desamt eine Erhebung bei allen Unternehmen des Handels und des Gastge-
warbes durch. Die Rechtsgrundlage fiir die Handels- und Gaststéttenzdhlung
bildet das Handelsstatistikgesetz (HdIStatG). Aufgrund einer Eingabe hatten
wir uns mit der im Jahr 1993 durchgetiihrten Erhebung aussinanderzusetzen.

Ein Zollbeamter hatte einen Fragebogen flr die Handels- und Gaststittenzéh-
lung erhalten. Obwohi er dem Statistischen Landesamt telefonisch mitgeteilt
hatte, daB er kein Handels- oder Gaststéttengewerbe betreibe und den Frage-
bogen am folgenden Tag mit einem entsprechenden Vermerk zurlickgesandt
hafte, wurde er Ende Juni 1993 vom Statistischen Landesamt gemahnt, den
Fragebogen ausgefilllt innerhalb von zwei Wochen zurlickzusenden. Darauthin
hat er dem Statistischen Landesamt nochmals schriftlich erlautert, daB er den
Fragebogen nicht ausfillen kénne, da er nicht zu den Auskunitspflichtigen
gehdre. Seine Hoffnung, daB die Angelegenheit damit erledigt wirs, erwies
sich |eider als unbegriindet. Zwar erhislt er Ende Juli sin Schreiben des Leiters
des Statistischen Landesamts, in dem dieser versicherte, daB die Daten des
Petenten geldscht wilrden; Anfang September folgte jedoch sine weitere, ener-
gische Aufforderung zur Auskunftserteilung. Nach einer erneuten Beschwerde
teilte das Statistische Landesamt dem Petenten schlieBlich mit, nun seien ssine
Paten aber wirklich geldscht worden.

Dieser Vorgang weist nicht nur auf eine fehlerhafte Sachbearbsitung im Einzel-
fall hin, sondern er offenbart auch ein grundsétzliches Problem. Das dem Stati-
stischen Landesamit von der Steuerverwaltung Ubermittelte Adressenmaterial
enthélt viele Anschriften von Personen, die nicht zum Kreis der Auskunftspflich-
tigen gehdren.

§ 6 Abs. 2 HdIStatG sieht vor, daB die Finanzbshdrden den mit der Durchfih-
rung der Z&hiung betrauten siatistischen Behiirden die Anschriften und Gewer-
bekennziffarn aller Unternehmen des Handsls und des Gastgewerbes mittei-
lan.

Nach Auskunft des Statistischen Landesarnts steht jedoch ein hinléngliches
Abgrenzungskriterium dafiir, welche Unternehmen zu diesem Wirtschaftsbe-
reich gehdren, nicht zur Verfligung. Die von den Finanzdmtern gespeicherte
Gewerbekennziffer liefere jeweils nur einen gewissen Anhaltspunkt fir die
Branchenzugehdrigkeit; nur etwa zwei Drittel der Unternehmen mit einer ent-
sprechenden Gewerbekennziffer seien tatsdchlich diesem Bereich zuzurech-
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nen. Auf der anderen Seite féinden sich tm Bestand der Unternehmen, die mit
Gewerbekennziffern anderer Wirtschaftsbereiche oder ohne Kennziffer gespel-
chert sind, sine Vielzahl von Unternshmen, die zum Handel und Gastgewerbe
gehdrten.

Nach Auffassung des Statistischen Landesamts miiBte ihm die Steuerverwal-
tung fiir eine vollsténdige statistische Erfassung des Handels und des Gastge-
werbes eigentlich sémtliche Unternehmensanschriften {bermitteln, damit
sodann alle Unternehmen angeschrieben und nach ihrer Zugehérigkeit zum
Handels- und Gastgewerbebereich befragt werden konnten. Darauf habe man
jedoch aus Kostengriinden verzichtet, Statt dessen habe sich das Statistische
Landesamt darauf beschrénkt, die Steuerverwaltung auch um die Hergabe des-
jenigen Unternehmensanschriften zu bitten. die zwar Gewerbekennziffern
auBerhalb des Erhebungsbereichs haben, bei denen jedoch aufgrund ,friiherer
Erfahrungen” ein griBerer Anteil von Handels- und Gastgewsrbeunternehmen
zu vermuten sei, z. B. fir die Kraftfahrzeugreparaturbranche und flir solche
Unternehmen, flr die gar keine Gewsrbekennxfier gespeichert ist.

Da es sich bei §6 Abs. 2 HdIStatG um sine abschheBende Regelung handelt,
darf die Steuerverwaltung nur die Anschriften vor Uaterneahmen aus dem
Handels- und Gastgewerbebereich und keine weiteren Anschriften Gbermitteln.
Daten von Unternehmen, bei denen nicht einmal e Gewerbekennziffar dar-
auf schlieBen I148t, daB sie zum Erhebungsbereich gehdren, dirfen nicht iiber-
mittelt werden.

Solangs von den Unternehmen, die mit Gewerbekennzitfern aus dem Handel
und dem Gastgewerbe bei der Steuerverwaltung gespeichert sind, nahezu sin
Dritte! tatséchlich nicht zu diesem Wirtschafisberaich gehéren, ist es auch
nicht zuldssig, daB diese Anschriften Gbermittelt werden. Die Steuerverwaltung
muB zunéchst die Richtigkeit der Zuordnung der Gewerbekennziffern Uberprii-
fen, die weitere Speicherung unrichtiger Datsn abstelien und damit auch der
Vorgabe von § 19 Abs. 1 HmbDSG (Berichtigung unwichtiger Daten) nachkom-
men.

9. Schulwesen

8.1 Schulgesetz- und Verordnungsentwurf

Nachdem die datenschutzrechtlichen Bestimmunger: #n Entwurf der Schulge-
setznovelle stark gekiirzt worden waren (sishe 11. TR, 8.%), war eine ergénzende
Rechtsverordnung unerliéiBlich geworden. Hierzu ist wns emn Refsrentenentwurt
zugeleitet worden, zu dem wir auch bereits Steliung genommen haben. In die-
ser Verordnung sind vor allem Regelungen der zuldssigen Datenkrdnze, der
Datensicherung, des Akieneinsichtsrechts und des Aufbewahrungs- und
Lischungsregetungen vorgesehen,
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Es zeichnet sich ab, daB nach dem Vorbild von § 5 a Abs. 4 des Berliner Schul-
gessetzes den Schillern ein Auskunfts- und Akteneinsichtsrecht bereits vor Voll-
endung des 18. Lebensjahres eingerdumt wird (siehe auch 1.3).

Wichtig wére zudem, (iber die Regelungen im Hamburgischen Datenschutzge-
setz hinaus eine Verpflichtung zur Ldéschung von Daten auch dann vorzusehen,
wenn digse Daten in Akten gespeichert sind. Zum Vergleich kann dazu auf die
Anordnung (ber die Fihrung und Verwaltung der Personalakten vom
30. November 1971 verwiesen werden. Auch im Entwurf des Zweiten Gesetzes
zur Anderung des Sozialgesetzbuches (siehe 6.2) ist vorgesehen, die
Léschungsverpflichtung auf Daten in Akien zu erstrecken.

Mit einem inkrafttreten der Schulgesetznovelle kann nach unseren Informatio-
nen erst nach Beginn des Schulijahres 1994/95 gerechnet werden. Diese
erneute Verzdgerung hingt allerdings nur mit solchen Neuregelungen zusam-
men, die keinen datenschutzrechtlichen Charakter haben. Sollie sich im Frilh-
jahr 1994 zeigen, daB die Diskussion um diese Regelungen zu noch weiteren-
Verzigerungen fihrt, wére es aus unserer Sicht unerla8lich, eine auf die daten-
schutzrechtlichen Regelungen beschrankte Novellierung des Schulgesetzes
vorzuziehen,

9.2 Verfahren bei Einschulungen

Aus AnlaB einer Eingabe haben wir das einer Einschulung vorangehende Ver-
fahren (berprift, und zwar beginnend mit den Ubermittlungen aus dem Ein-
wotinerzentralregister. Dabei ergaben sich verschiedene Verbesserungsmog-
lichkeiten.

9.2.1 Bisheriges Verfahren

Nach dem festgesteliten Stand itbermittelt die zentrale Meldestelle jahrlich im
Dezember nach Schulen geordnete Listen beziiglich der Kinder, die bis zum
30. Juni des Uberndchsten Kalenderjahres das 6. Lebensjahr vollendet haben.
Diese Listsen werden parallel an die Behdrde filr Schule, Jugend und Berufsbii-
dung (BSJB) und an die bezirklichen schuldrztlichen Dienste (SAD) versandt;
die BSJB leitet sie an die Schulen weiter. Grundlage dieser Ubermittlungen ist
§ 12 der Verordnung Gber regelmiBige Dateniibermittlungen aus dem Melde-
register (HmbMeldeDUV).

Die Listen dienen insgesamt drei verschiedenen Zwacken: Der SAD schreibt
die Eltern an, um die vorgezogene Schulanfingeruntersuchung durchflihren zu
kénnen, die etwa ein Jahr vor der Einschulung erfolgen soll. Von den Schulen
werden sie zundchst verwsndst, um die Eitern auf die Méglichkeit des — frei-
willigen — Vorschulbesuches hinzuwsisen {die Vorschula beginnt sin Jahr vor
der Einschulung). Ein Jahr spéter werden dieselben Listen von den Schulen
verwendet, um die Eltern auf die Schulpilichtigksit und die Notwendigkeit der
Anmeldung hinzuweisen.
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Neben diesen Standardlisten, in denen auch die jewseiligen ausléndischen
Schiiler aufgefilbrt sind, gibt es noch zwei Formen von Sonderlisten. Zum
einen werden den Schulen noch besondere Listen libermittelt, in denen nur
ausldndische Schiiler aufgefiihrt sind. Zum anderen werden die Datensdtze
soicher Kinder, hinsichtlich derer im Einwohnerzentralregister eine Auskunfts-
sperre eingetragen ist, auf einer gesonderten Liste aufgefiihrt, die einen aus-
driicklichen Hinweis auf die Auskunitssperre enthilt.

In der Diskussion mit der BSJB, der Behdrde flir Arbeit, Gesundheit und Sozia-
les (BAGS), der Behdrde flr Inneres (Bfl} und dem Amt fiir zentrale Meldeange-
legenheiten haben wit die verschiedenen Fragen erdrtert, die sich aus unseren
Feststeliungen ergaben.

9.2.2 Geburtsangaben

Die Geburtsdaten der gesetzlichen Vertreter und die Geburisorte der Kinder
werden bislang nicht (ibermittelt, obwohl die geltende HmbMeldeDUV dies
erlaubt. Damit wird deutlich, daB der Gesichtspunkt der sindeutigen Identifi-
zierung, der iblicherweise das Geburtsdatum rechtfertigt, bei den gesetzlichen
Vertretern nicht zum Tragen kommt. Beide Daten sollten daher konsequen-
terweise aus der HmbMeldeDUV herausgenommen werden. Hinsichtlich
der Geburtsorte der Kinder besteht insoweit bereits weitgehendes Einvernsh-
men.

9.2.3 Zeltpunkt der Ubermittlungen

Die Ubermittiungen erfolgen bislang frither als es die HmbMeldeDUV erlaubt;
diese sieht die Ubermittlungen im ersten Halbjahr des Jahres vor, das der Voll-
endung des 6, Lebensjahres vorangeht. Die gegenwértige Praxis beruht darauf,
daB die Abarbeitung des umfangreichen Datenmaterials sowohl beim SAD als
auch in den Schulen mehrere Monate in Anspruch nimmt. Das fiihrt zugleich
dazu, daB die Daten wahrend dieses langen Verwendungszeitraums zuneh-
mend inaktuelt werden. Daher sollen die Datensétze kiinitig durch regelméaBige
Nachibermittlungen aktualisiert werden, um die Verwendung inaktueller
Datensdtze zu minimieren. Gegentber den Schulen miiBten sich zudem die
Ubermittiungen beschleunigen lassen, indem sie direkt an diese und nicht auf
dem Umweg iiber die BSJB erfolgen. Im (ibrigen soll der Ubermittiungszsit-
punkt in der VO entsprechend den praktischen Erfordernissen gedndert und
prazisiert werden.

Da die Schulen die Daten nur einmal erhalten, obwoh! sie sie zu zwei verschie-
denen und zeitlich weit auseinanderlisgenden Zeitpunkten bendtigen, sind die
Daten bersits weitgehend {lberhoit, wenn sie flir Einschulungszwecke verwen-
det werden. Daher solten die Ubermittlungen fir Einschulungszwecke etwa sin
Jahr spéter als bislang eriglgen.
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9.2.4 Information Uber Vorschulklassen

Gegenwartig ungeklart ist die Frage der Sinnhaftigkeit regelméBiger Ubermitt-
lungen zum Zwecke der Information (ber Vorschulklassen. Die Aufnahme von
Kindern aus sozial schiechter gestellten Familien ist ein wesentlichar Zweck
der Vorschulklassen. Die BSJB héit es daher fir erforderlich, die Eltern aller
in Betracht kemmenden Kinder ilber das Angebot von Vorschulklassen zu
unterrichten, um diesen die Chance zu geben, sinen Platz in einer Vorschul-
kiasse zu bekommen.

Wenn diese Argumentation der Praxis entspréche, wire gegen die Ubermittiun-
gen datenschutzrechtlich nichts einzuwenden. Tats#chlich ist es aber nach
unseren Informationen so, daB die verfligbaren Vorschulklassen melstens
bergits durch Anmaldungen ausgebuchi sind, die ohne vorheriges Anschrei-
ben erfolgten. Namentlich adressierte Informationsschreiben ergeben daher
eigentlich keinen Sinn. Im dbrigen besteht fiir Zwecke der Planung zusétzlicher
Vorschulklassen die Mdglichkeit, zusammengefagite Ubermittlungen im Einzsl-
fall aus dem Meldaregister vorzunahmen.

9.2.5 Auskunftssperren

Klarer Vorgaben bediirien die Schulen und die schulérztlichen Dienste fiir die
Verwendung der Datensétze, fiir die eine Auskunftssperre besteht, worunter
z.B. Félle von Inkognito-Adoptionen fallen. In der Praxis gibt es nach unserem
Eindruck keine ausreichenden Informationen dariibet, wie mit solchen Daten-
sétzen umgegangen werden soil. Daher besteht latent die Gefahr, daf die
gesperrien Datensdtze unzuldssig verwendet werden. Sofern hier keine Kl&-
rung erreicht werden kann, sollte auf-die Ubermittlung dieser Datensétze ver-
zichtet werden.

9.2.6 Vernichtung

Letztlich muB in den Grundschulen sichergestellt werden, daB die (bsrmittelten
Listen unverzlglich vernichtet warden, nachdem sie ihrem Zweck entspre-
chend verwendet worden sind. Eine dariiber hinausgehende Aufbewahrung ist
nicht zuldssig (§31 Abs. 7 HmbMG).

Eine verbindliche Kldrung dieser Fragen steht gegenwértig noch aus. Zum Tell
wird sie im Rahmen der anstehenden Novellierung der HmbMeldeDUV erfol-
gen miissen. -

9.3 Umirage zu Noten- und Berichtszeugnissen

Nach § 31 Abs.1 Satz 2 des Schulgesetzes werden in den Klassen 3 und 4 der
Grundschule entweder Noten- oder Berichtszeugnisse erieiit. Entscheidend ist
insoweit die mehrheitliche Abstimmung der Erziehungsberachtigten, die ein-
heitlich {iir die ganze Klasse gilt. Nach einer internen Regelung der Behdérde
fiir Schule, Jugend und Berufshildung (BSJB) wird das Abstimmiverhalten
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namentlich erfafit; die Stimmazettel sollen dann rund zwei Jahre aufbewahrt
werden.

Eine Anderung dieses Verfahrens konnten wir gegeniiber der BSJB nicht
durchsetzen. Sie stellt u. a. darauf ab, daB es nach einer Abstimmung unter den
Eltern eines Kindes zu Streit dariiber kommen kann, ob das Stimmrecht einver-
nehmlich ausge(ibt wurde. Die Schule mlsse dann in der Lage sein, das
Abstimmverhalten der Eltern nachzuvollziehen. Im librigen vertrat die BSJB die
Auffassung, daB es fiir die Eltern keine Geheimhaltungsgriinde gebe und die
Eltern zu ihrer Entscheidung stehen miBten. Dalenschutzrechtliche Argu-
mente seien in diesem Zusammenhang ungesignet, Zudem soll die Kenntnis
des Abstimmverhaltens eine ~ nicht ndher konkretisierte —~ Bedeutung fir den
gemeinsamen ErziehungsprozeB von Eltern und Lehrern haben.

Wir haben die BSJB darauf hingewiesen, daB das Erforderlichkeitsprinzip, das
aus dem Grundrechischarakter des Datenschutzes und dem Eingriffscharakter
der Datenverarbeitung folgt, durch allgemsine padagogische Ubsrlegungen
nicht aufgehoben wird, sondern auch im schutischen Bereich zu beachten ist.
Es kommt daher nicht darauf an, ob die Eftern Geheimhaltungsgrinde flr ihr
Abstimmverhalten haben. Auch hat die Schule den Eltern nicht die Entschei-
dung dartiber abzunehmen, ob sie zu einer Entscheidung stehen® wollen,

Daher darf ein Zugriff auf die Abstimmzettei ausschlieBlich durch die Schullei-
tung {einschlieBlich der Schulsekretéirin) und nur dann erfolgen, wenn das
Abstimmergebnis von einem Betroffenen fristgerecht angefochten wurde.
Unzuldssig wére es, wenn die Abstimmzettel aufgrund irgendwelcher aligemei-
nen pédagogischen Griinde herangezogen werden, um ein individuelles
Abstimmverhalten nachzuvollziehen. Gema&8 § 23 Abs. 2 1, Halbsatz HmbDSG
haben wir der BSJB empfohlen, die Abstimmzettel so zu verwahren, daB sie
dem aligemeinen Zugriff der Lehrer entzogen sind,

10. Steuerwesen
10.1 Abgabenordnung

10.1.1 Urspriingliches Anderungskonzept

Mit Stand vom 11. Mai 1993 wurde der (iberarbeitete Entwuif eines Geseizes
zur Anderung der Abgabenordnung und anderer Rechtsvorschriften (AOAG
1994) vorgelegt. Mit dem AOAG-E 1894 wurden folgende Ziele angestrabt:

— die Reform des auBergerichtlichen Rechtsbehelfsverfahrens nach der Abga-
benordnung (AQ) und des Verfahrens vor dem Bundesfinanzhof,

— die Ergénzung und Prazisierung bersichsspezifischer Datenschutzvor-
schriften in der AO sowie
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— die Ubsrarbeitung einer Reihe sonstiger stsuerrechtlicher Regelungen,
deren Notwendigkeit oder ZweckmaéBigkeit sich seit der letzten umfassen-
den Anderung der AQ durch das Steuerbereinigungsgesetz von 1986 erge-
ben hat.

Die bereits seit mehreren Jahren verfolgte Ergénzung und Prézisierung der
bereichsspezifischen Datenschutzvorschriften in der AO sollte — darlber
bestand bislang Einvernehmen mit den Finanzressorts des Bundes und der
Lénder — vor allem der neueren Datenschutzgesetzgebung Rechnung tragen
und den Umgang mit Daten, die dem Steuergehsimnis unterliegen, klarer als
bisher rageln.

Dieser Entwurf greift allerdings zum sinen noch immer nicht alle Verbesse-
rungsvorschléage auf, die wiederholt von den Datenschutzbeauftragten des
Bundes und der Lander vorgetragen worden sind (11. TB, 10.1). Zum anderen
enthdlt er gegeniiber der bisherigen Fassung einige wesentliche Anderungen,
die zuséatzlich Anlag zur Kritik aus datenschutzrechtlicher Sicht geben.

So sieht § 30 Abs. 6 Nr. 4 AOAG-E 1994 vor, daB eine Offenbarung geschinzter
Daten dann zuléssig sein soll, wenn disse zur Varfolgung von ,Straftalen von
erheblicher Bedeutung® erforderlich ist. Der Begriindung ist zu entnehmen,
daf der Begriff ,Straftat van erheblicher Bedeutung® in der Strafprozefiordnung
{StPO) abschlieBend definiért sei; damit trete eine klare Definition von Féllen,
in denen eine Offenbarung zuldssig sei, an die Stelle des unbestimmten
Rechtsbegriffs ,zwingendes Offentliches Interesse”, soweit es um die Verfol-
gung von Straftaten gehe. Dies diene der Normenklarheit.

Es trifit jedoch nicht zu, daB der Begriff ,Straftat von erheblicher Bedsutung®
in der StPO abschlieBend dsfiniert ist. Visimehr werden in der StPO zu unter-
schiedlichen VerfolgungsmaBnahmen jeweils auch unterschiedliche Straftaten-
kataloge festgelegt. Wir halten deshalb eine gesetzliche Regelung mit Hilfe des
unbestimmten Rechtsbegriffes ,Straftat von erheblicher Bedeutung® nur dann
fr hinnehmbar, wenn in der AO - bezogen auf den jeweiligen Normzweck -
eine enumerative Festlegung von Straftaten den Rahmen der Gesstzesanwen-
dung eingrenzi.

AuBerdem ist es nicht nachzuvollzishen, daB § 30 Abs. 6 Nr. 10 AOAG-E 1994
ohne Einschrankung weiter an dem Begriff des , zwingenden dffentlichen Inter-
esses” festhdlt. In der Begriindung heiBt es andererseits, dal nur noch zur
Abwehr von Gefahren fiir die dffentliche Sicherheit und Ordnung sine Durch-
brechung des Steusrgeheimnisses notwendig sei. Dies sollte dann aber auch
im Gesetzestext konkre! zum Ausdruck kommen.

Die in § 88 Abs. 3 AOAG-E 1994 vorgesehene Zuldssigkeit der Sammlung von
geschdtzten Daten in Dateien oder Akten flir Zwecke zukinftiger Verfahren®
und deren Offenbarung an andere Finanzbehérden widerspricht den Anforde-
rungen, die an die Erforderlichkeit und VerhilinisméBigkeit der Verarbeitung
personenbezogener Daten zu stellen sind. Insbesondere die bersits beabsich-
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tigte Einrichtung siner automatisiert gefiihrien bundesweiten Fahndungsdatei,
die Zusammenfiihrung ailer Dateien der einzelnen Finanzamter fiir Steuerstraf-
sachen und Steuerfahndung in der informationszentrale fir den Steuerfahn-
dungsdienst, der Verwendungszweck der dort gesammelten Daten, die zuge-
lassenen Datenarten, der betroffene Personenkrsis und die Datenempfanger
bedUrfen einer normenklaren gesetzlichen Festlegung. Eine so allgemein
gehaltene Formulierung wie in § 88 Abs. 3 AOAG-E 1994 reicht dafiir keinesfalls
aus.

Mit der Regelung in § 249 Abs. 2 AOAG-E 1984 soll die Rechtsgrundiage dafiir
geschaffen werden, da8 im Besteuerungsverfahren erlangte Kenntnisse auch
im Vollstrackungsverfahren durch Finanzbehérden wegen auBersteuerlicher
Rilcksténde verwertet werden dlrfen. Die pauschale Aufthebung des bislang
geltenden Zweckbindungsgebotes von Steuerdaten an steusrrechttiche Verfah-
ren halten wir aus datenschutzrechtlicher Sicht fur bedenklich. Flr den Fall,
daB eine solche Regelung aus der Sicht des Steuergesetzgebers tatséchlich
zwingend erfordetlich ist, solite sie ausdrlicklich beschrankt werden auf die in
der Begrindung erwdhnten Einzelfille. Aus dem Gesetzestext selbst solite
dann auch eindeutig hervorgehen, daB nur bereits bekannte Daten verwertet
werden dilrfen und besondere Ermittlungen nach §§ 85 ff. AQ fiir diese Fille
ausgeschlossen sind. Ein Hinweis in der Begriindung erscheint in diesem
Zusammenhang nicht weitreichend genug.

10.1.2 Aktueller Stand

Das insgesamt sachgerechte und in Einzelpunkien verbesserungsbediirftige
Konzept des Entwurfs fir ein AOAG 1894 soll nun erstauniicherwsise nicht
mehr weitervarfolgt werden. Die Anderungen datenschutzrechtlicher Bestim-
mungen in der Abgabenordnung und die Reform des auBergerichtlichen
Rechtsbehelfsverfahrens sollen auBerhalb eines AOAG 1994 jewsils gesondert
weiterbehandelt werden. Alle Gbrigen Regelungen werden in den Entwurf eines
Gesstzas zur Bekdmpiung des MiBbrauchs und zur Bereiniguny des Steuer-
rechts (MiBbrauchsbek@mpiungs- und Steuerbereinigungsgesetz) iibernom-
men.

Eine solche Entscheidung wiirde alle bisherigen Bemiihungen, die Vorschriften
der AD zum Umgang mit personenbezogenen Daten an die Rechtsprechung
und neuere Datenschutzgesetzgebung anzupassen, vorerst gegenstandslos
machen.

Die BegrUndung fr die oben genannte Absicht ist aus unserer Sicht nicht ver-
sténdlich. Zum einen ist die Forderung nach Anpassung der AO in bezug auf
die Systematik, den Aufbau und die Terminoiogie der Vorschriften nur ein Teil
der insgesamt aus datenschutzrechtlicher Sicht erforderlichen Ergénzungen
und Prézisierungen. Zum anderen lassen die Entscheidungen des Bundesver-
fassungsgerichtes, die zur Unterstltzung der nunmehr angestrebten Vorge-
hensweise herangezogen werden, keineswegs den SchluB zu, es bestehe fir
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gine Anderung der AD im Hinblick auf datenschutzrechtliche Vorschriften
weder aine rechtliche noch eine praktische Notwendigkeit”. Diese Urteile bezie-
hen sich allsin auf die jewsils zugrunde liegenden Tatbestinde und erkléren
daher auch nur in diesen Fillen die Vorschriften der AO unter Berlcksichtigung
des Rechts auf informationelle Seibstbestimmung fir im Grundsatz verfas-
sungskonform. Inwieweit die betreffenden Regelungen in anderen Fillen mit
den verfassungsrechtlichen Anforderungen an den Datenschutz libereinstim-
men, war nicht Gegenstand dieser Entscheidungen.

Die Beschréinkung der Anderungen der Abgabenordnung auf die — problema-
tischen — Punkte des MiBbrauchsbekimpfungs- und Steuerbereinigungsge-
setzos ist aus unserer Sicht nicht vertretbar. Die von vielen Datenschutzbeauf-
tragten der Linder und des Bundes zu dieser Vorgehensweise eingabrachte
Kritik ist jedoch nicht berilicksichtigt worden. -

Der Bundesrat hat gem&8 BeschiuB vom 26. November 1993 zu dem vom Deut-
schen Bundestag am 11. November 1993 verarbschiedeten Migbrauchs-
pekampfungs- und Steuerbersinigungsgesetz den Vermittiungsausschui
angeruien. Mit dem BeschluB soil u. a. auch die Aufnahme der beiden bersits
oben kritisierten Anderungsvorschlage zur AC — hinsichtlich der Sammlung
geschiitzter Daten flr Zwecke zukiinftiger Verfahren (jetzt § 88 a AO) und der
Verwendung von Kenninissen, die im Besteuerungsverfahren erlangt sind, fir
die Vollstreckung auBersteuerlicher Rickstande (§ 243 Abs. 2 AQ} - erreicht
werden. Das Gesetzgebungsverfahren war bei RedaktionsschluB noch nicht
beendet.

10.2 Zweitwohnungsteuer

Am 1. Januar 1993 ist in Hamburg das Gesetz zur Einflhrung der Zweitwoh-
nungsteusr und Anderung melderechtlicher Vorschriften in Kraft getreten.
Danach wird fiir das Innehaben einer Zwsitwohnung in Hamburg zukinftig ein
Betrag von B % der Jahres-Nettokaltmiete ats Steuer erhoben. Das neue
Gesetz regelt das Verfahren zur Erhebung, Festsetzung und Entrichtung dieser
Zweitwohnungsteuer.

Daneben enthdlt das Gesetz mehrers fir die Sicherstellung der Bestsuerung
notwendige Anderungen des Hamburgischen Meldegesetzes und der Verord-
nung Uber regelméBige Datenibermittiungen aus dem Melderegister. Dazu
gehdrt vor allem die Meldepflicht fiir Einwohner, die in Hamburg eine Neben-
wohnung beziehen oder bereits bewohnen. Bislang waren diese nur hinsicht-
tich ihrer Hauptwohnung meldepflichtig.

Ende Apri! 1993 bagann das Finanzamt fir Verkehrsteuern und Grundbesitz
mit der Versendung der entsprechendsn Erhebungsvordrucke, Angeschrieben
wurden etwa 91.000 Blirger, bei denen eine Steuerpflicht vermutet wurde. Dazu
wurden aufgrund von Art, 4 Abs. 3 des Zweitwohnungsteuergesetzes aus dem
Melderegister alle Adressen derjenigen Einwohner libermittelt, die ,zum Zeit-
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punkt des Inkrafttretens dieses Gesetzes in der Freien und Hansestadt Ham-
burg bereits mit Nebenwohnung gemeldet* waren. Nur wenige Tage nach der
Versendung der ersten Fragebdgen héuften sich Anfragen und Eingaben, die
alle auf Mangel im Meldedatsnbestand zurlickzufithren waren. So wurden Per-
sonen angeschrieben, die ihre Zweitwohnungen !dngst aufgegeben hatten,
wegen Um- oder Wegzuges unter der von der Finanzbehdrde verwendeten
Adresse nicht mehr erreichbar waren oder scgar vor Jahren verstorben waren.

Bereits im 11. TB (13.2) haiten wir auf die wachsende Unzuveri4ssigkeit des
Melderegisters aufmerksam gemacht. In diesem Fall war die zu einem hohen
Anteil fehlerhafte Adressierung der Erhebungsvordrucke - nach Angaben der
Finanzbehdrde moglicherwsise bis zu 45000 unzutreffende Anschriften —
jedoch nicht auf strukturelle Fehler im automatisierten Meldedatenbestand
zurlckzufihren. Sie beruhte vielmehr darauf, daB im Melderegister zwar in den
zurickliegenden Jahren die Anmeldung einer Nebenwohnung singetragen
worden war {(Wohnungsstatus ,N“), diese Datensétze jedoch nur dann fortge-
schrieben worden sind, wenn die Einwohnermeldeémter gezielte Andsrungs-
mitteifungen erhalten haben. Diese wurden von den Betroffenen allerdings
héufig unterlassen, da es bis zum Inkraftireten des Zweitwohnungsteuergeset-
zes und der damit verbundenen Anderungen im Melderecht keine Meldapflicht
fir Nebenwohnungen in Hamburg gegeben hat. RegeiméRige Uberpriifungen,
wie sie sich im Zusammenhang mit einer Hauptwohnung ergeben (z. B. bei der
Beantragung eines neuen Ausweises, einer EheschlieBung oder der Versen-
dung einer Wahlbenachrichtigungskarte), fanden bistang nicht staft.

Fur zusétziiche Schwierigkeiten in bestimmten Einzelféllen sorgte zudem ein
«biirgerfreundlicher Service” der Finanzbehdrde. Der aus dem Melderegister
ubermittelte Datenbestand wurde per Programm auf .Ehegatten-Falle* unter-
sucht. Waren zwei Personen unterschiedlichen Geschlechts mit identischen
Nachnamen und identischen Adressen gespeichert, bei denen jewsils das Alter
groBer 18 Jahre war und der Altersunterschied nicht mehr als 15 Jahre bstrug,
wurden diese Personen gemeinsam als Ehegatten zur Beantwortung des Fra-
gebogens aufgefordert. Auf diese Weise kam es dazu. daB in einem Haus
lebenden Geschwistern ein Eheverhltnis unterstellt wurde. Der Familienstand
konnte auch nicht gegengepriift werden, da er im Datenbestand nicht enthalten
war.

Unser besonderes Augenmerk gilt der zligigen Berichtigung des Meldedaten-
bestandes. Ergibt sich aus den Ermittlungen des Finanzamts, daB eine mit
Nebenwohnung gemeldete Person diese nicht mehr innehat, so sieht §12
Satz 1 Zweitwohnungsteuergesetz eine entsprechende Mitteilung an die Mel-
debehdrde vor.

Dieses Rickmeldeverfahren zur Aktualisierung des Melderegisters ist zwi-
schen Steuerverwaltung, Senatsamt fiir Bezirksangetegenheiten und Bezirks-
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amt Harburg, Amt fir zenirale Meldeangelegenheiten bereits im Vorwege
erbrtert worden. Letzteres hat mit Rundschreiben vom 6. Mai 1893 die Einwoh-
nerdienststetlen (ber die vereinbarte Art und Weise der Durchfithrung infor-
miert. Auch aus unseter Sicht kommt dabei allen Hinweisen, die beim Finanz-
amt iber die Ursachen der Unzustellbarkeit von Erhebungsbégen (z. B. Weg-
zug, Namegnsénderungen, Sterbefille) eingehen, besondere Bedeutung zu,

Aus den beim Hamburgischen Datenschutzbeaufiragten eingegangenen
Anfragen und Eingaben ergibt sich, daf das Finanzamt nicht nur Erhebungsbé-
gen mit dem Zusatz ,Post unzustellbar® zuriickerhdlt, sondern auch — z.B. von
den jetzigen Wehnungsinhabern, Verwandien oder Nachbarn — Erkenntnisse
Ober den Grund der Unzustellbarkeit gewinnt. Jeder dieser zusétzlichen Hin-
weise wiirde den Meldedienststellen die Aufkldrungsarbeit erleichtern. Dashalb
wird die von der Steuerverwaltung zundchst beabsichtigte Verfahrensweise,
nur die Tatsache der Unzustellbarkeit an die Meldebehtrden mitzuteilen, dem.
Zweck der Ubermittlungsvorschrift nicht gerscht.

Wir halten es fiir erforderlich und auch geméf § 12 Satz 1 des 2weitwohnung-
steuergesetzes rechtlich flir zuldssig, daB das Finanzamt fiir Verkehrsteuern
und Grundbesitz den Einwohnerdienststellen alle vorhandenen, der Fortschrei-
bung des Melderegisters dienenden Ermittlungsergebnisse mitteilt, Es solite
deshalb vom Finanzamt nicht nur automatisiert ein Formblatt ausgedruckt und
versandt werden, aus dem lediglich entnommen werden kann, filr welche Per-
son die Post als unzusteilbar zurfickgekommen ist, Vielmehr sind die beim
Finanzamt eingehenden Hinweise auf die Ursache der Unzustsllbarkeit den
Meldebehérden ebenfails in geeigneter Weise zur Verflgung zu stellen.

Auch das Amt flir zentrale Meldeangelegenheiten geht davon aus, daB die Ein-
wohnerdienststelien vom Finanzamt alle dort aufgrund der Erhebungsbogen-
versendung bekanntgewordensen Informationen erhalien, die der Aktualisie-
rung des Melderegisters dienen. Die Einwohnerdienstsiellen sind bereits in
dem oben genannten Rundschreiben darauf hingewiasen worden, dasB alle ein-
gehenden Hinweise auf Wegzlge, Statusénderungen, Sterbefdlle usw.
zundchst im Einzelfall zu priifen und erst dann in den Einwohnerdatenbestand
zu Ubernehmen sind.

Es handelt sich bet der Ubermittlung der melkderechtiich relevanten Daten vom
Finanzamt an die Meldestellen auch nicht um einen Bruch des Steuergsheim-
nisses, da sich die Offenbarungsbefugnis aus § 30 Abs. 4 Nr, 2 Abgabenord-
nung i. V. m. §1 des Hamburgischen Abgabengesetzes ergibt.

Die Finanzbehdrde hat zugesagt, unsere Vorschlage fiir die Umsetzung des
Rilckmeldeverfahrens aufzugreifen und zukiinftig bei den Mitteilungen an die
Meldebehdrden zu berlicksichtigen.
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11. Wissenschaft, Forschung und Kultur
11.1 Datenverarbeitung durch die Hochschulen

11.1.1 Studentenoperationssystem

fm 11, TB (11.1.1) hatten wir von dem Entwurf einer Hochschuidatenverordnung
berichtet. Die Hochschuldatenverordnung ist Ende 1992 in Kraft getreten. Dies
haben wir zum Anlas genommen, uns niher (ber das von der Universitat Ham-
burg betriebene Studentenoperationssystem (SOS) zu informieren,

Das SOS wird als Verfahren der Universitat auf Rechnern des Landesamtes fir
Informationstechrik betrieben. Im Hinblick auf den Datenkatalog und die Funk-
tionalit4t des Systems haben in der Vergangenheit Abstimmungen mit anderen
Hochschulen stattgefunden. Eine technische Verkniipfung zu Verfahren, die
von anderen Hochschulen betrieben werden, existiert jedoch nicht.

Der verarbeitete Datenkatalog hélt sich im wesentlichen an die Vorgaben der
Hochschuldatenverordnung. Einige Detailfragen wie etwa die Erhebung des
Vermieters beddrfen hingegen noch einer befriedigenden Lésung.

11.1.2. Dateniibermittiung der Priifungsémter an die Universitat

Berlin hat im Gesetz Ober die Schaffung bereichsspezifischer Regelungen fiir
die Verarbeitung personenbezogener Daten vom 26. Januar 1993 die Datenil-
bermittlung der Priifungs&mter der Hochschulen und der staatlichen Priifungs-
émter an die zustindigen Stellen der Hochschuien bersichsspezifisch gere-
gelt. Danach Ubermitteln die Priifungsémier zu Verwallungszwecksn die
Namen von Personen, die an der Prifung teilgenommen haben, sowie deren
Anschriften und die Mittellung Gber das Bestehen oder Nichtbestehen der Prii-
fung.

Unter Hinweis auf die neue Regelung in Berlin haben wir die Behdrde fir Wis-
senschaft und Forschung um Steliungnahme gebeten, ob aus ihrer Sicht auch
in Hamburg die Datentbaermittiung durch die Pritfungsidmter bersichsspezi-
fisch geregelt werden sollte. Die Behérde hat dies vernsint,

Nach Erkenntnissen des Hamburgischen Datenschutzbeaufiragten entspricht
die Praxis in Hamburg im wesentlichen der neuen Berliner Regelung. Insbe-
sondere werden auch in Hamburg keine Priifungsnoten libermitteit. Die Daten
werden unter anderem fir Exmatrikulationszwecke bendtigt. Gegen das Ver-
fabren bestehen insoweit keine Bedenken.

Aus diesem Grund erscheint eine bereichsspezifische Regelung in Hamburg
jedenfalls solange verzichtbar, wie in der Praxis keine datenschutzrechtlichen
Probleme zu beobachten sind. Sollte etwa aufgrund von Eingaben aus daten-
schutzrechtlicher Sicht Handlungsbedarf entstehen, werden wir uns erneut mit
der Forderung nach einer bersichsspezifischen Regelung an die zustdndigen
Stellen wenden.
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11.2 Datenverarbeitung der Fachbereiche Wirtschafiswissenschaften
und Psychologie der Universitit Hamburg

Bei einer Prifung der Datenverarbeitung in zwei Fachbereichen (Wirtschafts-
wissenschaften und Psychologis) der Universiiéit Hamburg haben wir festge-
stellt, daB dort Daten von Studenten und von Lehrpersonal zu Verwaltungs-
zwecken verarbeitet werden. So werden in verschiedenen Universitétsinstituten
Paten fir die Organisation von Lehrveranstaitungen und fir die Abwicklung von
Klausuren auf Personalcomputern gespeichert.

Von griBerer Bedeutung sind UNIXMerfahren, dis im Rahmen sines Koopera-
tionsabkommens zwischen sinem Informatikunternehmen und der Universitat
Hamburg bzw. dem Fachbereich Wirtschaftswissenschaften zur Fachbereichs-
verwaltung und zur Unterstitzung des dortigen Prifungsamtes entwickelt wer-
den. Anders als bei den auf stand-alone-PC geflihrten Institutssystemen kdn-
nen Benutzer von verschiedenen Endgerdten auf die gespeicherien Daten
zugreifen. Problematisch erscheint hierbei, daB bereits in der Entwicklungs-
phase echte personenbezogens Daten verarbeitst werden, ohne dafl die
Systeme hinsichtlich ihrer Funktionalitdt ~ einschlieBlich der Datenschutzan-
forderungen - verbindlich abgenommen worden sind. Damit wird hier prak-
tisch mit Echtdaten entwickelt und getestet. AuBerdem werden verschiedene
Regelungen nicht eingehalten, die durch das Hamburgische Datenschutzge-
setz und durch Verwaltungsvorschriften vorgeschrieben sind,

Nach den Aussagen des Projektleiters aus dem Fachbereich Wirtschaftswis-
senschaften wird diesen Projekten eine Pilotfunktion mit denkbarer Ubertra-
gung auf andere Fachbereiche oder Universititen zugedacht. Umso mehr wére
es erforderlich gewesen, den Datenschutzbelangen — einschlisflich der friih-

zeitigen Beteiligung des Hamburgischen Datenschuizbeauftragten - ein
angemessenes Gewicht sinzurdumen.

Wir haben uns an die Universitat Hamburg gewancdt, um das weitere Verfahren
abzustimmen. In diesem Zusammenhang haben wir ausdriicklich bedauert,
dafB wir — trotz wiederholter Rlckfrage - erst durch diese Prifung von der
autematisierten Verarbeitung personenbezogener Daten in den Fachbereichen
und inshasonders von dem Kooperationsabkommen und dem Automatisie-
rungsprojekt erfahren haben.

Dieser Kemplex bedart in den Einzetheiten einer méglichst einvernehmtichen
Kl&grung. Auf den Vorgang wird im nédchsten TB zuriickzukommen sgin.
1.3 Vergabe von Wohnheimpléitzen beim Studentenwerk

im Berichtszeitraum hat das Studentenwerk den Aufnahmeantrag fir Studen-
tenwohnheimpldtze neu gestaltet, Wir waren in das Verfahren einbazogen.

Auf unseren Vorschlag hin wird von den Bewerbern jet2t kein Lebenslaut mehr
verlangt. Statt dessen enthdlt der Aufnahmeantrag gezielte Fragen insheson-
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dere zur finanzietlen Situation der Betroffenen. um eina sachgerechte Vergabe
der Plétze zu ermdglichen. Wir begriiBen ausdriacklich, daB auf die Erhebung
von Daten Dritter verzichtet wurde. Vor allem werden die Bewerber nicht zur
wirtschaftlichen Situation ihrer Eltern befragt. Eine Ubermittiung der Daten an
Dritte findet nicht statt,

11.4 Datenverarbeitung im Kulturbereich

Auf unsere Initiative fand im September 1993 in der Kulturbehérde erstmals ein
Gespréch Uber grundlegende datenschutzrelevante Fragen statt. Bisher waren
wir wedar bei gréBeren luKNorhaben einbezogen wordsn, hoch hatten wir ent-
sprechende Dateimeldungen erhalten. Die Vertreter der Kulturbehdrde sagten
insoweit Nachbesserung zu.

Folgende Bereiche wurden angesprochen:

— In der kulturellen Filmférderung werden Angaben zum Forderungsempfén-
ger und zum Forderungsgegenstand automatisiert gespeichert. Diese Datei
enthélt z.B. auch sensible Daten Uber Darlehensriickzahlungen.

~— Zur automatisierten LessrVerwaltung der Hambesrger Offentlichen Blicher-
hallen wurde uns mitgeteilt, daB nach Rilckgabe entliehener Blicher die per-
sonenbezogenen Daten des Entleihers geloscht werden, ein langfristiges
Leser-Profil also nicht erstellt werden kénne.

— Zur Durchfilhrung der mit Museumspédagogen abgeschiossenen Werkver-
trége wird derzeit ein luk-Projekt vorbereitet. das dem Hamburgischen
Datenschutzbeauftragten in Kiirze vorgestefit werden soll,

— Bei der Kontrolle der zahlreichen Zuwendungsempianger der Kulturbehdrde
werden — jedenfalls durch den behdrdeninternen Prifdienst - ebenfalls
personenbezogene Daten verarbeitst (vgl. 11. T8, 73). Der nach der Landes-
haushaltsordnung erforderliche Sachbericht enthalte personenbezogene
Daten jedoch nicht,

— Hinsichtlich der automatisierten Datenverarbeitung 1m Kartenvorverkauf und
in der Abonnementverwaltung wurden wir auf die Theater und auf die Ham-
burgische Staatsoper als selbsténdige Unternehmen mit eigener Daten-
schutzverantwortung verwiessen.

Insgesamt verstirkte das Gespréch bei uns den Eindruck, daB auch im Kultui-
bereich durchaus eine Reihe datenschutzrelevanter Verfahren und Vorhaben
bestehen, die der Beteiligung und Kontrolle des Hamburgischen Datenschutz-
beauftragten bed(rfen. Wir haben die Kulturbehtrde insoweit auf die ,Bringe-
schuld“ nach dem Hamburgischen Datenschutzgesetz aufmerksam gemacht
und werden die Einhaltung der gemachten Zusagen Uberprifen.
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12, Bauwesen und Stadtentwicklung

12.1 Hamburgisches Gesetz liber das Vermessungswesen

Seit dem 30. Juni 1893 verfigt Hamburg als letztes Bundesland endlich Gber
ein Vermessungsgesetz {(Hmhverm@G), das die Aufgaben und Befugnisse des
Vermessungswesens zusammenfassend und normenklar regeit. Damit ist eine
langjéhrige Forderung des Hamburgischen Datenschutzbeauftragten {vgl. 4.
TB, 453 und 9. TB, 4.8.1) erfllit worden,

Im wesentlichen neu und auch in Kataster- und Vermessungsgesetzen anderer
Bundeslénder erst teilweise und in jingster Zeit eingeflihrt sind die Vorschriften
iiber die Nutzung des Liegenschaftskatasters als Basissystem fir ein Flachen-
bezogenas Informationssystem {FIS) und die hierzu getroffenen datenschutz-
rechtlichen Regelungen in §§9 bis 15 HmbVermG. Besonders hervorzuheben
ist hierbei, daB das HmbVermG - im Vergleich zu Vermessungsgesetzen ande-
rer Bundeslédnder - eine abschlieBende Aufz&hlung der im FIS gespeicherten
Daten enthélt (§ 12 HmbvermG) und daB festgslegt ist, welche Behdrden und
sonstigen Sffentlichen Stellen Daten erheben und (bermitteln dirfen. Die Erhe-
bung und Speicherung weiterer Daten im FIS ist nur méglich, wenn der Senat
aufgrund der Verordnungsermachtigung des § 12 Abs.3 HmbVermG dieses

auch zulaht.

Mit diesem Vermessungsgesetz wurden auch die rechtlichen Voraussetzungen
dafiir geschaffen, daB Hinweise auf flichenbezogene Datenverarbeitungsanla-
gen verschiedener Behorden (Fachinformationssysteme} mit dem Liegen-
schaftskataster zum FIS als einer einheitlichen Grundstlicksdatenbank zusam-
mengefalt werden. AuBerdem kann dieses Systems durch eine Reihe von ham-
burgischan Stellen im unmiitelbaren lesenden und/oder schreibenden Zugriff
(Online-Verfahren) genutzt werden.

Hinsichtlich des veréindernden Zugriffs haben wir darauf gedrungen, daB die
Verantwortung als speichernde Stelle gegenlber dem Betroffenen auch in
einem solchem Fall die Stelle zu tragen hat, die fiir die Fihrung des FIS zustén-
dig ist und daB die eingebenden Stellen feststellbar sein mlssen (vgl. 11. TB,
12.1). Die in diesem Zusammenhang zu treffenden grundlegenden Bestimmun-
gen f(r die Datenlibermittlung aus dem FIS gegentiber den &ffentiichen Stellen
sind in § 14 HmbVerm@ enthalten:

— Absatz 1 regelt, unter welchen Voraussetzungen die flir die Fihrung des FIS
zustidndigen Behérden Daten an Behérden oder sonstige dffentliche Stellen
Obermitteln diirfen.

— GemdB Absatz 2 entfillt eine Priafung der Voraussetzungen, ob Daten an
andere offentliche Stellen (bermittelt werden dikrfen, nur dann, wenn die fir
die Fithrung des FIS zustdndigen Behdrden von den unter den Nummern 1
bis 10 aufgefiihrten Behdrden oder dffentlichen Stellen um Ubermittiung im
Rahmen der Erflllung ihrer Aufgaben ersucht werden.
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— Durch Absatz 3 wird sichergestellt, da die jeweiligen Empfanger der Daten
diese nur fiir den Zweck nutzen, zu dem sie tbermittelt worden sind, und
dafi eine Weitergabe an Dritte nur zuldssig ist, soweit sine andere Rechts-
vorschrift dies gestattet,

— Absatz 4 stellt klar, daB es zur regelmaBigen Ubermittiung an andere Behor-
den oder sonstige offentlichen Stellen einer besonderen gesetzlichen
Grundlage bedarf,

— Der Absatz 5 enthiit eine Erméchtigungsgrundlage fiir den Senat, durch
Rechtsverordnung gem#B §11 Hamburgisches Datenschutzgesetz
(HmbDSG) zu regeln, daB an die in Absatz 2 Nummern 1 bis 8 und 10
genannten Offentlichen Stellen sowie an Unternshmen der &ffentlichen
Energie- und Wasserversorgung oder der offentlichen Abfallentsorgung
bastimmte Daten im tesenden Zugriff durch einen automatisierten Abruf
{OnlineVerfahren) Ubsrmittelt werden dtirfen. Weil diese Stellen regelmasig
und in einem erheblichen Umfang zur Erfilllung ihrer Aufgabsen auf Daten
aus dem FIS angewiesen sind, ist der Abruf der Daten im automatisierten
Verfahren auch in Anbetracht der schutzwirdigen interessen der Dateninha-
ber vertretbar ist.

— In Absatz & ist eine weitere Erméchtigungsgrundlage fir den Senat enthal-
ten. Er kann durch Rechtsverardnung regeln, daB die in diesem Absatz
genannten Stellen bei bestimmtan Datenarten Eintragungen, Verdnderun-
gen und Lischungen unmittetbar vornehmen kénnen (schreibender Zugritf),
wobei die eingebenden Stellen feststellbar sein missen. Weiterhin wird
bestimmt, daB die fir die Fithrung des FIS zustindige Behdrde auch in den
Féllen des schreibanden Zugriffs durch andere Stellen nach auBen, insbe-
sondere in datenschutzrechtlicher Hinsicht, alfein verantwortlich fir die
Richtigkeit und Vollsténdigkeit des FIS (z.B. auch als ,speichernde Stelle”
im Sinne von §4 Abs.3 HmbDSG) bleibt.

AuBerdem haben wir festgestellt, daB in Absatz 5 auch eine Verordnungser-
machtigung zur Online-Abfrage fiir die Polizei enthalten war, obwoht! wir dieses
bersits im 8. TB. (4.8.1) entschieden abgelehnt hatten. Die Verordnungsermach-
ligung wurde — wahrscheinfich aufgrund eines redaktionelien Versehens —
erst kurz vor Einbringung in den Senat mit der Aufnahme der Landwirtschafts-
behdrden in den Katalog der ,priviligierten” Stellen erweitert. Wir haben unsere
Bedenken gegen den automatisierten Abruf der Daten durch die Polizei auf-
rechterhalten, da die Notwendigkeit sines solchen Verfahrens fiir uns nicht
erkennbar ist. Bei der Beratung Uber die Gesetzesvorlage im BauaausschuB
der Blrgerschaft haben die Senatsvertreter darauthin auf diese Ermachtigung
verzichtet.

Mit den in § 14 HmbVermG getroffenen Regelungen ist auch unsere Forderung,
die Jnformationsbeziehungen” zwischen dem FIS und seinen NutznieBern nor-
menklar zu regeln, erfillt worden (vgl. 9. TB, 4.8.1).
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Zwischenzeitlich wurde eine Lenkungsgruppe fir die Einrichtung des Flachen-
bezogenen Informationssystemns eingerichtet, an der wir betsiligt sind. Uber die
Aufgaben der Lenkungsgruppe und den Fortgang in diesem Projekt werden wir
voraussichtlich im ndchsten TB berichten,

12.2 Abgeschlossenhelisbescheinigungen nach dem
Wohnungseigentumsgesetz (WEG)

Bei der Erteilung von Abgeschlossenheitsbescheinigungen im Rahmen der
Umwandiung von Miset- in Eigentumswohnungen informierten die Bezirks&mter
die Mieter {ber ihre Rechte anhand eines von der Baubehdrde ersteliten Mark-
blattes, wobei die Verfahrensweise in den Bezirken unterschiedlich gehandhabt
wurde.

Burch die Entscheidung des Gemeinsamen Senats der Obersten Bundssge-
richte vom 30. Juni 1992 zum Begriff der Abgeschlossenheit nach § 3 Abs, 2
Satz 1 WEG war die Umwandlung von Miet- in Eigentumswohnungen wieder
erleichtert worden, so daB Presseberichten zufolge mit einer enormen
Umwandiungswelle zu rechnen war. Vor diesermn Hintergrund wurde bersits im
Vorfeld eine Diskussion ausgeldst, unter welchen Voraussetzungen und zu wel-
chem Zeitpunkt betroffene Mieter im Zusammenhang mit der Erteilung von
Abgeschlossenheitshescheinigungen einheitlich und qualifiziert unterrichtet
werden kinnen.

Die Unterrichtung der Mieter Uber Antrage von Abgeschlossenheitsbescheini-
gungen nach dem WEG hat datenschutzrachtliche Relevanz, weil hierbei
zumindest offenbart wird, daB der Eigenilimer eine solche Bescheinigung
beantragt hat. Dies 148t sinen RiickschluB auf dessen persdnliche oder sachli-
che Verhditnigse zu und ist somit ein personenbezogenes Datum im Sinhe des
§4 Abs. 1 HmbDSG,

Der Vermister kann eine Ortsbesichtigung der umzuwandeinden Wohnung ver-
tangen, um durch die zusténdige Behdrde priifen zu lassen, ob die Wohnung
oder sonstige Raume gemal § 3 Abs. 2 WEG in sich abgeschlossen sind und
ob der jetzige Zustand den Angaben in den vorhandenen Bauakten entspricht,
In diesem Fall kann der Varmieter aber nur unter Angabe von Grilnden EinlaB
in die Wohnung des Misters begshren. Auf diese Weise wird dem Mieter
zugleich die Information, daB ein Umwandiungsfall” vorliegt, vom Vermieter
selbst Gbermittelt. Die Aushéndigung des Merkblattes durch den anwesenden
Behérdenbediensteten ist dann datenschutzrechtlich zuléssig.

Die zustindige Behérde kann die Mieter im Rahmen der Antragsbearbeitung
{nach der Beantragung) aber auch durch ein Anschreiben mit Merkblatt infor-
mieren und um Mitteilung relevanter Tatsachen bitten, die sich noch nicht aus
den Bauakten ergeben. Da die Erteilung einer Abgeschlossenheitshescheini-
gung weitreichende Auswirkungen sowohl flir den Vermieter als auch fiir den
Mieter haben kann, wiirde die Bshdrde auf diese Weise in die Lage versetzt,
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die Beschsinigung rechtssicher erteilen zu kéinnen, Zugleich wirden die Mieter
damit in sachgerechter Form von den beabsichtigten Umwandiungsvorhaben
informiert werden.

Zur Kldrung der Frage, unter welchen Voraussetzungen die betroffensen Mieter
von der Antragstellung bzw. der Ernteilung von Abgeschlossenheitsbescheini-
gungen informiert werden kénnen, haben wir diese Rechtsauffassung im ver-
gangenen Jahr den zustindigen Behérden mitgeteilt und anhsimgestellt, kinf-
tig entsprechend zu veriahren. Die Baubehtrde hat darauthin eine Verwal-
tungsvorschrift (Fachliche Weisung BOA 1/1993 ,Abgeschlossenheitsbeschet-
nigung nach dem Wohnungssigentumsgesstz (WEG)" vom 14. April 1993)
erlassen, um die Eneilung von Abgeschlossenheitsbescheinigungen insge-
samt fiir Hamburg einheitlich zu regeln. An der Abstimmung dieser Verwal-
tungsvorschrift waren wir beteiligt.

Nach dieser Fachlichen Weisung wird nunmehr in allen Bezirksdmtern wie folgt
varfahren:

— Bei bestehenden Gebéuden ist in der Regel durch Orisbesichtigung zu
Uberprifen, cb die baulichen Voraussetzungen flr die Abgeschlossenheit
erfdlit sind und ob die Anlage dem Aufteilungsplan entspricht.

— Dem Antragsteller ist unverziglich mit der Eingangsbestatigung mitzuteilen,
daB eine Ortsbesichtigung beabsichtigt ist und daB hieriiber auch die Mieter
des Gehé&udes informiert werden.

— Zugleich sind die Migter des Gebéudes in jedem Fall schriftlich dariiber zu
informieren, daf aus AntaB der Beantragung einer Abgeschlossenheitsbe-
scheinigung eine Ortsbesichtigung beabsichtigt ist. Dem Schreiben sind die
Merkblétter der Baubehérde — Amt filr Wohnungswesen — (ber die Rechte
und Pflichten von Mietern und Vermietern im Falle der Umwandlung von
Wohnraum beizufiigen.

— Namen und Anschrift der Mieter kann die Bauprifdienststelle ggf. vom
zustadndigen Einwohneramt erfragsn. Dies ist gemaB § 31 Abs, 1 Hamburgi-
sches Meldegesetz (HmbMG@G) datenschutzrechtlich zuldssig.

— In Elnzslflien kann von der Durchfilhrung einer Ortsbesichtigung abgese-
hen werden, z.B. wenn bei Wirdigung aller Umsténde kein AnlaB zu Zwei-
feln besteht, daB der vorgslegte Aufteilungsplan die tatsdchlichen Gegeben-
heiten zutreffend wisdergibt. Bei der Sachbearbeitung ist deshalb zunéchst
zu prifen, ob eine Ortsbesichtigung im konkreten Fall entfallen kann.

— Der Zugang zu den Wohnungen kann von der Baupriifdienststelle nicht
hoheitlich erzwungen werden, Es ist Sache des Antragstellers, den Zugang
zu ermdéglichen.

— Ist eine Ortsbesichtigung erforderlich, ist deshalb der Antragsteller aufzufor-
dern, sinen Besichtigungstermin im Einvernehmen mit der Bauprifdienst-
stelle und den Mietern zu benennen.
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Gegen diese Verfahrensweise haben wir keine Bedenken erhoben, weil auf
diese Art die Mieter friihzeitig und in datenschutzrechtlich zuldssiger Form
informiert und die Vermieter in ihren Rechten nicht beeintrachtigt werden.

12.3 Hamburger Mietenspiegel

Wie bereits im 11. TB (12.3) berichtet, soillte ~ losgeldst von der initiative auf
Bundesebens - fiir die Mietenspiegelerhebung 1993 eine landesrechtliche
Regelung aut der Grundlage des §2 Hamburgisches Statistikgesetz
(HmbStaiG) getroffen werden.

Der Senat hat von der Erméchtigungsgrundlage des §2 Abs.3 HmbStatG
Gebrauch gemacht und mit der Mistenspiegelbefragungsverordnung vom
6. April 1993 (Hamburgisches Gesetz- und Verordnungsblatt 1993, Seiten 78,
77) eine Rechtsverordnung — ohne Auskunftspflicht — fir die Erstellung des
Mietenspiegels 1983 geschaffen. Anstelle dieser Verordnung wire auch eine
Regelung durch ein entsprechendes Gesstz gem48 § 2 Abs. 1 HmbStatG mog-
lich gewesen. Ausschlaggebend fir den Weg iber die Rechtsverordnung war
der Zeitablauf, weil mit der Mietenspiegelbefragung bereits Anfang April
begonnen werden sollte.

Da der Senat Landesstatistiken durch Rechtsverordnung geméB §2 Abs. 3
Hmb&tatG nur mit einer Geltungsdauer von 3 Jahren anordnen kann, wird fiir
jede kunftige Mistenspiegelerhsbung eine neue Rechtsverordnung erforder-
lich. Wir schiagen daher vor, daB wegen der Periodizitit der Mistenspiegelauf-
stellung mittelfristig eine dauerhafte Regelung fiir den Mistenspiegs! entweder
auf Bundesebene oder auf Landesebene realisiert werden sollte,

Nach der Mietenspiegelbefragungsverordnung 1993 erstreckt sich die Erhe-

bung auf eine reprasentative Auswahl von bis zu 6,600 Wohnungen, wobei die
Mister oder Vermister dieser Wohnungen zu gleichen Teilen befragt werden.

Zur Wahrung des Rechts auf informationelle Selbstbestimmung hatten wir im
10. TB (12.2} eine Ersatzbefragung beim Vermieter im Falls der Auskunftsver-
waigerung des Mieters abgelehnt. Wir hatten vorgeschlagen, da8 zumindest
die Mister als Hauptbetroffene (ber die geplante Erhebung zu informieren sind
und daB ihnen ein generslles Widerspruchsrecht einzurdumen ist. Wird hiervon
Gebrauch gemacht, muB auf eine Ersatzbefragung beim Vermieter verzichiet
werden.

Autgrund unserer nachdrilcklichen Forderungen ist die Baubshérde unserem
Vorschlag gefolgt und hat dieses auch in dem Merkblatt zum Hamburger Mie-
tenspiegel; das den zu befragenden Mietern vor der Erhebung zugesandt wird,
zum Ausdruck gebracht, Weiterhin haben wir darauf gedrungen, das die Mieter
und Vermieter 2u Beginn des Interviews ausdriicklich iiber die Freiwilligkeit der
Auskinfte und die Folgen im Falle einer Auskunftsverweigerung durch den
Interviewer zu inforrieren sind, und daB enisprechende Anleitungen fir den
Intefviewer im Interviewerhandbuch wiedergegeben werden.
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Folgende Texipassagen wurden daraufhin fir die Interviewanieitung in das
interviewerhandbuch aufgenommen:

— Die Teilnahme an der Erhebung ist freiwillig; bei Verweigerung entstehen
keine Nachteile. Daritber muB die zu befragende Person zu Beginn des
Interviews ausdriicklich belehrt werden. Dieser Hinweis und das Einver-
sténdnis zum interview sind im Fragebogen festzuhalten {noch vor Frage 1).
Ohne diese Bestétigung kann der Fragebogen nicht abgenommen werden.

— Im Falle einer Auskunftsverweigerung wird zwischen einer allgemeinen
Ablehnung der Befragung und einer Ablehnung aus datenschutzrechtlichen
Griinden unterschieden. Ist letzteres der Fall, dirfen die Daten nicht bei
anderen Stellen, z.B. beim Vermieter, erhoben werden.

— Lehnt der Gespréchspartner eine Auskunft im Ganzen ab, ist er zu fragen,
aus welchem Grund er die Auskunft verweigert,

— Falls der Mieter/Vermieter aus Datenschutzgriinden ablehnt, ist er darauf
hinzuweisen, daB die Daten beim Vertragspartner srhoben werden. Er ist
dann zu fragen, ob er diese Verfahrensweise aus Datenschutzgrinden
ablehnt.

— Solite sin Mieter die Datenerhebung beim Vertragspartner aus Datenschuiz-
griinden ablehnen, muB eine dem duBeren Anschein nach gleiche Wohnung
{gleiche GréBe, gleiche Ausstattung usw.), die nach Mdglichkeit direkt dber
oder direkt unter der urspriinglich zu erhebenden Wohnung liegt, vom Inter-
viewer notiert werden. Bei diesem Mieter ist kein Interview durchzufihren.

— Bei Verweigerung ven Mietern mit Hinweis auf den Datenschutz ist dies mit-
zuteilen und eine Ersatzwohnung zu melden.

— Sollte ein Vermieter auch sina Datenerhebung bsim Vertragsparther aus
Datenschutzgriinden ablehnen, muB {iber die Verweigerung hinaus auch
die welterfihrende Ablehnung mitgeteiit werden,

Die Auswertungen der Mietenspiegelbefragung haben gezeigt, dah die durch-
schnittlichen Verweigerungsquoten sowohl aus allgemeinen Gr(nden (ca.
13 %) als auch aus datenschutzrechtlichen Grinden {05 %) im Vergleich zur
Mietenspiegelerhebung 1991 nahezu konstant geblieben sind. Wit gehen
daher davon aus, daB sich die versinbarte Regelung hinsichtlich der frihzeiti-
gen und umfassenden Information der betroffenen Mieter/Vermieter auch bei
kiinftigen Mietenspiegelerhebungen gut bewéihren wird. Von der befurchteten
Beeinirdchtigung oder sogar Verhinderung einer reprisentativen Mietenspie-
gelerhebung bei dieser datenschutzgerechten Verfahrensweise kann jedentalls
keine Rede sein.

12.4 Wohnraumdatei

Die Wohnraumkartei soll eine automatisierte Wohnraumdatei werden, damit die
zweckbestimmte Nutzung von &ffentlich gefbrderten Wohnungen nach dem
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Wohnungsbindungsgesetz (WoBindG) bei den Bezirks&mtern sichergestellt
werden kann. Die Entwiirfe der luKMerfahrensdokumentation und der Dienst-
vorschrift, die die Erteilung und Verénderung der Zugangsberechtigung zum
juKVerfahren Unterstiitzung der Aufgabenerledigung zur Sicherstellung der
zweckbestimmten Nutzung der Sozialwehnungen® regein, wurden uns zuge-
sandt.

Dabei haben wir festgestellt, das im Informations-Struktur-Diagramm wiederum
ein Datenfeld fiir die Speicherung der Staatsangehdrigkeit vorgesehen ist,
obwoh! die Baubehdrde friher beraits erkiart hatte, kiinftig keine umstrittenen
Mieterdaten in die neue Wohnraumdatei aufzunehmen (vgl. 5. TB, 553 und 7.
TB, 4.8.1). Wir haben daraufhin die Baubehdrde um Klarstellung gebeten, da fir
uns keine rechtliche Grundlage fiir die Erhebung dieser information erkennbar
war. Die Baubehirde hat uns mitgeteilt, daB das Datenfeld ,Staatsangehérig-
keit* in der neuen Wohnraumdatei entfdlit.

12.5 Priifung der Vergabe von.Sozialwohnungen

im Berichtszeitraum haben wir im Bezirksamt Eimsbittel und in der Baube-
hirde — Amt fir Wohnungswesen — die Verarbeitung personenbezogener
Daten bei der Vergabe von Soziaiwohnungen geprilft. Es handelt sich um ein
nicht-automatisiertes Verfahren unter Verwendung von Aklen, das eine Reihe
datenschutzrechtlicher Mange! aufweist. Wir muBten Defizite in den Rechtsvor-
schriften, die dem Verfahren zugrunde liegen, und Organisationsmangel fost-
stellen.

12.5.1 Rechtsvorschriften

Das Verfahren stiitzt sich im wesentlichen auf § 5a Wohnungsbindungsgesstz
(WoBindG), worin die Landesregierungen vom Bundesgesetzgeber ermachtigt
worden sind, Rechtsverordnungen fur Gebiste mit erhdhtermn Wohnungsbedari
zu erlassen. Daneben werden sinige wenige Verfahrensregelungen fir die
Benennung von Wohnungsuchenden beim Verfligungsberechtigten getroffen,
ohne daB die Erhebung und weitere Verarbeitung personenbezogener Daten
naher bestimmt wird.

Dar Senat hat von der Verordnungserméachtigung des §5a WoBindG am
28. Juli 1870 nur begrenzt Gebrauch gemacht. Die darin getroffenen Faestiegun-
gen enthalten keine prézisen und und bereichsspezifischen Datenschulz-
regelungen. Deshalb sollte der Senat unverzilglich die Verordnung den ver-
fagsungs- und datenschutzrechtlichen Erfordernissen anpassen,

im Ubrigen haben wir empfohlen, gemeinsam mit den anderen Bundeslindern
die Erfolgsaussichten zu kldren, mbglichst im Wohnungsbindungsgesetz die
wesentlichen datenschutzrechtiichen Regelungen zu treffen. Damit wlrde
zugleich die Rechtssicherheit erhdht, daB das Gesetz eine ausreichende
Ermachtigungsgrundlage fir die Rechtsverordnung darsteltt. Die Baubehtrde
will diesen Weg weitervetiolgen.
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Die zu § 5a WoBindG erlassene Fachliche Weisung W 3/83 enthalt zwar grund-
rechtsbeschrénkends Aussagen zur Datenverarbeitung, ist aber keine. mmo:.ﬂm.
norm und scheidet damit als bereichsspezifische Regelung aus, Uberdies
muBten wir feststellen, daB diese Fachliche Weisung bereits nach §5 Abs. 2
Bezirksverwaltungsgesetz mit Ablauf des 31. Dezember 1988 auBer Kraft ge-
treten und nicht durch eine Neufassung ersetzt worden ist.

12.5.2 Organisationsménge!

Von den Organisationsméngeln soilen an dieser Stelle nur die besonders
schwerwiegenden erwahnt werden:

— Im Bezirksamt Eimsbiittel werden die Antragsunterlagen ungeheftet in sog.
AktenTaschen" aufbewahrt. Dabei fanden wir neben dem Antragsformular
teilweise hochsensible Belege wie z, B. &rztliche Baschstnigungen .m_oou. psy-
chische Erkrankungen, Entlassungsschein aus dem Q_mﬂmzn:_m mit mm.im:.
rungshelferbericht, Therapieteilnahmebescheinigung eines Alkoholikers,
Arztbriefe mit detaillierten Angaben (iber die Befunde und die Behandlun-
gen sowie Krankenhausaufnahmebdgen,

Zum einen ist kein Erfordernis erkennbar, daB solche Unterlagen Uberhaupt
fiir Zwecke der Vergabs einer Sozialwohnung zur Akte genommen werden
missen. Zum anderen ist die Sammiung digser Unterlagen in mo:d. _om.mq
Blatter vdilig unzuléinglich, weil dadurch die Volistdndigkeit und die m_o...:_m.
keit des Vorgangs nicht nachvollzogen werden kann. Umm:m__u. muB lber
jeden Antragsvorgang zumiridest eine Akte angelegt werden, wie es in der
sonstigen Leistungsverwaltung iiblich ist.

- Die Sachgebiete ,Anerkennung als Wohnungsnotfall* und ,Wohnraumver-
mittlung” miissen im Bezirksamt organisatorisch und ,ﬁm_&wnq getrannt wer-
den. An dis Wohnraumvermittiungsstelle dilrfen nicht weiterhin alle Informa-
tionen, die zur Anerkennung als Wohnungsnotfall geflhrt haben, ,.zo__mam-
geben werden. Vielmehr muB sich dieser DatenfluB auf die flr die Wohn-
raumvermittiung erforderlichen Daten beschrénken.

— Die Baubehdrde — Amt fir Wohnungswesen — ist dafiir zusténdig, behin-
derten Personen bei der Suche nach einer fiir sie geeigneten Eo:_..c.:m
behilflich zu sein. Fristen flir eine Mindestaufbewahrung oder flr sine
Ldschung der Unterlagen sind nicht festgelegt. Deshalb war es nicht ver-
wunderlich, daB wir in einem der Aktenordner auf Félle stieBen, die vor mehr
als 10 Jahren erledigt worden waren.

Die Baubehdrde vertritt hierzu die Auffassung, daB die Aufbewahrung .amﬂ
Unterlagen {iber einen langeren Zeitraum erforderlich sei, um im Falle einer
Zweitvermittiung darauf zuriickgreifen zu konnen. Wir halten es nmmm.uo:
nicht fiir vertretbar, daB ein 10 Jahre alter Vorgang routineméBig an einen
neu eingehendsn Antrag geheftet wird. Vielmehr ist vorher zu _A_.m.a? sﬁ_.
che von den seinerzeit erhobenen und gespeicherten Daten fiir eine Zweit-
vermittlung erforderlich sind.
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Zur Vermeidung eines unverhéitnisméBigen Verwaltungsaufwands, der mit
einer Durchsicht von 1.600 bis 1.700 Altakten nach Erforderlichkeitskriterien
verbunden wére, haben wir vorgeschiagen, diesen Aktenbestand zu sperren
und in einer flir die Sachbearbeitung nicht mehr zugénglichen Weise aufzu-
bewahren. Der Zugriff auf die gesperrten Daten wire dann nur noch in ge-
setzlich festgelegten Ausnahmen méglich, beispielsweise zu wissenschaftli-
chen Zwecken, zur Behebung einer Beweisnot oder zu Revisionszwecken.
Bis zur Léschung der Akten nach ainer noch zu bestimmenden Frist mtiBte
fur eine Aufbewahrung unter sicherem VerschluB Sorge getragen werden.

Unsere Gespriiche mit den betroffenen Behorden iiber das Prifungsergebnis
waren bei RedaktionsschluB noch nicht beendet. Uber das Ergebnis werden
wir weiter berichten.

12.6 Représentativerhebung zur Vorbereitung etner sozialen
Erhaltensverordnung

Der Senat hat im letzten Jahr soziale Erhaitensverordnungen fir mehrere
innenstadtnahe Wohngebiete beschlossen, um die dort lebenden Mister vor
drohenden Spekulationen mit Wohnraum zu schiitzen. Durch die Einffihrung
eines Genehmigungsvorbehaltes bei Antrdgen auf Abbruch, bauliche Verénde-

rung oder Nutzungsinderung soll die bisherige Mieterstruktur erhalten blsi-
ben.

Um die sozialen Erhaltensverordnungen riumlich singrenzen und gezislt
urmsetzen zu kdnnen, muBten vorab detaillierte Informationen iiber die Wohnsi-
tuation in den betroffenen Wohngebieten erhoben werden. Hierzu wurde von
der Stadtentwicklungsbehdrde eine Représentativerhebung beim Statistischen
Landesamt in Aufirag gegeben. Das Statistische Landesamt vergab die Durch-
fihrung der Erhebung wiederum an ein privates [nstitut. Die Reprasentativ-
erhebung basierte auf einem standardisierten Interview, das mit speziell aus-
gewdhlten Haushalten auf freiwilliger Basis gefiihrt werden sollte.

Das datenschutzrechtliche Problem bestand zunschst darin, daB neben statisti-
schen Hilfsmerkmalen wie Adresse und Telefonnummer zahlreiche personen-
bezogene Informationen {iber Gebaude, Wohnungen und Haushalte, insbeson-
dere deren Sozialstruktur, erhoben werden soliten. So war urspriinglich vorge-
sehen, daB der an der Wohnungstir Befragte umfangreiche Auskiinfte (iber
sdmtliche im Hausghalt lebenden Personen geben sollte, ohne daB deren aus-
drlckliches Einverstandnis vorliegt. Problematisch ist diese Vorgehensweise
vor allem bei Wohngemeinschaften.

Wir haben daher gefordert, ladiglich Geschlacht, Geburtsjahr und Staatsange-
hérigkeit der im Haushalt lebenden Personen sowie deren verwandtschattliche
Stellung zum Befragten einzeln zu erheben, Weitaus sensiblere Daten wie z.B.
die HShe und Zusammensetzung des monatlichen Einkommens, der Bezug
von Wohngeld, der SchulabschluB und die Stellung im Beruf sollen dagegen
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nur aggregiert, d.h. je Haushalt zusammengefalt chne konkreten Personenbe-
zug erfragt werden. Dieser Vorschlag wurde von der Stadtentwicklungsbehdrde
aufgegriffen und im Interviewer-Leitfaden entsprechend bericksichtigt,

12.7 Parlamentarischer Untersuchungsausschull Stédtische Wohnungen

Mit einem Zwischenbericht an die Birgerschaft vom 10, Juni 1993 hat der Par-
lamentarische UntersuchungsausschuB zur ,Kldrung von politischen Verant-
wortlichkeiten und Untersuchungen der Geschiftstitigkeit stAdtischer Unter-
nehman im Zusammenhang mit der Verwaltung und Vermigtung ven Wohnun-
gen im Eigentum der Freien und Hansestadt Hamburg oder stédtischer Unter-
nehmen" seine Arbeit beendet. Ausschlaggebend filr diese Entscheidung war
die vom Hamburgischen Verfassungsgericht festgestellte Unglltigkeit der Biir-
gerschaftswahl 1991, die die Aullésung und Neuwahl des Landesparlamentes
zur Folge hatte.

Wie im 11. TB (12.5) beschrieben, hatte ich am 26. November 1992 dem Unter-
suchungsausschub fiir die Vorlage der Akten, die die Vermietung und Unterhal-
tung stadteigener Wohnungen und Hauser betrafen, eine abgestufie Verfah-
ransweisae dargelegt. Sie berlicksichtigt sowohl das in der Hamburgischen Ver-
fassung festgelegte Beweiserhebungsrecht des Ausschusses als auch die
datenschutzrechtlichen Belange der betroffenen Mister. Am 14. Januar 1993
beschloB der Parlamentarische Untersuchungsausschuf, entsprechend vorzu-
gehen. Daraufhin wurden ihm vom Senat — mit Ausnahme der die Werkdienst-
wohnungen betreffenden Vorgange - ausschlieBlich anonymisierte Akten vor-
gelegt. Dazu wurden die persénlichen Daten der Mister geschwérzt oder durch
Entnahme bestimmter Akienbestandteile (z.B. Fotes von Héusern) unkenntlich
gemacht, sowsit diese Rilckschlisse aut personenbezogene Daten zulieBen.
Die Akien Uber Werkdienstwohnungen wurden dem UntersuchungsausschuB
erst nach Zusicherung der ausschlieBiichen Bshandlung in nicht-8ffentlicher
Sitzung Gbergeben.

‘Auch von den stadtischen Wohnungsunternehmen erhielt der Untersuchungs-

ausschu8 keine Akten mit personenbezogenen Daten der Mister Zu zwei
Beschlagnahmeantrigen des Ausschusses haite das Amtsgericht Hamburg in
slner Zwischenverfiigung erhebliche verfassungsrechtliche Zwsitel geduBert,
weit es die Begrindung nicht fiir ausreichend hieit. Da zur Erftiliung des Unier-
suchungsauftrags allenfalls die Beantwortung eines Teils der darin genannten
Fragen eine namentliche Benennung bestimmter Mieter bzw. Kéufer erfordere,
wiire die komplette Beschlagnahme aller Akten und ihre nicht anonymisierte
Herausgabe unverhiltnismaBig gegeniiber den vom Untersuchungsauftrag gar
nicht erfaBten Personen. Zu dieser Verfligung des Gerichts, in denen die
Antragstetler zu einem erganzenden Vortrag aufgefordert worden sind, haben
sie innerhalb der vorgegebenen Frist nicht mehr Stellung genommen.

Es bleibt festzuhalten, daB das verfassungsrechtiich geschiitzte Interesse der
von dem Untersuchungsauftrag betroffenen Mieter an der Verwendung ihrer
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personenbezogenen Daten in diesem Fall vorerst angemessen beriicksichtigt
worden ist. Die auch in der Offentlichkeit gefiihrte Diskussion {iber die Abwa-
gung zwischen den Rechten des Parlaments und dem informationellen Selbst-
bestimmungsrecht der Betroffenen zeigt jedoch deutlich, daB eine verbindliche
gesetzliche Regelung flr Aktenvorlagen an Untersuchungsausschiisse drin-
gend erforderlich ist (siehe 1.5.2).

13. Meldewesen

13.1 Mingelbeseitigung im Melderegister

Unsere Darstellung der wachsenden Unzuverldssigkeit des Melderegisters in
Hamburg im 1. TB (13) hatte zundchst erhebliche tffentliche Aufmerksamkeit
auch bel den kritisierten Behdrden hervorgerufen. Zur Klarung des weiteren
Vorgehens wurden mit den Beteiligien beim Senatsamt flir Bezirksangelegen-
heiten (S1B), dem Amt fir zentrale Meldeangelegenheiten im Bezirksamt Har-
burg (Leitstelle), der Behdrde flir Inneres und dem Organisationsamt die Pro-
bleme und Losungsméglichkeiten im Detail erdrtert. Dabei wurde herausgear-
beitet, welche gegenwirtigen Méngel noch im derzeitigen automatisierten Ver-
fahren behoben werden kénnen und welche nur mit einem neuprogrammierten
Melderegister zu bereinigen sind.

13.1.1 Behebbare Mingel

Die Programmierung des Riickmeldeverfahrens, die erforderlich war, um Mittei-
lungen (ber Meldevorgénge auBerhalo Hamburgs zu verarheiten, ist abge-
schlossen. Bis Ende 1993 sollen die Voraussetzungen zur Speicherung von
Nachweisen {ber Antrige auf Reisepéisse und Personalauswsise abgeschlos-

sen werden.

§10 Abs.3 des Hamburgischen Meldegesetzes (HmbMG}) schreibt vor, da
Daten finf Jahre nach dem Wagzug oder dem Tod eines Einwohners, die nicht
ohnehin geldscht werden missen, gesondert aufzubewahren und durch techni-
sche und organisatorische MaBnahmen zu sichern sind. Dies geschisht bisher
nicht. Im bestehendan Verfahren solien daher dis weiterzuspeichernden Daten-
sétze, die dlter als fanf Jahre sind, mit einer Zugriffssperre versehen werden.
Die Vertreter der Leitstelle und des SfB haben zugesagt, entsprechende Vor-
kehrungen zu treffen. ™~

Die Leitstelle hat ferner eine detaillierte Handlungsanweisung fir die Melds-
dienststelien (iber die Identifizierung von Einwohnern bei Auskunftsersuchen
herausgegeben, um Verwachslungsfalie (11. T8, 13.1) zu vermelden. Wenn
gleichwohi Verwechslungen vorkommen, wird eine Auskunfissperre eingetra-
gen, die Auskiinfte an Privatpersonen verhindert und auch bei Ubermittiungen
an Behérden zu besondsrer Achtsamkeit anhalt.
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13.1.2 Zur Zeit nicht behebbare Mingel

Die aus datenschutzrechtlicher Sicht wesentlichen Méngel, die im bestehen-
den automatisierten Melderegister nicht behoban werden kénnen, betreffen fol-
gende Punkte:

— Nachweisdaten

Unverzichtbare Nachweisdaten, fir deren Speicherung kein Ermessens-
spielraum besteht, sind nach gemeinsamer Auffassung diejenigen Hinweise
auf andere Verwaltungsvorgange, die zu Anderungen von Meldedaten filh-
ren. Aus dem Bereich des Personenstandswesens sind dies z.B. Geburt,
Tod, EheschlisBung, Namensénderung. Hinzu kommen: gerichtliche Akten-
zeichen bei Ehescheidung, Hinweise auf Einbiirgerungen usw.. Derzeit wer-
den die erforderlichen Nachwsise zwar in Papierform vorgehalten, jedoch
nicht im automatisierten Register gespeichert.

Nach Einschétzung des SfB wird in einem nsuen Verfahren die Nacherfas-
sung der personenstandsrechtlichen Nachweise aus Hamburg durch Uber-
nahme der Daten aus dem EDVMerfahren der Standesdmter automatisiert
sichergestellt werden kénnen, so daB in diesem Bersich nicht mit unverhait-
nismafigem Nacherfassungsaufwand zu rechnen ist. Manuell nachzuerfas-
sen wéren jedoch die personenstandsrechtlichen Nachweise von auBerhalb
Hamburgs und die sonstigen erforderlichen Nachweise (z.B. Ehescheidun-
gen, Einblrgerungen).

- Mehrere Datensétze zu sinem Einwohner

Wenn zu einer Person im Melderegister mehrere Datensétze gespsichert
sind, was im bestehenden Verfahren in einer nicht erkennbaren Zahl von
Féllen varkommt, kann dies in der Praxis zu Fehlinterpretationen fiihren.
Das Problem verschérft sich noch dadurch, daB sich die Fille bei zuneh-
mendem ,Alter* des automatisierten Registers vermehran, wobei das neue
Namensrecht mit einer wachsenden Zahl von Namensénderungen hinzu-
kommt. Es wére zur Zeit zwecklos, die Anzahl der F4lle, in denen zu einem
Einwohner mehrere Datenséitze gespeichert sind, im bestshenden Verfah-
ren zu ermittein, weil das Verfahren keine Méglichkeit vorsieht, inaktuslle
Daten im aktuellen Datensatz nachzutragen und somit die verschiedenen
Datensétze zusammenzufiihren. Eine manuelle Bereinigung scheidet daher
derzeit aus. Es wurde auch keine M8glichkeit gesahen, ginen besonderen
Hinweis auf einen weiteren Datensatz zur selben Person anzubringen, da
dies sehr fehleranféllig wére und zu erneuten Fehlinterpretationen fihren
wilrde.

Nach Auffassung der Beteiligten wird dieser Bereich bei der Einfithrung
eines neuen EDViVerfahrens erhebliche Problemse autwerfen, da vermieden
werden muB, daB der derzeitige Mangsl! sich bei der Dateniibernahme auf
das neue Register Ubertrégt.
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— Ordens- und Kiinstlernamen

Diese Angaben kénnen nicht gespeichert werden, obwohl das Melderecht
des Bundes und Hamburgs dies vorschreibt. Aus Sicht des SfB als program-
mierender Stelle ist sine Erweiterung des bestshenden Verfahrens um die
entsprechenden Datenfelder nicht leistbar, da die technischen Folgeénde-
rungen z.B. bei regelmaBigen Ubermittiungen nicht Gbersehbar seien.

Als varldufiger Ausweg wurde eine Hilfsdatei f(ir diese Faile erértert. Von den
beteiligten Behdrden wurde dieser Weg als nicht praktikabel verworten: es
sei nicht zu erwarten, daB im Alitagsbetrieb der Meldedienststelien in allen
Fallen ein Abgleich mit dieser Datei erfolge, wenn die Fille insgesamt ver-
hdltnismaBig seiten sind. Die rechtlich gebotene Speicherung der Ordens-
und Kinstlernamen kann demnach erst im neuen Verfahren vorgenommen
werden.

13.1.3 Stand der Verfahrensneuentwicklung

SfB und Leitstelle haben mit den vorbersitenden Arbeiten begonnen. Die Infor-
mationsstrukturanalyse fir das neus Verfahren ist im Entwurf fertiggestslit.

Das SfB ieilte mit, daB die Neuentwicklung des Verfahrens mit hoher Prioritat
verfolgt werde. Seit Anfang 1993 stehen flr die vorbereitenden Arbeiten dauer-
haft 2,5 Krafte zur Verfligung, die durch luK-Trainees und Regierungsrate zur
Ansteliung ergénzt werden. Mit einem Schreiben an die Amtsleiter des SIB, des
Organisationsamtes und der Behérde fiir Inneres habe ich um Unterstitzung
disser Bereitschaft zur Behebung der bestehenden Méangel durch entspre-
chende personelle und materielle Absicherung des Projekts gebeten. Ich habe
fir die Entscheidungen zum Stellen- und luk-Plan 1994 darauf hingewiesen,
dafl die gesetzlichen Vorgaben des Melderechts nicht disponibel sind und ent-
sprochende Antrige der zusténdigen Behdrden Prioritit genieBen miissen.
Das SfB hat mitgeteilt, daB das Vorhaben fUr ein neues automatisiertes Melde-
register fiir den IuK-Plan 1995-97 angemeldst worden ist. In der Zwischenzeit
solien die erforderlichen Vorarbeiten erfolgen, so daB man damit rechnet, das
neue Varfahren bis 1997 einfithren zu kénnen.

13.2. Novellierung des Hamburgischen Meldegesetzes (HmbMG)

13.2.1 Noch kein neuer Sachstand

Da die Neuentwicklung des automatisierten Melderegisters insbesondere auch
abhéngig ist von den Vorgaben des Hamburgischen Meldegesetzes, solite sei-
tens der Behorde fir Inneres (Bfi) bis zu den Entscheidungen von Senat und
Biirgerschaft Uber die Mittel fir die Verfahrensneuentwicklung eine Kldrung zur
Novellierung des Melderechts erfolgen. Hierzu ist es aus mehreren Griinden
nicht gekammen,
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Zum einen ist das Hamburgische Meldegesetz abhdngig vom Melderechtsrah-
mengesetz (MRRG). Der Entwurf des Bundes zur Anderung des Rahmen-
rechts ist jadoch seit dem Entwurf von 1992, der im Vergleich zum Entwurf von
1880 (9. TB, 4.9.1} im wesentlichen unverdndert geblieben ist, nicht vorange-
kommen.

Die fiir Hamburg im Entwurf der Bf| zusétzlich vorgesehene grundiegende Ver-
dnderung der Aufgabenverteilung der Meldebehdrden (lberdriliche Zustdndig-
keiten der drilichen Meldebehérden; 8. TB, 49.2., 10. TB, 13.1.1 } war zwar nicht
abhéngig vom Melderechtsrahmengesetz, stand jedoch im engen Zusammen-
hang mit den Uberlegungen zur Verwaltungsreform. Eine Richtungsentschei-
dung des Senats, die sich fir die Konzeption der Bfi zur Oberdrtlichen Zustéin-
digkeit der Einwohnerdmter in den Bezirken aussprach, konnte wegen der vor-
zeitig beendeten Legislaturperiode der Birgerschaft nicht mehr umgesetzt wer-
den. Uber das Stadium des Entwurfs der Bfl vom Januar 1993 ist die Novellie-
rung daber nicht hinausgelangt.

13.2.2 Obermittlung von Meldedaten an Parteien

Wie notwendig eine Gesetzeséinderung gewesen wére, hat sich allerdings vor
den Wahlan vom 19. September 1993 gezeigl.

Das Hamburgische Meldegesetz sieht in § 35 vor, da Parteien zum 2wecke der
Wahtwerbung Adressen rechiméagigerweise {bermittelt bekemmen kdnnen. Fir
die Zusammensetzung der entsprechenden Listen ist das Lebensalter der
betroifenen Wahlberachtigten entscheidend (z.B. Erst- und Jungwdéhler; Waht-
berechtigte (iber 60 usw.). Die Geburtstage der Wahlberechtigten diirfen dabei
nicht mitgeteilt werden. Die Daten dlrfen nur zum Zwecke der Werbung zur
anstehenden Wahl gebraucht werden, nicht jedoch zur wahlunabhéngigen
nteressentenwerbung oder gar zum Adressenhandel.

Aus datenschutzrechtiicher Sicht ist die derzeitige gesetzliche Regelung zu kri-
tisieren. Die Datenschutzbeauftragten des Bundes und der Linder setzen sich
seit langem dafiir ein, daB den Blirgern zumindest ein Widerspruchsracht sin-
gerdumt wird (10. TB, 13.1.3). Dann wiirden die Anschriften von Wahiberechtig-
ten, die im Vorwege widersprochen haben, nicht an Parteien herausgegeben
werden. In acht Bundeslandern gibt es bersits ein derartiges Widerspruchs-
recht. Auch im Entwurf fiir eine Anderung des Hamburgischen Meldegesetzes
war ein solches Widerspruchsrecht vorgesehen. Weil er nicht verabschiedet
wurde, hatten die Wahlberechtigten keine gesetzlich abgesicherte Méglichkeit,
der Herausgabe ihrer Anschriften an Parieien zu widersprechen.

Von dem Recht nach § 35 des Hamburgischen Meldegesetzes haben anidftich
der Wahi vom 19. September 1983 mehrers Parteien Gebrauch gemacht.
Sofern die formellen Voraussetzungen erflllt waren, war die Meldebehdrde
gesetzlich und insbesondere nach dem Grundsatz der Gleichbehandlung ver-
pilichtet, Anschriften Uber Wahlberechtigte an alle zur Wahl antretenden Par-
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teien unabhingig von deren politischer Ausrichiung antragsgemdB herauszu-
geben,

Zu diesem Thema wurden In den Wochen vor der Wahl mehr Beschwerden von
Blirgern an uns gerichtet, als zu irgend einem anderen Datenschutzproblem
sait der Volkszdhlung von 1987. Die Betroffenen duBerten ihr Befremden dar-
(ibet, daB trotz des Datenschutzes die Herausgabe von detaillierten Adressenii-
sten aus dem Melderegister gleichsam ais Seibstverstandlichkeit angesehen
wird. Wir konnten sie lediglich auf die geltende Rechislage und die Erwartung,
daf das Widerspruchsrecht hoffentlich in Zukunit eingefiihrt wird, hinweisen.

Die Erfahrungen aniégiich der letzten Wahi haben deutlich gemacht, daB das
im Meldegesetz verankerte Vorrecht der Parieien grundsétziich Uberdacht wer-
den sollte. Die bisher erwogene Widerspruchsmdglichkeit stellt aus Sicht des
Datenschutzes lediglich die zweitbeste Losung dar. Die Widerspruchsldsung
verhindert die Weitergabe der Meldedaten nur, wenn die Blrger von sich aus
aktiv werden, um den Widerspruch eintragen zu lassen.

Ftir die Weitergabe der Daten bediirfte es jedoch elgentlich in allen Félien einer
selbstandigen Rechtfertigung, die mehr besagt, als daB die Betroffenen nicht
widersprochen haben. Zu ber(icksichtigen ist, daB bereits die Meldepflicht
sinen Eingriff in das Grundrecht auf Datenschutz darstellt, der nur im lberwie-
genden Allgemeininteresse gerechtfertigt ist. Die Weitergabe von Meldedaten
ist ein weiterer Grundrechtseingriff, der ebenfalls einer Begriindung durch das
iberwiegende Interesse der Aligemeinheit bedarf.

Das Parteieninteresse an Wahiwerbung kann fiir sich betrachtet den Grung-
rechtseingriff nur rechtfertigen, wenn alle Parteien, die Adressentisten anfor-
dern und verwenden, hierbei zugieich im Oberwiegenden Allgemeininteresse
handeln.

Ob dies immer der Fall ist, muB allerdings angesichts der Praxis einer Partei
bei der fetzten Blrgerschaftswahi kritisch hinterfragt werden:

Der Antrag der DVU bezog sich gezielt auf die Jungwéhler (18—25 Jahre) einer
Reihe von Ortsteilen. Ortsteile in Hamburg sind (iberschaubare, durch wenige
StraBenziige abgegrenzie Einheiten. Die bstroffenen Ortsteils waren oftanbar
nach dem Kriterium ausgewdhlt, ob es sich um sog. soziale Brennpunkte han-
deite: z.B. in groBen Wohnsiedlungen mit erhdhter Arbeitslosigkeit, teilweise
hohem Ausidnderantsil und auch lberdurchschnittlichen Stimmenanteiien flir
rechtsradikale Parteien bei vergangenen Wabhlen,

Mit dem - melderechtlich vorgeschriebenen — zusatzlichen Kriterium der
Altersstruktur erhielt die Partei damit eine Auswertung aus dem Melderregister,
die dem Ergebnis einer Rasterfahndung nahekommt, Walches Potential sine
derartige Auswertung in sich birgt, kann man sich vorstellen, wenn man die
erschreckende Zunahme fremdenfeindlicher Tendenzen gerade unter jungen
Menschen aus sogenannten sozialen Brennpunkten beriicksichtigt.
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Urspriinglich hatte die Partei sogar nur die Adressen von manniichen Wahibe-
rechtigten verlangt, was nach dem Meldegesetz nicht zuldssig war und daher
abgelehnt wurde, Nachdem auf dieses Kriterium verzichtet wurde, gab es keine
Handhabe mehr gegen die Auslieferung der Adressen.

Die prazise Auswertbarksit wére nur dann vermeidbar gewssan, wenn die Mal-
debehdrde mehr Adressen geliefert hétte, als verlangt waren (z.B. siimtliche
Jungwéhler von ganzen Bezirken). Dies wére nicht nur mangels entsprechen-
dem Antrag unzuldssig, sondern sicherfich auch nicht im Interesse der Betrof-
fenen gewesen. Die Adressen wurden antragsgema8 in Form von AdreBaufkle-
bern nach Miinchen an den Sitz des Vorsitzenden der Partei geliefert, Adressa-
ten von Werbeschrsiben der Partei teilten uns jedoch mit, da8 die Schreiben,
die sie erhielten, in Freiburg oder der Umgebung von Freiburg abgestempelt
waren.

Angesichts dieser Erfahrungen solite der Gesstzgeber im Rahmen der anste-
henden Noveliierung des Hamburgischen Meldegesetzes sorgsam abwégen,
ob er nach wis vor iiberwiegende interessen der Allgemeinheit bejaht, wenn es
um die Frage geht, ob Parteien Adressen aus dem Melderegister srhalten kdn-
nen. Die Alternative wére, wegen Uberwiegender Interessen der betroffenen
Blrger die bisherige Regelung in § 35 HmbMG ganz zu streichen. Eine grund-
gesetzliche Pflicht fir den Gessetzgeber, den Parteien den Zugang zu Meldeda-
ten einzuraumen, gibt es nicht. Vieimehr mu8 der Gesetzgeber beachten, daB
Beschrénkungen des Rechts auf informationelle Selbstbestimmung laut Bun-
desverfassungsgericht nur vertretbar sind, soweit sie zum Schutz éffentlicher
Interessen unerléblich sind.

Wir haben der Behdrde fur Inneres diese Bedenken aufgrund der Erfahrungen
bei der letzten Biirgerschaftswahl mitgeteilt. Sie hat daraufhin die fiir Meldere-
gisterauskiinfie zusténdigen Bezirksdmter aufgefordert, bis zur Kldrung dieser
Frage im neuen Hamburgischen Meldegesstz keine Adressen an Parteien zum
Zwecke der Wahlwerbung mehr herauszugeben. Dies hat das Oberverwal-
tungsgericht Minster in einem Beschiul vom 23. Mai 1989 fiir zul&ssig erklart,
wenn der Grundsatz der Gleichbehandlung eingehalten wird und damit alle
Antrige von Parteien auf Melderegisterauskiinfte abgelehnt werden. Nach die-
sem BeschluB kann das Recht auf informationelle Seibstbestimmung der
betroffenen Biirger die Ermessensentscheidung der Meldebehérde rechtferti-
gen, gar keine Adressen an die Parteien herauszugeben. Die Regelung der
Behdrde fiir Inneres ist angesichts der im Jahr 1994 anstehenden Wahlen zum
Europapariament und zum Deutschen Bundestag sehr zu begrdiBen.

Den Parteien verbleibt auch nach Wegfall der Melderegisterauskiinfte immer:

noch die Miglichkeit zur unadressierten Wahlwerbung, mit der grundsétziich
alle Birger ohne eine derart gezielte Auswahi erreicht werden kénnen. Wer
auch unadressierte Werbung nicht erhalten will, kann dies durch Annahmever-
weigerung verhindern (sishe 22.1),
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14. Standesamt

14.1 Auskunft aus Personenstandshiichern zu
wissenschaftlichen Zwecken

Héufig beschweren sich Blirger auch bei uns darlber, daB ihnen vom Standes-
amt verwehrt wird, Auskunft aus Personenstandsbiichern {Geburtenbuch,
Familienbuch, Sterbebuch) tber Familienangehdrige zu erhalten, die bersits
vor Jahrzehnten verstorben sind. Die Daten sollen zur privaten Ahnenfor-
schung, also z.B. zur Erstellung seines Familienstammbaums, verwendst wer-
den. Die Rechtslage in diesen Féllen ist eindeutig:

Das Personenstandsgesetz (PStG) regelt Art und Umfang der Anlegung und
FlUhrung der Personenstandsbiicher durch die Standesbeamten. Nach § 61
Abs, 1 Satz 1 PStG kann Einsicht oder Auskunft in die Personenstandsbiicher
nur von Beh&rden im Rahmen ihrer Zusténdigkeit und von Personen verlangt
werden, auf die sich der Eintrag bezieht, sowis von deren Ehegatien, Vorfahren
und Abk&mmiingen. Dies bedeutet, daB kein entsprechender Anspruch geltend
gemacht werden kann, wenn es sich nicht um direkte Vorfahren handslt.

Nach § 61 Abs. 1 Satz 3 PStG haben andere Personsn — also z. B. Verwandte
auBerhalb der geraden Linie ~ nur dann ein Recht auf Einsicht bzw. Auskunft,
wenn sie ein rechtliches Interesse glaubhaft machen. Ein rechiliches Interesse
liegt dann vor, wenn die Kenntnis der Eintragungen in Personenstandsbiichern
zur Verfolgung von Rechten oder zur Abwehr von Ansprilchen erforderlich ist,
z.B. in Erbschaftsangelegenhsiten. Die stidndige Rechisprechung der hiermit
befaBten Gerichte. zihlt das Interesse an der Familienforschung nicht zu den
rechilichen Interessen,

Dabei 148t sich nicht Gbersehen, daf die Gefahr der Beeintrichtigung von Per-
sdnlichkeitsrechten dann als sehr gering zu veranschlagen ist, wenn die ver-
zeichnaten Personen bereits vor Jahrzehnten verstorben sind. Der Schutz die-
ser Personan ist jedoch nicht der einzige Zweck der Regetung. Vielmehr nimmt
sie eine Abgrenzung vor zwischen den Pflichten der Standesbeamten und den
Rechten der Biirger, Personenstandbticher zu nutzen. Im Vordergrund stehen
dabei die Rechte der unmittelbar Betroffenen, ihrer direkten Verwandten und
von Personen, deren Rechte von Persenenstandsblchern abhéngen. Diese
Rechte muB der Standesbeamte unverziiglich erfilllen; er wiirde pilichtwidrig
handeln, wenn er andere Anliegen beriicksichtigen wilrde, die nicht rechtlich
begriindet sind.

Insofern dient § 61 PStG auch dem Datenschutz, Es geht bei datenschutzrecht-
lichen Vorschriften nicht altein darum, personenbezogene Angaben mdglichst
weitgehend von fremder Kenntnisnahme abzuschotten. Sehr héufig ist es viel-
mehr Zweck von datenschutzrechtlichen Regelungen, den Berechtigten den
Zugang zu ,ihren” Daten zu verschaffen, was in der Praxis oft nur méglich ist,
wenn andere von diesem Zugang ausgeschlossen werden. Bei dieser Unter-
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scheidung zwischen berechtigten und anderen Auskunitsersuchen mufl auch
berlcksichtigt werden, dafi Standesbeamte stindig eine Vieizahl von Gebur-
ten, EheschlieBungen und Sterbeféflen beurkunden und die entsprechenden
Auskiinfte usw. erteilen missen. Sie sind hierbei in jedem Fall fir die Genauig-
keit und Richtigkeit der einzelnen Vorgings verantwortiich,

Die Unterscheidung zwischen berechtigten und anderen Auskunftsverlangen
kann selbstverstdndfich nicht nach Gutdinken vorgenommen werden. Viel-
mehr ist der Gesstzgeber berufen, die Grenzen zu zishen. Nach geltendem
Recht ist daher die Ablehnung von Auskunftsersuchen zum Zwecke der Fami-
lienforschung ohne ein rechtliches Interesse nach § 61 PStG unvermeidiich.

Nach einem Vorentwurf des Bundesminster des Innern zur Anderung des Per-
sonenstandsgesetzes aus dem Jahr 1989 war vorgesehen, ein Recht auf Aus-
kunft Ober Eintragungen zu Personen einzurdumen, die vor mindestens dreiBig
Jahren gestorben oder vor 120 Jahren geboren sind, wenn ein berechtigles
Interesse glaubhaft gemacht wird. Zu den berechtigten Interessen kann im
Unterschied zum rechtlichen Interesse durchaus auch die Familienforschung
gehdren. Cb und wann diese Regelung des Entwurfs tatséchlich vom Bundes-
gesetzgeber verabschiedet wird, 146t sich nicht absehen.

Wiéhrend bei der Frage der privaten Familienforschung lediglich das private
Interesse in Frage sieht, kann es bet anderen Forschungsvorhaben durchaus
auch um dffentliche Interessen gehen, die sich nach geitendem Personen-
standsgesetz nicht befriedigend beantworten lassen. So wurde uns folgender
Sachverhalt geschildert:

Ein Hamburger Blirger beabsichtigte, eine Biographie seiner friiheren Lehrerin
zu schreiben, die 1941 aus Hamburg deportiert und 1242 in einem Vernich-
tungslager ermordet worden war. Diese Biographie solite einen Beitrag zur
ditentlichen Ehrung der Lehrerin in ihrer friheren Schule leistan. Von besonde-
rem Interesse fiir die Biografie waren insbesondere Angaben zur Religionszu-
gehdrigkeit und zur Eheschlieung der Lehrerin. Der Antrag auf entsprechende
Auskunit aus den Personenstandsbilchern wurde abgeiehnt, weil der Autor der
Biografie weder in gerader Linie mit der Lehrerin verwandt war, noch zivilrechtli-
che Interessen geltend machte.

Wir haben demgegeniiber darauf hingewiesen, dag die in Art. 5 Abs. 3 Satz 1
Grundgesetz verbiirgte Forschungsfreiheit ein Recht ist, das Anspriiche
begriinden kann. Auch wenn das Grundrecht nicht den unmittelbaren Zugang
zu amtlichen Unterlagen gewihrisistet, ist dennoch abzuwéagen, ob die von
§ 61 Personenstandsgesetz geschitzten Rechle tatséchlich Vorrang vor dem
Forschungsinteresse haben. Wir haben keine Bedenken dagegen vorgebracht,
dis Auskunit gest(tzt auf die grundgesetzlich gewshrleistete Forschungstrei-
heit als einem rechtlichen Interesse im Sinne des Personenstandsgesetzes zy
erteilen.
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Die {iir die Aufsicht iiber die Standesémter zustdndige Behdrde {lr Inneres ver-
wies dagegen auf eine Entscheidung des Landgerichts Frankenthal von 1885.
Das Gericht hatte einer Universitit die Einsichtnahme in Personenstandsbii-
cher filr sin konkretes Forschungsprojekt verwehrt, da § 61 PSLG nur die Durch-
setzung oder Abwehr von zivilrechtlichen Ansprlichen als rechtiiche Interessen
anerkenne. Ob diese Auffassung der Bedeutung der Forschungsireiheit ent-
spricht, mag dahinstehen. Jedenfalls ist dem Gericht zuzustimmen, daB die
Frage, inwieweit wissenschaftliche Forschung die Benutzung von Personen-
standsbiichern rechtfertigt, dringend vom Gesetzgeber beantwortet werden
muB. Dies ist in dem genannten Vorentwurf von 1989 in einem neuen §6&1b
PSiG vorgesehen. BelieBe man es bei der derzeitigen Regelung, die flr wis-
senschaftiiche Vorhaben sehr restriktiv ist, bestiinds die Gefahr, da8 der Daten-
schutz der in Personenstandsblichern Verzeichneten zu einem rein formalen,
inhaltlich aber nicht mehr begriindbaren Argument zur Verwsigerung von Aus-
kiinften degeneriert. Hiermit wire wader den Betroffenen noch dem Daten-
schutz selbst gedient.

15. Ausldnderangelegenheiten

15.1 Automation der Auslinderverwaltung

Das Projekt ,Automation des Ausldnder- und Asylwesens® (PAULA) konnte
entgegen der urspringlichen Planung 1993 nicht zum AbschluB gebracht wer-
den. Die Einflihrung des Verfahrens in den neuen Gebauden der Austinderbe-
hérde ist nunmehr bis Mitte 1994 vorgesehen.

Ein zentrales Problem bei der Einfiihrung ist die Bereitstellung eines Grundda-
tenbestandes afler im Zustdndigkeitsgebiet der Behorde lebenden Auslédnder.
Um sine zeitaufwendige manuelle Datenerfassung zu vermeiden, ist geplant,
diesen Grunddatenbestand durch einen Abgleich zwischen dem Melderegister
und dem Auslénderzentrairegister zu erstellen. Alierdings muB nach den Erfah-
rungen der Berliner Auslanderbehbrde, die diesen Weg bereits beschritten hat,
mit einer betréchilichen Fehlerquote von ca. 30 bis 40 % bei diesem Abgleich
gerechnet werden. Dies wéren ca. 75.000 bis 100.000 Datensétze von Auslédn-
dern, die in Hamburg mit ersterm Wohnsitz gemsldet sind.

Um von verldBlichen Prognosen ausgehen zu k&nnen, ist deshalb ein Test
durchgeflinrt worden, Grundsétzlich dilrfen Tests nur mit besonderen, nicht auf
Personen bezishbaren Testdatenbestdnden durchgetlihrt werden. Wir haben in
dissem Fall jedoch anerkannt, daB es sich um sine Ausnahms handelt, und der
Durchflihrung dieses Tests mit Echtdaten zugestimmt. Verframdete Testdaten
kdnnten keine Antwort auf die Frage liefern, ob die beiden Datenbestande aus
dem Melderagister und dem Auslténderzentralregister tatsédchiich zueinander
passen,

Wir habean allerdings Wert darauf gelegt, dab bei dem Test und der Auswertung
der Erfahrungen aus Berlin insbesondere auch geklart wird, in welchen Bersi-
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chen die Fehler auftreten. Das Projekt geht bisher davon aus, daB einzelne
Datensétze gar nicht oder nicht vollstandig eingegeben werden (z.B. Person A
ist zutreffend erfaBt, es fehlen aber Daten zum Aufenthaltsstatus).

Dies wiirde einen erheblichen Nacherfassungsaufwand bei der Auslénderbe-
hérde ausldsen. Dadurch wiirden — zumindest in der Anfangsphase — die mit
dem Projekt verbundenen Erwartungen in Frage gestellt, daf das automa-
tisierte Verfahren tats#ichlich zu einer wesentlichen Arbeitserisichterung filhrt.

Gravierende datenschutzrechtliche Probleme wiirden sich jedoch zusétzlich
dann ergeben, wenn sich im Rahmen des Tests herausstellt, daB durch den
Abgleich zwischen Melderegister und Auslinderzentralregister Datensétze
falsch zugeordnet werden {z.B. Person A mit dem aufenthaltsrechtlichen Status
der Parson B}, Wenn dies in siner relevanten Anzah! der Flle das Ergebris des
Abgleichs wére und diese Félle nur mit erheblichem Aufwand zu bereinigen
wiren, m{iBte aus datenschutzrechtlicher Sicht der Ubernahme der Datenbe-
stédnde durch einen Abgleich, der zu Falschspeicherungen fiihrt, widerspro-
chen werden.

15.2 Ubermittlungen von Sozlaldienststellen an die Austénderbehdrde

15.2.1 Rechtliche Ausgangssituation

Im 9. TB (4.10.1) war die Problematik der Ubermittiungspfiichten anderer Stellen
an die Auslanderbehérde geschildert worden, die durch das Auslandergesetz
von 1990 (AusiG) eingefithrt worden waren. § 76 Abs, 2 AuslG schreibt vor, daB
btfentliche Stellen die Auslénderbehérde unverziiglich zu unterrichten haben,
wenn sie Kenntnis von einem Ausweisungsgrund erhaiten. Ein Ausweisungs-
grund kann nach § 46 Nr. 6 AuslG auch der Bszug von Sozialhilfe sein. In § 71
Abs. 2 SGB-X wird die Durchbrechung des Sozialgeheimnisses zur Erfiiliung
dieser Mitteilungspflichten an die Auslénderbehérde zugelassen.

Zur Eingrenzung dieser duBerst weitgehenden Ubermittiungspfiichten sahen
die von der zusténdigen Behdrde fiir Inneres 1991 herausgegsbenen Anwen-
dungshinweise vor, daB es einer Mitteilung iiber Soziathilisbezug dann nicht
bedarf, wenn die Sozialhilfe nur als VorschuB fir sinen anderen Leistungstréager
{z.B. die Bundesanstalt fiir Arbeit) erbracht wird. Sozialhilfeleistungen, die zur
Behebung einer vor(ibergehenden Notlage fiir nicht linger als 6 Monate
erbracht werden, werden nur dann mitgsteilt, wenn sich die Betroffenen mit
einem Besuchervisum hier aufhaiten. Uber den Bezug zur Hilfe in besonderen
Lebenslagen ist die Ausldnderbehtrde nur dann zu unterrichten, wenn es sich
um Dauserjeistungen handelt oder die Summe der Hilfen 10.000 DM (ibersteigt.
Eine Unterrichtung der Auslénderbehdrde unterbleibt, wenn gegeniiber dem
Sozialamt nachgewiesen wird, daB der Betroffene im Besitz einer Aufenthalts-
berechtigung oder einer unbefristeten Aufenthaltserlaubnis oder einer EG-Auf-
enthaltserlaubnis ist, Dies gilt auch fur minderjahrige Ausiinder, wenn ihre
Eltern ber den verfestigten Aufenthaltsstatus verfigen (10. TB, 14.2).
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Diese Regelungen wurden auch in einen Entwurf filr eine Fachliche Weisung
der Behdrde flr Arbeit, Gesundheit und Soziales zum Sozialdatenschutz auf-
genommen, die allerdings noch nicht in Kraft gesetzt worden ist.

15.2.2 Prifungsergebnisse

Wir haben uns durch eine Prifung der Mitteilungspraxis sinen Eindruck von
dem InformationsfluB zwischen Sozialamt und Auslénderbehérde verschafit.

Zunichst haben wir beim Sozialamt Hamburg Mitte insgesamt 31 Akten von
austéndischen Sozialhiifebeziehern eingesehen. In keinem der Félle war eine
besondere Zustindigkeit fir Asylbewerber beim Soziatamt . begriindet.
Anschlieend haben wir eine Gegenkontrolie in der Auslinderbehdrde vorge-
nommen. Hierbei wurden allerdings zu acht Personen, (iber die Sozialhilfe-
akten singesehen worden waren, keine Akten aufgefunden. Anderersaits
erstreckte sich die Einsicht teilweise auch auf Auslénderakten von Angshérigen
der Anspruchsinhaber beim Sozialamt, Uber die dort nur eine gemeinsame
Akte geflihrt wird.

Lediglich in fanf Féllen lieB sich aufgrund der Sozialhilfeakten feststellen, daB
Ubermittlungen erfolgt sind. In den dberpriiften Akten bei der Auslanderbe-
horde fanden sich dariiber hinaus keine weiteren Hinweise (iber entsprechende
Mitteilungen.

in einem Fall war ein sog. de-facto-Fllichtling betroffen, der wegen Sozialhilfe-
bezugs nicht ausgewiesen werden kann. Eine Mitteilung tiber den Sozialhilte-
bezug war somit nicht zuldssig. Vom Sozialamt wurds dieser Fall mit Unsicher-
heiten beim Vollzug der Ubermittlungsregelungen erklart. Ein andsrer Fall
betraf eine EG-Angehérige. Er lieB sich nicht zweifelsfrai aufkldren, weil die
Akte nach unserer Priifung beim Sozialamt nicht mehr auffindbar war.

Bis auf diese Falie bestanden nach MaBgabe der Vorschriften des AuslG und
der hierzu ergangenen Anwendungshinweise keine gundséatzlichen Bedenken
gegen die Ubermittiung der Tatsache des Sozialhilfebezugs. Es handslte sich
um die Gewéhrung von laufender Hilfe zum Lebensunterhalt an Personen ohne
verfestigten Aufenthaltsstatus {héchstens befristete Aufenthaitsgenshmigung).

Sowait Akten bei der Auslédnderbehérde vorgefunden wurden, fiel allerdings
auf, daB die nach den Vorschriften zuldssigen Mitteilungen durch das Sozialk
amt f0r die ausldnderrechtiichen Entscheidungen ohne Bedeutung waren. Die
Aufenthaltsgenehmigungen wurden auch nach den Mitteilungen verléngert.

Zweifel an der sachlichen Erforderlichkeit der Mittsilungen kommen auch auf,
wenn man den Ablauf der Mitteilungen, so wie er sich aus den Akien ergab,
nachvolizieht:

Ublicherweise wird die Mitteilung vom Sozialamt an die Auslanderbehirde
dadurch dokumentiert, da8 in der Soziaihilfeakte ein vorgedruckter Autkleber
angebracht wird, auf dem mit Datumsangabe vermerkt ist, daf eine ,Mitteilung
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nach §§46, 76 Ausldndergesetz” an das Einwohner-Zentralamt abgesandt
wurde. In den entspréchenden Akten selbst fand sich keine Durchschrift von
siner derartigen Mitteilung, so daB auch nicht nachvoliziehbar ist, was im ein-
zelnen mitgeteilt wurde,

Der von den Sozialdmtern filr die Mitteilungen entwickelte Vordruck wurde von
uns lediglich in ainer Ausldnderakte wiedergefunden. Er war allerdings weder
datiert, noch unterschrieben. Auch weiterer Schriftwechsel zwischen Sozialamt
und Auslénderbehdrde, der aus den Sozialamtsakien ersichtlich war, lie8 sich
in den entsprechenden Akten der Ausldnderbehbrde nicht nachvollzishen.

Andererseits wurden diverse handschriftliche Vermerke teilweise in zeitlichem
Zusammenhang mit der Versendung von Mitteilungen durch das Sozialamt in
den Ausli&nderakten aufgefunden. Somit war unklar, ob aus Sicht der Auslén-
derbehdrden die Mitteilungen Uber den Sozialhilfebezug zur eigenen Auf-
gabenerfiillung erforderiich waren oder nicht, Wenn sie nicht als erforderlich
angesehen wurden, stellt sich die Frage nach dem Sinn der handschriftlichen
Vermerke, Wenn sie flr erforderlich gehalten wurden, wére auch die Dokumen-
tation der Originalmitteilungen notwendig gewesen,

Das Sozialamt Mitte teilte aufgrund der Prifung mit, daB Ubermittlungen in
Zukunft nur noch auf ausdriickliche Ersuchen der Ausléinderbehdrde erfolgen
soliten. Der Vordruck werde daher nicht mehr benutzt. In diesem Sinne wat
auch die Stellungnahme der Austénderbehérds zu verstehen, die ebentalls nur
auf Ersuchensfélle einging. Die Behdrde flr Arbeit, Gesundheit und Soziales
(BAGS) teilte daraufhin jedoch mit, daB es eine Vorgabe, die sogenannten
Spontanmitteilungen nach § 76 Abs.2 AuslG sinzustellen, nicht gebe. Das
Bezirksamt Hamburg Mitte habe die Spontanmitteilungen offenbar eingestellt,
da Aufenthaltsentscheidungen der Behérde fiir Inneres (Bf) hiufig chne
Beriicksichtigung der Mitteilungen der Sozialhilfedienststellen erfolgten.
Hierzu hat die Bfl der BAGS inzwischen mitgeteilt, daB die Defizite im Verwal-
tungsvellzug durch Einfiihrung des Automationsvorhabens PAULA vermisden
werden kdnnten.

Ob sich diese Erwartung bestétigt, bleibt abzuwarten, Jedenfalls hat sich
unsere Einschétzung im 8. TB ( 4.10.1) bestétigt, daB die gesetzlich vorgeschrie-
benen Mitteilungen von der Auslanderbehérde kaum verarbeitet werden kénn-
ten. .

Auch nach der Einflhrung des Automationsvorhabens in der Auslénderbe-
hérde solite daher die Ubermittlung auf Ersuchen der Auslénderbehirde die
Regsl sein. Spontanmitteilungen sollten nur dann erfolgen, wenn aus Sicht der
Sozialdmter MiBbrauchsfélie oftensichtlich sind.

16. StraBenverkehr

16.1 Filhrerscheineignung und Brogenkonsum

Aufgrund einer Eingabe haben wir folgenden Sachverhalt mit der Behorde fiir
Inneres srortert:
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Der Petent hatte 1993 bei einem Paolizeirevier Strafanzeige wegen einer Sach-
beschédigung an seinem Fahrzeug gestslit. Einige Zeit spéter erhielt er Post
von der Landesverkehrsverwaltung.

Die Fihrerscheinstelle forderte ihn auf, ein amtsérztliches Gutachten (ber
seine Eignung zum Fihren eines Kraftfahrzeugs beizubringen. Zur Begriin-
dung wurde in dem Bescheid ausgeflhrt, dal der Landesverkehrsverwaltung
ein Bericht des Polizeireviers, bei dem der Petent die Anzeige erstattet hatte,
votliege. Daraus gehe hervor, daB er (berpriift worden sei, Der Bericht des Poli-
zeireviers {iber den Petenten, der noch am selben Tag unmittelbar nach der
Anzeigeerstattung abgefa8t wurde, enthielt die Feststeliung, daB der Petent als
Konsument von Drogen bekannt sei, eine Verkehrsstrafanzeige jedoch nicht
gefertigt worden sei. Die Filhrerscheinstelle teilte weiter mit, ihre eigenen
Ermittlungen hatten ergeben, daB er mit Urteil aus dem Jahr 1986 wegen uner-
laubten Besitzes von Haschisch verurteilt worden sei. Das Urteil lautete auf
eine Geldstrafe von 10 Tagesséizen. Bei einer Vernehmung im Jahr 1985 habe
ar angegeban, seif ca. 1975 Haschisch konsumiert zu haben. Weiterhin habe
er zugegeben, daB er bereits als Lehrling — -ca. 1975 ~ mit Drogen zu tun
gehabt hétte.

Hierbei stellte sich zundchst die Frage, ob die Verurteilung von 1985 und die

dem Urteil zugrundeliegenden Angaben aus Vernehmungen dem Petenten

zulassigerweise entgegengehalten werden durften. Nach § 46 Bundeszentral-
registergesetz (BZRG) war die Eintragung im Bundeszentralregister nach
Ablauf von 5 Jahren - also bereits 1991 — zu tilgen. § 52 Abs. 2 BZRG (4Bt die
Verweriung von zu tilgenden Eintragungen in einem Verfahren zur Erteilung der
Fahrerlaubnis nur dann zu, wenn zugleich eine Eintragung im Verkehrszentral-
register erfolgt ist. Dies war nicht der Fali; die Verurteilung durfte also nicht

mehr verwariat warden.

Die unklare Formulierung aus dem Polizeibericht, der Petent sei als Drogen-
kensument bekannt, bedeutete tatséchlich, daB er im potizeilichen Auskunfts-
system POLAS mit der sog. kriminologischen Kurzbezeichnung ,BTM* gespei-
chert war. Der zusténdige Polizeibeamte hatte also nach Entgegennahme der
Anzeige zuné&chst einmal eine POLAS-Abfrage {iber den Anzeigenerstatter vor-
genommen und das Ergebnis der Landesverkehrsverwaltung mitgetsilt.

In der Stellungnahme zur Eingabe wurde uns milgeteilt, der Petent habe bei
Erstattung seiner Anzeige den Eindruck gemacht, unter Orogen zu stehen.
N#here Feststellungen, obdies tatséchlich der Fall war, wurden bei Entgegen-
nahme der Anzeige nicht getroffen; der Landesverkehrsverwaltung wurde hier-
uber nichts mitgeteilt.

Die Kurzbezeichnung ,BTM" in POLAS beruhte auf einem geringfiigigen Verge-
hen {(Verurteilung zu 10 Tagesséatzen). Sie wére also ebenfalls nach 5 Jahren
zu léschen gewesen (vergleiche 10. TB, 16.3.1). Erst aufgrund der Eingabe
wurde die Speicherung Uberpriift und mangels Erforderlichksit zur polizeili-
chen Aufgabenertiillung insgesamt geldscht.
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Selbst wenn man von einer zehnjdhrigen Frist ausgehen wiirde, bliebe die
Frage, ob die Speicherung in POLAS der Landesverkehrsverwaltung mitgeteilt

.Emm@ms.az_.:mwﬁm_nsz:um:Evo_.>m:Um::_:oamﬂa_z_::mme.m:m:_.m:
und insbesondere kriminologische Kurzbezeichnungen dienen nach §16
Abs. 2 Satz 3 des Gesstzes Uber die Datenverarbeitung der Polizei (PeIDVG)
der Vorsorge flr kiinftige Strafverfolgung. Die Mitteilung an die Landesver-
kehrsverwaltung diente dagegen deren Aufgabe zur Uberpriifung der Eignung,
ein Kraftfahrzeug zu fihren, was mit Strafverfolgung nichts zu tun hat. Eine ent-
sprechende Zweckdurchbrechung von POLAS-Erkenntnissen ist nicht vorgese-
hen; daher war auch die polizeiliche Mitteilung, der Petent sei als Drogenkon-
sument bekannt, unzuldssig, Die genannten Verwertungsbeschrénkungen fir
polizeiliche Erkenntnisse sind auch deshalb erforderlich, um zu verhindern,
dag ein Blrger, der als Geschédigter eine Strafanzeige stelit, damit rechnen
muB, zunéchst ginmal dateimaBig dberprift zu werden und hieraus empfindli-
che Nachteile durch MaBnahmen anderer Behérden zu erleiden,

Somit gab es schon an den Quellen der polizeilichen Erkenntnisse und Ermitt-
lungen der Landesverkehrsverwaitung eine Menge auszusetzen, Dariiber hin-
aus stellte sich jedoch die Frags, ob die Tatsachen, wenn sie denn zuldssiger-
weise verwertbar gewesen wéren, ausgereicht hétten, um die mu_._«mao:m_:m_m.
nung des Petenten in Zweifel N: N_mzmz ::a ihn zur mm_cq_:pcsm sines Gutach-

JURRARIEL... Sty Y g

tens mENanmS

Seit langem wird in der Praxis der FOhrerscheinbehérden diskutiert, ob und in
welchen Fillen der Konsum iilegaler Drogen Zweifel an der Eignung, ein Kraft-
fahrzeug zu fihren, begriinden kann.

1986 hatte uns die Behdrde fir Inneres noch mitgeteilt, daf die Unterrichtung
der Fiihrerschainstelle dann erforderlich ist, wenn wegen des Kensums von
Rausch- und Betdubungsmitteln — Insbesondere von sog. harten Drogen -
vermutet werden muB, daB die betroffene Person wegen des Drogenkonsums
infolge Entzugserscheinungen zum Flhren von Kraftfahrzeugen nicht nur vor-
ibergehend ungeeignet sein kénnte. In solchen Félien wilrde auBer den Perso-
nalien des Betroffenen nur das Aktenzeichen des staatsanwaltschaftlichen
Ermittlungsverfahrens mitgeteilt. Ein Verfahren wegen des Konsums einer
Haschisch-Zigarette wiirde jedoch nicht zu einer Mittellung an die Fuhrer-
scheinstelle flihren.

Diese Differenzierung war aus unserer Sicht zutreffend. Eine polizeiliche Mittei-
lung an die Filhrerscheinstelle ist dann zuléssig, wenn es hinreichende An-
haltspunkte dafiir gibt, daff die Fuhrerscheinstelle selbst die Fahrerlaubnis ent-
zieht oder MaBnahmen zur Kl&rung von Zweifeln an der Flihrerscheinsignung
ergreift. Ein Filhrerscheinentzug ist nach_§ 15 b Abs. 1 StraBenverkehrszulas-
_sungsordnung (StVZO) vorgeschrieben, wenn jemand unter erheblicher Wir-

kung geistiger Gietrénke oder anderer berauschender Mittel am Verkehr teilge-
nommen oder sonst gegen verkehrsrachtliche Vorschriften oder Strafgesetze
erheblich verstoBen hat. Unstrittig ist danach, daB Fahrten oder gar die Verursa-
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chung eines Verkehrsunfalls unter erheblichern DrogeneinfluB zu polizeilichen
Mitteilungen an die Fithrerscheinsteile und zum Flhrerscheinentzug fihren
kinnen, Notwendig ist dann auch, daB die Poiizei diese Fille unverziiglich im
Laufe der Ermittlungen meldest. Eine Mitteilung erst aufgrund einer Eintragung
in polizeiliche Dateien durch einen Beamten, der nicht fiir die Ermittlungen
Zustandig ist, wére dagegen sachwidrig.

Liegen die zum Flhrerscheinentzug zwingenden Voraussetzungen nicht vor,
sondern bestehen lediglich Zweifel an der Eignung, kann die Filhrerscheinbe-
hérde die Beibringung eines amts- oder fachérztlichen Gutachtens, eines
Gutachtens einer medizinisch-psychologischen Untersuchungsstelle oder
eines Sachverstindigen oder Prifers fiir den Kraftfahrzeugverkehr anferdern.
Das Problem in diesen Féllen ist, wann Feststellungen Gber Drogenkonsum zu
Zweifeln und dementsprechend Mittsilungen an die Filhrerscheinstelle und
Gutachtenanforderungen gegeniiber dem Fihrerscheininhaber fiihren.

Verschiedene gerichtliche Entscheidungen der letzten Jahre gingen hierbei
sehr weit: Nach einer vom Bundesverwaltungsgericht bestétigten Entschesi-
dung des Verwaltungsgerichtshofs Mannheim (NJW 1988, Seite 2637) reichte
schon das Auffinden von Marihuana bei einem Reisenden in einem Zugabtsil,
also ohne jeden Bezug zum Strafienverkehr, flir Zweifel an der Filhrerschein-
gignung aus. Dies hat in einigen Bundesldndern zu einer ausufernden Mittei-
fungspraxis der Polizei an die Fithrerscheinbehdrden gefiihrt; denn wenn jede
polizeiliche Feststellung zum Besitz jeglicher Art illegaler Drogen aus Sicht der
Flhrerscheinbehbrden Zweifel begriinden kann, darf alles mitgsteilt werden.
Die Folge war dann eine Fille von amtsérzilichen und medizinisch-psychologi-
schen Untersuchungen.

Um:._:mﬁamm.mc,:{n@.mco:mmm::mmmoq83__._m_zm:_m_wmmozoﬁm:mamn:m_ac:m
vom, 24. Juni 1993 (NJW 1993 Seite 2365ff.) einen Riegel vorgeschoben. Das
Gericht fuhrt aus, daB insbesondere die sehr eingehende medizinisch-psycho-
logische Untersuchung einen Eingriff in das allgemeine Persénlichkeitsrecht
nach Art, 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG darstelle. Der Eingriff sei
nur dann gerechtfertigt, wenn die Anforderung eines Gutachtens sich auf sol-
che Mangel bezieht, die bei verniinftiger, lebensnaher Einschatzung die
Besorgnis begriinden, daf der Betroffene sich ais Fiihrer sines Kraftiahrzeugs
nicht verkehrsgerecht und umsichtig verhalten wird. AuBerder ist nicht bersits
jeder Umstand, der auf die entfernt lisgende Moglichkeit eines Eignungsman-
gels hindeutet, ein hinreichender Grund fiir die Anforderung eines medizinisch-
psychologischen Gutachtens. Vielmehr miissen der Entscheidung iber die

>a.m@:c:m$amoz_n:mmmmﬂm__c:mm:Ncoazammm_mm”ﬁmagn_m m.:m:
Eignungsmanget als naheliegend erscheinen lassen. SchiieBlich ist bei der
Entscheidung Uber die Art des anzufordernden Gutachtens dem aligemeinen

Personlichkeitsrecht des Betroffenen Rechnung zu tragen.

Dies bedeutet fir die Praxis der Fihrerscheinstelle, daB Zweifel an der Eig-
nung, ein Kraftfahrzeug fithren zu kdnnen, nur dann anzunehmen sind, wenn
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die tatsdchlichen Feststellungen einen ausreichenden Bezug zum StraBenver-
kehr haben. Ebensowenig wie die Flhrerscheineignung eines Bahnreisenden,
der eine Flasche Alkohol im Gepéck hat und sie vielleicht auch austrinkt, in
Zweifel gezogen werden kann, gilt dies fiir den Besitz oder auch Konsum von
sogenannten weichen illegalen Drogen ohne Bezug zum StraBenverkehr. Erst
dann, wenn Anhaltspunkte fir gewohnheitsmafigen Konsum oder Drogenab-

héngigkeit vorliegen, sind auch Zweifel an der Fihrerscheineignung ange-

bracht, Diese Zweifel sind primér durch fachérztliche medizinische Gutachten

zu bestdtigen oder auszurumen, Die besonders tief in das Persénlichkeits-

recht eingreifende medizinisch-psychologische Untersuchung, die im Volks-
mund ,ldiotentest” genannt wird, kommt erst als ietztes Mittel in Betracht.

Die Behdrde fiit Inneres teilt zwar die Auffassung, dab der vom Bundesverfas-
sungsgericht betonte VerhaknisméBigkeitsgrundsatz bei der Wahl des Mittels
zur Feststellung der Flhrerscheineignung zu beriicksichtigen ist. Noch keine
Ubereinstimmung besteht jedoch insoweit, als sie nach wie vor davon ausgeht,
daf entsprechende Untersuchungen bei bloBem Haschischkonsum auch ohne
Bezug zum StraBenverkehr erfolgen kiinnen. Die_geitenden polizeiinternen

[ = o

Regelungen sehen_Milteilungen an die Landesverkehrsverwaltung auch bei

Feststeliungen Gber bloBen Drogenkonsum (auBer Alkohol) ohne Bezug zum

—t e e — e fhenpup iy

StraBenverkehr vor.

Wir haben dagegen geltend gemacht, daB sich an den vom Bundesverfas-
sungsgericht formulierten MaBstdben auch polizeiliche Mitteilungen an die
Fithrerscheinstelle crientieren missen. Sie kénnen nur erfolgen, wenn die
Feststallungen der Polizei zum Drogenkonsum entweder in direktemn Zusam-
menhang mit dem StraBenverkehr stehen oder es hinreichend konkrete An-
haltspunkte itr Dauerkonsum oder Abhéngigkeit gibt. Diese tatséchlichen Vor-
aussetzungen kdnnan nur im Laufe von einschldgigen Ermittlungen festgestelit
werdan, nicht jedoch allein aufgrund von Dateigintragungen im polizeilichen
Auskunfissystem. .

17. Polizei

17.1 Polizeiliche Automationsvorhaben

17.1.1 vqo_mwn Computerunterstiitzte Vorgangsbearbeitung
bei der Polizei (COMVOR)

Die Planung des Projekts COMVOR ist gegenilber dem im 11. TB (17.1.1)
geschilderten Sachstand. unversindert geblishen. Das Projekt hat uns an den
einzelnen datenschutzrechtlich relevanten Details auch weiterhin intensiv
beteiligt. im Frithjahr sind die ersien Teilleistungen zur Vergabe an ginen priva-
ten Anbieter ausgeschrieben worden. In Abstimmung mit uns sind in den Aus-
schreibungsunterlagen folgende Anforderungen zur Gewahrleistung einer aus-
reichenden Datensicherheit aufgenommen worden:
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— Authentifizierung der Anwender durch Chipkarte am Arbeitsplatz-Rechner
sowie zusitziiche Benutzerauthentifikation jeweils bei Nutzung relevanter
Funktionalitdten oder bsi Bersitstellung besonders sensibler Daten

— verschlisselte Speicherung des PaBwortes ausschliellich auf der Chipkarts

— Ende-zu-EndaVerschliisselung filr den Transpoit von Inhaltsdaten ber das
Datennsiz an der Schnittstelle des lokalen — polizeiinternen — Netzes
(LAN) zum behbrdenilbergreifenden Natz (WAN)

-~ kein Betriebssystemzugriff aut dem Arbeitsplatz-Rechner

— Bildschirmverdunkelung auf dem Arbsitsplatzrechner bei Arbeitsunterbre-
chung durch den Benutzer, Weiterarbeiten erst nach erneuter Authentifizie-
rung

— Protokollierung unberechtigter Zugriffe und bestimmter Funktionalititen der
Systemadministration und der Anwender

— GehéuseschloB oder <o_ﬁ_oa_.um= samtiicher Gerdte, Sicherung der Schnitt-
stelien an der Arbeitsplatz-Hardware gegen unbefugte Nutzung, keine Dis-
kettenlaufwerke am Arbeitsplatz oder gleichwertige Sicherung.

Bis zurn RedaktionsschiuB konnte von uns noch nicht gepriift werden, ob diese
Vorgaben singehalten sind.

17.1.2 Projekt Verbrechensbekdmpfung®

Zu Beginn des Jahres wurden nicht allein wir von sinem Senatsbeschiu iber-
rascht, mit dem die Blirgerschaft um Bewilligung von ca. 18 Millionen DM zur
Verbesserung der Verbrechensbekémpfung in Hamburg ersucht wurde (Biir-
gerschaftsdrucksache 14/3623). Ein betréchilicher Teil dieser Mittel sollte auf
den Einsatz von luK-Technik bei der Polizei entfallen.

Hierauf wurde ein neues Projekt ,Verbrachensbekiimpfung” der Polizei gegriin-
det. Anfangs war unklar, wie der programmatische Titel dieses Projekts tatsach-
lich mit Inhalt gefiillt werden sollte.

Als Ziel des Projekts wurde genannt, angesichts wachsender Kriminalitét
schnelle unhd flr den Polizeivollzug und die Biirgerinnen und Blrger sichtbare
Unterstiitzung vor allem bei der Verbrechensbekimpfung im értlichen Bereich
zu leisten. Hierbei sofiten besonders belastete Schwerpunktbereiche der poli-
zeilichen Tatigkeit vorrangig durch moderne Standards und Méglichkeiten der
Informations- und Kommunikationstechnik unterstiitzt werden.

Im Frihsommer wurde dann deutlicher, worum s im sinzelnen ging: Bis zum
Januar 1994 sollen Dienststellen an stwa 50 Standorten mit insgesamt 240
zundchst unverneizten Arbeitsplatz-Rechnern und Biiro-Standard-Software
ausgestattet werden, Um sine Voraussetzung fir den Aufbau eines wirksamen
Datennetzes flr die Polizei Hamburg zu schaffen, sollen mbglichst viele Dienst-
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stelien der Polizei verkabelt werden. Danach sollen schrittweise die Verknlp-
fung von eingerichteten Arbeitsplatz-Rechnern in den Schwerpunktbereichen
zu lokalen Netzen, die Verkniipfung von lokalen Netzen untereinander sowie
der Zugang von Arbeitsplatz-Rechnern zum GroB-Rechner erfoigen.

Die anzuschaffende Hardware und die MaBnahmen zur Datensicherung ent-
sprechen den Vorgaben von COMVOR (sishe oben 17.1.1). Die Standard-Soft-
ware umfaBt das Textverarbeitungsprogramm ,Winword® und die Tabellenkalku-
lation ,Excel”. Ferner soll auch die erste Teilleistung von COMVOR, die
bestimmte Masken fiir Standardformulare des Polizeivollzugs zur Verfilgung
stellt, auf den Arbeitsplatzrechnern vorgehalten werden (sishe 11. TB, 17.1.%).

Eingehend wurde zwischen der Polizei und uns die Frage diskutiert, ob — im
Unterschied zu den Vorgaben von COMVOR — Texte, die mit dem eigenstandi-
gen Textverarbeitungsprogramm erstellt werden, auf Dauer im PC gespeichert
bieiben kénnen. Wir haben gefordert, daB nach bestimmten fachlich festzule-
genden Fristen (z.B. einer Woche) eine automatische Loschung der im PC
gespeicherten und ausgedruckten Texte erfolgt.

MaBgebiich hierfiir war die Uberlegung, daB alle auf dem PC erstellten Texte
des Polizeivollzugs Bestandtell der jeweiligen Akten werden. Das Auseinander-
laufen von Aktenvorgdngen und Speicherungen im PC soll vermieden werden.
Datenschutzrechtlich unzuldssige gesonderte Ablagen von Textsn wirden
dadurch unterbleiben.

Wenn z.B. mit der automatisierten Textverarbeitung eine Stellungnahme ver-
faBt wird, die die Mitteilung enthéilt, daB bestimmte Daten in einer polizsilichen
Datei geldscht wurden, wére s inakzeptabel, diesen Text auf Dauer im PC vor-
zuhalten, da dann die zu Idschenden Informationen elektronisch gespeichert
blieben (9. TB, 4.12.8; 10. TB, 16.8). Ein anderer Fall wére die dauerhafte Spei-
cherung von Texten (ber sog. Anhaltemeldungen, die nur drei Monate lang
erfaBt werden dlrfen (10. TB, 16.2.2). Die Vernichtung der Papierunterfagen
tber Anhaltemsldungen und dis Léschung in der Tagebuchdatei wiirden unter-
laufen, wenn der Text im PC erhalten blisbe. Antworten auf Ermittiungs-
ersuchen bei Ordnungswidrigkeiten kénnten auch dann noch sensible Informa-
tionen Gber die Betroffenen vermittein, wenn die Daten {iber das Verfahren bai
der BuBgeldstells 1angst geldscht wiren (9. TB, 4.11.4). Mitteilungen fur Melde-
dienste, die in der ermitteinden Dienststelle mit Hilfe der Textverarbeitung
erstelit wiirden, wéren auch dann noch vorhanden, wenn die fiir die Erfassung
in der kriminalpolizeilichen Sammlung zustindige Dienststelle entscheidet,
daB der Fali zur dauerhaften Speicherung nicht geeignet ist oder der Verdacht
im weitersn Ermittlungsverfahren ausgerdumt wird (10. TB, 16.3; 11. TB, 17.4).
Die Beispiele lieBen sich fortsetzen.

Andererseits war zu beriicksichtigen, daB es durchaus Notwendigkeiten gibt,
Texte auf Dauer im PC zur Verfligung zu stellen, Dies betrifft z. B. Textbausteine
oder verwaltungsinterne Vorgange. Wir haben daher vorgeschlagen, diese dau-
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erhaft erfordettichen Texte in einem besonderen zugriftsgeschiitzten Bareich
zu speichetn, der von der routineméasigen Ldschung nicht erfaBt wird. Dies
wlrde jedoch voraussetzen, daB es an allen Standorten der PC besonders
berechtigte Mitarbeiter gibt, die die Texte im Einzelfall in den nicht der
Léschung unterworfensn Bereich Obertragen.

Dieser Vorschlag war nicht zu realisieren, da es derartige Mitarbeiter, die
begrenzte Aufgaben der Systemverwaltung an den PC-Standorten wahrneh-
men, nicht geben wird. Vielmehr werden die PC den Dienststellen zunéichst
ohne nédhere funktionelle Differenzierungen mit den Standardprogramrmen zur
Verflgung gestellt. Erst beim weiteren Ausbau infolge der Vernetzung und der
tntegration von COMVOR wird es Abstuiungen geben.

Daher blish zundchst nur die Ldsung, zwei Bereiche einzurichten, von denen
einer der routineméBigen Ldschung unterliegt; hierfir wurde eine Frist von vier-
zehn Tagen bis zur Léschung vorgesehen. Im anderen Bersich bleiben die
Texte dagegen soiange gespeichert, bis die Ldschung im Einzelfall erfolgt. Die
Mitarbeiter kénnen ohne technische Vorgaben zwischen diesen beiden Mog-
lichkeiten wahlen. Es hanhgt somit von der Verantwortlichkeit der einzelnen
Sachbearbeiter ab, ob Texte, fiir die hesondere Léschverpflichtungen bestehen,
auch tatséchlich nur in dem Bereich erstellt werden, in dem die automatisierte
Léschung erfolgt. Wird dagegen im Bereich mit dauerhafter Speicherung gear-
beitet, mu im Einzelfall nach bestimmten Fristen geprift werden, ob der Text
zuldssigerweise gespeichert bleiben darf.

Den hiermit verbundenen Kontroll- und Uberwachungsaufwand hatten wir gern
vermieden. Es bleibt den weiteren Erfahrungen vorbehalten, ob sich die Praxis
akzeptabel gestaltet oder die oben beispielhaft beschriebenen unzuldssigen
Wirkungen eintreten.

17.1.3 Neukonzeption des bundesweiten Informationssystems
der Polizei (INPOL)

Die technische Ausgestaltung des bundeswasiten Informationssystems der Poli-
zei {INPOL-Bund) beruht auf einer Konzeption aus den siebziger Jahren. Seit-
dem ist es stdndig erweitert worden (siehe 11. TB, 17.2.1). Inzwischen hat sich
gezeigt, daB die bestehende Struktur des Informationssysteams aus Sicht der
polizeilichen Anwender erneuerungsbedrftig ist,

Eine beim Bundeskriminalamt eingerichtete Projektgruppe hat daher den Auf-
trag bekommen, eine Neukonzeption zu erarbeiten, von der bisher der
AbschluBbericht fiir ein grobes Fachkonzept vorliegt. Die Kernaussage dieses
AbschluBberichts |48t sich wie folgt zusammenfassen: Die INPOL-Struktur solf
nicht mehr durch mehrere nahezu sslbstandige Anwendungen gekennzeichnet
sein, sondern durch einen sog. gemeinsamen, anwsndungsunabhéngigen
Patenpool,
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Nicht mehr die Frage, in welcher Datei die Daten gespeichert sind, soll dariiber
entscheiden, welche Informationen der Anwender erhélt, sondern welche Zu-
mznmcm“:m:_mmm ef besitzt. Die Informationen aus INPOL solten nicht mehr iso-
liert neben der tiglichen Vorgangsbearbeitung stehen, sondern im Rahmen
der automatisierten Vorgangsbearbeitung unmittelbar Bestandteil des polizsili-
chen <o~mm=m_m werden kénnen. Umgekehrt soll der einzelne _u_o_w@m__o:m Vor-
gang, der in automatisierten Vorgangsbearbeitungssystemen erstellt worden

Mmr ohne Bruch im Speichermedium zur Quelle von INPOL-Speicherungen wer-
en.

Damit wird deutlich, dafl die INPOL-Neukonzeption nicht ailein ein Problem des
Bundes ist, sondern die polizeiliche Datenverarbsitung in den Landern unmit-
telbar strukturieren wird. Konsequenterweise stellt die INPOL-Neukonzeption
daher das Bundeskriminalamt nicht mehr in den Mittelpunkt der INPOL-Struk-
tur, sondern betrachiet es als einen Teilnehmer wie die LAnderpolizeien auch.

Wir sind von der Behérde fiir Inneres frishzeitig (iber die Neukonzeption unter-
richtet worden. Gemeinsam mit anderen Datenschutzbeauftragten des Bundes
und der Lander haben wir uns durch die Projekigruppe beim BKA die Vorstel-
lungen erldutern lassen und sine erste datenschutzrechtliche Bewertung vor-
genormmen.

Bei Redaktionsschluf zeichnete sich jedoch ab, daB in absehbarer Zeit nicht
mit der Umsetzung der Plidne zu rechnen ist. Unsere datenschutzrechtliche
Bowertung soll daher erst in spateren Tatigkeitsberichten wieder aufgegriffen
werden, wenn das Thema aktueil wird.

17.2 Europédische Zusammenarbeit der Polizei (Europol)

Im Juni 1991 hatte die deutsche Delegation dem Europdischen Rat der Staats-
und Regierungschefs der Mitgliedstaaten der EG Vorschldge zur Schaffung
eines zentralen Europdischen Kriminalamtes unterbreitet. Auf der Tagung des
Rats in Maastricht vom Dezember 1991 einigte man sich darauf, daB diese Vor-
schldge weiterverfolgt werden soilten. Ziel ist der Aufbau einer européischen
Polizeibehbrde, die sigenstdndige Ermittlungsbefugnisse insbesondere auf
dem Gebiet des Drogenhandels und der internationalen organisierten Krimina-
litdt erhalten soll.

Als erster Baustein fiir diese Polizeieinhait ist die Einrichtung einer zentralen
Organisation zur Erleichterung des Austauschs und der Koordinierung krimi-
nalpolizeilicher Informationen vorgesehen. Mit einer gemsinsamen Datenbank
(Européisches Informationssystem EIS) soll die Weitergabe von polizeilichen
mﬂxM:E:wmmm: Gber grenzlberschreitende kriminelle Aktivititen unterstiizt
werden.

fm September 1992 hat daraufhin unter deutscher Federfithrung ein Projekt-
ﬁmma. .ma Aufbaustab in StraBburg seine Arbeit aufgsnommen. Zwischen allen
Beteiligten besteht Ubereinstimmung dariiber, daB es fiir die Errichtung von
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Europel als internationaler zwischenstaatlicher QOrganisation mii eigensn
Befugnissen eines vblkerrechtlich bindenden Vertrags bedarf. Zum Abschluf
einer Konvention ist es jedoch bisher nicht gekommen. Das Europdische Parla-
ment hat in einer EntschiieBung vom 22. Januar 1993 (Bundestagsdrucksache
12/4378) Anforderungen an die Ausgestaltung der Konvention formuliert, die

insbesondere auch den Schutz personenbezogener Daten betreffen.

Das Parlament fordert, daB jede Initiative zum Aufbau von Europol und des
Européischen Informationssystems davon abhéngig gemacht wird, daB ange-
messene Rechtsvorschriften zum Schutz des Privatlebens in das nationale
Recht der Mitgliedstaaten aufgenommen werden. Es vertritt die Meinung, daB
im Zusammenhang mit der Informationsverarbeitung von Europol sowohl die
Definition von ,Information* als auch das anzuwendende Verfahren genau ein-
gegrenzt werden missen, um die unkontrollierte Ubsrmittlung von Daten zu
verhindern. Neben dem Schutz der Privatsphére miisse gleichzeitig sin
Rechtsschutz der Betrofienen vorgesehen sein. Zumindest misse das Rechit
auf Information, Einsichtnahme und Rechtshilfe sowie sine Regelung dber die
Folgen bei unrechtméBigem oder unsachgemabem Vorgehen fiir alle Blrger,
die sich rechimagig in der Gemeinschaft aufhalten, eingefihrt werden.

Die an den Planungen zu Europot beteiligten Regierungen wollen jedoch nicht
auf die Schaffung der rechtlichen Grundlagen warten, sondern bereits im Vor-
griff hierauf Fakten schaffen.

Im April 1993 wurde sine Ministerversinbarung Uber die Einrichtung der Euro-
poi-Drogenzentralstells (EDU) getroffen. Die Vereiribarung sisht vor, daB die
zustandigen Ministerien der Mitgliedstaaten ab dem 1. Juli 1993 Verbindungs-
heamte entsenden. Diese Verbindungsbeamten bilden die EDU als Zentral-
stelle filr den Austausch und die Analyse von Informationen und Erkenntnissen
{lber den illegalen Drogenhandel, darin verwickelte kriminelle Vereinigungen
und damit verbundene Geldwaschaktivitdten, die zwei oder mehr Mitgliedstaa-
ten betreffen.

Der Austausch personenbezogener Informationen ist folgendermaBen vorgese-
hen: Jeder Austausch von Informationen zwischen einem ersuchenden und
sinem auskunftserteilenden Staat erfolgt Giber die Verbindungsbeamten. Sie
greifen hierzu auf ihre jeweiligen nationalen polizeilichen [nformationssysteme
2u, die deutschen Verbindungsbeamten also auf INPOL. Solite der auskunits-
ertsilende Staat tiber Informationen im Zusammenhang mit einer drogenbezo-
genen Straftat verfigen, die fir einen anderen Staat relevant sind, kdnnen
diese Informationen von den Verbindungsbeamten entsprechend den nationa-
len Gesetzen weitergegeben werden. Automatisierte Dateien oder sonstige
Datensammlungen mit personenbezogenen Daten werden nach dst Minister-
vereinbarung nicht gefithrt.

Wir haben gegentiber der Behdrde fiir Inneres zu diesem in der Ministerverein-
barung vorgesehenen Verfahren folgende Grundsétze deutlich gemacht:
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Eine Vereinbarung zwischen den jeweiligen Fachministern hat nicht die Quali-
tét eines materiellen Gesetzes, sondern allenfalls einer Verwaltungsvorschrift.
Die Vereinbarung stellt daher keine eigenstandige Rechtsgrundlage fur die
Ubermittiungen dar und geniigt somit nicht den Anforderungen des Gesetzes-
vorbehalts fir Eingriffe in das Recht aus informationells Selbstbestimmung.
Dementsprechend verweist der Vereinbarungstext hinsichtlich der Zulassigkeit
der Dateniibermittlung im Rahmen der EDU auf die jewsiligen nationaien
Rechtsvorschriften,

Die Verantwortung fir den zul4ssigen Umgang mit Daten, die im INPOL-
System gespeichert sind, trégt die Stelle, die fiir die materislle polizeiliche Auf-
gabe, in der Regel das zugrunde liegende polizeiliche Ermittlungsverfahren,
zustandig ist. Wenn die Polizei Hamburg sine Person in INPOL aufgrund ihrer
Zusténdigkeit zur Strafverfolgung oder Gefahrenabweshr gespeichert hat, bleibt
sie auch fijr weitere Ubermittlungen der Daten aus dem INPOL-System verant-
wortlich.

Zugriffe auf INPOL-Datenbestande durch die Verbindungsbeamten zum Zweck
der Ubermittlung an Verbindungsbeamte anderer Staaten stellen somit fiir den
von der Polizei Hamburg eingegebenen Datenbestand cam_.a_z_::mm: an aus-
léndische Polizelbehérden dar, die nach MaBgabe von § 20 Abs. 3 des hambur-
gischen Gesetzes Gber die Datenverarbeitung der Polizei (PolDVG) zu beurtei-
len sind.

Die Ubermittlung ist danach nur mdglich, wenn im Einzeltall siner der gesetzli-
chen Griinde vorliegt: Erforderiichkeit zur Erfil llung eigener polizeilicher Aufga-
ben; Verpflichtung oder Berechtigung aufgrund internationaler Vereinbarungen
Uber Datentibermittiungen zwischen Polizeidienststellen: Erforderlichkeit zur
Abwehr siner erheblichen Gefahr durch den Empfénger. Die Verbindungsbe-
amtan kdnnen aflenfalls die Priifung nach der letzten Voraussetzu ng sefbst vor-
nehmen, wenn sie beurteilen kénnen, ob der Datenempfénger die Informatio-
nen zur Abwehr einer erheblichen Gefahr benétigt. Da es sich hierbsi um eine
konkrete Gefahr handeln muB, also der Gesichtspunkt der vorbeugenden
Bekdmpiung von Straftaten nicht ausreicht, diirfte dieser Fall die seltene Aus-
nahme sein.

Demnach bedeutet der in der Ministervereinbarung enthaltene Verwsis autf die
Vorschriften zur Datentibermittiung nach dem nationalen Recht in aller Regel,
daB nur die Erflllung eigener palizeilicher Aufgaben in Betracht kommt. Zwi-
schen den zustiindigen Ministerien des Bundes und der Lénder besteht Uber-
einstimmung dariiber, daB der Zugriff des deutschen Verbindungsbeamten auf
INPOL-Dateien nur dazu genutzt werden darf, die Anfrage gezielt an die ermit-
telnde Polizeidienststelie des Bundes oder der Lander weiterzulsiten. Er darf
die Dateierkenntnisse jedoch nicht unmittelbar an die anfragende ausldndische
Polizeidienststells (ibermitteln.

Die Ministervereinbarung begrenzt die Aufgabenstellung der Europol-Drogen-
zentralstelle auf Delikte im Zusammenhang mit dem Drogenhandel. Bei dieser
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singeschrédnkian Aufgabenstellung der Verbindungsheamten kann — nach den
oben genannten Kriterien — nur ein Zugriff auf die fir Drogendelikte bestimm-
ten INPOL-Anwendungen in Betracht kommen. Dies ist nach Mitteilung der
Behdrdes fiir Inneres gewihrleistet,

17.3 QOrganisierte Kriminalitat

17.3.1 Priifung der Arbeltsdatei PIOS ,Organlisierte Kriminalitét“

Der Begriff ,organisierte Kriminalitdt® —OK— heherrscht die dffentliche Diskus-
sion Uber die innere Sicherheit. Wenig schlagzeilentréchtig ist dagegen die
bundeswsit als Verbundsystem betriebene Arbeitsdatei PIOS ,Organisierte Kri-
minalitit* (APOK). Im Berichtszeitraum haben wir erstmals Speicherungen der
Polizei Hamburg in dieser Datei querschnittsmaBig Oberprift.

APOK soll der Aufklarung und/oder vorbeugenden Bek&mpfung von Straftaten
der organisierten Kriminalitét dienen, insbesondere in bestimmten Kriminali-
tatsbereichen wie z.B. Falschgeldherstellung, Waffanhandel, Kfz-Dishstahl,
Schutzgelderpressung, Zuhdlterei. Der Drogenhandel wird von APOK dann
abgedeckt, wenn auch andere Bereiche der organisierten Kriminalitat betroffen
sind; andernfalls existiert fiir Drogendelikie die eigene Arbeitsdatei PIOS
~Rauschgift* (APR).

Insgesamt sind in APOK mehrere zehntausend Persanendatensétze bundes-
weit gespaichert, Diese Zahl ist erstaunlich hoch, wenn man berlicksichtigt,
daB im Jahr 1992 nach Angaben des Bundeskriminalamtes 641 strafrechtliche
Ermittlungsverfahren im Bereich der organisierten Kriminalitit anhéangig gewe-
sen sind. Der Anteil Hamburgs an Speicherungen in APOK ist von fast sinem
Drittel im Jahr 1867 auf ca. 9 % der Datensétze im Sommer 1993 gesunken.
Gleichwohl ist er immer noch tiberproportional hoch und entspricht in etwa dem
Anteil Niedersachsens. Nordrhein-Westfalen hat dagegen nicht einmal halb so
viele Daten gespeichert. Diese unterschiedliche Verteilung ist vor allem darauf
zurickzufithren, daB Hamburg das erste Land mit einer speziell fir organisierte
Kriminalitat zustindigen Dienststelle war, die seit Bestehen der Verbunddatei
gezielt Speicherungen vorgenommen hat. Inzwischen hat jedoch Hessen mit
weitem Abstand die meisten Daten gespeichert. Lander, in denen die polizeili-
chen Zusténdigkeiten fiir OK-Delikte nicht vergleichbar konzentriert sind, wai-

sen dagegen nur einen verhéitnismagig geringen Antsil aus.

Die Entscheidung, ob ein Sachverhait und die dazugehdrenden personenbezo-
genen Daten in APOK gespeichert werden, wird bei Eingang des Vorgangs in
der zustdndigen Dienststelle des Landeskriminalamtes getroffen. MafRgeblich
ist, ob der Sachverhalt einen Bazug zur organisierten Kriminalitét (sog. OK-
Relevanz) aufweist. Das Problem hierbei ist, daB es keinen eindeutigen MaBg-
stab fir die Feststellung organisierter Kriminalitdt gibt. § 1 Abs. 7 des hamburgi-
schen Gesetzes Uber die Datenverarbeitung der Polizei (PolDVG) definiert orga-

nisierte Kriminalitédt als ,die von Gewinn- oder Machtstreben bestimmte plan-
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m&Bige Begehung von Straftaten nach Abs. 4, wenn mehr als zwei Beteiligte
auf lingere oder unbestimmte Dauer arbeitsteilig 1. unter Verwendung gewer-
blicher oder geschéftsihnlicher Strukturen, 2. unter Anwendung von Gewalt
oder anderer zur Einschilchterung geeigneter Mittel oder 3. unter EinfluB-
nahme auf Politik, Medien, offentliche Verwaltung, Justiz oder Wirtschaft
zusammenwirken!" Diese Definition folgt den von den Justiz- und Innenmini-
stern bzw. -senatoren 1991 beschlossenen Richtlinien (iber die Zusammanar-
beit von Staatsanwaltschaft und Polizei bei der Verfolgung der organisierten
Kriminalitat.

In der polizeilichen Praxis werden zur Konkretisierung dieser Definition Indika-
toren herangezogen, um die OK-Relevanz beurteilen zu kénnen. Hierzu geho-
ren z.B. prizise, marktgerechte Tatplanung und -vorbereitung, professionelle,
arbeitsteilige Tatdurchfiihrung durch Spezialisten, profitorientierte Beutever-
wartung mit Geldwasche®, Abschottung, hierarchicher Gruppenaufbau, Unter-
stitzung von Gruppenmitgliedern, Korruption, Monopolisierungsbestrebun-
gen, Offentlichkeitsarbeit.

Sachverhalte, deren OK-Relevanz sich noch nicht mit hinreichender Sicherheit
bejahen 188t und die sich daher noch nicht fur APOK eignen, werden als soge-
nannte Priiffdile behandeit. Zur Verarbeitung des Informationsaufkemmens aus
diesen Priffillen wére aus Sicht der Diensistelle eine selbstindige automati-
sierte Datei erforderlich, die jedoch aus Kapazititsgriinden bisher nicht reali-
siert werden konnte. Derzeit stehen die Priffille ohne weitere Informationsaui-
bearbeitung ledigtich in Papierform zur Veriligung.

Unsere Uberpriifung bezog sich auf folgende Bereiche:
— Kriminelle Vareinigungen

Die Problematik des Tatbestands der kriminellen Vereinigung nach § 129
StGB als moglicher Auffangtatbestand ist im 9. TB (4.12.1) aufgezeigt
worden. Bei der Uberprifung dieser Fille sollte der Frage nachgegangen
werden, ob Speicherungen allein mit der Begriindung ,kriminelle Vereini-
gung” vorlagen.

Dies war nicht der Fall. Alle unter diesem Gesichtspunkt erfaften Fille aus
dem Jahr 1993 betrafen Sachverhalte, die sich auch und insbesondere auf
andere Delikte (Waffen-, Betdubungsmittel-, Menschenhandel usw.) bezo-
gen. Die OK-Relevanz dieser Félle war auch ohne den Gesichtspunkt ,krimi-
nelle Vereinigung" nachvoliziehbar.

— Speicherungen von Personen

Zur Prifung der innerhalb einer Woche vorgenommenen Personenspeiche-
rungen und der Speicherungen von sog. anderen Personen mit einem
bestimmten Anfangsbuchstaben der Namen wurden Ausdrucke der Kurz-
und Langinformationen in der Datei sowie die dazugehdrenden Aktenvor-
géinge herangezogen.
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Die OK-Relevanz s&mtlicher Eintragungen war anhand der gespeicherten
Sachverhaltsschilderung und der vorliegenden Unterlagen nachvollziehbar.
Diskrepanzen zwischen der Sachverhaltsschilderung in der Datei und den
Unterlagen wurden nicht festgestellt.

Zu allen Speicherungen lagen zwar aktenméfige Unterlagen vor. Diese
waren jedoch nicht mit vollstdndigen polizeilichen Ermittlungsakien ver-
gleichbar, die sinen Ermittlungsvorgang chronologisch dokumentieren. Das
Aktenrmaterial beschrénkte sich z.B. auf Fernschreiben anderer Dienststel-
len, die Wiedergabe von Erkenntnissen auslandischer Polizeibehirden oder
zusammenfassende Vermerke. Dies ist in erster Linie darauf zurickzufiih-
ren, daB die Speicherungen hdufig vor der Einleitung eines strafprozessu-
alen Varfahrens erfolgen,

Fir die datenschutzrechtiiche Priifung bedeutete dies allerdings, daB ein
eingehender Vergleich der in der Datei gespsicherten Bewertung mit der in
den Akten enthaltenen Sachverhaltsdarstsllung, der z.B. der Uberpriifung
von APIS-Speichsrungen in den letzten Jahren zugrundslag (vergleiche 9.
TB, 4125.2; 10. T8, 16.9), nicht méglich war.

Als verbesserungsbedirftig stellte sich die Einordnung von Personen in die
Kategorien Beschuldigte, Verdéchtige und sog. andere Personen dar. Gegen
Beschuldigte ist bereits ein strafrechtliches Ermittlungsverfahren eingelei-
tet. Bei Verdichtigen liegen zwar Anhaltspunkte fir die Begehung einer
Straftat vor, sie reichen jedoch (noch) nicht zur Einleitung eines férmlichen
Ermittlungsverfahrens aus. Wiahrend in anderen Dateien die Beschuldigten
den weitaus groBten Anteil von Gespeicherten ausmachen und die Verdich-
tigen kaum eine Rolle spielen, sind drei Viertel der in APOK von Hamburg
erfaften Personen als Verdéichtige gespeichert. In einigen der Uberpriitien
Fille war aus unserer Sicht die Einordnung von Personen als Verdéchtige
zweifelhaft. Inzwischen sind die Datensétze geldscht worden.

Nach den Hintergrundschilderungen war zwar festzustellen, daf die Betrof-
fenen Kontakt zu anderen hatten, die ohne Zweifs! als Personen der argani-
sierten Kriminalitdt anzusehen waren. Sie waren daher zur Gruppe der sog.
Kontaktpersonen zu rechnen. Fiir die Annahme von Verdachtsmomenten
fehiten jedoch hinreichende Griinde.

Die ,Hochstufung” zur verdachtigen Person hat Auswirkungen auf die Dauer
der Speicherung. Fiir Verdachtige gilt eine Priffrist von flinf Jahren, fiir Kon-
taktpersonen dagegen eine Ldschirist von hichstens drei Jahren. Nach
MaBgabe von § 16 Abs. 3 S4tze 2 und 3 PolDVG sind wéhrend der dreijdhri-
gen Regellschivrist die Voraussetzungen fir die Speicherung nach jeweils
einem Jahr zuy prifen.

Ferner sind auch die rechilichen Voraussetzungen fir die Speicherung ven
Kontaktpersonen hoher: Nach § 16 Abs. 3 Satz 1 PolDVG muB die Speiche-
rung von Kontaktpersonen unerldlich zur vorbeugenden Bekémptung von
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Straftaten von erheblicher Bedeutung sein. Es reicht daher nicht aus, einen
Kontaki zu einer bekannten Person festzustelien, um jemanden als Kontakt-
person zu speichern. Die Speicherung muB vielmehr zwingend sein, um
den Sachverhalt aufkldren zu kbnnen oder Ansatzpunkte zur vorbeugenden
Bek&mpfung von Straftaten zu erhalten,

— Finanzermittiungsfélle

Eine Reihe von Speicherungen betraf Geldtransaktionen, bei denen auf-
grund ndherer Umsténde die Annahme von OK-Relevanz nachvollziehbar
war. Die Speicherung der an den Transaktionen Batsiligten als Verdéchtige
haben wir auch dann flir gerechtfertigt gshalten, wenn zwar ein konkreter
Tatverdacht im Sinne der StrafprozeBordnung nicht bejaht werden konnte,
jedoch hinreichende OK-Indikatoren vortagen.

Sofern jedoch Informationen iiber eine bestimmte Geldtransaktion ohne
néhere Anhaltspunkte fiir die Annahme einer OK-Relevanz eingehen, wiirde
diss allein die Speicherung nicht rechtfertigen. Vielmehr miissen auch bei
Meldungen mit dem Ziel der Gewinnaufspiirung immer zusétzliche Indikato-
ren vorliegen, um die Fille in APOK speichern zu kénnen. Eine routinema-
Bige Speicherung aller eingehenden Meldungen wére dagegen weder durch
die Errichtungsanordnung APOK noch durch das PolDVG und insbesondere
auch nicht durch das 1993 verabschiedete Geldwéschegesetz (GwG)
gerechtfertigt. Die Behdrde fur Inneres hat mitgetsilt, daB Informationen
Uber finanzielle Transaktionen nach dem Geldwéschegesetz vor Speiche-
rung in APOK auf ihre Relevanz hin lberpriift werden.

17.3.2 Postamt und Geldwéasche

Erhebliche 6ffentliche Aufmerksamkeit Iésten im Sommer 1993 Berichte aus,
wonach in einem kleinen Hamburger Postamt Bargeldeinzahlungen in
betréchtlicher Héhe zur Uberwsisung ins Ausland vorgenommen wurden. Nach
polizeilichen Feststellungen war davon auszugehen, daB es hierbei um
Gewinne aus dem StraBendrogenhandel ging, die ,gewaschen* werden sollten.

Auch nachdem der Postbank die konkreten Verdachtsmomente geschildert
worden waren, sah sie sich zundchst auBerstande, die Praxis zu unterbinden.
Sie hielt sich nach dem Postgessetz fur verpflichtet, die Ubsrweisungen vorzu-
nehmen. Ob dies tatséchlich zutraf, ist keine datenschutzrechtliche Frage. Von
datenschutzrechtlichem Interesse war jedoch die weiters Auffassung der Post-
bank, daB sie aufgrund des Postgeheimnisses gshindert sei, die Polizei ber
derartige Einzahlungen zu informieren.,

Wir haben die Behérde fiir Inneres und die Justizbehdrde darauf hingewiesen,
daB diese Auffassung nicht haltbar ist. Vielmehr erlaubt §5 Abs.3 Satz 1
des Postgesetzes eine Durchbrechung des Postgeheimnisses, wenn dies
zur Verfolgung einer im Zusammenhang mit dem Postdienst begangenen Straf-
tat erforderlich ist. Die Meinung, Geld zu berweisen sei nicht strafbar, trifft
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dann nicht zu, wenn es um Drogengewinne geht. Ubsrweisungen kénnen in
Féllen wie dem hier geschilderten Vorgehen den Tathestand der Geldwiasche
geméB § 261 Abs. 1 S5tGB erflilien.

Dies galt bereits vor Inkraftireten des sog. Geldwéschegesstzes (GwG), das die
Kreditinstitute zur Identifizierung von Einzahlern und zur Meldung verpflichtet
und im Sommer 1993 noch nicht verabschiedet war, Die Neuerung dieses
Gesetzes besteht in der Begrindung einer Identifizierungpflicht bei Einzahiun-
gen ab 20000 DM und einer Meldepflicht durch Kreditinstiiute bei verddchtigen
Einzahlungen. Eine Meldeberechtigung bei konkretem Tatverdacht bestand
jedoch schon vorher.

Auch der fiir die Post als Stelle des Bundes zustindige Bundesbeauftragte filr
den Datenschutz teilte unsere Auffassung. Die Postbank hat inzwischen ihre
Haltung gedndert.

17.4 Datensammlungen zur Rauschgifibekimpfung

Seit September 1921 arbeitet im Gebiet des Hauptbahnhofs in St. Georg sine
polizeiliche Koordinationsstelle zur Bek&mpfung der offenen Rauschgiftszene
(KORA). Sie hat den Auftrag, durch verstirkte Polizeistreifen im Gebiet die Ver-
festigung einer offenen Rauschgiftszene vor allem préventiv zu bek&mpten,
Hierzu werden Personalien festgestelit und gegeniiber Angehérigen der
Rauschgiftszene Platzverweise ausgesprochen. Bei Zuwiderhandlungen gegen
die Platzverwsise kdnnen Personen auch in Gewahrsam genommen werden.
Bereits in den ersten vier Monaten wurden (iber 10.000 Personalien festgestelit,
mehr als 8500 Platzverweise ausgesprochen und iiber 1,100 Ingewahrsamnah-
men durchgefOhrt. Bis Mitte 1993 wurden iiber 85.000 Personen (iberprift; hie-
raus resultierten etwa 3.000 Strafanzeigen wegen Drogendslikten.

Anfang 1992 erfuhren wir durch Zufall davon, daB im zusténdigen Polizeirevier
eine Kartei (ber diese MaBnahmen geflthrt wird. Eine vom Leiter der Polizei ver-
fligte Errichtungsanordnung fiir diese Datei lag uns nicht vor, obwohl dies nach
§26 des Gesetzes (ber die Datenverarbeitung der Polizei (PolDVG) Voraus-
setzung fUr deren Einflihrung gewesen wire.

Aufgrund einer Prifung det bestehenden Datei haben wir uns hiermit ausein-
andergesetzt. In der Datei wurden urspriinglich Personalien, Ort, Uhrzsit und
Datum des Antreffens aller derjenigen erfat, deren Personalien festgestslit
worden waren. Bei Platzverweisen und ingawahrsamnahmen wurden Art und
Geltungsbereich der MaBnahme erfafit. Wenn Strafanzeigen gefertigt wurden,
gab es Verwsise auf die Aktenzeichen. in Einzeltillen kamen Lichtbilder auf-
grund erkennungsdienstlicher MaBnahmen hinzu. Zum Zeitpunkt der Priifung
umfabte die Kartei schitzungsweise mehr als 1.000 Karten, obglsich nur Kartei-
karten vorlagen, deren Eintragungen nicht &lter waren als zwei Monate.

Der nachgeholte Entwurf einer Errichtungsanordnung sah nur noch die Erfas-
sung von Platzverweisen, nicht mehr die bloBe Personalienfeststellung vor.
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Auch nach dieser Einschréinkung haben wir erhebliche Bedenken gegen die
FUhrung der Datei geltend gemacht. Diese Bedenken richieten sich nicht
gegen die Erfassung von Personen, die wegen Drogenhandels festgestellt wor-
den waren. Der Personenkreis der Dealer machte im Vergleich zu den (berwie-
gend erfaBten Personen, die dem Kreis der Konsumenten zugerechnet wurden,
ohnehin nur einen geringen Antsil aus,

Vislmehr haben wir uns dagegen gewandt, da8 im Unterschied zu sog. krimi-
nalpolizeilichen Sammlungen (Kp8) nicht der Verdacht auf Straftaten zur Erfas-
sung flihren sollte, sondern polizeirechtliche MaBnahmen wie Platzverweise
und Ingewahrsamnahmen. Wahrend strafrechtliche Ermittlungsverfahren in
allen Féllen der Staatsanwaltschaft zur Entscheidung vorzulegen sind, findet
bei massenweise ausgesprochenen polizeirechtlichen MaBnahmen in aller
Regel keine weitere Uberpriifung statt.

Auch der Zweck der Speicherung ist ein anderer. Unterlagen liber eingeleitets
Ermittlungsverfahren kénnen personen- und sachbezogene Erkenntnisse zur
Aufkldrung von Straftaten liefern, deren Tater noch nicht bekannt sind, oder
Ansétze fUr die Aufkldrung weiterer Straftaten der Betroffenen bieten. Polizeili-
che MaBnahmen zur Gefahrenabwehr héingen jedoch immer von der ganz kon-
kreten Situation am Ort der MaBnahme ab. Entweder ist aus Sicht der handeln-
den Beamten der Platzverweis oder die Ingewahrsamnahme wegen des Verhal-
tens des Betroffen méglich; dann ist eine Datelauskunft {iberflissig. Wenn die
MaBnahme dagegen nicht verhaltensbedingt gerechtfertigt werden kann, ver-
mag auch eine Dateispeicherung sie nicht zu begrinden.

Die Polizei verwies dagegen zunéchst darauf, daB die Dateispsicherungen
Informationen zur Gefahrenbeurteilung und zum 2Zwecke eines abgestuften
Vorgehens vermitteln kénnen. Hiergegen sprach jedoch, daB oftmals Platzver-
weise gar nicht personenbezogen ausgesprochen werden, sondern die Betrof-
fenen durch starke Polizeiprdsenz verdrangt werden und somit die Erfassung
in der Datei von Zuflligkeiten abhing.

Gegen die Datei sprach auch der mit der dauernden Neuerfassung und
Loschung von Karteikarten verbundene Aufwand und die Untibersichilichkeit
der Kartei. Wir hatten in unserer Stellungnahme das Fazit gezogen, die Kartei
fihre im damaligen Zustand dazu, daB die eigentlich relevante Gruppe der
Dealer sich in der groBen Masse der Daten Uber Drogenkonsumenten ver-
stacken® kinne.

Die Frage, ob die Kartei tatséchlich gefihrt werden sollte, wurde auch innerhalb
der Behdrde fiir Inneres léngere Zait kontrovers diskutiert. SchlieBlich erhieiten

wir die Mitteilung, daB die Kartei im April 1993 aufgeldst und verhichtet worden
ist.

Seitdem werden die Daten aufgrund von Personalienfeststellungen nur noch
listenmaBig zur Dokumentation polizeilichen Handelns erfaBt. Die Listen weor-
den drei Monate aufbewahrt. Ein perscnenbezogen ausgesprochener Platzver-
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weis fiihrt zu einem entsprechenden Kurzbericht, der ebenfalls zur Dokumen-
tion drei Monate aufbewahrt wird.

Unberiihrt von den inzwischen (berholten Pldnen fiir eine _u_mﬁégmwmxm:m,
bleibt dagegen die dateim#8ige Erfassung von Tatverdéchtigen, die am mx._.,aa
StraBendrogenhandel beteiligt sind. Gegen entsprechende Dateien, die spezi-
fisch fur erkannte Schwerpunkte des StraBendrogenhandels getfiihrt werden,
bestehen die oben genannten Bedenksn nicht {(siehe 10. TB, 16.6).

17.5 Zuhélter- und Milieukartei

17.5.1 Verbesserungen bel der Kartei

Im 11. TB (17.5) war bereits die grundsétzliche Paw_o:._mﬂ_.r einer Datei zur Ver-
folgung und vorbeugenden Bekdmpfung von Straftaten im sogenannten Rot-
lichtmilisu angesprochen worden. Sie 148t sich mit folgender Frage zusammen-
fassen: Wie kann sichergestellt werden, daB der Polizei einerseits erforderliche
Informationen Uber diesen durch Abschottung und Ausbeutungsdruck gekenn-
zeichneten Kriminalitgtsbereich zur Verfilgung stehen, andererseits jedoch die
Erfassung von Prostituierten nur aufgrund ihrer Tatigkeit unterbleibt?

Das Verwaltungsgericht Stuttgart hat hierzu in einem Urteil vom 14. zgma_wm_.
1990 festgestellt, daB Prostituierte nicht allein deshalb gespeichert werden _.6.?
nen, weil allgemein das Umfeld der Prostitution nach polizeilichen Erkenntnis-
sen aerheblichen kriminellen Einflissen ausgesetzt ist. Eine Speicherung von
Prostituierten kdnne allenfalls dann erfolgen, wenn im Einzelfall Besonderhei-
ten hinzutreten, welche geeignet wiren, das Grundrecht auf informationelle
Salbstbestimmung hinter das dffentliche Interesse an der vorbeugenden Ver-
brechensbekédmpfung gerade im Umfeld der Prostitution zurficktreten zu ias-
sen.

Diesen Grundlinien folgt die im letzten Jahr verflgte Errichtungsanordnung der
Polizei fiir die sogenannte Zuhélter- und Milieukartei. Sie sieht vor, milisube-
dingte Dslikte zu erfassen. Hierzu gehdren u.a. die Tatbestdnde: kriminelle Ver-
einigung, Vergewaltigung, sexuelle Nétigung, Menschenhandel, Um:amzam.
Bige gefahrliche Kérperverletzung, also Tatbesténde, die wqm:m.ﬁm: von mﬂsm_._u__..
cher Bedeutung im Sinne des Gesetzes (ber die Datenverarbeitung der Polizei
(PoIDVG) sind. Daneben ist die Erfassung von Delikien wie Forderung der Pro-
stitution, Zuhéltersi, Nétigung und Erpressung vorgesehen, die ocmam__m.m_m
milisutypisch gelten. Diese beiden Tatbestandsgruppen betreffen ausschlied-
lich oder ganz Uberwiegend Zuhélter.

Dagegen betreffen die ebenfalls vorgesehenen Delikte Diebstahl und mﬂ:._o
auf sexueller Basis in erster Linie Prostitulerte, Die Speicherung dieser _.um__m._m.
nur dann vorgesehen, wenn sich aus den Umsténden der Begehung Hinweise
iiber kriminelle Verbindungen ergeben. Diese Begrenzung folgt aus der krimi-
nalpolizeilichen Erfahrung, daB eine Hiufung von Diebstdhlen und Betrugsfal-
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len durch Prostituisrie oftmals auf besonderen Ausbeutungsdruck der Zuhslter
zurGckzufiihren ist.

Die Errichtungsanordnung sieht allerdings nicht nur die Erfassung von
Beschuldigten und Verddchtigen vor, sondern auch von Zeugen in laufenden
Ermittlungsverfahren, gefdhrdeten Personen und sog. Kontakt- und Begleitper-
sonen. Neben konkreten Geféhrdungssituationen, in denen Prostituierte oft-
mals selbst die Polizei um Schutz bitten, kann insbesondere die Rolle als
Kontakt- und Begleitperson zur Erfassung von Prostituierten ohne Vorwurf
strafbaren Verhaltens fOhren, Allerdings muB hierbei stets beachtst werden,
daB dis Speicherung nur dann zuléssig ist, sowsit dies zur vorbsugenden
Bekampfung von Straftaten anderer Personen von erheblicher Bedeutung
unerléBlich ist,

Wir haben im Ergebnis keine Einwsndungen gegen die Errichtungsanordnung
vorgebracht, da das Erfordernis der intensiven Strafverfolgung und vorbeugen-
den Straftatenbekémpfung im sogenannien Rotlichtrilieu unverkennbar ist.
Die Umsetzung der Errichtungsanordnung wird zudem zu einer ganz erhebli-
chen Reduzierung der Speicherung von Prostituierten fithren,

Diese Einschitzung beruht auf einer Priifung, die wir 1992 vor der Neurege-
fung vorgenommen hatten. Zu diesem Zelitpunkt war eine Reihe von gravieren-
den datenschutzrechtlichen Unzuldnglichkeiten festzustellen. Dies betraf unter
anderem die Speicherung von Lichtbildern von Geschadigten und Zeugen und
die Erfassung von Prostituierten aufgrund von Anhaltemeldungsn ohne Straf-
vorwurf.,

Nachdem die neus Errichtungsanordnung einige Monate galt, haben wir 1993
eine erneute Prifung vergenommen. Hierbei ergab sich, daB ca. ein Drittel des
frilheren Bestandes ausgesondert war und auch bei der Zuordnung der arfab-
ten Personen zu den vorgesehenen Kategorien erhebliche Verbesserungen
erfolgt waren. Gleichwohl gab es immer noch Probleme:

Bei den Erérterungen im Rahmen der Priiffung bestand zwischen den zustindi-
gen Mitarbeitern der Polizei und uns Gam_.m_:m::._a::m darliber, da8 dis Einhal-
tung der differenzierten Vorgaben der Errichtungsanordnung insbesondere bai
den unterschiedlichen Fristen angesichts der manuellen Kartsiorganisation
besondere Schwierigkeiten bersitet.

Diese bereits bei der Priifung von 1892 geéduBerte Erwartung hat sich bestétigt.
Im Unterschied zu frither ist zwar jetzt erkennbar, mit welcher Rolle eine Person
zuletzt erfaBt wurde und welche der unterschiedlichen Fristen fiir Beschuldigte
einerseits, flir Anzeigende, Verdéchtige, Geschédigte und Gefihrdete andersr-
seits und schiieBlich filr die sogenannten Kontakt- und Begleitpersonen gilt. Bei
letzteren sieht das PolDVG eine Uberpriifungsfrist von einem Jahr vor. Eine
effektive Kontrolle der Fristen erméglicht die Kartei jedoch nicht, da die fir jede
Karteikarte geltende Frist nur individuell festgestellt werden kann. Fine Kenn-
zeichnung nach Jahrglngen wére zwar denkbar, diirfte in der Praxis jedoch
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kaum zu leisten sein. Die Alternative hierzu wére die — mindestens jahrliche
- Durchsicht der gesamten Kartei. Angesichts der laufenden Neuzugénge und
Verénderungen erscheint auch dies kaum realistisch.

Auch die Erfassung der sog. Kontakt- und Begleitpersonen und von Zeugen
fihrte bei der manuelien Karteiflhrung zu Schwierigkeiten. Bei mehreren Per-
sonen, die als Kontaktpersonen erfaBt waren, handelte es sich tatséchlich um
Zeugen in laufenden Ermittlungsverfahren. Die Speicherung ais Kontakitperson
ist nur dann moglich, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, daB die
.Zielperson” Straftaten von erheblicher Bedeutung im Sinne von §1 Abs. 4
PolDVG und der Errichtungsanordnung begehen wird.

Derartige tatsdchliche Anhaltspunkte waren nicht immer zweifelstrei gegeben,
Die Ermittlungsverfahren wurden vornehmiich wegen des Vorwurfs der Zuhél-
terei oder vergleichbarer Tatbestiande gefithrt, die keine Straitaten von erhebli-
cher Bedeutung sind. Die zur Annahme von erheblichen Straftaten erforderli-
che Prognose wilrde Uber die Tatbestandshandlungen dieser Delikte hinausge-
hende tatsdchliche Anhaltspunkte erfordern.

Zum anderen muB dieErhebung und Speicherung von Daten {iber die Kontakt-
person erforderlich sein fiir die vorbeugende Bekdmpfung der Straftaten der
JHintermanner®. Dies kann z.B. dann der Fall sein, wenn der ,Hintermann"
unbekannt oder unerreichbar ist. Ist die eigenilich gesuchte Person jedoch
bekannt, reduziert sich der Informationswert der Kontakipersonen auf die Zeu-
genralle.

Aus diesen Griznden haben wir mehr Zurlickhaltung bei der Einordnung in die
Kategorie Kontakt- und Begleitperson und eine direktere Zuordnung von Zeu-
gen zu ginzelnen Ermittlungsverfahren gefordert. Letzteres ist bei der derzeiti-
gen manusllen Dateifihrung nur schwer zu gewdhrleisten. Vieimehr besteht
dann immer die Gefahr, daB sich einzelne Speicherungen gleichsam verselb-
sténdigen und nur noch mit gréBerem Aufwand aus den Ermittiungsvorgéingen
zu rekonstruieren ist, welcher Gesichtspunkt tatsdchlich zur Erfassung gefihrt
hat. Die Behérde flr Inneres hat dem zugestimmt.

Insgesamt sind wir gemeinsam mit der Behdrde fir Innsres und der dateifiih-
renden Sielle zur Auffassung gelangt, daB die Datei nur dann hinsichtlich der
Speicherfristen und der unterschiedlichen Personentolien in voller Uberstim-
mung mit der Errichtungsanordnung ausgestaltet werden kann, wenn sie als
automatisierte Datenbank eingerichtet wird. Das - auf den ersten Blick
erstaunliche - Ergebnis, wonach Grinde des Datenschutzes fiir die Automa-
tion von Dateien sprechen kénnen, beruht darauf, daB mit automatisierten Ver-
fahren eine individustie Uberpriifung von differenzierten Speicherfristen ohne
Weiteres zu gewéhrleisien ist. Eine automatisierte Datenbank kann auch so
strukturiert werden, dall der jeweilige Kontext, der die Erfassung rechtfertigte,
im einzeinen Datensatz erkennbar bleibt. So liefen sich die oben beschriebe-
nen Zuordnungsprobleme bei Kontakipersonen und Zeugen verringsrn. .
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Die Behdrde fUr Inneres erarbeitet zur Zeit ein fachliches Feinkonzept flr eine
automatisierte Dateistruktur. Zur schnellen technischen Umsetzung des Kon-

zepts soll die Programmierung durch einen privaten Anbieter voraussichtlich im
ersten Quartal 1994 erfolgen.

17.5.2 Informationsaustausch zur »Prostitutionsiiberwachung®

Bei den Prifungen der Zuhélter- und Milieukartei haben wir auch Eintragungen
fostgestellt, die sich auf Aktenzeichen auswartiger Polizeidienststellen bezo-
gen. AnlaB waren Anfragen, ob Erkenntnisse Uber die Person vorldgen, was
von der Polizei Hamburg verneint wurde. Derartige Erkenntnisanfragen reichen
als SpeicherungsanlaB nach der Errichtungsanordnung nicht aus. Die Daten
wurden daher gelGscht,

Aus anderen Vorgéngen lie8 sich ersehen, daB formularmasige Erkenntnisan-
fragen zur ,Prostitutionsilberwachung" von auswértigen Dienststellen ohne
weitere Angaben zum Verwendungszweck eingehen.

Hierzu haben wir festgestellt: § 19 des Gesetzes Uber die Datenverarbeftung
der Polizei (PolDVG) erfaubt die Ubermittiung personenbezogener Daten an
andere Polizeidienststellen zur Erfillung polizeilicher Aufgaben. Die 509. ,Pro-
stitutionstiberwachung® ist nicht schlechthin sine polizeiliche Aufgabe. Viel-
mehr miiBte ein konkreter Bezug zur polizeilichen Aufgabensteliung nach §1
Abs. 1 PolDVG oder zur Strafverfolgung bestehen. Auch wenn bei Ubermittiun-
gen an andere Polizeidienststellen eine eingeschrinkte Begriindungspflicht
des Ersuchenden gilt, reicht die Angabe ,zur Prostitutionstiberwachung® nicht
aus. Erforderlich waren vielmehr konkretere Angaben zu laufendan Ermitt-
lungsverfahren, zur Abwehr bevorstehender Gefahren oder zur Verhiitung von
Straftaten, um der ersuchten Stelle die Priifung zu ermdglichen, ob es sich tat-
séchlich um eine polizeiliche Aufgabe handett.

Sollen bei derartigen Erkenntnisanfragen auch Speicherungen in Dateien
{Milieukartei, POLAS oder irgendeine andere) genutzt werden, ist ferner — und
vor allem — § 14 Abs. 1 Satz 3 PolDVG zu beachten. Nach dieser Vorschrift ist
die Nutzung von in Dateien gespeicherten Daten grundsétzlich nur entspre-
chend der Zweckbestimmung in der jeweiligen Errichtungsanordnung zulssig.
Ausnahmen sind nur zur Verhinderung oder Beseitigung von erheblichen
Nachteilen fiir das Gemeinwohl oder schwerwiegender Beeintréchtigungen von
gewichtigen Rechispositionen einzeiner méglich. Dies schiieBt beispielsweise
die Nutzung der Milieukartei zum Zweck der Ubermittlung in einem Ordnungs-
widrigkeitenverfahren aus. Die Angaben in den Ersuchen anderer Polizeidienst-
stellen miissen daher auch die Priifung ermdglichen, ob die Voraussetzungen
von § 14 PolDVG erfiillt sind. Die Behdrde fiir Inneres hat mitgeteilt, daB sie
unsere Auffassung teilt und die Dienststelle angewiesen wurde, Anfragen nur
nach Uberpriifung der entsprechenden Voraussetzungen zu beantworten,
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17.6 Datenverarbeitung bei fremdenfelndlichen Straftaten

Die Haufung fremdenfeindlicher Straftaten hat zur m:zm:.m_‘c:m c.mmﬁmso:.%q.
und zur Planung neuer Anwendungen filr die Datenverarbeitung bei der Polizet

gefihrt.

17.6.1 BeschluB der Innenministerkonferenz

Die Innenministerkonferenz hat am 14. Mai 1993 folgende MaBnahmen
beschlossen:

— Alle fremdenfeindlichen Straftaten werden im bundeswsiten INPOL-Krimi-
nalaktennachweis (KAN) erfaBt.

— Fur den Kriminalaktennachweis und die INPOL-Datsien _uﬁmoama.ms:nc:m
und Erkennungsdienst wird ein neuer personenbezogener Hinweis .frem-

denfeindlich” eingefihrt.

— Der kriminalpolizeiliche Meldedienst in Staatsschutzsachen (KPMD-S) wird
auf fremdenfeindliche Straftaten erweitert.

— In der Arbeitsdatei PIOS Innere Sicherheit (AP1S) wird ein neuer Katalogwert
Jfremdenieindlich® singefihit.

Der diesen Erwsiterungen zugrunde liegende Begriff der fremdenfeindlichen
Straftaten wird wie folgt definiert:

_Straftaten, die in der Zislrichtung gegen Personen begangen werden, denen
Tater (aus intoleranter Hattung heraus) aufgrund ihrer tatséchlichen .oamq ver-
meintlichen Nationalitét, Volkszugehbrigkeit, Rasse, Imcach.m_ mm_a_m;_ EQF
anschauung, Herkunft oder aufgrund ihres duBeren maozo.__._::amc__amm ein
Bleibe- oder Aufenthaltsrecht in der Wohnumgebung oder in nmﬁ. gesamten
Bundesrapublik bestreiten. Oder Straftaten, die gegen sonstige Perso-
nen/institutionen/Objekte/Sachen begangen werden, bei denen der Tater aus
fremdenfaindlichen Motiven heraus handelt.”

17.6.2 Datenschutzrechtliche Bewertung

Von der Behtrde fiir Inneres wurden wir vor der BeschluBfassung _mam.m__oz m.cmq
die Einfilhrung des neuen personenbezogenen Hinweises (PHW) _.ao_.z.._o:.
Der PHW soll fiir MaBnahmen zur Gefahrenabwehr insbesonders beim Schutz
gefahrdeter Objekte genutzt werden. An derartigen mmﬁ:amﬁm: Orten .ﬁ. B.
Asylbewerberunterkunft) kénnen nach dem Gesetz Uber die Uﬂm:qm_,m_.vm_ﬁ_._m
der Polizei Personalienfeststsllungen stattfinden. Durch Abfragen in den
Dateien, in denen der PHW gespeichert ist, kann dann festgesteilt werden, ob
es sich um einen potentiellen Stdrer handelt.

Diese Nutzung des Hinweises leuchtet ein. Wir haben am:ou.. keine m.mam:xms
gegen seine Einfihrung vorgebracht. MaBgeblich miissen bei der mvo_o.joan
des Hinwsises jedoch immer hinreichend konkrete Anhaltspunkie dafiir sein,
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daB die Person tatsichiich eine Straftat mit fremdenfeindlicher Motivation
begangen hat. Eine Vergabe des PHW z. B. fur einen Ladendieb, der der ,Skin-
Head-Szene" zugerechnet wird, dem aber keine einschldgigen Straftaten vor-
geworfen werden, kann dagegen nicht in Betracht kommen.

Neu war flir uns der Beschluf der Innenministerkonferenz, alle fremdenteindii-
chen Straftaten bundssweit im INPOL-Kriminalaktsnnachweis Zu speichern,
Bisher war der Kriminalaktennachweis nur filr soiche Delikte vorgesehen, die
sich wegen ihrer Schwere und Gberregionalen Bedeutung fiir eine bundesweits
Speicherung eignen, Dies ist sicherlich bei einer Beleidigung auch dann nicht
der Fall, wenn sie mit fremdenfeindlicher Motivation erfolgt ist. Das unbestreit-
bare Erfordernis, fremdenfeindlichen Straftaten wirksam zu begegnen, kann
die Prifung, ob entsprechende Dateispeicherungen hierzu gesignet und erfor-
derlich sind, nicht Uberfliissig machen. Hinzu kommt, daB der Informationswert

der bundeswsiten Speicherung fremdenfeindlicher Delikte dann entwertet

wlrde, wenn sie in allen méglichen Bagatellsachen erfolgt.

Die neus besonders Erwahnung der fremdenfeindlichen Motivation bei den Kri-
terien des kriminalpolizeilichen Meldsdienstes in Staatsschutzsachen (KPMD-
S} und entsprechend fiir die Datei APIS ist wenig verstdndlich. Bisher war es
Zweck des Meldedienstes und der Datei APIS, durch Sammlung und Auswer-
tung von Nachrichten und Unterlagen Hinweise 1ir die Verhiltung und Aufkli-
rung von Straftaten zu gewinnen, die gegen die freihsitliche demokratische
Grundordnung gerichtet sind. Hierzu war u. a. die Erfassung von Straftaten, die
den demokratischen Rechtsstaat gefihrden {etwa das Verbreiten von Propa-
gandamitteln verfassungswidriger Organisationen oder das Verwenden von
deren Kennzeichen, z.B. Hakenkreuz), vorgesehen, aber auch von sonstigen
Straftaten, wenn sie mit entsprechender Motivation begangen wurdsn.

Ein Erfordernis zur besonderen Erwahnung der fremdenfeindiichen Motivation
hétte nur dann bestanden, wenn es sine relevante Zahl von Fatlen gegeben
hétte, in denen man zwar eine fremdenfeindiiche Motivation annehmen konnte,
eine verfassungsfsindliche Motivation jedoch ausschlieBen konnts. in der Pra-
xis hat dies jedoch nach unserer Kenntnis nicht die entscheidende Rolle
gespielt, Fur die Datei APIS war dementsprechend schon immer ein Datenfeld
»~auslénderfeindlich” vorgesehen, das jetzt durch den Begriff ,fremdenfeindlich”
neu bezeichnet wird. Das Ministerium eines Landes hat daher in der Innenmini-
sterkonferenz zum Ausdruck gebracht, daB die Erfassung fremdenfeindlicher
Straftaten im notwendigen Umfang in APIS auch nach der bisherigen Regelung
méglich war und praktiziert werde.

Unumstritten 2wischen der Polizei und uns war bei allen Priifungen der Datei
in den letzten Jahren, daB jedenfalls Gewaltanwendungen gegen Personen
oder erhebiiche Sachbeschidigungen dann einen RiickschiuB auf verfas-
sungsfeindliche Motivation zulassen, wenn sie zur Verfolgung politischer Ziels
begangen werden. Dagegen war aus unserer Sicht immer wieder problema-
tisch, daB die verfassungsfeindliche Motivation oftmals bereits dann angenom-
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men wurde, wenn es um politische Themen bei verh&ltnismasig unbedsuten-
den Straftaten ging (10. TB, 16.9; vergl. auch unten 17.7).

Die besondere Erwahnung der fremdenfeindlichen Motivation neben der ver-
fassungsieindlichen wird nur dann erklarlich, wenn man sie so versteht, daB
nunmehr sdmtliche fremdenfeindliche Delikte — ungeachtet ihrer Schwere und
iberregionalen Bedeutung und auch ohne extremistische Motivation — eben-
falls in APIS erfaBt werden sollen. In diesem Sinne legt die Staatsschutzabtei-
lung des Landeskriminalamtes die Neuregefung aus.

Wir haben dagegen geitend gemacht, daB die Zweckbestimmung der Datei und
ihre Ausgestaltung als bundesweites Verbundsystem immer auch die Prifung
des Relevanzkriteriums erfordert. Dies wird dadurch bestétigt, daB bereits 1988
von der Kommission Staatsschutz der AG Kripo - also sinem polizeilichen
Gremium ~ zu Recht darauf hingewiesen wurde, daB es sich bei Hakenkreuz-
schmigerereien, die nach der Errichtungsanordnung regelm#Big zu erfassen

sind, oftmals um reine Tabuverleizungen oder Provokationen Jugendlicher han-

delt. Dementsprechend bestand Ubereinstimung dartber, daB in derartigen
Féllen geprift werden misse, ob die Speicherung in APIS wirklich erforderiich
ist,

Wenn nunmehr gleichwohl im INPOL-Kriminalaktennachweis wie in der Ver-
bunddatei APIS s&mtliche fremdenfeindlichen Straftaten erfaBt werden soilen,
stellt sich nicht nur die Frage, ob der damit verbundene Erfassungsaufwand,
der bei verschiedenen Orginsationseinheiten der Polizei zu leisten ist, sich
noch mit dem Grundsatz der Erforderlichkeit vereinbaren 14a8t. Die im Zusam-
menhang mit der INPOL-Neukonzeption (17.1.3) seitens der Polizei aufgezeig-
ten Schwachstallen bei der Mehrfacherfassung in verschiedenen Speichersy-
stemen werden durch diese Verfahrenswelse noch verstérkt, Aus datenschutz-
rechtlicher Sicht ist darliber hinaus problematisch, daB bei der vorgesshenen
Doppelspeicherung in unterschiedlichen Dateien auch erforderliche Berichti-
gungen nach dem Verfahrensausgang und insbesondere Léschungen uniber-
sichtlich und damit fehleranfallig sind.,

17.7 Arbeitsdatei PIOS ,Innere Sicherheit” (APIS)

Im 10. TB (16.9) hatten wir vorgeschiagen, daB auch die Hamburger Polizei die
in Schleswig-Hoistein praktizierte Regelung iibernimmt, wonach in APIS nur
solche Straftaten erfait werden, die nach ihrer Schwere und der Gefahr fir die
freiheitliche demokratische Grundordnung mit den eigentlichen Staatsschutz-
defikten vergieichbar sind. Indizien fiir die Schwere sind aktive Gewaltanwan-
dung gegen Personen, deren Androhung oder gewaltverursachte Sachsché-
den (iber 1.000 DM.

Aufgrund der Beratungen des 10. TB (16.9) hatte die Biirgerschaft den Senat
ersucht, ,zu prifen, welche Auswirkungen eine erganzende Regelung der
Arbeitsdatei PIOS Innere Sicherheit (APIS) entsprechend den sinschrinken-
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den Kriterien des Landes Schleswig-Holstein hatte, und dies durch ein Ver-
suchsprograrnm zu dokumentieren” (Mitteilung der Biirgerschaft an den Senat
vom 27./28. Januar 1993; Drucksache 14/2845).

Wir haben der Polizel vorgeschlagen, bei dem im Ersuchen angesprochenen
Versuchsprogramm wie folgt zu verfahren:

Bei Fallen, die nach Auffassung der zustéridigen Polizeidienststelle spaiche-
rungswurdig sind, aber nach den in Schleswig-Holstein geltenden Zusatzrege-
fungen nicht gespeichert werden kénnen, werden die Akienzeichen mit kurzer
Angabe {iber die entgegenstehende konkrete Regelung in einer Liste erfafit.

Nach einem aus polizeilicher Sicht geeigneten Zeitraum sollta eine Auswertung
dieser Liste stattfinden, ob tatsichlich die Erforderlichkeit zur Erfassung dieser
Félle bejaht werden kann. Das Ergebnis dieser Auswertung kénnte uns zur
Kenntnis gegeben werden, damit Einvernehmen ilber etwaige notwendige
Anderungen oder Ergénzungen der Zusatzregelung, deren Fortbestand oder
auch deren véllige Aufgabe erzielt werden kann.

Dem ist die Polizei nicht gefolgt. Sie erfaBt vieimehr nach wie vor auch die Falle
in der Datei, die nach ihrer Auffassung die Kriterien fir APIS erfillien, aber bei
Anwendung der Regelung aus Schleswig-Holstein nicht gespeichert werden
kénnen. Allerdings werden diese Flle mit sinem Merker versehen und kénnen
mithilfe des Merkers ausgewertet werden. Die Behdrde fir Inneres beabsich-
tigt, erst 1995 nach Abschluf des Versuchsprogramms hierlber zu berichten.

Um diesen Zeitraum nicht ungenutzt verstreichen zu lassen, werden wir in
geeignelen Absténden Auswertungen der mit Merker versehenen APIS-Daten-
bestdnde vornehmen und die Fille mit der Polizei erértern. Die Laufzeit des
Versuchsprogramms bis zum RedaktionsschluB dieses T8 war jedoch noch zu
kurz fir eine derartige Zwischenbilanz.

17.8 Probleme der Videollberwachung

17.8.1 Video- und Fotoaufnahmen bei Versammlungen

Im 11. TB (17.8) war zundchst in allgemsiner Form die datenschutzrechtiiche
Problematik von Videoaufnahmen bei Demonstrationen nach dem Versamm-
lungsrecht angesprochen worden. Im Berichtszeitraum haben wir aus AnlaB
einer Versammiung, bei der die Polizei Videoaufnahmen und Fotos angefertigt
hatte, deren Zuldssigkeit anhand der polizeilichen Untertagen tberprift, die
Uber den Versammiungsablauf vorliegen.

Die Demonstration hatte als unangemeldete Spontanversammiung gegen den
geplanten AbriB von leerstehenden Hausern stattgefunden, nachdem es sinige
Stunden zuvor aus demselben AnlaB zu gewalttatigen Ausschreitungen gekom-
men war. Die Teilnehmer hatten sich zunéchst auf der StraBe versammelt und
waren hierbei und noch ca. 5 Minuten nach dem Abmarsch des Demonstra-
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tionszugs mit Videokameras aufgenommen worden. Ferner waren Einzelperso-
nen fotografiert worden, wenn die beim Einsatz befindlichen Polizeibeamten
den Verdacht hatten, daB Straftaten begangen wurden. Gegen eine Reihe von
Teilnehmern waren Strafermittiungsverfahren wegen Nétigung von Verkehrsteil-
nehmern und gegen zwei Personen wegen Sachbeschédigung eingeleitet wor-
den.

Aus unserer Sicht waren die Videoaufnahmen der Polizei zu Beginn der Ver-
sammlung nach § 19a, § 12a des Versammlungsgesetzes gerechtfertigt. Die
gewalttatigen Ereignisse einige Stunden zuvor begriindeten die Prognose, daf
von der Demonstration aus gleichem Anlag am Nachmittag ebenfalls erhebli-
che Stdrungen ausgehen wirden.

Ubersinstimmung mit der Polizei besteht auch insoweit, daB Aufnahmen dlber
Einzelpersonen gemacht werden konnten, die sich aus Sicht der Polizeibeam-
ten strafbar verhielten. Disse Aufnahmen sind nach der StrafprozeBordnung
gerechtfertigt. Der Verdacht, daf Straftaten voriagen, wurde bereits wahrend
der Versammiung und nicht erst aufgrund der Auswertungen von Aufnahmen
angenommen, so da8 sich auch insofern keine datenschutzrechtiichen Beden-
ken ergeben. Ob der Verdacht tatséchlich begriindet war, ist keine datenschutz-
rechtliche Frage, sondern obliegt zundchst der Beurteilung durch die Staatsan-
waltschaft und schlieBlich durch die Gerichte.

Unterschiedliche Auffassungen zwischen uns und der Behdrde fir Inneres be-
standen jedoch dariiber, ob nach defm weiteren Verlauf die Fortsetzung der Auf-
nahmen {iber dis Versammlung insgesamt zuldssig gewesen wére. Wir haben
die Auffassung vertreten, dab nach dem festgestellten Ablauf der Versammlung
spéatestens vom Zeitpunkt des Abmarsches die Videoaufnahmen hétten singe-
stellt werden miissen, wsil die Prognose auf erhebliche Gefahren fir die Gffent-
liche Sicherheit sich nicht realisiert hatte. Die Behbirde flir Inneres hat dagegen
betont, daf die polizeilichen Feststellungen wéihrend der Versammlung auch
Videoaufnahmen iiber den Gesamtverlauf gerechtfertigt hatten. Da tatsdchiich
nur noch ca. 5 Minuten aufgenommen wurden und es sich bei der Frage, ob
Videoaufnahmen nach dem Versammlungsgesetz zuldssig sind, um eine situa-
tionsabhéngige Prognoseentscheidung handelt, erschien uns eine weitere
Auseinandersetzung (ber diese Frage im Nachhinein nicht sinnvoll.

Die Ermittlungsverfahren, die aufgrund der Teilnahme an der Demonstration
wegen Notigung eingeleitet worden waren, sind inzwischen von der Staatsan-
waltschaft eingesteilt worden. Speicherungen in kriminalpelizeilichen Samm-
lungen aufgrund disser Verfahren sind nach Uberprifung der staatsanwalt-
schaftlichen Einstellungsentscheidungen geldscht worden.

17.8.2 Videoiberwachung am Hauptbahnhof

im April 1993 wurden wir durch Presseberichte und auch Anfragen der Bahnpo-
lizei auf die neu singerichtete Melde- und Koordinierungsstelle fir die verschie-
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denen VideoGberwachungsanlagen im Hamburger Hauptbahnhof aufmerksam
gemacht. Da die Bahnpolizei zum Bundesgrenzschutz gehért, muBten wir sie
darauf verweisen, daB wir ihre datenschutzrechtlichen Fragen nicht beantwor-
ten kdnnen, sondern daB hierfir der Bundesbeauftragte fir den Datenschutz
zusténdig ist. Aus unserer Sicht war jedoch von Interesse, ob die Koordinie-
rungsstelle auf andere Videokameras hamburgischer Stellen, insbesondere
der Polizei zurlickgreift und unter welchen Bedingungen Aufnahmen an die
Polizei weitergegeben werden.

Die Mslde- und Koordinierungsstelle wird von déi Betreyungsgesellschaft fiir
den Hamburger Hauptbahnhof GmbH (BHH), einer Tochter der Hamburger
Gesellschaft fur Beteiligungsverwaltung (HGV), betrieben, Auf deren Einladung
haben wir im Mai 1993 die mit der Videollberwachung im Hauptbahnhot ver-
bundenen datenschutzrechtlichen Fragen mit Vertretern der BHH, der Hambur-
ger Hochbahn AG (HHA), der Deutschen Bundesbahn (DB), des Bundesgrenz-
schutz/Bahnpolizei (BGS) sowie der Polizei Hamburg erbrtert und die Koordi-
nierungsstelle besichtigt.

Die Videoanlage dient dem in der Birgerschaftsdrucksache 13/8003 vom
9. April 1893 beschriebenen Betreuungskonzept, Danach soll sie folgende Auf-
gaben unterstitzen:

— Einieitung von unmittelbar erforderlichen MaBnahmen im Zusténdigkeitsbe-
reich der Beteiligien (BHH, HHA und DB)

— Anforderung der Sonderrsinigungsgruppe

— Koordinierung der Einsétze der Ordnungs- und Sicherheitskréfte sowie Ein-
leiten dieser Einsatze bei akuten Gefahrensituationen

— Erfassung von Méngeln in der baulichen und technischen Ausstattung der
Gesamtverkehrsanlage Hamburger Hauptbahnhof nach einer vorgegebe-
nen Checkliste und deren Mitteilung an die Zustéindigen.

Durch die Videoanlage sollen Stérungen, die von Personen im Hauptbahnhof
ausgehen, festgestelit und abgewshrt werden bzw. begangene Straftaten doku-
mentiert werden, Zum anderen sollen auch Verunreinigungen im Bereich des
Hauptbahnhofs festgestellt werden, um Reinigungskrifte in den jewsitigen
Zusténdigkeitsbersichen zu benachrichtigen.

Zu den 22 Videomonitoren in der Melde- und Koordinationsstelle der BHH wer-
den die Bilder von 21 Kameras der BHH, 17 Kameras der DB und 8 Kameras
der HHA Ubermittelt. Die Monitore werden im Schichtbetrieb rund um die Uhr
von fnspektoren der BHH (iberwacht. Die Kameras der BHH lassen sich von
hier aus steuern (Zoomaufnahmen, Schwenks), die Kameras von DB und HHA
kdnnen nur aus den dortigen Dienstrdumen gesteuert werden. Als Aufzeich-
nungsgerate stehen zwei Langzeitrekorder mit einer Aufnahmekapazitét von

max. 72 Stunden zur Verfligung, ferner ein Videoprinter.
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Die datenschutzrechtliche Bewertung der Anlage laBt sich folgendermaBen
zusammenfassen;

Angesichts der Fiille der installierten Kameras ist aus Sicht der Betreiber eine
routinemiBige Daueraufzeichnung weder sinnvoll noch vorgesehen, so daB
sich das Problem der Zuldssigkeit von Aufzeichnungen liber rechtmé&Bige
Benutzer des Hauptbahnhofgeldndes (Recht am eigenan Bild) nicht stellt,

Es bestand Einvernehmen dariber, dab Aufzeichnungen mit Abbildungen von
Personen aus AntaB von Straftaten oder sonstigen Beeintrachtigungen der
Betreibaer der sinzelnen Bereiche im Hauptbahnhof von der BHH entweder in
Wahrnehmung des eigenen oder des ihr Gibertragenen Hausrechts zur Beweis-
sicherung zuléssig sind, Nach einer Mitteilung der BHH vom Oktobet 1993 wuy-
den zu diesen Zwecken bisher keine Aufzeichnungen gefertigt. Die Bandauf-
zeichnungen wiren in diesen Féllen — neben den Zeugenaussagen der
Inspekioren, die die Aufzeichnungen veranladt haben - Beweismittel zur
Erstattung von Strafanzeigen und/oder zur Durchsetzung von Schadens-
ersatzanspriichen.

Fir diese Nutzungen von Videoaufzeichnungen erscheint es sinnvoll, ein gere-
geltes Verfahren fiir die Bandauswertungen vorzusehen. Insbesondere sollte
dokumentiert werden, wer wann Uber welche Kamera eine Aufzeichnung veran-
laft hat und was mit dieser Aufzeichnung geschehen ist (Abgabe an...;
Léschung am...). Eine entsprechende Dienstanweisung wurde erarbasitet.

Die Polizei Hamburg verflgt im Bereich des Hauptbahnhofs einschlieBlich der
Bahnhofsvorpl&tze nicht Ober eigene Kameras, Die BHH greift daher nicht auf
polizeiliche Videocaufzeichnungen zu.

Die Polizei ist neben der Verfolgung von Straftaten unter den in § 8 PolDVG
genannten Voraussetzungen befugt, Aufzeichnungen (iber Personen zu ferti-
gen. Sofern ein gesetziich legitimiertes polizeiliches Interesse an der Nutzung
der im Bereich des Hauptbahnhofs installierten Kameras im Einzelfall auftritt,
liegt es — abgesehen von den Ausnahmefailen der Beschiagnahme nach der
StrafprozeBordnung oder der inanspruchnahme nach dem Gesetz zum Schutz
der &ffentlichen Sicherheit und Ordnung {(SOG) — im Ermessen der Verfil-
gungsberechtigten, ob sie der Polizei die Aufnahmemaéglichksiten zur Verfi-
gung stellen.

Nach Mitteilung der BHH vom Oktober 1993 hat die Polizei Hamburg die
Anlage bisher nicht filr eigene Zwecke in Anspruch genommen. Geschight
dies, muf allerdings gewahrleistet sein, daB die Steuerung von der Aufnahme
bis zur Aufzeichnung ausschlieBSlich durch die Polizei erfoigt.

Die Oberlassung derartiger personenbezogener Aufnahmen an die BHH wire
nue inn den Féllen mbglich, in denen die Polizei Daten an riicht-Sffentliche Stel-
len dbermitteln darf. Dies kann z. B. dann der Fall sein, wenn rechtiiche Interes-
sen von den Aufnahmen abhéingen. Wenn im Einzelfall gezielte polizeiliche
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Autnahmen iber bestimmte Personen erforderlich sein sollten, wiren Perso-
nen, die nicht der Polizei angshtren, bereits beim Aufnahmevorgang auszu-
schliefien. Die Polizei bereitet eine interne Dienstanweisung hierzu vor,

17.9 Elnsatz besonderer Befugnisse zur Datenerhebung

Das hamburgische Gesetz (ber die Datenverarbeitung der Polizei (PolDVG)
und die durch das Gesstz zur Bekdmpfung der Organisierten Kriminalitat
(OrgKG) novellierte StrafprozeBordnung lassen die Erhebung personenbezoge-
ner Daten mit verdeckten Methoden zu. Die einschidgigen Vorschriften der
StrafprozeBordnung sind dann anwendbar, wenn der Verdacht besteht, daB
eine Straftat bereits begangen worden ist (siehe unten 19.8). Das PoIDVG ist
anwendbar, wenn Straftaten noch nicht begangen worden sind, sondern ihre
bevorstehende Begehung verhlitet werden soil oder andere Gefahren abge-
wehrt werden sollen.

Im 11. TB (17.7) sind die einzeinen Befugnisse nach dem PoiDVG beschrieben
worden. Im folgenden werden daher nur noch die Zahlen fiir den Zeitraum zwi-
schen September 1982 und September 1993 mit den Vergleichszahlen vom
Vorjahr genannt,

Danach ist in 12 (Vorjahr 6) Féllen eine Iangerfristige Observation nach §9
PoiDVG angeordnet worden.

Anordnungen {iber den verdackten Einsatz technischer Mitte! nach § 10 Abs. 1
PolDVG sind in 37 (38) Fallen ergangen.

Es hat wie im Vorjahr keine Anordnungen zum Einsatz von verdeckten techni-
schen Mitteln zur Abwehr einer unmittelbar bevorstehenden Getahr fir Leib,
Leben oder Freiheit einer Parson in oder aus Wohnungen gegeben, die nach
§ 10 Abs. 2 PolDVG grundsétzlich dem Richter vorbehaiten sind.

Die Behorde hat auch auf unsere Fragen nach Anordnungen filr den Einsatz
verdeckter Ermittler nach § 12 PolDVG und sog. V-Persensn nach § 11 PolDVG
geantwortet. Sie hat jedoch einer Veréffentlichung der Angaben iiber diesen
Personenkreis wie im lstzten Jahr nicht zugestimmt.

Gemeinsame Voraussetzung flir die Anordnung dieser besonderen Methoden
ist es, daB ihr Einsatz zur Abwehr einer unmittelbar bevorstehenden Gefahr fiir
Leib, Leben oder Freiheit einer Person erforderlich ist. Ferner kann der Einsatz
dieser Methoden — mit Ausnahme der verdeckten Datenerhebung aus Woh-
nungen nach § 10 Abs. 2 PolDVG - angeordnet werden, wenn Tatsachen die
Annahme rechtfertigen, da8 die Person sog. Straftaten von erheblicher Bedeu-
tung begehen wird, zu deren Verhitung die verdeckte Datenerhebung erforder-
lich ist. Die Straftaten von erheblicher Bedeutung werden in § 1 Abs. 4 PolDVG
abschliefend aufgezdhlt. Es handelt sich dabei um sine Reihe von Verbrechen,
also Straftaten, die mit einer Freiheitsstrafe von mindestens einem Jahr bedroht
sind, sowie gewerbs- und bandenmésige Straftaten.
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Polizeiliche Beobachtungen nach § 13 PolDVG sind in 42 (66) Féllen angeord-
net worden.

Eine Rasterfahndung auf der Grundiage von § 22 PolDVG hat wie im Vorjahr
nicht stattgefunden.

17.10 Daltenschutz fiir Polizeibedienstete

17.10.1 Mitteilungen Uber Strafanzeigen gegen Polizeibedienstete

Aufgrund der Schilderung im 14, Tétigkeitsbericht 1992 (4.1.35) des Landesbe-
auftragten fir den Datenschutz Schleswig-Holstsin sind wir erstmalig auf das
Problem aufmerksam geworden, daB Bedienstete der Polizei durch polizei-
interne Regelungen erheblich schlechter gestellt sind als andere Angehérige
des &ifentlichen Dienstes. Diese Schiechterstellung tritt immer dann sin, wenn
gegen Polizeibeamte Strafanzeigen gestellt werden.

1992 wurden 387 Ermittlungsverfahren gegen Polizeibedienstete eingeleitst,
291 aufgrund von Strafanzeigen von Blrgern, 86 von Amts wegen. Die weitaus
{berwiegende Anzah! dieser Ermittlungsverfahren wurden von der Staatsan-
waltschaft mangels hinreichenden Tatverdachts eingestellt; es kam nur zu
einer Verurteilung bei ebenfalls einem Freispruch (Blrgerschaftsdrucksache
14/4032). Zahlen Ober Ermittlungsverfahren gegen Bedienstete in anderen
Bereichen der Verwaltung lisgen uns nicht vor.

Fir Angehdrige des offentlichen Dienstes gilt nach Nr. 15 der Anordnung {iber
Mitteilungen in Strafsachen (MiStra), da8 erst die Erhebung der difentlichen
Klage, das Urteil und der Verfahrensausgang dem Dienstherrn (in Hamburg
dem Senatsamt fiir den Verwaltungsdienst) mitzuteilen sind. Eine vorherige
Mitteilung bereits bei Einleitung sines Ermittlungsverfahrens kommt nach Nr. 2
Abs. 2 MiStra nur dann in Betracht, wenn sie wegen des erheblichen {ffentli-
chen Interesses unerldBlich ist. In diesen Fallen ist der Betroffene (iber die Mit-
teilung regelméBig zu unterrichten. Die Mitteilungen nach der MiStra erfolgen
nicht durch die Polizei, sondern durch die Staatsanwaltschaft oder das Gericht.

Fiir Polizeibedienste gilt dagegen nach Teil 6 des Erlasses liber dis Meidung
wichtiger Ereignisse (WE-Erlaf), daB sdmtliche Strafanzeigen gegen Bedien-
stete der Polizei (einschilieBlich Verkehrsunfallen mit méglicher strafrechtlicher
Relevanz) polizeiintern gemeldat werden miissen.

Diese Meldungen werden - personenbezogen — unabhéngig von den Zustin-
digkeiten zur Ermittlungsfihrung an eine ganze Reihe von Fihrungsstellen des
Polizeivollzugs (z.B. den Leiter des Amtes Polizei, den Leiter der Landespolizei-
direktion, den Leiter des Landeskriminalamtes, Stellen des Fithrungsstabs der
Landespolizeiverwaltung und des Amtes flr Innere Verwaltung und Planung
der Behdrde fir Inneres) gegeben, Adressaten sind auch weitere Fihrungsste!-
len anderer Bereiche und des &értlichen Polizeivollzugs, wenn Bedienstete der
jeweiligen Crganisationseinheiten betroffen sind, sowie zusétzlich die fir Diszi-
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plinarangelegenheiten zustdndigen Dienststellen. Eine Unterrichtung der
Betroffenen ist nicht vorgesehen.

Auf den ersten Blick sieht diese Regslung wie eine weite Streuung sensibler
personenbezogener Daten ohne Beachtung der Zustandigkeiten fiir das kon-
krete Ermittlungsverfahren aus. Fir diese Regelung bestehen allerdings auch
gewichtige Griinde,

Die Meldungen sollen z.B. erméglichen, daB organisatorische MaBnahmen zur
Ermittlungsfilhrung und Sachverhattsaufklarung erfolgen. Als z.B. zu Beginn
der achtziger Jahre der Verdacht autkam, daB auch Polizeibeamte in einen
Kompiex von systematisch begangenen Eigentumsdelikten verwickelt seien,
wurde eine eigene Sonderkommission zur Aufklarung dieses Verdachts einge-
richtet.

Ferner solien auch SofortmaBnahmen aufgrund der Meidungen erfolgen, z.B.
die Einziehung einer Disnstwaffe beim Verdacht auf strafbaren Gebrauch. Die
Tatsache der Einleitung polizeilicher Ermittlungen muB ferner im Auswahl- und
Ernennungsverfahren beriicksichtigt werden, um zu vermeiden, daB Bedien-
stete in Unkenntnis laufender Ermittiungen beférdert werden. SchlieBlich sollen
die Meldungen auch der Vermeidung von Risiken in vergleichbaren Tétigkeits-
bereichen dienen. Insgesamt ist die Regelung als MaBnahme zur Verhinderung
des Vertrauensverlustes filr die Polizei und auch zur objektiven Sachverhalts-
darsteltung gedacht.

Andererseits ist diese Praxis rechtlich nicht abgesichert. Dies wére erforder-
lich, denn die Mitteilungen Uber eingelsitete StrafermittlungsmaBnahmen grei-
fen tief in das Recht auf informationelle Selbstbestimmung der Betroffenen sin.
Auch der Gesichtspunkt der beamtenrechtiichen Flrsorgepfiicht, auf den die
Polizei und die Staatsanwaltschait die behdrdeninternen Mitteilungen stiltzen,
reicht als Rechtfertigung nicht aus, da er eine klare, die Interessen des Dienst-
herrn und der Betroffenen ausgleichende gesetzliche Regelung nicht ersetzen
kann,

Das OLG Stuttgart hat in einer neueren Entscheidung eine polizeiinterna Mittei-
lungspraxis abgelehnt (veréffentlicht in Recht der Datenverarbsitung 1993
Seite 132 ff.). Obwohl in dem entschiedenen Fall ein gewichtiger Vorwurf in
unmittelbarem Zusammenhang mit der dienstlichen Tatigkeit des Betroffenen
erhoben wurde, hat das Gericht eine Unterrichtung des Dienstvorgesetzen filr
unzuldssig erklért, die ohne Entscheidung der zustindigen Staatsanwaitschaft
erfolgte. Grundsétzlich muB nach dieser Gerichtsentscheidung mit der Ertei-
lung von Auskinften bis zum AbschiuB des Ermittlungsverfahrens gewartet
werden. Wenn aus Sicht der Staatsanwaltschaft unverziglich notwendige Ma6-
nahmen oder Anordnungen des Dienstvorgesetzten ergehen miissen, kann
dieser vor Abschiu des Ermittlungsveriahrens informiert werden. Bei ssiner
Entscheidung hat sich das Gericht an den geltenden Regelungen der MiStra
und dem Regierungsentwurf fiir ein Justizmitteilungsgesetz orientiert, dis die
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Mittellungsbefugnis jeweils der ermittlungsfGhrenden Staatsanwaltschaft
zuwsisen { Nr. 4 MiStra; § 14 Einfilhrungsgesetz zum Gerichtsverfassungsge-
setz -~ EGGVG - in der Fassung des Entwurfs flr ein Justizmitteilungs-
gesetz).

Der Gesetzentwur! sieht auch eine entsprechende Anderung des Beamten-
rechtsrahmengesetzes vor. Dies spricht ebenfalls gegen die Heranziehung all-
gemeiner beamtenrechilicher Grundsétze zur Rechtfertigung der gegenwérti-
gen Praxis.

Angesichts der insoweit Obereinstimmenden untergesetziichen Verwaltungs-
vorschriften, des Gesetzentwurfs und der Rechtsprechung haben wir Anderun-
gen des derzeitigen polizeiinternen Mitteilungsverfahrens gefordert:

Im Unierschied zur bisherigen Regelung sollte hinsichtlich des Anlasses, des
Zwecks und des Adressatenkreises der Meldungen differenziert werden. Es
sollte grundsétzlich auf die Meldungen in den Féllen verzichtet werden, in
denen keine besonderen dienstlichen Grinde arsichtlich sind, die die Meldun-
gen erforderlich machen, z.B. in Privatklageverfahren und bei fahrl4ssigen
Taten ohne besondere Folgen, wenn sie ohne Bezug zur Dienstausiibung
begangen wurden. Nach dem Entwurt flir ein Justizmitteilungsgesetz scheiden
Mitteilungen in diesen Féllen aus.

Die Polizei hat angeklndigt, den ErlaB zu &ndern. Danach sollen kiinftig Amis-
dslikte und bei der Ausilbung des Dienstes begangens Straftaten mitgetsilt
werden. Meldungen (ber sonstige Ermittlungsverfahren ohne unmittetbaren
Bezug zur Bienstausiibung erfolgen nur noch bei Verbrechen oder bei Strafvor-
wirfen, die Zweifel an der Zuverldssigkeit oder Eignung der beschuldigten
Beamten hervorrufen, sowie dann, wenn eine besondsre Schidigung des
Ansehens der Polizei hiermit verbunden ist. In der Sache entspricht diese
Regelung dem Gesetzentwurf,

Die Erfordernisse, in Einzelfallen organisatorische MaBnahmen zur Ermitt-
tungsfiihrung zu treffen oder Risiken in vergleichbaren Tatigkeitsbereichen zu
vermeiden, und auch die objekiive Sachverhaltsdarstellung werden ohne
unmittelbaren Personenbezug serfllibar bisiben. Daher soliten die Meldungen
Uber relevante Strafermittlungsverfahren gegen Bedienstete an den Kreis der
Fhrungsstellen nur noch ohne Nennung des Namens des betroffenen Mitar-
beiters erfolgen. Dabei ist allerdings nicht zu verkennen, daB sich etwa auf-
grund einer im Einzelfall erforderlichen detaillierten Sachverhaitsschilderung
und eines Hinweises auf die Organisationseinheit ein mittetbarer Personenbe-
zug nicht ausschiieBen 148t. Jedenfalls wird jedoch durch den Verzicht auf die
Namensnennung gegenliber sinem groBen Vertsiler die unmittelbare Besin-
trachtigung der Batroffenen vermieden.

Dem ist die Polizei nicht gefolgt. Sie will die personenbezogenen Meldungen
auch an den Kreis der Fiihrungsstellen und der im Amt flir innere Verwaitung
und Planung Zustidndigen beibehalten.
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Fir SofortmaBnahmen und fiir Auswahi- und Ernennungsverfahren lassen die
MiStra und das zukiinftige Justizmitteilungsgesstz vorzeitige Meldungen
wegen besonderer 8ffentlicher Interessen zu. Zu diesen Zwecken ist sine per-
sonenbezogene Mittellung an die zustéindigen Stellen vertretbar. Hierbei mup
jedoch wahrend eines laufenden Ermittlungsverfahrens der Entscheidungsvor-
behalt der Staatsanwaltschaft gewahrt bleiben und der Betroffene regelmdsig
unterrichtet werden.

Hierzu vertreten Polizei und Staatsanwaltschaft eine andere Autfassung. Sie
meinen, die dienstrechilichen Gesichtspunkte, die fiir die polizeiinternen Mittei-
lungen sprechen, seien von den strafverfahrensrechtlichen Regelungen zu
trennen. Der Entscheidungsvorbehalt der Staatsanwaltschaft gelte nur fiir Mel-
dungen an Dritte. Dies trifft weder nach der geltenden MiStra noch nach dem
Entwurf f0r das Justizmitteilungsgesetz zu, die gerade die dienstrechtlich rele-
vanten Mitteilungen betraffen und unter den Entscheidungsvorbehalt der
Staatsanwaltschaft stellen.

In jedem Fall wird zu beriicksichtigen sein, daB der Gesichtspunkt ,Sofortmas-
nahmen" eine Meldung vor Abschiug der Ermittlungen nur in Ausnahmefalien
begrlnden kann, Da die weitaus Uberwiegende Anzaht von Ermittlungsverfah-
ren gegen Polizeibedienstete aingestellt wird, handelt es sich in aller Regel um
Falle, in denen nach AbschiuB der Ermittiungen eine Mitteilung nach der
MiStra und dem Justizmitteilungsgesetz unterbleibt. Dann kann auch die Aus-
nahmeregelung nicht dazu fithren, daB routinemaBig vor AbschluB der Ermitt-
lungen Meldungen erfolgen.

Auch dies sieht die Polizei anders, da sie die — unserer Auffassung nach nicht
stichhaltige — Meinung vertritt, strafprozessuale Mitteilungen und beamten-
rechtliche Firsorgepflicht seien jewails unabhéngig voneinandsr zu betrachten.

Eine Einschrinkung der Mitteilungspraxis in dem von uns vorgeschlagenen
Sinne liefie die strafprozessualen Ermittlungsbefugnisse der jeweils zustandi-
. gen Polizeidiensistellen unberlihrt, so daB die rechtlich gebotene Aufki4rung
des Tatvorwurfs immer gewdhrleistet bliebe.

Wir haben ferner vorgeschlagen, den bisherigen Adressatenkreis der Meldun-
gen daraufhin zu Uberprifen, ob tatséchlich alle genannten Stellen die Informa-
tionen brauchen. Insbesondere bei den personenbezogenen Mitteilungen fiir
Sofortmafnahmen muB sichergestellt werden, daf die Mitteilung nur an die
Stelle gsht, die auch die SofortmaBnahmen treffen kann, Eine weitere ,Streu-
ung” der Mitteilungen solite dagegen unterbleiben.

Die vorgesehene Neuregelung des Erlasses sieht zwar die Streichung einiger
weniger Adressaten vor; daflr solien jedoch — anders ais bisher —~ sémtliche
Meldungen auch an den Staatsrat der Behérde flr Inneres gerichtet werden,
der nach der bestehenden Regelung nur in besondaren Fallen zu unterrichten
war. Diese Ausweitung ist nicht nachvoliziehbar, da keine Griinde ersichtlich
sind, warum alle personenbezogenen Mitteilungen an die Behérdenisitung
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gerichtet werden milssen, wenn die im Einzelfall zusténdigen Funktionstrager
parallsl unterrichtet. werden.

17.10.2 Sonstige Mitteilungen

Der polizeiinterne Erla8 {iber Meldungen jwichtiger Ereignisse” sieht ferner vor,
daB Mitteilungen erfolgen {lber Freitodfélle und -versuche, Verkehrsunfélle mit
wesentlichem Sachschaden, an denen Polizeibedienstete dienstlich beteiligt
waren, sowie wesentliche Dienstunfille,

Fir die Mitteilung von Ereignissen, die nicht zu Strafermittiungsverfahren filh-
ran, gibt es aufgrund von geltenden oder zukinftigen Rechtsvorschriften keine
Grundlage. Inshesondere die hier vorgesehens routineméBige personenbezo-
gene Mitteilung von Freitodféllen und Freitodversuchen von Polizeibedienste-
ten an einen groBen Empfangerkreis ist bedenklich. Die Polizei will sie jedoch
beibehalten. Dies bedarf weiterer Erdnierungen, die bei RedaktionsschluB noch
nicht abgeschlossen waren.

17.10.3 Speicherung von Polizelbedlensteten in polizeilichen Dateien

Uberrascht hat uns die Mitteilung, daB in dber 20 Féllen sogar Speicherungen
im polizeilichen Auskunftssystem (POLAS) und den dazugehdrigen Kriminalak-
ten Uber Polizeibeamts, die sich noch im Dienst befinden, vorlisgen. Dies
erschien uns widerspriichlich, da eine Speicherung immer dis Annahme von
Wisderholungsgefahr voraussetzt. Warum solite ein Beamter seinen Dienst
weiter verrichten kénnen, wenn der Dienstherr zur Einschitzung kommt, daf
die Gefahr besteht, er werde in Zukunit weitere Straftaten begehen?

Die Polizei hat jedoch zutreffend darauf hingewiesen, daf auch eine begrind-
bare Prognose auf zukilnftige Straftaten der Betroffenen beamtenrechtlich
nicht zur Entlassung ausreicht. Ledigiich eine rechtskréftige Verurteilung zu
einer Freiheitsstrafe von einem Jahr oder in besonderen Fallen zu mindestens
sechs Monaten filhrt zur Beendigung des Beamtenverhéltnisses. Somit kann
es Filie geben, in denen die Voraussetzungen fiir die Speicherung von aktiven
Polizeibeamten in polizeilichen Dateien vorliegen.

Aut die Datensétze der Betroffenen kénnen jedoch nicht alle Kollegen zugrei-
fen, sondern nui eine sehr begrenzte Anzahl von zustdndigen Diensistellen,

18. <m§mm::@mmor:ﬁ

18.1 Entwuri eines Hamburgischen Verfassungsschutzgesetzes

Die Verfassungsschutzbehdrden des Bundes und der Lénder greifen zur Erfl-
lung ihrer Aufgaben in Persénlichkeitsrechte der Betroffenen ein, insbesondere
in das Recht auf informationelle Selbstbestimmung. Die Anfordsrungen aus
dem Volkszéhiungsurteil sind in diesem Bereich mit erheblichen Verzégerun-
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gen umgeselzt worden. Wihrend das Bundesverfassungsschutzgesetz
(BVerfSchGj am 30. Dezember 1990 in Kraft getreten ist, ist die Novellierung
des Hamburgischen Verfassungsschutzgesetzes noch nicht abgeschlossen.
Das derzeit gsitende Gesetz vom 13. Februar 1978 erflillt nicht die Anforderun-
gen des Volkszahlungsurteils nach einer bereichsspezifischen gesetzlichen
Regelung.

im Berichtsjahr ist der Entwurf des Hamburgischen Verfassungsschutzgeset-
zes auf Behordenebene abgestimmt worden. Der Senat hat dann den Gesetz-
entwurf der Biirgerschaft zugeleitet. Die parlamentarische Beratung steht noch
bevor. Aus datenschutzrechtlicher Sicht konnten in Teilbereichen erhebliche
Fortschritte flir das Recht auf informationslle Selbstbestimmung erzielt werden,
wenn auch Schwéchen des Entwurfes nicht zu iibersehen sind.

18.1.1 Einzelperson ais Bestrebung

Der Entwurf geht nach wie vor davon aus, daB auch isolierte Einzelpersonen
Bestrebungen im Sinne des Verfassungsschutzgesstzes sein kbnnen, so dab
sie Objekt der Tétigkeit des Verfassungsschutzes werden kénnen. Allerdings
wurde die relativ weite Formulierung des ersten Entwurfes, der sich insoweit an
den entsprechenden Formulierungen des Bundesverfassungsschutzgessizes
orientierts, deutlich prézisiert (vgl. 11. TB, 18.1).

Auch die Regelung der Zusammenarbeit mit anderen Behérden, insbesondere
iiber die dortige Akteneinsicht durch das Landesamt fir Verfassungsschutz,
konnte weiter verbessert werden. Die Einsichtnahme ist nur noch zulédssig,
wenn die Aufklérung auf andere Weise nicht méglich erscheint und die betrof-
fene Person durch sine anderweitige Aufklarung unverhéltnismaBig besintrach-
tigt wirde. Insbesondere ist klargestellt worden, daB dann, wenn der Aktenein-
sicht besondere gesetzliche Gehelmhaltungsvorschriften oder ein Berufsge-
heimnis entgegenstehen, die Akteneinsicht unzulassig ist. Auch sind alle Ein-
sichtnahmen unabhéngig davon, ob sie inhaltlich erfoigreich sind oder nicht,
zu protokollieren. ’

18.1.2 Speicherung Jugendticher

Problematisch ist die immer noch vorgesehene Méglichkeit, Minderjéhrige zu
speichern, die &lter als 14 Jahre sind. Zwar ist die Datenverarbeitung, insbeson-
dere die Einspeicherung in das bundesweit fiir Verfassungsschutzbehdrden
zugangliche System NADIS, nur beschrénkt méglich. Auch ist sine verkiirzte
Uberprifungs- und Lschungsfrist filr derartige ,Jugendsiinden” vorgesehen.
Es sollte aber in der parlamentarischen Beratung erwogen werden, die Spei-
cherung von Jugendlichen ganz auszuschlisfen.

18.1.3 Unterscheidung von Kontaktpersonen und Beobachtungspersonen

Inshesondere durch die fortschreitende Automatisierung im Landesamt fir Ver-
tassungsschutz kénnte die Unterscheidung zwischen Beobachtungspersonen
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und sonstigen Personen zukiinftig problematisch werden, Bisher ist z.B. der
Bécker, bei dem die Mitglieder eines Beobachtungsobjekts regelméaBig Brot-
chen einkaufen, nur in den Sachakten im Rahmen von Observationsberichten
moglicherweise erwihnt. Der Zugriff auf den Namen des Béckers ist bisher
aber direkt nicht méglich, da er in der Referatsarbeitskartei {RAK) nicht ver-
Zeichnet ist und auch sonst ein alphabetischer Namensindex insoweit nicht exi-
stiert. In der RAK werden nur digjenigen Personen gespeichert, die in den
beobachteten Bestrebungen tétig sind.

Sofern die Automalisierung - vor allem durch die Méglichkeit der Volltext-
recherche - nicht nur den Bereich der RAK, sondern auch das generelle
Schreibwerk des Verfassungsschutzes umfaBt, wilrde auch der Name des
Béckers maschinell suchfhig werden. Damit wilrde die Trennung zwischen
den in Bestrebungen tatigen Persanen, die zulassigerwsise vom Verfassungs-
schutz ins Blickield genommen werden, und unbescholtenen Personen, die

nicht in das Blickfeld des Verfassungsschutzes gelangen solien, aufgehoben.

Wir haben uns dafiir ausgesprochen, daB dies durch geeignete Vorkehrungen
verhindert wird, Das Landesamt flr Verfassungsschutz erwigt, auf die Még-
lichkeiten der Volltrextrecherche insbesondere bei der RAK zu verzichten.

18.2 Sicherheltsiiberpriifungsgesetz

Bisher sind die Voraussetzungen und das Verfahren zur Durchfiihrung einer
Sicherheitsiberprifung, die Umstinde, die ein Sicherheitsrisiko begrinden,
und die Foigen fiir Beschéftigte bei Vorliegen eines Sicherheitsrisikos noch
nicht in gesetzlichen Vorschriften geregelt. Bei der Sicherheitsiiberpriifung
wird nicht nur anhand der Kartsien und Dateien von Polizei und Verfassungs-
schutz festgestellt; ob ein Sicherheitsrisiko voriiegen kénnte. In Abhéngigkeit
2.B. vom Grad der Vertraulichkeit der Dokumente, auf die der Mitarbeiter
Zugriff haben soll, werden auch Ausforschungen im privaten Bereich durch
Befragung von Dritten durchgefUhrt. Derartig intensive Eingriffe in das informa-
tionelle Selbstbestimmungsrecht der betrofienen Mitarbeiter bediitfen einer
spezialgesetzlichen Grundlage. Eine solche fehlt auf Bundes- und Landes-
ebene,

18.2.1 Entwurf der Bundesregierung

Der Bundestag hat am 2. Dezember 1993 den Entwurf eines Gesetzes (iber die
Voraussetzungen und das Verfahren von Sicherhsitsilberprifungen des Bun-
des verabschiedet, Aus der Begriindung des Entwurfes zu § 14 Abs. 4 Sicher-
heitsUberprifungsgesetz 148t sich entnehmen, daB die Ablehnung der Ertei-
lung eines Sicherheitshescheides nicht als Verwaltungsakt anzusehen ist,
obwohl die Versagung des Sicherheitsbescheides unter Umst&nden massive
Auswirkungen auf den Betroffenen haben kann bis hin zum Verlust des Arbsits-
platzes,

Dagegen hat das Oberverwaltungsgericht Minster in siner Entscheidung vom
29. April 1993 sowohl die Erteilung als auch den Widerruf eines Sicherheitsbe-
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scheides als Verwaltungsakt angesehen. [m Interesse der Rechtsklarheit solite
die Verwaltungsaktqualitdt des Sicherheitsbescheides ausdriicklich im Gesetz
normiert werden, damit der Betroffene die RachtméBigkeit eines Bescheides
verwaltungsgerichtlich kidren lassen kann.

Positiv ist zu werten, daB zwischen der Sicherheitsakte und der Personalakte
eine strikte Trannung besteht. Dadurch soll gewéhrleistet werden, daB Erkennt-
nisse, die nur der sicherheitsmaBigen Beurteilung dienen, nicht fiir andere per-
sonalverwaitende MaBnahmen genutzt werden kénnen. Die personalverwal-
tende Stelle erhéit dementsprechend keine Befugnis zur Einsicht in die Sicher-
heitsakte,

Unter gewissen Voraussetzungen kann der Betroffene Einsicht in die Sicher-
heitsakte nehmen. Diese Moglichkeit zur Akteneinsicht im sensiblen Bereich
der Sicherheitsiiberprifung solite dem Betroffenen chne Einschridnkung offen
stehen.

18.2.2 Einbeziehung der Lebenspartner

Auch nach dem jetzigen Entwurf kbnnen hinsichtlich des Lebenspartners eines
Mitarbeiters Karteien geprilft werden, ohne da8 dies von der Zustimmung des
betroffenen Lebenspartners abhéngig ist. Lediglich dann, wenn diese Einsicht-
nahme Anhaltspunkte fiir ein Sicherheitsrisiko ergibt, ist die Zustimmung des
betroffenen Lebenspartners fiir weitergehende Ermittlungen notwendig.

Schon die Einbeziehung in der Form der Karteieinsicht stellt einen Eingriff in
das Grundrecht auf informationslie Selbstbestimmung dar. Von daher ist anzu-
streben, daB auch die Durchsicht von Karteien nur mit Einverst&ndnis des sin-
bezogenenen Lebenspartners erfolgen darf,

18.3 Referatsarbeitskartel des Landesamtes fUr Verfassungsschutz (RAK)

Der Berichtszeitraum war gekennzeichnet durch den Ubergang von der bisher
manusll geflhrien RAK zu dem neuen automatisiertan System.

Mehrere Vorgdnge, u.a. auch Eingaben Ober die Speicherung von Personen,
konnten nicht zu unserer Zufriedenheit abgeschlossen warden. So biisb bis
zuletzt die Speicherung von Einzelfélten kontrovers. Das Landesamt fiir Vertas-
sungsschutz hielt die Speicherung aufrecht und erteilte dar(iber hinaus auch
keine Zustimmung zur Bekanntgabe der Speicherungsinhatte durch uns an die
Betroffenen.

18.3.1 Priifung der manuelien RAK

Der Hamburgische Datenschuizbeauftragte hat die manuell gefilhrte RAK
einer intensiven Prifung unterzogen. Dabei wurde zundchst eine umfang-
reiche Stichprobe gezogen. Die in dieser Stichprobe enthaltenen Speicherun-
gen wurden dann auf die Einhaltung datenschutzrechtlicher Bestimmungen
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gepriift. In mehreren Einzelfdilen ergab die Prifung, daB Datensétze sofort zu
lbschen waren. Bei der Priifung trat Uberdies eine Reihe von strukturelien Mén-
geln zu Tage. So war z.B. die Einhaltung von Priiffristen aufgrund eines metho-
dischen Fehlers nicht gewdhrleistet.

Auch wurden mehrere Fille fostgestellt, wo nach alten Verkartungsplanen
zuléssige Speicherungsinhalte mittlerwsile mehrere intorne Prilfungen ohne
Léschungen iiberstanden hatten, obwohl zwischenzeitlich derartige Umstéande
nach den neuen Verkartungspiénen nicht (mehr) hatten gespeichert werden
sotlen. Diese Umstande héatten friher geldscht werden mussen.

Das Landesamt fiir Verfassungsschutz hat nach Bekannigabe der Zwischen-
ergebnisse, verbunden mit unserer Ankiindigung, eine weitere Stichprobe zu
ziehen, von sich aus eine Vollrevision der gesamten manusllen Kartei durchge-
fihrt. Diese Vollrevision war durch die Priifung initiiert worden und wurde auch
im wohlverstandenen Eigeninteresse des Landesamtes fiir Verfassungsschutz
zur Reduktion des Einleseaufwandes im automatisierten Verfahren durchge-
fiinrt. Dabei wurden 2,786 Datensétze geldscht — ein Erfolg fir den Daten-
schutz und die effektivere, um Ballast reduzierte Arbeit des Landesamtes fiir
Verfassungsschutz. Eine danach von uns gezogene vergleichbare Stichprobe
wies die dargesteliten M#ngsl nicht auf.

18.3.2 Automationsvorhaben RAK

Die im 11. TB (183) dargesteliten Probleme hinsichtlich der strukturelien Unsi-
cherheiten der automatisierten RAK und des Aufwandes flr deren Beseitigung
haben sich bisher bestétigt. Das Landesamt fir Verfassungsschutz hat sich die
Sicherheitsanforderungen, die vom Hamburgischen Datenschutzbeauftragten
aufgestellt wurden, zu sigen gemacht. Bisher erfiillt das System die Sicher-
heitsanfarderungen noch nicht. Die Arbeiten sind allerdings noch nicht abge-
schiossen. Auch scheint der manuelle Aufwand der Korrektur maschinell einge-
lesener Datensétze erheblich zu sein,

Offen ist auch noch die unter 18.1 beschriebene Differenzierung zwischen Kon-
taktperson und Beobachtungsperson und die Speicherung derartiger Personen
in den Systemen des Landesamtes fiir Verfassungsschutz. in der RAK solien
Kontaktpersonen jedentalls nicht gespeichert werden. Es wird nach neussten
Uberlegungen erwogen, auf die Mdglichkeit der Volltextrecherche zu verzich-
ten.

18.4 SicherheitsUiberpriifung von Beschiftigten

Bei einer Priifung der Datei (iber disjenigen Personen, die einer Sicherheits-
iiberpriifung unterzegen worden sind und eine sicherheltsrelevante Tatigkeit
ausiiben, waren seinerzeit gravierende Méngel in der Datensicherheit festge-
stelit worden (11. TB, 18.2).
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Das Landesamt flir Verfassungsschutz hatte mitgeteilt, dad die Mangel bis
Oktober 1992 beseitigt sein sollten. Bei siner Priifung im Oktober 1993 wurde
fostgestellt, daB die ein Jahr zuvor beschriebenen Méngel noch immer nicht
bessitigt worden waren. Uberdies waren neus Méngel im Bereich der techni-
schen Datensicherheit hinzugekommen. Wir haben erneut zur Bessitigung der
Mangel aufgefordert und kurzfristig Abhilfe erwartet, damit sine Beanstandung
vermieden werden kann. Bei einer weiteren Nachschau wurde Testgestellt, daB
die M&ngel bessitigt worden waren.

19. Justiz

18.1 Lauschangriff

Der Lauschangriff zur Strafverfolgung stellt in siner ganzen Kette von neuarti-
gen Eingriffen in Grundrechte sinen wefteren Schritt zum Veriust von indivi-
duellen Freiheitsrechten dar (siehe 1.1 und 1.2 sowie 11. TB, 19.1).

Die Antwort auf die Frage, ob die Beschriankung des Freiheitsrechts der Unver-
letzlichkeit der Wohnung gerechtfertigt ist oder nicht, muB grundsétzlich abwé-
gen zwischen der Intensitét des Eingriffs, dem angenommenen Gefahrenpo-
tential, den Erfolgsaussichien siner Abwehr und stwaigen Alternativen.

Die Intensitat des Eingriffs durch den Lauschangriff istimmens. Der Bundesge-
richtshof hat es als einen VerstoB gegen die Menschenwiirde angesehen, wenn
der Staat fUr sich das Recht in Anspruch nehmen wiirds, die im engsten Fami-
tienkreis geflihrten Gespréiche zu kontrollieren. Die Méglichkeit, Empfindun-
gen, Gefiihle, Ansichten oder Eindriicke von Erlebnissen zum Ausdruck brin-
gen zu kénnen, wdre unertréglich behindert, wenn die Angst bestehen miiBts,
daB staatliche Behdrden die Unterhaltung iiberwachen. Dem Blrger milsse ein
Innenraum verbleiben, der thrm um der freien und selbstverantwortiichen Entfal-
tung seiner Pars&nlichkeit willen verbleiben muB. In diesen zentralen unantast-
baren Bereich des allgemeinen Persdnlichkeitsrechts greift der Lauschangriff
ain.

Betrachtet man die mit der Einflhrung des Lauschangriffs beabsichtigte
Bekamptung der organisierten Kriminalit4t, so ist festzustellen, daB diese eine
erhebliche Gefahr fiir die Gesellschait darstellt. Die Frage, ob wir bersits heute
Zustande haben, die keine Atternative zur Einfihrung des Lauschangriffes las-
sen, ist aber weiter umstritten. Bisher mangelt es jedenfalls an eindeutigen
Fakten, die die Notwendigkeit dieses schweren Eingriffs offensichtlich machen.
Daher mu besonderer Bedacht auf die Erfolgsaussichten bzw. die Entwick-
lung von Alternativen gelegt werden. Dabei ist festzustellen, daB die Erfolys-
aussichten als eher gering anzusehen sind. Bei Tétern der organisierten Krimi-
nalitét ist zu erwarten, daB sie technische SchutzmaBnahmen nutzen oder ent-
wickeln werden, da8 sie Prableme bei Waldspaziergingen* besprechen, daf
sie abhdrsicher im D-Netz telefonieren usw.. Auch ist wie bei der Telefoniiber-
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wachung zu erwarten, dafl die Betroffenen eine kodierte Sprache entwickeln
werden, die eine bewsiskriftige Uberfihrung sehr schwer macht.

Insgesamt |aBt sich feststellen, daf die Betroffenen bereits heute {iber effektive
Gegenstrategien verfilgen. Demnach steht einer Gefahrenprognose eine
geringe Effizienz der MaBnahmen bei hoher Eingriffsintensitét gegeniber.
Dabei ist insbesondere zu beriicksichtigen, daB durch einen Lauschangrift
unvermeidlich die Rechte siner Vielzaht von Blirgern betroffen werden, dis oft
unbeteiligt oder unschuidig sind.

Vorzuzishen wéren dagegen Alternativen, wahrend bisher die ganze Diskus-
sion von dem empfindlichsten Punkt der organisierten Kriminalitdt, dem Geld-
fluB, ablenkt. Organisierte Kriminalitét ist darauf angewiesen, die im Regelfall
als Bargeschéit abgewickeiten Vorgéinge in den reguidren Wirtschaftskreislauf
sinzuschleusen und damit das Geld zu waschen. Der Zugriff auf das Bank- und
Steuergeheimnis wlrde bei relativ geringer Eingriffsintensitit die organisierte
Kriminalitét vor erheblich gréiBere Probleme steflen, ats der Lauschangriff,

Die geringere Eingriffsintensitat ergibt sich zum einen daraus, daB die Woh-
nung und das allgemeine Persénlichkeitsrecht durch das Grundgesetz
geschitzt sind, nicht aber das Steuer- und Bankgeheimnis. Zum anderen hat
ein Zugrift aut die Finanzen des Bstrofienen geringe oder keine Auswirkungen
auf den innersten Lebensbereich, zumal der Betroffens ggf. durch Nachweis
des legalen Geldsrwerbs den Eingriff besnden kann. Diese Form des Eingriffs
hat die Uberwiegende Mehrzahl der Biirger ganz im Gegensatz zu dem Lausch-
angriff nicht zu fiirchten, da sie ber illegale Einnahmeqguellen im Regalfall
nicht verfiigen.

Die Konterenz der Datenschutzbeauitragten hat sich am 26./27. Oktober 1993
mit dem Lauschangriff befaBt und an der EntschlieBung vom 1./2. Oktober
1992 festgehalten. In dieser EntschlisBung hatten die Datenschutzbeauitragten
(bei Gegenstimme Bayern) sich gegen die Zulassung des Lauschangriffs auf
Privatwohnungen zur Straiverfolgung ausgesprochen.

AuBsrdem haben die Datenschutzbeauftragten begrift, daB der Landtag
Meacklenburgvorpommern am 20. Oktober 1993 einen BeschluB mit breiter
Mehrheit zum Wohnungsbegriff gefadt hat, der ihrer EntschlieBung entspricht,
In dem Landiagsbeschlufl heifit es ausdriicklich: ,Der engste Bereich privater
Lebensgestaltung soll dabei nicht angetastst werden*

19.2 Justizmitteilungsgesetz

Auch 10 Jahre nach dem Volkszéhlungsurteil fehlt es an einer bersichsspezifi-
schen Regelung der Mitteilungen der Justiz von Amts wegen in Zivil- und Straf-
sachen. Bisher machen Gerichte, iberwiagend aufgrund bundeseinheitlicher
Verwaltungsvorschriften, Mitteilungen an Gerichte, Staatsanwaltschaften und
andere &ffentliche Stellen von der Einleitung und dem Ausgang von Straf- und
Zivilverfahren. Der Urnfang der Ubermittlungen ist betréchtiich und reicht von
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Mittellungen dber den Eingang von Raumungsklagen betreffend Wohnungen

an die Sozialdmter bis zur Mitteilung iber Strafverfahren gegen Beamte an
deren Dienstherren.

Die Vielzahl der méglichen Dateniibermittiungen stellt ain besonderes Probilerm
deshalb dar, weil die ursprilngliche Datenerhebung z.B. aus der Tétigkeit der
Polizei bereichsspezifisch streng durchgeregelt ist. Die mit erheblichen Eingrit-
fen in Bilrgerrechte ermitteiten Daten werden aber dann aufgrund relativ groB-
ziigiger Regelungen durch die Gerichte an Stellen der dffentlichen Verwaltung,
aber auch an private Stellen vertsift. Dies hat fir den Betroffenen erhebliche
Folgen, die Uber die mit einem Strafverfahren notwendigerweise verbundenen
Auswirkungen hinausgehen. So sehen die Mitteitungen in Strafsachen (MiStra)
z.B. vor, daB die Tatsache der Anklageerhebung gegen einen Beamten an sei-
nen Dienstherren weiterzuleiten ist ~ mit unter Umsténden massiven Folgen
fir seinen Arbeitsplatz, Derartige Folgen k&nnen nur teilweise rilckgéngiq

gemacht werden, wenn der Betroffena 2.B. spéter gerichtlich freigesprochen
wird.

Der Gesetzentwurf, zu dem inzwischen der Bundesrat Stellung genommen hat
und die Bundesregierung eine GegenduBerung abgegeben hat, stellt gegen-
Uber den bisherigen Verfahren nur eine geringfigige Verbesserung dar. Im gro-
Ben und ganzen werden die bisher sehr weitgehenden Ubsrmittlungsbefug-
nisse nicht entsprechend den Grundziigen des Volkszéhlungsurteils einge-
schirdnkt. Vielmehr wird die bisherige Praxis Uberwiegend gesstzlich festge-
schrieben,

Uber diese Gesamtbeurteilung kdnnen auch die kleinen Verbesserungen wie
eine Nachberichts- oder Berichtigungspfiicht bei iiberholten oder falschen
Daten nicht hinwegtauschen. Zu erwahnen ist hisrbei auch die Unterrichtung
des moﬂazm:mz..ccmq die erfolgten Datendibermittlungen sowie die Verlagerung
elnes Teils der Ubermittiungsentscheidungen auf Richter oder Staatsanwéite.
Positiv hervorzuheben ist, daB nunmehr ein Reshtsschutz gegen die Anord-
nung von Mitteilungen vorgesshen ist.

Bedauerlich ist, daB der Entwurf des Justizmitteilungsgesetzes im Bersich der
Strafsachen lediglich Mitteilungsbefugnisse regelt, die erst durch Verwaltungs-
vorschriften zu Mitteilungspflichten werden. Damit ist im Rahmen des Gesetz-
gebungsverfahrens unklar, wie im Detail die Mitteilungspflichten gehandhabt
werden sollen.

Das Wesentliche soll offensichtlich wie bisher in Verwaltungsvorschriften fest-
geschrieben werden. Ob mit dieser Konstruktion den Grundsétzen des Volks-
zéhlungsurteils nach einer bereichsspezifischen gesetzlichen Regelung Rech-
nung getragen werden kann, muB bezweifelt werden. Es bleibt abzuwarten, ob
und wann der Gesetzentwurf verabschiedet wird.
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19.3 Registerverfahrensbeschieunigungsgesetz

Das Registerverfahrensbeschieunigungsgesetz betrifft verschiedene, bisher
{iberwiegend manusl| gefiihrte Register wie das Grundbuch, das Handeis- und
Genossenschaftsregister und weitere Verzeichnisse.

Um die wirtschaftliche Entwickiung in den neuen Lindern zu férdern, sollen
durch den Einsatz von EDV und die Straffung von Verfahren verwaltungsmé-
Bige Abldufe beschleunigt werden. Dieses unterstiizungswlrdige Ziel wird
allerdings weniger dadurch erreicht, dafl Abléufe gestrafit werden, als vielmehr
dadurch, daB eine Reihe von Auskunftserteilungen nunmehr verstérkt in Selbst-
bedienung erfolgen sollen. Dies hat zur Folge, da datenschutzrechtlich bisher
von Behérdenmitarbeitern durchgefihrte Prifungen, ob der Auskunftssu-
chende z. B. sin berechtigtes Interesse an der Auskunftserteilung hat, zukinftig
tendenzieli antfallen.

So sind z. B. Moglichkeiten flr Online-Abrufverfahten vorgesehen. Ein solches
Verfahren kann {lir &ffentliche, aber auch nicht-6ffentliche Stellen zugelassen
werden. Dabei wird die bisherige Uberpriifung, ob der Anfragende im Einzelfali
an einer Einsicht ein berechtigtes Interesse hat, ersetzt durch eine generalisie-
rende Betrachtung im Rahmen eines Genehmigungsverfahrens. Es bestehen
starke Zweifel daran, ob die differenzierten Uberlegungen eines Grundbuchbe-
amten im Einzelfall noch pauschal in einem Genshmigungsverfahren fiir sine
unbeschrénkte Zahl von Zugriffen erfaBt werden kbnnen, ohne daB die Rege-
jungen des § 12 Grundbuchordnung (GBO) (iber den Nachweis eines berech-
tigten Interesses leerlaufen. Die vorgesehenen Schutzvorschriften werden sich
technisch im OnlineVerfahren kaum verwirklichen lassen.

Auch auf die anderen Register wie das Handelsregister, das Vereinsregister
und das Genossenschaftsregister soll ein Online-Zugriff = zum Teil unter noch
weiter erfeichterten Voraussetzungen — ermdglicht werden,

Diese im Einzeifall nicht besonders probtematisch erscheinenden Zugriffsmbg-
lichkeiten bedeuten aber im Ergebnis einen Schritt weiter hin zum gldsernen
Menschen. Zwar kann bisher unter bestimmten Voraussetzungen oder auch
voraussetzungsios bei den entsprechenden Registern eine Abfrage schriftlich
oder durch persdnliches Erscheinen in der registerfilhrenden Stelle erfolgen.
Dieser sachliche Aufwand (Brief schreiben, Antwort abwarten, Antworten aus-
werten und gegebenenfalls in ein EDV-System eingeben) stellt aber auch einen
gewissen Schutz dar. Bemerkenswert ist auch, daf der Gesetzentwurf die Pro-
bleme eher pauschal regelt und die Detailregelung Rechtsverordnungen tiber-
|&Bt. Dieses Verfahren hat den Nachteil, daB - je nach Sachlage ~ im Geset-
zentwurf bei datenschutzrechtiichen Bedenken darauf hingewiesen wird, dies
sei im Rahmen der Rechtsverordnung zu kldren. Es gehdrt nur sine geringe
Prognoseféhigkeit dazu, daB bei dem ErlaB der Rechtsverordnung viele im
Gesetz ungeregelte Punkte nicht mehr beriicksichtigt werden kdnnen.
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19.4 2entralkartel der Staatsanwaltschaft

Die Zentralkartei der Staatsanwaltschaft wurde einer datenschutzrechtlichen
Querschnittspriifung unterzogen. Bei dem technisch veraltsten und tendenziel!
abgéangigen System wurden erhebliche Mangel festgestallt.

Einer der Ménge! betrifft das Auskunftsverhalten der Zentralkartei. Fir die Zen-
tralkartei existiert eine Liste von Behérden, die in unterschiediichem Umfang
telefonisch abfrageberechtigt sind. Insgesamt umfaBt der Personenkreis, der
direkt telefonisch Auskunft aus der Zentralkarte grlangen kann, mehrere hun-
dert Personen auBerhalb von Staatsanwaltschaft und Gerichten. Angesichts
der Vielzahl von Abfragen sind erhebliche Mangel bei der Priifung, ob der
Abfragende dazu berechtigt ist, sowie bei der Dokumentation der Abfrage fest-
zustsllen, zumal die Zentralkariei generell unzureichend besetzt ist.

Wir haben daraut hingewiesen, daB die Form der Auskunftserteilung nach Art
und Umfang nicht hinnehmbar ist. Das Risiko, daB nicht zur Abfrage Berech-
tigte eine Abfrage durchftihren und an personenbezogene Daten gelangen, die
durchaus sensibel sein kdnnen, ist betrachtlich. Die Staatsanwaltschaft hat
zugesagt, eine Straffung und Anderung der Abfrageberechtigungen und der
Art und Weise des Vorgehens vorzunshmen. Zwischen der Staatsanwaitschaft
und dem Hamburgischen Datenschutzbeauftragten besteht Einvernshmen

darliber, da8 diese Form der Auskunfiserteilung deutlich verandert werden
muB.

Aber auch hinsichtlich der Inhalte wurden erhebliche Mingei festgestellt. So
werden Datensétze zwar nach Ablauf von 5 Jahren gesperrt, was datenschutz-
rechtlich in seiner Wirkung einer Léschung gleichkommen soll. Gisichwoh| wird
aber in Einzelféllen iiber gesperrte Daten Auskunft erteilt. Ein weiteres Pro-
blemteld stelien die betrachtlichen Riicksténde unerledigter Mitteilungen dar,
die die Vollstéindigkeit und Richtigkeit der Daten in der Zentralkartei der Staats-
anwaltschaft doch sehr in Frage stellen. So wurde bei der Prifung ein Rick-
stand von ca. 20000 Vorgéngen festgestelit. Ubsrwiegend handelt es sich bei
den Rickstinden um die Erassung der Mitteilung {iber den Ausgang eines
Strafverfahrens. _.

Neben dem kurziristigen Ersatz der abgéingigen Zentralkartei ist eine |&ngerfri-
stige Automatisierung im Bereich der Staatsanwaltschaft vorgesehen, Dieses
Automatisierungsvorhaben, das von der Justizbehérde im Zusammenarbeit mit
der Staatsanwaltschaft entwickelt wird, soll die Funktionen einer Zentralkartei,
eines Vorgangsverwaliungssystems und der Vorgangsbearbeitung umfassen.
Datenschutzrechtlich wird darauf Bedacht genommen werden mUssen, da8 die
drei Funktionen Aktenindex, Vorgangsbearbeitungssystem und Namensindex
funktional sauber voneinander getrennt werden, damit jeder Mitarbeiter der
Staatsanwaltschaft nur auf die fir seine konkrete Aufgabenerfiillung notwendi-
gen Infermationen zugreifen kann.
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Positiv ist zu vermerken, dal8 bei der Entwicklung dieses Verfahrens der Ham-
burgische Datenschutzbeauftragte rechtzeitig im Sinne der Beteiligungsrichtli-
nie unterrichtet wurde. Dies kann nicht von ailen Bereichen und Vorhaben der
Justizbehdrde gesagt werden. So wurde die teilweise Verlagerung von Zustén-
digkeiten flir die Gewahrung von Aktenainsicht zu Forschungsszwecken von
der Staatsanwaltschaft hin zur Justizbehtrde dem Hamburgischen Daten-
schutzbeauftragten sher zuféllig bekannt. Auch wurde die Entwickiung und
Installation eines Programms, welches personenbezogene Daten von Strafge-
fangenen erfaBt und verwaltet, dem Hamburgischen Datenschutzbeauftragten
erst durch eine Dateimeldung bekannt.

19.5 Gnadenwesen

Auf die Ausiibung des Gnadenwesens findet gemas § 2 Abs. 5 HmbDSG das
Hamburgische Datenschutzgesetz keine Anwendung. Bei der Vorbereitung
einer Gnadsnentscheidung werden jedoch personenbezogene Daten, die als
sensibel einzustufen sind, in betréchtlichem Umfang verarbeitet,

Aus dem Volkszéhlungsurteil ist abzuleiten, daB dieser Eingriff in das informa-
tionelle Selbstbestimmungsrecht einer normenklaren gesetzlichen Regelung
bedarf. Die Herausnahme aus dem Geliungsbereich des Hamburgischen
Datenschutzgesetzes ist 10 Jahre nach Erlal des Volksz&hlungsurteils nur
dann akzeptabel, wenn eine bereichsspezifische Regelung in einem spezisl-
lem Gesetz (ber das Gnadenwesen getroffen wird.

Eine sclche gesetzliche Regelung miBte zum einen die im Rahmen der Gna-
denentscheidung zuldssigerweise zu ermittelnden Daten abschiieBend
beschreiben, die Datenerhebung von der Einwilligung des Betroffenen abhén-
gig machen und das Verhiltnis zwischen dem Hamburgischen Datenschutzge-
setz und dem Gnadengesetz regeln. Es mdBte auch die Frage geregelt werden,
ob und ggf. unter welchen Voraussetzungen der Betreffende einen Anspruch
auf Bekanntgabe derjenigen Tatsachen hat, die in die Gnadenentscheidungen
eingeflossen sind. Dies wére z.B. durch ein Aktensinsichtsrecht des Betroffe-
nen gewdhrieistet.

Bisher ist die Hamburger Praxis dergestalt, daB die Gnadenabteilung wegen
§5 Abs. 2 HmbDSG uneingeschrinkt Ausk(nfte z.B. aus der Zentralkartei der
Staatsanwaltschaft einholen kann, Die rechtliche Regelungsbedirftigkeit des
Gnadenwesens wird durch den Entwurf des Justizmitteiluhgsgesetzes besta-
tigt, der dazu ansatzweise Regelungen enthdlt. Den Landesgesetzgebern ver-
bleibt dann die ndhere gesetzliche Ausgestaliung, wie sig jetzt im Entwurf
eines Saaridndischen Gnadengesetzes enthalten ist.

19.6 Akteneinsicht zu wissenschafilichen Zwecken

Unterschiedliche wissenschaftliche Forschungsvorhaben aus dem Bereich der
Kriminologie sind auf die Einsicht in Originalakten angewiesen. Die Staatsan-
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waltschaft, die {iber die Gewdhrung der Akteneinsicht zu entscheiden hat,
unterrichtet den Hamburgischen Datensch utzbeauftragten von der Gewdhrung
der Akteneinsicht. Die Justizbehérde ist filr die Gewghrung der Aktensinsicht
fiir Strafsachen aus der Zeit vor dem 8. Mai 1945 zusténdig geworden.

tn einem Gffentlich diskutierten Einzelfall wurde sinem Buchautior gestattet, die
Akten Uber einen umfangreichen Ermittlungskomplex einzusehen, soweit sig
Gegenstand der offentlichen Hauptverhandiung waren. Dabei war vom Autor
die geforderte und tbliche Erkldrung unterzeichnet worden, personenbezo-
gene Daten nur anonymisiert zu versifentlichen. Das verdffentlichte Werk ent-
hielt dann aber eine Reihe von Passagen wortgleich mit dem Text sines Proto-
kolls {iber eine Zeugenvernehmung usw.. der in den Akten enthalten war,

Die Staatsanwaltschaft priift noch, ob diese Passagen im Rahmen der Akten-
einsicht dem Autor zugénglich gemacht werden. Er hat sich wahrend der
Akteneinsicht dahingehend eingelassen, daB er die wasentlichen Informatio-
nen bereits vor Aktenainsicht in Form von Kopien gekannt und die Einsicht in
die Originalakten lediglich zur Bestétigung durchgefhrt habe. Die abschiie-
Bende datenschutzrachtliche Bewertung steht noch aus.

Der Hamburgische Datenschutzbeauftragte hat sich an die Justizbehérde mit
der Anregung gewandt, die Ubliche Erklarung Uber die vertrauliche Behand-
lung der Akten weiter zu prézisieren. Dis Justizbehdrde hat sich flir eine Kl&-
rung der Rechtslage ausgesprochen und will hierzu an die Landesjustizverwal-
tungen herantreten. Ob dies ausreicht, die Strafbarksit eines VerstoBes gegen
die Anonymisierungspflicht zu begrinden oder ob Anderungen geseigrlicher
Bestimmungen erforderlich sind, muB noch geprift werden. Ob auBerdem das
Zivilrecht als Korrektiv fir derartige Eingriffe in das allgemeine Perstnlichksits-

recht der Betroifensen ein ausreichendes Instrumentarium darsteilt, bleibt abzu-
warten.

19.7 Schuldnerverzeichnis

Der Hamburgische Datenschutzbeauftragte ist an die Justizbehdrde mit der
Frage herangetreten, ob der Umfang der Eintragungen im Schuldnerver-
zeichnis nicht erweitert werden sollte. Bisher werden Schuldner, unabh#ngig
davon, wie hoch die Schulden sind und aus welchem Grund deren Beglei-
chung unterbleibt, z. B, mit der Haftandrohung in das Schutdnerverzeichnis
eingetragen. )

Es wdre zu erwéigen, ob nicht ein Erlduterungsteld, in dem zum Beispiel auf der
Grundlage von Angaben des Schuidners sine Zahlungsverweigerung aus per-
sénlichen Griinden aufgenommen werden kénnte, ein zutreffenderes Bild von
der Zahlungsfahigkeit das Betroffenen geben kénnte. Im Beraich der privaten
Auskunfteien wird diese Mbglichkeit zur sigenen Darsteliung und Zuspeiche-
rung teilweise eingerdumt (sishe 25.2.6 und auch 23.4). Die Justizbehdrde sieht
flr eine derartige Erweiterung keinen Bedarf.
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19.8 Einsatz besonderer Befugnisse zur Datenerhebung

Die Erhebung personenbezogener Daten mit verdeckten Methoden kann zur
Abwehr einer konkreten Gefahr (siehe oben 17.9) ober zum Zwecke der Straf-
verfolgung zuldssig sein.

Das Gesetz zur Bekdmpfung der Organisierten Kriminalitdt (OrgKG), das die
schon bestehendsn Befugnisse zur verdeckien Datenerhebung nach der Straf-
prozeBordnung erheblich srweitert hat, ist am 15. September 1992 in Kraft
getreten.

Um den Umfang der Nutzung dieses Instrumentariums und damit den Umfang
des Eingriffs in Blrgerrechte zu etfahren, hat der Imaac.ﬂm_wozm Umﬂmzmozcﬁ.-
beauftragte die Strafverfolgungsorgane gebeten, aufgeteilt nach den gesetzli-
chen Mdglichkeiten, die Anzahl der getroffenen MaBnahmen darzustetlen.

Wihrend die Staatsanwalischaft bei dem Landgericht _._m_._.a:ﬁ. Auskunft
erteilte, verweigerie die Staatsanwaltschaft bei dem Oberiandesgericht Ham-
burg jede Auskunftserteilung. Sie vertritt dis Auffassung, daB das Auskunfisbe-
gehren nicht mit den in § 23 HmbDSG dem Imacc@mo_._m:.Umnm:m..n::ﬁcmm&.
tragten zugewisesenen Aufgaben in Einklang stiinde. Im {ibrigen stiinden Kapa-
zitdtsmangel siner Ermittlung der Anzaht der getroffenen me:..msam..: entge-
gen. Die Rechtsaulfassung teilen wir nicht, weil wir auch Ausklnfte (ber mx..m
Einzelfélle und damit eine vollstAndige Auflistung verlangen kénnten, Soweit
Auskunft erteilt wurde, ergibt sich folgendes Bild:

§ 100a StPO 148t die Uberwachung des Fernmeldeverkehrs zu, wenn der Ver-
dacht der Begehung bestimmter, im Gesetz bezeichneter Straftaten gegen
ginen Tatverdéchtigen besteht und die Erforschung des mmofﬁzm:om.oamq.a_m
Ermittiung des Aufenthaltsortes des Tatverddchtigen auf andere Weise nicht
moglich oder wesentlich erschwert ist. Die Durchfithrung der MaBnahme
bedarf der Anordnung durch sinen Richter.

In ca. 170 Fillen (die genaue Zahl ist dem Hamburgischen Umﬁm:mozrﬁcomcﬂ.
tragten bekannt) bei einer geringeren Zahi von Strafverfahren wurde m_sm.qmqm?
tige MaBnahme durchgeflhrt. Im Bereich der mﬂmmﬁm:ém_»mo:.m: bei dem
Landgericht Hamburg ist durch organisatorische MaBnahmen sichergestslit,
daB die vom Gesetz vorgeschrigbsene Benachrichtigung der Betroffenen nach
AbschluB der MaBnahme auch wirklich erfolgt.

§§ 1104, 110b Abs. 1 und-2 StPO lassen den Einsatz verdeckter Ermittler bei
bestimmten Straftaten zu. Die Durchfiihrung bedarf aber der staatsanwalt-
schaftlichen Anordnung und in Sonderféllen der richteriichen Anordnung. Von
dieser Befugnis wurde Gebrauch gemacht. Von der Verdffentlichung n_mq. dem
Hamburgischen Datenschutzbeauftragten bekannten Zahlen wird aus Sicher-
heitsgriinden abgesehen.

Zu den waiteren durch das OrgKG erweiterten Befugnissen, wie dem Einsatz
technischer Mittel nach § 100¢ StPO, der Schleppnetzfahndung nach § 163
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StPO, der Polizeilichen Beobachtung gem4B § 163e StPO und der Rastsrfahn-
dung gemés § 98a StPO waren durch die Staatsanwaltschaft Angaben mit ver-
tretbarem Aufwand nicht zu ermittein. Die Polizei hat uns zu diesen MaBnah-
men Informationen libermittelt. Von der Verdffentlichung wird aus Sicherheits-
griinden abgesehen.

20, Strafvollzug

20.1 Postkontrolle im Stratvolizug -

Die bereits in der Vergangenheit (vgl. 11. TB, 20; 10. TB, 20.2) dargestellten
Bedenken gegen die Praxis der Uberwachung des Schriftverkehrs im Strafvoll-
2ug bestehen nach wie vor.

In der Sitzung des blrgerschaftlichen Unterausschusses Datenschutz haben
die Vertreter des Strafvollzugsamtes dargestellt, daB eine Vollkentroile der Post
unbedingt erforderlich sei und auch praktisch durchgefiihrt werde. Dies wurde
mit Sicherheitsbedenken begriindet, Dabei komme es nach der Auffassung
des Strafvolizugsamtes nicht darauf an, ob - wie es das Strafvollzugsgesetz
vorsieht — von dem betreffenden Strafgefangenen sine Gefahr fiir die Anstalts-
sicherheit ausgehe. Es reiche vielmehr aus, wenn eine Strafanstalt als ,mit
hohem Sicherheitsstandard ausgestattet” anzusehen sei.

Bei unserer Querschnittsprifung von Strafanstalten wurde der Art und Weise
der Durchfiihrung der Postkontrolle besondere Bedeutung zugemessen,

Zunéchst ist festzuhalten, daB annédhernd jeder Strafgefangene iiber Telefon-
karten verfigt und die in einigen Stationen aufgesteliten Kartentslsfone benut-
zen kann. Eine Uberwachung dieses Telefonverkehrs findet nach Auskunft der
Strafanstalt regelmé&Big nicht statt. Sowsit die Anstaltssicherheit betroffen ist,
gibt es also flr jeden Strafgefangenen — neben dem im Regelfall unkontroltier-
ten Gesprach mit Besuchern - dariiber hinaus grundsétzlich die Mdglichkeit,
telefonisch auch fiir die Anstaltssicherheit abtrdgliche Fragen besprechen zu
kéinnen,

Eine Priifung der sinzelnen Abteilungsleiter hinsichtfich der Art und Weise, wie
die Postkontrolle durchgefiihrt wird, hat ein vdllig uneinheitiiches Bild ergeben.
Von der persénlichen Voilkontrolle iiber deren Durchfiihrung durch Mitarbeiter
bis zur fast nie durchgefithrten Postkontrolle sind auf den jeweiligen Ebenen
fast alle Kombinationen vertreten. AuBerdem haben uns Strafvollzugsmitarbei-
ter mitgeteilt, daB seit der Méglichkeit, grundsétzlich frei zu telefonieren, die
Postkontrolle im Regelfall unergiebig sei. Dies bestérkt den Hamburgischen
Datenschutzbeauftragten in seiner Auffassung, da8 es aus Sicherheitsgriinden
nicht erforderlich ist, eine Vollkontrolle durchzufihren. Im Gegenteil zeigt
gerade die Praxis in den Strafanstalten eine differenziertere Vorgehenswaiss,
als sie von den Vertretern des Strafvollzugsamtes dargestellt wird. In Gespra-
chen mit den jeweiligen Abteilungsleitern stelite sich heraus, daB sie ganz
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bestimmte Strafgefangene als fiir die Sicherheit der Strafanstalt problematisch
angesshen und dort eine Postkontrolle im Einzelfall durchgefiihrt haben. Die-
ses Verfahren deckt sich auch mit den gesetzlichen Regelungen.

Bei dieser Sachlage ist es unversténdlich, wiesc das Strafvollzugsamt auf der
Berechtigung zur Vollkontrolle ohne Nachweis einer Sicherheitsgeféhrdung im
konkreten Einzelfall besteht. Demgegeniiber hat die Vollzugspraxis einen Weg
gefunden, sicherhsitsrelevante Fragen fir den Einzelfall sachgerecht zu beant-
worten,

Im Berichtszeitraum wurde dem Hamburgischen Datenschutzbeaufiragten —
im Gegensatz zum vorherigen Jahr — kein Fall bekannt, in dem die Korrespon-
denz mit ihm oder einer Volksvertretung Uberpriift worden ist. Insofern dirften
die Bemilhungen der Justizbehdrde, rechtlich sinwandfreie Zustinde zu errei-
chen, erfolgreich gewesen sein.

20.2 Querschnittspriifung von Justizvoilzugsanstalien

Die Datenverarbeitung der Justizvolizugsanstaiten 1 und Il (JVA) war Gegen-
stand einer umfassenden datenschutzrechtlichen Querschnittspriifung. Die
Datenverarbeitung erfoigt im wasentlichen in Akten und Karteien.

Uber jeden Gefangenen wird eine Gefangenenpersonalakte angelegt, die alle
Vorgénge enthdlt, die wihrend der Strafzeit anfallen. Neben dem Urteil, in dem
sich auch Ausfithrungen z. B. zu psychiatrischen Auffélligkeiten befinden kin-
nen, werden alle Antrdge des Gefangenen, Beurteilungen {iber den Gefange-
nen sowie Vorkommnisse, aber auch Mitteilungen von Informanten {iber den
Strafgefangenen aufgenommen. In diese Akte hat der Strafgefangene keine
Aktensinsicht (siehe hierzu 20.3).

Zu dieser Akte haben andererseits alle Bediensteten der Strafanstalt uneinge-
schrankten Zugang. Eine irgendwie geartete Kontrolle Ober die Akteneinsicht
von Mitarbeitern war nicht ersichtlich. Die Anstalt hatte als , Regelung" ledig-
lich die Anordnung erlassen, daB sich nach 16 Uhr alle Akten wieder in der
Geschéftstelle befinden missen, Bei der Masse der Akten und der Form der
Lagerung wére die Anordnung nur dann zu iiberwachen gewesen, wenn meh-
rere hundert Gefangenenpersonalakten auf Vollstandigkeit Gberpriift werden
wiirdan,

Die Mitarbeiter der Strafanstalt haben unterschiedlich intensiven Kontakt zu
den Strafgefangenen. Dabei existiert in der Strafanstalt das sogenannte Ebe-
nenkonzept. Die JVA Il ist in mehrere Ebenen eingeteilt, bei der fiir eine
bestimmte Gruppe von Gefangenen bestimmte Bedienstete fir den Behand-
lungsvollzug zusténdig sind. Kontakte bestehen aber auch zu anderen Ebenen.
Unter Bezugnahme auf eine Regelung im Strafvollzugsgesstz, die fir alle
Bediensteten eine Mitwirkungspflicht beim Behandiungsvollzug vorsieht, argu-
mentiorte die Strafanstalt, da8 dies auch deren unbaschriinkten Zugang zur
Gefangenenpersonalakte erforderlich mache.
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Disse Auffassung beriicksichtigt (iberhaupt nicht den Grundsatz der Erforder-
lichkeit. In allen Verwaltungsbersichen einschlieBlich demn Stratvollzug ist nach
den verschiedensn Aufgaben zu differenzieren. Die Mitarbeiter der Strafanstalt
haben unterschiedliche Aufgaben und sinen unterschiediich intensiven Kontakt
zu dem einzelnen Strafgefangenen. Die Mitwirkung aller Mitarbeiter am
Behandlungsvollzug bedeutet nicht, daf alle alles tun. Der Behandlungsvollzug
erfolgt vielmehr arbeitsteilig. Diesen aus der jeweiligen arbeitsteiligen Aufga-
benstellung resultierenden Informationsbediirfnissen Gber die Gefangenen
muB auch durch eine differenzierte Zugrifisregelung Rechnung getragen wer-
den.

Nach langwierigen Diskussionen mit unserer Ankiindigung, eine férmliche Be-
anstandung gemaB § 25 HmbDSG auszusprechen, hat die Justizbehérde den
datenschutzrechtlichen Grundsatz anerkannt, dap Zugang zu Informationen
nur insoweit erdffnet werden darf, wie es die jewsiligen Aufgaben der Mitarbei-
ter in der Strafanstalt erfordern. Die néhere Ausgestaltung ist noch nicht abge-
schiossen, Hierzu ist denkbar, daB die Gefangenenpersonalakte in Teile mit
Grunddaten fiir alle Mitarbeiter und andererseits in Aktentsile mit Daten aufge-
teilt wird, die nur bestimmten Mitarbeitern der jeweiligen Ebene zugénglich
sind.

Die Justizbehdrde hat uns gegeniiber darauf hingewiesen, daf dies wegen
bundeseinheitlicher Verwaltungsvorschriften nicht ohne die Mitwirkung der
anderen Lander gehe. Dabei ist aber zu beriicksichtigen, daB schon die Akten-
haltung in der heutigen Form datenschutzrechtiich unzulédssig ist. Der Eingriff
in das Grundrecht auf informationelle Sefbstbestimmung, das auch Strafgefan-
genen zur Seite steht, bedarf einer bereichsspezifischen gesetzlichen Rege-
(ung Uber Art und Umfang der Daten, die in Gefangenenpersonalakten gespei-
chert werden diirfen. Verwaltungsvorschriften reichen hierfir nur noch iiber-
gangsweise aus,

Bei der mangeinden Gcmgmoscsm des Aktenverbleibs insgesamt und der
Akteneinsicht wére es nicht verwunderlich, wenn personenbezogene Informa-
tionen unzuldssig verwendet oder tibermittelt wirden. Den Hamburgischen
Datenschutzbeauftragten erreichte u. a. eine Ein gabe, in der ein Strafgefange-
ner berichtete, daB inm seine Gefangenenpersonalakte und seine Krankenakte
zum Kauf angeboten worden seien. Eine Uberpriifung ergab, daB ein Band sei-
ner umfangreichen Krankenakte nicht aufzufinden war. Dabei wurde weiter
festgestellt, daB die friihersn Bande von Krankenakten generell in einem
Umkieideraum unverschlossen gelagert wurden. Auch erfoigte eine Protokollie-
rung des Ausgangs von Krankenakten nicht in in alien Fallen. Die Prifung des
Vorgangs ist noch nicht abgeschlossen.

Die weitere Tatsache, daB auch auBerhalb der Strafanstait Originalteile ainer
Gefangenenpersonalakte aufgetaucht sind, belegt, daB unabhéngig vom kon-
kreten Fall die Aktenhaltung doch deutliche Mangel aufweist.
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Bei der Durchflhrung der Prifung erhielt der Hamburgische Datenschutzbe-
auftragte den Hinweis, daB Protokolle von Abteilungsleitersitzungen, in denen
neben Sicherheitsbelangen auch personenbezogene Fragestellungen erértert
wsrden kdnnen, sich in den Handen von Strafgefangenen befinden sollen. Wai-
tere Recherchen ergaben, dafB diese Behauptung zutreffend war und von der
Strafanstalt auch eingerdumt wurde.

Aber auch auf den einzelnen Ebensen zeigten sich erhebliche Mingel bei der
Datenverarbeitung. Von Ebene zu Ebene wurdan in unterschiedlich intensivem
MaBe Uber die Strafgefangenen zusétzliche Angaben gesammelt und auf der
jewsiligen Ebane auch gespeichert. Die erhobenen und gespeicherten Daten
umfaBten bei einzelnen Ebenenlsitern sehr detaillierte Angaben; andere Ebe-
nenleiter berichteten aber, daB sie liberhaupt keine sigenen Sammilungen hét-
ten, sondern alles, was sie brauchten, in der Gefangenenpersonalakte snthal-
ten sei,

Die Aktenhaltung wird durch eine Vielzahi von Karteien in verschiedenen Abtei-
lungen ergéanzt. Die weitere Bewsrtung wird zeigen, ob und gegebenfalls wel-
che Karteien nicht erforderlich sind,

Die sehr umfangreichen Sachverhalisdarstellungen sind zwischenzeitlich mit
den Strafanstalten abgestimmt worden. Als SofortmaBnahme hat der Hambur-
gische Datenschutzbeauftragte die Einrichtung einer funktionstdhigen Akten-
Oberwachung unter Berufung auf die fir alle Behdrden geltende Aktenordnung
verlangt. Die Strafanstalt hat sich auf den Standpunkt gestelit, daf die Akten-
ordnung fiir sie nicht gelte, aber eingerdumt, daB sich aus der Vollzugsge-
schéftsordnung eine entsprechende Verpflichtung ergébe. Sie hat zugesagt,
die Entnahme der Akten durch eine Ausleihkarte zu dokumentieren.

Der Hamburgische Datenschutzbeauftragte hat eine grundlegende Anderung
von Art und Inhalt der Datenerhebungen sowie von der Art und Weise der
Anlage der Akten und des Zugangs verlangt. Die Forderungen sind so grundle-
gend, da8 die Umsstzung eine langfristige Aufgabe darstellt.

20.3 Akteneinsicht durch Gefangene

Problematisch aus datenschutzrechtlicher Sicht ist die Verwsigerung der Ein-
sicht von Strafgefangenen in ihre Gefangenenpersonalakte.

Dort befinden sich nicht nur Vorgénge, von denen der Strafgefangene Kenntnis
hat, wie z.B. Antriige und Genehmigungsn. Vielmehr nimmt jeder Mitarbeiter
des Strafvollzuges fiir sich in Anspruch, Vermerke lber das Verhalten des
Gefangenen 2u fertigen und in die Gefangenenpersonalakte zu geben, ohne
daB der Gefangene hiervon Kenntnis erlangt. Die Vermerke reichen von Hinwei-
sen auf renitentes Verhalten bis zu ausfiihrlichen Bsurteilungen.

Alle diese Vorgénge bleiben dem Strafgefangenen im Regelfall verschlossen.,
Sie haben allerdings zum Teil gravierende Auswirkungen auf sein zukiinftiges
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Verbleiben in der Anstalt. Die Akten gehen w.a. im Rahmen der Prifung von
Vollzugslockerungen oder vorzeitigen Entlassungen z.B. an Strafvoll-
streckungskammern, chne daB dem Gefangenen volistdndig bekannt ist, wel-
chen Inhait seine Akte hat. Vor der Entscheidung der zustéindigen Stells, z.B,
der Strafvolistreckungskammer, wird der Strafgefangene aber regeiméBig zu
den entscheidungserheblichen Tatsachen gehért,

Die bisherige Verwsigerung der Akieneinsicht ist mit den Grundsétzen des
Volkszahlungsurteils, wonach grundsétzlich jeder wissen kdnnen muB, was
(ber ihn wo gespeichert ist, nicht vereinbar, Die Méglichkeit, Informationsn aus
der Akte zu erhalten, besteht lediglich insowsit, als ein Bedisnstetsr dem
Gefangenen den Inhait der Akte vermittelt. Hierzu mu8 der Strafgefangene
dem Bedienstetert die Vorglinge konkret benennen, tber die ihm Auskunit
erteilt werden soll. Eine sigene Einsichtnahme, um Richtigksit und Vollstidndig-
kelt der Angaben zu Uberpriifen, bekommt der Strafgefangene nicht.

Da das Strafvollzugsgesetz datenschutzrechtliche Regelungen, die den
Ansprichen des Volkszéhlungsurteils geniigen, nicht enthalt, finden die
Bestimmungen des Hamburgischen Datenschutzgesstzes Anwsndung.

Der weitere Verlauf der Prifung und die Diskussion mit der Justizbehdrde wird
zeigen, inwieweit die Bereitschaft besteht, die nicht mehr zeitgemaBen Verfah-

rensweisen im Strafvolizug an moderne datenschutzrechtiiche Standards anzu-
passen,

204 Besucherkontrolle

Grundsétzlich lassen sich zwei Arten von Besuchern in der Strafanstalt unter-
scheiden: die Besucher von Stratgefangensn und die Mitarbeiter von Lisferan-
ten.

Besucher von Strafanstalten miissen, wenn es sich um Privatpersonen han-
delt, vom Strafgefangenen angemeldst werden. Im Rahmen des Anmeldever-
fahrens werden verschisdene Dateign und Karteien gepriift. Stellen sich dabei
Sicherheitsbedenken heraus, wird der Zugang verwehrt. Ergeben sich keine
Sicherheitsbedenken, wird aut einer fiir jeden Strafgefangenen geflihrten Kar-
teikarte der Name des Besuchers vermerkt,

Hinsichtlich der Mitarbeiter von Lieferanten zishen — in noch zu kisrendem
Umfang - die Plortendienste z.B. in der Zentralkariei der Staatsanwaltschaft
Erkundigungen ein und gestatten ggf. den Zugang mit mehr oder weniger auf-
schlufireichen Bemerkungen. So wurde einem Pstenten dis Zufahrt mit dem
Hinweis gestattet, daB er Gliick habe, einfahren zu diirfen; auf Nachfrage
wurde ihm mitgetsilt, es l&ge eine Eintragung wegen Kdperverletzung vor.
Nachpriifungen ergaben nach Angaben des Strafvolizugsamtes, daB wahr-

scheinlich aus der Zentralkartei hinsichtlich des Pstenten nachgefaBt worden
walr.
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Auch im Rahmen der Besucherliberpriifung werden Antragen bei verschiede-
nen Behérden durchgetiihrt. Die Art und der Umfang milssen aber noch geklért
werden. Dabei gestaltet sich die Abstimmung mit der Justizbehérde ausge-
sprochen zéh. Gesetzte Fristen sind mehrfach nicht eingehalten worden. Auch
berief sich die Justizbehdrde in ihrer ersten fundierten Stetlungnahme auf
Bestimmungen des Hamburgischen Datenschutzgesetzes, die seit mehreren
Jahren nicht mehr giltig sind.

Insgesamt bestehen unterschiedliche Abiragemdglichkeiten, z.B. in der Zen-
tratkartel der Staatsanwaltschaft, durch Strafvollzugsanstalten, aber auch vom
Strafvollzugsamt, die datenschutzrechtlich zweifslhaft sind und einer weiteren
Uberprifung unterzogen werden miissen (siehe auch 19.4).

21. Gesundheitswesen

21.1 Bereichsspezifische Regelungen und automatisierte Patientendaten-
verarbeitung

Die Entwicklung zum Thema ,Datenschutz im Gesundhsitswesen® in den zehn
Jahren seit dem Volkszahlungsurteil des Bundesverfassungsgerichts ergibt ein
widerspriichliches Bild.

Zum einen hat die bereichsspezifische Normierung des Datenschutzes in
Hamburg Fortschritte gemacht: Das Krebsregistergesetz von 1984 geht grund-
sétztich von der Einwilligung des Patienten in eine Registermeldung aus; das
Hamburgische Krankenhausgesetz von 1891 gibt dem Patientendatenschutz
ebenso breiten Raum wie die geplante Neufassung des Gesstzes (ber Hilfen
und SchutzmaBnahmen bei psychisch Kranken. Die Berufsordnung fir Ham-
burger Arzte wird derzeit iberarbeitet — auch um neueran Entwickiungen des
Datenschutzes gerecht zu werden. Der einzige blinde Fleck: Trotz unseres
Dréngens auch im letzten Jahr und neuer Gesetze in anderen Bundeslidndern
ist eine Regelung der Datenverarbeitung im offentlichen Gesundheitsdienst
Hamburgs nach wie vor nicht in Sicht {vgl. 11. TB, 15.2).

Zum anderen hat sich die Verwaltung von Patientendaten in den Istzten zehn
Jahren durch den luK-Einsatz revolutioniert. Uberspitzt kénnte man sagen:
Was durch die gesetzlichen Regelungen an Klarheit und Transparenz fir den
Patienten erreicht wurde, ging durch die alles erfassende Automatisierung und
Vernetzung insbesondere in den groBen Krankenhdusern wieder verloren, Kein
Patient vermag wirklich zu ibersehen, wer wann welche seiner medizinischen
Daten zur Kenntnis nehmen kann,

Das Gesundheitsstrukturgesetz macht zudem die problematische Dialektik
zwischen Normierung und Automatisisrung deutlich: Die neuen technischen
Mdglichkeiten, Planung und Kontrolle zu effektivieren, haben ,Daten-Begehr-
lichkeiten" geweckt, die die Gesundheitsreform prompt befriedigt. Mehr Patien-
tendaten als jemals zuvor werden den verschiedensten Institutionen des
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Gesundheitswesens bekannt (vgl. 11, TB, 21.2). Zugleich wird die Anwendung
der neuen technischen Mdglichkeiten in breitem Umfang nicht nur zugelassen,
sondern sogar vorgeschrieban.

immer neue IuK-Projekte ~ nun besonders auch im Pflegebereich ~ haben in
erster Linie das Ziel, die wirtschaftlichen Potentiale der Technik, also
Kostendémpfungs- und Rationalisierungseffekte, auszuschipfen. Transparenz
und Kontrollméglichkeiten fallen dem weitgehend zum Opfer. Die datenschutz-
rechttiche MiBbrauchsvorsorge wie etwa die Einschrdnkung des Zugriffs aut
Patientendaten nach dem Ende der Behandlung gerdt zunehmend unter
Druck. Die im Hamburgischen Krankenhausgesetz flir dissen Fall vorgesshene
Sperrung des Direktabrufs stdBt in den Krankenh&usern auf Widerstand.

Sicher segensreich ist die luK-Revolution im Gesundheitswesen fiir spezielle
Behandlungsmethoden und fiir die Qualitatskontrolle arztlicher und pflegeri-
scher Leistungen. Der ,Strahlen-Skandal® im Universitétskrankenhaus Eppen-
dorf offenbarte gerade hier jedoch Méngel. Aus datenschutzrechtlicher Sicht ist
darauf hinzuweisen, daB aflein die krankenhausinterne Qualitatskontrofle mit
patientenbezogener Datenverarbsitung durchgetlihrt werden darf. Externe
Qualitdtssicherung kann und muf nach dem Hamburgischen Krankenhausge-

setz mit anonymisierten bzw. aggregierten Daten auskommen (vgl. 11. TB,
215.3).

21.2 Empfehlungen des Landesbetriebes Krankenhauser
zum Datenschutz

Im 11. TB (21.3.2) wurde ausfilhrlich tiber die Punkte berichtet, die bei der Dis-
kussion iiber die geplante Dienstanwsisung Datenschutz zwischen dem Ham-
hurgischen Datenschutzbeauftragten und der Geschéftsfithrung des Landes-
betriebes Krankenh4user (LBK) strittig geblieben waren, Seitdem konnte in wei-
teren Gespréchen eine weitgehende Annédherung erreicht werden:

Der LBK entwickeite ein plausibles Konzept zur Verschilisselung von Daten auf
lokalen Netzwerken, das bei »Eigenentwicklungen® umgesetzt werden soll, Die
datenschutzrechtlich bessere Version 4.0 der Netzwerksoftware NFS wird nach
und nach eingefiihrt. Die Festlegung auf einen Termin vermied der LBK aller-
dings. SchiieBlich sicherte der LBK die Anwendung des Vier-Augen-Prinzips
bei der Systemverwaltung dort zu, wo die Personalkapazitét der entsprechen-
den Krankenhaus-Abteilung dieses zuliBt. Allein die Verschilisselung der
Daten auf Sicherungsbéndern und die Protokollietung der Systemverwalter-
Aktivitaten blieben strittig.

Mit BeschluB vorn 14. Juli 1993 verabschiedete die Leitung des LBK mehrere
+Empfehlungen der Geschéftsfihrung an die Allgemeinen Krankenhduser®
zum Thema ,Datenschutz im LBK", Neben einem allgemeinen Teil enthilt die-
ses Dokument die ~Empfehlungen zur Fihrung und Herausgabe von Kranke-
nakten und Rontgenbilderm® - die geringflgig gednderte bisherige Dienstan-
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weisung von 1987 — und die ,Empfehlungen zum Umﬂm.xmo_._:ﬁ im luk-Bereich”
- den bislang diskutierten Entwurf einer Dienstanweisung.

Fiir die Allgemeinen Krankenhduser sind ...m:.__..vazc:mm:” von geringerer \ar-
bindlichkeit als die bisherige ,Dienstanweisung” fir a_m. m::Eqm von xqmjxmz.
akten. Begrindet wird diese ,Umwidmung"” der m_o_:.__:_m:. mit dem Betriebs-
statut des LBK von 1991, das die sachgerechten organisatorischen Regelungen
zur Sicherstellung des Datenschutzes den Krankenhdusern Uberlasse.

Wir versuchten dennach, die lange diskutierten Datenschutz-Richtlinien ..__mE
zur beliebigen Disposition der Krankenhduser zu stellen, .czn_.*o:._m;o: zumin-
dest sine Auslegung der Empfehiungen als ,SollVorschriften”. Die ommo:nzm.
fiihrung des LBK griff dies auf und erlduterte — _.m%am__.m uns gegenilber —,
daB bei Abweichungen von den Empiehlungen eine Begrlindung der Kranken-
héuser erforderlich sei.

Insgesamt richten wir uns darauf sin, daB selbst nm.o:mo:cﬁ_.mo:.__msm o...c_._nm-
satzfragen nicht (mehr) allein mit der mmmo_..wzma:_.cam des _.m.x mit verbindli-
cher Wirkung fiir die Krankenhduser gekiért werden kénnen. D_mm erfordert auf
unserer Seite einen erheblich gréBeren Aufwand. Durch gemeinsame Treffen
mit den flir Datenschutz verantwortlichen Personen In den xﬂmswm:sm:mo.ﬂ: soll
zumindest eine gewisse Koordination und abgestimmte Meinungsbildung
gewdhrieistet werden. Das erste Gesprach bei uns fand am 25. Oktober 1993
statt.

21.3 Projekt Qualitétssicherung in der Chirurgie (Quasic)

Erhebliche datenschutzrechtliche Bedenken gegen das Projekt ocmmmm im >.x
Barmbek hatten Anfang 1992 zu Eil- und UbergangsmaBnahmen mof.::, die
durch eine angekiindigte Neu-Programmierung durch den LBK abgeldst wer-
den soliten (vgl. 11, TB, 21.5.1). Zugesagt war die Einfihrung des neuen daten-
schutzgsrechten Konzepts fiir das vierte Quartal 1992.

Erst Ende 1992 erhielten wir ,Leistungsbeschreibung und O<._“.4=o:.6=:so “fir
das neue Verfahren ,Interne Qualititssicherung in der Chirurgie®. Unsere
datenschutzrechtliche Prifung fiihrte zu einer positiven Stellungnahmae.

b April 1993 erfuhren wir jedoch, daB das neus Quasic-Konzept ‘._Em:oﬁm:..g_x.
keit" wiirde und zunéchst das Mitbestimmungsverfahren passieren musse.
Unsere Anfrage nach dem Stand des Verfahrens und die m_zm um das weiter-
entwickelte Konzept wurden im Juni 1993 vorn LBK mit dem Hinweis beantwor-
tet, das Mitbestimmungsverfahren sei noch nicht abgeschlossen.

Nachdem wir unserer Unzufriedenheit Uber die ma.wm Eﬂggg >_._mn_..cow
gegeben hatten, erhielten wir im September 1993 die _s_mnm__c:.m_ wegen eines
Netzkabelschadens sei das alte System Quasic schon seit Juni/Juli .._mmw nicht
mehr in Betrieb, Das neue Konzept sei auf der m_.csajmmm der Leistungsbe-
schreibung von 1992 - also offanbar nicht weiterentwickelt’ — am 15. Sep-

12. Tétigkeitsberleht 1993 HmbDSB 157



tember 1993 ausgeschrieben worden. ,Der LBK hofit, daB das neue Pro-
gramm . . . zum Jahresende 1983 im AK Barmbek in Betrieb genommsen wer-
den kann." Im Gbrigen sei jetzt nicht mehr die Geschéftsfiihrung des LBK, son-
dern das AK Barmbek flr das Projekt Quasic zusténdig. Konzipiert war das
neue System allerdings urspriinglich fur alle Hauser des LBK.

Die Kooperation zwischen der Geschéftsflhrung des LBK und uns in dieser
Angelsgenheit halten wir fur alles andere als optimal. Ob das neue System
wenigstens ein Jahr spéter als zugesagt einsatzbersit ist, erscheint uns durch-
aus offen. Datenschutzrechtiich ist allerdings durch die - endgiiltige? —
AuBerbetriebnahme des alten Systems der Zeitdruck gewichen.

21.4 Projekt Anésthesiedokumentation

Vom Projekt Andsthesiedokumentation soll hier nur als ein weiteres Beispiel fiir

eine ungenligende Kooperation des LBK mit dem Hamburgischen Daten-
schutzbeauftragten berichtet werden;

Im September 1980 stellte die luK-Abteilung des AK Aitona srstmals ausfihrlich
die Planungen fir das Projekt ,Andsthesiedokumentation” mit dem »maschi-
nenlesbaren Narkoseprotokoll (MALENA)* vor. Unsere vorldutige — grundsétz-
lich positive — Stellungnahme vom Oktobar 1990 enthielt sine Reihe von wei-
tergehenden Fragen. Sie bezogen sich auf den Verbleib von Narkoseprotokoll-
Durchschriften, auf den Arbeitnehmerdatenschutz, auf Umfang und Dauer der
Datenspeicherung und auf die Anonymisierung vor der Auswertung,

Diese Fragen wurden durch die unkommentieste Zusendung von Unterlagen zu
MALENA und zur ,Qualitétssicherung in der Andsthesie" im Mai 1991 nicht
beantwortet und sind noch heute offen. Unsere Nachfrage vom September
1991 an das AK Altona und an die LBK-Geschéftsfithrung fiihrte zundchst zum
Hinweis, daB nunmehr die Rechtsabteilung des LBK zusténdig sei. Nach siner
unbeantworteten schriftlichen Erinnerung im Januar 1992 wurde auf unsere

telefonische Nachfrage im Mérz 1992 eine baldige Stellungnahme angekiin-
digt. Sie blisb aus. '

Statt dessen berichtets die Presse Ende April 1993 vom einem Projekt .Guali-
tatssicherung in der Anésthesiologie* mit bundesweitem Modellcharakter, mit
dem ,von Mai an alle Andsthesieabteilungen der Hamburger Krankenhéuser
die Versorgung verbessern® wollen. Die aus diesem AnlaB wiedarhoiten Erinne-
rungen im Mai, Juni, Juli und August erbrachten nach wiederhoften Absichtser-
kidrungen im September 1993 die lapidaren Feststellungen:

" . . ist festzuhalten, daB die Hauser des LBK Hamburg im 1. Halbjahr 1291 mit
der EDV-gestitzten Erfassung von Protokolidaten begonnan haben. Der Hamn-
burgische Datenschutzbeauftragte wurde im Jahre 1990 unter Ubersendung
des Konzeptes in die Planungsphase des Verfahrens einbezogen. Zwischen-
zeitlich befindet sich das Verfahren Qualitdtssicherung Anésthesie in den Kran-
kenhdusern des LBK im Routine-Betrieb” AbschlieBand wird auf die Zusténdig-
keit des jeweiligen Krankenhauses verwiesen.
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Auf eine formelle Beanstandung dieses VerstoBes gegen § 23 Abs. 5 HmbDSG
habe ich nur deswegen verzichtet, weil das Konzept der Andsthesie-Dokumen-
tation inhaltlich grundséizlich {iberzeugte und es sich hinsichtlich der sigentli-
chen Datenverarbeitung eher um einen Fall geringer Bedeutung handelt. Als
krasses Beispiel fir eine Verletzung der Pflicht der staatlichen Stellen, den
Hamburgischen Datenschuizbeauftragten bei der Erféllung seiner Aufgaben
zu ynterstiiizen, solite der Vorgang hier jedoch dokumentiert werden,

21.5 Projekte zur Pflege-Personairegelung

Art. 13 des Gesundheitsstrukturgesetzes enthélt die ,Regelung iiber MaBstibe
und Grundsétze flir den Personalbedarf in der stationéren Krankenpflege (Pfle-
ge-Personalregelung)”. Sie sieht eine tagliche Einordnung der Patienten in eine
bestimmte Pflegestufe und die viertsljdhrliche Ubermittiung von individuellen
~Patienten-Erhebungsbogen® — allerdings ohne Namen - an die Kassen vor.

Anhand von Minutenwerten wird daraus der Pflegepersonal-Bedarf errechnet.,

Die hohe Komplexitit und Formalisierung des Einordnungs- und Berechnungs-
varfahrens haben den LBK und die Krankenhduser veranlat, hierfiir luk-
Systeme vorzusehen. Trotz der fir alle Hiuser gleichen Rechtslage ist eine sin-
heitliche luK-Anwendung jedoch nicht in Sicht:

Nachdem in der Betriebszeitschrift ,LBK-Forum" bereits im April 1992 das
umfassende Projekt PIK (. Pflegedienst im Krankenhaus®) vorgestellt und seine
LBK-weite Einflihrung angekiindigt worden war, erhielten wir im Juni 1993 das
Uber 320 Seiten starke ,Fachkonzept” von PIK. Der LBK teilte uns jedoch
zugleich mit, das Projekt sei entsprechend dem LBK-Betriebsstatut ,dezentral-
siert und den Krankenhdusern die weitere Entwicklung und Einflhrung freige-
stellt. Ob und ggf. in welchem Haus die fir 1994 angekiindigte Pilot-Anwen-
dung von PIK realisiert wird, blieb offen.

Paratlel zu PIK werden andere Systeme entwickelt, die — zumindest auch -
die Pflege-Personalregelung umsetzen sollen: Schon im Juni 1992 hatten wir
vom Projekt PULS (, Pflegedienstunterstlitzung firr die LBK-Stationen®) im AK
Eilbek Kenntnis erhalten. Wir ragten eine Koordination mit der LBK-Geschéfts-
fihrung an. Dies flhrte jedoch nicht zu einer gemeinsamen einheitlichen luK-
Planung. Dasselbe gilt fur das PIK-ASVerfahren des Hafenkrankenhauses,
Uber das uns — auf unsere Nachirage — im Februar 1993 ein ,datenschutz-
rachtlicher Vermerk® zuging. Im Juli 1993 erreichte uns schlieSlich aus dem AK
Heidberg das Konzept MobiDik (,Mobile Datenerfassung im Krankenhaus"}
Pflege-Personalregelung. Von den anderen LBK-Krankenhidusern liegen uns
keine Mitteilungen vor.

Alle genannten Systerne sollen die Pflege-Personalregelung umsetzen, ein-
zelne gehen in ihrer Funktionalitdt weit dariiber hinaus. Wihrend das Hafen-
krankenhaus sich mit einem Einzelplatz-PC begniigt, sshen die anderen
Systerme mobile Datenverarbeitungsgerste auf den Stationen vor, die Pationten-
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Grunddaten von einem Stations-/ Abteilungs-PC erhalten und akiuelle Werts an
diesen (ibermitteln.

Datenschutzrechtlich ist vor allem die Gewidhrleistung der Datensicherhait bai
den mobilen Geriten relevant. Die vom AK Heidberg geplante Verschlisselung
des krankenhausinternen Datenverkehrs haben wir deswegen ausdriicklich
begriiBt. Alle Systeme berlcksichtigen beim vierteljahrlichen ~Datenexport® an

die Kassen die vomn Gesundheitsstrukturgesetz vorgesshene faktische Anony-
misierung.

Insgesamt st68t die konkrete Kontrolle und Prifung aller luK-Systeme zur
Umsetzung der Pflege-Personalregelung (auch der vermuteten weiteren in den
nicht genannten Krankenh4usem) dsutlich an unsere Kapazitatsgrenze, Wir
versuchen deswegen, neben einer stichprobenhaften Untersuchung vor Ort vor
allem Uber eine gemeinsame Erdrterung der datenschutzrechtlichen Grundfra-
gen mit den fiir den Datenschutz Verantwortlichen der Krankenhduser den Aui-
wand zu effektivieren. Auf die frilher einmal in Anspruch genommene Koordina-

tionsfunktion der Geschiftsfiihrung des LBK kénnen wir uns leider nicht mehr
verlassen (siehe 21.2.).

21,6 Automation belm Medizinischen Dienst der Krankenversicherungen
(ISmed)

Einen weiteren Baustein baei der zunehmenden Automation des Gesundheits-
wesens stellt das Informations- und Kommunikationssystem ISmed dar, das
vom Medizinischen Dienst der Krankenversicherungen (MDK) bundesweit fiir
UNIX-Mehrplatzanlagen entwickelt wird. Mit Hilfe des ISmed-Systams werden
Patienten- und Verwaltungsdaten erfaBt und gepflagt, Terminplare verwaltet
sowie medizinische Gutachten {iber den Zustand eines Patienten ersteflt, Beim
MDK Hamburg befindst sich ISmed zur Zeit noch im Probebaetrieb. Eine Ent-

scheidung (ber die endgiltige Einfihrung des Systems in Hamburg ist noch
nicht getroffen worden.

in der Konzeption von ISmed sind bereits relevante technische und organisato-
rische DatenschutzmaBnahmen berlcksichtigt worden. Ein zentraler Daten-
schutzmechanismus ist die Unterscheidung von fiinf Benutzerklassen {System-
verwalter, Systembetreuer, Arzte, Arztsekretdrinnen, Anmeldungs-/Schalter-
personal) mit verschiedenen Zugriffsrechien. Diese Differenzierung erméglicht,
daB die Systemanwender nur zu den Funktionen Zugang haben, dis sie fir ihre
Autgabenerfiillung bendtigen.

Die Zugriffsrechte der verschiedenen Benutzerkiassen werden jedoch nur auf
Anwendungsebene und nicht auf Betriebssystemebene unterschiedsn. So
werden auf UNIX-Ebene samtlichen Benutzern umfangreiche |ese-/
Schreib-Rechte auf ISmed-Dateien eingerdumt. Diese Situation ist vertretbar,
solange sichergestellt wird, daB keine weiteren Anwendungen auf dem System

installiert werden und kein Benutzer auf Betriebssystemebene gelangt (2. B. bei
Systemzusammenbriichen),
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Bevor das iSmed-System beim MDK Hamburg in den Realbetrieb tibergehen
kann, missen noch zusétzliche MaBnahmen realisiart ém.am:. Der MDK Imwa-
burg beabsichtigt, die erforderlichen MaBnahmen noch innerhalb des Probe-

betriebes umzusetzen.

21.7 Vernetzung des Universitidtskrankenhauses Eppendort {UKE)

Weichen Stellenwert die hamburgische Verwaltung dem Ausbau der xoaacss_-
kationsinfrastruktur einrdumt (vgl. 11, TB, 3.1.2 und _:x.omﬁm:mo_._cﬁcm_._ow t),
zsigt sich sehr deutlich am Beispiel der geplanten Vernetzung des momwﬁwﬁz
UKE-Geléndes: Dort wird zur Zeit ein uE:a_mmm.._.amm z”mﬁxosnauﬁ erar| ouu Mo
das so ausgelegt ist, daB maximal in 13.000 Raumen __._mom.w.m:: ca, 20. _
Rechneranschliisse fiir den Haustechnik-, _uoanrc:@m._ ?._om__n._:. ::nucmq..“m-
tungsbereich verlegt werden kénnen. >=o:‘ wenn der endgiiltige .aﬂm mﬂ %m
geplanten Netzes nicht zuletzt von der Bewilligung mawuﬁosm:amq ﬂ“m_wm ﬂ
mittel abhéngig ist und bis zur ._wsnmcmm:as..m:am nur B.: dem >:mm u _c%

ca. 1500 bis 2.000 Endgerdten zu rechnen ist, <mam_.;__e“3 das mm_mu,._\o rm
Grenzen einer datenschutzgemaBen Bewertung derart weitgehender DV4ech-

nischer Veranderungen.

Die friihzeitige Beteiligung des Im:..a:@mo:ow:. Datenschutzbeauftragten :mwﬁ
zwar dazu beigetragen, daB ein Netzwerk konzipiert wurde, das mos”o_..— mﬁmﬁm_ﬁm.ﬂ
cherungstechnischen zwsammﬁmaoachsmm: als auch Konzepten o_:wq : _.:mv u
rierten Verkabelung gersecht wird. Es bleiben aber datenschutzrechtliche Pro-

bleme.

Positiv ist, daB filr die Bereiche Haustechnik, —.noaoqc:a sowie <o.2m_Eam m_.._n_
Medizin drei physikalisch getrennte Subnetze instailiert werden, die nur im :_?
zolfall miteinander gekoppelt werden. Fir den Verwaltungs- und medizinischen
Bersich sind keine physikalisch getrennten Subnetze ,...oqmmmm:m? momao.d
lediglich Abgrenzungen durch sogenannte mo:»mq._ da Ns__mo:ma co_ao_,ﬂ %q.m“.
chen ein erheblicher Datenaustausch erwartet wird, 1m _:”mmzw.nm: mm izin-
und Verwaltungsnetz warden als weitere SicherungsmaBnahme zzm_‘:amc mmh:.
koppler eingesetzt, wie sie der Hamburgische Umﬂosmm:cﬁcmmﬁ.qmmww _.m__u er
Ubermittiung sensibler personenbezogener Daten fiir o:oam.ﬂ__o.: ,_.. ﬂﬂ
tber hinaus werden bei der gebaudeexternen <m}mcmE=m abhérsichere Licht-
wellenleiter sowie gebaudeintern Twisted-Pair-Kabel verwendet (vgl. 3.3).

Trotz aller technischer SicherheitsmaBnahmen _mﬁ. das mmu_mam.cxm.zanéo_.x
dennoch datenschutzrechtlich duBerst u_.ozmam:mo:_ da es _a_zm verfahrens-
orientierte Verkabelung einzelner cxm.mo”.m_o:mu sondern eine flachen-
deckends Kommunikationsinfrastruktur n_mﬂmﬂm__.”_ die den moﬁma,m__m: _umﬁm?
transport zwischen allen Einrichtungen wie Kliniken, Onmqmﬁ_o:mumamm.._. La H.
ratorien, Materialverwaltung, Rechenzentrum und Verwaltung unterstutzen soll.

Welche Anwendungen demnéchst Uber ein solches Netz xo_._._a.mn mumménwm_”
werden sollen, ist noch nicht abschliefend entschieden. Es existiert bereits sin
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recht umfangreiches Sollkonzept, das jedoch noch der internen Abstimmung

und weiterer Gespriche mit dem Hamburgischen Patenschutzbeauftragten
bedart.

Insgesamt bringt die geplante flachendeckends Infrastruktur gravierende
Datenschutzrisiken fiir jeden einzelnen Patienten mit sich. Wihrend bei tradi-
tioneller Datenverarbeitung in abgeschlossenen Subnetzen der Datenmif-
brauch in der Reget auf Einzelfille beschrinkt blsibt, werden bsi einer flachen-
daeckenden Vernstzung siner unerlaubten regelméBigen Funktions- und Daten-
integration keine unbedingt sicheren technischen Grenzen gesetzt.

Es kann zudem nur sehr schwer nachvollzogen werden, welche Krankenhaus-
bereiche Daten untereinander austauschen. Zwar ist dies fir den betroffenen
Blrger bereits heute kaum mehr transparent. Dennoch wird diese Tendenz
durch eine flichendeckende Vernetzung noch verstérkt,

Die mangelnde Systemtransparenz schrankt nicht nur die Rechte der Betrofie-
nen ein, sondern hat auch Konsequenzen fir die Kontrollmoglichkeiten des
Hamburgischen Datenschutzbeauftragten. Diese sind nicht zuletzt im Kranken-
haus deshalb bedeutsam, weil die betroffenen Patienten datenschutzrechtli-
chen Aspekten einen wesentlich geringeren Stellenwert als ihkren gesundheitli-
chen Probleme sinrdumen und von daher institutionellen Kontrollen weitge-
hend vertrauen missen.

21.8 Prifung des Hygienischen Instituts

Durch die Senatsdrucksache {iber die luK-Planung in den verschiedensn
Behdrden erhieiten wir 1992 Kenntnis davon, da im Hygienischen Institut sin
automatisiertes Labordatensystem singerichtet werden soll. Auf sine entspre-
chende Nachfrage unsererseits wurde uns das Konzept zundchst schriftiich
vorgestellt. Dies nahmen wir zum AnlaB fiir eine ausfthrliche Priffung vor Ort.

Vor einer Untersuchung der Datensicherheit des technischen Systems war die
Frage zu stellen, ob es im Hygienischen Institut iiberhaupt einer personenbe-
zogenen Datenverarbeitung bedarf. Denn in aller Regel werden in dem Institut
nur Analyseauftrige anderer Stellen ausgefiihrt, also keine Kontakte zu den
Probanden und Patienten sslbst aufgenommen.

21.8.1 Anonymisierung von Analyseauftriigen

In einem ausfilhrlichen Gespréch mit der Institutsleitung im August 1993 mach-
ten wir zunéchst deutiich, daB der Datenschutz epidemiclogische und Lang-
zeitforschungen nicht behindern will. Dazu ist jedoch die Erfassung und Spei-
cherung des Namens des Probanden nicht zwingend erforderlich. Vielmehr
vermag grundsétzlich auch ein sogenanntes StrukturcodeVerfahren die Zuord-
nung verschiedener Untersuchungen zu derselben betroffenen Person sicher-
zustellen: Wird der Code z.B. jeweils gebildet durch den dritten Buchstaben
des Vornamens, den zweiten Buchstaben des Nachnamens, die Gesamtzahl
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der Buchstaben des Nachnamens und die Quersumme des mmcc:wamﬁcam_.mo
ergibt sich sin flr eine Identifikation geeigneter Einweg-Code, der eine
Riickentschliisselung nicht zuléBt.

Die Leitung des Hygienischen Instituts begriindete demgegeniiber die
namensbezogene Speicherung von Analyseauftrigen und -ergebnissen mit
sehr verschiedenen Fallkonstellationen — etwa einer familienbezogenen infak-
ticnssuche oder der Probeneinsendung durch verschiedens, vorher nicht
bekannte Einsender. Auch die Analyse der Proben von Krankenhauspatienten
kann aufgrund der Einwilligung im Behandlungsverirag namensbezogen erfol-
gen.

Besonderen Wert auf sine anonymisierte Verarbsitung legten wir dagegen bei
den taglichen Massenverfahran. So ist bel Analysen auf seuchengesetzlicher
Grundiage, die in groBem Umfang (z.B. 60.000 Stuhluntersuchungen im Jahr}
von den Gesundheitsmtern verantaBt werden, die Einfiihrung eines Struktur-
codeverfahrens durchaus méglich. Dasselbe gilt filr ca, 10.000 Hepatitisunter-
suchungen bei Strafgefangenen.

Das Hygienische Institut fordert hierfir allerdings ein EDV-gestitztes Auftrags-
varfahren, um Fehler bei der Schliisselbildung zu vermeiden. Dem schlossen
sich die Behdrde fiir Arbeit, Gesundheit und Soziales und das Senatsamt fiir
Bezirksangelegenheiten an.

Schon heute werden die meisten Auftrige fiir eine HIV-Untersuchung bereits
von den Einsendern anonymisiert. Da dies jedoch nicht mit einem Strukiurcode
sHelgt, beklagt das Hygienische Instistut, daf eine Zuordnung spéterer Unter-
suchungsbefunde zu fritheren Analysen bei derselben Person und damit eine
epidemiologische Forschung auf diesem wichtigen Gebiet nicht méglich ist.

Auch die Proben der Asylbewerber und die Analyseergebnisse werden zwi-
schen dem Gesundheitsamt Aliona und dem Hygienischen Institut anonymi-
siert iibermittelt. Das Verfahren wurde mit uns im einzelnen festgslegt und trigt
dem Datenschutz der betroffenen Austiander Rechnung.

21.8.2 Netzsicherheit

Das Netz des Hygienischen Instituts besteht insgesamt aus zwei UNIX-Servern
sowie zahlreichen Terminals und Personalcomputern, Als Netzwerk- und Trans-
portprotokoll werden TCP/IP, zur Rechner-Kommunikation die UNIX-Dienste
rogin, FTP und TELNET eingesetzt. Das sowohl von der Medizinaluntersu-
chungsanstalt (MUA), der Chemischen und Lebensmitteluntersuchungsanstalt
{CLUA) als auch von der Verwaltung genutzte Netz erfiilit weitgehend die
bereits in Abschnitt 3.3 ausfiihrlicher dargestellten Datensicherheits-Mindest-
standards.

Das Netz ist sine Mischung aus Stern- und Bustopologie: Wihrend die beiden
Fite-Server sowie die Konsale ber einen Bus mit vier Verteilern verbundsn
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sind, stellen die Verteiler wiederum einen Netzknoten fiir ein sternférmiges
Subnetz auf der Basis von Ethernet 10 Base T dar. Zwischen den Verteilern und
den File-Servern sind Glasfaserkabel verlegt. S&mtliche Terminals und Perso-

ralcomputer sind Gber Twisted-Pair-Kabel mit einem der vier Verteiler verbun-
den.

Die Verteiler witken _.oaoo._.d nicht als Filter, so dai die versendetan Datenseg-
mente zum Zeitpunkt der Uberttagung auf dem gesamten Netz vorhanden sind
und von sémtlichen Benutzern durchaus mitgelesen werden kénnen. Dies war
zum Zeitpunkt der Priifung insofern problematisch, als die Struktur der vier
Subnetze vorrangig nicht auf funktionale Einheiten ausgerichtet ist, sondermn
den vier Brandabschnitten des Hauses entspricht. Besonders kritisch erwies
sich die Situation an einem der Verteiler, ber den MUA-, CLUA- und Verwal-
tungs-PC gemeinsam geschaltet waran.

Um wirksam zu verhindern, daB personenbezogene Daten des von der MUA
genutzten File-Servers von Mitarbeitern anderer Abteilungen beim Transport
tber das Ubsrtragungsmedium mitgelesen werden kénnen, wurden zundchst
sémtliche MUA-PC auf gesonderte Verteiler geschaltet, Diese Sofortmag-
nahme erforderte lediglich einen zusdtzlichen Verteiler im Netz. Um bei kiinfti-
gen hausinternen Umzligen auch weiterhin fiexibel zu bleiben, will das Hygieni-
sche Institut mit dem Verteiter-Hersteller Kontakt aufnehmen und priifen, inwie-
weit bei neuen Anschaffungen filternde Sternkoppler sinsetzbar sind. Damit

kénnte auf eine Verschlisselung der Uber das Netz Ubertragenen Daten ver-
zichtet werden,

21.8.3 Sicherheit der UNIX-Server

Die Sicherheit der beiden UNIX-File-Server war zum Zeitpunkt der Priifung
nicht ausreichend. Zum einen war lediglich eine fr derart sensibie Anwendun-
gen unangemessene Standard-UNIXVersion im Einsatz, die weder aussagefs-
hige Systemprotakolle erstellt, noch die Mogiichksit bietet, wichtige Sicher-
heitsobjekte, wie beispielsweise dig PaBworttabelle, zuséatziich zu schitzen.
Durch den Wechsel auf eine Sicherhsitsversion von UNIX st diese Schwach-
stelle inzwischen behoben worden.

Zum anderen waren die beiden UNIX-File-Server so administriert, daB zahlrei-
che Benutzer unnétigerweise Zugrift auf das Betriebssystem hatten. Mittler-
weile besitzen lediglich die beiden Systemverwalter Shell-Berechtigung.

Daritber hinaus wurde vom Hygienischen Institut zugesichert, persenenbezg-
gene Daten auf nicht mehr bendtigten Datentragern mit einem starken Magne-
ten physikalisch zu I8schen. Sicherungskopien des MUA-Rechners werden
kiinftig ohnehin nur verschiiisselt auf externsn Datentrdgern gespeichert.

21.8.4 PC-Sicherheit

Wahrend die Sicherheit der im Einsatz befindlichen MS-DOS-Rechner mit ver-
anderter BIOSVersion durch das Sperren von Diskettentaufwerk, seriellsr und
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i i i ich die Datensicherheit der
ralleler Schnittstelle ausrsichend war, erwies sic . .
wﬂmommﬁm: Apple-Rechner aufgrund fehlender m_nzmﬂm_aﬂozémsmﬂ_w ,wﬂwﬂm
i dem Netz heraus
reichend. So konnte jeder Benutzer Daten aus . |
Datentréger kopieren, ohne daB der Netzverwalter hiervon Uberhaupt Kenntnis

erhisit.

Wir haben das Hygienische Institut mcam%oam.:. die n.v.&m:m_n:mﬁ:mx m%h %mm::
Apple-Rechnern durch Einsatz Ncmmﬁ__oamq m_oqoﬂ:m_ﬁmmﬁmim Nﬂc 4_. ?__m«_w
Falls auch auf den MS-DOS-Rechnern ein Ncm_._z auf n._mm Disket enlau work
erforderlich ist, solite hier ebenfalls zusétzliche Sicherheitssoftware einge

werden.

Ein weiteres, allerdings nicht wo-mumn_mmm:mm _w_.oc_mz,_ Ummgosm nm:_._.nn__wﬂ Mm“
PC-Benutzer bei einigen Féllen vier vmaéon.oq eingeben mus, @_m mh sz hh ot
Anwendungsebene gelangt. Durch Nm:_.a_n:m PaBwirter s._ﬂw _,_mﬂcms.mém_-
schutz jedoch nicht verbessert, mo:nmﬂ.: im Gegenteil eher aufgsho xmr o
cher Benutzer ist schon in der Lage, sich mehrere Paflwbrter zu qu m_._w_ se
zudem noch regelméBig gewechselt werden sollen. Im _amamm_.m m__:w..q ,__Moz °s
serten Zugriftskontrolle haiten wir es statt dessen flir notwendig, ms_m cr ein
PaBwort nach dem Systemstart des PC mau.:m.mmw_._. das PaBwert nac mq_n %m:
Autorisierung zu parametrisiersn und m:.a_m mzama: Ebanen ".am;mﬁcﬁ c Bmm
Das Hygienische Institut will zur Realisierung dieses Vorschiags Kon

dem Entwickler des Labordatensystems aufnehmen.

21.8.5 Fernwartung der Labordatensysteme

Die Wartung der Labordatensysteme erfolgt im Iéﬂm_.__mm_._mz. _:B_ﬁmn :__os.ﬁc,‘%ﬂ
O, sondern per Fernwartung mittels Modem. N__z.mq wird die Mo mﬂ ei ' _._m.._
durch den Systemverwalter des Hygienischen Instituts mﬁ :.mo: %_.mmzm "
Anruf des Wartungstechnikers :oﬁmomvm:. Um::o.o: reicht diese Ma :w _M_o.
allein nicht aus, um weitgehend ausschlieBen zu E::o? daf umao_nmﬂ :mwxm_.
gene Daten {iber die Leitung (ibertragen und somit dem Wartungstec
offenbart werden (vgl. 11. TB, 3.4).

Besonders problematisch wird _uis__m:c:m,. wenn dem Em:r:ﬂmﬁoo_nm._”mﬂ
Systemverwalterrachte eingerdumt werden, wie es beim Ié..m;_m.oao_..: ot
der Fall war. Mittlerwsile werden an den Fernwartungstechniker E:.om keine
privilegierten Zugriffsrechte mehr <m6mco._”_. Ebenso werden mm:._ _oa_@ o
wartungsaktivitdten an der-Systemkonsols (berwacht, Eoﬂoxo_.__m: .cs: m "
brauchsfalle abgebrochen. Fir die Modembenutzung wurde inzwischen e
Benutzerordnung erstellt.

21.9 Empfehlungen zur Schwangerenberatung nach dem § 218 StGB-Urteil

Das Urteil des Bundesverfassungsgerichts vom 28. Mai 1993 zum Schwanger-
schaftsabbruch enthdlt in seiner Ubergangsregelung zur Schwangerenbera-
tung mehrere datenschutzrechtlich relevante Vorgaben:
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— .Die schwangere Frau kann auf ihren Wunsch gegeniiber der sie beraten-
den Person anonym bisiben.*

— Nach der Beratung ,hat die Beratungsstelle der Frau auf Antrag . . . eine auf
ihren Namen lautende . . . Bescheinigung auszustsllen®

— ,Die beratende Person hat in einer Weise, die keine Rlckschiisse auf die
ldentitat der Beratenen erlaubt, in sinem Protokoll das Alter, den Familien-
stand und die Staatsangehérigkeit der Beratenen, die Zah| ihrer Schwanger-
schaften, ihrer Kinder und friherer Schwangerschaftsabbriiche festzuhal-
ten. Sie hat ferner . . . gegebenenfalls die zu ihm (dem Beratungsgespréch)
hinzugezogenen weitersn Personen zu vermerken

Eine Anfrage der Behdrde fir Arbeit, Gesundhsit und Soziales nahmen wir
zum AnlaB, zu diesen Anforderungen neun ~Datenschutzgrundsétze fir die
Beratung der Schwangsren in einer anerkannten Beratungsstelle” zu ent-
wickeln. Sie konkretisieren die notwendigen organisatorischen MaBnahmen
und Verfahren in den Beratungssteilen. Sie enthalten folgende Kernslemente:

Um die geforderte Mdglichkeit einer anonymen Beratung auch dann sicherzu-
stellen, wenn die Schwangere eine namensbezogene Bescheinigung erhakt
oder konkrete Hilfe zur Wohnungssuche oder Kinderbetreuung in Anspruch
nimmt, missen die Aufgaben in der Beratungsstelle auf verschiedene Perso-
nen verteilt und voneinander getrennt werden. Zur Wahrung der Anonymitat
dirrfen namensbezogene Unterlagen weder bei der Protokoilierung noch bei
der Aussstellung der Bescheinigung in der Beratungsstelle verbleiben. Bei
einer anonymen Beratung diirfen im Protokoll auch nicht die Namen der hinzu-
gezogenen weiteren Personen vermerkt werden.

Diese und weitere Datenschutzgrundsétze wurden daen Datenschutzbsauftrag-
ten der anderen Bundestinder zur Kenntnis gegeben und in der Senatsdruck-
sache 93/1182 der Behérde fiir Arbeit, Gesundheit und Soziales sowie des
Senatsamtss flir die Gleichstellung beriicksichtigt. Die Senatsdrucksache weist
zu Recht darauf hin, daB unsere Grundsitze MaBstibe fir die Personalausstat-
tung und die innere Organisation der Beratungsstsllen setzen und auch als Kri-
terien fiir die staatliche Aufsicht relevant sind.

21.10 Rettungswesen

Aufgrund einer Anfrage des Datenschutzbeauftragten von Brandenburg sowie
eines Schreibens des Gesamipersonalrats des Landesbetriebs Krankenhauser
befaBten wir uns mit der Verwendung von Rettungsdienst- und Notarztprotokol-
fen in Hamburg. Diese als Durchschreibsatz gestalteten Formulare enthalten

neben den Personalien des Versicherten detaillierte Befund- und Diagnoseda-
ten.

Im September kidrten wir in einem Gesprach mit Vertrstern der Feusrwehr und
der Notarzizentrale im AK Altona, wie die Protokolle derzeit verwahrt werden
und wie das zuklnitige Verfahren aussehsn soll:
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Gegenwértig erhalt das den Patienten aufnehmende Krankenhaus das Origi-
nai-Protokoll fiir die Krankenunterlagen. Die erste und meist auch die zweite
Burchschrift verbleiben bei der Notarztwache. Der Nolarzt selbst kann die
zweite Durchschrift aber auch zur sigenen Dokumentation nutzen. Die Aufbe-
wahrungsfrist betrdgt wie bei den &rztlichen Behandlungsunterlagen 10 Jahre.
Fiir den einen wie fiir den anderen Zweck ist eine namensbezogene Dokumen-
tation erforderlich.

Gepiant ist ein luK-gestiitztes Dokumentationsverfahren zur Qualitdtssicherung
im Rettungsdienst. Dezentral durch das Team der Notarztwache oder zentral
durch eine besondere Erfassungsstelle soll der fachliche Inhalt der Protokolle
automatisiert erfaBt und ausgewsriet werden. Bei zentraler Erfassung kommt
nur eine Ubersendung von Protokollen ohne Patienterinamen in Betracht. Bei

-ger automatisierten Erfassung wird auBer dem Geschlecht und dem Geburts-

jahr des Patienten auf die Speicherung von personenbezogenen Daten des
Patienten oder des Arztes verzichtet. Angesichis dieser weitgehenden Anony-
misierung haben wir hisrgegen keine datenschutzrechtlichen Bedenken gel-
tend gemacht.

Zur Ergebnisqualitdts-Sicherung” ist dartiber hinaus an eine spétere Rickmel-
dung des behandelnden Krankenhauses an den Rettungsdienst gedacht, um
Diagnostik und Behandlung beim Retiungsdiensteinsatz nachtriglich iberprii-
fen zu kdnnen. Auch hierflir sollen keine Patientennamen, sondern nur Einsatz-
nummern verwandt werden. Eine zentrale Erfassungs- und Auswertungsstelle
kbnnte so im Vergleich mit den anonymisiarien Notarztprotokolien ohne
Patienten- und Arztbezug Querschnittspriifungen zur Qualititssteigerung des
Rettungsdienstes insgesamt durchflhran.

Eine Riickmeldung an oder {iber den einzelnen Notarzt, der zum Vergleich das
patientenbezogene Protokoll zur sigenen Kontrolle heranzieht, wirde zuséatzli-
che medizinische Daten iber den Patienten offenbaren. Soweit diese arztliche
Selbstkontrolle jedoch fiir eine effektive Qualititssicherung des Rettungsdien-
stes erforderlich ist, wird diese personenbezogene Verarbeitung von Kranken-
nausdaten durch § 5 des Hamburgischen Rettungsdienstgesetzes ausdriick-
itch zugelassen,

21.11 Datenschutz in Arztpraxen

Im 11. TB hatten wir zwei Aspekte des Patientendatenschutzes in Arztpraxen
behandelt, die wir mit der Arztekammer Hamburg und der Zahnérztekammer
Hamburg erorterten: den Verbleib von Patientenunteriagen bei Auflésung und
Verkauf einer Praxis (21.10) und die Ubermittiung von Patientendaten an Ver-
rechnungsstellen (21.11). Im vergangenen Jahr haben wir erstmals auch Juk-
Systeme in Arzipraxen geprift.
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21.11.1 Priifungen

In einer groBen Gemeinschalts-Praxis mit umtfangreicher Laborleistung auch
flr externe Auftraggeber stieBen wir auf verschiedene Liicken in der Datensi-
cherheit des Netzwerks. Ein Schwerpunkt der Erérterungen war die Definition
der Zugriffsrechte und eine Trennung der Praxisbereiche Verwaltung, &rztliche
Behandlung und Labar,

Ein weiteres Grundsatzproblem war die Einfiihrung einer unterschiedlichen
Kennung fir die einzelnen Arzte der Gemeinschaitspraxis. Nach der Berufs-
ordnung muf dem Patienten auch bei gemeinschaftlicher Berufsausiibung die
freie Arztwahl gewdhrieistet werden. ~Gemeinsame Patientendaten® aller
Gemeinschafts-Arzte bzw, der ungehinderte Zugriff auf die Daten ven Patienten
der Arzt-Kollegen ist nur iiber eine ausdriickliche Einwilligung des Patienten
2uléssig.

In einer kleineren Arzipraxis lernten wir in Anwesenheit von Vertretern des Her-
steflers vor allem die Funktionsweise einer verbreiteten Standard-Software fir
niedergelassene Arzte kennen. Hier bildeten die Gewdhrleistung der Fil-
schungssicherheit, die Umsetzung des Auskunftsrechts der Patienten und die
Léschung nach Ablauf der Daokumentationsfrist praxistbergreifenda Erdrie-
rungspunkte.

Bei einem spéteren Fachgesprich mit dem Systementwickler des Herstellers
konnten wir insbesondere diese allgemeinen Themen vertiefen und daten-
schutzrechtliche und datensicherungstechnische Aspekte fir die zukiinftige
Weiterentwicklung der Praxis-Software einbringen. Gerade sclche Einflug-
nahme .an der Quelle* der von Arztpraxen angewandten Systeme halten wir
zur Verstérkung des Datenschutzes bei niedergelassenen Arzten fir wichtig.

21.11.2 Leitfaden

Aus unserer bisherigen Kontroll- und Beratungspraxis als Aufsichtsbeharde flir
niedergelassens Arzte entstand 1993 ein Leitfaden ,Datenschutz in der Arzt-
praxis”. Er richtet sich sowohl an Arztinnen und Arzte als auch an Patisntinnen
und Patienten und wird Anfang 1994 zur Verfligung stehen.

Der Leitfaden behandslt in Gbersichtlicher Kurzform die Anforderungen, die die
arztliche Schweigepflicht und der Datenschutz an die Praxisorganisation, dig
FUhrung der Patientenakte und die Praxis-EDV stellen. Ferner werden die den
Patienten meist unbekannten gesetzlichen Vorschriften benannt, welche die
Arzte ohne Einwilligung der Patienten zu einer Ubermittlung von Patisntenda-
ten an Dritte berechtigen. SchlieBlich spricht der Leitfaden typische Formen
und spezifische Probleme von mn:s_m_mmuEnH-mzE_:aczmmm_.x_me3mm= an.
Ein Uberblick iiber Kontroli-Einrichtungen und Beschwerdestellen schiieft das
Heft ab.
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u vermeiden, daB der Nutzer des Leitfadens von Feststellungen des Ham-
W,Hmw_‘mosm: Datenschutzbeauftragten ausgeit, a.mm. Auffassungen amﬁ Arzte-
kammer Hamburg oder der Kassendrztlichen <m_..m_=_o::m Hamburg widerspre-
chen, haben wir diese Institutionen vorab um ihre mﬂm__::a:msq.m mmcmﬁm:..
Soweit in wichtigen Fragen keine Einigung erzielt _...__.ma.m: x_o_._:nm. _mﬁ. die abwei-
chende Meinung der Kammer oder der Kassendrzilichen Vereinigung aus-
driicklich vermerkt.

Wir hoffen, mit diesem Leitfaden hinsichtlich des Umﬁmsmﬁms:ﬁom mehr ._._.msm.um.
renz in die Arzt-Patienten-Bezishung zu bringen und zu einer m_..:m,zos Sensibi-
litht beizutragen. Gleichzeitig umschreibt das Heft a_.o _z_._m_z_o:.m: MaBstébe
fir unsere weitere Priif- und Beratungstétigkeit auf diesem Gebiet.
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Einzelne Probleme des Datenschutzes
im nicht-6ffentlichen Bereich

22. Werbewirtschaft

22.1 Postwurfsendungen

Wihrend wir uns meistens mit Wurfsendungen der Wirtschaftswerbung
beschaitigen, ging es im Berichiszeitraum um den Datenschutz bei Postwurf-
sendungen politischer Parteien. Weil dabei das Verhalten der Bundespost im
Vordergrund stand, haben wir uns mit dem fiir die Post zustandigen Bundesbe-
auftragten fir den Datenschutz abgestimmt.

Nach den im Jahre 1991 gednderten Ausflihrungsbestimmungen zur Postord-
nung sowie den neuen Aligemeinen Geschéfisbestimmungen der Deutschen
Bundespost Postdienst sind die Postboten verpfiichtet, sinen am Briefkasten
angebrachten Aufkleber ,Keine Werbung® als Annahmeverwsigerung zu
beachten (11. TB, 22.1). Im Vorfeld der Biirgerschaftswahl vom 1. September
1893 erschienen Presseverdffentlichungen, wonach einzelne Postboten trotz
eines soichen Aufklebers Postwurfsendungen von Parteien zugestellt hatten.
Dies haben wir zum AniaB genommen, die Offentlichkeit noch einmal auf die
Rechtslage autmerksam zu machen. Die Deutsche Bundespost Postdienst hat
eingerdumt, daB die in Hamburg bekanntgewordenen Fille offensichtlich aut
einem faischen Verhalten der Postboten im Einzelfall beruhten.

Dissens besteht mit dem Postdienst jedoch dartiber, in welcher Form ein Post-
kunde gezielt Sendungen ablehnen kann. Wir vertreten die Auffassung, daB es
maglich sein muB, mit Hilfe eines Aufklebers am Briefkasten auch einzelne
oder bestimmte gleichartige Postwurfsendungen im voraus abzulehnen, z.B.
konkret angegebener rechtsextremer Parteien. Der Postdienst will sine solche
gezielte Ablehnung nur dann akzeptieren, wenn sie vom Postkunden persdn-
lich an der Haustir ausgesprochen wird.

Wir kénnen nicht erkennen, welcher rechtfiche Unterschied zwischen einer
mindlich bzw. persénlich vorgetragenen und einer schriftlichen - mittels
eines Aufklebers deutlich gemachten - Annahmeverweigerung besteht. Mit
dem allgemeinen Persbnlichkeitsrecht ist es unvereinbar, wenn der Postbote
Aufkleber auf Briefkdisten miBachtet, mit denen gezielt die Annahme sinzelner
oder bestimmter glsichartiger Postwurfsendungen abgslehnt wird.

Der Bundesbeauftragte fur den Datenschutz hat auf unseren Wunsch diese
Problematik mit der Generaldirektion der Deutschen Bundespost Postdienst
erbrtert. Dabei wurde bekannt, daB der Postdienst zwar Ubsrlegungen zu einer
Anderung seiner Aligemeinen Geschéftsbestimmungen angestellt hat, insbe-
sondere um die unerwiinschte Mitwirkung an der Verbreitung auslénderfeindii-
cher und rechtsradikaler Propaganda zu vermeiden. Diese Uberfegungen sind
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dem Bundesministerium fir Post und Telekommunikation auch vorgetragei
worden, ohne das sie bisher bersits zu kenkreten Ergebnissen gefiihrt haben.

Wir haben den Bundesbeauftragten flir den Datenschutz gebeten, auch gegen-
Uber dem Bundesministerium fir Post und Telskemmunikation darauf zu drén-
gen, daf vom Postdienst differenzierte Empfangerwiinsche bei nicht adressier-
ten Werbesendungen in den Féllen berlicksichtigt werden, in denen fiir den
Zusteller die Absenderangabe zweifelsfrei erkennbar ist.

22.2 Adressierte Werbesendungen

Nach wie vor wenden sich zahlreiche Blrger an die Aufsichtsbehdrde und
beklagen sich dariiber, daB sie immer wieder persénlich adressierte Werbezu-
schriften von Unternshmen erhalten, mit denen sie vorher noch nie etwas zu
tun hatten. Dies bestétigt, daB dis Novellierung des Bundesdatenschutzgeset-
zes im Jahre 1990 im Ergebnis nicht zu nennenswerten Einschrankungen der
Werbewirtschait im Umgang mit personenbezogenen Daten gefihrt hat (10. TB,
23).

Um sich gegen die Zusendung unerwlinschter adressierter Werbesendungen
zur Wehr setzen zu kdnnen, verbleibt den Betroffenen zunichst die Méglich-
keit, gemaB § 28 Abs. 3 BDSG gegentiber der speichernden Stelle und gegen-
uber dem Datenempfénger seine Widerspruchsrechte gegen die Nutzung und
Gumzﬂ:z::a seiner Daten fiir Zwecke der Werbung oder der Markt- und Mei-

nungsforschung geltend zu machen.

Daneben ist es haufig erfolgrsicher, sich in die ,Robinson-Liste* des Direktmar-
«etingVerbandes eintragen zu lassen. Dies ist ein Verzeichnis der Personen,
die keine adressierte Werbung wiinschen. Durch die Eintragung erreicht der
Betroffens, daB jedenfalls die dem Verband angeschlossenen Unternehmen —
2as sind ca. 40 % der Firmen dieser Branche, die jedoch etwa 80 % der adres-
sierten Werbesendungen verschicken — seine Adresse nicht mehr zu Werbe-
zwecken nutzen. Die Aufnahme in die ,Robinson-Liste” ist kostenlos und kann
beantragt werden bei der DDV Robinson-Liste, Postfach 1401, 71243 Ditzingen.

Wegen des groBen Interesses der Offentlichkeit an dieser Thematik hat die Auf-
sichtsbehdrde Hamburg gemeinsam mit den Aufsichtsbehérden in Bremen und
Niedersachsen ein Merkblatt zum Adressenhandel herausgegeben. Jedem
Sdrger wird es auf Wunsch kostenlos zugesandt,

23. Schufa

23.1 Personenverwechslungen wegen unzureichender
Identitétsprifungen

Aufgrund von Eingaben wurden uns mehrere Félle bekannt, in denen es bei
Schufa-Meldungen dber Eintragungen im Schuldnerverzeichnis bei Namens-

<2 Taugkeitsbericht 1983 HmbDSB 171




gleichheit zu Personenverwechslungen kam. Da die Eintragungen sensible
Negativmerkmale Gber die Vermdgensverhéitnisse betreffen, kénnen derartige
Verwechsiungen gravierende Folgen fiir den Betroffenen haban.

Der Grund fiir die Verwechstungen liegt in der Regel darin, daB die Geburtsda-
ten der Betroffenen nicht bekannt sind, da diese im Schuldnerverzeichnis nicht
enthalten sind. Die Schufa beauskunftet derartige Eintragungen mit dem Hin-
weis auf ein absolutes Nutzungsverbot, wenn die Identitat nicht eindeutig fest-
stellbar ist. AuBerdem ist der Vertragspariner in diesen Fallen verpflichtet, der
Schuta das Ergebnis der ldentitétspriifung mitzuteilen. Wir haben dieses Ver-
tahren bereits in der Vergangenheit gerigt (7. TB, 5.2.3).

Die Beauskunitung in diesen Fétlen ist hach § 29 Abs, 2 BDSG unzuldssig, da
der Empfanger nur bei Personenidentitét ein berechtigtes Interesse an der
Kenntnis der Daten darlegen kann. Anderenfalls besteht ein lberwiegendes
schutzwiirdiges Interesse des Betroffenen an dem AusschiuB der Ubermitt-
lung,

Die Verantwortung fir die Beauskunfiung lisgt bel der Schufa. Eine Verlage-
rung dieser Verantwortung auf die Vertragspartner ist dem Betroffenen gegen-
iber nicht wirksam. Die Petenten haben wir darauf hingewiesen, daB sie gomas
§8 BDSG einen Schadensersatzanspruch gegen die Schufa haben kénnen,
wenn ihnen durch die Beauskunftung Nachteile entstanden sind.

Die Schufa teilt unsere Auffassung nicht und h4lt die Beauskunfiung unter Hin-
weis auf das Nutzungsverbot fiir zuldssig. Zudem habe sie mit den Spitzenver-
bénden der Kreditwirtschaft die Vereinbarung getroffen, vor einer negativen
Entscheidung des Kreditgebers aufgrund einer Schufa-Auskunft und davon
abweichenden Angaben des Betroffenen ein Aufklarungsgesprach mit dem
Kunden {iber die Schufa-Daten zu tithren. So kénnten negative Konseguenzen
derartiger Verwechslungsfélle vermieden werden.

23.2 Uberpriifung des berechtigten Interesses

Die Diskussion mit der Schufa itber die Erhdhung der Stichproben, die zur Pri-
fung des berechtigten interesses durchgefGhrt werden, wurde fortgefihrt (vgl,
11. TB, 23.1). An Stelle einer festen Ein-Promille-Regeiung wurde von den Auf-
sichtsbehorden der Schuta mehrheitlich eine Regelung vorgeschlagen, nach
der sich die Zahl der Stichproben gestaffelt nach der Anzahl der monatlichen
Auskiinfte pro Schufa-Geschéfisstells richten soll.

Die Aufsichisbehérden sind der Auffassung, daB die Gcmaaﬂ::m.aﬁ Richtig-
keit der Datenbestande durch die Schufa keine Stichproben zur Uberprifung
des berechtigten Interesses ersetzen kann. Dies giit auch tir Eigenauskiinfte,
die meist eingeholt werden, um zu erfahren, weiche Daten (iberhaupt gespei-
chert sind. Bei Einmeldung zwischenzeitlich geschiossener Kreditveririge, die
das berechtigte Interesse an der Anfrage letztlich bestatigen, besteht allerdings
kaum ein Bedarf an Stichproben. Die Schufa hat eine Priifung des KompromiB-
vorschlages zugesagt,
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23.3 Adressierung von Bestiitigungsschreiben

Durch sine Eingabe wurden wir darauf aufmerksam, daB die Schufa schriftiiche
Bestatigungsschraiben (liber telefonische Auskinfte an den Vertragspartner
schickt, ohne einen berechligten Empfénger im Kreditinstitut auf dem
Umnschlag néher anzugeben, In dem der Eingabe zugrunds lisgenden _um.__ wur-
den 21 Bestitigungsschreiben zusammen in einsm Umschiag mn,.omm._m: an
die Sparkasse . . ., Posttach . . ., Ort . . ., versand!. Da derartige mos_.o_.g_._ in
der Postabteilung gedfnet und dann in den einzelnen Abtsilungen verteiit wer-
den, bestsht die Gefahr, daB Mitarbeiter, die weder mit der Kontofithrung
betraut sind noch Kontrollfunktionen wahrnehmen, von den sehr sensiblen
Daten Kenntnis nehmen kdnnen.

Wir halten dieses Verfahren unter organisatorischen Datensicherheitsaspekten
fiir verbesserungsbedritig {vgl. auch Adressierung bei U:mxzmﬂm,o_._m..s._mm?
24.7). Es wird nicht verkannt, daf die mmmﬂzacaommoza&oz._._.2: nur m: die
anfragenden Sachbearbeiter adressiert werden kénnen, um Z_mc_.mco:mﬁw__m Zu
vermeiden. Der Zugriff auf personenbezogene Daten mug aber mmmo:.ﬂms_e:.
gen unterworfen sein, die nach den Aufgaben der Abteilungen differenziert wer-
den konnten. In Frage k&me daher eine Adressierung an bestimmte dafir
zustindige Abteilungen, die aufgrund des Geschéftsverkehrs mit der Schuia
bereits bekannt sind oder ohne gréiferen Auiwand ermittelt warden kdnnen. So
kénnte so weit wie mdglich sichergestellt werden, daB jeder Mitarbeiter nur
Zugriff auf dig Daten hat, die er zur Erfilliung seiner Aufgaben benétigt.

Die Schufa ist demgegeniiber der Auffassung, daB eine solche Adressierung
entbehrlich sei. Die Posistellen der Vertragspartner erhielten ohnehin samtli-
che Post und wlrden dafiir sorgen, da8 die jeweiligen Schreiben nur denjeni-
gen Personen ausgehandigt wirden, die in der Angelegenheit Kenntnis neh-
men dilrften, Die Poststellen seien auch von den Vertragspartnern stets sorgfél-
tig ausgewiihit und ganz besonders auf das Datengeheimnis <m_._u=_ou§ Wor-
den. Ein geringerer Grad an Datenschutz bzw. Datensicherheit gegeniiber z.B.
einer Direktzustellung an die Revisionsabisilung sei daher nicht erkennbar.

Wir werden anregen, die dargestsllie Problematik zusammmen mit der Schufa
im Kreis der Obersten Aufsichtsbehdrden zu erértern.

23.4 Recht auf eigene Darstellung

Auch Im Bereich der Schufa sind Féile denkbar, in denen ein Anspruch des
Betroffenen auf eigene Darstellung zur Vermeidung von unvellsténdigen oder
faischen Eindriicken erforderlich sein kann (vgl. 1.3). Die Schufa hat dazu
erklart, daB es bereits jetzt mdglich sei, in bestimmien Fillen Eigendarsteilun-
gen der Kunden in den Schufa-Datenbestand aufzunehmen und zu beauskunf-
ten. Die Schufa halte fiir derartige Zwecke sog. ,Segmenthinweise” vor, unter
denen derartige Eigendarstellungen der Betroffensn in Kurzform aufgenom-
men werden kdnnten.
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Wir werden dieser Thematik im Zusammenhang mit kiinftigen Eingaben
besondere Aufmerksamieit widmen, insbesondere wenn an sich richtige Anga-
ben ohne Zusammenhang mit dem urspriinglichen Kontext wiedergegeben
wurden und dadurch zu MiBversténdnissen mit ggf. schédiichen Folgen flir den
Betroffenen flhren kénnen.

24. Versicherungswirtschaft

24.1 Automationsentwicklung -

Im Bereich der Versicherungswirtschaft ist zu beobachten, daB sfch die Einfiih-
rung des phonetischen StrukturcodeVerfahrens (vgl. zuletzt 11. TB, 25.1) weiter
verzégert. Nachdem zunédchst die Umstellung aller zentralen Warn- und Hin-
weissystems im Laufe des Jahres 1992 angekiindigt worden war, konnte dieser
Zeilplan nicht eingshalten werden.

Nach AbschluB der Testverfahren ist nunmehr die markiweite Umstellung des
Hinweissystems auf dem Gebiet der Kraftfahrtversicherung im Laufe des Jah-
res 1993 erfolgt. In den (brigen Sparten soll die Umstellung nach AbschluB der
derzeitigen Praxistests Anfang 1994 durchgefiinrt werden. Aus datenschutz-
rechtlicher Sicht ist die Verzégerung der Vereinheitlichung der zentralen Warn-
und Hinweissysteme durch die aufwandigen Praxistests zu bedauern, zumal
eine endgiiltige Umstellung auch erst nach einer gewissen Ubergangsfrist
erwartet werden kann.

24.2 Zentrale Registrierstelle Rechtsschutz

Aufgrund eines Urteils des Bundesgerichtshofs aus dem Jahre 1991 (vgl. 10.
TB, 254) wurden die Allgemeinen Bedingungen fiir die Rechtsschutz-Versiche-
rung (ARB) geédndert (vgl. 11. TB, 25.2),

Aus diesem AnlaB muften auch die Voraussetzungen, unter denen personen-
bezogene Daten in die Warndatei Zentrale Registrierstelle Rechtsschutz singe-
meldet werden kdnnen, neu festgelegt werden. Zweck der Datei ist es, anderen
Rechtsschutzversicherern bei der Bearbeitung eines Versicherungsantrages
einen Hinweis darauf zu geben, ob die antragstsllende Person méglicherweise
ein besonderes Risiko darstellt.

Den zu versichernden Personen sollen die entsprechenden Kriterien durch das
~Merkblatt zur Datenverarbeitung® bekannt gemacht werden. Die Unterzeich-
nung der Einwilligungserkldrung in die Datenverarbeitung ist nur glitig, wenn
die Betroffenen bei Beantragung siner Versicherung die Mdglichkeit hatten, in
zumutbarer Weise vom Inhalt dieses Merkblattes Kenntnis zu nehimen (vgl.
auch 24.4.).

Derim 11, TB (25.2) abgedfuckte Vorschlag zur Neuformulierung des Merkbiat-
tes in bezug auf die Zentrale Registrierstelie Rechtsschutz hat nach ernsuten
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Verhandlungen mit derm Bundesaufsichisamt fir das Versicherungswesen und
dem HUKMerband nunmehr folgende Endfassung erhaiten:

+Rechtsschutzversicherer

— Vorzeitige Kindigungen und Kindigungen zum necrmalen Vertragsablauf
durch den Versicherer nach mindestens 2 Versicherungsféllen innerhalb von
12 Monaten.

— Kindigungen zum normalen Vertragsablauf durch den Versicherer nach
mindestens 3 Versicherungstallen innerhalb von 36 Monaten.

— Vorzeitige Kiindigungen und Kiindigungen zum normalen Veriragsablauf bei
konkret begriindetern Verdacht einer betrligerischen Inanspruchnahme der
Versicherung.

Zweck: Uberpriifung der Angaben zu Vorversicherungen bei der Antragstel-
fung.”

Mit dieser Formulierung werden die Voraussetzungen fir eine Eintragung in die
Warndatei fiir den Versicherungskunden deutlich beschrieben. Insbesondere
missen die Verdachtsgrinde der Versicherung filr eine betrligerische Inan-
spruchnahme konkret begriindet werden und damit beweisbar sein.

Diese Einmeldekriterien sollen in das neu zu fassende Merkblatt eingearbaeitet
werden. Obwohl dies noch nicht geschehen ist, hat der HUKMerband seinen
Mitgliedsunternehmen mitgeteilt, das die neuen Meldegrinde ab sofort gelten.
Die Obersten Aufsichisbehdrden der LAnder haben die Versicherungswirtschaft
darauf hingewiesen, daB die Einwilligungserkidrung von Versicherungsneh-
mern sich nur auf die ihnen bekannten Meldegriinde beziehsn kann. Bei Einga-
ber wird dies zu beriicksichtigen sein.

24.3 Allfinanz-Konzepte

Die Erdrterungen mit der Versicherungswirtschaft, wie die Einwilligungserkia-
rung in die Ubermittlung personenbezogener Daten im Bereich der Alifinanz-
Konzepte datenschutzrechilich unbedenklich ausgestaltet werden kann (vgl.
11. TB, 25.3), wurden im Berichtszeitraum intensiv fortgeflhrt,

Zunéchst stellte sich der Gesamiverband der Deutschen Versicherungswirt-
schaft auf den Standpunkt, daB eine Anderung der von den Versicherungskun-
den einzuholenden Einwilligung in die Datenverarbeitung nicht erforderlich sel.
E£s reiche eine Neutormulierung des Merkblaties, aus dem dann klar hervorge-
hen solle, welche Daten an wen bei einer weitergehenden Beratung und
Betreuung in finanziellen Dienstleisiungen weitergegeben werden,

Diese Auffassung entspricht nicht dem Wortlaut der gebriuchlichen Einwilli-
gungserklarung, die bei jedem Versicherungsantrag zu unterschreiben ist. Der
versicherte willigt damit lediglich in Datenibermittiungen zu genau festgeleg-
1en Zwecken ein, nicht aber in die Verwendung seiner Daten zur Werbung fGr
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waitergehende Finanzdienstleistungen. Auch die gesetzlicheh Ubermitt-
lungstatbestédnde nach dem Bundesdatenschutzgesetz rechtiertigen die Wei-
tergabe der personenbezogenen Daten in keiner Weise. Unabh&ngig davon ist
zu berticksichtigen, daB dis Versicherungswirtschaft bisher nicht bereit war, auf
die Forderungen der Obersten Aufsichtsbeharden der Lander nach einer obli-
gatorischen Aushéndigung des Merkblattes vor Beantragung eines Versiche-
rungsvertrages einzugehen (vgl. 24.4). Damit wére — neben dem Fehlen der
rechtlich notwendigen Elnwilligung — die Unkenntnis des Kunden iiber die Ver-
wendung seiner Daten zu anderen Zwecken vorprogrammiert,

Im weiteren Verlauf der Gesprache lieB die Versicherungswirtschaft dann die
Bereitschaft erkennen, jeweils von den zu versichernden Personen eins Einwil-
ligung einzuholen und legte den Obersten Aufsichtsbehdrden einen entspre-
chenden Entwurf vor, der noch (iberarbeitet wurde.

Dariber hinaus wurde deutlich, da8 die Versicherungen nicht beabsichtigen,
personenbezogene Daten an samtliche mit der jeweiligen Versicherung koope-
rierende Unternehmen zu (bermitteln. Vielmehr sollen tediglich die bei den
Vermittlern ohnehin vorhandenen Daten zur Unterbreitung von Angeboten
genutzt werden. Ausgeschlossen wurde, dafl andere als die jeweiligen konkre-
ten Vermittler eines Versicherungsvertrages personenbezogene Daten der
Betroffenen erhalten. Dabsi kann der Vermittler auch ein mit einer Versiche-
rungsgeselischaft kooperierendes Unternehmsn sein.

Ein Kritikpunkt an dem vorgelegten Entwurf war der fehlende unmibverstand|i-
che Hinweis darauf, daf die Versagung der Einwilligung in diesem Punkt kei-
nen Einflu auf den Ubrigen Vertrag hat und jederzeit widerruten werden kann.
Die Versicherungswirtschaft ist inzwischen bereit, einen derartigen Hinweis
aufzunehmen. Gemé4s der Absicht der Versicherungswirtschaft, nur dem jewsi-
figen Vermittter Daten weiterzugeben, diirfte es auch unschwer mdéglich sein,
diesen im Zusammenhang mit der Einwilligungserklarung deutiich zu nennen.
‘Dem Betroffenen wirde damit erkennbar, daB es sich nicht nur um ginzelne
Personen, sondern auch um sin Unternehmen, wis etwa Banken oder Bauspar-
kassen, handeln kann. Seitens der Versicherungswirtschaft wurde den Auf-
sichtsbehérden ein neuer Entwurf zugeleitet, der jedoch die Vorschlage der
Aufsichtsbehbrden weitgehend unberiicksichtigt 146t. Begriindet wurde dies
auch mit den praktischen Schwierigkeiten, eine gesonderte Einwilligungserkla-
rung in die gebréuchlichen Antragsformulare einzuarbsiten,

Zwar konnte bisher keine Einigung iiber die Notwendigkeit einer gesonderten
Einwilligungserkldrung neben der nach dem BDSG sinzuholenden Erkidrung
erzielt werden. Es besteht jedoch Einvernehmen dariiber, daB eine eindeutig
unterscheidbare Einwilligungserklarung entwickelt werden soll.

Die Gespréche sollen im 1. Halbjahr 1994 abgeschlossen werden.
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24.4 Merkblatt zur Datenverarbeitung

Die Versicherungswirtschaft hat bereits vor Jahren ein Merkblatt zur Umﬁ?ﬁ.
arbeitung erstelit, das den Versicherungskunden c.aﬁmmmm:am I_:Em__.mo zur
Datenspeicherung, zur Umﬁmsccmﬂaﬁ_::o.. zur Funktion der zentralen _sﬁ.m_m.
systeme der Fachverbdnde und zu sonstigen _.nqm@m_._ der Umss,__mq.m&m ung
durch die Versicherungsunternehmen lieferi. Dieses Em_.wa_ma mms___:sn.mn.m_:m
Bedeutung insbesondere durch den engen Zusammenhang 3:. der von je %3
Kunden bei AbschluB eines <m.,m_o:oﬂ::mm<m.:_.mmmm zu :sﬁmﬁm_o::m:a.m: in-
willigungserklérung. Nur bei genauer Durchsicht a_o.mmq m_,mm_._mm:am: _.__:s..o%m
werden den Betroffenen auch alle Konsequenzen ihrer Unterschrift unter die
Erkidrung zur Datenverarbeitung deutlich.

Nach langen Diskussionen (iber die Frage der Aushéndigung des gwﬁa_mﬁﬂmm.
bei jeder Beantragung eines <maﬂo:mq==mm<m3mm.mm _Ss.am von den :. m_ﬂo J_.M
behtrden seinerzeit jedoch lediglich ein Kompromif m:m_n_,.: s..m.&o.: ?m.. :. ) \
54.2). Danach gilt die Einwilligung nur, wenn a.mq Kunde a_m. Moglichkeit a_m ”m.
in zumutbarer Weise vom Inhalt des vom Versicherer bereitgehaltenen Merk-
blattes zur Datenverarbeitung Kenninis zu nehmen.

Die damalige Einigung muB vor dem Hintergrund n_m._. mmm:.am:m: Rechtslage
gesehen werden. Gemd#l § 4 Abs. 2 des am 1. Juni 1991 in _A.En getretanen
BDSG ist der Betroffene auf den Zweck der wum._osmq.csm F.Sn_ sinar éq@mmmjm-
nen Ubermittlung hinzuwsisen, sofern bei ihm eine m_:i____mc_.._n m_;mmzo_m msﬂ ﬁ.
Das bedeutet, daB ihm nicht nur die Méglichkeit zur Kenntnisnahme eroffnet,
sondern das Merkblatt tatsdchlich ausgehdndigt werden muB.

Die Erfahrung mit der bisherigen <mawo_._mq=:mmn_.mx_m hat amaamﬂ.:_:mmc.m n.mﬂ“.
lich gemacht, daB die Betroffensn langst ;_.nZ in h.oam_.: Fali eine _A_M_m_mH -
nahme verlangen, oft nicht einmal auf die mx_mmm_._u gines mo_.o:m: _.smq Um ﬁom
hingewiesen werden und daher Probleme cm._ der <o_.m6m_E=m ihrer M”ﬂ
nicht voraussehen kénnen. Eine Reihe von m..:mmam.: uo_. den Ocmaﬁm:.. -
sichisbehorden I3t erkennen, daB diese Schwierigkeiten sich durch Aushéndi-
gung des Merkblattes vermeiden lieBen.

Die Obersten Aufsichtsbehtrden der Lander :mc..m: n_._m ,.w.m:«mﬁm_. der .53.@@
rungswirtschaft daher gebeten, sich unter Berlicksichtigung der c_m:od_mms
Probleme aufgrund des dargestellten n_.mE_N_m:m: Verfahrens ernaut zu a_wmmq
Frage zu duBern und zu einem baidigen Ergebnis zu xm_,_,_:,_m:. U.mq mommz,. ver-
band der Deutschen Versicherungswirtschaft hat oﬂ._n_m:_ daB mit der in *.AS.Nm
zu erwartenden Anderung des Versicherungsaufsichtsgesetzes ohnehin im
1. Halbjahr 1984 {iber diese Frage abschlieBend entschieden werden soll.

24.5 Schweigepflichi-Entbindungsklauseln

Nachdem die Neufassung einer Reihe von Schweigeptlicht-Entbindungsklau-
seln im Schadensfaill abgeschlossen worden war (vgl. zuletzt 11. TB, mm..£.
stand im Berichtszeitraum noch die Losung der Frage aus, auf welche Weise
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die betroffenen Arzte und die Ubrigen mit der Heifbehandlung befaBten Perso-
nen von dem jeweiligen Wortlaut informiert werden (vgl. 11. TB, 25.4.4). Die
mw:m.:m .x@:a:_m vom Umfang der wo:_....mamuz_o:vmac_:a:zu digser Perso-
nen Ist nicht nur zur Wahrung der datenschutzrechtiichen Belange der betroffe-

nen Patienten, sondern auch zur Vermeidung strafrechtlich
‘atienten, er Konsequenze
z.B. fir die Arzte erforderfich, i "

Die <ma€:m2_._mm§:mosm= hat die Anregung der Aufsichtsbehérden aufgegrif-
fen, die Arzte und andere betroffens Stellen bei Einholung einer Auskunft iiber
den _::m.z der nsuen Schweigepflicht-Entbindung zu informisren. 2y diesem
Némox wird der akiuelie Text dieser Schweigepflicht-Entbindung bei Gesund-
:.m_ﬁmc__ﬂmmm: abgedruckt mit dem Hinweis, da davon in dieser — eventuell
singeschrénkten - Form Gebrauch gemacht wird. Sofern dennoch bei der
cﬂ..%m:m: Stelle Zwsifel an der Erméchtigung auftreten, wird ihr eine Durch-
schrift der unterzeichneten Erklarung {ibersandi.

Eommm Vorgehen bewahrt einerseits den Betroffenen vor zu weitgehenden Aus-
kiinften Ober seinen Gesundheitszustand und sichert andererseits die Arzte
m:a anderen Angehdrigen von Heilberufen davor, unzuldssigerweise Daten
tber ihre Patienten zu verbreiten. |

24,6 Q..:uvo:ﬁ..m_n:nqcaumemz_.mum

Das bei ainer <m.a_o:m23mmmmmm__mnsmn aufgetretene Problem der Ubermitt-
lung des Geburtsjahres durch sinen Verein im Rahmen von Gruppenversiche-
rungsvertridgen (vgl. 11. TB, 255) konnte im Berichtszeitraum geldst werden.

Der Text im Avis-Schreiben an die jeweiligen Vereinsmitglieder erhalt nunmehr
folgenden Wortlaut:

»Damit auch Sie die Gelegenhsit erhalten, diese Vergiinstigungen in
Anspruch zu nehmen, teiien wir unserem Partner die hierfiir erforderlichen
Dmﬂm:.azmo:mgamm Name, Anschrift, Geburtsjahr) mit. Ein Mitarbeiter der
. .E_a Sie in den nichsten Tagen aufsuchen. Dis Daten werden aus-
schlieBlich fur den Gruppenversicherungsvertrag verwendet, Soliten Sie
mvmﬂ mit der Mitteifung an . . . nicht einverstanden sein oder einen Besuch
nicht wilnschen, so benachrichtigen Sie uns bitte unverziglich.®

Dieser Text wird kiinftig allen neuen Vereinsmitglisdern zusammen mit dem
>=5.m53¢8§c_2 der jeweiligen Versinigung Uberreicht und dariiber hinaus
an die Vereinsmitgliedsr ibersandt, die noch keine Einwilligungs-Erkldrung in
die Datentibermittiung erteilt haben (sog. Altfélle)

24.7 Adresslerung bei Direktversicherung

Durch :..m.:qoa Eingaben bei der Aufsichtsbehdrde Hamburg wurde im
Berichtszeitraum ein Problem bei der Adressierung von Schreiben im Rahmen
van Direktversicherungen deutlich.
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In einem Fall wurde eine bereits seit Jahren bestehende Lebensversicherung
mit Zustimmung von Arbeitgeber und Arbeitnehmer in eine Direktversicherung
umgewandelt. Das Versicherungsunternehmen bersandie daraufhin Vertrags-
unterlagen an den Arbsitgeber der betroffenen Person, ohne eine genaue
Adressierung vorzunehmen, Dadurch wurde es ermdglicht, daB bersits in der
Poststelle des Unternahmens Kenntnis von sehr sensiblen Daten des Betroffe-
nen genommen werden konnte. In einem anderen Fall ging es um die Umwand-
lung in gine Diraktversicherung in Form einer Gehalts-Umwandlung.

Hieran ist deutlich geworden, daB der Umgang der Varsicherungsunternehmen
mit den personenbezogenen Daten der betroffenen Beglnstigten wesentlich
sensibler gestaltet werden muB. Zwar handelt es sich bei dem Vertragspartner
jeweils um den Arbeitgeber; sensible Daten fallen jedoch nur Ober den Arbeit-
nehmer an.

Mit der Versicherungswirtschaft wurde die Frage erdrtert, auf welche Weise die
einzselnen Versicherungsunternehmen sicherstellen kéinnen, dab bei Direktver-
sicherungen ledigiich die bei dem Arbeitgeber mit der Angelegenheit befaBten
Perscnen — in der Regel Parsonalsachbearbeiter — Kenntnis von den entspre-
chenden personenbezegenen Daten des Arbeitnehmers erhalten. Darliber hin-
aus war zu kldren, ob bei dem AbschluB von Lebensversicherungen Gesund-
neitsdaten der Arbeitnehmer zur Kenntnis der vertragschlieBenden Arbeitgeber
gebracht werden,

Die Versicherungswirtschaft hat dazu erklért, daB der Schriftwechsel an die
vom Arbeitgeber aufgegebene Anschriftsbezeichnung erfolgt. Um eine prézise
Anschrift festzulegen, die ausschliedt, daB entsprechende Schreiben in den all-
gemeinen Posteingang gelangen, wird der Verband der Lebensversicherer
seine Mitgliedsunternehmen anschreiben. Neben dem Hinweis auf die beson-
dere Bedeutung der genauen Anschriftsbezeichnung im Hinblick auf den
Datenschutz wird der Vorschlag aufgenommen, eing bestimmte Stells in der
Adresse anzugeben.

Auserdem wurde von der Versicherungswirtschaft ertdutert, daB beim AbschluB
wor: Direktversicherungen in der (berwiegenden Zahl der Fille auf eine
Gesundheitsprifung und damit bereits auf die Erhebung entsprechender
Daten verzichtet werde. Sollte dennoch eine Gesundheitsprifung erfolgen,
ahe a5 der jeweilige Arbeitnehmer in der Hand, lediglich die Versicherung zu
nigrmisren und gegebenentalls auf Versicherungsschutz zu verzichten. LAgen
aesundheitiiche Probleme bei dem Arbeitnehmer vor und komme es mit sei-
e Einverstdndnis dennoch zum VertragsabschluB, erfahre der Arbeitgeber
~uw von der Erhebung sines Risikozuschlags.

24.8 Auskunftsstelle iiber den Versicherungsaufendienst (AVAD)

Zwr Auskunftsstelle dber den VersicherungsauBendienst eV. (AVAD) ist zuletzt
austubtich im 6. TB (5.4.5) berichtet worden (vgl. auch 9. TB, 5.3.4). Mittlerweils
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haben sich im AVAD-Auskunftsverkehr einige Neuerungen ergeben, die auch
datenschutzrechtliche Belange beriihren.

24.8.1 OniineVerfahren

Die teilweise auf ein Online-Verfahren umgestellte Auskunftserteilung und Ein-
meldung ist mit ihren Einzelheiten im Vorfeld der Einfiihrung eingehend mit der
Aufsichtsbehorde erdrtert worden. Grundlage der Teilnahme sines Versiche-
rungsunternehmens an der Oz__:o.ccmqa_:_c_._@ ist jewsils ein mit der AVAD
abgeschlossener Vertrag, der die auf beiden Seiten zu beachtenden Sicher-
heitsanforderungen enthéit.

Dazu gehoént auch die Vereinbarung eines Stichprobenverfahrens. Den am
OnlineVerfahren betsiligten Versicherungsunternehmen werden von der AVAD
die durchgefGhrien automatisierten Abrufe stichprobenweise aufgelistet und
zur Uberpriifung zugestelit.

Auch der jewsilige betroffene Vermittler srhalt Kenntnis davon, daB Auskiinfte
sowohl in schriftlicher Form als auch Gber EDV online méglich sind. Dem Ver-
mittler ist das ,Informationsblatt iiber den AVAD-Auskunftsverkehr* vom Versi-
cherungsunternehmen vor dem Einholen der AVAD-Auskunft auszuhéndigen.

24.8.2 Aufnahme des Merkmals Versicherungsfachmann/-frau

An dem eingerichteten Oniine-Verfahren nimmt auch das Berufsbildungswerk
der Deutschen Versicherungswirtschait e. V. teil, das das Merkmal Wersiche-

rungsfachmann/Versicherungstachfrau BWV* zu dem jeweiligen Datensatz
meldet,

Die Aufsichtsbehdrde hatte dagegen zunéchst geltend gemacht, daB dieses
Merkmal nicht mehr von dem satzungsgeméaBen Zweck der AVAD, wonach nur
vertrauenswirdige Personen im Versicherungs- und BausparkassenauBen-
dienst oder als Versicherungsmakler titig sein sollen, gedeckt ist. Vielmehr
handelt es sich lediglich um die Aufnahme einer Berufsqualifizierung, die die
Betroffenen dem jeweiligen Versicherungsunternehmen von sich aus mitteilen
wirden, so daB die Meldung entbehrlich wére. Dariber hinaus fehlte jegliche
Information der Betroffenen Gber die Dateniibermittlung,

Auf Viorschlag der AVAD erklirte sich das Berufsbildungswerk dann damit ein-
verstanden, in den Antrégen zum Ablegen der entsprechenden Prlifung darauf
hinzuwsisen, daB die AVAD (iber die Berechtigung zum Flhren des Titels Versi-
cherungsfachmann/-frau® informiert wird. Fir die Aufsichisbehdrde bestand
daher kein AnlaB mehr, datenschutzrechtliche Bedenken geltend zu machen.

24.8.3 Loschungsfristen

Neu aufgegriffen wurde saitens der Aufsichtsbehérde die Frage, nach welchen
Fristen die Daten von der AVAD geltscht werden. Geman §35 Abs. 2 Nr. 4

180 12. Tétigkaitsbaricht 1993 HMbDSB

GRS BT o T R

BDSG sind personenbezogene Daten zu léschen, wenn sie geschéftsméasig
zum Zwecke der Ubermittiung verarbeitet werden und eine Prifung am Ende
des finften Kalenderjahres nach ihrer erstmaligen Speicherung .ma_ar amm
eine langerwahrende Speicherung nicht erforderlich ist. Es zeigte m_os. dafB n_.m
Daten bei der AVAD auch langer als 5 Jahre erhalten E_mcm: :.:n_ eine regelma-
Bige Laschung nicht erfolgte. Lediglich hinsichtlich der Ubermittiungen wurden
Einschrankungen gemacht.

Nunmehr nimmt die AVAD in regelméaBigen Absténden — langstens vierteljdhr-
tich — eine automatisierte Uberprifung der Léschungsiristen vor. Es wurden
bestimmte Kriterien festgelegt, nach denen die Uberprifung und Léschung <o.7
zunshmen ist. Dariiber hinaus wurde der Aufsichtsbehorde zugesichert, die
Léschungsanspriiche auch im Einzelfall, 2.B. bei entsprechenden Beschwer-
den, individuell zu Uberpriifen.

24.8.4 Registrierung von Versicherungsvermittlern

Eine Empfehlung der EG-Kommission vom 18. Dezember 1991 {iber Versiche-
rungsvermittler sieht vor, daB nur noch in ein Register o_:mmﬁ_,mmm.sm Personen,
die bestimmten Anforderungen geniigen, die Tétigkeit eines <m§o:.m:.__._mm<..m_..
mittlers auinehmen und ausilben dilrfen. Nach der Antwort der m:.:ammqmm__m.
rung auf eine GroBe Anfrage zum vorsorgenden Verbraucherschutz ._3 m:qoumm.
schen Versicherungswesen vom 5. Februar 1893 wird gepriift, ob die AVAD mit
derm Aufbau dieser Registrierung beauftragt werden soll.

Die Aufsichtsbehtrde Hamburg wird bei einer etwaigen Einrichtung eines mz.v
sprechenden Registers beteiligt werden. Einigkeit besteht schon jetzt Uber a_m.
Erfordetlichkeit einer strikten Trennung von der vorhandenen Auskunfisdatei
der AVAD,

24.8.5 Recht auf eigene Darstellung

Angesichts der bei der Aufsichtsbehdrde in den vergangenen ._m.sa_._ mmsumum..f
genen Eingaben, die die AVAD betrafen, ergibt sich auch an dieser Stelle die
Frage nach einem Recht des Betroffenen auf eigene Darstellung .A.é_. 1.3). Das
Berichtigungsrecht, das bei verkiirzter Darstellung einer <mzm_mo:c:@ der
Daten entgegenwirkt, mag zwar visifach zur Durchsetzung berechfigter _sﬁm_.o_m-
sen weiterhelfen. Denkbar bleiben jedoch Félle, in denen _ma_m_m.o: ain
Anspruch auf Hinzufiigung einer eigensn Darsteliung den vmqmas_ﬂo:_.ﬁ_aanj.
ten der Betroffenen gerecht wird und einen falschen Eindruck vermeiden hilft.
Abzuwarten bleibt, ob sich diese Fragesteliung kiinftig an konkreten Eingaben
festmachen |46t
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25. Handels- und Wirtschaftsauskunfteien
25.1 Ergebnis der Arbeitsgruppe Handelsauskunfteien

25.1.1 Grenziiberschreitender Datenverkehr

Die bereits im 10. TB (26.2) und 11. TB (26.1) dargestelite Diskussion (ber den
grenziberschreitenden Datenverkehr wurde mit der Arbeitsgruppe ,Handels-
auskunfteien” fortgeflihrt, der neben Vertretern der Obersten Aufsichtsbehdt-
den auch Vertreter der Handelsauskunfteien angehdren. Die Aufsichtsbehor-
den wiesen erneut auf die Notwendigkeit von vertraglichen Losungskonzepten
hin, um bei Ubermittiung personenbezogener Daten ins Ausland eine Gefahr-
dung der schutzwirdigen Belange der betroffenen Personen zu vermeiden. Die
Vertrége sollten die wesentlichen Datenschutzelemente enthalten wie Verwen-
dungszweck der Daten, Auskunftsrechte der Betroffenen, Rechte auf Berichti-
gung, Sperrung und Ldschung, Benachrichtigungspilicht, Verpflichtung zu
DatensicherungsmaBnahmen und Schadensersatzverpflichtungen.

Art. 27 Abs.1 des Entwurfs der EG-Datenschutzrichtlinie zeigt, daB derartige
vertraglich vorgesehene Schutzvorkehrungen zwischen Datenexporteur und
-importeur auch nach ErlaB der Richtlinie von Bedeutung sein werden. Danach
kann der Datentransfer in ein Drittland ohne angemessenes Schutzniveau
genehmigt werden, wenn geeignete vertragliche Datenschutzbestimmungen
vorliegen.

Nach der derzeitigen Rechtslage richtet sich die Ubermittiung personenbezo-
gener Daten ins Ausland nach den §§ 28, 29 BDSG. Falls es nicht im Rahmen
der Zweckbestimmung des jeweiligen Vertrages liegt, kann die Ubermittlung in
Lander mit schwécherem oder gar fehlendem Datenschutz nach hiesigen Vor-
schriften unzuldssig sein, wenn wegen der mangsinden Datenschutzvorkeh-
rungen Grund zu der Annahme besteht, daB der Betroffene ein schutzwlrdiges
interesse an dem AusschluB der Ubermittiung hat.

Ungeachtet dieser Rechtslage und der Aktualitét von Vertragsldsungen vor
dem Hintergrund des Richtlinienentwurfs blieben die Handelsauskuniteien lsi-
der bei ihrer bisher vertretenen Auffassung (vgl. 11. TB, 26.1). Eine Notwendig-
keit fiir Vertragslésungen sehen sie nicht. Allerdings teilten die Handelsaus-
kunfteien mit, daB in ihrem Bereich derzeit Uberlegungen fiir Verhaltensregein
auf internationaler Ebene angestellt wiirden.

Diese Uberlegungen sind zwar zu begriiBen. Es darf aber nicht auBer acht
gelassen werden, daB Verhaltensregeln nur erganzende Datenschutz-MaBnah-
men flir bestimmte Bersiche sein kénnen. Ein wirksamer Datenschutz bestsht
fiir die Betroffenen nur bei Vorliegen verbindlicher Regelungen, wie zivilrechtli-

che Vertrdge sie enthalten kinnen.
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25.1.2 Umfang der Stichprobenkontrollen

Erfreulicherweise erklérten sich die Handelsauskunfteien nun bereit, den bis-
herigen Umfang von Stichprobenkontrotien {vgl. 11. TB, 26.2) von 1 auf 2 Pro-
mille zu erhéhen. Unabhéngig von diesem Satz sollen pro Auskunftsstelle min-
destens 12 gleichmé8ig auf das Kaienderjahr verteilte Kontrollen pro Jahr
durchgefthrt werden.

25.1.3 Erweiterter Auskunftsanspruch

Ein weiterer Schwerpunkt der mit den Handelsauskunfteien geflhrten Diskus-
sion lag in der Auslegung von § 34 Abs. 2 Satz 2 BDSG, Nach dieser Vorschrift
kann der Betroffene von Stellen, die geschiftsmiBig personenbezogene Daten
zum Zwecke der Auskunftserteilung speichern, Auskunft iiber Herkunft und
Empféinger nur veriangen, wenn er begriindete Zweifel an der Richtigkeit der
Daten geltend macht. Nach Ansicht der Aufsichtshehérden besteht der
Anspruch auf Auskunft Gber Herkunft und Empfénger schon dann, wenn von
mehreren in einer Auskunft enthaltenen Daten nur bei einem Datum von dem
Beirotfensn Angaben zur Unrichtigkeit gemacht werden. Ob es sich dabei um
ein wichtiges® oder ,unwichtiges* Datum handelt oder auch nur um einen
Schreibfehler, ist nach dem Wortlaut der Vorschrift unerheblich. So kann auch
ein Schreibfehler beim Geburtsdatum den Auskunftsanspruch begriinden.

Die Handelsauskunfteien vertraten bisher die Auffassung, da8 der Auskunfts-
anspruch nicht bei jeder Unrichtigkeit bestehe, sondern voraussetze, dafl das
Persdnlichkeitsrecht des Betroffenen durch die unrichtigen Daten besintréch-
#gt werde. Die Unrichtigkeit miiBte geeignet sein, die inhaltliche Aussage des
Datensatzes insgesamt abzu&ndern und damit der Wirtschaftsauskunft eine
angere Qualitdt zu geben. Sonst kénnten durch die Auskunft erhebliche
Seschéftszwecke von Informanten und Auskunftsempféngern gefihrdet wer-
gen,

in der letzten Sitzung der Arbeitsgruppe konnte mit den Handelsauskunfteien
nur Ubereinstimmung dariiber erzielt werden, daB grundsétzlich ein Aus-
kinftsanspruch besieht, wenn von mehreren in einer Auskunft snthaltenen
Daton fediglich in Bezug auf ein vergleichsweise unwesentlich erscheinendes
Batum von dem Betroffenen Angabsn zur Unrichtigkeit gemacht werden. Die
Handelsauskunfteien rdumten ein, daB der Wortlaut des § 34 Abs, 2 Satz 2
BDSG ihre bisher vertretene Auffassung nicht rechtfertige, Allerdings halten sie
e Vorschrift filr zu weitgehend.

Eamgkeit bestand ferner in dem Punkt, daB ein bloBes Bestreiten der Richtigkeit
der Daten zur Geltendmachung des Anspruchs nicht ausreicht, Zwar muB der
Betroffene die richtigen Daten der speichernden Stelle nicht preisgeben. Er

- emud aber Angaben machen, aus denen sich tatsdchliche Anhaltspunkte fir

emne mégliche Unrichtigkeit ergeben.
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25.1.4 Telefonisches Auskunftsverfahren

Zwischen den QObersten Aufsichtsbehérden der Lander und den Handelsaus-
kunfteien wurde auch das Verfahren bei Erteilung telefonischer Auskiinfte erdr-
tert. Zur Vermeidung von MiBbrauchsfallen haiten die Aufsichtsbehérden min-
destens die Erfassung des anfragenden Mitarbeiters eines Unternshmens im
Auskunftsprotokoll fiir erforderlich. Auch sollten telefonische Auskinfte durch
die Auskunftei schriftlich gegeniiber dem Empfanger mit Angabe des anfragen-
den Mitarbeiters bestétigt werden. Die Handelsauskunfteien sagten eine Uber-
prifung zu.

25.2. Priifung des Auskunftsverfahrens einer Handelsauskunftei

25.2.1 Inhalt von Auskiinften

Im Berichtszeitraurn gingen bei der Aufsichtsbehdrde zahlreiche Eingaben ein,
in denen die Pstenten sich ber den Inhalt von Ausk{nften siner groBen Han-
delsauskunftei beschwerten. In den sog, «Konzeptauskinften® die den Betrof-
fenen aut Anfrage nach § 34 BDSG lbersandt wurden, finden sich neben dar
Adresse und dem Geburtsdatum haufig Formulierungen wie ,in diesem Zusam-
menhang lieB sich nicht einwandfrei kldren, wovon der Betroffene zur Zeit sei-
nen Lebensunterhalt bestreitet* oder ,ob es sich um die Liegenschaft des
Betroffenen handelt, konnte nicht zweifelstrel gekidrt werden” odet welcher
Tétigkeit er nachgeht, war nicht eindeutig zu ermitteln®,

Bei dem Empféinger einer solchen Auskunft kann durch derartige Formulierun-
gen der Eindruck erweckt werden, der Lebenswandel des Betroffensn sei nicht
einwandfrei oder der Betroffene versuche zu verschigiern, wovon er seinen
Lebensunterhalt bestreitet, Die Auskunft |48t unrichtige Rickschliisse auf per-
sonliche und sachliche Verhiltnisse des Betroffenen zu und greift damit ganz
erheblich in sein Persdnlichkeitsrecht ein. Eine Speicherung und Ubermittlung
derartiger Angaben verstéBt gegen § 29 BDSG, da ein Gbsrwiegendes schutz-
wlrdiges Interesse des Betroffenen an deren AusschluB besteht.

In einem Gespréch erkldrte sich die Handslsauskunftei bereit, keine derart
vagen Formulierungen in den Auskdinften mehr zu verwenden. Bei Nichtvorlie-
gen von konkreten Informationen {iber Privatpersonen werden kiinftig Formulie-
rungen gebraucht wie ,Angaben zur Berufsausbildung liegen nicht vor* «der
Genannte ist wirtschaftlich nicht in Erscheinung getreten® oder ,die Zahlungs-
weise ist nicht zu beanstanden®

25.2.2 Auskunft Uber Herkunft und Emptanger der Daten

Im Gegensatz zu dem in der Arbeitsgruppe Handelsauskunfteien erziglten Ein-
vernehmen Ober die Voraussetzungen des Auskunfisanspruchs nach §34
Abs. 2 Satz 2 BDSG ist die geprilfte Handelsauskunftei grundsatzlich nicht
bereit, dan erweiterten Auskunftsanspruch bei Vorfiegen begriindeter Zweifel
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an den in der Auskunft enthaltenen Daten zu akzeptieren. Nur dann, wenn
durch ein unrichtiges Datum ein wirtschaftlicher Schaden des Betroffenen ein-
treten kann, besteht nach Ansicht der Auskunftei der Anspruch des Betroffenen
nach § 34 Abs. 2 Satz 2 BDSG. Dies kénne allentalls bei Negativmerkmalen,
wie z.B. Abgabe der sidesstattlichen Versicherung oder Haftanordnung, vorlie-
gen. In den Gbrigen Féllen (z.B. Schreibfehler, falsche Beschreibung der aus-
geiibten Tétigkeiten) ist die Handelsauskunitei nur bei Vorliegen eines entspre-
chenden gerichtlichen Urteils zur Auskunft dber Herkunft und Empténger
bareit.

Wit bedauern die Haltung der Handslsauskunftei. Die Auskunftsverwsigerung
verstdft gegen die Vorschrift des §34 Abs.2 Satz 2 BDSG. Zudem LEBt sie
Zweifel an der Sinnhaftigkeit von Arbeitsgruppen wie der Arbeitsgruppe ,Han-
delsauskunfieien” zu, wenn die darin erzielten Ergebnisse von sinzelnen Han-
delsauskunfteien angezwsifelt werden. Da die Auskunftsverweigerung auch
keine Ordnungswidrigkeit ist, bleibt dem Betroffenen nur die zivilrechtliche
Klage auf Auskunfi.

25.2.3 Zeltpunkt des Benachrichtigungsschreibens

Nach § 33 Abs. 1 Satz 2 BDSG ist der Betroffene von der erstmaligen Ubermitt-
lung und der Art der dbermitielten Daten zu benachrichtigen. Wann die
Benachrichtigung zu erfolgen hat, sagt die Vorschrift nicht. Die Kornmentierun-
gen zu § 33 BDSG sprechen aber von einer ,angemessenen” Frist oder Sunver-
ziiglichen" Bekanntgabe. Um Nachteile fir den Betrotfenen durch evil. ::qwo:.
tig Ubermittelte Daten zu verhindern, sollte regelmaBig innerhalb von 2 big 3
Wochen nach der Ubermittlung die Benachrichtigung des Betroffenen durch
die Auskunftei erfolgen. Dabei kann auf betriebliche Erfordernisse, etwa eine
Versendung mit anderweitiger Post in abysehbarer Zeit, Riicksicht genommen
werden.

Die von uns Gberpriifte Handelsauskunftei fertigte aus organisatorischen Grin-
den alle 8 Wochen bis 3 Monate schubweise Benachrichtigungsschreiben an
die Betroffenen. Auf unseren Einwand hin, daB diesa Frist zu lang sei, sagte sis
eine Uberpriifung zu, ob kiinftig eine kurzfristige Benachrichtigung mdgiich
sel.

25.2.4 Dauer der Speicherung des berechtigten Interesses

Nach § 29 Abs. 2 Satz 3 BDSG sind bei der Ubermittiung personenbezogener
Daten die Griinde fiir das Vorliegen sines berechtigten Interesses und die A
und Weise ihrer glaubhaften Darlegung von der {ibermittelnden Stelle aufzu-
zeichnen. Uber die Dauer der Aufzeichnungen enthélt das Geselz keine Anga-
ben. Derzeit werden bei der Handelsauskunftei Angaben (iber den Anfragen-
den (Name, berechtigtes Interesse, Tag der Beauskunftung) nur noch 8 Monate
beim Datensatz des Betroffenan gespeichert. Kopien lber die Auskunftsemp-
fanger und deren berechtigtes Interesse werden allerdings zusétzlich 1 112

12. Tétigkaitsbericht 1993 HmbDS8 185



Jahr lang in einem gesicherten Raum verwahrt. Bei Kenntnis des genauen Aus-
kunftsdatums kann die Handelsauskunftei so nachvollzishen, wer aus welchem
Grund angefragt hat.

Gegen dieses Aufbewahrungsverfahren spricht, daB fiir den Betroffenen der
Tag der Auskunftserteilung gerads nicht mehr nachvollzishbar ist, wenn er nur
6 Monate im Datenbestand gespeichert wird. Die Aufzeichnungsfrist von
8 Monaten ist viel zu kurz, um eine wirksame Datenschutzkontrolie méglich zu
machen. Hierbei ist auch zu berlcksichtigen, daB das Benachrichtigungs-
schraiben nach § 33 BDSG manchmal erst 3 Monate nach dem Auskunfisersu-
chen erfolgt. Uberlegt der Bstroffene dann noch ein paar Wochen, ob er von
seinen Kontrollmdglichkeiten Gebrauch machen wili, kann es schon zu spét
sein, da entsprechende Hinweise im Datenbestand geléscht sind. Ein Jahr muB
daher das Minimum fir die Speicherung des Auskunftsersuchens sein.

25.2.5 Nachmeldungen

Nachmeidungen, die Negativdaten (Eintragungen im Schuldnerverzeichnis)
betreffen, werden von der Handelsauskunftei ohne weitere konkrete Anfrage
6 Monate nach der ersten Auskunft erteilt. Badenken gegen das Nachmelde-
verfahren bestehen nach § 29 Abs. 1 Nr. 1a BDSG. Danach ist die Ubermittlung
von personenbezogenen Daten nur zuldssig, wenn der Empféinger ein berech-
tigtes Interesse an ihrer Kenninis glaubhaft dargelegt hat.

Dieses berechtigte Interesse ist aber im Einzelfall zu Oberprifen und nicht
generell anzunehmen. Es kann nicht einfach davon ausgegangen werden, da8
ein solches berechtigtes Interesse bei Anbahnung von Geschaftsbeziehungen
auch nach 6 Monaten noch zwingend besteht. Selbst wenn sich in vielen Féllen
die Veriragsabwicklung (ber einen l&ngeren Zeitraum hinziehen kann, folgt
darauf nicht unmittelbar in jedem Fall sin herechtigtes Interesse. Viele Ge-
schéttsbeziehungen werden auch nicht auf Dauer angelegt und bestehen nach
6 Monaten bereits nicht mehr. Wir haben der Handelsauskunftei unsere Auffas-
sung mitgeteilt. Ob eine Anderung des Verfahrens erfoigt, bleibt abzuwarten.

25.2.6 Recht auf eigene Darstellung

Im Zusammenhang mit einer Eingabe im Berichtszeitraum stelite sich die
Frage, ob auch im Bersich der Tétigkeit der Handelsauskuniteien die Regelung
eines Rechts aut eigens Darstellung (1.3) wiinschenswert und erforderlich
wire. Der Eingabe lag folgender Sachverhalt zugrunde:

Ein Petent, Komplementér einer KG, beschwerte sich dariiber, daf in der Aus-
kunft Gber die KG auch ein Hinweis (ber die gegen ihn erfolgte Haftanordnung
zur Abgabe der eidesstatilichen Versicherung enthalten war, Der Haftanord-
nung lag eine geringtigige Gerichtskostenforderung aus einem Familien-
rechisstreit zugrunde, deren Beglsichung er aus persénlichen Griinden
ablehnte und die auf die Bonitit des Unternehmens keinen Einflu hatte. Ohne
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Kenntnis dieser Umsténde muBten Auskunftsempfanger davon ausgehen , daB
die Haftanordnung gegen den Komplementér von erheblicher Bedeutung fiir
die Bonitdt des Unternehmens war. Der Kontextveriust konnte zu Fehlinterpreta-
tionen fiihren, zumal der Bonititsindex fir das Unternehmen auf die héchst-
mogliche Kennziffer gedndert und somit das Risiko f{ir Kreditgeber als beson-
ders hoch bewertet wurde. In Absprache mit dem Petenten haben wir daher die
Handslsauskunftei gebeten, ihren Auskiinften eine Ergénzung hinzuzufiigen,
daB die Eintragung im Schutdnerverzeichnis die Bonitét des Unternehmens
nicht betreffe. Die Auskunftei hat dem entsprochen.

Ein gesetzlicher Anspruch auf eine derartige Ergénzung durch die Auskunftei
besteht dann, wenn das in der Auskunft enthaltene Datum {iber die Eintragung
im Schuldnerverzeichnis, das flir sich genommen nicht unrichtig war, zu einer
Fehleinschétzung mit unrichtigen SchluBfolgerungen fihrt. Diese Form des
Berichtigungsanspruchs ist im Rahmen der Auslegung des § 35 BDSG aner-
kannt, Eine andere Frage ist es, ob der Betroffene in Féllen von Kontextverlust
- mit oder ohne Unrichtigkeiten im datenschutzrechtlichen Sinn - die Spei-
cherung seiner sigenen Darstellung bei den Daten der Auskunftei verlangen
kann. Dies wilrde einerseits den Interessen des Petenten entsprechen und
andererseits den Interessen der Auskunftsempfénger nicht entgegenstshen.
Wir werden weiter beobachten, ob — unabhéngig von diesem Einzelfall - im
Bereich der Téatigkeit der Auskunfteien ein Bedarf fir eine gesetzliche Rege-
lung des Rechts auf eigene Darstellung besteht.

26. Kreditwirtschaft

26.1 Euroscheck-Chip-Karte

Nach Presseberichten will das deutsche Kreditgewerbe spatestens bis Ende
7394 die Euroscheck-Karte mit einem multifunktionalen Computer-Chip aus-
statten. Damit soll dem bargeldlosen kartengestiitzten Zahiungsverkehr zum
Durchbruch verholfen werden. Nach den Uberlegungen des Kreditgewerbes
soi die mit dem Chip ausgestattete Euroscheck-Karte sowoht als Telefon-Werl-
karte als auch als Kleingeldbérse fiir bestimmte Bereiche, u.a. den dffentlichen
Hzhverkehr, genutzt werden kdnnen.

Bavreits seit Mitte 1993 wird die Eurocard mit integriertem Telekomchip, die
beveits von einigen Banken angeboten wird, genutzt. Mit dieser Karte 1461 sich
wnobegrenzt telefonieren. Die Telekom ersiellt einmal monatlich unter der indivi-
duelien Referenznummer des Chips eine Abrechnung, die sie an die Geseil-
- senaht fur Zahlungssysteme weiterleitet. Dort wird die Verbindung zwischen der
. Beferenznummer und dem Kunden hergestellt und dessen Kreditkartsn-Konto
.J,ﬂw dem entsprechenden Rechnungsbetrag belastet,

sgen der Bedeutung der neusn Zahlungssysteme und dem dadurch magli-
n Uberwachungspotential durch gezZieltes Auswerten von personenbezoge-
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nen Daten haben wir den Bundesverband Deutscher Banken, der derzeit den
Vorsitz im Zentralen KreditausschuB hat, schon frihzeitig um Informationen zu
den Chipkarten gebeten, Gerade im Vorfeld derartiger Vorhaben sollten die
rechtfichen und technischen Aspekte ausreichend erdriert werden, um MiB-
brauchsmdglichkeiten zu vermeiden. Wir haben auch ein Informationsge-
spréch zwischen Vertretern des Zentralen Kreditausschusses und den Ober-
sten Aufsichisbehdrden vorgeschlagen, um zu verhindern, daB erst im nach-

hinein eine datenschutzrechtliche Begutachtung durch die Aufsichtsbehérden
vorgenommen werden kann.

Per Bundesverband Deutscher Banken hat nun mitgeteilt, daf es derzeit noch
keinen BeschluB des Zentralen Kreditausschusses gebe, die Euroscheck-Karte
mit einem Computer-Chip auszustatten. Es sei noch offen, ob ein multifunktio-
naler Chip der Kreditwittschaft auch an Kartentelefonen der Telekom eingesetzt
werden kdnne. Wegen des Stadiums der Konzepticnierung kdnnten noch keine
konkreten Aussagen zu Datenstrémen getroffen werden. Erst wenn konkrstere

Planungen vorldgen, kdnnten die Aufsichtsbehdrden umfassend unterrichiet
werden.

Der Zentrale KreditausschuB hat aber zu den Datenwegen bei der Eurocard mit
integriertem Telafonchip ausfilhrlich Stellung genommen. Wir werden eine
datenschutzrechtliche Begutachtung digses Zahlungsvertahrens durch die
Obersten Aufsichisbehérden ahregen.

Im Ubrigen begriBen wir die Bereitschalt der Kraditwirtschaft, die Aufsichtsbe-
hérden in naher Zukunft Gbher die mit dem Einsatz des geplanten Multifunk-
tionschips verbundene Datenverarbeitung zu informieren. Eine EinfluBnahme
auf die Ausgestaltung des Zahlungssystems ist auch hier durch vorbeugenden
Datenschutz geboten und nicht erst durch Nachbasserungen, dis bei dem
dann bereits eingefihrten System schwierig durchzufiihren sein werden.

26.2 Schlichtung von Kundenbeschwerden im deutschen Bankgewerbhe

Der Bundesverband Deutscher Banken hat im Juni wegen der zunshmenden
Auseinandersetzungen zwischen Banken und ihren Kunden sin Schlichtungs-
verfahren zur Beilegung von Meinungsverschiedsnheiten eingeflhrt {vgl. im
einzelnen zu dem Verfahren Hoeren, NJW 1992, 2727 ff}. Nach Angaben der
Bundesverbandes haben sich bisher bis auf ganz wenige Ausnahmen alle pri-
vaten Banken dem Verfahren angeschlossen.

Das Schlichtungsverfahren ist zulassig bei Beschwerden privater Verbraucher.
Die Beschwerden sind zunéchst an die Kundenbeschwerdestelle zu richten, die
beim Bundesverband Deutscher Banken (Mohrenstr, 35-41, 50670 K&In) und
beim Verband Deutscher Hypothekenbanken (Holbeinstr. 17, 53175 Bonn)
bestehen. Dort erfolgt eine Vorprifung und anschlieBend die Weiterlgitung der
Beschwerdeschrift an die betroffens Bank. Disse erhalt eine Frist von einem
Monat zur Stellungnahme. Reagiert die Bank nicht, legt die Kundenbeschwer-
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destelle dem Ombudsmann das Schreiben des Kunden vor. Der Ombudsmann
entscheidet die Streitlage auigrund der ihm vorliegenden Unterlagen. Er kann
die Parteien auch zu schriftlichen oder mindlichen Ergénzungen auffordern
Derzeitiger Ombudsmann ist Dr. Leo Parsch, shemaliger Président des Bayeri-
schen Verfassungsgerichtshofs.

Der abschlieBende Schlichtungsspruch ist nur fiir die Bank bindend, sofern der
Streitwert unterhalb des Hochstbetrags flir vermégensrechtlicha Klagen vor
den Amtsgerichten liegt. Der Beschwerdefithrer kann In jedem Fall die ordentli-
chen Gerichte anrufen,

Es bieibt abzuwarten, ob das Schiichtungsverfahren von Verbrauchsern und
Banken akzeptiert wird und welche Bedeutung es erlangt.

27. Kartengestiitzte Zahlungsverfahren

27.1 Fahrkartenverkauf beim Hamburger Verkehrsverbund (HVV)
mit Euroscheck-Karte

Die Aufsichtsbehérde hat im Berichtszeitraum erst durch Presseverdffentli-
chungen davon erfahren, daB der HVV ein bargeldloses Zahlungssystem beim
Fahrkartenverkauf einfiihren will. Wir haben daraufhin das Unternehmen gebe-
ten, uns die Einzelheiten des Vorhabens néher zu erldutern. Diese Gespréche
sind aus unsersr Sicht konstruktiv verlaufen und haben mittlerweile folgenden
Sachstand erreicht:

Der HVV beabsichtigt, zum Bezahlen des Fahrpreises den Einsatz der Eurg-
scheck-Karte (EC-Karte) vorzusehen und dabel zahlreiche umao:mzcmnomm:m
Daten zu erheben und weiter zu verarbeiten. Dabei soll ein Datensatz automati-
siert gespeichert werden, der die EC-Kartennummer mit Bankleitzahl des .mm?-
gastes sowie Datum, Uhrzeit, Automatennummer und Preisstufe der jeweiligen
Fahrten enthal. Der HVV will Uber elnen bestimmten Zeitraum oder bis zu
einem bestimmten Héchstbetrag diese Daten sammeln und die aufsummiertan
Fahrpreise dann in giner Summe vom Bankkonto des jeweiligen Fahrgastes
abbuchen. Dann gdbe es den ,glidsernen” Fahrgast, an dessen Daten iber das
Fahrverhalten auch andere Stellen wie Polizei, Finanzamt und Arbeitgeber
interessiart wiren,

Gegen ein solches Fahrkartensystem, das genaue Informationen (ber das
Fahrverhalten der Fahrgéste fir l&ngere Zeit vorhélt, bistet das Bundesdaten-
schutzgesetz keine Hilfe, weil diese Fahrgeldabrechnung in den Allgemeinen
Geschéftsbedingungen des HVV und damit fitr den Befbrderungsvertrag wir-
sam geregelt wére. Jedoch ist gerade bei &ffentlichen Unternehmen - §.w dem
HVV — jewsils zu priifen, ob nicht datenschutzfreundlichere Lésungen maglich
sind.

Die Aufsichtsbehdrde hat in den Gespriachen mit dem HVV auf mégliche Alier-
nativen hingewiesen, die es erlauben, im automatisierten Verfahren bargeldios
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die Sffentlichen Verkehrsmitte! benutzen zu kénnen, ohne Angaben iiber die
eigene Person machen zu missen. Im Mittelpunkt unserer Ubserlegungen
stand dabsei ein Pilotprojekt in Kiel, das sich dort unter dem Motto ,Busfahren
mit Telefonkarte” in der Erprobung befindet. Dabei kann mit Hilfe einer Telefon-
karte der Telekom, die keinerlel personenbezogene Daten enthilt, ein Fahr-
schein erworben werden. Ein solches datenschutzfreundliches Verfahren hat
den Vorteil, daB es auch bundeswsit eingesetzt werden kann.

Der HVV favorisiert allerdings weiterhin die Verwendung der EC-Karte, weil die-
ses Kartensystern in der Bevilkerung am weitesten verbreitet und akzeptiert
sel. Wir stehen einer solchen Ldsung nicht grundsétzlich ablehnend gegen-
uber, meinen jedoch, daB erst die Einfiihrung der EC-Karte mit einem zusétzli-
chen Chip fir Guthaben abgewartet werden soll, Dann ist es méglich, daB die
Fahrkostenprsise von einem auf dem Chip gespeicherten Guthaben ohne Per-
sonenbezug hinsichtlich der vorgenommenen Fahrten abgezogen werden. Es
ist nach unserer Kenntnis auch méglich, ein Guthaben auf dem Chip jeweils zu
arnsuern; seit kurzem soll dies sogar telefonisch méglich sein. Ein solches Ver-
fahren wére also zugleich anwender- und datenschutzireundlich.

Wir haben deshalb den HVV gebeten, eine endgiiltige Systemauswahl erst zu
treffen, wenn die Auswertung des Kieler Pilotprojektes mit der Telefonkarte
sowie die Prifung einer Nutzung der EC-Karte als Wertkarte vorliegt. Deshalb
betrachten wir das zur Zeit vom HVV vorgesehene Verfahren allenfalls als Test.

Schon jetzt hat sich der HVV bereit erklart, den Zugriff auf die Daten, die auf
dem Kontoauszug wiedergegeben sind, besser abzusichern. Zunéchst war
beabsichtigt, dem Kunden unter einer ServiceTelefonnummer entweder per
Sprachausgabe (Computer) oder auf Wunsch von einem personalbedienten
Arbeitsplatz Auskunft Uber seine einzelnen Fahrscheinkéufe zu erteilen. Hierzu
ware lediglich die Nennung seiner auf dem Kontoauszug angegebenen Rech-
nungsnummer erforderlich gewesen. Dann hétten auch Dritte wie z.B.
Familienangehérige bei Kenntnis des Kontoauszugs telsfonisch Einzelheiten
Uber die Fahrten erfahren kénnen. Aufgrund unserer Bedenken will der HVV
nunmehr als Kriterium zur Identitdtspriifung zusatzlich die Kartennummer
heranziehen. .

28. Auftragsdatenverarbeitung

GemaR § 11 Abs. 1 BDSG ist der Auftraggeber auch dann flrr die Einhaltung der
datenschutzrechtlichen Vorschriften verantwortlich, wenn personenbezogene
Daten im Auftrag durch andere Stellen verarbeitet oder genutzt werden.

Durch solche Auftragsverhéltnisse werden Méglichkeiten geschaffen, ohne
Prifung der strengen Ubermittiungsvoraussstzungen und der Einhaltung wei-
terer PHichten — wis etwa der Benachrichtigung des Betroffenen — personen-
bezogene Daten an andere weiterzugeben. Hierin liegt der Grund fir die
besondere, liber den eigenen Bereich hinausgehende Verantwortung des Auf-
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traggebers, die sich in den Regelungen des §11 BDSG ausdriickt. Da die
eigentiich von entsprechenden Auslagerungen Betroffenen davon in der Regel
nichts erfahren, muB die Aufsichtsbehorde ein besonderes Augenmerk auf die
strikte Einhaitung der schriftlichen Aufiragserteilung richten. Bei unseren Pri-
fungen im Rahmen der Uberwachung nach § 38 BDSG sind wir vermehrt auf
Probleme bei den Auftragsverhaltnissen und den an sie gestellten gesstzlichen
Anforderungen gestoBen. Nach § 11 BDSG hat der Auftraggeber folgende Vor-
gaben zu beachten:

— seine weiter bestehende Verantwortung flir die Einhaltung der Vorschriften
des BDSG und anderer datenschutzrechtlicher Vorschriften

— sorgfiltige Auswah! des Auitragnehmers

— schriftlicher Auftrag unter
a) Festlegung der technischen und organisatorischen MaBnahmen nach
§9 BDSG
b} Bezeichnung etwaiger Unterauftragsverhéltnisse

— konkrete Weisungen zur Datenverarbeitung an den Auftragnehmer

— Wahrnehmung seiner Kontrollpflicht.

Wir stellten bei unseren Priifungen fest, daB vielfach der schriftliche Auftrag
nicht vorlag. Wenn ein schriftlicher Vertrag abgeschlossen war, wurden die
technischen und organisatorischen Magnahmen oder etwaige Unterauftrags-
verhdltnisse haufig nicht festgelegt. Der Auftraggeber beschrénkte sich in sei-
nan Weisungen auf die Wiederholung des Gesetzestextes, verwies auf die
gesetzlichen Bestimmungen oder berief sich auf eigene datenschutzrechtliche
Grundsitze, die nicht Bestandteil des Verirages waren oder dazu gemacht
wurden. Soweit sich Auftragnehmer eines Subunternehmers bedienten, hatte
agr Auftraggeber in einigen Fallen hiervon keine Kenntnis.

Da die Tétigkeit der Auftragsdatenverarbeitung als Dienstleistung angeboten
&u7d, entwickeln diese Unternshmen oft auch die Vertrage. Dies kann dazu fOh-
ren, daB der Auftraggebser seine Verantwortung, sein Weisungs- und Kontroll-
recht nicht mehr vollstindig wahrnimmt und die Vertragsgestaltung dem Aui-
tragnehmer GberldBt, was nicht dem Gedanken des § 11 BDSG entspricht.

28.1 Akten- und Datenirdgervernichtung

Das Probiem der fehlenden oder unzureichenden schriftlichen Auftrige wird
mesonders deutlich im Bereich Akten- und Datentragervernichtung, insbheson-
gere bei Selbstanlieferern, die teilweise nur einmalig Material vernichten lassen
&citen oder nur Kleinstmengen haben. In diesen Féllen werden oft lediglich Lie-
ferscheine und Vernichiungszertifikate ausgestetit.

duch bei langidhrigen Kunden ist es in dieser Dienstleistungsbranche vielfach
Z2hich, aufgrund eines telefonischen Auftrages tatig zu werden. Viele Unterneh-
=¢r sind jedoch dazu Obergegangen, schriftliche Vertrdge abzuschlieBen.
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In einem Fall haben wir den Auftragnehmer gebeten, mit allen Auftraggebern
einen schriftlichen Vertrag, der deh Anforderungen des § 11 BDSG geniigt,
abzuschlieBen. Auf entsprechende Schreiben des Aufiragnehmers reagierten
jedoch nicht alle Auftraggeber. Die Aufsichtsbehtrde erwégt nun, sich direkt an
die Auftraggeber zu wenden, weil sie gegen die gesetzliche Pflicht nach § 11
Abs. 2 Satz 2 BDSG verstoBen, den Auftrag schriftlich zu erteilen.

Im Berichtszeitraum haben wir fast samtliche Akten- und Datentrégervernich-
tungsunternehmen gepriift, die zum Register der Aufsichtsbehorde nach §32
BDSG gemeldet sind. Soweit dabei das Fehlen eines schriftlichen Auftrages

oder nicht ausreichende entsprachende Regelungen festgestelit wurden, ist
dies im Prifbericht bemangelt worden.

28.2 Transport von Datenmiil!

Im Bereich der Akten- und DPatentrégervernichtung sind uns zwei Falle bekannt
geworden, in denen die Auftraggeber lediglich einen Transporteur fiir das zu
vernichtende Material beauftragten, obwohl ein Unternehmen sogar mit der
Dienstleistung ~Aktenvernichtung” wirbt. Diese Transporteure fahren das Mate-
rial zum Aktenvernichtungsunternehmen und erhalten ein entsprechendes Zer-
tifikat, das nicht an den Kunden wsitergegeben wird.

Der Auftraggsber ist nicht einmal dartiber informiert, daf diese Betriebe ledig-
lich den Transport durchfithren. Hétten die Auftraggeber einen schriftlichen
Auftrag gemé&s den Anforderungen des § 11 BDSG ertsiit, ware ihnen aufgefal-
len, daB der Auftrag gar nicht die Aktenvernichtung umfaBt. Da die Auftrag-

geber selbst flir die Aktenvernichtung verantwortlich sind, sind die Vertrage ent-
sprechend auszugestalten,

29.. Register nach § 32 BDSG und Priftatigkeit

29.1 Register und Meldepflicht

Die Aufsichtsbehdrde fiihrt nach § 38 Abs. 2 BDSG ein Register der Stellen, die
parsonenbezogene Daten geschaftsmaBig zum Zweck der personenbezoge-
nen oder der anonymisierten camE,_EE:m speichern oder im Auftrag als
Dienstleistungsunternehmen verarbeiten oder nutzen, Digse Stellen unterlie-
gen nach §32 BDSG der Meldepflicht. Derzsit sind zu diesem Register 239

Unternehmen gemeldet. Unterteilt nach der Art der meldepflichtigen Tatigkeit
ergibt sich folgendes Bild:

Speicherung zum Zwecke der Ubermittiung
Auskunfteien/Warndienste . .

_u_qmigm}mz:o\aﬂmmsmsa_oﬂ........................ e <
Speicherung zum Zweckae der anonymisierten Gcmﬂa_ac:m
gm_,_n.::n_zm_:::mmﬂoaosczm...............................:.wm
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Auftragsdatenverarbeitung

mmzdooqoozmzuoa_.m:...:.....::...............:...::....mm
Akten- und Datentrigervernichter . . ........ ... v 3
3_5965_32......................:.......................”HK
Umﬁo:m;mmmoﬁ.......:..............:....................“.. :
z_m__coxm: o
sonstige Auftragsdatenverarbeitung . ........... .o

Eine Vielzahl von Unternehmen, die bislang nicht zum Register mm:._m_am_ﬂ
waren, sind angeschrieben und um Prifung der _c_m_nmmn__nsn und ggfs. Anmel-
dung o_mcﬂmz worden. Dabei haben zahlreiche Informations- und Beratungsge-
spréche stattgefunden.

Wir haben mit Umsteliungsarbeiten :_362:@ einer ?Bamﬂ.m_mézmmaow
Registers und Aktualisierungsarbeiten zu n_o:.._zzm_ﬁ__o:oz Angaben im o%o
ster im Berichtszeitraum begonnen. In <_m_m.: Féllen wurden VerstbBe %o%m:ﬂ N
Meldepfiicht festgestsllt. Dennech s__:am. c_m_..mﬁame.o: mummmm:_w? qn"; zmm_-
widrigkeitenverfahren einzuleiten, weil die betroffenen Unternehmen die
dungen umgehend nachgeholt haben.

29,2 Priifungen

Der folgenden Ubersicht sind die Zahlen der Uberpriifungen vor Ort im
Berichtszeitraum zu entnehmen:

Auskunfteien/Warndiensts . ........ ... i i
Dirsktmarketing/AdreBhéndler .. ... ... ... i
Markt- und Meinungsforschung ...
Akten- und Datentrdgervernichter. . .
Servicerachenzentren .. ... ... . . i e
Mikroverfilmer
sonstige Auftragsdatenverarbeitung .

.. 28
GOSAMY . . .ttt ih e e
Folgende wesentliche Ménge! wurden am haufigsten festgestelit:

— mangelhafte Zugangskontrolle

— keine ausreichends Funktionstrennung bei den Mitarbeitern innerhalb des
Betriebes

— kein ausreichender PaBwortschutz

— Maéngel in der Datentrdgerkontrolle

— fehlende schriftiche Waisungen der Auftraggeber (siehe 28.)
— nicht mehr aktuelle Registermeidungen.

In zahlreichen Falien bezogen sich die betrieblichen Hinweise zum Daten-
schutz auf das alte Bundesdatenschutzgeseiz,
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Die gepriften Stellen waren freiwillig bereit, festgestellte Méngel zu beheben.
BuBgeldverfahren wurden deshalb nicht singelsitet.

Darilber hinaus wurde eine Vielzahl von Unternehmen vor Ort aufgrund von
Beschwerden oder anderen Anldssen, z.B. Presseverbffentlichungen, gepriift,

30. Arbeitnehmerdatenschutz

30.1 Psychologische Tests bel Auswahiverfahren

im 11. TB (29.1) berichtaten wir von rechtswidrigen ,Bewerber-Psycho-Tests” der
Firma U-Man International Hamburg, die in der Presse wiederholt Erwéhnung
gefunden hatts. Nach unserer Erkenninis befindet sich diese Firma in der Liqui-
dation, so daB kein weiterer Handlungsbedarf entstand.

Bei sinem anderen Unternehmen hatten wir im Berichtszeitraum Gelegenheit,
uns mit rechtméBigen psychologischen Auswahlverfahren zu befassen. Eine
Eingabe betraf das psychologische Auswahlveriahren siner Forschungsanstait.
Das Institut fGhrt unter anderem im Auftrage von Fluggesslischaften das Aus-
wahlverfahren flr Pilotenbewerber oder auch fir Fluglotsen durch. Die
Auswahluntersuchungen beziehen sich auf zwei Bereiche, den Leistungs- und
den Persbnlichkeitshereich,

Im Leistungsbersich werden Merkmale wie etwa Raumvorstellung, Merktghig-
keit (auditiv/visuelf), Englisch-Kenntnisse usw. untersucht., Der Persénlichkeits-
bereich untergliedert sich in Leistungsbereitschaft, interpersonales Verhalten
(Kooperationsbereitschaft) und emctionale Stabilitét (Belastungsfahigkeit).
Erkenntnisquellen sind jeweils gezielte Fragen, psychologische Tests und psy-
chologische Gespriche.

Wesentliche Beachtung findet, wie der Betroffene sich in vergleichbaren Situa-
tionen auBerhalb der Berufstiitigkeit verhalten hat. Fragen etwa nach einer Ver-
einstétigkeit des Betroffenen dienen dazu, mdgliche Erkenntnisse (ber dessen
Kooperationsbereitschaft zu erlangen, Génzlich ausgenommen vom Testver-
fahren bleiben datenschutzrechtlich besonders sensible Bersiche wie politi-

sche Anschauungen bzw. gine etwaige Parteizugehdrigkeit, religidse Anschau-
ungen und das Sexualleben.

Nach einem umfassenden Informationsgespréch bei dem [nstitut haben wir
tnsgesamt den Eindruck gewonnen, dal das Auswahlverfahren auf die Berufs-
bilder abgestimmt ist und sich im Rahmen der von der Rechtsprechung ent-
wickelten Grundsétze zum Fragerecht des Arbeitgebers bewegt. Die Komplexi-
tat des Verfahrens ist durch die vergleichsweise hohen Anforderungen an diese
Berufe bedingt.

Ausdriicklich wurde von uns begriiit, daB die erhobenen Daten nicht an den
Auftraggeber Ubermittelt werden. Uber die Auswahl entscheidet vielmehr sine
Auswahlkommission, die sich aus Veriretern der Forschungsanstalt und des
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Auftraggebers zusammensetzt, Nach der Entscheidungsfindung werden die
Unterlagen zum Teil vernichtet, zum Teit verbleiben sie — insbesondere aus
Grinden der Testnormierung und der Validierung — bei der Forschungsanstalt.

30.2 Arbeitsschutzrahmengesetz

Im Zuge der Umsetzung der sog. Rahmenrichtlinie zum Arbeitsschutz (Richtli-
nie 89/391/EWG des Rates vom 12. Juni 1989 lber die Durchiiihrung von Mas-
nahmen zur Verbesserung der Sicherheit und des Gesundheitsschutzes der
Arbeitnehmer bei der Arbeit) hatte der Bundesminister fir Arbeit und Sozialord-
nung im Dezember 1892 den Entwurf eines Arbeitsschutzrahmengesetzes vor-
gelegt. Die Behdrde fiir Arbeit, Gesundheit und Soziales (BAGS) hat in diesem
Zusammenhang sinen eigenen Entwurf eines Arbeitsschutzgesetzbuches,
Erstes Buch ,Aligemeiner Teil', erarbeitet und diesen im Juni 1993 dem Ham-
burgischen Datenschutzbeauftragten zur Abstimmung vorgelegt. Zum Entwurf
der BAGS haben wir ausfiihrlich Stellung bezogen. Anfang November 1993
erreichte uns der (iberarbeitete Bundesgesetzentwurf in der Fassung vom 22.
Oktober 1993,

Bei aller Unterschiedlichkeit im einzelnen regeln die Entwiirfe detailliert den
Gesundheitsschutz der Beschéftigten am Arbeitsplatz. Aus datenschutzrechiti-
cher Sicht kommt der vorgesshenen Einfilhrung genomanalytischer Untersu-
chungen besondere Bedsutung zu.

Der Bundesgesetzentwutf (in der Fassung des Referentenentwurfs vom
22. Dezember 1992) sah hierzu vor, daB nach Aufklérung und mit Einwilligung
des betroffenen Arbeitnehmers im Rahmen von Vorsorgeuntersuchungen
~genomanalytische Untersuchungen” zuldssig sind, wenn durch sie
sbestimmie ererbte Veranlagungen fiir Erkrankungen, die durch bestimmte
Arbeitsbedingungen entstehen kfnnen,” ermittelt werden. Dariiber hinaus soll-
ten genomanalytische Untersuchungen bei Erstuntersuchungen durch Verord-
nung zugelassen werden kdnnen. Dagegen durften bei Varsorgeuntersuchun-
gen Genomanalysen, ,die der bloBen Aufdeckung der Erbanlagen der unter-
suchten Person dienen®, nicht durchgefiihrt werden.

Im neusn Entwurf wurden die Voraussetzungen im Sinne des Datenschutzes
verschirft: Genomanalytische Untersuchungen sind erst zuléssig, wenn nach
gesicherten Erkenntnissen der Arbsitsmedizin eine schwere bleibende Schédi-
gung mdglich ist, der Arbeitnehmer umfassend (ber die Gefahren, den Unter-
suchungsablauf, die Verwendung der Ergebnisse und die Notwendigkeit seiner
Einwilligung aufgeklart ist und schriftiich einwilligt. DNA-Analysen dirfen nur
noch durchgefiihrt werden, soweit sie zusatziich durch Gesetz ausdriicklich
zugelassen sind. Fiir die Anwendung anderer Verfahren in Vorsorge- und
Erstuntersuchungen bedarf es einer zusétzlichen Rechtsvorschrift. Ausdriick-
lich ist auch aufgenommen worden, da8 nur die Verfahren angewendet werden
dirfen, die die geringstmdgliche UberschuBinformation liefern.

12. Tatigkeitsbericht 1993 HmbDSH 195



TR A T L T TR T T e T T Al T T T

TS

T T

E R BT TR )

i

By s LalE

Swogn

[ SRS

e AT EReeTT A TTUTR L TN LR TR S NI ST RS A T [

In unserer kritischen Stellungnahme zu diesen Planen haben wir uns leiten las-
sen von einem BeschluB der Datenschutzbeauftragten schon aus dem Jahre
1989. Die grundsétzlich ablehnende Auffassung des Hamburgischen Daten-
schutzbeauftragten gegenlber Genomanalysen im Arbeitverhaitnis wurde
bereits im 8. TB, 3.11.1.2 ausiuhrlich wiedergegeben (vgl. auch 7. TB, 4,14.3),

Der jetzt vorliegende Referentenentwurf des Bundes beriicksichtigt zwar die
EntschlieBung der Datenschutzbeauftragten, wonach Genomanalysen im
Arbsitsverhaltnis wegen der Zweifel an der Freiwilligkeit von Einwilligungen nur
aufgrund gesetzlicher Regelungen zuldissig sein sollen. Higrauf darf sich der
Schutz aber nicht beschranken; wir sind nach wie vor der Auffassung, daB es
einer Zulassung von Genomanalysen im Arbeitsverhaltnis aberhaupt nicht
bedarf, daB andererssits die Risiken fiir den Betroffenen bei einer Zulassung
unverhéltnismaBig hoch sind:

So kénnen arbeitsmedizinische Tests zu Wirkungen von Risikostoffen durchaus
ohne einen Namensbezug, etwa durch ein StrukturcodeVerfahren, durchge-
fiihrt werden. Zum Schutz des Arbeitnehmers kann sich dieser selbst — privat
— einer Genomanalyse unterziehen. Dazu miiBte ihm der Arbeitgeber aller-
dings die in Betracht kommenden Risikostoffe benennen.

Auch eine gesetzlich zuléssige, vom Arbeitgeber veranlaBte Genomanalyse
durch den Betriebsarzt wilrde das ,Recht auf Nichtwissen® des Arbsitnehmers
verlstzen. Obwohl der Eintritt einer diagnostizierten Erbkrankheit zumindest
hinsichtlich des Zeitpunkts vollig ungewiB ist, kann diese Offenbarung auch
das private Leben des Betroffenen tiefgreifend verdndern. Der Arbeitgeber
kann sich durch die Nichieinstellung oder Entlassung des Betroffenen einseitig
und auf Kosten des Arbsitnehmers vom Risiko des Krankhsitseintritts und még-
licherweise faktisch auch von objektiven ArbeitsschutzmaBnahmen entlasten.
Aus denselben Grilnden muB auch die Uberlassung von privat angefertigten
Genomanalysen ausdriicklich ausgeschlossen werden,

Alle diese Griinde gebieten nach unserer Auffassung, Genomanalysen im
Asbeitsverhéltnis prinzipiell abzulshnen, um den Anfangen zu wehren,
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Geschéftsverteilung (Stand: 1. Dezember 1993)

Der Hamburgische Datenschutzbeauftragte Tel.: 040/3504-2044

Baumwall 7, 20459 Hamburg BN: 9.41-2044
Fax: 040/3504-2372
Durchwahl
Dienststellenleiter:  Dr. Hans-Hermann Schrader D :mﬁmn
Stellvertreter: Peter Schaar -2231-
Vorzimmer: Eva-Maria Reupke —2045-
D1 - Geschéftsstelle Durctmwani
Leiter: Gunnar Hansen D1 -2223 -
Sachbearbeitarin: Annelies Franke ) D10 — 2063~
Mitarbeiterinnen: Eva-Maria Reupke D1t ~2045-
Irene Heinschn D12 -2047-
D1: Allgemeine Verwaltungsangelegenheiten
Téatigkeitsberichte _
Konferenz der Datenschutzbeauftragten
Oifentlichkeitsarbeit
Geheimschutzangelegenheiten
D 10: Systemverwaltung (mit D 32)
Bibliothek
Register nach § 24 HmbDSG
Bearbeitung von Eingaben
Verwaitung von Senats-/Blrgerschaftsdrucksachen
D 11: Vorzimmerdienst
Textverarbeitung
Eingabenverwaltung
D 12: PC-Textverarheitung
Registratur
Pastvertellung
D2 ~ Referat Durchwahl
Leiter: Matthias Burba D241 —2046~
Ulrich Werner \. D22 -2581-
Sachbearbeiter: Gunnar Hansen A —-2223-
D 2-1:Grundsatzfragen des Datenschutzes
Novellierung der Datenschutzgesetze
Partamentsangelegenheiten
Varfassungsschutz
Justiz
Staatsanwaltschaft
Strafvollzug
Ausbildungsleiter fiir die Juristenausbildung
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D2-2: Polizei und Feusrwehr D32: Richtiinien zur Datensicherung und Datenverarbeitung

w*:mm_wm_mm%wwm% : Systemvarwaitung (mit D 10)
Personenstandswesen m . Wx.mnwﬂsﬂﬂ__ﬂﬂ
StraBenverkehrsverwaltung g mMomooomo ec
Verkehrsordnungswidrigkeiten ; MVS
D21: Bau-, Vermessungs- und Wohnungswesen technische Assistenz fiir die Bereiche
m_zmmcmsgm__co_#c:m im Referatsbereich ohne Paolizei, - Bauwsesen
Justizverwaltung und Staatsanwaltschaft . — Personalwesen
— Borgerschaft
D3 — Referat Durchwaht i datenschutzrechtliche Betreuung der Bersiche
m_.ﬁ_wﬁma. Hﬂm_.mmﬂ_dwmq Ww -2231- i — M:mnm.. Steuer- und Rechnungswesen
. Chlager 0 —2564- — OCrganisationswesen
Referent; A Uirich Kithn D 31 —D584— _ 9
Sachbearbeiter: Dietmar Nadler D32 —-2236- : D4 - Referat Durchwahl
D3: Grundsatziragen der luKTechnik und -Organisation Leiter: Dr. Hans-Joachim Menzel D4 -2558-
Telekommunikation 9 Sachbearbeiter: Achim Kruppke D4 —2563—~
Online-Datenbanken A D4: Gesundheitswesen mit medizinischer Forschung
”mnﬁummwm _,wwm__mazn fur die Bereiche .. (dffentlicher und nicht-6ffentlicher Bereich)
- ewesen Kultur
— Verfassungsschutz
— Justiz D4i:  Arbeits- und Sozialwesen
— Wissenschaft und Forschung ;
— Kultur i D5 - Referat Durchwahl
— nicht-6ffentlicher Bereich X Leiterin: Verena Scheffler-Ritters D5 -2562-
datenschutzrechtliche Betreuung der Bersiche : Sachbearbeiter: Achim Kruppke D351 ~2563-
_ Wmm.n_m%._x _ D5:  Arbeitnehmer-Datenschutz
— Medien (6ffentlicher und nicht-&ffentlicher Bereich)
Archivwesen
Natur- und Umweltschutz Wirtschaft und Landwirtschaft
D30: LAN Wissenschaft und Forschung
MS-DOS
Host-PC-Kopplung D51; Schulwssen
Electronic-Cash
technische Assistenz flir die Bersiche c..m = Referat . Durchwah|
— Sozialwesen/PROSA Leiterinnen: Helga Naujok D& —-2556~
— Gesundheitawesen Elisabsth Dubr Dg-2 —-2541-
— Archivwesen Referent: Detlef Malessa Do —-2089~
datenschutzrechtliche Betreuung des Bereichs Stadtentwicklung Sachbearbeiterin:  Evelyn Seiffert-Rosenboom Dé ~2488-
D31: Uberwachungstechniken Aufsichtsbehdrde nach § 38 Bundesdatenschutzgesetz
cz_x. , L ] D8-1: Versicherungswirtschaft einschlieBlich Vorsitz im Arbeitskreis Versi-
ﬂmn:ms%m__dm Assistenz fUr die Bereiche cherungswirtschaft der Aufsichtsbehérden
- wesen Allfinanz-Gruppen
— mmzmﬁmaﬂ fir Bezirksangelagenheiten Handel, _=ncwﬂﬂo
— Wirtschaftsverwaliung Disseldorfer Kreis der Aufsichtsbehdrden
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D 6-2: Auskunfieien, Wirtschafis- und Handslsauskunfteien

D60

D61

200

.

SCHUFA

Kreditwirtschaft

Internationaler Datenverkehr im &ffentlichen und nicht-gffentlichen
Bereich, insbesondere Datenschutzrecht der Europdischen Gemein-
schaften

Auitragsdatenverarbeitung

Versandhandel

Werbung und AdreBhandal -

Bauen und Wohnen, insbesondsre Mietangetegenheiten
Transport und Verkehr einschlieBlich HVV

Freie Berufe und gewsrbliche Dienstleistungen

Sonstige Rechtsfragen zum Datenschutz in der Wirtschaft

Markt- und Meinungsforschung

Datenbankbetreiber und Netzanbieter

Bildschirmtext und Mailboxen

Allgemeine Beratung von betrieblichen Datenschutzbeauftragten
Grundsatzliche Fragen zum Register nach § 32 BDSG

Akten- und Datentrdgervernichtung
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Stichwortverzeichnis
Abgabsnordnung (AQ). .

Abgeschlossenheitshescheinigungen. .. .. ..

Abrechnungsdaten. ..........
Adressenhandel . ................
Akteneinsichi ..........

Aktenverpichtung .. .. .. e AU

Aktenvorlage ... ...

Altenvorlagesrsuchen . ......... e
Allfinanz-Konzepte .
aligemeines Personlichkeitsrecht . ........

Anamnese-Fragebdgen ............... v

Anonymisierung . ...........

R R R IR

Anordnung lber Mitteitungen in Strafsachen (MiStra) .........

Anwendungsbereich des HMbDSG ........
Arbeitnehmerdatenschutz .. ....... ... .
Arbeitsdatei PIOS ,Innere m_osm_.sm:.. ?EQ

Bk a o n o a s e e e e

Arbeitsdatei PIOS ,Organisierte Kriminalitat" op_uoé e

Arbeitsdatei PIOS ,Rauschgift" (APR) ... ..

Arbeitsmedizinischer Dienst . ... ........ ..
Arbeitsschutz .
ALZEKEMMBE ..o v v v e iinreneeess

drztliche Untersuchung . ... ...t

Arztpraxis. ..... ..
Aufenthaltsberechtigung . e
Aufenthaltserlaubnis ......... ... ... ..

Auftragsdatenverarbeitung. ... ... .. ...

Auskunft aus Perschenstandsblichern. . . .. .
Auskunft tetefonisch .. ...
Auskunftsanspruch ......... ... ..
Auskunftspflicht ...............
Auskunftsrecht . .............
Auskunitsspetren ... ...
Auskunftsverweigerung .......... ... ce e
Auslanderakten ............

Auslédnderbehbrde .......... ..

Aysldndergesetz (AusIG) ............. e
Ausldnderzentralregister {AZR) . ...........
Ausweislung
Aathentifikation. .
Automatisierung ... ... .. ...

eargeldioser Fahrkartenverkauf. . ..........
seamtenrechiliche _ucaoamvz_nz e
Beanstandungen .......... e
Bendrdenfernsprechnetz . .............0..
Bathitfe ...............
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cm_mso_ommUmE:...:.........:..........:..:....... 3.2.1
mm:ma_.inim::mmmnxiam:‘..................:..:...: 25.2.3
Beobachtungsperson, . ... ... .. Ceeeeciaiaaae.., 1B.3.2
mmqmazmmwﬁ__m:ﬁmm._mmﬂmmu..... . - A I
cmBozszm_amammm.:..:::.....:...............: 23.2,25.2.4 : EG-Angehdrige. ..............ciiiiii R -
Berichtigung.................. ... 1.3, 4.3.2, 8.1, ) EG-Datenschutzrichtlinie ...........c.ooviveiiiiin. 17
25.28 . EG-Richtlinie Uber den freien Zugang zu Informationen
e ., 181 _ _.,._voﬂn_mc:._sa_r:....:...:.....:.............:...: 5.2
Beschéftigte .................. ... .. . ... 18.2 EG-Richtlinie zum Datenschutz bei ISDN und im digitalen
Beschuldigte .. ... .., e, 1731 Mobilfunk ... ... oo i e 413
Besoldungs- und Versorgungsstefle . ................ ... .. . . 77 «Ehegatten-Fille’ bai Zweitwohnungssteusr . ................ 10.2 b2
mmm:mc::u:...:..............:....:....:......... 18.11 : eigens Darstellung. .................cooie e l_.m_J,P.a,m_.».nu_
mﬂmm_ﬁczmmzoz_im.......:.......................:.. 1.8 " 18.7,23.4. 2483
betrisblicher Gmﬂm:mo:cﬁummcnamﬂm_............:..:..... 1.7, 6.2 : . 25.2.6
mm:.mmcmxﬂm:xm:rmmmm..........................:..:... 6.4 : Eignung zum Fihren von Krafffahrzeugen .................. “__m.._._
Bewegungsprofile. . ......... . . R % X _ mﬁmmcm:mw
mmim_.cm_. ... T3, 710 Binschulung . ........ocoiieii i B
mmsmac:m_:.:.....:.:.::..:..::..:...::.: 7.4 Einsichtstecht. . ...ttt iiiiiiene s, T3, 71
mmémac:mmcamﬂ_mmmz..:.............................. 7.12 : Einwilligungserklérung. .. ............ ... .. il ... 243
m__nmozﬂaﬂmx“m_mmacmzau......:......:...:..:...... 4.3.3 Einwohnermeldedmter ...............o oot cee.. 102
Broadcasting e e ... 42 Binzelperson ........ ... oot 1811
m::ammconmzmnscﬁmmmmn.....:......:...:........... 1.5.1 : Empishlungen des Landesbstriebes Krankenhduser zum
m::nmmnam_._mascnummmﬁHmummv:::................:. 1.6, 1.8.2, 29. _ DAatenNSChMIZ & v e e e e eea.s 212
Bundestagswahlen ................. ... . .. 7 qa5a Enquete-Kommission ,Parlamentsreform® .. ........ ceeviee.. 152
bundesweite Steuerfahndungsdatei I T X Errichtungsanordnung . ............coo et .du.h.l_.\.m.l_
mc:ammnma«m_ﬂmmmm_m_........:........................: 16.1 Erstwdhier .................... R e eae.. 1322
mc_.oman:mn:.::.............:......:...:..:..: 1.5.2, 1.5.3 Ersiuchen der Bitrgerschait anden Senat . .................. 17.7
ccﬁmmaasmz__o:m>:¢mmmz....:.. ce-. 154 Europawahlen ............ ... . 0 i coee 1322
birgerschaftiiches Ersuchen . . . . . e 477 Euroscheck-Chipkarte ................ccoovieneenwoa..... 12,281, 271
m%mmansmzms_mz_ma......:.......:......:.........: 13.2.2
Birgersprechstunden ......... .. . ... . . ... . " 1.8.1 Fachbersich Wirtschaflswissenschaften ..................... 11.2
Fachinformationssysteme ........... ... oo v 51,124
i Checkiiste grenziiberschreitender Datenverkehr .............. 1.7, 1.8.2 Fachliche Weisung flir die Ertsilung von
2 O:_uxm;ma 1.2, 26,1, 27.1 Abgeschlossenhsitsbescheinigungen .. ................... 122
. oo_s<om_ 17.1.1 Fahrerlaubnis . ..........ccooo s
Familienforschung ....................
Datenabgieich .. ....... ... . Y - - 3% | fehlerhafte Adressierung. ...................
Datenerhebung, verdeckte . . . . R A8+ Fernwartumig . ... it i e
Datenschutzkontrolle bei den Gerichten I - Fernwartung von UNIX-Systemen . .......... e, 344
Umﬁm:whn:m_.sm:.:...::................:...:....... 3.21,17.1.41 Feuerwehr .. ... e . XA
Datentrdgervernichtung .. ....................... ... 2] fiternde Sternkopplier .........c..cooiiiiiiiii ... 330,217
am.ﬁmoﬂo._u&_..._oz__zmm...::........::.....:...:...:. 15.2.2 Flachenbszogenes Informationssystem (FIS}................. 5.1, 121
Dm:._oamn_.m:o:.......................I.........I.....A.w.m.__ FOKIENADBCRAIZUNG .\ v vvvu i b 5.1, 852
Deutsche Velksunion (DVU) .............. ... .. ceeva.o.. 1322 Féderales Konsolidierungsprogramm ....................... 1.2, 6.5.1, 65,
Dienstanweisung Datenschutz des FOrschung .....oovvvvieinnennne.n.. s 198
Landesbetriebes Krankenh&user ., . . e, 212 Forschungsfretheit ... ....... ... ........... P I 3 02
Digitatisierung des Behérdennetzes............. ......... 26 Frood ... i e 17210,
Dioxinkataster. . ...................... ceier.... B fremdenfeindliche Straftaten .., ........................... 1786
U__.m_%mamnsm_.::m........I.................:..._...: 24,7 Fremdenfeindlichkeit .. ........................ veee-.... 1322
Disziplinarvertahren......................... ... " 17.10 Fristen fr Speicherungen . . ceeeeo. 17.31,17.54

Dokumentation polizeilichen Handelns ..................... l_u.»m s
Drogenhandel ... ... . i rrit ittt “__Mw d.qa.
Drogenkonsumenten . P [ r S

e |

-

Beruisgehaimnis ..., ... ...

Foma s e
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Filhrerschein . . .
Funkmodems
Fiirsorgspflicht, cmmaﬂo:qmog_,osm

Gebiihren f0r Akteneinsicht .

mmﬁmz_.m:maim_.::........:..._.

Gefangenenpersonaiakte. . ..
Gegendarstellungsrecht. .. ..
Geldwéschegesetz.......... ...
gemeinsame Datsien...........

Gemeinsame Verfassungskommission

Gemeinschafts-Praxis .
Genomanalyse .
Gerichte

Geschéftsordnung der Biirgerschaft,

Geschiftsrume . ... .....

(Gesetz (ber das Vermessungswesen .. .
Gesetz liber den offentlichen Gesundheitsdienst .. ........
Gesetz iiber die Datanverarbeitung der Polizei (PoiDVG) .

16.1

o412

Gesetz zur Bekamptung der Organisierter Kriminalitét (OrgKG) .

Gesundheitsstrukturgesetz
Gesundheitswesen. .........
Gewinnaufsplrung. .. ..........
Glasfaserkabel . . ...
Gnadenrecht .....

grenziiberschreitonder Datenverkehr

Grundrachi auf Datenschutz . . ..
Grundsicherunyg . . .

Gruppenversichesungsvertrige . . . ..
GGutachten, medizinisch-psychologisch

Hamburg Handbuch ............

Hamburger Mistenspiegel ... ..

R

Hamburger Offentliche Blcherhallen . .
Hamburger Umweitinformationssystem .

Hamburger Verkehrsverbund. . . .
Hamburgische Verfassung .

Hamburgisches monmzmos_._numwmn. .
Hamburgisches Datenschutzgesetz .
Hamburgisches Gesstz iber das Vermessungswesen ........

Hamburgisches Gesetz Gber Hilfen und SchutzmaBnahmen bei

psychischen Krankhsiten ... ..
Hamburgisches Mediengesetz
Hamburgisches Meldegesetz

Hamburgisches Personalvertretungsgesetz . ........
Hamburgisches Rettungsdienstgesetz .. .... -
Hamburgisches Statistikgesetz .. ................

Hamburgisches Umweltinformationssystem .........

Hamburgisches Verfassungsschulzgesetz .

Handels- und Gaststittenzéhlung...............

204
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Hochschuldatenverordnung .
Hygienischas Institut

informationssystem der Polizei gNPOL)
Informationssystem der Umweltbehdrde. . ............... Cee

Informationssystem des Medizinischen Dienstes
der Krankenversicherungen (MDK) .

Informationszugangsrechte .
Infrastrukturansatz .
Ingewahrsamnahme. .
Innenministerkonferenz . ..
INPOL-Kriminalaktennachweis
interaktives Fernsehen
luK-Datenschutzbericht . . ..

WKPIEA v R
lukJechnik ....... R
Jugendamt . ... ... e
JugendhiifeausschuB . .

Jugendliche mit Umﬁ:mnscnaosnm: .
Jugendliche und Verfassungsschutz .

Jungwahier. .......
Justizmitteilungsgesstz . . . . .

Kinder- und Jugendhilfegesetz ... ...

Kinder- und Jugendhilfestatistik .
Kontakt- und Begleitparsonsn. . ..

Kontrollbefugnis der Landesdatenschutzbeauftragten .. ..... ...
Kontrolltatigkeit der Aufsichisbehbrde.

Koordinierungsstelle Rauschgitt A_AO_":&
Kriminaiaktennachweis
Kriminalpolizeiliche Sammlungen .

Kriminalpolizellicher Meldedienst in Staatsschutzsachen ... ...
kriminelle Verginigung.............

Klnstiernamen . . .

Lancigsamt fiir Informationstechnik (LIT)
Landeshetrieb Krankenh&user (LBK) .
Landesbetriab Pflegen & Wohnen . .

Landesmedienanstalten .
Landespolizeischuls .......

Landesverkehrsverwaltung . . . e
langerfristige Observation ............

Lauschangriff .........
Lebenspartner . .
Leitfaden Datenschutz in der ?Naﬂmx_x
Liegenschaftskataster

Léschung .

Léschungsfristen ..........
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manuelte Kartsi . .
MDK Hamburg .
Medienprivileg ...............

medizinisch-psychoitogische c:ﬁ..m_._os_._:m

Medizinischer Dienst der xqm:xm_._éa_o:m&:mm:

Mehrfachbeschéftigung
Mehrfacherfassung ....................
Meldeauskiinfte an Parteien
Meldepflicht . e
Melderechtsrahmengesetz :smm@ .

A e s .

LR T

Melderegister . .
Meldungen E_o:euoﬂ mqm_mn_mmm .
Merkblatt zur Datenverarbeitung
Mistenspiegel..........
Mieterinformation .
MiStra ~ _s_no“_c:mmz in mqmamnsmz e
Mitarbeitergespréche .. ................

Mittellung an den Betroffenen . .

L Y

Mitwirkungspflicht bei Sozialleistungen . . . . .

Mobilkemmunikation .......
MODACOM ........,

Nachmeldungen.............
Nachweisdaten .

NADIS AZmoszoEm:n_anﬁ_n:mw _aoﬂam:o:mmﬁmaw

NDR-Datenschutzbeauftragter ... .. .. ..

b LI I R .
- s e e ek
Ae ey B

zummﬂmmﬂmézau .
Notarzt-Protokolie . . . . ...
Cbservation ............... . ... .. . oo

Sffentliche Cz_m_.:m_._:._m: ...

Offentlichkeit bilrgerschatftlicher >cmmns=mm_ﬁ_.smm:. ce

Offentlichkeitsarbeit . e
dffentlicher Gesundheitsdienst . . . . .
OK-Indikatoren ... .....................
OK-Relevanz ,.............
onlingVerfahren .. ................ ..

Ordensnamen ...........
organisierte Kriminalitét Ho_a .
Ortsbasichtigung von Eor:c:mm: .
QOristelle

Parlamentarischer cama:oscsummzmmoscm
Parteien ....,....
PaBwort-Richtlinie. ... ...........
m.m<._.<:......i..
Personalakte .......
Personalaktenrecht ................,
parsonatdrztliche Stellungnahmen ... ..
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Personalérztlicher Dienst (PAD) ...........
Personalentwicklungskonzept ... .. ..
Personalienfeststellung ..........
Personalrat .
personenbezogener Hinweis (PHW) .
Personenstandsgesetz (PStG). ............
Parsonetiverwechslungen ................
Perstnlichkeitsracht. . ...................
Pflege-Personalregsiung .. ........
Phonstisches StrukturcodeVerfahren
Platzverweis . . .
POLAS . .
Polizeibedienstete
polizeiliche Beobachtung ................
polizeiliches mec:ﬁ&.&ma (POLAS) .....
Postbank . AU
_uomﬁwzm_:.:_m
Postkontrolle . . ..........coiinnennnns
Postwurfsendungen . ................
Privatfernsehen ....................
Privatisierung der ._.m_mxosa_._:_xmﬂ_o:

Privatwohnung . .......
_u_dm:ommm:aosm_n_c:m. uo__No___n_._m e

Projekt Andsthesiedokumentation. .....................

Projekt Automation des Auslinder- und Asylwesens (PAULA) ..
Projekt Computerunterstiitzte Vorgangsbearbeitung (COMVOR)
Projekt Jugendamts-Automation (PROJUGA)................

Projekt MALENA . .................. ...,
Projekt Personalwesen (PROPERS)........
Projekt PIK. ... .o
Projekt Referatsarbeitskartei (RAK). ...
Projekt Quasic .........................
Projekt Sozialhilfe-Automation (PROSA) .
Projekt Verbrechensbekdmpfung ......
Prostituierte ...........
Prifkonzept itr die Unternehmenskonirolle .
Prifungsamt. .
psychologische Em&mr_éam:ﬂo:. e

e

Qualitdtssicherung im UKE .
Qualitdtssicherung Rettungsdienst . .

Rauschgiftkriminalitdt .......

Reallty TV . .ovveeeeeeeeeneaieeeinnnn,

Recht auf sigene Darsteliung .

rechtliches Interesse .,

rechtsradikale Parteien
Referatsarbeitskartei (RAK) . ... ...........
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Register ................cocvoiann.
Registrierung von Versicherungsvermittiern
Renten ............ . viiinennn
Reprasentativerhebung .. ..............
Rettungsdienste . . ...........
Richitinien zum Datenschutz ...........
Risikoanalyse .
Rohinson-Liste . ......................
rundfunkdhnliche Dienste ... ....
Rundfunkfreiheit ............... ..
Rundfunkstaatsvertrag . .. ..............
Rundschreiben. .. ............

Satellitenkommunikation ...............
Schlichtungsverfahren . ... ........ Ceei
Schufa-Bestatigungsschreiben . .........
Schuldrztlicher Dienst
Schulgesetz ..............covviinns
Schutzstufenkonzept . .................
Schwachstsllenanalyse ... .. .. .. e
Schwangerenberatung. ................
mo_._s__o_mm_uz_nsﬂmaa_:nc:@mm}_me:m. cen
Sicherheit von UNIX-Systemen ... .......
Sicherheitsanforderungen ..............
Sicherheitstiberprifungsgesstz. . .
Sozialamt ..................
soziale Brennpunkte ... ..
Sozialgeheimnis. . .................. ..
Sozialgesetzbuch. ................ ...,
Soziathilfe...............
Sozialhilfeakten ... ... .
SozialhilfemiBbrauch . . .. ..
Sozialhilfestatistik. . ............... ...,
Sozialwohhungen. ........
Speicherfristen................

Spontanmittellung . ..

Staatsanwaltschaft . . ..................

Staatssicherheitsdienst .. ..
Stammdatensatz .........
Standesamt .............
Statistik. ........ .o i
Sterbegeldempféinger .................
Steuergehsimnis ...........
Stichprobenkontrollen .................
Strafanzeigen .
Strafgefangener ......................
StrafprozeBordnung (StPO) ........... ..

Straftaten von erheblicher Bedeutung . ...

Strafverfolgung .
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Strafvollzug ... . .......
w:mmm:,__qumsﬂmwc_mmm::mmoa:c:m
Sirukturcode .. ... L
Studentenoperaticnssystem. .. .. ...... .. ..
Studentenwerk .. ..........
Studentenwohnheim

technisch-organisatorische MaBnahmen ...
technische Mittel zur Datenerhebung. .. .. ..
Telefax ........... o
Telefon ............. e
telefonisches Auskunfisverfahiren .
Telekommunikation ... .
Telekornmunikationsrichtlinie a.x _u.C R
Test mit Echtdaten . .. ... ... e

Textverarbeitung .. ...t

Twisted-Pair-Kabel .............. e

Ubergangshonus . ........vvvrieenenn .t
Umirage ....... e
Umweltdaten . ......
Umweltinformationsgesetz (UIG). . .. .. s
Umweltinformationssystem . ... .. et
Universitét ............
Universititskrankenhaus muuwzaon ﬁC_Amu
UNI....... .
c=8acn::=mmm¢mmozcmmmmmﬁ e

Vleute .............. e
Verbindungsdaten ............ ... .. ...
Verdachtige .....................
verdeckte Datenerhebung . . ...... ... .. Ces
Verfassungskommission .................

Verfassungsschutz................

Verfassungsschutzgesetz . ...............
Verkartungsplane . ..................... .
Verkehrszentralregister .. .... ... e e
VermessuNgswesen .. ...
Vernetzung . . .
Versammilungen ................ .. ...,
Varschllisselung. ... ... .o i ivn
Versi¢herungsunternehmen...............
Versicherungswirtschaft . ... .. .. e
Verwaltungsakt .
Verwaltungsreform . ........... ... oLl
Verwechslungen im Meldewesen ......... .
Verwertungsverbot .............
Videcautnahmen bei Versammilungen ... ...
Vier-Augen-Prinzip bei UNIX- wﬁﬁam; .....
Volkszdhlungsurteil | e
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Voiltextrecherche
Vornamen . . ...

vorgezogener Umﬁosmos:ﬁ ..

e.oaoﬁoczaacnscsmm:. e

Wahlwerbung .
Wartung ............... .
WE-Meldungen ............

Werbssendungen .

Werbung. . .

Widerspruchsrscht. . ... . ...

Wohnraumvermittiung . . . . ..

Wohnungen, Datenerhebung aus .
Eo_._::zmwc_sncsmmmmmmn e
Wohnungssigentumsgesetz . .

Wohnungsnotfail

ZDF-Staatsvertrag . ........
Zentrale Watndateien . .

Zentrale Registrierstelle, , . .

Zentralkartei . .

Zeugnisse. .

Widerspruchsrecht m_mnmz Meldeauskiinfte
Wohnraumdatei

N:mmzcm_.mna zu caém_”_iogmﬂ._o:w: s

Zuhdlter , ...

Zweckinderung

Zweckbindung ...

Zweckbindungsgebot . . ... ...
Zweckdurchbrechung. . . . . .
Zweitwohnungstauer . . ., .. ..
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Abkiirzungen
AG-Kripo Arbeitsgruppe Kriminalpolizei dsr Innenministerscrexasz
AGJWG AusfGhrungsgesetz zum Jugendwohlfahrisgesets
AGKJHG Ausfihrungsgesetz zum Kinder- und Jugendhdagess:
AK Aligemeines Krankenhaus
AD Abgabenordnung
AQAG Gesetz zur Anderung der Abgabenardnung unc arxseses
Rechtsvorschriften
APIS Arbeitsdatei PIOS ,Innere Sicherheit"
APOK Arbeitsdatei PIOS ,Organisierte Kriminalitat
APR Arbeitsdatei PIOS ,Rauschgift"
ARB Allgemeine Bedingungen fiir die Rechtsschuizvessizwmaeg
ARD Arbeitsgemeinschaft der Rundfunkanstalien DewrscMares
AuslG Ausléndergesetz
AVAD Auskunfisstelle (iber den VersicherungsauBendienst ay
BAGS Behdrde f(r Arbeit, Gesundheit und Scziales
BBG Bundesbeamtengesstz
BDSG Bundesdatenschutzgesetz
Bfl Behérde fiir Inneres
BGS Bundesgranzschutz
BIS Bodeninformationssystem
BHH Betreuungsgessllschaft fir den Hamburger Imcﬂcﬁgﬂﬂ
GmbH
BKK Betriebskrankenkasse
BRat Bundesrat
BSHG Bundessozialhilfegesetz
BSJB Behérde tiir Schule, Jugend und Berufshildung
8tm Betdubungsmittel
Btx Bildschirmtext
BVerfGE Bundesverfassungsgerichtsentscheidung
BVerfSchG Bundesverfassungsschutzgesetz
BVSt Besoldungs- und Versorgungsstelie
BZRG Bundeszentralregisiergesetz
COMVOR Projekt ,Computerunterstiitzte Vorgangsbearheitung” bes
der Polizei
D1,D2 digitals Mobilfunknstze
DB Deutsche Bundesbahn
DDV Deutscher Direkiwerbe- und Direktmarksting Verband
DNA Desoxyribonucleinséure
DV Datenverarbeitung
DvU Deutsche Volksunion
EC-Karte Euroscheck-Karte
EDV Elektronische Datenverarbeitung
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EDU
EG
EGGVE
EIS
Europol
FIS
FKPG

GBG

GG

GwG
HdlIStatG

HGV

HHA

HmbBG
HmbDSG
HmbMG
HmbMedienG

HmbMeldsDUV

HmbPersVG
HmbStatG
HmbVermG
HUIS

HvV

i0

INPOL
ISDN

ISmed
luK
JVA
KAN
KORA

KPMD-8
KpS

LAN

LBK

LIT

LVA
MALENA
MDK

212

European Drug Unit — Europdische Drogenzentralstelle
Eurcpdische Gemeinschaft

Einfilhrungsgesetz zum Gerichtaverfassungsgesetz
Eurepéisches Informationssystem der Polizei

Zentrales Europdisches Kriminalamt

Flachenbezogenes Informationssystem

Gesetz zur Umsetzung des Foderalen Konsolidierungspro-
gramms

geschlossene Benutzergruppe

Grundgesetz v

Geldwéschegesetz

Gesetz dber die Statistik im Handel und Gastgewerbe
(Handelsstatistikgesetz)

Hamburger Gessllschaft flir Beteiligungsverwaltung
Hamburger Hochbahn Aktiengesellschaft
Hamburgisches Beamtengeseiz

Hamburgisches Datenschutzgesetz

Hamburgisches Meldegesetz

Hamburgisches Mediengesetz

Hamburgische Verordnung iber regalmdBige Datenlber-
mittlungen aus dem Melderegister

Hamburgisches Personalvertretungsgesetz
Hamburgisches Statistikgesetz

Hamburgisches Vermessungsgesetz

Hamburger Umweltinformationssystem

Hamburger Verkehrsverbund

individuelle Kennung eines Gerétes (z. B. Computers) oder
eines Benuizers

Informationssystem der Polizei (bundesweit)

Integrated Services Digital Network — Integriertes digitales
Kommunikationssystem -

Informationssystem flr die MDK-Beratungsstellen
Informations- und Kommunikationstechnik
Justizvolizugsanstait

Kriminalaktennachweis in INPOL

Koordinationsstelle zur Bekémpfung der offenen Rausch-
giftszene in St. Georg

kriminalpolizeilicher Meldedienst in Staatsschutzsachen
kriminalpolizeiliche Sammlung

local Area Network — lokales Netzwerk

Landesbetrieb Krankenhéuser

Landesamt fir informationstechnik
Landesversicherungsanstait

Projekt ,Maschinenlesbares Narkoseprotokoll”
Medizinischer Dienst der Krankenversicherungen
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MiStra
Mittvw
MobiDik
MODACOM

MRRG

MTA

NADIS

NDR

NJW

CK

QLG

OrgKG
PAULA

Pay per View

Pay TV
PAD
PC
PHW
PIK
2108

SROJUGA
PROPERS
>BOSA
PSG
PULS
asic
RAK

Anordnung itber Mitteilungen in Strafsachen
Mitteilungen fur die Verwaltung

Projekt ,Mobile Datenerfassung im Krankenhaus®
Mobile Diatenkornmunikation - Dienst der Deutschen Bun-
despost — TELEKOM -

Mefderechtsrahmengesetz

Medizinisch-Technischer Assistent
Nachrichtendienstliches Informationssystem
Norddeutscher Rundfunk

Neue Juristische Woehenschrift

organisterte Kriminalitét

Oberlandesgericht

Gesetz zur Bekdmpfung der organisierten Kriminalitat
Projekt ,Automation des Ausldnder- und Asylwesens”
Form von Pay TV, bei der fUr jede smpfangene Sendung
gezahlt wird

entgeltpflichtiges Fernsehen

Personaldrztlicher Dienst

Parsonalcomputer

personenbezogener Hinweis in polizeilichen Dateien
Projekt .Pilegedienst im Krankenhaus*

Personen, Institutionen, Objekte, Sachen — Dateityp in
INPOL

Polizeiliches Auskunftssystem (Hamburg}

Giesetz Uber die Datenverarbeitung der Polizei

Projekt Jugendamts-Automaticn

Projekt Personalwesen

Projekt Sozialhilfe-Automation

Personenstandsgesetz

Projekt ,Pflegedienstunterstitzung fir die LBK-Stationen®
Projekt ,Qualitédtssicherung In der Chirurgie®
Referatsarbeitskartei des Landesamtes fir Verfassungs-
schutz

Schulérztlicher Dienst

Sozialistische Einheitspartei Deutschlands

Senatsamt fiir Bezirksangelegenheiten

Senatsamt fiir den Verwaltungsdienst
Sozialgesetzbuch/Viertes Buch
Sozialgesetzbuch/Sechstes Buch
Sozialgesetzbuch/Zehntes Buch

herstellerspezitische Variante des Betriebssystems
UNIX

Gesetz zum Schutz der &ffentlichen Sicherheit

und Ordnung

Studentenoperationssystem
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5tGB
StPO
StVG
StVZO
SVA
T8
TK-RL
uIG
UNIX
WAN
WoBindG
WEG
ZDF

214

Strafgesetzbuch

Strafprozefiordnung

StraBenverkehrsgesetz
StraBenverkehrszulassungsordnung
Sozialversicherungsausweis

Tétigkeitsbericht

Telekommunikationsrichtlinie
Umweltinformationsgesetz

Betriebssystem fir Mehrplatz-Computersysteme
Wide Area Network — behérdentibergreifendes Netzwerk
Wohnungsbindungsgesetz
Wohnungssigentumsgesetz

Zweites Deutsches Fernsehen
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