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Zur Lage des Datenschutzes

Einige Apmerkungen zur Novellierung des Bundesdatenschutzgesetzes und des
Bundesverfassungsschutzgesetzes.

Wieder einmal hat die Bundesregierung ein Paket mit Datenschutz- und Sicherheitsge-
setzen beschlossen und zunéchst einmal dem Bundesrat zur Stellungnabme zugelei-
tet. Vor drei Jahren hatten die wenigen Monate, die bis zum Ende der 10. Wahiperiode
des Bundestages fiir die Beratung noch zur Verfilgung standen, den Koaiitionspart-
nern nicht ausgereicht, ihre Differenzen insbesondere iliber das Zusammenarbeitsge-
setz (ZAG) auszuraumen und die Gesetzentwirfe Uber die parlamentarischen Hiirden
zu bringen. Auch diesmal ist vbllig ungewiB, ob die Koalitionspartner sich noch einigen
konnen. Die FDP-Minister haben vor der Kabinetisentscheidung eine mehrere Seiten
lange Erkiarung zu Protokoll gegeben, in der Vorbehalte und Wiinsche des FDP-Prisi-
diums enthalten sind. Es handelt sich um sine Auflistung von — aus der Sicht der FDP
— notwendigen Verbesserungen und noch erdrterungsbediirftigen Punkten.

Mit ihrer Liste hat die FDP einige der von den Datenschutzbeaufiragten geltend
gemachten Forderungen und Bedenken aufgegegriffen. Wir kdnnen nur hoffen, daB
die FDP maglichst viele ihrer Anliegen durchsstzt. Aber selbst wenn alle ihre Verbesse-
rungsvorschidge berlicksichtigt werden, bleiben Zweifel, ob die Gesetzentwiirfe den
verfassungsrechtlichen Anforderungen geniigen.

Zur beabsichtigten Novellierung des Bundesdatenschutzgesstzes ist festzustellen, daB
der Regierungsentwurf im wesentiichen die gleichen Méngel aufweist wie der in der
10. Legislaturperiode des Deutschen Bundestages vorgelegte Entwurf. Die Empfehlun-
gen der Datenschutzbeauftragten sind leider ebensowenig berticksichtigt worden wie
die zwischenzeitlich von einigen Bundeslidndern {Hessen, Bremen, Nordrhein-Westfa-
len) erlassenen, in wesentlichen Punkten vorbildiichen Neuregelungen. Es ist insbe-
sondere verfehlt, das allgemeine Datenschutzrecht aufzusplitten in ein streng auf die
Datenverarbeitung in Dateien bezogenes Bundesdatenschutzgesetz und ein den
Datenschutz in Akten regelndes Verwaltungsverfahrensgeseiz, das weite und wichtige
Verwaliungsbereiche (z.B. Finanzverwaltung und Sozialverwailtung) ebensowenig
erfafit wie die Strafverfoigung und dessen Einhaltung sich {iberdies weitgehend der
Datenschutzkontrolle entzieht.

Auch die in der Begriindung des Regierungsentwurfs genannten Ziele der beabsichtig-
ten Weitersntwicklung des Bundesdatenschutzgesetzes werden nicht erreicht:

-~ Die Anpassung an die Grundsatze des Urteils des Bundesverfassungsgerichts zum
Volkszéahlungsgesetz ist in mehrfacher Hinsicht nicht gelungen: So enthiilt der Ent-
wurf keine ausdriickliche Regelung der Datenerhebung, obwohl gerade diese den
Birger unmittelbar belastet; die geplante Regelung im Verwaltungsverfahrensge-
setz reicht nicht aus. Auch erfihrt der Grundsatz der Zweckbindung zu weitgehende
Ausnahmen und die Transparenz der Datenverarbeitung, insbesondere das Recht
des Betroffenen auf Auskunft, bleibt hinter den verfassungsrechtiichen Anforderun-
gen zuriick.

— Auch dem technologischen Fortschritt auf dem Gebiet der Informations- und Kom-
munikationstechnik (z.B. Arbeitsplatzcomputer, neue optische Speichermedien,
Videoaufzeichnungen, Telekommunikation und Vernetzung) wird der Entwurf nicht
gerecht. Der nicht entscheidend verdnderte Dateibegriff und die Beibshaltung des
bisherigen Katalogs technischer und organisatorischer DatensicherungsmaBnah-
men vernachlassigen die technische Entwicklung.

— Die Kontrollbefugnis des Bundesbeauftragten fiir den Datenschutz wird insgesamt
eingeschriinkt, insbesondere durch den AusschiuB systematischer Kontrollen bei
der Erhebung und Verwendung personenbezogener Informationen auBerhalb von
Dateien. Keinesfalls kzann aine Einschrankung der Kompetenz der Landesbeauftrag-
ten durch den Bundesgesetzgeber hingenommen werden.
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— Die Datenschutzvorschriften fiir den nicht-dffentlichen Bereich orientieren sich nicht
an dem Grundsatz der Zweckbindung und rdumen unvertretbare Verarbeitungspri-
vilegien ein.

Der Entwurf entspricht daher nicht den Erwartungen an ¢in zeitgeméRes Datenschutz-
recht als Ausprigung des verfassungsrechtlich garantierten Rechts des Birgers auf
informationelle Selbstbestimmung. Ausfiihrliche Anmerkungen zur Novellierung des
BDSG finden sich im 4. Tatigkeitsbericht (4. TB, 6.1, S. 157 ff.) und im 6. Tatigkeitsbe-
richt (6. TB, 8. 1 ff.). Hierauf kann ich mich auch heute noch weitgehend beziehen.

Zur beabsichtigten Neufassung des Bundesverfassungsschutzgesetzes (BVerfSchG)
habe ich unter 4.12 Steliung genommen.

Nochmals: Zum Ubergangsbonus

Sollte das Paket mit den Datenschutz- und Sicherheitsgesetzen srmeut im Bundestag
scheitern, waren die Folgen insbesondere fiir die betroffenen Sicherheitsbehérden dra-
matisch. Nach — soweit ich sehe — (bereinstimmender Auffassung in der Literatur
und einer sich verfestigenden Rechtsprechung ist der Ubergangsbonus, den der
Gesstzgeber fiir die Schaffung gesetzlicher Grundiagen fiir die Informationstétigkeit
beispieisweise der Polizei und der Nachrichtendienste in Anspruch nehmen kann, spa-
testens mit dem Ende dieser Wahlperiode des Bundestages verbraucht. Das bedeutet,
daB ab 1981 Grundrechtseingrifie der Sicherheitsbehdrden, die sich weiterhin nicht auf
die erforderlichen bereichsspezifischen gesetzlichen Grundlagen stitzen kénnten,
wegen fehlender verfassungsrechtlicher Legitimation als rechtswidrig angesehen wer-
den miBten mit der Folge etwa, daB gieichwohl gespeicherte Daten geldscht und dazu-
gehdrige Unterlagen vernichtet werden miiBten.

Schon heute ist absehbar, daB zahlreiche Gesetze, die als Grundlage fir Informations-
eingriffe von Sicherheitsbehdrden unabdingbar sind, bis zum Ende dieser Legislatur-
periode nicht verabschiedet werden. Das gilt z.B. fiir das Gesetz iiber das Bundeskri-
minalamt und das Gesetz (ber das Ausldnderzentralregister, fiir die bislang erst —
kaum als Diskussionsgrundiage geeignete — Arbeitsentwiirfe vorliegen, aber auch fiir
die notwendigen Anderungen der StrafprozeBordnung, fir die der Bundesjustizmini-
ster erst vor einigen Wochen einen Referentenentwurf versandt hat. Die Bundesregie-
rung hat selbst eingerdumt {in Beantwortung einer GroB8en Anfrage des SPD-Bundes-
tagsfraktion), daB es ihr nicht mehr méglich sein wird, eine Vorlage zur Novellierung
der StPO noch rechtzeitig im Bundestag einzubringen. Das heiBt, daB derselbe Biirger,
dessen Antrag auf Loschung seiner Daten in der Zentralen Namenskartei der Staatsan-
waltschaft Frankfurt das OLG Frankfurt durch BeschluB vom 14. Juli 1988 zurlickgewie-
sen hatte, im Jahre 1991 seinen Antrag mit Erfolg wiederholen kann. Eben dies hat ihm
das OLG Frankfurt in der Begrlindung seiner Entscheidung bescheinigt. Hiernach wird
auch ein Hamburger Biirger nicht mehr hinnehmen missen, daB seine Daten Gber das
Jahr 1990 hinaus in der Zentralkartei der hiesigen Staatsanwaltschaft gespeichert blei-
ben.

Zur Novellierung des HmbDSG

Das Berichisjahr wurde mitgepréigt durch die Diskussion iber die Novellierung des
Hamburgischen Datenschutzgesetzes. Schon im letzten Tatigksitsbericht habe ich
darauf hingewiesen, daB gegen die Konzeption des von der Justizbehdrde vorgelegten
Entwurfs von mir keine grundlegenden Einwendungen zu erwarten sind. Er bietet die
Chance, das Datenschutzrecht unter Verarbeitung der Impulse, die inshbesondere die
Rechtsprechung des Bundesverfassungsgerichis gegeben hat, angemessen, d.h. der
Bedsutung des Grundrechts auf informationelle Selbstbestimmung entsprechend, fort-
zuentwickeln. Besonders hervorzuheben ist, daB der Anwendungsbereich des Geset-
zes sich kinftig auch auf die Datenverarbeitung in Akten erstrecken wird. Die
Beschrankung auf die in Dateien gespeicherten Daten soll auigegeben werden. Sie hat
in der Vergangenheit verschiedentlich AnlaB zu Irritationen gegeben und die Neurege-
lung war verfassungsrechtlich geboten, da jede Datenverarbeitung — unabhéngig von



der Verarbeitungsform — einen Eingriff in grundgesetzlich geschiitzte Rechtspositio-
nen darstellt und deshalb einer gesetzlichen Erméchtigungsnorm bedari.

Trotz dieser positiven Grundtendenz des Gesetzentwurfes komme ich nicht umbin fest-
zuhaiten, daB die Vorstellungen der Justizbehdrde teilweise deutlich hinter friiheren
Entwirfen wie dem — von Hamburg mitgetragenen -— Entwurf der SPD-gefiihrten Lin-
der fiir ein neues Bundesdatenschutzgesetz (vgl. Bundesrats-Drucksache 121/86 vom
28.2.1986) sowie hinter den neuen Datenschutzgesetzen der LAnder Bremen, Nord-
rheinWestfalen und Hessen zuriickbleiben.

Ein modernes Datenschutzrecht hat sich im wesentiichen daran messen zu lassen,
inwiewsit es dem durch die Rechtsprechung des Bundesverfassungsgerichts geprag-
ten Verfassungsverstindnis vom allgemeinen Personlichkeitsrecht entspricht und den
diesem Recht durch die Maglichkeiten der Datenverarbeitung drohenden Gefahren
wirksam begegnet. Dabei kommen der Ausgestaltung der Rechte der Betroffenen
sowie der Unabhéangigkeit des Datenschutzbeauftragten eine besondere Bedeutung
zu. Schlieglich muB das Datenschutzrecht wenigstens den gegenwiértigen technischen
Méglichkeiten und — so weit wie mdéglich — der unverdndert dynamischen Entwick-
iung der Datenverarbeitungstechnik Rechnung tragen.

Gemessen an diesen Vorgaben ist der vorgelegte Gesetzentwurf (trotz alier positiven
Ansétze) noch verbesserungsfihig. Dazu habe ich eine Reihe von Vorschlagen unter-
breitet, die bisher jedoch nicht aufgegriffen wurden. Die wichtigsten Anregungen
mdéchte ich nachstehend skizzieren.

(1) Zum Schutz der Betrofienen halte ich es fiir erforderlich, daB der Katalog von Zweck-
durchbrechungen und Ubermittlungen von Daten an Dritte, der auf verschiedene Vor-
schriften verteilt ist, entscheidend eingeschrinkt wird. Dieset Katalog liest sich derzeit
so, als seien Ubermittiungen und Zweckdurchbrechungen die Regel und nicht die Aus-
nahme, wie es die Rechtsprechung des Bundesverfassungsgerichts nahelegt. So soll
z.B. genersll die Ubermittiung von personenbezogenen Verwaltungsdaten an private
Dritte erlaubt sein, wenn dies im “&ffentiichen Interesse” liegt. Durch solche Bestim-
mungen wird die vom Bundesveriassungsgericht geforderte Zweckbindung ausge-
hahilt. Auch der Katalog der Ausnahmetatbesténde, die eine Datenerhebung nicht beim
Betroffenen, sondern chne Kenntnis des Betroffenen bei Dritten gestatten, muB redu-
ziert werden. So darf eine Datenerhsbung beim Betroffenen nicht ohne weiteres durch
eine zweckfremde Nutzung bzw. Ubermittlung ersetzt werden.

Sofern Daten, die fiir einen bestimmten Zweck erhoben wurden, — ausnahmsweise —
einem Dritten dbermittelt oder fir einen anderen Zweck benutzt werden, sollten die
Betroffenen benachrichtigt werden. Nur so kann gewdhrleistet werden, da8 die Rechte
auf Auskunft, Berichtigung und Léschung wirksam wahrgenommen werden kénnen.

(2) Daneben habe ich eine Reihe von Vorschlagen zum Arbeitnehmerdatenschutz ein-
gebracht. So sollte die Erhebung medizinischer Daten bei drztlichen Untersuchungen
der Betroffenen vor Eingehung eines Beschaftigungsverhéltnisses nur insoweit zulés-
sig sein, als dies flr die Feststellung seiner Eignung far die von ihm zu leistende Arbeit
erforderlich ist und er vorher sein Einverstindnis zu Art und Umfang der Information-
serhebung erteilt hat. Der untersuchende Arzt darf der Personalstelle in der Regel nur
das Ergebnis der Eignungsuniersuchung mitteilen. Auch die Erhebung psychologi-
scher Daten im Zusammenhang mit der Eingehung eines Beschaftigungsverhiltnisses
darf nur zugelassen werden, soweit sie wegen besonderer Anforderungen an den
Arbeitnehmer im Hinblick auf die von ihm zu leistende Arbeit erforderlich ist, vorhan-
dene Bewerbungsunterlagen zur Beurteilung nicht bereits ausreichen, der Betroffene
zuvor iber Art und Umfang der Datenerhebung informient wurde und sein Einverstand-
nis hierzu erklart hat. Allgemeine Persdnlichkeitstests diirfen nicht zuldssig sein. Daten
im Zusammenhang mit psychologischen Tests sind Psychologen mit staatlich aner-
kannter wissenschaftlicher Abschluiprifung vorzubehalten; diese Daten missen nach
Feststellung des Ergebnisses unverziigltich gesperrt werden. Der Personalstelle darf
nur das Ergebnis der psychologischen Untersuchung mitgeteift werden.



Dariiber hinaus solite eine Bestimmung auigenommen werden, die dem Beschiftigten
einen Unterrichtungsanspruch Ober simtliche Dateniibermittiungen sowie einen Aus-
kunftsanspruch iiber personenbezogene Auswertungsprogramme bzw. Einzelauswer-
tungen (etwa Telefondatenerfassung, Kontrolle des Zugangs zu Sicherheitszonen u.d.),
in die seine Daten einbezogen sind, zubilligt. SchlieBlich sollten sdmtliche Ubermittiun-
gen von Beschéftigtendaten an zukiinftige Arbeitgeber oder Beschéftigungsbehdrden
von der Einwilligung der Betrofienen abhadngig gemacht werden, es sei denn, daB eine
Abordnung oder Versetzung vorbereitet wird, die der Zustimmung des Beschaftigten
nicht bedarf.

(3) Ferner bin ich der Absicht entgegengetreten, die Nutzung und Verarbeitung perso-
nenbezogener Daten, die aus “aligemein zugénglichen Cluellen® stammen, vorausset-
zungslos zuzuiassen. Ich habe darauf hingewissen, da auch die Verwendung von per-
sonenbezogenen Daten aus “allgemein zugdnglichen Quellen® schutzwiirdige
Belange der Betroffenen verlotzen kann. In der Begrindung des Gesetzentwurfs wird
— unter Riickgriff auf Formulierungen des Bundesverfassungsgerichts — selbst dar-
auf hingewiesen, daB es bei den bestehenden Mdégiichkeiten der Datenverarbeitung
keine “belanglosen” Daten mehr gibt. So kéinnen auch Daten aus “allgemein zugéngli-
chen Quellen* durch die Verkniipfung mit vorhandenen Verwaltungsdaten und dadurch
entstehende zusétzliche Auswertungsmégfichkeiten eine neue Qualitat erlangen. Es ist
deshalb konsequent zu fordern, daB jede Form der Datenerhebung und -verarbeitung
den allgemeinen Vorschriften des Datenschutzgesetzes unterworfen wird. Dariiber hin-
aus ist jetzt schon abzusehen, daBl aber die Frage, welche Quellen zu den allgemein
zugdnglichen zu zdhlen sind, eine stindige Auseinandersetzung entstehen wird.

(4) Zum Teil enthélt der Entwurf noch Regelungen, die sich in der Vergangenheit nicht
bewdhrt haben. Hier ist in arster Linie die Definition von “Akten®, fir die verschiedene
Regelungen des Gesetzes nicht gelten, zu erwdhnen. Diese Definiton hat schon im
geltenden Recht zu erheblichen Auslegungsschwierigkeiten gefiihrt. Sc hat eine
Behdrde die Auffassung verireten, eine Datensammlung, die alla Merkmale einer Datei
trage (hier: personenbezogene Protokollformulare), sei gleichwohl als Akte anzusehen,
weil der Bearbeiter erkldnt habe, er wolle die Moglichkeiten einer Datei nicht nutzen;
die damit verbundenen Manipulaticnsmdglichkeiten seien gesetzesimmanent. Dem
sollite durch das neue Recht ein Ende gesetzt werden.

(5) Die bisherige Sonderregelung fiir Sffentliche Kreditinstitute, nach der sie der umfas-
senden Kontrolle des HmbDSB nach dem HmbDSG entzogen waren und von ihm statt-
dessen in seiner Eigenschaft als Aufsichtsbehdrde nach dem BDSG kontrolliert wur-
den, muB gestrichen werden. Es ist kein sachlicher Grund zu erkennen, gerade die
offentlich-rechtlichen Kreditinstitute anders zu behandein als die Gbrigen &fentlich-
rechtlichen Wettbewerbsunternehmen. Dig bisherige Aufsicht der nach dem BDSG
zustandigen Behdrden ist auf einen konkreten AnlaB (d.h. auf die Falie, in denen ein
Betroffener sich beschwert) beschrankt. Die dffentlich-rechtlichen Kreditinstitute wer-
den sich sicherlich selbst nicht darauf berufen wollen, daB sie dadurch, da8 sie einer
strengeren Datenschutzkontrolle unterworfen werden, Wettbewerbsnachteile erleiden
kdnnten.

(6) In einigen Féllen sehe ich sogar eine Verschlechterung gegeniiber dem bisher
erreichten Standard. So gibt es keine Oberzeugende Begriindung, daB fiir die Daten-
verarbeitung in Akten, die bei Gerichten im Rahmen der Rechtspflege sowie bei der
Staatsanwaltschaft und ihren Hilfsbeamten (1) bei der Verfolgung von Straftaten und der
Strafvollstreckung gefiihrt werden, die Zweckbindungs- und Ubermittlungsvorschriften
nicht gelten und die Rechtspositionen der Betroffenen geschwiicht werden sollen. So
sollen die Betroffenen keinen Anspruch auf Auskunft, Berichtigung, Sperrung,
Liéschung und Schadensersatz haben. Zwar ist es unstreitig, daB fiir die Datenverarbei-
tung der Gerichte und Strafverfolgungsbehérden bereichsspezifische Rechtsgrundia-
gen erforderlich sind. Daran wird zum Teil gearbeitet. Es ist aber abzusehen, daB diese
erst in ginigen Jahren in Kraft treten werden. Fir die Zwischenzeit benétigt die Justiz
jedoch den Crientierungsrahmen des Hamburgischen Datenschutzgesetzes, der ihr



jetzt genommen werden soll. Weiter muB beachtet werden, daB die neu zu schaffenden
Rechtsgrundlagen voraussichtfich nicht so umfassend sein werden, daB sie die
Bestimmungen des Hamburgischen Datenschutzgesetzes volistindig verdriingen wer-
den. Dann besteht das Bediirfnis weiter, den allgemeinen Grundsatzen des Daten-
schutzrechts auch im Bereich der Justiz Geltung zu verschaffen.

(7) Im bisherigen Entwurf wird es versdumt, wichtige technische Entwicklungen durch
entsprechende Schutzvorschriften gesetzgeberisch zu begleiten.

So gibt der verstirkie Einsatz der Videotechnik ArdaB, einige Grundsitze gesetzlich zu
regeln. Die technische Entwicklung hat ain Niveau erreicht, das sine inhattliche Aus-
wertung der aufgezeichneten Bilder und den Abgleich der so gewonnenen Informatio-
nen mit vorhandenen Datenbestanden in naher Zukunft erméglicht. Im Gbrigen sind
die Bildaufzeichnungen selbst als Eingriff in das informationelle Selbstbestimmungs-
recht zu werten. Unabhéngig von der Schaffung bereichsspezifischer Rechtsgrundla-
gen solite deshalb ein Auffangtatbestand in das Datenschutzgeseiz aufgenommen
werden, mit dem ein generelles Verbot von heimlichen Videciiberwachungen und
-aufzeichnungen kodifiziert wird, das nur durch eng begrenzie spezialgesetzliche
Erlaubnistatbesténde durchbrochen werden kann. Dazu wiirden vor allern bereichs-
spezifische Eingriffsgrundlagen fiir die Sicherheitsbehdrden gehoren.

Auch die Méglichkeit, ferngesteuerte Messungen und Beobachtungen in Wohnungen
oder Geschéftsrdumen {Fernmessen) vorzunehmen oder mit Hilfe von Ubertragungs-
einrichtungen in soichen Rdumen andere Wirkungen auszultsen (Fernwirken) muB im
Datenschutzgesetz geregelt werden, wie es etwa in Nordrhein-Westfalen und Hessen
geschehen ist.

Von erheblicher Bedeutung ist auch die Forderung nach einem von den datenverarbei-
tenden Stellen zu filhrenden Geriteverzeichnis, die inzwischen Eingang in die Daten-
schutzgesstze von Hessen (§ 6 Abs. 3 HDSG}) und Bremen (§ 6a Abs. 3 BrDSG) gefun-
den hat. Derastige Verzeichnisse sind angesichts der stiirmischen Ausweitung dezen-
traler Datenverarbeitungsanlagen einerseits erforderlich, um den fiir die Sicherstellung
des Datenschutzes verantwortlichen Behdrdenleitungen einen Uberblick iiber die ein-
gesetzten Verfahren zu verschaffen. Andererseits sind von der eingesetzten Technik
die nach § 8 zu treflenden technischen und organisatorischen Magnahmen abhangig.
SchlieBiich wiirde ein Geriteverzeichnis datenschutzrechtliche Kontrollen erleichtern.
Dies gilt ebenso tir meine Forderung, den datenverarheitenden Stellen aufzugeben,
Vernetzungspléne bereitzuhalten.

Die Erfahrungen der letzten Jahre haben gezeigt, daB gerade beim Einsatz dezentraier
Technik eine professionelie, auch Datenschutzanforderungen gerecht werdende
Datenverarbeitung nicht immer gewdhrleistet war, insbesondere eine ordnungsgeméBe
Freigabe nicht erfolgte und eine Dokurmentation nicht vortag. Deshalb sollte im Gesetz
der Grundsatz verankert werden, daB die Verarbeitung personenbezogener Daten nur
mit freigegebenen und dokumentierten Verfahren zulédssig ist. Nur auf diesem Wege
ist eine crdnungsgemdate Datenverarbeitung zu gewahrleisten.

(8) Die Neufassung des Gesetzes sollte dariiber hinaus Gelegenheit sein, die Stellung
des Datenschutzbeauftragten zu iiberdenken und zu erwfigen, ihm eine dem Rech-
nungshof vergleichbare Rechtsstellung einzurdumen. Dies wiirde seine Unabhéngig-
keit, die das Bundesverfassungsgericht als eines der Kernstiicke der Sicherung des
Rechts auf informaticnelle Selbstbestimmung bezeichnet hat, stirken. Diesem Ziel
dient auch mein Vorschlag, eine einmalige Amtszeit des Datenschutzbeauftragten von
acht Jahren vorzusehen.

Auf jeden Fall muB auf die immer noch vorgesehene Rechisaufsicht des Senats Gber
den Datenschutzbeauftragten verzichtet werden. Die Rechtsaufsicht konnte dazu
benutzt werden, in Konfliktfillen die Rechtsauffassung des Senats gegeniiber dem
Datenschutzbeauftragten durchzusetzen. Dies wire nicht nur mit dessen Unabhiingig-
keit, sondern auch mit seinem gesetzlichen Auftrag unvereinbar. Entsprechend ist eine
Rechtsaufsicht in Nordrhein-Westfalen und Bremen nicht mehr vorgesehen; in Hessen
und Berlin gab es sie nie.
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Beseitigt werden mu8 auch eine jetzt noch bestehende Liicke in der Datenschutzkon-
trolle im Sicherheitsbereich. Nach § 20 Abs. 4 des geltenden Hamburgischen Daten-
schutzgesetzes darf die Einhaltung von Datenschutzvorschriften u.a. beim Landesamt
fiir Verfassungsschutz, den Behdrden der Staatsanwaltschaft und der Polizei nicht
iiberwacht werden, soweit der Senat im Einzelfall feststelit, daB die Einsicht in Unteria-
gen und Akten die Sicherheit des Bundes oder eines Landes gefdhrdet. Daran will der
Entwurf festhalten, obwohl dies mit der einschidgigen Rechisprechung des Bundesver-
fassungsgerichts kaum vereinbar ist. Ich habe vorgeschlagen, fiir die Fille, in denen
der Senat feststellt, daB derartige Sicherheilsbelange tangiert sind, die Konrolte dem
Datenschutzbeauftragten personlich vorzubehalten. Entsprechende Regelungen fin-
den sich in den neuen Datenschutzgesetzen von NordrheinWestfalen und Hessen.

Verhiltnis zur Verwaltung

Auch im Berichtsjahr fehlt es nicht an Beispislen, die belegen, daé die Verwaltung dem
Datenschutz nicht immer den ihm zukommenden Stellenwert beigemessen hat. So
habe ich die Erfahrung machen missen, da8 es der Verwaltung haufig schwerféllt, die
Erkenntnis, da8 es bestimmte Datenschutzprobleme gibt und daB sie in bestimmter
Weise geldst werden missen, in konkrete MaBnahmen umzusetzen. Es hat den
Anschein, als cb die Datenschutzproblems, sofern sie mit anderen Vorhaben konkur-
rieren, auf der Priorititenliste ziemlich weit unfen rangieren. Im Obrigen wurde der
Datenschutzbeauftragte entgegen haufig wiederhoiten Zusagen weiterhin in einigen
Fallen iiberhaupt nicht, in anderen Fllen verspatet oder unzureichend an datenschutz-
relevanten Vorhaben und Projekten bsteiligt, gestellte Fragen wurden verspétet oder
unzureichend beantwortet. Beispiele:

— Bereits im Juni 1985 hatte ich schriftliche “Empfehlungen zum Verfahren der Ver-
nichtung von Schriftgut in den Behorden der Freien und Hansestadt Hamburg”
gegeben. Aufgrund einer Zeitungsmeidung iber einen Aktenfund griff ich das Pro-
blem der Schriftgutvarnichtung im Frizhjahr 1987 mit einer Umfrage bei allen Behér-
den wieder auf und konnte nur feststellen, daB eine Umsetzung meiner Empfehlun-
gen noch nicht in Angriff genommen worden war. Mit Schreiben vom Juni 1987 Gber-
mittelte ich dem Senatsamt zur weiteren Konkretisierung meiner Empfehlungen von
1985 den Entwurf eines Mustervertrages zur Regelung von Auftragsverhaltnissen
zur Schriftgutvernichtung zwischen offentlichen Sislien und privaten Auftragneh-
mern. Darauthin wurde im Sommer 1987 eine Arbeiisgruppe aus Vertretern des
Senatsamtes fiir den Verwaltungsdienst, der Finanzbehérde, der Baubehdrde und
einiger Bezirksdmter eingesetzt, um den Behérden durch die Verdffentlichung von
Hinweisen zur Schriftgutvernichtung und eines Musterverirages in den Mitteilungen
fur die Verwaltung bei der ordnungsgeméaben Organisation der Schriftgutvernich-
tung Hilfestellung zu geben. Doch ist es bis heute nicht zu einer Verdffertlichung
gekommen, weil offenbar immer noch an dem Entwurf gearbeitet wird, s. Nr. 3.4.

-~ Die bereits in meinem letzten TB {vgl. 4.2.4, S. 40) angekiindigten neuen Richtlinien
und Formulare des Personalamtes fiir die Ortszuschlagsberechnung bei einer in
den Haushalt aufgenommenen Person sind immer noch nicht eriassen. Der erste
Entwurf vom Januar 1988 enthislt wieder Formulierungen, die ich vorher schon
mehrfach kritisiert hatte. In einem Gespriach mit dem Personalamt im Mé&rz konnte
hinsichtlich des Erhebungsformulars weitgehend Einigkeit erzielt werden. Im Mai
1988 hieB es in der Stellunghahme des Senats zu meinem letzten Tatigkeitsbericht,
das Personalamt habe “inzwischen in Ubereinstimmung mit dem Hamburgischen
Datenschutzbeauftragten einen neuen Fragebogen ilber den Oriszuschlag ent-
wickelt, in dem der Fragenumfang wesentlich beschrankt werden konnte®. Dies ent-
sprach nicht den Tatsachen, denn erst am 19. Juli 1988 erhielt ich einen weiteren
Entwurf, zu dem ich am 1. August 1988 noch einmal Stellung nahm. Mein Erinne-
rungsschreiban vom 4. November 1988 filhrte zu einem Brief vom 21. November, in
dem es heiBt: “Das Personalamt ist jedoch bemiiht, in dieser Angelegenheit nun-
mehr baldmdoglichst zu einer abschlieBenden Entscheidung zu kommen. Es bittet
Sie, sich noch etwas zu gedulden®. Unmittelbar vor RedaktionsschluB erhielt ich am



21. Dezember 1988 nochmals Uberarbeitete Hinweise und Musterformulare, die
einem Teil meiner Bedenken Rechnung tragen und “nunmehr umgehend an die
Behérden und Amter* versendet werden sollen.

Im letzten Titigkeitsbericht (vgl. 4.2.2, S. 38} hatte ich mitgeteiit, daB ich es nach
jahrelangen Erbrterungen mit dem Personalamt nunmehr f{ir wichtig hielte, die
bereinigten Bewerberfrageb&gen in den Amtern und Behdrden ziigig einzusetzen.
Bereits im November 1987 hatte das Personatamt nidmlich mitgeteilt, die fiir die
Gestaltung der Vordrucke zustindigen Stellen seien um die Anderung des Muster-
fragebogens fiir Bewerber sowie um die Einfiihrung eines Vordruckes fiir Einzustel-
lende gebeten worden. Auf mein Erinnerungsschreiben vom 31. Mérz 1988 erhielt
ich am 6. Juni 1988 ein Schreiben, in dem der gesichert geglaubte KompromiB aus
meiner Sicht wieder in Frage gesislit wurde. Seit einem Schriftwechsel hierzu mit
dem Leiter des Personalamtes vom 24.6./17.8.1988 hat es in der Einfithrung eines
einheitlichen Bewerberfragebogens keine Forischritte gegeben.

Auch die Behorde fiir Inneres fieB sich Zeit: Am 6. Juni 1988 bat ich um Zusendung
der in der Innenbehdrde verwendeten Bewerberfragebogen. Ich erhielt sie nach
Erinnerung am 12. August 1988. Auf meine umfangreiche Stellungnahme und Keritik
vom 22. August 1988 bekam ich am 7. November 1988 die Antwort, die Behérde
habe “die Polizei und die Feuerwehr gebeten zu priifen, ob und mit welchen evtl.
Ergénzungen die Musterentwirfe (des Personalamtes) eingefiihrt werden kénnen®

tm Sommer 1987 wurde von mir die "Arbeitsdatei PIOS-innere Sicherheit” (AP1S) bei
der fir den polizeilichen Staatsschutz zustindigen Fachdirektion 7 Gberpriift. Es
zeigte sich, daB zahireiche Datenséize eingegeben worden waren, die nach der
Errichtungsanordnung nicht hétten gespeichert werden dirfen. Den Priifbericht
habe ich der Beh&rde fiir Inneres im November 1987 mit der Bitte um Stellung-
nahme Obersandt. Mit Schreiben vom 15. Februar 1988, 6. September 1988 und 12.
September 1988 teilte die Innenbehdrde mit, daB einige der beanstandeten Fille
inzwischen geldscht worden seien. Eine umfassende Stellungnahme zur Speicher-
praxis der Polizei unterblieb mit dem Hinweis darauf, daB die Polizei eine grundle-
gende Uberpriifung der Speicherungspraxis eingeleitet habe, die noch nicht abge-
schlossen sei. Nachdem der Polizeiprésident auf der Sitzung des Rechtsausschus-
ses vom 12. September 1988 mitgeteilt hatte, daB eine Uberpriffung des Hamburger
APIS-Bestandes zur Léschung von 35 % der Datensatze gefihrt hétte, habe ich die
Behdrde fr Inneres am 15. September 1988 erneut gebeten, eine abschlieBende
Stellungnahme zum Prilfbericht abzugeben, wobsi von mir insbesondere die Frage
nach den neuen Kriterien und ihrer Anwendung gestelit wurde. Bis heute hat die
Innenbehdrde darauf trotz nochmaliger Erinnerung nicht geantwortet.

Im August habe ich die Behdrde flr Inneres gebeten mir mitzuteilen, wann die ein-
zelnen Erhebungspapiere der Volkszihlung vernichiet werden sollen und wie die
Vernichtung organisiert werden soll. Erst aufgrund wiederholter Erinnerungsschrei-
ben und nach der Androhung einer férmiichen Beanstandung hat die Behdrde fir
Inneres mir Anfang Dezember einen Terminplan fiir die Vernichtung der einzelnen
Erhebungsunterlagen ibersandt. Ein Konzept zur Vernichtung dieser Unterlagen
liegt dem Statistischen Landesamt offensichtlich bis heute nicht vor, jedenfalls war
die Behdrde fir Inneres nicht in der Lage, mir ein derartiges Konzept bis zum
RedaktionsschluB zuzusenden.

Vor Uber vier Jahren hat das UKE in der Erkenntnis, daB die geltende Dienstanwei-
sung Uber die Fiihrung und Herausgabe von Krankengeschichten inhaltlich nicht
mehr der Rechtsprechung zum Datenschutz und zum Aktensinsichtsrecht ent-
sprach, einen Neuentwurf zur Diskussion gestellt. Die Dienstanweisung ist aber
trotz meiner mehrfachen Hinweise auf die Dringlichkeit einer Neuregelung bis heute
nichit beschlossen worden. Zuleizt habe ich im September den ErlaB der Dienstan-
weisung beim UKE angemahnt, aut mein Schreiben aber nicht einmal eine Ein-
gangsbestétigung, geschweige denn eine inhaltliche RiickduBerung erhalten.
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— Seit Anfang 1987 planen die gesetzlichen Krankenkassen und der Vertrauensarzt-
liche Dienst der Landesversicherungsanstalt Hamburg einen Modellversuch zur
Kosten- und Leistungstransparenz auf dem Krankenhaussektor, dessen Vorberei-
tungsphase Mitte 1988 angselaufen ist (ndheres dazu unter 4.1.2). Weder die AOK
noch die LVA, die beide als dffentlich-rechiliche Kdrperschaften der Kontrolle des
Hamburgischen Datenschutzbeaufiragten unterstehen, haben mich an den Vorar-
beiten filr das Konzept des Modellversuchs beteiligt, obwohl in groBem Umfang sen-
sible personenbezogene Daten verarbeitet werden solien und aus frilheren Medell-
versuchen in anderen Bundesléindern die datenschutzrechtliche Brisanz derartiger
Vorhaben bekannt sein muBte.

Erst zehn Tage vor Beginn der ersten Phase des Modellversuchs und nachdem die
personelien und organisatorischen Voraussetzungen fir die Durchfiihrung des Vor-
habens bereits geschaffen waren, bin ich von der Krankenhausgesellschatt und
einem Krankenhaus beteiligt worden und habe festgestelli, daB das Konzept aus
datenschutzrechtlicher Sicht einer grundlegenden Uberarbeitung bedarf.

Entwicklung der Dienststelle

Ausstattung

Im Berichtszeitraum hat sich die personelle Ausstattung meiner Dienststelle gegen-
iiber dem Vorjahr nicht verédndert und liegt weiterhin bei 11 Planstellen. Ein Beschiu
der Biirgerschaft iber den Haushaltsplan fir 1989 Jag bei RedakiionsschluB dieses
Berichts zwar noch nicht vor, jedoch erwarte ich aufgrund des vom Senat in die Blirger-
schaft eingebrachten Stellenplanentwurfs filr das kommende Jahr die Zuweisung von
zwei weiteren Stelien des hdharen Dienstes, um die im 6. Tatigkeitsbericht (2.1, S. 13}
skizzierten Aufgaben in Angriff nehmen zu kénnen. Hierfiir bin ich sehr dankbar, auch
wenn meine Forderung nach einer weiteren Sachbearbeiterstelle nicht beriicksichtigt
wurde, die erforderlich ist, um die vorhandenen Defizite bei der Priifung der umfangrei-
chen polizeilichen Datenverarbeitung abbauen zu kénnen. AuBerdem bendtige ich vor
allem fiir die Erledigung der immer zahlreicher werdenden Schreibauftrége zumindest
eine weitere Schreibkraft. Entsprechende Antriige habe ich zum Stellenplan 1990 for-
muliert.

Seit wir im September 1987 unsere Dienstraume im Millerntor-Hochhaus wegen einer
AsbestVerunreinigung verlassen haben (vgl. 6. TB, 2.1, 8. 13), ist die Dienststelle nach
wie vor in zwei verschiedenen Dienstgebauden an der Drehbahn und am Klosterwall
notdiirftig untergebracht. Ein geordneter Dienstbetrieb ist deshalb weiterhin nicht még-
lich, ganz abgesehen davon, daB seit 15 Monaten ratsuchende Birger groBe Miihe
haben, die Dienststelle des Datenschutzbeauftragien ausfindig zu machen oder auch
nur telefonisch zum zustdndigen Sachbearbeiter vorzudringen. Seit Mitte des Jahres
sind wenigstens die Akten wieder zugangiich.

Mittlerweile hat die Justizbehdrde die angemieteten Fidchen im Gebdude Millerntor-
platz 1 fristlos gekiindigt. Damit steht fest, daB meine Dienststelle dorthin nicht wieder
zurickkehren wird. Kurz vor RedaktionsschiuB zeichnete sich ab, daBl wir mit groBer
Wahrscheinlichkeit Anfang des kommenden Jahres frei werdende Raume am Baum-
wall 7, die bisher vom Hafenérztlichen Dienst der Gesundheitshehdrde genutzt wur-
den, beziohen kénnen. Birordume in der City-Nord hatte ich abgelehnt, da ich meine,
daB der Datenschutzbeaufiragte in der Innenstadt (im weiteren Sinng) untergebracht
sein muB, um fir die Blrger erreichbar zu sein.

Mein besonderer Dank gilt an dieser Stelle allen Mitarbeiterinnen und Mitarbeitern, die
es trotz widriger duBerer Umstinde méglich gemacht haben, daB auch dieser Tétig-
keitsbericht einigermaBen rechtzeitig erstellt werden konnte.
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3.1

Eingaben

Im Berichiszeitraum erreichten mich 377 Eingaben. Davon entfielen 245 auf den 6ffent-
lichen und 132 auf den nicht-&ffentlichen Bereich. Die bis zum Redaktionsschlu abge-
schlossenen Eingaben betrafen im einzelnen foigende Bereiche:

A) Offentlicher Bereich 195

davon Sicherheiisbereich a7
Gesundheits- und Sozialbereich 30
Volkszahlung 75
dbrige Bereiche 53
B) Nicht-6ffentlicher Bereich 105
davon Versandhandel 7
Versicherungswirtschaft 25
Kreditwirischaft 7
Sonstige des 3. Abschnitis 46
Auskunfteien 17
Sonstige des 4. Abschnitts 3

Beobachtung der automatisierten Datenverarbeitung
Umsetzung und Fortentwicklung von ADV-Richtiinien

Bereich der zentralen ADV:Verfahren

Im Berichisjahr habe ich die Priffung des Personalamtsverfahrens fortgesetzt, die sich
wegen der Kompliziertheit der Materie und des Fehlens gerade solcher Bestandteile
in der Dokumentation, die u.a. externen Kontrollorganen den Einstieg erleichtern sol-
len, recht schwierig gestaltet. Ich hoffe, die Prafung im néachsten Jahr abschlieBen und
in meinem 8. Tatigkeilsbericht eine Bewertung abgeben zu kénnen. Ein Schwerpunkt
wird dabei das Problem der Einhaltung der ADV-Richtlinien sein.

Nicht nur beim Personalamtsverfahren habe ich insofern Defizite festgestelli, sondarn
z.B. auch beim Verfahren “Kartei des produzierenden Gewerbes®, einer Anwendung
des Statistischen Landesamtes. Durch einen Zufall bin ich darauf gestoBen, da8 in die-
sem Verfahren — dhnlich wie in dem von mir beanstandeten Verfahren zur Gebaude-
vorerhebung (s. 6. TB, Nr. 3.4.1) — gegen das der Datensicherheit dienende Prinzip der
Trennung von Test- und Produktionsbetrieb verstoBen wurde.

Ich habe festgestelit, daB in diesem Verfahren Originaldatenbestinde arbeitstéglich in
sine Testdatei des Statistischen Landesamtes iiberspielt wurden. In der Testdatei wur-
den die Originaldaten im onlineTestbetrieb von Mitarbeitern des Stala bearbeitet. Der
gednderte Bestand wurde am selben Tag nachmittags wieder in die Produktionsdatei
zuriickiibertragen, wo er dann unter Produktionsbedingungen ausgewertet wurde.

Das Uberspielen von Daten aus Produktionsdateien in Testdateien ist in der DVZ nicht
ohne weiteres mdglich, weil das Sicherungssystem der DVZ dies grundsaizlich zu ver-
hindern hat. Das Sicherungssystem ist so konzipiert, daB es den Zugriff auf Originalda-
ten nur freigegebenen Programmen unter einer besonderen Laufart gestattet. Auf Test-
datenbestinde diirfen alle bei der Programmerstsllung Beteiligten zugreifen und die
Daten auch beliebig, insbesondere mit den auszutestenden, noch nicht freigegebenen
Programmen verarbeiten. Im Testbetrieb 148t das System den Zugriff nur auf Testdaten-
besténde zu. Im geregelten Ausnahmefall — wofiir es eine spezielle “Laufart® gibt —
kann das Uberspieien von Originaldaten in Testdateien jedoch erfolgen.

Nach Angaben des Statistischen Landesamtes, die vom Senatsamt und der DVZ
bestatigt wurden, war die beschriebene Verfahrensweise 1982 aus Praktikabilititsgriin-
den nach Absprache mit dem Senatsamt fiir den Verwaltungsdienst “offiziell” gewéhit
worden. Sie ist auch entsprechend in der Verfahrensdokumentation beschrieben und
seither so praktiziert worden.
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Ich habe Bedenken gegen eine derartige Verlahrensgestaltung, weil sie die strikie
Trennung zwischen Produktionsbetrieb und Testbetrieb aufhebt. Hier ist nicht — wie
beim Verfahren Gebaudevorherbung — mit “echten” Daten getestet worden, sondern
es wurde ein Teil der Produktion, ein Arbeitsgang im Gesamtarbeitsablauf — némiich
der Anderungsdienst — aus der Preduktionsumgebung hinausverlagert in die Testum-
gebung. Das Ergebnis wurde anschlieBend wieder in die Produktionsumgebung iiber-
fiihrt.

Die Behbrde fiir Inneres hat darauf hingewiesen, daB durch diese Verfahrensweise
keine konkrete Gefdhrdung der statistischen Geheimhaltung von Einzeldaten zu erwar-
ten war oder eingetreten sei. Es sei organisatorisch gesichert gewesen, daB auf die
Daten nur die fachlich zustéindige Stelle zugreifen konnte. Allerdings habe es an einer
zusatzlichen technischen Absicherung durch Beschriankung der Zugrifisberechtigung
auf eine spezielle User-iD gefehlt. Dieser Mangel sei aber seit Februar 1988 behoben.
Auch sei die Richtigkeit und die OrdnungsmaBigkeit der eingesetzten Programme
gewihrleistet gewesen.

Aufgrund von Hinweisen aus der Verwaltung und der DVZ bin ich zu der (Iberzeugung
gelangt, daB auch andere Verfahren bzw. andere Behdrden, gerade was die DVZ-Lauf-
arten angeht, sich nicht immer streng an die vom Senatsamt fiir den Verwaltungsdienst
entwickelten ADV-Richtlinien halten. lch haba es daher begriiBt, daB das Senatsamt —
Organisationsamt — und die DVZ einen Arbeitskreis eingesetzt haben, der gine Uber-
prufung der Abgrenzung von Test und Produktion vornehmen und Vorschlége far eine
Neuregelung der DVZ-Laufarten erarbeiten soll. An dieser Arbeitsgruppe bin ich lau-
fend beteiligt worden. Das endgiiltige Ergebnis der Arbeit dieser Gruppe liegt noch
nicht vor. Die bisherigen Gspréiche und Vorschidge lassen jedoch ein befriedigendes
Ergebnis erwarten, wenn auch noch nicht fiir alle Probleme eine praxisgerechte
Lbsung gefunden wurde,

Nach allem sehe ich mich veranla8t, vorn Senat zu fordern, daB die ADV-Richtlinien fiir
die hamburgische Verwaltung noch sinmal ausdriicklich fir verbindlich erklirt werden,
dafl als notwendig erkannte Modifikationen umgehend in die Richtlinien eingearbeitet
werden und daB danach VerstdBe gegen die Richtlinien nicht mehr geduidet werden.
Die Stellungnahmen, die die Behdrden und auch der Senat (z.B. in seiner Stellung-
nahme zu meinem 6. TB) bisher abgegeben haben, wenn ich VerstdBe gegen die Richt-
linien gerigt habe, halte ich fOr ausgesprochen unbefriedigend. Sie lassen Zweife!
daran auftkommen, daB die ADV-Organisation der hamburgischen Verwaitung den
Anforderungen gerecht wird, die § 8 Abs. 1, Anlage Nr. 10 HmbDSG (Organisationskon-
trolle} an diese Organisation stellt. Besonders gefdhrlich kann eine nicht konsequent
durchgehaltene Organisationskontrolle dann werden, wenn im Zuge des verstirkten
luk-Einsatzes in der Verwaltung — wie geplant — die Vernetzung von dezentraien
Anlagen mit den Anlagen der DVZ vorangetrieben wird.

Bereich der dezentralen Verfahren

Auf die Risiken, die mit der Verarbeitung personenbezogener Daten auf dezentralen
Anlagen (PC, Arbeitsplatzrechner, Abteilungsrechner) verbunden sind, habe ich wie-
derholt hingewiesen (s. u.a. 6. TB, Nr. 35). In diesem Zusammenhang habe ich auch
das Problem angesprochen, dag nach dem Einzug der ADV in die Fachabteilungen die
Vermittlung der erforderlichen Kenntnisse bei diesem Personenkreis Gber die vom
Senatsamt fiilr den Verwaltungsdienst erlassenen generellen Regelungen und die
jeweils selbst zu treffenden technischen und organisatorischen MaBnahmen zur
Sicherstellung des Datenschutzes, der Datensicherheit und der Betriebssicherheit
noch nicht gewdhrleistet ist. Daraus kdnnen Gefahren fiir den Datenschutz erwachsen.
Das Senatsami fiir den Verwaltungsdienst hat dies durchaus erkannt und im April 1988
in den Mitteilungen fiir die Verwaltung eine Neufassung der “Hinweise zur Durchfiih-
rung des Hamburgischen Datenschutzgesetzes und zu datenschutzrechtlichen Rege-
fungen des Sozialgesetzbuchs/Bundesdatenschutzgesetzes® sowie die ergénzenden
“Vorlaufigen Hinweise tiir die Verarbeitung personenbezogener Daten auf Personal-
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computern (PC) in der Verwaltung* verdffentiicht (MittViw 1988, S. 61 ff.}. Die “Hinweise®
und die “Ergdnzung"” sind zur Vermittiung der notwendigen Kenntnisse an alie, die zur
Eriillung einer Fachaufgabe automatisierte Lisungen entwickeln, durchaus geseignet,
wenn ich auch einer verbindlichen Regelung mit den entsprechenden Regelungsge-
genstanden den Vorzug vor “Hinweisen” geben wiirde.

Ich habe aber auch im Berichtsjahr wiederholt die Erfahrung machen miissen, daB
dezentrale Geriite angeschafft worden waren und Verfahren darauf entwickelt wurden,
ohne daB die damit beauftragten Mitarbeiter die ADV-Richilinien oder die “Hinweise"
kannten.

Ich fordere daher die Behorden auf, die Verpflichtung aus § 16 Satz 1 HmbDSG, eigen-
verantwortlich die Ausfiihrung der Datenschutzbestimmungen in ihrem Bereich sicher-
zustellen, konsequenter zu arfiillen als bisher. In jeder Behdrde muB dafiir gesorgt wer-
den, daB zur Ausstatiung einer Dienststelle oder eines einzelnen Arbeiisplatzes mit
ADVTechnik immer auch die Ausstattung mit den einschlagigen ADV-Richtlinien und
Hinweisen gehort, und die Verteilung von Erginzungen und Anderungen muB so orga-
nisiert werden, daB sie zuverl3ssig alle erreichi, die es angeht. Der EraB von Regelun-
gen mag eine zentrale Aufgabe sein. Aber die Umsetzung der Regelungen bis in die
letzte Untergliederung innerhalb der Behdrden ist Sache der einzelnen Behdrde.
Meine Prifungen in verschiedenen Fachbehdrden haben aber ergeben, daB hier noch
erhebliche Defizite bestshen, vgl. 45.2, 4.13.2.2, 4.13.3.

Risiken der Benutzung von Datex-P

Bersits in meinem 5. Tétigkeitsbericht (5. TB, 3.1, S. 7) habe ich auf MiBbrauchsrisiken
bei Datex-P hingewiesen. Bei Daiex-P handelt es sich um einen paketvermittelten
Dienst der Deutschen Bundespost zur digitalisierien Dateniibertragung, der von 6ffent-
lichen und nicht-iffentlichen Stellen in starkem MaBe in Anspruch genommen wird.
Gefahren ergeben sich u.a. im Zusammenhang mit einer miBbriuchlichen Verwen-
dung der Teilnehmerkennung, die im Datex-P-Dienst die Funktion eines Kontos fiir die
Inanspruchnahme des Dienstes hat. lhr werden die Gebilhren zugeordnet, die bei Ver-
bindungen unter ihrer Angabe anfallen. Unter Nutzung der Teiinehmerkennung kann
jeder von jedem belishigen AnschluB auf Kosten des Inhabers der Kennung den Dienst
in Anspruch nehmen. Aus diesem Grund muB die Kennung besonders sorgféltig
gehsimgehalten werden. Gleichwohl werden immer raffiniertere Versuche unternom-
men, die wertvolle Teilnehmerkennung anderer Datex-P-Benutzer auszuspdhen. Von
einem solchen — zunichst erfolgreichen — Versuch habe ich im Berichtsjahr erfahren:

Ein Mitarbeiter der Universitit hatte von einem Datex-P-AnschluB aus Kontakt zu einer
Maitbox in Miinchen aufgenommen, liber die sog. “public demain software” angeboten
wurde. Das Mailbox-Programm hat einen Verbindungsabbruch simuliert und sich
{falschlich) als Datex-P-Knoten der Post ausgegeben und den Benutzer zu grneutem
Verbindungsaufbau aufgefordert. Dieser Aufforderung ist der Universitatsmitarbeiter
nachgekommen. Da im Rahmen der Anmeldeprozedur auch die Teilnehmerkennung
abgefragt wird, hat der Mailbox-Betreiber so die Kennung der Universitét erfahren.

Die Universitit hat — nachdem sie Verdacht geschipft hatte — die Teilnehmerkennung
des Anschlusses durch die Post sperren lassen. Zu monieren ist allerdings, da8 auBer
der Sperrung der Kennung die betroffene Stelle zunéchst nichts unternommen hat. Der
Universititsverwaltung wurde — trotz ausdricklicher Aufforderung — eine genaue
Darstellung des Sachverhalis nicht gegeben. Bei friihzeitiger und ausfiihrlicher Unter-
richtung hitten auch die anderen universitaren Datex-P-Nutzer friihzeitig gewarnt wer-
den kdnnen. Dies ist aber unterblieben.

Die Universitit hat inzwischen ein Rundschreiben versandt, in dem auf die MiB-
brauchsméglichkeiten und auf GegenmaBnahmen hingewiesen wird. Da die geschil-
derten Risiken sich nicht auf universitire Benutzer beschrinken, soll der die Gegen-
maBnahmen betreffende Teil des Rundschreibens hier zitiert werden:
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“Wie kdnnen Sie sich gegen derartige Gefahren schiitzen? Brechen Sie in derartigen
Failen dis aufgebaute Verbindung physikalisch ab, indem Sie den Hérer auflegen, und
— wenn Sie wollen — bauen Sie die Verbindung neu iiber das Postneiz wieder auf.

Sobald Sie auch nur Zweifel haben, ob nicht lhre Teilnehmer-Ksnnung in falsche
Hénde geraten sein kinnts, so veranlassen Sie bitte umgehend eine Sperrung lhrer
Teilnehmer-Kennung und fordern Sie von der Deutschen Bundespost sinen Ausdruck
der im fraglichen Zeitraum hergesteliten TeilnehmerNerbindungen an.

Verarbeitung personenbezogener Daten
im Rechenzentrum der Universitit Hamburg

Aufgaben und Einbindung des Rechenzentrums

Das Rechenzentrum ist eine Betriebseinheit 1.Sv. § 110 Hamburgisches Hochschulge-
setz und als zentrale Einrichtung dem Akademischen Senat zugeordnet. Es hat die
Aufgabe, Datenverarbeitungsanlagen {ir Lehre und Forschung und in Ausnahmefillen
auch fiir die Verwaltung zu betreiben. Es berit die Benutzer, leistet benutzerorientierte
Forschungs- und Entwicklungsarbeit und bietet Lehrveranstaltungen iiber Program-
miersprachen und die Nutzung von Datenverarbeitungsanlagen an (vgl. § 2 der Organi-
sationsbestimmungen fiir das Rechenzentrum der Universitit Hamburg vom
11.7.1985).

Grundsétzliche Fragen der Benutzung sind in der Benutzungsordnung geregelt. Dar-
dber hinaus gibt es Bestimmungen far die Vergabe von Betriebsmitteln des Rechen-
zentrums (Beantragung von Problemnummern, Rechenzeiten, Verbrauchsmitisin,
Zugangskontrolle).

Das Rechenzentrum ist lokal mit verschiedenen Universititsinstituten, dem HWWA-
Institut filr Wirtschaftsforschung und der TU Hamburg-Harburg verbunden. Dariiber
hinaus ist das RZ mit einem Datex-P-AnschiuB und Gber einen HID-AnschiuB (Standiei-
iung) an das Europdische Forschungsnetz (EARN) angeschlossen. Dieses Netz ver-
fligt iiber Schnitistellen zu anderen internationalen Forschungsnetzen.

SicherungsmaBnahmen

Da die vom Datenschutzrecht vorgeschriebenen SicherheitsmaBnahmen (vgl. § 8
Abs. 1 HmbDSG) sich an der Schutzwiirdigkeit der verarbeiteten personenbezogensen
Daten zu orientieren haben und im RZ keine personenbezogenen Daten verarbeitet
warden diirfen, zielen die vom RZ getroffenen MaBnahmen vor allem darauf ab, eine
unberechligte inanspruchnahme von Betriebsmitteln zu verhindern und die Betriebs-
sicherheit zu gewéhrleisten.

Prinzipiell hat jeder Benutzer eine Problemnummer, die nur Zugriff auf seine eigenen
Datenbestinde erlaubt; es gibt aber auch Problemnummern, die einer Benutzer-
gruppe (z.B. Fachbereich Medizin) zugeordnet sind. In diesen Fallen kinnen alle auto-
risierten Benutzer aus dieser Gruppe auf die ihr gehérenden Datenbesténde zugreifen.

Oen einzelnen Benutzern werden jeweils nur Betriebsmittel zugeteiit (Rechenzeit,
Speicherkapazitét auf einer Platte usw.). im Rahmen dieser Zuteilungen kénnen die
Teilnehmer frei disponieren, d.h. auch Dateien anlegen, dndern und laschen. Eine Frei-
gabe von Programmen — wie es z.B. bei der kommerziellen Datenverarbeitung iiblich
ist — entfillt hier, da gerade die Entwicklung angemessener Software-Produkte ein
wesentlicher Forschungsgegenstand ist. Welche Daten im einzelnen verarbeitet wer-
den und welche Programme dabei eingesetzt werden, wird vorab also nicht kontroiliert;
dagegen ist aber — im Rahmen der Aufgabenbestimmung des Rechenzentrums —
auch nichts sinzuwenden.

Die befugten Benuizer haben die Méglichkeit, im Rahmen ihrer Berechtigungen
Datenbestdnde im Wege des Filetransfers auf dezentraie Anlagen zu Gberspielen
(download) und auf dezentralen Aniagen gespeicherte Daten an den GroBrechner zu
{ibertragen (upload).
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Jeder Benutzer hat ein nur ihm bekanntes PaBwort 2u wihlen. Das PaBwort muB perio-
disch {z.Z. alle 30 Tage) gewechselt werden. Die Benutzung des Systems wird durch
das Sicherheitssystem RACF kontrolliort.

Die Systemaktivitéten werden durch ein enisprechendes Sofiwareprodukt (SMF} aus-
fhrlich protokolliert und setektiv auf einem Sysiemmonitor angezeigt.

Verarbeitung personenbezogener Daten

Aufgrund seiner wissenschaftlichen Aufgabensteflung ist das RZ der Universitit Ham-
burg nur eingeschrinkt mit anderen kommerziellen bzw. Verwaltungsrechenzentren
vergleichbar. Insbesondere hinsichtlich der SicherheitsmaBnahmen bleibt eine solche
wissenschaftliche und damit “offene” Einrichtung zwangsléufig hinter kommerziellen
Rechenzentren zurGck. Aus diesem Grund hat der Akademische Senat bereits 1977
festgestellt, daB im Rechenzentrum keine personenbezogenen Daten — auch nicht filr
wissenschaftliche Zwecke — verarbeitet werden solien.

Dieser GrundsatzbeschluB ist zwar nicht in die verbindlichen Organisationsbestim-
mungen flr das Rechenzentrum Obernommen worden, aber eine entsprechende For-
mulierung findet sich im Anmeldeformular, das jeder Benutzer zu unterschreiben hat.
Es handelt sich um folgende Formulierung:

“Es handelt sich um eine wissenschaftliche Arbeit; personenbezogene Daien i.Sd.
Datenschutzgesetzes werden nicht verarbeitet.”

Ich habe stichprobenartig mehr als hundert Dateien der Fachbereiche Psychologie und
Medizin Uiberpridft. Dabei habe ich eine Verarbeitung von Daten, die ohne Zusatzwis-
sen einzelnen namentlich gekennzeichneten Personen zugeordnet werden kénnen,
nicht festgestellt. Gleichwohl werden in groBem Umfang Einzelangaben {iber natirli-
che Personen verarbeitet, die einzelnen Menschen (iber taufende Nummein, Patien-
tennummern, Codes 0.4. zugeordnet werden kinnen.

Das Hamburgische Datenschutzgesetz definiert in § 4 Abs. 1 personenbezogene
Daten als Einzelangaben Ober persdnliche oder sachliche Verhdltnisse einer bastimm-
ten oder bestimmbaren natiirlichen Person (Betroffener). Nach meinen Prifungen
waren in einer Vielzahl von Dateien zwar keine Daten hestimmter natOrlicher Personen
gespeichert; die ldentitit der Personen kann jedach mit entsprechendem Zusatzwis-
sen fesigestelit werden. Es handelt sich also um Daten bestimmbarer natdrlicher Per-
sonen. Dies bedeutet, daB im Rechenzentrum entgegen den Beschliissen des Akade-
mischen Senats doch personenbezogense Daten verarbeitet werden.

Im1 Hinblick auf das MiBbrauchsrisiko der zwar ohne Namen, aber mit anderen Ord-
nungsmerkmalen (z.B. lfd. Nr. der Testperson) gespeicherten Daten ist zu differenzie-
reh zwischen dem Zugriif durch Mitarbeiter der speichernden Stelle (z.B. FB Psychole-
gie) und durch sonstige Dritte (z.8. Mitarbeiter des Rechenzentrums und anderer Insti-
tute). Im jetzten Fall ist das MiBbrauchsrisiko verhdltnismabig gering einzuschitzen, da
hier regelmaBig kein Zusatzwissen, das eine individuelle Zuordnung erméglichen
wirde, vorhanden ist.

Gleichwohl stellt die Speicherung personenbezogener Daten auch in der geschilderten
Form einen Eingriff in das informationslle Selbstbestimmungsrecht des Betroffanen
dar, da die speichernde Stelle aufgrund ihrer Kenntnisse die “anonymisierten® Daten
ohne weiteres wieder einzelnen natiirlichen Personen zuordnen kann. Dies bedseutet,
daB auch bei der “anonymisierten® Speicherung von Einzeldatensitzen die Bestim-
mungen des Hamburgischen Datenschutzgesetzes und sonstige datenschutzrechtli-
che Spezialregelungen (z.B. § 203 StGB — Arztliche Schweigepflicht) Anwendung fin-
den missen. Die Speicherung und Verarbeitung personenbezogener Daten ist gem.
§ 5 Abs. 1 HmbDSG nur zuldssig, wenn eine Rechtsvorschrift sie edaubt oder der
Betroffene eingewilligt hat. Davon kann nur dann abgewichen werden, wenn durch
geeignete technische MaBnahmen sichergesiellt ist, daB eine individuelle Zuordnung
der Datensétze zu natirlichen Personen auch der speichernden Stelle mit vertretba-
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rem Aufwand nicht méglich ist. Dies wére z.B. dann der Fall, wenn ldentifikationsmerk-
male {z.B. Patientennumimer) ganz weggelassen oder so verfremdet werden, daB sie
auch mit Zusatzwissen einen Ruckgriff auf die einzelne Person nicht mehr ermag-
lichen.

Forderungen/Anregungen

Angesichts der dargesteliten Problematik mdBten nach der BeschiuBlage des Akade-
mischen Senats streng genommen alle Dateien mit Daten von bestimmbaren natdrli-
chen Personen geldscht werden, da personenbezogene Daten ja nicht im Rechenzen-
trum verarbeitet werden dirfen. Dies wadre aber im Hinblick auf das nur geringe Risiko
nicht angemessen.

M.E. wiirde es geniigen, wenn das Rechenzentrum die Benutzer auf die Tragweite des
Verbots der Verarbeitung personenbezogener Daten hinweist und Sanktionen fir die
Nichtbeachtung vorsieht. Dabei sollte insbesondere darauf hingewirkt werden, daB auf
ldentifikatoren, die eine Zuordnung zu bestimmten natiirlichen Personen erméglichen,
weitgehend verzichtet wird. Sofern dies vom Forschungsansatz her im Einzelfall nicht
zu leistan ist, also ein Riickgriff auf die Daten bestimmter Personen fir den For-
schungszweck unerldBlich ist, missen die fir den jeweiligen Bersich zustindigen
Fachbereiche bzw. angeschiossenen Institutionen Ausnahmegenehmigungen erieilen.
Dabei ist darauf zu achten, daB das flir eine De-Anonymisierung erforderliche Zusatz-
wissen (z.B. Listen mit namentlicher Zuordnung von gespeicherten Codes) getrennt
von den iibrigen Daten authewahrt, geheimgehatten und vor unberechtigtem Zugriff
besonders gesichert wird. Die aufgrund dieser Ausnahmegenehmigungen angelegten
Dateien unteriiegen voll dem Datenschutzgesetz einschiiefich der Meldepflichten
gem. § 13 Abs. 4 HmbDSG.

Das Verbot sollte in einer ausdriicklichen Regelung in den Organisationsbestimmun-
gen oder in der Benutzerordnung ausdriicklich festgeschrieben werden. Ferner habe
ich vorgeschlagen, dafi das RZ selbst — stichprobenartiy — die Einhaltung des Ver-
bots der Verarbeitung personenbezogener Daten iberwacht.

Schriftgutvernichtung

In meinem 6. Tatigkeitsbericht (S. 18 {.) habe ich geschildert, welche Probleme bei der
Phase der Lischung von Daten auftreten kdnnen. Ich habe darauf hingewiesen, daB
die Verwaltung noch nicht genug getan hat, um jederzeit eine geordnete, datenschutz-
rechtlich sinwandfreie Vernichtung von Datentragern aller Art (Akten, Magnetbander,
Disketten, Platien von Diktiergeriten, Carbonkassetien, Mikrofilmmaterial) sicherzu-
stellen. Und ich habe liber das Vorhaben des Senatsamies fiir den Verwaltungsdienst
und der Finanzbehorde berichtet, durch eine Verdffentlichung von “Hinweisen zur
Schrifigutvernichtung® und eines “Musterverirages fiir die Auftragsvergabe an private
Vernichtungsunternehmen den Behdrden Hilfestellung bei der Bewidltigung dieser Auf-
gabe zu geben.

Im Berichtsjahr ist dieses Vorhaben des Senatsamtes und der Finanzbehdrde immer
noch nicht in die Tat umgesetzt worden. Im Verlaufe mehrerer Abstimmungsrunden
unter den beteiligten Behdrden wurden immer wieder neue und alte Argumente gegen
die Form der Regelung bzw. die Art der Verdffentlichung (1), gegen die Praktikabilitét
der Regelungen (2) und gegen einzelne Klauseln bzw. Formulierungen (3) vorgetragen.
Wenn auch einzelne Bedenken und Anregungen berechtigt und nitzlich gewesen sein
miigen, so bedaure ich glsichwohl die Folge dieses nicht gerade ziigigen Vorgehens,
dal ndmlich den Behérden bis heute keine Handreichung zur Schriftgutvernichtung
zur Verfligung gestelit worden ist.

(1} Das Senatsamt fir den Verwaltungsdienst hatte im Februar 1986 den Entwurf einer
Bekanntmachung in den Mitteilungen fir die Verwaltung vorgelegt, in dem beriicksich-
tigt worden war, daB

— die Gestaltung innerbehdrdlicher organisatorischer Regelungen grundsalelch in
die eigene Zustdndigkeit der Behdrden fallt,
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— detaillierte Regelungen nach dem Ergebnis des Erfahrungsaustauschs mit den
beteiligten Behérden sowohl wegen der Unterschiediichkeit der értlichen und orga-
nisatorischen Verhéltnisse als auch aus Grinden der Wirtschaftlichkeit nicht getrof-
fen werden kdnnen,

— und der sich deswegen auf wesentliche generelle Vorgaben beschrénkte.

In der Bekanntmachung wurde auf einen von der Finanzbehorde im Januar 1988 vor-
gelegten, ebenfalls zur Verdffentlichung in den MittVw vorgesehenen Musterverirag fiir
die Vergabe von Auftrigen 2ur Vernichtung entbehrlicher Informationstréger hingewie-
sen.

ich hatte den Entwiirfen der Bekanntmachung und des Mustervertrages zugestimmt
und eine baldige Verdffentlichung erwartet. Im August Gibersandte das Senatsamt dann
jedoch einen neuen Entwurf filr die Bekanntmachung in den MittVw. Die Bekanntma-
chung enthielt jetzt nur noch die “Grundsétze der Erfassung und Verwertung von Altpa-
pier und anderen verbrauchten Datentrigern®, wihrend ein Informationsschreiben
“néhere Erlauterungen sowie Hinweise zur praldischen Umsetzung® enthielt. Begrin-
det wurde dies damit, daB eine Behdrde im Rahmen des Abstimmungsverfahrens die
urspriingliche Bekanntmachung als zu umfangreich und detailliert kritisiert und darauf
hingewiesen haite, eine so umfassende Verfahrensregelung widerspreche den Bemii-
hungen der Verwaltung um eine Einddmmung der Vorschriftenflut. Ich hielie es for
wiinschenswert, wenn in der Bekanntmachung als zu beachtender Grundsatz nicht —
wie vorgesehen — nur die umweltfreundliche Beseitigung der Datentriger, sondern
auch eine datenschutzrechtlich einwandfreic Beseitigung genannt wird. Im iibrigen
habe ich der Verdffentlichung auch in der neusn Form zugestimmt, wenngleich mir
nicht einleuchtet, inwiefern es der Verwaltungsvereinfachung dienen soll, wenn die —
erwiesenermaben notwendigen — Informationen zum Problem nicht im Zusammen-
hang gegeben, sondern auf mehrere Unterlagen verteilt werden.

(2) Bedenken, die Regelungen seien nicht praktikabei, sind gegen die Vorgaben zur
Sammlung von Datentrigern mit geschiitzten Daten erhoben worden. Gerade zu die-
sem Problem werden jedoch keine starren Regeln vorgeschriehen, sondern es werden
Erfahrungen und Ldsungswege aufgezeigt, im {brigen werden die Behdrden und
Amter jedoch aufgefordert, “durch geeignete MaBnahmen sicherzustellen, daB das
gesammelte Material bis zur Vernichtung oder bis zum Abtransport vor dem Zugriff
durch Unbefugte geschitzt ist (z.B. verschlossene Sammelbehélter; Aufstellung der
Behditer in verschlossenen Réumen)* Die Kritik geht aiso fehl, denn den Behorden
steht jede Losungsmoglichkeit, die sie fiir praktikabel halten, offen — wenn diese
Losung nur die in der Regelung genannten Anforderungen erfallt.

(3) Bei den Stellungnahmen zu einzeinen Klauseln handelte es sich mehr oder weniger
um redaktionelle Anderungsvorschldge. Lediglich eine Stellungnahme enthislt den
datenschutzrechtlich nicht akzeptablen Vorschlag, for ginen bestimmten Aktenvernich-
tungsbetrieb eine Ausnahmekiausel in dem Mustervertrags-Entwurf vorzusehen. Die-
ser VorstoB konnte jedoch keinen Erfolg haben, weil die Anforderungen, die bei der
Schrifigutvernichtung zu erfillen sind, sich nach der Art der in dem Schrifigut gespei-
cherten Daten zu richten haben und nicht nach den — méglicherweise eingeschrink-
ten — Méglichkeiten eines potentiellen Aufiragnehmers.

ich muB also feststellen, daB es auch 1988 leider nicht gelungen ist, der hamburgi-
schen Verwaitung Hinweise zur Schriftgutvernichtung an die Hand zu geben. ich muB
daher befirchten, daB dieses Problem auch 1988 noch nicht Gberall befriedigend
geldst worden ist. Spektakuidre Aktenfunde sind allerdings — gliicklicherweise — aus-
geblieben.

Neue Medien

Rundfunkfinanziefungsstaatsverirag

Die Datenschutzbeauftragten der &ffentfichen Rundfunkanstalten haben mit einem
Entwurf vom 2. Marz 1988, der auch von den Justitiaren der Rundfunkanstalten beraten
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wurde, eine Erginzung des Staatsverirages Gber die Hbhe der Rundfunkgebiihr
(Rundfunkfinanzierungsstaatsverirag) um datenschutzrechtliche Bestimmungen vor-

geschlagen.

ich habe mich gegendber der Senatskanzlei im Grundsatz positiv zu dem Vorhaben,
den Staatsvertrag um sine bereichsspezifische Datenschutzregelung zu ergénzen,
geduBert. Ich habe aber zugleich darauf hingewiesen, daB nach meiner Ansicht die
vorgeschlagenen Formulierungen das Ziel einer verfassungsrechtlich einwandfreien
Rechtsgrundlage fiir die Datenverarbeitung beim Gebiihreneinzug nicht erreichen.

Datenerhebung

Der Entwurf hatte vorgesehen, daB die zustindige Rundfunkanstait personenbezo-
gene Daten, die fiir den Einzug der Rundfunkgebiihren erforderlich sind, iiber Perso-
nen, bei denen die begriindete Vermutung besteht, daB sie ein Rundfunkempfangsge-
rit zum Empfang bereithalten, erheben darf. Diese Formulierung kinnte als Erweite-
rung des Art. 5 Abs. 4 des Staatsvertrages ausgelegt werden, der ausschlieBlich die
Offenbarung durch den Betroffenen erlaubt. Neben der Datenerhebung beim Betroffe-
nen wiirde so auch die Datenerhebung bei Dritten erlaubt, ohne daB die Voraussetzun-
gen eines solchen Eingriffes genauer spezifiziert wiirden.

Speicherung

Es ist notwendig, in einer zu schaffenden bereichsspezifischen Datenschutzregelung
die Art der gespeicherten Daten genau zu beschreiben. Der Hinweis auf die Erforder-
lichkeit der Daten im Hinblick auf die Aufgabenerflllung bringt hier keine weiteren iiber
das allgemeine Datenschutzrecht hinausgehenden Kidrungen. FOr bedenklich halte
ich es, wenn in diesem Zusammenhang die Speicherung auch fiir andere Zwecke (fir
Werbe- und InformationsmaBnahmen) zugelassen werden sollte.

Ubermittlung

Auch die Daten, deren Ubermittlung zulissig sein soll, und die Ubermittiungszwecke
méBten genauer umschrieben werden, als dies im Entwurf geschehen ist. Von beson-
derer Bedeutung ist hier die Einrichtung von automatisierten Abrufverfahren. ich bin
der Auffassung, da8 automatisierte Abrufverfahren — durch die ja in besonderer Weise
in das Recht auf informationelle Selbstbestimmung eingegriffen wird — nur eingerich-
tet werden diirfen, wenn f0r die konkrete Aufgabenerfiillung ein Direktzugriff erforder-
fich ist. ich sehe nicht, warum dies bei der Ubermittiung von Gebiihrendaten zwischen
den Landesrundfunkanstalten der Fall sein soll.

Die bei der Einrichtung von automatisierten Abrufverfahren zu beachtenden daten-
schutzrechtlichen Bestimmungen diirfen nicht hinter den in den neueren Landesdaten-
schutzgesetzen (Hessen, Nordrhein-Westfalen, Bremen) getroffenen Regelungen
zurdckbleiben. Auch der Referentenentwurf fiir ein neues Hamburgisches Daten-
schutzgesetz sieht vor, daB automatisierte Abrufverfahren nur auf Grundlage einer
Rechtsverordnung zulfssig sind, wobei die Verordnung den Datenempfinger, die
Datenart und den Zweck des Abrufs festzulegen hat. Die Verordnung hat MaBnahmen
zur Datensicherung und zur Datenschutzkontrolle vorzusehen.

Der Entwurf enthielt eine Klause!, wonach &ffentiiche Stellen, die personenbezogene
Daten von Rundfunkteilnehmern verarbeiten, diese Daten an die zustindige Rund-
funkanstalt fiir die ihr im Rahmen des Rundfunkgebiihreneinzugs obliegenden Aufga-
ben {ibermitteln diirfen. Damit sollte offenbar die Ubermittiung von Daten durch die
Sozialleistungstriger an die Landesrundfunkanstalten erlaubt werden, u.a. soilte der
Grund der Befreiung von der Rundfunkgebihr iibermittelt werden ddrfen, was bisher
nicht zuldssig war Abgesehen davon, da8 auch in dieser Vorschrift eine genaue
Benennung der zu ilbermittelnden Daten fehite und mithin die erforderiiche Normen-
klarheit nicht gegeben war, hielte ich es fiir systemwidrig, das Sozialgeheimnis durch
einen Linderstaatsvertrag zum Rundfunkgebiihrenwesen einzuschrénken, zumal es
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sehr zweifelhaft erscheint, ob datenschutzrechiliche Spezialregelungen des Bundes-
rechts (hier: SGB X} {iberhaupt durch Landesrecht verdringt werden kinnen.

Lischung

Es muB eine Frist festgelegt werden, in der personenbezogene Daten nach dem Ende
des Teilnehmerverhéltnisses regelhaft zu léschen sind. Der Entwurf sah vor, daB perso-
nenbezogene Daten Uber Ordnungswidrigkeitenverfahren spétestens fiinf Jahre nach
AbschiuB des jewsiligen Verfahrens zu léschen seien. Ich habe nicht nachvoliziehen
kdnnen, fir welchen Zweck die Daten iiber Ordnungswidrigkeitenverfahren so lange
gespeichert bleiben diirfen, zumal der Anspruch auf Rundfunkgebiihren gem. Art. 5
Abs. 3 nach vier Jahren verjahrt.

Datenverarbeitung im Auftrag

Nattrlich steht es den Landesrundfunkanstalten — wie anderen dffentlichen und nicht-
Sffentlichen Stellen auch — offen, ihre Daten im Auftrag verarbeiten zu lassen. Da die
Regelungen des Staatsvertrages die entsprechenden Regelungen der Landesdaten-
schutzgesetze verdrangen sollen, muB an die Auftragsverhélitnisse aber zumindest der
Mafistab angelegt werden, den die neueren Datenschutzgesstze aufstelien in bezug
auf

— die Auswahl des Auftragnehmers (insbesondere Eignung der von ihm getroffenen
technischen und organisatorischen MaBnahmen),

— die Form der Beaufiragung,
— die Weisungsgebundenheit des Auftragnehmers.

Sofern einer anderen Institution nicht nur die Datenverarbeitung im engeren Sinne,
sondern auch Teile der im Gebiihrenstaatsvertrag geregelten Fachaufgaben {berira-
gen werden sollen (wie dies de facto gegenlber der Gebiihreneinzugszentrale schon
geschiehf), kann nicht mehr von der Konstruktion der “Datenverarbeitung im Auftrag®
ausgegangen werden; diese Institution ware dann selbst als “speichernde Stelie” im
Sinne des Datenschutzrechts anzusehen. Wenn dies beabsichtigt wird, ist hierfiir eine
eigene Rechtsgrundlage notwendig.

Aufgrund der hier referiertan datenschutzrechtlichen Bedenken gegen den vorgelegten
Entwurf, die auch von anderen Datenschutzbeauftragten und zum Teil auch von den
zustindigen Landesbehdrden geteilt werden, haben die Lander darauf verzichtet, die
zun&chst vorgesehene Datenschutzklausel bei der Modifikation des Rundfunkfinanzie-
rungsstaatsvertrages zu beriicksichtigen. Gleichwohl ist festzuhalten, daB die Bemd-
hungen fortgesetzt werden miissen und hoffentlich zu einem alsbaidigen Ergebnis fiih-
ren werden.

Telekommunikation

Mit nahezu 28 Millicnen Teilnehmern — davon mehr als 27 Millionen Telefonkunden —
ist das offentliche Telekommunikationsnetz bereits heute eng gekniipft. Immer mehr
Leistungen werden unier Einsatz von Telekommunikationstechnik abgewickelt; neue
Medien dringen in immer weitere Anwendungsgebiete vor. Die wirtschaftliche und auch
die datenschutzrechtliche Bedeutung der Telekommunikation (TK) nimmt mit der Tele-
matisierung groBer Lebensbereiche stindig zu. Bei der TK fallt eine Vielzahl personen-
bezogener Daten an; die Post gehdrt bereits heute zu den bedeutendsten Datenverar-
beitern in der Bundesrepublik. Die Ausgestaltung datenschutzrechtlicher Regelungsen
entfaltet mithin erhebliche Breitenwirkung. So betrifft die Entscheidung dariiber, wel-
che Verbindungsdaten gespeichert werden darfen und wann sie zu Iéschen sind,
nahezu jeden Biirger.

In Bezug auf die Tiefe des Eingriffs in das Recht auf informationelle Selbstbestimmung
ist die TK im Begriff, eine neue Qualitit zu erreichen: Mit dem Ubergang zu digitaler
Vermittiungstechnik fallen an zentraler Stelle weitaus mehr Kommunikationsdaten an
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als bei analoger Vermittlung. Diese Daten sind einem hohen MiBbrauchsrisiko ausge-
setzt, da sich aus ihnen detaillierte Angaben dber das Kommunikationsverhalten der
Teilnehmer gewinnen lassen. Wéhrend bei herkdbmmlicher (analoger) Vermittiungs-
technik die Verbindungsdaten — wie 2.B. die angerufene Telsfonnummer — in keiner
Vermittiungseinrichtung in auswertbarer Weise anfallen, ist dies bei digitalen Vermitt-
lungsstelien anders: Die Verbindung wird nicht mehr schrittweise aufgebaut, sondern
in einem Akt durchgeschatiet, wobei die gesamte angewahite Rufnummer und die
Nummer des Ausgangspunktes der Verbindung gespeichert werden.

Die Planungen der Deutschen Bundespost sehen vor, beim Ubergang zu ISDN
— Rufnummern der Anschlisse, von denen Wihiverbindungen aufgebaut werden,
— Rufnummern der Anschliisse, zu denen Wihlverbindungen aufgebaut wurden,

—in Anspruch genommene Telekommunikations-Dienstlsistungen (z.B. Telefax-
Dienst} und Dienstleistungsmerkmale (2.B. Anruf-Weiterlsitung) sowie

— Datum, Beginn oder Dauer und Ende der Verbindung

in wenigen regionalen GeblGhrenrechenzentren zusammenzufilhren und dort erst 80
Tege nach Rechnungstellung zu loschen. In dieses Verfahren sollen die Daten aller
Teilnehmer sinbezogen werden (BT-Drs. 11/2853, S. 8 — Antwort der Bundesregierung
auf eine Kieine Anfrage der Fraktion der GRUNEN). Abgesehen davon, daB sich diese
Planungen nicht mit den Bestimmungen der TKO vereinbaren lassen, wiirde ihre
Umsetzung in den Gebithrenrechenzentren in bislang unbekanntem Umfang Kommu-
nikationsdateien entstehen tassen, mit deren Hilfe sich umfassende Kommunikations-
profile einzelner Teilnehmer und Teilnehmergruppen gewinnen lassen.

Auch gegeniiber dem jewsiligen Kommunikationspartner werden in stirkerem MaBe
als bisher personenbezogene Daten offenbart. Zu der bei modsrnen Nebenstellenanla-
gen ohnehin méglichen Aufzeichnung und Auswertung der Zielnummern kommt mit
der Einfiihrung von ISDN die Mdglichkeit zur Feststeflung und Auswertung der
Anschliisse, von denen Verbindungen ausgehen (Anrufer), und zwar auch dann, wenn
die Verbindung nicht von einem ISDN-AnschiuB aufgebaut worden ist, sonderen von
einem normalen analogen Telefonapparat.

Neue Techniken gestatten zunehmend auch die Uberwachung der Kommunikationsin-
halte. Dies gilt zunichst fOr die Dienste, bei denen digitalisierte Daten und Texte iiber-
mitteit werden (z.B. Teletex, Btx-Mitteilungsdienst, Datex-P). Mittels geeigneter Pro-
gramme lassen sich Mitteilungen mit interessanten Inhalten herausfiltern und auf-
zeichnen. Sobald leistungsfdhige Spracherkennungssysteme entwickelt sein werden,
kann auf die gleicha Weise auch die Sprachkommunikation, also auch der Telefonver-
kehr, awtomatisiert iiberwacht werden,

Poststrukturgesetz

Im Verlauf des Jahres 1988 haben die Pldne der Bundesregierung zur Umstrukturie-
rung des Telekommunikationswesens Gestalt angenommen. Die Bundesregierung hat
im September 1988 den Entwurf eines Gesetzes zur Neustrukturierung des Post- und
Fernmeldewesens und der Deutschen Bundespost (PostStruktG) — BF-Drs. 11/2854
vom 2.9.1988 —, mit dem das Post- und Fernmeldewesen grundlegend veréndert wer-
den soll, im Bundestag eingebracht. Datenschutzrechtlich bedeutsam ist, dag zeit-
gleich mit der fortschreitenden Digitalisierung und Integration bisher getrennt betriebe-
ner Netze im ISDN das Netzmonopol der Deutschen Bundespost eingeschrénkt und
ihr Dienstmonopol weitgehend aufgehoben werden soll. Im einzelnen ist folgendes
geplant:

— Im Fernmeldewesen soll das Postmonopol zur Ausnahme, der Wettbewerb zur
Regel werden. Das Netzmonopol soll zwar bestehen bleiben, wird aber auf die Lei-
tungsbereitstellung beschrénkt. Bereits auf der Ebene der Leitungsvermittiung kén-
nen so private Anbieter in Konkurrenz zur Telekom treten. Fiir verschiedene Funk-
dienste wird auf das Netzmonopol valtig verzichtet.
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— Alle TK-Dienste auBer dem Telefondienst, der auch in Zukunft allein von der Post
abgewickealt werden soll, kdnnen in Zukunft auch von privaten Unternehmen ange-
boten werden, die unter Nutzung posteigener Ubertragungsleitungen Anlagen zur
Vermittiung, Speicherung und Verarbeitung von Informationen Fernmeldedienstiei-
stungen fiir Dritte erbringen dirfen (Art. 3 § 1 Abs. 4 E-PostStrukG). Eine daten-
schutzrechtliche Bindung der privaten Dienstanbister ist nicht vorgesehen. Ledig-
lich Betreiber von Fernmeldeanlagen, die Telekemmunikationsleistungen far andere
erbringen (diese miissen nicht unbedingt mit den Dienstanbietern identisch sein),
haben ihren Betrieb sowie Anderungen und Aufgabe beim Bundesminister fir Post
und Telekommunikation anzuzeigen.

— Auch das Endgerdtemonopol der Post soll auigehoben werden. Bei der Zulassung
von Endgeriten durch das Ministerium far Post und Telekommunikation sind ledig-
lich technische Priifungen zur Sicherstellung der Funktionsfihigkeit des TKk-Netzes
vorgesehen.

Die von der Bundesregierung vorgesehenen MaBnahmen dienen dem gemeinsamen
Ziel, neus Mérkte fiir Telekommunikationsteistungen und -endgeréite zu férdern, das
wirtschaitliche Wachstum zu steigern und die internationale Wettbewerbsfahigkeit der
Hersteller- und der Anwenderindustrio zu stérken.

Bei der Konzentration auf diese wirtschaftspolilischen Ziele wird leider hiufig dberse-
hen, daB die Nutzung von Fernmeldeanlagen mit individuellen und gesellschaitlichen
Risiken verbunden ist, die sich mit den laufenden technischen Anderungen und mit der
Ausweitung des Geriteeinsatzes und des Telekommunikationsverkehrs noch verstar-
ken werden. Die zur Entscheidung anstehenden ordnungspolitischen Anderungen tra-
gen diesen Risiken nicht Rechnung. Die vorgesehene Deregulierung erhiht vielmehr
die Ristken und schwicht bisherige Einrichtungen zur Risikobewdltigung.

Gefahr der Dreiteilung des Datenschutzes

Die Verwirklichung dieses Entwurfs héitte faktisch eine Dreiteilung des Datenschutzes
bei der TK*zur Foige:

— Fir die Post gelten — soweit sie im Monopol Leistungen erbringt — weiterhin die
Vorschrifien des BDSG f0r dffentliche Stellen (zweiter Abschnitt).

— Soweit die Post im Wettbewerb mit privaten TK-Anbietern steht, gelten fiir sie zwar
die Kontrollvorschrifien fiir den Offentlichen Bersich (§§ 15-21 BDSG), finden aber
die materisil-rechtlichen Regelungen fiir die Datenverarbeitung nicht-&ffentlicher
Stelien (dritier Abschnitt) Anwendung.

— Fiir private TK-Anbieter gelten allein die Vorschriften des dritten BDSG-Abschnittes.

Withrend fiir die Post jedoch zusétzliche -- wenn auch verbesserungsbediirftige —
bereichsspezifische Regetungen gelten (namlich die TKO), gibt es fiir die privaten TK-
Anbieter solche speziellen Datenschutzvorschriften nicht, so daB sich hier die Rege-
lungsdefizite und Mangel des BDSG besonders gravierend auswirken:

— Durch die Beschrinkung auf Datenverarbeitung in Dateien stehen Inhaltsdaten, die
nicht als Dateien i.5.d. BDSG gespeichert werden, nicht unter dem Schutz des
Gesetzes. Dies betrifft z.B. Fax- und Textdienste, die auch im privaten Bereich an
Bedeutung gewinnen werden.

— Die Erhebung von Daten wird nicht normiert. Gerade weil sich in diesem Bersich
durch das automatisierte Entstehen von Verbindungsdaten und die Verbreitung
neuer Dienste zusétzliche Risiken auftun, sind hier besondere Regslungen notwen-
dig.

— Beider TK ist es i.d.R. schwierig, die speichernde Stelle i.Sv. § 2 Abs. 2 Nr. 1 BDSG
2u bestimmen, bei der der Betroffene seine Rechte geltend machen kann und der
die Verpflichtung zur Datensicherung (§ 6 BDSG) obliegt.
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— Nicht eindeutig feststellbar ist bei der TK hiufig auch, ob es sich um Datenverarbei-
tung nicht-ffentlicher Stellen fir eigene oder fiir fremde Zwecke handeit und ob
dementsprechend der dritte oder der vierte Abschnitt des BDSG Anwendung findet.

Das BDSG geht mit seinen Bestimmungen von der Vertragsfreiheit der Beteiligten aus.
Dies bedeutet, daB8 die Gewdhrleistung des Datenschutzes in starkem MaBe in die
Dispositionsfreiheit der Anbieter gestellt wird, wobet die Chancen des Kunden, die Ver-
tragsbestimmungen zu beeinflussen, recht geting sind.

So ist die Speicherung bzw. Ubermittlung von Daten gem. §§ 23, 24 BDSG zulassig
im Rahmen der Zweckbestimmung eines Vertragsverhdltnisses oder vertragsahnli-
chen Vertrauensverhéltnisses mit dem Betroffenen oder nach Abwigung der berech-
tigten Interessen der Beteiligten oder der Allgemeinheit mit den schutzwiirdigen Bslan-
gen des Betroffenen. Die privatwirtschafilichen TK-Anbieter und der Wettbewerbsbe-
reich der Telekom diirften Verbindungsdaten also durchaus auch fir Werbezwecke
speichern, da das Nutzungsverhalten der Kunden Anhaltspunkte dafar liefern konnte,
wie sich die Geschéftsbeziehungen noch ausbauen lieBen. Die BDSG-Novelle erlaubt
sogar generell, personenbezogene Daten — nach Gruppen geordnet — fiir Zwecke der
Werbung oder Markt- oder Meinungsforschung zu dbsrmitteln; die Bundesregierung
geht dabei davon aus, daB in diesen Fillen ein entgegenstehendes herechtigies Inter-
esse des Betroffenen nicht hesteht (§ 26 Abs. 2 Nr. 2 E-BDSG).

Auch in bezug auf die Kontrolle der Einhaftung von datenschutzrechtlichen Bestim-
mungen warde die vorgesehene Liberalisierung des Fernmeldewesens einen Riick-
schritt bedeuten. Nach § 19 BDSG unteriiegt die Post als Teil der Bundesverwaltung
der umfassenden Kontrolle durch den Bundesbeauftragten fir den Datenschutz. Dem-
gegeniiber hat die fiir den privaten Bereich zustiindige Aufsichtsbehtrde gem. § 30
BDSG nur im Einzelfall das Recht, die Ausfiihrung der Datenschutzvorschriften zu
dberwachen. Sie kann nur dann priifend tétig werden, wenn ein Betroffener begriindet
darlegt, daBl er bei der Verarbeitung von Daten in seinen Rechien beeintrachtigt wird
(AnlaBkontrolle).

Ob die Vorschriften des BDSG fiir alle privaten TK-Dienste {iberhaupt verbindiich sind,
ist durchaus nicht sicher, denn § 1 Abs. 3 BDSG nimmt personenbezogene Daten, die
durch Unternshmen und Hilfsunternehmen der Presse, des Rundfunks und des Films
fir eigene publizistische Zwecke verarbeitet werden, von seinem Schutz aus (sog.
“Medienprivileg®, vgl. Ziff. 36.1). Zumindest in bestimmten Teilbereichen (z.B. bei Mail-
boxen und “elekironischen PinWanden“) weisen TK-Dienste presseahnliche Funktio-
nen auf. Fir diese Dienste sind also — sofern sie von Privaten angeboten werden —
méglicherweise nicht einmal die einschlagigen BDSG-Bestimmungen anwendbar, son-
demn die — in bezug auf den Schutz des Rechis auf informationelle Selbstbestimmung
noch unbefriedigenderen — Regelungen des Presserechis.

Parlamentsvorbehalt

Das Bundesverfassungsgericht hat wiederholt festgestelli, daB die fiir die Gestaltung
der Lebensumstinde wesentiichen Entscheidungen — zumal wenn sie mit Grund-
rechtseingriffen verbunden sind — unter Parlamentsvorbehalt stehen (vgl. BverfGE 33,
125, 8. 158 f.; BVerfGE 47, 46, S. 79; BVerfGE 49, 89, S. 132). Dies trifft auch auf die
bei der TK zu erlassenden datenschutzrechtlichen Regelungen zu.

Damit das Grundrecht auf informationelle Selbstbestimmung auch auf diesem Gebiet
gewdhrleistet bleibi, miissen bereichsspezifische, fir offentliche wie fiir private Netz-
und Dienstbetreiber gleichermaBien verbindliche Datenschutzregelunigen im Gesetz
verankert werden. Dies bedeutet zwar nicht, daB der Gesetzgeber alle von den Betrei-
bern im einzelnen zu treffenden MaBnahmen konkret vorzuschreiben hitte. Dies wére
angesichts der Komplexitd! der bei der TK eingesetzten Technik auch lebensfremd (vgl.
8VerfGE 56, 1, S. 13). Das Pariament muB aber den Rahmaen f{r diesbeziigliche Ent
scheidungen festlegen und die datenschutzrechtlichen Mindestanforderungen definie-
ren.
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Anforderungen an die Bestimmtheit von Verordnungsermachtigungen

Aufgrund der hohen Bedeutung von Eingriffen in das informationelle Selbstbestim-
mungsrecht bei der TK sind an den Bestimmtheitsgrad datenschutzrechtlicher Verord-
nungserméchtigungen strenge MaBstébe anzulegen. Von den verschiedenen im Paket
vorgesshenen Verordnungsermdichtigungen weist nur die Erméichtigung des Art. 1
§ 26 Abs. 2 EPostStruktG Bezug zur Gewahrleistung des Datenschutzes auf. Diese
Verordnungsermachtigung bieibt mit ihrem allgemeinen Verweis auf “Regelungsgrund-
sétze des BDSG" (Gesetzesbegriindung) zu pauschal und geniigt nicht den an eine
bereichsspezifische Datenschutzregelung zu stellenden Anspriichen, zumal diese
Grundsétze durch den Verweis auf die Beriicksichtigung der berechtigten Interessen
des jeweiligen Uinternehmens, die ebenfalls zu beachten sind, noch relativiert werden.

Der bloBe Hinweis auf die “Beachtung des Grundsatzes der VerhiltnisméBigkeit,
insbesondere der Beschrinkung der Erhebung und Verarbeitung auf das Erforderli-
che” wiederholt einerseits nur den allgemein giiltigen VerhaltnisméBigkeitsgrundsatz,
158t andererseits mit dem einfachen Hinweis auf das “Erforderiiche” offen, worauf die
Erfordertichkeit zu bezishen ist: Gerade der Umfang und die Art von Daten, die fiir
bestimmte Dienste erforderlich sind, muB ein Kriterium Gr die Einfiihrung von Diensten
sein.

Welche Daten bei der TK erforderlich und wie sie zu verarbeiten sind, mu8 bereichs-
spezifisch geregelt werden. Bereichsspezifischen Regelungen muB es auch vorbehal-
ten bleiben, die Zwecke der Verarbeitung enger zu definieren und festzulegen, in wel-
chen Fiilen eine zweckfremde Verwendung von Daten zuldssig ist.

Materielle Anforderungen an bereichsspezifische Regelungen

Aus meiner Sicht miiBte eine bereichsspezifische Datenschutzregelung fir die TK fol-
gende Komplexe umfassen:

— Die Datenverarbeitung (Erhebung, Speicherung und Ubermittlung) mus auf das
unerlé8liche AusmaB beschriéinkt werden. Verbindungsdaten massen von der Uber-
mittiung ausgeschlossen sein, da sie ein besonders hohes MiBbrauchsrisiko in sich
bergen.

— Personenbezogene Daten miissen einer strengen dienstbezogenen Zweckbindung
unterworfen werden. Es reicht nicht aus — wie z.B. mit § 454 TKO —, den Zweck
der Verarbeitung allein auf “Telekommunikationszwecke* zu beschrinken. Dieser
Begriff ist unscharf und 136t die Auswertung und Ubermittlung von Daten figr sehr
verschiedenartige Zwecke zu (z.B. fiir technische Test- und MeBverfahren im Rah-
men von Kapazitdtsplanungen, Gebiihrenermittiungen bzw. Nachweis von Forde-
rungen der Post gegenidber privaten Dienstanbietern). Das Zweckbindungsgebot
muB so getadt werden, daB im Rahmen eines Dienstes anfallende Daten auch nur
fiir die Abwicklung des jeweiligen Dienstes verarbeitet werden diirfen und — nach-
dem der Zweck erfillt ist — zu Iéschen sind. So miissen Verbindungsdaten nach
Ausldsen der Verbindung generell geldscht werden. Ausnahmen — etwa fur die
Sicherstellung des Datenschutzes — diirfen nur aufgrund besonderer Vorschriften
in einem eng begrenzten Rahmen erlaubt werden.

— Ein formalisiertes Zulassungsverfahren muB gewéhrleisten, daB die Dienstbetreiber
die Datenschutzvorschriften einhalten. Eine bloBe Anzeigepflicht (Art. 3 § 1a Abs. 1
PostStrukG) reicht nicht aus. Die Genehmigungsbehdrde sollte dazu verpilichtet
werden, darauf zu achten, daB der jeweilige Dienst datenschutzfreundlich gestaltet
wird, so da8 die dabei anfallenden personenbezogenen Daten minimiert werden.

— Dienstanbieter und Netzbetreiber miissen zu einer umfassenden Infermation tiber
die technischen Bedingungen und Risiken der jeweiligen Dienste verpflichtet wer-
den, da jeder Kommunikationsdienst technisch bedingte Risiken in sich birgt, die
fir den Teilnehmer angesichts der Komplexitit und Vielfalt der eingesetzten
Systeme in der Regel nicht ohne weiteres erkennbar sind. Die Kenntnis der grundie-
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genden Bedingungen und Risiken, die mit einer Inanspruchnahme eines Telekom-
munikationsdienstes verbunden sind, ist eine Grundvoraussetzung datfiir, daB sich
der informierte und verantwortungshewuBte Biirger fiir oder gegen eine tnanspruch-
nahme des jewsiligen Angebotes entscheiden kann. Eine solche Informationspflicht
wiirde auch die Markttransparenz verbessern, wenn verschiedene Betreiber dhnli-
che oder auf den ersten Blick sogar identische Dienste anbieten.

— Dienstanbieter und Netzbetreiber missen dazu verpilichtet werden, geeignete tech-
nische und organisaiorische MaBnahmen zur Sichersigllung des Datenschutzes zu
ergreifen. Sie massen gewdhrleisten, dafl die libertragenen und gespeicherten
Daten nur den dazu Berechtigten zur Kenntnis gelangen. So mu# technisch sicher-
gestellt werden, daB

» die Anzeige der Kennung des Anschlusses, von dem eine Verbindung ausgeht,
beim Empfinger nur mit Zustimmung und mit Kenntnis des Anrufers und des
Empiangers erfolgen kann,

» die Speicherung von Nutzungsdaten in Vermittlungseinrichtungen ausgeschlos-
sen ist,

+ personenbezogene Daten (iber Teillnehmer durch Dritte nicht ausgetesen werden
kdnnen,

» bei der Gebilhrenspeicherung nuizungsneutrale oder zumindest teilnehmersei-
tige Formen der Speicherung Vorrang vor netz- bzw. betreiberseitiger Speiche-
rung bekommen,

= betreiber- und netzseitig Verschliisselungsdienste angeboten werden.
Die MaBnahmen haben sich am Stand der Technik zu orientieren.

— Auch bei Inanspruchnahme von Diensten privater Anbieter muB der Benutzer
sichergehen kinnen, dad die gesetzlichen Schutzvorschriften nicht vertraglich oder
im Rahmen von allgemeinen Geschaftsbedingungen auBer Kraft gesetzt werden.
Es darf sich nicht um dispositives Recht handeln, das — je nach Markiverhaitnissen
— durch Private ausgehandelt und abgeschwéicht oder aufgehoben wird. Sicherge-
stellt werden muB vielmehr, daB die Betreiber von Netzen und die Anbieter von Dien-
sten jeweils den gesetzlich fixierten datenschutzrechtlichen Mindeststandard zu
beachten haben. Durch geeignete Ragelungen muB auch sichergesteilt werden,
da8 die Datenschutzbestimmungen nicht nur fir den Anbieter eines Dienstes (als
“Konzessionsnehmer” der Post) gelten, sondern auch fiir etwa von ihm beaufiragte
Pritte (Subunternehmer), die an der Erbringung von Dieristen beteiligt sind. Zu den-
ken ist etwa an eine Vorschrift entsprechend Art. 9 Abs. 6 Bbe-Staatsvertrag vom
18. Mérz 1983, wonach personenbezogene Daten nur abgefragt und gespeichert
werden diirfen, soweit dies fiir das Erbringen der Leistung, den AbschluB oder die
Abwicklung von Vertragsverhaltnissen erforderlich ist.

— Eine effektive Datenschutzkontrolle mu gewéhrleistet werden; die fiir Telekommu-
nikationsdienste zu treffenden Kontroliregeiungen dirfen nicht hinter den Stand des
Bix-Staatsverirages und der Mediengesetze zuriickfallen. Das bedeutet, daB den
zustindigen Datenschutzkontrollinstanzen ein umfassendes Uberwachungs- und
Kontrolirecht in bezug auf die Einhaltung der Datenschutzvorschriften auch durch
Private zugestanden wird und bei VerstiBen angemsessene und wirksame Sank-
tionsmechanismen zur Verfligung gestellt werden.

— In Anlehnung an Bestimmungen fiir andere Technikbereiche solite die Einfihrung
einer Gefdhrdungshaftung bei der Verletzung des informationellen Selbstbestim-
mungsrechts durch Netzbstreiber oder Dienstanbieter erwogen werden, da ange-
sichts der fiir den Teilnehmer bestehenden Intransparenz des Telekommunikations-
wesens ein Verschuldensnachweis nur schwer zu fihren sein diirfte.

— Den Teilnehmern miBte bezdglich der Gber sie gespeicherten Daten sin umfassen-
des Auskunfts-, Sperrungs- und Loschungsrecht eingerdumt werden. Entsprechend
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den Regelungen des Art. 9 Abs. 7 Bix-Staatsvertrag miBte festgelegt werden, bei
welcher Stelle (Dienstanbieter, Netzbetreiber, Anbieter von Informations-Dienstlei-
stungen) die Rechte eingefordert werden kénnen.

Die genannten Regelungen miissen unabhéngig davon geiten, ob die perscnenbezo-
genen Daten in Dateien oder nicht dateifSrmig gespeichert werden. Vor allem ist zu
gewahrleisten, daB auch elekironisch gespeicherte und ibertragene Mitteilungen
geschitzt sind. Die Einbeziehung von Kommunikationsinhalten in den Schutz des
Gesstzes ist inshesondere deshalb notwendig, weil private Dienstanbieter an Art. 10
GG (Post- und Fernmeldegeheimnis) nicht gebunden sind.

Sozialer Zwang mu8 vermieden werden

In der Vergangenheit ist wiederholt das Argument vorgebracht worden, restriktive
Datenschutzregelungen seien bei der Telekommunikation deshalb nicht notwendig,
well es jedermann freistehe, einen Dienst in Anspruch zu nehmen oder nicht. Dem ist
entgegenzuhalten, daB es bereits heute faktisch keine Freiwilligksit etwa bei der Inan-
spruchnahme des Telefondienstes gibt, da das Telefon — wie auch das Rundfunkgerit
— heute zur techhischen Grundausstattung sines jeden Haushalts und Unternehmens
gehdrt. Es ist absshbar, daB die Freiwilligkeit der Entscheidung Gber den AnschluB in
Zukunft bei einer zunehmenden Anzahl anderer Dienste ebenfalls faktisch reduziert
wird. Auch wenn ein formelier AnschluBzwang nicht vorliegt, kann doch von einer wirk-
lich freien Entscheidung zur Teilnahme oder Nichiieilnahme kaum die Rede sein.

Auch deshalb ist es notwendig, die Datenverarbeitung durch die Dienstbetreiber (Post
und Private) restriktiv zu handhaben und die Datenverarbeitung — auch bei Vorliagen
entsprechender Einverstandniserkidrungen — gesetzlich auf das erforderliche MaB zu

begrenzen.

Wird bei den Teilnehmern die Einwilligung zur Datenverarbeitung im Rahmen eines TK-
Dienstes eingeholt, so sind an die Einwilligungserkiirung besondere Anforderungen
zu stellen:

— Auf die Einwilligung muB schriftlich besonders hingewiesen werden, wenn die Ein-
willigung zusammen mit anderen Erkldrungen erteitt wird.

-— Dis Einwilligung muB eine umfassende Information iiber die Tragweite der Einwilli-
gung, die Verwendung der Daten, insbesondere beabsichtigie Ubermittlungen vor-
aussetzen.

— Der Dienstanbieter sollte verpflichtet werden, den Betroffenen auch dariber aufzu-
klaren, welche Folgen eine eventuelle Verweigerung der Einwilligung hat.

— Einwilligungen, die auf der Grundlage unangemessener Drohungen, fehlender oder
ungeniigender Information oder in sonstiger, gegen Treu und Glauben verstoBender
Weise erlangt wurden, missen unwirksam sein.

— Wenn die Einwilligung im Rahmen der Zustimmung zu allgemeinen Geschaftsbe-
dingungen abgegeben wurde, darf sie nur insoweit wirksam sein, als die Datenver-
arbeitung, in die eingewilligt wurde, fiir die Diensterbringung notwendig ist.

— Verweigert ein Betroffener die Einwilligung, diirfen ihm keine Nachteile entstehen,
die Gber die unmittelbaren Kosten der Verweigerung hinausgehen.

— Der Betroffene muB das Recht haben, seine Einwilligung jederzeit zu widerrufen,
ohne daB ihm dadurch unangemessene Kosten entstehen.

Unzureichende Bindungswirkung der Telekommunikationsordnung (TKO) fir private
Dienstanbister

Die TKO fuBt auf der Verordnungsermichtigung des § 14 Postverwaltungsgesetz.
Danach erldBt der Bundesminister fir das Post- und Fernmeldewesen Rechisverord-
nungen iiber die Bedingungen und Gebilhren fiir die Benuizung der Einrichtungen des
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Post- und Fernmeldewesens (Benutzungsverordnungen). Die TKO legt fest unter wel-
chen Bedingungen Posteinrichtungen von Dritten genutzt werden ddrfen, und bindet
dadurch — z.B. {ber die Definition von Schnittstellen — indirekt auch Private. Anson-
sten richtet sich die TKQ an die Bundespost, die verpflichtet wird, zu definierten Bedin-
gungen Dienste bereitzustelien. Die Datenschuizbestimmungen der §§ 449 #. TKO
binden ausschiieBlich die Post.

Gem. Art. 1 § 60 Abs. 1 EPostStrukG treten die aufgrund des § 14 Postverwaltungsge-
setz erlassenen Rechisverordnungen zwei Jahre nach dem Inkrafttreten des Postver-
fassungsgesetzes auBer Kraft, soweit sie nicht vorher aufgehoben worden sind. Mate-
riell tritt die Verordnungsermachtigung gem. Art. 1 § 26 EPostStrukG an die Stelle der
Verordnungserméchtigung des § 14 Postverwaltungsgesetz. Durch die vorgesehenen
Verinderungen ergibt sich die Notwendigkeit, die TKO zu Uberarbeiten.

Ob die TKO fir die zu bildende Telekom insgesamt bindend sein wird, bleibt unkiar,
da nicht nur die Struktur der Post, sondern auch die durch sie zu erledigenden Aufga-
ben grundiegend umgestaltet werden sollen. Ebenfalls offen ist, inwieweit die liberar-
beitete TKO auch fiir den Wettbewerbsbersich gelten soll. Art. 1 § 26 Abs. 2 EPost-
StrukG verpflichtet die Bundesregierung lediglich filr den Telefondienst und einen Teil-
bereich anderer von der Post angebotener Dienste zum Erla8 datenschutzrechtlicher
Verordnungen.

Deutlich ist hingegen bereits houte, daé Rechtsverordnungen auf der Grundlage der
Verordnungsermachtigung des Art. 1 § 26 Abs. 2 EPostStrukG keine Bindungswirkung
fiir private Anbieter von Teiekommunikationsdiensten entfalten kinnen. Das Postver-
fassungsgesetz soll die Organisation des Postwesens und — zum Teil — das Verhalt-
nis der Unternehmen der Deutschen Bundespost zu Dritten regeln. Es normiert nicht
das Verhdltnis von Anbietern privater Telekommunikationsdienste, die mit Art. 3 Nr. 1
Abs. 4 EPostStrukG pauschal zugelassen werden, zu deren Kunden. Von privaten
Betreibern wiren dann lediglich die Vorschriften des BDSG fiir den privaten Bereich
zu beachten, was zu erheblichen datenschutzrechtlichen Verschlechterungen fiir die
Teilnehmer fihren wiirde.

Auch aufgrund der anderen vorgesehenen Verordnungserméchtigungen wird die Bun-
desregierung keine Maglichkeit haben, verbindliche Datenschutzregelungen fir Pri-
vate zu erlassen. Wahrend der Entwurf des Fernmeldeanlagengesetzes vorsieht, daB
zur Vermeidung von Wetthewerbsheeintrachtigungen (Art.2 § 1a Abs. 2 PostStruktG)
und zur Gewdhrleistung eines ordnungsgeméBen offentlichen Fernmeldeverkehrs
(Art.2 § 2a Abs. 1) dern Bundesminister fiir Post und Telekommunikation Verordnungs-
ermachtigungen eingerdumt werden und die Voraussetzungen, unter denen Personen
Fernmeldegerite an das Netz der Post anschlieBen dirfen (Ausbildung, Kenntnisstand
usw.) detailliert mit Art. 2 § 2a Abs. 2 geregelt werden sollen, fehlt auch hier jeglicher
fir private Betreiber verbindiiche Hinweis auf die Einhaltung datenschutzrechtlicher
Regelungen oder Mindeststandards.

Zustandigkeit von Bund und Landern

Dig Zustandigkeit zum ErlaB von Regelungen im Bereich der TK ist geteilt: Zwar unter-
liegt das Post- und Fernmeldewesen gem. Art. 73 Nr. 7 GG einer ausschlieBlichen
Gesetzgebungskompetenz des Bundes; das Bundesverfassungsgericht hat jedoch in
seinem Fernsehurteil festgestellt, daB das Post- und Fernmeldewesen nur den sende-
technischen Bereich, nicht aber den inhaltlichen Bereich umfaBt (BVerfGE 12, 205,
8. 225). Gleichwohl hat aber die Gestaltung der fernmeldetechnischen Infrastruktur
arhebliche Auswirkungen auf den in Linderkompetenz befindlichen Nutzungsbereich
der Neuen Medien. Dem mug durch eine geeignete Form der Entscheidungsfindung,
an der auch die Ldnder angemessen beteiligt werden, Rechnung getragen werden.

Kompetenzrachtliche Probleme treten vor allem bei den Mehrwertdiensten auf, da
deren Zusatzfunktionen {Speichern, zum Abruf bereithalien, ver&ndern, Wirkungen
ausldsen, Retrievel-Methoden bereitstellen, Programmauswah! usw.) Nutzungen dar-
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stelien, die (ber den Bereich der Bereitstellung einer technischen Fernmeldeinfra-
struktur hinausgehen. Das PostStrukG enthélt keine Regelungen iiber die Beteiligung
der Lander; dies ist allerdings insowesit konsequent, als im Nutzungsbereich gerade
keine Kompetenz des Bundes besteht.

Wenn entsprechende Linderregelungen ergehen, sei es wie beim Rundfunk durch
Lindergesetze oder wie beim Bildschirmtext durch Staatsvertrag, stellt sich die Frage,
in welchem Verhdltnis diese zu der pauschalen Dienstzulassung durch Bundesrecht
stehen. lch habe Zweifel, ob der Bund von Verfassung wegen iiberhaupt berechtigt ist,
Dienste, die keine reinen Ubertragungsdienste sind, generell zu erlauben. Die Rege-
lung der Bedingungen flr die Zulassung von Mehrwertdiensien kann m.E. nur Sache
der Liinder sein. Wenn mit der zitierten Vorschrift lediglich die Telekom gebunden wer-
den soll, zu nicht diskriminierenden Bedingungen Vorieistungen fiir private Mitbewer-
ber zu erbringen, miste dies entsprechend verdeutlicht werden.

Zu forderrn ist sine “Schnittstellen-Regelung®, die postseitig Verfahren der Zulassung
unter Einbeziehung der Linder sowie Umfang und zulidssige Nutzungen der bei Mehr-
wertdiensten anfallenden Netzdaten und “durchgereichten” Nutzungsdaten enthélt (zu
letzterem vgl. z.B. § 458 Abs. 2 TKO fiir Fernwirkdienste).

Einschrinkung des Post- und Fernmeldegeheimnisses bei neuen Medien?

Durch Art. 10 GG werden das Post- und Fernmeldegeheimnis geschiitzt. Dieses
Grundrecht wird durch verschiedene einfachgesetzliche Regelungen eingeschrénkt.
Das G10-Gesetz erméichtigt die Verfassungsschutzbehérden und andere Gehsimdien-
ste, unter bestimmten Umstéinden Sendungen zu dffnen, einzusehen sowie den Fern-
schreibvarkehr mitzulesen, den Fernmeldeverkehr abzuhdéren und auf Tontréger aufzu-
zeichnen. § 100a StPO gestattet den Sirafveriolgungsbehérden die Uberwachung und
Aufnahme des Fernmeldeverkehrs auf Tontrager.

Es mag bereits zweifelhaft sein, ob neue TK-Dienste, insbesondere Mehrwertdienste,
fiberhaupt voll in den Schuizbereich des Art. 10 GG fallen. Sicherlich kénnen jedoch
Eingriffe in neue TK-Dienste nicht auf das G10-Gesetz und die Vorschriften des § 100a
SIPO gestittzt werden. Die gesetzlichen grundrechisbeschrinkenden Vorschriften
beziehen sich auf bestimmte Formen der Uberwachung (Mitlesen des Fernschreibver-
kehrs, Abhdren des Teleforwerkehrs und Aufzeichnen auf Tontriger). Damit ist die
Uberwachung von in digitaler Form iibertragenen Daten nicht gestatiet. Wenn der
Gesetzgeber Eingriffe auch in diese neuen Dienste erlauben wollte, miite er dies in
den bereichsspezifischen gesetzlichen Regelungen ausdricklich zulassen.

Die gesetzlichen Vorschriften zur Beschrinkung des Post- und Fernmeidegeheimnis-
ses beziehen sich zudem auf reine Ubertragungsdienste. AuBer der Ubertragungsfunk-
tion werden aber bei neuen Diensten, z.B. Bix, vieHiltige andere Funktionen {z.B. Spei-
chern und Weiterverarbeitung von Informationen) angeboten, so daB diese Dienste
nicht mehr als reine Fernmeldedienste angesehen werden kénnen. lhre Uberwachung
bedeutet somit im brigen vielfach nicht nur einen Eingriff in das Fernmeidegeheimnis,
sondern auch in andere Grundrechte {z.B. in die von Art. 13 GG geschiitzte Unveretz-
lichkeit der Wohnung bei Uberwachung von TEMEX — Ferwirkdiensten).

Datenschutzrechtliche Rahmenbedingungen fiir die Arbeit von Medlenarchiven

Problemstellung

Nachdem ich mich bereits in meinem 4. TB mit datenschutzrechtiichen Fragen im
Zusammenhang mit der Arbeit von Medienarchiven auseinandergesetzt habe (vgl. 4.
TB, 6.2.2.10, S. 165 ff.), hat mich der von der Bundesregierung beschlossene Entwurf
fiir ein neues Datenschutzgesetz (im felgenden zitiert als “EBDSG™) im Berichtsjahr
erneut veraniaBt, mich diesem Thema zuzuwenden.

Die Presse und der Rundfunk sind filr ihre Berichterstattung auf Hintergrundinformatio-
nen und Informationen Qber die Vorgeschichte von aktuellen Ereignissen angewiesen.
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Sie unterhaiten deshalb — zT. umfangreiche — Archive, in denen vornehmlich bereits
verOffentiichtes Material (Artikel aus Zeitungen, Zeitschriften und Meldungen von
Nachrichtenagenturen) gesammelt werden. Einem funktionsfihigen Archivwesen
kommt groBe Bedeutung far die Qualitit journalistischer Arbeit zu; es ist mithin eine
wesentliche Bedingung fiir die Aufgabenerfiillung von Presse, Funk und Film. Die
Arbeit der Archive ist grundrechtlich durch Art. 5 Abs. 1 GG geschiitzt.

Datenschutzrechtlich bedeutsam ist die Informaticnsverarbeitung durch Medienar-
chive nur insoweit, als dabei personenbezogene Daten gespeichert oder Gbermittelt
werden. Die Bestimmungen des BDSG kommen fiir Medienarchive nur dann zur
Anwendung, wenn personenbezogene Daten

— dateiférmig (§ 1 Abs. 2 BDSG) und
— nicht ausschlieilich zu eigenen publizistischen Zwecken (§ 1 Abs. 3 BDSG)
verarbeitet werden. '

Das informationelle Selbstbestimmungsrecht wird in besonderer Weise dort gefihrdet,
wo die archivierien Informationen Dritten — auch auBerhalb des publizistischen
Bereichs — zur Verfilgung gestelit werden. Wenn es sich z.B. bei den Empt4ngern von
iibarmittelten Daten um Arbeitgeber handelt, kdnnten diese die Informationen lber
politische oder religidse Anschauungen bei personalpolitischen Entscheidungen (Ein-
stellung, Befdrderung, Entlassung) nutzen. Offentliche Stellen kénnten sich Gber lange
Zeit zurOckliegende Straftaten bzw. Ordnungswidrigkeiten von Kritikern informieren.
Die Liste der MiBbrauchsmdglichkeiten lieBe sich miihelos veriingern.

Die Méglichkeiten des MiBbrauchs von in Medienarchiven zusammengefaBten Infor-
mationen hédngen eng von der Organisationsform der Archive und der eingesetzten
Technik ab. Wie in anderen Bereichen steigt auch hier das MiBbrauchsrigiko mit dem
Umfang, der Integration und der Komforiabilitit der eingesetzten automatisierten Ver-
fahren.

Technisierung und Automatisierung der Archive

In der Vergangenheit wurden Archive fast ausschlieBlich als “Ausschnittarchive® betrie-
ben, wobei die einzelnen Informationseinheiten nach einer bestimmten Systematik
abgelegt wurden und nur in der gleichen Systematik wieder erschlossen werden konn-
ten. Den MiBbrauchsmdglichkeiten waren bsi dieser Form der Datenhaltung verhaitnis-
miBig enge Grenzen gesetzt. Es handelte sich auch nicht um Dateien i.Sv. § 2 Abs.
3 Nr. 3 BDSG.

Durch den zunehmenden Einsatz auiomatisierter Systeme auch im Archivwesen
dndert sich die Lage entscheidend. Dabei sind drsi Stufen zu unterscheiden:

a) Es werden — bei ansonsten unverdnderter manueller Ablagetechnik — zu jedem
archivierten Dokument ein oder mehrere “Deskriptoren” (Hinweise auf Fundstellen)
automatisiert gespeichert, die eine ErschlieBung des Dokumentenbestandes
erleichtern und ihn (sofern je Dokument mehrere Deskriptoren erfaBt werden) einer
— zumindest logischen — Umsortierung und einer Auswertung nach einer anderen
als der Anlagesystematik zugénglich machen. Gleichwoh! wird damit nicht das
gesamte Archiv zur Datei, da es zur ErschlieBung und Umsortierung des Datenbe-
standes erheblicher manueller Anstrengungen bedarf.

b} Die archivierten Dokumente werden auf einem optischen Medium gespeichert
(Mikrofiim, Mikrofiche, Bildplatte); zugieich werden — wie im unter a) beschriebe-
nen Verfahren — Deskriptoren in einer gesonderten Datenbank gespeichert. Wird
nach einem Suchbegriff oder einer Kombination von Suchbegriffen recherchiert, lie-
fert das System die gefundenen Dokumente auf einem Bildschirm oder iiber
Drucker im Faksimile. Ob es sich im daienschutzrechtlichen Sinne um eine Datei
handelt, muB konkret gepriift werden (vgl. 6. TB, S. 14 ff.). Sofern nach einem vorge-
gebenen Schema mehrere Deskriptoren je Dokument gespeichert werden, ist fiir
die Gesamtheit der so verwalteten Dokumente von einer Datei auszugehen.
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¢) Die archivierten Texte werden vollstandig in einer Datenbank gespeichert und auto-
matisch indexiert {(Volitextdatenbank). Eine (fast beliebige) automatisierte Erschiie-
8ung der gespeicherten Texte, ihre Auswertung und Umsortierung ist méglich. Hier
handelt es sich zweifelsfrei um eine dateifdrmige Speicherung.

Nutzung der Archive 10r andere als “sigene publizistische Zwecke"

§ 1 Abs. 3 BDSG nimmt parsonenbezogense Daien, die “durch Unternehmen oder Hilfs-
unternehmen der Presse, des Rundfunks oder des Films ausschlieBlich zu eigensn
publizistischen Zwecken verarbeitet werden®, von seinem Schutz aus. Bei dieser Art
der Datenverarbeitung sind lediglich die gem. § 6 Abs. 1 BDSG vorgeschriebenen
technischen und organisatorischan SicherungsmaBnahmen zu treffen. Das so formu-
fierte “Medienprivileg” bedeutet aber keineswegs, daB im publizistischen Bereich das
Recht auf informationelle Selbstbestimmung keine Geltung hétte und deshalb keinerlei
Beschrankungen der Datenverarbeitung erforderlich wiren. Das “Medienprivileg” des
BDSG nimmt iediglich die DV der Medien zu eigenen publizistischen Zwecken vom
Gehungsbereich des BDSG aus.

Uberschreiten Medienarchive die vom BDSG definierte Grenze der Verarbeitung “zu
eigenen publizistischen Zwecken®, kommt hingegen das BDSG zur Anwendung: Gibt
ein Presseunternehmen personenbezogene Daten aus einer Datei nicht nur getegent-
lich an andere weiter, dann unterliegt diese Datei voll dem Bundesdatenschutzgesetz
{Hinwseise zur Anwendung des BDSG, Amil. Anzeiger Hamburg v. 76.78, S. 953).

Der oben beschrieshene verstirkte Technikeinsatz in den Archiven ist i.d.R. mit sehr
hohen Investitionskosten verbunden. Demgegenilber fallen die mit der einzelnen
Recherche verbundenen Kosten kaum noch ins Gewicht. Es liegt aiso fir die Medien-
unternehmen nahe, die gespeicherten Informationen effektiver zu verwerten, indem die
Daten auch anderen Personen, Unternehmen und Institutionen — auch auBerhalb des
Medienbereichs — zur Verfigung gestellt werden. Dabei sind foigende Féile zu unter-
scheiden:

a) Ein Presseuniernehmen stelit einem anderen Presseunternehmen, das sefbst kein
Archiv betreibt, sein Archiv zur Mitnutzung zur Verfiigung. Es hangt von der rechitli-
chen und organisaterischen Stellung des Archivs ab, ob es sich noch um eigene
publizistische Zwecke handeli. Dies ist jedenfalls dann zu verneinen, wenn es sich
um &in Archiv einer Zeitung oder Zeitschrift handelt, nicht aber um ein Archiv eines
Verlages mit mehreren Publikationsobjekten. Gleiches gilt auch fir die gegenseitige
Unterstitzung von Medienarchiven.

b) Die (gelegentliche)} Erfdllung von Leserwiinschen nach Auszligen aus archivierten
eigenen oder auch fremden Erzeugnissen (sog. “Leserservice®) stellt keine Umwid-
mung des Zweckes eines Medienarchivs dar und fihirt nicht dazu, daB das BDSG
Anwendung findet. Der Leserservice ist eine Dienstleistung von Zeitungen an ihre
Leser und hat vornehmlich die Aufgabe, die Bindung der Leserschaft an das betref-
fende Blatt zu stdrken. Dies spricht dafiir, den Leserservice im Rahmen der massen-
medialen Aufgabe der Presse zu sehen und ihn zur Datenverarbeitung far eigene
publizistische Zwecke zu rechnen.

¢) Hingegen kann die Mitteilung personenbezogener Daten an Dritte auBerhalb des
Leserservice nicht unter das “Medienprivileg” subsumiert werden. Dies gilt vor
allem dann, wenn Einzelanfragen, die sich auf bestimmte Personen beziehen,
beantwortet oder personenbezogene Daten im Wege der Online-Recherche bzw.
durch Uberlassung maschinenlesbarer Datentréger zur Verfiigung gestellt werden.

d) Eine Sonderstellung nehmen die Archive von Nachrichtenagenturen ein. lhre
Zweckbestimmung liegt gerade darin, daB sie Vorleistungen in Form von laufenden
Meidungen oder — zunehmend — auch als aufbereitete Informationen fiir die
Presse erbringen. Insofern unterliegen auch sie als Hilfsunternehmen der Presse
dem “Medienprivileg”. Wahrend es noch hinzunehmen ist, daB zu den Abnehmern
der Mitteilungsdienste der Nachrichtenagenturen auch Unternehmen auBerhalb der



364

Presse und Sffentliche Stellen gehdren, wire es sehr problematisch, wenn dariiber
hinaus fir diesen Abnehmerkreis gezielte Einzelauskiinfie erteilt oder Online-
Recherchen zugelassen wiirden. Dies wire auch bei Hilfsunternehmen der Presse
keine Nutzung zu eigenen publizistischen Zwecken.

Will ein Medienunternehmen seine Archivalien kemmaerziell fiir andere als die sigenan
publizistischen Zwecke nutzen und will es vermeiden, daB die dem publizistischen
Zweack nicht angemessenen datenschutzrechtlichen Speicherungs-, Auskunfis- und
Lischungsvorschriften Anwendung finden, so hat es dafiir zu sorgen, daB die fiir
eigene publizistische Zwecke gespeicherten Daten wirkungsvoll von den (auch) kom-
merziell angebotenen Datenbestéiinden abgeschottet werden. Dies wiirde eine Uber-
nahme von Daten aus dem “publizistischen® in den “kommerziellen” Teil der Archive
nicht ausschiieBen. Es miiBte aber gewdhrleistet werden, daB die Ubernahme nach
festen nachpriifbaren Regeln geschieht und sich auf bereiis verdffentiichtes Material
beschrinkt.

Andernfalls besteht die Gefahr, dai die Medienarchvie zu nicht dem Datenschutzrecht
und der Datenschutzaufsicht unterliegenden Ersatzauskunfteisn werden oder umge-
kehrt — bei voller Geltung des BDSG — fiir alle Daten die Funktionsfihigkeit der
Archive im Hinblick auf ihre sigentiiche journalistisch-redaktionelle Aufgabe beein-
trachtigt wird.

Forderungen fiir die Novellierung des BDSG

Das “Medienprivileg” des BDSG ist bereits friihzeitig als prézisierungs- und verbesse-
rungsbediirftig kritisiert worden (vgi. z.B. Bull, Ziele und Mitte! des Datenschutzes,
1981, S. 50; 4. TB des HmbDSB, S. 165 ff., 5. TB des Bayetischen LfD, S. 5 f.). Die
Kritik gaht davon aus, da8 die seinerzeit erwariete gesetzliche Spezialregelung durch
das Presserechisrahmengesetz ausgeblieben ist, rechiliche Schutzbestimmungen
iiber die von der Rechtsprechung entwickelten Grundsatze des allgemeinen Person-
lichkeitsrechts hinaus aber erforderlich sind. Es kann dahingestellt bleiben, ob die zu
schaffenden Regelungen besser im Presserecht oder im BDSG untergebracht wéren.
Die anstehende Novellierung des BDSG bote jedenfalls die Chance, diese Forderun-
gen aufzugreifen und somit den Datenschutzbelangen besser als bisher Rechnung zu
tragen.

Der Referentenentwurf des BMI vom 5.11.1987 berGcksichtigt die von Datenschutz-Aui-
sichtsbehérden aufgesteliten Forderungen im wesentlichen, auch wenn in einzelnen
Punkten noch Verbesserungen erfolgen kdnnen:

a} Stérkung der Rechte des Betroffenen gegendber den Pressearchiven, soweit sie
dem “Medienprivileg” unteriiegen

Auch wenn in Medienarchiven fast ausschlieSlich Daten aus allgemein zugéanglichen
Quellen (u.a. Pressemeldungen) gesammelt werden, kénnen fir den Betroffenen
Gefihrdungen entstehen, weil

— liber die Richtigkeit des aus allgemein zugédnglichen Quellen stammenden Mate-
rials Meinungsverschiedenheiten bestehen kbnnen und

— durch die Zusammenstellung von Material aus verschiadenan Quellen und iiber
eine lingere Zeit hinweg ein Persdnlichkeitsbild entstehen kann, das der Zeitungsle-
ser oder Rundfunkhdrer aus seinen im allgemeinen punktuellen Eindriicken zu
gewinnen nicht in der Lage ist.

Aus diesen Griinden sollten dem Betroffenen folgende Rechie gegeniiber Medienar-
chiven eingeraumt werden:

— Ein Auskunftsrecht, soweit er durch eine Berichterstattung in seinen schutzwirdi-
gen Belangen beeintrachtigt wird, jedenfalls dann, wenn die Daten in Dateien oder
in personenbezogen erschlieBbaren Akten gespeichert werden,

— eine Verpflichtung der Medien, nach dem Presserecht zugelassene Gegendarstel-
lungen (§ 11 Hamburgisches Pressegesetz) zu den sentsprechenden Archivdaten zu
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nehmen und dort so lange aufzubewahren, wie auch die dazugehdrigen Daten
gespeichert werden.

§ 37 Abs. 2 und 3 EBDSG rdumen dem Betroffenen nur gegendber den Rundfunkan-
stalten des Bundesrechts ein Gegendarstellungsrecht und einen Auskunftsanspruch
iiber die zu seiner Person gespeicherten Daten ein, wenn er durch eine Berichterstat-
tung in seinem Persénlichkeitsrecht beeintrichtigt wird. Diese Bestimmungen miBten
auf alle Medien ausgeweitet werden,

Sofern die Regelungen des § 37 EBDSG in dieser Weise erweitert wiirden, wére eine
deutliche Verbesserung der Rechtslage fiir die Wahrung des Rechis auf informatio-
nelle Selbstbestimmung auch gegeniiber den Medien erreicht.

b} Abgrenzung des Geltungsbereiches des “Medienprivilegs®

In der Vergangenheit ist es wiederholt zu Schwierigkeiten bei der Abgrenzung des
“Medienprivilegs” oekommen. So haben sich — umter Verkennung des vom Gesetzge-
ber verfolgten Zieles — auch Verlage von Adressbichern und ahnlichen Pubiikationen
darauf berufen. § 37 Abs. 4 EBDSG stellt kiar, da Verlage von Adressen-, Telefon-,
Branchen- oder vergleichbaren Verzeichnissen, soweit sie keine meinungsbildende
journalistische Tatigkeit ausiben, nicht unter das “Medienprivileg” fallen. Damit und
mit der Ersetzung des Begriffs “publizistische Zwecke® (§ 1 Abs. 3 BDSG) durch die
Formulierung “journalistisch-redaktionelle Zwecke® (§ 37 Abs. 1 EBDSG) wird deutlich
gemacht, daB es sich nicht um eine Sonderregelung fir jegliche Verdffentlichungen,
sondern nur fir die durch die Pressefreiheit geschiitzien Medien und deren Hilfsunter-
nehmen handelt.

Im Hinblick auf die vieifdltigen, heute von den Archiven wahrgenommenen Aulgaben
bringt der Referentenentwurf keine weiteren Klarstellungen. Es wére darliber nachzu-
denken, das “Medienprivileg” so zu formulieren, da8

— der Leserservice,

— die kollegiale Hilfe von Medienarchiven untereinander und

— die UnterstOtzung fir Madien, die selbst keine eigenen Archive unterhalten
eindeutig darunter fallen.

¢} Erganzung der Vorschriften fiir die Datenverarbeitung fiir fremde Zwecke

Sofern Medienarchive Daten nicht ausschlieBlich fiir eigene publizistische Zwecke ver-
arbeiten, kommen fiir sie die Bestimmungen des 4. Abschnittes BDSG (Datenverarbei-
tung fiir fremde Zwecke), speziell die Verschriften iiber Auskunfteien (§§ 32-35), zur
Anwendung. Die Regelungen des BDSG (ber Benachrichtigung und Auskunfisertei-
lung (§ 34), Berichtigung, Sperrung und Léschung (§ 35) sind auf die Tatigkeit von Aus-
kunfteien zugeschnitten und passen teilweise nicht fiir die Arbeit der Pressearchive.
Die Bestimmungen miiBten so gedndert werden, daB sie den Besonderheiten der Ver-
arbeitung bereits publizierten und fir dokumentarische Zwecke gespeicherten Mate-
rials gerecht werden. Der Referentenentwurf trigt dem weitgehend Rechnung, ist in
einigen Punkien jedech noch verbesserungsbediirftig:

— De lege lata dirfen Daten nur gespeichert werden, soweit kein Grund fir die
Annahme besteht, dafl dadurch schutzwiirdige Belange des Betroffenen beein-
trichtigt werden. Abweichend hiervon ist das Speichern zuldssig, wenn die Daten
unmitielbar aus allgemein zugdnglichen CQuellen entnommen sind {(§ 32 Abs. 1
BDSG).

Nach dem Referentenentwurf soll die Speicherung von Daten zum Zwecke ihrer
Ubermittlung zulissig sein, sofern kein Grund fiir die Annahme besteht, daB der
Betroffene ein schutzwiirdiges Interesse an dem AusschluB der Speicherung hat
oder wenn die Daten aus allgemein zugdnglichen Quellen stammen und die schutz-
wiirdigen Belange des Betroffenen das Interesse der speichernden Stelle nicht
offensichtlich iiberwiegen (§ 27 Abs. 1 EBDSG). Die vorgeschlagene Regelung



bedeuist eine Verhesserung der Stetlung der Betroffenen bei gieichzeitiger Wah-
rung der berechiigten Interessen der speichernden Stelien, da bisiang eine Abwa-
gung zwischen den Interessen des Betroffenen und den Interessen der speichern-
den Stelle Oberhaupt nicht vorgesehen war.

— Nach geltendem Recht ist der Betroffene zu benachrichtigen, wenn erstmals ihn
betrefiende Daten Obermittelt werden, es sei denn, daB er auf andere Weise von der
Speicherung Kenntnis erlangt hat (§ 34 Abs. 1 BDSG) oder die Ubermittlung listen-
méfig oder sonst zusarnmengefabt wird und sich auf die in § 32 Abs. 3 benannten
Merkmale beschrankt.

Angesichts der Tatsache, daB es sich bei dem Archivgut um sehr umfangreiches
Material handelt, das zumeist Verdfientlichungen entstammt, und die Anschriften
der Betroffenen zumeist der speichernden Stelle nicht bekannt sind, ist eine derar-
tige Benachrichtigungspilicht fir Archive nicht praktikabel. Der Referentenentwurf
sieht dementsprechend vor, da8 die Benachrichtigung des Betroffenen Ober die
erstmalige Speicherung der zu seiner Pgrson gespeicherten oder Gbermitteiten
Daten unterbleiben kann, soweit die Daten allgemein zugénglichen Quellen ent-
nommen sind oder sich auf denjenigen beziehen, der die Daten selbst verdffentlicht
hat (Autor) {(§ 30 Abs. 1 EBDSG).

— Nach geltendem Recht (§ 34 Abs. 2 BDSG) ist dem Betroffenen Auskunft iber die
zu seiner Person gespeicherten Daten zu erieilen. Nur wenn durch die Auskunftser-
teilung iiberwiegende berechtigte Interessen einer dritten Person geschédigt war-
den bzw. die dffentliche Sicherheit und Ordnung gefahrdet wiirde (§ 34 Abs. 4), hat
der Betroffene kein Recht auf Auskunft.

Das Auskunftsrecht ist Voraussetzung dafiir, dad der Betrofiene weitere Rechte (z.B.
Berichtigung, Loschung) in Anspruch nehmen kann. Es ist deshalb notwendig, die-
ses Recht zu stérken, indem z.B. Herkunft und Empfnger der Daten ebenfalls in
das Auskunftsrecht einbezogen werden. Der Referenienentwurf trigt dem grund-
sdtzlich zwar Rechnung, schrankt die Auskunftsverpflichtung der speichernden
Stelle bei der Datenverarbeitung fiir fremde Zwecke bezhglich Herkunft und Emp-
fénger von Daten aber auf diejenigen Fille ein, in denen der Betrofiene begriindete
Zweifel an der Richtigkeit der Daten geltend macht.

Diese auf die Besonderheiten von Auskunfteien zugeschnittene Regelung muB fiir
die Pressearchive modifiziert werden: Da hier bereits veroffentlichtes Material
gespeichert ist, diirfte die Auskunft iiber die Datenherkunft keine Probleme berei-
ten. Eine Beschrinkung auf Félle, in denen begriindete Zweifel an der Richtigkeit
der Daten bestehen, wie im Entwurf vorgesehen, erscheint deshalb ungerechtfer-
tigt. Andererseits wére die Auskunftserteilung iiber Datenempfanger bei Pressear-
chiven villig unrealistisch, da diese eine Aufzeichnung samtlicher Ubermittiungs-
vorgénge fiir alle personenbezogenen Daten voraussetzen wiirde. Da die Speiche-
rung dokumentweise erfolgt, also i.d.R. gar nicht auf die einzelne Person als Ord-
nungsmerkmal abstelit, miiBten alle Ubermittiungen (d.h. auch alle Einsichtnahmen
von Dritten in das Archiv) vorsorglich aufgezeichnet und abrufbar dokumentiert wer-
den. Dies wire aber nicht angemessen.

— Das BDSG sieht vor, daB personenbezogene Daten
= zu berichtigen sind, wenn sie unrichtig sind (§ 35 Abs. 1),

» zu sperren sind, wenn ihre Richtighkeit vom Betroffenen bestritten wird und sich
weder die Richtigksit noch die Unrichtigkeit feststelien 138t. Sie sind ferner am
Ende des fiinften Kalenderjahres nach ihrer Einspeicherung zu sperren (§ 35
Abs. 2),

» zu léschen sind, wenn ihre Speicherung unzulassig war oder — auf Verlangen
des Betroifenen — am Ende des fiinften Kalenderjahres nach der Einspeiche-
rung. Daten iiber gesundheitliche Verhéltnisse, strafbare Handlungen, religitse
oder politische Anschauungen sind zu léschen, wenn ihre Richtigkeit von der
speichernden Stelle nicht bewiesen werden kann (§ 35 Abs. 3).
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Diese Regelungen sind fir die dem BDSG unterliegenden Medienarchive unprakti-
kabel, denn diese dokumentieren bereits verdffentlichtes Material — weitgehend
unabhdngig von seinem Wahrheitsgehalt. An die Stelle von Berichtigungs-,
Sperrungs- und Ldschungsregelungen sollte daher ein Gegendarstellungsrecht tre-
ten. Die im geltenden Recht vorgesehene 5-Jahres-Frist fiir Sperrung und Lschung
sollte fiir die Archive entlallen, da die Mbglichkeit bestehen bleiben mus, auch nach
Ablaut des 5~Jahres-Zeitraumes auf die archivierten Informationen zuriickzugreifen.
Zu erwigen wére allenfalls, fiir die in §35 Abs. 3 $.3 BDSG aufgezihlten besonders
sensiblen Daten an der 5-Jahres-Frist festzuhalten. Dem steht allerdings entgegen,
daf damit ein erheblicher zuséatzlicher Aufwand verbunden wére und neue Daten-
schutzprobleme entstehen kdnnten (Einrichtung zusatzlicher Dateien mit sensiblen,
der Ldschungsfrist unterliegenden Daten).

Der Referentenentwurf tréigt den Forderungen nach modifizierten Berichtigungs-,
Sperrungs- und Ldschungsregelungen Rechnung: Daten, die unrichtig sind oder
deren Richtigkeit bestritten wird, missen bei der Datenverarbeitung fiir fremde
Zwecke (auBer wenn es sich um Daten iiber gesundheitliche Verhaltnisse, strafbare
Handlungen, Ordnungswidrigkeiten sowie religitse oder politische Anschauungen
handelt und ihre Richtigkeit von der speichernden Stelle nicht bewiesen werden
kann} nicht berichtigt, gesperrt oder geldscht werden, wenn sie aus aiflgemein
zuginglichen Queilen stammen und zu Dokumentationszwecken gespeichert sind.
Auf Verlangen des Betroffenen ist diesen Daten fiir die Dauer der Speicherung
seine Gegendarstellung beizufiigen. Die Daten darfen nicht ohne Gegendarstellung
ibermitteit werden (§ 31 Abs. 5 EBDSG). Die 5-Jahres-Frist fir die Ldschung bzw.
Sperrung ist zwar in medifizierter Form in den Entwurf lbernommen worden (§ 31
Abs. 2 Nr. 4 EBDSG), gilt aber gerade nicht fir die aus &fentlichen Quellen unmit-
telbar gewonnenen und zu Dokumentationszwecken fiir fremde Zwecke verarbeite-
ten Daten.

Fazit

Auch wenn der Referentenentwurf einer BDSG-Novelie den Besonderheiten der
Medienarchive, insbesondere soweit sie nicht dem “Medienprivileg” unterliegen, zT.
Rechnung trégt, muB hier noch in einigen Feldern nachgebessert werden.

Wenn die Bestimmungen des § 37 Abs. 2 EBDSG (Gegendarsteflungsrecht) und § 37
Abs. 3 (Auskunftsrecht 1dr den Betroffenen) nicht nur bei Rundfunkanstalten, sondern
bei allen Medien Anwendung finden, wirde damit auch wesentlichen datenschutz-
rechtlichen Forderungen bezogen auf den journalistisch-redaktionellen Bereich ent-
sprochen. Dies wiirde auch die Medienarchive betreffen, sofern sie im Rahmen ihrer
eigentlichen Aufgabenste!lung titig sind.

DarGberhinaus sind weitere Datenschutzregelungen im Presserecht notwendig, soweit
sie vom allgemeinen Datenschuizrecht nicht geregelte Sachverhalte betreffen (z.B.
Abschottung der Daten fiir journaiistisch-redaktionelle Zwecke von den durch das
BDSG geschiitzten Daten, da an die fiir eigene publizistische Zwecke gespeicherten
Daten insbesondere hinsichtiich der Sperrungs-, Ldschungs- und Berichtigungsrege-
lungen andere MaBstdbe anzulegen sind als an die auch fir Dritte auBerhalb der
Presse zugénglichen Informationen).

Einzeine Probleme des Datenschutzes im 6ffentlichen Bereich
Sozialwesen

Akteneinsichtsrecht eines Deputierten der BAJS

Zu dem Spannungsverhditnis von Sozialdatenschutz und Akteneinsichtsrecht eines
Deputierten hatte ich bei der Priffung der Frage Stellung zu nehmen, ob sinem Depu-
tierten der BAJS Einblick in die Seibstkostenrechnung der “Vereinigung stédtischer



Kinder- und Jugendheime eV gewahrt werden darf oder ob der Schutz von Betriebs-
und Geschéftsgeheimnissen Vorrang hat, da die personenbezogensn Daten dem
Sozialdatenschutz unterliegen. Die Selbstkostentechnung ist Basis fiir Verhandlungen
iiber den Pflegesatz, den der Trdger der Sozial- oder Jugendhiife fiir die Betreuung
eines Hilfebediirftigen in einer Einrichtung des Tragers der Freien Jugendhilfe bezahit.
Die Berechnungen enthalten Details iiber die innerbetriebliche Situation der Einrich-
tung und damit Geschéftsgeheimnisse i Sv. § 35 SGB I

Fir ein uneingeschriankies Akteneinsichtsracht scheint die Entstehungsgeschichte
des § 14 Verwaltungsbehdrdengesetz zu sprechen: Das OVG Hamburg hat sich in sei-
nem Urteil vom 28. April 1988 (Aktenzeichen OVG Bs IV (VII) 38/85) mit ihr auseinan-
dergssstzt und zu beiegen versucht, daB eine Beschrankung der Akteneinsicht auf die
Aufgabenbereiche der Deputation vom Gesetzgeber im Jahre 1926 nicht gewolii war
und daB sich daran bei den nachfolgenden Novellierungen nichts ge&ndert hat.
Hieraus darf nicht der SchluB gezogen werden, die Akteneinsicht sei — einmal abgese-
hen von den in § 14 Verwaltungsbehdrdengesetz erwiahnien entgegenstehenden ge-
setzlichen Vorschriften oder Gesichispunkten des Staatswohls — uneingeschrinkt zu
gewihren. Eine verfassungskonforme Auslegung muB vielmehr zu einer Begrenzung
auf die fiir die rechtméBige Aufgabenerfilllung des Deputierten erforderliche Informa-
tionserhebung fihren. Gesichispunkte der Erforderfichkeit sind um so stirker zu
beachien, je sensibler die in den Akten enthaltenen Daten sind.

Allerdings darf der Begriff der “Aufgaben® der Deputierten nicht zu eng gefabt werden.
Die Aufzahlung in § 3 der Geschifisordnung fir die Deputation der Behdrde fir Arbeit,
Jugend und Soziales ist nichi abschlieBend. Die Deputierten haben das Recht, Bera-
tungsgegenstande von grundsitzlicher Bedeutung von sich aus aufzugreifen und zur
Beratung zu stellen (§ 4 der Geschéftsordnung). Um eigene Initiativen ergreifen zu
konnen, muB ihnen zugestanden werden, sich umfassend dber die Arbeit ihrer
Behdrde zu informieren. Zu den Aufgaben der Deputierten gehdrt es aber nicht, die
Verwaltung ihrer Fachbehorden zu kontrollieren, das ist die verfassungsméBige Auf-
gabe der Biirgerschaft. Nicht verwshrt werden kann dem Deputierten aber die Befug-
nis, aus vorangegangenen Entscheidungen der Behérde SchiuBiolgerungen zu ziehen
und Verbesserungsvorschidge im Sinne einer Qualititskontrolle zu machen.

Die Gewihrung von Akteneinsicht ist, sofern sie sich auf die Beschaffung der zur Auf-
gabenerfiilung erforderlichen Informationen beschrinkt, eine zuldssige “Offenba-
rung” von Sozialdaten i.5.d. §§ 67 fi. SGB X. Nicht erforderlich ist allerdings eine Preis-
gabe personenbezogener Daten, wenn die Vorlage anonymisierter Aktenausziige fiir
die Wahrnehmung der Aufgabe ausreicht. Als Mitglied des obersten Leitungsorgans ist
der Deputierte in den Entscheidungsfindungsprozess und damit in die Erfilllung der
gesstzlichen Aufgaben seiner Fachbehdrde im Rahmen der behdrdenintern geregeiten
Zustandigkeiten eingebunden. Die Weitergabe von Daten erfoigt daher, soweit sie sich
im Rahmen dieser Zustindigkeitsregelungen hélt, ebenso befugt wie eine Beteiligung
des Vorgesstzten oder der Rechtsabteilung an einer Enmtscheidung. Eine andere Quali-
tit hat selbstverstindlich die Weitergabe von Sozialdaten zwischen Behordenteilen,
die unterschisdliche Aufgaben zu erfillen haben.

In dem mir zur Priifung vorgelegten Fall wurde Akteneinsicht in einen fiir die Aufstel-
lung des Haushaltsplans relevanten Vorgangs verlangt. Ein Mitwirkungsrecht der
Deputiarten an der Aufstellung und Durchfilhrung des Haushaltsplans ihrer Behorde
ist unbestritten, eine sinhvolle Mitwirkung aber nur mdglich, wenn Informationen Gber
das Zustandekommen von Haushaltsansé&izen zugdnglich gemacht werden. Entschei-
dend ist hier die Frage, cb der Anspruch des Deputierten auf Informationen durch Vor-
lage anonymisierter Selbstkostenrechnungen befriedigt werden kann. Gegen einen
MiBbrauch des Informationsrechts, wie er von der Behdrde offenbar befiirchtet wurde,
hat sie geeignete Verkehrungen zu treffen, z.B. indem sie den Deputierten auf seine
Amtsverschwiegenheit und evil. strafrechtfiche Konsequenzan hinweist.



4.1.2

Modeliversuch im Rahmen des § 372 RVO

Seit Beginn der 80er Jahre fardert die Bundesregierung wissenschaftlich begieitete
“Modellversuche zur Erhdhung der Leistungs- und Kostentransparenz in der gesetzli-
chen Krankenversicherung®, um die daraus gewonnenen Erkenntnisse fiir kosten-
diampfende MaBnahmen und Strukturverdanderungen nutzbar zu machen. Wahrend
bisher vorwiegend der ambulante Sektor und die Arzneimittelversorgung untersucht
wurden, wendet sich das Interesse nunmehr verstarkt der stationdiren Versorgung zu,
deren Kosten immertiin fast 1/3 der Leistungsausgaben der gesetzlichen Krankenversi-
cherung ausmachen.

Auf Initiative der Spitzenorganisationen der Krankenversicherung und der Rentenversi-
cherung hat die Arbeitsgemeinschaft fiir Gemeinschaftsaufgaben der Krankenversi-
cherung (AGKV) das Konzept fiir einen Modeliversuch entwickelt, mit dessen Hilfe die
Informationsbasis der gessetzlichen Krankenkassen iiber Notwendigkeit und Dauer der
Krankenhausbehzndlung und (iber Planungsdaten fir den stationéren Sekior verbes-
sert werden soll. Aus Kosten- und Kapazititsgrinden soll das Transparenzprojekt nicht
wie zundchst geplant in drei Modeliregionen, sondern nur in Hamburg erprobt werden,
das bei den Kosten der stationédren Versorgung angeblich eine Spitzenposition ein-
nimmt: Dem Konzept fir den Modeliversuch ist zu entnehmen, daB die Ausgaben z.B.
der AOK Hamburg je Mitglied fir die Krankenhauspflege um 24 % iber dem Bundes-
durchschnitt liegen. Die Griinde fiir diese Eniwickiung sollen mit Hilfe der durch den
Modeliversuch gewonnenen Informationen aufgeklért und mit dem Ziel der Kostensen-
kung und Effizienzsteigerung beeinflut werden.

Als Rechtsgrundlage fiir den Modellversuch bedarf es einer vertraglichen Vereinba-
rung gem. § 372 Reichsversicherungsordnung (RVO) zwischen den Verb&nden der
Krankenkassen und der Krankenhaustriger. Bisher sind die Vertragsverhandiungen
zwischen der Arbeitsgemeinschaft der KrankenkassenVerbinde in Hamburg und der
Hamburgischen Krankenhausgesellschaft (HKG), dem ZusammenschiuB der staatli-
chen und freien und gemeinniitzigen Krankenhaustréger, noch nicht abgeschlossen,
gleichwohl l4uft seit Anfang Juli eine Vorbereitungsphase fiir den Modellversuch.

Leider haben die beteiligten Verbinde es versiumt, den HmbDSG an den Vorarbeiten
fiir das Konzept des Modellversuchs zu beteiligen. Als die HKG mich 10 Tage vor dem
geplanten Beginn der sog. “Ubergangsphase* um Stellungnahme zu dem Konzept
gebeten hat, wartete bereits ein etgens fiir den Modellversuch singerichietes Kranken-
hausdezernat des Vertrauensérztlichen Dienstes mit acht Arzten, vier Datenerias-
sungskréfien und einer Dokumentationstachkraft auf den Beginn der Datenfllsse.

Nach dem urspriinglichen Konzept des Modeliversuchs sollten in der “Ubergangs-
phase“ die Entlassungsanzeigen aller Hamburger Krankenhé&user fOr die Versicherten
der am Modellversuch beteiligten allgemseinen Ortskrankenkassen, Ersatzkassen und
Betriebskrankenkassen (ber den Vertrauensirztlichen Dienst der zustindigen Kran-
kenkasse zugeleitet werden. Beim VAD war geplant, die Daten zu erfassen und in einer
zentralen Datei personenbezogen zu speichern und auszuwerten.

Der sigentliche Modeliversuch sollte urspranglich am 1. Januar 1989 beginnen. Ab die-
sem Zeitpunkt war vorgesehen, die Kosteniibernahme fir einen stationéren Aufenthalt
auf der Grundlage eines Verweildauer-Anhaltszahlenkatalogs zu befristen und nur in
gesondert zu begriindenden Einzelfdlien zu verldngern. Dann sollten fiir jeden Versi-
cherten nicht nur die Entlassungsanzeige, sondern bereits eine Aufnahmeanzeige und
evil. erforderliche Verlingerungsanzeigen derm VAD zur Auswertung zugeleitet werdan.
Aus der Gesamtzahl der Krankenhauspatienten sollte er sich die fir Einzelfallpriifun-
gen geeigneten Falle aussuchen, alle Verlingerungsanzeigen im Hinbiick auf Notwen-
digkeit und Dauer der stationéiren Behandlung priifen und Auswertungen fiir Pflege-
satzverhandlung, Bedarfs- und GroBgeriteplanung, Forschung und Gesundheitsbe-
richterstattung erstellen.

Bei allern Verstandnis fiir das berechtigte Anliegen der Krankenkassen nach Schaffung
von mehr Transparenz und besseren Planungsgrundlagen und nach Beschrankung
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der Krankenhausbehandlung auf das erforderliche MaB konnte ich mich mit diesem
Konzept nicht einverstanden erkléren.

Fiir die Errichtung einer kassenibergreifenden, zentralen Patientendatei beim VAD gibt
es weder nach geltendem Recht in der Reichsversicherungsordnung noch zukiinftig
im Gesundheitsreformgesetz eine gesetzliche Grundiage Das Sozialgesetzbuch X
verbietet in § 96 Abs. 3 ausdriicklich die Bildung einer Zentraidatei mehrerer Leistungs-
trager fir Daten &rztlich untersuchter Leistungsempfinger. Eine Ausnahme von die-
sem Verbot kommt, nach einem Anderungsvorschlag des Gesundheitsreformgesetzes,
allenfalls fiir die Trager der Unfaliversicherung in Betracht. Eine zentrale Datensamm-
lung beim VAD ist auch 2ur Erfiliung seiner Aufgaben nicht erforderlich. Die RVO geht
davon aus, daB die Krankenkassen in “geeigneten Fallen® den VAD gutachterlich ein-
schalten, der Entwurf des Gesundheitsreformgesetzes definiert die “geeigneten Falle*
als solche, in denen eine Uberprifung durch den Medizinischen Dienst “nach Art,
Schwere, Dauer oder Hiufigkeit der Erkrankung oder nach dem Krankheitsveriauf
erforderlich ist”. Zuléssig ist danach eine Einzelfallpriifung, nicht aber eine Speiche-
rung und Durchrasterung aller Krankenhausfélle in einer zentralen Datei beim VAD. Es
muB Aufgabe der einzelnen Krankenkassen bleiben, die geeigneten Falle fiir eine Ein-
zelfallpriifung aus ihrem Versichertenbestand auszuwihlen. Nur in diesen Fallen ist
eine Ubermittlung personenbezogener Daten zur Erstellung eines Gutachtens im Rah-
men der Aufgaben des VAD erforderlich und zul4ssig. Fir die Suche nach “geeigneten
Fallen* diirfen sich die Krankenkassen der Kriterien bedienen, die der VAD mit Hilfe
des bei ihm angesiedelten medizinischen Sachverstands vorgibt.

Fir die Entwicklung solcher allgemeiner Auswahlikriterien und fir die Verbesserung
der Informationsgrundlagen z_8. fir Pflegesatzverhandlungen und Bedarfsplanungen
ist eine Speicherung personenbezogener Daten nicht notwendig und schon deswegen
unzuldssig. Soweit es fir bestimmte Auswertungen erforderiich ist, eine Fallbeziehbar-
keit der Daten sicherzustellen, muB von der Maglichkeit einer geeigneten Verschliisse-
lung der Patientendaten Gebrauch gemacht werden. Das Konzept des Modeliversuchs
bedarf einer grundlegenden Uberarbeitung unter datenschutzrechtlichen Gesichts-
punkten, auch wenn dadurch der Start des Projekis verzogert wird.

Fiir die “Obergangsphase* habe ich daher mit der Arbeitsgemeinschaft der Kranken-
kassenVerbénde und der Hamburgischen Krankenhausgesellschaft vereinbart, die
Daten aus den Entlassungsanzeigen faktisch zu anonymisieren, indem weder der
Name noch das genaue Geburtsdatum oder die Adresse des Patisnten gespeichert
werden. Auch die Versicherungsnummer odsr eine Fall- oder Aufnahmenummer des
Krankenhauses darf der Entlassungsanzeige nicht entnommen werden. Bestimmte
Implausibilitéten, wie ein Widerspruch zwischen Verschilsselung und Klartext der
Diagnose oder die Angabe nicht existierender ICD-Nummern diirfen vor der Erfassung
der Daten aufgeklért werden. Unzuldssig ist dagegen eine Verkniipfung von Verwsil-
dausr und Diagnose fiir den Einzeifall. Nach Abspeicherung des Datensatzes ist eine
Wiederherstellung des Personenbezugs beim VAD ausdriicklich untersagt. Einzelfail-
prafungen in “geeigneten Félien® diirfen wie in der Vergangenheit nur auf Ansto8 der
Krankenkassen vorgenommen werden.

Fir eing endglitige Bewertung der Zuléissigkeit des Modellversuchs sind die Regelun-
gen des Gesundheitsreformgesetzes fiir den medizinischen Dienst richtungweisend.
Nicht zuletzt aufgrund der Forderungen der Datenschutzbeauftragten sind in das
Gesetz Vorschyriften fiir eine konkretere Fassung der Aufgaben und Befugnisse des
medizinischen Dienstes und fir eine strenge Zweckbindung der Datenverarbeitung
aufgenommen worden. Auf dieser Grundlage wird zu entscheiden sein, inwieweit das
Konzept fiir den Modellversuch zu dndern ist.

Einmalige Leistungen gem. § 21 BSHG

Im letzten Tatigkeitsbericht (6. TB, 4.1.5) hatte ich davon berichtet, daB in der Fachli-
chen Weisung der Behdrde fiir Arbeit, Jugend und Soziales zu § 21 BSHG ua. auf
bestehende Liefervertrége zwischen dem Beschaffungsreferat der BAJS und verschie-
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denen Lieferanten hingewiesen wird. Sofern ein Antragsteller die Voraussetzungen zur
Giewidhrung einer ginmaligen Hilie gem. § 21 BSHG erflilte, wurde vom Sozialamt ein
Bestellschein an die Lieferfirma gesandt, auf dem Name und Anschrift des Hilfeemp-
fdngers vermerkt waren. Damit wurde dem Lieferanten offenbart, daB der Empfanger
der Ware Sozialhilfe erhilt.

Die BAJS hatte zugesagt, daB ein Bestellschein kiinftig vom Sozialamt nur dann an die
Lieferfirma geschickt wiirde, wenn der Hilfeemptanger vorher seine ausdriickliche Ein-
willigung gem. § 67 SGB X dazu gegeben hat. Bei Verweigerung der Einwilligung
wiirde die Hilfe als Geldieistung und nicht als Sachleistung erbracht.

Offenbar wurde nicht in allen Sczialdmtern entsprechend verfahren. Mehrere Hilfe-
empfanger beschwerten sich bei mir dariiber, daB von Hamburger Sozialdmtern nach
wie vor Lieferfirmen beauftragt wiirden, ohne daB fir die damit verbundene Offenba-
rung von Sozialdaten eine Einwilligung der Betroffenen vorliege. Die BAJS hat zuge-
sagt, alie Sozialimter noch einmal auf die bestehende Rechtslage hinzuweisen.

Ein Hilfeempfianger berichtete mir darfiber hinaus in diesem Zusammenhang folgen-
des: Ihm sei ein Klgiderschrank bewilligt worden. Nachdem er seine Einwilligung zur
Offenbarung seiner Daten an eine Mobelfirma verweigert habe, sei ihm ein Betrag von
DM 50— angeboten worden. Da er sich nicht in der Lage sah, fir diesen Betrag einen
gebrauchten Schrank zu beschaffen, willigte er schlieBlich ein, den Schrank vom
Sozialamt bei einer Mobelfirma bestellen zu lassen. Von einer “freiwilligen® Einwilli-
gung im Sinne des § 67 SGB X kann in diesem Fall keine Rede sein.

fch habe der BAJS mitgeteilt, daB m.E. in den Falien, in denen eine Einwilligung zur
Offenbarung von Sozialdaten nicht erteilt wird, den Betroffenen wenigstens der Betrag
auszuzahlen ist, den der bewilligte Gegenstand bei einer Bestellung durch das Sozial-
amt kosten wiirde.

Amtspflegschaft und Amisvormundschaft bei nichtehelichen Kindern

In meinem 6. Tatigkeitsbericht (6. TB, 4.1.2} hatte ich das an Hamburger Jugendémtern
praktizierte Verfahren bei der Beschaffung von Informationen iiber das Einkommen
von Vitern nichtehelicher Kinder kritisiert.

Die Behdrde fiir Arbeit, Jugend und Soziales (BAJS) hatte seinerzeit zugesagt, fiir die
Zukunft sicherzustellen, daB die Verfahrensregularien des § 74 Nr. 2 SGB X in jedem
Einzeifall streng beachtet werden. Die BAJS war aber nicht bereit, auf Anfragen bei
Arbeitgebern zu verzichten, um das Arbeitssinkommen von Unierhaltspflichtigen zu
ermitteln, obwohl es fiir diese Anfragen m.E. keine Rechtsgrundlage gibt. Die Diskus-
sion zu dieser Frage wurde von der BAJS im Frihjahr 1988 abgebrochen mit der
Begriindung, sie werde das Verfahren nur &ndern, wenn der Senat sich in seiner Stel-
lungnahme zum 6. Tatigkeitsbericht meiner Auffassung anschiieBe. Sie hat es dann
aber offenbar versidumt, dem Senat die Kontroverse darzustellen, so daB er sich dazu
gar nicht &uBern konnie. Infolgedessen besteht das von mir kritisierte Verfahren weiter,
so daB sich eine fdrmliche Beanstandiung wohl nicht vermeiden 148t

Verwendung der Rentenversicherungsnummer beim Zeitschriftenversand der AOK
Hamburg

Die AOK Hamburg versorgt seit Jahren etwa 350.000 Mitglieder mit der Zeitschrift
“bleib gesund” im Postversand. Von einem Versicherten der AOK wurde ich darauf hin-
gewiesen, daB der AdreBaufklieber dieser Zeitschrift in gespiegelier (und damit einfach
zu entschiiisselnder) Form die Rentenversicherungsnummer enthélt. Auf meinen Hin-
weis, daB dieses Verfahren einen VerstoB gegen das Sozialgeheimnis darstelle (§ 35
SGB 1), teilte die AOK mit, daB eine groBe Zahl der Mitglieder-Zeitschriften von der Bun-
despost als “unzustellbar® zuriickgesandt werde, weil diese Mitglieder versdumt hat-
ten, der AOK ihre neue Anschrift mitzuteilen. Die Kenntnis der Varsicherungsnummer
sei als Ordnungsbegriff von erheblicher Bedeutung, um den maschinell gefiihrten
Datenbestand mit den von der Bundespost mitgeisilten neuen Anschriften zu aktuali-
sieren.
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Im Ergebnis stimmte die AOK aber mit mir (berein, daB dieses Verfahren nicht daten-
schutzkonform ist. Kiinftig wird die Versicherungsnummer fir den Zeitschriftenversand
— auch in gespiegelter Form: — nicht mehr verwendet. Statt dessen wird Basis des
Ordnungsbegriffs allein das Geburtsdatum des Mitglieds sein, das in verschllsselter
Form ausgedruckt wird. Kommt die Zeitschrift zuriick, wird die Schliisselzahl maschi-
nell entschliisselt. Gegen dieses Verfahren habe ich keine daienschutzrechtlichen
Bedenken.

Projekt Soziathilfe-Automation (PROSA)

Das luKNorhaben “Reorganisation der Arbeitsabliufe in den Sozialdienststellen der
Bezirke durch umfassende Technikunterstiitzung® wird von der Verwaltung als Priori-
tdtsvorhaben behandeh. in dem im Dezember 1986 vom Senat beschlossenen Juk-
Gesamtplan 1987-1989 wurde dieses Projekt bereits als dringlich und unabweisbar aus-
gewiesen. Inzwischen firmiert es als “Projekt Sozialhiife-Automation (PROSA)"

Ziel des Projektes ist es, eine umfassende Arbeitsunterstiitzung fiir z.Z. rund 1.000
Soziathilfe-Sachbearbeiter zu schaffen. Dies soll durch Dialogisierung des operativen
Verfahrens “Sozialhilfe* und durch Einfilhrung von luKTechnik zur Biirounterstiitzung
und -kommunikation erreicht werden,

Weiteres Ziel ist daneben, die Transparenz der mit der Sozialhiffe verbundenen sozial-
poifitischen und finanziellen Aspekte inhaltlich zu verbessern und zeitnaher zu gewahr-
leisten.

Dariiber hinaus miBt der Senat diesem Projekt grundsétzliche Bedeutung im Rahmen
seiner auf Modernisierung der Verwaltung durch umfassende und konsequente Nut-
zung von lukTechnik gerichteten Organisationspolitik bei (vgl. 3. TB, 3.1). So sollen im
Rahmen von PROSA Standards zur Schaffung einer ausbaubaren, zukunftssicheren
Infrastruktur fiir die Informationsverarbeitung im Biirobereich der gesamten Verwaltung
gewonnen werden. Deshalb sollen alle in diesem Bereich vorhandenen Biirofunktio-
nen (wie z.B. Textverarbeitung, Aktenhaltung, Dokumentation, Terminverwaltung, Biiro-
kommunikaticn) darauthin untersucht werden, ob und inwieweit jeweils eine Technik-
unterstitzung in Betracht kommt.

Stand des Projekts:

Anfang Marz 1988 wurde vom Senat eine Projektorganisation eingesetzt, die sich aus
einer Lenkungsgruppe, einer Projektgruppe und einem Senatsbeauftragten, der die
Funktion des Projektleiters wahrnimmt, zusammensaetzt. Die Federfithrung fiir PROSA
liegt bis auf weiteres beim Senatsamt fiir den Verwaitungsdienst.

Aufgabe der Lenkungsgruppe isi es, Einzelheiten des Projekiauftrages festzulegen
und Entscheidungswege zwischen den beteiligten Behbrden projektorientiert zu straf-
fen. Der Hamburgische Datenschutzbeauftragte ist — als Person — vom Senat zum
Mitglied dieser Lenkungsgruppe berufen worden. Da ich in der Vergangenheit mehr-
fack AnlaB hatte, mich iiber meine mangelnde Beleiligung an datenschutzrechtiich
relevanten Vorhaben der Verwaltung zu beschweren, begriiBe ich diese Entscheidung
grundsétzlich. Der gesetzlich verankerten Unabhéngigkeit des Datenschutzbeauftrag-
ten hitte es allerdings eher entsprochen, ihm — hnlich wie dem Rechnungshof —
eine Mitwirkung anzubieten. Darauf muB ich auch deshalb Wert legen, weil andernfalls
— wegen gleichzeitiger Beteiligung an einer Vielzahi von Automationsdforhaben — die
Kapazitdten und damit die Dispositionsméglichkeiten der Dienststelle allzusehr ein-
geengt werden kénnten.

Die Entscheidung des Senats habe ich so verstanden und dies auch dem Senat mitge-
teilt, daB der Hamburgische Datenschutzbeauftragte — wie es § 20 Abs. 2 HmbDSG
vorsieht — die Lenkungsgruppe bei Bedarf in Fragen des Datenschutzes beraten, nicht
aber in Entscheidungen eingebunden werden soll. Der Datenschutzbeauftragte muB
es sich vorbehalten, anderer Meinung zu sein als die Mehrheit der Lenkungsgruppe,
ihre Beschidsse zu kritisieren und seine Position etwa gegeniiber dem Senat deutlich
zu machen. Im Hinblick auf seine sonstigen Verpflichtungen hétte ich es im Sinne
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einer kontinuiertichen und sachkundigen Begleitung des Projekts fiir wiinschenswert
gehalten, daB der Datenschutzbeauftragte sich in Sitzungen der Lenkungsgruppe ver-
treten lassen kann, wenn er selbst verhindert ist. Dies wurde vom Senat leider abge-
fehnt.

In der Projekigruppe sind inzwischen Voriiberlegungen zu einem Datenschutzkonzept
fiir PROSA erarbeitet worden. Ziel dieser Uberiegungen ist es, die normativen Vorga-
ben fir ein Datenschutzkonzept zusammenzustellen, srkennbare Problambereiche zu
skizzieren sowie Losungsansiize zu entwickeln.

Besondere Datenschutzprobleme ergeben sich als Folge von Gesetzeshestimmungen,
die fiir die Arbeit der Sozialdmter von grundlegender Bedeutung sind. So erscheinen
einige Regelungen des Bundessozialhilfegesetzes, durch die die Sozialdmter veran-
laBt werden, umfangreiche Ermittiungen bis in den sehr privaten Lebensbereich der
Hilfeempfanger, in Einzelfdllen bis in die Intimsphére hinein anzustellen, aus daten-
schutzrechtlicher Sicht auBerordentlich problematisch:

Nach § 3 Abs. 1 BSHG richten sich Art, Form und MaB der Sozialhilfe “nach der Beson-
derheit des Einzelfalles, vor allem nach der Person des Hilfeempfangers, der Art seines
Bedarfs und den &rtlichen Verhéltnissen® Durch diesen Grundsatz unterscheidet sich
die Sozialhilte z.B. von der Sozialversicherung, die einzelnen typischen Notlagen
durch im wesentlichen tatbestandlich typisierte und im vorhinein festgelegte Leistun-
gen zu begegnen sucht. Um dem Grundsatz der Individualisierung gerecht zu werden,
muB das Sozialamt zunichst ermitteln, ob und inwieweit dem Hilfesuchenden Mittel
und Krifte fehlen, eine bestimmte Notsituation aus eigener Kraft zu Gberwinden. Die
wesentlichen Fakten, die fiir die Entscheidung liber Art, Form und MaB der Hilfe erheb-
lich sind, miissen aktenkundig gemacht werden, um die Entscheidung (z.B. fiir spédtere
Rechtsmittelverfahren) nactwollziehbar zu machen.

Wegen des Grundsatzes des Nachrangs der Sozialhilfe (§ 2 Abs. 1 BSHG: “Sozialhilfe
erhéit nicht, wer sich selbst helfen kann oder wer die erforderliche Hilfe von anderen,
besonders von Angehfirigen oder von Trdgern anderer Sozialleistungen erhdlt*) wer-
den nicht nur beim Hilfesuchenden selbst, sondern auch bei potentiell unterhalts- bzw.
leistungspilichtigen Dritten Daten erhoben. Beispielsweise wird in diesem Zusarnmen-
hang ermittelt, ob es sich, wenn ein Hiltesuchender einen Mitbewohner hat, um eine
raine Wohngemeinschaft {z.B. zum Zwecke der Teilung der Mietkosten) oder um eine
ehedhnliche Gemeinschaft handelt. Im ietzteren Fall gilt die gesetzliche Vermutung,
daB der Hilfesuchende von seinem Mitbewohner Leistungen zum Lebensunterhalt
erhilt, soweit dies nach seinem Einkommen und Vermdgen erwartet werden kann
(§ 122 iV.m. § 16 BSHG).

Die Zahl derienigen, die in Hamburg Sozialhilfe bezishen und damit von der beschrie-
benen Problematik betroffen sein kdnnen, wurde Ende 1987 vom Statistischen Landes-
amt auf 155000 geschétzt. Das sind rund 10 % der Einwohner Hamburgs. Dazu kommt
noch die nicht quantifizierbare Zahl von notwendigen Datenspeicherungen {ber Dritte,
die nicht seibst Hilfeempfinger sind.

Schon die konventionelle Datenverarbeitung (Speicherung in Akten, Dateniabermittlun-
gen per Telefon oder Papier) hat somit ein Volumen erreicht, das kaum noch angemes-
sen kontrollierbar ist und — wie ich aus zahlreichen Gespriachen und Schreiben erfah-
ren habe — fir viele Betroffene inzwischen undurchschaubar und — auch deshalb —
bedingstigend ist.

Mit der Einfithrung der automatisierten Verarbeitung sensibelster Daten aus dem priva-
ten und berufiichen Lebensbereich der Betroffenen erhéht sich die Gefahr einer Verlet-
zung des Rechts der Betroffenen auf informationelle Selbstbestimmung weiter. Bereits
in seinem “Mikrozensus-BeschluB® von 1969 bezog sich das Bundesverfassungsge-
richt auf das Menschenbild des Grundgesetzes, das dem einzelnen Birger “einen
unantastbaren Bereich privater Lebensgestaltung” gewéhrt, “der der Einwirkung der
offentlichen Gewalt entzogen ist”. Mit der Menschenwiirde ist es nach diesem
BeschluB nicht zu vereinbaren, wenn der Staat das Recht fir sich in Anspruch nehmen



kbnnte, den Menschen zwangsweise in seiner ganzen Persinlichkeit zu registrieren
und zu katalogisieren (vgl. BVerfGE 27, 1 ff.). 1983 hat das Bundesverfassungsgericht
diese Auffassung im “Volkszahlungsurteil“ (BVerfGE 65, 1 ff.) noch einmal bekréaftigt:
“Schon bislang ist anerkannt, daB die zwangsweise Erhebung personenbezogener
Daten nicht unbeschriankt statthaft ist, namenttich dann, wenn solche Daten fiir den
Verwaltungsvollzug (etwa bei der Besteuarung oder der Gewdhrung von Sozialleistun-
gen) verwendet werden sollen”. Ein liberwisgendes Allgemeininteresse, das Vorausset-
zung fir die Datenerhebung ist, bestehe regelméBig “nur an Daten mit Sozialbezug
unter AusschiuB unzumutbarer intimer Angaben und von Selbstbezichtigungen®.

Die Akzeptanz von PROSA wird auch davon abhadngen, inwieweit es der Verwaltung
gelingt, dem informationelien Selbstbestimmungsrecht der Betroffenen — auch und
insbesondere unter den Bedingungen der modernen Datenverarbeitung — Geltung zu
verschaffen.

Durchfiihrung des Bundeserziehungsgeldgesetzes

Das Bundeserziehungsgeldgesetz (BErzGG) vom 6.12.1985 ist am 1.1.1986 in Kraft
getreten. Das Gesetz regelt die Gewdhrung von Erziehungsgeld und Erziehungsur-
laub.

Ein Erziehungsgeld in Hohe von monatlich DM 600~ wird fiir Kinder, die nach dem
31.12.1985 geboren sind, bis zur Vollendung des 10. Lebensmonats und flir Kinder, die
nach dem 31.12.1987 geboren sind, bis zur Vollendung des 12. Lebensmonats gewéhrt.
Bis zur Vollendung des 6. Lebensmonats ist das Erziehungsgeld grundsétzlich eine
einkommensunabhngige Leistung. Der Anspruch entfdllt jedoch, wenn die Person,
die das Kind betreut, eine Erwerbstatigkeit von 19 und/oder mehr Wochenstunden aus-
iibt oder eine einer solchen Erwerbstatigkeit gleichzusetzende Sozialleistung mit Lohn-
ersatzfunktion bezieht. Vom Beginn des 7. Lebensmonats an sind Einkommensgren-
zen zu beridcksichtigen. Ubersteigt das Einkommen der/des Berechtigten und ggf. des
Ehegatten die Einkommensgrenze, ist das Erziehungsgeld zu mindern oder es entfillt,
Daneben sind auf das Erziehungsgeld Mutterschaftsgeld und entsprechende Leistun-
gen nach beamten- oder scldatenrechtlichen Vorschriften anzurechnen.

Fir die Durchfithrung des Gesetzes sind die Lander zustindig. Nach § 10 Abs. 1 Satz 1
BErzGG bestimmen die Landesregierungen oder die von ihnen bestimmten Stellen die
fiir die Ausfihrung des Geselzes zusténdigen Behdrden. Fiir eine bis zum 81.12.1988
befristete Ubergangszeit hatte der Gesetzgeber die Maglichkeit der Ubertragung der
Durchfithrung des Gesetzaes auf die Bundesanstalt fiir Arbeit zugelassen (§§ 10 Abs.
1 Satz 2 und 3 und § 39 Abs. 2 BErzGG). Hamburg hat diese Mdaglichkeit genutzt und
die Durchfilhrung des BErzGG im Rahmen einer Verwaltungsvereinbarung der Bun-
desanstalt fdr Arbeit iibertragen, die auch fir die Abwicklung aller noch im Jahre 1988
begonnenen Fille zustindig bleibt.

Ab 1.1.1989 wird das BErzGG von den Einwohnerdmtern der Bezirksémter — Kernge-
biete — ausgefilhrt. Die Aufgabenerledigung soll durch den Einsatz moderner luK-
Technik unterstitzt werden. Die Einwohnerdmter werden mit insgesamt 14 Terminals
und 8 Arbeitsplatzdruckern ausgestattet. Vorgesehen ist der Einsatz eines Dialogver-
fahrens im Verbund mit der Datenverarbeitungszentrale.

im einzelnen war seitens der Projekigruppe zunédchst geplant, mit dem ADVVerfahren
foigende Aufgaben zu erledigen:

— Das Erziehungsgeld zu berechnen,
— ginen Bescheid zu schreiben,

— die fir die Zahlung erforderlichen Unterlagen zu erstellen, den Sachbearbeitern —
auch auBerhalb der Akie -—— die wesentlichen Informationen zu liefern,

— Dokumentationen aufgrund datenschutzrechtlicher und haushaltsrechtlicher Vor-
schriften zu erstellen,

— Statistiken zu erstellen.
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Gegen die zusétziiche, fiir die Antragsbearbeitung nicht erforderliche Erhebung von
Daten zu statistischen Zwecken (z.B. Beruf, Erziehungsurlaub, differenzierte Angaben
zum Familienstand wie ledig, geschieden, verwitwet, dauernd getrennt lebend) habe
ich Einwendungen erhoben. Die BAJS teilte mir daraufhin mit, daf das Bundesministe-
rium fir Jugend, Familie, Frauen und Gesundheit (BMJFFG) darum gebeten habe,
mdéglichst viele Daten fiir statistische Zwecke zu erheben, da “der Legitimierungsdruck
gegeniiber der Offentlichkeit, vermutlich auch inngrhalb des Kabinetts, aber auch
gegeniiber dem Parlament erheblich zu sein scheine”. Diese Begriindung ist fiir mich
nicht nachvollziehbar. Inwieweit kann die Kenninis, welchen Beruf die Antragsteller
haben, die Zahlung von Erzicshungsgeld legitimieren?

Abgesehen von der Zweckbestimmung ist aber entscheidend, daB es keine Rechts-
grundiage fir die zusétzliche Erhebung von Daten zu statistischen Zwecken gibt. Nach
dem Ureil des Bundesverfassungsgerichts zur Volkszahlung darf die Verwaltung in
das informationelle Selbstbestimmungsrecht von Betroffenen nur aufgrund einer
bereichsspezifischen und normenklaren gesetzlichen Grundlage eingreifen. Antrag-
steller und Antragstellerinnen haben nach § 60 Abs. 1 5GB | lediglich die Tatsachen
anzugeben, die fir die Leistung erheblich sind. Die Verwaltung hat sich letztlich meiner
Rechtsauffassung angeschlossen. Der mir z.Z. vorliegende automatisierte Datensatz
enthélt keine Angaben, die ausschlieBlich fiir statistische Zwecke erhoben und verar-
beitet werden.

Der erste Entwurf eines Vordruckes, der von Antragstellern auszufiillen ist, wurde unter
meiner Beteiligung Gberarbeitet und von der Projektgruppe inzwischen im weseantli-
chen datenschutzrechtlichen Erfordernissen angepabt. Es wurde z.B. die Frage gestri-
chen, ob das Kind adoptiert sei, ebenso die Frage nach der Nicht-Ehelichkeit des Kin-
des.

Die Verwaltung hatte die Frage nach der Adoption zunéchst fiir erforderlich gehalten,
weil der Gesetzgeber beabsichtige, 1989 oder 1990 fiir Adoptivkinder einen iangeren
Anspruchszeitraum zu schaffen. Man wolite vermeiden, schon nach relativ kurzer Zeit
einen neuen Vordruck erstellen zu missen. Unabhangig davon, daB nach meiner
Kenntnis in der Bonner Koalition noch streitig ist, ob, ggf. wann und fir welche Berech-
tigten der Anspruchszeitraum fiir Erziehungsgeld veriéngert wird, ist jedenfalls derzeit
aine Rechtsnorm, die die Erhebung dieses Datums erfauben wiirde, nicht in Sichi. Ich
weise vorsorglich schon jetzt darauf hin, daB eine Erhebung des Datums Adoption
auch dann nur auf freiwilliger Basis zuldssig wére, wenn es zu einer Gesefzesinde-
rung kommen wiirde, mit der adoptierten Kindern ein langerer Anspruchszeitraum
geschaffen wiirde als anderen Berechtigten. Es maBte den Antragstellern iiberlassen
bleiben, ob sie die Tatsache der Adoption preisgeben wollen, um ein hdheres Erzie-
hungsgeld zu bezishen.

Eine abschlieBende datenschutzrechtliche Beurteilung ist mir beim derzeitigen Stand
des Projektes noch nicht mglich (z.B. liegt zum Zsitpunkt der Erstellung dieses
Berichts eine Verfahrensdokumentation noch nicht vor}. Ich gehe aber zun&chst davon
aus, da8 die Verwaltung die erforderlichen technischen und organisatorischen Mas-
nahmen zur Datensicherung trifft (§ 6 BDSG nebst Anlage).

Namentlicher Aufruf in den Sozialdienststellen der Bezirksamter

Im letzten Tétigkeitsbericht (6. TB, 4.1.1) hatte ich gerigt, daB Hilfeempfiinger in den
Wartezonen der Sozialémter durch namentlichen Aufruf ins Blro der Sachbearbeiter
gebeten werden. Ich hatte dem Senatsamt fir Bezirksangelegenheiten vorgeschiagen,
in den Wartezonen {ahnlich wie im Arbeitsamt und in vielen Arztpraxen) ein Zahlensy-
stem einzufGhren. Mein Vorschlag wurde vom Senatsamt fir Bezirksangelegenheiten
aufgegriffen. Inzwischen sind 2zwei Modellversuche in den Sozialdienststellen
Altona/Kern und St. Pauli abgeschlossen. Nach Einschéitzung des Senatsamtes haben
beide Versuche gezeigt, daB “Wartemarken ein geeignetes Instrument sein kénnen,
den namentlichen Aufruf des Publikums zu vermeiden und gleichzeitig zu einer Ent-
krampfung der Situation in den Wartezonen beizutragen. Die Modellversuche sollten
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auch Erkenntnisse dariiber bringen, ob der Verzicht auf den namentlichen Aufruf von
den Betroffenen ais Verbesserung empfunden wird. Eine Fragebogen-Aktion brachte
folgendes Ergebnis:

Von 1437 ausgegebenen Fragebdgen wurden 533 (37 %) wieder abgegeben. in 288
Fragebégen (rund 54 % des Ricklaufs) wurde geantwortet: “Ich finde das neue Verfah-
ren gut® 245 Befragte &ZuBerten Gleichgiitigkeit, wenige Befragte &uBerien den
Wunsch, weiterhin namentlich aufgerufen zu werden.

Ich begr0Be es, daB inzwischen in weiteren Sozialdienststellen auf den namentlichen
Aufruf des Publikums verzichtet wird, und erwarte, dafl die in einigen Dienststellen
noch besichenden organisatorischen Probleme im Interesse der Betroffenen ziigig
geldst werden.

MaBnahmen zur Datensicherheit beim Versand besonders geschiitzter Sozialdaten

Im Berichtszeitraum sind mir zwei ausgefiillte Krankenhauskosten-Ubernahmeanmel-
dungen mit Diagnose-Angaben (in einemn Fall mit der Diagnose AIDS} und weiteren
sansiblen Daten zugegangen, die ein Sozialamt ofien an das anmeldende Kranken-
haus zuriicksenden wollte, die aber als frridufer in dem Postfach fiir eine Schule gelan-
det sind. Eine Nachfrage beim stellvertretenden Sozialamtsleiter ergab, dafi der offene
Versand dieser Schriftstiicke nicht etwa ein bedauerliches Versehen war, sondern die
Regel ist.

Bereits im letzten Tatigkeitsbericht (6. TB, 4.1} hatte ich als Beispiel fiir ein Verwaltungs-
handeln, das ldngst hitte aufgegeben werden miissen, die unverschlossene Weiter-
gabe von Betroffenen-Daten beanstandet. Die Dienstvorschrift der BAJS zum Schutz
der Sozialdaten vom 14. April 1987, die auch in den bezirklichen Sozialdmtern anzu-
wenden ist, regeit unter Punkt 2.3 ausdricklich, daB Schriftstiicke mit sensiblem Inhalt
verschlossen zu versenden sind. Unabhiingig davon, daB vom Sozialamt laufend
gegen § 35 Soziaigesetzbuch | und die entsprechende Dienstvorschrift verstoBen
wurde, offenbart dieser Fall einen erschreckenden Mangel an Sensibilitat fiir die
Belange der Betroffenen.

Das Senatsamt fOr Bezirksangelegenheiten ist inzwischen meiner Forderung nachge-
kommen und hat erneut alle Bezirksémter auf ihre Veraniwortung far die Sicherstellung
des Datenschutzes, insbesondere beim Versand von Schriftstiicken mit sensiblem
Inhalt, hingewiesen.

Priifung im Bezirksamt Wandsbek

Die nachstehende Schilderung zeigt, daB eine verbesserte Datensicherung in vielen
Bereichen schon durch kieine technische und organisatorische Verdnderungen zu
arreichen wire. Dieser Fall mag aber auch als Beispiel dafiir gelten, wieviel Aufwand
ich teilweise treiben muB, um MaBnahmen zur Datensicherung, die eigentlich selbst-
verstindlich sein sollten, durchzusetzen.

Anfang 1988 erhielt ich durch einen Bediensteten des Bezirksamts Wandsbek einen
Hinweis darauf, dag in einem Dienstgebaude, in dem das Jugendamt, das Sozialamt
und Teile des Amtes far Soziale Dienste untergebracht sind, Defizite hinsichtlich der
technischen und organisatorischen Datensicherung bestehen (§ 6 Bundesdaten-
schutzgesetz).

Bei einer von mir im Februar 1988 durchgefihrten Prifung im Jugendamt und im Amt
fiir Soziale Dienste habe ich folgende Feststellungen getroffen:

— Das Haus hat keinen Pidrtner. Zwar ist ab 16.00 Uhr (auBer montags) kein Zugang
mehr maglich. Wer zu diesem Zeitpunkt aber bereits im Geb&ude ist, kann sich
weitgehend ungehindert bewagen.

— Die Taren der Dienstréume haben einfache Schidsser. Die Schiiissel hingen auf
fast allen Stockwerken offen in den Teekiichen, die frei zuganglich sind. Dar(iber



hinaus wurde mir berichtet, daB vieie Mitarbeiter bei Verlassen der Riume die
Schidssel ohnehin auf den Toven stecken lassen.

— Die Akten lagern in einigen Zimmern auch nach Dienstschlug villig offen, da
abschlieBbare Schrinke nicht vorhanden sind.

— Abgelegte Akien des Jugendamtes und des Amites fiir Soziale Dienste lagermn auf
dem Boden und im Keller. Der Keller ist von auBen zugénglich. In den Tiren sind
zwar Sicherheitsschlosser, die SchiieBzylinder ragen jedoch zentimeterweit aus
dem Schlie8biech hervor.

— Das Geschiftszimmer des Jugendamtes ist frei zuganglich. in diesem Raum hefin-
den sich Akten des Jugendamtes und ein Breit mit allen Schlilssein der 5. Etage.
Mir wurde berichtet, daB der Raum auch dann unverschlossen bieibt, wenn er nicht
besetzt ist, damit alle Mitarbeiter Zugang zu ihren Schliissein und den Akten haben.

im Ergebnis bedeutet dies, daB Unbefugte, die hinreichend selbstbewust auftreten, vor
allem in den Nachmittagsstunden kaum Schwierigkeiten haben werden, sich beliebige
Akten zu beschaffen. Das Reinigungspersonal hat ungehinderten Zugang. Dies heifit,
daB unbefugt Einsicht genommen werden kann, daB Akteninhalte manipuliert und
ganze Akten entfernt werden kénnen.

Iich habe das Bezirksamt sofort nach AbschluB der Priifung aufgefordert, geeignete
MaBnahmen zu treffen, um die festgesteliten MiBstinde zu beseitigen. Zwei Monate
spéter wurde mir mitgeteilt, daé noch gepriift werde, durch welche organisatorischen
oder baulichen MaBnahmen bzw. eine verdnderte Blircausstatfung (z.B. Schrénke mit
Sicherheitsschidssern) eing bessere Datensicherung méglich sei. Mir wurde weiter
mitgeteilt, es zeichne sich ab, daB MaBnahmen gré8eren finanziellen Umfangs erfor-
derlich seien, fiir die laufende Haushaltsmittel nicht vorhanden seien. Es miiBien ggf.
Haushaltsmittel zum néchstmaglichen Termin eingeworben werden.

Daraufhin habe ich mit dem Bezirksamt ein Gesprich gefiihrt, in dem Einigkeit dariiber
erziel wurde, daB kurzfristig jedenfalls solche organisatorischen und baulichen MaB-
nahmen zur besseran Datensicherung zu ergreifen sind, die mit geringem finanziellen
Aufwand durchfihrbar sind. Ich habe gefordert,

— dafir zu sorgen, daB die Schiiissel in der Teekldche nicht mehr frei zugénglich sind
{z.B. abschlieBbarer Schidsselschrank, zu dem jeder Bedienstete einen Schiissel
erhdit),

— darauf zu achten, daB das Geschiftszimmer des Jugendamtes, in dem sich Akten
des Jugendamtes und ein Brett mit allen Schidsseln der 5. Etage befinden, abge-
schlossen wird, wenn sich niemand in dem Zimmer aufhalt,

— Ketller- und Bodenrdume, in denen Akiten des Jugendamtes und des Amtes fir
Soziale Dienste lagern, mit geeigneten Sicherheitsschidssern auszustatten,

— festzustelien, in welchen Bereichen besonders sensible Daten anfallen, um dort vor-
rangig abschlieBbare Schrnke anzuschaffen,

— alle Bediensteten (incl. der Reinigungskrifte) in geeigneter Form noch einmal dar-
auf hinzuweisen, daB nicht besetzte Biiros abzuschlieBen sind und die Einhaitung
dieser Anweisung im Rahmen der Dienstaufsicht zu kontrollieren,

— zu klaren, ob die Aktenlagerung in den Archiven so organisiert ist, daB nach Ablauf
von Aufbewahrungsfristen die Aktenvernichtung unverziiglich stattfinden kann.

Nach weiteren drei Monaten und mehreren Nachfragen teilte das Bezirksamt mit, daf
inzwischen die nachstehenden MaBnahmen durchgefithrt seien:

In jedem Stockwerk des Gebéudes wurde ein mit einem SicherheitsschloB versehener
Schidsselkasten aus Stahl installiert, in dem die Schliissel nach DienstschluB verwahrt
werden. Alle Bediensteten des Geb3udes wurden angewiesen, bei Verlassen der Zim-
mer die Tiren zu verschlieBen und beim Verlassen des Gebdéudes die Schlissel in den
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Schliisselkasten zu héngen. Die Tiiren 2u den Archivriumen im Keller und auf dem
Boden wurden mit einem SicherheitsschloB versehen. Fiir die Beschaffung von Stahi-
schrénken und -karteikésten zur sicheren Unterbringung von Datenbestinden wurden
in das Bezirksprogramm 1990 — 1993 insgesamt DM 600.000— eingesteilt.

ich habe die Beschaffung von Stahischrénken und -karteikésten fir die Biiros, in denen
nach meiner Ansicht abschlieBbare Schrénke vorhanden sein sollien, nicht gefordert,
habe aber gegen ein “Mehr” an Datensicherheit natQrlich nichts sinzuwenden. Trotz
mehrfacher Nachfrage hat mir das Bezirksamt bisher nicht mitgetsilt, in welchen Bersi-
chen wegen der besonderen Sensibilitdt der Daten vorrangig — aus noch vorhande-
nen Haushalismitteln — abschlieBbare Schrénke angeschafft werden. Auch die Frage
nach der Organisation der Aktenlagerung in den Archiven blieb bisher unbeamwortet.

Einsatz eines dialogorientierten ADV-Systems im Landesbetrieb “Winterhuder Werk-
stétten”

Die Behorde fiir Arbeit, Jugend und Soziales (BAJS) beabsichtigt, beim Landesbetrieb
“Winterhuder Werkstatten® ein dialogorientiertes ADV-System einzufdhren. Der Lan-
desbetrieb ist ein Dienstleistungsunternehmen, das mehrere Werkstitten fiir Behin-
derte in Hamburg betreibt. Das gepianie Verfahren soll der wirtschaftlichen Erfiillung
der Aufgaben des Landesbetriebes nach § 26 Landeshaushaltsordnung und § 55 Abs.
3 Schwerbehindertengesetz dienen.

Im einzelnen sollen folgende Aufgabenbereiche mit dem System unterstitzt werden:
— Finanzbuchhaltung, Anlagenbuchhahung,

— Kostenrechnung, Lagerwirtschadt,

— Wirtschafisplanung,

— Leistungsabrechnung mit Kunden/Lieferanten,

— Lohnabrechnung behinderter Mitarbeiter.

Fur statistische Zwecke war zunéchst geplant, Gber die fir die Lohnabrechnung erfor-
derlichen Daten hinaus eine Vielzahl sensibler personenbezogener Daten der behin-
derten Arbeitnehmer im System zu speichern und auszuwerten (z.B. Angaben daritber,
ob die Betroffenen vor der Aufnahme in der Werkstatt im Heim oder bei ihren Eltern
gelebt haben, ob sie beschiftigt oder arbeitslos waren, weiche Schule sie ggf. besucht
haben, in welchermn MaBe sie geistig, psychisch, physisch behindert sind, warum sie die
Werkstatt ggf. wieder verlassen haben).

Die automatisierte Speicherung und Auswertung dieser Daten wére ein Eingriff in das
informationelle Selbstbestimmungsrecht der Betroffenen, fiir den eine Rechtsgrund-
lage nicht vorhanden ist. Ich habe deshalb gegen eine Speicherung von Daten der
behinderten Arbeitnehmer, die zur Lohnabrechnung nicht erforderlich sind, Bedenken
erhoben. Der Landeshetrieb ist meiner Argumentation gefoigt und hat zugesagt, auf
die automatisierte Verarbeitung dieser Daten zu verzichten.

Das dargestellie Beispie! zeigt, wie wichtig es ist, daB die fiir ein AutomationsVorhaben
feweils zustandigen Stellen nicht nur bei groBen Projekten wie PROSA {vgl. 4.1.8), son-
dern auch bei vergleichsweise kleinen Vorhaben Datenschutz-Aspekte rechtzeitig in
ihre Uberlegungen einbeziehen. Dies ist insbesondere dann sicherzustellen, wenn es
sich um so sensible Daten wie die behinderter Menschen handelt.

Offenbarung von Sczialdaten auf Uberwsisungstrigern

Im 5. und 6. Tatigkeitsbericht (5. TB, 5.14 und 6. TB, 4.16) hatte ich geriigt, daB die Ham-
burgischen Sozialhilfedienststelien bei der Ubersendung von Sozialhilfeleistungen auf
Konten der Empfénger den Verwendungszweck auf dem Uberweisungstriger ange-
ben. Da die gesetzlichen Offenbarungsbefugnisse der §§ 68 bis 77 SGB X die damit
verbundene Mitteilung, daB der Konteninhaber Sozialhilfe erhiit, nicht abdecken, halte

42



4.2

421

ich die jetzige Praxis fir rechtswidrig. Ich habe deshalb wiederhalt eine Anderung des
Verfahrens gefordert. Bisher hatie sich die BAJS meiner Rechtsauffassung — die von
der Birgerschaft geteilt wird — nicht angeschlossen.

Kurz vor RedaktionsschluB hat mir die BAJS mitgeteilt, sie sei weiterhin bemaht, eina
Lisung zu finden, die sowohl den Belangen des Datenschutzes als auch denen der
Sozialdienststellen Rechnung trage. Sie hat angeregt, das Gesprach {iber diese The-
matik wieder aufzunehmen. Ich bin dazu gern bereit.

Personalwesen

luK-Projekte in der Personalverwaltung

In den letzten Jahren wurden mir mehrere luK-Projekte bekannt, die die Praxis der Per-
sonalverwaltung in Zukunft entscheidend verdndern werden.

— In der Vergangenheit beschéftigte mich die Lehrerindividualdatei der Schulbehdrde
{LID) und ihre beabsichtigte Modernisierung. Mit Schreiben vomn 12.10.1988 teilte
die Schulbehodrde mit, daB im Senatsamt fiir den Verwaltungsdienst aulgrund der
in der Schulbehdrde ersteliten Datenstrukturanalyse eine Projekigruppe zum magli-
chen Einsatz von lukKTechnik in der gesamien hamburgischen Personalverwaltung
gebildet worden sei und die Projekigruppe “Modemisierung der LID® daraufhin die
Eriedigung ihres Arbeitsauftrages festgestellt habe.

— im Januar 1988 hatte ich einen ersten — und bisher einzigen — Kontakt zu dem
luK-Projekt “Automation des Ist-Stellenplans” des Senatsamtes fir den Verwaltungs-
dienst — Organisationsamt —. Der “Ist-Stellenplan® verzeichnet auch die aktueile
bzw. zukiinflige Besetzung von Stellen, enthdlt also personenbezogene Daten der
Bediensteten (z.B. Name, Gehaltsgruppe, Daten des Beschaftigungsverhiltnisses).
Unabhingig von dem zentralen Projekt haben bereits einzelne Fachbehdrden fiir
jhren Bergich den Ist-Stellenplan selbst automatisiert bzw. dies gepltant. Fiir derar-
tige dezentrale “Insei-Lisungen” sollen in Zukunft allerdings keine Haushaltsmitiel
mehr zur Verfiigung stehen, weil das zentrale luK-Projekt des Organisationsamtes
Prioritét habe.

— Ende Oktober 1988 erhielt ich den Entwur einer Senatsdrucksache zur “Zentralisie-
runy der Beihilfefestsetzung fiir Beamte, Angestellite und Arbeiter”. Bereits im letz-
ten Jahr (1987) hatte die Projekigrupps “Einsatz neuer luKTechnik in der Personaf-
verwaltung“ ihren Bericht “Méglichkeiten zur Vereinfachung und Rationalisierung
des Beihilfeabrechnungsverfahrens® vorgetegt. Vorgeschlagen wird die Bindelung
der spezifischen Sachverstand erfordernden Beihilfeabrechnung bei der zentralen
Besoldungs- und Versorgungsstelle, verbunden mit der EinfOhrung eines on-
line-Zugriffs der Sachbearbeiter auf eine zentrale Datei {Dialogverfahren). In meiner
Stellungnahme zum Senatsdrucksachenentwurf habe ich das Ziel, nAmlich die
Abschettung der Bethilfebearbeitung von der Obrigen Personalverwaltung, begriiBt.
Unerwahnt bleiben in dem Entwurf jedoch die notwendigen DatensicherungsmaBb-
nahmen, die einen MiBbrauch der zentralen Beihilfedateien — z.B. eine Verkn{ip-
fung mit anderen zentralen Dateien — ausschliefien.

— In einem Gespréch im Personalamt Ende Mrz 1988 erfuhr ich eher beildufig von
der Verfiigung Senator Pawelczyks vomn 10. Mérz 1988 dber die Einsetzung siner
Projektgruppe “Personalverwaltung®, die auch zur Einstellung der Modernisierung
der LID fahrte.

Die Projektgruppe “Personalverwaltung” soll prifen,

» 0b und in welchem Umfang es durch eine Neuverteilung der Aufgaben — insbe-
sondere der Veriagerung der Besoldungsaufgaben der Besoldungs- und Versor-
gungsstelle auf die jeweiligen Behérden — mdglich, sinnvell und wirtschaftlich
ist, die Personalverwaltung zu reorganisiersn;



s ob und in welchem Umfang das DialogVerfahren zur Sachbearbeiter-Unterstit-
zung in der Besoldungs- und Versorgungsstelle fiir einen Einsatz in den Perso-
nalabteilungen (der Fachbehdrden, Bezirks- und Senatsdmter) geeignet ist und
inwieweit eine Anpassung an die dortigen Arbeitsablaufe bzw. die Kenntnisse der
Personalsachbearbeiter erforderlich ist;

+ wie diese Anpassung grob zu gestalten und zu realisieren ist.

Da die Verfigung auf Anforderungen des Datenschutzes ausdriicklich Bezug
nimmt, bat ich das Personalamt um eine friihzeitige Beteiligung und einen vollstan-
digen Uberblick Ober die von den luK-Untersuchungen betroffenen Einzelgebiete
der Personalverwaklung.

Ich erhielt am 29. Mai 1988 das Ergebnisprotokoll der ersten ProjekiausschuBsit-
zung mit dem Hinweis, daB “alle Vorlagen fiir den Projektausschu8 und dis Proto-
kolle der regelmiBig stattfindenden Sitzungen (alle sechs Wochen} dem Daten-
schuizbeauftragten zur Unterrichtung {iber den Projektforigang zugehen sollen”.
Erst am 14. September, also nahezu fiinf Monate spéter, wurde mir die Niederschrift
der vierten AusschuBsitzung zugesandt, der ich entnehmen konnte, daB inzwischen
der Entwurf einer “Voruntersuchung zur Reorganisation der hamburgischen Perso-
nalverwaltung” (Stand: 30.6.1988) erstellt und in der dritten Sitzung des Projektaus-
schusses am 12. Juli 1988 ertirtert worden war. Erst auf meine telefonische Anforde-
rung ging die umfangreiche Dokumentation Ende September bei mir ein.

Obwohl die in Aussicht genommene Rickverlegung von Personalverwaltungsaufga-
ben von der Besoldungs- und Versorgungsstelle auf die einzelnen Personalstelien
der Behérden, verbunden mit der Anwendung eines slektronischen Dialog-Verfah-
rens, eine ganze Reihe datenschutzrechtlicher und datensicherungstechnischer
Fragen aufwerfen dirfte — und dies bestatigt die Durchsicht des Voruntersu-
chungsentwurfs —, wurde ich bisher weder an der Diskussion des Grundsétzlichen
(Datenschutz bei zentraler/dezentraler Datenverarbeitung), noch an Erbrierun-
gen/Planungen zu einzeinen Problemen (z.B. Zugriffsberechtigungen, Protokollie-
rungen, Personalstrukiurdatei) beteiligt. Nach der Einsetzungsverfigung hat die
Projektgruppe “bis zum 31.12.1988 einen Bericht mit Entscheidungsvorschligen
vorzulegen®, der “auch Datenschutz- und Sicherheitsaspekten Rechnung zu tragen®
hat. Eine eingehende Auseinandersetzung mit Datenschutzfragen war mir allein
aufgrund der (bersandten Protokolle und Voruntersuchungsentwiirfe bisher nicht
moglich. Sie wurde von der Projektgruppe auch nicht erwartet, da sie ihre Arbeit
lediglich als Vorstudie versteht, die fir eine allgemeine Diskussion mit anderen
Behbrden noch nicht gedacht sei. Inzwischen hat das Personalamt angeregt, ein
gemeinsames Gesprich Ober datenschutzrechtliche implikationen des Projekts zu
fahren.

— Zusammen mit den Bundeslidndern entwickelt der Bund derzeit ein “informations-
technisches Systern zur Unterstiitzung bei Kostenrechnungen im Dienstbereich
{ISKD)", bei dem trotz prinzipieller Aggregation und Anonymitit der iibermittelten
Abrechnungsdaten der Bediensteten Datenschutzfragen eine Rolie spielen.

Auf Bundesebene legte im Juli 1988 eine interministerielle Arbeitsgruppe ihren
“Bericht zur struktureilen Fortentwicklung des Personalaktenrechts im offentlichen
Dienst” vor, der sich eingehend mit Méglichkeiten und Grenzen von Perscnalinforma-
tionssystemen bzw. “automatisierten Personalverwaltungssystemen” auseinandersetzt.
Er macht Regelungsvorschldge und formuliert als “Zwischenergebnis:

“Gileichwonhi soilte die Chance nicht vertan werden, im Zuge der Novellierung des Per-
sonalaktenrechts eine Rechtsgrundlage zu schaffen, die es den personaiaktenfiihren-
den Stellen freistelit, sich die Tachnologie der Zukunft schon heute nutzbar zu machen.
DaB digs nicht ohne entsprechende Modifikationen und Begrenzungen geschehen
kann, ist angesichts des erheblichen Gefidhrdungspotentials, das fiir die Rechtsgiter
des Einzelnen in jeder Art und in jedem einzelnen Vorgang der automatischen Daten-
verarbeitung liegt, einsichtig.”
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Der Bericht der interministeriellen Arbeitsgruppe soll nicht nur gesetzliche Regelungen
fir die Bundesverwaltung, sondern auch — lber Ergénzungen des Beamtenrechtsrah-
mengesetzes — fiir die Landespersonaiverwaltungen vorbereiten.

Angesichts aller genannten lukK-Projekte und -Planungen im Personalwesen dringt
sich mir die Frage auf, in welchem Verhiltnis die mir ais Einzelprojekte beschriebenen
Verhaben zueinander stehen. Besteht zwischen einzelhen oder allen Projekien ein
Zusammenhang? Liegt den Einzelprojekien ein gemeinsames Konzept zugrunde?
Meine Bitte an das Personalamt, mir einen Uberblick Giber die derzeitigen luK-Planun-
gen im Persconalbereich zu verschaffen, blieb aber bis heute unerfdlit.

In meinem 3. Tatigkeitsbericht 1984 (3.2, S. 23-30) hatte ich seinerzeit bestehende elek-
tronische Personaldateien beschrieben und die Frage “Gibt es in der hamburgischen
Verwaltung ein integriertes Personalinformationssystem?“ verneint. In meinem 5. Tatig-
keitsbericht 1986 (5.2.2, S. 36) bemerkte ich dagegen beziiglich der LID, die umfas-
sende Zislsetzung der Modernisierung der Lehrerindividualdatei lasse den SchiuB zu,
daB hier ein in Teilen auf andere Behéirden Gbertragbares Personalinformationssystem
entstehe. Vor allem vor dem Hintergrund, daB die Modernisierung der LID gerade
wegen des zentralen luk-Projektes “Personaiverwaltung” aufgegeben wurde, erscheint
angesichts der dargesteliten Forientwicklung des luK-Einsatzes in der Personaiverwal-
tung eine erneute Diskussion iiber “Personalinformationssysteme in der Hamburger
Verwaltung® geboten. Selbst wenn die einzelnen luK-Projekte keinem einheitlichen luK-
Konzept folgen sollten, so bleibt die Frage, ob es nicht dennoch ein einheitliches
Datenschutz-/Datensicherungskonzept fiir alie Projekte zusammen geben muB, um
auch den MiBbrauch durch unzuldssige Verbindungen/Zugriffe/Verkniipfungen zwi-
schen den Systemen verhindern zu kénnen. Im weiteren Verlauf der luK-Planungen im
Personalwesen werde ich hierauf und auf den Themenkomplex “Personalinformations-
systeme” besonderes Gewicht legen. Dabei wird mir moglicherweise auch der Erfah-
rungsaustausch mit den anderen Datenschutzbeauftragten helfen, mit denen ich die
Einrichtung eines neuen Arbeitskreises “Personalwesen” vereinbart habe.

Einsicht in Personalakien durch zukiinftige Vorgesetzte

In meinem 6. Tétigkeitsbericht (4.2.1, 8. 36) konnte ich daven berichten, daB in der Bau-
behdrde in Zukunft ohne eine schriftliche Einwilligung die Personalakte eines verwal-
tungsinternen Bewerbers nicht mehr angefordert bzw. vorgelegt wird.

Mein Bemiihen, diesen Grundsatz, zumindest aber eine Unterrichtung des Betroffenen
von der PersonalaktenVersendung, auch in anderen Behdrden — insbesondere im
Personalamt — Praxis werden zu lassen, war nicht erfolgreich. Zwar hatte das Per-
sonalamt in einer Besprechung der Personalabteilungsleiter am 23. September 1987
meine Anregung weitergegeben, “die Beschiitigten in der Regel dariiber zu unterrich-
ten, wenn die Personalakten zur Viorbereitung oder Durchfdhrung von Entscheidungen
in Perscnalangelegenheiten einer anderen Dienststelle des Dienstherrn/Arbeiigebers
Freie und Hansestadt Hamburg zur Einsicht dberlassen werden” (Niederschrift der
Personalabteilungsleiter-Besprechung). In der Stellunghahme des Senats zum 6.
Tatigkeitsbericht {(Senatsdrucksache vom 255.1988) heilt es dann jedoch: Der Senat
hafte es “nicht fiir erforderlich und zweckmaBbig 2u bestimmen, daB die Beschaftigten
bei Erwégungen iber Versetzungen oder Abordnungen innerhalb der hamburgischen
Verwaltung liber die Versendung der Personalakte zu unterrichten sind" Ob sich dies
nur auf — ggf. zwangsweise durchzufilhrende — Versetzungen und Abordnungen von
Beamien bezieht oder auch auf jede “vorsorgliche® Personalakteniibersendung an
Dienstvorgesetzte anderer Behtrden, die eine Stelle zu besetzen haben, bleibt offen.
Ziffer 31 (1) der Anordnung {iber die Filhrung und Verwaltung der Personalakten von
1971, die trotz meiner Kritik offensichtlich nicht gedndert werden soil, erlaubt jedenfalls
ganz allgemein eine Personalakten-{Jbersendung ohne Kenntnis des Betroffenen. In
einem Schreiben vom 17. August 1988 stellt das Personalamt dementsprechend fest,
daB es den Dienstvorgesetzten gestattet sein miisse, im Stadium personalplanerischer
Uberlegungen Personalakten aus anderen Behdrden ohne Kenntnis der Betroffenen
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einzusehen. Andererseits bezeichnet das Personalamt dies ausdriicklich ais Aus-
nahme und bekréftigie in einer Personalabteilungsleiterbesprechung am 10. November
noch einmal die Anregung, in der Regel dan Betroffenen von einer Weitergabe seiner
Personalakie zu unterrichten.

Die interpretationsfihigen Stellungnahmen des Personalamtes vermitteln den Ein-
druck, daB sich an der seit Jahren gepflegten Praxis nur wenig dndern wird. Dagegen
habe ich mehrfach meine Rechtsauffassung deutlich gemacht, daB das Grundrecht
des einzelnen, “wissen zu kénnen, wer was wann und bei weicher Gelegenheit (iber
ihn weiB“ (Bundesverfassungsgericht), nicht hinter eher taktischen Planungs- und
Organisationsinteressen der Verwaltung zurGckstehen darf. Der Betroffene dartf nicht
zum Objekt von Entscheidungen des Dienstherrn werden, sondern hat jedenfalls bei
einer Offenbarung seiner persdniichen Daten gegeniiber anderen ein legitimes Inter-
esse, sich bereits mit “Erwéigungen” (iber seine Person bzw. seine weitere dienstliche
Verwendung auseinanderzusetzen.

Bewerber- und Personalfragebdgen
— Musterfragebogen des Personalamies —

In meinem 6. Tatigkeitsbericht {4.2.2, 5. 37), berichtete ich von der Diskussion um
Musterentwirfe des Personalamtes fiir einen “Fragebogen fir Bewerber” und einen
“Fragebogen fiir Einzustellende®”. Am 25. November 1987 hatte mir das Personalamt
mitgeteilt, daB “die fir die Gestaltung der Vordrucke zustiindigen Stellen* um die Ande-
rung bzw. Einfilhrung der Fragebogen gebeten wurden. Ein Jahr nach dieser Ankindi-
gung habe ich wader neue Formulare erhaiten noch eine Anderung der Behdrdenpra-
xis feststellen kénnen.

Hinsichtlich der Frage, cb auch bei der Bewerbung fiir Angesteliten- und Arbeiterfunk-
ticnen ein allgemseines Filhrungszeugnis verlangt werden darf, hatte das Personalamt
sich seinerzeit bereiterkldn, “der von lhnen empfohlenen differenzierien Losung fOr
Bewerber um Berufung in das Beamterwverhditnis einerseits und Bewerber um Einstel-
lung ais Arbeitnehmer andererseits naberzutreten und in dem Zusammenhang bei
Bewerbungen um Einstellung als Angestellte ein Filihrungszeugnis nicht mehr allge-
mein zu fordern®. lch wertete diesen Satz als Verzicht auf die Vorlage eines Flihrungs-
zeugnisses bei Arbeitern und Angesteliten. In der Stellungnahme des Senats zum 6.
Tatigkeitsbericht ist hiervon nicht viel Gbrig geblieben. In einem neuen Entwurf des
Personalamtes zur Anderung der DurchfGhrungsrichtlinien zum Bundeszentralregister-
gesetz heifit es nun:

“Ausgewdhite Bewerber um Einstellung fiir eine Titigkeit als Angesteliter der Vergii-
tungsgruppe Vb bis | bzw. Kr Vil bis Kr Xl BAT (entspricht dem gehobenen und hihe-
ren Dienst) sowie als libertariflich beschaftigte Angestellte haben ein Fithrungszeugnis
vorzulegen ... {Dies gilt) auch fiir ausgewahite Bewerber um Einstellung fiir eine Titig-
keit als Angestellte der Vergiitungsgruppe X bis Vc bzw. Kr | bis Kr VI BAT (entspricht
dem einfachen und mittleren Dienst) sowie als Arbeiter, wenn die Art des zu besstzen-
den Arbeitsplatzes die Kenntnis iiber anhdngige Verfahren ung Vorstrafen erforderlich
macht (z.B. Kraftfahrer, Kassierer, Erzieher).”

Auf den Meinungswandel angesprochen, erkldrte das Personalamt mit Schreiben vom
17. August 1988, es sei der von mir “empfohlenen Ldsung eben nur ndhergetreten und
nicht etwa beigetreten®.

Demgegeniiber bekriftige ich meine bereits im 6. Tatigkeitsbericht geduBerte Rechts-
auffassung, daB das Arbeitsrecht auch fir den offentlichen Dienst das Fragerecht des
Arbeitgebers auf “einschlgige” Vorstrafen, also solche, die fir die in Aussicht genom-
mene Tatigkeit relevant sind, beschrankt. Dies kann zuch nicht mit dem vom Personail-
amt angefiihrten Argument umgangen werden, auch Angestellte wiirden heute von der
und fir die Freie und Hansestadt Hamburg und nicht mehr fiir einzelne Arbeitsplatze
eingestelli. Das Fragerecht kann und muB auch in diesem Fall darauf beschrankt sein,
welche Anforderungen der konkrete Arbeitsplaiz stellt, fir den eine bestimmte Bahtirde



einen Arbeitnehmer sucht. Bei einem spéteren Arbeitsplatzwechsel kann die Frage
nach “einschlagigen” Vorstrafen noch einmal — ggf. mit anderem Inhait — gesteli wer-
den.

- Ausnahmeregelung fiir Heimpersonal —

Aufgrund meiner Ausfithrungen im 6. Tatigkeitsbericht zum Fihrungszeugnis und zur
Frage nach anhéngigen Strafverfahren wandte sich auch die Arbeits- und Sozialbe-
hdrde an mich. Sie hatte Sorge, daB bei der Auswahl von Personal fiir Anstalien, Heime
und Behindertenwerkstétten ein Schutz der abhdngigen und nicht selten hilflosen
Heimbewochner/Behinderten kaum gewihrleistet werden kbnne, wenn nicht auch nach
weniger schweren bzw. im Zentralregister gelbschten Delikten gefragt werden dirfe.

Da es hier nicht nur um den Datenschutz der Bewerber, sondern ganz entscheidend
um den Schutz Dritter geht, teile auch ich die Meinung, daB in diesem Falle das Frage-
recht sich nicht auf die in ein Fithrungszeugnis aufzunehmenden Vorstrafen beschrin-
ken muB. In einer gemeinsamen Besprechung wurde aber auch Einigkeit iiber die
Grenzen dieser Ausnahme erzielt: “Voraussetzung fiir die Zuléssigkeit ist allerdings,
daB nicht automatisch alle Bewerber befragt werden, sondern nur die, die in die engere
Wahl fiir die Einstellung kommen (2-stufiges Verfahren) und daB die Frage fiir den
Arbeitsplatz relevant ist. Dies ist z.B. der Fall bei Fragen nach Delikten wie Disbstahl,
Betrug, Urkundenfalschung, Kérperverletzung oder bei Drogendelikten® {Ergebnisnie-
derschrift).

— Bewerber- und Personalbdgen der Justiz- und der Innenbehdrde —

Angesichts des offensichtlich sehr langwierigen Verfahrens zur Einfiihrung aligemein
verbindlicher Bewerber- und PersonalfragebGgen habe ich im letzten Jahr die gegen-
wartig verwendeten Fragebdgen der Justizbehdrde und der Innenbehorde (berpriift.
Es ergab sich, daB bereits im Bewerberfragebogen viele Fragen gestellt werden, die
nicht filr die Auswahl, also die Einstellungsentscheidung, sondern erst fiir die spétere
Lohn-/Gehaltsabrechnung bzw. die Personalverwaltung von Bedeutung sind. Dazu
gehdren insbesondere Angaben zum Familienstand, zum Ehegatten, zu Kindern, aber
auch zum Wehrdienst, zur Ersatzkassen-Mitgliedschaft und zum Rentenbezug.

Andere Fragen kénnen Teil einer Sicherheitsiiberprifung sein. Diese muB aber der
grundsétzlichen Einstellungsentscheidung nachfolgen. Eine “vorsorgliche” Datenerhe-
bung im Bewserbungsbogen auch fir diesen Zweck ist urwerhiltnismasig. Dies gilt z.B.
fiir die Wohnanschriften der letzten zehn Jahre, die Personalien der Eltern des Bewer-
bers sowie die Frage: “Seit wann wohnen Sie in der Bundaesrepublik?“

Einige Fragen halte ich iiberhaupt fiir unzulissig, weil sie einen unangemessenen Ein-
griff in die Privatsphére des Bewerbers darstellen, ohne fiir den Dienstherrn erforder-
lich zu sein. So fragt die Polizei z.B.:

— “Haben Sie vor threm 18 Lebensjahr langere Zeit auBerhalb des Elternhauses
gelebt? (z.B. Heime, Internate 0.4.) Von — bis, Name und Anschrift®.

— Beruf bzw. Tétigkeit von Vater und Mutter

— Art, Hohe und Tilgungstermin “geldlicher Verpflichtungen oder Schulden”, monatli-
che Tilgung. (Hier solite eine Frage nach geordneten wirtschaftlichen Verhélinissen
genhgen. Anderenfalls wére zur richtigen Beurtsilung eine detaillierte Aufstellung
der Einkocmmens-, Vermégens- und Belastungsverhéltnisse erforderlich. Eine sol-
che halte ich far unverhalinismégig.)

Dardber hinaus erklart sich der Polizeibewerber formularmaBig durch seine Unter-
schrift “damit einverstanden, daB iber meinen Leumund Auskiinfte eingehoit werden".
Die Polizei fGhlt sich dadurch erméchtigt, an andere (Polizei-) Dienststellen folgende
Anfrage zu richten: “Im Wege der Amtshilfe wird gebeten mitzuteilen, ob anhand von
Dateien, Karteien usw. Erkenntnisse vorliegen, die gegen sine mégliche Einstellung
sprechen kdnnten. Dabei sind sowohl abgeschlossene als auch zur Zeit anhiingige
Straf- oder Ermittlungsverfahren sowie evtl. milieubedingte Kenntnisse von Interesse”
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Diese Nachfrage geht liber Eintragungen im Bundeszentralregister weit hinaus und
umfaBt z.B. auch Ermittlungsvorgiinge nach einer Einstellung des Verfahrens. Ob und
wig in der Praxis “milieubadingte Kenntnisse* von bloBen GerGchten, Mutmagungen,
auch Vorurteilen abzugrenzen sind, halte ich fir ungeklart. Auf die erwihnte Einwilli-
gunyg des Bewerbers kann sich die Polizei bei einer derart vagen Formulierung nicht
stiitzen.

Die Feuerwehr geht in der Erforschung der Vergangenheit noch weiter als die Polizsi:
Sie fragt nicht nur nach den Personalien des Vaters {“bei ehelicher Geburt®) bzw. der
Mutter (“bei nichtehelicher Geburt®), sondern auch nech nach denen des GroBvaters
(“vAterlicherseits®) bzw. “GroBvater (mitterlicherseits) bzw. Gro8mutter bei nichteheli-
cher Geburt der Mutter”. Der Bewerber muB also die eheliche Abstammung (dann inter-
essieren die Feuerwehr nur die ménnlichen Vorfahren) oder nichtehsliche Abstam-
mung seiner selbst und sogar seiner Mutter offenbaren, chne daBl dies als Kriterium
flr die Auswahl nach Eignung, Befédhigung und fachiicher Leistung herangezogen wer-
den diirfte. Auch wenn eine nichteheliche Abstammung heute zumindest in Hamburg
kaum noch einen sozialen Makel bedeutet, halte ich derart intime Fragen fir einen
schwerwiegenden VerstoB gegen das informationelie Selbstbestimmungsrecht.

Die Innenbehdrde hat auf meine Stellungnahme vom 22. August 1988 bisher nur eine
Zwischennachricht gegeben.

Auf meine Kritik an den Fragebogen der Justizbehérde hat diese einige Anderungen
der Formulare angekindigt. Dies giit insbesondere fiir eine Trennung der Bewerbungs-
fragen von den Personalverwaltungsfragen. Dariber hinaus soll in Zukunft die Adres-
senangabe des derzeitigen Arbeitgebers des Bewerbers ebenso freiwillig sein wie die
— nun gesondert erbetene — Einwilligung in die Anforderung der Personalakie.
Beziigiich einzelner anderer Fragen ist die Diskussion mit der Justizhehdrde noch
nicht abgeschlossen.

— Personatkarteikarte fiir Dienststellenleiter; Formular fir Ernennungsvorschidge —

Die Eingabe eines Behdrdenbediensteten veranlaBte mich, die vom Senatsamt far
Bezirksangelegenheiten herausgegebene Karteikarte far Dienststellenieiter zu lber-
prOfen und eine Anderung anzuregen. Zwar ridume ich ein, daB neben der Personalab-
teilung auch die jeweilige Dienststellen-/Fachamtsieitung 0iber einen gewissen Grund-
stock an Personaldaten der Mitarbeitetfinnen fir Personalplanungszwecke muB vertl-
gen kdnnen. Dazu gehdren meiner Auffassung nach jedoch nicht Angaben iber
Geburtsort, Familienstand und Kinder. Die Rubrik “Bemerkungen” kénnte zur Eintra-
gung einerseits iberflissiger, andererseits besonders miBbrauchsgefihrdeter Anga-
ben (“fleiBig®, “gesellig” usw.) verleiten. Das Senatsamt fiir Bezirksangelegenheiten hat
inzwischen die beanstandeten Fragen/Angaben aus dem Formular herausgenommen
und den Bezirksdmtern neue Karielkarten zugesandt.

Auch das von den Behdrden verwandte Formular P 10.105 “Ernennungsvorschiag” des
Personalamtes weist Angaben iiber Familienstand und Kinderzahl auf, die ich fir einen
Ernennungsvorschlag nicht fiir erforderlich halte. Das Personalamt erkidrte sich bereit,
bei einer Neuauflage des Vordrucks auf diese Fragen zu verzichten.

Aufbewahrung von Bewerbungsunteriagen

Aufgrund eines Beschlusses des Arbeitsgerichts Hamburg vom 23. Februar 1988 hatte
ich mich gutachterlich zu der Frage zu duBern: Bestehen Bedenken gegen die Praxis
des Senatsamies fir den Verwaltungsdienst — Prifungsamt fir den dffentlichen
Dienst —, die Priifungsunterlagen erfolgloser Bewerber vier Jahre lang aufzubewah-
ren?

In meinem 2. Tatigkeitsbericht 1983, §. 47 ff., hatte ich Datenspeicherung und Verfah-
ren des Prilfungsamtes ausfiihrlich dargestellt. Wenige Monate nach meiner damali-
gen Untersuchung erging das Volkszdhiungsurtell des Sundesverfassungsgerichts,
das insbesondere an die Ermé&chtigungsgrundlage fiir Eingriffe in das informationelle
Selbstbestimmungsrecht strenge Anforderungen stellt. Mangels spezialgesetzlicher
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Regelungen fir die Aufbewahrung von Priifungsunterlagen kommt hierfdr nur § 9
HmbDSG in Betracht. Dessen generalklauselartige Formulierung “Das Speichern ist
zulassig, wenn es zur rechtmiBigen Erfillung der in der Zustindigkeit der speichern-
den Stelle liegenden Aufgabe erforderich ist” kann jedoch den Anforderungen des
Volkszdhlungsurteils an eine normenkiare, fiir den Birger nachvoliziehbare Eingriffser-
méchtigung heute nicht mehr geniigen. Fiir die Ubergangszeit bis zum ErlaB einer
tragfahigen gesetziichen Grundlage kann nach dem Bundesverfassungsgericht nur
noch geduldet werden, was “im konkreten Fall fiir die geordnete Weiterfiihrung eines
tunktionsféhigen Betriebs unerlaBlich ist.” Dies mag fiir eine Praxis geiten, die verhin-
dern soll, daB ein abgelehnter Bewerber sich in kiirzesten Zeitintervailen erneut bewirbt
und mangels entsprechender Hinweise auch erneut gepriift wird. Eine Liste mit
Namen, Priifungstermin und Ergebnis reicht dazu aus; eine Aufbewahrung der voll-
stdndigen Bewerbungsunterlagen ist dazu jedoch nicht “uneriéslich”.

Ebenso hat im Ergebnis das Bundesarbeitsgericht bereits am 6. Juni 1984 entschie-
den. Uber dieses Urteil hatte ich in meinem 3. Tétigkeitsbericht, S. 122, ausfahrlich
berichtet, chne allerdings das Prafungsamt noch einmal speziell auf diese Rechtspre-
chung hinzuweisen. Auch der gegenwdrtig diskutierie Entwurf eines neuen hamburgi-
schen Datenschutzgesetzes trifft eine Regelung in diesem Sinne, wenn er in § 28 Abs.
4 Satz 1 vorsieht: “Personenbezogene Daten, die vor der Eingehung eines Beschafi-
gungsverhéltnisses erhoben wurden, sind unverziiglich zu [6schen, sobald feststeht,
da8 ein Beschaftigungsverhditnis nicht zustandekommt®,

Eine Eréirterung mit dem Leiter des Prifungsamtes ergab allerdings, daB die derzeitige
Kommunikationsstruktur zwischen dem zentralen Prifungsamt und den dezentralen
Beschaftigungsbehdrden es heute nicht zuléBt, den Zeitpunkt der Erfolglosigkeit einer
Bewerbung — und damit das Ende der Aufbewahrungszeit — friih und eindeutig fest-
zulegen. Dieses verwaltungsorganisatorische Problem kann jedoch an der grundsétzli-
chen Forderung, Prifungsunterlagen erfolgloser Bewerber zu loschen, nichts dndem.
Hier sind zur Gewahrleistung des Datenschutzes neue Formen des Informationsaus-
tausches unvermeidlich.

Der Rechtsstreit, den das Arbeitsgericht zu entscheiden hat — ein Urteil liegt nroch
nicht vor —, weist fiber die allgemeine Problematik hinaus noch die Besonderheit auf,
daB der Klager eine ArbeitsbeschaffungsmaBnahme (ABM) wahrnehmen sollte, aber
auch fiir ein spéteres Dauerarbeitsverhiltnis in Betracht kam. Deswegen unterzog er
sich der Eingangsprifung bereits kurz nach Antritt der ABM. Nach Nichtbestehen der
Priifung wurde ihm sofort gekiindigt mit der Folge, daB er auch die ABM, fir die eine
Eignungspriifung selbst nicht erforderlich ist, nicht wahrnehmen konnte. lch halte
diese Praxis nicht fiir angemessen. Der fiir eine Dauerbeschéftigung in Betracht kom-
mende Bewerber wird hier schlechter gestellt als eine “normale” ABM-Kraft. Die Eig-
nungspriifung sollte vielmshr erst am Ende der ABM stattfinden, wenn der Bewerber
an einer Daueransteliung dann noch selbst interessien ist.

Ortszuschlag

Aus dem Oriszuschlagsrecht habe ich mit dem Personalamt vor aliem die Regelung
bei Aufnahme einer Person in die Wohnung des Antragstellers intensiver erdrtert (Zur
aligemeinen Problematik der Datenerfassung im Oriszuschlagsrecht vgl. 6. TB, 4.2.4,
S. 39 ff.).

Einem Entwurf des Personalamtes fiir “Hinweise zum Ortszuschlag/AnwérterMerheira-
tetenzuschlag” habe ich in mehreren Punkten widersprochen. So soll der Ortszuschlag
entgegen der bisherigen Praxis in Zukunft auch dann anteilig gekirzt werden, wenn
zwei im dffentlichen Dienst beschéftigte Mitbewohner jeweils unabhdngig voneinander
eine weitere Person (Kind) aufgenommen haben und ihr jeweils Unterhalt zahlen. Bis-
lang trat die Ortszuschlags-Kiirzung nur ein, wenn beide Mitbewohner fiir dieselbe auf-
genommene Person (anieilig) Unterhait zahiten. Datenschutzrechtlich ist dies insofern
ralevant, als die beabsichtigte Neuregelung weitere Datenerhebungen notwendig
macht. Auch die automatische Versendung von Vergleichsmitteilungen an den Arbeit-
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geber des Mitbewohners ohne sein Wissen habe ich kritisiert. Das Personalamt ist
allerdings bereit, auf den Austausch einer Vergleichsmitteilung zu verzichten, wenn der
Antragsteller eine Bescheinigung des Arbeitgebers des Mitbewohners vorlegt, nach
der dieser keinen erhéhten Ortszuschlag geltend gemacht hat. Diese Maglichkeit, eine
Vergieichsmitteilung mit den eigenen Daten zu vermeiden, muB dem Antragsteller
jedoch bereits im Fragebogen angeboten werden.

Einen zunéchst vorgelegien Entwurf fiir eine siebenseitige “Ergénzende Erkldrung
zum héheren Oriszuschlag wegen Aufnahme einer Person in die Wohnung® zog das
Personalamt zurlick und iibernahm weitgehend einen von mir eingebrachten Formulie- .
rungsvorschiag. Dieser reduziert den Umfang der Fragen erheblich und kammt so mit
zwei Seiten aus. An die Stelle detaillierter Angaben zu einer die Wohnung des Antrag-
stellers mitbewohnenden Person tritt die Erkldrung des Antragsteliers, daB er — bei
Beanspruchung des vollen Ortszuschlages — entweder allein mit der aufgenommenen
Person lebt oder deridie Mitbewohner/in versichert habe, einen eigenen Anspruch auf
erhéhten Ortszuschlag wegen der aufgenommenen Person nicht zu stellen. Nur wenn
die mitbewohnende Person im éffentlichen Dienst beschftigt ist (oder der Antragstel-
ler hieriiber im Zweifel ist}, ist auch die Beschéftigungsbehérde anzugeben. Weitere
Beschaftigungsdaten werden nicht erhoben. Das Formuiar enthélt ferner die Einver-
standniserklrung fir Vergleichsmitteilungen an die Beschaftigungsbehdrde des Mit-
bewohners. Ich habe angeregt, im Formuiar alternativ auch noch die angesprochene
Mbglichkeit zu schatfen, eine entsprechende Bestétigung der Beschéftigungsbehdrde
des Mitbewohners vorzulegen.

Meine schon mehrfach geduBerten Bedenken gegen den aligemeinen Oriszuschlag-
Fragebogen P 10.025 muBte ich in digsemn Jahr leider wiederholen. Nach wie vor wird
der verheiratete Antragstelter danach gefragt, ob der Ehegatte berufstatig ist, wo er
arbeitet und — unabhangig davon, ob der Arbeitgeber zum 6ffentlichen Dienst gehért
oder nicht — mit wieviel Wochenstunden, unter welcher Personainummer. Es werden
hinsichtlich des Ehegatten ferner Sonder-, Mutterschafis-, Erziehungsurlaubszsiten,
Krankengeld-Bezugszeiten sowie die Art des Beschaftigungsverhiltnisses abgefrag.
fch halte es beispielsweise fiir unzuldssig, daB der Dienstherr erfahrt, da8 die Frau des
Antragsteliers als Verkauferin bei Karstadt mit 30 Wochenstunden teilzeitbeschattigt ist
und von Mérz bis April Krankengeld nach der RVO bezogen hat.

Auf meine in einem Schreiben vom 1. August 1988 zusammengefaBten Bedenken und
Anregungen hat das Personalamt bislang nicht reagiert.

Sicherheitsrichtlinien

Am 1. Mai 1988 traten neue “Richtlinien (des Bundes} fiir die Sicherheitsiiberprifung
von Personen im Rahmen des Geheimschutzes® in Kraft. Das Bundesinnenministe-
riurn empfiehlt und geht davon aus, da8 diese Sicherheitsrichtlinien von den Lindern
iibernommen werden. Auf meine Anfrage antwortete die Behérde fiir Inneres — Lan-
desamt fir Verfassungsschutz — im April 1988, sie werde einen Entwurf fiir hamburgi-
sche Sicherheitsrichtlinien erstellen, “der einige spezifisch hamburgische Belange und
Formulierungserfordernisse berlcksichtigt, im wesentlichen aber die Bundesricht-
linien wortgetreu wiedergeben wird"

Wie der Bundesbeauftragte fGr den Datenschutz habe auch ich Bedenken gegen die
neuen Sicherheitsrichtlinien. Sie kénnen die durch das Volkszahiungsurteil des Bun-
desverfassungsgerichts geforderte normenkiare gesetzliche Grundlage fir die Daten-
erhebungen des Verfassungsschutzes nicht ersetzen. Den neuesien BeschluB des
Bundesverfassungsgerichts vom 10. Februar 1988 {Deutsches Verwaltungsbiatt 1988,
8. 530), die Datenerhebungen im Rahmen von Sicherheitsiiberprifungen seien durch
§ 55 Bundesbeamtengesetz legitimiert, kann ich nicht nachvollziehen. § 55 BBG ent-
hait lediglich die aligemeine Beratungs- und Unterstiitzungspflicht gegeniiber den Vor-
gesetzten sowie die Pflicht, deren Anordnungen auszufiihren. Uber Voraussetzungen
und Umfang von Sicherheitsiiberpriifungen lassen sich dieser Vorschrift die notwendi-
gen normenklaren Vorgaben nach meiner Auffassung nicht entnehmen.
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Es kommen also — fiir eine (Jbergangszeit — nur solche Daterverarbeitungen in
Betracht, die fiir die Staatssicherheit uneridflich sind. Mit einer Ausdehnung der
Sicherheitsiberpriffung auf Ehegatten, Verlobte und Lsbensgefihrien gehen die
Sicherheitsrichtlinien aber noch dber die bisherigen Grundrechtseingriffe weit hinaus.
Sie beriihren nicht nur das Recht des Bediensteten auf informationelle Selbsthestim-
munyg, sondern auch den Grundrechisschutz Dritter.

Stafistik

Landesstatistikgesetz

Leider ist die Erstellung sines Hamburgischen Landesstatistikgesetzes im Jahr 1988
kaum vorangekommen. Ich komme deshalb nicht umhin festzustellen, das es f(r einen
groBen Teil der Verarbeitung personenbezogener Daten durch das Statistische Landes-
amt nach wie vor an einer verfassungsgeméaBen Rechtsgrundlage mangelt (vgl. 4. TB,
435, §. 43; 5. TB, 533, S. 46 und 6. TB, 4.3.1, S. 43).

Volkszdhlung 1987

Die mit Stichtag 25. Mai 1987 bundesweit durchgefiihrte Volkszihlung ist in Hamburg
nicht so ziigig abgewickelt worden, wie dies dem erkennbaren Willen des Gesetzge-
bers entsprochen hétte und auch von den Statistikern vor der Erhebung zugesagt wor-
den war. Das Ziel, zeitnah fifichendeckend genaue Daten liber die Bevilkerung, den
Gebdude- und Wohnungsbestand und die Arbeitsstitten zu erhalter, ist nicht erreicht
worden. In Hamburg hat sich allein die Erhebungsphase, in der versucht wurde, bei
den Auskunitspflichtigen Ausk(nfte zu erhalten, Giber einen Zeitraum von nahezu 18
Monaten hingezogen. Erst mit Ablauf des 15. November 1988 hat die Erhebungsstslle
des Statistischen Landesamtes die Erhebung bei den Auskunftspflichtigen abge-
schlossen.

So hat es mich auch nicht verwundert, daB das Statistische Landesamt Ende Novem-
ber nicht — wie von den Datenschutzbeautiragten und der Offentlichkeit erwartet —
die Endergebnisse der Volkszdhlung in Form einer amtlichen Bevdlkerungszahl
bekanntgeben konnte, sondern lediglich voridufige, zum groBen Teill ungepriifte Eck-
zahlen vorgelegt hat. Mit der Feststellung einer amtlichen Beviikerungszahl ist in Ham-
burg nicht vor Ende Mérz 1889 zu rechnen. Auch wenn ginzelne andere Linder (z.B.
Hessen), in denen weniger Probleme mit der Erbebungsorganisation aufgetreten sind,
bereits zu einem amtlichen Ergebnis gelangt sind, ist bundesweit ein AbschluB der Auf-
bereitungsarbeiien fiir die Volkszihlung noch lange nicht erreicht. Im Gegenteil: Das
Statistische Bundesamt hat kurz vor der Bekanntgabe von bundesweiten Eckzahien im
MNovember 1988 die Statistischen Landesamter aufgefordert, auf die Feststellung der
amtiichen Bevdikerungszahl vorerst zu verzichten, bis weitere, auch landeriibergrei-
fende sachlogische Konsistenzprifungen stattgefunden haben. Bis auf weiteres seien
also keine “endgiiltigen” Zahlen, sondern lediglich “erste” statistische Ergebnisse
bekanntzugeben, die unter dem Vorbehalt von Anderungen aus statistischen Verfah-
ren, aber ggf. auch aus Rechtsmittelverfahren stehen. Besonders gravierend ist in die-
sem Zusammenhang die Forderung des Statistischen Bundesamtes, bis zum
AbschluB dieser Priifungen das Ausgangsmaterial (d.h. die personenbezogenen Erhe-
bungsunterlagen) nicht zu vernichten.

Es ist klar, daB die Durchflihrung weiterer, im bundeseinheitlichen Verarbeitungskon-
zept des Statistischen Bundesamtes iiberhaupt nicht vorgesehener Plausibilitdts- und
Konsistenzpriifungen weitere Verzogerungen in der Abwicklung der Volkszdhlung und
damit verbunden auch in der Durchfithrung der gesetzlich vorgeschriesbenen grund-
rechissicherndeon MaBnahmen, insbesondere der Vernichtung der Erhebungsunteria-
gen und der Anonymisierung der automatisiert gespeicherten Daten nach sich ziehen
werden.

Ich bin der Auffassung, daB dieses Vorgehen der gesetzlich vorgesehenen, aber auch
verfassungsrechtlich gebotenen Durchfiihrung grundrechtssichernder MaBnahmen
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zum frilhestmaéglichen Zeitpunkt widerspricht. Das Volkszihlungsgesetz schreibt in
§ 15 Abs. 2 vor, daB die Erhebungsvordrucke einschiieBlich der Hilfsmerkmale zum frii-
hestmdglichen Zeitpunkt, spétestens zwei Wochen nach Feststellung der amtlichen
Beviikerungszahl des Landes, zu vernichten sind. Diesem kommt auch fiir die gesetz-
lich ebenfalls gebotene Anonymisierung des automatisierten Datenbestandes (§ 15
Abs. 3 VZG) entscheidende Bedeutung zu. Ich hatte bereits friihzeitig darauf hingewie-
sen, daf sich die Erhebungs- und Aufbereitungsorganisation an einer z{igigen Erhe-
bung zu orientieren habe und vermeidbare Fehler und Méngel es nicht rechtfertigen
kénnen, daB sich Trennung und Loschung verzégern. Der Termin der Feststellung der
amtlichen Bevilkerungszahl stelit keine autonome GriBe dar; er ist vielmehr im Kontext
des Gebots zur méglichst frihzeitigen Durchflihrung der grundrechtssichernden MaB-
nahmen zu sehen. Es darf deshalb nicht in das Belieben der Statistischen Amter
gestellt sein, wann und unter weichen Voraussetzungen sie die Erhebungsunterlagen
vernichten und die Daten in der gesetzlich vorgeschriebenen Weise anonymisieren.

Fiir Hamburg 148t sich feststellen, daB im Statistischen Landesamt zum Jahreswechsel
1988/1989 noch sémitliche Melderegisterangaben, die fir die Organisation der Zahlung
vom Einwohnermeldeamt {ibermittelt worden waren, vorhanden sind, ferner simtliche
ausgefilllten Haushaltsmantelbdgen, Personen- und Wohnungsbégen, die dazugehéri-
gen von den Zahlern ausgefilllten Adressenlisten und die in der Erhebungsstelle Volks-
zdhlung angelegten Regionallisten. Dardber hinaus besteht sin automatisierter —
wenn auch noch nicht vollstandig plausibilisierter — Datenbestand mit Erhebungsda-
ten, wobei eine Verknipfung der verschiedenen Datenbestinde {z.B. {iber die Haus-
haltsheftnummer und die genaue Anschrift) jederzeit moglich ist. Ich halte die gleich-
zeitige automatisierte Speicherung von Organisations- und Erhebungsdaten deshalb
und auch wegen der seit dem Erhebungsstichtag vergangenen Zeit flir sehr problema-
tisch.

Im Zusammenhang mit der Volkszdhlung habe ich auch im Jahr 1988 eine Vielzah! von
Birgeranfragen beantworten und Eingaben von Petenten nachgehen miissen. Im fol-
genden méchte ich nur auf einige der Problemkomplexe eingehen, die mich im Jahr
1988 im Zusammenhang mit der Volkszihlung beschéftigt haben und die von grund-
sétzlicher Bedeutung sind:

Automatisiertes Erinnerungs- und Mahnverfahren

Die Erhebungsstelle Volksz&hlung hatte sich bereits 1987 fir Zwecke der Vollzihlig-
keitskontrolle und der Abwicklung von Erinnerungs- und Mahnverfahren gegeniiber
saumigen Auskunftspflichtigen von der Meldebehdrde die in § 11 Abs. 1 VZG genann-
ten Merkmale Gbermitteln lassen (vgl. 6. TB, 4.445, S. 63). Diese Daten wurden in der
Datenbank “ERA" {(Einwohnerregisterauszug) gespeichert und standen den Sachbear-
beitern in den Zihlungsdienststellen on-ine zur Verfiigung.

Ich hatie gegen die Errichtung dieser Datenbank unter der Bedingung keine Einwéinde
erhoben, dall die einzeinen Datenséitze zum frithestmaglichen Zeitpunkt, d.h. nach
Eingang der ausgefiillten Erhebungsunterlagen des jeweiligen Betroffenen bei der
Erhebungsstelle, geloscht wiirden. Obwohl die Mehrzahl der Hamburger Biirger ihrer
Auskunftspflicht bereits im Jahr 1987 nachgekommen war, die Erhebungsuntertagen
mithin in der Erhebungsstelle bereits vorlagen, wurde die ERA-Datei erst im Zuge der
AbschluBarbeiten fiir die einzelnen Zahlungsbezirke seit dem Frahjahr 1988 sukzes-
sive reduziert. Auf meine seit August 1988 wiederholt gesteliten Fragen nach dem
aktuellen ERA-Bestand hat das Statistische Landesamt zunéchst nicht geantwortet.
Erst mit Schreiben vom 30. November 1988 wurde mir von der Behérde fiir Inneres mit-
geteilt, daB sich am Stichtag 24. November 1988 noch Datensiitze Gber 62629 Perso-
nen in der ERA-Datenbank befunden hatten. Dabei habe es sich um folgende Fallgrup-
pen gehandeit:

— Personen, die nach dem Zdhlungsstichtag unbekannt verzogen sind,
— verstorbene Personen,
— saumige Auskunftspflichtige.
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Die Behérde fiir inneres hat mir zugleich zugesichert, daB die verbliebenen ERA-Daten
Anfang Dezember gelbscht wiirden. Dabei war auch vorgesehen, die vorhandenen
Sicherungskopien innerhialb der kommenden zwei Wochen ebenfalls zu I&schen.
Inzwischen hat sich aber herausgestellt, daB der am 6. Dezember 1988 erfoigten
Lischung der “aktiven” ERA-Datenbank eine Ldschung der Sicherungskopien erst mit
100-tagiger Verzéigerung (d.h. erst Mitte Marz 1989) folgen soll. Der Datenbestand ist
gemeinsam mit den Datenbesténden anderer Behérden in einer physischen ADABAS-
Datenbank gehalten und im Rahmen einer automatisierten Archivierung auf ein Mag-
netband (berspielt worden. Fiir diese Form der automatisierten Datensicherung ist
eine 100-tdgige Loschungsfrist vorgesehen.

Auch wenn mit der Léschung der aktiven ERA-Datenbestdnde ein on-line-Zugriff auf
die dort gespeicherten personenbezogenen Daten nicht mehr méglich ist, muB ich
doch feststellen, daB durch das unflexible Sicherungsverfahren die Speicherungs-
dauer entgegen dem Gebot des § 15 Abs. 3 HmbDSG in unzulédssiger Weise ausgewei-
tet wurde. Das Gesetz schreibt vor, daB personenbezogene Daten zu Idschen sind,
wenn ihre Kenntnis fiir die speichernde Stelle zur Erfillung der Aufgaben nicht mehr
eriorderlich ist. ich bin der Auffassung, daB sich durch gine andere Organisation des
ERA-Datenbestandes und durch vorausschauende Planung dieses Problem hiitte ver-
meiden lassen.

Datenverarbeitungskonzept

lch habe wiederholt darauf hingewiesen, daB dem rechtzeitigen Vorliegen eines ver-
bindlichen Datenverarbeitungskonzeptes f0r die Volkszéhlung erhebliche verfassungs-
rechtliche Bedeutung zukommt {vgl. 6. TB, 4.4.3.1}. Ohne Kenntnis eines solchen Kon-
zeptes ist eine effektive Datenschutzkontrolle vor allem im Hinblick auf das automati-
sierte Verfahren kaum méglich. Wihrend mir der erste Teil des Aufbereitungskonzeptes
fiir die Violkszdhlungsdaten kurz vor dem Erhebungsstichtag (25. Mai 1987} zugestellt
wurde, muBte ich auf die noch fehlenden Teile lange Zeit warten. Erst am 28. Septem-
ber 1988, d.h. lange nach Beginn der Aufbereitungsarbeiten, wurden die fehlenden
Bestandteile nachgereicht. Es handelte sich dabei um einige zusétzliche DatenfluB-
pléne und um Beschreibungen der “Satzarten®, in denen Volkszihlungsdaten im Ver-
lauf des Verarbeitungsprozesses anfallen. Die mir gegeniiber als verbindlich bezeich-
neten Unterlagen iiber durchzufiilhrende Arbeitsgénge schlieBen die Bildung eines
anonymisierten bzw. mit verfremdeten Orts- und Hilfsmerkmalen ausgestatteten
Datenbestandes mit ein. Mit Verwunderung habe ich deshalb zur Kenntnis genommen,
daB das Statistische Landesamt — wie bareits ohen erwdhnt — weitere, in dem mir
abersandten Verarbeitungskonzept nicht enthaltene Arbeitsschritte vorhat, um die
Plausibilitit und Konsistenz des Erhebungsmaterials zu verbessern. Uber diese
zusétzlichen Verarbeitungsschritie bin ich erstmals mit Schreiben vom 5. Dezember
1988, und zwar nur andeutungsweise, untetrichtet worden. Ein aufgrund dieses Schrei-
bens am 14. Dezember 1988 gefilbries Gesprdch hat mir von den geplanten zusitzli-
chen Verarbeitungsgdngen folgendes Bild vermittelt {eine ausfiihrliche schriftliche
Beschreibung lag mir bis zum RedaktionsschluB noch nicht vor):

— Es ist vorgesehen, etwaige Doppelerfassungen, wie sie z.B. aufgrund von Umzigen
wihrend der langen Dauer der Erhebungsphase vorgekommen sein mogen,
anhand der Haushalismantelbdgen festzustellen. Dabei soll der automatisiert
gespeicherte Erhebungsdatenbestand anhand bestimmter Merkmale (Alter,
Geburtsjahr, Geschlecht und Staatsangehérigkeit) durchgesucht und Falle mit glei-
chen Merkmaiskombinationen selektiert werden. Die so erzielten “Treffer” sollen
anhand der aus dem Melderegister libermittelten Daten (Meldeliste) und anderer
Erhebungsunterlagen {z.B. Haushaltsmantelbogen) auf Namensgleichheit hin dber-
priift werden. Bei namensgleichen Fallen wird auf Doppelzdhlung geschiossen und
der automatisierte Datenbestand entsprechend bereinigt.

— In ca. 18.000 Fillen ist Gbersehen worden, dag in Personenbbgen Angaben iber
den Haupt- bzw. Nebenwohnsitz nicht ausgefollt wurden. In diesen Fillen soll auf
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die Angaben itber Haupt- bzw. Nebenwohnung im Meideregisterauszug zurlickge-
griffen werden.

— Das Statistische Landesami vermutet, daB die Zahl der fesigestsliten Wohnungen
und Haushalte iiberhdht ist. Fiir Oberprifungszwecke stehan die im Frithjahr 1988
vernichteien Erhebungsunterlagen aus der Gebaudevorerhebung nicht mehr zur
Verfilgung. Das Statistische Landesamt hatte vor, die Ergebnisse der Wohnungs-
zdhlung mit der Stromzahlerdatei der HEW abzugleichen. Dem lag die Uberlegung
zugrunde, daf im allgemeinen je Wohnung ein Stromzahler vorhanden ist. Fiir den
Abgleich hat das Statistische Landesami die HEW aufgefordert, die Zahl der Strom-
zdhler je Gebdude zur Verfiigung zu stellen. Fir diese Prifung soll ebenfalls ein
Melderegisterauszug herangezogen werden, um festzustellen, ob ein Gebiude
bewohnt ist oder nicht. Ich habe der Behérde fiir Inneres gegeniiber deutlich
gemacht, daf ich die Ubermittlung personenbezogener Daten fiir Zwecke der Volks-
zahlung nur im Rahmen der im Volkszdhiungsgesetz ausdricklich festgelegten
Grenzen fiir zuldssig halte. Der vorgesehene gebéudeweise Abgleich der Stromzah-
lerdatet der HEW mit den Daten der Wohnungszihlung wirde einen unzuldssigen,
weil im Gesetz nicht vorgesehenen, Ubermittlungsvorgang darstellen. Zumindest in
den Féllen, in denen sich nur ein Stromzdhler in einem Gebédude befindat, ist sin
RiickschluB auf persénliche oder sachliche Verhiitnisse siner bestimmten oder
bestimmbaren natitrlichen Person (personenbezogene Daten iSv. § 4 Abs. 1
HmbBEG) mdglich. Es handelt sich nicht nur fir die HEW um personenbezogene
Daten (ihnen ist ja der jeweilige AnschluBinhaber bekannt), sondern auch in Bezug
auf den vom Statistischen Landesamt beabsichtigten Verwendungszweck. Aus der
Zahierzahl je Gebdude soll auf die Wohnungszahl geschlossen werden. Dies
badeutet, daB bei Vorhandensein nur eines Stromzdhlers in einem Wohngebaude
davon ausgegangen werden kinnte, daB die in diesem Haus wohnenden Personen
nicht in verschiedenen, sondern nur in ¢iner Wohnung leben. In diesen Fillen solien
— wenn aufgrund der Angaben des Auskunftspflichtigen oder der Ersatzvornahme
bisher von mehreren Wohnungen ausgegangen worden ist — die Wohnungszahl
entsprechend reduziert und die Betroffenen einer gemeinsamen Wohnung zugeord-
net werden. Die Erbrierung dieses Verfahrens mit det Innenbehorde ist noch nicht
abgeschlossen.

Auftragsdatenverarbeitung in Nordrhein-Westfalen

Anfang Mai 1988 war ich von der Behorde fr Inneres darGber informiert worden, dag
beabsichtigt sei, zur Vermeidung weiterer Verzogerungen in der Aufbereitung der
Volkszéhlungsdaten einen Teil der maschinelien Erfassungs- und Verarbeitungsaufga-
ben durch das Landesamt fir Datenverarbeitung und Statistik Nordrhein-Westfalen
abwickeln zu lassen. Ich hatte diesem Vorhaben unier der Bedingung zugestimmt, da8

— fiir die in Nordrhein-Westfalen durchgefiihrien Arbeitsgénge der fir Hamburg gii-
tige Sicherheitsstandard gewdhrleistet wird,

— die bei der maschinellen Erfassung eingesetzten Verfahrensteile ordnungsgemas
nach einem Abnahmetest freigegeben werden,

— ein kiar definiertes Auftragsdatenverarbeitungsverhéitnis i.S.v. § 3 HmbDSG festge-
schrieben und Unterauftragsverhdlinisse (z.B. von Signierarbeiten in Heimarbsit)
ausgeschlossen werden,

— der Transport der Erhebungsunterlagen angemessen gesichert wird,

— sichergestellt wird, daB beim Auftragnehmer nach Abgabe der beschriebenen Ma-
gnetbéinder an das Statistische Landesamt Hamburg keine Hamburger Voikszzh-
lungsdaten dort maschinell gespeichert blaiben.

Die Arbeiten wurden wie vorgesehen durch das Landesamt fiir Datenverarbeitung und
Statistik Nordrhein-Westfalen abgewickelt. Ich hatte keinen AnlaB zu Beanstandungen.
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Zeitpunkt der Vernichtung der Erhebungsunterlagen

Ich hatte die Behdrde fir Inneres bereits frilhzeitig (im November 1987) darauf hinge-
wigsen, daB — vermeidbare — Verzégerungen auch eine datenschutzrechtliche Quali-
1at bekemmen, sofern sie dazu flihren, daB sich auch die im Volkszédhlungsgesetz vor-
geschriebenen grundrechissichernden MaBnahmen verzdgern. Ich hatte dabei die
Auffassung geduBert, daB das seinerzeit im Senat zur Entscheidung anstehende
Zwangsgeldverfahren aufgrund der organisatorischen Gegebenheiten und des Verar-
beitungskonzeptes des Statistischen Landesamtes in Hamburg erhebliche Verzdge-
rungen nach sich ziehen wirde und damit die Zul3ssigkeit der gesamten weiteren Ver-
arbeitung und Verwertung der Erhebungsdaten in Frage gestelit wiirde. Aus diesem
Grund hatte ich seinerzeit empfohlen, zur Vermeidung weiterer Verzogerungen fir die
noch fehlenden Daten eine Ersatzvornahme gem. § 11 Abs. 1 VZG vorzunehmen, Der
Senat war damais meinen Empfehlungen nicht gefolgt und hatte sich fir die Durchfiih-
rung eines Erzwingungsverfahrens entschieden, das erst durch SenatsbeschluB vom
15. November 1988 abgeschlossen wurde. Aufgrund der Tatsache, daB mittlerweile
einige Fldchenlinder, bei denen sich — wegen ihrer zweigliedrigen Erhebungsorgani-
sation (Lander/Gemsinden) — die Durchfiihrung der Volkszihlung naturgemés erheb-
lich komplizierter gestaitet als in einem Stadtstaat, ihre Bevbikerungszahien feststellen
konnten, hatte ich es fiir seibstverstdndlich gehalten, das auch in Hamburg bis zum
25. November 1988 bei entsprechend zweckméBiger Erhebungsorganisation die ami-
fiche Bevdlkerungszahl hitte festgestellt werden kénnen.

Aufgrund der weiter oben beschriebensn, vom Statistischen Landesamt fiir unabding-
bar gehaltenen zusdtzlichen sachlogischen Priifungen sind fiir die einzelnen Papiere
nunmehr folgende Vernichtungszeitpunkte vorgesehen:

— Haushaltsmantelbdgen im Januar 1989,

— Melderegisterauszug Mitte Februar 1989,

— Personen- und Wohnungsbdgen ab Ende Februar 1989 bis Mérz 1989,
— Regional- und AdreBlisten bis Ende Mérz 1989.

Von den Unterlagen aus der Arbeitsstattenzdhlung sollte mit der Vernichtung der
AdreBlisten umgehend (d.h. noch im Dezember 1988) begonnen werden. Mit dem
AbschiuB der Vollzihligkeitskontrolie einschlieBiich der Blockseitenzuordnung aller
Sétze sollen ab Mitte Februar 1989 sukzessive auch die Deckblatter der Arbeitsstatten-
bigen (mit den Hiifsmerkmalen) vernichtet werden. Ab Anfang Marz 1989 sollen eben-
falls sukzessive die Regionallisten und die Datenteile sdmtlicher Arbeitsstatienbégen
vernichtet werden.

lch bin der Auffassung, daB bei zweckméBiger Erhebungsorganisation die Unterlagen
hatten zu einem fritheren Zeitpunkt vernichtet werden kénnen und daB somit das
Gebot der méglichst friihzeitigen Vernichtung (§ 15 Abs. 2 VZG) nicht eingehalien
wurde. Sofern weitere vermeidbare und von der Statistik zu verantwortende Verzége-
rungen in der Datenaufbereitung auftreten sollten, werde ich nicht umhin kénnen, dies
gegeniiber dem Senat férmlich zu beanstanden.

Resiimee

Auch wenn der formelle SchluBpunkt der Zihlung, die Feststellung der amtiichen
Bevbikerungszahl, auf Bundes- und auf Landesebene noch nicht erreicht ist, méchte
ich an dieser Stelle ein — wenn auch vielleicht noch ergénzungsbediirftiges — Resi-
mee ziehen.

Nach dem fiir den Datenschutz wegweisenden Urteil des Bundesverfassungsgerichts
zum Volkszihlungsgesetz 1983 hatte man erwarten miissen, daf bei dem neuen
Anlauf zu einer derartigen “Totalerhebung” die im Volkszdhlungsurteil aufgesteliten
Grundsidtze sowohl im Gesetzgebungsverfahren als auch bei der Umsetzung des
Gesetzes penibel beachtet wiirden. Ich muB jedoch konstatieren, daB die Praxis in
mancheriei Hinsicht diesen Erwartungen nicht enisprach.
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Beroits im Gesetzgebungsverfahren zum Volkszdhliungsgesstz 1987 waren Zweifel
daran laut geworden, ob die Alternativen zu einer Totalerhebung mit Auskunftszwang
mit der gebotenen Griindlichkeit diskutiert worden sind. Ich hatte darauthin vorge-
schlagen, den Hiichendeckend zu erhebenden Merkmalskatalog auf ein MindestmaB
zu begrenzen. Diesem — vom Hamburger Senat aufgegriffenen — Vorschiag war die
Bundesregierung seinerzeit nicht gefolgt.

In der Erhebungsphase hatte sich dann herausgestsellt, daB die im Geselz zugelasse-
nen Datenquellen fiir eine reibungslose Abwicklung der Zahiung zT. nur bedingt geei-
gnet waren. Gleichwohl konnte ich es nicht hinnehmen, wenn die Statistik versuchte,
diesan Mangel dadurch zu heilen, daB sie auch auf andere als die gesetzlich zugelas-
senen Datenbestidnde zugriff.

Als besonders problematisch erscheint mir die Art und Weise, wie das Datenverarbei-
tungsverfahren fir die VZ geplant, erstellt und moditiziert wurde (vgl. 4.3.2.2). Die
Datenschutzbeauftragten von Bund und Léndern haben die Statistik dazu aufgefordert,
rechtzeitig, d.h. vor Beginn der Erhebung, ein vollsténdiges DV-Konzept vorzulegen.
Dazu war das Statistische Bundesamt, unter dessen Federfiihrung die “Verbundpro-
gramme® von einigen Statistischen Landesdmtern erstellt wurden, nicht bereit oder
nicht in der Lage. So ist es nicht in erster Linie von dem Statistichen Landesamt Ham-
burg zu verantworten, daB die Datenverarbeitungskonzeption nicht planmasig im vor-
aus erstellt wurde, was eing effiziente und ziigige Datenverarbeitung sehr geférdert
und auch die Datenschutzkontrolie sehr vereinfacht hitte, Stattdessen scheint das DV-
Konzept sukzessive, mit nur geringem zeitlichen Verlauf vor oder erst begleitend zu
den jeweils als nchsies anstehenden Aufgaben, entstanden zu sein. Entsprechend
zbgerlich wurde ich informiert. Aus dieser Vorgehenswsise resultieren nicht nur Verfah-
rensfehier, hierin ist auch eine Hauptursache fiir die aufgetretenen Verzigerungen zu
sahen.

Auch hinsichtlich der Zuverlissigkeit und Genauigkeit vor allem der kleinrAumigen
Ergebnisse sind Zweifai angebracht. Allein in Hamburg hat es — troiz entschiedener
Versuche, Auskunftsunwillige doch noch zur Teitnahme an der Z&hlung zu bewegen —
mehr als 65.000 Fille (3,8 %) gegeben, in denen auf Angaben der Auskunftspflichtigen
verzichtet worden muBte und stattdessen einige wenige Grundangaben aus dem Mel-
deregisterbestand nachgetragen wurden (Ersatzvornahme gem. § 11 Abs. 1 VZG). Da
aber die Meldedaten recht ungenau sind, haben so auch die im Melderegister enthalte-
nen Fehler in den Erhebungsdatenbestand Eingang gefunden.

Dort, wo das Geselz eine Ersatzvornahme nicht zuléBt (bei der Mehrzahl der Merkmale
der Personenzihiung und bei der gesamten Gebiude-, Wohnungs- und Arbeitsstétten-
zahlung), waren die Statistiker ohnehin auf Schatzungen angewiesen, wenn keine
Antworten der Auskunftspflichtigen vorlagen. Derartige Schatzungen sind aber sehr
risikobehaftet. Hierzu ein Beispiel: Bundesweit war die Statistik davon ausgegangen,
daB die tatséchliche Zahl der Wohnungen von den Fortschreibungsergebnissen der
letzten Wohnungszahlung nach unten abweicht. Als in Hamburg die Auszéhlung der
Wohnungsbogen ergeben hatte, daB die Zahl hier hiher liegt als die Fortschreibung,
trauten die Statistiker diesern Ergebnis selbst nicht und verminderten das Zihlungser-
gebnis pauschal um einige 10.000 Wohnungen. Diese “korrigierte” Zahl wurde dann
unter der Uberschrift “Informationen aus der Volkszahiung 1987* verdffentlicht. Nun
bemiihen sich die Statistiker, durch Heranziehung zusétzlicher Quellen die Ergebnis-
qualitdt zu verbessern, was datenschutziechtiiche Probleme aufwirdt (vgl. 4.3.2.2},

Es ist nicht meine Aufgabe, zu beurteilen, ob sich der fiir die Valkszihlung getriebene
personelle und materielle Aufwand gelohnt hat. Angesichts der aufgetretenen Pannen
und Versdumnisse ist eine positive Bilanz der Zihlung aus Sicht des Datenschutzes
leider nicht mdglich. Deshalb halte ich es far besonders wichtig, intensiver als bisher
{iber datenschutzfreundliche Alternativen zur Totalerhebung mit Auskunfitspflicht nach-
zudenken. Ebenso mbchte ich der Statistik empfehien, Datenschutz nicht als Hemm-
schubh, sondern als Chance zu begreifen. Nur so wird es sich vermeiden lassen, daB
die Akzeptanz statistischer Erhebungen beim Birger noch weiter nachldBt.
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Hochschuistatistik

In meinem 6. Tatigkeitsbericht (6. T8, 4.3.2, S. 43 fi.} hatte ich kritisiert, daB die Behdrde
fiir Wissenschaft und Forschung und das Statistische Landesamt trotz fehlender
Rechtsgrundlage die Verarbeitung der Daten von Studenten und Prifungskandidaten
ausgeweitet hatten. Ich hatte insbesondere Bedenken dagegen geduBert, daB auch
Hamburger Hochschulen Daten fiir die bundesweite Verlaufsstatistik zuliefern, obwohi
gerade diese Statistik in besonderer Weise in das Recht auf informationelle Selbstbe-
stimmung der Betroffenen eingreift. Zu dieser Frage hat der Senat in seiner Stellung-
nahme folgendes ausgefilhrt:

“Eine Zusammenfiihrung von Studentendaten und Priifungsdaten in einer Studienver-
laufsdatei erfolgt — entgegen der Vermutung des HmbDSB — wegen der noch unge-
klarten Rechislage derzeit nicht. Das Statistische Bundesamt hat lediglich eine metho-
dische Priiffung vorgenommen, ob eine soiche Zusammenfihrung technisch méglich
ist, und ist zu einem positiven Ergebnis gelangt. Eine Studienveriaufsstatistik mit Stu-
dentendaten wird in Hamburg nicht gefiibrt.

Bei der Lieferung von Studentendaten an das Statistische Bundesamt und den dort
laufenden Aktivititen handelt es sich iiberwiegend um noch unverdffentlichie Arbeiten
zur Erprobung und Vervollsidndigung des statistischen und technischen Verfahrens.
Es werden derzeit vom Statistischen Bundesamt lediglich versinzelt Arbeitsunterlagen
in statistischer (anonymisierter) Form erstelit und z.B. dem Sekretariat der Kultusmini-
sterkonferenz zur Verfiigung gesteilt® (Bdrgerschafts-Drs. 13/1734, S. 6)

Ich ging aufgrund der zitierten Stellungnahme des Senats davon aus, da8 — da sich
Hamburg ja nicht an der Verlaufsstatistik beteiligt und die Daten nicht in einer Verlaufs-
datei zusammengefiihrt werden — ein Verzicht auf die Ubermittlung der ausschlieBlich
fiir die Verlaufsstatistik bestimmten Daten ohne Probieme mdglich sein miite. Deshatb
war ich sehr Gberrascht, als meine entsprechenden Vorschidge von der Behdrde fir
Inneres mit der Begriindung zuriickgewiesen wurden, da8 — sofern die Hochschulen
die Merkmale Geburtsdatum und Geburtsort der Studenten nicht an das Statistische
Landesamt iibermittelten — die Studentenverlaufsstatistik nicht mehr durchgefiihrt
werden kénne, da diese Daten zur Bildung des fiir eine Zusammenfiihrung der Fille
unerldBlichen Identifikationsmerkmales unbedingt notwendig seien.

Meine aufgrund dieser widerspriichlichen AuBerungen vorgenommenen Ermittlungen
haben ergeben, da8 die Hamburger Hochschulen sehr wohl Daten zu der bundeswei-
ten Verlaufsstatistik beisteuern und mithin die Senatsstellungnahme von unzutretfen-
den Tatsachen ausgeht. Die Hochschulen liefern die Studentendaten an das Statisti-
sche Landesamt. Dort werden sie fiir die automatisierte Weiterverarbeitung und Aus-
wertung erfaBt und auf Magnetbindern an das Statistische Bundesamt geliefert. Dar-
aber hinaus werden die Banddatensétze durch das Statistische Landesamt fir die
stichtagsbezogene Hochschulstatistik ausgewertet.

Das Statistische Bundesamt filhrt zentral eine Studienverlaufsdatei mit Individuaida-
tensétzen, die iiber einen Identifikator (bestehend aus Namensbestandteilen und
Geburtsdaten) zusammengefiihrt werden kénnen. Daten aus dieser Datei wurden und
werden fiir planerische und bildungspolitische Zwecke zwar ausgewertet, wurden aber
im Hinblick auf die bestehenden Rechtsunsicherheiten bislang nicht verdffentlicht.
Doch wurden die Ergebnisse dem HochschulstatistikausschuB und dem Sekretariat
der Kultusminister der LAnder zur Verfliigung gestelit.

Wihrend die Verlaufsstatistik Gber Studenten im geltenden Hochschulstatistikgesetz
zumindest erwdhnt wird (wenn auch eine genaue Spezifikation der erhobenen Hilfs-
und Erhebungsmerkmale fehlt), ist dies bei der Statistik der Priifungskandidaten und
Priffungsabsolventen (Prifungsstatistik) nicht der Fall.

Auch fiir die Prirfungsstatistik werden aber an den Hamburger Hochschulen (bei Prii-
fungskandidaten und Prifungsamtern) Daten erhoben, durch das Statistische Landes-
amt erfaBt und fiir periodische Verdffentlichungen ausgewertet und an das Statisti-
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sche Bundesamt ibermittelt. Der iibermitielte Datensatz beinhaltet einen strukturgiei-
chen Identifikator wie die Studienverlaufsstatistik, so daB die technische Vorausset-
zung 10r die Zusammenfilhrung von Prifungs- und Studienverlaufsdaten gegeben ist.
Gleichwoh! wird von der BWF und von dem Statistischen Landesamt versichert, daf
bislang (bis auf wenige methodische Voruntsrsuchungen) von dem Statistischen Bun-
desamt eine derartige Zusammenfahrung nicht erfolgt ist.

Statistisches Landesamt und BWF rechtfertigen die Datenlieferung an das Statistische
Bundesamt — einschlieBlich des nur fir Zwecke der Verlaufsstatistik erforderlichen
Identifikationsschliissels — mit der Notwendigkeit, fiir @ine evil. im zu nowvellierenden
Hochschuistatistikgesetz vorgesehene Verlaufsstatistik, die sowohl Studenten- als
auch Priifungsdaten umfassen kénnte, Vorsorge zu treffen.

Diese Begriindung kann ich nicht hinnehmen. Die langfristige Speicherung von Hilfs-
(Identifikations-) und Erhebungsdaten steilt sinen besonders gravierenden Eingriff in
das informationelie Selbstbestimmungsrecht dar und ist nur auf Grundlage eines
bereichsspezifischen verfassungskonformen Gesetzes zuldssig. Da sine bereichsspe-
zifische Regelung fehit, muB die weitere Zulieferung von Daten fiir die Verfaufsstatistik
unterbleiben, zumal die Einfiihrung der Verlaufsstatistik eine Ausweitung der bisheri-
gen Praxis darstellt und somit nicht auf einen “Ubergangsbonus® bei der Umsetzung
der Grundsitze des Volkszihlungsurteils des Bundesverfassungsgerichts gestiitzt
werden kann.

Archlvwesen

Im Juni 1988 legte das Staatsarchiv den anderen Behdrden den Entwurf sines hambur-
gischen Archivgesetzes zur Abstimmung vor. Damit ist es der von mir seit langem
geforderten gesetzlichen Grundlage fiir die Archivnutzung einen groBen Schritt ndher
gekommen. Ein Teil meiner Anregungen gegeniiber dem Referentenentwurf (vgl. 6. TB,
4.5, 8. 66) wurde beriicksichtigt. Insgesamt begriiBe ich deswegen den Entwurf als Vier-
such, das Grundrecht auf freie Forschung und Wissenschaft mit dem Recht von Betrof-
fenen auf informationelle Selbstbestimmung in Einklang zu bringen. Der Entwurf orien-
tiert sich an dem inzwischen verabschiedeten Bundesarchivgesetz und dem baden-
worttembergischen Archivgesetz. Folgende noch verbleibende Problempunkte habe
ich in meiner Stellungnahme auigegritfen:

— Anbietung von Unterlagen, die besonderen Geheimhaltungsvorschriften unter-
liegen —

Der Hamburger Gesetzentwurf normiert eine unbeschrénkte Anbietungspflicht auch
solcher Unterlagen, die besonderen Geheimhaltungsbestimmungen unterliegen. Das
baden-wirttembergische Archivgesetz fordert in diesen Fillen dagegen bereits vor
Ubergabe an das Archiv geeignete MaBnahmen® zur Beriicksichtigung schitzenswer-
ter Belange des Betroffenen, 2T. eine Anonymisierung. Das Bundesarchivgesetz ver-
pflichtet das Archiv, die Belange Betroffener in demselben Umfang zu beriicksichtigen
wie die abgebende Verwaltungssielle. Die wllig unbeschrinkte Anbietungspflicht des
Hamburger Entwurfs ist insbesondere fiir die strafrechtlich geschitzten Geheimnisse
nach § 203 SiGB datenschutzrechtlich nicht hinnehmbar. ich habe deswegen zumin-
dest eine dem Bundesarchivgesetz &hnliche Regelung gefordert.

— Anbietungspflicht trotz Aufbewahrungsvorschriften? —

Nach § 3 des Gesetzentwurfs sind “die Registraturbildner verpflichtet, alle Unterlagen,
die sie zur Erfiilfung ihrer Aufgaben nicht mehr benétigen, fortlaufend auszusondern,
dem Staatsarchiv anzubieten und ihm nach Feststeilung der Archivwiirdigkeit abzulie-
fern”. Die bisherige Behdrdenabstimmung ber den Gesetzentwurf zeigt deutlich, daB
die Frage, wann eine Behdrde Unterlagen “zur Erfiillung ihrer Aufgaben nicht mehr
bendtigt’, weiterer Kldrung bedarf. Ist dieser Zeitpunkt erreicht, wenn ein bestimmtes
Verwaltungsverfahren (rechtskriftig) abgeschlossen ist? Oder ist die Aufgabenerfiil-
lung erst dann beendet, wenn auch alle erdenklichen weiteren Zwecks, 2.B. die
Abwickiung von Schadensersatzanspriichen gegeniiber dem Staat, erledigt sind? Kén-

58



nen bloBe Verwaltungsvorschriften Gber Aufbewahrungsfristen eine solche weitere Auf-
gabe begriinden, oder gehen hier die geseizlichen Vorschriften des § 15 HmbDSG
(Sperrung, Lischung) bzw. des § 3 Archivgesstzentwurf (Anbistungspflicht) vor?

Ich meine, im Archivrecht kann das Kriterium “zur ErfGilung der Aufgaben nicht mehr
bendtigt” nicht anders verstanden werden als im Datenschuizrecht. Danach ist der
konkrete Zweck der Datenerfassung und -speicherung ausschlaggebend. 1st dieser
ursprangliche 2weck erfilllt, darfen die Daten nicht fir andere zukOnftige Zwecke, “auf
Vorrat®, aufbewahrt werden. Dies setzt sich auch gegeniiber verwaltungsinternen Auf-
bewahrungsvorschriften durch: Nur fiir gesetzliche Aufbewahrungsiristen trifft das
Hamburger Datenschutzgesetz — ebenso wie das Bundesdatenschutzgesetr —
besondere Regelungen: § 13 Abs. 3 Nr. 3 HmbDSG geht ausdriicklich davon aus, dafl
selbst gesetzliche Aufbewahrungsvorschriften keine eigene “Aufbewahrungs-Aufgabe”
der Verwaltungsstelle begriinden, sondern immerhin zu einer Sperrung der nicht mehr
fiir die unmittelbare Aufgabenerflllung bendtigten Daten fGhren. Rein verwaltungsin-
terne Aufbewahrungsfristen kdnnen nach dem HmbDSG eine Ldschung dagegen nicht
verhindern. Hier kommi allenfalls far eine Ubergangszeit bis zum ErlaB in Vorbereitung
befindlicher Gesetzesvorschriften eine analoge Behandlung, also eine Sperrung der
Daten bzw. Unierlagen, in Betracht, wenn eine Lischung die Funktionsfihigkeit des
betreffenden Verwaltungshereichs gefihrden wiirde.

Nach § 3 Abs. 2 Archivgesetzentwurf sind dem Staatsarchiv sowohl gesperrte (z.B.
noch aufzubewahrende) als auch zu léschende Unterlagen anzubieten. Weder gesetz-
liche noch verwaltungsinterne Aufbewahrungsfristen kdnnen danach die Anbietungs-
pfiicht aussetzen und eine Ubernahme durch das Staatsarchiv bzw. die anderenfalis
gebotene Loschung nach § 3 Abs. 4 Archivgesetzentwurf ausschlieBen. Andererseits
bestimmt § 3 Abs. 5 des Archivgesetzentwurfs jedoch: “Archivwiirdige Unterlagen kédn-
nen (1) bersits vor Ablauf der durch Rechts- oder Verwaltungsvorschriften bestimmten
Autbewahrungsfristen vom Staatsarchiv (bernommen werden®. Als Regel geht der
Gesetzentwurf mithin von der Aufbewahrung durch die Verwaltungsstelle — ohne
Anbietungspflicht — aus. Dieser Regelungswiderspruch soilte nach meiner Auffas-
sung wie folgt aufgeldst werden: Unterlagen, die allein wegen bestehender Rechtsvor-
schrifton (nicht: Verwaltungsvorschriften) fber Aufbewahrungsfriston gesperrt und
nicht geldscht werden, kdnnen, missen aber nicht bis zum Ablauf der Frist dem
Staatsarchiv angeboten werden. In diesem Fall erfolgt die Aufbewahrung im Staatsar-
chiv fir die und im Aufirag der Verwaltungsstelle. Diese bleibt bis Fristablauf spei-
chernde Steile im Sinne des Datenschutzgesetzes mit allen sich daraus ergebenden
Pfiichten.

— “Personenbezogenes Archivgut” —

Anders als “normales” Archivgut unterliegt personenbezogenes Archivgut besenderen
Schutzfristen, vor deren Ablauf eine Nutzung grundsatziich nicht mdglich ist. § 5 Abs.
3 Satz 3 des Archivgesetzentwurfs definiert “personenbezogenes Archivgut® als
Archivgut, das personenbezogene Daten “enthiit”. Diese Begriffsbestimmung geht
dber die Formulierungen im Bundes- und im baden-wiirttembergischen Archivgesetz
hinaus. Dort wird ein “Bezug” des Archivguts auf natiirliche Personen — “nach seiner
Zweckbestimmung® (Baden-Wirttemberg) — gefordert. Zumindest dem Wortlaut nach
dehnt der Hamburger Entwurf den Datenschutz damit auch auf Sachakten aus, die
etwa Adressen von Empfangern und Absendern dienstlicher Korrespondenz “enthal-
ter. Der Hinweis in der Gesetzesbegrindung, das Recht des Betroffenen auf Auskunft
und Einsicht bei personenbezogenen Daten finde seine Grenze “in dem zur Ermittiung
der personenbezogenen Daten notwendigen unverhiltnisméBigen Verwaltungsauf-
wand”, lat jedoch vermuten, daB der Datenschutz in der Praxis kaum weitergehen wird
als bei Anwendung der Definitionen des Bundesarchivgesetzes oder des baden-wiirt-
tembergischen Archivgesetzes. Um Unsicherheiten zu vermeiden und eine gewisse
Rechiseinheitlichkeit zu gewdhrleisten, habe ich angeregt, sich der Begriffsbestim-
mung des Bundesarchivgesetzes anzuschliefen, also personenbezogenes Archivgut
dann anzunehmeh, wenn es sich auf natdrliche Personen “bezieht”
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— Rechte der Betroffenen —

Nach § 6 Abs. 2 des Hamburgischen Archivgesetzentwurfs hat der Betroffene lediglich
einen Anspruch darauf, daB das Staatsarchiv dem Archivgut eine Gegendarstellung
des Betroffenen hinzuflgt, wenn er die Richtigkeit seiner personenbezogenen Anga-
ben bestreitet und ein Gegendarstellungsinteresse glaubhaft macht. Es fehlt ein echter
Berichtigungsanspruch. Ahnlich wie os das Bundesarchivgesetz und das baden-wiirt-
tembergische Archivgesetz vorsehen, habe ich eine Ergéinzung des § 6 um folgende
Formulierung vorgeschlagen: “Wird die Unrichtigkeit personenbszogener Angaben
festgestellt, so ist dies zu berichtigen oder in den Unterlagen zu vermerken. Der Betrol-
fene hat hierauf einen Anspruch.*

Ferner habe ich mich gegen die Beschrinkung der Auskunfts- und Gegendarstellungs-
rechie des Betroffenen auf Archivgut &ffentlicher Harnburger Stellen gewandt. Mit der
Ubernahme des Archivgutes auch von Bundesbehérden und privaten “Registraturbild-
nern” ist das Staatsarchiv fiir alle Unterlagen speichernde Stelle im Sinne des Daten-
schutzgesetzes geworden und kann hinsichtlich der Betroffenenrechte nicht nach der
Herkunft des Archivguis differenzieren.

Schulwesen

Berichte Ober Kinder in Vorschulklassen

In den Vorschulklassen der hamburgischen Grundschulen wird arm Ende des Vorschul-
jahres vom Klassenleiter Ober jedes Kind ein Bericht angelertigt, der die Entwicklung
des Kindes wéhrend des Besuches der Vorschule und den Entwicklungsstand nach
Ablauf des Vorschuljahres darstellen soll. Der Bericht wird in den bei Schulsintritt
anzulegenden Schiilerbogen (bernommen.

Grundiage der Berichte sind von den Klassenleitern wihrend des Vorschuljahres zu
filhrende “Beurteilungsbégen zur Feststellung der Lernausgangstage von Schulanfn-
gern’. Zu beantworten sind u.a. folgende Fragen:

1. Persdnlichkeitsbereich

1.1.  Kontaktfahigkeit: Ist das Kind aktiv im Kontakt? Knipft es schneli und ungezwun-
gen Bezishungen? Oder ist es eher passiv, scheu, gehemmt im Umgang mit
anderen?

1.2. Emotionale Zuwendungsfihigkeit: Kann das Kind anderen spomntan seine
Gefahle, Sympathie, Zuneigung zeigen? Oder ist es gher ausdrucksgehemmt,
gleichgdtltig, distanziert?

13. Soziales Einfahlungsvermbgen: Kann das Kind Mitleid zeigen, andere trdsten,
sich flir Schwachere einsetzen? Oder wirkt es gieichgiiltig gegeniiber den Pro-
blemen anderer?

14. VerantwortungsbewuBtsein: Zeigt das Kind VerantwortungsbewuBtsein fiir
anderg? Behandelt es ihm anvertraute Dinge sorgfiliig? Oder verhalt es sich
passiv, wenn andere Hiife brauchen? Behandelt es ihm anvertraute Dinge nach-
lassig?

15.  Konfliktverhalten: Trégt das Kind Konfiikte physisch-aggressiv aus? Qder zeigt es
andere Konfliktverhaltensweisen? (Wenn ja, welche?)

1.8. Kooperationsverhalten: Wie weit kann das Kind eigene Interessen fiir Gruppen-
ziele zuriickstellen, sich gruppenorientiert verhalten? Halt es sich an gemein-
sam vereinbarte Regeln? Oder ist es stark egozentrisch, denkt nur an seine
Interessen, schlieBt keine Kompromisse?

1.7.  Selbstkontrolle: Ist das Kind in der Lage, Bediirfnisbefriedigung aufzuschieben?
Oder bricht es z.B. Regeln, weil diese mit seinen momentanen Bediirfnissen kal-
lidieren?
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18. GefGhisstabilitat: Wirkt das Kind ausgeglichen, gefGhlsstabil, belastbar? Oder
wirkt es eher empfindlich, leicht frustriert, gefOhislabil?

19. Selbstsicherheit: Wirkt das Kind sicher und angstfrei, duBert es seine Wiinsche?
Oder wirkt es eher angstlich, unsicher, sagt nicht, was es will?

1.10. Kritikfdhigkeit: Kann das Kind Vorgegebenes in Frage stellen, fragt es nach den
Granden fir Sachverhalte, oder nimmt es alles ungeprift und kritiklos hin?

111, Selbstandigkeit: Kann sich das Kind bei Problemen selbst helfen? Entwickelt es
Initiative oder bleibt es obne fremde Hilfe und Anregung passiv und hilflos?

1.12. Kreativitdt: Sind die Arbeiten und Problemldsungen des Kindes originell, ein-
fallsreich? Oder verwendet es iiberwiegend stereotype, wenig differenzierte Kli-
schees?

1.13. Weitere Erlauterungen zum Persénlichkeitsbereich.

Ahnlich detaillierte Fragen werden gestellt zur Motorik, Wahrnehmungsfahigkeit, Merk-
fihigkeit, Konzentration, sprachlichen Fahigkeit und zu den Interessen des Kindes.

In sinem weiteren Feld kdnnen Verhaltensweisen, die nicht durch das vorgegebene
Schema erfaBt werden, mit Angabe des Datums, an dem entsprechende Beobachtun-
gen gemacht werden, notiert werden.

Eine Rechtsgrundlage fiir die Ubernahme dieser Beurteilungen in die bei Beginn der
Schulpfliicht anzulegende Schiilerakte gibt es nicht. Die gegenwartige Praxis beruht
auf den von der Behdrde fiir Schule und Berufsbildung {BSB) im Jahre 1975 erlasse-
nen “Richtlinien fiir die Erziehung in Vorschulkiassen® die nicht die Qualitdt von
Rechtsvorschriften haben. Ich halte das Betichtsverfahren deshalb schon aus “forma-
len” Grinden fiir rechtswidrig. Es bedarf im (brigen sicher keiner weiteren Erldute-
rung, daB diese Berichte geeignet sind, Schulanfingern einen unbelasteten Start
erheblich zu erschweren. Hinzu kommi eine problematische Ungleichbehandlung
gegeniber solchen Kindern, die keine Vorschule besuchen und fir die lediglich das
Ergebnis der “Schulreife-Untersuchung® in der Schilerakte vermerkt wird.

Inzwischen habe ich mit der BSB Gespriche darliber gefiihrt, ob an der Erstellung und
Uberriahme der Berichte in die Schilerakten weiter festgehalten werden soll. Die
Behorde hat ihre Uberlegungen zwar noch nicht abgeschlossen, es zeichnet sich
jedoch ab, daB die Berichte in der gegenwélrtig praktizierien Form abgeschafft werden.
Es wird erwogen, den Bericht durch folgendes Verfahren zu ersetzen: Die Lehrer erstel-
len einen individuell konzipierten Berichtstext, in dem lediglich deutlich werden mus,
ob der Vorschiller nach dem Besuch der Vorschulklasse schulreif ist. Dieser Bericht
wird in einer Ausfertigung den Eltern zugeleitet; eine weitere Ausfertigung wird
zunachst zur Schillerakte genommen, nach einer kurzen Aufbewahrungsfrist aber ver-
nichtet. Falls auf schriftliche Berichte ganz verzichtet werden wird, soll sichergestelit
sein, daB die Leiter von Vorschulklassen bereits wahrend des Schuljahres mit den
Eltern der Vorschulkinder engen Kontakt halten und sie iiber den Entwicklungsstand
informieren, wie dies schon bisher geschehen solite. In jedem Fall soll in der Schiller-
akie vermerkt werden, ob das Kind am Ende des Besuches der Vorschulklasse schul-
reif ist.

Einsatz von Personalcomputern in der Schulverwaltung

leh habe im Berichtsjahr in einem Gymnasium Gberprift, ob beim Einsatz von Perso-
nalcomputern in der Schulverwaltung die gem. § 8 Abs. 1 HmbDSG zu treffenden
DatensicherungsmaBnahmen ergriffen wurden.

In dem dberpriiften Gymnasium wird zur Erleichterung der Verwaltung der gymnasia-
len Oberstufe zur Erstellung von Stundenpldnen, Klassen- und Kurslisten, zur Aufla-
genkontrolle und Berechnung von Bedingungen fiir Ubergéinge und Abschliisse auf
einem PC ein von der Schule kduflich erworbenes Programmpaket eines externen
Softwareentwicklers eingesetzt. Das Programmpaket ist nicht durch die Behérde fir
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Schule und Berufshildung oder sine andere zustindige Stelle gepriift und freigegeben
worden, es gibt keine ordnungsgemé8e Dokumentation, und es ist deshalb auch nicht
ersichtlich, welche Rechts- undfoder Verwaltungsvorschriften jeweils in der aktuellen
Varsion des Programmpakets berlicksichtigt worden sind. Bei dem Verfahren handelt
es sich um eine Anwendung mit verbindlicher Verarbeitungslogik, d.h. zur Erfillung
konkreter rechilich umschriebener Aufgaben. Ein fehlerhaftes Funktionieren konnte
gravierende Folgen, u.a. erhebliche RegreBanspriiche nach sich ziehen (z.B. wegen
fehlerhafter Entscheidungen aufgrund einer unrichtigen Auflagenkontrolle bzw. Errech-
nung von Durchschnittsnoten usw.).

ich habe der BSB meine Auffassung mitgetsilt, da8 die OrdnungsmaBigkeit der Daten-
verarbeitung bei dem gepriiften Verfahren nicht gewéhrleistet ist. Ich habe zugleich
angeregt, darauf zu dringen, da8 der Softwarelieferant eine vollstindige und einwand-
freie Dokumentation abliefert und auch den Nachweis erbringt, daB die Software ord-
nungsgemaB funktioniert. Ich habe die BSB gebeten sicherzustellen, daB in den Schu-
len bei der Verarbeitung personenbezogener Daten nur technisch und fachlich ein-
wandfreie Software zum Einsatz kommt.

Darauthin hat die BSB mitgeteilt, die hier dargestellten Probleme im Zusammenhang
mit gekaufter Software betréfen nicht Fragen des Datenschutzes und insbesondere der
Datensicherung, scndern in erster Linie Fragen vertrags- und haftungsrechtlicher Art.
Dem habe ich widersprochen:

Gem. § 16 Satz 2 Nr. 2 HmbDSG haben die Behdrden dafiir zu sorgen, daB die ord-
nungsgemdBe Anwendung der Datenverarbeitungsprogramme {iberwacht wird. Eine
wirksame Uberwachung setzt aber die Kenntnis der logischen Struktur und eine Offen-
legung der Programmfunktionen voraus, kann also nur bei Vorlisgen einer angemesse-
nen Dokumentation erfoigen. Dies gilt sowchl fir selbsterstelite als auch fiir kiuflich
erworbene Software.

Auch bei extern erworbener Software muB ein geordnetes Freigabeverfahren erfolgen,
wobei auch die Erflllung datenschutzrechtlicher Vorgaben gepriift werden muB. Es
muB sichergestellt werden, daB

— die singesetzten Programme geeignet sind, die Fachaufgabe zu erledigen {also
richtige Ergebnisse liefarn},

— sich die gespeicherten personenbezogenen Daten auf das erforderliche MaB
beschrianken und

— die erforderlichen DatensicherungsmaBnahmen getroffen werden.

Der von der BSB geduBerten Auffassung, ein solches geordnetes Test- und Freigabe-
verfahren sei bei gekaufter Software entbehtlich, da das richtige Funktionieren — mit
echten Daten — stichprobenartig durch den Anwender gepriift werde, kann ich nicht
folgen, zumal ich in der Schule keine Dokumentation dieser Priifung vorgefunden
habe.

Automation des Gewerberegisters

In meinem 6. Tatigkeitsbericht, S. 67 ff. fahrte ich aus, daB die gegenwirtig manuell
gefiihrten Gewerbekarteien der bezirklichen Wirtschafts- und Ordnungsamter {Wil-
Dienststelien} durch eine zentrale Datenbank mit On-line-Zugriff der zustandigen Sach-
bearbeiter ersetzt werden soll.

Vor allem hinsichtlich der Frage nach der notwendigen Rechtsgrundiage far dieses
automatisierte Verfahren fanden weitere Erdrterungen statt mit der Behbrde fiir Wirt-
schaft, Verkehr und Landwirtschaft und den an dem Projekt beteiligten Stellen. In
einem Schreiben vom 21. April 1988 habe ich allen Beteiligten einschliedlich der regel-
méBigen Empfinger der Gewerbeanzeigen meine Position noch einmal deutlich
gemacht:
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Die Gewerbeordnung legt nur den Zweck der Gewerbeanzeigen fest — ndmiich die
Gewerbelberwachung —, regelt aber nicht die Nutzung des daraus entstandenen
Registers, insbesondere die Ubermittlung personenbezogener Daten an Dritte. Die
Varsendung von Durchschriften bzw. Ausdrucken der Gewerbeanzeigen an verschie-
dene Stellen sowie Auskiinfte aus dem Register an private Dritte stellen seibstéindige
Eingriffe in das informationelle Selbstbestimmungsrecht der Gewerbetreibenden dar
und bediirfen nach dem Volkszdhlungsurteil des Bundesverfassungsgerichts einer
eigenen gesetzlichen Grundlage. Dariiber hinaus erfordert die regelméaBige Ubermitt-
lungsart eine spezielle Rechisgrundiage, die auch eine Rechtsverordnung — mit ent-
sprechendsr gesetzlicher Ermachtigung — sein kann.

Mit Schreiben vomn 26. Mai 1988 erklérte sich die Wirtschaftsbehdrde daraufhin bereit,
“die Federtlihrung fir die vom Hamburgischen Datenschutzbeauftragten verlangte lan-
desrechtliche Regelung dieser Ubermittlungen zu Gbernehmen® Die Behorde fiir
Arbeit, Jugend und Soziales meldete bereits ihren Bedarf an der Ubermittlung der
Gewerbeanzsigen for “Uberwachungs- und Kontrollaufgaben im Bereich des sozialen,
medizinischen und technischen Arbeitsschutzes sowie der technischen Uberwa-
chung” an. Von einem Gesetzentwurf der Wirtschaftsbehbrde bzw. konkreten Vorberei-
tungen dazu habe ich bisher keine Kenntnis erhalten. Bis zum ErlaB einer gesetzlichen
Grundlage ist eine regeiméiBige Weiterleitung der Gewerbeanzeigen an die interessier-
ten Stellen indessen nicht zuldssig.

Unabhéngig von der Rechtsgrundlage waren auch inhaltliche Problempunkte bei der
Ausgestaitung des geplanten automatisierten Gewerberegisters zu erdrtern. So z.B.
der Umfang der Daten, den ¢in &rtlich nicht zustandiger, aber von einem Dritten befrag-
ter Sachbearbeiter von der zentralen Datenbank abfragen darf, um die far die Auskunft
zustdndige Stelle herauszufinden. ich stehe nach wie vor auf dem Standpunkt, daB
nicht jeder Sachbearbeiter der 22 Wi-Dienststellen auf alle gespeicherter Daten aller
Hamburger Gewerbetreibenden Zugriff haben muB und darf (die WI-Dienststellen wiir-
den einen solchen allgemeinen Zugriff dagegen sehr begriiBen). Andererseits soll die
bislang sehr umstdndliche Befragung nétigentalls aller Wi-Dienststellen durch die
Automation gerade entscheidend vereinfacht und beschleunigt werden. Um dem
befragten Sachbearbeiter die schnelle Benennung der értlich zusidndigen Stelle zu
ermbglichen, habe ich dem Zugrifi auf folgende Daten zugestimmt: Interne Gewerbe-
nummer (Aktenzeichen); im Handels-, Genossenschafis- oder Vereinsregister eingetra-
gener Name des Gewerbebetriebes, Familienname, Vorname, Geburtsjahr des Gewer-
betreibenden; Anschrift der Betriebsstétte und die angemeldete Tatigkeit. Ob dariiber
hinaus auch nicht mehr aktuelie Daten als Suchmerkmale notwendig sind, ist noch
nicht abschlieBend geklart (z.B. fiir die Anfrage: “Herr A. hatte vor zehn Jahren einmal
in Wandsbek einen Kfz-Handel betrieben, wo betreibt er heute welches Gewerbe?“).

Insgesamt ist ein GroBteil der Detailregelungen des Verfahrens noch nicht endgiitig
gekldrt. Eine abschlieBende Stellungnahme kann ich erst abgeben, wenn mir alfe Bild-
schirmmasken und die jeweils ausgeldsten Verfahren schriftlich beschrieben verlie-
gen.

Umweltschutz

Verdffentlichung von MeBergebnissen aus der Uberwachung von Gewerbebetrieben

Ein Bezirksamt bat mich um Stellungnahme zu der Frage, ob und ggf. in welchem
Umfang eine nach § 52 Bundes-Immissionsschutzgesetz (BImSchG) titige Uberwa-
chungsbehdrde Ergebnisse aus Luft- und Lebensmitielmessungen verdffentlichen
darf. Das Bezirksamt war aufgefordert worden, die Ergebnisse von Messungen des
Gehalts an Losungsmitteln (PER) in der Abluft von Chemischen Reinigungen und der
Schadstoffkonzentration in Wohnungen, Geschéften und Lebensmitteln in unmittelba-
rer Ndhe von Chemischen Reinigungen zu veréffentlichen, und zwar in einer Form, die
es dem Publikum erlauben sollte, aus den MeBergebnissen Konsequenzen u.a. beim
Einkaufsverhalten zu ziehen. Die Verdtfentiichung sollte also unter Angabe der jeweili-
gen Chemischen Heinigung, benachbarter Geschafte usw. erfoigen.



Da leider noch keine bereichsspezifische Regelung fiir das Auskunftsrecht Ober
Umweltdaten erlassen wurde (s. dazu 6. TB, 4.7 — Einsichtsrecht in Umweltakten) und
auch das BImSch( keine spezielle Vorschrift zu der anstehenden Frage enthilt, mubte
zur Beurteilung auf die Generalklausel des § 30 Verwaltungsverfahrensgesetz
{\Ww\VerfG) zuriickgegriffen werden. {Das Hamburgische Datenschutzgesetz ist in die-
sem Fall nicht anwendbar, weil es sich bei den zu verdffentlichenden Daten durchweg
nicht um Daten einer natiirlichen Person, sondern um Firmendaten handelt und weil
die Daten in Listen und Akten, nicht in Dateien verarbeitet wurden.) § 30 ViwVerfG
gewdhrt den an sinem Verwaitungsverfahren Beteiligten einen Anspruch darauf, daB
ihre Geheimnisse, insbesondere die zum persbnlichen Lebenshereich gehdrenden
Geheimnisse sowie die Betriebs- und Geschiftsgeheimnisse, von der Behbrde nicht
unbefugt offenbart werden. Regelungszweck des § 30 Vw\VerfG ist es, die an einem
Verwaltungsvsrfahren Beteiligten davor zu schiitzen, daB Tatsachen, an deren Geheim-
haitung die Beteiligten ein Interesse haben, durch die Behdrde nicht unbefugt ofien-
bart werden. Weder kommt es darauf an, ob die Beteiligten natiirliche oder juristische
Personen sind; noch kemmt es auf die Art der Geheimnisse an, alsoc darauf, ob es sich
um personenbezogene Daten {“zum persénlichen Lebensbereich gehdrende Geheim-
nisse“) oder um Betriebs- oder Geschéftsgehsimnisse handelt. MaBgebend ist, ob die
Beteiligten ein legitimes Interesse an der Geheimhaltung der betreffenden Daten
bekunden bzw. ob — falls die Beteiligien sich nicht geduBert haben — ein verninftiger
Betrachter ein sclches Interesse annehmen wiirde und daB betreffende Daten nicht
schon offenkundig sind.

§ 30 VwVerfG verbietet die Offenbarung von Geheimnissen jedoch nicht ausnahmslos,
sondern nur dann, wenn sie unbefugt ist.

“Unbefugt” ist ein unbestimmter Rechisbegriff, der der vollen Nachpriifung durch die
Verwaltungsgerichte unterliegt. Eine Befugnis kann sich ergeben aus gesstzlichen Mit-
teilungspflichten, aus der Einwilligung der Betroffenen, aber auch aus einer Giiterab-
wigunyg, wonach das Geheimhaltungsinteresse hinter noch wichtigeren anderen Inter-
essen zuriicktreten muB. Dies ist insbesondere dann der Fall, wenn im Einzelfall die
Offenbarung zur Aufgabe der Bahdérde gehért, um z.B. vor schidlichen Nebenwirkun-
gen von Arzneien, Lebensmittein etc. zu warnen. Allerdings ist bei der Giterabwégung
gin strenger MaBstab anzulegen. Konfiikisfélie werden sich insbesondere dort erge-
ben, wo der Geheimhaitungsanspruch des Beteiligten gegeniiber der Behdrde dem
Informationsanspruch der Offentlichkeit und insbesondere dem nach den Pressege-
setzen der Liander eingerdumten Informationsanspruch der Presse gegenQbertritt. Zur
Frage, ob hiherrangige Rechtsgiiter eine Offenbarung erfordern oder zulassen, kann
auch die Rechtsprechung der Strafgerichte zu §§ 203 und 300 StGB herangezogen
werden. Eine absolute Schranke fiir die Offenbarung von Geheimnissen im weitesten
Sinne stellt — zumindest soweit sie ohne Einwilligung des Betroffenen erfolgen wiirde
— in jedem Falle der vom Grundgesetz gewahrie unantastbare Bereich privater
Lebensgestaltung dar.

Nach Abwdgung des Geheimhaltungsinteresses der Beteiligten gegeniiber dem infor-
mationsinteresse Dritter bin ich zu dem Ergebnis gekommen, daB die Offenbarung der
MeBdaten aus hdherrangigem interesse der Aligemeinheit (1) und aus hoherrangigem
Interesse einzelner Biirger (2) befugt sein kann.

{1) Das Interesse der Allgemeginheit an den MeBdaten — Aufklérung iiber die Gefahren
durch Selbstbedienungsreinigungen — diirfte insoweit gegeniiber den schutzwirdi-
gen Belangen der Beteiligten Uberwiegen, als es darum geht, iiber

— die Eigenschaften von PER (Fahigkeit, Mauern zu durchdringen, Anreicherung in
fetthaltigen Nahrungsmitteln, gesundheitliche Gefahren usw.),

— die generelle Problematik des PER-Einsatzes in Chemischen Reinigungen,
— die im Bezirk festgestelite Zahl von Reinigungen mit erhéhten PER-Werten,

— die in den Reinigungen gemessenen Werte ohne Angabe der zugehdrigen Reini-
gungen,



— die MeBergebnisse in der Umgebung von (namentlich nicht genannten) Reinigun-
gen, in Lebensmitteln, die Art der Lebensmitiel ohne Angabe der Geschéfte, aus
denen die Lebensmittel stammten,

— die Zahl beiasteter Wohnungen und MeBwerie aus Wohnungen ohne Angabe der
Lage der Wohnungen

— und weitere Daten in dieser nicht personen- ocder firmenbezogenen Art

zu informieren. Zu einer solchen Verdffentlichung gehort selbstverstandlich auch, dag
die Behorde die Bevolkerung Gber die MaBnahmen unterrichtet, die sie zur Abwendung
der Gefahr getroffen hat (wie z.B. Schaffung rechtlich zulédssiger Betriebsbedingungen,
Verkaufsverbot fiir gesuncheitsgefihrlich belastete Lebensmittel, SchiieBung von Anla-
gen usw.). Eine solche Veriffentlichung wére zwar ein Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen. Dieser Eingriff wéire aber verhiltnismiBig,
weil die schutzwiirdigen Belange der Betroffenen und das berechtigte Interesse der
Aligemeinheit unter Einsatz des die Betroffenen am wenigsten belastenden Mittels zu
einem angemessenen Ausgleich gebracht wirden. Mit einer bloBen “Schadensmel-
dung” wiirde die noch bestehende Gefahr als schwerer dargestellt als sie (hoffentlich)
tatsdchlich — namlich nach Herstellen eines gesetzmiBigen Zustandes — noch ist.
Der Eingriff wére fiir die Betroffenen nicht mehr verhéltnisméBig, wenn die Biirger
durch die Verdffentlichung bloB der hohen PER-Belastungen im Zeitpunkt der Messun-
gen veranlaBt wiirden, aus Angst vor Schaden vorsichtshalber in Geschéften in der
Umgebung von Chemischen Reinigungen gar nicht mehr zu kaufen oder Wohnungen
in der N&he von Reinigungen nicht mehr zu mieten.

Das Interesse der Allgemeinheit mag zwar auch darauf gerichtet sein zu erfahren, wel-
che Reinigungen fir bestimmte Belastungen verantwortlich sind, in welchen Geschal-
ten besonders hohe PERMerunreinigungen in Lebensmitteln festgestellt worden sind
usw. Insoweit ist das Interesse der Allgemeinheit jedoch nicht gewichtiger als das Inter-
esse der Beteiligten an der Geheimhaltung, jedenfalis sotange nicht, wie die Verwal-
tung ihrer Uberwachungsaufgabe, die dem Schutz der Bevbikerung vor den mit dem
Betrieb der chemischen Anlagen verbundenen Gefahren dient, ordnungsgeméB nach-
kommt. Kommt die Uberwachungsbeharde ihren Verpflichtungen jedoch nicht nach, ist
also der Schutz vor gesetzlich unzuldssigen gesundheitlichen Beeintréchtigungen
nicht gewdhrieistet, weil die Uberwachungsbehirde ungesetzliche Zustinde beim
Betrieb Chemischer Reinigungen nicht abstellt, so kbnnte es zu einer anderen Beurtei-
lung kommen. Diese hier fiir den PER-Fall geltenden Uberlegungen sind keineswegs
neu. Die Gesetzesinitiative Hamburgs mit dem Entwurf eines Gesetzes liber den Aus-
kunftsanspruch des Birgers Gber Umweldaten (SDrs. Nr. 222 v. 31.3.1987) beruht auf
diesen Uiberlegungen ebenso wie der Gesetzesentwurf der GRUNEN (BTDrs. 11/1152
vom 11.11.1987) fir ein Akteneinsichisrecht in Umweltakien.

{2) Das berachtigte Interesse einzelner Personen kann noch weiter gehen als das der
Allgemeinheit. Den Personen, die unmittelbar und persénlich den gesundheitsgefahrli-
chen Wirkungen von PER aus Chemischen Reinigungen ausgesetzt sind oder waren,
also z.B. Arbeitnehmern in den Reinigungen, Bewohnern der Wohnungen in der Nach-
barschaft, Geschéftsinhabern und Angestellten in benachharten Laden, Kunden der
Reinigungen und umliegenden Geschatfte, darf genaue Auskundt iiber die sie betrefien-
den MeBwerte und den Verursacher nicht vorenthalten werden. Soweit diese Personen
selbst Beteiligte im Sinne von § 13 VwWVerfG sind, haben sie autgrund von § 29 Vw\erfG
ginen (Rechts-} Anspruch auf Offenbarung durch Akteneinsicht. Aber auch wenn sie
nicht Beteiligte in den Verwaltungsverfahren gegen eine bestimmte Reinigung sind und
deshalb keinen auf einer speziellen Gesetzesnorm beruhenden Anspruch auf Offenba-
rung haben, ist die Verwaltung gehalten zu priifen, ob nicht ihnen gegendiiber gleich-
wohl gine Offenbarungsbefugnis besteht. Im Rahmen dieser Priifung muB beriicksich-
tigt werden, daB das Anliegen personlich und physisch betroffener Auskunftssuchen-
der auf dem grundgesetzlich geschitzten Recht auf Leben, Gesundheit und kérper-
liche Unversehrtheit beruht, dem gegeniiber der Anspruch auf Schutz des eingerichte-
ten Gewerbebetriebes zuriickireten muB. Wenn nicht gesundheitliche Belange, son-
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dern Schadensersatzanspriiche — etwa der Vermieter 1Gr Mietverluste oder der
Lebensmittelhdndler fiir unverkiuflich gewordene Ware — als berechtigies Interesse
von Auskunftsbegehrenden geltend gemacht werden, sind Auskunitsinteresse der
Geschéadigten und Geheimhaltungsinteresse der Betroffenen grundsétzlich als gleich-
rangig zu bewerten. Soweit die Offenbarung von MeBergebnissen allerdings notwendig
ist, um die Erfolgsaussicht eines Prozesses abschétzen zu knnen, halte ich die Offen-
barung aber auch fiir befugt.

Nach allem bieibt festzustellen:

Eine allgemeine Verdffentlichung der MeBergebnisse in firmen- oder personenbezoge-
ner Form ist mit § 30 VwVerfG nicht in Einkiang zu bringen, wohl aber eine solche ohne
Namens- und Adressenangabe sowie eine einzelfallbezogene, auf die jeweils verursa-
chende Reinigung und den direkt betroffenen Personenkreis beschrinkie zweckge-
bundene Offenbarung auf Antrag.

Eriall von Regelungen zur Durchfilhrung des Datenschutzes im Bereich der Gesund-
heits- und Umweltdmter

Der unter 4.7.1 geschilderte “PER-Fall", zu dem ich mehrere Anfragen aus verschiede-
nen Bereichen des 6ffentlichen Lebens erhielt, veranladte mich im Sommer 1988, die
Umweltbehdrde und das Senatsamt fiir Bezirksangelegenheiten tiber meine Stellung-
nahme zu informieren. Gleichzeitig bat ich um Mitteilung der dortigen Auffassung zu
der Frage, wer fiir den Erla8 von Regelungen 2ur Durchfiihrung des Datenschutzes im
Bereich der Gesundheits- und UmweltZmter zustindig sei. Ein Bedarf fiir solche Rege-
lungen {einschlieBlich von Weisungen zur Behandlung von Auskunftsersuchen) ist
m.E. offenkundig. In anderen datenschutzrelevanten Bereichen liegen solche Rege-
lungen inzwischen auch vor, so z.B. fiir den Bereich Soziales, Jugend, Wohngeld (DV
der Behdrde fiir Arbeit, Jugend und Soziales 050.30-5-2 “Schutz der Sozialdaten gem.
§ 35 SGB | und §§ 67 — 78 SGB X*).

Das Senatsamt fiir Bezirksangelegenheiten hélt sich fir unzustandig, weil der Erla8
von Regelungen zum Datenschutz zum Bereich der Fachaufsicht und nicht zum
Bereich der Bezirksaufsicht gehdre. Die Umweltbehdrde hat sich noch nicht schriftlich
geduBert. Aus meiner Sicht ist die Zusténdigkeitsfrage zweitrangig. Wichtig erscheint
mir, da8 iiberhaupt Regelungen fiir die Durchsetzung des Datenschutzes in den
Gesundheits- und Umweltidmtern erlassen werden. Eine “allgemeine Auskunftssperre”
Zu praktizieren aus Furcht vor VersidBen gegen Datenschutzbestimmungen, ist keine
angemessene Lbsung fiir das Problem, das sich aus dem Spannungsverhaltnis zwi-
schen Geheimhaltungsinteresse und Auskunftsinteresse ergibt.

Bauwesen

Wohnraumdatei

An der automatisierien Wohnraumdatei habe ich seit ihrem Bestehen Kritik gedibt {1.
TB Nr. 64, 2. TB Nr. 36, 3. TB Nr. 34.2, 4. TB Nr. 45.2, 5. TB Nr. 55.3). Mittlerweile halte
ich den Zeitpunkt fiir gekommen, daB die Baubehdrde das Provisorium, welches durch
die Option auf die Einfilhrung der Fehlbelegungsabgabe in Hamburg entstanden ist,
beendet und fiir die Wohnraumdatei ein Verfahren und einen Datenbestand schafft, der
ausschlieBlich der Aufgabenerfiillung nach dem Wohnungsbindungsgesetz (WoBindG)
dignt. Das Verfahren Wohnraumdatei 148t sich in der gegenwiértigen Form m.E. nicht
langer vertreten.

Im Jahre 1986 hatte sich die Baubehdrde endlich bereitgefunden einzurdumen, da8
ihre Autfassung zur Wohnraumdatei nicht haltbar war. Da danach feststand, daB die
Wohnraumdatei nur auf der Grundlage des WoBindG und nur mit dem zur Aufgabener-
fillung nach diesem Gesetz erfordertichen Datenumfang rechtlich zuldssig ist, hatte
ich die Baubehérde gebeten, a) die Loschung unzuldssig gespeicherter Daten sowie
b} — in angemessener Zeit — die Bereinigung des Verfahrens vorzunehmen,
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a) Lischung unzuldssig gespeicherter Daten

im Juni 1987 teilte mir die Baubehdrde auf Anfrage mit, inzwischen seien im Datenbe-
stand alle Angaben in den Feldern “Anzahl der Familienangehdrigen®, “Staatsangehé-
rigkeit” und “Geschlecht” (zur Auswahl der passenden Anrede Hen/Frau) geldscht und
die betreffenden Felder gesperrt. Im Feld “Geburisdatum® seien die Angaben zu
Geburtstag und -monat geldscht, und in Zukunft wiirden diese Teile des Feldes
“Geburtsdatum® mit den fiktiven Angaben “01.01“ gespeichert.

Zur Uberpritfung lieB ich mir die ersten zweihundert Datensétze aus der Wohnraumda-
tei ausdrucken. Ich habe festigestellt, daB in zwanzig Fallen in den Feldemn, die fiir die
Speicherung des Namens eines Untermieters vorgesehen sind, Namen enthalten
waren, cbwohl es sich bei den betreffenden Personen offenbar nicht um Untermieter
handelte, denn in dem Feld “untervermistete Fldche" waren Nullen gespeichert. Den
Vornamen war jeweils ein “P* vorangestellt. Ich hatte Zweifel an der RechimaBigkeit
und der Plausibilitdt dieser Datenspeicherung (1). Weiter stellte ich drei Félle {mit der
“Anderungsart 10) fest, in denen noch das volle Geburtsdatum (mit Tag und Monat)
der gespeicherten Personen erhalten war, wihrend ndhere Angaben zur Wohnung
fehlten; es war nur die StraBe und die Hausnummer vorhanden (2).

{1) Die Baubehédrde hat auf mehrfache Nachfrage endlich im Juni 1988 mitgeteili, bei
den in den Untermieterfeidern unter Voranstellung des “P* gespeicherien Personen
handele es sich nicht um Untermieter, sondern um Personen, die — nach einer in
Hamburg dblichen Praxis — die Wohnung zusammen mit einer anderen unter Vor-
lage einer gemeinsamen § 5-Bescheinigung bezogen hitten und die daher selbst
als Inhaber dieser Bescheinigung angesehen wirden (“Partnerverhdltnisse®). Diese
Personen seien Berechtigts im Sinne des WoBindG. Im Falle eines Auszugs der
anderen (als Hauptrnieter gespeicherten) Person blieben diese Personen wohnbe-
rechtigt, obwohl sie¢ nicht “baushaltszugehdrige Famlllenangehbnge der ausgezo-
genen Person seien.

Nach dieser Erlauterung habe ich meine Bedenken gegen die Speicherung fiir die
Zukunft zwar nicht aufrecht erhalten (s. dazu weiter unten). Fir die Vergangenheit
habe ich diese Speicherung jedoch geriigt. Die Baubehdrde hat als fachlich zustén-
dige Stelle fir die automatisierte Wohnraumdatei namlich eine Signieranweisung
{DV) herausgegeben, nach der die Anwender (Einwohneriamter der Bezirke) zu ver-
fahren haben. Die Signieranweisung, in der die Signierung von “Partnerverhiltnis-
sen® nicht vorgesehen ist, ist ein Teil der Verfahrensdokumentation, sie ist fiir die
Arnwender verbindlich. Zur ordnungsgemé&Ben Anwendung des Verfahrens Wohn-
raumdatei gehért die strikte Einhaltung der Signieranweisung durch die Anwender.
Wenn die Anwender eigenméchtig Partnerschaftsverhéltnisse in das Verfahren ein-
gegeben haben, so stellt dies einen VerstoB gegen die CrdnungsmaBbigkeit der
Anwendung von Programmen, die zur Verarbeitung personenbezogener Daten ein-
gesetzt werden, dar

Um die zukinftige Nutzung der Felder, die eigentlich nur fiir Untermietverhéltnisse
vorgesehen waren, fir Zwecke der Partnermietverhdltnisse einwandfrei zu gestal-
ten, forderte ich die Baubehdrde auf, die Signieranweisung entsprechend zu ergéan-
zen. Ggt. midten die Einwohneramter priifen, ob ihre Signierungen zu den betref-
fenden Feldern, die sie in der Vergangenheit vorgenommen hétten, der neuen Si-
gnieranweisung entsprichen. Erforderlichenfalls miBten Signierungen berichtigt
werden. Da die bisherige Behandlung dieser Falle nicht ordnungsgemd gewesen
sei, mdBten die erforderlichen Arbeiten unverziglich eingeleitet werden.

Gleichzeitig wies ich nochmals darauf hin, daB Uniermietverhéttnisse in der Wohn-
raumdatei nur gespeichert seinfwerden dirfen, wenn die untermietweise bewohnte
Fliche mehr als die Hilfte der gesamten Wohnfliche betragt. Wenn ein Untermieter
signiert wird, muB auch im Feld “untervermietete Flache" eine Signierung erfolgen,
wobei der Wert in diesem Feld mehr als die Hélfte der Gesamtwohnfliche betragen
musB.



Im November 1988 {ibersandte die Baubehdrde mir einen Ausschnitt aus der gean-
derten Signierarmeisung, die meinen Forderungen zur transparenten Signierung
von Parinerverhdltnissen Rechnung fragen sollte. Dem ge&nderten Text konnte ich
jedech nicht zustimmen, weil zum einen auf eine unzutreffende Rechtsgrundlage
{AFWOG) fiir die Speicherung verwiesen wurde und zum anderen nach der Anwei-
sung auch solche Untermietverhéltnisse signiert werden sollten, bei denen weniger
als die Haifte der Wohnung untermietweise bewohnt wird.

Schlietlich rdumte auch die Baubehdrde ein, da8 die Speicherung von Untermiet-
verhdltnissen nur zuldssig sei, wenn die untervermietete Fliche mehr als die Hélfte
der Wohnfliche beirage. Sie habe die Einwchneramtsleiter auf einer Sitzung darauf
hingewiesen, und die Richtigstellung der Signieranweisung sei veranlabt. ich habe
Zweifel, daB im Datenbestand nur solche Untermietverhiltnisse gespeichert sind,
weil in der Signieranweisung bis jetzt etwas anderes stand. Wenn sich die Sachbe-
arbeiter in den Wohnungs@mtern nach der jahrelang geltenden Fassung der Si-
gnieranweisung gerichtet haben, ist die Vermutung geradezu zwingend, daB auch
Untermietverhéitnisse gespeichert sind, fiir die das WoBindG als Rechtsgrundlage
nicht greift.

(2) Bei den oben erwdhnten Fllen mit der “Anderungsart 10° handeite es sich um Flle,
die beim Aufbau der automatisierten Wohnraumdatei aus einem Datenbestand des
Einwohnerwesens in den Datenbestand gelangt waren und seitdem nicht wieder
“angestoBen” worden waren. AuBer dem Namen des Mieters, seinem Geburtstag
und der Anschrift (StraBe, Hausnr.) waren keine weiteren Dateneingaben zu dem
Fall erfolgt. Dies deutete darauf hin, daf die betreffende Wohnung der Wohnungs-
bindung nicht unterliegt und deshaib die Nacherfassung der Wohnungsdaten unter-
blichen ist, die sonst vorn Wohnungssachbearbeiter anhand der die Wohnung
betreffenden Karteikarte aus der alten manuellen Wohnraumkartei hitte vorgenom-
men werden missen.

Bei diesen Fallen handelte es sich also um die Speicherung von Personen, auf die
das WoBindG nicht anzuwenden ist, weil die von ihnen gemietete Wohnung nicht
dem WoBindG unterliegt. Ich habe die unzul@ssige Speicherung im April 1988 aus-
driicklich gerligt und die Loschung aller Fille dieser At in dem gesamten Datenbe-
stand verlangt. Auf diese Weise kam os zur Ldschung von 1509 Filien.

b) Bereinigung des Verfahrens

Bei meinen Bemithungen um eine Bereinigung der Wohnraumdatei bin ich auf so viele
Unzulénglichkeiten, Fehler und unzulassige Datenspeicherungen gestoBen, daB ich
dringend davor warnen rmuB, das Verfahren in dieser Form weiter zu betreiben. Die kon-
zeptionellen Méngel des Verfzahrens hatte ich fir so gravierend, daB es nicht als ord-
nungsméBig bezeichnet werden kann. Hinzu kommen Méngel im Bereich der Verfah-
rensanwendung, die der DV-Revisor des Senatsamtes far den Verwaltungsdienst bei
seiner organisatorisch-technischen Priifung im August 1988 festgestellt hat. Die gravie-
renden konzeptionellen Mangel des Verfahrens sehe ich in folgendem:

(1) Der Datensatz der Wohnraumdatei ist dberfrachtet mit Datenfeldern, die nur dann
erforderlich gewesen wéren, wenn die Datei zur Erhebung der Fehlbelegungsab-
gabe genutzt worden wére.

(2) Der Vordruck “Bestandsblatt” ist ebenfalls mit den nicht bendtigten Feldern fiir die
Fehibelegungsabgabe belastet.

(3) Die Signieranweisung nebst einer Reithe von Anlagen ist vollig auf die Nutzung des
Verfahrens fiir die Fehibelegungsabgabe ausgerichtet. Eine Reduzierung der
Signieranweisung auf den far die Wohnraumdatei erforderlichen Umfang ist bis
heute unterblieben. Selbst wenn Anweisungen aktuell gedndert werden miissen,
wird s0 getan, als diene das Verfahren der Erhebung der Fehlbelegungsabgabe,
denn es wird z.B. unterlassen, Hinweise auf eine unzutreffende Rechtsgrundlage zu
eliminieren.
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{4) Die urspriinglich auf die Fehlbelegungsabgabe ausgerichteten Programme sind fir
die Pflege der Wohnraumdatei unzweckméaBig. Wichtige automatisierte Kontrollen
zur Gewahrleistung formal und sachlich richtiger Dateneingaben fehlen. Diese Kon-
trollen waren in den Programmen fiir die Fehlbelegungsabgabe geplant, zu deren
Erstellung es wegen der Entscheidung des Senats vom Oktober 1984 nicht mehr
gekommen ist. Dashalb konnte es zu der nicht vorgesehenen, zweckfremden Nut-
zung der Untermiatfelder kommen, ohne daB die fachlich verantworiliche Baube-
hérde oder die programmierende Stelle davon wuBlen. Bei einem systematisch
geplanten und programmierten Verfahren Wohnraumdatei wére so etwas hicht még-
lich gewesen, weil eine programmierte Kombinationskontrolle der relevanten Felder
zu einem Fehler gefahrt hitte. Der Fehler hitte darin bestanden, daB bei einem
Untermietverhdltnis auch im Feld “untervermietete Fliche® ein Eintrag erfolgen
miiBte, was bei den Partnerverhaltnissen nicht geschehen ist.

(5) Die einerseits unwvollstindigen, andererseits aber mit nicht erforderdichen Routinen
belasteten Programme sind immer schwieriger zu pflegen. Hinzu kommt, daB das
Statistische Landesamt die Pflege des StraBanbandes eingestellt hat, weil dieses
durch die digitalisierte Stadigrundkarte ersetzt wird. Der Aufwand fir die Programm-
pflege steht nicht mehr in einem angemessenen Verhdltnis zum Nutzen der Wohn-
raumdatei {s. dazu unten (7} ).

(6) Beim Aufbau der Wohnraumdatei wurden im Hinblick auf die geplante Erhebung
der Fehlbelegungsabgabe ab 1.1.1984, also im Hinblick auf den vermeintlichen Zeit-
druck, Mangel des Datenmaterials in Kauf genommen, die aus heutiger Sicht nicht
mehr vertretbar erscheinen. Zum Aufbau der Datei wurden Datenbestinde benutzt,
die bekanntermaBen Félle enthielten, die nicht unter das Wohnungsbindungsgessetz
fielen (und fallen). So waren in dem Datenbestand, der vom Einwchnerwesen zur
Verfilgung gestellt wurde, auch Wohnungen enthalten, die nicht unter das WoBindG
fielen und die deshalb in der Wohnraumdatei nicht hatten gespeichert werden diir-
fen. Der Einwohnerdatenbestand weist ndmlich {nur) Anschrifien nach, unter denen
sich Wohnungen befinden, die als dffentlich geférdert gelten.

Aus dem Ksnintnis- und Planungsstand von 1983/84 schien die Tatsache der Uber-
nahme fehlerhafter Falle hinnehmbar, weil davon ausgegangen werden konnte, das
die Erhebungsaktion fir die Fehlbelegungsabgabe (d.h. das Aufforderungsschrei-
ben an alle in der Datei gespeicherten potentiellen “Fehibeleger” und deren Erkia-
rungen) ziigig zu einer Berichtigung fehlerhafter Angaben und Bereinigung des
Bestandes von nicht zu speichernden Fillen und damit zu einem einwandfreien
Datenbestand fithren wiirde. Seit Oktober 1984 steht aber fest, daB keine Rickkop-
plung mit den betroffenen Biirgern erfolgen wird, so daB es nicht “automatisch” zu
einer Bereinigung des Datenbestandes kommt. Trolzdem hat die Baubehdrde als
fachlich verantwortliche Stelle von sich aus nichts unternommen, um den Wohn-
raumdatenbestand durch gezielte MaBnahmen zu berichtigen und zu bereinigen.
Dies ist ein VerstoB gegen § 15 Abs. 1 HmbDSG (Pflicht zur Berichtigung von Amts
wegen) und gegen § 15 Abs. 3 HmbDSG (Pflicht zur Léschung unzuldssig gespei-
cherter ader nicht mehr erforderlicher Daten).

(7) Zur Notwendigkeit einer automatisierten Wohnraumdatei anstelle der manuellen
Wohnraumkarteien in den Einwohnerdmtern flihrte die Baubehérde in der Senats-
drucksache Nr. 1228 — verteilt am 6.12.1983 — folgendes aus:

“.. Diese Arbeiten wurden begonnen, weil die manuell gefilhrte Wohnraumkartei
nach dem bisherigen Verfahren nicht auf dem jeweils nevesten Stand zu halten ist.
... Im Zuge der bisher durchgeflihrten Arbeiten ist deutlich geworden, daB die
manuell gefithrte Kartei in erheblichem Umfang fehlerhafte Angaben enthielt. Nur
eine fohlerfraie Fortschreibung entspricht den gesetzlichen Anforderungen, die das
Wohnungsbindungsgesetz an die Wohnraumkartei stellt. Zudem erlaubt eine auto-
matisierte Wohnraumkartei mit ihremn hohen Aktualititsgrad vielféltige statistische
Bestandsauswertungen. ... Nach erfolgter Umstellung wére auch die genaue Anzaht
der noch in der gesetzlichen Bindung befindlichen Soziaiwohnungen ermittelt. .."
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Richtig ist die Aussage, nur eine fehlerfreie Fortschreibung der Wohnraumdatei ent-
spreche den geseizlichen Anforderungen. Daraus folgt, wenn man diesen Gedanken
konsequent zu Ende denkt: Da die fehlerfreie Fortschreibung der Wohnraumdatsi
nicht gelungen ist, verstBt ihre Weiterfiihrung gegen gesetzliche Bestimmungen.

Wenn in der Datei — zumindest bis vor wenigen Wochen — noch Wohnungen nach-
gewiesen wurden, die nicht dem WoBindG unterliegen, so kdnnen auch die Ziele
“hoher Aktualitéitsgrad” und “Fesisteliung der genausn Anzahl noch der Bindung
unterliegender Wohnungen® nicht als erreicht angesehen werden. Gegeniiber der
manuellen Kartei hat die automatisierie Datei allerdings den Vorzug, daB sie fir Aus-
wertungen leicht genutzt werden kann. Dieser Vorteil ist aber keine Rechtfertigung
fiir unzuldssige Datenspeicherungen.

Die Baubehérde wendet sich gegen diese Beurteilung mit dem Einwand, die Ent-
scheidung {ber die Einfihrung der Fehlbslegungsabgabe in Hamburg sei immer
noch in der Schwebe. Wenn auch das Verfahren zugegebensrmaBen Gberfrachtet
sei und hinsichtlich des Hauptanteils, ndmlich des Teils zur Erhebung der Fehlbele-
gungsabgabe, z.Z. nicht praktiziert werde, so verstoBe dies doch nicht gegen Daten-
schutzbestimmungen, weil der praktizierte Teil des Verfahrens auf der Grundlage
des WoBindG zulissig sei. Die Programme seien keinesfalls fir Zwecke der Wohn-
raumdatei unbrauchbar, die Komtrolimechanismen seien ausreichend, die Datei
habe sinen hohen wohnungspolitischen Wert, der den Pflegeaufwand rechtiertige.
Die Zusammenarbeit zwischen Baubehdrde, Wohnungsbaukreditanstalt, Einwoh-
nerzentralamt und Bezirken gew#hrieiste einen hohen Akiualisierungsgrad sowie
die notwendige Berseinigung. Zur Bekriftigung verweist die Baubehdrde dann auf
die 1.509 Fille, die kiirzlich geldscht worden sind.

Das ist nun allerdings ein ungeeignetes Argument, denn diese Félle sind ja gerade
trotz der angeblichen Aktualitét und funktionierenden Kontrellmechanismen jahre-
lang im Bestand gespeichert gewesen. Es war nicht die Baubehorde und es waren
nicht die “geeigneten Kontrollmechanismen®, die zur Léschung flihrten, sondern
“meine Prifung einer kieinen Stichprobe des Bestandes. )

Deshalb kann ich auch der Behauptung der Baubehords, sie komme den Verpflich-
tungen zur Berichtigung und Ldschung aus § 15 Abs. 1 und 3 HmbDSG laufend
nach, nicht uneingeschriankt zustimmen. Zwar werden Veranderungen bei den Mie-
tern und den Wohnungen durch den Verdnderungsdienst aus dem Einwohnerver-
fahren an die Bezirke {ibermittelt, und es mag auch so sein — was ich noch nicht
gepriift habe —, daB die notwendigen Verdnderungssignierungen von den Woh-
nungssachbearbeitern in das Verfahren Wohnraumdatei eingegsben werden.
Gleichwohl haben meine Kontrollen des Datenbestandes unrichtige bzw. unzulis-
sige Datenspeicherungen offenbart.

Deshalb halte ich daran fast, dab die fehlerfreie Fortschreibung der Wohnraumdatei
nicht gelungen ist und aufgrund des fiir eine andere Verwaltungsaufgabe (Erhe-
bung der Fehibelegungsabgabe) konzipierten Verfahrens auch in Zukunft nicht
gewdhrleistet werden kann.

Auch das Argument der Baubehirde, das Verfahren miisse — weil die Fehlbele-
gungsahgabe vielleicht irgendwann einmal doch noch eingefiihrt werde — schon
aus ékonomischen Erwdgungen wegen des Umfangs der bereits gelsisteten Arbei-
ten erhatten bleiben, kann nicht iberzeugen. Die Programmteile, die speziell fir die
Berechnung und Erhebung der Fehlbslegungsabgabe konzipiert sind, sind vor Jah-
ren in unfertigom Zustand “stillgelegt” worden. Sie sind bei notwendigen Verfah-
renspflegemaBnahmen nicht angepaBt worden. Ob die Fehlbelegungsabgabe,
wenn sie denn einmal kommt, in derselben Weise berechnet wird, wie es seinerzeit
zur Grundlage fiir die Programmierung gemacht wurde, ist AuBerst fraglich. Fir
fraglich halte ich vor allem, ob die Entscheidung noch rechtzeitig vor dem Auslaufen
der Bindungen getroffen wird.

482 Befragung im Harburger Binnenhafen

Die Behérde fir Wirtschaft, Verkehr und Landwirtschaft — Strom und Hafenbau — und
die Baubehdirde — Landesplanungsamt — fiihrten 1988 gemeinsam das Projekt



“Untersuchung der Entwicklungstendenzen éiterer Gewerbestandorte am Beispiel
Harburger Binnenhafen* durch. Die DurchfGhrung der Untersuchung wurde an eine
privatwirtschaftliche Auftragnehmerin vergebsn. Die von der Auftragnehmerin zu
erbringenden Leistungen wurden vertraglich festgetagt.

Ein wesentlicher Tell des Untersuchungsauftrags bestand darin, betriebliche Bestim-
mungsgréBen fir Standertbezegenheit und Entwicklungsaussichten, d.h. Informatio-
nen und Daten (ber Betriebsstruktur, Standortverbundenheit und Zukunftsperspekti-
ven von den anséssigen Betrisben direkt zu erheben. In dem dafilr entwickelten Frage-
bogen waren unter vielen anderen auch folgende Fragen enthalten:

Wie hoch war lhr Umsatz 19867
Wie hoch war die von thnen 1986 gezahlite Bruttolohn- und Gehaltssumme?
Welche Hdhe hatiten thre Investitionsausgaben in den Jahren 1980-19867?

Neben der Fragebogenerhebung wurden Interviews durchgefiihrt, die auf Tonband aut-
genommen wurden. Das Ergebnis der Untersuchung, die in mehreren Stufen ablief
(Bestandsaufnahme der Standortsituation, Befragung der ansassigen Betriebe, wis-
senschaftliche Analyse der Daten und Ermittlung der standorispezifischen Entwick-
lungstendenzen), war von der Auftragnehmerin zu dokumentieren und den Auftragge-
bern in Form von Zwischenberichten und einem Schlu8bericht zu (ibergeben.

ich wurde so frilh von der Baubehorde beteiligt, daB alle datenschutzrechilichen
Belange bei diesem Projekt berGcksichtigt werden konnten. So war von Anfang an klar,
daB diese Befragung nur auf freiwilliger Basis durchgefiihrt werden konnte, weil es
keine bereichsspezifische Vorschrift gibt, die sine derartige Befragung zum Gegen-
stand hat. Deshalb wurde mit Pressemitteilungen und Informationsschreiben an die
betroffenen Betriebe umfangreiche Motivierungsarbeit geleistet. Die kiare Darstellung
von Gegenstand, Inhalt und Umfang der geplanten Datenverarbeitung diente nicht nur
der Erhdhung der Mitwirkungsbereitschaft der angesprochenen Kreise, sondern war
gesetzlich geforderte Voraussetzung fiir die Zuldssigkeit der Datenverarbeitung mit
Einwilligung {§ 5 Abs. 1 Nr. 2 und Abs. 2 HmbDSG). Zu der groBen Akzeptanz dieser
Befragung hat ohne Zweifel auch beigetragen, wie die Verwendung der Daten geregelt
war. Uber die geplante Verwendung wurden die Betroffenen — wie es § 5 Abs. 2 Satz
2 HmbDSG verlangt — vor der Befragung informiert:

“thre Angaben werden vertraulich behandelt und nur fiir den genannten Zweck verwen-
det. Die Fragebdgen werden nhach ihrer Auswertung vernichtet. Die Dateien werden
nach AbschiuB der Untersuchung Ende 1988 geltischt. Jeder Interviewer ist auf das
Datengeheimnis verpflichtet worden. Die Erhebung ist mit dem Hamburgischen Daten-
schutzbeauftragten abgestimmt worden und unterliegt seiner Kontrolle SchlieBlich
wurde auch auf dem Fragebogen selbst uniibersehbar auf die Freiwilligkeit der Mitwir-
kung hingewiesen.

Uberrascht war ich dann allerdings, daB zwischen Auftraggebern und Auftragnehmerin
nach Durchfiihrung der Befragung eine Msinungsverschiedenheit dariiber entstand,
ob die Erhebungsunteriagen, d.h. die ausgefiillten Fragenbogen von der Aufiragneh-
merin an die Auftraggeber herauszugeben sgien. Die Auftragnehmerin verweigerie die
Herausgabe unter Hinweis darauf, daB sie sich den Befragten gegenober zur vertrauli-
chen Behandlung verpflichtet hatte. Die Auftraggeber begriindeten ihren Herausgabe-
wunsch damit, ihnen geniige nicht die inforration, daé z.B. 10% der am Standort
ansissigen Unternehmen eine Erweiterung planten. Sie woilten Genaueres wissen
und die betreffenden Unternehmen ansprechen kdnnen, um deren Wiinsche auch
umsetzen zu kiinnen.

Die datenschutzrechtiiche Antwort auf diese Streitfrage muBte eindeutig ausfallen: Auf
freiwilliger Basis erhobene Daten dirfen nur fir den Zweck/die Zwecke verwendet wer-
den, die den Befragten gegenliber vor Erteilung der Einwilligung genannt worden sind.
Die Einwilligung umfaBt nur die Datenverwendung, in die ausdriicklich eingewilligt
wurde. In eine Ubermitttung von Einzelfalldaten an die Auftraggeber war nicht eingewil-
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iigt worden. Den Befragten war vertrauliche Behandlung ihrer Angaben zugesichert
worden. Sie hatten nur der Ubermittlung von Ergebnisdaten — aggregierien, anonymi-
siarten Daten — an die Auftraggeber zugestimmt. Daten, die im Rahmen einer einem
bestimmten Zweck dienenden Erhebung angegeben worden sind, diirfen auch dann
nicht far den Verwaltungsvollzug weiterbenutzt werden, wenn Auftraggeber der Erhe-
bung und fiir den Verwaltungsvollzug zusténdige Stelle — wie hier — identisch sind.

Ich habe den Beteiligten vorgeschlagen, die Erkenntnisse aus den Gutachten zu nui-
zen und zeitnah zu der Erhebung “nachzufassen”. Damit meine ich, die Behdrden soll-
ten das bei den Beteiligten durch die Untersuchung gewackte Interesse nutzen und im
Zusammenhang mit der &ffentlichen Information liber das Ergebnis der Untersuchung
die betroffenen Kreise aufiordern, ihre bei der Befragung geduBerten Wiinsche nun-
mehr an die zustdndigen Stellen heranzutragen, damit diese Wiinsche nun auch im
Verwaltungsvollzug beriicksichtigt werden kdnnen.

Steuerwesen

Fortdauer bzw. Erledigung alter Probleme

Im Berichtsjahr 1988 konnte nur eines der Probleme im Bereich der Steuerverwaltung,
iiber die ich in meinem 6. Tatigkeitsbericht (4.9, 8. 74 ff.) berichtet habe, erledigt wer-
den.

Zur Erinnerung: Die entschiedene Kritik der Datenschutzbeauftragten des Bundes und
der Lander an der im Finanzbeareich geidbten Praxis, in einer Vielzahi von Féllen regel-
méBig Kontrollmitteilungen ohne ausreichende Rechtsgrundiage auszutauschen (§ 111
AQ 1977 — Amtshilfe — war fiir regelmaBige, nicht auf den Einzelfali beschrankte Infor-
maticnsftisse nicht iragfahig), hatte im Rahmen des Steuerbereinigungsgesetzes
1986 zur Einfithrung des § 93a AQ gefahrt. Hiernach werden nur noch solche Mitteilun-
gen zulassig sein, die aufgrund einer allgemeinen, durch Rechtsverordnung ndher
bestimmten Mitteilungspflicht erfolgen. tn § 93a AQ werden die Tatbestdnde genannt,
fir die mit der Rechtsordnung allgemeine Mitteilungspflichten angeordnet werden kon-
nen. Da bis heute die Verordnung zu § 93a AO {“Kontrolimitteilungsverordnung®) nicht
erlassen ist, was bedeutet, daB immer noch fiir keinen einzigen Tatbestand regelma-
Bige Kontrollmitteilungen durch Rechtsverordnung angeordnet sind, stehen wir fak-
tisch nicht besser da als vor Einfihrung des § 93a AO:

Der Austausch von regelméaBigen Kontrollmitteilungen im Bereich der AQ erfolgt auch
heute ncch chne ausreichende Rechtsgrundlage. Wer angenommen hatte, der weitere
Austausch von Kontrolimitteilungen kénne im Hinblick auf den unmittetbar nach Erlag
des § 93a AO folgenden Erla8 der Rechitsverordnung hingenommen werden, sieht sich
enttiuscht.

Die in Nr. 5.2 der Anlagen zu den Verwaltungsvorschriften zu §§ 23 und 44 LHO vorge-
schriebenen Kontrollmitteilungen lieBen sich — wie berichtet — mit § 93a AQ nicht in
Einklang bringen. Die Finanzbehdrde hatte zugesagt, die betreffende Regelung bei
der ohnehin gerade anstehenden Anderung der Verwaltungsvorschrift zu streichen (s.
6. TB, S. 76). Dies ist nun — kurz vor dem Druck dieses Berichts — erfolgt, wie ich dem
Amtlichen Anzeiger vom 9. November 1988, Seiten 2079 f. (2080) entnommen habe.

Auch die Steusrdaten-Abrufverordnung ist noch nicht eriassen worden. Im Berichtsjahr
wurde die Frage weiter diskutiert, in welchem Umfang zur nachiréglichen Kontrolle der
Berechtigung von Datenabrufen automatische Protokollierungen erforderlich sind {s. 6.
TB, S. 7). Ebentfalls noch nicht erledigt ist der Streit iiber die Maglichkeit, fiir die Amis-
tréger der obersten Finanzbehérden und der Oberfinanzdirektionen automatisierte
Abrufverfahren einzurichten. Die Einfihrung scicher Abrufverfahren bedeutet, dafl bei
den Obserfinanzdirektionen, den obersten Finanzbehdrden der LAnder und beim Bun-
desminister der Finanzen zentrale Abrufméglichkejten geschaffen werden kénnen, die
diesen Behbrden einen unmittelbaren automatisierten Zugriff auf Steuerdaten der
Finanzdmter ihres Zustandigkeitsbereichs ermoglichen. Dies ist zur Aufgabsanerfiillung
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— wie im 6. TB ausgefiihr — nicht erforderlich. Die Datenschutzbeauftragten des Bun-
des und der Linder haben deswegen die Streichung dieser Méglichkeit gefordert.

Anderungen des § 31 der Abgabenordnung (AO)

Seit Jahren wird nach einer datenschutzrechtlich einwandfreien Losung fiir sin Pro-
blem aus dem Bergich der Bezirksverwaltung gesucht, auf das mich das Senatsamit
fiir Bezirksangelegenhsiten im Dezember 1985 aufmerksam gemacht hat. (In den
Kommunen anderer Bundesldnder stellt sich das Problem in gleicher Weise, wie die
bundesweite Erdrterung gezeigt hat.)

Im Rahmen der Erhebung von Sielbau- und Wegebaubseitrdgen bendtigen die Abga-
bendmter die Anschriften der beitragspfiichtigen Grundeigentimer und Erbbauberech-
tigten. Dazu iibermittelt die Baubehérde nach AbschluB der entsprechenden Baumas-
nahmen den Abgabendmtern Computerlisten mit den Namen und Anschriften der
Abgabepflichtigen. Die Angaben in den Listen stimmen mit den Anschriftenlisten der
Hamburger Feuerkasse liberein. In zahlreichen Fillen sind die Anschriften jedoch
nicht mehr aktuell, die Abgabenbescheide kénnen nicht zugestellt werden. Die Sach-
bearbeiter in den Abgabenamtern versuchten in solchen Filien, vom Finanzamt fir
Verkehrssteuern und Grundbesitz die neuen Anschriften zu erfragen, da diese Dienst-
stelle iber stets aktueile Unterlagen verfGgt. Nachdem in der Vergangenheit solche
Fragen offenbar beantwortet worden waren, verweigerte das Finanzamt far Verkehrs-
steuern und Grundbesitz ab 1985 dies jedoch unter Hinweis auf das Steuergeheimnis
nach § 30 AQ.

Ich habe dem Senatsamt fiir Bezirksangelegenheiten seinerzeit mitteilon miissen, bei
der gegenwartigen Rechtslage sei die Ubermittiung von Namen und Anschiiften der
Grundstiickseigentimer und Erbbauberechtigten aus der Grundsteuererhebung an
die Abgabenamter nicht zuldssig. Die Ubermittlung von Daten aus dem Besteuerungs-
verfahren an Dritte sei bereichsspezifisch und abschiieBend in § 30 AQ geregelt.
Danach sei die Ubermittiung nicht zulissig. Die §§ 31 und 31a AO, die Ausnahmen von
§ 30 AC zum Gegenstand hatten, seien fiir den Fall der Abgabenémter nicht einschld-
gig. AbschiieBend wies ich darautf hin, da8 ich mir eine Losung derart vorstellen kbnnte,
daB bei einer Novellierung der AC in § 31 auch die Ubermittiung der Daten “Grund-
stilckseigentiimer* (Name und Anschrift) und “Grundsticksbezeichnung” an die Abga-
benamter zum Zwecke der Erhebung von Wege- und Sielbaubeitrigen zugelassen
werden kdnnte. Die Finanzbehdrde hielt meinen Vorschlag seinerzeit auch mittelfristig
nicht f0r realisierbar.

Auf Driangen der Abhgabendmter und der Datenschutzbeauftragten befaBten sich der
Bundesminister der Finanzen und die Finanzminister/-senatoren der Lander im Jahre
1987 mit dem Problem. Sie kamen zu dem Ergebnis, die bestehenden gesetzlichen
Regelungen lieBen auch eine andere als die bisher vertretene Auslegung zu. Nach § 1
Abs. 2 Nr. 1 AD gelte § 30 AO fir die Realsteuern entsprechend. Im Rahmen der ent-
sprechenden Anwendung der AO durch die Gemeinde seien die Wirter “Verwaltungs-
verfahren in Steuersachen® in § 30 Abs. 2 Nr. 1a AQ als “Verwaltungsverfahren in Abga-
bensachen” {(kemmunale Steuern, Gebihren und Beitrdge) zu lesen. Damit kdnnten
die fiir die Verwaltung der Gebiihren und Beitrdge notwendigen Informationen gem.
§ 30 Abs. 4 Nr- 1 AQ aus dem Datenbestand der Grundsteuer entnommen werden. Auf-
grund dieser Auslegung stimmte die Finanzbehorde in Hamburg der Ubermittiung von
Anschriften der Grundeigentimer und Erbbauberechtigten an die Abgabenimter wie-
der zu.

Die Datenschuizbeauftragten kdnnen der Auffassung der obersten Finanzbehdrden
des Bundes und der Lander nicht folgen. Nach § 1 Abs. 2 AQ sind zwar die Vorschriften
der AQ fir Realsteuern entsprechend anwendbar, aber § 3 Abs. 2 AQ nennt als Real-
steuern nur die Grundsteuer und die Gewerbesteusr. Abgaben wie Wege- und Sielbau-
beitrage sind keine Realsteuern. Inzwischen legte der Bundesminister der Finanzen
den Entwurf eines Abs. 3 zu § 31 AD vor, der m.E. iiber das angestrebte Ziel weit hin-
ausgeht und gegen den ich erhebliche Bedenken habe. Danach sollen die Gemeinden
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berechtigt sein, die nach § 30 geschiitzten Namen und Anschriften von Grundst{icksei-
gentdmern, die bei der Verwaltung der Grundsteusr bekanntgeworden sind, zur Ver-
waltung anderer Aufgaben sowie zur Erfaliung sonstiger hoheitlicher Aufgaben zu ver-
wenden oder den hierfiir zustiindigen Behérden oder Kdrperschaften des Offentlichen
Rechts mitzuteilen. M.E. sollte nur die Ubermittlung an die Abgabendmter zum Zwecke
der Feststellung der Schuldner von Wege- und Sielbaubeitrigen eraubt werden. Die-
ser Zweck hat noch eine gewisse Ndhe zum Steuererhebungsverfahren im Zusammen-
hang mit dem Eigentum am Grund und Boden, so daB eine Durchbrechung des Steu-
ergeheimnisses noch verhaltnismasbig erscheint. Grundsétzlich soliten die im Steuer-
verfahren erhobenen Daten aber nicht fiir andere Zwecke der Verwaltung (— dis im
ibrigen in dem Entwurt des Bundesministers der Finanzen nicht kiar und im einzeinen
benannt sind —) zur Verfligung sichen.

Im iibrigen halte ich es fOr fragwilrdig, einem Problem, das nicht aus dem Steuerbe-
reich stamnmt, mit dem Steuerrecht zu begegnen. Offensichtlich haben etliche kommu-
nale Stellen erhebliche Schwierigkeiten mit der Ermittiung von aktuellen Grundstiicks-
eigentimerangaben. Diesem Problem kann aber m.E. nicht dadurch angemessen
begegnet werden, daB das Steuergeheimnis — ein Eckpfeiler unseres Steuerrechts —
verwiéissert wird. Vielmehr muB nach einer Lésung gesucht werden, die es der fiir den
Nachweis des Eigentums am Grund und Boden gesstzlich zustindigen Stelle, n4milich
dem Grundbuchamt, erméglicht, diese Aufgabe zu erflllen.

Auskunftsersuchen an Arbeitgeber zum Nachweis angeblicher Bewerbungskosten

Eine Steuerpflichtige hat sich Gber die Art und Weise bei mir beschwert, in der das fiir
sie zustiindige Finanzamt von der nach § 93 AC bestehenden Moglichkeit, Dritte zu
befragen, Gebrauch gemacht hat. Die Steuerpflichtige hatte in ihrer Einkommen-
steuererkldrung Bewerbungskosten geltend gemacht, aber nicht belegt. Die zustin-
dige Sachbearbeiterin im Finanzamt hatte bei dieser Sachlage die Personalabteilung
des Arbeitgebers der Steuerpflichtigen telefonisch um Auskunft gebeten, ob diese sich
in einem gekiindigten oder ungekiindigten Arbeitsverhdlitnis befinde. Die Steuerpflich-
tige war der Meinung, die Anfrage bei ihrem Arbeitgeber stelle eine schwerwiegende
Amtspflichtverletzung dar. lhre Dienstaufsichtsbeschwerde wurde von der Oberfinanz-
direktion zuriickgewiesen. Zur Begriindung fiihrte die OFD aus, bei der Bearbeitung
der Einkommensteuererklirung sei die erforderliche Sorgfalt geiibt worden. Die Sach-
bearbeiterin habe sich bemiiht, zugunsten der Steuerpflichtigen Ermittlungen durch-
zuflhren, um eine Glaubhaftmachung der geltend gemachten Werbungskosten zu
erreichen. Weder das Steuergeheimnis noch das Bundesdatenschutzgesstz seion ver-
letzt worden, weil in der nach § 93 AQ grundsétzlich zuléssigen Befragung des Arbeit-
gebers keinerlei Angaben {iber den Grund gemacht worden seien.

Diese Ausfiihrungen halten einer Nachprifung nicht stand. Zur Beurteilung der Frage,
ob mit der Anfrage an den Arbeitgeber gegen § 30 AO verstoBen worden ist, kam es
auf § 93 AO nicht an. Diese Vorschrift regelt die Auskunftspflicht eines Dritten, den ein
Finanzamt nach Verhé&linissen eines Steuerpflichtigen befragt. Die Petentin hatte sich
aber nicht dariiber beschwert, daB der Arbeitgeber die Frage beantwortet hatte, son-
dern dariiber, daB das Finanzamt einen Dritten befragt hatte, was sie in ihrem Fall fir
unverhaltnismagig hielt. Zur Beurteilung dieser Ma8nahme ist § 88 AQ heranzuzichen.
Danach hat zwar die Finanzbehdérde Art und Umfang der Ermittlungen zu bestimmen,
dabei hat sie jedoch die Grundsétze der VerhiltnismaBigkeit, der Zumutbarkeit und der
ZweckmiBigkeit xu beachten. Wo die amtliche Ermittlungspflicht ihre Grenzen hat,
bestimmt sich nicht zuletzt auch nach der Art und dem Ziel des durchzufithrenden Ver-
waltungsverfahrens. Begiinstigende Verwaltungsakte, insbesondere solche, auf deren
Gewihrung kein Rechtsanspruch besteht und die lblicherweise auf Antrag gewéhrt
werden, bedingen primar gine ausreichende Darlegung des maBgebenden Sachver-
halts durch den begilinstigten Beteiligten.

Im konkreten Fall hétte also

— der Grundsatz der Zumutbarkeit es der Sachbearbeiterin im Finanzamt erfaubt, auf
sigenes Suchen nach Belegen filr das Entstehen von Bewsrbungskosten zu ver-
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zichten und statt dessen die Steuerpflichtige zur Vorlage von geseigneten Belegen
aufzufordern mit dem Hinweis, daB sonst die betreffenden Aufwendungen nicht
anerkannt werden kénnen;

— der Grundsatz der Verh#itnismaBigkeit die Sachbearbeiterin davon abhalten sollen,
beim Arbeitgeber der Steuerpilichtigen Erkundigungen einzuholen, weil immerhin
die Gefahr bestand, daB die befragte Person aus der finanzamtiichen Anfrage
zutreffende oder auch unzutreffende Schliisse ziehen wiirde, wenn nicht gar die
Gefahr, daB bei Gelegenheit des Gesprichs dem Steuergeheimnis unterdiegende
Daten (versehentlich) preisgegeben wirden;

— der Grundsatz der ZweckmdBigkeit die Sachbearbeiterin davon abhalten miissen,
die Anfrage an den Arbeitgeber zu richten, weil die Anfrage ungeeignet war, das
Entstehen der Bewerbungskosten zu belegen oder zu widerlegen: Bewerbungen
werden nicht nur geschriaben, wenn der Arbeitgeber dem Beschéftigten gekiindigt
hat. Wer sich beruflich verdndern und/oder verbessern mochte, bewirbt sich durch-
aus auch aus ungekiindigter Stellung heraus bei anderen Arbeitgebern und wird
dies, jedenfalls solange er keine Zusage vom neuen Arbeiigeber hat, auch nicht sei-
nem derzeitigen Arbeitgeber erzdhlen. Solche Bewerbungen kiinhen auch ergeb-
nisles verlaufen, so daB der Betreffende auch noch nach .Jahren beim urspring-
lichen Arbeitgeber beschaftigt ist. Auch Kosten ergebnisloser Bewerbungen sind
steuerlich absetzbar. Es ist daher unerfindlich, in weicher Weise die Sachbearbeite-
rin das Ergebnis der Anfrage verwerten zu knnen giaubte. Ungeeignete MaBnah-
men kénnen aber niemals zweckmé&Big sein.

Ich habe daher empfohien, in Fallen, in denen es um den Nachweis von Tatsachen
geht, die der Steuerpflichtige zur Minderung seiner Steuerschuid geltend macht, vor-
rangig den Steuerpflichtigen zum Nachweis dieser Tatsachen aufzufordern. Kann oder
will der Steuerpflichtige den Nachweis nicht erbringen, so sollte er auf die Miglichkeit
hingewiesen werden, zur Vermeidung der Ablehnung der beantragten steuerlichen
Vergiinstigung Dritte 2u benennen, bei denen die Finanzbehdrde gem. § 93 AQ Aus-
khnfte einholen kann. Ist er mit der Befragung Dritter nicht einverstanden, so wire die
entsprechende steuerliche Beriicksichtigung zu versagen. Ein solches Vorgehen
scheint mir die Grundséitze der VerhdltnismaBigkeit, Zumutbarkeit und ZweckméBigkeit
zu gewihrleisten.

innenrevision im Bereich der OFD Hamburg und Bestimmungen iiber das Zeichnungs-
recht in den Finanzdmtern

Im Laufe des Berichtsjahres hatte ich mich mit der Innenrevision im Bereich der OFD
zu befassen. Daten aus dem automatisierten Personaldatensystem der Personalstelle
in der OFD waren der Innenrevision zur Verfiigung gestelit worden. Die Dateniibermitt-
lung diente der Durchf{ihrung von Kontrollen hinsichtlich der Veranlagung derjenigen
Mitarbeiter der Finanzimter, die im selben Bezirk wohnen, in dem sie arbeiten. Uber-
prift werden sollte die Einhaitung der Zeichnungsrechtsbestimmungen (dazu weiter
unten mehr).

Die Ubermittiung von Daten aus dem Personaldatensystem an die Innenrevision war
datenschutzrechtlich bedenklich, weil die Einrichtung des automatisierten Personalda-
tensystems auf einer Dienstversinbarung (vom 7.8.1986) zwischen der OFD und dem
Personalrat der OFD beruht. Wesentlicher Besiandteil dieser Dienstvereinbarung ist
eine abschlieBende Aufzihlung der zuldssigen Nutzungen des Datenbestandes, und
die Nutzung fiir Zwecke der Innenrevision war in dieser Aufzdhlung nicht enthalten.
Nach der Dienstvereinbarung sind weitere Verwendungen des Datenbestandes nur
nach Vereinbarung mit der Personalvertretung zuléssig.

Bei Ausdruck der Namensliste fiir die Innenrevision ging die Personalstelie der OFD
davon aus, dies kollidiere nicht mit der Dienstvereinbarung. Der Personalrat wurde
daher nicht Giber die Ubermittlung der Namensliste informiert, wohl aber Ober die Ertei-
lung der Abfragemdaglichksit fiir die Innenrevision beziglich der Datei mit den Steuer-
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konten (INFES). Noch wihrend der laufenden Priifungen riigte der Personalrat die Nut-
zung der Personaldaten filr Zwecke der Innenrevision. Die daran anschlisBende
(erregte} Diskussion im Bereich der Steuerverwaltung fihrte im Ergebnis zum Einver-
nehmen zwischen den Parteien der Betriebsvereinbarung dariiber, daB jede Weiter-
gabe von Daten Ober die in der Betriebsvereinbarung getroffene Regelung hinaus der
vorherigen Erérterung mit dem Personalrat bedasf. Diesem Ergebnis ist zuzustimmen.

Inhalt der Prisfung der Innenrevision war in diesem Fall, wie oben schon erwéhnt, die
Einhaltung der Zeichnungsrechtsbestimmungen. In Hamburg sind aufgrund § 23 Abs.
1 Nr. 4 der bundeseinheitlich geltenden Geschiéftsordnung fiir die Finanzémter (FAGO)
Bestimmungen {iber das Zeichnungsrecht in den Finanzimtern erlassen worden.
Darin sind in Abschnitt A 2 Nr. 8 der Zeichnungsvorbehalt der Vorsteher fir Steueran-
gelegenheiten von Amtsangehdrigen und in Abschnitt A 3 Nr. 21 der Zeichnungsverbe-
halt der Sachgebietsleiter fiir Steuersachen von Angehérigen der Steuerverwaltung,
die nicht Angehdrige des Finanzamies sind, geregelt.

Ven betroffenen Angehdrigen des Finanzamtes wird dies kritisiert, weil dadurch regel-
méBig ihre Vorgesetzten iiber ihre steuerlichen Belange umfassend informiert werden.
Sie sehen darin eine unverhélinismiBige Beeintrdchtigung ihres informationslien
Selbstbestimmungsrechts. Aus der Uberlegung, daB im Bereich der Steuerverfahren
insbesondere fir die Angehdrigen der Steuerverwaltung wegen ihrer einschlagigen
Fachkenntnisse und der Kenntnisse der Interna Manipulationsmdglichkeiten nicht von
der Hand zu weisen sind, erscheinen mir interne, speziell auf die Mitarbeiter gerichtete
Kontrollen indessen erforderiich. lch habe daher keine grundsétzlichen Bedenken
gegen Zeichnungsvorbehake.

Die Frage ist allerdings, ob der derzeitige Umfang — auch im Hinblick auf die zusétz-
lichen Kontrollen durch die Innenrevision — noch verhditnismaBig ist.

Ubermittlung von Lohnsteuerkarten an kirchliches Rechenzentrum

In Hamburg werden die Lohnsteuerkarten aus den Jahren, fiir die nach dem Zerle-
gungsgesetz und dem Geseiz (iber Steuerstatistiken (Bundesgesetze) die Lohnsteuer-
zerlegung durchgefiihrt und Steuerstatistiken aufgestelit werden, nach Auswertung
durch das Statistische Landesamt in Hamburg an das Rechenzenirum Nordelbien-Ber-
lin (RNB) weitergeleiiet. Dies ist zuletzt mit den Lohnsteuerkarten aus 1983 so gesche-
hen.

Das RNB ist eine Einrichtung der Nordelbischen Evangelisch-Lutherischen Kirche, die
fir unterschiedliche Auftraggeber (Kirchen, kirchliche Einrichtungen in privatrecht-
licher Organisationsform u.a.) Daienverarbeitung hetreibt. Es wertet die Lohnsteuerkar-
ten fiir die Evangslische und die Romisch-katholische Kirche in Norddeutschiand
{Hamburg, Bremen, Bertin, Schleswig-Holstein) aus. Die Auswertung wird durch Perso-
nal des RNB in einer einheitlichen Aktion, d.h. nicht getrennt nach Steuerkarten von
Protestanten bzw. Katheliken, durchgefOhrt. Auch Lohnsteuerkarten ohne Kirchen-
steuermerkmal wurden bisher an das RNB ithermittelt. Nach der Auswertung der Lohn-
steuerkarten im RNB werden sie vernichtet.

Die Evangelische Kirche in Deutschland hat diverse Gesetze und Verordnungen zum
kirchlichen Datenschutz erlassen, so daB Dateniibermittiungen von offentlichen Stel-
len an die Evangelische Kirche nach § 10 Abs. 3 HmbDSG erlaubt sein kénnten. Im
zu untersuchenden Fall handelt es sich aber um die Ubermittlung von dem Steuerge-
heimnis unterliegenden Daten, fiir die mit §§ 30, 3t AO eine bereichsspezifische Rege-
lung vorliegt, so dasB fiir die Anwendung der Generalklausel im HmbDSG kein Raum
ist. Gem. § 31 Abs. 1 AC sind die Finanzbehérden berechtigt, Besteuerungsgrundla-
gen, SteusrmeBbetrage und Steuerbetrige an Religionsgemeinschaften, die Kérper-
schaften des dffentlichen Rechts sind, mitzuteilen zur Festsetzung solcher Abgaben,
die an diese Besteuerungsgrundlagen, SteuermeBbetrige oder Steuerbelrige
anknipfen.



In Hamburg werden die Kirchensteuern der Evangelisch-Lutherischen Kirche und der
Romisch-katholischen Kirche durch die staatlichen Behdrden verwaltet. Grundlage
dafir sind § 10 des (hamburgischen) Kirchensteuergesetzes in Verbindung mit der Ver-
ordnung Ober die Verwaltung von Kirchensteuern durch staatliche Behérden in der
Freien und Hansestadt Hamburg. Die staatlichen Behdrden setzen die Kirchensteuern
fest und erheben sie. Eine Ubermittiung der Lohnsteuerkarten an die Kirchen scheint
deshalb nicht erorderlich, denn die Kirchen bendtigen die Angaben aus den Karten
nicht zur Festsetzung der Kirchensteuern. Insbesondere sind dia Lohnsteuerkarten
chne Kirchensteuermerkmal zur Festsetzung von Kirchensteuern nicht erforderlich.
Aber es sind auch die Karten der protestantischen Steuempflichtigen fiir die Rmisch-
katholische Kirche ohne Belang und die Karten der Katholiken entsprechend fiir die
Evangelische Kirche (gemeinsame Auswertung samtlicher Karten durch das RNB!).
SchilieBlich enthalten die Lohnsteuerkarten Daten, die fiir die Verwaltung der Kirchen-
steuern nicht bendtigt werden, wie z.B. Freibetrdge, Arbeitnehmersparzulagen ua.

Die Vertreter der Kirche machen geltend, zur Festsetzung der ihnen zustehenden
Abgaben gehdre es nicht nur, den Steuerschuldner, den Steuerbetrag und die Reli-
gionsgemeinschaft im Groben (evangelisch oder katholisch) festzustellen, was in der
Tat durch die staatlichen Behérden in Hamburg geschehe. Vielmehr gehdre zur Fest-
setzung auch die Ermittiung des richtigen Steuergldubigers, ndmlich der Kirchenge-
meinde, der der Steuerpflichtige angehdre. Wegen der Regelung, daB Arbeitgeber die
gesamten einbehaltenen Kirchensteuern ihrer Arbeitnehmer an das Arbeitsstéitten-
finanzamt abzufithren hatten, wihrend die Steuern im einzelnen der jeweiligen Kirche
gebihrien, der die Steuerpflichtigen an ihrem Wohnort angehdrten, mibten die Kir-
chen ein Zerlegungsverfahren entsprechend dem Zerlegungsverfahren der staatlichen
Lohnsteuer durchfihren.

Ich habe Zweifel, ob der Festsetzungszweck in § 31 AD s0 ausgelegt werden kann.
Jedenfalls sollte, wenn der Zweck des § 31 AO so weit geht, eine Klarsteliung (... zur
Festsetzung und Zerlegung solcher Angaben ...) im Gesetz erfolgen.

Die Vertreter der Kirche berufen sich zur Rechtfertigung der Ubermittlung der Lohn-
steuerkarten auBer auf § 31 AO auch auf §§ 7 und 8 des (hamburgischen) Kirchenge-
setzes, die wie folgt lauten:

§ 7 Die staatlichen Behérden erteilen den steuerberechtigten Korperschaften Auskunft
iiber die Daten, derer sie zur Durchfihrung der Besteuerung und der Feststellung ihrer
Anteile bedirfen.

§ 8 Die Kirchensteuern werden von den steuerberechtigten Kérperschaften verwaltet,
soweit die Verwaltung nicht den staatlichen Behdrden (bertragen worden ist.

Nach § 7 hatten die staatlichen Behérden den Kirchen die Angaben mitzuteilen, derer
diese zur Feststeliung ihrer Anteile bedirften. Zwar sei in Hamburg “die Verwattung®
der Kirchensteuern den staatlichen Behdrden Gbertragen, doch erstrecke sich die
Uberiragung nicht auf den auch zur Verwaltung der Kirchensteuer gehdrenden Vor-
gang der Feststellung der Anteile der einzelnen Kirchen am Kirchensteueraufkommen
(“Zerlegung®). Die Zerlegung miiBten die Kirchen in eigener Regie durchiiihren. Da die
staatlichen Behérden keine Zusammenstellung der fiir die Zerlegung eigentlich nur
etforderlichen Daten (Lohnsteuerbetrag, Kirchensteuerbetrag, Arbeitsstattenfinanz-
amt, Wohnort des Steuerpflichtigen, Religionsgemeinschaft) zur Verfigung stellten,
seien die Kirchen auf die Ubersendung der Lohnsieuerkarten mit Kirchensteuermerk-
mal angewiesen.

Die Finanzbehdrde hat keine Bedenken gegen die Ubermittiung der Lohnsteuerkarten.
Immerhin hat sie sich im Februar 1988 beim Bundesminister der Finanzen dafar einge-
setzl, eine Klarstellung im Gesetz herbeizufihren, indem in § 31 Abs. 1 AQ die Daten-
tibermittiung an die Kirchen zur Festsetzung und Zeriegung von Kirchensteuern zuge-
lassen wird. Sie hilt es z.Z. nicht fir durchfihrbar, daB die staatlichen Behdrden den
Kirchen einen zur Zerlegung geeigneten und auf den erforderlichen Datenumfang
beschrinkten Datenbestand zur Verfiigung stellen.
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Damit stellte sich die Frage, ob die Ubersendung der Lohnsteuerkarten an die Kirchen
weiter hingenommen werden kann, obwohl damit mehr Daten als erforderlich {ibermit-
telt werden. Ich habe zunéchst vorgeschiagen, in Zukunft die Ubersendung von Lohn-
steuerkarten ohne Kirchensteuermerkmal an die Kirchen zu unterlassen. AuBerdem
habe ich die Kirche darum gebeten, mir mitzuteilen, welche organisaterischen MaB-
nahmen im Rechenzentrum sie getroHfen hat, um zu gewdhrleisten, da8

— die Evangelische Kirche und die Rémisch-katholische Kirche jeweils nur Daten ihrer
eigenen Steuerpflichtigen erhalten,

— nur jeweils die Daten aus den Lohnsteuerkarten entnommen und weiterverwendet
werden, die zur Kirchenlohnsteuerzerlegung erforderlich sind,

— die Lohnsteuerkarten nach Auswertung in diesem Sinne unverziglich ordnungsge-
mi@ vernichtet werden.

Ich habe betont, die Méglichkeit, die Ubermittiung nicht erforderlicher Daten als noch
vertretbar hinnehmen zu kénnen, weil diese untrennbar mit den Lohnsteuerkarien ver-
bunden sind, sei abhingig von den ausgleichenden Wirkungen geeigneter organisato-
rischer MaBnahmen gegen miBbr&uchliche Verwendung.

Mitte November 1288 teilten mir die Finanzbehdrde und die Kirche — vorerst nur telefo-
nisch — mit, daBl inzwischen an einem Verfahren gearbeitet werde, mit dem aus dem
automatisierten Datenbestand der Finanzbehdrde ein Datenbestand abgesplittet
werde, der den Kirchen die fir die Zerlegung erfordaeriichen Daten liefert. Damit werde
die Ubermittiung der Lohnsteuerkarten iiberflissig. Die genaue Verfahrensbeschrei-
bung soll mir demnéchst dbersandt werden. ich gehe nach dieser Vorabinformation
davon aus, daB in Zukunft nur folgende Daten von der Finanzbehérde an das RNB
abermittelt werden:

— Amtlicher Gemeindeschliissel

— Religionsschlissel
fiir Antragsteller (Arbeitnehmer)
filr Ehegatten

— Veranlagungsjahr

— Berichtigungsschlissel

— einbehaltene Jahreskirchenlohnsteuer
— verbleibende Kirchenlohnsteuer

Eine abschlisBende Bewertung muB der Prifung der noch ausstehenden schriftlichen
Beschreibung des neuen Verfahrens vorbehalien bleiben.

Einwohnerwesen

Auslénderzentralregister

Die zuletzt in meinem 5. Tatigkeitsbericht (5.7.5, S. 65) erwdhnten Uberlegungen des
Bundesministers des Innern zu einer Neukonzeption des Ausldnderzentralregisters
(AZR) wurden im Berichtsjahr sowsit konkretisiort, daB er im Juli 1988 den Referenten-
entwurf eines Gesetzes iiber das Austinderzentralregister (AZR-Gesetz) vorlegen
konnte. Der Bundesheauftragte fir den Datenschutz hat die bisherigen Vorarbeiten an
dem Gesetzentwurf in der Arbeitsgruppe “Neukonzeption des Auslanderzentralregi-
sters” begleitet. Paralliel dazu haben die Datenschutzbeauitragten des Bundes und der
L&nder einen Arbeitskreis “Auslanderzentralregister" eingerichtet und sich dort mit den
Datenschutzproblemen beschéftigt, die mit einem solchen Gesetzesvorhaben verbun-
den sind.

Die Bemilhungen um eine gesetzliche Regelung, die den Anforderungen des Volks-
zihlungsurteils des Bundesverfassungsgerichts entspricht, werden von mir grundsatz-
lich begrii8t; mittlerweile ist es Oberfallig, die Arbeit des AZR auf eine tragfahige



gesetzliche Grundlage zu stellen. Leider bleibt jedoch der Gesetzentwurf in einer
Reihe von Punkten hinter den Forderungen der Datenschutzheauftragten nach Nor-
menklarheit, Bestimmtheit der Zweckbindung und VerhaltnismagBigkeit zuriick:

— Das AZR soll nicht nur fdr die eigentlichen Aufgabenzwecke der Auslinder- bzw.
Asylbehdérden zur Verfiigung stehen, sondern in gleicher Weise auch sonstige
offentiiche Stellen — z.B. Sicherheitsbehdrden — unterstiitzen. Eine solche Unter-
stitzung anderer Behdrden kann jedoch nicht allein in einem Registergesetz gere-
gelt werden. Vielmehr bedarf es ergdnzender spezialgesetzlicher Regelungen, die
durch Novellierungen des Auslandergeseizes, des Staatsangehdrigkeitsrechts, der
StPO und des Polizeirechts geschaffen werden miissen, damit der Betroffene das
AusmaB des Eingriffs in sein Recht auf informationelle Selbstbestimmung einschét-
zen kann. Solange jedenfalls solche spezialgesetzlichen Regslungen nicht existie-
ren, sind die Speicherungen und Ubermittlungen aus dem AZR in dem Umfang, in
dem sie praktiziert werden bzw. in dem Gesetzentwurf vorgesehen sind, problema-
tisch; auch unter Beriicksichtigung des Ubergangsbonus sind sie teilweise unzulés-

sig.

— Es ist zu befiirchten, daB das AZR in der Praxis alsbald zu einem bundesweiten zen-
tralen Melderegister fir Ausldnder zweckentfremdet wird, weil der Gesetzentwurf
die Nutzungszwecke des AZR nicht hinreichend prazise festlegt. Dies wére aller-
dings schlichtweg unvereinbar mit den bewuBt dezentral gegliedertan Auskunftsver-
fahren des Meldewasans. Ich darf nur daran erinnern, daB nicht zuletzt wegen
durchgreifender verfassungsrechtlicher Bedenken im Verlauf der Beratungen aber
das Melderechtsrahmengesetz auf gin zentrales Bundeseinwohnermelderegister, ja
sogar auf LandesadreBregister verzichtet wurde. Es ist nicht nachwvoliziehbar, aus
welchen Griinden diese Bedenken nicht fir Auslander gelten sollten.

— Im Gesetzentwurl bleibt die Sperrung und Lischung von Daten im AZR weitgehend
ungeregelt. Aus datenschutzrechtlichen Griinden kann aber auf Regelungen zur
systemnatischen wie einzelfallbezogenen Datensperrung und -léschung nicht ver-
zichiet werden, da es sich hierbei — wie das Bundesverfassungsgericht zum Volks-
zdhlungsurteil ausgefihrt hat — um wesentliche verfahrensrechtliche Vorkehrun-
gen zum Schutz des informationellen Selbstbestimmungsrechts handeit.

— Der Entwurf enthélt nur an wenigen Stellen Protokollierungsregelungen — und dies
auch nur in unzulanglicher Weise. Hierauf kann aber gerade wegen der beabsichtig-
ten Abrufe im automatisierten Verfahren nicht verzichtet werden. Auch ist nicht aus-
geschlossen, daB die Protokolidaten wiederum zweckentfremdet werden kiinnen
und mithin das informationelle Selbstbestimmungsrecht der Betroffenen neuen
Gefihrdungen ausgesetzt wird. Deshalb muB festgelegt werden, daB Protokolidaten
lediglich zur Kontrolie der Zulassigkeit der Datenverarbeitung verwendet werden
darfen, wie dies beispielsweise in den ZEVIS-Regelungen erfoigt ist.

— Der geplante Datensatz sieht u.a. vor, auch das Datum “Einrgisebedenken” abzu-
gpeichern. Damit sollen belastende Vorgénge aus dem Umfeld des Ausldnders
erfaBt werden, die noch keine ausifinderrechtlichen MaBnahmen ausgeldst haben.
Es sollen aiso nicht nur Informationen, die das Ergebnis eines Verwaltungsverfah-
rens sind, sondern auch unprazise Angaben iiber ein vermutetes (Fehl-)} Verhalten
des Ausldnders gespeichert werden. Es liegt auf der Hand, daB damit besondere
Probleme verbunden sind. So kann ich mir vorstelien, dag bestimmie Erkenntnisse
von einer Auslénderbehdrde als “Einreisebedenken” gewertet werden, wahrend
gine andere Auslinderbehdrde zu einem anderen Ergebnis kommt. Ein solches
“weiches” Datum ist deshalb in einem Auskunftsregister fehl am Platze, solange
nicht zumindest durch eine Rechisverordnung prizise umschrieben wird, welche
Tatbestinde unter diese Angabe fallen. AuBerdem muB sichergeste!lt werden, daB
allein aufgrund der Registerauskunit keine negativen Entscheidungen getroffen
werden diirfen.
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— Es ist beabsichtigt, den INPOL-Fahndungsbestand in das AZR zu {ibernehmen.
Hiergegen habe ich Bedenken, weil damit das AZR faktisch die Funktion eines wei-
teren polizeilichen Informationssystems erhélt. Dies ist mir unverstandlich, weil die
Stellen mit Fahndungsaufgaben ohnehin schon auf INPOL zugreifen kénnen. Fir
die Stellen, die an der Fahndung nicht beteiligt sind, sind die von ihnen zu treffen-
den Entscheidungen zundchst jedenfalls nicht von Gesetzes wegen davon abhén-
gig, ob ein Ausidnder zur Fahndung oder Aufenthaltsermittiung ausgeschrieben ist.
Sollte eine solche Kenntnis im Einzelfall erforderfich sein, kénnte sie von der ent-
scheidenden Behtrde im Nachhinein beschafft werden. Die Polizei kinnte die Infor-
mationen, die sie zur Erfilllung ihrer Aufgaben bendtigt, z.B. durch einen regelmaBi-
gen Datenabgleich zwischen den polizeilichen Informationssystemen und dem AZR
erhalten. Somit sind zwingende Grinde fiir eine Ubernahme des INPOL-Fahn-
dungsbestandss in das AZR nicht ersichtlich.

Daneben habe ich in meiner Stellungnahme zum Entwurf eines AZR-Gesetzes die
Behdrde fir inneres auf eine Reihe von Unzulanglichkeiten einzelner Bestimmungen
hingewiesen, auf deren Darstellung ich hier aus Platzgriinden verzichten méchte. Es
handeit sich dabei im einzelnen um Hinweise

— zum Umfang der Daten, die im Register gespeichert werden diirfen,
— 2ur Speicherung von Aussiediern und Vertriebenen,

— zur Speicherung von EG-Angehérigen,

— zur Datenilbermittiung an das Register,

— zur Dateniibermittlung vom AZR an Auslanderbehdirden und sonstige Gffentliche
Stellen,

— zumn Abruf im automatisierten Verfahren,
— zur Statistik,

— zur Auskunfiserteilung an nicht-6ffentliche Stellen, die humanitire oder soziale Auf-
gaben wahrnehmen, an Behdrden anderer Staaten, an natirliche Personen und
juristische Personen des &ffentlichen Rechts und an den Betroffenen.

Ich habe Zweifel, ob es gelingen wird, noch im Laufe der jetzigen Wahlperiode des
Bundestages ein AZR-Gesetz zu verabschieden, das den modernen datenschutzrecht-
lichen Anforderungen entspricht. Sofern dies nicht gelingen sollte, hitte ich Bedenken,
daB der gegenwértige Betrieb des AZR mit all seinen Funktionen (ber diese Wahl-
periode des Bundestages hinaus weiterbetrieben wird.

Personenstandswesen

Unter FederfGhrung des Bundesministers des tnnern sind mittlerweile die Beratungen
und Vorarbeiten fiir ein Fiinftes Gesetz zur Anderung und Erginzung des Personen-
standsgesetzes angelauten. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder hat sich in einem BeschluB vom 15. Mé&rz 1988 hierzu geauBert und
insbesondere dia Absicht,

— die Mitteilungspflichten des Standesbeamten gesetzlich zu verankern,

— die Einsicht in die Personenstandsbicher und die Erteilung von Auskiinften und
Urkunden priziser zu regeln, insbesondere eigenstandige Vorschriften Gber die
Auskunft bzw. Einsicht fir Zwecke wissenschaftlicher Forschung zu schaffen,

— das oOffentliche Aufgebot wegfallen zu lassen,
positiv bewertet.

Der im Juli 1988 vorgelegte Vorentwurf enthalt in mehreren Punkten datenschutzrecht-
liche Verbesserungen gegentiber friheren Fassungen. Trotzdem gibt es noch Defizite,
die bis zur endgiiltigen Fassung des Anderungsgesetzes abgebaut sein sollten.



So sollte auf die Eintragung des Berufs in Personenstandsbiichern verzichtet werden,
weil dies fiir die Beurkundung nicht erforderlich ist und fir ldentifizierungszwecke
geniigend andere Merkmale zur Verfiigung steben. Eine solche Angabe ist wegen ihrer
begrifflichen Ungenauigkeit fiir die identifizierung auch nicht geeignet. Es bleibt nam-
lich weitgehend dem Betroffenen iiberlassen, ob er seinen erlernten oder ausgeiibten
Beruf angibt und welche Bezeichnung er dafiir widhlt (z.B. Beamter, Jurist, Verwal-
tungsjurist, Regierungsrat, Referent), wahrend die iibrigen Eintragungen in die Perso-
nenstandsbiicher prizise geregelt sind. Die bessere Aussagefdhigkeit der Biicher far
die spétere historische Forschung reicht als Begrindung fiir die Erhebung des Berufs
nach meiner Auffassung nicht aus.

Die Berechtigung von Behdrden und bestimmten offentlichen Stellen, Auskunft aus
einem und Einsicht in einen Personenstandseintrag sowie Erteilung von Personen-
standsurkunden zu verlangen, sollte in einer gesonderten Vorschrift bereichsspezi-
fisch geregelt werden. Eine “Durchsicht dieser Blcher", wie sie bislang § 61 Personen-
standsgesetz vorsieht, diirfie kiinfilg weder Behdrden und bestimmien dffentlichen
Stellen noch anderen Personen erfaubt sein. Es mub im dbrigen sichergestellt werden,
daB die Gewidhrung von Auskunft und Einsicht nicht routineméBig, sondern nur auf
Ersuchen im Einzelfall erfolgt, wobei ein Direktzugriff auf Personenstandseintragungen
dementsprechend auszuschlieBen ist.

Aus meiner Sicht muB auBerdem die Gewdhrung von Informationen an Behdrden und
bestimmte sonstige Stellen an die gleichzeitige Benachrichtigung des Betroffenen
gebunden werden.

Es ist auch erforderlich, die Weitergabe von personenstandsrechtlichen Daten zum
Zweck der wissenschaftlichen Forschung durch gesetzliche Vorschriften bereichsspe-
zifisch zu regeln. Dabei sollte das Prinzip der Gewédhrung von Auskunft und Einsicht
nur mit Einwilligung der Betroffenen als Regelfall an den Anfang gesiellt werden.
Daran anschlieBend sollte als Ausnahme vorgesehen werden, daB es der Einwilligung
dann nicht bedarf, wenn das Offentliche Interesse an der Durchilihrung des For-
schungsvorhabens das Geheimhaltungsinteresse des Betroffenen erheblich fiber-
wiegt, die Einholung der Einwilligung nicht maglich ist und der Zweck des Forschungs-
vorhabens aut andere Weise nicht erreicht werden kann.

Auf jeden Fall bedarf es aber einer gesetzlichen Bindung der gewéihrten Informationen
an den Zweck eines im Auskunftsersuchen zu bestimmendsen Forschungsvorhabens.
Die Konkretisierung ist unerlaBlich, weil nur bei mbglichst konkreter Bestimmung des
Forschungsprojektes eine rechtsverbindliche Einwilligung zustandekommen kann und
weil die erforderliche Giterabwagung im Falle der subsidiér zulfssigen Datenweiter-
gabe auf gesetzlicher Grundlage ebenfails eine genauere Kenntnis erfordert.

Das Verhéltnis der Vorschriften zugunsten wissenschaftlicher Forschung zu Vorschrif-
ten, die der — privaten — Ahnenforschung entgegenkommen sollen, bedarf — beson-
ders mit Blick auf erhebliche Abgrenzungsproblems in der Praxis — n&dherer Prazisie-
rung.

Ebenfalls fiir die Praxis von Bedeutung sind die Orts- und Zeitangaben in Urkunden,
inshesondere in Sterbeurkunden. Scolche Urkunden dirfen Dritten keinen Anla8 zu
Spekulationen lber die ndbheren Umstinde des Todes geben.

Neben den Vorschriften dber Informationsgewéhrung auf Ersuchen bedarf es praziser
Rechtsgrundlagen fiir die Mitteilungspflichten des Standesbeamten, denen ein Ersu-
chen nicht vorausgeht. Die als Mitteilungsempfinger vorgesshenen Behdrden und
Stellen soliten irn Gesetz abschligBend genannt, der Umfang der Mitteilungsinhalte
beschrieben und klargestelit werden, daf8 die Mitteilung der Angaben nur zu einem
bestimmten Verwendungszweck erfolgt, der in der Zustindigkeit der Empféngerbe-
harde bzw. -stelle liegt und gesetzlich bestimmt ist. AuBerdem ist festzuiegen, daB es
for den etwaigen Einsatz automatischer Datenverarbeitung zur Erfdllung der Mittei-
lungspflichten verordnungsméBiger Regelungen bedarf.

8
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SchlieBlich muB sichergestellt werden, daB bei einer Inkognito-Adoption Minderjihriger
vom Standesbeamien kein Informationsweg zur Meldebehérde der bisherigen Ver-
wandten flhrt, weit eine Mitteilungspflicht des Standesbeamien an die fiir den Wohnaort
der leiblichen Eliern zustindige Meldebehérde mit dem Offenbarungsverbot des
§ 1758 BGB nicht vereinbar ist. An welche Meldebehirde die Mitteilung Ober die
Geburt zu richten ist, bedarf auch in den Fiilen ndherer Konkretisierung, in denen sich
schon kurz nach der Geburt Anhaltspunkie dafiir ergeben, daB das Kind fiir eine Adop-
tionsvermittlung in Betracht kommt, es also nicht in die Hauptwohnung der leiblichen
Eltern bzw. Mutter aufgenommen, sondern in Adoptionspflege gegeben wird. Mit RGck-
sicht auf die Bestimmung des § 1747 Abs. 3 Satz 1 BGB, wonach die Einwilligung der
Eltern bzw. der Mutter eines nicht-ehelichen Kindes in eine Adoption erst erteilt werden
kann, wenn das Kind acht Wochen alt ist, sollte im Falle des Vorliegens derartiger An-
haltspunkte zunachst von einer Mitteilung an die fiir die Hauptwohnung der Eltern bzw.
der Mutier eines nicht-ehelichen Kindes zusidndige Meldebehdrde abgesehen wer-
den. Die Meldung an die zustindige Meldebehbrde sollte dann erfolgen, wenn fest-
steht, ob und ggf. zu wem das Kind in Adoptionspflege gegeben wird.

Online-AnschluB der Polizei an das Melderagister

Nach § 31 Abs. 4 Hamburgisches Mesldegessetz (HmbMG) diirffen an hamburgische
Polizeidienststelien bestimmte Daten aus dem Melderegister durch automatisierten
Abruf Gbermittelt werden. Dabei darf der Polizei der Abruf nur unter Verwendung des
Namens oder von Namensteilen ermdglicht werden. Ein Abruf von Daten aller Einwoh-
net, die unter einer bestimmten Anschrift gemeldet sind, ist nach dem Gesetz nur
zulassig, wenn die Identitit nicht auf andere Weise festgestelli werden kann.

Bisher ist ein online-AnschluB der Polizei an das Melderegister noch nicht verwirkficht
worden. Allerdings habe ich von der Behérde fiir Inneres erfahren, daB die technischen
Maglichkeiten fiir einen Direktzugriff der Polizei auf das Melderegister im automatisier-
ten Verfahren im Laufe des Jahres 1982 geschaffen werden solten. Derzeit wird daran
gedacht, die vorhandenen POLAS-Bildschirme zu nutzen.

Seit der Einfiihrung der Automation im Meldewesen, Gber die ich zuletzt in meinem 5.
Tatigkeitsbericht (5.7.1, S. 60} berichtet habe, ist die frithere “Schllsselldsung® fir die
Polizei entfallen. Auskiinfta aus dem Melderegister miissen deshalb gegenwértig von
der Polizei auBerhalb der iiblichen Dienstzeit liber den telefonischen Bereitschafts-
dienst des Einwohner-Zentralamtes eingehoft werden. Da ein solches Verfahren zu lan-
geren Wartezeiten filhren kann, wird aus polizeilicher Sicht ein online-AnschiuB an das
Melderegister immer drdngender.

lch muB an dieser Stelle allerdings darauf hinweisen, daB durch eine soiche neue Tech-
nik auch zusatzliche Gefahren fir den Burger entstehen kdnnen (vgl. meine Ausfiihrun-
gen zur online-Ubermittlung im 4. TB, 3.2, S. 11), da auch wirksame Zugriffssicherun-

_gen durch die dazu autorisierten Personen auBer Kraft gesetzt werden kdnnen. Ich will

niemandem derartige Absichten unterstellen. Dennoch darf nicht ibersehen werden,
daB damit der Polizei eine Technik an die Hand gegeban wird, die dem Grunde nach
derartige MiBbrduche ermogticht.

Umso wichtiger ist es, daB der Senat durch Rechtsverordnung regelt, walche techni-
schen und organisatorischen MaBnahmen zur Sicherung gegen MiBbrauch getroffen
werden sollten und wie die Zuldssigkeit der Abrufe kontrolliert werden soll. Bisher ist
mir nicht bekannt geworden, daB an einer solchen Rechtsverordnung gearbeitet wird.

Ich werde meine Zustimmung zu dem online-AnschluB8 u.a. erst dann erteilen knnen,
wenn diese Rechisverordnung auch tatséchlich vorliegt. Solange dies nicht der Fall ist,
muB die Polizei in der bisherigen Weise weiter verfahren.

Nowvellierung des Meiderechtsrahmengesetzes

Das Melderechtsrahmengesetz (MRRG) ist seit mehr als acht Jahren in Kraft und hat
sich in dieser Zeit grundsatzlich bewihrt. Allerdings hat sich mittlerweile ein Ande-
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rungsbedarf gezeigt, der nicht zuletzt eine Konsequenz des Volkszdhlungsurteils des
Bundesverfassungsgerichts ist. Die Datenschiutzbeauftragten des Bundes und der
Lander hatten bereits in einem KonferenzbeschluB vom 27./28. Marz 1984 darauf hinge-
wiesen, daB das MRRG an die verfassungsrechtlichen Anforderungen angepast wer-
den mdBte. Sie hatten vor allem davor gewarnt, daB das Meldewesen die Funktion einer
potentiell unbegrenzten Informationssammiung oder -bereitstellung (Obernimmt. Die
damais gegebenen Hinweise gelten unveréndert fort.

Der Bundesminister des innern hat im November 1988 den Entwurf eines Gesetzes zur
Anderung des MRRG den Innenverwaltungen der Linder zur Stellungnahme vorgelegt
mit der Absicht, diesen Entwurf kurzfristig in das Bundeskabinett einzubringen.
Gegeniiber der Behdrde fir Inneres habe ich mich zur bevorstehenden Novellierung
des MRRG geduBeri und dabei im wesentlichen auf folgendes hingewiesen:

— In einer gutachterlichen AuBerung zu verfassungsrechtlichen Fragen des Entwutfs
gines Meldegesetzes fiir das Land Berlin hatte Professor Dr. Benda im .Jahre 1984
bezweifelt, daB die Regelungen zur Hotel- und Krankenhausmeldepflicht (§ 16 Abs.
2 und 3 MRRG) und die entsprechenden Bestimmungen in den Landesmeldegeset-
zen verfassungskonform sind. Das MRRG schreibt ndmlich vor, daB Personen, die
in einem Hotel oder einer Pension iibernachten, handschriftlich Meldevordrucke
auszufdilen und zu unterschreiben haben. Die Leiter solcher Beherbergungsein-
richtungen haben “die ausgefiiliten Meldevordrucke nach MaBgabe des Landes-
rechis fiir die zustindige Behdrde bereitzuhalten oder dieser zu iibermitteln”. Als
“zustindige Behorde” gelten in den Landern die jeweiligen Landespolizeidienststel-
len.

Desgleichen missen bestimmte Daten dber Personen, die in Krankenhdusern, Pfle-
geheimen oder dhnlichen Einrichtungen aufgenommen worden sind, vom Leiter
dieser Einrichtungen in ein Verzeichnis eingetragen werden, das ebenfalls fiir die
Landespoiizeidienststellan bereitzuhalten ist.

Ich teile die von Benda geduBerten verfassungsrechtlichen Zweifel, ob die mit der
Hotel- und Krankenhausmeldepflicht verbundene zwangsweise Erhebung und Wei-
tergabe personenbezogener Daten an die Polizei im tiberwiegenden Aligemeininte-
resse erforderlich ist. Deshalb habe ich sowohl in meinem 3. Tatigkeitsbericht
(3.7.15, S. 53) als auch im Verlauf der Beratungen eines Gesetzentwuris zur Ande-
rung des Hamburgischen Meldegesetzes (HmbMG) im Jahre 1985 auf die Proble-
matik hingewiesen und im Ergebnis die Streichung von Hoiel- und Krankenhaus-
meldepflicht empfohlen. Weil die Lénder durch das MRRG gebunden sind, habe ich
letztlich — mit gewissen Einschrinkungen — der jetzigen Fassung des § 27
HmbMG zugestimmt. Bei der nunmehr anstehenden Novellierung des MRRG
besteht jedoch die Moglichkeit, die vorhandenen verfassungsrechtlichen Probleme
zu Idsen. Ein solcher Ldsungsansatz ist allerdings mit dem Gesetzentwurf nicht vor-
gelegt worden. Vieimehr soll es im wesentlichen bei der bisherigen Praxis verblei-
ben.

Ich erachte es jedenfalls fiir angemessen, die Diskussion iiber die Hotel- und Kran-
kenhausmeldepflicht noch einmal bundesweit zu fiihren. Dabei wirde sicherlich
deutlich werden, da8 die Vorschrift des § 16 Abs. 3 MRRG (Krankenhaus-Melde-
pflicht) noch weniger im {berwiegenden Allgemeininteresse liegt als die Bestim-
mung des § 16 Abs. 2 MBRG (Hotel-Meldepflicht), zumal die von den Krankenhiu-
sern gefilhrten Verzeichnisse so gut wie nie fir die polizeiliche Tatigkeit bendtigt
werden. Deshalb scheint mir gin Vlerzicht auf die Krankenhausmeldepflicht unbe-
dingt erforderlich zu sein, wahrend dber die grundsétzliche Notwendigkeit einer
Hotelmeldepflicht noch eingehender diskutiert werden sollte.

— Nach § 18 Abs. 1 MRRG darf die Meldebehdrde an andere Behdrden oder sonstige
dffentliche Siellen unter bestimmten Voraussetzungen gine Reihe von Daten weiter-
geben, u.a. auch das Datum “Ubermittiungssperre®. Eine solche Ubermittlungs-
sperre wird von der Meldebehdrde eingerichtet, wenn ein Biirger glaubhaft machen
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kann, daB ihm oder einer anderen Parson durch die Weitergabe seiner Daten eine
Gefahr fiir Leben, Gesundheit, persénliche Freiheit 04. schutzwiirdige Belange
erwachsen kénnen (§ 21 Abs. 5 MRRG).

Ich vertrete die Auffassung, daB das Merkmal “Ubermittlungssperre” als akzessori-
sches, d.h. nicht eigenstindiges Datum auch dann weitergegeben werden musb,
wenn dies nicht ausdricklich in der Rechtsvorschrift, die eine Ubermittlung der son-
stigen Daten anordnet, vorgeschrieben ist. Die Meldebehdrde hat namlich grund-
sétzlich dafiir Sorge zu tragen, daB die Art und Weise, in der sie Daten tibermittelt,
nichi die Gefahr einer Persinlichkeitsverletzung erbfinet. Dies kann am besten
durch die regelmaSige Weitergabe einer Ubermittlungssperre erfolgen. Allerdings
verkenne ich nicht, da8 in bestimmten Fallen die Mitteilung der Ubermittlungssperre
keinen zusétzlichen Schutz des Betroffenen bewirkt, sondern sogar im Einzelfall zu
einer Beeintrachtigung schutzwirdiger Belange fihren kénnte. Deshalb sollte § 18
MRRG neben der grundsétziichen Verpflichtung zur Weitergabe des Datums “Uber-
mittlungssperre® eine Ausnahmeregelung enthalten, die es zuldBt, unter genau
umrissenen Bedingungen auf eine Mitiibermittiung der Sperre zu verzichten.

Polizei

Seit meinem ersten Tétigkeitsbericht habe ich darauf hingewiesen, daB die Schaffung
bereichsspezifischer gesetzlicher Grundlagen fiir die Datenverarbeitung der Polizei ein
dringendes Anliegen nicht nur fiir den Datenschutz, sondern auch fiir die Polizei ist.
Nachdem einige Gerichte dem Begehren von Birgern auf Ldschung ihrer in polizeili-
chen Informationssystemen gespeicherten Daten stattgegeben hatien, habe ich in den
letzten beiden Titigkeitsberichten (5. TB, 58 und 6. TB, 4.11) darauf aufmerksam
gemacht, wie sich die Situation stindig zuspitzt und unter welchen Druck die paria-
mentarischen Gremien geraten werden, wenn nicht bald entsprechende Gesetzent-
wiirfe zur Diskussion gestellt werden. Nach meinen ausfiihrlichen Darstellungen in den
letzten Tatigkeitsberichten (a.a.0.) 138t sich die Lage kurz wie folgt zusammenfassen:
Grundrechtseingriffe chne gesetziiche Grundlage sind nach der Rechtsprechung des
Bundesverfassungsgerichts fir eine bergangszeit zulassig, um dem Gesetzgeber
Gelegenheit zu geben, die Gesetzgebungsliicke zu beseitigen. Wihrend der Uber-
gangszeit reduzieren sich die Befugnisse auf das, was fir die Aufrechterhaltung der
Funktionsfahigkeit staatlicher Einrichtungen uneri&Blich ist. Ubergangsfristen sind
ihrer Natur nach nicht unbegrenzt. Sie kéinnen nach der Verfassungsrechtsprechung
dann nicht mehr anerkannt werden, wenn der Gesetzgeber eine Neuregelung unge-
bilhrlich verzdgert. In Anbetracht des seit dem Volkszdhlungsurteil des Bundesverfas-
sungsgerichts verstrichenen Zeitraums diirfte die Ubergangszeit in Hamburg spite-
stens mit Ablauf der derzeitigen Legislaturperiode aenden.

Vor diesem Hintergrund sind in Berlin, Niedersachsen, Hessen, Bayern, Nordrhein-
Westfalen und im Saarland Entwiirfe flr die Novellierung der Polizeigesetze erarbeitet
worden. Auch der Bund will sich bemihen, durch einen nunmehr vorgelegten Entwurf
fir ein neues BKA-Gesetz, den Anforderungen des Bundesverfassungsgerichts an die
Datenverarbeitung auch fiir die Polizei gerecht zu werden, soweit dies in seiner Gesetz-
gebungskompetenz liegt. Aus Hamburg a8t sich aber solche Fortschritte leider immer
noch nicht berichten. Der Innensenator hat lediglich erklart, auch er halte ein neues
Polizeirecht fir dringend erforderlich. Ich muB allerdings in Anbetracht der Tatsache,
daB die Legislaturpericde schon zur Hilfte abgelaufen ist, fragen, wie dieses schwie-
rige — und wahrscheinlich auch kontroverse — Gesetzesvorhaben noch abgeschlos-
sen werden soll, wenn nicht sehr bald ein entsprechender Emtwurf vorgelegt wird.

Anforderungen an ein neues Polizeirecht

An den bis in das Jahr 1986 gefiihrten Diskussionen um ein neues Polizeirecht habe
ich mich auf der Grundlage der bis dahin vorliegenden Entwiirfe fr ein seinhsitliches
Polizeigesetz (Musterentwurf) und fiir ein novelliertes hamburgisches SOG standig
beteiligt und dariber in meinen Tatigkeitsberichten Auskunft gegeben. Diese Diskus-
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sionsbeitrage halte ich inhaltlich aufrecht, auch wenn die Regelungsversuche, auf die
sie sich beziehen, nicht mehr aktuell sind und noch nicht abzusehen ist, wie ein neuer
Gesetzentwurf aussehen wird. In Erwartung eines solchen Entwurfes will ich jedoch —
teilweise (ber meine bisherigen Stellungnahmen hinaus — auf die folgenden, beson-
ders kritischen Regelungsbereiche aufmerksam machen.

— Esliegtim Interesse des Vertrauens der Birger in staatliche Institutionen und insbe-
sondere in dis Polizei, daB deren Arbeit grundsétzlich offen erfolgen und transpa-
rent sein muB. Der Einzelne muB erkennen kdnnen, wann er polizeiliches Handeln
ausldst und wann seine Daten Eingang in polizeiliche Akten und Informationssy-
steme finden.

Die heimiiche Datenerhebung muB eindeutig Ausnahme bleiben.

So sollte die Datenerhebung bei Dritten — sofern sie nicht ausnahmsweise im Inter-
asse des Betroffenen liegt — nur zugelassen werden, wenn die Erfiillung polizei-
licher Aufgaben ansonsten unmdglich ist.

Der Einsatz spezieller polizeilicher Methodsen zur heimlichen Datenerhebung wie V-
Leute, verdeckte Ermittler, versteckte Ton- und Bildaufzeichnungsgerite, Observa-
tionen, polizeiliche Beobachtung sowie Rasterfahndung darf — soweit diese Mittel
im praventiven Bereich dberhaupt in Betracht kommen — nur dann zugelassen wer-
den, wenn tatséchliche Anhalispunkte die Annahme begriinden, daB dies zur Ver-
hinderung erheblicher, im Gesetz klar umrissener Straftaten erforderlich ist. Sollte
etwa an den Straftatenkatalog des § 100a StPQ angekniipft werden, bediirfte dieser
angesichts seines Umfangs (iiber 80 Straftaten) vor der Ubernahme in das Polizei-
recht einer kritischen Uberpriifung.

Jede spezielle Datenerhebungsmethode ist gesondert zu regein. Die Datenerhe-
bung aus Wohnungen darf 2.B. nur bei gegenwiértiger Gefahr fiir Leben und
Geasundheit einer Person zugelassen werden. Die Grenzen der Befugnisse verdeck-
ter Ermittler sind gesetzlich festzulegen. Alle heimiichen Datenerhebungen mit spe-
ziellen Erhebungsmethoden sind der richteriichen Anordnungsbefugnis vorzube-
halten. Nur bei Gefahr im Verzuge kb&nnen Ausnahmen zugelassen werden.
Schliellich miissen die Betroffenen von der heimiichen Datenerhebung informiert
werden, sobald dies ohne Gefdhrdung des Zwecks der MaBnahme geschehen
kann.

— Die Beriicksichtigung des informationellen Selbstbestimmungsrechts im Polizei-
recht bedeutet, daB die Bedingungen der automatisierten Datenverarbeitung bei der
Polizei unter angemessener Berdcksichtigung der Gefahren fir die schutzwirdigen
Belange der Betroffenen gesetzlich festgelegt werden. Dazu gehdrt u.a. die Rege-
lung, daB der Abruf von Daten auf die zustéindigen Bediensteten zu beschrinken
ist, ebenso wie die Forderungen, daB durch automatisierte Verarbeitung keine unan-
gemessene Verkiirzung oder Verzerrung von Sachverhalten entstehen diirfen und
daB die Herkunft und Richtigkeit der Informationen in Akten oder anderen Unterla-
gen nachweisbar sein muB.

Daneben ist die vielfach erhobene Forderung zu realisieren, daB Daten (iber Kinder
nur dann automatisiert gespeichert werden diirfen, wenn sie wiederholt erhebliche
strafbare Handlungen begangen haben.

Die Speicherung persenengebundener Hinweise und Daten iber duBere Merkmale
muB auf die Falle beschriankt werden, in denen dies zur Gefahrenabwehr und vor-
beugenden Straftatenbekdmpfung unerliBlich ist.

Fiir welche Aufgaben und in welchem Umfang sich die Polizei an von Bund und Lan-
dern gemeinsam gefiihrten Dateien beteiligen darf, ist gesetzlich zu regeln.

— Im Gegensatz zur stindigen Praxis ist zu fordern, daB neu erhobene Daten in
bereits vorhandenen Datenbestdnden der Polizei nur abgeiragt werden dirfen,
wenn dies sowohl vom Zweck der Erhebung als auch vom Zweck der Speicherung
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erfat wird. Ein Abgleich von Daten eines Stdrers kann danach nur insoweit zuldssig
sein, als dies zur Abwehr der Gefahr, die er verursacht hat, erforderdich ist. Der
Abgleich von Daten sonstiger Personen muB auf die Falle beschrankt werden, in
denen sie auf gesetzlicher Grundlage in Anspruch genommen werden diirfen. Der
Abgleich personenbezogener Daten mit dem Fahndungsbestand kann nur dann
zulassig sein, wenn die gesetzlichen Voraussetzungen for eine Personenkontrolle
vorliegen. SchiieBlich ist in den Polizeigessetzen zu regein, ob und ggf. unter wel-
chen Voraussetzungen die Polizei — (ber Einzelanfragen hinaus — ihren Datenbe-
stand mit dffentlichen Registern (AZR, Melderegister, ZEVIS) abgleichen darf.

Polizeibehdrden erheben und speichern Daten zu den verschiedensten Zwecken.
Neben den Daten, die fiir Strafverfolgungszwecke und zur Gefahrenabwshr erfor-
derlich sind, gibt es Datensammiungen, die der Vorgangsverwaltung, Dokumenta-
tions-, Beweis- oder Aushildungszwecken dienen. Diese Datensarmmlungen mds-
sen grundsitzlich zur Gewahrleistung der Zweckbindung voneinander abgeschottet
werden. im dbrigen hat der Gesetzgeber festzulegen, fir welche eng begrenzten
Ausnahmen Daten aus verschiedenen Sammlungen sowig Daten, die der Polizei bei
anderen Stellen zur Verfilgung stehen {Auslénderzentralregister, Melderegister,
Zentrales Verkehrsinformationssystem), zusammengefahrt werden diirfen.

Die Ubernahme der in Strafermittiungsverfahren gewonnenen Informationen in
Unterlagen und Dateien zur Gefahrenabwehr und zur vorbeugenden Bekdmpfung
von Straftaten ist nur bel Vierdacht enumerativ aufzufiihrender Straftaten und einer
verantwortbaren Prognose, daB nach Schwere, Art und Ausfiihrung der Tat oder aui-
grund der Persénlichkeit des Taters die Gefahr der Bagehung weiterer echeblicher
Straftaten besteht und die Daten far zukiinftige Ermittlungen gseeignet und erforder-
lich sind. Fiir bestimmte Straftaten, die gesetzlich zu benennen sind, ist das wohl
von vornherein auszuschlisBen. Die Prognoseentscheidung ist aktenkundig zu
machen. Die Ubernahme von Daten aus Strafveriahren, die mangels hinreichenden
Tatverdachts oder wegen geringer Schuld des Betroffenen eingestelit oder sonst
beendet wurden oder in denen die Anklageerhebung mangets dffentlichen Interes-
ses an der Strafverfolgung abgetehnt wurde, ist zu untersagen. Der Gesetzgeber
hat die Polizei gesetzlich zu verpflichten, sich — sofern die Staaisanwaltschaften
nicht selbst berichten — iiber den Ausgang von Strafverfahren zu informieren, damit
eine Uberprifung des Datenbestandes vorgenommen werden kann.

Dem heutigen Verstindnis erweiterter polizeilicher Aufgaben entsprechend werden
in der polizeilichen Praxis immer mehr Daten solcher Personen erhoben und
gespeichert, die selbst nicht als Beschuldigte, Verdachtige oder Stbrer in Betracht
kemmen. Anzeigende, Zeugen, Hinweisgeber, Kontakt- und Begleitpersonen,
Geschédigte und Gefihrdete massen mit der Speicherung ihrer Daten rechnen.
Der Gesetzgeber wird zu entscheiden haben, welche dieser Daten unter welchen
Voraussetzungen automatisiert verarbeitet werden dirfen. Dies sollte far Daten von
Anzeigenden, Zeugen und Hinweisgebern im Gefahrenabwehrbersich die Aus-
nahme bleiben. Dariiber hinaus sollte die Speicherung der Daten von Geschédigten
nach AbschluB eines Strafermittlungsverfahrens sowie von Gefghrdeten in polizei-
lichen Informationssystemen nur mit Zustimmung der Betroffenen zugelassen wer-
den. Die Zulfissigkeit der automatisierten Verarbeitung der Daten von Kontakt- und
Begleitpersonen muB an die Verhinderung von erheblichen — im Gesetz aufzuzih-
lenden — Straftaten geknlpft werden.

Die Rechtsbindung der polizeilichen Datenverarbsitung darf nicht dadurch unteriau-
fen werden, daB von den Betroffenen eine Einwilligung singeholt wird. Auch mit Ein-
willigung ist die Verarbeitung personenbezogener Daten durch die Polizei nur dann
gerechifertigt, wenn die Informationen zur Aufgabenerfiiiung erforderlich sind und
der Rahmen der durch Gesetz vorgegebenen Aufgabenstellung der Polizei nicht
verlassen wird. Durch Gesetz ist nicht nur die Verwendung der mit Einwilligung
erhobenen Daten festzulegen, sondern auch Form und Inhalt der gebotenen Aufkii-
rung der Betroffenen. Darilber hinaus ist die Polizei zu verpflichten, Hinweise auf
Rechisgrundlagen und auf die Freiwilligkeit der Auskunft aktenkundig zu machen.
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— Eines der Kernstitcke unserer demokratischen Rechtsordnung ist das Recht der
Biirger, sich zu versamnmeln und ihrer politischen Meinung Ausdruck zu verleihen.
Die Bedeutung dieses Rechts muB der Datenerhebung durch die Polizei bei &ffent-
lichen Versammlungen Grenzen sstzen. Darauf hat das Bundesverfassungsgericht
mehifach hingewiesen. Deshalb ist zu fordern, daB die Datenerhebung bei oder im
Zusammenhang mit &ffentlichen Versammlungen nur bei Vorliegen konkreter
Gefahren der Begehung von Straftaten zugelassen wird. Etwaige Bild- oder Tonauf-
zeichnungen sind unverziglich nach der Versammiung zu vernichten, gespeicherte
Daten zu l6schen, soweit sie nicht f0r die Verfolgung von Straftaten bendtigt werden.
Eine Verwendung filr andere Zwecke — auch Dokumentations-, Schulungs- oder
wissenschaftliche Zwecke — ist auszuschlieBen.

— Geradezu unlbersehbar ist inzwischen die zur Verfiigung stehende Datenerhe-
bungs- und Datenverarbeitungstechnik. Der Einsatz von Videogeriten (etwa fir
Sicherungs-, Verkehrslenkungs- und Uberwachungsma8nahmen), Tonaufnahmege-
raten und Richtmikrophonen bedarf ebenso der rechtlichen Fundierung wie etwa
die Verwendung von dezentralen Datenverarbeitungsanlagen, gegen deren Verwen-
dung fiir kriminalpolizeiliche Zwecke und zur vorheugenden Straftatenbekimpfung
wegen des hohen Risikos bei der Datensicherheit erhebliche Bedenken bestehen.
Sie sollten lediglich filr die Vorgangsverwaltung, die Textverarbeiiung und die nicht
polizeispezifische Blirokommunikation zugelassen werden.

Einsatz von Personalcomputern

Unabhéngig von meinen zuletzt beschriebenen Erwartungen an den hamburgischen
Gesetzgeber habe ich im Berichtsjahr dem Einsaiz von Personalcomputern auch zu
kriminalpolizeilichen Zwecken zugestimmt, weil die Behdrde ir Inneres und die Polizsi
darauf hingewiesen haben, daB dies nur fiir einen Ubergangszeitraum bis zur Umstel-
lung der GroBrechneranlage auf ein neues Betriebssystem erforderlich ist, und gleich-
zeitig zugesichert haben, ein den bssonderen Risiken entsprechendes Sicherungs-
kenzept in Abstimmung mit dem Datenschutzbeauftragten in die Praxis umzusetzen
{vgl. 6. TB, 4.11.2). Dieses Sicherungskonzept ist inzwischen entwickelt und durch Ver-
fligung des Polizeiprasidenten im Januar 1988 als verbindliche Regelung fiir den Ein-
satz von PC's bei der Polizei in Kraft gesetzt worden. Das Sicherungskonzept enthélt
detzillierte Regelungen zur Verfahrensfreigabe, zur Verfahrenskontrolle, zu den Aufga-
ben des Dienststellenleiters und den zu treffenden SicherungsmaBnahmen. Ferner ist
eine Verfahrensdokumentation verbindlich vorgeschrieben.

In dem Sicherheitskonzept ist dariiber hinaus vorgesehen, dag den anwendenden Stel-
len ausschlieBlich Laufzeitverfahren mit einer geschlossenen Benutzeroberfliche
{Bedienerfiihrung) ohne Ertwicklungswerkzeuge zu (bergeben sind. Damit soll die
Funktionstrennung zwischen programmierender Stelle und fachlich zustandiger Stelle
— ein fundamentales Datenschutzprinzip — sichergestelit werden, da dann ein Daten-
mibrauch die Zusammenarbeit von zwei verschiedenen Stellen voraussetzen wiirde.

Die Kooperationsbereitschaft der beteiligten Stellen in diesem Fall mdchte ich beson-
ders herausstellen. Mir scheint, da8 auf diesem Weg ein vertretbarer Ausgleich der ver-
schiedenen Interessen gelungen ist. Wenn die Verfiigung des Polizeiprasidenten strikt
eingehalten wird, diirften die von mir geplanten Kontrollen der dezentralen Datenverar-
beitung keine gravierenden Ménge! mehr ergeben.

Bildaufzeichnungen durch Polizei und Verfassungsschutz

Gegen Ende des Berichtsjahres habe ich mich um einen Uberblick dartiber bemiiht,
welche Mdglichkeiten der Polizei und dem Verfassungsschutz derzeit zur Verfigung
stehen, um offen oder heimlich personenbezogene Bilder aufzuzeichnen und zu spei-
chern. Diese Bemihungen werde ich fortsetzen, zumal die Entwicklung insbesondere
der Videotechnik ein Niveau erreicht hat, das eine inhaltfiche Auswertung der aufge-
zeichneten Bilder und den Abgleich der so gewonnenen Informationen mit vorhande-
nen Datenbestdnden in naher Zukunft ermoglicht. Dies vor allem macht es nach mei-
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ner Auffassung dringend erforderlich, daB die ieweiligen Gesetzgeber im Rahmen ihrer
Gesetzgebungskompetenz Zuldssigkeit und Umfang von Bildaufzeichnung und -ver-
wertung regeln, worauf ich schon an verschiedenen Stellen dieses Berichts hingewie-
sen habe.

Polizeieinsatzzentrale

Fir die Polizeieinsatzzentrale ist ein neues leistungsfdhiges und flexibles automatisier-
tes Informationssystem geplant, das unter der Bezeichnung “Hamburgisches Einsatz-
leitsystern Polizei (HELP)“ arbeiten soll. Auch wenn das HELP in erster Linie der Ein-
satzlenkung dient und kein personenbezogenes Auskunftssystem ist, werden darin
doch in groBem Umfang personenbezogene Daten gespeichert. Die Organisation von
HELP als Datenbank gestattet es, die gespeicherten Daten vielfiltig miteinander zu
verknipfen und variabel auszuwerten.

Beschreibung von HELP

Fiir die Datei wurde mir im Berichtsjahr der Entwurf einer Errichtungsanordnung dber-
sandt. Danach solfen nicht nur die Daten von Anzeigenden, Anrufern, Hinweisgebern,
Veranstaltern, Anmeldern und Leitern polizeilich relevanter Veranstaltungen, sondemn
u.a. auch die von gefdhrdeten, vermi8ten und gesuchten Personen sowie von Polizeibe-
amten in ihren verschiedenen Funktionen gespeichert werden. Die in der Errichtungs-
anordnung aufgefithrten “Personaldaten” (z.B. Name, Vorname, Anschrift, Telefon,
Staatsangehdrigkeit, Beruf, Titel usw.) kdnnen mit den iibrigen Institutions-, Objekt-,
Sach- und Einsatzdaten komfortabel verkniipft werden. Dadurch werden alle in HELP
gespeicherten Daten — auch die Dateiabschnitte, die fiir sich genommen keinen Per-
sonenbezug aufweisen — zu perscnenbezogenen Daten i.Sv. § 4 Abs. 1 HmbDSG.

Ein besonderes Problem stellen die vorgesehenen “Freitext (FT)- felder® dar, die sich
einer datenschutzrechtlichen Bewertung weitgehend entziehen. Wihrend bei definier-
ten Datenfeldern der Feldinhalt im Hinblick auf seine Form und Aussagekraft weitge-
hend vorgegeben ist, steht es bei den Freitextfeldern im Belieben des Anwenders, wel-
che Eintragungen er vornimmt. Auch wenn eine gezielte Auswertung der FT-Felder bei
HELP z.Z. nicht vorgesehen ist, kann auf die Inhalte dieser Felder ber andere Such-
kriterien {z.8. Einsatznummer) zugegriffen werden.

Das Datenbanksystem HELP dient neben der aktuellen Vorbereitung, Fiihrung, Bear-
beitung, Abwicklung und Auswertung von Einsédtzen auch Zwecken der langfristigen
Dokumentation. Der Entwurf der Errichtungsancrdnung sieht vor, daB die Daten, die
fiir den laufenden Betrieb nicht mehr erforderlich sind oder fiir die die Erfassungs-
voraussatzungen entfallen, auszusondern bzw. zu l&schen sind. Ausgesonderte Daten
sind danach

— dem unmittelbaren, aktuellen Zugriff entzogen,

— aus Grinden der Dokumentation polizeilichen Handelns und Einsatzauswertung
auf Langzeitspeicher zu ilbernehmen und nach Ablauf der Speicherfrist zu I5schen.

Personenbezogene Daten sollen grundsétziich eine Woche nach Eintrag oder
AbschluB des Ereignisses, Einsatzes oder Vorganges ausgesondert werden. Die Spei-
cherungsdauer ausgesonderter Daten auf Langzeitspeichern betrédgt ein Jahr nach
Aussonderung. Die Aussonderung der Daten soll in einem zweistufigen Verfahren
arfolgen. Die ausgesonderten Daten werden automatisiert in sog. backup-Dateien
{iberspielt. Die backup-Dateien sind zwar nicht auf denselben Magnetplatien wie dis
aktuellen Dateien gespeichert, werden aber genauso wie diese vom Datenbank-Mana-
gementsystem verwaltet. Erst wenn die flr backup-Zwecke genutzten Magnestplatten
die Speicherung weiterer Daten aus Kapazititsgriinden nicht mehr erméglichen, wer-
den Teile des backup-Datenbestandes auf Magnetband Gberspielt und dort bis zum
Ablauf der Speicherfrist (ein Jahr nach Aussonderung aus dem aktuellen Datenbe-
stand) gespeichen.
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In der Errichtungsanordnung werden die durch das Datenbanksystem verwalteten
backup-Dateien nicht gesondert aufgefahrt, obwohi sie Bestandteil von HELP sind —
zwar nicht inhaltsgleich, wohl aber strukturgleich zu bestimmten aktuellen Dateiab-
schnitten. Auf die in Plattendateien gespeicherten backup-Daten kannh mit denselben
Funktionen zugegriffen werden wie auf den zktuellen Datenbestand. Es ist also auch
die Verwendung der flexiblen Abfragesprachen fir dateiabschnittsweise oder dateiab-
schnittsiibergreifende Auswertungen maglich. Dariiber hinaus kann mit verschiedenen
vorgefertigten Programmen auf die Datenbestinde zugegriffen werden. Der Fiihrungs-
und Lagedienst der Polizei wird nach den Planungen auch bezogen auf die fiir Doku-
mentationszwecke gespeicherten backup-Daten ein umfassendes Zugriffs- und Aus-
wertungsrecht haben.

An HELP werden die verschiedensten polizeilichen Dienststellen angeschlossen.
Dafdr soll ein sehr differenziertes System der Vergabe und Uberprifung von Zugriffs-
berechtigungen eingerichtet werden:

— Zugriffsberechtigungen nach Dateiabschnitten fir die an HELP angeschlossenen
Dienststellen,

— Verfligbarkeit von HELP-Kommandos (sowoh! DISQUEL als auch programmierie
Zugriffe) nach Funktiocnsgrappen innerhalb der Dienststeilen,

— Zugriffsberechtigungen far die Abfragesprache DISQUEL nach Funktionsgruppen
innerhalb der Dienststellen, differenziert nach Zugrifisarten (Lesen, Andern, Hinzu-
fiigen, Ldschen) und nach der Berechtigung, auf mit Sperrvermerk versehene Satze
zuzugreifen.

Die Zugrifisberechtigten werden nicht nur {iber zwei flexible Abfragesprachen, sondern
darfiber hinaus Uiber eine groBe Anzahl vorprogrammierter Funktionen (Prozesse), die
héufig auch auf mehrere Dateiabschnitte zugleich zugreifen (z.B. Hinzufiigen von
Datensatzen, Listendruck anstoBen usw.), veriligen.

Eine Protokollierung ist lediglich fiir schreibende und &ndernde Zugriffe vorgesehen.
Lesende Zugriffe (hierunter fallen auch differenzierte dateilibergreifende Auswertun-
gen) solien nicht technisch protokolliert werden. Dies wird damit begriindet, daB bei
Protokollierung lesender Zugriffe die Performance des Systems (Leistungsfihigkeit,
insbesondere Antwortzeitverhalten) sich verschiechtern wiirde.

Das System soll eine POLAS/INPOL-Schnittstelle erhalten, die nach Auskunfi der Poli-
zei ledigiich zur Kommunikation mit dem POLAS-System vom HELP-Arbeitsplatz aus
dient. Die POLAS-Daten werden nicht auf automatisierte Weise in den HELP-Daterbe-
stand eingespielt. Es soll weder eine programmunterstiitzie Uberspielung der POLAS-
Daten in den HELP-Datenbestand noch eine sonstige technische Unterstiitzung, etwa
in Form siner entsprechend programmierten Funktionstaste geben. Die einzige Mog-
lichkeit, daB POLAS-Daten in HELP-Datensatze ilbernommen werden, besteht nach
Auskunft der Polizei darin, daB die Daten nochmals manuell vom entsprechenden
Beamten in das Freitextfeld im HELP-Datensatz eingegeben wirden. Schnittstellen zu
weaiteren Systemen sind nach Auskunft der Bfl nicht geplant.

Bewertung von HELP

Wie in allen bisherigen Verfahren, werden far die rechtliche Fundierung auch von
HELP die §§ 163 StPO, 3 SOG und 53 OWiG genannt, ocbwohl sémtlichen Beteiligten
klar ist, daB es sich dabei nicht um tragfahige Rechtsgrundiagen fiir die beabsichtigten
Eingriffe in das informationelle Selbstbestimmungsrecht der Betroffenen handelt.

Auch die Rechtsprechung des Bundesverfassungsgerichts zu Grundrechtseingriffen
ohne gesetzliche Grundlage wahrend einer Ubergangszeit (vgl. 4.11) kann fiir die Ein-
filhrung eines so umfassenden Systems wie HELP in der bisher vorgesehenen Form
nicht herangezogen werden. Diese verlangt ndmlich, da Grundrechiseingriffe in der
Ubergangszeit auf das zu beschrinken sind, was fir die Aufrechterhaltung der Funk-
tionsfahigkeit staatticher Institutionen uneriélich ist. Eine liberzeugende Begriindung
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dafiir, daB das Gesamisystem i.Sd. vorstehenden Rechisprechung unerlablich ist, liegt
mir bisher nicht vor. Ohne sie wird mir sine Zustimmung zu HELP unmglich gemacht.

Beim gegenwirtigen Stand der Verfahrensentwicklung sind dariiber hinaus aus daten-
schutzrechtlicher Sicht schon jetzt folgende Forderungen zu erheben:

— Die Speicherung perscnenbezogener Daten ist auf einen unverzichtbaren Umfang
zu reduzieren. Dies bedeutet im einzelnen:

Die Daten von Anrufern u.d. dilfen nur in den aktiven Datenbestand genommen
werden und sind nach Abschluf des Einsatzes zu Idschen. Dies gilt ebenso fiir die
Daten von Veranstaltern u.A.

Die Daten von Gefdhrdeten und Funktionstrigemn dGrfen nur mit Zustimmung der
Betroffenen, und zwar ausschlieBlich im aktiven Bestand gespeichert werden. Sie
sind nach Wegfall der Voraussetzungen zu ldschen. Zur Bestandspflege sind
Priifungs- bzw. Aussonderungstermine zu notieren.

— Wie schon jetzt, sind Fahndungsnotizen nach Erledigung der Fahndung zu 16schen.
Es ist sicherzustellen, daB statistische Auswertungen nur ohne Personsnbezug
stattfinden kdnnen.

Auch die Daten von Polizeibeamten darfen grundsiétzlich nur mit deren Zustimmung
gespeichert werden. Auf die besonderen Rechte der Personalrite wird in diesem
Zusammenheang hingewiesen. Zur Bestandspflege sind Priiffristen zu notieren.

— Besondere datenschutzrechtliche Anforderungen sind an den Langzeitspsicher
{LZ5) zu stellen. Nach dem Entwurf der Errichtungsanordnung soll der Langzeit-
speicher der Dokumentation gespeicherter Daten und der Einsatzauswertung die-
nen. Es muB daher gepriift werden, ob fir diese Aufgaben samtliche im Rahmen
von HELP anfallenden Daten, insbesondere Daten mit Personenbezug, unter-
schiedslos in den LZS ilibernommen werden miissen. Die Notwendigkeit der laufen-
den Speicherung ist aus meiner Sicht zu verneinen fiir die Anrufer usw. sowie fiir
geféhrdete Personen.

Die Polizei hat nach § 8 Abs. 1 HmbDSG die erforderlichen technischen und organi-
satorischen MaBnahmen zu treffen, um die Beachtung des Verarbeitungs- und Nut-
zungsverbotes sicherzustellen. Das vorgesehene Verfahren entspricht dieser Anfor-
derung noch nicht, da der FGhrungs- und Lagedienst ein umfassendes Zugriffsrecht
auch auf den Langzeitspeicher hat.

— Die fiir Dokumentationszwecke gespeicherten Daten sind aus dem aktuellen Daten-
bestand wirksam auszusondern. Sie sind als gesperrie Daten i.S5v. § 15 Abs. 2
HmbDSG anzusehen. Sie darfen nicht mehr verarbeitet oder genutzt werden.

Die Dokumentation polizeilichen Handelns muB auch organisatorisch von der
aktuellen Einsatzsteuerung abgekapselt werden. Es bietet sich an, hierfiir sine
gesonderte Dokumentationsstelle einzurichten.

— Das Datenbanksysiem HELP orientiert sich volistiindig an den Erfordernissen der
Einsatzlenkung. So wird — um mdglichst kurze Reaktionszeiten zu erreichen — auf
eine Protokollierung von Abfragen verzichtet. Die Notwendigkeit des Einsatzes flexi-
bler Abfragesprachen wird damit begriindet, da8 eine auf den Einzelfali bezogene
Programmierung zu aufwendig und unflexibel wire und sich mit den Aufgaben der
polizeilichen Einsatzlenkung nicht vereinbaren fise.

Die Langzeitspeicherung und die Auswertung von Daten fiir Dokumentationszwecke
finden jedoch unter génzfich anderen Rahmenbedingungen statt: Die Auswertun-
gen dirften weder zeitkritisch sein noch unter dem Druck standig variierender Aus-
wertungswiinsche stehen. Demgegeniber ist der LZS wegen seines Umfangs und
der Speicherdauer datenschutzrechtlich weit bedeutsamer als der aktuelle Kurzzeit-
speicher. Deshaib sollte beim LZS auf den Einsatz fiexibler Abfragesprachen ver-
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zichtet werden. Damit gepriift werden kann, ob auf den LZS nur bei Vorliegen der
gesetzlichen Voraussetzungen des § 15 Abs. 2 Satz 4 HmbDSG zugegriffen wird,
missen hier alle lesenden Zugriffe protokolliert werden.

Da die Entwicklungsarbeiten fir HELP noch nicht abgeschlossen sind, erwarte ich,
daB diesen wichtigen datenschutzrechtlichen Bedenken noch Rechnung getragen
wird. Eine Stellungnahme der Behérde fiir inneres lag mir bei Redaktionsschiuf zu
diesem Bericht noch nicht vor.

Datenverarbeitung beim polizeilichen Staatsschutz

Bisherige Konsequenzen aus der Datenschutzkontrolle bei der Fachdirektion 7

in meinem tetzten Tatigkeitsbericht (6. TB, 4.11.3.1) habe ich ausfiihrlich Gber eine
datenschutzrechtliche Prifung bei der Staaisschutzabteilung der hamburgischen Poli-
zei (FD 7) berichtet. Bei der Priifung hatte ich festgestellt, daB die — die Speicherung
einschrinkenden — Regelungen der Bedienungsvorschrifien hdufig nicht beachtet
worden waren. AuBerdem habe ich die von den Datenschutzbeauftragten schon vor der
Einfilhrung von APIS vorgebrachte Kritik bestitigt gefunden, daB die Errichtungs-
anordnung fiir die von den polizeilichen Staatsschutzdienststellen des Bundes und der
Lander betriebene Verbunddatei “PIOS-Innere Sicherheit (APIS)* den Sachbearbeitern
vor Ort keine klaren Hinweise zur Entscheidung, ob ein Sachverhalt zu speichern ist,
an die Hand gibt. So bestand und besteht die Gefahr, daB statt Erkenntnissen ber poli-
zeilich relevante Sachverhalte, die sich gegen die freiheitlich demokratische Grundord-
nung, den Bestand und die Sicherheit des Bundes oder der Linder und gegen die
Amtsflihrung von Mitgliedern verfassungsgeméBer Organe richten, auch solche Hand-
lungen in die Datei Eingang fanden und finden kdnnen, die nur ganz allgemein im
Zusammenhang mif politischen Themen stehen. Ich habe diese Kritik mit einer Reihe
von Beispielen belegt. Sie ist Mitte des vergangenen Jahres vom Leiter des hamburgi-
schen Landesamtes fiir Verfassungsschutz in einem Aufsatz 0r eine juristische Fach-
zeitschrift bestétigt worden.

Inzwischen kann ich berichten, dag samtliche in meinem letzten Tatigkeitsbericht her-
ausgestellten Einzelfille in APIS geldscht sind.

Eine endgiiltige Stellungnabhme zu meinem Prifbericht, den ich der Behdrde fiir Inne-
res und der Polizei immerhin im November 1987 {ibersandt habe, lag mir bei AbschiuB
dieses Berichts dagegen immer noch nicht vor. Diese Stellungnahme sollte insbeson-
dere auf folgende Fragen eingehen:

— Entsprachen die bisherige Speicherungspraxis, die Vergabe der Priffristen {speziell
far Félle von geringer Bedeutung) und die Uberpriifungskriterien

« dem vorgesehenen Zweck des APIS-Systems?

» dem Wortlaut der APIS-Errichtungsanordnung?

= den Weisungen der Behdrde im Zusammenhang mit der Errichtungsanordnung?
» den kriminalpolizeilichen Erfordernissen?

— Bestehen Differenzen zwischen den kriminalpolizeilichen Erfordernissen und dem
Wortlaut der APIS-Errichtungsanordnung sowie den Weisungen der Behérde?

— In welchen Fallen sind Doppelspeicherungenin POLAS und APIS erforderlich bzw.
in welchen Féllen ist eine POLAS-Speicherung ausreichend?

Statt einer Stellungnahme hat der Polizeiprisident in der Sitzung des Rechtsausschus-
ses vom 12, Sepiember 1988, in der mein 6. Taitigkeitsbericht beraten wurde, vorgetra-
gen, daB Hamburg auf Bundesebene eine Initiative ergriffen habe, die bestehenden
Richtlinien zu AP{S im einengenden Sinne zu konkretisieren. Unabhdngig vom Ergeb-
nis dieser Beratung werde der Hamburger AP1S-Bestand schon jetzt anhand der eige-
nen restriktiven Vorsteliungen lberpriift. Das habe bisher dazu gefiihrt, dag 35 % (etwa
430 Datensétze) der Speicherungen von Beschuldigten und Verddchtigen geloscht
worden seien.
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Diese Information kam fir mich véllig Oberraschend. Leider lieB sie mich im unklaren
dariiber,

— welche neuen Kriterien nun an die APIS-Speicherungen angelegt werden,

— unter welchen Voraussetzungen die Restspeicherungen bei den Beschuldigten und
Verddchtigen aufrecht erhalten werden,

— welche Kriterien die geléschten Datensétze nicht erfiillten.
Hieriiber habe ich mit Schreiben vom 15. September 1988 um Aufklarung gebeten.

Aber auch diese Anfrage war bis Redaktionsschlug nicht beantwortet. Nunmehr habe
ich der Behdrde fiir Inneres eine letzte Frist bis zum 31.12.1988 gesetzt.

Speichening von Volkszahiungsgegnern

In meinem letzten Tatigkeitsbericht (4.11.3.2) hatte ich berichtet, daB von den urspriing-
lich im Zusammenhang mit der Volkszéhlung 1987 in APIS gespeicherten 110 Perso-
nendatensétzen 56 geldéscht waren, davon 51, die nur deshalb gespeichert waren, weil
die Betroffenen Volkszahlungsunterlagen beschédigt oder dazu aufgerufen hatten. Ich
hatte angekiindigt, die verbliecbenen 54 Datensatze auf ihre Vereinbarkeit mit der
Errichtungsanordnung fiir APIS zu dberpriifen. Dies ist inzwischen geschehen.
Danach ergibt sich folgendes Bild.

Die weit Obarwiegende Anzahl dieser Datensétze (33) betrifft Sachverhalte, in denen
ain Straftater nicht zu ermitteln war, so daB hier lediglich die Daten der geschadigten
Personen gespeichert sind. Auf Anfrage hat mir die Behdrde fiir Inneres dazu mitge-
teilt, daB die Daten aus Unbekannt-Sachen so lange gespeichert bleiben miiBten, wie
die Verfolgungsverjihrung {(§ 78 StGB) noch nicht abgelaufen ist. Dies haite ich fiir ein
sachgemafies Kriterium. Es sefzt aber voraus, da entsprechend der differenzierten
Verjahrungsiristen auch differenzierte Loschungsfristen notiert werden. Dies ist bisher
nicht geschehen. Dariiber hinaus ist auch bei Unbekannt-Sachen zu priifen, ob ein
Sachverhalt vorliegt, der eine Speicherung in APIS rechtfertigt. Dies diirte fiir die mei-
sten der von mir iiberpriiften Sachverhalte nicht zutreffen. Insoweit ist jedoch die Pri-
fung der Behorde far Inneres noch nicht abgeschlossen.

Von den iibrigen Datensdtzen sind inzwischen weitere vier im Hinblick auf meine Prii-
fungsbhemerkungen geléscht worden. Filr weitere Fille wurde im September 1988 eine
Priafung zugesagt, die aber offensichtlich immer noch nicht abgeschlossen ist.

Léschung von Daten {iber Suizidversuche

Bekanntlich hatte der Senat im Januar 1986 beschlossen, auf die Speicherung von
Suizidversuchen in polizeilichen Informationssystemen in Zukunft zu verzichten und
die zur Zeit noch gespeicherten Hinweise zu l6schen. Da diese Daten nach Aussage
der Behérde fiir Inneres nicht gesondert abrufbar sind, fiihrt die Polizei die Léschung
nur bei Gelegenheit eines Zugriffs aus anderem Grund auf einen entsprechenden
Datensatz durch. So wird seit Mai 1986 verfahren. Eine Uberpriifung im August des
Berichtsjahres hat ergeben, daB bis zum 31. Juli 1988 der personengebundene Hinweis
“Freitodgefahr in 12.532 (1) Fallen in POLAS-Datensétzen und den dazugehérenden
Kriminalakten bei Gelegenheit des Zugriffs geldscht wurden. Ich werde die Loschun-
gen weaiter GUherwachen.

Es bleibt in diesem Zusammenhang darauf hinzuweisen, daB der Arbeitskreis Ii der
Innenministerkonferenz im September 1988 beschlossen hat, den Hinweis “Freitodge-
fahr* weiter zu verwenden. Die hamburgische Praxis wird davon jedoch nicht beriihrt.

Polizei in der Zentralambulanz fiir Betrunkene (ZAB)

Im Maj 1986 hatte ich die ZAB einer datenschutzrechtlichen Kontrolle unterzogen. Eine
zentrale Rige aufgrund dieser Kontrolle war, daB von samtlichen Patienten der ZAB
Identifizierungsdaten erhoben und mit polizeilichen Informationssystemen abgegli-
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chen wurden. Dies wurde durch einen Polizeiposten gewéihrleistet, der in der ZAB stén-
dig Dienst verrichtete. Nunmehr hat die Behdrde fiir Inneres mitgeteiit, daB der Polizei-
posten in der ZAB zum 1. Oktober 1988 aufgelést wurde. Ich werde zu gegebener Zeit
noch einmal tiberpriifen, ob nunmehr der Patientendatenschutz in der ZAB gewdhrlei-
stet ist.

Novellierung des Bundesverfassungsschutzes

Gegen Ende des Berichtsjahres hat die Bundesregierung Entwiirfe fiir ein Bundesver-
fassungsschutzgesetz (BVerfSchG), ein MAD-Gesetz (MAD-G) und ein BND-Gesetz
(BND-G) beschlossen. Diese Gesetze sind auch fir Hamburg von Bedeutung, weil mit
ihnen auch die Informationsbeziehungen von Bundes- und Landesbehdrden, teilweise
dariiber hinaus von Landesbehdrden untereinander geregelt werden sollen.

Mit den vorgelegten Entwiirfen sollen die nach der Rechisprechung des Bundesverfas-
sungsgerichts erforderlichen bereichsspezifischen Rechtsgrundlagen fir die Informa-
tionsverarbeitung der Sicherheitsbehérden geschaffen werden. So dringend die Besei-
tigung der bestehenden Regelungsdefizite auch ist, miissen sich neue Gesetze
gerade im Sicherheitsbereich in besonderem MaBe daran messen lassen, daB den
Biirgern keine unverhdltnisméBigen Eingriffe in ihre Freiheitsrechte zugemutet werden.
So hat es das Bundesverfassungsgericht als sine elementare Funktionsbedingung des
auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger begrindeten freiheitlichen
demokratischen Gemeinwesens bezeichnet, daB der einzelne die Entscheidungsfrei-
heit darGber behiilt, welche Handiungen er vornehmen oder unterlassen will. “Wer
unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informationsn
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen. Wer damit rechnet, daB etwa die Teilnahme
an einer Versammliung oder einer Blrgerinitiative behérdlich registriert wird und daB
ihm dadurch Risiken entstehen kdnnen, wird méglicherweise auf eine Ausiibung seiner
entsprechenden Grundrechte (Art. 8, 9 GG) verzichten” (BVerfGE 65, 1/42 f.). Diesen
Vorgaben werden auch die nunmehr vorgelegten Entwirfe nicht gerecht.

Auch der neueste Entwurf zur Novellierung des Bundesverfassungsschutzgesetzes
verfolgt deutlich das Ziel, die bisherige Praxis der Datenverarbeitung beim Verfas-
sungsschutz und des Datenaustausches mit anderen Behdrden festzuschreiben oder
gar auszuweiten, soweit es — vorgeblichen — Sicherheitsinteressen dienen kénnte.
Der Entwurf hiilt dberwiegend daran fest, dab bei der Erflillung der Aufgaben des Bun-
desamtes fir Verfassungsschutz die vom Bundesverfassungsgericht geforderte
Zweckbindung nicht gelten soll. Der von dem frilheren Regierungsentwurf (1986} unter-
nommene Versuch, einige Befugnisse des Verfassungsschutzes auf die Bereiche
Spionage und Terrorismus zu beschrianken, wird weitgehend wieder aufgegeben. Auch
verzichtet der Entwurf auf eingrenzende Regelungen fir Datenerhebung und Daten-
{bermittlung des Bundesgrenzschuizes im Zusammenhang mit Amishilfeersuchen
der Nachrichtendienste. Wiirde der von der Bundesregierung vorgelegte Entwurf
Gesetz, wirde der Biirger weiterhin nicht wissen kdnnen, wer was wann und bei wel-
cher Gelegenheit dber ihn in Erfahrung gebracht hat.

Informationsverarbeitung

Da sich der zuldssige Umfang der informationsverarbeitung masgeblich nach den Auf-
gaben der datenverarbeitenden Stelle bemiBt, bedarf es einer abschlieBenden, még-
lichst genauen gesetzlichen Beschreibung dieser Aufgaben. Die im Entwurf verwende-
ten Begriffe, wie etwa “Bestrebungen gegen die freiheitlich-demokratische Grundord-
nung” oder “Gefihrdung auswartiger Belange® bleiben indessen hinter den Anforde-
rungen, die an die Normenklarheit giner Vorschrift zu stellen sind, weit zurlick. Fiir den
einzelnen ist weiterhin nicht erkennbar, wann er die Schwelle von der Ausiibung der

a3



Grundrechte zur verfassungsfeindlichen Bestrebung Oberschreitet. Insbesondere
bieibt unklar

— welchen Grad an organisatorischer Verfestigung Gruppisrungen erreicht haben
mdssen, damit eine “Bestrebung” vorliegt und ob auch solche “Bestrebungen®
becbachtet werden, die erkennbar nicht gegen die freiheitlich demckratische
Grundordnung gerichtet sind, an denen aber Personen beteiligt sind, die an ande-
ren gegen diese Grundordnung gerichteten Bestrebungen mitwirken;

— ob und ggf. in welchem Umfang Informationen {iber demokratische Organisationen
gesammelt und gespeichert werden dirfen, die Gegenstand extremistischer Beein-
flussung{sversuche) sind;

-— ob die Beobachtung von nicht organisierten Einzelpersonen grundsétzlich ausge-
schlossen ist bzw. wann, unter welichen Voraussetzungen und in welchen Grenzen
sie zulassig sein soll.

Bei einer derartig vagen Umschreibung der Aufgaben wire es umso notwendiger, die
Voraussetzungen fir die Erhebung, Speicherung und sonstige Verwendung personen-
bezogener Daten je nach dem, welche seiner ganz unterschiedlichen Aufgaben (Extre-
mismusbecbachung, Spicnageabwehr, Mitwirkung an Sicherheitsliberprifungen ete.)
der Verfassungsschutz wahrnimmt, differenziert, prazise und fir den Biirger transpa-
rent zu regaln. Auch dies ist aber nicht der Fall. lch vermisse insbesondere Regelun-
gen dardber, ob und gof. in welchem Umfang, filr welche Zwecke und mit welchen
Speicherungsiristen Daten iiber Unverdéchtige und unbeteiligte Personen erhoben
und gespeichert werden diirfen.

Dardber hinaus wird die Informationsverarbeitung des Verfassungsschutzes nicht wirk-
lich bereichsspezifisch geregelt. Da der Entwurf nicht nach verschiedenen Aufgaben-
gebisten des Verfassungsschutzes differenziert, wird dem Verfassungsschutz vielmehr
eine Art Generalbefugnis erteilt. Es m(iBte demnach sehr viel klarer geregelt werden,
unter welchen Voraussetzungen welche Arten von Dateien eingerichtet werden darfen
und in welchen Zusammenhéngen welche Textzusatze gespeichert werden diirfen. Es
miiBte sichergestellt werden, daB in den Dateien die fiir die Bewertung und Uberpri-
fung von Textzuséatzen maBgeblichen Unteriagen angegeben werden. SchlieBlich sollte
klargestellt werden, daB in Textdateien nur Daten ber solche Personen gespeichert
werden diirfen, die selbst im Verdacht stehen, eine der im Gesetzentwurf aufgezihlten
Straftaten zu planen, zu begehen oder begangen zu haben.

Auch der neue Entwurf regelt lediglich die Speicherung personenbezogener Daten in
Dateien, obwohl die Fortschritte der Informationsverarbeitung es immer leichter mdg-
lich machen, auch kemplexe Datensammiungen — bestehend aus Akten, Dateien und
anderen Unterlagen — gezielt mit Hilfe automatischer Verfahren zu srschlieBen.

Die fir das BfV vorgesehene Befugnis, automatisiert oder herkbmmlich gefihrte “amt-
liche Register”, d.h. alle derartigen Register, einzusehen, wenn die Informationsen nicht
aus allgemein zugénglichen Quellen oder nur mit unverhaltnismasigem Aufwand oder
nur durch sine den Betroffenen stirker belastende MaBnahme erhoben werden kon-
nen, ist in diesem Umfang nicht hinnehmbar. Dies wirde bedeuten, daB das BfV selbst
far Zwecke der Extremismusbecobachtung eine Art “Rasterfahndung” in Form der
Durchsicht aller amtlich gefilhrten Register betreiben konnte.

Weiterhin nicht hinreichend beachtet wird der Grundsatz, daB die Verwendung von per-
sonenbezogenen Daten grundsdtzlich auf den Zweck beschrankt ist, fir den sie erho-
ben werden (Zweckbindungsgebot). So darf jede Behdrde oder &ffentliche Stelle
grundsatzlich dem BfV alle Daten {bermitteln, wenn nach ihrer Aufiassung tatséch-
liche Anhaltspunkte dafilr bestehen, daB die Ubermittlung fiir die Erf(illung der Aufga-
ben des BfV erforderlich ist und sie entgegenstehende Ubermittlungsverbote nicht zu
erkennen vermag. Innerhalb des BfV darf jede Information unabhéngig von ihrer Her-
kunft fiir jede Aufgabe verwendet werden. Das BfV darf grundsatzlich alle informatio-
nen an andere Behorden, ja selbst an private Stellen dbermitteln. Die nunmehr vorge-
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sehenen Ubermittlungsverbote reichen vor allem deshaib nicht aus, weil das BfV nicht
ausdriicklich verpflichtet wird, entgegenstehende schutzwiirdige Belange zu ermitteln.

Weiter fehien befriedigende Ldschungsregelungen. Abgesshen davon, daB die
Lidschung von Daten in Akten nicht einmal erwdhnt wird, ist zu fordern, daB schon im
Gesetz Regelfristen fiir die Uberpriifung und Lischung der verarbeiteten Daten festzu-
legen sind. Dabei muB zwischen den einzelnen Aufgabenberseichen unterschieden
werdan.

Nachrichtendienstliche Mittel

Der Versuch, bei der Regelung des Einsatzes von nachrichtendienstlichen Mitteln
mehr Prazision zu schaffen, ist im Ansatz stecken geblieben. Unklar ist insbesondere,
welche rechtlichen Grenzen dem Einsatz nachrichtendienstiicher Mittel gesetzt sind.
Vorgénge in der jiingsten Zeit lassen es geboten erscheinen klarzustellen, daB der Ein-
satz nachrichtendienstlicher Mittel VerstoBe gegen Straftatbestdnde auf keinen Fall
rechtfertigt, wenn Rechte Privater tangiert werden.

Auch fehlt bislang die Klarstellung, dab sich der Einsatz nachrichtendienstlicher Mittel
grundsétzlich nur gegen denjenigen richien darf, der selbst in Verdacht steht, die vom
Verfassungsschutz becbachteten Bestrebungen oder Tétigkeiten auszuiiben. Soweit
beim Einsatz nachrichtendienstiicher Mittel Informationen iiber andere Personen anfal-
len, sollte entsprechend dem G-10-Gesetz ein Verwertungsverbot statuiert werden.

Ferner soliten beim Einsatz nachrichtendienstlicher Mittel zum Schutz des Betroffenen
— iiber die jetzt vorgesehene Unterrichtung der Kommission nach § ¢ Abs 2
G-10-Gesetz hinaus — zusétzliche Schutzvorkehrungen eingebaut werden. Um dem
Betroffenen die Mdglichkeit zu geben, sich gegen eine mdbgliche Verletzung seiner
Rechte zur Wehr zu setzen, ist er — jedenfalls bei schweren Eingriffen — Giber den Ein-
satz nachrichtendienstlicher Mittel zu informieren, sobald eine Gefdhrdung des
Zwecks der MaBnahme ausgeschlossen werden kann. Auch muB die Kontrolle durch
die unabhingigen Datenschutzbeauftragten gewdéhrleistet sein.

Trennungsgebot

Das Verhaben, den Austausch von Informationen in einem eigenen Gesetz —
urspringlich Zusammenarbeitsgesetz (ZAG), dann Verfassungsschutzmitteilungsge-
setz (VerfSchMIiG) genannt — zu regeln, hat der Bundesinnenminister nunmehr aufge-
geben und die vorgesehenen Regelungen in das BverfSchG integriert. Inhaitliche
Anderungen, die der bisher vorgebrachien Kritik Rechnung tragen, sind leider kaum
feststellbar. Auch der jetzt vorgelegte Entwurf zieht nicht die gebotenen Konsequenzen
aus dem Trennungsgebot fiir Polizei und Verfassungsschutz, das als eine der Konse-
quenzen aus demckratiefeindlicher Machtzusammenbaliung im NS-Staat in unsere
Rechtsordnung eingefihrt wurde. Ziel dieses aus dem Rechtsstaatsprinzip zwingend
abzuleitenden Trennungsgebotes ist nicht nur die rein organisatorische Schaffung
zweier unterschiedlicher Behdrden fiir Aufgaben der Polizei und des Verfassungs-
schutzes. Seine materisll-inhaltliche Bedeutung besteht im Zeitaiter der automatisier-
ten Datenverarbeitung vielmehr auch darin, daB durch die Verteilung polizeiticher
Befugnisse auf die gine und nachrichtendienstlicher Befugnisse auf die andere der
beiden Behdrden auch eing Biindelung der mit diesen unterschiedlichen Befughissen
gewonnenen informationen vermieden werden soll.

Dieses Ziel wird von den in Aussicht genommenen Ubermittiungsvorschriften verfehlt.
Der Austausch der jeweils mit spezifischen Befugnisnormen gewonnenen Informatio-
nen flhrt dazu, daB das Trennungsgebot von sinem Prinzip der Machthemmung zu
einem Instrument méglichst effektiver Arbeitsteilung degeneriert. Der Entwurf ver-
pfiichtet nicht einmal den Datenempfénger, die Gbermittelten Daten nur far den Zweck
zu verwenden, zu dem sie ihm {ibermittelt worden sind, und er IaBt auch die Weiter-
iibermittiung von Daten Ober mehrere Stationen zu, ohne daf es auf den Zweck der
jewsiligen Ubermittlungen ankédme. Wiirde der jetzige Entwurf Gesetz, bliebe s dabei,
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daB sich Nachrichtendienste und Polizeien des Bundes und der Linder in Angelegen-
heiten des Staats- und Verfassungsschutzes beim Informationsaustausch wie Abteilun-
gen ein und derselben Behdrde verhalten kdnnten.

Informationen, die im Rahmen von TelefoniberwachungsmaBnahmen gewonnen wer-
den, sollen jetzt nur noch unter Einschrankungen an das BfV libermittelt und von die-
sem verwertet werden diirfen. Erganzend migte sichergestellt werden, daB die verfah-
rensrechtlichen Sicherungen sowie die Benachrichtigungspfiicht nach der StPO nicht
unterlaufen werden. Aber auch fiir Daten, die die Pelizei bei Hausdurchsuchungen
oder durch den Einsatz von V-Leuien, verdeckten Ermittlern oder technischen Geréten,
durch polizeiliche Beobachtung oder i&ngerfristige Observationen gewennen hat, miis-
sen einschrénkende Verwertungsregelungen geschaffen werden. Weiter ist kiarzustel-
len, daB es nicht Aufgabe der Polizei sein kann, “Zufalisfunde” zu sammeln und weiter-
zugeben, die ihr bei Gelegenheit der Erfillung ihrer Aufgaben bekannt werden, ohne
fiir ihre eigentliche Aufgabenerfillung erforderlich zu sein. Die Amtshilfe der Grenzpoli-
zeien fiir den Verfassungsschutz muB einschrénkend geregelt werden.

Angesichts einer polizeilichen Praxis, die immer mehr dazu Gbergegangen ist, Daten
auch iiber “andere Personen” als nur Verdichtige und Beschuldigte zu sammein, ist
sicherzustellen, daB die Nachrichtendienste nur unter besonderen Einschrankungen
an polizeilichen Vorfeldermittiungen partizipieren kénnen.

Fiir die Einrichtung von automatisierten Direktabrufverfahren zwischen Polizeibehér-

. den und Nachrichtendiensten ist ein Bedirfnis nicht dargelegt. Wegen der damit ver-

bundenen massiven Durchbrechung des Trennungsgebotes mub die entsprechende
Erlaubnis ersatzlos gestrichen werden.

Auskunft

SchiieBlich solite die Behandlung von Auskunftsersuchen der Birger bereichsspezi-
fisch im Bundesverfassungsschutzgesetz und nicht — wie bisher — im Bundesdaten-
schutzgesetz geregelt werden. Eine schematische Ablehnung solcher Ersuchen —
auch wenn keine Ausforschungsgefahr besteht — ist rechtsstaatlich nicht zu vertreten.
Stattdessen muB der Gesetzgebaer eine differenzierte Regelung schaffen.

Die Auskunft ist in aller Rege!l zu erteilen, wenn die Speicherung nur auf einer Sicher-
heitstberpriffung beruht. Im Obrigen bedarf es einer Abwigung im Einzelfall. Bei einer
Auskunftsverweigerung sind die Griinde im einzelnen zu dokumentieren. Die Bearbei-
tung von Auskunfisersuchen muB getrennt von anderen Informationssammiungen
erfolgen. Die Tatsache der Antragstellung darf nicht zum Nachteil der Betroffenen ver-
wertet werden.

Justiz

Stand der Gesetzgebung

Auch far die Justizverwaltung, fiir die Gerichte und die Staatsanwaltschaft, aber auch
fiir weite Teile des Strafvolizugs stelit sich immer drangender das Problem der gesetz-
lichen Girundlagen fiir die Eingriffe in das informationelle Selbstbestimmungsrecht der
Betroffenen. So hat — um ein Beispiel zu nennen — das Oberlandesgericht Frankfurt
im Juli 1988 entschieden, da8 fiir die Filhrung der Zentralen Namenskarteien der
Staatsanwaltschaften (in Hamburg: Zentralkartei) gesetzliche Grundlagen erforderlich
sind, die derzeit nicht bestehen. Diese Karteien diirften zwar fiir eine Ubergangsfrist
{vgl. dazu 4.11.1) weiter betrieben werden. Die Ubergangsfrist faufe jedoch mit dem
Ende der laufenden Legislaturperiode fiir den Bundestag, mithin 1990, aus.

Um so erstaunlicher ist, mit wie wenig Nachdruck die notwendigen Gesetzesvorhaben
betrieben werden. Uber einige aktuelle Vorhaben hatie ich im letzten Tatigkeitsbericht
(6. TB, 4.13.1 — 4.13.2, 4.14.1.1 — 4.14.1.3) ausfihrlich berichtet. Es ist mir leider nicht
mdglich, nunmehr nach Ablauf eines weiteren Jahras von erkennbaren Fortschritten zu
berichten. Es werden zwar hin und wieder neue Diskussionsergebnisse vorgelegt; von
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einer an sich erforderlichen ziigigen Gesstzgebungsarbeit kann jedoch keine Rede
sein. Bei dieser Sachlage versage ich es mir, nochmals auf Einzelheiten einzugehen,
die iberwiegend nur Wiederholungen friiherer Berichte sein kénnten.

Technikeinsatz

Im Gegensatz zu den fehlenden Rechtsgrundlagen stehen die Bemihungen, in den
verschiedenen Bereichen der Justiz verstirkt die Mdglichkeiten der automatisierten
Datenverarbsitung zu nuizen. Bis zum Ende des Berichtsjahres waren bei den Gerich-
ten der Finanz-, der Verwaltungs- und der ordentlichen Gerichtsbarkeit nach den Pla-
nungen der Justizbehtrde 54 dezentrale Datenverarbeitungsanlagen im Einsatz.
Dabei stéiBt die Technik in einen Bereich vor, in dem die potentiellen Anwender bisher
nur unzureichend auf sie vorbereitet wurden. Die bisher gefihrten Gesprache und eing
Prifung beim Verwaltungsgericht {(s. 4.13.1.2) haben gezeigt, daB seitens der Justizbe-
hdrde noch sehr viel Aufwand erforderlich ist, um auf Dauer eine ordnungsgeméBe
Datenverarbeitung zu gewahrieisten.

Aus der Sicht des Datenschutzbeauftragten muB der Einsatz von Datenverarbeitungs-
technik bei den Gerichten danach unterschieden werden, ob sie Verwaltungszwecken
dienen oder direkt im Rahmen der Rechtsprechungstatigkeit der Richter nutzbar
gemacht werden soll. Letztere Anwendung unterliegt gem. § 20 Abs. 2 HmbDSG nicht
der Kontrolle durch den HmbDSB. Dies bedeutet jedoch nicht, daB die Richter bei ihrer
Datenverarbeitungstétigkeit nicht die rechtlichen Vorgaben des Grundgesetzes und
des Hamburgischen Datenschutzgesetzes zu beachten hitten, wie noch auszufhren
sein wird.

Datenverarbeitung in den Verwaltungen des Landgerichis und des Amtsgerichts

Im November habe ich mit dem Landgericht, dem Amtsgericht und der Justizbehdrde
ein erstes Gesprach ber die bei diesen Gerichten schon vorhandene und gepiante
Technikunterstitzung der Gerichtsverwaitungstitigkeit gefiihrt. Dabei hat sich gezeigt,
daB die automatisierte Datenverarbeitung in der Gerichisverwaltung vielfaltige Anwen-
dung finden kann. Das beginnt bei der Fithrung der Geschéftsverteilungspline und
geht dber Eingangs- und Erledigungsstatistiken bis hin zu Raumbelegungspldnen.
Aber auch Anwaltsverzeichnisse und Schiffenlisten kénnen automatisiert geflihrt wer-
den. Dabei kéinnen sich die Gerichte zum Teil auf dltere — fir die konventionelle Daten-
verarbeitung gedachte - Rechisvorschriften stltzen (vgl. etwa §§ 21e Abs. 6, 44 GVG,
§ 31 BRAQ); sie milssen alierdings zumindest durch verbindliche Verwaltungsvorschrif-
ten, die den Besonderheiten und Gefahren der automatisierien Verarbeitung Rech-
nung tragen, ergianzt werden. Dariiber hinaus sollten die Betroffenen in geeigneter
Form informiert werden, wenn eine Umstellung von konventioneiler in automatisierie
Datenverarbeitung erfolgt, es sei denn, eine Datenverarbeitung ist ohnehin nur mit
ihrer Einwilligung zulassig. Soweit persdnliche Daten der Bediensteten verarbeitet wer-
den sollen, wird noch zu kiéren sein, wie durch besondere SchutzmaBnahmen unzu-
lassige Zweckdurchbrechungen verhindert werden kénnen. Ich méchte an dieser
Stelle hervorheben, dabB sich die Verantwortlichen beider Gerichte nach meinem Ein-
druck den Problemen des Datenschutzes offen und sensibel widmen, so daB zu erwar-
ten ist, daB in diesem Bereich ein angemessener Ausgleich zwischen den Bediirinis-
sen der Verwaltung und den schutzwiirdigen Belangen der Betroffenen gelingt.

Priifung der Datenverarbeitung beim Verwaltungsgericht

im Oktober 1987 hat mich die Justizbehdrde davon in Kenntnis gesetzt, daB zur ratio-
nelieren Eingangs- und Verfahrensbearbeitung von Verfahren nach § 80 VwGO im
Zusammenhang von Heranziehungsbescheiden des Statistischen Landesamtes nach
dem Volkszahlungsgesetz der Einsatz eines PC-Mehrplatzsystems Siemens MX 2 mit
4 Bildschirmen sowie der Aufbau einer Personen- und Verfahrensdatei geplant sei.
Nach meiner vorldufigen Stellungnahme und Hinwsisen auf die zu treffenden Datensi-
cherungsmaBnahmen teilte die Justizbehdrde Mitte Juni 1988 mit, daB die vorerwihnte



Technik nunmehr zu dern angegebenen Zweck eingesetzt werde. Diesem Schreiben
war eine Dienstanweisung des Verwaltungsgerichits beigefiigt, in der die nach § 16
HmbDSG getroffenen organisatorischen und technischen MaBnahmen zur Sicherstel-
lung des Datenschuizes fesigelegt waren. In den Karnaussagen, die mit meinen Forde-
rungen ibereinstimmten, heibt es in dieser Verfitgung:

— Es werden nur Programme verwendet, die von der Justizbehorde entwickelt und
nach gemeinsamer Priifung mit dem Verwaltungsgericht freigegeben worden sind.

— Uber die beweglichen Datentréger ist ein Bestandsverzeichnis zu fihren. Das Ein-
bringen von nicht protokollierten Datentrégern ist verboten.

— Die Benutzer haben nur {ber differenzierte Benutzeridentifikationen und eigenes
PaBwort Zugang zum System. Fir die Vergabe sind die Systembetreuer verantwort-
lich. PaBworte dirfen an andere Personen oder Benutzer nicht weitergegeben wer-
den.

— Der Datenaustausch oder die Ubermittiung der fiir die Abwickiung der Volkszih-
lungsverfahren gespeicherten Daten zu anderen Verfahren oder Behdrden ist ver-
boten.

Etwa zeitgleich mi{ dem Schreiben der Justizbehdrde erhielt ich die Eingabe aines Biir-
gers, der sich mit einem Antrag beim Verwaltungsgericht gegen MaBnahmen des Stati-
stischen Landesamtes zur Erzwingung der Angaben zur Volkszihlung gewandt hatte
und dem kurz darauf eine ablehnende Entscheidung des Gerichis fdrmlich zugestellt
worden war. Da sich der Petent die Abgabe des Volkszdhlungsbogens vom Statisti-
schen Landesamt hatte schriftiich quittieren lassen und diese Quittung auch seinem
Antrag beim Gericht beigefiigt hatte, bat er das Gericht um Aufklarung. Dieses teilte
ihm mit, eine Uberpriifung habe ergeben, daB die zustandige Kammer die zugestellte
Entscheidung weder getroffen habe noch treffen werde. Sie sei intiimlich durch die
Datenverarbeitungsaniage ausgedruckt worden.

Dieser Vorgang war far mich AnlaB, die Datenverarbeitung beim Verwaltungsgericht
giner datenschutzrechtiichen Kontrolle zu unterziehen. Immerhin war die “ergangene®
Entscheidung durch nichts als “Nicht-Entscheidung” zu erkennen. Sie war dariiber hin-
aus férmlich durch Postzustellungsurkunde dem Petenten zugestelit worden. Zwar
kennte der Vorgang durch die anschlieBende Prifung nicht vollstindig aufgeklart wer-
den — mdglicherweise lag ein Bedienungsfehler vor, nicht auszuschlie8en ist aber
auch, daB es sich um einen Organisationsmangel handelte. Gleichwoh! muste ich niciht
nur erhebliche Méngel bei der Datenverarbeitung des Gerichts feststellen, sonderen
auch zur Kenntnis nehmen, dab mir eine andere Technik gemeldet worden war, als tat-
sachlich eingesetzt wurde — namlich ein Abteilungsrechner des Typs MX-500/20 mit
6 Arbeitsplatzen.

Zu den wichtigsten Mangeln im einzelnen:

— Entgegen der Festschreibung in der Dienstanweisung wurden nicht von der Justiz-
behodrde entwickelte und freigegebene Programme verwendst. Programmierungs-
arbeiten wurden auch vom Gericht vorgenommen, weil — so das Verwaltungsge-
richt — die vorgegebenen Programme teilweise nicht funktionierten. Durch diese
Art der Vorgehensweise waren schon die Grundvoraussetzungen fiir eine ordnungs-
geméfe Datenverarbeitung nicht gegeben.

— Wihrend der Priifung war es mdglich, unter einer Kennung, deren genaue Baedeu-
tung dem Systemverantwortlichen gar nicht bekannt war, in das System einzudrin-
gen und sogar die Berechtigung zur Ausfiihrung von Betriebssystemkemmandos zu
erlangen. Dies stellt eine erhebliche Schwachstelie dar, denn die datenverarbeiten-
den Stellen haben bei der technischen Datensicherung vor allem darauf hinzuwir-
ken, daB die gespeicherten Daten nicht durch Unbefugte genutzt oder verindert
werden kdnnen.

— Im Bestand der beweglichen Datentréiger fanden sich nicht registrierte Disketten
und Magnetbandkassetten. Obwohl sich kein Anhaltspunkt dafiir ergeben hat, daB
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ein DatenmiBbrauch vorgekommen oder beabsichtigt war, ist der Sachverhait doch
gravierend.

Das aus datenschutzrechtiicher Sicht bedeutendste Risiko beim Einsatz von Perso-
nalcomputern ist der Datenbestand auf beweglichen Datentrigern. Praktisch unbe-
merkt kdnnen groBe Datenmengen vom Arbeitsplatz entfernt und in sehr kurzer Zeit
anderweitig kopiert werden, wenn dem nicht durch ein mdglichst dichtes Datensi-
cherungskonzept entgegengewirkt wird. Dazu gehért nicht nur eine stdndige Auf-
sicht iiber die registrierten Datentrager, sondern auch die Einhaltung und Uberwa-
chung des Verbots, nicht registrierte Datentréger in die Arbeitsabléufe einzubrin-
gen.

Nachdem ich dem Verwaltungsgericht und der Justizbehdrde meinen Priifbericht iiber-
sandt und darauf hingewiesen hatte, daf wegen der Art der M#nget auch eine form-
liche Beanstandung gem. § 21 HmbDSG erwogen werden magte, wurde ich von der
Reaktion vdllig iiberrascht. Mir wurde vorgeworfen, meine datenschutzrechtliche
Bewertung sei (berzogen, man habe Miihe, sachliche Griinde fiir die Ankiindigung
einer formlichen Beanstandung zu sehen und in meinem Bericht sei selbst ausgefihrt,
die festgestellten Méngel lieBen sich dadurch vermeiden, daB sich die Justizbehdrde
und das Verwaltungsgericht an die selbst gegebenen Regeln hielten. Eine solche Stel-
iungnahme kann ich nur als Ausdruck eines mangelnden DatenschutzbewuBtseins
werten. Natirlich lassen sich Verstde durch Einhaltung der Regeln vermeiden, aber
es liegt nicht im Ermessen der datenverarbeitenden Sigllen, sie zu beachien oder
nicht, nur weil s — nach Abstimmung mit dem Datenschutzbeauftragten — selbst
gegebene sind. Dienstanweisungen und andere Verwaltungsvorschriften haben im
Innenverhilinis die gleiche Funktion wie Gesetze im AuBenverhiltnis. Sie sind zu
beachten und dies vor allem dann, wenn sie dem Schutz von Grundrechten dienen.

Ich habe deshalb den Justizsenator gebeten, durch geeignete MaBnahmen sicherzu-
stellen, da8 Datenschutzvorschriften vom Verwaltungsgericht in Zukunft besser beach-
tet werden. Von einer Beanstandung gegenilber dem Senat habe ich Abstand genom-
men, weil die beteiligten Stellen zugesichert haben, die bisher festgestellten Mangsl
zu beseitigen.

Personalcomputer fir Richter

Soweit ich an Gesprichen beteiligt war, die die Benutzung von Personalcomputern
durch Richter zum Gegenstand hatten, ging es ausschlieBlich um die Feststellung der
Justizbehdrde und der Gerichtsverwaltungen, diese Datenverarbeitungsanlagen untes-
i%gen nicht der Kontrolte durch den Hamburgischen Datenschutzbeauftragten und der
Einsatz privater PC’s dirfe wedgen der richterlichen Unabhangigkeit nicht einge-
schriénkt oder gar verboten werden.

Ob die Reduzierung der Diskussion auf diese Fragestellung dem Thema angemessen
ist, miissen die Betroffenen selbst entscheiden. So hiefte ich es durchaus far erorte-
rungsbedirftig, ob nicht der richterlichen Unabhéngigkeit langfristig durch die vom
massenhaften Einsatz automatisierter Datenverarbeitung erzwungene Standardisie-
rung auch richtariicher Entscheidungen eine wirkliche Gefahr droht und durch welche
MaBnahmen dem mdéglicherweise begegnet werden kénnte.

Die vorerwahnte Feststellung halte ich dariiber hinaus in dieser Allgemeinheit nicht fiir
zutreffend. Gem. § 20 Abs. 1 HmbDSG unterliegen die Gerichte der datenschutzrecht-
lichen Kontrolle dann, wenn sie in Verwaltungsangelegenheiten titig werden. Der
Hamburgische Datenschutzbeauftragte hat mithin zu iiberpriifen, ob auf den “Richter-
PC’s” nicht auch Verwaitungsaufgaben erledigt werden. Ist dies der Fall, gelten die nor-
malen KontrollmaBstibe.

Auch die Einschitzung, die Nutzung privater PC’s durch Richter filr dienstliche Zwecke
kénne wegen der richterlichen Unabhangigkeit nicht untersagt oder unter einen
Genshmigungsvorbehalt gestellt werden, hat mich bisher noch nicht iiberzeugt. Dies
bedarf aus meiner Sicht noch weiterer Erdrierungen.
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Erforderlich dagegen diirfte sein, den Richtern die Verarbeitung von Verwaltungsdaten
auf privaten PC’s zu untersagen.

Im iibrigen ist darauf hinzuweisen, da unabhangig von einer Datenschutzkonirolle
selbstverstindlich auch die Richter den Anforderunigen an eine Datenverarbeitung, wie
sie sich nach der Rechtsprechung des Bundesverfassungsgerichts aus dem Grund-
recht auf informationelle Selbstbestimmung (vgl. BVerfGE Bd. 65, 8. 1 ff.) ergeben,
gerecht werden miissen. Dies bedeutet u.a., daB die Erhebung und Speicherung von
personenbezogenen Daten nur auf der Grundlage bereichsspezifischer, normenklarer
und dem Grundsatz der VerhilinisméBigkeit genigender gesetzlicher Grundlagen im
iiberwiegenden Allgemeininteresse zuld@ssig ist. Insoweit werden die Gerichte auch zu
prizfen haben, welche MaBnahmen nicht zuletzt aus Griinden der Fiirsorgepflicht gebo-
ten sind, um die potentiellen Anwender mit den rechtlichen Rahmenbedingungen der
Datenverarbeitung sowie den erforderlichen SicherheitsmaBnahmen wvertraut zu
machen.

Telefondberwachung gem. § 100a StPO

Erstmalig in der Berichterstattung der Tageszeitung “Die Welt* vom 23.12.1987 wurde
dariber berichtet, daB im Zuge strafrechtlicher Ermittlungen an einigen Tagen im
November 1987 verschiedene Telefongespriche im Bereich der St. Pauli-HafenstraBe
abgehdrt und aufgezeichnet wurden. In der Folgezeit wendeten sich insgesamt 39 Per-
sonen an mich mit der Bitte zu iiberpriifen, ob sie selbst Betroffene dieser MaBnahmen
gewesen sind und ob ggf. dieser Eingriff in ihr informationelles Selbstbestimmungs-
recht gesetzméBig vollzogen wurde. Einer der Petenten teilte mit, ihm habe ein Redak-
teur des NDR erzablt, die Tatsache, daB er Betroffener der Telefonabhdraktion gewesen
sei, habe dieser von einem Birgerschaftsabgeordneten der CDU erfahren. Es bestand
demnach AnlaB, neben der Beantwortung der gesteliten Fragen auch zu iiberpriifen,
ob bei der weiteren Verarbeitung der erhobenen Daten die notwendigen Sicherungs-
maBnahmen gegen miBbréuchliche Verwendung getroffen worden waren.

Die von mir beabsichtigte umfassende Prifung wurde durch Entscheidungen der
Staatsanwaltschaft und der Justizbehdrde zundchst verhindert. Nachdem die Staats-
anwaltschaft in der ersten Phase meine Kontrollkompetenz generell bestritt, war nach
langeren Erdrterungen die Justizbehdrde dann bereit, mich wenigstens priifen zu las-
sen,

— inwieweit die duBere Datensicherheit fiir die bestehenden Unterlagen gewihrleistet
sei,

— ob entgegen der Auffassung der Staatsanwalischaft und der Justizbehdrde perso-
nenbezogene Daten dateimé&Big verarbeitet worden seien {Tonbandprotokolle).

Dariiber hinaus sollte mir die Staatsanwalischaft mitteilen, weiche Sffentlichen Tele-
fonanschiiisse Uberwacht wurden und Inwieweit die Personen, die sich an mich gewen-
det hatten, von AbhérmaBnahmen betroffen waren. Doch auch diese — im Januar 1988
begonnene — Priifung wurde massiv behindert:

— Da die Tatsache der Telefoniiberwachung an die Offentlichkeit gedrungen war und
ich Hinweise erhaiten hatte, daB sogar einzelne Protokoilabschriften unzuldssig wei-
tergegeben worden sein sollen, habe ich von Anfang an deutlich gemacht, daB den
Fragen der duBeren Datensicherung besondere Bedeutung zukommt. Zu diesem
Kompiex habe ich deshalb der Polizei im Beisein der Staatsanwaltschaft Fragen
gestelit, die sich auf den Weg vom Entstehen der Tonbandaufnahmen und der Her-
stellung der Tonbandprotokolle bis zu ihrem Aufbewahrungsort bezogen. Insbeson-
dere ging es um die Frage, wieviele Parsonen aus welchen Dienststellen an den
MaBnahmen beteiligt waren und welche Sicherungsvorkehrungen gegen miB-
briuchliche Verwendung und unzulédssige Weitergabe getroffen worden waren. Die
Beantwortung dieser Fragen nahm einige Wochen in Anspruch.
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- Soweit ich nach Auffassung der Justizbehdrde sollte priifen diirfen, ob die Tonkand-
protokollabschriften eine Datei i.S.d. Hamburgischen Datenschutzgeseizes darstel-
len, wurde auch diese Priifung in entscheidenden Punkten verweigert. Die Justizbe-
harde hatte ausgefiihrt:

“Dies kann durch Vorlage von bei der Telefoniiberwachung generell verwandten
Formularen — evil. fingiert ausgefiillt — ohne Einsichtnahme in die konkreten
Akien erfolgen. Die aktenmaBige Behandlung der Formulare im anhéngigen Ver-
fahren ist zu ertédutern. Die entstandenen Unterlagen sind so vorzuweisen, daB
ohne Kenntnisnahme vom konkreten Inhalt der Aufzeichnungen festgestellt wer-
den kann, ob die Sammlung unter Verwendung der Formulare erstellt worden ist
und sich darauf beschrankt”

Entgegen dieser Zusicherung war die Staatsanwalischaft nur bereit, mir ein Formular
zu- {bergeben und zu versichern, daB nur dieses Formular verwendet worden sei.
Selbst sin Prifungsverfahren, das eine Kenntnisnahme des konkreten Inhaits der Pro-
tokolle mit Sicherheit ausschloB (Einsichtnahme aus 2 1/2 m Abstand in die auf den
Kopf gestellten Protokolie) wurde von der Staatsanwaltschaft strikt verweigert.

Gleichwohl hatte die rechtiiche Priifung des Sachverhalts, der mir bis dahin bekannt
geworden war, ergeben, daB von der Polizei und der Staatsanwaltschaft personenbezo-
gene Daten dateiméBig verarbeitet wurden. Unter einer Datei ist nach der Legaldefini-
tion des § 4 Abs. 4 Nr. 3 HmbDSG eine gleichartig aufgebaute Sammiung von Daten
zu verstehen, die nach bestimmten Merkmalen erfaBt und geordnet, nach anderen
bestimmten Merkmalen umgeordnet und ausgewertet werden kann. Meine Priifung
hatte ergeben, daB diese Voraussetzungen filr die Sammlungen der Protokollabschrif-
ten sdmtlich vorlagen und daB ich deshalb selbst nach Auffassung der Justizbehtrde
2u einer umfassenden Priifung berechtigt sein miBte. Dies habe ich der Justizbehdrde
noch am 18, Januar 1988 schriftlich dargelegt.

Nunmehr teilte mir die Justizbehdrde mit, zwar sei nicht zu bestreiten, daB die Samm-
lung der Protokolle alle Merkmale einer Datei trage; es handele sich dabei aber gleich-
wohl um eine Akte, weil “nach der diensttichen Erkiarung des zustindigen Staatsan-
walts nicht davon auszugehen® sei, “daB von der — allgemein gegebenen —
Umordnungs- und Auswertungsmoglichkeit auch tatsachlich Gebrauch gemacht®
werde. Es bestehe auch keine Veranlassung, am zutreffenden Gehalt dieser Erklirung
zu zweifein. Der zustdndige Staatsanwalt habe zugleich darauf hingewiesen, daB er
auch bei fritheren TelefoniiberwachungsmaBnahmen die Umordnungs- und Auswer-
tungsmaoglichkeiten nicht genutzt habe. Es entspreche “der Natur der Sachs” daB bei
der Bewertung, ob eine Datei cder eine Akte vorliege, allein auf den Willen des Bear-
beiters abzustellen sei, der in fachlicher Verantwortung diejenige Bearbeitungsform
wihle, die seinem Arbeitsstil und dem fachlichen Ziel am ehesten entspreche. Diese
Auffassung wurde bis heute nicht aufgegeben. Auch der bisher vorliegende Entwurf ilir
ein neuses Hamburgisches Datenschutzgesetz 138t die Mglichkeit einer solchen Inter-
pretation zu.

Da die Justizbehdrde der Auffassung war, fiir eine Datenverarbeitung in Akten fehle mir
die Kontrollkompetenz, habe ich diese Beschrinkung meiner Befugnisse gegeniiber
dem Senat am 1. Februar 1988 gem. § 21 HmbDSG beanstandet und fiir den Fall, daB
der Senat entgegen seiner Stellungnahme zu meinem zweiten Tétigkeitsbericht (Biir-
gerschafts-Dirs. 11/2573, S. 7) der Auffassung der Justizbehérde folgen sollte, vorsorg-
lich die Feststellung beanstandet, daB gine Datei nicht vorliege.

Die von mir insoweit erbetene Stellungnahme des Senats brauchte jedoch nicht mahr
abgegeben zu werden, weil nunmehr eine Uberraschende Wendung eintrat.

Im Veriaufe der Diskussion um meine Kontrollkompetenz hinsichtlich der Verarbeitung
der bei den TelefoniiberwachungsmaBnahmen gewonnenen Daten hatte die Staatsan-
waltschaft bei dem Landgericht Hamburg ausdricklich betont, daB “weder ein automa-
tisiertes Verfahren zur Verwertung des Inhalts der Protokolle gingerichtet und einsatz-
bereit sei noch die bendtigten Daten in den Protokollen in maschineniesbarer Form vor-
lAgen.” Dies hatte die Polizei bestétigt.
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Unmittetbar nachdem ich meine Beanstandung vom 1. Februar 1988 der Senatskanzlei
iihergeben hatte, bekam ich Hinweise, daB bei der Fachdirektion 7 (FD 7) der Polizei
Telefoniiberwachungsdaten auf einem Personalcomputer verarbeitet wiirden. Eine
sofort von mir eingeleitete Priifung ergab folgendes:

— Ein bei der FD 7 eingesetzter PC war von der Justizbehbrde fiir die Staatsanwalt-
schaft etwa Mitte 1987 beschafft, jedoch unmittelbar an die FD 7 ausgeliefert wor-
den.

— Mit dem auf dem Geriit eingesetzten Softwarepaket wurden diverse personenbezo-
gene Daten — wenn auch nicht Gesprichsinhalte — verarbeitet.

— Unzweifelhaft lag eine Datei i.S.d. Hamburgischen Datenschuizgesetzes vor, die fiir
die verschiedensten Zwecke im Rahmen von TelefoniberwachungsmaBnahmen
eingesetzt wurde.

— Fir die Datei lag weder eine erforderliche Dateimeldung vor, noch war fur die einge-
setzte Technik das zwischenzeitlich vom Polizeiprisidenten wvorgeschriebene
Sicherheitskonzept (vgl. 4.11.2) verwirklicht.

Das Verschweigen dieser Datei habe ich gegeniiber dem Senat am 4. Februar 1988
gesondert beanstandet. Erst jetzt gab der Justizsenator die Prifung frei und bedau-
erte, daB mir objektiv eine unrichtige Auskunft erteilt und ich in der Erfiillung meiner
Aufgaben behindert worden war. Dem schioB sich der Senat spéter an.

Die von mir nunmehr durchgefilhrte Priifung ergab im einzelnen iiber die bis dahin
getroffenen Feststellungen hinaus folgendes:

— Vom 15—20.11.1987 sind im Bereich der St. Pauli-HafenstraBe insgesamt sechs
Telefonanschlisse (davon zwei Offentliche Telefonzellen) auf der Grundlage der
§§ 100z, 100b StPO (berwacht worden. Simtliche von diesen Anschliissen gefiihr-
ten Telefongespriche (mehrere hundert) wurden auf Tonbinder aufgezeichnet; von
den meisten wurden schriftliche Protokolle angefertigt.

— Grundlage fiir die Anordnung der MaBnahmen war der Verdacht der Staatsanwalt-
schaft gegen unbekannte Personen, in der Hafenstraie solle eine kriminelle Vereini-
gung gebildet werden cder habe sich schon gebildet (§ 129 S1GB), die Verabredun-
gen zur Regelung von Straftaten tretfen wolle. Da die Staatsanwalischaft am Abend
des 14.11.1987 Gefahr im Verzuge angenommen hat, beruhten die Uberwachungs-
maénahmen zunédchst nicht auf gerichtlichen, sondern auf ihren eigenen Anordnun-
gen. Um eine gerichtliche Entscheidung hat sich die Staatsanwaltschaft zu diesem
Zeitpunkt nicht bemiiht. Erst am 16.11.1987 wurde eine gernchtliche Entscheidung
for die Fortfihrung der MaBnahmen beantragt; diese erging am 17.11.1987. Gefahr
im Verzuge i.Sv. § 100b StPO darf nach allgemeiner Auffassung nur dann ange-
nommen werden, wenn der Verlust von Beweismitieln durch die Verzégerung zu
besorgen ist, die mit der Einholung einer richterlichen Anordnung entsteht. Vor die-
sem Hintergrund ist die staatsanwaltschaftliche Entscheidung nur schwer nachvoll-
ziehbar, da beim Amtsgericht Hamburg ein durchgehender richterlicher Eil- und
Bereitschaftsdienst besteht und klar war, daB die technischen Voraussetzungen fir
die Uberwachung erst am nichsten Tag geschaffen werden konnien.

— Fiir Polizei und Staatsanwaltschaft muBte relativ schnell nach AbschiuB der Ma8-
nahmen klar sein, daB praktisch keines der aufgezeichneten Gespriche den
ursprilnglich angenommenen Verdacht bestatigte und deshalb auch nicht fiir die
Strafverfolgung verwertbar war. Fiir diesen Fall ordnet § 100b Abs. 5 StPO die als-
baldige Vernichtung an. Fir Gespriche, die mit der beabsichtigten Strafverfoigung
unter keinem Gesichtspunkt beachtlich sind, wird von der Fachliteratur sogar die
gofortige Vernichtung der entsprechenden Unterlagen gefordert. Aufzeichnungen
fiber solche Gespridche fallen gerade bei der Uberwachung von Telefonzellen
besonders haufig an. Hitte die Staatsanwaltschaft diese Schutzvorschrift hinrei-
chend beachtet, hitten am 23.12.1987, als durch Indiskretionen die Uberwachungs-
maBnahmen der Offentlichkeit bekannt wurden, Untertagen nicht mehr vorhanden
sein dirfen.
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— Nach § 101 Abs. 1 StPO sind alle Beteiligten von der Uberwachung ihrer Gespréche
zu benachrichtigen, sobald dies ohne Gefihrdung des Untersuchungszwecks
geschehen kann. Damit soll das rechiliche Gehdr der Betroffenen sichergestelit
werden. Einige Personen hatte die Staatsanwalischaft Ende Januar 1988 informiert.
Die Kontrolle ergab, daB weitere Personen, die ohne groBeren Aufwand als
Gesprichsieilnehmer zu identifizieren waren, nicht benachrichtigt wurden. Darun-
ter fanden sich auch zwei Personen, die sich mit einer Eingabe an mich gewandt
hatten und deren Beteiligung an berwachten Gespriachen die Staatsanwalschaft
zuvor mir gegeniiber verneint hatte.

— Dariiber hinaus hat der vorliegende Fall exemplarisch gezeigt, da8 die Vorschriften
des § 100a StPO dringend einer gesetzgeberischen Uberarbeitung und Straffung
bedirfen, damit die Grundrechtseingriffe auf das Unumgéangliche beschrénkt wer-
den. S0 ist erneut deutlich geworden, daB der iiber 80 Straftaten umfassende Kata-
log des § 100a StPO viel zu umfangreich ist. Vor allem wirken so weitgefaBte Tatbe-
stande wie § 128 StGB (Bildung und Unterstitzung einer kriminellen Vereinigung)
wie eine Einladung zur exzessiven Anwendung dieser MaBnahmen, von denen
wegen ihres grundrechtsbeschrinkenden Charakters nur zuriickhaitend Gebrauch
gemacht werden darf. Weiter ist deutlich geworden, daB § 100a StPD auch in seinen
einzelnen Voraussetzungen von der Rechisprechung und im AnschluB daran von
der Praxis sehr groBziigig ausgelegt wird. Immerhin wurden im Verlauf der hier
beschriebenen UberwachungsmaBnahmen mehrere hundert Telefongespriche von
ausschlielich unverdachtigen Biirgern abgehdrt, was spétestens nach einigen
Stunden erkennbar war und — soweit dffentliche Telefenzellen abgehdrt wurden —
von vornherein in Kauf genommen wurde.

— Verstérkt werden miiBte auch die richterliche Verantwortung fir die Uberwachungs-
maBnahmen. Dazu sollte nicht nur eine sténdige Kontrolle der Durchfiihrung von
angeordneten MaBnahmen, sondern auch das Recht der eigenstindigen Beendi-
gung und der Anordnung der Vernichtung von Unterlagen durch den Richter geho-
ren.

Die Inmtentionen des BMJ gehen in die entgegengesetzie Richtung. In einem vor
einigen Tagen versandten Entwurf zur Novellierung der StPO wird der Richtervorbe-
halt erheblich aufgeweicht. Eine spitere Verwendung der durch eine TU-Ma8nahme
gewonnenen Daten etwa zu einem Datenabgleich, wie sie der Entwurf ausdriicklich
2ulEst, ist von der urspriinglichen richterlichen Pridfung nicht umfaBt. Viel bedenk-
licher noch: Gestattet werden soll eine Nutzung der Daten auch fiir praventive
Zwecke, und zwar zur Verhiitung einer der zahlreichen Straftaten aus dem Katalog
des § 100a StPO, und dies, cbwohl die Polizeigesetze die Erhebung von Daten mit-
tels Telefonitherwachung zu keinem Zweck gestatien.

— Nach Kenntnis meines Priifberichts hat der Leitende Oberstaatsanwalt bei dem
Landgsericht Hamburg angeordnet, daB Tonbédnder und Protokolle, die anlélich von
TelefoniberwachungsmaBnahmen angefertigt wurden, monatlich daraufhin 2u
Oberpriifen sind, ob sie vernichtet werden miissen. Eine Prifung des Bestandes der
noch vorhandenen Aufzeichnungen iiber dhere TelefonliberwachungsmaBnahmen
hat bis August 1988 dazu gefiihrt, daB Unterlagen aus etwa 80 Verfahren {iiber mehr
als 120 Telefonanschl(isse)} vernichtet werden muBten, weil das Gebot des § 100b
Abs. 5 StPO (Unterlagen, die zur Strafverfolgung nicht mehr erforderlich sind, als-
bald zu vernichten) offenbar nicht beachtet worden ist.

— Die Behdrde fiir Inneres hat inzwischen die Telefoniberwachungsdatei zum Daten-
schutzregister gemeldet.

— Der Senat hatte schon im Mérz in Beaniwortung meiner Beanstandung vom
4.2.1988 darauf hingewiesen, daB die technische Sicherung des PC und die iibrigen
MaBnahmen des vom Polizeiprasidenten verfiigten Sicherungskonzepts fiir den PC-
Einsatz veranlaBt worden seien. Dies habe ich am 11.8.1988 iiberprift. Dabei habe
ich festgestellt, daB die Datenverarbeitung immer noch nicht ordnungsgemas ist.
Nachdem die von mir mindlich gertgten Mangel in der Abgangskontrolle (Verhin-
derung der unbefugten Entlernung von Datentragern) kurzfristig beseitigt wurden,
gibt es weiterhin Schwachstellen in der Organisation der Daterwerarbeitung.
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Die speichernden Stellen haben die innerbehbrdliche und innerbetriebliche Organisa-
tion so zu gestalten, daB sie den besonderen Anforderungen des Datenschuizes
gerecht wird (Organisationskontrolle — Anlage zu § 8 Abs. 1 Satz 1 Nr. 10 HmbDSG).
Der Polizeiprasident hat in der schon erwdhnten Verfigung vorm 29.1.1988 verbindliche
Richtlinien zum Einsatz von Personalcomputern erlassen, um den Besonderheiten des
Einsatzes dieser Gerdte bei der Verarbeitung personenbezogener Daten gerecht zu
werden. In dem Sicherheitskonzept ist vorgesehen, dal den anwendenden Stellen aus-
schlieBlich Laufzeitverfahren mit einer geschlossenen Benutzeroberfliche {Bediener-
fihrung) ohne Entwicklungswerkzeuge zu iibergeben sind. Damit soll die Funktions-
trennung zwischen programmierender Stelle und fachlich zusténdiger Stelle sicherge-
stellt werden.

Das bei der Telefoniiberwachung eingesetzie Verfahren genigt dieser Anforderung
nicht, da das eingesetzte Softwarepaket nicht zwischen Benutzung und Entwicklung
unterscheidet. Dadurch ist es dem Anwender mdglich, ohne Beteiligung der program-
mierenden Sielle

— Dateien anzulegen und zu léschen,
-— die Struktur bestehender Dateien zu verdndermn,
— sd@mtliche so angelegten bzw. verdnderten Datenbestinde flexibel auszuwerten.

Die in der Verfahrensbeschreibung vorgesehene Protokoliierung beschrinit sich auf
den Zugang zum System und zum Softwarepaket sowie auf die externe Sicherung von
Dateien auf Disketten. Demgegeniiber wird die Einrichtung, Loschung und Verdnde-
rung von Dateien und Daten nicht protokolliert. Eine nachgehende Kontrolle, welche
Dateien zu welchem Zeitpunkt von der FD 7 gehalten und verarbsitet worden sind, ist
unter diesen Umstanden nicht mbglich.

Die im Rahrnen des derzeitigen Verfahrens vorgesehenen SicherheitsmaBnahmen ent-
sprechen vor allem wegen der unzureichenden Einhaltung des vorgeschriebenen Frei-
gabeverfahrens nicht den Anforderungen, die an die Verarbeitung sensibler personen-
bezogener Daten zu richten sind. Das eingesetzte Softwarepaket ist unter Datensiche-
rungsgesichispunkten nicht zum Einsatz fiir diesen Zweck geeignet. Es gibt eine
ganze Reihe von Scftwareprodukten, mit denen sich die von der FD 7 bei der Verwal-
tung von TU-MaBnahmen anfallenden Aufgaben abwickeln lassen, die jedoch die
beschriebenen Datenschutzménge! nicht aufweisen.

Erstellung eines zentralen privaten Handelsregisters

Ende 1987 ist bekannt geworden, daB ein privater Wirtschaftsinformationsdienst beab-
sichtigt, sdmtliche Handelsregister in der Bundesrepublik auf Mikrofilm abzulichten,
durch Einspeisung der Eintragsverdffentlichungen im Bundesanzeiger standig zu
aktualisieren und im Wege der Erteilung von Auskiinften und informationen unter Ein-
satz moderner Techniken kommerziell zu verwerten.

Vor dem Hintergrund der derzeitigen Gesetreslage halte ich das Vorhaben nicht far
zulassig und habe dies der Justizbehbrde wie folgt erlautert: Das Handelsregister ent-
hélt personenbezogene Daten (vgi. z.B. § 28 HGB; § 39 GmbHG). Die Verfilmung des
Registers durch eine private Gesellschaft stellt damit aus der Sicht der Registerge-
richte eine Verarbeitung personenbezogener Daten in Form der Datendbermittiung dar.
Die Ubermittlung personenbezogener Daten beriihrt das informationelle Selbstbestim-
mungsrecht der Betroffenen und bedarf deshalb einer hinreichenden Rechtsgrundlage
(BVerfGE 65, 1).

Far die Ubermittlung von Daten aus dem Handelsregister enthiit § 8 HGB eine
bereichsspezifische Regelung. Hiernach ist die Einsicht in das Register jedermann
ohne Nachweis eines berechtigten Interesses gestattet (ferner werden alle Anderungen
des Inhaits der Handelsregister regelméBig im Bundesanzeiger verdifentlicht). Diese
Vorschrift vermag eine Ubermittlung des gesamten Datenbestandes im Wege der Ver-
fimung des Registers indessen nicht zu rechtfertigen. Die Abnahme des gesamten
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Registerinhalts zur Gewinnung eines vermarktbaren Produkis kann begrifflich nicht
mehr als “Einsicht” im Sinne von § 9 Abs. 1 HGB angesehen werden. AuBerdem hat
der Gesetzgeber in § 8 HGB zum Ausdruck gebracht, daB das Handelsregisier dezen-
tral von den Gerichten gefilhrit werden soll. Die Errichtung eines zentralen privaten
Nebenhandelsregisters entspriache deshalb auch nicht dem Willen des Gesetzgebers.

Die ins Auge gefaten Datendbermittiungen zur Verfilmung der Handelsregister der
Amtsgerichte durch eine Privatfirma sind damit mangels hinreichender Rechtsgrund-
lage auch aus datenschutzrechtiicher Sicht nicht zuldssig.

Die Justizhehorde hat sich meinen Argumenten offensichtlich nicht verschlossen,
denn sie hat den Antrag des Unternehmens abgelehnt. Dies scheint der neueren Pra-
xis der meisten Landesjustizverwaltungen zu entsprechen. Gleichwohl hatte die Firma
nach einer Mitteilung des Bundesjustizministers bis Oktober 1987 bereits bei 129 der
ca. 440 Amisgerichie die Zentralkarteien des Handelsregisters mikroverfilmt.

Gerichtsvolizieher

In immer stirkerem MaBe wird auch die Arbeit der Gerichtsvolizieher durch den Ein-
satz automatisierter Datenverarbeitung unterstitzt. Dies wurde schon 1986 durch eine
Allgemeine Vertligung der Justizbehdrde (AV Nr. 3/1986) zugelassen. Aus AnlaB der
Anderung dieser Verfligung habe ich mich erstmals grundsétzlich mit dem Einsatz von
AD\Hechnik im Bilrobetrieb der Gerichtsvolizieher auseinandergesetzt und dabei
erhebliche Regelungsdefizite festgestellt. So fehiten vor allem hinteichende Bestim-
mungen (ber DatensicherungsmaBnahmen. Dazu habe ich eine Reike von Vorschla-
gen unterbreitet.

Bardber hinaus sind folgende Problembereiche hervorzuheban. In den Gerichtsvollzie-
herbiiros kommen offensichtlich marktgangige Datenverarbeitungsprogramme zum
Einsatz, die weder von der Justizbehdrde noch vom Prisidenten des Amtsgerichts auf
ihre datenschutzrechtliche Unbedenklichkeit gepriift und anschlieBend fir den Einsatz
freigegeben wurden. Dies ist mit einer ordnungsgemaben Datenverarbeitung nicht ver-
einbar. Die AV miiBte deshalb ein Priifungs- und Freigabeverfahren vorsehen.

Klarungs- und regelungsbediirftig ist auch die Abschottung der Daten, die zu dienst-
lichen Zwecken verarbeitet werden, von der Datenverarbeitung zu anderen Zwecken.
Da die DV-Gerate vermutlich von den Gerichtsvollziehern aus eigenen Mitteln erworben
werden, 136t sich moglicherweise eine Auflage, die Gerdte nur zu dienstlichen Zwecken
zu nutzen, nicht durchsetzen. Dann aber kommt der “Abschottungsproblematik® ein
besonderes Gewicht zu.

Schiielich solite die Frage der Kontrolle durch den Datenschutzbeauftragten geregelt
werden. Soweit ndmlich die Biros der Gerichtsvollzieher in ihren privaten Wohnungen
untergebracht sind, kénnte es im Hinblick auf § 20 Abs. 4 Satz 1 Ziff. 2 HmbDSG zu
bisher nicht bedachten Problemen kommen. Diese kénnten méglicherweise dadurch
geliist werden, daB die vorgesehene Genehmigung mit der Bedingung versehen wird,
daB sich die betroffenen Gerichtsvolizieher ausdriicklich und schriftlich einer daten-
schutzrechtiichen Kontrolle unterwerfen.

Die Justizbehirde hat zugesichert, anhand meiner Vorschlige umfassend zu priifen,
welcher Regelungsbedarf besteht.

Einsicht in Justizakten zu Forschungszwecken

Justizdaten bieten Ansatzpunkte fiir die verschiedensten Forschungsbereiche. So ist
an ihnen nicht nur die Kriminologie, sondern beispielsweise auch die Sozialforschung
zur Untersuchung der Auswirkungen einzelner Familienrechtsbestimmungen (Unter-
halt, Sorgerecht) interessiert. Diese Forschung ist zum Teil unentbehrlich; sie wird aus
dffentlichen Haushalten geférdert und bietet dem Gesetzgeber wichtige Hinweise fir
seine Arbeit. Aus datenschutzrechtlicher Sicht ist sie gleichwonhl als problematisch ein-
zustufen, da weder das materielle Recht noch die verschiedenen Verfahrensordnun-
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gen Befugnisnormen enthalten, die es erlauben, die fir Justizzwecke erhobsenen
Daten ohne Zustimmung der Betroffenen fiir Forschungszwecke zu benutzen. Soiche
Befugnisnormen sind nach dem Volkszéhlungsurteil des Bundesverfassungsgerichts
jedoch erferderlich und miissen daher dringend geschaffen werden. Bis dies bereichs-
spezifisch fir die einzelnan Justizbereiche gelungen ist, kann voraussichtlich auf die
allgemeine Forschungsklausel, um die das Hamburgische Datenschutzgesetz erwei-
tert werden soll, zuriickgegriffen werden. Um auch bis dahin nicht jede Forschungs-
tatigkeit zu biockieren, hatte ich schon 1987 mit der Justizbehérde vereinbart, daB die
Einsicht in Gerichtsakten zu Forschungszwecken fiir die Ubergangszeit durch eine All-
gemeine Verfigung der Justizbehdrde geregelt wird, in der die schutzwiirdigen
Belange der Betroffenen mit den Forschungsinteressen zu einem Ausgisich gebracht
werden sollen. Fiir eine solche Verfilgung habe ich der Justizbehorde im Mé&rz 1988
meine Vorschidge unterbreitet, die diese konstruktiv aufgegriffen und weitgehend in
die “AV der Justizbehdrde Nr. 12/1988 vom 27. September 1988“ (HmbJVBI. 1988,
S. 83 1.} umgesetzt hat.

Nunmehr ist verbindlich fir alle Justizbereiche festgelegt, daB fiir die Akteneinsicht zu
Forschungszwecken grundsétzlich die Einwilligung der Betroffenen erforderlich ist.
Darauf darf nur dann verzichtet werden, wenn der Zweck auf andere Weise nicht
erreicht werden kann, das éffentliche Interssse an der Durchfilhrung des Forschungs-
vorhabens das Gieheimhaltungsinteresse erheblich iiberwiegt und ein MiBbrauch der
erlangten Daten nicht zu beflirchten ist. Neben anderen Regelungen, die das informa-
tioneile Selbstbestimmungsrecht der Betroffenan sichern sollen, enthd#t die Verfigung
dariiber hinaus die Verpflichtung des akteneinsichtsuchenden Forschers, ein Konzept
zur Gewdahrieistung des Datenschutzes (technische und organisatorische Daten-
schutzmaBnahmen) vorzulegen und sich der Datenschutzkontrolle durch den jeweils
ortlich zusténdigen Datenschutzbeauftragten zu unterwerfen.

Ich bin der Auffassung, da mit dieser Verfligung den Belangen sdmticher Beteiligter
hinreichend Rechnung getragen wurde. Mit ihr ist schlieBlich ein datenschutzrecht-
licher Standard erreicht, der auch fir gesetzliche Forschungsklauseln angestrebt wer-
den mus.

Verdfientlichung von Entmiindigungsentscheidungen

Daridber, daB ich die &ffentliche Bekanntmachung von Entmiindigungen wegen Ver-
schwendung, wegen Trunk- oder Rauschgifisucht (§ 687 ZPO) fir verfassungswidrig
halte und mich entsprechend gegeniiber dem Bundesverfassungsgericht geduBert
habe, habe ich in meinem sechsten Tatigkeitsbericht (6. T8, 4.13.6) berichtet.

Diese Auffassung ist nunmehr vom Bundesverfassungsgericht bestitigt worden. Mit
BeschluB vom 9. Mérz 1988 (JZ 1988 S. 555 f.) hat das Gericht entschieden, daB § 687
ZPO mit dem in Art. 2 Abs. 1iV.m. Art. 1 Abs. 1 GG verankerten Recht auf informatio-
nelle Selbstbestimmung unversinbar ist. Eine Abwigung zwischen der Schwere des
Eingriffs und dem Gewicht der Griinde, die ihn rechtfertigen {Schutz des Rechtsver-
kehrs vor Schiden im Zusammenhang mit Rechtsgeschaften ohne die erforderliche
Genehmigung oder Zustimmung des Vormundes), ergidbe, daB die Grenzen des
Zumutbaren Gberschritten seien. Die Verdffentlichung soicher Entscheidungen kdnne
die Gefahr der sozialen Abstempelung hervorrufen und die am Sozialstaatsprinzip
orientierten HilfsmaBnahmen zur Uberwindung der Sucht und zur sozialen Wiederein-
gliederung erschweren.

Diese Entscheidung ist ausdriicklich zu begriiBen. Gleichzeitig muB ich in diesem
Zusammenhang daran erinnern, daB die ZivilprozeBordnung einer weitergehenden
Revision bedarf, um durch Uberarbeitung veralteter Vorschriften und Bessitigung von
Regelungsdefiziton dem informationellen Selbstbestimmungsrecht auch im Zivil-
rechtsverfahren hinreichend Geltung zu verschaffen. Inzwischen liegt ein Referenten-
entwurf eines Gesetzes Ober die Betreuung Volljdhriger vor, in dem auch die Mittei-
lungspfiichten der Vormundschaftsgerichte unter Beachtung der Rechtsprechung des
Bundesverfassungsgerichts neu geregelt werden sollen.
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Versendung amtsgerichtlicher Entscheidungen

In der Vergangenheit haben sich mehrfach Petenten bei mir beschwert, daB Entschei-
dungen des Amisgerichts an andere Behorden und dffentliche Stelien offen verschicki
werden. Die Beschilsse enthalten durchaus vertrauliche Angaben (ber Birger, so z.B.

— Griinde der Unterbringung Minderjéhriger,

— Ehescheidungen (mit Aussagen Uber Alkoholkonsum, Gewalttatigkeiten usw.),
— Anhdrungen vor Vormundschaftsrichiern,

— zwangsweise Unterbringung Erwachsener mii Begriindung.

Die Beschwerden von Mitarbeitern der empfangenden Behdrden und Sffentlichen Stel-
len wurden vom Amitisgericht stets mit einem Hinweis auf die Arbeits- und Kostener-
sparnis des bisherigen Verfahrens abgetan. AuBerdem solle nach einer Weisung des
Senatsamtes fiir den Verwaltungsdienst vom 19. September 1975 behdrdeninterner
Schriftverkehr grundséizlich offen versandt werden. Auch hielt das Amtsgericht wegen
der fiir alle Behérdenbediensteten geltenden Verschwisgenheitspflicht sine Anderung
der Versendungsform nicht fiir erforderlich.

Diese Hinweise kdnnen die datenschutzrechtlichen Bedenken nicht entkraften. Auch
die von amtsgerichtlichen Entscheidungen befroffenen Personen haben einen
Anspruch darauf, da8 ihre Daten nicht unbefugten Dritten bekannt werden. Die Weiter-
gabe von Daten an andere offentliche Stellen hat sich ebenfalls an diesen MaBstidben
zu orientieren. Dies kann aus meiner Sicht nur durch einen verschlossenen Versand
erreicht werden. Die vom Amisgericht erwédhnte Weisung des Senatsamtes fiir den Ver-
waltungsdienst ilber den behdrdeninternen Schriftverkehr kann fir die Behandlung
von amtsgerichtlichen Entscheidungen, die hochsensible personenbezogene Daten
enthalten, nicht herangezogen werden.

Das Amisgericht hat wegen der grundsatzlichen Bedeutung die Angelegenheit dem
Senatsamt filr den Verwaltungsdienst zur Klarung vorgetragen. Bis zum Redaktions-
schiuB dieses Berichtes stand sine Stellungnahme noch aus.

Wissenschaft und Forschung

Erhebung von Studentendaten

Im Juni 1988 versandte die Behodrde filr Wissenschaft und Forschung einen Diskus-
sionsentwurf fir ein Hochschulrechts@nderungsgesetz. Eine Klausel zu den von den
Studenten fiir Zwecke der Immatrikulation und der Priifungen zu erhebenden Daten
enthélt dieser Entwurf nicht.

Am 23. August 1988 wurde in einem gemeinsamen Gesprich zwischen der Behdrde
fliir Wissenschaft und Forschung, dem Statistischen Landesamt, der Justizbehdrde
und dem Datenschutzheauftragten dig Notwendigksit oder Niitzlichkseit einer solchen
Klausel erértert. Zwar ddrfen nach dem Hamburgischen Datenschutzgesetz digjenigen
Studentendaten verarbeitet werden, die fiir Zwecke der Universititsverwaltung und der
Studien- und Prifungsorganisation “erforderlich” sind. Dies ist jedoch auslegungsfa-
hig, von dem Betroffenen nicht unmittelbar erkennbar und von Hochschule zu Hoch-
schule maglicherweise verschieden. Eine bereichsspezifische gesetzliche Regelung
wire hier jedenfalls besser. Eine Festiogung in den Hochschulsatzungen — auch auf-
grund einer entsprechend zu spezifizierenden Erméchtigung im Hochschulgesetz —
kénnte eine einheitliche Praxis nicht gewihrleisten. Sowoh! aus datenschutzrechtli-
chen wie aus praktischen Gesichispunkten ist deswegen eine klare gesetzliche
Ermachtigung zu einer umfassenden Datenverarbeitungsregelung fiir alle hambur-
gischen Hochschulen in giner eigenen Rechisverordnung geboten.

Diesan Wegq gehen auch das baden-wirttembergische Universitétsgesetz und das hes-
sische Hochschulgesetz. In Hessen trat am 1. August 1988 bereits eine ausfiihrliche
“Verordnung iiber das Verfzhren der Immatrikulation an den Hochschulen des Landes
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Hessen" in Kraft. Ich habe angeregt, in der Hamburger Verordnung auch die fiir Pri-
fungszwecke notwendigen Datenverarbeitungen festzulegen und dies in die gesetz-
liche Ermachtigung mit einzubeziehen.

Als Diskussionsgrundlage fir eine sntsprechende Verordnung legte die Behdrde flr
Wissenschaft und Forschung einen “Datenkatalog fiir die Erhebung von Verwaltungs-
daten an den Hochschulen® der Standigen Konferenz der Kultusminister vor. Ob alle
dort aufgefiihrten Daten fir alle Hamburger Hochschulen, Fachbereiche und Verwal-
tungszwecke erforderlich sind, werde ich priifen, soweit sie in den von der Behdrde flr
Wissenschaft und Forschung in Aussicht gesteliten Verordnungs-Entwurf Eingang fin-
den werden.

Zu der ebenfalis angesprochenen Frage der Hochschulstatistik (eigene Datenerhebun-
gen fir Statistikzwecke oder Sekundarstatistik mit den fiir Verwaltungszwecke erhobe-
nen Daten) habe ich an anderer Stelle Ausfiihrungen gemacht (s. Ziff. 4.3.3).

Einzeine Forschungsprojekte
— Sexuelle Belastigung von Frauen am Arbeitsplatz —

Die Leitstelle Gleichstellung der Frau bei der Senatskanzlei fithrte im Berichtszeitraum
eine umfangreiche Befragung von weiblichen und ménnlichen Bediensteten der Han-
sestadt zum Thema “Sexuelle Belastigung von Frauen am Arbeitsplatz* durch. In die
Vorbereitungen dieser Studie wurde ich friihzeitig einbezogen. So konnte ich mit der
Leitstelle zusammen ein Verfahren entwickeln, das auch den Schutz der besonders
sensibien Daten und Fragebogen-Auskinfte gewdhrleistet. Sicherzustellen war vor
allem, daBl die Angaben im Fragebogen im Nachhinein nicht den Befragten zugeordnet
werden kénnen. Daru dienten etwa folgende MaBnahmen.

— Dig zu befragenden 2.000 Personen wurden aus der Personaldatei der Besoldungs-
und Versorgungssteile per Zufallsauswahl bestimmt und anschiieBend der For-
schergruppe als Privatadressen-Aufkleber dbermittelt.

~ Ein dem Fragebogen beigefiigtes Anschreiben stellte die Freiwilligkeit und Anony-
mité4t der Beantwortung heraus.

— Eine individuelle Ricklautkontrolle, die Fragebogenemplanger und -absender hitte
abgleichen miissen, fand nicht statt.

— Um die antwortende Person nicht aus den verschiedenen Angaben auf dem Frage-
bogen leicht identifizieren zu kdnnen, fadte die Leitstelle aufgrund meiner Anregung
die Fragen zur allgemeinen Arbeitssituation (Aufgabenbereich, Funktion, Ausbil-
dung, Arbeitsort, Geschlecht von Mitarbeitern/Vorgesetzten/Kollegen} wesentlich
allgemeiner.

Abgesehen von der datenschutzrechtlichen Problematik der Zweckentfremndung der
Personaldatei der Besoldungs- und Versorgungsstelle fiir diesen Forschungszweck
sind Datenschutz-Defizite auch von Betroffenen weder bei der Leitstelle noch bei mir
moniert worden.

Die Untersuchung soll Anfang des Jahres 1989 zur Verfiigung stehen. Sie wird vor
einer Verbffentlichung auf datenschutzrechtliche Schwachsteilen durchgesehen.

— Hamburger Polizei 1945 bis 1962 —

Die “Hamburger Polizei 1945 bis 1962" ist Gegenstand eines Forschungsvorhabens
von zwei Hamburger Wissenschaftlern. Datenschutzrechtlich problematisch war vor
allem die Frage, ob dazu auch Personalakten von ehemaligen Polizei-Fiithrungskréften
eingesehen werden diirfen. In einer Stellungnahme gegeniiber der Innenbehdrde
betonte ich den Vorrang der Einwilligung der Betroffenen. Nur wenn die Einholung der
Einwilligung einen unzumutbaren Aufwand erfordert, kommt eine Abwagung zwischen
dem dffentlichen Interesse an der zeitgeschichtlichen Forschung und dem Geheimhal-
tungsinteresse der Betroffenen in Betracht. Dabei ist der Schutz von Daten noch leben-
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der Personen grundsatzlich starker zu gewichten als der von verstorbenen Personen.
Bei Personalakten Verstorbener, die im Staatsarchiv lagern, ist allerdings eine Schutz-
frist von 60 Jahren nach SchlieBung der Akten einzuhalten (in Zukunft: 30 Jahre nach
Tod, vgl. cben Ziff. 45). Ausnahmegenehmigungen setzen eine Einzelfallprifung vor-
aus. Die Innenbehdrde schioB sich dieser Auffassung im wesentlichen an. Nach ihrer
Auskunft sind inzwischen ca. 50 {ehemalige} Polizisten um Einwilligung zur Einsicht-
nahme in ihre Personalakten gebeten worden. Ohne Zustimmung 148t die innenbe-
hérde die Einsichtnahme in Personalakten noch lebender Personen nicht zu. Hinsicht-
lich der Personalakten verstorbener Polizisten sind einzelne Ausnahmegenghmigun-
gen zur Verkiirzung der Schuizfrist einzuholen.

Gentechnologie

1987 legte die Enquete-Kommission des Bundestages einen ausfihrlichen Bericht zu
*Chancen und Risiken der Gentechnologie* vor (Bundestagsdrucksache 10/6775). In
Abschnitt C 6. "Humangenetik” enthalt der Bericht Aussagen zur “Genomanalyse und
Gentherapie®, die von hoher datenschutzrechtlicher Brisanz sind. Gentechnologische
Verfahren kdnnen schon hsute eindeutige Identifizierungsmerkmale (“genetischer Fin-
gerabdruck"), vererbbare Krankheiten und Krankheitsanlagen bzw. -risiken, potentiell
— d.h. bei weiterem wissenschafilichen Fortschritt — aber dariberhinaus alle gene-
tisch bedingten Eigenschaften einer Person diagnostizieren. Es liegt auf der Hand, daB
es sich hierbei um héchst sensible und miBbrauchsgefihrdete personenbezogene
Daten handelt, die bisher im Verborgenen blieben, nun aber angesichts der modernen
gentechnischen Entschliisselungsméglichkeiten des besonderen Schutzes bediirfen.

Die Datenschutzbeauftragten haben dies zum Anla@ genommen, einen eigenen
Arbeitskreis “Gentechnologie® zu bilden, der die Datenschutzprobleme in folgenden
Bereichen erdrtert:

— Genomanalyse in Strafverfahren: Schon heute ermdéglichen gentechnische Analy-
sen von am Tatert gefundenem Gewebe, Blut oder Sperma liber Vergleichsanalysen
von Kdrperzellen Verdéchtiger eine eindeutige Tateridentifizierung (“gensetischer
Fingerabdruck"). Dabel muB jedoch sichergestellt sein, daB die Analysen keine Aus-
sagen Ober Krankheiten, Fihigkeiten, Eigenschaften des Betroffenen zulassen,
sondern sich auf sog. “nichi-codierende’, “persiinlichkeitsneutrale” Ergebnisse
beschranken, Dies scllte in der StrafprozeBordnung (§§ 8ia, 81c) ebenso festge-
schrieben werden wie gin Verbot, Genomanalysen auBerhalb von dafiir besonders
zugelassenen Instituten vorzunehmen. Uber den Identititsnachweis hinaus kénn-
ten Genomanalysen in Stratverfahren zukiinftig auch bei FahndungsmaBnahmen —
etwa, wenn ein Gentest von Blutresten am Tatort die Augen- oder Haarfarbe, die
GréBe oder besondere Kennzeichen des Taters offenbart —, beim Verwandtschafts-
nachweis und méglicherweise zur Beurteilung der Schuldfihigkeit (Geisteskrank-
heit, Persdnlichkeitshewertung) eingesetzt werden. Vor dem Hintergrund umfassen-
der Datenspeicherungsmdoglichkeiten der Polizei und angesichis der potentiellen
Sensibilitdt von Genomanalyse-Ergebnissen bedarf es einer besonders kritischen
Beobachtung durch die Datenschutzbeauftragten.

— Genomanalyse an Arbeitnehmern: Betriebsdrztliche Gentests an Arbeitnehmern
werden heute bereits zur Diagnose von Unvertraglichkeiten gegeniiber bestimmten
Arbeitsstoffen vorgenommen. Die groBe Gefahr von Genomanalysen an Arbeitneh-
mern liegt zum einen darin, daB Arbeitgeber lieber genetisch “giinstig” veranlagte
Mitarbeiter auswahlen als objektiven Arbeitsschutz durch Vermeidung gefahriicher
Arbeitsstoffe betreiben kénnten. Zum anderen bedeutet die Nihe des Betriebsarz-
tes zum Arbeitgeber immer auch das Risiko, daB Ergebnisse von Genomanalysen
miBbrduchlich in personalwirtschaftliche Entscheidungen einflieBen, zumal Gen-
tests iiber den gegenwirtigen Gesundheitszustand hinaus Aussagen lber zukinf-
tige Entwicklungen Einzelner treffen kfnnen. Aus diesen Griinden trete ich fir ein
generelles Verbot von Genomanalysen an Arbeitnehmern ein: Der {Prognose-) Nut-
zen von Genomanalysen ist zur Zeit noch gering bzw. unsicher, das MiBbrauchs-
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risiko — auch durch falsche Befund-Bewertung durch den Arbeitgeber — dagegen
erheblich. Zur eigenen Vorsorge kann sich ein Arbeitnehmer auch auBerhalb des
Arbeiigeber-Bereichs einer Genomanalyse unterziehen und ggf. selbst Konsequen-
zen ziehen. Die Enquete-Kommission teilt diese grundsitezlich ablehnende Haltung
nicht. Sie empfiehlt, durch Gesetze Einschrankungen und Bedingungen fdr die
Zulassigkeit von Genomanalysen an Arbeitnehmern festzulegen. Ich bin dagegen
der Auffassung auch des DGB, daB angesichts der berilhrten wirtschaftlichen Inter-
essen, der Machtverhditnisse zwischen Arbeitgeber/Betriebsarzt einerseits und
Arbeitnehmer andererseits sowie der Vertraulichkeit medizinischer Untersuchun-
gen diffarenzierte Regelungen dem MiBbrauchsrisiko nicht gerecht werden, weil
ihre Einhaltung praktisch nicht {berpriift werden kann,

— Genomanalyse fiir Versicherungen: Insbesondere: fiir Lebensversicherer und pri-
vate Krankenversicherer ohne Zwangsmitgliedschaft kénnten Genomanalysen ein
Mitiel zur wirlschafilichen Risikoabsch&tzung werden. Einer Person wiirde maogli-
cherweise eine Lebensversicherung verweigert; eine genetisch angelegte therapie-
oder pflegekostenintensive Krankheit kénnte zu besonderen Risikozuschifigen oder
ebenfalls zur Antragsablehnung bei der privaten Krankenwersichetung fihren. Der-
zeit ist von Genomanalysen in der Versicherungspraxis noch nichts bekannt. Ich
habe aber mit den Dachverbanden der Versicherungswirtschait Kontakt aufgenom-
men, um die mdgliche zukiinftige Entwicklung zu erbrtern, dig &hniich brisant ist
wie die AIDSTest-Problematik.

— Prénatale Diagnostik und “Neugeborenen-Screening”: Bei der prianatalen Genom-
analyse kemmt zu den allgemeinen MiBbrauchsrisiken vor allem das ethische und
soziale Problem des eugenisch begriindeten und womdglich geforderten Schwan-
gerschafisabbruchs. Es ist auch Aufgabe des Datenschutzes, hier zu einer beson-
deren Sensibilitdt und Besonnenheit beizutragen und das informationelle Selbstbe-
stimmungsrecht des Kindes und der Eltern gegen drohende gesellschaftliche und
womdglich staatliche Angriffe zu verteidigen. Dazu gehért die Forderung einer ein-
gehenden, neutralen Aufkiarung durch den Arzt. Andererseits kann die Offenba-
rung einer unheilbaren Erbkrankheit des Neugeborenen dessen und seiner Eltern
“Recht auf Nichtwissen® verletzen — ein Begriff der Enquete-Kommission, der dem
traditionellen Datenschutzverstdndnis fremd ist, aber angesichits der neuen
Erkenntnisméglichkeiten der Gentechnologie in der Tat als eine Ausprigung des
informationelien Selbstbestimmungsrechts angesehen wearden mus.

Vor dem Hintergrund hochkomplexer Datenschutzprobleme irn Bereich der Human-
Gentechnik war es fir mich besonders &irgerlich, daB ich an der Vorbereitung der
Senats-Stellungnahme zum EG-Forschungsprojekt “Pradiktive Medizin-Analyse des
menschlichen Genoms* (Bundesratsdrucksache 407/88) nicht beteiligt wurde.

AIDS

HIVFTests im Krankenhaus

Die Durchfithrung eines HIV-AntikbrperTests beriihrt nicht nur das Grundrecht auf kér-
periche Unversehrtheit, sondern auch das informationelle Selbstbestimmungsrecht.
Deshalb darf entnommenes Blut, das Trger einer Vielzahl persdnlicher, héchst sensi-
bler Daten ist, grundsétzlich nur mit Einversténdnis des Betroffenen ausgeforscht wer-
den. Die Umsetzung dieses Grundsatzes in die Praxis wird von den staatlichen Ham-
burger Krankenh&usern in der Praxis unterschiedlich gehandhabt.

Wihrend die Gesundheitsbehdrde fur die Krankenhauser des Landesbetriebs eine
Dienstanweisung Ober die Aufkldrung und Einwilligung der Patienten bei Vornahme
des HI\tTests erlassen hat, die seit dem 1. Juli 1988 in Kraft ist, wendet das UKE eine
sehr allgemein gehaltene Dienstanweisung Gber das Verfahren bei drztlichen Eingrif-
fen aus dem Jahre 1977 an. Diese Dienstanweisung erscheint mir nicht geeignet, das
erforderliche Aufklarungs- und Einwilligungsverfahren vor der Durchfihrung von HIV-
Tests sicherzustellen.
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Aus datenschutzrechtlicher Sicht halte ich grundsétzlich die Einholung der Einwilli-
gung des Betroifenen vor Durchfiihrung des Tests fir erforderiich. Die Einwilligung jst
nur wirksam, wenn ihr eine ausreichende Information dber den Zweck und die Konse-
quenzen des Tests vorangeht. Ohne wirksame Einwilligung steiit der Test einen rechis-
widrigen Eingriff in die kdrperliche Integritét und das Personlichkeitsrecht des Betroffe-
nen dar. Eine stillschweigende Einwilligung ist nur in eng begrenzten Ausnahmetillen
anzunehmen. Nur wenn ein Patient mit Krankheitssymptomen unklaren Ursprungs
einen Arzt zur diagnostischen Abklirung aufsucht und eine HIV-Infektion zum Kreis
der méglichen Ursachen der Beschwerden gehdrt, kann davon ausgegangen werden,
daB diese Untersuchung von der Einwilligung des Patisnten umfaBt ist. Das schlieBt
aber nicht aus, den Patienten trotzdem iiber die geplante Durchfiihrung des Tests zu
informieren und ihm Gelegenheit zum Widerspruch zu geben. Soll bei dem Patienten
sine Blutdiagnostik zur Vorbereitung einer therapeutischen MaBnahme durchgesfiihrt
werden und erscheint ein HIV-Antikbrper-Test entweder wegen der Art des Eingrifis
oder wegen vorliegender konkreter Anhaltspunkie fiir eine HV-Infektion erforderlich,
kann m.E. eine stillschweigende Einwilligung nicht unterstelit werden. In alfer Regel hat
ein Patient keine konkreten Vorstellungen iiber den Umfang diagnostischer MaBnah-
men, die (ber die herkbmmliche Blutuntersuchung hinausgehen. Mit einer HV-Antikér-
peruntersuchung chne sein Wissen wird er schon deshalb nicht rechnen, weil in den
Medien wiederholt auf die Rechtswidrigkeit sog. “heimlicher AIDS-Tests” hingewiesen
wurde. Deshalb mu8 er Giber einen geplanten HIV-Test aufgeklért werden, um Eingriffen
in sein informationelles Selbstbestimmungsrecht wirksam zustimmen zu kdnnen. Auch
in Fallen, in denen der HiV:Test nicht aus diagnostischen oder therapeutischen
Gesichtspunkten, sondern allein zum Schutz des Krankenhauspersonals vor einer
Ansteckung durchgetdhrt wird, ist in jedem Fali eine Aufkidrung und Einwilligung vor
dem Test erforderlich.

Nach meinen informationen bleibt s im UKE weitgehend dem einzelnen Arzt iiberlas-
sen, in welchem Umfang er seinen Patienten aufklért. Bei einer allgemein gehaltenen
Aufklarung iiber einen Eingriff, in der der geplante HIV-Test nicht erwéhnt wird, besteht
aber die Gefahr, daB die Einwilligung des Patienten unwirksam ist, da er nicht aile ent-
scheidungsrelevanten Gesichtspunkte erfahrt. Sofern mir konkrete Fille siner unzurei-
chenden Aufklarung vor Durchfiihrung des Tests bekannt werden, beabsichtige ich,
von meinem Beanstandungsrecht Gebrauch zu machen.

Iich habe dem UKE daher mitgeteilt, daB ich es fiir erforderlich halte, den Arzien kon-
kretere Hinweise und verbindliche Richtlinien fiir das Verfahren der Aufklirung und
Einwilligungseinholung vorzugeben. Das Argument von érztlicher Seite, daB nicht fr
jede Krankheit eine Spezialregelung getroffen werden kann, wird durch die Regelung
des Landesbetriebs iiber Aufklarung und Einwilligung der Patienten bei Vornahme des
HWests widerlegt. Auch im Sinne einer einheitlichen Regelung wiirde ich es begrii-
Ben, wenn das UKE diese Dienstarweisung fiir seinen Bereich Gbernimmt.

HIVTests heim staatiichen Blutspendedienst

Wihrend Krankenhauspatienten nur bei besonderer medizinischer Indikation einem
HMNAest unterzogen werden, untersuchen die Butspendedienste grundsétzlich jedes
Spendsrprodukt auf HIV-Antikérper, um die Empfanger vor einer Infektion zu schiitzen.
Durch vertragliche Vereinbarung verpflichtet sich der Spender zur Information {ber
Infektionsrisiken und unterzieht sich regelméBigen Kontrolluntersuchungen. Diese Vor-
sichtsmaBnahmen gelten gleichermaBen fir HV- wie flr sonstige, der Spendertétigkeit
entgegenstehende Infektionen.

Auch bei Blutspendern bedarf es der Aufkldrung und ausdriicklichen Einwilligung des
Betroffenen vor Durchfithrung des HIVTests. Nach meiner Feststellung weisen alle
staatlichen Hamburger Blutspendedienste auf die Ansteckungsgefahr HIViinfizierter
Spender hin, Angehdrige von Risikogruppen (z.B. homo- und bisexuelle Mé&nner, intra-
vends Drogenabhdngige) werden per Merkbiatt aufgefordert, kein Blut zu spenden.
Der Blutspendedienst des UKE klart auch schriftlich dariiber auf, daB bei jeder Spende
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ein HIVFAntikérperTest durchgefiihrt wird, im Merkblatt fiir die Blutspendedienste des
Landesbetriebs fehlte ein solcher Hinweis bisher. Allerdings kann eine formularmaBige
Aufklarung nicht die in aller Regel zu Beginn der Spendertitigkeit erforderliche indivi-
duelle Aufkidrung ersetzen, sondern sie dient eher der Erleichterung bei der Dokumen-
tation der Aufkldrung. Dokumentiert werden muB auch das ausdriickliche Einversténd-
nis des Betroffenen mit der Durchfithrung des Tests. Bei keinem der Blutspendedienste
war bisher eine solche Erkldrung in der Vereinbarung mit dem Spender enthalten. Ich
habe deshalb mit den staatlichen Blutspendediensten vereinbart, eine Uberarbeitung
der Einverstindniserkldrung vorzunehmen, die den datenschutzrechtlichen Anforde-
rungen an Aufklarung und Einwilligung entspricht.

AlDS-Beratungsstellen der Gesundheitsamier

Uber datenschutzrechtliche Probleme, die aus der Mehrfunktionalitit der Gesund-
heits&mter entstehen, habe ich schon mehrfach, zuletzt im 6. Tatigkeitshericht (unter
Ziff. 4.155) berichtet. Meine besondere Aufmerksamkeit galt daher den AIDS-Bera-
tungsstellen der Gesundheitsamter. Neben allgemeinen Informationsveranstaltungen
far Behdrden, Schulen und interessierte Gruppen bieten die Beratungsstellen Einzel-
fallberatungen und die Durchfiihrung kostenloser HIVFAntikGrpertests an. Ich habe
mich davon dberzeugt, daf die Beratung streng anonym durchgefiihrt wird, und daB
auch meine Forderung nach einer vollstindigen organisatorischen Abschottung der
varschiedenen Funktionsbereiche des Gesundheitsamts, insbesondere zwischen der
Beratungsstelle und dem Seuchenreferat, im wesentlichen erfiillt ist.

In der Einzelfallberatung wird jeder Ratsuchende lediglich mit einer laufenden Num-
mer, dem Geschlecht, einer Kurzbezeichnung fur die Beratungstatigkeit (Beratung,
Blutentnahme, Mitteilung des Testergebnisses) sowie dem Namen des Beratenden in
gin Tagebuch eingetragen. Winscht er einen Test, erhalt er eine Codenummer, die sich
derzeit noch aus drei Buchstaben, die dem eigenen und dem Namen der Mutter ent-
ncmmen werden, dem Geburisjahr und der laufenden Tagebuchnummer zusammen-
setzt. Auch dieser Code wird in das Tagebuch aufgenommen. Fir die vergebenen
Codenummern werden Karteikarien gefihr, in denen festgehalten ist, ob und wann
getestet worden ist und welche weiteren Termine vereinbart wurden.

Die Weitergabe des Blutes zur Untersuchung an das Hygienische Institut erfolgt unter
der Codenummer ohne weitere Angaben zur Person. Dort erhélt das Begleitschreiben
gine Labornummer fir die Probe und geht urschriftlich unter Mitteilung des Testergeb-
nisses an die Beratungsstelle zuriick. Die Angaben, die das Hygienische Institut bei
positiven Testergebnissen zur Erfilllung der Berichtspflicht aus der Laborberichtsver-
ordnung bendtigt, werden, da in den einzelnen Beratungsstellen nur sehr selten posi-
tive Testergebnisse anfallen, von allen Beratungsstellen gemeinsam an das Hygieni-
sche Institut gemeldet, um eine Zuordnung zu der einzelnen Beratungsstelie zu
erschweren.

Das Codierungsverfahren fiir die Beratungsstellen wird in Abstimmung mit meiner
Dienststelie gerade dberarbeitet, um mit absoiuter Sicherheit die Vergabe gleicher
Codenummern auszuschlieBen.

Die Einhaltung einer strikien Funktionstrennung im Gesundheitsamt, die meiner Auf-
fassung nach auch in der Vertretungsregelung durchgehalten werden muB, wird den
Beratungsstellen durch die knappe personelle Besetzung erschwert. Dig Stellenaus-
stattung mit einer Arztstelle und einer ABM-Sozialarbeiterstelle 138t eine auf Dauer
angelegte interne Veriretungsregelung nicht zu, zumal die ABM-Stelle in den meisten
Beratungsstellen nach Ablauf der Befristung nicht verlangert wird. Die Beratungsstei-
len verweisen deshalb iberwiegend im Krankheits- oder Urlaubsfall auf die Beratungs-
angebote der anderen Bezirksdmter oder an die Beratungsstelle der Gesundheitsbe-
horde. Es kommt aber nach meainer Information auch vor, daB ein Ratsuchender auf der
Beratung im zuerst aufgesuchten Gesundheitsamt besteht und dann ein drztlicher Mit-
arbeiter aus einem Funktionsbereich vertretend tatig wird. Fir hinnehmbar halte ich
eine solche Vertretung nur dann, wenn sie nach Hinweis auf die Beratungsangehote
anderer Stellen ausdricklich vom Betroffonen gewinscht wird.
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AIDS in polizeilichen Informationssystemsn

In meinem 6. Tatigkeitsbericht (4.15.1} habe ich ausfihrlich die Diskussion dber die
Zulassigkeit und Erforderlichkeit von Notierungen iiber HIV-Infektignen in polizeilichen
Informationssystemen, meine Haltung zu den vertretenen Positionen sowie die von mir
gehilligte Hamburger Praxis dargestellt. Diese zeichnet sich dadurch aus, daB lediglich
bei Fahndungsausschreibung ein Hinweis auf Ansteckungsgefahren und die Warnung
vor Blutkontakt erfolgt, wenn

— die gesuchte Person aufgrund eines Hinweises von amtlicher Stelle als Trager des
AlDS-Erregers gilt oder

— die gesuchte Person gegeniiber amtlichen Stellen glaubhaft erklant hatte, Trager
dieses Erregers oder an AIDS erkrankt zu sein und

— die gesuchte Person nach amtlichen Erkenntnissen zur Gewalttatigkeit neigt.

Wenn es zu Speicherungen kommt, werden diese automatisch geldscht, wenn nach
Erledigung der Fahndung die Fahndungsnotierung selbst gelscht wird. Diese “Ham-
burger Linie“, die seit Mérz 1987 praktiziert wird, hat sich leider in den Beratungen der
Innenministerkonferenz (IMK) nicht durchgesetzt. Nach einem von der IMK gebilligten
BeschluB ihres Arbeitskreises Il vom 79.1988 wird die Speicherung von HIV-Hinweisen
in das Ermessen der jeweils einspeichernden Stelle, sei es Bund oder Land, gestellt.
Sofern eine einspeichernde Stelle Speicherungen vornimmt, erfolgt dies mit Aus-
nahme der Laufzeit nach den gleichen Kriterien wie bei den Gbrigen Hinweisen auf
Ansteckungsgefahr. Danach darf der Hinweis auf eine Ansteckungsgefahr “ANSTVor-
sicht Blutkontakt® gespeichert werden, wenn &rztliche oder amtliche Hinweise oder
Angaben des Beiroffenen seibst hinsichtlich einer HIV-Infizierung vorliegen. Die Spet
cherung des Hinweises darf in den INPOL-Anwendungen, in der Datei Kriminalakten-
nachweis, Personenfahndung, Erkennungsdienstdatei und der Falldatei Rauschgift
erfolgen. Speicherung und Ubermittlung des Hinweises erfolgen ausschlieBlich zu
dem Zweck der Eigensicherung der Polizeibeamten.

Zwar beriicksichtigt dieser BeschiuB einige Forderungen der Datenschutzbeaufirag-
ten, die ich ebenfalls im letzten Tatigkeitsbericht dargestellt habe, gleichwohl bleiben
erhebliche Einwénde bestehen.

Die Tatsache, daB die Speicherung von HIV-Hinweisen nunmehr in das Ermessen des
Bundes oder eines jeden Landes gesteilt wird, belegt geradezu, da solche Hinweise
im Regelfall nicht zum Schutze von Polizeibeamten erforderlich sind, denn erforder-
liche SchutzmaBnahmen kdnnen aus Griinden der Farsorgepfiicht des Dienstherrn
nicht in dessen Ermessen gestellt werden.

Die Dateien, in denen der Hinweis gespeichert werden soll, sind diejenigen polizei-
lichen Dateien mit der gréBten Zahl von gespeicherten Personen, mit den langsten
Speicherfristen sowie mit den meisten Zugriffsberechtigten. Da keine besondere Rege-
lung tiber den befugten Benutzerkreis sowie iiber den Zweck des Abrufs getroffen wird,
wird allen zum Zugriff auf die Anwendungen Kriminalaktennachweis, Personenfahn-
dung, Erkennungsdiensidatei und Falldatei Rauschgift berechtigten Mitarbeitern der
Hinweis auf HIVtInfizierung mitiibermittelt, und zwar véllig unabhéngig vom Ania8 des
Abrufs. Damit wird der Gedanke der Eigensicherung von Polizeibeamten, denen der
Hinweis zur Vorbereitung auf Situationen dienen kann, in denen es mit hoher Wahr-
scheinlichkeit zu gewaltsamen Auseinandersetzungen mit Infizierten kommen kann,
praktisch aufgegeben.

In diesem Zusammenhang ist es natzlich, sich noch einmal den Grad der Getdhrdung
von Polizeibeamten vor Augen zu filhren: Bei der Tagung des Exekutivkomitees der
Vereinigung internationaler Polizeigewerkschatten (UISP) vom 23-25.8:1988 in London,
der 17 Organisationen angehéren, wurde festgestellt, daB Falle, bei denen sich Polizei-
beamte im Dienst mit AIDS infiziert haben, in keiner der 17 Nationen bekannt waren
(vgl. Deutsche Polizei 10/88, S. 8).
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Gesundheltswesen
Gesetzliche Grundiagen

Gesundheitsreformgesetz

Das vom Bundestag nunmehr beschlossens Gesetz zur Strukturreform im Gesund-
heitswesen hat im Laufe des Gesetzgebungsverfahrens vielfiltige Kritik von Leistungs-
erbringern, Interessenverbdnden, Krankenkassen, Sozialpolitikern und auch von
Datenschutzbeauftragten auf sich gezogen. Aus datenschutzrechtlicher Sicht stand
der Schutz des Versicherten vor unverhéaltnisméBigen Eingriffen in sein informationel-
les Selbstbestimmungsrecht durch die urspriinglich geplante umfassende Speiche-
rung und Verarbeitung von sensiblen Versicheriendaten im Vordergrund (s. 6. TB,
1.1.3). Unbestritten ist, daB die Krankenkassen zur Erfiillung ihrer Aufgaben bestimmte
Versichertendaten verarbeiten diirfen und miissen. Auch gegen die Zielsetzung des
Reformvorhabens, im Interesse der Funkiionsfahigkeit des Versicherungssystems
durch Schaffung von mehr Kostentransparenz und Kontrollméglichkeiten den rapiden
Kostenanstieg im Gesundheitswesen zu bremsen, bestehen unter Datenschutzge-
sichtspunkien keine grundsétzlichen Einwande. Die entscheidende Frage war jedoch,
ob Art und Umfang der beabsichtigten Datenverarbeitung geeignet und erforderlich
waren, um diese Zieie zu erreichen. Hier waren erhebliche Zweifel angebracht, die im
Verlauf des Gesetzgebungsverfahrens 2u einer grundlegenden Umgestaltung der
datenschutzrechtlichen Vorschriften des Entwurfs gefGhrt haben.

Trotz wesentlicher Verbesserungen bleibt zu kritisieren, daB der Entwurf im Eilverfah-
ren durch das Gesetzgebungsverfzhren gepeitscht wurde, weshalb weder eine ausrei-
chende Anhdrung von Experten noch eine griindliche Verarbeitung von Erkenntnissen
aus Transparenzprojekten und Modellversuchen der Krankenkassen mdglich war,
zumal sie zT. noch gar nicht abgeschlossen oder noch nicht ausgewertet sind.

Die Konferenz der Datenschutzbeauftragien des Bundes und der Linder hat zum Ent-
wurf des Gesundheitsreformgesetzes einen BeschluB mit Anderungsempfehlungen
gefaBt. Die Empfehlungen mdgen dazu beigetragen haben, daB der Entwurf in wesent-
lichen Punkten gedndert und den datenschutzrechtlichen Anforderungen angepaBt
worden ist.

Die Datenverarbeitung ist auf das erforderliche MaB beschrankt und einer konkreten
Zweckbindung unterworfen worden. So diirfen — entgegen frilheren Vorschligen —
nicht mehr alle Leistungsdaten der Versicherten in einem “Leistungskonto® erfaft und
gespeichert werden. Vielmehr ist die versichertenbeziehbare Speicherung arztlicher
Leistungen nur im Rahmen der Stichprobenprafungen zuléssig, der sich pro Quartal
zwei Prazent der Arzie unterziehen miissen. £or die Erprobung der Beitragserstattung,
die gewdhrt wird, wenn keine oder nur geringfiigige Leistungen der Krankenversiche-
rung in Anspruch genommen werden, dirfen nicht mehr die einzelnen Leistungen,
sondern nur noch Wert und Art der Leistung gespeichert werden. Erginzt worden ist
das Gesetz um Vorschriften fir die Datenverarbeitung bei den Kassendrztlichen Verei-
nigungen und dem Medizinischen Dienst, der, wie bisher der Vertrauensirztiiche
Dienst, die Krankenkassen begutachtend und beratend bei der Erfiillung ihrer Aufga-
ben unterstitzen wird. Um der Gefahr einer kassen(bergreifenden Zentraldatei entge-
genzuwirken, verbietet das Gesetz dem Medizinischen Dienst ausdriicklich, Gesund-
heitsdaten dateiméBig zu verarbeiten. Er darf nur eine Aktennachweisdatei mit Anga-
ben zur Person fiihren. Durchgesetzt haben sich die Datenschutzbeauftragten auch
mit ihrer Forderung, die Verwendung der Rentenversicherungsnummer als Kranken-
versichertennummer zu unterbinden. Nur fiir eine Ubergangszeit bis Ende 1991 diitien
die Krankenkassen, die die Rentenversicherungsnummer schon jetzt als Versicherten-
nummer nutzen, dieses Ordnungsmerkmal beibehalten. Mit dieser Regelung wird die
Einfihrung eines einheitlichen Personenkennzeichens fiir den Sozialversicherungsbe-
reich verhindert. Prazisiert worden sind auch Verwendungszweck und Inhait der Kran-
kenversichertenkarte, die ab 1992 den Krankenschein ersetzen wird. Sie darf nur als
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Berechtigungsnachweis und zur Ubertragung der auf ihr eingetragenen Angaben
(Name, Anschrift, Geburtsdatum, Krankenversichertennummer und Art des Versiche-
rungsverhdltnisses) auf die Abrechnungsunterlagen verwendet werden.

Auch wenn durch diese Verbesserungen wesentliche Kritikpunkte ausgerdumt werden
konnten, bieibt doch das Problem, daB das Geselz viele Einzelregelungen, die durch-
aus Rechte der Versicherten beriihren, der Vereinbarung der Verbénde GberlaBt. So
z.B. das Verfahren far Wirtschaftlichkeitsprifungen, das Abrechnungsverfahren und
die Dateniibermittlung im Fall der Beitragsriickzahlung. Eine endgiiltige Bewertung
der datenschutzrechtlichen Aspekte der Strukturreform des Gesundhsitswesens kann
deshalb erst erfoigan, wenn diese Vereinbarungen abgeschiossen sind und ihre daten-
schutzkonforme Ausgestaitung und Anwendung {iberpriift worden ist.

Hamburgisches Krankenhausgesetz

In meinem letzien Tatigkeitshericht (6. TB, 4.16.1.1} hatte ich Gber den Referentenent-
wurl fiir sin Hamburgisches Krankenhausgesetz und meinen Gegenentwurf fiir die
datenschutzrechilichen Regelungen berichtet. Leider ist das Gesetzgebungsverfanren
seither nicht wesentiich vorangekommen, so daB Hamburg gute Aussichien hat, ais
“SehluBlicht” bei der Verabschiedung der Landeskrankenhausgesetze zu glanzen.

Fiir den datenschutzrechtiichen Teil hat die Gesundheitsbehdrde immerhin zu verste-
hen gegeben, daB sie im wesentlichen meine Vorschlége fiir den Patientendatenschutz
{ibernehmen wird, wenngleich sie in Einzelfragen noch Anderungswiinsche hat. Da die
Behdrdenabstimmung noch nicht abgeschliossen ist und auch noch ein Anhdrungsver-
fahren mit den betroffenen Kreisen durchgefiihrt werden soll, ist noch nicht abzuse-
hen, wann der Gesetzentwurf vom Senat der Birgerschaft zur BeschluBfassung zuge-
leitet wird.

Hamburgisches MaBregelvollzugsgesetz und Anderung des Gesetzes Gber Hilfen und
SchutzmaBnahmen bei psychischen Krankhsiten

Der Entwurf eines Hamburgischen MaBregelvollzugsgesetzes und die damit verbunde-
nen Anderungsvorschlage far das Gesetz iber Hilfen und SchutzmaBnahmen bei psy-
chischen Krankheiten (HmbPsychKG) sind im Berichtsjahr den Ausschiissen der Bir-
gerschaft zur Beratung dberwiesen worden. ich habe weitere Verbesserungen der
datenschutzrechtlichen Regelungen angeregt, z.B. die Einflgung einer Unterrich-
tungspflicht bei der Uberwachung des Schriftverkehrs und eine Einschrénkung der
Befugnis zur (bermittlung von Erkenntnissen aus der Uberwachung der Besuche und
des Post- und Telefonverkehrs an die Polizei, die meiner Meinung nach nur noch zur
Verhitung bestimmter, besonders schwerer Straftaten zul&ssig sein sollte.

Fiir die Forschung mit personenbezogenen Daten, die den forschenden Wissenschaft-
lern im Rahmen der Durchfilhrung des MafBregelvollzugs bzw. der Unterbringung
bekannt geworden sind, solite eine Unterrichtungspflicht der Betroffenen dber Ar,
Umfang und Zweck des Forschungsvorhabens vorgesehen werden, wodurch ihnen
grundsétzlich die Mdglichkeit zum Widerspruch eingerdumt wird. Etwaige Widerspra-
che wéren dann bei der Priifung der “schutzwlrdigen Belange" des Betroffenen zu
berdcksichtigen.

Es ist noch nicht abzusehen, wann die Beratungen abgeschlossen sein werden. Noch
nicht entschieden ist die Frage, ob an der Verbindung der BeschiuBfassung zum MaB-
regelvolizugsgesetz und zur Anderung des PsychKG festgehalten werden soll. Gegen
eine Zusammenfassung der beiden Gesetzgebungsverfahren sind Bedenken geltend
gemacht worden, weil die Gefahr besteht, daB der Novellierung des PsychKG als
“Anhéngsel” nicht die geblhrende Aufimerksamkeit zuteil wird und daB Aspekte der
Gefahrenabwehr, die im MaBregelvolizug im Vordergrund stehen, in nicht erforder-
lichem Umfang auf das PsychKG iibertragen werden. Ich wiirde mich einer Trennung
beider Gesetzgebungsvertahren mit dem Ziel einer vertisfend zu diskutierenden Ande-
rung des PsychKG unter Beriicksichtigung der besonderen Hilfs- und Schutzbedarf-
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nisse psychisch Kranker nicht widersetzen, wenn dadurch die Erfiillung meiner lang-
j&hrigen Forderungen nach Einfligung datenschutzrechtlicher Bestimmungen in das
PsychKG nicht auf unabsehbare Zeit verschoben wird.

Anderung des Krebsregistergesetzes

Die Gesundheitsbehdrde bereitet einen Anderungsentwurf fiir § 2 Abs. 2 des Hambur-
gischen Krehsregistergesetzes vor, der die drztliche Meldung zum Krebsregister ohne
Einwilligung des Patienten regelt. Nach geltendem Recht kann die Meldung aus-
nahmsweise ohne Einwilligung erfolgen, wenn der Patient nicht um seine Einwilligung
gebeten werden kann, weil er wegen der Gefahr einer sonst eintretenden ernsten und
nicht behebbaren Gesundheitsverschlechterung Ober das Vorliegen einer Krebser-
krankung nicht unterrichtet worden ist, und wenn auBerdem kein Grund zu der
Annahme besteht, daB der Patient die Einwilligung verweigert hatte. Der Msldende hat
die Griinde dafir, daB er die Einwilligung nicht eingeholt hat, aufzuzeichnen.

Diese Regelung hélt die Gesundheitsbehdrde far unpraktikabel und zu eng, weil sie
die Ausnahmetfalle auf akut suizidgefdhrdete Personen beschrinkt. Auf eine bedeut-
same Gruppe von Patienten sei die Ausnahmeregelung nicht anwendbar, was zu siner
Gefidhrdung der Aussagekraft des Krebsregisters fihre. Es handele sich bei dieser pro-
blematischen Gruppe Gberwiegend um Patienten der medizinischen Abteilungen der
Krankenhéuser in meist fortgeschrittenem Alter, bei denen entweder das Stadium der
Erkrankung keine Primdrtherapie, sondern nur noch eine Behandlung von Symptomen
zulasse, oder die geistig dekompensiert bzw. wegen starker Sedierung durch Schmerz-
mittel in ihrer Entscheidungsfahigkeit eingeschrinkt seien. Diese Patienten wirden in
der Regel iiber ihre Krebserkrankung nicht aufgeklari und kéinnten deshalb nicht um
ihre Einwilligung zur Meldung an das Krebsregister gebeten werden. Die Erfahrungen
mit der Meldepraxis hétten gezeigt, daB die Einholung der Einwilligung bei therapierba-
ren Patienten unproblematisch sei, denn diese Patienten seien in der Regel Ober ihre
Erkrankung aufgeklart und verweigerten nur in Ausnahmeféllen die Zustimmung zur
Weitergabe ihrer Daten an das Krebsregister.

Um eine Meldung wenigstens eines Teils der nicht aufgeklartan Patienten zu ermig-
lichen, hat die Gesundheitsbehdrde vorgeschlagen, die Ausnahmeregelung kiinftig
wie folgt zu fassem: “Die Meldung kann ausnahmsweise ohne Einwilligung des Patien-
ten erfolgen, wenn der Patient nicht nur voriibergehend einwilligungsunfahig ist oder
weil er wegen der Gefahr einer sonst eintretenden ernsten Gesundheitsverschlechte-
rung ilber das Vorliegen einer Krebserkrankung nicht unterrichtet worden ist, und wenn
auBerdem kein Grund zu der Annahme besteht, daB der Patient die Einwilligung ver-
weigert hitte.* Die Dokumentationspflicht soll unverdndert bestehen bleiben.

In den Beratungen mit der Gesundheitsbehérde habe ich deutlich gemacht, daB ich
zwar Verstédndnis for die Bemiihungen habe, die Aussagefihigkeit des Krebsregisters
zu erhbhen, daB aber die Meldung chne Einwilligung des Betroffenen nicht von der
Ausnahme zur Regel werden darf. Nach einer Umfrage der Gesundheitsbehdrde sind
in einzelnen medizinischen Abteilungen mehr als die Hélfte der Patienten nicht Gber
ihre Krebserkrankung aufgekidrt und werden deswegen auch nicht um ihre Einwilli-
gung zur Meldung zum Krebsregister gebeten. Wegen des uneinheitlichen Umfrageer-
gebnisses ist es mir bisher unmdéglich, abzuschétzen, mit welcher Quote von Meldun-
gen ohne Einwilligung bei einer Regelung wie der vorgeschlagenen zu rechnen wére.
Die Gesundheitshehorde hat mir dazu weitere Informationen zugesagt.

im Prinzip halte ich eine Erweiterung des Ausnahmetathestandes auf nicht nur vor-
abergehend einwilligungsunfihige und gesundheitlich besonders gefihrdete Patien-
ten filr akzeptabel, nicht aber die Ausdehnung der Ausnahmeregelung auf alle nicht
aufgekldrten Krebserkrankten. Nach meinem Versténdnis von Selbstbestimmung und
einem vertrauensvollen Arzi-Patienten-Verhélinis halte ich es nicht fiir geboten, Patien-
ten, die nicht mehr kausal behandeit werden kénnen, grundsatzlich nicht aufzukléren.
Offenbar ist die Aufkldrungspraxis, wie die Umfrage der Gesundheitsbehérde belegt,
auch in Abteilungen gleicher Fachrichtung sehr unterschiedlich. Deshalb kéinnte auch
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ein Hinwirken auf eine verbesserte Aufklarung der Patienten zu einer Erhdhung der
Meldungen an das Krebsregister beitragen.

Gesundheitsimior

Datenschutz im Gesundheitsamt ist ein Dauerthema in meinen Tétigkeitsberichten. Im
vorangegangenen Berichisjahr hatte ich Gber die abschlieBenden Arbeitsergebnisse
des Arbeitskreises “Datenschutz im Gesundheits- und Umweltamt® zu den Themen
“Gutachterwesen” “Uberwachung des BTMVerkehrs® und “Geburts- und Todesbe-
scheinigungen® berichtet. Diesen Arbeitskreis hatten Vertreter der Gesundheitsbe-
hérde und der Bezirksgesundheitsmter zur Aufarbeitung der datenschutzrechtlichen
Probleme gebildet, die bei der Priffung eines Bezirksgesundheitsamtes in den Jahren
1884/85 sichtbar geworden waren. Nachzutragen sind die Arbeitsergebnisse der
Arbeitsgruppen “Zeniralkartei, “Medizinalkartei“ und “Sozial- und Jugendpsychiatri-
scher Dienst

Die Ergebnisse der zum Teil mihsamen und langwierigen Verhandlungen in den
Arbeitsgruppen bleiben nicht 2uletzt deswegen unbefriedigend, weil die gesetzlichen
Grundlagen fir die Datenverarbeitung im Gesundheitsamt unzureichend und nicht
mehr zeitgeman sind. In den zT. Gber 60 Jahre alten Vorschriften fehlen {iber die sehr
aligemein gehaltenen Aufgabenzuweisungen hinausgehende, konkrete Befugnisnor-
men fiir die Erhebung, Speicherung und Nuizung personenbezogener Daten, so daB
sich das BewuBtsein fiir eine zweckgebundene Datenverarbeitung nur unzureichend
entwickeln konnte. Traditionell verstanden sich die Gesundheitsamter trotz vielfiltiger,
teils hoheitlich auszuiibender, teils beratender und helfender Aufgaben als organisato-
rische Einheit, die alle dort vorhandenen informationen uneingeschriankt nutzen darf.

Die Gesundheitsbehdrde als zustéindige Fachbehérde hat meine wiederhoiten Forde-
rungen, den Eniwurf bereichsspezifischer gesetzlicher Grundlagen zu erarbeiten, bis-
her nicht aufgegrifien. Auch sie hilt die Schaffung zeitgemaBer Regelungen fiir den
Sffentlichen Gesundheitsdienst fir erforderlich, jedoch behindern aus ihrer Sicht man-
gelnde Kapazitit und schwierige politische Durchsetzbarkeit eine ziigige Verwirkli-
chung dieses Vorhabens. Ich rege an, dieses Problem gemeinsam mit den anderen
betroffenen Bundesléndern anzugehen und einsn Musterentwurf zu erarbeiten. Bisher
liegt nur mit dem Bayerischen Gesetz (iber den o&ffentlichen Gesundheitsdienst aus
dem Jahre 1988 eine Regelung vor, die datenschutzrechtlichen Belangen Rechnung
trigt. Zu den einzeinen Arbeitsgruppenergebnissen:

1) Zentralkartei

Fir die Fiihrung der Zentralkartei wurde eine Dienstanweisung mit dem Inhalt erlas-
sen, daB die Zentralkartei nur noch als interne Datei fr die Postverteilung verwendet
werden darf. Die Erteiiung von Auskiinften an Dritte, auch an andere Dienststellen, ist
nicht mehr zuldssig. Als Daten diirfen nur noch Name, Vorname, Geburtsdatum, akten-
fahrende Abteilung und Akten- oder Ordnungszeichen erfaBt werden. Es werden nur
Vorgénge aufgenommen, die in den Abteilungen fir Gutachterwesen, Korperbehinder-
ten-Fiirsorge und Sozialpsychiatrische Dienste anfallen. Die Datei darf nicht dazu ge-
nutzt werden, Erkenntnisse aus der Beratungstatigkeit dieser Dienststelien fir den
hoheitlichen Funktionsbereich zu erschlieBen. Geregelt sind ferner Zugangsberechti-
gung, DatensicherungsmaBnahmen und Aufbewahrungsfristen.

2) Medizinalkartei

In der Medizinalkartei, die der Uberpriifung des Berechtigungsnachweises von Medizi-
nalpersonen, der Uberwachung ihrer Betétigung in den Grenzen ihres Befahigungs-
zeugnisses sowie der Uberwachung der Ausiibung des Heilgewerbes durch staatlich
nicht anerkannte Heilpraktiker dient, diirfen von allen registrierten Personen nur die
Daten erfaBt und gespeichert werden, die zur Erfillung der Aufgaben des Gesund-
heitsamtes erforderiich sind.

Eine sog. “tote Kartei* fiir aus dem Beruf ausgeschiedene oder verzogene Medizinal-
personen darf nicht gefiihrt werden. Wechselt eine Medizinaiperson innerhalb Ham-
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burgs in den Zustandigkeitsbereich eines anderen Gesundhsitsamies, kann die Kartei-
karte mit ihrem Einverstandnis an das nunmehr zustindige Gesundheitsamt iibersandt
werden. Bei Verlagerung der Tétigkeit aus Hamburg heraus oder bei Aufgabe der
Tatigkeit ist die Karteikarte zu vernichten. Eine Besonderheit gilt for Arzte, die ihre Pra-
xis aufgeben, da sie noch privatérztlich oder als Praxisvertreter tétig sein kdnnen. Die
Karteikarte ist dann, mit Einverstandnis des Arzies, an das Gesundheitsamt des Wohn-
bezirks zu Ubermitteln.

3) Sozial- und Jugendpsychiatrischer Dienst

Die Sozial- und Jugendpsychiatrischen Dienste der Gesundheits- und Umweltimter
bieten aufgrund des Hamburgischen Gesetzes lber Hilfen und SchutzmaBnahmen bei
psychischen Krankheiten {PsychKG) Hilte und Beratung fiir psychisch Kranke an, tref-
fen aber auch MaBnahmen zur Abwendung einer Selbstgefdhrdung oder einer Gefdhr-
dung der &ffentiichen Sicherheit und Ordnung, bis hin zur zwangsweisen Unterbrin-
gung in einer geschlossenen Anstalt.

Aus der engen Verbindung von beratender und hoheitlicher Funkiion, die in Krisen-
situationen haufig ineinander (bergehen, ergeben sich erhebliche datenschutzrecht-
liche Probleme, um deren Lisung in der Arbeitsgruppe in langen und kontroversen Dis-
kussionen gerungen wurde. Es wurde Einigkeit dariiber erzielt, daB grundsétzlich eine
der Situation angemessene Information des Birgers dariiber erforderlich ist, in wel-
cher Rechtsbeziehung er sich zu den Diensten befindet und ob Daten (iber ihn auf frei-
williger Basis oder auf gesetzlicher Grundlage erhoben werden. Bei gestorter Auffas-
sungsfahigkeit des Patienten ist ggf. die Informaticn zu einem geeigneten Zeitpunkt zu
wiederhclen. Winsche des Patienten, seine Daten nicht aufzuzeichnen, sollen beriick-
sichtigt werden. Allerdings sind Daten, die fiir die Dokumentation des Krankhsitsver-
laufs und zum Versténdnis der getroffenen oder der zu treffenden MaBnahmen unbe-
dingt erforderlich sind, auch gegen den Wunsch des Patienten in der Akte festzuhal-
ten. Eine Loschung bersits frither aufgezeichneter Dater kann vom Patienten grund-
sétzlich nicht ailein deshalb veriangt werden, weil er deren Aufzeichnung nunmehr
nicht mehr wiinscht.

Eine Information des Patienten Giber notwendige Dateniibermittiungen an andere Dien-
ste, z.B. bei Uberschreitung der Altersgrenze vom Jugendpsychiatrischen zum Sozial-
psychiatrischen Dienst oder beim Umzug des Patienten in den Zustindigkeitsbereich
eines anderen Bezirksamtes, soll nur anlaBbezogen, nicht aber pauschal von vorn-
herein gegeben werden. Bei Erreichen des 18. Lebensjahres des Klienten hat der
Jugendpsychiatrische Dienst in jedem Einzelfall zu priifen, ob eine Entlassung aus der
Betreuung verantwortet werden kann oder ob der Vorgang an den Sozialpsychiatri-
schen Dienst weitergeleitet werden soll. Nach Moglichkeit soll die Akieniibermittiung
im Einvernehmen mit dem Klienten erfolgen, wenn aber die weitere Betreuung aus in
der Krankheit liegenden Griinden unbedingt geboten ist, sind die Akten auch ohne
bzw. gegen den Willen des Betroffenen weiterzugeben.

Zuvor ist die Akte darauf zu Gberpriifen, daB unter dem Aspekt der Funktionalitit unng-
tige Dateniibermittlungen unterbleiben, notwendige Daten aber (bermitielt werden.
Innerhalb des gesetziichen Rahmens muB nach therapeutischen Gesichtspunkten
gehandelt werden. Das gleiche gilt fir die Félle, in denen ein betreuter Biirger entwe-
der in den Zustidndigkeitsbereich eines anderen Bezirksamtes oder in den auBerham-
burgischen Bereich umzieht.

Diese Grundséize sind — vor dem Hintergrund der geplanten Ergénzung des PsychKG
um Vorschriften zur Datenverarbeitung — als Ubergangsregelung zu verstehen.

Zur Aktenfiihrung wurde von den Diensten darauf hingewiesen, daB eine Riickgriffs-
mdglichkeit auf frilher erhaltena Informationen und vorgelsistete Tatigkeiten unabding-
bar ist, um fir den Biirger notwendige Hilfen umfassend leisten zu kénnen. Eine Einwil-
ligung des Biirgers in die Nutzung dieser Akten sei, allein schon aus Krankheitsgriin-
den, in Notsituationen hiufig gar nicht zu erzielen.
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Dieser Argumentation habe ich mich nicht entziehen kénnen, habe aber gefordert, daB
der Betroffene in geeigneter Form dariiber aufzuklaren ist, daB die von ihm erhaltenen
informationen zu einer spéteren Verwendung aktenmagig erfadt werden und daB er der
Speicherung widersprechen kann. Die Aktenaufbewahrungsfrist betrigt 15 Jahre,
beginnend nach der letzten Aktivitit des Dienstes.

Einigkeit wurde auch dariber erzielt, daB keine polizeilichen Meldungen Gber Freitod-
versuche an die Jugend- und Sozialpsychiatrischen Dienste mehr erfolgen. Die Kran-
kenhauser sind nochmals aufgefordert worden, im Rahmen einer Behandlung im Kran-
kenhaus im AnschluB an einen Freitedversuch auf die Maglichkeit einer anschlieBen-
den Betreuung durch geeignete institutionen hinzuweisen und den Patienten zu bitten,
in die Weitergabe seiner Daten an die Dienste einzuwilligen.

Priifung der Blutspenderverwaltung des Zentralinstituts fir Transfusionsmedizin

Mit einem Spenderstamm von (ber 15.000 Personen und ca. 58000 Blutspenden pro
Jahr ist das Zentralinstifut fir Transfusionsmedizin Hamburgs bedeutendster Biutspen-
dedienst.

Im Rahmen der Spenderverwaltung werden sensible, der drztlichen Schweigepflichit
unierliegende personenbezogene Daten erhoben und verarbeitet, unter anderem, um
die gesundheitliche Eignung des Spenders und die Einhaltung von Sperrfristen zu kon-
trollieren und um sicherzustellen, daB in Notfillen gesignste Spender zur Verfiigung
stehen.

Die Speicherung eines Teils der Daten erfolgt mittels PC in einer Blutspenderdatei, im
librigen werden die Daten aktenméBig verarbeitet. Rechtsgrundlage fir die Erhebung
und Speicherung ist die Einverstiandniserklarung des Blutspenders, durch die sin Ver-
tragsverhéitnis mit dem Blutspendedienst begriindet wird. Per Formblatt erklart der
Spender, daB er mit der Einholung von Auskinften ber frithere Krankhsiten einver-
standen ist und da8 er keiner AIDS-Risiko-Gruppe angehdrt.

Nach meiner Feststellung gendgen die verwendeten Formulare nicht den Anforderun-
gen an eine wirksame Schweigepflichtentbindungserkidrung vor der Eirholung von
Informationen iiber den Spender und an eine umfassende Aufklarung als Grundlage
fiir eine wirksame Einwilligung vor einem arztlichen Eingriff, wie ihn die Blutentnahme
mit obligatorischer Testung auf HIVGAntikdrper darstellt. ich habe daher mit dem Zen-
tralinstitut vereinbart, die Einwilligungserklarung zu konkretisieren und insbesondere
den HIV=Test mit einzubseziehen.

Gegen die automatisierte Datenverarbeitung habe ich in einem Punkt Bedenken ange-
meldet: Bei Verdacht auf eine Infektionskrankheit, die siner Verwendung der Biutkon-
serve entgegensteht (z.B. Hepatitis, Lues, HIV}, enthalt die Blutspenderdatei wéhrend
der Zeitspanne fir die erforderlichen Kontrotluntersuchungen einen nach Infektionsart
differenzierten Hinweis auf die Sperrung der Spende. Statt einer Aufschliisselung der
Verdachtsdiagnose haite ich einen allgemeinen Sperrvermerk mit Hinweis auf ndhere
Informationen in der Blutspenderakte fiir ausreichend. Das Zentralinstitut hat zuge-
sagt, das Programm entsprechend zu &ndern.

Wenn der Spender aufgrund einer festgesteliten Infektion endgliltig vom Blutspenden
ausgeschlossen werden muB, werden seine Daten in der Datei geléschit. Informationen
dber die Sperrung und deren Grund sind dann nur noch in der Blutspenderakte, die
wie eine Krankenakte gefiihrt wird, enthalten.

Ubermittiungen personenbezogener Daten an andere Blutspendedienste finden nicht
statt, an behandelnde Arzte nur nach Einhoien einer Einwilligungserklédrung im Einzel-
fall. Fir die Produktverwaltung ist langfristig eine Vernetzung der Blutspendedienste
zur Verbesserung der Vorratshaltung geplant, die aber aufgrund einer Verschliisselung
der Kennzeichnung nur dem einzelnen Blutspendedienst ermoglicht, seine sigenen
Spender zu reidentifizieren. Hiergegen bestehen aus datenschutzrechtiicher Sicht
keine Bedenken.
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EINZELNE PROBLEME DES DATENSCHUTZES IM
NICHT-OFFENTLICHEN BEREICH

Versandhandel/Interne Bonitdtspriffung

Ich hatte im 6. Tatigkeitsbericht (6. TB, 5.1.1, 8. 121) (ber das interne Bonitatsprifungs-
verfahren eines Versandhandels-Unternehmens berichtet. Zur Absicherung von Kredit-
risiken, die mit der Vergabe eines Kundenkontos bei Erstbestellern verbunden sein
kénnen, welches es dem Besteller erlaubt, bis zu einer bestimmten Grenze Waren
gegen offene Rechnung zu beziehen, hat das Unternehmen ein Verfahren entwickelt,
bei dem anhand der vom Besteller angegebenen Daten eine abstrakte Bonitatspriiffung
durchgefiihrt wird. Unter Verwendung der vom Kunden iibermittelten Daten werden
bestimmte Wahrscheinlichkeitsrechnungen angestellt, um zu klaren, wie die Bonitét
des Betroffenen zu beurteilen ist und von welchen wirtschaftlichen Risiken das Unter-
nehmen aufgrund der prognostischen Beweriung ausgehen muf.

Bei einer Untersuchung dieses Bonitdtsprifungsverfahrens bin ich zu dem Ergebnis
gekommen, daB Kundenrechte aus dem Bundesdatenschutzgesetz unmittelbar nicht
verletzt sind, da tatsdichlich alle erfragten Daten fir die vom Versandhaus vorgesehene
Bonitétsprifung erforderich sind und der Kunde diese Angaben freiwillig hergibt.

lch meine allerdings, daB der Kunde, wenn das Versandhaus es aufgrund der Bonitéts-
prifung ablehnt, ein Kundenkonto einzurichten, hinreichend Ober die dafiir ma8geb-
lichen Grinde informiert werden muB, um ggf. seine Interessen geltend machen zu
kdnnen. Diese Aufklarung ist unerldBlich, das zeigen immer wieder Eingaben von Biir-
gern, weil ansonsien MiBverstandnisse und Vermutungen dariiber entstehen kdnnen,
das Versandhaus habe sich zu Unrecht {iber Dritte wirtschaftliche Negativdaten zur
Person des Betroffenen beschafft.

Die jeizige Informationspraxis des Versandhandels-Unternehmens geniigt diesen
Erfordernissen nicht. Danach wird der Kunde lediglich formularmaBig aufgeklart, daB
nach den das Versandhaus bindenden Kreditbestimmungen keine Mdglichkeit gese-
hen wird, ein Konto zu erbffnen. Ich meine, es wire auch im Interesse des Versandhan-
dels-Unternehmens, daB dber die Grinde zur Versagung eines Kundenkontos detail-
lierter unterrichtet wird, um unndtige Auseinandersetzungen mit Rickfragen ihrer Kun-
den zu vermeiden. Das hieBe, der Kunde miifte also davon in Kenntnis gesetzt werden,
daB er bei einer Bonitdtsprifung durch das Selektionsraster gefallen ist. lhm miBte
zugleich angeboten werden, daB er zum Ergebnis dieser Prifung Gegenvorstellungen
erheben kann, denn da es sich um ein abstrakies Pritfungsverfahren handelt, bei dem
die tatséchiichen Verhiltnisse des Einzelfalles nicht hinreichend bericksichtigt werden
kéinnen, kann es u.U. zu einer fehlerhaften hypothetischen Bewertung gekommen sein.
Ich beabsichtige, eine solche im Interesse der Kundenaufklarung gebotene Informa-
tionspolitik mit den Versandhandels-Unternehmen abzustimmen.

Kreditwirtschaft/SCHUFA

Neues SCHUFAVerfahren: kartellrechtliche Entwicklung

Nach dem sog. SCHUFA-Urteil des Bundesgerichtshofs vom 19. September 1985 hatte
die SCHUFA einigen ihrer bisherigen Vertragspartner gekindigt, bei denen sich nicht
der fir den AnschluB an das SCHUFA-Auskunftsverfahren erforderliche Nachweis fith-
ren lieB, daB sie Risiken bei der Vergabe von Konsumenten (Endverbraucher)-Krediten
eingehen, sondern lediglich Risiken aus sog. wirtschafilichen Vorleistungen iiberneh-
men. Dagegen hatien sich einzelne Vertragspartner beschwerdefiihrend an das Bun-
deskartellamt gewandt, weil sie durch die Kiindigung das Diskriminierungsverbot des
§ 26 GWB als verletzt ansahen. Die daraufhin vom Bundeskartellamt durchgefiihrten
Diskriminierungsverfahren waren bereits zum Zeitpunkt meines ietzten Tatigkeitsbe-
richtes (6. TB, 5.2.1, 8. 123 bis 126} weitgehend abgeschlossen.

Offen war zuletzt noch, ob Inkasso-Biiros und Kreditversicherer, die z.T. das Inkasso
der bei ihnen versicherien Forderung betreiben, obwohl sie keine Konsumentenkredite
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vergeben, SCHUFAMertragspartner sein ddrfen, um jedenfalls die SCHUFA-Daten zur
Suche nach verschwundenen Schuldngrn benutzen zu kénnen. Das Interesse der
Inkasso-Unternehmen besteht namlich im wesentlichen darin, bei Schuldnern mit titu-
lierten Forderungen nach erfolgiosen Vollstreckungsversuchen die aktuelle Anschrift
des Schuldners zu erfahren. Als Gegenleistung erwartet die SCHUFA die Einmeidung
offener titulierter Forderungen, fruchtloser Pfandungen sowie ggf. der Erledigung der
Forderung. Eine Qffnung des SCHUFA-Systems fir Inkasso-Biiros hitie im dbrigen
eine Anderung der von den Kreditinstituten verwendeten SCHUFA-Kiauseln vorausge-
setxi.

Ich neige dazu, dem inzwischen von der Kreditwirtschaft unterbreiteten Vorschlag
zuzustimmen, fir die Inkasso-Unternehmen den AnschluB an das SCHUFA-System —
begrenzt auf die Teilnahme am sog. Suchdienst — zu erméglichen. Denn da aus dem
Kreditinformationssystemn der SCHUFA keine Negativdaten zur Verfligung gestellt wer-
den sollen, sondern allein die aktuelle Anschrift des Schuldners, sehe ich keine
schutzwirdigen Belange der Betroffenen beriihrt. Diese kénnen jedenfalls nicht darin
geschiitzt werden, ihren Aufenthaltsort verborgen zu halten.

Umgekehrt begegnet as keinen Bedenken, wenn als Gegenleistung fir die Teilnehmer
am Suchdienst titulierie Forderungen eingemeldet werden sollen, weil es sich hierbei
um eindeutig kreditrelevante Daten im Sinne des SCHUFA-Urteils des BGH vom
19.9.1985 handelt.

Mit der von der Kreditwirtschaft vorgeschlagenen Erginzung der SCHUFA-Klausel
wird auch den Forderungen der Datenschutz-Aufsichtsbehdrden nach einer hinrei-
chenden Information des Kunden zu méglichen Ubermittlungen seiner personenbezo-
genen Daten im wesentlichen Rechnung getragen. Allerdings ist fiir die erforderliche
“infarmierte Einwilligung® klarzustellen, weilche Daten aus dem Geschéftsbereich der
Banken von der SCHUFA an die Inkasso-Unternehmen zu welchen Zwecken weiterge-
geben werden. Die Klausel sollte deshalb lauten:

“Die SCHUFA speichert die Daten, um den ihr angeschlossenen Kreditinstituten ...
Informationen zur Beurteilung der Kreditwiirdigkeit von Kunden geben zu kénnen.
AuBerdem kénnen Unternehmen, die gewerbsmaBig Forderungen einziehen, Vertrags-
partner sein. Diese Unternehmen erhalten nur AdreBdaten fiir ihren Schuldner-Such-
dienst. Die SCHUFA stellt die Daten ..*

Dieser Problemkomplex muB noch mit der SCHUFA und den Verbénden der Kreditwirt-
schaft abgestimmt werden.

Erschieichen von SCHUFA-Auskinften

Immer wieder erreichen mich Beschwerden dariiber, daf unberechtigt bei der
SCHUFA angefragt wird. Dabei sind zwei Félle zu unterscheiden. Es kommt vor, daB
ein SCHUFAVertragspartner ein wirtschafiliches Interesse an einer SCHUFA-Auskunft
hat, das die SCHUFA jedoch ablehnen miiBte, weil nur mit den vertraglich genau fest-
gelegten Begriindungen angefragt werden darf. Andererseits fragen auch Mitarbeiter
einas Unternehmens, das als SCHUFAVertragspartner durchaus zu Anfragen berech-
tigt ist, nicht aus geschéftlichen, sondern aus ganz privaten Grinden an.

Da sich die SCHUFA bei jeder Anfrage das jeweilige Interesse angeben !4Bt, muB ein
unbefugter fnteressent der SCHUFA eine unwahre Begrindung liefern.

So kam es vor, daB ein Kreditinstiut eine SCHUFA-Auskunft dber eine Person abfor-
derte, mit der es in keiner geschéftlichen Beziehung stand, um die so erhaltenen Infor-
mationen aus Gefilligkeit an einen Kunden weiterzugeben, der sich als Vermiater fir
diese Person interessierte. In diesem Fall wurde die SCHUFA-Anfrage mit einem —
nicht existierenden — Antrag auf Erdffnung eines Girokontos begriindet. Der Betrof-
fene erfuhr von dieser Anfrage, weil er sich eine Eigenauskunit tiber seine Daten von
der SCHUFA geben ligB.

In einem anderen Fall hatte ein Mitarbeiter eines Kreditinstituts eigenmachtig eine
SCHUFA-Auskunit eingeholt, weil er — aufgrund eines privaten Interesses als Vermie-
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ter — informationen dber einen Miethewerber erhalten wollte. Auch hier wurde der
SCHUFA ein Grund fiir die Anfrage genannt, den es tatséchlich nicht gab.

In einem dritten Fall wurde eine Anfrage mit der Begriindung eines Ratenkredits vorge-
nommen, obwohi tatséichlich eine Personaleinsteliung beabsichtigt war, fir die nach
einer eindeutigen Regelung in den SCHUFAMertrigen eine Auskunft nicht eingeholt
werden darf.

in allen drei Fallen waren die Dateniibermittlungen unzulissig. fch habe die Betroffe-
nen darauf hingewiesen, daf sie durch einen Strafantrag priifen lassen kdnnen, ob
eine strafbare Handlung vorlag. Meine strafrechtliche Bewertung eines solchen Vor-
gangs habe ich im 5. TB, Nr. 6.6.6.1 — allerdings in Bezug auf eine Wirtschaftsauskunf-
tei — ndher erdutert.

Diese Vorfille zeigen im ibrigen, daf alle, die unberechtigt bei der SCHUFA anfragen
oder einen falschen Grund fiir eine Anfrage angeben, damit rechen milssen, entdeckt
zu werden. Es wird deutlich, wie wichtig die Eigenauskunft fiir den Betroffensn sein
kann und welche Konsequenzen sie fiir Personen haben kann, die sich nicht korrekt
verhalten.

Identitétspriifung und Verbreitungsverbot von SCHUFA-Daten bet nicht feststehender
Identitét

Den Datenschutz-Aufsichtsbehdrden werden immer wieder Félle bekannt, in denen es
aufgrund einer unzureichenden Identitatspriifung zur beauskunfteten Person zu Perso-
nenverwechslungen mit nachteiligen Folgen fiir den Betrofferen kommit. Als problema-
tisch erweisen sich insofern vor allem die Informationen, die die SCHUFA aus dem
Schuldnerverzeichnis erhélt, bei denen i.d.R. das Geburtsdatum der betreffenden Per-
son nicht vortiegt, da dieses Datum im Schuldnerverzeichnis bisher nicht geflihrt wird.
Die informationen aus dem Schuldnerverzeichnis betreffen hochsensible Negativmel-
dungen, da es sich um die Registrierung eidesstattlicher Versicherungen Gber die Ver-
mdogensverhéltnisse der betreffenden Person oder die Haftanordnung.zur Erzwingung
der Abgabe einer eidesstattlichen Versicherung handeit. Die Folgen falscher SCHUFA-
Meidungen aufgrund einer Personenverwechslung kéinnen darum {r den Betroffenen
von gravierender Art sein.

Die SCHUFA verfiahrt dabei so, daB Eintragungen im Schuldnerverzeichnis von der
SCHUFA dbernommen und beauskunftet werden mit dem Hinweis:

“Unter Vorbehalt, da ohne Geburtsdatum gemeldet.
Nutzungsverbot, wenn lderntitat durch Auskunftsempfanger nicht feststellbar”

Die SCHUFA meint, sie habe damit alles getan, um Identifizierungsfehler zu vermei-
den. Im itbrigen ergebe sich die gieiche Problematik fiir den Datenempfinger oft dann,
wenn er Daten unmittelbar aus einem Schuldnerverzeichnis eninehme, welches bei
dem d&rilichen Amtsgericht gefithrt wird. In diesem Falle erhalte der Anfragende nicht
einmal — wie bei der SCHUFA — den Hinweis, daB die identitit wegen des fehlienden
Geburtsdatums gesondert nachzupriifen sei. Die SCHUFA meint deshalb, bevor von
ihr weitere Vorkehrungen verlangt wiirden, miBten auch den Amtsgerichten entspre-
chende Verpflichtungen zum Fiihren des exakten ldentititsnachweises auferlegt wer-
den.

tch bin mir hingegen mit den anderen Aufsichtsbehdrden einig, daf die SCHUFA selbst
weitere Sicherungsvorkehrungen zur Vermeidung von Personenverwechslungen tref-
fen muB. Der Hinweis der SCHUFA, daB Daten chne Geburisdatum nicht genutzt wer-
den diirfen, wenn die Identitdt durch den Auskunftsempfinger nicht feststellbar ist,
kann sie von ihrer Verpflichtung, nur richtige Daten zu speichern, nicht entlasten.

Auch nach einem BeschluB des Hanseatischen Oberlandesgerichts Hamburg, her
den ich im 6. Tétigkeitsbericht {vgl. 5.2.4, S. 127 {.) berichtet habe, sollen Daten, die nur
mdglicherweise auf eine bestimmte Person zutreffen, moglicherweise aber bezogen
auf diese Person unrichtig sind, in analoger Anwendung von § 35 Abs. 2 Satz 1 BDSG
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nicht verarbeitet und verwendet werden diirfen. Diese Rechtsfolge diirfe nicht dadurch
umgangen werden, indem die Daten nach Aufireten von Richtigkeitszweifeln etwa mit
dem einschrinkenden Zusatz, ihre Richtigkeit stehe nicht fest, nun doch weiterverwen-
det wiirden; sie unterligen vielmehr schiechthin der Sperrung.

Die SCHUFA hat mitgeteilt, daB sie in der Praxis auf der Basis des Beschlusses des
Hanseatischen Oberlandesgerichts arbeite. Voraussetzung einer Sperrung solcher
Daten mit einer unklaren Identitatszuordnung ist jedoch, dafl ihre Richtigkeit vom
Betroffenen bestritten wird, er also selbst das Vorliegen einer Personenverwechslung
anzeigt. Um aber einem aufgrund einer Personenverwechslung zu Unrechi gemelde-
ten Betroffenen die Gelegenheit zu geben, sich mit einem entsprechenden Sperrungs-
verlangen an die SCHUFA zu wenden, mu8 er Ketintnis von entsprechenden Obemitt-
lungsvorgéngen erhalten. Das geschieht am einfachsten, wenn der Informationsemp-
fénger in den Fillen, in denen die identitat ungeklarn geblieben ist, Nachfragen bei
dem “angeblichen* BetroHfenen hilt. Hierbei ist zu kifren, ob es sich um den “richti-
gen” Betroffenen handelt, auBerdem mi8te das Datenmaterial der SCHUFA durch das
Ergebnis der Nachforschungen ergénzt werden.

Die Datenschutz-Aufsichtsbehdrden haben der SCHUFA deshalb vorgeschlagen, in
ihren AnschluBbedingungen die AnschluBnehmer in allen Fallen, in denen sie eine
Meldung ohne Geburtsdatum erhalten haben, zu einer Riickmeldung zu verpflichten
und nicht nur — wie es jetzt schon vorgesehen ist —, wenn der Auskunftsempfanger
die identitét nicht eindeutig feststellen kann. Nur mit dieser regelmagigen Mittellungs-
pflicht 146t sich durchsetzen, dag der Datenempfinger nicht einfach unttig bleibt, son-
dern auch tatsachlich Nachforschungen zur ldentitdt des Betroffenen anstellt, weil er
némlich {iber das Ergebnis seiner Ermittiungen in jedem Fall Rechenschaft abzulegen
hat. Auch wire so zu gewahrieisten, dag die SCHUFA den von ihr gespeicherten
Datenbestand nicht nur im Falle negativer ldentitatspriiffungen, sondern auch bei posi-
tiven Identitiisfeststellungan dberarbeiten und auf den aktuellen und sachlich zutref-
fenden Stand bringen kann. Die Riickmeldungen sollen nach dem unterbreiteten Vor-
schiag innerhalb von vierzehn Tagen erfoigen. Die SCHUFA muB die Riickmeldungen
fristgebunden (30 Tage) liberwachen. Ergibt die Riickmeldung, daB die eidesstattliiche
Versicherung oder Haftanordnung nicht die beauskunftete Person betrifft, hat die
SCHUFA dies intern zu vermerken, damit ausgeschlossen werden kann, daB bei einer
weiteren Anfrage nochmals die eidesstattliche Versicherung oder die Haftanordnung
bei dieser Person beauskunftet werden.

Die SCHUFA hat darauf hingewiesen, daB bei einer Meldung iiber eine fehlende Identi-
tat selbstversténdlich schon jetzt ein entsprechender Eintrag im SCHUFA-Datenbe-
stand vorgenommen werde. Sie betrachtet es allerdings als unnétigen Verwaltungsauf-
wand, auch bei einer positiven Identitatspriifung eine obligatorische Meldung vorzuse-
hen, da in diesem Fall nicht unbedingt zusatzliche Schritte erforderiich seien. Auch
hélt sie den Vorschlag, der informationsempfinger solle zur Kldrung der ldentitit bei
dem angeblichen Betroffenen nachfragen, nur zum Teil fiir realistisch und insofern
werde er bereits praktiziert, wenn niamlich der Verfragspariner der SCHUFA mit dem
Betroffenen unmittelbar personlichen Kontakt habe. Nicht zu {ibertragen sei der Vor-
schlag aber beispielsweise auf ein Versandhaus als Datenempfanger, da diesem nicht
zugemutet werden kdnne, vor einer Enischeidung fiber eine Lieferung auf Rechnung
den Betroffenen anzuschreiben und um Auskunft zu der SCHUFA-Eintragung zu
bitten.

Eine Losung des Problems von Personenverwechsiungen kdnnte sicherlich auch in
einer Novellierung des § 915 ZPQ gesucht werden, indem das Geburtsdatum zu den
Daten hinzugenommen wiirde, die in dem Schuldnerverzeichnis zu erfassen sind. Mit
hoher Wahrscheinlichkeit muB jedoch davon ausgegangen werden, daB ein sclcher
Novellierungsverschlag in der auslaufenden Legislaturperiode nicht mehr Gesetz wird,
s0 daB uns die Folgen unklarer Identitétszuordnungen auch in der Zukunft beschaf-
tigen werden.
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Lischen von Anfragen bei der SCHUFA

Wie bereits im 6. Tatigkeitsbericht unter 5.2.3 geschildert, sind einige ehemalige
SCHUFANertragspartner dazu dbergegangen, vom Betroffenen die sog. Eigenaus-
kunft zu verlangen. Aber auch andere Unternehmen lassen sich gern diese Auskunft
vom Betroffenen selbst voriegen, weill sie auf diesem Wege ohne eigene Kostenbela-
stung gesicherte Informationen erhalten. Dazu ist anzumerken, daB der Betroffene
einen Rechtsanspruch auf diese Auskunft der SCHUFA dber die zu seiner Person
gespeicherten Daten hat. Diese Auskunft ist umfangreicher als diejenige, die ein
SCHUFAVertragspartner im Rahmen des Gblichen Auskunftsverkehrs erhalt. Bei-
spielsweise durchbricht die SCHUFA ihren Grundsatz der Neutralitdt — ndmlich nicht
weiterzumelden, welche Information von welcher Stelle kommt — in der Auskunft an
den Betroffenan zugunsten der Transparenz; ihm wird mitgeteilt, welches Kreditinstitut
ein Girokonto eingemsldet hat und welches andere ggf. sine Anfrage an die SCHUFA
richtete und wie diese Anfrage hegriindet worden war. Diese Anfragen werden seit
mehr als zwei Jahren nicht mehr nur fiir zehn Tage, sondern flr die Dauer eines gan-
zen Jahres gespeichert und in der Auskunfi an den Betroffenen offengelegt.

Bei Vorlage dieser volistandigen Auskunft bei Dritten erscheint der Betroffene u.U. in
einem nicht so giinstigen Licht, wenn in jingerer Zeit mehrere Anfragen mit einem Kre-
ditantrag begriindet waren, ein Kredit letztlich jedoch nicht gegeben wurde. Einige
Betrofiene verlangten deshalb von der SCHUFA die Lischung dieser gespeicherten
Anfragen.

Eine Berechtigung, diese Daten auf direkitern Wege von der SCHUFA zu erfahren,
hétte ein Vertragspartner der SCHUFA nicht. Ihm wiirde, da diese Information nur fir
eine kurze Zeit tatséchlich fiir eine Bonitétspriiffung von Bedeutung sein kdnnte, nur
innerhalb eines Zeitraumes von 10 Kalendertagen die Tatsache einer Anfrage, nicht
aber das interessierte Unternehmen gemeldet werden. Die SCHUFA ware deshalb
durchaus bereit, diese Daten auf Antrag des Betroffenen zu léschen. Wegen des Kon-
flikis mit der Pfiicht zur Aufzeichnung des berechtigten Interesses an einer Dateniiber-
mittung (§ 32 Abs.2 Satz 2 BDSG) trat die SCHUFA an die LAnder-Aufsichtsbehdrden
heran, um gemeinsam nach einer Lésung 2u suchen. Nachdem ich im 6. Tatigkeitsbe-
richt keine ernsthafien Bedenken geauBert hatte, hat die SCHUFA GmbH Hamburg im
Einzelfall diese Ldschung auf Anitrag vorgenommen.

in einem Gesprich zwischen der SCHUFA und einer Arbeitsgruppe des “Diisseldorfer
Kreises” erliuterte die SCHUFA zusétzlich, das sie die Léischung nur vornehmen wolle,
wenn der Betroffene vorab seine Eigenauskunft abgefordert und die Léschung schrift-
lich vertangt habe. Diese Unterlage wilrde aufbewahrt werden, damit der Vorfall auch
spater nachvolizogen werden kénne.

Die Aufsichtsbehérden meinten, sie kinnten dem Verfahren zustimmen, weil in diesem
Falle immer die Initiative vom Betroffenen ausginge und er bereits fiber alle Speiche-
rungen und Datenibermitifungen informiert sei. Die Aufzeichnung des berechtigten
Interesses wiirde zwar nicht mehr, wie in allen anderen Fillen, im Datenbestand der
SCHUFA gespeichert sein, sondern in der Sammlung der schriftlichen Unterlagen.

Nachdem im Herbst auch der “Dilsseldorfer Kreis* diesem Verfahren zustimmte, kén-
nen nun bundesweit alle SCHUFA-Gesellschaften die hamburgische Praxds iiberneh-
men, diese Anfragen zu ldschen, damit sich die Betroffenen in ihrer chnehin oft schon
schwierigen Situation bei der Vorlage ihrer Selbstauskunit nicht mehr als nétig offen-
baren miissen.

Automatisierung des Zahlungsverkehrs — Zur Wirksamkeit der Sonderbedingun-
gen fiir die Benutzung von ec-Geldautomaten

Geldausgabeautomaten erfordern besondere Vorkehrungen fiir die Datensicherung,
um MiBbriuche des Systems und daraus resulftierende wirtschaftliche Folgen zu ver-
hindern. Es ist Aufgabe des Datenschutzes, auch auf diesem Feld durch Priifungen zu
kldren, ob die eingefiihrten Systeme den zu stellenden Anforderungen entsprechen. in
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der Vergangenheit hat es eine ganze Reihe von Fillen gegeben, in denen sich das
System als anféllig erwiesen hat, so daB nicht samtliche MiBbrauchskonstellationen
auszuschlieBen waren. Das sich dadurch stellende Problem, welche Seite — Benutzer
oder Anbieter — fiir den aufgetretenen Schaden haften muB, hat mir AnlaB gegeben,
mich auch mit den in den ec-AGB vorgesehenen Haftungsregelungen fiir denkbare
MiBbrauchsfélle zu befassen und zu kidren, ob sich die in den AGB getrofienen Haf-
tungsverteilungen in Ubereinstimmung mit den unter Datensicherheitsaspekien zu
beurteilenden Schadens- oder Stérungsursachen bei der Benutzung von Geldaus-
gabeautomaten (GAA) bringen lassen.

Zwischen der Entwicklung der automatisierten Zahlungssysteme und den in ihnen ver-
wirklichten Sicherheitsvorkehrungen einerseits sowie der rechtlichen Bewertung ent-
stehender Haftungsfille bei miBbrauchlichen Eingriffen in das System andererseits
besteht eine wechseiseitige Abh&ngigkeit. Ausbau und Wandel der Technik bedingen
rechtliche Folgerungen ebenso wie umgekehrt die Gefdhrdung elementarer Rechtspo-
sitionen des Verbrauchers dazu zwingt, die technischen Anforderungen an ein Sysiem
zu verscharfon.

Fiir die Aufsichtsbehtrde liegt der rechiliche Ansatzpunkt fiir eine Beschaftigung mit
den ec-Sonderbedingungen zur Benutzung von Geldausgabeautomaten darin, daB
§ 9 Abs. 2 Nri. 1 AGBG vorschreibt, daB eine Bestimmung in Allgemeinen Geschéfisbe-
dingungen nicht unvereinbar sein darf mit wesentlichen Grundgedanken der gesetz-
fichen Regelung, von der abgewichen wird. Der Datenschutz hat mithin zu priifen, ob
die vom BDSG formulierten Anforderungen an die Batensicherung, die sog. 10 Gebote,
in den Haftungsregelungen der AGB ihre Entsprechung gefunden haben oder ob es
wesentliche Abweichungen gibt. In diesem Sinne war ich zwar darauf beschrankt, die
AGB allein im Hinblick auf ihre datenschutzrechtliche Relevanz einer Priifung zu unter-
ziehen. Diese Priifung muBte sich auf die technischen Seiten des Systems konzentrie-
ren. Gleichwohl durften rechtliche Aspekte nicht ausgeklammert werden, weil andere
zur Uberpriifung der AGB berufene Stellen — wie Verbraucherzentralen — nicht liber
das Erfahrungswissen verfligen, um auftretende Fragen zum technischen Stand des
GAA-Systems aus eigenem Sachverstand beurteilen zu kénnen.

Die rechtlich schwierige Materie verlangte eine eingehende Auseinandersetzung mit
der Frage, wie die Haftungsverteilung im Regeifall, d.h. nach dem galtenden Gesetzes-
recht bestirnmt ist, um im Vergleich damit zu priifen, inwieweit die Regelungen des
Burgerlichen Gesetzbuches durch Vertragsrecht — Allgemeine Geschiftsbedingun-
gen (AGB) der Banken und Sparkassen — abbedungen werden. lch hatte mich
zunichst mit den bisher in der Kreditwirlschaft verwendeten ec-AGB befafit. Dabei
hatte ich das Sicherungssystem nach dem Stand von Ende 1986 zugrunde gelegt. Am
1. Januar 1989 wird eine Neuregelung der ec-AGB in Kraft treten. Hierbei sind unter-
schiedliche Regelungen fir die Banken einerseits (AGB Nr. 9.2 n.F, — Banken —) und
fir die Sparkassen andererseits (ec-AGB Nr. 9.2 n.F. — Sparkassen —) geschaffen
worden. Inzwischen ist auch das Sicherungssystem fir den Betrieb der ec-Geldauto-
maten weiterentwickelt worden. Eine noch weiter verbesserte Ausbaustufe wird 1989
erreicht werden. Bei der Priifung der neuen AGB ist der jetzt realisierte Sicherheits-
standard des ec-Systems zu berticksichtigen.

Ich bin bei meiner Prilfung zu dem Ergebnis gelangt, daB zumindest die alten ec-AGB
mit dem AGBG unvereinbar waren, weil sie zu Unrecht Haftungsregelungen zu Ungun-
sten des Kunden begriindeten. Demgegeniiber stellen die neuen ec-AGE eine deut-
liche Vlerbesserung fir den Kunden dar. Jedoch sind auch bei diesen Klauseln nicht
aile Zweifelsfragen ausgerdumt, weil es versdumt worden ist, die neuen Sonderbedin-
gungen so zu fassen, daB alle denkbaren MiBbrauchskonstellationen und die daraus
entstehenden Haftungsfolgen und Beweisfragen klar und eindeutig geregeit werden.
Ba meine verbleibenden Bedenken zu den neuen Sonderbedingungen auf der Kritik
an den durch die neue Regelung Gberholten ec-AGB a.F. aufbauen, will ich damit be-
ginnen.
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a) Die Haftungsverteilung nach dem BGB

Die Rechtsprechung stuft das Rechtsverhiltnis im Scheckverkehr zwischen dem Kun-
den und dem kontofihrenden Kreditinstitut als Giroverirag ein, der sich als Geschéfts-
besorgungsvertrag (§ 675 BGB} mit Dienstleistungscharakter darstellt. Entsprechend
dieser aligemeinen Auffassung zum Scheckverkehr wird auch der bei einem Geldauto-
maten unter Eingabe der Codekarte nebst PIN (Persinliche Identifikations-Nummer)
erteilte Aufirag als geschaftsbesorgungsrechtliche Weisung angesehen. Bei der mi-
briuchlichen Benutzung einer unechten Codekarte bzw. bei der Benutzung der echten
Codekarte durch einen Nichtberechtigten fehit hingegen eine rechtlich wirksame Wil-
lenserkldrung fiir die Benutzung des Geldautomaten. Es liggt dann kein geschaftsbe-
sorgungsrechilicher Auftrag vor, so daB ein Anspruch auf Riickerstattung des veraus-
lagten Betrages fiir das Kreditinstitut nach geltendem Recht (§§ 670, 675 BGB) nicht
besteht. Das Risiko fiir mangelnde Sicherheiten des GAA-Systems tréigt aiso nach dem
Gesetzesrecht das Kreditinstitut.

Wichtig ist auch die Feststellung, daB die Bewsislast bei auftretenden UnregelméBig-
keiten nach dem geltendem Recht ebenfalls i.d.R. auf die Bank oder Sparkasse ent-
fallt. So hat sie die Beweislast fiir die Echtheit der Unterschrift auf einem Scheck zu
tragen. Entsprechend tragt die Bank auch die Beweistast dafiir, da der Kunde bzw. ein
Bevolimachtigter mittels Eingabe von Codekarte und PIN die Weisung zur Zahlung des
bestimmien Betrages an den Geldautomaten erteilt hat.

Das Gesetzesrecht schiltzt den Kunden mithin davor, fiir fechnische oder organisato-
rische Mangel im System des Geldautomaten in Anspruch genommen zu werden.

b} Die Abdnderung der Haftungsverteilung in den AGB und ihre rechtiiche Wirksam-
keit.

Die sich aus dem Gesetzesrecht ergebende Haftungsverteitung zwischen Kunde und
Kreditinstitut wird demgegeniber durch die ec-AGB zT. zu Lasten des Kunden abgeén-
dent.

aa) Zur Haftungsverteilung nach den ec-AG8 Nr. 6, 7 a.F.

Die bislang in der Kreditwirtschaft verwendeten ec-AGB Nrn. 6, 7 hatten folgenden
Wortlaut:

Nr. 8: “Der Kontoinhaber trégt, vorbehaltlich der in Nr. 7 getroffenen Bestimmung,
gegeniiber dem kontofiihrenden Kreditinstitut sowie gegeniiber allen sonstigen Kredit-
instituten und der Deutschen Bundespost, die einen ec-Geldautomaten betreiben, alle
8chaden, die durch eine unsachgemése oder miBbrauchliche Verwendung oder durch
Verfilschung einer auf sein Konto ausgegebenen eurocheque-Karte mit Magnetstrei-
fen entstehen. Das gleiche gilt flir Schiden, die durch eine miSbriuchliche Verwen-
dung der personlichen Geheimzahl entstehen. Die Kreditinstitute bzw. die Deutsche
Bundespost haften im Rahmen des von ihnen zu vertretenden Verschuldens nur in
dem MaBe, als sie im Verhdltnis zu anderen Ursachen an der Entstehung des Scha-
dens mitgewirkt haben.

Nr. 7: “Bei sinem Verlust der eurocheque-Karte mit Magnetstreifen ist das ausgebende
Kreditinstitut unverziiglich zu benachrichtigen, Das gleiche gilt, wenn sin Unbefugter
Kenntnis von der persénlichen Geheimzah! erlangt hat oder zumindest der begriindete
Verdacht einer derartigen Kenntnisnahme besteht. Soweit Schiden durch die Benut-
zung von ec-Geldautomaten nach einer derartigen Benachrichtigung des ausgeben-
den Kreditinstituts eingetreten sind, haftet der Kontoinhaber flir eine miBbriuchliche
Verwendung der eurocheque-Karte im Sinne der Nr. 6 nur bis zu einem Betrag von DM
800— bzw. bei Verfligungen an ec-Geldautomaten im Ausland bis zur zweifachen
Héhe des in dem jewsiligen Land geltenden ec-Garantiehdchstbetrages.®

Rechtlich ist in einer Klausel wie der Nr. 6 ec-AGB eine Risikoverteilung in Form eines
vereinbarten Anspruchs auf Aufwendungsersatz zugunsten des Kraditinstituts zu
sehen.
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Es handelte sich bei der getroffenen Risikoverteilung um eine Haftung des Kunden, die
garantiedhnlich ausgestaitet war und die daran geknipft wurde, daB es durch die
Benutzung der an ihn ausgegebenen ec-Karte (Nr. 6, S. 1} oder die Verwendung der
PIN {Nr. 8, 8. 2) zu einer miBbrauchlichen Geldausgabe kam. Begrenzt wurde seine
Haftung durch eine Mitverschuldensregelung in Nr. 6, S. 3 ec-AGBE, die § 254 BGB ver-
gleichbar ist. Nach den vertraglichen Regelungen in den Nr. 6, 7 ec-AGB hatte der
Kunde also in weiterem Umfang zu haften als nach dem Gesetzesrecht: Wo zuvor das
Schadensrisiko der Bank zufiel, wurde es nun — zumindest teitwaise — auf den Kun-
den dbertragen.

Bei solchen Formnen der Abbedingung des Gesetzesrachts ist allerdings zu priifen,
inwieweit sie hach dem AGBG wirksam sind. Nach § 9 Abs. 1 AGBG sind Bestimmun-
gen in Aligemeinen Geschiftsbedingungen unwirksam, wenn sie den Vertragspartner
entgegen den Geboten von Treu und Glauben unangemessen benachieiligen. Hierzu
bedart es einer umtassenden Wiirdigung der Interessen beider Vertragsparteien, in die
die Anschauungen der beteiligten Verkehrskreise einzubeziehen ist. In Ubereinstim-
mung mit der mehrheitlich in Literatur und Rechtsprechung vertretenen Auffassung
sind dabei zur Beurteilung der Zul§ssigkeit einer Uberbiirdung verschuldensunabhén-
giger Schadensersatzpflichten auf den Kunden die Kriterien der sog. Spharentheorie
als Prifungsmagstab heranzuziehen. D.h. eine Haftungsverlagerung ist in der Regel
unangemessen, wenn s um Gefahren geht, die in der Sphére der Banken und Spar-
kassen selbst liegen. Die Uberblirdung einer Haftung auf den Kunden ist hingegen
zuldssig, soweit es sich um Schaden handelt, die aus Schadensquelien herrihren,
welche dieser mehr beherrscht als das Kreditinstitut.

Daneben und erganzend kann als Unterfall des Gedankens der Risikoverteilung der
Gesichtspunkt der Versicherbarkeit des Risikos Beriicksichtigung finden: Fir die
Angemessenheit der Freizeichnung spricht, daB dem Kunden selbst die Risikobeherr-
schung maglich und zumutbar ist, fir sie spricht auch, wenn die Freizeichnung Vermo-
gensschéden betrifft, die beim Kunden fiblicherweise unter Versicherungsschutz ste-
hen. Umgekehrt ist eine Freizeichnung in der Regel unangemessen, wenn das Kredit-
institut das Risiko durch AbschiuB einer Versicherung abdecken kann und beim Kun-
den lUblicherweise kein Versicherungsschutiz besteht.

Dis durch Nrn. 6, 7 ec-AGB erfolgende Risikoverlagserung ware danach nur wirksam
gewesen, wenn ste sich auf Umsténde beschranki hatte, die sich der Sphére des Kun-
den zuordnen lieBen. Bei meiner Bewertung bin ich davon ausgegangen, daB etwa
Fille des Diebstahis der Codekarte aus der Wohnung des Kunden, des Verlusts oder
des sonstigen Abhandenkommens der Karte in der Sphéare des Kunden als Karteninha-
ber liegen. Die meisten denkbaren MiBbrauchsfille kbnnen somit der Risikosphéare des
Kunden zugeordnet werden. Fallkonstellationen, in denen die MiBbrauchsgefahr jeden-
falls zum Teil auch in der Sphéire des Kreditinstituts liegt, sind allerdings nicht von vorn-
herein auszuschlieBen. Das muB in den AGB seinen Niederschlag finden, indem die
Haftung beim Kreditinstitut liegt, wenn und soweit die Schadensursache dessen Risi-
kosphare zuzurechnen ist. Daran fehlte es in den ec-AGB a.F.

Zweifel an der Wirksamkeit der ec-AGE hatte ich weiter deshalb, weil dig Haftung —
ebenso wie bei der miBbrauchlichen Nutzung der Karte — so auch bei der miBbrauch-
lichen Verwendung der PIN nicht auf die Fille beschrénkt wurde, in denen das Risiko
in der Sphére des Kunden liegt. Der Kunde hatte auch beim zufilligen Auffinden der
PIN zu haften, falls es einem Dritten gelingen sollte, zugleich ein Duplikat der Karte
herzustellen, zu der die PIN gehort, um damit miBbrduchlich Geldabhebungen vorzu-
nehmen. Ein (unbefugt hergestelltes) Kartenduplikat ist allerdings heute nicht mehr
tauglich zur Bedienung eines ec-Geldautomaten, da die sog. MM-Sicherung inzwi-
schen flachendeckend eingefiihrt ist. Vor 1987 waren noch nicht alle ec-Karten mit dem
MM-Merkmal ausgestattet, nicht alle GAA verfligten Gber die MM-Box, und es war hicht
sichergestelit, daB nach Ausfall einer MM-Box wegen technischer Stérung der betref-
fende Automat stets auler Betrieb gesetzt wurde. Da die Herstellung einer einsatzfdhi-
gen Kartenfilschung daher theoretisch mdglich war, war eine Grundlage fir die
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Zurechnung des PIN-MiBbrauchs in jedem Fall zur Sphire des Kunden nicht zu erken-
nen. Durch die Verbesserungen im technischen Sicherheitsstandard des GAA-
Systems kdnnte ich meine rechilichen Bedenken in diesem Punkie hedie aber nicht
mehr aufrechterhatten.

Die Unangemessenheit der Klauseln lieB sich weiter daraus ableiten, daB die Banken
Scheck- und Codekartenversicherungen abschlieBen, dem Kunden jedoch die von der
Versicherung erbrachte Leistung lediglich im Kulanzwege gutbringen. Einem entspre-
chend allgemeiner Brancheniibung bastehenden Versicherungsschutz kommt im Rah-
men der Bewertung nach § 9 Abs. 1 AGBG maggebliche Bedeutung zu. Wenn namlich
schon die bloBe Mdglichkeit einer Versicherung des Schadensrisikos zu dem Uteil
fihren kann, der Kunde werde durch eine Haftungsverlagerung auf ihn unangemessen
benachieiligt, so liegt dieser SchiuB erst recht nahe, wenn das Schadensrisiko (ib-
licherweise versichert ist.

Im Ergebnis waren die Regelungen der Nrn. 6, 7 ec-AGB nur zum Teil mit dem Risiko-
beherrschungsgedanken zu rechtfertigen. Da aber die Klauseln nicht als teilweise
wirksam angesehen werden konnten, muBte die Wirksamkeit der genannten AGB im
ganzen in Frage gestelit werden.

Bei den neugefaBien Scnderbedingungen fiir den ec-Service, die am 1. Januar 1989
in Kraft getreten sind, ist zu differenzieren zwischen den Schadensregelungen, die im
Bereich der Mitglieder des Bundesverbandes deutscher Banken eV. und des Bundes-
verbandes der Deutschen Volksbanken und Raiffeisenbanken eV. gelten und den AGE,
die im Geschéftsbereich der Mitglieder des Deutschen Sparkassen- und Giroverban-
des eV. Anwendung finden.

bb) Zur Haftungsverteilung nach Nr. 9.2 ec-AGB — Banken —

Die neugefabte Schadensregelung im Bereich des Bundesverbandes der Deutschen
Votksbanken und Raiffeisenbanken eV. sowiea des Bundesverbandes deutscher Ban-
ken eV. Nr. 9.2 ec-AGB-Banken lautet:

“Sobald der kontofGhrenden Stelle des Kreditinstituts oder dem Zentralen Sperrannah-
medienst der Verlust der ec-Karte angezeigt worden ist, dbernimmt das Kreditinstitut
alle danach durch Verfiigungen an ec-Geldautomaten bzw. durch Bezahlungen an
POS-Kassen entstandenen Schiden. Bis dahin tragt das Kreditinstitut 90 % aller Schéa-
den, die durch die miBbrauchliche Verwendung der dem Kontoinhaber ausgegebenen
ac-Karte entstehen; der Kontoinhaber haftet nur fir 10 % aller Schéden, die im Rah-
men der Verfigungsméglichkeit geméB Nr. 7 entstehen kdnnen.*

Fir die Beurteilung der Wirksamkeit der geplanten Neuregelung ist wiederum ent-
scheidend, welche Abweichungen gegenliiber der Haftungsverteilung nach dem BGB
festzustellen sind. Hierbei ist in Nr. 8.2 ec-AGB n.F. Banken sbenso wie in Nr. 6 ec-AGB
aF die Regelung eines verschuldensunabhangigen Schadensersatzanspruchs
zugunsten der Banken zu sehen, d.h. es wird eine Haftung des Kunden begriindet,
ohne daB ihn — wie nach dem Gesetzesrecht erforderlich — der Vorwurf eines schuld-
haften Verhaltens treffen muB.

Der rechtlich bedeutsame Unterschied zu Nr. 6 ec-AGB a.F. liegt in der nunmehr
begrenzten Hohe eines Schadensersatzanspruchs der Bank; der Kunde haftet nur
noch fir 10 % des entstehenden Schadens. Da der Verflgungsrahmen an ec-Geld-
automaten fremder Geldinstitute taglich nur bis DM 400 reicht, sind in diesen Fllen
Schadenssummen von DM 40— pro Tag denkbar. Bei der Benutzung eines Geldauto-
maten der kontofiihrenden Stelle, mit der ein grdBerer Verfligungsrahmen vereinbart
werden kann, kbnnen hihere Schiden entstehen. Ebenso sind Fallkonstellationen
denkbar, in denen der Kunde den Verlust der Karte nicht sogleich bemerkt oder Son-
derabbuchungen auf seinem Konto nicht sofort registriert {Urlaub, Krankenhausaufent-
halt etc.). In solchen Fillen ist es vorstellbar, daB der Kunde in Hbhe von mehreren
Hundert Mark zu-haften hitte.

Pa der verschuidensunabhéngige Schadensersatzanspruch der Bank nach Nr. 9.2 ec-
AGB n.F. Banken auf 10 % des Schadens begrenzt ist, der Schaden im fbrigen aber
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von den Banken durch eine Versicherung aufgefangen wird, lassen sich nunmehr im
Gegensatz zu den Nrn. 8, 7 ec-AGB a_F. Bedenken gegen die Wirksamkeit der Klausel
nicht mehr aus den Gesichispunkten der Versicherbarkeit des Schadensrisikos und
der vollen Uberwalzung des Risikos auf den Kunden herleiten.

Bedenken habe ich alierdings deshalb, weil es in der AGB-Neufassung keine Bestim-
mung fir den Fall gibt, da die Schadensursache allein in der Risikosphare des Kredit-
instituts zu suchen ist. lch vermisse weiter eine Nr. 6 S3 ec-AGB a.F. entsprechende
Klausel, also eine Mitverschuidensregelung (§ 254 BGB) der Kreditinstitute. Ohne
diese Klarstellungen wird auch in den Féllen eine teilweise Haftung des Kunden
begriindet, in denen eine Bank selbst schuldhaft an der Entstehung eines Schadens
mitgewirkt oder ihn sogar allein zu verantworten hat. Das kann insbesondere der Fall
sein, wenn das Kraditinstitut Priifungspflichten, die es im automatisierten Zahlungsver-
kehr einzuhalten hat, verletzt.

Anders als im Scheckverkehr findet bei den derzeitigen Geldautomatensystemen eine
Unterschriftspriffung nicht statt. Auch wird eine Priifung verdachtserregender
Umsténde, die auBerhalb der Eingabe von Karte und PIN liegen, aufgrund der Automa-
tisierung und der damit einhergehenden Anoaymisierung nicht vorgenommen. Die
Priifungspflicht ersireckt sich deshalb lediglich auf die Eingabe der schten Karte und
die dem Kunden zugeordnete PIN.

Fraglich scheint mir, ob die Priifungspflichten in bezug auf den die PIN betreffenden
Teil soweit greifen, daB es nicht zu ungerechtferiigten Haftungsfillen zu Lasten des
Kunden kommt.

Nach dem Stand des Sicherheitssystems von Ende 1986 waren auch Fille denkbar, in
denen der Kunde zu haften hatte, wenn die PIN — bis zur Eingabe der richtigen Kombi-
nation — mehr als dreimal hintereinander falsch eingegeben, also beliebig ausprobiert
werden konnte. Solche MiBbrauchsfélie sind in der Vergangenheit auch vorgekommen.
Der Tater konnie die auf einer echten Karte gespeicherten Daten (Fehlbedienungszah-
ler = 3} auf eine Blankette kopieren. Er konnie dann mit drei Versuchen an einem
Geldautomaten die PIN ausprobieren. (Fehlbedienungszihier = 0). Danach konnte er
den alten Magnetstreifen von der Blankette auf dig echte Karte zuriickkopieren und
erneut drei Versuche zum Erraten der PIN varnehmen usw. Der Fehlbedienungszihler
auf der Karte war manipulierbar und eine Uberpriifung der Integritat des Karteninhalts
fand insoweit nicht statt.

Das ec-Sicherungssystem ist in den letzten Jahren weiter ausgebaut worden. inzwi-
schen ist die Manipulierbarkeit des Fehibedienungszihlers, die ihre Ursache in unver-
bundenen, off-line befriebenen GAA hatte, weitestgehend auszuschiieBen. Alle GAA
sind inzwischen an eines von vier Netzen angeschlossen, es besteht eine bereichsin-
terne Absicherung in Form eines Transaktionsverbundes jeweils innerhalb der vier
institutsbereiche. Fiir jeden der vier Netzbereiche wird jetzt eine zentrale Transaktions-
datei gefiihrt, und zentral werden nun auch die PIN-Fehiversuche registriert und proto-
koltiert. Damit wird erkannt, wenn mit einer Karte mehr als drei Fehlversuche bei der
PIN-Eingabe unternommen werden. Nach dem vierten Fehlversuch erfoigt die Karten-
sperre. In Zukunft soll eine bereichslbergreifende Absicherung erfolgen, d.h. daB in
Zukunft fir jede ec-Karte immer nur eine Stelle die Transaktionsdaten und die PiN-Ver-
suchsdaten zu dieser Karte speichert und bei Verfiigungen die erforderlichen Priifun-
gen durchfiihrt. Z.Z. sind — wegen der vier Bereiche bzw. GAA-Netze — noch vier mal
je drei Fehlversuche méglich. In der nichsten Ausbaustufe kénnen nur noch drei Fehl-
versuche stattfinden, auch wenn am Fehlbedienungszihier auf der Karte manipuliert
. wird, Damit diirfte die Bank ihren Prifungspflichten in hinreichendem Umfang nach-
kommen. Ob damit indes weitere MiBbrauchsfille ausgeschlossen sind, 148t sich nicht
sicher beantworten. Auf der einen Seite k6nnen zwar die Sicherhsitsanforderungen an
das System stindig verbessert werden, auf der anderen Seite sind allerdings auch der
Phantasie derer keine Grenzen gesetzt, die mit kriminellen Methoden versuchen, das
System zu manipulieren und es zu “knacken” Es wire deshalb wiinschensweri gewe-
sen, wenn die Kraditwirtschaft fiir solche Falle in den ec-AGB eine 100 %ige Haftungs-
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regelung bzw. eine Mitverschuldensregelung vorgesehen hitte, die es ermbglichen
wirds, entprechend den Verantwortlichkeiten, die in ihrer eigenen Sphire und der des
Kunden liegen, eine Haftungsverteilung vorzunehmen.

Jedenfalls liefe sich die jetzt vorgesehene Haftungsbegrenzung auf 50 % nicht auf
einen Schaden anwenden, der auf einer grobfahrlissigen Vertragsverietzung des Ver-
wenders oder auf einer vorsétzlichen oder grob fahrldssigen Vertragsverletzung des
geselzlichen Vertreters oder eines Erflllungsgehilfen des Verwenders beruht. Die
10 %ige Schadensiiberwélzung auf den Kunden wirde in diesen Féllen gegen § 11 Nr.
7 AGBG verstoBen, wonach ein AusschtuB oder eine Begrenzung der Haftung fiir einen
Schaden, der auf einer grob fahridssigen Vertragsverletzung des Verwenders oder auf
einer vorsatzlichen oder grob fahridssigen Vertragsverletzung eines gesetzlichen Ver-
treters oder Erfilllungsgehiifen des Verwenders beruht, unwirksam ist.

Das gleiche Problem stellt sich auch, soweit die Bank ihre Haftung fiir die Verletzung
anderer vertraglicher Nebenpflichten (auBer der Prifungspflicht} ebenfalls auf 90 %
begrenzt. Als Fallgruppen lassen sich hier u.a. denken:

— organisatorische Fehler, die den Eingang der Verlustanzeige des Kunden verzdgern
oder unmdaglich machen;

— Verletzung der vertraglichen Nebenpflichi, die Filschungssicherheit des Systems
durch zumutbare Ma8nahmen dem Stand von Technik und Wissenschaft anzupas-
sen.

Die in diesen Fillen durch die ec-AGB vorgesehene Haftungsbeschrinkung wére
ebenfalls geméaB § 11 Nr. 7 AGBG unwirksam, da eine Begrenzung der Haftung bei Vor-
liegen von groben Verschulden nicht zulassig ist.

Beide Faligruppen haben allerdings an Bedeutung verloren, da der Kunde neuerdings
zu jeder Zeit (also auch nachts und an Wochenenden) eine Verlustanzeige erstatten
kann.

Es bleibt indes festzuhalten, daB durch das Fehlen einer 100 %igen Verschuldenshaf-
tung der Bank und einer Mitverschuldensregelung Unklarheiten verbleiben, die zu
rechtlichen Problemen filhren kdnnen, wenn entsprechende MiBbrauchskonstellatio-
nen auftreten.

cc) Zur Haftungsverteilung nach Nr. 9.2 n.F. — Sparkassen —

Auch zu der Schadensregelung im Bereich des Deutschen Sparkassen- und Girover-
bandes eV, wie sie in Nr. 9.2 n.F. Sparkassen vorgesehen ist, habe ich Zweifel anzu-
melden, die aus siner fehlenden Eindeutigkeit der Klausel resultieren. In Nr. 8.2 n.F.
Sparkassen heifit es u.a.:

“Ist der kontofiihrenden Stelle des Kreditinstituts oder dem Zentralen Sperrannahme-
dienst der Verlust der ec-Karte angezeigt worden, so ibernimmt das Kreditinstitut alie
durch Verfilgungen an ec-Geldautomaten bzw. durch Bezahlungen an POS-Kassen
snistandenen Schiden, die durch eine miBbrauchiiche Verwendung der ec-Karte nach
Eingang der Verlustanzeige entstehen. Bis dahin tragt das Kreditinstitut den Schaden,
wenn der Karteninhaber den Verlust der ec-Karte unverziiglich angezeigt hat und keine
wesentlichen vertraglichen Obliegenheiten — insbesondere die atis Nr. 5 — grobfahr-
l2ssig verletzt hat.

Insbesondere Obernimmt das kontoflihrende Kreditinstitut den Schaden dann nicht,
wenn der Schaden dadurch verursacht wurde, daB

— der Originalbrief, in welchem dem Kunden die personliche Geheimzahl mitgeteilt
wurde, zusammen mit der ec-Automatenkarte abhanden gekommen ist,

— die persdnliche Geheimzahi auf der ec-Automatenkarte vermerkt oder mit der Karte
in sonstiger Weise unmittelbar verbunden wurde.

In diesen Fallen trégt der Kontoinhaber den Schaden, jedoch begrenzt auf DM 400,—
pro Kalendertag bzw. bei Verfilgungen an ec-Geldautomaten im Ausland bis zur Héhe
des in dem jewsiligen Land geltenden ec-Garantiehchstbetrages.
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Einen Anspruch auf Schadensibernahme kann der Karteninhaber nur geltend
machen, wenn er die Voraussetzungen der Haftungsentlastung glaubhaft darlegt und
Anzeige bei der Polizei erstattet.

Diese Regelung geht davon aus, daB die Sparkasse den Schaden trigt, wenn der
Kunde den Verlust der ec-Karte unverziglich angezeigt hat und glaubhaft darlegt, daB
er keine wesentlichen vertraglichen Obliegenheiten grobfahridssig verletzt hat. Die
Sparkassen halten also inhaltlich an der Rechtslage chne AGB fest, legen dem Kun-
den jedoch eine “glaubhafte Darlegung” des NichtVorliegens einer Sorgfaltspflichtver-
letzung oder des Fehlens von Vorsatz/grober Fahrlassigkeit auf. Zwar scheint diese
Regelung dem Kunden im Vergleich zur Rechtslage ohne AGB einen Vorteil zu ver-
schaffen, weil er bei nur einfacher Fahridssigkeit nicht haftet. Der Kunde muB jedoch
“glaubhaft darlegen”, daB eine grebfahriissige Sorgfaltspflichtverletzung nicht voriag.
Fraglich ist deshalb, ob nicht Nr. 9.2 ec-AGB Sp. als eine nach § 11 Nr. 15 AGBG verbo-
tene Beweislastdnderung zum Nachteil des Kunden zu qualifizieren ist. Der
Sparkassen- und Giroverband hat erkidrt, mit den neuen Sonderbedingungen solle
keine Beweislastumkehr erfoigen, dem Kunden falle allein die Aufgabe zu, die Tatsa-
chen zu seiner Haftungsentlastung schitiissig darzulegen, um von vornhersin das Vor-
tiuschen eines MiBbrauchsfalles durch den Kunden zu verhindern. Ob diese Auffas-
sung haltbar ist, miiBten im Zweifelsfall die dazu berufenen Gerichte kldren.

ich habe meine Bedenken zu den inzwischen {iberholten Sonderbedingungen fir den
ec-Service und meine Vorschidge zu einer kiareren Neufassung der AGSB den Verbén-
den der Kreditwirtschaft mitgeteilt und dariiber mit den Verbandsveriretern diskutiert.
Babai ist mir im einzelnen der neueste technische Sicherheitsstand des GAA-Systems
erldutert worden. Die Kreditwirtschaft geht davon aus, nunmehr ginen wirksamen
Schutz gegen MiBbrauche und Manipulationen geschaffen zu haben. Auch ich meine,
daB mit der Neufassung der AGB wesentfiche Verbesserungen zugunsten des Kunden
erreicht worden sind. Die jetzt noch anzubringende rechtliche Kritik an den Klauseln
ist jedenfalis nicht mehr primér aus datenschutzrechtlichen Griinden herzuleiten. Die
Datensicherungsanforderungen i System scheinen mir soweit realisiert, daB die ent-
stehenden Haftungsprobleme durch die AGB zufriedenstellend geltst werden. Ob dar-
tiber hinaus aus anderen Griinden iiber die Wirksamkeit der neuformulierten Sonder-
bedingungen weiter zu diskutieren ist, kann dahingestellt bleiben.

Die Entwicklung und Praxis des Betriebs der GAA wird jedoch auch weiter zu beobach-
ten sein, um die durch die Technik aufgeworfenen Probleme mit dem rechtlichen
Instrumentarium, das durch die Allgemeinen Geschéftsbedingungen bereitgestellt ist,
abzustimmen.

Versicherungswirtschaft

Zentrale Dateien der Versicherungsverbénde

Im Berichiszeitraum sind mit der Versicherungswirtschaft weitere Gesprédche zu den in
einzelnen Versicherungssparten bereits bestehenden oder geplanten zentralen
Dateien gefiihrt worden. Dabei ist der Sachstand im einzelnen wie folgt darzustelien:

Sonderwagnisdatei der Lebensversicherer
Zur Behandlung der AIDS-Problematik in der Versicherungswirtschaft

Im Berichtszeitraum war in der Offentlichkeit die Beflrchtung geduBert worden, in der
Versicherungswirtschaft sei eine "AlDS-Datei” entstanden oder im Aufbau begriffen.
Ieh habe mich mit Vertretern der Lebensversicherer in Verbindung.gesetzt, um zu klé-
ren, ob die von mir fir unabdingbar erachteten datenschutzrechtlichen Essentialien im
Umgang mit der AIDS-Problematik Beachtung finden.

Als obersten Grundsatz begreife ich es, da8 im Umgang mit AIDS-infizierten Personen
oder Personen, die flir besonders gefahrdet gehalten werden, jedwede Form der sozia-
ien Ausgrenzung, Rasterung und Stigmatisierung vermieden wird. Bei der Behandiung
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der Krankheit AIDS bedarf es angesichts der teils hysterische Ziige tragenden gesell-
schaftlichen Diskussion einer besonderen Sensibilitit und Zuriickhaltung im Umgang
mit den Betroffenen. Ansonsten ist zu befiirchten, daB es als Foige von unbegriindeten
oder {iberzogenen SchutzmaBnahmen zu einer sozialen Ghettoisierung AIDS-infizier-
ter Personen kommt.

Tatsdchlich haben meine Uberprifungen die Presseberichie bestatigt, wonach von
einem Versicherungsunternehmen ein “Risiko-Raster” verwendet wird, mit dem der
Versicherungsmitarbeiter “Hinweise auf bestimmte AIDS-Risikogruppen® erhilt. Die
Mitarbeiter solien mit Hilfe dieser Hinweise bei der Prifung von Versicherungsantrégen
auf Angehdrige sog. AIDS-Risikogruppen aufmerksam werden, die dann einer beson-
deren Kontrolle vor Vergabe des Versicherungsschutzes unterzogen werden, um ent-
stehende wirtschafiliche Risiken abschétzen und ggf. den Versicherungsschutz ver-
weigern zu kénnen. Zu diesen Personengruppen werden hach internen Arbeitspapie-
ren etwa Friseure, Coitfeure und Stylisten, Kinstler, Luftstewards und Entwicklungshel-
fer gerechnet.

In den von mir gefilhrien Gesprichen bestand Einigkeit dariiber, daB es indes keinerlei
verlidBliches wissenschaftliches oder statistisches Material gibt, wonach auf einen
besonderen Geféhrdungsgrad gerade dieser Gruppen geschlossen werden kénnte.
Somit fehlt es fir die Verwendung von Risikorastern an einem berechtigten Interesse,
weil diese nicht geeignet sind, wirtschaftliche Risiken bei der Versicherung von AIDS-
gefihrdeten Personen auszuschlieBen.

Von Seiten der Versicherungswirtschaft wurde demgegeniber das Interesse herausge-
stellt, sich vor den nicht (bersehbaren Folgekosten zu schitzen, die mit der Gewah-
rung von Versicherungsschutz gegeniiber HVAragern verbunden sein kénnen. Diesen
Standpunkt kann ich selbstverstindlich nur akzeptieren — und das ist eine weiters
zentrale Forderung zur Behandliung des AlDS-Phanomens —, wenn fiir die MaBnah-
men zur Schadensprophylaxe die gleichen Grundséatze Anwendung finden, wie sie bis-
her bereits unter datenschutzrechtlichen Gesichtspunkien in anderen vergleichbaren
Risikoféllen gebilligt werden konnten. Grundsatzlich erscheint es mir berechtigt und
auch rechtlich zuléssig, wenn sich die Versicherungen, wie in Féllen anderer Todesfall-
risiken auch (z.B. Herzinfarkigefihrdungen, Krebserkrankungen etc.), gegen die wirt-
schaftlich unkalkulierbare oder miSbrauchliche Inanspruchnahme von Versicherungs-
leistungen, die in dem Verschweigen gefahrerheblicher Umsténde liegen kann, zu
schiitzen suchen. Meines Erachtens muB jedoch sichergestelit werden, daB es ange-
sichts der besonderen Diskriminterungsgefahren, die mit der Kennzeichnung als HIV
Infizierter verbunden sind, nur solche Prifungen und Kontrolien durch die Versicherer
durchgefiihrt werden, bei denen die beschriebenen Gefahren sozialer Selektion ver-
mieden werden.

Zu den sachlich vertretbaren MaBnahmen rechne ich es, wenn in den Versicherungs-
antragsformularen Fragen nach den Gesundheitsverhiitnissen des Versicherungs-
kunden gestelit werden. Da es sich bei AIDS um eine medizinisch bisher nicht erfolg-
reich zu behandelnde Virus-Infektion handelt, ist es zu vertreten, wenn die Versiche-
rungsunternehmen eine Aufklarung tber ein insofern bestehendes herausgehobenes
wirtschafiliches Risiko verlangen, um iiber die Vergabe des Versicherungsschutzes in
Kenntnis aller gefahrerheblichen Umstinde entscheiden zu kénnen.

In der Versicherungswirtschaft gibt es bereits eine Praxis, bei der Anbahnung von Ver-
sicherungsabschlissen im Antragsformular den Kunden speziell danach zu befragen,
ob bei ihm eine HIViinfektion festgestellt wurde. Mit der ausdriicklichen Frage nach
einer HIV-Infektion wird klargestellt, daB Nachfragen des Versicherers bei den behan-
delnden Arzten sich auch auf dieses besonders sensible Krankheitsbild erstrecken
kénnen. Auf diese Weise scheint mir sogar mehr Transparenz fiir den Versicherungs-
kunden zu entstehen, denn es wird ihm bewuBt gemacht, an welchen Erkrankungen
ein besonderes Informationsinteresse des Versicherers besteht.

Weiter halte ich es tolerabel, wenn die Versicherer, auBer der formularm&Bigen Nach-
frage nach eigenen Erkenntnissen des Antragstellers {iber eine HI\tInfektion, unter
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bestimmten Voraussetzungen eine &rztlichen Untersuchung auf den Gesundheitszu-
stand des Versicherungskunden verlangen. Zu den geeigneten Untersuchungsverfah-
ren gehdrt der sog. HIVTest. Es ist daher nicht angreifbar, wenn die Lebensversicherer
ab einer bestimmten Versicherungssumme genereli eine Gesundheitsuntersuchung
verlangen und dabei einen HIVEest einbeziehen. Uneriaslich ist es allerdings, daB fir
den Betroffenen die Freiwilligkeit der Untersuchung gesichert wird. Weiter ist zu garan-
tieren, daf auch nach Vorliegen des Untersuchungsergebnisses aliein der Betroffene
seibst dardber entscheiden darf, ob er die sensiblen Daten an den Versicherer oder
sonstige Personen weiterleiten will.

Nach den mir vorliegenden Informationen wird diesem Verlangen in der Praxis Rech-
nung getragen. Generell wird ein HI\FTest erst ab einer Versicherungssumme von DM
250.000,— gefordert. Dem Kunden steht es in einem solchen Fall frei, die Untersu-
chung bei einem Arzt seiner Wahl vornehmen zu lassen. Vor der Untersuchung hat der
Kunde auf einem Formularblatt schriftlich sein Einverstdndnis zum HiVTest zu erkla-
ren. Ebenso hat er zu bestitigen, da8 er von dem untersuchenden Arzt {iber die
Bedeutung des Testes aufgekldrt werden ist. Das abgenommeng Blut wird dann im
Labor untersucht. Nach Voriiegen des Testergebnisses wird der Kunde zunéchst von
seinem Arzt {iber das Resuliat der Untersuchung informiert. Es steht ihm dann frei, das
Ergebnis an den Versicherer weiterzuleiten oder es zu unterlassen; dem Arzt steht eine
entsprechende Befugnis ohne Einwilligung des Betrofienen nicht zu. Wenn der Kunde
die Weiterleitung eines (negativen) Untersuchungsergebnisses unterldBt, ergeben sich
daraus — auBer, daB eben kein Versicherungsschutz gewahrt wird — keine negativen
Konsequenzen. Vor aliem ergehen keine Meldungen an Dritte oder an zentrale Warn-
dateien.

Unterhalb so hoher Versicherungssummen, dig sin besonderes wirtschaftliches Risiko
far den Versicherer entstehen lassen, halte ich das Verlangen, der Antragsteller moge
besondere gesundheitliche Atteste beibringen, nur dann fur verhéitnismasig, wenn
begriindete Hinweise auf eine mdgliche HIV-Infektion vorliegen. Das bislang von einem
Versicherungsunternehmen verwendete “Risiko-Raster” ist allerdings — wie bereits
dargestellt — ungeeignet, verliBliche prognostische Erwagungen zu ermaoglichen.
Solange brauchbare medizinische Daten nicht vortiegen, muB deshalb jegliche selek-
tive Behandlung einzelner Personenkreise, die zu Stigmatisierungsprozessen fithren
muB, vermieden werden.

Das Entstehen einer AIDS-Datei wére eine der gré8ten Gefahren, die sich im Zusam-
menhang mit dern AIDS-Pha&nomen ergeben kénnte. Das Interesse der Lebensversi-
cherer, sich gegen die Risiken einer Versicherung von AlDS-erkrankten Kunden abzu-
sichern, darf nicht dazu fithren, daB entsprechende Risikomerkmale in Dateien gespei-
chert werden, die sich dann bestimmten Personen zuordnen lassen. Dadurch kénnte
namilich ein Datenraster entstehen, mit dem HIVtinfizierte Personen als soziale Gruppe
auszuselektieren waren. In der Offentlichkeit ist in diesem Zusammenhang die
Befiirchtung aufgetaucht, die von den Lebensversicherern bereits eingerichtete Son-
derwagnisdatei kinne dazu genutzt werden, durch Meldung von HiVCragern eine spe-
zielle AIDS-Datei zu bilden.

Diese Gefahr besteht jedoch nicht, da in dem Meldeverfahren zur Sonderwagnisdatei
der Lebensversicherer die Registrierung spezifischer Erkrankungen oder Krankheits-
risiken nicht vorgesehen ist. Bei der Sonderwagnis-Datei handelt es sich um eine zen-
trale Warndatei, an die die einzelnen Versicherungsunternehmen Meldung erstatten,
wenn ein VertragsabschiuB mit dem Kunden wegen Vorliegens bestimmter wirtschaft-
licher Risiken oder aus sonstigen Griitnden {z.B. vertragswidriges Verhalten) unterblie-
ben ist oder nur mit Erschwerungen angenommen oder durch Ricktritt aufgehoben
wurde. Anfragenden Versicherungsgesellschaften soll es ermoglicht werden, mit den
nur beim meldenden Unternehmen vorliegenden Informationen die Angaben eines
Antragstellers auf ihre Richtigkeit zu Gberpriifen, die Risiken eines Versicherungsfalles
aufzudecken und ggf. einen Versicherungsantrag abzulehnen.

Das Msldeverfahren sieht so aus, daB in die Wagnisdatei folgende Daten aufgenom-
men werden:
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— Name und Nummer des meldenden Mitglieds-Unternehmens sowie Zeitpunkt der
Meldung;

— Name, Vorname, Geburisdatum, Geburisort der Person, auf deren Leben die Ver-
sicherung beantragt worden ist.

Sodann wird das gemeldete Wagnis mit einem sog. Kennzeichen versehen, das aus
dem Buchstaben “L" bei der Lebens- oder Rentenversicherung mit Todesfallrisiko und
dem Buchstaben “B*“ bei der Berufsunfdhigkeitszusatzversicherung (BUZ) besteht. Die

~ Buchstaben haben — alternativ — die Bedeutung: Antrag/Versicherung wurde

— mit Erschwerung angenommen oder

— fir langer als sechs Monate zuriickgestelit oder

— aus versicherungsmedizinischen Griinden abgelehnt oder

— wegen verweigerter Nachuntersuchung 0.4. abgelehnt oder

— wegen Erschwerung vom Versicherungsnehmer abgelehnt oder

— aufgrund der Auskiinfte anderer Versicherer abgelehnt oder — nachtréglich durch
Kundigung nach § 41 VVG, Riicktritt oder Anfechtung aufgehoben.

Die angeschlossenen Mitgliedsuntarnehmen melden nur diese Kurzinformationen (die
jeweilige Bedeutung der Kennzeichen L und “B* wird nicht gemeldet) an die Zentrale
Wagnisdatei und auch allein diese Daten werden an die angeschiossenen Unterneh-
men weitergegeben. Erkennbar sind aus der Wagnisdatei insofern nur bestimmte
Erschwernisse, die einem VertragsschluB entgegenstehen oder zu Risikozuschlagen
Ania8 geben kénnten. Uber die konkrete Art des Erschwernisses wird das Versiche-
rungsunternehmen erst im Falle einer weiteren Nachfrage bei dem Versicherer unter-
richtet, der die Daten an die Wagnisdatei gemeldet hat. Auch bei derartigen Nachfra-
gen wird aber in keinern Fall die Art der Erkrankung mitgeteiit.

Aufgrund dieser Sachlage gehe ich davon aus, daB weder durch das Meldeverfahren
an die Zentrale Sonderwagnisdatei noch durch die Weitergabe an die Mitglieder eine
spezielle AIDS-Datei entstehen kann. Es gibt also, soweit es fiir mich erkennbar ist, in
der Versicherungswirtschaft keine eingerichtete oder auch nur geplante AIDS-Datei.
Diese Aussage gilt fiir den Verband der Lebensversicherer wie fiir die einzelnen Mit-
gliedsunternehmen.

Zentrale Registriersteile Rechisschutz

In meinem letzten Tatigkeitsbericht haite ich Ober den Diskussionsstand mit dem HUK-
Verband ber die Einfdhrung eines geeigneten Match-Code-Verfahrens beim Meldever-
fahren der Zentralen Registriersteile Rechisschutz unterrichtet. Nach den daraufhin
weitergefihrten Gespriachen kann ich folgenden aktuelien Sachstand mitteilen:

lch habe es dem HUKVerband gegeniiber akzeptiert, wenn die Postlgitzahl in den
Match-Code aufgenommen wird, um so fiir eine Erhéhung der Trefferquote zu sorgen;
ich habe zugleich darauf hingewiesen, daB dann aber umso mehr AnlaB besteht, den
Méglichkeiten einer Beanonymisierung vorzubeugen, die sich durch die Aufnahme der
Postleitzahl in den Match-Code nur erhdhen.

Ich habe vorgeschiagen, das Verfahren so zu gestalten, da8 der Nachname des Ver-
sicherungsnehmers im Match-Code “verstimmelt* wird, indem man den ersten des
insgesamt mit fiinf Buchstaben im Match-Code gefithrten Nachnamens unterdriicki.
Dadurch wiére die Gefahr beseitigt, daB durch den Blick in AdreB- oder Telefonbiicher
der Betroffene sogleich identifiziert werden kénnie.

Der HUKVerband hat gegen ein solches Verfahren technische Schwierigkeiten und
einen hohen finanziellen Aufwand angefiihrt. Eine nachtragliche Anderung des vor-
handenen Bestandes an Match-Codes sei nicht mdéglich, da der Verband die Volldaten
der Meldungen nicht aufbewahre. Um die jetzt realisierte Trefferquote aufrechizuerhal-
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ten, geniige es nicht, wenn man einfach den ersten Buchstaben des Nachnamens im
Match-Code unfordriicke. Anstelle des 1. Buchstabens misse dann ein 6. Buchstabe
des Nachnamens neu in den Match-Code aufgenommen werden. Eine Anderung der
neuen Meldungen sei zwar technisch durchfithrbar, sie hatte jedoch zur Folge, daB die
Unternehmen fiinf Jahre lang die Neuantrige doppeit (mit und ohne den ersten bzw.
den sechsten Buchstaben des Nachnamens) fihren miiBten, um Paarigkeiten mit dem
alten Bestand feststellen zu kénnen.

Bei einer Abwiigung zwischen den entstehenden wirtschaftlichen Folgen fiir den HUK-
Verband und den tatsdchlich zu erwarténden Beeintrdchtigungen tir die Betroffenen,
die durch einen miBbrauchlichen Umgang mit ihren Daten bei den Versicherern entsie-
hen konntan, erscheint es mir hinnehmbar, wenn der HUKNVerband voriibergehend an
dem jetzt erprobten Match-Code festhalt, wenn schon jetzt Vorkehrungen getroffen
werden, um die geforderten Verbesserungen zur Anonymisierung der personenbezo-
genen Daten im Match-Code einzufithren, soweit dies technisch machbar und wirt-
schaftlich vertretbar ist. Der HUKVerband hat sich bereiterkldrt, bei den eingehendsn
Neuantragen der Mitgliedsunternehmen nunmehr auch den sechsten Buchstaben des
Nachnamens zu erfassen, ohne ihn bereits jetzt in den Match-Code zu Gbernehmen.
Auf diese Weise ist es mdglich, nach Ablauf der Speicherungsdauer von fiinf Jahren
far die vorhandenen Datens3tze den Match-Code voilstidndig umzustellen, den Nach-
namen im Match-Code durch Unterdriickung des ersten Buchstabens zu verstimmein
und gleichzeitig um den sechsten Buchstaben zu erginzen.

Metdeverfahren der KizVersicherer

Fiir die Sparte der KfzVersicherer besteht beim HUKMerband ein Auskunftsdienst, des-
sen Aufgabe es ist, dem Versicherungsbetrug zu begegnen. In der Zentralen Regi-
strierstelle werden zu diesem Zweck mehrere Dateien gefilhri, zu denen die ca. 130
angeschlossenen Mitgliedsunternehmen ihre Angaben melden und aus denen sie im
Bedarisfalle Auskiinfte erhalten kénnen. Diese Informationen erméglichen es einem
Autoversicherer, sich mit einem anderen in Verbindung zu setzen, wenn in Schadens-
fallen Ahnlichkeiten oder Zusammenhénge erkennbar werden. Ich habe mich vom
HUKVerband iiber die einzelnen Dateien unterrichten lassen und kann damit meine
bisherige Berichterstattung (6. TB, 5.4.1.3, 8. 132-134) vervollsténdigen.

1. Der Sachverhalt

insgesami sind beim HUKNVerband im Kiz-Bereich ca. 6 — 700,000 Datensétze gespei-
chert, die iiber den Namen, die Fahrgestell/Fahrzeug-ldentitdts-Nr. oder das amtliche
Kiz-Kennzeichen erschlossen werden kdnnen. Im Jahresdurchschnitt werden monat-
lich rund 17.000 neue Datensétze in die Kfz-Dateien der Zentralen Registrierstelle auf-
genocmmen.

Datei A

Zur Datei A werden Personen gemeldet, die im Verdacht stehen, einen Versicherungs-
betrug begangen zu haben. Diese Meldung resultiert aus einer Prafung im Rahmen
einer Schadensregulieruing, bei der der Bearbeiter meist mehrere verdachterregende
Momente festgestellt hat. Zur Entscheidungshiife liegt thm eine Checkliste fir auffal-
lige Vorkommnisse in K-(Kraftfahrzeug) Schiden nebst Erlduterung und eine beson-
dere Checkliste fiir Kiz-Diebstahle vor. In den Check-Listen sind Fragen zum Scha-
denshergang oder zum Kfz-Diebstah!, zum Fahrzeug, zur Person des Versicherungs-
nehmers und zur Person des Halters, zum Versicherungsverhaltnis, zu den Tatumstén-
den u.a.m. aufgefiihrt. :

in den Erlduterungen zur Check-Liste werden weitere Hinweise gegeben, anhand wel-
cher Umstinde ein betrugsrelevanter Verdacht konkretisiert werden soll.

Die Entscheidung, ob gemeldet wird, liegt zunéchst bei dem Schadenssachbearbeiter.
Der Fall wird jedoch durch den jeweiligen Abteilungs- oder Gruppenleiter gepriift, der
allein die Berechtigung zur Meldung an den HUKVerband hat. Die Zah! der meldebe-
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rechtigten Stellen in der Bundesrepublik liegt insgesamt bei rund 1.060. In der Meldung
wird dem Verband gegeniber der Verdacht nicht ndber begrindet, da ein Formblatt
verwendet wird, in dem nur die Personalien des verddchtigen Versicherungsnehmers
oder eines am Schadensfall beteiligten Dritten sowie die Daten zum Fahrzeug des
Betroffenen aufzunehmen sind.

In der Datei A werden die folgenden Daten gespeichert:

— Kennung der meldenden Gesellschaft und meldenden Stelle
~ Schaden-Nr.

— Art der Deckung (Kfz-Haftpflicht, Voll- oder Teilkasko)

— Ar des Schadens (Totalschaden, Totaldiebstahl, fiktive Reparaturkosten, sonstiges)
- Schadentag

— Schadenort (PLZ und Name)

— Nachname

— Vorname

— Geburtstag

— PLZ des Wohnortes

— Art der Beteiligung (Versicherungsnehmer, Anspruchsteller, Zeuge, Werkstatt, Miet-
wagenverleih, Abschleppunternehmer, Sachverstiandiger, Fahrer, sonstige)

— amiliches Kfz-Kennzeichen.

Jede Meldung ist gleichzeitig eine Anfrage an den Verband, ob {ber diese Person
bereits von anderer Seite Daten bekanntgeworden sind. Zur Suche kann der Nach-
name aliein oder in Verbindung mit dem Vornamen und/oder der Postleitzahl des
Wohnories verwendst werden. Ist ein Datensatz vorhanden, wird der anfragenden
Gesellschaft per Computerbrief der Datensatz mitgeteilt, damit sie sich an das andere
Versicherungsunternehmen wenden kann. Nur dann ist es mdglich, die Identitit der
Betroffenen aufzukiiren.

Eine Durchschrift der Meldung verbleibt in der Schadensakte, damit — wenn sich die
Verdachtsmomente nicht bestitigen — die Léschung in der Datei A veranlaBt werden
kann. In diesem Fall sendet die meldende Stelle die in der Akte befindliiche Durch-
schrift an den HUKVerband, wo sodann die Léschung der gespeicherten Daten vorge-
nommen wird. An regelmaBige Prifungsfristen ist ein solches Verfahren zur Aktualisie-
rung des Datenbestandes nicht gebunden. Wird eine vorzeitige Lischung von der mail-
denden Gesellschaft nicht veranlaBt, bleibt ein Datensatz maximal 4 Jahre gespei-
chert, bevor er automatisch in einem monatlichen Sicherungs- und Reorganisations-
lauf geldscht wird.

Die Datei A umfaBt z.Z. ca. 270.000 Datensitze.

Datei B

Zur Datei B werden Personen gemeldet, gegen die wagen des Verdachts, einen Versi-
cherungsbetrug begangen zu haben, ein Strafantrag gestellt worden ist, bzw. die
bereits wegen einer solchen Straftat verurieilt worden sind oder bei denen die Beweis-
mittel fir einen Strafantrag ausreichen wirden und eine Verurteilung sehr wahrschein-
lich wére, das Versicherungsunternehmen jedoch auf einen Strafantrag verzichtet, weil
es vornehmiich an der Schadensersatzleistung interessiert ist oder (ibergeordnete
Griinde vorliegen (z.B. Riicksicht auf GroBkunden).

Zur Meldung an die Datei B sind in dem jeweiligen Versicherungsunternehmen nur die
Personen berechtigt, die Gblicherweise mit der Bearbeitung von GroBschiden befabt
werden und die in Zweifelsfillen eine juristische Beratung einholen. Die Zahl der mel-
deberechtigten Stellen betragt 115,
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Fiir die Meldung wird ebenso wie zur Datei A ein Formularblatt verwendet, auf dem die
genauen Verdachtsgriinde, die sich gegen den Betroffenen ergeben haben, nicht aus-
gewiesen sind.

Gespeichert werden in der Datei B:

— Kennung der meldenden Gesellschaft

— Nachname

— Vorname

— Geburtsdatum

-~ Postleitzahl, Wohnort, StraBe und Haus-Nr.

— Schaden-Nr.

— Schadendatum

— Schadenort (PLZ und Name)

— Art der Beteiligung (verschilisselt wie in Datei A)
— Fahrzeugan, Hersteller, Typ, Fahrgesteil-/Fahrzeug-ldentifizierungs-Nr.
— amtliches Kennzeichen

Beim HUKVerband wird vor dem Einspeichern unter Angabe des Namens gesucht, ob
diese Person schon bekannt ist. Ist dies der Fall, dann werden — wie bei der Datei A
— die betroffenen Gesellschaften angeschrieben, um die Identitat der beteiligten Per-
sonen Uberpriifen und sich gegenseitig dber nihere Einzelheiten informieren zu kdn-
nen.

Eine Durchschrift der Meldung verbieibt in der Schadensakte, damit das Versiche-
rungsunternehmen eine ull. nétige Meldung zur Loschung der Daten vornehmen
kann. Wird das Strafverfahren eingestslit, oder dis gemeldete Person vom Vorwurf
einer Straftat freigesprochen, wird die Loschung veranlaBt. Dann verbleibt in der Scha-
densakte keinerlei Hinweis auf die befristete Speicherung in der Datel B. Auch in der
Datei des Verbandes werden alle Daten geltéscht — eine Historie wird nicht gespei-
chert. Auch eine denkbare Ubertragung in die Datei A wird nicht vorgenommen; aller-
dings kann von dort nicht kontrolliert werden, ob ein Versicherungsunternehmen, das
die Léschung zur Datei B veranlaBt, zugleich zur weitergefaiten Datei A meidet. Solche
Félle sind dem HUK>Verband bisher indes nicht bekannt geworden.

Wird der Datensatz nicht vorzeitig geldscht, dann bieibt er bis zur automatischen
Loschung nach 10 Jahren erhalten.

Die Datei B umfaBt z.Z. ca. 7000 Datensétze.

Datei C

In die Datei C werden aile Fahrgestell-/Fahrzeug-ldentifizierungsnummern von solchen
Fahrzeugen aufgenommen, die bei Schiden mit Betrugsverdacht aufgefallen sind.
Zusitzlich ist der HUKVerband an alfen Totalschdden und -diebstahlen interessiert,
auch ohne daB der Verdacht eines Versicherungsbetruges vorliegen mu8; in diesen
Féllen ist die Meldung zur Datei C sogar obligatorisch. Die Meldungen erfolgen mit
demselben Formuilar wie die Meldung an die Datei A, jedoch ohne Angabe der Perso-
nalien des Betroffenen. Die Dateien A und C bestehen getrennt voneinander. Es liegt
im Ermessen des meldenden Versicherungsunternehmens, ob es im Falle einer auffal-
ligen Schadensabwicklung mit Personalien an die Datei A oder mit Fahrgestell-Nr. {und
chne Personalien) an die Datei C meldet. Der HUKMerband erachtet die gesonderte
Fabrung einer Verdachtsdatei im Fahrzeugbereich fiir sinnvoil, um Versicherungsbe-
trugsfélle aufzukiéren, in denen beispielsweise Altsch&den von inzwischen gewechsel-
ten Fahrzeugbesitzern doppeit abzurechnen versucht werden. Im einzelnen sind fol-
gende Schaden an diese Datei zu meiden:
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a) Kraftfahrzeug-Haftpflichtversicherung

— Technischer Totalschaden;
Von einer Meldung soll abgesehen werden, wenn der Fahrzeugwert gering ist.

— Winschaftiicher Totalschaden;
Von einer Meldung soll abgesehen werden, wenn der Fahrzeugwert gering ist.

— Abrechnung auf der Basis der fiktiven Reparaturkosten. Es sind alle Falle zu mel-
den, in denen der Verdacht spéterer Manipulationen naheliegt.

b) Fahrzeugversicherung

~— Totaldiebstihle sind grundsétzlich zu melden;
Von einer Meldung kann Abstand genommen werden, wenn das Fahrzeug ilter als
3 Jahre ist oder nur einen geringen Zeitwert hat.

— Reparaturfille, in denen die Wiederherstellung des Fahrzeuges durch den Versiche-
rungsnehmer nicht vorgenommen wird, ausgenommen sind Fahrzeuge mit gerin-
gem Zeitwert, '

— Dariiber hinaus solien Fahrzeuge gemeldet werden, soweit die Meldung zur Aus-
schaltung evil. nachfolgender Manipulationen zweckmaRig erscheint.

Nach Auskunft des HUKVerbandes 148t sich die Person des Fahrzeughalters unmittel-
bar aus der Datei C nicht deanonymisieren; jedoch ist dies moglich, wenn beim mel-
denden Versicherungsunternehman nachgefragt wird. {Jberdies bietet die Datei D als
Hilfsdatei die Méglichkeit, Verbindungen zwischen Personengruppen und Fahrzeugen
herzustellen {dazu unter Datei D).

In der Datei werden gespeichert:

— Kennung des Versicherungsunternehmens und der meldenden Stelle
-— Schaden-Nr.

— Art der Deckung (wie bei Dateien A und B)

— Schaden-Tag und -ort

— Fahrgestell-/Fahrzeug-identifizierungs-Nr.

— Fahrzeugarnt (PKW, LKW, Wohnwagen, Krad, sonstige)

— Datum der Erstzulassung

— Hersteller, Typ

— amiliches Kennzeichen.

Wenn bei einer Meldung/Anfrage zur Datei A das amiliche Kennzeichen aufgegeben
wird, so sucht man auch in der Datei C, ob das gemeldete Fahrzeug bereits bekannt ist.

Die Datei C umfaBt z.Z. ca. 470.000 Datensitze.

Datei D

In der Datei D werden in einem Datensatz lediglich amtliche Kennzeichen und der
Name cder die Fahrgestell-Nr. als Verknipfungsmerkmal zu den Dateien A undfoder
C gespeichert. Sie dient als Hilfsdatei, um mittels amtlicher Kennzeichen Querverbin-
dungen in den Dateien A und C zwischen Personengruppen und Fahrzeugen aufzu-
decken. Eine alleinige Meldung zu dieser Datei gibt es nicht. Die Speicherfrist betragt
zwei Jahre. Mittels der Datei D kann in den Féllen eine Verkniipfung zwischen den
Dateien A und C hergestellt werden, wo das amtliche Kennzeichen jeweils liberein-
stimmt.

Catei E

In der Datei E sind tabellarisch Schaden-Nr. und die Namen von Beteiligten gespei-
chert. Sie ist eine interne Hilfsdatei und dient Giber die Schadennummer der Verkniip-
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fung samtlicher zur Datei B gemeldeten Personen — also Versicherungsnehmern und
AuBenstehenden —, die jeweils an einemn konkreten Schadensfall beteiligt waren.

Alle Dateien sind miteinander nicht verbundene sequenzielie Dateien, deren Inhalte
nicht durch eine Datenbank-Abfragesprache auf unterschiedlichste Weise miteinander
in Beziehung gesetzt werden kdnmnien.

Um in der Praxis mit diesen Dateien arbeiien zu kénnen, muB sich ein Mitarbeiter der
Zentralen Registrierstelle mit seinem Password beim System anmelden. Nach der
Berechtigungskontrolie wird in einer Abfragemaske die Suche nach Namen (auch in
Verbindung mit dem Vornamen undfoder der PLZ des Wohnortes), nach amtlichen
Kennzeichen oder nach Fahrgestell/Fahrzeug-ldentifizierungs-Nrn. angeboien.

Bei Eingabe des Namens wird in den Dateien A und B gesucht; gefundene Datenséitze
werden bereitgestellt und kdnnen mit Hilfe der Funktion “Bléttern” nacheinander am
Biidschirm angezeigt werden, dabei wird auch angegeben, aus welcher Datei der
angezeigte Datensatz stammt.

Bei Eingabe des amilichen Kennzeichens wird zundchst in der vorgeschalteten Datei
D, dann aber nur in der Datei A und bei Eingabe der Fahrgestell-/Fahrzeug-ldentifizie-
rungs-Nr. nur in der Datei C gesucht; die Datei B wird in beiden Fallen nicht abgefragt.

2. Rechiliche Wertung

Zu dem Meldeverfahren der KfzVersicherer sind rechtlich insbesondere folgende Fra-
gen und Uberlegungen anzubringen.

Unter den Aufsichtsbehérden besteht Einigkeit darliber, daB die Tétigkeit der Zentralen
Registrierstelle auskunfteibezogen ist, da sie hauptsachlich im Speichern und Uber-
mitteln personenbezogener Daten im Melde- und Auskunftsverfahren mit den ange-
schlessenen Mitgliedsunternehmen basteht {(§ 31 Abs. 1 Nr. 1 BDSG). Sie ist deshalb
dem 4. Abschniit des BDSG zuzuordnen, so daB die §§ 32 ff. BDSG die Beurteilungs-
madstdbe fur das Meldeverfahren im Kraftfahrzeug-Versicherungsbereich abgeben.

Bei der rechtlichen Beurteilung sind die einzelnen Dateien jeweils fiir sich zu behan-
deln, da sie unterschiedlichen Zwecken dienen und unterschiedlich aufgebaut sind.
Naher befaBt habe ich mich bisher mit den Dateien A und B.

2.1 Datei A — Zuldssigkeit von Speicherung und Ubermittiung

Nach § 32 Abs. 1 BDSG ist das Speichern personenbezogener Daten nur zulassig,
soweit schutzwirdige Belange des Betroffenen richt beeintréchtigt sind. Fiir die Beur-
teilung der Zuléssigkeit der Speicherung kommt es darauf an, in welchem konkreten
Verwendungskontext die Daten genutzt werden sollen, denn die Schutzwlirdigkeit indi-
vidueller Belange |48t sich nicht ohne die beabsichtigte Verwendung der Daten konkre-
tisieren. Die Beriicksichtigung des Verwendungszusammenhangs bedeutet, daB es im
Einzelfall einer Interessenabwégung bedarf, bei der die Zielsetzung des Verwenders
der Daten einerseits und die damit entstehenden Auswirkungen flr den Betroffenen
andererseits miteinander abzuwdégen sind.

Hierzu ist festzustellen, dafl die KfzAersicherer die Datei A im Auskunftsdienst des
HUKVerbandes nutzen, um im Schadensfalt Informationen zu Personen, bei denen der
Verdacht von UnregelméBigkeiten entstanden ist, die auf einen Versicherungsbetrug
hindeuten, austauschen zu kdnnen. Damit dient also die Datei der Aufklarung unc
Abwicklung eines konkreten Schadenfalles, indem bei Vorliegen von Informationen zur
Person des Betroffenen weitere Nachforschungen zur Uberpriifung eines Verdachts
méglich werden. Gegen diese Aufkldrungsversuche der Versicherer kiinnen schuiz-
wiirdigen Interessen der Betroffenen i.d.R. nicht ins Feld gefilhrt werden. Umngekehrt
ist es ein versténdliches und Uberwiegendes Interesse der Versicherer, mogliche Betrii-
gereien aufzukldren, um die Versichertengemeinschaft nicht mit Kosten flir die unbe-
griindete Inanspruchnahme von Versicherungsleistungen zu belasten.

Problematisch ist es hingegen, wenn die Daten des Betroffenen auch nach AbschluB
des Schadensfalles zu praventiven Zwecken weiter gespeichert werden, also auf Vorrat
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gehalten werden, um sie zur Aufkldrung und Abwehr von Versicherungsbetrugsfillen
zu verwenden, die in einer noch ungewissen Zukunft liegen. Durch die weitere Spei-
cherung kénnen schutzwiirdige Belange der Betrotfenen berihrt werden, indem etwa
~ thre Daten in der Datei verbieiben, obwohl sich der gegen sie entstandene Verdacht
nicht hat bestitigen lassen, so daB in einem erneuten Schadensfall Informationen
gegen ste verwendet werden kdnnten, die unzutreffend, veraliet oder berholt sind.

Die Datenverarbeitung durch die KfzVersicherer zu praventiven Zwecken ist vergleich-
bar dem Sammeln und Speichern personenbezogener Daten, die im Rahmen der
Strafverfolgung durch die Polizei anfallers und von ihr nach AbschiuB der Ermittiungen
zur vorbeugenden Verbrechensbekdmpfung weiter verwendet werden solien. Es han-
delt sich bei diesen Daten mit strafrechtsrelevantem Hintergrund um besonders sen-
sible Datenkategorien, die, das zeigt § 35 Abs. 3 Satz 3 BDS@G, nur unter restriktiven
Voraussetzungen verarbeitet werden dirfen. Auch der Polizei ist diese Form der Daten-
sammlung nur in engen Grenzen erlaubt, um die schutzwiirdigen Belange der Betrof-
fenen nicht zu verletzen. Die Verbrechensbekdampfung ist eine hoheitliche Aufgabe.
Wenn in der Privatwirtschaft tendenziell hnliche MaBnahmen angestellt werden, um
den sich ausbreitenden Formen einer Wirtschaftskriminalitat-zu begegnen, so kann die
Speicherung tatverdédchtiger Personen in Warn- oder Risikodateien nur in einem Rah-
men erlaubt sein, der die der Polizei zustehenden Befugnisse nicht {iberschreitet. Des-
halb ist es sinnwoll, bei der Prifung, nach welchen Kriterien eine Speicherung zu pri-
ventiven Zwecken in dieser Datei zulassig sein kann, auf die MaBstidbe zurickzugrei-
fen, denen sich auch die Polizei zu unterwerfen hat.

Matigeblich sind die Grundsétze, die das Bundesverwaltungsgericht zur Speicherung
von Unterlagen zu Zwecken des Erkennungsdienstes nach § 81 b StPO entwickelt hat.
Danach dirfen personenbezogene Daten von Verd&chtigen, die im Rahmen von Straf-
ermittlungsverfahren gewonnen worden sind, zur vorbeugenden Bekdmpfung von
Straftaten nur gespeichert werden, wenn der festgestellte Sachverhalt aufgrund einer
proghostischen Bewertung zu

— Art und Ausfiihrung der Tat und zur
— Persdnlichkeit des Titers

sowie unter Berlicksichtigung des Zeitraumes, wihrend dessen der Betroffene straf-
rechtlich nicht (mehr) in Erscheinung getreten ist, Anhaltspunkte fiir die Gefahr der
Begehung weiterer erheblicher Straftaten bietet und die zu speichernden personenbe-
zogenen Daten gesignet sind, die dann zu fithrenden Ermittlungen zu férdern. Fiir Per-
sonen, deren Daten in einer — privaten — Warn- oder Risikodatei zur Verh{itung weite-
rer Versicherungsbetrugsfille gespeichernt werden sollen, miissen mindestens diese
Kriterien verlangt werden. D.h., der Betreffende muB

— Verdédchtiger im Rahmen eines eingeleiteten Ermittlungsverfahrens gewesen sein,

— obwohl es nicht zu einer Verurteilung gekommen ist, muB weiterhin (nach Einstel-
lung 0.&.) ein Verdacht bestehen geblieben sein,

— der nach Art und Form der TatausfGhrung und der Personlichkeit des Taters Ania8
zur Besorgnis der Begehung weiterer Versicherungsbetrugsfélle gibt.

Nicht hingenommen werden kann es, Daten Uber jeden “Tatverdachtigen® unabhangig
von der Art und Ausfilhrung der Straftat, der Persdnlichkeit des Taters und seiner
Beziehungen zum geschédigten Versicherungsunternehmen sowie der Eignung der
Daten, kiinftig zu fithrende Ermittlungen zu férdern, zum Zwecke der vorbsugenden
Schadensbekdmpfung dateiméBig zu speichern. Ein soicher Umfang der Datenerfas-
sung wire mit dem Erforderlichkeits- und Verhdltnismésigkeitsgrundsatz nicht zu ver-
einbaren und wiirde der Privatwinschaft mehr Befugnisse zugestehen, als sie staat-
lichen Strafverfolgungsorganen gegeben sind.

Bei Anwendung der dargelegten MaBstdbe habe ich gegen die Datei A, soweit sie zu
Zwecken der vorbeugenden Schadensbekampfung gebraucht wird, aus mehreren
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Griinden rechtliche Bedenken. Festzustellen ist, daB in der Datei A auch Personen
gefiihrt werden, gegen die ein Strafantrag nicht gestellt und ein strafrechtliches Ermitt-
fungsverfahren nicht eingeleitet wurde. Damit fehlt es an der aus meiner Sicht an sich
erforderlichen Vioraussetzung, da gegen den Betroffenen ein hinreichender Verdacht
vorliegt, der in einem Ermittlungsverfahren gepriift wurde. Vielmehr kdnnen zur Mel-
dung an die Datei A auch Verdachtsgriinde fiihren, die deutiich unterhalb dieser
Schwelle liegen. Mehr noch; durch die fiir die Meldung zu benutzende Check-Liste
bleibt villig unkonkretisiert, in welchen Féllen und bei welcher Art des Verdachis der
Betreffende gemeldet und seine Daten gespeichert werden diirfen.

Weder geben die Check-Points zuverlassig Aufschiuf (ber eine abgesicherte Pro-
gnose, wann mit méglichen Versicherungsbetriigereien zu rechnen ist, noch sind den
meldenden Stellen irgendwelche verldBlichen Anhaltspunkte gegeben, welche Min-
destvoraussetzungen erfiilit sein missen, bevor von einem Verdacht gesprochen wer-
den kann, der auf einen Betrugsfall hindeutet. In der heutigen Praxis kdnnen deshalb
auch mehr oder weniger haltlose Vermutungen, subjektive Bewertungen des Scha-
denssachbearbeiters oder Verdachtsmomente, die sich aufgrund der Verkettung
ungiiicklicher Umstinde ergeben haben, den AniaB flir eine Meldung an den Zentral-
verband darstellen. Aufgrund der unbestimmten Verdachtsmomente kdnnen auch
keine veriaBlichen Erwdgungen zu den Tatumstinden und der Taterpersonlichkeit
angestellt werden, um eine Prognose zur Wahrscheinlichikeit eines erneuten Scha-
densfalles abzugeben.

SchlieBlich ist selbst in den Fallen, in denen ein strafrechifiches Ermitiiungsverfahren
gegen den Betroffenen eingeleitet wurde, also der zu veriangende Tatverdacht vorgele-
gen hat, nicht gesichert, daé der meldende Versicherer oder der HUKVerband von Poli-
zei oder Staatsanwaltschaft (iber den Stand der Ermittiungen unterrichtet wird. Das ist
jedoch eine unahdingbare Voraussetzung, da eine Prifung, ob ein entstandener Ver-
dacht nach AbschiuB des Ermittlungs- oder nach Durchflihrung eines Strafverfahrens
bestehen geblieben ist, fir die weitere Speicharung zu préventiven Zwecken uneriaB-
lich ist. Die Daten mussen geldscht werden, wenn es zu einem Freispruch wegen
erwiesener Unschuld gekommen ist oder das Ermittlungsverfahren mangels Tatver-
dachts eingestellt wurde (§ 170 Abs. 2 StPO). Der HUKVerband hat indes keine Verfah-
ren geschaffen, um genau diese Uberpriifung der gespeicherten Daten auf ihre Rich-
tigkeit und Aktualitét, entsprechend dem Stand der gegen den Verddchtigen gefithrten
Ermiftlungen, zu gewéhrleisten. Deshalb kann nicht ausgeschiossen werden, daB auch
Daten vom Betroffenen vorriitig gehalten werden, bet denen sich der gegen sie gerich-
tete Verdacht nicht hat verifizieren lassen.

Ein Versicherungskunde, dessen Daten unter dem unzutreffenden Verdacht, einen Ver-
sicherungsbetrug begangen zu haben, gespeichert bleiben, muB im Falle einer Mal-
dung an ein anfragendes Mitgliedsunternehmen mit Diskriminierungen und méglichen
wirtschaftiichen Nachteillen bei der Abwicklung seines Schadensfalies rechnen. Auf-
grund der angeblichen Auffilligkeit wird sein Fall abweichend von den normalen MaB-
stében behandelt. Es ist zu erwarten, daB die Versicherer die beantragte Versiche-
rungsleistung — anders als im Regelfall — nicht ohne besondere Priifverfahren oder
sogar erst nach Durchfilhrung eines Rechtsstreits erbringen werden. Dritte, die nicht
selbst Versicherungsnehmer sind, aber als Beteiligie am Schadensfall angesehen wer-
den, haben mit ebenso vielen Unannehmiichkeiten zu rechnen. Diese kbnnen etwa
darin liegen, dafl auffdllig gewordene Sachverstindige keine Aufirdige mehr erhaliten
oder Reparaturwerkstitten besonderen Priifungen unterzogen werden. Schon solche
Formen der Behandiung stellen eine Beeintrichtigung schutzwiirdiger Belange dar.

Zusammenfassend gehe ich davon aus, daB zwar die Speicherung in der Datei A zulés-
5ig ist, soweit es um die Abwicklung und Aufkldrung des jeweiligen Schadensfalles
geht, daB indes bisher nicht die Voraussetzungen geschaffen sind, um die gesammel-
ten Daten auch nach AbschiuB der Schadensbearbeitung zu praventiven Zwecken wei-
terzuspeichern. Ich muB annehmen, daB in der Datei A in groBem Umfange Daten ber
Betroffene gefiihrt werden, die nicht {mehr) als Versicherungsbetriiger verdéchtigt wer-
den dirfen. Diese Daten mdissen deshalb aus der Warndatei geldscht werden.
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Ausgehend von diesem Befund ist die Zulassigkeit von Daten{ibermittiungen aus der
Datei A zu beurtsilen.

Sie richtet sich nach § 32 Abs. 2 BDSG und ist danach zulassig, wenn der Empiianger
ein berechtigtes Interesse an ihrer Kenntnis glaubhaft dargelegt hat. Ich gehe davon
aus, daf die Dateniibermittlung durch den HUKMerband an das meldende Versiche-
rungsunternehmen vom angestrebten Zweck, der in der Abwendung miBbrauchlicher
Inanspruchnahme von Versicherungsleistungen zu sehen ist, umfaBt wird und zur
Erfiillung des Geschaitszwecks auch erforderlich ist. Denn die Auskunft, die in der
Ubermittiung von Daten zu einer Schadensauffalligkeit liegt, wird in dem Fall erteilt, in
dem sich das anfragende Versicherungsunternehmen mit einem &hnlich gelagerten
Sachverhalt an den HUKMerband wendet, um die Frage eines miglichen Versiche-
rungsbetruges zu kidren. Als berechtigt kiinnen die Interessen der beteiligten Unter-
nehmen indessen nur anerkannt werden, soweit Daten {ibermitielt werden, die im Zeit-
punkt der Ubermittiung noch in der Datei gespeichert werden durften.

Nach § 32 Abs. 2 BDSG ist weiter vorausgesetzt, daB das berechtigie Interesse des
Datenempféngers glaubhaft dargelegt und zum Nachweis Gber die Berechtigung der
Dateniibermittlung auch aufgezeichnet wird (§ 32 Abs, 2 Satz 2 BDSG). Soweit ich es
Ubersehen kann, fehit es aber bei dem Meldeverfahren der KizVMersicherer bisher an
einer enisprechenden Protokollierung zu den aus der Datei A (ibermittelten Daten.
Auch hierfiir wéren Vorkehrungen zu treffen, wenn die Datei fortgefihrt werden soll.

2.2 Datei B — Zulassigkeit von Speicherung und Ubermittlung

Die beim HUKMerband eingerichtete Datei B hegegnet keinen datenschutzrechtlichen
Bedenken, soweit solche Personen gemeldet werden, gegen die ein Strafantrag
gestelit wurde oder die bereits in einem Strafverfahren verurteilt wurden. Wenn indes
ein Versicherungsunternehmen aus “lObergeordneten geschiftlichen Griinden” darauf
verzichtet, einen Strafantrag zu stellen, dann gelten die gleichen Bedenken wie gegen
die Datei A: Der Verdacht gegen den Betroffenen bleibt unkonkretisiert und er wird
auch keiner gerichtlichen Uberpriifung zugefiihrt. Es mu8 schon aus diesem Grunde
auf eine weitere Speicherung verzichtet werden.

Das noch nicht geldste Problem der Datei B liegt in der Aktualisierung und Fortschrei-
bung des Datenbestandes. Denn zu praventiven Zwecken dirfen die Daten des Betrof-
fenen aus den dargelegten Grinden nur gespeichert werden, solange ein Verdacht
gegen ihn erhaiten geblieben ist, weil er nicht wegen erwiesener Unschuld freigespro-
chen wurde oder mangels Tatverdacht von einer Verfolgung abgesehen wurde.

Zu verlangen ist die Einfiihrung regelmasiger Priifungsfristen beim Verband, die dazu
dienen, den aktuellen Sachstand aufzukliaren. Dieses Verfahren miBte mit entspre-
chenden Nachmeldepflichten der Versicherungsunternehmen an die Zentrale Regi-
siriersielle gekoppelt werden. Wenn diese Voraussetzungen geschaffen werden, so ist
aus meiner Sicht die Speicherung in der Datei B zu praventiven Zwecken zu akzeptie-
ren.

Bedenken habe ich ferner noch insoweit, als entgegen der nach § 35 Abs. 2 Satz 2
BDSG vorgesehenen Hochstspeicherungsdauer von finf Jahren die Daten in der
Datei B ber zehn Jahre gefizhrt werden.

2.3 Zur Benachrichtigung des Beftroifenen

Von erheblicher Bedeutung fiir die Sicherung der schutzwiirdigen Belange des Betrof-

fenen ist die Frage, ob er im Falle einer erstmaligen Dateniibermittiung gem. § 34 Abs.
1 BDSG iiber die Datenspeicherung zu benachrichtigen ist. Nur wer weiB, welche
Stelle weiche Daten speichert, kann sich gegen unzuldssige Eingriffe in seine Persén-
lichkeitsrechte zur Wehr setzen. Der HUKNMerhand vertritt die Ansicht, daB mit der
Benachrichtigung der Geschiéftszweck der gelbten Datenverarbeitung konterkariert
werde.

M.E. bedarf es auch insoweit einer differenzierien Beurteillung, bei der zu beriicksichti-
gen ist, weiche Daten zu welchen Zwecken iiber den Betroffenen gespeichert werden.
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Wenn ein Betroffener, der im Rahmen einer Schadensabwicklung zur Datei A oder B
gemeldet wird, weil er in den Verdacht des Versicherungsbetruges geraten ist, nach
§ 34 Abs. 1 Satz 1 1. Halbsatz BDSG (iber die Tatsache der Speicherung benachrich-
tigt wird, solange der Schadensfall noch nicht abgewickelt ist, kénnte er gewarnt wer-
den und hitte Gelegenheit zu Manipulations- und VerdunkelungsmaBnahmen. Da mit
der Benachrichtigung dem Betroffenen Riickschlilsse (ber das meldende Versiche-
rungsunternehmen und damit auf den im Streit stehenden Schadensfall maglich
wdren, liegt es auch nach meiner rechtlichen Beurteilung im iberwiegenden interesse
eines Dritten — des meldenden Versicherungsunternehmens —, die gespeicherten
Daten bis zur Aufkldrung und Regulierung des Schadens geheim zu halten (§ 34 Abs. 4
BDSG).

Ein Geheimhaltungsinteresse ist jedoch nicht mehr zu begriinden, wenn die Daten des
Betroffenen nach Abwicklung des Schadensfalles weiter zu priventiven Zwecken
gespeichert werden solien. Da die Speicherung 2u Zwecken der Schadensverhitung
jedoch — jedenfalls dann, wenn meinen Forderungen entsprochen wird — die Einlei-
tung eines strafrechtlichen Ermittiungsverfahrens voraussetzt, dirfte die Ausnahmere-
gelung von § 32 Abs. 1 BDSG Anwendung finden, wonach der Betroffene nicht benach-
richtigt werden muB, wenn er auf andere Weise Kenntnis von der Speicherung seiner
Daten erlangt. Dabei beriicksichtige ich, daB — jedenfalls in Zukunft {s. 5.4.2) — die
Versicherungswirtschaft den Versicherungskunden mit dem ihm bei Vertragsabschlub
auszuhdndigenden Merkblatt iiber die Einrichtung zentraler Warn- und Risikodateien
bei den einzelnen Fachverhbdnden umterrichtet. Der Betroffene mu deshalb damit
rechnen, bei entsprechenden strafrechtlichen Ermitlungen in eine solche Datei aufge-
nommen 2zu werden.

3. Abweichende rechtliche Beurteilung des HUKMerbandes

Ich habe den HUXMerband i{iber meine Beurteilung des Meldeverfahrens zu den
Dateien A und B unterrichtei. Er teilt meine Rechisauffassungen nicht und hat seine
abweichenden Standpunkie wie folgt dargestelit:

Fir die Dateien des HUKVerbandes gelte der 3. Abschnitt des BDSG, denn entspre-
chend der Verbandssatzung wirden die Dateien fiir eigene Zwecke, d.h. als wichtiges
Hilfsmittel zur Erfiiliung der satzungsgeméaBen Aufgaben gefithrt. Richtigerweise
miisse fiir die Prifung der Zuldssigkeit der Datenspeicherung auf § 23 Satz 1 BDSG
(nicht § 32 Abs. 1) abgestelit werden. Nach beiden Vorschriften komme es im dbrigen
u.a. nur darauf an, daB kein Grund zu der Annahme besteht, daB schutzwirdige
Belange des Betroffenen beeintrdchtigt sind; ob dies tatséchlich der Fall sei, brauche
nicht jeweils im Einzelfall geprift zu werden. Es reiche vielmehr eine summarische
Prafung. Die Behauptung, daB “unzutreffende, veraltete oder {berholte” informationen
in der Datei A enthalten seien, sei nicht richtig, denn dies entsprache schon nicht den
intentionen der Mitglieder, welche ausschlieBlich Interesse an aktuellen und vor aliem
zutreffenden Informationen hatten. Daher werde die Datei A laufend aktualisiert mit der
Folge, daB schutzwiirdige Belange der Betroffenen auch nach AbschluB des Schaden-
falles nicht beeintrachtigt wirden.

Die Rechisauffassung, daB fiir das Fiihren der Datei A beim HUKVerband dieselben
Zulassigkeitsvoraussetzungen wie bei der Polizei fir die Speicherung personenbezo-
gener Daten im Rahmen der vorbeugenden Verbrechensbekampfung geiten mdbBten,
entbehre jeder rechttichen Grundlage. Sie wilrde ferner dazu fithren, dag vollig ver-
schiedene Lebensbereiche einer einheitlichen Regelung unterworfen wiirden. Unbe-
riicksichtigt bliebe insbesondere, daB die Polizei die Daten mit staatlichen Machtmitteln
zur Gewdhrleistung der Sffentlichen Sicherheit und Ordnung erhebt und speichert, die
Versicherer dagegean nur ihrer Pflicht zur Abwehr unbegriindeter Anspriiche im privat-
rechtlichen Bereich nachkommen wollen. Dies werde letztlich auch —— und darauf
komme es hier ausschlieBlich an — in den unterschiedlichen Rechtsgrundiagen deut-
lich: Einerseits das BDSG fiir die Versicherer, andererseits insbesondere die StPO
sowie die Polizeigesetze fir den Staat. Die Hypothese, daB nach AbschiuB der Scha-
denregutierungen die Daten der Betroffenen in der Datei A nur dann weiter gespeichert
werden dirfiten, wenn ein hinreichender Verdacht vorliege, der in einem staatlichen
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Ermittiungsverfahren berpriift worden sei, wére unhaltbar, denn sie finde im BDSG
(§ 23) keinerlei Grundlage. Die Zuldssigkeit der Speicherung richte sich vielmehr nach
den dort aufgestellten Voraussetzungen, die sdmtlich gegeben seien.

Weil die Datei A dem 3. Abschnitt des BDSG unterfalle, richte sich die Dateniibermitt-
lung nach § 24 (nicht § 32) BDSG. Dessen Voraussetzungen seien ebenfalls erfiitt.
Eine Verpflichtung zur Protokoliterung statuiere diese Norm nicht.

Fir dig Datei B gelte das zur Daiei A Gesagte sinngema8, insbesondere hinsichtlich
der Zulassigkeit der Speicherung und der Aktualisierung des Datenbestandes. Es
kénne iiberlegt werden, im Hinblick auf die zehnjihrige Speicherungsdauer nach fiinf
Jahren bei den Unternehmen eine Regelprifung vorzunehmen.

Eine Benachrichtigung tiber die Speicherung in den Dateien konne unterbleiben, weil
die Ausnahmebestimmungen des § 26 Abs. 4 Nr. 1 bzw. 3 BDSG gelten wirden.

Eine Diskussion iiber die unterschiedlichen Standpunkte wird demnachst stattfinden.

Meldeverfahren der Unfallversicherer

Ich hatte mich in meinem 6. Tatigkeitsbericht (vgl. 54.1.1, 5. 135) mit dem Meldeverfah-
ren der Unfallversicherer beschaftigt und darin meine Bedenken gegen dieses Verfah-
ren angefiihrt.

Es konnte inzwischen mit dem HUKVerband Einigkeit dariiber erzieit werden, daB es
grundsétzlich zwar ein berechtigtes Interesse an der Verteilung von Ermittlungs-Rund-
schreiben gibt, in die auffallige Versicherungsfalle aufgenommen werden, bei denen
der Verdacht von Betrugshandlungen durch den Versicherungsnehmer gegeben ist.
Allerdings diirfen die Daten nur zu den mit dem Meldeverfahren der Unfallversicherer
beabsichtigten Zwecken von den Einzelversicherern verwendet werden, also nur, um
bei der Antrags- oder Leistungsbearbeitung den Verdacht auf verschwiegene ander-
weitige Versicherungen oder sonstige anzeigepflichtige Umstinde bei anderen, dem
Verband angeschlossenen Mitgliedsunternehmen dberpriifen zu kdnnen.

Indessen kénnten die ibsrmittelten Daten von den einzelnen Mitgliedsunternehmen
zum Zwecke des Aufbaus einer Risiko- oder Warndatei in manuell oder automatisiert
gefihrten Dateien auf Vorrat gespeichert werden. Mir ist bekannt, daB Uberlegungen
dazu von einzelnen Unternehmen bereits angesteflt worden sind. Der HUKVerband
stimmt meinen Bedenken gegen solche Warndateien zu: Das einzelne Mitgliedsunter-
nehmen wird nicht in jedem Einzelfall ein berechtigtes Interesse an einer Vorratsspei-
cherung zum 2Zwecke der praventiven Schadensbekéampfung nachweisen und die Ver-
letzung schutzwiirdiger Belange von Betroffenen ausschlieBen kénnen.

Pen Mdglichkeiten zum Aufbau von Warn- und Risikodateien wére wirksam zu begeg-
nen, indem die Rundschreiben nach der Verteilung an die Unternehmen von diesen
vernichtet wiirden, schaid ein Abgleich mit ihrem Datenbestand vorgenommen worden
ist, um die Frage der jeweils aktuellen Mehrfachversicherungen abzupriifen. Das
geschienht bisher offenbar jedoch nicht. Statt dessen werden die Rundschreiben bei
den Mitgliedsunternehmen abgelegt; ob sie auch ausgewertet werden, indem die Infor-
mationen auf Karteikarten gebracht oder in EDV:Anlagen gespeichert werden, ist dem
HUKMerband nicht bekannt. Fir eine Aufbewahrung der Rundschreiben vermag ich
keine Rechtfertigungsgriinde zu erkennen. Auch der HUKMerband konnte kein berech-
tigtes Interesse fiir eine Informationssammliung iiber langere Zeit bei den Mitgliedsun-
ternehmen anfihren, zumal die Rundschreiben — da nicht nach bestimmten Merkma-
len sortiert — nach den Erklarungen des HUKVerbandes ungeeignet erscheinen, um
sie zur Uberpriifung verdachtiger Schadenstalle zu einem noch nicht bestimmten Zeit-
punkt heranzuziehen. Ich meine darum nach wie vor, daB eine langerfristige Aufbewah-
rung der Ermittlungsrundschreiben zu unterbleiben hat und der HUKAerband zumin-
dest auf eine entsprechende Ubung der Mitgliedsunternehmen hinwirken sollte, auch
wenn er — wie er zutreffend erklért hat — in diesem Punkt selbst keine Durchsetzungs-
befugnisse gegeniiber den unabhdngigen Unternehmen hat. Der HUKAerband hat mir
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zwischenzeitlich ein Rundschreiben (ibersandt, mit dem er seine Mitgliedsunterneh-
men ilber meine Rechisauffassung unterrichtet hat.

Dardberhinaus hat mir der HUK~Verband zugesichert, daB er sich mit den Aufsichtsbe-
hérden rechizeitig in Verbindung setzen wird, sobald daran gegangen werden soilte,
eine zentrale Datei bei dem Verband selbst einzurichten. Das Verlangen nach einer sol-
chen zentralen Hinweisdatei wird von einzelnen Mitgliedsunternehmen im Bereich der
Unfallversicherer immer wieder an den HUKMerband herangetragen; bisher sei aus
Kostengriinden auf die Einrichtung einer zeniralen Datei verzichiet worden. Von
Bedeutung dafiir ist auch, daB eine Zentraldatei — anders als in anderen Versiche-
rungssparten — aufgrund der relativ seltenen miBbrauchlichen inanspruchnahme von
Versicherungsleistungen vom Verband nicht als besonders dringlich erachtet wird. Es
stehen aber noch im Jahre 1989 in den zustindigen Gremien des Verbandes neue
Beratungen Gber die Einrichtung einer Zentraldatei an. Die weitere Diskussion beim
HUKVerband und die Datennutzung bei den einzelnen Mitgliedsurternehmen wird
also von den Aufsichtsbehdrden noch mit Interesse zu verfolgen sein.

Sachschadendatei

Der Verband der Sachversicherer (VdS) plant — wie ich bereits berichiet habe, vgl. 6.
T8, 54.1.5, S. 136-138 — dis Errichtung einer zentraten Sachschadendatei, die der Auf-
deckung und Abwehr von Betrugshandiungen und Brandstiftungen dienen soll. Die
dariiber aufgenommenen Verhandlungen zwischen den Datenschutz-Aufsichisbehdr-
den und der Versicherungswirtschaft sind im Berichtszeitraum fortgefihit worden und
stehen nunmehr kurz vor dem AbschiuB. Zu einer Reihe bisher noch offener Einzelfra-
gen sind Ldsungen erarbeitet worden; in anderen Punkten konnte noch keine Einigung
erzielt werden. Der Sachstand stelit sich wie folgt dar:

Die Versicherungswirtschaft beabsichtigt, ein Hinweissystem zu schaffen, das es Ein-
zelversicherern erméglichen soll, einerseits bei der Prifung aktueller Schéden weitere
relevante informationen zu festgesteliten Schadensauffilligkeiten zu erhalten. Die Mel-
dung an den Verband hat durch die Weiterleitung an andere Versicherungsunterneh-
men zundchst einmal den Zweck abzufragen, ob der Betroffene schon einen melde-
pflichtigen Schaden bei anderen Unternehmen hatte. Andererseits soll die Hinweisda-
tei préaventiven Zwecken dienen. Die Einzelversicherer halten einen Datenbesiand von
Schadensmeidungen vorrétig, den sie zur Prisfung von Schiden oder zur Risikobeur-
teilung bei Vertragsabschlilssen abgleichen kdnnen. Ziel ist es dabei, Mehrfachtéter zu
ermitteln, unberechtigte Forderungen abzuwehren oder riskante Vertragsabschiiisse
Zu vermeiden.

Zur Erfiillung dieser Aufgaben soll eine Datenbank errichtet werden, an die die einzel-
nen Versicherungsunternehmen Schiden aus aflen Sparlen der Sachversicherung
melden. Meldepflichtig sollen Faile ab einem Schadensaufwand von DM 10.000,—
sein, in denen es zur Authebung des Vertrages durch das Versicherungsunternehmen
gekommen ist, weil Tatbestdnde strafrechtlicher Art (z.B. Einleitung eines strafrecht-
lichen Ermittlungsverfahrens, Anklageerhebung), veriragsbezogener Art (z.B. Ver-
schweigen von Vorvertrigen, einer voriaufigen Deckungszusage oder Vorschéden,
Verschweigen ven Antragsablehnungen oder Kiindigungen durch Vorversicherer) oder
schadensbezogener Art (z.B. Gefahrerhbhung, Verletzung von Sicherheitsvorschriften
oder -obliegenheiten, Verletzung von Schadensminderungspffichten oder Schadens-
autkidrungspfiichten, Herbeiflthrung oder Vortduschung des Schadens) vorliegen, die
der Versicherungsnehmer oder ein beteiligter Dritter zu vertreten haben. Dariber hin-
aus sind Brandstiftungsfalle ab DM 10.000,— meldepflichtig.

Gemeldet werden die Daten von natlrlichen wie von juristischen Personen, wobei die
Daten von natiitlichen Personen beim melkdenden Versicherungsunternehmen zum
Zwecke der Anonymisierung in einen Maich-Code umgewandelt und an den VdS
gesandt werden. Die gesammelten Daten werden monatlich auf Datentridgern an alle
MitgliedsVersicherungsunternehmen weitergeleitet und dort mit dem eigenen Daten-
bestand abgeglichen.
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Bei der Bildung des Match-Codes wéare es an sich sinnvoll, das Geburtsdatum aufzu-
nehmen, um eine genaue ldentifizierung des Betroffenen zu ermdéglichen und so eine
hohe Trefferquote im Abgleichverfahren zu erzielen. Nach Aussagen der Versiche-
rungswirtschaft steht das Geburtsdatum fiir die Aufnahme in einen Match-Code jedoch
nicht zur Verfligung, weil die Angabe dieses Datums bei dem Versicherungskunden
nicht durchsetzbar sei.

Um gleichwohl eine hohe Trefferquote zu gewdhrleisten, denkt der VdS daran, einen
relativ breiten Match-Code zu bilden, zu dem auch der Nachname des Betroffenen mit
den ersten 6 Buchstaben gehdren soll. Viele Betroffene kénnen also aus dem Maich-
Code ohne weiteres Zusatzwissen reidentifiziert werden. Die Aufsichtsbehdrden haben
deshalb vorgeschlagen, den Nachnamen innerhalb des Match-Codes zu verstiimmein,
indem der erste Buchstabe des Nachnamens unterdriickt wird. Dem hat die Versiche-
rungswirtschaft vorerst nicht zustimmen wollen. Sie hat sich lediglich bereit erklart, den
von ihr vorgesehenen Match-Code zundchst (maximal zwei Jahre) nur testweise zu ver-
wenden; sie wird mich dann iber die Ergebnisse unterrichten.

Kontrovers ist in den Verhandlungen auch die Frage nach der Speicherungsdauer dis-
kutiert worden. Nach den Vorstellungen des VdS sollen die beim Verband gespeicher-
ten Daten erst nach zehn Jahren geléscht werden. Dieser Zeitraumn sei erforderlich, da
sich die Abwicklung der Schadensbearbeitung hiufig {iber lingere Zeit erstrecke. Die
Aufsichtsbehdrden, die gegen eine Speicherungsdauer von mehr als finf Jahren
Bedenken haben, halten folgenden KompromiB {ir rechilich vertretbar:

Dem VdS wird die Speicherung von Daten in der Sachschadendatei fiir einen Zeitraum
von zehn Jahren beginnend mit dem Datum der Einspeicherung gestattet. Jedoch hat
nach Ablauf von fiinf Jahren eine Uberpriifung des gespeicherien Datenbestandes
stattzufinden; nicht mehr aktuelle Daten sind spitestens zu diesem Zeitpunkt zu
iGschen, wenn nicht zuvor bereits ihre Lschung zu veranlassen war. Damit wird dem
Gedanken des § 35 Abs. 2 Satz 2 BDSG entsprochen, der eine Speicherung von Daten
zu Auskunftszwecken — und damit auf Vorrat — nicht unbegrenzt erlaubt, weil die
Daten unaktuell werden kdnnen und dann ein unzutreffendes Bild (ber den Betroffe-
nen abgeben.

Im Mittelpunkt der datenschutzrechtlichen Problematik stand auch bei den Diskussio-
nen ilber die geplante Sachschadendatei die Bestimmung des Personenkreises, der
in der Datei gespeichert werden darf, ohne daB die schutzwiirdigen Belange der
Betroffenen verletzt erscheinen. Hierbei ist zu beachten, daB mit der Speicherung der
Daten von Versicherungsnehmern, die beim AbschluB eines Versicherungsvertrages
oder bei der Abwicklung eines Schadensfalles aufféllig geworden sind, und sonstigen
am Schadensfall beteiligten dritten Personen hochsensible Daten — teilweise mit straf-
rechtlichem Bezug — gespeichert werden. Sicherlich ist es ein berechtigtes Anliegen
der Versicherer, Versicherungsbetrugsfille aufzudecken und zu einer Schadensbe-
grenzung im Interesse auch der Versichertengemeinschaft beizutragen. Zu diesem
2Zweck mu8 prinzipiell auch die Speicherung von Daten Gber tatverdichtige Personen
als erlaubt angesehen werden. Es miissen jedoch Kriterien bestimmt werden, nach
denen einzelne Personengruppen erfabt werden kdnnen. Hierbei ist wie folgt zu diffe-
renzieren:

Fir die Gruppe der Versicherungsnehmer selbst kann ein hinreichend objektives Krite-
rium darin gesehen werden, daB es zur Aufnahme in die Sachschadendatei nur im
Falle siner Vertragskiindigung oder einer Brandstiffung kommt. Dies soll — so die
bereits bezeichneten Voraussetzungen einer Meldung — auch nur dann der Fall sein,
wenn die Vertragsaufhebung auf Umstanden strafrechtlicher, vertrags- oder schadens-
bezogener Art beruht. Bagatellschaden fiihren dabei nicht zu einer Meldung, sondern
nur solche ab einer Schadenssumme von DM 10.000—. Damit geht es primér um eine
wirtschaftliche Interessenabwégung. Der verursachte Schaden ist so schwerwiegend,
daB die Versicherer ihr an sich bestehendes Interesse an der Anbahnung oder Auf-
rechterhaltung von vertraglichen Bezishungen mit dem Betroffenen zuriickstellen, weil
das wirtschaftliche Risiko fiir den Versicherer unkalkutierbar und unverhaltnismagig
geworden ist.
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Da bei der Entscheidung zur Meldung von Versicherungsnehmern an die Sachscha-
dendatei auch Umstédnde strafrechtlicher Art eine Rolle spielen kiinnen, stellt sich die
Frage, inwieweit eine Verdéchtigendatei aufgebaut wird. Die Versicherungswirtschaft
weist darauf hin, dad keine Verdachtigendatei, sondern ein Hinweissystem aufgebaut
werden solle und dafl die Griinde fiir eine Meldung vielfiltig und nicht unbedingt von
strafrechtlicher Bedeutung seien. Denn gemeldet werden sollen auch Vertragsaufhe-
bungen, die deshailb erfolgt sind, wel der Versicherungsnehmer Obliegenheiten oder
Schadensminderungspflichten verletzt oder Vorschaden oder Vorvertrage verschwie-
gen hat, die fir die Risikobewertung Bedeutung haben. Im Vordergrund steht also eine
wirischaftliche Interessenabwigung des Versicherers. Demgegeniiber tritt zuriick, ob
und in welcher Weise ein strafrechtlicher Verdacht gegen einen Betroffenen begrindet
wurde. Es bestand deshalb Einigkeit dariiber, daB insofern das Kriterium der Vertrags-
kiindigung wie auch das der Brandstiftung ein hinldnglich ausgewigsenes objeklives
Kriterium fir die Berechtigung der Versicherer darstellt, um den Betroffenen an die
Sachschadendatei zu melden. Im Verhaltnis zu diesem iiberwiegenden Interesse an
der Aufkldrung, Einschrinkung und Verdnderung von auffilligen Versicherungssché-
den sind keine entgegenstehenden Belange der Betroffenen ersichtiich, die fir schutz-
wilrdig zu erachten waren.

Da davon auszugehen ist, daB die Betroffenen durch die Kiindigung des Vertragsver-
haltnisses bereits auf andere Weise Kenntnis von der Speicherung ihrer personenbe-
zogenen Daten erhalten haben, miissen sie (ber ihre Aufnahme in die Sachschaden-
datei auch nicht besonders benachrichiigt werden, um ihre Rechte wahrnehmen zu
konnen.

Den Versicherungsnehmern vergleichbar sind Dritte, die zwar nicht selbst Versiche-
rungsnehmer sind, die aber in einer engen rechilichen Beziehung zu einer gemeldeten
juristischen Person stehen, mit der das Versicherungsunternehrmen den Schadensfall
abzuwickeln hat (Geschaftsfihrer, Kommanditisten, sonstige Reprasentanten, die als
Vertreter der juristischen Personen handeln, fir sie haften oder durch sie begiinstigt
werdeny).

Die Aufthebung des Vertragsverhéltnisses mit dem Betroffenen JaBt sich als objektives
Kriterium fir den Nachweis eines berechtigten Interesses des Versicherers an der
Speicherung weiter auch auf die in Verdacht geratenen Dritten Ubertragen, die mit dem
gekindigten Versicherungsnehmer als eine wirtschatliche Einheit zu sehen sind und
deshalb als unmitielbare wirtschaftliche NutznigBer in Betracht kommen, also Perso-
nen mit engen familidren Beziehungen (Ehefrauen/ménner, Kinder) oder auch Perso-
nen, die mit dem Betroffenen in einer ehedhnlichen Lebensgemeinschaft zusammen-
leben.

Ein berechtigtes Interesse der Versicherer an der Speicherung von Daten tber Ange-
horige dieser beiden Personengruppen, die mit dem Versicherungsnehmaer in enger
rechtlicher ocder persdnlicher Verbundenheit stehen, kann anerkannt werden, da sie
entweder selbst Adressat der ihnen gegeniiber durch die Vertragsaufhebung zum Aus-
druck gebrachten Wertung des Versicherungsunternehmens sind, ihr Vertragsrisiko
nicht langer tragen zu wollen; oder aber diese Beurteilung ist deshalb auf sie anzuwen-
den, weil sie mit dem gekiindigten Versicherungsnehmer eng verbunden sind und sich
zugleich in giner Weise verdichtig gemacht haben, die AnlaB zur Vertragsaufthebung
gegeben hat.

Auch bei diesen beiden Personengruppen ist davon auszugehen, daB ihnen bereits
durch die Bearbeitung des Schadensfalles bekannt geworden ist, dafi sie Griinde fir
eine Authebung des Vertragsverhalinisses geliefert haben. Sie haben deshalb mit der
Aufnahme in eine Warndatei zu rechnen und brauchen Uber diesen Tatbestand nicht
gesondert unterrichtet zu werden.

Besondere Schwierigkeiten wirft die Frage auf, ob und ggf. unter welchen Vorausset-
zungen sonstige Dritle, die an ginem Schadensfall beteiligt waren, bei dem es zur Kiin-
digung des Vertrages mit dem Versicherungsnehmer gekommen ist, in der Sachscha-
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dendatei gespeichert werden dirfen. Das kSnnen Zeugen, Sachverstindige, angeblich
geschadigte Antragsteller u.a.m. sein. Diesen “Dritten* gegeniiber versagt das Aufnah-
mekriterium “Vertragskindigung®, da sie selbst in keinen vertraglichen Beziehungen
mit dem Versicherer gestanden haben. Bei ihnen steht der Verdacht im Vordergrund,
Tater oder Teilnehmer eines Versicherungsbetruges oder einer anderen Straftat gewe-
sen zu sein. Yor solchermaBen verdéchtig gewordenen Personen soll zu Zwecken der
priaventiven Schadensbekdmpfung gewarnt werden. Damit wird das Speichern von
Daten Ober diese Personen m.E. dem Fithren von Datensammiungen durch die Polizei
fur Zwecke der Straftatenverhiitung dhnlich, womit nicht gesagt werden soll, daB die
Versicherungswirtschaft ebenso wie die Polizei Aufgaben der Strafverfolgung und vor-
beugenden Verbrechensbekampfung ausibt. Jedoch kénnen private Wirtschaftsunter-
nehmen fur Datensammilungen, die sich mit den Daten straftatverdéichtiger Personen
befassen, keineswegs weiterreichende Befugnisse haben ais sie der Polizei im Rah-
men ihrer hoheitlichen Tétigkeit zur Verfligung stehen. Das bedeutet:

Die Daten dieser Personen diirfen in der Sachschadendatei gespeichert werden,
sofern gegen sie ein strafrechtliches Ermittlungsverfahren eingeleitet wurde wegen des
Verdachts, Téter oder Teilnehmer einer Straftat (Versicherungsbetrug) gewesen zu
sein. Wenn es nicht zu einer Verurteilung kommt, muB fiir eine weitere Speicherung
der Person, die praventiven Zwecken dienen soll, ein Verdacht bestehen geblieben
sein, der nach kriminalistisch-prognostischer Erwéigung zur Ant und Form der Tataus-
fahrung und der Persdnlichkeit des Taters AnlaB zur Besorgnis der Begehung weiterer
Versicherungsbetrugsfille gibt. Wird also das Verfahren mangels Tatverdachts {(§ 170
Abs. 2 StPQ) eingestellt oder der Betroffene wegen erwiesener Unschuld freigespro-
chen, so berechtigt dies nicht zur weiteren Speicherung. Zuldssig ist die Speicherung
selbstverstéindlich, wenn das gerichtliche Verfahren mit einer Verurteilung des Betroffe-
hen geendet hat. Auch for diese Gruppe tatverdichtiger Dritter bedarf es m.E. keiner
besonderen Benachrichtigung, da sie bereits im Rahmen des staatsanwaltschaftlichen
Ermittlungsverfahrens von den gegen sie gerichteten Verdachtsmomenten erfahren
haben und daher mit der Aufnahme in eine Warndatei rechnen miissen.

Die Versicherungswirtschaft hat in den Gesprichen weiter ein interesse an der Erfas-
sung solcher Personen angemeldet, die im Zusammenhang mit der Abwicklung eines
Schadensfalies in Betrugsverdacht geraten sind, bei denen es aber aus unterschied-
lichen Griinden nicht zur Einleitung eines strafrechttichen Ermittiungsverfahrens
gekommen ist, cbwohl der Versicherer hinreichende tatsichliche Anhaltspunkte fiir
eine Beteiligung an einer Betrugshandiung vorliegen hat. Hier besteht die Gefahr, daB
intuitiv-subjektive Bewertungen zu Fehlschitissen bei der Zuordnung von strafrecht-
lichen Verdachtsgriinden fiihren. Es wurde diskutiert, die Daten solcher Personen nur
dann in die Sachschadendatei aufzunehmen, wenn sie zugtleich Gber diese Tatsache
in einer qualifizierten Form unterrichtet werden, d.h. sie milssen der Benachrichtigung
entnehmen kénnen, dag sie in die Warndatei aufgenommen wurden. Die Benachrichti-
gungspflicht ist als ein Korrektiv anzusehen, um dem Betroffenen Gelegenheit zu
geben, einen unberechtigterweise gegen ihn gerichfeten Verdacht zu entkriften und
um im Zweifel gerichtlich gegen den Versicherer vorzugehen, soweit der Betroffene
durch die Speicherung seiner Daten in seinen Persdnlichkeitsrechten verletzt wird.

Die Versicherungswirtschaft hat mitgeteiit, sie stimme mit meiner Beurteilung zur Spei-
cherung von Daten tatverdachtiger “Dritter* nicht {iberein. Auch diese “Dritten” wilrden
nur dann aufgenommen, wenn die allgemeinen Voraussetzungen, d.h. Kindigung
oder Brandstiftung sowie Schéiden (iber DM 10.000,— vorliegen. Dies bedeute aber,
daf wirtschaftliche Interessen letztlich ausschlaggebend fiir die Aufnahme in das Hin-
weissystem seien. Wenn der Versicherer sich nicht zu einer Kiindigung entschlieBe,
wiirde der Dritte auch bei erheblichem Verdacht, Tater oder Teilnehmer gines Versiche-
rungsbetruges oder ¢iner anderen Straftat zu sein, nicht in das Hinweissystem aufge-
nommen. Damit werde zugleich ein Unterschied zum Fithren von Datensammiungen
durch die Polizei fiir Zwecke der Straftatenverhiitung deutlich: Fiir die Polizei sei das
Vorliegen eines Tatverdachis entscheidend und ausreichend. Dariiber hinaus erhebe die
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Polizei ihre Daten mit den hoheitlichen Zwangsmitteln des Staates zur Wahrung der
dffentlichen Sicherheit und Ordnung auf der Grundlage der Strafproze8ordnung bzw.
der Polizeigesetze. Zweck des Hinweissystems der Sachversicherer sei es aber, nur
eing bessere Risikobeurteilung zu ermdglichen bzw. im Schadensfall unberechtigte
Forderungen abzuwehren. Rechisgrundlage fiir die Datenverarbeitung in diesem Rah-
men sei allein das BDSG. insofern bestehe keine Ubereinstimmung, daB auch in das
Hinweissystem der Sachversicherer diese Dritten nur nach MaBgabe der Befugnisse
aufgenommen werden sollen, wie sie der Polizei zur Verfiigung stehen.

Auch liber die Pflicht zur Benachrichtigung derjenigen Personen, die von einem Versi-
cherungsunternehmen zur Sachschadendatei gemeldet werden sollen, obwohl gegen
sie kein térmiiches Ermittlungsverfahren gefiihrt wurde, konnte mit der Versicherungs-
wirtschaft bisher keine Einigung erzielt werden, da die Befdrchtung gehegt wird, durch
die Benachrichtigung kénnten zu Recht Verdachtigte gewarnt werden. Solange die
angesprochenen Streitfragen nicht geklért worden sind, kann die von der Versiche-
rungswirtschaft geplante Sachschadendatei datenschutzrechtlich nicht akzeptiert wer-
den. Es bleibt abzuwarten, ob der bestehende Dissens auszurdumen ist.

Einwilligungsklausel nach dem BDSG

Uber die in der Versicherungswirtschaft verwendeten Einwilligungsklausel zur Daten-
verarbeitung, die der Versicherungsnehmer bei AbschluB eines Vertrages unterzeich-
net, ist zu berichten, daB nunmehr gine Einigung nicht nur Ober eine neue Klausel,
sondern auch dber ein neues Merkblatt erzielt wurde, das der Aufklarung und Erldute-
rung zu einzelnen Formen der Datenverarbeitung in der Versicherungswirtschaft die-
nen soll. Entsprechend dem Verlangen der Datenschutz-Aufsichisbeh&rden sind von
der Klausel nun auch die Dateniibermittlungen zwischen einzelnen Versicherungsun-
ternehmen und den bei einzelnen Fachverbinden gefiihrten zentralen Dateien umfaBt;
in dem Merkblatt werden dazu nahere Erlauterungen gegeben.

Kontrovers war lange Zeit die Forderung der Aufsichtsbehdrden, die Aushéndigung des
Merkblatts an den Versicherungsnehmer obligatorisch zu machen und in die Klausel
einen Hinweis aufzunehmen, mit dem der Versicherungsnehmer die Aushéndigung
des Merkblatts bestitigt. Die Aufsichtsbehdrden haben diese Position deshalb mit
Nachdruck vertreten, da die Einwilligungsklausel und das Merkblatt als Einheit gese-
hen werden missen, denn erst das Merkblatt bietet eine Aufkidrung, die den Versiche-
rungsnshmer die Tragweite seiner Einwilligungserkidrung erkennen {a8t.

Nunmehr ist folgender Satz in die Klausel aufgenommen worden:

“Diese Einwilligung gilt nur, wenn ich {d.h. der Kunde) die Mdglichkeit hatte, in zumut-
barer Weise vom Inhalt des vom Versicherer bereitgehaltenen Merkblatts zur Daten-
verarbeitung Kenntnis zu nehmen’

So wird der Kunde einerseits besonders auf das Merkblatt hingewiesen und er kann
von sich aus die Aushandigung verlangen, andererseits hat der Versicherer, wenn es
zum Streit dber die Einhaltung seiner Aufkldrungspflichten kommt, den Nachweis zu
fdhren, daB er dem Versicherungskunden Einblick in das Merkblatt gegeben hzw. es
ihm ausgehandigt hat.

Das Merkblatt dient der von den Aufsichtsbehdrden fir notwendig erachteten Aufkl-
rung des Versicherungsnehmers liber die méglichen Datenlibermittlungsvorgdnge in
den-einzelnen Versicherungssparten. Er wird nunmehr dariber informiert, welche
Warn- und Risikodaleien es gibt, weichen Zwecken die Dateien und Hinweissysteme
dienen und unter welchen Voraussetzungen er selbst mit einer Aufnahme in die Datei
zu rechnen hat. Diese Konkretisierungen waren wichtig, da es sich bei den in den
Warndateien gespeicherten Daten um besonders sensibie Datenkategorien handelt.
Der Versicherungsnehmer kann auf diese Weise leicht ermessen, zu welchen Daten-
lbermittlungen er mit Unterzeichnung der Klausel seine Einwilligung erteilt.
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Schweigepflichtentbindungsklauseln

Nachdem bereits eine Klausel fiir Lebensversicherungsvertriige vereinbart worden war,
ist s jetzt auch gelungen, eine Neuformulierung der Klausel fiir die Krankenversiche-
rer und Unfallversicherer abzustimmen.

Die neue Fassung der Schweigepflichtentbindungskiausel fiir die Krankenversiche-
rungsvertrége lautet wie folgt:

“Mir ist bekannt, daB der Versicherer — soweit hierzu ein AnlaB besteht — Angaben
{iber meinen Gesundheitszustand und bei anderen Krankenversicherern auch Anga-
ben iber friihere oder bestehende Versicherungsvertriige zur Beurteilung der Risiken
eines von mir beantragten Vertragsabschlusses iberpriift. Zu diesem Zweck befreie
ich Arzte, Zahnérzte, Angehérige anderer Heilberufe sowie Angehérige von Kranken-
anstalten und Gesundheitsdmtern, die mich in den letzten zehn Jahren vor Antragstel-
lung untersucht, beraten oder behandelt haben, von ihrer Schweigepflicht — und zwar
auch Gber meinen Tod hinaus, — und erméchtige sie, dem Versicherer die erforderli-
chen Auskiinfte zu erteilen. Dies gilt auch fir Angehdrige anderer Kranken-, Lebens-
und Unfallversicherer, mit denen ich bisher in Vertragsbeziehungen stand oder stehs.
Diese Erméchtigung endet fiinf Jahre nach Antragstellung.

Mir ist ferner bekannt, daB der Versicherer zur Beurteilung seiner Leistungspflicht auch
Angaben Gberpriift, die ich zur Begriindung etwaiger Anspriiche mache oder die sich
aus von mir eingereichten Unterlagen (z.B. Rechnungen, Verordnungen) sowie von mir
veraniaBten Mitteilungen eines Krankenhauses oder von Angehérigen eines Heilberu-
fes ergeben. Auch zu diesem Zweck befreie ich die Angehérigen von Heilberufen oder
Krankenanstaiten, die in den vorgelegten Unterlagen genannt sind oder die an der
Heilbehandlung beteiligt waren, von ihrer Schweigepflicht; dabei hat die Geltendma-
chung eines Leistungsanspruches die Bedeutung einer Schweigepflichtentbindung fiir
den Einzelfall. Von der Schweigepflicht entbinde ich auch zur Prafung von Leistungs-
anspriichen im Falle meines Todes. Die Schweigepflichtentbindung fiir die Leistungs-
priifung bezieht sich auch auf die Angehérigen von anderen Kranken und Unfallversi-
cherern, die nach dort bestehenden Versicherungen befragt werden diirfen.

Diese Erklérung gebe ich auch fiir meine mitzuversichernden Kinder sowie die von mir
geselzlich vertretenen mitzuversichernden Personen ab, die die Bedeutung dieser
Erkldrung nicht selbst beurteilen knnen.”

Mit dieser Klausel sind alle wesentlichen Bedenken ausgeréumt, die ich gegen die bis-
her verwendete Klausel anzubringen haite. Im einzelnen ist zur Schweigeptlichtentbin-
dungsklausel noch folgendes anzumerken:

In der lange Zeit umstrittenen Frage der Zukunftswirkung der Schweigepflichtentbin-
dung wird unterschieden zwischen der Beurteilung der Risiken bei AbschiuB sines Ver-
sicherungsvertrages und der Geltendmachung eines Leistungsanspruches.

Fir die Oberpriifung des Gesundheitszustandes bei VertragsschiuB ist eine zeitliche
Befristung der Schweigepflichtentbindung vorgesehen. Die Frist endet fiinf Jahre nach
der Antragsteliung. Einigkeit wurde weiter dariiber erzielt, da8 die Schweigepflichteni-
bindung im Falle der Risikopriifung auch Gber den Tod hinausgehen muB, um entstan-
dene Streitfragen zwischen Versicherer und Versicherungsnehmer mit den Rechts-
nachfolgern des Verstorbenen abkiiren zu kénnen.

Anders als im Falle der Risikopriifung bei VertragsschluB kommt der Schweigepilicht-
entbindung zur Uberpriifung des Leistungsfalls grundsétzlich keine Zukunftswirkung
zu. Erst mit dem Einreichen von Unterlagen wie Rechnungen u.a.m. entbindet der Ver-
sicherungsnehmer die Beteiligten von ihrer Schweigepilicht, und dies, um dem Versi-
cherungsunternehmen die Uberpriifung des im jeweiligen Einzelfall konkret geltend
gemachten Anspruches zu ermdégiichen. Aflerdings braucht der Versicherungsnehmer
den behandelnden Arzt nicht in jedem Einzelfall schriftlich von der Schweigepficht zu
entbinden. Vielmehr nimmt er mit der Unterzeichnung der Schweigepflichtentbin-
dungsklausel davon Kenntnis, daB das Einreichen von Unterlagen zur Leistungs-
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abrechnung die Bedeutung einer — konkludenten — Schweigepflichtentbindung hat.
Der von der Versicherungswirtschaft befilrchtete birokratische Aufwand, der mit
schriftlichen Schweigepfiichtentbindungserklarungen in jedem Einzeliall entstehen
konnte, wird also vermieden.

Von dem Grundsatz, daB es keine Zukunftswirkung bei der Schweigepflichtentbindung
im Leistungsfall gibt, wird eine Ausnahme fir mégliche Anspriiche im Todesfall
gemacht. FOr diesen Fall muB sichergestellt werden, daB das Versicherungsunterneh-
men Versicherungsleistungen liberprifen kann. Die Erben kdénnten hierzu nicht rechts-
giiltig erméchtigen.

Prazisiert worden ist in beiden Teilen der Klausel, welcher Personenkreis durch den
Versicherungsnehmer von der Schweigepflicht entbunden wird. Es kénnen dies stels
nur Angehdrige von Heilberufen sein, die in den eingereichten Unterlagen genannt
sind oder an der Behandlung des Versicherungskunden mitgewirkt haben, sowie die
Angehorigen von Versicherungsunternehmen, mit denen der Versicherungsnehmer
bisher bereits in Vertragsbeziehungen stand.

In der Klausel wird der Kunde darlber aufgeklért, daB er auch zur Uberprifung einer
Leistungspflicht des Versicherers gegeniiber einem Krankenhaus von der Schweige-
pllicht entbindet. Damit ist nunmehr auch das von mehreren Unternehmen der privaten
Krankenversicherung eingefiihrte Krankenhaus-Ausweisverfahren in die Klausel inte-
griert worden.

Von der Schweigepflichtentbindung ausgenommen worden sind die Sozialleistungstra-
ger. Wenn an diese Stellen Anfragen gerichtet werden sollen, bedarf es nach dem
Sozialgesetzbuch (SGB) einer ausdriicklichen Einwilligung des Betroffenen im Einzal-
fall. .

Handels- und Wirtschaftsauskunfteien

Automation bei Auskunfteien und neue Serviceleistungen

Der zunehmende Einsatz der automatisierten Datenverarbeitung und die damit ent-
standenen Moglichkeiten, den Auskunfisverkehr bei den Wirtschafts- und Handelsaus-
kunfteien zu effektivieren und flexibler auf Nachfragewiinsche der Kunden reagieren
zu kdnnen, fahrt zur Entwickiung immer neuer Serviceleistungen, die von den Daten-
schutz-Aufsichtsbehdrden auf ihre Zuldssigkeit hin dberpriift werden miissen.

On-lineVerfahren bei Handelsauskunfteien

Zu den neuen Angeboten innerhalb der Dienstleistungspalette zihlt das On-lineVer-
fahren. Eing (berregionale Handelsauskunftei, die in einzelne Mitgliedsvereine aufge-
gliedart ist und durch einen Zeniralverband zusammengefat wird, bietet inren Kunden
die Moglichkeit, durch einen On-line-Anschlu8 direkt auf alle von den einzelnen Mit-
gliedsunternehmen gespeicherten Daten zuzugreifen. Die On-line-Nutzervereinbarung
wird durch Vertrag zwischen der drtlichen Auskunftei und ihrem Kunden abgeschlos-
sen. Gegenstand ist der Direktzugriff des Kunden auf die Datenbank des Verbandes,
in der die Archivdaten der angeschlossenen orilichen Auskunfteien gespeichert wer-
den.

Bem Anfrager wird es durch das On-line-System ermdglicht, die abgefragte Informa-
tion {iber die Postleitung auf den PC zu ziehen und ausdrucken zu lassen. Uberlegt
wird, GroBunternehmen in der Zukunft einen sog. File-Transfer Report anzubieten, mit-
tels dessen sie Datenmaterial, das nach den von der Auskunftei bestimmten Schliissel-
werten strukturiert ist, zur Speicherung und Ubersetzung auf der eigenen GroBrech-
neranlage Ubermitielt erhalten. Von dort kdnnen dann die dibermittelten Schiiisselwerte
in die ihnen zugrundeliegenden tnformationen Gbersetzt und ausgedruckt werden.

Zur Nutzung der Datenbank ist die Eingabe eines Passwortes ndtig. Das Passwort ist
dreiteilig und besteht aus einer zwilfstelligen Mitglieds-Nummer, einem achtstelligen

152



allgemeinen Passwort und einem bis zu achtstelligen persdnlichen Passwort. Die Pass-
worter werden nicht an ein Unternehmen vergeben, sondern die jeweiligen zustindi-
gen Mitarbeiter des Unternehmens erhalten ein eigenes Passwort. Dadurch sollen
Sicherheit und Kontrolle bei der Datennutzung gewédhrleistet werden. Auf Wunsch wer-
den die vergebenen Passwoirter durch die Auskunfiei gedndert; feste Rhythmen, in
denen — aus Sicherheitsgriinden — die Passwérter ausgetauscht oder gedndert wer-
den, gibt es allerdings nicht.

Bei der datenschutzrechtlichen Beurteilung des On-lineVerfahrens gibt es verschie-
dene — z.T. noch offene — Fragen, die zwischen den Handelsauskunfieien und den
Aufsichtsbehorden diskutiert werden.

Ungekldrt war, wie das Verhdltnis zwischen den ortlichen Auskunfteien und dem Zen-
traiverband dieser Auskunfieien zu bewerten isl. Es gab die Frage, ob der Verband im
Rahmen eines Auftragsverhdltnisses nach § 37 BDSG arbeitet oder ob eine Dateniiber-
mittlung von der &rtlichen Auskunitei an den Verband vorausgeht, die nur unter den in
§ 32 BDSG genannten Voraussetzungen zuléssig ware.

Inzwischen ist durch einen Rechenzentrumsvertrag sinheitlich fiir die angeschlosse-
nen regionalen Mitgliedsvereine geregelt worden, daB der Verband die Datenbank und
die Datenverarbeitung als Auftragnehmer im Sinne von § 37 BDSG betreibt. Er spei-
chert — und Ubermittelt — also die Daten nicht fiir sich selber, sondern im Aufirag der
drtlichen Auskunfteien und ist abhangig von deren Weisungen. Durch diese Vertrags-
konstruktion sind bisher bestehende Rechtsunsicherheiten behoben worden.

Bei dem On-lineVerfahren liegt ein weiteres Problem darin, die Zulassigkeit des einzel-
nen Abrufs zu priifen. Hierbei muB der Nachweis eines berechtigten Interesses fir die
abgerufenen Auskiinfte erbracht werden (§ 32 Abs. 2 S. 1 BD5G). Nach der On-
line-Nutzungsvereinbarung wird die Prifung der rechtlichen Zuldssigkeit des einzel-
nen Abrufs dem Miiglied als AnschiuBteilnehmer auferlegt. Die Auskunftei prift die
Zuldssigkeit der Abrufe nut, wenn hierfiir im Einzelfall Anla8 besteht. Das Mitglied
gewahrleistet, daB die Zuldssigkeit der Ubermittlung personenbezogener Daten durch
geeignete Stichprobenverfahren von der Auskunftei Gberprift werden kann.

Die Aufsichtsbehdrden sind der Auffassung, daB der Vaerband bzw. die drtlichen Aus-
kunfteien simtiiche Abrufe, bei denen personenbezogene Daten iibermittelt werden,
zumindest so protokollieren muB, daB der drtlichen Auskunftei eine stichprobenweise
Dberpriifung des berechtigten Interesses mdglich ist. Dieser Forderung wird dadurch
entsprochen, daf der Verband nach einem on-line-Abruf noch am selben Tag eine
automatische Telex-Mitteilung an die Auskunftei als speichernde Stelle weiterieitel. In
der Mifteilung werden aufgefihrt die Tatsache des Abrufes, der Abrufende und der
abgerufene Datensatz, das berechtigte Interesse und das Datum der ietzten Anderung
der abgerufenen Auskunit. So kénnen die notwendigen Stichproben durch die ortliche
Auskunftei durchgefiihrt werden, ebenso wie es méglich ist, daB bei Anderungen des
Datenbestandes Nachtragsmeldungen an den Datenempfénger ergehen. Die stichpro-
benweisen Uberprifungen durch die drtliche Auskunftei missen jedoch durchgefiihrt
werden, ochne daB hierfdr im Einzelfall ein konkreter Anla vorausgesetzt wird. Die von
mir geprifte Auskunftei hat erklart, daB sie so verfdhrt.

Bisher haben die Aufsichtsbehérden verlangt, daB die Auskunftei mindestens bei einer
von 1000 Abfragen stichprobenweise das berechtigte Interesse bei der anfragenden
Stelie Oberpriift. Wegen der zunehmenden Zahl von Teilnehmern am automatisierten
Abrufverfahren wird die Zahl der erforderlichen Stichproben jedoch erhiht werden
missen.

Kritisch ist auch das im On-line-Dienst praktizierte Suchverfahren mit sog. “Wortstdm-
men“ zu bewerien. Die Handeglsauskunfieien setzen das Verfahren dort ein, wo die
genaue Schreibweise der Firma, iiber die eine Auskunft eingeholt werden soll, nicht
bekannt ist oder wo gewisse Verwechslungen vortiegen. Bet dem Verfahren wird jede
in der Datenbank gespeicherte Firma oder Einzelperson als Treffer gemeldet, bei dem
der Anfang des Firmennamens mit dem Suchbedgriff iibereinstimmi. Angezeigt werden
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jeweils Name und volistéindige Anschrift der gefundenen Firma oder Einzelperson, Ein-
zelpersonen werden — so die Auskunft der von mir gepriiften Handelsauskunftei — in
der Datenbank nur erfaBt, wenn sie mit einer Firma in Verbindung stehen, d.h.:

-~ Inhaber bei Gewsrbetriab, Einzelfirma, freiem Beruf,
— Geseilschafter bei GbR, oHG,

— Komplementdre bei KG

— Kommanditisten bei KG, GmbH&Co. KG,

— GeschéftsfOhrer bei GmbH

— Aufsichtsrat und Vorstand bei AG, eG, eV.

Die Befirchtung der Aufsichtsbehérden, daB es auf diese Weise zur Ubermittlung von
personenbezogenen Daten kommen kann, fiir die ein berechtigtes Interesse des Mit-
glieds nicht besteht, werden von der Auskunfiei nicht geteilt.

Nach ihrer Auffassung geht es nicht um eine Dateniibermitiiung, sondern um eine
Recherche mit Wortstimmen, mit Hilfe derer das gesuchte Unternehmen, das (ibermit-
telt werden soll, éiberhaupt erst ausfindig zu machen versucht werde. Dem kénne man
den Gebrauch von Telefon- oder &ffentlich zugénglichen Branchen- oder ‘Adressbii-
chern gleichstetlen. Dem anfragenden Mitglied sei es auch nicht méglich, sich bei dem
Wortstamm-Verfahren sémtliche auf dem Bildschirm erscheinenden Firmen iibermit-
teln zu lassen. Uber die Postleitung werde immer nur der Datensatz zu sinem jeweils
angefragten Einzelunternehmen dbermitteit. Die Verwendung personenbezogener
Daten einer Firma oder Einzelperson, die zundchst nicht gesucht sei, setze also vor-
aus, daB das anfragende Mitglied neben den Kosten fiir die Auskunft Ober die an sich
gewiinschte Firma Zusatzkosten fiir eine Auskunft fiber weitere im Wortstamm-Verfah-
ren bekanntgewordene Firmen aufwende. Bei einer Abwagung des berechtigten Inter-
esses mit den schutzwiirdigen Belangen des Betroffenen ist nach Ansicht der Handel-
sauskunftei weiter zu beriicksichligen, daB in der beim Zentralverband gefiihrten
Datenbank z.Z. keine Privatpersonen — auBer im Falle von Einzelunternehmen — ent-
halten seien, (iber die Informationen im On-lineVerfahren weitergeleitet werden konn-
ten. Auch wilrden afle gespeicherten Firmen und damit zusammenhéngende Personen
bereits bei der Erfassung in der EDV-Anlage davon in Kenntnis gesetzt, daB eine Archi-
vierung bei der Auskunftei vorgenommen wird. Deshalb werde auch auf eine weitere
Benachrichtigung nach Abruf der On-line-Auskinfte verzichtet,

Nach diesen Informationen scheint mir gesichert, daB die Suche mit Wortstdmmen nur
bei der gezielten Suche nach einer Firma im Einzelfall angewendet wird. Wenn in dig
Suche mit Wortstimmen nur Firmen und mit iknen rechilich verbundene natirliche
Parsonen, nicht jedoch sonstige “Privatpersonen” aufgenommen werden, kann von
einem {berwiegenden berechtigten Interesse ausgegangen werden, Auskiinfie iiber
Firmen mit nicht restios geklarter Identitdt zu erhalten, ohne da8 schutzwilrdige
Belange der Betroffenen bedroht werden. Denn aufgrund der Publizitit des Wirt-
schaftsverkehrs kann nicht erkannt werden, daB die handeltreibenden Firmen ein inter-
esse an der Geheimhaltung ihrer Daten haben kénnten. AuBerdem wird durch die
Benachrichtigung der im On-ineVerfahren gespeicherten Firmen dafiir Vorsorge
getragen, da8 die Betroffenen entgegenstehende Interessen an der Ubermittlung ihrer
Daten geltend machen kénnen.

Abschliefiend ist die Frage diskutiert worden, ob die Handels- und Wirtschaftsauskunf-
teien verpflichtet sind, alle On-line-Nutzer zum Register der Aufsichtsbehdrden zu mei-
den. Dagegen hatten sie Bedenken vorgebracht, da sie auf diese Weise ihre Kunden
an das jederman — also auch der Konkurienz — zur Einsicht offenstehende Register
meiden miBten. Gieichwohl hat sich die von mir gepriifte Auskunftei dem Meldeverian-
gen ordnungsgemad unterworfen.

Die Aufsichtsbehdrden haben auch keine Zweifel, daB § 39 Abs. 2 Nr. 8 BDSG die
namentliche Meldung samtlicher Teilnehmer am automatisierten Abrufverfahren {On-
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line-Direktauskunft) verlangt. Auch der Entwurf eines Artikelgesetzes zur Neufassung
des BDSG nach dem Stand vom 5. November 1987 sieht in § 29 Abs. 3 eine solche-
Meldung vor, lediglich der Registereintrag entfallt.

Marketing-Dienste der Handelsauskunfieien -

2Zu den Serviceleistungen mit wachsender Bedeutung im Gesamtdienstleistungsange-
bot der Wirtschafts- und Handelsauskunfieien sind im weiteren die Marketing-Dienste
zu rechnen.

Dem Kunden werden auf diesem Sektor von der von mir gepriften Handelsauskunftei
pinerseits aktuelle Strukiurdaten (basis) und andererseits qualifizierte Marketing-
Adressen {select) zur Verfilgung gestelll. Bei basis handeit es sich um den Gesamtbe-
stand der Datensammlung, in dem bei Bedarf eine Vielzahl von Informationen sein
konnen, z.B.

— Postleitzahl,

— Branche,

— Umsatz,

— Rechtsform,

— Mitarbeiter,

— Grlindungsdatum,

— Auftragsiage,

— Unternehmensentwicklung,
— Zahlungsverhalten usw.

Die select-Datenbank, die sich inhaltlich nicht von basis unterscheidet, erlaubt die
Seiektion einer gewiinschien Zielgruppe nach einer Vieizahl verschiedener Merkmale.
Die mdoglichen, frei kombinierbaren Kriterien kénnen liegen in:

— Auftragslage,

— Bankverbindung,

— Branchenschliissel,

— Griindungsdatum,

— Handelsregistereintragung,
— Immobilienbesitz,

— Mitarbeiter,

— Postleitzahl,

— Rechtsform,

— Umsatz,

- Unternehmensentwicklung,
— Zahlungsverhalten ova.m.

Das Ergebnis dieser Selektion sind qualifizierte Firmenadressen. Zusétzlich kdnnen
weitere Informationen geliefert werden, wie z.B.

— Aufsichtsratsmitglieder,
~— Geschafisfihrer,

— Gesellschafter,

— Inhaber,

— Vorstinde.
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Einzelpersonen des mittleren Managements, das heiBt Prokuristen und Handlungsbe-
vollméchtige, werden hingegen in der EDV zur Auskunftsspeicherung nicht erfaBt, da
in diesem Bereich erfahrungsgemat eine sehr groBe Fluktuation besteht.

Es handelt sich bei diesen Marketing-Diensten dem Grunde nach um den Vertrieb
bonititsgepriifter Adressen. Uber die dagegen bestehenden datenschutzrechtlichen
Bedenken habe ich bereils berichtet (vgl. 5. TB, 6.6.1, S. 128 ff.). Die Hamburger Aus-
kunftei, die dieses Datenmaterial verireibt, setzt leider auch weiterhin die von mir fir
unzuidssig gehaltene Praxis fort. Sie ist der Meinung, damit nicht gegen geltendes
Recht zu verstoBen.

Verbindung zwischen Inkasso- und Auskunfteiverkehr

Wirtschafts- und Handelsauskunfteien weisen haufig die Besonderheit auf, daB sie in
ihremn Geschaftsbereich neben der eigentlichen Auskunftei zugleich Inkassoabteilun-
gen unterhalten, die gewerblich die Beitreibung Gbernommener, offener Forderungen
betreiben. Aufgrund einer Eingabe hatte ich mich mit dem Problem zu beschaftigen,
inwieweil Inkassodaten — die in der Regel wirtschaftliche Negativdaten zur Kreditwiir-
digkeit des Betroffenen darstellen — fiir Auskunfteizwecke genutzt werden dirfen.
Durch die Verwendung der Daten im Auskunfteibereich kénnten schutzwiirdige
Belange der Betroffenen beeintriichtigt sein, weil Auswirkungen auf den wirtschaft-
lichen Ruf und die Kreditwirdigkeit mdglich sind. Es mufite dashalb geprift werden,
ob die Nutzung von Inkassodaten in den Handelsauskunfteien nach den Bestimmun-
gen des Bundesdatenschutzgesetzes zu billigen ist.

Bei einer Hamburger Auskunftei habe ich mich darliber informieren lassen, welche
Formen des Datenaustausches zwischen den wirtschaftlich selbsténdigen Arbeitsbe-
reichen Inkasso und Auskunftei bei einer Wirtschafts- und Handelsauskunftei geiibt
wearden. Der Sachstand ist danach folgender:

Rechtlich handelt es sich bei den Inkasso- und Wirtschaftsauskuniteiabteilungen nicht
um selbsténdige juristische Personen, sondern um zwei Aufgabenbereiche, die von
einer juristischen Person wahrgenommen werden. Denrioch werden die personenbe-
zogenen Daten aus den Bereichen Inkasso und Wintschaftsauskunftei in einer gemein-
samen EDV-Anlage gespeichert.

Mitarbeiter beider Arbeitsbereiche kénnen theoretisch wechselseitig Zugriff auf die
Daten nehmen, die in dem jeweils anderen Bereich erhoben und verarbeitet werden.
Dabei findet nach Ansicht der Auskunftei allerdings keine Dateniibermittiung i.S.d.
BDSG statt, sondern eine “hausinterne” Nutzung der im jeweiligen Aufgabenbereich
erhobenen Datenbestande. Fiir die Verwendung der Daten im Inkasso- und Auskunftei-
bereich gelten bei der Handelsauskunftei besondere Regeln, die von den Mitarbeitern
der entsprechenden Abteilungen zu beachten sind.

a) Den Mitarbeitern der Inkasso-Abteilung ist ein jaderzeitiger Zugriff auf die Daten im
Auskunfteibereich miglich. Das ist nach Auffassung der Auskunftei auch nétig, da nur
mit Hilfe entsprechender Informationen — etwa (iber die Abgabe einer eidesstattlichen
Versicherung — der Inkassoauftrag efiektiv abgewickelt werden kdnne,

b) Fir die Verwendung der Inkasso-Daten im AuskunfteiVerfahren geiten bescndere
interne Regelungen:

Mit Eingang des Inkasso-Auftrages werden zunéchst die Daten des Inkassofalles in die
Datei eingespeichert; das sind die Daten {iber Glaubiger, Schuldner und die einzuzie-
hende Forderung. Es wird dann anhand dieser Daten ein Archivbericht gefertigt, der
laufend im Hinblick auf den aktuelien Stand der Inkasso-Abwicklung fortgeschrieben,
jedoch nicht automatisch in den Auskunfteibestand der Wirtschaftsauskunftei einge-
stellt wird. Vielmehr differenziert die Auskunftei hier zwischen Inkassoauftragen im
Mahn- und im sog. Uberwachungsverfahren. Das Mahnverfahren betrifit alle Forderun-
gen, die im vorgerichilichen Verfahren bis zur Titulierung und der ersten Voll-
streckungsmaBnahme einzuziehen gesucht werden. Im Uberwachungsverfahren wer-
den die bereits titulierten, volistreckbaren Forderungen verfolgt.
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Von den personenbezogenen Daten, die im Mahnverfahren der Auskunftei bekannt
werden, gehen zundchst keine Daten in die Nutzung des Auskunfteibereichs. Erst bei
Vorliegen eines AbschluBberichis wird eine entsprechende Information in den Auskunf-
teidatenbestand eingestellt. Die Informationen im AbschluBbericht kdnnen lauten:

— Zahlung
— Ubergang vom Mahn- ins Uberwachungsverfahren
— strittige Forderung.

Die Auswirkungen dieser Datenerhebungen im inkassoVerfahren auf den Auskunftei-
bereich liegen in folgendem: Daten aus dem Mahnverfahren flieBen nur dann in die
enteilte Wirtschaftsauskunft ein, wenn

a} mindestens eine Maufigkeit von drei Mahnverfahren pro Jahr gegeben ist und es
sich

b) um unstrittige Forderungen handelt; strittige Forderungen werden von der Auskunf-
tei nicht beauskunftet.

Soweit noch keine drei Mahnverfahren aufgelaufen sind, werden abweichend von der
vorgenannten Regel personenbezogene Daten aus dem Mahnverfahren nur dann
beauskunftet, wenn es sich um Mahnverfahren mit einer auBergewdhnlich hohen
Streitsumme handelt und Recherchen ergeben haben, daB es sich um eine unstrittige
Forderung handelt.

Hingegen werden die personenbezogenen Daten bei Inkassoféllen im Uberwachungs-
verfahren sogleich in den Auskunfteidatenbestand eingestellt. Dazu z&hlen: Daten von
Glaubiger und Schuldner, erwirkter Titel, Hohe der Forderung.

Diese Daten — ohne Glaubigerdaten — werden auch sogleich im Auskunfteiverfahren
beauskunftet, da in einer titulierten Forderung ein sog. hartes wirtschaftliches Negativ-
merkmal gesehen wird. :

Die im Auskunfieiverfahren beauskunfteten Informationen werden entsprechend dem
jeweiligen Stand der inkasso-Abwicklung aktualisiert. Soweit in einer Auskunft Negativ-
daten (ibermittelt worden sind, jedoch nachtraglich etwa Informationen Giber einen Aus-
gleich der Forderung bekannt werden, so erfolgt eine Nachmeldung an den Datenemp-
tanger. Sobald sich aus dem AbschluBbericht zu einem Inkassoauftrag ergibt, dag die
fForderung getilgt und der Auftrag ordnungsgemaf abgewickeit wurde, werden die
Daten geldscht; weltere Negativauskinfte im Auskunfteibereich sind dann nicht mehr
méglich.

Hingichtlich der Benachrichtigung des Betroffenen praktiziert die Auskunfiei ein zwei-
gleisiges Verfahren. Der Betroffene wird einerseits nach § 26 BDSG Gber die erstma-
lige Speicherung seiner Daten im Inkassobereich unterrichtet und er wird andererseits
nach § 34 BDSG Ober die Speicherung seiner Daten im Auskunfteibereich informiert,
sobald inkassodaten in den Auskunfteidatenbestand eingestellt werden.

Bei einer rechtlichen Bewertung des dargestellten Verfahrens muB das eigentliche Pro-
blem in der Nutzung von Inkassodaten f{ir Auskunfteizwecke gesehen werden. Soweit
sich das Inkassobiiro der Daten aus dem Auskunfteibereich bedient, liegt ein berech-
tigtes Interesse vor, da es darum gehi, offene Forderungen vom Schuldner einzutrei-
ben. Der Schuldner kann keine schutzwirdigen Belange dagegen anfiihren, wenn
aber ihn vorliegende Informationen genuizt werden, um die Schuldenregulierung zu
organisieren und zu effektivieren. Anders ist die Verwendung von Inkassodaten im Aus-
kunfteibereich zu beurteilen, da in diesem Fall Dritte Kenntnis von méglichen wirt-
schaftlichen Negativdaten des Betroffenen erhalten.

Fir die Pridfung der Frage, ob die Verwendung von Inkassodaten rechtlich zuldssig ist,
ist die Besonderheit zu beachten, daB es sich formal betrachtet nicht um eine Daten-
tbermittiung i.Sv. § 24 BDSG handelt, sondern um eine Nutzung von Daten, die zum
Zwecke der Abwicklung eines Inkassoauftrages gespeichert worden sind, nun auch fir
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den Auskunfleibereich. Hierflr bildet § 32 BDSG die maBgebliche Rechtsgrundiage.
Mdglich ist es somit, daB eine Datenspeicherung zur Besorgung des Inkasscaufirages
zuldssig ist (§ 23 3. Alt. BDSG), nicht aber, soweit es um die Beurteilung des Nulzungs-
zweckes “Auskunfisenteilung” geht. Demenisprechend ist in jedem Fall bei Aufnahme
von Inkassodaten in den Auskunftsdatenbestand eine erneute Prifung unter Beriick-
sichtigung der schutzwiirdigen Belange des Betroffenen einerseits und des neuen Nut-
zungszweckes andererseiis erforderich. Dar{iber hinaus ergeben sich grundsétziiche
Bedenken aus dem Gedanken der Zweckbindung, wenn Daten, die urspriinglich vom
Auftraggeber des Inkassoaufirages zur Abwicklung eben dieses einzelnen Geschiftes
der Auskunftei Gibermittelt worden sind, von dieser nun aber in vollig anders gearteter
Absicht in Thren sonstigen Geschéaftsbereichen weiter verwendet werden. Das ist nur
hinnehmbar, weil anderenfalls zu befirchten wére, daB vom Schuldner wirtschaftliche
Negativdaten zu Inkassoféllen, die fir die Abschétzung von Risiken im Wirtschaftsver-
kehr bedeutsam sind, verborgen gehalten wiirden.

Um die schutzwiirdigen Interessen der Betroffenen nicht zu verletzen, muB es jedoch
eine Einzelfallprifung geben, bei der darauf geachtet wird, daB nur Daten aus dem
Inkasso- in den Auskunfteibereich dbernommen und beauskunftet werden, die sog.
“harte Negativmerkmale® darstellen. Diese Voraussetzungen sind erfiilit, wenn es sich
um die Beitreibung unstrittiger Forderungen handeit oder um die Beitreibung solcher
Forderungen, die bereits durch gerichtlich erwirkte Titel verifiziert sind.

Ich gehe davon aus, daB diesen Anforderungen durch das von der Auskunftel prakti-
zierte Verfahren Rechnung getragen wird, da nur erhirtete Negativdaten beauskunftet
werden.

Da mit der doppeiten Benachrichtigung — sowchl! nach § 26 BDSG wie nach § 34
BDSG — eine Aufkldrung des Betroffenen iber die Speicherung zum Zwecke der
Abwicklung des Inkassoauftrages einerseits und der Beauskunftung in der Wirtschafts-
auskunftei andererseits erfolgt, wird der Betroffene auch hinreichend itber die Nutzung
seiner Daten durch die Auskunftei informiert und so in die Lage versetzt, enigegen-
stehende Belange geltend zu machen.

Im Ergebnis halte ich den Umgang mit den im Rahmen von Inkassoauftrdgen erhobe-
nen und gespeicherten Daten in der Wintschaftsauskunftei fir akzeptabel.

Arbeitnehmerdatenschutz

Wie in den Vorjahren habe ich 1988 einzelne Arbeitnehmer, Betriebsrate und Arbeitge-
ber in Fragen des Datenschuizes bei der Verarbeitung von Beschéftigten-Daten bera-
tan. Hierzu einige Beispiele:

— Telefondatenerfassung —

So ging es mehrfach um die zuléssigen Speicherungen und Auswertungen einer Tele-
fondaten-Erfassungsaniage. In diesem Zusammenhang teilte mir ein Unternehmen
mit, daB es bei privaten Telefongesprachen der Mitarbeiter den Ausdruck von Zielnum-
mer und -ort technisch sperre. Zur Kl&rung von Zweifelsfragen kénnen nur Personalab-
teilung und Betriebsrat zusammen in Anwesenheit des Mitarbeiters den vollstdandigen
Ausdruck ausldsen, den allein der Mitarbeiter zur Uberpriifung in Empfang nehme. “In
der Regel erinnert sich der Mitarbeiter anhand der Aufzeichnung, daB er tatsichlich
digses Privatgesprach gefiihrt hat” Ich halte dieses Verfahren fiir eine gelungene
Regelung.

— Computerlisten mit Daten von Kollegen —

Ein eindeutiger VerstoB gegen das Bundesdatenschutzgesetz lag in folgendem: Auf-
grund eines Fehlers der Personalverwaltung wurde in einem Unternehmen einigen Mit-
arbeitern zunéichst zuviel Lohn/Gehalt ausgezahlt. Der Rickzahlungs-Aufforderung
fiigte der Arbeitgeber eine Computerliste bei, die alle betroffenen Mitarbeiter mit Perso-
nalnummer, Name, Bankverbindung, Kontonummer sowie dem Uberzahlungsbetrag
auffiihrte. Eine derartige Offenlegung personenbezogener Daten von Kollegen lag
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nicht “im Rahmen der Zweckbestimmung eines Vertragsverhéitnisses® (des Beschafti-
gungsverhiltnisses} und war auch nicht “zur Wahrung berechtigter Interessen der
iibermittelnden Stelle (des Arbeiigebers) oder eines Dritien oder der Allgemeinheit
etforderlich”, § 24 Abs. 1 BDSG. Auf meine Kritik an diesem Verfahren sicherte der
Arbeitgeber zy, in Zukunft auf die Versendung derartiger Computerlisten zu verzichten.

— Zusendung einer Arbeitgeber-Zeitung an die Privatadresse der Arbeitnehmer —

Im November 1988 wandten sich sowohl der Betriebsrat als auch der Arbeitgeber eines
mittelstindischen Unternehmens mit folgendem Fall an mich: Der Arbeitgeber hatte
einem Verlag die Privatadressen seiner Arbeitnehmer mitgeteilt, an die der Verlag auf-
tragsgemiB eine vom Arbeitgeberverband finanzierte Zeitung verschickte, Einige
Arbeitnehmer fiihlten sich durch Inhalt und Verbreitungsform des Informationsblattes
belastigt. Nach Meinung des Betriebsrais lag ein VerstoB gegen die Betriebsvereinba-
rung lber die Personaldatenverarbeitung, die einerseits die Datenverarbeitung nur im
Rahmen der Zweckbestimmung des Arbeitsverhiltnisses oder im Rahmen der Erfor-
dernisse des Betriebes erlaubt und Dateniibertragungen an Dritte nur nach den Vor-
schriften des Bundesdatenschutzgesetzes gestatiet.

Ich machte dem Betriebsrat deutlich, daB es sich in diesem Fall rechtlich um eine Auf-
tragsdatenverarbeitung nach § 37 BDSG, also nicht um eine Datendbermittlung im
Sinne des § 24 BDSG handelie. Es blieb aber die Frage, ob nach § 23 BDSG die Daten-
speicherung und -nutzung zum Zweck der Zeitschriftenversendung “zur Wahrung
berechtigter Interessen der speichernden Stelle erforderlich® war und keine Anhalts-
punkte fiir sine Beeintrachtigung schutzwiirdiger Belange der betroffenen Arbeitneh-
mer vorlagen. Auf meine Zweifel an der Erforderlichkeit und aufgrund der Proteste des
Betriebsrates beschloB der Arbeitgeber, sich in Zukunft auf die Verteilung bzw. Auslage
der Zeitung im Betrieb zu beschrianken.

— Ubermitilung von Arbeitnehmerdaten an das Arbeitsamt zur Bekdmpfung der
Schwarzarbeit —

Aufgrund einer Anirage hatte ich einem Unternehmen mitgeteilt, dag § 132a des
Arbeitsfirderungsgesetzes (AFG) es rechtfertige, dem Arbeitsamt im Rahmen einer
Prifung die Namen, Anschriften und Geburtsdaten aller Arbeitnehmer zu offenbaren,
daB aber vor Ubermittlung weiterer Angaben (iber einzelne Arbeitnehmer das Arbeits-
amt konkrete Anhaltspunkte fiir einen LeistungsmiBbrauch bzw. einen Ordnungswidrig-
ketten-Tathestand vortragen misse. Dies veranlaBte den Direktor des Arbeitsamtes
Hamburg, einerseits meine Zustandigkeit fir derartige Auskiinfte in Frage zu stellen
und andererseits darauf hinzuweisen, daB § 132a AFG eine Uberpriifung von Arbeit-
nehmerdaten nicht von konkreten Anhaltspunkten fiir einen LeistungsmiBbrauch
abhdngig mache.

In meinem Antwortschreiben habe ich folgende Auffassung vertreten: Richtig ist, daB
far die Kontrelle der Arbeitsverwaltung allein der Bundesbeaufiragte fiir den Daten-
schutz zusténdig ist; richtig ist aber auch, daB die §5§ 30, 40 BDSG die Aufsichisbe-
hdrde erméichtigen, Wirtschaftsunternehmen zu beraten. In dieser Zustidndigkeit hatte
ich die Auskunit erteilt. Hinsichtlich des Prifungsumfanges aus § 132a AFG hieli ich
daran fest, daB fiir eine Uberpriifung zunachst nur die Grundpersonalien der Arbeit-
nehmer “erforderlich* (AFG) sind, um sie mit Listen der Leistungsempfénger des
Arbeitsamtes zu vergleichen. Erst wenn sich hieraus eine Doppelnennung und damit
ein konkreter Verdacht bzw. Anhaltspunkt fiir eine UnregelmaBigkeit ergibt, sind wei-
tere Datenoffenbarungen — beschrénkt auf diese Person — “erforderlich® Digses
zweistufige Verfahren wenden die Mitarbeiter des Hamburger Arbeitsamtes vor Ort
auch tatsachlich an.

Wihrend ich dem betreffenden Unternehmen zugestehen konnte, die Listen mit den
Grundpersonalien nicht nur vorzuzeigen, sondern auch an das Arbeitsamt auszuhén-
digen, habe ich das Arbeitsamt darauf hingewiesen, daB es dies vom Arbeitgeber nicht
verlangen kann, sondern durch § 132a AFG auf ein bloBes Einsichts- und Auskunfis-
recht verwiesen ist. Da der gesamte Vorgang in die Kontrolikompetenz des Bundeshe-
auftragten fiir den Datenschutz hineinreicht, habe ich ihn mit ihm abgestimmt.
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— Weitergabe einer an die Verwaltung gerichteten Eingabe an den Arbeitgeber des
Petenten —

In einem Schreiben an den Senat machie ein Blirger seinem Unmut lber die Volkszih-
lung Luft, beschwerte sich (iber die herausgeworfenen Steuvergelder und die Beamten,
die nicht wiiBten, was richtige Arbeit ist. Dies habe er selbst in einer “Behbirde”, einer
groBen Forschungseinrichtung privaten Rechts, erlebt, wo er eine zeitlang beschéftigt
war und wo “nur Kaffee getrunken und Schiffe versenken gespieit” worden sei. Die fir
die Volkszahlung zustindige Innenbehdrde sandte dieses Schreiben dem ehemaligen
Arbeitgeber des Petenten “mit der Bitte um Kenntnisnahme und Bearbeitung in dorti-
ger Zustindigkeit“ Meine Frage nach einer Rechtsgrundlage fiir diese Weiterleitung
wurde beantwortet mit der Anmerkung “Urschriftlich zuriick unter Hinweis darauf, daB
nach Auffassung der Behdrde fir Inneres ein Eingriff, der sine Rechtsgrundlage
bediirfe, nicht vorliegt®, ich teile diese Rechtsauffassung nicht. Die Weitergabe des
Briefes offenbart dem ehemaligen Arbeitgeber die persdnliche Einstellung des frilhe-
ren Arbeitnehmers zum offentlichen Dienst, zur Voikszahiung und zu seiner friitheren
Beschéftigungsstelle. ich farchte dardber hinaus, daf der Brief beim Empfénger —
offen — durch viele Hiande gegangen ist, weil eine “Zustindigkeit zur Bearbeitung®
nicht ersichtlich ist. Neben dem Grundrecht auf informationelle Selbstbestimmung
konnte im (ibrigen auch das Briefgeheimnis des Art. 10 Abs. 1 GG durch das Verhalten
der Innenbehérde beriihrt sein. Eine Steliungnahme steht noch aus.

Sonstige Probleme
Telefonmarketing

Darstellung und Abgrenzung

1. Werbung und Kundenkontakie bei Privaipersonen

Das Telefonmarketing ist die spezielle Art der Werbung oder der Kundenpflege, den
Betroffenert am Telefon personlich anzusprechen. Es ist die logische Folge der ange-
wachsenen Telefondichte und ersetzt eine ganze Palette von EinzelmaBnahmen, die
sonst bei hohem Aufwand durch einen eigenen AuBendienst oder Handelsvertreter
bewdltigt werden miissen. Dazu zdhlen u.a. die folgenden Aufgaben, die unter Mitwir-
kung eines meiner Mitarbeiter in einem Aufsatz im “Datenschutzberater® Nr. 411988
beschrieben sind:

1.1 Nachfragen bei Interessierten
Telefonische Nachfragen werden vorgenommen, nachdem zuvor ein anderes Werbe-

mittel eingesetzt worden war und es erfolgreich erscheint, den Umworbenen aufgrund
seiner Reaktion (zum Beispiel Ricksendung sines Coupons, Teilnahme an einem
Preisausschreiben) noch einmal anzusprechen.

1.2 Nachbearbeitung nach Probe-Lieferungen

Diese Nachbearbeitung spielt z.B. eine besondere Rolle im Bereich der Verlagswer-
bung, wenn eine-angeforderte Probe-Belieferung mit einer Tageszeitung oder Fachzeit-
schrift nichi sofort zu einem dauerhaften Abonnement gefiihrt hat. Es wird aber nur
zuriickgefragt, wenn der Interessent seine Telefonnummer selbst abgegeben und
damit eine gewisse Bereitschaft zu einem Telefongespréch deutlich gemacht hat. in

. diesem Gespréch wird versucht zu ergriinden, warum das Interesse fehlt oder ob ein

Veriragsschlu8 doch moglich ist; u.ll. wird die Probe-Belieferung noch einmal verian-
gert.

1.3 Nachfragen zum Kunden-Verhalten

Eine telefonische Nachbearbeitung wird zum Beispiel im Versandhandel eingesetzt,
um Kunden, die das bekanntermaBen sehr weit reichende Waren-Riickgaberecht hiu-
fig in Anspruch nehmen, nach den Griinden zu befragen. Das Ziel besteht darin fesizu-
stellen, wo Méangel in der Leistung des Versandhauses liegen kénnten (z.B. Produkibe-
schreibung oder Abbildung im Katalog, Lieferservice oder Mangel bei Herstellern).
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1.4 Kiindigungs-Nachbearbeitung

Nach Vertragskiindigungen (z.B. bei Verlagen, Vereinen, gemeinndtzigen Institutio-
nen, Kreditkarten-Organisationen) ist es interessant, nach dem Grund zu fragen, damit
ein Anbieter Anhaltspunkte dafiir bekommit, wie er gegebenenfzalls seine Leistung dem
Bedarf anpassen kann oder seinen oder fremden Service verbessern sollte.

1.5 Telefonisches Mahnverfahren

Auch in Féllen von Zahlungsschwierigkeiten hat es sich bewéhrt, den Schuldner am
Telefon direkt anzusprechen. Oft sind dadurch Zusagen zu ernreichen, die auch einge-
halten werden. Eine schriftliche Mahnung hétte diesen Erfolg nicht gehabt.

2. Telefonmarketing im geschéftlichen Bereich

Uber die bisher beschriebenen Méglichkeiten hinaus gibt es eine Reihe von weiteren
Einsatzarten des Telefonmarketing, die jedoch nur oder fast nur eingesetzt werden,
wenn Geschéftsleute angesprochen werden sollen. Als Beispiele seien genannt die
Bedarfsermittiung, der Bestelldienst, das Aussprechen von Einladungen, das Verein-
baren von Terminen und das Vorstellung von Produkten.

Alle diese Maglichkeiten werden — jeweils ausgerichtet auf das gewiinschte Ergebnis
— miteinander kombiniert oder auch verfeinert.

3. Marktforschung

Die Marktforschung per Telefon nimmt eine Sondersteliung ein. Genauso wie Sozialfor-
schungsinstitute mit eigenem Personal telefonische Umfragen vornehmen konnen,
kann dies auch auftragsgebunden von einem Telefonmarketing-Unternehmen durch-
gefOhrt werden.

Die im Arbeitskreis Deutscher Marktforschungsinstitute eV. (ADM) oder im Berufsver-
band Deutscher Markt- und Sozialforscher eV. (BVM} zusarmmengeschlossenen Insti-
tute setzen sich jedoch deutlich von jeder Tétigkeit ab, die auch nur den Anschein einer
Verbindung zu einer Werbung oder zum Verkauf erwecken konnte. Standesrechtlich
wird besonders hervorgehoben, daB ihnen jede, auch eine ridumliche Verbindung zwi-
schen einem Institut und einem Telefonmarketing-Unternehmen nicht gestattet ist.

Die telefonische Marktforschung ist deshalb nicht dem Telefonmarketing-Bereich zu-
zurechnen. Fir Marktforschungsinstitute gilt — auch beim Einsatz von Telefon-Inter-
views — § 36 BDSG mit den Vorschriften zur Anonymisierung.

Datenschutzrechtliche Bewertung
1. Telefonmarketing in eigener Regie

Bei einigen Einsatzarten steht deutlich ein werbender Aspekt im Vordergrund. Hier ist
das Uniernehmen interessiert, vom Angerufenen Informationen zu erhatten, die es
ermiglichen, auf ihn einzuwirken und ihm das angebotene Produkt noch schmackhaf-
ter zu machen.

Bei dieser gezielten Ansprache spielen psychologische Grinde eine groBe Rolle. Der
Angerufene flihlt sich aufgewertet, wenn er den Eindruck hat, das gro8e Unternehmen
“X* das seinen 5itz in der Farne hat, ruft gerade ihn an, um ihm ein {neues) Produkt
vorzustellen.

Geschieht dies, ohne daB vorher ein Kontakt bestanden hatte, und wird der Angerufene
gar in seiner Privatwohnung von einem solchen Anruf liberrascht, dann kann man sich
Situationen vorstellen, in denen es ihm schwerfallen kénnte, auf die Frage nach einer
Besteltung noch “Nein”“ zu sagen. In einem Streitfall hat der BGH mit seinem Urteil vom
196.70 — | ZR 115/68 — festgestelit:

“Es verstiBt gegen die guten Sitten des lauteren Wetthewerbs, unaufgefordert inhaber
von Telefonanschidssen, zu denen bistang keine Bezioshungen bestehen, in ihrem pri-
vaten Bereich anzurufen, um Geschaftsabschlisse anzubahnen oder vorzubereiten,
insbesondere um Waren oder sonstige Leistungen anzubieten”
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Diese Rechtsprechung ist auch bei einer datenschutzrechtlichen Betrachtung von
Bedeutung. Die Erhebung von Informationen ist nur dann zuldssig, wenn der Betrof-
fene nicht durch Tauschung, Druck oder geschickte psychologische Manipulation
dazu veraniaBt wurde, seine Daten herzugeben. Das bedeutet, daB dann auch die
Speicherung unzuléssig ist, wenn die Daten durch eine gegen das Wetthewerbsrecht
verstoBende MaBnahme gewonnen wurden.

2. Telefonmarketing durch Service-Unternehmen

Da das Telefonmarketing als Mittel, einen Menschen wegen eines konkreten Anlasses
direkt anzusprechen, eine besondere Tatigkeit darstellt, hat sich die hierauf speziali-
sierte Branche der Telefonmarketing-Unternehmen entwickeit, die diese Leistungen als
Service anbietet. Um besonders guie Ergebnisse zu erreichen, wird Personal einge-
setzt, das grandlich geschult und laufend fortgebildet wird.

Eine Reihe der Telefonmarketing-Unternehmen hat sich dem Deutschen Direkimarke-
ting~erband (DDV) angeschlossen, der fir sie eine eigens Mitgliedergruppe gebildet
hat. Diese Mitgliedergruppe sich einen Ehrenkodex geschaffen, nach welcherh die
Unternehmen verpflichtet sind, datenschutzrechtliche Vorschriften einzuhalten,
gewonnene Erkenntnisse nur den jeweiligen Auftraggebern zuzuleiten und keine Tiu-
schung unter Vorgabe eines Zwecks der Markt, Meinungs-, oder Sozialforschung vor-
zunehmen und die Privatsphére des Angerufenen zu akzeptieren.

In einem Gesprach meldet sich der Anrufer mit seinem Namen, aber mit der Firmenbe-
zeichnung des Auftraggebers. Dem Angerufenen wird dabei nicht klar, daB sein
Gesprichspartner (berhaupt nicht zu dem Unternehmen zahlt, mit dem er sich ver-
bunden glaubt. Dies erscheint widersprichlich, ist aber nach Ansicht des DDV die Kon-
sequenz aus der BGH-Rechtsprechung. Der Angerufene soll namlich gerade nicht von
einern ihm véllig fremden Uriternehmen durch den Anruf Gberrascht, sondern deutlich
auf den Anial und die bereits bestehende Bezishung zum Auftraggeber hingewiesen
werden. Eine entsprechende Regelung hat der DDV in den Ehrenkodex aufgenom-
men. Ich halte es jedoch far seibstversténdlich, dem Angerufenerf im Laufe des Tele-
fongesprachs mitzuteilen, da ein 'I"lefonmarketlng_U ntérnehmen zwmchengesphaltet
ist.

Grundsatzlich ist gegen den Einsatz eines fremden und selbstandigen Telefonmarke-
ting-Unternehmens nichts einzuwenden, denn wie jedes Unternehmen seine Organi-
sationsfreiheit hat und einzelne Leistungen an andere spezialisierte Service-Unterneh-
men abgibt, kann dies auch in diesem Bereich geschehen. Dabei sind allerdings einige
Besonderheiten zu beachten.

2.1 Funktionsibertragung

Wird dem Telefonmarketing-Unternehmen eine ganze Funktion (z.B. die Kundenbe-
treuung) iibertragen, also ein globaler Auftrag, der ihm Freiheiten 4Bt fir die Entschei-
dung, ob, wann oder welche Daten erfragt, gespeichert oder weitergegeben werden,
dann ist diese Tatigkeit als Datenverarbeitung fiir eigene Zwecke anzusehen, denn sie
dient lediglich als Hilfsmittel fiir einen eigenen, liber die Datenverarbeitung weit hin-
ausgehenden Zweck. Das Unternehmen hat also alle Rechte und Pflichten als selb-
stindige speichernde Stelle und mu8 die Vorschriften des 3. Abschnitts des BDSG
anwenden. Dazu zdhit vor allem die Pflicht zur Benachrichtigung nach § 26 Abs.1
BDSG. Mir ist nicht bekannt, daB jemals ein Telefonmarketing-Unternehmen iiber die
Tatsache der Speicherung benachrichtigt hatte. Da in der derzeitigen Praxis die Identi-
tét verborgen bleibt, ist dies ein Indiz dafir, daB eine Funktionsibertragung nicht
erfolgt.

2.2 Auftrags-Datenverarbeitung

In der Praxis werden die Beziehungen jedoch so gestaliet, daB das Telefonmarketing-
Unternehmen alie Daten als “Eigentum” des Auftraggebers betrachtet und selbst nach
auBen hin nicht in Erscheinung treten will. Dies spricht flr eine Datenverarbeitung im
Aufirag, die dem 4.Abschnitt des BDSG zuzuordnen ist (§ 30 Abs.1 Nr.3 BDSG); dann
gilt § 37 BDSG.
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Far eine einwandfreie rechtliche Zuordnung ist es wichtig, daB die Vertragsgestaltung
eindeutig ist. Und hieran mangelt es nach meinen Kenntnissen. Durchweg gibt es nur
mundliche und deshalb spéter nicht nachvoliziehbare Absprachen, die zudem daten-
schuizrechtliche Belange gar nicht oder nur sehr grob beriicksichtigen.

Da das BDSG dem Auftragnehmer aufgibt, streng die Weisungen des Auftraggebers
zu befolgen, miissen hierflir die Voraussetzungen geschaffen sein. Erst durch detail-
lierte Regelungen wird auch deutlich, daB der Auftraggeber Herr der Daten bieiben und
die Bearbeitung und Nutzung der hergegebenen Daten auf ganz bestimmte Verarbei-
tungen beschrankt wissen will.

Deshalb sollten alle Auftraggeber darauf dringen, neue Vertrége schriftlich zu schiie-
Ben. Aus der Sicht des Datenschutzes kommit es vor allem darauf an, daB geregelt ist,

— wer Herr der Daten ist (und damit Triger von Rechten und Pflichten (vor allem
Benachrichtigungs- und Auskunftspfiicht),

~— wie im Detail mit den Ubertassenen Daten umzugehen ist,

— daB die Gberlassenen Daten nicht anders als vereinbart genutzt und keinesfalls an
Dritte {ibermitteit werden diirfen (zu diesem Punkt sollte eine Vertragsstrafe verein-
bart werden),

— ob und welche SubunternehmerVerhéitnisse erlaubt sind,
— MaBnahmen der Datensicherung (u.a. Transporiwege},
— Kontrolirechte des Auftraggebers.

Meine Beratungsgespréche mit den Telefonmarketing-Unternehmen werde ich in diese
Richtung fortsetzen.

Zusammenarbeit zwischen Vermietern und Auskuniteien

Schon in friheren Jahren hatte ich immer wieder AnlaB, zu neu auftréetenden Fragen
im- Zusammenhang mit der Einholung von Auskiinften (bér Mieter bei der SCHUFA
sowie bei Handels- und Wirtschaftsauskunfieien Stellung zu nehmen. Wohnungsver-
mieter holen Auskiinfte Giber Mietbewerber ein in der Absicht, deren Zahlungsfahigkeit
{berpriifen zu kénnen. Diese Auskunftsverfahren waren fir die Betroffenen immer
schon ein Argernis, da sie zu befiirchten hatten, ganzlich von der Vergabe von Woh-
nungen auf dem freien Wohnungsmarkt ausgeschlossen zu werden. Auch aus daten-
schutzrechtlichen Grinden war die Auskunftspraxis von SCHUFA und Handels- und
Wirtschaftsauskunfteien zu kritisieren, weil die Weitergabe von Negativmerkmalen aus
dem Bestand von SCHUFA oder Wirtschaftsauskunfteien zum Zwecke der Uberpri-
fung von Mietbewerbern sich nicht mit deren Geschaftszwecken in Ubereinstimmung
bringen lie, dem Kredit- bzw. dem Wirtschaftsverkehr Informationen zur Abschétzung
von Kreditrisiken zu liefern (vgl. 2. TB, 4.5.2, S. 128 fi.). Dieser bedenklichen Auskunfts-
praxis schien voriibergehend Einhalt geboten, nachdem die SCHUFA im Gefolge des
BGH-Urteils zur SCHUFA-Klausel den Wohnungsvermietern die bisher bestehenden
Vertragsbeziehungen aufkiindigte.

Dies hat jedoch nur dazu gefihrt, daB sich die Auskunfisersuchen der Wohnungsver-
mieter zunehmend auf die Handels- und Wirtschaftsauskunfteien verlagert haben. Von
deren selbst definierten Geschéftszwecken — der Verhinderung des Kreditmi8brauchs
— ist eine Auskunft iber Mistbewerber indes auch nicht urnfat, da durch die Vergabe
van Mietraum Kreditrisiken gerade nicht geschaffen wetden. Allerdings ist zuzugeben,
daB es im Einzelfall ein berechtigtes Interesse des Vermieters/Verpichters geben kann,
Informationen zu erhalten, die geeignet sind, ihn vor finanziellen Verlusten im
Vermietungs- und Verpachtungsgeschéft zu schiitzen. Keineswegs jedoch kann ich ein
berechtigtes Interesse in folgendem Fall erkennen:

Ein groBes Wohnungsbauunternehmen, vorr dem mir bisher nur bekannt war, daB es
bei der Vermietung von Gewerberdumen in Ausnahmefillen Auskiinfte von Wirtschafis-
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auskunfteien eingeholt hat, ist dazu iibergegangen, von Mietinteressenten die Beibrin-
gung von Selbstauskinften bei Handels- und Winschaftsauskunfteien zu verlangen.
Dies geschieht zwar nur in Einzelfallen, jedoch richtet sich das Auskunftsverlangen
insbesondere gegen solche Mietbewerber, die einen Dringlichkeitsschein oder eine
Mietibernahmeerkldrung eines Sozialamtes besitzen. Das Wohnungsbauunterneh-
men hat dazu geltend gemacht, daB mit der Aufgabe, gerade auch Bevilkerungs-
schichten mit geringerem Einkommen mit Wohnraum zu versorgen, ein berechtigtes
Interesse verbunden sei, Auskinfie iber die Mietzahlungsfahigkeit von Mietinteressen-

. ten zu erhalten. Insofern schlieBe selbst das Vorliegen von Mietiibernahmeerklirungen

eines Sozialamtes das berechtigte Interesse an den verlangten Seibstauskinften nicht
aus, da die Mietlibernahmeerkldrung nicht den Charakter einer Blirgschaft hitte und
sich im dbrigen die Berechtigungsvoraussetzungen zum Bezug von Sozialhilfe dndern
kénnten.

Diesen Rechisstandpunkt teile ich nicht. Solange die Mietitbernahmeerkidrung Gilltig-
keit hat, treten wirtschafiliche Risiken fir den Vermieter hicht auf; entfallen indes die
Sozialhilfeberechtigungsvoraussetzungen, so wird in der Regel davon auszugehen
sein, daB der Mietbewerber sich nunmehr in giner wirtschaftlichen Situation befindet,
die es ihm gestattet, selbst fir die zu leistende Miete aufzukommen. Mir scheint, daB
fiir Sozialhifeempfdnger durch die Auskunftsverdangen allein ein ohnedies schon emp-
fundenes Gefithl der Ausgrenzung und Stigmatisierung nur noch verstarkt wird, ohne
daB Griinde einer wirtschaftlichen Risikoabsicherung dies rechtfertigen kénnten. Die
Gefahr solcher Diskriminierungsprozesse erachte ich deshalb als besonders gro8 —
das hat auch der konkret geprifie Fall bestétigt —, weil durch eine Auskunftei hdufig
Negativdaten zur Person eines Mietbewerbers erteilt werden, die entweder inaktuell
geworden sind oder ein nur unvolistandiges und fehlerhaftes Bild tiber seine wirtschait-
liche SltuatioTl abgeben. in der kurzen Zeit zwischen Ausschreibung und Vergabe des
Mletobjektes wird er meist nicht die Mogllchkmt haben, unzutreffende Angaben zu sei-
ner Person noch richtigzustelien. Das fihrt zur Ausgrenzung eines Personenkreises,

- der im besonderen MaBe darauf angewiesen ist, mit Unterstiitzung des Staates oder

gemeinniitziger Einrichtuhgen tberhaupt eine Mietunterkunft zu finden. Ich meine,
daB die Bonitdtsprifung von Wohnungssuchenden, die im’Besitz von Dringlichkeits-
scheinen oder Mietiibernahmeerkldrungen sind, umgehend eingestellt werden solite.

Zur datenschutzrechtlichen Kontrolle von Detekteien

Detekteien und die von ihnen angewandten Methoden bei der informationsbeschai-
fung haben schon héufiger Gffentliche Diskussionen ausgeldst. Die Kritik bezieht sich
dabei u.a. auf das unzureichend geschuite Personal und die bisher nicht geregelte
Zulassung zum Beruf des Deteklivs, sie betrifft aber auch die anhand konkreter Félle
dokumentierte Gefahr, daB die Detekteien auBerhalb des staatlichen Gewaltmonopols
eine den Aktivititen der staatlichen Strafverfolgungsorgane vergleichbare Beobach-
tungs-, Ermittlungs-, Fahndungs- und Verfolgungstétigkeit betreiben, ohne sich dabei
jedoch an rechtsstaatliche Prinzipien zu halten. Dies aber 1at die Frage entstehen, ob
und wie die Ermittlungstétigkeit der Detekteien zu beschrinken und zu kontrollieren
ist. Mit diesem Problem zu befassen haben sich auch die Datenschutz-Aufsichtsbehdr-
den, da es bei der Informationsbeschaffung durch die Detekteien im Regelfall zu einer
Verarbeitung personenbezogener Daten kommt, so daB zu prifen ist, ob das BDSG
Anwendung finden muB.

Die Datenschutz-Aufsichisbehdrden der Lander gingen in der Vergangenheit von der
Annahme aus, dab bei den Detekteien eine auf den Einzelfall bezogene Verarbeitung
personenbezogener Daten erfolge, die sich in Aktenvorgéngen niederschlage. Soweit
sich die Detekieien auch heute noch auf das Fihren von Daten in Akten beschrinken,
entzieht sich ihre Arbeit einer Aufsicht durch die Datenschutzbehdrden. Da es in den
letzten Jahren jedoch zu einer zunshmenden Automatisierung von Bilrodienstleistun-
gen gekommen ist, die sich auch die Detekteien bei ihrer auskunfieibezogenen Tétig-
keit zunutze machen kénnen, milssen die Aufsichtsbehdrden erneut priifen, ob sie an
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der bisherigen rechtfichen Beurtellung festhalten kéinnen. Ich habe mich mit einer
Umfrage an die in meinem Aufsichtsbereich ansdssigen Auskunfteien und Detektelien
gewandt und sie aufgefordert mir mitzuteilen, ob sie mit ihrer Tatigkeit in den Anwen-
dungsbereich der Vorschriten des BDSG fallen. Die Erhebung ist noch nicht abge-
schlossen, jedoch ist mir bei den bisherigen Rickmeldungen in der dberwiegenden
Zahl der Félle angezeigt worden, daB eine Speicherung oder Bearbeitung personenbe-
zogener Daten in Dateien nicht erfolge. fch werde im nachsien Jahr bei den Detekteien
in meinem Aufsichtsbereich weitere Prilffungen anstellen, um zu untersuchen, ob sie
aufgrund ihrer tatséchlichen Arbeit und Arbeitsorganisation nicht bereits heute den
Vorschriften des BDSG unterliegen.

Unabhéngig davon zeigt mir die konkrete Arbeit der Detekieien, insbesondere die Pra-
xis ihrer Informationsbeschaffung und -verarbeitung aber, daB es sachlich ungerecht-
fertigt und mit einer Gefdhrdung fiir die Belange der Betroffenen verbunden ist, die
Detektieien von einer datenschutzrechtlichen Kontrolle auszunehmen. So ist mir erst
jongst folgender Sachverhalt bekannt geworden: Eine Detektei beschaffte sich unter
Einschaltung von Mitarbeitern eines Unternehmens, das als Mitglied einer groBen
Wirtschafts- und Handelsauskunftei angeschlossen ist, Auskiinfte bei dieser Auskuni-
tei, ohne sich selbst dabei als Datenempféinger zu erkennen zu geben und chne das
wahre Interesse ihrer Auftraggeber an den abgefragten Informationen anzugeben. Es
konnte nichit mehr aufgekiart werden, an wen und zu welchen Zwecken die Daten von
der Detektei weitervermittelt wurden. Denkbar ist es, daB die Daten — anders als es
die selbstdefinierten Geschéaftszwecke der Handelsauskunfteien vorschreiben — nicht
zur Beurteilung irgendweicher wirtschaftlichen Risiken im Geschéftsverkehr, sondern
zu anderen Zwecken genutzt werden. Insofern wire die Handelsauskunftei nicht nur
iiber die Person des Datenempfangers, sondern auch dber sein berechtigtes Interesse
an der (bermitielten Auskunft getduscht worden. Nicht nur dagegen richten sich meine
Bedenken. Da nidmilich hiufig nicht erkennbar ist, fir welchen ihrer Auftraggeber eine
Detektei Auskiinfte bei den Wirtschafts- und Handelsauskunfteien abfragt und welche
berechtigten — wirtschalftlichen — Interessen dabei geltend gemacht werden, hatten
die Datenschutz-Aufsichtsbeh&rden schon in der Vergangenheit generelle Vorbehalte
dazu angebracht, daB Handelsauskunfteien Auskiinfte an Detekieien erteilen. Die Aus-
kunfteien hatten auch zugesichert, solche geschéftlichen Verbindungen nicht einzuge-
hen und keine Daten zu Gibermitteln. Bei den von mir angestelliten Nachforschungen
in dem dargestellten Fall bin ich darauf aufmerksam geworden, da entgegen dieser
Absprache eine andere Wirtschafts- und Handelsauskunftei doch mit der gepriften
Detektei in Vertragsbeziehungen stand. Auf meine Intervention Ist zwischenzeitlich der
Vertrag durch die Auskunftei gekiindigt werden. Die Detektei erhielt zuvor von der Aus-
kunfiei auf Anfrage regelmasig Daten (bermittelt und entrichtete dafdr quantalsmésgig
einen Mitgliedsbeitrag von ca. DM 1.000—. Diese GrdBenordnung zeigt bereits, daB die
Detektei sich des Datenbestandes der Auskunftei in erheblichem Umfang bediente. Es
gibt ganz offensichtlich einen zunehmenden Bedarf der Detekteien, flr ihre Auftragge-
ber das Datenmaterial der Handels- und Wirtschaftsauskunfteien zu gebrauchen, um
sich eine eigene Recherchierarbeit zu ersparen oder sie zu minimieren.

Zugleich wird damit deutlich, daB sich viele Detekieien [ingst nicht mehr auf traditio-
nelle Gebiete ihrer Arbeit, wie die der Personenkontrolie und Uberwachung, des Werk-
und Betriebsschuizes oder der individueflen Recherche in Ehe- und Partnerschaftsan-
gelegenheiten beschrinken. Teilweise betreiben sie das Geschéft der Wirtschafts- und
Mandelsauskunfteien, nur daB sie, anders als diese, sich nicht auf Auskiinfie zur Beur-
teilung von Kredit-Risiken im Wirschafisverkehr beschrinken, sondern in einem
umfassenderen Sinne Daten zur wirtschaftlichen, finanziellen und persdnlichen Situa-
tion einer Person sammeln, um sie an ihren Aufiraggeber weiterzuleiten. Wie die
Wirtschafts- und Handelsauskunfteien, so sind auch die Detekteien Informationsbe-
schaffer und Auskunftsinstitute. Sie unterscheiden sich von ihnen nur dadurch, daB an
die Stelle der formularméBigen Auskinfte umfangreiche Dossiers iiber die Person des
Betroffenen treten. Dabei baut die Informationssammlung jedoch auf dem Grundda-
tenbestand auf, wie er von den Wirtschafts- und Handelsauskunfteien gesammelt und
zur Verfiigung gestellt wird. Obwohl also die Detekteien einer den Handelsaus-
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kunfteien vergleichbaren Tatigkeit nachgehen, richten sich die meisien von ihnen nicht
nach den Vorschriften des BDSG. Einer Datenschutzkontrolle bedarf es aber um so
mehr, weil die Detekteien in einer umfassenderen und intensiveren Form Daten aus der
Privatsphére des Birgers sammeln und beauskunften. Vor den damit einhergehenden
Gefahren missen die Blirger geschitzt werden.

Dies &bt sich nur dann in dem gebotenen Umfang sicherstellen, wenn auch den Detek-
teien die Erhebung, Speicherung und Ubermittlung personenbezogener Daten nur
unter streng definierten Voraussetzungen erlaubt ist. Es muB gewdhrleistet sein, daB
iiber die Betroffenen nur zutreffende Daten verarbeitet werden; und es muB Berichti-
gungs-, Lschungs- und Sperrungsvorschriften geben, die die Detektsien zu beachten
haben. Unabdingbar ist schlieBlich, daB der Biirger, dessen Daten von einer Detekiei
registriert und weitervermittelt werden, hiervon benachrichtigt wird und sein Auskunfts-
recht ausiiben kann.

Die Novellierung des BDSG sollte Veranlassung sein, auch fiir die Tatigkeit der Detek-
teien gesetzliche Voraussetzungen festzulegen und zu bestimmen, zu welchen
Zwecken ihnen die Verarbeitung personenbezogener Daten eriaubt sein soll.

Der Bundesverband Deutscher Detekisien (BDD), dem ich Gelegenheit gegeben habe,
zu meinem Bericht Stellung zu nehmen, hat mir zwar bestétigt, daB der Berufszugang
fiir Detektive vom Gesetzgeber bisher nicht geregelt ist. Er hat mich jedoch darauf hin-
gewiesen, daB der BDD mit anderen Verbanden deshalb in einem Akt der Selbsthilfe
die Zentraistelle fiir die Ausbildung im Detektivgewerbe (ZAD) gegriindet habe. Die
ZAD fihre einen zweijdhrigen Ausbildungsgang durch, der mit einer AbschiuBpriifung
an der Industrie- und Handelskammer abschlieBen soll.

Auch der BDD hat nochmals bekréftigt, daB die Rechisauffassung, die Detektive unter-
lagen dem BDSG, von ihm nicht geteilt wiirde. Durch den Einsatz moderner Biirosy-
steme hitten sich keine Anderungen ergeben, die zur Aufgabe bisher vertretener

'Rechtspositionen flthren miiBten. SchiieBlich hat mir der BDD erkiart, er halte in die-

sem Zusammenhang auch die Gleichsetzung von Detekteien mit Auskunfteien flir ver-
fehlit, da Detektive personenbezogene Daten jeweils nur an einen einzelnen Auftragge-
ber weiterleiten wilrden, ohne daB eine erneuter Zugriff fiir andere Auftraggeber statt-
finde, wihrend Auskunfieien die Daten speichern, bearbeiten und erganzen wiirden,
um sie auf Anfrage an viele Dritte weiterzuleiten.

Auskunftspflicht einer datenverarbeitenden Stelle im nicht-8ffentlichen Bereich bei
Anfragen von Strafverfolgungsbehérden

Der Hamburgische Datenschutzbeauftagte hat sich wiederholt zur Auskunfispilicht
datenverarbeitender Stellen im nicht-Gffentlichen Bereich bei Anfragen von Strafverfol-
gungsbehdrden duBern missen. Gemeint sind damit die Auskunftsersuchen im Rah-
men von Strafermittiungen, die von der Staatsanwalischaft oder der Polizei gestellt
werden. Bei den privaten Stellen bestehen Unkiarheiten, ob und wann nach welcheri
gesetzlichen Grundiagen sie gegen(iber weichen Strafverfolgungsorganen Auskunft
erteilen missen. Die Rechislage beurteile ich wie folgt:

£s ist zunachst zu fragen, ob es vorrangige Vorschriften im Sinne von § 45 Satz 1
BDSG gibt, in denen spezietle Regelungen fir die Dateniibermittlung im Ermittlungs-
verfahren getroffen sind. In Betracht kommen die §§ 160 ff. StPO, die die Befugnisse
von Staatsanwaltschaft und Polizei im Ermittiungsverfahren regeln. In § 45 Satz 2 Nr. 3
BEDSG wird unmittelbar zwar nur auf § 161 StPO Bezug genommen. Da die Aufzédhiung
jedoch nur beispielhaft ist, kdnnen auch weitere Bestimmungen, die Polizei und Staats-
anwaltschaft zu bestimmten Ermittlungshandlungen berechiigen, den Ubermittlungs-
vorschriften des BDSG vorgehen.

Betrachtet man die Vorschriften Gber die Ermittiungsbefugnisse von Staatsanwalt-
schaft und Polizei im einzelnen, so kommt man zu folgenden Feststeliungen:

Fiir Auskunftsverlangen der Staatsanwaltschaft ergibt sich eine AuskunftsverpHichtung
dffentlicher Behdrden nach § 161 StPO. § 161a Abs. 1 StPO sieht daneben eine Befug-
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nis der Staatsanwaltschaft vor, Zeugen zu vernehmen. Fir private Stellen 188t sich
damit indirekt dber § 161a StPO eine Verpflichtung zur Auskunftserteilung gegeniber
der Staatsanwaltschaft ableiten. Diese Vorschriften liber die Auskunftsrechte der
Staatsanwaltschaft haben Vorrang vor den Vorschriften des BDSG.

Weiter ist der Staatsanwaltschaft ein Zugriff aut personenbezogene Daten bei privaten
Stellen auch im Wege der Beschlagnahme maglich. Datentriger, auf denen personen-
bezogene Daten i.Sv. § 2 Abs. 2 Nr. 1 BDSG gespeichert sind, sind Gegensténde i.S.d.
§§ 94 fi. StPO. Die Staatsanwaltschaft (oder ausnahmsweise die Polizei) kénnen also,
wenn entsprechende Datentréger von privaten Stellen nicht herausgegsben werden,
die Beschlagnahme erwirken bzw. bei Gefahr irn Verzuge seibst anordnen (§ 98 Abs. 1
Satz 1 StPO). Eine wesentliche Einschrinkung liegt aber darin, dad es im Regelfall —
soweit nicht Gefahr im Verzuge ist — nicht den Strafverfolgungsbehdrden Gberlassen
ist, sich auf diese Weise Kenntnis von beweiserheblichen Daten zu verschatfen, son-
dern daB es einer richterlichen Anordnung bedarf. Bei der Anordnung der Beschiag-
nahme ist der VerhéltnismaBigkeitsgrundsatz zu beachien, so daB die potentielle
Beweisbedeutung und die Eingriffe fir die Betroffenen miteinander abzuwagen sind.

Der Polizei hingegen stehen die in den genannten Vorschriften der Staatsanwaltschaft
gegebenen Befugnisse — mit Ausnahme der Anordnung der Beschlagnahme bei
Gefahr im Verzuge — nicht zu. Zwar hat auch die Polizei im Rahmen ihres allgemeinen
Ermittlungsauftrages {(§ 163 StPO) das Recht und die Pilicht, Auskiinfte einzuholen;
hingegen erméchtigt § 163 StPO die Polizei nicht, private Stellen zur Beantwortung von
Auskunftsverlangen anzuhalten. Weiter ist zwar auch der Polizei das Recht gegeben,
Zeugen zu vernehmen (§ 163a Abs. 5 StPO), jedoch gibt s nur bei der Vernehmung
durch die Staatsanwalischaft eine Verpflichtung des Zeugen zum Erscheinen und zur
Aussage (§ 161a Abs. 1 Satz 1 StPO). Bei Ermittlungen der Polizei wird fiir den Zeugen
ein Aussagezwang nicht begritndet. Die privaten Stellen haben darum zu priifen, ob
sie eing Auskunit geben dirfen oder nichi. Um diese Frage zu entscheiden, sind die
in §§ 24, 32 BDSG niedergelegten Voraussetzungen zur Datenitbermittlung als Abwa-
gungskriterien heranzuziehen.

Auch nach § 24 Abs. 1 oder § 32 Abs. 2 und 3 BDSG gibt es keine Verpfiichtung der
datenverarbeitenden Stellen, den Auskunftsveriangen der Polizei zu entsprechen. Bei
der geltenden Rechtslage kdnhen aiso private Stellen Anfragen der Polizei beantwor-
ten, soweit sich nach der grundsétzlich notwendigen Einzelfallpriifung, unter Abwa-
gung des berechtigten Interesses der Allgemeinheit einerseits und der Beeintrdchti-
gung schutzwiirdiger Belange der Betroffenen andererseits, ergibt, daB die Dateniiher-
mittlung zulassig ist.
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