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Die Fortentwicklung des Datenschutzrechts

Seit der Verabschiedung des Bundesdatenschutzgesetzes im Jahr 1977 sind die Novel-
lierungsforderungen nicht abgerissen. Diejenigen, die die gesetzlichen Regelungen
fir unzureichend hielten, haben durch das Volkszdhlungsurteil des Bundesverfas-
sungsgerichtes starken Auftrieb erhalten. Seitdem konzentriert sich die datenschutz-
rachtliche Diskussion darauf, die Umsetzung der vom BVerfG formulierten Grundsétze
einzufordern. Der andere Strang der Krifik, die Forderung nach Anpassung des Daten-
schutzrechts an die stirmische Entwicklung auf dem Gebiet der Informationstechnik,
ist dabei deutlich in den Hintergrund getreten.

Konsequenzen aus dem Volkszihlungsurteil

Zunachst einmal mochte ich auf die Konsequenzen, die aus dem VZ-Urteil abzuleiten
sind, aufmerksam machen. Verglichen mit den Erwartungen, die die Datenschutzbe-
auftragten vor fiinf Jahren in einer EntschlieBung zusammengefaBt hatten, nehmen
sich die seither erzielten (gesetzgaberischen) Erfolge bescheiden aus. Selbst dort, wo
dem Gesetzgeber eine verhéltnismitig datenschutzfreundliche Einstellung beschei-
nigt werden kanhn, bleiben noch deutiiche Defizite bestehen. Die novellierien Daten-
schutzgesetze von Hessen, NRW und Bremen und - ihnen folgend - der Entwurf zur
Novellierung des Hamburgischen Datenschutzgesetzes bringen zwar Verbesserun-
gen. Dennoch habe ich Zweifel, ob ihre im wesentlichen unverdndert geblisbene Kon-
zeption den verfassungsrechtlichen Anforderungen gerecht wird:

Die Erlaubnistatbestinde auch dieser ,modernen Datenschutzgesetze®, wie sie von
der Hamburger Justizbehdrde genannt werden, sind weiterhin so allgemein gehalten
und so weit gefait, daB sie die Datenverarbeitung nicht nur nicht einzuschrinken ver-
mégen, sondern ihre Ausdehnung - selbst wenn modernste Technik singesetzt werden
soll - eher fardern. Die Zuldssigkeit von Speicherungen und Ubermittlungen héngt
nach wie vor allgin davon ab, ob die Daten tir die Aufgabenerfiillung der speichernden,
der (ibermittelnden oder der empfangenden Behdrde erforderlich sind. Nunmehr wird
auch bei der Erhebung und bei jeglicher Verwendung von Daten an die Erforderlichkeit
angeknipft. Dies wére hinnehmbar, wenn sich die Verwaltung bei der Anwendung der
Datenschutzgesetze an der Rechisprechung des BverfG orientieren wiirde, das im
Volkszahlungsurteil noch einmal bekréftigt hat, die Grundrechte der Bilrger diirften von
der dffentlichen Gewalt jewsils nur insoweit beschriankt werden, als dies zum Schutz
ofentlicher Interessen unerlaBlich ist. Demgegendber habe ich immer wieder feststei-
ten missen, daf nach Auffassung der Verwaltung die Datenverarbeitung nicht erst
dann erfordertich ist, wenn kein anderes Mittel zur Aufgabenerfiillung zur Verfilgung
steht, sondern as geniigt, daB anstelle der beabsichtigten MaBnahme ein gré8erer Auf-
wand, der dann als unangemessen bezeichnet werden kann, betrieben werden mBte.
Dieses Aniiegen der Verwaltung hat die Hamburger Justizbehbrde in einem Vorentwurt
zur Novellierung des HmbDSG aufgegriffen und die Erforderiichkeit wie folgt definiert:
-Erforderlich ist jede zur Aufgabenerfiillung geeignete MaBnahme, die nach Aufwand
oder Auswirkungen in einem angemessenen Verhdltnis zur Schutzwiirdigkeit der
Daten stehbt” Diesen Versuch einer - wie ich meins - eindeutig verfassungswidrigen
Legaldefinition hat die Justizbehdrde auf massiven Protest des Datenschutzbeaufirag-
ten zwar aufgegeben, doch heifit es in der Begriindung des jetzt der Blrgerschaft vor-
gelegten Gesetzentwurfs, daB eine Datenverarbeitung auch schon dann erforderlich
sein kdnne, wenn eine Aufgabe sonst nur unter unverhéltnisméBig groBen Schwierig-
keiten erflilt werden konnte. Damit wird der VerhaltnisméBigkeitsgrundsatz auf den
Kopf gestellt; nicht das den Bilrger, sondern das die Verwaltung am wenigsten bela-
stende Verfahren erhalt den Vorzug.

Nun k6nnte man mir entgegenhalten, da die ,modernen Gesetze” doch vin Korrektiv
geschaffen haben, indem sie wenigstens die Zweckbindung abgesichert haben. Auch
dem kann ich nicht zustimmen.



In Anlehnung an das nordrhein-westfélische Datenschutzgesetz soll in derm Entwurf fir
ein neues Hamburgisches Datenschutzgesetz der Grundsatz der Zweckbindung durch
nicht weniger als acht Ausnahmetatbestinde singeschrénkt werden.

Die Verarbeitung zu anderen Zwecken ist zulassig, wenn

— eine Rechtsvorschrift dies erlaubt oder die Wahrnehmung einer durch Gesetz oder
Rechtsverordnung begrindeten Aufgabe die Verarbeitung dieser Daten zwingend
voraussetzt,

— ein rechtliches interesse an der Kenntnis der zu verarbeitenden Daten vorliegt und
kein Grund zu der Annahme besteht, daB das Geheimhaltungsinteresse des Betrof-
fenen Oberwiegt,

— Angaben des Betroffenen (berpriift werden miissen, weil tatsachliche Anhalts-
punkte dafiir bestehen, daB sie unrichtig sind,

— hierdurch erhebliche Nachteile fiir das Gemeinwohi oder schwerwiegende Beein-
trachtigungen von gewichtigen Rechtspositionen einzelner verhindert oder bessitigt
werden soilen,

— sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder
zum Vollzug von Strafen oder von MaBnahmen im Sinne des § 11 Absatz 1 Nummer
8 des Strafgesetzbuches oder zur Erledigung eines gerichtlichen Auskunftsersu-
chens erforderlich ist und gesstziiche Regelungen nichi entgegenstehen,

— offensichtlich ist, daB sie im Interesse des Betroffenen liegt und keine Anhalts-
punkte vorliegen, daB dieser in Kenntnis des anderen Zwecks seine Einwilligung
nicht erteilen wiirde, oder

— die Daten unmittelbar aus allgemein zuginglichen Quelien entnommen worden
sind oder entnommen werden kénnten oder die speichernde Stelle sie verdfientti-
chen darfie, es sei denn, daB schutzwiirdige Belange des Betroffensen offensichtlich
entgegenstehen.

Hinzu kommt die im Gesetzesentwurf nicht ausdriicklich erwdhnte - aber als selbstver-
sténdlich unterstellte - Zweckdurchbrechung mit Einwilligung der Betroffenen.

Schon die Vielzahl dieser Ausnahmen fiihrt zu giner Umkehrung des Verhiitnisses von
Regel und Ausnahme: Der Gesetzentwurf versucht, jeder denkbaren Fallkonstellation
einen eigenen Ausnahmetatbestand zu widmen, in dem er - um zwei Beispiele zu nen-
nen, die bei der Gesetzesberatung in der Hamburger Biirgerschaft vorgetragen wur-
den - dem Verwaltungsangestellten den Blick in das Telefonbuch oder die Benachrichti-
gung von Angehdrigen eines verunglickten Schillers durch den Schulleiter erlaubt,
anstatt sich um eine praktikable Klausel fir die Trivialdatenverarbeitung” zu bemiihen.
Damit hat er aber das Zweckbindungsprinzip praktisch wieder aufgehoben; denn tat-
sé&chlich treffen die beschriebenen Tathestands nicht nur auf die triviale Datenverarbei-
tung zu, sondern sie rechtfertigen auch sehr viel schwerwiegendere Eingriffe in das
Persdnitichkeitsrecht.

Villig ausgehdhit wird der Grundsatz der Zweckbindung jedoch durch weitere pau-
schale Ausnahmeregeiungen, die sich an anderen Stellen des Gesetzentwurfs finden.
So soll es nach § 13 Abs. 3 keine Zweckdurchbrechung darstellen, wenn die vorhande-
nen Daten zur Durchfithrung von Organisationsuntersuchungen benutzt werden. Dar-
unter kann eine Vielzah!l sehr unterschiedlicher Untersuchungsgegensténde und -ziele
(z.B. Anderung von Behérdenzustindigkeiten, Vorbereitung von Rationalisierungsmas-
nahmen, Stellenzuschnitt und -bewertung) und Untersuchungsmethoden verstanden
werden.

Caneben dirfen die Daten ohne Einwilligung der Betroffenen
— zu Forschungszwecken {§ 27 Abs. 1), “

— zur Vorbergitung oder Uberpriifung von Regelungen allgemeiner Art durch eine
offentliche Stelle (§ 27 Abs. 7}, .

— zur Durchfilhrung organisatorischer MaBnahmen (§ 28 Abs. 1),
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— zu Zwecken der Personalplanung und des Personaleinsatzes (§ 28 Abs. 1),
— fiir die Erstellung von Statistiken (§ 29) und
— fiir 2wecke der dffentlichen Planung (§ 30)

verarbeitet werden.

In der Gesamtschau wird deutlich: in Wahrheit geht es nicht darum, den Grundsatz der
Zweckbindung zu verankern. Statt dessen soll die Verwaltung personenbezogene
Daten zu nahezu jedem Zweck nutzen dirfen. Es muB nicht besonders betont werden,
daB eine solche Absicht mit den Intentionen des Volkszahlungsurteils nicht vereinbar
ist. Ich habe deshalb von Anfang an und noch in der laufenden parlamentarischen
Beratung vorgeschlagen, den Zweckdurchbrechungskatalog erheblich einzuschrin-
ken und die zusatzlichen Ausnahmevorschriften weitgehend zu streichen, ohne daB ich
dadurch die Interessen der Verwaltung unzumutbar beeintrichtigt sdhe.

Bamerkenswert ist, daB Hamburg sich in dem Bemilhen, Zweckdurchbrechungen fia-
chendeckend” zuzulassen, offensichtlich von niemandem {bertreffen lassen will. Kei-
nes der ,modernen* Gesetze enthalt ein derart engmaschiges Geflecht von Ausnah-
meregelungen. Seibst die Bundesregierung, die sich in ihrem Entwurf zur Novellierung
des BDSG fir die Anliegen des Datenschutzes nicht gerade aufgeschlossen gezeigt
hat, bleibt mit ihrem Zweckdurchbrechungskatalog fir den dffentlichen Bereich hinter
den Ausnahmetatbestinden im Hamburger Entwurf deutlich zuriick.

Eine abschlieBende Bemerkung noch zum nicht-Gffentlichen Bereich: Hier soll nach
dem Willen der Bundesregierung der Zweckbindungsgrundsatz praktisch ebenfalis
ausgehebeit werden. Zwar darf nach § 26 Abs. 4 Satz 1 E-BDSG der Empfénger iiber-
mittelte Daten nur fir den Zweck verarbeiten oder nutzen, zu dessen Erfiillung sie ihm
{ibermittelt wurden. Satz 2 jedoch hebt diesen Grundsatz praktisch wieder auf. Einmal
gespeicherte Daten diirfen fiir jeden anderen Zweck verwendet werden, wenn die ver-
arbeitende Sielle sie auch fiir diesen Zweck hétte speichern oder iibermitieln dirfen.

Anschlub an die technische Entwicklung verpaBbt

Einen weiteren strukturellen Mangel des BDSG- Regierungsentwurfes ebenso wie der
bereits novellierten Landesdatenschutzgesetze und des Entwurfs filr ein neues
HmbDSG sehe ich darin, daB sie die technische Entwickiung nicht oder nur unzurei-
chend einfangen: Die Vorgaben fiir technische und organisatorische MaBnahmen wur-
den nur redaktionell Gberarbeitet, datenschutzrechtliche Begriffe wie ,speichernde
Stelle” oder ,Datei” nicht oder nur unzureichend weiterentwickelt, so da die Regelun-
gen schon der jetzt eingesetzten Technik nicht voll gerecht werden, keinesfalls aber
geeignet sind, den sich abzeichnenden technischen Entwicklungen wirkungsvoll zu
begegnen.

Der Vorsprung der Technikentwicklung vor der notwendigen rechtlichen Normierung
hat sich schon in den letzten zehn Jahren vergrdiert und angesichts der bereits vorlie-
genden Ergebnisse der jetzigen Novellierungsrunde 1&Bt sich voraussagen, dab das
Datenschutzrecht weiter zurGckfallen wird. Dies 136t sich besonders gut am Technik-
ginsatz im nicht-Gffentlichen Bereich belegen:

-—— Heute noch aktenméigig erfaBte Datenbestéinde lassen sich miihelos automatisch
erschlieBen und auswerten. Verfahren zur direkten Ubernahme konventionell auf
Papier aufgezeichneter informationen auf automationsgerechte Medien bewirken
einen reibungslosen Ubergang von konventionelier Aktenflihrung zum papietliosen
Biiro.

— Die in der Anfangsphase der Datenverarbeitungstechnik fast immer vorhandene
Zersplitterung der Informationen aufgrund inkompatibler Hard- bzw. Software weicht
einer kréftigen Tendenz zur Integration und Verkniipfbarkeit. Das Zusammenwach-
sen von Nachrichten- und Datenverarbeitungstechnik zu einer umfassenden
Informations- und Kommunikationstechnologie hat u.a. zur Folge, dad die Nutzung



von elekironisch gespeicherten Daten nicht mehr den bisherigen ortlichen Begren-
zungen untertiegt,

— Bislang auBerhalb der EDV angesiedelte Technikbereiche werden zunehmend digi-
talisiert, so z.B. die Bildverarbeitungs- und Spracherkennungstechnik. Dabei lasse
ich véllig unberlicksichtigt, daf neue Arbeitsgebiete der Informatik - zu denken ist
etwa an die ,Kiinstliche Inteliigenz” - die Informationsverarbeitung méglicherweise
nicht erst im néchsten Jahrtausend vollig umwéiizen werden.

(1) Wo bleibt die ,speichermnde Stelle”?

Der Festlegung der speichernden Stelle kommt eine doppelte Funktion zu: Zum einen
ist die speichernde Stelle Adressat der im Gesetz festgelegten Rechte des Betroffenen
auf Auskunft, Berichtigung, Sperrung und Loschung. Zum anderen kniipft an den
Begrift der speichernden Stelle auch der Ubermittlungsbegriff an, der von groBer
datenschutzrechtlicher Bedeutung ist. Es ware notwendig gewesen, im Rahmen der
Novellierung der Entwickiung zu immer umfassenderen und komplexeren Systemen
Rechnung zu tragen. Dieses Bemilhen 148t der HmbDSG-Entwurf aber ebenso wie der
BDSG-Entwurf feider vermissen.

Die Problematik 148t sich anhand verschiedener Aspekte verdeutlichen: Zur Zeit der
Entstehung des BDSG war die automatisierte Datenverarbeitung eindeutig gepragt von
der wenig flexiblen Stapelverarbeitung in Rechenzentren, die sich zudem auf wenige
GroBVerfahren konzentrierte. Die Bestimmung einer speichernden Stelie war vor die-
sem Hintergrund wenig problematisch.

Dies hat sich drastisch verandert:

Neben der GroB-ADV kommen zunshmend dezentrale Rechner zum Einsaiz, deren
Leistungsfhigkeit sténdig wichst. Dies hat zur Folge, daB innerhalb einer Behdrde
bzw. sines Unternehmens faktisch eine Vielzahl datenverarbeitender Stellen entsteht,
die in der Regel unabhangig voneinander agieren. Im &ffentlichen Bereich wird diesem
Trend zumindest insoweit Rechnung getragen, als die speichernde Stelle nicht institu-
tionell-organisatorisch, sondern funkionell definiert wird. Selbstverstindlich kann etwa
die organisatorische Zuordnung des Krafttfahrzeug-Zulassungswesens zur Polizei kei-
nen unbegrenzten polizeilichen Zugriff auf dessen Daten rechifertigen.

Ich war davon ausgegangen, es sei mittierweile unbestritten, da8 hier die Ubermitt-
lungsbestimmungen der Landesdatenschutzgesstze anzuwenden sind. Es hatte aliso
nahegelegen, diese Auslegung, die sich im Schrifttum und in der Verwaltungspraxis
durchgesetzt hat, durch entsprechende Formulierungen in der Datenschutznovelle zu
verankern. Stattdessen sorgt der Senatsentwurf fiir ein neues HmbDSG fiir zusitzliche
Unklarheiten, wenn er (bei der Definition des ,Dritten” in § 4 Abs.4) nicht mehr wie das
geltende Recht von ,speichernder Stelle™ spricht, sondern von gffentlicher Stelle®, was
sowohl eine Funktionseinheit innerhalb einer Behérde als auch die gesamte Hambur-
ger Verwaltung bedeuten kann.

Far den privaten Bersich kntipft das Datenschutzrecht an die rechtliche Einheit an.
Selbst wenn die Datenverarbeitung von ganz unterschiedlichen Unternehmensberei-
chen (z.B. Personalabteilung und Verkauf) zu verschiedenen Zwecken betrieben wird,
muB nach dem geltenden Recht davon ausgegangen werden, daB sie innerhalb einer
speichernden Stelle abgewickelt wird. Eine Datenweitergabe zwischen diesen Berei-
chen wird deshalb nicht als Ubermittlung angesehen und unterfiegt folglich keinen
Beschrdnkungen, jedenfalls dann nicht, wenn es bei der Konzeption des Regierungs-
entwurfs bleibt, der fir den nichtéffentlichen Bereich eine Zweckbindung innerhalb der
speichernden Stelle nicht vorsieht.

Ein weiteres Problem: Unter Nutzung &ffentlicher und privater Datennetze werden bis-
lang getrennte Bereiche aufs engste miteinander verknlpft, ohne daB sich in jeder
Phase mit Sicherheit feststellen lie8e, wer jeweils speichernde Stelle ist. So werden bei
den geplanten POS-Kassensystemen Kundendaten erhoben und in unterschiedlichen
Systemen des Handels und der Kreditwirtschaft gespeichert und weiterverarbeitst.



Dabei wird zudem noch eine Zwischeninstanz mit datenschutzrechtlich ungeklartem
Status (Autorisierungszentralen) eingeschaltet, die zu priifen hat, ob die beabsichtigte
Transaktion ausgefihrt werden darf.

International operierende Unternehmen und Gesellschaften bedienen sich flir
bestimmte Verarbeitungsschritte auslindischer Rechenzentren (z.B. Luftfahrigesell-
schaften bei Buchungssystemen), chne daB geklart ist, ob und wie der Betroffene
seine Rechte auch gegentiber den auslindischen Veriragspartnern deutscher Unter-
nehmen durchsetzen kann.

(2) Technische und organisatorische MaBnahmen

In § 8 Abs. 1 E-BDSG - wie auch in die entsprechenden Vorschriften der bereits novel-
lieten Landesdatenschutzgesetze und in § 8 Abs.2 E-HMbDSG - wurden die ,zehn
Gebote” des alten § 6 Abs. 1 BDSG nahezu unverdndert ibernommen. Auch wenn das
Festhalten am Prinzip einer nicht an speziellen Informationstechniken ausgerichteten
Datensicherungsvorschrift an sich zu begriiBen ist, reichen in Anbetracht der techni-
schen Entwicklung seit der Formulierung dieser Vorschrift Mitte der 70er Jahre die vor-
gesehenen MaBnahmen nicht aus. Dies gilt insbesondere fiir die Regelung der Uber-
mittlungskontrolle, in der gegeniiber der alten Fassung lediglich die Worter ,Selbstts-
tige Einrichtungen® ersetzt wurden durch ,Einrichtungen zur Dateniibertragung®.

Damit wird die Neufassung der Tendenz zu vernstzien Systemen nicht gerecht. Es
geniigt nicht, daB nur feststeltbar ist, an welche Stellen personenbezogene Daten (hét-
ten) iibermittelt werden kénnen. Geboten ist vielmehr, da zum einen die speichernde
Stelle die Ubersicht ber die Vernetzung ihrer Datenverarbeitungsaniage tatséchlich
hat und daB zum anderen analog der Eingabekontrolle - bei den erfolgten Ubermittlun-
gen nachirdglich deren ndhere Umstéinde festgestelit werden kénnen.

(3) Dateibegriff

Im BDSG-Entwurf ist - anders als bei den bisher novellierten Landesgesetzen - der
Dateibegriff im wesentlichen unveréndert beibehalten worden. Er hélt in Anbetracht der
technischen Entwicklung einer kritischen Uberpriifung nicht stand. Es ist nicht akzep-
tabel, daB die Dateieigenschaft einer automatisierten Datensammliung weiterhin davon
abhéngig gemacht wird, ob die Sammlung nach bestimmten Merkmalen geordnet und
umgeordnet werden kann. Die Besintrchtigung von Personlichkeitsrechten ist allsin
davon abhéngig, ob Datensammiungen schnell erschlossen und ausgewerist werden
kénnen, also multifunktional verwendbar sind. Die Bindung der Dateisigenschaft an
die Sortierfdhigkeit geht von den Gegebenheiten bei der manuellen Datenverarbeitung
aus. Manuelle Datensammlungen mégen mit vertretbarem Aufwand nur dann vieiféltig
ausgewertet werden knnen, wenn sie einheitlich nach bestimmten Merkmalen geord-
net, also formatiert sind.

Anders bei automatisierten Datensammiungen: Die moderne DVechnik gestatiet
detaillierte und schnelle Auswertungen auch bei unformatierten Daten. Zunshmend
werden zudem formatierte und unformatierte Daten miteinander verknipft.

Zumindest die im BDSG-Entwurf vorgenommene Dateidefinition 148t auch die Weiter-
entwicklung bei der optischen Speichertechnik auBer Betracht. Die in zunehmendem
MaBie eingesetzten digitalen optischen Speicherverfahren zeichnen sich nicht nur
durch eine enorme Steigerung des Speichervolumens sowohl verglichen mit der Mikro-
verfilmung als auch mit der magnetischen Speicherung aus; sie integrieren vielmshr
Archivfunktionen (Speicherung und Rickgriff) mit einem umfassenden Informations-
management. Dadurch wird die Information verfiigbar flr die automatisierte Weiterver-
arbeitung. !ch gehe davon aus, daB solche optischen Verfahren nicht unter den engen
Dateibegriff des BDSG-Entwurfs subsumiert warden kdnnen; denn mit ihrer Hilfe las-
sen sich zwar riesige Datenbestinde sekundenschnell auswerten, die Daten sind
jedoch nicht umzusortieren.

Vor dem Hintergrund einer derartig unzureichenden Dateidefinition ist es besonders
bedenklich, daB der Schutzbereich des BDSG auf personenbezogene Daten in



Dateien beschrinkt bieiben soll. Mir sind Falle bekannt, in denen bewuBt Speiche-
rungsformen eingesetzt werden, die zwar einen schnellen Zugriff und umfassende
Auswertungsméglichkeiten, nicht aber eine Umsortierung der Daten erméglichen, und
dies allein zu dem Zweck, die Anwendung des Datenschutzgesetzes zu umgehen.

(4) Automatisierte Bildverarbeitung

Die Datenschutzgesetze - auch das HmbDSG - sollten auch flr den zunehmend
bedeutsamen Einsatz der Video-fechnologie gelten, was nach den vorliegenden For-
mulisrungen des Senatsentwurfs nicht sichergestellt ware.

Die Speicherungs- und Auswertungsmdglichkeiten von Video- und sonstigen Bildauf-
zeichnungen haben ein Niveau erreicht, das eine Datenverarbeitung im automatisier-
ten Verfahren ermdglicht. Bilder kénnen nicht nur automatisiert aufgenommen und
digitalisiert gespeichert werden; sie sind dardiber hinaus sogar inhaltlich zu erschlie-
Ben (Mustererkennung). Gerade weil die Datenerhebung mittels optischer Uberwa-
chungsanlagen in der Regel ohne Kenntnis und Zustimmung des Betroffenen
geschieht und besonders tief in seine PersOnlichkeitssphére eingreifen kann, sind hier
restriktive Regelungen beziglich der Erhebung, Speicherung und Ausweriung erfor-
derlich.

Die bloBe Videoaufnahme - ohne Speicherung auf Datentrager ist nicht als Erhebung
i.8v. § 4 Abs.2 8.2 Nr.1 E-HmbDSG anzusehen. Selbst wenn die Aufnahmen auf Video-
band gespeichert werden, ist die Anwendbarkeit der Vorschriften des HmbDSG zwei-
felhaft, da Video-Aufzeichnungen miglicherweise weder unter den Dateibegriff des
§ 4 Abs. 5 noch unter den Aktenbegriff des § 4 Abs. 6 zu subsumieren sind.

{5} Nutzung von Telekommunikationsdiensten

Auch fiir den Nutzungsbereich der neuen Medien miissen - insbesondere nach der
Deregulierung des Telekommunikationswesens durch das Poststrukturgesstz - gesstz-
liche Datenschutzregelungen erfolgen (sei es in den allgemeinen Datenschutzgeset-
zen oder im Rahmen eines Staatsverirages). Die Regelungskompetenz fiir die Nut-
zung der Telekommunikation liegt bei den Landern. Die Kompetenz des Bundes aus
Art. 73 Nr. 7 GG flir das (Post- und) Fernmeldewesen betrifft ausschlieBlich den Bereich
der Fernmeldetechnik, d.h. der Ubertragungs- und der Vermittiungseinrichtungen.
Eine Bundeskompetenz zur inhaltfichen Regelung von Anwendungsformen der Tele-
kommunikation, fiir die Fernmeldetechnik genutzt wird, 148t sich daraus nicht herleiten.
Diese Rechtsauffassung wird mW. von allen Bundesliéndern geteilt, sie hat z.B. zum
AbschluB des Bildschirmtext-Staatsvertrages gefiihrt und auch in die Landesmedien-
gesetze Eingang gefunden.

Wiéhrend der Ort der Regelung (HmbDSG, Hmb. Mediengesetz oder sonstige
bereichsspezifische Regelung) von untergeordneter Bedeutung ist, muB gewdhrleistet
werden, dal die Nutzungsregelungen unverziglich und umfassend, d.h. sowohl fiir
dffentliche als auch fiir private Telekommunikations-Anbieter und -feilnehmer getroffen
werden. Besonders dringend ist der Regelungsbedarf beim Fernwirken (TEMEX).
Regelungen lber das Fernmessen und Fernwirken sind in Hamburg bisher unterblie-
ben, weil bei den Beratungen des Hamburgischen Mediengestzes angenommen wor-
den war, daB derartige Dienste in absehbarer Zeit in Hamburg nicht angeboten wiirden.

Tatsdchlich werden in Hamburg jedoch bereits seit Sommer 1988 Fernwirk- und Fern-
mefdienste angeboten und betrisben. Hamburg ist ndmlich einer der Orte, an denen
die Deutsche Bundespost einen TEMEX-Betriebsversuch durchfihri. An dem Betriebs-
versuch beteiligen sich sowohi éffentliche als auch private Stellen. Zum Teil sind bereits
heute in Privatwohnungen Fernwirk- und FernmeBeinrichtungen installiert, z.B. im Rah-
men von Dienstleistungen des Wach- und Sicherungsgewerbes. Zumindest geplant
war eine Anwendung der Baubehérde {Wasserverbrauchsmessung bei SAGA-Wohnun-
gen).

Angesichts des aktuellen Regelungsbedarfs wirde ich es begriiBen, wenn in Zusam-
menhang mit der Novellierung des HmbDSG eine Regelung Uber das Fernwirken
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getroffen wiirde, wie sie bereits in eine Reihe von Lindergesetzen (z.B. Berliner Kabel-
pilotprojektgesetz, Bayerisches Medienerprobungs- und -entwickiungsgesetz und -
allerdings nur fir den dffantlichen Bereich - Hessisches und nordrhein-westfalisches
Datenschutzgesetz) Eingang gefunden haben.

Bereichsspezifischer Datenschutz am Beispiel des Polizeirechts

Wenn sich die Gesetzgeber der technischen Entwicklung gegeniber bei der Formulie-
rung der allgemeinen Datenschutzgesetze schon so neutral verhalten, wére doch
anzunehmen, daB sie jedenfalls in den Bereichen, in denen der Einsatz der Technik
eine hervorgehobene Rolle spielt, entsprechende bersichsspezifische Regelungen
vorsehen. Aber auch dies kann nicht festgestellt werden. Ein Beispiel dafiir bietet die
polizeiliche Datenverarbeitung.

Die Sicherheitsbehdrden sind der Bereich der 6ffentlichen Verwaltung, in dem im grds-
ten Umfang zT. besonders sensible Daten unter Einsatz technischer Mittel erhoben
und verarbeitet werden.

Mit INPOL verfiigen die LAnderpolizeien und das BKA (iber ein umfangreiches, vielsei-
tiges und schnelles Online-Informationssystem, in dem Personalien und andere Infor-
mationen iber mehr als 2,6 Mic. Personen zum Abruf bereitgehalten werden. Dieses
System weist Schnittstellen zum Zentralen Verkehrsinformationssystern ZEVIS in
Flensburg mit 33,8 Mio. Kiz-Halterdaten und zum Auslénderzentralregister mit nahezu
10 Mio. Personendatensétzen auf.

Mit Projekten zur automatisierten Einsatzlenkung und zur computerunterstitzten Vor-
gangsbearbeitung, wie sie an verschiedenen Orten parallel entwickelt werden, ist die
Polizei dabei, ihre Datenverarbeitung auf eine neue Stufe zu heben und einen bisher
nicht gekannten Integrationsgrad zu erreichen. Daten, die bisher manuell erhoben und
allenfalls in Tagebiichern und Akten gespeichert wurden, werden durch den Einsatz
von Datenbanksystemen jederzeit online verfligbar und lassen sich durch ,flexible
Abfragesprachen” miteinander verkniipfen. Davon werden nicht einmal die zu Doku-
mentationszwecken in ,Langzeiispeicher’ {ibernommenen Daten ausgenommen.

Gegentiber herkdmmlichen polizeilichen Auskunftssystemen bisten die neuen
Systeme einen deutlichen Gewinn an Flexibilitat. Die Zweckentfremdung von Daten ist
der dabei eingesetzten Technik praktisch immanent, da die Datennutzung - anders ais
bei dedizierten, also auf eine eng umschriebene Aufgabe zugeschnittenen Verfahren
- hicht mehr in einem nachvoliziehbaren Zusammenhang mit der Datenerhebung und
Speicherung steht.

Die gegenseitige Verkniipfung von Datenverarheitungssystemen fiihrt zu einer ganz
neuen Qualitdt der MiBbrauchsmoglichkeiten, insbesondere dann, wenn die Polizei
auch auf Datenbesténde anderer Behdrden - Einwohnermeldedmter, Kraftfahrzeugzu-
lassungsstellen, Ausldnderbehdrden usw. - zugreifen und die ,eigenen” Daten mit den
Dateien dieser Stellen abgleichen kann.

Neue Erhsbungs- und Verarbeitungsméglichkeiten, z.B. in der Video- und Bildauswer-
tungstechnik filhren dazu, daB in immer starkerem MaBe dariiber hinaus verwertbare
Informationen anfallen, die mit den sonstigen in Dateien gespeicherten Daten ver-
kniipft werden kénnen. Zu denken ist hier z.B. an die im Rahmen der Verkehrsiiberwa-
chung {aber auch bei Demonstrationen und verdeckien Ermittiungen) angefertigte
Videcaufzeichnungen und Lichtbilder, die automatisiert abgelegt und ausgewertet wer-
den kinnen, '

Lichtbild- und ED-Unterlagen bei den Sicherheitshehdrden werden bisher nur nach
wenigen Merkmalen abgelegt und kbnnen auch nur Gber diese wenigen Merkmale
durchsucht und ausgewertet werden. Die Verbindung von Video- und Datenbanksyste-
men erieichtert das Selektieren {Recherche) von Bildinformationen. Durch den Einsatz
optischer Speichermedien sind die Restriktionen, die einer Massenverarbeitung von
Bilddaten bisher entgegenstanden, zu Gberwinden. Eine effektive digitale Bildablage
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und ein schneller Zugriff auf Bilddaten werden mdgiich. Mit Mitteln der digitalen
Mustererkennung kdnnen Bilder automatisiert bzw. rechnerunterstitzt ausgewertet
und erschiossen werden. Uber ISDN lassen sich digitalisiert gespeicherte Bilder online
ubertragen und von einer zentralen Bilddatei abrufen. Durch Kombination von dezen-
tralen Digitalisierern und Bildauswertesinrichtungen mit zentralen Datenbanken liefie
sich ein Abgleich von vor Ort gewonnen Bildern mit zentralen Bilddateien vornehman.

Dariber hinaus fallen durch die Digitalisierung des Telekommunikationsnetzes eine
Vielzahl von Verbindungs- und Steuerungsdaten an, die bei der Uberwachung der
Kommunikation ausgewertet werden kdnnen. Auch bei der Analyse des gesprochenen
Wortes werden die Auswertungsmadglichkeiten weiter verbessert. Es handelt sich dabei
um die ,Sprechererkennung” und die Worterkennung®. Die gewonnenen Erkenninisse
kénnen - wie bei der Videotechnik - als Selektionsmerkmal fir die Weiterverarbeitung
(Auizeichnung, Auswertung) benutzt werden.

Angesichts dieser technischen Moglichkeiten darf die Novellierung des Polizeirechtes
nicht allein dem 2weck dienen, die polizeiliche Informationsverarbeitung im jetzigen
AusmaB abzusichern und dariiber hinaus Spielrdume fiir eine weitere Intensivierung
polizeilicher Datenverarbeitungssysteme zu eréfinen. Dies wére mit den vom BVerfG
aufgezeigten Grenzen einer gesetzlichen Regelung nicht vereinbar: Das Recht auf
informationelle Selbstbestimmung darf nur eingeschrinkt werden, soweit ein Gberwie-
gendes Allgemeininteresse dies gestattet. Der damit gebotenen Interessenabwagung
kommt iiberali dort besondere Bedeutung zu, wo es sich um MaBnahmen mit beson-
ders hoher Eingriffsqualitét handslt, bei denen eine Vielzahl von Unbeteiligten einbe-
zogen werden. Bei der Abwagung ist auch dem allgermnein giltigen polizeirechtlichen
Grundsatz Rechnung zu tragen, daB Eingriffe allein zur Erleichterung polizeilicher Auf-
sicht unzulassig sind.

Es reicht nicht aus, in das Polizeigesetz eine Vorschrift aufzunehmen, die fiir jede auto-
matisierte Datei lediglich eing Errichtungsanordnung vorschreibt und alles (ibrige der
Errichtungsanordnung dberidBt. Vielmehr muB auch hier der Gesetzgeber selbst die
wichtigsten Vorgaben formulieren. Dazu gehort u.a. eine Regelung, die den Abruf von
Daten auf die jeweils zustindigen Bediensteten zu beschréinken. Ferner ist sicherzu-
stellen, daB durch die automatisierte Verarbeitung keine unangemessenen Verklrzun-
gen und Verzerrungen von Sachverhaiten entstehen und daf die Herkunft und Richtig-
keit von Informationen durch Akten oder andere Unteriagen nachweisbar sein mus.
Von besonderer Bedeutung ist ferner die Regelung, daB zur Vorgangsverwaltung und
zur Dekumentation gefihrte Dateien keine personengebundenen Hinweise enthalten
dirfen. Es muB technisch sichergestellt werden, daB ein gleichzeitiger Zugrift auf sol-
che Dateien und auf Daten, die der Bek&mpfung von Verbrechen dienan, unterbleibit
(s. fir Hamburg auch 3.8.1).

Status und Aufgaben des Datenschutzbeauftragten

Man solite nun meinen, daB den neuen Gefahrdungen des informationellen Selbstbe-
stimmungsrechts zumindest eine gestrkte Kontrollinstanz gegenidbergestellt wird.
Aber auch dies kann etwa dem Entwurf zur Noveilierung des Hamburgischen Daten-
schutzgeseiz nicht entnommen werden.

Weder soll der Datenschutzbeauftragte eine von der Exekutive unabhéngigere Stel-
lung - wie etwa der Rechnungshof - erhalten, noch soll die im geltenden Recht beste-
hende Kentrolliicke beseitigt werden, nach der bei angeblich vorliegender Gefahrdung
der Sicherheit des Bundes oder eines Landes® dem Datenschutzbeauftragten die Aus-
ibung seiner Kontrollhefugnisse im Einzelfall untersagt werden kann.

Nictt einmal auf die zur Unabhéngigkeit des Datenschutzbezuftragten im Wider-
spruch stehende Rechisaufsicht, die doch nur den Sinn haben kann, in Konfliktféllen
die Rechtsauffassung des Senats gegeniiber dem Datenschutzbeauftragten durchzu-
setzen, mochte der Senat in seinem Gesetzesentwurf verzichten und dies, obwohl alle
-modernen” Datenschutzgesetze auf dieses Relikt inzwischen verzichten, wenn es
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ihnen nicht gar von Anfang an unbekannt war. Besonders befremdlich erscheint as,
wenn der Senat im eigensn Gesetz die Rechtsaufsicht erhalten will, wahrend er auf
Bundesebene einen Entwurf zur Anderung des Bundesdatenschutzgesetzes unter-
stitzt hat, der die Rechtsaufsicht der Bundesregierung dber den Bundesdatenschutz-
beauftragten beseitigen will.

Zusammenfassend muB ich nach fast acht Jahren Tétigkeit konstatieren, daB der
Datenschutz es heute nicht leichter hat als zu Beginn meiner ersten Amtszeit.

Beobachtung der automatisierten Datenverarbeitung

Stand und Fortentwicklung der Regelungen fiir dle automatislerte
Datenverarbeitung

In der Vergangenheit habe ich wiederholt darauf hingewiesen, daB den ADV-Richtlinien
des Senats eine groBe Bedeutung zukommt, weil sie als Gesamtkonzept zur Gewihr-
ieistung von Datenschutz, Datensicherheit und OrdnungsmaBigkeit der Datenverarbai-
tung in der Verwaltung zu verstehen sind (vergl. 5. TB 3.1.3 8. 10, 61B 34 519 ff, 7TB
3.1 89 ff). Bei meinen Verfahrenspriffungen muBte ich wiederholt feststellen, daB die
DS-Rahmenregelungen, die Freigaberichtlinie und die Dokumentationsrichtlinie nicht
konsequent singehalten werden (z.B. 6TB 3.4.1 und 34.2 5.20 ff, 7TB 3.1.1 89 ). Mei-
ner Kritik wurde immer wieder mit dem Einwand begegnet, die Richtlinien seien
unpraktikabel und - zumindest teilweise - Gberholt, die jeweils praktizierten von den
Richtlinien abweichenden Vorgehensweisen gewdhrleisteten in gleicher Weise oder
sogar besser als die Richtlinien die mit diesen angestrebten Ziele.

Mit immer neuen online-Verfahran und der zunehmenden Verbreitung von Personal-
computern und anderer dezentraler Technik wurde dariberhinaus weiterer Regelungs-
bedarf deutlich, da die bisher erlassenen AD\ Richtlinien diesen Bereich der Daterver-
arbeitung nur unzureichend abdecken (vergl. 6TB 35 5.26 ff). Die jiingste Entwickiung
schlieBlich, die beginnende Vernetzung dezentraler Rechner mit den Zentralrechnern
der DVZ, aiso die Weiterentwicklung in Richtung auf eine immer komplexere techni-
sche Infrastruktur, stellt m.E. eine groBe Herausforderung dar: Es gilt nicht nur, diese
Entwickiung technisch in den Griff zu bekommen, sondern es muB auch jederzeit
sichergestellt sein, daB die rechtlichen Voraussetzungen fir die Datenverarbeitung vor-
liegen, daB ein ausrsichender Sicherheitsstandard vorhanden ist und daB den Anforde-
rungen an die Wirtschaftlichksit geniigt wird. Dieses Ziel kann nur erreicht werden,
wenn der Senat seine Organisationsgewalt wahrnimmt und ausreichende Regelungen
zur Organisationskontrolle trifft und wenn die Einhaltung dieser Regelungen konse-
quent durchgesetzt wird.

Vorhandene Regelungen fiir die automatisierte Datenverarbeitung in der hamburgi-
schen Verwaltung

Wie sieht nun das vorhandene Regelwerk fiir die automatisierte Datenverarbeitung der
hamburgischen Verwaltung aus? Welches ,Riistzeug* findet der Bedienstete vor, dem
die Aufgabe zugefalien ist, fiir die Erledigung einer Verwaltungsaufgabe ein automati-
siertes Verfahren zu entwickeln, oder dem an seinem Arbeitsplatz luKTechnik zur
eigenverantwortlichen Nutzung zur Verfigung gestellt wird? Genau an diesem Punkt
beginnt das Dilemma. Der Bedienstste kannh sich nur mit Mithe und erheblichem Zsit-
aufwand einen einigermaBen vollstandigen Uberblick iiber die einschlégigen Vorschrif-
ten verschaffen, denn die Regelungen finden sich an den verschiedensten Stellen, zT.
auch dort, wo sie kaum zu erwarten waren. lch will dies anhand der folgenden Aufli-
stung aufzeigen:
— Automationsrichtlinien von 1965

(Fundstellen: Mittvw 1965 Seite 151 und ADV-Handbuch Teil 1. Organisation 5.7)
— DS-Richtlinie von 1977

(Fundstellen: MittVw 1977 Seite 205 und ADV-Handbuch Teil 4.1 Datenschutz/Daten-

sicherung)
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— D&-Rahmenregeliungen von 1979
{(Fundstsllen: MittvVw 19/9 Seite 13 und ADV-Handbuch Teil 4.1 Datenschutz/Daten-
sicherung)

— Freigaberichtlinie von 1982
(Fundstellen: Mittvw 1982 Seite 70 und ADV-Handbuch Teil 4.1 Datenschutz/Daten-
sicherung)

— Dokumentationsrichtlinie von 1982
{Fundstellen: MittVw 1982 Seite 76 und ADV-Handbuch Teil 4.1 Datenschutz/Daten-
sicherung)

— Vorldufige Hinweise fir die Verarbeitung personenbezogener Daten auf Personal-
computern (PC’s) von 1987
(Fundstelle: MitiVw 1988 Seite 61, dort als Anlage B beigeflgt der ,Neufassung der
Hinweise zur Durchfiihrung des Hamburgischen Datenschutzgesetzes und zu den
datenschutzrechtlichen Regelungen des Sozialgesetzbuches {DS-Hinweise) vom
24. Februar 1982 in der Fassung vom 17. Februar 1988%)

— Regelung zur Weiterentwicklung der luK-Infrastruktur durch Verbindung von bisher
autonom betriebenen Arbeitsplatz- und Abteilungsrechnern it den Zentralrech-
nern der Datenverarbeitungszentrale
{Fundstelle: Rundschreiben des Organisationsamtes vom 23.12.88 an die Senats-
émter, Fachbehdrden, Bezirksimter unter dem Betreff ,Nutzung und Forderung der
Anwendung von informations- und Kommunikationstechnik in der Hamburger Ver-
waltung®)

— Regelung fir den Test mit Originaldaten auf den Zentralrechnern der DVZ - bisher
nur Entwurf - '
(Fundstelle des Entwurfs: Anlage 3 zu dem Ergebnisvermerk dber die Besprechung
des Arbeitskreises der luk-Beauftragten am 3.2.89)

— Grundsatzentscheidungen des Senats zur Neuorganisation der Nutzung von Juk-
Technik auf der Grundlage der Senatsdrucksache 755/85
(Die og. Automationsrichtlinien wurden durch diese Grundsatzentscheidungen
zwar hinféllig, sie sind jedoch nicht formell aufgehoben worden.)

— Laitiinien des Senats zur Weiterentwicklung der IukK- Infrastruktur
(Fundstelle: Senatsdrucksache 77/88)

— Rahmenvorgaben zur Weiterentwicklung der lukK-Infrastruktur von 1988
(Fundstelle: Rundschreiben des Senatsamtes fir den Verwaltungsdienst vom
30.888) :

— Weitere Ausgestaltungen der Grundsatzentscheidungen des Senats zur Drucksa-
che 755/85 in dem neuen Instrument der luK-Gesamipléne, insbesondere in dem
luK-Gesamtplan 1980-1992
(Fundstelle: Senatsdrucksache 870/89)

Diese Aufzihlung erhebt nicht den Anspruch auf Vollstindigkeit, sie macht aber fol-
gendes deutlich:

(1) Es gibt eine Vielzahl von Regelungen far die ADV, die zum Teil inaktuell sind.

(2) Wegen der sehr unterschiedlichen Form der Regelungen (Richtlinien, Drucksa-
chen, Rundschreiben, Anlagen zu Hinweisen usw.) kann UngewiBheit (ber den Grad
der jeweiligen Verbindlichkeit entstehen.

(3) Angesichts der Verteilung der einzeinen Vorschrifien auf derart viele Fundstellen
muB bezweifelt werden, daB das Regelwerk im Verwaltungsalltag jederzeit ,zur Hand“
ist. Was nicht bekannt ist, kann nicht umgesetzt werden.

Konzept fiir eine zukiinftige Form des Regelwerks

Unabhéngig von der Frage, welchen Inhalt das Regelwerk im einzeinen in Zukunft
haben wird, muB ein Konzept filr dessen Form entwickelt werden. Ob nun ein neues
ADVHandbuch erstellt werden muB, mag dahinstehen. Es erscheint mir jedoch unab-
dingbar, daB den Bediensteten, denen die Umsetzung der Senatsentscheidungen und
der Vorgaben letztlich obliegt, den Instanzen, die fiir die Umsetzung die Verantwortung
tragen, und den Organen, die die Einhaltung der zur Organisationskontrolle getroffe-
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nen Regeiungen zu prifen haben (Rechnungshof, HmbDSB, interne DVRevision), ein
Regelwerk zur Verfilgung gestellt wird, das handhabbar ist. So wie es z.B. eine ham-
burgische Sammiung von Zusténdigkeitsanordnungen, eine Sammlung der Fachlichen
Waeisungen zum BSHG oder ein Verwaltungshandbuch fiir Schulen gibt, muf es auch
mdglich sein, alle geltenden Vorschriften zur automatisierten Datenverarbeitung min-
destens als Loseblattsammiung herauszugeben und zu unterhalien.

Inhaltiche Fortschreibung von Regelungen

Die Nichteinhaltung der ADV-Richtlinien war nicht nur vom HmbDSB fesigestellt wor-
den, sondern auch vom Rechnungshof und dem DV-Revisor des Senatsamies fir den
Verwaltungsdienst.Der Senat hatte durch einzelne Stellungnahmen zu dieser Kritik
Zweifel daran aufkommen lassen, ob er die Regelungen fir verbindlich ansah. Diese
Zweifel sind inzwischen durch die eindeutige Erkiérung des Senats in der Drucksache
1313838 vom 6689 (Stellungnahme des Senats zu einem Ersuchen der Biirgerschaft
im Zusammenhang mit den Erdrterungen zu meinem 6. und 7. Titigkeitsbericht} besei-
tigt: Die Richtlinien seien fir die Verwaltung verbindiich und an ihrer Fortschreibung
werde gearbeitet.

Automationsrichtlinien

Den im Rahmen der Entscheidungen zur Drucksache 755/85 erteilten Auftrag des
Senats zur Uberarbeitung der Automationsrichtlinien hélt der Arbeitskreis der Iuk-
Beauftragten durch die in der genannten Drucksache dargestelite Neuorganisation der
Nutzung von lui-technik sowie durch die weitere Ausgestaltung der zur Drucksache
ergangenen Grundsatzentscheidungen in dem neuen Instrument der luK-Gesami-
pldne (insbesondere im luK-Gesamtplan 1990-1992, Drs. 870/89 vom Juli 1989} fir
erflllt. Das mag vom Regelungsgehalt her zutretfen, aber es fehit die Authebung der
formal noch geltenden Automationsrichtlinien und es bastehen die unter 3.1.1 und 3.1.2
dargestsliten Bedenken gegen die Form, in der die neuen Regeiungen in Erscheinung
treten.

Freigaberichtlinie, DS-Rahmenregelungen und Dokumentationsrichtlinie

Die Freigaberichtlinie von 1982 regelt .die abschlieBende Priifung (Test) und die Einwil-
ligung zur Anwendung in der jeweiligen Rechenstelle (Freigabe) von neuen Verfahren
und Anderungen an bestehenden Verfahren, die

— in der Verwaltung der Freien und Hansestadt Hamburg oder in ihrem Auftrag von
Stellen auBerhalb der Verwaltung entwickelt oder veréndert oder

— von Stellen auBerhalb der Verwaitung der Freien und Hansestacit Hamburg liber-
nommen werden.”

Bei komplexen und zeitkritischen Verfahren bereitet die Umsetzung der Freigaberichtli-
nie in der bestehenden Form aus vielerlei Griinden zum Teil erhebliche Schwierigkei-
ten, die dazu gefilhrt haben, daB die betroffenen Stellen nicht nach der Richtlinie ver-
fahren, sondern sine selbst entwicksite abweichende Verfahrensweise anwenden (z.B.
wendet das Personalamt fiir die Freigabe der Verfahren zur Berechnung und Zahlbar-
machung der Dienst-und Versorgungsbeziige im automatisierten Verfahren der Freien
und Hansestadt Hamburg ein von der Freigaberichtlinie abweichendes Verfahren an -
vergl. 6. TB 34.2 S. 24 ff und in diesem TB 2.5). Wegen der besonderen Bedeutung
der Freigabe fiir die RechtmaBigkeit und die OrdnungsmaBigkeit der Datenverarbei-
tung habe ich die Nichteinhaltung der Freigaberichtlinie immer besonders kritisiert.

Die Bedeutung der Verfahrensfreigabe liegt darin, da8 mit ihr die Ubernahme der Ver-
antwortung fiir die Anwendung eines Verfahrens durch die fiir eine bestimmte Verwal-
tungsaufgabe fachlich zustandige Stelle erkiart wird. Die Freigabe erfolgt aufgrund der
Uberzeugung, daB das vorgesehene Verfahren den rechtlichen, sonstigen fachtichen
und organisatorischen Anforderungen dieser Aufgabe entspricht. Diese Uberzeugung
soll die fachlich zustindige Stelle sich durch eigene Tests verschaffen, denen Funk-
tionstests der programmierenden Stelle vorausgegangen sind. Mit der Verfahrensirei-
gabe bescheinigt die fachlich zustdndige Stelle die Richtigkeit aller zum Verfahren
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gehdrenden Programme, die Richtigkeit des Zusammenwirkens der Programme sowie
die Angemessenheit der Organisation des Gesamtablaufs. Dem steht die Erkenntnis,
daB es keine absoiut fehlerfreien Programme gibt, nicht entgegen. Mit Richtigkeit ist
in diesem Zusammenhang gemsint, da8 bei Anwendung afler gebotenen Sorgfalt Feh-
ler nicht mehr festgestellt wurden. Nach der Freigabe darf das Verfahren zur Produk-
tion eingesetzt werden. Die Integritét der Programme ist Voraussetzung fr die Forigel- .
tung der einmal erteilten Freigabe. Notwendige Anderungen an den Programmen oder
dem Verfahrensablauf erfordern eine erneute Freigabe, und zwar des gesamien Ver-
fahrens bzw. des betreffenden selbstindigen Verfahrenstsils.

Ein geordnetes Freigabeverfahren und die dazugehorige Dokumentation sind die Vor-
aussetzung dafiir, daB eine bestimmte Datenverarbeitung im nachhinein dberpriifoar
ist. Nur wenn feststeht, mit welcher Programmversion die Datenverarbsitung an einem
hestimmten Tag erfolgt ist, ist eine nachtragliche Aufklarung von Fehlern oder Zweifeln
maglich.

Soweit ich sehe, bestreitet inzwischen niemend mehr, daB an die Freigabe von AD\:
Verfahren bestimmte materielle Anforderungen zu stellen sind, die unabdingbar sind.
Die Art und Weise, wie diese Anforderungen erfdlit werden, kann jedoch unterschied-
lich sein. Eine Freigaberichtlinie, die die betroffenen Stellen in der Praxis auch tatsach-
lich einhalten kbnnen, muB selbst bestimmte Anforderungen erfillen: sie mus verbind-
liche Vorgaben auf den Umfang beschrinken, der zu dem mit der Freigabe verfoigten
Zwack erforderlich ist und sie muB den durch die rasante technische Entwickiung
inzwischen méglichen vielfiltigen Gestaltungsformen der ADVWerfahren und den orga-
nisatorischen und personellen Gegebenheiten in der hamburgischen Verwaltung ange-
messen Rechnung tragen und in dieser Hinsicht flir zukiinftige Entwicklungen offen
bleiben, Allerdings glaube ich nicht, daB eine neue Freigaberichtiinie - auch wenn eine
flexible Regelung gelingt - das Problem ,ein fir alle Mal* 15sen kann. Friiher oder spa-
ter wird sich erneut Anpassungsbedarf ergeben, der zu Anderungen fithren mug, wenn
es nicht erneut zu einem Verlust der Organisationskontrolie durch das Aussinanderdrif-
ten von Regelung und Praxis kommen soll.

Im Februar 1989 hat mich das Senatsamt flir den Verwaltungsdienst - Organisations-
amt - von seiner Absicht unterrichtet, die Freigaberichtlinie noch in diesemn Jahr neu
zu fassen. Im Rahmen dieses Vorhabens wolite es auch eine Regelung treffen fiir die
Freigabe der vom Senatsamt zur Verfiigung gesteliten Allgemeinen Software (s.u.
2.1.3.3}, und schlieBlich wollte es eine Regelung erarbeiten fiir solche Anwendungen,
bei denen von den zustdndigen Bearbeitern zur Erledigung von Verwaltungsaufgaben
Arpeitsplatzrechner und konfektionierte Software (z.B.Datenbanksoftware, Tools) ein-
gesetzt werden, Das Organisationsamt hat einen ,Arbsitskreis Freigaberichtlinie® ein-
berufen, der sich aus Vertretern des Organisationsamtes, der DVZ (Rechenstelle), der

' Kassenabteilung und der Steuerverwaltung (Anwender aus dem Bereich der Finanzbe-
hérde), des Rechnungshofs und meiner Dienststelie zusammensetzt, Der Arbeitskrais
arbeitet nach meinem Eindruck ziigig, es hat sich jedoch als zu optimistisch erwiesen,
eing Neufassung bis zum Sommer 1989 - wie vom Senatsamt angestrebt - vorlegen zu
kénnen: die zu regelnde Materie ist zugegebenermaBen schwierig.

Bei den Arbeiten hat sich herausgestellt, daB die vorgesehene Anderung der Freigabe-
richtiinie Auswirkungen auf andere Vorschriften hat und Arderungen der DS-Rahmen-
regelungen und der Dokumentationsrichtlinie folgen werden. Die dort erforderlichen
Anpassungen sollen jedoch nicht zu einer weiteren Verzdgerung bei der Einfahrung
eines neuen Freigabeverfahrens flihren.

In den DS-Rahmenregelungen z.B. werden insbesondere die Regelungen zum soge-
nannten DVZ-Test, d.h. dem Test mit Originaldaten, neu gefaBt werden miissen. Nach
Nr. 2.7.2. der DS-Rahmenregelungen sind solche Tests nur in Ausnahmefillen und
unter Einhaltung bestimmter Formvorschriften zulédssig. Aufgrund der Kritik an dem in
der Praxis festgestellten tatséchlichen Umgang mit dem Instrument DVZTest hat eine
Arbeitsgruppe sich mit den verschiedenen Fallgestaltungen befaBt, bei denen bisher
im Rahmen laufender Verfahren DVZTests durchgefiihrt wurden. Weiter wurde kritisch
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geprift, in welchen Fillen die Durchfilhrung eines Tests mit Originaldaten auch bei
Anlegung eines strengen MaBstabs erforderlich oder geboten ist.

Als Ergebnis hat die Arbeitsgruppe ein Papier mit siner Neuregelung fir Testarbeiten
mit Origanaidaten vorgelegt, das meine Zustimmung hat. ich habe dieses Papier bis-
her jedoch nur als Entwurf gesehen, mir ist nicht bekannt, aus welchem Grund die
Regelung noch nicht in Kraft gesetzt worden ist. Die von der Arbeitsgruppe ausgear-
beitete Regelung solite bei der anstehenden Uberarbeitung der DS-Rahmenregelun-
gen in digse {ibernommen werden.

Dienstanweisung fir die Beschéftigten mit systertechnischen Aufgaben im Senatsamt
fir den Verwaltungsdienst -Organisationsamt - (Systemprogrammierung)

Im Rahmen meiner Prifung des Sicherheitssystems der Datenverarbeitungszentrale
hatte ich 1985 gefordert, Aufgaben und Betugnisse der Systemprogrammierung des
Organisationsamtes zu definieren und darzustellen, wie in diesem fiir die Sicherhaeit
der Datenverarbeitung der Freien und Hansestadt Hamburg besonders relevanten
Bereich die Dienstaufsicht wahrgenommen wird. Der Dienstaufsicht hatte ich im
Bereich der Systemprogrammierung eine besondere Bedeutung beigemessen, weil
Systemprogrammierer Zugriff auf die Betriebssysteme und die Sicherheitssoftwars in
der DVZ haben {miissen).

Im Marz 1889 hat der Leiter des Organisationsamtes nun eine Dienstanweisung erlas-
sen. Diese regelt die

— Aufstellung eines Verzeichnisses (iber die von der Systemprogrammierung bereitge-
steliten Produkte der Allgemeinen Software,

— Bestimmung von produktbezogenen Verantwortlichkeiten der Beschéftigten in der
Systemprogrammierung,

— Berechtigungen zur Verdnderung von Dateien, soweit diese mit der Nutzung von All-
gemeiner Software in Beziehung stehen,

— Befugnisse, verandernde Zugrifie auf Produkte der Allgemeinen Software vorzuneh-
men, durch Bestimmung von Berechtigungsprofilen fiir technisch unterstiitzte
Zugriffskontrollen,

— Vorgaben fiir die Protokollierung von verindernden Zugriffen auf Produkte der Al-
gemeinen Software,

— Festlegung von Mindestinhalten fiir die Dokumentation von Produkten der Aligemei-
nen Software,

— Bestimmung des Handlungsrahmens und der Verantwortlichkeiten fiir Abnahme
und Freigabe von Produkten der Aligemeinen Software.

Die Dienstanweisung stellt meines Erachiens eine angemessene Regelung fir die
Systemprogrammierung und die Freigabe von Allgemeiner Software dar. Z.Z. wird
gepriift, ob vergleichbare Regelungen fir die Systemprogrammierung im Rechenzen-
tren des Universitatskrankenhauses Eppendorf erlassen werden sollten.

AnschluB dezentraler Rechner an die DVZ

Bislang kamen bei der Datenfernverarbeitung in der Hamburger Verwaltung lediglich
Terminals und Drucker shne oder nur mit sehr eingeschrinkter eigener Rechenkapazi-
tét als Datenendgerdte zum Einsaiz. Parailel dazu wurden Personaicomputer oder
Mehrplatzanlagen dezentral eingesetzt, die aber nicht mit den Rechnern in der Daten-
verarbeitungszentrale verbunden waren (autonome Anlagen).

Ende 1988 hat das Senatsamt fiir den Verwaltungsdienst - Organisationsamt - den Ent-
wurf eines Rundschreibens iiber die Verbindung von Arbeitsplatz- und Abteilungsrech-
nern mit den Zentralrechnern der Datenverarbeitungszentrale vorgelegt (s.auch 2.1.1).
Ilch habe im Rahmen des Abstimmungsverfahrens auf folgende Probleme hingewie-
sen:
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— Der AnschluB intelligenter* Datenendgerdte an die GroBrechner beeinflufit das
Gesamtsystem der Datensicherung in der DVZ. Den mit der Einbindung derartiger
Gerdte verbundenen Risiken muB mit geeigneten MaBnahmen begegnet werden.

— Werden Daten durch Uberspielung von ganzen Dateien oder Dateiabschnitten aus
dem Sicherheitssystem der DVZ ausgelagert und dezentral verarbeitet, muB auch
bei den dezentralen Gerdten und Anlagen Vorsorge dafiir getroffen werden, daB
eine miBbriuchliche Kenntnisnahme, Verdnderung oder sonstige nicht zuldssige
Verarbeitung dieser Daten unterbleibt. Dies ssetzt i.d.R zus#tzliche - Gber die Nor-
malausstattung dieser Geréite hinausgshende - SicherheitsmaBnahmen voraus.

In der Endfassung der Richilinie, gegen die ich keine Einwendungen erhoben habe,
wird versucht, den beschriebenen Risiken durch ein formalisiertes Zulassungsverfah-
ren, das den AnschluB von dezentralen Rechnern an die Gewahrleistung eines techni-
schen und organisaterischen Mindeststandards bindet, entgegenzuwirken. Anwendun-
gen im DVZVerbundmodus werden im Grundsatz nur zugslassen, wenn

~— hierbei keine personenbezogenen Daten verarbeitet werden,

— kein Bezug zum Haushaits-, sowie zum Anordnungs-, Kassen- und Rechnungswe-
sen besteht,

— keine Verarbeitung von Daten erfolgt, die aufgrund bereichsspezifischer Vorschrif-
ten einer besonderen Geheimhaltung unterliegen (z.B. Steuer-, Statistik, Meldege-
heimnis).

Soweit - abweichend von diesen Grundsétzen - personenbezogene Daten im Verbund
DVZ-PC verarbeitet werden sollen, sehen die Regelungen vor, daB der Hamburgische
Datenschutzbeauftragte rechtzeitig vor Beginn der Verarbeitung zu informisren ist und
ihm Gelegenheit zur Stellungnahme gegeben wird. Diese Stellungnahmae sollen die
planenden Stellen dem Senatsamt zusammen mit dem Antrag auf AnschiuBrealisie-
rung vorlegen.

Leider hat sich in der seitherigen Praxis gezeigt, daB in Einzelféllen die rechizeitige
Unterrichtung unterblieben ist. Gleichwohl blsibt festzuhalten, daB die beteiligten Stel-
len bemiiht waren, durch geeignete MaBnahmen den angesprochenen Sicherheitsrisi-
ken entgegenzuwirken.

Ein besonderes Problem stellt der AnschluB solcher dezentraler Rechner an die DVZ
dar, die ihrerseits an Wahineize (z.B. Datex-P) angeschlossen sind. Eine Komponente
der Systemsicherheit in der DVZ besteht namlich darin, die Datenfernverarbeitung
iber Standleitungen abzuwickeln und Wihlverbindungen auf das unabdingbare Min-
desimaB zu beschréinken (vgl. auch 2 .4). Durch strikte Abschottung der Anwendungen
und zusétzliche MaBnahmen auf Betriebssystemebene der dezentralen Gerite muB
sichergestellt werden, daB eine Durchschaltung von Wéhlverbindungen zu den GroB-
rechnern in der DVZ unterbleibt und auf diese Weise das DVZ-Sicherheitssystem nicht
unterlaufen werden kann.

Umstellung des Behdrdenfernsprechnetzes auf ISDN-Standard

Bereits seit vielen Jahrzehnten besteht in Hamburg ein vom Postnetz unabhingiges
Behdrdenfernsprechnetz mit eigenen Knotenémtern und Vermittlungsstellen. Zur Zeit
besteht dieses Netz aus insgesamt stwa 60.000 Sprechstellen, die durch mehr als 60
Vermittlungsstellen miteinander verknlpft sind.

Uber das Netz wurden die Daten bislang analog dbertragen. Die Verbindungen wurden
mittels elektromechanischer Wahler und Relais geschaltet. Wie im Postnetz (vgl. 7. TB,
5.3.2, S. 18} wird auch im Behérdenfernsprechnetz auf [4ngere Sicht die herkimmliche
analoge Ubertragungs- und elektromechanische Vermittlungstechnik durch Digital-
technik abgelést werden. Angesichis der GréBenordnung des Behodrdenfernsprechnet-
zes besteht stindig die Notwendigkeit zum Ersatz ausgesonderter bzw. nicht mehr
funktionsfdhiger Anlagen. Unabhéngig davon, welche Technik bisher eingesetzt wurde,
kommt bei der Ersatzinvestition seit einiger Zeit ausschlieBlich software-gesteuerte
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Vermittlungstechnik zum Einsatz; in Zukunft solien nur noch Kommunikationsanlagen
mit ISDN-Kanalstruktur (2 Datenkanéle, 1 Signalisierungskanal) beschafft werden. Bis
Mitte November waren ISDN-fihige Nebenstellenanlagen bereits in den Behdrden
Mitte (u.a. Bezirksamt Hamburg-Mitte, Umweltbehtrde und Behdrde fir Inneres),
Behdrden Bilistedt, AK-Bergedorf, Behdrden Alter Steinweg (u.a. Behdrde fir Wirt-
schaft, Verkehr und Landwirtschaft, HmbDSB), Bernhardt-Nocht-Institut, TU-Harburg
und Rathaus Hamburg (mit Senatskanzlei, Birgerschaft und Senatsamt fir den Ver-
waltungsdienst) installiert. Die baldige Inbetriebnahme weiterer ISDN-fihiger Telekom-
munikationsanlagen ist geplant.

Funktionsweise von ISDN-Nebenstellenanlagen

Die neue Technik ermdglicht, verglichen mit den alten Anlagen, ein erhsblich groBeres
Leistungsspektrum. Sie bringt aber auch neuartige datenschutzrechtliche Probleme
mit sich. Die auf dem Markt angebotenen ISDN-Anlagen sind grundsdtzlich modulari-
siert: Neben siner Abstufung nach GriBenklassen bieten die einzelnen Hersteller die
Mdglichkeit, zu den jeweils bereits vorhandenen Leistungsmerkmalen zusétzliche Lei-
stungsmerkmale ,nachzuriisten”. Der Katalog von im Rahmen von Inhouse-ISDN-Anla-
gen mdglichen Leistungsmerkmalen ist deutlich umfangreicher als der von der Post im
dffentlichen Telekommunikationsnetz standardmBig angebotene, wobei nur diejeni-
gen ISDN-Anlagen eine Postzulassung erhalten, die mindestens die von der Post
geforderten Leistungen erbringen kénnen.

ISDN-Anlagen bieten umfassende Méglichkeiten zur Geblihrenerfassung und Auswer-
tung. Dabei ist sowohl ein (anonymisierter) Summennachweis als auch ein ausfihrli-
cher Einzelgebilhrennachweis mit den jeweils zugrundeliegenden Gespréchsdaten
(gewdhite Rufnummer, Dienstart, Zeitpunkt und Dauer der Verbindung) mdglich.
Gebilihrendaten konnen sowohl auf einem Drucker ausgegeben als auch mit einem
Geblhrencomputer weiterverarbeitet und mit anderen Daten verkniiptt werden. Derar-
tige komfortable GebGhrendatenerfassungs- und Auswertungssysteme knnen auch
dazu gebraucht werden, die Anwesenheit, die Leistung und das Verhalten der Beschif-
tigten zu kontrollieren. Mit der Speicherung der Zielnummern wird dariiber hinaus in
das informationelie Selbstbestimmungsrecht der Angerufenen eingegriffen.

Sofern in BehérdenTelekommunikationsanlagen eine Gebiihrendatenerfassung vorge-
sehen ist (dies ist nach meiner Kenntnis bisher nur bei der Anlage der TU Harburg der
Fall), werden die auf Zusatzgeraten (sog. ,Server) in Dateien gespeicherten
Gesprichsdaten nach bestimmten Merkmalen (z.B. Dienst- und Privatgesprache) aus-
gewertel. Die Auswertungen umfassen nach Auskunft der Baubehérde lediglich Fern-
gespriiche; die angerufenen Telefon-Zielnummern werden verstiimmelt {ohne die lstz-
ien beiden Ziffern) ausgedruckt. Inwieweit mehr Daten gespeichert als programmge-
steuert ausgegeben warden, habe ich noch nicht priifen kdnnen.

Neue Qualitit der Kommunikationsdatenverarbeitung

Die ISDN-Technologie ist Ausdruck des Zusammenwachsens von Informations- und
Kommunikationstechnik, wobei die Prinzipien der Computertechnologie (digitale
Schaltung und Dateniibertragung) auf die Kommunikationssysteme (ibertragen wer-
den. Vermittiungs- und Ubertragungsvorgang werden einheitlich auf digitaler Basis
abgewickelt, wodurch sich fir das Gesamtsystem der technischen Kommunikation
neue Médglichkeiten erschlieBen. ISDN-Anlagen sind Datenverarbeitungsanlagen,
deren Aufgabe darin besteht, Kommunikationswege zu schalien und Informationen zu
ilbertragen. -

Das Konzept der ISDN-Nebenstellenanlagen geht - ebenso wie das ISDN-Konzept der
Post - von einer Integration von Sprache, Text, Bild und Daten aus. Alie Kommunika-
tionsdienste, die bisher (iber unterschiedliche Netze abgewickeit wurden, sollen in
ainem System zusammengefat werden und mit den Zusatzgersten sollen zusétzliche,
teils neue, teils wesentlich verbesserte Leistungen angeboten werden, ohne daB im
Teiinehmerbereich neuse Leitungen verlegt werden miissen (ISDN nutzt die bisherigen
Telefondrdhte als AnschluBleitungen).

An die ISDN-Antagen kdnnen sowohi herkommliche analoge Telefene als auch neuvar-
tige digitale Endgerate angeschlossen werden:
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— Digitaltelsfone,

— PC’s und andere Datenendeinrichtungen,

— Multifunktionsterminals,

— Endgeréte fiir Teletex, Toelefax und Bildschirmtext.

Fir den einzeinen Kommunikationsteilnehmer hat die Digitalisierung der Vermittlungs-
technik die negative Konsequenz, daB bei der Kommunikation die Anonymitat weitge-
hend verloren geht. Die neue Technik macht es mdglich, ohne gréBeren Aufwand jede
einzeine Verbindung zu identifizieren und zu dokumentieren. Durch die Signalisierung
der Verbindungsdaten erfoigt zwangsléufig eine Datenerhebung und eine (zumindest
temporére) Speicherung, und zwar auch dann, wenn digse Daten nicht fiir Zwecke der
Weiterverarbeitung dauerhaft gespeichert werden. Es ist evident, daB sich hier eine
Vielzahl neuer Uberwachungsrisiken ergibt, die bisiang nicht ausreichend rechtlich
geregelt sind und die obendrein weiterer technischer Begrenzungen bediirfen.

Datenschutzrechtlich kritisch zu beurteilen sind alle Leistungsmerkmale, die zur Offen-
barung oder Speicherung von Kommunikationsdaten fithren. Eine solche Funktion ist
- neben der Geblhrendatenerfassung (vgl. 2.3.1) - die bei allen ISDN-Anlagen vorgese-
hene und zur Grundausstattung gehérende Anzeige der Telefonnummern des ,ATeil-
nehmers® (Anrufer) beim ,B-Teilnehmer* (Angerufener). Dadurch kann der Angerufene
den AnschiuB identifizieren, von dem aus eine Verbindung aufgebaut wird, ohne daB
dies von Anrufenden zu steuern wére, es sei denn, er |58t die Signalisisrung generell
sperren, was technisch mdéglich ist (es ist bisher allerdings ungeklért, ob z. B. der ein-
zelne Verwaltungsmitarbeiter eine entsprechende Sperre bewirken kann, oder ob dies
nur aufgrund von Anordnungen der Dienststellenleitungen erfolgt).

Sobald die ISDN-Nebenstellenanlagen an das ISDN-Netz der Post angeschlossen wer-
den, wird die Signalisierung auch lber das Postnetz verfiighar, was zusétzliche Pro-
bleme mit sich bringt, da nun auch die Nummern von anderen von der Post eingerich-
teten ISDN-Anschlilssen auf dem Display des Angerufenen signalisiert werden. Prak-
tisch kdnnte mit jedem Anruf eine vom Anrufer ungewollte Datenerhebung vorgenom-
men werden. Eine derartige Datenerhebung halie ich ohne eine bergichsspezifische
Rechtsgrundlage fiir unzulissig.

Mit Hiife der Funktion ,Fangen” kann die Rufnummer eines Anrufers automatisch auf
einem Ausdruck oder manuell festgehalten werden; dies kann bei allen Anrufen oder
auch gezielt bei einzelnen Anrufen geschehen. Auch wenn die Hersteller der TK-Anla-
gen bisher nur den automatisierten Ausdruck der ,gefangenen® Anruferdaten enbieten,
ist es ohne griBere technische Schwierigkeiten méglich, die Ausgabe dieser Daten auf
automatisiert auswertbare Speichermedien (Diskette, Fesiplatte, Band) umzuleiten.
Diese Daten kdnnten mit den im Rahmen der Gebiihrendatenerfassung und auch mit
anderweitig - z. B. in Personalinformationssystemen - gespeicherten Daten verkniipft
und fiir die Erstellung von Kommunikations- und Verhaltensprofifen herangezogen wer-
den.

Auch das Leistungsmerkmai ,Freisprechen und Direktantworten® ist problematisch. Mit
diesern Leistungsmerkmal kann der Anrufer in dem Gerét des Angerufenen ein Mikro-
phon aktivieren, das die Raumgerdusche auch ohne Abheben des Héres iibertrigt.
Zwar wird die Aktivierung des in das Telefon eingebauten Mikrophons durch einen kur-
zen Ton signalisiert und das Leistungsmerkmal wird am Apparat durch ein Limpchen
angezeigt, doch gewahrleisten diese MaBnahmen nur einen ungeniigenden Schutz,
wenn z.B. der Raum, in dem sich das Gerét befindet, zur Zeit der Aktivierung der Frei-
sprecheinrichtung nicht besetzt war und die Personen, die sich im Raum aufhalten,
keinen direkten Blickkontakt zum Telefon haben.

SchlieBlich sind auch die Teleserviceangebote Fernwartung und Fernverwaitung sind
risikobehaftet. Bei der Fernwartung hat der Hersteller dia Maglichkeit, liber eine defi-
nierte Serviceschnittstelle Verénderungen einer TK-Anlage vorzunehmen. Dies bedeu-
tet, daB sowohl einzelne Programme im Wege der Fernwartung verandert als auch vii-
lig neue Programme oder Programmpakete in die Anlage eingegeben werden kbnnen,
ohne daB sich dies seitens des Anwenders kontrolliaren 146t. Mit Hilfe der Fernverwal-
tung kann der Leistungsumfang der Anlage verindert werden, z.B. durch Aktivieren
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von Leistungsmerkmalen, Andern von Rufnummern und Berechtigungen usw.. Sowohi
bei der Fernverwaitung auch bei der Fernwartung erfolgt die Kommunikation zwischen
der Servicestelle und der TK-Anlage Uber das Fernmeldenetz.

Priifung der TK-Anlage des Rathauses

Im Oktober 1989 haben meine Mitarbeiter die Telekommunikationsanlage im Rathaus
besichtigt und sich von Mitarbeitern des Herstellers und der Baubehdrde - Abteilung
Fernmeldetechnik - deren Funktion und Ausbaustand erldutern lassen. Die Priifung hat
Hinweise auf schwerwiegende Mangel ergeben, die sich sicherlich zT. daraus erkli-
ren, daB die neue Telekommunikationsanlage zum Priifungszeitpunkt erst provisorisch
installiert war. Dies gilt insb. fiir die unzureichende Zugangssicherung. Einige Pro-
bleme sind jedoch von grundsatzlicher Bedeutung und ergeben sich aus der techni-
schen Konzeption solcher Anlagen.

In der TK-Antage des Rathauses wurden aufgrund dsr zum Prifungszeitpunkt aktiven
Leistungsmerkmale lediglich Bestandsdaten Gber die Konfiguration der Anlage ein-
schlieBlich der angeschlossenen Endgerite dauerhaft gespeichert. Varbindungsdaten
(Daten iiber das Kommunikationsverhalten der Teilnehmer) wurden zum Prifungszeit-
punkt nicht auf externen Datentrdgern gespeichert. Wihrend des Verbindungsaufbaus
und fiir die Dauer der Verbindung wurden der rufende AnschluB, die gewéhlte Rufnum-
mer und der benutzte Dienst (Dienstekennung) im Arbeitsspeicher der Aniage gehal-
ten. Diese Verbindungsdaten wurden sobald die Verbindung ausgeldst war und kain
weiteres Leistungsmerkmal (z.B. automatischer Riickruf) aufgerufen wurde, zum Uber-
schreiben durch das System freigegeben und konnten dann praktisch nicht mehr aus-
gewertet werden. Fiir Zwecke der Wahlwiederholung wurde die zuletzt gewéhite Ruf-
nummer flir mindestens 45 Minuten festgehalten.

Neben dem Leistungsmerkmal ,Gebiihrenerfassung am Platz* {(GEP) war keine wei-
tere Gebiihrenerfassung instaliiert. Bei der Gebiihrenerfassung am Platz werden bei
Uiber den zentralen Vermittlungsplatz hergesteliten Amtsverbindungen auf dem Bild-
schirm der Vermittlungskraft die Verbindungsdaten und die aufgelaufenen Geblihren-
einheiten angezeigt. Nach Auslisen der Verbindung kann die Vermittiungskraft die
Anzeige loschen.

Sofern das Leistungsmerkmal automatischer Rickruf in Anspruch genommen wurde,
wurden die Daten der gewiinschten Verbindung in gesonderten internen Dateien im
Arbeitsspeicher festgehalten. Die Funktion ,automatische Anrufumleitung“ fihrte
ebenfalls zu einer zeitweiligen Zuspeicherung des Umieitungszieles.

Welche Leistungsmerkmale gerade aktiviert waren, lieB sich zwar durch sine Standard-
abfrage priifen. Es war aber nicht lickenios nachvollziehbar, welchen Zustand das
Systern zu jedem frilheren Zeitpunkt hatte, von wem und wann welche Leistungsmerk-
male eingerichtet und aktiviert worden waren. Zwar reagierte das System auf Eingaben
iber das Betriebsterminal (z.B. Verdnderung der aktivierien Leistungsmerkmals) mit
Meldungen, die sowohl auf dem Bildschirm als auch Qber einen an das Terminal ange-
schlossenen Matrixdrucker ausgegeben wurden, doch lie sich der Ausdruck durch
Abschaltung des Druckers bzw. Herausziehen des Verbindungssteckers zum Terminal
unterbinden. Ferner wurde festgesteilt, dag am System - parallel zum Betriebsterminal
- iber eine V 24-Schnittstelle ein PC angeschlossen war, mit dem ein SiemensTechni-
ker den Systemzustand steuern und auch Leistungsmerkmale aktivieren oder deakti-
vieren konnte. Die (ber den PC abgewickelten Verinderungen wurden iiberhaupt nicht
protokoliert. Der Papierausdruck gab also keinerlei verlaBliche Informationen (iber Ver-
dnderungen des Systemzustands. Die Anlage war mithin nicht revisionssicher.

Die Aktivierung der und Deaktivierung von Leistungsmerkmalen setzte den Zugang
zum Betriebsterminal, die Kenntnis des PaBwortes und des Systems voraus. Diese Vor-
aussetzungen hatten nur Mitarbeiter der Herstellerfirma. Mitarbeiter der Baubehdirde
kannien das entsprechende PaBwort nicht und konnten somit die Aktivierung von Lei-
stungsmerkmalen nicht beeinflussen (wohl aber die fir den einzelnen AnschluB festge-
legten Parameter).
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Jedenfalls in der Phase der Einrichtung der Anlage und der damit verbundenen Hektik
konnten Unbefugte ohne weiteres in die Raume der Vermittlungsstelle gelangen, wie
meine Mitarbeiter bei einem unangekiindigten Besuch festistellen konnten. Die unzu-
reichende Zugangssicherung ist vor allem deshalb ais schwerwiegender Mangel anzu-
sehen, weil sich auch bei der neuen Anlage Gespriche abhdren lieBen, ohne daB
hierzu groBerer technischer Aufwand hiétte getrieben werden missen.

Die Anzeige der Telefonnummer des Anrufenen auf dem Display des Angerufenen war
auf der Rathaus-Anlage installiert und aktiviert. Auch die Rufnummern analoger
Anschliisse wurden signalisiert. Die Signalisierung sefzte lediglich voraus, daB der
angerufene Apparat iiber ein entsprechendes Display verfiigt. Dies war bei etwa 100
von insges. Gber 1000 Geréten der Fall. Durch eine entsprechends Konfiguration der
Anschliisse konnte die Anzeige von Rufnurmmern unterdriickt werden.

Obwohi die GAL-Fraktion wiederhoit darauf hingewiesen hatte, daB sie mit der Anzeige
ihrer Rufnummaern nicht einverstanden war, wurden zum Priifungszeitpunkt {knapp
eine Woche nach Inbetriebnahme der Anlage) auch die Anrufe von Apparaten der GAL-
Fraktion signalisiert. Dieser Mangel ist inzwischen jedoch abgestellt.

Die Betroffenen waren nur mangelhaft informiert worden. Insbesondere fehlte jeder
Hinweis auf die vorgenommene Rufnummernsignalisierung auf dem Display des
Angerufenen und der Hinweis auf die Méglichkeit, diese Funktion in der Anlage zu
unterdriicken.

Wenn, wie geplant, voraussichtlich im Frihjahr 1990 die Rathaus-Anlage an das dffent-
liche ISDN angeschlossen wird, ergeben sich - die weiter oben (2.3.2) bereits erwahn-
ten - Probleme. Bevor die TK-Anlage des Rathauses mit ISDN-Verbindungen an das
Post-ISDN angeschlossen wird, ist eine Klarung der damit verbundensn - auch daten-
schutzrechtlichen - Fragen erforderlich.

Im Hinblick auf die neuen Mdglichkeiten der ISDN-fahigen Nebenstellenanlagen, halte
ich verbindliche Regelungen (iber zugelassene Lsistungsmerkmale, Sicherung der
Anlage gegen Manipulation und Abhdren, Gebdude- und Betriebssicherung flr erfor-
derlich. Da ein groBer Teil der Betroffenen Mitarbeiter der FHH sind, kénnte eine Rege-
lung - wie auch von der Bundespost ausdriicklich vorgeschlagen - durch Dienstver-
sinbarung oder durch eine behbrden{ibergreifende Vereinbarung nach § 94
HmbPersVG erfolgen. Auch beziglich der anderen Teilnehmer, insb. der Biirger-
schaftsfraktionen, mi8ten verbindliche Regelungen getroffen warden, die einen MiB-
brauch von Daten ausschlieBen.

Damit kontrolliert werden kann, weiche Leistungsmerkmale aktiviert und welche
gesperrt sind, milssen technische Veranderungen an der Anlage vorgenommen wer-
den, insb. eine lickenlose, manipulationssichere Protokollierung von Verinderungen
der Systemkonfiguration und der Leistungsmerkmale. Das Einspielen neuer Software
und die Aktivierung von Leistungsmerkmalen darf nicht unkontrolliert durch den Her-
steller erfolgen. Hier muB das aus der Datenverarbeitung bekannte Vier-Augen-Prinzip®
greifen, wobei Veranderungen nur vorgenommen werden kdnnen, wenn sowohl der
Hersteller als auch der Betreiber (hier: Baubehdrde) damit einverstanden sind. Dies
wiire z.B. durch Abforderung von zwei PaBworten der hichsten Stufe zu gewéhrieisten.

Pilotprojekt Telekommunikationssystem als Kommunikationsdrehscheibe

Bereits heute wird (ber eine ISDN-fahigen Vermittlungsstelle des Behdrdennetzes pro-
beweise Datenfernverarbeitung betrieben (TU-Harburg). Die Nutzungsmoglichkeiten
von ISDN-Aniagen im non-voice-Bargich sollen aufgrund eines Senatsauftrages auch
im Rahmen des Projektes .Telekommunikationssystem als Kommunikationsdreh-
scheibe” untersucht werden.

Im Juni 1989 hat sich unter Federfithrung der Baubehdrde eine entsprechende Projekt-
gruppe konstituiert. Aufgabe dieser Projekigruppe soll es sein, die sich durch den Ein-
satz einer ISDN-fahigen Kommunikationsanlage bietenden Moglichkeiten der techni-
schen Kommunikation hinsichtlich
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— Akzeptanz,

— Arbeitsorganisation,
— Datenschutz,

— Mithestimmung,

— Schuiung,

— technische Realisation

zu untersuchen und Vorgaben fiir die Einflihrung dieser Technik in der Verwaltung zu
erarbeiten. An der Projekigruppe sind Vertreter des Senatsamtes fiir den Verwaltungs-
dienst, des des Hamburgischen Datenschuizbeauftragten und Personairats der Bau-
behdrde beteiligt.

SchwerpunktmaBig soll gepriift werden, welche Méglichkeiten ISDN-#5hige Kommuni-
kationsaniagen neben dem komfortablen Telefonieren bieten, vor allem irn Bereich der
Text- und Datenkommunikation. Zu diesermn Zweck sollen ,Kommunikationsmodellgrup-
pen* (KMG) gebildet werden, die bestimmte Anwendererfordernisse beispielhaft
abdecken sollen. Bei RedaktionsschiuB fir diesen Titigkeitsbericht war die Bildung
der KMG noch nicht abgeschlossen. Es zeichnet sich aber ab, dafl folgende Anwen-
dungsbersiche getestet werden sollen:

— Datenfernverarbeitung in der Datenverarbeitungszentraie (Dialogbetrieb),

— schnelle Ubertragung groSer Datenmengen {graphische Datenverarbeitung) bei der
digitalisierten Stadtgrundkarte,

— Bilrokommunikationssysteme (insbesondere Eignung des Behfrdentelefonneizes
zum direkten AnschluB von Terminels an dezentrale Mehrplatzanlagen),

— Varbundbetrieb von dezentralen Rechinern verschiedenen Hersteller,
— behérdeniibergreifende Dokumentenbearbeitung (Edifakt),
— Nutzung multifunktioneller Endgeréite (z.B. BbdTelefonieren/ PC).

Der Schwerpunkt des PHotprojektes wird bei der noch auf ISDN-Standard umzustellen-
den TK-Anlage der Baubshdrde liegen; es sind jedoch auch Ubergénge zu anderen
Nebenstellenanlagen vorgesehen. Mit der praktischen Umsetzung des Pilotvorhabens
ist bereits im ersten Halbjahr 1990 zu rechnen.

Datenvermittlungssystem der Statistischen Amter

Bereits seit Mitte der 80er Jahre wickelt die nordrhein-westfilische Verwaltung einen
groBen Teil ihrer Datenkommunikation {iber ein eigenes Verwaltungsnetz, das ,Daten-
vermittiungssystern NordrheinWestfalen® (DVS) ab. Dabei werden sowohi eigene Lei-
tungswege als auch das Datex-P-Netz der Post genutzt. Heute sind bereits mehrere
hundert Datenverarbeitungssysteme unterschiedlicher Gré8enordnung, darunter auch
etliche GroBrechner in Universitdts- und Verwaltungsrechenzentren, an das DVS ange-
schlossen.

Auch das Statistische Bundesamt und die meisten Statistischen Landeséamter bedie-
nen sich des DVS, um im Rahmen der Verbundprogrammierung erstellte Quelipro-
gramme und Dateien mit aggregierten Daten auszutauschen, was zuvor per Magnet-
bandaustausch geschah. Im Mai 1989 teilte mir das Statistische Landesamt mit, da8
nun auch das StL Hamburg fiber Datex-P an das DVS angeschlossen werden solle.

Datenschutzrechtlich badeutsam ist dies Projekt deshalb, weil mit der Anbindung an
das DVS erstmalig die Datenverarbeitungszentrale (DVZ), auf deren Rechnern eine
Vielzahl personenbezogener Daten verarbeitet wird, an ein Wihlnetz angeschlossen
werden soll. Damit kénnten sich Konsequenzen fiir das dortige Datensicherungskon-
zept ergeben.

Meine Erkundigungen haben ergeben, da8 auch vor diesem Hintergrund gegen den
geplanten Anschiub keine Bedenken bestehen, sofern die im DVS und in der DVZ vor-
gesehenen SicherungsmaBnahmen ergriffen werden und von dem fachlich zusténdi-
gen Statistischen Landesamt gewdhrleistet wird, daB sich die Ubermittiungen im zulés-
sigen Rahmen halten. lch werde dies zu gegebenem Zeitpunkt fiberprifen.
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2.51

Priifung der Personalamtsverfahren

Uber den Beginn der Priifung der automatisierten Verfahren zur Berechnung und Zahl-
barmachung der Dienst- und Versorgungsbeziige in der Freien und Hansestadt Ham-
burg (im folgenden als Personalamtsverfahren bezeichnet) und die ersten bei der Prii-
fung gewonnenen Erkenntnisse habe ich bereits in meinem 6. TB (3.4.2 5.24 ff) berich-
tet. Die Priifung wurde 1988 und 1989 fortgesetzt. Die Sachverhaltsermittiungen wur-
den Ende Juli 1983 beendet und der abschlieBende Priifbericht den Beteiligten am 2.
November 1989 zur Stellungnahme (bersandt.

Als wesentliches Ergebnis der Prifung ist festzustellen, da8 bei den Personalamtsver-
fahren, die als Gesamtsystern eines der bedeutendsten Verfahren der Freien und Han-
sestadt Hamburg darstellen, verbindliche Richtlinien des Senats (iber etliche Jahre
nicht eingehalten wurden und dies - obwohl allen Verantwortlichen bekannt - nicht in
angemaessener Zeit zu Konsequenzen fiihrie.

Nichteinhaltung der Freigaberichtlinie

Welchen Sinn die Verfahrensireigabe hat und welche Bedeutung ihr fiir die Rechtma-
Bigkeit und OrdnungsmaBigkeit der Datenverarbeitung zukommt, habe ich im Zusam-
menhang mit meinen grundsétzlichen Ausfihrungen zu dem Datenverarbeitungs-
Regelwerk fur die Freie und Hansestadt Hamburg (s.0. 2.1.3.2) dargestellt.

Insbesondere an den Personalamtsverfahren (aber z.B. auch an dem Verfahren INFES
der Finanzbehdrde) hat sich der Streit darliber entziindet, ob es bei komplexen und
zeitkritischen Verfahren in der Praxis Giberhaupt maglich ist, die Freigaberichtlinie ein-
zuhalten, die mit ihren detaillierten Regelungen als zu starr und zu sehr an Gberhoiten
Formen der automatisierten Datenverarbeitung ausgerichtet kritisiert wird. Zweifel wur-
den vor allem daran geduBert, daB die Kapazitédien der DVZ ausreichten, wenn tatséch-
lich fir alle Verfahren vor der Freigabe ein Abnahmetest in der Form durchgefilhrt wer-
den wiirde, wie es in der Freigaberichtlinie vorgeschrieben ist. Das Personalamt vertriit
bis heute die Meinung, jedenfalls bei den Personalamisverfahren sei die Einhaltung
der Freigaberichtlinie nicht méglich. Es hat ein sigenes Verfahren fiir die Freigabe ent-
wickelt, das ich im wesentlichen flr geseignet halte, die aus datenschutzrechtlicher
Sicht an die Freigabe von ADVWerfahren zu stellenden Anforderungen zu erfiillen. Ob
das Verfahren auch alle auf dem Haushalts-, Kassen- und Rechnungswesen beruhen-
den Anforderungen, insbesondere das .VierAugen-Prinzip* erfiilit, unterliegt nicht mei-
ner abschlieBenden Beurteilung, sondern der der Finanzbehérde und des Rechnungs-
hofes.

Von einer Darstellung des vom Personalamt entwickelten Freigabeverfahrens an dieser
Stelle sehe ich ab wegen der inzwischen aufgenommenen Aktivitaten zur Neufassung
der Freigaberichtlinie {s.0. 2.1.3}. Ich gehe davon aus, daB im Rahmen der Neuregelung
sowoh! die Méngel der bisherigen Regelung beseitigt als auch die Erfahrungen und
Vorschlsge der betroffenen Stellen beritcksichtigt werden.

im Rahmen der Freigabeproblematik habe ich weiter beméngelt, daf die Personal-
amtsverfahren, deren Entwickiung vor dem Inkraftireten der ADV-Richtlinien begann,
auch nach dem Inkraftireten der Freigaberichtlinie nicht als Ganzes freigegeben wor-
den sind. Ich vertrete die Ansicht, die fiir die Wahrnehmung einer Verwaltungsaufgabe
zustandige Stelle hat bei Einfilhrung eines neuen ADVVerfahrens und bei Anderungen
eines soichen Verfahrens in einem formalen Akt, der ,Freigabe®, zum Ausdruck zu brin-
gen, daB sie die Verantwortung fr das gesamte Verfahren Gbemimmt. Es geniigt m.E.
nicht, jeweils bei Hinzukommen eines neuen Programms oder nach Programmande-
rungen nur das einzelne Programm freizugeben. Das Personalamt steilt bisher in
Abrede, daB eine Freigabe des Gesamtverfahrens moglich sei. Auch mit dieser Proble-
matik befaBt sich der 1989 einberufene ,Arbeitskreis Freigaberichtiinie®.
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Defizite bei der Umsetzung der Dokumentationsrichtlinie

Ich habe kritisiert, daB auch nach dem Inkraftireten der Dokumentationsrichtlinie keine
allgemeine Verfahrensbeschreibung erstelit worden ist und daB zum Zeitpunkt der Pri-
fung Teile der Dokumentation {(Verzeichnis der Auftragsberechtigungen, Stammband-
satzbeschreibung) nicht auf einem aktuellen Stand waren.

Die allgemeine Verfahrensbeschreibung ist wesentliche Voraussetzung for die Priifbar-
keit des Verfahrens, d.h. dafQr, daB es einem sachverstindigen Dritten moglich ist, sich
in angemessener Zeit einen Uberblick iber die Wirkungsweisen, Kontrollen und
Ergebnisse zu verschaffen. In dem Fehlen einer allgemeinen Verfahrensbeschreibung
sehe ich nicht bloB einen Mangel der Dokumentation. Ich filhre das Fehlen auch auf
gravierende Organisationsméngel zurlck, némlich darauf, daB die Zwecke des Verfah-
rens, also die Aufgaben, die das Verfahren erfitlen soll, die an dem Verfahren heteilig-
ten Stellen und ihre Funktionen sowie die von dem Verfahren zu erflllenden Anforde-
rungen nicht - zumindest nicht rechtzeitig und nicht umfassend - festgelegt worden
sind. Diese Festlegungen hitten am Anfang der Verfahrensentwicklung erfolgen mils-
sen. lch habe bei meiner Priffung nicht feststellen kdnnen, daB auBer dem Zweck
«Berechnung und Zahlbarmachung der Bezilge* weitere Zwecke festgelegt worden
sind. Tatsdchlich dienen die Verfahren aber auch anderen Zwecken wie z.B. der Perso-
nalverwaltung und -planung. lch habe auch nicht festsiellen kénnen, wer eigentlich
-Herr der Daten®, also speichernde Stelle im Sinne des Datenschutzrechts ist. Es
bestehen Zweifel, ob dies die einzelnen Behdrden jeweils fir einen Teil des Datenbe-
standes sind oder die BVSt oder das Personalamt. Bei Einrichtung der BVSt ist dieser
nur die Aufgabe ,Berechnung und Zahlung der Bez{ige* (bertragen worden.

Nutzung von Originaldaten fir Testzwecke

Bei der Priifung habe ich festgestelit, daB die Programme, die der Aufgabenerfiillung
nach dem Schwerbehindertengesetz dienen, nicht mit speziellen Testdaten ausgete-
stet werden, sondern es werden immer, wenn ein Test nitig ist, die Produktionsdaten
in eine Testdatei Oberspielt, auf die die fiir die Schwerbehinderten-Programmroutinen
zustindigen Programmierer zugreifen kénnen. In der Dokumentation fand sich keine
Unteriage, aus der eine sntsprechende Entscheidung der fachlich zusténdigen Stelle
hervorgeht und in der dis Notwendigkeit zum Test mit Originaldaten begriindet wird.
Auch gibt es keine Beschreibung der dabei einzuhaltenden Vorgehensweise. Die
Kopierauftrage zur Ubertragung der Daten aus der Produktionsdatei in eine Testdatei
werden allerdings von der fachlich zustidndigen Stelle mit unterzeichnet. Eine Anzeige
Ober Tests mit Originaldaten an das Senatsamt fir den Verwaltungsdienst nach Nr.2.71
und 2.7.2 der DS-Rahmenregelungen ist nicht erfolgt.

Ich habe grundsétzlich Bedenken gegen eine Teststrategie, die von vornherein auf
einegn Test mit Originaldaten abgestellt ist. Der Test mit Originaldaten soll nur auf
besondere Ausnahmefélle heschrénkt sein (s.0. 2.1.3.2). Wenn im Falle der Programme
fir die Schwerbehinderten das festgestelite Testverfahren aber tatséchiich erforderlich
sein solite und beibehalien werden muB, dann muB es so gestaltet werden, daB MiB-
brauch ausgeschlossen werden kann, und das Verfahren muB in der Dokumentation
so beschriehen werden, daB es nachwvoliziechbar und kontrollierbar ist. Mindestens
miibte

— die Entscheidung der fachlich zustdndigen Stelle, daB die die Schwerbehinderten
betreffenden Verfahrensteile nur mit Originaldaten getestet werden sollen, sich aus
der Dokumentation ergeben

— die entsprechende Teststrategie im einzeinen beschrieben sein, so daB Kontrollen
im Nachhinein méglich sind,

— schriftlich geregeit werden, wer auf die personenbezogenen Daten, die in die Test-
datei kopiert werden, zugreifen darf,

— sichergestellt werden, daB die Daten sofort nach Erfiillung des Testzwecks geloscht
werden,
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— das Testergebnis dokumentiert werden, wobei das Problem zu ldsen ist, daB die ein-
zetnen Testfille personenbezogene Daten sind und nicht wie erfundene Testdaten
ohne weiteres zur Dokumentation genommen werden kénnen.

Méngel bei der Organisation und Uberwachung der Schrifiguivernichtung

Bei meiner Priifung der Verfahren des Personalamtes habe ich festgestellt, daB auch
die BVSt sich fir die Vernichtung des ausgesonderten Schrifigutes eines Auftragneh-
mers bedient hat. Bei der Auswahl des Auftragnehmers hat sie nicht die gebotene
Sorgfalt aufgewendet, sie hat z.B. nicht geprift, ob der Auftragnehmer geeignets tech-
nische und organisatorische MaBnahmen getroffen hat, um die datenschutzrechtlich
ginwandfreie Vernichtung des Schriftgutes zu gewahrleisten. Sie hat dem Auftragneh-
mer keine genauen Weisungen zur Behandlung des ihm {ibergebenen Materials erteilt,
wozu sie im Hinblick auf die gesetzliche Bestimmung, Auftragsdatenverarbeitung ist
nur im Rahmen der Weisungen des Auftraggebers zuléissig (§ 3 Abs. 2 HmbDSG und
§ 37 BDSG), verpflichtet war. Sie hat erstmals am 16.5.1988 einen schriftlichen Vertrag
mit dem Auftragnehmer geschlossen, jedoch nicht gepriift, ob der Auftragnehmer die
in dem Vertrag zugesicherte Behandlung des Materials (vor allem die unverziigliche
Zerkleinerung in einem eigenen Shredder} Uberhaupt leisten konnte. Tatséchlich hat
der betreffende Auftragnehrner bis heute keinen eigenen Shredder, sondern bedient
sich eines Unterauftragnehmers (s.u. 2.6).

Ich habe die BVSt aufgefordert, ein Entsorgungskonzept ir eine datenschutzrechtlich
einwandfreie Schriftgutvernichtung zu entwickeln.

Bewertung

In meiner Bewertung der Prilffungsfeststellungen habe ich mich im wesentlichen auf
die Kritik an den vorstehend dargestellten grundsétzlichen Méngetn beschriankt. Von
einer formellen Beanstandung der VerstdBe gegen die verbindlichen ADV-Richtlinien
gem. 21 HmbDEG habe ich abgesehen, weil ich dieses Mittel zum jetzigen Zeitpunkt
nicht fiir geboten halte, um die Verwaltung zu bewegen, die aufgezeigten Mangel abzu-
stellen. Wie oben (2.1) dargestellt, hat der Senat den Auftrag zur Uberarbeitung der
Richtlinien erteilt, und das Senatsamt fiir den Verwaltungsdienst hat mit der Umset-
zung dieses Auftrages begonnen. Ich erwarte, daB das Personalamt meine in dem
Bericht aufgestellten Forderungen, soweit sie von dem neuen Regelwerk unabhéngig
sind, umgehend erfiillt, daB das Senatsamt fiir den Verwaltungsdienst ein berarbeite-
tes, praktikables Regelwerk (in handhabbarer Form - s. 2.1.2) ziigig erstellt und das,
sobald eine neue Freigaberichtlinie erlassen ist, auch die Personalamtsverfahren in
Ubereinstimmung mit der Richtlinie freigegeben werden. (Diese Erwartung schliet die
Miglichkeit ein, daB das Personalamt sein derzeitiges Freigabeverfahren im wesentli-
chen beibehalten kann, dieses Verfahren also - unter Berlicksichtigung der Forderung
nach Freigabe von ADVVerfahren als Gianzes - mit der neusn Fraigaberichtlinie zuge-
lassen wird.)

Stellungnahmen der Beteiligten {(Personalamt, BVSt, DVZ und - wegsen der grundsatzli-
chen Kritik daran, daB die Nichtanwendung der verbindiichen ADV-Richtlinien des
Senats jahrelang geduldet wurde - Organisationsamt) zu meinem Prifungsbericht
lagen mir bis zum RedaktionsschluB fiir diesen Bericht (1.12.89) noch nicht vor.

Schriftgutvemichtung

Die Probleme der Verwaltung bei der Organisation und Uberwachung der Schriftgut-
vernichtung habe ich bereits in meinen beiden letzten Tatigkeitsberichten (6TB 3.3
$.18f und 7TB 34 S.14f) dargestellt. Daran ankniipfend kann ich hunmehr berichten,
daB das Senatsamt fir den Verwaltungsdienst und die Finanzbshérde im Februar in
den MittViw 1989 Seite 10ff die

~Bekanntmachung {iber die Entsorgung von Altpapier und anderen verbrauchten
Datentrégern”
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und im Anhang dazu die

«Erlduterungen und Hinweise zur praktischen Umsetzung der Bekanntmachung
dber die Entsorgung von Altpapier und anderen verbrauchten Datentrégern vom
1.2.1988°

verdifentlicht haben. Als Anlage zum Anhang ist auch der im 7. TB erwéhnte Musterver-
trag fir die Vergabe von Arbeiten zur Schriftgutvernichtung an gewerbliche Auftragneh-
mer abgedruckt. Meine Forderung nach siner Aufbereitung des Problems an zentraler
Stelle ist damit erfillt. Die verdffentlichien Regelungen und Erlduterungen sind geeig-
net, bei den fiir die Organisation der Schriftgutvernichtung verantwortlichen Stellen
das notwendige ProblembewuBtsein herzustellen und sie bei der Eniwicklung eines
angemessenen Entsorgungskonzeptes fiir ihren Bereich zu unterstitzen,

Gleichwoh! kann ich immer noch nicht feststelien, daB die Probleme bei der Schriftgut-
vernichtung in der hamburgischen Verwaltung behoben sind. Dies will ich mit einem
Beispiel belegen.

Wie meine Umfrage vom April 1987 bei allen Hamburger Behdrden gezeigt hatte,
bedienten sich seinerzeit 27 dffentliche Stellen zur Schriftgutvernichtung eines Auf-
tragnehmers, der - obwoh! als juristische Person privaten Rechits organisiert - gem. §
3 Abs. 3 HmbDSG meiner Kontrolle als Datenschutzbeauftragter unterlag, weil er zu
100% im Eigentum der FHH stand und fiir Auftraggeber tatig war, die als &ffentliche
Stellen der FHH den Bestimmungen der §§ 16-23 HmbDSG unterliegen. Seinerzeit fir-
mierte dieser Aufiragnehmer mit ,Hamburger Arbeit Beschéftigungsgesellschaft mbH
{HAB)*. Zwischen den Auftraggebern und dem Auftragnehmer waren keine schriftli-
chen Verirage geschlossen worden, und die Auftraggeber hatten dem Auftragnehmer
auch keine Weisungen hinsichtlich der Behandlung des Schriftgutes und der zu tref-
fenden Sicherheitsvorkehrungen ertsilt, wozu sie gem. § 3 Abs. 2 und 3 HmbDSG ver-
pflichtet sind. Es hatte sich auch kein Auftraggeber bei der HAB Ober die dortigen
Gegebenheiten und Betriebsabiaufe informiert.

Inzwischen sind im Zuge einer Umorganisation bei der HAB einige Betriebsteile, dar-
unter die Schrifigutvernichtung, ausgegliedert und von einer neu gegrindeten Firma,
der ,HamburgWest Beschéftigungsgesellschatt mbH (HWB)", iilbernommen worden.
Auch die HWB gehort zu 100% der FHH. Die éffentlichen Stellen, die ihr zu vernichten-
des Schrifigut bis dahin der HAB iiberiassen hatten, haben ohne besondere Umstiande
ihr Schriftgut nun der HWEB anvertraut.

Im Dezember 1988 habe ich geprift, weiche technische Ausstattung der HWR 1 die
Schriftgutvernichtung zur Verfiijgung stand und wie der Transport, die Lagerung, die
Bearbeitung und schlieBlich die Vernichtung des Materials organisiert waren. Dabei
habe ich festgestellt, daB die HWB ihre Aufiragnehmer nicht informiert hatte, als sie
wegden Stillegung ihres Shredders zur Vernichtung von Schriftgut setbst gar nicht mehr
in der Lage war, und daB sie deshaib - ohne Kenntnis der Aufiraggeber - das Material
an einen gewerblichen Altpapisrvernichter als Subunternehmer weitergab, mit dem sie
ebensowenig einen schriftlichen Vertrag geschlossen hatte wie mit den Auftraggebern.
Das habe ich als schwerwiegenden VerstoB gegen datenschutzrechtliche Grundséatze
gowertet. Fir diesem Verto8 sind jedoch auch die Auftraggeber verantwortlich, worauf
ich weiter unten zurickkommen werde.

Ich will an dieser Stelle auf meine Prifungsieststellungen bei der HWB nicht weiter ein-
gehen, weil ich den Eindruck gewonnen habe, daB die HWB nunmehr bemiiht ist, die
ordnungsgeméBe Durchilihrung der Schriftguivernichtung sicherzustelien. Jedenfalls
ist sie meinen zur Beseitigung der gravierenden Mangel erhobenen Forderungen
nachgekommen, soweit deren Erfallung von ihr abhing. So hat sie insbesondere Geld-
mittel fiir die Anschaffung eines neuen leistungsfihigen Shredders eingeworben, und
diese Mittel sind bawilligt worden. Sie hat sédmtliche Auftraggeber mit Rundschreiben
vom 25.7.89 Gber die bei ihr vorhandene technische Ausstattung und die Tatsache, da
ein Subunternehmer eingeschaltet wird, informiert, und sie hat mit einem dem Rund-
schreiben beigefiigten Vertragsmuster den Ablauf bei der Vernichtung zutreffend
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beschrieben. Gleichzeitig hat sie den Aufiraggebern gin Angebot zum AbschluB sines
Vertrages nach dem lbersandien Muster unterbreitet. An dem Entwurf dieses Vertra-
ges war ich beteiligt. Er entspricht den aus datenschutzrechtlicher Sicht zu steflenden
Anforderungen.

Der von der HWB angebotene Vertrag ist nicht identisch mit dem in den MittVw verdi-
fentlichten Mustervertrag, er stellt aber eine zuldssige Variante dar. Die Abweichungen
sind dadurch begriindet, da8 die HWB wegen ihrer besonderen sozialpolitischen Ziele
(Schaffung von Arbeitsgelegenheiten fiir Personen mit besonderen Schwierigkeiten
auf dem Arbeitsmarkt) nicht bloB die unverzigliche Vernichtung des Schriftgutes
betreiben, sondern das zur Vernichtung bestimmite Material vorher noch bearbeiten
will, um es dem Recycling zufiihran zu kdnnen und damit auch einen Beitrag zum
Umweltschutz zu leisten. Wenn das ausgesonderte Schrifigut der Behérden nicht
wegen eventueller besondersr Sensibilitit oder Geheimhaltungsbedirftigkeit der
gespeicherten Daten von vornherein flr eine Vernichtung durch die HWB ausscheidet,
was jede Behdrde eigenverantwortiich zu pritfen hat, dann ist - bei Einhaltung der von
der HWB zugesicherten Abléufe und Vorkehrungen - sine datenschutzrechtlich ein-
wandfreie Schrifigutvernichtung auch dort méglich. Diese Aussage entbindet die
Behorden jedoch nicht von ihrer Verpflichtung, selbst in angemessenen Abstanden die
Auftragsdurchfiihrung bei dem Auftragnehmer und ggf. dem Subunternehmer zu kon-
trollisren.

Ich hitte nach der Verdffentlichung in den MittVw und nach dem Rundschreiben der
HWB erwartet, daB bei allen dffenttichen Stellen, die Schriftgut durch Auftragnehmer
varnichten lassen, nun vellstindige Klarheit (ber ihre Pflichten besteht und daB sie die
Auftragsverhéltnisse unverziiglich angemessen und schriftlich regein wiirden. Umso
bedenklicher finde ich die Tatsache, daB nach einer mir von der HWB (bersandten
Liste mit Stand vom 13.10.89 immerhin neun ihrer Auftraggeber immer noch keinen
schrifilichen Vertrag mit ihr geschlossen und auch nicht in anderer Form Waisungen
zur Behandlung des Schriftgutes erteilt haben. Mir ist nicht bekannt, ob sich schon
eing der auftraggebenden Stellen einmal vor Ort dariiber informiert hat, wie die Gege-
benheiten und Arbeitsablaufe bei der HWB aussehen.

AbschlieBend will ich folgendes noch einmal kiarstellen:

Die Verantwortung fiir die ordnungsgemase Vernichtung nichi mehr benétigten Schrift-
gutes trégt bis zuletzt die speichernde Stelle. Sie hat die Vernichtung zu organisieren.
Bedient sie sich dabei eines Auftragnehmers, so hat sie gem. § 3 Abs. 1 HmbDSG bei
der Auswahi des Auftragnehmers besondere Sorgfaltspflichten. Sie muB vor Auftrags-
erteilung die von dem potentiellen Auftragnehmer in seinem Betrieb getroffenen techni-
schen und organisatorischen MaBnahmen hinsichtlich ihrer Eignung zur Datensiche-
rung {s. § 8 Abs. 1 HmbDSG) prifen.

Sie muB gem. § 3 Abs. 2 HmbDSG dem Auftragnehmer Weisungen zur Behandlung
des Schriftgutes erteilen, denn ein Aufiragnehmer darf Datenverarbsitung nur getreu
ihm erteilter Weisungen betreiben (§ 3 Abs. 2 Satz 2 HmbDSG, § 37 BDSG). Deshalb
muf} die Initiative zur Gestaltung des Auftragsverhalinisses vom Auftraggeber ausge-
hen, er darf nicht abwarten und darauf hoffen, daB der Auftragnehmer das Verfahren
schon angemessen und sicher organisieren wird. Und schlieBlich hat er durch Kontrol-
len die Einhaltung seiner Weisungen zu (berwachen.

Einzelne Probleme des Datenschutzes
im offentlichen Bereich

Sozialwasen
Der Modellversuch ist tot, aber die Datenverarbeitung geht weiter

Schwerpunkt meiner Beratungstétigkeit im Bereich der Sozialversicherung war im
abgelaufenen Berichtsjahr immer noch das Projekt der Krankenkassen, Daten von
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Krankenhauspatienten zu speichern und auszuwerten, das als ,Hamburger Modellver-
such Krankenhauser® bekannt geworden ist und zu dem ich bereits in meinem 7. TB
{4.1.2, 8. 33) Stellung genommen habe.

Ziel des Modsllversuchs, an dem sich die gesetzlichen Krankenkassen aller Kassenar-
ten fiir 3 Jahre beteiligen wollten, war die Schaffung von mehr Transparenz iiber die
Struktur des Leistungsangebots und iiber die Merkmale der Patienten als Nachfrager
der Leistung. Beim Verirauensarztlichen Dienst, der seit September zum Medizini-
schen Dienst der Krankenkassen umgestaltet ist, sollte eine Datensammiung geschat-
fen werden, auf deren Girundlage Notwendigkeit und Dauer der stationdren Behand-
lung dberpriift werden konnten, in der Erwartung, Verweildauer und Kosten senken zu
kénnen. Dariiber hinaus erhoffte man sich Erkenntnisse fiir die Beratung der Kranken-
kassan bei Pflegesatzverhandlungen, Krankenhausbedarfsplanungen und GroBgers-
teplanungen.

Die erforderlichen Versichertendaten soliten dem Medizinischen Dienst durch Umlei-
tung des Datenflusses zwischen Krankenhdusern und Krankenkassen (ber ein eigens
fiir den Modellversuch eingerichtetes Krankenhausdezernat zukommen, das mit Arz-
ten und Datenerfassungskréften ausgestattet wurde. Fiir jeden Behandlungsfall sollten
sich die Krankenhduser vertraglich verpflichten, Aufnahme- und Entlassungsanzeigen
ober den Medizinischen Dienst an die Krankenkassen zu liefern. Dariber hinaus war
die Versinbarung eines Verweildaueranhaltszahlenkatalogs geplant, wobei fiir jeden
Patienten, der die seiner Diagnose zugeordnete Standardverweildauer zu dberschrei-
ten drohte, eine Verlangerungsanzeige mit Begriindung fiir die Notwendigkeit des lan-
geren Aufenthaits félfig werden sollte.

Nach dem urspriinglichen Konzept des Modellversuchs war vorgesehen, daB sich der
Medizinische Dienst aus dieser zentralen Datensammiung f{r stationdr behandelte
Versicherte aller beteiligten gesetzlichen Krankenkassen noch wéhrend des Aufent-
halts der Patienten im Krankenhaus Einzelfille aussucht, um Notwendigkeit und Dauer
der Krankenhausbehandlung zu priifen und so den Krankenkassen zu ermdéglichen,
aut die Verweildauer im konkreten Einzelfail EinfluB zu nehmen. Neben der Einzelfall-
prisfung sollten die Daten klinik- und abteilungsvergleichend ausgewertet werden, z.B.
um berdurchschnittliche Verweildauern und Fehlbelegungen aufzuspiiren.

Als Modellversuch auf veriraglicher Grundlage ist das Projekt inzwischen gescheitert,
da die Krankenkassenverbénde und die Krankenhaustriger bei ihren Verhandiungen
dber das Konzept des Vorhabens keine Einigung erzielen konnten, wofiir neben daten-
schutzrechtlichen Fragen vor aflem fachliche und berufsrechtlicher Einwinde aus-
schiaggebend waren. Das Scheitern des Modellversuchs, noch ehe er richtig begon-
nen hatie, bedsutet aber nicht, daB sich damit die datenschutzrechtliche Problematik
ariadigt hat. Die Krankenkassen verfolgen vielmehr das Projekt in seinen wesentlichen
Grundziigen weiter. Daf als Rechtsgrundlage anstelle der urspringlich geplanten ver-
traglichen Vereinbarung das SGB V direkt Anwendung findet, ist fir die datenschutz-
rechtliche Beurteilung irrelevant. Vertragliche Regelungen, wie sie im Rahmen der
Selbstverwaltung im Recht der gesetzlichen Krankenversicherung einen breiten Raum
einnehmen, kénnen erforderliche gesetzliche Eingriffsgrundlagen weder ersetzen
noch auBer Kraft setzen. Eine gesetzliche Regelung zumindest der wesentlichen Ein-
grifisvoraussetzungen ist immer dann notwendig, wenn Grundrechtspositionen Dritter
tangiert sind.

Durch die Offenbarung von Patientendaten einschlieBlich Diagnose und Dauer des
Krankenhausaufenthalts wird das informationelle Ssibstbestimmungsrecht des Patien-
ten eingeschrinkt. Das SGB V erlaubt den Krankenhausern die Weitergabe bestimm-
tor Daten an die Krankenkassen, nicht aber an den Medizinischen Dienst. Deshalb
muBte das Konzept des Modeliversuchs so gedindert werden, daf die zustindigen
Krankenkassen Empfinger der Entlassungsanzeigen bleiben. Die Auswahl der Einzel-
falle, die mit dem Ziel der Uberpriifung der Leistungspflicht dem Medizinischen Dienst
zu Begutachtung vorgelegt werden sollen, muB von der Krankenkasse getroffen wer-
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den. Beim Medizinischen Dienst darf keine kasseniibergreifende Zentraldatei mit
medizinischen Daten entstehen.

Diese rechtlichen Vorgaben fiir die Datenverarbeitung werden durch das Scheitern des
Modeliversuchs nicht beriihrt. Es kann deshalb auf den Losungsansétzen aufgebaut
werden, die fir den Medellversuch entwickelt wurden. So haben die Krankenkassen
auf Grund meiner datenschutzrechtlichen Bedenken eine gemeinsame Datenverarbei-
tungsstelle der Krankenversicherungen in Form einer Arbeitsgemeinschaft gegriindet.
Sie betreibt Auftragsdatenverarbeitung flr die einzelnen Krankenkassen. Bis zur
Abstimmung eines Datensicherungskonzepts speichert sie aus den Entlassungsanzei-
gen lediglich einen reduzierten Datensatz chne Namen, Geburtsdatum und Anschrift
des Patienten zum Zwecke statistischer Auswertungen fr Pflagesatzverhandlungen
und Bedarfsplanung. Zukinftig ist eine zeitlich befristete Speicherung personenbezo-
gener Daten in Einzeldateien der jeweils zustindigen Krankenkassen vorgesehen, die
der Auswahl geeigneter Einzelfdlle fiir eine Beteiligung des Medizinischen Dienstes
dienen soll. Nach Ablauf von maximal 3 Monaten wird der Personenbezug der Daten
geldscht und der Datensatz in eine anonymisierte Gesamtdatei (lbernommen, die fiir
statistische Auswertungen zu Verfigung steht.

Uber Rechtsgrundlagen und Verfahren der Ubermittiung von Verldngerungsbegrin-
dungen, die gegeniiber Aufnahme- und Entlassungsanzeigen noch sensiblere und
detailliertere Informationen iber den Gesundheitszustand des Patienten enthalten,
mossen noch Gespriache mit den Krankenkassen, den Krankenhaustriagern und der
Arztekammer gefihrt werden. Aus datenschutzrechtlicher Sicht ist die rechtliche
Grundiage im SGB V fir die Offenbarung dieser Daten problematisch, da zwar den
Krankenkassen die Erhebung der erforderlichen Informationen zur Prifung der Lei-
stungspflicht und zur Beteiligung des Medizinischen Dienstes erlaubt ist, aber fiir die
Krankenhéuser eine korrespondierende Befugnis zur Offenbarung der Daten fehit.
Ausdriicklich eraubt ist den Krankenhiuser nach der Regelung des § 301 SGB V
lediglich die Ubermittlung von Aufnahme- und Entiassungsdiagnose, Aufrahme- und
Entlassungsgrund sowie Aufnahme- und Entlassungstag des Patienten.

ich neige der Auffassung zu, daB dieser Datenkatalog die Dateniibermittiung zwischen
Krankenhdusern und Krankenkassen abschlieBend regelt. Dagegen wollen die Kran-
kenkassen aus ihrer Verpflichtung zur wirtschafilichen Leistungserbringung und aus
ihrer Befugnis zur Datenerhebung eine Verptlichtung der Krankenhéuser zur Offenba-
rung weiterer Patientendaten herleiten, zumindest wenn sich im Einzelfall Zwsifel an
der Leistungspflicht ergeben. DaB im Einzelfall zusétzliche Informationen zur Aufga-
benerfiillung bendtigt werden, ist ohne weiteres nachvollziehbar, eine normenklare Re-
gelung fehit aber im SGB V. Was die Ubermitilungsregelungen fiir Patientendaten
angeht, hat der Gesetzgeber die ihm gestelite Aufgabe nur mangelhaft erfillt, was
angesichts des hektischen Gesetzgebungsverfahrens nicht verwundern kann. Konse-
quenterweise ist eine Novellierung des SGB V zu fordern, mit der die Ubermittiungsbe-
fugnisse der Leistungserbringer klar geregelt werden.

Projekt Sozialhilfe-Automation (PROSA)

lch habe im letzten Tatigkeitsbericht {iber das geplante Verfahren berichtet und die
damit verbundenen Risiken fiir das informationelle Selbstbestimmungsrecht der Hil-
feempfangerfinnen dargestellt (7. T8, 4.1.6, S. 36).

Der vom Senat der Projektgruppe vorgegebene Zielrahmen ist inzwischen konkretisiert
worden. Folgende Aufgabenbereiche sollen technisch unterstiitzt werden:

— Sozialhilfe nach dem Bundessoziathiliegesetz

— Kriegsopferfirsorge

— Verwandte Leistungen {Blindengeld, Garantiefonds usw.)

— Heranziehung Unterhaltspflichtiger

— Geltendmachung und Uberwachung von Forderungen
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— Nutzung und Verwatiung von Pldtzen in Gemeinschaftsunterkiinften und Hotels
— Nutzung und Verwaltung von orthopédischen Hilfsmitteln

— Darstellung des Regeiwerks (z.B. Fachliche Weisungen, Gerichtsurteile}

— Kontrollfunktionen fiir Rechnungshof und Vorprifungsstelle

— Abrechnung von Heimkosten mit nichtstaatlichen Alten- und Pilegeheimen

— Abrechnung von Krankenhilfekosten mit Kassenérztlichen Versinigungen.

Uber Schnittsiellen solien folgende Aufgabenbereiche mit PROSA verbunden wet-
den:

— Erstellen des Regelwerks durch die BAGS
— Abwicklung des Kassen- und Rechnungswesens durch die Landeshauptkasse

— Verfahren bei der Geltendmachung von Wohngeldanspriichen fir Sozialhilfeemp-
fanger

— Aufbereitung der Daten fir die Bundessozialhilfestatistik durch das Statistische Lan-
desamt

— Durchfilbrung von Rechtsmittelverfahren in Sozialhilfeangelegenheiten durch die
Rechtsdmter der Bezirksdmter und die Rechtsabteilung der BAGS

— Rentenauskunftsverfahren der Deutschen Bundespost

An der Ausgestaltung dieser Kommunikationsbeziehungen wird von der Projekigruppe
im Rahmen des Fachkonzeptes zur Zeit noch gearbeitet.

Die vom Senat eingesetzte Lenkungsgruppe hat inzwischen ein Konzept zur techni-
schen Durehfiihrung von PROSA haschlossen. Dieses Konzept sieht die Entwickiung
gines Bildschirm-Dialogverfahrens vor, das zentral durch die Datenverarbeitungszen-
trale der Finanzbehérde (DVZ) zur Verfigung gestellt warden soll.

Diese Entscheidung f0r eine ,zentrale Ldsung® ist vom Senat u.a. damit begriindet wor-
den, dafl zwar keine Form der Verarbeitung von Daten ohne Risiko sei, jedoch in der
DVZ alle jene SicherheitsmaBnahmen konzentriert seien, die dieses Risiko am ehesten
beherrschbar machten. Der dort vorhandene Sicherheitsstandard sei vergleichbar und
zu vertretbaren Preisen in dezentralen Rechenstellen zur Zeit nicht herstellbar. Ich
hatte im Verlauf der Diskussion darauf hingewiesen, daB8 gegen keine der beiden in
Frage kommenden Losungen prinzipielle datenschutzrechtliche Bedenken bestehen,
sofern der erforderliche Sicherheitsstandard gewdhrieistet wird. Da die Verwaltung
aber bisher kein vergleichbares Projekt mit verteilter Rechnerleistung realisiert hat,
kann nicht beurteilt werden, ob es ihr gelingen wiirde, die damit verbundenen techni-
schen und organisaterischen Probleme zu bewdéltigen.

Eine weitergehende Beurtgitung des Projektes ist mir erst méglich, wenn das Fachkon-
zept vorliegt, in dem u.a. festgelegt wird, welche Daten kiinftig automatisiert gespei-
chert werden und in welchem Umfang Dritte Zugriff auf diese Daten haben sollen.

Richtlinien zum Bewilligungsverfahren bei medikamentengestiitzten Drogentherapien

Ich habe in der Vergangenheit wiederholt gefordert, die Aktenflihrung in Sozialdienst-
stellen zu dndern, und zwar in der Weiss, daB Gesundheitsangelegenheiten in einer
gesonderten Akte gefithrt werden, damit insbesondere bei Aktenvorlage an andere
Dienststellen oder bei Akteniibersendungen an Gerichte - mit Einsichtsméglichkeiten
durch die Verfahrensbeteiligten - Gesundheitsdaten entfernt werden kbnnen, wenn ihre
Kenntnis im konkreten Zusammenhang nicht erforderlich ist. lch habe die Behorde fir
Arbeit, Gesundheit und Soziales (BAGS) nunmehr aufgefordert, die Trennung der
Akten bis spiiestens Ende Februar 1990 vorzunehmen.

In Gesundheitsangelegenheiten &ffentlich Bediensteter (Beihilfe) ist die Notwendigkeit
einer Trennung von der Personalakte l&ngst anerkannt und entsprechend umgesetzt
worden.
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Meine Forderung, einen vergleichbaren Schutz von Gesundheitsdaten auch Sozialhil-
feempfdngern zu gewahren, hat im Berichtszeitraum besondere Aktualitat bekommen.
Durch eine Pressevertffentlichung erfuhr ich von der sog. ,Richtlinie zum Bewilli-
gungsverfabren bei medikamentengestiitzten Drogentherapien® Diese Richtlinie sisht
im Zusammenhang mit einer Fachlichen Weisung der BAGS u.a. folgendes vor:

Nicht krankenversicherte Drogenabhéngige bekommen - wie andere Hilfeempfinger
auch - gem. § 37 Bundessozialhilfegesetz (Krankenhilfe) einen Behandlungsschein,
der dokumentiert, daB das Sozialamt die Kosten {ibernimmt. Der behandeinde Arzt
reicht diesen Behandlungsschein der Kassendrztlichen Vereinigung (KV) ein, die dann
wiederum mit der BAGS (Landessozialamt - Rechnungsstelie -) abrechnet. Die KV stellt
den Gesamtbetrag der erbrachten Leistungen in Rechnung, rechnet also nicht perso-
nenbezogen ab. Die Behandlungsscheine werden der BAGS Obersandt und dort archi-
viert. Eine einzelfaflbezogense Prifung findet in der Regel nicht statt. Dieses Verfahren
ist aus datenschutzrechtlicher Sicht nicht zu beanstanden.

Problematisch wird das Abrechnungsverfahren dann, wenn Drogenabhéngige (was
regelm&Big der Fall ist oder jedenfalls sein sollte) begleitend zur érzilichen Behandlung
psychosozial betreut werden. Die Stellen, die diese Betreuung (ibernehmen, haben
ihre Kosten einzelfalibezogen direkt mit der BAGS abzurechnen. Die zitierte Richtlinie
der BAGS sieht nun vor, daB das Landessozialamt die Rechnungen bezahit und sie
danach zu den einzelnen Sozialamisakten weiterreicht, damit (erst) dort die sachliche
und rechnerische Richtigkeit gepriift wird. Die Abrechnungen sollen in der Akte ver-
bleiben.

Es ist offensichtlich, daB bei diesem Verfahren die gesetzlich vorgeschriebene Geheim-
haltung nicht gewéhrleistet werden kann: Nach § 203 Abs. 1 StGB werden u.a.

— Berufspsychologen mit staatlich anerkannter wissenschaftlicher AbschluBpriifung,

— Berater fiir Suchtfragen in einer Beratungsstelle, dis von giner Behdrde oder Kér-
perschaft, Anstalt oder Stiftung des dffentlichen Rechis anerkannt ist und

— staatlich anerkannte Sozialarbsiter und staatlich anerkannte Sozialpaddagogen

bestraft, wenn sie unbefugt ihnen anvertraute Geheimnisse offenbaren. Geheimnis im
Sinne dieser Vorschrift ist regelmaBig schon die Tatsache, daB sich eine bestimmte Per-
son mit der Bitte um Beratung/Behandlung an sie gewandt hat.

Unzweifelhaft unterliegen deshalb die hier in Rede stehenden Abrechnungen von Dro-
genberatern dem Schutz von § 203 StGB. Diese Abrechnungen enthalten personenbe-
zogene Daten der behandelten Drogenabhéngigen, die von den Beratern nur mit Ein-
willigung der Betroffenen weitergegeben werden diirfen, da es fiir Drogenberater eine
gesetzliche Offenbarungsbefugnis zu Abrechnungszwecken nicht gibt.

Da die Schweigepflicht der Berater sich auf den Sozialleistungstriger, der die Daten
zu Abrechnungszwecken Gbermitteit bekommt, erstreckt (§ 76 Sozialgesetzbuch X),
dirfen diese Daten ausschiieBlich im Rahmen der erteilten Einwilligung verarbeitet
werden. Anfang August war ich mit der BAGS noch dariiber einig, da8 bei dem derzeiti-
gen Verfahren nicht gewahrieistet ist, daB Unbefugte (z.B. Polizei, Gerichte) keinen
Zugrift auf diese Daten nehmen. Die BAGS hatte deshalb zugesagt, bis zur 2. Septem-
berhiilfte eine Entscheidung filr sin datenschutzkonformes Verfahren zu treffen. Diese
Entscheidung steht leider immer noch aus. Die BAGS prilft zur Zeit, ob der sczialhilfe-
rechtliche Vollzug bei der Drogenberatungsstelle der BAGS (RE) angesiedelt werden
kann. Ich wiirde dies begriiBen.

Mitteilung des Sozialhilfebezuges an unterhaltspflichtige Dritte

Es beschweren sich immer wieder Sozialhiifeempféinger darilber, daB Sozialdmter
unterhaltspilichtigen Dritten (Verwandte, Geschiedene oder getrennt lebende Ehepart-
ner) die Hohe der ihnen gewahrten Sozialhilfe mittailen.
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So belastend dies auch fir die betroffenen Hilfeempfénger ist, die u.a. befiirchten miis-
sen, daB damit ihre finanzielle Bedarftigkeit einem uniiberschaubar groBen Personen-
kreis bekannt wird, kann ich in diesen Féllen leider nicht helfen.

Die Rechtslage ist eindeutig:

Eine Durchbrechung des in § 35 SGB | (Sozialgesetzbuch) normierten Sozialgeheim-
nisses, das die SozialZmter grundsitziich zur Verschwiegenheit verpflichtet, ist u.a.
gem. § 69 Abs. 1 Nr. 1 SGB X zulassig, soweit dies erforderlich ist fir die Erflllung
gesetzlicher Aufgaben nach dem Bundessozialhilfegesetz (BSHG).

Eine solche gesetzliche Aufgabe des Sozialamtes ist es, Unterhaltsanspriiche, die Hil-
feempféinger gegen Dritte haben, auf den Tréger der Sozialhilfe, die Freie und Hanse-
stadt Hamburg, iiberzuleiten (§ 90 BSHG). Die ,Uberleitungsanzeige®, die den Unter-
haitspflichtigen zugeht, bewirkt den Ubergang des Unterhaltsanspruches bis zur Hohe
der Aufwendungen des Sozialamtes.

Diese Rechtslage macht es erforderlich, den Unterhaltspflichtigen die Hohe des
Soziathilfebezuges mitzuteilen. Auf die Unterhaltsféhigkeit kommt es dabei zunéchst
nicht an.

Nach Auskunft von Sozialimtern kommt es im {ibrigen relativ hdufig vor, da8 Unter-
haitspflichtige sich nach Erhalt der Uberleitungsanzeige zur Zahlung in Héhe des mit-
geteilten Sozialhilfebezuges verpflichten. In diesen Fillen milssen sie selbst ihre
Einkommens- und Vermogensverhiitnisse dem Sozialamt nicht offenbaren, weil eine
Priifung ihrer Unterhaltsfdhigkeit durch das Sozialamt entfait.

Schweigepflichtentbindung im Verfahren nach dem Schwerbehindertengesetz

Im 6. Tatigkeitsbericht (6. TB, 4.16:4, 3. 115} hatte ich {iber Verhandlungen mit dem Ver-
sorgungsamt zum Thema Schweigepflichtentbindungserkidarung im Verfahren nach
dem Schwerbehindertengesetz berichtet. Als Ergebnis dieser Gesprache wurde in die
Antragsvordrucke fir den Erstantrag und den Neufeststellungsantrag nach dem
Schwerbehindertengesetz eine neue Fassung der Schweigepflichtentbindung aufge-
nommen, mit der deutlich wurde, daB das Versorgungsamt nur die zur Aufgabenerfiil-
lung wirklich bandtigten Informationen bei dritien Stellen anfordern darf.

Auch die Anschreiben, mit denen das Versorgungsamt Unterlagen bei Arzten, Kran-
kenh&usern und sonstigen Einrichtungen unter Hinweis auf die vorliegende Einwilli-
gung anfordert, sollten liberarbeitet werden. Durch eine Eingabe wurde mir bekannt,
daB das Versorgungsamt die mir damals gamachten Zusagen nur zum Teil umgesetzi
hat:

Das Formschreiben, mit dem Unterlagen bei anderen Stellen als Krankenh&usern und
niedergelassenen Arzien angefordert wurden, wurde nicht - wie vereinbart - an den
neuen Text der Einwilligungsklausel angepaft, und auch die Klausel wurde nicht abge-
druckt. So wurde die Hamburger Werkstatt fir Behinderte GmbH vom Versorgungsamt
aufgefordert, die bei ihr vorhandenen ,Versicherungs- Betreuungs- Gesundheits-,
Personal- und Heilverfahrensakten® von behinderten Arbeitnehmern zu (bersenden.
Es wurde versichert, daB eine entsprechende Einverstindniserklirung des jeweiligen
Antragstellers vorliege.

Die Werkstatt hatte - zu Recht - Zweifel, daB die Ubersendung der angeforderten Akten
zur Aufgabenerfiillung des Versorgungsamtes erforderlich sei und bat deshalb in
einem Fall darum, die dem Auskunftsersuchen zugrundeliegende Einverstandniserkla-
rung des Behinderten zu tibersenden.

Das Versorgungsamt teilte der Werkstatt daraufthin mit, dag die Erkldrung drucktech-
nisch Bestandteil des Antragsvordrucks sei und deshalb nicht (ibersandt werden kdnne
{(der Giedanke, eine Kopie zu Gbersenden, kam dem Versorgungsamt ganz offensicht-
lich nicht). Im dbrigen, so das Versorgungsamt weiter, werde it Schrifttum zum Verwal-
tungsverfahrensracht einhellig die Auffassunyg vertreten, da8 bei Auskunftsersuchen
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von Behdrden deren Erklédrung geniige, daB ihnen eine Einversténdniserklarung vor-
liege. Die Werkstatt wurde - ohne daB das Auskunfisersuchen auf die Unterlagen
beschrinkt wurde, fiir deren Anforderung der Antragsteller tatsdchlich seine Zustim-
mung erklért hatte - gebeten, die Ubersendung der Unterlagen nunmehr baldrméglichst
zu veranlassen.

Erst nachdem sich die Werkstatt weiterhin hartnackig weigerte, die angeforderten
Akten zu Gbersenden, wurden ihr vom Versorgungsamt die Unterlagen genannt, die
zur Aufgabenerfillung erforderlich waren.

Die BAGS erkidrte das Vorgehen des Versorgungsamtes damit, dag seinerzeit verse-
hentlich versdumt worden sei, das Formblatt zu &ndern. Dieses Versdumnis werde
umgehend nachgehoit. ich gehe davon aus, daB der neus Vordruck die Schweige-
pfiichtentbindungserklirung, wie sie von den Antragstellern unterschrieben wird, ent-
haiten wird.

Nur so haben die angeschriebenen Stellen die Méglichkeit zu prifen, ob und in wel-
chem Umfang die Ubermittiung medizinischer Daten auf der Grundlage dieser Erkla-
rung zuldssig ist.

Der Fall hat u.a. deutlich gemacht, daB es offenbar nicht ausreicht, datenschutzkon-
forme Losungen mit der Verwaltung zu erarbeiten. Mehrfach hat es sich leider als erfor-
derlich erwiesen, die praktische Umsetzung zu kontrollieren.

ODiN

Die Unfallversicherungstrager planen die Einrichtung eines Organisationsdienstes fiir
nachgehende Untersuchungen {ODIN) fiir die zentrale Erfassung von Versicherten, die
bei ihrer beruflichen Tatigkeit krebserzeugenden Gefahrstoffen ausgesetzt sind hzw.
waren.

Die Landesunfallkasse hat mich um Steillungnahme gebeten, ob gegen einen Beitritt
zum ODINMNerfahren datenschutzrechtliche Bedenken bestehen. Meine Prifungen
fiihrten zu dem Ergebnis, daB far die Datenverarbeitung sine ausreichende gesetzliche
Grundiage fehit.

Im Rahmen des ODINVerfahrens soll eine Vielzahl sensibier personenbezogener
Daten durch den Arbeitgeber, die Landesunfailkasse und die Berufsgenossenschaft
Chemie verarbeitet werden. Mit der Erhebung, Speicherung und Ubermittiung dieser
Daten wird in das informationelle Selbstbestimmungsrecht des Arbeitnehmers einge-
griffen, wofir nach der Rechtsprechung des Bundesverfassungsgerichts eine
bereichsspezifische gesstzliche Grundlage erforderlich ist, aus der sich die Vorausset-
zungen und der Umfang des Eingriffs fiir den Biirger klar erkennbar ergeben missen.
Diese Anforderungen erfiillen weder die §§ 28 ff. Gefahrstoffverordnung mit den Rege-
lungen iber die Vorsorgeuntersuchung noch § 21 Chemikaliengesetz mit der darin nor-
mierten Auskunftspflicht. Beide lassen eine Ubermittiung der fiir das ODINVerfahren
bendtigten Daten an die Berufsgenossenschaft nicht zu. Auch auf die aufgrund von
§ 708 RVO erlassenen UnfalivVerh{tungs-Vorschriften kann die Datenverarbeitung nicht
gestitzt werden. Eingriffe in das informationelle Selbstbestimmungsrecht missen in
den Grundziigen gesstzlich geregelt sein, Satzungen reichen als Rechtsgrundiage
allein nicht aus. Sie beziehen sich zudem nur auf die Mitglieder der Unfallversiche-
rung, wahrend im ODINVerfahren auch Daten friiherer Mitglieder verarbeitet werden
sollen.

Schiielich bietet auch die Anderung des § 96 Abs. 3 SGB X im Rahmen des Gesund-
heitsreformgesetzes keine inhaltliche Rechtsgrundlage fiir die geplante Datenverarbei-
tung. Zwar wird den Unfallversicherungstragern ausnahmsweise zugestanden, eine
Zentraldatei fir Daten arztlich untersuchter Leistungsempfinger zu bilden, diess
bedarf jedoch inhaltlich einer spezialgesstzlichen Rechtsgrundlage.
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Waegen der fehlenden rechtlichen Grundlagen halte ich das ODINAerfahren fiir daten-
schutzrechtlich unzuldssig und habe deshalb der Landesunfallkasse empfohlen, dem
Verfahren nicht beizutreten.

Personalwesen

luK-Projekte in der Personalverwaltung

Seit meinem letzien Bericht wurde die Voruntersuchung zum ,Projekt Personalwesen®
abgeschlossen und die Umsstzung der Zentralisierung der Beihilfefesisetzung begon-
nen.

— die Voruntersuchung zur Reorganisation der Hamburgischen Personalverwaltung
- Projekt Personalwesen - enthélt eine ausfithrliche Bestandsaufnahme der gegen-
wirtigen Arbeitsabifufe in Personalabteilungen und der Besoldungs- und Versor-
gungsstelle. In einer Schwachstellenanalyse offenbart sie auch Méngel im Daten-
schutz und fordert z.B. dis Abkoppelung der Kindergeldbearbeitung von der (ibri-
gen Personalverwaltung. Ferner wird darauf hingewiesen, daB bei der Versendung
von Vordruck-Durchschriften an andere Dienststsllen zuweilen mehr Gbermittelt
wird, als fir die Aufgabenerfiilung des Empfangers erforderlich ist - z.8. in Ernen-
nungsverfahren. Auch die Ablage vollstdndiger Pfindungs- und Abtretungsvor-
génge in den Personalabteilungen wird zu Recht als nicht notwendig bezeichnet.
fch begriiBe die selbstkritische Sicht und hoffe, daB sie auch bei der anstehenden
Detailplanung und zukiinftigen Umsetzung der Reorganisation anhalt. Meine
Anmerkungen im 6. TB (4.2.3, S. 38) zur Personalstrukturdatei wurden im entspre-
chenden Kapitel des Voruntersuchungsberichts noch nicht aufgegriffen.

Fiir die weitere Projektdurchfiihrung schlégt das Personalamt die Einrichtung eines
Projektausschusses vor, dem auch sin Mitarbeiter des Hamburgischen Daten-
schutzbeauftragten angehodren soll. Besondere Aufmerksamkeit werde ich etwa auf
die angekiindigte Erweiterung der Datenbasis, auf die Zugriffsregelungen und die
Mdglichkeit zentraler Datenauswertungen richten. Nach meinem Eindruck sind z.B.
personaiplanerische und personalpolitische Aufgaben auch mit anonymisierten,
aggregierten Daten zur erflllen. in jedem Falle muB eing Bildung von Persénlich-
keitsprofilen durch Verknilpfung aller dann zentral verfiigbaren Personaldaten sines
Bediensteten vermieden werden. Die Gefahren und Risiken von umfassenden Per-
sonalinformationssystemen habe ich in meiner Funktion als Aufsichtsbehdrde Oiber
den nicht-Gffentlichen Bereich erfahren und beschrieben.

— Die Zentralisierung der Beihilfefestsetzung in der Besoldungs- und Versorgungs-
stelle ist im Berichtsjahr weiter fortgeschritien. Das Personalamt hat mir die um-
fangreiche Arbeitsanleitung fiir die EDV-Unterstiitzung der Beihilfesachbearbeiter,
das Konzept der Zugrifisregelungen und eine Ubersicht iber die genutzten Dateien
und Daten iibersandt. Weitere Unterlagen wurden angekiindigt. Das Angebot, die
zentralisierte Beihilfefestsetzung im Rahmen einer. Demeonstrationsveranstaltung
auch in der Praxis kennenzulernen, werde ich zur gegebener Zeit gerne annehmen.
Auch wenn ich gegenwértig keine Anhaltspunkte fiir VerstoBe gegen Datenschutz-
bestimmungen habe, schlieBe ich nicht aus, das neus Verfahren zu ginem spéteren
Zeitpunkt siner gesonderten Uberpriifung zu unterziehen, wie ich es in diesem Jahr
mit dem sogenannten Personalamtsverfahren getan habe.

Der SenatsbeschluB zur Einfihrung der zentralen Beihilfefestsetzung stellt es dem
Landesbetrieb Krankenhéuser frei, sich dem Verfahren bei der Besoldungs- und
Versorgungsstelle anzuschiieBen. Tut er dies nicht, hat er die mit der Zentralisierung
bezweckte Abschottung von Beihilfe-Sachbearbeitung und sonstiger Personalver-
waltung auf andere Weise zu gewdhrieisten. In einem Gesprach mit dem Landesbe-
trieb habe ich fiir eine dezenirale Beihiifesachbearbeitung in den einzelnen Kran-
kenhdusern folgende Anforderungen formuliert:
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— Die Personalleiter als Beteiligte an Personalentscheidungen diirfen am Vorgang der
Beihilfefestsetzung nicht mehr teilhaben. Sie diirfen insbesondere keine Keantnise
von den in den Rechnungen der Mitarbeiter enthaltenen Diagnosen erhalten.

— Die Beihilfesachbearbeiter diirfen nicht die Beihilfen von Mitarbeitern berechnen,
deren Parsonalakten sie fiihren.

— Beihilfeantrage der Mitarbeiter milssen den Beihilfesachbearbeitern in verschlosse-
nen, gekennzeichneten Umschlagen zugehen. Die Einblicknahme anderer, nicht an
der Beihiifefostsetzung Beteiligter muB ausgeschlossen sein.

Als Alternative kommt eine Beihilfefestsetzung in der Zentrale des Landesbetriebs in
Betracht, sofern die beteiligten Sachbhearheiter ausschlieBlich Beihilfen bearbeiten und
nicht sinem Vorgesetzten unterstellt sind, der zugleich Zugriff auf die Personalakten
der Beihilfeaniragsteller hat. Hier die Wahl zu treffen, ist nun Aufgabe des Landesbe-
triebes. Ich habe deutlich gemacht, daB eine Fortsetzung der gegenwahrtigen Praxis,
die jedenfalls zum Teil Beihilfe-Sachbearbsitung und Perscnalverwaltung nicht trennt,
datenschutzrechtlich nicht mehr hinnehmbar ist. Nach einer telefonischen Auskunft
kurz vor RedaktionsschluB dieses Berichts haben die Krankenhéduser den Personalab-
teilungsleitern die Einsicht in Beihilfeunterlagen inzwischen untersagt. Als endgiiltige
Lésung wird jetzt doch der AnschluB an das zentrale BVStiVerfahren erwogen.

PC-Anwendung im Personalwesen

Von einzelnen Personalrdten und Dienststellenvertretern aus Bezirksdmtern wurde ich
darauf aufmerksam gemacht, daB die jewsilige Varwaltungsabteilung die Einflihrung
von PC’s in der Aus- und Fortbildungsabteilung und in der allgemeinen Verwaltung
betreibt. ich wurde gebeten, in das Mitbestimmungsverfahren datenschutzrechtliche
Aspekte einzubringen. In Besprechungen mit der Verwaltungsabteilung von Bezirks-
dmtern, Sachbearbeitern fiir das Aus- und Fortbildungswesen sowie mit den Personal-
raten der meisten Bezirksérnter habe ich unter anderem auf folgende Grundséitze bei
der Verarbeitung personenbezogenser Daten auf PC's hingewiesen (vgl. auch 6. TB, 35,
8. 26 ff): Inhalilich ist zundchst der Zweck der Datenverarbeitung, d.h. die zu erflillende
gesetzliche Aufgabe maglichst genau festzulegen. Dem muB der Umfang der erhobe-
nen und verarbeiteten Daien entsprechen. Zur Ausibung des Mitbestimmungsrechts
muB sich dor Personalrat nicht mit der Auskunft Uber die Art der Daten zufrieden
geben, sondern kann den vollstéindigen Datensatz veriangen. Auch die Frage nach den
konkreten Auswertungsmoglichkeiten ist mit dem Hinweis auf den Namen einer Stan-
dard-Software noch nicht beantwortet. Gerade die Anwendung moderner Datenbank-
verwaltungssysteme wirft hier Probleme auf: Um eine - technisch mogliche - zweckwid-
rige Nutzung wie die Verkniipfung gespeicherter Daten zu Persdnlichkeits-Profilen zu
verhindern, sollten die Sachbearbeiter jedenfalls dann keinen Durchgriff auf das
Betriebssystem haben und sich die Auswertungsprogramme nicht selbst schaften kén-
nen, wenn mit demselben PC verschiedene Aufgaben von verschiedenen Personen
erfiilit werden sollen. Nur bei Verwendung von compilierten Programmen in Verbin-
dung mit einer strikten Menii-Steuerung lassen sich in diesen Fallen die Auswartungen
so festlegen und begrenzen, daB auch der Personalrat eine ausreichende Grundlage
fiir seine Mitbestimmungsentscheidung hat. Auch die Frage, wann die gespeicherten
Daten wieder zu ldschen sind und wie die Auskunfis -, Berichtigungs- und Sperrungs-
rechte des Betroffenen gewéhrleistet werden kéinnen, milssen geklirt werden. Ein wei-
terer wichtiger Bereich ist die-technische und organisatorische Datensicherung beson-
ders dann, wenn mehrere Parsonen womdglich mit verschiedenen Fachaufgaben den-
selben PC bedienen sollen. Hier sind durch Kennung und Passwort Zugrifiskontrolien
einzubauen, die jeden Sachbearbsiter auf ,seinen” Daten-Pool beschrianken. Ferner ist
zu prifen, ob nicht die Verwendung einer Festplatte die Risiken eines kaum kontrollier-
baren DiskettenVerkehrs ausschlieBen kann. Angesichts der Sensibilitit der Daten
etwa im Aus- und Fortbiildungsbereich {z.B. die Anwérer-Personalien einschlieBlich
Krankheitsdaten} kann auch nicht jeder Gber die PC-Grundausstattung hinausgehende
Sicherungsaufwand als unverhitnismabig abgewsehrt werden.
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Insgesami habe ich auf Grund meiner Kontakte zu Personalriten und Dienststellonver-
tretern aus der Praxis den Eindruck gewonnen, daB gerade die dezentrate PC-Einflih-
rung nicht selten vorschnell ohne das notwendige anwendungstechnische Know-how,
vor allem aber ohne das erforderliche datenschutzrechtliche Wissen erfolgt. Ich zweifle
auch daran, dab wirklich alle in Behdrden und Amtern auf PC gefilhrten Dateien zum
Register des Hamburgischen Datenschutzbeauftragten angemeidet wurden.

Ausfallzeiten-Statistik im Landesbetrieb Krankenhduser

Der Landesbetrieb Krankenhduser plant eine detaillierte EDV:Auswertung der
Abweserheits- und Ausfallzeiten aller Krankenhausmitarbeiter. Mit diesen Statistiken
will der Landesbetrieb einerseits der Forderung der Krankenkassen nachkommen,
Unterlagen fiir die Refinanzierung der Personalbedarfe bersitzustellen, und anderer-
seits Grundlagen fir eine zuklinftige Personalbudgetierung schafien. Jeder Mitarbeiter
hat dazu einen Dienstzeitnachweis auszufiillen, der neben Namen, Kennziffer, Kosten-
stelle und Dienstart die tagliche Abwesenheitszeit wiedergibt, aufgeschlilsselt nach
sechs vorgegebenen Abwesenheitsgriinden (Urlaub, Krankheit, Fortbildung, Ausgleich
fiar Schichtdienstler, Mutterschutz und sonstige Ausfallzeit). Dieser Nachweis geht bei-
spisisweise beim Pflegedienstpersonal dber die Stationsleitung und die Pflegedienst-
leitung des Krankenhauses an die Personalabteilung, die ihn einer Datenerfassungs-
kraft weiterreicht. Diese nimmt Plausibilititspriifungen vor und veranlaBt die folgenden
Auswertungen: Jahres- und Monatsilibersichten Gber die Ausfallzeiten, aufgeschlhsselt
1. nach Krankenhaus/Abteilung/Kostenstelle, 2. nach den verschiedenen Dienstarten
(Arztlicher Dienst, Pflegedienst, Funktionsdienst usw.) und 3. nach den sechs Abwe-
senheitsgriinden. So kann z.B. festgestellt werden, daB im Dezember 1989 im Kranken-
haus X, Abteilung Y, im Arztlichen Dienst wegen Fortbildung Z Stunden nicht fiir die
Patientenbetreuung zur Verfiigung standen. Angesichts des Detaillierungsgrades der
Auswertungen werden nicht selten Einzelwerte auftauchen, die den RiickschiuB auf
bestimmte Personen zulassen.

In meiner Stellungnahme und einem Gespriach mit dem Landesbetrieb ging s zum
einen um die datenschutzrechtliche 2uldssigkeit, zum anderen um die Mitbestim-
mungspflichtigkeit dieses Verfahrens. Die krankenhausinterne Weitergabe des Dienst-
zeitnachweises offenbart nach der Zusicherung des Landesbetriebes den beteiligten
Stellen keine Beschéftigtendaten, die nicht schon durch die Dienstplanaufstellung bzw.
die Personalverwaltung bekannt sind. Die Plausibifititskontrollen durch die Datenerfas-
sungskraft dienen in erster Linie der Aufkldrung logischer Widerspriche bei der Ausfil-
lung des Dienstzeitnachwasises. Inwieweit die Plausibilitdtskontrolle ,Abweichung der
gemeldeten Stundenzahl um mehr als 10% von der Soll-Stundenzahl” auch Elemente
der Verhaltens- und Leistungskontrotle enthélt, bedarf noch weiterer Klarung. 1n einem
ersten Zwischenergebnis konnte Einigkeit dariiber erzieit werden, daB zunéchst nur
die far die Krankenkassen-Anforderung notwendige Daterwerarbeitung in Angriff
genommen wird. Hierfir reicht die Jahresstatistik fir das gesamte Krankenhaus aus,
aufgeschiiisselt nach Dienstarten und Abwesenheitsgriinden, wobei Daten, die Anga-
ben von weniger als drei Personen zusammenfassen, nicht (bermittelt werden sollen.
Damit ist der Personenbezug ausgeschlossen, die Statistik anonym. Insoweit dirfte
auch ein Mitbestimmungsrecht des Personalrats jedenfalls wegen der Einflthrung einer
technischen Uberwachungseinrichtung zur Verhaltens- und Leistungskontrolle nicht
gegeben sein. Soweit die Statistiken einer Personalbudgetierung durch die Kranken-
hauser dienen und dafiir auch Einzeldaten enthalten sollen, wird die Auswertung
zurickgestellt und zu gegebener Zeit das Gesprdch mit dem Personalrat aufgencm-
men werden.

Bewerberiragebogen

In den Mitteilungen fir die Verwaltung vom 11.8.89 (Seite 208) verdffentlichte das Perso-
nalamt die Musterformblétter .Fragebogen flir Bewerberinnen und Bewerber” und ,er-
génzende Angaben zur Person der/des Einzustellenden®. Sie entsprechendemim 7. TB
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{4.2.3, 8. 46 ff) beschrishenen Diskussionsstand. Nach schwebenden Straf- oder Diszi-
plinarverfahren sowie nach einem Fiihrungszeugnis werden alie Beamten-Bewerber
und ,ausgewdhlte Bewerber auf Angestellten-Positionen der Vergiitungsgruppen Vb
bis | BAT bzw. (ibertariflich beschdftigte Angestelite gefragt. Die vom Bundeszentralre-
gister abgeleitete Einschrankung, daB nur Verfahren anzugeben sind, die .voraussicht-
lich zu einer Geldstrafe von 90 Tagessétzen oder siner Freiheitsstrafe von mehr als 3
Monaten flhren®, stdBt bei den Personalverwaltungen der Behdrden weitgehend auf
Unversténdnis. Wegen der nahezu unmdglichen Prognosen durch den eventuellen
Tater selbst wird diese Regelung als unpraktikabel empfunden. 1987 hatte ich dem Per-
sonalamt objektive MaBstibe zur notwendigen Einschréinkung der Auskunftspflicht vor-
geschlagen (6. TB, 4.2.2, 8. 37): Beschrinkung auf gerichtliche Verfahren und Vorsatz-
taten, bei Arbeitnehmern Begrenzung auf relevante Delikistypen. Andere geeignete
Kriterien wurden mir aus den Personalverwaltungen bisher nicht mitgeteilt.

Dennoch halte ich die nun veréffentlichten Bewerber - und Einzustellenden - Fragebd-
gen fiir einen wirklichen Fortschritt gegendiber den bislang verwendeten behérdenspe-
zifischen Fragebdgen. Das zweistufige Verfahren vermeidet die Abfrage sensibler
Daten, wenn eine Einstellung nicht in Betracht kommt. Der Umfang der Fragen ist
insgesamt stark reduziert worden. Es kommt nun darauf an, die Personalabteilungen
der Behdrden und Amter zur Einleitung des Mitbestimmungsverfahrens nach § 87 Abs.
1 Hamburgisches Personalvertretungsgesetz zu bewegen, um die neusn Fragebdgen
auch tatséchtlich einzufilhren. Ich beabsichtige, im n&chsten Jahr alle Behdrden nach
dem Sachstand zu fragen und atle von den Musterformbléttern abweichende Fragebd-
gen datenschutzrechtlich zu Uberpriifen,

Bei der Anwendung der Muster-Fragebégen ist durchaus Raum fiir behérdenspezifi-
sche Fragen, die besonderen Anforderungen bestimmter Arbeitspléiize Rechnung tra-
gen (vgl. 7. TB, 4.2.3, 8. 46 fiir das Heimpersonal). So habe ich mit Vertretern der Feuer-
wehr und der Innenbehdrde Einigkeit iiber die von Bewerbern fir den Feusrwahrdienst
zu beantwortenden Fragen erzielt, die zum Teil von den Mustern des Personalamtes
abweichen.

Auch mit der Polizei wurde gine derartige Diskussion aufgenommen. Als ein notwendi-
ger Erdrterungsgegenstand hat sich dort z.B. der handgeschriebene Lebenslauf her
ausgestelit. Ich meine, daB die flr eine Bewerberauswahl notwendigen Daten bereits
im Fragebogen enthalten sind (Schul- und Berufsausbildung), und sonstige - vom
Bewerber selbst ausgewahhe - Angaben grundsétziich nicht relevant sind. Die Form
des Lebenslaufes (Linge, Schreibstil, Auswahl, Schriftbild, Rechtschreibung) mag
zwar weitere Aufschliisse iiber die Persdnlichkeit des Bewerbers offenbaren, ihre Deu-
tung durch psychologisch nicht geschultes Personal ist hier jedoch kaum objektivier-
bar, kann weitigehend auf Vorurteilen beruhen und ist in ihrer Aussagekraft SuBerst
unsicher. Vor allem der Umstand, da8 Lebensliufe von 16-20jdhrigen derzeit das ganze
Berufsleben hindurch in der Personalakte verbleiben und in dieser Zeit von vielen Per-
sonen eingesehen werden, weckt erhebliche datenschutzrechtliche Bedenken. Solite
tar die Bewerbung nicht grundsétzlich auf die Vorlage eines ausfiihrlichen handge-
schriebenen Lebenslaufes verzichtet werden, wire zumindest eine Riickgabe nach der
Auswahlentscheidung geboten.

Beihilfe bei Psychotherapien

Beihilfeleistungen fiir Psychotherapien erhélt ein Bedisnsteter nur, wenn zuver die Beij-
hilfeféhigkeit der Behandiung durch ein Gutachten festgestellt wurde. Anders als in
den anderen Bundesldndern erstellt in Hamburg ein Fachmediziner des personalérztli-
chen Dienstes dieses Gutachten aufgrund eines ausflihrlichen Berichts des Psycho-
therapeuten des Bediensteton. Derselbe Arzt des personaldrztlichen Dienstes ist auch
fir vom Dienstheirn geforderte Untersuchungen in diesem Bereich (Nervenkrankhei-
ten, Psychopathien) zustindig. In beiden Failen bleibt der Bedienstete/Patient nicht
anonym. Die Beihilfe- und die Untersuchungsakten fOhrt der betreffende Arzt seit 1976,
ohne daB die Frage der Léschung geklart ist.
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Ich habe gegeniiber dem Personalamt Bedenken gegen dieses Verfahren deutlich
gemacht: Es ist nicht auszuschlieBen, daB Erkenntnisse aus der Beihilfebearbeitung
- bewuBt oder unbewuBt - auch in dienstirztliche Untersuchungen einflieBen oder bei
personalrechtlichen Auseinandersetzungen zwischen Personalamt und Betroffenen
aine Rolle spielen.

Irn Juli 1989 teilte mir das Personalamt mit, daB nach dem Anlaufen der Zentralisierung
der Beihilfe (s.0. 3.2.1) auch das Beihilfeverfahren bei Psychotherapien geéndert und
wahrscheinfich der Bundespraxis angeglichen wird. Das bedeutet, dab die Beihilfeia-
higkeit von einem externen Arzt festgestellt wird, wobei Grundlage - wie in Schleswig-
Hoistein - ein anonymisierter Bericht des Psychotherapeuten des Bediensteten sein
soilte.

Neuregelung des Personalaktenrechts

Nachdem im letzten Jahr eine interministerielle Arbeitsgruppe in Bonn ihren ,Bericht
zur strukturellen Fortentwicklung des Parsonalaktenrechts im 6ffentlichen Dienst* vor-
gelegt hatte, erarbeitete das Bundesinnenministerium in diesem Jahr sinen entspre-
chanden Gesetzentwurf, der eine - nahezu gleichlautende - Anderung des Bundesbe-
amtengesetzes und fir die Landesbeamten des Beamtenrechisrahmengesetzes vor-
sight. Der Referenten-Entwurf befindet sich derzeit sowohl in den Bundesministerien
als auch in den Landesbehdrden in der Diskussion. Die geplante gesetzliche Regelung
wird in Hamburg die im 6. TB (4.2.1, S. 36) behandelte Verwaltungs- ,Anordnung tber
die Fiihrung und Verwaitung der Personalakten von 1971 (Mitteilung fir die Verwal-
tung, Seite 280) weitgehend ersetzen.

Der Gesetzentwurf des Bundesinnenministeriums 128t folgende Schwerpunkte erken-

nen:

— In die Personalakte ist nur aufzunehmen, was einen unmitteibaren inneren Zusam-
menhang mit dem Dienstverhéltnis hat.

— Teil- und Nebenakien werden zugelassen; die Grundakte muB aber ein vollsténdi-
ges Verzeichnis enthalten.

— Die Beihilfeunteriagen sind in gesonderten Teilakten aufzubewahren und organisa-
torisch getrennt von der iibrigen Personaiverwaliung zu bearbeiten.

— Die Rechte des Betroffenen werden folgendermaBen festgelegt: der Bedienstete ist
vor Aufnahme von potentiell nachteiligen Eintragungen in die Personalakte anzuho-
ren; Unzutreffendes ist aus der Personalakte zu entfernen und nicht nur richtigzu-
stellen; MiBbilligungen und nachteilige Behauptungen - auBer in Beurteilungen -
missen grundsétzlich nach 2 Jahren aus der Personalakte herausgenommen wer-
den, ebenso ein Fhrungszeugnis nach Eintritt der Tilgungsreife entsprechend dem
Bundeszentralregistergeselz.

— Die Weitergabe der Personalakte an andere Dienstherren bzw. Behbrden anderer
Geschaftsbereiche ist grundsétzlich an die Einwilligung des Betroffenen gebunden,
wobei relativ weite und unbestimmte Ausnahmen zugelassen werden. Auskiinfte
aus der Personalakte an Dritte werden beschrénkt und sind dem Betroffenen mitzu-
teilen.

— Die automatisierte Personaldatenverarbeitung, insbesondere die von medizinischen
und psychologischen Daten wird einer Zweckbindung unterworfen; sie darf beam-
tenrechtliche Entscheidungen unterstiitzen, aber nicht ersetzen.

Zusammen mit anderen Datenschuizbeauftragten habe ich diesen Entwurf beraten
und dem Personalamt gegeniiber dazu Stellung genommen. Ich begriiBe, daB das tief
in das informationelle Selbstbestimmungsrecht eingreifende Personalaktenrecht nun
endlich - 6 Jahre nach dem Volkszdhlungsurteil - gesetzlich geregelt werden soll.
Inhaitlich weist der Gesetzentwurf die erfreuliche Tendenz auf, das bisher vorherr-
schende Prinzip der Vollstindigkeit der Personalakte vorsichtig durch den daten-
schutzrechtlichen Grundsatz der Erforderlichkeit von Datenspeicherungen und -iiber-
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mittlungen zur ersetzen. Die Gesetzesbsegriindung enthélt allerdings noch den nicht
mehr zeitgeméaBen Satz: ,Der Zweck der Personalakte besteht darin, ein méglichst voll-
sténdiges Bild dber den beruflichen Werdegang und insoweit ber die Personlichkeit
der Beamten zu geben, .. %

Eine Reihe von datenschutzrechtlichen Detail-Anregungen hat das Bundesinnenmini-
sterium in die nunmehr vorliegende zweite Fassung (Stand September 1889) (ibernom-
men. Es bleiben aber vor allem foigende Kritikpunkte:

— Der Zugang zur Personalakte wird im Gesetzentwurf den ,mit der Bearbeitung von
Personalangelegenheiten beauftragten* Beschéftigten eingerdumt. Das in Ham-
burg aufgetauchte Problem (vgl. 7. TB, 4.2.2, S. 45), ob und gegebenenfalls welche
Vorgesetzte (Dienst-/FachMorgesetzte) Einsicht in die Personalakten nehmen diir-
fen, bleibt offen. Hier soilte eine Einschrénkung auf Dienstvorgesetzte festgelegt
werden.

— Bei der Weitergabe von Beihilfe-Unterlagen, bei der Vorlage der Personalakte bei
Behorden eines anderen Geschéftsbereiches sowie bei Auskinften an Dritte fordert
der Gesetzentwurf die Einwilligung des Betroffenen grundséatzlich. Die Ausnahmen,
die durch unbestimmte Rechtsbegriffe wie ,berechtigte” bzw. ,schiitzenswerte Inter-
essen” gekennzeichnet sind, lassen sich kaum singrenzen und sind nicht hinrei-
chend normenkiar.

— Diese unklare Ausnahmeregelung wird im Gesetzentwurf durch eine Verweisung
auch auf Datei-Verarbeitungen und automatisierte Abrufverfahren erstreckt.

— Nachgetragen werden sollte ein Verbot, Bediener-Daten {stwa maschineile Proto-
kolte der Tatigkeiten an einem Bildschirrm-Arbeitsplatz) in die Personalakten aufzu-
nehmen bzw. zu Verhaltens- und Leistungskontrollen zu nutzen.

— SchlieBlich solite auch festgelegt werden, welche Daten fiir die Personalakie erho-
ben werden milssen. Die Datenerhebung ist zwar dem ,Personalaktenrecht* vorge-
lagert, hétte aber als dessen Grundlage durchaus mitgeregelt werden kénnen. Der
Umfang des Fragerechts des Dienstherren, wie er in den Bewerber- und Einzu-
stellenden-Fragebdgen zum Ausdruck kommt (siche oben} bleibt sonst weiterhin
ohne gesetzliche Erméachtigung.

Angesichts der intensiven Diskussion in den Ministerien und Behérden habe ich Zwei-
fel, ob die notwendigen i'\nderungen des Beamten- und des Beamtenrechtsrahmen-
Gesetzes noch in dieser Legislaturperiode verabschiedet werden, wie es geplant war.
Ich wiirde eine schnelle einer spéteren ,perfekten” Losung vorziehen.

Entfernung von Vorgdngen aus der Personalakte

Aus der Hamburger Verwaltungspraxis hatte ich mich in diesem Zusammenhang mit
foigender Eingabe zu beschéftigen: Ein Petent wandte sich dagegen, daB ein einige
Jahre altes personalérztliches Zeugnis weiterhin offen in der Personalakte verbleibt,
obwohl es inzwischen villig obsolet sei, einen falschen Eindruck ber den Gesund-
heitszustand des Petenten erwecken und diesen so in seinem beruflichen Fortkommen
hindern kdnne. Abgesehen davon, daB das arztliche Zeugnis nur in einem verschlosse-
nen Umschlag zur Akte genommen werden durfte, stellt sich hier die Frage, welcher
Grundsatz Vorrang hat: das Prinzip der Vollstindigkeit der Personalakte (Zeugnis als
Beleg dafiir, daB der Beamte zu einem bestimmten Zeitpunkt personaldrztlich unter-
sucht wurde, mit dem Befund X) oder das Prinzip der Erforderlichkeit (ist das arztliche
Zeugnis noch fir die aktuelle oder zukinftige Beurteilung des Betroffenen erforder-
lich?). Nach meiner Auffassung verbietet es das grundrechtlich geschiitzte Recht auf
informationelle Selbstbestimmung, die historische Wahrheit und Vollsténdigkeit der
Personalakte liber das Interesse des Betroffenen an giner Gehsimhaltung und an den
eigenen aktuelien Entwicklungsméglichkeiten zu stellen. Legitim ist ausschlieBlich die
Frage, ob die vor Jahren diagnostizierte Krankheit heute wirklich ausgeheilt ist, so dag
der Betroffene mit allen anderen Beamten, die sich z.B. mit ihm auf eine neue Stelle
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bewerben, gieichbehandelt werden muf. Dies ist jedoch eing medizinische, keine per-
sonalaktenrechtliche Frage.

Gieichstellungsgesstz

Die Leitstelle Gleichstellung der Frau hatte den Behorden den Entwurf eines Gileich-
stellungsgesetzes zur Abstimmung vorgelegt.

In meiner Stellungnahme habe ich vor allem auf zwei datenschutzrechtlich wichtige
Punkite aufmerksam gemacht:

— Soll bei der Bewerber/innenfauswaht berdcksichtigt werden, da8 berufsrelevants
Fahigkeiten und Erfahrungen zum Teil auch durch Haushalisfiihrung und Kinderer-
ziehung erworben werden kénnen, so fragt sich, wie dies im Einzelfall belegt und
woméglich kontrolliert werden soll. Es muB sichergestellt werden, daB dber diesen
Auswahlgesichtspunkt keine tiefgreifenden Einblicke in die Privatsph&re der Bewer-
berin bzw. des Bewerbers gerechiferigt und keine detailiierte Offenbarung von Fami-
lienverhaltnissen gefordert werden darf.

— Der Gesetzentwurf gestattet der Frauenbeauftragten die Einsicht in die Bewer-
bungsunterlagen, macht die Einsicht in die Personalakie der Bewerber aber - zu
Recht - von der Zustimmung derides Betroffenen abhéngig. Verwaltungsinterne
Bewerber kbnnen sich in den ,Bewerbungsunterlagen® mit einem knappen Hinweis
auf die Personalakte begniligen und die Einsichtnahme in diese durch die Frauen-
beauftragte ablehnen. Verwaltungsexterne Bewerber miissen ausfithriiche Unterla-
gen einreichen, in die die Frauenbeauftragte auch ohne Einwilligung Einsicht neh-
men kann.

Vorzuziehen sind demgegeniiber Bewerbungsverfahren, die generell chne die Vor-
lage der Personalakte auskommen. Wenn sowohl verwaltungsexterne wie verwal-
tungsinterne Bewerber fir die Auswahl ausreichende Unterlagen beibringen miis-
sen (ohne Riickgrifi auf die Personalakte), werden beide Bewerber-Arien gleich
behandelt, bleiben all die vielen, fir die Auswahl unerheblichen Daten aus der Per-
sonalakte dem Zugriff der Einstellungsbehdrde verschlossen und ist auch die Frau-
enbeauftragte bei der Erfilllung ihre Aufgaben nicht mehr auf den good will der
Bewerber angewiesen.

Sicherheitsrichtlinien

Das Landesamt fiir Verfassungsschutz bat mich, zum Entwurf seiner Sicherheitsrichtli-
nien Stellung zu nehmen. Sie orientieren sich an entsprechenden Bundesvorschriften.
Zunéchst ist festzustellen, daB Sicherheitsrichtlinien die erforderliche gesetzliche
Erméachtigung fiir Sicherheitsiiberpriifungen nicht ersetzen kénnen. Ich begriie aber,
daB das Landesamt anders als das Bundesamt fiir Verfassungsschutz die Sicherheits-
Gberprafungen nicht nur von der Kenntnis, sendern von der Zustimmung des Betroffe-
nen und seines Lebenspariners abhdngig machen will. Auch sehen die Hamburger
Richtlinien - anders als die des Bundes - vor, daB die Daten des Lebenspartners im
Rahmen der untersten Sicherheitsstufe nicht gespeichert werden. Es bleibt allerdings
das gensrelle Problem, daB nach den Erfahrungen der letzen Jahre auch die Lebens-
partner der betroffenen Bediensteten in die Sicherheitsiiberpriifungen mit einbezogen
werden. Die Erforderlichkeit dieser MaBnahme haben spektakuldre Spionagefille der
jingeren Vergangenheit plausibel gemacht. ich bin allerdings der Auffassung, daB die
Partner-Einbeziehung erst bei den relativ wenigen Sicherheitsiiberprifungen der bei-
den obersten Stufen angemessen und erforderlich ist. Im dbrigen habe ich in meiner
Stellungnahme z.B. eine generelle statt einer nur ,grundsatzlichen” Trennung von
Geheimschutzbeauftragten-Funktion und Personalverwaltungsfunktion gefordert, eine
kiarere Kompetenzregelung fir die Sicherheitsiberpriifungen (Geheimschutzbeauf-
tragter oder Landesamt fiir Verfassungsschutz?} empfohlen und eine ausfithrlichere
Aufklirung des Betroffenen auch iiber die sonstige Erkenntnisquellen des Landesam-
tes angeregt.
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Statistik

Entwurf eines Landesstatistikgesetzas

Im Oktober hat die Behdrde fiir Inneres einen Referentenentwurt fiir ein Hamburger
Landesstatistikgesetz vorgelegt, der indes noch verbesserungsbedirftig erscheint. Im
ginzelnen ist folgendes anzumerken:

Die Aufgaben des Statistischen Landesamtes sollten - wie in anderen Landesstatistik-
gesetzen - im Gesetz prézise bestimmt werden. Dabei sollte festgeschrieben werden,
daB das Statistische Landesamt neben seinen statistischen Aufgaben keine weiteren
Verwaltungsaufgaben wahrnimmt. Nur so kann m.E. die konseguente Abschottung von
Statistik und Verwaltung letztlich gewéhrleistet werden. Die im Entwurf vorgesehenen
Formulierungen gewihrleisten dies nicht. Danach ist die Wahrnehmung der statisti-
schen Aufgaben organisatorisch und personell von der Erfillung anderer Aufgaben
des Verwaltungsvollzugs zu trennen, soweit dies zur Wahrung des Statistikgeheimnis-
ses erforderlich ist. Diese Regelung mufl im Kontext des Erforderlichkeitsbegriffes
gesehen werden, der in § 8 Abs. 1 HmbDSG enthalten ist: ,Erforderlich sind MaBnah-
men nur, wenn ihr Aufwand in einem angemessenen Verhaitnis zu dem angestrebten
Schutzzweck steht.” Dies bedeutei, daB die Abschottung der statistischen Daten von
Wirtschaftlichkeitsbetrachtungen abhéingig gemacht wird; die Vorschrift ist deshalb
unakzeptabel.

Nach dem Entwurf sollen Landesstatistiken, bei denen Angaben ausschlielich aus
dffentlichen Registern verwendet werden und eine Rechtsvorschrift der fiir die Durch-
fithrung der Statistik zustindigen Behérde ein besonderes Zugangsrecht zu diesen
Registern gewihrt, keiner Anordnung durch Gesetz bediirfen. Aus der Begriindung
geht hervor, daB der Begriff weit gefat ist und auch nicht allgemein zugéngliche Regi-
ster umfaBt. Diese Vorschrift ist mit der verfassungsrechtlich gebotenen Normenklar-
heit unvereinbar. Die Begriffe ,besonderes Zugangsrecht* und ,Sffentliche Register”
werden nicht klar definiert. Besonders kritisch wére es, wenn hier ein - moglicherweise
an eine andere Aufgabe gebundenes - ,besonderes Zugangsrecht” unzuldssig als
Rechtsgrundlage fir die Daten@bermittlung flr statistische Aufbereitungen verstanden
wird.

Eine derartige Eingriffsbefugnis wére zudem auch nicht mit dem verfassungsrechtli-
chen VerhéltnismaBigkeitsgrundsatz zu vereinbaren. Auch die Nutzung von Register-
daten fiir statistische Zwecke kann in erhebiichem Umfang in das informationelle
Selbstbestimmungsrecht der Betroffenen eingreifen. Deshalb bedarf es auch hier der
Anordnung durch Landesgesetz, wo im einzelnen geregelt werden miiBts, welche
Daten fir statistsiche Auswertungen Gbermittelt werden dirfen.

Da die Vorschrift des § B des Entwurfs die im allgemeinen Datenschutzrecht enthaltene
Norm zur Auftragsdatenverarbeitung verdréingen soll, muB angesichts der besonderen
Sensibilitét der Statistikdaten mindestens der Datenschutzstandard der Auffangnorm
gewdhrleistet sein. Verglichen mit dem § 3 E-HmbDSG (Drs. 13/3282) ist die vorgese-
hene Regelung im Landesstatistikgesetz aber weniger konkret und bindet die fir die
statistische Datenverarbeitung zustindigen Stellen in geringeraem Mafe. Deshalb sollte
- in Ergénzung zu den in § 3 Abs.1 E-HmMbDSG enthaltenen Vorschriften - vorgesehen
werden, daB statistische Arbeiten nur an solche Personen und Stellen vergeben wer-
den diirfen, bei denen Interessenkonflikte zwischen den ihnen Gbertragenen statisti-
schen Arbeiten mit berufiichen oder sonstigen Interessen nicht zu befiirchten sind. Es
sollte ausgeschiossen werden, daB die mit statistischen Arbeiten beaufiragten Stellen
ihrerseits Arbeiten in Form von Unterauftragsverhdltnissen delegieren.

Die Regelungen zur Geschéiftsstatistik (§ 9) erscheinen mir ebenfalls als noch verbes-
serungsbedlrftig. Es miiBte zudem geklart werden, in welchem Verhiltnis diese Vor-
schrift zur in § 29 E-HmbDSG vorgesehenen Regelung iiber die Nuizung von Verwal-
tungsdaien fiir die Erstellung von Statistiken steht.
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Es sollte klargestellt werden, da8 die Weisungsbefugnis fiir die Verarbeitung von Daten
der Geschéftsstatistik auch dann bei den Behdrden liegt, bei denen die Daten angefal-
len sind, wenn dis Verarbeitung durch das Statistische Landesamt erfolgt.

Einer Klarstellung bedarf auch, daB Statistiken, die dberregional koordiniert und lén-
deriibergreifend zusammengefaBt werden (sog. ,koordinierte Landerstatistiken®) keine
Geschéfisstatistiken i.S.v. § 9 sind. Der (berregionale Charakier dieser Statistiken hat,
verglichen mit fir Zwecke der Dokumentation des eigenen Dienstbetriebs ersteilten
Statistiken, eine hohere Eingriffsqualitét zur Folge, zumindest dann, wenn fir deren
Erstellung - wie bei den Justizstatistiken - den Betroffenen liber Aktenzeichen oder son-
stige Identifikatoren zurechenbare Einzelangaben verarbeitet werden, es sich mithin
auch bei den Statistikdaten um personenbezogene Daten handelt.

In der Begriindung wird ausgefiihrt, daB Gesché&ftsstatistiken einer Anordnung durch
spezialgesetzliche Regelung deshalb nicht bediiriten, weil eine Auswertung personen-
bezogener Merkmale vielfach lediglich mittels Strichliste erfolge. Im UmkehrschluB
muf daraus gefolgert werden, daB Statistiken, bei denen zuordnungsfihige Einzelda-
tensitze verwendet werden, einer spezialgesetzlichen Anordnung bediirfen. Die Vor-
schrift ist jedoch so gestaltet, daB Daten, die im Geschéftsgang anfallen, generell far
Geschéftsstatistiken genutzt werden dirfen. Sofern Einzelangaben lber langere Zeit-
raume fir Zwecke der Geschifisstatistik gespeichert werden oder fiir die Ersteliung
dieser Statistiken mit anderen Einzelangaben Gber denselben oder auch Betroffene
verknipft werden, erhalt der Statistikdatenbestand eine neue Qualitat. Dies gilt z.B.
dann, wenn - wie in der Personalstrukturdatei des Personalamtes - Daten aus der
Gehaltsabrechnung dber viele Jahre in einer gesonderten Datei personenbezogen
gespeichert werden (Personalstrukturdatei, vgl. 6. TB, 4.2.3, S. 38), obwohl sie fiir die
Verwaltungsaufgabe, in deren Rahmen sie angefallen sind, tiberhaupt nicht mehr
grforderlich sind und deshalb sigentlich gelscht werden miiBten.

Um den in der Begriindung vorgsabrachten Gedanken zur Geltung zu bringen, miite
der Begriff der Geschéftsstatistik im Gesetz so definiert werden, daB nur soiche Stati-
stiken als Geschiftsstatistiken anzusehen sind, bei denen ein RiickschluB auf einzelne
Félle nicht maglich ist. Ferner sollte ausgeschlossen werden, daB fiir Geschéftsstatisti-
ken mehrere Vorgéinge derselben Betroffenen zusammengefilhrt werden, wenn dies
aus Grinden der Vorgangsbearbeitung im Rahmen der Verwaltungsaufgabe nicht
erfordetlich ist.

Sollte der Begriff der Geschiftsstatistik nicht in der von mir vorgeschlagenen Form ein-
geschrankt werden, bedarf es zumindest zusétzlicher Regelungen iiber Trennung,
Loschung und Zweckbindung der Daten.

Wohnungsstichprobe

Ende August 1989 hatte ich durch Presseverdffentlichungen erfahren, daB die Bundes-
regierung den Entwurf eines Gesetzes (ber die Durchfithrung einer Reprasentativstati-
stik auf dem Gebiet des Wohnungswesens (Gebéude- und Wohnungsstichprobenge-
setz) vorgelegt hatte. Durch Wohnungsstichproben wollte die Bundesregisrung in
regelméBigen zeitlichen Abstinden (alle fiinf Jahre, beginnend 1980} bei 1 v.H. der
Wohnungen wohnungspolitisch erforderliche Informationen erheben. Neben Daten zu
den Wohnungen soltten dabei auch in erheblichern Umfang informationen (ber die
JMohnsituation der Haushalte® abgefragt werden (u.a. Familienzusammenhang,
Staatsangehgrigkeit und Hdhe des monatlichen Nettoeinkommens, Form des Zusam-
menlebens).

Die grundsétzliche Frage, warum die Daten, die aus der Volkszdhiung und dem Mikro-
zensus vorhanden sind, nicht ausreichen, um die mit dem voriiegenden Gesetzentwurf
angestrebten Ziele zu erfilllen, wird weder im Entwurf selbst noch in der Begriindung
iiberzeugend beantwortet. Ich habe insb. im Hinblick auf Fragen, die sich auf den
Intimbereich beziehen, Zweifel, ob das Interesse der Allgemeinheit an der Statistik
gegeniiber dem Recht des Einzelnen auf informaticnelle Selbsthestimmung dber-
wiegt. Bereits in seinem ,MikrozensusbeschluB® von 1969 bezog sich das Bundesver-



fassungsgericht auf das Menschenbild des Grundgesetzes, das dem einzelnen Biirger
»einen unantastbaren Bereich privater Lebensgestaltung” gewahrt, .der der Einwirkung
der dffentlichen Gewalt entzogen ist“. Ein iberwiegendes Allgemeininteresse, das Vor-
aussetzung fir die Datenerhebung ist, bestehe regelmaRig nur an Daten mit Sozialbe-
zug unter AusschiuB unzumutbarer intimer Angaben und von Selbstbezichtigungen.

So beriihrt z.B. die Frage nach der ,Form des Zusammenlebens und -wohnens® (§ 4
Nr. 3) unzweifelhaft den unantastbaren Bereich privater Lebensgestaltung. Da nach
dem Familienstand gesondert gefragt wird, sollte hier offensichtlich etwas anderes
{was?) abgefragt werden. Wie dsetailliort muB die Antwort sein, um hier der Auskunfts-
pflicht Genlge zu tun? Bei der Frage nach dem Familienzusammenhang kénnte es zu
einer unzuidssigen Ausfarschung von Adoptions- und Adoptionspflegeverhélitnissen
kommen (§ 1758 BGB).

Der Gesetzentwurf sagte nichts dar(tber aus, wie z.B. damit umgegangen werden soll,
wenn besonders sensible Bereiche (wie z.B. Frauenhduser, Sammelunterkiinfte fir
Asylbewerber, Behinderteneinrichtungen) in die Zufallsauswahl geraten. Aus den
Erfahrungen bei der Volkszéhlung waren insoweit offensichtlich keine Lehren gezogen
worden.

Auch unter dem Gesichtspunkt der Normenklarheit wies der Entwurf erhebliche Man-
gel auf:

Die Bezeichnung des Gesetzes und die Bezeichnung der Erhebung in § 1 des Ent-
wurfs erweckten den Eindruck, es handele sich um eine Erhebung von Angaben aus-
schiieBlich ber Geb4ude, Wohnungen und die ;Wohnsituation" {was immer das sein
mag) von Haushalten. Tatséchlich werden mit den in § 4 Nr. 3 genannten Erhebungs-
merkmalen sehr sensible personenbezogene Daten erfragt, wodurch die Erhebung
einen starken bevdlkerungsstatistischen Einschlag erh#lt. Dies miiBte bereits im
Namen des Gesetzes und in der aligemeinen Beschreibung der Erhebung (§ 1) zum
Ausdruck kommen,

Die Erhebungsmerkmale waren zum Teil unkiar. Bei der Konkretisierung der Fragen
wird darauf zu achten sein, daB jeder Auskunftspflichtige auch ohne Hilfe eines Erhe-
bungsbeauftragten in der Lage ist, die Fragen ordnungsgemas und nur in erforderli-
chem Umfang zu beantworten. Es wire nicht hinnehmbar, wenn die Auskunftspflichti-
gen auf die Konkretisierung der Fragen durch die interviewer angewiesen wiren und
es damit im Ermessen der Interviewer stiinde, wie dstailliert die Fragen beantwortet
warden.

Der Gesetzentwurf regelte nicht, welche Anstrengungen die Betroffenen machen miis-
sen, um ihrer Auskunftspflicht nachzukommen. Die Verpflichtung zur Auskunftsertei-
lung kann sich m.E. nur auf die Angaben erstrecken, die die Auskunftspflichtigen nach
bestemn Wissen und Gewissen aus dem Ged&chtnis erteilen kbnnen. Aber wer hat
schon den .durchschnittfichen Jahresenergieverbrauch eines Gebédudes das ,Alter
und Volumen seines Oltanks® das -Baujahr des Heizkessels" und die ,Emissionsbela-
stung” seiner Wohnung im Kopf. Ist der Auskunftspfiichtige, um Auskunft geben zu kdn-
nen, auch verpflichtet, Biicher, Aufzeichnungen, Geschéftspapiere und andere Urkun-
den einzusehen? st er gar gezwungen, rechizeitig Aufzeichnungen zu machen, fir
den Fall, daB er auskunftspflichtig wird? Was wére hier mit dem Verhiltnism&Bigkeits-
grundsatz noch vereinbar? Zu diesen Fragen finden sich auch im Bundesstatistikge-
setz keine Antworten.

Der Senat hat meine Bedenken nur zum Teil aufgegriffen. Er hat im Bundesrat einer
EntschlieBung zugestimmt, die die Zielrichtung des Gesetzentwurfes ausdriicklich
begr(iBt, zugleich aber darum bittet, im weiteren Erhebungsverfahren die Erhebungs-
merkmale, die die Privatsphire auskunftspflichtiger Personen in besonderer Weise
berihren, entsprechend dem Grundsatz der VerhltnisméBigkeit auf das fir die Ziel-
setzungen des Gesetzes notwendige MaB zu begrenzen und die unverzichtbaren
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Merkmale in einer Weise gesetzlich zu regeln, die dem Grundsatz der Normenklarheit
entspricht. Die erste Wohnungsstichprobe soll nach der EntschlieBung des Bundesra-
tes erst im Jahr 1992 stattfinden.

Ubermittlung statistischer Daten an die EG

Die Bundesregierung hat am 30. Mérz 1989 dem Bundesrat den Entwurf einer Verord-
nung (EWG/Euratom) des Rates iiber die Ubermittiung von unter die Geheimhal-
tungspflicht fallenden Informationen an das Statistische Amt der Europdischen
Gemeinschaften (SEAG) zugeleitet.

Die Verordnung bezweckt, die zustandigen nationalen Stellen dazu zu errméchtigen,
dem Statistischen Amt der EG vertrauliche statistische Daten zu ibarmitteln, die dem
Statistikgeheimnis unterliegen (§ 16 BStatG). Sofern es sich dabei um personenbezo-
gene Daten handelt, bedeutet die Ubermittiungsbefugnis eine Einschrinkung des
Rechts auf informationelle Selbstbestimmung.

Die in dem Verordnungsentwurf enthaltenen Sicherungsvorschriften gegen eine unzu-
ldssige Datenverarbeitung bleiben hinter den Regelungen des BStatG zurlick:

— Zweckbindung nur bezogen auf ,statistische Zwecke* (Art. 5 Nr. 2), nicht an dig
Erforderlichkeit fir die Erstellung der einzeinen Statistik (§ 16 Abs. 2 BStatG),

— Zugang zu den vertraulichen Informationen - in Ausnahmefallen - auch fir die ,son-
stigen auf Vertragsbasis tatigen natdrlichen Personen’,

— keine Unterscheidung zwischen Erhebungs- und Hilfsmerkmalen (§ 10 Abs. 1
BStatG) mit daran anknilpfenden Trennungs- und Léschungsgeboten (§ 12 BStatG),

— keine strafrechtliche Ahndung von Verletzungen der Geheimhaltungsverpflichtun-
gen durch Mitarbeiter des SAEG oder sonstiger beauftragter Personen, die dem
Standard des § 203 StGB geniigt,

— keine unabhdngige Datenschutzkontrolle, sondern lediglich Einsetzung eines
Beratenden Ausschusses fiir die Statistische Geheimhaltung” unter Vorsitz des
Generaldirektors des SAEG.

Von grundsatzlicher Bedeutung ist die Frage, inwieweit der Betroffene das ihm in der
Bundesrepublik zustehende Recht auf informationelle Selbstbestimmung auch gegen-
dber europaischen Institutionen durchsetzen kann. Nach der Rechtsprechung der
Bundesverfassungsgerichts (BVerfGE 73, 8. 339) obliegt die gerichtliche Uberpriifung
der VerfassungsmdBigkeit von Rechtsakten der EG dem Europaischen Gerichishof.
Dieser rechnet zwar die Grundrechte zu den allgemeinen Rechtsgrundsétzen, deren
Wahrung er zu sichern hat, doch bezight er sich dabei ausdriicklich auf die gemeinsa-
men Verfassungsiiberlieferungen der Miigliedsstaaten. Ob und inwieweit auch das
vom BverfG in seinem VZ-Urteil entwickeite Recht auf informationelle Selbstbestim-
mung zu den vom EuGH zu gewdhrleistenden dbetlieferten Grundrechten gehdrt, ist
zweifelhaft.

Solange es auf Ebene der Europiischen Gemeinschaften kein wirksames Daten-
schutzrecht und keine effektive Datenschutzkontrolle gibt, ist es besonders wichtig,
dab die europarechtlichen Vorschriften, die Eingriffe in das Recht auf informationelie
Selbstbestimmung zulassen, den verfassungsrechilichen Anforderungen des Grund-
gesetzes entsprechen. Das bedeutet im konkreten Fall, daB der im BStatG erreichte
Standard in der EGVerordnung gewdhrieistet werden muB.

Diese durch einen Beschiu8 der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander bekriftigte Kritik hat den Bundesrat veranlaBt, die Bundesregierung zu
bitten, darauf hinzuwirken, daB der gesetziiche verankerte Standard des nationalen
Geheimhaltungsschutzes gewdbhrleistet wird.

Volkszdhlungsnachlese

Auch zwei Jahre nach dem Erhebungsstichtag bestand Veranlassung, sich mit der
Abwicklung der letzten Volkszéhlung auseinanderzusetzen. Mit Schreiben vom 24.
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April 1989 hat mir die Innenbehdrde mitgeteilt, daB am 21. April die amtliche Bevilke-
rungszahl festgestellt worden sei. Gem. § 15 VZG sind die Erhebungsvordrucke zum
frithestmdéglichen Zeitpunkt, spéitestens 2 Wochen nach Feststelfung der amtlichen
Bevilkerungszahl zu vernichten. Die laufenden Nummern und Ordnungsnummern
sind zu ldschen, sobald die Zusammenhénge zwischen Personen, Haushalten, Woh-
nungen und Gebauden festgehalten worden sind, spétestens zwei Wochen nach Fest-
stellung der amtlichen Bevilkerungszahl. Die genauen AdreBangaben (StraBe und
Hausnummer) sind zu ldschen, wenn ihre Zugehorigkeit zur Blockseite {kleinste zulés-
sige rdumliche Gliederung) festgelegt ist. Da die Zuordnung zur kleinraumigen Gliede-
rung verarbeitungstechnisch vor der Festlegung der amtlichen Bevilkerungszahl liegt,
diirfen die genauen AdreBangaben ebenfalls nicht langer gespeichert bleiben, als dies
fiir die ibrigen zu lIdschenden Hilfsangaben erlaubt ist. Die Lischungen hétten bis zum
5. Mai vorgenommen werden miissen.

Es hat mich deshalb sehr {iberrascht, als mir die Innenbehdrde am 30, Mai mitteilte,
daB - weil sich die Einwohnerzahl Hamburgs um 14 {!} Personen verschoben habe - die
amtliche Feststellung der Einwohnerzahl noch einmal, diesmal am 5. Mai, statigefun-
den habe. Die innenbehbrde hat daraus offensichtlich abgeleitet, daB die geselzliche
2-Wochen-Frist damit noch einmal zu laufen beginnt, denn auf Rickfragen hin teilte
mir die Innenbehdrde mit, daB die Ordnungsnummern, laufenden Nummern und die
Hilfsmerkmale StraBe und Hausnummer erst am 19. Mai 1989 im Zuge der Ersteliung
des fir Zwecke der statistischen Auswertung vorgesehenen Datensatzes (,Satzart 30%)
geloscht worden seien.

Wihrend die Vernichtung der schriitlichen Erhebungsunterlagen bis zum 5. Mai 1989
abgeschlossen war und somit vor Ablauf der gesetzlichen ,Ausschlufrist* erfolgte,
wurde die Ldschung der laufenden Nummern und Ordnungsnummern um zwei
Wochen verspétet vorgenommen. Die gesetzlich vorgeschriebenen Loschungsfristen
wurden also iiberschritten.

Die langwierigen, sich lber fast zwei Jahre hinziehenden Kontrollen der Vollzihligkeit,
Volistandigkeit und Plausibilitdt der Angaben haben mich in meinen Bedenken gegen
GroBzahlungen wie die Volkszdhlung noch einmal bestétigt. Ich hoffe, daB in Zukunft
intensiv iiber Alternativen zu derartigen Totalerhebungen nachgedacht wird. Nur so
kann die Statistik den bei groBen Teilen der Bevilkerung verlorenen Kredit zuriickgs-
winnen.

Berichte iiber Kinder In Vorschulkiassen

Im letzten Tétigkeitsbericht (7. TB, 451, S. 60) hatte ich {ber einen nach
Persdnlichkeits- und Verhaltensmerkmalen gegliederten Viordruck berichtet, den Klas-
senleiter fir die Beurteilung von Vorschulkindern benutzen muBten (sogen. Beurtei-
lungsbogen zur Feststellung der Lernausgangslage von Schulanfingern). Die Beurtei-
lung wiirde bei Einschulung der Kinder zur Schillsrakte genommen und dort fir eine
nicht festgelegte Zeit verwahrt. Eine Kopie wurde den Eltern nicht ausgehéndigt, viele
Eltern kannten diese Beurtsilung nicht ainmal.

Abgesehen davon, da dieses Verfahren schon aus formalen Griinden rechtswidrig
war (fehlende Rechtsgrundiage), war es gesignet, Schulanfingern einen unbelasteten
Start erheblich zu erschweren. Hinzu kam eine problematische Ungleichbehandiung
gegeniiber solchen Kindern, die keine Vorschule besuchen und fir die lediglich das
Ergebnis der ,Schulreife-Untersuchung® in der Schllerakie vermerkt wird.

Die Schulbehdrde ist nun meiner Forderung, diese Verdrucke abzuschaffen, nachge-
kommen. Das bisherige Verfahren wird auch nicht - wie zun&chst von der Schulbe-
hérde angedacht - durch einen individuell konzipierten Berichistext ersetzt. In der
Schillerakte wird nur noch vermerkt, ob ein Kind am Ende des Besuches der Vorschul-
klasse schulreif ist.
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3.5

Auskunftsanspruch iiber Umweltidaten

Mit einem Auskunftsanspruch der Biirger Gber Umweltdaten hatte ich mich im Rahmen
einer Stellungnahme zum Entwurt eines 6. Gesetzes zur Anderung des Hmh. Wasser-
gesetzes zu befassen. lch habe mich in der Vergangenheit wiederholt, zuletzt im
Zusammenhang mit der Diskussion um die Gesetzentwilrfe fiir ein Akteneinsichtsrecht
in Umweltakten und fir ein Umweltdatenauskunftsgesetz, fiir eine bessere Information
der Biirger fiber Umweltbeeintrichtigungen eingesetzt (siehe dazu auch 6. Tatigkeits-
bericht, Ziff. 4.7).

Transparenz des Verwaltungshandelns und seiner Entscheidungsgrundlagen und
Schutz personenbezogener Daten stehen als Aspekte demokratischer Informationsre-
gelungen in einem Spannungsverhéltnis, das aufgrund einer Rechtsgiterabwégung zu
idsen ist. Voraussetzung fir den Schutz und den Erhalt der natiirlichen Lebensgrundia-
gen ist eine breite Information iber bestehende und geplante Umweltbeeintrachtigun-
gen, sei es um individuelle Schutzvorkehrungen treffen oder weiteren Schéaden vorbeu-
gen zu kinnen. Diesem Informationsinteresse der Allgemeinheit steht das Individual-
recht auf Schutz von personenbezogenen Daten und von Betriebs- und Geschéftsge-
heimnissen gegeniiber. Soweit die Preisgabe geschitzier Daten zur Zuordnung der
Verursachung oder der Verantwortlichkeit fir eine Umweltbeeintrachiigung erforderlich
ist, gebithrt dem Informationsinteresse der Vorrang, denn von Umweltbesintrachtigun-
gen sind alle betroffen.

Far die inhaltliche Ausgestaitung des Informationsrechts gebe ich unter dem Gesichts-
punkt der Verbesserung der Transparenz nach wie vor dem Akteneinsichtsracht den
Vorzug vor einem bloBen Auskunftsrecht, das stets mit einer Selektion der Daten ein-
hergeht und die Gefahr einer Verkirzung des Informationszusammenhangs in sich
birgt.

Der Entwurf der Umweltbehdrde fir einen Auskunftsanspruch im Wassergesetz ist
nach demn Scheitern gines umfassenden Informationsrechts iiber Umweltdaten nur ein
recht kieiner Schritt in die richtige Richtung einer Verbesserung der Informations-
grundlagen der Offentlichkeit iber Umweitbeeintréichtigungen.

Aus datenschutzrachtlicher Sicht muB in der Regelung des Auskunfisrechts zum Aus-
druck kommen, {iber welche Daten zu informieren ist und daB die in der Offenbarung
an jederman liegende Zweckentfremdung der Daten, die ja zur Erfiillung bestimmter
Aufgaben der zustindigen Behdrden erhoben wurden, aus (bergeordneten Interessen
der Allgemeinheit zuldssig ist. Die GiiterabwAgung zwischen den Belangen des
Gewisserbenutzers und den Informationsinteressen der Allgemeinheit solite aus dem
Gesetz in den Grundzilgen erkennbar sein, indem konkret definiert wird, welche Anga-
ben zur Perscn des Betroffenen zuldssigerweise offenbart werden diirfen. Der Schwer-
punkt bei dem geplanten Auskunitsrecht liegt bei anlagebezogenen Daten. Erlaub-
nisse und Bewilligungen beziehen sich in der Regel auf eine Wasserbenutzungsan-
lage oder ein Grundstlick, jedoch sind djese zumindest im Einzelfall natiirlichen Perso-
nen zuzuordnen.

Im Wege einer generelien Rechtsglterabwigung konnte fesigelegt werden, daf der
Schutz der Information, daB eine natiirliche Person Inhaber einer wasserechtlichen
Erlaubnis oder Bewilligung ist oder daB ihr eine erlaubte oder unerlaubte Gewésserbe-
nutzung zuzurechnen ist, hinter dem Informationsbediirfnis der Offentlichkeit zurilick-
zutreten hat. Soweit es fir die Bestimmung, Unterscheidung oder Zuordnung von
Umweltdaten erforderlich ist, wiirde sich diese Einschitzung neben dem Namen auch
auf den Beruf, die Branchen- oder Geschaftshezeichnung, die innerbetriebliche Funk-
tionsbezeichnung und die Anschrift des Grundstiicks, von dem die Gewasserbenut-
zung ausgeht, erstrecken.

Im Interesse einer normenklaren und transparenten Regelung habe ich vorgeschla-
gen, im Gesetz konkret die Daten zu benennen, die auier den anlagebezogenen Infor-
mationen offenbart werden diirfen.
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36.1

Der Schutz von Betriebs- und Geschéftsgeheimnissen kénnte fir das Auskunftsrecht
in dhnlicher Weise geregelt werden wie fiir das Einsichtsrecht in das Wasserbuch, das
Einblicke in geheimzuhaltende Unteriagen nur mit Zustimmung des berechtigt an der
Geheimhaltung Interessierten zulaBt. Vorab wire allerdings die Frage zu stellen, ob die
Bekanntgabe von Emissionswerten berhaupt Betriebs - bzw. Geschéftsgeheimnisse
tangiert. In der Begrindung zum Entwurf des Umweltdatenauskunftsgesetzes waren
Zweifel daran geduBert worden, ob Genehmigungsdaten als zum Schutz der Allge-
meinheit fesigesetzte SollWerte geeignet sind, Geschifts- und Betriebsgsheimnisse
zu offenbaren. Fiir die ermittelten Ist - Werte wurde nach Anhérung von Experten dar-
auf hingewiesen, daB Betriebs- und Geschéftsgeheimnisse nur beriihtt sein kénnen,
wenn durch diese Informationen konkrete Riickschliisse auf anlagebezogene Daten
ermaglicht wirden. Die Kenntnis von Emissionen allein ermégliche wegen der Breite
und Differenziertheit der Produktionsverfahren und ohne Kenntnis der Vermeidungs-
und Reinigungstechniken keine Riickschilisse auf Produktionsverfahren.

Unter diesen Voraussetzungen diirfte der Schutz von Betriebs- und Geschéaftsgeheim-
nissen durch Einzelfallprifungen sichergestellt werden kdénnen, wenn im konkreten
Fall die Verletzung schutzwirdiger Belange zu befiirchten ist. Bereits bei Burchfiihrung
der wasserrechtlichen Verfahren mifte der Antragsteller geltend machen, daB
bestimmte Informationen unter das Betriebs- bzw. Geschéftsgeheimnis fallen. Eine
Prifung der Darlegung des Betroffenen miiBte gleichermaBen fiir die zugelassenen
wie flr die tatséchlichen Gewassearbenutzungen erfolgen. Fiir unzuldssige Gewasser-
beeintrdchtigungen durch sinen Schadensfall oder eine Betriebsstérung kbnnte gene-
rell festgelegt werden, daB das Informationsinteresse der Aligemeinheit im Schadens-
fall dem Geheimhaltungsinteresse des Gewasserbenutzers vorgeht.

Nach dem Entwurf ist die Auskunit auf das Informationsersuchen innerhalb einer ange-
messenen Zeit zu erteilen. Ich beflrworte stattdessen die Festschreibung einer konkre-
ten Frist zur Sicherstellung des Informationsbediirinisses der Betroffenen.

Steuerwesan

Voraussetzungen fiir die Einleitung eines Verfahrens nach § 208 Abs. 1 Nr. 3 AD

Aufgrund einer Eingabe sah ich mich veranlat, der Frage nachzugehen, unter wel-
chen Voraussetzungen die Aufnahme von Ermittlungen durch die Steuerfahndung
zulassig ist.

Der Eingabe lag folgender Sachverhalt zugrunde:

Im Landeskriminaiblatt war eine Meldung erschienen Gber einen Einbruch in eine Eta-
genwohnung. Neben der knappen Schilderung des Tathergangs enthielt sie eine Aufli-
stung des Diebesgutes, das aus diversen Schmuckstiicken, Euroschecks und mehre-
ren Sparbiichern bestand. Es war eine Meldung unter etlichen gleichartigen.

Wihrend die Polizei ihre Ermittiungen gegen die unbekannten Téter alsbald ergebnis-
los einstellte, nahm die Steuerfahndung ihre Ermittlungen gegen die Geschadigten
auf. Sie erfragte beim mit der Sache befaBten Kriminalkommissariat den Namen und
die Adresse der Bestohlenen, stellte anhand der Adresse das zusténdige Finanzamt
fest und lieB sich die Lohnsteuerjahresausgleichsantrige der Betroffenen aus den letz-
ten Jahren Ubermittein, woraus sie entnehmen konnte, da8 Zinseinnahmen, die aus
den Sparguthaben geflossen sein muBten, nicht deklariert waren. Daraufhin wurde ein
Steuerstrafverfahren gegen die Bestohlenen eingeleitet und durchgefiihrt, das schlies-
lich - wie Oblich? - gem. § 153a StPO eingestelli wurde, nachdem die Beschuidigten
die hinterzogenen Steuern nachgezahit und einen etwa gleich hohen Betrag zugun-
sten einer gemeinnltzigen Einrichtung entrichtet hatten.



Kernfrage bei der Beurteilung der RechtmaBigkeit des Vorgehens der Steuarfahndung
ist, ob im konkreten Fall die Voraussetzungen flr die Einleitung eines Verwaltungsver-
fahrens gegen die Eigentiimer der gestohlenen Sparbiicher aufgrund von § 208 Abs.
1 Nr. 3 AC vorlagen oder nicht, d.h, hier:

Ist die Verdffentlichung einer polizeilichen Meldung

ilber einen Einbruchdiebstahi im Landeskriminaiblatt
ein ausreichender AnlaB fOr Ermittlungen der Steuer-
fahndung gegen die ihr unbekannten Geschédigten?

In Literatur und Rechtsprechung ist - soweit ersichtlich - unstreitig, daB § 208 AQ keine
allgemeine Erméchtigung zu beliebigen Eingriffen, zur Anwendung beliebiger Mitiel
darstellt. Ebenso wie das Strafverfahren kennt auch das Steuerverwaltungsverfahren
keine Wahrheitsfindung um jeden Preis. Unstreitig ist weiter, daB die Anforderungen an
die Voraussetzungen zur Einieitung eines (Verwaltungs-) Verfahrens nach § 208 Abs.
1 Nr. 3 AOQ geringer sind als die fir die Einleitung eines Straf- oder BuBgsldverfahrens.
Fiir die letzteren muB bekanntlich ein Anfangsverdacht vorliegen, d.h. es miissen kon-
krete Anhaltspunkie vorhanden sein, die nicht bloB auf die Méglichkeit, sondern auf
eine gewisse, wenn auch zweifelhafte Wahrscheinlichkeit siner Tatbestandsverwirkli-
chung schlieBen lassen.

Nicht einheitlich ist jedoch die Meinung dariiber, um wieviel geringer die Anforderun-
gen im Hinblick auf eine magliche Tatbestandsverwirklichung sein dirfen, damit die
Einleitung eines Verfahrens nach § 208 Abs. 1 Nr. 3 AO sich nicht als sine willk{irliche
MaBnahme, als eine ,ins Blaue hinein® getroffene und damit als unzuldssige MaB-
nahme erweist. Am niedrigsten ist die Schwelle bei den Verfechtern der Ansicht, dag,
weil nach dem Wortlaut des § 208 Abs. 1 Nr. 3 AQ kein begriindeter Anhalt oder Ver-
dacht fiir die Notwendigkeit von FahndungsmaBnahmen vorauszusetzen ist, es aus-
reicht, wenn nach einem gegebenen Sachverhalt die Mdglichkeit einer objektiven
Steuerverkirzung besteht. Danach soll die Einleitung eines Verfahrens durch die Steu-
erfahndung nur dann unzuldssiges UbermaB sein, wenn es far die Maglichkeit einer
Steuerverkiirzung gar keine Anhalispunkte gibt oder diese Mdglichkeit sogar ausge-
schlossen ist (so Tipke/Kruse Tz. & zu § 208).

Demgegeniiber vertreten andere die - restriktivere - Ansicht, es miiBten mindestens
-Konkrete Anhaltspunkte im Einzelfall” vorliegen (z.B. Hensel und K. Vogel, zitiert bei
Tipke/Kruse a.a.0.).

In der Begriindung des Finanzausschusses zu dem Entwurf der Abgabenordnung
1977 (Bundestags-Drs. 7/4292 S. 36) heibt es: ..... dies gilt insbesondere in solchen Fél-
len, in denen noch keine hinreichenden Anhaltspunkie fiir das Viorliegen einer Steuer-
straftat oder Steuerordnungswidrigkeit vorliegen, andererseits jedoch ein dahingehen-
der Verdacht nach den gegebenen Umstidnden naheliegt.

Der BFH hat (in der Entscheidung BStB). 68, 365, 369) ausgefithrt, es geniige insbe-
sondere, daB unter Berlcksichtigung der allgemeinen Erfahrung der Finanzbehérde
die Verrmutung begriindet ist, daB ein steusrgeseizlicher Tatbestand verwirklicht wor-
den ist (.... wenn aufgrund konkreter Momente oder aufgrund allgemeiner Erfahrung
... die Méglichkeit ... in Betracht kommt“}.

In einem Fall, der das Ersuchen an eine Zeitung um Auskunft iber Name und Adresse
der Auftraggeber einzelner Chiffreanzeigen Ober den Verkauf ausléndischer Immobi-
lien von betréchtlichem Wert betrifft (BFHE 148, 108), hat es der BFH geniigen lassen,
dafi auigrund allgemsiner Erfahrung die Moglichkeit objektiver Steuerverkiirzung
bestand.

In einem Fall, in dem es um ein Sammelauskunftsersuchen der Steuerfahndung an ein
Kreditinstitut dber dessen Provisionszahlungen an alle in einer bestimmten Zeit fiir das
Kreditinstitut titig gewordenen Kreditvermittler ging, hat der BFH das Auskunftsersu-
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chen flir zuldssig erachtet, vorausgesetzt, da nach allgemaeiner Erfahrung verhaltnis-
méBig viele Kreditvermittier ihre Provisionen nicht versieuern und die Ausfilhrung des
Ersuchens keine unverhdltnismasige (unzumutbare) Belastung bedeutet (BFH BStBI.
87, 484).

Das Finanzgericht Hamburg (EFG 87, 9) hat die allgemeine Erfahrung geniigen lassen,
daB Zahnitzte, die Goldgeschafte mit Scheideanstalten machen, die Einkinfte daraus.
nicht selten nicht versteuert haben.

In einem anderen Fall hat das Finanzgericht Hamburg (EFG 87, 275) die Steuerfahn-
dung fiir berechtigt erklént, die in den Verkauf von kostspieligen Segel- und Motoryach-
tan aingeschalieten Makler zur Angabe von Namen und Anschriften ihrer Auftraggeber
aufzufordern, weil es eing Erfahrung dahingehend gebe, daB soiche Vermdgensgegen-
sténde oft nicht steuerrechtlich erfaBt wiirden.

Allen zitierten Entscheidungen liegt die Konstellation zugrunde, daB die von der Steu-
erfahndung aufgrund von § 208 Abs. 1 Nr. 3 AO zur Auskunftserteilung nach § 93 Abs.
1 Satz 1 herangezogenen Dritten sich gegen die Auskunftsverpflichtung zur Wehr setz-
ten. Sie beriefen sich im einzelnen auf das Grundrecht der Pressefreiheit, auf das
Bankgeheimnis, auf die Beachtung des VerhiditnisméBigkeitsgebotes, auf Auskunfts-
verweigerungsrechte nach §§ 102 ff. AO 1977. In seinem BeschluB vom 6.4.1989 (1 BvR
33/87) setzt sich das Bundesverfassungsgericht mit der Frage der Verfassungsmasig-
keit der Vorschriften der §§ 93 Abs. 1 Satz 1, 208 Abs. 1 Nr. 3 AQ auseinander und
bejaht diese. Das Gericht fiilhrt in seinem BeschluB zu § 208 AQ weiter aus, daB die
Vorschrift einerseits dem besonderen Charakter der Vorfeldermittlungen® der Steuer-
fahndung Rechnung trage und andererseits nicht unbericksichtigt lasse, daB auch
derartige ErmittlungsmaBnahmen im Einzelfall geeignet, erforderlich und angemessen
seain missen. Das BVerfG bestatigt auch die Auffassung des BFH, daB es in Fallen der
vorliegenden Art zwar keines strafprozessual erheblichen Tatverdachts, wohl aber
eines hinlénglich begriindeten Anlasses bediirfe und daB letzterer dann gegeben sei,
wenn aufgrund konkreter Momente oder aufgrund allgemeiner Erfahrungen im Einzel-
fall die Heranziehung eines Auskunftspflichtigen geboten sei. Daraus folgt, daB auch
das BVerfG es fiir erforderlich hélt, die genannten Vorschriften in der dargelegten
Weise unter Beachtung des VerhiltnisméaBigkeitsgrundsatzes auszulegen und anzu-
wenden.

In dem Fall, den der HmbDSB zu beurteilen hatte, geht es zwar nicht um Einwdnde
eings nach § 93 Abs. 1 Satz 1 zur Auskunft herangezogenen Dritten, sondern um Ein-
wendungen der Betroffenen gegen die Aufnahme der Ermittlungstitigkeit durch die
Steuerfahndung. Dieser Unterschied im Sachverhalt steht der Heranziehung der vor
stehend aufgefithrten Entscheidungen des BFH, des FG Hamburg und des BVerfG zur
Beurteilung des hier untersuchten Falles jedoch nicht entgegen. Eine Analyse der
zitierten Entscheidungen fihrt zu dam Ergebnis, daB der BFH - ohneg daB dies beim
BVerfG auf Bedenken stoBt - als Mindestvoraussetzung fir die Aufnahme von Ermitt-
lungen durch die Steuerfahndung fordert:

~ In Anbetracht konkreter Momente (des Einzelfalls) oder

— im Hinblick auf eine bestimmte, klar zu definierende Personengruppe und
hestimmte, mit dieser Personengruppe zusammenhéngende allgemeine Erfabrun-
gen der Finanzamter

muB die Mdglichkeit objektiver Steuerverkiirzung in Betracht kommen.
Beide Alternativen sind in dem hier zu beurteiienden Fall nicht erfiili:

{1) Es ist nicht erkennbar, worin gerade in diesem Einzelfail

— bei sinem Wohnungseinbruch in einem Mehrfamilienhaus wurden mehrere Sparb(-
cher, Euroschecks und diverser Schmuck gestohlen
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die .konkreten Merkmale" bestehen sollen, die die .Mdglichkeit objektiver Steuerver-
kiirzung in Betracht kommen® lassen. Das Vorhandensein der Sparbiicher per se ist
keine Besonderhsit. Es kann heutzutage unterstellt werden, daB praktisch jeder Biir-
ger, in weicher Form auch immer, Konten bei einem Kreditinstitut unterhéit. Wére dies
bereits ein AnlaB zum Tétigwerden, so kinnten die Kreditinstitute in der Tat wahllos
schon nach bestehendem Abgabenrecht von den Finanzbehdrden aufgefordert wer-
den, listenmdBig Kontenstinde und Ertrége mitzuteilen. Dies waren aber dann wohl
MaBnahmen nach Art einer ,Rasterfahndung®, die der BFH gerade als unzuléssig ver-
worfen hat und die mit Sicherheit auch nicht mit der Rechisprechung des Bundesver-
fassungsgerichts in Einklang stilnden. Auch der Umstand, daB die Sparbicher bei
einem Einbruch gestohlen worden sind, kann sicher nicht ats konkretes Merkmal fOr
die Méglichkeit herhalten, daB gerade die zu diesen Sparguthaben geftossenen Zins-
einnahmen nicht versteusrt worden sind.

{2) Es ist auch nicht erkennbar, zu welcher besonderen Personengruppe, liber die die
Finanzbehtrde spezielle, im Hinblick auf Steuerhinterziehung relavante allgemeine
Erfahrungen hat, die Geschédigten gehéren soliten. Sie gehdren zu der ,Personen-
gruppe® derjenigen, die Sparguthaben besitzen. Da heutzutage die meisten Blrger in
der Bundesrepublik ein Sparbuch haben, gehdren sie keiner ,besonderen® Personen-
gruppe an. Es diirfte problematisch sein, wollte die Finanzbehdrde bzw. die Steuer-
fahndung sich darauf berufen, erfahrungsgemas versteuerten Sparkonteninhaber ihre
Zinseinnahmen nicht. Bestiinde ein solcher Erfahrungswert, mibten die Finanzimter
wegen des Gebots der gleichméasigen Besteuerung bei jeder Einkommensteuererkla-
rung und allen Lohnsteuerjghresausgieichsantrigen, in denen keine Zinssinkiinfte
angegeben worden sind, entsprechende Nachfragen zur Ermittlung des Sachverhalts
halten, da - wie ausgeflihrt - heute fast jeder ein Sparguthaben hat. Dies geschieht in
der taglichen Praxis der Finanzimiter jedoch nicht. Erst recht wird sich die Steuerfahn-
dung nicht darauf berufen wollen, es sei eine allgemeine Erfahrung, daB gerade die
Eigentimer solcher Sparblcher, die irgendwann gestohlen werden, ihre Zinssinnah-
men nicht deklarieren.

Die verfassungsrechtliche Ermittlungsschranke - ein ,hinreichender Anla8” - darf nicht
dadurch ihrer praktischen Wirksamkeit beraubt werden, da8 man den Inhalt des hinrei-
chenden Anlasses sich in ein Nichts aufldsen 1&Bt. Nach allem war das Erfordemis
eines hinreichenden Anlasses fiir die Aufnahme von Ermittlungen im vorliegenden Fall
nicht erfillit. Denn die Meldung im Landeskriminalblatt ber den Einbruch im hier eror-
terten Fall enthielt nichts, was als ,hinreichender AniaB“ zu steuerlichen Ermittlungen
gegen die Geschadigten hitte herhalten kénnen.

Die vorstehend herausgearbeitete verfassungsraechtliche Ermittlungsschranke steht
auch nicht im Widerspruch zu dem im Besteuerungsverfahren und im Steuerstrafver-
fahren geltenden Legalitdtsprinzip. Zwar haben die Finanzbehdrden von Amts wegen
die notwendigen Ermiftlungen anzustellen, um eine gleichméaBige Besteuerung zu
gewihrleisten. Daraus folgt jedoch nicht die Zuléissigkeit einer Sachaufklérung um
jeden Preis. Das der Sachautkldrung dienende Beweisverfahren ist nicht nur an Form-
und Ordnungsvorschriften gebunden, es muf auch die rechtliche und sittliche Wert-
ordnung des Grundgesetzes beachtet werden. Mit dem UbermaBverbot und dem
Grundsatz der VerhiltnismaBigkeit wére eine Verpflichtung zur Sachaufkldrung ohne
hinreichenden AnlaB, also ins Blaue hinein, unversinbar.

Auch im Strafrecht gibt es keine unbeschrinkte Ermittiungshefugnis. Abgesehen
davon, daB nach § 152 StPO das Vorliegen eines Anfangsverdachts Voraussetzung fir
die Einlgitung sines Ermittiungsverfahrens ist, haben ausgehend von § 136a StPO
Rechtsprechung und Lehre das Institut des Beweisverbotes und des Beweisverwer-
tungsverbotes entwickelt. Danach dirfen Beweise, die unter VerstoB gegen ein Beweis-
verbot erhoben worden sind, nicht verwertet werden. In der steuerrechtlichen Literatur
ist vor allem unterschieden worden zwischen der Verletzung bloBer Form- und Ord-
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nungsvorschriften und der Verlstzung von soichen Beweis- und Ermittlungsverboten,
dis der Ermittlung um jeden Preis Grenzen setzen. Nur letztere werden als echte
Beweisverbote bezeichnet. Der VerstoB gegen solche Beweisverbote 18st ein Verwer-
tungsverbot aus. Danach dirfen insbesondere Ermittlungshandlungen, mit denen
gegen Grundrechte, insbescndere gegen Art, 1 und 2 GG verstoBen wird, nicht verwer-
tet werden. Das Verbot der Aufnahme von Ermittiungen ohne hinreichenden Anla8g
dient dem Schutz des aus Art. 1, 2 GG abgeleiteten Persdnlichkeitsrechts. Fiir die ohne
hinreichenden Anla8 ermittelten Erkenntnisse im hier erdrterten konkreten Fall kann
daher von einem Verwertungsverbot fiir die durch die Steuerfahndung srmittelten Tat-
sachen ausgegangen werden.

Ich habe der Finanzbehdrde meine Rechtsauffassung mitgetsilt und sie um Stellung-
nahme gebeten. AuBerdem habe ich die Finanzbehdrde um Auskunft darliber gebeten,
nach welchen Kriterien die Steuerfahndung bisher entschieden hat, ob sie Ermittlun-
gen einleitet oder nicht.

Kontrolimitteilungsverordnung

Wer meine bisherigen Tatigkeitsberichte kennt, weiB vermutlich, wie alt inzwischen die
Forderung der Datenschutzbeauftragten nach einer tragféhigen Rechtsgrundlage fiir
den Austausch von Kontrolimitteilungen im Besteuerungsverfahren ist (zuletzt 7. TB
491, 8. 72).

Seit dem Inkrafttreten des § 93a AO, der Grundlage fir die Kontrollmitteilungsverord-
nung ist, sind vier Jahre vergangen (Inkrafttreten: 25.12.85), ohne daB die Verordnung
verabschiedet worden ist. In Erwartung der Verordnung zu § 93a AC habe ich mich in
den zuriickliegenden vier Jahren in Bezug auf Kontrollmitteilungen im Bereich der
Steuervarwaltung mit wenigen Ausnahmen abwartend verhalten. Ich habe der Finanz-
behdrde alierdings mit Schreiben vom 24.4.1989 und 279.1989 erkiirt, daB ich nun-
mehr alle Kontrolimitteilungen, die ohne ausreichende Rechtsgrundlage ausgetauscht
werden, beanstanden werde.

lch will meinen Standpunkt zu Kontroilmitteitungen noch einmal verdeutlichen:
— Kontrolimitteilungen bediirfen einer tragfihigen Rechtsgrundiage.

— § 93a AQ allein ist noch keine ausreichende Rechtsgrundlage. Erst eine Verordnung
Zu § 93a AQ kann fiir die in § 93a AO genannten Arten von Kontrollmitteilungen eine
solche Grundlage schaffen.

— Aile Kontrollmitteilungen, die in einer Verordnung zu § 93a AO nicht angeordnet wer-
den kiinnen, weil eine entsprechende Ermichtigung in dieser Vorschrift nicht aus-
gesprochen ist, und fiir die keine spezielle Rechtsgrundlage in einem anderen
Geseiz (wie z. B. § 29 Abs. 3 Bewertungsgesetz) existiert, sind unzuldssig.

— Kontrollmitteilungen, die in der Verordnung zu § 93a AO zwar angeordnet werden
kGnnten, weil § 93a AO eine entsprechende Erméchtigung enthélt, begegnen inzwi-
schen immer stérkeren Bedenken, weil die sie tragende rechtliche Grundlage tat-
séchlich eben noch nicht existiert. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts darf die Verwaltung ,filr eine Ubergangszeit bis zur Schaffung ausrei-
chender gesetzlicher Grundlagen” mit einer bisher gelibten in verfassungsrechtlich
geschiitzte Positionen des Biirgers eingreifenden Praxis nur in dem Umfang fortfah-
ren, der im konkreten Fall fiir die geordnete Weiterfiihrung eines funktionsfahigen
Betriebes unerldBlich ist (BVerfGE Band 41 Seite 251/266 ff.; Band 51 Seite 268/287
ff). Dabei hat sie nicht nur zu priifen, was in der jewsiligen Situaticn unerla8lich ist.
Sie hat auch zu prifen, ob nicht unter Beriicksichtigung der gegebenen Verhélt-
nisse eine schonendere MaBnahme als die bisher geiibte Praxis ausreicht, dies
insbesondere dann, wenn eine bereits vorliegends rechtliche Rahmenregelung sol-
che schonendere Regelung trifft. Dies ist in Bezug auf Kontrolimitteilungen im
Bereich der Abgabenordnung insofern der Fall, als in § 93a Abs. 3 AQ bestimmt
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worden ist, daB die Betroffenen (iher gefertigie Kontrollmitteilungen zu unterrichten
sind. Eine solche Unterrichtung der Betroffenen war bisher nicht vorgeschrieben und
wurde auch nicht prakiiziert.

Ich vermag nicht zu iUbersehen, welche Kontrollmitteilungen zur Zeit an die Finanzbe-
hérden iibermittelt werden. Deshalb vermag ich auch nicht zu beurteilen, ob in meinem
Zusténdigkeitsbereich noch unzuldssige Kontrolimitteilungen ausgetauscht werden.
lch habe die Finanzbehérde gebeten, mir bis Ende Okiober 1988 mitzuteilen,

— ob und gegebenenfalls welche Kontrolimitteilungen ohne ausreichende Rechts-
grundiage von &ffentlichen Stellen auBerhalb des Finanzbersichs und von privaten
Stellen bei den Finanzamtern eingehen,

— auf Grund welcher allgemeinen Weisungen, Ersuchen oder Anordnungen die
absendenden Stellen die Kontrollmitteilungen fertigen,

— ob die Betroffenen iber die Kontrollmitteilungen unterrichtet werden,

— was mit solchen bei den Finanzlimtern eingehenden Kontrollmitteilungen
geschieht, die nach meinen obigen Ausfihrungen zweifellos unzulédssig sind.

Diseser Bitte ist die Finanzbehorde bisher noch nicht nachgekommen.

Einwohnerwesen

Auslanderzentralregister

In meinem 7. Tatigkeitsbericht (4.10.1, 8. 78) habe ich mich zu dem Referentenentwurf

eines Gesetzes Ober das Auslinderzentralregister (AZR), den der Bundesminister des

Innern im Juli 1988 vorgelegt hatte, ausfiihrlich geduBert. Am 6.6.1989 hat die Bundes-

regierung einen neugefaiten Entwurf beschlossen und dem Bundesrat zur Stellung-

nahme zugeleitet. Diess Gelegenheit habe ich genutzt, um einige grundsétzliche

Anmerkungen zum AZR zu machen, die ich an dieser Stelle noch einmal wiedergeben

méchte:

— Nach der Rechisprechung des Bundesverfassungsgerichts ist das Recht auf infor-
mationelle Selbstbestimmung Teil des in Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG veran-
kerten allgemeinen Persdnlichkeitsrechts. Dieser Grundrechisschutz steht uneinge-
schrinkt auch den in der Bundesrepublik Deutschland und Berlin lebenden Ausléan-
dern zu. Auch sie miissen Eingriffe und Einschrénkungen ihrer Rechte nur im lber-
wisganden Allgemeininteresse hinnehmen. Deshalb diirfen die gessizlichen Regs-
lungen zum AZR nicht zu einer allgemeinen Diskriminierung der Ausléander filhren.
Ein mit dem AZR vergleichbares zentrales Kommunikationssystem existiert fiir deut-
sche Staatsangehdrige nicht. Schon aus diesem Grund mui sich das AZR auf die
notwendigsten Funktionen beschrinken, um sicherzustellen, daB nur die unerlasli-
chen Eingriffe in das informationelie Selbstbestimmungsrecht von Auslandern vor-
genommen werden.

— Gegen die vorgesehene Verwendung dos AZR als Indexregister zum Zweck der
Feststellung, ob eine - und wenn ja, welche - Ausldnderbehdrde Unterlagen tiber
ainen bestimmien Auslinder besitzt, habe ich keine Bedenken, weil damit lediglich
der Zugang zu den Akten der Ausidnderbehdrden erleichtert werden soil. Das
System darf jedoch den Rickgriff auf die bei den ortlichen Behorden gesammelten
Informationen nicht arsetzen. Keinesfalls darf das AZR zu einem bundesweiten zen-
tralen Informations- und Kommunikationssystern ilber Auslénder ausgebaut wer-
den, in welches nicht nur Hinweise zur Identitat des Ausldnders und zur aktenfih-
renden Ausldanderbehédrde, sondern Daten {iber die verschiedensten Lebenssach-
verhalte, die fir irgendeine der mit dem AZR kommunizierenden Behdrden von
Interesse sein kdnnten, eingespeichert werden. Genau dies ist jedoch geplant. So
sollen etwa auch subjektiv gefarbte ,Einreisebedenken® Angaben aus den verschie-
densten Verwaltungsverfahren anderer Behdrden (Verfahren zur Feststellung der
Eigenschaft ats Deutscher, Einbilrgerungsverfahren, Asylverfahren), bestehende
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strafrechtliche Verdachtsmomente, Suchvermerke und sogar der gesamte INPOL-
Fahndungsbestand im AZR gespeichert werden - und dies; um dem Register eine
sogenannte ,Substitutionsfunktion® zu dbertragen, d.h. Entscheidungen der ver-
schiedensten Dienststellen nur aufgrund von Registerauskiinften zu erméglichen,
ohne daB mit der sachbearbeitenden Auslédnderbehdrde Kontakt aufgenommen
werden miiBte.

— Nach der Gesetzesbegriindung soll die Substitutionsfunktion ,insbesondere dig fiir
Eilentscheidungen relevanten Erkenntnisse” erméglichen. Aus dem Gesstzestext
ergibi sich dies jedoch nicht. Vielmehr 1a8t das Gesetz zu, daB nicht nur die mit aus-
l&nderrechtlichen Entscheidungen betrauten Behdrden, sondern samtliche Polizei-
vollzugsbehdrden, Staatsanwaltschaften, Zollbehdrden, Arbeitséimter, ja selbst
samtliche Geheimdienste das AZR als allgemeines Auskunftssystem benutzen kon-
nen - und wie vorauszusehen ist, auch benutzen werden. Diese - zurmindest bewuBt
in Kauf genommene - Méglichkeit der Registernutzung wird noch dadurch erleich-
tert, daB samtlichen genannten Behdrden ein on-line-Zugriff auf die gespeicherten
Daten ermébglicht werden soll. Damit wird das AZR - trotz aller schon bei anderer
Gelegenheit vorgebrachten verfassungsrechtlichen Bedenken - zu einem , Bundes-
melderegister” fur Ausldnder ausgebaut, noch dazu angereichert mit den verschie-
densten Sozial- und Intimdaten und somit fir Auslénder das informationelle Selbst-
bestimmungsrecht ausgehdhit, denn sie werden durch die Zusammentiihrung
samtlicher Daten der beteiligten Behdrden tatsdchlich zu gldsernen Menschen".

— Hinzu kommt, da8 eine Vielzahl der mit dem Register kommunizierenden Behdrden
die Ubermittlungen an das Register im Wege der Datenferndbertragung vornehmen
soll, so daB das AZR - frotz der in § 6 Abs. 1 vorgeschriebenen Nachberichtspflicht -
weder fiir die Richtigkeit noch fiir die Aktualitit der gespeicherten Daten Verantwor-
tung iibernehmen kann. Gleichzeitig werden mit dieser Konstruktion die Rechte der
Betroffenen in unzumutbarem MaBe beschrinkt. Thnen wird zugemutet, einer
Behdrde gegeniiberzustehen, die eine uniibersehbare Anzahl von Datenempfin-
gern bedient, selbst aber nicht garantieren kann, korrekte Daten geliefert zu haben,
und vielleicht nicht einmal weiB, von wem die Daten in das Register singesteltt wor-
den sind. Damit wird die Realisierung von Berichtigungsanspriichen faktisch
unméglich gemacht, weil die Betroffenen gerade nicht erfahren werden, wer was
wann und bei welcher Gelegenheit (iber sie erfahren und ggf. als Erkenntnis in
eigene Akien oder Dateien ilbernommen hat. Dies gilt umso mehr, als viele der
Betroffenen ihre Rechte auch noch aus dem Ausland verfolgen miissen, weil Eintra-
gungen im Register eine (Wieder-) Einreise von vornherein verhindern.

Villig aussichislos wird ein solches Unterfangen schlieBlich, wenn das Hindernis
auf liberhaupt nicht mehr faBbaren, auf subjektiver Einschitzung von Sachbearbei-
tern beruhenden ,Einreisebadenken” oder verkiirzten und damit meist den tatsach-
lichen Sachverhalt verzerrenden Textzusétzen beruhen.

Nach allem komme ich deshalb zu dem Ergebnis, daB der Entwurf giner verfassungs-
rechtlichen Prafung nicht standhalten kann und entscheidender Verdnderung bedarf.

So muB - wenn nicht ein villiger Verzicht auf die Substitutionsfunktion des Registers
geboten ist - zumindest gesetzlich festgeschrieben werden, daB das Register neben
sginer ldentifizierungs- und Nachweisfunktion nur fiir Eilentscheidungen genutzt wer-
den darf. Entsprechend ist der Datenbestand auf die Daten zu beschrinken, die fiir
Eilentscheidungen unerla8lich sind. Sonstige Entscheidungen zuungunsten der
Baetroffenen allein aufgrund von Registerauskiintten soltten ausdriicklich verboten wer-
den. Der on-line-Zugriff auf diese Daten ist auf solche Behdrden zu beschrinken, die
ausldnderrechtliche Eilentscheidungen zu treffen haben. Im iibrigen ist im Register
festzuhalten, wer welche Daten eingestellt oder abgerufen hat.

Obwoh! die Stellungnahme des Bundesrats bereits seit Mitte September vorliegt, hat
die Bundesregierung ihren Entwurf noch nicht im Bundestag eingebracht.
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Projekt Automation Standesémter (PASTA})

Im Berichtsjahr bin ich darilber unterrichtet worden, daB der Senat ein Automationsvor-
haben im Personenstandswesen plant. Das Projekt befindet sich derzeit unter Feder-
fihrung des Bezirksamtes Harburg in einer ersten Erprobungsphase im Standesamt
Eimsbiitel. Die Projektleitung strebt an, im Laufe des Jahres 1990 das automatisierte
Verfahren in allan hamburgischen Standesamtern aufzunshmen.

Nach dem gegenwértigen Projekistand soll hierfilr das PC-Netzwerk ,AUTISTA® einge-
setzt werden. Dieses spezielle, flir standesamtliche Zwecke entwickelte PCXerfahren
ermdoglicht die weitgehend automatisierte Erledigung der umfangreichen Schreibarbei-
ten fir die Herstellung der Urkunden und Eintréige sowie der sonstigen im Zusammen-
hang mit den Beurkundungen stehenden Nebenarbeiten. Der Standesbeamte erhebt
die bislang im herkdmmlichen Schreibverfahren erfaften Daten nunmehr mittels eines
PC und speichert sie voribergehend fiir die Beurkundung und die mit ihr zusammen-
hiangenden Nebenarbeiten, insbesondere den umfangreichen standesamtlichen Mit-
teilungsverkehr. AuBer auf technische Fragen, die aus datenschutzrechtlicher Sicht bei
der weiteren Umsetzung des Vorhabens von besonderer Bedeutung sind, habe ich in
giner ersten Stellungnahme darauf hingewiesen, daB bei der Durchfiihrung des Pro-
jekts auch rechiliche Probleme auftreten. So besteht mit der Behdrde fir Inneres Ein-
vernehmen dariiber, daB die derzeitigen Erlaubnisvorschriften f0r die personenbezo-
gene Datenverarbeitung, insbesondere die Ubermittiungsvorgénge, im Standesamts-
bereich unzureichend sind. Spétestens seit dem Urteil des Bundesverfassungsge-
richts zum Volkszihlungsgesetz 1983 reichen Verwaltungsvorschriften - wie z.B. die
Dienstanweisung fiir Standesbeamte - als Befugnisnorm nicht mehr aus. Ohne Ande-
rung der Rechtsgrundlagen kann die Datenverarbeitung der Standesamter in der
gegenwirtigen Form lediglich noch wihrend einer Ubergangszeit geduldet werden. Es
ist derzeit vbllig ungewiB, wann mit einer entsprechenden Anderung der personen-
standsrechtlichen Vorschriften gerechnet werden kann.

In Anbetracht dieser Situation habe ich Badenken, bereits bestehende Datenverarbei-
tungsabldufe durch die Ausschipfung neuer technischier Maglichkeiten qualitativ zu
verindern. Auch die Behdrde fiir Inneres hat zum Ausdruck gebracht, daB nach der
gegenwartigen Rechtslage eine Automation im Personenstandswesen nur als Arbeits-
hiffe bei den standesamtlichen Beurkundungen und den damit in unmittelbarem
Zusammenhang stehenden Nebenarbeiten zuldssig sein darf.

Die Projekiplanung sieht (brigens in einer spiteren Projektausbaustufe vor, einen
onling-Anschiul oder einen Datentrigeraustausch zu bzw. mit anderen automatisierten
Verfahren, wie z.8. Einwochnerwesen, zu realisieren. Da es gegenwartig hierfir keine
Rechtsgrundlage gibt, miite vor einer Umsetzung dieses Vorhabens zunéchst eine
entsprechende Anderung des Hamburgischen Meldegesetzes in Angriff genommen
werden.

Polizei

in die Diskussion um die polizeiliche Datenverarbeitung ist Bewegung geraten. Nicht
nur, dab die Datenverarbeitungssysteme konzeptionell iberdacht und dynamisch aus-
gebaut werden; endlich hat die Behorde fir Inneres im Berichtsjahr auch einen Ent-
wurf fiir ein neues Polizeirecht vorgelegt, mit dem die verfassungsrechtlich gebotenen
gesetzlichen Grundlagen fiir diese Datenverarbeitung geschaffen werden sollen.

Entwurf fir gin neues Polizeirecht in Hamburg

Nachdem bereits einige Verwaltungsgerichte dem Begehren von Birgern auf
Laschung ihrer bei der Polizei gespeicherten personenbezogenen Daten entsprochen
haben, ist in diesem Berichtszeitraum eine im Ergebnis (ibereinstimmende Entschei-
dung des Verwaltungsgerichts Hamburg ergangen. Das Verwaltungsgericht hat dem
Klager gegeniber der Innenbehdérde einen uneingeschrinkten Auskunftsanspruch mit
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der Begriindung zuerkannt, daB die Speicherung seiner personenbezogenen Daten
bei der Staatsschutzabteilung der Polizei mangels gesetzlicher Grundlage rechtswidrig
sei. Es bleibt abzuwarten, ob diese Entscheidung, gegen die von der Behdrde Beru-
fung singelegt worden ist, vom Oberverwaltungsgericht bestétigt wird.

Um die dringend bendtigten Rechtsgrundiagen fir die polizeiliche Datenverarbeitung
zu schaffen, sind in den letzten Jahren in Berlin, Niedersachsen, Hessen, Bayern,
Nordrhein-Westfalen und im Saarland Entwiirfe filr die Novellierung der Polizeigesetze
erarbeitet worden. Im Januar 1990 will nun auch der Hamburger Senat den Entwurf
eines Gesetzes zur Anderung des SOG und zur Sicherung des Datenschutzes bei der
Polizei beschlieBen. Das Gesetz soll noch in dieser Legislaturpstiode verabschiedet
werden.

Konzeption der Novellierung

Von giner umfassenden Novellierung des SOG, das seit seinem Inkrafttreten 1966 im
wesentlichen unveréindert geblisben ist, wurde wegen der in dieser Legislaturperiode
nur noch begrenzt zur Verfiigung stehenden Zeit Abstand genommen. Statt dessen ist
ein aus zwei Artikeln bestehender Gesetzentwurf erarbeitet worden, der das Ziel ver-
folgt, zum einen offenkundige Regelungsdefizite im geltenden SOG zu beseitigen und
zum anderen dringend erforderliche Regelungen Gber die Datenverarbeitung der Poli-
zei zu schaffen. Diese Konzeption begegnet folgenden Bedenken:

Da der Gesetzentwurf bereichsspezifische Regelungen nur fir die Datenverarbeitung
der Polizei enthalt, 148t er weiterhin eine Regelungsliicke in den Fillen offen, in denen
eine andere Verwaltungsbehdrde MaBnahmen zur Abwehr einer Gefahr ergreift und die
damit im Zusammenhang stehende Erhebung und Verarbeitung personenbezogene
Daten (noch) nicht bereichspezifisch geregelt ist. Solche speziellen Regelungen fehlen
z. B. weitgehend im Bauordnungsrecht, im Gewerbarecht und im Bereich des techni-
schen Umweltschutzes. Sind im Spezialgesetz entsprechende Regelungen (noch)
nicht enthalten, so miissen die Bestimmungen des allgemeinen Polizei- und Ord-
nungsrechis herangezogen werden. Fir einen Rickgriff auf das noch aligemeinere
Datenschutzgesetz ist daneben aus Griinden der Gesetzessystematik kein Raum. Es
bleibt festzuhalten, daB der hamburgische Gesetzgeber, um diese Regelungsliicke zu
schlieBen, so bald wie moglich eine eigene Regelung fiir die Datenverarbeitung der
Ordnungsbehdrden treffen muB.

Wichtige Kritikpunkte

Zu dem Entwurf habe ich gegeniber der innenbehérde eine umfangreiche Steliung-
nahme abgegeben. Da ich an dieser Stelle nicht auf alle Einzelheiten eingehen kann,
~beschrinke® ich meine Ausfiihrungen auf einige besonders wichtige Kritikpunkie:

Abkehr von den Grundsitzen des traditionellen Polizeirechts

Ziel des Entwurfes ist nicht nur die Beseitigung von Regelungsdefiziten und die Schaf-
fung der gebotenen bereichsspezifischen Regelungen fiir die Datenverarbeitung der
Polizei. Es geht vielmehr auch darum, die polizeiliche Tatigkeit weit in das Vorfeld kon-
kreter Gefahren zu verlagern und jeden Blrger in polizeiliche MaBnahmen einzubezie-
hen.

Nach herkbmmlicher Rechtslage hat die Polizei generell zwei Aufgaben zu erfiillen:
zum einen Straftaten (§ 163 Abs. 1 StPO) sowie Ordnungswidrigkeiten (§ 53 Abs. 1
OWiG) zu erforschen; zum anderen im Einzelfall bestehends konkrete Gefahren fiir die
dffentliche Sicherheit und Crdnung abzuwehren, soweit andere Verwaltungsbehérden
nicht rechtzeitig eingreifen kdnnen. Ein polizeilicher Eingriff in die Rechte des Biirgers
setzt also nach bisherigem Recht im Bersich der Gefahrenabwehr das Vorliegen einer
konkreten Gefahr voraus. AuBerdem diirfen sich polizeiliche MaBnahmen nur gegen
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Stérer, also die Verursacher der Gefahr, sowie unter bestimmten engen Voraussetzun-
gen gegen Notstandspflichtige richten.

Von diesen traditionellen Grundsétzen soll nun - der langjéhrigen Praxis folgend - in
zweifacher Hinsicht abgewichen werden:

Zum sinen soll die Polizei fiir die Verfolgung kinftiger Straftaten vorsorgen und dro-
hende Gefahren verhiiten {vorbeugende Bekimpfung von Straftaten) sowie die erfor-
derlichen Vorbereitungen fiir die Hilfeleistung in Gefahrenféllen treffen. Diese neusn
Aufgaben knipfen gerade nicht mehr an das Vorliegen einer konkreten Gefahr an, son-
dern bewegen sich im Vorfeld der herkbmmlichen Gefahrenabwehr. Deshalb handelt
es sich nicht lediglich um eine Klarstellung der Aufgaben der Polizei, sondern um eing
Aufgabenerweiterung, zu deren Erfiillung der Polizei erstmais zahlreiche Eingriffsbe-
fugnisse im Bereich der Informationsbeschaffung und -verarbeitung eingerdumt wer-
den. Die Vorveriagerung polizeilicher MaBnahmen zur .vorbeugenden Bekidmpfung
von Straftaten® hat zur Folge, daB der traditionslle Ankniipfungspunki der .Gefahr®
kiinftig nicht mehr die Regel, sondern ,die mehr und mehr zur Pelizeirechtsgeschichte
degenerierende Ausnahme” ist.

Zum anderen sollen die polizeilichen Befugnisse auf ,andere Personen” ausgedehnt
werden, die nach herkdmmlichem Recht weder Stérer noch Notstandspflichtige sind.
Damit wird auch hier das Regel-Ausnahme-Verhéltnis der traditionellen polizeilichen
Eingriffslehre zuungunsten des Biirgers verdndert: Die Differenzierung zwischen Std-
rer und Nichtstérer verliert ihre Bedeutung, was den Zugriff auf jedermann immer mehr
zur Regel macht. Aut diese Weise wird die Freiheit des einzelnen, .,vom Staat in Ruhe
gelassen zu werden” (BVerfGE 27,1), solange er nicht in die Rechte anderer eingreift,
in verfassungsrechtlich bedenklicher Weise eingeschrankt.

Gefahrenabwehr oder Strafverfolgung?

Von der Beantwortung der Frage, ob die ,varbeugende Bekémpfung von Straftaten®
dem Bereich der Strafverfolgung oder der Gefahrenabwehr zuzuordnen ist, hiangt die
Gesetzgebungskompeienz des hamburgischen Gesetzgebers ab. Unterfill diese Auf-
gabe dem Bereich der Strafverfolgung, so steht den Lindern gemét Art. 72 Abs. 1 i.
V. m. Art. 74 Nr. 1 GG die Regelungskompetenz nur zu, solange und soweit der Bund
von seinem Gesstzgebungsrecht keinen Gebrauch gemacht hat. Bisher steht eine
Regelung durch den Bundesgesetzgeber noch aus; der Bundesjustizminister beab-
sichtigt aber - wie dem Entwurf eines Gesetzes zur Anderung und Ergénzung des
Strafverfahrensrechts - StVAG 1289 (Stand: 26. Juni 1989) zu entnehmen ist, die Daten-
verarbeitung der Strafverfolgungsbehdrden fir Zwecke kinftiger Strafverfolgung® zu
regein. Sobald der Bund die vorgesehenen Regelungen in Gesetzesform verabschie-
det, wiirden die landesrechtlichen Vorschriften gegenstandslos. Fiir eine befriedigende
Lésung dieser Streitfrage ist es unumgdnglich, den seit Jahren zwischen Innen- und
Justizministern bestehenden Kompetenzkonflikt endlich durch einen Konsens zu been-
den.

Nach meiner Auffassung kann ledigiich die Verhiitung von Straftaten dem Bereich der
Gefahrenabwehr zugerechnet werden. Dabei gehe ich davon aus, daB eine Verhinde-
rung von Strataten mit polizeilichen Mitteln nur in Betracht kemmt, wenn deren Bege-
hung im konkreten Einzelfall hinreichend wahrscheintich ist. Hierflr stehen der Polizei
nach herkbdmmiichem Polizeirecht aber ausreichend Befugnisse zur Verfliigung. Um
Straftaten zu verhiiten, fiir deren beabsichtigte Begehung es keineriei Anhaltspunkte
gibt, die vielleicht noch gar nicht geplant sind, dafilr ist die Erhebung und Speicherung
von Daten durch die Polizei ungeeignet und es liegt auch gar nicht in ihrer Absicht, ihre
Datensammlungen hierfiir zu nutzen.

Wie die Praxis 2eigt, geht es der Polizei vielmehr schwerpunkiméBig darum, zur Auf-
klarung von Straftaten auf ihre Datensammlungen zuriickgreifen zu kénnen. Wird eine
Straftat begangen, so sollen aus den polizellichen Datenbestéinden mit Hiife automati-
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sierter AktenerschlieBungs- und Verkniipfungsverfahren Verddchtige ermittelt werden.
Damit weist die Vorsorge fiir die Verfolgung kiinftiger Straftaten eine gréBere Sachnéhe
zur Stratverfolgung als zur Gefahrenabwehr auf. Sie 148t sich auch nicht allein deshalb
dem Bersich der Gefahrenabwehr zuordnen, weil sie zukunftsgerichtet ist und weil es
im Zeitpunkt der Speicherung an einem gemas § 152 StPQO erforderlichen konkraten
Tatverdacht fehlt. Denn der Sache nach handelt es sich um ,antizipierte* Strafverfol-
gung. Dies spricht dafilr, die Voraussetzungen der Sammiung und Speicherung von
Daten zum Zwecke der Vorsorge fiir kiinftige Strafverfolgung im Strafverfahrensrecht
zu regeln.

Eine Regelung in der StPO wilrde nicht zwangsléufig zum Verbot polizeilicher Daterwve-
rarbeitung zu diesem Zweck fOhren. Sie muB allerdings - dem Grundgedanken des
StrafprozeBrechts entsprechend - der lLeitung und Kontrolle der Staatsanwalischaft
unterstellt werden. AuBerdem dirfte auf die Datensammiungen im Einzelfall nur dann
zuriickgegriffen werden, wenn der im Strafverfahrensrecht geforderte Anfangsverdach-
teing unverzichtbare rechtsstaatliche Voraussetzung for die Aufnahme von Ermittlun-
gen gegeben ware. Auf diese Weise wirde sichergestelit werden, da8 der Biirger erst
dann zum Gegenstand polizeilicher Ermittlungen wird, wenn konkrete Anhaltspunkte
dafiir vorliegen, daB er eine Straftat begangen haben kénnte.

Solite es in Ausnahmeféllen wirklich einmal erforderlich sein, die zur Vorsorge f0r die
kinftige Strafverfolgung angelegten Datensammlungen zum Zwecke der Gefahrenab-
wehr zu nutzen, so stelit diese Nutzung eine Zweckinderung dar. Sie darf nur unter
Voraussetzungen zugelassen werden, die im Gesetz - nach meiner Auffassung eben-
falls im Strafverfahrensrecht - genau festgelegt werden miissen.

Trotz meiner Bedenken gegen eine Regelung der polizeilichen Datenverarbsitung zur
Vorsorge fiir kiinftige Strafverfoigung in den Landespolizeigesetzen kann ich mich den
von der Innenbehdrde angefiihrten Argumenten fiir eine solche Regelung nicht ver-
schlieBen. Angesichts der UngewiBheit, wann eine bundesgesetzliche Regelung zu
erwarten ist, wiirde ein Regelungsverzicht des hamburgischen Gesetzgebers dazu fiih-
ren, den verfassungsrechtlich bedenklichen Zustand fehlender gesetzlicher Grundla-
gen fiir die polizeiliche Informationsverarbeitung noch langer aufrecht zu erhalten.
Allerdings miiBte er wenn er von seiner konkurrierenden Kompetenz Gebrauch macht
die im Strafverfahrensrecht geltende Voraussetzung des Anfangsverdachts sowohl bei
der Erhebung als auch bei der Nutzung auf personenbezogene Daten beriicksichtigen
und die Datenverarbeitung der Polizei im Verglgich zur bisherigen Praxis erheblich ein-
schranken.

Besondere Gefdhrdungen des Persdnlichkeitsrechts durch den Einsatz neuer Informa-
tionstechnologien

In der Einleitung (1.3) hatte ich darauf hingewiesen, da8 groBriumige Verbundsysteme,
vliig neue Formen der Massendatenverarbeitung, hochieistungsfahige Verkniipfungs-
verfahren, eine stindig zunehmende Zahl von on-lineVerbindungen, der Einsatz
selbsttatiger Aufzeichnungsgeréte sowie die Entwicklung von Mustererkennungstech-
niken und der Aufbau von Bilddatenbanken neuartige Gefdhrdungen des Rechts auf
informationelle Selbstbestimmung mit sich bringen, die in ihren Auswirkungen auf das
Persdnlichkeitsrecht teilweise noch gar nicht abzuschétzen sind.

Angesichts dieser technischen Moglichksiten und des zunehmenden Einsatzes von
PCs in der polizeilichen Praxis besteht die Gefahr, daB die Verarbeitung und Obermit-
tlung einer Vielzahl personenbezogener Daten nicht mehr Gberschaubar und wirksam
zu kontrollieren ist. Um diesen Gefahren fir den Freiheitsbereich des sinzelnen zu
begegnen, bedarf es prazise formulierter Eingriffsermachtigungen, der Beschrinkung
des Einsatzes neuer informationstechnologien auf das unbedingt erforderliche Mas,
der strikien Beachtung des Zweckbindungsgebotes und ausreichender verfahrens-
rechtlicher Sicherungen. Diesen Anforderungen wird der Gesetzentwurf weitgehend
nicht gerecht.



381.24

381.25

Straftaten mit erheblicher Bedeutung

Fast alle wesentlichen Befugnisse zur Datenverarbeitung, auch so gravierende Erhe-
bungsmethoden wie dis verdeckte Anwendung technischer Mittel oder der Einsatz von
\tLeuten und verdeckt ermittelnden Polizeibeamten kniipfen nach dem Entwurf an den
Begriff der Straftaten mit erheblicher Bedeutung® an. Da dieser Begriff keinen festste-
henden Inhalt hat, wird im Gesetzentwurf der Versuch einer - restriktiven - Legaldefini-
tion unternommen. Dies ist grundsétzlich zu begriiBen. Gleichwohl muB der Versuch
als gescheitert angesehen werden. Dariiber hinaus ist der so definierte Begriff nicht
geeignet, die Voraussetzung fiir die schwerwiegensten informationssingriffe zu bieten.

Nach § 1 Abs. 4 GDPol-E sind Straftaten mit erheblicher Bedeutung insbesondere Ver-
brechen sowie die in §§ 129, 138 StGB genannten Straftaten und katalogméBig aufge-
fiihrte sonstige Straftaten, wenn diese gewerbsmigig oder bandenmiéBig begangen
wurden. Diese Definition enthélt nach zwei Seiten Offnungen, durch die jede weitere
Straftat mit einbezogen werden kann. Selbst Bagatelistraftaten sind nicht ausgeschlos-
sen.

Eines der beiden Einfallstore ist das Wort ,insbesondere”, das von vornhersin die Még-
lichkeit eréffnet, jeder beliebigen Straftat erhebliche Bedeutung zuzumessen, und
damit die angestrebte Beschrinkung wieder zunichte macht. Es muB deshalb gestri-
chen werden. Die andere Offnung ergibt sich aus der Nennung des § 129, nach der
die Mitgliedschaft in einer Vereinigung strafbar ist, deren Zweck oder Tétigkeit auf die
Begehung von Straftaten - gleich welcher Qualitéit - gerichtet ist. Auch diese Vorschrift
muB deshalb aus der Definition gestrichen werden.

Erst aufgrund dieser beiden Anderungen wire eine gewisse Einengung erreicht und
hekime der Begriff der ,Straftaten mit erheblicher Bedeutung®“ normenklare Konturen,
auf deren Grundiage polizeiliche DatenverarbeitungsmaBnahmen gestiitzt werden
kénnten.

Aber auch eine solche Definition hatte den Nachteil fehlender Differenzierungsmég-
lichkeiten. So sind nach der bisherigen Konzeption des Entwurles der Einsatz verdeck-
ter Ermittler oder léngerfristige Observationen an die gleiche Voraussetzung geknipft
wie etwa ldentitdtsfeststellungen an ,gefdhrlichen Orten”. Dies dOrfte gegen den
Grundsatz der VerhiltnisméBigkeit verstoBen. Deshalb ist zu fordern, daf fir die
besonders tiefan Grundrechtseingrifie unabhéngig von der Definition der ,Straftaten
mit erheblicher Bedeutung” eigensténdige Straftaienkataloge geschaffen werden, die
wasentlich enger sein miissen als der sehr weite Begriff der Straftaten mit erheblicher
Bedeutung.

Das Zweckbindungsgebot

Das Bundesverfassungsgericht hat im Volkszéhlungsurteil ausgefiihrt, daB die Verwen-
dung personenbezogener Daten nur zu dem Zweck erfolgen darf, zu dem sie erhoben
worden sind. Der Verwendungszweck ist bereichsspezifisch und prazise zu bestim-
men. Um die Zweckbindung sicherzustellen, halt das Gericht auBerdem einen amtshil-
fafesten Schutz gegen Zweckentfremdung durch Weitergabe- und Verwertungsverbote
fir erforderlich. Aus diesen Grundsiétzen zum Zweckbindungsgebot folgt, dag
Zwockinderungen bzw. Zweckdurchbrechungen einen weiteren, Ober die zweckge-
bundene Erhebung und Verwendung hinaus gehenden Eingriff in das Recht auf infor-
mationelle Selbstbestimmung beinhaiten, der seinerseits einer prizisen Regelung
badarf. Nur so kann der Blrger - wenn er iiberhaupt in der Lage ist, den komplizierten
und sehr abstrakten Gesetzestext in seinen praktischen Auswirkungen zu verstehen -
abschétzen, wer was wann und bei welcher Gelegenheit fiber ihn weiB. Diesen Anfor-
derungen wird der Gesetzentwurf in mehrfacher Hinsicht nicht gerecht:

— Die allgemeinen Vorschriften zur Datenspeicherung, -verdnderung und -nutzung
und zur Dateniibermitilung sehen zwar eine Zweckbindung vor. Diese wird aber
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durch sehr allgemein gehaltene Voraussetzungen fiir eine Zweckénderung weitge-
hend wieder aufgehoben. Einmal rechtmiBig erhobene Daten diirfen zu jedem
anderen polizeilichen Zweck verwendet werden, soweit die Polizei die Daten auch
zu diesem Zweck hiétte erheben diirfen. Da die Tatbestande fiir gine polizeiliche
Datenerhebung derartig weit gefaBt sind, da8 kaum eine Situation vorstsllbar ist, in
der die Polizei Daten nicht erheben dirfte, hat die 2weckbindung fir die Polizei
praktisch keine Bedeutung. Dies steht in krassem Widerspruch zu der von mir seit
langem erhobenen Forderung nach Abschottung von fiir bestimmte Zwecke ange-
legten Datensammlungen innerhalb der Polizei.

— Auch bei der Ubsrmittlung von Daten sind Zweckdnderungen in groBem Umfang
zulassig. So kann die Polizei 2. B, von sich aus personenbezogene Daten an alle
besonderen Ordnungsbehdrden (bermitteln, wenn diese die Daten aus potizeilicher
Sicht zur Erfillung ihrer Aufgabe bendtigen kdnnten. Auf Ersuchen jeglicher
Behorde oder &ffentlichen Stelle darf sie Daten weitergeben, wenn dies (1) zur
Abwehr einer bevorstehenden Gefahr durch den Empfanger, (2) in besonders gela-
gerten Einzelfillen zur Feststelllung der gesetzlichen Voraussetzungen fiir den
EriaB eines Verwaltungsakies durch eine andere fiir Aufgaben der Gefahrenabwehr
zusténdigen ffentiichen Stelle oder (3) zur Verhiitung oder Beseitigung erheblicher
Nachteile fiir das Gemeinwohl oder schwerwiegende Beeintrichtigungen von
gewichtigen Rechtspositionen einzelner erforderlich ist. Diese weit gefaBten Formu-
lisrungen ermdglichen es, daB jede von den Behérden far zweckmasig erachtete
Dateniibermittiung vorgenommen werden kann.

Beschrénkung des Lischungs- bzw. Vernichtungsgebotes auf ,suchfihig gespeicherte
personenbezogene Daten

Die Beschrankung des Ldschungs- bzw. Vernichtungsgebotes auf ,in Dateien suchfi-
hig gespeicherte personenbezogene Daten‘ und ,zu einer Person suchfihig angelegte
Akten® ist sachlich nicht gerechtfertigt. Sie ist meines Erachtens geeignet, das Vernich-
tungsgebot leerlaufen zu lassen. Denn nach meiner Erfahrung sind personenbezo-
gene Angaben nicht nur - wie es in der Begrandung irrefiihrend heiBt - ,Beiwerk® in
einem Sachvorgang oder in einer zu einer anderen Person angelegten Akte. Vielmehr
ist es sinem mit bestimmten Vorgéngen vertrauten Sachbearbeiter in der Regel még-
lich, beispielsweise auf dem Umweg {iber eine Sachakte - z.B. zu einem ,Fan-Club® -
oder bestimmte andere Personenakten gezielt auf darin enthaltene personenbezagene
Angaben zuriickzugreifen. Um die Léschung bzw. Vernichtung der zu einer bestimm-
ten Person gespeicherten Daten und angelegten Akten sicherzustellen und einen
Rickgriff auf dieses Materia! {ber Sachakten zu verhindern, mu die Beschrinkung
auf suchfihig” gespeicherte Angaben entfallen.

Verdeckte Datenerhebung

Der Novsllierungsentwurf schafft erstmats Befugnisse fiir die Polizei, Informationen mit
verdeckien Mitteln zu erheben. Zu den verdeckten Mitteln zihlen die l&ngertristige
Observation, der Einsatz technischer Mittel sowie der Einsatz von Vertrausnspersonen
und verdeckten Ermittiern. Ihr Einsatz war nach der bisherigen Gesetzeslage dem nur
beobachtenden, nicht mit exekutiven Befugnissen ausgestatteten Verfassungsschutz
vorbehalten. Die Ubertragung heimlicher Erhebungsbefugnisse auf die mit weitrei-
chenden Eingriffsbefugnissen ausgestattete Polizei ist verfassungsrechtlich bedenk-
lich, weil in einem demokratischen Rechtsstaat staatliche MaBnahmen grundsétzlich
offen, d. h. fur den Biirger als solche erkennbar und gerichtlich {iberpriifbar, vorgenom-
men werden miissen. Nur wenn der Staat dem Blrger ,mit offenem Visier* gegeniiber-
tritt, ist dieser in der Lage, sein Recht auf informationelie Selbstbestimmung wahrzu-
nehmen und sich gegen vermeintiich rechtswidrige Eingriffe in seine Rechtssphére mit
rechtsstaatlichen Mitteln zur Wehr zu setzen.
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Problematisch ist weiterhin, daB beim Einsatz verdeckter Mitiel - ebenso wie bei der
Speicherung personenbezogener Daten zur vorbeugenden Straftatenbekdmpfung -
nicht genau genug zwischen dem Zweck der Gefahrenabwehr und dem Zweck der
Strafverfolgung unterschieden wird. Soweit sich der Einsatz verdeckter Mittel zur
Abwehr einer gegenwirtigen Gefahr fir Leib, Leben oder Freiheit einer Person - etwa
im Falle einer Geiselnahme - als notwendig erweist, ist die Regelung im Polizeigesetz
nicht zu beanstanden. Allerdings muB bei jeder der besonderen Ermittlungsmethoden
sorgféltig geprift werden, ob sie im Bereich der Gefahrenabwehr wirklich erforderlich
ist. An der Erforderlichkeit hege ich insbesondere beim Einsatz verdeckter Ermittler
Zweifel. Soweit verdeckte Mittel im Bereich der vorbeugenden Verbrechensbekamp-
fung eingesetzt werden, geht es der Polizei in erster Linie um die Erforschung und Auf-
kldrung von Straftaten in bestimmten Kriminalitdtsbereichen. Sie unterfallen damit dem
Bereich der Strafverfolgung und miissen - wie dies im Referententwurf des Bundesmi-
nisters der Justiz zum Strafverfahrensénderungsgesetz {(StVAG 1989) vorgesehen ist -
in der StPO geregelt werden. Aus Granden der Rechisstaatlichkeit halte ich es grund-
sétzlich fir erforderlich, so gravierende Eingriffe in das Personlichkeitsrecht des
Betroffenen zumindest an das Vorliegen eines Anfangsverdachts zu knipfen. Der
Zugriff auf Personen jenseits dieser Schwelle - also im Vorfeld strafbarer Handlungen
- ist verfassungsrechtiich bedenklich, weil er das Recht des Blrgers, ohne Anfangsver-
dacht nicht mit Ermittiungshandlungen {iberzogen und ausgeforscht zu werden, in
Frage stellt.

Halt man den Einsatz besonderer Mittel der Datenerhebung dennoch schon im Vorfeld
eines Anfangsverdachts fiir notwendig, so kdnnen diese MaBnahmen wegen der damit
verbundenen schwerwiegenden Eingriffe in das Recht auf informationelle Selbstbe-
stimmung jedenfalls nur bei der Bekdmpfung besonders gravierender oder sozial-
schiadlicher Delikte in Bstracht kommen. Nach meinen Erfahrungen ist der Einsatz die-
ser Mittel nur in Kriminalititsbereichen erforderlich, die mit anderen, weniger intensi-
ven Informationseingriffen nicht mehr aufkldrbar und beherrschbar sind. Dabei handelt
es sich

— um den Bereich der organisierten Gewaltkriminalitdt (Terrcrismus, Katalog des §
129a StGB),

— um die Rauschgiftkriminalitdt sowie

— um néher zu definierende Erscheinungsformen der modernen organisierten Krimi-
nalitat.

Dies sind Bereiche, die sich dadurch auszeichnen, daf die Polizei kaum Informationen
von Hinweisgebern und Zeugen erhilt, auf die sie Gblicherweise bei ihrer Aufgabener-
flllung zurdckgreifen kann. In diesen Bereichen ist sie alse darauf angewiesen, sich
sefbst durch den Einsatz verdeckter Mittel informationen zu verschaffen, um fiberhaupt
Straftaten aufdecken und aufkldren zu kbnnen. Demgegeniber will der Gesetzentwurf
den Einsatz verdeckter Mittel zum Zwecke der vorbeugenden Straftatenbekamptung
bereits dann zulassen, wenn Tatsachen die Annahme rechtfertigen, ,daB diese Perso-
nen Straftaten mit erheblicher Bedeutung begehen werden®, Aber nicht jedes Varbre-
chen, jedes ,gewerbs- oder bandenméBig” begangene Vergehen und schon gar nicht
jede sonstige Straftat mit erheblicher Bedeutung ist dem Bereich der organisierten Kri-
minalitét zuzurechnen, fir deren Bekimpfung die Polizei nach eigenem Bekunden die
verdeckten Erhebungsmethaoden braucht. Im Interesse der Normenkiarheit sollten die
in Betracht kommendsen Straftaten in abschlieBenden Katalogen aufgefiihrt werden.
Keinesfalls dirfen die Befugnisnormen so weit gefaft werden, daB heimliche MaBnah-
man der Polizei - von Bagatellfallen abgesehen - sozusagen routimenéBig zur Verfd-
gung stehen.

Besonders bedenklich ist der Einsatz besonderar Ermittlungsmethoden gegeniiber
Kontakt- und Begleitpersonen, soweit diese nicht nur als unvermeidbar Betroffene mit
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einbezogen werden. ich halte einen gezielten Einsatz besonderer Mittel nach dem
Grundsatz der VerhaltnisméaBigkeit nicht fiir zulassig.

SchlieBlich bedarf es gerade bei der Regelung des Einsatzes besonderer Erhebungs-
methoden einer Harmoenisierung mit den geplanten Regelungen im Strafverfahrens-
recht. Der Polizei diiffen im Bereich der Vorfeldermittlungeit keinesfalls wsitreichan-
dere Befugnisse eingerdumt werden als bei strafrechtlichen Ermittlungsverfahren, die
immerhin einen Anfangsverdacht voraussetzen. AuBerdem ist durch Anglsichung der
Vorschriften sicherzustellen, daB die geplanten Regelungen in der StPO, die zT. enger
und mit wirksameren Verwertungsbeschrinkungen versehen sind, nicht durch ein Aus-
weichen auf parallele Befugnisse im praventiven Bereich umgangen werdsn.

Die im Gesetzentwurf vorgesehene Regelung erscheint auch deshalb nicht sachge-
recht, weil weitgehend gemeinsame Voraussetzungen fir den Einsatz der verschiede-
nen Erhebungsmethoden aufgestellit werden. Die MaBnahmen greifen unterschiedlich
stark in das Persdnlichkeitsrecht des Betroffenen ein, so daB beziiglich der Vorausset-
zungen und auch der Anordnungsbefugnisse stirker difierenziert werden miiBie.
Wegen der Eingriffsqualitét des Einsatzes technischer Mittel in und aus Wohnungen
sowie des Einsatzes von V-Leuten und verdeckien Ermittlern milasen die Vorausset-
zungen hierfilr besonders restriktiv ausgestattet werden. Zu den einzelnen Erhsbungs-
methoden ist folgendes anzumerken:

Lingerfristige Observation

Nur die ,léngerfristige Observation®, d. h. dis planmaBig angelegte Beobachtung einer
Person, die durchgehend I&nger ais 24 Stunden oder an mehr als 2 Tagen durchge-
fithrt werden soll, unterfdllt einschrankenden Voraussetzungen. Meines Erachtens ist
die Schwelle zur langerfristigen Observation zu hoch angesetzt. Auch eine Observa-
tion von bis zu 24 Stunden Dauer grsift so tief in das Personlichkeitsrecht des Betrof-
fenen ein, daB sie nur unter besonderen Voraussetzungen zuléssig sein kann. Deshalb
schiage ich vor, Observationsn von mehr als 6 Stunden Dauer in den Anwendungsbe-
reich der Sonderregelung einzubeziehen.

38.1.2.7.2 Einsatz technischer Mittel

Die Vielzahl der bereits heute verwendeten technischen Mittel von der ,Lauschwanze®
bis zur ,Nadeléhrkamera“ sind fiir den Birger nicht mehs Gberschaubar. Deshalb soll-
ten die in Frage kommenden Mittel dem Gebot der Normenkiarheit entsprechend im
Gesetz abschliefend - zumindest aber beispielhaft - aufgeziihlt werden. Folgt man die-
sem Vorschlag nicht, so sollte wenigstens aufgrund einer Verwaltungsvorschrift eine
detaillierte Liste der von der hamburgischen Polizei verwendeten Mittel aufgestelit und
jéhrlich aktualisiert werden. Diese Liste sollte dem InnenausschuB der Biirgerschaft
und dem Hamburgischen Datenschutzbeauftragten zur Kenntnis gegeben werden, um
eine Kontrolle des Einsatzes technischer Mittel zu ermiglichen.

3.8.1.2.73 Einsatz von Vertrauenspersonen

Der Einsatz von Mertrauenspersonen® ist besonders problematisch, weil diese schwer
zu steuern und zu iiberwachen sind. Um rechtswidrigen Praktiken vorzubsugen, muB
zum einen der Begriff der V-Person” genau definiert werden. Zum anderen miissen die
Grenzen ihres Einsatzes verbindlich festgelegt werden. AuBerdem sollte im Gesetz
selbst klargestelit werden, daB V-Personen ebenso wie verdeckte Ermittier bei der
Erflllung inres Auftrages keine Straftaten begehen diirfen. Wegen der Eingriffsintensi-
tét des Einsatzes von MLeuten” und dem damit verbundenen Risiko der Beteiligung
an strafbaren Handlungen sollte diese Erhsbungsmethode nur im Bereich der
Schwerstkriminalitéit angewandt werden diirfen.
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Der Einsatz verdeckter Ermittler begegnet ebenfalls schwerwiegenden Bedenken. Ein
Problem sehe ich darin, daB der verdeckte Ermittler im , Milieu” stets vor der Frage ste-
hen wird, sich um einer erfolgreichen Durchfihrung seiner Ermittlungen willen an
Straftaten zu beteiligen bzw. diese zumindest nicht zu verhindern cder seinen Einsatz
abzubrechen. Haufig wird sich gine Beteligung an strafbaren Handlungen nur um den
Preis des Ermittlungserfolges vermeiden lassen. Dieses stelit einerseits den betroffe-
nen Bearnten vor erhebliche Probieme und macht andererseits deutlich, wie fragwiir-
dig ein soicher Einsatz unter rechtsstaatiichen Gesichtspunkten ist. Ferner ist zu
bedenken, daB die Durchfiihrung von Ermittlungen mit Hilfe von aktiven Tduschungen
aufgrund einer mit falschen Papieren abgesicherten Legende besonders tief in das
Persdnlichkeitsrecht des Betroffenen eingreift, was allenfalls hinnehmbar wére, wenn
zumindest ein Anfangsverdacht i.S.v. § 152 StPO gegeben wére. Die Vornahme einer
so einschneidenden MaBnahme ohne konkrete Verdachismomente verletzt meines
Erachtens das Recht des unverdéachtigen Biirgers, vom Staat in Ruhe gelassen zu wer-
den. Deshalb halte ich den Einsatz verdeckter Ermittier allenfalls im Bereich der Straf-
verfolgung fir zuldssig. Fir eine Regelung ausschlieBlich zu Zwecken der Strafverfol-
gung spricht auBerdem, daB der Einsatz verdeckter Ermittler in erster Linie der Aufkla-
rung von Straftaten dient. Es geht gerade im Bereich der organisierten Kriminalitiat um
die Erlangung qualifizierter Sachbeweise, da ein Zeugenbeweis in diesem Bereich sel-
ten gefihrt werden kann. SchiigBlich haben nach meiner Kenntnis auch die Verfechter
des Einsatzes verdeckter Ermittler im polizedichen Bereich bisher nicht dargelegt,
inwieweit die in der Praxis erzielten Erfolge dem repressiven und dem préaventiven
Bereich zuzurechnen sind.

Polizeiliche Beobachtung

Die polizeiliche Beobachtung erfolgt ebenfalls ohne Kenntnis der Betroffenen. Im
Gegensatz zu den vorstehend genannten MaBnahmen verschafft sich aber die Polizei
nicht aktiv Informationen, sondern registriert lediglich das Auftreten der Betroffenen an
bestimmten Orten, z. B. anlaBlich siner Identitatsfeststellung an siner Kontrolistelle
oder beim Grenzhbertritt. Auf diese Weise kann sie ein Bewegungsbild der betreffen-
den Personen gewinnen.

Die Voraussetzungen fir die polizeiliche Becbachiung bedilrfen der Einschrankung.
Es sollite klargestelt werden, daB perscnenbezogene Daten nur anldblich einer zu
anderen Zwecken rechtmaBig durchgeflGhrten Polizeikontrolle oder einer grenzpolizeili-
chen Kontrolle erhoben werden diirfen. Art und Umfang der zu meldenden Daten soll-
ten abschlieBend im Gesetz festgelegt werden.

Wegen der besonderen Eingriffstiefe der MaBnahme halte ich die Ausschreibung zur
polizeilichen Beobachtung ebenfalls nur zur vorbeugenden Bekimpfung besonders
schwerwiegender oder sozialschidlicher Straftaten fiir zuldssig. Insoweit verweise ich
auf meine Austfiihrungen zum Einsatz verdeckter Mittel. Die Erhebung von Daten
etwaiger Begleitpersonen muB an noch engere Voraussetzungen geknapft werden. An
die Erforderlichkeit ist ein strenger MaBstab anzulagen.

Die Befristung der Anordnung auf maximal ein Jahr sowie die Verpflichtung, die Fort-
dauer der Ausschreibung zu tiberpriifen und das Ergebnis der Uberpriifung aktenkun-
dig zu machen, begriiBe ich, halte aber eine Uberpriifungsfrist von drei - statt sechs
- Monaten far sachgerecht.

Datenabgleich

Die im Gesetzentwurf vorgesehene Regelung zum Datenabgleich bezweckt, dis bishe-
rige Praxis des Datenabgleichs gesetzlich festzuschreiben. Diese Praxis habe ich
bereits in meinen friheren Téatigkeitsberichten (3. TB, 3.85.6; 4. TB, 4.9.2.8) als viel zu
weitreichend kritisiert.
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Im Gegensatz zur stindigen Praxis ist zu fordern, daB neu erhobene Daten mit bereits
vorhandenen Datenbestéinden der Polizei nur abgeglichen werden diirfen, wenn dies
sowohl vom Zweck der Erhebung als auch vom Zweck der Speicherung erfadt wird. Ein
Abgleich von Daten eines Stdrers kann danach nur insoweit zuldssig sein, als dies zur
Abwehr der Gefahr, die er verursacht, erforderlich ist. Deshalb ist die vorgesshene
Regelung, wonach ein Abgleich der Daten von Stdrern und sog. Vorverdachtigen mit
jedweder polizeilichen Datei ohne weiteres zulassig sein soll, viel zu weit.

Noch bedenklicher ist die Regelung des Datenabgleichs mit Daten ,anderer Perso-
nen'. Es muB sichergestellt werden, daB ein Abgleich von Daten unverdichtiger Dritter
unter strikter Wahrung des VerhéltnisméBigkeitsgrundsatzes auf die Félle beschrankt
wird, in denen diese auf gesetzlicher Grundlage in Anspruch genommen werden diir-
fen. In den genannten Vorschriften wird nicht deutlich, wann und zu weichem Zweck
ein Datenabgleich vorgencmmen werden darf.

Auch die Regelung zumn Abgleich personenbezogener Daten mit dem Fahndungsbe-
stand halte ich fiir unverhéltnisméBig. Die bisher schon gelibte Praxis, bei beliebigen
Anldssen - wie z.B. dem routinemé8igen Abfragen der Personalien bei Verkehrsunféal-
len, Verkehrskontrolien, Aufnahme von Anzeigen etc. - erlangte Daten mit dem Fahn-
dungsbestand abzugleichen, soll festgeschrieben werden. Dies fiihrt dazu, dag jeder
Birger unabhingig vom Vorliegen eines Verdachtes routinemasig anhand des Fahn-
dungsbestandes (berprilit werden kann. Demgegeniber kann der Abgleich personen-
bezogener Daten mit dem Fahndungsbestand nur zul&ssig sein, wenn die gesetzlichen
Voraussetzungen fiir eine Personenkontrolle vorliegen. In diesem Fall dienen Erhe-
bung und Speicherung der Daten dem gleichen Zweck, da die Identititsfeststellung
u.a. die Priifung beinhaltet, ob sine bekannte Person mit einer polizeilich gesuchten
identisch ist. In allen anderen Fillen fiihrt der Abgleich mit dem Fahndungsbestand zu
einer unzulissigen Zweckdurchbrechung.

AuBerdem sollte eine Hachstirist festgelegt werden, nach deren Ende der Betroffene
zum Zwscke der Uberpriifung seiner Perscnalien nicht mehr linger festgshalten wer-
den darf. Zu denken wéare an ein oder maximal zwei Stunden.

Weiterhin ist der routineméaBige automatisierte Abgieich des Verdnderungsbestandes
des Meldereqisters mit dem Inhalt polizeilicher Dateien (insbesondere dem Fahn-
dungsbestand in POLAS und INPOL), der ebenfalis stindiger Praxis entspricht, aus
folgenden Grinden abzulehnen:

Die Regelung entspricht der den értlichen Meldebshdérden auf der Grundlage von § 31
Abs. 5 HmbMG in § 15 MeldDUV (Verordnung {ber regelméBige Dateniibermittiungen
aus dem Melderegister) auferlegien Verpflichtung, der Polizei den Veranderungsbe-
stand des Melderegisters regelméBig ,zur Aktualisierung kriminalpolizeilicher perso-
nenbezogener Sammlungen® und ,zur Durchfiihrung von FahndungsmaBnahmen und
zur Aufkldrung des Schicksals von VermiBten® in der Form des automatisierten Date-
nabgleichs zu dbermitteln. Gegen die Zulissigkeit eines solchen Datenabgleichs
spricht, daB eine Vielzahi unbeteitigter Biirger von einer MaBnahme betroffen werden,
deren Erfolgsaussichten gering einzuschétzen sein dilrften. Sie entspricht daher nicht
dem Grundsatz der VerhéltnismaBigkeit. Uberdies fihrt der Abgleich dazu, daB die
Polizei ihre Bestinde mit Hilfe von Daten aktualisieren kann, die sig selbst nicht erhe-
ben dirfte. Genauso wenig wie die Polizei zum Zwecke der Aktualisierung von KpS-
Unterlagen unverddchtige Blrger anhalten und ihre Personalien feststellen darf, ist ein
solcher Eingriff sozusagen im Wege der Ersatzvornahme durch die Nutzung von Mei-
dedaten zuléssig.

Rasterfahndung

Die Rasterfahndung dient im Gegensatz zum 0.a Datenabgleich nicht dazu, nament-
lich bekannte gesuchie Personen festzustellen. Anhand bestimmter Merkmale sollen
vielmehr unbekannte Stérer (oder Tatverdéchtige) identifiziert werden, indem Datenbe-
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stinde anderer &ffentlicher oder privater Stellen nach vorgegebenen Kriterien ausge-
wertet werden. So soll schrittweise ein immer enger werdender Personenkreis heraus-
gefiltert werden, auf den immer mehr, fir die gesuchte Person charakteristische Merk-
male zutreffen. Gegen den auf diese Weise eingegrenzten Personenkreis wird dann
mit herkémmlichen Methoden weiter ermittelt (vgl. 3. TB, 3858, 4. TB, 49.2.8).

Es ist bisher von polizeilicher Seite nicht dargelegt worden, aus welchen Grinden und
in weichen Fillen die Rasterfahndung zum Zwecke der Gefahrenabwehr iiberhaupt
benbtigt wird. Auch die Begriindung zu dem Gesetzentwurf gibt hierliber keinen Aui-
schluB. Solange die Notwendigkeit des Einsatzes der Rasterfahndung im préventiven
Bereich nicht Oberzeugend begriindet worden ist, halte ich es fiir ausreichend, sie
unter engen Voraussetzungen ailein zum Zwecke der Strafverfolgung zuzulassen. Eine
enisprechende Regelung ist im Referentenentwurf des BMJ zum Strafverfahrensinde-
rungsgesetz vorgesehen. Solite sich die Rasterfahndung auch zum Zwecke der Gefah-
renabwehr als unbedingt erforderlich erweisen, so mii8te wenigstens klargestelit wer-
den, daB eine (ber die Abwehr der konkreten Gefahr hinausgehende Nutzung von
Daten in ,Trefferfillen nur zuldssig ist, wenn gegen den Betroffenen wegen des Vorfal-
les ein Ermittlungsverfahren eingeleitet wird. Kbnnen nach weiteren konventionellen
Ermittlungen keine zusétzlichen Verdachtsmomente festgestelit werden, so sind die
durch den Abgleich erhaltenen Daten und Unterlagen unverziglich zu léschen bzw. zu
vernichten. Eine Aufbewahrung zu Zwecken der vorbeugenden Straftatenbekémpfung
ist auszuschlieBen.

Entwicklung der polizeilichen Datenverarbeitung

Ich habe bereits vor fiinf Jahren versucht, einen Uberblick Gber die polizeilichen Infor-
mationssysteme zu geben (3. TB, 3.8.1, S. 65 fi.}. Auch wenn die Grundstruktur der poli-
zeilichen Datenverarbeitung beibehalten wurde, haben sich seither doch wichtige
Anderungen ergeben, die mir eine erneute Gesamtdarstellung als sinnvoll erscheinen
lassen.

Das INPOL-Konzept

Bei INPOL handeit es sich um ein vom Bund (BKA) und den Lindern im Verbund
betriebenes Informationssystem der Polizei. Dabei werden DV-technisch in einer zen-
tralen Datenbank verbundens, rechtlich aber selbstindige Dateien gefiihrt:

— Personen- und Sachfahndung,

— Haftdatei,

— Kriminalaktennachweis (KKAN),

— ED-Datei,

— Falldateien,

— Spurendokumentationssysteme (SPUDOKs),
— PIOS-Dateien.

Mit Ausnahme der PIOS-Anwendungen greifen die verschiedenen Dateien auf nur ein-
rhalig gespeicherte Personendaten zu.

INPOL ist das wichtigste Ianderiibergreifende Informationssystem der deutschen Poli-
zei, die einen wesenilichen Teil ihrer informationellen Zusammenarbeit Ober dieses
System abwickelt, wobei das Bundeskriminalamt meist als Zentralstelle fungiert. Die
derzeitige Konzeption und Aufgabenstellung von INPOL ergibt sich aus dem von der
Innenministerkonferenz beschlossenen ,Konzept zur Fortentwicklung des polizeilichen
Informationssystems INPOL’ vom 12. Juni 1981. Danach dient INPOL der Verbrachens-
bekdmpfung. Unter dieser Zielsetzung und nach MaBgabe der fiir den jewsiligen
Sachbereich getroffenen Einzelregelungen enthilt es alle bei den zusténdigen Polizei-
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dienststellen des Bundes und der Linder angefallenen einschldgigen Informationen
(Daten) und macht sie fir weitere Ermittlungen verfagbar®

Das gegenwirtige INPOL-System besteht aus zwei Ebenen:

— INPOL-Bund als zentrale Anwendung mit Zugriffsmbglichkeit fiir das BKA und fir
die Lander-Polizeien,

— LAnder-INPOLs, die mehr und zT. weitergehende Informationen enthalten (Modus-
operandi-Daten zu Personen und Féllen, Folgedaten zu in INPOL-Bund gespeicher-
ten Personen, Folgedaten zu Féllen mit unbekanntem Titer), aber bislang nur der
jeweiligen Landerpolizei zugdnglich sind.

INPOL-Bund

sRechtméBige Personalien

Im Prinzip sollen im gesamten INPOL-Systeme alle zu einer Person gespeicherten
Daten in einem gemeinsamen Datensatz gefdhrt werden (,rechtmiBige Personalien®
bzw. P-Gruppe). Damit soll vermieden werden, daB Redundanzen und Ungenauigkei-
ten bei der Speicherung entstehen und so zu einer verminderten Datenintegritét fiih-
ren. Die Erreichung der redundanzfreien Personendatenspeicherung wird durch ,pro-
grammierte Regeln” sichergestelt.

Lediglich die PIOS-Anwendungen weichen von dem Grundsatz des gemeinsamen
Zugriffs auf einen Personendatensatz ab. Die in diesen Dateien gefiihrten Personalien
sind getrennt von den sonstigen INPOL-Personalien. Dies kann zu einer Mehrfachi{ih-
rung von Personalien f{ihren.

Neben den eigentlichen identifikationsdaten (Name, Vorname, akademischer Grad},
Spitzname, Geburtsdatum und Ort, Geschlecht, Staatsang., Volkszugehérigkeit enthalt
der Personendatensatz auch sog. personengebundene Hinweise (PHW’s). Die PHW’s
beschreiben bestimmte Eigenschaften der gespeicherten Personen, z.B. Hinweise auf
Prostitution, Ansteckungsgefahr, Rauschgiftkonsum, Bewaffnung. Die friher ebenfalis
gespeicherten Merkmale ,geistesschwach®, ,entmiindigt” und ,internationaler Rechts-
brecher” sind aufgrund entsprechender Forderungen der Datenschutzbeauftragten
geléischt worden.

Datei Personenfahndung

Die Datei Personenfahndung im INPOL-System wird beim BKA und bei den Landerkri-

minal@mtern mit parallelem Bestand gefithrt. Das BKA synchronisiert und aktualisiert

die bei Bund und Lindern parallel gefihrien Dateien. Das Fahndungssystem umfaBt

ca. 200.000 Personen mit etwa 250000 Notierungen.

Die Datei Parsonenfahndung enthélt im wesentlichen Daten von

— zur Festnahme oder Ingewahrsamsnahme ausgeschriebenen Personen,

— Ausléindern, gegen die eine unanfechtbare Ausweisungs- bzw. Abschiebungsverfi-
gung vorliegt,

— Personen, die aufgrund von Ersuchen ausléndischer Polizei- und Justizbehdrden
festgenommen werden sollen,

— Personen, die zur polizeilichen Becbachtung ausgeschrieben sind,
— Personen, denen die Fahrerlaubnis entzogen wurde und die den Filhrerschein nicht
abgegeben haben.

Der Datensatz besteht aus den Datengruppen .RechtmaBige Personalien® und ggf.
»andere Personalien” sowie aus einer oder mehreren Datengruppen ,Fahndungsnotie-
rung”

Die Daten werden von den sachbearbeitenden Dienststellen der Linder, des BKA, der
Grenzschutzdmter und vom Zellkriminalinstitut, die auch jeweils fir diese Daten ver-
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antwortlich sind, online geliefert und kénnen nicht nur von den datenliefernden Stellen
abgerufen werden; sondern auch von allen Grenzdienststellen, der Bahnpolizei und
dem Fahndungsdienst der Deutschen Bundesbahn, der Generalbundesanwaltschaft
und einigen anderen Staatsanwaltschaften {nur im Rahmen der Erprobung) und von
der Hausinspektion des Deutschen Bundestages. Der Zugriff erfolgt mit Namen, Vor-
namen und Geburtsdatum volistandig oder fragmentarisch, alphabetisch oder phone-
tisch. Die Zugriffsrechte der einzelnen Dienststellen sind differenziert.

Die Ldschung der Fahndungsnotierungen erfolgt entweder manuell nach polizeilicher
Erledigung cder automatisch nach Erreichen des Laufzeitendes durch Programm. Die
Regellaufzeiten liegen zwischen 3 Monaten {vorlufige Fahndungsnatierungen) bis zu
10 Jahren (Ausweisungs- und Abschiesbungsverfiigungen). Die (ibrigen Fahndungsno-
tierungen haben eine Regellaufzeit von sinem Jahr.

Datei Sachfahndung

Die Datei Sachfahndung wird parallel beim BKA und bsi den LKA gefiihrt. Sie dient der
Erfassung von aiphanumerisch gekennzeichneten Gegenstinden zur Beweissiche-
rung, Einziehung, Eigentumssicherung, Beobachtung, Insassenfeststeliung, Zwangs-
entstempelung, Besitzer- Eigentimerermittlung, Identitatspriifung und zollrechtlichen
Uberwachung. In die Datei werden Daten von Eigentiimern, Besitzern oder Geschidig-
ten, Beschuldigten, Tatverdichtigen oder vermiBten Personen im Zusammenhang mit
den ausgeschriebenen Sachen gespeichert: z.Z. etwa 2.200000 Fille mit ca.
3.300.000 Gegenstanden.

Die Daten werden von den sachbearbeitenden Linderdienststellen, vom BKA, den
Grenzschutzstellen und dem Zollkriminalinstitut online angeliefert. Die liefernde Stelle
ist fir die Datenpflege verantwortlich. Die Loschung erfolgt - in Abhéngigkeit von der
Art der Sachen - nach 2 Jahren (Gegenstinde aillgemein}, 5 Jahren (KFZ, Dokumente,
Schmuck, Uhren, Pelze), 10 Jahren (Pédsse), 20 Jahren {ReisepaBvordrucke) und 30
Jahren (Waffen). Nach Erledigung der Fahndungsnotierungen werden die Daten wei-
tere 5 Jahre im Sachfahndungsarchiv des BKA vorgehalten.

Kriminalakiennachweis

Der Kriminalaktennachweis (KAN) wird vom Bund als Zentralstelie fir den elektroni-
schen Datenverbund gefiihrt. Er umfaBt einen Bestand von etwa 630.000 Personen mit
insgesamt etwa 800.000 Fundstellen. Der KAN, an dem Hamburg hisher nicht beteiligt
ist, dient dem Nachweis von Kriminalakten, die beim Bund und bei den Lindern in Fal-
len schwerer oder (berregional bedeutsamer Straftaten Gber Beschuldigte oder sonst
tatverdéchtige Personen angelegt sind.

Der Datenkatalog im KAN umfa8t:
— die rechtméBigen Personalien
— andere Personalien und

— Unterlagen (kriminalaktenfilhrende PolDienstsielie, KANr., Aussonderungspriifung,
Sondervermerk {Freitext).

Der KAN kann dber Name, Vorname, Geburtsdatum in jeder Verbindung, die den
Namen enthélt, erschlossen werden. Auskiinfte aus dem KAN diirfen nur an sachbear-
beitende, d.h. mit der Bearbeitung von Ermittlungsvorgéngen befaBte Polizeidienststel-
len erteilt werden.

Die Anlieferung der Daten ericlgt durch die sachbearbeitenden Polizeidienststellen der
L&nder, das BKA und die Grenzschutzdirektion. Die Verantwortung fiir die Speicherung
liegt bei der Dienststelle, die die Daten sinspeichert. Das BKA hat dar{ber hinaus als
Zentralstelle nach dem BKA-Gesetz zu priifen, ob die Speicherungen plausibel sind
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und daB keine Zweifei in bezug auf das Vorliegen der Speicherungsvoraussetzungen
bestehen.

Haftdatei

Die Haftdatei dient dem Nachweis von Personen, die sich aufgrund richterlicher Anord-
nung in behordlichem Gewahrsam befinden (aktuelle Haftnotierung) oder befanden
{inaktuelle Haftnotierung). Inaktuelle Notierungen sollen deshalb gespeichert werden,
um auf Fahndungsnotierungen von bereits in Haft befindlichen Personen aufmerksam
zu machen und die Uberpriifung von Alibis zu erleichtern. Die Haftdatei umfaBt etwa
255.000 Personen mit 66.000 aktuellen und 410.000 inaktuellen Notierungen.

inaktuelle Haftnotierungen werden zwei Jahre gespeichert und dann gel&scht, ,es sei
denn, daB zum Lischungszeitpunkt die betroffene Person KAN-Relevanz besitzt” In
diesem Fall werden inaktuelle Haftnotierungen finf Jahre gespeichert.

ED-Datei

Die Datei Erkennungsdienst (ED-Datei} wird innerhalb des INPOLMerbundes als
logisch eigensténdige Datei geflhrt. Sie wird von den Polizeien der [4nder und des
Bundes gespeist und ist das Gesamtverzeichnis von Verwaltungsdaten Gber ED-MaB-
nahmen. Sie enthilt neben den Identifikationsangaben zur Person die Angaben {iber
Ort, Batum und Art der durchgefiihrien ED-MaBnahmen.

Die ED-Datei umfadt einen Bestand von ca. 410,000 Personen mit etwa 515.000 Notie-
rungen. Sie soll dazu dienen,

— Personen, insbesondere solche, die unter falschem Namen auftreten oder Persona-
lienangaben verweigern, zu identifizieren,

— namensgleiche Personen zu unterscheiden,

— Ergebnisse aus ED-Behandlungen zusammenzufassen,

— den Stand von Personenfeststellungsverfahren zu erkennen,
— daktyloskopische Sofortvergleiche vorzunehmen.

Mit dem Zugang der Daten beim Rechner des BKA gehen diese in den Besitz des BKA
Ober, das damit fir die Pflege der angeleferten und gespeicherten Informationen ver-
antwortlich wird. Die Lieferlinder werden automatisiert vermerkt und eriangen einen
Mitbesitz an den Daten. Das BKA informiert die LKA iiber den Bearbeitungsstand der
jeweiligen ED-MaBnahme (z.B. iber das Vorliegen identischer Fingerabdriicke, die in
einer besonderen Fingerabdruckdatei gespeichert sind).

Falldateien

Dig Falidateien dienen dem Ziel, ,Fiihrungsinformationen™ zu gewinnen, Straftiter-Aus-
kinfte zu erhaiten und die modus-operandi-Recherche zu erleichtern.

Gespeichert werden fallbezogene informationen. Bekannte Straftaten sollen (noch)
unbekannten Tétern zugeordnet werden kénnen. Dies setzt voraus, daB aus bekannten
Verhaltensweisen von Tétern auf ihre spatere Vorgehensweise geschlossen werden
kann. Die Speicherung eines Betrcffenen in einer FD kann nur erfolgen, wenn tber ihn
ein INPOL-Personendatensatz gespeichert ist.

Spurendokumentationssysteme

Bei dem Spurendokumentationssystem handelt es sich um vom BKA zur Verfiigung
gestelite Verfahrenshillsen zur Dokumentation von Spuren bei umfangreichen Ermitt-
lungsverfahren. SPUDOK’s bieten die Moglichkeit zum Abgleich nahezu aller Textteile,
da im Prinzip alle Wérter, die nicht eingeklammert sind, als Suchbegriffe benutzt wer-
den kdnnen.
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Die PIOS (Personen, Institutionen, Objekie, Sachen)-Dateien sind Verbunddateien, bei
denen - anders als sonst im INPOL-System - das BKA und samtliche LKA far die jeweils
von ihnen eingegebenen Daten gleichwertige Datenbesitzer sind. Sie werden fir
bestimmte Kriminalititsbereiche eingerichiet. So gibt es u.a. die Arbeitsdatei ,PIOS
Innere Sicherheit (APIS)", die , Arbeitsdatei PIOS Organisierte Kriminalitit (APOK)", die
SArbeitsdatei PIOS Landesverrat (APLV)” und etwa die ,Arbeitsdatei PIOS Rauschgift
{APRG)".

Diese Dateien sollen fir ihren jeweiligen Anwendungsbersich erméglichen

— relevante Personen, Institutionen, Objekte, Sachen und Ereignisse sowie Zusam-
menhénge zwischen ihnen zu erkennen,

— Erkenntnisse fiir polizei- und ermittlungstaktisches Vorgehen zu gewinnen und
— unbedeutende Informationen und Erkenntnisse auszuschsiden.

INPOL-Land

Neben dem INPOL-Bund bestehen die INPOL-Anwendungen der Linder {INPOL-
Land); in Hamburg das polizeiliche Auskunfissystem POIAS, das sich in Datei- und
Satzstruktur von INPOL deutlich unterscheidet, ohne dad darauf hier vertiefend einge-
gangen werden muB, weil erhebliche Anderungen mit dem INPOL-Ausbau geplant
sind.

Dig fir INPOL-Land erforderliche Datenverarbeitungsanlage wird bisher von dem
jewsiligen Land geplant, beschafft, programmiert, betrieben und unterhalten. Die fiir
den Verbund erforderlichen Programme werden zwischen Bund und Lindern abge-
stimmt.

Bewertung

Versucht man die Entwickiung der polizeilichen Datenverarbeitung aus datenschutz-
rechilicher Sicht zu kommentieren, so ist zu differenzieren. Zwar betreiben die Poli-
zeien ihre informationsverarbeitung unter der Sammelbezeichnung INPOL, in Wirklich-
keit handelt es sich aber um eine Zusammenfassung qualitativ héichst unterschiedli-
cher Anwendungen. Das INPOL-System besteht einerseits aus Teilen, bei denen es im
wesentlichen um die Beschleunigung, Vereinfachung und mengenmaéBige Bewiltigung
traditioneller kriminalpolizeilicher Arbeitsformen geht. Hier wird insbesondere die
Uberlegenheit des Computers an Schnelligkeit und an Kapazitdt zum Einsatz
gebracht. Daneben kommen auch Verfahren zur Anwendung, die wesentliche qualita-
tive Verdnderungen gegeniber der bisharigen polizeilichen Tatigkeit mit sich bringen,
die die bloBe ,Registraturfunktion* der Datenverarbeitung durch zusitzliche Kompo-
nenten ergéinzen, wie Freitextverarbeitung, Verknipfungen und bessere Recherchier-
maglichkeiten.

Diese Neuentwicklungen bergen aus datenschutzrechtlicher Sicht auch neus Gefah-
ren in sich. Die Freitextverarbeitung, d.h. die inhaltliche ErschlieBung nicht formatierter
Angaben, kann die Neigung firdern, nicht mehr nach Sachlage, sondern nach ,Com-
puteriage” Entscheidungen zu treffen. Verkniipfungen kénnen die gespeicherten
Daten in einen mehrdimensionalen Zusammenhang bringen. Damit wachst die Gefahr,
daB Verbindungen zwischen Daten und damit letztlich Aussagen iiber Personen forma-
lisiert, d.h. nach festen Regeln und im Einzelfall moglicherweise falsch zustande kom-
men. Neue Recherchierméglichkeiten bringen die gespeicherten Daten in einen per-
manenten Auswertungszusammenhang, vervielfachen also ihre Nutzbarkeit, ochne daB
die Aktualitdt und die Zuverldssigkeit der Aussagen diesen Bedseutungszuwachs
immer rechtfertigen.

(1) Die unter der Bezeichnung INPOL-Bund betriebenen Anwendungen sind datenver-
arbeitungstechnisch eng miteinander verbunden. Rechtlich handelt es sich zwar um
unterschiedliche und selbsténdige Dateien. Fir sie geiten auch jeweils unterschiedli-
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che Errichtungsanordnungen. Technisch ist die Verarbeitung dieser Daten aber so
organisiert, daB die unterschiedlichen Dateien lediglich Abschnitte siner groBen zen-
tralen Datenbank sind, in der die Personalien (sog. P-Datensatz) nur einmal gefiihrt
werden, unabhéngig davon, in wievielen unterschiedlicher Dateien Daten zu der jewel-
ligen Parson gespeichert sind.

Zum Inhalt des Personendatensatzes gehdren nicht nur die Angaben, die zur Identifi-
kation einer Person erforderlich sind, sondern auch perscnengebundene Hinweise
(PHW's), die eine kanppe erste Einschétzung der Person erméglichen sollen (wie z.B.
gewalttitig, bewaffnet oder Ausbrecher, aber auch Freitodgefahr oder Ansteckungsge-
fahr).

Derartige Merkmale bergen stets dis Gefahr einer negativen sozialen Abstempslung.
Diese Bedenken miissen dann zurdckstehen, wenn es um die Abwehr von Gefahren
fir Polizeibeamte wie auch u.U. fiir den Betroffenen selbst geht. Deshalb kann die Ver-
wendung einiger PHW’s bei der Fahndungsdatei im Grundsatz hingenommen werden,
nicht aber auch dann, wenn auf Dateien zugegriffen wird, deren Daten nicht fiir ein
unmittelbares polizeiliches Handeln gegen den Betroffenen bestimmt sind. Typisch
hierfir ist der Kriminalaktennachweis (KAN).

Diese Struktur der Datenverarbeitung bedeutet, daB im Grunde ein zentraler Personen-
index betrieben wird, der aus den Personalien all derer gebildet ist, die in irgendeiner
INPOL-Datei gespeichert sind. Eine derartige Strukiur erméglicht dateilbergreifende
Recherchen und sonstige Nutzungen der Daten, die {iber den jewsils konkreten Zweck
der einzelnen Datei hinausgehen. Die Grundsétze der Zweckbindung, die fiir jede
Datei in der betretfenden Errichtungsanordnung spezifisch festgelegt sind, sind bei
einer solchen Datenverarbeitungsstruktur nicht einzuhalten.

{2) Nach wie vor fehit es an einer einwandfreien gesetzlichen Regelung der Frage,
nach wem unter welchen Voraussetzungen wie gefahndet werden darf und wer wann
unter welchen Voraussetzungen fahndungsmasBig tUberprift werden darf. Statt dessen
ist immer noch ein Beschlu8 in Kraft, der von der Innenministerkonferenz im Septem-
ber 1977 im Zusammenhang mit der Terroristenbekémpfung gefalt wurde. Hiernach
sind alle Parsonen, deren Personalien der Polizei bei der Erfiillung ihrer Aufgaben
bekannt werden (z.B. bei Verkehrskontrollen, Unféllen, Vernehmungen efc.} in INPOL
abzufragen. Von diesem BeschluB wird nach Aussagen der Polizei zwar nur mit gebote-
ner Zurlickhaltung Gebrauch gemacht. Dies &ndert jedoch nichts daran, dag fir eine
s0 weitgehende Anweisung jegliche Rechtfertigung fehit.

(3) Ein weiteres Problem der Datei Personenfahndung besteht darin, daB sie auch dem
Nachweis von Personen dient, die der polizeilichen Beobachtung - PB - unterliegen.
Die polizeiliche Beobachtung erstreckt sich auch auf Personen, gegen die kein sub-
stantieller Tatverdacht besteht und von denen auch keine konkrete Gefahr ausgeht. Die
polizeiliche Beobachtung soll vorbeugend kidren, ob ein Tatverdacht iiberhaupt
hesteht und gegen welche Personen er sich richtet bzw. ob eine konkrete Gefahr vor-
liegt und von wem sie ausgeht.

Die einschligige Polizeidienstvarschrift grenzt zwar den zu erfassenden Personenkreis
und den AnlaB der Beobachtung ein; so dlrfen andere Personen nur ausgeschrieben
werden, wenn tatséchliche Anhaltspunkte die Annahme rechtfertigen, daB dies zur Auf-
klarung des Sachverhalts oder zur Ergreifung des Téters filhren kann. Diese wenig pri-
zisen Eingrenzungen kénnen jedoch eine gesetzliche Regelung nicht ersetzen.

{(4) Das Konzept fiir einen bundeseinheitlichen Kriminalaktennachweis geht davon aus,
daB im KAN, auf den alle Polizeibeh6rden mit kriminalpolizeilichen Aufgaben Zugriff
haben, nur Kriminalakten gespeichert werden, die schwere oder lberregional bedeut-
same Straftaten betreffen. Bei der Definition dessen, was Gberregional bedeutsam ist,
und inshesondere bei der Erarbeitung konkreter Straftatenverzeichnisse, die fiir die
Praxis von der Polizei angelegt worden sind, wurde indes ein AuBerst groBziigiger Ma-
stab angelegt.



Im (brigen laufen die Beschliisse zum KAN weitgehend lesr, weil nach Auffassung der
Polizei die regionale Abschichtung nicht durchgéingig gelten soll. Ein Beispiel hierfir
ist die zentrale Speicherung von erkennungsdienstlichen Unterlagen beim BKA. Sie
fihrt auch dann zur Speicherung von Personalien beim BKA, wenn die vorgeworfene
Straftat keine (iberregionale Bedeutung hat. Fragt in solchen Fallen eine Polizeidienst-
stelle zu siner Person an, die wegen einer nicht unter die KAN-Kriterien fallenden Straf-
tat ed-behandelt wurde, so erhélt sie zwar keinen KAN-Bestand. Dennoch bekommt sie
aber die Personendaten, weil (ber die angefragte Person ad-Unteriagen vorliegen.

Gleiches gilt for alle Kriminalitdtsbereiche, in denen Falldateien betrieben werden.

(5) Fur die Errichtung der Haftdate: gibt es ausnahmsweise eine Rechtsgrundlage. Sie
findet sich in § 4 Abs. 1 BKA-G. Dort heiBt es jedoch lediglich: ,Die Landeskriminalams-
ter unterrichten das Bundeskriminalamt unverziiglich {iber den Beginn, die Unterbre-
chung und die Beendigung von richterlich angeordneten Freiheitsentziehungen.”

Nicht von § 4 BKA-G gedeckt ist somit die Registrierung von inaktuellen Haftmeldun-
gen fir finf bzw. zwei Jahre Ober das Haftende hinaus. Diese dient der Polizei vor-
nehmlich zur Erleichterung ihrer Ermittlungsarbeit, etwa um Alibis verdéchtiger Perso-
nen leichter nachpriifen zu kénnen. Die Speicherung der inaktusllen Haftnotierungen
ist iberdies deswegen besonders fraglich, weil hier im besonderen Mabe die Gefahr
einer sozialen Abstempelung, einer Stigmatisierung des Betroffonen besteht, die der
Resozialisierung der Betroffenen entgegenstehen kann.

(6) Ein Wesensmerkmal der PIOS- und SPUDOK-Anwendungen ist die Erfassung der
Personen, die nicht Verdéchtige oder Beschuldigte sind, bei denen aber ,zureichende
tatsdchliche Anhaltspunkte die Annahme rechtfertigen, daB dies (die Speicherung) zur
Aufkldrung oder vorbeugenden Bekémpfung schwerwiegender Straftaten, zur Ergrei-
fung von zur Festnahme gesuchten Personen oder zur Abwehr einer im einzelnen Fali
bestehenden erheblichen Gsfahr erforderlich ist” (Ziffer 4.2.11 der Dateirichtlinien).

Eine Erfassung von ,anderen Personen®, deren Beteiligung an der Tat noch ungeklart
ist, betrifft notwendigerweise auch Personen, die - im nachhinein betrachtet - wiillig
unschuldig sind. Dariiber hinaus besteht bei einem Merdachtsverdichtungsinstrument®
wie PIOS oder SPUDOK immer die Gefahr, daB guantitative Gesichtspunkte zu sehr
in den Vordergrund treten. Wenn etwa ein Name zum dritten Mal auftaucht, liegt for
viele der SchluB nahe, diese Person sei ,auffallig”.

Aus der Sicht des Datenschutzes kann diesen Gefahren am ehesten durch ein differen-
ziertes und kurz bemessenes Fristensystem und durch sine bessere Beachtung des
Zweckbindungsprinzips begegnet werden.

Der Einhaltung der Nr. 4.5 der Dateienrichtlinien, wonach diese sogenannten ,anderen
Personsen” von der Sapichsrung zu unterrichten sind, sofern diese ein Jahr liberschrei-
tet, kommt deswegen besondere Bedeutung zu. Die Bestrebungen der Polizei gehen
leider in die entgagengsesstzte Richtung. Wihrend die Erfassung ,anderer Personen”
weitar zunimmt, werden die besonderen Schutzvorkehrungen, die fiir diese Personen-
gruppe gelten, kontinuierich vermachldssigt.

Bei mehreren Errichtungsanordnungen neueren Datums fallt auf, da8 die verd&chti-
gen Personen“ zu umfassend definiert werden, daB kaum noch feststellbar ist, was die-
sen Personenkrais von den ,anderen Personen® unterscheiden soll. So bleibt beispiels-
weise unklar, ob eine Perosn, die im Notizbuch eines Verdachtigen verzeichnet ist, nun
ihrerseits bereits verddchtigt ist oder ob es sich lediglich um eine ,andere Person” han-
delt, deren Daten bis zur Klarung des Verdachts gegen den Notizbuchinhaber gespei-
chert werden miissen.

(7) Datenschutzrechtlich wirft besonders die vielfiltige Verwendbarkeit der SPUDOK’s
Probleme auf. Die Eigenschaft der SPUDOK’s, nahezu alle erfaBiten Textteile abglei-
chen zu kénnen, erdffnet die Maglichkeit, mit Hilfe der Verfahrenshiilie SPUDOK belie-
bige Sonderdateien einzurichten, die nicht unbedingt der Aufkldrung groBer Ermitt-
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iungskomplexe dienen milssen, wollr sie urspriinglich entwickeit wurden, sondern -
wie es zunehmend geschieht - auch zur Bewaltigung polizeilicher ,GroBlagen®, zur
Gefahrenabwehr oder auch zur Fahndung nach ausgebrochenen Straftatern.

Weiterer Ausbau

Am 1./2. Dezember 1986 hat der AK Il der Innenministerkonferenz eine Arbeitsgruppe
eingesetzt, die den Aufirag erhielt, eine Bestandsaufnahme Gber den Stand der poli-
zeilichen DV zu erstellen und zu priifen, ob und inwieweit das INPOL-Fortentwicklungs-
konzept einer klarsteilenden Interpretation oder ggf. Forischreibung bedarf. Diese
Arbeitsgruppe hat am 1. August 1988 einen 1. Bericht zu Stand und Entwicklung der
polizeilichen Datenverarbeitung vorgelegt.

Datenschutzrechtlich bedeutsam sind dabei folgende Komplexe:
— Indexdatenfihrung im Verbund

— Bessitigung von Strukturunterschieden

— Offnung der internen Falldateien des BKA

— Verdnderungen der Personalienfihrung

— Veranderungen der Hafidatei.

{1) Es wird zwischen Volidaten und Indexdaten unterschieden. Indexdaten enthalten
lediglich einen Verweis, wo die gesamten (und inhaltlich bedeutsamen) Daten gespei-
chert sind. In Zukunft solien Volldaten nur noch in der zustidndigen LDVA und der ZDVA
{im BKA) gespeichert werden. Die Lindersysteme soilen nur noch Indexdaten enthal-
ten. Bei Anfragen wird automatisch auf die volidatenfihrende Stelle durchgeschaltet.
Man verspricht sich dadurch die Vermeidung doppelier Speicherung und die Verhinde-
rung von Inkonsistenzen im Datenbestand. Auch bei PtOS-Anwendungen soll auf den
INPOL-FPersonalienbestand zuriickgegrifien werden.

(2} Die Lander-INPOLs haben sich hinsichtlich ihrer technischen Realisierung und
ihrer Strukturen auseinanderentwickelt. Diese Strukturunterschiede sollen beseitigt
werden, damit die Systeme reibungslos miteinander kommunizieren kénnen. Ein
Durchreichen von Daten aus INPOL-Land in das INPOL-Bund soll jederzeit méglich
sein. In PIOS sollen Querverweise singebaut und erweiterte Zugriffsméglichkeiten
unterhalb der LKA eréffnet werden.

(3) Bisher vom BKA gefiihrte interne Falidateien sollen fiir den Lénderzugriff gedfinet
werden. Die Arbeiten zur Weiterentwicklung der Falldateien soll mit dem Ziel wieder-
aufgenommen werden, den Kriminalpolizeilichen Meldedienst einschlieBlich der Son-
dermeldedienste in siner Falldatei fiir ,Straftaten mit ldnderiibergreifender Bedeutung*®
zusammenzufassen.

{4) Die verschiedenen Gruppen sollen dberprift werden. Eine neue W-Gruppe mit wer-
tenden informationen Gber Personen (z.B. Spitz- und Gruppennamen) soll gingefihrt
werden. Die W-Gruppe soll an die Stelle der PHW’s traten.

(6) Die Haftdatei soll aktualisiert werden. Es wird gepriift, ob weitere Datenfelder einge-
richtet werden sollen. Auf eine Datenreduzierung bei Inaktualitit der Haftdaten soll ver-
zichtet warden.

Fazit: Diese geplanten Ver&nderungen zeigen, daB keines der datenschutzrechtli-
chen Bedenken konstruktiv aufgegriffen werden soll. Statt dessen wird unter Effektivi-
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tatsgesichtspunkten das INPOL-System im Sinne mdégilichst reibungsloser Kommuni-
kation und Datenfliisse verfeinert werden. Dariiber hinaus muB bei der dargesteliten
Entwicklung die Sorge bestehen, daB die zunehmende Dateienvielfalt bei der Polizei
die Durchsetzung datenschutzrechtlicher Regeln noch weiter erschwert. Die polizeili-
chen Informationssysteme haben jetzt schon eine Komplexitit erreicht, die sie nur
noch ilr einige Experten Uberschaubar sein 136t. So wird es insbesondere fir die
Betroffenen immer schwieriger, ilre ihnen nach den Datenschutzgesetzen zustehen-
den Rechte auf Auskunft dber gespeicherte Daten sowie auf Sperrung, Berichtigung
und Lischung von Daten durchzusetzen.

internationaler Datenaustausch (Schengener Informationssystem)

Am 14, Juni 1985 unterzeichneten die Regisrungen Frankreichs, der Bundesrepublik
Deutschland und der Benseluxstaaten in Schengen/Luxemburg ein Abkommen {iber
den schrittweisen Abbau der Grenzen zwischen ihren Lindern. Dabei knapften sie den
Wegfall der Grenzkontrolien an eine Reihe von MaBnahmen, die die befiirchteten
Sicherheitsdefizite ausgleichen sollen. Die MaBnahmen sollen in einem Zusatziiber-
einkommen festgehalten werden. Hierzu gehért die Errichtung eines gemeinsamen
automatisierten Informationssystems fiir den Bereich der Fahndung (Schengener Infor-
mationssystem - SIS). Dieses System soll vor allem der Ausschreibung zur Festnahme
und zur Zuriickweisung an der Grenze, der verdeckten Registrierung und der Ermitt-
lung des Aufenthalts von Zeugen im Strafverfahren dienen. Uberdies sollen der Infor-
mationsaustausch zum Zwecke der Bekdmpfung bestimmter Formen der Kriminalitit
verstéarkt, die auslinder- und asylrechilichen Entscheidungen vereinheitlicht und ein
gemeinsames Verfahren flr intensivierte Kontrollen an den AuBengrenzen festgelegt
werden.

Das Zusatzabkommen verfolgt den Zweck, die aus dem vorgesehenen Abbau von
Grenzkontrollen ,resultierenden Sicherheitsdefizite” zu kompensieren. Ich habe dage-
gen Sorge, daB der Umweg {iber ein internationales Abkommen zur Uberkompensation
genuizi werden soll.

So ist fiir den grenziiberschreitenden Verkehr vorgesehen, daB ein Drittauslénder -
also ein Reisender, der nicht Blrger eines der Vertragsstaaten ist - von jedem Vertrags-
land an der Grenze zuriickzuweisen ist, wenn seine Anwesenheit eine Gefahr fir die
offentliche Ordnung, die nationale Sicherheit oder die internationalen Bezighungen
einer der Vertragsparteien darstellt. Entsprechend muB er von jedem Vertragsland
abgeschoben werden, wenn er die Bedingungen einer der Vertragsparteien fiir einen
kurzen Aufenthalt nicht oder nicht mehr einhalt, Gber keine gliltige Aufenthaltserlaub-
nis einer anderen Vertragspartei verfigt und seine freiwillige Ausreise nicht angenom-
men werden kann. Danach ist zu beflirchten, daB das ausldnderunfreundlichste Recht
eines der Vertragsstaaten zum allgemein verbindlichen Standard erhoben wird,

Aber selbst Biirger der Veriragsparteien haben mit stidrkeren Kontrollen als bisher zu
rechnen, wenn sie aus Drittiindern in das Vertragsgebiet zuriickkehren, denn das
Abkommen sieht vor, daB alle Personen einer soichen Kontrolie zu unterziehen sind,
die die Feststelfung der Ideniitdt anhand der Reisepapieren erméglicht. Dies kann zu
schweren Beeintrichtigungen des Urlaubsverkehrs z.B. an den Grenzen zu Osterreich
und der Schweiz fithren.

Die nationale Kommission fiir die Informatik und die Freiheiten (CNIL) der franzdsi-
schen Republik, der Bundesbeauftragte fir den Datenschutz der Bundesrepublik
Deutschland und die beratende Kommission nach dem Datenschutzgesetz des Grof-
herzogtums Luxemburg vom 31. Marz 1979 haben fiber das SIS beraten und in ihrer
Erklarung vom 16. Mérz 1989 gefordert, daB zugleich mit der Planung dieses Systems
ein wirksamer Datenschutz sichergestelit wird. Folgende Mindestbedingungen mils-
sen nach ihrer Auffassung erflllt sein, bevor das SIS in Betrieb genommen wird:

— Der Inhalt gemeinsamer Daisien, ihr Zweck und ihre Verwendung miissen préizise
und abschlieBend rechtsverbindlich definiert werden.

69
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— Der Einzelne muB in jedem Vertragsstaat ein Recht auf Zugang zu den ihn betref-
fenden gespeicherten Daten haben - wobei Einschrankungen aus Griinden der poli-
zeilichen Aufgabenerfiillung in Betracht kommen - und ein Recht auf Berichtigung
unzutreffender sowie auf Léschung nicht stichhaltiger Daten haben.

— Die Verarbeitung und Nutzung der gespeicherten personenbezogenen Daten mu8
in allen Vertragsstaaten einer Kontrolie durch unabhéngige Organe unterfiegen.

— Es ist Aufgabe eines gemeinsamen Organs, das aus Vertretern der nationalen Kon-
trollorgane der Vertragsstaaten zusammenzusetzen ist, gameinsame Kontrollautga-
ben wahrzunehmen und insbesondere die Probleme zu erdrtern und einer harmoni-
sierten Losung zuzufithren, die sich aus der Praxis der nationalen Kontrollorgane
ergeben kinnen.

— Ohne der Einrichtung dieses noch zu schaffenden gemeinsamen Organs vorzugrei-
fen, soliten die nationalen Datenschutzkontrollorgane schon jstzt an der Ausarbei-
tung des SIS beteiligt werden.

-— Die Bestimmungen des Datenschutziibereinkommens des Europarates sind als ver-
bindliche Mindestanforderungen zu betrachten.

~— Darliber hinaus haben die Datenschutzbehdrden angekindigt, daB sie auch auf
den Gebieten des Auslinder- und Asylrechis dariiber wachen werden, daB neue
grenziberschreitende Datenfliisse und internationale Informationssysteme nur ein-
gerichtet werden, wenn die Mindestanforderungen des Datenschutzes in allen Ver-
tragsstaaten erfiillt sind.

Die neueste Fassung des Entwurfs eines Zusatziibereinkommens tragt diesen Forde-
rungen im wesentlichen Rechnung. Die Vertragsstaaten wollen sich dariiber hinaus
verpflichten, Datenschutzvorschriften fir das Schengener Informationssystem entspre-
chend den Grundsétzen der Datenschutzkenvention des Europarates und auch der
Empfehlung des Ministerkomitees des Europarats an die Mitgliedsstaaten {iber die
Nutzung personenbezogener Daten im Polizeibereich als Mindeststandard zu erlas-
sen. Dies ist zu begriiBen.

In ihrer EntschlieBung vom 26./27.10.1889 hat die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander sowie der Datenschutzkommission Rheinland-Pfalz
weitere Forderungen erhoben. In der EntschlieBung heiBt es:

Die Datenschutzbeauftragten fordern fiir das SIS insbesondere die

— Festlegung der Voraussetzungen, nach denen unter Berlicksichtigung der Verhélt-
nisméaBigkeit (zum Beispisl nach der Schwere der Straftaten) Informationen aus
demn nationalen in den internationalen Fahndungsbestand libernormmen werden
sollen,

— Festlegung, unter weichen Voraussetzungen und in welchem Umnfang die verschie-
denen Inlandsbehérden auf die Daten zugreifen dirfen,

— konkrete Beschreibung der Voraussetzungen, unter denen verdeckte Registrierun-
gen erlaubt werden sollen (Straftatenkatalog),

— prazisere Beschreibung der Kriterien, nach denen Zweckdurchbrechungen zur Ver-
hitung einer Straftat mit erheblicher Bedeutung sowie aus schwerwisgenden Griin-
den der Staatssicherheit erlaubt werden soflen und

— Aufnahme einer Verpilichtung, Zweckanderungen zu Kontrollzwecken zu dokumen-
tieren.

— Die Regelungen iber den Datenschutz - insbesondere die Rechte der Betroffenen
und die Datenschutzkontrolle - miissen auf die im Zusatzibereinkommen vorgese-
hene konventionelle Verarbeitung personenbezogener Daten ausgedehnt werden.
Dies gilt vor allem fiir den Informationsaustausch in den Bereichen des Auslénder-
rechts und des Asylverfahrens.

Der Entwurf des Zusatzilbereinkommens enthélt eine pauschale Verpflichtung der Ver-
tragsparteien, daf ihre nationalen Sicherheitsdienste sich untereinander unter Beriick-



sichtigung des nationalen Rechts und nach MaBgabe ihrer jewsiligen Zusténdigkeit bei
der Abwehr von Nachteilen fiir die Staatssicherheit Hilfe leisten. Die Datenschutzbe-
auftragten weisen vorsorglich darauf hin, daB eine solche Bestimmung nach deut-
schem Verfassungsrecht keine tragfihige Grundiage fiir einen umfassenden Daten-
austausch der Geheimdienste darsteflt.

Der Vertragsentwurf verpilichtet jeden Vertragsstaat, Auslénder aus dritten Staaten an
der Grenze zuriickzuweisen, wenn ein anderer Vertragsstaat ihn ,zur Einreiseverwei-
gerung* ausgeschrieben hat. Es ist nicht vorgesehen, daB der voliziechende Staat die
Griinde der Ausschreibung zur Kenntnis nimmt und rechtlich Gberpriift. Die Daten-
schutzbeauftragien fordern die verbindliche Festlegung der sachlichen Voraussetzun-
gen solcher Ausschreibungen und die Ermdglichung einer Uberpriifung.

Die Datenschutzbeaufiragten machen darauf aufmerksam, daB das Zusatzilberein-
kommen den deutschen Gesetzgeber nicht von der dringenden Notwendigkeit enthebt,
vor Inkrafttreten des ZusatzGbereinkommens far die polizeiliche Datenverarbeitung
verfassungskonforme Rechtsgrundiagen zu schaffen.

Im dbrigen gilt: Bevor die einzelnen Veriragsstaaten ihre im Entwurt des Zusatziiber-
einkommens vorgesehena Verpflichtung, spezielle nationale Regelungen fiir das Erhe-
ben und Nutzen von Daten zu erlassen, nicht erfililt haben, diiffien Daten an diese
Staaten auf der Grundlage des Zusatziibersinkommens nicht Ubermittelt werden.

Eine Stellungnahme der Bundesregierung zu der EntschlieBung lag bei Redaktions-
schluB zu diesem Bericht noch nicht vor.

Einsatz von Personalcomputern

Die Tendenz, PC’s fiir kriminalpolizeiliche Zwecke verstérkt einzusetzen, hat sich im
Berichtsiahr weiter verstérkt. Troiz der mit dem Einsatz von PC’s verbundenen Sicher-
heitsrisiken habe ich dem in der Vergangenheit gleichwohl zugestimmt, weil die
Behdrde fiir inneres und die Polizei darauf hingewiesen haben, da8 dies nur fiir einen
Ubergangszeitraum bis zur Umstellung der GroBrechneranlage auf ein neues Betriebs-
system erforderlich sei, und gleichzeitig zugesichert haben, ein den besonderen Risi-
ken entsprechendes Sicherungskonzept in Abstimmung mit dem Datenschutzbeauf-
tragten in die Praxis umzusetzen. Das inzwischen entwickelte Konzept ist seit Januar
1988 durch eine Verfiigung des Polizeiprisidenten in Kraft gesetzt. Ein wichtiger Punkt
in dem Sicherungskonzept besteht darin, daB den anwendenden Stellen ausschlieglich
Laufzeitverfahren mit einer geschlossenen Benutzeroberfiiche (Bedienerfihrung)
ohne Entwickiungswerkzeuge zu iibergeben sind. Damit soll die Funktionstrennung
zwischen programmierender Stelle und fachlich zustindiger Stelle - ein fundamentales
Datenschutzprinzip - sichergestellt werden, da dann ein DatenmiBbrauch die Zusam-
menarbeit von zwei verschiedenen Stellen voraussetzen wiirde.

Im September des Berichtsjahres habe ich den PC-Einsatz bei zwei Kriminalpolizei-
diensistelien, die Daten untereinander auf Disketien austauschen, gepriift. Dabei
konnte ich feststellen, daB das aligemeine Sicherungskonzept und die Verfahrensvor-
gaben weitgehend beachtet und eingehatten werden. Allerdings muBte ich die Polizei
auf zwei Schwachstellen aufmerksam machen. Die eine liegt beim Transport der Dis-
ketten zwischen den Dienststelien. Die getroffenen MaBnahmen entsprechen nicht
vollstindig den Anforderungen nach Nr. 9 der Anlage zu § 8 Abs. 1 Satz 1 HmbDSG.
Dazu gehért nach allgemeiner Auffassung, da8 bewegliche Datentriger in geeigneten
Behiltern auf dokumentierten Wegen zu fransportieren sind. Entsprechend haite ich
schon frither gefordert, daB bei jeder Dienststelle eine manuell gefiihrie Ubersicht
{stwa in Form eines Oktavheftes) anzulegen ist, aus der ersichtlich sein muB, wann wel-
che Datentréger mit welchem Datenbestand an andere Dienststellen abgesandt wur-
den und wann sie dort eingingen. Eine solche Ubersicht wird jedoch nicht gefiihrt,
cbwohl sie erforderlich ist, um Gberpriifen zu kdnnen, ob die gewihitien Transportwege
sicher sind und an welche Dienststells welche Daten geliefert warden.

4
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Als gravierender ist die Schwachstelle im technischen System anzusehen. So war es
maglich, entgegen den Anforderungen des Sicherungskonzeptes die vorgegebene
Benutzeroberflache zu verlassen und auf die Befehlspunktehene zu gelangen. Auf die-
ser Ebene kénnen wesentiiche Sicherungen des singesetzten ADVWerfahrens unter-
laufen werden. Dariiber hinaus besteht die Maglichkeit, die Datenbankstruktur zu ver-
éndern, neue Dateien und Datenbanken anzulegen, weitere Felder als Suchbegriffe zu
definieren, unberechtigie Kopien der Datenbestande anzufertigen und Befehlsdateien
anzuzeigen, zu veréndern oder zu ldschen. Allerdings ergaben sich keine Anhalts-
punkte dafilr, daf dies in der Praxis bereits geschehen ist.

Die Dokumentation der Transportwege fiir die Disketten hat die Behdrde fir Inneres
abgelehnt, weil dies zu aufwendig sei. Statidessen wirden die Ubermittelten Daten pro-
tokolliert und die Protokolle bei der empfangenen Dienststelie abgelegi. Gegen die
Protokollierung habe ich nichts einzuwenden, die Ablehnung der Dokumentation kann
ich dagegen nicht akzeptieren. Ich habe schon héufiger darauf hingewiesen, daB auf
Disketten groBe Datenbestdnde gespeichert und in kiirzester Zeit manipuliert oder
kopiert werden kdnnen. Es milBte deshalb auch im interesse der Polizei zumindest die
Transportdauer nachprifbar festgshalten werden.

Zu der von mir aufgezeigten Schwachstelle in der Tochnik hat die Behérde i0r Inneres
darauf hingewiesen, daB die Polizei nicht in der Lage sei, diese zu beseitigen, da
Geréte installiert worden seien, die dem Sicherheitskonzept nicht geniigen kénnien.
Damit zeigt sich, daB auch bei der zweiten PC-Anwendung fir kriminalpolizeiliche
Zwecke die auch aus Sicht der Polizei notwendigen Sicherheitsstandards nicht einge-
halten werden kénnen, so wie ich es schon bsi dem PCVerfahren im Rahmen der Tele-
fondberwachung feststellen muBte, das ich im Jahre 1988 geprift hatte (7. TB, 4.13.3).

Bei dieser Sachlags, die aus der Sicht des Datenschutzbeauftragten unakzeptabel ist,
muB sich die Behdrde fiir Inneres fragen lassen, wer die Verantwortung dafiir iiber-
nimmt, daB die Datensicherheit flr diese hdchst sensibien Daten nicht im erforderli-
chen Umfang gewihrleistet ist und daB offensichtlich erhebliche Haushaltsmittel fiir
DVWerfahren ausgegeben werden, die fiir den vorgesehenen Verarbeitungszweck nicht
in jeder Hinsicht geeignet sind.

AnschluB der Landespolizeischule an die Zentralrechner der Datenverarbeitungszen-
trale (DVZ)

fch habe stets darauf hingewiesen, daB die Sicherung personenbezogener Daten auf
den Zentralrechnern der DVZ ungleich besser vorgenommen werden kann als auf
dezentralen Datenverarbeitungsanlagen. Disse Sicherungsmdéglichkeiten werden
jedoch zum Teil zunichte gemachi, wenn dezentrale Anlagen an die Zentralrechner
angeschlossen werden. Deshalb sind nach sinem - mit mir abgestimmten - Rund-
schreiben des Senatsarntes fiir den Verwaltungsdienst vom 23.12.1988 (ber die Weiter-
entwicklung der luk-Infrastruktur durch Verbindung von bisher autonom betriebenen
Arbeitsplatz- und Abteilungsrechnern mit den Zentralrechnern der Datenverarbeitungs-
zentrale Anwendungen im DVZ-Verbundmoedus nur zugelassen, wenn hierbei keine
personenbezogenen Daten verarbeitet werden. Ausnahmen kénnen nur aus zwingen-
den Griinden zugelassen werden. Dies ist von den Anwendern eingehend zu begriin-
den und zugleich darzulegen, durch weiche MaBnahmen sichergestellt wird, daB eine
unbefugte Datenverarbeitung, insbesondere ein Abruf von gesicherten Daten auf Zen-
tralrechnern zur weiteren dezentralen Speicherung und Nutzung, ausgeschlossen ist.
Soweit personenbezogene Daten verarbeitet werden sollen, ist der Hamburgische
Datenschutzbeauftragte rechtzeitig vor Beginn der Verarbeitung zu informieren. lhm ist
Gelegenheit zur Stellungnahme zu geben. Eine vorliegende Stellungnahme ist dem
Senatsamt zusammen mit dem Antrag auf AnschluBrealisierung vorzulegen.

Vor diesem Hintergrund war ich vBllig Gberrascht, als mir das Senatsamt fiir den Ver-
waltungsdienst im Juli 1989 mitteilte, daB ss den AnschluB eines autonom betriebenen
dezentralen Rechners der Landespolizeischule an die Zentralrechner der DVZ, auf
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dem personenbezogene Daten zu Schulungszwecken verarbeitet werden sollen,
genehmigt habe. Zu diesem Zeitpunkt war ich von dem Vorhaben weder informiert
noch war mir eine Gelegenheit zur Stellungnahme gegeben worden. Ich kam nicht
umhin festzustellen, daB Regelungen, die ausdriicklich zur verfahrensméagigen Absi-
cherung des Rechts auf informationelle Selbstbestimmung geschaffen wurden, auf
diese Weise bewuBt unteriaufen worden waren, und forderte die beteiligten Stellen auf,
den AnschluB zunichst nicht zu realisieren. Dies wurde zugssichert. Nach einer
anschlieBenden Priifung des geplanten Verfahrens habe ich eine Reihe von Forderun-
gen erhoben und Vorschldge unterbreitet, die weitestgehend beriicksichtigt wurden, so
daB ich gegen den AnschluB in diesem Einzelfall keine Bedenken mehr erheben
muBte. Ich muB allerdings dringend davor warnen, von dieser Maglichkeit vermehrt
Gebrauch zu machen. Es besteht unter datenschutzrechilichen Aspekten ein sehr gro-
Bes Interesse daran, das geschlossene System der DVZ zu erhalten. Der AnschluB von
dezentralen Rechnern muB deshalb unabweisbaren Ausnahmen vorbshalten bleiben.

Datenverarbeitung beim polizeilichen Staatsschutz

APIS

Schon 1987 hatte ich die Datenverarbeitung beim polizeilichen Staatsschutz Uiberprift
(6TB, 4.11.3). Die Priifung hat insbesondere bei der Speicherpraxis in die als bundes-
weit betriebene ,Arbeitsdatei P}OS-Innere Sicherheit (APIS)* erhebliche Méngel deut-
lich gemacht. Statt einer Stellungnahme zu meinem Priifbericht hatte der Polizeiprisi-
dent im September 1989 im RechtsausschuB der Biirgerschaft mitgeteilt, daB der
gesamte von Hamburg eingegebene Datenbestand in APIS (berpriift werde und zum
damaligen Zeitpunkt schon zu etwa 35 % der Léschung von Datensdtzen Gber
Beschuldigte und Verddchtige gefiihrt habe. Seit dieser Zeit vertrdstet mich die Innen-
behdrde mit Zwischenbescheiden, in denen mir eine baldige Steflungnahme zu mei-
nem Priifbericht angekiindigt wird.

Zum RedaktionsschiuB fir diesen Bericht wurde ich telefonisch wiederum nur daraef
hingewiesen, daB mit einer Stellungnahme nun in Kirze gerechnet werden kdnne. Es
muB festgehaltén werden, daB8 es die Behorde fiir Innerss und die Polizei in {iber zwei
Jahren nicht geschafft haben, sich zu einer begrenzten Prifung verbindlich zu duBern.
Da diese Verfahrensweise mir gegeniiber mit § 20 Abs. 4 HmbDSG nicht zu vereinba-
ren ist, werde ich gezwungen sein, sie gegeniber dem Senat Anfang des kommenden
Jahres formlich zu beanstanden.

Nichtautomatisierte Datenverarbeitung

Bei meiner im Jahre 1987 durchgefiihrten Prilfung bei der polizeilichen Staatsschutz-
abteilung habe ich erhebliche Mangsel bei der Flilhrung von zwei manuellen Dateien
festgestellt (6. TB, 4.11.3.1). Dabei handelt es sich zum einen um die sog. Indexkariei
und zum anderen um die Personen- und Fallkartei bei der Fachdirekiion 7 {jetzt LKA
3}). Am Beispiel der Indexkartei soll die generelle datenschutzrechtliche Problematik
deutlich gemacht werden, die mit der FGhrung manueller Morgangs-Suchkarteien® ver-
bunden ist. Auch die Ausfiihrungen zur Personen- und Fallkartei sind beispielhaft flir
die Kritik, die ich an polizeilichen Errichtungs- oder Feststellungsanordnungen immer
wieder anzubringen habe.

Indexkariei

Die Indexkartei dient als sog. Vorgangs-Suchkartei“ dem Wiederauffinden von Vorgén-
gen im Tagebuch und in den vom zustandigen Sachbearbeiter angelegten Handakten.
Fiir alle Personen, die im Zusammenhang mit Meldungen {ber Ereignisse, Anzgigen,
Anfragen etc. mit dem Staatsschutz in Berlhrung kommen, wird sine Karteikarte ange-
legt. Auf dieser werden Name, Vorname, Geburtsdatum und Anschrift der betreffenden
Person sowie die Tagebuchnummer und der Sachbsarbeiter vermerkt. Kommen neue
Vorgénge zu derselben Person hinzu, so werden sie mit den entsprechenden Tage-
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buchnummern in chronclogischer Reihenfolge auf der Karteikarte singstragen. Die
Kartei ist aiphabetisch geordnet. Die Karteikarten werden nach Ablauf von 5 Jahren -
von der letzten Eintragung an gerechnet - aussortiert. Eine Uberpriifung der Aussonde-
rungsfristen findet nunmehr einmal j&hrlich stait.

Nach meiner Auffassung handelt es sich bei der Indexkartei um eing Datei, die der
Erfitllung polizeilicher Aufgabsn (Gefahrenabwehr und Strafverfolgung) dient und des-
halb nach den Bestimmungen der Hamburgischen Dateirichtlinien von 1985 einer Fest-
stellungsanordnung bedarf. Die Innenbehdrde vertritt demgegeniber die Ansicht, daB
fiir die Indexkartei als reine Norgangsuchkartei® eine Feststellungsanordnung nicht
erforderlich sei. Es ist zwar richtig, daB die Kartei vorrangig zum Zwecke der Vorgangs-
verwaltung gefiihrt wird. Die Vorgangsverwaltung ist aber nicht Selbstzweck, sondern
ermdéglicht u.a. den Zugriff auf bei der Polizei vorhandene Vorgédnge, wenn diese zum
2wecke der Gefahrenabwehr oder der Strafverfolgung bendtigt werden.

Am Beispiel einer Eingabe will ich deutlich machen, wie sich die Eintragung in der
Indexkartei fiir den Betroffonen auswirken kann. Ein Student hatte wéhrend eines Spa-
ziergangs durch die ,City Nord"” ein Geb&ude fotografiert, in dem - was fir AuBenste-
hende nicht erkennbar war - die Plane fiir die neue Nato-Fregatte ,NFR 20“ entwickelt
werden. Das Gieb&ude ist deshalb in polizeiliche Schutzmainahmen einbezogen. Der
Petent wurde von der Besatzung eines Streifenwagens angshalten und nach seinen
Personalien befragt. Der hierliber gefertigte Bericht wurde an die Staatsschutzabtei-
lung weitergeleitet. Die Durchschrift des Berichtes wird bei der Polizeirevierwache 1
Jahr und das Qriginal bei der Fachdirektion 5 Jahre verwahrt.

Die Ermittlungen der FD 7 und des Landesamtes flr Verfassungsschutz, dem die Per-
sonalien dbermittelt worden waren, ergahen keine Anhaltspunkte fiir ein strafbares
Verhalten, so daB ein strafrechtliches Ermittlungsverfahren nicht eingelsitet wurde.
Trotzdem verbleiben die Daten des Petenten, filr den eine Karteikarte in der Indexkartei
angelegt worden ist, 5 Jahre lang im direkten Zugriff der Polizei. Uber die Karteikarte
kann jederzeit auf die vom Sachbearbeiter angelegte Handakte zurGckgegrifien wer-
den, in der sich der Bericht und der iibrige Schrifiwechsel zu dem Vorgang befinden.
Taucht der Name des Petenten in dieser Zeit in irgendeinem ,staatsschutzrelevanten®
Zusammenhang - z.B. anlaBlich einer Demonstration - auf, so wird der Vorgang ent-
sprechend ergénzt und weitergefihrt. Dies kann zu einem vollig falschen Bild des
Petenten fithren. Um dieser Gefahr vorzubeugen, missen nach meiner Auffassung
auch fir die Indexkartei zumindest die differenzierten Aufbewahrungsfristen der KpS-
Richtlinien (Richtlinien zur Fihrung Kriminalpclizeilicher personenbezogener Samm-
iungen) geiten. Im Falle des Petenten habe ich die Aussonderung der Karteikarte aus
der Indexkartei gefordert. Eine weitere Aufbewahrung ist unzulassig, da die Ermittlun-
gen ergeben haben, daB die Grinde, die zur Aufnahme in die Kartei gefilhrt haben,
nicht zutreffen (Ziff. 5.4 (3) KpS-Richtlinien). Eine weitere Aufbewahrung wére allenfalls
dann zuldssig, wenn sie reinen Dokumentationszwecken dienen wirde. Dann miiBten
die Daten aber aus dem aktuellen Datenbestand ausgesondert werden. Sie dirften
also nicht fir andere Zwecke verwendet oder gar an andere Stellen Gbsrmittelt werden.

Besonders problematisch ist in diesem Zusammenhang die Tatsache, dag dem Betrof-
fenen auf Anfrage mitgeteilt werden wiirde, daB er nicht in kriminalpolizeilichen perso-
nenbezogenen Sammmlungen (KpS) der Polizei gespeichert ist. Da nach Auffassung der
Innenbehdrde die Indexkartei der FD 7 nicht zu den KpS zéhi, entspricht diese Aus-
sage ihrem Rechtsverstandnis. Nach meiner Auffassung zeigt gerade dieses Ergebnis,
daB der Rechisstandpunkt der Behérde nicht akzeptabel ist. Die Auskunft ist fiir den
Betroffenen irrefihrend, weil sie nicht erkennen 14Bt, daB die Polizei & Jahre lang
anhand der Indexkartei gezielt auf seine Daten und die vorhandenen Unterlagen
zurickgraifen kann.

Personen- und Fallkartei

In der Personen- und Fallkartei werden zu einer groBen Anzahl von Personen und zu
bestimmten Sachkomplexen (wie z.B. FloraTheater, HafenstraBe o.4) Karteikarten
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gefihn, die durch Auflistung von Aktenzeichen auf entsprechende Personen- oder Fall-

akten verweisen. Sie wird flr die Sachbearbeitung, die Vorgangsverwaltung und fir die

Erteilung von Auskiinften benutzt. Fir die Personen- und Falikartei ist mir der Entwurf

einer Feststellungsanordnung Gbersandt worden, der vor allem folgenden Bedenken

begegnet:

— In vielen F&llen kommt es zu Parallelspeicherungen in der Psrsonen- und Fallkartei
und in AP!S. Um solche unnétigen Doppelspeicherungen zu vermeiden, m(Bte auf
die zusétzliche Eintragung von Daten, die im APIS-Bestand vorhanden sind, in die
Personen- und Fallkartei verzichtet werden. Die Personen- und Fallkartei sollte auf
die Félle von regicnaler Bedeutung beschrinkt werden, wahrend die Fille von (ber-
regionaler Bedeutung nur noch in APIS eingestelit werden sollten.

— Der Anwendungsbereich der Datei ist viel zu weit gefaBt. Sie dient praktisch der
Erfillung sémtlicher Aufgaben, die in den Zustindigkeitsbereich der Staatsschutz-
abteilung fallen. Zur Beschreibung des Amwvendungsbereichs wird in dem Entwurf
der Feststellungsanordnung einfach auf den Organisationplan der Fachdirektion
verwiesen. Statt dessen halte ich eine klare Festiegung derjenigen Straftatbestinde
in einem abschlieBenden Katalog fiir erforderlich, die in den einzelnen Zustindig-
keitsbereichen des Staatsschuizes - 2.8. Terrorbekdmpfung, Waffen- und Spreng-
stoffdelikte oder Landesverrat und naticnalsozialistische Gewaltverbrechen - typi-
scherweise einschldgig sind. Sollte eine abschlieBende Aufz8hlung nicht mdglich
sein, so muB zumindest anhand konkreter, restriktiv anzuwendender Kriterien fest-
gelegt werden, wann und unter welchen Voraussetzungen personenbezogene
Daten in der Datei gespeichert werden diirfen. Ein allgemeines politisches Motiv
reicht - ebenso wie bei APIS - keinesfalis aus, um eine Aufnahme in die Kartei zu
rechtfertigen.

Um eine wirksame Uberpriifung zu gewshrieisten und unzulissige Spsicherungen
von vornherein zu vermeiden, sollten auBerdem die Griinde fiir die Einstellung in
die Datei bzw. fir die Aufrechterhattung der Speicherung nach AbschluB des Ermitt-
lungsverfahrens schriftlich in der entsprechenden Handakte vermerkt werden. Eine
solche Begrindung sollte spitestens nach der Mitteilung der Staatsanwaltschaft
dber den Ausgang des Ermittiungsverfahrens erfoigen.

Auskunft Uber gespeicherte Daten

Wenn Bdrger (ber ihre bei der Polizei gespeicherten Daten Auskunft verlangen,
bekommen sie unter den Einschrankungen, die ich vorstehend bei 3.86.2.1 beschrie-
ben habe, in den meisten Fillen die gewiinschten Informationen. Nur selten macht die
Polizei von der Moglichkeit Gebrauch, die Auskunft gem. § 14 Abs. 2 oder 3 HmbDSG
zu verweigern, etwa weil die Erflllung polizeilicher Aufgaben durch die Auskunft
erschwert oder gefihrdet wiirde. In solchen Féllen ist sie nach einhelliger Auffassung
gehalten, ihr Geheimhaltungsinteresse mit dem Auskunftsinteresse der Betroffenen
abzuwagen. Dies gelingt nicht immer.

Im Fall einer Petentin, die sich schon im November 1987 an mich gewendet hatte, weil
sie in einer Pressevercffentlichung unter Berufung auf polizeiliche Informationssy-
steme der RAF-Szene zugeordnet worden war, konrnte sich die hamburgische Polizei
bis heute nicht durchringen, die nach meiner Auffassung gebotene Auskuntt zu ertei-
len. Es diirfte unbestreithar sein, daB sine solche Verdffentlichung ein gesteigertes
Auskunitsinteresse der Betroffenen begrindet. Dementsprechend hatte das Bundes-
kriminalamt, das ebenfalls um Auskunft ersucht worden war, schon im Januar 1988
umfassend Auskunft erteiit. Dies |88t den SchiuB zu, daB jedenfalls diese Dienststelle
ein Geheimhaltungsinteresse der Polizei, das das Auskunftsinteresse der Betrofienen
liberwiegen kiinnte, nicht sah. Gleichwonhl hilt die Hamburger Polizei seit nunmehr fast
zwei Jahren an ihrer urspriinglichen Entscheidung, keine Auskunft zu erteilen, fest. Bis
mir gegeniiber ein sachlich begriindbares Geheimhaltungsinteresse, das sich nicht in
Leerformeln erschépft, darlegt wurde oder die begehrte Auskunft erteilt ist, werde ich
das Anliegen der Petentin mit den mir zur Verfligung stehenden Maéglichkeiten unter-
stitzen.
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Verfassungsschutz

Stand der Gesetzgebung

Im April 1889 hat die Bundesregierung den Entwurf eines Artikelgesetzes (BT-Drs.
11/4308), das auch eine Neufassung des Bundesverfassungsschutzgeseizes
(BVerfSchG-E) enthélt, eingebracht. Der Gesetzentwurf soll nach dem Willen der Bun-
desregierung Rechisgrundlagen und Tatigkeiten des Bundesamtes fiir Verfassungs-
schutz klarer beschreiben und inshesondere n&her bestimmen, unter welchen Voraus-
setzungen es personenbezogene Informationen erheben, verarbeiten und nutzen darf.
Mit ihm sollen die nach dem Volkszdhlungsurteil des Bundesverfassungsgerichts erfor-
derlichen Rechtsgrundlagen fiir die Befugnisse der Verfassungsschutzbehdrden
geschaffen werden. Dieses Ziel wird nach meiner Auffassung in weiten Bereichen ver-
fehlt. Im Gbrigen wird es immer wahrscheinlicher, daB das Gesetzesvorhaben in dieser
Legislaturperiode nicht verwirklicht werden kann - und dies, obwohl schon seit 1983
kiar ist, daB die Verfassungsschutzbehdrden dringend auf die erforderlichen Rechts-
grundlagen fiir ihre Arbeit angewiesen sind.

Bei dieser Sachlage ist die Position des Senats, mit einem eigenen Verfassungsschutz-
gesetr zu warten, bis ein Bundesverfassungsschutzgesetz in Kraft getreten ist, unhalt-
bar geworden. Hamburg muB sich von der Rechtsentwickiung des Bundes abkoppein,
um zigig einen rechtsstaatlichen Zustand herzustellen. Im folgenden will ich anhand
des vorliegenden Entwurfes einige Vorschldge zur Nowellierung des Verfassungs-
schutzrechts unterbreiten.

Auftrag des Verfassungsschutzes

Der Verfassungsschutz ist nach dem Willen der ,Viter des Grundgesetzes” Bestandtail
der wehrhaften Demokratie. In Art. 87 Abs. 1 Satz 2 GG wird der Bund erméichtigt, eine
Zentralstelle ,zur Sammiung von Unterlagen fir Zwecke des Verfassungsschutzes und
des Schutzes gegen Bestrebungen im Bundesgebiet, die durch Anwendung von
Gewalt oder darauf gerichiete Vorbereitungshandlungen auswiértige Belange der Bun-
desrepublik Deutschland gefahrden®, einzurichten. In § 3 Abs. 1 Nr. 1 BVerfSchG-E
wird die Aufgabe des Verfassungsschutzes - aufbauend auf einer Begriffsbestimmung
in Art. 73 Ziff. 10b GG definiert als Sammlung und Auswertung von Informationen Gber
-Bestrebungen, die gegen die freiheitliche demokratische Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines Landes gerichtet sind oder eine
ungesetzliche BeeintrAchtigung der Amtsfithrung von Mitgliedern der Verfassungsor-
gane des Bundes oder eines Landes zum Ziele haben”.

Zantraler Begriff bei der Bestimmung der Aufgaben der Verfassungsschuizbehdrden
ist die freiheitliche demokratische Grundordnung®, Dieser muB, um das Aufgabenfeld
des Verfassungsschutzes deutlich zu machen und zugleich im Hinblick auf die freie
politische Betétigung der Biirger zu begrenzen, ndher erliutert werden - und zwar im
Gesetz selbst. Dazu kénnen einschlagige Entscheidungen des Bundesverfassungsge-
richts - etwa die grundiegende Entscheidung zum SRPVerbot (BVerfGE Bd. 2, 5. 1/3)
- und die in § 92 StGB enthaltenen Begriffsbestimmungen mit herangezogen werden.
Ein bloBer Verweis hierauf in der Begriindung des Entwuris geniigt allerdings nicht. Bei
der Inhaltsbestimmung des Begriffs freiheitliche demokratische Grundordnung” ist
vom Demokratieprinzip auszugehen: wesensnotwendig ist die stindige Chance zum
demokratischen Wechsel, zur Verinderung der politischen und sozialen Verhiltnisse.
Geschiitzt wird der demokratische ProzeB einschlieBlich seiner Voraussetzungen flr
die politische Betétigung des einzelnen sowie von Zusammenschliissen bis hin zur Bil-
dung einer Cpposition, nicht aber die jeweilige Regierungsmeinung. Nicht das Ziel
einer Verdnderung der politischen Verhélinisse richtet sich gegen die freiheitliche
demokratische Grundordnung, sondern die Beseitigung der Chance der Verdnderung.
Nicht Gegnerschaft zur jeweiligen Regierung ader zu bestimmten Parteien kennzeich-
net also den Verstol gegen die freiheitliche demokratische Grundordnung, sondern
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der Kampf um die Beseitigung der demokratischen Struktur. Nur in diesem Rahmen
haben die Verfassungsschutzbehérden ihre Aufgaben zu erfiillen.

Beschreibung der Aufgaben

Diese aus der Verfassung abgeleitete Beschriinkung der Aulgaben des Verfassungs-
schutzes kemmt in der im BverfSchG-E vorgenommenen Aufgabenbeschreibung nicht
mit der gebotenen Normenklarheit zum Ausdruck. Da andererseits Befugnisse mit Ein-
griffscharakter an die verschwommenen Aufgabenzuweisungen anknipfen, bedarf es
einer abschlieBenden, mbglichst genauen gesetzlichen Beschreibung der Aufgaben
des Verfassungsschutzes.

Dabei ist folgendes zu bericksichtigen:

— Der Verwendungszweck von Datensammliungen muB im Gesetz prizise bestimmt
werden. Die vorgesehene Formulierung, wonach es Aufgabe der Verfassungs-
schutzbehdrden des Bundes und der Linder ist, Informationen zu sammeln dber
~Bestrebungen, die gegen die freiheitliche demokratische Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines Landes gerichist sind oder eine
ungesetzliche Beeintréchtigung der Amtsfiihrung von Mitgliedern verfassungsméBi-
ger Organe des Bundes oder eines Landes zum Ziele haben®, 186t den eigentiichen
Zweck der Sammlungen und ihre Auswertung jedoch offen. Sammlung und Auswer-
tung durch das BfV sind aber kein Selbstzweck. Deshalb muB - und zwar im Gesetz
- festgelegt werden, welchen unterschiediichen Zwecken die sinzelnen Informa-
tionssammlungen des BfV dienen.

— Um eine ausufernde Beobachtungspraxis politisch aktiver Zusammenschliisse
oder gar einzelner Personen zu verhindern, muf klargestellt werden,

* daB der Begriff der Bestrebungen das Handeln einer Mehrzahl von Personen vor-
aussetzt, daB deren gemeinsame Aktivitit einen gewissen Grad von organisato-
rischer Verfestigung erreicht hat, und daB die Beobachtung und Registrierung
einzelner Personen nur dann erfolgen darf, wenn ein Bezug zu einer extremisti-
schen Bestrebung in der Person des Betroffenen konkret erfiillt ist;

* daB es nicht zuldssig ist, informationen auch Gber soiche Bestrebungen zu sam-
meln und zu speichern, die erkennbar nicht gegen die freiheitliche demokrati-
sche Grundordnung gerichtet sind, an denen aber Personen beteiligt sind, die
an anderen extremistischen Bestrebungen mitwirken;

* daB informationen dQiber nicht extremistische Qrganisationen, die Gegenstand
extremistischer Beeinflussung (-sversuche) sind, nur insoweit gesammelt und
gespeichert werden diirfen, als konkrete Anhaltspunkte fiir eine solche {ver-
suchte) ,Unterwanderung” vorliegen und dies fiir die Feststellung der Unterwan-
derung erforderlich ist;

* daB sich bei der Becbhachtung extremistischer Organisationen die Tatigkeit des
Verfassungsschutzes auf deren Trager, d.h. die fithrenden und aktiv mitarbeiten-
den Personen, beschrianken muB und nicht routinemasig auf einfache Mitglieder
erstrecken darf.

Erhebung personenbezogener Daten und Einsatz nachrichtendienstlicher Mittel

Die Befugnisse des Verfassungsschutzes zur Erhebung personenbezogener Daten
miissen im Hinblick auf die grundlegende Bedeutung der Grundrechtsausibung im
Bereich der politischen Betétigung des Biirgers stérker als im Entwurf vorgesehen ein-
gegrenzt werden.

Es muB deutlich werden, daB Informationen nur {ber solche Personen erhoben werden
diirfen, die selbst den Verdacht von Besirebungen und Tétigkeiten nach § 3 Abs. 1
begrindet haben.

Insbesondsre fiir den Einsatz nachrichtendienstlicher Mittel mu# gelten, daB sie sich
nur gegen denjenigen richten darfern, der selbst verdéchtig ist, die in § 7 Abs. 1



genannten Téhtigkeiten auszuiiben. Der gezielte Einsatz gegen unverdichtige bzw.
unbeteiligte Dritte ist auszuschlieBen.

Die zuldssigen nachrichtendienstlichen Mittel soilten im Gesetz abschlieBend genannt
werden. Es kdnnten etwa folgende Mittel aufgelistet werden:

Die Erhebung personenbezogener Daten
— durch systematische Observation verdéchtiger Personen,

— durch verdeckten Einsatz von technischen Mitteln zum Anfertigen von Bildaufnah-
men sowie zum Abhdren und Aufnehmen des gesprochenen Wortes auf Tontréger,

— durch das Einschleusen oder Anwerben und Fihren von V-Leuten in extremistische
und terroristische Organisationen oder durch UberwachungsmaBnahmen nach
dem G-10.

Sollte eine abschlieBende Regelung im Hinblick auf die Téatigkeit des Verfassungs-
schutzes nicht méglich sein, miiBten die zuldssigen Mitte! im Gesetz zumindest bei-
spielhaft aufgezdhit werden. Daneben miiBten die Verfassungsschutzbehérden ver-
pflichiet werden, alle in Frage kommenden Mittel intern zu beschreiben und ihren Ein-
satz zu dokumentieren. Den Datenschutzbeauftragten sollte ggf. Gelegenheit zur Stel-
lungnahme - zu diesen internen Beschreibungen - gegeben werden.

Auch die Voraussetzungen fiir die Anwendung nachrichtendienstlicher Mittel miissen
noch néher konkrstisiert werden. Unklar ist bislang insbesondere, wann nachrichten-
dienstliche Mittel keinesfalls eingesetzt werden diirfen, welche absoluten Grenzen hier
also zu ziehen sind. Klargestellt werden sollie ferner, daB die Anwendung nachrichten-
dienstlicher Mittel nicht von der Beachtung der allgemeinen Rechtsordnung entbindet
(vgl. bereits § 4 Abs. 1 Satz 2 des niederséchsischen Verfassungsschutzgesetzes).
Das heifit in erster Linie, daB der Einsatz nachrichtendienstlicher Mittel keine VerstdBe
gegen Strafrechtsnormen rechtfertigt.

Soweit Handlungen erlaubt sein sollen, die eigentiich strafbar wéren (z.B. Herstellung
und Verwendung falscher Ausweispapiere), miissen deren Voraussetzungen im Bun-
desverfassungsschutzgesetz genau geregelt werden.

Ferner soilten zum Schutze des Betroffenen beim Einsatz nachrichtendienstlicher Mit-
tel die im Gesetz zu Artikel 10 Grundgesetz (G-10) vorgesehenen Verfahrenssicherun-
gen in die vorliegenden Entwiirfe (lbernommen werden. Dieser Gedanke findet sich
bereits ansatzweise in dem Entwurf, solite aber konsequent weitergefiihrt werden:

— Eingriffe, die in ihrer Art und Schwere einer Beschrinkung des Brief Post- und
Fernmeldegsheimnisses gleichkommen, sollten nur vorgenommen werden diirfen,
wenn tatséichliche Anhaltspunkte fir den Verdacht bestehen, daB jemand eine der
im Straftatenkatalog in § 2 Abs. 1 G-10 aufgeflihrten Straftaten plant, begeht oder
begangen hat. Sie sollten nur zulédssig sein, wenn die Erforschung des Sachverhalts
auf andere Weise aussichtslos oder wesentlich erschwert wére. Im (brigen geht
auch das G-10 in § 2 Abs. 2 davon aus, daB sich entsprechende MaBnahmen nur
gegen den Verddchtigen oder gegen Personen richten diirfen, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dab sie fr den Verdéchtigen Mitteilungen
entgegennehmen oder weitergeben.

— Um dem Betroffenen die Moglichkeit zu geben, sich gegen eine mégliche Verlet-
zung seiner Rechte zur Wehr zu setzen, muB er - der in § 5 Abs. 5 G-10 getroffenen
Regelung entsprechend - vom Einsatz der nachrichtendienstlichen Mitte! unterrich-
tet werden, sobald eine Geféhrdung des Zwecks der MaBnahme ausgeschlossen
werden kann. Eine solche Benachrichtigungspflicht ist bereits in § 4 Abs. 2 des bre-
mischen Verfassungsschutzgesetzes enthalten.

— Soweit beim Einsatz nachrichtendienstlicher Mittel Informationen {ber Personen
anfallen, bei denen die 0.9. Voraussetzungen nicht vorliegen, sollte entsprechend
§ 7 Abs. 3 G-10 ein Verwertungsverbot festgelegt werden.
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— Entsprechend § 7 Abs. 4 G-10 sollte die unverziigliche Vernichtung der durch die
MaBnahmen erangten Unterlagen vorgesehen werden, wenn diese zu dem o.g.
Zweck nicht mehr erforderlich sind. Die Vernichtung ist aktenkundig zu machen.

Einsicht in amtiiche Register

Die Frage, ob die Nachrichtendienste in amtliche Register Einsicht nehmen diirfen,
kann nur bereichsspezifisch, d.h. in dem jeweils einschlédgigen Spezialgesetz geregelt
werden. SchlieBt man sich dieser Auffassung nicht an, so sind jedenfalls an eine Rege-
lung im BVerfSchG-E selbst folgende Anforderungen zu stellen:

— Die amtlichen Register, in die die Nachrichtendienste Einsicht nehmen diirfen, soll-
ten zugunsten einer fir den Biirger transparenten Regelung im Gesetz abschlie-
Bend aufgeflhrt werden. Zumindest ansatzweise ist diese Forderung bisher in § 4a
Abs. 1 des nordrhein-westfilischen Verfassungsschutzgesetzes beriicksichtigt wor-
den, wo einige in Betracht kommende Register beispielhaft genannt werden.

— Auch die Befugnis, amtiiche Register sinzusehen, muB nach den einzelnen Aufga-
benbereichen des Verfassungsschutzes differenziert geregeit werden. Nach dem
Grundsatz der Erforderlichkeit solcher MaBnahmen muB die Einsichtnahme meines
Erachtens auf den Bergich der Spionageabwehr und der Terrorismusbeobachtung
beschrankt werden.

— Selbst wenn man zur Erfliung bestimmter Aufgaben des Verfassungsschutzes und
der anderen Dienste die Einsicht in amtliche Register zul8t, rechtfertigt dies nicht
die Einrichtung von on-line-Anschliissan.

Speicherung, Anderung und Nutzung personenbezogener Daten

Die bisher im BVerfSchG-E vorgesehenen Regeiungen zu der zentralen Frage des
Umfangs der Speicherbefugnis werden den Anforderungen des Bundesverfassungs-
gerichts an Rechtsnormen zur Einschrinkung des Grundrechts auf informationelle
Selbstbestimmung nicht gerecht:

— Im Entwurf wird lediglich die Speicherung personenbezogener Daten in Dateien
geregelt. Notwendig ist aber auch sine bersichsspezifische Regelung der Speiche-
rung in Akten.

— Desweiteren muB klargestellt werden, da Speicherungen nur gerechtfartigt sind,
wenn in der Person des Betroffenen selbst tatsdchlich Anhaltspunkie fiir den Ver-
dacht von verfassungsfeindlichen Bestrebungen, terroristischen Handlungen oder
Spionagetdtigkeiten liegen.

— Erhebliche Regelungsdefizite gibt es schlieBlich bei der Speicherbefugnis in bezug
auf Daten, die irn Rahmen von Sicherheitsiiberpriffungen erhoben worden sind.
Vorgesehen ist eine Speicherung, wenn das Bundesamt f{ir Verfassungsschutz bei
Sicherheitsprafungen und fechnischen SicherheitsmaBnahmen titig wird. Diese
Regelung |aBt vdllig offen, welche Personen im Rahmen einer Sicherheitsiiberprii-
fung in Dateien bzw. sonstwie personenbezagen abrufbar gespeiéhert werden dlir-
fen, insbesondere ob auBer der (berpriiften Person z.B. auch Daten Gber Auskunfts-
personen, Verwandte etc. erfaBt werden dirfen.

SchiieBlich fehlt eine Regelung, dis den Zweck der Datenspeicherung im Rahmen der
Sicherheitsberpriifung begrenzi. Die vorgesehene Zustimmung des Betroffenen
diirfte sich kaum auf eine beliebige Verwertung der Daten fdr alle Aufgaben des Verfas-
sungsschutzes erstrecken. Auch dis bei Dritten eingeholten Auskiinfte diirften in allar
Regel ausschlieBlich fir die Sicherheitsiiberprifung bestimmt sein. Schon aus diesen
Grinden sind einengende Regelungen dringend geboten. Von einer Zweckbindung
noch gedeckt sein diirfte die Verwertung der Daten zur Spionageabwehr, da diese
gleichgelagerte Zielrichtungen wie die Sicherheitsiiberpriifung verfolgt.
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Errichtung bzw. Unterhaltung gemeinsamer Verbund- und Textdateien

Im vorgelegten Entwurf wird auch die Bereithaltung gemeinsamer Datenbestinde der
Verfassungsschutzbehdrden geregelt. Diese Vorschrift soll die Rechtsgrundlage for
das nachrichtendienstliche Informationssystem (NADIS) schaffen. Sie soll offenbar die
gegenwirtige Praxis absichern, ohne sie an irgendwelche sinengende Voraussetzun-
gen zu knipfen.

Besondere datenschutzrechtliche Risiken birgt die Aufnahme von Textzusétzen aus
Akten der Verfassungsschutzbehbrden in automatisierte Dateien. Damit werden zu
Lasten des Birgers Akteninhalte verklrzt und aus ihrem Entstehungszusammenhang
herausgenommen. Sollten dennoch Textzusétze in eingeschrinktem Umfang zugelas-
sen werden, ist es iiber die bereits im Entwurf getroffenen Beschrénkungen und
Schutzvorkehrungen hinaus unerldBlich, in der Datsi die fir die Bewertung und Uber-
priifung solcher Textzusétze maBgeblichen Unterlagen anzugeben. Ferner muB sicher-
gestellt sein, daB durch die Automation keine Verklirzung und Verzerrung von Sachver-
haiten entsteht.

Aus diesen Grinden halte ich eine gesetzliche Festlegung der Kriterien, bei deren Vor-
liegen die Automatisierung eingeleitet werden darf, fiir zwingend erfordetlich.

Aufbewahrungs- bzw. Loschungsfristen

Es ist notwendig, gesetzliche Regelfristen fiir die Uberpriifung und Léschung der
gespeicherten Daten festzulegen. Dabei muB wiederum zwischen den einzelnen Auf-
gabenbereichen (Extremismusbeobachtung/Spionageabwehr/Terrorismusbeobach-
tung /Sicherheitsiiberprifung) unterschieden werden.

Die bisher in Verwaltungsvorschriften festgelegten Ldschungsvorschriften diirfen nicht
pauschal Gbernommen, sondern missen (berpriift werden. Inshesondere ist die bis-
lang vorgesehene Regelfrist von 15 Jahren im Extremismusbereich zu lang.

Sicherzustellen ist ferner, daB Loschungen nicht nur bei der speicherndan Stelle erfol-
gen, sondern daB die Tatsache der L3schung an andere Stellen nachberichtet wird.
Diese Nachberichtspfticht mu8 nicht nur gegeniber Dritten gelten, die Kenntnis von
der gespeicherten Information erhalten haben, sondern auch und gerade gegeniiber
den Verbundteilnehmern.

Beachtung des Zweckbindungsgebotes bei der Nutzung und Ubermittlung personen-
bezogener Daten

Nach dem Zweckbindungsgebot diirfen personenbezogens Daten grundsatzlich nur
zu dem Zweck genutzt werden, zu dem sie erhoben worden sind. Jede Zweckénderung
stellt einen weiteren Eingriff in das Recht auf informationelle Selbstbestimmung dar;
sie ist daher nur auf gesetzlicher Grundlage im iiberwiegenden Aligemeininteresse
zuldssig. Hieraus folgt, daB auch innerhalb des Verfassungsschutzes nicht jede Infor-
mation, die zur Erfillung einer bestimmten Aufgabe erhoben worden ist, unabhangig
von ihrer Herkunft fiir jede andere Aufgabe verwendet werden darf.

Ubermittlungen an und durch den Verfassungsschutz

— Die bisher vorgesehenen Ubermittiungsverbote reichen schon deshalb nicht aus,
weil die Obermittelnde Stelle nicht ausdracklich verpflichtet wird zu prlifen, ob
schutzwirdige Belange des Betroffenen das Aligemeininteresse an der Ubermitt-
lung iiberwisgen.

— Die ebenfalls vorgesehense Regelung der sog. ,Spontaniibermittiungen® d.h. der
Befugnis anderer Bohdrden, Informationen unaufgefordert an das BfV zu iibermit-
teln, sieht im Grunde genommen keinerlei wirksame Einschrinkungen vor. Da es
nur darauf ankommen soll, daB die Gbermitteinde Behdrde die ihr bekanntgewor-
dene Information filr die Erfilllung der Aufgaben des BfV fiir erfordsrlich halt, steht
es dieser praktisch frei, ihren eigenen MaBstab bei der Frage der Erforderlichkeit
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anzulegen. Die genannten Stellen kdnnen sich, wenn sie den MaBstab entspre-
chend niedrig ansetzen, bei der Weitergabe der bei ihnen vorhandenen Daten sozu-
sagen wie ein ,verlingerter Arm* des Verfassungsschutzes verhaiten. Um die Uber-
mittlungspraxis zum Schutze des Blrgers sinzuschrinken, sollte im Gesetz klarge-
stellt werden, daB ,Spontanibermittlungen” auf keinen Fall zuldssig sind, wo es um
Informationen lber gewaltfreie extremistische Bestrebungen geht.

Ubermitttungen zwischen Verfassungsschutz- und Sicherheitsbehérden unter Beach-
tung des Trennungsgebotes

Aus dem Trennungsgebot ergeben sich fiir die informationelle Zusammenarbeit zwi-
schen Verfassungsschutz- und Strafverfolgungs- bzw. Sicherheitsbehdrden insheson-
dere folgende Konsequenzen:

— Der Gesetzgeber muB von den unterschiedlichen Aufgaben der verschiedenen
Polizei- und Verfassungsschutzbehérden ausgehen und auf dieser Grundlage fest-
{egen, wannh Zweckdurchbrechungen im (berwiegenden Allgemeininteresse zuge-
lassen werden kénnen. Dabei bedarf es einer prizisen Bestimmung der Aufgaben
doer jeweiligen Behdrden, zu deren Erfiliung eine Ubermittiung zuldssig sein soll.
Was die Aufgaben des Verfassungsschutzes anbetrifft, so fehlt es hieran aber
gerade. Deshalb reicht der im Entwurf enthaltene Verweis auf die Aufgaben des BfY
nicht aus, um die ,Spontaniibermittiungen® von Polizei und Strafverfolgungsbehdr-
den an den Verfassungsschutz normenklar zu begrenzen.

— Der BVerfSchG-E sieht fiir die Polizei- und Strafverfolgungsbehtrden weitgehende
Verpflichtungen zu Spontanibermittiungen® von personenbezogenen Informatio-
nen an die Nachrichtendienste wor. Derartige Pflichten sind zwar grundsétzlich
anzuerkennen, sollten aber - anknipfend an die (bermitteinde Behdrde - in den ein-
zelnen Polizeigesetzen (Linderpolizeigesetze, BKAG, BGSG) und in der StPO
bereichsspezifisch geregelt und an prizise Voraussetzungen gebunden werden.

-— Folgt man diesem Ansatz nicht, s0 muB jedenfalls - nach dem Vorbild des bremi-

schen Verfassungsschutzgesetzes - bei den geregelten Ubermittlungen sicherge-
stellt werden, daB die Sicherheitsbehdrden nur solche Informationen weitergeben
dirfen, die sie ihrerseits rechtmiig erhoben und gespeichert haben. Die Weiter-
gabe sog. ,Zufalisfunde” - atso solcher Informationen, die lediglich bei Gelegenheit
polizellicher Aufgabenerfillung anfallen, ohne fiir die Polizei selbst erforderlich zu
sein - ist mit dem Trennungsgebot nicht vereinbar, denn dadurch wiirde die Polizei
gleichsam zum ,veridngerten Arm* des Verfassungsschutzes werden.

Es sollte ferner sichergestelit werden, daB von der Polizei nur Angaben weitergege-
ben werden, die einen solchen Reifegrad erreicht haben, daB sie an die Staatsan-
waltschaft weiterzugeben sind. Es wére bedenklich, wenn der Verfassungsschutz
ohne groBere Einschrinkungen an den polizeilichen Vorfeldermittiungen partizipie-
ren kénnte, die nicht zu strafrechtlichen Ermittiungsverfahren fiihren.

— Fiir Daten, die die Polizei bei Hausdurchsuchungen oder mit verdeckten Ermiit-
lungsmethoden, z.B. durch den Einsatz von V-Leuten, verdeckten Ermittiern oder
technischen Gerdten, polizeiliche Beobachtung oder langerfristige Observation
gewonnen hat, missen einschrinkende Verwertungsregeiungen geschaffen wer-
den. Da die Erhebung personenbezogener Daten mit diesen Mitteln einen schwer-
wiegenden Eingriff in das Persénlichkeitsrecht des Betroffenen mit sich bringt, halte
ich eine Ubermittlung an den Verfassungsschutz aus Griinden der VerhiltnismaBig-
keit allenfails im Bereich der Spionageabwehr und der Terrorismusbeobachtung fiir
zuldssig.

— Die Weitergabe von Daten durch den Verfassungsschutz an Polizei und Strafverfol-
gungsbehdrden muB ebenfalls restriktiver als in den Entwiirfen vorgesehen geregelt
werden. Nach dem BVerfSchG-E sollen solche ﬂbermittlungen »2ur Verhinderung
oder Verfolgung von Staatsschutzdelikten® zuldssig sein. Hélt man Mitteilungen des
BfV an die Polizei zur Verhinderung von Straftaten (iberhaupt fiir geeignet, dann
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muB zumindest klargestellt werden, daB es nur um die Verhinderung einer konkret
drohenden Straftat, d.h. um die Abwehr einer konkreten Gefahr gehen kann.

Die im Entwurf enthaltene Definition der ,Staatsschutzdelikte” ist dariiber hinaus
sehr unprizise. Naben den in §§ 74a und 120 GVG genannten Straftaten sollen alle
sonstigen Straftaten relevant sein, bei denen tatséchliche Anhaltspunkie dafiir vor-
liegen, da8 sie wegen ihrer Ziglsetzung, des Motivs des Taters oder des Beschul-
digten eder deren Verbindung zu einer Organisation” gegen die in Art. 73 Nr. 10b
oder ¢ GG vage umschriebenen Schutzgditer gerichtet sind. Diese Definition ermég-
licht es, fast jedes Deliki bei einer bestimmien Fallgestaltung zu einem Staats-
schutzdelikt zu erkidren. Die Delikite, die sich gegen Schutzgiiter des Staatsschut-
zes richten, sollten in einem Katalog abschlieBend aufgezéhlt werden; als Muster
kime z.B. § 2 G-10 in Betracht.

Zu beriicksichtigen ist ferner, daB Informationen, die der Verfassungsschutz durch
den Einsatz nachrichtendienstlicher Mittel gewonnen hat, einer besonders strengen
Zweckbindung unterliegen missen. Fiir Kennthisse und Unterlagen, die aus der
Uberwachung des Post- und Fernmeldeverkehrs stammen, ist bereits in § 7 Abs. 3
G-10 geregelt, daB sie nur dann zweckentfremdet verwendet werden dirfen, wenn
jemand eine der in § 138 StGB genannten Straftaten zu begehen plant, begeht oder
begangen hat. Nach diesem Vorbild sollte auch die Verwendung von Informaticnen,
die mit nachrichiendienstiichen Mitteln gewonnen werden, singeschrinkt werden.

— Fiir die im Entwurf vorgesehene Einrichtung von automatisierten Direktabrufverfah-
ren zwischen Polizeibehdrden und Nachrichiendiensten ist ein Bedirfnis nicht dar-
gelegt. Wegen der mit on-line-Zugriffen genersll verbundenen massiven Durchbre-
chung des Trennungsgebotes erscheint die ersatzlose Streichung der entsprechen-
den Erlaubnis angebracht.

Auskunftsersuchen und Schutzrechte der Biirger

— Mit Blick auf die neuere Rechisprechung zum Auskunftsanspruch gegeniiber den
Nachrichtendionsten ist im Gesetz selbst klarzustellen, daf der Betrofiens einen
Anspruch auf ermsssensfehlerfreie Entscheidung iiber sein Auskunfisbegehren
hat. Die routineméBige Ablehnung der Auskunftserteilung mit dem pauschalen Hin-
weis auf das Geheimhaltungsinteresse der Nachrichtendienste ist mit der Bedeu-
tung des Auskunftsanspruchs auf keinen Fall vereinbar.

Bei der Ausgestaltung des Anspruchs ist es wiederum erforderlich, nach den jewsili-
gen Aufgaben der Verfassungsschutzbshérden zu differenzieren. Es diirfte klar
sein, daB far personenbezogene Daten, die anléBlich einer Sicherheitsdberpriifung
erhoben und gespeichert werden, andere Magstidbe an die Geheimhaltungsbediirf-
tigkeit anzulegen sind als bei Erkenntnissen aus dem Bereich der Terrorismusbeob-
achtung und der Spionageabwehr. Da bei Sicherheitstberpriffungen dem Betroffe-
nen die Tatsache der Erhebung und Speicherung seiner Daten regelmiBig bekannt
ist, ist in diesen Fallen in aller Regei Auskunft zu erteilen.

— SchlieBlich miibte klargestellt werden, da8 grundsétzlich auch iber Vorgéinge, die
abgeschlossen sind, Auskunft zu erteilen ist. Selbst das G-10 sieht in seinem § 5
Abs. § eine Mifteilungspilicht iiber die Beschriankungsmanahmen gegeniiber den
Betroffenen vor, scbald eine Getdhrdung des Zwecks der Beschrankung ausge-
schlossen werden kann.

— In den ibrigen Féllen bedarf es einer Abwagung im Einzelfall. Im Gesetz muB fest-
gelegt werden, dag bei einer Auskunfisverweigerung die Griinde nachwvollziehbar
dargelegt werden missen, um dem Betroffenen eine gerichtliche Uberpriifung der
Entscheidung zu ermdglichen. Daneben miissen intern die Griinde im einzeinen
dokumentiert werden.

Erfassung von Aus- und Ubersiedlern

im Juli des Berichtsjahres ist in der Offentlichkeit bekannt geworden, daB das Bundes-
amt und die Landesé&mter fiir Verfassungsschutz die Datei ,ADOS" eingerichtet haben,



in der sémtliche Aus- und Ubersiedler sowie die Asylbewerber aus den osteuropdi-
schen Staaten einschlieBlich der DDR mit Ausnahme dreier slidosteuropéischer Staa-
ten iber ihre Registriernummer zusammen mit ihren Adressen und Arbeitgebern aus
den vergangenen Jahren in den Herkunfisl&ndern erfat werden sollen. Die Datei soll
der Spionageabwehr dienen. Nach einer umfassenden rechtlichen Priifung dieses Vor-
habens bin ich zu dem Ergebnis gekommen, daB die Erhebung, Weitergabe und Spei-
cherung der friheren Arbeitsstellen und Wohnungen der Betroffenen unzuldssig ist.
Schon fiir die Erhebung dieser Daten fehlt es an einer nach der Rechtsprechung des
Bundesverfassungsgerichts erforderlichen gesetezlichen Befugnisnorm. Sie ist darlber
hinaus auch dann nicht zuldssig, wenn man rechtssystematisch verfehlt von den Auf-
gaben der Aufnahmebehdrden auf ihre Befugnisse schlieBen wollte und die Erforder-
lichkeit am Zweck des Aufnahmeverfahrens migt.

Nach § 1 des Gesetzes Gber die Aufnahme von Deutschen in das Bundesgebiet vom
22.8.1950 (BGBI. S. 367), zuletzt gedndert durch Gesetz vom 18.2.1986 (BGBI. | S. 265)
- AufnG - bedlrfen deutsche Staatsangehérige und deutsche Volkszugehdrige, die
ihren standigen Aufenthalt im Bundesgebiet oder in West-Berlin begriinden wollen,
einer besonderen Erfaubnis, die nur verweigert werden darf, wenn sie

— dem in der sowjetischen Besatzungszone und im sowjetisch besetzten Sektor von
Berlin herrschenden System erheblich Vorschub geleistet haben oder

— wihrend der Hetrschaft des Nationalsozialismus oder in der sowjetischen Besat-
zungszone oder im sowjetisch besetzisn Sektor von Berlin durch ihr Verhalten
gegen die Grundsétze der Menschlichkeit oder Rechtsstaatlichkeit verstoBen haben
oder

— die freiheitliche demokratische Grundordnung der Bundesrepublik Deutschland
einschlieBlich des Landes Berlin bekimpft haben.

Fiir die danach anzustellenden Priifungen sind die im Fragebogen ,Angaben zur Auf-
nahme” auf Seite 2 vorgesehenen Fragen nach den Wohnungen der letzten zehn Jahre
und den Arbeitgebern der letzten 15 Jahre offensichtlich nicht erforderlich. Sie diirften
einzig und allein zur Befriedigung des Informationsinteresses anderer Behbrden,
insbesondere der Verfassungsschutzbehdrden, gestelit werden.

Dies wire nach der vorgegebenan Rechislage allenfalls auf freiwilliger Basis moglich.
Dann miiBten die Betroffenen jedoch gem. § 9 Abs. 2 BDSG bzw. § 9 Abs. 2 HmbDSG
auf die Freiwilligkeit ausdriicklich hingewiesen werden, was unzweifelhaft nicht
geschieht. Stattdessen werden die Betroffenen sogar getduscht und unter Druck
gesetzt.

Sie werden ndmlich darauf hingewiesen, daB bewuBt unrichtige Angaben zur Riick-
nahme eines erteilten Aufnahmescheins gem. § 1 AufnG und zur Erstatiung erhaltener
finanzieller Zuwendungen fiihren kdnne. Dadurch wird thnen der Eindruck vermittelt,
alle Angaben seien zur Prifung des Aufnahmebegehrens erforderlich, was jedoch im
Hinblick auf die gesetzlichen Bestimmungen nicht zutrifft. Zugleich werden sie darnit
zur volistdndigen und richtigen Beantwortung der Fragen praktisch gezwungen.

Diese Art und Weise der Datenerhebung ist unzulassig.

Auch fiir die Weitergabe der erhobenen Daten an die Verfassungsschutzbehorden fehlt
es an einer gesetzlichen Grundlage und auch hier werden die Betroffenen getiuscht:
Auf Seite 4 des Aufnahmebogens wird von den Betroffenen ausdricklich ihr Einver-
sténdnis dafiir eingehoit, daf die gemachten Angaben auf Anforderung an Behorden
weitergegeben werden, bei denen sie die Gewahrung von Leistungen und Vergiinsti-
gungen beantragt haben oder beantragen werden. Die Verfassungsschutzbehorden,
die ausnahmslos sémtliche Aufnahmefragebogen erhalten, werden mit keinem Wort
erwdhnt.

Wenn danach die Erhebung und Weitergabe der oben ndher bezeichneten Daten
unzuléssig ist, ist nach allgemeiner Auffassung ihre Speicherung in der Datei ADOS
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ebenfalls unzuldssig - ohne daB es noch darauf ankommt, daB auch filr die Speiche-
rung eine geseizliche Grundlage nicht zur Verfiigung steht.

Dariiber hinaus habe ich Zweifal, ob selbst der Gesetzgeber fiir die Zukunft eine ver-
fassungsmaBige Grundiage fir die Datei ADOS schaffen kann. Die Datei wird damit
begriindet, daB die in ihr erfaBten Personen in spateren Spionageverdachtsfallen mog-
licherweise als Zeugen und Auskunftspersonen herangezogen werden kéinnen. Ein
méglicher Ertrag aus einer im Einzelfall vorgesehenen Befragung ist willig ungewiB.
Die vage Aussicht auf einen sinnvollen Einsatz der Datei kann meines Erachtens die
Speicherung einiger Millicnen Datensatze nicht rechtfettigen, wenn der Grundsatz der
VerhiltnismaBigkeit noch eine rechispraktische Relevanz haben und nicht zu einer
blassen Verfassungstheorie verkommen soil.

AuBerdem diirfte es mit den Anforderungen des vom Grundgesetz gewollten freiheitlich
demokratischen Rechisstaats unverginbar sein, Menschen, die auch wegen der (iber-
maBigen Uberwachung in totalitiren Gesellschaftsordnungen in die Bundesrepublik
Deutschiand kommen, als eine der ersten staatlichen MaBnahmen die - durch Druck
und Tauschung unterstitzie - Erfassung durch die Verfassungsschutzbehdrden erdul-
den zu lassen.

Aufgrund dieser Erwagungen verbietet es sich, fir die Datei ADOS vermeintiiche
Befugnisse nach der ,Ubergangsrechisprechung” des Bundesverfassungsgerichis in
Anspruch zu nehmen.

Vor diesem rechtlichen Hintergrund habe ich das hamburgische Landesamt filr Verfas-
sungsschutz aufgefordert, samtliche bisher von Hamburg in ADOS erfaBten Daten zu
ischen und weitere Datenspeicherungen zu unterlassen. Dessen Leiter hat mir mitge-
teilt, dad bis auf weiteres keine Daten mehr gaspeichert und demnéchst darliber ent-
schieden werden soll, ob die Datei ilberhaupt fortgefithrt werden soll.

Gemeinsame Tagung mit Vertretern der Verfassungsschutzbehdrden

In den vergangenen Jahren habe ich immer wieder feststellen milssen, daB das bei der
Verarbeitung personenbezogener Daten notwendige Zusammenwirken der Daten-
schutzbeauftragten und der Verfassungsschutzbehdrden in vielen Bereichen aufgrund
von Beriihrungsdngsten und fehlerbehafteter Kommunikation erheblich gestdrt ist. Ich
habe deshalb von Anfang an aktiv das Bemihen unterstiitzt, diese Stérungen durch
besseres Kennenlernen der unterschiedlichen Standpunkte und der Erdrterung
gemeinsam interessierender Themen abzubauen. Daraus ist die Durchfihrung einer
gemeinsamen Tagung von Batenschutzbeauttragten und Leitern verschiedener Verfas-
sungsschutzbehdrden im Dezember 1989 entstanden, auf der nicht nur (iber die Ver-
fassungsschutzgesetzgebung diskutiert, sondern auch sehr konkrete Fragen der Auf-
gaben dieser Amter und den daraus folgenden DatenverarbeitungsmaBnahmen erdr-
tert wurden. Nach meinem Eindruck wurde das Ziel der Tagung erreicht. Es scheint
mir, daB bei den Teilnehmern ein besseres Versténdnis fiir die jeweiligen Aufgaben
gebildet werden konnte, und ich hoffe, daB weitere Veranstaltungen dieser Art folgen
kiinnen. Dem Datenschutz, aber auch dem Verfassungsschutz kann nicht mit dem
Festhalten an mdglicherweise bestehenden Feindbildern gedient werden.

Justiz

Die Automation der Justiz macht nicht nur in Hamburg, sondern bundesweit rasche
Fortschritte. Mit bedeutenden Zuwachszahlen werden Prisidialverwaltungen,
Geschéftsstellen, aber auch die einzelnen Richter und Spruchkérper mit dezentralen
Datenverarbeitungsanlagen ausgestattet. Dagegen sind die gesetzgsberischen Initiati-
ven, die der Justiz die verfassungsrechilich gebotenen Rechtsgrundlagen fir die
Datenverarbeitung schaffen soliten und die dringend bendtigt werden, auch in dieser
Legislaturperiode wieder im Ansatz stecken geblieben. So hat der Bundesjustizmini-
ster dem RechisausschuB des Deutschen Bundestages mitgeteilt, daB die folgenden



3101

310141

3101141

Gesetzgebungsvorhaben voraussichtlich erst in der nachsten Legislaturperiode bahan-
delt werden kinnen:

— Justizmitteilungsgesetz

— Bundeszentralregistergesetz

— Schuldnerverzeichnis (§ 915 ZPQ)
— StrafprozeBordnung

— Strafvollzugsgesetz

Was hinter den gesetzgeberischen Aktivititen hiufig steckt, hat der Bundesjustizmini-
ster mit seltener Klarheit im Zusammenhang mit der Uberarbeitung des Zwangsvoil-
streckungsrechts offengelegt: ndmiich um die datenschutzfeste” Festschreibung der
bisher geiibten Praxis. Zwar muste sich der Eindruck, daB eben dies das wesentliche
Anliegen der Reform war, schon bei vielen Gesetzentwiifen aufdrdngen, 50 unver-
biliimt hat sich bislang jedoch kein politisch Verantwortlicher geduBent.

Novellierung der StrafprozeBordnung

Im November 1988 hat der Bundesminister der Justiz nach langen Vorarbeiten ainen
Referentenentwurf zur Novellierung der StPO (im folgenden: StVAG 1988) vorgelegt.
Dieser ist nach Abstimmung mit den Justizverwaitungen der Linder im .Juni 1989 noch-
mals erheblich veridndert werden (im folgenden: StVAG 1989).

Wichtige Kritikpunkte

Der Novellierungsentwurf verfolgt das Ziel, bereichsspezifische Rechtsgrundlagen filr
die Erhebung und Verarbeitung personenbezogener Daten im Strafverfahrensrecht zu
schaffen sowie die Fahndung und das Recht der Akieneinsicht neu zu regeln. Dies ist
von den Datenschutzbeauftragten im Hinblick auf die im Volkszahlungsurteil enthalte-
nen Vorgaben begriiBt worden. Allerdings entspricht der Entwurf noch nicht den Anfor-
derungen, die die Datenschutzbeauftragten im Jahre 1986 an eine Novellierung des
Strafverfahronsrechts gestellt haben (vgl. 5. TB, 5.10.1, 8. 80). Da ich an dieser Stelle
nicht auf alle Einzelprobleme eingehen kann, die ich in einer umfangreichen Stellung-
nahme behandelt habe, beschrinke ich meine Ausfihrungen auf die Problematik der
besonderen Ermittlungsmethoden, die Ubermittiung von Daten zu polizeilichen und
geheimdienstlichen Zwecken und auf die Regelung der Datenverarbeitung:

Rasterfahndung und allgemeiner Fahndungsabgleich

Wie ich bereits zur Nowellierung des Polizeirechts ausgefilhrt habe, halte ich die
Rasterfahndung nur im Bereich der Strafverfolgung, und zwar zur Aufklérung bestimm-
ter schwerwiegender Delikte, fir zuldssig. Es ist zu begrliBen, daf der StPO-Entwurf
den Versuch unternimrt, den Einsatz der Rasterfahndung mit Hilfe eines Straftatenka-
taiogs zu beschrianken. Allerdings halte ich diesen Katalog fiir zu weit. Fir die Raster-
fahndung ist charakteristisch, dad eine Vielzahl Unbeteiligter in die Ermittlungen ein-
bezogen wird. Um dem Grundsatz der VerhaltnismaBigkeit gerecht zu werden, muB der
Straftatenkatalog deshalb stérker begrenzt werden.

In seiner neuesten Fassung sieht der Entwurf neben der Rasterfahndung einen allge-
meinen Abgleich des polizeilichen Fahndungsbestandes mit ,anderen personenbezo-
genen Daten” vor. Damit wird der routineméaBige Abgleich des Fahndungsbestandes
mit allen Dateien bei anderen GHfentlichen Stellen erméglicht, soweit nicht besondere
bundes- oder l[andesrechtliche Verwendungsregelungen entgegenstehen. Er unterliegt
keinerlei weiteren Einschrankungen. Diese Vorschrift geht weit {iber den bislang prakiti-
zierten Datenabgleich mit Dateien der Einwohnermeldedmter, den ich ohnehin fiir
unzuléssig halte {vgl. oben 4.11.1.2.9), und mit Kfz-Halterdaten hinaus. Meines Erach-
tens bedarf der Abgleich von Fahndungsdaten mit den Dateien anderer Behdrden
einer bereichsspezifischen Erméchtigungsnorm in dem jeweiligen Fachgesetz, so wie
sie bereits im Strafenverkehrsgesetz enthalien ist. Deshalb ist die vorgesehene Rege-
lung zum allgemainen Fahndungsabgleich in ihrer jetzigen Form nicht akzeptabel.
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3.10.1.1.2 Besondere Erhebungsmethoden

Zu den besonderen Erhebungsmethoden zihit der StPO-Entwurf die polizeiliche
Beobachtung, die Observation, den Einsatz technischer Mittel und den Einsatz ver-
deckter Ermittler. Es ist zu begriiBen, daB der Entwurf jede besondere Erhebungsme-
thode gescondert regeit. Allerdings sind bisher folgende datenschutzrechiliche Anforde-
rungen dabei nech nicht beriicksichtigt worden:

Das Verhilinis zwischen der Ermittlungsgeneralklausel und den Speziaivorschriften zu
den besonderen Ermittlungsmethoden bedarf der Klarstellung. Es muB deutlich her-
ausgestellt werden, da8 die Ermittlungsgeneralklausel keine Eingriffe gestattet, die in
ihrer Eingriffstiefe den besonders geregeiten gleichkommen. Dies gilt vor allem im Hin-
blick auf den Einsatz von V:Leuten, auf den in Zukunft sicher nicht verzichtet werden
soli, fir den aber keine spezielle Regelung it Entwurf getroffen wird. Da die verdeckie
Informationsbeschaffung durch \tLeute sehr tief in das Persénlichkeitsrecht der Betrof-
fenen eingreiit, missen die Veraussetzungen ihres Einsatzes ebenfalls besonders
geregelt werden.

Der Entwurf betont zu Recht, daB bei jeder einzelnen Ermittlungs- und Datenverarbei-
tungsmaBnahme der Grundsaiz der Verhdltnism&Bigkeit zu beachten ist. Die Voraus-
setzungen fir den Einsatz der einzelnen besonderen Methoden werden indessen nicht
restriktiv genug geregelt. So kéinnen die polizeiliche Beobachtung, die Observation
und der Einsatz technischer Mittel bereits angeordnet werden, wenn eine ,Straftat mit
erheblicher Bedeutung” begangen worden ist. Dieser Begriff ist nichi geeignet, die
Befugnisse der Strafverfolgungsbehdrden zur Datenerhebung normenklar zu begren-
zen. Denn nach der Begriindung kbnnen darunter alle Straftaten fallen, die den
Rechtsfrieden empfindlich stéren oder gesignet sind, das Geflihl der Rechtssicherheit
der Bevblkerung erheblich zu besintrichtigen. Diese Voraussetzungen kdnnen sogar
bei Bagatelidelikten zutreffen. Der Begriff der Straftat mit erheblicher Bedeutung sollte
deshalb durch einen Straftatenkatalog ersetzt werden.

Der Einsatz verdeckter Ermittler wird demgegeniber auf Straftaten aus bestimmien
Kriminalitétsbereichen wie Betdubungsmittel- oder Waffenhandel und auf in bestimm-
ter Weise begangene Delikte beschréinkt. Damit wird zumindest der Versuch unter-
nommen, den Bereich der organisierten Kriminalitit abzudecken. Die gewahite
Umschreibung reicht aber nicht aus, um den problematischen Einsatz verdeckter
Ermittler auf das unbedingt erforderliche MaB zu begrenzen. Wiinschenswert wiéire
eine prizigere Definition des Begriffes ,organisierte Kriminalitat“ Der Einsatz verdeck-
ter Ermittler sollte auf diesen Bereich sowie einige abschlieéBend aufgezéhite schwere
Straftaten - etwa in Anlehnung an den Katalog in § 138 StGB - beschriankt werden.

Die Anordnung von Ermittlungs- und Fahndungsmethoden, die besonders stark in das
Recht auf informationelle Selbsthestimmung eingreifen, ist dem Richter vorzubehal-
ten. Selbst in Eilfillen darf der Richtervorbehalt nicht durch Entscheidungen von Poli-
zeibeamten ersetzt werden. Auch die Eilkompetenz der Staatsanwaltschaft muB auf
wenige Ausnahmefélle beschrankt werden. Beim Einsatz verdeckter Ermittler, der
lange vorher geplant und vorbereitet werden muB, halte ich beispielsweise Eilkompe-
tenzen weder fiir die Polizei noch fir die Staatsanwaltschaft far erforderlich. Soweit die
Staatsanwaltschaft in Eilfélien eine Anordnung trifft, dirfen die erlangten Daten nicht
weiter verwendet werden, wenn die richterliche Bestatigung ausbleibt. Demgegeniiber
ist in dem Entwurf ein Verwertungsverbot nur dann vorgesehen, wenn das erkennende
Gericht in einem spéteren ProzeB feststellt, daB die EilmaBnahme von vornherein
rechtswidrig war. Dies reicht aber nicht aus, da die Daten nicht nur zur Aufkldrung einer
bestimmten Straftat, sondern auch fir andere Zwecke - z.B. im Rahmen praventiver
MaBnahmen, als Ansatz filr neue Ermittlungen, zur Ermittlung des Aufenthalts von
Tétern in anderen Strafverfahren etc. - verwendet werden diirfen.

Werden Daten unter VerstoB gegen die Regelungen zu den besanderen Erhebungs-
methoden erlangt, so dirfen sie im Strafverfahren nicht verwandet werden.

Es ist zu begriiBen, daB eine Verwertung von Zufalisfunden nur im Rahmen des Kata-
logs von Straftaten zuldssig ist, bei denen die jeweiligen Ermittlungsmethoden selbst
angewandt werden dirfen. Unter dem Gesichtspunkt der Verhditnismasigkeit ist es
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aber dariiber hinaus erforderlich, daB auBerhalb des Katalogs die Verwertung nicht nur
.ZU Beweiszwecken”, sondern auch fir alle anderen Zwecke ausgeschlossen ist. Zu-
fallserkenntnisse, die sozusagen als Nebenprodukt einer nur unter speziellen Voraus-
setzungen zuldssigen MaBnahme von besonderer Eingriffsintensitédt erlangt werden,
dirfen z.B. nicht als Ansatz fir weitere Ermittlungen bei einem Bagatelldelikt genutzt
werden, das u.U. sogar von einem anderen als demjenigen, gegen den sich die Ma8-
nahme richtete, begangen worden ist.

Da die Datenerhebung mit verdeckten Mitteln besonders tief in das Persénlichkeits-
recht der Betrofienen eingreift, ist es umso wichtiger, bei ihrem Einsatz zwischen
Beschuldigten bzw. Verdéchtigen und ,anderen Personsn” deutlich zu unterscheiden,
Nach meiner Auftassung ist der im Entwurf vorgesehene gezielte Einsatz verdeckter
Mittel gegen Dritte, von densn man lediglich aufgrund bestimmier Tatsachen annimmt,
daB sie mit einem Verdachtigen ,in Verbindung stehen” oder eine solche Verbindung
zu ihm herstellen werden, unverhaltnismasBig. Hait man die gezielte Einbeziehung Drit-
ter in UberwachungsmaBnahmen Gberhaupt fir erforderlich, so sind diese jedenfalis
auf das unbedingt notwendige MaB zu beschrinken. Solche MaBnahmen diirfen des-
halb nur zur Aufidarung bestimmter - im Gesetz aufzufiihrender - schwerer Straftaten
zugelassen werden. Zu denken wéire an den Straftatenkatalog des § 138 StGB. AuBer-
dem miissen Begriffe wis ,Kontaktperson® und ,Begleitperson” im Gesetz selbst defi-
niert werden, um Art und Intensitdt der erforderlichen Merbindung® zu einem Verdéachti-
gen eindeutig festzulegen.

Nutzung der Daten fiir polizeiliche und geheimdienstliche Zwecke

Der Emtwurf sieht vor, daB die Polizei personenbazogene Informationen, die sie in
ginem Strafverfahren gewonnen hat, auch zum Zwecke der Gefahrenabwehr nutzen
darf. Eine solche Zweckdnderung ist hinnehmbar, wenn im Gesetz klargestelit wird,
daB es sich bei der ,Gefahr fiir die Sffentliche Sicherheit und Ordnung” um eine kon-
krete Gefahr handeln muB, dab z.B. eine bevorstehende Straftat verhindert werden soll.
Dies wird meines Erachtens durch die jetzige Formulierung im Entwurf nicht sicherge-
stellt.

Sind die Daten mit besonderen Mitteln erhoben worden, so diirfen sie nur zur Verhii-
tung solcher Straftaten genutzt werden, zu deren Aufklirung sie ebenfalis hétten erho-
ben werden dirfen. AuBerdem muB gewahrleistet sein, daB das Polizeirecht vergleich-
bare Eingriffe gestattet. Dies ist erforderlich, um zu verhindern, daB die Polizei zur
Gefahrenabwehr Daten aus Strafverfahren verwendet, die sie aufgrund eigener Befug-
nisse fiir diesen Zweck nicht erheben diirfte.

Auch die neu in den Entwurf eingefiigte Regelung zur Nutzung von Daten aus Strafver-
fahren fiir geheimdienstliche Zwecke wird den Anforderungen an eine normenklare
Begrenzung der Zweckanderung nicht gerecht. Statt auf die im Entwurf zum Bundes-
verfassungsschutzgesetz (BVerfSchG-E) und zum BND-Gesetz (BND-GE}) enthaltenen
Ubermittlungsvorschrifien zu verweisen, miBte der Entwurf selbst eine abschiieBende
Regelung zur Datenwsitergabe an die Dienste treffen. Dies gilt umso mehr, als die in
Bezug genommenen Bestimmungen im BVerfSchG-E bzw. im BND-GE dem Zweckbin-
dungsgebot nicht entsprechen. Zum einen fehlt es an einer prazisen Bestimmung der
Aufgaben der Dienste, fiir deren Erfillung eine Ubermitiiung zuldssig sein soll. Des-
halb ist es besonders wichtig, die in den Entwlrfen vorgesehene Verpilichtung der
Strafverfolgungsbehdrden zur Weitergabe von informationen an strenge Voraussetzun-
gen zu binden, die den unterschiedlichen Aufgaben des Verfassungsschutzes Rech-
nung tragen. Zum anderen bleibt offen, welche Behdrde die Erforderlichkeit der Uber-
rnittlung prift. Da im BVeriSchG-E bzw. im BND-GE weitreichende Ausnahmen von der
Begriindungspilicht bei Anfragen der Dienste vorgesehen sind, entscheiden diese letzt-
lich selbst dariiber, welche Informationen aus Strafverfahren ihnen zu libermitteln sind.

Die vorgesehensn Ubermittlungs- und Verwertungsbeschrinkungen fiir solche infor-
mationen, die mittels einer Rasterfahndung, der polizeilichen Beobachtung, der lan-
gerfristigen Observation, des Einsatzes technischer Mittel oder verdeckter Ermittier
gewonnen worden sind, sind ein Schritt in die richtige Richtung. Diese Beschrinkun-
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gen miissen auch auf andere Erkenntnisse erstreckt werden, welche die Strafverfol-
gungsbehdrden aufgrund von Befugnissen erlangt haben, die den Diensten selbst
nicht eingeréumt sind (z.B. Hausdurchsuchungen, TelefonabhérmaBnahmen usw.).

SchiieBlich ist zu fordern, daB bei der Ubermittlung von Informationen an die Geheim-
dienste nach Beschuldigten bzw. Verdichtigen und ,anderen Personen” differenziert
wird. Eine Weitergabe von Daten ,anderer Personen® halte ich aus Griinden der Ver-
héitnisméBigkeit allenfalis fiir Zwecke der Terrorismusbekédmpfung und der Spionage-
abwehr, nicht aber im Bereich der Extremismusbeobachtung fiir zulissig.

Nutzung der Daten fir ,Zwecke kiinftiger Strafverfolgung”

Der Entwurf enthélt bisher keine klare Regelung des Verhdltnisses zwischen polizeili-
cher Datenverarbeitung und der geplanten Datenverarbeitung der Strafverfolgungsbe-
hdrden fiir Zwecke kiinftiger Strafverfolgung‘. Nach der jetzigen Fassung soll sich die
Verarbeitung zu praventiven Zwecken in Datsien der Staatsanwaltschaft nach den
geplanten Regelungen in der StPG richten, wéhrend die Datenverarbeitung der Polizei
in den Polizeigesetzen der Linder geregelt werden soll. Diese Konzeption wiirde zu
einem Nebeneinander polizeilicher und staatsanwaltschaftlicher Datenverarbeitung
zum gleichen Zweck, aber unter verschiedenen Voraussetzungen filthren. Fiir den
Betroffenen folgt daraus die mehrfache Speicherung desselben Sachverhalies in ver-
schiedenen Systemen, was weder mit dem Grundsatz der Erfordetlichkeit noch mit
dem Grundsatz der VerhéltnismaBigkeit in Einklang steht. Deshaib muB die Datenver-
arbeitung im Bereich der Strafverfoigung einheitlich und abschlieBend in der StPO
geregelt werden. Dabei miissen die vorhandenen polizeilichen und die geplanten
staatsanwaltschaftlichen Informationssysteme so strukturiert werden, dag es nicht zu
unzuléssigen Doppslspeicherungen kommdt.

Zu der geplanten Regelung im Entwurf ist im einzelnen folgendes anzumerken:

Es leuchtet ein, daB Polizei und Staatsanwaltschaft iiber jeweils eigene Aktennachweis-
systeme verfilgen mlissen. Auf den Aufbau staatsanwaltschaftlicher Systeme, die Gber
reine Nachweissysteme hinausgehen, mu8 meines Erachtens aber im Hinblick auf die
bereits vorhandenen polizeilichen Informationssysteme verzichtet werden, um unzulés-
sige Doppelspeicherungen zu vermeiden. Stattdessen sollten die polizeilichen
Systeme dem Zugriff der Staatsanwaltschaft unterliegen und ihrer Kontrolle unterstelli
werden. Auf diese Weise kinnte die Staatsanwaltschaft ihre gesetzlich vorgesehene
Stellung als ,Herrin des Ermittlungsverfahrens® wieder einnehmen, die sie in bozug
auf die polizeiliche Datenverarbeitung in der Praxis langst verforen hat.

Die Voraussetzungen fiir eine Speicherung personenbezogener Daten fir ,Zwecke
kinftiger Strafverfolgung” miissen restrikiiver und klarer gefaBt werden. Die Uber-
nahme der in Strafverfahren erlangten Informationen zu priventiven Zwecken ist nur
2ulassig, wenn aufgrund einer nachvollziehbaren Prognose davon auszugehen ist, da
der Tater weitere schwerwiegende Straftaten begehen wird. Die Méglichkeit, daB sich
jemand kiinftig wegen eines Bagatelldelikts strafbar machen kénnte, rechtfertigt jeden-
falls nicht eine jahrelange Speicherung auf Vorrat. AuBerdem sollte die Prognoseent-
scheidung aktenkundig gemacht werden, um sowchi dem Sachbearbeiter selbst als
auch externen Kontrollinstanzen eine bessere Uberpriifung zu erméglichen. Weiterhin
ist im Gesetz selbst festzulegen, welche Informationen zur Person der Betroffenen
gespeichert werden dirfen. Auf Angaben, die die Betroffenen stigmatisieren oder dis-
kriminieren, muB verzichtet werden.

Dariiber hinaus muB klargestellt werden, daB eine Weiterspeicherung auf jeden Fall
unzuidssig ist, wenn der Angeklagie wegen erwiesener Unschuld freigesprochen wor-
den ist. Aber auch die Ubernahme von Daten aus Strafverfahren, die mangels Tatver-
dachts oder wegen geringer Schuld des Betroffenen eingestellt oder in denen die
Anklageerhebung mangels &ffentlichen Interesses an der Strafverfolgung abgelehnt
worden ist, ist regelmaBig auszuschliefien. Soll die Speicherung in diesen Féllen aus-
nahmsweise aufrechterhalten werden, so ist zumindest das Vorliegen eines erhebli-
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chen Restvardachtes zu fordern, der in seiner Qualitit dem Anfangsverdacht geméB
§ 152 StPO gleichkommt. An die Prognoseentscheidung sind besonders strenge MaB-
stdbe anzulegen.

Auch die beabsichtigte Speicherung der Daten von Personen, die Zeugen oder Opfer
kiinftiger Straftaten werden kénnten, sowie von Kontakt- und Begleitpersonen, Hinweis-
gebern und sonstigen Auskunftspersonen ist viel zu weitreichend. Sie soll zulassig
sein, ,,soweit dies fiir Zwecke kiinftiger Strafverfolgung wegen einer Straftat mit erhebili-
cher Bedeutung unerldBlich ist”. Meines Erachtens wird diese Beschrinkung in der
Praxis nicht geeignet sein, die Speicherung .anderer Personen® wirksam zu begren-
zen. Deshalb sollte die Speicherung von Daten Dritter nur im Zusammenhang mit
bestimmten schwerwiegenden Straftaten zugelassen werden, die in einem abschlie-
Benden Katalog aufzufilhren sind. Zu denken wire wiederum an den Katalog des § 138
StGB. AuBerdem ist die vorgesehene Speicherungsdauer von 3 Jahren zu fang; sie
sollte auf 1 Jahr begrenzt werden.

Aufbau neuer Dateien und eines zentralen Verfahrensregisters

Die Vorschriften zur Datenerhebung und -speicherung filhren im wesentlichen zu einer
Festschreibung dessen, was heute bereits von der Polizei im Bereich der sog. vorbeu-
genden Straftatenbekdmpfung praktiziert wird. Statt diese Praxis im Interesse des Per-
sOnlichkeitsschutzes der Biirger spirbar einzuschrianken und auf das unbedingt erfor-
derliche MaB zu reduzieren, vollzieht der Gesetzgeber wie im Polizeirecht gréBtenteils
die bisherige Entwicklung nach. Dariiber hinaus schafft der Entwurf Rechtsgrundiagen
for neus Datenverarbeitungssysteme, die lber dig bisherigen weit hinausgehen:

Polizei, Staatsanwaltschaft, Gerichte und Volistreckungsbehidrdan erhalten general-
klauselartig die Befugnis, personenbezogene Informationen automatisiert ,fiir Zwacke
des Strafverfahrens” zu verarbeiten. Nach der Begriindung zum Entwurf bezight sich
diese Befugnis jeweils auf ein bestimmies Strafverfahren. Bisher gibt es im 2uge ein-
zelner Ermittlungsverfahren Spurendokumentationssysteme bei der Polizei, auf die nur
bestimmte Ermittlungsbeamte Zugriff haben. Nunmehr sollen diese umfangreichen
Datensammiungen, die eine Fiille noch unbewerteter Informationen auch iiber Nicht-
beschuidigte und Nichtverddchtige enthalten, von Staatsanwaltschaft, Gerichten und
Volistreckungsbehérden gleichermaBen genutzt werden kdnnen. Dig genannten Stel-
len kdnnen hierzu gemeinsame Dateien - etwa auf regionaler Ebene oder landesweit
- ginrichten. Dies ist um s0 bedenklicher, als nicht zwischen Beschuldigten bzw. Ver-
dachtigen und ,anderen Personen® differenziert wird. Die Daten samtlicher Betroffener
diirfen bis zum Ende des Strafverfahrens einschlieBlich des Revisionsverfahrens
gespeichert werden. Hierbei besteht die Gefahr, daB die im Entwurf vorgesehenen
Lischungsfristen, insbesondere die 3-jahrige Speicherungsdauer bei ,anderen Perso-
nen’, weit liberschritten werden. AuBerdem stehen die Daten wihrend dieser Zeit auch
noch fir andere Strafverfahren und Gnadensachen zur Verfiigung. Eing so weitrei-
chende gemeinsame Datenverarbeitung verschiedener Behdrden und Gerichte ist aus
meiner Sicht weder erforderlich noch verhidltnismasig.

Neben der Errichtung gemeinsamer Dateien sieht der Entwurf auBardem die Méglich-
keit vor, on-lineVerbindungen zwischen den genannten Behorden und Gerichten ain-
zurichten, wenn dies ,wegen der Vielzahl der Ubermittlungen oder wegen ihrer beson-
deren Eilbediirftigkeit angemessen ist”. Mir leuchtet bisher nicht gin, warum neben
gemseinsam betrishenen Dateien zusétzlich noch automatisierte Abrufverfahren fir
erforderlich gehalten werden. Hieriber gibt auch die Begriindung zum Entwurf keiner-
lei AufschluB.

Weiterhin ist beabsichtigt, ein bundesweites staatsanwaltschaftliches Verfahrensregi-
ster einzurichten, das beim Bundeszentralregister in Berlin gefithrt werden soll. In
Anknipfung an meine frilheren Ausfilhrungen zu diesem staatsanwaltschaftlichen
Informationssystem - SISY - {vgl. 5. TB, 5.10.3, S. 88; 6. TB, 4.13.3, 5. 96) bleibt festzuhal-
ten, daB der Bedarf fiir ein solches System neben dem besiehenden Bundeszeniraire-
gister und den bundesweiten polizeilichen Informationssystemen nach wie vor nicht
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ilberzeugend dargelegt ist. Bereits jetzt werden alle strafgerichtlichen Verurteilungen
und sonstige Entscheidungen von Verwaltungsbehérden und Gerichten in das Bundes-
zentralregister eingetragen. Zu praventiven Zwecken werden sie in die polizeilichen
Informationssysteme iibernommen. Daneben verfiigen die einzelnen Staatsanwalt-
schaften iber Zentrale Namenskarteien, die zum Teil bereits auf regionaler Ebene mit-
einander verbunden sind. Ein durchschlagender Grund, weshalb dariiber hinaus die
Daten, die sich auf eine Tat mit erheblicher oder iiberdrtlicher Bedeutung beziehen, in
ainem zentralen Register zusammengetragen werden solien, ist mir nicht ersichtlich.
Hierbei ist vor allem zu beriicksichtigen, da es sich um ein sehr viel umfangreicheres
Register als das Bundeszentralregister hande!n wird, wenn man bedenkt, daB nur ein
Bruchteil aller Ermittlungsverfahren zu einer rechtskriftigen Verurteilung fihrt. Man
kann auBerdem davon ausgehen, daB die Staatsanwalischaft bereits zu Beginn eines
Ermittlungsverfahrens ein derartiges Verfahrensregister abfragen wiirde. Dann stelit
sich die Frage, ob die ermitielnden Stellen sich noch von Gesichispunkten der Unvor-
eingenommenheit und Objektivitat Ieiten lassen wilrden, wenn sie mit der Summe aller,
auch der eingestellten Ermittlungsverfahren konfrontiert werden wiirden. Im brigen
gehe ich davon aus, daB der Betroffene von sich aus dazu beitragen wird, daB Doppel-
verfahren vermieden und Sammelverfahren gebildet werden kéinnen; insofern bedarf
es entgegen der gegebenen Begriindung keines zentralen Registers.

Besonders bedenklich ist auBerdem, daB neben den Staatsanwaltschaften auch Straf-
gerichte, Vollstreckungsbehérden und Gnadenbehbrden Auskiinfte aus dem Register
erhalten sollen. Zu diesem Zweck kbnnen obendrein on-lineVerbindungen eingerichiet
werden. Damit wird den genannten Stellen ein umfangreicher Bestand sensibler Daten
bundesweit zur Verfiigung gestellt, der weit Gber das flir ihre jeweilige Aufgabenerfill-
lung erforderliche MaB hinausgeht.

Schliedlich ist die geplante Regelung zur Speicherungsdauer nicht akzeptabel. Endet
ein Verfahren mit einer Verurteilung, so werden die Daten im zentralen Verfahrensregi-
ster geldscht, weil sie dann in das Bundeszentralregister eingestelit werden. In allen
{brigen Fétlen, d.h. wenn der Beschuldigte rechiskriftig freigesprochen, die Eréffnung
des Hauptverfahrens abgelehnt oder das Verfahren nicht nur vorléufig singestelit wor-
den ist, sollen die Datan noch zwei Jahre nach der Eredigung des Verfahrens im
Zugriff der Behorden verbleiben. Villig unannehmbar ist, daB in diesen Fillen nicht
einmal danach differenziet werden soll, ob der Betroflene wegen erwiesener
Unschuld freigesprochen worden oder ob noch ein erheblicher Restverdacht bestehen
geblieben ist.

AuBerdem steht diese pauschale Regelung der Speicherungsdauer meines Erachtens
mit dem erklarten Zweck von SISY, verschiedene laufende Verfahren frithzeitig zusam-
menzufassen, das Verfahren auf wesentliche Tatteile zu beschrianken und Vollstrek-
kungsmaBnahmen besser zu koordinieren, nicht i Einklang. Auch der Begrindung
zum Entwurf ist nicht zu entnehmen, warum die Speicherung von Informationen aus
abgeschlossenen Ermittlungsverfahren fir 2 weitere Jahre fir erforderlich gehalten
wird.

Insgesamt halte ich das Projekt SISY in seiner vorliegenden Auspragung flr einen gra-
vierenden, unverhdlinismaBigen Eingriff in die schutzwiirdigen Belange der Betroffe-
nen. Deshalb sollte auf den Aufbau eines zentralen Verfahrensregisters verzichtet wer-
den.

Bewertung des Novellierungsentwurfs

Die Vorschriften zur Datenverarbeitung - aus datenschutzrechtlicher Sicht das Kern-
stiick des Entwurfs - filhren im Ergebnis nicht nur zu einer Festschreibung der bisheri-
gen Praxis, sondern eréffnen einen weiten Spielraum flr den Aufbau und die gemein-
same Nutzung kiinftiger Dateien. Fiir die Zukunft wird ein Ausmag an Datenverarbei-
tung im Strafverfahren ermdglicht, das heute nicht einmal ansatzweise vorhanden ist.
Begriindet werden diese weitreichenden Befugnisse lediglich mit ,BedGrfnissen der
Praxis” und der technischen Entwicklung im Bereich der Informationsverarbeitung. m
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Hinblick auf zukiinftige Bedlrfnisse schneidert der Gesetzgeber der Praxis sozusagen
vorsorglich weite Hosen, in die sie - dem technischen Fortschritt entsprechend - hinein-
wachsen kann.

Diesen (beraus groBzigigen Regelungen im Bereich der Datenverarbeitung stehen
auf der anderen Seite erhebliche Regslungsdefizite gegeniiber.

Neues technologische Entwicklungen, die heute bereits fir das Strafverfahren nutzbar
gamacht werden, werden nicht in die geseizliche Neuregelung einbezogen. So erhal-
ten z.B. erkennungsdiensiliche MaBnahmen durch die Digitalisierung von Lichtbildern
und die Entwicklung von Bilderkennungstechniken sine neus Eingriffsintensitét. Diese
in der Entwicklung und Erprobung befindlichen Techniken erlauben den Aufbau von
Bilddatenbanken, die den Strafverfolgungsbehdrden bisher ungeahnte Zugriffs- und
Auswertungsmaéglichkeiten erdffnen. Das gieiche gilt filr die elektronische Auswertung
von Fingerabdriicken, die bereits praktiziert wird. Hinzu kommt, dag die Daten von
erkennungsdienstlich behandeiten Personen bereits seit langem in das INPOL-System
eingestellt werden und damit bundesweit dem Zugriff der Polizei unterliegen. Der Ent-
wurf versdumt es, angesichts dieser Entwicklung engere Voraussetzungen fiir die
erkennungsdienstlich Behandlung festzusetzen.

In diesem Zusammenhang ist auerdem eine prizise gesetzliche Regelung des Ein-
satzes der Genomanalyse im Strafverfahren zu fordern. Denn dig vorhandenen Vor-
schriften der §§ 81a (Kdrperliche Untersuchung des Beschuldigten) und 81b {Erken-
nungsdienstliche Behandlung) StPO stellen keine geeigneten Rechisgrundlagen fir
einen so weitreichenden Eingriff in das Persdnlichkeitsrecht des Betroffenen dar (vgl.
unten 3.11.1.1, 8. 100). Regelungsbediiftig ist auBerdem die Erhebung persénlicher
Daten von Angeklagten und Zeugen in dffentlichen Verhandlungen, um deren Persén-
lichkeitsschutz besser zu wahren. Diese Bereiche miissen in die Novellierung einbezo-
gen werden.

Kontrollkompetenz des Datenschutzbeauftragten bei den Gerichten

Im Jahre 1988 hatte ich die Datenwverarbeitung beim Verwaltungsgericht iiberprift und
erhebliche Ménge! festgestellt (7. TB, 4.13.2.2, S. 97}. In seiner Stellungnahme zu dem
Prifbericht hatte das Verwaltungsgericht Zweifel an der Kontrollkompetenz des Daten-
schutzbeauftragten geduBert, weil es in § 20 Abs. 1 HmbDSG heiBt, daB die Gerichte
der Datenschutzkontrolle nur soweit unterliegen, wie sie in Verwaltungsangelegenhei-
ten tétig werden. In dem Anschreiban, mit dem die Justizbehtrde mir dieses Schreiben
zugeleitet hat, hat sie mir ausdriicklich bestétigt, daB sie die Zweifel des Verwaltungs-
gerichts nicht teile und der Auffassung sei, daB die in den Geschéftsstellen der
Gerichte eingesetzten luK¥erfahren der Uberwachung des Hamburgischen Daten-
schutzbeauftragten gem. § 20 Abs. 1 HmbDSG unterliegen. Dementsprechend findet
sich auch in der Stellungnahme des Senats zu meinem 7. Tétigkeitsbericht (Blrger-
schafts-Drs. 13/2838, S. 9) vom 6. Juni 1988 keine Andeutung, daB meine Kontrollkom-
petenz in Zweifel stehen kdnnte. Statt dessen geht der Senat auf meine inhaltlichen
Kritikpunkte ein.

Gleichwohl hat mir die Justizbehdrde mit Schreiben vom 18. April 1989 - also etwa
1 1/2 Monate vor Verdifentlichung der Stellungnahme des Senats - mitgeteilt, daB nun-
mehr in der Justizbehérde die Auffassung vorherrsche, daB das vom Hamburgischen
Datenschutzbeauftragten untersuchte DvVerfahren beim Verwaitungsgericht der rich-
terlichen Téatigkeit im Verwaltungsgericht diente und kein Raum fir eine Datenschutz-
kontrolle bestand oder besteht”. Spater hat die Justizbehdrde ihren nunmehrigen
Standpunkt dahin konkretisiert, daB die Geschéaftsstellentitigkeit lediglich ,Hilfstétig-
keit” zur richterlichen Arbeit darstelle und deshalb an der richterlichen Unabh&ngigkeit
teilnehme.

Dieses Verfahren wirft zunéchst die Frage auf, ob f\uBerungen des Senats gegeniher
der Birgerschaft intern unter dem Vorbehalt einer anderweitigen Auffassung der
zusténdigen Fachbehdrde stehen. Dies wilrde meine Arbeit erheblich erschweren.
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In der Sache halte ich die Auffassung der Justizbehdrde fiir falach. Die Datenschutzge-
setze wollen im Offentlichen Bergich eine umfassende Datenschutzkontrolle ermdégli-
chen. Kontrollfreie R&ume soll es nur dort geben, wo hdherrangiges Recht dies erfor-
derlich macht. Dies ergibt sich eindeutig aus § 2 Abs. 1 HmbDSG, auf den § 20 Abs.
1 8. 1 HmbDSG Bezug nimmt. Danach soll eine Datenschutzkontrolle bei sémitlichen
dffentiichen Stellen, und zwar bei Behdrden und sonstigen affentlichen Stellen erfol-
gen. Es gibt in der Entstehungsgeschichte der Datenschutzgesetze keinen Anhalts-
punkt dafiir, daB fiir die Gerichte eine Sonderregelung, die liber das verfassungsrecht-
lich Gebotene hinausgeht, getrofien werden sollte.

Da mit dem Vorbehalt fir die Gerichte in § 20 Abs. 1 HmbDSG nur die verfassungs-
rechtlich gewdhrleistete Unabhéangigkeit der Rechisprechung gesichert werden soll -
insoweit besteht mit der Justizbehtrde Einigkeit -, ist lediglich zu prifen, wie weit diese
reicht. Dabei ist anerkannt, daB sich die durch Art. 92, 97 GG garantierte Unabhdngig-
keit der Gerichte ausschlieBlich auf die Gerichte in ihrer Eigenschaft als Spruchkérper
bezieht und nicht die innere Organisation der Gerichte einbezieht. Daraus ergibt sich
zwingend, daB verfassungsrechtliche Garantien, die die Kontrolle der Gerichte durch
den Datenschutzbeauftragten auBerhalb der richterlichen Tétigkeit (einschi. der auto-
nomen Selbstverwaltung der Gerichte) ausschlieBen, nicht vorhanden sind. Dies wird
im dlbrigen durch eine Stellungnahme des Bundesjustizministers gegeniiber der
Justizbehdrde ausdriicklich bestatigt.

Es bedarf wohl keiner besonderen Ausfihrungen, daB die Geschéftsstellen nicht zu
den Spruchkdrpern der Gerichte gehdren. Ich gehe deshalb weiter von meiner Kontroll-
kompetenz gegeniiber den Tétigkeiten der Gerichte aus, die nichi von der durch das
Grundgesetz gewidbhrleisteten richterlichen Unabhangigkeit erfaBt werden, hoffe aber,
daB ich bei einem fiir Anfang des ndchsten Jahres verabredeten Versuch einer Verstan-
digung die Justizbehdrde von meinem Standpunkt, den sie ja friher auch geteilt hat,
dberzeugen kann.

Einsatz von Personalcomputern am Richterarbeitsplatz

Die Automation der Justiz wird auch vor dem Arbeitsplatz der Richterinnen nicht Halt
machen - sie hat von ihm schon teilweise Besitz ergriffen. Dies wirft eine Reihe schwie-
riger auch datenschutzrechtlicher Fragen auf. Wenn ndmlich die Organisation der
Datenverarbeitung am Richterarbeitsplatz der richterlichen Unabhangigkeit unterliegt,
sie also frei von Weisungen und Kontrollen durchgefiihrt werden kann, trifft die Rich-
ter-innen die gesamte Verantwortung des Betreibers, Anwenders und Benutzers des
eingesetzien Systems, die sonst iliblicherweise auf verschiedene Stellen oder Perso-
nen vertailt ist. Dies bedeutet, daB sie nicht nur fir die Zuléssigkeit, sondern auch far
die OrdnungsméBigkeit der Datenverarbeitung sowie fir die Realisierung und Einhal-
tung der technischen und organisatorischen MaBnahmen (§ 8 HmbDSG nebst Anlage)
zur Datensicherung verantwortlich sind. SchilieBlich haben sie die Rechte der Bstroffe-
nen (§ 6 Abs. 1 Nr. 2-8 HmbDSG) zu wahren. Dies gilt unabhéngig davon, ob das singe-
setzte ADV-System von der Justizverwaltung zur Verfagung gestellt oder privat ange-
schafft wurde, im Dienstzimmer oder im hduslichen Arbeitszimmer steht.

Die damit verbundenen Probleme sind den meisten RichterAinnen fremd. Ich habe
deshalb im Rahmen meiner Beratungstétigkeit den Gerichtsprisidenten und den Rich-
terrdten ein Hinweispapier mit der Bitte um Verbreitung {ibersandt, in dem ich auf
einige datenschutzrechtliche Grundprobleme aufmerksam gemacht, insbesondere
aber umfangreiche Hinweise zur Gewihrleistung der notwendigen Datensicherung
gegeben habe. Das Papier soll den Anwendern helfen, sich der bestehenden Risiken
und Verantwortlichkeiten bewuBt zu werden, um entsprechende Vorkehrungen treffen
zu kdnnen.

Die Beteiligten an gerichtlichen Verfahren treten den Richtern und Richterinnen im all-
gemeinen mit Vertrauen in deren Integritat und Verschwiegenheit gegeniiber. Es liegt
auch im Interesse der Justiz, dieses Vertrauen zu bewahren, denn die Furcht vor einem
leichtfertigen Umgang der Gerichte mit den ihnen anvertrauten Informationen kann zu
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giner erheblichen Einschriankung der Bereitschaft fithren, wahrheitsgemas am Prozeg-
geschehen mitzuwirken. Deshalb diirfen bei der Einfihrung automatisierter Verfahren
vordergriindige Effizienzgesichispunkte nicht die entscheidende Rolle spielen. Es
obliegt den Richtern und Richierinnen, sich der eigenen Verantwortung bewuBt zu
sain, von den Gerichts- und Justizverwattungen Beratungen und Haushaltsmittel ein-
zufordern, so daB das Grundrecht auf informationelle Selbstbestimmung auch in der
Justiz wirksam geschiitzt wird. Von ihr kénnen es die Betroffenen zuerst erwarten.

Erstellung eines privaten zentralen Handelsregisters

Im letzten Tatigkeitsbericht (4.13.4, S. 104) hatte ich von der Absicht eines Wirtschafts-
informationsdienstes berichtet, sdmtliche Handelsregister in der Bundesrepublik auf
Mikrofilm abzulichten, durch Einspeisung der Eintragsveriffentlichungen im Bundes-
anzeiger stindig zu aktualisieren und im Wege der Erteilung von Auskiinften und Infor-
mationen unter Einsatz moderner Techniken kemmerziell zu verwerten.

Dieses Vorhaben habe ich nicht fiir zuldssig gehatten, weil die Ablichtung des gesam-
ten Registerinhalts zur Gewinnung eines vermarktbaren Produkts begrifflich nicht
mehr als ,Einsicht” im Sinne von § 9 Abs. 1 HGB angesehen werden kdnne. AuBerdem
habe der Gesetzgeber in § 8 HGB zum Ausdruck gebracht, daB das Handelsregisier
dezentral von den Gerichten gefiihrt werden soll. Die Errichtung eines zentralen priva-
ten Nebenhandelsregisters entspriche deshalb auch nicht dem Willen des Gesetzge-
bers.

Nunmehr hat der Bundesgerichtshof in einem BeschluB vom 12, Juli 1989 (IV a ARZ
(VZ) 9/88) beide Argumentationslinien ausdriicklich bestatigt und damit den Antrag des
Unternehmens endgiiltig abgelehnt. Ergianzend hat der Bundesgerichtshof darauf hin-
gewiesen, daB die vollstindige Mikroverfilmung des Handelsregisters auch nicht von
Art. 3 Abs. 3 der Publizitdts-Richtlinie des Rates der Europdischen Gemeinschaft
(Amisblatt der Européaischen Gemeinschaft vom 14. Mérz 1968 Nr. L 65-8) gedeckt sei,
nach der vollstindige oder auszugsweise Abschriften der in einem Handels- oder
Gesellschaftsregister verzeichneten oder hinterlegten Urkunden oder Angaben auf

schriftliches Verlangen zuzusenden sind.

Gerichtsvollzieher

In immer stirkerem MaBe wird auch die Arbeit der Gerichtsvolizieher durch den Ein-
satz automatisierter Datenverarbeitung unterstiitzt. Dies wurde schon 1886 durch eine
Allgemeine Verfilgung der Justizbehdrde (AV Nr. 31986) zugslassen. Aus AnlaB der
Anderung dieser Verfigung hatte ich mich 1988 grundséizlich mit dem Einsatz von
ADVFlechnik im Biirobetrieb der Gerichtsvollzieher auseinandergesetzt und dabei
erhebliche Regelungsdefizite festgestellt. So fehlten vor allem hinreichende Bestim-
mungen iber DatensicherungsmaBnahmen. Dazu hatte ich eine Reihe von Vorschié-
gen unterbreitet (7. TB, 4.13.5, 5. 105). Ende Oktober des Berichtsjahres hat die Justiz-
behdrde nunmehr ginen Entwurf fiir eine neue Allgemeine Verfiigung vorgelegt, in der
gin Teil meiner Vorschlage beriicksichtigt wurden. Uber weitere - aus meiner Sicht
offene - Punkte wird noch diskutiert.

Einer dieser Punkte ist die Regelung der Datenschutzkontrolle. Soweit n&miich die
Biiros der Gerichtsvollzieher in ihren privaten Wohnungen untergebracht sind, kénnte
es im Hinblick auf § 20 Abs. 4 Satz 1 Ziff. 2 HmbDSG zu bisher nicht bedachten Proble-
men kommen. Ich hatte deshalb vorgeschlagen, eine nach der Allgemeinen Verfiigung
erforderliche Genehmigung durch den Amtsgerichtsprisidenten mit der Bedingung zu
versehen, daB sich die betroffenen Gerichtsvollzieher ausdriicklich und schriftlich einer
datenschutzrechtlichen Kontrolle unterwerfen. Fir mich vdllig iberraschend vertrat die
Justizbehdrde nunmehr die Auffassung, die Gerichtsvollzieher unterligen Oberhaupt
nicht der Patenschutzkontrolle, weil sie ,zu den Gerichten® gehérien. Ich halte diese
Auffassung fiir unvereinbar mit den Bestimmungen des Hamburgischen Datenschutz-
gesetzes. Nach meiner Auffassung, die ich auch schon friiher geduBert habe, handelt
es sich bei den Gerichtsvollzishern um ,sonstige 6ffentliche Stellen” i.Sv. § 2 Abs. 1
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HmbDSG, die der uneingeschrénkien Kontrolle unterliegen. Dementsprechend habe
ich 1985 und 1986 aus AnlaB von Eingaben die Datenverarbeitung von einzelnen
Gerichtsvollziehern kontrolliert, ohne daf meine Kontrollkompetenz im geringsten
bezweifelt worden wére. Ich habe deshalb die Justizbehtrde aufgefordert, ihren Stand-
punkt zu Uberpriifen. Bei Redaktionsschlub lag mir eine Antwort noch nicht vor.

Mitteilungspraxis nach der MiStra

Anlablich einer Eingabe, bei der es um die vorzeitige Unterrichtung der Schulbehérde
von einem Ermittlungsverfahren gegen einen Lehrer ging, habe ich die Justizbehtrde
darauf hingewiesen, daB die Mitteilungspraxis der Staatsanwaltschaft aus folgenden
Granden kritisch éiberpraft werden mui:

In meinen Tétigkeitsberichten habe ich wiederholt die Problematik staatsanwaltschaftli-
cher Mitteilungen an andere dffentliche und private Stellen auf der Grundlage der
Anordnung Uber Mitteilungen in Strafsachen (MiStra) dargestellt (vgl. 1. TB, 681, S. 46;
2. TB, 3.131, S. 84; 4. TB, 4.11.2, S. 90; zuletzt 6. TB, 4.13.1, S. 95). Eine gesetzliche
Grundlage fiir diese Mitteilungen fehit, so daB sich die Staatsanwaltschatt bzw. die
Strafgerichte z.Zt. nur auf die Ubergangsrechtsprechung des Bundesverfassungsge-
richts stiitzen kénnen. Das Bundesverfassungsgericht hat in einer Entscheidung vom
14. Juli 1988 - 1 BvR 537/81 - seine frilhere Rechtsprechung zum sog. Ubergangsbonus
mit der Feststellung fortgesetzt, daB wihrend der Ubergangsfrist die bisherige Rechts-
praxis nicht chne weiteres so weiterbestehen diirfe, als sei sie unbedenklich. Vieimehr
sreduzieren sich die Befugnisse... zu Eingriffen in verfassungsrechtlich geschiitzte
Positionen auf das, was flir die geordnete Weiterfllhrung eines funktionsfahigen
Betriebs unverzichtbar ist Unter Heranziehung dieses MaBstabes muB8 genau Uber-
priift werden, weiche Mitteilungen unter Beachtung der schutzwiirdigen Belange des
Betroffenen als ,unverzichtbar® angesehen werden kdnnen.

Bereits vor Jahren haben sich die Justizverwaltungen des Bundes und der Lander dar-
auf verstindigt, die erforderlichen Rechtsgrundlagen in sinem sog. Justizmitteilungs-
gesetz zu schaffen. Als Ubergangslésung bis zur Verabschiedung des neuen Gesetzes
haben sie eine leicht verdnderte Fassung der MiStra mit Wirkung vom 1.4.1985 in Kraft
gesetzt. Dabei sind wesentliche Grundsétze, die die Datenschutzbeauftragten des
Bundes und der Lander bereits im Jahre 1983 im Hinblick auf eine Neuregelung der
Mitteilungspilichten aufgestellt haben, unberiicksichtigt geblieben. Ich habe diese
Lsung damals auf der Grundlage akzeptiert, daB sie nur fiir eine relativ kurze Uber-
gangsfrist bis zum ErlaB des Justizmitteilungsgesetzes gelten wiirde. In der Erwartung,
daB dieses Gesetz noch in der 1987 abgelaufenen Wahlperiode des Bundestages ver-
abschiedet werden wirde, erschien es mir vertretbar, an das Kriterium der ,UnerliB-
lichkeit” bzw. Unverzichtbarkeit* keinen alizu strengen MaBstab anzulegen. Seitdem
sind mehr als vier Jahre vergangen, ohne daB das Bundesjustizministerium iiber einen
- inzwischen wieder verworfenen - Referentenentwurf hinausgelangt wéire. Damit ist die
Grundlage, auf der die Datenschutzbeauftragten die bisherige Mitteilungspraxis hinge-
noemmen haben, ldngst entfalien.

Angesichts dieser Situation kann sich die Staatsanwaltschaft nicht wie bisher auf die
verfassungsrechilich bedenklichen Bestimmungen der MiStra stiitzen und ihre Mittei-
lungspraxis ohne Einschriinkung fortfilhren. Diese muB vielmehr wihrend der Uber-
gangsfrist bis zum Inkrafttreten eines Justizmitteilungsgesetzes erheblich reduziert
werden. Dabei sind folgende Grundsétze zu beriicksichtigen:

Der Erforderlichkeitsgrundsatz gebietet es, daf Mitteilungen nur erfolgen diirfen, wenn
sie fir den Empfénger entscheidungserheblich sind. Dabei ist darauf abzustellen, zu
welchem Zweck eine Mitteilung gemacht werden soll und ob der Empfinger nach dem
von ihm anzuwendenden Recht voraussichtlich Konsegquenzen aus der Mitteilung zie-
hen, etwa seine DisziplinarmaBnahme gegen einen Boamten treffen wird.

Der Inhalt der Mitteilungen muB sich auf das im Einzelfall erforderliche MaB beschrin-
ken. im Regelfali geniigt die Mitteilung der Tatsache einer im Strafverfahren ergange-
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nen Enischeidung unter Angabe der Straftat. Die Ubersendung des staatsanwalt-
schaftlichen Ermittlungsergebnisses oder der Urteilsgriinde ist demgemdB8 unter
besonderer Beachiung der schutzwiirdigen Belange des Betroffenen nur in Ausnah-
mefillen zuldssig.

Um unndtige Nachteile fir den Betroffenen zu vermeiden, dirfen die Mitteilungen
grundsatzlich erst nach dem rechtskraftigen Abschiug des Strafverfahrens erfolgen.
Erst dann l4Bt sich ein strafrechtlich relevanter Sachverhalt abschlieBend beurteilen. Im
Disziplinarrecht findet dies seinen Niederschlag beispielsweise darin, daB ein Diszipli-
narverfahren grundsatzlich bis zur Beendigung des wegen desselben Sachverhalts
anhéngigen Strafverfahrens ausgesetzt werden muB, und darin, daf die tatsachlichen
Feststellungen, auf welchen das strafgerichtliche Urteil beruht, fir die Entscheidung im
Disziplinarverfahren bindend sind.

Eine Mitteilung zu einem fritlheren Zeitpunkt kann nur ausnahmsweise erfolgen, wenn
- wegen der Bedeutung des moglicherweise verletzten Rechisgutes - Grund zu der
Annahme besteht, daB von der zu benachrichiigenden Behdrde varzeitige MaBnahmen
zu veranlassen sind. Aber selbst dann dirfen Mitteilungen grundsétziich erst zum Zeit-
punki der Erhebung der &ffentlichen Klage gemacht werden, um sicherzustellen, daB
wenigstens die Staatsanwaltschaft einen hinreichenden Tatverdacht bejaht. Hiervon
kann meines Erachiens nur abgewichen werden, wenn aufgrund besonderer
Umstinde des Einzslfalles anzunehmen ist, daB die Behdrde sofortige MaBnahmen
gegen den Betroffenen einleiten muB.

Mitteilungen sollten, um eine sachgerechte Abwigung der Interessen im Einzelfall
sicherzustellen, grundsatzlich vom Staatsanwalt oder vom Richter veranlat werden.
Ausnahmen kdnnen allenfalls zugelassen werden, wenn Anla8, Inhalt und Zeitpunkt
der Mitteilungen abschlieBend und eindeutig festgelegt sind.

Damit der Biirger weiB, wer was wann und bei welcher Gelegenheit iiber ihn weiB, muB
er grundsétzlich von Tatsache und Inhalt einer Mitteilung unterrichtet werden. Von
einer Benachrichtigung darf nur ausnahmsweise abgesehen werden, wenn ansonsten
der Zweck des Strafverfahrens gefihrdet wére oder in der Person des Betroffenen
besondere Grinde vorliegen, die einer Unterrichtung entgegensiehen.

Mit Ablauf der jetzigen Legisiaturperiode des Bundestags wird sich die Problematik der
staatsanwaitschaftlichen Mitteilungspraxis noch verschérfen. So hat beispielsweise
das OLG Frankfurt in einem Urteil zur Filhrung der zentralen Namenskartei bei der
Staatsanwaltschaft ausgefilhrt, dag die Ubergangsirist mit dem Ende der laufenden
Legislaturperiode, also Ende 1990, auslaufe. Nach den eigenen Erklérungen des BMJ
kann bis dahin mit der Verabschiedung eines Justizmitteilungsgesetzes nicht mehr
gerachnet werden. Es ist nicht ersichtlich, wie eine Fortsetzung der Mitteilungspraxis
der Staatsanwaltschaft von 1991 an gerschtfertigt werden kinnte.

Auskiinfte aus der Zentralkartei der Staatsanwaltschafi

Die Eingabe eines Rechtsanwaltes gab mir Veranlassung, mit der Staatsanwaitschaft
erneut die Frage der Auskiinfte aus der Zentratkartei zu erértern (vgl. dazu 3. TB, 3.11.1,
S. 92). Der Eingabe lag folgender Sachverhalt zugrunde: In einer Hauptverhandlung
wurde dem Mandanten des Anwaltes vormn Sitzungsvertreter der Staatsanwaltschaft ein
friiheres Ermitilungsverfahren wegen Diebstahls vorgehalten. Der Sitzungsvertreter
bezog sich dabei auf einen schriftlichen Auszug aus der Zentralkartei, der sich bei sei-
ner Handakte befand. Diese kann weder vom Gericht noch von der Verteidigung einge-
sehen werden. Der Strafregisterauszug, der sich in der dem Gericht vorliegenden Ver-
fahrensakte befand, wies demgegeniber keine entsprechende Eintragung auf. Die
Eintragung in der Handakie war, wie sich spéter herausstellte, falsch; gegen den Ange-
kiagten war nicht wegen Diebstahis, sondern wegen Sachbeschédigung ermittelt wor-
den.

Meine Uberpriifung ergab, da die Eintragung des Delikts in der Zentratkartei bei der
arsten Vorlage der Akte aufgrund der von der Polizei vorgenommenen rechtlichen Ein-
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ordnung des Sachverhaltes erfoigt. Nach Auffassung der Staatsanwaltschaft erfiilit die
Zentralkartei in erster Linie den Zweck eines internen Aktennachweissystemns. Zu die-
sem Zweck reiche es aus, daB die Deliktsbezeichnung lediglich Stichwortcharakter
habe, da fiir die ndheren Einzelheiten chnehin die Strafakte beigezogen werden
miisse. Deshalb sei eine Berichtigung der Deliktsbezeichnung im Verlaufe des Verfah-
rens nicht vorgesehen.

Dieser Auffassung stehen aus datenschutzrechtlicher Sicht erhebliche Bedenken ent-
gegen. Denn die Zentralkartei erfiillt nicht nur die Funktion eines internen Indexsy-
stems, sondern wird auch herangezogen, um den Verfahrensbeteiligten sowie
bestimmten anderen Personen - etwa Versicherungen, Anwélten von Geschidigien ete.
- und Behorden Auskiinfte zu erteilen. Soweit sich diese Auskiinfte nicht nur auf das
Aktenzeichen beschrinken, sondern auch auf das Delikt beziehen, hat der Betroffene
gin schutzwiirdiges Interesse daran, da8 nur soiche Tatbestiinde mitgeteilt werden,
wegen der auch tatsachlich ermittelt bzw. Anklage erhoben worden ist. Denn es han-
delt sich um fiir den Betroffenen sehr sensible Daten, die flr seine soziale Stellung und
Einordnung von Bedeutung sind.

Die Sorge, daB unzutreffende Deliktsbezeichnungen zu einem falschen oder verzerrten
Bild des Betroffenen filhren k&nnen, bezieht sich aber nicht nur auf die Erteilung von
Auskiinften an Dritte. Auch beim zustiindigen Staatsanwalt kann ein falscher, fir den
Betroffenen u.U. negativer Eindruck entstehen, dem dieser mangeis Kenntnis der Spei-
cherungen nicht entgegenwirken kann.

Da sich die Staatsanwaltschaft aufgrund ihrer personellen und technischen Ausstat-
tung zur Zeit nicht dazu in der Lage sieht, die in der Zentralkartei enthalienen Delikts-
bezeichnungen zu iéiberprifen und gegebenenfalls zu berichtigen, ist zun&chst folgen-
des Verfahren vereinbart worden, um meinen Bedenken Rechnung zu tragen:

Jeder Ausdruck aus der Zentralkartei wird in Zukunft mit derm Hinweis versehen:

»Die in der Zentralkartei gespeicherten Tatvcrwiirfe beinhalten keine abschlieBende
rechtliche Bewertung der Tat. Dieser Ausdruck kann daher die Beiziehung der Verfah-
rensakten nicht ersetzen. Vorhalte aus dem Ausdruck in der Hauptverhandiung sind
unzulassig“

Die telefonische Enteilung von Auskiinften aus der Zentralkartei wird weiter einge-
schrdnkt. Vollsténdige Auskunft erhalten nunmehr nur noch Bedienstete der Hambur-
ger Staatsanwaltschaften, Richter der hiesigen Strafgerichtsbarkeit und deren
Geschiftssteilenmitarbeiter sowie Sachbearbeiter der Hamburger Kriminalpolizei. Den
Mitarbeitern bestimmter anderer Behirden wie z.B. des Strafvollzugsamtes, der Gna-
denabteilung, der Gerichtshilfe und der Auslénderbehdrde diirfen lediglich die Akten-
zeichen, also weder das Delikt noch die Erledigungsart, genannt werden, Werden wei-
tergehende Auskiinfte gewiinscht, so miissen sich die Auskunftsuchenden an den
zustédndigen Dezernenten wenden. Im dbrigen werden - wie schon bisher - keine telefo-
nischen Auskiinfie gegeben. Schriftliche Anfragen werden von den jeweils zustindigen
Dezernenten unter Bericksichtigung der Grundsétze von § 10 (Dateniibermittiung
innerhalb des &ffentlichen Bereiches) und § 12 (Dateniibermittlung an Stellen auBer-
halb des &ffentlichen Bereiches) HmbDSG beantwortet.

Ich habe die Staatsanwaltschaft darauf hingewiesen, dafl es sich hierbei nur um gine
voribergehende Regelung handeln kann. Denn nach den im Novellierungsentwurf zur
StPO vorgesehenen Bestimmungen miissen die in der Zentralkartei enthaltenen Infor-
mationen von Amis wegen berichtigt werden, wenn sie unrichtig sind. Auf diese
Rechtsanderung solite sich die Staatsanwaltschaft im Interesse der Betroffenen recht-
zeitig einstellen.

Augkinfte aus Strafermittlungsakten

Eine weitere Eingabe betraf die Gewdhrung von Akteneinsicht in Ermittlungsakien. Der
Petent lag mit seiner Hausratsversicherung dariiber im Stireit, ob ein als gestohlen
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gemeldeter Gegenstand von dieser zu ersetzen sei. Die Versicherung brachts in Erfah-
rung, daB die Staatsanwaltschaft gegen den Petenten armittelte, und erhielt iiber ihren
Anwalt ohne ndhere Begriindung Akieneinsicht. In der Auseinandersetzung mit dem
Petenten wurden ihm spéter von der Versicherung Erkenntnisse aus der Ermittlungs-
akte vorgehalian.

Fir die Einsicht in Strafakten durch Dritte, die nicht am Verfahren beteiligt sind, fehit
bisher eine gesstzliche Regelung. Zur Zeit wird Akteneinsicht nach den in Nr. 182 - 189
RiStBV (Richtlinien fiir das Straf- und BuBgeldverfahren) enthaltenen Bestimmungen
gewahrt. Hierbei handeit es sich - wie bei der MiStra - um gemeinsame Verwaltungs-
vorschriften des Bundes und der Linder. Diese kénnen eine gesetzliche Grundlage
aber nicht ersetzen. Deshalb kénnen sich Staatsanwaltschaften und Gerichte auch bei
der Erteilung von Auskiinften aus Strafakten bzw. der Gewdhrung von Akteneinsicht
nur auf den sog. Ubergangsbonus stiitzen. Auskiinfte an und Aktensinsicht fir Dritte
sind also auf das unverzichtbare® MaB zu begrenzen.

Da jede Gewidhrung von Akteneinsicht mit der Offenbarung sehr sensibler personen-
bezogener Daten des Betroffenen verbunden ist, bedarf es aus Griinden der Verhit-
nisméBigkeit in jedem Einzelfall siner gewissenhaften Abwigung zwischen dem Inter-
esse des Antragstellers und den schutzwiirdigen Belangen des Betroffenen. Um eing
solche Abwigung zu ermdéglichen, muB der Antragsteller sein Interesse an der Kennt-
nis des Akteninhalts im einzelnen darlegen. Diesen Anforderungen wird keinesfalls
geniigt, wenn Akteneinsicht aufgrund der bloBen Tatsache gewshrt wird, daB ein
Rechtsanwalt sie begehrt hat. Auch dessen pauschale Angabe, er sei als Vertreter
eines Versicherers des Beschuldigten tétig, reicht zur Begriindung eines Aktenein-
sichtsgesuchs nicht aus.

Die Staatsanwaltschaft hat sich meinen Argumenten nicht verschlossen. Kiinftig wer-
den Akteneinsichtsgesuche nur noch bearbeitet, wenn sie nachvoliziehbar begriindet
sind. Der Sachbhearbeiter muB in jedem Einzelfall priifen, ob sin berechtigtes Interesse
des Anfragenden vorliegt. In atypischen Féllen und in laufanden Verfahren entscheidet
fibar den Antrag nicht der Rechispfleger, sondern der zustindige Dezernent. Medizini-
sche und psychologische Gutachten sind in der Regel von der Akteneinsicht ausge-
nommen und vor Uberlassung der Akte herauszunshmen. Einsicht in derartige
Gutachten kann ausnahrnsweise nur gewahrt werden, wenn insoweit ein berechtigtes
Interesse im Einzelfall ausdrickliich nachgewiesen wird.

Ich méchte nicht unerwihnt lassen, dab das Gesprédch mit Vertretern der Staatsanwalt-
schaft in einer kooperativen Atmosphére stattgefunden und zu aus mainer Sicht befrie-
digenden Ergebnissen gefiihrt hat.

Wissenschaft und Forschung

Genomanalysen

In meinem 7. Tétigkeitsbericht (4.14.3, S. 109) hatte ich einen Uberblick gegeben iber
die Anwendungsbereiche gentechnischer Untersuchungen am Menschen und Gber
ihre datenschutzrechtlichen Probleme. Diese habe ich mit meinen Kollegen aus ande-
ren Bundeslédndern in einem Arbeitskreis ,Gentechnologie” intensiv erbrtert. Mit einer
gemeinsamen EntschlieBung .,Genomanalyse und informaticnelle Selbstbestimmung®
fOhrte die Konferenz der Datenschutzbeauftragten des Bundes und der Linder diese
Diskussion am 26.10.1989 zu einem vorldufigen AbschluB.

Ich hatte mich im Berichtsjahr besonders mit den Fragen der Genomanalyse im
Arbeitsverhéltnis und der Genomanalyse fiir Versicherungen zu beschaftigen. Eine
Kleine Anfrage aus der Blrgerschaft (Drs. 13/4309) warf dariiber hinaus das Problem
der Genomanalyse im Strafverfahren auf.

Genomanalysen sind Methoden, mit denen die Erbsubstanz des Menschen, der in
jedem Zellkern auf 46 Chromosomen verteilie DNS-Faden, daraufhin untersucht wird,
ob er bestimmte Merkmale oder ,Fehler” aufweist, aus denen Schliisse auf Krankheits-



31141

anlagen oder sonstige erbliche Dispositionen gezogen werden kinnen. Neben diesen
sog. codierenden Merkmalen, den Genen, besteht die DNS aus .Leersteilen’, den sog.
nicht-codierenden Sequenzen, die keine inhaltiichen Informationen enthalten, aber bei
jedem Menschen in einer sinzigartigen typischen Weise aufgebaut sind.

Unter dermn Begriff Genomanalyse werden meist drei Verfahren zusammengeifaBt:

— die mikroskopische Chromosomenanalyse, die aus Formverdnderungen, Briichen
und Doppelungen der Chromosomen als DNS-Trédger auf bestimmte Erbkrankheiten
schlieBt, z.B. auf das Down-Syndrom (“Mongolismus”);

— die chemische Genprodukt-Analyse, die aus der Menge bzw. dem Fehlen bestimm-
ter Proteine Normabweichungen bei jenen Genen ableitet, die fir die ,Produktion”
dieser Proteine verantwortlich sind;

— die DNS-Analyse, die mit Hiife von sog. Gen-Sonden, kiinstlich hergestellten DNS-
Teilstlicken, direkt auf der DNS das Fehlen oder Vorhandensein bestimmter (Krank-
heits-} Gene oder bestimmter nicht-codierender Sequenzen feststellt.

Genomanalyse bei Strafverfahren

In letzter Zeit sind auch in der Bundesrepublik Strafurteile ergangen, die sich bei der
Schuld- bzw. Unschuldsfesistellung auf den sog. genetischen Fingerabdruck stiitzen.
Dies ist eine DNS-Analyse, welche die individuelle Eigenart der nicht-codierenden
DNS-Sequenzen einer Person aus Tatspuren und/oder Blutproben sichtbar macht.
Ergebnisvergleiche ermdéglichen eine zuverldssige Tateridentifikation.

Einige Gerichte, die diese gentechnischen Verfahren zulieien, kommen zu derselben
rechtlichen Weartung wie eine Arbeitsgruppe der Justizminister zu Fragen der Genoma-
nalyse: Danach reiche § 81a der StrafprozeBordnung als Erméchtigungsgrundlage fiir
den genetischen Fingerabdruck aus. Ich halte dies nicht fr richtig. § 81a StPO 148t sei-
nem Wortlaut nach den korperlichen Eingriff einer Blutentnahme zu Ermittlungs-
2wecken zu und wird zur Legitimation der Blutalkohol- und Blutgruppenbestimmung
herangezogen. Das durch § 81a StPO betroffene Rechtsgut ist die kdperliche Unver-
sehrtheit, Art. 2 Abs. 2 GG. Die Analyse des entnommenen Blutes offenbart dariiber
hinaus bestimmte Informationen aber die betroffene Person, also personenbezogene
Daten, und berdhrt damit das allgemeine Persénlichkeitsrecht in der Form des informa-
tionellen Selbstbestimmungsrechis, Art. 1, Art. 2 Abs. 1 GG. Bei Einfiihrung des § 81a
in die StrafprozeBordnung wurde diese Unterscheidung noch nicht getroffen. Bei den
damals bekannten - vergleichsweise harmlosen - Blutuntersuchungen trat die magliche
Grundrechtsrelevanz der Datenerhebung in der allgemeinen Wertung hinter den mit
der Blutentnahme verbundenen Grundrechtseingriff zuritck. Bei der Genomanalyse ist
dies jedoch nicht mehr vertretbar. Zwar beschrénkt sich der genetische Fingerabdruck
auf die ,nicht-codierenden®, also personlichkeitsneutralen DNS-Sequenzen. Die
Gefahr eines schwerwiegenden MiBbrauchs ist jedoch nicht von der Hand zu weisen:
Abgesehen von der Moglichkeit, den genetischen Fingerabdruck in anderen Verfahren
zweckwidrig wiederzuverwenden, bedarf es nur einer anderen DNS-Sonde (einer
anderen biochemischen Substanz in einem kleinen Flischchen), um die Blutprobe
auch nach codierenden Sequenzen, also Krankheitsaniagen oder anderen Dispositio-
nen zu untersuchen. Dabei ist ein potentielles Interesse der Strafverfolgungsbehdarden
an der Kenntnis bestimmiter Merkmale eines Gesuchten ebenso naheliegend wie das
Forschungsinteresse von Kriminologen an méglichen Zusammenhéngen zwischen
Erbanlagen und Straffalligkeit. Angesichts des rasanten Fortschritts auf dem Gebiet
der Gentechnologie stehen jedenfalls theoretisch mit giner kleinen Menge Blut liber
kurz oder lang die gesamten genetischen Informationen Ober einen Menschen zur Ver-
figung. Letztlich ist auch nicht auszuschlieBen, daB selbst dis erst seit wenigen Jahren
bekannten nicht-codierenden DNS-Seguenzen nicht doch - ggf. durch ihre Stellung
oder Anordnung zu bestimmten Genen - eines Tages inhaltliche Aufschliisse zulassen.
Ein intensiverer Eingriff in Menschenwiirde und Persénlichkeitsrecht 148t sich kaum
vorstellen; der Eingriff in die kbrperliche Unversehrtheit durch die Blutentnahme tritt in
seinam CGewicht weit zuriick.
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Vor diesem Hintergrund bedarf es einer spezifischen normenklaren gesetzlichen
Regelung, die vor allem vor MiSbrauch schiitzt und eine Beschrinkung der Genoma-
nalyse auf die nicht-codierenden DNS-Sequenzen festlegt. DNS-Sonden, die darfiber-
hinaus einen personenbezogenen informationsiiberschuB erzeugen, sind nicht zuzu-
lassen, ihre Anwendung ist unter Strafe zu stellen. Die Untersuchung darf nur in einem
konkreten Strafverfahren an Vergleichspersonen oder an Spuren einer Straftat erfol-
gen. Sie setzt eine richterliche Anordnung voraus, in der das Ziel, die anzuwendende
Methode der Untersuchung und das ausfithrende Institut fastzulegen sind. Letzteres
bedarf einer besonderen Zulassung. Die Untersuchung ist anonym durchzufiihren,
d.h. an Zelimaterial mit einer Kennziffer, aber ohne Akten, Aktenzeichen und Namen
des Betroffenen. Solange sonstige Beweismittel zur Uberfilhrung oder Enttastung
eines Verdachtigen ausreichen, ist auf eine Genomanalyse zu verzichten. SchlieBlich
ist eine Verwendung von genomanalytischen Ergebnissen zu praventiv-polizeilichen
Zwecken auszuschlieBen; nach AbschluB eines Strafverfahrens dirfen diese Ergeb-
nisse nicht weiter gespeichert werden.

Genomanalyse im Arbeitsverhiitnis

In der Bundesrepublik werden genomanalytische Verfahren an Arbeitnehmern vor
allem in der chemischen GroBindustrie durchgetiihrt. Mit Hilfe von Chromosomenana-
lysen und Genprodukt-Analysen werden Bewerber oder Arbeitnehmer auf genetische
Dispositionen zu bestimmien Krankheiten oder Empfindlichkeiten gegeniiber
bestimmten Arbeitsstoffen Oberpriift. Solche Tests sind sowohl bei Eignungsuntersu-
c¢hungen im Interesse des Arbeiigebers als auch bei Vorsorgeuntersuchungen zum
Schutz der Arbeitnehmer oder Dritter (z.B. von Fluggisten) denkbar. Vorsorgeuntersu-
chungen sind fGr Arbeiten mit gefdhrlichen Arbeitsstoffen oder hohem Risiko rechtlich
vorgeschrieben. In UnfaliverhGtungsvorschriften der Berufsgenossenschafien werden
genomanalytische Testverfahren fiir bestimmte Arbeitsverhéilinisse empfohlen.

Ich halte die Anwendung von Genomanalysen im Arbeitsverhaltnis far datenschutz-
rechtlich bedenklich und trete fOr ein generelles gesetzliches Verbot ein: Zur Beurtei-
lung des gegenwdrtigen Gesundheitszustandes im Rahmen ¢iner Eignungsuntersu-
chung sind Genomanalysen in allen drei Formen nicht geeignet. Sie kdnnen lediglich
die Diagnose fir eine bereits ausgebrochene Krankheit, also einen schon bekannien
Befund, absichern. Genomanalysen geben in erster Linie AufschluB Uber die geneti-
sche Disposition, mdglicherweise zukiinftig einmal zu erkranken. Dieses Risiko hat der
Arbeitgeber jedoch nach dem geitenden Arbeitsrecht mitzutragen. Auch fir Vorsor-
geuntersuchungen gilt, daB die Prognose, ob der Uniersuchte aufgrund der geneti-
schen Veranlagung tatséchlich erkrankt, in den meisten Fillen von Umwettsinfliissen
und Lebensweise abhangig ist. Nur bei wenigen Krankheiten ist der Ausbruch unver-
meidbar. Der Zeitpunkt einer evtl. Erkrankung kann aber in keinem Fall vorausgesagt
werden. Die hohen Anforderungen an einen wirksamen Vorsorgeschutz knnen des-
halb durch Genomanalysen mit ihrer eingeschrinkien Aussagekraft nicht ausreichend
erfiillt werden. Dariiberhinaus drohen dem Arbeitnehmer durch Genomanalysen Nach-
teile und MiBbrauchsgefahren: Er wére z.B. gezwungen, die Disposition fiir eine unheil-
bare zukinftige Krankheit zur Kenntnis zu nehmen. Untauglichkeitsfeststellungen und
die in diesem Zusammenhang bekannt gewordenen genetischen Veranlagungen kén-
nen zu personalrechtlichen Konseguenzen bis zur Kiindigung fithren. Arbeitsschutz
kénnte hier hinter Arbeitnehmerselektion zurlicktreten. Genetische Daten in Personal-
informationssystemen kénnten unzuidssige Personalentscheidungen erleichitern oder
zumindest wegen des unsicheren Aussagewerts die langfristige berufliche Entwick-
lung des Arbeitnehmers nachteilig beeinflussen.

Dem Arbeitnehmer ist es unbenommen, auBerhalb des Arbeitsverhidlinisses bei einer
zugelassenen Einrichtung oder Arztpraxis seiner Wahl, jedoch nicht beim Betriebsarzt,
genomanalytische Untersuchungen durchfiihren zu lassen. Es muB jedoch verhindert
werden, da Stellensuchende positive Gen-Atteste zum Bestandteil von Bewerbungs-
unterlagen machen, um einen Vorteil vor anderen Mitbewerbern zu erreichen. Dies
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kénnte sonst zu einer aligemeinen Praxis werden und wiirde denjenigen faktisch diskri-
minieren, der das Ergebnis einer privaten Genomanalyse nicht vorlegt. Arbeitgebern
ist deswegen gesetzlich unter Strafandrohung zu untersagen, von Bewerbern oder
Arbsitnehmern Bescheinigungen iiber genomanalytische Befunde zu fordern oder ent-
gegenzunehmen, die der Betroffene auf eigene Initiative erstellen lieB.

Soweit arbeitsmedizinische Forschung im Betrieb mit Hilffe von Genomanalysen an
Arbeitnehmern stattfindet, ist sie gegeniiber der sonstigen betriebsarztlichen Tatigkeit
abzuschotten. Das Freiwilligkeitsprinzip muB hier uneingeschrankt geften.

Genomanalysen fir Versicherungen

Andars als die Triger der gesetziichen Krankenversicherungen machen private
Kranken- und Lebensversicherer den VertragsschiuB oder auch die Hdhe der Primie
abhingig von Risiken, die sich fiir die Zukunft aus dem gegenwértigen Gesundheitszu-
stand des Versicherungsnehmers ergeben kdnnen. In bestimmten Féllen fordert der
Versicherer vor VeriragsabschluB eine grindliche medizinische Untersuchung. Der
Versicherungsnehmer hat nach § 16 Abs. 1 Versicherungsvertragsgesetz (VVG) ,alle
ihm bekannten Umsténde, die fiir die Ubernahme der Gefahr erheblich sind, dem Ver-
sicherer anzuzeigen. Erhebiich sind Gefahrenumstinde, die gesignet sind, auf den
EntschiuB des Versicherers, den Vertrag (berhaupt oder zu dem vereinbarten Inhait
abzuschlieBen, sinen EinfluB ausiiben”

Im Februar 1989 fand ein Gespriach des Hamburgischen Datenschutzbeauftragten mit
Verantwortlichen der bundesdeutschen Versicherungswirtschaft zu diesem Thema
statt. Als Fazit kann festgesteilt werden, daB derzeit Genomanalysen bei Versiche-
rungsvertragsverhandlungen so gut wie keine Rolle spielen. Ein potentieller Versiche-
rungsnehmer wird weder zu einer genomanalytischen Untersuchung aufgefordert
noch nach dem Ergebnis einer friiheren Genomanalyse befragt. Diese Zuriickhaltung
ist auch rechtlich geboten: Genomanalysen sind nicht geeignet, dem Versicherer
zusitzliche Erkenntnisse Ober den Gesundheitszustand des Versicherungsnehmers
bei VertragsschluB zu verschaffen. Sie kdnnen allenfalls Hinweise auf mégliche Erkran-
kungen in der Zukunft geben, aber gerade ein zukinftiger Krankheitsausbruch oder
Todeseintritt soll - weil er unsicher ist - versichert werden; darauf beruht die wirtschaftli-
che Kalkulation des Versicherers. Gébe es absolut sichere Prognosen, wiirde dieses
Prinzip zulasten des Versicherungsnehmers ausgehbhit. Genomanalysen kbnnen
jedoch nur selten das ,Ob", nie das ;Wann® eines Krankheitsausbruches vorhersagen.,
Der Versicherungsfall kann trotz genetischer Disposition durch Umwelteinfilisse,
Lebensfithrung oder Medikamente hinausgezdgert oder gar verhindert werden. Er
kann aber auch villig unabhéngig von der genetischen Disposition eintreten - durch
Unfélle oder nicht genetisch bedingte Krankheiten. Eine sichere individuelie Risiko-
prognose ist auch mit Hiife von Genomanatysen nicht méglich. Durch vorgeschriebene
Genomanalysen vor VertragsschluB wiirde der Versicherungsnehmer z.B. gezwungen,
auch von der Disposition zu einer unheilbaren Krankheit Kenntnis zu nehmen. Die
weitgehend automatisierte Verarbeitung der Versichertendaten ohne Kontext birgt die
Gefahr, daB in hohem MaBe interpretationsbedirftige und prognostisch unsichere
genetische Daten sich zu Schein-Fakten verfestigen. Aus ihnen wirden dann magli-
cherweise Risiken errechnet und die Betroffenen in Wagnis-Dateien erfaBt. Da der Ver-
sicherungsnehmer (berdies seine Arzte in weitgehendem MaBe von der Schweige-
pflicht entbinden muB, verldre er die Miglichkeit, im einzelnen Gber Offenbarung und
Verbleib der besonders sensiblen genetischen Daten zu entscheiden.

Damit ist die Genomanalyse keine gesignete und verhiltnisméaBige Methode fiir die vor
einem VertragsschluB geforderte arztliche Untersuchung des gegenwirtigen Gesund-
heitszustandes. Sie darf wegen ihrer geringen prognostischen Aussagekraft und ange-
sichts der MiBbrauchsgefahren auch keinen Einfluf auf den EntschluB des Versiche-
rars ausQben, den Vertrag Uberhaupt oder mit einem bestimmten Inhalt abzuschlieBen.
Da die Genomanalyse im Verhéltnis zum allgemeinen Lebensrisiko im Regelfali keine
zusatzlichen ,erheblichen* Gefahrenumstiinde offenbart, trifft den Veersicherungsneh-
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mer grundsétzlich auch keine Anzeigepflicht nach § 16 Abs. 1 VVG. Eine entspre-
chende Klarstellung sollte ins VVG aufgenommen werden. Das Verlangen des Versi-
cherers, daB der Versicherungsnehmer seine Arzte von der Schweigepflicht entbindet,
darf sich daher nicht auf die Ergebnisse von Genomanalysen beziehen.

Die Vertreter der Versicherungswirtschaft machten allerdings deutiich, daB sie eine
sog. ;Gegenauslese” ausschlieBen méchten, d.h. den Fali, da eine Person durch gine
private Genomanaiyse von dem wahrscheinlichen baldigen Eintritt einer schweren
Erbkrankheit Kenntnis erlangt und aufgrund dessen eine hohe private Kranken- oder
Lebensversicherung abschlieBt, ohne der Versicherung das Analyseergebnis zu offen-
baren. In diesen seltenen Ausnahmefillen halte auch ich eine Offanbarungspilicht des
Betroffenen fir moglich. Dies rechtfertigt jedoch nicht die Aufnahme von Genomanaly-
sen in die drztliche Untersuchung vor VeriragsschluB.

Gesundheitswesen
Stand der Gesetzgebung

Krankenhausgesetz

Ein ,Dauerbrenner* meiner Tatigkeitsberichte zum Gesundheitswesen sind Stellung-
nahmen zu den Entwiirfen sines Hamburgischen Krankenhausgesetzes. Auch im ver-
gangenen Jahr hat wiederum eine Abstimmungsrunde zur nunmehr dritien Fassung
des Referentenentwurfs stattgefunden, aber ein SenatsbeschluB oder gar ein Abschluf
des Gesetzgebungsverfahrens ist immer noch nicht in Sicht.

Zwar sind in der Neufassung des Entwurfes ginige Vorschriften Giber den Patientenda-
tenschutz verbessert, es verbleiben aber noch gewichtige, grundsétzliche Differenzen,
und zwar nicht nur in Detailfragen, wie die federfiihrende Behdrde fir Arbeit, Gesund-
heit und Soziales meint.

Meinungsverschiedenheiten bestehen z.B. bei der Bestimmung der speichernden
Stelle. In den bisherigen Diskussionen und Steliungnahmen zum Krankenhausgesetz
habe ich immer die Auffassung vertreten, daB im Krankenhaus eine strikte Funktions-
trennung zwischen Verwaltungsbereich und &rztlichem Bereich, aber auch zwischen
den einzelnen Behandlungseinheiten (Fachabieilungen, Stationen) besteht. Spei-
chernde Stelle fiir die Daten aus dem &rztlichen Bereich muB meiner Meinung nach
die Behandlungseinheit sein. Dies gebietet die &rztliche Schweigepflicht, die an die
Person des einzelnen behandelnden Arztes ankniipft. Nicht ,das Krankenhaus®
erhebt, nutzt und Gbermiitelt Patientendaten, sondern der jeweilige Funktionsbereich
im Rahmen der ihm obliegenden Aufgaben. Die Neufassung des Entwurfs geht dage-
gen, wie sich insbesondere aus der Begriindung ergibt, davon aus, daB das Kranken-
haus speichernde Stelle ist, so daB selbst innerhalb einer GroBkiinik keine Dateniiber-
mittlungsvorgénge statifinden. Das Krankenhaus wird als organisatorische Einheit
definiert, das Arzigeheimnis wird zum Krankenhausgeheimnis. Auch wenn durch
Zwecksbindungsgebote versucht wird, die Datennuizung im Hinblick auf die den ein-
zeln Funktionsbereichen zufallenden Aufgaben zu begrenzen, wird doch das Patien-
tengeheimnis weniger geschitzt als bei Anwendung gesetzlich festgelegte Ubermitt-
lungsvoraussetzungen. Eine solche Konzeption kann aus datenschutzrechtlicher Sicht
nicht akzeptiert werden.

Besonders deutlich zsigen sich die damit zusammenhéngenden Probleme im For-
schungsbereich. Nach der Begriindung des Referentenentwurfs bilden die Patienten-
daten aller im gesamten Krankenhaus behandelten Patienten einen Datenfonds fiir
Forschungsvorhaben, auf die ohne Information und Beteiligung des Betroffenen zuge-
griffen werden kann. Zwar sieht der Entwurf eine ,Widerspruchslésung” vor, diese lauft
aber weitgehend leer, da sie eine Verletzung schutzwirdiger Belange des Patienten
voraussetzt, Uber deren Vorliegen zuvor das Krankenhaus entscheidet, ohne den
Betroffenen anzuhdren. Unter Berufung auf eine angebliche Schicksalsgemeinschaft
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aller Patienten wird das informationelle Selbstbestimmungsrecht des einzelnen auBer
Kraft gesetzt und der Patient entmiindigt.

Dagegen ist aus datenschutzrechtiicher Sicht zu fordern, daB der betroffene Patient in
aller Regel iiber eine Zweckentfremdung von Behandlungsdaten zu Forschungs-
zwecken informiert und an der Entscheidung geméB den gesetzlichen Vorschriften, je
nach Intensitét des Eingriffs in sein Grundrecht, beteiligt wird. Bei Forschungsvorha-
ben, die innerhalb des Rahmens der Fachabteilung bzw. Fachklinik bleiben, halte ich
ein Widerspruchsrecht fiir angemessen. Der Patient ist zuvor iber die Forschung auf-
zukl@ren, so daB er Gelegeheit hat, seine schutzwirdigen Belange zur Geltung zu brin-
gen. Eine Ubermittiung von personenbezogenen Daten zu Forschungszwecken an
Dritte solite grundsétzlich nur mit Einwilligung des Betroifenen zugelassen werden.
Nur in eng begrenziten, gessizlich geregelten Ausnahmefillen darf auf eine Informa-
tion und Beteiligung des beforschten Patienten verzichtet werden.

Nachbesserungsbedarf besteht auch bei den Vorschriften fiir die Auftragsdatenverar-
beitung, die fiir den Schutz der besonders sensiblen Daten aus dem &rztlichen Bereich
nicht einmal den Standard erreichen, der im Sozialgesetzbuch fiir die Auftragsdaten-
verarbeitung von Sozialdaten vorgeschrieben ist.

Anderung des Krebsregistergesetzes

Die geplante Anderung des Krebsregistergesetzes, iiber dio ich im Vorjahr berichtet
hatte (7. TB, 4.16.1.4, S. 116), ist inzwischen vom Senat beschlossen und liegt der Bir-
gerschaft zur Beratung vor. Mit dem Novellierungs-Vorschlag ist ein Erfahrungsbericht
zum Meldeverfahren verbunden, der auch zur Form der Einwilligungserkidrung Stel-
lung bezieht. Aus datenschutzrechtlicher Sicht hatte ich seinerzeit im Gesetzgebungs-
verfahren zum Krebsregistergesetz und in der Steliungnahme zum ersten Erfahrungs-
bericht eine schriftliche Einwilligungserklérung als Regelfall empfohlen. Demgegen-
iiber bevorzugen die Arzte nach Untersuchungen der Behdrde fiir Arbeit, Gesundheit
und Scziales nach wie vor die miindliche Form der Einwilligungserkldrung, weil sie ein
individuelieres und persénlicheres Eingehen des Arztes auf die Situation des Patienten
ermigliche, die Aufki&rung lber die Art der Erkrankung héufig schrittweise in einem
léngeren ProzeB erfolge und bei der formalen, unpersonlichen Schriftform mit siner
hiheren Ablehnungsquote zu rechnen sei. Gleichzeitig wird betont, daB die Schriftform
das miindliche Gespréch nicht ersetzen kénne, so daB insgesamt bei schriftlicher Ein-
willigungserklarung der zeitliche Aufwand erhdht werde.

Das Zeitargument ist kaum nachvollziehbar, da der Arzt eine mindiiche Einwilligungs-
erkldrung in seine Aufzeichnungen aufzunehmen hat. Zuzustimmen ist der Auffas-
sung, dab die Schriftform das mindliche Gesprach nicht ersetzen, sondern nur den
wasentlichen Inhalt der Aufklarung und die Tatsache der Einwilligung dokumentieren
kann. Die aus datenschuizrechtlicher Sicht optimale Lésung ist eine schriftliche Einwil-
ligungserki&rung, kombiniert mit einem persénlichen Aufkldrungsgesprach mit dem
behandelden Arzt. Da aber keine Meldepflicht des Arztes besteht, kann die Behdrde
dieses Verfahren offensichtlich nicht durchsetzen. Fir den zweitbesten Weg, die Kom-
bination von individueller Autklirung mit dokumentisrter miindlicher Einwilligungser-
klarung sind dann aber gewisse Mindestanforderungen zur Sicherung des Aufkli-
rungsstandards unabdingbar. Es darf nicht dem Zufall und Seibstlauf (berlassen wer-
den, welche Informationen der einzeine betroffene Patient Gber die Meldung zum
Krebsregister erhélt, vielmehr ist durch organisatorische Ma8nahmen sicherzustelien,
daB ihm durch schriftliches Aufklarungsmaterial die Informaticnen vermittelt werden,
die er benétigt, um von seinem Grundrecht auf informationelle Selbstbestimmung
Gebrauch machen zu kinnen. Es reicht nicht aus, informationsmaterial in Wartezonen
auszulegen, es muB den fiir eine Meldung in Betracht kommenden Patienten ausge-
handigt werden, um dann Ankniipfungspunkt fiir weitere Aufkidrungsgespriche zu
sein. Auch Patienten, deren Krebserkrankung nicht mehr behandelt werden kann,
haben grundsatzlich Anspruch auf Aufkldrung iiber ihre Erkrankung, auch wenn ein
solches Autkidrungsgesprich besonders schwierig ist und groBes Einfithlungsvermo-
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gen erfordert. Eine schwierige Aufkldrungssituation rechtfertigt es nicht, von der
gesetzlichen Ausnahmeregelung Gebrauch zu machen.

Den Arzten sind durch Dienstanweisung ihre Pflichten im Zusammenhang mit der Auf-
kldrung von Patienten zu verdeutlichen. Nur wenn klare Regelungen zum Meldeverfah-
ren erlassen werden, kann nachvollzogen und Gberpriift werden, ob die arziliche
Schweigepflicht und das informationelle Selbstbestimmungsrecht der Patienten
gewahrt worden sind und ob die Ausnahmeregelung korrekt angewendst worden ist.

Kindergarienstudie

In Hamburg muBten 1986 sinige Kindertagesheime geschlossen werden, da die Raum-
luft infolge der Verwendung dioxinhaltiger Holzschutzmittel zu hoch mit Schadstoffen
belastet war. Zur Untersuchung der Kinder auf etwaige gesundheitliche Folgeschiden
gab die Gesundheitshehdrde 1987 eine Studie in Auftrag, die von der Kinderklinik und
vom Institut fiir Medizinsoziologie des Universitétskrankenhauses Eppendorf durchge-
fihrt wurde.

Die datenschutzrechtlichen Rahmenbedingungen der Studie wurden mit meiner
Dienststelle abgestimmt. Da fir die Datenerhebung keine gesetzliche Grundlage vor-
handen war und die untersuchten Kinder auch nicht als Patienten im UKE untersucht
wurden, war eine Datenerhebung, -auswertung und -speicherung ausschlielich im
Rahmen der von den Eitern gegebenen Einwilligungserklarung zulissig. Diese wurde
unter der Voraussetzung erteilf, daB keine Weitergabe der Daten an Dritte erfolgt, die
Daten nach AbschluB der Erhebung anonymisiert und nach Beendigung der Auswer-
tung so verandert werden, daB eine Reidentifizierung der Studienteilnehmer unmég-
lich war. Befunde und Labordaten sollten im Original an die Etern herausgegeben und
keine Duplikate angelegt werden. Bereits im Okiober 1987 gab es Hinweise, daB diese
Regelungen vom Labor nicht eingehalten und die Namen betroffener Kinder auf dem
Laborrechner gespeichert wurden. Die Eltern erhielten daraufhin die Zusage, da8 nur
noch Kennzifiern verwsndet und mdglicherweise gespeicherte Namen umgehend
geldscht werden. Bei Riickgabe der Untersuchungsunteriagen stellten dann einige
Eltern fost, daB diese Zusage nicht eingehalten worden war, da sie die Unteriagen mit
Namensbezug und nicht mit Kennziffer zuriickerhielten.

Auf meine Bitte um Aufklarung, an welchen Stellen im UKE Daten aus der Kindergar-
tenstudie aufbewahrt oder gespeichert werden, erhielt ich die Auskunft, daB in der
Abteilung fiir klinische Chemie Kopien von anonymisierten Untersuchungsergebnissen
in Stahlschrinken aufbewahrt und da8 wahrscheinlich im Rechenzentrum des UKE
Mikroverfilmungen der Labordaten archiviert werden. In den Laborjournalen der Abtei-
lung fir kiinische Immunologie und Aliergologie seien keine personenbezogenen, son-
dern nur nicht emtschidsselbare Daten vorhanden.

Bei einer PrOfung vor Ort muBte ich fesistellen, daB diese Informationen nicht mit der
Wirklichkeit (bereinstimmten. Die Kinder, die zwischen dem 25. August und dem 8.
Okiober 1987 im UKE untersucht worden waren, waren mit ihrem Namen an verschie-
denen Stellen gespeichert. Diese rechtswidrige Speicherung personenbezogener
Daten habe ich dem UKE gegeniber firmiich beanstandet. Darauthin wurde der Per-
sonenbezug der Daten in der Datei des Labordatensystems und in den Laborjournalen
geldscht und auf den Mikrofilmen durch eine Chiffrierung ersetzt. Die Untersuchungs-
unterlagen aus der klinischen Chemie wurden vernichtet. Im Institut fiir Madizinsozio-
logie gibt es noch eine Namensliste der beteiligien Eltern ohne die Kennziffern der
untersuchten Kinder auf einer Diskette und auf Briefbogen, um die Kurzfassung des
Untersuchungsberichts versenden und zu einem letzten Treffen einladen zu kénnen.
Digse Speicherung erfoigt im Einverstdndnis mit den betroffenen Eltern und ist daten-
schutzrechtlich unbedenklich.

Bei Einhaltung der datenschutzrechtlichen Vorgaben wiren mihselige Liischungspro-
zeduren und die verstandliche Verdrgerung der Eltern der betroffenen Kinder vermeid-
bar gewesen.
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3.13

Uberwachung des Verkehrs mit Betdubungsmitteln

Die Uberwachung des Verkehrs mit Betaubungsmitteln gehért zu den Aufgaben der
Gesundheits- und Umweltdmter der Bezirke mit Ausnahme der Apothekeniiberwa-
chung, die von der Behdrde fiir Arbeit, Gesundheit und Soziales wahrgenommen wird.
Die Gesundheits- und Umweltdmter erflillen ihre Aufgabe durch stichprobenartige Kon-
trollen der Arzte, die zur Verordnung von Betiubungsmittein berechtigt sind. Betdu-
bungsmittel diirfen nur auf besonderen, vom Bundesgesundheitsamt ausgegebenen
und durchnummerierten Rezepten verschrieben werden. Das Bundesgesundheitsamt
informiert die Gesundheits- und Umweltdmter dariiber, weiche Arzte in ihrem Zustén-
digkeitsbereich Betdubungsmittelrezepte in welcher Anzahl und mit weicher Numrme-
rierung erhalten haben.

Im Rahmen ihrer Ubsrwachungstétigkeit wollten die Gesundheits- und Umweltamter
nicht nur Informationen {iber die (berpriiften Arzte, sondern auch iber die Empfinger
von Bet&ubungsmittelirezepten speichern und bezirksiibergreifend abgleichen. Zur
Begriindung fOhrten sie an, im Einzeifall kbnne der Umstand, daB ein Patient regel-
méBig oder in erheblichen Mengen Betiubungsmittel erhalte, ein Indiz dafiir sein, daB
der Arzt seine Sorgfaltspflichten bei der Verschreibung von Betaubungsmitteln verietzt
habe, besonders wenn die Verordnung bei Wiirdigung der Diagnose und Therapie
nicht erforderlich sei.

Aus dieser Argumentation 1a6t sich aber keine Berechtigung der Uberwachungsbe-
hérde herleiten, vorsorglich Patientendaten aller Rezeptempfinger zu speichern und
auch noch bezirksilbergreifend abzugleichen. Die Speicherung und Ubermittlung von
Daten der Empfénger von Betdubungsmitielrezepten stellt sinen Eingriff in deren infor-
mationelles Selbstbestimmungsrecht dar, der einer normenklaren gesetzlichen Grund-
lage bedarf. Nach dem Betidubungsmittelgesetz darf die Uberwachungsbehérde zwar
bei Arzten Unterlagen einsehen, davon Ablichtungen oder Abschriften anfertigen und
Auskiinfte verlangen, wobei der Arzt duldungs- und mitwirkungspflichtig ist. Nicht
gedeckt ist die Uberwachung und Registrierung von Personen, die Betaubungsmittel
verschrigben bekommen.

Aufgrund meiner Einwinde werden die Gesundheits- und Umweltdmter kiinftig darauf
verzichten, Informationen Ober die Empfénger von Betédubungsmittelrezepten zu sam-
meln und abzugleichen.

Priifung der Patientendatenverarbeitung im Universititskrankenhaus Eppendorf

Schwerpunkt meiner Priftitigkeit im Gesundheitswesen war im Berichtsjahr die Uber-
priifung der Patientendatenverarbeitung im Universitdiskrankenhaus Eppendorf. Dabei
habe ich festgestsllt, daB

— auf dezentralen Datenverarbeitungsanlagen Daten gespeichert wurden, die nicht
fiir Behandiungszwecke erforderlich waren (VerstoB gegen § 5 HmbDSG), und dai
diese Patientendaten unbefugt Dritten zu Forschungszwecken offenbart wurden
(VerstoB gegen § 203 StGB und § 2 der Berufsordnung der Hamburger Arzte),

— die erforderlichen technischen und organisatorischen MaBnahmen zum Schutz per-
sonenbezogener Daten z.T. unterblieben oder unzureichend waren (VerstoB gegen
§ 8 Abs. 1 HmbDSG),

— die Ausfiihrung des HmbDSG und die Wahrung des Patisntengeheimnisses nicht
sichergestellt wurde, insbesonders

* keine akiuelle und vollstindige Ubersicht (iber die Art der gespeicherten perso-
nenbezogenen Daten und (iber die Aufgaben, zu deren Erfiillung die Kenntnis
dieser Daten erforderlich ist, sowie iiber deren regelméBige Empfinger gefiihrt
wurde (VerstoB gegen § 16 HmbDSG),

* die Meldungen zum Datenschutzregister nur unvollstindig und verspétet erfolg-
ten (VerstoB gegen § 13 HmbDSG),
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* eine dem geltenden Recht geniigende Dienstanweisung dber die Fiihrung von
Krankenakten und den Patiantendatenschutz fehit.

Diese Mangel habe ich gege1nﬁber der Leitung des UKE beanstandet.

Unzuldssige Datenverarbeitung

Die Prdfung der Patientendatenverarbeitung auf materielle RechtmdaBigkeit wurde
durch das Fehlen verbindlicher konkreter RechtsmaBstibe erschwert, denn der
Umgang mit Patientendaten im Krankenhaus ist in Hamburg noch nicht bereichsspezi-
fisch geregelt. Unter diesen Voraussetzungen muB sich die Datenverarbeitung - soweit
sie nicht auf die Einwilligung der Betroffenen gestiitzt werden kann - auf das unbedingt
Erforderliche beschrinken. Zur Wahrung des informationellen Selbstbestimmungs-
rechts des Patienten, das durch den Aufenthalt in einem Krankenhaus nicht auBer Kraft
gesetzt wird, empfehle ich die Anwendung der Grundsétze, die ich auch far das zu
erwartende Hamburgische Krankenhausgesetz vorgeschlagen habe (vgl. 3.12.1.1). Kei-
nesfalls darf die Verarbeitung von Patientendaten die Grenzen (iberschreiten, die der
Entwurf fir ein Krankenhausgesetz vorsieht.

Das zwischen Forschungsfreiheit und informationellem Selbstbestimmungsrecht
bestehende Spannungsverhélitnis bei der Forschung mit Patientendaten muB aufgrund
einer beiden Grundrechten gerecht werdenden Abwagung durch den Gesetzgaber auf-
geldst werden. Die erforderliche Wertenischeidung des Parlaments kann nicht durch
eine Entscheidung des einzelnen Arztes ersetzt werden, die einseitig zugunsten der
Forschungsfreiheit ausféllt und pauschal aus dem Interesse des Patienten an seiner
eigenen optimalen Behandlung auf eine Einwilligung in die Forschung mit seinen per-
sonenbezogenen Daten riickschliebt.

Die Einwilligung des Patienten kann i.d.R. unterstellt werden, soweit der Behandlungs-
vertrag reicht. Sie erstreckt sich aber nicht auf die Forschung mit Patientendaten. Aus
der Tatsache, daB sich ein Patient in die Universititsklinik zur Behandlung begibt, 148t
sich keine konkiudente Einwilligung in die personenbezogene Nutzung seiner Daten
zu Forschungszwecken herleiten. Diese wirde voraussetzen, da der Patient eine kon-
krete Vorstellung fiber die Verwendung seiner Daten hat. Davon ist aber nicht auszuge-
hen. Eine Information des Patienten lber beabsichtigte Forschungsvorhaben findet
weder bei seiner Aufnahme noch wéihrend seiner Behandlung statt, wie die im Rahmen
meiner Prifung dazu befragten, fir die Datenverarbeitung verantwortlichen Arzte
bestatigten.

Fir die Forschung innerhalb einer Fachklinik bzw. -abteilung halte ich eine Wider-
spruchsldsung fiir angebracht. Sie setzt die Information des Patienten {iber gepiante
Forschungsvorhaben und den Hinweis auf sein Widerspruchsrecht gegen die Nutzung
seiner Daten zu Forschungszwecken voraus. in Ausnahmeféllen, wenn dem Betroffe-
nen keine Gelegenheit zum Widerspruch gegeben warden kann, ist zwischen dem For-
schungsinteresse und den Belangen des Betroffenen abzuwégen. Bei einer Ubermitt-
tung personenbezogensr Daten an Dritte zu Forschungszwecken sollte als Regelfall
die schriftliche Einwiliigung des Patienten vorausgesetzt werden.

In jedem Fall ist vorab zu klédren, ob fiir das Forschungsvorhaben (berhaupt personen-
bezogene Daten benditigt werden. Wenn die Patientendaten von der behandeinden
Fachabteitung vor der Weitergabe zu Forschungszwecken anonymisiert werden, sind
Belange des Patienten nicht betroffen.

Einen weiteran Problembereich bilden D\-Systeme, auf denen Patientendaten sowchl
fiir die aktuelie Behandlung als auch fiir Dokumentationszwecke. verarbeitet warden.
Mit dem AbschluB der Behandlung erfahren die gespeicherten Daten eing Zweckinde-
rung, die nur auf der Grundiage einer bereichsspezifischen Regelung zuldssig ist.
Solange eine Regelung fOr den Patientendatenschutz im Krankenhaus noch fehlt, ist
eine Trennung von aktuellen Behandlungsféllen und archivierten Falldaten zu fordern.
Nach AbschluB des Behandlungsfalls halte ich eine Datei mit den Namen der Patienten
zur Unterstlitzung der Archivierung und Erleichterung der Wiederauffindbarkeit vor-
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handensr Akten fiir denkbar. im librigen sollten ldentifizierungsmerkmale und medizi-
nische Daten nach Abschlufl des Behandiungsfalls getrennt gespeichert werden.

Bei der Priifung von zwei Patientendokumentationsdateien der Neurochirurgie und der
Neuroradiclogie, die mit Sicherheit keine Einzelfille sind, habe ich festgestellt, daB die
Datenverarbeitung den dargestellien Grundsédtzen nicht geniigt. In gemeinsamen
Dateien werden aktuells Behandiungsdaten zusammen mit Patientendaten aus zum
Teil jahretang zuriickliegenden abgeschlossenen Behandlungsfélien gespeichert. Mit
der aktuellen Dokumentation wird die medizinische Versorgung unterstitzt. Daneben
dient die Datensammiung dem Archivierungszweck und wird auch als Datenbasis fir
die Forschung angesehen. Genutzt werden die Daten ohne Einwilligung des Patienten
nicht nur von den an der Behandlung betsiligten Arzten, sondern auch von Dritten,
denen Disketten mit nicht anonymisierten Patientendaten zur Verfigung gestelit wer-
den.

Ich halte diesen Umgang mit Patientendaten nicht fiir rechtmagig. Die direkt abrufbare
Speicherung ist nach AbschiuB des Behandlungsfalls, d.h. nach Erstellung des
AbschiuBberichts (Arztbrief) nicht mehr vom Behandlungsverirag gedeckt. Arztliche
Aufzeichnungen miissen zwar aus Beweissicherungsgriinden und als Informations-
quelle fir etwaige spétere Behandlungen aufbewahrt werden, dies geschieht aber
bereits durch die Archivierung der Patientenakten; eine parallele Speicherung der
Daten in online verfiigbaren Datenbanken ist hingegen fir die Dokumentation nicht
erforderlich. Der Forschungszweck ist ebenfalls keine ausreichende Legitimation f0r
die praktisch nur durch die Speicherkapazitdt des Computers begrenzte Vorhaltung
von Patientendaten zum direkten Abruf und schon gar nicht flir ihre Offenbarung an
Dritte.

Bei unserer Prifung haben wir fesigestelit, daB den meisten fiir die Datenverarbeitung
verantwortlichen Arzten die rechtlichen Grenzen der Patientendatenverarbeitung nicht
bewuBt waren. Das fehlende UnrechtsbewuBisein mag dadurch erklérlich sein, daB die
bei einer Behandlung anfallenden Daten nicht mehr als Patientendaten, sondern als
zur freien &rztlichen Verfiigung stehender Datenfundus angesehen werden, was glei-
chermaBen unter Datenschutzgesichtspunkten und bei korrekter Auslegung der &rztii-
chen Schweigepflicht unzuldssig ist.

Unzureichende DatensicherungsmaBnahmen

Sowohl beim Rechenzentrum {RZ) als auch bei dezentralen Anwendungen war zu prii-
fen, ob die vom UKE getroffenen technischen und crganisatorischen MaBnahmen den
Anforderungen nach § 8 Abs. 1 HmbDSG bzw. § 6 Abs. 1 BDSG geniigen.

Nach § 16 HmbDSG hat das UKE die Ausfihrung dieses Gesetzes sowie anderer
Bestimmungen iber den Datenschutz sicherzustellen. Gerade in einem Bsreich, in
dem in groBem Umfang sensibelste personenbezogene Daten verarbeitet werden,
kommt der koordinierenden Funktion der UKE-teitung besondere Bedeutung zu. Die
Prifung hat hier ergeben, daB diese Aufgabe weitgehend nicht wahrgenommen wurde.

Dezentrale Verfahren

In den Krankenhdusern nimmt der Einsatz von Personalcomputern und anderen
dezentralen Datenverarbeitungssystemen stindig zu. Obwohl auch auf diesen Syste-
men hochsensible Gesundheitsdaten verarbeitet werden, hat keine Stelle im UKE
einen Uberblick, wo welche Geriite fiir welche Aufgabe eingesetzt werden und weiche
personenbezogenen Daten dabei verarbeitet werden. Darin liegt sin VerstoB gegen §
16 S. 2 Nr. 1 HmbDSG, wonach die Behdrden dafiir zu sorgen haben, daB eine Uber-
sicht iber die Art der gespeicherten personenbezogenen Daten und iber die Aufga-
ben, zu deren Erfiilllung die Kenntnis dieser Daten erforderlich ist sowie deren regelma-
Bige Empfénger (Dateiverzeichnis) gefiihrt wird.

Die Zusténdigkeit fiir dis Fithrung des Dateiverzeichnisses liegt bei der Verwaitung des
UKE. Von der Organisationsabteilung waren zwar auf Anstoé des Hamburgischen
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Datenschutzbeauftragten hin Umfragen nach Dateien mit personenbezogenen Daten
veraniaBt worden. Seit der letzten Umirage im Jahre 1986 waren aber keine Dateimeil-
dungen mehr gingegangen, obwohl seitdem in groBem Umfang neue D\V-Systeme ein-
gesetzt wurden.

Offenbar ist in den Instituten und Kliniken des UKE die Organisationsabteilung als
{ibersichtfihrende Stelle zu wenig bekannt. Das UKE hat nunmehr zugesagt, jahrlich
einen Informationsumlauf mit Hinweisen auf die Verpflichtung zur Meldung der Dateien
aller Stellen, die personenbezogene Daten verarbeiten, zu veranlassen. Nach den bis-
herigen Erfahrungen ist es wenig wahrscheinlich, daB allein auf diesem Wege eine
brauchbare und vollstéindige Dateienibersicht zustandekommen wird. Es ist also zu
beflirchten, daB die Praxis des UKE auch weiterhin nicht den gesetzlichen Vorgaben
entsprechen wird.

Eine Uberprafung, ob alle meldepflichtigen Dateien vollstindig in der Ubersicht erfaBt
wurden, fand bisher nicht statt, auch nicht stichprobenartig. Infermationen {iber Daten-
verarbeitungsgeréte sind bei der Organisationsabteilung nur insoweit vorhanden, als
diese Gerite aus Mitteln des UKE angeschafit wurden. Nicht erfaBt sind hierbei die vie-
len aus Drittmitteln oder aus privaten Mitteln angeschafften DV-Systeme. Es besteht
auch keine Regelung dariiber, unter welchen Voraussetzungen private Datenverarbei-
tungsgerite zur Verarbeitlung personenbezogener Daten genutzt werden diirfen.

Dieser Organisationsmangel ist deshalb besonders gravierend, weil ohne einen Uber-
blick (iber die eingesetzten Gerite nicht sichergestellt werden kann, daB sich die
Datenverarbeitung im Rahmen des Zuldssigen bewegt und daB die erforderlichen
Datensicherungsmag8nahmen getroffen werden.

Die Priiffung autonomer, d.h. nicht mit anderen Anlagen vernetzter, dezentraler D\
Anlangen hat sich zwar stichprobenartig auf die neurologische Universitatsklinik
beschréankt, es spricht jedoch einiges daflr, da8 auch in anderen Einsatzbereichen
dezentraler Verfahren im UKE die im folgenden dargesteliten Mangel auftreten:

— In weitaus gréBerem MaBe werden personenbezogene Daten in Dateien verarbeitet,
als sich aus der Dateieniibersicht ergibt. Ein Teil dieser Dateien wurde auch nicht
gem. § 13 HmbDSG zum Datenschutzregister gemeidet.

— Schriftliche Regelungen Ober Zustindigkeiten, Zugriffsbefugnisse und zu treffende
Sicherungsmanahmen gibt es nicht.

— DatensicherungsmaBnahmen werden, zT. nicht getroffen z.T. sind sie unzurei-
chend.

— Es bedarf kaum noch einer Erwdhnung, daB die Verfahren in der Regel nicht oder
nicht ausreichend dokumentiert werden.

Ein besonderes Problem stellt die Nutzung privateigener PC’s fiir dienstliche Zwecke
oder fir Forschungsvorhaben dar. Da der Datentragerumiauf (Diskettent} nicht geregelt
und nicht kontrolliert wird, ist nicht auszuschlieBen, da Datentrager mit personenbezo-
genen Daten nach Hause mitgencmmen und dort auf privaten PC’s weiterverarbaeitet
und ausgewertet werdan.

Angesichis digser Ergebnisse habe ich die Leitung des UKE dazu aufgefordert, endlich
varbindliche Regelungen fiir den Einsatz dezentraler Anlagen zu erlassen und deren
Einhaltung regelméBig zu iiberwachen.

Regelungshedarf besteht nicht nur fir den Einsatz der automatisierten Datenverarbei-
tung, sondern auch fiir den Umgang mit herkdmmilichen Krankenunterlagen. Seit Jah-
ren steht im UKE die Neufassung der Dienstanwseisung {iber die Fiihrung und Heraus-
gabe von Krankengeschichten an. Vor (ber fiinf Jahren hatte die Erkenntnis, daB die
aite Dienstanweisung nicht mehr geltendem Recht entsprach, zur Erarbeitung des Ent-
wurfs einer Dienstanweisung {ber die Flihrung von Krankenakten und den Schutz per-
sonenbezogener Daten im UKE gefithrt, der aber nicht in Kraft gesetzt worden ist. Zen-
trale Fragen des Patientendatenschutzes wie die klare Festlegung von Zugriffsbefug-
nissen und von Verantwortlichkeiten der datenverarbeitenden Stellen, die Zuléssigkeit
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der Weitergabe von medizinischen Daten an Dritte, ihre Nutzung auBerhalb des kon-
kreten Behandlungszusammenhangs, Einsichtsrechte der Bstroffenen sind entweder
{iberhaupt nicht oder unzureichend geregslt, was ich wiederholt, (vgl. 7. TB, 14, S. 7)
kritisiert habe.

Rechenzentrum

Beim zentralen Rechenzentrum (RZ), das dem Institut fir Mathematik und Datenverar-
beitung in der Medizin zugeordnet ist, flieBt eine Vielzahl der medizinischen Versor-
gung anfallender Daten zusammen:

— Mit dem Patientenaufnahmeverfahren werden Daten sdmtlicher in das UKE aufge-
nommener Patienten automatisiert verarbeitet,

— Daten aus dem Patientenaufnahmeverfahren flieBen in das Laborsystem und in das
Verfahren Transfusionsdienst. Im Verfahren Transfusionsdienst werden neben
Patientendaten auch Spenderdaten verarbeitet.

— Aus Daten des Patientenaufnahmeverfahrens wird auch das Verfahren Diagnosedo-
kumentation nach der Bundespflegesatzverordnung gespeist. Daten aus der Dia-
gnosedokumentation und der Patienterwerwaltung werden in Form von Entlas-
sungsanzeigen an die Krankenkassan Qibermittelt.

— Daten aus dem Patientenaufnahmeverfahren sind auch Grundiage fiir das in der
DVZ der hamburgischen Verwaltung abgewickelte Leistungsabrechnungsverfahren.

Diese Daten sind in den Kliniken des UKE z.T. online verfligbar.

Die Priifung hat Hinweise auf erhebliche Mangel hinsichtiich der getroffenen techni-
schen und organisaterischen MaBnahmen gegeben. Schwachstellen waren insb. die
unzulingliche Gebaudesicherung, die unsichere Auslagerung von Datentrigern
(Sicherungskopien), der Verzicht auf eine konsequente Funktionstrennung und feh-
lende Regelungen Gber Aufgaben, Zustindigkeiten und Verantwortlichkeiten.

£in sicherer Rechenzentrumsbetrieb setzt eine strikte Trennung verschiedener Auiga-
ben voraus, um die Mibrauchsmaéglichkeiten fiir den einzelnen Mitarbsiter méglichst
gering zu halten. Die Trennung der verschiedenen Funktionsbereiche war jedoch
rechenzentrumsintern allenfalls ansatzweise gewahrieistet: Zwar waren im Grundsatz
bestimmte Zusténdigkeiten flr die Aufgaben der Programmierung, des Sysiemmana-
gements und des Operatings (Anlagenbedienung) vorgesehen, welche Befugnisse die
jeweiligen Mitarbeiter haben, war jedoch nicht schriftlich fixiert. Die Pritffung hat erge-
ben, daB auch in der Praxis eine konsequente Trennung der Befugnisse unterbleibt.

Besonders gravierend ist das Fehlen entsprechender Regelungen fir die Systempro-
grammierer, die Uber die weitesten Zugriffsrechte verfilgen. Auf unsere Anregung, eine
Regelung entsprechend der fiir die Systernprogrammierung der DVZ zustindigen Mit-
arbeiter des Organisationsamtes geltenden Dienstanweisung (vgl. 2.1.3.3) auch fir das
RZ zu entwickeln, hat das UKE bislang nicht reagiert.

Obwohl in der Errichtungsanordnung des Instituts fir Mathematik und Datenverarbei-
tung in der Medizin vorsieht, da DVVerfahren unter Beachtung der Richtlinien fiir die
Organisation der automatisierten Informationsverarbeitung in der hamburgischen Ver-
waltung zu entwickeln sind, wurden die Freigaberichtlinie und die Dokumentations-
richtlinie nicht angewendet.

Auch war nicht geklirt, welche Stellen an der Entwicklung und Freigabe beteiligt wer-
den miissen und welche Stellen fir den Betrieb von Verfahren zustandig sind. Der
Festtegqung der Verfahrensverantwortung kommt deshaib besondere Bedeutung zu,
weil allein die fachlich zusténdige Stelle berechtigt ist, Gber die Verarbeitung und wei-
tere Nutzung von perscnenbezogenen Daten zu entscheiden. Entgegen den Doku-
mentationsrichtlinien wird nicht dokumentiert, in welcher Weise, wann und durch wen
Programme entwickelt, getestet und freigegeben wurden.
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Mutitizentrische Krankendokumentation von AIDS-Patienten

Unabhéngig voneinander haben das Bundesarbeitsministerium und das Bundesge-
sundheitsministerium Dokumentationsprogramme zur Verarbeitung von AlDS-Patien-
tendaten entwickeln lassen und ausgewéhlten Kliniken samt Computer zur Verfiigung
gesteilt. In Hamburg sind das AK St. Georg und das Bernhard-Nocht-Institut damit aus-
gestatiet worden.

Wihrend das Programm KLIMACS, das von der Paul-Ehrlich-Gesellschaft in Frankfurt
fiir das BMA entwickelt wurde, auf die Dokumentation ambulant behandelter Patienten
zugeschnitten ist, sieht das Programm KLINAIDS des Bundesgesundheitsamies die
Verarbeitung von Patientendaten stationdr behandelter HIV-Infizierter und -Kranksr vor.

Mit Hilfe beider Dokumnentationsprogramme wird die Erfassung, Speicherung und Aus-
wertung duBerst sensibler medizinischer Daten - nicht nur liber Krankheitsverldufe,
sandern auch iiber Infektionswege und damit iiber die Zugehérigkeit zu Risikogruppen
- ermdglicht. KLINAIDS sieht dariiberhinaus Erhebungen (iber die sozialen Verhélt-
nisse (Berufstitigkeit, Wohnsituaticn, Betreuung) und dber die Risikogruppenzugehd-
rigkeit des Sexualpartners vor.

Die Dokumentationsprogramme sollen einerseits den behandelnden Arzt bei der
Betreuung des Patienten untersttzen, indem sie alle Befunddaten iiber den Krank-
heitsverlauf leicht und Obersichtlich verfigbar machen, andererseits ist es erklirtes
Ziel, die Daten fiir klinikinterne und flir multizentrische Studien und fiir die Information
der Auftraggeber BMA und BMJFFG nutzbar zu machen. An die Auftraggeber und
andere Dritte sollen allerdings nur anonymisierte Daten herausgegeben werden.

Datenschutzrechtliche Probleme werfen die Dokumentationsprogramme im Hinblick
auf die Rechtsgrundlage und auf Datensicherungsma8nahmen auf. Rechitsgrundlage
fiir die Datenverarbeitung im Arzt-PatientenMerhéltnis ist der Behandlungsvertrag. Auf
ihn 4Bt sich eine Erhebung, Speicherung und Nutzung von Patientendaten aber nur
insoweit stiitzen, als sie fiir Behandlungszwecke erforderlich ist. Da die Daten von den
behandelnden Arzten dariiberhinaus zu Forschungszwecken genutzt werden sollen,
die Forschung mit Patientendaten filr Hamburg aber noch nicht gesetzlich geregelt ist,
ist fiir diesen auBerhalb des konkreten Behandlungsbezugs stehenden Verarbeitungs-
zweck Einvernehmen mit dem Betroffenen herzustellen. Unter der Voraussetzung, daB
die Patientendaten personenbezogen ausschiieBlich in der behandelnden Einheit zu
Forschungszwecken genutzt werden und bei der Herausgabe an andere Stellen anony-
misiert werden, ist im Vorgriff auf die zu erwartende Regelung im Hamburgischen
Krankenhausgesetz die Anwendung der sog. Widerspruchsldsung® vertretbar. Danach
ist der Patient Dber die geplante Datenverarbeitung, insbesondere (ber deren Zweck
und {ber das Verfahren bei einer Datenibermittiung an Dritte zu informieren, und ihm
ist Gelegenheit zum Widerspruch zu geben. Die Aufkldrung ist vom Arzt zu dokumen-
tieren. Einer schriftlichen Einwilligung des Patienten bedarf es in diesem Fall nicht.

Wenn der Patient der Verarbeitung seiner Daten widerspricht, darf er nicht in die auto-
matisierte Krankendokumentation aufgenommen werden.

Diese Grundsitze gelten nur, soweit die Daten im Rahmen der Gblichen Behandlung
zu diagnostischen bzw. therapeutischen Zwecken erhoben werden. Werden dariiber-
hinaus von dem Patienten Daten zu reinen Forschungszwecken erhoben, ist eine aus-
driickliche, schrifiliche Einwilligungserkldrung nach Information des Patienten erfor-
derlich. Dem Arzt obliegt in jedem Einzelfall die Priifung, welche Daten aus dem
umfangreichen Datenkatalog der Programme fiir Behandlungszwecks erhoben werden
miissen. Beispieisweise ist nicht nachvollziehbar, warum zu Behandiungszwecken das
Infektionsrisiko des Partners zu erheben ist.

Da die Kranksndokumentation nicht nur dem einzelnen behandelnden Arzt, sondern
der gesamten Abteilung zur Verflgung steht, ist insbesondere wegen der Zugrifismog-
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lichkeit auf die Daten auBerhalb des konkreten Behandlungshezugs eine getrennte
Speicherung von ldentifikationsmerkmalen und medizinischen Daten zu fordern. Dies
kann durch die Chiffrierung der Daten in der Dokumentation, ggf. in Verbindung mit
einer listenméaBigen Erfassung von Name und Chiffre oder durch die Speicherung von
Identifikationsmerkmalen auf getrennten Datentrigern erfoigen.

Ich habe die betroffenen Klinikabteilungen gebeten, von der Paul-Ehrlich-Gesellschaft
und dem Bundesgesundheitsamt, die den Kliniken die Dokumentaticnsprogrmme zum
Einsatz anbieten, eine ordnungsgemée Verfahrensdokumentation anzufordern, die es
den fiir die Datenverarbeitung Verantwortlichen ermdglicht, den ordnungsgeméBen
Einsatz des Programms zu (iberwachen. Hierzu gehdren auch Aussagen zur Aufga-
benstellung, zu den rechtlichen Grundlagen, zu Léschungsfristen und zu Datensiche-
rungsmabnahmen. Erferderlich ist auch die Kldrung, zu welchem Zweck welche Daten
an welche Stellen Gibermittelt werden sollen und ob die Benutzer der Programme zur
Datenilbermittiung verpflichtet sind.

Uber konkrete DatensicherungsmaBnahmen der betroffenen Kliniken missen weitere
Gespriche nach Vorliegen der Dokumentation und unter Beriicksichfigung der drtii-
chen Verhilinisse stattfinden.

HiV Test im Krankenhaus

In meinem 7. Tatigkeitsbericht hatte ich kritisiert, daB das Verfahren zur Aufkizrung und
Einwilligung von Patienten vor Durchfthrung von HIV-Tests im Universititskrankenhaus
Eppendorf unzureichend geregelt ist. Der Senat hat in seiner Stellungnahme dazu
erklart, er erwéige, einheitliche Formulierungen fir alle staatlichen Krankenhduser zu
entwickeln. Fir den Landesbetrieb Krankenhduser gilt seit 1. Juli 1988 eine Ergéinzung
zur Dienstanweisung Uber Aufklérung und Einwilligung, in der der Grundsatz festge-
schrieben ist, dab vor jedem HIVTest der Betroffens aufzukliren und seine ausdriickli-
che Einwilligung einzuholen ist. Um diesem Grundsatz auch im Universitdiskranken-
haus Eppendorf Geliung zu verschaffen, habe ich mit der Behorde fiir Wissenschaft
und Forschung und der Behorde flr Arbeit, Gesundheit und Soziales Einvernehmen
dariiber erzielt, daB im Rahmen der f{ir das UKE geltenden ,Dienstanweisung {iber das
Verfahren bei &rztlichen Eingriffen® vom 1.5.1977 folgendes kiargestellt wird:

Der HiVrest ist ein Eingriff im Sinne der Dienstanweisung, der nur nach Aufklrung
und Einwilligung des Patienten vorgenommen werden darf. Aufzukldren ist nicht nur
iiber den technischen Eingriff (Venenpunktion), sondern zugleich (iber Wesen, Badeu-
tung und Tragweite des HIV-Tests. Der Test darf nicht im Rahmen der routinemégigen
Diagnostik durchgefihrt werden, sondern nur, wenn er irn Einzelfall erforderlich ist. Der
Patient ist iiber das Testergebnis zu unterrichten.

HIVTest im Strafvolizug

Bei Antritt des Strafvolizugs wird dem Gefangenen mit der Zugangsuntersuchung auch
gin HI\VFTest angeboten, der zwar auf freiwilliger Grundlage durchgefiihrt, von der
Anstalt aber dringend smpfohlen wird. Im Rahmen meiner Stellungnahme zum Lan-
desprogramm AIDS hatte ich zu Uberpriifen, ob bei dem Testverfahren dem informatio-
nellen Selbstbestimmungsrecht des Gefangenen Rechnung getragen wird.

Fir die Zuldssigkeit des HIV-Tests im Strafvollzug gilt der gleiche Grundsatz wie fiir
Krankenh&user, Beratungsstellen und niedergetassene Arzte: Vor dem Test muB der
Betroffene umfassend Gber den Zweck des Tests und Gber Bedeutung und Tragweite
des Testergebnisses aufgeklirnt werden und mit der Durchfilhrung des Tests einverstan-
den sein. Wenn der Test, wie im Strafvollzug, Gberwiegend im Interesse und zum
Schutz Dritter durchgefOhrt werden so0ll, ist eine ausdriickliche, schriftlich erteilte Ein-
willigung erforderlich. Die Mitteilung des Testergebnisses an Dritte ist nur mit Einwilli-
gung des Betroffenen oder bei Vorliegen besonderer Rechtfertigungsgriinde, z.B. unter
den Voraussetzungen des rechtfertigenden Notstands, zuldssig.
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Meine Prifung fiihrte zu dem Ergebnis, daB das Selbstbestimmungsrecht des Gefan-
genen bei Einholung der Einwilligung und bei der Entscheidung dber die Information
Dritter nicht genGgend beachtet wurde. Zwar informierte die Vollzugsanstalt vor der
Untersuchung mit einem Merkblatt liber Gefahren und Ubertragungswege einer HIV-
Infektion und Gber das Testangebot, eine ausdriickliche Entscheidung Gber die Durch-
filhrung des Tests war aber nicht vorgesehen. Dem Gefangenen wurde lediglich auf
einem Laufzettel zur Kenntnis gegeben, daB neben anderen Untersuchungen auch ein
HiVAest ,auf freiwilliger Grundlage® durchgefiihrt werde. Uber die Offenbarung eines
positiven Testergebnisses an den Anstaltsleiter und sonstiges Anstaltspersonal wurde
der Gefangene erst bei Mitteilung des Ergebnisses aufgeklart.

Zur Wahrung der Rechte der Gefangenen habe ich mit der Justizbehérde vereinbart,
dal vor der Untersuchung ein Merkblatt zur allgemeinen Information ausgeteilt wird
und der Gefangene anschlieBend auf dem neugestafteten Laufzettel ankreuzen kann,
ob er den Test wiinscht, nicht wiinscht oder vor einer Entscheidung naher persanlich
beraten werden méchte. Die Blutprobe wird erst dann zur Untersuchung eingeschickt,
wenn der Gefangene, ggf. nach Beratung, ausdricklich der Durchfithrung des Tests
zugestimmt hat.

Das8 der Anstaltsleiter liber ein positives Testergebnis informiert wird, erfahrt der Gefan-
gene nun bereits aus dem Merkblatt, so daB er diesen Umstand in die Entscheidung
{iber den Test einbeziehen kann. Die regelmiBige Information des Anstaltsleiters ist
nach Ansicht der Justizbehdrde erforderlich, da die Anstaltsérzte auBerstande sind,
eine mdgliche Geféhrdung Dritter durch den Gefangenen abzuschétzen. Uber den
Anstalisleiter hinaus werden im Regeifall Mitarbeiter der Vollzugsanstalt oder andere
Personen nur mit Einverstindnis des Gefangenen informiert. Nur unter den engen Vor-
aussetzungen gines besonderen Rechtfertigungsgrundes, etwa § 34 StGB, ist eine
Information gegen den Willen des Betroffenen zuldssig, um einer Gefdhrdung des
Gefangensen selbst oder Dritter entgegenzuwirken. Dagegen ist aus § 154 Abs. 1 Straf-
vollzugsgesetz, wonach alle im Vollzug Tatigen eng zusammenarbeiten und daran mit-
wirken, die Aufgaben des Vollzugs zu erfilllen, keine Offenbarungsbefugnis ber ein
positives Testergebnis herzuleiten. Auch bei Einhaltung der Schweigepflicht ist es afler-
dings in der Praxis kaum vermeidbar, daB Dritte aus bestimmten Umstinden {(Unter-
bringung des Gefangenen in einer Einzelzelle mit Fernsehapparat, Ausfilhrung zu
Untersuchungen im Bernhard-Nocht-Institut) Riickschliisse auf eine HIVEInfektion zie-
hen,

Bau- und Bebauungsliickendatei

Seit Mai 1988 habe ich mit der Baubehorde die Frage diskutiert, ob und unter weichen
Voraussetzungen die Speicherung personenbezogener Daten in einer Bau- und
Bebauungsliickendatei rechtlich zulassig ist:

Eine spezielle Rechtsvorschrift fiir die Einrichtung einer Bau- und Bebauungsliicken-
datei ist nicht vorhanden. Meine Anregung, vor der Einrichtung der Datei die Betroffe-
nen tiber den Zweck und die beabsichtigte Nutzung der Datei aufzukldren und ihre Ein-
willigung zur geplanten Datenverarbeitung einzuholen, hat die Baubehdrde nicht auf-
gegriffen.

Die Bau- und Bebauungsliickendatei wére demnach nur zuldssig, wenn sie zur recht-
maBigen Erfiillung der in der Zustéindigkeit der Baubehdrde liegenden Aufgaben erfor-
derlich wére (§ 9 Abs. 1 HmhDSG),

tch habe von der Baubehdrde bisher trotz mehrfacher Nachfragen nur sehr allgemein
gehaltene Aussagen dariiber erhalten, weiche Aufgabe mit der Einrichtung dieser
Datei erflllt werden soll. Im wesentlichen wird auf die Ziele der wohnungspolitischen
Beschliisse der Koalitionsvereinbarung verwiesen und darauf, dag nur die Zusammen-
fassung nicht oder nicht volistidndig entsprechend den bauplanerischen Vorgaben
genuizier Flachen in einer Datei es ermdgliche, .die versteckten Flachenpotentiale
festzustellen und rational zu nutzen®
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Meiner Bitts, mir mitzuteilen, welche konkrate Aufgabe mit dieser Datei erfillt werden
soll, wie diese Datei genutzt werden soll und inwieweit diese Nutzung geeignet und
erforderiich ist, die zu erfilllende Aufgabe zu unterstiitzen, ist die Baubehdrde bisher
nicht nachgekommen. Sollte die Baubehdrde auch weiterhin dazu nicht in der Lage
sein, wére sie verpflichtet, die in der Datei gespeicherten personenbezogenen Daten
zu ldschen (§ 15 Abs. 3 HmbDSG). Dies habe ich der Baubehdrde mit Schreiben vom
15. November 1988 mitgeteilt.

Nachtrag:

Kurz vor RedaktionsschiuB habe ich eine Nachricht von der Baubehirde erhalten, in
der sie mir mitteilt, fiir welche - rechtlich zuléssige - Aufgabe die Datei kiinftig genutzt
werden soll:

Wegen der aktuellen Situation auf dem Hamburger Wohnungsmarkt sei es dringend
erforderlich, alle Mbglichkeiten zur Ausschopfung des Fléchenpotentials zu nutzen,
um die erforderlichen Wohnungsbauprogramme des Senats umzusetzen. Die Baube-
horde werde auf der Grundlage von § 175 Baugesetzbuch die Eigentiimsr der in der
Datei erfaBten Grundstiicke (iber die Zielsetzungen der Stadt informieren, sie beraten
und auf die bestehenden Finanzierungsmbglichkeiten aus Sffentlichen Kassen hinwei-
sen, um auf eine Bebauung mit Wohnhdusern hinzuwirken. AuBerstenfalls wiirden
Eigentlimer verpflichtet, ibr Grundstick entsprechend den Festsetzungen des Bebau-
ungsplanes zu behauen oder sin vorhandenes Gebdude oder eine vorhandene son-
stige bauliche Anlage den Festsetzungen des Bebauungsplanes anzupassen (§ 176
BauG8).

Da die in Rede stehenden Wohnungsbauprogramme des Senats bei Einrichtung der
Datei noch nicht beschlossen waren, bleibt offen, ob die Verarbeitung der Daten in der
Vergangenheit zuldssig war. Immerhin hat die Baubehdrde aber jetzt dargelegt, daB die
Datei in Zukunft zur Erfidllung einer gesetzlichen Aufgabe - letztlich dem ErlaB von Bau-
geboten gem. § 176 BauGB - erforderiich ist.
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EINZELNE PROBLEME DES DATENSCHUTZES
IM NICHT-OFFENTLICHEN BEREICH

Kreditwirtschaft/SCHUFA

Die Wettbewerbssituation im Kreditgewerbe wird gegenwdrtig. von zwei neueren Phi-
nomenen lberlagert. Zum einen nimmt die Tendenz zu, daB nicht nur die Unterneh-
men, sondern auch die privaten Verbraucher im Ausiand Kredite aufnehmen. Zum
anderen bisten auslandische Kreditinstitute Giber Kreditvermittler oder andere ,Repra-
sentanzen® auf dem nationalen Markt DM-Kredite an. Deshalb besteht seitens auslin-
discher Kreditinstitute ein starkes Interesse, von der SCHUFA eine Auskunft {ber die
Bonitét des deutschen Kredithehmers zu erhalten. Haufig wird zur Kompensation der
fehlenden SCHUFA-Anfragemdglichkeit die Kreditvergabe an die Beibringung einer
SCHUFA-Selbstauskunft gekniipft. Dies wiederum liegt nicht im Interesse der
SCHUFA. Aus diesen Griinden verstarkt die SCHUFA ihre Bemihungen um internatio-
nale Zusammenarbeit. Dies fihrt zu einer Reihe datenschutzrechtlicher Probleme.

Beispielsweise beschwerte sich bei mir ein Petont dariber, da die SCHUFA in Ham-
burg dber ihn Informationen gespeichert hatte, die seine Kreditaufnahme bei einemn
Hsterreichischen Bankhaus betrafen. Dieses hatte die Kraditdaten des Betroffenen (Art
des Kredites, Hdhe der Kreditsumme, Ratenanzahi und Falligkeit) an den Kreditschutz-
verband Wien (ibermitielt, der die Daten seinerseits an die Hamburger SCHUFA weiter-
gegeben hatte. Der Petent hatte in seinem Darlehensvertrag eine Klausel unterzeich-
net, in der er sich pauschal damit einverstanden erklarte, daB alle ihn betreffenden und
im Rahmen des Kreditverhditnisses bekannt werdenden Daten in bankiblicher Form,
insbesondere im Interesse des Gliubigerschutzes oder zur Abwicklung von Bankge-
schaften, weitergegeben werden kdénnen.

ich habe der SCHUFA mitgeteilt, daB ich das Loschungsbegehren des Petenten fir
gerechtfertigt halte. Dabei waren fiir mich die folgenden Erwigungen ausschlagge-
bend:

Nach § 35 Abs.3 Satz 2 BDSG sind personsnbezogene Daten zu ldschen, wenn ihre
Speicherung unzuldssig war. § 32 Abs.1 BDSG deckt die Speicherung hei der SCHUFA
nicht. Eine Beeintrdchtigung schutzwiirdiger Belange im Sinne dieser Vorschrift ist
immer dann anzunehmen, wenn die der Speicherung vorangegangenen Dateniiber-
mittlungen unzuldssig waren. Dieses wiederum ergibt sich aus dem 1978 in Kraft getre-
tenen dsterreichischen Datenschutzgesetz, das BeurteilungsmaBstab fir die Ubermitt-
lung des dsterreichischen Bankhauses an den Osterreichischen Kreditschutzverband
und fiir die sich anschlieBende Ubermittiung des Verbandes an die SCHUFA ist.

§ 18 des bsterreichischen Datenschutzgesetzes stellt an eine giiltige Einwilligung eher
noch strengere Anforderungen als § 3 BDSG. Danach kann eine Dateniibermittiung
nur dann auf eine Einwilligung gestiitzt werden, wenn der Betroffene der Ubermittlung
ausdriicklich schriftlich zugestimmt hat, wobei ein schriftlicher Widerruf dieser Zustim-
mung mobglich ist. Die spezifizierte Beschreibung der Datendbermittiung nach Art der
Daten, AnlaB und Empfiinger der Ubermittiung ist nach dsterreichischem (wie auch
nach deutschem) Recht Voraussetzung einer giitigen Einwilligung. Im konkreten Fall
hatte der Betroffene sicherlich nicht ,ausdriicklich” eingewilligt, weil die entsprechende
Vertragsklausel dazu viel zu unbestimmt war. Die dort verwendetete Formulierung ent-
spricht aber der alten SCHUFA-Klausel, die der Bundesgerichtshof im Urteil vom
19.9.1985 fr nichtig erklart hat und die daraufhin tir die bundesrepublikanische Praxis
durch eine neue ersetzt worden ist.

Die Ubermittiung des Osterreichischen Kreditschutzverbandes an die SCHUFA
gehdrte auch nicht ,zum berechtigten Zweck des Rechtstrigers® im Sinne von Nr.2 der
Vorschrift. Nach der Satzung des dsterreichischen Verbandes hat er die Aufgabe, die
Vermdgenswerte von Mitgliedern, nicht abar von sonstigen juristischen Personen zu
schiitzen. Werden Daten an Nicht-Mitglieder, wie z.B. an die SCHUFA, Gbermittelt, so

113



4.2
4.21
4.2.1.1

liegt darin eine nach Osterreichischem Recht unzulissige Zweckanderung der fiir die
Ubermittiung an Mitglieder erhobenen Daten.

SchiieBlich konnte auch nicht die dritte Alternative des § 18 des dsterreichischen
Datenschutzgesetzes die Ubermittlung sicher stiitzen. Danach miiBten die berechtig-
ten Interessen eines Dritten die Belange des Betroffenen (iberwiegen. in Anbetracht
des Protestes der Betroffenen halte ich es fir auBerordentlich problematisch, davon
auszugehen, daB deren Belange geringer zu bewerten seien, als das Interesse deut-
scher Kreditinstitute, ein méglichst volistindiges Bild iiber die Verschuldung des Kun-
den zu erhalten.

Meine Ansicht wird von der dsterreichischen Datenschutzkommission geteilt, die ich
um eine Stellungnahme zu den aufgeworfenen Fragen gebeten habe. Die Daten des
Petenten wurden auf Veranlassung des Osterreichischen Kreditinstitutes bei der
SCHUFA gelbscht, wobei diesem jedoch ,als Ersatz* die Auflage gemacht wurde, in
regelméBigen Abstinden eine Selbstauskunft vorzulegen. Ferner ist die BUNDES-
SCHUFA bestrebt, sicherzustelien, daB fir alle kinfigen Osterreichischen Kreditver-
itrége, in deren Verlauf auch Daten an die SCHUFA Gbermittelt werden sollen, die deut-
sche SCHUFA-Klausel zu verwenden ist. Ob damit allerdings sémtliche Probleme des

- grenz(iberschreitenden Datentransfers geldst sind, wage ich zu bezweifeln. Dies wére

nur dann anzunehmen, wenn die SCHUFA-Klausel als sine umfassende Einwilligung
gewertet werden dirfte, aufgrund derer die gesamte Datenverarbeitung der SCHUFA
nach § 3 BDSG erlaubt wére. So aber ist es nicht.

Pie SCHUFAKIausel fir Kreditantrdge hat aufgrund des BGH-Urteils vom 19.9.1985
eine Fassung erhalten, nach der sie zwar beziglich der Positivmerkmale eine Einwilli-
gung darstellt, aber beziiglich der Negativmerkmale {wie z.B. Zwangsvollstreckung)
lediglich als sine Unterrichtung liber die gesetzlichen Voraussetzungen fiir die Uber-
mittlung ausgestaltet ist (vgl. dazu 5. TB, 6.4.1, S. 108 ff}. in jener Entscheidung erkiérie
das Gericht die seinerzeit verwandie SCHUFA-Klausel wegen VerstoBes gegen § 9 des
Gesetzes zur Regelung des Rechis der allgemeinen Geschiftsbedingungen fiir nich-
tig. Ausschiagebend dafiir war die Erwdgung, daB eine pauschale Erméchtigung, auch
negative Merkmale ochne Interessenabwigung im Einzelfall und sogar in den Féllen zu
ibermitteln, in denen eine interessenabwiigung negativ ausfallen wiirde, eine unange-
messene Benachteiligung des Kunden bedeutet. Aufgrund dieser Rechtsprechung ves-
bietet sich sowoh! eine Interpretation der heutigen SCHUFAKlausel als eine alle Da-
teniibermittlungen umfassende Einwilligung als auch eine Neuformufierung der
SCHUFA-Klausel mit dem Ziel, eine solche Einwilligung herbeizutlihren.

Somit ist fiir den Datenexport aus der Bundesrepublik § 24 Abs.1 Satz 1 BDSG maB-
geblich. Soweit sich die Zuldssigkeit der Ubermittlungen nicht daraus ergibt, daB sie
im Rahmen eines Vertragsverhéltnisses liegen, sind die schutzwiirdigen Belange des
Betroffenen mit den berechtigten Interessen der tibrigen Beteiligten abzuwégen. Nach
allgemeiner Auffassung besteht stets dann Grund zur Annahme, daB schutzwiirdige
Belange des Beiroffenen beeintréchtigt sein kénnen, wenn in dem ausldndischen
Staat, in den die Daten itbermittelt werden sollen, kein dem Bundesdatenschutzgesetz
gleichwertiger Schutz vorhanden ist.

Fir den Datenimport ist u.a. das nationale Recht des Staates mafBigeblich, das die
Daten in die Bundesrepublik libermitteln will. Wie das Beispiel Osterreich zeigt, kon-
nen die ausldndischen Gesetze durchaus schérfere Bestimmungen enthalten, als sie
das deutsche Recht vorsieht (s. 4.5.5).

Versicherungswirtschaft
Zentrale Dateien der Versicherungswirtschaft

Strukturcodeverfahren

Die meisten zentralen Warn- und Hinweissysteme in der Versicherungswirischaft beru-
hen inzwischen auf Verfahren, bei denen personenbezogene Daten mit Hilfe sines
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sogenannien Matchcodes verschlilisselt und in diesem verschidisselten Zustand vom
Verband an andete Versicherungsunternehmen iibermittelt werden. So ist z.B. fiir die
Sparte der Unfaliversicherer das folgende Verfahren geplant (vgl. dazu unten 4.2.1.4):

Die Unfallversicherer melden dem HUKVerband Personendaten, die in das zentrale
Warn- und Hinweissystem eingestelt werden sollen. Diese Meldungen werden beim
HUKVerband gesammelt. Vor Weitergabe an die Versicherungsuniernehmen bildet der
Verband einen Matchcode, der aus

— dem Nachnamen (die ersten fiinf Stellen)
— der Postleitzahl (die ersten zwei Stellen)
— dem Geburtsdatum (sechs Stellen)

— der Geschlechiskennziffer (eine Stelle)

besteht. Der Matchcode wird ergéinzt um die Angabe des meldenden Versicherers (VU-
Nummer), des Aktenzeichens sowie der Telefonnummer der meldenden Abteilung. Die
zusammengesteliten Datensétze werden auf Magnetband gespeichert und an die dem
Verfahren angeschlossenen Versicherungsunternehmen versandt. Diese erhalten so
die Mdglichkeit festzustellen, ob einzelne Matchcodes der Verbandsdatei auf die Daten
der Personen zutreffen, die bei ihnen einen Versicherungsantrag gestellt haben oder
bereits versichert sind. Fallt eine solche Priifung positiv aus, kann sich der Sachbear-
beiter zur weiteren Sachaufklarung mit dem Versicherungsunternehmen in Verbindung
setzen, das die Daten eingemeldet hat. Auf diese Weise kann geklant werden, cb die
Perscnen tatséchlich identisch sind, und es kbnnen gegebenentaills weitere Informatio-
nan vom meldanden Unternehmen erfragt werden.

Derartige Informationssysteme wurden lange Zeit betrieben, ohne die Datensétze zu
verschliisseln. Damit waren Ubermittiungen gang und gébe, die weit iiber das nach §
24 BDSG zuldssige MaB hinausgingen. Erst aufgrund der Intervention der Aufsichtsbe-
horden wurden Matchcodes in die Verfahren integriert, um die Kenntnis dber personen-
bezogene Angaben nicht weiter als unbedingt erforderlich zu streuen (vgl. z.B. 478,
5.4.1, S. 128). Gleichwohl habe ich manche der Chiffrierungen kritisiert, da sie zum Teil
so durchsichtig gestaltet sind, da8 ein Blick ins Telefonbuch geniigt, um einen ,codier-

" ten” Datensatz zu deanonymisieren, vgl. z.B. 7TB, 54.1.2, S. 135. Solche Matchcodes
varfehlen ihren Sinn.

Die Versicherungswirischaft plant, fiir alle zentralen Warnsysteme ein sogenanntes
.phonetisches Strukturcodeverfahren” einzufihren. Dabei werden phonetisch dhnlich
klingende Laute in die gleiche numerische Ziffernfolge umgesetzt. Bei diesem Verfah-
ren erhalten z.B. die Nachnamen Bayer und Pfeiffer den gleichen Code. Bei einem
Deanonymisierungsversuch ohne Zusatzwissen kénnte dementsprechend nicht
gekldrt werden, ob Bayer oder Pleiffer sich hinter dem Codeschliissel verbergen.
Gegenwdrtig ist zwar noch nicht in alien Versicherungszweigen geklart, welche perso-
nenbezogenen Angaben chiffriert werden sollen. Nach meinen jetzigen Informationen
erscheint mir jedoch - ungeachtet der im einzelnen einbezogenen AdreBkomponenten
- eine Reidentifizierung ohne Zusatzwissen anndhernd ausgeschlossen zu sein. Damit
weist dieser Code die datenschulzrechtiichen Ménge! der bislang gebrauchlichen
Codes nicht mehr auf und stelit einen befriedigenden Abschiub der langen und kontro-
versen Diskussion Gber Matchcodes in der Versicherungswirtschaft dar.

Klarstellen mochte ich, daB die Verwendung des Strukturcodeverfahrens dennoch
nicht zu einer Suspendierung vom Bundesdatenschutzgesetz fiihrt.

Die Paten verlieren namlich aufgrund der Codierung nicht ihren Personenbezug. Zwar
verfiigt ein Verband, der von seinen Mitgliedsunternehmen Datenséitze empfangt,
diese codiert, zusammenstelit und die codierten Datensétze an die angeschlossenen
Mitgliedsunternehmen verschickt, in der Regel nicht iiber das nitige Zusatzwissen,
um die Datensétze wieder zu deanonymisieren. Fiir den Verband sind die Daten daher
nicht personenbezogen. Das nétige Zusatzwissen ist jedoch bei den meidenden und
den empfangenden Versicherungsunternehmen vorhander. Die empfangenden Unter-
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nehmen haben die Méglichkeit, durch Nachfrage beim meldenden Versicherungsun-
ternehmen die Identitdt einer im Hinweisystemn vorhandenen Person festzustellen.

Die dem Verband angeschlossenen Versicherungsunternehmen treffen dementspre-
chend die datenschutzrechilichen Pflichten des 3. Abschnittes des BDSG. Daraus
folgt, daB sie sich nur eines solchen Verfahrens bedienen diirfen, in dem z.B. sicherge-
stellt ist, daB die Ubermittlung personenbezogener Daten von einem {dem speichern-
den} Versicherungsunternehmen zu einem anderen (dem anfragenden) Versiche-
rungsunternehmen zuldssig ist. Sofern eine Einwilligung nicht vorliegt, kommt als
Erlaubnistatbestand nur die 3. Alternative des § 24 Abs.1 Satz 1 BDSG in Betracht.

‘Denn die Warnung anderer Unternehmen ist nicht von einem Versicherungsvertrag

gedeckt. § 24 Abs.1 Satz 1 3.Alt. BDSG fordert, in jedem EinzeHall eing Interessenab-
wagung zwischen den schutzwiirdigen Belangen des Betroffenen und den berechtig-
ten Interessen der Versicherungswirtschaft vorzunehmen. Diese Vorschrift kann nur
dann in der Praxis verwirklicht werden, wenn ein Betroffener die Gelegenheit erhalt,
seine Belange dem Versicherungsunternehmen zu unterbreiten, das ihn in gin Warnsy-
stem einmelden will. Es mu8 also sichergestellt sein, daB die Betroffenen von der Spei-
cherung in einem zentralen Warnsystem in zumutbarer Weise haben Kenntnis nehmen
kdnnen. AuSerdem muB kontrolliert werden, ob die vereinbarten Voraussetzungen fiir
dis Aufnahme in das Warnsystem von allen beteiligten Einzelversicherern eingehalten
werden. Dies kann etwa dadurch erreicht werden, daB der Verband Stichprobenkontrol-
len durchfihrt,

Sachversicherer-Informationssystem

Im Berichtszeitraum konnten die Verhandiungen zwischen den Datenschutz-Aufsichts-
behdrden und dem Verband der Sachversicherer (VdS) liber die zentrale Sachscha-
dendatei, das Sachversicherer-Informationssystern (SAVIS), zu einem arfolgreichen
AbschluB gefihrt werden.

Das Verfahren 4Bt sich in groben Ziigen folgendermaBen umreiBen (vgl. auch 7TB,
5415, S. 146; 6TB, 5.4.15, S, 136):

Zweck des Informationssystems ist es, Hinweise zur Risikobeunteilung und zur Abwehr
unberechtigter Forderungen zu geben. Die einzelnen Sachversicherer melden dem
Verband Schadensfille, bei denen ein Schaden von mindestens DM 10.000,— eingetre-
ten und der Versicherungsvertrag gekindigt worden ist, weil strafrechtliche (z.B. Einlei-
tung sines Ermittlungsverfahrens) oder vertragsbezogene (z.B. Verschweigen von Vor
vertrdgen oder -schdden, Obliegenheitsverletzungen im Versicherungsfall u.a.) An-
haltspunkte flir unlauteres Verhalten vorliegen. Ferner werden alle Falle von Brandstif-
tung erfaBt, sofern der Schaden gréBer als DM 10.000,— ist. Der Verband der Sachver-
sicherer sammelt die - codierten - Datensétze. Das weitere Verfahren Huft ebenso wie
das der Zentralen Registrierstelle Unfallversicherung (vgl. oben 4.2.1.1).

Zu den noch offenen Fragen gehdrte die Speicherungsdauer. Sie soll nun, vom Zeit-
punkt der Aufnahme in das Warnsystem an gerechnet, maximal 10 Jahre betragen,
wobei generell nach Ablauf von 5 Jahren gepriift wird, ob die Voraussetzungen fiir eine
weitere Speicherung noch vorliegen oder ob geléscht werden muB,

Zunéchst hatte man sich lediglich itber das Verfahren bei Versicherungsnehmern und
solchen Personen verstiandigen kénnen, die mit diesen in engen wirtschaftlichen {z.B.
Geschéftsfihrer eines versicherten Unternehmens) oder familidren Beziehungen ste-
hen, vgi. hierzu 7TB, 54.15, 8. 146. Bislang ungeldst war die Behandiung sonstiger
Dritter, also jener Personen, die diese Voraussetzungen nicht erfiillen (z.B. Zeugen
oder Sachversténdige in einem Versicherungsfall). thre Lage ist dadurch gekennzeich-
net, daf sie in der Regel von ihrer Aufnahme in das Warnsystem keine Kenntnis besit-
zen. Fir diese Gruppe konnte nunmehr die folgende Lésung gefunden werden:

— Personen, die zun&chst dem Kreis der Verdéchtigen bei einem meldepilichtigen
Schaden zuzurechnen waren, bei denen aber ein strafrechtliches Ermittiungsver-
fahren zur Einstellung gefiihrt hat, oder die vor Gericht freigesprochen worden sind,
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werden nicht (langer) gespeichert. Einzige Ausnahme ist, daB gegen sie gleichwohl
ein erheblicher Tatverdacht fortbesteht. Dann aber werden die Betroffenen davon
unterrichtet.

-~ Auch soiche Personen, die in einen nach den oben genannten Voraussetzungen
meldepflichtigen Schaden verwickelt sind, gegen die aber das Versicherungsunter-
nehmen trotz eines Betrugsverdachtes keine Strafanzeige erstattet hat (z.B. wegen
giner aussichtslosen Beweissituation), diirfen nur gespeichert werden, wenn sie
Uber die Speicherung in der zentralen Datei unterrichtet worden sind.

Einigkeit konnte dardber erzielt werden, daB eine qualifizierte Unterrichtung erforder-
lich ist, die den Betroffenen (iber die Aufnahme seiner Daten in das Hinweissystemn des
VdS informiert. Sie erfolgt, wenn das Ermittlungs- bzw. das Strafverfahren oder die
Echadensregulierung abgeschlossen ist. Der VdS wird ein Formbiatt dafiir entwerfen
und mit den Aufsichtsbehérden abstimmen.

Wenn es darum geht, daB die von seiner Speicherung in einer Warndatei betroffenen
Personen dariiber in Kenntnis gesetzt werden sollen, bin ich immer wieder auf sine
generell ablehnende Haltung der Versicherungswirtschaft gestoBen. Den Aufsichtsbe-
hérden wird entgegengehalten, daB eine Benachrichtigung zu schweren Nachteilen fiir
die Versicherungswirtschaft fiihren wiirde. Zum einen sei ein extrem hoher Verwal-
tungsaufwand zu befirchten, um die dann eingehenden Lischungs-, Sperrungs- oder
Auskunftsverlangen zu bearbeiten, zum anderen wiirden die Benachrichtigten gewarnt
und kénnten ihr kiinftiges unlauteres Verhalten darauf einstellen. Damit wiirde latztlich
der Zweck eines solchen Hinweissystems, dem Versicherungsbetrug vorzubeugen, in
Frage gestellt.

Dies ist nach meiner Auffassung eine grundsétzlich falsche Sicht. Ein Hinweissystem,
bei dem die Speicherung personenbezogener Daten nicht auf vagen und zudem sub-
jektiven Wertungen beruht, sondern das nachpristbare Tatsachen zur Voraussetzung
hat, ist gegeniiber Berichtigungs- und Sperrungs- oder Loschungsverlangen nach § 27
BDSG weitgehend immun. Dabei verkenne ich nicht, daB die Feststellung der Wahrheit
in Einzelféllen auch einmal aufwendig sein kann. Der notwendige Verwaltungsaufwand
dirfte im aflgemneinen jedoch weit Uberschétzt werden und ist darliberhinaus kein
akzeptables Argument, um von Datenschutzbastimmungen zu suspendieren. Im iibri-
gen meine ich, daB die Kenntnis (ber die Aufnahme in ein Warnsystem eine heilsame,
da abschreckende Wirkung auf potentielie Betriiger entfaltet und gerade dadurch zur
Eindammung der Flut von Straftaten zu Lasten der Versichertengemeinschaft geeignet
ist. Um das Ziel der Verhiitung von Straftaten zu Lasten der Versichertengemeinschatft
zu erreichen, ist daher sine umfassende Aufkldrung sowohl des individuell Betroffenen
als auch der Offentlichkeit dringend zu empfehlen.

Zentrale Registrierstelle Rechtsschutz

im Berichtszeitraum erreichten mich mehrere Eingaben von Personen, die sich dar-
{iber beschwerten, in die beim HUKVerband geflihrie Zentrale Registrierstelle Rechts-
schutz gemeldet worden zu sein. In dieses Hinweissystem sollen Personen aufgenom-
men werden, deren Rechtsschutzversicherungsvertrag vom Versicherungsunterneh-
men gekindigt wurde, weil in einem Katenderjahr mindestens zwei Versicherungsfille
aufgetreten sind. § 19 Abs.2 der Aligemeinen Bedingungen fiir die Rechtsschutzversi-
cherung (ARB) erdffnet dem Versicherungsunternehmen in diesen Fallen die Maglich-
keit, sich vom Verirag zu isen. Mit-der Aufsichtsbehdrde ist abgestimmt, daB in sol-
chen Fiallen das klindigende Versicherungsunternehmen zugieich auch bestimmte
Daten der betroffenen Person an den HUKVerband melden darf. Zweck ist es, flr
andere Rechtsschutzversicherer bei der Bearbeitung eines Versicherungsantrages
einen Hinweis darauf zu geben, dag die antragstellende Person méglicherweise ein
besonderes Risiko flir einen Rechisschutzversicherer darstellt.

In einigen Eingaben war der Vertrag nicht nach § 19 Abs.2 ARB auBerordentlich gekiin-
digt, sondern nach Ablauf der vorgesehenen Laufzeit nicht verténgert worden, soge-
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nannte Ablaufkiindigung nach § 8 ARB. Dadurch entstanden zunéchst einige Irritatio-
nen. Nunmehr aber ist klargestelit, daB eine Meldung an den Verband stets dann erfol-
gen darf, wenn die materiellen Voraussetzungen des § 19 Abs.2 ARB vorliegen. Es
kommt also nicht darauf an, ob der Verirag durch auBerordentliche oder durch ordentli-
che Kiindigung beendet worden ist, sondern nur darauf, ob mindestens zwei Versiche-
rungsfille in einem Kalenderjahr aufgetreten sind.

Zentrale Registrierstelle Unfallversicherung

Der HUKVerband hat im Frizhjabr dieses Jahres mit mir Kontakt aufgenommen, um ein
von ihm geplantes neues Warn- und Hinweissystem fiir die Unfaliversicherungen - die
Zentrale Registrierstelle Unfaliversicherung - abzustimmen. Durch die frithzeitige
Beteiligung der Aufsichisbehdrde konnte ein offener und daher konstruktiver Dialog
gefiihrt werden. Dieses Verfahren hat nunmehr folgende Gestalt angenommen:

Meldungen diirfen nur aus den folgenden drei Griinden vorgenommen werden:

a} Bei erheblicher Verletzung der vorvertraglichen Anzeigepflicht, wenn also ein
Antragsteller unwahre oder unwlistandige Angaben macht. Die Verletzung der
Anzeigepflicht ist dabei nur dann erheblich, wenn der Versicherer aus diesem
Grund den Antrag abgelehnt, den Vertrag angefochten hat oder vom Vertrag zuriick-
getreten ist. '

b) Bei Leistungsablehnung wegen vorsétzlicher Obliegenheitsverletzung im Scha-
densfall, wegen Vortduschung eines Unfalles oder von Unfallfolgen. Eine sciche
Obliegenheitsverietzung berechtigt nur dann zur Leistungsablehnung und damit
auch zur Meldung an die Zentrale Registrierstelle Unfallversicherung, wenn sie
generell geeignet war, die berechtigten interessen des Versicherers ernsthaft zu
gefdhrden.

¢) Bei einer auBerordentlichen Kiindigung durch den Versicherer gemés § 7 It (2) AUB
61 bzw. § 4 11 (2) AUB 88, also aus AnlaB eines Schadensfalles. in dieser Gruppe
sind auch Personen enthalten, die chne ihr Verschulden ein besonderers Risiko fiir
gine Unfallversicherung darstellen (sog. ,Unfailer”).

Aus welchem der oben genannien Anldsse die Meldung erfolgt, wird jeweils gekenn-
zeichnet. Das sich anschlisBende weitere Verfahren habe ich bereits oben zur lHustra-
tion der Funktionsweise eines Matchcodes beschrieben (siehe 4.2.1.1).

Ein besonderer Schwerpunkt in den Verhandlungen tag darin, die Tatbestinde zu pré-

zisieren, die zu einer Meldung berechtigen sollen. So war zunéchst seitens des HUK-

Verbandes nicht gekiért, ob auch Personen eingemeldet werden sollen, bei denen kein
Verdacht auf befriigerisches Verhalten vorliegt. Nunmehr hat der Verband beschios-
sen, auch solche Personen, die unverschuldet ein besonderes Risiko fir einen Unfall-
versicherer darstellen, unter Punkt c. in das Warnsystem aufzunshmen.

Damit ergibt sich folgende Zweiteilung der zur Meldung berechtigenden Tatbesténde:

Den Meldungen nach Punkt a. oder b. liegt unlauteres Verhalten der Versicherungs-
nehmer zugrunde. Bei ihnen ist zu besorgen, dad sie sich mdaglicherweise auch in
Zukunft unkorrekt verhaiten werden. Andere Versicherer sollen vor ihnen gewarnt wer-
den, um bel einem neusn Schadensfall die Hintergrinde eingehend liberprifen zu
kénnen. Insoweit ist die Zentrale Registrierstelle Unfallversicherung eine Verdichtigen-
datet.

Demgegeniber kann den Personen, die wegen Grund c. eingemeldet werden, in der
Regel kein Vorwurf wegen ihres Verhaltens gemacht werden. Sie stellen z.B. aus
gesundheitlichen Grinden ein besonderes Risiko dar. Insoweit verfolgt die Registrier-
stelle den Zweck, bei Vertragsanbahnung das einzugehende Risiko besser abschéatzen
und gegebenenialls durch besondere Pramienversinbarungen abfangen zu kinnen.

In Abstimmung mit den anderen Aufsichtsbehdrden bin ich der Ansicht, daB Speiche-
rung und Ubermittlung ven Datensétzen beider Personengruppen datenschutzrecht-
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4.2.2

lich zulassig sind. in beiden Fallgruppen erkenne ich das berechtigte Interesse der
Unfallversicherer an und bawerte die schutzwiirdigen Belange der Betroffenen nicht
als Gberwiegend. Ausschlaggebend dafiir ist, daB nicht vage, subjektive Erwégungen
AniaB fir eine Meldung sein sollen, sondern nur solche Fille erfaBt werden, in denen
der Vertrag entweder geldst (Punkt a. und ¢.} oder die Erbringung einar Leistung ahge-
iehnt worden ist (Punkt b). Dadurch ist eine Meldung in die Zentrale Registrierstelle mit
einer wirlschaftlichen Entscheidung verkniipft, die im Regelfall von einem Versicherer
nur ungern geiroffen wird, da damit ein Kunde verlorengehen dirfte. Auf der anderen -
Seite werden mit Hilfe der Warndatei nur Angaben tberpriift, die nach dem Versiche-
rungsvettragsgesetz chnehin - sei es bei Vertragsanbahnung cder im Schadensfall -
wahrheitsgemdaB gemacht werden missen.

Ferner war sicherzustellen, daf die Betroffenen von dem neuen Hinweissystem auch
Kenninis erhalten. Im Gegensatz zu dem Warnsystem der Sachversicherer ist hier
jedoch die Ausgangssituation wesentlich einfacher. Es sollen lediglich solche Perso-
nen gespeichert werden, die entweder Versicherungsnehmer sind oder zumindest
einen Antrag auf AbschluB eines Versicherungsvertrages gestellt haben. Dieser Perso-
nenkreis kann schon bei Antragstellung umfassend aufgekldrt werden. Um dies zu
erreichen, sind in das Merkblatt zur Datenverarbeitung (siehe unten 4.2.2) Eriduterun-
gen eingearbeitet worden, die eine exakie Beschreibung der Voraussetzungen fiir gine
Aufnahme in die Warndatei darstellen.

Die Speicherungsdauer soll 10 Jahre hetragen, wobsei (in Anlehnung an das Verfahren
der Sachversicherer) nach 5 Jahren gepriift wird, ob die Notwendigkeit weiterer Spei-
cherung fortbesteht.

Die in meinen Tatigkeitsberichten bereits des ofteren behandelten Ermittlungsrund-
schreiben, vgl. 7TB, 54.1.4, S. 145; 6TB, 54.1.1, S. 131, sollen paraliel zur Zentralen
Registrierstelle. Unfaliversicherung fortgefilhrt werden. ich habe dies aufgrund der
unterschiedlichen Zweckbestimmungen beider Verfahren akzeptiert. Die Ermitilungs-
rundschreiben sollen es einem Versicherungsunternehmen erméglichien, einem
akiuellen Verdacht auf verschwiegene Mehrfachversicherungen oder auf manipulierte
Schadensfille nachzugehen. Mit der Zentralen Registrierstelie Unfallversicherung sol-
len (auch ohne Anfangsverdacht) Hinweise daraut gegeben werden, ob es Grund zur
besonderen Vorsicht gibt.

Kfz-Dateien

Im Berichtszeifraum wurden die Gespriche {dber die Kfz-Dateien des HUKVerbandes
forigefiihrt, vgl. dazu 718, 5.4.1.3, 5. 136 {f.

Der HUKVarband sagte zu, die Kfz-Dateien einer grundsétzlichen Revision zu unter-
ziehen. ich gehe davon aus, daB der Verband mir in naher Zukunft ein neues Konzept
vorstelten wird.

Schweigépﬂicht—Entbindungsklausein und Einwilligungsklausel nach dem BDSG

Uber die Schweigepflicht-Entbindungsklauseln in der Lebens-, Kranken- und Unfallver-
sicherung sowie Gber die Einwilligungsklausel nach dem BDSG und das dazugehdirige
Merkblatt zur Datenverarbeitung, in dem unter anderem die Datenfliisse zu Rilckversi-
cherern und die Funktionsweise der zentralen Warnsysteme ndher erlautert werden,
habe ich ausfiibrlich in meinem letzten Tatigkeitsbericht referiert (7TB, 54.2, S. 150
und 54.3, S. 151).

Danach wurden noch verschiedene Anderungen erforderlich, um beispielsweise die
Zentralen Registrierstellen zur Rechisschutz- und Unfaliversicherung richtig und voll-
sténdig im Merkblatt zu beschreiben. Deshalb hat sich die Einflihrung der neuen Klau-
sein in die Vertragspraxis der Versicherungsunternehmen verzdgert. Das Bundesauf-
sichtsamt fir das Versicherungswesen (BAV) hat aber inzwischen die Klauseln zur Ent-
bindung von der arztlichen Schweigepflicht genehrnigt und im November 1989 in sei-
nen amtlichen Verdffentlichungen des Bundesaufsichtsamtes fiir den Versicherungs-
dienst” - VerBAV - bekanntgemacht. Die Klausel zur Einwilligung in die Datenverarbei-
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tung nach § 3 BDSG und das dazugehdrige Merkblatt sollen im Januarheft 1990 abge-
druckt werden. Das BAV wird den Versicherungsunternehmen eing Frist bis Mitte des
Jahres 1990 setzen, um alte Druckstiicke aufzubrauchen.

Datenverarbeitung selbstandiger Versicherungsagenturen

Im Berichtszeitraurn bin ich aufgefordert worden, mich zu einer Meinungsverschieden-
heit zu duBern, die zZwischen Versicherungsunternehrmen einerseits und den von ihnen
beauftragten selbstindigen Versicherungsvertretern andererseits besteht.

Dem liegt der folgende Sachverhalt zugrunde:

Versicherungsunternehmen bedienen sich zur Betreuung ihrer Versicherungsnehmer
und zur Anwerbung neuer Kunden haufig eines VersicherungsauBendienstes, in dem
nicht nur Arbeitnehmer beschéftigt sind, sondern auch selbstandige Gewerbetrei-
bende, die rechtlich ais Handelsverireter im Sinne des § 84 HGB einzuordnen sind. Sie
kiinnen lediglich fiir ein Unternshmen (Einfirmenvertreter) oder auch fir mehrere
(Mehrfirmenvertreter) titig sein. Einige Versicherungsunternehmen lassen von diesen
Vertretern sogenannte Kundeninformationsblatter anlegen. Dazu werden von den
Unternehmen unterschiedliche Vordrucke ausgegeben, die in aller Regel der Vertreter
aufgrund seiner Kenntnisse Gber die perstnlichen Verhaltnisse der Versicherungsneh-
mer ausfiillt. Die Informationen dienen dem Zweck, gezielte WerbemaBnahmen ergrei-
fen und auBerdem regelmaBig auf eine Anpassung bestehender Vertrige hinwirken zu
kénnen. Die Angaben betreffen z.B. das geschétzie Jahreseinkommen, den Familien-
stand, die Anzahl der Kinder, Anzaht und Art der zum Haushalt gehérenden Pkw, Mit-
gliedschaft in Vereinen sowie dortige Aktivitdten und manches andere mehr; sie wer-
den hier als Akquisitionsdaten bezeichnet. Die Betroffenen werden in aller Regel an
diesen Datenerhebungen nicht beteiligt. Sie wissen meistens nicht einmal, daB solche
Daten {iber sie gesammeit werden. -

Varsicherungsunternehmen und Verireter streiten dar(ber, welche Daten als Vertrags-
und welche als Akquisitionsdaten zu qualifizieren sind und wem die hier als Akguisi-
tionsdaten bezeichneten Informationen zustehen. Dabei werden schon deshalb unter-
schiedliche Ergebnisse erzielt, weil die Versicherungswirtschaft alle Daten, die zur
Feststellung eines Versicherungsbedarfs notwendig sind, zu den Vertragsdaten rech-
net. Daraus wiederum wird geschlossen, da8 deren Ubermittlung an das vertragschlie-
Bende Versicherungsunternehmen im Rahmen der Zweckbestimmung des Versiche-
rungsvertrages liegt und foiglich nach § 24 Abs.1 Satz 1 1.Alt. BDSG zuldssig ist.

Nach der Gegenposition des Bundesverbandes der Versicherungs-Kaufleute e.V.
{BVK) ist dies nicht der Fall. Es wird sogar befiirchtet, daB Versicherungsvertreter sich
wagen unbefugter Dateniibermittlung strafbar machen kénnten.

lch habe dazu wie folgt Stellung bezogen:

Die Speicherung und Ubermittlung von Kundendaten ist zuldssig, wenn der Kunde
wirksam eingewilligt hat oder die Voraussetzungen der §§ 23, 24 BDSG vorliegen.

Unproblematisch ist danach Speicherung und Ubermittiung von Vertragsdaten. Dies
sind nach meiner Auffassung Informationen, die zum AbschluB und zur Durchfiihrung
eines konkreten Versicherungsvertrages vom Versicherungsunternehmen bendtigt
werden. Hierin hat der Kunde in der Regel eingewilligt. Dariiberhinaus liegen Speiche-
rung bzw. Ubermittiung geman § 23 Satg 1 bzw. § 24 Abs. 1 Satz 1, jeweils 1. Alt. BDSG
im Rahmen der Zweckbestimmung des Versicherungsvertrages.

Problematisch hingegen ist die Speicherung (und die Ubermittlung) von den hier als
Akquisitionsdaten bezeichneten Angaben. Dazu gehdren beispielsweise Angaben zum
Went des Hausrats, wenn und soweit der Betroffene lediglich eine Kfz-Haftpflicht-Versi-
cherung abgeschlossen hat.

Es liegt keine Einwilligung vor. Deshalb ist die Speicherung nur erlaubt, wenn gemé&Bs
§ 23 Satz 1 3. Alt. BDSG kein Grund zur Annahme besteht, daB dadurch schutzwiirdige
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Belange des Betroffenen beeintrachtigt werdan. Dieser Erlaubnistatbestand ist erfiilk,
wenn die berechtigten interessen der speichernden Stelle gegeniiber entgegenstehen-
den schutzwiirdigen Belangen des Betroffenen Gberwiegen. Abzuwigen ist danach
das Interesse der Versicherungsvertreter, auch solche Daten vorzuhalten, die kinftige
Akquisitionen erleichtern, mit dem Interesse des Betroffenen, persinliche Verhiltnisse
méglichst nicht zur geschaftlichen Verweriung freizugeben. Die Belange der betrotfe-
nen Kunden gewinnen mit zunehmender Sensibilitéit der Daten an Gewicht. Soweit es
sich bei den Akquisiticrisdaten z.B. um Angaben {iber Gesundheit, persdnliche
Gewohnheiten oder Einkommensverhiltnisse handelt, ist die Annahme einer Beein-
tréchiigung schutzwiirdiger Belange grundsitziich gerechifertigt, Lediglich soweit es
sich um offenkundige Daten handelt, z.B. ob der Kunde ein Einfamilienhaus bewohnt,
sind keine entgegenstehenden schutzwiirdigen Belange erkennbar.

Daraus ziehe ich die SchiuBfolgerung, daB die (geheime) Sammiung und Speicherung
von Angaben Uber persdnliche Verhilinisse der Kunden weitgehend unzuldssig ist,
ohne daB es darauf ankommt, ob diese Angaben beirm Versicherungvertreter oder heim
Versicherungsunternehmen gespeichert werden. Beide Stellen sind nach § 27 Abs. 3
Satz 2 BDSG zur Loschung verpflichtet.

Ich habe den Beteiligten empfohien, eine Einwilligung von den Betroffenen einzuholen,
und hinzugefiigt, daB eine wirksame Einwilligung nur dann vorliegt, wenn der Einwilli-
gende seine Angaben in volier Kenntnis der beabsichtigten Verwendung macht. hm
muB bei der Erhebung klar sein, da8 bestimmte Angaben nicht verlangt werden, um
seinen derzeitigen Versicherungsbestand abzuwickeln, sondern lediglich der Akquisi-
tion des Vertreters dienen sollen. Ferner solite deutlich gemacht werden, ob der Versi-
cherungsvertreter die Daten letztlich flr seinen eigenen Geschéftsbetrieb sammelt (so
insbesondere héufig der Mehrfirmenvertreter) oder ob das Versicherungsunternehmen
- unabhédngig von dem gegenwdrtig tdtigen Versicherungsvertreter - die Angaben
erhélt.

Die streitige Frage nach der Herausgabepflicht habe ich darauf aufbauend wie felgt
beantwortet:

Der Vertrag zwischen Verireter und Versicherungsunternehmen, der den Rahmen fiir
die Vermittlung einzeiner Versicherungsvertriige darstellt, ist als Geschéftsbesor-
gungsvertrag im Sinne des § 675 BGB einzuordnen. Der Umfang des Herausgabean-
spruches bestimmt sich nach der darin getroffenen vertraglichen Regelung. Die Ver-
tragsparteien sind frei, die Akquisitionsdaten in den Herausgabeanspruch ginzubezie-
hen oder sie davon auszunehmen.

Aus der vorangegangenen datenschutzrechilichen Bewertung zur Zuldssigkeit der
Speicherung ergibt sich allerdings die folgende Konsequenz:

Personenbezogene Daten, deren Speicherung nach § 23 BDSG unzuldssig ist, dlrfen
auch nicht ibermitielt werden. Insoweit stehen stets schutzwiirdige Belange im Sinre
von § 24 Abs.1 Saiz 1, 3.Alt. BDSG entgegen. Dann ist die Ubermittlung verboten. Eine
Vertragsklausel, die einen Versicherungsvertrater gleichwohl zur Ubermittlung ver-
pflichtet, ist nach § 134 BGB nichtig. Deshalb sind Versicherungsunternehmen und
Versicherungsvertretét gleichermaBen gut beraten, durch Einwilligung des Betroffenen
und zwar sowohl in die Speicherung als auch in die Ubermittiung seiner Daten die jet-
zige datenschutzrechtlich bedenkliche Situation zu beenden.

Dateniibermittlung von Gebdudeversicherern an Hypothekenglaubiger

Nach § 101 Versicherungsvertragsgesetz (VVG) hat ein Gebaudeversicherer einem
Hypothsekengliubiger, der seine Hypothek bei ihm angemeldet hat, unverziglich
schriftlich Mitteilung zu machen, wenn dem Versicherungsnehmer fir die Zahlung
einer Versicherungspramie eine Zahiungsfrist bestimmt wird. Dies geschieht, um dem
Hypothekenglédubiger eine Gefahrerhéhung anzuzeigen. Wenn ein versicheres
Gebdude etwa durch Brand zerstdrt wird, wahrend der Versicherer von seiner Lei-
stungspflicht wegen Prémienriickstandes des Versicherungsnehmers befreit ist, dann
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verliert auch der grundpfandrechtlich abgesicherte Gléubiger seine Sicherheit. Er hat
deshalb ein groBes eigenes Interesse am Bestand des Versicherungsschuizes, das
mdglicherweise so weit geht, anstelle des Versicherungsnehmers selbst die Versiche-
rungspramie leisten zu wollen.

in einem Beschwerdefall hatte der Versicherungsnehmer einen Betrag von weniger als
DM 20- irrtdmlich nicht gezahit. Digs entsprach gerade der in die Prémie eingeschios-
senen Versicherungssteuer. Das Versicherungsunternehmen hatte ohne weitere Riick-
frage den Hypothekengléubiger mit einem Standardbrief dber die offene Forderung
gem. § 101 VVG unterrichtet, so daB dieser vermuten mubBte, der Versicherungsschutz
fir die Immobilie werde verlorengehen. Daraufhin forderte er seingrseits den privaten
Hausbesitzer zur Zahlung der Versicherungsprimie auf.

Dieser Beschwerdefall zeigt, wie problematisch es ist, wenn die Mitteilung an den
Hypothekenglaubiger schematisch und ohne vorherige Unterrichtung des Versiche-
rungsnehmers erfolgt. Der Versicherungsnehmer hat dann keine Gelegenheit, zur
Berechtigung der Forderung zu einem Zeitpunkt Stellung zu nehmen, zu dem Dritte
noch nicht informiert worden sind. Er ist vielmehr bereits dann als potentielles Risiko
fur seine Glaubiger abgestempelt, wenn sich die Forderung im Nachhingin als z.B.
unbegriindet erweist oder dem Vorgang ein Versahen zugrundeliegt.

ich habe mit dem betreffenden Versicherungsunternehmen die Problematik erbriert
und konnte folgende Verfahrensverbesserung errsichen:

Kiinftig wird vor einer Fristsetzung nach § 101 VVG dem Versicherungsnehmer eing
erste Zahlungserinnerung (chne Fristbestimmung) aufgegeben. Der Sicherungsgléu-
biger wird erst nach fruchtiosem Ausgang dieses Vorverfahrens® informiert, wenn also
dem Versicherungsnehmer dann die nach § 101 VVG zur Mitteilung verpflichtende Frist
gesetzt wird. Auch soll in dem Mitteilungsschreiben kiinftig von ,Zahlungsriickstand“
und nicht mehr von ,Pramienriickstand” gesprochen werden. Es wird damit der nicht
in jedem Fall zutreffende Eindruck vermieden, der Kunde befinde sich mit der gesam-
ten Pramie im Zahlungsriickstand.

Damit hat das betroffene Versicherungsunternehmen dazu beigetragen, die zu Recht
monierte Gefahr der Diskreditierung des Versicherungsnehmers bei sainem Hypothe-
kengldubiger zu vermeiden. Im (ibrigen halte ich die Regelungen im VVG zumindest
bei Bagatellriickstanden fOr problematisch. Es miiBten hier die Interessen der Hypothe-
kenglédubiger und der betroffenen Schuidner in einen Einklang gebracht werden, der
den Persbnlichkeitsschutz des Schuldners mitberiicksichtigt.

Mieterdatenschutz
Aufgrund einer Eingabe habe ich von folgendem Sachverhalt Kenntnis erlangt:

Es ist brancheniibliche Praxis der Haus- und immobilienmaklet, an {zum Teil nur ver-
meintliche) Kaufinteressenten fiir Mistshiuser eine Offerte zu schicken, in der nicht
nur Angaben Uber das zurn Verkauf stehende Geb&ude, sondern auch detailtierte infor-
mationen lber die Mieter des Hauses enthalten sind. So werden personenbezogene
Daten gestreut, die sich auf die Nettokaltmiste, die Bétriebskosten, die letzte Misterhs-
hung, das Einzugsdatum, die Mietvertragsart, die voraussichtliche Dauer des Mietver-
héltnisses und dber eventuslle Auszugswinsche der Mieter beziehen.

Ich habe mit dem Ring Deutscher Makler den Problembereich erortert und bin mit thm
Gbereingekommen, daB flr die Zuldssigkeit der Preisgabe von Mieterdaten genau zu
unterscheiden ist, in welchem Stadium der Kaufverhandiungen man sich befindst.
Solange kein Interesse an einem konkreten Objekt besteht, sondern erst durch Zusen-
dung der Verkaufsofferte geweckt werden soll, ist die Ubermittlung von Listen, aus
denen persdnliche ‘Angaben fber Mieter einer bestimmten Wohnung hervorgehen,
nicht erforderlich und deshalb unzuléssig. insbesondere ist s unakzeptabel, sie sogar
soichen Personen bekanntzumachen, bei denen es keine Anhaltspunkte fiir ein Inter-
esse am Kauf eines Mietshauses gibt. Ein ernsthaft interessierter Kdufer benétigt hin-
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gegen auch Informationen dber die von ihm zu Ubernehmenden Mietverhiltnisse, da
seine Kaufentscheidung wesentlich davon abhéngen diirfte. Derartige Angaben sind
allerdings erst dann offenzulegen, wenn der Kaufinteressent ausdriicklich nachiragt
und dadurch ein auf das spezielle Objekt bezogenes Kaufinteresse dokumentiert.

Der Ring Deutscher Makler hat seine Mitglieder per Rundschreiben dementsprechend
instruiert.

Mailboxen

In jingerer Vergangenheit sind vermehrt Unternehmen auf dem Markt erschienen, die
bislang nicht bekannte Dienstleistungen anbieten. Dazu gehdren die sogenannte elek-
tronische Kommunikation (Mailboxdienst im engeren Sinne), ein sogenanntes elektro-
nisches Dienstleistungssystem und die Datenbankrecherche. lch habe mich im
Berichtszeitraum mit der Frage auseinandergesetzt, ob und gegebenenfalls in welchen
Teilbereichen derartige Unternehmen personenbezogene Daten verarbeiten. Zu die-
sem 2Zweck habe ich ein Hamburger Mailbox-Unternehmen aufgesucht und mir deren
Dienstleistungsangebot einschiieBlich der technischen Verfahrensweisen néher erliu-
tern lassen. Dabei ergab sich im einzelnen folgendes:

Die technischen Mindestvoraussetzungen fiir einen MailboxanschiuB sind eine intelki-
gente Schreibmaschine und eine Kommunikationsschnittstelle zum Datex-P-Netzwerk
der Deutschen Bundespost (z.B. ein Modem und ein TelefonanschluB). Die Regelaus-
stattung ist ein Personalcomputer und ein Datex-P-HauptanschiuB. Gegen gine Grund-
gebilhr und weitere, vom Umfang der Nutzung abhangige Entgelte erhilt der Kunde
AnschluBl an das Mailboxangsebot.

Er kann dann mit jedem anderen MailboxTeilnehmer .elektronisch kommunizieren®.
Dazu schickt der Kunde von seinem Terminal aus an einen bestimmten anderen Teil-
nehmer Nachrichtén, die im ,elektronischen Briefkasten® des Empfangers eingehen
und von ihm dort abgerufen werden kénnen. Technisch wird dies dadurch realisiert,
daB die Nachricht des Absenders Gber das Datex-P-Netz in den Rechner der Mailbox
Ubermittelt, dort auf externe Speicharmedien (Band- oder Plattenspeicher) aufgenom-
men, fir den zugrifisberechtigten Emfpanger zum Abruf bereiigehalten und bei Abruf
(abermals Ober das Datex-P-Netz) an ihn abgesendet wird. Der elektronische Briefka-
sten” gines jeden Teilnehmers ist also technisch nichts anderes als die Berechtigung,
auf bestimmte Daten im Rechenzentrum der Matlbox zuzugreifen. Durch Erweiterung
der Zugriffsherechtigung kénnen Informationen auch an einen gréBeren Empfanger-
kreis weitergegeben werden. Dadurch kann der MaitboxanschluB z.B. zur taglichen
Instruktion der AuBendienstmitarbeiter eines Unternehmens durch die Zentrale genutzt
werdenh.

Hinter dem ,elektronischen Dienstieistungssystern® verbirgt sich die (zur Zeit fir den
Mailboxkunden chne zusatzliche Nutzungsgebihr) angebotene Moglichkeit, an einen
erweiterten Empféngerkreis - meistens an alle anderen Teilnehmer - Nachrichten zu
senden. Dadurch kann der Effekt der ,gelben Seiten” erreicht werden, indem Gewerbe-
treibende (z.B. Schreibdienste oder Ubersetzer) auf diese Weise auf ihr Gewerbe auf-
merksam machen.

Die Datenbankrecherche erdffriet dem Kunden den Zugang zu den an die Mailbox
angeschlossenen Datenbanken. Die Recherche bleibt aber Sache des Kunden und
wird nicht durch die Mailbox Obernommen. Angeschiossen sind derzeit ca. 50 Hosts,
in denen groBtenteils medizinisches, technisches oder juristisches Fachwissen gespei-
chert ist. Es kinnen auch die Datenbanken von Handels- und Wirtschaftsauskunfteien
tber den MailboxanschluB erreicht werden, sofern der Kunde mit den Betreibern einen
Zusatzvertrag schliest. Die Zusatzvereinbarung soll sicherstellen, daB die datenschutz-
rechtlichen Bestimmungen, denen Handels- und Wirtschaftsauskunfteien nach § 31
Abs.1 Nr1 BDSG unterliegen, eingehalten werden.
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Aus datenschutzrechtlicher Sicht waren bislang folgende Probleme zu erdrtern:
1. Sind elektronische Nachrichten personenbezogene Daten?

GemaB § 2 Abs.1 BDSG sind personenbezogene Daten Einzelangaben {iber personli-
chie oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Per-
son. Alle Informationen, die Gber den Betroffenen etwas aussagen, sind als personen-
bezogen zu gualifizieren.

Nachrichten kdnnen den Absendern und Empfingern zugeordnst werden. Schon
dadurch und nicht erst durch ihren inhalt und die Umsténde ihrer Ubertragung erhalten
sie ihren Personenbezug und sind somit als personenbezogene Daten i.Sv. § 2 Abs.1
BDSG einzuordnen.

Dies gilt auch fiir die Dienstleistung ,schwarze Bretter®, sofern in den alektronischen
Anzeigen Angaben liber den Absender gemacht werden.

2. Werden die Nachrichten im Sinne des BDSG ,gespeichert” ?

Kein Speichern im Sinne des § 2 Abs.2 Nr.1 BDSG liegt vor, wenn die Daten lediglich
in den Kernspeicher der EDVCAnlage aufgenommen, dort verarbeitet aber sodann wie-
der geldscht werden. Dann sind Daten nur {bergangsweise im System. Solche Vor-
gange haben in der Regel keine AuBenwirkung und erfiillen nicht die Voraussetzungen
tir ,Speichern® im Sinne des BDSG. Mindestvoraussetzung ist somit die wenigstens
- voriibergehende Aufnahme der Daten in einen Speicher auBerhalb des Kernspeichers.

Bei der elektronischen Kommunikation und beim Mitteilungsdienst werden die Texte
auf Magnetplatten abgetegt. Sie werden damit auBerhalb des Arbeitsspeichers unbe-
stimmte Zeit {bis zum Abruf durch den Empfinger) aufbewahrt und mithin im Sinne des
BDSG gespeichert. )

Anders hingegen ist es bei der Datenbankrecherche. Bei dieser Dienstleistung iber-
nimmt die Mailbox. lediglich die Aufgabe, die Verbindung zwischen dem Mailboxkun-
den und der Datenbank herzustellen. Die Informationen aus den Datenbanken werden
direkt an den Kunden ibermittell. Sie werden bei der Mailbox nicht auBerhalb des
Kernspeichers aufbewahrt. Somit ist diesbeziglich der Tatbestand der Speicherung
nicht erfhiit.

3. Handelt es sich um Verarbeitung in Dateien?

Nach § 1 Abs.2 Satz 1 BDSG schiitzt das Bundesdatenschutzgesetz nur solche perso-
nenbezogenen Daten, die in Dateien verarbeitet werden. Eing Datei ist eine gleichartig
aufgebaute Sammlung von Daten, die nach bestimmten Merkmalen arfabt und geord-
net, nach anderen bestimmten Merkmalen umgeordnet und ausgewertet werden kann.

Eine elektronische Nachricht erfillt flr sich betrachtet zwar nicht den Dateibegriff, da
es etwa an der Umsortiermoglichkeit fehlt. Gleichwohl erfordert die Nachrichtenverwal-
tung eine dateimaBige Datenverarbeitung. Die elektronischen Nachrichien bilden
jeweils eine automatisiert gespeicherte Texteinheit, die nach Absender und Empféanger,
nach Datum und Uhrzeit der Einspeicherung und des Abrufs sortiert werden kann.

4. Handelt es sich um Auftragsdatenverarbeitung?

GeméiB § 31 Abs.1 Nr.3 BDSG liegt Auftragsdatenverarbeitung vor, soweit geschéftsma-
Big geschiitzte personenbezogene Daten im Aufirag als Dienstleistungsunternehmen
verarbeitet werden. Fiir die Datenverarbeitung im Aufirag ist entscheidend, ob und in
welchem Umiang die Kunden sich zur Erreichung ihrer eigenan Ziele und Zwecke der
Datenverarbeitung durch das Mailboxunternehmen bedienen. Die Datenverarbeitung
im Auitrag ist von der Datenverarbeitung fiir eigene Zwecke, die eine Mailbox auBer-
dem betreibt (z.B. Gebiihrenabrechnung), zu unterscheiden.

Es wird zwar gelegentlich die Meinung verireten, daB bei Online-AnschluB der Kunden
an ein Rechenzentrum nicht das Rechenzentrum, sendern der Kunde Datenverarbei-
tung betriebs, da allein der Kunde entscheiden kénne, welche personenbezogenen
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Daten wann und in welcher Weise verarbeitet wiirden. Diese Auffassung verkennt
jedoch, daB der Gesetzgeber auch solche Stellen in den Geltungsbereich des Geset-
zes mit eigenen Pflichten (z.B. § 6 BDSG) einbeziehen will, die keine inhaltliche Verfi-
gungsberechtigung haben, sondern lediglich technische Hilfsfunktionen Gbernehmen.
Schon das Aufbewahren von Kundendaten durch das Dienstieistungsunternehmen ist
folglich ausreichend, um die Dienstleistung als Auftragsdatenverarbeitung zu qualifi-
zieren.

Problematisch ist, wo die Grenzlinie zwischen der Datenverarbsitung im Auftrag und
der fir eigene Zwecke zu ziehen ist. Die bersits erwidhnie Nachrichtenverwaltung
(siche Punkt 1.} ist notwendige technische Voraussetzung fir die elekironische Kom-
munikation. Sie ist aber méglicherweise nicht selbst Bestandteil des Auftrages. Damit
uterfiele die Tatigkeit einer Mailbox weitgehend nicht dem 4., sondern dem 3.
Abschnitt des BDSG.

Jedoch ist nach meiner Auffassung die richtige Zuordnung einer Nachricht zum Emp-
fanger und Absender, wie auch die gesamie Nachrichtenverwaltung untrennbarer
Bestandteil der Dienstleistung der elektronischen Kommuniktion, also der Datenverar-
beitung fiir die Zwecke der Kunden. Die Nachrichtenverwaltung ist somit Bestandteil
der Auftragsdatenverarbeitung.

Sonstige Probleme aus dem nicht-6ffentlichen Bereich

Datenverarbeitung bei siner privatrechtlichen Religionsgemeinschaft

Im Berichtszeitraum erreichten mich eine Reihe von Beschwerden, die die Verarbei-
tung personenbezogener Daten bei einer im Vereinsregister eingetragenen, also privat-
rechtlich organisierten Religionsgemeinschaft betrafen. Sie propagiert die geistig-see-
lische Befreiung und ethische Verbesserung des Menschen, um eine Gesellschaft
ohne Krieg, ohne Geisteskrankheit und Kriminalitit zu schaffen. Zu diesem Zweck kén-
nen alt jene, die sich davon angesprochen fithlen, bestimmte Kurse besuchen, das vom
Religionsstifter verfafite Buch erwerben und dariber hinaus an sonstigen gemeinsa-
men Aktivititen zur Reinigung des Kérpers und des Geistes (z.B. Saunabesuch) teil-
nehmen.

Die an mich gerichteten Eingaben kritisierten den Umgang der Vereinigung mit den
von interessierten Biirgern erhobenen Daten. Viele, die mit der Religionsgemeinschaft
Kontakt aufnehmen, filllen zum Auftakt einen Fragebogen aus, der 200 - zum Teil sehr
tief in den PersGnlichkeitsbereich eindringende - Fragen beinhaltet. Dieser Fragebo-
gen wird ED\VEméBig zu einer ,Standard Oxford Persdnlichkeitsauswertung® verarbei-
tet. Dadurch wird der Betroffene unter den Gesichispunkten Stabilitit, Lebensfreude,
Ausgeglichenheit, VerlaBlichkeit, Aktivitdt, Durchsetzungsfihigkeit, Verantwortungbe-
reitschaft, Urieilsvermégen, Sensibilitdt und Kommunikationsfahigkeit in die Katego-
rien gut, normal oder hedenklich eingestuft. Auf dieser Grundtage erfolgt ein Bera-
tungsgepréch, das in der Gberwiegenden Anzahl der Falle zu der Empfehlung fihrt,
zunéchst ginmal das Standardwerk (ber die gemeinsame Wellanschauung zu erwer-
ben, ginen Einfiihrungskurs zu belegen oder ein sogenanntes Auditing zu absolvieren,
das die Funktion einer Beichte erflllf. Diese Leistungen sind entgelilich.

Die Beschwerden konzentrierten sich darauf, daB die Betroffenen weder die von ihnen
ausgefiilliten Fragebégen zurlickerhalten, noch das daraus erstellte Persénlichkeitspro-
fil ausgehéandigt bekommen, und zwar auch dann nicht, wenn sie diese Unterlagen
ausdriicklich verlangen. Darlberhinaus wurde ich gebeten zu {berpriifen, ob die
Angaben aus den Fragebdgen weiterhin gespeichert bleiben, auch wenn etwa die
Betroffenen nach dem Einfiihrungsgepréch keinen weiteren Kontakt zur Gemeinschaft
wollen und sich sogar die Zusendung von Werbematerial verbitten. Schliedlich wurde
gerigt, daB die Adressen von Interessenten fir Werbezwecke des Vereins genutzt wer-
den.
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Ich habe daraufhin die Religionsgemeinschaft vor Ort (iberpriift. Es ergab sich der fol-
gende Sachverhalt:

Die Religionsgemeinschaft gab die Testauswertung an die Betroffenen generell nicht
heraus. Die Antworten auf die 200 Testfragen einschlieBlich Name des Betroffenen und
Daturn der Bearbeitung blieben auch dann auf unbestimmite Zeit gespeichert, wenn
der Betroffene kein Mitglied wurde. Die Testbdgen wurden in Akten verwahrt. Weder
auf die Speicherung noch auf die aktenméBige Verwahrung wurde der Betroffene hin-
gewiesen. Er erkannte hdufig gar nicht, daB die Religionsgemeinschaft eine Fille von
Erkenntnissen dber seine Persdnlichkeitsstruktur besaB, und war folglich nicht in der
L.age, die Loschung seiner Angaben zu verlangen: Von einer Einwilligung in die Spei-
charung konnte unter diesen Bedingungen keine Rade sein.

AuBerdem habe ich festgestellt, daB neben dem Testauswertungsverfahren fiir Werbe-
zwecke eine automatische AdreBdatei getiihrt wird; in der Namen und Adressen von
Personen gespeichert sind, die bereits Schriften der weltanschaulichen Gemeinschaft
abgenommen oder Seminare besucht haben. Dort wird auch vermerkt, zu welcher
Kategorie der Abnehmer gehdrt, z.B. Infopack®, ,Buchkiufer” oder Kursteilnehmer®
Ferner wird das Datum des letzten derartigen Kontaktes aufgenommen. Eine {0schung
erfolgt auch dann nicht, wenn der Betroffene ausdriicklich keine Werbesendungen
mehr wiinschi. In einem solchen Fall wird die Adresse aber mit dem Hinwsis ,keine
Werbung schicken® versehen. Dadurch soll sichergestellt werden, daB die Person auch
dann kein Werbematerial mehr erhalt, wenn dazu nicht der eigene Adressenbestand
benutzt wird, sondern die Adressen von kommerzigllen Marketing-Unternehmen ange-
mietet werden.

Kurze Zeit nach meiner Prifung hat mich die Religionsgemeinschaft dardber infor- -
miert, daB sie ihr Verfahren gedndert habe: So sollen nunmehr weder die Testantworten
noch die Testauswertung gaspeichert, sondern die Daten nach dem Ausdruck der Test-
kurve sofort geloscht werden. Die aiten Datenbestande wurden - so die Gemeinschaft
- mittlerweile ebenfalls geléscht. Wenn ein Betroffener die Vernichtung des ausgefiili-
ten Fragebogens oder der Auswertung verlangt, so sclien diese Unterlagen vor seinen
Augen in einem Schredder zerschnipselt werden. Ferner soll einem Betroffenen in
Zukunft seine Testauswertung nicht mehr vorenthalten, sondern ihm autf sein Verlan-
gen hin ausgehéindigt werden. -

Damit ist die datenschutzrechtlich unzuldssige geheime Speicherung héchst sensibler
personenbezogener Angaben abgestellt worden. Gegen die Praxis, bei Widerspruch
gegen Zusendung von Werbematerial nicht die Adresse zu ldschen, sondern ihre Ver-
wendung flir Werbezwecke durch Zusatzvermerk zu verhindern, habe ich keine durch-
greifenden Bedenken, sofern sichergestellt ist, daB die Adressen nicht fiir anderweitige
Zwecke benutzt werden. Fiir begrilBenswert halte ich es, daB die Auswertungen in
Zukunft dem Betroffenen ausgehandigt werden sollen. Damit wurde ein Schritt in Rich-
tung Offenlegung nicht nur der Ziele, sondern auch der Methoden der Gemeinschaft
getan. Die weitere Auseinandersetzung damit ist - soweit dberhaupt von rechtlicher
Natur - gewerberechtlicher oder verbraucherschutzrechtlicher Art und somit auBerhalb
meiries Zustandigkeitsbereiches.

Testbdgen zur Partnervermittiung

Wegen mehrerer Anfragén und Beschwerden muste ich mich mit Fragebdgen beschét-
tigen, die von ginem PartnerVermittlungs-Institut in verschiedenen Zeitungen und Zeit-
schriften als Anzeigen veriffentlicht werden.

Das Institut bietet an, einen Partnerschaftstest durchzufZhren, Dazu fordert es den
Leser auf, Namen, Anschiift, Telefonnummer, Alter, Beruf, Interessen, Ansichten, kor-
perliche Merkmale u.a.m. anzugeben, um ihm eine Partnerschafts-Empfehlung zu
erarbeiten und vorzulegen. Friher war der Fragebogen zu unterschreiben; seit kurzem
wird das nicht mehr veilangt.
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Wenn die ausgefiillten Fragebbgen (wichentlich zwischen 5.000 und 7.000) beim Insti-
tut eingehen, werden die versprochenen Partnerschatts-Empfehlungen erarbeitet. Sie
bestehen aus Beschreibungen von Personen, die einen Vermittlungsvertrag mit dem
Institut abgeschlossen haben, die aber nur mit Vornamen, Wohnort und Kunden-Nr.
vorgestellt werden. Weitere Daten werden nicht bekanntgegeben, weil sich sonst das
Institut die Chance einer Vermittlung seibst verbauen wiirde. -

Das Institut versucht dann, beim Interessenten telefonisch zu erfragen, ob er einen
persdnlichen Besuch wiinsche, und ggfs. einen Termin dafir zu verginbaren. Wenn
imeresse an demn persdnlichen Besuch besteht, werden Name und Anschrift an den
regionalen Vertreter ibermittelt, der den PartnerschaftsMorschlag dem interessenten
vorstellt und thn zum AbschluB eines PartnerschafisVermittlungsverirages bewegen
will. Wenn ein solcher Vertrag zustandegekommen ist, wird ein sehr viel umfangreiche-
rer PersGnlichkeitstest vorgenommen, der Grundlage fir die Auswahl der genau far ihin
passenden Partnervorschlage ist.

Die Daten derjenigen, die an einem Vermittiungsvertrag nicht interessiert sind, werden
nicht etwa geldscht, sondern das Institut wertet sie aus, um sie als AdreBmaterial an
andere Unternehmen vermieten zu kdnnen. Zu diesem Zweck werden eine Reihe von
Angaben aus dem Fragebogen in die EDV Gbernommen, die als Auswahlmerkmale
genutzt werden. Allerdings werden die Angaben zu Interessen oder Meinungen nicht
festgehaiten. Zur Zeit sind in diesem Bestand etwa 300.000 Datensétze vorhanden, die
erst vier Jahre nach Einspeicherung wieder geldscht werden. Die Vermietung zu Wer-
bezwecken besorgt ein groBes Unternehmen der Direktmarketing-Branche.

Beschwert haben sich mehrere Bilrger, die gar nicht selbst die Fragebogen ausgefiilit
haben, sondern Opfer von ,Scherzen” geworden waren - andere hatte ihre Namen und
Adressen angegeben. Sie filhiten sich beldstigt und verlangten die Loschung threr
Daten. .

Das PartnerVermitilungs-Institut ist dazu ithergegangen, in derartigen Fillen die Anga-
ben iber Vor- und Zunamen und die StraBenbezeichnung jeweils mit ,xxx“ zu ber-
schreiben. Die {ibrigen Daten bleiben im Bestand. Nach Angaben des Instituts wirden
diese noch fiir statistische Auswertungen bendtigt werden, eine Verwendung fir Wer-
bezwecke sei damit jedoch unmdglich geworden.

Auf die vorhandenen Datensétze kann im Narmalfall dber dan Namen zugegriffen wer-
den. Dariiberhinaus gestattet eine Ordnungsnummer des Datensatzes den Zugriff,
Eine weitere theoretische Mdglichkeit der Reidentifizierung besteht deshalb in den Fai-
len, in denen man markante Einzelmerkmale vom Betroffenen kennt, die als Suchkrite-
rien verwendet werden kdnnen.

Rechtliche Wirdigung:

Die Speicherung von Daten, die ein Interessent einem werbenden Unternehmen in
einer Zuschrift angibt, um eine in der Werbung zugesagte Leistung zu erhalten, ist
nicht zu beanstanden, wenn sie auf der Einwilligung des Betroffenen beruht.

Voraussetzung ist jedoch, da der Kunde sich liber die Verwendung seiner Daten voli-
stindig im kiaren ist und deshalb die Verarbeitung seiner perstnlichen Daten vailen
Umfangs seinem Willen entspricht. Eine Einwilligung liegt nicht vor, wenn seine Person
unter Vorspiegetung falscher Tatsachen zu Angaben (ber sich veranlaBt wird, die sie
in Kenntnis der realen Situation nicht gemacht hétte.

Bei der Datenerhebung mit Hilfe der Frageb&igen xur Partnerschaftsvermittiung ver-
misse ich die notwendige Transparenz. Der Betroffene wei z.B. nicht, daB seine
Adresse auch dann, wenn ein PartnerVermitttungsvertrag nicht zustandekommt, weiter
gespeichert bzw. fir eine von ihm {iberhaupt nicht gewolite Werbung an Dritte ibermit-
telt werden soll. Er erhélt aus dem Werbeversprechen den Eindruck, das Institut bend-
tige seine Daten lediglich, um fiir ihn geeignete Partnervorschldge zu finden und ikm
mitzuteilen. Nur deshalb ist er bereit, so weitgehende Angaben zu machen. Darliber-
hinaus wird er sich darauf verlassen, daB gerade Ehe-Anbahriungs-Institute besonders
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auf Diskretion achten. Er wird in der Regel davon ausgehen, daB spétestens, nachdem
ihm die Partner-Empfehiung zur Verfliigung gestellt worden ist, der Zweck der Speiche-
rung erfiilit ist. Die weitere Speicherung kann daher nicht mehr auf seine Einwilligung
gestiitzt werden. Erst recht kann die weitere Verarbeitung dann nicht mehr mit einer
Einwilligung gerechtfertigt werden, wenn der Betroffene es abgelehnt hat, den Besuch
eines Verireters zu empfangen.

Fir mich stellt sich die Frage, ob nicht das Institut den Betroffenen nach § 26 Abs.1
BDSG itber die weitere Speicherung zu Werbezwecken hatte unterrichten miissen, die
nach Erledigung des Werbeversprechens fortgesetzt wird. Eing ,Kenntnis auf andere
Weise®, die die Benachrichtigung ersetzen kinnte, kann bei den mir bekannten Werbe-
texten nicht angenommen werden.

Jedenfalls ist eine Ubermittiung der gespeicherten Daten nur gestattet, wenn im Ein-
zelfall die schutzwiirdigen Belange des Betroffenen gegeniiber den berechtigten inter-
essen der {ibrigen Beteiligten geringer zu bewerten sind. Diese Abwigung kann das
Institut jedoch gar nicht vornehmen. Mithin kann nicht ausgeschlossen werden, daf
die Daten im Einzelfall in rechtswidriger Weise verarbeitet werden, denn der Betroffene
kann mangels Kenntnis von der Speicherung seine Belange gar nicht geltendmachen.

Ich habe daher empfohien, bei der Datenerhabung, also im Text der Werbung, Gber die
beabsichtigte Verwendung der Daten in vollem Umfang aufzukliren.

Ein besonderes Problem stellt die Haufung der Fille dar, in denen die Fragebiigen von
Personen ausgefilit werden, die damit einer anderen einen (Gblen Scherz spielen wol-
fen.

Meines Erachtens muB das ParinerschaftsVermittiungs-Institut Vorkehrungen treffen,
die diese Art der Schédigung Unbetsiligter verhindern oder wenigstens erschweren.
Ich meine, daB das institut mit der breiten Streuung der Fragebdgen eine Gefahren-
quelle schafft und deshalb auch die Pilicht hat, alies Zumutbare zu unternehmen, um
zu verhindern, daB Schaden einfreten, sei es materieller oder auch nur immaterieller
Matur. Andernfalls droht dem Institut, nach § 823 Abs.1, § 847 BGR auf Schadensersatz
und Schmerzensgeld in Anspruch genommen zu werden.

Als zumutbare Vorkehrung habe ich vorgeschlagen, zur frilheren Praxis zuriickzukeh-
ren und eine Unterschrift im Fragebogen zu verlangen. Die Verwendung giner fremden
Unterschrift in einem solchen Fragebogen stelit strafrechtlich eine Urkundenfaischung
nach § 267 StGB dar. Eine abschreckende Wirkung wiirde zumindest dann erreicht
werden, wenn im Fragebogen selbst darauf hingewiesen wirde, dab sich derjenige,
der eine Unterschrift filscht, in die Gefahr einer Bastrafung begibt.

Daritberhinaus geniigt das Vorgehen des Instituts, nachdem dieser ,Scherz® als sol-
cher erkannt wurde, den Anforderungen an eine Datenldschung nicht in jeder Hinsicht,
weil diese Angaben weiterhin tiber die Ordnungsnummer oder herausragende Einzel-
merkmale einer ganz bestimmten Person wieder zugeordnet werden kénnen. Damit
bleiben sie personenbezogene Daten. Durch das Uberschreiben des Namens mit
anderen Zeichen wird lediglich eine Sperrung - und die damit verbundene Nutzungs-
beschrénkung - erreicht.

Ich meine, daB ein Datensatz, wenn er als ,Scherz" erkannt ist, unverziiglich zu
Idschen ist.

Adressenvertrieb durch pornographische Zeitschrift

In einer Beschwerde wurde besonders deutlich, welch nachieilige Folgen es haben
kann, wenn offenkundige personenbezogens Daten aus ihrem urspriinglichen Zusam-
menhang gerissen und in einem neuen Zusammenhang fir einen vollig anderen
Zweck wieder verwendet werden.
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Mir wurde folgender Sachverhalt unterbreitet:

In verschiedenen Frauenzeitschriften kdnnen Inserate veréffentlicht werden, in denen
Name und Anschrift des/der Inserentenfin ungekirzt und unchiffriert erscheinen.
Dabei kann es sich um die Ankniipfung von Brieffreundschaften, den Tausch von Brief-
marken und Kochrezepten, gelegentlich auch um eine Kontaktsuche handeln. In den
meisten Fallen haben die Anzeigen jedoch nicht das Ziel einer Partnersuche, sondern
sind auf villig andere Zwecke gerichtet. Um so berraschender war es filr eine der
inserentinnen, feststellen zu miissen, daB mit den Adressen aus den Inseraten - soweit
Frauen die Anzeige aufgegeben hatten - ein schwunghafter Sexhandel betrieben
wurde. lhre Namen und Adressen wurden listenmiBig zusammengestellt und zum Kauf
mit dem Werbeversprechen angeboten, es handele sich um Frauen, die an sinem
sexuellen Kontakt interessiert seien. Fir den Bezug dieser Liste wurde in einer Sex-
Zeitschrift geworben, die nicht am Kiosk, sondern nur in einschiégigen Geschéften zu
erwerben war. Gegen ein erhebliches Entgelt kénnen die Adressen vom Anbieter bezo-
gen werden. Die ahnungslesen Frauen erhalten daraufhin anziigliche Briefe oder
sogar unangemeldeten Hausbesuch. Sie sind damit einer unzumutbaren Situation
ausgesetzt.

Fir die Aufsichtsbehdrde ist hier festzusteflen, daB sowoh! die Speicherung als auch
die Ubermittiung der personenbezogenen Daten unzulissig ist. Dies aber diirfte fir die
Betroffenen nur ein schwacher Trost sein. Sie sind vielmehr an einer Vergeltung der
ihnen zugemuteten Unannshmiichkeiten interessiert. Insoweit steht ihnen zwar mégli-
cherweise ein zivilrechtlicher Anspruch auf Schmerzensgeld zu. Der strafrechtliche
Schutz erweist sich jedoch als lickenhaft. in Betracht kiime lediglich eine Beleidigung,
die jedoch nicht von den (ebenfalis hintergangenen) Kontaki suchenden Mannern
begangen sein kann, sondern allenfalls von dem Anbieter in der Pornozeitschrift. Die
Strafvorschrift des § 41 BDSG, die den unbefugten Umgang mit Daten unter Strafe
stellt, beschrankt sich auf solche Daten, die nicht offenkundig sind. Der Fall zeigt aber,
daB es strafwirdigen Umgang auch mit offenkundigen personenbezogenen Daten
geben kann.

Datendbermittiungen vom nicht-Sffentlichen in den Sffentlichen Bereich

Immer wieder werde ich darauf angesprochen, ob und gegebenentfalls unter welchen
Voraussetzungen private Stellen an Behorden Auskiinfte Gber Dritte erteilen missen
undfoder erteilen diirfen. Zum wiederholten Male machte ich auf foigendes hinweisen:

Zunéchst ist zu kldren, ob es eine Verpflichtung zur Auskunftserteilung gibt, oder ob
es letztlich dem Privatmann {iberlassen bieibt, den Informationswinschen nachzukom-
men oder sie Zu verweigemn. Eine Verpflichtung besteht nur dann, wenn die Verwaltung
auf eine enisprechende Rechisgrundlage verweisen kann. Leider sind die behordli-
chen Aufforderungen héufig so abgefaBt, daB daraus nicht zu erkennnen ist, ob die
Ubermittlung der gewiinschten Angaben freiwillig ist oder nicht. In einem sofchen Fall
ist dann - bedauerlicherweise - der Privatmann gendtigt, die Verwaltung zur Klarstel-
lung aufzufordern. Kann eine zutreffende Rechtsgrundlage benannt werden, ist die
Auskunft zu erteilen. Mangelt es daran, so darf sie verweigert werden.

Pann kann es nur noch darum gehen, ob die private Stelle iiber den Betroffenen eine
Auskunft erteilen darf oder nicht. Dies bestimmt sich nach § 24 Abs.1 Satz 1 3.Al.
BDSG, wenn die Ubermittlung aus einer Datei in Rede steht. Um die notwendige Inter-
essenabwigung vornehmen zu kdnnen, ist der Zweck, zu dem die Information seitens
der Behdrde bendtigt wird, dem Birger offenzulegen. Dieser hat sorgfiltig abzuwigen,
ob schutzwiirdige Belange des Betroffenen liberwiegen. Die Entscheidung kann unter
Umsténden erst dann gefillt werden, wenn der Betroffene Gelegenheit zur Stellung-
nahme erhalten hat. Somit ist ein unbetesiligter Birger durch derartige Ansinnen haufig
dberfordert, was auch die Vielzahl der an mich gerichteten Fragen zu diesem Thema
belegt. Es ist deshalb auch seitens der Aufsichisbehdrde dringend an den Grundsatz
zu erinnern, daB die Daten beim Betroffenen erhoben werden miissen und nur unter
besonderen Voraussetzungen anderweitig beschafft werden durfen.
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Grenziberschreitender Datenverkehr

Das Zusammenwachsen der europfiischen Staaten macht sich auch in der Praxis der
Autsichtsbehdrden fir den Datenschutz bemerkbar, die zunehmend mit Fragen zum
grenziiberschreitenden Datenverkehr befaBi sind. So wenden sich des 4fteren betrieb-
liche Datenschutzbeauftragte mit der Frage an mich, ob eine Dateniibermittlung an
das Ausland ,wirklich® nur dann zuléssig ist, wenn im Austand ein dem Bundesdaten-
schutzgesetz gleichwertiges Gesetz in Kraft ist.

Die Fragestellung zeigt mir, daB zum grenzilberschreitenden Datenverkehr vieles
unklar st und daB die ,Gleichwertigkeitsthese” haufig miBverstanden wird. Deshalb
mdchte ich hier folgendes klarstelien:

Auf die Gleichwertigkeit der Datenschutzbestimmungen kemmt es dann an, wenn die
2Zuldssigkeit der Dateniibermittiung geméB § 24 Abs. 1 Satz 1 3. Alt. BDSG nach Abwi-
gung der schutzwiirdigen Belange des Betroffenen mit den berechtigten Interessen
anderer zu beurteilen ist. Nach allgemeiner Auffassung besteht stets dann Grund zur
Annabme, daf schutzwirdige Belange des Betroffenen beeintrichtigt sein kénnen,
wenn in dem-ausldndischen Staat, in den die Daten (bermittelt werden sollen, kein
dem Bundesdatenschutzgesetz gleichwertiger Schutz vorhanden ist.

Zur Feststellung der Gleichwertigkeit gendgt es nicht, nur die nationalen Datenschutz-
gesetze heranzuziehen. Vielmehr sind atich internationale Abkommen zu berdcksichti-
gen. Hier ist z.B. die Europaratskonvention zum Schuiz des Menschen bei der automa-
tischen Verarbeitung personenbezogener Daten vom 28. Januar 1981 zu nennen. Sie
begriindet eine vilkerrechtliche Verpflichtung der Vertragsstaaten, die in der Konven-
tion aufgestellten Grundsétze zum Datenschutz im innerstaatlichen Recht zu verwirkti-
chen. Nun gibt es Lander, die zwar die Konvention ratifiziert, aber bis heute noch kein
Datenschutzgesetz verabschiedet haben (z.B. Spanien). AuBerdem gibt es Lander, die
zwar dber ein Datenschutzgesetz verfigen, jedoch der Konvention nicht beigetreten

* sind (z.B. Niederlande, Finnland) und schlieBlich solche, die sich im Datenschutz bis-

lang génzlich abstinent verhalten haben (Belgien, Luxemburg).

Baraus ergibt sich die Notwendigkeit zu foigender Differenzierung:

1. Der Datenverkehr mit LAndern, die sowohl die Europaratskonvention unterzeichnet
haben als auch eigene Datenschutzgesetze besitzen, ist nach Art.12 der Daten-
schutzkonvention zu beurteiten. Danach darf eine Vertragspartei allein zum Zweck
des Schutzes des Persdnlichkeitsbereichs von Betroffenen den grenziiberschreiten-
den Verkehr personenbezogener Daten in das Hoheitsgebiet einer anderen Ver-
tragspartei nicht verbieten oder von einer besonderen Geneshmigung abhangig
machen. Allerdings kidnnen fir bestimmte, im nationalen Recht besonders
geschiitzte personenbezogene Daten Ausnahmen des ungehinderten Datentrans-
fers vorgesehen werden. Ferner darf nicht Gbersehen werden, daB der Datentrans-
fer aus anderen Griinden als zum Schutz des PersOnlichkeitsbereichs der Betroffe-
nen mit Restriktionen versehen werden kann.

2. Haben einzelne Linder weder die Europaratskonvention ratifiziert noch eigene
Datenschutzgesetze verabschiedet, so ist der Datentranster in diese Linder allen-
falls dann mit der Rechislage in der Bundesrepublik zu vereinbaren, wenn auf ver-
traglicher Ebene mindestens der Datenschutzstandard der Europaratskonvention
verbindlich gemacht wird. Zu diesem Standard gehdren neben den Voraussetzun-
gen for die Zuldssigkeit der Datenverarbeitung Awuskunfts, Berichtigungs- und
Loschungsanspriche fir den Betroffenen sowie die Modglichkeit, diese Rechte in
der Praxis durchsetzen zu kénnen. Der durch soiche Vertrége beglnstigte Dritte,
also der von der Datenverarbeitung Betroffene, ist auf seine Datenschutzrechte hin-
zuweisen. Ferner muB die Nichteinhaltung datenschutzrechtlicher Bestimmungen
sanktionierbar sein. Dazu kdmen Verragssirafen in Betracht.

3. Lander, die, ohne ein eiganes Datenschutzgesetz verabschiedet zu haben, die Kon-
vention ratifiziert haben, sind so zu behandeln, als wenn sie die Konvention nicht
unterzeichnet hitten, siehe 2. Abgesehen davon, daB private Rechtstrdger ohnehin
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aus Art.12 Abs.2 der Europaratskonvention keine Anspriche herleiten kénnen, bin-
det diese Vorschrift in diesen Fallen auch staatliche Stelien der Bundesrepublik
nicht, weil jene Ldnder ihrerseits ihren vertraglichen Pflichten nicht nachgekommen
sind.

4. Bei Lindern, die die Eurcparatskonvention nicht unterzeichnet haben, aber eigene
Datenschutzgesetze besitzen, ist zu prifen, ob diese Gesetze dem Stand des deut-
schen Datenschutzgesetzes entsprechen oder zumindest der Europaratskonvention
geniigen. Ist dies zu verneinen, s¢ sind diese Linder ebenso wie jene zu hehan-
deln, die die Konvention nicht unterzeichnet haben und die auch kein eigenes
Datenschutzgesetz besitzen, siche 2.

Zwar verkenne ich nicht, daB eine solche Vertragsidsung® I0ckenhaft bleibt. So kann
sie nicht die Gefahr beseitigen, daB in dem ausldndischen Staat die Obrigkeit auf die
personenbezogenen Daten zugreift. Sie kann dariiber hinaus nicht &ndern, daB im
Ausland keine Datenschutz-Aufsichtsinstanz besteht. Gleichwohl meine ich, daB durch
den AbschluB derartiger Vertrige eine datenschutzrechtlich unbefriedigende Situation
eher beseitigt werden kann als durch die Feststellung, der Datentransfer sei unzulés-
sig. Allerdings wiéren derartige Vertragswerke, die von interessierten Wirtschaftskrei-
sen zundchst einmal ausgearbeitet werden mdBten, anhand der hier nur grob
beschriebenen Meflatte sorgtiltig zu priifen, wobsei auch die Art der transferierten
Daten zu beriicksichtigen wére.

Im Gbrigen ist der Datenexport ins Ausland auch zuldssig, wenn der Betroffene nach
umfassender Aufkldrung iiber die beabsichtigten Ubermittlungen eingewilligt hat. Bei
einer Reihe von Datenibermittiungen dirfte die Einwilligung des Betroffenen entweder
vorliegen oder ohne Schwierigkeiten einzuholen sein, weil die Datenilbermitilung in
seinem Interesse liegt, so z.B. bei einem Wechsel des Arbeitsplatzes ins Ausland, bei
einer Auslandsreise uva.m.. Diese Fille dirften weitgehend mit denen deckungs-
gleich sein, bei denen sich die Zuldssigkeit der Dateniibermittiung wohl auch aus
einem Vertrags- oder vertragsdhnlichem Vertrauensverhéitnis mit dem Betroffenen
ergibt.

Unabhéangig davon, in welches Land die Daten flieBen sollen und welche Vertrdge mit
dem Betroffenen abgeschlossen sind, plddiers ich dafir, durch Rahmenvereinbarun-
gen mit der datenverarbeitenden Stelle im Ausland einen datenschutzrechtlichen Min-
deststandard fiir den Betroffenen zu gewéhrleisten.

Arbeitnehmerdatenschuiz

Beratung

Auch in diesem Berichtsjahr habe ich wieder eine Reihe von Betriebsraten hinsichtlich
der Einfdhrung personaldatenverarbeitender EDVLSysteme beraten, Schulungen
durchgefihrt, Vortrdge zum Arbeitnehmerdatenschutz gehalten und Aufsitze zum
Thema publiziert. Die Teilnahme meines zustindigen Mitarbeiters an einer Betriebs-
versamiung rief bei der Betriebsieitung Unmut hervor. Wie ich bereits im 1. TB, 3.4.2,
5. 15) austiihrte, ist die in § 30 BD5G genannte Unterstiitzungspflicht der Aufsichisbe-
horde gegeniiber dem betrieblichen Datenschutzbeauftragten keine abschlieBende
Regelung fir die Beratungsfunktion der Aufsichtsbehérde. Vielmehr 138t das Gesetz
durchaus auch den Kontakt mit einzelnen Arbeitnehmern, mit der Geschéfisleitung
und mit dem Betriebsrat, mit Arbeitgeberverbanden und Gewerkschaften zu. Jedem,
der sich mit einer datenschutzrechtlichen Frage an mich wendet, stehe ich als neutra-
ler Sachverstdndiger, nicht als ,Partei, zur Verfiigung.

Bei der Beratung im privatwirtschaftlichen Bereich gibt es fir die Aufsichisbehéirde
auch keine hierarchische Ordnung. Sie muB keinen ,Dienstweg” einhalten - etwa tiber
den betrieblichen Datenschutzbeauftragten oder die Geschifisleitung an den
Betriebsrat. Die Aufgabe, im Betrieb den Datenschutz zu gewdhrleisten, ist den
genannten Institutionen gleichrangig ibertragen. So haben der betriebliche Daten-
schutzbeauftragte und der Betriebsrat im Arbeitnehmerdatenschutz sich Gberschnei-
dende Zustandigkeitskreise: Das Bundesdatenschutzgesetz gehdrt zu den ,zugunsten
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der Arbeitnehmer geltenden Gesetze", iiber deren Durchflihrung der Betriebsrat zu
wachen hat, § 80 Betriebsverfassungsgesetz. Der betriebliche Datenschutzbeauftragte
hat demgegeniiber nach § 29 BDSG die Ausfithrung des BDSG ,sowie anderer Vor-
schriften iber den Datenschutz sicherzustellen”, wozu wiederum einzelns Vorschrifien
des Betriebsverfassungsgesetzes gehoren. .

Einzelfille

Fragen des Arbeitgebers nach Wehr- oder Ersatzdienst

Eine Spiegel-Meldung iiber die Nichteinstellung von Wehrdienstverweigerern beim
Luft- und Raumfahrikonzern MBB veranla8te mich, die Landesvereinigung der Arbeit-
geberverbénde in Hamburg nach deren Auffassung zu befragen. Dabei machte ich
datenschutzrechtliche Badenken dagegen geltend, daB Arbeitgeber Bewerber dber-
haupt danach fragen, ob sie Wehrdienst oder ob sie Ersatzdienst geleistet haben.
Allenfalls um herauszufinden, ob der Bewerber iiberhaupt noch einen Dienst absolvie-
ren mufl und fir diese Zeit dem Arbeitgeber nicht zur Verfilgung steht, kann die undiffe-
renzierte Frage nach Ableistung des Wehr-/Ersatzdienstes zusammen gerechtfertigt
sain.

Die Arbeitgebervereinigung teilte im wesentiichen meine Aufiassung, hélt eine Frage
hach Ableistung des Ersatzdienstes aber bei Rilstungsunternehmen fir zuldssig. Ein
tiberzeugter Kriegsdienstverweigerer werde in solchen Betrieben zwangsldufig in
Gewissenskanilikte geraten, die arbeitsrechtliche Probleme nach sich ziehen. ich halte
-diese Ausnahme - anders als andere Aufsichtsbehorden - nicht fir {iberzeugend. Die
‘Wahrnehmung des Grundrechts auf Kriegsdienstverweigerung wirde higr zu einer
Einschrankung der Arbeitsplaizireiheit fithren. Ob die Griinde fiir eine Kriegsdienstver-
weigerung auch die Annahme eines bestimmten Arbeitsplatzangebotes ausschlieBen,

* muB allein der Betroffene selbst entscheiden. Seine Entscheidung wird auch nicht fir
alle Arbeitsplétze in einem - auch Ristungsgiiter herstellenden Unternehmen gleich
sein. Das vage Arbeitgeberrisiko kiinftiger Schwierigkeiten mit eingestefiten Kriegs-
dienstverweigerern wiegt nach meiner Auffassung wesentlich weniger schwer als das
Interesse des Bewerbers, seine religidse oder weltanschauliche Gesinnung seinem
Arbeitgeber nicht offenbaren zu miissen.

Weitergabe von Mitarbeiteradressen an sine Gewerkschafi

Eine Petentin beschwerte sich dariiber, daB eine Gewerkschaft ein Werbeschreiban mit
Blanko-Beitrittserkldrung an ihre Privatadresse gerichtet hatte. Ich teilte der Gewerk-
schaft mit, da8 Organisationswerbung grundsétzlich im Betrieb selbst ausgelegt bzw.
verteilt werden sollte und eine Versendung an die Privatadressen nur dann in Betracht
kommt, wenn die Mitarbeiter an weghseinden Orten beschéftigt und deshalb schwer
zu erreichen sind, Betriebsrédte dirfen Adressen von Mitarbeitern nur zur Erlillung der
betriebsverfassungsrechtlichen Aufgaben vom Arbeitgeber verlangen. Eine Weiter-
gabe der Adressen an die gewerkschaftlichen Vertrauensleute bzw. die Betriebsgruppe
oder an die Gewerkschaftszentrale zur Versendung von Werbebriefen ist chne die Ein-
willigung des Betroffenen nicht zuldssig.

Uberlassung von Kiindigungsschreiben an Krankenkassen

Zur Bearbeitung eines Krankengeldantrages eines Arbeitnehmers hatte der Arbeitge-
ber der zustdndigen Ersatzkasse nicht nur das Ende des Arbeitsverhéltnisses einer
Petentin mitgeteilt, sondern eine Kopie des Kiindigungsschreibens zur Verfiigung
gestellt. Aus diesem geht hervor, daB es sich um eine hilfsweise fristgerechte Kondi-
gung handelt, nachdem zuvor schon eine fristiose Kiindigung ausgesprochen worden
war, und daB der Betriebsrat nicht widersprochen hatte. Auf meine Nachfrage raumte
der Arbeitgeber ein, daB die Ubersendung des Kandigungsschreibens nicht zuldssig
war. Er wertete den Vorgang ais vollig uniiblichen, anweisungswidrigen Einzelfall und
erklarte, blicherweise erhalte die Krankenkasse auf einem Formbiatt lediglich den Ter-
min des Ausscheidens. :
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Aufzeichnung von Telefongespriachen mit Kunden

Von einer Gewerkschaft erhielt ich den Entwurf einer Betriebsvereinbarung, die ein
Versandhaus mit dem zustdndigen Betriebsrat abschlieBen wollte. Danach sollten in
einem Geschdftsbereich alle Arbeitspidtze mit Aufzeichnungseinrichtungen ausgestat-
tet und die Mitarbeiter verpflichtet werden, mindestens einmal im Monat komplette Kun-
dengespriche von ca. 1/2 Stunde aufzuzeichnen und diese Gesprache mit dem Vorge-
setzten zu Schulungszwecken durchzusprechen.  Grundsatzlich werde aus
Gesprachsaufzeichnungen keine DisziplinarmaBnahme abgeleitet.

lch bekréftigte die Bedenken der Gewerkschaft gegeniiber diesem Betriebsvereinba-
rungsentwurf: Eine Aufzeichnung des Inhalts von Telefongesprachen ist nur mit aus-
driicklicher Einwilligung des Mitarbeiters und vor allem auch des Kunden zulassig,
Artikel 10 Grundgesetz (Fernmeldegeheimnis) und § 201 Strafgesetzbuch. Eine Einho-
lung der Einwilligung wahrend des Gesprichs erscheint praxisfremd und wiirde dem
Schulungszweck, an .echten” Gesprachen zu lernen, zuwiderlaufen. Eine Anonymisie-
rung durch - spétere - Lischung des Kundennamens und anderer Identifizierungsan-
gaben im Gespréich wire andererseits nicht ausreichend. SchlieBlich halte ich auch die
- wenn auch nur ausnahmsweise - Verhéngung von DisziplinarmaBnahmen aufgrund
von aufgezeichneten Kundengesprachen fir bedenklich. Nach Auskunft der Gewerk-
schaft wurde die Betriebsvereinbarung aufgrund meiner Bedenken von der Geschéfts-
fihrung nicht mehr weiterverfolgt.
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Eingaben

Im Berichtszeitraum errgichten mich 252 Eingaben. Davon entfielen 136 auf den dffent-
fichen und 116 auf den nichi-6ffentlichen Bereich. Die bis zum RedaktionsschluB abge-
schlossenen Eingaben betrafen im einzelnen folgende Bereiche:

A) Offentlicher Bereich . . . . ... ... e i e e i 11
davon Sicherheitsbereich .. .. ... . .. ... 23
Gesundheits- und Sozialbereich . ... ... .. .. . ... i 26
dbrige BeralChe . . .. .. .. e 52

B} Nicht-&ffentlicher Bereich . .. ... .. . ... . . . 101
davon Versandhandel . .. ... ... ... .. e 2
Versicherungswirtschaft . . . .. ... ... ... . . .. ... i 9
Kreditwirlschaft ......... ... 0 i e 2
WerbUNg . . ... e ie e 17
Arbeitnehmer-Fragen . . . ... ... i e 13
Sonstige des 3. AbsChNitlS . ... .. .. ... 29
Auskuneien . .. . e 27
Sonstigedes 4. Abschnitts ... .. ... ... ... . .. i 2
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