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Zur Lage des Datenschutzes

Zur Kritik am Datenschutz und an den Datenschiitzern

Die Regierenden meinen offenbar, die Rolle, weiche die Datenschuizbeauftragien zu
spielen hétten, erschdpfe sich darin, durch ihre bloBe Existenz und gelegentlich durch
konstruktive Kritik beruhigend auf die Biirger einzuwirken. Wenn die Datenschutzbe-
auftragten diesen Erwartungen nicht entsprechen, dann ist ibr Rat nicht mehr gefragt.

Die Datenschutzbeauftragten hétten sich mit ihrer Kritik an den Sicherheitsgesetzen
von ihren eigentlichen Aufgaben entfernt und in den tagespolitischen Kampf begeben,
so lautete der Vorwurf des innenpolitischen Sprechers der CDU/CSU-Fraktion, als sich
die Datenschutzbeauftragten im Januar zum Gesetzespaket der Koalition auBerten. In
einem Interview mit dem SPIEGEL im M&rz bezeichnete der Bundesinnenminister die
Datenschutzbeauftragten als Sondergremium von Oberkontrolieuren, die ihre Rolle
verkannt hitten. Im April prézisierte die CDU/CSU-Fraktion ihre Kritik: Die Datenschiit-
zer seien nicht bereit, das Prinzip der wehrhafton Demokratie, zu dem sich unser
Grundgesetz ausdricklich bekenne, ernst zu nehmen. Ihnen fehle in Fragen der inne-
ren Sicherheit die notwendige Fachkenntnis. Die Unionsparteien seien deshalb nicht
bereit, alles hichst einseitig durch die Brille der Datenschutzbeauftragten zu sehen,
um nicht stréfiich die Belange unseres Landes in Fragen duBerer und innerer Sicher-
heit zu vernachlassigen. Der Bundesinnenminister hat uns leider im unklaren dariiber
gelassen, wen er gemeint hat, als er von einem Datenschutz sprach, der zum Teil von
Kréften massiv betrieben werde, die damit den Staat und seine Abwehrkrifte schwa-
chen wollten (in einem Interview mit der WELT am 5. Okiober 1986).

Die Tendenz, dem Datenschutz — wer oder was immer damit gemeint sein mag — die
Schuld zuzuschieben, wenn eine von der Offentlichkeit stark beachtete Straftat veriibt
wurde und bei den Ermittlungen Erfolge ausblieben, hat sich verstérkt. Wenn es darum
geht, von Fahndungspannen oder organisatorischen VersZumnissen abzulenken — als
Buhmann scheint sich der Datenschutz vorziiglich zu eignen. Manchmal ist dann auch
von {berzogenem oder miBverstandenem Datenschutz die Rede, gelegentlich wird die
Angst der Amtstriger vor den strengen Anforderungen des Datenschutzes als Ursache
von Fehlleistungen bezeichnet. Am deutfichsten hat es wieder einmal der innerhalb der
Bundesregierung fiir den Datenschutz verantwortliche Innenminister gesagt — in dem
schon erwihnten Interview mit der WELT —, was vom Datenschutz zu halten ist: ,Dies
hat dann zu der irrigen These gefiihit, daB der Schutz des Biirgers vor dem Staat —
Stichwort: Datenschutz — Vorrang habe vor dem Schutz des Biirgers vor Kriminalitét
und Terror. In Wirklichkeit schiltzt man durch solche Hemmnisse nicht den Birger, son-
dern im Gegenteil die Terroristen und ihr Umfeid*

Zu der Behauptung, der Datenschutz behindere die Bek&mpfung des Terrorismus, ja
lsiste ihm gewissermaBen sogar Vorschub, sei folgendes angemerkt: Es ist infam,
wenn in einer Zeit verstdndlicher Bestiirzung Gber terroristische Gewalttaten und
Morde bei den Bargern der Eindruck erweckt werden soll, der Datenschutz und die Da-
tenschutzbeauftragten seien die Ursache fiir fehlende Fahndungserfolge. In Wirklich-
keit steht der Datenschuiz einer effektiven polizeilichen Datenverarbeitung nicht entge-
gen.

— Richtig ist vielmehr, daB die Rasterfahndung kaum mehr angewandt wird, weil sie
offenbar wenig Erfolg verspricht. Den Terroristen sind die polizeitaktischen Mittel
inzwischen bekannt. Sie hinterlassen kaum noch Spuren in Dateien, die Fahn-
dungsansétze bieten.

— Richtig ist, daB es nicht am fehlenden Zugriff auf Fahrzeugdateien gelegen hat,
wenn die Polizei von Terroristen benutzte Fahrzeuge nicht schneller gefunden hat.

— Erhebliche Skepsis ist auch gegeniber der Behauptung geboten, mit einer Mobili-
sierung aller verfiigharen Computer sei dem Terrorismus entschiedener beizukom-
men. Diese Skepsis wird auch von Sicherheitsbehdrden geteilt.
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Die Datenschutzbeauftragten verschiieBen sich nicht der Notwendigkeit, die Befug-
nisse der Sicherheitsbehdrden und ihre Informationstechnik neuen Anforderungen an-
zupassen. Sie warnen jedoch davor, terroristische Anschlige zum AnlaB fiir weitrei-
chende Einschrankungen des Datenschutzes zu nehmen, die zur wirksamen Bek&mp-
fung des Terrorismus nicht einmal geeignet sind. Das Spannungsverhdltnis zwischen
Datenschutz und Sicherheit darf nicht einseitig zu Lasten der verfassungsmé&sig garan-
tierten Birgerrechte aufgeldst werden. Die Situation verbietet oberflichliche Polemik
und verlangt differenzierte Lésungsansatze, die die Bekdmpfung des Terrorismus ver-
bessern, ohne wesentliche Elemente des freiheitlichen Rechtsstaates in Frage zu stel-
len.

Zum Stand der Gesetzgebung

Drei Jahre sind vergangen, seit das Bundesverfassungsgericht sein Volksz&hlungsur-
teil verklindet hat. Die fir die Vorbereitung von Gesetzen zustindigen Stellen, die Bun-
desregierung und die Landesregierungen, haben sich einige Zeit gelassen fiir die Ana-
lyse des Urteils, haben dann aber eingerdumt, daB die Entscheidung sich nicht nur mit
der zwangsweisen Erhebung personenbezogener Daten zu statistischen Zwecken be-
fasse, daf sie vielmehr grundsétzliche rechts- und verfassungspolitisch bedeutsame
Aussagen zum allgemeinen Persdnlichkeitsrecht enthalte und mithin flir alle Bereiche
der Verwaliung, in denen personenbezogene Daten erhoben und verarbeitet wiirden,
zu beachten sei {Zitat aus der Begrindung zu dem von der Bundesregierung zusam-
men mit den Kealitionsfraktionen eingebrachten Paket der sogenannten Sicherbeits-
und Datenschutzgesetze). Doch haben die Verantwortiichen Taten kaum folgen lassen,
abgesehen von der hessischen Koalition, die im November eine Novellierung des Da-
tenschutzgesetzes verabschiedet hat — ein neuss Gesetz, das den Datenschutz ein
gutes Stiick voran gebracht hat —, und abgesehen von der nordrhein-westfilischen
Landesregierung, die Anfang Dezember einen Entwurf zur Novellierung des Daten-
schutzgesetzes im Landtag eingebracht hat — einen Entwurf, der sich ebenfalls in er-
freulicher Weise von dem Entwurf der Bundesregierung zur Novellierung des Bundes-
datenschutzgesetzes abhebt.

Der Hamburger Senat hat mehrfach — zum Beispiel in seiner Stellungnahme zu mei-
nem 3. Tatigkeitsbericht und in seiner Antwort auf ein Ersuchen der Blrgerschaft zu
meinem 2. Tétigkeitsbericht — hervorgehoben, dafl nach seiner Auffassung die seit
Jahren vielfach geforderte Verbesserung des Datenschutzes — insbesondere durch
eine Novellierung des Bundesdatenschutzgeseizes, aber auch durch bereichsspezifi-
sche Regelungen — durch das Volkszahlungsurteil uniibersehbare Dringlichkeit erhal-
ten habe. Er hat mit Kritik an der Bundesregierung und den sie tragenden Fraktionen
nicht gespart, durch deren Saumnis, nicht eingeléste Ankiindigungen und Uneinigkeit
zunehmend ein unhaltbarer Zustand eingetreten sei. Gleichzeitig hat der Senat jedoch
deutlich gemacht, daB es ihm empfeblenswert erscheine, zunéchst das Ergebnis von
Beratungen auf Bundesebene abzuwarten, ehe er eigens Initiativen zur Novellierung
von Landesgesetzen ergreifen und Gesetzentwlrfe in der Blrgerschaft einbringen
wolle. Sollte der Bund jedoch seiner Verantwortung und der von ihm beanspruchten
Schrittmacherfunktion auf dem Gebiet des Datenschutzes nicht alsbald gerecht wer-
den, kénnten die L&nder nicht unbegrenzt langer warten — so der Senat Anfang 1985
lch meine, daRk der Senat in der Tat nicht ldnger warten kann und auf vielen Aufgaben-
gebieten, flr die ich schon in meinen fraheren Tatigksitsberichten Gesetzesinitiativen
angemahnt habe (Polizei, Verfassungsschutz, Gesundheitswesen, Statistik usw.), tatig
werden muB.

Dabei gehe ich von der Rechtsprechung des Bundesverfassungsgerichts aus, welche
sich schon wiederholt mit der Situation beschéftigt hat, daB fiir einen Grundrechtsein-
griff Rechtsgrundiagen entweder ganz fehlen oder daB sie unzureichend sind. in die-
sen Fillen hat das Bundesverfassungsgericht die Notwendigkeit von Ubergangsfristen
anerkannt, in welchen der Gesetzgeber Gelegenheit zu einer verfassungsgemafen
Regelung haben muB. Fir die Dauer derartiger Ubergangsfristen hat es keine ailge-
meinglltigen MaBstdbe gesetzt. Verschiedentlich hat es darauf abgestelit, daf eine ge-



setzliche Regelung in der laufenden Legislaturperiode des Parlaments erfolgen miisse.
Eine Ubergangsfrist konne dann nicht langer anerkannt werden, wenn der Gesetzge-
ber eine Neuregeiung ungeblhrlich verzégert habe. Wenn ich nun die Intensitit der
Auseinandersetzung um die Bewertung des Volkszdhlungsurteils, die Fille und Kom-
plexitdt des zu regelnden Stoffes, den Stand der Vorbereitungen der Gesetzgebung
und die seit der Entscheidung verstrichene Zeit beriicksichtige, so kemme ich zu dem
Ergebnis, daB die Frist spétestens mit dem Ende der neuen Wabhlperiode der Biirger-
schaft ablduft,

Aut Bundesebene haben die Koalitionsfraktionen im Januar das bereits erwahnte Paket
der Sicherheits- und Datenschutzgesetze eingebracht. Vier der Gesetzentwirfe sind
nicht mehr im Bundestag beraten worden und werden der Diskontinuitat anheim fallen.
in der neuen Legislaturpericde des Bundestages miissen alsc neue Entwiirie einge-
bracht werden. Ich hatte mich schon im vorigen Tétigkeitsbericht zu den Gesstzesvor-
haben geduBert und war zu dem Ergebnis gekemmen, daB die Entwiirfe deutlich hinter
den verfassungsrechtlichen Anforderungen zuriickgeblieben seien und wir es nicht zu
bedauern hatten, wenn es nicht mehr zu Gesetzesbeschliissen kdme. Diese Bewer-
tung bleibt bastehen.

Drei Entw(rfe hatte der Bundestag mit geradezu atemberaubender Geschwindigkeit
beraten und sie schon im Februar verabschiedet. Die Gesstze solien am 1, April 1987
in Kraft treten. Es handelt sich um

— eine Anderung des Personalausweisgesetzes, durch die — nunmehr endglitig —
der maschinenlesbare Personalausweis eingefOhrt werden soll,

— eine Anderung des PaBgesetzes, durch die der maschinenlesbare Reisepa8 einge-
flhrt werden sofl und

— eine Anderung des StrafprozeBordnung, durch die die sogenannte Schleppnstz-
fahndung ermdéglicht werden soll.

Anfang Dezember ist — plétzlich als eines der sogenannten Anti-Terror-Gesetze — eine
Anderung des StraBenverkehrsgesetzes hinzugekommen, die vor allem den direkten
Zugriff der Polizei auf die Datenbestdnde des Kraftfahrtbundesamtes {ZEVIS3) rechtlich
apsichern soli.

Diese vier Gesetze haben eines gemeinsam: Sie sollen die Einfihrung neuer Informa-
tions- und Kommunikationssysteme, die Nutzung modernster Technik erméglichen. Mit
ihnen wird hingegen ganz offensichtlich nicht die Absicht verfolgt, die nétigen Konse-
guenzen aus dem Volkszéhlungsurteil zu ziehen und tragféhige Rechtsgrundlagen flr
selche Grundrechtseingriffe zu schaffen, die sich aus der schon heute praktizierten In-
formationstétigkeit des Staates ergeben. D.h., die Polizei etwa oder der Verfassungs-
schutz, deren automatisierte Verfahren schon ldngst einen hohen Standard erreicht ha-
ben und immer weiter ausgebaut werden, diirfen bis auf weiteres den Ubergangsbo-
nus strapazieren.

Dies ist um so bedenklicher, als jedes der vier verabschiedeten Gesetze der Polizei
neue technische Kontrollmdglichkeiten gibt, ohne daB zugleich geregelt ist — in den
Polizeigesetzen oder der StrafprozeBordnung —, welches Ausmai an Kontrolle den
Burgern zugemutet werden soll. Konkret: Bei EinfGhrung des computerlesbaren Perso-
nalausweises werden die Voraussetzungen nicht festgelegt sein, unter denen die Poli-
zei — mit Hilfe des neuen Ausweissystems — Personenkontrollen durchfihren und
Personalien feststellen darf, Bei Eréffnung der H-Anfrage far digjenigen Polizeidienst-
steilen, die bislang noch nicht an ZEVIS angeschiossen waren, und Einflihrung der P-
Anfrage fir alle Polizeibehdrden werden die Befugnisse der Polizel zur Halterfeststel-
lung und zur Nutzung der Halterdaten nicht geklart sein. § 1632 StPO schilieBlich
schafft eine isolierte und allein aut § 111 StPO (Einrichtung von Kontrolistellen) abge-
stimmte Regelung fir bestimmte Fahndungsmanahmen, wihrend die Strafprozei-
ordnung im (brigen keine Vorschriften enthdlt, aus denen sich Zulassigkeit und Gren-



zen der Informationsverarbeitung zu Zwecken der Strafverfolgung ergeben, so daB
spatestens bei der Verwertung von Zufallsfunden nach § 163d Abs. 4 Zweifelsfragen
auftreten.

Es gibt also keine Mastibe, um die VerhéltnismaBigkeit von Informationseingriffen
beurteilen zu kdnnen, fiir die sich die Polizei des computerlesbaren Ausweises bedie-
nen oder auf ZEVIS zuriickgreifen dasf. Desgleichen fehlt es an einer prézisen Bestim-
mung des Zweckes, filr den die so gewonnenen Daten verwendet werden dirfen. Die
vaerfassungsrechtlichen Bedenken, die ich in meinem letzten Tatigkeitsbericht gegen
das Sicherheitspaket und inshesondere gegen die vorgezogene Inkraftsetzung des
Personalausweisgesetzes und des ZEVIS-Gesetzes vorgebrachi habe, bleiben mithin
in vallem Umfang bestehen.
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Entwicklung der Dienststelle

Personal

In meinem 4. TB (2.1, S. 6) hatte ich die Erwartung ausgesprochen, daB mir die Birger-
schaft je eine neue Stefle des héheren und des gehobenen Dienstes fir das Haushalts-
jahr 1986 bewilligt. Das ist geschehen. Allerdings durfte ich — aus haushaltswirtschafi-
lichen Grinden — die Stellen erst zum 1. Dezember 1986 ausschreiben, so daB sie bis
Ende des Jahres noch nicht besetzt werden konnten. ich hoffe allerdings, daB mir dies
im Laufe des 1. Quartals des nachsten Jahres gefingen wird. Dann werden mehr als
3 Jahre verstrichen sein, ehe diese erstmals im 2. TB geforderte Personaiverstirkung
verwirklicht werden kann.

Wie ich in meinem 3. TB (2.1, 8. 5) ausfiihrlich begriindet habe, ist sine weitere Verbes-
serung des Personalbestandes unabdingbar, damit die Dienststelle des Hamburgi-
schen Datenschutzbeauftragten den Anforderungen einer effektiven Datenschutzkon-
trolle einigermaBen gerecht werden kann. Fir die Priifung und Uberwachung der ge-
samten hamburgischen Verwaltung und sonstigen éffentlichen Stellen stand mir bis-
lang neben 2 Sachbearbeitern des gehobensn Dienstes und einem _Jechniker* nur ein
einziger Jurist zur Verfigung, der aber durch Beratung und Mitarbeit an bereichsspezi-
fischen Datenschutzregelungen ausgelastet war. Wenn jetzt ein 2. Jurist hinzukommt,
der auch im nichtéffentlichen Bereich mit aushelfen muB, werden es die personellen
Kapazitaten der Dienststelle auch weiterhin nicht zulassen, daB unmittelbare Prifun-
gen ,vor Ont” in nennenswertem Umfang stattfinden. Demgegeniber belegen auch die
Tatigkeitsberichte von Koilegen mit teilweise unvergleichlich besserer Perscnalausstat-
tung, wie wichtig Datenschutzprifungen — wenn méglich Querschnittspriifungen —
etwa bei den Sicherheitsbehdrden sind. In diesem Zusammenhang verweise ich als
nur ein Beispiel auf den B, Tétigkeitsbericht des Bayerischen Landesbeauftragten f0r
den Datenschutz vorn November 1986,

Die Notwendigkeit, die Dienststelle iiber den bisher bewilligten Rahmen hinaus zu ver-
stdrken, wird durch zwei Entscheidungen von Senat und Biirgerschaft unterstrichen:

— Nach den Vorfallen auf dem Heiligengeistfeld am 8. Juni 1986, zu denen ich mich
unter 5.8.2 dieses Berichtes auBere, wird die Polizei um 292 neue Mitarbeiterinnen
und Mitarbeiter verstirkt; das sind 292 zusatzliche Datenerheber und -verarbeiter.

— Der Senat hat mit seinen Beschllssen iiber die Anwendung der neuen luKTechnik
in der Hamburger Verwaltung (4. TB, 3.4, S. 9) die Weichen fiir einen verstarkten
Technikeinsatz in den Behdrden gestellt. Das wird nicht nur zu einer stirkeren Nut-
zung der Angebote der Datenverarbeitungszentrale fOhren, sondern richtet sich ge-
rade auf die Einfthrung von immer mehr dezentralen DV-Einrichtungen (Personal-
Computer usw.). Damit wird eine immer groBere Anzahl von Mitarbeitern der Ham-
burger Verwaltung an die Datenverarbeitung herangefiihrt. Diese neuen DV:Anwen-
der verfiigen héufig nicht Gber spezielle DV-Kenntnisse (die sie zur Nutzung der
neuen Systeme auch nur noch in geringem MaBe bendtigen); ihnen fehit dariiber
hinaus haufig auch das ProblembewuBtsein fiir Belange des Datenschutzes und
der Datensicherung (das sehr wohl von ihnen gefordert werden muB, sishe 3.1 die-
ses Berichtes). Der Datenschutzbeauftragte hat also nicht nur eine immer gréBer
werdende Zahi von DMAnwendungen zu iberwachen, er hat dariber hinaus eine
zunehmende Zahl von Anwendern bei der Bewdltigung fidr sie neuer Probleme des
Datenschutzes zu unterstiitzen. Damit nicht genug: In Fortfihrung der fuK-Be-
schillsse von 1985 hat der Senat mit dem Entwurf des Stellenplans 1987 46 zusétzli-
che Stellen fiir iuK-Fachkréfte (nach einer Aufstockung um eine mir nicht genau be-
kannte Zahl von tuK-Fachleuten schon im Jahre 1986) eingeworben.

Durch diese Stellenvermehrungen werden gerade die Teile der Hamburger Verwaltu ng,
denen ich meine besondere Aufmerksamkeit zu widmen habe, in quantitativer wie in
qualitativer Hinsicht so verstéirkt, daB Konsequenzen fir die personelle Ausstattung
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3.1

meiner Dienststelle unvermeidlich sind. Entsprechende Stellenantrdge werde ich far
die kemmenden Haushaltsjahre stellen.

Schiieslich kin ich der Meinung, da die Bewertung einiger vorhandener Dienstposten
nicht den Anforderungen entspricht, die an die Stelieninhaber zu stellen sind. Sie halt
auch den Vergleich mit entsprechenden Tétigkeiten in anderen Behdrden nicht stand.
Ich werde deshalb zum Stellenplan 1888 die von mir als vordringlich erachteten Stel-
ienhebungen beantragen und hoffe, daB ich trotz der angespannten Haushaltslage
vom Senat hierin unterstdtzt werde.

Eingaben
Bis zum 3. Dezember 1986 gingen 292 Eingaben ein. Sie betrafen folgende Bereiche:
A Offentlicher Bereich 129
davon Sicherheitsbereich 46
Gesundheits- und
Sozialbereich 34
librige Bereiche 49

B Nicht-dffentlicher Bereich 170
davon Versandhandel 13
Versicherungswirtschaft 31
inkl. Auskunfisstelle dber
den Versicherungs-
auBendienst

Kreditwirtschaft 29
Sonstige des 3. Abschnitts 59
Auskunfieien 35

Sonstige des 4. Abschnitts 3

Beobachtung der automatisierten Datenverarbeitung (ADV)

Dezentrale Datenverarbeitung

Angesichis der schnellen Entwicklung der Datenverarbeitungstechnik und des anhal-
tenden Preisverfalls vor allem im Bereich der Computer-Hardware halten auch in der
Verwaltung kieinere und kleinste DV-Systeme verstarkt Einzug. Das Erscheinungsbild
der eingesetzien Gerdte und Anlagen ist auBerordentlich vielfdltig. Das Spekirum
reicht von den sog. ,Abteilungsrechnern” (iber Mehrplatzsysteme bis zu Personalcom-
putern verschiedener Leistungsklassen. Bei der Software gewinnen .Anwendersy-
steme” (z. B. Textverarbeitungs- und Datenbankverwaltungssysteme) an Einflud. Diese
Systeme ermdglichen es auch Mitarbeitern ohne tiefere ADV-Kenntnisse, nach nur ver-
hiltnisméaBig kurzer Einarbeitungszeit Verfahren zu entwickeln und abzuwickeln.

Neben den ,autonomen® Anlagen mit eigener Verarbeitungskapazitdt verbessert sich
auch die Ausstattung mit Bildschirmterminals, die im Rahmen umfangreicher Vertah-
ren im On-line-Betrieh mit der Datenverarbeitungszentrale (DVZ) betrieben werden.
Neben und anstelle von zentral betriebenen ,Stapelverfahren” treten zunehmend Dia-
logverfahren, die einen direkten Zugriff auf bendtigte Daten vom Arbeitsplaiz aus er-
maglichen.

Auf ldngere Sicht ist zu erwarten, daB die Entwicklung der Datenendgerdte, der Vermitt-
lungs- und der Ubertragungstechnik zur verstarkten Vernetzung zentrater und dezen-
traler Datenverarbeitung fithrt und die heutige Trennung zwischen .autonomer” DV,
On-tineVerfahren mit ,dummen Terminals® und nur zentral betriebener DV schrittweise
aufgehoben wird. Hierfiir spricht nicht nur die von der Post geplante Dienstintegration



im Rahmen eines ,dienste-integrierenden digitalen Netzes® — ISDN — (vergleiche
hierzu auch Nr. 3.2 des vorliegenden Berichts}, sondern auch das zunehmende Ange-
bot von multifunktionalen Datenendgeréten, die flr verschiedene bislang getrennte
Dienste (z.B. Telefonieren, Bildschirmtext, individuelle Daten- und Textverarbeitung)
benutzt werden kénnen.

Allgemein ist schon heute festzustellen, daf die ADV starker an die fachlich zustindi-
gen Mitarbeiter der Verwaltung heranrlckt und damit nicht mehr allein oder auch nur
vorrangig die Doméne der datir speziell ausgebideten ADV-Fachkrifie bleibt.

Der zunehmende Einsatz dezentraler Technik eréffnet nicht nur neue Anwendungs-
méglichkeiten, sondern bringt auch neuartige Risiken mit sich. Dies will ich durch fol-
gende Beispiele aus der Praxis hamburgischer Behdrden illustrieren:

(1) Zur Bewaltigung einer befristeten terminabhéngigen Aufgahe setzte eine éffentii-
che Stelle einen PC ein. Mit dem PC wurden personenbezogene Daten verarbeitet.
Aufier der Bedienungskraft hatte keine der an der Aufgabenerfillung beteiligten
Personen ADV:Erfahrung oder Kontakt zu einer ADV-Gruppe, Bei der Prifung der
betreffenden DV-Anwendung mufte ich feststelien, daf von den verantwortlichen
Personen genau genommen Gherhaupt keine Manahmen getroffen worden waren,
um die Ausfilhrung der Vorschriften des HmbDSG zu gewdhrleisten. Die fiir die PC-
Bedienung zustandige Kraft hatte lediglich von sich aus einige Vorkehrungen ge-
troffen, um die unbefugte Benutzung des PC zu verhindern und um den Datenbe-
stand bei eventuellem Verlust oder Beschédigung rekonstruieren zu kénnen. ich
will an diesem Beispiel nicht aufzahlen, was alles versdumt worden ist und welche
MaBnamen hei dieser konkreten Anwendung hétien getroffen werden kénnen und
missen, um nur den erforderlichen und angemessenen Sicherungs- und Organisa-
tionsaufwand zu erfilllen. ich habe diesen Fall geschildert, um deutlich zu machen,
daB mit der Verbreitung der PC's in der Verwaitung immer mehr Personen automati-
sierte Datenverarbeitung betreiben, die won Haus aus® keine ,Datenverarbeiter”
sind, d. h. keine Ausbildung als ADV-Organisationssachbearbeiter 0.4. erhalten ha-
ben. Diese Personen sind in der Regel, wenn sie mit der PC-Datenverarbeitung be-
ginnen, nicht iiber Fragen des Datenschutzes und der Datensicherung informiert,
ihnen fehlt ein entsprechendes ProblembewuBtsein. Sie kennen meist weder die
Richtlinien, die das Senatsamt flr den Verwaltungsdienst hierzu erlassen hat (ADV-
Handbuch Teil 4.1), noch die sinschidgigen Datenschutzbestimmungen. Seibst
wenn diese Mitarbeiter — mehr oder minder zufdilig — aut die Richttinien und Be-
stimmungen aufmerksam werden, sind sie meist schon allein deshalb nicht in der
Lage, die Bestimmungen richtig anzuwenden, weil ihnen die Fachbegriffe nicht ge-
|aufig sind.

Die Ursache fir die fehlenden Datenschutz- und Datensicherungskenntnisse der
LNichtprofessionelien” Datenverarbeiter liegt meines Erachtens in folgendem: Bis-
her waren in den Behdrden nur ganz bestimmte Mitarbeiter Adressaten fir Daten-
verarbeitungs- und damit auch flir Datenschutz- und Datensicherungsfragen, nédm-
lich die Mitarbeiter in den Organisations- und Datenverarbeitungsreferaten (ADV-
Gruppen). Der Informationsflu zwischen dem Senatsamt und diesen Gruppen
funktioniert. So ist z. B. jedes ADV-Gruppen-Mitglied im Verteiler fiir die ADV-Hand-
blcher registriert und erhalt vom Senatsamt die Handblcher und eventuelle Ergén-
zungen. Nicht geregelt ist hingegen, wie die PC-Anwender, die nicht zu einer ADV-
Gruppe gehdren, mit den entsprechenden Informationen versorgt werden.

(2} Eine andere Stelle setzte einen PC ein, um damit den Datex-P-Dienst der Deut-
schen Bundespost nutzen zu konnen. Die Stelle beabsichtigte, mit einer Gegen-
stelle im Austand zu kommunizieren. Da ein Verbindungsaufbau nur in abgehender
Richtung maégtich sein muBte, brauchte die Stelle keinen Datex-P-HauptanschiuB,
sondern entschicB sich aus Kostengrlinden zu der Lésung, nur einen Wahlzugang
Gber das Fernsprechnetz zum Datex-P-Netz (Datex-P20F-Betrieb) in Anspruch zu
nehmen.



Fiir die Inanspruchnahme des Dienstes Datex-P20 Gbsr einen Wéhlzugang wurde
der Stelle von der Post eine Teilnehmerkennung zugeteilt, die, worauf die Post deut-
lich hinweist, geheimzuhalten ist. An technischen Einrichtungen ist fiir die Nutzung
des Dienstes nur ein TelefonanschiuB, ein Akustikkoppler (oder ein Modem) und ein
Start/Stop-Gerét (zeichenorientierte asynchrone Datenendeinrichtung, z.B. ein PC)
erforderlich. Eine Verbindung kann mit einer giiltigen Teilnehmerkennung von je-
dem beliebigen Telefonanschiu {auch von Sffentlichen Telefonzellen} aus aufge-
baut werden.

Einige Zeit nach Einrichtung des Anschlusses wurde auigrund einer ungewdhnlich
hchen Rechnung (DM 22 000, — statt ca. DM 100— fiir einen Abrechnungszeit-
raum) festgestellt, daB die Teilnehmerkennung der betreffenden Stelle unbefugt be-
nutzt worden war. Aus den Protokollen der Bundespost {iber die Verbindungen im
fraglichen Zeitraum konnte nur festgestelit werden, daB Verbindungen zu Gegen-
stellen in aller Welt (z. B. Japan) aufgebaut worden waren, zu denen die betreffende
dfientliche Stelle keine Verbindung hatte. Zum Teil war versucht worden, Verbin-
dung zu Gegenstellen aufzubauen, die durch eigene Programmroutinen den Zu-
gang abbiocken konnten, weil den Eindringlingen die Zugangsinformationen offen-
bar nicht bekannt waren.

Bei der Untersuchung dieses Falles habe ich festgestellt, daB die Stelle, die mit ih-
rem PC am Datex-P-Dienst teilnahm, sich iiber die Risiken des Dienstes Datex-
P20F und Gber die Bedeutung der Teilnehmerkennung nicht im klaren war. Nur so
konnte es dazu kommen, daB zwar alle betroffenen Mitarbeiter ,,im Grunde” wuBten,
daB die Teilnehmerkennung geheimzuhalten ist, daB die erforderlichen und dieser
Taisache angemessenen organisatorischen MaBnahmen jedoch nicht getroffen
wurden. Das Schriftstlick, in dem die Post die vollstindige Teilnehmerkennung mit-
geteilt hatte, war zu der den Datex-P-AnschluB betreffenden Akte genommen wor-
den, die im Schrank der Sekretarin aufbewahrt wurde. Die Jeilnehmerkennung war
im lbrigen ,allen Mitgliedern der Abteilung {ca. 510 Personen)* bekannigegeben
worden. Der Personenkreis wurde nicht schriftlich festgehalten. Wer die Teilneh-
merkennung tatséchlich kannte — z.8. arbeiteten in der Stelle haufig in der Ausbil-
dung befindliche Personen —, war nicht bekannt. Dies war angesichts der Bedeu-
tung und der Wirkungsweise der Teilnehmerkennung fir Datex-P unverantwortlich.
Die Teilnehmerkennung hat namlich im Datex-P-Dienst die Funktion eines Kontos
oder ,Kostentrgers” flr die Inanspruchnahme des Dienstes. lhr werden die Ge-
biihren zugeordnet, die bei Verbindungen unter ihrer Angabe auflaufen. Wer eine
Teilnehmerkennung kennt, kann von jedem beliebigen Telefonanschlub aus unter
Angabe dieser Kennung Datex-P auf Kosten des rechtmaBigen Inhabers der Ken-
nung nutzen, ochne da8 beim Verbindungsaufhau gepriift wird, von welchem Tele-
fonanschluB aus der Verbindungsaufbau betrieben wird. Daher existiert natarlich
auch in keinem Protokoll ein Hinweis auf den Verwender der Teilnehmerkennung.
Selbstverstandlich hatte der Personenkreis, der die Teilnehmerkennung benutzen
durfte, so klein wie maglich gehalten werden miissen, er hitte schriftlich dokumen-
tiert werden missen, und die Kennung hétte hiufiger verindert werden miissen.

Mit diesem Beispiel wird deutlich, da8 technische MaBnahmen der Datensicherung
nur dann wirksam greifen, wenn sowohl die organisatorischen Bedingungen (hier:
Geheimhaltung der Teilnehmerkennung} entsprechend gestaltet sind als auch das
ProblembewuBtsein der betroffenen Mitarbeiter entwickelt wird.

Die dezentralen Anlagen, insbesondere PC’s sind zwar nicht in der Lage, die GroB-ADV
zu arsstzen, ihre Leistungsfahigkeit reicht jedoch bereits heute in einen Bereich hingin,
der noch vor wenigen Jahren in Rechenzentren betriebenen GroBrechnern vorbehalten
war.

Da die kleinen Gerite in der Regel mit Diskettenlaufwerken ausgeristet sind und die
dazugehérenden Disketten das Westentaschenformat kaum Gberschreiten, ist die ,Ab-
gangskontrolle®, d. h. die Kontrolle dariiber, da8 keine Datentrager entfernt werden, pro-
blematisch. Diese in den gangigen Formaten in jedem Kaufhaus kduflich zu erwerben-
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den Disketten kdnnen dazu verwendet werden, mittels eines Kopierprogramms Daten
unbemerkt zu Gbertragen und aus dem Bereich des Rechners zu entfernen.

Neben den durch Unbefugte” hervorgerufenen Datensicherungsrisiken erlangt mit der
Ausbreitung dezentraler DV auch das Risiko des MiBbrauchs von Daten durch -Be-
fugte’, d.h. zur Diensistelle gehdrende Mitarbeiter, eine zunehmende Bedeutung. Da
moderne auf PC’s ablauffihige Datenbankverwaltungssysteme die variable Auswer-
tung und Verknipfung von Datenbestdnden ermaglichen, ohne daB zuvor langwierige
Programmierarbeiten notwendig sind, ergibt sich hier ein zustziiches Risiko fir die
Gewdhrleistung des informationellen Selbstbestimmungsrechts fiir diejenigen, deren
Daten mit solchen Systemen gespeichert und verarbeitet werden.

Die auf die ,klassische®, nur zentral betriebene ADV abstellenden MaBnahmen zur Da-
tensicherung sind nicht chne Schwierigkeiten auf die neue Technik und ihre Einsatzfel-
der Gbertragbar.

Ich habe diese Entwicklung zum AniaB genommen, im Frilhsommer des Jahres eine
Umfrage bei Behdrden und Amtern {iber die Datensicherung bei dezentralen DVAnia-
gen und -Geriten zu starten. Dezentrale DV-Geréte oder -Anlagen sind

— DVAnlagen und -Gerdte, die auBerhaib der Rechenzentren betrieben werden, unab-
héngig davon, ob sie von spezialisiertem ADV-Fachpersonal oder durch die fiir die
jeweilige Fachaufgabe zustindigen Personen bedient werden,

— Birocomputer (auch Minicomputer oder mittlere Datentechnik genannt) und Perso-
nalcomputer, unabhdingig davon, ob sie selbstindig arbeiten, miteinander vernetzt
sind oder Uber Leitungen mit sinem Rechenzentrum verbunden sind,

— samtliche Gerdte, iber die die Benutzer mit (riumlich entfernten) DV-Aniagen kom-
munizieren kénnen.

Ziel der Erhebung war es, einen Uberblick fiber die in der hamburgischen Verwaitung
bei der Verarbeitung personenbezogener Daten eingesetzten Anlagen und -gerite 2y
bekommen (an zentraler Stelle der Hamburger Verwaltung gibt es einen solchen Dber-
blick bislang nicht) und den Stand der Datensicherung im Sinne von §8 Abs. 1
HmbDSG zu iberpriifen.

Aus den meisten Behdrden liegen mir inzwischen zwar Riickmetdungen vor, eine syste-
matische und vollstéindige Auswertung der eingegangenen Fragebbdgen war in der
Kiirze der bis zur Fertigstellung des Tétigkeitsberichts zur Verfligung stehenden Zoit
jedoch noch nicht méglich. Gleichwohi kann ich hier (iber erste Ergebnisse berichten:

Umfang und Art der dezentralen Datenverarbeitung

Bis zum heutigen Tage liegen mir iiber 160 Rickmeldungen vor. Diese Meldungen be-
ziehen sich zum Teil jedoch auf mehrere Geréte des gleichen Typs bzw. auf ganze ADV-
Verfahren, bei denen eine Vielzahl von Einzelgerdten zum Einsatz kommt.

Nach Mitteilung des Senats sind zur Zeit mehr als 1100 Arbeitspiatze aliein im Rahmen
von On-lineMerfahren mit Verbindung zur DVZ mit Bildschirmterminals ausgestatiet.
Die Installation von weiteren 600 BildschirmTerminals ist kurzfristig geplant. Im Rah-
men der groBen realisierten Verfahren (Polizei, Steuerverwaltung, Besoldungs- und
Versorgungsstelle) werden personenbezogene Daten verarbeitet.

Bei den autonomen Anlagen, die unabhéngig von der DVZ und dem Rechenzentrum
der Universitdt Hamburg betrieben werden, belduft sich die Zahl der bei der Verarbei-
tung personenbezogener Daten eingesetzten Anlagen auf Giber 150, wobei zum Teil
eine groBere Anzahl von Bildschirmarbeitsplatzen an eine Zentraleinheit angeschios-
sen sind (PC-Mehrplatzsysteme und ,Abteilungsrechner®). Aus den Meldungen geht
hervor, daB es sich zum Teil um Pilotprojekte handelt und eine Ausweitung der dezen-
tral betriebenen Verfahren vorgesehen ist.
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Stand der Datensicherung

Die Erhebung gibt Gber den Stand der technischen und organisaterischen MaBnah-
men zur Sicherstellung des Datenschutzes ein uneinheitliches Bild, denn die einge-
setzten Anlagen verfigen (iber sehr unterschiedliche technische Voraussetzungen hin-
sichtlich effektiver Benutzungs- und Zugriffskontrollen und die Einsatzfelder und das
organisatorische Umfeld sind auBerordentlich vielféitig.

Gleichwohl schélen sich verschiedene Problemkomplexe heraus, die bislang von den
Anwendern nicht oder nur unzureichend berficksichtigt werden:

— Technik: Die zum Einsatz kommenden Geréte und die eingesetzte Software verfii-
gen zum Teil nicht iiber die in der GroB-ADV {iblichen Sicherungsmdglichkeiten wie
z.B. einen durch das Betriebssystem gewéhrieisteten PaBwortschutz und eine ent-
sprechende Benutzeridentifikation und die Filhrung eines automatisierten Proto-
kolls der iiber die Anlage abgewickelten Aktivititen.

— Raumsicherung: Ein besonderer Gebaudeschutz, ja sogar eine rdumliche Ab-
schottung der ja auch zutreffend ,Arbeitsplatzcomputer® genannten Personalcom-
puter stoBt angesichts der Raumausstattung vieler Dienststellen auf Probleme.

— Organisation: Die neue Technik wird haufig im Rahmen vorhandener Organisa-
tionsstrukturen eingefithrt, ohne da8 die hiermit verbundenen neuen Probleme
und Risiken und die notwendig werdenden MaBnahmen angemessen beriicksich-
tigt werden.

— Personelle Ausstattung: Die Verfahren werden zum Teil von Mitarbeitern ohne spe-
zZielle ADV-Kenntnis entwickelt und bedient. Diesemn Personenkreis mangelt es
haufig nicht nur an einschligigen Kenntnissen sondern auch an einem entwickel-
ten ProblembewuBtsein filr Datenschutz und Datensicherung. Diese Mitarbeiter
sind auch nicht — wia die ADV-Gruppen — in die entsprachenden Strukturen ein-
gebunden, die fir den zwischenbehérdlichen Erfahrungsaustausch lber ADV
Probleme bestehen.

Forderungen

Auch wenn die vom Senatsamt fiir den Verwaltungsdienst erlassenen Regelungen
(Richtlinie zum Verfahren der Datensicherung im Rahmen der automatisierten Daten-
verarbeitung — DS-Richtlinie —, Rahmenregelungen zur Datensicherung fiir automati-
sierte Verfahren — DS-Rahmenregelungen —, Richtlinie zur Freigabe von automati-
sierten Verfahren — Freigaberichtlinie —, Richtlinie fiir die Verfahrensdokumentation
— Dokumentaticnsrichtlinie) zum Teil nicht unmittelbar auf die neuen technischen
Méglichkeiten angewandt werden kdnnen, da sie von der klassischen Organisations-
form der zentralen Datenverarbeitung in einer gesonderten Rechenstelle ausgehen,
und zudem bestimmte Entwicklungen auf dem Gebiet der Software-Entwicklung nicht
beriicksichtigen, entbindet dieser Tatbestand die zustindigen Fachbehdrden nicht von
ihrer Verpflichtung zur Sicherstellung des Datenschutzes gemés § 16 HmbDSG (Figen-
verantwortung).

Angesichts der Vielfalt der eingesetzten Techniken, der stiirmisch voranschreitenden
technischen Entwicklung und der Vielgestaltigkeit der mit dezentralem Gerat wahrge-
nommenen Aufgaben fillt es nicht leicht, einheitliche detaillierte Forderungen nach
MaBnahmen zur Gewéhrleistung des Datenschutzes zu stellen. Gleichwohl wiirde ich
es — wie ich schon in meinem 4. TB unter Nr. 3.3 ausgeflhrt habe — sehr begriiBen,
wenn von zentraler Stelle Rahmenregelungen fir den Einsatz dezentraler DV-Anlagen
aufgestelit wirden. Die Fachbehdrden miiBten einen solchen Rahmen ausfilien:

—~ Es sind klare Regelungen (mdglichst in Form von Dienstanweisungen) aufzustel-
len, die die Verantwortlichkeiten der einzelnen Anwender und (bei autonomen An-
lagen) der Betreiber festschreiben. Diese Regelungen miissen auf die konkreten
Umsténde in den Behdrden abstellen und geeignete Datenschutz- und Datensi-
cherungsmaBnahmen festlegen.
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— Die zustandigen Stellen haben Sorge dafiir zu tragen, daB revisionsfihige Unterla-
gen (Logprotokoll bzw. Logbuch, Inventarisierung der Datentréger, Zuordnung von
Benutzern zu Benutzergruppen, Art und ggf. zeitliche Befristung ihrer Berechti-
gungen, Programmdokumentation) gefiihrt werden.

— Die Aufbau- und Ablauforganisation mub datenschutzfreundiich gestaltet werden.
Dazu gehéren — sofern realisierbar — die Funktionstrennung zwischen Entwick-
ler, Systemverantwortlichen und Benutzer. Schon beim Systemdesign muB geklart
werden, welcher Benutzer welche Daten fiir die von ihm wahrzunehmenden Aufga-
ben bendtigt. Gerade wenn eine Funktionstrennung nicht oder nur unzureichend
zu gewshrleisten ist, besteht die Notwendigkeit der Schaffung einer internen Da-
tenschutzkontrollinstanz, die von den Anwendern getrennt ist.

— Die organisatorischen MaBnahmen miissen von technischen Mitteln der Datensi-
cherung flankiert werden. Dazu gehdren sowohl die Raumsicherung als auch die
technische Ausstattung der Geréte. Entscheidend ist nicht die einzelne getroffene
MaBnahme sondern das Gesamtkonzept. Dabei ist sowohl der Schutzzweck — Art
der verarbeiteten Daten — als auch das Gefahrdungsrisiko — z. B. Kenntnisnahme
durch Publikum — zu beriicksichtigen. Zumindest bei Verarbeitung von Daten, die
einem besonderen Amts- oder Dienstgeheimnis untetliegen — z_B.. Gesundheits-
daten —, ist die Verwendung von Geriten mit Benutzeridentifikation, PaBwort-
schutz und automatischer Filhrung eines Logprotokolls erforderlich.

Fir die Aufstellung entsprechender Regelungen und MaBnahmenkataloge wiére es hiif-
reich, wenn fiir alle eingesetzten Anlagen Schwachstelienanalysen durchgefiihrt wiir-
den, um die sich konkret abzeichnenden Risiken (z. B. unbefugter Zugang zur Anlage,
unbefugtes Entfernen von Datentrigern, unbefugte Eingabe, Benutzung und Ubermitt-
lung} zu erkennen und zu bewerten. Die Ergebnisse dieser Analyse kdnnen Vorausset-
zung fiir spezielle auf den Einzelfall zugeschnittene MaBnahmen sein. Haufig sind es
schon kieine Verdnderungen (Einbau von Sicherheitsschidssern, Herausnahme des
Rechnerraumes aus der allgemeinen SchlieBaniage, Auslagerung von Sicherungsko-
pien in einen verschiossenen Schrank auBerhalb des Rechnerraumes usw.), die den
Standard der Datensicherung deutlich verbessern. Voraussetzung hierfiir ist jedoch,
daB die mit der Datenverarbeitung befabten Mitarbeiter hinsichtlich der mit der Daten.
verarbeitung verbundenen Risiken sensibifisiert werden.

Die bei den Priifungen in verschiedenen Bereichen Zutage getretenen MiBstiande sind
zum Teil darauf zurickzufiihren, da8 schon bei der Projektentwickiung die Belange
des Datenschutzes nicht oder nur unzureichend beriicksichtigt wurden und die sol-
cherart konzipienen fertigen Systeme hier schwere Mangel aufweisen.

Wenn die Berlicksichtigung von mir erhobener Forderungen zur Sicherstellung des Da-
tenschutzes zum Teil tisfe Einschnitte in die organisatorische und technische Ausge-
staltung der Verfahren bedeutet, so hitte sich dies vielfach vermeiden lassen, wenn die
Gewdihrleistung des informationellen Selbstbestimmungsrechtes schon in der Pla-
nungsphase in den Zielkatalog der Projekte eingegangen ware. Die Eigenverantwor-
tung der Datenverarbeitung betreibenden Stelien setzt nicht erst am fertigen Produkt,
sondern bereits bei der Konzeption an. Dementsprechend begriiBe ich es ausdriick-
lich, daB ich von einigen Behérden, namentlich der Behsrde far Inneres bei dem On-
line-Verfahren Einwohnerwesen und von der Behorde fiir Schule und Berufsbildung bei
dem Projekt ,Modernisierung der Lehrerindividualdatei® friihzeitig beteiligt wurde.

Priifungergebnisse

Einsatz dezentraler DV-Anlagen in einem Krankenhaus

{1} Fur das Krebsregister werden samtliche in diesem Krankenhaus behandelten
Krebspatienten dateimaBig erfadt. Die Dateien beinhaiten sowohl Name, Anschrift
und Geburtsdatum als auch diverse Informationen Gber den Krankheitsverlauf und
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Therapiemafnahmen. Diese Daten unterliegen der arztlichen Schweigepilicht. An
die zu treffenden MaBnahmen zur Sicherstellung des Datenschutzes ist deshalb
ein strenger MaBstab anzulegen.

Die Verarbeitung dieser Daten erfolgt auf einer Aniage der Mittieren Datentechnik
mit angeschlossenen 10 Bildschirmterminals. Als Speichermedium werden Wech-
selplatten mit hoher Speicherkapazitét und Magnetbander benutzt. Die Zentralein-
heit befindet sich in einem speziellen Rechnerraum, die Bildschirmterminals sind
tber das Institut verteilt.

Der Rechnerraum befindet sich im Tiefparterre eines Gebaudes und ist nicht in
ausreichendem Ma8 gegen Einbruch gesichert. Weil der Raum in eine allgemeine
SchlieBanlage integriert ist, haben mehr Personen Zugang, als fir die Aufrechter-
haltung des Betriebs notwendig ist. Magnetplatien und -bander werden in groBer
Zahi ausschlieBlich im Rechnerraum aufbewahrt. Ein Bestandsverzeichnis liber die
Datentrager wird nicht gefiihrt. Eine Auslagerung von Sicherungskopien findet
nicht statt. Sowoh! die Zugangskontrolle als auch die Abgangskontrolle (Kontrolle,
daB keine Datentrager unbefugt entfernt werden) ist unzureichend.

Die Systembenutzung geschieht {iber die im Haus verteilten Bildschirmterminals.
Die Benutzer erhalten Zugang zum System durch Eingabe einer Benutzeridentifi-
kation und durch ein vom Systemadministrator zugeteiltes PaBwort. Alle PaBwarter
werden in unverschliisselter Form gespeichert und kdnnen durch ein entsprechen-
des Programm dem Administrator angezeigt werden. Dadurch hat der Systemver-
walter die Maglichkeit, auf alle in der Anlage gespeicherten Daten zuzugreifen,
ohne daB dies fiir seine Aufgabe erforderlich ist.

Hingegen ist der Zugriff auf die Daten bei den ginzeinen Benutzern auf die fir ihre
Arbeiten erforderiichen Daten beschrinkt. Der Zugriff auf die Daten wird jedoch
nicht protokolliert — ebensowenig wie die Eingabe der Daten.

Es existieren keineriei schrifiliche Regelungen {ber

— Aufgaben

— Verantwortlichkeiten

— Befugnisse des Systemverantwortlichen bzw. der Benutzer
— MaBnahmen zur Sicherstellung des Datenschutzes.

Eine Programmdokumentation der ausschlieBlich in Assembler geschriebenen
Programme ist ebenfalls nicht vorhanden, so daB die Betriebssicherheit nicht ge-
wdihrleistet ist.

{2) In der Himatologischen Abteilung desselben Krankenhauses werden flr die Doku-
mentation, fir die Erstellung von Arztbriefen und fiir die Statistik von Therapieer-
gebnissen Gesundheitsdaten von Patienten gespeichert. Bei dem Verfahren han-
deit es sich um ein integriertes Datenbank- und Texiverarbeitungssystem.

Das System wird von einem Arzt in Zusammenarbeit mit Informatikstudenten ent-
wickelt und befindet sich noch in der Versuchsphase. Es wird mit echten Daten ge-
testet, zu denen auch die beauftragten Informatikstudenten Zugang haben. Dies ist
im Hinblick darauf, daB es sich dabei um Gesundhsitsdaten handelt, die der arztli-
chen Schweigepflicht unterliegen, besonders bedenklich.

Die personenbezogenen Daten befinden sich auf einer Fesiplatte und auf speziel-
len Streamer-Cassetten, die in einem Schrank im Rechnerraum aufbewahnt wer-
den. Dieser Schrank ist lediglich durch ein einfaches SchloB gesichert. Da der
Raum an ein Labor anschliet, und die Tir wihrend der Dienstzeit nicht verschlos-
sen ist, reicht diese Sicherung nicht aus.

Die Benutzung des Gerétes wird in ausreichendem MaBe durch Benutzeridentifika-
tion und PaBworier geschiitzt. Die PaBworter werden vom Benutzer selbst gewahlt
und in verschiGsselter Form gespeichert.
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3.14.2

Die Zugriffskontrolle scheint nach den mir vorgelegten Informationen in ausrei-
chendem MaBe gewéihrleistet zu sein, da die Zugriffsherechtigungen begrenzt sind
und der Zugriff protokolliert wird.

Zur Zeit existieren keine schriftlichen Regelungen aber Berechtigungen und Ver-
antwortlichkeiten. Es ist aber vorgesehen, entsprechende Regelungen zu erlas-
sen.

Gruppengeschéftsstellen beim Amtsgericht Hamburg

Bei den Gruppengeschifisstellen Zivil/Miete und StraffJugend werden unter Einsaiz
2weier integrierter Text- und Dateiverarbeitungssysteme verschiedene Verwaltungsauf-
gaben (u.a. Verwaltung von Stammdaten, Erledigung von Schreibwerk und Protokoll-
fahrung, Fertigung von Terminrollen usw.) unterstiitzt bzw. abgewickelt.

Die Systeme bestehen jeweils aus einer Zentraleinheit und den daran angeschiosse-
nen neun (Zivil/Miete) bzw. acht (StrafiJugend) Bildschirmarbeitsplitzen. Die Zentral-
einheiten verfiigen dber jeweils ein Fest- und ein Wechselplattenlaufwerk. Die on-line
mit den Zentraleinheiten verbundenen Bildschirmarbeitsplétze verfiigen tiber eigene
Verarbeitungskapazitét (,Intelligenz®) und jeweils zwei Diskettenlaufwerke.

In den Erhebungsbdgen wurde angegsben, bei den eingesetzten Verfahren wiirden
keine Dateien im Sinne von §4 Abs. 4 Nr. 3 HmbDSG verarbeitet. Die Dateien sind
auch nicht zum Datenschutzregister gemeldet. Die Priifung hat ergeben, daB die
Stammdaten der ProzeBbeteiligten eindeutig in Dateienform gespeichert und verarbei-
tet werden. Die Dateien kdnnen mittels menugesteuerter Sortierverfahren nach ver-
schiedenen Schilsselbegriffen umgeordnet und ausgewertet werden.

Die bei den Gruppengeschiftsstellen Zivil/Miete und Strafilugend singesetzten Ver-
fahren sind nahezu identisch; sie unterscheiden sich lediglich hinsichtlich der Struktur
der aufgenommenen Stammdaten. Der Stammdatensatz im Bereich Straf/Jugend ent-
hélt auch den entsprechenden Paragraphen des Strafgesetzbuches bzw. anderer
Rechtsvorschriften, gegen die verstoBien zu haben dem Beschuldigten vorgeworfen
wird. Die hier gespeicherten Daten sind dementsprechend als sensibler einzuschétzen
als die im Bereich Zivil/lMiete gespeicherten Stammdaien.

Die Zentraleinheiten, Bildschirmarbeitsplatze und Drucker sind in den Gruppenge-
schiftsstellen und in einigen Gerichissélen untergebracht. Bei den Gruppengeschfts-
stellen handelt es sich um gréBere Birordume, in denen die Sachbearbeitung, aber
auch der Publikumsverkehr abgewickelt wird. Die Zahl der Zugangsberechtigten inner-
haib der Dienstzeiten ist somit nicht beschrankt,

Die Zugangstiiren sind unverschlossen (Publikumsverkehr!). Die Tiren sind mit ein-
fachsten Schidssern ausgestattet, die sich mit einem einfachen Generalschiiissel oder
durch einen Dietrich leicht dffnen lassen. Da die Offnungszeiten — zumindest des Zi-
viljustizgebaudes (6:00-21.00 Uhr) weit {iber die iiblichen Diensizeiten hinausgehen,
ist ein unbefugter Zutritt auBerhalb der Dienstzeiten zu den entsprechenden Raumen
weitgehend unkontrolliert méglich. Da in den Geschafisriumen auch simtliche Pro-
zeBakten hdngen, kann somit auch auf diese manuell gefiihrten Datensammilungen
ohne weiteres unbefugt zugegriffen werden.

Die Geréte sind zum Teii im ErdgeschoB untergebracht. Die nur einfach vergtasten Fen-
ster sind nicht gesondert gesichert.

Daten werden sowohl auf den Fest- und Wechselplattenlaufwerken als auch auf Disket-
ten gespeichert. Die fiir die Datensicherung eingesetzten Wechselplatten werden in ei-
nem nicht weiter gesicherten Fach der Zentraleinheit untergebracht. Ein Verzeichnis
der Datentréger, insbesondere der Disketten, existiert nicht. Entsprechend dirfte das
Abhandsnkommen einzelner Floppydisks kaum bemerkt werden. Die eingesetzte Soft-
ware ermdglicht es den Sachbearbeitern, unbemerkt sémtliche Daten (z. B. die Stamm-
datei) auf Disketten zu kopieren und diese Disketten zu entfernen.
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3.2

Die Benutzer erhalten Zugang zum System durch Eingabe einer Benutzeridentifikation
und durch ein PaBwort. Das PaBwort ist bei der Eingabe nicht sichtbar. Zur Vereinfa-
chung des Geschéftsbetriebes hat man darauf verzichtet, verschiedene PaBworter zu
vergeben, so daB nur eine Benutzeridentifikation und ein PaBwort zum Einsatz kom-
men. Die Bildschirme bleiben fiir die ganze Dienstzeit aktiviert, so daB ein unbefugt
Hinzutretender auch ohne Kenntnis des PaBwortes die Mdglichkeit hat, das System zu
benutzen, sofern er Ober entsprechende Kenntnisse verfagt. Da es sich um ein komfor-
tables menugesteuertes und somit sehr benutzerfreundliches System handelt, sind die
dazu erforderlichen Vorkenntnisse nur gering. Im Hinblick auf die nur unzureichende
Zugangskontrolle und die Tatsache, daB in den Gruppengeschéftsstellen zwangsiaufig
auch Publikumsverkehr abgewickeit wird, reichen die getroffenen MaBnahmen zur Be-
nutzerkontrolle bei weitem nicht aus. Dieser Eindruck wird noch verstérkt durch die Tat-
sache, daB die Systemaklivititen nicht aufgezeichnet werden.

Alle Benutzer haben das gleiche Recht, auf atle Datenbestéinde zuzugreifen. Differen-
zierte Zugriffsberechtigungen (Benutzerprofile) sind nicht vorgesehen und gében auch
nur dann einen Sinn, wenn unterschiedliche Benutzeridentifikationen und verschie-
dene PafSwdrter zum Einsaiz kAmen. Eine Protokollierung des Datenzugriffs findet
nicht statt.

Der Transport von Datentriagern findet in der Weise stait, daB von den einzelnen Sach-
bearbeitern erstellte und bearbeitete Disketten von einem Bildschirmarbeitsplaiz an ei-
nen anderen Bildschirmarbeitsplatz getragen werden. Dabei werden sogenannte Dis-
kettentaschen benuizt. Jeder Sachbearbeiter verfiigt fiber eine solche Tasche. Es be-
steht die Gefahr, daB beim Transport Disketten abhanden kommen und dann unbefugt
gelesen, verandert oder geldscht werden.

Zwei Mitarbeiter der Gruppengeschaftsstellen sind tiir das Funktionieren der Systeme
zustindig. Sie haben dabei Zugriff aul samtliche Datenbestinde, obwohl sie sonst
nicht sachbearbeitend tétig sind.

Es gibt keine schriftlichen Regelungen iiber Verantwortlichkeiten und Zusténdigkeiten.
Datenschutzregelungen sind ebenfalls nicht erlassen worden.

Bei der Priifung ist deutlich geworden, daB bei der Konzeption des Anfang 1886 in Be-
trieb gegangenen Verfahrens Datenschutziiberlegungen nicht oder nur sehr unzurei-
chend angestellt wurden. Dies hat dazu beigetragen, daB das Gesamtsystem den An-
forderungen nach § 8 Abs. 1 HmbDSG {wonach die technischen und organisatorischen
MaBnahmen zu trefien sind, die erforderlich sind, um die Ausfihrung der Vorschriften
dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten Anfor-
derungen zu gewdhrieisten) nicht geniigt.

Die in meinem Priifungsbericht aufgestellten Forderungen magen im Nachhinein nur
unter Schwierigkeiten zu realisieren sein; die auftretenden Probleme hétten sich je-
doch vermeiden bzw. verringern lassen, wenn schon bei der Systemkonzeption Daten-
schutzerwagungen angestellt worden wiren. Dagegen kann auch nicht ins Feld ge-
fithrt werden, daB beim Amtsgericht in nicht-automatisierter Form verarbeitete Daten
(Akten) ebenfalls nicht ausreichend gesichert werden. Beispielhaft sei hier auf das anti-
quierte SchlieBsystem hingewiesen, das generell als unzureichend bezeichnet werden
muB, sofern in den betreffenden Rdumen personenbezogene oder sonstige sensible
Daten verarbeitet werden.

Neue Medien

Die Neuen Medien haben bereits in meinen bisherigen Tatigkeitsberichten einen brei-
ten Raum eingenommen. Im Berichtszeitraum hat die Reichweite dieser Medien zuge-
nommen und die Pline zur Realisierung neuer Dienste haben sich konkretisiert. Da-
tenschutzspezifische Probleme ergeben sich in diesem Zusammenhang durch die
Digitalisierung der eingesetzien Technik und durch die Dienstintegration (auf die me-
dignpolitischen Aspekie soll an dieser Stelle nichi eingegangen werden).
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Das Stichwort ,Digitalisierung” beschreibt

— den Ersatz elektromagnetischer Vermittlungstechnik durch programmgesteuerte
Vermittlungssysteme,

— den Ubergang von analogen Formen der Nachrichteniibertragung (dabei werden
akustische Schwingungen in elektromagnetische Schwingungen umgesetzt und
beim Empfanger wieder in akustische Schwingungen riickgeformt) zur digitalisier-
ten Dbertragung (bei der Sprachiibertragung werden die akustischen Schwingun-
gen abgetastet und codiert, die so digitalisierten Signale werden {ibertragen und
beim Empfinger wieder in analoge Schwingungen Ubersetzt), und

— den verstarkten Einsatz digitaler Endgerdte, z.B. Computer, die die digitalen Si-
gnale ohne ,Ubersetzung” verstehen kénnen.

Durch die Digitalisierung fallen in groBem Umfang Verbindungs-, Abrechnungs- und
Benutzungsdaten an. Da immer gréBere Bereiche der menschlichen Kommunikation
nicht mehr anonym abgewickelt werden, entsteht die Gefahr, da8 die anfallenden Da-
ten ldnger als erforderlich gespeichert und mit dem Ziel ausgewertet werden, Person-
lichkeitsprofile (ber den Teilnehmer zu gewinnen, die sich beziehen auf

— die Art und den Umfang der Inanspruchnahme der einzelnen Dienste,

— die Anbieter von abgerufenen Informationen und die jeweiligen Kommunikations-
partner, mit denen eine Verbindung hergestelit wurde,

— den Inhalt der Kommunikation.

Durch die Zusammentfassung bisher getrennt betriebener Netze zu einem dienste-inte-
grierenden digitalen Netz (Integrated Services Digital Network — ISDN —) und den
Ubergang zu einem aile Dienste (auch die Verteildienste Rundfunk und Fernsehen})
umfassenden dienste-integrierenden, digitalisierten breitbandigen Netz (Integriertes
Breitbandiges Fernmelde-Netz — IBFN —) in den 90er Jahren kénnte die Gefahr ent-
stehen, daB die zwangsléufig anfallenden Verbindungs- und sonstigen Daten zu immer
tiefenschérferen Personlichkeitsbildern zusammengefiihrt werden. Da die Dienste mit
einer einheitlichen Tochnik dber hierarchisch aufgebaute Netze von nur einem einzi-
gen Betreiber (Deutsche Bundespost) abgewickelt werden, wird mit den neuen Techni-
ken — neben den zu begriiBenden zusétzlichen Moglichkeiten fir die Benutzer —
auch die technische infrastruktur geschaffen, die sich fiir die Kontrolle des Kommuni-
kationsverhaltens der Birger eignen warde, wenn ein entsprechender Vorsatz vorhan-
den wére und die entsprechenden rechtlichen Schranken versagten.

Vor dem Hintergrund eines stark gestiegenen Angebots und der zu erwartenden ver-
starkten Nutzung von Informations- und Kommunikationsdienstleistungen und der zu-
nehmenden Ausstattung von Betrieben, Behérden und Haushalten mit entsprechen-
dem technischen Gerét erscheinen die beschriebenen Gefahren besonders gravie-
rend. thnen kann im Prinzip auf verschiedenen Wegen entgegengetreten werden:

— durch NichtTeilnahme,
— durch datenschutzfreundliche technische Ausgestaltung der Dienste,
— durch rechtliche Regelungen.

Auf die Mdglichkeit einer individuellen Nichtteilnahme an Diensten soll an dieser Stelle
nicht weiter eingegangen werden. Gleichwohl ist darauf hinzuweisen, daB die man-
geinde Akzeptanz bestimmter Angebote (z.B. Bildschirmtext) auch darauf zuriickzu-
fihren ist, daB8 die getrofienen DatensicherungsmaBnahmen nicht ausreichen oder
Dienstbetreiber nicht immer mit der gebotenen Offenheit Giber den Stand der Datensi-
cherung und insbesondere liber vermeintliche oder tatséchliche Méngel in der Daten-
sicherheit des Systems und die darauthin getroffenen MaBnahmen berichten (vgl.
hierzu insbesondere meine Ausfiihrungen im 4. T8, Nr. 4.1.1.3).
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Telekommunikationsordnung der Post (TKO)

Die Bundespost hat es mit der Verordnung iiber die Bedingungen und Gebdhren fir
die Benutzung der Einrichtungen des Fernmeldewesens (Telekommunikationsordnung
— TKO —) unternommen, die uniibersichtlichen das Fernmeldewesen betreffenden
Vorschriften zusammenzufassen und zu vereinheitiichen und bislang ungeregelte Tat-
hestande durch Rechtsvorschrift zu regeln. Insbesondere ist darauf hinzuweisen, daB
die TKO auch klare, wenn auch nicht immer ausreichende Datenschutzbestimmungen
enthil. Dies ist gerade in Anbetracht der beschriebenen Gefahren fiir das informatio-
nelle Selbstbestimmungsrecht bedeutsam, die sich aus der Digitalisierung der Tele-
kommunikation ergeben. Gleichwohl sind hier kritische Bemerkungen angebracht:

(1) Die Regelungen der TKO haben zum Teil grundrechtseinschriankenden und zum
Teil grundrechtssichernden Charakter. Der Entscheidung Gber die kiinftige Struktur
der Telekommunikationsdienste kommt fiir dig Lebensverhiltnisse der Bevillkerung
— die immer stirker von den entsprechenden Dienstleistungen tangiert werden —
groBe Bedeutung zu. Ich bin deshalb der Auffassung, da8 filr die Regelung solcher,
wesentliche Bereiche des Offentlichen Lebens bestimmender Sachverhalte die Ver-
ordnungserméchtigung aus § 14 Postverwaltungsgesetz fiir die in der TKOC zusam-
mengefaBten Sachverhalte nicht ausreicht und dafl vielmehr der Gesetzgeber die
wesentlichen Entscheidungen selbst in der Weise treffen mufl, daB den verfas-
sungsgerichtlichen Vorgaben folgende gesetzliche Regelungen gefunden und da-
bei die Belange des Datenschutzes in angemessener Weise beriicksichtigt werden,

(2) Die von den Datenschutzbeauftragten von Bund und Léndern formulierten Forde-
rungen sind vom Bundesministerium fiir das Post- und Fernmeldewesen zum Teil
nicht oder nur unzureichend in der TKO bericksichtigt worden. Lediglich beim Bild-
schirmtext-Dienst entsprechen die Datenschutzbestimmungen im wesentlichen
den geforderten Standards. Dagegen sind folgende Forderungen der Datenschuiz-
beauftragten nicht erfiilt worden:

— Jeder Kommunikationsdienst birgt auch technisch bedingte Risiken in sich, die
vom Teilnehmer nicht ohne weiteres erkennbar sind. Deshalb sollte die Deut-
sche Bundespost zur information der Teilnehmer {iber die grundlegenden tech-
nischen Bedingungen der jeweiligen Dienste und die damit verbundenen unver-
meidlichen Risiken bei der Datensicherung verpflichtet werden. Dadurch wirde
den Teilnehmern auch ein sicherheitsforderndes Nutzungsverhalten erleichiert.

— Eine prizise Umschreibung der offentlichen Telekommunikationsdienste ein-
schiieBlich der Festlegung der jewsils gespeicherten und weiterverarbeiteten
Verbindungs-, Abrechnungs- und Benutzungsdaten sind notwendig, damit der
Biirger die durch die Dienstinanspruchnahme resultierenden Einschriankungen
seines informationellen Selbstbestimmungsrechts kiar erkennen kann. Aus dem
gleichen Grund sind auch klarere Regelungen Uber die Zulassung der Benut-
zung des éffentlichen Netzes fir ,sonstige Kommunikationszwecke” erforderlich,

— Die TKO sieht vor, daB personenbezogene Daten von der Deutschen Bundes-
post fir keine anderen als ,Telekommunikationszwecke” verwendet werden. An-
stelle dieser sehr unscharfen Formulierung muB eine klare und nachvollziehbare
Nutzungsbegrenzung fir die anfallenden personenbezogenen Daten treten.

— Die TKO gestattet es der Deutschen Bundespost, personenbezogene Daten, die
der Bereitstellung der Verbindung dienen, zu speichern oder sonst zu verarbei-
ten, soweit dies fir die jeweilige Kommunikationsdienstleistung erforderlich ist
oder der Teilnehmer eing andere Art der Verarbeitung beantragt hat. Angesichts
der Tatsache, daB Verbindungsdaten Auskunft dber das Kommunikationsverhal-
ten der einzelnen Teilnehmer geben, miissen diese von jeglicher Ubermittlung
ausgeschlossen werden. Ein solches Verbot ist auch deshaib notwendig, weil
sich die Verbindungsdaten zumeist nicht allein auf den ,Anrufer” beziehen, son-
dern auch auf seine Kommunikationspartner (z.B. Telefon-Zielnummer).

— Auf den Zwangseintrag im Telefonbuch muB — gerade auch im Hinblick auf das
bereits realisierte ,elektronische Telefonbuch®, das Uber Bildschirmtext abzuru-
fen ist — verzichtet werden. Anders als das konventionelle, gedruckte Telefon-
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buch kdnnte das elektronische Telefonbuch (durch Einsatz intelligenter Bix-
Endgeréte) als bundesweites AdreBregister der Telefonkunden benutzt werden.
Die Zwangseintragung stellt in diesem Zusammenhang eine wesentliche Beein-
trachtigung des Rechts auf informationslle Selbstbestimmung dar.

— Die von der Post angebotene Dienstleistung ,Faststellen ankommender Wahl-
verbindungen® solite auf begriindete Einzelfille beschréinkt werden, da dem An-
rufer nicht bekannt ist, inwieweit der angerufene Teilnehmer von dieser Betriebs-
mdglichkeit Giebrauch macht, die es ermaglicht, die Ausgangspunkte aller an-
kommenden Gespréche zu registrieren und dem Angerufenen zur Kenntnis zu
bringen. Die in der TKO vorgesehene Mbglichkeit, diese Dienstleistung jedem
Teilnehmer ohne Begriindung gegen Zahiung einer Gebiihr einzurdumen, birgt
die Gefahr in sich, da8 hier eine miBbrauchliche Kontrolle der Anrufer bzw. der
Inhaber der Anschliisse — die ja nicht unbedingt mit den Anrufern identisch
sind — erfolgt,

(3) Durch eine datenschutzireundlichere Diensigestaltung lieBe sich die Speicherung
von Daten und die Beeintrichtigung von Belangen der Betroffenen vermeiden;
— Die ,Vergleichszahlung* durch die Post, bei der alle abgehenden Verbindungen
mit Zielnummer zum Zwecke des Gebihrennachweises registriert werden, birgt
ebenfalls Gefahren fiir das informationelle Selbstbestimmungsrecht in sich,
wenn z.B. ein AnschiuB von mehreren Benutzern gebraucht wird und der An-
schiuBinhaber se von den Kemmunikationspartnern der ,Mitbenutzer* Kenntnis
erhalf. Vorzuziehen und unter Datenschutzgesichtspunkten unbedenklich wire
hier die Schaffung der Méglichkeit der komfortablen und ausfihrlichen Gebiih-
renzihlung beim Teilnehmer selbst.

— Die Daten werden in der Regel unverschliisselt Gber die von der Deutschen Bun-
despost unterhaltenen Fernmeldenetze (bertragen. Dadurch ergibt sich das Ri-
siko des Abhérens. Dies kdnnte durch ein Angebot eines Dienstes fiir die Ver-
schitsselung von Nachrichten vermindert werden. In Anbetracht der kiinftig und
zum Teil schon heute eingesetzten Technik diirften dem Einsatz eines solchen
Dienstes auch Kapazitétsrestriktionen kaur im Wege stehen.

TEMEX

in meinen friiheren Tatigkeitsberichten (2. TB S. 41, 3. TR S. 22, 4. TB S. 28) habe ich
Gber Wirkungsweise und datenschutzrechtlich relevante Aspekte von TEMEX berich-
tet. Die bei abstrakter Betrachtung méglicher Anwendungen gesehenen Gefahren ha-
ben sich bisher nicht konkretisiert,

Hamburg gehdrt zu den elf Stidten, in denen die Deutsche Bundespost sogenannte
Betriebsversuche durchfiihrt, um nach der Entwickiung der postseitig (z.8. in den
TEMEX-Zentralen) bengtigten Technik, die mit der im Mai 1986 durch die Post getroffe-
nen Auswahlentscheidung fiir zwei Systeme vorerst zu einem AbschluB gekommen ist,
auch die Entwicklung der anwenderssitig erforderlichen Technik {z.B. in den TEMEX-
Leitstellen) zu ermdglichen und zu férdern. Die Post erwartet, aus der als Betriebsver-
such deklarierten Einfiihrungs- und Erprobungsphase des Dienstes Informationen und
Erkenntnisse fir die endgiltige Entscheidung Gber die Technik zu gewinnen, die Spé-
ter (&b 1987) im Regelbetrieb eingesetzt werden soll. In Hamburg sind inzwischen zwar
die vier FernsprechanschluBbereiche (eventuell kommt ein finfter hinzu) festgelegt
worden, in denen die TEMEX-Hauptzentrale und die TEMEX-Zentralen eingerichtet
werden sollen, an die potentielle Anbieter von TEMEX-Dienstleistungen ihre TEMEX-
Leitstellen und die TEMEX-Netzanschliiisse ihrer Kunden anschlieBen kdnnen. Mit dem
Betriebsversuch ist jedoch noch nicht begonnen worden.

Die Post hat den Termin fiir die Bereitstellung der postseitigen Technik mehrmals hin-
ausgeschoben und zuletzt angekiindigt, daB TEMEX-Anbieter frithestens ab Dezem-
ber 1986 die Mdglichkeit zum AnschluB von TEMEX-Leitstellen haben werden. Die po-
tentielien Anbieter von TEMEX-Dienstleistungen sind aber — jedentalls in Hamburg —
selbst noch nicht bereit und aufgrund fehlender Technik und Software aych noch nicht
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in der Lage, mit dem Test einer Fernwirkdienstleistung zu beginnen. Bei einer Informa-
tionsveranstaltung der Post filr die Teilnehmer aller Betriebsversuche im August dieses
Jahres wurde deutlich, daB auBerhalb Hamburgs vorwiegend kommunale Anwender
Interesse an TEMEX zeigen, und zwar zur Realisierung recht spezielier technischer
Projekte (z.B. Park-Leit-System o0.4.). In Hamburg sind unter den Interessenten eine
Reihe privater Anwender. Die Anwendungen, mit denen sich Interessenten in Hamburg
an dem Betriebsversuch beteiligen wollen, betreffen

— die Uberwachung der Funktionsfihigkeit von technischen Geraten und Anlagen
(z.B. Automatenfiilistand, Storungstreiheit von Kihlanlagen, Rolltreppen usw.,
Temperaturregeliung von Heizungsanlagen, Ein- und Ausschalten von Beleuchtun-
gen),

— die klassischen Dienstleistungen der Wach- und Sicherungsunternehmen {(Uber-
wachung von Brand- und Einbruchsmeldern in 6ffentlichen und privaten Objekten
wie Produktionsstitien, Behdrdengebauden, Privathdusern),

— das Ablesen von VerbrauchsmeBgeraten (Zahlersténde).

Wahrend die Angebote von Dienstleistungen der unter dem ersten Spiegelstrich ge-
nannten Art keinerlei datenschutzrechtliche Relevanz haben, weil keine personenbezo-
genen Daten anfallen k&nnen, kdnnen bei den unter den anderen Spisgelstrichen ge-
nannten Dienstleistungen personenbezogene Daten in begrenztem Umiang anfallen.
Die Datenschutzbeauftragten haben deshalb bestimmte Anforderungen an die techni-
sche und vertragliche Ausgestaltung der Angebote gestelit. Diese Anforderungen habe
ich in meinem 4. Tétigkeitsbericht (Seite 29) genannt. An ihnen wird festgehalten.

Insbesondere hat kein potentieller Anwender Plane angekindigt, sich an dem Be-
triebsversuch mit einer Dienstleistung zu beteiligen, bei der mittels besonderer Technik
Personen im privaten Bereich {iberwacht und dabei anfallende Daten tber das TEMEX-
Netz an die TEMEX-Zentrale des Anbieters weitergeleitst werden. Denkbar wére 2.B.
eine Dienstleistung, bei der Personen, die aus Altersgriinden (Sauglings, Kinder, alte
Menschen) oder wegen akuier Erkrankung oder dauernder Hilfsbedirftigkeit unter Auf-
sicht oder in Kontaki zu Pflegediensteinrichtungen bleiben missen, von einer Pflege-
dienstzentrale (privater Anbieter, karitative Einrichtung, Krankenhaus) aus ,iberwacht®
und bei Bedarf durch von der Zentrale aus eingesetzte Hilfskrafte betreut werden. Die
Eigenart des TEMEX-Dienstes, der gekennzeichnet ist durch Datenlbertragungen ge-
ringen Umfangs (1 digitales Zeichen = Bit, Gruppen von 8 Bits oder — bei nicht zeitkri-
tischen Anwendungen — bis zu 48 Bitgruppen zu 8 Bits je Meldung und eine begrenzte
Anzahl von Meldungen pro Monat), schlieBt die sténdige Ubertragung von Gerduschen
oder gar von bewegten Bildern einer Videokamera aus. Die Uberwachung als TEMEX-
Dienstleistung kann immer nur auf die Meidung von Zustandsénderungen (Saugling
fangt an zu schreien, im Krankenzimmer ist das Licht eingeschaltet worden, eine Klin-
gel wurde betatigt), die durch Kameras und andere technische Gerate festgestellt wur-
den, oder auf das Ausbleiben eines angeforderten oder verabredeten Signals gerichtet
sein.

Zur Zeit sehen ich keine konkreten Gefahren fiir die Personlichkeitsrechte von Birgern.
Ich werde die Entwicklung jedoch weiter aufmerksam verfolgen und zu gegebener Zeit
Anwendungen darauthin (iberprifen, ob die aus datenschutzrechtiicher Sicht geforder-
ten Vorkehrungen getroffen worden sind.

Grenziiberschreitender Datentransfer und Datenschutz

Einleitung

Ebenso wie man heute in den entlegensten Teil der Welt telefonieren kann, ist es auch
méglich geworden, Computer Informationen austauschen zu lassen und Daten von ei-
nem Land der Erde in jedes belisbige andere Land zu senden — mit einer Leichtigkeit
und Schnelligkeit, die die Maglichkeiten des Telefons bei weitem iibertreffen.
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4.2

So kann die Feststellung nicht verwundern, da8 seit Beginn der siebziger Jahre der in-
ternationale Datentransfer stindig steigende Zuwachszahlen zu verzeichnen hat. Zu-
nehmender Informationshunger und technische Neuerungen in der Méglichkeit des
Datentransports haben dieses Wachstum gendhnt und treiben es immer schneller
voran. Informationsbedarf und das technisch Machbare steigern sich gegenseitig.

Den Vorteilen stehen dabei nicht zu unterschétzende Gefahren gegeniiber: Kunden,
Geschiftspartnern und besonders Arbeitnehmern — auch Fizhrungskrifte sind da
nicht verschont — droht die Verdatung der persénlichen Integritét in entlegenen, kaum
zu kontrollierenden und anonymen Massenspeichern. Wéhrend Waren und Personen
an der Grenze gestoppt und gepriift werden kdnnen, flie8en Datenstrome unsichtbar
und in aller Stille (iber die Léndergrenzen, und es ist unerheblich, wie viele Grenzen
die Daten passieren. Aus diesem Grunde kénnen zum Umfang des grenziiberschrei-
tenden Datenverkehrs auch keine konkreten Zahisn festgestellt werden; es lassen sich
lediglich Schatzungen anstellen und die nehmen sich gewaltig aus: Eine Untersu-
chung der Vereinten Nationen geht davon aus, daB die Zahl der AnschiuBstellen an Da-
ten{ibertragungsnetze allein in Westeuropa von 393 000 im Jahre 1979 auf iiber 1,5 Mil-
lionen im Jahre 1987 angestiegen sein wird. Die Zahl der Datenstationen wird nach die-
ser Schitzung im gleichen Zeitraum von 625 000 auf beinahe vier Millionen angewach-
sen sein und die Anzahl der taglichen internationalen Transaktionen sich nahezu ver-
neunfacht haben.

Wie sieht es da mit dem Schutiz des Biirgers vor werdatung” aus? Kbnnen wirtschaitli-
che Interessen und grenzilberschreitender Datenschuiz zusammenfinden? Verliert
das Recht auf informationelle Selbstbestimmung, wie es das Bundesverfassungsge-
richt aus dem allgemeinen Persdnlichkeitsrecht abgeleitet hat, im grenziberschreiten-
den Datenverkehr seinen Sinn? Der Begriff der ,Datenocase® — angelshnt an den Be-
griff der Steueroase — macht die Runde: hiermit sind Lander bezeichnet, die nur einen
geringen Standard des Datenschutzes aufweisen oder tberhaupt nicht Giber daten-
schutzrechtliche Vorschriften verfiigen. Welche Regelungen trifft das BDSG fiir den
grenziiberschreitenden Datenverkehr? Bietet das BDSG einen ausreichenden Schutz
vor den Gefahren ecines weltweit moglichen Datentransfers? Sind Verbesserungen
oder Anderungen notwendig?

Merkmale des grenziiberschreitenden Datentransfers und seine Risiken fir die
Betroffenen

Als erstes sind drei Fragen zu kidren: wer sind die am Datentransfer beteiligten Stellen;
wie setzen sich die Daten zusammen, die bermittelt werden, und auf welchen Uber-
tragungswegen volizieht sich der internationale Datenverkehr?

Vorwiegend sind es Unternehmen, die im Interesse ihrer wirtschaftlichen Ziele Daten
mit auslandischen Stellen austauschen. Aber auch staatliche Institutionen und supra-
nationale Einrichtungen wie z.B. INTERPOL empfangen und versenden Daten.

Im nichtéffentlichen Bereich 14Bt sich eine Unterscheidung der datenverarbeitenden
Stellen zunéchst nach dem Zweck der Datenverarbeitung treffen. Hier sind es die Ser-
vicerechenzentren, Marktforschungsinstitute und gewerblichen Wirlschaftsauskuni-
teien, die Daten regelmasig nicht flr eigene, sondern fiir fremde Zwecke verarbeiten.
Die Méglichkeiten der ADV haben es mit sich gebracht, das die Dienstleistung ,,Daten-
verarbeitung“ nicht mehr an den Ort des Auftraggebers gebunden ist. Abends das Da-
tenmaterial versenden, nachts bearbeiten lassen und morgens fertig zurtickerhalten —
das ist eine Form der Datenverarbeitung, die heute sogar tiber den Atlantik hinweg
praktiziert wird.

In der groBen Mehrzahl der Falie betreiben die Unternehmen die Datenverarbeitung im
eigenen interesse zur Realisierung ihrer eigenen Geschéftsziele. Zum einen sind es
hier deutsche Unternehmen, die Daten an eigene Betriebsstitten oder Niederlassun-
gen im Ausland Obersenden. Daneben besteht der Datenverkehr zwischen deutschen
und ausldndischen Unternehmen, sei es, daB die Unternshmen als Konzerne miteinan-
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der verbunden sind oder in anderer Form, z.B. durch joint-venture-Vertrage zusammen-
wirken oder sei es, daB sie grundsétziich unabhingig voneinander arbeiten, wie etwa
regelmaBig Zulieferer und Subunternehmen.

Die Art der Gbermittelten Daten ergibt sich weitgehend aus den wirtschafilichen oder
sonstigen Zielen der am Datentransfer beteiligten Stellen, z.B.: Zahlen und Fakten der
Produktion, Rechnungslegung, Lagerverwaltung, Lieferbarkeit, Beschaffung, For-
schung usw. bewegen sich zwischen Geschiftsstelien, Fabriken, Zentralen und Nie-
derlassungen hin und her. Ein Teil dieser Daten ist aus datenschutzrechtlicher Sicht
ohne Interesse, soweit es sich etwa um ausschlielich unternehmensbezogene Daten
handelt oder um technisch-wissenschaftliche Angaben.

Nicht selten geht es aber um die Obermittlung von Informationen, die mit personenbe-
zogenen Angaben durchsetzt sind, wie 2.B. Lieferdaten oder Angaben (iber Auftragsli-
sten. Teilweise werden sogar ausschlielich personenbezogene Daten Gbermittelt, z.8.
Kundenlisten oder Personaldaten. Die Schitzungen, wie hoch der Anteil personenbe-
zogener Daten am Gesamtumfang des internationalen Datenverkehrs sein mag, miis-
sen Spekulation bleiben — auf die genaue Kenntnis kommt es aber auch nicht an: bei
einigen hundert Millionen Datentransaktionen pro Arbeitstag geht der Anteil personen-
bezogener Daten selbst bei der Annahme von 0,1% immer noch in die Hunderttau-
sende.

Ebenso vielfiltig wie die am internationalen Datentransfer beteiligten Stellen und die
Art der libermittelten Informationen zeigen sich die unterschiedlichen Wege des Daten-
transports: die traditionellen Arten der Ubermittlung — per Bote und per Post — lassen
sich zur Ubertragung gréBerer Datenmengen nutzen, indem die Daten entweder als Li-
sten, Mikrofiches, Akten oder in direkt maschinenlesbarer Form auf Datentragerm —
etwa Magnetbéndern, Magnetplatten, Kassetien, Disketten usw. — verschickt werden.
Da ein wesentlicher Vorteil der EDV, nidmlich Schnelligkeit und Aktualitit dabei verlo-
rengeht, diirfte diese Art der Dateniibertragung immer mehr zuriickgehen. Fern-
schreibnetze weisen zwar eine groBere Geschwindigkeit auf, aber auch sie sind ge-
messen an modernen Datennetzen eher als Jangsam zu bezeichnen. Vor aliem aber
werden die Daten nicht in maschinentesbarer Form ibermittelt, so daB eine direkte Ver-
bindung von Computer zu Computer nicht mbglich ist. Hier liegt der wichtigste Unter-
schied zu den Datennetzen: sie ermdglichen einen Datenaustausch zwischen ver-
schiedensten ED\LGeriten, also zwischen mehreren Rechenanlagen, zwischen Termi-
nal und Datenbank, zwischen Computer und weit entfernt aufgesteliten Peripheriege-
raten wie z.8. Hochleistungsdruckern. Dabei volizieht sich der Datenaustausch mit im-
mer groBer werdenden Ubertragungsgeschwindigkeiten. Bei den Datennetzen bedient
man sich der gesamten Palette neuester technischer Méglichkeiten, angefangen bei
verschiedenen Arten der Kabeltechnik bis hin zu Satelliten als Ubertragungsweg. Tré-
ger von Datennetzen sind sowohl Sffentliche Stellen — wie etwa die Deutsche Bundes-
post, die das Netz firr jeden Benutzer gegen Entgelt bereitstelli — als auch private Un-
ternehmen sowie Unternehmens- oder Organisationsgemeinschaften.

Eine Bewertung des Datenflusses hat Vorteile und Gefahren gegeneinander abzuwa-
gen. Erst so kann bestimmt werden, weiche datenschutzrechtlichen Regslungen not-
wendig sind, um die zumeist wirtschaftlichen Interessen einerseits und dem Schutz der
personlichen Integritit andererseits gerecht zu werden.

Die Vortsile far verarbeitende Stellen ergeben sich weitgehend aus der Mdglichkeit,
EDV-Anlagen jederzeit und weltweit verbinden und nutzen 2u kénnen. Expertenwissen
muB nicht teuer eingekauft werden, sondern ist weltweit abrufbar. Branchensoftware
kann iber das Datenneiz geliefert werden und mu8 nicht teuer auf den Ublichen Ver-
kehrswegen zugesteltt werden. Unterschiedliche Zeitzonen lassen sich zur Kostensen-
kung ausnutzen, indem nachts Daten dort vararbeitet werden, wo zur gleichen Zeit Tag
ist. Niederlassungen kénnen unabhingig von der Entfernung zum Stammhaus kontral-
liert und gefiihrt werden. Der allgemeine Warenaustausch wird erleichtert, da ein jeder-
zeitiger Uberblick iber Bestand und Verbleib von Waren mdgiich ist, und die Produk-
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tion 146t sich besser steuern, wenn Termine mit den Zulieferern je nach Bedarf abge-
stimmt werden kénnen.

Die aligemeinen Gefahren der automatisierten Datenverarbeitung drohen in besonde-
rem MaBe dann, wenn personenbezogene Daten im Ausland verarbeitet werden. Sind
die Daten erst aus dem Geltungsbereich des BDSG hinausgelangt, hat der Betroffene
nur wenig Maglichkeiten, etwas gegen die Beeintrichtigung seiner persénlichen Inte-
gritét zu unternehmen. Seibst wenn das ausidndische Recht datenschutzrechtliche
Vorschriften enthélt und sogar ebenso weitreichende Rechte erdffnet wie das BDSG,
ist die Durchsetzung dieser Rechte im Ausland problematisch. Soweit der Betroffene
von der Ubermittiung (berhaupt erfahr, ist fir ihn nicht leicht zu erkennen, an weiche
Stelle im Ausland er sich wenden soil. Hinzu kommen sprachiiche Probleme: wer ist
schon in der Lage, datenschutzrechtliche Anspriiche in einer Fremdsprache zu formu-
lieren? Im dbrigen ist zu bedenken, daf die meisten LAnder nicht iiber ein Daten-
schutzrecht verfiigen, das sich am BDSG messen lieBe,

Lésungsversuche durch internationale Zusammenarbeit

Idealziel des grenziiberschreitenden Datenschutzes wire ein weltweit gleich hohes Ni-
veau datenschutzrechtlicher Bestimmungen. Angesichts des Datenschutzgefilles
selbst in Westeuropa mutet dieses Ideaiziel utopisch an. Diesem Ziel kann man aller-
dings durch vdlkerrechtliche Verginbarungen naherkommen, indem in verschiedenen
Staaten international zurnindest ein &hnlich hoher Standard des Datenschutzes herbei-
geflihrt wird. Dementsprechend hat die OECD (Organisation fiir wirtschaftliche Zusam-
menarbeit und Entwickiung) 1980 Richtlinien zum Schutz der Privatsphére und zum
grenziiberschreitenden FluB personenbezogener Daten verabschiedet. In ihrer Praam-
bel wird einerseits auf den notwendigen Schutz der Privatsphére hingewiesen, ande-
rerseits aber auch besonders die Notwendigkeit eines Datenaustausches betont, in-
dem festgelegt wird, daB die Errichtung ungerechtfertigter Hindernisse fiir die Entwick-
lung der wirtschaftlichen und sozialen Bezieshungen zwischen den Mitgliedstaaten ver-
hindert werden soll. Der erste Abschnitt legt u.a. den Anwendungsbereich fest; er um-
faBt die Verarbeitung personenbezogener Daten natiirlicher Personen unabhingig da-
von, ob die Verarbeitung in automatisierten Verfahren erfolgt. Im zweiten Abschnitt fin-
den sich Grundsitze fiir die einzelnen Phasen der Datenverarbeitung im nationalen
Bersich. Abschnitt drei beschéftigt sich mit dem grenziberschreitenden Datenverkehr,
ohne jedoch Regelungen von wiinschenswerter Klarheit zu treffen. Auch der vierte Ab-
schnitt, der die Umsetzung der Richtlinien durch Verfahren und Institutionen zum In-
halt hat, bistet keine griffigen Normen. Entsprechendes gilt fiir die Bestimmungen des
fiinften Abschniits zur internationalen Zusammenarbeit in Datenschutzfragen. Da die
Richtlinien in der Form einer Empfehlung ergangen sind, werden die Miigliedstaaten
durch sie nicht gebunden.

Eine vdlkerrechtlich verbindliche Abmachung dagegen stelt die Datenschutz-
Konvention des Ministerrates des Europarats vom 17. September 1980 dar, Sie ist als
~Meilenstein zum internationalen Datenschutz® bezeichnet worden. Zwar sind die Re-
gein des Obersinkommens nicht automatisch Teil des Rechtssystems der Vertragsstaa-
ten, die das Ubereinkommen ratifiziert haben. Aber die Vertragsstaaten verpfiichten
sich mit der Unterzeichnung der Konvention, spétestens mit dem Inkrafttreten die in ihr
niedergelegten Grundsdtze zu verwirklichen. Fiir die Bundesrepublik, die das {Jberein-
kommen Anfang 1985 ratifiziert hat, ergibt sich daraus kein unmittelbarer Anderungs-
bedarf, weil die Konvention in weiten Bereichen unserem Verstandnis von datenschutz-
rechilichen Normen folgt. Die Begriffe personenbezogene Daten und Datenverarbei-
tung etwa sind an die entsprechenden Definitionen des BDSG angelehnt. Trotz der not-
wendigen Vereinheitlichung des Datenschutzes in verschiedenen Landern ist die Kon-
vention dennoch flexibel. Den Unterzeichnerstaaten ist freigestellt, an weitergehenden
innerstaatlichen Bestimmungen festzuhalten. Die Konvention versteht sich als Normie-
rung von Mindestanforderungen fiir den Datenschutz. Fiir den Betroffenen bringt die
Konvention den Vorteil, das Verfahren zur Erteilung von Auskiinften und zur Durchset-
zung von Rechten gegeniiber datenverarbeitenden Stellen der Unterzeichnerstaaten
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geregelt zu finden, ebenso die Frage der Kosten und der Stellen, an die sich der Betrof-
fene wenden kann. Die Konvention bestimmt, dag jeder Unterzeichnerstaat eine oder
mehrere Behdrden anzugeben hat, die als Verbindungsstelle zu den Datenschutzbe-
horden des eigenen Landes und der anderen Staaten fungieren. Fir die Bundesrepu-
blik sind dies das Bundssinnenministerium sowie jeweils eine Behdrde der Linder. Ein
beratender AusschuB, der aus Vertretern der Unterzeichnerstaaten besteht, tragt zur
Harmonisierung des Datenschutzrechts in den Unterzeichneriéindern bei. Ein weiterer
Vorteil der Konvention besteht darin, da8 sie sich nicht auf Mitgliedstaaten des Europa-
rats beschrinkt, sondern unter bestimmten formellen Voraussetzungen auch den Bei-
tritt anderer Staaten — hier ist vor aflern an Mitgliedstaaten der OECD, an die USA, Ka-
nada und Japan gedacht — ermdglicht.

Die Konvention stellt ein allgemeines Regelungswerk dar, das durch bereichsspezifi-
sche Regelungen ergénzt wird. So hat der Europarat 1. a. Empfehlungen iiber Bestim-
mungen fiir automatische medizinische Datenbanken, zum Schutz personenbezoge-
ner Daten fir Zwecke der wissenschaftiichen Forschung und Statistik und fiir den Be-
reich des Direktmarketing einschlieBlich des Adressenhandels verabschiedet.

Rechtsvorschriften der Europédischen Gemeinschaft zum Datenschutz bestehen bisher
nicht, obwohl sich das Europdische Parlament wiederholt mit Datenschutzfragen be-
faBt hat. In seiner Sitzung vom 8. und 8. Marz 1982 verabschiedete das Europdische
Parlament eine EntschiieBung, in der es zwar eine Gemeinschafts-Richlinie fir erwé-
genswert héalt, eigene gesetzgeberische Tatigkeit aber nur fiir den Fall vorsieht, daB
sich die Europaratskonvention als unzureichend erweisen sollte.

Trotz der Konvention des Europarats, mit der jetzt Erfahrungen zu sammeln sein wer-
den, sind nicht alle Probleme des grenzliberschreitenden Datenverkebrs geldst, dies
schon deshaib nicht, weil die Zahl der nicht beigetretenen Lander die Zahl der Unter-
zeichnerlédnder bei weitem (berwiegt. Daher stelit sich die Frage, wie im Hinblick auf
eine Dateniibermittlung in diese Lénder ein hinreichender Schutz personenbezogener
Daten zu verwirklichen ist. Da ohne internationale Vereinbarungen das BDSG nicht
iiber seinen Geltungsbereich hinausrgichen kann, 188t sich der Schutz nur durch be-
sondere Zuldssigkeitsregeln fir den Datenexport erreichen.

Die Regelung des grenzitberschreitenden Datenverkehrs im BDSG

Eine abschlieBende Regelung der mit dem grenzilberschreitenden Datenverkehr ver-
bundenen Probleme héalt das BDSG nicht bereit, einen Abschnitt ,grenziiberschreiten-
der Datentransfer” sucht man im BDSG vergeblich. Das heibt allerdings weder, daB ein
grenziberschreitender Datenversand ausgeschlossen ist, noch daB er unbegrenzi
méglich ist. Vielmehr bestimmt sich die Zuidssigkeit grenziiberschreitender Daten-
tibermittlungen nach den allgemeinen Regelungen, die das BDSG fiir die Verarbeitung

- von Daten trifft. Aligin fiir den Bereich der Auitragsdatenverarbeitung trifft das Gesetz

(fiir den nichtdffentlichen Bereich) eine spezielle Regelung: Datenverarbeiter, die Da-
ten nicht fiir eigene, sondern fir framde Zwecke verarbeiten, sight das Gesetz im Ver-
héltnis zu ihren Auftraggebern nicht als Dritte an (§ 2 Abs. 3 Nr. 2 BDSG), da sie bei
der Datenverarbeitung ausschlieBlich im Interesse des Auftraggebers handeln. Auf-
traggeber und Datenverarbeiter, in der Regel ein Servicerechenzentrum, behandelt
das BDSG also als eine Einheit. Dies gilt aber nur, solange sich das Servicerechenzen-
trum im Inland befindet. Das Gesetz stellt ausdriicklich kiar, daf ein ausléndischer
Auftrags-Datenverarbeiter in jedem Fall als ,Dritter” im Sinne des BDSG anzusehen ist.
Mit der Folge: weil das BDSG auf den Datenverarbeiter im Ausland nicht mehr anwend-
bar ist und den Schutz des Betroffenen nicht mehr sicherstellen kann, ist eine Ubermit-
tlung von Daten nur unter den allgemeinen Zuldssigkeitsvoraussetzungen maglich. Die
rechtliche Situation ist damit fiir die grenziiberschreitende Auftragsdatenverarbeitung
in eindeutiger Weise und durchaus zufriedenstellend geklért.

Die allgemeinen Vorschriften des BDSG bestimmen, daB die Datenverarbeitung —
also das Speichern, Ubermiiteln, Verdndern oder Loschen von Daten — nur dann zu-

22



45

lassig ist, wenn entweder das BDSG oder eine andere Rechtsvorschrift dies erlaubt
oder eine wirksame Einwilligung des Betroffenen vorliegt. Das unbefugte Ubermitteln
von personenbezogenen Daten ist nach § 41 BDSG mit Freiheitsstrafe bis zu einem
Jahr oder Geldstrafe bedroht.

Bewertung der Ubermittiungsvorschriften des BDSG

Auf den ersten Blick hat es den Anschein, als kdnne das BDSG die persdniiche Integri-
tit des einzelnen auch ohne ausdriickliche Regelung des grenziiberschreitenden Da-
tenverkehrs gewdhrleisten, indem es den Export personenbezogener Daten nur im
Rahmen der allgemeinen Vorschriften zul4Bt. Bei genauerem Hinsehen aber zeigt
sich, daB dieser Schutz nur scheinbar so exakt und wirkungsvoll ist, wie es im Inter-
esse des einzelnen witnschenswert wére. Schon die Zulassigkeit der Ubermittlung im
Inland selbst ist nicht selten eine schwierige Auslegungsfrage.

Der Wortlaut des § 24 Abs. 1 Satz 1 BDSG etwa 146t offen, ob die Voraussetzung, daB
-Schutzwirdige Belange des Betroffenen nicht beeintrichtigt™ werden dirfen, allein
auf die dritte Alternative (Ubermittlung zur Wahrung berechtigter Interessen) zu bezie-
hen ist oder auch auf die ersten beiden Alternativen (im Rahmen eines Ventragsverhalt-
nisses oder vertragsahnlichen Verhdltnisses). Fir die Zulassigkeit einer Ubermittlung
ins Ausland kann es auf diese umstrittene Frage entscheidend ankommen: fehlt es in
dem Land, in das personenbezogene Daten im Rahmen eines Vertragsverhélinisses
— wie etwa im Rahmen eines Arbeitsvertrages — iibermitteit werden sollen, an einem
dem BDSG vergleichbaren Datenschutzgesetz, so sind schutzwiirdige Belange des
Betroffenen beeintréchtigt, da keinerlei Schutz mehr méglich ist. Wiirde die Vorausset-
zung, daB schutzwiirdige Belange des Betroffenen nicht beeintrichtigt werden diirfen,
also nicht auch auf die ersten beiden Alternativen des §24 Abs. 1 Satz 1 BDSG bezo-
gen, wire eine Ubermittlung ins Ausland trotz der Beeintrachtigung schutzwiirdiger
Belange mdéglich.

In § 32 BDSG fehlt der Hinweis auf ,schutzwiirdige Belange® des Betroffenen im Wort-
laut des Gesetzes wllig. Es ist umstritten, ob fiir eine Ubermittiung nicht dennoch die
schutzwardigen Belange des Betroffenen zu beachten sind. Die Meinungen gehen
dariiber auseinander, ob mit dem Hinweis auf das sberechtigte Interesse” des Empfin-
gers an der Ubermittiung neben den Interessen des Empféngers auch die Interessen
des Betroffenen zu beriicksichtigen sind. Eine Auffassung geht dahin, da8 das _be-
rechtigte Interesse” des Empfangers immer ins Verhéltnis zu setzen ist mit den schutz-
wiirdigen Belangen des Betroffenen, daB also das ,berechtigte Interesse” des Empfan-
gers und die Belange des Betroffonen miteinander abzuwégen sind, obwohl im Wort-
laut des § 32 Abs. 2 BDSG ein ausdriicklicher Hinweis auf die schutzwirdigen Belange
des Betroffenen fehlt. Dieser Meinung schiieBe ich mich an. Demnach ist eine Aus-
landsiibermittlung auch nach § 32 Abs. 2 BDSG ausgeschlossen, wenn das Empfin-
gerland keinen dem BDSG ahnlichen Standard des Datenschuizes aufweist,

Das BDSG weist weitere Streitpunkte auf: LUbermittlung* ist die Weitergabe von perso-
nenbezogenen Daten an einen von speichernder Stelle und Betroffenem verschiede-
nen ,Dritten”. Im Zusammenhang mit der Frage, wer nun ais ,Dritter* anzusehen ist i.S.
des BDSG, gehen die Auffassungen dariiber auseinander, ob die im Ausland tatige un-
selbsténdige Zweigstelle eines deutschen Unternehmens als Unternehmensteil zum
deutschen Unternehmen zu rechnen ist (wie dies fiir inlandische 2Zweigstellen allge-
mein bejaht wird), oder ob die ausléndische Zweigstelie etwa als ,Dritter* im Sinne des
BDSG einzustufen ist. Die Antwort auf diese Frage entscheidet dariiber, ob z.B. die
Weitergabe von personenbezogenen Arbeitnehmerdaten eines deutschen Unterneh-
mens an eine Baustelle im Ausland eine Datenlibermittiung im Sinne des BDSG dar-
stellt und damit nur unter den Voraussetzungen der allgemeinen Zulissigkeitsvor-
schriften méglich ist, oder ob es sich um einen internen Datenaustausch innerhalb ei-
nes Unternehmens handelt, der grundsétzlich keinen Schranken unterliegt. FUr beide
Seiten gibt es gewichtige Argumente: einerseits beruft man sich auf die rechtliche Ein-
heit, die Unternehmen und Zweigstelle bilden und betont, dag die Qualifizierung der
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Zweigstelle als ,Dritter® zu einer unzuldssigen Ausdehnung der Strafdrohung gem.
§ 41 BDSG fiihre, daB sie auf einer ,verfassungsrechtlich duBerst bedenklichen® Geset-
zesanalogie beruhe. Die Gegenauffassung betont die Ausgestaltung des BDSG als
Auffanggesetz, das einen liickenlosen Schutz des einzelnen vor der Verdatung ge-
wihrieisten soll, was ohne die Einstufung der unselbstindigen Zweigstelle im Ausiand
als ,Dritter* schlechthin nicht méglich wére, da sonst personenbezogene Daten ohne
jede weitere Prifung den Geltungsbereich des BDSG verlassen konnien. Der Streit
soll hier nicht in seiner ganzen Breite dargesielit werden, es geniigt die Feststellung,
daB verschiedene Auslegungen des Gesetzes moglich sind und auch vertreten werden.

Betrachtet man den umgekehrten Falf, da8 ein auslindisches Unternehmen in der
Bundesrepublik eine unselbstindige Zweigstelie unterhiit, dann ist sogar ein handte-
ster MiBbrauch mit personenbezogenen Daten denkbar: sieht man hier ebenfalls die
Zweigstelle nicht als ,Dritten® an und sammelt diese Zweigstelle Daten, um sie an das
auslindische Unternehmen weiterzugeben, chne sie selbst in einer Datei zu spei-
chern, dann unterliegt der Datenexport keinerlei Schranken, weil die Erhebung von Da-
ten nicht unter den Begriff der ,Datenverarbeitung*” félit, die durch das BDSG geregelt
wird, und die Speicherung vor BDSG nur erfaBt wird, wenn sie in einer Datei erfolgt.
Mit entsprechender Auslegung kénnte der Datenexport ungehemmt florieren.

Als Fazit 136t sich fiir die Bewertung der aligemeinen Vorschriften des BDSG zur Uber-
mittlung von Daten ins Ausiand festhalten:

Ein hinreichender Schutz der persdnlichen Integritét 148t sich erreichen, wenn die ein-
zelnen Vorschriften des BDSG im Lichte des Volkszahlungsunsils gesehen werden und
entsprechend den vom Bundesverfassungsgericht benannten Grundsétzen zum Recht
auf informationelle Selbstbestimmung interpretiert werden. Aus der Sicht des Daten-
schutzes erscheint das als Selbstverstandlichkeit. Die besondere Schwierigkeit mit
den Generalklauseln und den unbestimmten Rechtsbegriffen des BDSG liegt nun al-
lerdings darin, daB gine bestimmte Auslegung nicht verbindlich vorgegeben werden
kann. Das ist allenfalls in wenigen Ausnahmefillen moglich, wenn etwa das Bundes-
verfassungsgericht eine bestimmte verfassungskonforme Auslegung vorschreibt. Das
ist mit dem Volkszdhlungsurteil aber nicht geschehen. Hier hat das Bundesvertas-
sungsgericht zwar den verfassungsrechtlichen Rang des Rechts auf informationelle
Selbstbestimmung herausgesteilt, damit aber nicht stwa streitige Auslegungsfragen
verbindlich entschieden, ganz abgesehen davon, daB sich das Urteil zundchst einmal
auf den &ffentlichen Bereich bezieht und es natirlich auch Stimmen gibt, die eine
Ubertragung der Grundsétze auf den nichtéffentlichen Bereich ablehnen. Die Streit-
frage etwa, ob die im Ausland t&tige, unselbstindige Zweigstelle eines deutschen Un-
ternehmens als ,Dritter” im Sinne des BDSG anzusehen ist, bleibt durch das Urteil un-
entschieden. Es zeigt sich, daB im Hinblick auf den grenziiberschreitenden Daten-
transfer weniger die Gerichisbarkeit als vieimehr der Gesetzgeber gefordert ist, Die
Meinungsvielfalt in so entscheidenden Fragen wie den Zuldssigkeitsvoraussetzungen
von Dateniibertragungen ins Ausland offenbart, daB der Materie mit der Austegung der
bestehenden Normen nicht sachgerecht beizukommen ist, da vielmehr der Gesetzge-
ber nach besseren Regelungen suchen muB. Solange ein Gesetz nicht eindeutige Re-
gelungen trifft, sondern Auslegungen zulédt, die zu unterschiedlichen Ergebnissen
filhren, so lange wird es auch Stimmen geben, die einer groBziigigen Auslegung das
Wort reden und datenschutzrechtliche Bedenken in den Wind schlagen.

Einzelprobleme im éffentlichen Bereich

Sozialwesen

Bearbeitung von Wohngeldantrigen

In meinem 4. TB (4.14.2, 5. 110) hatte ich Uber die Priifung der Wohngelddienststelle
Eimsbiittel berichtet. Die Priifung hat dazu geflihrt, da8 einige Vordrucke, insbeson-
dere das Antragsformular, unter meiner Beteiligung Gberarbeitet wurden.
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Zu der von mir im 4. TB kritisierten Praxis der Datenlbermittlungen fir statistische
Zwecke hat mir inzwischen das Statistische Landesamt versichert, daB fiir die faufende
Statistik keine Kopien von Magnetbéndern an das Statistische Bundesamt ibersandt
werden. Es werden vielmehr spezielle Magnetbander zur Fertigung der nach §35
WoGG vorgeschriebenen Statistiken erstellt und dem Statistischen Bundesamt zuge-
leitet. Dies geschieht ohne Verwendung der Wohngeldnummer, so daB aus daten-
schutzrechtlicher Sicht nichts zu beanstanden ist.

Informationsverarbeitung im Bereich der Jugendbehérden Hamburgs

Im Berichtsjahr habe ich die Prifung der Informationsverarbeitung im Bereich der Ju-
gendbehdrden Hamburgs abschlieBen kénnen. Die bsreits in msinem 4. TB {4143, S.
11) erwahnte Uberarbeitung der Vordrucke ist unter meiner Mitwirkung inzwischen
vollzogen worden. In den zahlreichen Sitzungen des Vordruckausschusses ist es m.E.
gefungen, die von mir kritisierten Vordrucke im Bereich der Jugendverwaltung den da-
tenschutzrechtlichen Anforderungen entsprechend neu zu gestalten.

In den Gesprichen mit den Behdrdenveriretern wurden die inhaltfichen Ergebnisse
meiner Prifung und die daraus resultierenden Vorschisige zumeist angenommen bzw.
es wurde zugesagt, sie kinftig in der Praxis zu beachten. Uber die in einigen Berei-
chen bestehenden unterschiedlichen Rechtsauffassungen habe ich mit den Jugend-
behérden mit folgendem Ergebnis verhandelt:

1. Gem. § 78 Abs. 4 Nr. 1 Jugendwohifahrisgesetz (JWG) hat der Trager einas Heimes
dem Landesjugendamt die Personalien und Art der Ausbildung des Leiters und der
Erzieher dieser Einrichtung zu melden. Ich hatte im Priifbericht kritisiert, daB das
Amt fir Jugend auch die Meldung von Personaldaten der Pflege- und Hauswirt-
schaftskréfte vertangt.

Das Amt fir Jugend hat in seiner Stellungnahme darauf hingewiesen, daB zwi-
schen Voliheimen und Kindertagsheimen unterschieden wird. Bei Voltheimen hilt
das Amt fiir Jugend daran fest, auch Personaidaten von Fflege- und Hauswirt-
schaftskriften zu erheben; lediglich Familienstand und Staatsangehdrigkeit seien
verzichtbar. Die anderen Personaldaten seien notwendig, weil die Pflege- und
Hauswirtschaftskrafte in die padagogische Arbeit mit den Minderjdhrigen unmittel-
bar einbezogen seien und die Angaben fir die ErfOllung der gesetzlichen Auf-
sichtspflicht iber die Vollheime benétigt wiirden.

Bei Kindertagesheimen sei auch das Abfragen der Staatsangehorigkeit sowoht von
Erzighern als auch von Pfiege- und Hauswirtschaftskriften notwendig, um Kennt-
nis Gber mehrsprachiges Personal und dessen Einsatzmdglichkeiten in Gebieten
mit hohem Auslénderanteil zu erlangen. Das Amt fiir Jugend hat meinen Vor-
schlag, wonach dieses Ziel auch mit der Frage nach Fremdsprachenkenntnissen
erreicht werden kdnne, akzeptiert.

Alle weiteren Angaben sind nach den Erlduterungen des Amtes fir Jugend auch
m.E. gem. § 78 bzw. 84 JWG erforderlich.

2. Im Prafbericht wird u.a. kritisiert, daB bei Antrigen auf Ausstellung eines Jugend-
gruppenleiterausweises auch der Beruf des Antragstellers erfragt wird. Das Amt
fir Jugend hielt diese Angabe fiir erforderlich, um bei padagogischer Qualifikation
des Bewerbers den Ausweis auch chne weitere AusbildungsmaBnahmen ausstel-
len zu kdnnen. Meiner Anregung entsprechend wird kiinftig lediglich nach einer er-
zieherischen Ausbildung gefragt.

3. Die Vertrauensstelle fir Verlobte und Eheleute fiihrt eine Kartei tiber ihre Kiienten.
Daneben werden noch Registerkarten geftibrt mit den Personalien und der Unter-
schrift des Kiienten, worauf die fir die Beratung zu Iésenden Gebiihrenmarken ge-
klebt werden. Bisher wurden diese Karten 5 Jahre aufbewahrt. Da nach meinen
Feststellungen im Rahmen von Ehescheidungen eine Bestétigung Ober die Bera-
tung innerhalb der dreijéhrigen Trennungsfrist bendtigt wird, reicht m.E. eine drei-
jahrige Aufbewahrungsfrist aus. Das Amit fiir Jugend hat dies akzeptiert und wird
kiinftig entsprechend verfahren.
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4. Aus AnlaB von Kurverschickungen Jugendiicher werden dem zustindigen Bezirks-
gesundheitsamt formularméBig eine Reihe von Daten fbermitteit. Der Vordruck
wurde inzwischen mit meiner Beteiligung datenschutzrachtlichen Erfordernissen
angepabt, so daB z.B. kiinftig nicht mehr nach dem Beruf der Eltern gefragt wird.

5. Bisher wurden die Unteriagen liber Adoptionsbewerber 2 bzw. 3 Jahre aufbewahrt.
Ich habe mich mit dem Amt fiir Jugend dahingehend verstandigt, daB diese Frist
auf 6 Monate zu verkiirzen ist, sofern die Bewerber abgelehnt werden.

8. Im Prifbericht habe ich auch die Weitergabe gesamter Fiirsorgeakten des Jugend-
amtes an andere Jugendbehdrden, z.B. an die Jugendbewéhrungshilie, kritisiert.
Dieses grundsatziiche Problem der Aktenfiihrung ist inzwischen durch den Ent-
wurf einer Dienstvorschrift der BAJS zum Schutz der Sozialdaten weitgehend ent-
schérft worden. Darin soll die Akteneinsicht und -Gbersendung wie folgt geregelt
werden:

Bei einer Aktenanforderung durch eine Sozialdienststelie ergibt sich das Problem,
daB oftrnals nicht alle in der Akte befindlichen Daten far die Aufgabenerfiillung der
Dienststelie erforderlich sind und daB fir bestimmte Daten {iber die Voraussetzun-
gen des § 69 SGB-X hinaus weitere Offenbarungseinschrankungen z.B. aus §203
Abs. 1 und 3 StGB und § 76 SGB-X folgen.

Die Frage, ob die Kenntnis aller Daten aus einer Akte erforderlich ist, wird in der
Regel von der ersuchten Stelle nicht ohre weiteres priifbar sein. Das Ersuchen ist
daher zu begriinden. Fehlt eine Bagriindung, ist das Akteneinsichtsersuchen bzw.
die Aktenanforderung abzulehnen.

Ergibt sich aus der begriindeten Anfrage, daB nicht alle in der Akte befindlichen
Daten bendtigt werden, sind die Unterlagen entsprechend zu selektieren oder die
Akteniibersendung zu verwsigern. An die Prifungspflicht der ersuchten Stelle dir-
fen jedoch keine Uberhdhten Anforderungen gestellt werden, denn grundsatzlich
tragt die ersuchende Stelle die Verantwortung dafir, da die Akteneinsicht zur Erfdi-
lung ihrer Aufgaben nitig ist. Die ersuchte Stelle muB daher Akteneinsichts- bzw.
Akteniibersendungsbegehren nur dann zuriickweisen, wenn aus der Begriindung
des Ersuchens erkennbar ist, daB nicht alle in der Akte befindlichen Daten bendtigt
werden. Bei Verweigerung der Akienitbersendung ist auf alle Einzelfragen insoweit
zu antworten, als dies im Rahmen des §69 SGB-X zuldssig ist.

Eine Akteniibersendung an eine nicht entscheidungsbefugte Stelle, z.B. durch
gine Sozialdiensistelie an den Bundesminister flir Arbeit oder durch die Bezirksam-
ter an die Rechtsabteilung der BAJS zur Kldrung einer abstrakien Rechtsfrage, ist
nicht zuldssig. Hierbei werden in der Regel personenbezogene Daten zur Aufga-
benerfallung nicht bendtigt, da es nicht um die Klérung eines konkreten Sachver-
halts, sondern um anonymisiert darstellbare Probleme geht. Eine Anfrage ist daher
im allgemeinen nur in anonymisierter Form zuldssig.

Befinden sich in der Akte medizinische oder sonstige Daten, die der Geheimhal-
tungspflicht nach § 203 Abs. 1 und 3 StGB unterliegen, knnen sie in der Regel
ohne Einwilligung des Betroffenen geméaB § 69 Abs. 1 Nr. 1 nur offenbart werden,
wenn diese Daten im Zusammenhang mit der Begutachtung wegen der Erbrin-
gung von Sozialleistungen oder wegen der Aufstellung einer Bescheinigung zu-
génglich gemacht worden sind (§ 76 Abs. 2 SGB-X).

Wegen dieser Einschrankung sollen die der Geheimhaltungspflicht nach §203
Abs. 1 und 3 StGB in Verbindung mit § 76 SGB-X unteriegenden Daten in einer
besonderen Heftung der Akte gefithrt werden, so daB dieser Teil bei einem
Akteniibersendungsantrag insgesamt herausgenommen werden kann.

Eine Akteniibersendung an das Staatsarchiv ist bis zum ErlaB eines hamburgi-
schen Archivgesetzes und einer gesetzlichen Erméachtigung im SGB-X {letztere ist
z.Z. in Vorbereitung} nicht zuléissig, soweit die Akten Soziaidaten enthalten.
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Priifung einer Betriebskrankenkasse (BKK)

Die in meinem 4. TB (4.14.4, S. 112) erwdhnte Priifung einer BKK habe ich im Berichts-
Zeitraum abgeschlossen. Ich habe festgesteltt, daB bei der gepriiften BKK eine groBs
Aufgeschlossenheit gegeniiber den Belangen des Datenschutzes vorhanden ist.

Das Prifergebnis, dessen wesentliche Punkte ich hier noch einmal zusamrmenfassen
machte, beruht natiirlich auf Feststellungen, wie ich sie bei der gepriften BKK getrof-
fen habe. Allerdings gelten die gesetzlichen Grundlagen, nach denen sich die gepriifte
BKK zu richten hat, fiir alle Betriebskrankenkassen und dariiber hinaus fiir sémtliche
gesetziichen Krankenkassen. Deshalb werde ich bei Gelegenheit priifen, ob sich die
Informationsverarbeitung bei anderen gesetzlichen Krankenkassen nachhaltig von der
Praxis der gepriften BKK unterscheidet. Dabei wird mich auch interessieren, ob an-
dere gesetzliche Krankenkassen ebenfalls nach einem ebenso dberzeugenden Daten-
schutzkonzept arbaiten, wie ich es bei dieser Priifung vorgefunden habe.

Bei der gepriitten BKK habe ich weder konkrete Verletzungen des Sozialgeheimnisses
noch eine miBbrauchiiche Verwendung von Sozialdaten erkennen kénnen. Ich hatte al-
lerdings datenschutzrechtliche Bedenken gegen die Organisation des Datenschutzes
innerhalb der BKK geéuBert. So ist die zu Beginn der Prifung festgestellte, nicht un-
problematische Doppelfunktion des stellvertretenden Geschéftsfilhrers, der gleichzei-
tig Leiter der Melde- und Beitragsabteilung, Innenrevisor und betrieblicher Daten-
schutzbeauftragter war, von mir kritisiert worden. Dies ist gegen Ende der Priifung ge-
andert worden.

Weitere Datenschutzprobleme ergeben sich als Folge von Gesstzesbestimmungen,
nach denen die gesetzlichen Krankenkassen insgesamt zu arbeiten haben. So er-
scheinen mir einige Regelungen der RVO, durch die die Krankenkassen veraniaBt wer-
den, umifangreiche Erhebungen bis in den privaten Lebensbereich hinein anzustellen,
reformbediirftig. Hier denke ich insbesondere an die Regelungen des § 185b RVQ liber
die Gewdhrung einer Haushalishilfe sowie des § 205 iiber die Gewahrung von Fami-
lienhilfe:

— Nach § 185b RVO miissen die Krankenkassen eine Vieizahi von Daten (z. B. s&mtli-
che im Haushalt lebende Personen, Verwandtschaftsgrad, Alter, Berufstatigkeits-
zeiten, Fahrzeiten zum Arbeitsplatz) erheben, die aus meiner Sicht in diesem Um-
fang nicht in jedem Fall erforderlich sind.

— In §205 RVO ist geregelt, daB der Familienangehdrige keinen eigenen Anspruch
gegen die Krankenkasse hat; vielmehr ist nur das Mitglied fir seine Angehbrigen
anspruchsberechtigt. Dies hat zur Folge, da8 die erforderlichen Daten von der
Krankenkasse nicht bei den Angehdrigen selbst erfragt, sondern vom Mitglied der
Krankenkasse mitgeteilt werden. Die Daten werden dann, wie es nach § 319 RVO
vorgesehen ist, unter der Versicherungsnummer des Mitgliedes bei der Kranken-
kasse gespeichert. Auf diese Weise kdnnen der Krankenkasse Daten von Familien-
angehdrigen offenbart werden, auch wenn diese nichts davon wissen und schon
gar nicht damit einverstanden sind. Dies ist datenschutzrechtlich bedenklich. Des-
halb sollte § 205 RVO dahingehend neu gefaBt werden, daB den Familienangehéri-
gen unter bestimmten Voraussetzungen ein eigener Anspruch gegen die Kranken-
kasse eingerdumt wird.

Die BKK hat zugesagt, daB sie die von ihr selbst erarbeiteten Vordrucke mit dem —
in §9 Abs. 2 BDSG — vorgeschriebenen Hinweis auf die Rechtsvorschrift der Datener-
hebung bzw. Freiwilligkeit der Angaben versehen wird. Ich hoffe, daB auch die bundes-
einheitlich verwendeten Formulare entsprechend iberarbeitet werden. Im iibrigen wer-
den in den Erhebungsbogen von vornhersin maoglichst viele Daten Gber die Anspruchs-
berechtigten erfaBt, obwohl nach den gesetzlichen Vorschriften oft nur die Kenntnis ei-
nes Merkmals ausreicht, um eine Anspruchsberechtigung zu priifen. Dann ist das Er-
fragen weiterer Voraussetzungen nicht mehr erforderlich. Werden aber solche nicht er-
forderlichen Angaben gespeichert, so sind sie gem. §84 SGB-X zu I8schen.
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SchlieBlich wiederhole ich an dieser Stelie die in meinem 4. TB (a.a.0.) aufgestellte For-
derung, dafiir zu sorgen, daB medizinische Daten der Mitglieder von Krankenkassen
grundsitzlich nur in der Beziehung Arzt/Patient bzw. Vertrauensarzt/Patient bleiben.
Nur in Ausnahmefllen darf von diesem Prinzip abgewichen werden und erst nach
Uberpriifung, ob detaillierte medizinische Angaben auch tatséichlich zur Aufgabener-
fiilung der Krankenkassen erforderlich sind, eine Weitergabe erfolgen. Zwar nimmt die
Krankenkasse auch Aufgaben der Rehabilitation wahr, doch dies reicht nicht aus, um
generell einen umfassenden Austausch medizinischer Daten zwischen Arzt und Kran-
kenkasse zu rechtfertigen. Dies kann lediglich in bestimmten Einzelféilen zugelassen
werden, in denen dann die Einwilligung des Mitgliedes einzuholen ist, zumindest
miiBte das Mitglied vorher Gber einen solchen Datenaustausch informiert werden.

Offenbarung von Sozialdaten auf Uberweisungstrégern

Durch mehrere Biirgerbeschwerden bin ich darauf aufmerksam geworden, daB die
Hamburgischen Sozialhilfedienststellen bei der Ubersendung von Sozialhilfeleistun-
gen auf Konten der Empfénger als Verwendungszweck Sozialamt* auf dem Uberwei-
sungstrager angeben. Damit wird gegeniiber dem Geldinstitut offenbart, da8 der Kon-
toinhaber Sozialhilfe erhilt. Es handelt sich hierbei um gin Sozialgeheimnis, das von
den Leistungstrigern gem. § 35 SGB | gewahri werden muB. Eine Offenbarung kommt
nur in Betracht, wenn

— der Betroffene gem. § 67 SGB X eingewilligt hat oder
— dies nach den Bestimmungen der §§ 68 bis 77 SGB-X zuléssig ist.

Nach den mir vorliegenden Informationen werden die Hilfeempiénger von den Sozial-
dienststellen nicht um eine entsprechende Einwilligungserkldrung gebeten. Da auch
die weiteren gesetzlichen Offenbarungsbefugnisse der §§ 68 bis 77 SGB-X eine derar-
tige Offenbarung nicht abdecken, ist sie aus meiner Sicht rechtswidrig.

In meinen Gesprachen mit der Verwaltung habe ich darauf hingewiesen, daB nach ei-
ner Entscheidung des Verwaltungsgerichts Diisseldorf in einem ahnlich gelagerten Fall
als Absender ledigiich die jeweilige Stadtkasse genannt werden soll. Weiterhin diirften
bei Zahlungen nach dem BSHG auBer der Angabe des Empfangers, des Datums des
Leistungsbescheides, des Leistungszeitraumes und eines anonymisierien Aktenzei-
chens keine weiteren Angaben auf dem Uberweisungstriger enthalten sein. In Nord-
rhein-Westfalen wird inzwischen entsprechend verfahren. Auch fiir die Hamburgischen
Leistungstriger miiBte aus meiner Sicht ein solches Verfahren ausreichend se8in, um
ggf. den Nachweis Uber die von ihm geschuidete Leistung erbringen zu kénnen, da ein
anonymisiertes Aktenzeichen den Hilfeempfanger fir den Leistungstrager hinreichend
prizise bestimmt.

Die Vorschrift des §55 SGB |, wonach eine Geldleistung, die von einem SGB-
Leistungstrager gewdhrt wird, fur die Dauer von 7 Tagen unpfandbar ist, gebietst eben-
falls nicht die Mitteilung des Sozialhilfebezugs an ein Geldinstitut. Es sind keine
Griinde ersichtlich, die es gebieten, daB der Sozialleistungstréger generell bei allen
Sozialhilfeempfangern, ohne daB eine Pfandung vorliegt oder auch nur droht, dem
Geldinstitut gegeniiber die Uberwiesenen Geidmittel als Sozialleistungen kenntlich
macht. Gem. §55 Abs. 2 SGB 1 ist es namiich Sache des Empfangers, gegebenfalls
den Zweck der Uberweisung nachzuweisen. Dies dirfte in der Regel ohne weiteres
durch die Vorlage des Leistungsbescheides oder des Schreibens, mit dem die Leistung
angekiindigt wird, miglich sein.

Die Behérde fiir Arbeit, Jugend und Soziales konnte sich bisher meinen rechtlichen
Bedenken nicht anschlieBen und sieht deshalb auch keine Veranlassung, die gegen-
wértige Praxis zu dndern. Die Diskussion ist noch nicht abgeschlossen.
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Autornation in der Abteilung Schwerbehindertengesetz des Versorgungsamtes

Im Berichtszeitraum ist ein Bildschirm-Dialog-Verfahren in der Abteilung Schwerbehin-
dertengesetz des Versorgungsamtes fiir die Durchfiihrung der Aufgaben nach dem
Schwerbehindertengesetz (SchwbG) eingefiihrt worden, um das Verwaltungsverfahren
zur Anerkennung der Vergiinstigungen nach dem SchwbG zu beschleunigen und si-
cherer zu gestalten, AuBerdem soll die Automation der Statistik in diesem Bereich si-
chergestellt werden. Der Datensatz umfaBt neban den fiir die Statistik aufgrund § 51
SchwhG erforderlichen Angaben Hinweise auf den Bearbeitungsstand des Verfahrens
(u.a. Anforderung von Unterlagen beim Antragsteller, Anforderung bzw. Eingang von
Berichten, Akienabgabe an Gerichte oder Gutachter, Widerspruch, Klage, Erinnerun-
gen, Ablage). Entscheidungen dber die gesteliten Antrage sind allein aufgrund der im
automatisierten Bestand gespeicherten Daten nicht méglich, sondern sie miissen
auch kuinftig anhand des Bearbeitungsstandes in den Akten getroffen werden.

Wie ich feststelien konnte, ist eine Ubermittlung personenbezogener Daten aus der Da-
tei an Dritte ausgeschlossen. Auch die Weitergabe zu statistischen Zwecken erfolgt in
hinreichend anonymisierter Form.

Zwischen der BAJS und dem Personalrat der BAJS wurde nach § 83 des Hamburgi-
schen Personalvertretungsgesetzes eine Dienstversinbarung zur Anwendung des
ADVWVerfahrens geschlossen. Darin wird u.a. geregelt,

— bei welchen Arbeiten das ADVVerfahren die Mitarbeiter unterstiitzen soll,
— welche Systemausstattung vorgesehen ist,
— in welcher Form das Verfahren dokumentiert werden soll,

— welche Ubertegungen zum Schuiz vor der Uberwachung einzelner Bediensteter
vorgesehen sind.

Ich habe aufgrund der mir vorliegenden Informationen keine datenschutzrechtlichen
Bedenken gegen das beschriebene ADVVerfzhren erhoben.

Weitergabe von Adoptionsdaten

Einen besonders krassen Fall der Verletzung datenschutzrechtlicher Belange der Be-
troffenen habe ich im Berichtsjahr beim Versorgungsamt feststellen miissen, der mich
zu einer Beanstandung gegeniber dem Senat gem. § 21 Abs. 1 Satz 1 HmbDSG vor-
anlaBt hat. Dabei ging es nicht darum, einzeine Mitarbeiter von Dienststellen wegen ih-
res Fehiverhaltens ,an den Pranger” zu stellen. Wenn ich den Eindruck hitte, dem Da-
tenschutz kinnte etwa mit disziplinarrechtlichen MaBnahmen Genlige getan werden,
weil es sich um isoliertes, nur einen Einzelfall betreffendes individuelles Fehiverhalten
handelte, wiirde ich dies nicht zum Gegenstand einer Beanstandung machen. Ein sol-
cher Sachverhalt lag nach meinem Eindruck jedoch nicht vor.

Im Laufe des vergangenen Jahres habe ich mich mit einer Reihe von Eingaben und
Vorgéngen beschéftigen miissen, die eine auffillige Unbekiimmertheit von Mitarbei-
tern der hamburgischen Verwaltung im Umgang mit personenbezogenen Daten aufge-
deckt haben. Mir scheint, das — insbescndere nach Bekanntwerden des Volkszih-
lungsurteils des Bundesverfassungsgerichts — zeitweilig festzustellende erfreuliche
Verstandnis fir datenschutzrechtliche Erfordernisse droht in weiten Bereichen wieder
verlorenzugehen.

Dem Beanstandungsfall liegt folgender Sachverhalt zugrunde:

Ein Ehepaar hatte vor einigen Jahren ein Kind adoptiert, dessen leibliche Mutter von
dem mutmabBlichen Vater des Kindes getotet worden war. Dieser wurde wegen der Tat
zu einer mehrjahrigen Freiheitsstrafe verurteilt, die er 2. Z. verbBt. Wahrscheinlich we-
gen dieser Umsténde wurde eine nach § 1747 BGB zugelassene sog. ,Inkognitc-Adop-
tion" durchgeflhrt,
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Fir das Kind wurde vom Versorgungsamt eine Waisenrente gewdhrt. Deshalb infor-
mierte das Jugendamt als friiherer Vormund des Kindes das Versorgungsamt dber die
Adoption und teilte den Namen der Adoptiveltern mit, damit die Waisenrente an diese
ausgezahlt werden konnte. Das Schreiben des Jugendamtes enthélt folgenden Hin-
weis:

#~Achtung: Es handelt sich um eine Inkognitc-Adoption.”

Gleichwohi hat das Versorgungsamt in voller Kenntnis aller Umnsténde den neuen —
nach der Adoption vergebenen — Namen des Kindes dem Mann mitgeteilt, der fiir den
Tod der Mutter des Kindes verantwortlich ist, als es diesem gegeniiber Schadenser-
satzanspriiche geltend machte.

Da der Téter ernsthaft gedroht hat, das Kind an sich zu nehmen und mit ihm gemsein-
sam aus dem Lseben zu scheiden, ergeben sich fiir die neue Familie weitreichende
Konsequenzen. Nicht nur das Kind, sondern auch die Adoptiveltern miassen ihre hishe-
rigen Lebensumstinde radikal verandern und trotzdem weiterhin mit einer stdndigen
Angst leben. Schiimmere Folgen einer unsachgeméien Behandlung personenbezoge-
ner Daten sind kaum denkbar.

Dieser Vorfall ist um so gravierender, als — unabhangig von Datenschutzbestimmun-
gen — das Adoptionsrecht selbst von Schutzvorschriften fir Adoptivkinder und -eltern
bestimmt wird, und zwar nicht beschréinkt auf sog. .Inkognito-Adoptionen®. § 1758 BGB
verbietet generell fGr alle Adoptionen die Offenbarung von Tatsachen, die geeignet
sind, die Annahme und ihre Umstinde aufzudecken, es sei denn die Betroffenen
stimmten zu oder hesondere Griinde des dSffentlichen interesses erforderten es. Diese
Regelung gilt besonders gegeniiber den leiblichen Eltern des Kindes, denn nach den
gesetzgeberischen Vorstellungen ist es fiir die ungestdrte Entwicklung eines Kindes in
der neyen Familie unerlatlich, daB Stérungen aus der aiten Familie unterbleiben (vgl.
Amtl. Begr., BFFDrucks. 7/3061, S. 19, vom 7. Januar 1975). Deshalb soliten Filie unter-
bunden werden, in denen die leiblichen Eltern oder andere frihere Verwandte Jahre
nach der Adoption versuchen, Kontakt zu dem Kind aufzunehmen (a.a.0., S. 46). Dar-
dber hinaus bestimmt § 1758 Abs. 2 S. 1 BGB, daB das Offenbarungs- und Ausfor-
schungsverbot schon von der Erteilung der erforderlichen eltertichen Einwilligung an
gilt. Das Vormundschaftsgericht kann sogar die Wirksamkeit des Verbotes von dem
Zeitpunkt an anordnen, zu dem ein Antrag auf Ersetzung der Einwilligung gestellt wor-
den ist (vgl. Bericht und Antrag des Rechtsausschusses, BT-Drucks. #5087, 3. 1819,
vom 27. April 1976). SchlieBlich wird das Offenbarungs- und Ausforschungsverbot
durch § 61 Abs. 2 Personenstandsgesstz und § 34 Abs. 2 Gesetz iiber Angelegenheit
der freiwilligen Gerichtsbarkeit abgesichert.

Dem Versorgungsamt hétte sich deshalb formlich aufdrdngen miissen, daB dem we-
gen der Tétung der Multer des Kindes verurteilten Téter unter keinen Umstinden die
neue Identitit des Kindes hitte preisgegeben werden diirfen. Dies muB dem Senat si-
cher Veranlassung geben, die mit Adoptionsdaten befafiten Mitarbeiter der Verwaltung
iiber spezielle datenschutzrechtliche Konsequenzen in Adoptionsfillen zu belehren.

Wegen des von mir zuvor beschriebenen allgemeinen Nachlassens der Aufmerksam-
keit von Mitarbeitern der hamburgischen Verwaltung fir datenschutzrechtiiche Erfor-
dernisse halte ich es darfiber hinaus fiir geboten, daB der Senat den vorliegenden be-
sonders schwerwiegenden Sachverhalt zum Ania8 nimmt, samtliche Mitarbeiter der
hamburgischen Verwaltung erneut darauf hinzuweisen, daB die Erhebung und Offen-
barung personenbezogener Daten und Umstinde grundsétziich nur

— mit Einwilligung der Betroffenen oder

— aufgrund gesetzlicher Befugnis

erfolgen darf.

Ich habe dem Senat gem. § 21 Abs. 3 HmbDSG vorgeschlagen, dies in Form einer Bei-
lage bei der Versendung der néchsten Besoldungs-/Gehaltsmitteilungen durchzufiih-

ren und meine Bereitschaft erkldrt, an der Formulierung eines solchen Hinweises mit-
Zuwirken.
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Mit einer Stellungnahme des Senats zu der Beanstandung und zu meinem Vorschlag
rechne ich im Februar 1987.

Sorgloser Umgang mit personenbezogenen Daten durch das Jugendamt Wandsbek

Durch zwei Eingaben wurde ich darauf aufmerksam gemacht, daB einige Mitarbeiter
des Jugendamtes Wandsbek eine bemerkenswerte Sorglosigkeit beim Urngang mit ih-
nen anvertrauten persongnbezogenen Daten an den Tag legten. In beiden Fallen wur-
den bei der Bearbeitung eines Antrages auf Gewahrung sines Zuschusses zum Ta-
gespflegegeld unbefugt Sozialdaten Dritten offenbart. im einzelnen hatte sich folgen-
des ereighet:

Die beiden Petenten hatten einen ZuschluB zum Tagespflegegeld beantragt, um damit
die Kosten der Unterbringung ihrer Kinder in einer Tagespflegestelie zu senken. Das
Jugendamt Wandsbek kam nach der Prifung beider Antrige jeweils zum Ergebnis,
daB die Voraussetzungen fiir die Bewilligung eines solchen Zuschusses nicht erfiillt
seien, und erlduterte das den Petenten in schriftlichen Bescheiden sehr ausfihrlich.
Diese Bescheide enthielten u.a. genaue Angaben Gber das Brutto- und Nettogehalt,
die Hohe der Steuerabgaben und der Beitrige zur Sozialversicherung, Krankenkasse
und sonstigen Versicherungen sowie die Fahrtkosten zum Arbeitsplatz der Petenten.
Das Jugendamt Wandsbek dbersandte Durchschriften der Bescheide ohne Zustim-
mung der Petenten an die Tagespflegemiitter.

Wie mir das Bezirksamt Wandsbek inzwischen mitgeteilt hat, hat sich das Jugendamt
bei der Weitergabe der in Rede stehenden personenbezogenen Daten an einer von der
Behdrde fiir Arbeit, Jugend und Soziales erlassenen Verwaltungsvorschrift (Fachliche
Weisung A.J 6/84) orientiert. Hierin wird bestimmt, daB die Pflegepersonen eine Durch-
schrift der Mittellung erhalten sollen, die die Sorgeberechtigten iiber die Bewilligung
der Leistung bekommen. Persdnliche Daten soll diese Mitteilung nicht enthaiten. Die
Pflegepersonen bekommen diese Informationen, damit sie wissen, welches Pflegegeld
das Jugendamt und welchen Betrag die Eliern an sie zahlen. Far den Fall einer Ableh-
nung reicht es auch nach Auffassung des Bezirksamtes Wandsbek aus, der Tagespfle-
gemutter eine kurze Mitteilung, daB das Jugendamt kein Pflegegeld zahlt, zuzuleiten.
Dem stirmme ich zu.

Aus datenschutzrechtlicher Sicht ist zu der Angelegenheit folgendes anzumerken:

Das Jugendamt ist gem. § 27 Sozialgesetzbuch | (SGB 1) zustandig fiir die Gewdhrung
von Leistungen der Jugendhilfe, wozu auch Pflegegeldzahlungen gehéren. Als Sozial-
leistungstrager ist das Jugendamt jedoch gem. § 35 SGB I verpflichtet, ihm anvertraute
personenbezogene Daten geheim zu halten bzw. nicht unbefugt zu offenbaren. Nach
§ 35 Abs. 2 SGB X ist eine Offenbarung nur unter den Voraussetzungen der §§ 67 bis
77 3GB X zuldssig.

Da es in diesen Fillen eine spezielle geseizliche Grundlage firr die in Frage stehenden
Ubermittlungen nicht gibt und auch die Offenbarungstatbestinde der § 68 bis 77 SGB
X nicht greifen, kéme allein die Einwilligung gem. § 67 SGB X als Offenbarungshbefug-
nis in Betracht. Eine solche Einwilligung ist von den Petenten allerdings nicht erteilt
worden. Somit war die Offenbarung ihrer Daten an die Tagespflegemutter rechtswidrig.

Personalwesen

Speicherung der Wahlbarkeitsfille von Beamten und Angesteliten der FHH

Das Senatsamt fiir den Verwaltungsdienst — Personalamt — hat bislang an zentraler
Stelle Daten aller Wahlbewerber aus dem &ffentlichen Dienst der Freien und Hanse-
stadt Hamburg, die fiir die Birgerschaft oder die Bezirksversammlungen kandidieren,
karteiméBig erfaBt. Die Karei diente folgenden Zwecken:

— Prufung der Wahlbarkeitsvoraussetzung bei Beamten und Angesteliten im dffentli-
chen Dienst der Freien und Hansestadt Hamburg nach § 15 des Gesetzes iiber die

3



8.2.11

6.21.2

Wahl zur Hamburgischen Biirgerschaft und § 15 des Gesetzes Uber die Wahi der
Bezirksversammlungen,

— Aufbereitung der Wahlbewerber im Sffentlichen Dienst der FHH nach Parteizuge-
horigkeit der Betroffenen fiir die politische Leitung des Senatsamtes,

— Informationsgrundlage fiir die Auskunftserteilung Ober den Bearbeitungsstand der
Wihlbarkeitsfalle gegendber den Behorden und Amtern, bei denen die Betroffe-
nen beschiftigt sind.

Dariiber hinaus wurde den Beschéftigungsbehdrden Mittellung gemacht, wenn Bewer-
ber auf Listen von als verfassungsieindlich eingestutien Parteien kandidieren. Das Se-
natsamt fir den Verwaltungsdienst — Personalamt — hat dargelegt, dafl die Ubermiti-
lung von Daten an andere Stellen aus den Sachakten {iber die Wihibarkeitsfalle durch-
geflhrt werde. Da es sich bei der Wihlbarkeitskartei demnach um eine nicht automati-
sierte Datei handele, deren Daten nicht zur Ubermittlung an Dritte bestimmt seien, hat
das Senatsamt fiir den Verwaltungsdienst — Personalamt — darum gebeten, die Kartei
aus dem Datenschutzregister zu streichen.

Zu pritfen war, ob

— gs sich bei der Kartei — wie in dem Bezugsschreiben vom 9. Oktober 1886 behaup-
tet — um eine .interne Datei“ im Sinne von § 1 Abs. 2 Satz 2 HmbDSG handelt,

— die Speicherung der in der Kartei enthaltenen Merkmale fiir die Aufgabenerfiliung
gemaB § 15 des Gesetzes Giber die Wahi zur Hamburgischen Birgerschaft und § 15
des Gesetzes {ber die Wahl zu Bezirksversammiungen erforderlich ist,

— die Verarbeitung fiir .interne Zwecke” (Aufbereitung der Wahlbewerber nach Partei-
zugehdrigkeit filr den Staatsrat des Senatsamtes) und

— die Ubermittlung von Daten iiber Bewerber auf mutmaBlich verfassungsfeindlichen
Listen an die Beschéftigungsbehdrden zuldssig ist.

Handeit es sich um gine ,interne Datei“?

Nach § 1 Abs. 2 Satz 1 HmbDSG gilt fir personenbezogene Daten, die nicht zur Uber-
mittlung an Dritte bestimmt sind und in nicht-automatisierten Verfahren verarbeitet wer-
den, von den Vorschriften des HmbDSG nur § 8 (Datensicherung). Nach Auskunft des
Personalamtes sollen bestimmte Angaben, die dem Landeswsahlleiter und anderen
Stellen in der Vergangenheit aus der Kartei iibermittelt wurden, in Zukunft aus dem
Sachvorgang mitgeteilt werden. Dadurch wird die Kartei jedoch nicht zur ,imternen Da-
tei*, die nicht zum Datenschutzregister gemeldet werden muB. Bei gleichzeitiger Spei-
cherung von Sachverhalten in Akten- und in Dateiform ist im Interesse der Gewéhrlei-
stung des Rechts auf informationelle Selbstbestimmung der Betroffenen in der Regel
daven auszugehen, dab das Hamburgische Datenschutzgesetz voil anzuwenden ist
und die Einschrankung von § 1 Abs. 2 Satz 1 HmbDSG nicht greift, unabhéngig davon,
ob im Einzelfall aus der Akte oder aus der Datei Gbermitielt wird. Andernfalls ware es
den Behdrden ohne weiteres mdglich, durch Anderung der Ubermittiungsquelle be-
stimmte Daten dem Schutz des Hamburgischen Datenschutzgesetzes zu entziehen
(vgl. 2. Tatigkeitsbericht, 2.5.2, S. 13).

Da der rechtmé8ige Zweck der Datei (s.u.) auf eine Ubermittlung der Wahibarkeitsent-
scheidung an den Landeswsahlleiter, die Bezirksversammiungen und die Beschafti-
gungsbehérde angelegt war, mubie davon ausgegangen werden, daf die hierbei zum
Einsatz kommende Kartei — die ja einen Auszug aus der Sachakte darstellt — auch
fiir die Ubermittlung herangezogen wurde.

Sind die gespeicherten Daten fir die Aufgabenerfillung erforderlich?

Nach § 15 Abs. 1 des Gesetzes liber die Wahl zur Hamburgischen Birgerschaft {im we-
sentfichen sinngleich mit § 15 des Gesetzes ilber die Wah! zu den Bezirksversammiun-
gen) haben Beamte und Angestellte, die in einem beim Landeswahlleiter eingereichten
Wahivorschlag benannt sind, dies ihrem Dienstherren unverziglich anzuzeigen. Der
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Dienstherr hat daraufhin unverziiglich dariber zu entscheiden, ob der Beamte oder
Angestellte Hoheitsbefugnisse unter den Voraussetzungen des § 13 Abs. 1 ausdbt und
somit nicht wihlbar ist, :

Die Wahlordnung fiir die Wahlen zur Hamburgischen Birgerschaft und zu den Bezirks-
versammiungen (HmbWO) regelt das entsprechende Verfahren. GemaB §27 Abs. 2
HmbWO haben die Dienstvorgesetzten die Anzeige des Bewerbers mit einer Beschrei-
bung der von ihm ausgeibten Tatigkeit an die oberste Dienstbehdrde — das ist das
Senatsamt fiir den Verwaltungsdienst — Personalamt — weaiterzuleiten. Nach § 27 Abs.
4 HMbWO wird die von der obersten Dienstbehdrde geiroffene Enischeidung dem
Dienstvorgesetzten und — bei Bewerbern zur Blrgerschaft — auch dem Landeswahl-
leiter zur Kenntnis gegeben.

Die im Personalamt gefiihrte Datei der Wihibarkeitsfille enthislt neben den Identifika-
tionsangaben im engeren Sinne (Name, Vorname, Geburtsdatum) die Beschéftigungs-
dienststelie, die Amts-/Dienstbezeichnung, die Art der Kandidatur (Burgerschaft/Be-
zirksversammlung) die Parteizugehdrigkeit, das Aktenzeichen des Personalamies, das
Datum der Wihlbarkeitsentscheidung und ggf. einen Vermerk, falls negativ entschie-
den wurde. Zu priifen war insbesondere, aus weichem Grund die Parteizugehérigkeit
dateiméBig erfaBt wurde. Da es sich hierbei um ein Merkmal handelt, das bei der ei-
gentiichen Wahlbarkeitsentscheidung keine Rolie spielen darf, ist eine Speicherung
fragwiirdig.

Nach § 9 Abs. 1 HinbDSG ist das Speichern von Daten an die Efforderlichkeit fiir die
rechtmaBige Erfillung der in der Zustandigkeit der speichernden Stelle liegenden Auf-
gaben gebunden. Die Speicherung des Merkmals wFarteizugehdrigkeit* war fir die Er-
filung der Aufgaben nach § 15 des Gesetzes Oiber die Wahl zur Hamburgischen Biir-
gerschaft und des Gesetzes tiber die Wahi der Bezirksversammlungen nicht erforder-
lich, da die allein vom Senatsamt zu beantwortende Frage, ob von dem Bewerber Ho-
heitsbefugnisse ausgelbt werden, unabhangig von der Parteizugehérigkeit entschis-
den werden muB.

ist die Aufbereitung fir interne Zwecke“ des Senatsamtes fiir den Verwaltungsdienst
— Personalamt — zuldssig?

Bei der Aufbereitung fiir ,interne Zwecke® handelt es sich um die Erstellung von Listen,
in denen die in der Kartei erfaBten Wahlbewerber aus dem &ffentlichen Dienst der
Freien und Hansestadt Hamburg nach Parteizugehdrigkeit geordnet zusammengefast
wurden. Diese Listen wurden dem fiir das Senatsamt zustindigen Staatsrat vorgelegt.
Dieser Zweck Iast sich nicht aus den Wahlgesetzen oder der Hamburgischen Wahlord-
nung herleiten. Da es sich bei dem Senatsamt fir den Verwaltungsdienst — Personal-
amt — um eine zentrale Stelle handelt, die fir die Planung der Perscnalentwicklung
der hamburgischen Verwaltung zustandig ist und die auch an der Stellenbesetzung
mitwirkt, sind derartige Auswertungen besonders problematisch. Es darf nicht der Ver-
dacht aufkommen, als sei die Parteizugehérigkeit ein Kriterium bei Personalentschei-
dungen.

Da diese Aufbereitungen nicht far die Aufgabenerfiliung im Rahmen der Wihlbarkeits-
entscheidungen erforderlich sind, gilt hier § 10 Abs. 2 HmbDSG. Danach diirfen perso-
nenbezogene Daten, die fir eine bestimmie Aufgabe gewonnen wurden, fir andere
Aufgaben nur unier MaBgabe der Bestimmungen des § 10 Abs. 1 HmbDSG verwendet
werden. D.h., die listenmé8ige Aufbereitung der Bewerber nach Parteizugehorigkeiten
ist nur dann zuléssig, wenn dies zur rechtmaBigen Erfillung der in der Zustéindigkeit
des Empféingers {hier: Staatsrat des Senatsamtes fiir den Verwaltungsdienst) gelege-
nen Aufgaben erforderlich ist und die Zuiissigkeit mehrfacher Verwendung dem Be-
werber bekannt ist. Sich einen Uberblick iiber die Parteizugehdrigkeit der Wahlbewer-
ber zu verschaffen, ist selbst keine vom Staatsrat des Senatsamtes wahrzunehmende
Aufgabe und ist auch nicht fiir andere von ihm rechtméBig wahrzunehmende Aufgaben
erfordertich. Die bisherige Praxis ist deshalb unzuléssig; bereits erstellte Listen mis-
sen vernichtet werden.
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Ist die Ubermittiung von Bewerberdaten an die Beschéftigungsbehdrden bei Kandida-
tur auf einer als verfassungsfeindlich eingestuften Liste rachtm&Big?

Disjenigen Bewerber, die auf Listen kandidieren, die — von wem auch immer — als
verfassungsfeindlich eingestuft wurden, wurden den Beschéitigungsbehdrden mitge-
teilt. Diese entscheiden daraufhin, ob und ggf. wie gegen die Betreffenden disziplinar-
rechtlich vorgegangen wird. Ich halte diese Praxis fir problematisch, da die entspre-
chenden Angaben dem Personalamt nur im Rahmen seiner Kompetenzen gemas § 15
der Wahlgesetze bekanntgeworden sind.

GemaB § 27 Abs. 4 HmbWO ist der Dienstvorgesetzte des Bewerbers von der Entschei-
dung uber die Wahlbarkeitsvoraussetzungen zu informieren, nicht jedoch (iber anlab-
lich des Entscheidungsprozesses dem Personalamt bekanntgewordene Tatsachen. Die
Verquickung der Wahibarkeitsenischeidung mit der Ubermittiung von Zweifeln ber die
Verfassungstreue von Wahlbewerbern aus dem &ffentlichen Dienst an die Beschéfti-
gungsbehdrden verstdBt gegen das Zweckbindungsgebot der Datenverarbeitung
durch &ffentliche Stellen. Sie ist zudem weder durch die Wahigesetze noch durch son-
stige Rechtsvorschriften vorgesehen.

Kurz vor RedaktionsschuB hat mir das Senatsamt fiir den Verwaltungsdienst — Perso-
nalamt — mitgeteiit, daB die Kartoi dber die Félle der Wahlbarkeit von Beamten und
Angesteliten der Freien und Hansestadt Hamburg zur Birgerschaft und zu den Be-
zirksversammilungen nach der Wahl am 9. November 1986 vernichtet worden sei. Ob
zur nichsten Wahl nochmals sine entsprechende Kartei angelegt werde, sei offen und
werde zur gegebenen Zeit entschieden werden. Die Parteizugehdrigkeit der Wahlbe-
werber werde in eine neue Kartei jedenfalls nicht mehr aufgenommen werden.

Ich begriiBe diese Entscheidung des Senatsamtes fur den Verwaliungsdienst. Zu den
weiteren — {iber die karteimiBige Speicherung der Parteizugehdrigkeit hinausgehen-
den — von mir vorgebrachten Kritikpunkten — insbesondere zur Aufbereitung der Da-
ten far interne Zwecke® und zur Dateniibermitilung — hat sich das Senatsamt nicht
gedusBert. Ich gehe jedoch davon aus, daB die nicht zuldssigen von mir monierten Aus-
wertungen und Ubermittlungsvorgénge in Zukunft unterbleiben, unabhangig davon, ob
die entsprechenden Daten einer Datei, einer Akte oder sonstigen Erkenntnisquellen
enthommen werden.

Modernisierung der Lehrerindividuaidatei (LID)

Ich habe bereits in meinen vorangegangenen Tatigkeitsberichten ausflhrlich zu dem
Verfahren Lehrerindividualdatei Stellung genommen (3. Tatigkeitsbericht, 3.2.2.6, S. 26
und 4. Tatigkeitsbericht, 4.2.4, S. 32). Im Zusammenhang mit der verstirkten Nutzung
neuer luKTechniken in der Hamburgischen Verwaltung wurde von der Behdrde far
Schule und Berufshildung eine Projektgruppe zur ,Modernisierung der LID® eingesetzt.

Bei der LID handelt es sich um ein verhéltnisméBig betagtes ADVVerfahren, das in der
Form der Stapelverarbeitung abgewickelt wird. Als Mangel wurde — neben dem um-
stindlichen Verfahrensablauf und der mangelnden Aktualitit des Datenbestandes —
angesehen, daB die Personalabteilung der BSB kaum von der LID profitiert, obwohl
hier die meiste dabei anfallende Arbeit zu leisten ist.

Die ,Modernisierung“ der LID verfoigt folgende Ziele:

— Dialogisierung des Verfahrens {direkter Zugriff auf Personaldaten durch die Perso-
nalsachbearbeiter und Schulaufsichtsbeamten vom Arbeitsplatz aus),

— Integration in ein schrittweise von der BSB aufzubauendes Informationssystem,
das z.B. auch die statistischen Informationen iber Schiller und Klassen umfaBt,

— Schaffung eines aktuellen Datenbestandes, der sich fiir vielfaltige planerische und
dispositive Aufgaben verwenden laBt.

Wegen der strategischen Bedeutung fiir die Gesamtverwaltung wird das Projekt vom
Senatsamt fur den Verwaliungsdienst — Qrganisationsamt — personell unierstitzt.



Die zeitgleich mit der Projekigruppe singesetzte Lenkungsgruppe, an der ich beteiligt
bin, hat die Projektgruppe beautftragt, bei ihren Arbeiten den Aspekten Datenschutz,
Abgrenzung gegeniiber Personalinformationssystemen und Ubertragbarkeit auf an-
dere Behdrden besonderes Augenmerk zu widmen.

Die Projektarbeit konzentrierte sich bislang auf die Durchtiihrung einer ,Daten-Struk-
turanalyse” (DSA). Dabei handelt es sich um ein modernes Instrument fiir die systema-
tische Vorbereitung des Einsatzes von Datenbanksysternen, das in GroBorganisationen
eingesetzt wird (in der Hamburger Verwaltung kam die DSA z. B. beim Projekt ,Automa-
tisierung des Einwohnerwesens* erfolgreich zum Einsatz — vgl. 5.7.1). Die Datenstruk-
turanaiyse fiihrt zur Entwicklung eines logischen Datenmodells, in dem die Informa-
tionsbhedarfe unabhingig von der technischen Realisierung (Hardware, Programmier-
sprache, Datenbank) dargestelit werden.

Die Unterlagen der Datenstrukturanalyse sollen eine auch fiir ADV-Laien nach kurzer
Einflhrung versténdliche Darstellung des Datenbestandes sein. Sie bilden die Grund-
lage fiir

— die Beurteilung der Ubertragbarkeit des Verfahrens auf andere Behérden:

— die detaillierte Funktionenanalyse {ablauforientierte Beschreibung der fachlichen
Funkticnen);

— den Entwurf eines provisorischen Bestandes fiir das Prototyping und des endgiliti-
gen Bestandes und

— die Pflege des kiinftigen Verfahrens.

Bisher sind folgende Arbeiten geleistet worden:

— Erstelien der Aufgabengliederung der Personalabteilung. Die Aufgaben der Perso-
nalabteilung wurden bis zu den Einzelangaben gegliedert, die es erlauben, die ver-
wendeten und produzierten Daten zu nennen. Die Auigabengliederung bildet die
Grundlage fiir die Beschreibung des Datenflusses zwischen den Aufgaben (gra-
phisch und verbal).

— Entwicklung eines Datenmodells.

Die bisherige LID bot einen guten Ausgangspunkt fir ein vorlaufiges Datenmodell.
Die bestehenden Schiiisselverzeichnisse wurden iiberpriift und teilweise umstruk-
turiert. Soweit Schibsselverzeichnisse der BVSt vorliegen, sollen diese fiir die neue
LID verwendet werden. Bereits in dieser Phase wurden bestimmte datenschutz-
rechtliche Belange berlicksichtigt. So wurde 2.B. der Grund der Schwerbehinde-
rungen als Datenelement gestrichen und die Aufnahme der Krankenstandsmeidun-
gen in die neus LID abgelehnt.

Das Datenmodell wird durch Untersuchung des Datenfiusses zwischen den Aufga-
ben sténdig weiterentwickelt. Zur Zeit |48t sich das Datenmodell in folgende gro-
Bere Bereiche gliedern:

— Aktuelle Lehrerindividualdatei;

— Historik;

— Veranderungen mit Zukunftsdatum;

— Unterrichtsverteilung und

— Schlisselverzeichnisss.

— Definition des Dateninhalts.
Fir jedes Datenelement wurde die Bedeutung seines Inhalis verbal beschrieben
und in der Arbeitsgruppe abgestimmt.

— Ermittiung von Redundanzen.

Zur Ermittlung von Redundanzen (mehrfach vorhandene Informationen) wurden
die Schliisselverzeichnisse der alten LiD und der Besoldungs- und Versorgungs-
stelle verglichen und angepaBt.
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Neben dem hier dargesteliten systematischen Ansatz wird ein «Pilotprojekt* vorberei-
tet, mit dessen Hilfe z.B. die Benutzerfreundlichkeit des zu entwickeinden Verfahrens
gewdhrleistet werden soll.

Bei der Bewertung der ,Modernisierung der LID* kniipfe ich an meine Ausfdhrungen
zu Personalinformationssystemen im 3. Tétigkeitsbericht (3.2.1, S. 23) an. Zwar ist die
Abgrenzung von ,Personalinformationssystemen” explizit formuliertes Ziel des be-
schriebenen Projektes. Ich habe jedoch Zweifel, ob sich die Aussage, die moderni-
sierte LID sei kein Personalinformationssystem, halten [a8t.

Trotz aller terminologischen Schwierigksiton bei der Definition des Begriffs ,Personal-
informationssystem* handelt es sich ohne Zwsifel dann um ein solches System, wenn
ein Verfahren folgende Merkmale aufweist:

— Zusammenfithrung von Daten Gber das Personal aus verschiedenen Datenbestén-
den, die fir ganz unterschiedliche Aufgaben angelegt worden sind,

— Verkniipfung {ber ein gemeinsames eindeutiges Kennzeichen,

— vielseitige Verwendung der gespeicherten Daten flr verschiedenste Zwecke (z.B.
Organisation, Disposition, Pianung, Statistik, Beurteilung, Bezahlung).

Selbst dedizierte (d.h. auf eine spezielle Aufgabe zugeschnittene) Systeme konnen —
z.B. durch Zukauf oder Entwicklung weiterer Module — zu umfassenden Personalinfor-
mationssystemen ausgebaut werden. Die umfassende Zielseizung des beschrisbenen
Projekts ,Modernisierung der LID" lassen, auch wenn die entsprechenden Arbeiten
noch nicht abgeschiossen sind, den Schiu zu, daB hier ein in Teilen auf andere Behdr-
den Ubertragbares Personalinformationssystem entsteht.

Uberprifung von Anspruchsvorausseizungen fir die Gewahrung des Ortszuschlages

(02)

Beamten und Angestellten im &ffentlichen Dienst steht — neben der Grundvergiitung
— ein Oriszuschlag zu, der nach sozialen Gesichtspunkten gestaffelt ist. Ledige und
Geschiedene {mit bestimmten Ausnahmen) erhalten den Ortszuschlag der Stufe 1,
Verheirateten steht der (hdherg) Ortszuschiag der Stufe 2 zu. Die Zuerdnung zu Stufe
3 und zu den folgenden Stufen erfolgt gemas der Zahl der Kinder, fiir die gemat Bun-
deskindergeldgesetz Kindergeld gezahlt wird.

Steht der Ehegatte des Bediensteten ebenfalls ais Beamter, Richter, Soldat oder Ange-
stellter im &ffentlichen Dienst oder in einem Dienst- oder Beschéaftigungsverhélinis bei
sinem anderen dem &ffentlichen Dienst gleichgestellten Arbeitgeber und ist dort eben-
falls aufgrund des BAT oder anderer Tarifvertrage oriszuschlagsberechtigt, so vermin-
dert sich der zu gewéhrende Oriszuschlag um die Hélfie des Differenzbetrages 2wi-
schen Stufe 1 und Stufe 2. Damit sol! vermieden werden, daB die Sozialkomponente
des OZ an beide im &ffentiichen Dienst beschéftigte Ehepartner (d. h. doppelt) bezahlt
wird. Rechtsgrundlagen fur die OZ-Gewéhrung sind die §§39 bis 41 Bundesbesol-
dungsgesetz und § 29 BAT. Die Anspruchsberechtigung auf OZ der Stufe 2 wird von
den Behérden bei der Einstellung und danach in unregelméBigen Absténden mit 8i-
nem einheitlichen Formular (P 10:025) (iberpriifi. Darauf wurde — um eine Doppelzah-
lung des auf die Ehe bezogenen OZ-Anteils zu vermeiden — folgende Frage gestellt:

,2.1 Steht Ihr Ehegatie in einem Beschéftigungsverhaltnis im étfentlichen Dienst?
Ja/Nein/Unbekannt

Beschéftigungsstelie des Ehegatten (nur auszufillen, wenn ,.Ja" oder ,U nbekannt*
angekreuzt ist): . . !

Es folgen Fragen, die sich auf den Beschéftigungsumfang {\Voll-Meilzeitbeschiftigung),
evil. Beurtaubungen, die Art des Beschaftigungsverhélinisses und die , Kennziffer, Per-
sonalhummer® des Ehegatten beziehen, die ebenfalis nur dann zu beantworten waren,
wenn der Ehegatte im &ffentlichen Dienst tétig ist.



Diese detaillierten Angaben werden erhoben, um dem dHentlichen Arbeiigeber des
Ehegatten eine Vergleichsmitteilung” Gber die Meldung des zu Uberpriifenden zukom-
men zu lassen. Der Rechnungshof hat die Begrenzung der Frage nach dem Arbeitge-
ber des Ehegatten auf den Fall, daB der Erkldrende die Zugehdrigkeit des Ehegatten
zum Gffentlichen Dienst bejaht, moniert. Irre sich der Erklirende bei der Verneinung
dieser Frage, bleibe der Personalverwaltung regeimasig varborgen, daB die Anwen-
dung von Konkurrenzregelungen in Betracht komme und ggf. nur verminderte Beziige
zustiinden. Die Gefahr des Irrtums ist nach Einschitzung des Rechnungshofes des-
halb groB, weil zum &ffentfichen Dienst im Sinne des § 40 Abs. 7 BBesG oder entspre-
chender tariflicher Bestimmungen auch Einrichtungen gehéren, die gemeinhin nicht
zum offentlichen Dienst gezihit werden. Die Gefahr des lrrtums wird im dbrigen auch
in einem Erlag des Bundesinnenministeriums in der Weise beriicksichtigt, da von ei-
ner unverbindlichen Auffassung auszugehen ist, wenn die Frage nach der Zugehdrig-
keit zum Gffentlichen Dienst verneint wurde, die Uberpriifung durch die Personaiver-
waitung aber das Gegenteil ergeben sollte.

Das Senatsamt f{ir den Verwaltungsdienst — Personalamt — vertritt eine dhnliche Auf-
fassung:

Der Verzicht auf die Angabe des Arbeitgebers des Ehegatten in den Fallen, in denen
seine Beschéftigung im &ffentlichen Dienst verneint wurde, habe wiedarholt zu Fehi-
zahlungen gefiihrt, weil fiir die Beschaftigten haufig nicht erkennbar gewesen sei, ob
es sich bei der Beschiftigung des Ehegatten um eine Tatigkeit im &ffentlichen Dienst
im Sinne des § 29 Abschnitt B BAT bzw. des Besoldungsrechts handele.

Hier habe auch die Begriffsbestimmung des offentlichen Dienstes auf der Rickseite
des Vordrucks keine Abhilfe schaffen kénnen.

Es sei fir die Antragsteller insbesondere nicht klar zu erkennen, ob der Arbeitgeber
des Ehegatten

— die fir den &ffentlichen Dienst geltenden Tarifvertrige
— oder Tarifvertrige wesentlich gleichen Inhalts

— oder die darin oder in Besoldungsgesetzen {ber Onszuschlige oder Sozialzu-
schifige getroffenen Regelungen

— oder vergleichbare Regelungen

anwende und ob der Bund, ein Land, eine Gemeinde oder andere Kérperschaft des
éffentlichen Rechts oder ihre Verbande durch Zahlung von Beitragen oder Zuschiissen
oder in anderer Weise beteiligt seien. Fiir Einrichtungen von Religionsgeselischaften
gebe es weitere Besonderheiten.

in allen nicht in einem umfangreichen Verzeichnis aufgefihrten Failen miisse im Ein-
zelfall gepritt werden, ob die Voraussetzungen fiir eine Gleichsteliung mit dem &ffentli-
chen Dienst (Gew&hrung von Ortszuschlag, Sozialzuschlag oder einer vergleichbaren
Lsistung, finanzielle Beteiligung des Bundes usw.) gegeben ssien.

Das Senatsamt hat aus diesen Griinden dem Rechnungshof zugesagt, bei einer Neu-
auflage des Vordrucks unter Nr. 2.1 den Klammerzusatz zu streichen. Die z.Z. anste-
hende Neuauflage wird daher diesen Klammerzusatz nicht mehr enthalten.

Auch wenn ich zugestehe, daB sich die Zuordnung von Institutionen zum Bereich des
Joffentlichen Dienstes* im Einzelfall schwierig gestalten kann, erscheint mir der einge-
schlagene Weg - Streichung des einschrinkenden Klammerzusatzes — als proble-
matisch, da nun in jedem Fall neben der Angabe der Beschéftigungsstelle auch der
Umfang der Beschéftigung (Voll- bzw. Teilzeitbeschéftigung), die Art des Beschifti-
gungs-, Dienst- oder Ausbildungsverhalinisses und die Kennziffer bzw. Personalnum-
mer des Ehegatten erfragt werden.

Da — wie das Senatsamt fir den Verwaltungsdienst — Personalamt — bestatigt —
nicht vorgesehen ist, nunmehr auch die privaten Arbeitgeber in das ohnehin problema-
tische Vergleichsmitteilungsverfahren einzubeziehen, ist es nicht einzusehen, weshalb
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nunmehr bei allen Bediensteten diese differenzierten Daten erhoben werden sollen.
Auch wenn — wie in diesem Fall — darliber nachgedacht werden mu8, ob die den Be-
diensteten gestellten Fragen von diesen aufgrund der ihnen gegebenen Erléuterungen
zutreffend und vollstandig beantwortet werden kdnnen, rechtfertigt dies nicht die voll-
zogene und allem Anschein nach nicht voll durchdachte Anderung des Fragebogens
mit der Folge, daB nun regelmiBig z.B. die Personalnummer des Ehegatten auch dann
erhoben wird, wenn dieser bei einem privaten Arbeitgeber beschéftigt ist.

Wahrend einige Behdérden noch den alten Fragebogen benutzen und sich mit den den
Arbeitgeber des Ehegatten betreffenden Fragen auf den &ffentlichen Dienst beschrén-
ken, beharrt die Behdrde fiir Schule und Berufsbhildung auf einer vollstindigen Beant-
woriung des neugefaBten Formulars.

Einer Bediensteten der BSB, die sich mit der Bitte um Uberpriifung der Angelegenheit
an mich gewandt hatte, wurde mit der Begriindung: ~Anderung des Ortszuschlages
wegen Berufung auf Datenschutz” der Ortszuschlag um die Hélfte des Differenzbetra-
ges zwischen Stufe 1 und Stufe 2 gekirzt. fch halte die mit dieser Begriindung vorge-
nommene Kiirzung der Beziige fiir sinen VerstoB gegen das in § 23 Hamburgisches
Datenschutzgesetz enthaltene Benachteiligungsverbot. Danach darf niemand wegen
der Mitteilung von Tatsachen, die geeignet sind, den Verdacht aufkommen zu lassen,
das Hamburgische Datenschutzgesetz sei verletzt worden, gemaBregelt oder benach-
teiligt werden. Dieses Vorgehen |48t zudem den Eindruck entstehen, als wiirde eine
Mitarbeiterin, die von ihrem Recht auf Anrufung des Hamburgischen Datenschutzbe-
auftragten (§ 22 HmbDSG) Gebrauch macht, aus diesem Grunde diszipliniert. Dies ist
um so bedauerlicher, als das Senatsamt fiir den Verwaltungsdienst mich erst aufgrund
dieser Eingabe liber seine Absichten und Beweggrinde zur Anderung der Uberpri-
fung der Anspruchsvoraussetzungen der OZ-Gewéahrung informiert hat.

Zwar hat die Schulbehérde zugestanden, daB der Vermerk auf der Anderungsanzeige
falsch sei und hat die Begriindung fiir die Gehaltskiirzung zuriickgezogen. Sie war
aber nicht bereit, die erfolgte Kiirzung des OZ bei der betroffenen Mitarbeiterin riick-
géngig zu machen, obwohl die Frage, welche Angaben bei den Bediensteten zur Uber-
prifung der OZVoraussetzungen erhoben werden diirfen, noch nicht abschlieBend ge-
kiért ist. Da die Behérde an Stelle der fehlerhaften Begrindung keine neue — stichhal-
tigere — Begriindung fir ihr Vorgehen geliefert hat, halte ich dies fiir eine fragwirdige
Ausnutzung der Machtposition des Dienstherren gegeniiber giner Bediensteten. Die
BSB hatte durchaus die Maglichkeit gehabt, die in Frage stehenden Gehaltsbestand-
teile zunichst — evil. ,unter Vorbehalt* — zu zahlen und ggf. nach abgeschlossener
Priifung zuriickzufordern.

Ich werde dem Komplex ,Uberprifung der Voraussetzungen fir die Zahlung von Orts-
zuschligen® auch im kommenden Jahr meine Aufmerksamkeit widmen; das prakti-
zierte Verfahren ist noch unter anderen Gesichtspunkten problematisch (Kreis der Be-
fragten, Vergleichsmitteilungsverfahren, Spezialfragebdgen fiir bestimmte Personen-
gruppen).

Statistik

Volkszahlung 1987

Die Vorbereitungen fiir die fiir das Jahr 1987 angesetzte Volkszahlung liefen im Be-
richtsjahr an. Die Rechtsgrundlage — das Gesetz Uiber eine Volks-, Berufs-, Gebdude-,
Wohnungs- und Arbeitsstéttenzéhlung (Volkszéhlungsgesetz 1887 — VZG 1987 —)
hatte der Deutsche Bundestag bereits 1985 verabschiedet (vgl. meinen 4. TB, 4.3.1, S.
35). Auch wenn zur Zeit nicht abzusehen ist, ob die Diskussion dber die Volkszéhiung
1987 wieder die gleiche Intensitét erreicht und mit vergleichbarer Schérfe gefihrt wird,
wie die vom Bundesverfassungsgericht zundchst ausgesetzte und dann in wesenili-
chen Punkten als nicht mit der Verfassung vereinbar erklarten Volkszihlung 1983,
méchte ich an dieser Stelle einige Bemerkungen zur geplanten Volkszéhlung 1987 an-
bringen:
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— Das VZG 1987 beriicksichtigt im wesentlichen die vom Bundesverfassungsgericht
aufgestellten Forderungen.

— Die allem Anschein nach vorhandene Reserve eines nicht unbedeutenden Anteils
der Bevolkerung gegen eine Totalerhebung mit Auskunftszwang und die nicht aus-
zuschlieBende Méglichkeit, da kein vollstdndiges und richtiges Ergebnis zustande
kommt, lassen die Frage entstehen, ob der Gesetzgeber nicht besser daran gelan
hétte, die mit Auskunftspflicht versehenen Merkmale auf ein Mindestmag zu be-
grenzen, stalt wie im VZG 1987 vorgesehen alle Angaben zwangsweise zu erheben.

— Soilte es zu Auskunftsverweigerungen (harter Boykott) oder zu bewuBt unrichtigen
Angaben (weicher Boykott) in gréBerem AusmaBe kommen, sind die daraufhin zu
ergreifenden ZwangsmaBnahmen nur unter erheblichem Zeit- und Geldaufwand
durchzusetzen. Es ist geplant, in den Erhebungsstelien zur Vorbereitung und
Durchsetzung solcher MaBnahmen auch moderne Datenverarbeitungstechnik ein-
zusetzen, wobei neben Dateien mit ausdriicklich durch Gesetz erlaubten Merkma-
len (Hilfs- und Erhebungsmerkmale} auch automatisiert gefithrte ~Merweigererda-
teien” entstehen kdnnen, die neue datenschutzrechtliche Probleme aufwerfen (vgl.
53.1.2).

— Das VZG 1987 sieht vor, daB die Erhebungsstelle bestimmte ihr von der Meldebe-
hérde lbermittelte Daten (Gemeinde, StraBe, Hausnummer, Haupt- oder Neben-
wohnung, Geburtsjahr und -monat, Geschlecht, Staatsangehérigkeit) fiir die Ver-
volistandigung der Angaben der Volks- und Berufszdhlung verwenden darf, soweit
im Einzelfall eine Auskunft innerhaib von sechs Wochen nach dem Zahlungsstich-
tag beim Auskunfispflichtigen nicht zu erreichen ist. Diese ,Ersatzvornahme®
wirde lediglich bei diesem Kernbestand von Merkmalen eine vollstindige Erhe-
bung garantieren. Die dariiber hinaus erhobenen Angaben waren, sollte die Verwei-
gerung — sei sie nun hart oder weich — groBeres Ausrnal annehmen, nur noch
mit Einschrinkung aussagefahig. Eine ,Hochrechnung® dieser Merkmale auf den
Gesamtbestand wére nur dann méglich, wenn die Verweigerer die gleiche Struktur
hétten wie die Gesamibevilkerung. Dies ist aber nicht anzunehmen.

Die vom Bundestag am 4. Dezember 1986 verabschiedete Novelle eines Bundesstati-
stikgesetzes ermachtigt die Bundesregierung, durch Rechtsverordnung die Erhebung
einzelner Merkmale auszusetzen und von einer Befragung mit Auskunftspflicht zu ei-
ner Befragung ohne Auskunftspfiicht lberzugehen (§ 5 (4) BStatG).

Angesichts der vorgebrachten Probleme wiére zu erw&gen, ob die Bundesregierung
hiervon bei der Volkszéhlung 1987 in der Weise Gebrauch machen sollte, daB nur noch
die in § 11 (1} VZG 1987 fir die Ersatzvornahme zugelassenen Merkmale und dariiber
hinaus ggf. einige weitere Merkmale, sozusagen als ,unverzichtbarer Kernbestand“
zwangsweise erhoben werden. Die Beantwortung der {brigen Fragen sollte freiwillig
sein. Eine solche Vorgehensweise wirde befriedend wirken und ein Scheitern der ge-
samien Volkszdhlung und damit Fehlinvestitionen in Hohe vieler Hundert Millionen DM
vermeiden. ich bin mir der Tatsache bewuBt, daB eine Umsetzung dieses Vorschlages
auch organisatorische Probleme mit sich brachte, die jedoch — im Verhéitnis zu den
sich abzeichnenden Problemen bei Durchfiinrung der Volkszahlung wie geplant —
durchaus zu bewaltigen und hinzunehmen wiren.

Hamburger Verordnung zur Durchfiihrung des Volkszahlungsgesetzes 1987

Der Senat hat auf Grund von §2 Abs. 3 Volkszihlungsgesetz 1987 am 2, September
1986 eine Rechtsverordnung erlassen, die gewahrisisten soll, dal — bezogen auf die
Bedingungen in Hamburg — die notwendigen technischen und organisatorischen
MaBnahmen getroffen werden, die einen DatenmiBbrauch ausschlieBen.

Die Verordnung

— bestimmt das Statistische Landesamt zur einzigen Erhebungsstelie und regelt die
Abschottung der fiir die Volkszahlung vorgesehenen Réumlichkeiten des Statisti-
schen Landesamies,
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— regelt — unter Konkretisierung der Vorschriften von § 10 VZG 1987 — die Auswahl
und die Pflichten der Zihler {kein Einsatz als Zdhler im unmittelbaren Nachbar-
schaftsbereich und bei méglichen Konflikten zwischen beruflicher Tatigkeit und
Wahrung des Statistikgeheimnisses — z.B. bei Polizisten, Mitarbeitern der Finanz-
&mter),

— verbietet die Koppelung der Volkszihlung 1987 mit anderen — auch freiwilligen —
statistischen Erhebungen,

— verpflichtet den Leiter des Statistischen Landesamtes zum ErlaB weiterer organisa-
torischer und technischer Anordnungen.

Obwohl mit der Gebaudevorerhebung bereits begonnen wurde, lagen mir bis Redak-
tionsschluB die nach § 8 der Verordnung vom Leiter des Statistischen Landesamtes zu
erlassenen erginzenden Anordnungen noch nicht einmal als Entwurf vor. Ich méchte
an dieser Stelle darauf hinweisen, daB es héchste Zeit wird, Regelungen Gber

— die Funktionen und Verantworllichkeiten der im Statistischen Landesamt mit der
Durchflihrung der Volksz&hlung betrauten Bediensteten,

— die Sicherung der filr die Aufbewahrung und Bearbeitung der Erhebungsunteria-
gen bergitgesteltien Riume,

—. die Berechtigung des Zugangs zu den Riumen und die Uberwachung dieser Be-
rechtigung,

— dig Sicherung der fiir die Erhebungsstelle bestimmten Posteingénge,

— die laufende Uberwachung der zur Wahrung des Statistikgeheimnisses und des
Datenschutzes getroffenen MaBnahmen

zu erlassen. lhnen kommt aber im Sinne der Sicherstellung des Datenschutzes groBe
Bedeutung zu.

AD\:Einsatz in der Erhebungsstelle

Es ist vorgesehen, bei der Volkszéhlung 1987 erstmals fiir die Unterstiitzung der Erhe-
bungsstelien bei der Durchfiihrung der Erhebung moderne Datenverarbeitungstechnik
einzusetzen (dagegen sind die Zdhlungsergebnisse schon bei den vorangegangenen
VolkszEhlungen in automatisierten Verfahren anonymisiert gespeichert und ausgewer-
tet worden). Anders als ginige andere Bundeslénder will das Statistische Landesamt
Hamburg die Vollstandigkeitskontrolle der Erhebungsbtgen, die ,Ersatzvornahme®
nach § 11 Abs. 1 VZG 1987 und die Vorbergitung von ZwangsmaBnahmen gegen dieje-
nigen, die ihrer Auskunftspflicht nicht nachkommen, Gber ein On-lineVerfahren ab-
wickeln. Dabei sollten zunidchst 24, inzwischen sogar 48 {s.u.) in der Erhebungsstelle
aufgestellite Terminals mit der Datenverarbeitungszentrale der Hamburger Verwaltung
(DVZ) verbunden werden. Ein solches Verfahren hat gegentiber dem in Erhebungsste!l-
len anderer Bundeslénder alternativ vorgesehenen PC-Einsatz den Vorteil, daB stan-
dardmaBig die bei einem soichen Dialogverfahren eingebauten Datensicherungsmag-
nahmen (iber das Betriebssystem gewéhrleistet werden.

Fraglich kénnte allerdings sein, ob die Verarbeitung von im Rahmen der Volkszihiung
gespeicherten Daten auf demselben Rechner, auf dem auch andere Verwaltungsver-
fahren abgewickelt werden, dem vom Bundesverfassungsgericht formulierten Abschot-
tungsgebot von Statistik und Verwaltung gentGgt. Da mir das Statistische Landesamt
jedoch bislang kein ADV-Konzept fiir das geplante Verfahren vorgelegt hat, kann ich
hierzu noch nicht abschlieBend Stellung nehmen.

Es hat mich verwundert, daB der Senat Mitte November bei der Biirgerschaft unter Be-
rufung auf ein verindertes Konzept” Mitte! fiir 24 weitere Datensichistationen bean-
tragt hat. Damit sollen ,die Zdhlungsdienststellen fir jede denkbare Kontroll- und Priif-
tatigkeit technisch ausreichend ausgestattet werden® {Drs. 11/7116). Da nach Auskunft
des Statistischen Landesamies bislang noch gar kein ADV-Konzept fir den ADV-Ein-
satz in der Erhebungsstelie erstellt wurde, stelit sich die Frage, auf welcher Grundlage



die Beschaffungsentscheidungen gefillit wurden. Nicht ~jede denkbare Kontroll- und
Pruftatigkeit” ist im Rahmen der Durchithrung der Volkszahlung auch zuldssig. Im
Ubrigen muB ich feststellen, daB die Drucksache, die sich auch mit den filr das Statisti-
sche Landesamt vorgesehenen SicherungsmaBnahmen befaBt, mit mir nicht abge-
stimmt wurde.

Fir den ADV-Einsatz in den Erhebungssteflen gibt es keine spezialgesetzliche Rechts-
grundlage. Andererseits ist der Einsatz von ADVzAnlagen fiir diesen Zweck auch nicht
untersagt. Gieichwoh! muB ich feststellen, daB die Speicherung von Identifikationsan-
gaben von Auskunftspilichtigen eine zusétzliche Gefahrenquelle fiir das informatio-
nelle Selbstbestimmungsrecht werden kann, dies deshalb, weil nunmehr die identifika-
tionsdaten und die statistischen Daten mit Hilfe der ADV ohne groBen Aufwand mitein-
ander verkniipft werden kdnnten. Auch wenn dies hier nicht vorgesehen ist und das
VZG 1987 eine Reidentifizierung verbietet, so kann bei der Speicherung der weiter un-
ten beachriebenen Merkmale auf elekironischen Datentrégern nicht mit letzter Sicher-
heit nachgepriift werden kann, ob die entsprechenden Daten tats&chlich geléischt wer-
den (oder ob nicht etwa eine Kopie des Datenbestandes doch noch irgendwo existiert)
und somit die im VZG 1987 vorgesehenen Trennungs- und Léschungsregelungen um-
gangen werden. Zwar gewéhrleisten moderne DVsAnlagen, daB ein unkontroliisrter Zu-
griff auf gespeicherte Daten stark erschwert wird und alle Aktivitdten auf der Antage
durch automatische Einrichtungen protokolliert werden. Sobald jedoch Datentrager
aus der Anlage entfernt und auf einer anderen Anlage ausgewertet cder kopiert wer-
den, wére ein solcher Eingriff weder zu verhindern {es sei denn, die Daten wiren ver-
schlisselt gespeichert) noch nachzuweisen. Aus diesem Grund sind an die Sicherheit
der Datentragerverwaltung, insbesondere an sinen liickenlosen Nachweis des Daten-
tragerumlaufs (einschlielich Sicherungskopien) besonders strenge Ma8stabe anzule-
gen.

Es ist geplant, im Rahmen der Durchfiihrung der Zdhlung durch die Erhebungsstelle
folgende Merkmale zu speichern:

(1) Vor- und Familiennamen,

(2) Gemeinde, StraBe, Haushummer,
(8} Haupt- und Nebenwohnung,

(4) Geburtsjahr und -monat,

(5) Geschlecht,

{6) Staatsangehdrigkeit,

(7) Bearbeitungsmerkmale.

Bei den Merkmalen (1) und (2) handelt es sich um Hilfsmerkmale gem. § 8 (1) Nr. 1 VZG
1987. Die Merkmale (3) bis (6) sind eindeutig Erhebungsmerkmale {(§5Nr.1 und Nr. 3
VZG 1987). Die Bearbeitungsmerkmale (7) sind weder Erhebungs- noch Hilfsmerkmale.

Die Ubermittlung der Merkmale (1) bis (6) durch die Einwohnerdienststellen aus der
Einwohnerkartei an die Erhebungsstelle (Statistisches Landesamt) ist nach § 11 Abs. 1
Satz 1 VZG 1987 und die Nutzung der Daten zur Gewdahrleistung der Volistindigkeit
der Zahlung und zur ,Ersatzvornahme* nach § 11 Abs. 1 Satz 2 VZG 1987 zulassig. Bei
der Verarbeitung dieser Daten durch die Erhebungsstelle ist zu unterscheiden, ob es
sich um Hilfs- oder um Erhebungsmerkmale handelt: Die Hilfsmerkmale nach §8 (1)
Nr. 1 VZG 87 sind Identifikationsangaben, die zur Organisation und Durchfithrung der
Zahlung erforderlich sind. Zu den Hilfsmitteln bei der Organisation der Volkszdhlung
zdhlen auch Namens- und Adressenlisten, die dem Zahler mitgegeben werden. Diese
Listen diirfen nur diejenigen Angaben enthaten, die zur Identifikation der Befragten
unbedingt notwendig sind. Angaben zu Erhebungsmerkmaien gewinnen im Zusam-
menhang mit der Kenntnis von Hilfsmerkmalen eine neue Qualitat, da die Hilfsmerk-
male als Identifikatoren eine sindeutige Zuordnung zu bestimmten Personen ermdgli-
chen. Aus diesem Grund hat der Geasetzgeber in § 15 VZG 87 Trennungs- und L&-
schungsvorschriften erlassen, die von den Erhebungsstellen einzuhalten sind. Dar-
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iiber hinaus hat er in § 13 (1) und (4) VZG 87 dem Auskunftspflichtigen die Méglichkeit
eingeraumt, die Erhebungsvordrucke der Erhebungsstelle zuzuleiten, ohne daB der
Zahier von den Antworten Kenntnis erhalt.

Urspriinglich war geplant, die Merkmale (1) bis (5} mit der sogenannten Namensliste®
dem Zihler zur Kenntnis zu bringen. Dagegen hatte ich Bedenken erhoben. Dadurch
wire namlich die dem Befragten eingerdumte Mdglichkeit unterlaufen worden, am
Zihler vorbei seine Angaben der Erhebungsstelle zuzuleiten (§ 13), da der Zahler
durch die Angaben in der Namensliste auf jeden Fall Kenntnis von einigen Erhebungs-
merkmalen erlangen kénnte. Das Statistische Landesamt hat sich daraufhin bereit er-
kian, in der Namensiiste die zur Identifikation der Auskunftspflichtigen notwendigen
Angaben auf ein Minimum (Anschrift, Familien- und Vornamen) zu reduzieren und
keine weiteren Angaben zur Person auszudrucken.

Bei den ,Bearbeitungsmerkmalen® handelt es sich weder um Erhebungs- noch um
Hilfsmerkmale. Folgende Merkmalsauspragungen sollten hier urspringlich gespei-
chert werden:

— nichi angetroffene Personen/Haushaite,
— Personen/Haushalte, die per Post zurfickschicken wollen,
— Personen/Haushalte, die von vornherein verweigern,

— Veranderungen von Personen/Haushalten zwischen dem Zeitpunkt der Ersteliung
der Namensliste und dem Zahlungsstichtag (Geburten, Sterbefélle, Zu- und Weg-
zlige),

— Personen/Haushalte, die auch zum Zeitpunkt der Erstellung der Namensliste dort
nicht gewohnt haben (,Karteileichen®).

Eine Erhebung derart differenzierter ,Bearbeitungsmerkmale®, die zudem auf subjekti-
ven Wahrnehmungen der Zahler beruht, hatte einer gesetzlichen Grundlage bedurft,
die jedoch nicht besteht. Da die vom Statistischen Landesamt geplante Datei im we-
sentlichen der Vollstindigkeitskontrolle dienen soll, darf allenfalls gespsichert werden,
ob eine Person oder ein Haushalt den Bogen per Post zurlicksendet oder ob aus ande-
ren Griinden der Zahler keine ausgefiiliien Erhebungsvordrucke zuriickbringt. Ich
habe gegenliber dem Statistischen Landesamt erklért, daB ich eine weitere, ber die
genannten zwei Fallgruppen hinausgehende Differenzierung (etwa die gesonderte
Markierung von Personen/Haushalten, die erklért haben, verweigern zu wollen) fir
nicht zuléissig halte. Das Statistische Landesamt hat sich mit der Reduktion der ,Bear-
beitungsmerkmale” auf die zwei angefiihrten Auspragungen einverstanden eridart.

Hinweise auf dem Haushaltsmantelbogen

Auf dem dem InnenausschuB bei seiner BesehluBfassung iber das Volkszahiungsge-
setz 1987 vorgelegten Haushaltsmantelbogen befand sich folgender Hinweis:

.Der Haushaltsmantelbogen mit seinen Angaben dient allein der Organisation der
Zahiung. Ihr Name wird nicht elektronisch gespeichert. Er dient lediglich dazu, die
Vollzahligkeit der Erhebung zu gewahrleisten . .

im Hinblick auf den in vielen Erhebungsstellen — auch in Hamburg (vgl. Nr. 53.1.2) —
vorgesehenen Einsatz von automatisierier Datenverarbeitung bei der Abwickiung der
Zahlung, entsprach dieser Passus nicht der tatséchlichen Praxis. Daraufhin hat das
Statistische Bundesamt den Hinwsis wie folgt gedndert:

.- - . Inr Name hilft lediglich, die Volizihligkeit der Erhebung zu gewahrieisten; er
wird nicht zusammen mit lhren Angaben aus dem Personenbogen oder dem Woh-
nungsbogen auf elektronischen Datentriigern gespeichert . . *

Zwar stellt die Neufassung — v.a. zusammen mit den vom Statistischen Bundesamt er-
stellten ,Informationen zur Volkszdhlung 1987° — eine Anndherung an die geplante
Praxis dar; voll befriedigen kann sie jedoch nicht: Ich hatte es fiir besser gehalten,
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wenn die Formulierungen auf dem Haushaltsmantelbogen so gefaBt worden waren,
daB sie dem Informationsanspruch des Birgers nach § 16 VZG 1987 geniigen. Sie hit-
ten (iber Zweck, Art und Umfang der Datenverarbeitung zutreffend, volistdndig und ver-
standlich Auskunft geben miissen. ich habe Zweifel, ob dies durch die vorgesehene
Formulierung {,Ihr Name wird . . . nicht zusammen mit lhren Angaben aus dem Pearso-
nenbogen oder dem Wohnungsbogen auf elektronischen Datentrdgern gespeichert")
tatsdchiich erreicht wird.

Zéhlergewinnung

Fir die Durchfiihrung der Volkszahlung werden allein in Hamburg mehr als 13 000 Zih-
ler bendtigt. Die ehrenamtlichen Zéhler sind von der Erhebungsstellen (in Hamburg
vom Statistischen Landesamt) auszuwdhlen (§ 10 Abs. 1 VZG 1987). Bund, Linder und
Gemeinden sind nach § 10 Abs. 3 VZG 1987 verpflichtet, den Erhebungsstelien auf An-
forderung Bedienstete fiir die Zahlertitigkeit zu benennen.

Um moglichst viele Freiwillige als Zahler zu gewinnen, haben sich die in Hamburg ver-
tretenen difentlichen Arbeitgeber, insbesondere die Freie und Hansestadt Hamburg,
zunachst an der Werbung freiwilliger Zahler beteiligt. Die Bediensteten der FHH wur-
den in einem Brief dazu aufgefordert, sich freiwillig als Zahler zu melden. Fir die Wer-
beaktion wurde auf die zentral gefiihrten Datenbestinde der Besoldungs- und Versor-
gungsstelie zuriickgegrifien. Da es im Interesse der reibungsiosen Durchfiihrung der
Zahlung ist, einen méglichst groBen Anteil der Zahler auf freiwilliger Basis zu gewinnen
und bei der zunéchst durchgefihrten Werbeaktion auch keine Dateniibermittiung an
Dritte stattgefunden hat (der Brief richtete sich direkt an die Bediensteten), habe ich
an dem praktizierten Verfahren allenfalls auszusetzen, daB die zum Zwecke der Besol-
dungszahlung gespeicherten Daten verstarkt auch fir andere — wenn auch in diesem
Falle nicht zu beanstandende — Zwecke gebraucht werden.

Da befiirchtet wird, daB sich freiwillige Zahler nicht in geniigender Zahl finden lassen,
wurde parallel zu der ,Werbeaktion® die zwangsweise Verpflichtung von Zihlern vorbe-
reitet. Nach § 10 Abs, 2 VZG 1987 ist zur Obernahme der Zahlertétigkeit jeder Deutsche
vom vollendeten 18. bis zum vollendeten 65. Lebensjahr verpflichtet. Zu befreien ist,
wem eine solche Tatigkeit aus gesundheitlichen oder anderen wichtigen Grinden
nicht zugemutet werden kann (§ 10 Abs. 2 Satz 2 VZG 1987). Um die Verpflichtungsak-
tion vorzubereiten, hat das Senatsamt fiir den Verwaltungsdienst — Personalamt — die
Namen, Vornamen, Anschriften und Beschaftigungsbehorden aller 40 000 Beamten
und Angestellten der FHH, die

— ihren Hauptwohnsitz in Hamburg haben,

— nicht zu den Bereichen Polizei, Steuerverwaltung, Staatsanwaltschaft, Einwohner-
Zentralamt und Verfassungsschutz und

— nicht zu den Schichidiensten

gehadren, aus den Dateien der Besoldungs- und Versorgungsstelle dem Statistischen
Landesamt libermittelt. Dieses hat diese Daten an der Datei der Baubldcke vorbeige-
fiihrt, um den Einsatzbereich als Zdhler auBerhalb der unmittelbaren Nachbarschaft
der Betroffenen festzulegen (nach §5 Abs. 3 der Verordnung zur Durchfilhrung des
VZG 1987 diirfen Zahler nicht in dem Baublock, in dem sie wohnen und in den ihn un-
mitielbar umschlieBenden Baubfocken eingesetzt werden). Die so ergénzten Daten hat
das Statistische Landesamt in Listenform an die Beschéftigungsbehdrden gegeben mit
der MaBgabe, ein Drittel der aufgeiisteten Personen als Zéhler zu benennen. Beson-
dere Auflagen, etwa iiber die raumliche Verteilung der von den Behédrden auszuwah-
fenden Zahler wurden vom Statistischen Landesamt nicht gestellt.

Ich halte die Ubermittlung der Daten von insgesamt 40 000 Bediensteten durch das
Senatsamt fiir den Verwaltungsdienst an das Statistische Landesamt bei insgesamt
nur 13 000 zu bestelienden Zihlern fiir nicht verhéltnismidBig und auch nicht vom
Volksz&hlungsgesetz 1987 gedeckt. Korrekt wére es gewesen, wenn die Benennung
der notwendigen Zahl der Zihler direkt durch die Beschiéftigungsdienststellen evtl. in
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Zusammenarbeit mit dem Personaiamt, aber ohne vorherige Ubermitilung einer so
groBen Zahl von Personaldaten an das Statistische Landesamt erfolgt ware. im {ibrigen
hat die Einschaltung des Statistischen Landesamtes in diesem friihen Stadium die
Zahlergewinnung in keiner Weise gefordert, zumal die vom Statistischen Landesamt
vorgenommene Zuordnung der Bediensteten zu Baubldcken zweckméBigerweise erst
nach der Bensnnung von 13 000 in Frage kommenden Z&hlern erfoigt wére, weil die
Baublockzugehorigkeit kein Auswahlkriterium fiir die Behdrden darstellt.

Ich halte das gewihite Verfahren auch aus einem anderen Grund fir bedenklich: In gi-
nem vom Statistischen Landesamt vorbereiteten ,Benachrichtigungsschreiben® wer-
den die Bediensteten, deren Benennung als Zahler vorgesehen ist, dazu aufgefordert,
Griinde, aus denen ihnen die Zahlertatigkeit nicht zugemutet werden kann, gegenlber
ihrer Beschaftigungsdienstsielle geltend zu machen. Die Behdrden verfahren mit die-
sen Einwendungen unterschiedlich. Wahrend einige Dienststellen die vom Siatisti-
schen Landesamt geforderte Anzahl der Bediensteten benennen und auch eventuelle
Einwendungen gegen eine Zihlerbestellung ungepriift weiterleiten, prifen andere Be-
hérden inhaltlich, ob den Betroffenen der Zahlerdienst zugemutet werden kann. Dabei
werden nicht nur dienstliche Belange {z.B. Dienstzeiten am Nachmittag oder Abend)
sondern auch gesundheitliche und soziale Griinde (Betreuung pflegebedirftiger Ange-
hariger, Alkoholgefdhrdung, alleinerzishender Elternteil usw.) gepriift. In den Fillen, in
denen die Griinde fiir stichhaltig befunden werden, verzichten diese Behdrden auf die
Zahlerbenennung. Andernfalls werden die Betroffenen benannt und die gegeniber der
Beschaftigungsbehdrde geduBerten Einwendungen an das Statisiische Landesamt
weitergeleitet. Es ist nicht sichergestelit, da8 die von den Behdrden auf diese Weise
erlangten — z.T. sehr sensiblen — Informationen {ber das Privatieben und die Ge-
sundheit ihrer Bediensteten nicht — gewollt oder ungewoilt — in personalpoliitische
Entscheidungen einflieBen. So ist es nicht auszuschlieBen, da8 Kenntnisse uber ge-
sundheitiiche Beeintrichtigungen oder besondere soziale Belastungen von Bedienste-
ten, die die Behdrde durch Einwendungen gegen die Zahlerbenennung eriangt hat, bei
der Besetzung von Beforderungsstellen eine Rolle spielen kénnen. Diese Gefahr be-
steht, da die Entscheidungen {iber die Z&hlerbenennung in der Regel in den Personal-
abteilungen fallen, die auch bei der Personaidisposition mitwirken, obwohi die entspre-
chenden Unteriagen natiidich nicht in die Personalakten gelangen durfen,

GemaB § 10 Abs. 1 VZG 1987 sind Auswahl und Bestellung der Zahler Aufgaben der
Erhebungsstelle. Demenisprechend wére es auch vorzuziehen gewesen, wenn die per-
sonlichen Griinde, die von als Zihler vorgesehenen Bediensteten gegen eine Zahler-
bestellung vorgebracht werden, direkt gegeniiber dem Statistischen Landesamt vorge-
bracht und von diesem auch geprift und bei der Zahlerauswahl beriicksichtigt worden
waren. Aus den Vorschrifien des Volkszihlungsgesetzes 188t sich lediglich ableiten,
daB die Behérden bei der Z&hlerbenennung dienstliche Griinde, die gegen einen Zah-
lereinsatz sprechen, erheben und bei ihrer Entscheidung Gber die Benennung beriick-
sichtigen, damit ,lebenswichtige Tétigkeiten &ffentlicher Dienste. . . nicht unterbrochen
werden® (§ 10 Abs. 3 VZG 1987). Neben dem beschrisbenen Benennungsverfahren ist
auch die Information der fiir die Benennung vorgesehenen Bediensteten durch die Be-
hdrden zu beanstanden. In dem vom Statistischen Landesamt entworfenen Muster ei-
nes Benachrichtigungsschreibens und den mir vorliegenden tatséchlich an die Bedien-
steten verschickten Schreiben fehit eine kiare und vollstindige Information iiber das
Verfahren der Zihlerauswahi und in diesem Zusammenhang vorgesehene Daten-
Obermittiungen. So wird nicht deutlich, daB die Behdrden die ihnen gegeniiber gedu-
Berten Hinderungsgrinde gegen die Bestellung zum Zahler an eine andere Stelle —
das Statistische Landesamt — weiterleiten. Im Gegenteil: (iber den Verbleib der Ein-
wendungen — auch dariiber, daB diese nicht zur Personalakte genommen werden —
fehlt jede Aussage.

Obwohl im Rahmen der Zihlerverpflichtung Daten von mehr als 40 000 Bediensteten

der FHH mehrfach iibermittelt und von den zur Zihlerbenennung vorgesehenen Mitar-
beitern z.T. — wie beschrieben — sehr sensible Daten erhoben und ebentfalls ibermit-
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telt wurden, bin ich iiber das gewahite Veriahren weder vom Statistischen Landesamt
noch vom Senatsamt fir den Verwaltungsdienst — Personalamt — vorab informiert
worden und hatte somit auch keine Gelegenheit, meine Bedenken geltend zu machen.

Mikrozensus

In meinem 4. TB (35, S. 19) bin ich auf das Problem der Deanonymisierung von fir Sta-
tistiken erhobenen und anonymisierten Daten eingegangen. Dabei ging s u.a. um die
Frage, welche Merkmale wenigstens bekannt sein miissen, um eine Deanonymisie-
rung durchfihren zu kénnen.

Insgesamt werden bei der jedes Jahr durchgefiihrten Mikrozensus-Befragung etwa 60
Fragen gestelit, die von allen Mitgliedern der zu einer 1%-Stichprobe gehérenden
Haushalte zu beantworten sind.

Dabei wird unterschieden zwischen Hilfs- und Erhebungsmerkmalen. Die Hilfsmerk-
male dienen allein der Durchfhrung der Zédhlung. Es handelt sich dabei um

— Vor- und Familienname,

— Telefonnummer,

— StraBe, Hausnummer, Lage der Wohnung im Gebéude,
— Vor- und Familienname des Wohnungsinhabers

— Name der Arbeitsstiitte.

Die Hilfsmerkmale, die eine eindeutige Identifizierung der Auskunftspflichtigen ermég-
lichen, diirfen nur getrennt von den Erhebungsmerkmalen auf gesonderte fir die ma-
schinelle Weiterverarbeitung bestimmte Datentrager iibernommen werden. Die Erhe-
bungsvordrucke einschlieBlich der Hilfsmerkmale sind spétestens vier Jahre nach
Durchfahrung der Erhebung zu ldschen. Durch diese Regelungen soll gewahrleistet
werden, daB auf Dauer lediglich die anonymisierten, d.h. den einzelnen Befragien
nicht mehr zuzuordnenden Erhebungsdaten gespeichert und fiir statistische, planeri-
sche und wissenschaftliche Zwecke ausgewertet werden. Da die erhobenen Datenbe-
stande tief in die Intimsphére der Betroffenen hineinreichen (die beim Mikrozensus ge-
stellten Fragen gehen weit Uber die im Rahmen der Volkszdhiung erhobenen Merk-
male hinaus), kommt dem Schutz der Auskunitspfiichtigen davor, da8 ihre Daten ande-
ren Personen bekannt werden, groBe Bedeutung zu.

Eine Reidentifizierung des Auskunftspflichtigen (oder sinngleich: Deanonymisierung
der Daten) bezeichnet in diesem Zusammenhang die Moglichkeit, die Daten, obwohl
sie ohne die Hilfsmerkmale gespeichert sind, wieder einzelnen Personen oder Haus-
halten zuzuordnen.

Damit eine Reidentifizierung mdéglich ist, miissen folgende Bedingungen erfililt sein:

(1) Es missen bestimmte Merkmale der Person oder des Haushalts, der festgestelit
werden soll, bekannt ssin.

(2) Derjenige, der einen Reidentifizierungsversuch unternimmt, muB Zugang zu den
gespeicherten Daten haben.

Erkenntnisziel einer Reidantifizierung kénnte es sein,
— die noch nicht bekannten Merkmale der Zielperson zu erfahren oder

— Erkenntnisse Uber andere Personen, die in demselben Haushalt oder in derselben
Wohnung leben wie die Zielperson, zu gewinnen (da die Zugehdrigkeit zu sinem
Haushalt selbst ein auf Dauer gespeichertes Erhebungsmerkmal darstellt, konnten
durch Reidentifizierung nur eines Haushaltsmitgliedes auch die Gbrigen Mitglieder
festgestellt werden).

Fir eine Reidentifzierung besonders geeignet sind v.a. solche Merkmale, bei denen es
eine groBe Zahl méglicher Merkmalsauspragungen gibt (z. B. Geburisjahr oder Ein-
kommen). Schon die Kenntnis sehr weniger Merkmale (z. B. Alter, Berufsbereich und
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Miethéhe) ermdglicht mit groBer Wahrscheinlichkeit die Reidentifizierung des die ge-
suchte Person betreffenden Datansatzes und damit auch die individuelle Zuordnung
der iibrigen Merkmalsauspragungen (also z. B. Schulbildung, Familienstand, Angaben
zur Erwerbstétigkeit). Dies wird auch vom Statistischen Landesamt eingeraumt. Eine
dort durchgetfihrte Modellrechnung kommt zu folgendern Ergebnis:

Wir unterstellen, daB von einer Person das Alter, der Berufsbereich (aus einer Sy-
stematik von 39 Berufen) und die Miethdhe nach einer von eif Gruppen jeweils in
Schritten von DM 100,— bekannt sind.

Im Mikrozensus 1985 wurden z.B. 200 Personen im Alter von 55 Jahren erfaBt.
Nimmt man an — was wahrscheinlich nicht der Realitit entspricht —, dab diese
Personen (iber die Kategorien Beruf und Miethdhe sich gleichm&Big verteilen, wire
zu erwarten, daB in jedem Feld der nach den genannten Merkmalen gegliederten
Tabelle im Durchschnitt

200

N

anzutreffen wéren. Die meisten Tabellenfalder blieben also leer, da die entspre-
chenden Merkmalskombinationen auf keine Person zutreffen. Damit ist die Identifi-
zZierungsmégiichkeit einzelner Personen wahrscheinlich. Selbst wenn man in dieser
Altersgruppe von der gleichen Verteilung der Misthdhe wie bei der Gesamtbevilke-
rung ausgeht und die betreffende Person der am starksten besetzten Mietklasse
zuordnet (nach dem Mikrozensus 1982 fallen 28 % der Wohnungen in die Kategorie
DM 300,— bis DM 400,—), wiirde die Verteilung der sich daraus ergebenden 56
Personen Uber die 32 Berufe zu sinem Erwartungswert von

= 0,47 Personen

56
— = 1,44 Personen
39

pro Tabellenfeld filhren. Bei zusétzlicher Nutzung der Angabe des Geschiechts
ldge der Erwartungswert wieder deutlich unter 1. Die ldentifizierung der meisten
Personen dieser Gruppe wiére damit hochwarscheinlich.”

Wenn bei Mehrpersonenhaushalten ein Deanonymisierungsversuch unternommen
wird, genigt sogar die Kenntnis von noch weniger Merkmalen als in der Modellrech-
nung beschrieben fiir die Erzielung eines Treffers. Angesichts dieser Ergebnisse
kommt der Datensicherung (dem Schutz der Daten vor unberechtigtem Zugriff) und vor
allem der strikten Trennung von Statistik und Verwaltung grofite Bedeutung zu. In die-
sem Zusammenhang verweise ich auf meine Ausfithrungen zur Notwendigkeit eines
Landesstatistikgesetzes (vgl. 5.3.3).

Landesstatistikgeselz

Ich habe bersits in meinem 4, TB {4.35, S. 43) darauf hingewiesen, dat mir ein Landes-
statistikgesetz notwendig erscheint. Die Notwendigkeit ergibt sich vor allem aus folgen-
dem:

Das Gesetz iiber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz — BStatG —)
bindet das Statistische Landesamt nur insoweit, als es bei der Durchtithrung von Bun-
desstatistiken mitwirkt. Das Bundesstatistikgesetz regelt das Verwaltungsverfahren fiir
Bundesstatistiken (Art. 73 Nr. 11 GG), und das abschlieBend, ist aber kein (Rahmen-)
Geselz, das Vorgaben fiir den Landesgesetzgeber enthdlt.

Da entsprechende landesrechtliche Regetungen fehlen, sind die im Statistischen Lan-
desamt abgewickelten Landesstatistiken ohne ausreichende gesetzliche Grundiage.

Das Bundesverfassungsgericht hat mit seinem Volkszahlungsurteil besondere Anfor-

derungen an die Erhebung und Verarbeitung personenbezogener Daten flr statisti-
sche Zwecke formuliert, die auch bei Landesstatistiken einzuhalten sind:
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»Ist die Vieifalt der Verwendungs- und Verkniipfungsméglichkeiten damit bei der
Statistik von der Natur der Sache eher nicht im voraus bestimmbar, miissen der In-
formationserhebung und -verarbeitung innerhalb des Informationssystemns zum
Ausgleich entsprechende Schranken gegeniiberstehen. Es missen kiar definierte
Verarbeitungsvoraussetzungen geschaffen werden, die sicherstellen, da8 der ein-
zelne unter den Bedingungen einer automatischen Erhebung und Verarbeitung der
seine Person betreffenden Angaben nicht zum bloSen Informationsobjekt wird. Bei-
des, die mangeinde Anbindung an einen bestimmten, jederzeit erkennbaren und
nachvoliziechbaren Zweck sowie die multifunktionale Verwendung der Daten, ver-
starkt die Tendenzen, welche durch die Datenschutzgesetze aufgefangen und ein-
geschrankt werden sollen, die das verfassungsrechtlich gewahrieistete Recht auf
informationelle Selbstbestimmung konkretisiersn. (Urteilstext S. 501.)

Gerade weil Statistiken Datensammlungen auf Vorrat darstslien, denen eine konkrete
Zweckbindung zumeist abgeht, ist besonderer Wert auf die Normenklarheit der anord-
nenden Rechtsvorschriften (Art der Daten, Verarbeitungsform, Trennungs- und Lo-
schungsgebote usw.) und auf die strikte organisatorische und personelle Abschottung
der die Statistiken durchfilhrenden Stellen von der ibrigen Verwaltung zu legen. Es
bietet sich an, die in diesem Zusammenhang zu regelnden aligemeinen Sachverhaite
in einem Landesstatistikgesetz zusammenzufassen und dar{iber hinaus spezialgesetz-
liche Rechtsgrundlagen fiir die einzelnen Statistiken zu schaffen, wie dies auch bei
den Bundesstatistiken der Fall ist.

Das Statistische Landesamt hat in der Vergangenheit wiederholt erklart, es gébe keine
hamburgischen Landesstatistiken. Dies trifft nicht zu. Richtig ist nur, daB es in Ham-
burg keine Landesstatistiken anordnenden Landesgesetze gibt.

Unter Landesstatistiken sind zu verstehen:

— Statistiken fir Landeszwecke, fiir die Daten bei den Betroffenen unmitielbar mit
oder ohne Auskunftspflicht erhoben werden (Primérstatistiken),

— Statistiken fiir Landeszwecke, die sich aus dem Geschéftsgang der Behérden erge-
ben bzw. aus automatisierten Verwaltungsdateien abgeleitet werden (Sekundarsta-
tistiken) und

— Statistiken, die aufgrund von Vereinbarungen der Bundesldnder durchgefiihrt wer-
den {sog. koordinierte Landesstatistiken).

Nach dem Verzeichnis der im Statistischen Landesamt der Freien und Hansestadt
Hamburg bearbeiteten Statistiken gibt es eine Fiille von Statistiken, die fiir hamburgi-
sche 2Zwecke oder als koordinierie Landerstatistiken durchgefiihrt werden und bei de-
nen zu vermuten ist, daB hierbei personenbszogene Daten erhoben oder verarbeitet
werden.

Die Behbrde fiir Inneres hat sich bislang noch nicht abschlieBend zu der Notwendigksit
eines Landesstatistikgesetzes geduBert. Ich mdchte indes darauf hinweisen, dag die
bislang gelbte Praxis, Statistiken mit personenbezogenen Daten auch ohne gesetzli-
che Grundiage durchzufiihren, nicht fortgesetzt werden darf.

Verwendung von personenbezogenen Kennzeichen in Sekundérstatistiken

Ein besonderes, ebenfalls durch ein Landesstatistikgesetz (vgl. 5.3.3) und in Einzelge-
seizen zu regelndes Problem bildet die Verwendung von Aktenzeichen oder vergleich-
baren Mdentifikationsangaben im Rahmen von Sekundérstatistiken.

Es handslt sich dabei z.Z. um 26 Statistiken, fiir die das Statistische Landesamt Einzel-
daten iber natiirliche Personen mit Geschaftszeichen oder dhnlichen Kennzeichen
von verwaltungsinternen Auskunfisstellen erhélt. Die entsprechenden Daten {sowohl
die Erhebungsmerkmale im eigentlichen Sinne als auch die Aktenzeichen o.4.) stam-
men samtlich aus dem Verwaltungsvollzug. Der Personenbezug ist iiber das Identifika-
tionsmerkmal herstellbar. Aufgrund ihres Inhaits lassen sich Kennzeichen, die identifi-
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zierenden Charakter haben (Namensbestandsteile mit Geburtsdatum und andere Na-
menssurrogate), Kennzeichen, die unverschlilsseite oder verschliisselte informationen
tiber die Person des Betroffenen cder die Herkunft der Daten enthalten (z.B. Sitz der
Verwaltungsbehdrde, Steuerart), die im speziellen Fall einer besonderen Geheimhal-
tung unterliegen konnen (z. B. nach der AO oder dern SGB), und neutrale Kennzeichen,
die keinen AufschluB Ober den Betroffenean geben, unterscheiden.

Eine gesetzliche Erméchtigung zur Verwendung eines Kennzeichens fiir bundesstati-
stische Zwecke ist bisher in § 35 Abs. 3 Wohngeldgesetz fir die Kennummer® der
Wohngeldstatistik enthalten. Dar(tber hinaus regelt der Regierungsentwurf eines Hoch-
schulstatistikgesetzes die Nutzung der Matrikeinummer bei der Studentenstatistik.

Die Notwendigkeit der Verwendung der Kennzeichen wird von Statistikern damit be-
grandet, daB ein Teil der kaum zu vermeidenden Fehler und Unkiarheiten nur durch
einen Rackgriff auf das Datenmaterial, aus dem die Angaben gewonnen werden, zu
bereinigen ist.

Problematisch ist die Erhebung und Verwendung dieser Kennzeichen unter folgenden
Giesichtspunkten:

— Eine durch nicht plausibie Angaben motivierte Riickfrage bei einer auskunftgeben-
den Stelle konnte bei dieser Zweifel aufkommen lassen, ob ihre eigenen Unterla-
gen {(Verwaliungsvorginge) der Wahrheit entsprechen. Dadurch entsteht die Ge-
fahr, daB unter Verletzung des Grundsatzes der Trennung von Statistik und Verwal-
tungsvolizug Angaben, die fir statistische Zwecke erhoben wurden, fiir Verwal-
tungszwecke (Sachverhalisermittiungen, Korrektur von Verwaltungsdaten) genutzt
werden.

— Kennzeichen bieten die Mbglichkeit, Verkniipfungen mit Datenbestinden aus an-
deren Bereichen vorzunehmen. Sie kénnen zudern den Charakter eines auf Dauer
angelegten bereichsspezifischen Personenkennzeichens haben (Steuernummer).

— Kennzeichen sind zum Teil frei zugénglich oder zumindest Verfahrensbeteiligten
und am Verfahren Interessierten bekannt bzw. chne groBe Mihe zuganglich (z.B.
Geschaftszeichen der Gerichte).

— Ein erhdohtes Reidentifizierungsrisiko besteht, wenn Kennzeichen nicht auf statisti-
sche Funktionen beschrankt bleiben. Zudem bestehen nur geringe Chancen zur
Aufkidrung eines MiBbrauchs, wenn Kennzeichen vielen Mitarbeitern in den Verwal-
tungsbehdrden und nicht nur den Statistiksachbearbeitern bekannt sind.

— Die Verarbeitung von Kennzeichen, die die Betroffenen unmittelbar identifizieren
oder verschliissslte oder unverschliisselte Informationen enthalten, bedeutet sinen
unmittelbaren Eingriff in das Recht auf informationelle Selbstbestimmung. Ein sol-
cher Eingriff ist nach dem Voelkszihlungsurteil nur aufgrund einer gesetzlichen Er-
laubnis zuldssig.

Aus der dargestellten Problemlage ergibt sich die Notwendigkeit, in den die jeweiligen
Statistiken anordnenden Rechtsvorschriften die Art des Kennzeichens, die zuldssigen
Nutzungsmdoglichkeiten, die Trennung von den Erhebungsmerkmalen, das Verbot der
Weitergabe und die Loschung festzulegen.

Als Alternative zu der Verwendung der Akten- und Geschéfiszeichen bieten sich an:

— Plausibilitatskontrollen fiir Zwecke der Statistik werden verstdrkt in den auskunftge-
benden Stellen durchgefiihrt.

— Bei Daten, die maschinell verarbeitet werden, kann eine Umschlisseiung der Kenn-
zeichen vor Ubermittlung der Daten an die Statistischen Amter erfolgen.

— Das Statistische Landesamt kann verstérki nur fir Statistikzwecke benutzte lau-
fende Nummern vergeben (Aufdruck auf Erhebungsunterlagen).

Auf Kennzeichen, die nicht nur dem Zweck der Durchfiihrung einer sinzefnen Sekun-
darstatistik dienen, sollte generell verzichtet werden, wenn dadurch nicht ihre Durch-
fihrung geféhrdet wird.
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Landesarchivgesetz

Unter Datenschutzaspekten bringt das Fehien eines Archivgesetzes vor allem fiir die
zeitgeschichtliche Forschung Probleme mit sich, da die Zeithistorik wegen ihres Be-
zugs auf die jlingere Vergangenheit auch auf personenbezogene Dokumente von noch
lebenden, bzw. erst vor kurzer Zeit verstorbenen Perscnen zuriickgreifen will.

Das Interesse an der Erforschung der jingeren Vergangenheit, insbesondere an der
Aufklédrung von Vorgingen wihrend der Periode des Nationalsozialismus, gerit in Kon-
flikt mit der Wahrung des Rechts auf informationelle Selbstbestimmung von in Archiva-
lien erwdhnten Personen. Es ist keineswegs Ziel des Datenschutzes, zeithistorische
Forschung zu erschweren oder gar 2u verhindern, indem den Forschenden die fiir ihre
Arbeit notwendigen Dokumente vorenthalten werden. Gleichwohl bedarf es einer kla-
ren gesetzlichen Grundlage fiir die Herausgabe personenbezogenen Archivgutes.

Da der von der Bundesregierung 1984 singebrachte Entwurf eines Bundesarchivgeset-
zes mit Sicherheit in dieser Wahlperiode nicht mehr verabschiedet wird und nicht ab-
sehbar ist, ob, wann und in weicher Gestalt die Bundesregierung einen neuen Entwurf
einbringen und der Bundestag ihn verabschieden wird, ist es nicht mehr hinnehmbar,
daB der Senat eine Bundesregelung abwartet. Vielmehr mu8 er hier die Initiative ergrei-
fen, um das bestehende Regelungsdefizit zu beseitigen und der Biirgerschait ein Lan-
desarchivgesetz vorlegen, wie dies in anderen Bundesldndern bereits geschehen ist.
Nur durch ein Gesetz lassen sich Grundrechtsbeschrénikungen — darum handelt es
sich bei der Weitergabe personenbezogenen Archivgutes von lebenden Personen —
auf eine verfassungsrechtiich einwandfreie Grundiage stellen.

Die Benutzung des Staatsarchivs und damit auch die Weitergabe personenbezogenen
Archivgutes ist bislang in einer Benutzerordnung geregelt, die vom Direktorium des Ar-
chives erlassen wurde. Darin wird zwischen fiir die aligemeine Benutzung gesperrtem
und nicht gesperrtem Archivgut unterschieden. Sperrfristen wurden durch Senatsbe-
schluB vom 20. Juli 1977 festgelegt. Der SenatsbeschluB lautet:

»1. Das Staatsarchiv kann nichtpersonenbezogenes staatliches Archivgut mit Ablauf
des dreiBigsten und personenbezogenes staatliches Archivgut mit Ablauf des sech-
zigsten Jahres nach seiner SchlieBung fiir wissenschaftliche und sonstige nicht-
amtliche Zwecke zugénglich machen, soweit nicht von den Behdérden, aus deren
Zusténdigkeitsbereich das Archivgut stammt, lingere Sperriristen festgesetzt sind.

2. Ausnahmegenehmigungen zur Benutzung von staatlichem Archivgut, das Benut-
zungsbeschrankungen nach Nummer 1 unterliegt, kann der mit der Dienstaufsicht
Uber das Staatsarchiv beauftragte Staatsrat im Einvernehmen mit der betroffenen
Behirde in begriindeten Fillen erteilen ™

Am 1. Juli 1980 haben die Staatsréte ergénzend hierzu den BeschluB gefaBt, bei der
Prifung des Einzelfalles und bei der Abwagung der Interessen solle auf jeden Fall der
Personlichksitsschutz Vorrang haben.

Zwar filhrt das Staatsarchiv keine Statistik iber die erteilten Ausnahmegenehmigun-
gen, doch ist in letzter Zeit eine deutliche Zunahme der Antrage und auch der Ausnah-
megenehmigungen fiir die Nutzung personenbezogenen Archivgutes vor Ablauf der
reguldren Sperrfristen zu verzeichnen (1986 ca. 2 Fille pro Monat). Das Staatsarchiv
verfdhrt dabei folgendermaBen: Fiir jeden Fall von Archivalienbenutzung wird eine
Akte angelegt, die gegebenenfalls den Vorgang betreffende Ausnahmegenehmigun-
gen enthdht. Jeder Einzelfall wird nach seinen besonderen Umstinden geprift: For-
scher, Thema, methodische Notwendigkeit der Benutzung personenbezogenen Ar-
chivgutes, Art und Inhalt der gewiinschten Archivalien, Mdglichkeit einschrinkender
Auflagen wie Kopierverbot und Anonymisierung in der geplanten Veréffentlichung. in
jedem Einzelfall ist zwischen den Grundsé&tzen des Schutzes der Menschenwilirde (A,
1,1 GG) und der informationellen Selbstbestimmung einerseits und der Wissenschafts-
freiheit (Art. 5,3 GG) andererseits abzuwéigen. Dabei ist auch der Gesichtspunkt von
Bedeutung, daB Daten aus dem familidren und Intimbereichen einer Person unter stir-
kerem Schutz stehen als Informationen aus dem Sffentlichen, d.h. politischen, amtli-
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chen oder wissenschaftlichen Tétigkeitsbereich. In jedem Fall ist Voraussetzung der
Einsichtnahme in personenbezogenes Archivgut, daB der Benutzer sich schriftlich ver-
pflichtet, die berechtigten Interessen Dritter zu berdcksichtigen und die Verantwortung
und Haftung gegeniber Dritten anzuerkennen, die eine Verleizung ihrer Interessen
durch die Archivalienauswertung behaupten. Sofern dem Staatsarchiv bekannt ist oder
sofern das Staatsarchiv mit seinen Hilfsmitteln feststellen kann, daB die Betroffenen le-
ben, werden personenbezogene Archivalien nur mit Zustimmung der Betroffenen vor-

gelegt.

Auch wenn ich keine gravierenden materielien Bedenken gegen die dargestelite Praxis
des Staatsarchivs habe, muB ich doch darauf hinweisen, daB der zitierie Senatsbe-
schiuB und der BeschiuB der Staatsrédte nur noch fiir eine begrenzie Ubergangszeit
eine tragfahige Grundlage fiir die Weitergabe personenbezogenen Archivgutes abge-
ben kdnnen. Senat und Birgerschaft sind aufgefordert, hier tétig zu werden und eine
landesgesetziiche Regelung vorzulegen, die den datenschutzrechtlichen Anforderun-
gen genligt und den von den Archiven wahrzunshmenden Aufgaben Rechnung trigt.
In diesem Zusammenhang verweise ich auf den von den Datenschutzbeauftragten von
Bund und Liindern vorgelegten Musterentwruf fiir ein bundeseinheitliches Gesetz iber
die Sicherung und Nutzung von Archivgut (vgl. auch meinen 2. TB, 3.2.1.2, 5. 42).

Bauwesen

Hamburgische Bauordnung (HBauQ)

Die Hamburgische Bauordnung ist am 1. Juli 1986 verkiindet worden. Das Gesetz, das
am 1. Januar 1987 in Kraft tritt, ist tberwiegend auf der Grundlage der von der Minister-
konferenz der Arbeitsgemeinschait der fiir das Bau-, Wohnungs- und Siedlungswesen
zustandigen Minister und Senatoren der Lander (ARGEBAU) verabschiedeten Muster-
bauordnung erstellt worden. Inwiefern ein Gesetz zur Regelung des Bauordnungs-
rechts datenschutzrechtliche Belange der am Bauordnungsverfahren Beteiligten be-
rishet, ist fiir die mit dem Gesetzentwurf befadten Stellen offenbar nicht auf Anhieb er-
kennbar gewesen. Jedenfalls ist in dem Entwurf keine Regelung iiber die Erhebung
und Verarbeitung der in einem Bauordnungsverfahren anfallenden personenbezoge-
nen Daten enthalten, und ich konnte die datenschutzrechtlich gebotenen Anforderun-
gen an das neue Gesetz erst so spét in die Diskussion einbringen, daf diese erst in
die AusschuBberatungen eingeflossen sind. In Anbetracht der praktischen und zeitli-
chen Zwénge im Gesetzgebungsverfahren ist der Spielraum filr Verdnderungen am
Gesetzentwurf in diesem Stadium naturgemaB nur noch begrenzt. Meine Vorsteliung,
die im Bauordnungsverfahren datenschutzrechtlich bedeutsamen Sachverhalte direkt
im Gesetz zu regeln, konnte ich daher auch nicht durchsetzen. Ich habe aber erreicht,
daB in das Gesetz — in § 81 Abs. 2 als Nr. 4 — eine Regelung aufgenommen wurde,
durch die der Senat erméchtigt wird, zum bauaufsichtlichen Verfahren durch Rechts-
verordnung auch Vorschriften zu erlassen Uber ,das Erheben und Verarbeiten perso-
nenbezogener Daten zum Zweck der Erfillung der bauaufsichtlichen Aufgaben nach
§ 58, insbesondere die Ubermittlung im Rahmen der notwendigen Beteiligung anderer
offentlicher Stellen, sowie die Ubermittlung an sonstige Stellen, soweit diese der Daten
zur Erflillung der ihnen obliegenden &ffentlichen Aufgaben bedirfen. Dabei sind Art,
Umfang und Empfanger der zu Ubermitteinden Daten sowie die Zwecke der Verwen-
dung und die Dauer der Speicherung zu bestimmen®.

Ich gehe davon aus, daB der Senat aufgrund dieser Erméchtigung umgehend eine
Rechtsverordnung zu § 81 Abs. 2 Nr. 4 HBauO erléBt, die folgendem Rechnung tragt:

{1) Im Baugenehmigungsverfahren hat der Bauherr detaillierte Angaben zu machen,
die Einblick in seine Lebensverhiltnisse und in seine wirtschaftlichen Verhéitnisse
gestatten. Der Biirger, der bauen will, ist zur Abgabe von Antragen, Anzeigen, Mit-
teilungen usw. verpflichtet, um die erforderlichen Baugenehmigungen zu erhalten.
Im Gesetz sind die anzugebenden Daten nicht im einzelnen aufgezihit; lediglich
die Schriftform far die Antrige ist im Gesetz festgelegt (§ 59). In der Rechisverord-
nung muB daher geregelt werden, welche Daten die Beteiligten angeben massen,
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um eine Sachentscheidung der Bauaufsichtsbehédrde iiber die Baugenehmigung
herbeizufiihren. Falls die Bauaufsichtsbehdrde die 8Benutzung amtlicher Vordrucke
fiir die Antréige usw. zwingend vorschreiben will, miiBte eine entsprechende Klausel
in die Rechtsverordnung aufgenommen werden.

(2) Der Bauherr (iberia8t seine Daten der Bauaufsichtsbehérde als der fr die Ent-
scheidung liber seinen Bauantrag zustindigen Stelle. Im Rahmen der Prifung der
Bauvorlagen muB die Baubehérde in ailer Regel aber weitere Sffentliche Stellen be-
teiligen, weil die Erteilung einer Baugenehmigung von der Zustimmung einer ande-
ren Behdrde abhangig sein kann oder weil das Vorhaben der Genehmigung oder
Erlaubnis einer anderen Behtrde bedarf. Die Ubermittlung von Daten des Bau-
herrn an andere am Baugenehmigungsverfahren beteiligte dffentliche Stellen kann
aiso zum Zwecke der Erteilung der Baugenehmigung erforderlich sein. Aus dem
Gesetz kann der Biirger jedoch nicht erkennen, ob und an welche Stellen seine Da-
ten weitergegeben werden, in welchem Umfang das geschieht und zu welchem
Zweck. Daher ist, um das Baugenehmigungsverfahren far den Birger durchschau-
bar zu machen, in der Rechtsverordnung die Ubermittiu ng von Daten aus dem Bau-
antragsverfahren an andere dffentliche Stellen zu regeln.

{3) Nicht nur zum Zweck der Erteilung einer Baugenehmigung, mithin zu dem vom An-
tragsteller angestrebten Ziel, fiir das er seine Daten preisgibt, sondern auch zu an-
deren Zwecken kann es zur Ubermittlung von Daten aus dem Bauantragsverfahren
kommen, und zwar sowohl an dffentliche als auch an nichtstfentliche Stellen. So
besteht z.B. die Ubung, zur Planung von Versorgungsleitungen den HWW, HGW
und HEW Ablichtungen der Baugenehmigungsbescheide zu tibermittein. Dies ge-
schieht sicher auch im Interesse des Bauherrn, der sein Bauvorhaben an diese 6f-
fentlichen Versorgungsieitungen anschiieBen méchte. Da aus dem Gesetz aber we-
der die Tatsache der Ubermittlungen an sich noch die Ubermittlungsempfénger,
der Umfang der Gbermitteiten Daten, der Verwendungszweck und die Dauer der
Aufbewahrung beim Empfénger ersichtlich sind, mu8 in der Rechtsverordnung ge-
regelt werden, weiche Ubermittiungen zu anderen Zwecken unter welchen Bedin-
gungen zuléssig sein sollen. Bisher ist mir noch kein Entwurf der zu srlassenden
Rechtsverordnung, die den Titel ~Bauvorlagenverordnung* erhalten wird, zugegan-
gen. Nach Aussage der Baubehdrde kann mit dem Abstimmungsverfahren erst
1987 begonnen werden.

Baugesetzbuch

Das Baugesetzbuch ist am 23, Oktober 1986 vom Bundestag verabschiedet worden.
Am 28. November 1986 hat es die Zustimmung des Bundesrates erhalten, und mit der
Verkiindung ist im Dezember zu rechnen. Das Gesetz soil am 1. Juli 1987 in Kraft fre-
ten. Da es sich bei dem Baugesetzbuch um ein Bundesgesetz handeit, sind meine
Maglichkeiten der EinfluBnahme sehr beschrénkt. Allenfalls durch Anregungen gegen-
Gbar der Baubehérde als der fachlich zustindigen Behdrde konnte ich versuchen Ein-
fluB zu nehmen. Das habe ich — allerdings ohne Erfolg — getan. Leider sind auch die
vom Bundesbeauftragten fiir den Datenschutz gegebenen Anregungen zu den als da-
tenschutzrechtlich relevant erkannten Bestimmungen bzw. zu fehlenden, aus daten-
schutzrechtlicher Sicht aber notwendigen Regelungen nur teilweise beriicksichtigt
worden.

Mit dem Baugesetzbuch wird ein ganzes Biindel von Zielen — auBerhalb des Daten-
schutzes — verfolgt: Das Bundesbaugesetz und das Stidtebaufdrderungsgesetz wer-
den zusammengefaBt, der Abbau der Mischfinanzierung im Bereich der Stidtebaufér-
derung wird geregelt, die Linder werden zu abweichenden landesgesetzlichen Rege-
lungen in bestimmten Rechtsbergichen ermachtigt. Dabei werden Vorschriften umge-
stellt und teilweise geéindert. Es ist auch versucht worden, die im Gesstz enthaltenen
datenschutzrechtlich relevanten Vorschriften den inzwischen geltenden Anforderun-
gen an Normenklarheit und VerhiltnismaBigkeit anzupassen. Das Baugesetzbuch
ware auch der gesignete Ort fir eine Grundsatznorm iber das Liegenschaftskataster
gewesen. Diese Grundsatznorm fehlt noch immer
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Datenschutzrechtlich relevant sind § 138 BauGB (Auskunitspflicht der Eigentlimer, Mie-
ter usw. im Rahmen von SanierungsmaBnahmen) sowie § 195 BauGB (Kaufpreissamm-
lung). § 138 Abs. 1 BauGB entspricht §3 Abs. 4 Stidtebauforderungsgesetz, der die
Auskunftspflicht der Eigentiimer, Mieter, Picher, u.a. im Rahmen von Sanierungsvor-
haben regelt. Mit Abs. 2 und 3 soil der Rechtsprechung des Bundesverfassungsge-
richts zum Volkszdhlungsgesetz Rechnung getragen werden, d.h., die Verwendung
der zu Sanierungszwecken erhobenen personenbezogenen Daten soll auf gesetzlich
bestimmie Zwecke begrenzi bleiben und es soll ein ausreichender Schutz gegen
Zweckentfremdung geschaffen werden. Einzige Ausnahme: wie bisher schon dirfen
auch in Zukunft Daten fiir Zwecke der Besteuerung an die Finanzbeh6rden weitergege-
ben werden. § 138 Abs. 4 BauGB entspricht § 87 des Stadtebauforderungsgesetzes,
der die Verletzung der Auskunfispfiicht nach § 3 Abs. 4 des Stadtebauforderungsgeset-
zes zum Gegenstand hat.

Mit dem Problem der Auskunftspflicht i Rahmen von Sanierungsvorhaben habe ich
mich bereits frither auseinandergesetzt (3. TB 34.1). Ich hatte seinerzeit festgestellt,
daB die Vorschrift nicht mit hinreichender Klarheit regeit, welche Daten die Betroffenen
anzugeben haben. § 138 BauGB in der vorliegenden Fassung ist nicht geeignet, die-
sen Mangel zu beheben. Auch die neue Fassung nennt in einer Aufzdhlung nur bei-
spielhaft die zu erhebenden Daten und 4Bt die Erhebung weiterer, nicht naher bezeich-
neter Daten zu. Damit (&6t auch die neue Fassung noch breiten Raum fiir Auseinander-
setzungen, so z.B. iiber die seinerzeit bei der Befragung im Karolinenvieriel strittige
frage nach dem Haushaltseinkommen.

Mit dem Grundsatz der Verhiltnisméasigkeit 148t sich nach meiner Auffassung nicht ver-
einbaren, daB Fragen zur Vorbereitung und Durchfithrung der Sanierung auch nach
der neuen Vorschrift bereits gestellt werden kénnen, wenn noch nicht einmal iiber die
Sanierungsbedirftigkeit eines Gebietes entschieden ist. Das bedeutet, daB die Daten-
speicherung zumindest dann unzul&ssig ist, wenn die Sanierungsbedilritigkeit letztlich
nicht festgestellt wird.

§ 195 Abs. 1 und 2 BauGB entsprechen § 143a Abs. 1 und 4 des geltenden Bundes-
baugesetzes (BBauG), Absatz 3 ist neu hinzugefigt und soll es ermdglichen, Aus-
kiinfte aus der Kaufpreissammlung zu geben. Die Regelung der Einzelheiten bei der
Erteilung von Auskinfien ist den Landern Uberlassen. Es bleibt abzuwarten, ob die lan-
desrechtlichen Vorschriften den Kreis der Auskunfisberechtigten und die Vorausset-
zungen fiir die Auskunftserteilung sowie den Umfang der in der Auskunft enthaltenen
Daten — entsprechend der in der Begriindung vom Gesetzgeber ausgesprochenen Er-
wartung — unter Wahrung der datenschutzrechtlichen Belange der Betroffenen festle-
gen werden. Ein Problem kdnnte sich daraus ergeben, daB die Anonymisierung von
Grundsticksdaten aus tatsachlichen Griinden kaum maglich ist, selbst werin man je-
den Hinweis auf die Person des Eigentiimers unterlaBt. Die Beschreibung des Grund-
stiicks wird in den meisten Fallen zu seiner ldentifizierbarkeit flihren.

Die Baubehérde hat sich meinen Bedenken nicht anschlieBen magen und mir mitge-
teilt, sie beabsichtige keine weiteren Aktivitdten zur Verdnderung des § 138 BauGB.

Wohnraumdatei

In meinem 3. TB {3.4.2) und meinem 4. TB (4.5.2) habe ich austdhrlich dber meine Be-
denken gegen den Umfang der Datenverarbeitung im Rahmen der automatisierten
Wohnraumdatei berichtet. Das Ergebnis meiner Umfrage unter den Datenschutzbeauf-
tragten des Bundes und der Lénder war eine Bestatigung meiner Aufiassung. Schiiet-
lich hat mit Schreiben vorn 29. Oktober 1986 auch die Baubehérde eingerdumt, daB
sie thren Standpunkt im Hinblick auf das Ergebnis ihrer sigenen Anfrage an die Mitglie-
der der Fachkommission Wohnungsbindungs- und Berechnungsrecht und an den Bun-
desminister fir Raumordrung, Bauwesen und Stddtebau nicht langer aufrechterhalten
kann. Nach allem kann ich berichten, daB in Zukunft die umstrittenen Daten Ge-
schiecht, Nationalitét, Zahl der Familienangehérigen, Geburtstag und -monat des Woh-
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nungsinhabers nicht mehr gespeichert werden sollen. Diese Daten sollen in Zukunft
auch nicht mehr aus dem Veranderungsdienst im Einwohnermeldeverfahren an die fir
die Filhrung der Wohnraumdatei zusténdigen Stellen ibermittelt werden. Die betrof-
fende Vorschrift in der Hamburgischen Meldedatenitbermittlungsverordnung ist (im
Entwurf) bereits entsprechend geéindert. Meine Umfrage unter den Datenschutzbeauf-
tragten hat im Gbrigen zu einem Schreiben des Bundesbeauftragten fiir den Daten-
schutz an den Bundesminister fiir Raumordnung, Bauwesen und Stidtebau gefihrt,
in dem auf die fehlende Normenklarheit der fiir die Wohraumdateien (Wohnraumkar-
teien) maBgeblichen Vorschrift des § 2 Abs. 1 WoBindG hingewiesen wird. Eine Antwort
auf dieses Schreiben steht noch aus.

Ich habe die Baubehtrde gebeten, in angemessener Zeit die Bereinigung des Verfah-
rens zur Fihrung der Wohnraumdatei sowie die Loschung der fiir die rechtmésige Auf-
gabenerfiillung nicht erforderlichen Daten im automatisiert gefilhrien Datenbestand
durchzufihren.

Die Baubehdrde, die Mieter und der Datenschutz

Die Baubehérde hat auch im abgelaufenen Berichtsjahr — wie in den Vorjahren — Be-
fragungen bei Birgern, meistens Mietern von &ffentlich geférderten Wohnungen,
durchgefiihri. in fast allen Fillen konnte sie sich dabei nicht auf spezielle Rechtsvor-
schriften stitzen, die die betreffenden Erhebungen vorschreiben oder auch nur erfau-
ben. Einzige Ausnahme: Erhebungen im Rahmen der Priifung von Sanierungsbediirf-
tigkeit und Sanierbarkeit von Altbaugebieten, fiir die die Datenerhebung in § 3 Abs. 4
Stadtebaufdrderungsgesetz geregelt ist. (Die Problematik dieser Vorschrift habe ich
oben unter 556.2 und in meinem 3. Tétigkeitsbericht unter 3.4.1 dargestelit.) Da die Bau-
behdrde bei den meisten Befragungen ohne bereichsspezifische Rechtsgrundlage die
Daten nicht anonym, sondern personenbezogen erheben wollte, muBte das HmbDSG
beachtet werden. Und damit tat sich die Baubehdrde nun allerdings sehr schwer.

Zwei Problembereiche haben immer wieder zu zihen Verhandlungen gefiihrt, wobei
es auch zu érgerlichen MiBverstindnissen gekommen ist. Die beiden Problembereiche
betrafen zum ginen

— die Frage, welche Daten, die die Baubehérde zu erheben wiinschte, noch als erfor-
derlich zur rechtméBigen Aufgabenerfiillung der speichernden Stelle angesehen
werden konnten (§9 Abs. 1 HmbDSG),

und zum anderen

— die Form der Aufkldrung der Betroffenen iiber Gegenstand, Inhalt und Umfang der
beabsichtigten Datenverarbeitung sowie die Form der Einwilligungserklarung (§ 5
Abs. 2 HmbDSG).

Das zuerst genannte Problem ist bei freiwilligen Befragungen weniger gravierend als
bei Befragungen, bei denen der Biirger zur Auskunfiserteilung verpflichtet ist. Ist die
Teilnahme an einer Befragung iiberhaupt freiwiliig, kann der Betroffene natdrlich trotz
grundsétzlich bestehender Bereitschaft zur Mitwirkung die Beantwortung ihm zu weit-
gehend erscheinender Fragen immer noch ablehnen. Bei Erhebungen, bei denen un-
ter Berufung auf eine Rechtsvorschrift die Beantwortung aller Fragen zur Pfiicht erklart
wird, ist das Problem allerdings von Bedeutung, und zwar dann, wenn die herangezo-
gene Rechtsvorschrift den Datenkatalog nicht kiar und eindeutiqg festgelegt (z.B. §3
Abs. 4 Stadiebauférderungsgesetz und § 2 Abs. 1 Wohnungsbindungsgesetz, s. oben
5.5.2 und 55.3) oder wenn der gesetzlich vorgegebene Datenkatalog derart extensiv ist,
dafi der Grundsatz der Verhéltnismasigkeit verlotzt sein kdnnte. Die Baubehdrde hatte
nach meinen Feststellungen die Neigung, unter Hinweis auf inr obliegende — nicht n&-
her spezifizierte — Aufgaben der ,Pianung und Steuerung im Bereich des Wohnungs-
wesens” die vorhandenen speziellen Rechisvorschriften (ber Gebihr auszudehnen.
Dem habe ich entgegengewirkt.

Das zweite Problem tritt i Zusammenhang mit Befragungen auf freiwilliger Basis auf.
Hierfilr hat der Gesetzgeber verlangt, daB die Betroffenen vorher in die Datenverarbei-
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tung einwilligen. An die Form der Einwilligung hat er aus guten Griinden bestimmte An-
forderungen gestellt: Die Einwilligung bedarf der Schriftiorm, soweit nicht wegen be-
sonderer Umstinde gine andere Form angemessen ist. Gegenstand, Inhalt und Um-
fang der erlaubten Verarbeitung, insbesondere die Art der Daten, die Adressaten der
Ubermittiung, der Verwendungszweck und die Dauer der Aufbewahrung sind in der
Einwilligungserkldrung klar und verstindiich zu bezeichnen. Wird die Einwilligung zu-
sammen mit anderen Erkldrungen schriftlich erteilt, ist der Betroffene hierauf schrift-
lich besonders hinzuweisen.

Die Baubehdrde hat durchweg versucht, bei diesen strengen Anforderungen Abstriche
zu machen. Sie hat stets eingewandt, chne die gewiinschten Daten kénne sie wichtige
Aufgaben nicht erfilllen und sie mdsse beflirchten, die Beteiligung an der Befragung
verringere sich um so mehr, je genauer die zu Befragenden iiber den Auftraggeber,
den Grund der Befragung und die maglicherweise daraus folgenden Konsequenzen in-
formiert wirden. Ich habe demgegeniber betont, die kiare gesetzliche Regelung lasse
Einschréankungen aus Opportunititserwdgungen nicht zu. Die verantwortliche Stelle
sei vieimehr herausgefordert, durch eine entsprechende Uberzeugungsarbeit die Mit-
wirkungsbereitschaft der Betroffenen zu gewinnen.

Geradezu abschreckend auf die Bereitschaft zur Mitwirkung wirkt nach Meinung der
Baubehdrde die Forderung nach einer Unterschrift der Betroffenen unter die Einwilli-
gungserkldrung. Ich verkenne nicht, daB manche Biirger eine Abneigung dagegen ha-
ben kbnnten, bei freiwilliger Beteiligung an siner Befragung eine Unterschrift zu lei-
sten. Diese Abneigung kbnnte aus der Befiirchtung erwachsen, die Unterschrift diene
dazu, quasi die Wahrheit und Richtigkeit der gemachten Angaben zu beurkunden.
Diese Bedeutung hat die gem. § 5 Abs. 2 HmbDSG geleistete Unterschrift jedoch nicht,
sondern sie dient ausschlieBlich der Qualifizierung und dem Nachweis der vom Gesetz
zum Schutz der Biirger vetlangten Einwilligungserklérung. ich meine, es ist eine
durchaus Idsbare Aufgabe der verantwortlichen Stelle, die Betroffenen liber diese Be-
deutung der Unterschrift aufzukldren.

Wihrend das Gesetz hinsichtlich der Schriftform der Einwilligungserklarung — wenn
auch unter ganz engen Voraussetzungen — Ausnahmen zulBt {,, . . ., soweit nicht we-
gen besonderer Umstinde eine andere Form angemessen ist“), muB jeder Versuch,
die Betroffenen durch fehlende, ausweichende oder gar irrefilhrende Aufklérung lber
Zweck und Inhait einer Befragung im unklaren zu lassen oder sie gar bewut zu
tauschen, als VerstoB gegen §5 Abs. 2 HmbDSG beurteilt werden.

Dazu ein Beispiel:

Fiir die von der Baubehdrde geplante ,Mobilitats- und Wohnwiinscheuntersuchung®,
bei der Mieter von groBen, unterbelegten Sozialwohnungen iber ihre Wohnsituation,
Wohnwiinsche und Mobilititsbereitschaft befragt werden soliten, um Erkenntnisse
Gber magliche wohnungspolitische MaBnahmen mit dem Zie! einer im Sinne der Aufga-
ben des sozialen Wohnungsbaus besseren Belegung zu gewinnen, war mit mir ein
Hinweistext fir die Betroffenen abgesprochen. Diesem Text hatte ich gerade noch zu-
stimmen kdnnen, weil der Informationsgehalt bicB den Mindestanforderungen ent-
sprach. Bei der Durchflihrung der Befragung benutzte die Baubehbrde dann jedoch ei-
nen mit mir nicht abgesprochenen iiberarbeitaten” Texl, in dem der Hinweis auf die
Baubehéirde als Aufiraggeber ersetzt war durch die Angabe, die GFM/Gesellschaft fir
Marktforschung mbH fihrt . . . eine aktuelle Bestandsaufnahme . . durch’. Wahrend
in der Fassung, der ich zugestimmt hatte, noch ausgesagt wurde, daB Mieter von So-
zialwohnungen befragt werden sollten und daB es um die Diskrepanz zwischen Woh-
nungsleerstinden einerseits und der unbefriedigien Nachfrage nach preiswertem
Wohnraum {,begehrt aber knapp") andererseits ginge, heiBt es in dem ,iberarbeiteten
Text“: ,Die GFM/Gesellschaft flir Marktforschung mbH filhrt deshalb eine aktuello Be-
standsaufnahme der Wohnsituation, der Wohnwilnsche und Wohnbediirfnisse von
Hamburger Haushalten durch. Ihr Haushalt ist durch eine Zufallsauswahl ermittelt wor-
den® Der Text, mit dem die Interviewer die Befragung beginnen sollten und der auf
dem Fragebogen vor dem Fragenteil abgedruckt ist, lautet sogar: ,.. . . lch komme ven
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der GFM/. . .. Ihr Haushalt ist zuféllig ausgewshit worden, um einen reprisentativen
Querschnitt aller Hamburger Biirger zu aktuelien Themen zu befragen’ Ich brauche
wohl nicht zu betonen, daB ich einem solchen — wie ich meine — irrefGhrenden Hin-
weis nicht zugestimmt habe und dies auch nicht getan hitte, wenn mir der Text vorge-
legt worden wire.

Ich habe die Baubehorde mit Entschiedenheit darauf hingewiesen, da8 ich ihr Vorge-
hen in dieser Angelegenheit miBbillige. Sie hat zwar eingewandt, sie sei sich bei der
Uberarbeitung der Texte nicht bewuBt gewesen, daB die Verénderungen datenschutz-
rechtliche Auswirkungen haben kénnten. Dieser Einwand zeigt, wie immer man ihn
werien mag, zumindest eine nicht zu tolerierende Unkenntnis iiber Aufgaben und Ziele
des Datenschutzes im allgemeinen sowie Sinn und Zweck des § 5 Abs. 2 HmbDSG imn
besonderen.

Ich habe inzwischen mit der Baubehdrde Einvernehmen in der Beurteilung dieser An-
gelegenheit erzielt und die Zusicherung erhalten, daB die datenschutzrechtlichen An-
forderungen in Zukunft eingehalten werden.

Ein dritter Problemkomplex im Zusammenhang mit den Datenerhebungen der Baube-
hérde betrifft die Durchfihrung der Befragungen, die in aller Regel im Woge der Auf-
tragsdatenverarbsitung erolgt. Im Rahmen meiner Berichterstattung fiber die Befra-
gung im Karolinenvierte! (3. TB 3.4.1, 8. 34 und 4. TB 4.5.1, S. 48) hatte ich auf die Be-
deutung der sorgféltigen Auswahl des Aufiragnehmers und die Notwendigkeit exakter,
schriflicher Auftragserteilung sowie der Kontrolle der auftragsgstreuen Durchfithrung
hingewiesen. Zu der im Berichtszeitraum durchgefihren Datenerhebung zum Mieten-
spiegel liegt mir inzwischen die Eingabe eines Betroffenen vor, der sich dariiber be-
schwert, daB ein junger Mann, der sich nicht als Interviewer auswies, bei ihm erschien
und ein wenige Tage vorher von einem anderen Interviewer begonnenes Interview doch
noch zu Ende bringen wollte. Das Interview war beim ersten Treffen vom Betroffenen
abgebrochen worden, weil er keine Angaben zur Hohe der Miete machen wolite. Der
junge Mann war nicht nur im Besitz des Fragebogens mit den Angaben zu den bereits
beantworteten Fragen, sondern in dem Fragebogen war nun auch bereits die Hohe der
Miete (fast auf die Mark genau zutreffend) eingetragen.

Ich habe versucht aufzukidren, ob der junge Mann als Interviewer eingesetzt war oder
ob der erfolglose erste Interviewer Daten des Betroffenen unbefugt an einen AuBenste-
henden weitergegeben hatte. Weiter habe ich versucht, die Herkunft der Mietangabe
Zu srmitteln.

Die Baubehdrde hat dazu folgende Erkldrung abgegeben: Der eingesetzte (erste} in-
terviewer habe zu einer achtkdpfigen Gruppe von Interviewern gehdrt, die zur Verstar-
kung der in Hamburg rekrutierten Krafte aus dem Bereich Kéin-Bonn angereist sei. Der
Interviewer habe den teilweise ausgefiillten Fragebogen bei seinem Auftraggeber (dem
Markt- und Meinungsforschungsinstitut, das von der Baubehdrde mit der Durchf{ih-
rung der Datenerhgbung beauftragt war) vorgelegt und erkldrt, er habe die Miete und
die Mietnebenkosten in diesem Fall geschétzt. Der Interviewer sei darauf hingewiesen
worden, daB das Interview so nicht verwendbar sei. Der Koordinator der zugersisten
Gruppe habe daraufhin eine weitere Kraft, den jungen Mann, beauftragt, einen zweiten
Versuch zu unternehmen, um doch noch die notwendigen Angaben von dem Betroffe-
nen zu erhalten und sich beiegen zu lassen.

Alle acht Mitglieder der Interviewer-Gruppe hétten sich auf Verlangen mit ihremn inter-
viewerausweis und dem dazugehorigen Personalausweis legitimieren kdnnen, und sie
seien alle auf das Datenschutzgesetz verpflichtet gewesen. Die Daten des Betroffenen
seien wegen der geschilderten Umstande nicht in die Mietenspiegeluntersuchung
1986 eingeflossen.

Abgesehen einmal von der Frage, ob diese Darsteliung in allen Punkien zutreffend ist
— es istimmerhin verbliiffend, daB ein aus KéIn-Bonn angereister Interviewer die Miete
einer in Hamburg gelegenen nicht preisgebundenen Wohnung, die einem privaten Ei-
gentiimer gehort, fast exakt schétzt —, ist zu dem Viorgang aus meiner Sicht folgendes
anzumerken:
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Bei Auftragsdatenverarbeitung ist der Auftraggeber bei der Auswahl des Auftragneh-
mers und bei der Formulierung des Auftrages zu besonderer Sorgfalt verpilichtet. Han-
delt es sich bei dem hier beschriebenen Fall der Eintragung nicht erhobener und nach-
gewiesener, sondern unzulédssigerweise geschéizter Daten um eine Ausnahme, um
einen Einzelfall, so sind Zweifel an der notigen Sorgfalt der Beteiligten dadurch allein
sicher noch nicht angezeigt. Dies kdnnte sich aber d4ndern, wenn mir weitere dhnliche
Fille zur Kenntnis gelangen sollten.

Zweck der Mietenspiegelerhebung ist im {brigen die Auistellung eines ,Hamburger
Mietenspiegels®, der bei Mietstreitigkeiten vor Gericht Bestand hat. Die Gerichte erken-
nen den Mietenspiegel aber nur dann an, wenn er auf gepriften Daten beruht. Wenn
sich erweisen sollte, daB entgegen der schriftlichen Anweisung der Baubehdrde, nur
nachgewiesene Daten bei der Aufstellung des Mietenspiegels zu beriicksichtigen, in
Wahrheit auch nicht belegte oder gar nur geschétzte Daten oder verédnderts Daten ver-
arbeitet worden sind, so miiBte der Mietenspeigel insgesamt in Frage gestellt werden,
und zwar weniger von mir und aus Datenschutzgriinden (der Mietenspiegel enthalt nur
anonymisierte, aggregierte Daten}, sondern vielmehr von den Gerichten, weil diese
seine Tauglichkeit ais Bewsismittel anzweifeln miiBten. Alle Beteiligten waren daher
gut beraten, wenn sie die Vorgaben fiir die Ersteliung des Mietenspiegels akribisch be-
achteten.

Steuerwesen

Steuerberginigungsgesetz 1986

Die in friiheren Tatigkeitsberichten (2. TB 34.1, S. 51, 3. TB 33.1, 5. 30) bereits mehr-
fach angekiindigten datenschutzrechtlich bedeutsamen Anderungen der Abgabenord-
nung (AO) wurden im Rahmen des Steuerbereinigungsgesefzes 1986 vom 19. Dezem-
ber 1985 (BGBI. | S. 2436} eingefihrt. Die Anderungen beriicksichtigen lange erho-
bene Forderungen der Datenschutzbeauftragten und tragen zur Verbesserung der Po-
sition des Bargers bei.

In § 30 AQ wurde eine Regelung aufgenommen, nach der schon der unbefugte Abruf
von dem Steuergeheimnis unterliegenden Daten, die in einer automatisierten Datei ge-
speichert sind, als Verstof gegen das Steuergeheimnis zu beurteilen ist, ohne da8 es
daneben auf eine unbefugte Offenbarung oder Verwendung der abgerufenenen Daten
ankommt. Der automatisierte Abruf von dem Steuergeheimnis unterliagenden Daten
aus einer Datei ist nur zuléssig, soweit er der DurchfGihrung eines Verfahrens im Sinne
von §30 Abs. 2 Nr. 1 Buchstabe a und b oder der zulassigen Weitergabe von Daten
dient. Zur Wahrung des Steuergeheimnisses kann der Bundesminister der Finanzen
durch Rechtsverordnung mit Zustimmung des Bundesrates bestimmen, welche techni-
schen und organisatorischen Maginahmen gegen den unbefugten Abruf von Daten zu
ireffen sind, vgl. 56.2.

Mit § 93a AO wurde die lange geforderie gesetzliche Grundlage fir Kontrollmitteilun-
gen geschaffen. Nach der nun geltenden Regelung {der Regelungsgehalt der Vor-
schrift ist den Einflissen diverser Interessengruppen ausgesetzt gewesen} sind Kon-
trolimitteilungen zuléssig, wenn sie aufgrund einer allgemeinen, durch Rechtsverord-
nung néher bestimmten Mitteilungspflicht erfolgen. In §93a werden die Tatbestéinde
genannt, fir die in der Rechisverordnung allgemeine Mitteilungspflichten angeordnet
werden kdnnen. Weiter werden die Daten festgelegt, die den Finanzbehdrden von den
mitteilungspflichtigen Stellen aus AnlaB einer Kontrollmitteilung tbermittelt werden
darfen. In § 93a wird auch vorgegeben, daB in der zu erlassenden Rechtsverordnung
die Verpflichtung zur Unterrichtung der Betroffenen iiber jede abgesandte Kontrollmit-
teilung zu regeln ist. SchlieBlich wird zugelassen, daB insbesondere in Féllen von ge-
ringer steuerlicher Bedeutung auf eine Mitteilung an die Finanzbehdrden verzichiet
werden kann. Ebenso wie die Mitteilungen selbst im einzelnen in der Rechtsverord-
nung festzulegen sind, sind auch die Fille, in denen ausnahmsweise von einer Mittei-
lung abgesehen werden soll, in der Rechisverordnung zu bezeichnen, vgl. 5.6.3.
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§ 309 Abs. 2 AQ ist durch folgenden Satz erginzt worden: -Die an den Drittschuldner
zuzustellende Pfandungsverfilgung soll den beizutreibenden Geldbetrag nur in giner
Summe, ohne Angabe der Steuerarten und der Zeitrdume, fiir die er geschuldet wird,
bezeichnen. Diese Ergénzung trégt den berechiigten Beschwerden Betroffener Rech-
nung, die sich dagegen wandten, daB die Finanzimter in den Drittschuldnern zuzustel-
lenden Pfindungs- und Uberweisungsbeschlissen den Schuldgrund angeben und die
Steuerschulden des Vollstreckungsschuldners im einzelnen aufzihlen. Die Daten-
schutzbeaufiragten haben sich mit ibrer Auffassung durchgesetzt, daé die bisherige
Verfahrensweise den Biirger unverhalinismasig belastet, weil der Eingriff zur Errei-
chung des vom Gesetzgeber angestreblen Zwecks (Bekanntgabe der Ptindungsverfi-
gung an den Drittschuldner) nicht erforderlich ist. Die jetzt vorgesehene Form, die alier-
dings erst am 1. Januar 1987 in Kraft tritt, ist zur Erreichung des Zwecks ebenso geeig-
net und belastet den Betroffenen weniger.

Verordnung zu § 30 Abs. 6 Satz 2 AQ (Steuerdaten-AbrufVerordnung)

Der Bundesminister der Finanzen hat inzwischen den Entwurf einer Verordnung Uber
den Abruf von Steuerdaten im automatisierten Verfahren beim Bundesamt fiir Finan-
zen, bei Landesfinanz- und Gemeindebehdrden (Steuerdaten-AbrufVerordnung —
StDAV) vorgelegt. Die Datenschutzbeaufiragten untersuchen z. Z., ob noch Regelungs-
licken bestehen und redaktionelle Verbesserungen maglich sind.

Nach § 1 Abs. 1 ist die StDAV auf Daten anzuwenden, die dem Steuergeheimnis unter-
liegen. Der Schutz der Verordnung erfat daher nicht nur — wie nach den Daten-
schutzgesetzen — personenbezogene Daten im Sinne von Daten natirlicher Perso-
nen, sondern auch die Daten juristischer Personen. Nicht erfaft werden Daten, die
nicht dem Steuergeheimnis unterliegen, wie z. B. Daten der Personalverwaltung der Fi-
nanzamter. Weitere Voraussetzung fiir die Anwendbarkeit der StDAV ist, da8 die dem
Steuergeheimnis unterliegenden Daten von einer Finanzbehérde in einem Verfahren
nach der AO oder in einem Verfahren der Gemeinden zur Erhebung von Realsteuern
oder von einer Stelle im Aufirag der genannten Behérden in einem automatisierten Ver-
fahren gespeichert werden.

Nach § 2 StDAV unterliegt bereits die Einrichtung eines Datenabrufverfahrens engen

Voraussetzungen, die schlagwortartig wie folgt umrissen werden kénnen:

1. Die Daten miissen zur Durchfihrung bestimmter Verfahren geeignet und erforder-
lich sein.

2. Es missen Zugriffsberechtigte und deren Berechtigungen festgelegt werden.

3. Zugriffsberechtigungen sind an die jewsilige Aufgabe des Berechtigten gebunden.

4. Die Einrichtung eines Abrufsverfahrens bedarf der Einwilligung der obersten Fi-
nanzbehérde oder des Leiters der Gemeindeverwaltung.

Nach § 3 StDAV sind fiir den Betrieb von Datenabrufverfahren technische und organi-
satorische MaBnahmen gegen unbefugten Datenabruf zu treffen. Unbefugt sind Zu-
griffe durch nicht zugriffsberechtigte Personen und Zugriffe in Uberschreitung einer
eingerdumten Zugriffsherechtigung. § 3 StDAV nennt konkrete MaBnabmen zur Verhin-
derung bzw. Aufdeckung unbefugter Zugriffe. Dariiber hinaus wird die klare Festlegung
von Zweck und Bedingungen des Abrufverfahrens sowie eine fiir sachverstandige
Dritte versténdliche Dokumentation des Verfahrens vorgeschrieben,

In Hamburg ist mit dem neven Datenerfassungs-, Auskunfts- und Entwicklungssystem
der Steuerverwaltung ein Verfahren eingefiihrt worden bzw. noch in der Einflihrungs-
phase, das an den Anforderungen der Steuerdaten-AbrufVerordnung zu messen sein
wird, vgl. 56.4.

Verordnung zu § 93a AD (Kontrolimitteilungsverordnung)

An einem Entwurf flir eine Verordnung zu § 93a AO wird im Bundesfinanzministerium
gearbeitet. Eine noch nicht mit Bundes- und Landesressorts abgestimmte Fassung,
die von einer Unterkommission der Finanzbehdrden des Bundes und der Linder erar-
beitet wurde, wirft vor allern die Frage auf, ob die Verordnung auch auf Sozialdaten an-
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wendbar sein wird. Davon ausgehend, daB §93a AO in §71 Abs. 1 Nr. 3 SGB X nicht
genannt ist, ist zu priifen, ob § 93a AQ eine Verordnungsermachtigung zur (teilweisen)
Konkretisierung der in § 93 Abs. ; AO enthaltenen Vorschrift lber die Heranziehung
Dritter zur Auskunft darstellt. § 71 Abs. 1 Nr. 3 SGB X erlaubt die Offenbarung von So-
zialdaten, soweit sie erforderlich ist fiir die Erfiillung der gesetziichen Mitteilungspflich-
ten zur Sicherung des Steueraufkommens nach den §§ 93, 97, 105, 111 Abs. 1 und 5
und § 116 der AQ, soweit diese Vorschriften unmittelbar anwendbar sind. § 71 Abs. 1
Nr. 3 SGB X enthilt keinen Verweis auf § 93a AD, so daB ich eine Ofienbarung perso-
nenbezogener Daten durch einen Sozialleistungstriager aufgrund einer Rechtsverord-
nung zu § 93a AO schon nach dem Wortlaut des § 71 Abs. 1 Nr. 3 SGB X fur ausge-
schlossen halte.

Auch im Wege der Gesetzesauslegung kommt man zu keinem anderen Ergebnis.
§93a AO stellt meines Erachtens keine Konkretisierung der Auskunftspflicht ,anderer
Personen® im Sinne von § 93 AQ dar, sondern mit § 93a AO wird ein eigener, anderer
Sachverhalt geregelt. Wahrend dem § 93 der Gedanke zugrunde liegt, daB im allge-
meinen Festsetzungsverfahren regelméBig die Betroffenen zur Auskunft herangezogen
und erst, wenn dieser Weg im Einzelfall nicht zum Erfolg fiihrt, Dritte befragt werden
sollen, regeit § 93a AO ein Mitteilungsverfahren, das unabhéngig von fehlender oder
vorhandener Mitwirkungsbereitschaft der Betroffenen regelméBig durchgeflhrt werden
soll, und zwar neben dem allgemeinen Erhebungsverfahren. Das Verfahren nach § 93a
AQ in Verbindung mit der noch zu erlassenden Verordnung stellt eine neue Qualitat
des Eingriffs in das informationelle Selbstbestimmungsrecht dar. Eventuellen Bestre-
bungen, durch Einbeziehung des § 93a AQ in die Vorschrift des § 71 Abs. 1 Nr. 3 SGB X
das Sozialgeheimnis einzuschréinken, kann ich nicht zustimmen.

Neues Datenerfassungs-, Auskunfts- und Entwicklungssystem der Steuerverwaltung

Im Berichtszeitraum wurde im Finanzamt fiir Steuererhebung ein neues Datenerfas-
sungs-, Auskunits- und Entwicklungssystem eingefiihrt. Dieses Verfahren soll anschlie-
Bend mit den notwendigen Modifikationen sukzsssive in allen Finanz&mtern eingeflihrt
werden. Das neue System ist Teil des ,Integrierten Steuerfestsetzungs- und -erhe-
bungsverfahrens (INFES)“ Mit diesem System wird der Automatisierungsgrad in der
Steuerverwaltung weiter erhdht.

Die Datenerfassung im Erhebungsbereich — das ist im wesentlichen die Erfassung
der Daten Giber Zahlungssingdnge von Papierbelegen {(Uberweisungsgutschriften) auf
automatisierte Datentrdger — geschieht nicht mehr Giber die Schritte OCRA-Beleg-Er-
stellung und automatisiertes Lesen der OCRA-Belege, sondern durch Eingabe der Da-
ten Uber Terminals direkt in einen automatisierten Datenbestand, der anschlieBend zur
DVZ (bertragen wird. Die Terminals sind an sogenannte ,Subsysteme’, dezentrale
Rechner, die ausschlieBlich fir dieses Verfahren eingesetzt sind, angeschlossen. Die
in den Finanzimtern installierten Subsysteme sind ihrerseits mit einem Rechner in der
DVZ, dem Host, verbunden. Die Verarbeitung der Daten erfolgt schlieBiich im INFES-
Verfahren auf der Aniage in der DVZ.

Mitarbeiter der Steuerverwaltung mit entsprechender Befugnis haben seit 1982 (da-
mals begann die Ausstattung mit den erforderlichen Sichtgeréten) die Maglichkeit, sich
Daten aus den Speicherkonten der Steuerbirger anzeigen und ausdrucken zu lassen.
Die jetzt eingefiihrten Gerite sind sowohl fir den Abfrageverkehr als auch fir die Da-
tenerfassung ausgelegt. Die Einflihrung dieses Konzepts der kombinierten Geratenut-
zung durch Datenerfassungskréfie und Sachbearbeiter in den Finanz8mtern hat die
schon vorher aus Griinden des Datenschutzes, insbesondere des Steuergeheimnisses
erhobene Forderung nach stdrkerer Differenzierung der Zugriffshefugnisse der Sach-
bearbeiter noch mehr verstarkt und erweitert: hinzugekommen ist die Forderung nach
Differenzierung der Zugriffsberechtigungen entsprechend den Funktionen Datenerfas-
sung und Sachbearbeitung. SchlieBlich ist die Aufgabe, eine komplexe Regelung der
Zugriffsberechtigungen zu erarbeiten und systemtechnisch umzusetzen, dadurch un-
abweisbar geworden, daB die Subsysteme auch der Anwendungsprogrammierung fir
die Entwicklung und Pflege von Programmen zur Verfligung gestellt werden sollen.
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Die Sachbearbeiter in den Finanzamtern haben bisher Zugriff auf alle Spsicherkonten
im Zusténdigkeitsbereich des Finanzamtes, dem sie angehdren. Der einzelne Sachbe-
arbeiter ist jedoch nur fiir einen Teil dieser Konten zusténdig. Im Zuge der Einfiihrung
des neuen Systems ist eine Einschrénkung der Zugriffsméglichkeiten vorgesehen da-
hingehend, daB die Berechtigung jedes Sachbearbeiters auf die Konten der jeweiligen
Verwaltungsstelle in seinem Finanzami beschrinkt wird. Eine solche Regelung ist erst
maglich geworden durch die Neuordnung der Finanzidmter, die weitgehend realisiert
ist.

lch habe im Berichiszeitraum die Regelung der Zugriffsberechtigungen im Finanzamt
fir Steuererhebung gepriift. Die Priifung galt der Frage, ob durch die realisierte Rege-
lung der Berechtigungen die Einhaltung der Datensicherheit im Sinne von §8
HmbDSG nebst Anlage dazu gewéhrleistet ist. Die Steuerdaten-AbrufVerord nung (vgl.
5.6.2) konnte noch nicht angewendet und auch noch nicht als MaBstab herangezogen
werden, weil noch nicht einmal der Entwurf bekannt war. Das Auskunftssystem und
eine Komponente des Erfassungssystems (Zugriff auf Namenssuchdatei) steilen aber
unzweifelhaft ein Verfahren ,zum Abruf von Steuerdaten im automatisierten Verfahren®
dar, fiir das die StDAV gelten wird. Es wird daher zu gegebener Zeit zu prifen sein,
ob es den Bestimmungen der StDAY entspricht.

Der Untersuchungsgegenstand umfaste zwei Aspekte:

{1} st das organisatorische Konzept fiir die Erteilung von Berechtigungen an Personen
mit bestimmten Funktionen angermessen?

Angemessen ist das organisatorische Konzept der Berechtigungen dann, wenn der
Umtang der individuell zugeschnittenen Berechtigung jeweils nur sowsit reicht, wie
es zur Aufgabenerfiillung des jeweiligen Mitarbeiters {in seiner Hauptfunktion und
in seiner Eigenschaft als Vertreter eines Kollegen) erforderlich ist. Darliber hinaus
diirfen keinem Mitarbeiter Berechtigungen eingerdumt werden.

(2) ist die Umsetzung des organisatorischen Konzepts im System gelungen?

Die Umsetzung ist gelungen, wenn durch das System (Hard- und Software) sowie
durch technisch-organisatorische MaBnahmen im Umfeld {z.B. Raumsicherung) er-
reicht wird, daB

~ Befugte das Systern nur im Rahmen ihrer Befugnis benutzen knnen,

— kein Unbefugter Zugang zu den Datensichigerdten und Zugriff auf die gespei-
cherten Daten erhélt,

— nachtraglich jederzeit festgestelit werden kann, wer filr weiche Zeit welche Be-
rechtigungen hatte und

— nachtraglich Uberpriift und festgestelit werden kann, welche personenbezoge-
nenh Daten zu welcher Zeit von wem in das Datenverarbeitungssystem eingege-
ben worden sind (siehe Anlage zu § 8 HmbDSG, dort Nrn. 1—5, 7 und 10}.

Nach meinen Erkenntnissen ist das organisatorische Konzept angemessen, soweit es
den Produktionsbetrieb nach Beendigung der Einfiihrungsphase betrifft. Das organi-
satorische Konzept fir die Phasen des Testbetriebes und der Einfithrung im echten Be-
trieb konnte jedoch noch nicht befriedigen. Wihrend der Tost- und EinfOhrungsphass
hatten namlich die ADV-Organisationssachbearbeiter, die die Software fiir das Verfah-
ren entwickelten, Zugrifisberechtigungen auf den echten Datenbestand. Im Bereich
des INFESVerfahrens ist der Grundsatz der Funktionstrennung ein Eckpfeiler der Or-
ganisationskontroile, und zwar nicht nur wegen der Pflicht zur Wahrung des Steuerge-
heimnisses, sondern auch aus Griinden des Kassenrechts. Bei Einhaltung der Funk-
ticnstrennung dirfen die Software-Entwickler grundsétzlich keine Zugriffsberechti-
gung auf ,echte Daten* haben. Bei auftretenden Stérungen und in Fehlerféllen diirfen
sie ,echte Daten” nur in dem Umfang zur Kenntnis nehmen, wie er zur Behebung der
Stdrung oder Aufklrung des Fehlers erforderlich ist.

Die Finanzbehtrde hat beachtliche Griinde dafiir vorgetragen, weshalb sie die Tests
nicht mit einem Testdatenbestand auf ginem Testsystern durchgefiihit und den ADV-
Organisationssachbearbeitern bis zur Stabilisierung des Verfahrens im -Produktions-
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betrieb® so umfassende Befugnisse eingerdumt hat. ich verkenne nicht, da unter den
mir geschilderten Umsténden die Aufrechterhaltung der Funktionstrennung mit grheb-
lichen Schwierigkeiten verbunden, vielleicht sogar bei aller Anstrengung nicht méglich
war. Schlielich verlangt auch das Datenschutzgesetz nur irn Verhéitnis zum Schutz-
zweck angemessene MaBnahmen. Meine Bedenken wurden dadurch jedoch nicht
ausgerdumt:

Bei fast allen groBeren Neuentwicklungen der hamburgischen Verwaitung wird Neu-
land betreten, ob es sich nun um die Automatisierung des Einwohnerwesens oder um
die Umstellung auf Dialogerfassung bei der BVSt oder anderen Stellen handelt. Wenn
jedesmal mit Hinweis auf die Sachzwinge wesentliche Datenschutz-/Datensicherheits-
grundsétze zur Disposition gestelit werden sollten, so liefe das auf eine zeitweise Au-
Berkraftsetzung der Datenschutzbestimmungen hinaus, die natirlich nicht hingenom-
men werden kann. Ich meine, es missen noch gréBere Anstrengungen unternommen
werden, um auch fir Ausnahmesituationen datenschutzrechtlich unbedenkliche L6-
sungen zu finden. Ich habe dazu einige Vorschlége gemacht, von denen ich aufgrund
meiner Pritfferfahrung weiB, daB sie realisiert werden kdnnen.

Abgesehen von dem geschilderten konzeptionellen Risiko habe ich bei der techni-
schen Umsetzung des Konzepts noch diskussionsfihige Aspekte gefunden. So kdnnte
meiner Meinung nach die Sicherheit noch erhdht werden, wenn die Identititsprufung
eines Benutzers mittels einer Magnetkarte erginzt wiirde durch eine Authentizitatsprii-
fung des Kartenbenutzers mittels PaBwortkontrolie. Ergénzend zu den technischen
MaBnahmen sind jedoch organisatorische MaBnahmen getroffen worden, bei deren
konsequenter Durchsetzung ich davon ausgehe, daB das System als ganzes den
Sicherheitsanforderungen geniigt. Die organisatorischen Regelungen betreffen den
Umgang mit den Magnetkarten, den Betrieb der Terminals, das Verhalten bei Unterbre-
chen der Tétigkeit am Terminal, das VerschlieBen nicht besetzter Ridume, die Dienst-
aufsicht sowie die Konsequenzen bei VerstoBen gegen die Regelungen fir den Betrieb
des Systems.

Das System wird in jeweils angepaBter Form in allen Finanzémtern eingefiihrt werden.
Ich habe darum gebeten, mich Giber den Fortgang der Umstellungsarbeiten auf dem
laufenden zu halten und mich zu beteiligen. Die Finanzbehdrde steht meinen Forde-
rungen nicht grundsétzlich ablehnend gegeniiber, es bleibt aber abzuwarien, inwieweit
in Zukunft das Problem der Zugriffsberechtigungen der ADV-Organisationssachbear-
beiter bewdltigt wird. Ob die Frage der zusétzlichen PaBwortkontrofle nochmals aufge-
griffen wird, hangt nicht zuletzt von dem in der DVZ eingesetzien Betriebssystem und
der dort installierten Sicherungssoftware ab. Auch durch das Bekanntwerden von mig-
brauchlicher Verwendung der Magnetkarten kénnte die Diskussion iiber die PaBwort-
kontrolle wieder aufleben.

Einwohnerwesen

Automation im Meldewesen

Ich habe mich in meinen bisher erschienenen Tatigkeitsberichten (zuletzt 4. TB, 4.8.1,
S. 55) ausfiihrlich mit der Automation des Meldewesens in Hamburg auseinanderge-
setzt. Im Oktober 1986 wurde das Einwohneramt des Bezirksamtes Harburg als erste
von insgesamt 28 hamburgischen Einwohnerdienststelien in das automatisierte Verfah-
ren Ubernommen.

Auch wenn durch die jetzt realisierte Lsung, an der ich von Beginn an beteiligt war,
Mingel des bisherigen Verfahrens beseitigt werden, entstehen mit dem Einsatz mo-
dernster Datenbanktechnologien mit ihren zunehmenden integrationsmaéglichkeiten
auch zusatztiche Gefahren fir den Birger. Waren bei der herkdmmlichen Programmie-
rung fir die Verkniipfung verschiedener Dateien umfangreiche und zeitaufwendige
Programmierarbeiten notwendig, so kdnnen bei Einsatz moderner Abfrage-Sprachen
(,Query-Systeme*) im Rahmen von Datenbankverwaltungssystemen in verschiedenen
Dateien gespeicherte Merkmale ohne groBeren Aufwand zusammengefiinrt werden.
Zwar gibt es bei diesen Verfahren auch sehr wirksame Zugriffssicherungen {vgl. meine
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Ausfiihrungen zur On-line-Ubermittlung im 4. Tatigkeitsbericht, 3.2, S. 11 ff). Diese Si-
cherungen kdnnen jedoch durch die dazu Autorisierten auBer Kraft gesetzt werden.
Ohne daB ich den Verantwortlichen entsprechende Absichten unterstetlen will, ist doch
die Tatsache von Bedeutung, daB eine technische Infrastruktur entsteht, die derartige
MiBbrauche ermdaglicht.

Ich werde diesen Aspekt bei der anstehenden Entwicklung neuer Verfahren (z.B. bei
der Kfz-Zulassungsstelle und bei der Sozialhilfe) besonders kritisch beobachten.

RegelmaBige Datenibermittiungen aus dem Melderegister

Die Novellierung des Hamburgischen Meldegesatzes (HmbMG), die mit der Bekannt-
gabe der Neufassung vom 6. Mai 1986 abgeschlossen wurde, machte auch eine Uber-
arbeitung der bisherigen Verordnung iiber regelméBige Dateniibermittlungen aus dem
Melderegister erforderlich. Deshalb hat die Behbrde fiir inneres im August 1986 den
Entwurf einer neusn Verordnung zur Festlegung der Einwohnerdatenbestéinde und
Uber regelméBige Datentbermittlungen aus dem Melderegister vorgelegt.

Die Automatisierung des Einwohnerwesens eréffnet die Moglichkeit, die Ubermittiung
von Daten weitestgehend aus dem maschinellen Bestand heraus abzuwickeln. Auf-
grund des organisatorischen Konzepts werden die értlichen Meldebehérden in die
Lage versetzi, den groBten Teil der regelméaBige DatenGbermittiungen, die bisher von
der zentralen Meldebehtrde vorgenommen wurden, selbst durchzufiihren.

Das neue Konzept ermaglicht auch eine geinderte Systematik der Dateniibermittlung.
Bisher wurden bei ereignisbezogenen Ubermittlungen (z. B. Einzug, Auszug, Anderung
des Personenstandes oder Tod) alle in der jeweiligen Vorschrift genannten Daten des
Einwohners (ibermittelt. Nunmehr soll eine Differenzierung zwischen dem eigentlichen
UbermittiungsanlaB (in der Regel der Einzug eines Einwohners) und der Mitteilung von
Verénderungen (Folgemitteilungen) vorgenommen werden. Wahrend beim Einzug die
Daten des Einwohners moglichst umfassend zu Gbermittein sind, kann sich die Mittei-
lung von Verdnderungen auf das verdnderte Datum sowie die fiir dessen Zuordnung
erforderlichen Angaben (ldentifizierungsdaten) beschrinken. Die Ubermittlung der
librigen Daten ist entbehrlich, da sie dem Empfinger bereits bekannt sind.

In der Neufassung des HmbMG sind dariiber hinaus Regelungen enthalten, die sich
unmittelbar auf diese Verordnung auswirken:

1. §33 HMbMG enthilt nunmehr eine abschlieBende Regelung iiber die regelmabi-
gen Datendbermittiungen an die offentlich-rechtlichen Religionsgesellschaften.
§ 13 der Verordnung in der bisherigen Fassung wird dadurch gegenstandsios.

2. §30 Abs. 5 HmbMG schafft — klarsteliend — eine ausdriickliche Ermachtigungs-
grundlage fiir die Regelung der Dateniibermittiungen zwischen den drtlichen Mel-
debehdrden und der zentralen Meldebshdrde. Bisher wurde die Ermdchtigung zur
Regelung dieser Daten(ibermittlungen aus § 31 Abs. 5 HmbMG (in der Fassung
vom 19, Mai 1982) abgeleitet.

3. Das Gesetz enthélt nunmehr in § 2 Abs. 3 eine Erméchtigung zur Festlegung der
bei den &rtlichen und bei der zentralen Meldebehérde zu fGhrenden Datenbe-
stdnde. Aufgrund des engen Sachzusammenhangs zwischen den Datenbestinden
und der Datendibermittiung soll diese Regelung in die neue VO einbezogen werden.

tn meiner Stellungnahme zum VO-Entwurf habe ich zum Ausdruck gebracht, daB damit
giner Reihe von Bedenken, die ich in der Vergangenheit an der Praxis der regelmasi-
gen Datenibermittiungen aus dem Melderegister gesuBert habe (2. TB, 38.1.1, S. 61),

Rechnung getragen wird. insbesondere wird zukiinftig die von mir kritisierte Ubersen-
dung von Meldescheinen an die Ausldnderbehérde unterbleiben. Allerdings habe ich
erneut die vorgesehene Abgleichsregelung zu polizeilichen Zwecken kritisiert. Die er-
forderliche gesetzliche Grundlage gibt es nicht. Da das HmbMG auch keine Ermachti-
gung enthalt, den Abgieich in einer VO zu regeln, halt der VO-Emwurf insoweit einer
verfassungsrechtlichen Priafung nicht stand.
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Aus Griinden der Systematik und des Sachzusammenhangs miiBte eine entspre-
chende Erméchtigungsnorm im lbrigen im Rahmen der anstehenden Novellierung
des HmbSOG geschaifen werden. Davon unberilhrt bleiben meine materiell-rechtli-
chen Bedenken, dig ich gegen den Meldedatenabgieich erhoben habe (3. TB, 3.8.556,
S. 81 und 4. TB, 483.25, 8. 72).

Demnach bleibt festzuhalten, daB es derzeit fir den Meldedatenabgleich zu polizeili-
chen Zwecken keine gesetzliche Grundlage gibt und sie durch die VO auch nicht ge-
schaffen werden kann. Deshalb wire er z.Z. nur dann rechtméaBig, wenn er zur Auf-
rechterhaltung der Funktionstihigkeit staatlicher Einrichtungen fiir eine Ubergangszeit
auch ohne gesetzliche Erméchtigung hinzunehmen wére (so auch das Bundesverfas-
sungsgericht in diversen Entscheidungen). Dann miBte er auch unter strenger Anwen-
dung des VerhiltnismaBigkeitsgrundsatzes zu den unerldglichen Eingriffen zu rechnen
sein, die ohne gravierende Nachteile fiir das Gemeinwohi nicht aufgegeben werden
konnen. Diesen Anforderungen wird der Melderegisterabgleich sicher nicht gerecht.
Auf ihn muB deshalb nach meiner Uberzeugung bis zur Schaffung einer tragfihigen
Rechtsgrundlage verzichtet werden.

fm {brigen sind im VO-Entwurf zwei weitere Datenabgleiche vorgesehen:

— Der Datenabgleich flir Zwecke der Versorgungsverwaliung soll kiinftig an die Stelie
der sog. Lebensbescheinigungen treten. Diese miissen derzeit alle zwei Jahre von
den Versorgungsempfingern bei der Meldebehdrde eingeholt und dem Versor-
gungsamt vorgelegt werden. Mir erscheint ein solches Verfahren zweckmdBig. Al-
lerdings mii8te dessen Zulassigkeit im Bundesversorgungsgesetz geregelt werden,
ich habe deshalb gefordert, daB8 Hamburg eine entsprechende gesetzgeberische
Initiative ergreifen soll.

— Der Datenabgleich zu Vermeidung von Uberzahlungen bei der Gewahrung von Lei-
stungen der Sozialhilfe und Wohngeld ist nach Auffassung des Senatsamtes fir Be-
zirksangelegenheiten erforderlich, weil in einer Vielzahl von Fillen die zustindigen
Dienststellen erst verspétet Giber den Tod oder den Fortzug sines Leistungsempfin-
gers unterrichtet wiirden. Dadurch komme es in diesen Bereichen leicht zu Uber-
zahlungen, die neben einem erheblichen Verwaltungsaufwand auch einen finan-
ziellen Schaden fiir den dffentlichen Haushait bedeuten wiirden. Die BAJS hat im
Rahmen des Abstimmungsverfahrens Zweifel daran geéduBert, daB die Mehrzahl
der Uberzahlungsfille durch den vorgesehsnen Dalenabgleich vermieden werden
kann und er deshalk — auch unter dem Gesichtspunki des Datenschutzes — als
erforderlich anzusehen ist. Weiter befilrchtet die BA.JS, daB ein sclches Verfahren
in einem unangemassenen Verhdltnis zum Erfolg steht.

Ich teile diese Bedenken der BAJS und habe bei meinem gegenwértigen Kenntnis-
stand ebenfalls Zweifel an der Erforderlichkeit eines solchen Datenabgleichs. Bis zum
RedaktionsschluB dieses Tatigkeitsberichts konnte mir das Senatsamt fiir Bezirksan-
gelegenheiten jedenfalls keine Griinde nennen, aus denen sich ergibt, daB auf diesen
Datenabgleich nicht verzichtet werden kann.

Informationsverarbeitung bei der Verwarnungs- und BuBgeldstelle

In meinem 4. TB (485, 5. 57) habe ich Ober die Prifung der Verwarnungs- und BuB-
geldstelle, die zustindig ist fiir die Durchfiihrung von BuBgeld- und Verwarnungsange-
legenheiten im StraBenverkehr, berichtet. Meine Gesprache mit der Behdrde fiir Inne-
res sind inzwischen abgeschlossen. Ich komme zu folgender datenschutzrechtlicher
Bewertung:

1. Ich habe hinsichtlich der Verfahrensvorschriften fiir die Ahndung von Ordnungs-
widrigkeiten und Straftaten (§§ 35, 46 und 53 OWIiG) bezweifelt, ob diese den
Grundsidtzen der Normenklarheit entsprechen. Da diese Frage allerdings von
grundsétzlicher Bedeutung ist, soll die Angelegenheit weiter mit der Justizbehdrde
vertieft werden. Materiell-rechtliche Bedenken hinsichtlich des Umfangs der erho-
benen Daten bestehen nicht.
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2. Die Behdrde fiir Inneres wird die Hinweise in den Anhdrbdgen, aus denen die Mog-
lichkeit der freiwilligen Beaniwortung einiger Fragen ersichtlich ist, noch deutlicher
machen.

3. Sowchl die Kartei der Unfallbeteiligten als auch die Kartei der Fahrverbote dienen
jeweils als Such-, Hinweis- und Auskunftskartei. Sie enthalten Daten, die aus den
dazugehbrigen Akten stammen. Nach meinen Feststellungen erfilllen die Karteien
die Begrifismerkmale einer Datei nach § 4 Abs. 4 Ziff. 3 HmbDSG und fallen somit
nicht unter die Bestimmung des § 1 Abs. 2 Satz 2 HmbDSG (interne Datei). Die Be-
hérde fiir Inneres hat in den Gespréchen zwar eine andere Auffassung vertreten,
wollte die beiden Karteien allerdings im Interesse eines méglichst geringen Verwal-
tungsaufwandes, um namlich auch Auskinfte ohne Ziehung der jeweiligen Akte ge-
ban zu kénnen, zum Datenschutzregister nachmelden. Das ist bisher trotz Erinne-
rung nicht erfolgt.

4. Sofern gegen einen Betroffenen ein Fahrverbot nach §25 SIVG festgesetzt und
rechtskréftig wird, machte die Verwarnungs- und BuBgeldstelle bisher hiervon eine
Mitteilung an die zustidndige Fihrerscheinstells. Da fiir diese Mitteilung eine
Rechtsgrundlage nicht vorhanden ist, wird kiinftig darauf verzichtet.

5. Die Behdrde fir Inneres hat sich bersit erklart, die von mir festgesteliten Méngel
hinsichtlich der duBeren Datensicherheit (z.B. keine Sicherheitsschlsser in den
Zimmertiiren, keine verschlieBbaren Aktenschrianke, Zwischenlagerung erledigter
Akten erfolgt in einem nicht verschlieBbaren Raum) abzustellen.

Da ich bis auf diese Punkte keine UnregeimaBigkeiten bei der informationsverarbei-
tung durch die Verwarnungs- und BuBgeldstelie feststellen konnte, bin ich zu dem Er-
gebnis gekommen, daB dort im groBen und ganzen die zahlrgichen personenbezoge-
nen Daten mit der gebotenen Sorgfalt behandelt werden.

PaB- und Personalausweiswessen

Maschineniesbarer Personalausweis

Gegen die schwerwiegenden Bedenken, die ich in meinen letzten drei Tatigkeitsberich-
ten (2. TB, 3.8.2, S. 66ff; 3. TB, 3.7.2, 8. 541f; 4. TB, 4.8.4, S. 57) im einzelnen beschrie-
ben habe, haben die Regierungsparteien mit dem Zweiten Gesetz zur Anderung perso-
nalausweisrechtlicher Vorschriften vom 19. April 1986 (BGBI. | S. 545) den maschinen-
lesharen Personalausweis durchgesetzt. Die schon im Jahre 1980 von allen Fraktionen
des Bundestages fiir notwendig erachieten flankierenden MaBnahmen, namlich be-
reichsspezifische Datenschutzregelungen fiir die Sicherheitsbehdrden, stehen noch
aus. Es ist also nach wie- vor ungeklir, unter welchen Voraussetzungen die Polizei —
bei der Gefahrenabwehr wie bei der Strafverfolgung — mit Hilfe des neuen Ausweissy-
stems Personenkontrollen durchfilhren und Personalien feststellen darf und unter wel-
chen Voraussetzungen sie die so gewonnensn Informationen verwerten darf. Der neue
§ 163 d StPO enthélt nur fiir einen winzigen Ausschnitt der in der StPQO zu lésenden
Probleme eine Regelung. Mithin hat der Bundestag, chne sicher zu wissen welches
Ausmab an Kontrollen der Bevilkerung zugemutet wird, die mit dem computerlesbaren
Ausweis verbundenen Risiken Qiberhaupt nicht angemessen bewerien und schon gar
nicht gegen den vermeintlichen — von den Experten weiterhin angezweifeiten — Si-
cherheitsgewinn abwégen kénnen.

Ob und wann bereichsspezifische Regelungen fiir die polizeiliche Informationsverar-
beitung, die zudem rechisstaatlichen Prinzipien der Normenklarheit und Verhaltnisma-
Bigkeit entsprechen, einmal vom Bundesgesetzgeber und den Parlamenten afler Lin-
der verabschiedet sein werden, ist noch villig ungewiB.

Meine verfassungsrechtlichen Bedenken gegen den neuen Personalausweis muB ich
daher in vollem Umfang aufrechterhalten: Vor der Einfithrung derartiger Technologien
miissen jhre Folgen absehbar und ggf. durch klare Regelungen eingegrenzt sein.
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Landesrechtliche Umsetzung

Das Bundespersonalausweisgesetz in der jetzt beschlossenen Fassung bedarf noch
einer landesrechtflichen Umsetzung durch Ausfihrungsgesetze und Verwaltungsvor-
schriften, die in den meisten Bundesldndern begonnen hat. Immerhin soll nach der
Vorstellung des Bundesgesetzgebers der neue Personalausweis schon ab. 1. April
1987 benutzt werden. Ob in Hamburg schon entsprechende Entwiirfe erarbeitet wor-
den sind, ist mir nicht bekannt.

Maschinenlesbarer PaB

Zeitgleich mit dem maschinenlesbaren Personalausweis wurde mit dem .Pabgesetz
und Gesetz zur Anderung der StrafprozeBordnung” vom 19. April 1986 (BGSI. | S. 537)
der maschinenleshare Pa8 singefdhrt. Fiir ihn gelten meine Ausfilhrungen unter 5.7.4.1
entsprechend.

§ 163d StPO (Schieppnetzfahndung)

Die Anderungen der personalausweis- und paBrechtlichen Vorschriften sind dariber
hinaus zum AnlaB genommen worden, die sog. ,Schleppnetzfahndung® durch die Ein-
fiigung eines § 163d in die StrafprezeBordnung gesetzlich zu verankern. Im Rahmen
des Gesetzgebungsverfahrens habe ich mich an einer vom InnenausschuB des Deut-
schen Bundestages durchgefilhrien &ffentlichen Anhdrung von Sachverstandigen be-
teiligt. Meine Bedenken gegen die urspringlich vorgeschlagene Fassung lassen sich
wie folgt zusammenfassen:

— Die Speicherungsvorschrift des § 163d ist auf die Erhebungsstatbestinde der StPO
und des Polizeirechts in keiner Weise abgestimmt und hangt gleichsam in der Luft.
Der Entwurf 138t jede Tatsache ausreichen, die die Annahme rechtfertigt, daB durch
die Verarbeitung der Daten die Straftat aufgeklért oder der Téter ergriffen werden
kann. § 163d wiirde damit die Speicherung sog. ,Massendaten” erméglichen.

— §163d raumt also in sehr groBzigiger Weise die Hindernisse beiseite, die einer
Weiterentwicklung der polizeilichen Datenverarbeitung von der Speicherung von
Daten iiber Verdédchtige und Beschuldigte bis zur Speicherung von Daten Gber Be-
gleitpersonen, Kontaktpersonen und sonstige ,andere Personen® noch im Wege
stehen.

— Bedenklich ist vor allem, daB der Grundsatz der Zweckbindung im Entwurf ohne
Not fallengelassen wird. Die bei Kontrolistellen gewonnenen Erkenntnisse diirfen
auch ,zu anderen MaBnahmen der Strafveriolgung” verwendet werden. Auch Zu-
fallsfunde und Abfallprodukte einer MaBnahme kénnen damit neuen Zwecken zu-
gefihrt werden. Sogar fir die Verfolgung von Vergehen soll die Polizei die mit Hilfe
der Kontrollen und Sonderdateion erlangien Erkenntnisse gebrauchen diirfen,
wenn die Strafverfolgung ,aus Griinden des éffentlichen Interesses unerliBlich ist”.

— Der Katalog des § 100a StPQ, der ca. 80 Straftatbestande umfast, ist als MaBstab
fOr die Verarbeitung von Massendaten ungeeignet. Wahrend der von § 100a betrof-
fane Personenkreis sich auf die Benutzer bestimmter Fernmetdeanschlilsse be-
schrankt, die mit sinem Tatverdachtigen kommunizieren, kann jeder unbeteiligte
Dritte in einer Fahndungsdatei nach § 163d aufgenommen werden, weil er rein zu-
fallig in eine Personenkontrolie geraten ist. Es ist nicht ersichtlich, wie eine Eingren-
zung des Personenkreises nach bestimmten Merkmalen und Eigenschaften erfol-
gen und wie gine partielle Protokollierung technisch realisiert werden soll.

— Mit seiner fast uferlosen Regelungsbreite ist § 163d unvereinbar mit der Entschei-
dung des Bundesverfassungsgerichts zum Volkszéhlungsgesetz, in dem der Ge-
setzgeber zu normenklaren bereichsspezifischen Regelungen bei der Eingriffsda-
tenverarbeitung unter Ber{icksichtigung des VerhaitnismaBigkeitsprinzips und des
Zweckbindungsgebotes aufgefordert wird.
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Wesentliche Teile dieser Bedenken sind durch die endgiltige Fassung des Gesetzes
ausgerdumt worden. Andere milssen aufrechterhaken werden. So ist s zu begriiBen,
daB der Gesetzgeber den Katalog von Straftaten, die die Anordnung von MaBnahmen
nach § 163d rechtfertigen, eingeschrinkt hat. Andererseits wird dieser — datenschutz-
rechtlichen Belangen entgegenkommenden — Entscheidung ihre Wirkung weitgehend
dadurch wieder genommen, daB die so gewonnenen Daten auch zur Verfolgung belie-
biger anderer Straftaten verwendet werden diirfen. Meine Zweifsl, ob hier nicht gegen
das Zweckbindungs- und Verhiitnisméiigkeitsprinzip verstoBen wird, sind also nicht
zerstreut worden. Ebensowenig ist es vertretbar, daB jede Grenzkontrolie, gleichwviel, ob
sie aus Griinden der Strafverfolgung oder der Gefahrenabwehr durchgefiihrt wurde,
Anla8 fiir Speicherungen und Auswertungen im Rahmen des § 163d sein kann. Gleich-
wohl soll nicht verkannt werden, daB durch Prézisierungen und Einengungen einige
Verbesserungen erreicht wurden.

Ausldnderzentralregister

Schon in meinem zweiten (3.8.3, S. 71) und dritten Tatigkeitsbericht (3.7.3.6, S. 62) hatte
ich von l'.'lberlegungen berichtet, die eine Neukonzeption des Ausidnderzentralregisters
{AZR) zum Gegenstand haben. Es geht darum, das AZR, das seit 1953 als bundeszen-
trale Datei aller im Bundesgebiet behbrdlich erfaBten Auslander gefihrt wird und weit
Gber 100 Mio. Daten von etwa 10 Mio. Personen im Bestand hat, auf eine tragfahige
gesetzliche Grundlage zu stellen und fiir verschiedene politische Aufgaben hesser nut-
zen zu kdnnen. So beabsichtigt der Bundesinnenminister, das Register starker in das
Systemn zum Schutz der Inneren Sicherheit einzubinden und fir die Gewinnung aus-
landerpolitischer Planungsdaten auszubauen. Die von ihm initiierte Bund-Linder-
Arbeitsgruppe hat im August dieses Jahres ihre Beratungsergebnisse vorgelegt, die
vor allem Vorschlage fiir die Datensétze und die Kommunikationsstrukturen enthalten,
aber auch Regelungsbedarfe aufzeigen. Ungeklart scheint zu sein, ob die geplanten
gesetzlichen Bestimmungen die Gestalt eines Regisiergesetzes {dhnlich dem Bundes-
zentralregistergesetz) erhalten oder als bersichsspezifische informationsverarbei-
tungsregeln in das Ausldndergesetz aufgenommen werden sollen.

Eine Bewertung der Arbeitsergebnisse und der Gesetzesplanung hat von folgendem
auszugehen: Nach der Rechtsprechung des Bundesverfassungsgerichts ist das Recht
auf informationelle Selbstbestimmung Teil des in Art. 2 Abs. 1 in Verbindung mit Ari.
1 Abs. 1 GG verankerten allgemeinen Persénlichksitsrecht. Dieser Grundrechtsschutz
steht (anders als etwa das Grundrecht aus Art. 12 GG — Berufsfreiheit —) uneinge-
schrankt auch den in der Bundesrepublik Deutschland und Berlin lebenden Angehori-
gen anderer Staaten zu. Auch sie miissen Eingriffe und Einschréankungen in ihre
Rechte nur im Uberwiegenden Allgemeininteresse hinnehmen. Vor diesemn Hinter-
grund wird in den kommenden Gesetzesberatungen darauf hinzuwirken sein, da8 die
fur diese Personengruppe zu erwartenden Sondervorschriften nicht zu einer allgemei-
nen Diskriminierung filhren, So ist nicht hinreichend begrindet, warum die gepiante
Einstellung des polizeilichen INPOL-Fahndungsbestandes in das AZR erforderiich sein
soll.

Weiter von Bedeutung fiir die datenschutzrechtliche Bewertung des Registers sind die
Funktionen, die es erfillen soll. AuBer Frage steht seine Verwendung als Indexregister
zum Zweck der Feststellung, ob eine — und wenn ja, welche — Ausldnderbshdrde Un-
terlagen iber ginen bestimmten Auslander besitzt. Damit soll das AZR den Zugang zu
den eigentlichen Ausldnder- und Meldedaten erleichtern; es kann und darf den Riick-
griff auf die bei den brtlichen Behérden gesammelten Informationen nicht ersetzen.
Keinesfalls darf das AZR zu einem bundesweiten zentralen Melderegister ausgebaut
werden. Allenfalls bei Eilentscheidungen sollten die im Register gespeicherten Daten
unmittelbar fir MaBnahmen der Verwaltung herangezogen werden.

Fir nichtéffentliche Stellen und Privatpersonen darf der Zugang zu den Daten des AZR
nur in eng begrenzten Ausnahmeféllen gewdhrt werden, die gesetzlich festzulegen
sind. Nur wenn die Verwendung der Daten im Register sowie ihre Anlieferung und Wei-
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tergabe gesetzlich klar und eindeutig vorgegeben sind, kann der Betroffene den Ein-
griff in sein Recht auf informationelle Selbstbestimmung ginschétzen. Allein ein Regi-
stergesetz geniigt diesen Anforderungen nicht. Eine zeitlich parallele Novellierung des
Auslinderrechts ist deshalb unabdingbar. Gleichzeitig muB auch der Datenaustausch
zu Fahndungszwecken und zur Erfiillung anderer polizeilicher Aufgaben in der Straf-
prozeBordnung und in Polizeigesetzen geregelt werden. Eine gesetzliche Regelung
ausschlieBlich des Teilnehmerkreises und des Datenumfangs wére nicht ausreichend,
solange nicht prazise fesigelegt wird, fir welche konkreten Zwecke die Behdrden Da-
ten abrufen dirfen, bzw. das AZR an sie iibermitteln darf. Nur eine verwendungsorien-
tierte Regelung macht den potentielien Verwendungszusammenhang transparent und
wiirde den Anforderungen des Bundesverfassungsgerichts geniigen. Deshalb wiirde
gine Festlegung, daB den Benutzern nur soiche Daten {ibermittelt werden, die sie zur
Aufgabenerfilllung bendtigen, nicht ausreichen; es bedarf gerade der Festlegung der
Aufgaben, zu deren Erfiillung Datentibermittlungen vorgenommen werden sollen.
Auch eine Differenzierung nach Abfragearten, die jeweils verschiedene, stufenweise
gestaffelte Datenmengen umfassen, wére ungeniigend, solange nicht faststeht, far
welche Aufgaben welche Behdrden die festgelegten Datenmengen abrufen konnen.

Der On-line-Zugriff auf die im AZR gespeicherten Daten stellt eine besonders intensive
Form des Zugriffs auf personenbezogene Informationen dar. Er bedarf daher der be-
sonderen Rechtfertigung, die in der Aufgabenstellung der beteiligten Behdrde begrin-
det sein muB.

An einer solchen gesetzlichen Regelung haben sich auch die in das AZR aufzuneh-
menden Datensatze auszurichten, die insoweit noch der Uberarbeitung bedirfen. Be-
sonders problematisch wire die Speicherung und Verwendung des Datums LEinreise-
bedenken“ Unter diesem Datum sollen belastende Vorgange im Umfeld des Auslén-
ders erfaBt werden, die noch keine auslanderrechtlichen MaBnahmen ausgeldst ha-
ben. Damit erhalt der Datensatz eine neue Qualitit: Gespeichert werden nicht mehr
Informationsn {iber in einem formalisierten und rechtsstaatlichen Verfahren ergangene
MaBnahmen der Auslanderbehdrde, sondern auch unprazise Angaben iber ein vermu-
tetes (Fehl-) Verhalten des Ausldnders selbst. Hinzu kommt: Die Speicherung derart
weicher® Daten steht in deutlichem Widerspruch zu der Forderung des Bu ndesverfas-
sungsgerichts, der Burger milsse wissen, was wann und bei welicher Gelegenheit an
Informationen iiber ihn gespeichert und weitergegeben wird. Demgegeniber kann sich
dieses Datum auf eine ganze Palette von Vorgéngen beziehen und hingt in groBem
MaBe von der subjektiven Bewertung des einzelnen Sachbearbeiters ab.

Eine Verarbeitung dieses Datums ware allenfalls hinnehmbar, wenn

— die unter diese Angaben fallenden Tatbestinde zumindest durch Rechsverordnung
prizise umschrieben werden und

— aufgrund der Registerauskunit ohne Hinzuziehen der Austéinderakte keine negati-
ven Entscheidungen getroffen werden diirfen.

Im Gbrigen ist sicherzustellen, daB die Verarbeitung von Daten, die ausschlieBlich far
statistische und Planungszwecke erhoben werden, getrennt von den anderen Daten
der Betroffenen erfoigt. AuBerdem miissen die Daten derart anonymisiert werden, daB
eine Verbindung zu perscnenbezogenen Daten nicht mehr hergestellt werden kann.

Polizei

Schon in meinem ersten Tatigksitsbericht habe ich auf die Dringlichkeit der Schaifung
bereichsspezifischer gesetziicher Grundlagen fir die polizeiliche Informationsver-
arbeitung hingewiesen. Aus den zun#ichst zogerlichen, nach Bekanntwerden des
Volkszihlungsurteils des Bundesverfassungsgerichis intensiveren Bemihungen der
innenministerkonferenz einen Musterentwurf und Hamburgs, einen verabschiedungs-
reifen Entwurf zur Novellierung des SOG zu erarbeiten, habe ich mich stéindig beteiligt
(vgl. die Darstellungen im 3. TB, 385, S. 76 ff. und 4. TB, 48.1, 8. 59 {f.). Im Laufe des
Berichtsjahres ist die Gesetzgebungsarbeit jedoch in der Innenministerkonferenz
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ebenso wie beim Bund und auch in Hamburg wieder zum Erliegen gekommen. Da ei-
nerseits inzwischen unstreitig sein diirfte, dag fiir die meisten Eingriffe der Poiizei in
das informationelle Selbstbestimmungsrecht von Biirgern verfassungsrechtlich hinrei-
chende gesetzliche Grundlagen nicht vorhanden sind, das Bundesverfassungsgericht
andererseits aber salche Eingriffe nur auf der Grundiage normenkiarer, dem Gebot der
VerhaitnisméBigkeit entsprechender Rechtsvorschriften fiir zuléssig hdlt, stellt sich die
Frage, wie die Informationsgewinnung und -verarbeitung gegenwdértig zu beurtsiien ist.

Obergangslésungen

Mit dem Sachverhalt, daB fiir EingrifismaBnahmen die erforderlichen Rechtsgrundila-
gen fehien oder unzureichend sind, muBte sich das Bundesverfassungsgericht schon
mehrmals auseinandersetzen (vgl. BVerfGE Bd. 41 S. 251/266 fi.; Bd. 51 S. 268/287 ft.).
Zur Ubergangsregelung hat es dabei in allgemeiner Form wie folgt Stellung genom-
men:

+Grundsatziich hat die Feststellung, da eine VerwaltungsmaBnahme, die in einen
grundrechtlich geschiitzten Bereich eingreift und der verfassungsrechtlich gebote-
nen gesetzlichen Grundlage entbehrt, zwar die Aufhebung dieser MaBnahme zur
Folge. Das Bundesverfassungsgericht hat jedoch in einer Reihe von Fallen, in wel-
chen eine verfassungsrechtlich urspriinglich unbedenkliche MaBnahme aufgrund
einer gewandelten Rechtsauffassung oder vollig verinderter tatsichlicher Um-
stinde, die der bisherigen gesetzlichen Regelung zugrunde lagen, verfassungs-
rechtlich bedenklich geworden ist, die Notwendigkeit von Ubergangsfristen aner-
kannt, in welchen der Gesetzgeber die Gelegenheit einer verfassungsmaBigen
(Neu-) Regelung haben solite. Eine soiche Ubergangsfrist kann insbesondere dann
notwendig sein, wenn eine sonst eintretende Funktionsunfahigkeit staatlicher Ein-
richtungen vermieden werden soll, die der verfassungsmaéBigen Ordnung noch fer-
ner stiinde als der bisherige Zustand. Bei der Zubilligung von Ubergangsfristen ist
nach der Schwere des Eingriffs zu differenzieren: Je tisfergreifender eine Verwai-
tungsmaBnahme Grundrechte des Betroffenen beriihrt, desto strengere Anforde-
rungen sind an die Einriumung von Ubergangsiristen und die innerhalb dieser Fri-
sten unerlaBlichen MaBnahmen zu stellen; ist der Eingriff weniger schwerwiegend,
kann eine groBziigigere Anerkennung von Obergangsfristen in Betracht kommen.

Fir die Daver derartiger Ubergangsfristen kénnen keine allgemein giiltigen MaBg-
stédbe gesetzt werden. Das Bundesverfassungsgericht hat verschiedentlich darauf
abgestsllt, daB eine gesetzliche Regefung jedenfalls bis zum Ende der laufenden
Legislaturperiode des Parlaments erfolgen miisse. Eine l'.lbergangsfrist kénnte
dann nicht mehr I&nger anerkannt werden, wenn der Gesetzgeber eine Neurege-
lung ungebihrlich verzégert hite.

Wahrend dieser Ubergangsfrist kann die alte verfassungsrechtlich zu beanstan-
dende Regelung allerdings nur noch bedingt weiter angewandt werden. Bis zur
Herstellung eines verfassungsgemaBigen Zustandes durch den Gesetzgeber redu-
ziert sich die Befugnis zu Eingriffen in verfassungsrechtlich geschiitzte Positionen
auf das, was im konkreten Fall fiir die geordnete Weiterfiihrung eines funktionsfahi-
gen Betriebs unerl&Blich ist. Die Priifung, was in der jeweiligen Situation unerl&g-
lich ist, darf sich nicht einfach darin erschdpfen, ob die ohnehin nur als Provisorium
fortbestehende bisherige Regelung als solche korrekt angewandt worden ist. in Fal-
len der vorliegenden Art gehdrt dazu auch die weitere Priifung, ob nicht unter Be-
rlicksichtigung der gegebenen Verhiltnisse eine bislang nicht vorgesehene scho-
nendere MaBnahme ausreicht, um die Funktionsféhigkeit sicherzustellen.*

Bezogen auf die polizeiliche Praxis sind aus dieser Rechtsprechung folgende Schlus-
folgerungen zu ziehen:

— Der Polizei ist fiir die Informationsverarbeitung eine Ubergangsfrist zuzubilligen,
um im Interesse der verfassungsmasigen Ordnung ihre Funktionsfihigkeit zu er-
halten.
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— Wihrend der Ubergangsfrist hat sie vor allem im Bereich der vorbeugenden Verbre-
chensbekdmpfung, wo gesetzliche Regelungen praktisch véllig fehien, Informa-
tionseingriffe auf unerlaBliche MaBnahmen zu beschranken.

— Vorhandene, aber unzureichende gesetzliche Grundlagen in den Bereichen der
Gefahrenabwehr und der repressiven Polizeiarbeit sind verfassungsgemé4s, d.h. in
den meisten Fillen restriktiv, auszulegen.

— Bei der Bestimmung der unerslichen MaBnahmen ist zu berlcksichtigen, daB die
Informationsverarbeitung der Polizei regeimaBig besonders tief in das Grundrecht
auf informationelle Selbstbestimmung singreift.

— Die Komplexitét der zu regeinden Sachverhalte rechtfertigt es, den Ablauf der Uber-
gangsfrist nicht mit der in Hamburg zu Ende gegangenen und der im Bund auslau-
fenden Legislaturperiode anzunehmen. Vielmehr darf sie in die kommenden Legis-
laturperioden hineinreichen; endet nach meiner Auffassung jedoch spétestens mit
deren Ablauf.

Danach miiBte es ein dringliches Anliegen der Behdrde fr Inneres sein, fir die Sicher-
heitsbehdrden den Umfang der unerlaBiichen MaBnahmen zu bestimmen, will sie nicht
Gefahr laufen, daB die Arbeit der Polizei in den Geruch der Verfassungswidrigkeit ge-
rit. Zu diesem Zweck habe ich der Behorde fiir Inneres einen Katalog mit den aus mei-
ner Sicht gebotenen Beschrankungen Gbersandt. Eine Verstiandigung auf dieser Basis
war bisher jedoch nicht méglich. Die Behdrde fir Inneres war allenfalls bereit zu konze-
dieren, da8 die Informationseingriffe jedenfalls nicht weiter gehen diirften, als es der
letzte Entwurf zur Novellierung des hamburgischen SOG vorsah.

Dies kann nach meiner Auffassung jedoch nur bis zur Erarbeitung eines detaillierten
Beschrinkungskataloges gelten und muB auch bis dahin unter dem Vorbehalt weiter-
gehender erforderlicher Einschrankungen im Einzelfall stehen. Mit der Festlegung kon-
kreter Beschrinkungen soll nach Absprache mit der Behérde fiir Inneres im Rahmen
der Aufarbeitung der Vorgénge auf dem Heiligengeistfeld begonnen werden.

Dringend erforderlich ist nach meiner Auffassung, da8 der Umfang der Einschrinkun-
gen bis zu einer gesetzlichen Regelung den auf dieser Grundlage tétig werdenden Po-
lizeibeamten schriftlich mitgeteilt wird, da andernfalls die Beschrénkungen nur unzu-
reichend oder gar nicht greifen kénnen. Aber auch dies hat die Behorde fr Inneres
unter Hinweis auf die in der neuen Legisiaturperiode zu erwartende ziigige Verabschie-
dung der Novellierung des SOG abgelehnt. Im Hinblick auf die nach der Wahl vom ©.
November 1986 entstandene schwierige politische Situation sind jedoch Zweifel ange-
bracht, daB die dringend erforderliche Gesetzeserginzung kurzfristig zu erreichen ist.
lch muB deshalb an meinen bisherigen Forderungen festhalten, zumal es Ereignisse
gibt, die zeigen, daB selbst der Minimalkonsens auf der Grundlage des letzten Ent-
wurfs fr eine SOG-Novelle bei Polizeieinsdtzen nicht umgesetzt worden ist (s. 58.2).

Polizeieinsatz auf dem Heiligengeistfeld vom 8. Juni 1986

Dieser Polizeieinsatz warf auch in datenschutzrechtlicher Hinsicht verschiedene Pro-
bleme auf. Diese betrafen zunichst den Umfang der erhobenen Informationen. Es wur-
den namlich

— von 781 Personen ldentifizierungsdaten erhoben;
— diese Daten mit dem polizeilichen Auskunftssystem POLAS abgeglichen;
— von 311 Personen (zT. zusammen mit Polizeibeamten) Lichtbilder angefertigt;

— Fotos und Videoaufnahmen, die den Geschehensablauf auf dem Heiligengeistfeid
und der Umgebung festhalten, erstelit.

Um diese ErhebungsmaBnahmen datenschutzrechtlich zu bewerten, war es etforder-
lich zu prifen, auf welcher Rechisgrundiage der Polizeieinsaiz selbst erfolgte. Ich bin
zu dem Ergebnis gekommen, da8 auf dem Heiligengeistfeld sine — wenn auch unan-
gemeldete — Versammiung im Sinne von § 14ff VersG stattgefunden hatte, und daB
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der Polizei deshalb unter AusschiuB des aligemeinen Polizeirechts nur die Befugnisse
des Versammiungsgesetzes zur Verfiigung gestanden hétten. Diese Auffassung ist
nach meinen Kenntnissen inzwischen von einer Kammer des Verwaltungsgerichts
Hamburg bestitigt worden. (Bei zwei weiteren Kammern sind Parallelverfahren noch
anhingig.)

Das Versammlungsgesetz enthélt aber keine Befugnisse, die es gestatten, alle Telneh-
mer einer nicht aufgeldsten Versammilung in Verwahrung zu nehmen und im Zusarm-
menhang hiermit ihre Identitdt festzustelien.

— Daraus folgt, da8 die Erhebung von Identifizierungsdaten aller Teilnehmer einer 6/-
fentlichen Versammlung, auf die — noch — das Versammlungsrecht anzuwenden
ist, nicht zuldssig ist. Dies wirde im Gbrigen auch der Bedeutung des Grundrechts
aus Art. 8 GG zuwiderlaufen. Es mu8 an dieser Stelie geniigen, nochmals an die
Ausfithrungen des Bundesverfassungsgerichts im Volksz&hlungsurteil und im Brok-
dorf-BeschluB zum Versammlungsrecht zu erinnern.

— Vor diesem Hintergrund ist auch der Abgleich so gewonnener Daten mit den
POLAS-Dateien als rechtswidrig anzusehen. Ein Abgleich von erhobenen mit be-
reits gespeicherten Daten kann nur zuldssig sein, wenn er vom Zweck der Erhe-
bung erfaBt ist. Wenn aber bereits die Erhebung selbst rechiswidrig ist, kann der
Abgleich auch nicht rechtméBig sein.

— Entsprechendes gilt fir die zur Identitdtsfeststellung erstellten Fotografien. Da die
Voraussetzungen far eine Personenkontrolle nicht vorlagen, war die Aufnahme der
Fotografien unzulassig.

— Videoaufnahmen und Lichtbilder zum Festhalten von Geschshensablaufen haite
ich nur dann fir zulédssig, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dag die
Begehung einer Straftat unmittelbar bevorsteht. Wird gine Straftat nicht begangen,
sind solche Unterlagen nach Beendigung der Versammiung unverziglich zu ver-
nichten (vgl. Alkernativfassung der SPD-regierten Bundeslinder zu § 8b Abs. 2 des
Vorentwurfes zur Anderung des Musterentwurfes eines einheitlichen Polizeigeset-
zes des Bundes und der Lander — Stand: 12. Marz 1986 —).

Im Gbrigen muB noch geklart werden, ob eine solche Vorschrift als bereichsspiezifische
Regelung fiir das bundesgesetzlich geregelte Versammiungsrecht {iberhaupt in Lan-
dergesetze aufgenommen werden kann.

Auf der Grundlage dieser Rechtsauffassung habe ich fiir die weitere Behandlung der
erhobenen Daten folgende Konssquenzen gefordert:

— Sowsit gegen Einzeine Ermittlungsverfahren wegen Straftaten oder Ordnungswi-
drigkeiten eingeleitet sind, dirfen die dber diese Personen gespeicherten Daten
dafiir verwendet werden.

— Da die Erhebung der Identifizierungsdaten bei Anwendung des Versammlungsge-
setzes fir Zwecke der Gefahrenabwehr nicht zuldssig war, ist auch die anschlie-
Bende Speicherung fir diesen Zweck nicht gestattet, D.h., erhobene Daten dirfen
nicht in POLAS gespeichert werden. Kriminalakten diirfen nicht angelegt werden.

— Nicht zu beanstanden ist es, wenn die ldentifizierungsdaten zu Dokumentations-
und Beweiszwacken aufbewahrt werden. Es muB aber sichergestellt werden, daB
sie fiir andere polizeiliche Zwecke nicht verwendet werden. Sie sind deshalb von
sonstigen polizeilichen Datensammiungen getrennt zu verwahren.

— Da bei Anwendung des Versammlungsgesetzes ein Abgleich mit POLAS nicht zu-
lassig war, sind die hierbei ggf. gewonnenen Erkenntnisse unverzaglich zu vernich-
ten. Auch fiir Dokumentations- und Beweiszwecke ist ihre Weiterspeicherung nicht
erforderlich.

— Die zur Identitétsfeststellung aufgenommenen Lichtbilder sind sofort zu vernichten
{es kime auch in Betracht, sie den Betroffenen auszuhindigen).

— Da die zum Festhalten der Geschehensablaufe angefertigten Lichtbilder und Vi-
deocaufnahmen offenbar nicht fir die Verfolgung von Straftaten bendtigt wurden,
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hatte ich zunédchst gefordert, daB auch diese zu vernichten seien. Im Hinblick auf
die laufenden Gerichtsverfahren bin ich jedoch damit einverstanden, daB sie eben-
falls fiir Dokumentations- und Beweiszwecke aufbewahrt werden.

Uber diese Forderungen bestand nach kurzer Zeit Einvernehmen mit der Behdrde fiir
Inneras. Sie sind inzwischen umgesetzt, so daB dieser konkrete Polizeieinsaiz daten-
schutzrechtlich als erledigt angesehen werden kann.

Gleichwohl besteht Anta8, auf ihn beziiglich der unter 58.1 erdrterten UUbergangspro-
blematik zuriickzugreifen. Unabhangig von meiner Rechtsauffassung habe ich ndm-
lich die Frage geprift, ob die Datenerhebung dann zuldssig gewesen wire, wenn als
Rechisgrundlage des Polizeieinsatzes allgemeines Polizeirecht hétte dienen kénnen.
Dann wére zur datenschutzrechtlichen Bewertung im Sinne des vergenannten Mini-
malkensenses der letzte Entwurf zur Novellierung des SOG (Stand: 2. Dezember 1985)
— 80G-E — heranzuziehen gewessn.

Far diesen Fali bin ich zu folgenden Ergebnissen gekommen:

— Dann diirften gem. § 11 Abs. 1 SOG-E personenbezogene Daten erhoben werden,

soweit dies zur Gefahrenabwehr erforderlich ist. lch habe schon friiher klargesteilt,
daB damit nur die Abwehr einer konkraten Gefahr gemeint sein kann. Die Datener-
hebung zur Abwehr von moglicherweise spéter eintretenden Gefahren ist davon
nicht gedeckt.
Fir den vorliegenden Fall bleibt festzustellen, daB die vorgenommene Datenerhe-
bung — vielfach erst nachts auf einzelnen Polizeidienststellen — zur Abwehr kon-
kreter Gefahren ungeeignet war. Es mag sein, dag8 die EinschlieBung ein geeigne-
tes Mittel zur Gefahrenabwehr war — dies habe ich nicht zu beurteilen —, die Erhe-
bung der ldentifizierungsdaten war es nicht. Im Gbrigen diirfen MaBnahmen nach
§11 Abs. 1 SOG-E nur gegen Stérer gerichtet werden.

SchlieBlich habe ich starke Zweifel, ob die Befugnis zur ldentitétsfeststellung bei
Razzien (§ 16b SOG-E) als Rechtfertigung herangezogen werden kann. Razzien
sind auf die vorbeugende Bekdmpfung von Straftaten mit erheblicher Bedeutung zu
beschrinken. Fir mich jst nicht ersichilich, daB die Polizei tétig werden muBte, um
der Begehung von Straftaten dieser Qualitat vorzubeugen. Zu priifen wére ferner,
ob nicht auch andere Mittel zum gleichen Erfolg gefithri hatten und es nicht unver-
héktnismaBig war, eine so groBe Anzahl von Nichtstdrern in Anspruch zu nehmen.

— Sofaern sich die Datenerhebung nach allgemeinem Polizeirecht richtet, wére der
vorgenommene Datenabgleich nach § 16] des von der Innenbehdrde vorgelegten
S0G-E zuldssig. Hiernach kann die Polizei im Rahmen ihrer Aufgabenerfillung er-
langte personenbezogene Daten voraussetzungslos mit den Daten ihrer Fahn-
dungsdateien abgleichen; mit den dbrigen polizeilichen Daten, soweit dies zur Ge-
fahrenabwehr erforderlich ist. Ich halte die Befugnisse #ir zu weitgehend und habe
in meinen bisherigen Stellungnahmen zum SOG-E klargestellt, daB es unverhdit-
nismaBig wire, wenn die Polizei beliebige Personen — ohne konkreten AntaB — mit
den Fahndungsdateien abgleichen dirite. Meines Erachtens darf auch ein Fahn-
dungsabgleich nur durchgefiihit werden, soweit die Voraussetzungen fiir eine lden-
titdtsfeststeliung gegeben sind. Ein Abgleich mit sonstigen Dateien muB an wesent-
lich engere Voraussetzungen gekniipft werden,

— Die Aufnahme von Lichtbildern hat im Polizeirecht eine eigenstidndige Bedeutung.
Sie stellt sich als ed-Ma8nahme dar (vgl. § 16c Abs. 3b SOG-E). Als solche kann
sie zur Identifizierung unbekanrnter Personen eingesetzt werden, wenn andere Mit-
tel nicht zur zweifelsfreien Feststellung der Identitét gefiihrt haben (§ 16¢ Abs. 1).
Ed-MaBnahmen sind danach zur Feststellung der Identitét jedoch nur soweit zulds-
sig, wie die Polizei zu einer Identitatsfeststellung dberhaupt befugt ist. Dies ist fur
den Polizeieinsatz auf dem Heiligengeistfeld — wie dargelegt — auch unter polizei-
rechtlichen Gesichtspunkten fraglich. Im Ubrigen wéare auch die Frage zu stellen,
ob es in allen 311 Féllen kein anderas Mittel zur zweifelsfreien Feststellung der Iden-
titét gab. Die Voraussetzung fir eine ed-Behandlung nach § 16c Abs. 2 zwecks vor-
beugender Straftatenbekdmpfung waren offensichtlich nicht gegeben.



583

5831

5832

Diese Parallelwertung zeigt, daB die konkret handelnden Polizeibeamten und selbst die
Polizeieinsatzfiihrer fiber polizeiliche Eingriffsbefugnisse bis zur Verabschiedung des
neuen SOG nicht ausreichend informiert sind. Die Ereignisse auf dem Heiligengeist-
feld haben deshalb auch deutlich gemacht, wie notwendig konkrate Anweisungen an
die Polizei beziiglich der verfassungsrechiiich gebotenen Beschriinkungen sind.

Eingaben

Ein groBer Teil der bei mir eingegangenen Biirgersingaben fiir den dffentlich-rechiti-
chen Bergich betraf die polizeiliche Informationserhebung und -verarbeitung. Der Ver-
such einer umfassenden Darstellung der einzelnen Probleme wiirde den Rahmen die-
ses Berichts sprengen. In sehr vielen Féllen hat meine Uberpriifung dieser Eingaben
ergaben, dad die Arbeit der Polizei nicht zu beanstanden ist. Wenn ich mit der polizeili-
chen Praxis nicht einverstanden war, lieB sich mit der Behorde fiir Inneres meist Einver-
nehmen erzielen. Dafiir zwei Beispiele:

Weitergabe von Kundendaten der Hamburger Wasserwerke an die Polizei

Zur Ermittlung unzuldssiger Bodenversickerungen und Einieitungen in Gewisser be-
nétigt die Ermittlungsgruppe — Umweit — der Polizei hiufig die Menge der Trinkwas-
serabnahme einzelner Unternehmen und Privatpersonen. Schon 1983 ist unter meiner
Mitwirkung ein Verfahren entwickeit worden, das den berechtigten Interessen der Poli-
zai Rechnung trégt, chne schutzwiirdige Belange der betroffenen Kunden der Ham-
burger Wasserwerke zu beeintrdchtigen (vgl. 2. Titigkeitsberichi, 4.9.2, S. 139f). Kern-
stiick des Verfahrens ist die Regelung, da8 die Polizei Kundendaten nur dann anfor-
dert, wenn sie auf andere Weise (insbesondere durch Nachfrage bsim Beschuldigten
und Einsichtnahme in seine Unterlagen) nicht beschafft werden kénnen (vgl. auch Ant-
wort des Senats vom 13. Juni 1986 aut die Schriftliche Kleine Anfrage des Abgeordne-
ten Hartmut Engels vom 5. Juni 1986 — Blirgerschafts-Drs. 11/6394 —). Gleichwonhi ist
mir im Laufe des Berichisjahres auf Grund einer Eingabe bekannt geworden, daB die
Polizei in mindestens einem Fali die Kundendaten bei den Hamburger Wasserwerken
angefordert hat, chne zuvor bei dem Betroffenen nachgefragt zu haben. In ihrer Stel-
lungnahme hat die Polizei dargelegt, gegen eina solche Nachfrage kénnten méglicher-
weise ermittlungstaktische Griinde sprechen. Da mir solche Griinde nicht einleuch-
tend erschienen, habe ich bei der Behdrde fiir Inneres interveniert, die mir sodann be-
stéitigte, daf es sich um ein Versehen gehandelt habe und die Polizei auch weiterhin
das abgesprochene Verfahren einhaiten werde.

Fluggastiiberpriifungen bei EL-AL-Fliigen

Ein Petent beschwerte sich Ober eine besonders intensive Erhebung perstnlicher Da-
ten am Flughafen Hamburg, bevor er mit einer Maschine der EL-AL ISRAEL AIRLINES
nach Tel Aviv fliegen konnte. Da die Befrager Labels mit dem Stempelaufdruck ,Polizei
Hamburg® trugen, hielt er sie flr Mitarbeiter der hamburgischen Polizei. Meine bisheri-
gen Nachpriifungen haben jedoch ergeben, daB es sich dabei um Sicherheitsbeauf-
tragte der Fluggesellschaft handeln soll. Die Labels wurden digsen Personen von der
Flughafengesellschaft ausgehéndigt. lch kann nicht ausschlieBen, daB mit dem Stem-
pelaufdruck bei den befragten Fluggésten ein falscher — aber nicht unerwiinschter —
Eindruck erreicht werden solite. Jedenfalls hat die Behorde fiir Inneres die Polizei an-
gewiesen, die Stempelaufdrucke ,,Poilizei Hamburg® auf allen Labels entfernen zu las-
sen. Im tbrigen hat sie mir versichert, an der Datenerhebung und mdglicher -verarbei-
tung in keiner Phase beteiligt zu sein.

Mit diesen MaBnahmen und Erklarungen der Polizei bin ich zundchst einverstanden.
Weiter nachgehen werde ich jedoch den fir mich offenen Fragen, ob die Datenerhe-
bung in dieser Form zulissig ist, ob die so erhobenen Daten gespeichert und éibermit-
telt werden und auf welcher gesetzlichen Grundlage und zu welchem Zweck dies ge-
schieht.
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Datenspeicherung und -ibermittlung

Manchmal deckten mir bekanntgewordene Einzelfdlle aber auch gravierende Pro-
bleme der polizeilichen Informationsverarbeitung auf.

So berichtete die ,Hamburger Rundschau® in ihrer Ausgabe vom 13. Marz 1986 Ober
den Fall eines hamburgischen Pressefotografen, dem eine Antwort der Hamburger Po-
lizes auf eine Erkenntnisanfrage des Landeskriminalamtes Niedersachsen zugespielt
worden war. Darin wird mitgeteilt, daB der Betroffene kriminalpolizeilich in fanf Fillen,
beim Staatsschutz in drei Fallen in Erscheinung getreten war. Die ausgesprochenen
oder angedeuteten Vorwirfe reichten vom Versicherungsbetrug (iber verschiedene
Pressedelikte bis zu Sabotagehandiungen an Verteidigungsmitteln, so daB durchaus
der Eindruck erweckt werden konnte, bei dem Fotografen handele es sich um gine Per-
son mit beachtlicher krimineller Vergangenheit. Tatséchlich wurde der Betroffene in
keinem einzigen Fall strafrechtlich verurteilt. Bei den angegebenen Staatsschutzvorfil-
len ist es offensichtiich nicht einmal zu staatsanwaltlichen Ermitttungsverfahren ge-
kommen. Die ansonsten eingeleiteten Ermittiungsverfahren waren bis auf einen Fall,
wo es hach Angaben des Betroffenen zu einer Verwarnung gekommen war, samtlich
eingestiellt worden. Von mir zu dem Artike! in der ,Hamburger Rundschau® zur Stel-
lungnahme aufgefordert, muSte die Behdrde fir Inneres zugeben, da in zwei der acht
Féille falsche Sachverhalte libermittelt wurden. Die drei benannten Staatsschutzvor-
gange beruhten nicht auf eigener Kerintnis. Obwohl die Behdrde fir Inneres die fehler-
hafte Ubermittlung als indivuelles Fehiverhalten qualifizieren wollte, muBte sie gleich-
zeitig einrhumen, daB ,durch die nicht abschiieBende Aufzdhlung der aufzunehmen-
den Unterlagen in der polizeilichen Dienstvorschrift fiir die aktenfihrende Dienststelle
nicht eindeutlich ersichtlich* sei, ob Sachverhalte dieser Art aufgenommen werden
dirften.

Dieser Fall zeigt fir mich exemplarisch,

— da8B die Polizei in bestimmten Fallen selbst nicht weiB, weiche personenbezogenen
Daten sie speichern darf und daB deshalb die Uberarbeitung der polizeilichen
Dienstvorschriften dringend geboten ist;

— daB oft verkiirzte und damit verzerrte Informatiorien in die polizeilichen Auskunfts-
systeme eingestellt werden, die den Akteninhalt nicht korrekt wiedergeben;

— da8 kritiklos Informationen auswiértiger Polizeidienststellen in das eigene System
tbernommen und bei Anfragen dann wieder {bermittelt werden;

— daB Ubermittiungen an andere Stellen stattfinden, ohne daB zuvor die gespeicher-
ten Informationen anhand der eigenen Akten (berprift werden;

— daB in der Regel die polizeiliche Wertung bestimmter Vorgange Gegenstand der
Speicherung ist, ohne daB der Betroffene Gelegenheit hat, seine abweichende Dar-
stellung zur Geltung zu bringen, weil or in der Regel nicht darliber informiert ist,
daB seine Daten auch nach AbschluB des Ermittlungsverfahrens im polizeilichen In-
formationssystem verbleiben (hdufig selbst dann, wenn das Verfahren mit Einstel-
lung oder Freispruch geendet hat);

— wie problematisch die weitere Speicherung und Verwendung von Daten aus einge-
stellten Stratverfahren fiir andere polizeiliche Zwecke ist. Dabei ist auch zu beden-
ken, daf die staatsanwaliliche Einstellungspraxis durchaus nicht einheitlich ist.
Moglicherweise ist es den Staatsanwaltschaften gar nicht bewu6t, daB es fir die po-
lizeiliche Behandiung von personenbezogenen Daten einen erheblichen Unter-
schied machen kann, ob ein Verfahren gem. § 153 Abs. 2 oder nach § 170 Abs. 2
StPO eingestelit worden ist.

Nach meiner Uberzeugung wiirden datenschutzrechtliche Uberprifungen vor Ort*
zahlreiche weitere Mangel in der polizeilichen Datenverarbeitung aufzeigen. Dafir
steht mainer Dienststelle — wie unter 2.1 dargestelit — iedoch nicht ausreichend Per-
sonal zur Verfigung.
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6.8.6

58.7

Neue Arbeitsdatei ,PI0S-Organisierte Kriminalitat (APOK)*

Zusammen mit der Aufnahme ihres Wirkbetriebes in Hamburg {!) wurde mir die vorlau-
fige Errichtungsanordnung fiir eine probeweise zu errichtende Arbeitsdatei APOK, die
Bund und Lander gemeinsam betreiben wollen, zur Stellungnahme iibersandt. Meine
wichtigsten vorliufigen Kritikpunkte an dieser Datei lassen sich wie folgt zusammen-
fassen:

— Die mit dieser Datei zu erfassenden Kriminalititsbereiche sind in der Errichtungs-
anordnung zum Teil konturenlos und zu weit gefaBt. Dadurch wird meines Erach-
tens eine uferlose Datenspeicherung, vor allem auch von Nichtverdichtigen
(Kontakt- und Begleitpersonen) erméglicht.

— Die Datei ist nach ihrern Charakter auf iiberregionale Kriminalitatshekdmpfung an-
gelegt. Die Errichtungsanordnung sichert jedoch nicht ausreichend, das nur (iber-
regional bedeutsame Erkenntnisse singestellt werden, so daB sich unmittelbar dis
Frage der VerhditnismaBigkeit stellt.

-—— Das VerhdHtnis der neuen Datei zu bestehenden Dateien scheint mir noch unge-
klart. Insbesondere besteht nach meiner Auffassung die Gefahr, daB bei Uber-
nahme von Datenbestiinden von einer in eine andere Datei die Aussonderungs-
und Loschungsiristen unzuldssig verlingert werden.

Die zu dieser Kritik von der Behérde fiir Inneres abgegebene Stellungnahme hat neug
Fragen entstehen lassen. Meine Bedenken konnten damit nicht ausgerfumt werden.
lch halte nach wie vor eine Uberarbeitung der Errichtungsanordnung fiir erforderlich
und werde nach Abstimmung mit den Datenschutzbeauftragten in Bund und Linder
demnédchst eine endgilltige Bewertung voriegen.

Speicherung von Suizidversuchen

Seit der Aufnahme meiner Tatigkeit habe ich mich dagegen gewandt, daB die Polizei
Daten von Personen, die einen Suizidversuch unternommen haben, unbefugt spei-
chert. In jedem meiner bisher abgegebenen Tatigkeitsberichte habe ich auf die Probie-
matik aufmerksam gemacht. Nun kann ich berichten, daB der Senat im Januar 1986
beschiossen hat, auf die Speicherung dieser Daten in Zukurft zu verzichten und die
zur Zeit noch gespsicherten Hinweise zu ldschen. Allerdings ist darauf hinzuweisen,
daB die Daten Ober Suizidversuche in den polizeilichen Auskunftssystemen nicht ge-
sondert abrufbar sind, so daB die Léschung nur bei Gelegenheit sines Zugriffs aus an-
derem Grund auf einen entsprechenden Datensatz, spatestens aber nach Ablauf der
in den KpS-Richtlinien vorgesehenen Aufbewahrungsdauer von 5 Jahren vorgenom-
men werden kann. (Im Gegensatz zur Polizei bin ich allerdings der Auffassung, daB
diese Daten gem. § 15 Abs. 4 HmbDSG spitestens nach 4 Jahren zu l6schen sind.)
Bei dieser Sachlage ist davon auszugehen, daB erst im Mérz 1991 die Systeme endgil-
tig entsprechend dem Senatsbeschlu bereinigt sind.

Speicherung von AIDS-Infektionen

Seit einiger Zeit wird darliber beraten, inwieweit bekannigewordene AIDS-Infektionen
in polizeiliche Auskunitssysteme eingestellt werden sollen.

Die Behdrde fiir Inneres will dabei nach Abstimmung mit mir auf aligemeine Hinweise
oder Vermerke in Dateien oder KpS-Bestanden verzichten. Lediglich bei Fahndungs-
ausschreibungen soll ein Hinweis auf Ansteckungsgefahren und die Warnung vor Blut-
kontakt erfolgen, wenn

— die gesuchte Person auigrund eines Hinweises von amilicher Stelle als Triger des
AlDS-Erregers gilt oder

— die gesuchte Person gegeniiber amtlichen Stellen glaubhatt erklért hatte, Trager
dieser Erregers oder daran erkrankt zu sein
und
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— die gesuchte Person nach amtlichen Erkenntnissen zur Gewalttétigkeit neigt.

Ich habe zusitzlich vorgeschlagen, diese Hinweise nur bei Fahndungsausschreibun-
gen zum Zweck der Festnahme aufzunehmen, da eine Fahndung, die nur eine Aufent-
haltsermittlung oder die polizeiliche Beobachtung zum Gegenstand hat, einen Blutkon-
takt von vornherein nicht erwarten lé8t. Dazu lag mir die Stellungnahme der Behdrde
firr Inneres bei RedaktionsschluB dieses Berichts noch nicht vor.

Polizei in der Zentralambulanz fir Betrunkene (ZAB)

1m Mai des Berichtsjahres habe ich die ZAB datenschutzrechtlich gepriift (vgl. 5.12.7.4).
Dabei habe ich festgestellt, daB dort standig ein Polizeibeamter Dienst verrichtet.

Die ZAB ist eine am 15. August 1974 eingerichtete AuBenstelle des Hafenkrankenhau-
ses. Sie dient nach der Dienstanweisung fir Einrichtung und Betrieb der ZAB in der
Fassung vom 10. September 1984 — KL/K 243/5682 — 20.49/3 — ausschlie8lich der
zeitlich begrenzten Unterbringung von betrunkenen Personen, verbunden mit einer
Arztlichen Untersuchung und Uberwachung.

Nach dieser Dienstanweisung obliegt dem in der ZAB tatigen Polizeibeamten der
Schutz des Arztes, der Pflege- und Reinigungskrifte sowie der in Gewahrsam befindli-
chen Personen vor titlichen Angriffen. Nach der ,Dienstanweisung fur den Polizeipo-
sten der Zentralambulanz® vom 5. August 1974 — Po 42/20.01-50 — ist klargestelit, daB
diese Schutz- und Ordnungsfunktionen in erster Linie im Wege der Amtshilie fiir das
Personal der Gesundheitsbehdrde erfiilit werden. Dariiber hinaus hat der Polizeibe-
amte bei kankretem Verdacht auf strafbare Handlungen die notwendigen polizeilichen
MaBnahmen einzuleiten und in den Fillen, in denen die Polizei bei der Einlieferung
nicht beteiligt war, eine Uberpriifung durch Nachfrage iber POLAS und INPOL durch-
zufithren.

lch halte die Erhebung von Identifizierungsdaten und deren Abgleich mit polizeilichen
Auskunftssystemen von allen Patienten der ZAB fiir rechtswidrig. Insbesondere fir Pa-
tienten, die nicht von der Polizei als ,hilfslose Personen® aufgegriffen und zur ZAB ge-
bracht wurden, gibt es fiir derartige polizeiliche MaBnahmen keine gesetzliche Grund-
lage. Dariiber hinaus ist eine derartige Verwendung von Patientendaten mit dem vom
Bundesverfassungsgericht geforderten Zweckbindungsgebot unvereinbar. Der davon
betroffene Anteil der Patienten liegt nach Auskunft des in der ZAB sténdig anwesenden
Oberpflegers bei etwa 50%.

Mit Schreiben vom 23. Mai 1986 habe ich die Behbtrde fiir Inneres um Stellungnahme
gebeten. Obwohl mir im Laufe des Jahres sténdig schriftlich und mandlich eine Stel-
lungnahme (teilweise mit Nennung konkreter Termine) zugesagt wurde, [ag sie mir bei
RedaktionsschluB zu diesem Bericht immer noch nicht vor.

Ich wiirde dies nicht berichten, wenn es sich dabei um ginen Einzelfall handelte. Ich
habe jedoch feststellen miissen, daB sowohl die Behdrde fir Inneres als auch die Ge-
sundheitsbehdrde {vgl. 512.7.3 und 5.12.74) meine Anfragen zeitweilig so schleppend
beantworten, daB ich nicht ausschlieBen kann, daB auf diese Weise meine Arbeit be-
hindert werden soll. Kiinftig werde ich in vergleichbaren Féllen von meinem Beanstan-
dungsrecht Gebrauch machen.,

ZEVIS

In meinen letzten drei Tatigkeitsberichten (2. TB, 3.106.3, 5. 89 f; 3. TB, 39.2, 5. 85 ff;
4. TB, 486, 5. 75 f) habe ich mich ausfithrlich mit der Einflihrung des zentralen Ver-
kehrsinformationssystems (ZEVIS) beim Kraftfahrtbundesamt in Flensburg auseinan-
dergesetzt und inshesondere auf die Gefahren hingewiesen, die mit der Anbindung
von Polizei und Nachrichtendiensten entstehen kénnen. Mit der Einstellung der Arbei-
ten an den Entwiirfen der sog. ,Sicherheitsgesetze* wurde auch die insoweit in Aus-
sicht genommene Anderung des StraBenverkehrsgesetzes nicht weiter verfolgt.
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Mit Sorge habe ich nun beobachten miissen, wie die Koalitionsparteien am Ende der
Legislaturperiode im Eilverfahren auch ZEVIS — nunmehr jedoch im Maniel der ,Anti-
Terror-Gesetze” — gesetzlich eingefiihrt haben, ohne daB dies in der Offentlichkeit auf
bemerkenswerten Widerstand gestoBen ist, obwohl alien mit der Materie Vertrauten be-
wuBt war, daB die Bekampfung des Terrorismus noch nie durch datenschutzrechtliche
Beschrénkungen beim Zugang zu Krafifahrzeugdaten erschwert wurde.

Meine Kritik, die auch nach Verabschiedung der Gesetzesdnderung nicht gegen-
standslos geworden ist, will ich noch einmal zusammenfassen:

— Fur verfassungsrechtlich fragwiirdig halte ich, daB die Ankn tpfung an den StraBen-
verkehr aufgegeben und die Erteilung von Auskiinften an alle mdglichen Behdrden
zu inhaltfich nicht niher bestimmten Zwecken bereits zum Speicherungszweck er-
hoben wurde.

— Gerade weil s — aus wohlerwogenen Griinden — kein LandesadreBregister gibt
und die Polizei die kommunalen Melderegister zumeist noch nicht in direktem Abruf
abfragen kann, wird dem zentralen Fahrzeugregister insbesondere mit Hilfe der P-
Abfrage zwangsléufig die Funktion eines Ersatz-BundesadreBregisters fiir den
groBten Teil der erwachsenen Bundesbevlkerung zuwachsen.

~— Das besondere Risiko, das mit dem Cn-line-Zugritf der Polizei auf die Datenbe-
stande des KBA verbunden ist, liegt darin, daB es der Polizei in wesentlich arweiter-
tem Umfang technisch mdéglich sein wird, personenbezogene Kontroilen im Stra-
Benverkehr durchzufilhren und dies, ohne daB die betroffenen Biirger es bemerken
mussen. Diese technischen Méglichkeiten wird die Polizei — wie alle hisherigen Er-
fahrungen zeigen, die bei der Beobachtung der polizeilichen Informationsverarbei-
tung gesammelt wurden — nach ihrem Verstindnis von Effektivitit auch ausnut-
zen. KontrolimaBnahmen wie die in der Praxis immer haufiger vorkommende Ober-
prufung aller abgesteliten Kraftfahrzeuge in der Umgebung einer Demonstration
bzw. eines Versammlungsiokals machen deutlich, wo die Polizei die Kontrolldichte
erhihen méchte.

— Besonders bedeutsam erscheint mir, da8 die Polizei vor allem die heimlichen Kon-
trollen — ohne daB es zu einem direkten Kontakt mit dem betroffenen Biirger
kommt — erhéhen kann, wenn eine schnelle zentraie Beantwortung aller Halteran-
fragen sichergestellt ist (,Gitternetz*). Gerade die ~H-Anfrage® ist hervorragend ge-
eignet, Bewegungsbilder herzustellen.

— Gegeniiber diesen technischen Magiichkeiten sind Rechtsgrundlagen fir derartige
KontrolimaBnahmen allenfalls rudimentir vorhanden. Insbesondere Befugnisse zur
heimlichen Halterfeststellung gibt es nicht. Die Vorschriften der StPO zur Errich-
tung von Kontrolistellen (§ 111) bzw. zur Identitétsfeststellung (§ 163b} kniipfen an
das Vorliegen eines Tatverdachts an und gehen von einer offenen Vorgehensweise
aus. Auch im Bereich der Gefahrenabwehr ist es ZuBerst zweifelhaft, ob heimliche
Beobachtungen gestattet sind, ganz abgesehen davon, das hiufig die Vorausset-
zungen der polizeilichen Generalklausel nicht vorliegen diirften.

— Deshalb halte ich es nach wie vor fiir AuBerst bedenklich, daB der Polizei erheblich
erweiterte technische Kontrollmdglichkeiten gegeben werden, ohne daB der Ge-
setzgeber zuvor die Voraussetzungen dafir in der StrafprozeBordnung sowie in den
Polizeigesetzen des Bundes und der Lander kiar, eindeutig und nachprifbar festge-
legt hat.

— Dies gilt erst recht fiir die jetzt in einer l".lbergangsregelung des StraBenverkehrsge-
setzes (!) erdfineten Befugnisse fiir Bundesnachrichtendienst und Militdrischen Ab-
schirmdienst.

Video-Uberwachung von Parkhéusern

Anlaglich des Versuchs, in einem Parkhaus die Zahl der Autoradiodiebstéhle durch In-
stallierung einer Videoanlage zu senken, hatte ich mich mit der Frage zu befassen, ob
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und unter welchen Umstinden eine Uberwachung durch Videokameras unter Daten-
schutzgesichtspunkten hinnehmbar ist. Ich bin dabei zu folgenden Ergebnissen ge-
kommen:

Wenn Video-Uberwachungen vorgenommen werden, um Kriminalitat zu bekampfen,
aufzukléren, sinzudimmen oder durch Abschreckung zu verhindern, so ist dagegen
im Prinzip nichts einzuwenden. Ob dies im Einzelfall datenschutzrechtlich problerna-
tisch ist, hangt von der Ausgestaltung der Anlage, dem konkreten Zweck und anderen
Fakioren wie insbesondere der Ari der Beteiligung der Polizei ab.

In dem Versuch, den ich zu beurteilen hatte, sind mehrere Video-Kameras zeitweilig in
einem Parkhaus installiert worden, um zu priifen, ob durch diese MaBnahmen die ge-
stiegene Zahl der kriminellen Delikte (Aufbriche; Diebstdhle, Beschadigungen) ge-
senkt werden kann. Elektronische Bewegungsmaelder l6sen die Kameras aus. Durch ei-
nen Videcrecorder werden die Bewegungen dann aufgezeichnet. Die Kamerabilder
sind gleichzeitig auf einem Monitor zu sehen. Daneben kann auf einem weiteren Moni-
tor jede beliebige Kamera von Hand eingeschaltet werden. Der Betriehsraum ist nur
zeitweilig durch Mitarbeiter der Parkhausbetreibergesellschaft besetzt.

Ich habe diesen Versuch fiir datenschutzrechtlich vertretbar gehaiten, wenn folgends
Bedingungen eingehalten werden:

— Die Video-Aufzeichnungen dirfen iediglich im Betriebsraum des Parkhauses stati-
finden und missen nach drei Tagen wieder geldscht werden. Es kann somit sowohl
eine Uberwachung durch Mitarbeiter der Betriebsgesellschaft an den Monitoren als
auch eine Videoaufzeichnung erfolgen, wenn die Aufzeichnungen nicht lidnger als
drei Tage aufbewahrt werden.

— Den Benutzern des Parkhauses muB in geeigneter Weise deutlich gemacht wer-
den, daB eine derartige Videoiiberwachung stattfindet, damit sie entscheiden kin-
nen, ob sie unter diesen Umstanden das Parkhaus benutzen wollen.

— Nicht vertretbar ist ein AnschluB der orilichen Polizeirevierwache mit oder ohne Auf-
zeichnungsméglichkeit oder eine direkte Uberwachung der Monitore im Betriebs-
raum des Parkhauses durch Polizeibeamte, denn dies wére mit dem geltenden Poli-
zeirecht nicht vereinbar. Zur Gefahrenabwehr ware ein AnschluB der Polizei auch
nach ihrer eigenen Einschétzung nicht geeignet, da sie nicht rechtzeitig am Tatort
sein kénnte, um die Tatausfithrung zu verhindern. Zur Strafverfolgung ist ein direk-
ter AnschluB der Polizei nicht erforderlich, da sie sich von der Parkhaus-
Betriebsgesellschaft die Aufzeichnungen besorgen kann, die sich als Beweismittel
fir konkret angezeigte Straftaten ochne Beschrénkung auf Autoradiodiebstahle eig-
nen. Die Betriebsgesellschaft darf dann allerdings auch nur die Aufzeichnungen an
die Polizei herausgeben, die zur Aufklarung konkreter Straftaten notwendig sind.
Dariiber hinaus darf die Polizei jedoch keinen Zugang zu den Monitoren oder den
Video-Aufzeichnungen haben. Es wiére unzuldssig, der Polizei eine flichen-
deckende Uberwachung des gesamten Verkehrs im Parkhaus und die Nutzung der
so gewonnenen Daten auch fiir andere Zwecke zu ermoglichen.

Automation des Krafifahrzeug-Zulassungswesens

Anfang November 1986 hat eine bei der Behdrde fiir Inneres angesiedelte {enkungs-
gruppe f0r das Projekt ,Automation Kraftfahrzeug-Zulassungswesen"” ihre Arbeit aufge-
nommen. ich beabsichtige, die Arbeit der Gruppe in allen Phasen zu beobachten und
mit Anregungen zu begleiten. Durch die Behdrde fiir inneres ist eine standige und um-
fassends Information zugesichert.

Verfassungsschutz

Wie schon in den vergangenen Jahren (vgl. 3. TB, 3.105, S. 92; 4. TB, 4.108, S. 88)
habe ich mich auch im Berichtsjahr mit der Frage auseinandersetzen miissen, wie die



in allen Datenschutzgesetzen inhaltlich-gleich gersgelten Auskunftsrechte der Bldrger
gegeniiber dem Verfassungsschutz mit geltendem Verfassungsrecht in Einklang zu
bringen sind.

Anknipfungspunkt in diesem Jahr war die mir und den anderen Datenschutzbeauf-
tragten vom Bundesverfassungsgericht eingerdumte Gelegenheit, zu einem Voriage-
beschiuB des Verwaltungsgerichts Schleswig Steliung zu nehmen. Das Verwaltungsge-
richt ist der Auffassung, die Vorschriften des Landesdatenschutzgesetzes Schleswig-
Holstein (LDSG) Gber die Auskunfisméglichkeiten gegeniiber den Vertassungsschutz-
behtrden verstieBen gegen Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG (infor-
mationelles Selbstbestimmungsrecht) und Art. 19 Abs. 4 GG (Rechtsweggarantie), weil
sie das Recht auf informationelle Selbstbestimmung beeintrichtigien, ohne daB die
RechtméBigkeit dieser Beeintrichtigung im Einzelfall gerichtlich effektiv kontrolliert
werden k&nnten.

Die in Frage gestellten Vorschriften des § 14 Abs. 1 bis 3 LDSG haben folgende Fas-
sung: .

§14 Abs. 1 5. 1:;

Dem Betroffenen ist auf Antrag durch die speichernde Stelle Auskunft iiber die zu
seiner Person gespeicherten Daten zu erteilen. '

§14 Abs. 2 Nr. 1a:
Abs. 1 gilt nicht fir die Verfassungsschutzbehérden . . .

§ 14 Abs. 3:
Die Auskunfiserteilung unterbieibt, soweit

1. die Auskunft die rechtméBige Erfhilung der in der Zustandigkeit der speichern-
den Stella liegenden Aufgaben gefihrden wiirde,

2. die Auskunft die 6ffentliche Sicherheit und Ordnung gefihrden oder sonst dem
Wohle des Bundes oder aeines Landes Nachteil bereiten wiirde,

3. die personenbezogenen Daten oder die Tatsache ihrer Speicherung nach einer
Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen der Giberwiegenden
berachtigten Interessen einer dritten Person, geheimgehalten werden miissen,

4. die Auskunit sich auf die Ubermittlung personenbezogener Daten an die in
Abs. 2 Nr. 1 genannten Behdrden bezieht.

§ 14 HmbDSG und § 13 BDSG enthalten wortgleiche Bestimmungen. Gegeniiber dem
Bundesverfassungsgericht habe ich mich wie folgt geduBert:

Der in § 14 LDSG-5H normierte Auskunftsanspruch ist verfassungsrechtlich unmittel-
bar Inhalt des aus Art. 1 und 2 GG abgeleiteten Rechts auf informationelle Selbstbe-
stimmung, denn es wiére mit diesem Recht eine Gesellschaftsordnung und eine diese
erméglichende Rechtsordnung nicht vereinbar, in der Blrger nicht mehr wissen kén-
nen, wer was wann und bei welcher Gelegenheit iiber sie weiB. Gleichzeitig stellt er —
neben der Beteiligung unabhéngiger Datenschuizbeauftragter — eine wesentliche ver-
fahrensrechtiiche Schutzvorkehrung gegen die unberechtigte Speicherung und
Zweckentfremdung personenbezogener Daten dar.

Allerdings ist das Recht auf informationelle Selbstbestimmung nicht schrankenlos ge-
wihrisistet. Der einzelne muB Einschrinkungen seines Rschts auf informationelle
Selbstbestimmung — und damit auch Einschrankungen seines Auskunftsanspruchs
— im fiberwiegenden Allgemeininteresse hinnehmen. Diese Beschrinkungen bediir-
fen jedoch (verfassungsméBiger) gesetzlicher Grundlagen, aus denen sich Vorausset-
zungen und Umfang der Beschrinkungen klar und fiir den Barger erkennbar ergeben
und die dem rechtsstaatlichen Gebot der Normenkiarheit entsprechen. Ferner hat der
Gesetzgeber den mit Verfassungsrang ausgestatteten Grundsatz der Verhiltnismasia-
keit zu beachten. Der allgemeine Freiheitsanspruch des Biirgers gegeniiber dem Staat
darf von der difentlichen Gewalt nur sowsit beschrankt werden, als es zum Schutz
Gffentlicher Rechte uneridblich ist.



Danach diirfte § 14 Abs. 3 LDSG-SH Ausprégung des Grundsatzes sein, da8 Ein-
schréinkungen im iiberwiegenden Allgemeininteresse hinzunehmen sind. Gleichwohl
stellt sich — insbesondere im Hinblick auf § 14 Abs. 3 Nr. 4 LDSG-SH — die Frage,
ob es verfassungsrechtlich geboten und mit dem Grundsatz der Verhiltnismagigkeit
vereinbar ist, in den dort genannten Falien die Auskunfiserteilung gesetzlich zu verbie-
ten. Nach meiner Auffassung darf bei Vorliegen eines der Tatbestinde des § 14 Abs.
3 LDSG-SH der Verwaltung nur das Recht eingerdumt werden, die Auskunft zu verwei-
gern. Ein solches Auskunfisverweigerungsrecht aus Griinden des offentlichen Ge-
heimhaltungsinteresses hat in der Rechtsordnung Vorbilder und kann den Grundsét-
zen des §99 Abs. 1 Satz 2 VwGO entnommen werden.

Erst eine Ausgestaltung des Rechts in dieser Weise wiirde die Priifung erméglichen,
welches Gewicht dem rechtlich geschiitzten Sffentlichen Geheimhaltungsinteresse zu-
kommt und wie sich seine Schutzwiirdigkeit im Einzelfall in der Abwégung mit dem
Auskunftsinteresse des einzelnen darstelit. Nur so kann {iberzeugend geklart und
tiberprift werden, welche Beschrénkungen des Auskunftsrechts im Einzelfall zum
Schutz éffentlicher Interessen unerlablich sind.

Zur Gewdhrleistung mindestens einer verwaltungsinternen Uberpriifung ist weiterhin
zu fordern, daB die PHicht zur Darlegung des &ifentlichen Geheimhaltungsinteresses
nicht bei der datenhaltenden Stelle, sondern bei der obersten Aufsichtsbehdrde liegen
muB. Eine solche Zustandigkeitsverteilung ist Ausdruck eines fir das offentliche Ge-
heimhaltungsinteresse allgemein geltenden Rechtsgedankens. Er hat nicht nur vielfa-
chen einfachgesetzlichen Niederschlag gefunden (§ 99 Abs. 1 8. 2 VwGO, § 96 StPO,
§ 62 Abs. 4 BBG), sondern auf ihn hat auch die héchstrichterliche Rechtsprechung
mehrfach abgestellt (BVerfGE Bd. 57 S. 289; BVerwGE Bd. 49 S. 50). Nur so ist Gewahr
geboten, daB die Sachkompetenz der cbersten Aufsichtsbehdrde in die Entscheidung
iiber die Geheimhaltung einflieBt und eine Uberbewertung des Geheimhaltungs-
interesses durch die Behérds, der die Geheimhaltung dienen soll, weitgehend ausge-
schlossen wird.

Weiter miiBte klargestelit werden, daB grundséiziich (iber Vorgénge, die abgeschlossen
sind, Auskunft zu erteilen ist. Selbst das Gesetz zur Beschrinkungen des Brief-, Post-
und Fernmeldegeheimnisses (Gesetz zu Artikel 10 Grundgesetz — G 10 —) sieht in
seinem § 5 Abs. 5 eine Mitteilungspflicht iiber die BeschrdnkungsmaBnahmen gegen-
iber den Betroffenen vor, sobald eine Gefahrung des Zwecks der Beschrinkung aus-
geschlossen werden kann. Es ist unter keinem Gesichtspunkt ersichtlich, daB unmittel-
bare Eingriffe in die Grundrechte aus Arl. 10 GG weniger schutz- und geheimhaltungs-
bediirftig sind als andere Tétigkeiten der VerfassungsschutzbehGrden.

Neben dem derzeitigen § 14 Abs. 3 LDSG-SH hat die Vorschrift des § 14 Abs. 2 Nr. 1
LDSG-SH keine eigenstindige verfassungsrechtliche Berechtigung mehr: § 14 Abs. 2
LDSG-SH wird — wie auch die entsprechenden Vorschriften der anderen Datenschutz-
gesetze — nach herrschender Auffassung so ausgelegt, daf die Entscheidung iber
ein Auskunitsersuchen im pflichtgemaBen Ermessen der ersuchten Behdrde steht. Die
ersuchte Behdrde hat danach das Auskunfisinteresse des Betroffenen mit einem be-
stehenden Geheimhaltungsinteresse abzuwigen. Nur ein Geheimhaltungsinteresse
von erheblichem Gewicht ist angesichts des — in das Recht auf informationelle Selbst-
bestimmung eingebetteten und deshalb mit Verfassungsrang ausgestatteten — Aus-
kunftsrechis geeignet, ein iiberwiegendes Allgemeininteresse zu begriinden, das die
Beschriinkung des Auskunftsrechts rechtfertigt. Griinds, die ein Geheimhaltungsinter-
esse von diesem Gewicht verursachen, hat der Gesetzgeber selbst schon enumerativ
— und nach meiner Auffassung auch erschépfend, wenn nicht gar abundant — in § 14
Abs. 3 LDSG-SH aufgefithrt. Daneben sind nach meiner Auffassung keine Griinde er-
schilich und denkbar, die eine Einschriankungen des Auskunfisrechts zulassen. Fir
eine zuséizliche Ermessensentscheidung bleibt deshalb kein Raum mehr.

Nach Art. 19 Abs. 4 GG sieht den Biargern der Rechtsweg gegen MaBnahmen der
&ffentlichen Gewalt zu. Dies beinhaltet das Recht, staatliche Informationseingritfe, wie
die Erhebung, Speicherung, Weitergabe und sonstige Verwendung personenbezoge-



510

ner Daten gerichtlich (iberpriifen zu lassen. Art. 19 Abs. 4 GG soll einen lickenlosen
umfassenden Rechtsschutz gewdhrleisten. Allerdings wird nicht nur das formelle
Recht und die Méglichkeit, die Gerichte anzurufen, sondern auch die Effektivitét des
Rechtsschutzes gewahrleistet. Der Barger hat einen substantiellen Anspruch auf eine
tatsachlich wirksame gerichtliche Kontrolle. Insbesondere darf auch das Verfahrens-
recht keine so hohen Hindernisse aufbauen, da8 die Gefahr einer Entwertung der
materiellen Grundrechtsposition entsteht.

Der so skizzierten Verfassungslage entspricht ganz sicher nicht die bisherige Praxis
des Bundesamtes und der Landesamter fiir Verfassungsschutz, die die weit Oberwie-
gende Anzahl von Auskunftsersuchen chne weitere Begriindung und damit ohne die
Maglichkeit effektiven Rechtsschutzes ablehnen. Von mir und anderen Datenschutz-
beaufiragten ist diese Praxis deshalb schon mehrfach kritisiert worden.

Auch § 14 Abs. 3 LDSG-SH wiirde gegen Art. 19 Abs. 4 S. 1 GG verstoBen, miiBte er
S0 ausgelegt werden, daB es der ersuchten Behdrde gestattet wére, durch einfachen
Hinweis auf einen der dort geregelten Tatbestinde ohne weitere Begriindung ein Aus-
kunftsersuchen abzulehnen. Mdglicherweise kime aber auch eine verfassungsge-
méBe Auslegung von § 14 Abs. 3 LDSG-SH dergestalt in Betracht, daB der ersuchten
Behdrde {oder wie ich meine: der obersten Aufsichtsbehdrde) sine Darlegungslast auf-
erlegt wird, die die Entscheidungslage und den Abwagungsvorgang deutlich macht.

Zwar ist einzurdumen, daB die Griinde der Geheimhaltung hinsichtlich geheimhal-
tungsbediirftiger Tatsachen hiufig nur allgemein benannt werden kdnnen, weil die kon-
krete Benennung der Griinde die Offenbarung der geheimzuhaltenden Tatsachen be-
deuten kénnte. Es entspricht aber der Rechisprechung des Bundesverwaitungsge-
richts, da8 auch die allgemeine Benennung der Griinde — jedenfalls im Verfahren ihrer
gerichtlichen l"Jberprﬂfung — s0 einleuchtend dargelegt werden miissen, daB sie unter
Beriicksichtigung rechtsstaatlicher Belange noch als triftig anerkannt werden kdnnen.
Danach geniigt keinesfalls der Hinweis auf die Tatigkeit von Sicherheitsbehdrden.

Die gerichtliche Kontrolle kann auch nicht durch die Einschaltung der Datenschutzbe-
auftragten ersetzt werden. Deren rechtliche Méglichkeiten sind beschrinkt. Selbst
wenn ein Datenschutzbeauftragter unzuléssige Informationseingriffe des Verfassungs-
schutzes feststellte, diirfte er weder den Betroffenen davon urkerrichten, worin die Ver-
stéBe im einzelnen bestehen, noch hitte er die Maglichkeit, eine Méngelbeseitigung
beim Verfassungsschutz — im Konfliktfalle — durchzusetzen.

Es bleibt abzuwarten, wie das Bundesverfassungsgericht iiber die dringend klirungs-
bedirftigen Fragen an der Schnittstelle zwischen Geheimhaltungsbediirfnissen und
der Wahrnehmung von Biirgerrechten entscheidet. Wie notwendig die Klérung der Ver-
fassungslage ist, zeigt ein Blick in die geplante Zukunft des datenschutzrechtlichen
Auskunfisanspruches. Der Entwurf zur Anderung des Bundesdatenschutzgesetzes,
der gegenwiirtig in der Diskussion ist, sieht sogar eine Verschlechterung der Rechtspo-
sition des auskunftssuchenden Biirgers vor. Nach § 13 Abs..4 des Entwuris sollen die
Verfassungsschutzbehdrden generell die Ablehnung von Auskunftserteilungen nicht
mehr zu begriinden brauchen.

Daneben wird die Entscheidung voraussichtlich eine betrichtliche Wirkung auf die zu
schaffenden bereichsspezifischen Grundiagen fiir die Informationsverarbeitung der
Verfassungsschutzbehdrden, die auch in Hamburg noch fehlen, entfalten. Hier erwarte
ich Anfang des kommenden Jahres einen ersten Gesetzesentwurf.

Bis solche Rechtsgrundlagen jedoch geschaffen sind, muB auch fr das Landesamt fir
Verfassungsschutz festgelegt werden, welche Informationseingriffe fiir die Aufrechier-
haltung der verfassungsmagigen Ordnung (ohne gesetziiche Grundlage) unabdingbar
sind.

Justizwesen

Im Berichtszeitraum hat sich — wie erwartet — die Diskussion iber die Schaifung be-
reichsspezifischer Rechtsgrundlagen fir die Informationsverarbeitung im Justizbe-
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reich intensiviert. Das hangt — unabhéngig von der AnstoBfunktion des Volkszahlungs-
urteils des Bundesverfassungsgerichts — vor allem damit zusammen, daB in allen Ju-
stizbereichen die Mdglichkeiten der elektronischen Datenverarbeitung zukinftig stér-
ker genutzt werden sollen als bisher.

Zur Novellierung der StPC

Schon in meinem 4. Tétigkeitsbericht {4.11.1, S. 88) habe ich darauf hingewiesen, dai
der Schaffung praziser Rechtsgrundiagen fiir Informationseingriffe im Rahmen straf-
verfahrensrechtlicher Ermittlungstitigkeit ebenso groBe Bedeutung beizumessen ist
wie der Novellierung des Polizeirechis. Sowsit die repressive Tatigkeit der Polizei ange-
sprochen ist, handelt es sich, genau betrachtet, nur um die andere Seite der gleichen
Medaille. In diesem Zusammenhang wird es notwendig sein, die vorhandenen polizeili-
chen und die geplanten staatsanwaltschaftlichen Informationssysteme unter den Ge-
sichtspunkten der Erforderlichkeit, der Datenstrukturierung und der Verantwortlichkei-
ten zu {iberpriifen. Bei Zugrundelegung der gesetzlichen Primisse, daB die Staatsan-
waltschaft Herrin des Strafermittlungsverfahrens ist, liegt es nahe, polizeiliche Daten-
bestinde strikter als bisher voneinander zu trennen und den-unterschiedlichen polizei-
lichen Aufgaben zuzuordnen, wobei die Verantwortung fiir Datenbestande, die im Rah-
men von Ermittlungsverfahren angelegt wurden, den Staatsanwaltschaften zu iibertra-
gen sind.

Nach Abstimmung mit den iibrigen Datenschutzbeauftragten sind — zusammengefaBt
— folgende Forderungen an die Novellierung der StPO zu stellen:

Generalkiausel?

Besondere Aufmerksamkeit verdient die Uberlegung, eine Generalklausel zur Daten-
verarbeitung in die StrafprozeBordnung einzuflihren. Im Hinblick auf die Risiken einer
extensiven Auslegung derartiger Befugnisnormen sollte grundsétzlich am bisher ein-
gehaltenen Prinzip des gesetzlich prazise beschriebenen Einzeleingriffs festgehaiten
und die StrafprozeSordnung auch zukinftig moglichst von Generalklausein freigehal-
ten werden. Eine solche Vorschrift kann allenfalls als engbegrenzte Auffangregetung
in Betracht kommen.

FahndungsmaBnahmen

Zentrale Bedeutung werden den Regelungen Gber FahndungsmaBnahmen zukom-
men, denn bei der Fahndung nach Beschuldigten und Zeugen werden in erheblichem
Umfang personenbezogene Daten erhoben, gespeichert und dbermittelt. Hierfiir sind
normenklare Rechisgrundlagen zu schaffen. § 131 StPO ist entsprechend zu ergén-
zen. Die Anordnung einer FahndungsmaBnahme ist grundsitzlich dem Staatsanwalt
vorzubehalten.

Die Fahndung nach dem Beschuldigten zum Zwecke der Festnahme kann in der Regel
nur zugelassen werden, wenn ein vollziehbarer Haft- oder Unterbringungsbefehl vor-
liegt. Ausnahmen werden Uiber § 131 Abs. 2 StPQ hinaus nur mdglich sein, wenn zu-
mindest die Voraussetzungen eines Haft- oder Unterbringungsbefehls vorliegen und
wenn Gefahr im Verzug besteht (vgl. § 127 Abs. 2 StPO).

Art und Umfang der zuldssigen FahndungsrnaBnahmen nach dem Beschuidigten sind
auf der Grundlage des VerhiltnisméBigkeitsprinzips gesetzlich festzutegen.

Besondere Zuriickhaltung ist bei der Fahndung von Zeugen angezeigt. Sie kann nur
zugslassen werden, wenn der Zeuge unbsekannten Aufenthalts ist und die MaBnahme
in einem angemessenen Verhiltnis zur Bedeutung der Angelegenheit, insbesondere
zur Bedeutung seiner mdglichen Aussage und der Moglichkeit einer Aussageverweige-
rung steht.

Die Fahndung nach Beschuldigten oder Zeugen unter Inanspruchnahme von Publika-
tionsorganen darf angesichts des damit verbundenen intensiven Eingriffs in das infor-
mationelle Selbstbestimmungsrecht der Betroffenen nicht auf die allgemeinen Rechts-
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grundlagen fiir die Fahndung gestiitzt werden, sondern bedarf einer eigenstédndigen
gesetzlichen Regelung.

Besondere Ermittlungsiormen

Rasterfahndung

Bei der Diskussion um besondere Ermittiungsmethoden hat vor allem die sog. , Raster-
fahndung®, fOr die eine gesetzliche Grundlage ebenfalls fehlt, starke Beachtung gefun-
den. Dabei geht es um den Abgleich mit &ffentlichen und privaten Datenbestinden
nach bestimmten festgelegten Merkmalen. Zu fordern ist, daB die verschiedenen zu-
lassigen Méglichkeiten von Datenabgleichen zu beschreiben und unter Beriicksichti-
gung der dabei verwendeten Verfahren getrennt zu regeln sind.

Der Umfang der fiir den Abgleich vorgesehenen Daten sollte auf Name, Anschrift, Ge-
burtsdatum und auf im Einzelfall besonders festzulegende Merkmale begrenzt werden.
Die Vorschriften Ober ein Berufs- oder besonderes Amisgeheimnis bieiben unberiihrt.

Der Einsatz der Rasterfahndung ist auf die Strafverfolgung bei besonders schwerwie-
genden Straftaten, die enumerativ aufzuf@hren sind, zu beschrinken. Den Straftaten-
katalog des § 100a StPO (80 Straftaten) haite ich fir zu weitgehend. Die Rasterfahn-
dung sollte wegen ihrer weitreichenden Wirkung nur durch ein Gericht angeordnet wer-
den.

Die Herausgabe von Datenbestinden darf nur verlangt werden, wenn die Tatsachen
die Annahme rechtfertigen, daB der Datenabgleich zur Ergreifung des Taters oder zur
Aufkldrung der Straftaten fiihrt und die Aufklirung ohne diese MaBnahme aussichtslos
oder wesentlich erschwert wére.

Der Datenabgleich findet grundsétziich bei der zur Herausgabe verpflichteten Stelle
unter Aufsicht der Staatsanwalischaft statt. Von der zur Herausgabe verpflichteten
Stelle ist hierzu ein separierter Datenbestand zu erstellen, der nur die vorgenannten
Daten enthalten darf. Beim Abgleich miissen technische Verfahren verwendet werden,
die sicherstellen, daB eine unberechtigte Kenntnisnahme durch Dritte verhindert wird.

Zeigt sich, daB der Zweck eines Abgleichs nicht erreicht werden kann, ist die Raster-
fahndung abzubrechen und alle im Zusammenhang mit der MaBnahme angefallonen
Unterlagen sind sofort zu vernichten. Nach Durchfilhrung des Abgleiches sind angefal-
lene Unterlagen, die fiir die weiteren Ermittlungen nicht mehr erforderlich sind, umge-
hend zu vernichten. Die Daten und Unteriagen iiber Betroffene, gegen die nach kon-
ventioneller Ermittiung keine weiteren Verdachtsmomente festgestellt werden kdnnen,
sind ebenifalls unverziiglich zu vernichten.

Die durch die Rasterfahndung gewonnenen Daten ddrfen nur fir das Verfahren genutzt
werden, fir das die MaBnahme angeordnet wurde. Eine Nutzung in anderen Strafver-
fahren ist nur zuléssig, wenn es sich dabei um Straftaten handelt, fiir die die Anord-
nung der Rasterfahndung ebenfalls mbglich wire. Diese Nutzung fir ein anderes Ver-
fahren darf nur durch ein Gericht angeordnet werden.

Die nach Durchfiihrung des Datenabgleichs von gezielten Ermitﬂungsmthahmen be-
troffenen Personen sind hisrvon zu unterrichten, sobald dies ohne Gefahrdung des Un-
tersuchungszweckes geschehen kann.

SPUDOK's

Automatisierte Dateien, die zur Unterstiitzung strafrechilicher Ermittiungsverfahren
durch temporére Dokumentation und Recherche von Hinweisen, Ermittiungsergebnis-
sen oder Spuren im weitesten Sinne in beliebigere Datenstruktur gefahrt werden (z. B.
SPUDOK-Datei), diirfen bei der Polizei 1angstens bis zum AbschiuB der Ermittiungen
aufbewahrt werden; sie sind nach AbschluB der Ermiitiungen der Staatsanwaltschaft
als Beweismittel zu ibergeben und diirfen danach nur noch fiir die Zwecke des betret-
fenden Strafverfahrens verwendet werden.

Durch die Automatisierung darf keine unangemessene Verkiirzung oder Varzerrung
des Sachverhaltes entstehen.
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Personenbezogene Informationen in SPUDOK-Dateien sind in regelméBigen Abstéan-
den, mindestens jedoch alle 6 Monate auf ihre Erfordedichkeit zu tberpriifen. Die Da-
ten sind zu loschen, wenn sich die Spur als falsch herausgestellt hat. Die Daten in die-
sen Dateien diirfen nur fir die Zwecke verwendet werden, zu denen si¢ angelegt wur-
den. Es ist festzulegen, ob und inwieweit die gewonnenen Daten zur Verfolgung ande-
rer Straftaten verwendet werden diirfen. Personenbezogene Daten von Anzeigeerstat-
tern, Hinweisgebern, Zeugen und Geschéadigten sowie von ,anderen Personen” sind
als solche zu kennzeichnen. Jede Speicherung in einer SPUDOK ist aktenmagig zu
belegen.

Polizeiliche Beobachtung

Der siner Straftat Verdéchtige darf zur polizeilichen Beobachtung in einem Informa-
tionssystem mit Direktabrufveriahren ausgeschrieben werden, wenn bestimmite Tatsa-
chen den Verdacht begriinden, daB eine besonders schwerwiegende enumerativ be-
zeichnete Straftat (engerer Katalog als Rasterfahndung) begangen oder ihre Begehung
in strafbarer Weise versucht worden ist. Die Ausschreibung ist nur zuldssig, wenn Tat-
sachen die Annahme rechtfertigen, daB die Zusammenfilhrung und Sammiung der
aufgrund der Ausschreibung erlangten Erkenntnisse {iber das Antreffen der Person
und etwaiger Begleitpersonen sowie mitgefithrier Sachen zur Aufkldrung der Straftat
oder zur Ergreifung des Taters fiihren und die Aufki&rung ohne diese MaBnahme aus-
sichtslos oder wesentlich erschwert wire. Eine Anordnung der polizeilichen Beobach-
tung gegen Unverdéchtige ist auszuschiieBen. Die Wirksamkeit der Anordnung ist ge-
setzlich zu befristen.

Eine Verwertung der im Rahmen polizeilicher Beobachtung gewonnenen Daten in an-
deren Verfahren ist nur zur Verfolgung von solchen Strafitaten zukissig, die ebenfalls
die Anordnung dieser FahndungsmaBnahmen rechtfertigen kdnnen. Die Anordnung
darf nur durch die Staatsanwaltschaft getroffen werden.

Planmé&Bige Observation

Auch die Informationserhebung im Rahmen der planmégigen Observation muB gesetz-
lich geregelt werden. Sie darf nur angeordnet werden, wenn bestimmte Tatsachen den
Verdacht begriinden, daB besonders schwerwiegende Straftaten, die enumerativ auf-
zufiihren sind, oder Straftaten der organisierten Kriminalitdt begangen oder ihre Bege-
hung in strafbarer Weise versucht worden ist und Tatsachen die Annahme rechtferti-
gen, daB die aufgrund der Observation erlangten Erkenntnisse zur Aufkldrung der
Straftat oder zur Ergreifung des Taters filhren und die Aufkldrung ohne diese Maf-
nahme aussichislos oder wesentlich erschwert wire. Eine Anordnung gegen Perso-
nen, die der Straftat nicht verdéchtig sind, ist auszuschlieBen. Die planméaBige Obser-
vation darf nur vom Richter angeordnet werden.

Einsatz technischer Mittel

Der Einsatz technischer Mitte! zu Zwecken der Strafverfolgung ist ebenfalls zu regeln,
da hierin ein zusétzlicher Eingriff in das informationelle Sebstbestimmungsrecht liegt.
Die Verwendung von Abhdrgerdten und die heimliche Aufnahme des in der Offentlich-
keit gesprochenen Wortes auf Tontréger ist nur zuléssig, wenn dies zur Aufkidrung ei-
ner in § 100a StPO bezeichneten Straftat erforderlich ist. Die heimliche Aufzeichnung
beweglicher Bilder ist ebenfalls gesetzlich zu begrenzen. Die Verwertung der gewonne-
nen Datenzur Verfolgung anderer Straftatenistentsprechend gesetzlich zu beschrinken.

Das Erheben von Daten mit technischen Hilfsmittein aus oder in Wohnungen beriihrt
Artikel 13 GG und ist nur unter noch engeren Voraussetzungen als die Anordnung der
Hausdurchsuchung zuldssig.

Verdeckte Ermittler und V-Leute

Die Erhebung von Informationen durch Informanten gegen die Zusicherung der Ver-
traulichkeit oder durch den Einsatz von V:Personen und verdeckten Ermittlern ist
rechtspolitisch besonders umstritten. Zum Schutze des Betroffenen sind Vorausset-
zungen und Inhalt des verdeckten Téatigwerdens der Ermittlungsorgane gesetzlich ge-
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nau zu beschreiben, und ein angemessener Ausgleich zwischen dem Recht des infor-
manten (Datenlieferanten) auf Vertraulichkeit oder Geheimhaltung und dem Recht des
Betroffenen auf ein faires, rechtsstaatliches Verfahren (Artikel 2 Abs. 1 GG iV.m. Arti-
kel 20 Abs. 3 G@G) vorzusehen,

Die Entscheidung Uber den Einsatz von \tPersonen sowie verdeckten Ermittlern hat
die Staatsanwaltschaft zu treffen.

Um rechiswidrige Praktiken von VLeuten und verdeckten Ermittlern zu unterbinden,
sind im Gesetz die Grenzen des zuldssigen Einsatzes festzulegen. Es ist ferner klarzu-
stellen, daB alle gesammelten Informationen (§ 163 StPO) schriftlich festgehalten wer-
den. Werden im Zuge der weiteren Ermittiungen die durch Informanten, ViPersonen
und verdeckten Ermittler gewonnenen Ersterkenntnisse (sog. ,Basisermittiungen®)
durch eigene weitere Ermittlungen der Polizei zum Beweis verdichtet, der an sich einen
Rackgriff auf diese Personen erlibrigt, so sind gleichwohi die Basisinformationen (Er-
mittlungsansatz) schriftlich niederzulegen. Eine Abtrennung dieser Informationserhe-
bungen bei der Polizei ist auszuschlieBen.

Die geheimzuhaltenden Tatsachen und Erkenntnisse sind der Staatsanwaitschaft zu
Ubermittein und dabei deutlich als solche zu kennzeichnen: Solange die Zusicherung
der Vertraulichkeit/Geheimhaltung nicht weggefallen ist, hat die Staatsanwaltschaft
diese Informationen in gesonderten Akten aufzubewahren. Hierauf sind das Gericht
bei Vorlage der Akten und die Verteidigung nach AbschluB der Ermittlungen unverziig-
lich hinzuweisen.

Uberwachung von Post und Telefon, Durchsuchung von Dritten und Verwertungsverbote

GeméB § 101 Abs. 1 StPO sind die Beteiligten von MaBnahmen, die zur L']bemfachung
des Postverkehrs (§§ 99, 100 StPQ) und des Fernmeldeverkohrs (§§ 1004, 100b StPO)
getroffen wurden, zu benachrichtigen, sobald dies ohne Gefahrdung des Zwecks ge-
schehen kann. § 101 StPO bedarf insoweit der Prézisierung. Der Umfang der Benach-
richtigung Dritter ist unter Abwigung der Interessen des Beschuldigten an der Ge-
heimhaltung des gegen ihn gerichteten Strafvorwurfs und der Interessen der betroffe-
nen Dritten an der Uberprﬁfung der gegen sie gerichteten MaBnahme gesetzlich fest-
zulegen. In die StrafprozeBordnung sind hierzu ferner Léschungsbestimmungen und
Verwertungsverbote aufzunehmen. Die bei der Gelegenheit der TelefonGberwachung
gewonnenen Erkenntnisse konnen nicht uneingeschrankt, sondern ausdriicklich nur
zur Verfolgung von Katalogstraftaten nach § 100a StPO verwertet werden. Die Voraus-
setzungen von Zweckdurchbrechungen miissen genau beschrieben werden.

GemdB § 103 StPO kann eine Durchsuchung unter bestimmien Voraussetzungen auch
bei Dritten vorgenommen werden. Den von einer solchen MaRnahme betroffenen Drit-
ten ist auf Verlangen ,der Grund der Durchsuchung® mitzuteilen (§ 107 StPO). Der Um-
fang der Mitteilung hat sich am Grundsatz der Giterabwagung zu orientieren.

Die Bestimmung des § 108 StPO ist um Verwertungsverbote fir sogenannte Bagatell-
delikte zu erweitern; inshesondere sollte gesetzlich klargestelit werden, daB eine Wei-
tergabe von Erkenntnissen fiir Zwecke der Nachrichtendienste, denen die Durchsu-
chung und Beschlagnahme verwert ist, ausgeschlossen wird.

Erkennungsdienstliche Behandlung

Die Befugnis zur erkennungsdienstlichen Behandlung im § 81b 1. Alternative StPQ ist
zu préazisieren und im Verhéltnis zu § 163b StPO normenklar abzugrenzen. § 81b 2. Al-
ternative StPO ist zu streichen; eine entsprechende Regelung ist in den Polizeigeset-
zen vorzysehen.

Erkennungsdienstliche Unterlagen, die fir den Zweck der Durchfithrung des Strafver-
fahrens notwendig sind, sind zu vernichten, sobald die ldentitit des Betroffenen festge-
stellt ist und die Unterlagen nicht mehr fiir das jeweilige Strafverfahren erforderiich
sind, sofern die Aufbewahrung nicht aufgrund anderer Rechtsvorschriften Zulassig ist.
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5.10.186

5.10.1.7

510.18

StraBenkontrolien

In § 111 Abs. 3 StPO (StraBenkontrollen) ist deutlicher darauf hinzuweisen, da8 fir § 1
StPO die Regelung von § 163b Abs. 2 StPO gilt, wonach Nichtverdachtige nicht gegen
ihren Wilien erkennungsdienstlich behandelt werden darfen.

Datenspeicherung durch die Staatsanwalischaft

Die Staatsanwaltschaft darf grundsétziich personenbezogene Daten speichern und
sonst nutzen, die rechtméBig erhoben worden sind und deren Speicherung zur Erfill-
lung ihrer durch Rechtsnorm zugewiesenen Aufgaben erforderlich ist. Die Verwertung
von Daten, die unter VerstoB gegen ein Beweiserhebungsverbot erlangt worden sind,
ist nur aufgrund einer ausdriicklichen gesetzlichen Bestimmung zuléssig.

Die Polizei gibt alle Daten, die sie 2ur Aufklérung von Straftaten im Wege des ersten
Zugriffs oder aufgrund eines staatsanwaltschaftiichen Ermittlungsaufirages erhoben
hat, ohne Verzug an die Staatsanwaltschaft weiter (§§ 161 Satz 2, 163 Abs. 2 StPO).
Im dibrigen hat die Polizei Daten an die Staatsanwaltschaft weiterzugeben, die zur
rechtmaBigen Erfiillung staatsanwaltschaftlicher Aufgaben vor Einleitung des Ermitt-
lungsverfahrens erforderlich sind. Gesetzlich ist auch zu regeln, ob und ggf. welche
der im Rahmen der Strafverfolgung angefallenen Unterlagen bei der Polizei verbieiben
dirfen.

Die Staatsanwaltschaft kann personenbezogene Einzeldaten an eine andere Staatsan-
waltschaft weitergeben, soweit dies zur rechtmaBigen Erfilllung ihrer Aufgaben als Er-
mittungs- und Vollstreckungsbehdrde oder zur rechtméBigen Erfillung der entspre-
chenden Aufgaben der anderen Staatsanwaltschaften erforderlich ist. Das Ersuchen
um Datenweitergabe ist von der anfordernden Staatsanwaltschaft schriftlich zu begriin-
den.

Die Errichtung und Nutzung von Informationssystemen zur Strafverfolgung bedrfen
einer gesetzlichen Regelung, die den verfassungsrechtlichen Grundsétzen der Ver-
haltnisméBigkeit und Normenklarheit entspricht. Dabei hat der Gesetzgeber auch si-
cherzustellen, daB der Polizei und der Staatsanwaltschaft nur die Datenbestinde zur
Verfiigung stehen, die fiir ihre jeweiligen Aufgabenerfiillungen erforderlich sind.

Anders als bei umfangreichen Informationssystemen ist bei zentralen Namensdateien
und vergleichbaren Aktennachweissystemen eine Regelung hinreichend, die sicher-
stellt, daB nur Daten verwendet werden, die aus innerhalb dieser Behdrde gefiihrien
Akten entnommen wurden. Eine Entscheidung der Staatsanwakischaft darf nicht allein
auf der Grundiage des Dateiinhalts getroffen werden.

Aufbewahirung und Ldschungsfristen

Auch die Aufbewahrung und Léschung der Daten der Strafjustiz in Akten und Dateien
muB gesetzlich geregelt werden. Die jetzt geftenden Aufbewahrungsbestimmungen be-
dirfen einer Uberprifung insbesondere im Hinblick auf die Aufbewahrungsdauer. Die
maBgebenden Fristen sollten gekiirzt, in jedem Falle aber unter Beriicksichtigung des
Verfahrensausganges und der Schwere der Tat noch stérker abgestuft werden. Geson~
dert zu regeln sind die Loschungsbestimmungen fir automatisierie Aktennachweissy-
steme und fiir Daten, die in automatisierten Dateien zu Fahndungszwecken {z.B. SPU-
DOK) gefOhrt werden.

Akteneinsicht

Gesstzlich neu zu beschreiben sind die Akteneinsichtsrechte. Strafakten von Staatsan-
waltschaften und Gerichten enthalten regelma8ig zahireiche, z.T. sehr sensitive Daten
iiber eine Vielzahl von Personen. Dementsprechend hat das Bundesverfassungsge-
richt auch schon in seiner dlteren Rechtsprechung (E 27, 344; 34, 206) einer Einsichts-
nahme von Dritten in ProzeB8akten enge Grenzen gezogen. In keinem Fall diirfen tber
gine Einsichtnahme in Strafakien besondere Geheimhaliungsbestimmungen unterlau-
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fen werden. Die Einsichtnahme in beigezogene Akten kann in der Regel nur mit Ge-
nehmigung der Ausgangsbehérde gestattet werden.

— Gerichte, Staatsanwaitschaften, Behdrden und andere dffentliche Stellen sollien
Akteneinsicht oder -vorlage nur bei Darlegung eines rechtlichen Interesses und nur
fir gesetzlich prizise umschriebene, eigene Zwecke beanspruchen kinnen. Der
WertungsmaBstab des Bundeszentralregistergesetzes ist zu beriicksichtigen.

Die hierbei erlangten Informationen diirfen nur zu dem Zweck verwendst werden,
zu dem sie befugt offenbart worden sind (vgl. § 78 Satz 1 SGB X). Eine Weitergabe
an dritte Stelien ist auszuschlieBen.

In der Regel ist eine Einzelauskunft ausreichend; fiir eine Ubersendung der ge-
samten Akten ist ein besonderes rechtliches Interesse erforderlich.

— Das Akteneinsichtsrecht des Verteidigers (§ 147 StPO) ist durch eine genauere Re-
gelung der Nutzung und der Informationsweitergabe aus den Strafakien zu ergén-
zen. Eine Weitergabe von Informationen an den Beschuldigten ist unzuléssig, wenn
dadurch der Untersuchungszweck gefihrdet wird. Eine Aushéndigung der Origi-
nale von Aktenbestandteilen an den Beschuldigten ist stets unzulassig. Der Veriei-
diger ist namentlich bei der Herausgabe von Kopien fiir die Wahrung der Person-
lichkeitsrechte Dritter verantwortlich.

Dem verteidigerlosen Beschuldigten sollte zu einer wirksamen Verteidigung ein ge-
setzlicher Auskunftsanspruch zuerkannt werden, wenn er sich ohne Aktenkenntnis
nicht angemessen verteidigen kann und der Untersuchungszweck durch die Aus-
kunit nicht gefahrdet wird.

— Nach rechtskréftigem AbschiuB des Hauptverfahrens oder der Einstellung des Er-
mitilungsverfahrens sollte jeder Beschuldigte auch chne Vertretung durch einen
Rechisanwalt Einsicht in seine Strafverfahrensakte erhalten. Hierbei hat die ein-
sichtgewsdhrende Stelle die berechtigten Interessen des Beschuldigten gegen die
schutzwiirdigen Belange betroffener Dritter abzuw&gen. Auf jeden Fall ist dem Be-
schuldigten Auskunft aus den zentralen Namensdatsien und Aktennachweissyste-
men zu erteilen.

— Im Fall des Privat- und Nebenkldgers sollte grundsétzlich am Anwaltszwang bei der
Akteneinsicht (§§ 385, 397 StPO) festgshalten werden, da der Rechisanwalt eine
gréBere Gewdhr fiir die Wahrung der Perstnlichkeitsrechte Dritter bietet. Im fibri-
gen verweise ich auf meine Ausfiihrungen unter 5.10.2.

Terminsank{ndigung, Zustellung und &ffentliche Verhandlung

Auch bei Terminsankiindigungen, Zustellungen und in &ffentiicher Verhandlung werden
personenbezogene Daten offenbart. Dafiir sind gesetzliche Grundlagen erforderlich.

— Die offentliche Bekanntgabe der personlichen Daten gines Angeklagten durch Aus-
hang der Terminsankiindigung im Gericht ist auf Vor- und Zunamen des Angeklag-
ten und das Aktenzeichen des Verfahrens zu beschrinken. Die Angabe personli-
cher Daten von Zeugen und Sachverstdndigen auf der im Gericht aushéngenden
Terminsanklndigung sollte unterbleiben. Die Mitglieder des Gerichts sollten nur
mit dem Zunamen aufgefiihrit werden.

— Besi der &ffentlichen Zusteilung an einen Beschuldigten gemaB § 40 StPO sollen nur
die Daten angegeben werden, die fir eine ausreichende Identifizierung der Person
des Betroffenen und des Gegenstandes der Verhandlung unabdingbar sind. Zu
weiteren Einzelheiten ist auf das in der Geschéfisstelle des Gerichts niederzule-
gende Schriftstiick zu verweisen.

Die Pflicht des Zeugen gem. § 68 Abs. 1 Satz 1 StPO bei der Vernehmung zur Per-
son stets das ,Alter", den ,Stand” oder das ,Gewerbe” anzugeben, sollte aufgeho-
ben werden.

— § 249 StPO sollte in Fortsetzung der mit dem Strafverfahrensdnderungsgesetz 1979
begonnenen Reform dahingehend gedndert werden, daB die Verlesung von Urkun-
den und anderen Beweismitteln im Regelfall unterbleibt und statt dessen der we-
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sentliche Inhalt mitgeteilt wird. Die Verlesung bleibt zulassig, sofern es im Einzeifall
das Gericht fir erforderlich héit oder die Staatsanwaltschaft, der Nebenkléger, der
Angeklagte oder sein Verteidiger dies beantragen. Dabei ist die Maglichkeit einer
teilweaisen Verlesung zu prifen.

510,110 Auskinfte an die Medien

510111

5102

Besonders zu regeln sind Auskiinfte durch die Justiz und die Polizei an die Medien.
Eine Regelung solite fir den betroffenen Blrger den Umfang des Eingriffs in sein
Recht auf informationelle Selbstbestimmung erkennbar machen. Vor einer Veriffentli-
chung sind die schutzwiirdigen Belange der Betroffenen zu berdcksichtigen. Um eine
unnétige BloBstellung zu vermeiden, sollte festgelegt werden, da8 Namen und son-
stige Angaben (auch Abkiirzungen}, die Opfer von Straftaten, Beschuidigte und Ange-
klagte bestimmbar machen, in Auskinften nicht aufgefiihrt werden, es sei denn, daB
das Verfahren gerade im Hinblick auf die Person des Betroffenen fiir die Offentlichkeit
von erheblicher Bedeutung ist. Entsprechend sollte fiir andere Verfahrensbeteiligte
{wie Zeugen und Sachversténdige) verfahren werden. Besonderer Schutz muBl den An-
gehdrigen gelten, die mit der Straftat nichts zu tun haben. Ein Anspruch der Presse
auf Bildherausgabe sollte ausgeschiossen werden. In Strafverfahren gegen Jugendli-
che und Heranwachsende iiberwiegt in der Regel das schutzwirdige private Interesse
der Betroffenen an der Geheimhaltung ihrer personenbezogenen Daten.

Aussage- und Zeugnisverweigerung

Erweitert werden milssen die Aussage- und Zeugnisverweigerungsrechte und Be-
schlagnahmeverbote fiir die Trager von Berufsgeheimnissen. Zu beriicksichtigen ist
dabei auch der Schuiz solcher Informationen, die Wissenschaftlern zu Forschungs-
zwecken offenbart worden sind.

Um eine unabhingige Datenschutzkontrolle zu gewéhrleisten und das Vertrauensver-
haltnis zwischen dem Birger und den Datenschutzbeauftragten zu schiitzen, sollte gin
Zeugnisverweigerungsrechi fir den Datenschutzbeauftragten {und seine Bedienste-
ten) aufgenommen werden. Dem Datenschutzbeauftragten muBl ferner in §96 StPO
die Moglichkeit erdffnet werden, selbst Uber das Herausgabeverlangen von Akten und
Unterlagen zu entscheiden und diese zu versagen, soweit dadurch die Erflllung seiner
Aufgaben gefdhrdet oder erschwert wirde.

Erstes Gesetz zur Verbesserung der Steliung des Verletzten im Strafverfahren

Ein weiteres datenschutzrechtlich relevantes Gesetzesvorhaben im Bereich des Straf-
rechts ist das ,Erste Gesetz zur Verbesserung der Stellung des Verletzten im Strafver-
fahren®. Nach den Vorsteliungen des Bundesministers der Justiz sollen damit die Infor-
mationsmaglichkeiten aller Verletzten — ungeachtet welcher Straftat sie zum Opfer ge-
fallen sind — dber den Stand des Verfahrens gegen die Tater verbessert werden. Allen
Verletzten soll ein gesetzliches Recht auf Akteneinsicht und auf Mitteilung Gber Verlauf
und Ausgang des Strafverfahrens eingerdumt werden. Besondere Bedeutung erhalten
die geplanten Vorschriften im Zusammenhang mit der vorgesehenen Erleichterung der
Durchiiihrung des AdhasionsVerfahrens (Verfolgung zivilrechtlicher Schadensersatz-
anspriiche im Strafverfahren) sowie der Privat- und Nebenklage. Zutreffend hat der
Bundesrat in seiner Stellungnahme (Anlage 2 zum Gesetzeseniwurf der Bundesregie-
rung, BT-Drs. 10/5305) darauf hingewiesen, daB die gesetzliche Regelung auch den
schutzwirdigen Belangen und den informationellen Selbstbestimmungsrechten der
Beschuldigten und Dritter, (ber die sich Erkenntnisse in den Verfahrensakten befin-
den, zu bericksichtigen hat.

Diesem Bediirfnis wird nach meiner Auffassung der von der Bundesregierung vorge-
legte Gesetzesentwurf bisher nicht gerecht. Dies gilt vor allem fiir den Zeitraum des
staatsanwaltlichen Ermittlungsverfahrens, in dem eine Vielzah! hdchst sensibler Infor-
mationen Giber den Beschuldigten erhoben werden, von denen zum Teil noch nicht ab-
zusehen ist, in welchem Umfang sie fir spétere Entscheidungen (Erhebung einer An-
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kiage, Erbffnung des Hauptverfahrens) relevant sind. in diesem Stand des Verfahrens
ware deshalb ein generelies Einsichtsrecht nach meiner Auffassung ein unverhéftnis-
méBiger Eingriff in die Rechte des Betroffenen und Dritter. Diesen Bedenken kénnte
dadurch Rechnung getragen werden, daB das Akteneinsichtsrecht des Verletzten den
verschiedenen Verfahrensabschnitten angepaBt wird.

Wahrend der Dauer des Ermittlungsverfahrens solite die Akteneinsicht wegen der hier
besonderes Gewicht beanspruchenden Unschuldsvermutung des Betroffenen und der
Méglichkeit einer Einstellung des Verfahrens gem. § 170 Abs. 2 StPO generell nicht ge-
stattet werden.

Wahrend dieses Verfahrensabschnittes ist auch ein — die schutzwiirdigen Belange
des Betroffenen und Dritter {iberwiegendes — berechtigtes Interesse des Verietzten
kaum denkbar. Deshalb sollte dem Verletzten ein Akteneginsichtsrecht erst nach der Ab-
schluBverfigung der Staatsanwaltschaft eingeraumt werden.

Zu Recht weist aber der Bundesrat in seiner Stellungnahme darauf hin, daB es auch
dann geboten ist, den Einblick in Strafakten auf das unumganglich Notwendige zu be-
grenzen. Daher unterstiitze ich den Vorschlag des Bundesrates, in den Fallen, in de-
nen das Informationsinteresse des Verletzten nicht die Kenntnis der gesamten Strafak-
ten erfordert, dieses Interesse durch Auskiinfte oder kopierte Teile der Akten zu befrie-
digen. Eine solche Regelung wiirde i.i. auch die Verantwortung der informationsge-
benden Stelle fiir den Umgang mit den ihr zur Verfligung stehenden Daten und Infor-
maticnen deutlich machen.

Noch nicht beriicksichtigt scheinen mir die Besonderheiten der Strafverfahren gegen
Jugendliche und Heranwachsende. Das Jugendstrafrecht ist seinem Charakter nach
Uberwiegend Erziehungs- und Taterstrafrecht, da Art und Gewicht der strafrechtlichen
Reaktion weniger durch die Tat, als vielmehr durch die Persanlichkeit des Titers be-
stimmt werden. Die Erforschung der Taterpersanlichkeit (vgl. §43 JGG) spielt hier
demzufolge eine sehr viel groBere Rolle als beim herkdmmlichen Erwachsenenstraf-
recht und fihrt 2u einer sehr viel umfangreicheren Ansammlung von personenbezoge-
nen Daten in den Akien.

Fir das formelle Jugendstrafrecht finden sich im Jugendgerichtsgesetz zwar einige be-
sondere Verfahrensvorschriften, i.i. geiten jedoch die Vorschriften des allgemeinen
Verfahrensrechtes, soweit sie nicht ausdriicklich, etwa gem. §§ 79 ff, JGG, von der An-
wendung ausgeschlossen sind {vgl. § 2 JGG). Die in Aussicht genommenen Aktenein-
sichtsrechte wilirden danach grundsatzlich auch im Jugendstrafverfahren in Anspruch
genommen werden kdnnen. Nach meiner Auffassung besteht dafir in Jugendstrafver-
fahren jedoch kein Bediirfnis, da im Verfahren gegen Jugendliche gem. §§ 80, 81 JGG
Privat- und Nebenklage sowie AdhdsionsVerfahren ausgeschiossen sind. Daher er-
scheint es unabdingbar, die Anwendung des neuen Rechts fiir die Verfahren gegen Ju-
gendliche durch besondere Vorschrift — etwa im Rahmen des §81 JGG — auszu-
schiliefien,

Ahnlich gestaltet sich die Rechtslage in Verfahren gegen Heranwachsende, auf die un-
ter den Voraussetzungen des § 105 JGG matericlles Jugendstrafrecht Anwendung fin-
det. Zwar ist gam. § 109 Abs. 2 JGG iV.m. § 81 JGG ein AdhisionsMerfahren ausge-
schlossen, Privat- und Nebenklage sind jedoch zuldssig. Da sich aber auch hier das
Verfahren an der Personlichkeit des Téters orientiert (§ 109 Abs. 1 Satz 1 JGG iV.m.
§83 JGG) und den Umfang der Ermittlungen (und damit die Sammlung spezifischer
personenbezogener Daten) bestimmt, liegt im Vergleich zum normalen Erwachsenen-
strafrecht hier ebenfalls eine erhthte Schutzbediirftigksit des Beschuldigten (sowie der
Personen aus seinem sozialen Umfeld) vor. Dies miiBte nach meiner Auffassung zu der
Konsequenz fithren, daB in diesen Verfahren das Informationsinteresse des Verletzten
ausschlieBlich durch Auskiinfte und fotokopierte Teile der Strafakten befriedigt wird.
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5.105

Neues Informationssystem der Staatsanwaltschaften

Zurdickgehend auf einen BeschluB der Generalstaatsanwaite und des Generalbundes-
anwaltes vom 29. November 1984 hat sich ein AusschuB der Konferenz der Justizmini-
ster und -senatoren mit dem Aufbau eines besonderen landeriibergreifenden staatsan-
waltlichen Informationssystems {SISY) beschéftigt. Eine von dem AusschluB einge-
setzte Arbeitsgruppe hat vorgeschlagen, die Erfassung samtlicher staatsanwaltlicher
Verfahren in ein bundesweites Verbundsystem vorzunehmen,

Dieses Vorhaben ist kritisch und zuriickhaltend zu beurteilen. Véllig unklar erscheint
beim gegenwiértigen Stand der Beratungen der Bedarf fir ein solches System. Die Ar-
beitsgruppe hat mit geschétzten ungesicherten Zahien operiert. Von einer Bedarfsana-
lyse kann keine Rede sein. Vor allem wire vor dem Aufbau eines weiteren bundeswei-
ten Informationssystems zu prifen, ob die vorhandenen Systeme — insbesondere die
der Polizei, soweit es sich um Informationen handelt, die fiir Zwecke der Strafverfol-
gung gesammelt werden — fiir die Staatsanwaltschaften nutzbar gemacht werden kon-
nen. ¥m iibrigen gehe ich davon aus, daB eine Verwirklichung von SISY nicht in Be-
tracht gezogen wird, bevor dafiir verfassungsrechtlich hinreichende gesetzliche
Grundlagen (z.B. in der StPO} geschaffen sind.

Mitteilungen in Straf- und Zivilsachen

Die Notwendigkeit der Schaffung gesetzticher Grundlagen fiir die bisher in Verwal-
tungsanordnungen geregelten Mitteilungen in Straf- und Zivilsachen und die dabei zu
beachtenden und zu regeinden Problembereiche habe ich ausfihrlich in meinem 4.
Tétigkeitsbericht (4.11.2 und 4.11.3, S. 90/91) dargestellt.

Wiéhrend der Abfassung dieses Berichts wurde mir nunmehr ein innerhalb der Bundes-
regierung noch nicht abgestimmter Entwurf des Bundesministers der Justiz fir ein
JGesetz Uber Mitteilungen der Justiz von Amts wegen in Zivil- und Strafsachen (Justiz-
mitteilungsgesetz)” zur Stellungnahme zugeleitet. Bei einer ersten Durchsicht habe ich
zwar einige begriBenswerte Ansétze und Verbesserungen, aber auch noch Defizite
festgestellt. Der Entwurf ist vor allem durch eine enttduschend geringe Regelungs-
dichte gekennzeichnet. Offenbar ist beabsichtigt, das neue Justizmitteilungsgesetz
durch bloBe Verwaltungsvorschriften auszufiillen. Dem konnte ich nicht zustimmen.
Eine dezidierte Stellungnahme werde ich nach Abstimmung mit den anderen Daten-
schutzbeauitragten abgeben. In die weitere Gesetzesarbeit wird wohl auch die zu er-
wartende Entscheidung des Bundesverfassungsgerichts Uber eine anhangige Verfas-
sungsbeschwerde gegen die Anordnung iiber Mitteilungen in Strafsachen einflieBen
massen.

Schuldnerverzeichnis

In meinem 4. Tatigkeitsbericht (4.11.4.1, S. 1 ff.) hatte ich ausfiihrlich fiber die Bemii-
hungen berichtet, die Vorschriften iiber Auskiinfte aus dem Schuldnerverzeichnis unter
Beachtung der Rechtsprechung des Bundesverfassungsgerichts zum informationellen
Selbstbestimmungsrecht neu zu regeln. ich hatte auch dargestelit, weichen daten-
schutzrechtlichen Bedenken der vom Bundesminister der Justiz im Jahre 1885 vorge-
legte Entwurf begegnet.

Der Bundesjustizminister hat sich nun im Laufe des Jahres 1986 entschlossen, in der
ablaufenden Legislaturperiode keine Gesetzesnovelle mehr in den Bundestag einzu-
bringen. Zur Begriindung erklérie er, er habe zu seinem Bedauern zur Kenntnis neh-
men missen, das fiir den Datenschutz zustindige Behdrden seinen Vorschlag in ent-
scheidenden Punkten ablehnen. Die von den Datenschutzbehérden kritisierten Punkte
seien in den jahrelangen Diskussionen dieses Themas grandlich erbrtert worden. Er
habe sich davon (berzeugen lassen missen, daB Forderungen, wie sie die daten-
schutzrechtliche Seite jetzt wieder vorbringe, nicht zu verwirklichen seien.
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Waiter erklarte der Bundesminister der Justiz, die ablehnende Haltung der fGr den Da-
tenschutz zustandigen Stellen habe offensichtlich dazu gefiihrt, daB auch die Wirt-
schafiskreise von den Diskussionsentwiirfen wieder abriickten. Nachdem so von bei-
den Seiten — Datenschutz und Wirtschaft, die er durch seinen KompromiBvorschiag
fiir eine angemessene Losung der Problematik habe gewinnen wollen — die Entwiirfe
wieder in Frage gestellt worden seien, sehe er keine Chance mehr, in der auslaufenden
Legislaturperiode noch sine gesetzliche Regelung durchzusetzen. Er werde seine Be-
mihungen gleichwoh! mit Nachdruck fortsetzen und nehme in Aussicht, die Anderung
des §915 ZPO und die erganzenden Regelungen im Rahmen einer umfassenden No-
vellierung des Zwangsvollstreckungsrechts zu verwirklichen, die fiir die néchste Legis-
taturperiode gepiant sei.

Ich bedauere, daB der Bundesminister der Justiz sich durch die unterschiediichen Mei-
nungen zu seinen Entwiirfen hat davon abhalten lassen, eine Anderung der rechtlich
nicht mehr haltbaren aften Regelung der Schuldnerverzeichnisses in die Wege zu lei-
ton. Ich hoffe, daB eine Anpassung an zeitgeméBe Datenschutzanforderungen in der
néchsten Legislaturperiode doch noch gelingen wird.

Einsicht in Gerichtsakten

Mehrfach wéhrend des Berichtsjahres muBte ich mich mit dem Problem beschéftigen,
welchen nicht verfahrensbeteiligten Dritten Einsicht in Gerichtsakten gewahrt werden
kann. Dabei handelte es sich nicht um Akteneinsichtsrechte in laufenden Gerichtsver-
fahren, die von meiner Uberwachung gem. § 20 Abs. 1 Satz 1 HmbDSG ausgenom-
men sind, sondern um Einsichtsbegehren nach AbschluB der Verfahren.

So wurde ich vom Verband der Scheidungsgeschadigten — VSBI eV, — darauf auf-
merksam gemacht, daB Akten der Familiengerichte bundeswsit zu Forschungs-
zwecken eingesehen wurden. ich habe dazu die Auffassung vertreten, daB angesichts
des sensiblen Datenmaterials in Familiengerichtsakten und der dazu ergangenen
Rechtsprechung des Bundesverfassungsgerichts (BVerfGE Bd. 34 S. 209 ff.) einerseits
und des Fehlens einer Forschungsklausel fiir Gerichtsakten andererseits bei der Abwi-
gung der widerstreitenden interessen im Rahmen von § 299 Abs. 2 ZPO oder § 34 FGG

. das wissenschaftliche Interesse im Regelfall zuriickzutreten hat. Allerdings hétte ich

gegen eine wissenschaflliche Verwertung anonymisierten Aktenmaterials bis zur Ein-
filhrung einer Forschungsklausel schon heute keine Bedenken.

Eine Forschungsklausel miiBte folgenden Anforderungen gerecht werden:

— Personenbezogene Angaben dirfen fiir ein Forschungsvorhaben nur offenbart wer-
den, wenn dieses Forschungsvorhaben nicht auf andere Weise durchgefiihrt wer-
den kann.

— Eine Einsichtnahme in Akten bzw. eine Weitergabe personenbezogener Daten —
ohne Einwilligung der Betroffenen — kommt nur in Betracht, wenn die Einholung
von Einwilligungen unméglich oder nur unter unverhéitnismasgigem Aufwand mdg-
lich ist und das Allgemeininteresse an der Durchfithrung eines bestimmten For-
schungsvorhabens das Geheimhaltungsinteresse der Betroffenen erheblich Uber-
wiegt. Die Entscheidung dieser Frage ist dem zustidndigen Gerichtsprisidenten
bzw. dem Leiter der Staatsanwaltschait vorzubehalten; die Genshmigung kann mit
Auflagen versehen werden.

-— Die erlangten personenbezogenen Informationen sind von dem Forscher sobald
wie mdéglich zu anonymisieren und diirfen nur zurn Zweck eines bestimmten For-
schungsvorhabens verwendet werden. Auswertungsergebnisse diifen nur in
anonymisierter Form weitergegeben und verdffentlicht werden.

— Eine Einsichtnahme bzw. Ubermittiung ist auf Informationen aus rechtskraftig ab-
geschlossenen Verfahren zu beschrinken.

— Die Einsichtnahme in Akten sollte nur in den Rdumen der aktenfithrenden Dienst-
stelle erfolgen.
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Bei dem andersgelagerten Problem, wie vom Arbeitsgericht Akteniibersendungsge-
suche der Arbeitsémter zu behandeln sind, habe ich mit dem Prisidenten des Arbeits-
gerichts Ubereinstimmung darin gefunden, da die Ubersendung vollstéindiger ProzeB-
akten im Regelfall ausscheidet, weil in ihnen eine Fiille von Daten — vor allem auch
von Dritten — enthalten sind, die fOr evil. Entscheidungen der Arbeitsdmter im konkre-
ten Einzelfall nicht von Bedeutung sein konnen. So ist es z.B. nach AbschluBl eines
Kiindigungsschutzprozesses nicht erfordetlich, daB das Arbeitsamt samiliche Daten
von Mitarbeitern eines Betriebes erhalt, die im Rahmen der Kiindigung in das soziale
Auswahiverfahren einbezogen waren, wenn es nur erfahren muf, ob der Arbeitnehmer
die ihm gegeniiber ausgesprochene Kiindigung veranlaBt hat, um daraus Konsequen-
zen fiir die Zahlung von Arbeitslosengeld zu ziehen. Eine solche Praxis setzt allerdings
voraus, daB die Arbeitsémter bei entsprechenden Amtshifeersuchen konkret die Daten
und Schriftstiicke bezeichnen, deren Kenntnis fir ihre Entscheidung erforderlich ist.

Haufig richten Rechtsanwdite und Behbrden an Gerichte auch die Bitte, Ausfertigun-
gen bestimmter Urteile zu Uibersenden, um die darin geduBerten Rechtsansichien in
anderem Zusammenhang zu verwerten. Es sollte fiir die Gerichte in diesen Fiéllen
setbstverstandlich sein, ausschlieBlich anonymisierte Ausfertigungen zu versenden.
Kann wegen des ProzeBgegenstandes oder des mit der Anonymisierung verbundenen
Arbeitsaufwandes eine hinrgichende Anonymisierung nicht gewdhrieistet werden,
kann nach meiner Auffassung eine Urteilsiibersendung nur mit Zustimmung der Pro-
zeBparteien in Betracht kommen.

Wie diese Beispiele zeigen, werden die Gerichte mit Akteneinsichtsbegehren aus ver-
schiedensten Motiven konfrontiert. ich werde deshalb im né&chsten Jahr Kontakt zu den
hamburgischen Gerichten auinehmen, um eine méglichst einheitliche Praxis bis zur
Verabschiedung bereichsspezifischer Rechtsgrundiagen zu erreichen.

Offentliche Gerichtsverhandiungen und Datenschutz

Da Gerichtsverhandlungen und die Verkiindung von Urteilen in der Regel Sffentlich er-
folgen, miisse man — so eine gelegentlich in Zuschriften an mich vertretene Auffas-
sung — auch spéter die Daten erfahren kénnen, die Gegenstand einer bestimmten Ge-
richtsverhandlung oder eines Urteils waren. Diese Ansicht ist verfehlt. Zweck des Of-
fentlichksitsgrundsatzes von Gerichtsverhandlungen, der als Folge politischer Forde-
rungen gegen die geheime Kabinettsjustiz entstanden ist, ist ndmlich nicht die Publizi-
tét, sondern die Kontrolie des Verfahrens durch die Aligemeinheit. Offentlichkeit be-
deutet danach, daB im Rahmen der tatsdchlichen Gegebenheiten des Verhandlungsor-
tes die Maglichkeit des Eintritts fiir beliebige Zuhorer gewdahrleistet ist. Da sie
ausschlieBlich der Verfahrenskontroite dient, kann sie nicht zur Folge haben, daB nach
AbschluB des Verfahrens Akteneinsicht zu gewéhren oder Auskunft {iber die ProzeBbe-
teiligten zu erteilen ist.

Gruppengeschéftssiellen beim Amtsgericht

Eine Prifung der Datensicherung bei den DVFAnwendungen in den Gruppengeschafts-
stellen des Amisgerichts hat gravierende Mange!l ergeben, die unter 3.14.2 im einzel-
nen dargestellt sind. Eine Stellungnahme zu meinen Vorschifgen zur Beseitigung der
Méngel liegt mir bisher noch nicht vor.

Notare und Datenschutz

Schon in meinem letzten Tatigkeitshericht (4.11.5, S. 84} habe ich darauf hingewiasen,
da8 die hamburgischen Notare bislang ihrer Verpflichtung, die von ihnen gefiihrten Da-
teien zu melden, nicht nachkommen. Die im letzten Tétigkeitsbericht erwihnte Bitte
um Stellungnahme, die ich im September 1984 an die Motarkammer gerichtet habe, ist
immer noch unbeantwortet, obwohl ich mehrfach schriftlich und fernmindlich an die
Beantwortung erinnert habe. Die Justizbehdrde, ais Aufsichtsbehdrde Gber die Notar-
kammer, befindet sich in gleicher Lage. Obwohl sie versucht hat, die Notarkammer mit
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insgesamt sechs Schreiben zu einer Stellungnahme zu den datenschutzrechtlichen
Problemen im Notarbersich zu bewegen, ist sie ohrie Antwort geblieben.

In der Sache geht es um foigende Fragen:

— Sind die Notare als ,sonstige &ffentliche Stellen® im Sinne der Datenschutzgesetze
anzusehen?

— Werden die Datenschutzgesetze durch das Berufsrecht der Notare verdringt?

— Verletzen die datenschutzrechtfichen Meldapflichten die Verschwiegenheitspflicht
der Notare aus § 18 BNotQO?

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder, die Justizver-
waltungen der Lander, die sich bisher geduBert haben (Baden-Wiirttemberg, Berlin,
Bremen, Niedersachsen und NordrheinWestfalen) und der Bundesminister der Justiz
vertreten lbersinstimmend die Auffassung, daB Notare als »Sonstige offentiiche Stel-
len* anzusehen sind, die deshalb ihre Dateien zum Datenschutzregister zu melden ha-
ben, da auch die Verschwiegenheitspflicht aus § 18 BNotO der Meldepflicht nicht ent-
gegensteht. Allenfalls besondere — von den Notaren zu beachtende — bereichsspezi-
fische Datenschutzregelungen (wie z. B. §51 BeurkG, § 203 Abs. 1 Nr. 3 StGB) sind da-
nach als den Datenschutzgesetzen vorgehende Spezialnormen anzusehen.

Die Bundesnotarkammer sowie die Notarkammern der Linder, die bisher Stellung be-
zogen haben, vertreten in alien entscheidenden Punkten enigegenstehende Auffas-
sungen.

Sollten die hamburgischen Notare weiterhin ihrer Meidepfiicht nicht nachkommen,
sdhe ich mich veranlaBt, dies im néchsten Jahr gem. §21 Abs. 1 Nr. 2 HmbDSG zu
beanstanden.

Strafvolizug

Bereichspezifische Rechtsgrundlagen

fn meinem letzten Tatigkeitsbericht (4.12) hatte ich auf erste Ansitze hingewiesen, die
gesetzlichen Regelungsdefizite fir die vielfachen Informationseingriffe im Bereich des
Strafvolizugs zu beseitigen und das Strafvollzugsgesetz den verfassungsrechtlichen
Anforderungen anzupassen.

Nach meinen Informationen solte der im September 1985 vorgelegten ,Entwurfs-
skizze" fir datenschutzrechtliche Ergénzungen des Strafvollzugsgesetzes im April
1986 ein zweiter Entwurf folgen, auf dessen Grundlage ein erster Referentenentwurt
erarbeitet werden sollte. Diese Arbeiten scheinen sich iedoch verzégert zu haben; je-
denfalls bin ich {iber Fortschritte bisher nicht informiert worden.

Eingaben

Auch im Berichtsjahr 1986 habe ich viele Eingaben von Strafgefangenen erhalten, die
sich von Informationseingriffen betroffen fithiten. In den abgeschiossenen Fallen war
die Praxis der Vollzugsanstaiten — abgesehen von den fehienden Rechtsgrundlagen
— jedoch nicht zu beanstanden. Bei der Uberpriifung von Bezugspersonen im Rah-
men der Gewsahrung von Urlaub an Strafgefangene (val. 5. TB, 4.12.2, 8. 95) solite das
Strafvollzugsamt nach meiner Auffassung allerdings die schriftliche Einwilligung der
Bezugspersonen fir eine Uberpriifung einholen; schon um nachweisen zu kénnen,
daB die dabei erforderlichen Informationseingriffe rechtlich abgesichert erfoigen.

Anforderungen von Anwaitsdaten durch den Generalbundesanwalt

Nachdem verschiedene Obergerichte die Ansicht geduBert haben, daB auf die anwaltli-
che Vertretung in Strafvollzugs- und Strafvollstreckungsangelegenheiten das Verbot
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der Mehrfachverteidigung {§ 146 StPO) entsprechend anzuwenden sei, hat der Gene-
ralbundesanwalt die Justizverwaltungen aufgefordert, die Vollzugsanstalten zu veran-
jassen, ihm Namen und Anschriften derjenigen Rechtsanwiélte mitzuteilen, die wegen
terroristischer Gewalttaten und/oder wegen eines Vergehens nach § 129a SIGB verur-
teilie Gefangene in Strafvollzugs- und Strafvollstreckungsangelegenheiten — auch in
Untervollmacht — verireten haben oder sich kiinftig als Vertreter melden. Er bendtige
diess Informationen zur Prifung, ob in den von ihm gefiihrten Verfahren die Vorausset-
zungen des § 146 StPO vorligen.

Zur Stellungnahme aufgefordert, habe ich gegen dieses Begehren des Generalbun-

desanwalts Bedenken erhoben, da die regelmaBige Weitergabe der geforderten Daten

das informationelle Selbstbestimmungsrecht der beteiligten Rechtsanwdlite unzulassig

verietzen wiirde. Im sinzelnen lassen sich meine Bedenken wie folgt zusammenfas-

sen;

— Zundchst ist in formalrechtlicher Hinsicht darauf hinzuweisen, daB fiir solche Da-
teniibermittlungen eine — nach der Rechtsprechung des Bundesverfassungsge-
richts erforderliche — gesetzliche Grundiage fehit.

— Auch filr eine Ubergangszsit — bis zur Schaffung einer gesetzlichen Grundlage —
kann die vom Generalbundesanwalt gewiinschte Ubermittlung nicht akzeptiert wer-
den, da sie filr die Priifung der Voraussetzungen des § 146 StPO nicht erforderlich
ist. Vielmehr besteht die Gefahr einer verfassungsrechtlich unzuldssigen Daten-
sammiung auf Vorrat. Um zu priifen, ob im Einzelfall die Voraussetzungen des
§ 146 StPO fur die Zuriickweisung eines Verteidigers vorliegen, reicht es nach mei-
ner Auffassung aus, den Rechtsanwalt selbst nach Tatsachen zu befragen, die eine
unzulassige Mehrfachverteidigung begriinden. Sollten Anhaltspunkte dafir beste-
hen, ob der Rechtsanwalt soiche Fragen — unter Verletzung seiner aligemeinen
Berufspfiichten — unrichtig oder unvollstindig beantwortet, so kommt eine einzel-
fallbezogene Nachfrage bei Voilzugsanstalten in Betracht.

Diese Auffassung, die von der Justizbehtrde geteilt und in einem Schreiben der Justiz-
senatorin dem Generalbundesanwalt eingehend erldutert wurde, hat dieser als abwe-
gig bezeichnet. Dies hat die Justizsenatorin in gebotener Form und Klarheit zuriickge-
wiesen.

Der Votlstindigkeit halber soll darauf hingewiesen werden, daB auch der Justizminister
des Landes Nordrhein-‘Westfalen die Dateniibermittiung mit gleicher Begriindung ab-
gelehnt hat.

AlDS im Strafvolizug

Angemessene Reaktionen auf HTLV:lIl-tnfektionen sind nicht nur Gegenstand der all-
gemeinen gesundheitspolitischen Diskussion, sondern beschéfiigen auch andere Tra-
ger der Sffentlichen Verwaltung. So war insbesondere der Strafvolizug geforden, sich
dariiber Gedanken zu machen, wie der Umgang mit HTWI-infizierten Strafgefange-
nen zu gestalten ist. Neben den konkreten Anforderungen an den Vollzugsablauf war
dabei zu kiiren, unter welchen Voraussetzungen HTL\VHI-AntikdrperTest durchgefiihrt
und welche Personen/Institutionen im Falle positiver Testergebnisee informiert werden
ddrfen.

Sofort einig war ich mir mit dem Strafvolizugsamt dariiber, daB HTLV--AntikGrper-Tests
nur auf freiwilliger Grundiage erfolgen kdnnen und daB positive Testergebnisse dann
weitergegeben werden diirfen, wenn daflr das Einversténdnis des Betroffenen vorliegt.

Bei der Frage der Unterrichtung von Stellen und Personen innerhalb und auBerhalb
des Volizuges gegen den Willen des Betroffenen ging es fiir das Strafvollzugsamt um
den Schutz Dritter vor Infektionen bei der Anwendung unmittelbaren Zwangs und bei
der Versorgung von Sport- und Arbeitsverletzungen.

Ich habe Zweifel daran, ob die Infektionsgefahren so hoch einzuschétzen sind, daB sie
die Durchbrechung der arztlichen Schweigepflicht ohne Einverstédndnis der Betroffe-
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nen rechtfertigen kdnnen. Der Senat selbst geht davan aus, da8 Infektionen regelma-
Big Gber Sexualkontakte und den gemeinsamen Gebrauch von Infektionsnadeln bei
Drogenabhangigen stattfinden. thm ist kein Fall bekannt geworden, wo das Virus durch
eine gewaltsame Auseinandersetzung iibertragen worden ist {vgi. Antwort des Senats
vom 25. Oktober 1985 auf die Schriftliche Kleine Anfrage des Abg. Herrmann — GAL
—, Burgerschafts-Drs. 11/5103). Er mag dies allerdings auch nicht génzlich ausschlie-
Ben.

Vor diesem Hintergrund félit zweierlei auf: Das in Strafanstalten offensichtiich beste-
hende Infektionsrisiko bei Sexualkontakten zwischen Strafgefangenenen wird faktisch
nicht diskutiert. Dagegen wird das nur theoretisch bestehende Risiko der Infektion Be-
diensteter und anderer Betreuungspersonen besonders herausgestelit und zur Grund-
lage massiver Eingriffe in das Recht auf informationelle Selbstbestimmung gemacht.

Wenn ich mich gleichwohi mit den im folgenden dargesteliten informationswegen ein-
verstanden erklirt habe, beruht dies auf der Annahme, daB die medizinischen Erkennt-
nismdglichkeiten Gber die Infektionsgefahren méglicherweise noch nicht abgeschlos-
sen sind, und daB im Hinblick auf die sehr hohe Infektiositat, die das Virus besitzt,
wenn es in die Blutbahn eingedrungen ist, jede Gefahr der Infektion méglichst ausge-
schlossen werden muB. Dariiber hinaus kann ich mich nicht der Tatsache verschlieBen,
daB die Diskussion in der Offentlichkeit weiterhin von Vorurieilen und Angst gepragt ist
und deshalb eine mdglichst weitgehende Aufklarung und Information der Vollzugsbe-
diensteten und anderer Kontaktpersonen zur Aufrechterhaltung eines geordneten Voll-
zuges auch mit HTL\ lIl-infizierten Strafgefangenen for eine Ubergangszeit notwendig
erscheint. Das Strafvollzugsamt bleibt jedoch aufgefordert, anhand neuer medizini-
scher Erkenntnisse seine Informationspraxis stindig zu iberprifen, zumal diese chne
eine hinreichende gesetzliche Grundlage erfoigt. Dazu mogen auch die Diskussionen
im ,Hamburger Arbeitskreis AIDS — Untergruppe Strafvollzug — beitragen, an denen
sich meine Dienststelle ebentalls beteiligt hat.

Im einzelrien habe ich mich mit der Weitergabe positiver Testergebnisse auch gegen
den Willen des Betroffenen in folgenden Fillen einverstanden erklirt:

— Unterrichiung aller Bediensteter, die sich dienstlichen Kontakten mit dem Gefange-
nen nicht entziehen kénnen.

— Unterrichtung von Vergewaitigungsopfern, wenn sich im Vollzug eine HTLVEI-Infek-
tion des Téters herausgestellt hat und zu befirchten ist, daB der Téter das Opfer
angesteckt haben kénnte.

— Unterrichtung der Polizei bei der Fahndnung nach infizierten Gefangenen, wenn
aufgrund konkreter Vorkommnisse im Vollzug oder aus anderen Erkenntnisquellen
bsekannt ist, daB der Gefangene zur Gewalttitigkeit neigt.

Eine Unterrichtung von Mitgefangenen, Betreuern und Arbeitgebern der Freiganger
halte ich dagegen ohne Zustimmung des Batroffenen nicht fir zuldssig. Ich bin mir je-
doch mit dem Strafvollzugsamt darfiber einig, da8 auf die infizierten Gefangenen ver-
standnisvoll dahingehend singewirkt werden soll, da8 sie zumindest Gefangene, mit
denen sie n&heren Kontakt haben, und ihre Gruppenbetreuer informieren. Zum Zeit-
punkt der Gespriche habe ich es auch fiir zuldssig gehalten, die Genehmigung zur
Teilnahme an besonders verletzungsgeneigten Freizeitbeschiftigungen (Sport, Stein-
metz- und andere Bastelgruppen) im Einzelfall davon abhangig zu machen, daB der
Gefangense sich offenbart, um Infektionsgefahren bei Sport- und Arbeitsunfillen zu ver-
meiden.

Gesundheitswesen

Entwurf eines Hamburgischen Krankenhausgesetzes

In meinem letzten Tétigkeitsbericht (4.13.1, 8. 97) habe ich erwdhnt, daB ich den zustin-
digen Behdrden Vorschldge fGr eine normative Regelung der Datenverarbeitung im
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Krankenhaus unterbraitet habe, um das auch hier bestehende Defizit an bereichsspe-
zifischen Datenschutzregelungen beseitigen zu heifen.

Ein erster Referentenentwurf der Gesundheitsbehéirde fir ein Hamburgisches Kran-
kenhausgesetz, der mir im Februar des Berichtsjahres zur Stellungnahme zugeleitet
worden war, beriicksichtigte diese Vorschiige noch nicht. Inzwischen hat jedoch die
Gesundheitshehdrde meine Anregungen aufgegriffen. Erste Gespriche mit beteiligten
Institutiorien haben stattgefunden, in die auch eine EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 14, Mérz 1986 zum Daten-
schutz im Krankenhaus einbezogen war. Diese Gespriche haben mir gezeigt, daB um
das Verstandnis fr die Notwendigkeit von Datenschutzregeiungen im Krankenhausbe-
reich noch intensiv geworben werden muB. Das hat mich zunéchst liberrascht, da doch
in der &rztlichen Schweigepflicht der Datenschutzgedanke mit langer Tradition veran-
kert ist. Allerdings habe ich feststellen miissen, daf das Arzigeheimnis im Kranken-
haus manchmal als Krankenhausgeheimnis verstanden wird. Dabei wird von mir nicht
{ibersehen, daB eine sinnvolle Behandlung der Patienten natirlich auch die Informa-
tion von Pflegepersonal und mitbehandelnden Arzten erforderlich macht. Gleichwohl
darf dabei nicht das Schutzgut des § 203 Abs. 1. Nr. 1 StG8 aus dem Auge verloren
werden.

Ich gehe davon aus, daB die Arbeiten an diesem wichtigen Gesetz im kommenden Jahr
intensiviert werden.

Dienstanweisung fiir die Behandiung von Krankenakten und Rdntgenbildern

Einen ersten Schritt in die einzuschlagende Richtung hat der Landesbetrieb Kranken-
hauser mit dem ,Entwurf einer Dienstanweisung fiir das Anlegen, die Aufbewahrung
und die Herausgabe von Krankenakten und Rontgenbitdern® unternommen. Die darin
vorgenommene Verarbeitung neuerer Erkenntnisse iiber den Patientendatenschutz
und den Versuch, Datenflisse zu beherrschen und zu kontrollieren, begriiBe ich. Ne-
ben verschiedener — noch verbesserungsfihiger — Einzelregelungen ist aber auch in
diesem Entwuif das Problem der Weitergabe von Patientendaten von Arzt zu Arzt noch
nicht befriedigend geldst. So halte ich es fiir erforderlich, da

— sowohl die informationsweitergabe an vor- und nachbehandelnde Arzte
— als auch die Beizishung fritherer Krankenakten

von der ausdricklichen Einwilligung und Schweigepflichtsentbindung durch den be-
troffenen Patienten abhdngig gemacht wird. Der Landesbetrieb will meine Anregungen
bericksichtigen.

Im Obrigen kann natiirlich auch eine solche Dienstanweisung nicht das bestehende
Regelungsdefizit beseitigen. Ich sehe sie deshalb als Ubergangsldsung an und habe
empfohlen, die in dem {bersandten Entwurf formuilierten Vorstellungen des Landesbe-
triebs in die Arbeiten fiir ein Hamburgisches Krankenhausgesetz mit einzubringen.

Entwurf eines Hamburgischen MaBregelvollzugsgesetzes

Kurz vor Abschiug dieses Berichis hat mir die Gesundheitsbehdrde einen liberarbeite-
ten Entwurf fir ein Hamburgischas MaBregelwolizugsgesetz lbersandt, der auch um-
fangreiche Datenverarbeitungsvorschriften enthalt, die gegeniiber dem ersten Entwurf
vollig neu formulient wurden. Bei einer aersten Durchsicht habe ich positive Ansétze
ausgemacht; eine umfassendere Bewertung werde ich Anfang des kommenden Jahres
vornehmen.

Erste Erfahrungen mit dem Hamburgischen Krebsregistergesetz

Am 1. Januar 1985 ist das Hamburgische Krebsregistergesetz in Kraft getreten. In mei-
nem zweiten Titigkeitsbericht (3.16.2.2, S. 105 1.) hatte ich auf einige datenschutzrechi-
lich besonders bedsutsame Probiembereiche hingewiesen. Insbesondere hatte ich auf



die Form der Einwilligung und die Vorschrift des § 2 Abs. 2 hingewiesen, nach der Pa-
tientendaten ausnahmsweise auch ohne Einwilligung zum Register gemeldet werden
dirfen. Gleichzeitig hatte ich empfohlen zu Giberpriifen, ob in der Praxis Meldungen
ohne Einwilligung tatsédchlich die Ausnahme bleiben.

Die Biirgerschaft, die die Ausnahmevorschrift in der vom Senat vorgeschlagenen Form
in das Gesetz aufgenommen hat, hatte in ihrer Sitzung vom 20./21. Juni 1984 gleichzei-
tig beschiossen, den Senat zu ersuchen,

bis zum 1. Oktober 1986 (ber die Erfahrungen mit den Meldungen gemaB § 2 des
Gesetzes zu berichien. Insbesondere ist darzustellen, ob die Einwilligung in die
Meldung des Patienten nur schriftlich erteilt werden sollte. Es ist weiter darzustel-
len, in welchem Umfang von den Ausnahmeregelungen des § 2 Absatz 2 Gebrauch
gemacht worden ist und ob sie sich bewdhrt hat.

Dieser Berichispflicht ist der Senat mit einer Mitteilung an die Biirgerschaft vom 16.
September 1986 (Biirgerschafts-Drs. 11/6876) nachgekommen. Er hat u.a. ausgefOhrt,
daB

— der Berichtszeitraumn zu kurz gewesen sei, um abschlieBend Erfahrungen bewerten
zu kénnen,

— sine Befragung von Arzien ergeben habe, daB die miindliche Form der Patienten-
einwifligung eindeutig gegentber der Schriftform bevorzugt werde, weil

® der behandelnde Arzt in einem Gesprich mit dem Patienten jeweils individuell
auf dessen psychische Situation eingehen und in gesigneter Weise um die Da-
tenweitergabe an das HKR bitten kéinne;

® bei Anwendung der Schriftform im Nachgang in der Regel ein kidrendes Ge-
sprach notwendig sei, um die beim Patienten aufkommenden Fragen zu beant-
worten, und der zeitliche Aufwand insgesamt erhdht werde:

® die Schriftform zu biirokratisch sei und daher eine hohere Ablehnungsquote er-
wartet werde;

® vom Standpunkt der medizinischen Behandlung aus die miindliche Form vorzu-
Ziehen sei;

— in etwa 19% der Félle von der Ausnahmeregelung (Meldungen ohne Einwilligung)
Gebrauch gemacht worden sei.

Gleichzeitig hat der Senat angekiindigt, zum 1. Oktober 1986 erneut zu berichten.

Das begriiBs ich, denn auch aus meiner Sicht geben die bisherigen Erfahrungen keine
tragfahige Beurteilungsgrundlage ab. Zu dem Bericht des Senats habe ich folgendes
anzumerken:

Nach wie vor bin ich der Auffassung, daB die Patienteneinwifligung grundsatziich in
schriftlicher Form vorliegen sollte. Sie schiitzt das Recht des Patienten auf informatio-
netle Selbstbestimmung deshaib umfassender, weil er sich {iber den Inhait seiner Er-
kidrung bewuBter ist und auch der Arzt die Aufkiirungsnotwendigkeit besser erkennt.
Zusiétzlich wird im Arzt-/Patientenverhdltnis Rechtsklarheit und Rechtssicherheit ge-
schaffen. Das ist angesichts der Strafandrohung des § 203 Abs. 1 Nr. 1 StGB kein zu
unterschétzender Vorteil. Die dagegen aufgefilhrien Argumente vermagen nicht zu
Uberzeugen. So ist nicht ersichtlich, warum der zeitliche Aufwand beim schriftlichen
Verfahren durch das iddrende Gespriich erhdht wird, wenn zuvor als Vorteil der miindli-
chen Einwilligung hervorgehoben wird, daB der behandelnde Arzt in einem Gesprach
individuell auf die psychische Situation des Patienten eingehen kann. DaB die Schrift-
form, die im dbrigen in verschiedenen Bereichen der medizinischen Behandiung und
auch in vergieichbaren Situationen (vgl. Registrierung von Dialysepatienten, 512.6.1}
selbstversténdlich geworden ist, zu biirokratisch und vom Standpunkt der medizini-
schen Beratung zuriickzustellen ist, sind aus meiner Sicht nicht belegte Feststellun-
gen.

Hinsichtlich der Meldungen ohne Einwilligung habe ich bei einem Obermittlungsanteil
von nahezu 20%, der sich auf die dbermittelnden Arzte sehr unterschiedlich verteiit,
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erhebliche Zweifel, ob alle Beleiligten den Ausnahmecharakter von §2 Abs. 2
HmbKrebsRG wirklich erkannt haben. Meines Erachtens sollte deshalb die Zeit bis
zum néchsten Erfahrungsbericht auch fiir die Auikiirung der Gbermitteinden Arzte ge-
nutzt werden.

Um die Zahl der Meldungen zum Krebsregister zu erhdhen, hat die Gesundheitsbe-
hérde gleichzeitig ein Verfahren zur Einholung pauschaler schriftlicher Einwilligungen
erprobt. Danach wird von allen Patienten, die in eines der dem Onkologischen Schwer-
punkt angeschlossenen Krankenhduser eingsliefort worden sind, unabhangig von der
Einweisungsdiagnose die schriftliche Einwilligung zur Meldung an das Krebsregister
erbeten. Dieses Verfahren sto8t ebenfalls auf datenschutzrechtliche Bedenken.

Da die Einwilligungserklarung ausnahmslos ven allen in die Krankenhduser des Onko-
logischen Schwerpunktes eingelieferten Patienten unterschrieben werden soll, sind zu-
nachst sinmal zwei Patientengruppen zu unterscheiden; einerseits die Gruppe der Pa-
tienten, die mit einer Krebsdiagnose oder einem Verdacht auf Krebs eingeliefert wer-
den und davon wissen; andererseits die Gruppe der Patienten, die mit génzlich ande-
ren Diagnosen oder als Unfaliopfer eingeliefert werden.

Fiir die erste Gruppe kann die unterschriebene Einwilligungserklarung grundsétzlich
als Einwilligung im Sinne von § 2 Abs. 1 Satz 1 HmbKrebsRG angesehen werden.

Das trifit leider fiir die zweite Gruppe der Patienten nicht zu. Eine wirksame Erkldrung
im rechtlichen Sinne setzt mindestens voraus, daB der Erklarende sich Gber den Inhalt
der Erkl&rung bewuBt ist. Bei Patienten, die gar nicht ahnen, daB sie an Krebs erkrankt
sind oder sogar subjektiv davon Gberzeugt sind, es nicht zu sein, ist dieses Erkiarungs-
bewuBtsein nicht anzunehmen. Hinzu kommt, dag die Erklirung auch eine Entbindung
von der drztlichen Schweigepflicht beinhaitet und der Patient den Arzt kennen muB,
den er von der Schweigepflicht entbindet, denn rechtlich gesehen gibt es nur ein Arzt-
gehsimnis und nicht etwa ein ,Krankenhausgeheimnis”,

Aufgrund dieser Rechtslage ist zu fordern, daB spétestens dann, wenn die Kranken-
hausdiagnose gine Krebserkrankung ergibt, der Patient zumindest noch einmal mand-
lich dazu gehdart werden muB, ob er an seiner Erkldrung festhalten will. Dies sollte do-
kumentiert werden, ein Dokumentationsfeld kdnnte schon auf der Einwilligungserkla-
rung vorgesehen werden.

Die Moglichkeit des § 2 Abs. 2 HmbKrebsRG bliebe hiervon allerdings unberihrt.

Fir das Verfahren ist weiterhin zu fordern, daB die Einwilligungserkldrungen von Pa-
tienten, bei denen die Diagnose keine Krebserkrankung ergibt, spdtestens zum Zeit-
punkt der Entlassung zu vernichten sind. Keinesfalls diirfte von diesen Erkldrungen an-
laBlich spaterer Krankenhausaufenthalte Gebrauch gemacht werden. Darauf sind die
Patienten hinzuweisen.

Die Erklarung selbst miiBte neben der Aufkldrung dariiber, zu welchem Zweck die Da-
ten weitergegeben werden, noch folgenden Anforderungen gerecht werden:

— Zunéchst sollten die Patienten deutlich auf die Freiwilligkeit ihrer Erkldrung und
darauf hingewiesen werden, daB ihnen aus der Verweigerung weder rechtliche
noch therapeutische Nachteile entstehen.

— Dazu gehdrt auch ein Hinweis auf die Mdglichkeit des Widerrufs der Erklarung.

— Weiter mG8te deutlich werden, daB die Erkldrung in zeitlicher Hinsicht nur fir den
gegenwirtigen Krankenhausaufenthalt gelten soll und nicht bei spateren Behand-
lungen herangezogen wird.

— In sachlicher Hinsicht scliten die Patienten darauf hingewiesen werden, daB die Er-
kldrungen spitestens bei der Entlassung vernichtet werden, wenn bis dahin eine
Krebserkrankung nicht diagnostiziert wurde.

— AuBerdem fordert das Recht auf informationelle Selbstbestimmung einen Hinweis
auf die Mégtichkeit der weiteren Ubermittiung personenbezogener Daten gem. §9
HmbKrebsRG.

926



5125

5.126

5.12.61

5.12.6.2

— Letztlich solite zum Schutz der Arzte die Einwilligung mit der ausdriicklichen Ent-
bindung von der &rztlichen Schweigepflicht verbunden sein.

Ich werde die Praxis der Krebsregistrierung in Hamburg auch weiterhin aufmerksam
beobachter und in einem der néchsten Tétigkeitsberichte darauf zuriickkommen.

Hamburgisches Apothekergesetz

Die Birgerschaft hat inzwischen das Hamburgische Apothekergesetz beschiossen
(verkiindet am 23. September 1986, GVBI. S. 282), mit dessen Informationsverarbei-
tungsregelungen ich einverstanden bin. Insbesondere die Aufbewahrungs- und L3-
schungsvorschriften (§ 14 Abs. 1) passen sich in die bestehende Rechtsordnung ein.
Sie entsprechen §10 Abs. 3 HmbMG und teilweise §15 Abs. 2 S. 3 und Abs. 3
HmbDSG.

Weitere Einzelprobleme

Patientenfragebogen der European Dialysis and Transplant Association {EDTA)

Schon 1985 war den Datenschutzbeaufiragten bekannt geworden, daB Nierenabteilun-
gen staatlicher Krankenhéuser, aber auch niedergelassene Arzte Fragebogen mit de-
taillierten Angaben Gber namentlich genannte Dialyse-Patienten an die EDTA nach Lon-
don {ibersenden, ohne daB von diesen Patienten Einwilligungserkl&rungen vorliegen.
In Hamburg hat sich daran neben niedergelassenen Arzten auch das Allgemeinsg Kran-
kenhaus Heidberg beteiligt.

Bei der EDTA handeli es sich um eine seit 20 Jahren bestehende Européische Fachge-
sellschaft auf dem Gebiet der Dialysebehandlung und Nierentransplantation. Eine der
Schwerpunktaufgaben der EDTA seit 20 Jahren ist die Erstellung einer europaweiten
Statistik. Darin werden alle Patienten erfaBt, die wegen terminalem Nierenversagen
antweder mit Himodialyse oder Transplantation behandeit werden miissen. Die EDTA-
Statistik dient dem Zweck der Erforschung der Erkrankungsursachen, der Hauptkom-
plikationen und der Todesursachen bei Dialyse-Patisnten und Transplantierten, der Ver-
besserung von Therapie-Schemata, der Uberprﬁfung der Vertraglichkeit von Fremd-
materialien sowie der Information von Patient und Arzt Giber prognostische Faktoren
der Erkrankung. Sie kann dariiber hinaus zur Bedarfsanalyse fiir Dialysisbehandlungs-
einrichtungen eingesetzt werden. Die Datensammlung, die inzwischen auf eine Anzahl
von ca. 160.000 Krankheitsverlaufe angewachsen ist, erfolgt zentral im Londoner St.
Thomas-Hospital.

Nachdem die anliefernden Arzte davon Gberzeugt werden konnten, daB die Dateniiber-
mittiung nur mit Einwilligung der betroffenen Patienten zulissig ist, wurde das Be-
richtsjahr dazu genutzt, in Zusammenarbeit mit Kliniken aus dem gesamten Bundes-
gebiet und den Datenschutzbeauftragten, eine Einwilligungserkidrung als Grundiage
der Datenweitergabe zu entwickeln, die das Inieresse an der Erforschung der Nierener-
krankungen und die Personlichkeitsrechte der betroffenen Patienten angemessen auf-
einander abstimmt.

Diagnose-Statistik

Nach §§ 16 Abs. 4, 24 Abs. 2 der Verordnung zur Regelung der Krankenhauspflege-
sétze vom 21. August 1985 — BPfIVO — (BGBI. | S. 1666 ff.) haben die Krankenhaustri-
ger seit dem 1. Januar 1986 im Rahmen ihres Leistungsnachweises eine anonymisierte
Diagnosestatistik zu fithren und erstmalig fiir die Pflegesatzverhandlungen im Jahre
1987 den Krankenkassen vorzulegen. Die Patienten werden von der Verwendung ihrer
Daten far diese Statistik in der Regel nicht informiert. Ausdriickiiche Einwilligungen
werden nicht eingeholt. Ich habe es jedoch fiir vertretbar gehalten, konkiudente Einwil-
ligungen der Patienten anzunehmen, da die Statistik in einem weiteren Sinne fiir Ab-
rechnungszwecke eingesetzt wird und die Patienten davon ausgehen miissen, daB
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auch ein Teil der medizinischen Daten fiir die Abrechnung den Krankenhausverwaliun-
gen zugédnglich gemacht werden. Dabei ist jedoch folgendes zu beachten:

— Eine Offenbarung weiterer. in den §§ 16 Abs. 4 Satz 2 Nr. 1, 24 Abs. 2 BP{IVO und
der entsprechenden Anlage nicht vorgesehener Daten an die Krankenhausverwal-
tung ist nicht zutdssig. Dies gilt insbesondere fir Nebendiagnosen.

— Die offenbarten personenbezogenen Daten dirten nur fir die Erstellung der Dia-
gnosestatistik verwendet werden. Eine konkludente Einwilligung der Patienten um-
faBt allenfalls eine Offenbarung der medizinischen Daten gegenliber der Kranken-
hausverwaitung zu diesem Zwsck. Keinesfalls dirfen die Daten der Krankenhaus-
verwaltung fiir andere Zwecke zur Verfiigung gestellt werden. Die Daten sind so
schnell wie méglich zu anonymisieren.

— Sofern die Daten in einer anonymisierten Datei gespeichert werden und Rick-
schlisse auf einzeine Patienten nicht mehr méglich sind, darfen sie mit anderen,
bereits in der Krankenhausverwaltung vorhandenen. Daten zu statistischen
Zwecken nur zusammengefuhrt werden, wenn sich dadurch das Reidentifikations-
risiko nicht erhéht,

Berufsaufsicht Gber Arzte der hamburgischen staatlichen Krankenhiuser

Geben Beschwerden oder geftend gemachte Schadensersatzanspriiche von Patienten
und deren Angehdrigen sowie Eingaben von nicht-drztlichen Mitarbeitern Anlaf zu der
Vermutung, ein Arzt kbnne gegen die &rztliche Berufsordnung verstoBen haben, beab-
sichtigt die Gesundheitsbehérde, die fiir die Uberwachung der arztlichen Beruispiiicht
zustandige Arztekammer Hamburg einzuschalten. Bei der Abstimmung einer entspre-
chenden Dienstanweisung habe ich die Auffassung vertreten, daB bei gleichzeitig be-
absichtigter Ubermittiung von Patientendaten daftir ebenfalls die Zustimmung der Pa-
tienten erforderiich ist. Die Gesundheitsbehérde hat dies bei der Formulierung der end-
glitigen Fassung der Dienstanweisung, die am 29. September 1986 in Kraft getreten
ist, berGcksichtigt.

Uberpriifungen und Ergebnisse

AlDS-Beratungs- und informationsstelle der Gesundheitsbehérde im Allgemeinen
Krankenhaus St. Georg

Mit datenschutzrechtiichen Fragestellungen bei der Verwendung und Autbewahrung
personenbezogener Daten durch die AIDS-Beratungs- und informationsstelle habe ich
mich auf Bitte der dortigen Mitarbeiter befa8t. Hintergrund fir diese Bitte war die Ein-
schétzung, dafl die Beratungsstelle die potentiellen Adressaten ihrer Angebote nur
dann erreicht, wenn weitgehende Anonymitit zugesichert werden kann, da in den Risi-
kegruppen die Beflrchtung besteht, daB — entgegen den AuBerungen der politisch
Verantwortlichen — doch noch eine Meidepflicht fir HTLV-IH-Infektionen eingefihrt
wird. Die Wahrung der Anonymitét der Betroffenen ist somit zur Voraussetzung der in-
haltlichen Arbeit erhoben worden. Datenschutzrechtliche Probleme kénnen so faktisch
nicht entstehen:

— Einzelfaitberatungen werden streng anonym durchgefiihrt. Im Beratungsregister
wird lediglich durch entsprechende Zeichen vermerkt, ob eine ménnliche oder
weibliche Person beraten wurde und wann die Beratung stattfand.

— Bei der Durchfihrung ancnymer und kostenioser HTLVHI-Antikérpertests benutzt
die Beratungsstelle flir die Einsendung des Biutes Codes, deren Zusammenset-
zung auch den Testperscnen nicht mitgeteilt wird. Telefonische Auskiinfte {iber
Testergebnisse werden nicht erteilt; fir Aufzeichnungen, die zur Zuordnung der
Testergebnisse erforderlich sind, werden ebenfalls nur diese Codes verwendet, Da-
tenschutzrechtlich ist dagegen nichts einzuwenden: Um die Gefahr von Verwechs-
lungen der Testergebnisse bei Code-Ubereinstimmungen noch weiter zu verrin-
gern, habe ich eine Verfeinerung der Codes angeregt.

— Soweit flir einzelne Mitarbeiter aus der Berufsordnung fiir Arzte eine Dokumenta-
tionspflicht folgt, habe ich geraten, zusammen mit der Gesundheitsbehsrde und
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der Arztekammer Hamburg eine Lésung anzustreben, die einerseits die Anonymi-
tat der Betroffenen gewéhrleistet, andererseits aber die Mitarbeiter nicht der Ge-
fahr von Berufspflichtverletzungen aussetzt.

Gesundheitsamter

In meinem 4. Tatigkeitsbericht {4.13.2, S. 103 f1.) habe ich ausfiihrlich {ber die daten-
schutzrechtliche Prifung eines Gesundheitsamies berichtet, Der Senat hatte in seiner
Stellungnahme zu meinem 4. Tatigkeitsbericht (Blirgerschafts-Drs. 11/5922) darauf hin-
gewiesen, daB sich eine Arbeitsgruppe mit den angesprochenen Problemen beschifti-
gen solle. Ich habe daraufhin angeboten, mich an der Diskussion von Anfang an zu
beteiligen, da erfahrungsgemas die Verdnderung von Arbeitsergebnissen — vor allem
wenn sie von Arbeitskreisen vorgelegt werden — nur unter unverhaltnismaBigem Auf-
wand zu erreichen ist. Dariber hinaus gehort die Beratung des Senats zu meinen ge-
setzlichen Aufgaben (§8 18 Abs. 4 8. 1, 20 Abs. 1 §. 2 HmbDSG).

Leider hat die Verwaltung von meinem Angebot keinen Gebrauch gemacht. Ich wurde
lediglich darlber unterrichtet, daB der Arbeitskreis eingerichtet wurde und einzelne
Themenbereiche Arbeitsgruppen aus Vertretern der Gesundheitshehérde und einzel-
ner Gesundhsitsamter zugewiesen wurden. Welche Themen behandelt werden und
wer in den Arbeitsgruppen vertreten ist, wurde mir nicht mitgeteilt, so daB mir nicht aus-
geschlossen scheint, daB schon auf der Ebene der Ermittiung der datenschutzrecht-
lich relevanten Problemsteliungen Defizite entstehen kénnen, die nachtraglich die ge-
samte Arbeit des Arbeitskreises in Frage stellen kdnnen, So habe ich u.a. angefragt.
ob beispielsweise die Schaffung zeitgeméaBer bereichsspezifischer gesetzlicher
Grundlagen auch Gegenstand der Beratungen sein soll, da dies nach dem Volkszéh-
lungsurteil des Bundesverfassungsgerichts ein dringliches Anliegen ist. Diese Anfrage
wurde jedoch ebenso wenig beantwortet wie meine Anregung, wegen der aufgeworfe-
nen Rechtsfragen auch die Rechtsdezernenten der Bezirksdmiter zu beteiligen. Nach
allem muB ich annehmen, daB ich bewuBt von den Problemen ferngehalten werden
soll. was mit der Pflicht der Verwaltung, den Datenschutzbeauftragten bei der Erfilllung
seiner Aufgaben zu unterstltzen (§ 20 Abs. 4 HmbDSG), nur schwer in Einklang zu
bringen ist.

Allgemeines Krankenhaus Altona

Ebenfalls im 4. Tétigkeitsbericht {4.13.1.1, S. 97 ff.) hatte ich von einer Uberprifung der
Abrechungsabteilung des Allgemeinen Krankenhauses Attona berichtet. Im Dezember
1985 hatte ich meinen Priifbericht der Gesundheitsbehérde mit der Bitte um Stellung-
nahme bis zum 31. Marz 1986 zugeleitet. Obwohl mir im Laufe des Jahres mehrfach
tetefonisch und schriflich zu bestimmten Terminen eine Stellungnahme von der Ge-
sundheitsbehérde zugesagt wurde, liegt sie mir bis heute nicht vor.

Zentralambulanz flr Betrunkene {ZAB)

Schon an anderer Stelle dieses Berichts {vgl. 5.8.8) habe ich berichtet, daB ich die ZAB
Anfang Mai 1986 datenschutzrechtlich (iberprift habe. Dabei habe ich eine Reihe von
Méngeln festgestellt:

— 5o exigtierte in den Raumen der ZAB eine vollstdndige Namenskartei fir den Zeit-
raum 1974-1984, ohne daB diese eine erkennbare oder benennbare Funktion hat
{Die vollsténdigen Behandlungsbdgen werden gesondert verwahrt).

— Ebenfalls noch vorhanden sind die vollstandigen Autnahme- und Abrechnungsbd-
gen, die Uberwiegend nicht mehr bendtigt werden.

— Letztere werden dariiber hinaus im Hafenkrankenhaus, teilweise in offenen Rega-
ten auf dem Flur — und damit praktisch jedem zugénglich — aufbewahrt.

— Wegen der datenschutzrechtlichen Probleme, die die stindige Anwesenheit eines
Polizeibeamten mit sich bringt, verweise ich auf die Ausfilhrungen unter 5.88.
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Meinen Prifbericht habe ich der Gesundheitsbehérde mit der Bitte um Stellungnahme
bis zum 28. Mai 1986 zugeleitet. Auch in diesem Fall wurde eine Stellungnahme mehr-
fach miindlich und schriftlich angekindigt. Sie liegt ebenfalls bis heute nicht vor.

Ich verkenne nicht, da in Teilbereichen der Verwaltung Engpésse auftreten, die Verz6-
gerungen in der Bearbeitung mit sich bringen kénnen. Auch ich kann — bei der gegen-
wiirtigen personellen Ausstattung meiner Dienststelle — nicht alle Stellungnahmen zu
den vorgesehenen Terminen abgeban. Gleichwohl kann ich die geschilderte Behand-
lung wichtiger datenschutzrechtlicher Anliegen nicht langer akzeptieren. Wie dazu un-
ter 5.8.8 angekiindigt, werde ich diese Praxis in vergleichbaren Fallen zukdnftig fdrm-
lich beanstanden (§21 Abs. 1 HmbDSG).

Nach meiner Autfassung miiBte der Senat dariiber hinaus der aligemein nachlassen-
den Sensibilitat fiirr datenschutzrechtliche Belange durch gezieite MaBnahmen begeg-
nen. Dazu gehdrt auch, daB der Senat und die einzeinen Senatoren die Verwaltung zu
vertrauensvoller Zusammenarbeit mit der Dienststelle des Datenschutzbeauftragten
veranlassen.
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6.1.1

Einzelne Probleme des Datenschutz_es
im nicht-6ffentlichen Bereich

Bildschirmiexi

Verdeckte Datenerhebung tiber Bildschirmtext

Die Uberpriifung von hamburgischen Anbietern flihrte durchweg zu dem Ergebnis, dab
die Regeln des Staatsvertrages liber Bildschirmtext (StV-Bix) eingehalten worden sind.

In drei Fallen muste ich allerdings tatig werden.

Diese Anbieter (darunter eine Bix-Agentur} haben gegen Ari. 9 Abs. 8 Nr. 2 des St\tBitx
verstofen, indem sie sich auf mehreren Antwortseiten verdeckt mehr Daten iibermit-
teln lieBen, als der Absender auf seinem Bildschirm sehen konnte. Das konrite dadurch
geschehen, daB fiir den Hintergrund dieseibe Farbe gewdhlt worden war wie fir die
Schrift. Auf diese Weise wurden das Datum, die sekundengenaue Absendezeit und die
Teilnehmer-Nummer vom Absender unhemerkt und auch unbeabsichtigt {ibermittelt.

Nach Art. 9 Abs. 8 Nr. 2 StV-Btx hat der Anbieter die technischen und arganisatori-
schen MaBnahmen zu treffen, die Uber die Vorschriften der Datenschutzgesetze hin-
aus erforderlich sind, um sicherzustelien, da8 der BixTeilnehmer personenbezogene
Daten nur durch eine eindeutige und bewuBte Handlung iibermittein kann. Das bedeu-
tet, daB zundchst die Vorschrifien der Datenschutzgesetze einzuhalten sind. Dariiber
hinaus stellt der St\-Bix zusétzliche Anforderunigen. Nach § 3 BDSG ist die Datenver-
arbeitung u.a. eriaubt, wenn der Betroffene eingewiiligt hat, und zwar regelméBig in
schriftlicher Form. Wegen der Besonderheiten der Btx-Kommunikation verlangt Art. 9
Abs. 6 letzter Satz StV-Btx statt einer schriftlichen Einwilligung die Bestatigung durch
den Betroffenen. Prakiisch bedeutet das, daB der Betroffene bei der Catenerhebung
durch Absenden einer Antwortseite die Ziffern 1 und 9. einzugeben hat. DaB fiir Btx

-@ine andere Form der Einwilligungsemiérung als angemessen angesehen wird, dndert

nichts daran, daB die Einwilligung inhaltlich denselben Anforderuhgen geniigen muf
wie die Einwilligung nach § 3 Satz 2 BDSG. Unstreitig liegt eine wirksame Einwilligung
nur vor, wenn der Betroffene nicht nur weiB, daB er personenbezogene Daten mitteilt,
sondern auch, welche Daten er im einzelnen preisgibt.

Die hier verdeckt Ubertragenen Daten sind unstreitig personenbezogene Daten des
Betroffenen. Sie sagen aus, welchen Bix-AnschiuB der Betroffene zu welcher genauen
Zeit fiir die Absendung der Antwortseite benuizt hat. Darliber hinaus kénnen auch pet-
sonenbezogene Daten eines weiteren Betroffenen, namlich des AnschiuB-inhabers,
lbermitielt werden.

f
Im {ibrigen bin ich der Meinung, daB das Erheben des Datums, der genauen Uhrzeit
und der Teilnehmer-Nummer fiir das Zusenden von abgefordertem Prospektmaterial
Uberhaupt nicht erforderlich ist. Da der Benutzer eine konkrete postalische Anschrift
angibt, die auch tatséchlich verwendet wird, kann man auf diese zuséiziichen Daien
verzichten. Es werden also (iber den Rahmen des Art. 9 Abs. 6 S. 1 SIMBtx — néamlich
Uber die Erforderlichkeit im konkreten Falle — hinaus Daten erhoben.

Die Btx-Agentur nannte verschiedene Griinde fiir die verdeckte Datenerhebung:

— Der Teilnehmer wiirde sich in der Menge der angezeigten Daten nicht mehr zu-
rechtfinden.

— Die erhobenen Daten wiirden auch ohne die Ubermittiung auf dieser Antwortseite
dem Empfanger bekannt werden, da die Bundespost diese Angaben (allerdings
mit Ausnahme der Teilnehmer-Nummer) im Rahmen des Mitteilungsdienstes ohne-
hin in der Ubersicht der eingegangenen Mitteilungen an den Empfanger weitermel-
det.

— Die erhobenen Daten seien nicht brisant.

— Die Asthetik der Grafik leide unter iiberfliissigen Texten.
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Sie war aber Beré_it_, die beanstandeten Antwortseiten in einem angemessenen Zeit-
raum umzugestalten,

Einem anderen Anbieter war {iberhaupt nicht bewuBt, daB er in verdeckter Form zu-
sitzliche Daten erhob, weil er schon vor Inkrafitreten des Bix-Staatsvertrages eine
Agentur mit der Erstellung des Bix-Programmes, aber nicht mit der sténdigen Pflege
beauftragt hatte. Da ihm nicht eine fir das Erkennen der verdeckten Daten notwendige
Buchstabentastatur, sondern nur eine Ziferntastatur zur Verfigung stand, konnie er
die zusatzlich empfangenen Daten gar nicht auswerten.

Die beanstandeten Antwortseiien sind inzwischen in allen drei Féllen so geandert wor-
den, daB die zus#tzlichen Daten sichtbar sind und der Teiinehmer nun genau weit, wel:
che personenbezogenen Daten er absendet.

Home-banking mit. Bix | :
Das Angebot der Kreditinstitute, Bankgeschifte iiber Bix zu erledigen {home-banking),
ist eine Angebotsart aus der breiten Btx-Angebotspalette, die-ich im Berichtszeitraum

‘h&her untersucht habe. In die Untersuchung wurden die Angebote aller Kreditinstitute

einbezogen, die in Hamburg als Bix-Anbieter auftreten. Zweck der Untersuchung war
es, ein mbglichst geschiossenes Bild Giber die technischen und organisatorischen Be-
dingungen des home-banking zu gewinnen, durch Analyse dér ermitteiten Fakien fest-
zustellen, ob und ggf. weiche Risiken sich daraus fiir den Daténschutz.und das Vermé-
gen der Kontoinhaber ergeben kénnten, diese Risiken zu bewerten und schiieBlich auf-

zuzeigen, welche Fragestellungen sich im Hinblick auf die Geschéaftsbedingungen der

Banken {Beweistast und Verieilung des Risikos bei MiBbrauch, fehlerhafter Verarbei-
tung und Stdrurigen im Ablauf) ergeben. Das Ergebnis dér:Untersuchung -habe ich in
einer umfangreichen ‘und detaillierten Ausarbeitung dargestellt. -

Es war meine Absicht, den Teil der Ausarbeitung, der im engeren Sinne das Angebot
der Kreditinstitute zur Bbx-Kontofithrung betrifft, in meinem Tatigkeitsbericht darzustel--
len. ich hatte dem Zentralen KraditausschuB (ZKA) einen Entwurf des entsprechenden
Kapitels zur Stellungnahme tbersandt. Leider ist die Stellungnahme des Zentralen
Kreditausschusses hier so spét eingstroffen, das die darin aufgeworfenen Fragen —
insbesondere nach der Gewichtung von Bedienungskomfort auf der einen und Sicher-
heit auf der anderen Seite — zwischen uns nicht mehr rechtzeitig geklart werden konn-
ten. Der ZKA hat im Gbrigen die Befiirchtung geduBert, da die Darstellung moglicher
Angriffe auf das Sicherheitssystem potientielle Téter erst animieren konnte. Ein Ge-
sprach hieriiber wird erst im Januar 1987 moglich sein. Vom Ausgang wird es abhén-
gen, wann und in welcher Form das Untersuchungsergebnis verdffentlicht wird.

Versandhandel

Ehegatten-Anfrage bei der SCHUFA

Die bereits in mehreren Tatigkeitsberichten (zulstzt 4. TB, 5.1, S. 117) dargestelite Pro-
blematik der SCHUFA-Anfragen des Versandhandels (iber die Ehegatten von Erstbe-
stellern konnte nach langen Bemiihungen im Berichtsjahr endlich geldst werden.

Im letzten Jahr war bereits erkennbar geworden, daB der Versandhandel bereit war,
meinen Bedenken zumindest zum Teil Rechnung zu tragen. Die van den Vertretern des
Versandharidels vorgeschlagene Lésungsmaglichkeit (vgl. 4. TB, 51, 5. 117} wire be-
reits eine wesentliche Verbesserung gewesen, hiite jedoch auch einige datenschutz-
rechtfiche Probleime ungeldst gelassen. Ich habe deswegen auf eine Losung gedréngt,
die auch die verbleibenden Restrisiken beseitigt.

Eine solche Lésung konnte nunmehr gefunden werden. Der Versandhandel hat nach
Bewertung der umfangreichen Verbesserungen seiner internen. Bonitatsprofungssy-
steme die Entscheidung getroffen, auf die generelle SCHUFA-Anfrage iiber die Ehegat-
ten von Erstbestellern zu verzichten. Kiinftig wird nur noch in Einzelfélien und entweder
mit Einwilligung oder nach sorgfaltiger Abwagung der berechtigten Interessen des Ver-
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sandhandets mit den schutzwiirdigen Belangen der Ehegatien von Erstbesteliern ober
diese bei der SCHUFA angefragt. AuBerdem wird durch geeignete organisatorische
MaBnahmen sichergestellt, daB die Zui#issigkeit der Anfrage. und der SCHUFA-AUS-
kunft jederzeit nachgewiesen werden kann. :

Diese f\nderuhg begriiBe ich sehr. Ich bin foh, dai hier durch meine jahrelangen Be-
mahungen ein datenschutzrechtlich einwandfreies Ergebnis erzieit werden konnte.

Der Versandhandef benétigt fir die Umsteflung auf das nsue Anfragesystem und die
Schulung insbesondere von Kundenbetreuung und AuBendienst eine gewisse Zeit und
wird deswegen erst zum Ende Februar 1987 endgiiitig auf die generelle SCHUFA-AN-
frage Uber die Ehegatten von Erstbesteliern verzichten kdnnen. Diese Zeitspanne fiir
die Umstellung halte ich fir hinnehmbar. '

Einzelfilie

~ SCHUFA-Anfrage iiber Mitbesteller

Ein Birger hat sich bei mir dariiber beschwert, daB der Versandhandal aine angeblich
negative SCHUFA-Auskunft Ober-ihn an den Sammelbesteller weitérgegeben habe,
iber den er als Mitbesteller regelm#8ig Waren des Versandhandels bezog: Der Sam-
melbasteller habe ihm erklart, er diirfe von ihm keine Bestellungen mehr annehmen,
da er — der Mitbesteller — negative Eintragungen bei der SCHUFA habe. Dariiber sei
er von dem &rtlichen Vertreter des Versandhandelsunternehmens untefrichtet worden.

Nach Kldrung der Angelegenheit mit dem betroffenen Versandharidelsunternehmen
hat sich folgender Sachverhalt ergeben: ' - :

SCHUFA-Anfragen tiber Mitbesteller difrrfén nur die Agenturen des Unternehmens ein-
holent und nicht die Sammelbesteller, und-dies ‘auch nur mit ausdriicklicher Einwilli-

gung der Betroffenen. Bestellscheine von Sammelbestellern mit Bestellungen fiir ver-

schiedens Mitbesteller werden vor einer Belieterung gegen Rechnung jedoch darauf
Uberpriit, ob fiir die angegebenen Besteller in einem Tell des Uinternehmens offene
Schuiden, Betrugsanschriften, Anschriften abgelehnter Interessenten oder gesperrie
Kundenkonten verzeichnet sind. Trifft eines dieser Merkmale zu, iehnt das Versand-
handelsunternehmen fiir den betroffenen Mitbesteller eine Belieferung gegen Rech-
nung ab. Die bestelite Ware kann dann nur gegen Nachnahme oder Barzahlung beim
Sammelbestelier bezogen werden. '

Im Beschwerdefall stellte sich heraus, déB die Ehefrau des Beschwerdetihrers ein ge-

‘sperrtes Kundenkonto bei dem Versandhandeisunternehmeh gehabt hatte, was zu

dem Hinweis an den Sammelbesteller fiihrte, kitnftig keine Bestellungen mehr an diese
Familie auszuliefern.

In Féllen wie diesem wird der Sammelbesteller ohne ausdriickliche Begriindung (iber
die Nichtbelieferung des Mitbestellers informiert. Weil nun im Beschwerdefall der Sam-
melbesteller gegeniiber dem Mitbestellér erwihnt hatte, da der Grund der Ablehnung
eine negative SCHUFA-Auskunft sein kénnte, war der — unzutreffende — Eindruck ent-
standen, das Versandhandelsunternehmen habe SCHUFA-Informationen eingeholt
und weitergegeben.

Gegen die dargestellte Praxis der Bonitdtspriifung innerhalb des Unternehmens ist da-
tenschutzrachtlich nichts einzuwenden. Dieser Fall ist jedoch auf der anderen Seite ein
Beispiel dafiir, wie durch die lei¢htfertige Verwendung von Behauptungen iiber migli-
che SCHUFA-Informationen bei Betroffenen unbegriindete Angste aber unzuldssige
Datenlibermittiungen heraufbeschworen werden kinnen. Ich kann aus diesem Anlag
nur dazu aufrufen, mit derartigen Behauptungen vorsichtiger zu sein. Natirlich hat
auch das Versandhandelsunternehmen die Pflicht, darauf hinzuwirken, daB seine Mit-
arbeiter und Veriragspartner (hier: Sammelbesteller) nicht leichtfertig mit derartigen
Behauptungen operieren. )
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In einem anderen Beschwerdefall war ein Mitbesteller dariiber unterrichiet worden, da8
wegen eines noch offenen Kreditkontos keine Lieferung gegen Rechnung méglich sei.
Es stelite sich heraus, daB noch eine offene Forderung gegen den Betroffenen aus dem
Jahr 1974 bestand, was der Sammelbestellerin aber nicht mitgeteilt worden war. Diese
war chne nahere Angaben lediglich dariber unterrichtet worden, daB eine Lieferung
gegen Rechnung an diesen Mitbesteller nicht miglich sei. Dagegen ist aus Daten-
schutzgesichtspunkten nichts zu sagen. Der Eindruck, es seien ndhere Angaben Uber
die mangeinde Bonitdt herausgegeben worden, erwies sich als faisch.

Zweifethafte Datenerhebung durch AuBendienstmitarbeiter

Ein sicher nicht typischer Beschwerdefall warf ein Schlaglicht daraut, mit welch zwei-
felhaften Methoden mancher auf Steigerung seiner Provision bedachte AuBendienst-
mitarbeiter von Versandhandelsunternehmen Datenerhebung betreibt.

Ein Ehepaar erlebte folgendes: Nachdem es unverbindlich den Katalog eines Versand-
handelsunternehmens angefordert hatte, erschien unangemeldet ein AuBendienstmit-
arbeiter dieses Unternehmens. Da das Ehepaar nicht anwesend war, klingelte er bei
einem Nachbarn und erfragte persdnliche Daten der Beschwerdefiihrer. Zum Schiu8
forderte der AuBendienstmitarbeiter den Nachbarn auf, einen Bestelischgin mit dem
Namen der Beschwerdefiihrer zu unterschreiben. Bestelit wurde auf diese Weise ein
Artikel, der dann nicht lieferbar war, was der AuBendienstmitarbeiter moghchemelse.-
wuBte. lhm ging es wahrscheinlich nur darum, den Beschwerdefiihrern zu einem Kun-
denkonto bei dem VersandhandeisuMernehmen zu verhelfen, um es auf diese Weise
ZU Be_stellungen 2u veraniassen.

Das Versandhandelsunternehmen muBte bestétigen, daB der Vorgang sich so zugetra-
gen hatte. Der AuBendienstmitarbeiter, der sich noch in der Probezeit befand, wurde
entlassen: Die in dieser zweifelhaften Weise erhobenen Daten der Betroffenen wurden
geléscht. Das Unternehmen hat sich bei den-Beschwerdefiihrern entschuldigt. Es hat
angekiindigt, durch ‘SchulungsmaBnahmen seiner AuBendienstmitarbeiter zu verhin-
dern, daB sich ein solcher Fall wiederhol.

SCHUFA-Eintragung nach Katalogbesteliung?

Ein Biirger beschwerte sich bei mir dariiber, da8 seine Bestellung eines Versandhaus-
katalogs dazu gefilhrt habe, daB das Versandhandelsunternehmen ihn mit dem Merk-
mal Versandhauskonto® an die SCHUFA gemeldet habe.

Eine Kldrung der Angelegenheit erbrachte folgendes: Die Ehefrau des Beschwerde-
fohrers hatte nicht nur einen Katalog, sondem auch drei Artikel bestelit. Vor der Liefe-
rung gegen Rechnung haite das Versandhandelsunternehmen bei der SCHUFA unter
Angabe des Merkmals Versandhauskonto” {iber den Ehemann der Bestellerin ange-
fragt, was dazu fiihrte, daB dieses Merkmal fiir ihn bei der SCHUFA gespeichert wurde.
Dieses Vorgehen entspricht der bislang prakiizierten Anfrage des Versandhandels
liber die Ehegatten von Bestellern {vgl. oben €.2.1). Das Unternehmen hat auf die Be-
schwerde hin angeboten, die SCHUFA-Eintragung Gber den Ehemann zu léschen und
die Bestellerin eintragen zu lassen. Dies entspricht dem neuen Verfahren, in Zukunft
nicht mehr generell Gber die Ehegatien von Bestellern anzufragen.

Dieser Fall zeigt, wie notwendig die Ldsung der Problematik. der SCHUFA-ANfragen
Uber die Ehegatten von Bestellern war. Es bestand keine Veranlassung, hier {iber den
Ehegatien anzufragen und dadurch dafiir zu sorgen, daB filr ihn jahrelang das Merk-
mal Versandhauskonto® bei der SCHUFA gespeichert ist.

-Gleichzeitig macht diesér Fall aber auch deuilich, daB — entgegen der Annahme des

Beschwerdefiihrers — nicht bereits eine Katalogbestellung zu einer SCHUFA-Anfrage
fihrt, sondern erst eine Warenbestellung. Etwas anderes wére datenschutzrechtlich
auch nicht zu rechtfertigen.
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Werbung

Keine Fortschritte bei der Adressenvermietung

Die bereits seit Jahren andausrnden Gespriche mit der Werbewirtschaft (iber Pro-
bleme der Direktwerbung (vgl. zuletzt 4. TB, 5.2, S. 117 ff.) konnten im Berichisjahr zwar
fortgesetzt werden, sind aber jetzt in ein schwieriges Stadium gekommen, in dem nur
wenige konkrete Ansétze fiir eine Verbesserung des Datenschutzes bei der Direktwer-
bung erkennbar sind.

in einem Gespréch zwischen den Aufsichtsbehérden fir den Datenschutz im nicht-of-
fentlichen Bereich und Vertretern der Werbewirtschaft wurden folgende Losungsvor-
schiage skizziert:

— Vergleichbar dem Verfahren bei der Bundespost (bei Telefonantragen} und dem
Kraftfahrtbundesamt (bei Kfz-Anmeidungen) wird bei dem ersten Koitakt mit ei-
nem werbenden Unternehmen (z.8. auf dem Erstbestefischein) durch ein entspre-
chendes Arnkreuzfeld dem Betroffenen die Méglichkeit erbffnet, der Weitergabe.
seiner Anschrift zu Werbezwecken an Dritte zu widersprechen. Das werbende Un-
ternehmen stellt dies durch einen Sperrvermerk in seiner Kundendatei sicher,

— Widerspriiche der Betroffenen gegen die Weitergabe ihrer Daten zu Werbe-
zwecken an Dritte sammelt das werbende Unternehmen zunéchst, um sie bai der
nachsten turnusmiéBigen Kundenstammbehandlung (ca. alle 3 bis 6 Monate) abzu-
gléichen und dann mit einem Sperrvermerk zu versehen.. Die dadurch eintretende
Verzbgerung bei der Sperrung mu8 von dem Betroffenen hingsnommen werden,
weil. ein sofortiger Abgieichiauf in aller Regel einen’ unverhaltnisméaBigen wirt-
schafilichen Aufwand darstellen wirde.:

~ Widerspricht ein Betroffener im Falf der Adressenmittiung bei dem werbenden Un-
ternehmen der Verwendung seiner Anschrift, bittet dieses den Betroffenen ggf. um
weitere Aufkldrung dber den Zweck des Widerspruchs. Erkiért der Betroffene sei-
nen Widerspruch generell fir alle Werbesendungen, meldet ihn das werbende Un-
ternehmen an die ,Robinson-Liste®. Soll durch den Widerspruch nur die Sperrung
der Anschrifi bei dem Adresseneigentiimer erreicht werden, wird dies Gber den
Adressenmittler beim Adresseneigentiimer veraniaBt.

— In die Werbeschreiben werden Hinweise auf die Selektionskriterien und die Her-
kunift der Anschriften aufgenommen. Soweit im Einzelfall die Interessen der Wer-
bewirtschaft am Schutz ihrer Geschaftsgeheimnisse einer genauen Bezeichnung
im Werbeschreiben enigegenstehen, knnte dem Betroffenen die Mdglichkeit ein-
gerdumt werden, auf Nachfrage nahere Angaben zu den Selekiionskriterien zu er-
fahren.

In dem Gesprich wurde deutlich, da8 eine Umsetzung der Lisungsvorschlage in die
Praxis wesentlich davon abhéngig ist, ob sie auch vom Versandhandel akzeptiert wer-
den. ks wurde vereinbart, mit dem Versandhandel ein gesondertes Gesprich zu f(h-
ren, an dem Vertreter der Werbewirtschaft telinehmen.

Der Bundesverband des Versandhandels zeigte jedoch zundchstkeine Gesprichsbereit-
schaft und verwies auf die seit langem ausstehende Novellierung des BDSG, die eine
erleichterte Weitergabe von Anschriften zu Werbezwecken moglich machen werde. Es
sei nicht sinnvoll, noch vor der Neufassung des Gesetzes Gespriche zu fithren,

In letzter Zeit hat der Versandhandel jedoch Verhandiungsbereitschaft erkennen las-
sen, so dak ich die Hofinung habe, daB die Gespriche in Kiirze weitergefiihrt werden
kdnnen.

Probleme. bei der Ermittlung der Herkunft von Werbeadressen

Ich hatte bereits in meinem 3. T8 (4.1.2, S. 101 ff.) (iber die. Probleme berichiet, die
Empfénger von Werbesendungen bei der Ermittlung der Herkunft ihrer zu Werbe-
zwecken verwendeten Daten (neben der Adresse die Zuordnung zu einer bestimmten
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Personengruppe) haben. ich hatté auch dargestellt daB der Umworbene meiner Mel-

~nung nach einen Anspruch darauf hat, die Quelle zu erfahren.

Verschiedene Eingaben haben auch in diesem Berichtsjahr wieder gezeigt, daB Biirger

_ nicht in der Lage sind, die Herkunft der Werbeadressen ausfindig zu machen, um

selbst dort dafiir sorgen zu kénnen, daB ihre Anschrift nicht mehr flir Werbezwecke ver-
wendet wird. Wenn sie allerdings — ausnahmisweise — herausgefunden hatten, wel-
cher Adressenhdndler ihre Anschrift an das werbende Unternehmen vermietet hatte,
koanten sie unter Umstanden die Ldschung beim Adressenhéindler erreichen. Nur in
wenigen mir bekannten Fillen war dieser dann aber zu der Mittgilung bereit, wo er sei-

. nerseits die Anschrift erhalten hatte, so daB die Betroffenen den Weg ihrer Daten weiter

zuriickvarfolgen konnten, um sie. schileﬁllch auch bei der Quelle idschen zu lassen
oder ihrer Weitergabe zu w:dersprechen

in einém Fall war noch nicht eininal aufkldrbar, woher der Werbende (in diesem Fall
ein politisch orientierter Verein) die Adressen hatte, die er fiir Werbeaussendungen be-
nutzte. Dies war besonders unerfreulich, weil viele Empfénger der Werbeschreiben
diese wegen ihrer einseitigen politischen Orientierung als Zumutung empfanden. Sie
wolltenh deswegen nicht nur eine Léschung ihrer Anschrift bei dem Verein erreichen,
somdlern auch wissen, wie ihr Name und ihre Anschiift in die' Datei dieses von ihnen
palitisch abgelehnten Vereins geraten war. Der Verein war zwar zur Loschung sofort be-
reit, konnte aber die jeweilige Quelle der Anschiriften nicht nensien, weil er sie nicht do-
kurnentiert hatte. Angesichts der sich hiufenden Beschwerden habe ich mit dem Ver-
ein vereinbart, dab die Herkunft der Adressen fir ginen Zéitraum von mahreren Mona-

. ten dokumentiert werden selite, um dem Verein bei Beschwerden den Nachweis zu-er-

méglichen, daB er sie — wie er behauptete — nur durch Nennung ven Bekannten er-
halten hat, Mein Verdacht ging aufgrund mehrerer Beschwerden dahin, daB Adressen
auch aus anderen Quellen, z. B. der Abonnentenverwaliung einer Tageszeitung stamm-
ten, Die Weitergabe an den politisch einseitigen Verein durch. diese Stellen hitte ich
fiir problematisch gehaiten. Zu einer Umsetzung dieser Verabredung kam es dann je-
doch nicht mehr, weil der Adressenbestand des Vereins wegen eines Rechtsstreits
nicht mehr genutzt werden konnte und keina Werbeaussendungen mehr stattfanden.

Dieser Fall zeigt jedoch, welche Probleme entstehen kdnnen, wenn die Quelle von
Werbeanschriften herausgefunden werden soll, diese aber mangels einer Dokumenta-
tion nicht feststellbar ist. In einem problematischen Fall wie dem dargestellten kann
ich, wenn die Herkunft der Werbeanschrift nicht festzustelien ist, jedenfalls nicht die
datenschutzrechtliche Unbedenklichkeit der Ubermittlung an den Werbenden und der
Speicherung bei ihm bestétigen. Wenn der Werbende — wie der efwahnte Verein —
hierauf Wett legt, mu er schon im eigenen Interesse die Herkunft der Anschriften do-
kumentieren, denn nur dann kann ich die Zuldssigkeit der Ubermittlungen und der
Speicherung wirklich Gberprifen und beurteilen.

Werbung mit Adressen von Blindenwarenkéufern

Ein erstaunlicher Fall von Adressenhandel hat sich zu Beginn des Berichtsjahres ereig-
net. Mehrere gemeinn(itzige Organisationen wissan mich darauf hin, daB ein in Ham-
burg anséissiges Unternehmen Adressenmaterial anbot, das fiir die Spendenwerbung
interessant sein dirfie”. Es handelie sich dabei um die Anschriften von Kunden, die
uber dieses Unternehmen Blindenwaren gekauft hatten oder Gelder gespendet hatten.
Sie wurden als Firmen oder Privatpersonen angepriesen, ,die mit ihren Spenden hel-
fen wollen bzw. ihr Herz an der richtigen Stelle haben®

Ich habe das Unternehmen darauf hingewiesen, daB die Weitergabe derartiger An-
schriften rechtswidrig ist. Wenn Adressen von Personen zu Werbezwecken an Dritte
iibermittelt werden, die entweder als Kéiufer von Blindenartikeln oder aber als ,soziat
engagiart’, ,spendenfreudig” odér ,mit dem Herzen an der richtigeni Stelle® beschrie-
ben werden, ohne daf die Betroffenen dies beeinflussen kénnen, dann werden ihre
schutzwiirdigen Belange erheblich beeintrichtigt. Als Dank fiir eine guite Tat werden
die Betroffenen anschiieBend mit Werbe- oder Bettelbriefen Gberhduft. Aus daten-
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schutzrechtlichen Griinden haite ich es mithin nicht fiir zul&ssig, daB diese Adressen
an andere Interessenton weitergégeben werden, wenn nicht sicher ist, daB kein einzi-
ger der Betroffenen Einwendungen dagegen hiitte.

Das Unternehmen hat auf meinen Hinweis von dem Verkauf der so angebotenen
Adressen Abstand genommen.

Beispiel fir Adressenhandel

Eine Biirgerin beschwerte sich (iber die Warbezusendung sines Finanzmaklers aus
dem Raum Bremen, der ihr einen Kredit ohne SCHUFA-Auskunit* anbot mit dem Hin-
weis, sie habe sich bersits einmal vergeblich um einen Kredit bemiiht. Die Petentin,
die gerade zu dieser Zeit ihren Uberziehungskredit bei einem Hamburger Kreditiristitut
woll ausgeschdopht hatte, wollte wissen, ob der Finanzmakler von dem Kreditinstitut oder
einer anderen-Sielle iiber ihre Liquiditatsschwierigkeiten unterrichtet worden war. Es
stelite sich heraus, da8 weder das Kreditinstitut rioch die SCHUFA Informationen hei-
ausgegeben hatte. Der Finanzmakler hatte ihre Anschrift vielmehr zusammen mit 2000
anderen Andressen als Anschrift eines angeblich Kreditsuchenden von ‘sinem Adres-
senhandler im Saarland gekauft. Da unter diesen Umstinden der Verdacht bestand,
daB die Anschrift. unter Verletzung schutzwiirdiger Belange der Betroffenen gespei-
chert und weitérgegeben worden sein kdnnte, wurde die Spur der Anschrift zuriickver-
folgt. Dabei ergab sich; daB der Adressenhéndler im Saarland, der seinen nebenberuf-
lichen Adressenhandel inzwischen aufgegeben hatte, die Anschrift der Betroffenen
wiederum von einem Adressenhandler in Niirberg bezogen hatte. Dieser lieB sich je-
doch nicht unter der angegebenen Anschrift ermitteln, so daB die Angelegenheit zur
weiteren Aufkidrung der Polizei Obergeben werden mubte. Deren Nachforschungen
sind noch nicht abgeschlossen. ' : :

An diesem Fall zeigt sich, auf welch obskuren Wegen Adressen fir Werbezwacke wei-
tergegeben werden kinnen und wie wenig dabei die Belange der Betroffenen zur Gel-
tung kommen. Die Verbénde der Werbewirtschaft werden darauf zu achten haben, das
thr guter Ruf nieht von Praktiken wie den hier geschilderten beeintrachtigt wird. '

Werbung mit Adressen von Biirgern der DDR-

Ein Fall von eindeutig unzuisssiger Speicherung und Ubermittlung einer Werbean-
schrift wurde bundesweit unter den Datenschutz-Aufsichtsbehérden diskutiert. Eine
Bdrgerin der DDR, die noch nie in der Bundesrepublik Deutschland war und hier aueh
kein Konto besas, erhielt Werbung von einem Lotteriebetreiber. Sie fithite sich dadurch.
erheblich beeintrdchtigt und verlangte Loschung ihrer Anschrift bei dem werbenden
Uniernehmen, '

Die Angelegenheit wurde auch mit der Werbewirtschaft erértert. Es bestand Einigkeit,
daB das Empfangen westdeutschier Werbesendungen fiir DDR-Biirger sehr unange-
nehme Foilgen haben kann. Durch die Aufforderung zum Lotteriespiel kann der DDR-
Birger etwa dem Verdacht ausgesetzt werden, nicht angemeldete Devisen, z.B. ein
Konto in der Bundesrepublik, zu besitzen, was DDR-Behérden dazu veranlassen
kénnie, den Vorwurf eines Vergehens gegen Devisenbestimmungen zu erheben.

Die Werbewirtschaft hat zu dem Vorgang erklin, sie wolle weiterhin — wie bisher —
vermeiden, daB DDR-Biirger Werbesendungen aus der Bundesrepublik erhaiten. Als
Massendrucksachen kéninten solche Sendungen die Grenze zur DDR nicht iiber-
schreiten; allerdings sei dies moglich, wenn sie frankiert seien. Die Werbewirtschaft
wolle weiterhin darauf achten, daf Adressen von DDR-Birgern riicht in Dateien mit
Werbeanschriften gelangen. ' '

Im konkreten Fall war die Adresse der DDR-Biirgerin auf folgende Weise an einen
Adressenhindler geraten: Ein Freund hatte fiir sie als Geschenk Adressenaufkleber
bei einem westdeutschen Unternehimen anfertigen lassen, welches die durch derartige
Auftrage gewonnenen Adressen zu Werbezwecken verkautt. Bei dem Adressenhéndler,
der so die Anschrift der DDR-Biirgerin erworben hatte, war diese nicht — wie sonst bei
DDR-Anschriften (iblich — ausgesondert worden. ‘
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Dieser Fall zsigt, wie leicht auch bei dem aui den ersten Blick harmliosen Handel mit
Anschriften zu Werbezwecken die schutzwiirdigen Belange der Betroffenen beein-
trachtigt werden kénnen.

Robinsonliste schiitzt nicht vor vollen Briefkisten

ich habe bereits mehrfach in meinen Tatigkeitsberichten darauf hingewiesen, daé man
die Zusendung von Direktwerbung z.T. vermeiden kann, wenn man sich in die beim
Deutschen Direktmarketing Verband e.V., Schiersteiner StraBe 29, 6200 Wiesbaden,

gefiihrte sog. Robinsonliste sintragen 148t. Abgesehen von den schon in friiheren Ta-
‘tigkeitsberichten etwéhnten Méngeln dieser Liste {(nur etwa 40% der Adressenhéndler

sind angeschiossan, die Liste wird nur zweimal im Jahr aktualisiert) ist darauf hinzu-
weisen, daB ein Eintrag in die Robinsonliste {iberfillie Briefkdsten nicht verhindert.
Denn die Briefkdsten werden in erster Linie durch nicht adressterte Hauswurfsendun-

. gen verstopft, die entweder direkt vom Werbenden oder vom Postboten in alie Briefkd-

sten verteilt werden. Die Flut dieser Werbematerialien &8t sich auch durch einen Ein-
trag in die Robinsonfiste nicht einddmman, denn diese erfalt nur die adressierte Di-
rektwerbung.

Kreditwirtschaft/SCHUFA

Neues -SCHUFAMerfahren

' In meinem letzten Tatigkeitsbericht hatte ich beéreits ausfihrlich dargestellt, welche Fol-
gen das SCHUFA-Urteil des Bundesgerichtshofs vom 19. September 1985 fiir die Neu-

fassung einer verbesserten SCHUFA-Klausel und fir die. Neugestaltung des gesamten
SCHUFA-Auskunftssystems haben wiirde (4. TB, 55.3.1, 8. 134 ff.). In der ersten Héilfte
des Berichitsjahires konnten nun die Verhandlungen zwischen Kreditwirischaft,
SCHUFA und Datenschutz-Aufsichisbehdrden (iber diesen Themenkomplex abge-
schiossen werden. Das Ergebnis entspricht den im letzijdhrigen Tétigkeitsbericht nie-
dergelegten Grundziigen.

tm folgenden wird noch einmal kurz dargestellt, welche rechtlichen Méngel das alie
SCHUFAVerfahren hatte und wie versucht worden ist, diese im neugestaltéten, im we-
sentlichen seit dem 1. Juli 1986 in Kraft befindlichen Verfahren zu beheben.

" Die Miéngel des alten SCHUFAVerfahrens

Nach dem BGH-Urtzil bestand ein Mangel der alten SCHUFA-Klausel zum einen darin,
da8 sie eine pauschale Ermachtigung zur Ubermittiung nicht ndher spezifizierier Merk-
male enthielt. Zum zweiten ergibt sich aus dem Unteil des BGH, daB bestimmte proble-
matische Negativmerkmale auch nicht mit einer differenzierteren Einwilligung, son-
dern nur nach einer Einzelfaliabwigung der Interessen der dbermitielnden Stelle, ei-
nes Dritten oder der Allgemeinheit mit den schutzwirdigen Belangen des Betroffenen
an die SCHUFA dbermittelt werden dirfen (§ 24 Abs. 1 Satz 1 BDSG).

Daraus ergibt sich, daB auch eine verbesserte SCHUFA-Klausel eine Einwilligung und
damit Rechtsgrundlage im Sinne des § 3'BDSG nwur fiir Ubermittiungen von Positivda-
ten an die SCHUFA sein kann. Negativdaten kbnnen auch nach Verbesserung der
Klausel nicht chne Abwiégung der berechtigien Interessen der ibermitteinden Stelle,
der SCHUFA oder der Allgemeinheit mit den schutzwdrdigen Belangen des Betrofie-
nen an die SCHUFA Gibermiitelt werden. Rechisgrundlage dafiir kann also keing — ver-
besserte — Klausel, sondern nur § 24 Abs. 1 Satz 1 letzte Alt. BDSG sein.

Bei dieser somit notwendigen Einzeffallabwigung sind die einzelnen Megativmerkmale
unterschiedlich zu behandeln. Der BGH hat in zwei Urteilen aus dem Jahr 1983 An-
haltspunkte fir diese Differenzisrung gegeben. In seinem Urleil vom 7. Juli 1983 (NJW
1984, 436) hat er nach Betonung der Verpflichtung zur Einzelfallabwigung der zu be-
achtenden Interessen vor siner Datenlibermittiung ausgefithrt; dieses Abwigungsge-
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bot schlieBe allerdings nicht aus, ,daB in bestimmien Falen eine Datenfibermittiung re-
gelméBig zulissig sein wird, weil dem fir eins Datenlibermittiung sprechenden be-
rechtigien Interesse ein solches Gewicht zukommt, da die Belange des Betroffenen
demgegeniiber zurlickireten missen. So werden die berechtigten Interessen der All-
gemeinheit an ainem Schutz vor der Vergabe von Krediten an Zahlungsunfahige oder
-unwillige eine Weitergabe von Daten (ber die Eriffrung des Konkursverfahrens, die
Abgabe der eidesstattlichen Versicherung nach § 807 ZPO durch den Schuldner oder
die Zwangsvolistreckung in sein Vermagen in aller Regel rechtfertigen® (NJW 1984,

437).

Die Ubermittlung dieser auch ,harte* Negativmerkmale genannten Daten kann also
nach einer verhiltnisméBig pauschalen Abwiagung der involvierien Interessen mit den
schuizwiirdigen Belangen des Betroffenen erfolgen. Die Kreditinstitute brauchen in
diesen Fallen keine sehr differenzierte Einzelfallabwigung vorzunehmen.

Anders ist dies bei Negativmerkmaien, deren Aussagekraft ber die Bonitit des Kun-
den zweifelhaft ist. Diese auch ,weiche” Negativmerkmale genannten Daten, bei denen
viel eher eine Beeintrichtigung der schutzwiirdigen Belange der Kunden denkbar ist,
konnen nur nach einer sehr sorgfiftigen Abwigung der berechtigten Interessen mit
den schutzwiirdigen Belangen des Betroffenen an die SCHUFA (hermitteit werden.
Dazu hat der BGH in seinem Urteil vom 15. Dezember 1983 (NJW 1984, 1889) ndhere
Ausflihrungen gemacht. Er betonte erneut - diesmal bezogen aut die Zulissigkeit der
Speicherung der Daten —, daB die datenverarbeitende Stelle gehalien ist, ,zwischen
den im Einzelfall miteinander kollidierenden berechtigten Interessen der Datei oder
Dritter an der Datenverarbeitung und den entgegenstehenden schutzwiirdigen Belan-
gen des Betroffenen abzuwéigen® (NJW 1984, 1890). Bei der Speicherung des Merk-
mals ,Mahnbescheid” sah der BGH erhebliche Gefahren fiir den Betroffenen, wenn
dieser ,zu Unrecht mit einer solchen gerichttichen Zahlungsaufforderung Gberzogen
worden ist und durch die Speicherung dieser MaBnahme bei der Beklagten eine unzu-
treffende Beurteilung seiner Kreditwiirdigkeit zu gewértigen hat* (NJW 1984, 1890).
Nur wenn der von dem Betroffenen gegen den Mahnbescheid eingelegte Widerspruch
ebenfalls im Datenbestand vermerkt wurde, und zwar ebenso deutlich und ebenso
schnell, wie das bei den gegen den Schuldner gerichteten Vorgangen geschieht, sai
die Gefahr einer unberechtigten Beeintrichtigung seiner Belange dedtlich herabge-
setzl.

Aus dieser Rechtsprechung wird somit deutlich, daB nach Auffassung des BGH die Ab-
wagung der beteiligten Belange und nteressen vor einer Ubermittlung oder Speiche-
rung von Daten insbesondere dann unabdingbar ist, wenn es sich um Negativmerk-
male handelt, deren Aussagekraft Gber die Bonitat des Kunden zweifetha®t ist.

Die Neugestaitung des SCHUFAVerfahrens

Ausgehend vorl dem Leitgedanken, den Betroffenen Gelegenheit zu geben, ihre Be-
lange in die nach dem BDSG notwendigen Abwigungen einzubringen, sind nach Erlas
des BGH-Urtails vom 19. September 1985 zwischen Kreditwirtschaft, SCHUFA und Da-
tenschutz-Aufsichisbehdrden Neufassungen der SCHUFA-Klauseln und verschiedene
Anderungen des SCHUFAVerahrens erarbeitet worden, die im wesentlichen zum 1.
Juli 1986 in Kraft getreten sind. Durch diese Verénderungen wird mehr Transparenz fir
den Betroffenen hergestelit, er erhilt Gelegenheit zum Einbringen seiner Belange, und
durch Reduzierung von SCHUFA-Merkmalen und Vertragspartnern sind wesentliche
Probleme ausgerdumt worden. Diese Neuregelungen hatten den Zweck, das informa-
tionelle Selbstbestimmungsrecht der Betroffenen im SCHUFAMerfahren zur Geltung
zu bringen. -

Die Neugestaltungen umfassen im einzelnen folgende Punkte:

Neue SCHUFA-Klauseln

Die neuen SCHUFA-Klauseln firr die Eréffnung von Girokonten, Abschiiisse von Kredit-
vertrdgen und Ausfertigung von Blirgschattiibernahmeerklarungen, die lediglich die
Rechtsgrundlage fir die Ubermittiung von Positivdaten an die SCHUFA (und dariiber
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hinaus auch die Befreiung vom Bankgeheimnis fiir alle Dateniibermittlungen an die
SCHUFA) bilden, sind sehr viel ausfihrlicher als die alten Klauseln. Sie geben dem
Kunden damit erstmals genauere Kenntnisse, in welche Dateniibermittlungen er einwil-
ligt. Dies ist nicht nur Voraussetzung datilr, daB diese Klauseln wirksame Einwilligun-
gen im Sinne des § 3 BDSG sind, es fihrt daneben auch zu einer gréBeren Transpa-
renz des gesamien Verfahrens. Darliber hinaus wird jeder Kunde, der eine SCHUFA-
Klausel unterschreibt, darin darauf aufmerksam gemacht, daB er sich ein erlauterndes
SCHUFA-Merkblatt aushandigen [assen kann, welches im- {ibrigen bei den meisten
Kreditinstituten auch auf der Riickseite jeder SCHUFA-Klausel abgedruckt ist.

For die Ubermittiung von Positivdaten bedarf es also in jedem Fall der Unterschrift des
Kunden unter die SCHUFA-Klausel. Diese Einwilligung darf das Kreditinstitut aller-
dings nicht ;,erzwingen“. Entgegen der verbreiteten Praxis vieler Kreditinstitute darf die
Bank oder Sparkasse eine Unterschrift unter die Klausel nur verlangen, wenn dig ein-
zugehende Geschéftsverbindung mit einem Kreditrisiko verbunden ist, Wenn der
Kunde deutlich macht, da8 er das Girokonto nur auf Guthabenbasis fihrén und keine -
Schecks mit Scheckkarte haben will, oder wenn das Kreditinstitut von sich aus diese
Einschrankung macht (z.B. bei Minderjdhrigen, Strafgefangenen und anderen Kun-
dengruppen mit beschrinkter Bonitat*), darf keine Unterschrift unter die SCHUFA-
Klausel verlangt werden. Denn in diesen Fillen geht die Bank oder Sparkasse keinerlei
Kreditrisiko ein, sie hat demzufolge auch kein berechtigtes Interesse im Sinne dos § 32
Abs. 2 Satz 1 BDSG am Erhalt von SCHUFA-Nachmeldungen, die sie aufgrund threr
Meldung des Girokontos automatisch von der SCHUFA erhalt. Sie verleitet auf diese
Weise die SCHUFA zu Dateniibermittlungen, die nicht von § 32 Abs. 2 Satz 1 BDSG
gedeckt und somit unzulassig sind.

Neuorganisation des SCHUFA-Auskunfisverfahrens

Der BGH hat in seinem Urteil vom 19. September 1985 u.2. ausgefiihrt, daB das Kredit-
informationssystemn so organisiert sein muB, daB die gespeicherten Daten insgesamt
ein indglichst vollstindiges, aktuelles Bild der Kreditwiirdigkeit bieten und dafi-die Wei-
tergabe sich auf AnschiuBnehmer beschriinki, die ein berechtigtes Interesse haben,
(iber die Kreditwiirdigkeit eines Betroffenen unterrichigt zu werden. Daraus ist zu-
nachst zu folgern gewesen, dab insgesamt die Aussagekraft der von den Kreditinstitu-
ten (bermittelten Merkmale Gberdacht werden mufte.

Aus dem Katalog der von den Kreditinstituten an die SCHUFA zu meldenden Merkmale
sind insbesondere soiche gesirichen worden, die einseitige MaBnahmen der Banken
und Sparkassen gegen ihre Kunden betreffen. So werden jetzt etwa die Merkmale Kla-
geerhebung” und letzte auBergerichtliche Mahnung” nicht mehr an die SCHUFA ge-
meldet, weil sie eine zu geringe Aussagekraft iber das tats&@chliche Bestehen einer
Forderung haben und wei! in diesen Fallen zu leicht eine Beeintrichtigung der schutz-
wirdigen Belange des Betroffenen maoglich ist. Das Merkmal ,Mahnbescheid“ wird nur
noch dann an die SCHUFA gemeldet, wenn die Forderung selbst unbesiritien ist und
der Kunde nur im Moment nicht zahlen kann oder will. Wenn schon vor Beantragung
eines Mahnbescheids deutlich wird, daB der Kunde sich gegen die Forderung an sich
wendet, wird das Merkmal ,Mahnbescheid® nicht mehr gemeldet.

Wie bereits angesprochen, ist durch verschiedene MaBnahmen eine Steigerung der
Transparenz des gesamten SCHUFA-Meldeverfahrens fiir den Kunden erreicht worden,
um diesem die Kenntnisse zu geben, die er bendtigt, um seine Belange in die im Rah-
men dieses Verfahiens notwendigen Abwégungen einbririgen zu kénnen und auf diese
Weise sein informationelles Selbstbestimmmungsrecht geltend zu machean. Dies kann er
nur, wenn er das gesamte Meldeverfahren durchschaut.

Pas SCHUFAVerfahren ist durch folgende MaBnahmen transparenter gestaltet wor-

den:

— Die Anderungen der SCHUFA-Klausel fiihren zu einer Verbesserung der Informa-
tion der Kunden.

— Das SCHUFA-Merkblatt, das den Kunden auf Wunsch ausgehéindigt wird und das
z.T. auch auf der Riickseite der SCHUFA-Klausel abgedruckt ist, enthélt umfang-
reiche Erlduterungen des gesamten Auskunftsverfahrens.
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— Vor _der'UbermittIung .weicher” Negativinerkmale an die SCHUFA wird der Kunde
jstzt Gber die Absicht der Ubermittlung unterrichtet, damit er Gelegenheit hat, not-
falls dagegen vorzugehen. So wird etwa dem Schuldner vor Beantragung eines
Mahnbescheids nicht nur diese Absicht, sondern dariiber hinaus auch mitgeteilt,
daB dies der SCHUFA gemeldet werden wird. Er erhdit damit die Mdglichkeit, seine
Belange noch vor der Meldung an die SCHUFA geltend zu machen, so daB sie in
die von dem Kreditinstitut vorzunehmende Abwigung nach §24 Abs. 1 Satz 1
BDSG einflieBen kann. .

— Weiter ist es selbstversténdlich dabei geblieben, daB sofort eine Nachmeidung an
die SCHUFA erfoigt, wenn der Betroffene Widerspruch gegen einen Mahnbe-
scheid eingelegt hat.

— Der Betroffene erhilt von der SCHUFA eine Auskuntt, die neben den zu seiner Per-
son gespeicherten Daten und der — bislang schon von der SCHUFA mitgeteilien
— Angabe, wer diese Daten zur Speicherung (tbermittelt hat, jetzt auch den Hin-
weis umfaBt, wer in den letzten Monaten eine Anfrage an die SCHUFA gerichtet
und sine Auskunft erhalten hat. : ’

Verringerung der SCHUFAMertragspartner

im Rahmen der Neuorganisation des SCHUFA-Auskunftsverfahrens ist weiter sine Ein-
schrankung des Kreises der SCHUFAVertragspartner vorgenommen worden. Die Da-

tenschutz-Aufsichtsbehérden hatten schon langer gefordert, da8 die SCHUFA sich von

Vertragspartnern trennen solite, die selbst keine Kredite gewdhren. Die einzeinen
SCHUFA-Gesellschafien haben demzufolge zum 30. Juni 1986 einer Reihe von Ver-
tragspartnern gekiindigt. Diese Kiindigungen sind zwar zunichst wegen eines Verfah-
rens vor dem Bundeskartellamt (sishe unten 6.4.2) ausgesetzt worden. Es ist aber da-
von auszugehen, daB dieses in Kiirze abgeschlossen sein wird und daB dann die mei-
sten Kiindigungen wirksam werden. Auf diese Weise wird der Kreis der AnschluBneh-
mer auf solche begrenzt werden, die selbst Kredite gewihren.

Durch diese MaBnahme ist erreicht worden, daB jetzt nicht mehr Stellen liber SCHUFA-
Informationen verfligen kdnnen, die kein Kreditschutzinteresse, sondern nur ein ganz
anders geartetes wirtschaftliches oder sonstiges interesse haben. Die SCHUFA wird
somit auf ihre eigentliche Aufgabe zuriickgefiihrt, Kreditschutzinteressen zu dienen.

Fazit

Durch alle dargesteliten Neuregelungen im SCHUFA-Auskunitsverfahren ist versucht
worden, die nach § 24 BDSG vorzunehmenden Abwigungen der berechtigten Interes-
sen mit den schutzwiirdigen Belangen in siner Weise fiir den Betroffenen durchschau-
bar und beeinfluBbar zu machen, die ihn in die Lage verseizt, sein informationelles
Selbstbestimmungsrecht im SCHUFAVerfahren zu wahren. Bei dieser mit den Baten-
schutz-Aufsichtsbehérden abgesprochenen Neuregelung handelt es sich allerdings
nur um einen KompromiB zwischen den beteiligten Interessen. Sie stellt somit nichts
anderes als einen Versuch dar, die dargesteliten Mangel des alten SCHUFAVerfahrens
zu beseitigen und sowohl die Interessen der Kreditwirtschaft als auch die des Daien-
schutzes zu bericksichtigen.

Eine tragfahige Grundtage filr ein datenschutzrechtlich einwandfreies Verfahren kann
diese Neugestaltung jedoch nur fiir eine l".lbergangszeit sein. Diese KompromiSrege-
lung ist nur so lange hinnehmbar, wie noch keine bereichsspezifischen Datenschutzre-
gelungen fiir die Kreditwirtschaft geschaffen worden sind. Es mus jedoch das Ziel sein,
derartige auf die besonderen Probleme dieses Wirtschaftsbereiches abgestimmien
Datenschutznormen zu schaffen, dhnlich wie im &ffentlichen Bereich bereichsspezifi-
sche Datenschutzregelungen zu normieren sind.

Kértell‘rechtliche Entwicklung

Die Kiindigung einer Reihe von Vertragspartnern durch die SCHUFA, die keine Kredit-
ristken eingehen, hat — wie eben bereits erwihnt — zu kartellrechtlichen Problemen
gefiihrt. '
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In den Verhandlungen zwischen Kreditwirtschaft, SCHUFA und Datenschutz-Aufsichts-
hehdrden im Gefolge des BGH-Urteils zur SCHUFA-Kiausel vom 13, September 1985
war u.a. vereinbart worden, daB die SCHUFA die Vertriige mit einigen Vertragspartnern
kiindigen solite, die keine Kreditrisiken eingehen. Dabei handeite es sich insbesondere
um Wohnungsvermieter, Versicherungen und Auto- und Gerédtevermieter. Die SCHUFA
hat daraufthin zum 30. Juni 1986 eine Reihe von Kitndigungen ausgesprochen, nach-
dem sie bereits im Vorgriff darauf zum Ende des Jahres 1985 die Vertragsverhdltnisse
mit einigen Vertragsparinern (Wohnungsvermieter, Makler, Bautrdgergeselischaften)
beendet hatie (vgl. 4. TB, 55.3.1.2, S. 137). Die Beschwerde eiries Geratevermistungs-
unternehmens und giner Bausparkasse {die sich gegen die Umstellung ihres AVerira-
ges auf einen B-Vertrag striubte) veranlaBten das Bundeskartellamt Mitte des Jahres
zu der Einleitung einer Untersuchung, ob das Diskriminierungsverbot des § 26 des Ge-
setzes gegen Wettbewerbsbeschrankungen durch die Kindigungen verletzt sein
kénnte. Die Frage war, ob die SCHUFA die gekiindigten Vertragspartner digkriminierte,
indem sie nur diese von ihren informationen ausschio, wihrend die anderen Vertrags-
partner nach wie vor daran partizipieren kénnen. Auf Bitte des Bundeskartellamtes
wurden die zum 30. Juni 1986 ausgesprochenen Kiindigungen dann zunéchst fir die
Zeit der Untersuchungen des Amtes ausgesetzt, so daf die gekiindigten Vertragspart-
ner vorerst an die SCHUFA angeschlossen blieben. Die geklndigien Unternehmen,
die nicht Kredite gewhren, sondern nur Risiken aus wirtschaftlichen Vorleistungen
eingehen, erhalten deswegen vorerst weiter Daten von der SCHUFA. Sie bekommen
allerdings keine Daten, die Kreditinstitute Gbermittelt haben. SCHUFA und Kreditwirt-
schaft haben diese Regelung getroffen, da die von Kreditinstituten ibermitteiten Daten
entsprechend ihrer SCHUFA-Klausel einer Zweckbindung unterliegen und die Daten-
weitergabe auf solche Unternehmen beschrénkt ist, die Kredite in Geld- oder Waren-
form gewdhren.

Die Problematik wurde verschiedentlich und in unterschiediicher Zusammensetzung
zwischen Bundeskartellamt, Kreditwirtschaft, Datenschutz-Aufsichisbehdrden und Ver-
wretern der gekindigten Wirtschaftszweige erdrtert. Ziel ist es, eine [Bsung zu finden,
die sowoh den Anforderungen des Kartellrechts als auch des Datenschuizes geniigt:

— Ein noch ungeléstes Problem stellt die Frage dar, inwieweit Unternehmen an die
SCHUFA angeschiossen sein soflen, die grundpfandrechtlich gesicherte Kredite
fiir Wohnungsbaufinanzierungen vergeben (&ffentiiche und private Bausparkas-
sen, Hypothekenbanken und Versicherungen ebenso wie Universalkreditinstituie).
Einige dieser Unternahmen hatten zundchst Wert darauf gelegt, uneingeschrankt
Zugang zu SCHUFA-A-Daten zu erhalten. Sie meinten, auch bei grundpfandrecht-
lich gesicherten Kredilen sei wegen der derzeit schiechten Verwertbarksit von
Grundstficken das Ausfallrisiko so groB, daB sie ohrne Zugang zu den SCHUFAA-
Daten ein unvertretbar hohes wirtschaftliches Risiko bei der Kreditvergabe singe-
hen wiirden. Die Datenschuiz-Aufsichtsbehdrden haben demgegeniiber zu beden-
ken gegeben, daB dies zu einer unangemessenen Ausweitung des Kreises der A-
Vertragspartner fiihren wiirde. Dadurch wirden Mitteilungen auch iiher hihere
Verbindlichkeiten und Uber das Vermdgen der Betroffenen in das SCHUFA-System
gelangen, die jedenfalls nach bisheriger Auffassung fiir die Gewéhrung von Konsu-
mentenkrediten keine Relevanz haben. Sie haben sich aber daven Gberzeugen
lassen, daB die Eintragung von Grundpfandrechten keine ausreichende Sicherung
fiir die Kreditgeber ist und daB fiir die Wohnungsbaufinanzierung deswegen der
Zugang zu SCHUFA-Daten erdffnet sein muB. Die Lage bei der Wohnungsbaufi-
nanzierung ist wegen der dinglichen Sicherung oder, wenn Bausparkassen bei
Krediten bis zu DM 15 000,— auf die Eintragung eines Grundpfandrechis verzich-
ten, der sog. Negativerkidrung, mit der der Kreditnehmer versichert, daB er das
Grundstiick nicht anderweitig belasten wird, nicht mit der von Kreditinstituten zu
vargleichen, die Konsumentenkredite ohne derartige Sicherungen vergeben. Es
wird deswegen eine Ldsung gefunden werden missen, die den Besonderheiten
der Wohnungsbaufinanzierung Rechnung trigt und weder ein reiner AVertrag
noch B-Vertrag sein kann.
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— Die Kindigungen der. Autovermieter missen nach Meinung der Datenschutz-Aui-
sichtsbehtrden bestehen bleiben, weil diese eindeutig keine Kreditrisiken einge-
hen und deswegen vom Geschiftszweck der SCHUFA nicht erfa8t werden. Dar-
Gber hinaus haben die SCHUFA-Auskiinfte nur eine sehr begrenzte Aussagekraft,
um das Vermdgensrisiko der Autovermister zu vermindern. Fir die Beurteilung des
Risikos, ob ein gemietetes Fahrzeug unterschlagen wird, haben die SCHUEAAuS-
kiinfte keinerlei. Relevanz. Das Risiko, daB der Mietzins vom Mister nicht gezahit
wird, kann durch Hinterlegung einer hoheren Sicherheit aufgefangen werden. Le-
diglich fiir das Risiko, daB ein vom Mieter verursachter Schaden von diesem nicht
beglichen wird, kénnten SCHUFA-Daten relevant sein. Ob allein dafirr ein
SCHUFA-Anschlu8 der KfzVermieter zuzulassen ist, muB noch diskutiert werden.
Wie gering die praktische Verwertbarkeit der SCHUFA-Auskinfte fir die Autover-
mieter ist, zeigt sich daran, daB sie hieraus zuweilen SchiuBfoligerungen zishen,
die mit einer Aussage (ber die Kreditwiirdigkeit der Bétroffenenen nichts zu tun ha-
ben. So habe ich in meinem 4. TB (55.3.3, S. 138 f.) berichtet, daB ein Autovermieter
aus dem SCHUFA-Merkmal Ki (= keine Information) den SchluB gezogen hat, der
Betroffene habe moglicherweise falsche Papiere vorgelegt, und daB er deshalb an
thn kein Auto vermietet hat. Ki bedeutet jedoch led iglich, daB zu dem Betroffenen
weder ein Girokonto noch ein Kredit von einem SCHUFAVertragspartner gemeidet
worden ist. Er kann z.B. deshalb der SCHUFA unbekannit sein, weil er ein Postgiro-
konto hat (das nicht an die SCHUFA gemeldet wird).

— Auch Geratevermieter gehen keine Kreditrisiken ein. Sie kdnnten nur dann weiter
Zugang zu SCHUFA-Daten haben, wenn ihre Vertrige als Leasinggeschéfte ange-
sehen werden kénneri. Leasingunternehmen sind nicht von der SCHUFA gekiin-
digt worden. Der Unterschied zu gewerbsmé&Bigen Vermietern besteht darin, daB
die Ristken von Leasinggeschéften denen von Krediten gleichzusetzen sind. Die
geschéftlichen Risiken, die Leasingunternehmen singehen, fallen damit in den Ge-
schifiszweck der SCHUFA.

Den Datenschutz-Aufsichtsbehtrden sind Falle bekannigeworden, in denen von der
SCHUFA gekindigte Untemehmen ihre Geschafispartner auffordern, eine Seibstaus-
kunft beizubringen. Dagegen bestehen erhebliche Badenken, denn auf diese Weise
wiirde zum einen die Kiindigung umgangen und ein fritherer Vertragspartner nicht nur
die Informationen von der SCHUFA erhalten, von denen er gerade abgeschnitien wer-
den sollte, er wiirde kiinftig sogar noch mehr erfahren. In einem derartigen Vorgehen
konnte zudem ein VerstoB gegen Treu und Glauben liegen, denn es wére praktisch dem
wErzwingen” einer Unterzeichnung der SCHUFA-Klaussl gieichzusetzen. Dariiber hin-
aus erscheint es mir zumindest zweifelhaft, ob es mit § 9 des Gesetzes zur Regelung
des Rechts der Aligemeinen Geschéftsbedingungen vereinbar ist, wenn die Aufforde-
rung zur Vorlage der Selbstauskunft formularmésig erfolgen witrde. Ein soiches Verlan-
gen ware als unangemessene Benachteiligung anzusehen, weil es voh wesentlichen
Grundgedanken des BDSG abwiche.

Guthaben-Konten — Verhalten der Kreditinstitute gegentiber ihren Ali-Kunden

Nachdem das neue, mit den Datenschutz-Aufsichtsbehdrden abgestimmte SCHUFA-
Verfahren am 1. Juli 1986 in Kraft getreten war, benachrichtigten alle Kreditinstitute ihre
sogenannten All-Kunden, die mit ihnen schon sine Geschafisbeziehung unterhielten,
mit einem Schreiben oder in Mitteilungsblattern liber die neuen SCHUFA-Klauseln und
das neue Auskunfisverfahren. Durch dieses sogenannten Altkundenschreiben, das
ebenfalls mit den Datenschutz-Aufsichtsbehdrdsn abgestimnmt war, wurde den Kunden
Gelegenheit zum Widerspruch gegen die Datentbermittiung an die SCHUFA und ihre
Speicherung durch die SCHUFA gegeben. Den Kunden wurde mitgeteilt, das Kreditin-
stitut werde von ihremn Einverstandnis mit dem neuen Vertahren ausgehen, wenn sie
es nicht in den nédchsten Wochen ansprichen. Diese Widerspruchslésung wurde ge-
wihlt, weil es fiir zu aufwendig gehaiten wurde, jedem einzelnen Kunden die neue
SCHUFA-Klausel zur Unterschrift vorzulegen. Aus der Sicht des Datenschutzes er-

" schien diese Losung vertretbar, weil die Betroffenenen auf diese Weise Gelegenheit er-

hielten, ihre Belange geltend zu machen, um unter Umsténden Ubermittlungen an die
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SCHUFA zu verhindern oder die Loschung bei der SCHUFA zu erreichen. Viele Kun-
den widren unsicher, wie sie auf dieses Schreiben reagieren sollten. Einige Biirger
wandten sich nach Erhalt dieses Schreibens schriftlich oder telefonisch an die Daten-
schutz-Aufsichtsbehdrden, baten um Auskunft iber das neue Verfahren und erbaten
Ratschidge tir das Verhalten gegeniiber dem jewgiligen Kreditinstitut.

Zunachst war die Situation von der Weigerung. einiger Kreditinstitute gekennzeichnet,
die Geschaftsverbindung mit Kunden weiterzufiihren, die der Dateniibermitttung an die
SCHUFA widersprachen. Andere Kreditinstitute haben derartige Félle von Anfang an
flexibler gehandhabt und im Falle des Widerspruchs das Konto auf Guthabenbasis wei-
iergefiihrt und lediglich den Dispositionskredit gestrichen und vielleicht auch Scheck-
formulare und die Scheckkarte eingezogen. Nach meinem Eindruck haben sich inzwi-
schen auch die Kreditinstitute, die urspriinglich eine harte Haltung eingenommen hat-
ten, zu eingr kulanteren Handhabung der Widerspriiche bereitgefunden.

Die Einrdumung eines Dispositionskredits und die Aisgabe ven Scheckvordrucken mit
Scheckkarte stellen nach Auffassung der Kreditwirtschaft in der Regel ein Kreditrisiko
dar, auch wenn der Kunde von dem Uberziehungskredit keinen Gebrauch macht und
auch wenn nicht schon durch die Ausgabe von Schecks das Konto iberzogen wird. Da
der Kunde ohne weitere Priifung durch das Kreditinstitut von diesen Méglichkeiten Ge-
brauch machen kénne, habe er die Option der Kreditinanspruchnahme. ich halte es'
deswegen fdr vertretbar, einen Dispositionskradit grundstzlich nur einzurdumen,
wenn eine SCHUFA-Anfrage keine negativen Informationen Gber den Kunden ergeben
hat. In den Fallen allerdings, in denen durch eine langjghrige Geschafisbeziohung
deutlich ist, daB kein Risiko fiir das Kreditinstitut besteht, istmeiner Meinung nach eine
Uberwachung durch die SCHUFA nicht zu rechtfertigen. :

Dariiber hinaus ist in allen Féllen, in denen der Kunde entweder selbst deutlich macht,
daB er an Dispositionskredit und Schecks nicht interessien ist und sein Konto nur im
Guthabenbereich fiihren will, oder wenn das Kreditinstitut von sich aus nur zu einer
Guthabenkontofilhrung bereit ist {z. B. bei Minderjahrigen, Strafgefangenen oder ande-
ren Gruppen mit nach Ansicht der Kreditwirtschaft ,beschrankter Bonitat*), mit der Ein-
richtung des Girokontos keinerlei Kreditrisiko verbunden, so da eine SCHUFA-Anfrage
datenschutzrechtlich nicht gerechtfertigt werden kann. Das Kreditinstitut hat in diesen
Fallen kein berechtigtes Interesse im Sinne-des § 32 Abs. 2 Satz 1 BDSG am Erhalt von
SCHUFA-Nachmeldungen, die es aufgrund seiher Meldung des Girokontos automa-
tisch von der SCHUFA erhélit. Es verleitet auf diese Weise die SCHUFA zu Dateniber-
mittlungen, die nicht von § 32 Abs. 2 Satz 1 BDSG gedeckt und somit unzuldssig sind.

Wie bei den Datenschutzaufsichtsbehdrden sind auch beim Bundesaufsichtsamt fiir
das Kreditwesen (BAKred) Anfragen und Beschwerden dariiber eingegangen, daB
viele Kreditinstitute die Erdffnung von Girokonten ohne Einwilligung in die SCHUFA-
Kiause! ablehnten. Das BAKred hat den Zentralen KreditausschuB um Stellungnahme
dazu gebeten und dabei den Standpunkt verireten, dal die Einwilligung des Kunden
in die SCHUFA-Klausel nicht Voraussetzung fir die Filhrung eines Girokontos ist, eine
einheitliche Ablehnung also nicht erfolgen darf, sondern eine Einzelfallprifung staitfin-
den muB. Dies sei besonders dann angsebracht, wenn das Girokonto auf reiner Gutha-
benbasis gefiihrt werde. Flr die Teilnahme am SCHUFAMerfahren diirfte nach Ansicht
des BAKred ein Bedirfnis nur im Hinblick auf Geschéffe mit Kreditrisiken bestehen.
Wenn negative SCHUFA-Auskiinfie iber einen Kunden vorlégen, kinne es zwar
manchmal gerechtfertigt sein, die Kontofithrung abzulehnen. Aber dabei seien jeweils
die besonderen Umstinde des Einzelfalls zu beriicksichtigen und die Fihrung des Gi-
rokontos sollte nicht schlechthin abgelehnt werden.

Die Kreditwirtschait hat dem BAKred daraufhin mitgeteilt, daB Biirger, die beim Anirag
auf Erdffnung eines Girokontos die Unterzeichnung der SCHUFA-Klause! verweigern,
nicht grundsétzlich beflirchten miiten, dab die Kontofiihrung von den Kreditinstituten
abgelehnt wird. Es sei in diesen Féllen dblich, nach Priifung des Einzelfalls abzuwé-
gen, ob eine Kontoerdffnung moglich sei. Dies werde in aller Regel dann zu bejahen
sein, wenn das Konto auf Guthabenbasis unter Verzicht auf die Ausgabe einer Scheck-
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karte gefGhrt werden solle, Betont werden miisse allerdings, daB letzilich die Entschei-
dung des jeweiligen Kreditinstituts maBgeblich sei und auch die Zuriickweisung eines
Erdfinungsantrages nicht generell ausgeschlossen werden kdnne. Das gleiche gilt
nach Darstellung der Kreditwirtschaft, wenn sich im Zusammenhang mit dem Antrag
aut Erbffnung eines Girokontos herausstelit, daB Negativimerkmale bei der SCHUFA
gespeichert sind. Hier komme es letztlich entscheidend auf das Gewicht des jewsiligen
Merkmals an. Ein Mahnbescheid werde aligemein nicht ohne weiteres zur Ablehnung
der Kontofiihrung fishren. Gravierender erscheine dagegen beispiclsweise die Abgabe

einer eidesstattlichen Versicherung.

In der Diskussion hat auch eine Rolle gespielt, ob Kreditinstitute sich weigern kénnen,

fur Arbeitslose und Soziathilteempfanger Girokonten einzurichten. Hierzu hat die Kre-
ditwirtschaft erklart, daB Arbeitslosigkeit oder der Bezug von Sozialhilfe fiir sich ge-
nommen kein Grund sei, der der Einrichtung einer Kontoverbindung entgégenstehs.
Auch hier wiirden die Kreditinstitute den Kontoerdffnungsantrag im jeweiligen Einzelfall
prufen. Die Kreditwirtschaft sei sich dabei des sozialen Aspekts durchaus bewuBt.

Auch die Bundesregierung sah sich ‘auf eine parlamentarische Anirage hin gendtigt,
stch in diese Diskussion einzuschalten. Sie erkiarte, es sei jedem Bankkunden freige-
stelit, ob er die am 1. Juli 1986 in Kraft getretene SCHUFA-Klausel annehmen will. Tue
er dies nicht, so sei es méglich, daB ein Kreditinstitut das Girokonto nur noch auf der
Grundlage von Guthaben zu filhren bereit sei. Das bedeute, daB der Kunde dann von
der ihm bisher eingerdumten Maglichkeit der Inanspruchnahme eines Uberziehungs-
kredits keineri Gebrauch mehr machen kdnne. Allerdings kénne es auch vorkommen,
dab einzeine Kreditinstitute eine Weiterfiihrung des Kontos ganz ablehnten. Aufnahme,
Aufrechterhaltung und Ausgestaitung von Geschaftsbeziehungen tagen jedoch in der
alleinigen geschéftspelitischen Verantwortung jedes einzelnen Kreditinstituts. Die Bun-
desregierung habe die Spitzenverbinde des Kreditgewarbes gebeten darauf hinzuwir-
ken, da8 die Nichtanerkennung der SCHUFAKlausel allein nicht zur Kiindigung eines
Girokontos fiihre. Ebenso sollte nach Auffassung der Bundesregierung sichergestellt
sein, daB die Erbffnung eines Girokontos auf der Grundlage von Guthaben auch bei
Nichteinwilligung in die SCHUFA-Klausel moglich sei.

Ich sehe mich durch diese Ansichten bestétigt und ich begriiBe es, daB auch die Kredit-
wirtschaft sefbst eingerdumt hat, daB bei der Girokontenfiihrung auf Guthabenbasis
keine Grundlage fiir das Verlangen der Unterzeichnung der SCHUFA-Klausel besteht.

Verhaltnis der SCHUFA zu den BVertragspartnern

Die B-Veriragspartner, die selbst keine Kredite geben und die nur Negativdaten erhal-
ten und. an die SCHUFA liefern, lassen sich von ihren Kunden keine Einwilligung fir
diese Datenlibermittiungen geben. Sie brauchen dies auch nicht, da sie nicht wie die
Kreditinstitute auch Positivdaten melden und im librigen auch keine ausdriickliche Er-
laubnis zur Durchbrechung des Bankgeheimnisses benétigen. Bei ihnen reicht es aus,
wenn die nach § 24 Abs. 1 Satz 1 BDSG nétige Abwagung im Einzelfall vorgenommen
wird.

Die Datenschutz-Aufsichisbehérden fordern allerdings von den B-Vertragsparthern,
dem Kunden transparent zu machen, welche Datenibermittiungen und -speichérun-
gen im Zusammenhang z. 8. mit Bestellungen der Kunden vorgenommen werden, da-
mit die Betrofferien ihre Belange wenn nétig in giner Weise geltend machen kénnen,
die deren Beriicksichtigung bei den fiir Speicherungen und Ubermittlungen notwendi-
gen Abwagungen nach §§ 23, 24 und 32 BDSG ermdéglicht.

Wenn jemand z. B. bei einer Handelsunternehmen eine Ware bestelit, schiieBt das Un-
ternehmen in vielen Fallen den Vertrag erst ab, wenn eine SCH UFA-Anfrage (iber den
Besteller dessen Kreditwiirdigkeit erwiesen hat. Zum Zweck dieser SCHUFA-Anfrage
werden die Daten zundchst beim Handelsunternehmen gespeichert und mit der An-
frage an die SCHUFA lbermitteit. Dies ist zuldssig nach §§ 23, 24 Abs. 1 BDSG im
Rahmen der Zweckbestimmung des veriragsdhnlichen Vertrauensverhéltnisses, das
durch die Bestellung des prospektiven Kunden entstanden ist,
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Dabei ist aber zu beachten, daB die Datenspeicherung und -libermittlung nur zuléssig
ist, soweit dies die Zweckbestimmung des vertragséhnlichen Vertrauensverhéltnisses
zuldBt. Wenn der Kunde nicht weiB, dab der Vertrag mit dem Handelsunternehmen nur
nach einer SCHUFA-Anfrage iiber ihn zustandekommen kann, und er somit vor Ab-
gahe der Besteilung nicht die Moglichkeit der Entscheidung hatte, ob er den Vertrag
unter dieser Voraussetzung {iberhaupt eingehen will, kann nicht gesagt werden, daB
die SCHUFA-Anfrage und die dafir notwendigen Datenspeicherungen und -ibermitt-
lungen noch im Rahmen der Zweckbestimmung des vertragsahnlichen Vertravensver-
hiltnisses liegen.

Der Betroffene weif bei der Abgabe seiner Bastellung z.B. nicht, daB das Handelsun-
ternehmen ihm nach seiner geschéftlichen Auffassung schon durch die Einrfdumung
einer Zahhingsfirist einen Kredit gewahrt, zu dem es ggf. erst nach einer. SCHUFA-AN-
frage {iber den Betroffenen bereit ist. Der Betroffena weiB auch nicht, daB das Handels-
unternehmen, bei dem er eine Ware geringen Wertes bestellt, unter Umstiinden auf-
grund dieser Bestellung nicht nur die Waren liefern, sondern auch ein Kundenkonto far
den Besteller eréffnen will, das ihm einen Kreditrahmen bei dem Handelsuntemehmen
verschafft, das Kreditkonto aber nur nach erfolgter SCHUFA-Anfrage eingerichtet wird.
Die Datenspeicherungen und -iibermittlungen, die aus diesem Grund vorgenommen
werden, liegen ebenfalls nicht .im Rahmen der Zweckbestimmung” des vertragsahnii-
chen Vertrauensverhaltnisses, das durch die schlichte Besteliung einer Ware entstan-
den ist, wenn dér Betroffene iiber diese Folgen seiner Bestellung nichts weiB.

Wenn digse Datenspeicherungen und -libermittlungen im Rahmen der Zweckbestim-
mung des vertragsdhnlichen Vertrauensverhaitnisses vorgenommen werden sollen,
muB der prospektive Kunde {iber die Zusammenhénge aufgekiart werden, damit er die
Moglichkeit hat, von einer Bestellung abzusehen oder — wenn dies mdglich ist — die
Lieferung der Ware per Nachnahme zu bestellen, sofern er diese Folgen eines Kaufs
gegen Rechnung nicht hinnehmen will. Die Verpflichtung zu einer entsprechenden
Aufklarung des Kunden (Besteilers) ergibt sich aus der zwischen diesem und dem Han-
delsunternehmen entstandenen vertragséhnlichen Rechisbeziehung, die im Geiste
des durch das Bundesverfassungsgericht im Urtell zum Volkszéhlungsgesetz 1983 aus
Art. 1 Abs. 1 in Verbindung mit Art. 2 Abs. 1 GG abgeleiteten Rechis auf informationelle
Selbstbestimmung auszulegen ist. Wenn auch die unmittelpare Drittwirkung von
Grundrechten in der Rechtslehre umstritien ist, so ist doch heute allgemein anerkannt,
da8 die Irerpretation des Privatrechis nicht im Widersprueh zu der in den Grundrech-
ten zum Ausdruck kommenden Wertordnung erfolgen darf, vielmehr in einer Weise vor-
zunehmen ist, die dieser verfassungsrechifich vorgegebenen Wertordnung in ange-
messener Weise Rechnung trigt. Die hiernach notwendige Unterrichtung. des Kunden
ware durch entsprechende Hinweise auf den Bestellformularen sicherzustellen. Denk-
bar wire dabei, einen solchen Hinweis nicht pauschal in alle Besteliformulare aufzu-
nehmen, sondern dies nur fiir bestimmte Arten von Bestellungen vorzusehen, bei de-
nen tatsfchlich eine SCHUFA-Anfrage in Betracht kommt.

Die Speicherung der Merkmale AV oder VK bei der SCHUFA aufgrund der Anirage ei-
nes Versandhandelsunternehmens ist nach §32 Abs. 1 BDSG zuldssig, soweit kein
Grund zur Annahme besiehi, daB dadurch schutzwirdige Belange des Betroffenen
beeintrdchtigt werden.

Wenn die SCHUFA aufgrund der Anfrage eine Auskunit an das Handelsunternehmen
gibt, stellt diese eine Dateniibermittiung dar, die nach § 32 Abs. 2 BDSG zulassig ist,
wenn der Emplénger ein berechtigtes Interesse an der Kenntnis der Daten glaubhatt
dargelegt hat. Dazu ist nach ganz Uberwiegender Ansicht der Literatur auch eine Inter-
essenabwigung erforderlich, auch wenn im Gesetzeswortlaut nicht ausdriicklich auf
die schutzwiirdigen Belange des Betroffenen abgestellt ist. Denn ein Interesse des
Empfingers an bestimmten Daten kann nicht ,,berechtigt” sein, wenn durch die Uber-
mitilung das Perstnlichkeitsrecht des Betroffenen verletzt wiirde.

Bet der Speicherung der Anfragemerkmale bei der SCHUFA ist die Schwelle otwas nie-
driger: Die Abwagung mit den schutzwirdigen Belangen des Betroffenen muB nur er--
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folgen, wenn Grund zu der Annahme besteht, das durch die Speicherung schutzwiir-
dige Belange beeintrachtigt werden. Dann milssen diese allerdings in die Abwégung
mit einbezogen werden.

Dio Abwagung zwischen den berechtigten Interessen des Handels und der SCHUFA
auf der einen Seite und den schutzwiirdigen Belangen des Bstroffenen auf der ande-
ren Seite ist wiederum nur mbglich, wenn der Betroffene (iber die beabsichtigte An-
frage bei der SCHUFA vorher unterrichtet wird, damit er seine Interessen in diese Ab-
wégung mit ginbringen kann. Dies ergibt sich ebenso aus derm Volkszahlungsurteil des
Bundesverfassungsgerichts, welches jedenfalis indem bereits dargetegten Sinne siner
mittelbaren Drittwirkung der Grundrechte auch fiir die Auslegung der Rechtsbeziehun-
gen des Privatrechts maBgeblich ist, wie aus dem Urteil des Bundesgerichtshofes zur
SCHUFA-Klausel, in dem das SCHUFA-Kreditinformationssystem nur unter der Voraus-
setzung 1r zuldssig gehalten wird, es sei so zu organisieren, daB die gespeicherten
Daten insgesamt ein méglichst volistindiges, aktuelles Bild der Kreditwiitdigkeit bie-

ten. Dies ist nur gewdhrleistet, wenn dér Betroffene seine Interessen in die oben ge-

nannte AbwiAgung mit einbringen kann, weil ansonsten die Gefahr besteht, da8 kein
korrektes Bild von der Kreditwiirdigkeit des Betrotfenen bei der SCHUFA entsteht.

Die Datenschutz-Aufsichtshehtrden fordern somit, den Betroffenen deutlich und aus-

fhrlich dber die beabsichtigten Daten{ibermittiungen und -speicfierungen zu informie-
ren, damit er in die Lage verselzt wird, seine Belange geltend zu machen.

Uber diese Forderung ist noch keine Einigung mit dem Versand- und Einzelhandel her-
beigeftihrt worden; die Gesprache dariber dauern noch an.

Einzelfille

Vorlage des Personalausweises -zur Auskunft an den Betroffenen

Durch eine Beschwerde wurde ich darauf aufmerksam, daB die SCHUFA Hamburg auf
die Bitte von Biirgern um Auskunft (ber die zu ihrer Person bei.der SCHUFA gespei-
cherten Daten (sog. Selbstauskunft) von diesen auf einem Forfumar die Angabe der
zwei letzten Voranschriften sowie durch einen maschinenschriftlichen Zusatz auf dem
Farmular eine Fotokopie aller Seiten des Personalausweises des Betroffenen erbittet.
Die SCHUFA hat mir dazu erklan, sie bitte die Betroffenen grundsétzlich um eine Foto-
kopie des Personalausweises. Dies sei erforderlich fiir die Einsichtnahme aller aufge-
fiihrten Anschriften. Insbesondere bei Negativdaten ohne Geburtsdatum sei eine ein-
deutige Zuordnung nur iber die Anschrift méglich. Da die Vergangenheit gezeigt habe,
da8 die Betroffenen nur sehr selten die Voranschrifien in dem Formular angeben, er-
bitte die SCHUFA die Kopie des Ausweises. Die Auskunift an den Betrofienen kénne
andernfails ausschlieBlich die unter der von ihm angegebenen Anschrift gespeicherten
Daten enthalten. Beantrage er einen Kredit und gebe er dabei seine bisherigen An-
schriften an — wie es nach Kenntnis der SCHUFA in den Kreditantrdgen vorgesehen
sei -, wilrden dem Kreditinstitut gegeniiber auch die unter den Voranschriften gespei-
cherten Daten beauskunftet werden. Fiir den Betroffenen entstehe dadurch der Ein-
druck, daB die SCHUFA ihm eine unvollstindige Auskunft erteilt hat. GeméB §34
BDSG habe der Betroffene aber Anspruch auf Beauskunftung aller zu seiner Person
gespeicherten Daten.

Dies hat mich nicht iberzeugt. Wenn die SCHUFA dem Betroffenen ermdglichen will,
auch Auskunft iiber die Negativdaten zu erhalten, die ohne Geburtsdatum gespeichert
sind, muB sie ihn darauf hinweisen, daB er gine vollstandige Auskunft nur erhilt, wenn
er auch seine Voranschriften fiir einen bestimmien Zeitraum angibt. Der Betroffene
kann dann selbst entscheiden, ob er dies will (und ob er der SCHUFA damit dann auch
ermoglichen will, die bisher ohne Geburtsdatum gespeicherten Negativdaten ftir die
Zukunft eindeutig zuzuordnen). Diese Entscheidungsmégiichkeit muf ihm gelassen
werden.

Es ist nicht akzeptabel, da8 die SCHUFA durch ihr Formular und die maschinenschrift-
lich hinzugefiigte Bitte den Eindruck erwackt, eine Auskunff nach § 34 Abs. 2 BDSG
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kénne nur ereiit werden, wenn die Voranschrifien angegeben und Ausweiskopien
Ubersandt werden. lch habe die SCHUFA gebeten ihr Formuiarschreiben entspre-
chend zu andern.

Die Praxis der SCHUFA muB ohnehin gesndert werden, da ab 1. April 1987 neue Perso-

nalausweise ausgegeben werden, die keine Voranschriften mehr enthalten.

Namenévehmchslt'mg bei Daten aus dem Schuldnerverzeichnis

Es kommt immer wieder vor, daB die Daten, die. dle SCHUFA wie auch andere Stelien
aus dem beim Amtsgericht gefiihrten Schuidnerverzsichnis erhdlt, nicht eindeutig zu-

geordnet werden kbnnen, weil das Geburtsdatum fehit. Wenn die SCHUFA derartige

Daten in ihrem Bestand hat, gleichzéitig aber auch Daten iiber eine Person gleichen
Namens mit Geburtsdatum vorhanden sind, so wird bei Auskunftsersuchen auch der
wegen fehlenden Geburtsdatums nicht eindeutig zuzuordnende Datenbestand it
ausgedruckt. Es wird jedoch ein Hinweis hinzugefigt, daB bei den Datén ohne Ge-
burtsdatum die Identitdt ungeklart ist. Der diese Auskunft empfangende SCHUFAVer-
tragspartner ist dann aufgrund seines SCH UFA-Ansch!uﬁver!rages verpflichtet, vor Ver-
wendung der ungekiirten Daten zu priffen, ob identitét mit der Person bésieht, zu der
er eine Auskunft haben wollie. Wenn diese Uberprifung in der Praxis nicht vorgenom-
men wird, kann dies fiir diese Person bei zufdHiger Namensgleuchhe:t sehr unange-
nehme Folgen haben. -

Wenn' die SCHUFA festgestelh hat, daB zwischen zwei namensgleichen Personen
keing Identitdt besteht, vermerkt sie dies in ihrem Datensatz, so dafi Vemechslungen
nicht entstehen kénnen,

Versicherungswirtschaft

Zentrale Dateien der Versicherungsverbénde

Die bereits mehrfach dargestellie datenschutzrechtliche Problematik der Datentiber-
mittlungen zwischen Versicherungsunternehmen und einigen Versucherungsverban—
den (zuletzt- 4. TB 5.4.1, 8. 128 {.) wurde im Berichtsjahr weiter mit der Versicherungs-
wirtschaft erdriert. Die Versuche zweier Verbéride (Lebens- und HUKVerband), die Mel-
deverfahren auf die Ubermittlung anonymisierter Match-Codes umzustellen, sind fort-
geschritten und werden voraussichtlich in absehbarer Zeit zu datenschutzgerechten
Losungen fiihren. Der Sachstand ist im einzelnen folgender:

Sonderwagnisdatei der Lebensversicherer

in meinem letzten Tatigkeitsbericht hatte ich bereits iiber das Match-CodeVerfahren
berichtet, das der Verband der Lebensversicherungs-Unternehmen erprobt, um die da-
tenschutzrechtlichen Probieme der Meldungen an und durch die Sonderwagnisdatei
der Lebensversicherer zu besemgen (4. TB, 54.1, 5. 129). -

Im Lebensverband wurde ein Vergleich von Neuzugangsmeldungen fiir Beru!sunfahlg-
keitsVersicherungen mit dem 5-Jahres-Bestand an BV-Meldungen durchgefiihrt, um
die Eindeutigkeit des Match-Codes zu priifen. Das Match-CodeVerfahren fithrt danach
nur zu einer unwesentlichen Verschlechterung der eindeutigen Identifizierbarkeit der
Meldungen bei Vorliegen konkreter Antrage, fithrt aber andererseis zu einer Unkennt-
lichkeit der gespeicherten personenbézogenen Daten

Die Versicherungswirtschaft hat erklart, daB aufgrund der im Herbst 1986 im Lebens-
verband neu installierten EDV-Anlage eine Einfiihrung des neuen Meldeveriahrens bis
zum Ende des Jahres 1986 technisch maglich sein werde.

Die Datenschuytz-Aufsichtsbehdrden haben ihre Zustimmung zu dem neuen Meldever-
fahren erklart und erwarten, daB es in nachster Zeit voit allen betelhgten Versiche-
rungsurnternehmen und dem Lebensverband umgesetzt wird.
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Zentrale Registrierstelle Rechtsschutz

Wie bereits im letzten Tatigkeitsbericht (5.4.1, 5. 129) dargestellt, soli mbglicherweise
ein dem Verfahren bei der Sonderwagnisdatei der Lebensversicherer entsprechendes
Meldeverfahren auch fir die Zentrale Registrierstelle Rechtsschutz des HUKVerban-
des eingefiihrt werden. Das Maich-CodeVerfahren, das dafir seit Mitte 1986 erprobt
wird, weist allerdings wegen der Andersartigkeit der Rechtsschutzversicherung meh-
rere Abweichungen auf (kein Geburtsdatum, statt dessen Adresse; Anfragen nur beim
Unternehmen). Es ist noch keine Voraussage méglich, ob der Match-Code engmaschig
genug und wie hoch die Fehlerquote ist. In die Meldungen an den HUKVerband, bei
dem erst der Match-Code gebildet wird, wird vorldufig die Postleitzahl mit aufgenom-
men, nicht jedoch in den Match-Code. Diss ist eine vorsorgliche MaBnahme fir den
Fall, da8 sich im Laufe der Erprobung herausstellt, dag die Postleitzahl in den Match-
Code mit aufgenommen werden mus.

In einem Gesprich mit der Versicherungswirtschaft haben die Datenschutz-Aufsichis-
behdrden darauf hingewiesen, daB sie den jetzt in der Erprobungsphase vom HUKVer-
band verwendeten Match-Code noch fiir verbesserungsbediiritig-haiten, da er aus ih-
ret Sicht noch keine geniigende Anoriymisierung darstellt, denn insbesondere bei kur-
zert Namen und Wohnorten kann zu feicht etwa it Hilfe des Telefonbuchs festgestelit
warden, um weithe Person es sich handelt. Dies wére zu vermeiden, wenn etwa der
erste Buchstabe des Nachnamens und des Wohniortes weggelassen wiirde, denn dann

‘ware ein Auffinden im Telefenbuch nicht mehr méglich. Die Datenschutz-Aufsichisbe-

hérden wiirden es begraBen, wenn hier der gleiche Match-Code wie bei den Lebens-
versicherern angewandt werden wiirde. Insbesondere halten sie es fir wiinschenswert,
da8 zur eindeutigen Identifizierung das Geburtsdatum mit aufgeniommen wird. Die Ver-
sieherungswirtschaft hat darauf hingewiesen, daB es schwierig sei, im Bereich der
Rechtsschutzversicherungen das Geburtsdatum zu erheben; die Varsicherungsneh-
mer wirden dafilr kein Verstiandnis haben.

Zunichst soll die derzeit laufende Testphase beim HUKVerband abgewartet werden.
Dann sollen die Datenschutz-Aufsichtsbehdrden dber die Erfahrungen unterrichtet wer-
den. Der HUKVerband wird sich aber auch wihrend dieser Testphase bei auftretenden
groBeren Schwierigkeiten bereits um eine Verbesserung des Match-Codes bemiihen
und ist fiir Anderungsvorschiége offen. Ich gehe daher davon aus, daB bei Auswertung
der Ergebnisse der Erprobung die Bedenken der Datenschutz-Aufsichtsbehérden noch
bericksichtigt werden konnen.

Meldeverfahren des Deutschen Transportversicherungsverbandes (DTV)

Uber das Meldeverfahren der Reisegepéckversicherer, das vom DTV in Hamburg be-
trieben wird, habe ich in meinem 2. Tatigkeitsbericht (4.3.1.3, 8. 116} Ausfiithrungen ge-
macht. Meinen datenschutzrechifichenh Bedenken wird jetzt durch -gine Neugestaltung
dieses Meldeverfahrens Rechnung getragen, die ich mit dem DTV verabredet habe.

Der DTV will féir die Meldungen sin neues Formular verwenden, in dem die zu Gbermit-
teinden Angaben auf Name und Adresse des Versicherungsnehmers, Schadenstag,
Schadensort und Schadensart begrenzt wird. Mit diesem Formular kann das Verfahren
in der bisherigen Form zum Zwecke der Regulierung konkreter Schadensfille weiter-
gefiihrt werden, d.h. die Meldungen der sinzelnen Mitgliedsgeselischaften werden im
DTV-Buro vervielfaltigt und an die Mitgliedsgesellschaften verteilt. Hier sind die Mel-
dungen notwendig, um fiir die Regulierung bestimmter Schadensfalle Doppelversiche-
rungen und parailele Meldungen bei mehreren Versicherungsuniernehmen festzustel-
len. Nach einer Frist, in der erfahrungsgema8 Schiden reguliert worden sind, miissen
die Karteikarten dann bei den einzeinen Versicherungsunternehmen vernichtet wer-
den.

Nach dem A_b_schlUB der Regulierung der konkreten Schadensfélle ist es nicht vertret-
bar, die Karteikarten weiter bei den einzelnen Versicherungsunternehmen aufzubewah-
ren. Fur die evil. spitere Feststeilung von verschwiegenen Vorschiden kann nicht bei
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allen Versicherungsunternehmen finf Jahre lang die gesamte Karteikartensammlung
weiterhin aufbewahrt werden. Dieser Zweck 188t sich auch erreichen, wenn die einzel-
nen Versicherungsunternehmen bei der Regulierung ihrer Schiden zur Feststellung
von verschwiegenen Vorschaden bei der zentral beim DTV gefiihrien Datei anfragen.
Die Meldungen, die in der zentralen Datei des DTV gefihrt werden, kénnen dort fir die-
sen Zweck jeweils fiinf Jahre aufbewahrt werden.’

Die Datenschuiz-Aufsichtsbehdrden haben dieses Verfahren akzepliert, sie haben aber
gleichzeitig darauf hingewiesen, daB hier wie in allen anderen Fillen von Meldungen
an zentrale Dateien die Datenschutzerméchtigungskiausel verbessert werden muB, um
mehr Transparenz fir die betroffenen Versicherungsnehmer herzustelien und einige
Zweifelsfragen zu beseitigen (siehe dazu im einzelnen unter 6.5.2).

Datenschutzermachtigungsklausel

Ich hatte bereits in meinem 2. Tatigkeitsbericht {4.3.1, S, 113 f: } darauf hmgewsesen dab

.die sog. Datenschutzerméchtigungsklausel, die Versicherungsnehmer mit ihrem An-

trag auf AbschluB einer Versicherung unterschreiben, datenschutzrechtlich problema-
tisch ist. Die Versicherungswirischaft weist hingegen darauf hin, da8 die Klausel zu-
sammen mit den Datenschutz-Aufsichtsbehdrden in Kenntnis des gesamien Meldever-

fahrens erarbeitet worden ist. Es kénne deshalb davon ausgegangen werden, da8 die

Klause! auch nach Meinung der Datenschutz-Aufsichtsbehdrden alle Datendibermitt-
lungen im Rahmen des Meldeverfahrens abdecke Die Aufsichtsbehdrden halten es in-
dessen fir notwendig, die mittlerweile 8 Jahre alt¢ Klause! im Lichte des Volkszéh-

'Iungsurtells des Bundesverfassungsgerichts und insbesondere auch des Urteils des

Bundesgerichtshofes zur SCHUFA-Klausel neu zu iiberdenken.

Die Datenschutzermichtigungsklause! bildet nach ihrem Wortlaut keine den Anforde-
rungen des § 3 BDSG geniigende Einwilligung zur Ubermittlung von Versicherungsun-
ternehmen an zentrale Dateien, wenn der Zweck der Ubermittlung darin besteht, an-
dere Versicherungen auf Sonderwagnisse (Lebensversicherer) oder Vertragskiindigun-
gen (Rechtsschuizversicherer) hinzuweisen, die bei AbschiuB neuer Vertrige magii-
cherweisa verschwiegen werden. Der Zweck ,zur Beurteilung des Risikos und der An-
spriiche” deckt nur {Jbermittlungen ab, die Risiko und Anspriiche im Rahmen des be-
antragien Versichérungsvertrages betreffen, nicht aber Ubermittiungen zur Beurtei-
lung des Risikos bei spater zu beantragenden Versicherungsvertrdgen. Wenn auch
Ubermittiungen zu diesem Zweck von der Klausel umfaBt sein sollen, miiBte die Klau-
sel entsprechend umformuliert werden.

Weiter bildet die Datenschutzerméchtigungsklausel keine Grundlage filr Dateniiber-
mittlungen an zentrale Dateien nach Ablehnung oder Ricknahme des Anirages auf
AbschluB eines Versicherungsvertrages. Denn die Einwilligung zu Datenabermittlun-
gen ist ihrem Wesen nach streng akzessorisch: d.h. sie wird nur im Zusammenhang
mit einem bestimmten den Betroffenen interessierenden Rechisgaschaft abgegeben.
Die Klausel ist regelmaBig Bestandteil des Antragsformulars. Es entsprache nicht dem
Willen oder den Vorstellungen des Antragstellers, einen Fortbestand der Einwilligung
fiber den Antrag hinaus anzunehmen.

‘Wenn die Da_ienschutzérmachtigungsklausel auch Dateniibermittiungen im Falle des

Nichtzustandekommens von Versicherungsvertragen abdecken soll, mi8te ihr Worl-
laut entsprechend gedndert werden. Dies wére notwendig, da sich nicht sagen 146,
daB die Dateniibermittiungen an die zentralen Dateien jedenfalls nach § 24 Abs. 1 Satz
1 BDSG zulassig sind. Die Dalenﬁbermittlun_gen finden ohne Einzelfallpriifung statt.
Sie wéren ohne Einzelfallpriifung nach § 24 Abs. 1 Satz 1 BDSG jedoch nur zuldssig,
wenn schlechthin kein Fall vorstellbar wére, in dem eine Beeintréchtigung schutzwiirdi-
ger Belange Betroffener denkbar ist. Eine derartige Beeintrachtigung kann jedoch
durchaus in Betracht kommen, 2. B. wenn es Streit zwischen Versicherung und Betrof-
fenem iiber die Beurteilung seines Gesundheitszustandes oder (iber die Rechtswirk-
samkeit der Kiindigung einer Rechtsschutzversicherung gibt. Wenn die Versicherungs-
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wirtschaft wegen der groBen ﬁ_\nzahl der Fille auf eine Einzelfallpriifung verzichten will,
muB sie sich jeweils eine Klausel unterschreiben lassen, die die beabsichtigten Daten-
Ubermittlungen deckt.

Die Versicherungswirtschaft weist demgegeniiber darauf hin, daB sich die frither gedu-
Berte Kritik an der pauschalen Weitergabe von Daten durch die Verbande mit der Ein-
fahrung-des Match-Code-Verfahrens erledigt habe. Im Hinblick auf die positive Wiirdi-
- gung der bisher verwendeten Kiausel in der Offentlichkeit und auf die in der Praxis ge-
wonnene Erkenntnis, daB das Bedilrfnis nach zusatzlicher Information sehr gering sei,
sind die Vertreter der Versicherungswirtschaft der Meinung, da8 sich an dieser Ein-
schétzung auch durch die Rechtsprechung der letzten Jahre nichts gedndert habe und
insofern kein Bedarf fiir eine Anderung der Kilausel gesehen werde; wenn es nur um
die Transparenz'gehe, sei eine Verbesserung der zusétziichen Information des Betrof-
- fenen ausreichend. Hietzu sei die Versicherungswirtschaft bereit.

Eine Konkretisierung der Klausel hil die Versicherungswirtschaft nicht fiir sinnvoil. Je
_konkreter eine Klausel werde, desto umfangreicher und desto schwerer lesbar und evil.
auch unversténdlicher werde sie fir den Betroffenen: dies kénne sogar dazu fithren,
da# falsche Vorstellungen hervorgerufen werden. Ziel einer jeden Anderung der Klau-
sel miisse aber eine Verbesserung der Lesbarkeit und der Verstindlichkeit sein. Aus
der Formulierung ,.. . . an den Verband und andere Versicherer zur Beurteilung des Ri-
sikos und der Anspriiche . . * ergebe sich, daB hiermit nicht die Beschréankung auf das.
konkrete Risiko, dessen Deckung der Antragsteller begehre, gemeint sei. Die Formulie-
rung sei vielmehr lediglich der Kilrze wegen gewihit worden, da sich die Beurteilung
auch auf die Anspriiche beziehe und eine Wiederholung vermieden werden solle. Eing
Konkretisierung in diesem Punkt kénnte in jedem Fall irrefiihrend sein, da dann der
Eindruck erweckt werde, daB immer {ibermittelt werde, was gerade nicht der Fall sei.
Insofern bestidnden gute Griinde fir eine Beibehaltung der Klausel in der jetzigen
Form. Man sei aber bereit; das Merkblatt zu verbessern. Auch wurde auf die Frage der
Rechtssicherheit und ihre Bedeutung fiir die Unternehmen hingewiesen.

Zu dem Argument, die Datenschuizerméchtigungsklausel bilde keine Grundlage fir
eine Datenibermittlung an zentrale Dateien nach Ablehnung oder Riicknahme des An-
trags auf AbschluB eines Versicherungsvertrages, erklérte die Versicherungswirtschaft:

Die Datenlibermittiung an zentrale Dateien werde von der Datenschutzerméchtigungs-
klausel auch nach Ablehnung oder Rilcknahme des Antrages auf AbschiuB eines Ver-
sicherungsvertrages gedeckt, solange die Einwilligung nicht zurlickgenommen worden
ist. Sinn und Zweck der Klause! sei es gerade, auch ber den konkreten Vertrag hinaus
eine sichere Rechtsgrundlage zu bieten, d.h. insbesondere in.dem vorvertraglichen
Stadium, bei Riicknahme oder Ablehnung eines Antrags, bei Nichiigkeit des Vertrages,
bei Kaindigung des Vertrages bei anderweitiger Antragstellung. Deshalb sei auch nur
von dem Risike” und nicht von dem zu versichernden Risiko 0.4. die Rede. Insofern
beziehe die Einwilligung sich notwendigerweise auch auf Dateniibermittiungen, die
tiber den konkreten Vertrag hinausgehen. Sie werde zwar anléBlich eines Antrags auf
AbschiuB eines bestimmien Rechisgeschifts abgeschiossen, sie sei in ihrem Bestand
aber nicht davon abhéngig. Sie verliere mit dem Nichtzustandekommen des Vertrages
auch nicht ihren Sinn, da gerade die Tatsache des Nichtzustandekommens von Inter-
esse sein kann. Alierdings kdnne der Betroffene fiir die Zukunft sein Einverstindnis zu-
ricknehmen; die im Vertrauen auf die Einwilligung bis dahin erfolgte Datenverarbei-
tung bleibe rechtmaRig. :

Die Problematik der Datenschutzermachtigungsklausel wurde in verschiedenen Ge-
sprachen mit der Versicherungswirtschaft erértert. Der letzte Stand ist folgender:

Die Datenschutz-Aufsichtsbehdrden wollen keine vollige Neufassung der Klausel errei-
chen, sondern meinen, daB die erforderlichen Verbesserungen auch durch Umformu-
lierungen der bestehenden Klausel erreicht werden kénnen.

Die Frage, ob Datenlibermitttungen der Absicherung durch eine Klausel bedirfen,
wenn die Daten in Match-Codes umgewandelt worden sind, I4Bt sich noch nicht ab
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6.5.3.2

schheBend beantworten, da noch unklar ist, ob alle von der Versicherungswirtschaft
derzeit erprobten Match-Codes eine faktlsche Anonymisierung der Daten darstellen. In
jedem Fall bedarf die Dateniibermittiung von den Versicherungsuriternehmen an die
zentralen Dateien, die in nicht anonymisierter Form geschieht, der Absicherung durch
eine Klausel.

Es soll woiler geprift werden, ob eine klarere Formulierung fiir den Fall ndtig ist, daf
der Versicherungsvertrag (entweder wegen Riicknahme des Antrags durch den Inter-
essenten oder wegen Nichtannahme durch das Versicherungsunternehmen) nicht zu-
standekommt, und daB aus der Klausel deutiicher hervorgehen muB welche Ubermitt-
lungen stattfinden.

Die Datenschutz-Aufsichtsbehdrden sind — wie dargestellt -— der Ansicht, daB bei
Nichtzustandekommen des Versicherungsvertrages nicht die Einwilligung des Kunden,
sondern nur §24 Abs. 1 Satz 1 BDSG als Rechtsgrundiage fir eine: Dateniibermittiung
in Befracht kommt. Sie halten eirien Hinweis darauf in der Klausel fr nétig. Der Betrof-
fene muB dies wissen, um die Moglichkeit zu haben, seine Belange in die nach § 24
Abs. 1 Satz 1 BDSG von dem Versicherungsunternehmen vor der Ubermittlung VOFZU-
nehmende Abwagung einbringen zu kénnen.

Es. sollen nur unter Beriicksichtigung der erbrierten GeSichtspunkte \k)rschlége fiir
eirie Neuformutierung der Datenschutzermachtigungsklausel- erarbeitet werden.

Schwe:gepﬂ|chtentb|ndungsklausel

Wie bereits mehrfach berichtet (zuletzt 4 TB 54 2, 8. 129 1) umerhegt auch die bei
Antrigen duf private Kranken-, Unfall- und Lebensversreherungen verwandte ‘Schwei-
gepfhchtenlblndungsklausel datenschutzrechtilchen Bedenken. Meine Position dazu
soll im folgenden noch einmal kurz darges_tellt werden.

Schwetgepfhchtentb:ndungsklausel in Fallen, auf die das Sozialgesetzbuch (SGB) an-
wendbar ist

§67 SGB X verlangt eine Einwilligung im Einzelfall, d.h. die Einwilligung muB aus ei-
nem korkreten AntaB erfolgen und sich auf konkret erkennbare Datenflisse beziehen.
Bei dar Einwilligung ist die von § 67 Satz 2 SGB X vorgeschriebene Form zu beachten.

Wegen des Erfordernisses der Einwilligung im Einzelfall kann die Befreiung von der

. Schweigepflicht grundsétzlich nur auf den Zeitpunkt der Aniragstellung beschrankt

sein. Den Betroffenen darf keine Einwilligung in Dateniibermittiungen abveriangt wer-
den, die in der Zukunft liegen und bei denen im Zeitpunkt der Abgabe der Erklérung
noch nicht erkennbar ist, weiche datenverarbeitende Stelle fiir die Zukunft von der
Schweigepflicht entbunden wird. Wenn in der Zukunft eine Schweigepflichtentbindung
notig wird, ist es dem Versicherungsunternehmen zuzumuten, dann eine Schweige-
pﬂichtentbmdungserklarung ginzuholen, Es ist allenfalls vertretbar, daB fiir den Fall des
Todes oder der Bewubtlosigkeit eine Schwelgepﬁachtentbmdung bereits zum Zeitpunkt
der Antragsteliung erklart wird.

Es ist zu bericksichtigen, daB die Einwilligungserkidrung gegeniber dem von der
Schweigepflicht zu entbindenden Sozialleistungstrager abzugeben ist. Das Versiche-
rungsunternghmen ist insoweit nur Bote. Daraus folgt, daB die von der Schweigepflicht
zu entbindenden Sozialleistungsirdger in der Erkldrung einzeln aufgefiihrt werden
missen.

Schweigepflichtentbindungsklausel in Faflen, auf die das SGB nicht anwendbar ist

Eine umfassende Klausel, die alle Datenverarbeitungsvorgange abdeckt, ist nicht zwin-
gend notwendig. Der Betroffene muf im Ein;elfall smscheiden kbnnen, ob und ggf.
wann und in welchem Rahmen er von der Schweigepflicht entbinden will. Dabei muB
er in dem Wlssen handeln, daB eine Verweigerung der Schwelgepfilchtembmdung un-
ter Umstanden eine Versagung der Versicherungsleistung zur Folge haben kann.
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Es besteht die Gefahr, daB eine umfassende Kiausel in der bisher tiblichen Form gegen
den Bestimmtheitsgrundsatz verstdst und deshalb moglicherweise in gerichtlichen Ver-

~ fahren fiir unwirksam erklart wird.

Es ist erforderlich, daB mehr Transparenz fiir den Betroffenen hergesteilt wird.

In Anbetracht der Sensibilitéit der hier angesprochenen personenbezogeneh Daten
durfen die Versicherungsunternehmen Betroffenen die Schweigepflichtentbindung nur
in den Fallen abverlangen, in denen dies unverzichtbar ist.

Bereichsspezifische Schwsigepflichtentbindungskiausein

Fir Lebensversicherungen

Bei der von den’ Lebensversicherern verwendeten Schweigepflichtentbindungsklausel
ist der Prézisierungsbedarf nicht so groB wie bej den anderen Klauseln, Gleichwoh] ist
hier klarzustellen, da8 es sich um die Uberpritfung des Gesundheitszustandes bei Ver-
tragsabschluB handeit. Die Ermachtigung, bei Behdrden anzufragen, muB aus der
Ktausel entfernt werden. Wenn sich herausstelien solite, daB eine Notwendigkeit dafir
besteht, ware das Erfordernis der Einzeltallerméchtigung fiir bestimmte Behdrden zu
beriicksichtigen. '

Die Klausel fir Lebensversicherungen soll inhaltlich so begrenzt werden, daB nur An-
fragen maglich sind, die fir den konkreten Fall notwendig sind. Anfragen bei anderen
Personenversicherern sollen auf die Unternehmen eingegrenzt werden, bei denen der
Antragstelier versichert war oder ist.

Fiir Unfallversicherungen

Eine Schweigepﬂichtentbindungsk!ausel_ im Antrag auf AbschluB einer Versicherung ist
lediglich fur den Zweck der Risikopriifung vor VertragsabschiuB. zuldissig.

Eine Schweigepflichtentbindung fiir den Zweck der O.berprl'.‘:fung der Leistungspflicht
im Schadensfall darf dagegen nicht schon im Antrag auf AbschluB eines Versiche-
rungsvertrages enthalten sein, da den Versicherern zuzumuten ist, sie einzuholen,
wenn der Versicherungsnehmer ginen Versicherungsiall meldet. Lediglich fiir den Fall,
daB ein Unfall zum Tod oder zum Koma des Versicherungsnehmers tithrt, wére eine
vorherige Entbindung von der Schweigepfiicht im Antrag auf Abschlug der Versiche-
rung zuldssig. Dem Versicherungsnehmer muB bei VertragsabschluB deutlich gemacht
werden, daB die Erméchtigung zur SchweigepHichtentbindung im Versicherungsfall
eine Obliegenheit darstelit, deren Verletzung einen Verlust des Versicherungsschutzes
zur Folge haben wiirde.

Hinsichtlich der Schweigepflichtentbindung von Sozialleistungstragern mu8 der Versi-
cherungsnehmer im Antrag darauf hingewiesen werden, da ihn die Obliegenheit trifft,
im Versicherungsfall anzugeben, wo im einzelnen angefragt werden darf.

Verhandiungen mit der Versicherungswirtschaft

Uber die datenschutzrechtliche Problematik der Schweigepfiichtentbindungsklausel
haben die Datenschutz-Auisichtsbehdrden inzwischen einige Gespriche mit der Versi-
cherungswirtschaft und dem Bundesaufsichtsamt fiir das Versicherungswesen (BAV)
geflihrt. Zu der Frage der S_chweigepﬂichtentbin'dung gegeniiber Sozialversicherungs-
trdgern erklarten die Vertreter der Versicherungswirtschaft, das8 sich die Bedeutung von
Anfragen bei diesen in den vergangenen Jahren sehr reduziert habe, so daBb grundl-
sétzlich ein weiterer Regelungsbadarf nicht vorhanden sei und die Schweigepflichtent-
bindung fiir Sozialversicherungstrager aus den Klauseln herausgenomren werden
konne. Eine abschlieBende AuBerung durch die zustidndigen Gremien der Fachver-
bande misse allerdings noch abgewartet werden.

Die Vertreter der Versicherungswirtschaft erklérten weiter, da8 auf die- Schweigepflicht-
entbindung fir Behérden in der Kiause! nicht verzichtet werden konrie. Fir die Lebens-

- versicherung sei zu beriicksichtigen, da8 Tote keine Einwilligung mehr geben kannen.

Hier wilrden die Behérden aber auch nicht tiber die Gesundheitsvaerhiitnisse der Be-
trofferien befragt, sondern iber die Todesursache-und die Griinde fiir den Tod.
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Zu der Frage, ob bei Unfallversicherungen nicht eine Schweigepflichtentbindung im
Schadensfall reiche und die Zukunftswirkung auf Unfalle mit- Todesfolge beschrankt
werden kénne, erk|aren die Vertreter der Versicherungswirtschaft, zum einen werde die
Schweigepflichtentbindung bereits bei Vertragsabschlu8 zur Uberpriifung bendtigt,
zum anderen sei es fir Unfallopfer unzumutbar, insbesondere nach einem schweren
Unfall, zundchst noch eine Schweigepflichtentbindungsklausel unterschreiben zu
miissen, bevor die Versicherung in eine Priifung des Anspruchs eintritt. Die Daten-

schutz-Aufsichtsbehdrden halten bei einer Schweigepflichtentbindung ‘bereits im An-
trag als Korrakiiv eine verbesserte Aufkldrung dber die auf dieser Grundlage vorzuneh-

menden und vorgenommenen Dateniibermittiungen fiir notwendig. Dies halten die
Vertreter der Versicherungswirtschaft f0r Uberfliissig, weil der Betroffene durch eine

‘Mitteilung seiner Versicherung ohnehin davon erfahre, wenn sich aus dem Leistungs-

antrag Anhaitspunkte fir eine: Leistungsminderung ergeben, die Gberpriift werden sol-
len; dabei hat der Betroffene durch die Angabe des Arztes in seinem Le1stungsantrag
die Schweigepflichtentbindung insoweit bereits korkretisiert. Falls vor eirier endguiiti-
gen Entscheidung auch noch ein anderer als der im Leistungsanirag angegebene Arzt
befragt werden soll, so wird der Betroffene auch dariber urterrichtet, denn nur er
kennt die Namen dieser Arzte. Damit wisse der Betrofiene im kenkreten Fall genau, fiir
wen seirie Schweigepflichtentbindungserkidrung gelte. Dieses Verfahren einer Unter-
richtung bei Nachfragen lasse sich aus § 11 VVG ableiten. Die Unterrichtung des Be-
troffenen liege aber auch im Interesse der Versicherungswirtschaft, um weitere Korre-
spondenz u.&. bis hin zu einem evil. Rechtsstreit zu vermeiden. Die Vertreter der Da-
tenschutz-Aufsichtsbehdrden haben sich eine abschlieBende AuBerung vorbehalten.

D:e Probleme der Schweigepflichtentbindungskiausel und mbgliche Neuformulierun-
gen werden weiter zwischen Versicherungswirtschaft, BAV und Datenschutz-Aufsichts-
behdrden diskutiert. Ich bin zuversichtiich, dad bald sin Ergebnis wird erzielt werden
kénnen.

“Teilungsabkommen in der Versicherungswirtschaft

In meinem 4. TB (5.4.3, S. 130 {.) hatte ich dariiber berichtet; da aufgrund von Teilungs-
abkommen zwischen Versicherungsunternehmen manchmal mehr an Informationen
an andere Unternehmen weitergegeben wird, als nach dem Teilungsabkommen ndtig
ist. Dies kann die Belange der Betroffenen verletzen, wenn das empfangende Unter-
nehmen auf diese Weise an sensible Daten kommt, die es sonst nicht erhalten hétte.

Da diese Teilungsabkommen nach Mustern geschlossen werden, die vom HUKVer-
band entwickelt worden sind, habe ich die Problematik mit diesem Verband eroriert.
£r hat sich in seinen Gremien damit befat und ist bedauerlicherweise zu demn Ergeb-
nis gekommen, daB eine Anderung der Teilungsabkommen nicht erforderlich sei.

Der HUKVerband hat zur Begriindung erklar, Teilungsabkommen dienten grundsaiz-
lich zur Regelung von Standardproblemen. Bei dem Beschwerdefall habe es sich je-
doch um einen Einzelfall gehandeit, der in der Praxis nur selten vorkomme. Eine Betei-
ligung habe in diesem Fall nur durch Ubersendung der Schadenanzeige nachgewie-
sen werden konnen. In der neuesten Fassung des Standard-Teilungsabkommens sei
nunmehr vorgesehen, daf auf die Vorlage von Unterlagen zum Nachwels der Hohe der
erstattungsfihigen Aufwendungen grundsatzlich verzichtet wird. Sowohl der Versiche-
rungsnehmer als auch der Geschéadigte seien verpflichtet, wahrheitsgemé&Be Angaben
zu machen. Werde aiso eine Schadenanzeige wahrheitgemaB ausgefilit, so dirften
Probleme der von mir genannten Art dberhaupt nicht entstehen.

Ich habe dazu gegeniiber dem HUKVerband folgendermaBen’ Steliung genommen:

Es ist richtig, daB nach dem neuen Standard-Teilungsabkommen ,grundsétziich auf die
Vorlage von Unterlagen zum Nachweis der Hohe der zu erstaitenden Aufwendungen
verzichtet* wird. Auf die Vorlage von Unterlagen zum Nachweis des Grundes wird somit
nicht verzichtet. AuBerdem wird ,nicht ausgeschlossen, daB der in Anspruch genom-
mene Abkommenspariner die Ubersendung derartiger Unterlagen im Einzelfall verlan-
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gen kann”. Auch nach diesem neuen Standard-Teilungsabkommen kann es also zur
Ubersendung von Unterlagen kommen. In diesen Fallen darf, wie ich bereits im vorigen
Jahr ausgefihrt habe, nicht mehr an Daten tGibermittelt werden, als fir die Geltendma-
chung des Anspruchs nach dem Teilungsabkommen nétig ist. Es geht keinesfalis an,
sdmtliche von dem Versicherungsnehmer gegeniiber seiner Versicherung gemachten
Angaben komplett bei der Darlegung sines Anspruchs aus dem Teilungsabkommen an
eine andere Versicherung zu Gbermittein. Dies sollte in dem StandardTeilungsabkom-
men ausdrilcklich gesagt werden.

Weiter solite klargestellt werden, daB Versicherungsunternehmen, die im Rahmen von
Teilungsabkommen Daten iibermittelt bekommen, diese nur fiir Zwecke verwenden
dirfen, fiir die sie die Daten erhalten haben.

Die Ansicht des HUKVerbandes, die von mir angesprochenen Probleme diirften nicht
entstehen, wenn Geschadigte entsprechend ihrer Verpflichtung nur wahrheitsgemaBe
Angaben machen, kann ich nicht teilen. in dem Fall, der dieser Erérierung zugrunde
liegt, hatte der Geschédigte eine — wie sich spater herausstelite — fatsche medizini-
sche Einschétzung seiner Verletzungen in der Schadenanzeige niedergelegt. Thm
kann aiso nicht vorgeworfen werden, daB er gegen seine Verpflichtung zu wahrheitsge-
méBen Angaben verstoBen habe. Indern eine falsche medizinische Beurteilung ohne
Notwendigkeit nach dem Teilungsabkommen weitergegeben wurde, ist der anderen
Versicherung erst ermdglicht worden, sie im ProzeB gegen den Geschadigten zu ver-
wenden. Hier kann also nicht gesagt werden, daB diese Situation nicht eingetreten
ware, wenn der Geschédigte wahrheitsgeméBe Angaben gemacht hétte, denn andere
Angaben waren ihm nicht mbglich.

Der HUKVerband war leider nicht bereit, seinen Standpunkt noch einmal zu iiberpri-
fen.

Dateniibermittlungen im Rahmen von fakultativen Gruppenversicherungsvenrﬁgen

Bereits mehrfach hatte ich Uiber das Problem berichtet, daB Vereine oder Verbdnde im
Rahmen fakultativer Gruppenversicherungsvertrige personenbezogene Daten ihrer
Mitglieder an Versicherungsgeseilschaften Ubermittein, ohne daB die Einwilligung der
Betroffenen vorliegt (zuletzt 4. TB, 54.4, S. 131 1)

Durch fakultative Gruppenversicherungsvertréige erhalten die Vereinsmitglieder die
Mdglichkeit zum AbschiuB von Einzelvertrigen zu glinstigeren Konditionen. Nach den
Auflagen des BAV werden die Einzelvertrdge nur wirksam, wenn mindestens 50% der
Mitglieder des jeweiligen Vereins derartige Vertrige abgeschlossen haben.

Es konnte eine Einigung mit dem beteiligten Versicherungsunternehmen herbeigefihrt
werden, daB die Daten neu eintretender Milglieder der Vereine grundsétzlich nur mit
schriftlicher Einwilligung an die Versicherung Gberrnittelt werden diirfen. Es wird si-
chergestelit, daB Beitritiswillige den Vereinen auch bei Streichung dieser Einwilli-
gungsklausel im Aufnahmeantrag beitreten kénnen. Fiir die ,Altmitglieder” wurde eine
Widerspruchsidsung vereinbart. lhnen soll vor Beginn von Werbeaktionen des Versi-
cherungsunternehmens, zu dessen Vorbereitung eine Liste mit den Adressen der zu
umwerbenden Mitglieder an die Versicherung Gbermittelt werden soll, Gelegenheit ge-

- geben werden, dieser Ubermittiung zu widersprechen.

Flr die Falle, in denen einzelne Vereine nicht bereit sind, die Widerspruchs- und Eirwil-
ligungslsung zu lbernehmen, erwégt das Versicherungsunternehmen eine Lésung
Gber Satzungsénderungen. ich hatte in meinem 4. TB bereits auf die damit verbunde-
nen rechtlichen Probleme hingewiesen (5.4.4, 8. 132). Das Versicherungsunternehmen
will in diesen Féllen durch zusétzliche Informationen sicherstellen, daB die Vereinsmit-
glieder umfassend iiber die Datenibermittfungen im Zusammenhang mit der Werbung
fir fakultative Gruppenversicherungsveririge unterrichtet werden, so daB sie in die

Lage versetzt werden, diesen Ubermittlungen ggf. zu widersprechan.
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Das betelligte Versicherungsunternehmen hat mir mitgeteilt, daB der. mit mir verein-
barte Text fiir die Widerspruchsschreiben durch véllige Neuautlage aller Informations-
schreiben bei.allen Vereinen {mit einer, regional begrenzten Ausnahme} eingefihrt wor-
den ist. Fiir die sogenannten Altmitglieder ist das abgesprochene Verfahren algo in die-
Wirklichkeit umgesetzt. Neumitglieder sollen mit ihren Aufnahmeunteriagen ebenfalls
dieses Informationsschreiben erhalten.

Die Einwiltigungslsung fiir Neumitglieder konnte dagegen noch nicht realisiert wer-

den: Der grd8te Teil der Vereine wire zwar im Prinzip bereit, von neu eintretenden Mit-

gliedern eine Einwilligung zur Dateniibermittiung im Rahmen der fakultativen Grup-

penversicherungsveririge einzuholen. In der Praxis zeigen sich jedoch die folgenden

Schwierigkeiten: _

— Die Beitrittsformulare werden — anders als die oben genannten Informations-
schreiben — in eigener Zustindigkeit von den Vereinen gestaltet und hergestefit.
Eine. Anderung ist daher nicht kurzfristig zu realisieren.

— Manche Vereine méchten individuelle Vorsteliungen oder Gegebenhenen beriick-
sichtigen.

— Auf erhebliche Widerstinde stoBt es, die namentliche Bezeichnung des Versiche-,
rungsunternehmens in die vereinseigenen Beitrittserklarungen aufzunehmen.

Ob Vereine eine Einwilligung in Neuaufnahmeantragen ganz ablehnen werden und
statt dessen eine Satzungsdnderung durchflhren, ist somit noch offen.

Auskunftsstelle iiber den Versicherungséusendienst eV (AVAD)

Die Versicherungswirtschaft sowie die 6ffentlich-rechtlichen und die privaten Bauspar-
kassen unterhalten in Hamburg die Auskunfisstelie (iber den VersicherungsauBen-
dienst V. {AVAD). Wie bereits in meinem 1. Tatigkeitsbericht (7.1.2 S. 52) erlautert, ist
es ihre Aufgabe, zum Schutz der Verbraucher zu erreichen, da8 nur vertrauenswiirdige
Personen im VersicherungsauBendienst titig sind. Die AVAD vermittelt Auskinfte (ber
Bewerber im AuBendienst nur an ihre Mitgliedsunternshmen.

Das 1985 neu eingefilhriie Verfahren

Das mit Wirkung vom 1. August 1985 eingefiibrie neue Meldeverfahren der AVAD (vgl.
4. T8, 55.2, 8. 133 {.), durch das meirie frither geduBerten datenschutzrechtlichen Be-
denken dieser Meldestelle gegenitber weitgehend ausgerdumt worden sind, hat sich
nach meinem Eindruck eingespielt. Anfangsschwierigkeiten nach der Umsteliung
konnten in Gesprachen mit der AVAD und der Versicherungswirtschaft beseitigt wer-
den.

~orab-Informationen” an die AVAD

ich hatte in meinem 4. TB (5.5.2, S. 134) tiber einen Fali berichiet, in dem ein Versiche-
rungsunternehmen vor dem Ausscheiden zweier AuBendienstmitarbeiter ,anstelle ei-
ner Auskunft® ein formloses Schreiben an die AVAD gerichiet hatte, in dem es dariber
informierte, daB es kein Neugeschift mehr von diesen Mitarbeitern annehmen wolle
und daB es die Geschiftsbeziehungen mit diesen beiden Mitarbeitern auf die unum-
ganglich notwendigen Bezishungen aus den vorhandenen Versicherungsbestinden
beschranke. Zur Beantwortung schriftlicher Anfragen andéerer Gesellschaften sei das
Urternehmen bereit. Die AVAD hat dieses Schreiben als Auskunft gewertet und ande-
ren Gesellschaften vermitielt. Die Betroffenen haben keine Kopie dieses Schreibens
erhalten.

Ich habe mit der AVAD Einigkeit dar{iber erzielt, daB Betroffene dber derartige Vorab-
Informationen® in der gleichen Weise unterrichtet werden miissen wie iiber eine nor-
male AVAD-Auskunft. Andernfalls kdnnte die Verpflichtung zur information der Betroffe-
nen dadurch umgangen werden, daB statt einer reguldren AVAD-Auskunit eine Vorab-
Information” an die AVAD gegeben wird, durch die der Informationsflug zwar auch si-
chergestellt wird, von der der Betroffene aber nichts erfahrt. Damit wéren die Verbesse-
runigen, die mit dem 1. August 1985 in Kraft getreten sind, wieder riickgéngig gemacht.
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In zwei dhnlich gelagerten Eingabefillen hafte ein Versicherungsunternehmen Schrei-
ben des Inhalts an die AVAD gerichtet, daB sine endgultige Auskunft noch nicht erstellt
werden konne. Interessierte Anfrager sollten vori der AVAD an ein baestimmtes Vor-
standsmitglied der Versicherungsgesellschaft verwiesen werden. Die AVAD hatte diese
Schreiben zu den Akten der Betroffenen genommen, ohne daB diese von dem Unter-
nehmen oder der AVAD dariiber informiert worden waren.

Meine Erbrterung dieser Angelegenheit mit der AVAD hat zu folgendem Ergebnis ge-
flhrt: Da ein derartiges Schreiben wie eine regulire AVAD-Auskunft wirkt, ist der Be-
troffene in der gleichen Weise wie bei der Erstellung einer Auskunft zu unterrichten.
Aus der Sicht des Datenschutzes sind derartige Schreiben jedoch unerwiinscht, weil

- sie unkontrollierbare telefonische Informationsfiiisse geradezu herausfordern. Da sie

zudem auch von der AVAD wegen der dort geplanten Umstellung des Auskunftsverfah-

_rens auf EDV in Zukunft nicht mehr verarbeitet werdeti kdnnen, ist jetzt folgende Lo-

sung gefunden worden: Wenn derartige Schreiben bei der AVAD eingehen, werden so-
fort alle notwendigen Informationen daraus auf ein AVAD-Auskunftsformular Gbertra-
gen, das dann der meldenden Versicherungsgesellschaft zur Unterschrift vorgelegt
und anschlieBend i reguléren Auskunftsverfahren verwendet wird. Dies bedeutet, daB
der Betroffene von dieser Auskunft eine Kopie erhilt und somit etwaige Unrichtigkeiten
berichtigen oder sperren lassen kann. :

Dadurch diirfte sichergestellt sein, daB das neue AVAD-Auskunitsverfahren nicht durch
formiose Schreiben umgangen wird, von denen der Betroffene nichts erfahrt.

AVAD-Auskiinfte iiber Versicherungsmakler

Ein noch ungeldstes Problem ist die Behandlung selbsténdinger Versicherungsmakler
im AVAD-Meldeveriahren. '

In der Vergangenheit hat die AVAD in Einzelfillen AuskGrifte auch ber Makierverhalten
auf Anfrage Gbermittelt. Durch den kirzlich erfolgten Beitritt eines MaklerVerbandes
hélt die AVAD die Notwendigkeit der Auskunftserteilung dber Makler fir bestitigt. Die
AVAD vertritt dariiber hinaus die Auffassung, daB der Versicherungskunde, der sensible
personenbezogene Daten offenbaren muB, vor unlauteren Personen zu schiitzen ist,
egal ob sie als festangestelite oder als freie Mitarbeiter oder als Makler mit einer Versi-
cherungsgesellschaft zusammenarbeiten.

Die Frage der Behandlung der Makler scheint mir bisher nicht geniigend gepriift zu
sein.

Zunachst ist festzustellen, daB ein Makier nicht zum AuBendienst einer Versicherungs-
geselschaft zu zdhien ist. Er ist anders als der selbstdndige oder unselbstirndige Versi-
chierungsvertreter nicht fiir ein oder mehrere Versicherungsunternehmen tatig, son-
dern ist selbsténdiger Vermittler zwischen Kunden und Unternehmen. Die Auskunftser-
teilung Gber Makler [4Bt sich also nicht mit der Auflage des BAV gegeniiber den Versi-
cherungsgeselischaften rechtfertigen, sie sollten nur zuverldssige Psrsonen im AuBen-
dienst beschéftigen. '

Wenn dennoch auch libser Makler Auskiinfte eﬁeilt werden sollen, muB sichergestellt
sein, daB alle bisher fir die AuBendienstmitarbeiter errsichten datenschutzrechtlichen
Regeln auch den Maklern zugute kommen:

~— Jedereinzelne Makler muB bei Beginn seiner Tatigkeit ausfihrich (iber das AVAD-
Auskunftsverfahren unterrichtet werden.

— ErmuB in Ermangelung eines Anstellungs- oder HandelsvertreterVertrages geson-
dert in die Dateniibermittlung an die AVAD einwilligen. :

— Er muB bei Beendigung der Geschéftsbezishung und in jedem Fali der Auskunfts-
erteilung an die AVAD die Kopie der erteilten Auskunft von der Versicherungsgesali-
schaft erhalten.
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Eine Unterrichtung der Makler Gber das AVAD-Auskunftsverfahren last sich am besten
dadurch erreichen, daB diese bei der Benachrichtigung ger. § 34 Abs. 1 BDSG glsich-
zeitig eine Information {iber die Einzelheiten des AvaDVertahrens erhalten. Dies kann
durch Ubersendung des normalen Rundschreibens oder eines fiir Makler modifizier-
ten Rundschreibens geschehen. '

Die AVAD hat zugesagt, meine Anregung aufzugreifen und den Verband der Versiche-
rungsmakler (VOVMY}, der Mitglied der AVAD ist, zu veranlassen, seine Mitglieder zu in-

formieren. Zwischen AVAD und VDVM wurde folgende Absprache getrofien:

Der VDVM wird nach Abstimmung mit der AVAD ein Rundschreiben an seine Mitglieder
herausgeben, in dem darauf hingewiesen wird, daB — nachdem der VDVM Mitglied
der AVAD geworden ist — Unternehmen, die sine Courtagevereinbarung treffen, sich
bei der AVAD erkundigen konnen und nach Aufhebung der Courtagevereinbarung dies
der AVAD melden diirfen. Mit anderen Maklerverbanden ist bisher eine derartige Ver-
einbarung noch nicht zustande gekommen. Deshalb werden Makler, die nicht dem
VDVM angeschlossen sind, gemas. § 34 Abs. 1 BDSG im Falle einer Weitergabe der

- Auskunft an Dritte von der Speicherung bei der AVAD direkt unterrichtet. Die AVAD hat

weiter zugesagt, nach einem Gesprach mit dem VDVM zu priifen, ob das jetzige AVAD-
Auskunftsformular fiir Makler geeignet ist oder ob fiir diese Personengruppe ein eige-
nes Formular erforderlich ist.

Augkunfteien

Angebot von bonitatsgepriifien Adressen durch Handels- und Wirtschaftsauskunfteien

Wie bereits mehrfach berichtet (zuletzt 4. TB, 55.1.1, S. 132), beschéftige ich mich seit
einiger Zeit mit der Frage, ob die Weitergabe bonititsgepriifter Adressen durch Han-
dels- und Wirtschaftsauskunfteien an thre Kunden datenschutzrechtlich unbedenklich
ist. Ich habe bei einer Auskunitei, die die bonitatsgepriifien Adressen anbietet, eine
Priifung nach § 40 BDSG vorgenommen, die folgendes ergeben hat:

Wenn ein Interessent bonitdtsgepriifte Adressen von Unternehmen zur Werbung ein-
setzen will, gibt er folgende Kriterien zur Zielgruppenbeschreibung an:

— Kategorien von Unternehmen, definiert nach dem Schiiissel des Statistischen Bun-
desamies;

_. bestimmte Kriterian, die bei der Adressenselektion berlicksichtigt werden solien
(z.B. kein Unternshmen mit einem Umsatz unter DM ...);

— gine bestimmie Bonitétseinstufung.

Die Auskunftei ordnet, soweit ihr dafiir Informatiensgrundlagen vorliegen, die Un-
ternehmen in bestimmte Bonititskiassen ein. Die dafilr verwendeten zweistelligen
Zahlen entsprechen in ihrer ersten Zitfer den Schuinoten 1-6. Z. B. steht 30 fr ,be-
friedigendes Zahlungsverhalten®. Innerhaib der ,Noten® gibt es feinere Untergliede-
rungen, z.B. 35, 36 etc. Diese Zahlen haben gruppenweise unterschiedliche Be-
deutungen. Die zweite Ziffer gibt stwa die unterschiedliche Lange der Zahlungs-
ziele oder ahnliches an. '

Wenn ein Interessent Adressen von Unternehmen kaufen will, die in eine bestimmte
Bonititsstufe eingeordnet sind, erhalt er die Adressen aller Unternehmen, flir die diese
Bonititsstufe vermerkt ist. Unternehmen, fiir die ein anderer Bonitétscode oder wegen
nicht vorliegender Informationen gar keiner gespeichert ist, failen bei der Auswahl her-
aus. -

Die selektierten Adressen werden in einer Liste ausgedruckt oder auf ein Band iberira-
gen. Die Adressen werden dann zusammen mit der Rechnung an der Auftraggeber ge-
geben. Vertraglich ist die Nufzung konkret (in der Rege! auf eine Werbeaktion) be-
schrénkt.

128



Fir die Selektion werden ausschlieBlich Adressen verwandt, die bereits im Bestand
vorhanden sind. Die Betroffenen sind somit Ober die Speicherung schon benachrich-
tigt worden. .

Die Ubermittlung der bonitdtsgepriiften Adressen von der Auskunftei an die Kunden
stoBt auf erhebliche rechtliche Bedenken: Wie bereits im 3. TB (4.4.1, S. 107 1.) ausge-
fhrt, stelit die Nichtaufnahme bestimmter Unternehmen in die Marketing-Adressenver-
zeichnisse inzident auch eine negativ zu wertende Kreditauskunit (iber diese dar, denn
die unter bestimmten Merkmalen selektierten Adressen werden an einen Interessen-
tenkreis weitergegeben, der in der Mehrzah! der Falle dem von ihm anvisierten Markt
nicht vollig ohne Kenntnisse gegeniiberstehen wird. Insoweit wird also auch eine (ne-
gative) Auskunft Gber diejenigen erteilt, die in der Liste der selektierten Adressen nicht
enthalten sind. Der Interessent wird jedoch nicht in der Lage sein, ein berechtigtes In-
teresse an dem Erhalt dieser (negativen) Auskiinfte darzulegen.

Die Auskunftei ist demgegentiber der Auffassung, daB einzeine Unternehmen aus zu
vielen Griinden (Nichtvortiegen von Informationen, Zufélligkeiten bei der Auswahl der
zu selektierenden Branche nach dem Schlissel des Statistischen Bundesamtes, Ro-
binson-Liste) in der Adressenliste fehlen konnen, als daB das Nichtaufnehmen in eine
bonitétsgeprifte Liste als Negativauskunft zu werten wire. Die Auskunfiei weise ihre
Kunden in den Vorgesprachen vor Auftragserteulung ausfiihrlich gerade auf diese Ein-
zetheiten hin, damit sie sich Gberhaupt eine Vorstellung von dem Umfang der vori der
Auskunftei verfiigbar gehaltenen Daten und Méglichkeiten machen kénmten, Gerade
aufgrund dieser eingehenden Erlduterungen wiirden vom Kunden die eingrenzenden
MaBnahmen festgelegt, unter Beriicksichtigung weiterer Eingrenzungen wie z.B. der
Robinson-Liste. Es kdnne also nicht der Eindruck entstehen, daB eine nicht aufgefithrte
Firma fehle, da ihre Bonitét fir die Andorderung nicht ausreichend sei. Imr ubngen gebe
es nach Wissen der Auskunftei Uberhaupt keine Selektionstaufe, in-denen die Anzahl
der fir Werbezwecke Ubermittelten Adressen so gering sei, daB der Kunde vorhandene
oder nicht vorhandene Firmen biei der Menge der erhaltenen Unterlagen unterschei-
den kdnne.

Gleichwohi habe ich Zweifel, ob die Kunden der Auskunftei im allgemeinen so genau
Ober diese Zusammenhénge informiert sind, daB sie wissen, aus wie vielen Griinden
ein Unternehmen in der Liste fehien kann. Es kann doch leicht der Eindruck entstehen,
das Fehlen in der Liste deute auf eine schlechie Bonitat hin.

Dariiber hinaus bestehen Bedenken gegen die Ubermittlung der selektierten Adres-
sen, weil die Kunden der Auskunftei nicht in der Lage sind, ein berechtigtes Interesse
am Erhalt aller einzelnen Anschriften darzulegen.

Es handelt sich nicht um eine iistenmasige Ubermittiung nach § 32 Abs. 3 BDSG, weil
mehr als sin Merkmal Uber die Zugehdrigkeit zu einer bestimmten Personengruppe
ubermittelt wird (Bonitétsklasse, Postleitzahlibezirke, Mindestumsatz etc)). Die Uber-
mittlung ist also an § 32 Abs. 2 Satz 1 BDSG zu messen. Fiir die Darlegung des be-
rechtigten Interesses im Sinne dieser Vorschrift reicht es nicht, global ein berechtigtes
Interesse an einer Gruppe von Daten darzuiegen. Der Interessent hat vielmehr ein spe-
zifisches Interesse an ganz bestimmten Daten fiir im sinzelnen zu benennende Ziele
oder Geschéftszwecke glaubhaft darzulegen. Dies ist dem Kunden jedoch nicht még-
flich. Die Ubermittlung der boniiétsgepriiften Adressen an die Kunden ist somit unzulds-
sig, weil kein berechtigtes Interesse dargelegt ist.

Die Ubermittiung wire somit nur mit Einwilligung des Betroffenen miglich. Diese liegt
jedoch nicht vor.

Die Auskunftei vertritt dagegen die Auffassung, daB eine pauschale Darlegung des be-
rechtigien Interesses in bezug auf eine nach vorgegebenen Kriterien zusammenge-
setzte Gruppe von Personen den Anforderungen des § 32 Abs. 2 BDSG geniige.

Bei der Beurteilung der datenschutzrechtlichen Zulassigkeit der Speicherung der
Adressen ist zu beriicksichtigen, daB die Auskunftei die personenbezogenen Daten zu-
nachst zu dem Zweck gespeichert hat, bei Kreditentscheidungen Auskiinfte Gber die
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Bonitit des Betroffenen erteilen zu kinnen. Dazu war gemaB § 32 Abs. 1 BDSG im Ein-
zelfall zu priifen, ob die schutzwiirdigen Belange des Betroffenen hinter dem Interesse
an der Speicherung der personenbezogenen Daten zum Zwecke der Auskunfterteifung
bei Kreditentscheidungen zuriicktreten miissen. Durch die Erweiterung des Geschéfts-
zweckes — namlich Weitergabhe von bonitétsgepriiften Marketingadressen — wird eine
zusétzliche Interessenabwégung erforderlich. Sie diirfte in der Regel dazu fGhren, daB
die schufzwiirdigen Belange des Betroffenen haher zu bewerten sind als das Interesse
der Auskunitei, mit qualifiziertem AdreBmaterial zu werben. Die Speicherung wére
dann zu diesem Zweck nicht zuléssig.

Die: Auskunitei hat dazu erklart, an die Beurteiluhg von bonitatsgepriiften Adressen
seien keine anderen MaBstibe anzulegen als die des berechtigten Interesses fir eine
Auskunft. Da dié Auskunftei dariber hinaus iiber die Beachtung der Robinson-Liste
diejenigen herausselektiers, die werbeméBig nicht angesprochen werden wollten, un-
terligen die der Auskunftei zugdnglichen Daten von seiten der Betroffenen auch keiner

. zusétzlichen Abwégung.

Ich teile diesen Standpunkt nicht und halte an meiner oben dargestellten Auffassung
fest. Der Hinweis auf die Beachtung der Robinson-Liste geht insowasit fahl, als keines-
wegs jeder Bundesbirger, der die Zusendung von Werbung nicht wiinscht, in der Ro-
binson-Liste \.nerzelchnet ist.

~Vaschabgleich®

Die.gepriite Auskunftei bietet neben den bonitatsgepriiften Adressen einen sogenann-
ten ,Waschabgleich an. Dabei wird ein fir eine- korkrete Werbeaktion von einem Un-
ternehmen angemieteter Adressenbestand vor der Aussendung durch sinen Letter-
shop mit dem Bestand der Auskunftei auf Eintragungen im Schuldnerverzeichnis hin
abgeglichen. Die Auskunftei stellt sine Negativliste zusammen. Der Lettershop selek-
tiert zundchst mégliche Doubletten, ggf. eigene Kunden des Werbenden, Eintrage in
der Robinson-Liste und schlieBlich die ,Negativen® aus den Bestianden der Auskunftei.
Der Lettershop gibt die Werbung direkt zur Post auf, so daB der Werbende erst von ei-
nem Umworbenen Kenntnis erhéit, wenn dieser auf die Zusendung reagiert. Die her-
ausselektierten Adressen werden dem werbenden Kunden nicht bekannt, er erhdit le-
diglich ein Protokoll, aus dem sich ergibt, welche Anzahl von Adressen beim ginzelnen
Selektionsschritt herausgefallen sind.

Bei diesem ,Waschabgleich® findet eine Dateniibermittlung von der Auskunftei an den
Leftershiop statt. Die Zuldssigkeit der Datendbermittlung muB nach § 32 Abs. 2 bzw.
Abs. 3 BDSG beurteilt werden. Soweit sich die Ubermittlung auf die in §32 Abs. 3
BDSG genannten personenbezogenen Daten beschridnkt, habe ich keine Bedenken
gegen sie. Dagegen halte ich dis Ubermittlung von personenbezogenen Daten Uber
diesen Rahmen hinaus fir unzuldssig, da die geméB § 32 Abs. 2 BDSG in bezug auf

- jeden einzeinen Betroffenen erforderliche glaubhafte Darlegung eines berechiigten in-

teresses nicht moglich ist. Die Auskunttei hat mir dazu mitgeteilt, daB sie bei derartigen
,Waschabgleichen” nie mehr als ein Merkmai Gbermittele, 50 dad bei lhl’ dieses Verfah-
ren in jedem Falle zuldssig sei.

Anforderungen an die Glaubhaftmachung des berechtlgten Interesses nach § 32 Abs.
2 BDSG

Die Datenschutz-Aufsichtsbehdrden haben gelegentlich zu beanstanden, daB. Auskunf-
teien manchmal ihren Kunden auch dann Daten ilbermitteln, wenn diese &in berechtig-
tes interesse nicht ausdriicklich dargelegt haben, weil auf dem Anfragezettel keines
der aufgefiihrien Merkmale angekreuzt ist.

In einem Gesprich mit Vertretern von Handelsauskunfteien erkldrien diese, daB es
sich hierbei um ein mehr organisatorisches als datenschutzrechiliches Problem han-
dele. Den Sachbearbeitern der Handelsauskunfteien seien die meisten ihrér Kunden
bekannt. Dementsprechend wiiBten sie im aligemeinen, welche Kunden aus weichem
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Grunde anfragen. Da etwa 90% alier Anfragen wegen einer Kreditentscheidung erfolg-
ten, hieften sie es filr vertretbar, das berechtigte Interesse auch dann als glaubhaft dar-
gelegt anzusehen, wenn der Kunde im Einzelfall versdumt haben sollte, den Anfrage-
grund besonders anzukreuzen. Im Falle einer Jungewdhnlichen Anfrage werde die
Auskuntt erst erteilt, nachdem der Sachbearbeiter sich wegen des berschtigten Inter-
esses des Kunden vergewissert habe. Aufgrund dieses Verfahrens komme es nur rela-
tiv selten vor, daB Auskiinfte aufgrund eines vorgetduschten berechtigten Interesses er-
teilt werden.

Die Vertreter der Handelsauskunfteien sagten gleichwohi zu, die ihnen angeschlosse-
nen Auskunfteien nochmals darauf hinzuwsisen, daB das berechtigte Interesse durch
ausdrickiiche Angabe der Griinde darzulegen ist. Dies ist inzwischen geschehen.

Benachrichtigung nach §34 Abs. 1 BDSG in’ Verbindung mit der Aufforderung zur
Selbstbeauskunftung

Ich hatte in meinem 4. TB (55.1.2, S. 133} darauf hingewiesen, daB Handelsauskuni-
teien im Zusammenhang mit der Benachrichtigung nach § 34 Abs. 1 BDSG oft um er-
ganzende Angaben zur Person des Betroffenen bitten. Bei einigen Betroffenen hat die-
ses Verfahren den Eindruck erweckt, als seien sie zur Angabe weiterer Daten verpflich-
tet. Verstarkt wurde dieser Eindruck auch dadurch, daB diese Anschreiben vom ,be-
trieblichen Datenschutzbeauftragten® unterschrieben waren. Ich rege an, in Zukunft
durch eine auch optisch klare Trennung der Bénachrichtigung von der Bitie, weitere
Angaben zur Person zu machen, derartige MiBverstindnisse mdéglichst auszuschlieBen.

Eine Auskunftei hat mir dazu erklart, die Aufteilung in 2wei Briefe sei aus Kostengrin-
den wohl kaurn vertretbar. ich meine, daB eine deutlichere Trennung auch erreichbar
sein miiBte, wenn die Benachrichtigung nach § 34 Abs. 1 BDSG und die Bitte um wei-
tere Daten in einem Briefumschlag versandt werden.

‘Dariiber hinaus wirde ich es begriben, wenn dem Betroffenen gleichzeitig mit der Be-

nachrichtigung die zu seiner Person gespeicherten Daten mitgeteilt wiirden. Die Han-
delsauskunfteien sehen hierzu keine Veranlassung, da zu Privatpersonen zum Zeit-
punkt der die Benachrichtigung auslésenden erstmaligen Ubermittlung im Regelfall
nur die Daten gespeichert seien, die der Auskunftei durch die Anfrage des Kunden und
gaf. aufgrund einer Auskunft der Meldebehérde bekanntgeworden sind. .

Die Erfahrung zeige im iibrigen, daB nur ein Bruchteil der benachrichtigten Personen
interesse an den eigenen Dalen zeige. Diesem Interesse kdimen die Auskunfteien dann
kostenlos durch Ubermittlung alier gespeicherten Daten nach.

'Beweislast bei Unstimmigkeiten tiber die Richtigkeit von Auskiinften

Es kommt immer wieder vor, daB Betroftene die Richtigkeit einzelner Angaben in den
Auskiinften von Handelsauskunfteien oder Branchenauskunftsdiensten bestreiten.
Wenn diese Daten unrichtig sind, haben die Betroffenen nach § 35 Abs. 1 BDSG einen
Berichtigungsanspruch. Wenn sich weder die Richtigkeit noch die Unrichtigkeit der
Daten feststellen 148t sind sie nach § 35 Abs. 2 BDSG zu sperren. Da die Auskunfieien
selbst daran interessient sind, daB nur Auskiinfte mit richtigen Daten verwendet wer-
den, ist es zum Teil Praxis, auf bloBes Bestreiten hin die bestrittenen Teile der Aus-
kiinfte bis zur Kldrung vorlaufig zu sperren. Die tibrigen Teile der Auskiinfte bleiben da-
von unberiihrt und werden dann weiter Gbermittelt. Erweisen sich die Einwinde des
Betroffenen als zutreffend, erfolgt insoweit eine Léschung. Diese Praxis begriiBe ich.

In einem Fall traten jedoch Unstimmigkeiten dGber die Frage auf, wie konkret ein Betrof-
fener einzelne Teile von Auskiinften bestreiten muB und wie dann die Boweislast fiir die
Richtigkeit oder Unrichtigkeit der Angaben verteilt ist. ich bin der Ansicht, da8 es zwar
nicht genigt, eine Auskunit pauschal zu bestreiten, ohne die bestrittene Information
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néahier zu bezeichnen; der Betroffene muB vielmehr genau angeben, weichen Teil der

Auskunft er bestreitet. Mehr braucht er allerdings nicht zu tun. Er braucht insbesondere
nicht mitzuteilen, welche richtigen Daten an die Stelle der bestrittenen Daten gesetzt
werden sollen.

Sofern ihm dies aufgrund seines Informationsstandes méglich ist, solite der Betroffene
auch mitteilen, warum seiner Meinung nach die bestrittenen Angaben falsch sind. In
dem Beschwerdefall hatte ein Betroffener die Richtigkeit der Angabe in einer Auskunft
bestritten, seine Mitarbeit in einem Unternehmen sei wegen ,Manipulationen im Scha-
densbereich® beendet worden. Er wisse aber nicht, weiche Manipulationen thm vorge-
worfen wiirden, so daB er auch nicht begriinden kénne, weswegen diese Angabe faisch
sel. In sinem Fall wie diesem muB das bloBe Bestreiten ausreichen. Die Auskunftei
muB dann nachweisen, daB die bestrittenan Angaben richtig sind. Nach den Regein
der Bewsislastverteilung im Zivitrecht miBte eigentlich der Batrofiene den Beweis da-
fiir fohren, daB die bestrittenen Angaben falsch sind, wenn er bestimmte Angaben be-
streitet. Hier muB jedoch etwas anderes gelten. Der Gesetzgeber hat bereits durch
seine Formulierung ,wenn sich weder die Richtigkeit noch die Unrichtigkeit feststellen
14Bt* deutlich-gemacht, daB hier die Bewsislast nicht auf der Seite des Bestreitenden
liegen soll. Er hat beriicksichtigt, daB der Betroffene in den seltensten Féllen faktisch
in der Lage sein wird, den Nachweis der Unrichtigkeit bestimmter Angaben zu fiithren.
Dies muB zu einer Umkehrung der Bewsislast zu Lasten der speichernden Stelle fih-
ren.

Der Beschwerdefall, der zur Erbrterung dieser Frage gefiihrt hat, ist inzwischen da-
durch erledigt worden, daB das Unternehmen, von dem die Information stammte, seine
Auskunft in dem bestrittenen Teil berichtigt hat.

Einzelfalle

Erschleichen einer Wirtschaftsauskunft

Gelegentlich duBern Betroffene die Vermutung, daB iiber sie eine Wirtschaftsauskunft
an jemand enteilt wurde, der kein berechtigtes (wirtschaftliches) Interesse hieran haben
kann. Ein krasses Beispiel war die Anfrage eines jungen Unternehmers, der nachein-
ander {iber drei junge Frauen, mit denen er rein private Beziehungen unterhislt, Aus-
kiinfte einhoite. .

in einem anderen Beschwerdefall hatte der Rechercheur einer Handels- und Wirt-
schaftauskunftei zwei Telefonnummern verwechselt, und dadurch kam heraus, dal der
Auftraggeber sich eine Auskunft erschleichen wollte. Der Recharcheur hatie zunéchst
beim Betroffenen angerufen und ihn um Angaben (ber seine wirtschaftlichen Verhalt-
nisse gebeten. Eine Weile spéter rief er noch einmal an und fragte nun nach dem fri-
heren Arbeitgeber — offenbar um diesem das Ergebnis seiner Recherche mitzuteilen.
Der Betroffene hatie sich kurz vorher in derselben Branche selbstandig gemacht, und:
er vermutete, daB die Wirtschaftsauskunft eingesetzt werden sollte, um ihn als Mitbe-
warber zu beobachten.

Die Priifung bei der Auskunftei ergab, daé der ehemalige Arbeitgeber tatsdchlich mit
der Begriindung ,Bonit4tspriifung” angefragt und eine Auskunft erhalten hatte. Fir die
Auskunftei war nicht erkennbar, da8 die Angabe {Qber den Anfragegrund nicht der
Wahrheit entsprach und der Anfragende kein berechtigtes Interesse geltend machen
konnte.

Ich habe in beiden Edllen die Betroffenen darauf hingewiesen, daB sie durch die
Staatsanwaltschaft priifen lassen kénnten, ob eine strafbare Handlung vorliege.

Nicht in Betracht kommt der Tatbestand des § 41 Abs. 1 Nr. 2 BDSG. Hiernach macht
sich strafbar, wer vom BDSG geschiitzte personenbezogene Daten unbefugt abruft.
Abrufen ist jedoch lediglich die Kenntnisnahme automatisch gespeicherter Daten
durch technische Hilfamittel. Darunter filit u.a. die Kenntnisnahme (ber ginen Bild
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schirm oder die Operator-Konsole. Da die Auskunftei die personenbezogenen Daten
zwar automatisiert verarbeitet, die Auskunft aber in Form eines Brisfes erteilt hat, ist
diese Varianie nicht erfiiit.

Nach § 41 Abs. 1 Nr. 1 BDSG ist aber auch das unbefugte Ubermitteln der vom BDSG
geschiitzten Daten strafbar. Da nach meinen Feststellungen ein berechtigtes Interesse
an der Wirtschaftsauskunft nicht vorlag, ist der objektive Tatbestand der unbefugten
Ubermittlung-des § 41 Abs. 1 Nr. 1 BDSG erfillt.

Zweifel bestehen indessen, ob auch das subjektive Eiement gegeben ist. Die Auskunt-
tei ist zu der Datenibermittiung durch Tauschung veranlaBt worden. thr war alsc nicht
bekannt, daB ihr die Befugnis zum Ubermitteln fehite. Wohl aber kdnnte der Kunde, der
unter Vortduschung eines nicht vorhandenen berechtigten Interesses die Auskunift er-
schlichen* hat, den Straftatbestand der unbefugten Datenibermittiung in mittelbarer
Taterschaft verwirklicht haben, wihrend die Auskunftei Iedlgllch als ,schuldloses, ge-
tduschtes Werkzeug” anzusehen wire.

Ob mit dieser Begriindung eine Bestrafung mdglich ist, ist bisher noch nicht gerichtlich
gepriift worden.

Ameitnehmer-Datenschutz

Telefondatenerfassung

In meinem 3. Tétigkeitsbericht (4.75, S. 125 fi.) hatte ich ausfahrlich Gber die daten-
schutzrechtliche Problematik der Telefondatenerfassung berichtet. Meines Erachtens
hat der Arbeitgeber zwar ein berechtigtes Interesse im Sinne des _§'23'Satz 1 BDSG
an der Speicherung von Datum und Uhrzeit, Nebenstellennummer und Anzahl der Ge-
buhreneinheiten, das die schutzwiirdigen Belange der Arbeitnehmer berwiegt. Das
Speichern der vollstandigen Telefonnummer der Angerufenen, der sogenannten Ziel-
nummer, ist jedoch nicht rechtm&Big, weil es die schutzwilrdigen Belange sowohl der

.Angerufenen als auch der Arbeitnehmer verletzen wiirde.

Ich hatte bereits darauf hingewiesen, da8 die Rechtsprechung divergierende Ansichten
zu dieser Problematik vertritt. Meine Auffassung ist vom Arbeitsgericht Hamburg (Be-
schiisse vom 3. Oktober 1984, 23 Bv 6/84, und vomn 19. Dezember 1984, 6 Bv 14/83
— nicht rechiskréftig) und vom Landesarbeitsgericht Hamburg (BeschluB vom 31. Ja-
nuar 1986, 8 Ta Bv 1/85 — nicht rechiskréftig —, BB 1986, S. 529, DB 1986, S. 702) be-
stétigt worden, Das Landesarbeitsgericht Diisseldorf hat dagegen gemeint, die Spei-
cherung der Zieinummern sei datenschutzrechlich nicht zu beanstanden (Beschliisse
vom 30. April 1984, 10 (12) Ta Bv 10/84, und vom 17. Mai 1984, 13 Ta Bv 115/83).

Das Bundesarbeitsgericht (BAG) hat die Auffassung des Landesarbeitsgerichts Diis-
seldorf in seinem BeschluB vom 27. Mai 1986 (1 ABR 48/84, CR 1986, S. 571) im Ergeb-
nis bestétigt und den angegrifienen Einigungsstellenspruch fiir rechimaBig erklart, in
dem fir dienstliche externe Telefongespriéche u.a. die Speicherung der angewihiten
Teilnehmernummer vorgesehen ist. Das BAG hat darin keinen VerstoB gegen das
BDSG gesehen. Zwar handele es sich bei den gespeicherien Daten.der Arbeithehmer
und auch der Angerufenen um personenbezogene Daten im Sinne des §2 Abs. 1
BDSG. Die Verarbeitung der Daten der Arbeitnehmer in Form der Erfassung der Tele-
fondaten durch die Telefonanlage des Arbeitgebers sei aber datenschutzrechtlich zu-
1assig, weil sie durch die Betriebsvereinbarung und den diese erginzenden Spruch der
Einigungsstelle ,erlaubt® im Sinne des §3 Satz 1 Nr. 1 BDSG werde. Fine ,andere
Rechtsvorschrift” im Sinne des § 3 Satz 1 Nr. 1 BDSG k&nnten auch die normativen Be-
stimmungen eines Tarifvertrages oder einer Betriebsvereinbarung sein. Daraus folge,
daB sie hinsichtlich ihres zulassigen Inhaits nicht an den Vorschriften des BDSG zu
messen seien. Datenschutzrechtliche Regelungen in Tarifvertragen oder Betriebsver-
einbarungen miiBten sich lediglicti im Rahmen der Regelungsautonomie der Tarifver-
tragsparteien bzw., der Betriebspartner halten und die fiir diese Autonomie geftenden,
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sich aus grundgesetzlichen Wertungen, zwingendem Gesetzesrecht und den allgemei-
nen Grundsétzen des Arbeitsrechts ergebenden Beschrinkungen beachten. In diesem
Rahmen halte sich der angegriffene Einigungsstellenspruch. Die darin vorgesehene
Erfassung von Telefondaten berticksichtige die Grundsétze fiir den Personlichkeits-
schutz des Arbeitnehmers im Arbeitsverhdltnis und die grundgesetzliche Wertent-
scheidung fiir einen freien und ungehinderten Fernsprechverkehr,

Ob die in der Telefondatenerfassung ebenfalls enthaltene Verarbeitung personenbezo-
gener Daten der Angerufenen als AnschluBinhaber oder gar als Gesprachsteilnehmer
datenschutzrechtlich zuldssig sei, habe das BAG nicht zu entscheiden gehabt. Durch
den Spruch der Einigungsstelle wirden Rechte auf Datenschutz dieser Dritten nicht
verletzt. Betriebsvereinbarungen und diese ersetzende Spriiche der Einigungsstelle
kénnten nur das Verhditnis zwischen Arbeitnehmer und Arbeitgeber regein. Fir das’
Verhiitnis des Arbeitgebers zu Dritten seien sie ohne rechtliche Bedeutung. Der
Spruch der Einigungsstelle, liber den allein das BAG zu entscheiden hatte, sei jeden-
falls nicht deswegen unwirksam, weil durch die Telefondatenerfassung méglicherweise
Datenschutzréchte der angerufenen Dritten verletzt wiirden.

Ich haite diese Rechtsprechung fiir unbefriedigend. Die rechiliche Uberprifung einer
Betriebsvereinbarung oder eines diese ersetzenden Einigungsstellensspruchs fiber
die Zulassigkeit einer Telefondatenerfassungsantage in einem Betrieb darf nicht unbe-
riicksichtigt lassen, ob Persdnlichkeitsrechte Dritter verletzt werden.. Eine Betriebsver-
einbarung, die die rechtswidrige Speicherung von angerufenen Telefonnummern bein-
haltet, ist meines Erachtens nach § 134 oder § 138 Abs. 1 BGB nichtig.

Auch das Landesarbeitsgericht Hamburg hat in seinem BeschluB vom 31. Januar 1986
darauf hingewiesen, daB durch eine Betriebsvereinbarung oder einen Einigungsstel-
lenspruch die Rechte der Angerufenen nicht eingeschrénkt werden dirfen. ,Im Ver-
hilinis zum Dritten (Angerufenen) ist . . . das Gebot der Rangfolge der Rechtsguellen
zu beachten, so daB das BDSG durch das autenome objektive Satzungsrecht einer Be-
triebsversinbarung nicht verdringt werden kann. Das verbietet sich schon deshalb,
weil die Autonomieerméchtigung der Betriebspartner naturgeméb auf den konkreten
Sachbereich bzw. Mitgliederstand beschrénkt ist“ (DB, 1986, S. 703).

Ich hotfe, daB die Revision gegen den BeschiuB des Landesarbeitsgerichts Hamburg
dem Bundesarbeitsgericht Gelegenheit geben wird, erneut {iber die Speicherung von
Zielnummern zu befinden, um angesichts unierschiedlicher Rechtsansichten in Recht-
sprechung und Literatur sinefiir die Praxis wiinschenswerte Klarstellung herbeizufithren.

Persenalfragebogen

Ich habe mich bereits mehrfach (2. TB, 483, S. 133 1, 3. TB, 4.7.2.2, S. 122 1.} mit der
datenschutzrechtiichen Problematik der Erhebung von Perscnaldaten in Bewerberfra-
gebbgen befaBt.

. Das BDSG unterwirft nicht die Erhebung, sondern erst die Speicherung personenbe-

zogener Daten einer gesetzlichen Grenze (§ 1 Abs. 1 BDSG). Da die Speicherung per-
sonenbezogener Daten in einer Datei gem. § 23 BDSG nur dann zulassig ist, wenn
auch der vorausgegangene Vorgang der Erhebung rechtmiBig war, ist die daten-
schutzrechtliche Regelungstliicke durch die in der arbeitsrechtlichen Literatur und
Rechtsprechung entwickelten Grundséize zur Begrenzung des Fragerechis des Ar-
beitgebers zu schlieBen. Bei der Frage nach der Zulédssigkeit von Fragen sind das In-
teresse des Arbeitnehmers und das Interesse des Arbeitgebers, sich Aufklarung tber
den Arbeitnehmer zu verschaffen, gegeneinander abzuwégen. Daraus folgt, daB der
Arbeitgeber nur Fragen stellen-darf, die mit dem Arbeitplatz oder der zu leistenden Ar-
beit in Zusammenhang stehen. Er kann auch nach Gegebenheiten fragen, die geeig-
net sind, das in einem Arbeitsvertrag liegende Risiko zu erhdhen.

Mir wurde ein Bewerberfragebogen zur Uberpriifung vorgelegt. lch habe einzelne
darin enthaltene Fragen auf ihre RechtméBigkeit hin iberpriift. Da diese Fragen immer
wieder in derartigen Personalfragebogen auftauchen, stelle ich die wichtigsten Ergeb-
nisse im folgenden dar.
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Zur Frage: ,Sind lhre wirtschaftlichen Verhiltnisse geordnet?“

Ob diese Frage gestellt werden darf, ist bisher vom Bundesarbeitsgericht nicht ent-
schieden worden. Zum Teil wird die Auffassung vertreten, da8 bei Angesteliten des un-
teren und mittleren Verantwortungsbereichs die Frage nach Verméigensverhiltnissen
unzulassig sei; lediglich bei leitonden Angestellten und solchen, denen vom Arbeitge-
ber besonderes Vertrauen entgegenzubringen ist (z. B. Bankkassierer), kénne danach
gefragt werden. Zum Teil wird die Ansicht verireten, diese Frage sei zidéssig und vom
Bewerber korrekt zu beantworten, wenn er erhebliche Schulden habe. Meines Erach-
tens ist entscheidend, ob der Arbeitnehmer die Mdglichkeit haben wird, im Rahmen
seiner Tatigkeit (ber das Vermdgen des Arbeitgebers oder Dritter zu digponieren.

Zur Frage: ,Welche Rente bezishen Sie — Bezogen Sie eine Rente?”

Diese Frage steht meines Erachtens nicht im Zusammenhang mit dem Arbeitsverhit-
nis, sie ist daher unzuléssig. AuBerdem kann mit dieser Frage mittelbar nach Krankhei-
ten gefragt werden (z.B. bei Frilhrentnern), dazu unten: Fragen nach Krankheiten.

Fragen nach Krankheiten: ,Sind Sie aus gesundheitlichen Griinden aus dem letzten
Arbeitsverhdltnis ausgeschieden?, ,Jetziger Gesundheitszustand®, ,Schwere Krank-
heiten der letzten § Jahre (Operationen), ,Haben Sie eine Kur beantragt?* «Kriegsbe-
schédigungen, %-Angaber®

Fragen zum gegenwdrtigen Gesundheitszustand sind zuldssig, sowsit sie sich auf
Krankheiten beziehen, die in irgendeiner Weise die Einsetzbarkeit auf dem vorgesehe-
nen Arbeitsplatz zu beeintréchtigen vermdgen. Ob der Bewerber eine Kur beantragt
hat, muB er sogar ohne besondere Frage mitteilen.

Inwieweit Fragen nach frilheren Erkrankungen erlaubt sind, wird unterschiediich beur-
teilt: zum Teil werden sie in beschranktem MaB fiir zuléssig gehalten, soweit an ihrer
Beantwortung fiir den Betrieb, die Gbrigen Arbeitnehmer und die Arbeit ein Interesse
besteht. Fir zuldssig wird die Frage gehalten, ob der Arbeitnehmer in den letzien zwei
Jahren wegen einer schweren Krankheit arbeitsunfihig krank gewesen sei. Andere
halten dagegen nur eine Frage liber den gegenwdrtigen Gesundheitszustand for zulés-
sig. Der Arbeitnehmer miisse nur Fragen im Hinblick auf seine derzeitige Einsetzbar-
keit am vorgesehenen Arbeitsplatz beantworten. Angeben miisse der Arbeitnehmer
eine etwaige Infektionsgefdhrdung von Mitarbeitern, ferner miisse der Arbeitnehmer
darauf hinweisen, inwiewelt er aus gesundheitlichen Griinden méglicherweise bei der
vollen Ausiibung der ihm vermutlich iibertragenen Arbeiten Austfille oder Einschrin-
kungen erwarten lasse. Einige Gerichte haben entschieden, dag Fragen nach ausge-
heiltern Krankheiten niicht beantwortet zu werden brauchen. An der Frage nach der
Kriegsbeschddigung wird dem Arbeitgeber ein berechtigtes interesse zugebilligt.

Zur Frage: ,Fallen Sie zur Zeit unter das Mutterschutzgesetz?“

Diese Frage ist zuldssig, da sich aus dem Mutterschutzgesetz filr den Arbeitgeber be-
sondere Pflichten ergeben, so daB der Arbeitgeber ein berechtigtes Interesse daran
hat zu erfahren, ob die Bewerberin unter das Mutterschutzgesotz filit. Das Mutter-
schutzgesetz dient dazu, einen bereits erworbenen Arbeitsplatz zu erhalten, nicht da-
gegen, den Erwerb eines Arbeitsplatzes zu sichern.

Zur Frage: Welcher Krankenkasse gehdren Sie an?”

An der Kenntnis der Krankenkasse hat der Arbeitgeber erst dann ein berechtigtes Inter-
esse, wenn der Bewerber eingestelll worden ist. Die Krankenkasse kann auch im Zu-
sammenhang mit dem.Arbeitsvertrag erfragt werden. im Bewerbungsbogen ist sie mei-
nes Erachtens nicht zuléssig.

Fragen nach persénlichen Verhéltnissen: Staatsangehdrigkeit, Konfession, Familien-
stand, Kindern _ )
Der Arbaitgeber hat ein berechtigtes Interesse an der Kenntnis der Staatsangehorigkeit
des Bewerbers, da er zu prifen hat, ob der Bewerber Ausldnder ist und eine Arbeitser-
laubnis gem. § 19 AFG besitzt. '
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Da gem. Ar. 140 GG, 136 Il WRV niemand verpflichtet ist, seine religidse Uberzeu-
gung zu offenbaren, ist die Frage nach der Konfession unzuidssig.

An der Kenntnis des Familienstandes und der Anzahi der Kinder hat der Arbeitgeber
ebenfalis kein berechtigtes Interesse; diese Fragen sind daher unzuldssig.

Zur Frage: ,Sind Verwandte bei uns beschéftigt?“

Ein berechtigtes Interesse hat der Arbeitgeber an dieser Frage meines Erachtens nur,
wenn die Gefahr besteht, dafi Kontrollen umgangen werden kéinnen durch kollusives
Zusammenarbeiten von verwandien Angesteliten, z. B. indem das sogenannte Vierau-
genprinzip ausgehohlt wird.

Hinweis auf Fihrungszeugnis

Ein Filhrungszeugnis kann der Arbeitgeber meines Erachtens nicht verlangen, da aus
dem Fiihrungszeugnis mehr Vorstrafen ersichilich sein kénnen, als der Arbeitnehmer
anzugeben verpflichtet ist. Das BAG hat entschieden, daB nicht smiliche Vorstrafen
anzugeben sind, sondern nur einschldgige Strafen, d.h. Strafen wegen Taten, die im
Zusammenhang mit der beabsichtigten Tétigkeit stehen, z.B. Trunkenheitsdelikte bei
Kraftfahrern, Vermégensdelikte bei Kassierern.

Das Unternehmen, das den von mir aberpriiften Personaifragebogen verwendet, hat
bisher lediglich angekiindigt, sein seit mehr als zehn Jahren verwendetes Formular auf
seine rechtliche Zuldssigkeit zu {berpriifen. Ein Ergebnis ist mir nach nicht mitgeteilt
worden.

Dateniibermittlungen von Krankenkassen an Arbeitgeber

Durch mehrere Beschwerden erfuhr ich, daB Unternehmen von Bewerbern um einen
Arbeitsplatz verlangten, ihre jeweilige Krankenkasse zu der Ausstellung von Bescheini-
gungen {iber die Krankzsiten des Bewerbers in den letzten 12 Monaten zu veranlassen.
Diese zum Teil auf einem vom Unternehmen vorbereiteten Formular auszustellende

~ Bescheinigung sollte die Krankenkasse darin direkt an den Arbeitgeber schicken.

Ich halte diese Praxis nicht fiir zuldssig. Denn indem der Arbeitgeber den Bewerber
auf diesem Wege zu Auskiinften {iber seine Krankzeiten in den letzten 12 Monaten ver-
anlaBt, Gberschreitet er die von der Rechtsprechung entwickelten Grenzen zum Frage-
recht des Arbeitgebers bei Einsteliungen. Nach dieser Rechisprechung darf der Arbeit-
geber lediglich Fragen stellen, die zu der Beurteilung nétig sind, ob der betreffende Ar-
beitnehmer den gesundheitlichen Anforderungen des konkreten Arbeitsplatzes ge-
recht wird. Unzuldssig ist dagegen die Ermittiung von Daten, die allein der Erforschung
des allgemeinen Gesundheitszustandes des Arbeitnehmers dienen und die keine Be-
deutung im Hinblick auf den konkretan Arbeitsplatz haben. Die Ermittlung derartiger
Daten verstiBt gegen das aligemeine Persdnlichkeitsrecht und das informationelle
Selbstbestimmungsrecht (Art. 1 und 2 Grundgesetz) des Arbeitnehimers. Die Ubermitt-
fung durch die Krankenkasse kann sich damit nicht auf eine wirksame Einwilligung des
Betroffenen stiitzen. Auch liegt sine gesetzliche Offenbarungsbefugnis nach dem So-
zialgesetzbuch X nicht vor. Das Bundesdatenschutzgessetz ist hier nicht anwendbar,
wiirde im {ibrigen aber eine Ubermittiung auch nicht gestatten. '

Die obersten Aufsichtsbehiirden der Lander, mit denen ich dieses Thema erdrtert habe,
teilen meinen Standpunkt.

Einzelne Krankenkassen haben mich darauf aufmerksam gemacht, daB sie keine der-
artigen Auskiinfte direkt an Arbeitgeber leiten, sondern sie ihrem Milglied auf Anforde-
rung aushandigen, so daB dieses dann selbst entscheiden kann, ob es die Auskunft
der Krankenkasse dem Arbeitgeber zuganglich machen will. Dieses Verfahren verstdst
nicht gegen geltende Datenschutzbestimmungen, wenngleich es auch nicht unbe-
denklich ist, denn der Bewerber um einen Arbeitsplatz befindet sich in einer faktischen
Zwangslage, die ihm — wenn er den Arbeitsplatz haben will — praktisch keine andere
Méglichkeit 138t, als die Krankenkassenauskunft dem Arbeitgeber vorzulegen. Den-
noch ist dies eine datenschutzrechtlich eher vertretbare Lisung als die direkte Zulei-
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tung der Auskunft von der Krankenkasse an den Arbeitgeber; denn der Bewerber hat
immerhin die Méglichkeit der Entscheidung und er weiB, welche Auskunft der Arbeitge-
ber erhdit. .

Datensammlung durch Betriebsrite

Ein Birger beschwerte sich bei mir daritber, da8 der Betricbsrat des Unternehmens,
bei dem sr sich (erfolgreich) beworben hatte, die im Rahmen der Beteiligung des Be-
triebsrates am Einstellungsverfahren diesem dibergebenen Kopien der Bewerbungsun-
terlagen behalten hatte und weiter aufbewahrte. Der Bi rger wollte nicht, daB neben der
Personalakte ein besonderer Personalvorgang beim Betriebsrat geflihrt wird.

Der Betriebsrat war der Mein ung, daB er zu dieser Sammlung von Personaiunterlagen
berechtigt sei, weil er diese Informationen fiir die sachgerechte Durchfiihrung seiner
Arbeit bendtige. Der Betriebsrat kdnne sein Mitbestimmungsrecht nach '§ 99 Abs. 2
BetrVG nur dann wahrnehmen, wenn er (iber eine Fiille von personenbezogenen Daten
verflige. Wenn der Betriebsrat sein Mitbestimmungsrecht bei Kiindigungen gemis
§ 102 BetrVG wirksam wahrnehmen wolle, miisse er eine Reihe vorsorgender Uberle-
gungen treffen. Wolle er etwa einer Kiindigung aus sozialen Gesichtspunkten wider-
sprechen, miBten ihm alle wichtigen Sozialdaten bekannt sein. Diese migten ange-
sichts der Kiirze der dem Betriebsrat eingerdumten Anhdrungsfrist von einer Woche
vor der Einleitung des Anhdrungsverfahrens prisent sein. Auch die Widerspruchs-
rechte nach § 102 Abs. 3 Nrn. 3, 4 und 5 BetrVG kénnten vom Betriebsrat nur wahrge-
nommen werden, wenn ihm Daten iiber den Qualifikationsstand, frithere Qualifikatio-
nen und Einsatzmoglichkeiten bekannt seien. Um diese Widerspruchsrechte wirksam
wahrnehmen zu kdnnen, miisse und dirfe der Betriebsrat vorsorgend die dafiir not-
wendigen Daten sammeln und prasent halten. Dies sei auch unproblematisch, denn
der Betriebsrat unterliege der besonderen Verschwiegenheitspflicht des § 79 BetrVG.

Ich teile diese Ansicht nicht und meine, daB der Betriebsrat zu derartigen Datensamm-
lungen auf Vorrat nicht berechtigt ist.

Es besteht zwar kein Zweifel daran, daB der Betriebsrat nach § 99 Abs. 1 BetrVG An-
spruch auf Vorlage der erforderlichen Bewerbungsunterlagen hat. Der Betrigbsrat
dirfte somit auch das Recht haben, sich aus den Unterlagen schriftliche Aufzeichnun-
gen zu machen. Zweifelhaft ist aber, ob er sich auch Kopien der Unterlagen anfertigen
darf. Bei den Unterlagen, die nach § 80 Abs. 2 Satz 2 BetiVG ,zur Verfligung zu stellen”
sind, besteht kein Zweifel, daB der Betriebsrat sich von ihnen auch Kopien anfertigen
darf, wenn sie ihm lediglich zur Einsicht vorgelegt werden. Da nach § 99 Abs. 1 Bet'VG
die erforderlichen Unterlagen jedoch nur vorzulegen® sind, spricht danach manches
daflir, daB der Betriebsrat hier nicht berechtigt ist, sich Kopien der Unterlagen zu ferti-
gen, denn dies liefe praktisch auf ein ,ZurVerfiigung-Stellen* der Unteriagen hinaus,
was der Gesstzgeber dem Betriebsrat in § 99 BetrVG aber gerade nicht zugestehen
wollte. '

Das Bundesarbeitsgericht hat in seinem Beschlug vom 3. Dezember 1985 (1 ABR
72/83, NJW 1986, S. 1709, BB 1986, S. 876) den Standpunkt vertreten, der Arbeitgeber
sei verpflichtet, bei Einstellungen von Arbeitnehmern dem Beiriebsrat die Bewerbungs-
unterlagen aller Bewerber auszuhéndigen und bis zur BeschluBfassung iiber den An-
trag auf Zustimmung, ldngstens fir eine Woche, zu liberlassen.

Das BAG hat aber keine Ausfilhrungen dazu gemacht, daB der Betriebsrat etwa ein
Recht zum Archivieren der ausgehdndigten Bewerbungsunterlagen habe. Es ist viel-
mehr offensichtlich davon ausgegangen, daB die Original-Bewerbungsunteriagen zu
tbergeben sind, die natiirfich nicht beirn Betriebsrat verbleiben kdnnen.

Meines Erachtens 1aBt sich aus den angefihrien Normen des Betr'VG nicht herleiten,
daB der Betriebsrat Unterlagen, die ihm Gber die Verpflichtung des § 99 Abs. 1 Bet'VG

hinaus zur Verfilgung gestellt worden sind, bei sich aufbewahren darf.
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Die Argumentation, die der Betriebsrat in dem Beschwerdefall vorgebracht hat, lauft im
wesentlichen darauf hinaus, da8 der Betriebsrat das Recht zur Sammlung von Informa-
tionen ber die Mitarbeiter haben misse, urmn seinen Mitwirkungs- und Mitbestim-
mungsrechten und -pflichten ordnungsgemi8 nachkomrmen zu konnen. Dieser Argu-
rmentation kann ich nicht folgen. Sie verkennt, daB dem Betriebsrat durch verschiedene
Normen des BetrVG umfangreiche Informationsrechte gegeben worden sind, die ihn in
die Lage versetzen sollen, seinen Aufgaben nachzukommen. Wenn ihm einzeine
Rechte und Pilichten zugewiesen worden sind, korrespondieren damit jeweils informa-
tions- und Auskunftspflichten des Arbeifgebars. Damit der Betriebsrat sein Mitbestim-
mungsrecht aus § 99 BetVG ausidben kann, hat ihm das Gesetz 2.B. in §99 Abs. 1
BetrV(G das Recht auf Vorlage von Unterlagen und auf Auskuntft Gber die Auswirkungen
der geplanten MaBnahme und (iber den in Aussicht genommenen Arbeitsplatz und die
vorgesehene Eingruppierung gegeben.

Anders als der Betriebsrat bin ich nicht der Meinung, daB eine Frist von einer Woche
nicht ausreicht, um vom Arbeitgeber hinreichend unterrichtet zu werden.

Er ist somit nicht darauf angewiesen, eine Datensammlung auf Vorrat einzurichten, um
im Emstfall nicht erst die notwendigen Informationen einholen zu miissen. Es ware mit
den Pflichten des Betriebsrats sicher auch nicht zu véreinbaren, wenn er bei Entschei-
dungen auf méglicherweise viilig veraltete und unvolisténdige {nformationen aus der
Zeit der Einstellung der Mitarbeiter zuriickgreifen wiirde.

Insbesondere um die ndtigen Informationen fiir die Ausiibung der Rechte nach § 80
Abs. 1 Nmn. 4, 5, 6 und 7 BetrVG zu erhalten, bedarf es keiner Datensammiung auf Vor-
rat. Arbeitnehmer, die besonderen Schutzgesetzen unterliegen, sind dem Betriebsrat

‘unaufgefordert mitzuteilen. Im Gbrigen kann der Batriebsrat sich nach §80 Abs. 2

Bet'VG regelméBig die Untatlagen vorlegen lassen, die er zur Durchfihrung seiner
Aufgaben bendtigt.

Nach allem |46t sich sagen, daB der Betriebsrat keine Datensammifung auf Vorrat bens-
tigt und eine Rechisgrundlage daflir aus dem BetVG auch nicht abzuleiten ist.

Die Datenschutz-Aufsichtsbehfirden der anderen Lander teilen meine Ansicht im we-
sentlichen.

Mitbestimmung bei technischer Uberwachung
— Krankheitsdaten sind Verhaltensdaten —

Das Bundesarbeitsgericht hat seine Rechtsprechung zu der Frage der Mitbestimmung
des Betriebsrates bei Einfihrung und Anwendung von technischen Einrichtungen, die
dazu geeignet sind, das Verhalten oder die Leistung der Arbeitnehmer in einem Betrieb
zu tberwachen (§ 87 Abs. 1 Nr. 6 BetrVQG), erweitert. In seinem BeschluB vom 11. Mirz
1986 (1 ABR 12/84, NJW 1886, 5. 2724) hat das BAG ausgefiihri, daB Fehi- und Krank-
heitsdaten Verhaltensdaten” im Sinne des § 87 Abs. 1 Nr. 6 BetrVG sind. Sowohl Aus-
sagen Uber unentschuldigte als auch {iber krankheitsbedingte Fehlzeiten der Arbeit-
nehmer seien Aussagen lber ihr Verhalten. Krankheit sei zwar ein objektiver, vom Wit
len des Arbeitnehmers unabhéngiger Zustand. Gleichwohl sei damit nicht notwendi-
gerweise gesagt, da8 der Arbeitnehmer unabhingig von seiner eigenen Willensent-
scheidung gehindert war, seiner Arbeitspflicht nachzukemmen. Auch bei drztlich be-
scheinigter und tatséchlich bestehender Arbeitsunfihigkeit bleibe dem Arbeitnehmer
noch die Mdglichkeit, sich zu entscheiden ob er arbeiten wolle oder nicht. Auch der tat-
sdchiich arbeitsunfdhige Arbeitnehmer entscheide sich aus den vielfiltigsten Griinden
immer wieder, doch zu arbeiten, obwoh! er dazu nicht verpflichtet sei. Hinzu komme,
daB Aussagen iber krankheitsbedingte Fehizeiten, also Aussagen iliber Arbeitsunfé-
higkeit, gleichzeitig besagen konnten, daB der Arbeithehmer eine bestehende Krank-
heit zum AnlaB genommen hat, einen Arzt aufzusuchen, um gegebenentails arbeitsun-
fahig geschrieben zu werden. Damit kdnnten Aussagen Gber krankheitsbedingte Fehl-
zeiten gleichzeitig als Aussagen {ber ein zumindest denkbares Verhalten des Arbeit-
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nehmers éngeseh_en werden, namlich dariiber, in wie vielen Fallen er sich bsi beste-
hender Arbeitsunfahigkeit entschieden hat, nicht zu arbeiten, obwohl ihm dies viel-
leicht moglich gewesen wire.

Damit seien durch eine technische Einrichtung erhobene Aussagen iiber Krankheits-
haufigkeiten, attestfreie Arbeitsunfihigkeitszeiten und uneritschuld igte Fehlzeiten
auch Aussagen iiber ein mégliches Verhalten des Arbeitnehmers, Das reiche aus, um
in der Erarbeitung solcher Aussagen durch eine technische Einrichtung ein mitbestim-
mungspflichtiges Uberwachen von Verhalten der Arbeitnehmer zu sehen.

Durch diese begriienswerte Rechtsprechung wird der Begriff des Verhattensdatums"
und damit auch der Anwendungsbereich des Mitbestimmungsrechts des Betriebsrats
nach § 87 Abs. 1'Nr. 6 BetrVG deutlich ausgeweitet. Im Ergebnis hat das BAG zwar den
in dem Verfahren angegriffenen Einigungsstellenspruch far wirksam erklart, weil die
darin vorgesehenen Krankenlédufe mit den Datenschutzbestimmungen verdinbar seien
und weil der Einigungsstellenspruch einen angemesseanen Ausgleich der Interessen
der Arbeitnehmer und des Betriebs dadurch darstelle, daB er neben den Datenliufen
auch regele, in welcher Weise der Arbeitgeber auf so gewonnene Erkenntnisse reagie-
ren diirfe. Die Bedeutung der BAG-Entscheidung liegt jedoch darin, da8 damit das Mit-
bestimmungsrecht des Betriebsrats bei der Verarbeitung von Daten liber Erkrankun-
gen und unentschuldigte Fehlzeiten mit Hiffe computergestiitzter Informationssysteme
festgestelit worden ist.

Das BAG hat in dieser Entscheidung zwar noch an dem von mir in meinem 3. TB
(4.7.2.1, 8. 121) kritisierten Begriff des ~erhaltensdatums” festgehalten. Es hat aber
durch die faktische Ausdehnung des Sinngehalts dieses Begriffes implizit eingeraumt,
daB die selbstauterlegten Grenzen dieser unndtigen Bagriffsbildung iberschritten wer-
den missen.

Gesetzliche Regelung des Arbeitnehmerdatenschutzes

Die Bundesregierung hatte bereits in ihrem Bericht vom 30. April 1985 an den Innen-
ausschuB des Deutschen Bundestages erkldr, daB sie eine gesetzliche Regelung des
Datenschutzes im Arbeitsrecht fir geboten héit. thre Uberlegungen zur inhaitlichen
Ausgestaltung hat sie in der Beantwortu ng einer GroBen Anfrage der SPD-Frakiion zu
Personalinformationssystemen und Datenschutz vorn 19. Dezember 1985 (BT-Druck-
sache 10/4594) dargelegt. Sie fihrt darin u.a. aus, daB das Volkszdhlungsurteil des
Bundesverfassungsgerichts vom 15. Dezember 1983 auch filr den Schutz der informa-
tionellen Selbstbestimmung im nicht-Gffentlichen Bereich Bedeutung habe. Das Uneil
werde bei der Vorbereitung dieser gesetzlichen Regelung auch im Hinblick auf die Ein-
fihrung von Personalinformationssystemen berlcksichtigt weiden. In ihrer Stellung-
nahme zum Achten Tatigkeitsbericht des Bundesbeauftragten fir den Datenschutz
vom 27. August 1986 hat die Bundesregierung angekindigt, sie werde den Entwurf ei-
ner bereichsspezifischen Regelung des Arbeitnehmerdatenschutzes sobald wie mog-
lich in der nichsten Legislatutperiode dem Deutschen Bundestag vorlegen.

Ich begriiBe diese Absicht. Angesichts der bereits seit Jahren immer wieder vorgeleg-
ten Entwiirfe zu diesem Bereich ist die Zeit roif fiir eine gesetzliche Regelung. Zu den
inhaitlichen Anforderungen, denen sie nach meiner Vorstellung geniigen muB, hatte
ich bereits im 4. TB (6.2.2.7, S. 162 f.) Stellung genommen.

Vereinbarkeit von Auskiinften {ber Arbeitnehmer mit der arbeitsgerichtlichen Racht-
sprechung zum Auskunftsrecht des Arbeitgebers :

Wie ich bereits in meinem 4. TB (55.2, 8. 134) berichtet habe, hatte ich mich mit der
Frage zu befassen, ob das Auskunftsverfahren eines Branchenausku nftsdienstes dazu
fiihrt, daB die restriktive Rechisprechung der Arbeitsgerichte zum zuldssigen Inhalt
von Zeugrissen und zurn Fragerecht des Arbeitgebers umgangen wird, indem poten-
tielle neue Arbeitgeber durch die Auskiinfie Details erfahren, die in Zeugnissé nicht
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~ aufgenommen werden dirfen und die der Arbeitgeber bei der Einsteliung auch nicht
~ erfragen darf. Ich habe diese Problematik iiberpriift, was zu folgenden Zwischenergeb-
nissen gefithrt hat:

Die arbeitsrechtlichen Grenzen fiir die Abfassung von Zeugnissen werden in der Tat
bei den Meldungen von Branchenauskunftsdiensten nicht eingehalten, so daB Arbeit-
geber, bei denen sich Mitarbeiter bewerben, durch diese Meldungen Tatsachen erfah-
ren, die sie aus den vom Bewerber vorgelegten Zeugnissen nicht entnehmen kbnnen,
wenn bei deren Abfassung die arbeitsgerichtlichen Beschrankungen far den Zeugnis-
inhalt beachtet worden sind.

Gleichzeitig ist ze: beachten, daB das Frage- und Ermittlungsrecht des Arbeitgebers bei
Neusinstellungen im Interesse des Perstnlichkeitsschutzes des Arbeitnehmers einge-
schrinkt ist. Das Bundesarbeitsgericht hat in sténdiger Rechtsprechung eine Be-
schrankung des Fragerechts aus dem in Artikel 1 Abs. 1 und Artikel 2 ‘Abs. 1 des
Grundgesetzes geschitzten allgemeinen Personlichkeitsrecht abgeleitet. Bei der
Bourteilung der Zuldssigkeit der Erhebung von Arbeitnehmerdaten misse das Inter-
esse des Arbeitnehmers an der ungestdrten Privatsphdre mit dem interesse des Ar-
beitgebers, sich Aufkldrung (ber den Arbeitnehmer zu verschaffen, abgewogen wer-
den. Hieraus folge, daB nur solche Fragen gestelit werden diirften, die mit dem Ar-
beitsplatz oder der zu leistenden Arbeit im Zusammenhang stehen.

Als Ausgleich dafiir ist der Arbeitgeber berechtigt, bei frilheren Arbeitgebern Auskiinfte

_fiber Bewerber einzuholen. Nach der Rechtsprechung und der herrschenden Lehre
sind frihere Arbeitgeber berechtigt, iber das Zeugnis hinaus Auskiinfte iiber den aus-
geschiedenen Arbeitnehmer auch ohne dessen Einverstdndnis an Dritte zu erteilen,
die ein berechtigtes Interesse an der Erlangung solcher Auskinfte haben, Erteill der
Arbeitgeber Auskunft, ist er aber verpflichtet, den Arbeitnehmer auf Verlangen Gber
den Inhalt der Auskunft zu unterrichten und den Durchschiag einer schrifttichen Aus-
kunft zur Einsicht vorzulegen.

Nach der Rechisprechung ist der Arbeitgeber also auch ohne Zustimmung und selbst
gegen den Wunsch des Arbeitnehmers grundsatzlich berechtigt, wahrheitsgemébe
Auskiinfte Gber die Person und das wihrend des Arbeitsverhiltnisses gezeigte Verhal-
ten des Arbeitnehmers zu erteilen. Ein solches Recht zur Auskunfiserteilung ergebe
sich aus der Stelluing von Arbeitgeber und Arbeitnehmer im Rahmen des Arbeitsver-
hiltnisses und aus den Grundsitzen der sozialen Partnerschaft, die den Angehdrigen
sowohl der Arbeitgeberschaft wie der Arbeitnehmerschaft das Recht geben, andere
Angehdrige der gleichen Gruppe bei der Wahrung ihrer Belange zu unterstiitzen.

Diese Rechtsprechung ist kritisiet worden. Auch der Bundesminister fiir Arbeit und
Sozialordnung hat in seiner Steéllungnahme gegeniiber dem Innenauschu des Bun-
destages vom 30. April 1985 zur Frage der Notwendigkeit siner bereichsspezifischen
Regelung des Datenschutzes fir Atbeitnehmer erklart, er halte es fiir zweifelhaft, ob
das Bundesarbeitsgericht nach dem Unteil des Bundesverfassungsgerichis zum Volks-
_ zahlungsgesetz noch an dieser Rechtsprechung festhalten werde. Mehrere Gerichte
haben bereits enischieden, daB Auskiinfte des Arbeitgebers tber Arbeitnehmer nur mit
deren ausdriicklicher Einwilligung zuldssig sihd.

Das Bundesarbeitsgericht hat allerdings mit Urteil vom 18. Dezember 1984 (3 AZR
389/83) — also nach dem Volkszdhlungsurteil des Bundesverfassungsgerichts —
seine Rechisprechung zum Auskunfisrecht des frilheren Arbeitgebers bekréftigt. Es
hat darin u.a. ausgefiihrt:

.Der Beklagten ist zuzugeben, daB der Arbeitgeber aus dem- Gesichtspunkt der
nachwirkenden Firsorgepflicht gehaiten ist, (ber die Erteilung des Zeugnisses
hinaus im Interesse des ausgeschiedenen Arbeitnehmers Auskiinfte {iber diesen
an solche Personen zu erteilen, mit denen der Arbeitnehmer in Verhandlungen
iber den AbschiuB eines Arbeitsvertrages steht. Der Arbeitgeber darf solche Aus-
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kiinfte auch gegen den Willen des ausgeschiedenen Arbeitnehmers erteilen. Er
kann grundsétziich nicht gehindert werden, andere Arbeitgeber bei der Wahrung
threr Belange zu untersttzen.”

Eine wichtige Einschrénkung hat das Bundesarbeitsgericht aber gemacht, indem es
erkiért hat:
~-Die Auskiinfte, zu denen der Arbeiigeber berechtigt ist, betreffen nur Leistung und
Verhalten des Arbeitnehmers wahrend des Arbeitsverhaltnisses.

Diese Einschrankung ist zu beachten, wenn die derzeit noch giltige Rechtsprechung
zum MaBstab gemacht wird, an dem die Auskunftspraxis von Branchenauskunftsduen-
sten gemessen wird. -

Ich habe die Frage, inwieweit diese Auskunftspraxis mit der Rechtsprechung der Ar-
beitsgerichte zu Zeugnisinhalt, Fragerecht und Auskunftsrecht der Arbeitgeber verein-
bar ist, unter den Qbersten Aufsichtsbehdrden der Lander fiir den Datenschutz im
nicht-Bfféntlichen Bereich zur Diskussion gestelit. Dabei sind Bedenken an der Zulés-
sigkeit von Auskiinften fiber folgende Punkie gaauBert worden:

— Form der Vertragsbeendigung

—- Klndigung erfolgte durch Mitarbeiter oder Unternehrnen
— Grund des Ausscheidens

— Einspruch oder Klage erhoben?

— Erkenninisse iiber unglnstige Einkommensverhafinisse

— Bestand belm Ausscheiden ein ritickfordarbarer Saldo. aus nicht verdienter Provi-
sion {bei Handeisvertretern)?

Bei allen diesen-Punkten ist zweifelhaft, ob sie sich auf Leistung und Verhalten des Mit-
arbeiters wihrend seiner Tatigkeit fiir das Unteinehmen beziehen oder eher andere
Umsténde betreffen.

ich beurteile die Problematik wie folgt: Bei Vorliegen einer Einwilligung, die den Anfor-
detungen des §3 BDSG und dem BGH-Urieil zur SCHUFA-Klause! geniigt, wird die
Datenlibermittlung unbedenklich sein. Wenn ‘keine Einwilligung vorliegt, kann die
Ubermittiung nicht nach §§ 24 und 32 BDSG zuldssig sein, wenn die arbsitsgerichtii-
che Rechtsprechung derartige Ubermittlungen fir unzuldssig hait. Das Datenschutz-
recht kann nicht das Arbeitsrecht auBer Kraft setzen, wenn lefzteres restriktivere Re-
geln enthélt als ersteres. In diesem Falle geht vielmehr die restrikiive Rechisprechung
zum Auskunftsrecht des Arbeitgebers vor und verbietet Datenilbermittiungen, die sich
nicht auf Leistung und Verhalten des Arbeitnehmers wihrend des Arbeitsverhaitnisses
beziehen.

Fraglich ist, ob die Ubermittlung nach § 24 bzw. § 32 BDSG gerechtfertigt sein kann,
wenn es sich um selbstndige Handelsvertreter oder Makler handelt und keine Einwilli-
gung vorliegt. Die Zuldssigkeil ist in jedem Einzeifall unter Abwagung der involvierien
berechtigten Interessen mit den schutzwirdigen Belangen des Betroffenen zu prifern.

Es 138t sich nicht sagen, daB die Ubermittlung bestimmter Daten generell zulfissig ist,

weil sie s0 schwerwiegend sind, daB die schutzwiirdigen Belange der Betroffenen in
jedem Falle zuriicktreten miBten. Fraglich ist vieimshr, ob in diesen Fillen wegen der
Vergleichbarkeit der wirtschattiichen Abhéngigkeit selbsténdiger wie unselbstindiger
Handelsvertreter vom Unternehmen auch eine rechtliche Gieichstellung mit Arbeitneh-
-mern geboten ist. Dies wilrde bedeuten, daB die fir Arbeithehmer entwickelten Grund-
séfze auch fir selbstindige Vertreter zu gelten hitten, Gber die dann ebenfalls nur un-
ter Beachtung der restriktiven Rechtsprechung zum Auskunfisrecht des Arbeitgebers
Informationen weitergegeben werden dirften.
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Sonstige Probleme

Auskiinfie van Fluggesellschaften an Dritte

Durch eine Eingabe wurde ich darauf aufmerksam gemacht, daB die von Fluggesell-
schaften gelbte Praxis der Auskunfiserteilung datenschutzrechtliche Probleme aut-
werfen kann. Eine Frau, die angab, kurz vor der Trennung von ihrem Ehemann zu ste-
hen, flog von Hamburg in eine andere Stadt, in der ihr Freund wohnte, Der Ehemann
der Frau lieB sie durch die Fluggesellschaft bei ihrer Ankunft zu ihrer groBen Uberra-
schung noch in der Maschine namentlich auffordern, sich am Ausgang zu melden, um
eine Nachricht entgegenzunehmen.

Die Erdrterung dieser Eirigabe mit der beteiligten Fluggesellschaft hat zu folgenden Er-
gebnissen gefithrt:

Die Dienstanweisung. der Fluggesellschaft zu Auskiinften Gber Fluggaste erlaubt Aus-
kinfte iber Buchung und Befdrderung auBer an den Fluggast se!bst auch an Dritte,
wenn

— der Fluggast sein_e Einwilligung hierzu gegeben hat: oder

— die Durchﬁ.ihrung des Befﬁrdemngsvemages dies erforderlich macht oder

— schutzwiirdige Belange durch eine Auskunit nicht verletzt werden und der Aus-
kunfissuchende ein berechtigtes Interesse daran hat.

In det Dlenstanwelsung der Fluggeselischaft wird erlautert, da8 sschutzwiirdigo Be-
lange® in der Regel dann niicht verietzt werden, wenn ein Arifragender wesentliche Ein-
zeiheiten der Reise kennt {mindestens Name des Fluggastes, Informationen. iiber den
Flug, Reisedaty ), die er entwader nur vom Fluggast selber erfahren haben kann oder’
dadurch, daB er drese Reise bezahlt oder in irgendeiner Weise vorbsreitet hat. Ein ,be-
rechtigtes Interesse® kdnne z.B. angenommen werden, wenn der Auskunftsersu-
chende auf Befragen mitiéile, Verwandter, Mitarbeiter, Vorgesetzer oder eine Person in
dhnlichem Beziehungsverhdltnis zum Fluggast zu sein. SchlieBiich.ist in der Dienstan-
weisung vorgesehen, dab in Zweifefstilion mdglichst die ldentifikationsmerkmals
(Name; Anschrift und z.B. Nummer des Identifikationspapiers und ausstellende Be-
hérde) desjenigen, der die Auskunft verlangt, festgehalten werden sollen. Dies ent-
spricht einer Regelung, die in den Jahren 1981 und 1982 mit den fir die Fluggesell-
schaft zustandigen Batenschutz-Aufsichisbehdrden abgestimmt worden ist. lch meine
jedoch, daB dieses Problem jetzt nach etwa zehnjihrigen Erfahrungen mit dem BDSG

neu itberdacht werden muB.

ich habe die Fluggesellschaft bei der Erérterung der Eingabe darauf hingewiesen, daff -
ich diese Regelung fiir ungeniigend halte, da durch sie — wie im Fall der Eingabe —
nicht verhindert wird, daB Personen Auskiinfte erhalten, die nach dem Willen des Flug-
gastes nichis dber den Flug erfahren sollen. Gerade dieser Fall zeigt, daB auch Aus-
kiinfte an Personen, an die nach der Dienstanweisung vermeinttich ohne Verletzung
»Schutzwiirdiger Belange” des betroffenen Fluggastes Auskunft gegeben werden kann,
sehr woh! dessen schutzwiirdige Belange verletzen kénnen.

lch habe deswegen angeregt, die Dienstanweisung und das Auskunftsverfahren so zu
&ndern, daB derartige Félle auszuschlieBen sind. Dies kénnte dadurch geschehen, daB
den Fluggéasten die Mdglichkeit eingerdumt wird, Auskiinfte an Dritte generell zu unter-
sagen. Dieses Verbot der Auskunfiserteilung miiBte — was sicher ohne groBen Auf-
wand méglich ist — in der EDV-Anlage der Fluggeselischait vermerkt werden, so daB
jeder Mitarbeiter im Falle einer Anfrage Kenntnis davon erhélt. Dié Fluggéste miiBten
durch Aushinge oder Hinweise in den mit der Flugkarte ausgehandigten Unterlagen
auf die -Moglichkeit eines Auskunftsverbots hingewiesen werden. Gleichzeitig miBte
die Dienstanwsisung fiir die Falle klarere Anweisungen fiir die Mitarbeiter enthalten,
in denen der Fluggast keine Auskunftssperre verfangt hat.

Ich bin sicher, daB nur sehr wenige Fluggaste von der Maglichkeit des (generellen) Aus-
kunftsverbots Gebrauch machen wilrden, so daB das Anbringen eines Vermerks dar-
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Ober in der EDV-Antage der Fluggesellschaft in diesen wenigen Féllen nicht mit einem
groBen Aufwand verbunden sein dirfte. Als zu aufwendig und nicht praktikabel er-

' scheint mir die Méglichkeit, den Fluggasten ein Auskunftsverbot nur fiir bestimmte po-

tentielle Anfrager zu erbffnen; ebenfalls als der Fluggesellschaft vielieicht nicht zumut-
bar sehe ich es an, jeden Fluggast etwa beim Einchecken zu fragen, ob er ein Aus-
kunftsverbot wiinscht (obwohl dies etwa zusammien mit der Frage Raucher oder Nicht-
raucher ohne sehr groBen Aufwand moglich wére). .

Von diesen Einschrinkungen abgesehen haite ich die dargestelite Maglichkeit des
Auskunftsverbots fiar einen wirksamen Weg, um Auskiinfte zu vermeiden, die die
schutzwurdlgen Belange der betroffonen Fluggaste verletzen k&nnen. Denn den Mitar-
beitern der Fluggeselischaft sind genaue Abwigungen zwischen den berechtlgten In-
teressen des Anfragenden und den schutzwirdigen Belangen des Fluggastes prak-
tisch nicht mdglich, weil sie die Implikationen des einzelnen Falles weder kennen noch
erforschen kdnnen. AuBerdem haben sie keineriei Uberprufungsmogllchkert ob der
Anfragende tatsdchiich ein Verwandter oi. ist.

Die Flugg_esellschaft hat meine Uberlegungen jetzt aufgegriffen und entwirit eine Neu-
fassung der Dienstanweisung. Die Mdglichkeit zur Auskunfissperre soll den Flugga-
sten in der Weise bekanntgemacht werden, daB in die zur Verteilung kommenden Ta-
schenflugpiane ein Hinweis aufgenommen wird, wonach die Mbglichkeit besteht, die
Reservierungsdaten gegen eine Weitergabe an Dritte. zu Auskunftszwecken sperren zu
lassen: In der nevien Dienstanweisung soll auch ein Hinweis darauf efithalten sein, dad
in bestimmten Fallen, in denen eine Auskunfispflicht besteht (z.B. pelizeiliche Ermitt-
lungen), irotz des Auskunftsverbots des Fluggastes Daten an Ditte: gegeben werden
kénnen. Auch soll deutlich werden, daB die Fluggesellschaft keine Garantie dafiir dber-
nehmen kKann, daB sich andere Fluglinien, mit denen der Passagl,sr weitarﬂiegt an die-
ses Auskunfisverbot halten.

Speicherung der Bankverbindung bei Anzeiganaufgabe per Tolefon

Eine Eingabe erreichte mich, die sich auf das’ Bankabbuchungsveffah reneines Ham-
burger Verlages bezog.

Das Aufgeben einer Anzeige ist bei diesem Zeitungsverlag telefonisch méglich. Der
Verlag 188t sich neben den Anzeigendaten Name, Anschrift und die Telefonnummer
des Anrufers geben, um evtl. mit Hilfe des Telefonbuches die Identitéit prifen zu kén-
nen. AuBerdemn wird dem Anrufer nach Darstellung.des Verlags die Miglichkeit der Ab-
buchung von seinem Konto angeboten. Bei Einverstindnis gibt:der Betroffene dem Ver-

- lag seine Bankverbindung (Kontonummer, Institut und Banklsitzahl) bekannt und erhélt

im Datensaiz ein Kennzeichen, damit nach dem Erscheinen der Anzeige die Rechnung
erstellt und die Abbuchung vom Konto vorgenommen werden karin.

im Beschwerdefall hatte der Verlag den Anzeigenkunden auch nach seiner Bankver-
bindung gefragt, ohne allerdings — wie der Betroffene erkiirte — den Sinn dieser
Frage zu érlautern. Der Kunde gab seine Kontoverbindung an und einige Wochen spé-
ter wurde der Rechnungsbetrag von seinem Konto abgebucht. Er war sich sicher, eine
Erméchtigung zum Bankeinzug nicht-erteilt 2u haben. Der Verlag behauptete dagegen,
der Betroffene sei bei der Frage nach der Bankverbindung ausdriicklich auf den Ein-
zug des Rechnungsbetrages hingewiesen worden. Es war ihm aber nicht maglich, die-
ses zu baweisen.

Der Betroffene machie von der Rilckrufm{glichkeit beim Bankeinzugsverfahren Ge-
brauch und hat die Rechnung dann durch Uberweisung beglichen.

‘Ich habe den Verlag darauf hingewiesen, daB bei fehlender Einzugsermachtigung das

Speichern der Kontonummer nicht erforderlich und damit nicht von § 23 BDSG gedeckt
ist. '

Um eineg rechtswidrige Speich‘erung zu vermeiden, muB sichergestelit werden, daB
Kontonummern nur gespeichert werden, wenn eine Einzugserméchtigung gegeben
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worden ist. D.h., die Sachbearbeiter des Veriages milssen ausdriicklich fragen, ob der
Betroffene mit der Abbuchung des Betrages einverstanden ist. Wenn er diese Frage
bejaht, sollte der Sachbearbeiter dies dokumentieren, um im Zweifelsfall eine Nach-
priifung zu ermdglichen.

HVV-Umfrage bei der Ausgabe von erméﬁrgten Wertmarken fiir den Ausbildungsver-
kehr

Der Hamburger Verkehrsverbund (HVV) filihit bei Kunden, die ermaBigte Monats- oder
Abonnementskarten im Ausbildungsverkehr erwerben wollen, in festgelegten Abstén-
den eine Befragung durch. Er tut dies, um fiir den Ausbildungsverkehr hdhere Zu-
schisse vom Bund uhd den Lindern Hamburg, Schileswig-Holstein und Niedersach-
sen zu erhaiten.

Nach §45a des Personenbeldrderungsgesetzes und §6a des Allgemeinen Eisen-
bahngesetzes haben die Unternehmen des dffenilichen Personennahverkehrs einen
Anspruch auf Ausgleich von 50% der ungedeckien Kosten fir die Befdrderung von
Personsn mit thfahrauswelsen des Ausbildungsverkehrs. Bei der Ermittiung der Ko-
sten werden die in den Kestensatzverordnungen der Lénder festgelegten Durch-
schnittssétze je Personenkilometer zugrunde gelegt. Fir die Errechnung der Perso-
nenkilometer $ind u.a. Angaben dber die durchschnittliche Reisehaufigkeit (Ausnut-
zung der Zeitkarte) erforderfich. Ein Verzicht auf'deh Nachweis hétte zur Folge, das nur
die merklich niedrigeren, im Gesetz selbst festgelegten Durchschnittssatze Hir die Aus-
gleichszahlung angewendet werden dirften..

Um die Umfrage rechtlich abzusichern, wiirde eing entsprechende Regelung in den
Gemeinschaftstarif der im HVV zusammengeschlossenen Unternehmen aufgenom-
men. Dort heiBt esim Teil B unter Nr. 4.51a wie folgi:

»Die Ausgabe ermaBigter Wertmarken kann dariiber hinaus von der fristgerechten und.
ordnungsméBigen Abgabe besonderer Erhebungsunteriagen im Zusammenhang mit
§ 45a Personenbetdrderungsgesetz und § 6a des Aligemeinen Eisenbahngesetzes ab-
héngig gemacht werden’

in dem Fragebogen werden folgende Angaben verlangt:

a) Name und Anschrift der Schule/Ausbildungsstatte sowie die auf dem Wege dorthin
benutzte erste Einstiegs- und letzte Ausstiegshaltestelie (Anmerkung: Diese Anga-
ben dienen lediglich zur Vornahme von Plausibilititspriifungen bei der Aufberei-
tung der Fragebogen. Sie werden weder datentechnisch erfabt noch gespeichert.)

b} auf dem Weg zur regelméaBig besuchten SchulefAusbildungsstitie benutzte Linien
und Zahl der Benutzungstage in der Woche

¢) Zahl der Benutzungstage in der Woche fir mehrmalige Fahrien zur Schule/Ausbil-
dungsstétie

d) Bei Fahrten zu sonsiigen Zislen zu schulischen oder Ausbildungszwecken:
— benutzte Linien
— Zieihaltestette (nur fir Plausibilitdtsprifungen; s. Anmerkung zu a)
— Zabhl der Benutzungstage in der Woche
e} Zahl der Benutzungstage in der Woche mit Fahrten zu sonstigen Zwecken
f) Ausbildungsverhéltnis — Schiiler(in), Student(in), Auszubildende(r).
In fritheren Versionen dieses Fragebogens wurde auch nach der Anschrift des HVV-

Kunden gefragt, um die korrekte Angabe der Einstiegshaliestelle priifen zu kinnen.
Hierauf wird aber schon seit giniger Zeit verzichtet.

Wer ein Zeitkarien-Abonnement hat, erhélt diesen Fragebogen mit der Post efwa ein
Vierteljahr vor Ablauf des Jahres-Abonnements. Er soll ihn innerhalb einer festgelegten
Frist ausgefillt beim HHA-Kundenzentrum-einreichen. Wenn diese Frist nicht eingehal-
ten wird, erlischt das Abonnement automatisch.
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Ein Petent hatte bernerkt, daB auf dem Fragebogen die Kunden-Nummer seines Abon-
nements bei der HHA ausgedruckt ist. Sie befindet sich auf der letzten Seite auf einem
kieinen Abschnitt, der mit giner Perforation abtrennbar ist. Er hatte den Verdacht, daB
die Aussagen im Fragebogen spéter noch dem jeweiligen Kunden zugeordnet werden
kdnnten. : :

Die Priifung beim HVV ergab, daB die Kunden-Nummer verwendet wird, um die Rick-
gabe der Fragebogen kontrollieren zu kdnnen. im Normalfail wird der Fragebogen zu-
sammen mit dem Berechtigungsnachweis, der die Kunden-Numimer ehthik, vargelegt,
so daB-dadurch eine Riickgabekontrolle gegeben ist. Diesen Befechtigungsnachweis
verlangt der HVV aber nicht, wenn der Abonnent jiinger als 15 Jahre alt ist. In diesen
Fatlen wird unterstellt, daf es sich um Schulpflichtige handelt. U die Riickgabe der
Fragébogen dennoch anhand der Kunden-Nummer kontrollieren zy kénnen, wird sie
auf dem Fragebogen ausgedruckt und sofort nach Abgabe des Fragébogens abge-
trennt. Die Zuordnung zu einer Person ist praktisch nicht mehr mdglich, wenn die Fra-

‘gebogen beim HVV eingegangen sind.

Gegen diese Ausgestaltung des Verfahrens habe ich keine Bedenken..

Da regeimaBig bei jeder Umirage zahireiche Anfragen und Beschwerden bei mir einge-
hen, empfehle ich dem HVV, in-seinem Anschreiben an dis Aborinenten und in den
Aushéingen noch deutiicher herauszustellen, daB die erfragten Daten fur anonymisiert
und nur zur Bestimmung ven Ausgleichszahlungen der Sffenttichen Hand genutizt wer-
den.

Daten wm Vereinsmitgliedern *

Mehrere Zuschriften und Anrufe haben mir gezeigt, daB groBe l._l'nsidh.erheit tiber den
Umgang mit Daten von Vereinsmitgliedern herrscht. Die haufigsten Zweifelsfragen be-
ziehen sich auf die Bekanntmachung von neuen Mitgliedern oder die — oft praktizierte
— monatliche Auflistung der Geburtstage in Rundschreiben aderariderefiPublikationen.

Der Verein geht kein Risiko ein, wenn er sich von seinen Mitgliedern eine schriftliche
Einwilligung geben 1a8t, die allerdings voraussetzt, daB das Mitglied genau iiber alle
Verwendungen seiner Daten informiert wird. Wiire es sich iiber die Tragweite seiner Er-
kidrung nicht im klaren, wére die Einwilligung unwirksam.

Aus praktischen Grilnden wird oftmals eine andere Lésung gesucht.

Eine Dateniibermittlung — um eine soiche handeit s sich auch bei der Bekanntgabe
in einem Rundschreiben oder einer Vereins-Zeitschrift — ist nach § 24 Abs. 1 BDSG
auch zulassig, wenn sie zur Wahrung berechtigter Interessen {des Vereins oder auch
eines AuBenstehenden) erforderlich ist und dadurch schutzwiirdige Belange des Be-
troffenen nicht beeintrachtigt werden. Liegt eine schrittiiche Einwilligung des Betroffe-
hen nicht vor, muB der Verein in jedem Einzelfall die Interessenlage sorgfiltig prifen.
Wenn der Abstand zu den Mitgliedern relativ groB ist, werden der Vereins-Geschéfts-
stelle in der Regel keine Anhaltspunkte dafiir bekannt sein, ob im konkreten Einzelfall
schutzwilrdige Belange des Betroffenen beeintrachtigt sein kénnien. Deshalb halte ich
es fiir vertretbar, wenn alle Mitglieder die Gelegenheit erhaiten, der Bekanntgabe ihrer
Daien zu widersprechen. Auch hierfiir ist jedoch Voraussetzung, da8 neuen Miiglie-
dern genay beschrieben wird, was mit ihren personenbezogenen Daten geschieht.

Wenn die Mitglieder Bescheid wissen und trotzdem der Bekanntgabe nicht widerspre-
chen, kann der Verein mit hoher Wahrscheinlichkeit davon ausgehen, dafl schutzwir-
dige Belange nicht verletzt werden. Es verbleibt allerdings ein Restrisiko, wenn ein Mit-
glied — durch welche Umstinde auch immer ~ iatséchlich von einer beabsichtigten
Datenibermittiung nicht wuste und seine Bedenken dagegen nicht vortragen konnta.

Kennzeichnung von Kfz-Stellplitzen

Ein Biirger. beschwerte sich bei mir dariiber, da# der von ihm gemietete Kfz-Stellplatz
mit einem Namensschild gekennzeichnet werden sollte. Er wollie nicht, da8 AuBenste-
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hende seinen Namen an dem Stellplatz lesen kénnten. ich hiabe den Vermieter der Kfz-
Stellplatze -darauf hingewiesen, daB die éffentliche Anbrlngung von Namen nicht nur
die Pérsénilichkeitsrechte der Betroffenen verletzen kann, wenii'sie damit nicht einver-

. standen sind, sondern auch Gefahrdungen mit sich bringen kann, wenn etwa durch

langeres Leerstehen des Kiz-Steliplatzes deutlich wird, daB der betreffende namentlich
erkennbare Wohnungsinhaber verreist ist. Der Vermieter erkiérte dazu, die Kennzeich-
nung. der Stellplatze mit Namen sei auf Wunsch vieler Mieter erfolgt. Diese meinten,
daB die: Namenskennzeichnung langer Gditigkeit haben kbnhne ais eine Kennzeich-
nung mit $fter wechselnden Kennzeichen der Kraftfahrzeuge: Der Vermieter fand sich
nach Erorterung der Angelegenhelt jedoch bereit, den Mistern freizustellen, ab ihre
Stellplétze durch Namensschilder, Kfz—Kennzeichen oder gar nicht gekennzeichnet
werden soilen

Der Beschwerdefuhrer konnte das von ihm beanstandete Namensschlld also wieder

von seinem Kiz-Steflplatz entfernen.

Vertragsgestaltung bei Auftrags-Dalenverarbenung
In meinem letzten Berlcht (4. TB, Nr. 5.6) erwdhnte ich, daB. be_l Vertragen zur Datener-

: 'fassung regelméBig nicht die Schrifiform gewahit wird.

Daf dies-auch im Verkehr mit Auﬁrags-Rechenzentren vorkommt und zu groBen
Schwierigkeiten fiihren kann, wurde mir in dem nachstehend geschliderten Fall deut-
lich.

Ein Rechenzenirum verarbeitete Adressenbestinde e'in:es sirigetragenen Vereins, die
dieser regelmaBig fir Werbezwetke verwendete, Der Auftrag wurde miindlich von dem
verantworilichen Mitarbeiter des Vereins erieilt. Dieser hatte fiir die WerbamaBnahmen
eine eigens hierfiir geschaffene GmbH zwischengeschaltet, dig’im gehdrte und deren
Geschiéftsftthrer er war. Nach internen. Meinungsverschledenheaten wurde er aus dem

Vereln -ausgeschlossen und sein Beschaftigungsvertrag fristlos gekiindigi. Nach sei-

nem Ausscheiden aus dem Verein forderte er in seiner Eigenschaft als Inhaber und Ge-
schéftsfishirer der GmbH von dem Rechenzentrum die Herausgabe des Adressenbe-
standes mit der Begriindung, die Adressen seien Eigentum der GmbH. Der Verein war
der Meinung, daB die gespeicherten Werbeadressen allein ihm gehorten Die Zwi-
schenschaltung der GmbH sei eine Eigenméachtigkeit des ehemaligen Mitarbeiters ge-
wesen; ein Recht an den Adressen sei nie auf die GmbH Gbergegangen.

Dras Rechenzentrum konnte sich wegen des Fehlens schrifilicher Verirdge keine Klar-
heit dar{iber verschaffen, wer der Aufiraggeber und damit der Herr der Daten war. Von
den geiroffenen Vereinbarungen waren nur noch die praktischen Verarbsitungsdetails
nachweishar. Das Rechenzentrum wollte die Adressen an keine der beiden Seiten her-
ausgeben, um sich nicht mbglichen Schadensersatzansprilchen auszusetzen. Es ap-
pellierte an die. Beteiligten, sich gltlich zu einigen. Dies war aber effensichilich nicht
miglich. Daraufhin wollle das Rechenzentrum dis Magnetbénder mit den Adressen
beim Amtsgericht hinterlegen, erhielt aber zunéichst den Bescheid, daB dies nicht mdg-
lich sei, weil sie nicht zu den in § 372 BGB genannten Gegenstinden zéhlen, die man
hintertegen kann.

Nun suchte das Rechenzentrum eine andere Losung des Problems und dachte daran,
die Magnetbénder zu versteigern; um dann den Erids hinterlegen zu kénnen. Eine der-
artige Verwertung wére selbstversténdlich unzuidssig, weil dadurch in jedem Falie die
schutzwiirdigen Belange der Befroffenen, also derjenigen, deren Adressen — hdaufig
auf einem. ihnen unbekannten Wege — in diese Werbedatei gelangten, beeintréchtigt
wiirden.

So;hlieﬁlich konnte das Rechenzeritrum dig 'Mag netbdnder doch beim Amtsgericht hin-
terlegen '

Gleichwoht wiederhale ich meine drmgende Aufforderung an alte Stellen, die Datenver-
arbeitung im Auftrage betreiben, aber auch an afle Auftraggeber, sich durch schriftliche
Vertrage abzusichern.
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