BORGERSCHAFT :
DER FREJEN UND HANSESTADT HAMBURG brucksache 1 1/1864

11. Wahiperiode 12.01.84

Der Hamburgische Datenschutzbeaufiragte

An den
Herrn Priisidentan der Biirgerschafi

Betr.: Zwelter Titigkeitsbericht
des Hamburgischen Datenschutzbeaufiragten zum 1. Januar 18684

GemaB § 20 Absatz 2 Satz 2 des Hamburgischen Datenachutzgesetzes ﬁbersende ich der Bargar-
schaft meinen Zweiten Tatigkeitsharlcht, den ich zum 1. Januar 1984 erstellt habe

Dem Senat leite ich meinen Titigkeitsbericht gleichzeitig zu.

Schapper

* Verteilt nur an die Abgeordneten der Biirgerschaft

Barparachaitsdnickeachen — aubar Senstavoriagen — sind zu bezishen bal:
Druchersi Wartenbwerg & S8hme OmibH, Theodorstralls 4 w, 2000 Hambung 50, Telefon 53 29 48




Zweiter Tatigkeitsbericht
des
Hamburgischen Datenschutzbeauftragten

vorgelegt zum 1. Januar 1984
gemian § 20 Absatz 2 Satz 2 des Hamburgischen Datenschutzgesetzes



Inhaltsverzeichnis / Abkiirzungsverzeichnis

1.1

1.2
1.3

21
211
21.2
22
2.3
2.3.1
2.3.2
2.4
241
2411
2.4.1.2
242

2.5
2.51
2.5.1.1
25.1.2
2562
253
254
26

26.1
26.2

2,6.2.1
2622

26.23
2824
2625
283

ZurLagedesDatenschutzes . ....... ...t iiiniiiir i i a i cieiana 1

Folgerungen aus der Auseinandersetzung um

dieVolksz8hlung.......... ..o i e rera e 1
Verhdltnis zurVerwallung . ... . . i iiiiraaaa 3
Information dber Datenschutz ......... ... i e 4
Uberblick iiber die Tatigkeit derDienststelle .. ................................ 5
Neue Aufgabe Bildschirmtext .. ... ... .. .. 5
BeSChreibUNG 0T AUFGADE . .. . .-« .\ e e ee e ettt e e e ee e aeennenes 5
StandinHamburg .. ... e it ae e 5
Entwickiung derDienststelle ... ..ot iii ittt 6
14 o 7= o - o 6
F o= 0= L2 =1 6
Statistik ... e e e e e 2]
Beratungen und Prafungen . .. ... i i i e a e, B
Offentlicher BEreith .. .. ... ittt et et e e et eeaa 8
Beratungen ... ... e e 2]
Pl UNGEN . .. e e e aia s g
Beratungen und Priifungen im nicht-dffentlichen

== =T o] T 10
Patenschutzregisier ... .. .. i 10
Aufgaben, AufbauundInhalt . ... ... . i i e 10
Aufgaben ... .. .. i e ataraararann 10
Aufbau undinhall ... e e e 11
Stand, Qualitat, Fortschreibung .. ... . e 12
Dateienibersicht .. ... i e e e e 13
REegisterverOrgNUNG . .. .ottt i ittt a e an e e aan 13
Beobachtung der automatisierten Datan-

verarbeitung (ADY ) . e et Seeaaaes 13
Allgemeine Vorbemerkung ... .. .. e 13
Zentralisierung der ADV .. .. .. i e 15
Situation N HamMbBUIG .. ... i i e e e 15
Zentrale und dezentrale ADV aus der Sicht

des DatensChutZes ... ... i i i it i e 16
Konzentration von Daten . ....... ...t it ia e 17
Vormarsch der Dialogverarbeitung ... .. ... o it ittt i s 17
StandderDatensiCherung ... ... oo i e e 18

Entwickiung der Datenverarbeitungstechnik . .......... ... ..o ool 19



2.6.3.1

26.3.2
264

2.6.4.1
2642
28.5

2.6.5.1
2652

341
3.1.1
3.1.1.%
3.1.1.2
3113
31.1.4

3115

3.1.16
312

3.1.241
3.1.2.2
31.23

3.2
3.2.1
3.21.1
3.21.2

3.22

3.2.21
3222
3.3
3.1.1
3311
3.31.2
3.4
3.4.1

Geféhrdungspotential der gegenwértigen Daten-

verarbeitungstechnik .. ... 19
Gefahrdungen durch die neue Entwicklung ........ ... ..ot 20
Nele Medien .. e i 22
Ubersicht iiber die neuen Medien . ..........c.oonerieraerareinriaaaaaeans 22
Datenschutzspezifische Gefdhrdungen ... ............ ... ool 22
Mitwirkung an Automationsvorhaben .. ... ... ... o oo oo 25
Einzelne Verfahren .................. f e e e 25
Landeseigene Sozialhilfestatistik . ............. .. i 26
Einzelprobleme im &ffentlichenBereich .. ............ ... ... ... ... ... 29
Neue Medien .. ... o i e s 29
BildSCRIMERE . . o e e e e 29
Darstellung des Syslems . .. ... e e e e 29
Situaton IMHAMDUIG . .. ot e e e e 30
Gefahrenfilrden DatensChutz . .. .. ... . i e 30

Regelungsdefizite des Bundesdatenschutz-
gesetzes und Notwendigkeit bereichs-

spezifischer Regelungen...................... P 33
Datenschutzregelungen im Staatsvertrag

Uber Bildschitmtext .. ... e e e 36
Uberwachung dusch den Datenschutzbeauttragten . .............. ... ..., 39
Andere MediBn .. ... e e 40
KabelkommuniKation .. ... .. . e e 40
Fernwitkdienste .. ... . e e e 41
Der Staatsvertrag lber Bildschirmtext

AlS VO . . s e 41
ATCRIV WS L ... .ottt et e e et 41
ArCNIVOE ST .. .. .t e e 42
Notwendigkeit eines Archivgesetzes ..._........ ..o e 42
Stand der Uberlegungen bei den

Datenschutzbeauftragten . ... .. .. o e 42
Einsicht in Archivgut durch die ROM und CINTI

[ T a2 = TS 280 g 43
Darstellung des Sachverhalts .................. T 43
Bewertung aus Datenschutzsicht ... ... ... 44
PErSONAIWE BN . .. e a i e e 47
Prifungsamt fiir den 6ffentlichenDienst ... .. ... ... ... ... ol 47
Aufgabenund Arbeitsablaufe .. .. ... .. ... i 47
Datenschutzrechtliche Bewentung . ...... ... i i 49
LT L= UL = 2 1= <) U 51

Novellierung der Abgabenordnung (AQ) . ... i 51



3411

34.1.2
3.4.2
35
3.5.1
35611

3.5.1.2
352

3563
3.6

37
3.7.1
37141
371.2

37.2

3.7.21
3.7.2.2
38
3.81
3811

38.1.1.1
381.1.2
381.1.3

3.8.1.1.4
3.8.1.1.5

38116
3.8.1.2

3.8.1.21
3.81.22
3.8.1.23
3813
38.2

Regelung des Kontrollrechts im Bereich der

Steuerverwaltunginder A .. ... i s 51
Datenschutzrelevante Regelungenim Entwurf ... ... . ..o oo oo 52
Probleme inHamburg ... ..ot iiae e [ 53
Yo 8 LA = |1 TS R R T 53
Propleme im SChulbereich . ... .t e e 53
Bergriff der meldepﬂichtigen Datei in Abhéngigkeit

vom Stellen- und Ubermittlungsbegriff . ... .. .. i oiiiiin s 53
Bedeutung des Stellenbegriffs im Schutbereich

imHinblickauf §8Abs. T NR4 . ... ... e et 54
Umsetzung der Datenschutzbestimmungen

im Schulbersich ... ... . e e 55
Schilerbogen fir Berutsschiler ... ... o e 55
BaUWESEI © .t e e e eea st mae bt m e ia e 56
T2 1- 1] SR U R 57
Volkszahiung 1983 . ... .. ........... SUURRRIUUTRRP TR 57
Beteiligung an der Auseinandersetzung .. e e 57

Stellungnahme zu Problemen der

VOIKSZANIUNG 1083 . o vt ettt e o ettt 57
Mikrozensus, EG-Stichprobenerhebung

Gber ArDEItSKIAIE . . . .. o it 59
MIKrOZENSUS ... ittt i it e nia e e e 59
EG-Stichprobenerhebung {iber Arbeitskrdfte . . ......... ... 60
EinwOlnNerwesSen .. ... .. cr it iiiat e et e 860
MEldeWE SN ..o ettt e o e e e e 61
RegelmaBige Datenibermittlungen aus dem

Melderegister ..........oriinininreneny e ia e 61
Vorgesehene Ubermittiungsempfanger . .......... ..o i 61
Regelung des automatisierten Datenabgleichs ................ o 62
Ubermittiungen zwischen den hamburgischen

MeldebehdraeNn ... oo e et 62
Ubermittlungen an die KIFChBN . ... .. ..o i it iie e e aeasanneees 63
Ubermittlung durch (bersendung von

MeldesChEinen . ... ... . e ie i 63
DatenibermittlungsverordnungendesBundes . ................ooi 63
Probleme bei der Umsetzung des Meldegesetzes

TaTe ET = = 7.4 - RS 63
Léschung von Hafimittellungen ... ... ... i e 63
Auskunft anden Betroffenen . ....... .. ... .. ..ol e 65
Melderegisterauskunftan Dritte . ... .. ... .. o i B5
AutomationimMeldewesen ... ... e 65

Personalausweis-/PaBwesen .. ........... A 66



3.8.2.1
ag2z2

38221

38222
3.8.2.23

38224
3823

3824
3.8.3
3.8.4
3.8.4.1

3842
3.9
381
3.8.1.1
391.2
3913
3.9.1.4
38.1.5

3818
39.2

3.98.21
3.9.2.2
3.9.2.3
3924
310
3.101
3.16.2
3.10.21
3.10.2.2
3.1023
3.10.3

3.10.31

Gefahren des NeUEN AUSWEISES . ... ... . vt cr it irisananans 67
Unklarheiten und Defizite im Bundespersonal-

HUSWEIS~GESEYZ .. . ... i e e 68
Protokollierung von Anfragen in polizeilichen

TN O A oD S Y S I Bl L . o vttt s e i mn s et i et et e ot et 68
Verwendung der Serien-Nr. durchdiePalizei .............. ..ot iieiininns, 68
Nutzung des Personalausweises im

nicht-gffentlichen Bereich . ... ... i i i it i, 69
Internationale Lesbarkait ....... ..ot e i e 69
Anforderungen an ein Landespersonalausweis-

€T 2 69
Entwirf eines neuen PaBgesetzes .. ... it i i i e 70
AUSIA N IWE SN . . et i e e a ey 70
PersonenstandsWesen .. ... ... i i i e e 71
Neufassung der Dienstanweisung fir die

Standesbeamlen . e e e 71
Durchfiihrung des Transsexuellengesetzes .. ... ... .. i ie e 71
Allgemeine Bemerkungen zum Sicherheitsbereich . .. ..............oci ol 72
Zur Prifkompetenz des Datenschutzbeauftragten .. ... .. ... . ... o i 72
Der Umfang der Kontrollaufgabe . .. ... ... i i e e 72
Allgemeine Befugnissedes HmbDSG ... ... ... i i 72
Zum Umfang des Akteneinsichtsrechts ...... .. ... ... o oo, 73
Die Bedeutung des Sicherheitsvorbehalts ............ ... i it iieiia, 73
Keine Einschrankung der Prifkompetenz durch

Berufs- oder Amtsgeheimnisse . ... .. ... 74
=S 1] 1= = O 74

Zum Auskunftsverhalten der Sicherheitsbehérden

gegeniiber dem Blrger .. ... .. . . 74
AuskinftederPolizei . . ... .. .. i i i 75
Auskinfte des Verfassungschutzes .. ... .. . i i i 75
Ausk(Onfie der Staatsanwaltschaft ... .. ... ... L 76
RESUMEE ... i it i e et e et e e e e 76
POlZEI ... e 77
UBErBIICK . .ottt e e e e e 77
informationsverarbeitung auBBerhalbvonDateien ....... ... .. ... ... ..o e 77
Akten zur Bearbeitung von Kriminalfallen ... ... ... ... .. ... . . il 77
Anhaltemeldungen ... .. .. i e e et it 78
Sonstige KUrzberichte . .. .o i e e e e et 78
Entwicklung der automatisierten Datenverarbeitung

beider Polizei ... .. . e e 78



3.10.3.2 Bundesweite Zentralisierungder ADV ... .. ... ... i i i 79

3.10.3.3 Ausweitung des Anwendungsbereiches . ... ... ... i i e 79
3.10.3.3.1 Fahndungs- und Aktennachweissysteme . ... ... ... iiian s v ernineanannn. 79
310332 PIOS-Dateien ...ttt e 79
3.10.3.3.3 Spurendokumentationssysteme .. ... ... et 80
BA0.3.3.4 FAHAAMOIEN . .- -\ oo\ oo e 80
BA03.4  AUSDHCK .. ..o e e e 81
3.10.4  Stand des Datenschutzes bei der POIZEI ..................ccceeeieieeenens Y
33041 KPS-RIiChmien ..ot r e e e rea e 81
3.10.4.2 Dateien-Richtlinien ... ... ... e e e 81
3.104.3 Zugrffsregelungen .. ... . e 82
3.10.4.4 Riickmeldungen von der Staatsanwaltschaft

andie PoliZei ... . . i g2
3.10.5 Problemfélle bei Spetcherungen . ... oo o i i i et irae e 83
3.10.5.1 Speicherung ,andererPersonen’ .. ... . . i i 83
31052 BUIZIDVErsUChE ... .. i et E e 84
31053 Hinweiseauf SintiundRoma ... .. . i 85
3.10.5.4 Straftaten von dberregionaler Bedeutung im

bundesweiten Kriminalaktennachweis (KAN) ............ ... ..o, 86
3.10.6 Problemfille bei Ubermittlungen an die Polizei .............. et e 87
31061 Sozialdaten . ... .. e 87
3.10.6.2 Feuerwehr-Einsatz-Daten . ... .. ... . it i i e B7
3.10.6.3 Kraftfahrzeug-Register-Daten . ........ ... . i it 83
3.10.8.4 Sonstige Problemfalle . ... ... .. e e 80
3.11 Landesamt fir Verfassungsschutz . ... .. ..o o o il e 90
3.12 Staatsanwaltschaft ......... ... . e e 91
3.12.1 =T 1 1L T Y (= U U o
3122 Persdnlichkeitsschutz bei der Datenverarbeitung

LY =3 Q2
3.13 Justizverwaltungund Strafvollzug ... ... ... PIPI 93
3.13.1 Uberarbeitu ng von Jusfizverwaltungsvorschriften ................ . .... PR 94
3.13.1.1  Anordnungen Uber Mitteilungen in Strafsachen (MiStra) ............ ... ... ... 94
3.13.1.2  Anordnung iber Mitteilungen in Zivilsachen {MiZi) . . ................ ..o 94
3.13.1.3  SchuldnernverzeichniS . ... ... iuiut it e et et e e e e e e eaan a4
3.13.2 SrafvOllZUG ..ot e ittt e 85
3.14 GesundheitswWesen ... .. e 95
3.141 Prifung von Kliniken des Universitdts-Krankenhauses

Eppendor (UK E) . ... ot e s e e e a5
3.14.2 Beratungen zum ,Datenschutz in Krankenhdusern™ ... .. . ... ... ... ... ... a6

3.14.3 Zum Verhdltnis zwischen dem Schutz des Patienten-
geheimnisses nach § 203 StGB und den



3.144
3.15
3.15.1

3.156.11
3.1451.2
3.152

3.15.21
3.1522

3.15.23
3.153
3.16
3.181

3.16.2
3.16.21

316.2.2
3.16.2.3
3.16.3
3.16.4

4.1
411
41.2
41.3
4131
41.3.2

42

4.2.1
422
4.2.3

4.3
4.3.1
4311

DatenschutZgesetzen ... .. o it i i e 96

Ubermittlungen von Patientendaten andieKirchen ............................. 98
S OZIBIWESBI ..\ttt e e e ae e 28
Problemfille bei der Anwendung der Ubermittlungs-

varschriften des SGB X . ... . e 99
§BOADS. TNLT BGB X . i i it e Qg
3= 11 = 29
Bestellung von betrieblichen Datenschutzbeauftragten

GEM. § 7O 8GB X . . i et 100
SO AN . . e e e e e 100
Vorschldge zur Organisation des betrieblichen

Datenschutzbeauftragten . .. .. .t r e i e 100
Betriebliche DSB auch bei den Personalverwaltungen? ......................... 101
Ausfihrung des Bundeskindergeldgesetzes ........... ... ... ... oo 102
Wissenschaftund Forschung ... ... i i 103
Madelle zur Lésung des Konflikts zwischen

ForschungundDatenschutz .................. P TN REEEE 103
Forschung im Gesundheitswesen ............ e 104
Aligemeine Probleme bei der Forschung mit

Patientendaten ... ... .. . . i e 104
Hamburgisches Krebsregister. ... .. ... oo i 105
Basisdokumentation Psychiafrie ... i e 108
Forschungund Sozialdaten . ... ... i e e 107
ForschungimdJustizwesen .. ... ... . i i 107

Einzelne Probleme des Datenschutzes im

nicht-dffentlichen Bereich .. ... ... ... . 109
[ F= T4V 1 B 108
Umtauschzettelbei Kaufhdusern ... s 109
Versandhandel ... ... . .. e e e e e 109
Dirgktwerbung................................‘......‘........_ .............. 110
WRODINSONESEE e e e 110
Ubermittlung listenmaRiger oder sonst

zusammengefaBterDaten .. ... ... 110
Kreditwirtschaft .................coooooooo... L 111
Erteilung vonBankauskiinften . . ... ... ... . i 111
Girokontenfithrung auf Guthabenbasis ......... ... o o o 112
Ermittiung der Anschriften von Kindergeldempfangern

firWerbezwecke ... .. e 113
Versicherungswirtschaft . .. ... o i e 113
Zentrale Dateien der Versicherungsverbénde ................. . .ol 113

Zentrale Registrierstelle Rechtsschutz ... ... . .o i 114



43.1.2
4.31.3

431.4

4.3.2
433

4.4
441
44.1.1
4412
4413
442

443
4431

4432
4433
4.5
451
452
4521
4522

4.8
461
462

4.7
4.8

4.81
48.2

4.8.21

4822

4823

4.8.3
4.8.4

Sonderwagnisdatei derlLebensversicherer ... ... ... . ... . o 115

Meldeverfahren des Deutschen Transport-

versicherungsverbandes (DTV) ... ... i i e 116
Malus-Datei des HUK-Verbandes far die

Kfz-Haftpflicht-Versicherer .. _............. ... ... e e e 116
Herkunft von Werbeadressen ... o e et e e e i 118
Dateniibermittlungen im Rahmen von fakultativen

Gruppenversicherungsvertragen .. ... .. i e e 119
AUSKUNI B BN L. e e et e e 120
Handels- und Wirtschaftsauskunfteien .. ... ... ... ... oo, 120
Regeln zur Umsetzung des Datenschutzes ... ... .. ... . i, 120
] e = 1 L= o PN 121
g 17T = o T 121
Auskunftsstelle iber den Versicherungsauien-

dienste. V. Hamburg {AVAD) . ... . it i e e 123
b2 T 211 £ 124
Interner Datenverkehr zwischen den

Schufagesellschaften .. .o i it e i i e 124
[dentitatspriifung bei fehlendem Geburtsdatum . . ... ... ...ooveieiinans, 125
Aussadekraftvon Negativdaten ... ... it i i e it i e 126
Datenschutz auf dem Wohnungsmarkt ....... ... .. i e 127
Fragebdgen zur Wohnungsbewerbung . ... ... it i it e tin s enras 127
Zusammenarbeit von Vermietern mit Auskunfteden ... .. .. .. .. .. ... oL 128
Zusammenarbeitmitder Schufa .. ... . i e 128
Zusammenarbeit mit Handels- und Wirtschafts-

BUSKUNT N .. L e e e e e 129
Datenschutz bei Verkehrsbetrieben . ... ... . o i i i e e 129
Sogenannte ,Schwarzfahrerdatei" derHHA .. ... . ... ... . ... ... 129
Speicherung perscnenbezogener Daten im Rahmen

von Fahrgeldbeanstandungen .. .. ... .. i e e e 130
C:)ffentliche Bekanntgabe von Lotteriegewinnern. ... ... ........... e 131
Arbeitnehmer-Datenschutz ... ... ... . i 131
Zum Verhaltnisvon BDSGundBetrVG ... ... ... .. e 131
Die Position des betrieblichen Daten-

schutzbeauftragten ... . . e e 131
Kann der bDSB zugleich Mitglied der Geschéfts-

leitung oder Leiter der EDV-Abteilungsein? ... ... ... i 132
Zur Kompetenziiberlagerung zwischen betrieblichem

Datenschutzbeauftragtenund Betriebsrat ... .. ... .. ... o i 132
Mitwirkung des Betriebsrats bei der Besteliung

des betrieblichen Datenschutzbeauftragten ........... . ... .. .. it. 132
Persanalfragebdgen .. .. e e e e e 133

Personalinformationssysteme . ... ... .. e e 134



4841 Das Mitbestimmungsrecht des Betriebsrates

nach §87 Abs. TN 6 BetrVG .. ... ... e 134
48472 Dem Mitbestimmungsrecht vorgelagerte Informations-

rechtedes Betriebsrates ... ... . ... .. 136
4843 Eiemente einer Betriebsvereinbarung . ... ... .. . o 136
4844 Systembenutzungskontrolle ... . e 137
485 Probleme der Kenzerndatenverarbeitung . ... ... ... .. i 137
4.9 Dateni(ibermittlungen zwischen nicht-6ffentlichem

und dffentlichem BereiCh .. .. ... . o o i e e 138
4.9.1 Erteilung von Auskinften durch die Schufa an

Strafverfolgungsbenrden . . . e 139
492 DateniGbermittlung Hamburger Wasserwerke {(HWW)

=P OZEI .. . e e 139
4,93 Errichtung von Fahrraddateien . ... ... .. 139
4.94 Daten{ibermittlung des Amtes fiir Arbeitsschutz

AN BENED ST . . . e 141
5. BAUSBHCK . e e e e e 143
51 Rechtsentwicklungin Hamburg . _ ... ... . e 143
511 Hamburgisches Datenschutzgesetz (HmMbDSG)Y .. ... . ool 143
51.2 Krebsregistergesetz und Archivgesetz .. ... ... .. .. i 143
513 Novellierung des Hmb S OG . ... e e s 143
5.2 Rechtsentwickiung imBund .. . . . e 148
521 Spezifische Regelungen fir den Sicherheits-

[ L= 2= L o T 146
B.22 Arbeitnehmerdatenschutz ... .. .. e e e 146
523 Novellierung des BDSG . . . . s 147
Anlage 1
Beschlufi der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zum Da-
tenschutz im Personenstandswesen 151
Anlage 2
Abgestimmte Stellungnahmen der Landesbeaufiragten fur den Datenschutz zur , Anordnung
aber Mitteilung in Strafsachen {MiStra)”
- Auszug - 153

Ubersicht Gher die Organisation der Dienststelle des Hamburgischen Datenschutzbeauftrag-
ten
- Nachtrag — 1589



Abkiirzungsverzeichnis

ADV
AGBB
AGBG
AGBSp
AO
ARB
ArbGG
AVAD
AZO

BAG

BAV
BDSG
bDSE
BetrvG
BID

BGB
BGBI.
BGH

BKA
BKGG
BMeldDOV
BMJFG
BPAG

BR
BremPolG
BGS-G
BT-Drs.
Btx
BVerfG

DA
dpa
DS
DSB
DTV
DY
DvVZ

Automatisierte Datenverarbeitung

Allgemeine Geschéftsbedingungsen der Banken

Gesetz zur Regefung des Rechts der Allgemeinen Geschéftsbedingungen
Allgemeine Geschaftsbedingungen der Sparkassen

Abgabenordnung

Allgemeine Bedingungen {iber die Rechtsschutzversicherungen
Arbeitsgerichtsgesetz

Auskunftsstelle ber den VersicherungsauBendienst e.V., Hamburg

Arbeitszeitordnung

Bundesarbeitsgericht

Bundesaufsichtsamt fir das Versicherungswesen
Bundesdatenschutzgesetz

betrieblicher Datenschutzbeauftragter
Betriebsverfassungsgesetz

Bundesbeauftragter fir den Datenschutz
Buargerliches Gesetzbuch

Bundesgesetzbtatt

Bundesgerichtshot

Bundeskriminalamt

Bundeskindergeldgesetz
Bundesmeldedateniibermittiungsverordnung
Bundesministerium fir Jugend, Familie, Gesundheit
Bundespersonalausweisgesetz

Betriebsrat

Bremisches Polizeigesetz
Bundesgrenzschutz-Gesetz
Bundestags-Drucksache

Bildschirmtext

Bundesverfassungsgericht

Dienstanweisung fiir die Standesbeamten und ihre Aufsichtsbehdrden
Deutsche Presseagentur

Datenschutz

Datenschutzbeauftragter

Deutscher Transportversichererverband

Datenverarbeitung

Datenverarbeitungszentrale



ed
EPaBG
FHH
GG

HmbSOG

HHA

HmbBG
HmbDSB
HmbDSG
HmbKrebsRG-E
HmbLVO
HmbMeldDUV
HmbMG
HUK-Verband
HVV

HWW

IMK

INPOL

JGG

JVA

KAN

KBA
Kps-Richtlinien
LPAG

MiStra
MiZi
MRRG
NADIS
NJW
NS
NVwZ

OLG
ovaG
PIOS
POLAS
RCU
RiStBV

[H

erkennungsdienstiich
Entwurf eines PaBgesetzes
Freie und Hansestadt Hamburg

Grundgesetz

Hamburgisches Gesetz zum Schutz der 6ffentlichen Sicherheit und Ord-
nung

Hamburger Hochbahn Aktiengeselischaft

Hamburgisches Beamtengesetz

Hamburgischer Datenschutzbeauftragter

Hamburgisches Datenschutzgesetz

Entwurf des Hamburgischen Krebsregistergesetzes

Hamburgische Laufbahnverordnung

Hamburgische Meldedatenibermittlungsverordnung

Hamburgisches Meldegesetz

Verband der Haftpflicht-, Unfall-, Auto- und Rechtsschutzversicherer e V.
Hamburger Verkehrsverbund

Hamburger Wasserwerke GmbH

Innenminister-Kanferenz

Informationssystem der Polizei

Jugendgerichtsgesetz

Justizvollzugsanstalt

Kriminalaktennachweis

Kraftfahrtbundesamt

Richtlinien diber kriminalpoiizeiliche personenbezogene Sammlungen

Landespersonalausweisgesetz

Ancrdnung diber Mitteilungen in Strafsachen

Anordnung dber Mitteilungery in Ziviisachen
Melderechtsrahmengesetz

Nachrichtendienstliches Informations- und Verbundsystem
Neue Juristische Wochenschrift

Nationalsozialismus

Neue Zeitung flir Verwaltungsrecht

Oberlandesgericht

Oberverwaltungsgericht

Inpol-Anwendung Personen, Institutionen, Objekte, Sachen
Polizeiliches Auskunftssystem

ROM und CINTI Union e. V.

Richtlinien fir das Straf- und Buigeldverfahren



SGB
Schufa
SchulG
SchVG
530G
SPUDOK
StA
5tGB
StPO
Stala
B
TSG
TV

Tz
UKE
VG

VO
VVAV

VG
VZ
VZG
ZEVIS
ZPO

Sozialgesetzbuch

Schutzgemeinschaft fiir allgemeine Kreditsicherung
Schulgesetz der Freien und Hansestadt Hamburg
Schulverfassungsgesetz

s. HmbSOG

Spurendokumentationssystem
Staatsanwaitschaft

Strafgesetzbuch

StrafprozeBordnung

Statistisches Landesamt

Téatigkeitsbericht

Transsexuellengesetz

Fernsehen

Teilziffer

Universitats-Krankenhaus Eppendorf
Verwaltungsgericht

Verordnung

Verwattungsvorschriften fiir das automatisierte Verfahren im Anordnungs-,
Kassen- und Rechnungswesen

Versicherungsvertragsgesetz
Volkszihlung

Volkszahlungsgesetz

Zentrales Verkehrsinformationssystem

ZivilprozeBordnung



1.1

Zur Lage des Datenschutzes
Folgerungen aus der Auseinandersetzung um die Volkszédhiung

Ende 1982 werden nur wenige vorausgesehen haben, da8 12 Monate spater Veranlas-
sung bestehen werde, 1983 im Rickblick zum Jahr des Datenschutzes zu erkidren.
Ganz im Gegenteil, viele — auch ich gehdrte dazu — hatten beflirchtet, im nunmehr abge-
laufenen Jahr werde sich die Wende im Datenschutz vollziehen, wirden Positicnen, die
der Datenschutz in den 70-er Jahren erobert hatte, wieder zurlickgenommen werden.
Statt dessen setzte gleich zu Beginn des Jahres eine leidenschaftliche Diskussion ein
Gber Grundfragen des Daten- und Grundrechtsschutzes unter den gewandeiten techni-
schen Bedingungen des Computer-Zeitalters, die alle Schichten der Bevdlkerung erfaf-
te und die mit groBer Heftigkeit ausgetragen wurde.

Die Beantwortung dieser Fragen, die in der Auseinandersetzung um die Volksz&hlung
1983 aufgeworfen wurden, oblag dem Bundesverfassungsgericht; seine Entscheidung
lag bei RedaktionsschluB fiir diesen Tatigkeitsbericht noch nicht vor. Ich gehe davon
aus, dafBl das Gericht die MaBstabe fir die Datenerhebung und Datenverarbeitung mit
Eingriffs-und Gefdhrdungscharakter, die es selbst Ende der 80-er/Anfang der 70-er
Jahre in mehreren Entscheidungen aufgestellt hat, in einer Weise fortschireiben wird, die
die zwischenzeitlichen Entwicklungen beriicksichtigt und auch dem Phanomen des Wi-
derstandes gegen die Volkszdhlung Rechnung trégt, wie wir es heute zu (ibersehen ver-
mbgen.

In der mindlichen Verhandlung des Bundesverfassungsgerichts hatte es den Anschein,
als ob einzelne Verfahrensbeteiligte dieses Phidnomen noch immer nicht verstanden ha-
ben. Sie sehen politische Systemgegner am Werk, die in Wahrheit ganz andere Ziele
verfolgen. Sie weisen auf das groteske MiBverhaiinis hin zwischen dem konkreten AnlaB
und der Erhitterung, mit der die Volksz&hlung bekdmpft wurde. Die Erkenntnis bleibt ih-
nen verschlossen, daB die Furcht des Menschen vor der undurchschaubaren und unkon-
trollierbaren Elektronik selbst dann ernst genommen werden miiBte, wenn sie ganz un-
begriindet wire. Diese Furcht beruht auf dem Gefiihl, zunehmend von anonymen staatli-
chen und gesellschaftlichen Apparaturen abhdngig und immer stirker elekironisch er-
faft zu werden und damit der Méglichkeit eigenverantwortlicher Lebensgestaltung be-
raubt zu sein. Skepsis gegenlber der eingeschlagenen Richtung des Fortschritts macht
sich breit. Widerstand gegen die Technik, gegen staatliche und gesellschaftliche Pla-
nungen ist die Folge.

Ganz unabhéngig von den Grundsatzen, die das Bundesverfassungsgericht fiir den
Grundrechtsschutz bei statistischen Erhebungen und Verarbeitungen aufstellen wird,
hat der Streit Giber die Volkszdhlung gezeigt, daB nie wieder eine GroBzahlung, vielleicht
nicht einmal eine kleinere Reprasentativerhebung routineméasig vorbereitet und abge-
wickelt werden kann unter Berufung darauf, daB sich das Verfahren seit Jahrzehnten be-
wiéhrt habe, weniger Fragen gestellt wilrden als beim letztenmal, die Geheimhaltungs-
vorschriften verbessert worden seien und im Obrigen die Datenschutzbeauftragten alle
Vorgange kontrollieren kénnten. Zu einzelnen Anforderungen, die aus der Sicht des Da-
tenschutzes an eine kiinftige Volkszahlung zu stellen sind, werde ich mich an anderer
Stelle (Nr. 3.7) auBern. Hier méchte ich nur auf zwei Beobachtungen von allgemeinerer
Bedeutung eingehen:

1. Vereinbarungen zwischen den Datenschutzbeauftragten und den Regierungen, die
dem Zweck dienen, ein in hohem Ma8e interpretationsbedirftiges Gesetz in verfas-
sungskoenformer Weise auszulegen und gesetzliche Erlaubnisse noch weiter einzu-
schrianken, kénnen ein Gesetz mit prazisen und zugieich restriktiven Bestimmungen
nicht ersetzen. Die Forderungen, die ich Mitte Februar erhoben und deren Erfiillung
der Senat in der ndchsten Sitzung der Biirgerschaft zugesagt hatte, der Forderungs-

Paragraphenangaben ohne Zusatz beziehen sich aul das Hamburgische Datenschutzgasetz (HmbDSG)



katalog, den die Konferenz der Datenschutzbeauftragten Ende Marz vorlegte und auf
den sich die meisten Innenminister bereitwillig einlieBen, wurden in der Offentlichkeit
als untaugliche Versuche bewertet, Mangel des Gesetzes zu beseitigen und Rege-
lungsliicken zu schlieBen. Zur Beruhigung der Bevdlkerung trugen sie nur wenig bei.
Nicht allein um verfassungsrechtlichen Anforderungen zu geniigen, sondern auch um
die Biirger zu dberzeugen und zur Mitwirkung zu gewinnen, wird der Gesetzgeber
kiinftig also, wenn er etwa erneut eine Volkszihiung durchfiihren will und auf ein zu-
verlassiges Ergebnis Wert legt, Uber eine klare Normierung der Auskunftsverptlich-
tung und der vorgesehenen Verwendung der Daten hinaus auch Form und inhait der
Fragebdgen, die Grundzige des Erhebungsverfahrans und die zu treffenden Sicher-
heitsvorkehrungen exakt regeln missen.

. Je heftiger der Widerstand gegen die Volkszdhlung wurde, desto haufiger beriefen
sich Politiker, die die Blrger von der Ungefahrlichkeit des Vorhabens lberzeugen
wollten, darauf, daB es schlielich auch noch die Datenschutzbeauftragten gabe.
Diese wiirden alle Stellen, die an der Erhebung und Auswertung der Volkszdhlungs-
daten beteiligt seien, streng kontrollieren und kénnten dafir garantieren, daB jegli-
cher VerstoR gegen Datenschutzvorschriften aufgedeckt wilide. Von diesem Argu-
ment lieBen sich die Birger nur wenig beeindrucken. Sie trauten daen Datenschitzern
einfach nicht zu, daf sie mit ihrem kleinen Kontrollapparat in der L.age seien, Tausen-
de von Zahlern, Hunderte von Statistikmitarbeitern und die ganze bei der Volkszah-
lung eingesetzte Technik wirksam zu Uberwachen. In Diskussionen wurde mir immer
wieder vorgehaiten, Datenschutzbeauftragte seien doch bloBe Papiertiger und auf
eine Feigenblattfunktion beschrankt.

Fiir diese Skepsis gibt es einleuchtende Grinde. Natdrlich kann eine Dienststelle mit
sechs Priifern nicht eine Totalerhebung, von der 1,5 Mill, Birger betroffen sind, in je-
der ihrer Phasen und an alien Stellen Oberwachen und zugleich ihre sonstigen Aufga-
ben erledigen. Das Vertrauen in die Fahigkeit eines Datenschutzbeauftragten, auch
komplexe DV-Vorgange fortlaufend zu beobachten und zu kontrollieren, wird sicher-
lich zunehmen, wenn er der Offentlichkeit mitteilen kann, daf die personelle Ausstat-
tung seiner Dienststelie verbessert worden ist.

Vor aliem aber kommt es darauf an, dal der Datenschutzbeauftragte eindeutige und
umfassende Kontrollbefugnisse hat. Zwar trifft es nicht zu, daB die Datenschutz-
beauftragten bei der Uberwachung bestimmter Behérden, z. B. im Sicherheitsbereich
Beschrankungen unterworfen sind, wie manche Blrger meinen, Jedenfalls ist in
Hamburg von der Staatswohiklausel, die allein die Mdglichkeit béte, einzelne Vorgan-
ge der Uberpriifung durch den Datenschutzbeauftragten zu entziehen, bislang in kei-
nem Fall Gebrauch gemacht worden. Die Offentlichkeit hat aber aufmerksam regi-
striert, daB iber den Umfang der Kontrollbefugnisse der Datenschutzbeauftragten
heftig gestritten wird. Kontroversen gibt es {ber die Frage, ob die Datenschutzbeauf-
tragten die Einhaltung ,.anderer” Datenschutzvorschriften nur in den Fallen kontrol-
lieren dirfen, in denen Daten in Dateien gespeichert oder aus ihnen Gbermittelt wer-
den. Nur in Baden-Wiirttemberg hat der Gesetzgeber eine eindeutige Regelung ge-
troffen — zuungunsten der Landesbeauftragten fir den Datenschutz. Der Hamburgi-
sche Datenschutzbeauftragte ist bislang nicht behindert worden. Doch ist ihm mehr-
tach entgegengehalten worden, eigentlich sei er ja nicht zustandig; gleichwohl habe
man geruht, seine Meinung anzuhdren. Der Senat hat sich noch nicht festgalegt. Viel-
leicht tut er es eines schdnen Tages — und tritt der Auffassung des Datenschutz-
beauftragten entgegen, weil dessen Kontrolle und dessen Kritik in einem bestimmten
Fall unerwiinscht sind. Gerade im Interesse der betroffenen Bijrger ist es nicht hin-
nehmbar, daB die Kontrollinstanz vom Wohlwollen der zu kontrollieranden Einrich-
tung abhéngig ist. Es muB Klarheit geschaffen werden - zugunsten des Datenschutz-
beauftragten -, wenn dessen Stellung als Birgeranwalt nicht entscheidend ge-
schwiécht und das Vertrauen der Offentiichkeit nicht minimiert werden soll. Die Be-
sorgnis der Birger {ber eine mégliche Rechtsbeeintrachtigung dirfte in aller Regel
unabhéngig davon bestehen, ob ihre Daten in Akten oder in Dateien verarbeitet wer-
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den. Es wiirde sicherlich nicht ganz einfach sein, ihm begreiflich zu machean, daB er
den Datenschutzbeauftragten nur anrufen darf, wenn der von ihm ausgefiillte Frage-
bogen in dateiméBiger Form gestapelt wird, ihm dieses Recht aber nicht zusteht,
wenn der gleiche Fragebogen in eine Akte gingeheftet wird.

Nichts anderes gilt, wenn der Datenschutzbeauftragte priifen will, ob Amtsgeheim-
nisse, die besonders sensitive Daten schitzen (z. B. das Steuergeheimnis), einge-
halten worden sind. Es ist geradezu absurd, daB eben dieses Amtsgeheimnis der
Kontrollinstanz entgegengehalten wird, um eine Kontrolie zu verhindern. Ebenso ab-
wegig wire es schiielich, wenn der Datenschutzbeauftragte nicht uneingeschrinkt
sollte alle Akten einsehen diirfen, die mit der Verarbeitung personenbezogener Daten
im Zusammenhang stehen, sondern die zu kontrollierende Stelle die Aktenteils aus-
sortieren kénnte, welche ihr fir die Kontrolle geeignet erscheinen.

Verhaltnis zur Verwaltung

In der Praxis sind es vor allem zwei Rahmenbedingungen, die fiir die Sicherung und Fort-
emwicklung des Datenschutzes von entscheidender Bedeutung sind: zum sinen ist es
die Resonanz, die der Datenschutzgedanke bei den mit der Datenverarbeitung befaBten
Personen findet, zum anderen das ProblembewuBtsein, daB die Biirger fir den Daten-
schutz entwickein.

Innerhalb der Verwaltung hat allein die Existenz eines Datenschutzbeauftragten nach
meinem Eindruck schon dazu gefiihrt, daB eigene Aktivitdten in Bezug auf die Samm-
lung, Weiterleitung und Sicherung von Daten kritischer gesehen und manche Verhal-
tensweisen geandert wurden. In aller Regel stand die Vaerwaltung meinen Bedenken und
Forderungen aufgeschlossen gegeniiber: fiir fast alle praktischen Probleme konnten
bislang einvernshmliche Ldsungen gefunden werden. Dabei spielt sicherlich auch eine
Rolle, da8 immer mehr Beamte die These bestitigen missen (Nr. 5.2.3 meines letzten
TB), die zundchst nur Koptschiitteln ausgelést hat: Der Datenschutz muB durchaus nicht
immer das Verwaltungshandeln erschweren; er sorgt in der Regal fir mehr Transparenz
und damit Klarheit in der Verantwortlichkeit; haufiger als die Betsiligten es wahrhaben
wollen, fihrt er auch zu einer Rationalisierung der Informationsverarbeitung. Jedenfalls
habe ich nicht feststellen miissen, daB Behdrden mehr Milhe darauf verwandet haben,
die Datenschutzvorschriften zu umgehen, als zu ihrer Befelgung notwendig wére.

Diese durchaus positiven Erfahrungen dirfen jedoch nicht iibsr ein generelles Problam
hinwegtauschen: die eigenen Initiativen fir den Datenschutz sind in der Verwaltung zu
wenig ausgepragt. Zu oft noch geht der AnstoB fir bestimmte Datenschutz-Aktivitaten
nicht von der Verwaltung selbst aus. Allzu haufig bin ich — zuféllig — erst durch Biirger,
Pressemeldungen oder Kollegen aus den anderen Lindern auf einzelne Probleme auf-
merksam gemacht worden. Dieses Defizit hat varschiedene Ursachen: Wenn die BAJS
mich z. B. nicht in die Vorbereitung von datenschutzrechtlich sehr wichtigen Verwal-
tungsvorschriften fir die Ausfihrung des Sozialgesetzbuches nicht einbezogen hat,
liegt dies m. E. daran, daB das BewuBtsein fiir Probleme des Datenschutzes insgesamt
noch nicht sehr ausgepragt ist oder daB die Maglichkeit, sich durch den Datenschutz-~
beauftragten beraten zu lassen, nicht hinreichend bekannt ist. Ob der Rat des Daten-
schutzbeauftragten eingehalten und ob er gar befolgt wird, bangt in groBem Mafi immer
noch von der persdnlichen Einstellung des gerade zustandigen Mitarbeiters ab.

Zum Teil k6nnen sich die zusténdigen Stellen nicht vorstellen, daB Regelungen in Bun-
desgesetzen auch fiir den Datenschutz im Lande von Bedeutung sind {so daB ich etwa
vor dem EriaB wichtiger Anderungen der Gewerbeordnung oder vor der Verabschiedung
des Bundespersonalausweisgesetzes nicht beteiligt wurde). Auch iber datenschutz-
rechtlich relevante Tagesordnungspunkte von Ministerkonferenzen und ihrer Arbeits-
kreise werde ich in aller Regel nicht informiert und kann mich in den Verfahrensgang erst
einschalten, nachdem ich von anderer Seite Hinweise erhalten habe.
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Nur in seitenen Fillen habe ich den Eindruck, daf die Verwaltung mich dber bestimmte
Probleme deswegen nicht von sich aus unterrichtet, weil sie den Datenschutzbeauftrag-
ten nach Mdglichkeit aus der Diskussion heraushalten méchte.

Die Diskussion dieses Berichts wird hoffentlich dazu beitragen, daB mehr Initialzindun-
gen fur Datenschutzaktivitaten von der Verwaltung selbst ausgehen werden und der Rat
des Datenschutzbeauftragten bei wichtigen Problemen friiher und gezielter in Anspruch
genommen wird. AuBerdem hoffe ich, daB die Bereitschaft, die Anliegen des Daten-
schutzbeauftragten nicht als nachrangig zu behandeln, sondern seine Fragen schnell
und umfassend zu beantworten, bei einigen Steilen noch zunehmen wird. Auch wenn
Auskunftsarsuchen des DSB als lastig empfunden werden, mu es nicht einige Monate
dauern, ehe die erbetene Auskunft erteiit wird. In aller Regel ware es auch zu begriiBen,
wenn ich im neuen T8 ausfihren kinnte, daB die Diskussion lUber ein Problem, Gber das
ich bereits im vorangegangenen Berichi informiert habe, inzwischen — mit welchem Er-
gebnis auch immer — abgeschlossen ist.

Soeben hat mich eine Stellungnahme der Finanzbehorde zu einem von mir aufgeworfe-
nen Ubermittlungsproblem erreicht — gerade noch rechtzeitig, um darliber berichten zu
kénnen. Die Finanzbehdrde meint, unabhéngig von der Beurteilung des jeweiligen Sach-
problems seien auch bei Fragen des Datenschutzes immer verwaltungsokonomische
Gesichtspunkte anzuwenden, und es erscheine fraglich, ob der Verwaltungsaufwand,
der mit einer — von mir geforderten — Unterrichtung des Betraffenen verbunden wére
{namlich Personalkosten, Porto- und Materialkosten fiir eine kurze Mitteilung), in der jet-
zigen wirtschaftlichen Situation mit neuerlichen Belastungen fiir den hamburgischen
Haushalt tragbar sei; es seien hier auch die schutzwiirdigen Belange des Birgers auf
umsichtige Verwaltung seiner Steuergelder zu beriicksichtigen.

Dieser Auffassung trete ich ganz entschieden entgegen. Eine rechtlich gebotene Daten-
verarbeitung a8t sich nicht durch verwaltungsdkonomische Gesichtspunkte relativie-
ren. Eine unrechtmaRige Datenverarbeitung wird nicht dadurch zu einer rechtmésigen,
daB sie die fiir die Verwaltung kostengiinstigere Losung fiir eine bestimmte Verwal-
tungsaufgabe darstellt. Auf den Vorgang bezogen, Gber den Finanzbehdrde und DSB
nicht einer Mainung sind {vgl. auch Nr. 3.4.2), heiBt das: Wird in einer Verwaltungsvor-
schrift die regelméBige Unterrichtung einer Sffenttichen Stelle durch eine andere ver-
langt, also eine Dateniibermittlung ohne Priifung der Erforderlichkeit im Einzelfall, und
liegt dieser Verwaltungsvorschrift keine gesetzliche Regelung zugrunde, so stellt diese
Ubermittlung einen Eingriff in die Grundrechtssphére des Betroffenen dar, der nur dann -
fiir eine Ubergangszeit - hingenommen werden kann, wenn der Betroffene hieriiber we-
nigstens informiert wird.

Kostengesichtspunkte spialen nur dort eine Rolle, wo zu priifen ist, welche technischen
und organisatorischen MaBnahmen zur Datensicherung erforderlich sind. Hierfir — und
nur hierf(ir — kommt es nach § 8 darauf an, daB der Aufwand in einem angemessenen
Verhdltnis zum angestrebten Schutzzweck steht.

Information Uber Datenschutz

Eine positive Entwicklung hat insgesamt das ProblembewuBtsein der Birger fir den Da-
tenschutz genommen: dies zeigt insbasondere die intensive Diskussion (iber die mit der
Volkszahlung und mit der Einfiihrung des maschinenlesbaren Personalausweises ver-
bundenen Probleme und Gefahren, die sich auch in zahlreichen Anfragen und Eingaben
niedergeschlagen haben. Uberhaupt scheint mir die stark gestiegene Anzahl an Einga-
ben und der darin enthaltenen wertvoilen Hinweise und begriindeten Beschwerden ein
guter Gradmesser fiir die wachsende Sensibilisierung der Bevilkerung zu sein. Trotz
dieser positiven Tendenzen ist die Zahl der Birger, die ihre Rechte nach den Daten-
schutzgesetzen aktiv wahrnehmen, insgesamt noch gering. Um diesem abzuhelfen und
die Birger zu befahigen, sich gegen Einbriiche in ihre private Sphire besser zur Wehr zu
setzen, habe ich im Sommer den ,,Hamburger Wegweiser zum Datenschutz" {gemein-
sam mit dem NDR) herausgegeben. Mit dieser Broschiire, deren 1. Auftage (12,500} bei



AbschluB dieses Berichts schon vergriffen war, habe ich nicht nur versucht, den Lesern
einen theoretischen Uberblick (iber das verschlungene System der Datenschutzrege-
lungen zu geben. Gleichzeitig war es mein Anliegen, innen auch praktische Hilfesteliun-
gen zu geben: Ein vorgedruckter Postkartenteil, fir den das Scheckheft des Berliner Da-
tenschutzbeauftragten als Vorbild diente, sowie ein Verzeichnis der Anschriften aller an-
deren Datenschutzkontrollinstanzen erleichtern den Bdrgern — wie ich in vielen Anfragen
bestitigt gefunden habe - die Wahrnehmung ihrer Rechte arheblich. Daneben habe ich
selbstverstandlich alle anderen mir zur Verfligung stehenden Méglichkeiten genutzt, den
Biirger zu informieren: lch habe weitere Broschiiren verteilt, meine Mitarbeiter und ich
sind auf unzahligen Veranstaltungen von Parteien, Gewerkschaften, Blrgerinitiativen
und anderen Organisationen aufgetreten und — last not least — habe ich den Kontakt zu
den Medien weiter ausgebaut.

Diese Offentlichkeitsarbeit wird auch im Jahre 1984 einer der Schwerpunkie meiner Ta-
tigkeit sein, denn die Unterstiltzung durch die Bevolkerung wird weiterhin von besonde-
rer Bedeutung fir den Erfolg meiner Tatigkeit sein.

Uberblick liber die Titigkeit der Dienststelle
Neue Aufgabe Bildschirmtext
Beschreibung der Aufgabe

Bildschirmtext ist ein neuer Dienst der Deufschen Bundespost. Vereinfachend gesagt
wird damit Computerleistung im Wohnzimmer verfiigbar gemacht, ohne daB ein Compu-
ter beschafft werden muB. Das System wird unter Nr. 3.1.1 ndher begchrieben.

Nach Beendigung der Feldversuche in Berlin und Diisseldorf soll Bildschirmtext - nach-
dem der urspringliche Termin 1.8.1983 aus technischen Grinden verschoben werden
muBte — im Laufe des Jahres 1984 bundesweit eingefithit werden.

Mit dem Bildschirmtext sind neue Gefdhrdungen fir die Privatsphére verbunden (s.
Nr. 3.1.1.3). Daher sieht ein von den Landern am 18.3.1983 geschlossener Staatsver-
trag, der Bildschirmtext umfassend rechtlich regelt, u. a. bereichsspezifische Daten-
schutzvorschriften (s. Nr. 3,1,1.5) und die Uberwachung ihrer Einhaltung durch eine Ver-
waltungsbehérde vor.

Stand in Hamburg

Der Staatsvertrag bedarf der Ratifizierung. Ein entsprechendes Gesetz hat der Senat am
17.5.1983 (Drucksache 11/668) in die Bargerschaft eingebracht. Das Einflhrungsge-
setz enthalt zusatzliche Vorschriften (iber die Datenschutzkontroile. Es befindet sich in
den parlamentarischen Beratungen. Seine Verabschiedung und damit das Inkrafttreten
des Staatsvertrages sind Anfang nachsten Jahres zu erwarten.

In der Senatsdrucksache wird angekindigt, daB dem Hamburgischen Datenschutz-
beauftragten — neben der Uberwachung im offentlichen Bereich, fiir die er nach dem
Hamburgischen Datenschutzgesetz ohnehin zusténdig ist — auch dis Uberwachung im
nicht-&ffenttichen Bereich durch Zustandigkeitsanordnung des Senats dbertragen wer-
den soll. Damit wird der Datenschutz auch fiir Bildschirmtext in einer Hand liegen — eine
fir den Birger nitzliche Regelung, wie die bisherigen Erfahrungen mit der Zusammen-
fassung der Kontrollaufgaben nach dem HmbDSG und dem BDSG zeigen.

Da die Uberwachung der Anbieter auch nach den Erfahrungen in den Feldversuchen in
Barlin und Disseldorf ohne aktive Teilnahme am System nicht moglich ist, habe ich die
Bereitstellung von Mitteln fir die Beschaffung einer Teilnehmerausstattung (Tastatur mit
integriertem Decoder, Monitor, Drucker — zur Beweissicherung ) beantragt und die An-
meldung zunédchst als Teilnehmer in die Wege geleitet.
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2.3.1

Entwicklung der Dienststelle

Mit dem Haushaltsplan 1983 hat die Blrgerschaft die beiden von mir beantragten Stel-
ten {A 15, A 12) bewilligt. Ich bin ihr sehr dankbar dafir. Die Zuweisung der A 15-Stelle
hatte keine Auswirkung auf den Personalbestand der Dienststelle, weil ich schon seit
Ende 1982 einen zusatzlichen Beamten des héheren Dienstes auf einer , Leihstelie” des
Senatsamtes fiir den Verwaltungsdienst hatte einsetzen und damit den allerdringend-
sten Bedarf hatte decken kiinnen. Die A 12-Stelle habe ich zum 1.12.83 besetzen und
damit den Aufbau der Dienststelle entsprechend den bei Aufnahme meiner Tatigkeit ent-
wickelten Vorstellungen abschiielen kénnen.

lch hatte schon im Vorjahr darauf hingewiesen, daB auch eine Verstarkung der Dienst-
stelle im beantragten Umiang bei weitem nicht ausreichen wirde, um die wiinschens-
werte Kontrolldichte zu erzielen. Meine Erwartungen, daB — unter Beriicksichtigung mei-
ner sonstigen Aufgaben — die Dienstsielie ihren Kontrollauftrag nur in unzulanglicher
Weise werde erfOllen kénnen, haben sich bestitigt. Trotz groBen Einsatzes aller Mitar-
beiter, der Ober bloBe Pflichterflliung weit hinausgeht und den ich ihnen auf Dauer nicht
zumuten kann, wird unsere Arbeitskapazitat durch Erfiillung der an uns herangetrage-
nen Beratungswiinsche und durch Einzelfallprifungen, die durch Eingaben ausgelst
werden, so stark in Anspruch genommen, daB fir eigene Initiativen und systematische
Prifungen keine Zeit bleibt.

tch gehe davon aus, dafl nach Inkrafttreten des Bix-Staatsvertrages in Hamburg zu Be-
ginn des n&chsten Jahres dem Hamburgischen Datenschutzbeauftragten die Daten-
schutzkentrolie Gber die Hamburger Anbieter (ibertragen wird. Das Einfiihrungsgesetz
zum Staatsvertrag iber Bildschirmtext sieht vor, daB eine Kontrolie nicht nur — wie nach
§ 30 BDSG - durchgefihrt wird, wenn die Beschwerde eines Betroffenen vorliegt, son-
dern von Amts wegen stattfindet. Bei der Beratung des Staatsvertages in der Birger-
schaft ist die Erwartung ausgesprochen worden, daB — um einer unbefugten oder gar
mifbrduchlichen Nutzung der durch das neue Informations- und Kommunikationsmittel
geschaffenen Méglichkeiten wirksam zu begegnen - gerade in der Anfangszeit eine um-
fassende Uberwachung aller Anbieter erfolgen werde. ich kann diese hochgespannten
Erwartungen allerdinmgs nur erfailen, wenn mir die fiir die Wahrnehmung der neusn Auf-
gabe benditigte Verstérkung der Dienststelle zugestanden wird. Nach den bisherigen —
sicherlich unzuverlassigen — Schatzungen ist in Hamburg nach dem bundesweiten Start
von Bildschirmtext mit etwa 500 Anbietern zu rechnen.

Eingaben

Aligemeines

Im zweiten Jahr meiner Tétigkeit stieg die Anzahl der Eingaben erheblich an. Dies ist si-
cher auf die Berichterstattung Gber Datenschutzprobleme in den Medien (Volkszahlung
1983!), auf die Verdffentlichungen der Datenschutzbeauftragten, insbesondere ihre T4-
tigkeitsberichte, und - wie ich hoffe — nicht zuletzt auf die Herausgabe des ,,Hamburger
Wegweisers zum Datenschutz”” im September zuriickzufihren. Die Art der Eingaben
zeigt, daB die Sensibilisierung der Birger f(r Fragen des Datenschutzes und ihre Bereit-
schaft zur Kritik an der Verwaltung in Fallen von unzuléssiger oder zumindest bedenkii-
cher Datenverarbeitung durchaus zugenommen hat, wahrend andererseits die Umset-
zung der Datenschutzvorschriften in die Verwaltungspraxis noch nicht allenthalben ge-
lungen ist. Birger machen mit ihren Eingaben in aller Regel Einwénde gegen sinen spe-
ziellen - sie persdnlich betreffenden — Datenverarbeitungsvorgang geltend; doch hiufig
geben sie mir damit ndtzliche Hinweise auf generelle datenschutzrechtlich relevante
Verfahrensweisen, die anfdBlich der Eingabenbearbeitung néher untersucht und - falls
erforderlich - korrigiert werden. Interessant ist, daB auch Mitarbeiter von Verwaltungs-
dienststellen eine Tatigkeit, die sie z. T. schon seit langem in dieser Form ausgeiibt ha-
ben, nunmehr kritisch an Datenschutzbestimmungen messen. Sie haben sich an mich



gewandt, weil sie Zweifel an der Unbedenklichkeit bestimmter Usancen bekommen ha-
ben. Die Datenverarbeitung im dffentlichen wie im nicht-dffentlichen Bereich hat im bri-
gen nicht nur Betroffene veraniaBt, mit Eingaben an mich heranzutreten, sondern auch
viele interessierte Blirger und Interessenvertretungen haben mich auf Datenschutzpro-
bleme aufmerksam gemacht.

Beispiele:

1.

Der Vater eines Schilers riigte den ,,Schilerbogen fiir Berufsschiiler” (s. Nr. 3.5.3).

Die Eingabe gab Anlaf,

- die Prifung der Frage zu beschleunigen, welcher Datenumfang fiir die betreffende
Frage tatséchlich erforderlich ist, und

- die Behdrde auf ihre Verpflichtung nach § 9 Abs. 2 hinzuweisen. Danach ist der
Betraffene tiber die flir die Datenerhebung maBgebliche Rechtsvorschrift bzw. auf
die Freiwilligkeit seiner Angaben hinzuweisen.

Durch eine Eingabe wurde ich darauf aufmerksam gemacht, dag die Staatsanwalt-
schaft in einem Ermittlungsverfahren gegen einen Polizeibeamten die Akten offen mit
der Behdrdenpost (iber dessen Dienststelle an die fiir Amtsdelikte/Polizeisachen zu-
standige Dienststelle versandt hatte, so daB Kollegen des Beschuldigten Einzelhei-
ten zur Kenntnis nehmen konnten und dies auch getan hatten. Nachdem der Akten-
versand aufgrund meiner Bedenken neu organisiert worden war (besonderer Fahr-
dienst direkt zwischen StA und der fir Amtsdelikte/Polizeisachen zusténdigen
Dienststalle der Polizei — Ps 3), wurde ich durch einen weiteren Hinweis auf aine
zweite Schwachstelle aufmerksam gemacht, ndmlich darauf, daB der nach Beendi-
gung des Verfahrens an die Polizei zurlickzusendende Laufzettel ebenfalls offen tiber
die Beschiftigungsdienststelle an die Dienststelle Ps 3 geleitet wird, wodurch wie-
derum die Kollegen des Betroffenen unzuldssigerweise von dem Ausgang des Ermitt-
lungsverfahrens Kenntnis nehmen konnten. Die Laufzettel werden nunmehr in ver-
schlossenen Umschldgen zuriickgesandt.

Einem Biirger war aufgefallen, daB Besucher der JVA Vierlande bei Besichtigungen in
bedenklich einfacher Weise von den Namen der einsitzenden Gefangenen Kenntnis
erhalten kénnen, weil die Namen zum einen an einem Holzbrett bei der Stationsauf-
sicht, zum anderen an jeder Saalt(ir groB und deutlich angebracht sind. Durch folgen-
de MaBnahmen wird dies nunmehr verhindert: In der Stationsaufsicht wird die Holzta-
fel vor der Ankunft der Besucher verhéngt, von den Saaitiiren werden die Namens-
schilder far die Dauer der Besichtigung entfernt.

Ein in der Buchbinderei der JVA Fuhlsbiittel beschéftigter Gefangener wandte sich an
mich, weil er einen VerstoB gegen die drztliche Schweigepflicht darin sah, daB der
Buchbinderei Sektionsprotokolle und Operationsberichte aus dem UKE zum Binden
Ubergeben worden waren. Die Ermittlungen in dieser Sache fihrten zu der Feststel-
lung, daf gegen § 203 StGB verstoBen wurde, Ich konnte erreichen, daR das UKE
kanftig derartige Unterlagen nicht mehr an die JVA Fuhlsbiittel zum Binden geben
wird.

Ein Fahrgast der HHA riigte die Speicherung der Personalausweis-Nr. durch die HHA
im Rahmen von Fahrgeldbeanstandungen nach Versagen von Fahrkartenautomaten.
Ich habe empfohlen, kiinftig nur noch die Tatsache, daB ein Ausweis vorgelegen hat,
in dem Formular ,,Automaten-Fahrgeldbeanstandung™ zu notieren {vgl. Nr. 4.6.2).

Von einer Gewerkschaft erfubr ich, daB ein Kreditinstitut zur Unterstiitzung einer
Marketing-Aktion die Adressen der Kunden, die Kindergeldzahlungen erhalten, zu-
sammenstelien wollte. Aufgrund meiner Intervention hat das betreffende Kreditinsti-
tut die Auswertung fiir Werbezwecke gestoppt und ihre EDV-Zentralen angewiesen,
die zur Verarbeitung bereits erstellten Selektionsbander zu ldschen (vgl. Nr. 4.2.3).



232 Statistik
Bis zum 30.11.1983 gingen 243 Eingaben bei mir ein, von denen ca. 46% auf den &ffent-

lichen Bereich und ca. 55% auf den nicht-6ffentlichen Bereich entfielen. Im einzeinen
betrafen die — bislang erledigten — Eingaben folgende Bereiche:

Bereiche Anzahl gesamt

A Offentlicher Bereich

— Sicherheitsbereich 37
- Gesundheits- und Sozialbereich 17

— (brige Bereiche 37 H

B Nicht-offentlicher Bereich

- Versandhandel 6
- Versicherungen 15
- Kreditinstitute 11
- Sonstigs, die dem 3. Abschniti des
BDSG unterliegen 32
—~ Creditreform 20
- AVAD 15
- Schimmelpfeng 4
- Schufa ]
— Sonstige, die dem 4. Abschnitt des
BDSG unteriiegen 3 111
202 202
2.4 Beratungen und Priifungen
2.4.1 O#fentlicher Bereich

2411 Beratungen

Die Arbeit meiner Dienststelle war im Berichtszeitraum weniger durch systematische
Prifungen als vielmehr durch eine zunehmende Beratungstatigkeit gepréigt. Den stark-
sten Beratungsbedarf habe ich in den Bereichen Gesundheits- sowie Arbeits- und So-
zialwesen festgestelit. Wahrend z. B. die Polizei von Anfang an relativ gui auf die Anfor-
derungen des Datenschutzes vorbereitet war, stiefi ich in den o. g. Bereichen noch auf
weit verbreitete Unsicherheiten in grundsatzlichen Fragen. Dies hing im Arbeits- und So-
zialbereich vor allem mit Problemen zusammen, die sich aus der Anwendung des relativ
jungen Zehnten Buches des Sczialgesetzes (SGB X) und aus der Konkurrenz zwischen
den bereichsspezifischen Regelungen des SGB X mit anderen Datenschutzvorschriften
ergeben. Diesen Problemen sollte bei der Aus- und Fortbildung der Bediensteten mehr
Aufmerksamkeit geschenkt werden.
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im Gesundheitswesen tauchte immer wieder die grundsitzliche Frage nach dem Ver-
hiltnis der drztlichen Schweigepflicht zu den Datenschutzgesetzen auf. Nachdem ich
diese Problematik aus eigener Initiative aufgegriffen hatte, haben die zustindigen Be-
hérden jedoch beachtliche eigene Aktivitaten zur Abarbeitung bestehender Defizite ent-
taltet und insbesondere in allen Krankenhdusern Datenschutzverantwortliche bestimmt.

Fast alle Baehdrden scheinen inzwischen davon Kenntnis zu haben, daf es auch in Ham-
burg einen Datenschutzbaauftragten gibt, und nehmen — soweit Bedarf besteht — meine
Dienste in Anspruch; ich bin den Wiinschen gern nachgekommen. Nach wie vor stehe
ich auf dem Standpunkt, daB es im Interesse der Biirger effektiver ist, datenschutzrecht-
liche Méngel vorher zu verhindern als sie nachher zu beanstanden.

Lediglich in einem Fall sah ich mich gezwungen, eine Beratung in der gewiinschten Form
aus grundséatzlichen Erwégungen abzulehnen: Ein Bezirksamt hatte mir die GroBe Anfra-
ge einer Bezirksfraktion zu einem umfassenden Thema (ibersandt und mich gebeten,
ihm die fir die Beantwortung der Anfrage erfordarlichen Angaben {ibermitteln zu lassen.
Diese Dienstleistung habe ich abgelehnt, denn sie wiirde die gesetzlich klar geregelte
Aufteilung der Kompetenzen auf dem Gebiet des Datenschutzes unterfaufen. Nach § 16
Abs. 1 S. 1 haben zun&chst einmal alle Behdrden selbst jeweils fiir ihren Bereich die
Ausfihrung des Datenschutzgesetzes sowie anderer Vorschriften (tber den Daten-
schuiz sicherzustelien. Biese grundsitzliche Verantwortlichkeit kann ihnen der Daten-
schutzbeauftragte nicht abnehmen. Seine Beratungstatigkeit kann stets nur unterstit-
zenden Charakter haben.

Besondere Erwdhnung verdient die Auseinandersetzung um die Volks-, Berufs-, Woh-

nungs- und Arbeitsstattenzdhlung (Volkszahlung 1983 — im folgenden VZ genannt). Sie

hat bis zur einstweiligen Anordnung des Bundesverfassungsgerichts und auch dariiber
hinaus einen groBen Teil der perscnellen Kapazititen meiner Dienststelie gebunden.

Schwerpunkte meiner Tatigkeit waren

— die Formulierung und Durchsetzung von Forderungen zur Gewéhrung des Daten-
schutzes, :

— die Beteiligung an Diskussionsveranstaltungen unterschiedlicher Trager {Parteien,
Verbinde, Kirchengemeinden u. a.m.),

— zahlreiche Einzelgespriche mit Besuchern oder am Telefon und eine Vielzahl von
Briefen, die beantwortet werden mubBten,

- die Stellungnahmen gegeniiber dem Bundesverfassungsgericht im Vorverfahren und
in der Hauptsache sowie die Teiinahme an der mindlichen Verhandlung in der Haupt-
sache,

- ein umfassender Bericht iiber meine Erfahrungen aus der VZ gegeniiber dem innen-
ausschull der Hamburger Biirgerschaft.

Priifungen

In meinem 1. TB (Nr. 8.1, S. 5a) hatte ich umfassende Priifungen von ausgewahlten spei-

chernden Stellen und Rechenzentren fir das Jahr 1983 angekindigt. Leider konnte ich

systematische Prifungen nicht durchfiihren; die Grinde hierfiir lisgen

— in der nichtvorhersehbaren Inanspruchnahme durch die VZ 1983 und

— in dem - verglichen mit meinen Schatzungen — weitaus hoheren Kapazititsbedarf fiir
die Aufstellung des Datenschutzregisters (insbesondere fir die Beratung der melde-
pflichtigen Stellen und die Korrektur der Meldungen) sowie

— in einer unerwartet starken Beanspruchung durch die Bearbeitung von Beratungser-
suchen und Eingaben.

im Berichtszeitraum konnte ich daher lediglich - im Zusammenhang mit Eingaben oder
sonstigen Ermittlungen — Teilpriifungen in einigen Dienststellen vomehmen, z. B.

— im Prifungsamt fiir den &ffentlichen Dienst,

— im Statistischen Landesamt,

— im UKE,

— indiversen Dienststellen der Polizei.
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lch habe mir die in diesem Berichtszeitraum ausgefallenen Prilfungen fiir das nachste
Jahr vorgenommen.

Beratungen und Prifungen im nicht-6ffentlichen Bereich

Meine Beratung im nicht-dffentlichen Bereich beschrénkt sich nicht auf die - gesetzfich
vorgesehene — Unterstitzung betrieblichar Datenschutzbeauftragter. Vielmehr sehe ich
meine Aufgabe — auch im nicht-6ffentlichen Bereich — darin, die Biirger (ber Daten-
schutzprobleme aufzuklaren und ihnen zu helfen, ihre Rechte wahrzunehmen. Daneben
stehe ich auch alien Personen zur Verfligung, die fir den Umgang mit personenbezoge-
nen Daten verantwortlich sind.

Viele Fragen wurden — gerade nach der Verdffentlichung meines 1. TB und des ,,Hambur-
ger Wegweisers zum Datenschutz” — auch telefonisch an mich gerichtet. Einige Anga-
ben gaben AnlaB fiir eine Uberpriifung, andere konnte ich in schon bestehende Kontakte
zu den speichernden Stellen sinflechten. Bei meinen Uberpriifungen fand ich in den da-
tenverarbeitenden Stellen i. d. R. aufgeschlossene Gesprachspartner, die bereitwillig —
z, T. weit Gber den Einzelfall hinaus — Auskunft gaben. Solche offenen Gespriache bieten
mir die Moglichkeit, aufgrund weiterer Hintergrundinformationen die Interessen sowohl
des Betroffenen als auch der speichernden Stelle oder Dritter besser zu beurteilen. Die
Priifung des Einzelfaiis orientiert sich 2war an dem jeweiligen vom Petenten vorgetrage-
nen Problem; es ist jedoch nicht ausgeschlossen, dafi die Aufsichtsbehdrde im Laufe
des Gespréchs in die Rolle des Beraters schliipft, der auch zu anderen Fragen Stellung
nimmt.

Lediglich in einem Fall hat mir eine Schufa-AnschluBfirma Auskinfte dbsr den Hinter-
grund einer Dateniibermittiung verweigert. Die zugrundeliegende Beschwerde richtete
sich gegen die Schufa, und die AnschluBfirma wollte sich aus der Auseinandersetzung
zwischen dem eigenen Kunden und der Schufa heraushalten. Diese Haltung muBte ich

akzeptieren, da sich nach der jetzigen Rechtslage mein Auskunftsanspruch nur gegen

die Stelle richtet, die fir die fragliche Datenverarbeitung verantwortiich ist.

Zur Uberwachung der datenverarbeitenden Stellen des Vierten Abschnitts des BDSG
hatte ich mir vorgenommen, wochentlich eine Prifung durchzuflihren. Wegen einiger ak-
tueller Vorhaben habe ich jedoch streckenweise die Schwerpunkte verlagert. So habe
ich zwar mit den turnusmaBigen Uberpriifungen begonnen, das mir selbst vorgegebene
Ziel aber nicht ganz erreicht. Unter den gepriiften Datenverarbeitern befand sich u. a.
auch sine grofie Handels- und Wirtschaftsauskunftai; iber das Ergebnis wird unter
Nr. 4.4.1 berichtet.

Paneben habe ich eine Reihe wvon Datenerfassungsbetrieben und Service-
Rechenzentren Gberpriift. SchwerpunkimaBig habe ich die zum Register nach § 40
BDSG gemeldeten Entsorgungsunternehmen kontrolliert, die in Werbung und Vertrags-
text weniger die Rohstoffgewinnung als die Sicherheit der Datenléschung betonen. Bei
keiner der gepriiften Stellen habe ich gravierende Méngel festgestellt.

Datenschutzregister

Aufgaben, Aufbau und Inhalt

Aufgaben

Das nach § 13 vom Hamburgischen Datenschutzbeauftragten zu flihrende Datenschutz~-
register, liber dessen Rechtsgrundlagen ich in meinem 1. TB unter Nr. 4.4.1 bis 4.4.3
Ausfihrungen gemacht habe, dient sowohl als Informationsquelle fir den Blrger als
auch mir als Arbeitsgrundlage fiir meine Kontrolltitigkeit. Das HmbDSG rdumt dem Bar-

ger in den §§ 6, 14 und 15 Kontroll-, Abwehr- und Gestaltungsrechte ein. Da der Birger
nicht in jedem Falle wissen wird, wo und durch wen Daten zu seiner Person gespeichert

10



2.5.1.2

sind, soll er sich anhand des Datenschutzregisters umfassend dariiber unterrichten kén-
nen, gegenliber welchen 6ffentlichen Stellen er von seinen Datenschutzrechten Ge-
brauch machen kann. Das Datenschutzregister bildet somit die praktische Grundlage fiir
die Verwirklichung seiner Datenschutzrechte.

Mit den in meinem 1. TB genannten Einschrénkungen (hinsichtlich der Dateien des Lan-
desamtes fiir Verfassungsschutz [§ 13 Abs. 4], der Staatsanwaltschaft, der Polizei, der
Landesfinanzbehdrden, soweit sie personenbezogene Daten in Erfiillung ihrer gesetzli-
chen Aufgaben im Anwendungsbereich der Abgabenordnung zur Uberwachung und Prii-
fung in Dateien speichern [§ 13 Abs. 3 Nrn. 1 und 2], der éffentlich-rechtlichen Kreditin-
stitute [§ 2 Abs. 2] sowie der &ffentlich-rechtlichen Wettbewerbsunternehmen [§ 2 Abs.
3]) wird die Datenverarbeitung im &ffentlichen Bereich durch das Datenschutzregister
filr den Biirger transparent gemacht. Dies ist vor allem deshalb geboten, weil die &ffentli-
chen Stelien nicht - wie die privaten Unternehmen - zur individuellen Benachrichtigung
jedes Betroffenen verpflichtet sind.

Ich selbst gewinne durch das Register Einblick in die Infrastruktur der Informationsverar-
beitung im &ffentlichen Bereich und habe dadurch die Méglichkeit, Entwicklungen, Ver-
anderungen, kritische Phasen zu beobachten und meine Kontrolltatigkeit entsprechend
zu planen.

Aufbau und Inhalt

Das Datenschutzregister besteht aus zwei Teilen, und zwar dem difentlich zugénglichen
«allgemainen Teil” und dem nicht &ffentlichen ,besonderen Teil”. Der allgemeine Teil
enthdlt die Dateien mit personenbezogenen Daten derjenigen Behérden und sonstigen
in § 2 Abs. 1 genannten &ffentlichen Stellen, die ohne Einschriankung meldepfiichtig
sind. Gem. § 13 Abs. 2 kann jedermann diesen Teil des Registers einsehen, daraus Aus-
kilnfte und - wenn er ein berechtigtes Interesse darlegt — Ausziige erhalten. Der allge-
meine Teil enthilt insbesondere Angaben iiber

1. die speichernde Stelle (Bezeichnung, Anschrift),
2. die Datei (Bezeichnung, Art der gespeicherten personenbezogenen Daten),

3. die Aufgaben, zu deren Erfdllung die Kenntnis dieser Daten erforderlich ist, sowie die
Rechtsvorschriften, aufgrund derer die jeweilige Aufgabe zu erfiilien ist,

4. den betroffenen Personenkreis,

5. regelméafige Ubermittlungen aus der Datei (Obarm it_t_lu ngsempfinger, Art der zu Uber-
mitteinden Daten, Zweck und Rechtsgrundlage der Ubermittiung).

Das Datenschutzregister enthilt jedoch nicht — wic haufig angenommen wird — Indivi-
dualdaten von Biirgern.

Uber die im gllgemeinen Teil des Registers enthaltenen Dateien ist mindestens einmal
jahrtich eine Ubersicht zu verdffentlichen (s. Nr, 2.5.3).

Der bescndere Teil enthalt die Dateien mit personenbezogenen Daten der in § 13 Abs. 3
genannten Stellen. Hinsichtlich dieser Dateien besteht kein Recht auf Einsicht und auf
Ausziige, und tber diese Dateien ist keine Ubersicht zu verdffentlichen. Die Angaben im
Register sind auf die nach obigen Nummern 1. bis 3. beschrinkt.

Neben den beiden vorgenannten Teilen des Datenschutzregisters habe ich noch eine in-
terne Ergénzung aufgebaut, die nur meiner Kontrolltitigkeit dient: Dieser Teil enthait Da-
teien von dffentlich-rechtlichen Wettbewerbsunternehmen, die gem. §§ 2 Abs. 2, 13 zum
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Register keine Meldungen abzugeben haben {s. dazu Nr. 4.4.2 meines 1. TB), die mir
aber gleichwoh! — weil sie auch gem. § 2 Abs. 2 Satz 1 meiner Kontrolle unterliegen —
ihre Dateien gemeldet haben.

Stand, Qualitét, Fortschreibung

Bis zum 30. Juni 1983 hatten alle meldepflichtigen Behérden und offentlichen Stellen
der Freien und Hansestadt Hamburg (A) sowie die der Aufsicht der FHH unterstehendan
juristischen Personen des dffentlichen Rechts (B) Meldungen bzw. Fehlanzeigen abge-
geben. Zu melden sind alle automatisierten Dateien und manuelle Dateien dann, wenn
sie nicht ausschlieBlich ,intern’ sind. , Intern” ist eine Datei, deren Daten nicht zur Uber-
mittlung bestimmt sind.

Die statistische Auswertung der Meldungen ergibt folgende Ubersicht (Stand:
30.6.1983):

A B insgesamt

meidepflichtige Stellen gem.
§ 2 Abs. 1 HmbDSG (A+B 5. oben) 19 28 47
Fehlanzeige erfoigte durch -1 8 g
Dateien gemeldet haben -18 20 38
speichernde Steilen
{funktionaler Stellenbegriff) 605 54 659
davon Schulen 485

Finanzamter 18

Amtsgerichte 6

Bezirksadmter, Ortsémter,

Ortsdienststelien 23
zum allgemeinen Teil des Registers
gemeldete Dateien
(§ 13 Abs. 3HMhDSG) 8.895 300 9.195
davon automatisierte Dateien 53 170 223

Seit dem 1.7.1983 sind bisher (21.11.1983) eingegangen:

Anderungsmeldungen (einschl. Korrekturen) 25
Neumeldungen von Dateien 34
Lidschungsanzeigen 7

Diese Anzahl von Veranderungen (insgesamt 66) diirften noch nichts dardber aussagen,
wie haufig Veranderungen im Dateienbestand tatsichlich sind, denn ein erheblicher Teil
der vorstshenden Meldungen ist wohl noch im Zusammenhang mit den Anfangsschwie-
rigkeiten bei der Einrichtung des Datenschutzregisters zu sehen.

Waihrend die Ermittiung der in § 2 Abs. 1 genannten Behcrden und juristischen Personen
keine Probieme aufwarf, gestaitet sich wegen der Vielfalt der wahrzunehmenden Ver-
waitungsaufgaben die Prifung schwierig, ob die speichernden Stellen alle meldepflichti-
gen Dateien erfaBt und zum Register gemeldet haben. Die notwendige Abgrenzung des

_ Begriffs ,speichernde Stelle”, die unmittelbare Auswirkungen hat auf die Frage, wann

die Weitergabe von Daten aus einer Datei als ,,Ubermittlung’’ zu qualifizieren ist, und da-

12
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mit auf die Einstufung einer manuellen Datei entweder als meldepflichtige oder ,,interne”
Datei, hat in der Praxis nicht selten langere Diskussionen ausgeldst und Ausfithrungen
zum im Datenschutzrecht anzuwendenden Stellenbegriff (s. dazu Nr. 3.8) erforderlich
gemacht. Wahrend einige Stellen wegen dieser Schwierigkeiten vorsorgtich alle Dateien
gemeldet und die Beurteilung durch meine Dienststelle abgewartet haben, haben andere
Stellen in Verkennung des Ubermittiungsbegriffs manuelle Dateien fir nicht meldepflich-
tig gehalten. Dies ist mir insbesondere im Schulbereich aufgefallen. Weiter bestanden
Zweifel hinsichtlich des Begriffs der Ubermittlung von Daten ,,aus einer Datei”. Diese
Feststeilung laBt sich am Beispiel der Personalkarteien tir die Angehdrigen des offentli-
chen Dienstes darstellen: Neben den Personalakten, die z. Z. gem, § 4 Abs. 4 Nr. 3, 2.
Halbsatz nicht ats Datei anzusehen sind, werden fir alle Bediensteten Personalkartei-
karten gefihrt, auf denen ein erheblicher Teil der in den Personalakten enthaltenen Da-
ten gespeichert ist. Zwar war die Dateieigenschaft der Personalkarteien unbestritten;
doch bestand teilweise die Auffassung, dall — weil Ausk(infte liber Bedienstete stets aus
den Personalakten gegeben werden sollen und nicht aus den Personalkarteikarten — die
Daten in den Personalkarteien nicht zur Ubermittlung bestimmt und diese Dateien mithin
intern und nicht meldecpflichtig sind. Tats&chlich werden — zumindest wenn die Akten ver-
sandt sind, aber auch in anderen Fallen - in der Praxis doch Daten aus den Karteikarten
(bermittelt. Ein Teil der Meldungen nach dem 30.6.1983 entfiel daher auf Personalkar-
teien.

Die abgegebenen Dateimeidungen konnten wegen der groien Anzahi vor ihrer Einstel-
lung in das Datenschutzregister nur einer globalen Plausibilitatsprifung unterzogen
werden. Die inhaltliche Priifung, insbesondere hinsichtlich der Angaben zu den Rechis-
grundiagen der Speicherung, zu den Ubermittiungen und zu deren Rechtsgrundlagen,
muf3 ebenso wie die Kontrolle der Vollzdhligkeit der abgegebenen Dateimeldungen
nach und nach erfolgen, Fir die systematische Uberprijfung der Dateimeldungen wirg
z. Z. ein Kenzept erarbeitet, nach dem wahrend des néchsten Berichtszeitraumes vorge-
gangen werden soll.

Im Ubrigen habe ich die meldepflichtigen Stellen aufgefordert, meldepflichtige Vorgange
{Neueinrichten, Verdndern, Lischen von Dateien) zeitnah mitzuteilen.

Dateienubersicht

Nach § 13 Abs. 1 Satz 3 habe ich mindestens einmal im Jahr eine Ubersicht (iber die im
Datenschutzregister enthaltenen Dateien zu veréffentlichen. Mit der Bekanntmachung
im Amtlichen Anzeiger vom 7. September 1983 Seite 1501 ff habe ich erstmals eine sol-
che Dateiendbersicht veréffentlicht. Aus dieser gehen nicht nur die Dateien mit Angabe
der speichernden Stelle und der betroffene Personenkreis hervor, sondern ich habe in
der Verdffentiichung auch die Aufgaben, zu deren Wahrnehmung die Dateien von den
speichernden Stellen eingerichtet sind, und die Emplinger regelmaBiger Ubermittlungen
dargestellt. Dariiber hinaus habe ich die DateienGbersicht auch in dem ,Hamburger
Wegweiser zum Datenschutz” vertffentlicht, wodurch eine breitere Bevélkerungs-
schicht unterrichtet werden konnte (1. Auflage insges. 12.500 Exemplare;}.

Registerverordnung

Die Erfahrungen bei der Einrichtung des Datenschutzregisters sollen eingebracht wer-
den in die Vorbereitungsarbeiten fir eine Registerverordnung gem. § 13 Ahs. 5.

Beobachtung der automatisierten Datenverarbeitung (ADV)

Allgemeine Varbemerkung

Die ADV wird in der Offentlichkeit Uberwiegend mit kritischem Mifitrzuen oder mit Furcht
betrachtet. Dazu tragt bei, daB in den Medien Gber die technischen Méglichkeiten, weni-

ger aber Uber die - die technischen Méglichkeiten stark hegrenzenden - praktischen An-
wengdungsprobleme und Ober den tatséchlichen Anwendungsstand berichtet wird. Ein



gutes Beispiel hierfur ist die Diskussion iiber die Volkszihlung. I ihr wurden die Anwen-
dung modernster Techniken und raffiniertester Auswertungsverfahren bei der Verarbei-
tung der Volkszéhlungsdaten unterstelit. Hinweise, daR solche Techniken und Verfahren
der amtlichen Statistik nicht zur Verfligung stehen, daB vielmehr mit der lokalen Stapei-
verarbeitung eine Technik eingesetzt werden sollte, die weit hinter den Maglichkeiten
der modernen Datenverarbeitungstechnologie zuriickbleibt, gleichwohl aber zur Erledi-
gung der gestellten statistischen Aufgaben ausreicht, wurden kaum zur Kenntnis ge-
nommen. Versicherungen der Datenschutzbeauftragten, angesichts der geringen At-
traktivitat der Daten und der eingesetzten DatensicherungsmaBnahmen seien bei der
Verarbeitung im Rechenzentrum MiBbrauchsmdglichkeiten so gut wie ausgeschlossen,
wurden bestenfalls mit freundlicher Skepsis aufgenommen. Andererseits hat die Dis-
kussion {ber die Voikszahlung auch sichtbar gemacht, wie groB die Furcht vor der ADV
in weiten Bevblkerungskreisen ist und wie tief ste sitzt. Die Ursachen hiertiir sehe ich in
ganz persénlichen Erfahrungen des Blirgers mit der ADV:

— Lhe Datenverarbeitungstechnik ist fir den AuBenstehenden nicht durchschaubar,

- Sie verstarkt den Mangel an Birgerfreundlichkeit, der die Verwaltung wegen ihrer
Kompiexitat kennzeichnet, durch technisch erklarbare, aber vermeidbare Zumutun-
gen an den Barger (z. B. Verwendung von Schliisselzahlen, die an anderer, umstand-
lich zu suchender Stelle erklart sind).

- Bei der weit verbreiteten Direktwerbung mit Hilfe ausgesuchter Adressensammlun-
gen beunruhigt es viele betroffene Biirger, daB sie haufig sehr personlich angespiro-
chen werden. Eine einleuchtende Erklirung meinen sie in der scheinbaren Omnipg-
tenz der Computer finden zu kénnen.

- Viele Birger werden von Kreditauskunfteien dariiber benachrichtigt, da Daten liber
sie gespeichert werden; die Chance, den Birger Gber die Umstdnde zu informieren
und iiber seine Rechte nach den Datenschutzgesetzen aufzuklédren, wird nicht ge-
nutzt.

- Uberhaupt kann der Blirger leicht das Gefiihl bekommaen, er sei fiir die zahlreichen In-
stitutionen in Verwaltung und Wirtschaft nur eins Informationsquelle; ihn aufzukléren,
hielten sie for (berflissig: seine Versuche, seine Rechte wahrzunehmen, werden als
lastige Storungen abgewehrt,

— Natdrlich spielt auch eine Rolie, daB3 der Computer oder — allgemeiner — die Mikro-
elektronik in der Arbeitswelt als Bedrohung empfunden und erlebt wird.

Datenverarbeitung wird als feindlich erfahren; sie potenziert unfreundliche oder sogar
abweisende Zige, die GroBorganisationen wie die dffentliche Verwaltung ohnehin schon
aufgrund ihrer GrdBe haben. Hinzu kommen Momente, die in der Technik der automati-
sierten Datenverarbeitung selbst begriindet sind. Da ist zum einen die Versuchung, das
technisch Machbare auch anzustreben, weil es — jedenfalls auf den ersten Blick — Ratio-
nalisierungsmaglichkeiten bietet. Ein Beispiel hierfir ist die Zielvorstellung der integrier-
ten Datenverarbeitung, die die offentliche Verwaltung Anfang der 70-iger Jahre be-
herrschte; die bendtigten Daten sollten nur einmal erhoben und nur einmal gespeichert,
aber vielfach verwendet werden. Diese Zielvorsteilung ist sehr frih schon aus techni-
schen Grinden, aber auch aus Datenschutzerwagungen aufgegeben worden: denn die
integrierte Datenverarbeitung wiirde durch ihren Zwang zur Normierung, insbesondere
zur Einflhrung (bergreifender Verkniipfungsmerkmate, die faktisch als freiheitssichernd
wirkende Vielfalt der Datenspeicherung je flir besondere Zwecke aufheben und die
durch unterschiedliche Zusténdigkeiten geregelte Aufgabenteilung in Frage stellen. Es
ist die Aufgabe des Datenschutzes, das Aufleben der ldee der integrierten Datenverar-
beitung zu verhindern,
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26.2.1

Zum anderen hélt sich die technische Entwicklung nicht an die Kategorien, die der Ge-
setzgeber zur Beschreibung der Datenverarbeitung in den Datenschutzgesetzen ge-
pragt hat. Bei bestimmten Entwicklungen der Informationstechnik, z. B. der Textverarbei-
tung oder bei intefligenten Fernsprecheinrichtungen, ist es fraglich, ob der Dateibegriff
noch ertillt ist, der heute die Anwendung der Datenschutzgesetze begrindet. Die Be-
deutung der Verkniipfung von maschineil gespeicherten Daten ohne inhaltliche Veran-
derung (haufig auch als Abgleich bezeichnet) nimmt mit fortschreitender Automatisie-
rung zu; diese Verarbeitungsform ist aber den von den Datenschutzgesetzen normierten
Phasen der Datenverarbeitung nicht ausdriicklich zugeordnet. Es bedarf erheblicher in-
terpretatorischer Anstrengungen, um den — internen — Datenabgleich unter das Gesetz
zu subsumieren. Aufgabe der Datenschutzbeauftragten ist es, das den Datenschutzge-
setzen zugrundeliegende Konzept sténdig zu dberpriifen und rechtzeitig Vorschidge fiir
eine Anpassung der Datenschutzgesetze zu machen, wenn die Entwicklung der Technik
es erfordert. Der vorliegende Referentenentwurf aus dem Bundesinnenministerium zur
Novellierung des BDSG wird den Anforderungen, die sich aus der technischen Entwick-
lung der letzten Jahre ergeben, nur in sebr unzureichender Weise gerecht. Es ist zu hof-
fen, daB die Vorschidge der Datenschutzbeauftragten im weiteren Gesetzgebungsver-
tahren wenigstens teilweise aufgegriffen werden,

Zentralisierung der ADV

Mit diesem Thema hatte ich mich in der Auseinandersetzung Gber die Volkszédhlung

1983 intensiver zu beschaftigen; AnfaB waren die Behauptungen, jedenfalls in Hamburg

seien die Gefahren einer miBbrduchlichen Nutzung der Daten aus der Volkszdhlung des-

wegen grofier, weil sie

— zusammen mit anderen Daten der Verwaltung (insbesondere aus dem Sicherheits-
bereich} in einem Rechenzentrum verarbeitet werden, das zudem

- im Polizeihochhaus untergebracht ist.

MNach meinen Feststellungen ~ die ich auch dem Bundesverfassungsgericht in dem Ver-
fahren dber die Volkszdhlung 1983 mitgeteilt habe -- hatte die Verarbeitung der Volks-
zédhlungsdaten im Verwaltungsrechenzentrum die Gefahr des MiBbrauchs nicht erhdht.
Da ich dieser Frage aber grundsatzliche Bedeutung beimesse, scheint mir die Aufnahme
der wesentlichen Gedanken und Festsiellungen in den Bericht angebracht.

Situation in Hamburg

Die Begriffe ,Rechenzentrum”, ,autonome™ oder isolierte” DV-Anlage und ,zentral”
sowie ,dezentral” sind nicht eindeutig und werden mit unterschiedlichem Inhalt verwen-
det. Die ,DV-Landschaft' in der hamburgischen Verwaltung kann jedoch auch ohne vor-
herige Klarung der Begritfe pragmatisch erklart werden.

1. Fuir die maschinelle Durchfahrung der automatisierten Verfahren, die in den Behdr-
den und Amtern der Freien und Hansestadt Hamburg (unmittelbare Staatsverwal-
tung) angewendet werden, steht die Datenverarbeitungszentrale (DVZ) als Verwal-
tungsrechenzentrum zur Verfiigung. In der DVZ sind insgesamt & grofie Datenverar-
beitungsanlagen von IBM und Siemens mit jeweils umfangreicher Peripherie instal-
liert. In der DVZ werden rd. 200 verschiedene Anwendungen durchgefiihrt, darunter
die gesamte Statistik und das polizeiliche Auskunftssystem (jedoch keine Anwen-
dung des Verfassungsschutzes - das ,Nachrichtendienstliche Informations- und
Verbundsystem' NADIS wird als Gemeinschaftseinrichtung des Bundesamtes flir
Verfassungsschutz und der Verfassungsschutzbehtrden der Lander auBerhalb Ham-
burgs betrieben). Die meisten Anwendungen in der DVZ werden in der Form der Sta-
pelverarbeitung (Verarbeitung zu bestimmten Terminen oder nach Bedarf; nur wih-
rend der Verarbeitung sind die Daten in der DV-Anlage; die Verarbeitung findet nur
unter Beteiligung des Personals der DVZ statt) durchgefiihrt; nur wenige, allerdings
z. T. sehr komplexe Verfahren, in denen besanders sensible Daten verarbsitet wer-
den, sind Dilogverfahren {unmittelbare Kommunikation des Benutzers mit der DV-
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Anlage Uber eine Benutzerstation und ein Datenfernverarbeitungsnetz; die Daten
sind stindig in der DV-Anlage prasent; Verarbeitung ohne Beteiligung des DVZ-
Personals), namlich das polizeiliche Auskunftssystem, das Auskunftssystem der
Steuerverwaltung, die Datenerfassung fiir das Personalabrechnungssystem (in der
Einfdhrung), die Anwendungsprogrammierung (in der Einfihrung). Weitere Dialogan-
wendungen, z. B. die Automation des Einwchnerwesens, sind in Vorbereitung (zur
Auswirkung auf die Datensicherung vgl. Nr. 2.6.2.4}.

Die DVZ wird von der Finanzbehtrde betrieben. {Vgl. im einzelnen die Niederschrift
lber die Sitzungen des Unterausschusses Stellenplan am 6. und 19.2.1981, als Bro-
schiire ,Automation in der hamburgischen Verwaltung” herausgegeben vom Senats-
amit fiir den Verwaltungsdienst; die Feststellungen des Unterausschusses treffen —
abgesehen von Details z. B. der maschinslien Ausstattung — auch heute noch zu.}

. In der erwéhnten Broschire werden die in der DVZ installierten DV-Anlagen als , zen-

trale Maschinerie” bezeichnet (vgl. Anlage 12 der Broschiire). Die auBerhalb der DVZ
in der unmittelbaren 3{aatsverwaltung Hamburgs instaflierten DV-Anlagen werden
wdezentrale autonome Maschinerie”” genannt (vgl. Anlage 14 der Broschiire). Sie um-
faBt mehrere DV-Anlagen meist getinger GréBe, die in der Regel fir die Erfedigung
nur einer bestimmten Aufgabe im allgemeinen mit geringem Umfang eingesetzt wer-
den; {in der Fachliteratur werden sie haufig als dedicated systems bezeichnei). Diese
Anlagen sind meistens ,neben dem Arbeitsplatz’’ aufgestellt und werden nicht als
Rechenzentrum betrieben {keine Produktionssteuerung, keine spezielle Bedienung,
sondern Steuerung durch die Anwendungen),

. Die der Aufsicht der Freien und Hansestadt Hamburg unterstehenden juristischen

Personen des Offentlichen Rechts (mittelbare Staatsverwaltung) haben ebenfalls
DV-Anlagen unterschiedlicher GréBenordnung installiert, iber die ich durch die Mel-
dungen zum Datenschutzregister informiert bin.

Eine Sonderstellung nimmt das Rechenzentrum der Universitdt Hamburg ein, in dem
nach einem BeschiuB des Senatsausschusses fiir das Rechenzentrum grundsatzlich
keine personenbezogenen Daten verarbeitet werden dirfen; z. Z. kann jedoch nach
Angaben der zustiandigen Gremien keine Gewahr dafir (ibernommen werden, daB
dieser BeschluB} eingehalten wird,

Auch das Universitdts-Krankenhaus Eppendorf betreibt ein Rechenzentrum, das in
der Broschire des Senatsamtes aber zur dezentralen autonomen Maschinerie ge-
zéhit wird.,

Zentrale und dezentrale ADV aus der Sicht des Datenschutzes

Im Vordergrund der folgenden Betrachtungen stehen die in der umittelbaren Staatsver-
waltung installierten DV-Anlagen (zentrale und dezentrale autonome Maschinerie in der
Terminologie der Broschilre , Automation in der hamburgischen Verwattung').

Die Entscheidung, auf welcher DV-Anlage eine bestimmte Anwendung durchgefihrt
wird, hangt von vielen Faktoren ab (vgl. Anlage 16 der Broschiire). Aber auch bei weiter
voranschreitender Entwicklung der DV-Anlagen, die als dezentrale autonome Maschine-
rie betrieben werden kénnen, wird es auf absehbare Zeit weiterhin Rechenzentren ge-
ben, in denen mehrere Anwendungen durchgefiihrt werden. Der Betrieb von Rechenzen-
tren wird damit begrlindet, daB in ihnen

leistungsfédhige graBe DV-Anlagen installiert werden kdnnen, die fir bestimmte Auf-
gaben notwendig sind und nur durch Zusammenfassung mehrerer Anwendungen
wirtschaftlich genutzt werden kénnen,
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— bestimmte vor- und nachgelagerte Dienste (2. B. Belegverarbeitung, Papiernachbe-
arbeitung} und unterstiitzende Funktionen (z. B. Datenbankverwaltung) wirtschaft-
lich vorgehalten warden kénnen.

Ein Blick auf die anderen Bundeslander, die Kommunaiverwaltungen und die private
Wirtschaft zeigt, daB auch dort aufgrund derselben Uberlegungen Rechenzentren wie
die DVZ betrieben werden. Rechenzentren und dezentrale autonome DV-Anlagen sind
nach heutiger Auffassung keine Alternativen, sondern sinnvolle Erganzungen.

Konzentration von Daten

Fiir den Hamburgischen Datenschutzbeauftragten ist die Form, in der DV-Anlagen in-
stalliert werden, allein unter dem Aspekt der Datensicherung relevant. Die Erwigungen
zur Wirtschaftlichkeit sind nur als ein Grund {unter mehreren) fir die Entstehung der ga-
genwartigen Organisation mitgeteilt worden und nur insofern interessant, als die — nach
der Schutzbediritigkeit der Daten zu beurteilenden — MaBnahmen der Datensicherung
als (Kosten-) Faktor in die Entscheidung eingehen und angemessen zu berlicksichtigen
sind {insofern muB die Anlage 16 in der Broschlre erganzt werden).

Es ware verfehlt, in einer der erorterten Qrganisationsformen — Zentralisierung der Da-
tenverarbeitungskapazitat in einem Rechenzentrum oder dezentrale autonome DV-
Kapazitdt — ein erhdhtes Datenschutzrisiko zu vermuten. Beide QOrganisationsformen
verursachen unterschiedliche Risiken und es bestehen auch unterschiedliche Moglich-
keiten, den Risiken durch DatensicherungsmaBnahmen zu begegnen. Die Zentralisie-
rung von Datenverarbeitungskapazitdat in einem Rechenzentrum hat die Konzentration
von Daten aller dort betriebenan Anwendungen zur Folge; dem Risiko erhohter MiS-
brauchsgefahr kann durch die Organisation des Rechenzentrumbetriebs und durch die
bei groBen DV-Anlagen zahlreichen und ausgefeilten technischen MaBnahmen der Da-
tensicherung {(angefangen bei modarnen Betriebssystemen bis zu speziellen Programm-
systemen flr die Datensicherung) begegnet werden. Auf einer autonom betrisbenen DV-
Anlage befinden sich wesentlich weniger Daten, im aligemsinen nur aus einer Anwen-
dung, der Stand der Datensicherung ist aber in der Regel niedriger als bei groBen DV-
Anlagen (vgl. deni 11. TB des Hessischen Datenschutzbeauftragten S. 50 #, in dem auch
auf die Erschwerung der Datenschutzkentrolle bei dezentralen autonomen DV-Anlagen
hingewiesen wird, ein Problem, das allerdings in einem Flachenland wie Hessen griBere
Bedeutung hat). Die Angemessenheit der Datensicherung kann daher nur im konkreten
Einzelfall nach der Vorschrift des § 8 Abs. 1 Satz 2 beurteilt werden.

Vormarsch der Dialogverarbeitung

Die Organisation der automatisierten Datenverarbeitung steht gegenwértig in einem
Wandlungsprozell. Wahrend bis vor wanigen Jahren die automatisierten Verfahren na-
hezu ausschlieBlich in der Form der lokalen Stapelverarbeitung (die zu verarbeitanden
Falle werden gesarmmmelt — gestapelt — und zum Rechanzentrum transportiert; die Verar-
beitungsergebnisse werden vom Rechenzentrum zuriick in die Fachabteilung gebracht)
in Rechenzentren durchgefihrt wurden, wird heute — auch in der &ffentlichen Verwal-
tung — zunehmend ,,.Computerleistung am Arbeitspiatz” zur Verfigung gestelit. Hierbei
werden die Aufgaben in der Form der Dialogverarbeitung (iber Benutzerstationen erle-
digt; die Benutzerstationen sind entweder (iber Datenfernverarbeitung an die zentrale
Maschinerie in der DVZ oder lokal an eine dezentrale autonome Maschine (DV-Anlage)
angeschlossen.

Es ist zu erwarten, daf mit der Zunahme der Dialoganwendungen die Bestrebungen
starker werden, Daten auch im on-line-Betrieb zu iibermitteln; {an eine Dialoganwen-
dung sind zundchst nur die Benutzer angeschlossen, die fiir die Erledigung der automati-
sierten Aufgabe zustindig sind; hinzutreten kénnen auch andere Stellen, die an regel-
maBigen Dateniibermittlungen interessiert sind). Der direkte Zugriff auf automatisierte
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Daten (iber on-line-Anschliisse ist fir die Bldrger mit besonderen Risiken verbunden, de-
nen der Gesetzgeber mit erhdhten Anforderungen an die Zulissigkeit solcher Abrufver-
fahren begegnen muB.

Wie bareits in meinem ersten TB ausgeafihrt (s. Nr. 4.3.1, S. 22 f), muB die bei der Dialog-
verarbeitung leichter mégliche miBbrauchliche Benutzung durch umfassende technische
und organisatorische MaBnahmen, beginnend z. B. bei der Zugangssicherung durch
Schldsser oder Ausweisleser an den Benutzerstationen ber moderne Betriebssysterme
mit Datensicherungskomponentaen und Vorkehrungen in den Anwendungsprogrammen
(insbesondere Identifikation der Benutzer und Zugriffsbeschrankungen iiber Kenn- und
Pafworter) bis zum Einsatz spezieller, der Datensicherung dienender Programmsyste-
me, verhindert werden. Diesem Problem wird im kommenden Berichtszeitraum meine be-
sondere Aufmerksamkeit gelten.

Stand der Datensicherung

Im Zusammenhang mit der Diskussion (ber die Volkszahlung 1983 habe ich mich be-
sonders mit dem Stand der Datensicherung in der DVZ befaBt. Hierbei stand die Frage
im Vordergrund, ob der mit der Zentralisierung sehr vieler Verfahren zwangslaufig ver-
bundenen héheren Getdhrdung wirksam begegnet wird,

Das in meinem ersten TB als Basis der Datensicherung beschriebene Konzept der phy-
sischen Trennung von Verfahren im Stapelbetrieb, Verfahren im Dialogbetrieb und Test-
betrieb der Anwendungsprogrammisrung ist im Berichtszeitraum fir den IBM-Bereich
aufgegeben worden, weil sich die Aufgaben ungleich entwickeln (starke Zunahme der
Verfahren im Dialogbetrieb). Fir den Stand der Datensicherung argibt sich:

- Im Siemensbereich ist nach wie vor das Konzept der physischen Trennung giiltig.
Das pelizeiliche Auskunftssystem und sinige Verfahren im Stapelbetrieb, der Testbe-
trieb der Anwendungsprogrammierung und die technischen Anwendungen (chne
persorienbezogene Daten) werden auf physisch getrennten DV-Anlagen verarbeitet.
Die Verfahren im Stapetbetrieb, in denen personenbezogene Daten verarbeitet wer-
den, werden in den IBM-Bereich Obertragen.

- Im IEM-Bereich ist das Programmsystem SECURE installiert worden, ein umfassen-
des Datensicherungssystem, das nur den durch PaBwort ausgewiesenen Berechtig-
ten den Zugang zu den Dateien im Stapel- und Dialogbetrieb gestattet. Da SECURE
erst vor kurzem installiert worden ist, werden die Erfahrungen mit dem System erst im
nichsten TB ausgewertet werden kdnnen.

Die zahlreichen DatensicherungsmaBnahmen der DVZ kénnen hier — auch zur Vermei-
dung von Ausforschungen — nicht vollstandig und im Detail dargestellt werden. Ich be-
schrianke mich auf einige relevante Punkte:

- Nachdem die DVZ auch die Verwaltung der Magnetbénder (ibernommen hat, die in
den programmigrenden Stelien fiir Testzwecke verwendet werden, diirfen (auBer in
den Fillen, in denen automatisierte Verfahren den Austausch von Magnetbindemn
vorsehen; der Magnetbandaustausch wird von der DVZ betrisben und kontrolliert)
keine Datentrdger aus der DVZ entfernt werden. Bis vor kurzem noch durften Ma-
gnetbidnder mit Testdaten ,,aus- und eingefiihrt’” werden. Da niemand von auBen er-
kennen kann, ob sich auf einem Magnetband auch tatsédchlich Testdaten befinden,
bestand hier eine Licke im Datensicherungssystem. Sie ist nunmehr geschiossen
worden.

- Die innere Qrganisation der DVZ ist gedndert worden, Die Abteilung ,Pltanung und

Steuerung” ist aufgelést worden; ihre Aufgaben sind auf die .{I’echnische Arbeitsvor-
bereitung” dbertragen worden, Fir diese organisatorische Anderung sprechen vor
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aliem wirtschattliche Grinde, weil bisherige Doppelarbeiten entfallen. Andererseits
bewirkt Redundanz auch mehr Sicherheit. Durch die Auflésung der Abteilung , Pla-
nung und Steuerung” ist die ,Komplottstrecke™ {das ist die Zahl derjenigen, die bei
einer miBbrauchliichen Benutzung in Stapelverfahren zusammenwirken missern)
qualitativ verdndert worden: Vorher konnte der allgin auftragsberechtigte Angehdrige
der Abteilung ,,Planung und Kontrolle'’ nur innerhalb der durch die automatisierten
Verfahren vorgegebenen Arbeitsstruktur handeln, weil er keine neuen, in den Doku-
mentationen bisher nicht vorgesehenen Arbeiten ohne Komplizen in der ,Techni-
schen Arbeitsvorbereitung’ einfiihren konnte. Dadurch waren die MiBbrauchsmdag-
lichkeiten begrenzt. Jetzt ist derjenige, der die Arbeiten einfihrt, auch auftragsbe-
rechtigt.

Die DVZ will das erhdhte Risiko durch

® die personelle Verstarkung der Innenrevision, die stichprobenweise die Verarbei-
tungen prift, und

@ die — vorgesehene — maschinelle Auftragserseilung mit einem maschinelien Soli-
Ist-Vergleich

ausgleichen.

— Im Berichtszeitraum ist damit begonnen worden, im IBM-Bereich die interaktive Pro-

grammierung im groBeren MaBstab einzufilhren. Auch hier soll das Programmsystem
SECURE MiBbrauch verhindern.

Die hisr aufgefihrten wichtigen Verdnderungen geben mir Veranlassung, das Datensi-
cherungssystem der DVZ im nédchsten Jahr umfassend zu priifen. Entsprechende Ver-
einbarungen mit der DVZ sind getroffen worden.

Es gibt keine absolute Sicherheit gegen MiBbrauch; aber durch DatensicherungsmaB-
nahmen kann die versehentliche unberechtigte Nutzung fremder Daten s0 gut wie aus-
geschlossen und die Schwelle flr die absichtliche unberachtigte Nutzung fremder Daten
(der eigentliche MiBbrauch) so hoch gelegt werden, daB der mégliche Ertrag aus dem
MiBbrauch den Aufwand fiir die Uberwindung der DatensicherungsmaBnahmen nicht
lohnt. Unter dieser Primisse werde ich den Stand der Datensicherung in der DVZ priifen.
Ein weiterer Schwerpunkt meiner Arbeit 1984/1985 wird sein, mir einen Uberblick Ober
die DatensicherungsmaBnahmen bei dezentralen autonomen DV-Anlagen zu verschaf-
fen und bei ausgewdhliten autonomen DV-Anlagen zu (berprifen.

Entwicklung der Datenverarbeitungstechnik

In der Diskussion diber die Volkszahiung 1983 habe ich mich auch intensiver mit dem Ar-
gument auseinandergesetzt, daB vieileicht die heute zur Verfiigung stehenden und an-
gewendeten Datenverarbeitungstechniken hinsichtlich ihrer Risiken und Gefdhrdungen
beherrschbar sind, nicht jedoch die sich abzeichnende Datenverarbeitungstechnik (zu
den Gefahrdungen durch neue Medien siehe Nr. 2.6.4). ich habe meina Feststeliungen
hierzu ausfihrilich in meinem Bericht ,,Die Volkszéhlung — Erfahrungen und Resiimee™ an
den InnenausschuB der Hamburger Biirgerschaft dargestelit.

Gefihrdungspotential der gegenwértigen Datenverarbeitungstechnik

Die mit der gegenwiéirtigen Datenverarbeitungstechnik verbundene neue Qualitat der
Datenverarbeitung und die sich daraus ergebenden Gefdhrdungen haben nicht zuletzt
zum ErlaB8 der Datenschutzgesetze gefilhrt. Die Regelungen der Datenschutzgesetze
haben das Ziel, die Anwendung der Datenverarbeitungstechnik zu begrenzen, sie zu
~zahmen”, und der durch die Datenverarbeitungstechnik erhéhten MiBbrauchsgefahr
durch entsprechende DatensicherungsmaRnahmen zu bagegnen.

Wenn heute im groBen und ganzen davon ausgegangen werden kann, daB zumindest in

der Sffentlichen Verwaltung die von der automatisierten Datenverarbeitung ausgehen-
den Gefahrdungen beherrscht werden, dann liegt das nicht zuletzt an dem technisch-
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2.6.3.2

organisatorischen (Rick-} Stand der automatisierten Datenverarbeitung in der 6ffentli-
chen Verwaltung. Die vorherrschende Verarbeitungsform ist auch heute noch die Sta-
pelverarbeitung, deren Risiken beherrscht werden (s. Nr. 2.6.2). Das wird sich mit zuneh-
menden Dialoganwendungen &ndern, wie ich schon mehrfach betont habe, Aber auch
der Geschwindigkeit dieses Wandlungsprozesses sind Grenzen gesetzt durch den Auf-
wand, der fir die Umstellung der heutigen Stapelverfahren auf Dialoganwendungen zu
leisten ist.

Gefahrdungen durch die neue Entwickiung

Die sich abzeichnenden technischen Entwickiungen sind daher vor dem Hintergrund der
Gefahrdungen zu sehen, die bereits heute mit der automatisierten Datenverarbeitung
verbunden sind. Meine Analyse dreier Kernbereiche der technischen Entwicklung befaBt
sich daher mit der Frage, ob der Einsatz der neuen Technik zusétzliche und neue Gefah-
ren mit sich bringt.

1. Speicherkapazitat

Es ist nicht zu erwarten, dafB die Kapazitit der externen Speicher (das sind die Spei-
cher, auf denen die jeweils zu verarbeitenden Daten aufbewahrt werden, bis sie zur
Aufgabenerfiillung nicht mehr notwendig sind und geldscht werden kénnen) in der
ndchsten Zukunft wesentlich steigen wird. Auch die fiir die Verarbeitungsmaglichkei-
ten wichtigen Ubertragungsraten {gemessen in Bytes/sec.), mit denen Daten vom
Magnetband oder von der Magnetplatte in die Zentraleinheit (bertragen werden, wer-
den sich nicht wesentlich &ndetn. Allenfalis von grundsatzlich neuen Speichern (z. B.
optische Speicher} sind Sprange in der Speicherkapazitat (Bildplatte z. B. 6.000 Mio.
Bytes, das ist mehr als das 10fache der hamburgischen Volkszéhlungsdaten) und in
der Ubertragungsgeschwindigkeit zu erwarten. Da diese Speicher als externe Spei-
cher far DV-Anlagen noch keine Anwendungsreife haben, sind sie z. Z. nicht relevant.

Es bleiben natiirlich die mit der heutigen Speicherkapazitat verbundenen Gefahrdun-
gen (Speicherung groBer Datenmengen auf geringem Raum fir lange Dauer, fiexible
und - im Rahmen der gewéhlten Organisation — schnelle Verfigbarkeit der gespei-
cherten Daten).

2. Retrieval

Das Wiederauffinden {Retrieval) von gespeicherten Daten auf einem externen Daten-
trager und das Bereitstellen eines bestimmten Datensatzes fiir die Verarbeitung in
der Zentraleinheit einer DV-Anlage setzen eine geeignete Datenorganisation und
eine darauf abgestimmte Verarbeitungstechnik voraus. Da ein bestimmter Datensatz
fir AuBenstehende in Sekundenschnelte, haufig im Wortsinne ,auf Knopfdruck' er-
scheint, entsteht der Eindruck, das Wiederauffinden der Daten bereite keinerlei
Schwierigkeiten, alle gespeicherten Daten seien beliebig verfigbar. Dabei wird iber-
sehen, dag die schnelle Bereitstellung eines bestimmten Datensatzes das Ergebnis
langer Uberlegungen und aufwendiger Detailarbeiten ist und zudem nur die Daten-
sédtze mit der gewlnschten Schnelligkeit zur Vertiigung gestelit werden, deren Bedarf
im Rahmen der Verfahrens-Entwicklung vorgesehen war, so daB die Datenorganisa-
tion sich darauf einstellen konnte.

Stark verginfacht kann man, soweit auf die Verarbeitungstechnik abgestellt wird,
grundsétzlich zwischen
~ Verfahren mit sequentiellem Zugriff und

— Verfahren mit Direktzugriff unterscheiden.
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Dabei ist die Verarbeitungstechnik in erster Linie von der Organisation der Daten,
nicht von dem gewahlten Speichermedium abhingig. Bei den Verfahren mit Direktzu-
griff kénnen wiederum

-~ einfache Direktzugriffsverfahren und

— Datenbankverfahren

unterschieden werden.

Die Datenorganisation und die Verarbeitungstechnik werden nach den Erfordernis-
sen der zu erledigenden Aufgaben ausgewahlt. In Stapelverfahren werden die Da-
felen sequentiell, in Dialogverfahren so organisiert, daB ein Direktzugriff moglich ist.
Das hat im wesentlichen wirtschaftliche Griinde; denn die Organisation mit Direktzu-
griff ist wesentlich teurer als mit sequentiellem Zugriff {héherer Aufwand fiir den Ent-
wurf der Organisation, hbhere laufende Speicherkosten).

im Rahmen der nach den Notwendigkeiten der jeweiligen Aufgabenerflillung gewéahl-
ten Datenorganisation und Verarbeitungstechnik werden benétigte Daten sehr
schnell bereitgestellt. AuBerhalb dieses Rahmens ist die Bereitstellung von Daten
milhsam und mit groBem Aufwand verbunden.

Bei alien heute verwendeten Verarbeitungstechniken muB jemand, der bestimmte
Daten in einem Datenbestand wiederfinden will, die konkrete Datenorganisation und
die Zugriffsmethode genau kennen. Es gibt nach meiner Kenntnis auch keine Syste-
me, die jede Suche einfach und ohne nennenswerten Aufwand realisieren.

. Vernetzung

Unter Vermetzung werden hier Netze mit Terminals verstanden, die zu mehreren DV-
Anlagen Zugang haben; der Ausdruck ,Vernetzung'' enthalt eine wertende Kompo-
nente, die den ZusammenschliuB nahezu aller DV-Anlagen suggeriert.

Datenfernveraripeitung kann heute nur in Form von geschlossenen Netzen realisiert
werden, d. h. es ist vor Konzeption und Realisierung des Netzes bekannt, welche DV-
Anlagen einbezogen und welche Nacghrichten ausgetauscht werden. Beispiele fiir ge-
schlossene Netze sind POLAS/INPOL (das Verbundsystem der Polizeiauskunfts-
systeme von Bund und Lindern) oder die Abfrage der Steuerkonten in der Freien und
Hansestadt Hamburg. An dem Charakter als geschlossenem Netz dndert sich nichts,
wenn statt Punkt-zu-Punkt {Datex-L) -Leitungen solche benutzt werden, bei denen
der Betreiber {die Deutsche Bundespost) das sichere Ankommaen von Nachrichten in
‘Form von ,Datenpaketen” garantiert, sich aber die Disposition vorbehalt, auf wel-
chem Wege die Nachricht im konkreten Einzelfall transportiert wird (Datex-P). Ent-
scheidend ist, daB weitere DV-Anlagen nur angeschlossen werden kénnen, nachdem
das vorhandene {geschlossene) Netz entsprechend erweitert worden ist. Offene
Netze hingegen gestatten den jederzeitigen AnschluB zusétzlicher DV-Anlagen da-
durch, dafi die DV-Anlage eine Verbindung zum Netz erhali, so wie heute beispiels-
weise ein neues Telefon angeschlossen wird. Offene Netze setzen Normung voraus,
technische {physikalische Eigenschaften der Netze und DV-Anlagen) und organisa-
torische (GuBerer Aufbau der Nachrichten) Normungen. Dieser NormungsprozeB ist
national und international noch nicht abgeschlossen. Zwar besteht iber sinige
grundlegende, insbesondere technische Nomen (sog. V. 24 bzw. X. 21-Schnitt-
stellen) vollige, fiber die organisatorischen Normen aber nur teilweise Ubereinstim-
mung. Das zeigt z. B. der (beraus harte Kampf, den sich z. Z. Herstelier von DV-
Anlagen im Bilrocomputerbereich um die Durchsetzung ihrer Firmenstandards liefern.
Es ist z. 2. nicht absehbar, wann die fiir offene Netze erforderliche Normung abge-
schlossen sein wird.
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Gelegentlich wird in der Diskussion das Bildschirmtextsystem (Btx-System, s.
Nr. 3.1) ais ein offenes Netz bezeichnet. Tatsachlich ist es offen zur Benutzung durch
jedermann, seiner Natur nach jedoch ein geschlossnes Netz (wenn auch ein sehr
groBes); denn alle Teilnehmer missen sich an die von der Deutschen Bundespost
festgelegten Konventionen halten. Daher kéinnen auch andere, bestehende Netze
nicht ohne weiteres mit dem Btx-System verbunden werden: Voraussetzung hierfir
wére, dal3 die Netze sich nach den von der Deutschen Bundespost festgelegten Kon-
ventionen richten. Am Btx-System I4Bt sich auBerdem veranschaulichen, daB ein sol-
ches Netz nur dann mit Gefahrdungen flr den einzelnen Birger verbunden ist, wenn
er sich aus eigener Initiative in das System einschaltet: Selbst wenn sehr viele {(ex-
terne im Sprachgebrauch des Bix-Systems) DV-Anlagen angeschlossen sind, kén-
nen alle nur dann in Kontakt mit dem einzelnen Teilnshmer treten, wenn dieser es
wilnscht; denn nur der Teiinehmer kann die Verbindung zur Btx-Vermittiungsstelle
herstellen, und die Btx-Vermittlungsstelle stellt eine Verbindung zu einer externen
DV-Anlage nur dann her, wenn der Teilnehmer es verlangt. Von einer externen DV-
Anlage aus kann keine Verbindung zu einem Teilnehmer aufgebaut werden oder — mit
anderen Worten etwas salopp ausgedriickt - das Versandhaus xy kann nicht unver-
iangt von der Mattscheibe griBen.

Zusammenfassend bin ich der Ansicht, daB von der gegenwirtig absehbaren Entwick-
lung der Datenverarbeitungstechnik keine qualitativ neuen Gefahrdungen ausgehen; si-
cherlich werden sich einige Geféhrdungen, die schon in der gegenwaértigen Datenverar-
beitungstechnik angelegt sind, verstarken, Ich bin aber zuversichtlich, daB diesen Ge-
fahrdungen mit dem jetzigen Datenschutzinstrumentarium wirksam begegnet werdsn
kann; die Instrumente missen allerdings scharf gehalten werden. Diese Feststellung
entbindet nicht von der Verpflichtung, die Entwicklung aufmerksam zu beobachten und
rechtzeitig neue Instrumente herzustellen, wenn neue Gefahrdungen erkannt werden,
gegebenenfalls muB dann das vorhandene Datenschutzkonzept durch ein neues ersetzt
werden.

Neue Medien

Die Neuen Medien spielen in der éffentlichen Diskussion eine bedeutende Rolle. Auch
wenn dabei geselischaftspolitische Fragestellungen (Auswirkungen auf den Arbeits-
markt und auf das menschliche Zusammenleben) im Vordergrund stehen, gibt es ge-
wichtige Datenschutzprobleme, die durch die Verbindung von automatisierter Datenver-
arbeitung und Kommunikation entstehen. Auf die Datenschutzprobleme insbesondere
bei Bildschirmtext und einigen anderen Medien gehe ich unter Nr. 3.1 naher ein. Hier soll
lediglich ein zusammenfassender Uberblick gegeben werden,

Ubersicht tiber die Neuen Medien

In Abb. 1 sind die gegenwaértig vorhandenen und die kinftig méglichen Medien und
Transport-(Kommunikations-) Wege zusammengestellt. Daraus ergibt sich, daB die
mogliche Entwicklung im Nutzungsbereich private Wirtschaft und éffenttiche Verwaltung
- abgesehen vom Bildschirmtext, auf den ich gleich niher eingehen werde - im jetzigen
Zeitpunkt noch sehr unbestimmt ist. Weitere Analysen werden erforderlich sein, um die
Gefahrdungen zu erkennen, die sich aus dem ZusammenschiuB von konventionelier Bii-
rotechnik, automatisierter Datenverarbeitung und Kommunikation (Stichwort: ,Biiro
2.000") und aus dadurch moglichen gravierenden Verdnderungen im Geschéftsleben
ergeben. Als Beispiel sei nur erwahnt, daB die Kredit- und Scheckkarten méglicherweise
das Bargeld nahezu ganz verdrangen und damit bisher anonyme Vorgénge individuali-
sieren werden. Dagegen wird sich die Situation im Nutzungsbereich Unterhaltung, priva-
te Infarmation schon heute absehbar revolutionar entwickeln.

Datenschutzspezifische Gefahrdungen

In Abb. 2 ist fOr die Medien, die gegenwirtig und kiinftig im privaten Haushalt zur Verfii-
gung stehen, untersucht worden, welche Daten bei welcher Stelle gespeichert werden
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Abb. 2: Ubersicht iiber die mit den vorhandenen und kiinftigen Medien verbundene Datenspeicherung

Speicherung

Welche Stelle speichert die

Hat der Teilnehmer Kenntnis

Medium Welche Daten werden gespeichert? Daten? von der Speicherung?
Rundfunk Daten (ber die Person (Name, Anschrift usw.) Gebilbreneinzugszentrale Ja (Anmeldung)
Fernsehen —u— —n= _——
Videotext —n— — = —_r—
Bildschirmtext Daten Uber die Person Betreiber Ja (Anmeldung)
Daten dber die in Anspruch genommenen Dienste —n— Nein
Daten iiber Einkommens- und Vermdgensverhiltnisse Anbieter Ja'{Dispositionen)
Daten liber Einkaufsverhalten - Ja (Eink&ufe)
Daten iiber Reiseverhaiten —n= Ja (Buchungen)
Telefon/Bildtelefon Daten dber die Person Betreiber Ja (Anmeldung)
Kabelfernsehen/ Daten Gber die Persan Veranstalter? Ja (Anmeldung)
Pay-TV Daten iber Sehgewohnheiten —r— Ja? {Buchung)

Offene Kanale

Daten (iber die Person?

Veranstalter?

Ja (Anmeldung)

Rickkanale Daten iber die Person Veranstalter? Ja? (Anmeldung)
Daten uber Meinungen und dgl. —r
Kabeltext Daten liber die Person? Betreiber? Ja (Anmeldung)
Daten Gber in Anspruch genommene Texte —n- Nein
Veranstalter? Ja?

Fernwirkdienste

Daten iiber die Person und ihr Verhalten

Anbieter

Home Computer

Es handelt sich um eine andere Problematik (Spei-
chern von personenbezogenen Daten durch Private fir
private Zwecke - Geltung des BDSG)
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2.6.5.1

und ob der Benutzer oder Teilnehmer von der Datenspeicherung Kenntnis hat. Aus die-
sen Angaben soll auf das Gefdhrdungspotential der Medien geschlossen werden.

In der Frage, ob der Benutzer oder Teilnehmer von der Datenspeicherung Kenntnis hat,
hin ich davon ausgegangen, daB der Mehrzahl der Teilnehmer die wesentliche neue Ei-
genschaft der Vermittiungstechnik nicht bewuBt ist. Kiinftig wird die Vermittlung der
Dienste iiber Datenverarbeitungsanlagen zwangslaufig dazu fiihren, daf bei der Inan-
spruchnahme der Dienste teilnehmerbezogene Nutzungsdaten entstehen {es ist eine
andere Frage, ob sie auf Dauer gespeichert werden).

Mit den heute vorhandenen Medien Rundfunk, Fernsehen, Videotext und Telefon ist - je-
denfalls in der gegenwartigen Betriebsform — keine datenschutzspezifische Gefdhrdung
verbunden. Anderungen kdnnen sich durch die Einfiihrung neuer Techniken ergeben:

- Beim Telefon kénnen computergestiitzte Vermittlungseinrichtungen die Aufzeich-
nung von Nutzungsdaten (Gespriachsteilnehmer, Dauer des Gespriachs) ermdgli-
chen.

— Beim kinftigen Kabelfernsehen ist ebenfalls die Aufzeichnung von Nutzungsdaten
{(welche Programme wurden wann und wie lange empfangen) mdglich, wenn die
technischen Einrichtungen, die die gewlnschten Programme zur Verfigung stellen,
aus wirtschaftlichen Grunden auBerhalb des Teilnehmerbereichs eingerichtet wer-
den.

Die Gefdhrdungen durch das Medium Bildschirmtext und durch die Fernwirkdienste wer-
den unter Nr. 3.1.1 bzw Nr. 3.1.2.2 im Detail behandelt. Bei den weiter aufgefGhrten
Neuen Medien besteht die Gefdhrdung ebenfalls in der Speicherung von Daten (Uber Nut-
zungsvorgénge; es ist z. Z. noch schwieriq einzuschétzen, ob die Teilnehmer sich be-
wuBt sind, dall Daten (ber Nutzungsvorgéange gespeichert werden, auch wenn sie — wie
z. B. beim Pay-TV (d. h. Abnahme bestimmter Sendungen) — diese Daten selbst dem Ver-
anstalter Gbergeben haben. MaBigebend fiir die Einschatzung ist auch die konkrete tech-
nische und organisatorische Gestaltung der einzeinen Dienste, (ber die gegenwirtig
keine gesicherten Erkenntnisse vorliegen.

Konkrete Gefdhrdungen entstehen mit der tatsachlichen Realisierung der Neuen Me-
dien. Bildschirmtext wird bundesweit im Laufe des Jahres 1984 eingefilhrt werden; da-
her sind bereichsspezifische Datenschutzvorschriften geschaffen worden (vgl Nr.
3.1.1). Der Realisierungsstand bei den anderen Medien ist regional unterschiedlich; in
Hamburg hat die Post begonnen, in gréBerem Umfang zu verkabeln und damit die Vor-
aussetzungen, namlich die Transportwege, fir die Einfiihrung neuer Dienste zu schaffen.
Die tatsdchliche Einfiihrung neuer Dienste hangt auch von den wirtschaftlichen Erfolgs-
aussichten ab, die in jingster Zeit unterschiedlich beurteilt werden. Ich werde die Ent-
wicklung aufmerksam begbachten und mich rechtzeitig um die erforderlichen bereichs-
spezifischen Datenschutzvorschriften bemihen.

Mitwirkung an Automationsvorhaben

Im Berichtszeitraum habe ich bei folgenden — noch in der Planungsphase befindlichen -
Projekten mitgewirkt:

Beim Verfahren

~Abbau der Fehisubventionierung im Wohnungswesen' durch Stellungnahmen, in
densn ich Einwendungen gegen den Umfang der vorgesehenen Datenspeicherung
erhoben und mich mit den beabsichtigten Ubermittiungen auseinandergesetzt habe
(s. dazu Nr. 3.8);

- L Automation im Einwohnerwesen’’ durch Teilnahme an Sitzungen der Arbeitsgruppe
fir fachliche Fragen (AG ) und der Lankungsgruppe Automation im Einwohnerwesen
(5. dazu Nr. 3.8);
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- JAutomatisierung der Zentralkartet der Staatsanwaltschaft” durch Stellungnahme zu
dern Bericht Gber die Detailplanung zur , Automatisierten Fiihrung der Zentralkartei',
in der ich Bedenken gegen die Speicherung einzelner Daten &uBerte und in der ich
unter Hinweis auf § 8 HmbDSG und die Anlage dazu forderte, zusatzliche Datensi-
cherungsmaBnahmen zu planen und zu definieren sowie die Frage der Léschungsfri-
sten befriedigend zu regeln {s. auch Nr. 3.12).

- .Krankenhausverwaltungssystem KV8™ durch Stellungnahme zu einem Konzept be-
treffend den Einsatz von dezentralen ADV-Anlagen fur Kaufmannische und Verwal-
tungsaufgaben in den Krankenhiusern des Landeshetriebes Krankenhéuser. Da das
Konzept in der mir zur Stellungnahme vorgelegten Form nicht weiter verfolgt wird,
sehe ich davon ab, auf Einzelheiten einzugehen.

— .Emissionskataster (Luft) fiir Hamburg” durch ein Gutachten zu den mit diesem Ver-

fahren zusammenhangenden Datenschutzfragen, In dem Gutachten habe ich u. a.
dargelegt, daB das HmbDSG auf das Verfahren Anwendung findet, weil in einer Datei
— auch - personenbezogene Daten, daB heiBt Einzelangaben iiber persdnliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person, ge-
speichart werden sollen. Ich habe zu einigen grundsatziichen Fragen, wie Umfang der
Datenspeicherung, Ubermittlungen durch Zugriff auf einen Datenbestand im Dialog—l
betrieb sowie PaBwortschutz, Erlduterungen abgegeben.

Landeseigene Sozialhilfestatistik

Beim Verfahren . Landeseigene Sozialhilfestatistik’” habe ich an Besprechungen der Ar-
beitsgruppe ,Sozialhilfestatistik"” teilgenommen. Seit 1980 sind die Ausgaben fir So-
zialhilfeleistungen sprunghaft angestiegen. Diese Entwicklung beruht nicht nur auf einer
wachsenden Zahl von Leistungsempfiangern, sondern auch auf einer strukturellen Ver-
dnderung des Empfangerkreises. Die schon seit lAngerem erhobene Forderung nach
aussagekriftigem Zahlenmaterial fir eine realistische Haushaltsplanung ist dadurch im-
mer dringlicher geworden, daB Nachforderungen fiir Mehraufwendungen in einem viel
kritisierten Umfang notwendig wurden. Auch hat der sachliche und politische Rechtferti-
gungedruck gegeniiber der QOffenttichkeit, den parfamentarischen Gremien und dem Se-
nat in starkem MaBe zugenommen.

Vor diesem Hintergrund ist der am 2.3.1982 der Behérde fir Inneres (Bfl) und der Behor-
de fir Arbeit, Jugend und Soziales (BAJS) erteilte Aufirag des Senates zu sehen, die
Entwicklung eines auf Dauer angelegten, aussagefahigen Instrumentariums der Analy-
se im Bereich der Sozialhilfe'’ zu prisffen. Nach AbschluB der Vorarbeiten hat der Senat
sodann am 2.11.1982 die Bfl beauftragt, ,zusammen mit der BAJS und der Behdrde fir
Bezirksangelegenheiten, Naturschutz und Umweltgestaltung (BBNU) und dem Senats-
amt fiir den Verwaltungsdienst die Arbeiten an der Einfiihrung einer landessigenen So-
zialhitfestatistik 30 zu beschleunigen, daB diese von 1984 an eingeflihrt werden kann.”
Die aufgrund dieser Beschliisse eingesetzte Arbeitsgruppe ,,Sozialhilfestatistik’” hat in
der Folgezeit mehrere Konzepte entwickelt.

Im Zusammenhang mit der Sozialhilfestatistik galt meine Aufmerksamkeit sowohl dem z.
Z. praktizierten Verfahren zur Erstellung der Bundessozialhilfestatistik als auch der ge-
planten Erweiterung der Sozialhilfestatistik, d. h. den Aktivitaten 2zur Entwicklung des
neuen Verfahrens ,Landesegigene Sozialhilfestatistik.”

Bisher wird die bundesgesetzlich vorgeschriebene Sozialhilfestatistik (§§ 10, 11 Bun-
desstatistikgesetz — BStatG — vom 14.3.1980, BGBI. | Seite 289, §§ 1 - 5 des Gesetzes
tiber die Durchfihrung von Statistiken auf dem Gebist der Sczialhilfe, der Kriegsopfer-
firsorge und der Jugsndhilfe vom 15.1.1963, BGBI. | Seite 49) in der Weise erstellt, daB
die Sozialdienststelien ihre den Namen und die Anschrift des Hifeempfangers enthal-
tenden Leistungskarten dem Statistischen Landesamt von Zeit zu Zsit zur Auswertung
zur Verfigung stellen. Das Statistische Landesamt wertet diese Karten entweder selbst
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aus oder vergibt die Arbeit an Heimarbeiter. Die Auswertung bestsht darin, daB die aus
den Karten entnommenen Daten nunmehr anonym in zur automatisierten Verarbeitung
geeignete Signierlisten (Lesebelage) lbertragen werden. Die Leistungskarten gehen
nach Auswertung an die Sozialdienststellen zurlick und werden dort wisder zu den je-
weiligen Sachakten genommen.

Schon in ginem Vermerk vom 5. Januar 1981 setzte sich die BAJS mit der Frage ausein-
ander, ob dieses Verfahren nach Inkraftireten des SGB X am 1.1.1981 im Hinblick auf die
Vorschriften iber den Schutz des Soziaigeheimnisses (§§ 87 — 78 SGB X) noch zulis-
sig sei. Die BAJS kam zu einem positiven Ergebnis, und zwar im wesentlichen aufgrund
folgender Uberlegungen:

Sozialhilfetrager ist die Freie und Hansestadt Hamburg. Unzweifelhaft miissen Daten,
die den Bereich des Sozialhilfetragers verlassen, anonymisiert sein. Das Sozialgeheim-
nis ist aber auch bzgl. der verschiedenen Dienststellen und Behdrden eines Rechtstri-
gers untereinander zu wahren. Das heiBt jedoch nur, daf3 die in den Sozialdienststellen
bekannten personenbezogenen Daten nicht an Dienststellen weitergegeben (ibermit-
telt) werden dirfen, die keine Aufgaben von Sozialdienststellen wahrnehmen. Zu den
Aufgaben des Sozialhilfetrdgers gehért @s auch, den mit der Durchfilhrung der Statistik
befafiten Dienststellen die erforderlichen Daten zur Verfiigung zu stellen. Dies kénnte
zwar in der Weise geschehen, daB die Daten bereits im Sozialamt anonymisiert werden.
Hierflir kénnten besondere Sachbearbsiter bei den Sozialamtern eingesetzt werden.
Bas wire im Sinn des Geheimschutzes die sauberste Lisung. DaB diese Sachbearbei-
ter beim Sozialhilfetrager Freie und Hansestadt Hamburg nicht in den Sozialdmtern sit-
zen, sondern beim Statistischen Landesamt zusammengefaBt sind, weil sie nicht nur die
Anonyrtisierung, sondern auch die datenverarbeitungstechnische Aufbereitung der Da-
ten vornehmen, ist lediglich eine Organisationsfrage, deran Regelung dem Sozialhilfetra-
ger freisteht. Jedenfalls werden hier auch Aufgaben des Sozialhilfetrigers wahrgenom-
men, so dafB der Geheimnisschutz der Weitergabe der Leistungskarten nicht entgegen-
steht. Aufgrund dieser Rechtsauffassung wurde das Verfahren in der beschrichenen
Weise fortgesetzt.

In einem Beitrag zum Protokoll Gber die Besprechung des Arbeitskreises Sozialhifesta-
tistik am 9.3.1983 bin ich der Auffassung der BAJS entgegengetreten. Ich habe darge-
legt, daf die Sozialhilfedienststelien als fiir die Wahrmehmung der Aufgaben des Sozial-
leistungstragers Freie und Hansestadt Hamburg zusténdige Stellen mit dem Statisti-
schen Landesamt als in Hamburg fiir statistische Aufgaben zustandige Stelle keine Ein-
heit bilden, sondern dal} sie verschiedene speichernde Stellen sind und die Bekanntga-
be von personenbezogenen Daten durch die Sozialdienststellen an das Statistische
Landesamt eine Ubermittlung im Sinne von § 2 Abs. 2 Nr. 2 BDSG ist. Erforderlich ist
nach den Statistikbestimmungen nur die Ubermittiung von anonymisierten bzw. aggre-
gierten Daten. Wenn — wie im vorliegenden Fall - die Leistungskarten iibergeben werden,
werden personenbezogene Daten, und zwar Sozialdaten, (bermittelt. Eine Offenbarung
von Sozialdaten ist aber nur zuldssig unter den Voraussetzungen der §§ 67 - 77 SGB X.
Falls keine Einwilligung der Betroffenen vorliegt, muB einer der gesetzlichen Offenba-
rungstatbesténde gegeben sein (§ 67 SGB X}, von denen hier nur § 75 Abs. 1 Nr. 2, Abs.
2 5GB X in Frage kommen kann, wonach eine Offenbarung personenbezogener Daten
zulassig ist, soweit sie erforderlich ist fiir die Planung im Sozialleistungsbereich durch
eine dffentliche Stelle im Rabmen ihrer Aufgaben. Zur Zeit fehlt ein Konkretes Planungs-
varhaben im Sozialleistungsbereich und dariber hinaus die nach § 75 Abs. 2 SGB X er-
forderliche Genehmigung durch die zusténdige oberste Bundes- oder Landasbehtrde.

Die Konsequenz ist, dafi — solange keine Einwilligung der Betroffenen vorliegt ~ eine
Ubermittlung von Daten aus der Sozialhilfe nur in anonymisierter Form zulassig ist; d. h.,
die fir die Statistik erforderlichen Daten dirfen nur chne Namen (streng genommen
auch ohne Geschaftszeichen) {ibermittelt werden. Die gegenwirtige Praxis ist deshalb
bedenklich.
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im Hinblick darauf, daB das neue — automatisierte — Verfahren beschleunigt entwickelt
und schon zum 1.1.1984 eingefiihrt werden sollte, habe ich die kurzfristige Fortsetzung
des praktizierten rechtswidrigen Verfahrens hingenommen.

Die Entwickiung eines Konzepts fir die ,Landeseigene Sozialhilfestatistik’” gestaltete
sich aber so schwierig, daB mit der Einfiihrung des Verfahrens am 1.1.1984 nicht zu
rechnen ist. Bisher liegt erst der Rohentwurf eines Konzepts vor, der zwei alternative Lé-
sungsmoglichkeiten aufzeigt. Beide Varianten sehen die Signierung der Statistikdaten
durch die zustindigen Sozialhilfesachbearbeiter vor. Dem Stala wird zur Auswertung
mit den Statistikprogrammen lediglich ein Magnetband mit statistischen Daten (ohne
Personenbezug) zur Verfliigung gestellt. Die im Verhdltnis zur Bundesstatistik zusétzlich
in die statistische Auswertung einbezogenen Daten miissen nicht besonders erhoben
werden, sondern sind auf den Leistungskarten bersits vorhanden.

Zwar habe ich gegen das Konzept — 50 wie es mir hier vorliegt -~ keine datenschutzrecht-
lichen Bedenken; aber es kann nicht hingenommen werden, dal das zu beanstandende
bisher praktizierte Verfahren auf unabsehbare Zeit fortgesetzt wird, weil das neue Ver-
fahren nicht oder erst sehr spét realisiert wird. ich wiederhole hier meinen Hinweis, daB
im Rahmen von § 80 SGB X die Mdglichkeit besteht, die Auswertung der Leistungskar-
ten durch das StalLa bzw. durch fiir das Stala arbeitende Heimarbeiter auf der Grundla-
ge einer Vereinbarung iiber die ,Verarbeitung personenbezogener Daten im Auftrag” zu
organisieren. Dafir ist erforderlich, daB der Auftraggeber (hier Sozialilfedienststellen)
dem Auftragnehmer, dessen Zuveriassigkeit im Sinne von § 80 SGB X, § 8 Abs. 1 BDSG
der Auftraggeber zu priten hat, detailliette Anweisungen fiir die Verarbeitung und fiir die
vom Auftragnehmer zu treffenden technischen und organisatorischen MaBnahmen er-
teilt. Insbesondere hat der Auftraggeber dariiber zu entscheiden, ob der fiir zuverléssig
grachtete dffentliche Auftragnehmer seinerseits die Verarbeitung auf Stellen oder Per-
sonen, die nicht zum éffentlichen Bereich gehdren, iibertragen darf. Dies folgt aus § 80
Abs. 5 B5GB X, wonach die Verarbeitung personenbezogener Daten im Auftrag durch
nicht-dffentliche Stellen nur zuldssig ist, wenn anders Stérungen im Betriebsablauf nicht
vermieden oder Teilvorgange der automatischen Datenverarbeitung hierdurch erheblich
kostengiinstiger besorgt werden kdnnen. Da das Sozialgeheimnis von den Sozialdienst-
stelen zu wahren ist, haben sie fir alle Regelungen im Zusammenhang mit einer Auf-
tragserteilung zur Datenverarbeitung durch andere die Verantwortung und sie haben
darzulegen, ob die Voraussetzungen von § 80 Abs. 5 SGB X erfillt sind, damit eine Ver-
arbeitung durch Private {iberhaupt in Frage kommt. Die Auftragnehmer (Stala und ggf.
Heimarbeiter) durfen nur im Rahmen der Weisungen handeln, Es versteht sich, daB die
Organisation der Auftragsdatenverarbeitung schriftlich fixiert werden muB.
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3.1

3.1.1.1

Einzelprobleme im &ffentlichen Bereich

Neue N_ledien

Bildschirmtext

Darstellung des Systems

Das Bildschirmiextsystem bringt ,,Computerleistung in das Wohnzimmer''; es greift auf
Einrichtungen zuriick, die nahazu in jedem Haushalt vorhanden sind, ndmiich Farbfern-
seher und TelefonanschluB sowie das Fernsprechnetz und bietet - nach Installation
neuer Bildschirmtexteinrichtungen der Deutschen Bundespost (Leitzentrale und regio-
nale Vermittlungsstellen) - folgende Dienste an:

Abruf von Informationen z. B. Nachrichten, Lokales, Notdienste, kulturelle Programme

- Teilnahme an Computerspielen

— Dienstleistungen externer Rechner z. B. Warenbestellungen, Bankgeschéfte, Reise-
buchungen

- Mitteilungen an Einzeine oder Mehrere {electronic mail)

Da die Kosten fiir die Zusatzeinrichtungen in den privaten Haushalten (Decoder, u. U. al-
phanumerische Tastatur) verhaltnismaBig gering sein sollen {z. Z. noch um 1.500 , spa-
ter um 500 DM}, erwartet die Deutsche Bundespost rasch hohe Teilnehmerzahlen. Auch
fir geschiftliche Anwendungen (z. B. kann ein Reisender seine Geschéftsabschlilsse
téglich an seine Firma {lbermitteln; das Bildschirmtextsystem kann sogar als firmeneige-
nes Datenverarbeitungsnetz - inhouse-Netz — benutzt werden) ist das Bildschirmtextsy-
stem interessant. Aus datenschutzrechtlicher Sicht stehen jedoch die mit der Benutzung
durch private Haushalte verbundenen Probleme im Vordergrund. Als Voraussetzung fir
die Erdrterung der Datenschutzprobleme soll die Arbeitsweise des Bildschirmtextsy-
stems stark vereinfacht beschrieben werden:

1. Fir die Beteiligten am Bildschirmtextsystem werden folgende Begriffe verwendet:

Der Teilnehmer nutzt das Bildschirmtextsystem, indem er Angebote abruft oder Ein-
zelmitteilungen anderen Teilnehmern (bermittelt.

Der Anbieter stellt informationen {Seiten) oder Leistungen externer Rechner zur Ver-
figung.

. Der Betreiber steilt die technische Infrastruktur fir das Bildschirmtextsystem zur
Verfigung und vermittelt die angebotenen Dienste (z. Z. nur die Deutsche Bundes-
post).

2. Der Tellnehmer wahlt die ndchstgelegene Vermittlungsstelle an. Beim Aufbau der
Verbindung werden zur Vermeidung von MiBbrauch Kennungen abgefragt, u. a. ein
vom Teilnehmer selbst vargebenes persdntiches Kennwort.

3. Nach Aufbau der Verbindung bezeichnet der Teilnehmer die Dienste, die er in An-
spruch nehmen méchte:

—  Abruf von Information oder Teiinahme an Computerspielen:
In diesem Falle werden die entsprechenden ,,Seiten'’, wie die Informationen ge-
nannt werden, entweder aus der Vermittiungsstelle zur Verfiigung gestellt, wenn
der Anbieter sie dort eingespeichert hat, oder der Teilnehmer wird, wenn die Sei-
ten in dem axternen Rechner eines Anbieters gespeichert sind, zu diesem Rech-
ner durchgeschaltet.



31.1.2

3.11.3

- Dienstleistungen externer Rechner: )
Der Teilnehmer wird zum externen Rechner des Anbieters, z. B. seiner Bank,
durchgeschaltet.

- Mitteilungen an EinZeine oder Mehrere:
Die Mitteilung wird gespeichert und ihr Vorhandensein dem Empfanger angezeigt,
sobald er eine Verbindung zum Bildschirmtextsystem aufgebaut hat.
4. Wihrend der Abwickiung der Dienste entstehen Daten:
- ({ber hergestellte Verbindungen bei der Deutschen Bundespost als Betreiber,
- Uber abrechnungsrelevante Sachverhalte (die Deutsche Bundespost berechnet
Gebiihren, der Anbieter kann Seiten entgeltpflichtig machen) ebenfalls bei der

Deutschen Bundespost,

— im externen Rechner des Anhieters,

in der Form abgesandter Mitteilungen,

Das Bildschirmtextsystem wird ausfiihrlich in der Broschlre ,,Bildschirmtext — Baschrei-
bung und Anwendungsmaéglichkeiten’’ der Deutschen Bundespost erlautert.

Situation in Hamburg

Das Bildschirmtextsystem ist in den Jahren 1980 bis 1983 in Faldversuchen in Berlin
ungd Dasseldorf erprobt worden. Nach Sammilung ausreichender Erfahrungen hat die
Deutsche Bundespost 1881 die Entscheidung fiir die bundesweite Einfihrung getroffen.
Nach den urspringlichen Planungen der Deutschen Bundespost sollte die bundesweite
Einfihrung im September 1983 beginnen; Hamburg sollte nach dissen Planungen unter
den ersten Ortsnetzen sein, die angeschlossen werden. Durch Verzégerungen in der
Konzeption und Realisierung des Systems {fir das bundeswsite System konnten die in
den Feldversuchen verwendeten Systeme nicht Ubernommen werden) verzéigert sich
der Beginn der bundeswaeiten Einflihrung bis etwa Mitte 1984. Nach den Planungen solf
Hamburg weiterhin unter den ersten angeschlossenen Ortsnetzen sein. Bis zu diesem
Termin hat die Deutsche Bundespost die Méglichkeit ardffnet, dal im norddeutschen
Raum (ber einen in Hamburg installierten Einwéhlknoten bis zu 1.000 Tellnehmer an den
Berliner Feldversuch angeschiossen werden.

Gefahren fiir den Datenschutz

Abb. 3 gibt eine Ubersicht Gber die Gefahren, die von Bildschirmtext fiir die Privatsphére
ausgehen. In der ersten Spalte werden die Daten beschrieben, die im Bildschirmtextsy-
stem erhoben und gespeichert werden. In der zweiten Spalte wird angageben, welche
Stelle die Daten speichert. In der dritten Spalte werden die Gefiahrdungen analysiert, die
mit den Datenerhebungen und -speicherungen verbunden sind. In der vierten Spalte
werden Vermutungen dariiber angestellt, ob und in welchem AusmaB der Teilnehmer
Kenntnis von der Datenspeicherung hat und sich der Gefdhrdungen bewuBt ist. Die Ab-
bildung nimmt den in Nr. 2.6.4.2 entwickelten Ansatz auf und konkretisiert ihn fir das
Bildschirmtextsystem.

Die gespeichertien Daten und die Gefahrdungspotentiale werden im folgenden — soweit
nicht aus sich heraus verstandlich — ndher erlautert. Dabei muB zur Vermeidung von MiB-
verstindnissen darauf hingewiesen werden, daf es sich um abstrakte und zudem maxi-
male Annahmen handelt, die die Notwendigkeit der in den folgenden Schritten darzustei-
lenden bereichsspezifischen Datenschutzregelungen belegen sollen. Aus der Darstel-
lung dieser Datenschutzregelungen und der technischen Realisierung wird sich erge-
ben, daf} diesen Gefahren his auf wenige Ausnahmen wirksam begegnet wird.
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1. Mitteilungen an Einzelne oder Mehrere

Dieser Dienst entspricht dem Transport von Briefen, alsc einem traditionelien Dienst
der Post. Im Unterschied hierzu befindet sich der inhalt jedoch nicht in einem ver-
schlossenen Umschlag, sondern wird offen, den beteiligten Postbediensteten zu-
génglich, transportiert und gespeicheri, vergleichbar der Postkarte und dem Tele-
gramm. Die hierdurch entstehende hdhere Gefahr der Offenbarung privater und ge-
schaftlicher Geheimnisse wird dadurch relativiert, daB der Inhalt in magnetisierter
Form gespeichert und transportiest wird und die miBbrauchliche Kenntnisnahme da-
her betrachtlichen Aufwand fiir das Sichtbarmachen erfordert.

Eine andere Gefahr besteht darin, daB festgehalten wird, wann ein Teilnehmer wet-
chem anderen Teilnehmer eine Mitteilung gesandt hat. Damit entsteht eine Kommu-
nikationsmatrix {Ansatz zu einem Persoénlichkeitsprofil).

2. Teilnahme an Spielen

Die Gefahr, persdnliche Daten im Zusammenhang mit der Teilnahme an Spielen mit-
zuteilen, wird dadurch erhéht, daf dies in der gewohnten hauslichen Umgebung und
ohne nennenswerten Aufwand, hier im Wortsinne mit Knopfdruck, geschieht; denn
auf Anforderung eines Anbieters setzt die Deutsche Bundespost den Namen und die
Anschrift des Teilnehmers in die Seiten ein. Der Teilnehmer muB die Ubersendung
dieser Daten an den Anbieter zwar durch eine zuséatzliche Entscheidung und Aktivitit
(Driicken der Tasten .1 und ,9") veranlassen; das wird ihm aber sehr leicht ge-
macht. (Nur zur Klarstellung sei nochmals bemerkt, daB die Deutsche Bundespost
von sich aus keine Daten des Teilnehmers an den Anbieter Gbermittelt.)

3. Dienstleistung externer Rechner

Fiir die Verwendung von Daten fir andere Zwecke gilt, daB es dem Anbister bei ge-
schicktem Vorgehen gelingen kann, dem Teilnehmer Daten zu entiocken, ohne daf
dieser es bemerkt. Diese Gefahr ist nicht nur thearetisch, sondern in den Feldversu-
chen tatsdchlich becbachtet worden. Die Deutsche Bundespost hat zwar aus diesen
Erfahrungen heraus im neuen Btx-System Vorkehrungen vorgesehen, die den Teil-
nehmer vor Ubervorteilung schitzen sollen (z. B. weiBe Taste, die alle Farben ver-
schwinden I4Bt; kein Uberschreiben der untersten Zeile): dennoch halte ich es auch
weiterhin filr notwendig, das Anbieterverhalten aufmerksam zu beobachten. Gerade
fir die inanspruchnahme von Dienstieistungen externer Rechner gilt, daB die ge-
wohnte héusliche Umgebung die Hemmschwelle herabsetzt und damit eine groBere
Bereitschaft vorhanden ist, etwas zu tun, was man sich sonst noch einmal liberlegt.

~ Der Anbieter kann die abrufbaren Seiten auch in seinem externen Rechner spei-
. chern, anstatt sie in die Btx-Zentralen der Deutschen Bundespost einzuspei-
chern. Wenn er den Teilnehmer dazu veranlassen konnte, seine Daten zu lUibermit-
teln, so daB er ihn identifizieren kann, kann der Anbieter personenbezogen spei-
chern, in welcher Weise der Teilnehmer die Seiten nutzt, z. B. welche Seiten hat er
wie lange betrachtet, welche Geschicklichkeit hat er bei seinem Weg durch das
Angebot bewiesen. Uber lingere Zeit hinweg kénnen daraus Persdntichkeitsprofi-
le entstehen, die der Anbieter fiir seine Geschéftsbeziehungen mit dem Teilneh-
mer nutzen kanmn.

Diese Gefahr wird dadurch relativiert, daB der Aufwand an Speicherkapazitat fir
die beschriebenen detailliertens Aufzeichnungen betréchtlich ist, ohne daB ihm ein
entsprechend hoher Nutzen aus der Datenspeicherung gegentiber stehen dirfte.

— Wenn bisherige Geschéafte kinftig liber Btx abgewickelt werden, werden diese

bisher anonymen Vorginge individualisiert; z. B. wird beim Lesen der Zeitung (iber
Btx nicht nur erkennbar, welche Zeitung ein Teilnehmer liest, sondern auch, wel-
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chen Artikel er wie lange liest, was bisher in der persdnlichen Sphare blieb. Auf
die geschilderte Art kann, wenn Btx die bisher gewohnten Barkiufe verdringt, ein
bedeutender Teil des Lebensverhaltens der einzelnen Biirger transparent werden.

4. Fur alle Dienste gilt, dal3 bei der Deutschen Bundespost als Betreiber neben den Da-
ten Qiber den Teilnehmer Daten Gber alle vermittelten Dienste und (iber abrechnungs-
relevante Sachverhalte entistehen. Diese Daten beschreiben das Nutzungsverhalten
jedes Teilnehmers:

Welche Dienste werden wann in Anspruch genommen, welche Seiten werden wann
wie lange abgerufen, welcher Weg wurde durch das Angebot genommen.

Im Vergleich zu den eben beschriebenen Mdglichkeiten eines Anbieters ist jedoch der
Umfang der Datensammilungen, die bei der Deutschen Bundespost entstehen, ungleich
groBer, weil Daten iiber die Kommunikation eines Teilnehmers mit allen Anbistern, deren
Dienste er in Anspruch nimmt, anfallen: Bevorzugt abgerufene Angebotsseiten, Kon-
sumgewohnheiten, Geldgeschéfte, Anwesenheitszeiten im Haus, besondere Hobbys, -
die Geschicklichkeit beim Weg durch das Angebot u. a. m. Es besteht die Gefahr, daB
hieraus umfagsende und aussagekraftige Persdnlichkeitsprofile entwickelt werden; die-
se Gefahr wird aber durch den groBen Aufwand flir die (dauerhafte) Speicherung der Da-
ten relativiert.

Regelungsdefizite des Bundesdatenschutzgesetzes und Notwendigkeit bereichsspezifi-
scher Regelungen

In der Abb. 4 sind den in Abb. 3 dargesteliten Gefahrdungen die entsprechenden Rege-
lungen des Bundesdatenschutzgesetzes gegenilbergestellt worden. Dabei war das
BDSG zugrundezulegen, weil die Deutsche Bundespost (Betreiber) als Bundesbehérde
unter das BDSG filt und auch die privaten Anbieter unter das BDSG fallen. Das
HmbDSG ware auf die dffentlichen Anbieter anzuwenden, die Behorden der Freien und
Hansestadt Hamburg oder der Aufsicht der Freien und Hansestadt Hamburg unterste-
hende juristische Personen des {ffentlichen Rechts sind: diese Anbieter werden voraus-
sichtlich weder nach der Zahl noch nach der Menge oder des inhalts ihrer Angebote ins
Gewicht fallen.

Die entsprechenden Regelungen des BDSG konnten nur summarisch beschrieben wer-
den; die Angaben werden im folgenden erfautert:

1. Mitteilungen an Einzelne oder Mehrere

E&s ist schon fraglich, ob das BDSG anzuwenden ist, weil andere Rechtsvorschriften
gem. § 45 BDSG vorgehen. In Betracht kommen kdnnten das in § 45 Nr. 1 genannte
Fernmeldeanlagengesetz und die Fernmeldeordnung. Diese Frage wird an anderer
Stelle wieder aufgenommen.

Weiterhin ist fraglich, ob das BDSG gilt, weil die Einzelmitteilungen moglicherweise
nicht in Dateien gespeichert sind. Aber selbst wenn das BDSG anzuwenden wire,
bliebe die in § 14 vorgesehene Regelung der Sperrung und Léschung unbefriedigend.

2. Abruf von Informationen

Die Aufnahme von personenbezogenen Daten in ein Angebot erfilllt fir sich genom-
men nicht den datenschutzrechtlichen Tatbestand des Speicherns in Dateien. Weder
die einzeine Angebotsseite noch die Angebotsseiten eines Anbieters zusammenge-
nommen und auch nicht die Vielzahl der von einem Betreiber zum Abruf bereitgehal-
tenen Angebote geniigen allen Merkmalen des Dateibegriffs. Daher wird die Spei-
cherung von personenbezogenen Daten in Angeboten vom BDSG nicht erfaBt.

33



Abb. 4: Regelungen des Bundesdatenschutzgesetzes fiir die m:_“mm,nomm*o: Sachverhaite

m:nmcoﬁmzwm_ﬁenmﬁm&m:a: gespeicherta Daten speichernde Stelle Gefdhrdungspotential Kenntnis des | Regelungen des BDSG
) . Betroffenen
Dienste
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Werbeaussagen)
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nehmer (z.B. Name, An- Zwecke, z.B. Weribung arfafit;
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3. Teilnahme an Dienstleistungen externer Rechner

Die Speicherung personenbezogener Daten in einer Datei ist nach dem BDSG nur
zulassig, wenn entweder ein gesetzlicher Erlaubnistatbestand erfiilt ist oder wenn
der Betroffene eingewilligt hat.

Ob diese Voraussetzungen vorliegen, hat die speichernde Stelle (hier der Anbieter)
jeweils vor der Speicherung zu prifen. Nach der Vorstellung des Gesetzgebers ist
der Vorgang des Erhebens von Daten bei dem Betroffenen von dem Vorgang des Er-
fassens, Aufnehmens und Aufbewahrens von Daten auf einem Datentriager zum
Zwecke weiterer Verwendung (Speicherung) zu unterscheiden. Auf diese Weise wird
zwischen dem nicht geschiitzten Vorgang der Datenerhebung und dem geschiitzten
Vorgang des Speicherns eine Filterfunktion geschaltst, die den Betroffenen davor be-
wahrt, daB Daten, die zwar erhoben wurden, aber nicht gespeichert werden diirfen,
gleichwohl gespeichert werden. Diese Funktion falit aus, wenn der Betroffene selbst
saina Daten in das Verarbeitungssystem einbringt und damit automatisch der daten-
schutzrechtliche Tatbestand des Speicherns erfiilt wird, etwa wenn er erstmals mit
einem Anbieter Kontakt aufnimmt, zu diesem Zweck seine Daten in eine Antwortseite
einflgt, die Seite absendet und diese Daten sodann vom Anbieter in Dateiform ge-
speichert werden.

Das aus § 3 BDSG abzuleitende prinzipielle Verbot, personenbezogene Daten in Da-
teien zu speichern oder aus Dateien zu {bermitteln, sofern es nicht schon durch tat-
bestandmaBig fixierte Erlaubnisse durchbrochen ist, steht letztlich unter dem allge-
meinen datenschutzrechtlichen Abwagungsvorbehalt. Das heiBt, die Speicherung
oder die Ubermittlung ist erlaubt, wenn sie zur Wahrung berechtigter Interessen der
speichemden Stelle oder sines Dritten oder der Allgemeinheit erforderlich ist und
schutzwiirdige Belange des Betroffenen nicht beeintrdchtigt werden {§§ 23, 24
BDSG).

Der Schutz der im Bildschirmtextsystem gespeicherten Daten hatte hier eine breite
offene Flanke, wenn sich nicht die Ansicht durchsetzte, daB das Interesse des Beatrof-
fenen einer Verarbeitung seiner im Bildschirmtextsystem anfallenden Daten aus-
nahmslos oder doch wenigstens grundsétzlich entgegensteht. Sonst ginge der Teil-
nehmer, der Daten abgibt oder die Erhebung von Daten in sonstiger Weise erméig-
licht, ein erhebliches Risiko ein.

Das BDSG steilt die Einwilligung des Betroffenen den gesetzlichen Erlaubnistatbe-
stédnden gleich, 128t aber im Hinblick auf den Schutz des Betroffenen, der durch seine
Einwilligung einen eigenstindigen Rechtsgrund fir die Verarbeitung seiner Daten
schafft, vieles offen. Ungekldrt ist vor aliem, in welchem Verhéltnis die Einwilligung zu
den Erlaubnistatbestidnden steht und welche Anforderungen an die Einsicht des Ein-
willigenden in die Bedeutung und Tragweite seiner Erkldarung und der Versagung von
Leistungen zu stellen sind, falis er die begehrte Einwilligung verweigert. Ware es
mangels entsprechender Schutzvorschriften den Anbietern erlaubt, ihre Leistungen
im Bildschirmtextsystem von einer Einwilligung des Betroffenen in die Verarbeitung
seiner Daten abhangig zu machen und zugleich die Anforderungen an eine zurei-
chende Aufklirung des Betroffenen niedrig zu halten, so kdnnte damit der Daten-
schutz weitgehend unteriaufen werden.

Das BDSG sieht fir eine wirksame Einwilligung des Betroffenen in die Verarbeltung
seiner Daten die Schriftform vor, gestattet aber wegen besonderer Umstande eine
andere angemesseane Form. Es |48t sich nicht von vornherein ausschliefen, daB auch
die Art der Kommunikation einen besonderen Umstand i. S. dieser Vorschrift bildet.
Demgegenilber diirfie es schwerfallen, das Gebot der Schriftform bei der Bildschirm-
kommunikation allein mit ihrer Warnfunktion zu begriinden. Doch mu3 man sehen,
daB, wenn man die Erklarung der Einwilligung sinnvollerweise {iber Bildschirmtext zu-
1aBt, die Warnfunktion entfailt. Dies ist im Hinblick auf Datenverarbsitungsvorgénge,
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3.1.1.5

bei denen der Betroffenen nicht zuletzt wegen der Umstéande und der Tragweite der
Einwilligungserkldrung auf sine entsprechendé Warnung besonders angewiesen ist,
besonders bedenklich.

4. Bereitstellung aller Dienste

Nach § 3 BDSG ist Voraussetzung fir die Speicherung unter anderem eine gesetzli-
che Erlaubnis. Keiner der gesetzlichen Erlacbnistatbestinde eignet sich indessen
dazu, di¢ Besonderheit der Bildschirmtextkommunikation in sich aufzunehmen, die in
der Notwendigkeit voribergehender, d. h. zum Aufbau: bzw. der Abwicklung des Kom-
munikationsvorgangs erfordericher, Speicherung personenbezogener Daten liegt.
Sie sind vieimehr so gefaBt, daB sie die Speicherung entweder auf Dauer erlauben
oder daB es bei dem Verbot jeglicher Speicherung bleibt.

Entschiedener als bei anderen DV-Anwendungen, deren Mibrauchsrisiko fiir den
Betroffenen geringer eingeschéatzt werden kann, ist bei den im Rahmen von Bix erho-
benen und gespeicherten Daten zu fordern, dafl sie geléscht werden, sobald sie ihren
Zweck erfillt haben und nicht mehr bendtigt werden {z. B. nach Beendigung der Kom-
munikation, nach Eingang geschuldeter Entgeite}. Anders als das HmbDSG schreibt
das BDSG fir solche Fille die Léschung nicht zwingend veor, sondern die speichern-
de Stelle ist zur Lédschung nur dann verpflichtet, wenn die Daten zur Erflllung des
Speicherungszwecks nicht mehr erforderlich sind und der Betroffene die Léschung
ausdricklich verlangt oder wenn die Speicherung unzuldssig war. Sonst sind die Da-
ten lediglich zu sperren.

Aus dieser Analyse ergibt sich, daB das als Auffangnorm anzuwendende BDSG erhebli-
che Regelungsdefizite hat; bereichsspezifische Datenschutzvorschriften sind mithin un-
abdingbar.

Datenschutzregelungen im Staatsvertrag Gber Bildschirmtext

Die Notwendigkeit bereichsspezifischer Datenschutzregelungen fir den Bildschirmtext
wurde frihzeitig erkannt. Der am 18.3.1983 von den Bundeslandern abgeschlossene
Staatsvertrag enth&it neben anderen Vorschriften (z. B. Begriffsbestimmungen, Beteili-
gung am Btx, Geltungsbereich, Entgelt, Anbieterkennzeichnung, Sorgfaltspflicht, Gegen-
darstellung, Werbung und Angebotszuordnung, Meinungsumfragen, Verwaltungsbehdr-
den einschl. Zustandigkeit, Ordnungswidrigkeiten) auch Bestimmungen Ober den Daten-
schutz. Die Datenschutzbeauftragten haben bei der Erarbeitung dieser Bestimmungen
mitgewirkt.

In Abb. 5 sind — entsprechend dem Vorgehen in der Abb. 4 — den Getdhrdungen durch Btx
{s. Abb. 3} die entsprechenden Regelungen des Staatsvertrags gegenlbergestellt. Aus
der Gegendberstellung ergibt sich, daB die Regelungen des Staatsvertrages die Defizite
weitgehend ausgleichen, die sich aus der Anwendung des BDSG ergeben wiirden.

Die Datensghutzbestimmungen des Staatsvertrages werden im folgenden naher erliu-
tert. Dabei wird auch — soweit erforderlich — darauf eingegangen, inwieweit das von der
Deutschen Bundespost entwickelte System den Bestimmungen des Staatsvertrages
entspricht (hierzu muB jedoch der Vorbehalt gemacht werden, daB die Kenntnis der
technischen Vorgange auf mindlichen Erlauterungen der Deuischen Bundespost be-
ruht; Zusagen, daB ergidnzende schriftliche Unterlagen nachgereicht werden, hat die
Deutsche Bundespost bis zum RedaktionsschluB dieses Tatigkeitsberichtes nicht ein-
gehaiten).

1, Generell, d, h, fir alie Dienste und fir Betreiber und Anbieter gilt folgendes:

— Art. 8 Abs. 1 bestimmt, daB die jeweils geltenden Vorschriften iiber den Schutz
personenbezogener Daten anzuwenden sind, soweit der Staatsvertrag nichts an-
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deras bestimmt. Infrage kommen vor allem die Vorschriften {iber die Rechte des
Betroffenen.

Art. 9 Abs. 7 wiederholt, daB die Rechte des Betroffenen nach dem aflgemeinen
Datenschutzrecht unberiihrt bleiben, und regelt, wer Adressat der Anspriiche ist.

Art. 10 verpflichtet — vergleichbar dem Datengeheimnis nach § 5 BDSG und ent-
sprechenden Bestimmungen der Landesdatenschutzgesetze — die bei den Bix-
Einrichtungen der Anbieter und Betreiber tatigen Personen zur Geheimhaltung der
ihnen bei ihrer Tatigkeit bekanntgewordenen Tatsachen, soweit diese nicht offen-
kundig sind oder ihrer Natur nach der Geheimhaltung nicht beddrfen. Diese Ge-
heimhaltungsverpflichtung geht iiber das Datengeheimnis z. B. nach § 5 BDSG
hinaus, weil es nicht an die Verarbeitung in Dateien gebunden ist; sie bleibt hinter
dem Datengeheimnis zuriick, weil sie offankundige und solche Daten, die ihrer
Natur nach nicht geheimhatfungsbediirftig sind, ausnimmt. Die Notwendigkeit der
Ausnahme wird auch in der amtlichen Begrindung zum Staatsvertrag nicht erldu-
tert; ich werde die Praxis aufmerksam beobachten und mich dazu AuBern, ob An-
la8 zu einer Revision dieser Bestimmung besteht,

Infolge der subsididren Geltung des allgemeinen Datenschutzrechts sind die Be-
treiber und Anbieter verpflichtet, DatensicherungsmaBnahmen zu treffen (§ 6
BDSG und entsprechende Bestimmungen der Landesdatenschutzgesetze). Art. 8
Abs. 8 verpflichtet Betreiber und Anbieter dariiber hinaus zu speziellen, Btx-
spezifischen DatensicherungsmaBnahmen. Art. 9 Abs. 8 Nr. 3 fordert, daB zum
Zwecke der Datensicherung vergebene Codes dem Stand der Technik entspre-
chen massen. Hieraus ergibt sich zweierlei: a) Es milssen Codes vergeben wer-
den, z, B. beim Verbindungsaufbau, b) die Code-Verfahren sind standig darauf zu
iberpriifen, ob sie entsprechend der technischen Entwicklung verbessert werden
milssen.

2. Mitteilungen an Einzelne oder Mehrere

§ 38b der Fernmeldeordnung schreibt die L.éschung der Mitteilungen nach spéte-
stens 60 Tagen vor.

Art. 9 Abs. 4 schreibt in Verbindung mit Art. 9 Abs. 2 und 3 vor, daB

Verbindungs- und Abrechnungsdaten nur so lange gespeichert werden diirfen,
wie dies fir den Verbindungsaufbau und die Abrechnung erforderlich ist
(Verbindungsdaten sind Adressat und Absender sowie der Zeitpunkt der Absen-
dung - zur Berechnung der Léschungsfrist; Abrechnungsdaten sind der Absender
und die Seitenzahi — nach ihr richtet sich die Gebiihr);

Verbindungsdaten zu 16schen sind, wenn der Adressat die Mittsilung gespeichert
oder gelischt hat, spatestens nach 60 Tagen entsprechend § 38b Fernmeldeord-
nung;

Abrechnungsdaten nicht detailliert gespeichert werden diirfen und geldscht wer-
den milssen, sobald der Absender die Gebiihren bezahit hat.

Durch diese Vorschriftan wird das Entstehen einer Kommunikationsmatrix verhindert.

3. Abrufvon Informationen

Art, 9 Abs. 5 schreibt die Anwendung und Beachtung der Vorschriften des BDSG fir
die Ubermittlung vor; durch die Fiktion, das Btx-Angebot gelte als Datei, ist ein Rege-
lungs-Defizit des BDSG ausgeglichen.
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4. Teiinahme an Dienstleistungen externer Rechner {Art. 9 Abs. 6)
Die empfindlichen Defizite des BD'SG sind ausgeglichen:

—~ Die Abfrage, d. h. die bix-spezifische Form der Erhebung, ist ausdriicklich in die
Regelung einbezogen worden.

— Die erhobenen Daten unterliegen einer bestimmten Zweckbindung (Verarbeitung
nur zuldssig, soweit fir das Erbringen der Leistung, den AbschluB oder die Ab-
wicklung eines Vertragsverhaltnisses erforderlichj.

— AuBerhalb der Zweckbindung dirfen keine Daten erhoben und gespeichert wer-
den.

- Die Verwendung der Daten auBerhalb der Zweckbindung bedarf der Einwilligung
des Betroffenen.

~ Die Einwilligung darf nicht erzwungen werden; Ausnahme: Kreditgeschéfte.

— An die Einwilligung werden besondere Anforderungen gestellt; insbesondere muB
sie vom Betroffenen auf andere Weise (z. B. schriftlich) bestitigt werden, wenn
sie ber Btx abgegeben worden ist.

Bedenken habe ich gegen die Ausnahme bei Kreditgeschéaften. Fiir die Abfrage der
Kreditwiirdigkeit bei AbschiuB eines Kreditvertrages bedarf as keiner Einwilligung.
Die Ausnahme hat nur den Zweck, den Betroffenen zur Einwilligung in die Ubermitt-
lung der Daten (ber die Abwicklung des Kreditgeschéftes an die Schufa zu zwingen.
Damit wird das derzeit praktizierte Informationssystem der Schufa gesetzlich besta-
tigt, das ich indessen far Gberprifungsbedirftig halte, Meine Bedenken richten sich
nicht prinzipiell gegen die Ubermittlung von Daten (iber die Abwicklung von Kreditge-
schiéften, sondern gegen eine Absicherung der gegenwirtigen Praxis.

Bedenken bestehen auch dagegen, dafl die Daten des Teilnehmers nach Erbringen
der Leistung oder nach Abwicklung des Vertragsverhilinisses nur gesperrt und nicht
geldscht werden miissen {§ 27 Abs. 2 Satz 2, § 27 Abs. 3 Satz 1 BDS3G, die subsidiar
gelten). Es wéare nach meiner Ansicht besser gawesen, Art. 9 Abs. 6 des Staatsver-
trages hatte die Ldschung dieser Daten vorgeschrieben.

5. Bereitstellung aller Dienste

Die Bestimmungen des Staatsvertrages fdr die Speicherung der Verbindungs- und
Abrechnungsdaten gleichen die Defizite des BDSG insgesamt aus, wenn man dar-
iiber hinaus die technische Lo&sung des Bix-Systemns berucksichtigt.

- Die Regelungen fir die Verbindungsdaten sind eindsutig und streng:

Speicherung nur fir den Verbindungsaufbau.
Keine Ubermittiung.
Léschung nach Ende der Verbindung.

Darnit wird der Gefahr wirksam begegnet, daf umfassende und aussagekréftige
Personlichkeitsprofile entstehen. Diese Gefahr war — das darf ich in Erinnerung ru-
fen - bei den Verbindungsdaten besonders groB, weil beim Betreiber Daten (iber
alle in Anspruch genommenen Dienste anfallen.

Die technische Lésung des Bix-Systems sieht (iberdies vor, daB die Verbindungs-~
daten nur als ProzeBdaten wahrend der Verbindung im Hauptspeicher und daB
auch nur gdie jeweils aktuelien Daten gespeichert werden.
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- Die Regelung fiir die Abrechnungsdaten ist weiter gefaBt. Die technische Ldsung
des Btx-Systems nutzt jedoch diesen Spielraum nicht aus. Die Abrechnungsda-
ten werden - gerade bei entgeitpflichtigen Angeboten — so pauschal gespeichert,
daB Persdnlichkeitsprofile nicht entstehen kdnnen. Die Deutsche Bundespost
kann das Angebot des Staatsvertrages (Art. 9 Abs. 3 Satz 1) nicht einlésen, auf
Wunsch des Teilnehmers Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit bestimmter
in Anspruch genommener Angebote zu speichern.

- Die Ubermittlung der Abrechnu ngsdaten ist u. a. aufgrund besonderer Rechtsvor-
schriften zulissig. Besondere Rechtsvorschriften sind nach meiner Auffassung
nur solche, die ausdriicklich auf den Btx-Staatsvertrag Bezug nehmen. Aufgrund
der bisherigen Durchbrechungen des Fernmeldegeheimnisses etwa darften Uber-
mittlungen von Daten aus den technischen Einrichtungen der Bundespost nicht er-
folgen.

- Die Ubermittiung an den Anbieter ist zulassig, soweit eine Forderung auch nach
Mahnung nicht beglichen wird. Die Deutsche Bundespost ibernimmt das Inkasso
der den Anbietern zustehenden Entgelte nur bis zur Beitreibung. Meine Bedenken
gegen diese Regelung sind dadurch geringer geworden, daB die Deutsche Bun-
despost in diesen Fillen dem Anbieter nur den Namen des Teilnehmers und den
Betrag der Forderung in einer Summea mitteilt. Nur wenn es zu einer streitigen
Auseinandersetzung kommt, teilt die Deutsche Bundespost nicht den Anbisetern,
sondern dem Gericht den Zeitpunkt der Entstehung der Forderung mit.

Wihrend der materielle Gehalt der Datenschutzbestimmungen iiber die Verbin-
dungs- und Abrechnungsdaten nach meiner Ansicht ausreichend ist, sehe ich die
Sonderstellung der Deutschen Bundespost als problematischer an. Als Bundesbe-
hiirde fiihlt sie sich durch die Bestimmungen des Staatsvertrages — als Landesrecht —
nicht gebunden. Der Staatssekretér im Bundesministerium tir das Post- und Fern-
meldewesen hat aber erkiart, daB sich die Deutsche Bundespost an die Bestimmun-
gen des Staatsvertrages haiten und sie in entsprechende Bestimmungen der Fern-
meldeordnung und interner Verwaltungsvorschriften umsetzen werde. Die Fernmei-
deordnung ist inzwischen geéndert worden; weitere Regelungen stehsn noch aus.

Auch wenn die Bundespost dadurch und durch die technische Gestaitung des Bix-
Systems die Zusage einhélt, sie werde sich an die Bestimmungen das Staatsvertra-
ges halten, bleibt bedenklich, daB dis Bindung von dar Bereitwilligkeit der Deutschen
Bundespost abhangig ist.

Uberwachung durch den Datenschutzbeauftragten

Insgesamt sind die Datenschutzbestimmungen des Staatsvertrages ein Beispiel fiir ge-
lungene bereichsspezifische Datenschutzvorschriftan, das sich durchaus auch als Vor-
bild fir entsprechende Regelungen bei anderen neuen Medien eignet (vgl.
Nr.3.1.2.3 in diesem Bericht).

Meine Aufgabe liegt jetzt darin, die Umsetzung und Einhaltung dieser Vorschriften in der
Praxis zu Gberwachen. ich werde meine Aufmerksamkeit insbesondere auf folgende
Punkte lenken:

Keine unzuléssige Erhebung von Daten des Teilnehmers, z. B, beim Abruf von Katalo-
gen oder dgl.

Trennung von Angeboten und Bestelldiensten
Kein ,Uberlisten’* der Teilnehmer

Erfiilung der Anforderungen an die Einwilligung
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31.2

3.1.21

Aligemein gebe ich allen Btx-Teilnehmern den Rat, bei der Inanspruchnahme aller Dien-
ste stets iberlegt zu handeln und bei der Preisgabe von Daten Zuriickhaltung zu dben.

Andere Medien

Kabelkommunikation

Der neue Dienst Bildschirmtext benutzt als Transportweg vorhandene Netze, ndmlich
das Fernsprechnetz fiir die Verbindung zu den Teilnehmern und das Datex-P-Netz fir
den AnschluR externer Rechner. Da Bildschirmtext vorhandene Infrastruktur nutzt, kann
das System so preiswert segin.

Die weiteren Dienste,

Kabelfernsehen,

Pay-TV,

offene Kanile,

Rickkandle,

Kabeltext,

Fernwirkdienste {s. Nr. 3.1.2.2),
benétigen neue Transportwege, weil die vorhandene Infrastruktur nicht ausreicht. Dieser
neue Transporiweg sind die Breitbandkabel {Kupferkoaxial- oder Glastaserkabel), be-
kannt unter dem Schlagwort , Verkabelung'.

In der Vergangenheit sind Kabel Uberwiegend verlegt worden, um den Fernsehempfang
in benachteiiigten Gebieten {,,Abschattungsgebiete’") zu verbessern. In den letzteri Jah-
ren sind zunehmend auch andere Nutzungen auf der Basis von Kabein diskutiert wor-
den, eben die oben erwihnten weiteren Dienste. Da die — im weitesten Sinne - gesell-
schaftspolitischen Auswirkungen der Kabelkommunikation umstritten sind, gibt es — ver-
gleichbar den Feldversuchen bei Btx — Kabelpilotprojekte in Berlin, Dortmund, Ludwigs-
hafen und Minchen. Mit den Pilotprojekten sollen die Erkenntnisse gewonnen werden,
die fir die Entscheidung {iber eine bundesweite Einfihrung notwendig sind. Die Deut-
sche Bundespost betreibt unabhéngig hiervon die Verlegung von Kupferkoaxialkabeln
Z. B. auch in Hamburg.

Die wirtschaftlichen Aussichten der Kabelkommunikation und der auf ihr basierenden
neuen Dienste werden zunshmend kontrovers diskutiert. Es mehren sich skeptische
Stimmen, die angesichts hoher AnschluBB- und auch laufender Kosten davor warnen, das
Teilnehmerpotential zu (berschatzen. Hohe Teilnehmerzahlen sind aber eine notwendi-
ge Voraussetzung fiir die Rentabilitat der Kabel und der Dienste.

Die Risiken fiir die Privatsphére, die mit der Einfdhrung der neuen Dienste verbunden
sind, sind in der Abb. 2 skizziert. Wie bereits unter Nr. 2.6.4.2 ausgefiihrt, sind die kon-
kreten Gefahrdungen von der technischen Gestaltung abhingig. Bei den verwandten
Diensten Kabelfernsehen und Pay-TV z. B. ist die Gefdhrdung daven abhangig, wo die
«Verteileinrichtung” (d. h. die Einrichtung, die die liber Kabel ankommenden Sendungen
nach den Wiinschen der Teilnehmer auf diese verteilt) installiert wird. Bei den heutigen
Fernsehgeraten befindet sich die Verteileinrichtung im Gerét; dort wird aus den iiber die
Luft und die Antenne transportierten Programmen das ausgewdhlt, das empfangen wer-
den soll. Bei der Kabetkommunikation scheint sich das Modell durchzusetzen, daB die
Verteileinrichtung auBerhalb des Teilnehmerbereichs fiir mehrere Teilnehmer zusam-
mengefaBt wird. Dann waren die Verteileinrichtungen mit den Btx-Vermittlungsstellen
vergleichbar; in ihnen entstehen Verbindungs- und Abrechnungsdaten wie im Btx-
System. Aus der Sicht des Datenschutzes sind daher auch die Gefadhrdungen vergleich-
bar {Entstehung von Persdnlichkeitsprofilen). thnen kann mit dem BDSG oder mit den
Landesdatenschutzgesetzen nicht wirksam begegnet werden, wie die eingehende Ana-
lyse am Beispie! Btx gezeigt hat (s. Nr. 3.1.1.4}. Deshalb sind auch fir die Kabelkommu-
nikation bereichsspezifische Datenschutzbestimmungen erfordertich.
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3.1.2.2

3.1.23

3.2

Fernwirkdienste

Unter den sich abzeichnenden weiteren Diensten nehmen die Femwirkdienste wegen
des damit verbundenen Eindringens in die private Sphére eine besondere Stellung ein.
Unter Fernwirkdiensten {Fernwirken, Fernmessen} werden Dienste verstanden, die von
auBen in der Wohnung eines Teilnehmers

—  Wirkungen austdsen, z. B. Unterbrechen des laufenden Programms oder Anschaiten
des Fernsehers fir wichtige Meldungen;

- Messungen anstelien, z. B. Ablesen des Strom-, Gas-, Wasserverbrauchs, gesund-
heitliche Messungen;

~ Beobachtungen machen, z. B, liberwachen Eltern van unterwegs das Wohlbefinden
ihres Sauglings.

In Miinchen sind die Fernwirkdienste fir die Endphase des Kabalpilotprojektes vorgese-
hen.

Die Fernwirkdienste haben ohne Zweifel positive Aspekte, z. B. fiir Kranke und Behinder-
te, zur Rationalisierung. Mit ihnen sind aber auch erhebliche Gefahrdungen verbunden:

— \erstoB gegen die Unverletzlichkeit der Wohnung (Art. 13 GG}
- Eindringen in die Privatsphére (Art. 1 Abs. 1,2 Abs. 1 GG)

Insbesondere das Eindringen in die Privatsphére wirft schwerwiegende Fragen auf, weil
der Zugang zum innersten Bereich privater Lebensgestaltung erdffnet werden kann.

Die Realisierung der Fernwirkdienste hangt in erster Linie von den wirtschaftlichen Er-
folgsaussichten der Kabelkommunikation ab. Eine konkrete Gefahr zeichnet sich noch
nicht ab. Dennoch milssen —insbesondere wegen der im Vergleich zu den anderen Dien-
sten neuen Qualitdt der Fernwirkdienste, ndmlich der aktiven, von auBen gesteuerten
Kommunikation - rechtzeitig Vorkehrungen getroffen werden.

Hinzu kommt, daB die Deutsche Bundespost erwéagt, die Realisierung von Fernwirkdien-
sten durch private Anbieter (ber das F_ernsprechnetz zu erméglichen. Damit kénnten
sich die Fernwirkdienste auch unabhéngig von der Kabelkommunikation entwickeln.

Der Staatsvertrag (iber Bildschirmtext als Vorbild

Die Notwendigkeit bersichsspezifischer Datenschutzvorschriften fir die Kabelkommuni-
kation ist offenkundig. Auch wenn die wirtschaftlichen Erfolgsaussichten nicht eindeutig
sind, muB rechtzeitig Vorsorge getroffen werden, Vorbild fir soiche Regelungen kann in
weiten Teilen der Staatsvertrag (iber Bildschirmtext sein.

Eine Arbeitsgruppe der Datenschutzbeauftragten beschéftigt sich mit Uberlegungen far
bereichsspezifische Datenschutzvorschriften fiir die Kabelkommunikation. An dieser Ar-
beitsgruppe beteilige ich mich. Die Uberlegungen in dieser Arbeitsgruppe werden in er-
ster Linie von den Datenschutzbeauftragten der Lander beeinfluBt, in denen Kabelpilot-
projekte durchgefihrt werden.

Archivwesen

in diesem Abschnitt werden die Probleme staatlicher {ffentlicher) Archive behandeit. In
Hamburg ist als staatliches Archiv hauptséchlich das Staatsarchiv betroffen. Die Daten-
schutzprobleme bei Medien- und Pressearchiven fallen in meine Zustandigkeit als Auf-
sichtsbehdrde nach §§ 30, 40 BDSG. Mit diesem Thema werde ich mich in meinem
nachsten Tatigkeitshericht beschaftigen. .
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3.2.1

3.2.11

3212

Archivgesetz
Notwendigkeit eines Archivgesetzes

Ich habe in meinem 1. Tatigkeitsbericht {Nr. 6.2 auf S. 32) auf die Problematik hingewie-
sen, die sich aus der Léschungspflicht gem. § 15 Abs. 3 flr den Zugang des Staatsar-
chivs zu Dateien ergibt, und die Ldsung des Problems durch die Einfligung einer Archiv-
klausel in das HmbDSG vorgeschlagen. Ich habe weiter festgestellt, daB die Einfiigung
einer Archivklause! nicht dringend ist, weil das Staatsarchiv gegenwirtig keine Dateien
Gbernimmt. Auch im Jahre 1983 ist kein Fall bekanntgeworden, in dem die Ubernahme
einer Datei an der Vorschrift des § 15 Abs. 3 gescheitert ist. in dem Bericht habe ich fer-
ner deutlich gemacht, daB eine Archivklausel nicht alle Probleme i6st, und die Empfeh-
lung der Datenschutzbeauftragten zur Sichersteliung des Datenschutzes im Archivwe-
sen erwéhnt,

Der Senat hat in meiner Stellungnahme zu meinem ersten Tatigkeitshericht {s. Drucksa-
che 11/455, Nr. 2.5) eine Archivklausel fir winschenswert erklért und eine Entschei-
dung, ob der Erla eines Archivgesetzes der Einfligung einer Archivkiausel in das
HmbDSG vorzuziehen ist, nach Auswertung der z. Z. in Bund und Landern laufenden Vor-
bereitungen fiir ein Archivgesetz angekiindigt.

lch bin zu der Auffassung gelangt, daB eine umfassende Regelung durch ein Archivge-
setz notwendig ist, und fasse die wesentlichen Argumente im folgenden zusammen:

— Der Streit um die Akteneinsicht durch die ROM und CINTI Union e. V. hat gezeigt, da

die Nutzung von Archivgut schwerwiegende Probleme des Persdnlichkeitsschutzes
aufwirft. Diese Konflikte miissen durch den Gesetzgeber entschieden werden; die
gegenwirtigen Regelungen in Verwaltungsvorschriften sind keine tragfahige Grund-
lage.

- Ohne ein Archivgesetz sind die Rechte des Betroffenen insbesondere auf Auskunft

und Gegendarstellung nur unzureichend geregelt, weil auf Auffangnormen zuriickge-
griffen werden muB, die nur eingeschrankt gelten (z. B. HmbDSG nur bei Dateien)
oder auf andera Sachverhalte zugeschnitten sind (z. B. Verwaltungsverfahrensge-
setz).

- Auch die Anbietung, Ubernahme und Sicherung des Archivguts bedirfen einer ge-

setzlichen Regelung. Dabei gibt 2s Schwierigkeiten vor allem bei der Ubermahme sol-
cher Unterlagen, die besonderen Geheimnissen unterliegen {z. B. Steuer-, Statistik-
geheimnis).

Die Notwendigkeit eines Archivgesetzes wird auch dadurch unterstrichen, daB im inter—
nationalen Vergleich neben der Bundesrepublik nur wenige Linder kein Archivgesetz
haben.

Stand der Uberlegungen bei den Datenschutzbeauftragten

Ein Arbeitskreis der Datenschutzbeauftragten hat die Arbeiten an einem Musterentwurf
filr ein Archivgesetz weitgehend abgeschlossen. Der Entwurf umfait im wesentlichen
folgende Regelungsbereiche:

— Aufgaben der staatlichen Archive

— Begriff des Archivgutes
{technische und inhaltliche Definition)

— Aussonderung und Anbistung von Archivgut

{Pflichten der Stellen, die archivwiirdiges Material fiihren;
Méglichkeit von Vereinbarungen zwischan abgebender Stelle und Archiv)
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- Ubernahme von Archivgut
{Ubernahmeverfahren, Funktion des Zwischenarchivs;
Einsichtsrecht des Archivs)

— Sicherung des Archivguts

— Nutzung des Archivguts
{Voraussetzungen und Einschriankungen des Rechts auf Nutzung;
Sperrfristen, Verbot von Perstnlichkeitsprofilen)

— Recht auf Auskunft und Gegendarstellung.

Schwierige Probleme sind mit der Formulierung einer Vorschrift verbunden, die den
staatlichen Archiven den Zugang zu Unterlagen eréffnet, die unter dem Schutz der oben
erwdhnten besonderen Geheimnisse stehen. Landesgssetze kinnen Ausnahmen nur
zulassen, soweit auch die Berufs- und besonderen Amtsgeheimnisse landesrechtlich
geregedt sind,

3.22 Einsicht in Archivgut durch die ROM und CINTI Union e. V.
3.2.21 Darstellung des Sachverhalts

1. Nach dem Bericht eines Richters, den der Senat mit der Durchsicht des hier in Rede
stehenden Archivgutes beauftragt hatte, lagern im Staatsarchiv folgende Materialien:

— 1.120 sog. Landfahrerakten, die jewsils einen bestimmten Landfahrer betrefien
und in fast allen Fillen auch Vorgange (iber seine engere Sippe enthalten. Die Ak-
ten haben unterschiedlichen Umfang (bis zu 40 Blatt) und enthalten hauptséch-
lich Urkunden. Der Akteninhalt erweckt nicht den Eindruck zielstrebigen Sam-
meins, sondern eher den Eindruck, die aktenfilhrende Stelle habe zum fraglichen
Namen alles Greifbare — ob gewichtig oder belanglos — beigezogen.

- Verwaltungsakten der fritheren Landfahrerdienststelle der Polizei.

in dem Bericht werden die fiir diesen Fall relevanten Feststellungen in folgenden
Aussagen zusammengefabt:

— Alle Akten stammen aus der Zeit nach dem 8. Mai 1945. In keinem Fall handelt es
sich um die Fortsetzung oder Fortschreibung alter NS-Akten.

— Die Landfatrerakten enthalten keine Qriginalbestandteile aus der NS-Zeit - abge-
sehen von Formalurkunden wie Geburts-, Heirats- und Sterbeurkunden. Sie fiih-
ren ausnahmslos keine {also auch keine Original-} Beiakten.

— In zahlreichen Akten betinden sich indessen Photokopien und Abschriften von Ur-
kunden oder — meist nur bruchstickhaftan — Vorgéngen aus der NS-Zeit.

in dem Bericht wird ferner mitgeteilt, daB sine von der Landfahrer-Dienststelle frither
gefiihrte {Landfahrer-}Kartei nicht an das Staatsarchiv abgegeben, sondern im No-
vember 1982 von der Polizei vernichtet worden ist.

2. Die ROM und CINTI Union e. V. (im folgenden mit RCU abgekiirzt) wollte die im
Staatsarchiv vorhandenen Akten for die Darsteilung der Geschichte ihres Volkes
auswerten. Das Staatsarchiv lehnte ihren Antrag auf Einsichtnahme ab, weil die Ein-
sichtnahme durch Vertreter der RCU die Persdnlichkeitsrechte andererZigeuner,
Gber die die Akten Vorgdnge enthalten, verletzen kbnnte. Das Staatsarchiv berief
sich auf die durch BeschluB des Senats festgelegte Sperrfrist von 60 Jahren nach
SchlieBung der Akten, die dem Persdnlichkeitsschutz dient.
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Die RCU nahm die Ablehnung der Einsichtnahme nicht hin. Sie erhob Klage vor dem
Verwaltungsgericht. Daneben wurde das Thema in der Presse und mehifach in der
Hamburger Biirgerschaft behandelt. In der Auseinandersetzung spielten insbeson-
dere falgende Arguments eine Rolle:

— Der Hinweis auf den Schutz der Persdnlichkeitsrechte anderer Betroffener wurde
von der RCU {und ihr folgend weitgehend auch von der Prasse)} als Diskriminie-
rung empfunden (,Will man uns vor uns selber schiitzen?” lautete eine Uber-
schrift in einer Wochenzeitung). Es wurde hédufig {ibersehen, daB die antragstel-
lende RCU ein Verein ist, der im Zweifel nur fir seine Mitglieder sprechen kann.

— Die Verweigerung der Einsicht wurde auch deswegen als ungleiche und diskrimi-
nierende Behandlung empfunden, weil der Senat , Sexualforschern’' Einsicht ge-
wihrt hatte. Tatséchlich wurde im Rahmen eines von der Deutschen Forschungs-
gemeinschaft geférderten Forschungsprojektes namentlich benarnten und be-
sonders verpfiichteten Kraften der Psychiatrischen Klinik des Universitéts-
Krankenhauses Eppendorf Einsicht in die Erbgesundheitsakten aus der NS-Zeit —
das sind andere als die Landfahrerakten, in die die RCU einsehen wollte — ge-
wahrt. Dia Akten durften nur unter Aufsicht eingesehen, Aufzeichnungen nur in
anonymer Form gemacht werden.

— Es wurde vermutet, daB die Akten eine Fortfilhrung von entsprechenden Akten
aus der NS-Zeit darstellen und Vorgange auch aus der Zeit nach dem 8.5.1945
enthalten, die zu verbergen der Senat ein Interesse hat. Diese Vermutung ist
durch den oben zitierten Bericht nicht bestétigt worden.

Insgesamt hitte die z. T. sehr emotional gefilhrte Auseinandersetzung vermieden
werden kbnnen, wenn der oben erwéhnte Bericht nicht erst Mitte Juli, sondern friher
in Auftrag gegeben worden wére. Nachdem dpa am 28.8.1983 den Bericht ausfiihr-
lich referiert hatte, fand die Auseinandersetzung ein schnelles Ende.

3. Am 17.10.1983 verglichen sich die RCU und der Senat in dem anhangigen Verwal-
tungsrechtsireit. Danach

— diirfen die Vorsitzenden der RCU in Begleitung ihrer ProzeBbevoliméchtigten die
| andfahrerakten als personenbezogene Akten und die zu diesem Bereich vorlie-
genden Sachakten einsehen und die Akien und Aktentsile bezeichnen, an denen
die RCU zur Aufarbeitung der Geschichte ihrer Volker interessiert ist;

- waerden die bezeichneten Akten der RCU in anonymisierter Form zur Verfiigung

gestellt (Schwérzung der Namen oder andere Verfahren, die den Persénlichkeits-

. schutz der in den Akten genannten Personen wahren). Von der Verpflichtung zur

Anonymisierung sind die Namen der Bedignstetan ausgenomman, die bis 1945 in
dem fraglichen Bereich tatig waren;

- verpflichten sich die Vorsitzenden der RCU zur Verschwiegenheit iber die ihnen
bei der Durchsicht bekanntgewordenen Namen. Nur mit ausdriicklicher Zustim-
mung des Staatsarchivs darf ein Name verdffentiicht oder in sonstiger Waise Ge-
brauch von der Kenntnis der anonymisierten Namen gemacht werden.

3222 Bewertung aus Datenschutzsicht

t. Die Auseinandersetzung hat nach meiner Meinung unterstrichen, daB ein Archivge-
setz notwendig ist. Die Position des Senats war schon dadurch geschwécht, daB die
Benutzung durch Verwaltungsvorschriften und durch diese nicht erschdpfend gere-
gelt ist. So konnte der Eindruck entstshen, der Senat berufe sich auf Persdnlichkeits-
schutz, um andere Interessen zu kaschieren,
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2. Der Musterentwurf der Datenschutzbeauftragten fiir ein Archivgesetz hitte fiir die-
sen Fall folgende Regelungen vorgesehen:

- Die Sperrfrist fOr die Nutzung des Archivguts betréigt 30 Jahre nach dem Tod der
Person, auf die sich die Akte bezieht.

— Die Sperrfrist kann mit Zustimmung der abgebenden Stelle verkiirzt werden.

— Das Archivgut darf nach Ablauf der Sperrrist flir wissenschaftliche Zwecke oder
zur Wahrung berechtigter persénlicher Belange eingesehen werden.

3. Bevor es zu dem Vergleich kam, hatte der Senat folgendes Verfahren fiir die Akten-
einsicht vorgeschlagen: '

— Krifte des Staatsarchivs sehen die Akten durch und zeichnen alle Namen auf, die
in den Akten vorkommen.

— Die RCU stellt anhand der Namenslisten fest, welche Personen noch leben und
welche verstorben sind, und befragt die noch lebenden Personen, ob sie mit der
Einsicht einverstanden sind.

- Das Staatsarchiv gewéhrt Einsicht, sowsit Einwilligungserklarungen vorliegen.

Diaser Vorschlag war mit mir abgestimmt. Die geplante Ubermittiung der Namensli-
sten hatte nach meiner Ansicht keine schutzwiirdigen Belange der Betroffenen ver-
letzt, weil jedenfalis unter den Betroffenen die Tatsache allgemein bekannt ist, daB
sie in den Vorgangen der Polizei erfaBt waren. Wenn die RCU von der Mehrzahl ihrer
Mitglieder eine Einwilligungserklarung erhalten hitte, so hétte sie durch die Einsicht
in die entsprechenden Akten einen reprisentativen Uberblick (iber das Material be-
kommen.

Ausfiihrlich hatte ich mich zu dem Verfahren fir die bereits Verstorbenen und fir die-
ienigen, bei denen nicht festgestelit werden kann, ob sie noch leben, geduBert,

In die Unterlagen verstorbener Personen darf auch Einsicht genommen werden,
wenn eine Einwilligung Hinterbliebener, also enger Familishangehdriger vorliegt,
Soweit keine Einwilligung vorliegt, ist eine allgemeine Einsicht nach Ablauf bestimm-
ter Schutzfristen zulédssig. Die Bestimmung dieser Schutzfristen beruht entspre-
chend den Grinden des ,Mephisto-Urteils” darauf, daB der grundsétzliche Vorrang
der Belange des Betroffenen vor den Informationsinteressen Dritter und der Allge-
meinheit (wissenschaftliche Forschung) zeitlich begrenzt sein muB. In allen vorlie-
genden Entwiirfen fiir ein Archivgesetz wird eine Schutzfrist von 30 Jahren nach dem

. Tode des Betroffenen fir angemessen gehalten.

Ist ein Todestag nicht oder nur mit unvertretbarem Aufwand festzustellen, so ist eine
Sperrfrist auf den Zeitpunkt der Geburt des Betroffenen zu beziehen. Dariiber, welche
Lange fir eine solche Sperrfrist festzulegen ist, konnte in der bisherigen Diskussion
noch keine Einigkeit erzielt werden. Zum Teil wird eine Frist von 100 Jahren nach der
Geburt fiir ausreichend gehalten; andere Entwiirfe sehen eine Frist von 120 Jahren
vor. Far eine Begrenzung der Frist auf 100 Jahre spricht der Umstand, daR die durch-
schnittliche Lebenserwartung bei 70 Jahren liegt, Weil aber ein Teil der Betroffenen
alter wird als 70 Jahre, solite sicherheitshalber gine Frist von 120 Jahren gewéhlt
werden.

Uber die Behandlung solcher Falle, in denen weder ein Todes- nach ein Geburtsda-
tum mit vertretbarem Aufwand feststellbar ist, wird man eine Schutzfrist m. E. auf den
Zeitpunkt der Entstehung bzw. des Abschlusses der Vorgange beziehen miissen
{z. B. B0 Jahre nach AbschluB eines Vorgangs).
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In basondersn Fallen fihrt die Interessenabwigung dazu, daB eine Einsichtnahme
durch Dritte auch ohne Einwilligung der Betroffenen oder der Hinterbliebenan bzw.
unter Verkirzung der Schutzfristen méglich ist. Dies ist namentlich dann der Fall,
wenn Einsichtnahme

-~ zur Erreichung eines wissenschaftlichen Zwecks,
— zur Behebung einer Beweisnot oder

— aus sonstigen im dberwiegenden Interesse der abgebenden Stelle oder eines
Dritten liegenden Griinden

erforderlich ist. .

In diesen Fillen ist jedoch durch Anonymisierung oder auf andere Weise sicherzu-
stellen, daB schutzwiirdige Belange der Betroffenen nicht besintriachtigt werden. Ob
eine Beeintrachtigung schutzwiirdiger Belange gegeben ist, héngt insbesondere von
der Sensibilitit der gespeicherten Unterlagen in Relation zum Zweck der Einsicht-
nahme ab.

. Der Vergleich zwischen dem Senat und der RCU trégt meinen Uberlegungen Rech-
nung.

Nach dem unter 3.2.2.1, Tz 1 erw&hnten Bericht enthalten die Akten (iberwiegend nur
Urkunden und nur zu sinem geringen Teil andere Unterlagen wie Antrige, Schrift-
sétze, Handschreiben, Berichte, abschriftlich beigebrachte Verwaltungs- und Polizei-
vorgénge, Anklagen, Urteile. Mithin ist die Gefahr gering, daB durch die Einsicht Per-
sonlichkeitsrechte Dritter verletzt werden, zumal sich die Einsicht nehmenden Vertre-
ter der RCU zur Verschwiegenheit und zum Verzicht auf eigenméchtige Nutzung ver-
pflichtet haben. Das Material, an dem die RCU fir die Aufarbeitung der Geschichte ih-
rer Volker interessiert ist und das sie bei der Einsichtnahme bezeichnet, wird ihr in
anonymisierter Form zur Verfligung gestelit.

. Angehdrige der ROM und CINTI haben sich wahrend der Auseinandersetzungen an
mich um Hilfe gewandt, weil das Staatsarchiv ihnen die Einsicht in die thre Person be-
treffenden Akten verwehrt hatte. Ich habe dem Staatsarchiv mitgeteilt, daB das Aus-
kunftsrecht einzelner Betroffener von der grundséitzlichen Auseinandersatzung (iber
die Einsichtnahme durch die RCU unberilhrt bleibt und auch nicht wegen des Auf-
wands, der mit seiner Realisierung moglicherweise verbunden ist {z. B. Entheftung
bai fadengehefteten Akten), abgewshrt werden dart.

. Zu derim November 1982 vernichteten Kartei habe ich die Bshérde fiir Inneres zu fol-
genden Fragen um eine Stellungnahme gebeten:

- Welchem Zweck diente die Kartei? Hatte die Kartei — nach Einfilhrung von
POLAS —noch die Funktion, Hinweise auf Kriminalakten zu geben?

—  Walche Art von Daten wurden in ibr gespeichert?
— Wie lange wurde die Kartei genutzt?

— Warum wurde diese Kartei im Rahmen der Ablieferungsaktion im Jahre 1980 nicht
mit an das Staatsarchiv abgeliefart?

—  Welchen Zweack hatte sie nach der Ablieferung der Landfahrerakten?
—  Wodurch wurde die Léschung im November 1982 veranlaBt?

— Wer hat die Kartei vernichtet?

Eine Antwort steht noch aus.

45



3.3

3.31

3.3.11

Personalwesen

Prafungsamt flir den &ffentlichen Dienst

Eine Eingabe gab mir Veranlassung, mich umfassend (ber die Datenverarbeitung im
Priifungsamt fiir den &ffentlichen Dienst zu unterrichten.

Aufgaben und Arbeitsabiliute

1.

Das Priifungsamt fiir den &ffentlichen Dienst ist vom Senat eingerichtet worden,
Nach den ,Bestimmungen Gber die Einrichtung des Prifungsamtes fiir den 6fentli-
chen Dienst” in der Fassung des Senatsbeschlusses vom 18.6.1974 hat es die Auf-
gabe, die Eignung aller Bewerber bestimmter, vom Senat vorgegebener Gruppen in
Eignungsuntersuchungen festzustellen. Ziel dieser Organisation ist die Professiona-
lisierung der Eignungsfeststellung, d. h. sie wird nicht dem gesunden Menschenver-
stand oder dem Zufall mehr oder weniger ausreichender psychologischer Kenntnisse
der Personaileiter oder -sachbearbeiter in den Behérden und Amtern Uberlassen,
sondern einem objektivierenden Verfahren durch geschulte Krifte unterworfen. in
diesem Verfahren wird die allgemeine Eignung festgestelit; es liegt weiterhin in der
Verantwortung der jeweiligen Behérden und Amter, die Eignung fur spezielle fachli-
che Anforderungen (z. B. einer Tatigkeit als Programmierer) festzustellen.

Das Priifungsamt besteht aus

- dem Vorstand, der die Objektivitat des Verfahrens bei den Eigungsuntersuchun-
gen sicherstell,

- den Prifungsausschissen, die aufgrund der Ergebnisse der psychologischen
Eignungsuntersuchung durch die Priifungsstelle in bestimmten Fallen Gber die
Eignung oder Nichteignung der Bewerber entscheiden, und

~ der Priffungsstelle, die die psychclogische Eignungsuntersuchung durchfihr.
thre Tatigkeit wird im folgenden ndher beschrieben. Dabei ist festzuhalten, daB die
Prifungsstelle unselbstiandiger Teil des Priffungsamies ist. Das Priifungsamt ist
als speichernde Stelle fiir die Einhaltung der Datenschutzvorschriften zusténdig.

Datenerhebung

Die Bewerber werden am Prifungstermin liber Sinn und Zweck, Ablauf und Auswer-
tung der Eignungsuntersuchung mindiich informiert. Die Prifungsstelie ist sich dar-
Gber im klaren, daf diese Informationen und entsprechende Aushinge im Priifungs-
raum von den Bewerbern wegen der nervlichen Belastung der bevorstehenden Eig-
nungsuntersuchung kaum wahrgenommen werden. Der Ablauf der Prifung ist nach
Bewerbergruppen und den entsprechenden Eignungsanforderungen differenziert.

Die wahrend der Prifung angefertigten Arbeitsproben (Testergebnisse) werden
quantitativ ausgewertat; aufgrund dieser Auswertungen werden die Fahigkeiten
beurteilt und auf einem Arbeitsbogen notiert. Diese und die Feststellungen in einem
Gespriach mit dem Bewerber sind die Ergebnisse der Eignungsuntersuchung und
Grundlage fiir die zusammenfassende Feststellung: geeignet oder nicht geeignet.
Das Votum geht an den zustindigen PrifungsausschuB, der es in einem spiteren
Termin bestétigt oder verwirft und seine abschlieBende Entscheidung bekanntgibt,
oder an die zustandige Behdrde, die die Eignung abschlieBend feststelit.

. Datenspeicherung

Die Priifungsstelle speichert die erhobenen Daten in folgenden Dateien:

47



a) Bewerberkartei mit Angaben zur Person des Bewerbers und zum Ablauf des Be-
werbungsverfahrens; mit ihr sollen Doppel- und Nachbewerbungen erkannt und
der jeweilige Bearbheitungsstand nachgewiesen werden.

b) Beurteilungsbdgen mit Angaben zur Person und Feststellungen zur Eignung des
Bewerbers; sie dienen der Begriindung des Ergebnisses der Eignungsuntersu-
chung und als Grundtage fiir weitere Beurteilungen.

¢) Automatigierte Datei der Prifungsergebnisse mit Angaben zur Person des Bewer-
bers {ohne Namen) und den Ergebnissen der einzelnen Tests; diese Datei wird mit
Hilfe statistischer Verfahran fiir Zwecke der Testkonstruktion und -analyse und
fiir die Bewéahrungskontrolle der Einzeltests und des Gesamtverfahrens ausge-
wertet.

d) Testantwortbdgen und schriftliche Arbeiten (Arbeitsproben).

e} Signierbeleg fir die Eingabe in die automatisierte Datei (s. 0.) und zugleich fir Ar-
beitsaufzeichnungen des Psychologen.
Die Datei enthilt Angaben zur Person des Bewerbers (ohne Namen), die Ergeb-
nisse einzelner Tests und die Beurteilung der Fahigkeiten. Sie dient als Grundiage
fir die weitere Bearbeitung der Eingabe in die automatisierte Datei und als Nach-
weis der Baurteilung.

Rechtsgrundlage fiir die Speicherung sind §§ 8 und 7 HmbBG und § 2 HmbLVO so-
wie § 9 Abs. 1 HmbDSG. Art. 33 Abs. 2 GG gewéhrt dem Einzelnen — innerhalb der
durch die Organisationsgewalt gegebenen Mdglichkeiten — Anspruch auf gleichen
Zugang zu allen éffentlichen Amtern nach Eignung; der Angpruch gilt nicht nur fir Be-
amte, sondern auch fiir Angestelite und Arbeiter. Aus diesem Anspruch ergibt sich far
die Freie und Hansestadt Hamburg die Aufgabe, die Eignung so objektiv wie moglich
festzusteilen. Die beamtenrechtlichen Vorschriftan enthalten keine Regelungen Ober
den zuldssigen Umfang der Datenverarbeitung. Deshalb muB § 9 Abs. 1 HmbDSG als
Befugnisnorm herangezogen werden. Das Prifungsamt darf nur die Daten speichern,
die flir die rechtm&asige Erfiliung der Aufgabe ,,Gewdhrieistung des gleichen Zugangs
zu &ffantlichen Amtern nach Eignung’ erforderlich sind. Nach meinen Feststellungen
sind die gespeicherten Daten nach Art und Umfang fir die Aufgabenerfilllung erfor-
derlich.

Die Daten werden je Datei unterschiedlich lange aufbewahrt:

Bewerberkartei, Beurteilungsbdgen 10 Jahrs,

automatisierte Datei 15 Jahre,

Signierbelege 7 Jahre,

Testantwortbogen und schriftliche Arbeiten 1 Jahr.

. Ijatenverarbeitung, insbesondere Datenlibermittiung

Die Auswertung der Daten mit dem Ziel, die Eigrnung des Bewerbers festzustellen, ist
fiir die Erfilllung der dem Priafungsamt {ibertragenen Aufgaben notwendig.

Ein besonderes Problem — das auch der AnlaB fiir die Eingabe war - ist die mehrfache
Verwendung der Ergebnisse einer Eignungsuntersuchung bei mehreren Bewerbun-
gen einer Person (z. B. als Anwéarter fir den gshobensn allgemsinen Verwaltungs-
dienst und den Steuerdienst). Dabei kénnen dieselben Ergebnisse durchaus zu un-
terschiedlichen Eignungsfeststeliungen fihren, weil unterschiedlich scharfe MaBsta-
be angelegt werden. Die Ergebnisse einer Eignungsfestistellung werden mehrfach
verwendet, um

- die Arbeitsbelastung fiir die Prifungsstelle gering zu halten und

- den Bewerber nicht unndtig mit Zeit- und Energieaufwand fir Tests zu belasten.
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Das Prifungsamt hat die Aufgabe, fur die Behérden die psychologische Eignung der
Bewerber festzustellen.

Bei den Bewerbergruppen ,Beamtenanwiérter”, , Bewerber fir den gehobenen Poli-
zeidienst” und ,Polizeikommissar-Anwaérter’’ trifft das Prifungsamt allerdings keine
abschlieBende Entscheidung (daher werden z. B. auch die Prifungsausschisse
nicht eingeschaltet). Es leitet den zustandigen Behdrden den Beurteilungsbogen mit
der strengen Auflage zu, ihn nicht zu kopieren. Die Behdrden geben den Bogen nach
Kenntnisnahme zurick. Die Behorden selbst stellen in diesen Féllen die Eignung ab-
schlieBend fest; das Prifungsamt liefert nur die Grundlagen dafir.

Bei allen anderen Bewerbern entscheiden die Prifungsausschiisse abschlieBend
Gber die Eignung; dabei wird den Behdrden in diesen Falien nur die zusammenfas-
sende Feststellung , geeignet” oder , nicht geeignet” mitgeteiit.

3.3.1.2 Datenschutzrechtliche Bewertung
1, Datenerhebung

Umfang und Intensitit der Datenerhebung richten sich nach psychologischen Er-
kenntnissen, die sich meiner Beurteilung entziehen. Es ergeben sich aber keine An-
haltspunkte dafiir, daB das Testprogramm iiberzogen ist.

M. E. hat das Priifungsamt mit dem bisherigen Hinweisverfahren seiner Verpflichtung
gem. § 9 Abs. 2 nur unzureichend gendgt. Die beteiligten Stellen haben mir zuge-
siimmt, daB der Prifungstag wegen der besonderen nervlichen Belastung des Be-
werbers fiir diese Hinweise nicht geeignet ist. Kiinftig sollen daher die Hinweise gem,
§ 8 Abs. 2 in das Einladungsschreiben aufgenommen werden.

Dabei soll auch auf die mehrfache Verwendung der Ergebnisse der Eignungsuntersu-
chung hingewiesen werden (s. nachstehend Tz 3).

2. Datenspeicherung

Die gespeicherten Daten sind nach Art und Umfang erforderlich,um die dem Prii-
fungsamt gestellte Autgabe zu erfliilen; (dabei wiederhole ich den Vorbehalt, daB sich
Umfang und Intensitit des Testprogramms und der Ergebnisse daraus meiner Beur-
teilung entziehen).

Die Dauer der Aufbewahrung oder Speicherung mu zunachst nach der Wahrschein-
lichkeit einer erneuten Eignungsuntersuchung beurteilt werden.

— Von den nicht eingestellten Bewerbern (Bewerbung zurlickgezogen, nicht geeig-
net) bewerben sich rund 40% innerhalb von 6 Jahren erngut.

- Auch bei eingesietiten Bewerbern ergibt sich bei bestimmten Wechseln in der Be-
schiftigung, z. B. durch Aufstieg vom mittleren Dienst {(und vergleichbaren Ange-
stelltenpositionen) in den gehobenen Dienst, die Notwendigkeit einer erneuten
Eignungsuntersuchung.

Der Zeitraum, in dem eina erneute Eignungsuntersuchung anfallen kann, umfaBt nach
empirisch belegbaren Erfahrungen 10 Jahre. Wahrend der ersten 5 Jahre wird auf-
grund der Ergebnisse der 1. Eignungsuntersuchung entschieden, ob eine erneute
Eignungsuntersuchung durchgefithrt werden soll (immer dann, wenn die Nicht-
Eignung nicht auf gravierenden Méngein beruht oder die Eignung gerade noch er-
reicht worden ist} oder ob aufgrund der 1. Eignungsuntersuchung entschieden wer-
den soll (bei gravierenden Mangeln, also Nicht-Eignung, und bei klarer Eignung wird
das frilhere Urtell ibernommen).

Vom 8. bis zum 10. Jahr wird in jedem Falle eine erneute Eignungsuntersuchung
durchgefiinrt. ihre Ergebnisse werden mit denen der friiheren Eignungsuntersuchung
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verglichen; damals gute Ergebnisse kénnen dazu fiihren, daB ein aktuslies Urteil in
kritischen Kategorien nach oben korrigiert wird. Da nach der Praxis der Prifungssteal-
le im Zweifel immer gegen den Bewerber entschieden wird, kann die alte Eignungs-
untersuchung mithin in den Fallen Zweifel ausrdumen, in denen sie eine klare Eig-
nung auswies. Die Aufbewahrung wirkt mithin in diesen Fillen zugunsten des Bewer-
bers.

Solange die Prifungsstelle nach einer Eignungsuntersuchung eine erneute geforder-
te Entscheidung in wesentlichem Umfang von den Ergebnissen der ersten Eignungs-
untersuchung abhéngig macht, sind diese Unterlagen fiir die Erfillung ihrer Aufgaben
erforderiich. Der Zeitraum von 5 Jahren steht allerdings im Widerspruch zu der Frist
von 4 Jahren, nach der gem. § 15 Abs. 4 alle gespeicherten Daten auf ihre Erforder-
lichkeit hin zu Uberprifen sind. Da es jedenfalls z. Z. keine empirisch belegbaren
Grinde fir die 5-j&hrige Aufbewahrung der Daten gibt, habe ich empfohlen, die Daten
nur 4 Jahre lang aufzubewahren. Das Prifungsamt will meiner Empfehlung foigen.

Ab dem 5. Jahr ist nur noch die Aufbewahrung der Unterlagen erforderlich und damit
zuléssig, in denen eine klare Eignhung festgestellt wird; denn nur diese Unterlagen ha-
ben eine Relevanz. Entsprechend der in § 15 Abs. 4 festgelegten Frist ist die Spei-
cherung dieser Falle fir weitere 4 Jahre zuldssig, danach sind auch diese Daten zu
vernichten.

Fiir die unter Nr. 3.3.1.1, Tz 3, aufgefiihrten Dateien ergeben sich nunmehr folgende
Fristen:

Bewerberkartei Aufbewahrung aller Fille 4 Jahre; danach Aufbe-
Beurteilungsbdgen wahrung nur der Falle mit kiarer Eignung fir weite-
Signierbeleg re 4 Jahre,

Automatisierte Datei Sie enthélt nur die Prifnummer. Die Verbindung von

der Priffnummer zum Namen wird {iber die Beurtei-
lungsbbgen hargestellt. Wenn diese vernichtet
werden, sind die Daten in der automatisierten Datei
hinreichend anonymisiert, weil aus den sonstigen
Angaben zur Person nur mit auBerordentlich hohem
Aufwand auf eine bestimmte Person zurlickge-
schlossen werden kann. Die 15-jahrige Aufbewah-
rung ist daher zulissig, wenn mit den Beurteilungs-
bdgen so varfahren wird wie oben angegeben.

Testantwortbdgen Die einjdhrige Aufbewahiung ist edforderlich, weil
usw. wihrend dieser Zeit der Bawerber Widerspruch er-
heben kann.

. Datenverarbeitung, insbesondere Datenibermittiung

Die mehrfache Verwendung derselben Ergebnisse einar Eignungsuntersuchung fir
verschiedene Zwecke wire dann unzuldssig, wenn die Chancen des Bewerbers ge-
schmalert wiirden, weil er bei einer zweiten Eighungsuntersuchung besser abschnei-
det.

Das wiare ihm — wegen der im Zeitablauf nachlassenden Erinnerung - alienfalls im er-
sten Jahr nach der Eignungsuntersuchung méglich. Nach den Erfahrungen der Prii-
fungsstelle verandert sich das Testergebnis bei Wiederholung innerhalb eines Jah-
res nicht signifikant. Das deckt sich nach meinen Feststellungen mit den Erfahrungen
aus anderen Tests. Die mehrfache Verwendung ist daher zuldssig.

Die Ubermittlung von Daten aus der Eignungsuntersuchung an die einstellenden Be-
horden ist nach § 10 Abs. 1 Satz 1, 1. Alternative zuldssig; denn das Priifungsamt ist
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eingerichtet worden, um fiir die Behdrden die psychologische Eignung der Bewerber
festzustellen.

Die Datenilbermittlung ist nach § 10 Abs. 1 Satz 1 auf den fiir die Aufgabenerfiliung
notwendigen Datenumfang zu beschranken.

— Die Ubermittlung der zusammenfassenden Feststellungen ist erforderlich.

- Die Ubermitttlung der Beurteilungsbégen (d. h. Einzelfeststellungen) bei bestimm-
ten Bewerbergruppen ist ebenfalls erforderlich, weil das Prifungsamt in diesen
Fillen die Eignung nicht selbst abschlieBend beurteilt — das tun die zusténdigen
Behérden —, sondern nur die Unterlagen fiir diese Beurteilung liefert. Auch wenn in
Betracht gezogen wird, daB Personalverwaltungen den Umgang mit sensitiven
Daten gewohnt sind, wird durch diese Ubermittlung das Risiko einer unbefugten
Verwendung erhéht. Die Entscheidung des Senats, durch die die Zustindigkeiten
zur abschlieBenden Eignungsfeststellung auf das Prifungsamt und bestimmte
Behdrden verteilt worden sind, habe ich nicht Gberprift.

Die Zulassigkeit mehrfacher Verwendung muB dem Betroffenen bekannt sein (§ 10
Abs. 1 Satz 2}. Diese Voraussetzung soll fiir den Betroffenen grdBtmdgliche Transpa-
renz herstellen, damit er z. B. sein Recht auf Sperrung der Ubermittiung nach § 6
Abs. 1 Nr. 4 —z. Z. noch nicht in Kraft — wahrnehmen kann. Daher ist, wenn die mehr-
fache Verwendung der Daten bereits bekannt ist, schon bei der Datenerhebung auf
diese Tatsache hinzuweisen (s. Abel, Peters, Hamburgisches Datenschutzgesetz,
Rdnr. 3zu §10).

Bei den Einladungen wurde bisher kein ausdriicklicher Hinweis auf die mehrfache
Verwendung gegeben; das Argument, daB schon die Bezeichnung ,Priifungsamt fir
den offentlichen Dienst” einen ausreichenden Hinweis auf die mehrfache Verwen-
dung bietet, vermag nicht zu Gberzeugen.

Es besteht Ubereinstimmung, diesen Hinweis kinftig in das Einladungsschreiben
aufzunehmen.

Steuerwesen
Novellierung der Abgabenordnung (AQ)

Regeiung des Kontrollrechts im Bereich der Steuerverwaltung in der AO?

Am August hat der Bundesminister der Finanzen den (berarbeiteten Referentenentwurf

eines Gesetzes zur i\nderung der Abgabenordnung und anderer Gesetze vorgelegt, Die-
ser Entwurf stelit gegeniiber der ersten Fassung (Stand: 15.10.1982) eine wesentliche
Verbesserung in datenschutzrechtlicher Hinsicht dar; er beriicksichtigt weitgehend die
gegen den ersten Entwurf von den Datenschutzbeauftragten erhobenen Einwande. Al-
lerdings bringt auch dieser Entwurf nicht die wiinschenswerte Klarstellung des Konkur-
renzverhdltnisses zwischen Steuergeheimnis und Kontrolirecht der Datenschutzbeauf-
tragten.

Wie schon in meinem 1. TB dargestellt (6.3), geben die Steuerverwaltungsn den Daten-
schutzbeauftragten nur dann Auskinfte und Akteneinsicht liber unter das Steuerge-
heimnis fallende Vorgénge, wenn die Datenschutzbeauftragten aufgrund von Birgerein-
gaben tatig werden. Im brigen lassen die Steververwaltungen Kontrollen nicht zu, s0-
weit das Steuergeheimnis berGhrt ist. Die Datenschutzbeauftragten haben ihren Rechts-
standpunkt dazu am 28.9.1982 in einer EntschiieBung formuliert, deren wesentlichen In-
halt ich bereits in meinem 1. TB wisdergageben habe.

Da beide Seiten auf ihrem Rechtsstandpunkt beharren, streben die Datenschutzbsauf-
tragten eine klarstellende Regelung an, die aus Griinden der Gesetzessystematik aller-
dings in die Datenschutzgesetze (BDSG, HmbDSG) einzubauen ware und sich auf alle
speziellen Geheimhaltungsvorschriften erstrecken saollte, Aber auch der Referentenent-
wurf zur Novellierung des BD'SG vermeidet eine entsprechende Klarsteliung.
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Datenschutzrelevante Regelungen im Entwurf

Nach § 30 Abs. 2 AQ 1877 verletzt ein Amtstriager das Steuergeheimnis, wenn er Daten
eines andaren bzw. fremde Betriebs- und Geschaftsgeheimnisse, die ihm im Rahmen der
in Abs. 2 genannten Verfahren/Vorgéinge befugt {in seiner Eigenschaft als mit der Sache
befaBter Amtstrdger) bekanntgeworden sind, unbefugt an Dritte offenbart oder selbst
zum Zwecke privater Nutzung verwertet. Der Referentenentwurf schafft einen weiteren
Tathestand fiir die Verletzung des Steuergehaimnisses, ndmlich die Variante, daB ein
Amtstrager, der nicht an dem betreffenden Verfahren/Vorgang beteiligt ist, kraft der ihm
zur Verf{ilgung stehenden tatséchlichen Moglichkeiten {z. B. weil er Zugang zu den ent-
sprechenden technischen Einrichtungen hat und mit den Verfahrenskonventionen ver-
traut ist} Daten aus einer Datel im automatisierten Verfahren unbefugt abruft. Auf eine
Offenbarung an Dritte oder die Verwertung der so erlangten Kenntnisse soll es dann
nicht ankommen.

Dies ist eine Erweiterung des Tatbestandes der Verletzung des Steuergeheimnisses, die
den Belangen des Datenschutzes entgegenkommt. Allerdings stellt diese Regelung nur
auf automatisierte Verfahren ab, wiahrend das unbefugte Lesen von Daten in Akten und
Karteien nicht als Bruch des Steuergeheimnisses behandelt wird. Diese Beschrankung
halte ich fir akzeptabel im Hinblick auf die mit der automatisierten Datenverarbeitung
verbundenen besonderen Risiken. Die neue Regelung in der AO wire eine bereichsspe-
zifische Ergdnzung des in §§ & Abs. 1 BDSG, 7 Abs. 1 HmbDSG geregelten Datenge-
heimnisses.

In § 93 des Entwurfs werden zwei datenschutzielevanie Komplexe geregelt: die Aus-
kunftspflicht Nichtheteiligter {Abs. 1) sowie die Ubersendung von sogenannten Kontroll-
mitteilungen durch Behdrden und Gerichte (Abs. 7). Die Problematik der in § 93 geregel-
ten Auskunftspflichten besteht darin, daB ein angemessener Ausgleich geschaffen wer-
den muB zwischen dem unabweisbaren Bedirfnis der Finanzverwaltung nach Aufdek-
kung unbekannter Steuerfille und dem grundlegenden Prinzip des Datenschutzes, daB
Daten beim Betroffenen selbst und nicht ,hinter seinem Riicken’ erhoben werden sol-
len. Die Forderung, daB Nichtbeteiligte, d. h. andere als der Steuerpflichtige selbst, durch
Auskunftsersuchen nicht Gber das unbedingt erforderliche MaB hinaus in Anspruch ge-
nommen werden sollen, resultiert aus dem Eingriffscharakter steuerbehérdlicher Aufkla-
rungsmabBnahmen.

Die Datenschutzbeauftragten streben eine Fassung des § 93 Abs. 1 AO an, durch die
Nichtbeteiligte erst dann zur Auskunftserteifung herangezogen werden dirfen, wenn die
Sachverhaltsaufkldarung durch die Beteiligten nicht zum Ziele fiihrt oder keinen Erfolg
verspricht. Sie rdumen auch ein, daB die Finanzbehdrden — im Rahmen einer Kann-
Bestimmung — das Recht haben miissen, vom Steuerpflichtigen Auskunft (ber die in
§ 160 AQ genannten Glaubiger und Empfanger von Zahlungen zu verlangen, damit im
privaten Bereich Einkinfte, die dem Finanzamt nicht chne weiteres bekannt werden, zur
Besteuerung herangezogen werden kdnnen.

Das Prinzip der Datenerhebung beim Betroffenen kann nicht so weit gehen, daB keine
Auskunft bei Nichtbeteiligten eingeholt werden darf, wenn der Betroffene den Finanzbe-
hérden gar nicht bekannt ist, weil in diesem Falle die Daten de facto bei ihm nicht erho-
ben werden kdnnen.

Die Neufassung des § 93 Abs. 1 entspricht diesen Forderungen, wenn sie - entspre-
chend der Begrimdung zum Entwurf — so zu verstehen ist, daB die Heranziehung Nicht-
beteiligter neben den Féllen erfolgloser Sachverhaltsermittlung beim Betroffenen auf
Fille des § 160 AQO beschrénkt ist,

Durch die Einfiihrung des neuen § 93 Abs. 7 AQ wird endlich eine Rechtsgrundlage fir
Kontrolimittellungen geschatfen, womit die bedenkliche Einordnung des Kontrollmittei-
lungsverfahrens unter dem Begriff der Amtshitfe aufgegeben wird. Kontrolimitteilungen
von Behoérden und Gerichten an Finanzbehdrden liber steuerlich relevante Sachverhalte
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(z. B. Zahlungen von Sachverstiandigenentschédigungen, Verglitungen fir Vortragstatig-
keit usw.) lassen sich wohl weder aus den Besteuerungsgrundsatzen des § 85 AQ, der
ledigiich eine Aufgabenzuweisung enthélt, noch - im offentlichen Bereich — allein aus
den Amtshilfevorschriften der §§ 111 ff AO rechtfertigen. Auch die bisherige Fassung
des § 93 AQ stellt keine Rechtsgrundlage fir Kontrolimitieilungen dar. Ob und in wel-
chem Umfang Kontrolimitteilungen in Zukunft erlaubt sind, muB durch Rechtsverordnung
des Bundesministers der Finanzen konkretisiert werden.

Nicht ber(icksichtigt wird die Forderung der Datenschutzbeauftragten nach siner Unter-
richtung der Betroffenen Uber die Versendung der Kontrolimitteilungen durch die mittei-
lende Stelle. Durch eine solche Information kénnten die schutzwirdigen Belange des
Betroffenen angemessen beriicksichtigt werden, chne daB dadurch der Zweck der Kon-
trolimitteilungen - die Erfassung aller steuererheblichen Vorgéange — vereitelt wirde. Im
Gegenteil: Aufgrund der Information wird der steuerpflichtige Betroffene geradezu ange-
halten, von sich aus die notwendigen Erklarungen abzugeben. Die Erfahrung, dafl nicht
hinter seinem Riicken Erkenntnisse (iber ihn gesammelt werden, kann nur dazu beitra-
gen, MiBtrauen und falsche Vorsteilungen dber Datenflisse in der Verwaltung abzu-
bauen.

Probleme in Hamburg

In meiner Praxis wurde bisher nur die Frage der Kontrollmitteilungen und der Benach-
richtigung des Betroffenen relevant, und zwar durch eine Anfrage der Gesundheitsbe-
hirde, die unter Hinweis auf § 10 Abs. 1 Satz 2 Bedenken geltend machte gegen Nr.
3.3.1.4 der Verwaltungsvorschriften der Finanzbehérde far das Automatisierte Verfahren
im Anordnungs-, Kassen- und Rechnungswesen (VVAY). Hiernach missen die hambur-
gischen Behdrden unter bestimmien Voraussetzungen dber Zahlungen ab 1.000,- DM
dem Finanzamt auf einem besonderen Vordruck Mitteilung machen. Ich habe die Ge-
sundheitsbehodrde (ber die derzeitige Rechtslage informiert und erklart, dafl far eine be-
grenzte Ubergangszeit Kontrollmitteilungen ibersandt werden kénnen, wenn der Betrof-
fene (ber die Kontroltmittetlung unterrichiet wird. Die Finanzbehdrde habe ich gebeten,
Nr. 3.3.1.4 der VVAV dahingehend zu ergénzen, dal der Betroftfene zu benachrichtigen
ist.

Die Frage meiner Kontrollkompetenz unabhdngig von einer konkreten Beschwerde ei-
nes Steuerpflichtigen ist bisher nicht akut geworden, da ich noch keine routinemaBige
Kontrolle im Bereich der Finanzbehérde durchgefihrt habe.

Schulwesen
Probleme im Schulbereich

Im Zuge der Uberpriifung der Dateimeidungen fiir das Datenschutzregister sind einige
kldrungsbed{irftige Rechtsfragen zutage getreten, die nachstehend erdrtert werden sol-
len.

Begriff der meldepflichtigen Datei in Abhdngigheit vom Stellen- und Ubermittiungsbedgriff

Neben den im Verwaltungsbereich der BSB bestehenden Dateien wird sine Reihe von
Dateien zur Erledigung von Schulverwaitungsaufgaben in den (ber 500 staatlichen
Schuten Hamburgs gefGhrt. Zum groBten Teil handelt es sich bei diesen Daten um ma-
nuell geflihrte Karteikartensammlungen bzw. um Aktensammlungen (Schiilerbogen der
Jahrgangsstufen 1 — 10}, die wegen ihrer vordruckmdaBigen Umschlaggestaltung einer
Karteikartensammlung entsprechen und deshalb - ungeachtet des eigentlichen Akten-
inhalts — als Datei anzusehen sind. Daneben meldeten 33 Schulen automatisierte Da-
teien, die auf schulischen Kieinrechenanlagen verarbeitet werden.
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Wahrend die Dateieigenschaft dieser Datensammiungen verhaltnismafig schnell ge-
klart werden konnte, besteht noch Uneinigkeit {iber die Fragse, ob sinige der manuellen
Dateien in Schulen ,intern” sind oder nicht, Intern sind bekanntlich soiche manuellen
Dateien, deren Daten nicht zur Ubermittiung bestimmt sind. Unstreitig sind solche Da-
teien nicht intern, aus denen Daten im Einzelfall oder regelméaBig an Stellen auBerhalb
des Schulbereichs ibermittelt werden. Bai den Dateien, aus denen Daten von Schulen
nur an die BSB - z. B. fir Zwecke der Schulaufsicht oder im Rahmen eines Wider-
spruchsverfahrens — weitergegeben werden, kommt es darauf an, ob die Schulen nur
Teile einer umfassenden speichernden Stelle BSB sind oder ob jede Schule fir sich eine
eigene speichernde Stelle neben der BSB ist.

Die BSB vertritt die Auffassung einer einheitlichen speichernden Stelle mit der Konse-
quenz, dal die Weitergabe von personenbezogenen Daten innerhalb des Schulbereichs
keine Ubermittlung darstellt, weil die BSB im Verhaitnis zu den Schulen nicht Dritter ist.
Dieser Auffassung kann ich nicht zustimmen. Selbst wenn man nicht von dem — dem Da-
tenschutzrecht wohl angemesseneren - funktionalen Stellenbagriff, sondern von dem
weitergefaften organisatorischen Stelienbegriff des Verwaltungsverfahrensgeseizes
ausgeht, wird deutlich, dal die Schulen jeweils fur ihre Dateien sigene speichernde Stal-
len sind:

Wie aus § 1 Abs. 2 des Hamburgischen Verwaltungsverfahrensgesetzes folgt, ist Behor-
de jede organisatorisch selbstandige Stelle, der Aufgaben der &ffentlichen Verwaltung
zur eigenverantwortlichen Wahmehmung ibertragen sind. AuBeres Zeichen der organi-
satorischen Selbstandigkeit ist insbesondere die Befugnis zu eigenverantwortlichem
Auftreten im eigenen Namen nach auBen. Dienststellen, die nach den maBgeblichen or-
ganisatorischen Bestimmungen nur im Namen und mit Wirkung fiir und gegen andere
Stellen handeln kénnen, z. B. Sachgebiete, Dezernate und Abteilungen einar Bahdrde,
sind nicht selbst Behdrde, sondsrn blo6 Teile einer solchen. Anders verhalt es sich bei
nicht rechtsfahigen Anstalten wie den Schulen. Innerhalb des gem. § 41 SchulG, § 2
SchVG vorgegebenen Rahmens verwalten sich die Schulen selbst. Der Schulleiter ver-
tritt die Schule nach auBen, § 3 Abs. 4 SchVG. In der ,Gliederung der BSB und ihrer Am-
ter” (Crganigram vom Juli 1980) sind die Schulen nicht enthalten. Sie sind also keine
unselbstindigen Dienststellen der BSB, sondern organisatorisch selbsténdige Stellen.
Diese Ansicht vertritt Gbrigens auch das Senatsamt fir den Verwaltungsdienst in seinen
— mit der Justizbehérde abgestimmten — Hinweisen zur Durchfihrung des Hamburgi-
schen Datenschutzgesetzes (HmbDSG) in der hamburgischen Verwaltung (MittVw
1982 Seite 55). In der Anlage 1 zu den Hinweisen sind die Schulen als selbstandige
speichernde Stellen genannt.

Bedeutung des Stellenbegriffs im Schulbereich im Hinblick auf § 6 Abs. 1 Nr. 4

Am 1.5.1984 wird die Bestimmung des § 6 Abs. 1 Nr. 4 in Kraft treten. Die Auswirkungen
der Vorschrift erstrecken sich auf den gesamten dffentlichen Bereich in Hamburg, sie
sollen hier nur beispielhaft fir den Schulbereich erdrtert werden.

Die Vorschritt eréffnet dem Betroffenen das Recht, die Ubermittlung seiner Daten an Be-
hérden und sonstige &ffentliche Stellen zu sperren, soweit die Ubermittlung nicht durch
Gesetz zugelassen ist. Das bedeutet: Bevor eine Stelle des offentlichen Bereichs parso-
nenbezogene Daten aus einer Datei an eine andere Stelle des &ffentlichen Bereichs
iibermittelt, hat sie zu prafen, ob die Ubermittiung nach § 10 Abs. 1 Satz t zuldssig ist.
Sie hat dann weiter zu priifen, ob der von der beabsichtigten Ubermittiung Betroffene
eine Ubermittlungssperre ausgesprochen hat. Liegt ein Sperrvermerk vor, darf die Uber-
mittlung nicht erfoigen. Wenn hingegen ein — besonderes — Gesetz die Ubermittlung zu-
14Bt, kann der Betroffene eine Ubermittlungssperre nicht erwirken. § 10 Abs. 1 ist keine
spezialgesetzliche Regelung i. S. des § 6 Abs. 1 Nr. 4. Ich stimme insoweit der Justizbe-
hérde zu, die dazu im Mai 1981 ausgefiithrt hat:

~Wire als Gesetzi. 5. des § 6 Abs. 1 Nr. 4 auch § 10 anzusehen, dann wiirde zu den oh-
nehin durch § 5 Abs. 1 Nr. 1 i. V. mit § 10 begriindeten Verwaltungspflichten im Bereich
der Dateniibermittiung innerhalb des 6ffentlichen Bersichs lediglich eine Bekraftigung
hinzutreten. Nach dem erklarten — und der Auslegung zugrunde zu legenden - Willen der
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Birgerschaft sollen unterdessen unter diesen Gesetzesbegriff nur bereichsspezifische
gesetzliche Regelungen fallen, nicht auch § 10."

Durch das hinausgeschobene Inkrafttreten der Vorschrift sollte die Verwaltung in die
Lage versetzt werden zu priifen, ob Datenflisse, die zur Aufgabenerfiillung der iibermit-
telnden oder der empfangenden Stelle unabdingbar sind, durch Sperrvermerke von Be-
troffenen unterbunden werden kénnen, weil keine spezialgesetzlichen Grundlagen fir
die betreffenden Ubermittiungen bestehen.

Wenn nun - anders als die BSB meint - die Schulen selbstindige speichernde Stellen
sind, dann kénnten betroffene Schiler/Eltern die Datenibermittiungen an die BSB sper-
ren, es sei denn, daB in das Schulgesetz eine Regelung lber zulassige Datenlbermitt-
lungen im Schulbereich aufgenommen wird. Diese Konseguenz zwingt aber nicht zu ei-
ner anderen Beurteilung des Stellenbegriffs im Schulbereich, sie kann vielmehr nur dazu
fhren, daB die Datenflisse Gberprift und gof. im Schulgesetz geregelt werden.

Umsetzung der Datenschutzbestimmungen im Schulbersich

Im Zusammenhang mit den vorstehend erérterten Rechtsfragen habe ich der BSB emp-
fahlen, die Datenschutzbestimmungen fiir die Praxis der Schulen niher zu erliutern,
weil die am Schulbetrieb beteiligten Personen von Datenschutzproblemen zu weit ent-
fernt sind. Die BSB bereitet z. Z. eine Zusammenfassung der fiir die Hamburger Schulen
relevanten Datenschutzbestimmungen mit konkreten Hinweisen fir die Anwendung vor.
Das Ergebnis wird als generelle Datenschutzrichtlinie in das Verwaltungshandbuch fir
Schuten autgenommen werden.

Schilerbogen fir Berufsschiller

Aus den Eingaben, die die Datenverarbeitung in den Schuien zum Gegenstand haben,
habe ich einen — in der Diskussion abgeschlossenen - Fall herausgegriffen. Der Petent
sieht einen Versto3 gegen den Datenschutz darin, daB an Haupt- und Realschulen von
den Schilern der Abgangskiassen die Ausflllung des Vordrucks ,,Schillerbogen fir Be-
rufsschiller” verlangt wird. Seine Einwendungen richten sich hauptsédchlich gegen den
Umfang der mit dem Vordruck erhobenen Daten, aber auch dagegen, daB der Klassen-
lehrer seines Sohnes den Schiilern nicht erkidren konnte, welchem Zweck die Datener-
hebung im einzelnen dient.

Der ,.Schillerbogen fiir Berufsschiler” enthalt auf einem mehrseitigen Karteikartenvor-

druck diejenigen Schillerdaten, die nach Meinung der BSB erforderlich sind, um

— die Einhaltung der zwdlfjahrigen Schulpfiicht zu iberwachen,

— die Organisation der Berufsschulen durchfihren zu kdnnen (Bildung von Klassen,
Lehrerstundenzuteilung u. a.),

— der fir den Schiller aufgrund der Organisation zustindigen Schule die benétigten
Personalien zur Verfiigung zu stellen.

Das Verfahren betreffend die Erfassung der berufsschulpflichtigen Schulabgénger'” ist
durch Rundschreiben vomn 5.4.1977 (Bestandteil des Verwaltungshandbuches fiir Schu-
ien) geregelt. Erst die Eingabe hat Veranlassung gegeben, den Umfang der in dem
~Schillerbogen fir Berufsschiiler’ gespeicherten Daten in datenschutzrechtlicher Hin-
sicht zu Oberprufen.

Aus der Sammlung der ,,Schilerbegen fir Berufsschiier” werden Daten an Stellen der
BSB (Schulaufsicht, Schillerhilfe, Rechtsabteilung) sowie an die fiir die Uberwachung
der Schulpflicht zustandigen Meldeschulen weitergegeben. Die BSB nimmt zu der Frage,
ob diese Datenflisse als Ubermittlungen zu qualifizieren sind, den unter Nr. 3.5.1 darge-
stellten Standpunkt ein mit der Folge, daB sie die Datei ais interne betrachtet.

Aus den unter Nr. 3.5.1 genannten Griinden bin ich dieser Auffassung entgegengetreten
und habe die BS8 aufgefordert,
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— die Datei zum Datenschutzregister zu malden,

- einige zur Aufgabenerfillung nicht erforderliche Daten nicht mehr zu erheben und zu
speichern,

- die Vorschrift des § 9 Abs. 2 zu beachten, wonach bei der Datenerhebung ein Hin-
weis auf die die Erhebung rechtfertigende Rechtsvorschrift bzw. auf die Freiwilligkeit
der Datenpreisgabe zu geben ist.

Ungeachtet ihres derzeitigen Rechtsstandpunktes hat die BSB den Vordruck ,Schiiler-

bogen fir Berufsschiller” inzwischen (berarbsitet. Der Entwurf des neuen Vordrucks

enthélt nicht mehr die Angaben

- Krankenkasse,

~ Geburistag und -ort der gesetzlichen Vertreter,

— Noten des letzten Zougnisses, RegelméBigkeit des Schulbesuchs, Stenckenntnisse,
Angabe, ob das Klassenziel voraussichtlich erreicht wird, Bemerkungen.

Inhaltlich habe ich gegen den Vordruck-Entwurf keine Einwande mehr; er genligt jedoch

noch immer nicht den Anforderungen aus § 9 Abs. 2. Die BSB hat die Aufnahme der er-

forderlichen Hinweise zugesagt.

Bauwesen

in meinem 1. TB hatte ich unter Nr. 6.4 (iber das geplante Automationsverfahren zur Er-
hebung der Fehlbelegungsabgabe nach dem Gesetz zum Abbau der Fehlsubventionie-
rung und der Mietverzerrung im Wohnungswesen berichtet, Die weitere Verfahrensent-
wicklung ruht z. Z. Die Grinde dafiir hat der Senat in seiner Antwort auf die schriftliche
Kleine Anfrage eines Abgeordeneten im Mai mitgeteilt (Drucksache 11/687).

Von dem geplanten Automationsverfahren ,Fehlbelegungsabgabe’ ist z. Z. nur der Teil
realisiert, der dem Aufbau einer automatisierten Wohnraumkartei dient. Nach grober
Schatzung ist etwa ein Drittel des Bestandes in den Wohnungsémtern erfaft und in der
Form der automatisiert ausgedruckten neusn Wohnraumkartei-Karten varhanden. Der
Anderungsdienst der Wohnraumkartei erfolgt anhand einer Liste aus dem ADV-
Verfahren ,Anderungs- und Mitteilungsdienst” der Einwohnerdmter. Die Diskussion
iiber den Umfang der mit dieser Liste von den Einwohnerdmtern an die Wohnungsamter
ibermittelten Daten konnte in meinem Sinne abgeschlossen werden, Ich hatte gegen die
Ubermittiung der Daten ,Mietverhiltnis”” (Angabe ob Haupt- oder Untermieterverhiit-
nis), ,Anzahl der ausgesteliten Lohnsteuerkarten’ und ,,Anzahi der zugeordneten Fami-
lienangehdrigen' Einwendungen erhoben. Statt dieser Daten wird jetzt nur die ,,Anzahi
der Erwachsenen und Kinder in der Wohnung'' sowie — im Falle einas echten Untermiet-
verhaitnisses — der Name des Vermieters als , Adressenzusatz™ Obermittelt.

Offen sind nach wie vor zwei Fragen: Ist fir Aufgaben der Baubehdrde auf dem Gebiet
der Wohnungsversorgung ein Doppel der Hauskarteikarten erforderlich?

in weélcher Form bendtigt die Clearingstelle die Angaben Gber ausléndische Mieter (per-
sonenbezogen, wie im Entwurf der Meldedaten-Ubermittlungsverordnung vorgesehen,
oder in tabeflarischer Form, d. h. weitgehend anonymisiert, wie ich es vorgeschlagen
habe)?

Weitere Probleme aus dem Bereich des Bauwesens sind erst kirzlich durch Eingaben
an mich herangetragen worden:

—  Vermieter von Sozialwohnungen beanstanden, daB die Bezirksédmter die Mieter die-
ser Wohnungen informieren, sobald eine Abgeschlossenheitsbescheinigung fiir die
Wohnungen erteilt wurde.

- Ein Vermieter von Sozialwohnungen wendet sich dagegen, daB er bei Mieterhi-
hungsverlangen den Mietern — wenn sie es verlangen — eine Wirtschaftlichkeitsbhe-
rechnung vorlegen muB, die so detailliert sei, daB die Mieter und andere aus dieser
Unterlage Schliisse Gber seine persdnlichen Vermogensverhéltnisse ziehen konnten.
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— Die Baubehérde beabsichtigt, fir eine Untersuchung {ber die Situation von Woh-
nungssuchenden eine Erhebung bei den Antragstellern von Bescheinigungen nach §
5 Wohnungsbindungsgesetz und von Dringlichkeitsscheinen durchzufiihren. Sie hat
mir die Entwiirfe der Erhebungsbégen zur Stellungnahme zugeleitet.

Die Diskussion dieser Probleme ist noch nicht abgeschlossen. Eine ausfiihrliche Dar-
steliung muB meinem néchsten Tétigkeitsbericht vorbehalten bleiben.

Statistik
Volkszahlung 1983

Beteiligung an der Auseinandersetzung

Es wiirde den Rahmen dieses Berichts sprengen, wenn ich dber die Auseinander-

setzung um die Volkszéhlung im Detail berichtete. Mein Beitrag bestand in der Mitwir-

kung an zahlreichen Veranstaltungen undin

— Presseerklarungen vom 22.2. und 24.3.1983,

— Steltungnahmen im Vorverfahren und zur Hauptsache gegeniiber dem Bundesverfas-
sungsgericht,

— einem umfangreichen Bericht an den InnenausschuB der Hamburger Blrgerschaft
und

— Teilnahme an der méindiichen Verhandlung vor dem Bundesverfassungsgericht in der
Hauptsache.

Stellungnahme zu Problemen der Volkszahlung 1983

Bis zur einstwsiligen Anordnung des Bundesverfassungsgerichts vom 13.4.1983, mit
der der Vollzug des Volkszahlungsgesetzes einstweilen ausgesetzt worden ist, gatten
meine Bemilhungen dem Ziel, eine Anwendung des Volkszéhlungsgesetzes durchzuset-
zen, die den Belangen des Datenschutzes in groBtmobglichem Umfang Rechnung trug.
Um dieses Ziel zu erreichen, habe ich seit Anfang Februar mit der Behdrde fir inneres
{lber eine verfassungskonforme, d. h. eine nicht nur den Informationshedarf der Verwal-
tung, sondern auch die Persénlichkeitsrechte der Blrger beriicksichtigende Auslegung
des in hohem MaRBe auslegungsbedirftigen Volkszahlungsgesetzes verhandelt. Darliber
hinaus ging es mir von vornherein auch darum, den — gemessen an ihren technischen
Méglichkeiten allzu weiten — gesetzlichen Handlungsspieiraum der Verwaltung noch
stirker einzuengen. Erstes Zwischenergebnis war ein aus 13 Punkten hestehender For-
derungskatalog, dessen Erfiiilung der Innensenator am 23.2.1983 zusagte. Es folgten
weitere Vereinbarungen, die es mir ermdglichten, fir Hamburg zu erklaren, dal — unbe-
schadet grundsatziicher Bedenken insbesondere gegen die Melderegisterberichtigung
in der vorgesehenen Farm - bei der Durchfiithrung der Volkszahlung die Beeintrachtigung
schutzwiirdiger Belange der Biirger nicht zu beflirchten sei. Der Hamburger Fragenkata-
log war wesentliche Grundlage der Erkldrung, die die Konferenz der Datenschutzbeauf-
tragten am 23.3.1983 zur Volkszéhlung abgab.

Mit der einstweiligen Anordnung des Bundesverfassungsgerichts fand die leidenschaft-
liche und erbitterte Auseinandersetzung ein jdhes Ende; die Entscheidung des Bundes-
verfassungsgerichts hatte die beabsichtigte friedensstiftende Wirkung. In diesem Lichte
betrachtet wére es wiinschenswert gewesen, wenn schon die Initiative des Senats, die
Volkszahlung um zwei Jahre zu verschieben, Erffolg gehabt hatte. Nach der einstweiligen
Anordnung des Bundesverfassungsgerichts bestand Gelegenheit, die durch die Volks-
zahlung 1983 aufgeworfenen Probleme losgeldst von der Hektik der tagespolitischén
Auseinandersetzung grundsétzlich zu analysieren. Sichtbaren Ausdruck fanden diese
Bemuahungen in meinem Bericht an den InnenausschuB der Hamburger Bargerschaft und
in der Stellungnahme in der Hauptsache gegeniber dem Bundesverfassungsgericht.

In der mindlichen Verhandlung vor dem Bundesverfassungsgericht am 18. und
19.10.1983 habe ich meine Haltung zum Volkszéhlungsgesetz nochmals umrissen:
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Von einef Ausnahme abgesehen, steilt der Fragenkatalog keine (ibermaBige Bela-
stung fiir den Blrger dar. Weder dringen die einzelnen Fragen in den unantastbaren
Bereich privater Lebensgestaltung ein noch wird durch die Gesamtheit der Fragen
ein umfassendss Persénlichkeitshild geschaffen. Die Ausnahme betritft die Frage
nach der Eigenschaft als ,Insasse" einer Anstalt. In Anbetracht der Diskriminie-
rungsgetahr, die mit der namentlichen Erhebung - selbst bei frihzeitiger Trennung
von Identifikationsmerkmalen und statistischen Angaben - verbunden ist, belastet
diese Frage den betroffenen Birger GberméBig.

Eignung und Erfordertichkeit der namentlichen Erhebung haite ich fir fraglich, weil
die dafir ins Feld gefUhrte Maglichkeit der Riickfrage beim Auskunftspflichtigen an-
gesichts der personellen Kapazitaten in den Statistischen Amtern kaum genutzt wer-
den wird. Sie belastet den Birger jedenfalls dann (iberméaBig, wenn

e Identifikationsmerkmale untrennbar mit den statistischen Angaben verbunden
werden und

# mithin Identifikationsmerkmale und statistische Angaben nicht schon nach Prii-
fung auf Volistandigkeit und Plausibilitit getrennt werden kénnen, wie es das
Bundesstatistikgesetz vorschreibt,

Mit dem vom Hamburger Senat vorgesehenen Mantelbogen wire wenigstens den
Forderungen des Bundesstatistikgesetzes entsprochen worden.

Der Melderegisterabgleich wird so, wie er durch § 9 des Volkszahlungsgesetzes
(VZG 1883) zugelassen wird, den verfassungsrechtlichen Anforderungen nicht ge-
recht, weil der Inhalt des sog. Benachteiligungsverbots (§ 9 Abs. 1 Satz 2 VZG) nicht
préazise bestimmt werden kann.

Die Vorschriften fiir die (ausnahmsweise) Ubermittiung von Einzelangaben (§ 9 Abs.
2 - 4VZ2G) missen prizisiert werden:

1. Einzelangaben diirfen nur ausnahmsweise, wenn die Auswertung durch das Stati-
stische Landesamt nicht méglich ist, ibermittelt werden.

2. Sie dirfen nur zu statistisch-planerischen Zwecken weitergegeben werden. Die
zuldssigen Zwecke miissen prazise beschrieben werden.

3. Daten dirfen nur in dem Umfang lbermittelt werden, der fir den jeweiligen Zweck
erforderlich ist (d.h. z.B. ohne Anschrift, wenn die vorhandenen rdumlichen Aggre-
gationen ausreichen).

SchwerpunktméBig habe ich mich mit der Frage befaBt, welche Teile der Organisa-
ticn und des Verfahrens der Volkszahlung in dem Volkszéhiungsgesetz selbst gere-
gelt werden milssen. Ich halte weitergehende Regelungen fiir erforderlich, weil auch
das Erhebungsverfahren in die grundrechtlich geschiitzte Rechtssphére eingreift.
Die folgenden zusatzlichen Sachverhalte maBten in einem neuen Volkszahlungsge-
setz oder in Ausfiihrungsgesetzen der Lander oder in Rechtsverordnungen aufgrund
dieser Gesetze geregelt werden:

Form und Inhalt der Fragebtgen, insbesondere

1. Trennung von {dentifikationsmerkmalen und statistischen Angaben,

2. Hinweis darauf, daB Identifikationsmerkmale nicht gespeichert werden,

3. Verzicht auf freiwillige Angaben, zumindest aber Hinweis auf die Freiwilligkeit der
Angaben,

4. Belehrung des Birgers Gber seine Rechte?

Rechte des Biirgers im Erhebungsverfahren, insbesondere

5. das Recht, die geforderten Angaben in einem eigenen Fragebogen zu machen,
inshesondere fir die Auskunftspflichtigen, die zusammen mit anderen in einem
Haushalt leben,
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6. das Recht, den ausgefiillten Fragebogen unmittelbar der Erhebungsdienststelle
zuzuleiten, damit der Zahler keinen Einblick in den Inhalt nehmen kann;

Grundziige der Erhebungsorganisation, inshesondere

7. Einrichtung und Aufgaben der Erhebungsdienststellen,

8. Grundsétze fiir die Auswahl! der Zéhler (Eignung, Vertrauenswiirdigkeit etc.),

9. Grundsétze fir den Einsatz des Zahlers (drtliches Einsatzgebiet, AusschiuB von
Interessenkonfliktan),

10.Grundsétze fiir die Entschadigung der Zihler (keine ,Erfolgspridmien”);

Aufbewahrungs- und Léschungsfristen fir

11.die Identifikationsmerkmale,

12.die Angaben aus der Zahlungsorganisation {z. B. Kenn-Nr.},
13.die Erhebungsuntettagen (Fragebogen, Zahlerlisten);

Grundziige der automatisierten Datenverarbeitung, insbesondere
14.5peicherung der Einzelangaben in sequentieller Organisation und ohne, daB sie in
standigem Zugriff stehen.

Die Forderung, die Grundziige der automatisierten Verarbeitung gesetzlich zu rageln,
dringt tiefer in die Organisationshoheit der Executive sin. Ich halte ein Tétigwerden des
Gesetzgebers gleichwohl fir notwendig, weil die Speicherung der Einzelangaben einen
Eingriff in die durch Art, 2 Abs. 1. V. mit Art, 1 Abs. 1 GG geschiitzte Rechtssphire dar-
stellt, der nur hinnehmbar ist, wenn das Risiko einer miBbriuchlichen Nutzung so gering
wie moglich gehalten wird.

Der Aufwand fiir die Reidentifizierung einzelner Betroffener als Voraussetzung fir esine
milRbriuchliche Benutzung ist wegen der fiir statistische Auswertungen eingesetzten
Datenverarbeitungstechnik, die mit dem Stichwort Stapelverarbeitung gekennzeichnet
werden kann, gegenwartig relativ hoch. Da die Stapelverarbeitung fir statistische Auf-
bereitungen {Eingabekontrollen und Herstellung von Tabellen) ausreichend, zweckma-
Rig und wirtschaftlich ist, missen die Strukturprinzipien dieser Verarbeitungsform ge-
setzlich festgeschrieben werden, Es besteht von der Aufgabe her, die der amtlichen Sta-
tistik bei der Verarbeitung von Einzelangaben gestellt ist, keine Notwendigksit, die Datsn
in anderer Weise zu speichern.

Selbst wenn das Bundesverfagsungsgericht das Volkszéhlungsgessetz 1883 nicht in
wesentlichen Teilen fir verfassungswidrig erkidren sollte, bedarf es fiir gine spétere
Volkszahlung eines neuen Gesetzes. ich gehe davon aus, dafi der Gesetzgeber — wie
auch immer das Gericht auf die Verfassungsbeschwerde entscheiden wird — aus den Er-
fahrungen bei der Vorbereitung der Volkszahiung 1983 gelernt hat.

Mikrozensus, EG-Stichprobenerhebung (iber Arbeitskrafte

Mikrozensus

Der Bundestag hat am 15.12.1982 das Gesetz lber die Durchfiihrung einer Représenta-
tiverhebung der Bevdlkerung und des Erwerbslebens {Mikrozensusgesetz) beschlos-
sen. Nachdem der Bundesrat zugestimmt hatte, ist das Mikrozensusgesetz am
21.2.1983 verkindet worden. Da das vorangegangene Mikrozensusgesetz nur bis ein-
schlieBlich 1982 galt (die Mikrozensusgesetze haben eine befristete Giiltigkeit), sind
damit die rechtlichen Grundlagen geschaffen worden, um auch 1983 einen Mikrozensus
durchzufiihren.

Hierauf hat der Bundesinnenminister aber verzichtet, weil er die Entscheidung des Bun-
desverfassungsgerichts iiber die Volkszahlung abwarten wolite, die wegen der zu erwar-
tenden grundsétzlichen Feststellungen zu statistischen Erhebungen sicherlich auch fir
den Mikrozensus Bedeutung hat. Z. Z. wird eine Rechtsverordnung gem. § 6 Abs. 4 des
Bundesstatistikgesetzes vorbereitet, mit der der Mikrozensus flir 1983 ausgesetzt wird.
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Der Bundestag hat das neue Mikrozensusgesetz sehr ausfGhrlich beraten und dabei ins-

besondere den Umfang der vorgesehenen Erhebungen geprift. Aufgrund dieser Priifung

ist der von der Bundesregierung vorgelegte Gesetzentwurf in einzelnen Punkten gean-
dert worden (Verzicht auf einzelne Fragen). Auf Empfehlung des federfiihrenden Innen-
ausschusses hat der Bundestag die Bundesregierung in einer EntschlieBung ersucht,

.dem Deutschen Bundestag bis zum 31. Dezember 1985 iiber die bisherigen Erfahrun-

gen bei der Durchfiihrung des Gesetzes zu berichten und dabei auch darzulegen,

1. in welchem Umfang auf Erhebungen nach dem Mikrozensusgesetz wegen Reduzie-
rung oder Wegfalls der sachlichen Notwendigkeit dieser Erhebung verzichtet werden
kann,

2. in welchem Umfang Erhebungen nach dem Mikrozensusgesetz durch weniger ko-
stenintensive und gleichwertige oder bessere Umfragemethoden ersetzt werden
kdnnen.

Dabei sollen auch die neuesten Erkenntnisse der empirischen Sozialforschung und die

Erfahrung mit statistischen Erhebungen im Ausland bewertet und sofern sie auf anderen

Systemen beruhen, ihre Geeignetheit fir die Bundesrepublik Deutschland geprift wer-

den.”

Der mit diesem Ersuchen angeforderte Bericht der Bundesregierung wird Grundlage
nicht nur fir die Uberprifung des Mikrozensus sein; da der Mikrozensus eine zentrale
Bedeutung im statistischen System hat, wird der Bericht weitgreifende Auswirkungen
auf die Statistik insgesamt haben.

EG-Stichprobenerhebung dber Arbeitskrifte

Die Erhebung beruht auf der Verordnung (EWG) Nr. 603/83 des Rates vom 14.3.1983
zur Durchfilhrung einer Stichprobenerhebung iiber Arbeitskrafte im Frihjahr 1983
{Amtsblatt der Européischen Gemeinschaft Nr, 2 72/1 vom 18.3.1983). Nach dem Recht
der Europaischen Gemeinschaft gilt diese Verordnung unmittelbar in den Mitgliedstaa-
ten, ohne daB es einer Ubernahme durch Rechtsetzung in den einzelnen Mitgliedstaaten
bedarf.

Die EG-Stichprobenerhebung Gber Arbeitskrafte hat es auch in frheren Jahren schon
gegeben; sie wurde zusammen mit dem Mikrozensus durchgetiihrt. Da es 1983 keinen
Mikrozensus gab, muBte die EG-Stichprobenerhebung lber Arbeitskrafte allein, fir sich
erhoben werden. Wegen der zeitlichen Niahe zur Auseinandersetzung um die Volkszah-
lung - die Vorbereitungen fir die Erhebung liefen im Mai 1983 an - wurde die EG-
Stichprobenerhebung fur kurze Zeit in der Presse als eine Art Ersatz-Volkszéhlung”
diskutiert. Nach meinen Feststellungen verweigerten in Hamburg ca. 70 Auskunfts-
pflichtige ihre Mitwirkung; in dem anschlieBenden Verwaltungszwangsverfahren &nder-
ten ca. 50 Auskunftspflichtige ihre Haitung und beantworteten die Fragen. Aus den ver-
bleibenden Fillen sind acht Verfahren vor dem Verwaltungsgericht anhangig, das noch
nicht entschieden hat.

Fir mich stellt sich nur die Frage, wie die Durchfiihrung der Erhebung aus der Sicht des
Datenschutzes zu beurtetlen ist. Nach meinen Feststeliungen wurden die Angaben zur
Indentifikation des Auskunfitspflichtigen auf einem Mantelbogen bzw. auf einer abreiba-
ren Leiste des Fragebogens erhoben, so daB sie nach der Plausibilitatskontrotle von den
eigentlichen statistischen Angaben getrennt und vernichtet werden konnten. Die Abrei3-
leiste ist bereits vernichtet worden, der Mantelbogen wird noch vernichtet. Die mit der
Erhebung gewonnenen statistischen Angaben werden anonym an die Européische Ge-
meinschaft zur Auswertung gegeben.

Einwohnerwesen

r—

Dem Einwohnerwesen kommt bei meiner Arbeit eine bescndere Bedeutung zu. Dieser
Bereich, der organisatorisch beim Einwohner-Zentralamt der Behdrde fir inneres sowie
bei den Bezirksamtern angesiedelt ist und der im einzelnen die — funktional und organi-
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satorisch — voneinander getrennten Aufgabenbereiche Meldewesen, Personalausweis-
/PaBwesen, Auslidnderangelegenheiten und Personenstandswesen umfaBt, zeichnet
sich durch folgende Besonderheiten aus:

Zum einen werden nicht nur Gruppen der Bevdlkerung, sondern sédmtliche Einwohner
Hamburgs mit einer relativ groBen Anzah! stindig akiuell gehaltener perscnenbezogener
Daten erfaBt; zum zweiten ist die Verwaltungstitigkeit in diesem Bereich — im Gegensatz
zu anderen Behdrden - in starkem MaBe darauf gerichtet, Daten gerade fiir die Nutzung
durch andere Behdrden bereitzuhalten.

Auch in diesem Bereich erlaubten es meine begrenzten Kapazitaten nicht, eine diber die

Einzelfallpriffung hinausgehende Kontrolltdtigkeit zu entfalten. Die Schwerpunkte mei-

ner Beratungstatigkeit in diesem Bereich lagen bei den Problemen:

— Einfihrung des neuen maschinenlesbaren Personalausweises

—  Entwurf einer Meldedaten-Ubermittiungs-vO

— Agtomation des Meldewesens

- Neufassung der Dienstanweisung fiir die Standesbeamten und ihre Aufsichtsbehor-
den

Meldewesen

Das Meldewesen wird rechtlich strukturiert durch das Hamburgische Meldegesetz
{HmbMG) mit seinen detaillierten Regelungen zur Speicherung und Ubermittlung von
Meldedaten, zu Meldepflichtigen sowie spezifisch geregelten Schutzrechten fiir Betrof-
fene. Am Gesetzgebungsverfahren fiir das Meldegesetz in den Jahren 1981/82 war ich
noch nicht beteiligt, Ich bin nicht in der Lage, heute schon abschliaBende Feststellungen
dartiber zu trefien, ob das Gesetz allen datenschutzrechtlichen Anforderungen gerecht
wird. In der Praxis, insbesondera bei Diskussionen mit der Verwaltung im Zusammen-
hang mit dem Entwurf siner Meidedatenibermittlungsverordnung {HmbMeldDOV) haben
sich jedoch einige Probleme gezeigt, die durch das Meldegesetz noch nicht gelést wor-
den sind {s. Nr. 3.8.1.1). Die insoweit aufgetretenen Fragen sollten Anlal sein, zu gege-
bener Zeit — nach Vorlisgen weiterer praktischer Erfahrungen — grundsatzlich zu prifen.
wieweit das Gesetz den selbst gesteliten hohen Anforderungen gerecht wird.

Schwierigkeiten haben sich ferner bei der Umsetzung einzelner gesetziicher Bestim-
mungen {z. B. (iber Auskunft und Léschung) in die Praxis ergeben {s. Nr. 3.8.1.2).

RegelmaBige Datendbermittiungen aus dem Melderegister

In § 31 Abs. 5 HmbMG wird der Senat erméchtigt, durch Rechisverordnung die regelma-
Bige Ubermitting der in § 31 Abs. 1 und 2 HmbMG genannten Daten zuzulassen. Er hat
dabei AnlaB und Zweck der Ubermittlung, die Datenempfanger und die zu iibermittelnden
Daten festzulegen. Die Behdrde fiir Inneres hat einen Verordnungsentwurf erarbeitet.
Eine endgiiltige Verabschiedung durch den Senat stand bei AbschluB dieses Berichts
noch aus.

Vorgesehene Ubermittiungsempfanger

Nach dem derzeitigen Sachstand sind die nachstehenden Stellen als Empfanger regel-
maBiger Dateniibermittlungen mit einem jeweils genau definierten Datensatz vorgese-
hen;

— fir Zwecke des Meldewesens: andere Hamburger Meldebehdrden

— zur Filhrung der Wohnraumkartei: Bezirksamter

— fir Zwecke der Familienbuchfliihrung: Standesdamter

— zur Durchfihrung von allgemeinen Wahlen: Statistisches Landesamt — Landeswah-
lamt - und Wahldienststellen der Bezirksamter

- zur aligemeinen Ausschretbung von Lohnsteuerkarten: Behdrde fiir Inneres

— zur Vorbereitung der Wehrerfassung: Bezirksamter
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-~ fiir statistische Zwecke: Statistisches Landesamt

-~ zur Fortfiihrung von PaBsperrakten: Behdrde fir Inneres

— zur Erfdllung von Aufgaben auf dem Gebiet des Auslanderwesens: Behérde fir Inne-
res

— zur Durchsetzung der Schutpflicht: Behdrde flir Schule und Berufsbildung

- fir Zwecke der Sduglings- und Kleinkinderfiirsorge: Bezirksgesundheitsamter

- fir kirchliche Zwecke: &ffentlich-rechtliche Religionsgesasllschaften

— zur Ebrung von Altersjubilaren: Senatskanzlei

- zur Aufkldrung von Straftaten: Datenabgleich mit der Polizei

Regelung des automatisierten Datenabgieichs

Der vorgesehene Abgleich von Daten des Melderegisters mit dem Informationssystem
der Polizei ist nicht frei von Bedenken. Im Falle eines Abgleichs Ubermittelt die Meldebe-
hérde erheblich mehr Daten an den Empfanger als — streng genommen — zur Aufgaben-
erflflung erforderlich sind. Daran anderi auch die Tatsache nichts, daB die beiden Be-
stdnde innerhalb einer Stelle, der DVZ, die gleichzeitig Auftragnehmerin der Meldebe-
hérde und des vorgesehenen Empfangers ist, miteinander verglichen werden. Dem ver-
sucht der Verordnungsentwurf mit folgender Regelung entgegen zu wirken:

~Wird in dieser Verordnung die Datenibermittlung beschrinkt auf die Form des
automatisierten Datenabgleichs zugelassen, ist durch technische und organisa-~
torische MaBnahmen sicherzustellen, daB3 durch den Vergleich der Datenbestan-
de des Empfangers und der Meldebehdrde dem Empfanger nur personenbezoge-
ne Daten derjenigen Personen zur Kenntnis gebracht oder sonst wahrnehmbar
gemacht werden kénnen, die in dem Datenbestand bereits vorhanden sind, wel-
cher bei dem Empfinger zu dem in der Ubermittlungsvorschrift genannten Zweck
gefiuhrt wird.”

Die Polizei soll mithin nur die Daten speichern — also erfassen und zur weiteren Verwen-
dung aufbewahren — kénnen, die zur Aufgabenerfillung erforderich sind.

Mit dieser MaBgabe habe ich meine Bedenken gegen regelmaBige Ubemmittlungen in der
Form des automatisierten Datenabgleichs zuriickgestelit. Eine entsprechende Regelung
soll in das Krebsregistergesetz aufgenommen werden. Auf ginen Abgleich mit den Da-
tenbestédnden anderer Stellen ist im Laufe der Diskussion verzichtet worden.

ich lege aber Wert darauf, daB die Notwendigkeit eines Abgieichs fiir polizeiliche Zweacke
im Zusammenhang mit der geplanten Novellierung des SOG noch einmal ertrtert wird.
Hieriber besteht mit der Behorde fiir Inneres Einverstandnis.

Ubermittiungen zwischen den hamburgischen Meldebehdrden

Gem. § 31 Abs. 5 Satz 1 HmbMG wird der Senat nur erméchtigt, durch Rechtsverord-
nung die regelmaBige Ubermittlung der in § 31 Abs. 1 und 2 HmbMG genannten Daten
zuzulassen. Empfanger dieser Ubermittlungen kénnen nur andere Behdrden und sonsti-
ge offenttiche Stellen der FHH sein, Nicht erfaBt von der. Verordnungsermachtigung wer-
den Datenlbermittiungen gem. §§ 30, 32 und 33 HmbMG, also zwischen den Meldebe-
hérden, an den Suchdienst und an o6ffentlich-rechtliche Religionsgesellschaften. Dem-
entsprechend ist eine Regelung der Dateniibermittlungen zwischen den Grtlichen Melde-
dienstsiellen (der Bezirksédmter) und der zentralen Meldebehorde (Einwohner-
Zentralamt) — wie si¢ die Behdrde flr Inneres im Verordnungs-Entwurf vorgesehen hat -
nicht von der Verordnungserméchtigung gedeckt. Da die hamburgischen Meldebehor-
den jedoch organisatorisch verschiedenen Behdrden angehdren (Behdrde fir Inneres,
Bezirksdmter) finden auch insoweit Dateniibermittlungen {i. S. des Datenschutzgeset-
zes) statt, die einer rechtlichen Regelung — etwa ebenfalls durch eine Verordnung — be-
dirfen. Diese Ubermittlungen werden vom Meldegesetz nicht beriicksichtigt. Dies ergibt
sich schon daraus, dalBk das Gesetz - ohne den organisatorischen Gegebenheitan Rech-
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nung zu tragen — von einer Meldebehdrde spricht (vgl. z. B. § 1 Abs. 2 HmbMG). Da ich
davon ausgehe, dafl der Gesetzgeber die vorhandene Organisation des Meldewesens
nicht &ndern wollte, rege ich an, durch eine Anderung des Meldegesetzes klare Grundla-
gen fir die Datenfliisse zwischen den Meldebhehdérden zu schaffen.

Ubermittiungen an die Kirchen

Wie oben bereits erwéhnt, ist vorgesehen, daB in der HmbMeldDUV auch zusétzlich die —
in § 33 HmbMG nicht detailliert genannten — Anliasse flr die Datenlbermittlung an 8f-
fentlich-rechtliche Religionsgesellschaften geregelt werden. Auch diese Regelung ist
von der VO-Ermachtigung des § 31 Abs. 5 HmbMG nicht gedeckt. Wenn die konkreten
Anlasse einer Datenfibermittlung fir kirchliche Zwecke im einzainen per Rechtsvor-
schrift eingegrenzt werden soilten — woflir zumindest die Gleichbehandlung mit den son-
stigen regelmaBigen Datenibermittiungen spricht — so sollte eine solche Regelung
durch den Gesetzgeber in § 33 HmbMG, der die Dateniibermittlungen an &ffentlich-
rechtliche Religionsgesellschaften abschlieBend regeit, erfolgen.

Ubermittlung durch Ubersendung von Meldescheinen

Aus Griinden der Praktikabilitét soll in der vorgesehenen HmbMeldDOV in drei Fallen
eine Dateniibermittiung durch Ubersendung einer Ausfertigung des Meldescheins zugs-
lassen werden, obwohl dieser mehr Daten enthiit, als die empfangenden Stellen zur
rechtméaBigen Aufgabenerfiillung bendtigen. Ich habe der Behérde flir Inneres mitgeteilt,
daB ich diese Art der Ubermittiung fiir datenschutzrechtlich bedenklich halte. Ich kénne
sie — wenn iiberhaupt — allenfalls fir eine Ubergangszeit und nur dann tolerieren, wenn
sichergestellt sei, dal die Meldescheine nach ihrer Auswertung unverzaglich zuriickge-
geben wiirden. Diese Forderungen hat die Behérde fiir Inneres in zwei Fallen akzeptiert.
In einem Fall (Auslanderbehérde) sieht sie sich nicht in der Lage, die Meldescheine nach
Auswertung zurilckzusenden, sondern will sie wie bisher in den jeweiligen Akten able-
gen. Eine solche Dateniibermittlung verstBt eindeutig gegen § 31 Abs. 5i. V. m. Abs. 1
HmbMG.

Datenibermittlungsverordnungen des Bundes

Fir hamburgische Meldebehtrden relevante Vorschriften (iber regeiméBige Dateniber-
mittlungen sind nach § 20 Melderechtsrahmengesetz (MRRG) auch auf Bundesebene
vorgesehen: Am 1. Oktober 1983 ist die ,,Verordnung zur Durchfiihrung von regelmagi-
gen Dateniibermittlungen zwischen Meldebehérden verschiedener Linder” (1. BMeld-
DUV) vom 18.7.1983 (BGBI. | S. 943} in Kraft getreten.

Dagegen ist die ,Verordnung zur DurchfGhrung von regeimiBigen Datenlibermittlungen
der Meldebehdrden an Behdrden oder sonstige offentliche Stellen des Bundes'™ (2.
BMeldDUV} noch nicht erlassen. Ein Entwurf des Bundesinnenministeriums liegt vor, ist
jedoch mit den Lindern und den Datenschutzbeauftragten noch nicht abschlieBend ab-
gestimmt worden. Vorgesehen sind im Entwurf Datenibermittlungen an die Wehrersatz-
behdrden, an die Bundesanstalt fir Arbeit (Kindergeldabgleich) sowie an den Renten-
dienst der Deutschen Bundespost.

Probleme bei der Umsetzung des Meldegesetzes in die Praxis

In mehreren Fillen bin ich durch Eingaben auf Probleme aufmerksam gemacht worden,
die sich bei der Anwendung des neuen Melderechts in der Praxis ergaben.

L.éschung von Haftmitieillungen
Vor Inkrafttreten des neuen HmbMG am 23.8.1982 sind im Melderegister auch Eintra-

gungen Ober Haftzeiten auf der Grundlage von Haftmitteilungen der Polizei gespeichert
worden. Diese Speicherungen sind jedenfalls nach dem neuen Melderecht nicht mehr
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zulassig; Haftnotierungen kommen nur noch unter den engen Voraussetzungen des § 25
HmMbMG in Betracht. Sie sind daher zu léschen. Dabei entstehen jedoch z. Z. kaum Gber-
windbare Problems:

Alle vor dem 23.8.1982 angelegten Karteikarten des Personenregisters kénnen Eintra-
gungen {ber Haftzeiten enthalten. Das Einwohner-Zentralamt hat zunachst durch
Dienstanweisung angeordnet, daB bei jeder Bearbeitung einer Karteikarte infolge eines
Meldevorgangs

~ mit Blei eingetragene Vermerke zu 16schen (radieren) und

- bleibend eingetragene Vermerke zu schwérzen sind.

Bei allen anderen Karteikarten, namlich

— den aktuellen, aber nicht bearbeiteten,

— den ausgesonderten (Verstarbener und Weggezogener), seien sie schon mikrover-
filmt (bis einschl. 1873) oder aber fir die Mikroverfilmung bereitgestellt (bis 1979),

bieiben die Eintragungen unbehandelt.

Auf den mikroverfilmten Karteikarten kénnen die Eintragungen weder geschwérzt noch
sonst geléscht werden. Auf den noch nicht mikroverfilmten Karteikarten kénnten die Ein-
tragungen geschwérzt werden. Das ist jedoch wegen des damit verbundenen Aufwands
(die jetzt zur Verfilmung anstehenden Jahrgdnge umfassen ca, 560.000 — 600.000 Kar-
teikarten; wenn je Karteikarte nur 2 Minuten angesetzt werden, sind zu ihrer Bereinigung
rd. 12 Mannjahre erforderlich) und der Unmogllchke:t entsprechend gualifiziertes Per-
sonai zu bekommen, nicht machbar.

Eintragungen {ber Haft kénnten auch dadurch getdscht werden, daB die Karteikarten
ohne die Haftvermerke neu geschrieben und die alten Karteikarten vernichtet werden.
Der Aufwand fir dieses Verfahren der Léschung ist noch héher, inshesondere weil in
solchen Fétlen eine Person in der Regel mehrere Karteikarten hat; es kann daher nur in
Einzelfallen in Betracht gezogen werden (z. B. bei Transsexuellen).

AuBerdem mufl dabei bedacht werden, daB eine neu angefertigte Karteikarte zuomindest
die Information tragt, daB auf der alten (vernichteten) Karte diskriminigrende Vermerke
gestanden haben. Dem kénnte nur dadurch begegnet werden, daf auch fir einige nor-
male Fille neue Karteikarten angelegt werden.

Um die Lésung dieses Probiems praktisch in Angriff nehmen zu kénnen, habe ich dem
Einwohner-Zentralamt — in Aniehung an § 10 Abs. 4 HmbMG — die folgenden MaBnah-
men vorgeschlagen, die dieses auch akzeptieri hat:

— Die Eintragungen auf mikroverfilmien Karteikarten, die aus technischen Griinden
nicht getdscht werden kénnen, sind zu sperren.

— Die Eintragungen auf den nicht mehr in laufender Bearbeitung befindlichen Karteikar-
ten (sie stehen jetzt oder bald zur Mikroverfilmung an) kénnen wegen des damit ver-
bundenen Aufwands nicht geléscht werden; auch hier sind die entsprechenden Da-
ten zu sperren.

— Die Eintragungen auf den in laufender Berarbeitung befindlichen Karteikarten werden
bei jedem Berarbeitungsvorgang durch Schwéirzen geldscht.

— Die Beachtung der Sperrung und der Léschung durch Schwérzen wird durch Dienst-
anweisung und eine strikte Dienstaufsicht abgesichert; jeder VerstoB gegen die Ge-
heimhaltung muB unnachsichtig verfolgt und streng geahndet werden.

— Falls ein Betroffener von den Eintragungen (z. B. durch eine Einsichtnahme aufgrund
eines Auskunftsantrages) erfahrt, und die physische Ldschung verlangt, werden
neue Karteikarten geschrieben und die alten vernichtet.

Bei dem seit dem 23.8.1982 erfolgenden Mitteilungen Gber Haft bei Personen chne fe-

sten Wohnsitz (§ 25 HmbMG) wird wie folgt verfahren:

- die Haft wird, wenn (ber die gemeldete Person eine (friihere) Karteikarte vorliegt, auf
dieser mit Blei eingetragen und nach Beendigung geldscht (radiert),

- sonst wird eine neue (voriibergehende) Karteikarte mit der Eintragung ,Haft" ange-
lagt, die nach Beendigung der Haft vernichtet wird.
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Auskunft an den Betroffenen

Durch eine Eingabe - kurz vor Abschluf dieses Berichts — wurde ich darauf aufmerksam,
daB das Einwohner-Zentralamt die Auskunfterteilung an den Betroffenen nicht den An-
forderungen des § 8 Abs. 1 HmbMG entsprechend handhabt. Dem Petenten wurde auf
sein Auskunftsersuchen mitgeteilt, er habe Gelegenheit, die beim Einwohner-Zentralamt
tiber ihn gespeicherten Meldeunterlagen einzusehen. Ich habe diese Meldebehdrde dar-
auf hingewiesen, daB sie dem Betroffenen nach § 8 Abs. 1 HmbMG auf Antrag schriftlich
Auskunft iber die zu seiner Person gespeicherten Daten zu erteilen hat. Die Erteilung ei-
ner schriftlichen Auskunft setzt keinen besonderen Antrag auf schriftliche Auskunftser-
teilung voraus; vielmehr heilt es in der amtlichen Begrindung zum HmbMG (Birger-
schafts-Drucksache 9/3994) ausdrickiich, daf eine beantragte Auskunft in Abwei-
chung von § 8 MRRG |, schriftlich ergeht’.

ich verkenne nicht, daf das Einwohner-Zentralamt mit seinem Angebot auf direkte Ein-
sichtnahme in die Akten bérgerfreundliche Absichten verfolgte — vermutlich sogar unter
Inkaufnahme eines héheren Verwaltungsaufwandes. Dennoch hat es das Verfahren so
umzugestalten, daf eine Auskunft schriftlich erteilt wird, es sei denn, daB der Betroifene
ausdricklich darauf verzichtet.

Eine abschlieBende Stellungnahme des Einwohner-Zentralamtes lag bei Berichtsschlufl
noch nicht vor.

Melderegisterauskunft an Dritte

Gem. § 34 Abs. 1, 2 HmbMG diirfen dritten Personen oder Stellen einfache oder — unter
engeren Voraussetzungen — erweiterte Melderegisterauskinfte (iber bestimmte einzelne
Einwohner (bermittelt werden. Das bedeutet, dafB die gesuchte Person als Vorausset-
zung fir eine Melderegisterauskunft mit den vom Anfragenden vorgegebenen Daten im
Melderegister zweifelsfrei zu identifizieren sein mu3. Andernfalls kann es zu Personen-
verwechslungen mit méglicherweise fiir die Betroffenen recht unangenehmen Folgen
kommen (z. B. nicht begrindete Pfandungsversuche). Diese Problematik ist den Anfra-
genden leider haufig nicht bekannt und entsprechend AnlaB zu Beschwerden. Das Ein-
wohner-Zentralamt besteht also villig zu Recht darauf, daB die Anfragenden neben dem
Namen zumindest eine frlhere Wohnanschrift, miglichst aber das Geburtsdatum ange-
ben. Wenn eine einwandfreie Indentifizierung — ggf. augh mit weiteren Anga-
ben — nicht méglich ist, darf die Meldebehdrde nach § 34 HmbMG keine Einzelauskunft
ereilen.

Automation im Meldewesen

In meinem 1. TB habe ich unter Nr. 6.6.2 auf S. 37 (iber den gegenwirtigen Stand der Au-
tomation im Einwohnerwesen berichtet und darauf hingewiesen, daB ein neues Verfah-
ren erfarderlich ist. Die Planungen fir ein neues Verfahren sind noch nicht abgeschios-
sen; die Umrisse sind jedoch schon erkennbar, Ich halte eine Darstellung der wesentii-
chen Punkte for notwendig, auch um iibertriebene Beflarchtungen nicht entstehen zu las-
sen bzw, vorhandene abzubauen.

Gegenstand der Automation sind nur die regionalen Einwchnerkarteien in den Einwoh-
nerdienststellen. Das gegenwdértige manuelle Verfahren im Einwohner-Zentralamt wird
beibehalten; ein AnschluB des Einwobhner-Zentralamtes an das kiinftige automatisierte
Verfahren ist gegenwirtig nicht vorgesehen.

Das automatisierte Verfahren wird aus Kostengrinden in Teilen von Schleswig-Haolstein
ubernommen. Es sieht eine zentrale Einwohnerdatenbank vor, die die Teilbestdnde aller
Einwchnerdienststellen zusammenfaft; jede Einwohnerdienststelle darf grundsatzlich
nur auf Daten ihres Teilbestandes (Datenséatze aller Einwohner, die in ihrem Zustandig-
keitsbereich gemeldet sind) zugreifen. An die Datenbank sind Benutzerstationen ange-
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schlossen, liber die aufgrund von Meidevorgéangen die Daten in der Datenbank geéndert
werden. Die Benutzerstationen dienen der Datenerfassung und -gingabe; sia sind -~ ab-
gesehen von Ausnahmefillen (insbesondere innerstadtischer Umzug) - keine Aus-
kunftsstationen.

Auskunftsgrundlage fir die in den Einwohnerdienststellen tiatigen Sachbearbeiter sind
Mikroverfilmungen (sog. COM-Fiches) des Teilbestandes ihrer Einwohnerdienststelle.
Die COM-Fiches werden alle 2 Tage hergestellt und an die Einwohnerdienststellen ver-
teilt (gof. erhalten Bezirksamier fiir die Wahrnehmung zentraler Aufgaben die COM-
Fiches aller Einwohnerdienststellen ihres Zustandigkeitsbereichs). Fir das Lesen der
COM-Fiches stehen COM-Lesegerite zur Verfigung. Die COM-Fiches sind passive
Auskunftsmittel; sie kdnnen nicht verandert werden. Der Sachbearbeiter entnimmt ihnen
die zu erfassenden oder zu dndernden Daten und tragt sie in einen Erfassungsbeleg ein,
der nach AbschiuB des Bearbeitungsvorganges Uiber die Benutzerstation eingegaben
wird.

Perscnalausweis-/PaBwesen

SchwerpunktméBig hatte ich mich mit den Problemen zu beschiftigen, die mit der ge-
planten Einflhring neuver falschungssicherer und computerlesbarer Personalausweise
und Passe im Zusammenhang stehen.

Bereits im Jahre 1980 wurden wesentliche Bestimmungen des Bundespersonalaus-
weisgesetzes (BPAG) neu gefalt. Meine Kollegen im Bund und in den anderen Landern
haben sich schon damals intensiv mit dem vorgesehenen neuen Ausweis befaft, eine
Reihe von Forderungen zum BPAG erhoben und auch weitgehend durchgesetzt sowie
einige Rahmenbedingungen formuliert, die vor der Einfllhrung der neuen Ausweiskarta
erfillt sein miften.

Nach der Verabschiedung des Anderungsgesetzes von 1980 ist die EinfGhrung des
neuen Personalausweissystems - insbesondere wegen der Kosten — nochmals grund-
sétzlich zwischen Bund und Landern erdrtert worden; gleichzeitig wurde beschlossen,
das Inkrafttreten des neuen BPAG auszusetzen.

Erst im Februar 19283 passierte das 4. Gesetz zur Anderung des BPAG abschlieBend den
Bundesrat. Hamburg stimmte diesem Gesetz nach Abwégung der Vor- und Nachteile
des neuen Systems — insbesondere des Verhiltnisses zwischen dem angestrebten Si-
cherheitsgewinn einerseits und der Kostenbelastung fir den Blirger und die éffentliche
Hand andererseits — nicht zu. An der Vorbereitung dieser Entscheidung bin ich nicht be-
teiligt worden.

Erst in der Folgezeit — inshesondere veranlaBt durch das Erfordernis, bis zum Inkrafttre-
ten des Bundesgesetzes auch ein Landespersonalausweisgesetz zu erlassen — hatte
ich Gelegenheit, mich mit dem neuen System zu befassen.

Im August habe ich dem Préses der Behérde fiir Inneres eine detaillierte Auflistung von
Forderungen zum Bundes-PAG, zum Landes-PAG und zu fiankierenden MaBnahmen
{bereichsspezifischen Datenschutzregelungen) im Sicherheitsbereich iibermittelt. Der
Prases der Behdrde fiir Inneres hat mir zwischenzeitlich mitgeteiit, daf er meine Anfor-
derungen an die Personalausweisgesetze voll akzeptiert, Offen ist noch, wieweit auch
meine Forderungen zu bereichsspezifischen Regelungen im Polizeirecht beriicksichtigt
werden,

Im September 1983 haben die Datenschutzbeauftragten des Bundes und der Lander
eine EntschlieBung mit datenschutzrechtlichen Anforderungen an den fatschungssiche-
ren und maschinenlesbaren Personalausweis bzw. Pafi verabschiedet. Sie kommen zu
dem Ergebnis: lhre - frihere - Aussage, daB ein maschinenlesbarer Personalausweis
unter Datenschutzgesichtspunkten hinnehmbar sei, kénne nur dann aufrechterhaiten
werden, wenn die bereits 1979 erhobenen Forderungen in ausreichendem MaBe erfiilit
wiirden und auch im iibrigen bei der Ausfiihrung des BPAG den Datenschutzbeiangen
Rechnung getragen werde.
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Im felgenden werde ich zunédchst noch einmal deutlich machen, worin ich das zusatzli-
che Gefahrdungspotential der neuen Ausweiskarte sehe (Nr. 3.8.2.1) und sodann im ein-
zelnen auf Unklarheiten des BPAG {(Nr. 3.8.2.2) und Anforderungen an das Landesperso-
nalausweisgesetz eingshen.

Gefahren des neuen Ausweises

Die geplante Ausweiskarte unterscheidet sich von dem bisherigen Ausweisbuch nicht
nur durch eine erhdhte Falschungssicherheit, sondern auch — was aus Sicht des Daten-
schutzes allein relevant ist — durch seine automatische Lesbarkeit. Das bedeutet zum ei-
nen, daB vorhandene Dateien mit Hilfe des Personalausweises automatisch danach ab-
gefragt werden kdnnen, ob iiber den Ausweisinhaber eine Information vorliegt (Erschlie-
Bung von Dateien). Weiter wird es ermdglicht, die Ausweisdaten z, B. zusammen mit Ort,
Zeit und AniaB des Lesens automatisch in einer Datei zu speichern (Einrichtung einer
Datei}. Es ist somit technisch nicht ausgeschlossen, daB vom Betroffenen unbemerkt
und mit minimalem Aufwand unzuléissige Datensammlungen entstehen, die tiber den je-
weiligen Aufenthalt und die Zusammenhénge, in denen der Ausweis vorgezeigt und ver-
wendet wird, AufschluB geben.

Die Datenschutzbeauftragten haben diese Gefahren gesehen und bereits vor 1980
durchgesetzt, daB beide 0. g. Nutzungsméglichkeiten im behdrdlichen Bereich durch Ge-
setz grundsétzlich untersagt sind: Nach § 3 Abs. 5 S. 1 BPAG darf der Personalausweis
nicht zur actomatischen Einrichtung oder ErschlieBung von Dateien verwendet werden.
Eine wichtige Ausnahme von diesem Verbot wird durch den folgenden Satz 2 zugelas-
sen: Polizei und Grenzbehérden dirfen flir Zwecke der Grenzkontrolle sowie fir Zwecke
der Fahndung aus Grinden der Gefahrenabwehr und Strafverfolgung von den neuen, be-
schriebenen Moglichkeiten Gebrauch machen. Unter welchen Vioraussetzungen und in
welchem Umfang solche MaBnahmen rechtlich zulassig sind, hdngt von den jeweiligen
Befugnissen ab, die der Polizei nach Polizei- und Strafverfahrensrecht zustehen. Diese
Befugnisse sind bislang noch recht unklar geregelt und z. T. auch — insbesondere im Hin-
blick auf die neuen technischen Méglichkeiten — zu weitgehend.

Aus diesem Grunde haben die Datenschutzbeauftragten auf ihrer Konferenz vom
9.11.1979 im Zusammenhang mit dem BPAG den folgenden Vorbehalt beschlossen:

.Die Datenschutzbeauftragten betonen jedoch, daB damit iber den zuldssigen Umfang
von Datenspeicherungen und -ibermittlungen im Sicherheitsbereich noch nicht ent-
schieden ist und fordern die baldige Verabschiedung eines datenschutzgerechten Mel-
derechts sowie die ziigige Erarbeitung spezieller Datenschutzvorschriften fir die Si-
cherheitsbehdrden. Nur unter dieser Bedingung ist die Verwendung der maschinenles-
baren Ausweiskarte fir Zwecke des polizeilichen Informationssystems annehmbar.”

Der Bundestag hat die Vorbehalte akzeptiert und in seine anl&Blich der Verabschiedung

des BPAG am 17.1,1980 einstimmig beschlossene EntschlieBung {vgl. BT-Drs. 8/3488,

sowie Protokoll {iber die 196. Sitzung 8. 15866} eintlieRen lassen. Diese hat folgenden

Wortlaut:

..Der Deutsche Bundestag ist der Auffassung, da3 angesichts der raschen Fortentwick-

lung der automatischen Datenverarbeitung und deren Einsatz in der &ffentlichen Verwal-

tung iiber die Verabschiedung des Gesetzes zur Anderung des Gesetzes (bsr Personal-

ausweise hinaus weitere MaBnahmen erforderlich sind, um einen ausreichenden Schutz

der Personlichkeitsrechte der Blirger gegen miBbréauchliche Verwendung ihrer persbnli-

chen Daten zu gewahrleisten.

Die Bundesregierung wird deshalb ersucht,

1. den Entwurf eines datenschutzgerechien Melderechtsrahmengesetzes einzubringen
und

2. die Arbeiten zur Entwicklung bereichsspezifischer Datenschutzregelungen fiir die Si-
cherheitsbehdérden nachdricklich fortzusetzen.”
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Diese Rahmenbedingungen sind bislang nicht hinreichend ertfillt. Zwar sind auf Bundes-
ebene (MRRG) sowie in den meisten LAndern zwischenzeitlich Meldegesetze in Kraft
getreten, die — soweit sie nicht die Speicherung der Serien-Nr. des Personalausweises
vorsehen — im groBen und ganzen als datenschutzgerecht bezeichnet werden kénnen.
Dagegen haben — mit Ausnahme von Bremen — Bund und Lander nur wenig unternom-
men, um die polizeiliche Datenverarbeitung auf die notwendigen gesetzlichen Grundla-
gen zu stellen. Der Bundesinnenminister hat kilrzlich zu erkennen gegeben, dalB er die in
den Jahren 1880/81 fir den Sicherheitsbereich geschaffenen Verwaltungsvorschriften
(KpS-Richtlinien, Amtshifferichtlinien) fir véllig ausreichend hilt.

Ob andere LaAnder, die z. T. erst in jingster Zeit ihre Polizeigesetze nach dem Vorbild des
«Musterentwurfs far ein einheitliches Polizeigesetz” novelliert haben, bereit sind, ihre
Vaorschriften Ober Personenkontrollen noch einmal zu Oberprifen und ihren Standpunkt
aufzugehen, daB es bereichsspezifischer Regelungen der polizeilichen Datenerhebung
und -verarbeitung nicht beddrfe, halte ich nach meinem derzeitigen informationsstand
fur sehr zweifelhaft. Selbst wenn die im kommenden Jahr geplante Novelfierung des
Hamb. S0OG Regelungen erbringt, die den Anforderungen eines bereichsspezifischen
Datenschutzes gerecht werden, sind damit allein die notwendigen Rahmenbedingungen
fir die Einfihrung der neuen Ausweiskarte noch nicht erfiillt. Nach meiner derzeitigen
Einschatzung werden am 1.1.1284 die einer Einfiihrung des neuen Systems entgegen-
stehenden datenschutzrechtlichen Bedenken nicht ausgerdumt sein.

Abgesehen von dieser grundséatzlichen Kritik mGBten bei einer Ausflihrung des Geset-
zes im lbrigen noch diverse Einzelpunkte beriicksichtigt werden, die nachstehend aus-
gefihrt werden.

Unklarheiten und Defizite im Bundespersonalausweis-Gesetz

Zu diesem Themenkomplex hat die DSB-Konferenz am 13.9.1983 sine Position erarbei-
tet, die folgende Punkte umfaiit:

Protokollierung von Anfragen in polizeilichen informationssystemen

Soweit bei polizeilichen Personenkontrolien Anfragen in polizeilichen Informationssyste-
men vorgenommen werden, dirfen diese Anfragen nicht personenbezogen kontrolliert
werden, damit insbesondere keine Bewegungsbilder entstehen kénnen. Da solche Pro-
tokollierungen, die als ,Einrichtung von Dateien” anzusehen sind, nicht Zwecken der
Grenzkontrolle und der Fahndung i. S. des § 3 Abs. 5 8. 2 BPAG dienen, sind sie nach
§3 Abs. 5 5. 1 BPAG unzuldssig.

Demgegendber hat das Bundesinnenministerium bei der Beantwortung einer Kleinen
Anfrage am 24.8.1883 die folgende Position vertreten (Drs. 10/341, Nr. 8):

»Die Regelung in § 3 Abs. 5 8. 2 des BPAG in der Fassung vom 15.3.1983 schliefit eine
automatische Protokollierung der Abfragen mit dem maschinell lesbaren Personalaus-
weis an das polizeiliche Informationssystem INPOL fir Zwecke der Grenzkontrolie und
der Fahndung aus Griinden der Strafverfolgung und der Gefahrenabwehr nicht aus; eine
solche ist aber im BPAG nicht vorgesehen und nach § 9 Abs. 1 des BDSG nur zulassig,
wenn dies zur rechtmaBigen Erflillung der Aufgaben der die Abfragen speichernden Stel-
le arforderlich ist.”

Verwendung der Serien-Nr. durch die Polizei
Die Datenschutzbeaufiragten gehen davon aus, daB die Nutzung des Personalauswei-
ses durch die Polizei nach § 3 Abs. 5 8. 2 BPAG nicht auch die Verwendung der Serien-

nummer einschlieBt; hierfiir ist § 3 Abs. 4 BPAG die Spezialvorschrift. Die Behérde fir In-
neres hat mir mitgeteilt, daB sie diesen Standpunkt teilt.
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Nutzung des Personalausweises im nicht-gffentlichen Bereich

Wie bereits oben ausgsfihrt {vgl. Nr. 3.8.2.1) darf der neue Personalausweis im behdérd-
lichen Bereich — vom Sicherheitsbereich abgesehen - weder zur automatischen Er-
schlieBung noch zur automatischen Einrichtung von Dateien verwendet werden {§ 3
Abs, 5 5.1 BPAG). Fiir den privaten Bereich ist in § 4 BPAG lediglich die Verwendung zur
automatischen ErschlieBung von Dateien verboten, die automatische Einrichtung ist je-
doch erlaubt, Meines Wissens war es eine bloBe Panne, dafi beide Falle unterschiedlich
geregelt worden sind. Der Bundesinnenminister hat jedoch zwischenzeitlich erklart, der
Gesetzgeber habe die automatische Einrichtung von Dateien im Hinblick auf die Privat-
autonomie des Birgers fir zulassig erklaren wollen. Der Ausweisinhaber sei gegeniiber
privaten Stellen nicht verpflichtet, seinen Ausweis vorzulegen. Daher kdnne die Verwen-
dung des Ausweises ohnehin nur mit Einwilligung des Ausweisinhabers erfoigen. In die-
sem Rahmen sgilten dem privaten Sektor vorhandene technische Rationalisierungs-
méglichkeiten nicht volistandig verschlossen werden (BT-Drs. 10/436 Nr. 9).

Diese Erwdgungen kdnnen die vom Gesetzgeber vorgenommene Differenzisrung nach
Auffassung der Datenschutzbeauftragten aber nicht rechtfertigen. Sie fordarn, dafl die
Regelung in § 4 BPAG der in § 3 BPAG angeglichen wird, da die Risiken fir den Betroffe-
nen im privaten Bereich nicht geringer sind als im &ffentlichen Bereich.

Auch in § 15 Abs. 6 des von der Bundesregierung beschlossenen Entwurfs eines PaB-
gesetzes (EPaB@) ist — im nicht-Sffentlichen Bereich - ebenfalls nur die automatische
ErschtieBung von Dateien mit Hilfe des neuen Passes verboten. In der Begrindung hier-
zu heifit s eigenartigerweise, daB die Verbote des Abs. 6 mit den Beschrankungen kor-
respondieren, die der offentlichen Verwaltung auferlegt sind. Bislang bleibt es das Ge-
heimnis des Bundesinnenministers, warum er in der Verwendung des neuen Personal-
ausweises/Passes zur automatischen Einrichtung - jedenfalls im nicht-6ffentlichen Be-
reich — weniger Risiken fiir den Betroffenen sieht als in der automatischen ErschlieBung.

Der Prases der Behdrde fiir Inneres hat mir mitgeteilt, daB Hamburg sich nach seiner
Auffassung im Rahmen der Beratungen des PaBgesetzentwurfs im Bundesrat fir eine
Angleichung der Regelungen flir den nicht-difentlichen Bergich an die fiir den offentli-
chen Bereich geltenden Bestimmungen sowoht im Paligesetzentwurf als auch im Perso-
najlausweisgesetz einsetzen sollte.

internationale Lesbarkeit

Die internationale Lesbarkeit des Personalausweises erfordert flir deutsche Staatsan-
gehdrige die gleiche Schutzintensitét auch im grenziberschreitenden Reiseverkehr, Die
DSB-Konterenz hat daher die Bundesregierung gebeten, sich dafir einzusetzen, daB die
datenschutzrechilichen Anfarderungen an die innerstaatliche Verwendung des Auswei-
ses auch im internationalen Bereich umgesetzt werden.

Anforderungen an ein Landespersonalausweisgesetz

Zur Umsetzung des BPAG sind noch Ausfihrungsgesetze der Lander erfarderlich. Ein
Formulierungsvorschlag fiir solche Landergesetze ist von einem Arbeitskreis der Innen-
ministerkonferenz erarbeitet und von einigen Landern bereits ins Parlament eingebracht
worden. Die Datenschutzbeauftragten haben diesen Formulierungsvorschlag kritisch
dberprift und eine Reihe von zusitzlichen Anforderungen formuliert. im einzelnen geht
es um folgende Punkte, die auch in dem noch ausstehenden Hamburger Emtwurf zu be-
riicksichtigen sind:

1. Im Austihrungsgesetz oder in den Verwaltungsvorschriften muB festgelegt werden,
daB ein Personenfeststellungsverfahren nur durchzuf(ihren ist, wenn Zweifel an der
Identitat des Ausweisbewerbers nicht ausgeriumt werden kdnnen, und daB in die-
sem Verfahren erkennungsdienstliche MaBnahmen nur als letztes Mittel zulassig
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sind. Eine Weiterleitung dieser Unterlagen an das Bundeskriminalamt darf nur fiir den
Vergleich mit anderen Unterlagen zugelassen werden,

2. Im AusfGhrungsgesetz muB bestimmt werden, daB die erkennungsdienstlichen Un-
terlagen zu vernichten sind, sobald die ldentitat festgestellt ist.

3. In das Personalausweisregister durfen nur die im Personalausweis enthaltenen per-
sonenbezogenen Daten (§ 1 Abs. 2 BPAG) sowie Vermerke Uber Anordnungen nach
§ 2 Abs. 2 BPAG aufgenommen werden. Von der Aufnahme der Angabe ,,unverdnder-
liche Kennzeichen™ (§ 11 Abs. 2 Nr. 6 des Formulierungsvorschlages) muB abgese-
her werden.

4. Der Zweck des Personalausweisregisters ist im Ausfilhrungsgesetz selbst festzule-
gen, Hierbei ist zu beriicksichtigen, daB es nicht Aufgabe dieses Registers sein kann,
eine weitere umiassende Identifizierungsdatei neben dem Melderegister zu erdffnen,
zumal dadurch weitere Daten {Lichtbild und Unterschrift} mit den Meldedaten ver-
knipft werden kdnnen. Dateniibermitiiungen an andere &ffentliche Stellen und an
Private sind auszuschlieBen. Eine Ausnahme darf nur fiir Ubermittlungen an die Poli-
zei zugelassen werden, wenn es im Einzelfall fiir deren Aufgabenerfillung erforder-
lich ist.

5. Spétestens § Jahre nach Ablauf der Giltigkeit des Personalausweises sind die Da-
ten im Personalausweisregister chne Einschriankung zu iBschen.

FGr die Ausstellung eines vorlaufigen Personalausweises reicht eine kiirzere Aufbe-
wahrungsdauer aus, Entspechend § 10 Abs. 4 des Entwurfs des Niedersachsischen
Ausweisgesetzes sollten die Daten hichstens bis zu einem Jahr nach Ablauf des
Jahres der Gilltigkeitsdauer aufbewahrt werden.

6. Far Daten der Personen, die im Fall der Entmiindigung wegen Geisteskrankheit oder
im Fall dauernder Anstaltsunterbringung von der Ausweispflicht befreit worden sind,
ist wegen der damit gegebenen Sonderstellung eine strenge Verwendungsbeschrin-
king vorzusehen.

7. In den Verwaltungsvorschriften zum Ausflihrungsgesetz der Lander missen das Ver-
fahren bei Mitteilungen (ber den Verlust des Personalausweises geregelt und das
Formular festgelegt werden.

Die Beratungen Gber diesen Themenkomplex haben in Hamburg noch nicht begonnen,
Der Prases der Behdrde flr Inneres hat mir jedoch mitgeteilt, daB er meine Vorstellungen
in den von ihm vorzulegenden Entwurt eines Landespersonalausweisgesetzes in allen
weasentlichen Punikten ibernehmen will,

Entwurf eines neuen PaBgesetzes

Am 13. Juli 1983 hat die Bundesregierung den Entwurf eines neuen PaRgesetzes be-
schlossen, der die Einfthrung eines falschungssicheren maschinenlesbaren Reisepas-
ses vorsieht und inhaltlich dem PAG - mit seinen Mangein — entspricht. Die Datenschutz-
beauftragten haben klargestellt, daB fir dieses Gesetz die gleichen Forderungen geiten
wie flr das Persenalausweisgesetz. Sie haben das Gesetz jedoch noch nicht im einzel-
nen beraten und sich weitere Forderungen zum PaBBgesetz vorbehalten.

Ausldnderwesen

Mit der Tatigkeit der Hamburger Auslanderbehdérde (also des Einwohner-Zentralamtes —
Abt. Auslénderangelegenheiten —} habe ich mich bisher noch nicht befaBt. Zur Uberpri-
fung von Einzelfallen bestand kein AnlaB, da mich noch keine einzige Eingabe eines aus-
landischen Mitbargers erreichte. Dies liegt wohl daran, daB die Informationen iiber die
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Rechte nach den Datenschutzgesetzen unter ausléndischen Mitbiirgern noch wesent-
lich weniger varbreitet sind als unter deutschen. Ich mdchte deshalb betonen, daB die
Betroffenenrechte nach den Datenschutzgesetzen ebenso wie das grundgesetzliche
Persénlichkeitsrecht fir Auslinder wie Deutsche gleichermaBen gelten. Auch das
Recht, den Hamburgischen Datenschutzbeauftragten anzurufen, hat jedermann, also
auch jeder Ausiénder.

lch habe keinen Grund zu der Annahme, daf} das Ausbleiben von Eingaben, die die Aus-
landerbehdrde betreffen, darauf zuriickzufihren ist, daB diese Stelle wesentlich sorgfél-
tiger mit personenbezogenen Daten umgeht als andere. Vor allem zur Erfiillung der ihr
nach dem Ausldndergesetz (bertragenen ordnungsbehdrdlichen Aufgabe der Auslén-
deriberwachung sammelt und erfaBt sie in erheblichem Umfang Erkenntnisse iiber ein-
zelne Auslander.

Ich habe mir vorgenemmen, mich im ndchsten Jahr aus eigener Initiative ndher mit der
Téatigkeit der Ausidnderbehdrde zu befassen. Gegenstand meiner Priifung werden auch
die mir von der Behdirde fir Inneres Obermittelte Neukonzeption des Auslinderzentralre-
gisters in K&In und dessen informationelle Bezishungen zur Hamburger Ausiandsrbe-
hérde sein.

Personenstandswesen
Neufassung der Dienstanweisung fir die Standesbeamten

Auf eine Initiative des Bundesheauftragten flir den Datenschutz im Jahre 1981 hat eine
Arbeitsgruppe der DSB-Konferenz die geltende ,Dienstanweisung fir die Standesbe-
amten und ihre Aufsichtsbehdirden’ (kurz: DA) liberpriift. In dieser Verwaltungsvorschrift
sind zahlreiche Mitteilungspflichten der Standesémter vorgesehen, die z. T. aus daten-
schutzrechtlicher Sicht bedenklich erscheinen. Parallel zu dieser Tatigkeit haben auch
die Personenstandsreferenten von Bund und Landern eine Uberarbeitung der DA einge-
leitet.

Die Arbeit der Datenschutzbeauftragten wurde im Juni mit einem BeschluB der DSB-
Konferenz vorldutig abgeschlossen. Den Wortlaut dieses Beschlusses habe ich in der
Anlage dokumentiert. -

Diesen Beschlufl habe ich der Behdrde fur Inneres (bersandt und ergénzend zum wie-
derholten Mal auf die besondere Bedenklichkeit der in §§ 103, 201 DA vorgesehenen
Dateniibermittlungen lber umherziehende Personen ohne festen Wohnsitz Hingewie-
sen, von der in erster Linie die Gruppe der Sinti und Roma betroffen ist.

Die Behdrde fiir Inneres hat mir daraufhin mitgeteilt, daB sie ihre Bedenken gegen einen
Wegfall dieser Ubermittlungen aufgegeben hat.

In dem zwischenzeitlich vortisgenden Entwurf des Bundesinnenministers sind die Forde-
rungen der Datenschutzbeauftragten zum groBen Teil beriicksichtigt worden, soweit sie
sich auf in der Verwaltungsvorschrift regeibare Sachverhalte beziehen. Noch offen ist
die Schaffung préaziser Rechtsgrundiagen,

Durchfiihrung des Transsexuellengesetzes

Nach dem ,Gesetz iiber die Anderung der Vornamen und die Feststellung der Ge-
schlechtszugehdrigkeit in besonderen Fallen (Transsexuellengesetz — TSG)" vom 10.
September 1980 (BGBI. |, 1654) kdnnen Pergonen, die sich nicht mehr den in ihrem Ge-
burtsantrag angegebenen, sondern dem anderen Geschlecht als zugehdrig empfinden,
unter bestimmten Voraussetzungen ihren Vornamen dndern oder eine andere Ge-
schiechtszugehdrigkeit feststellen lassen. Es liegt nahe, daB eine solche Entscheidung
weit in den besonders schitzenswerten Bereich privater Lebensgestaltung hineinreicht.
Dementsprechend ist in § 5 TSG ein weitgehendes Offenbarungsverbot geregelt: Ist
eine Entscheidung nach dem TSG rechtskriftig, so diirfen der friihere Vorname bzw. das
frihere Geschlecht des Antragstellers nur noch in wenigen Ausnahmefillen offenbart
und ausgeforscht werden.
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Aufgrund einer Beschwerde habe ich im Berichtszeitraum eine Bestandsaufnahme lber
die varschiedenen bei der Ausfithrung des TSG in Betracht kemmenden Datenibermitt-
lungen {z. B. vorn Vormundschaftsgericht an das Standesamt, vom Standesamt an die
Meidebehéirde, von der Meldebehdrde an dritte Stelien) gemacht und (therpriift, ob die
Einhaltung des Offenbarungsverbots hinreichend sichergestellt ist. Diese Uberpriifung
ist noch nicht abgeschilossen. Es zeichnet sich jedoch bereits ab, daB einige Verwal-
tungsvorschrifien den Grundgedanken des T3G noch besser angepaBt werden missen.

Allgemeine Bemerkungen zum Sicherheitsbereich

In meinem 1, TB {Nr. 8.7.1, 8. 38 ff} habe ich ausfihrlich die Sonderregelungen erlautert,
die fiir den Datenschutz im Sicherheitsbereich (Polizei, Staatsanwaltschaft, Verfas-
sungsschutz und Teile der Steuerverwaltung) gelten, und auch erwéhnt, daB der Senat
unter bestimmten Voraussetzungen die Mdglichkeit hat, die Akteneinsicht des Daten-
schutzbeauftragten einzuschranken. Eingehendere praktische Erfahrungen und viele
Diskussionen vor aliem im Zusammenhang mit der Volkszahlung und dem maschinen-
lesbaren Personalausweis mit datenschutzbewuBten Birgermn veranlassen mich, die
Ausfihrungen zu meinen gesetzlichen Prifungsbefugnissen zu verdeutlichen und einige
Winsche zum Auskunftsverhalten der Sicherheitsbehdrden gegenlber dem Blirger an-
zumelden.

Zur Priitkompetenz des Datenschutzbeauftragten

Bei vielen interessierten Blrgern ist — inshbesondere durch Presseberichte iiber Behin-

derungen des Bundesbeauftragten — der irrige Eindruck entstanden, dall dem Daten-

schutzbeauftragten im Sicherheitsbereich eine effektive Kontrolle schon rechtlich nicht

mdglich sei. Ich nehme diese Gelegenheit zum Anlaf}, noch einmal auf die folgenden, im-

mer wiederkehrenden Fragen einzugehen:

— Wie weit reicht das Akteneinsichtsrecht des Datenschutzbeauftragten?

- Welche Bedeutung hat der sog. Sicherheitsvorbehalt (Staatswohlklausel) nach § 2C
Abs. 4 Batz47?

— Kénnen dem Datenschutzbeauftragten besondere Berufs- und Amtsgeheimnisse
(wie das Steuergeheimnis) entgegengehalten werden?

Der Umfang der Kontrollaufgabe

Gem. § 20 Abs. 1 Satz 1 hat der Datenschutzbeauftragte die Aufgabe, bei den in § 2
Abs. 1 genannten Stellen zum einen die Einhaltung der Vorschriften des Datenschutzge-
setzes, zum anderen die Einhaltung weiterer Vorschriften iber den Datenschutz zu iber-
wachen. Der Begriff  weitere Vorschriften” erstreckt sich auBer auf Gesetze und Verord-
nungen auch auf Verwaltungsvorschriften.

Allgemeine Befugnisse des HmbDSB

Um die 0. g. weitgespannten Kontrollaufgaben verwirklichen zu kénnen, steht dem DSB
gem. § 20 Abs. 4 eine Reihe von Befugnissen zu, ohne die § 20 Abs. 1 bedeutungslos
wiére.

Grundlage der Befugnisse ist die in § 20 Abs. 4 5. 1 normierte Grundpflicht aller &ffentli-
chen Stellen, die der Kontrolle unterliegen, den Datenschutzbeauftragten und seine Mit-
arbeiter bei der Erflllung ihrer Aufgaben zu unterstiitzen. Diese allgemeine Unterstiit-
zungspflicht — die von einer in der Praxis bistang nicht relevanten Ausnahme abgesehen
(§ 20 Abs. 4 8. 4; 5. u.} auch im Sicherheitsbereich gilt - wird im § 20 Abs. 4 Satz 2
HmbDSG durch eine Reihe von beispielhaft aufgezahiten Einzelbetugnissen konkreti-
siert. Dem Datenschutzbeauftragten und seinen Mitarbeitern ist danach insbesondere

»1. Auskunft zu ihren Fragen und Einsicht in alle Unterlagen und Akten zu gewéhren, die

im Zusammenhang mit der Verarbeitung personenbezogener Daten stehen, namentlich
in die gespeicherten Daten und Datenverarbeitungsprogramme,
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2. jederzeit Zutritt in alle Dienstraume zu gewéahren.”’

Die Hervorhebungen stammen von mir, um deutlich zu machen, wie weit die Pflichten rei-
chen, die lediglich beispielhaft als Auspragungen der allgemeinen Unterstitzungspflicht
genannt sind.

Zum Umfang des Akteneinsichtsrechts

Von der Verwaltung wird gelegentlich versucht, die Kontrolltatigkeit des Datenschutz-
beauftragten auf solche Daten zu beschrianken, die in Dateien verarbeitet werden. Diese
Auffassung erscheint mir jedoch rechtlich nicht haltbar. Zwar sind vom HmbDSG (wie
von den anderen Datenschutzgesetzen auch) nur personenbezogene Daten geschiitzt,
die in Dateien verarbeitet werden (§ 1 Abs. 2). Doch sieht § 20 Abs. 1 Satz 1 ausdriick-
lich vor, dag ich die Einhaltung anderer Vorschriften lber den Datenschutz zu Oberwa-
chen habe; diese Vorschriften schitzen aber in aller Regel personenbezogene Daten
ohne Beschrinkung darauf, daB sie in Dateien verarbeitet werden. Lediglich das baden-
wiirttembergische Landesdatenschutzgesetz begrenzt — nach einer 1982 erfolgten An-
derung - die Kontrolltatigkeit der Landesdatenschutzbeauftragten auf die Datenverar-
beitung mit Dateibezug.

Selbst wenn man jedoch der Auffassung beitreten wiirde, dal jegliche Kontrolltitigkeit
des Datenschutzbeauftragten einen Dateibezug voraussetzt, so verschafft § 20 Abs. 4
S. 2 ihm doch die Befugnis, auch Akten oder sonstige Unterlagen einzusehen, wenn die
hierin enthaltenen Daten nur in irgendeiner Form zugleich auch dateiméBig registriert
sind. Auch die bei ,Registratur-Dateien’ weifgehend Obliche Beschrinkung des Inhalts
auf Aktenfundstellen und Personen-ldentifikations-Daten begriindet bereits das Recht
des Datenschutzbeauftragten festzustellen, ob die registrierte Akte unter Einhaltung der
einschlagigen Gesetze und Verwaltungsvorschriften gespeichert wird. Es kommt also
rticht aut den Umfang der in einer Datei im Zusammenhang mit einer Akte gespeicherten
Daten an. Sowohl die RechtmaBigkeit der Speicherung (in einer Registraturdatei) als
auch die Rechtfertigung von Ubermittiungen aus der — mit Hilfe der Registraturdatei auf-
gefundenen — Akte ergsben sich immer erst aus dem Zusammenhang von Akie und den
registrierten Aktenfundstellen.

Schon aus Kapazitatsgrinden wird allerdings nicht in jedem Fall die Akte mit Uberpriift
werden konnen. Haufig werden Auskinfte der zustéandigen Behdrden ausreichen. Lang-
jahrige Priferfahrungen insbesundere des Bundesbeauftragten haben jedoch gezeigt,
daB - fir die Bewertung einer Speicherung oder Ubermitilung - entacheidende Hinweise
bisweilen auf einem Aktenblatt stehen, auf dem man sie nicht vermutet htte.

Allein dem Prilfer muB es somit Gberlassen bleiben zu entscheiden, an welchem Punkt er
eine Priffung beenden will. Dies gilt insbesondere auch flir die Uberpriffung der Behaup-
tung, es finde Uberhaupt keine dateiméBige Verarbeitung — auch nicht in Registraturform
— statt.

Die Bedeutung des Sicherheitsvorbehailts

Die oben skizzierten Prifungsbefugnisse gelten im Sicherheitsbereich — ebenso wie in
der sonstigen Verwaltung — mit einer Ausnahme, die ailerdings noch nie Bedeutung er-
langt hat und sicherlich auch nur selten eriangen wird:

Gem. § 20 Abs. 4 S. 4 gilt § 20 Abs. 4 5. 2 flir die Sicherheitsbehtrden nicht, soweit der
Senat im Einzelfall feststellt, daB die Einsicht in Unterlagen und Akten die Sicherheit des
Bundes oder eines L.andes geféhrdet. Diese Einschriankung - die aber nur das Aktenein-
sichtsrecht, nicht jedoch das aligemeine Zutrittsrecht zu allen Dienstraumen betrifft —
kann weiterhin nur auf einen konkreten einzelnen Vorgang (,,Einzelfall’’} bezogen, nicht
iedoch fiir einen ganzen Sachkomplex (z. B. Terrorismus-/Spionagebekampfung) gel-
tend gemacht werden.
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Tathestandlich muB vom Senat im konkreten Einzelfall festgestellt werden, daB gerade
durch die von mir begehrte Akteneinsicht die Sicherheit des Bundes oder einas Landes
gefahrdet ist.

Keine Einschrinkung der Priifkompetenz durch Berufs- oder Amtsgeheimnisse

Starke Zweifel an den rechtlichen Mdglichkeiten des Datenschutzbeauftragten wurden
in dar Offentlichkeit besonders aufgrund von Presseberichten laut, in denen berichtet
wurde, wie dem Bundesbeauftragten im Sicherheitshereich unter Berufung auf die arztli-
che Schweigepflicht (Amt fir Wehrmedizinalstatistik) bzw. das Steuergeheimnis (Zoli-
kriminai-Institut) Prifungen nicht gestattet wurden.

Diese Prifungsverweigerungen sind aus zwei Griinden rechtlich nicht haltbar:

- Die Datenschutzbeauftragten Gberwachen die Einhaltung des Datenschutzes bei al-

len éffentlichen Stellen, also auch bei denen, die Patienten- oder Steuerdaten verar-
beiten, Einzig und allein fir Gerichte, soweit sie nicht in Verwaltungsangelegenheiten
tatig werden, gilt ihre Kontrollkompetenz nicht. Abgesehen vom oben erwahnten Si-
cherheitsvorbehalt haben die Behdrden in allen weiteren Falien ihrer aligemeinen Un-
terstiitzungspflicht nachzukemmen. Eine pauschale Ausgrenzung ganzer Bereiche z.
B. der Finanzverwaltung wéare mit den Datenschutzgesetzen nicht vereinbar.

- Zu den anderen Vorschriften Ober den Datenschuiz, die die Datenschutzbeauftragten

zu kontrollieren haben, zdhlen insbesondere die klassischen Datenschutzregelungen
wie die Berufs- und Amtsgeheimnisse. Wie solite die Einhaltung dieser Vorschriften
iberprift werden kénnen, wenn dem Kontrolleur die entsprechenden Unterlagen
nicht zugénglich gemacht werden.

Resimee

Die vorstehenden Erlauterungen zeigen aus meiner Sicht deutlich, daB der Datenschutz-
beauftragte — entgegen hiufig geduBerten Bedenken - vom Gesetzgeber mit den zur Er-
fullung seiner Kontrollaufgaben erforderlichen Befugnissen — auch im Sicherheitsbhe-
reich — ausgestattet worden ist.

Von Verwaltungsstellen vorgebrachte Begriindungen fir Einschrankungen seiner Prif-
befugnisse sind nicht dberzeugend. Wie ich aber einleitend {Nr. 1.1) ausgefiihrt habe, ist
es im Interesse der hetroffenen Blrger nicht hinnehmbar, daB die Befugnisse der Kon-
trollinstanz von der Verwallung in Frage gestelit werden. Um das Vertrauen der Offent-
lichkeit in die Stellung des Daienschutzbeauftragten als Birgeranwalt zu starken, muB
Klarheit (iber die Kontrollbefugnisse geschaffen werden, Geeignet wére eine Ergénzung
der Datenschutzgesetze in die Richtung, dal gesetzliche Geheimhaltungsvorschriften
einem Auskunfts- oder Einsichtsverlanger nicht entgegengehalten werden kénnen und
daB die Kontrolle anderer datenschutzrechtlicher Vorschriften nicht beschréankt ist auf
Daten, die in Dateien verarbeitet werden. Der BDSG-Novellierungs-Entwurf ist leider
auch diesen Forderungen der Datenschutzbeauftragten nicht nachgekommen.

Zum Auskunftsverhaiten der Sicherheitsbehdrden gegenliber dem Blirger

Nach meinen Efahrungen riihrt das Unbehagen vieler Birger an der polizeilichen Infor-
mationsverarbeitung daher, dal} sie nicht wissen, welche Daten in welchen Zusammen-
hangen GOber sie gespeichert und verarbeitet werden, und dal} sie wegen der durch die
Datenschutzgesetze eingeschrankten Auskunftspflichten der Sicherheitshehdrden
furchten, auf Nachfrage keine Auskiinfte zu erhalten. Diese Befiirchtungen sind - wie ich
im folgenden zu zeigen beabsichtige — in aller Regel unbegriindet. Gleichwohl sollten ge-
setzgeberische Konsequenzen erwogen werden, um die weit verbreitete Skepsis weiter
abzubauen.
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Auskiinfte der Polizei

Die Hamburger Polizei hat nach meinen Feststellungen akzeptiert, daB manche Beden-
ken der Biirger am besten durch Offenheit iberwunden werden kdnnen, und in groBzugi-
ger Weise Auskunft erteilt. In den — bundesweit geltenden — Richtlinien (ber kriminalpoli-
zeiliche personenbezogene Sammlungen {KpS-Richtlinien) ist far die Polizei festgelegt
worden, daB auf Antrag Auskunft dariiber erteilt wird, ob und ggf. welche Unterlagen zur
Person in diesen Sammlungen vorhanden sind,

88 sei denn, daf die Belange des Blrgers hinter dem 6f-
fentlichen Interesse an der Nichtherausgabe der jeweili-
gen Daten zuriicktreten mlssen.™

Es findet also eine Giiterabwagung statt. Dazu heifit es in den KpS-Richtiinien weiter:

JDie Erteilung der Auskunit kommt insbesondere in Be-
tracht, wenn es sich um Unterlagen handelt, an deren Zu-
standekommen der Betroffene selbst beteiligt war und von
denen er nach den Umstanden annehmen kann, daB sie
bei der Polizei autbewahrt werden.”

Auch fir eine Auskunfisverweigerung geben die KpS-Richtlinien ndhere Erlduterungen.

Es heifit:

Die Auskunftserteilung hat zu unterbleiben, soweit

1. die Auskunft die 6ffentliche Sicherheit oder Ordnung gefdhrdet oder sonst dem Woh-
le des Bundes oder eines Landes Nachteile bereiten wiirde;

2. die personenbezogenen Daten oder die Tatsache ihrer Speicherung nach einer
Rechtsvorschrift oder ihrem Wesen nach, namentlich wegen der iberwiegenden be-
rechtigten Interessen einer dritten Person, geheimgehalten werden miissen;

3. die Auskunft sich auf die Ubermittiung personenbezogener Daten an die in § 12
Abs. 2 Nr. 1 BDSG genannten Behdrden bezieht, falls diese nicht zustimmen;

4. die Stelle, die die Daten angsliefert hat, die Auskunftserteilung ausgeschlossen hat.

In Anwendung der Abwagungsgrundséatze hat jedenfalls die Hamburger Polizei in der
weitaus Gberwiegenden Anzahl der Falle die erbatene Auskunft erteilt, ohne sich auf ihr
Verweigerungsrecht zu berufen. Nachteilige Folgen fir ihre Aufgabenerfiillung sind da-
durch, soweit mir bekannt ist, nicht aufgetreten. In allen mir bekannt gewordenen Fillen,
in denen die Polizei eine Auskunft verweigert hat, war dies auch aus meiner Sicht akzep-
tabel: etwa wenn offensichtlich versucht wurde, den genauen Kenntnisstand der Polizei
in laufenden Ermittlungsverfahren zu erforschen.

Auskiinfte des Verfassungschutzes

Gegenliber dem Verfassungschutz ist das Auskunftsinteresse der Betroffenen nach
meinen Erfahrungen erheblich schwieriger zur Geltung zu bringen als gegeniiber der Po-
lizei, wenngleich die Auskunftspraxis nicht ganz so restriktiv ist, wie ich es in meinem 1.
TB dargestellt habe.

Auch der Verfassungsschutz hat in jedem Einzelfail zu priifen, ob er eine beantragte
Auskunft ereilt oder nicht. Wie verschiedene Verwaliungsgerichte in der letzten Zeit
festgestellt haben {vgl. VG Koln, Urt. v. 5.5.1982, NVwZ 1983, 112; OVG Hamburg, Urt. v.
26.8.1982 - OVG Bf lli 18/81 —; OVG Bremen, Urt. v. 26.10.1982, NVwZ 1983, 358) hat
der Betroffene einen Anspruch darauf, daB ermessensfehlerfrei dariber entschieden
wird, ob ihm eine Auskunft erteilt wird. Aufgabe dieser Ermessensbetétigung ist es, den
Konflikt zwischen den Datenschutzrechtern des Betroffenen einerseits und den Geheim-
haltungsinteressen des Verfassungsschutzes andererseits unter Beachtung des Var-
haltnismaBigkeitsprinzips und des Verfassungsgebots eines effektiven Rechtsschutzes
zu einem méglichst schonenden Ausgleich zu bringen.
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iKonkrete Richtlinien, an denen sich die Entscheidung im Einzelfail orientieren kénnte,
aibt es fiir den Verfassungschutz noch nicht. Die zitierten Entscheidungen enthalten je-
doch Hinweise auf eine Reihe von Kriterien, die in der Regel zu beachten sind. Einstwei-
len habe ich mich mit dem Verfassungsschutzamt darauf verstandigt, daB die maBge-
benden Grande fiir eine Auskunftsverweigerung — auch soweit diese dem Antragsteller
nicht mitgeteilt werden — vom Sachbearbeiter in einem Vermerk festgehalten werden.
Eine spatere Nachpriiffung dieser Vermerke soll dann zeigen,ob und in welcher Form
konkretisierbare Regelungen fir die Auskunftspraxis moglich sind.

Auskiinfte der Staatsanwaltschaft

Nach meinen Erfahrungen erteilt die Staatsanwaltschaft groBziigig Auskiinfte aus der
Zentralkartei, Die StA hat auch am wenigsten AnlaB zur Geheimhaltung von Daten, da
das Vorhandensein von Vorgéngen den Betroffenen in aller Reget! bekannt ist, soweit es
sich nicht um frilhe Stadien von laufenden Ermittlungsverfahren handelt. Nach der Been-
digung eines Ermittlungsverfahrens ist (berhaupt kein Grund mehr ersichtlich, warum
die beantragte Auskunft nicht erteilt werden sollte. Der mit der Auskunfiserteilung ver-
bundene Aufwand rechtfertigt eine Verweigerung jedenfalis nicht, denn auch fur die StA
gilt die o. g. Pflicht zur fehlerfreien Ermessensausibung.

Resi{imee

Die bisherigen Erfahrungen mit der Auskunftspraxis der Sicherheitshehdrden geben An-
laB, nochmals zu priifen, ob es (iberhaupt einer gesetzlichen Sonderregelung fir die
Auskunftserteilung im Sicherheitsbereich bedarf, ob nicht vieimehr die Regelung des §
14 Abs. 2 Nr. 1 einfach aufgehoben werden kann. Bisher ist mir kein Fail bekannt gewor-
den, in dem die fur alie Behdrden geltende Auskunftsbeschrankung des § 14 Abs. 3
nicht auch fir die Sicherheitsbehdérden ausreicht. Ein Wegfall bzw. eine Einschrankung
dieser Sonderregelungen kdnnte wesentlich dazu beitragen, die besondere Skepsis von
Teilen der Bevdlkerung gegenlber der Datenverarbeitung der Sicherheitsbehérden ab-
zubauen.

Das Land Bremen hat bereits Konsequenzen gezogen ung jedenfalls den Auskunftsan-
spruch gegeniiber der Polizei weitgehend dem allgemein geitenden Auskunftsanspruch
angepalit. § 34 BremPolG vom 186.3.1983 lautet:

LAuskunft an den Betroffenen
{1} Dem Betroffenen ist aut Antrag Auskunft (ber die zu
seiner Person gespeicherten Informationen zu ertei-
len, In dem Antrag soll die Art der personenbezogenen
Informationen, Gher die Auskunft erteilt werden soll,
naher bezeichnet werden. Die speichernde Stelle be-
stimmt das Verfahren, insbesondere die Form der
Auskunfiserteilung, nach pflichtgemaBem Ermessen.
{2) Ein Anspruch auf Auskunft besteht nicht, wenn
1. a} die Mitteiiung der zur Person des Antragstellers
gespeicherten Informationen oder
b} die Mittellung, daB zur Person des Antragstellers
Informationen gespeichest sind,
die Efilllung der palizeilichen Aufgaben erschweren
oder gefiahrden wirde,

2. die personenbezogenen Informationen oder die Tat-
sache ihrer Speicherung nach einer Rechisvor-
schrift oder wegen der Gberwiegenden berechiigien
Interessen einer dritten Person geheimgehalten
werden missen.

{3) Statt einer Auskunft Gber Informationen in Akten kann
die Polizei unbeschadet des Absatzes 2 Aktenein-
sicht gewdhren.”
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Ebenso unbedenklich ware es, wenn auch das Auskunftsrecht gegeniiber der Staatsan-
waltschaft entsprechend ausgestaltet wiirde.,

Eine Sonderregelung kdme — wegen seiner besonderen Aufgabenstellung - allenfalls fir
das Landesamt fir Verfassungsschutz in Betracht.

In die entgegengesetzte Richtung scheint der Bundesminister des Innern marschieren
zu waollen. Mit der im BDSG-Novellierungs-Entwurf enthaltenen Regelung soll den Si-
cherheitsbehérden die Handhabung ihres Auskunftsverweigerungsrechts gar noch er-
leichtert werden, Wahrend der frilhere Referentenentwurf (Stand 31.3.1982) wenig-
stens klargestellt hatte, da — wie es in den KpS-Richtlinien bereits vorgesehen ist —
tber die Erteilung einer Auskunft nach fehlerfreiem Ermessen unter Abwiagung der ver-
schiedenen Belange zu entscheiden ist, wird durch den neuen Entwurf die Rechtsposi-
tion des Betrotlenen noch dadurch verschlechtert, daB die Auskunftsverweigerung nicht
mehr begrindet zu werden braucht. Diese Regelung beeintriachtigt das Verfassungsge-
bot eines effektiven Rechisschutzes: ablehnende Bescheide miissen einer gerichtiichen
Uberpriifung zugénglich sein und erkennen lassen, daB die Behorde eine einzelfallbezo-
gene Prifung vorgenommen hat und welche Griinde sie zur Zurlickweisung des Aus-
kunftsbegehrens bewogen haben.

Polizei
Uberblick

Bei der Polizei lag im Berichtszeitraum — von Sonderbelastungen wie der Volkszdhlung
abgesehen — der Schwerpunkt meiner Tatigkeit. Ich habe zahireiche Dienststellen be-
sucht, mich vor Ort griindlich iber die Handhabung verschiedener manueller Dateien so-
wig Uber neue ADV-Anwendungen unterrichten lassen und habe zu diversen von der Po-
lizei beabsichtigten MaBnahmen Steflung genommen. fch meine, daf ich durch diese
vieifiltigen Kontakte mit den entscheidenden Problemen in Beriihrung gekommen bin,
die sich fiir den Datenschutz hei der Polizei stelten. Ich habe versucht, die verschiedenen
mir relevant erscheinenden Problembereiche in diesem Bericht etwas systematischer
zusammenzustellen, auch wenn die Losung an einigen Punkten noch offen ist. Nitzliche
Klérungen verspeche ich mir vor aliem von den Beratungen liber die gesetzliche Rege-
lung der polizeilichen Informationsverarbeitung in einem novellierten HmbSQG, die 1984
anstehen werden.

Intormationsverarbeitung auBerhalb von Dateien

In der Offentlichkeit wird kaum beachtet, daB kriminalpalizeiliche personenbezogene
Sammlungen sowie andere Berichte und Meldungen von der Polizei nicht nur in manueil
oder autematisiert gefiinrten Dateten, sondern auch in Akten und anderem Schriftgut ge-
speichert werden. Auch bei der Verarbeitung dieser Unterlagen gibt es noch eine Reihe
von Problemen und Ungereimtheiten, ohne deren Beseitigung der Datenschutz im poli-
zeilichen Bereich unvollstindig bliebe.

Akten zur Bearbeitung von Kriminalfilien

Bei der Bearbeitung von Kriminalfallen werden Informationen von der Polizei regelmiBig
in drei verschiedenen Akten verarbeitet, die ein ganz unterschiedliches Schicksal haben
kénnen:

- Die gesamten Ergebnisse eines konkreten Ermittlungsverfahrens (Vernehmungspro-
tokolle etc.) werden zundchst in einer Ermittlungsakte aufbewahrt. Diese wird nach
dem polizeilichen Ermittlungsverfahren der Staatsanwaltschaft zugelsitet und wird
dort Bestandteil der staatsanwaltschaftlichen Ermittlungsakte. Diese Akte wird er-
schlossen ilber die Zentralkartei der Staatsanwaltschaft (vgl. Nr. 3.12.1). Ihre Aufbe-
wahrungsfrist richtet sich nach Aufbewahrungsbestimmungen fir Schriftgut der Ju-
stizverwaltungen (z. Z. mindestens finf Jahre bei eingestellten Straftaten),
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- Eine komplette Durchschrift der polizeilichen Ermittlungsakte verblaibt auch nach
AbschluB des Ermittlungsverfahrens als Handakte bei den zustandigen Polizeikom-
missariaten. Sie wird dort gem. den , Aufbewahrungsfristen f(ir Schriftgut” der Polizei
generell finf Jahre aufbewahrt. Eine unbegrenzte Aufbewahrung ist fir Handakten
bei Tétungsdelikten im Hamburger Zustandigkeitsbereich vorgesehen.

- Bestimmte Grundinformationen aus den sog. Ermittlungsakten (Anzeige, Ermitt-
lungsergebnis etc.) werden schlieBlich in den zu bestimmten Personen gefithrten Kri-
minalakten bei der Fachdirektion 67 gespeichert. Diese Kriminalakte (also die Per-
sonalakte eines Verdédchtigen) wird Ober einen Index im POLAS erschlossen (dem-
nachst bei Akten von (iberregionaler Bedeutung auch iher den KAN). Die Aufhewah-
rungsfristen fir diese Akten sind in den KpS-Richtiinien {abh&ngig von der Schwere
des zuletzt gespeicherten Delikts) geregeit.

Diese véllig unterschiedlichen Regelungen kénnen zu dem unbefriedigenden Ergebnis
fuhren, daB Unterlagen, die nach den KpS-Richtlinien im POLAS und in der Kriminalakte
geloscht werden miissen, an anderen Stellen — in der Handakte und in der Staatsanwalt-
schaftsakte — noch jahrelang gespeichert bleiben. Wie dies Problem, auf das ich die Poli-
zei aufmerksam gemacht habe, am besten geldst werden kann, ist 2. Z. noch offen. Bei
der noch nicht abgeschlossenen Neuregelung der Aufbewahrungsfristen fir die Zentral-
kartei der Staatsanwaltschaft ist darauf zu achten, da8 diese méglichst auf die polizeili-
chen Aufbewahrungsfristen abgestimmt werden. Auch fir die polizeilichen Handakten
muB noch sichergestellt werden, daB diese nicht mehr verwendet werden, wenn ein Vor-
gang im POLAS z. B. wegen erwiesener Unschuld kurzfristig geldscht worden ist.

Anhaltemeldungen

In meinem 1. TB (8. 43} hatte ich bereits auf das Problem der soqg. ,,Anhaltemeldungen”
hingewiesen, die die Paolizei bei praventiv-polizeilichen Personenkontrollen fertigt. Bei
diesen Anhaltemeldungen werden auf einem Formular neben den Personalien der be-
troffenen Person Ort, Zeit, AnlaB und Ergebnis der Uberprifung notiert.

Diese von mir als bedenkiich angesehene Praxis konnte im Berichtszeitraum befriedi-
gend neu geregelt werden. Nach der Neufassung der polizeilichen Dienstvorschrift sind

Anhaltemeldungen zu fertigen, wenn Personen kontrolliert werden, deren auffilliges
Verhaiten vermuten |148t, sie kdnnten als Tater oder Teilnehmer mit einer Straftat in Ver-
bindung stehen. Diese Anhaltemeldungen werden zur Ermittlungsakte ganommen, wenn
sie einer anhangigen Strafsache zugeordnet werden kénnen. Ist eine solche Zuordnung
nicht sofort méglich, werden sie noch fiir maximal drei Monate bei der zustandigen Poli-
zeidirektion vorgehalten. Ist auch wahrend dieser Frist keine Zuordnung zu einem an-
hangigen Ermittlungsverfahren mdéglich, werden sie vernichtet bzw. unter bestimmten
Voraussetzungen nach Einzelfallprifung in eine evtl. iiber den Betroffenen schon vor-
handene Kriminalakte aufgenommen.

Die zentrale Sammlung der Anhaltemeldungen im Polizeiprasidium ist aufgelést worden.
Sonslige Kurzberichte

Auch in Fallen von Personenkontrollen, in denen keine Veranlassung zu giner ,, Anhalte-
meldung’ besteht, fertigt die Polizei hdufig kurze Berichte an. So werden z. B. regalma-
Big die Personalien und das Kfz-Kennzeichen von Biirgern festgehaiten, die im Rahmen
von Verkehrskontrolien Giberpriift worden sind, und zwar auch dann, wenn die Uberprii-
fung keinen AntaB zu Beanstandungen ergab. Die Anfertigung dieser Meldungen erfolgt
in erster Linie zu Dokumentationszwecken. Die Polizei will jederzeit aussagefahig sein

-ung einen Nachweis iiber vorgenommene Tatigkeiten im Fall von Nachfragen, Eingaben

oder Beschwerden erbringen kénnen. Im Hinblick auf diesen begrenzten Zweck hat sie
die Aufbewahrungsfristen fiir derartige Unterlagen von drei Jahren auf ein Jahr verkirzt.
Die Behérde fir Inneres steht jedoch auf dem Standpunkt, daB ein Rilckgriff auf die fir
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die polizeiliche Aufgabenerfiillung zundchst bedeutungslos gewesenen Untertagen kei-
nesweqs ausgeschlossen ist, wenn sich im Laufe des Jahres zeigt, daB die Linterlagen
z. B. Bedeutung fir ein Strafermittiungsverfahren erlangen.

Oh die einjahrige Speicherung der Unterlagen auch fiir diesen Zweck zulassig ist, wird
im Rahmen der Diskussion liber die Regelung der Personenkontrolle und der polizeili-
chen Informationsverarbeitung in der geplanten SOG-Novellierung zu kidren sein,

Entwicklung der automatisierten Datenverarbeitung bet der Polizei

Die Entwicklung der automatisierten Datenverarbeitung bei der Polizei wird dadurch ge-
kennzeichnet, daB sie in drei Richtungen stindig ausgeweitet wird.

Quantitative Ausweitung automatisierter Dateien

Zum einen nimmt rein guantitativ die Anzahl der automatisierten Dateien auch in Ham-
burg sténdig zu. Es ist beabsichtigt, alle bislang manueil gefiihrten Karteien (wie z. 8. die
Kartei jugendlicher Gewalttiter) in den automatisierten Bestand zu (ibernehmen. Zu-
sétzlich werden neue Dateien (insbesondere Spurendokumentationssysteme) einge-
richtet.

Bundesweite Zentralisierung der ADV

Zum anderen findet entsprechend dem INPOL-Fortentwicklungskonzept in zunehmen-
dem MaBe eine Zentralisierung polizeilicher Informationen auf Bundesebene statt (zu
nennen ist hier als aktueile MaBnahme insbesondere die Eintichtung des bundesweiten
Kriminalaktennachweises, vgl. dazu Nr. 3,10.5.4). Diese kann sowohl im Hinblick auf die
begrenzten gesetzlichen Aufgaben des Bundeskriminalamtes {,als Zentralstelle, soweit
eine Koordinierung der Verbrechensbekampfung erfordertich ist”’) als auch im Hinblick
auf das Gebot der VerhéltnismaBigkeit von Grundrechtseingriffen problematisch sein. In
diesem Zusammenhang ist allerdings positiv hervorzuheben, da8 manche Zentralisie-
rungsbestrebungen auch von der Behdrde fiir Inneres kritisch gesehen werden. Dement-
sprechend hat sie sich an einer Reihe von ZentralisierungsmaBnahmen (wie z. B. an dem
aus datenschutzrechtlicher Sicht problematischen kriminalpolizeilichen Meldedienst |
~Landfriedensbruch und verwandte Straftaten”) nicht beteiligt.

Ausweitung des Anwendungshereichs

Der entscheidende Gesichtspunkt liegt jedoch darin, daB der Anwendungsbereich der
ADV standig ausgeweitet wird.

Fahndungs- und Aktennachweissysteme

Urspriinglich diente die Automatisierung lediglich Fahndungszwecken. Mit der INPOL-
Personen- und Sachfahndung wurde das Fahndungsbuch herkémmlicher Art ersetzt.
Hinzu kamen noch regional begrenzte Akten- und Personennachweis-Systeme, mit de-
nen die Polizei in relativ kurzer Zeit feststellen kann, ob eine Person ,.bekannt ist.

3.10.3.3.2 PIOS-Dateien

Diese Systeme sind in der Folgezeit durch die verschiedenen PIOS-Dateien ausgebaut
worden, die — vom BKA entwickelt — auch von der Hamburger Polizei benutzt werden. Die
PIOS-Anwendungen haben (ber die Funktion eines reinen Personen- und Aktennach-
weissystems hinaus den Zweck, die Daten von Personen, Institutionen, Objekten und
Sachen zu erfassen, zwischen ihnen Verkniipfungen herzustellen und systematische
Auswertungen zu ermdglichen. Es soll - wie der Bundesbeauftragte in seinem 5. Titig-
keitsbericht S. 85 ausflhrlicher erlautert hat — mehr erfaBt und ausgewertet werden als
bloB der Name der Hauptperson, gegen die sich ein Verfahren richtet. Die spezifische Ar-
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beitsweise von PIOS besteht vielmehr darin, daB méglichst auch die Randpersonen, ge-
gen die sich noch kein konkreter Verdacht richtet, erfalt werden. (Zu dieser Probiematik
vgl. Nr. 3.10.5.1). Der Anwendungsbereich von PIOS-Systemen, die urspriinglich nur der
Bekampfung der terroristischen Gewaltkriminalitat dienten, ist zwischenzeitlich auf di-
verse andere Arten von Kriminalitdt ausgedehnt worden. Derzeit akiuellste Hamburger
Anwendung ist die , Arbeitsdatei PIOS Qrganisierte Kriminalitat™.

3.10.3.3.3 Spurendokumentationssysteme

Ahnliche Verknipfungs- und Auswertungsméglichkeiten wie die PIOS-Anwendungen
erbffnen auch die seit Beginn dieses Jahres in Hamburg zur Anwendung kommenden
Spurendockumentationssysteme {(SPUDOK). Der Zweck dieser Vertahren besteht in er-
ster Linie darin, das Spurenaufkommen bei umfangreichen Ermittlungsverfahren
(z.B. im Bereich der organisierten Kriminalitdt) zu dokumentieren, damit bei einer Viel-
zahl eingshender Hinweise kein Informationsverlust eintritt. Auch bei SPUDOK stellt
sich die besondere Problematik, dall — im Rahmen einzelner Ermittlungsverfahren — um-
fangreiche Datenbestande nicht nur Gber Verdachtige, sendern auch lber ,,andere' Per-
sonen aufgebaut werden, Ein besonderes Problem entsieht durch die auBerordentlich
vielseitige Verwendbarkeit von SPUDOK. Da SPUDOK's in relativ groBem Umfang Frei-
text verarbeiten und nahezu alle erfaBten Textteile miteinander abgleichen kénnen, be-
steht jedenfalls obiektiv-technisch die Mdégiichkeit, mit Hilfe der Verfahrenshiille SPLI-
DOK schwer kontroliierbare Sonderdateien einzurichten, die nicht dem eigentlichen
Zweck der SPUDOK-Anwendung entsprechen.

Die Behorde #ir Inneres hat mir die Errichtungs- bzw. Feststellungsanordnungen fiir die
bisher von der Polizej betriebenen SPUDOK-Anwendungen (bersandt, Ich habe mir den
Betrieb dieser Systeme angesehen, bereits einige Einzelfdile (herpriift und eine Reihe
von Bedenken formuliert. Die Verhandlungen sind noch nicht abgeschiossen. Probleme
ergeben sich insbescndere daraus, dad SPUDOK's z. Z. nicht einzelfallbezogen (be-
schrankt auf bestimmte einzelne Ermittlungsverfahren}, sondern deliktsgruppenbezo-
gen zur Anwendung kommen. In einem SPUDOK-Verfahren werden nebeneinander Spu-
renhinweise zu verschiedenen Strafermittlungsverfzhren des gleichen Deliktsbereichs
eingespeichert und zwar jeweils in einer gemeinsamen Datei. Dies fihrt zu erheblichen
Schwierigkeiten bei der Definition der von der Speicherung betroffenen Perscnengrup-
pen und kann eine unndtige Verldngerung der Aufbewahrungsfristen nach sich ziehen.
Auch die Moglichkeiten einer Kontrolle werden bei solchen breit angelegten SPUDOK-
Anwendungen wegen der wesentlich schwerer Uberschaubaren Anzahl der Daten ver-
schlechtert.

Im Arbeitskreis ,,Sicherheit” der Datenschutzbeauftragien des Bundes und der Linder
steht das Thema SPUDOK z. Z. ebenfalls im Vordergrund. Auch diese Beratungen haben
noch nicht zu einem abschlieBenden Ergebnis gefihrt.

3.10.3.3.4 Falldateien

Falldateien sollen die Maglichkeiten der Palizei zur unmittetbaren Recherche mit dem
Computer weiter verstarken. Mit ihnen soll erreicht werden, daB bekannte Straftaten
vom Computer unbekannten Tatern zugeordnet werden. Inwieweit der Polizei auf diese
Art und Weise erfolgversprechende Ermittlizngsansétze fiir ihre Arbeit geliefert werden,
I&Rt sich noch nicht absehen. Zur Zeit ist die Hamburger Palizei nur an die beim BKA be-
triebene Falidatei Rauschgift angeschlossen. Geplant ist die Errichtung einer einige wei-
tere Delikte umfassenden POLAS-Falldatei. Nach der Verwirklichung dieser Falldatei
wird das herkéimmiliche Tagebuch nicht mehr bendtigt,

Die Planung fir diese neue Datei staht noch am Anfang. Es hat bisher lediglich eine Ar-
beitsgruppe der Polizei gegeben, die den Datenbedarf naher definiert und die erwiinsch-
te Struktur der Datei beschrieben hat. Die Ergebnisse dieser Arbeitsgruppe liegen mir
vor. Ich habe mich — aus Kapazitatsgrinden — jedoch noch nicht detaillierter damit befas-
sen kdnnen und kann daher auch noch nicht beurteilen, ob und inwieweit sich aus dieser
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ADV-Anwendung besondere datenschutzrechtliche Probleme ergeben. kch beabsichti-
ge, eine griondliche datenschutzrechtliche Prifung vorzunehmen, wenn die Realisierung
dieser Datei konkreters Formen annimmt.

Ausblick

Aus der varstehend dargestelliten Entwickiung wird deutlich, daB der Einsatz der auto-
matisierten Datenverarbeitung nicht mehr allein der Unterstiitzung und Beschieunigung
traditionelier polizetlicher Arbeitstechniken dient, sondern zunehmend an Eigengewicht
gewinnt. Das Bild des Kriposachbearbeiters, der seine Féalle quasi am Computer IGst,
nimmt deutlichere Konturen an. An dieser Stelle soll allerdings nicht unerwdhnt blaiban,
daB die Hamburger Polizei — auch im Vergleich mit den Polizeibehdérden anderer Bundes-
tander — noch am Anfang der skizzierten Entwicklung steht: Hamburg hat bisher weder
ein echtes Verbundsystem mit dem BKA-Computer hergestellt noch verfiigt es (ber ei-
gene Rechnerkapazitaten fur PIOS- und SPUDOK-Anwendungen. Diese Anwendungen
werden im Auftrage beim BKA ausgefihrt. Auch die Frage, wann die POLAS-Falidatei
realisiert wird, ist noch offen.

Unter diesen Bedingungen ist es dem Hamburgischen Datenschutzbeauftragten noch
gerade gelungen, mit der Entwicklung Schritt zu halten. Dies wird jedoch bei den sich ab-
zeichnenden neuen schnelleren Entwicklungen mit den Arbeitskapazititen meiner
Dienststelle immer schwerer werden. Im iibrigen wird aus den geschilderten Entwicklun-
gen nachhaltig deutlich, wie wichtig prizise Rechtsgrundlagen fir die polizeiliche Infor-
mationsverarbeitung sind.

Stand des Datenschutzes bei der Polizei

In keinem Bereich gibt es so viele konkrete Richttinien zur Ausfiihrung der Datenschutz-
gesetze wie bei der Polizei, und in keiner anderen Behdrde werden dig Bediensteten
hesser auf datenschutzrechtliche Anforderungen in threr Praxis vorbereitet. Dies soll al-
lerdings nicht Liber das Defizit an gesetzlichen Regelungen im Sicherheitsbereich sowie
Gber das Fortbestehen einiger Grundsatzprobleme hinwegtduschen.

Kp&-Richtlinien

Wie ich bereits in meinem 1. TB erldutert habe, sind die datenschutzrechtlichen Anforde-
rungen fiir weite Bereiche der polizeilichen Informationsverarbeitung in den ,,Richtinien
Uber kriminalpolizeiliche personenbezogene Sammliungen™ (KpS-Richtlinien) prazisiert
worden.

Diese bundeseinheitlich geltenden Richtlinien, die in Hamburg durch ergdnzende Erau-
terungen des Polizeiprasidenten noch weiter konkretisiert worden sind, haben sich im
groBen und ganzen bewdahrt. Wieweit noch Schwachstellen vorhanden sind, soll eine
grundsétzliche Uberprifung zeigen, die im ndchsten Jahr von Polizei und Datenschutz-
beaufiragtem vollzogen werden soll.

Datei-Richtlinien

In meinem letzten TB (S. 41) hatte ich kritisiert, daB es in Hamburg keine prazisen Richt-
linien flr die Einrichtung der polizeilichen Dateien gibt. In solchen Richtlinien soll festge-
legt werden, daB jede Datei-Errichtung einer besonderen Anordnung bedarf, in der u. a.
Rechtsgrundiage, Datei-Zweck, betroffener Personenkreis, Art der zu speichernden Da-
ten sowie die Stellen, an die Auskunft erteilt wird, festgelegt warden {Feststellungs-bzw.
Errichtungsanordnungen). Die Behorde fiir Inneres hat diese Forderungen akzeptiert
und die Erarbeitung von Datei-Richtlinien eingeleitet.

Dartber hinaus hat sie — im Vorgriff auf die Datei-Richtlinien — bereits eine Reihe von

Feststellungs- bzw. Errichtungsanordnungen fiir einzelne Dateien erlassen und diese
mit mir abgestimmt. Diese Anordnungen sind sowochl geeignet, die Polizei zu veranlas-
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sen, intensiver dariiber nachzudenken, weiche Informationen zu welchem Zweck eigent-
lich gespeichert werden miissen, als auch die Kontrotle durch den Datenschutzbeauf-
tragten zu erleichtern.

Die mir vorgelegten Errichtungsanordnungen wurden ihrer Funktion zumeist geracht.
Woenn problematische Festlegungen auftauchten, bezogen sich diese fast ausschlieB3-
lich auf zu speichernde ,andere Personen’ {vgl. dazu Nr. 3.10.5.1). Meine Bedenken
richten sich regelmiBig gegen eine zu ungenaue Eingrenzung des insofern betroffenen
Personenkreises und zu lange Autbewahrungsfristen.

Zugriffsregelungen

Im Sommer 1983 hat die Polizei eine Regelung iber die Zugriffsberechtigung fiir POLAS/
INPOL erlassen, in der im einzeinen festgeleot ist, welcher Polizeibeamte zur Erfiillung
seiner Aufgaben Zugriff auf welche Datengruppen im POLAS/INPOL nehmen darf. Zur
Umsetzung dieses Programms in die Praxis sind allerdings noch zuséatziiche technische
MaBnahmen erforderlich (EinfGhrung von Magnetkarten). Einstweilen ist eine Uber-
gangsregelung getroffen worden, die bestimmten Dienststellen per Dienstanweisung
bestimmte Abfragen verbietet.

Ich hatte urspriinglich gefordert, dall nach Vorliegen der technischen Voraussetzungen
eine generelle Protokollierung aller Abfragen erfolgt, um genau lberprifen zu kinnen,
wer wann welche Person abgefragt hat. Diese Forderung habe ich jedoch im Verlaufe der
Diskussionen um die Einfihrung des maschinenlesbaren Personalausweises aufgege-
ben, da das zusatzliche Gefahrdungspotential, das mit der aligemeinen Protokollierung
angesammelt wirde, in keinem angemessenen Verhéltnis zu der erreichbaren Kontroll-
dichte stinde: Bei einer Auswertung der neuen Dateien lieBe sich thecretisch feststel-
len, wann (Zeitpunkt der Abfrage) einzelne Personen sich an welchem Ort (Ort der Ab-
frage} aufgehalten haben. Demgegeniber kinnte ein Kontrolleur angesichts der riesi-
gen Anzahl taglicher Anfragen kaum jemals unzulassige Zugriffe aufdecken. Es muB je-
doch noch geklirt werden, auf welche andere Weise eine wirksame Zugriffskontrolle ge-
wahrieistet werden kann.

Riickmeldungen von der Staatsanwaltschaft an die Polizei

In meinem 1. TB (Nr. 8.2, S. 61} hatte ich darauf hingewiesen, dal die Rickmeldung von
Verfahrensergebnissen von der Staatsanwaltschaft an die Polizei haufig sehr lange
dauerte, zu ungenau war oder ganz ausblieb. Dies hatte zur Folge, daB die Polizei nicht
entscheiden konnte, ob bestimmte Speicherungen weiterhin erforderlich waren.

Um dieses Problem zu l6sen, hat die Polizei gemeinsam mit der Staatsanwaltschaft ei-
nen neuen Akten-Laufzettel entwickelt, mit dem die Polizei schneller und differenzierter
Ober das Verfahrensergebnis unterrichtet wird. Auf diesem Laufzettel wird konkret ver-
merkt, durch welche Art der Entscheidung {Einstellung, Einstellung mit Auflagen, Urteil
etc. jeweils mit Angabe der einschligigen StPO-Vorschrift) von der Staatsanwaltschaft
oder vom Gericht ein Verfahren besendst wurde. Aufgrund dieser Information hat die Poli-
zei die Mdglichkeit, umgehend iiber die Frage einer Loschung oder weiteren Speiche-
rung zu entscheiden. Welcher Verfahrensausgang zu weicher Entscheidung flhrt, ist in
einer Dienstvorschrift ndher konkretisiert worden:

Ist z. B. ein Freispruch erfolgt bzw. ein Verfahren eingestellt worden, weil die Tat unter
keinen Straftatbestand fallt bzw. weil der Beschuldigte/Angeklagte nicht der Téter ist,
sind die gespeicherten Daten und die dazugehdrigen Unterlagen umgehend zu vernich-
ten.

Erfolgt eine Verurteilung bzw. wird das Verfahren z. B. gem. § 153a StPQ wegen Gering-
fhgigkeit eingestellt, bleibt es bei der nach den KpS-Richtlinien festgelegten Aufbewah-
rungsdauer. i

Erfolgt — um noch ein drittes Beispiel zu nennen — eine Einstellung gem. § 170 Abs. 2
StPO, weil Taterschaft, Tat oder Tatumstdnde nicht nachweisbar sind, so wird im Einzei-
fall anhand bestimmter Prognosekriterien {wie Art und Schwere des Falles, Intensitét
des Verdachts etc.) gepriift, ob eine weitere Speicherung erforderlich ist.
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Problemfille bei Speicherungen

Wenn auch meine Nachpriifungen, die sich auf bestimmte einzelne Personen bezogen,
keine Veranlassung zu Beanstandungen ergeben haben, so gibt es doch gegen die
Speicherung bestimmter Personengruppen sowie gegen bestimmte im Datensatz ent-
haltene Merkmale grundsétzliche Bedenken.

Speicherung ,,anderer Personen”

Entsprechend den KpS-Richtlinien speichert die Polizei z. Z. nicht nur Daten von (im
strafrechtlichen Sinne) Verdachtigen und Beschuldigten sowie von (im polizeirechtli-
chen Sinne) Stéremn, sondern auch Daten sog. ,anderer Personen”. Die Speicherung
solcher ,,anderen Personen” ist nach den KpS-Richtlinien zulassig, ,,wenn zureichende
tatséchliche Anhaltspunkte die Annahme rechtfertigen, daB dies zur Aufklirung oder
vorbeugenden Bekdmpfung schwerwiegender Straftaten, zur Ergreifung von zur Fest-
nahme gesuchter Personen oder zur Abwehr einer im Einzelfall bestehenden erhebli-
chen Gefahr erforderlich ist”. Eine solche Registrierung von Personen, bei denen noch
nicht bekannt ist, ob sie einmal zu Verdachtigen oder Beschuldigten werden oder als
Zeugen in Betracht kommen, ist im Strafverfahrensrecht nicht vorgesehen. Auch nach
dem 80G kann eine Registrierung grundsatzlich nur unter engen Voraussetzungen in
Betracht kommen.

Die Datenschutzbeauftragten haben bereits vor dem IMK-BeschluB Uber die KpS-
Richtlinien {sowie die — insoweit gleichlautenden — Dateienrichtlinien des BKA) auf die
Problematik einer Speicherung dieses Personenkreises hingewiesen. lhre Bedenken
sind seinerzeit nicht beriicksichtigt worden. Zwischenzeitlich drangt sich das Problem
jedoch immer stérker in den Vordergrund. Ich bin fast geneigt, es als das Schlissslpro-
biem der polizeilichen Speicherungsbefugnis einzustufen.

Dieses ergibt sich zunéchst daraus, daB der lUmfang der Speicherung anderer Personen
nach meinem Eindruck zunimmt. Ich habe im Zusammenhang mit der Entwickiung der
PIOS- und SPUDOK-Systeme bereits darauf hingewiasen. Auch in anderen — z. T. noch
manuellen — Dateien ist haufig die Speicherung ,anderer Personen’” vorgesehen, wie
sich aus den mir in letzter Zeit vorgelegten Errichtungsanordnungen ergibt,

Das Problem wird dadurch verschiérft, daB die Polizei sich in den erwihnten Errichtungs-
anordnungen regelmaBig nur unter groBen Schwierigkeiten in der Lage sieht, den Kreis
.anderer Personen” im Hinblick auf den konkreten Zweck der Daten ndher einzugren-
zen, In den Errichtungsanordnungen wurde zumeist bei der Beschreibung des von der
Datei betroffenen Personenkreises schlicht der Wortlaut der KpS-Richtlinien wiederge-
geben.

SchlieBlich hat sich gezeigt, daB auch zusatzliche Sicherungen, die in die KpS-
Richtlinien eingebaut worden sind, in der Praxis nicht funktionieren. So ist die L&-
schungsfrist filr ,andere Personen’ in den Hamburger Kps-Richtlinien auf generell ein
Jahr festgelegt worden. Gleichwohi ist in allen Eniwiirfen von Errichtungsanordnungen,
die mir vorgetegt wurden, durchgéingig eine Léschungsfrist von drei Jahren fir ,,andere
Personen” vorgesshen. Die gleiche Tendenz ist, wie meine Kollegen beobachten, auf
Bundesebene und in anderen Lindern festzustellen, wenngleich eine generelle Varldn-
gerung von Lésch- und Priiffristen zundchst noch gestoppt werden konnte.

Auch dieser Punkt wird bei der Beratung der SOG-Novelie von besonderer Bedeutung
sein. Wenn auch nicht gesagt werden kann, daB die Polizei mit der Speicherung ,,ande-
rer Personen® die Verfolgung Unschuldiger beabsichtigt, so dlrfen gleichwohl die Ge-
fahren einer solchen Speicherung nicht Gbersehen werden: wenn as bei genauer Be-
trachtungsweise an zureichenden Anhaltspunkten fiir einen Anfangsverdacht fehlt oder
festgestellte Anhaltspunkte sich als nicht stichhaltig erwiesen haben, so kann eine den-
noch vorgenommene gder aufrechterhaltene Speicherung bewirken, daB die Betroffenen
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ungerechtfertigten Verdachtigungen, belas?_tenden Ermittlungen und im unglanstigsten
Fall sogar Diskriminierungen aufgrund von Ubermittiungen an andere Stellen ausgesetzt
werden.

Suizidversuche

Bereits in meinem letzten TB hatte ich darauf hingewiesen, daB die Paolizei generell Da-
ten ihr bekannt werdender Personen speichert, die einen Suizidversuch begangen ha-
ben. Zu einer solchen Speicherung ist die Polizei nach meiner derzeitigen Beurteilung
nicht befugt. Obgleich ich der Behdrde filr Inneres bereits im September 1982 erstmalig
meine Bedenken vorgetragen habe, liegt mir eine endgiiltige Stellungnahme noch nicht
vor. Die Behdrde fir Inneres wartet noch eine Stellungnahme der Gesundheitsbehdrde
ab, die sie im Oktober 1983 erbeten hat, um sich eine abschlieBende Meinung zu bilden.
Gleichwohl halte ich es wegen des bereits sehr lange andauvemden Kldrungsprozesses
fiir geboten, einmal den Sachstand (a), wie ich ihn bisher armittein konnte; und eine 2u-
mindest vorldufige Beurteilung (b) des Problems darzulegen.

a) Wenn die Polizei z. Z. Kenntnis von einem Freitodversuch erhélt, sucht sie den Tatort
auf und fertigt nach Durchfithrung der erforderlichen MaBnahmen einen formularma-
Bigen Bericht. Das Formular enthalt Angaben zur Person, zur Ausfihrung der Tat, zum
Verbleib des Freitodsuchenden sowie Feststellungen im Krankenhaus. Es wird in
mehreren Ausfertigungen hergestellt, von denen ein Exemplar zu Dokumentations-
zwecken in dem Polizeirevier bleibt, das den Freitodversuch aufgenommen hat. Eine
weitere Ausfertigung geht an die Kriminalpolizei, wo zunéchst untersucht wird, ob
Anhaltspunkte fiir eine Straftat (Fremdverschulden) vorliegen, Falls nicht, wird mit
dem Formular eine Akte angelegt, die zur Kriminalaktensammlung genommen wird. In
POLAS wird dann auf einem fiir diese Zwecke bereitgehaltenen Datenfeld ein Hin-
weis auf das Aktenzeichen dieses Vorgangs nebst den Identifikationsdaten des Be-
troffenen eingestellt. Dieses Datum ist allerdings kein Suchbegriff. Ob das Aktenzei-
chen eines Freitodversuchs gespeichert ist, kann nur unter Angabe der Personalien
abgefragt werden.

b) Die Polizei stiitzt ihre Befugnis zur Speicherung des Hinweises auf einen Freitodver-
such bistang auf § 3 Abs. 1 HmbSOQG. Sie hilt die Speicherung dieser Daten fir
geeignet und erforderlich, eine Gefahr fiir Leib ader Leben des Betroffenen abzuweh-
ren. Aufgrund dieses Hinweises konne sie im Falle polizeilicher MaBnahmen gegen
den Betroffenen (z. B. vorldufige Festnahme) eine situationsgerachte Behandlung
vornehmen {z. B. Hinzuziehen von Angehdrigen, Arzten; besondere voriibergehende
Unterbringung in geeigneten Raumen - nicht in Zellen; Abnahme bestimmter Gegen-
stéande).

Ich bezweifle nicht, daB bei einer Person, die einen Freitodversuch unternommen hat, die
Gefahr eines erneuten Fraitodversuchs gréBer sein dirfte, wenn sie von der Polizei in
Gewahrsam genommen wird, Eine soiche latente Gefahr, die night fiir sich allein, son-
derm erst durch den Hinzutritt neuer Umsténde - also den relativ unwahrscheinlichen
Fall, daB polizeiliche MaBnahmen gegen den Betroffenen ergriften werden — den Eintritt
eines Schadens ernsthaft befirchten &6, rechtfertigt jedoch keine polizeilichen Ein-
griffsmaBnahmen nach § 3 HmbSOG. Voraussetzung ware vielmehr das Vorliegen einer
konkreten Gefahr, die sich allenfalis in wenigen Ausnahmefillen begriinden liee.

An dieser Stelle méchie ich auch der gelegentlich heute noch vertretenen Meinung ent-
gegentreten, die das Speichern von Informationen durch die Polizei fir polizei-interne
Zwecke nicht als einen Eingriff in die Grundrechtssphére ansieht, der eine gesetzliche
Grundlage erfordert, sondern als eine schlicht hoheitliche MaBnahme. Gerade das hier
erorterte Beispiel veranschaulicht m. E. sehr plastisch, daB eine erhebliche Beeintrachti-
gung der Persénlichkeitsrechte auch in einer sclchen nach auBen kaum sichtbar wer-
denden MaBnahme liegen kann.
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Arzte haben mich darauf aufmerksam gemacht, daB Suizidversuche hiufig Ausdruck si-
ner Selbstwertkrise bzw. -krénkung sind. Sié werden von Menschen unternommen, die
GberméaBig empfindlich reagieren auf subjektiv erlebte oder tatséchlich erfahrene Zweifa
am gigenen Wert oder am Idealbild der eigenen Person. Sehr oft werden Gefihle der
Ohnmacht, der beschdmenden Krinkung oder der eigenen Wartlosigkeit als Motiv fiir
den Freitodversuch angegeben. Unter Beriicksichtigung dieser Zusammenhénge muB
man davon ausgehen, daf die polizeiliche Datenspeicherung von soichen Patienten im
AnschluB an den Freitodversuch als zusétzliche Beschéamung und Selbstwertkriankung
verarbeitet wird.,

Weiterhin zeichnen sich suizidgefahrdete Menschen durch ein Oberstrenges Gewissen
aus. Dies wird daraus erkennbar, daB Patienten - s¢ die Erfahrung von Therapeuten —
nach einem Suizidversuch haufig iiber Schuldgefiihle klagen, sich subjektiv nicht als Pa-
tienten, sondern als Delinquenten erleben und den Freitodversuch selbst als unmora-
lisch-verwerflichen, ja ,verbrecherischen™ Akt bewerten. Unter diesen Umstéinden kann
man sich leicht vorstellen, dal die Speicherung persdnlicher Daten gerade durch die Po-
lizei — als Repridsentanten der Verbrechensbekdmpfung — die beim Suizidenten ohnehin
unangemessen stark ausgepragten Schuldgefihle und Gewissensangste in verhing-
nisvoller Weise verstiarken oder reaktivieren kdnnte.

Fazit: Schon durch eine schlichte polizeiliche Speicherung kann die therapeutisch gebo-
tene Entiastung und Stabilisierung von Patienten nach Freitodversuchen erheblich ge-
fahrdet werden.

Hinweise auf Sinti und Roma

Besondere Hinweise auf die Volksgruppe der Sinti und Roma im INPOL sind in den ver-
gangenen Jahren bereits mehrfach von den Datenschutzbeauftragten kritisiert worden.
So wurden Angehdrige dieser Gruppe mit einem Hinweis als ,fahrendes Volk” gekenn-
zeichnet. Von ihnen gefiihrte Ruf- bzw. Spitznamen wurden nicht — wie bei anderen ge-
speicherten Personen - als , sonstiger Name”, sondern ausdriicklich als ,,Zigeunerna-
me" gespeichert.

Die Hamburger Polizei hat die genannten Datenfelder erfreulicherweise schon seit Jah-
ren nicht mehr genutzt. Anders war die Haltung anderer Lander. Trotz gegenliufiger Be-
miihungen hatte der Arbeitskreis Il der Innenminister-Konferenz im Juni 1982 mehrheit-
lich beschiossen, die Benutzung eines Datenfeldes ,Zigeunername’ weiter zuzulassen.

Im Mai 1983 hat sich der Arbeitskreis Il darauf versténdigt, dieses Datenfeld doch zu
streichen. Damit wurde nun auch bundesweit ein wichtiger Schritt zum Abbau von Dis-
kriminierungen der Sinti und Roma getan. Diesem Ziel ist der Arbeitskreis Il gleichwohl
nicht viel ndher gekommen, weil er gleichzeitig beschlossen hat, sin neues Datenfeld fir
ginen personengebundenen Hinweis auf Beschuldigte/Tatverdachtige ohne festen
Wohnsitz bzw. mit hdufig wechselndem Aufenthaltsort (HWAO) einzufilhren, Dieser Hin-
weis bezieht sich zwar nicht mehr ausdriicklich auf ethnische Merkmale, ich sehe jedoch
~worauf ich die Behdrde fir Inneres bereits vor BeschluBfassung in dieser Sache hinge-
wiesen hatte — die groBe Gefahr, daB ,,Zigeuner’ kiinftig lediglich ein anderes Etikett er-
halten. Die Begriindung, die der Arbeitskreis Il fiir die Einrichtung des neuen personen-
gebundenen Hinweises gegeben hat, halte ich nicht fiir schliissig und (iberzeugend.

Zunéchst wurde angefilhrt, daB unter kriminalistisch/kriminologischen Gesichtspunkten
ein Bedirfnis fir die EinfGhrung eines weiteren personengebundenen Hinweises beste-
he, der an den fehlenden Lebensmittelpunkt oder die hohe Mobilitit ankniipfe. Dieses
Ziel werde mit der Kennzeichnung zusétzlicher Namen nicht erreicht. Es bediirfe viel-
mehr der Einfilhrung eines entsprechenden Markmals, das ergénzend zu anderen Se-
lektionsmerkmalen (z. B. Alter, Geschlecht) die Méglichkeit biete, aus einer Anzahl na-
mensgleicher Datensétze den wahrscheinlich relevanten auszuwahlen.
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Worin die erwahnten kriminalistisch/kriminologischen Gesichtspunkte bestehen, ist mir
nicht ersichtlich geworden. Auch das Argument, den sachbearbeitenden Dienststellen
milsse wegen der hohen Mobilitat der betroffenen Personen deutlich gemacht werden,
daB Ermittlungsarbeiten unverziiglich aufzunehmen seien, halte ich nicht fir schliissig.
Bei Personen, die bereits mehrfach Straftaten begangen haben und keinen festen
Wohnsitz nachweisen kdnnen, bedarf es keines besonderen Hinweises, um gine intensi-
vere Ermittlungstatigkeit auszulésen.

Schliellich soll neben dem Hinweis ,HWAQ" der personengebundena Hinweis ,LAST"
fir Land-und Stadtstreicher beibehalten werden. Auch fiir diese Personen trifft erfah-
rungsgeméb zu, daB sie entweder ohne festen Wohnsitz sind oder hiufig ihren Aufent-
haltsort wechseln, so daB es zwei Arten von Hinweisen auf Tater ohne festen Lebens-
mittelpunkt bzw. mit hoher Mobilitat gibt, die verschieden kombinierbar sind. Unter die-
sen Umstinden liegt die Vermutung nahe, daB es sich bei denjenigen Betroffenen, die
zwar den Hinweis ,HWAQ", nicht jedoch den Hinweis ,LAST" aufweisen, um Zigeuner
handelt.

Die Behérde fiir Inneres hat mir mitgsteilt, daB die Hamburger Polizei kaum AnlaB zu &i-
ner Eingabe von Daten fir den neuen personengebundenen Hinweis in INPOL haben
wirde. Sollte ich im Einzelfall gleichwohl eine von Hamburg veraniaBte Speichening
feststellen, miBte ich diese gem. § 20 HmbDSG beanstandan.

Weitere diskriminierende Erfassungen von Sinti und Roma sind zwischenzeitlich abge-
steilt worden;

— In der polizeilichen Kriminalstatistik der Freien und Hansestadt Hamburg wurden bis
Zum Jahr 1882 (wie in derjenigen des Bundes) Straftaten von ,Landfahrern” beson-
ders ausgewiesen. Diese besondere Erfassung von Landfahrern ist in Hamburg mit
Wirkung vom 1.1.1983 entfallen. Die ,,Anleitung flir die Exrfassung von Daten zur Kri-
minalstatistik™ sowie die Statistik-Erhebungs-Bégen sind entsprechend geandert
worden.

— Die Polizei verzichtet auf die Erfassung von Standesamtsdaten iber ,,umherzishende
Personen chne festen Wohnsitz'" {vgl. Nr. 3.8.4.1).

-~ Zur Archivierung von polizeilichen Unterlagen Uber Zigeuner beim Staatsarchiv vgl.
Nr.3.2.2.

Straftaten von Oberregionaler Bedeutung im bundesweiten Kriminalaktennachweis
{KAN)

Durch die Einfiihrung des KAN wird es im Aktennachweissystem aller Polizeibehdrden
grundlegende Verdnderungen geben. Wahrend bislang die Polizeibehdérden in ihren Aus-
kunftssystemen nur Hinweise auf ihre eigenen Akten verzeichnet hatten, sollen im KAN
nunmehr Akten iiber (berregional bedeutsame und schwere Straftaten auch (iberregio-
nal registriert und damit entsprechend verfiigbar gemacht werden. Dies bedautet, daB
eine Stuttgarter Polizeibehdrde z. B. einen Hinweis auf eine in Hamburg existierende Kri-
minalakte erhalten kann. Will die Stuttgarter Polizei sodann den Inhalt der Hamburger
Akte néher kennenlernen, so kann sie sich mit einem konventionelien Ubermittiungser-
suchen an die zustandige Hamburger Dienststelle wenden. Dies bedeutet zwar aus poli-
zeilicher Sicht eine erhebliche Verbesserung des Informationsflusses bei der Verbre-
chensbekampfung, begrindet aber aus datenschutzrechtiicher Sicht zusétzliche Ge-
fahrdungen fiir schutzwirdige Belange der betroffenen Blirger.

In meinem 1. TB (S. 40 f} hatte ich bereits ausgefihrt, welche groben Beawertungskrite-
rien fir die Uberregionale Bedeutung von Straftaten unter Beteiligung der Datenschutz-
beauftragten festgelegt worden sind. Im Oktober 1983 hat mir die Behérde fiir Inneres
den Entwurf von ,Richtlinien fiir die Fiihrung des Kriminalaktennachweises im INPOL
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/POLAS" (KAN-Richtfinien)} vorgelegt. Mit Hiife dieser Richtlinien soll sichergestelit wer-
den, daB die von der Innenminister-Konferenz formulierten relativ groben Aufnahmekri-
terien fir den KAN von den Sachbearbaitern, die die in den KAN aufzunehmenden Akten
auswiéhlen, einheitlich gehandhabt werden. Die von der Polizei vorgesehene Prifung der
Akten auf KAN-Relevanz soli zweigleisig erfolgen: Zum einen wurde ein Katalog von
Straftaten ausgearbeitet, bai dem eine KAN-Relevanz immer angenommen werden soll.
Dartiber hinaus wurde eine Reihe von Kriterien naher definiert, bei deren Vorliegen im
Einzelfall auch Gber die Katalog-Straftaten hinaus eine KAN-Relevanz bejaht werden
kann,

Der Entwurf bietet dem Kripo-Sachbearbeiter im groBen und ganzen eine zweckgerech-
te Entscheidungshilfe. Ich habe sowohl den Straftaten-Katalog als auch die erganzen-
den Einzelfallkriterien Oberprift und der Behérde fur inneres noch einige Prazisierungen
und Ergénzungen vorgeschiagen. Die Erdrterung dieser Angelegenheit war bei Redak-
tionsschiuB noch nicht abgeschiossen. Die folgenden Punkte sind aus meiner Sicht von
besonderer Bedeutung:

— In den Katalog diirfen nur Verbrechen sowie die in § 100a StPO genannten beson-
ders gefdhrlichen Straftaten aufgenommen werden.

— Die Auswahl der Strafakten mui sich immer an dem obersten Grundsatz orientieren,
daB nur Straftaten von iiberregionaler Bedeutung auszufiltern sind. Diese Bedeutung
ist bei Straftaten mit einem geringeren Unrechtsgehalt generell nicht gegeben.

- Bei der Definition des Straftatenkatalogs ist klarzustellen, daB die darin genannten
Vorschriften aus dem StGB nicht immer, sondern nur im Regelfall (iberregional be-
deutsam sind. Im Einzelfall kann auch eine Katalogstraftat nur von regionaler Bedeu-
tung sein (z. B. der regeimaBige Wirtshausschlager).

— Es ist festzulegen, daB eine Eintragung im KAN wieder zu léschen ist, wenn die Er-
mittlungen bzw. staatsanwaltschaftliche oder gerichtlichs Entscheidungen ergeben
haben, dafi keine KAN-relevante Straftat vorlag.

Problemfille bei Ubermittiungen an die Palizei

Wahrend bei den Dateniibermittlungen von der Polizei an andere Stellen (mit Ausnahme
des Verfassungsschutzes, vgl. Nr. 3.11) keine Probleme auftraten, erwiesen sich die
Ubermittlungen anderer Stellen an die Polizei bisweilen als problematisch. Im Ergebnis
konnten jedoch weitgehend befriedigende Losungen erzielt werden.

Sozialdaten

Das Problem ob, in weichem Umfang und unter welchen Voraussetzungen die Polizei
Sczialdaten von Sozialleistungstragern im Wege der Amtshilfe erhalten kann —das ich in
meinem 1. TB bereits kurz skizziert hatte — konnte zwischenzeitlich geklart werden. Die
Datenschutzbeauftragten haben sich weitgehend der vom Bundesbeauftragten fiir den
Datenschutz in seinem 5. TB (Nr. 2.11.2, S. 53) begriindeten Position angeschiossen.
Danach diirfen die Soziailleistungstridger der Polizei unter den Voraussetzungen des
§ 68 5GB X Amishilfe, beschrankt auf die dort genannten Stammdaten, gew&hren.

Feuerwehr-Einsatz-Daten

Durch Pressemeidungen sowie verschiedene parlamentarische Anfragen (Birger-
schafts-Drucksachen 10/542 und 10/621} wurde ich auf die Problematik der Daten-
dbermittlungen von der Feuerwehr an die Polizei aufmerksam gemacht. ich habe den
Sachverhalt in eingehenden Gespridchen mit Feuerwehr und Polizei geklart und im gro-
Ben und ganzen befriedigende Lésungen erzielen kénnen.
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Bis zum 1. Mai 1983 gab es eine Reihe von Dateniibermittlungen, die fiir die Aufgabener-

flllung der Polizei nicht erforderlich waren. Im einzelnen ergaben sich folgende Feststel-

lungen;

Die Feuerwehr (ibermittette an die Polizei

- laufend die Einsatzprotokolle der Feuerwehr {(Fernschreiberausdrucke) sowie

— téglich eine vom Rechner ausgedruckte Liste mit den Namen der am Vortag von der
Feuerwehr transportierten Personen.

Im einzeinen ging es um folgende Daten:

Auf den Einsatzprotokollen ist zun&chst enthalten die sog. Ausmeldung, die ausgedruckt
wird, wenn ein Rettungs- oder Notarztwagen der Feuerwehr zum Einsatz ausriickt. Dar-
auf enthalten sind der Grund der Alarmierung sowie der Einsatzort. Diese Informationen
dienan der Polizei dazu zu beurtailen, ob ein polizeilicher Einsatz angezeigt ist.

Weiter enthalien sind auf den Einsatzprotokollen die sog. Einmeldungen, die die Besat-
zungean der Rettungswagen nach AbschluBl des Einsatzes von der Feuerwache aus an
die Feuerwehreinsatzzentrale durchgeben. Darauf enthalten sind im wesentlichen der
Name der transportierten Person sowie der Zielort des Einsatzes. Diese [nformationen
dienen der Polizei dazu, bereits wihrend des laufenden Tages Auskiinfte nach dem Ver-
bleib der transportierten Personen beantworten zu kdnnen.

In der Tagesliste sind die Personen, die am vorangegangenen Tage von der Feuerwehr
transportiert worden sind, alphabetisch geordnet enthalten. Diese Liste dient ebenfalis
dazu, der Polizei die Beantwortung von Auskunftsersuchen nach vermiBten Personen zu
erméglichen. )

Die Daten, die die Feuerwehr an die Polizei Gbermittelt, beziehen sich auf Rettungswa-
geneingsatze im Zusammenhang mit verschisdenen Notfdllen, die wie folgt klassifiziert
werden: Strafenunfall, Hausunfall, Verkehrsunfall, Betriebsunfall, Schiffsunfall, Sport-
unfall, Notfall-Erkrankung, Notfali-Blutkonserve und Notfall-Verlegung. Einsdtze zum
Zwecke der Krankenbefdrderung von Haus zu Haus oder von Krankenhaus zu Kranken-
haus, werden der Polizei nicht Obermittelt. Einsatze im Zusammenhang mit Demonstra-
tionen werden lediglich als Strafienunfall gekennzeichnet.

Eine Dateniibermittiung in dem vorstehend genannten Umfang erwies sich fir die Aufga-
benerfiillung der Polizei nicht als erforderlich. Wéhrend die Polizei friiher in allen ge-
nannten Notfallen ebenfalls zum Einsatz ausrickte, sind es heute nur noch ca. 10% der
Feuerwehreinsétze, in denen auch die Polizei tatig wird.

Zu nennen sind in diesem Zusammenhang alle Verkehrsunfélle und alle Schiffsunfille.
Bei den Obrigen Unfillen wird die Polizei nur tatig, wenn entweder ein Rettungshub-
schrauber cder ein Notarztwagen eingesetzt wird oder die Feuerwehr zusatzliche Hin-
waise auf strafrechtlich relevante Vorgange gibt. Nur Meldungen (iber Einsatze, in denen
die Polizei selbst auch zum Einsatz ausricken muB, kénnen fiir die Polizei notwendig
sein.

Kianftig werden nur noch alle Ausmeldungen per Fernschreiben (bermittelt, die in der
Regel kaum personenbezogene Daten enthalten. Anhand dieser Ausmeldungen veran-
laBt die Polizei ggf. eigene Einsatze, Dariber hinaus erhélt sie Riickmeidungen der Feu-
erwehr, aus denen sich die Erforderlichkeit eines Einsatzes ergeben kann.

Nicht mehr Gbermittelt werden in Zukunft die Einmeldungen mit dem Zielort und dem Na-
men der transportierten Person. Diese Regelung ist noch nicht vollstandig befriedigend,
weil die Polizei nach wie vor — wenn auch in erheblich eingeschranktem MaBe - Informa-
tionen erhilt, die sie zur Aufgabenerfillung nicht zwingend benétigt. Eine weitergehende
Einschrénkung lieBe sich jedoch mit einem vertretbareren technischen Aufwand nicht
realisieren. Insofern wird erst die Neuorganisation der Polizei-Einsatz-Zentrale optimale
Lésungen ermbglichen.
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Diese Neuorganisation ist far 1987 geplant. Ich habe mich bisher lediglich Gber den der-
zeitigen Planungsstand unterrichten lassen. Die Bewertung dieses Vorhabens bleibt ei-
nem spateren Tatigkeitsbericht vorbehalten.

Auch die Ubermittiung von Daten der transportierten Personen (sowohl aus den Einmel-
dungen als auch aus den Tageslisten) erwies sich nicht als notwendig. Nach Auffassung
der Feuerwehr bendtigte die Polizei diese Angaben, um Anfragen nach vermiBten Perso-
nen beantworten zu kénnen. Die Aufklarung des Schicksals von vermi8ten Personen sei
eine Aufgabe der Polizei. Demgegenlber habe ich darauf hingewiesen, daB zur Erfiillung
der genannten polizeilichen Aufgaben keine Vorratshaltung von Listen aller transportier-
ten Personen erforderlich ist. Vielmehr ist es ebensogut moglich, daB die Polizet im Ein-
zelfall, wenn nach einer vermiBten Person gesucht wird, bei der Feuerwehr nachfragt, ob
die Person irgendwohin transportiert worden ist.

Dementsprechend ist die Bereitstellung von Listen mit den Namen beforderter Personen
eingestellt worden.

Kraftfahrzeug-Register-Daten

Seit Mitte der 70er Jahre ist das Kraftfahrt-Bundesamt (KBA} in Flensburg damit befaft,
die Flhrung der zentralen Kraftfahrzeugbesténde und des Verkehrszentralregisters auf
der Grundlage eines Datenbank-Konzepts neu zu crganisieren. Unter Beteiligung des
Bundesksiminalamtes wurde ein sog. ,Zentrales Verkehrsinformationssystem (ZEVIS)”
antwickelt, das folgende Diaten aufnehmen und fir den on-line-Abruf bereithalten soll:

— alle Daten des zentral gefihrten Kfz-Bestandes,

- alle Daten des Bestandes der Fahrzeuge mit Versicherungskennzeichen,

- die Personalien der im Verkehrszentralregister Eingetragenen und

- Angaben tiber entzogene oder versagte bzw. zurGckgegebene Fahrerlaubnisse.

Zur Zeit sind noch nicht alle Kfz-Bestande der Lander in ZEVIS aufgenommen. Die Uber-
spielung der Hamburger Besténde soll Ende 1983 erfolgen. Gesamt-ZEVIS soll in der 2.
Hilfte des Jahres 1984 realisiert sein.

Im Mai 1983 hat der Bundesverkehrsminister die generelle Zustimmung fiir den unmittel-
baren Zugriff von Polizeidienststellen des Bundes und der Lénder auf Daten von ZEVIS
gegeben. Auch der Hamburger Polizei ist von der Behérde fiir Inneras die Genenmigung
erteilt worden, sich mit insgesamt neun vorhandenen Datenstationen am Dialog mit ZE-
VIS zu beteiligen.

Die Einrichtung soicher on-line-Verbindungen haiten die Datenschutzbeauftragten nach
dem Ubergang vom Test- zum Dauerbetrieb fir bedenklich, solange noch die - von allen
Seiten als notwendig erkannten — Rechtsgrundlagen fehlen. Die fiir ZEVIS erforderlichen
Rechtsgrundiagen sallen nach der Vorstellung des Bundesverkehrsministers durch ei-
nen bereits vorliegenden Entwurf eines Fahrzeugregisiergesetzes geschaffen werden.
Zur Zeit ist jedoch nicht absehbar, wann das Gesetzgebungsverfahren eingeleitet wird.
Es ist aus meiner Sicht nicht akzeptabel, daB der Ausbau des gesamten Systems vollzo-
gen wird, bevor der Gesetzgeber mit der Angelegenheit befaBt war, Er wird damit vor voll-
endete Tatsachen gestelit.

Neben den grundsatzlichen Bedenken gegen den on-line-Anschiul ohne tragfihige ge-
setzliche Grundlage habe ich ferner Zweifel, ob der Polizei in Zukunft bestimmte Abfra-
gemdglichkeiten eingerdumt werden diirfen. Zur Zeit sind nur folgende Abfragearten zu-
gelassen:

— Halterermittlung (KBA-H),

— Halterermittlung mit Fahrzeugbeschreibung {(KBA-K),

— Halterermittlung mit unvellstandigem Kennzeichen (KBA-A) und

— Fragen zur Fahrerlaubnis (KBA-F).
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3.1

Die Polizei wiinscht jedoch auch — die bislang noch nicht zugelassene - Einfiihrung der
sog. ,,P-Anfrage”, mit der unter dem Namen einer Person nach ihrer aktusllen Anschrift
sowie nach aflen auf sie 2ugelassenen Kraftfahrzeugen gefragt werden kann. Ohne die
Problematik wegen der fehlenden Aktualitit an dieser Stelle vertiefen zy wollen, mochte
ich vorsorglich darauf hinweisen, daB die Einfithrung der P-Anfrage aus datenschutz-
rechtiicher Sicht hdchst bedenklich wére; denn mit der Bereitstellung einer soichen An-
frage wére technisch die Méglichkeit eréffnet, den Halterbestand mit seinen rund 30 Mio.
betroffenen Birgem wie ein BundesadreBregister zu verwenden,

Sonstige Problemfille

Auf einige andere Fille, in denen Ubermittlungen an die Polizei als problematisch ange-
sehen werden, die jedoch zwischenzeitlich befriedigend geregelt werden konnten, bin
ich an anderen Stellen des Berichis eingegangen. Hinzuweisen ist auf

- Ubermil‘tlungen der Standesamter (vgl. Nr. 3.8.4.1),

— der Schufa (vgl. Nr. 4.9.1) und

— der Hamburger Wasserwerke (vgl. Nr. 4.9.2),

Landesamt fir Verfassungsschutz

Beim Verfassungsschutz habe ich im Jahre 1983 aufgrund von Eingaben nur einige Ein-
zelfdlle genauer geprift. Verglichen mit der Polizei war die Anzahl der Eingaben aller-
dings sehr gering. AnlaB zu Beanstandungen war in kainem Fall gegeben, in einem Fall
konnte eine Léschung erreicht werden.

Neben diesen Einzelfallpriifungen habe ich mich dariber informiert, bei welchen Arten
von Personeniberpriffungen im &ffentlichen Dienst sowie in sicherheitsempfindlichen
Bereichen privater Stellen der Verfassungsschutz beteiligt ist und wie das Verfahren im
einzelnen aussieht. Bedenken aus datenschutzrechtlicher Sicht haben sich nicht erge-
ben. Ich habe mich davon liberzeugt, daB bei der Einstellung von Bawerbern in den &f-
fentlichen Dienst - entsprechend einem SenatsbeschluB vom 13.2.1979 — keine Regel-
anfrage beim Verfassungsschutz erfolgt. Ich werde noch zu priifen haben, ob die Sicher-
heitstiberpriifungsrichtlinien {fiir Bedienstete, die eine sicherheitsempfindliche Titigkeit
ausiiben) im Einzelfall eingehalten werden, insbesondere ob diejenigen zu (berprifen-
den Personen, die lediglich siner Kartei(iberprifung - und nicht weitergehenden Sicher-
heitsiibermittlungen - zu unterziehen sind, hiervan auch unterrichtet werden.

Schlie6lich habe ich mich bemiiht, in einem Gesprich mit dem Leiter des Landesamts gi-
nige allgemeine Fragen zu kliren, Dabei ging es vornehmlich um die Prifungskompeten-
zen des Datenschutzbeauftragten (s. o. Nr. 3.9.1), das Auskunftsverhaiten des Landes-
amts gegenliber Blrgern (vgl. Nr. 3.9.2) sowie die Zusammenarbsit zwischen dem Ver-
fassungsschutz und der Polizei.

Das zuletzt genannte Thema, dessen rechtliche Problematik ich in meinaem 1. Tatigkeits-
bericht (Nr. 6.7.3, 8. 44) bereits skizziert hatte, wurde anhand einiger Fallgruppen erér-
tert. Dabei konnte z. T. Einigkeit erzielt werden, z. T. blieben Falle noch streitig.

Einig bin ich mit derm Landesamt insbesondere in folgendem:

- der Verfassungsschutz darf von der Polizei keine Informationen erhalten und spei-
chern, die diese aus TelefoniiberwachungsmaBnahmen gem. §§ 100a, 100b StPO
gewonnen hat. Die Ubermittlung soicher Erkenntnisse wére von den Verwertungsvor-
schriften des § 100b StPO nicht gedsckt und im (ibrigen auch gesignet, die Bestim-
mungen des Gesetzes zu Artikel 10 GG (G-10-Gesetz), das die Telefoniiberwachung

" durch Nachrichtendienste regelt, zu unterlaufen,

— der Verfassungsschutz darf nicht die Polizei im Amtshilfeweg ersuchen, bestimmte -
der Polizei vorbehaltene — EingriffsmaBnahmen durchzufiihren {wie z. B. eine Haus-
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suchung), um auf diese Weise zu Informationen zu kommen, die der Verfassungs-
schutz mit eigenen Mitteln nicht erlangen kann.

Keine Einigkeit besteht in der Frage, ob es mit den §§ 108, 110 StPO sowie mit dem
Gebot der prinzipiellen Trennung von Verfassungsschutz und Polizei vereinbar ist,
dafi die Polizei bei Haussuchungen gewonnene ,Zufalis-Informationen” — wie etwa
Karteien, Adrelverzeichnisse, die sie fir das von ihr betriebene Ermittlungsverfahren
nicht braucht — an den Verfassungsschutz weitergibt, wenn die Daten fir diesen rele-
vant sein kénnten. Im Gegensatz zum Verfassungsschutz bin ich - mit dem Bundes-
beauftragten fiir den Datenschutz {vgl. dessen 5. Tatigkeitsbericht, S. 94) - der Mei-
nung, daB dies unzulassig ist: die genannte Ubermittlung durch die Polizei dient nicht
mehr dem Zweck des Strafverfahrens und 148t den Verfassungsschutz mittelbar an
polizeilichen Befugnissen teilhaben, die ihm selbst nicht zustehen. Das Problem be-
darf noch weiterer Kldrung.

lch werde aufmerksam beaobachten, ob sich fir die Zusammenarbeit zusatzliche
Probleme daraus ergeben, daB die Polizei — kiinftig in stirkerem MaBe — Vorfalder-
kundungen betreibt (durch Einsatz von V-Leuten und under-cover-agents).

Staatsanwaltschaft

Meine Aktivitdten im Bereich der Staatsanwaltschaft konzentrierten sich wsitarhin auf
die Zentralkartei, Gber die ich bereits im letzten Jahr berichtete. Daneben habe ich mich
auf Grund von Eingaben mit mehreren Problemen beschiftigt, die mit der Verarbeitung
personenbezogener Daten in Akten zusammenhangen.

Zentralkartei

Nachdem die Justizhehdrde zu den von mir libersandten , Mindestanforderungen fiir den
Datenschutz bei den Zentralen Namenskarteien der Staatsanwaltschaft” {Beschiufl der
Konferenz der Datenschutzbeauftragten} Stellung genommen hatte, habe ich die Pro-
bleme gesprachsweise mit der Justizbehdrde sowie dem Leiter der Staatsanwaltschaft
bei dem Landgericht weiter erdrtert. Mit Schreiben vom 7.3.1983 habe ich festgestellt,
daB die derzeitige Fiihrung der Zentralkartei gegen die Bestimmungen des § 15 Abs. 3
und 4 verstoBt. ich habe jedoch einstweilen hinnehmbare Zwischenidsungen erzielen
kénnen, die eine Beeintrachtigung schutzwiirdiger Belange Betroffener weitestgehend
ausschlieBen.

Im ginzelnen habe ich folgende Feststellungen treffen milssen: § 15 Abs. 4 verlangt von
den speichernden Stellen, daB alle gespeicherten Daten regelmaBig alle vier Jahre auf
ihre Erforderlichkeit hin zu Uberpriiffen und ggf. zu bereinigen sind. Eine solche Prifung
wird derzeit bei der Zentralkartei von der Staatsanwaltschaft nicht vorgenommen.

Nach § 15 Abs. 3 sind personenbezogene Daten zu I5schen, wenn ihre Kenntnis flir die
speichernde Stelle zur rechtmaBigen Erfiillung der in ihrer Zustandigkeit lisgenden Auf-
gaben nicht mehr erforderlich ist und kein Grund zu der Annahme besteht, daB durch die
Léschung schutzwirdige Belange des Betroffenen beeintrachtigt werden. Das derzeit
praktizierte Verfahren bei der Zentralkartei, méglichst alle Karteikarten, deren letzte Ein-
tragung 10 Jahre und langer zuriickliegt, aus dieser Kartei zu entfernen, entspricht die-
sen Anforderungen nicht:

Es kann nicht daven ausgegangen werden, daB alle Karteikarten der Zentralkartei nach
der letzten Eintragung noch 10 Jahre lang aufbewahrt werden missen. Dies ergibt sich
u. a. schon aus der Tatsache, daB nach den geltenden Aufbewahrungsbestimmungen
Schriftgut der Staatsanwaltschaft bei eingesteliten Verfahren nur § Jahre aufbewahrt
werden mub.

im iibrigen scheint mir der Stellenwert, den die Léschungsarbeiten bei der Zentralkartei

haben, zu gering zu sein. Es reicht nicht aus, LéschungsmaBnahmen erst vorzunehmen,
wenn nach Erledigung aller anderen Aufgaben noch Arbeitskapazititen frei sind.
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Im 1. TB hatte ich ausgefiihrt, daB ich wegen der bevorstehenden Automation der Zen-
tralkartei, die die o. g. Probleme mit geringem Aufwand idsen wird, einstweilen von einer
formalen Beanstandung gem. § 21 abgesehen habe. Es hat sich jedoch herausgestellt,
daB das Automationsvorhaben nicht bis 1983 - wie urspriinglich angekindigt — zu reali-
sieren war. Nach neuesten Informationen wird es sogar fiir méglich gehalten, daB sich
die Inbetriebnahme noch bis 1985 verzogern wird, weil zwischen der Justizbehdrde und
dem Senatsamt noch keine Einigkeit (ber die Frage erzielt werden konnte, ob das Ver-
fahren auf zentraler oder dezentraler Hardware implementiert werden soil.

Aus diesem Grunde habe ich von der Staatsanwaitschaft als Zwischenldsung ein-
schrénkende Regelungen fiir Auskinfte aus der Zentralkartei verlangt. lch bin dabei da-
von ausgegangen, daB die entscheidenden Gefdhrdungen von Belangen der Betroffenen
darin liegen, da8 méglicherweise personenbezogene Daten (iber Ermittlungsverfahren,
die die Staatsanwaltschaft nicht mehr zur Erfiillung ihrer Aufgaben bengtigt und infolge-
dessen nicht mehr speichern diirfte, an Dritte weitergegeben werden. Um diese Gefahr
einzuschrinken, habe ich gefordert, daf bis zur Einfiihrung des automatisierten Verfah-
rens nur noch solche Daten an Dritte (auch an Gerichte, Kriminalpolizei, Justizbehérde)
weitergegeben werden, deren Speicherung mit einiger Wahrscheinlichkeit auch ohne
Einzelfallprifung noch zuldssig ist. Das sind — in Anlehnung an § 15 Abs. 4 — Daten aus
den letzten 4 Jahren.

Dementsprechend dirfen Karteikarten, deren letzte Eintragungen aus dem Jahre 1978
oder frither stammen, grundsétzlich nicht mehr genutzt oder verarbeitet werden. Daten
solcher Karteikarten dirfen nur noch im Einzeffall (bermittelt werden, nachdem der zu-
standige Dezernent sorgfaltig gepriift hat, ob eine Speicherung noch erforderlich ist. Als
vorlaufige Richtschnur fiir sclche Entscheidungen der Dezernenten habe ich — bis zur
Einfiikrung der Automation — die geltenden ,Aufbewahrungsbestimmungen for Schrift-
gut” akzeptiert. Danach ist vor allem darauf zu achten, da3 Daten Gber eingestelite Ver-
fahren nach Ablauf von 5 Jahren nicht mehr (ibermittelt werden.,

Die Staatsanwaltschaft hat die Forderungen voll akzeptiert und durch Rundverfiigung
vom 3.5.1983 die Auskunftspraxis sinschriankend geregeit.

Ich betone jedoch, daB diese Zwischenlésung nur fiir eine Ubergangszeit bis zur Auto-
mation akzeptabel ist. Es sind noch erhebliche Anstrengungen nétig, um in jeder Hin-
sicht den datenschutzrechtlichen Anforderungen entsprechende Zusténde herzustellen.
inshesondere sind noch keine. differenzierten Léschungs- und Aufbewahrungsfristen fir
die {automatisierte) Zentralkartei entwickelt worden, Die bislang geltende pauschaie
Zehn-Jahres-Frist wird den gessetzlichen Anforderungen nicht gerecht. 2y kidren wird
sein, ob die Aufbewahrungszeit der in der Zentralkartei gespeicherten Daten strikt an die
Aufbewahrungsvorschriften flir Akten zu koppeln ist oder ob kiirzere Fristen fir die Zen-
tralkartei méglich sind. Eine im Mai 1983 von der Justizbehdrde angekiindigte Stellu ng-
nahme der Staatsanwaltschaft zu diesem Problem lag bei AbschluB dieses Berichts
noch nicht vor.

im Rahmen der Vorbereitung der Automation der Zentralkartei hat die Justizbehdrde mir
den die Detailplanung enthaltenden Hauptbericht zur Stellungnahme ibersandt. Ich
habe einige Bedenken vorgetragen, die sich auf die Speicherbefugnis hinsichtlich ein-
zelner Felder des geplanten Datensatzes sowie auf erforderliche MaBnahmen zur Da-
tensicherung beziehen. Eine Klarung dieser Fragen steht ebenfalls noch aus.

Persdnlichkeitsschutz bei der Datenverarbeitung in Akten

Der weitaus Uberwiegende Teil der bei der Staatsanwaltschaft anfallenden Daten wird
nicht in Dateien, sondern in Akten verarbeitet. Aus diesem Grunde liegt es nahe, daB
mich Blrger hiufig wegen sines Problems anrufen, das sich beim Umgang mit Akten er-
gibt. Dies gibt mir Veranlassung, sinige grundsitzliche Anmerkungen zum Persénlich-
keitsschutz bei der Aktenverarbeitung zu machen. Auch wenn das HmbDSG gem. § 1
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Abs. 2 8.1 i. V. m. § 4 Abs. 4 Nr. 3 fiir die Verarbeitung von Daten in Akten nicht unmittel-
bar gilt, besteht insoweit kein datenschutzireier Raum. Soweit die Speicherung und
Ubermittiung von Daten nicht spezialgesetzlich geregelt sind, ist vielmehr auf die tragen-
den Bestimmungen der Verfassung zum Schutze der Persénlichkeit (Art. 2 Abs. 1, Art. 1
Abs. 1) zurickzugreifen.

Als gemeinschaftsbezogener und gemeinschaftsgebundener Bitrger hat jedermann nur
diejenigen Maf3inahmen hinzunehmen, die im Oberwiegenden Interesse der Allgemeinheit
unter strikter Wahrung des VerhéltnismaBigkeitsgebotes erfolgen (vgl. insbesondere
das ,Scheidungsakten-Urteil”, BVerdGE 27, 344, 351).

Der Grundsatz der VerhélinismaBigkeit verlangt — neben der generellen Abwagung zwi-
schen dem Schutz und der Privatsphére und dem Offentlichen Interesse —, daB die Mafi~
nahme zur Erreichung des angestrebten Zwecks geeignet und erforderlich ist und daB
der mit ihr verbundene Eingriff seiner Intensitdt nach nicht auBer Verhéltnis zur Bedeu-
tung der Sache steht (BVerfG a. a. 0.}.

Die somit erforderliche Giter- und Interessenabwigung ist durch die Datenschutzge-
setze ndher konkretisiert. Es bistet sich daher an, die entsprechenden Bestimmungen
des Hamburgischen Datenschutzgesetzes als Entscheidungshilfe mit heranzuziehen,
wenn es gilt, die Zulassigkeit der Speicherung und Ubermittiung personenbezogener
Daten sowie Angemessenheit von MaBnahmen der Datensicherung zu beurteilen. Auch
fir die Aktenbearbeitung ist also grundsétzlich davon auszugehen, daB eine Speiche-
rung und Ubermittlung personenbezogener Daten nur zuldssig ist, wenn sie zur rechimé-
Bigen Erfiiliung der Aufgaben einer dffentlichen Stelle erforderlich ist bzw. — bei einer
Ubermittlung — der Empfénger ein berechtigtes Interesse an der Kenntnis der zu (bermit-
telnden Daten glaubhaft macht und dadurch schutzwirdige Belange des Betroffenen
nicht beeintrachtigt werden. Ferner ist durch technisch-organisatorische Mafinahmen
sicherzustelien, daB Unbefugte den Inhalt von Akten weder einsehen noch verandern
oder beseitigen kinnen.

Verschiedene Eingaben von Biirgern betrafen gerade den zuletzt genannten Komplex
der DatensicherungsmaBnahmen, z. B. Probleme beim Riicktransport von Akten und Un-
terlagen an die Polizel. Alle festgestellten Probleme konnten jedoch zligig bereinigt wer-
den, da die Staatsanwaltschaft von mir empfohlene SicherungsmaBnahmen umgehend
akzeptierte und in die Tat umsetzte,

Andere Eingaben wiesen auf Probleme bei der Ubermittiung von Daten im Rahmen von
Akteneinsicht durch andere Behorden bzw. durch Rechtsanwdilite hin. In einem Fall hatte
die Polizei einem Sozialleistungstrager Akteneinsicht gewdhrt. In voller Ubereinstim-
mung mit der Staatsanwaltschaft habe ich klargestellt, daB allein die Staatsanwalischaft
in Ermittlungsverfahren itber die Gewéahrung von Akteneinsicht zu entscheiden hat.

ln einem weiteren Fall ging es um die Gewahrung von Akteneinsicht an bevollmachtigte
Rechtsanwalte. Diesem Personenkreis wird gem. Nr. 185 Abs. 4 der Richtlinien fiir das
Straf- und BuBgeldverfahren {RiStBV) Akteneinsicht gewahrt, wenn er ein berechtigtes
interesse darlegt und wenn sonst Bedenken nicht bestehen. ich habe der Justizbehdrde
in diesem Zusammenhang mitgeteilt, daB ich generell Bedenken sehs, wann die betrof-
fenen Rechtsanwilte - insbesondere Anwaélte von Glaubigern in JGG-Sachen — auch
Einsicht in solche Aktenteile erhalten, die besonders sensible persdnliche Daten der Be-
schuldigten enthaiten. kch habe empfohlen, bei einer Aktensinsicht hicht nur die Register-
auskunft {vgl. 16 RiStBV), sondern auch den Jugendgerichtshilfebericht und die Verneh-
mungsprotokolle der Polizei, soweit sie sich auf die persdnlichan Verhalinisse beziehen,
zurGckzuhalten.

Justizverwaltung und Strafvollzug
Meine Beratungs-~ und Priiftatigkeit bei Justiz und Strafvolizug konzentrierte sich im Be-

richtszeitraum auf die Mitarbeit bei der Neufassung einiger Verwaitungsvorschriften so-
wie auf die Bearbeitung vereinzelter Eingaben.
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3.13.1.2

3.13.1.3

Uberarbeitung von Justizverwaltungsvorschriften

Bei der laufenden Uberarbeitung diverser Verwaltungsvorschriften, (ber die ich z. T. be-
reits in meinem 1. TB (S. 46 ff} berichtete, ist folgender Sachstand festzuhalten:

Anordnung iiber Mitteilungen in Strafsachen (MiStra)

Die Justizverwaltungen der Lander haben im Berichtszeitraum den Entwurf fiir sine Neu-
fassung der MiStrA erarbeitet, den die Justizbeh&rde mir im September zur Stellungnah-
me zugeleitet hat. Einige Mitteilungspflichten sollen entfallen; einige weitere Streichun-
gen und Préazisierungen sind jedoch aus datenschutzrechtlicher Sicht noch erforderlich.

Die Datenschutzbeauftragten haben im November 1983 eine gemeinsame Stellungnah-
me zu Problemen der MiStrA erarbeitet, die ich im Anhang auszugsweise zur Information
beiflige.

Anordnung tber Mitteilungen in Zivilsachen (MiZi)

Die Eingaben, die die Justiz betrafen, richteten sich zumeist gegen Ubermittiungen, die
auf der Grundlage der MiZi erfaigten, insbesondere gegen die in Pflegschafis-, Vor-
mundschafts- und Entmindigungssachen angeordneten Mitteilungen an das Einwoh-
ner-Zentralamt, die Gesundheitsémter, das Polizeiverkehrsamt sowie die Kriminalpoli-
zei. Ich habe inzwischen Stellungnahmen zu diesen Komplexen von der Justizbehdrde,
der Gesundheitsbehdrde und der Behérde fiir Inneres eingeholt, zur abschlieBenden
Beurteilung des Sachverhalts sind jedoch noch weitere Aufklarungen notwendig. Die ab-
schlieBende Bewertung dieses wie auch anderer Probleme werde ich gemeinsam mit
den anderen Datenschutzbeauftragten in einer Arbeitsgruppe ,MiZi”" vornghmen. Fol-
gender Einzelfall soilte jedoch nicht unerwéhnt bleiben, um die Probiematik dieser Uber-
mittlungen zu verdeutlichen:

Eine Birgerin schilderte mir, daB fiir sie im Jahre 1976 wegen Krankheit eine Pflegschaft
angeordnet worden war, die jedoch im Jahre darauf wieder aufgehoben wurde. Dis Biir-
gerin wunderte sich dariiber, daB sie jahrelang keine Wahlbenachrichtigungen erhieit.
Als sie sich vor der letzten Bargerschaftaswahl einmal bei der Wahldienststslle erkundig-~
te, erhielt sie die Auskunft, sie diirfe nicht wahlen, es bestinde eine Pflegschaft. Das
Vormundschaftsgericht hatte die in der MiZi genannten Stellen zwar von der Anordnung,
nicht jedoch von der Beendigung der Pflegschaft unterrichtet. Die Biirgerin war dadurch
u. a. in der Ausilbung ihres Wahlrechts behindert. Nach dieser aus meiner Sicht schwer-
wiegenden Beschwerde habe ich die Justizbehérde u. a. gebeten, mir mitzuteilen, wie es
dazu kommen konnte, daB dem Einwohner-Zentralamt (und dem Polizeiverkehrsamt) die
Aufhebung der Pfiegschaft nicht mitgeteilt wurde. Ich erhislt folgende Antwort: ... . Von
der Aufhebung der Pflegschaft durch den BeschluB vom 19.7.1977 sind diese Dienst-
stellen nicht unterrichtet worden. Dies beruht offensichtlich auf einem Versehen. Nach-
dem sich Frau xxxxx im April 1983 an das Vormundschaftsgericht gewandt hatte, ist die
Mitteilung iiber die Aufhebung der Pflegschaft unverziglich nachgeholt worden."” Ein
derart lockerer und unsensibler Umgang mit den wichtigen Berichtigungsmitteilungen —
wie er aus dem zitierten Antwortschreiben spricht — erscheint mir unangemessen. kch
habe die Justizbehdrde nachdriicklich darum gebeten, dafiir Sorge zu tragen, daB solche
Pannen sich nicht wiederholen kénnen.

Schuldnerverzeichnis

In meinem 1. TB (Nr. 6.8.3, 8. 47 f) hatte ich bereits erlautert, welche Probleme im Zu-
sammenhang mit den listenméBigen Abschriften aus dem beim Amtsgericht gefiihrten
Schuldnerverzeichnis nach § 815 ZPQ verbunden sind. ich hatte berichtet, daB der Bun-
desjustizminister zur Lésung der aufgetretenen Probleme und zur Eingrenzung der infor-
mationsflisse bereits im Dezember 1980 den Entwurf einer ,Verordnung liber Abschrif-
ten aus dem Schuldnerverzeichnis™ vorgelegt hatte. Einen Fortgang dieser Diskussion
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hat es meines Wissens im Jahre 1883 nicht gegeben. Es sieht z. Z. 50 aus, als wenn die-
se Angelegenheit ven den Landesjustizverwaltungen nicht mehr mit groBem Interesse
betrieben wird.

Strafvollzug

Die Zusammenarbeit mit dem Strafvollzugsamt erwies sich im Berichtszeitraum als be-
sonders positiv. Zum einen hat es mich von sich aus an der Uberprifung von Dateien so-
wie bei der Neugestaltung von Vordrucken beteiligt. Meinen Vorschidgen wurde dabei
weitgehend Rachnung getragen, einige Datensétze wurden reduziert.

Auch zwei Baschwerden, die den Strafvollzug betrafen, wurde in meinem Sinne abgehol-
fen:

- in eiher Justizvollzugsanstalt konnte durch einfache organisatorische MaRnahmen

erreicht werden, daf Besucher wahrend einer Besichtigung der Anstalt nicht mehr
die Namen von Insassen, die bislang auf Tirschildern sichtbar angebracht waren, zur
Kenntnis nehmen kénnen,

— in eirer anderen Justizvolizugsanstalt wurde veranlaBt, daf eine im Hinblick auf das

Datengsheimnis problematische Verarbeitung personenbezogener Daten im Auftrag
externer Stellen nicht mehr erfolgt. Wegen der besonderen Problematik von Patien-
tendaten vgl. auch Nr. 3.14.1.

Gesundheitswesen

Im Gesundheitswesen habe ich erste umfangreichere Prifungen durchgefihrt und — ver-
anlaBt durch die Prifergebnisse — intensive Beratungen mit allen Krankenhaustriagern
begonnen, um die in diesem Bereich weait verbraiteten Unklarhaiten und Unsicherheiten
beim Umgang mit datenschutzrechtlichen Bestimmungen abzubauen.

Priifung von Kliniken des Universitats-Krankenhauses Eppendorf (UKE)

VeranlaBt durch dsn ,Aktenfund im UKE-Geldnde” (vgl. Biirgerschaftsdrucksache

11/95) habe ich stichprobenweise vier Kliniken sowie das Krankengeschichtenarchiv

der Verwaltung des UKE Uberpriift und eine Reihe von schwerwiegenden Méngeln fest-

gestellt, die ich gem. § 21 gegeniiber dem Direktorium des UKE beanstandet habe. Fol-
gendeas war zu bemangeln:

1. Es gab keine klaren schriftlich fixiarten Regelungen fir die Ausfihrung der Daten-
schutzgesetze bzw. zur Verhinderung von Schweigepfilichtsverletzungen. Es fehlen
fir die Bediensteten eindeutige Festlegungen dariber
— wer Zugang zu den jeweiligen Patientendaten hat
— an wen Ausk(infte iber Patienten erteilt werdsn
~ an wen Patientendaten (ibermittelt werden diirfen
- inwelcher Art und Waise die Patientenunterlagen aufzubewahren sind
— wann spatestens und wie Patientendaten zu vernichten sind.

2. In der Neurologischen Polikiinik sowie in der Augenklinik sind nicht die technisch-
organisatorischen Vorkehrungen getroffen worden, die erforderlich sind, um eine Of-
fenbarung der Patientendaten an Unbefugte zu verhindern. Da diese Feststsllungen

einer Stichproben-Uberpriifung entstammen, ist nicht ausgeschlossen, daB auch in
weiteren Kliniken insoweit Mangel bestehen,
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Das UKE hat meine Feststellungen akzeptiert und SofortmaBnahmen getroffen, um die
dringlichsten technisch-organisatorischen Vorkehrungen zur Datensicherung zu organi-
sieren. Der Wachdienst und die Betriebs-Abteilung wurden zu verstiarkten Kontrollen
von Datensicherungsmafnahmen angewiesen und eine Bestandsaufnahme zu den an-
gesprochenen Problemen in allen Kliniken des UKE wurde veranlaft. Die Lésung der
Probleme ist jedoch noch nicht abgeschlossen. Insbesondere dis vorhandene, z. T. sehr
alte Bausubstanz der UKE-Kliniken und -Pavillons erwies sich bei vielen Datensicher-
heitsmaBnahmen als besonderes Problem.

Durch die Eingabe eines Strafgefangenen wurde ich ferner darauf aufmerksam, daR das
UKE Unterlagen mit medizinischen Patientendaten in der Buchbinderei einer Justizvolt-
zugsanstalt binden lieB. Diese gem. § 203 StGB unzuldssige Datenoffenbarung wurde
jedoch — nachdem sie dem Direktorium des UKE bekannt geworden war — ebenso wie
alle anderen Arten einer Datenverarbeitung (incl. Loschung) bei externen Stellen umge-
hend gestoppt.

Ferner hat das UKE die Erarbeitung von Datenschutzrichtlinien in Angriff genommen,
wobei ich beratend hinzugezogen wurde. Bei dieser Arbeit wurde jedoch sehr schnell
deutlich, daB es nicht allein um die Losung UKE-spezifischer Probleme ging, sondern
daB die meisten Fragestellungen fir alle Krankenhauser gleichermaBen von Bedeutung
waren. Das UKE wird mithin die Beratungsergebnisse des von mir initiierten Gesprachs-
kreises zum ,,Datenschutz im Krankenhaus'” mit einbeziehen.

Beratungen zum ,,Datenschutz in Krankenhiusern”

Da nicht nur beim UKE, sondern auch bei den sonstigen meiner Kontrolle unteriiegenden
staatlichen und nicht-staatlichen Krankenhiusern noch eine Reihe von Defiziten und
Unsicherheiten bei der Umsetzung des Datenschutzes vorliegen, habe ich im Friihjahr
alle Krankenhaustréger zu einer Gespriachsrunde eingeladen.

Dieses Angebot ist von allen eingeladenen Stellen (Gesundheitsbehérde einschl. allge-
meiner Krankenhéuser, Behdrde fir Wissenschaft und Forschung einschl. UKE sowie
Hamb. Krankenhausgesellschaft als Dachorganisation der privaten und frei-
gemeinnitzigen Krankenh&user) angenommen worden.

In dem Gespréch muBte ich feststellen, daB es unter den Teilnehmern groBe Unsicher~
heiten insbesondere wegen des Verhdltnisses zwischen der arztlichen Schweigepflicht
und den Datenschutzgesetzen gab.

Diese Frage konnte zundchst abstrakt geklart werden. Es wurde herausgearbeitet, daB
die Anwendung der Vorschriften des BDSG auf der einen sowie des § 203 StGB auf der
anderen Seite in aller Regel zu gleichen Ergebnissen fihrt (vgl. dazu Nr. 3.14.3). Ich habe
deshalb empfohien, bei der geplanten Erarbeitung von Richtlinien den Umgang mit Daten
in den Krankenhausern die Differenzierung nach der Form der Datenverarbeitung nicht
zu sehrin den Vordergrund zu riicken.

Nach der von mir initilerten Gesprachsrunde sind die Diskussionen in zwei — vom Lan-
desbetrieb Krankenhduser bzw. vom UKE federfihrend betreuten — Arbeitskreisen wei-
tergefihrt worden, AbschlieBende Ergebnisse wurden noch nicht erzielt. Besendere Pro-
bleme zeigten sich vor allem bei den folgenden Fragen:

Zum einen ging es darum, wie die Aufbewahrung von Akten und anderen Unterlagen so
organisiert werden kann, daB nur zugriffsberechtigte Personen auch Zugang erhalten;
zum weiteren ging es vor allem um das Problem, ob und unter welchen Voraussetzungen
Patientendaten zu Forschungszwecken verwendet bzw. Gbermittelt werden dirfen.

Zum Verhéitnis zwischen dem Schutz des Patientengeheimnisses nach § 203 StGB und
den Datenschutzgesetzen
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Nach der (ibereginstimmenden Auffassung der im , Dilsseldorfer Kreis” vertretenen Auf-
sichtsbehdrden sind die Vorschriften der Datenschutzgesetze und des § 203 StGB auf
die Verarbeitung medizinischer Daten von Krankenhauspatienten gleichrangig neben-
einander anwendbar {,Zwei-Schranken-Prinzip’"). Soweit also

1.

personenbezogene ,,medizinische’” Daten, in welcher Form auch immer, verarbeitet
werden, gilt immer § 203 StGB,

- personenbezogene ,medizinische'”” Daten in Dateien verarbeitet werden, gilt neben §

203 StGB das BDSG,

das Krankenhaus nicht-medizinische Daten, also Informationen, die nicht dem Arzt in
seiner beruflichen Eigenschaft gegeben wurden, in Dateien verarbeitet, gilt allein das
BDSG.

Die im konkreten Einzelfall bisweilen schwierige Abgrenzung der verschiedenen Anwen-
dungsbereiche verliert praktisch erheblich an Bedeutung, weil die Anwendung der ver-
schiedenen Vorschriften in aller Regel zu gleichen Ergebnissen flihrt. Dies 148t sich an-
hand von zwei praktisch besonders wichtigen Beispielen (Zulissigkeit von Ubermittlun-
gen [1.]; Notwendigkeit von DatensicherungsmaBnahmen [2.]) zeigen.

1. Ein Fall, in welchem eine Ubermittluing nach § 203 StGB unbefugt aber nach §24

BDSG zulédssig ist oder umgekehrt, kann praktisch nicht vorkommen: Zu § 203 StGB
haben Rechtsprechung und Literatur folgende Rechtfertigungsgriinde herausgear-
beitet, bei deren Vorliegen eine Offenbarungi. S. d. § 203 StGB befugt ist. Soweit die
Offenbarungsbefugnis nicht ausdriicklich geregelt ist, ist die Offenbarung erlaubt,
wenn sie zur Wahrung entgegenstehender berechtigter eigener oder fremder Interes-
sen unter Beriicksichtigung der widerstreitenden Interessen ein angemessenes Mit-
tel dazu ist. Ferner ist die Offenbarung befugt, wenn sie mit Einwilligung des Betroffe-
nen erfolgt. Die Einwilligung kann auch durch schlissiges Verhalten ausgedriickt
werden.

Als Rechtfertigungsgrund kommt schlieBlich die mutmaBliche Einwilligung in Be-
tracht, die vorliegt, wenn der Offenbarende im vermeintlichen Interesse und Einver-
stéindnis des Geheimnisgeschiitzten zu handein glaubt, insbesondere, wenn dessen
Einversténdnis nicht eingeholt werden kann oder er offensichtlich keine Einwendun-
gen hat.

Nach § 24 BDSG dlrfen personenbezogene Daten ibermittelt werden zur Wahrung
berechtigter Interessen der {ibermittelnden Stelle oder eines Dritten oder der Allge-
meinheit, wenn dadurch schutzw{irdige Belange des Betroffenen nicht beeintrichtigt
werden. Es findet also ebenfalls eine Interessenabwigung statt. Das bedeutet, daB
nach § 203 StGB und nach dem BDSG in gleicher Weise geprift werden muB, ob eine
Dateniibermittlung zur Wahrung berechtigter Interessen erforderlich ist und ob sie
unter Ber{icksichtigung der widerstreitenden Interessen sin angemessenes Mittel
dazu ist. Die Ergebnisse der jeweiligen Beurteilung kénnen sich folglich nicht unter-
scheiden.

Zu dbereinstimmenden Ergebnissen gelangt man auch bei der Einwilligung oder mut-
maBlichen Einwilligung. Die wirksame Entbindung von der Schweigepflicht gem. §
203 StGB 148t zugleich den SchiuR zu, daB schutzwiirdige Belange des Betroffenen i.
S. des § 24 Abs. 1 BDSG nicht beeintrichtigt sind. Dag Verhalten und der Wille des
Betroffenen kénnen bei der Auslegung des Begriffs ,schutzwirdige Belange™ nicht
unberiicksichtigt bleiben. Dasselbe gilt fiir die mutmafliche Einwilligung, die nur ein
Ersatz fiir die wirklich erteilte Einwilligung ist. Sie richtet sich nach dem hypotheti-
schen Willen des Betroffenen, wie ihn der Offenbarende aufgrund siner objektiven
sorgfaltigen Priifung aller Umsténde vermuten diirfte.

Die Tatsache, daB3 nach § 203 StGB eine Einwilligung des Betroffenen formlos erteilt
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werden kann, nach § 3 BDSG aber schriftlich erfoigen muB, ist daher ohne praktische
Bedeutung. Wenn damit auch eine formiose Einwilligung nach § 203 StGB fir die da-
tenschutzrechtliche Zuidssigkeit ausreicht, sollte schon der Rechtsklarheit wegen
nicht auf eine schriftliche Einwilligung verzichtet werden.

2. Auch im Bereich der DatensicherungsmaBnahmen fiihrt die Anwendung des BDSG
nicht zu anderen Ergebnissen als die des § 203 StGB.

Fiir die in Dateien gefihrten Unterlagen gilt § 6 BDSG. Danach sind die tachnischen
und organisatorischen MaBnahmen zu treffen, die erforderlich sind, um die Ausfilh-
rung der Vorschritten des BDSG zu gewéhrleisten. Zwar gelten die in der Anlage zu §
6 Abs. 1 BDSG (die wortlich (berginstimmt mit der Anlage zu § 8 Abs. 1 HmbDSG)
genannten Anforderungen nur fiir automatisierte Verfahren: auch in nicht automati-
sierten Dateien sind jedoch Sicherheitsregelungen notwendig, um der Beeintrachti-
gung schutzwirdiger Belange der Betroffenen entgegenzuwirken. Es ist zu gewihr-
leisten, daB Unbefugte den inhalt der Dateien weder einsehen, verdndern oder 16-
schen noch deren Datentrager entwenden oder zerstéren kénnen.

Auch bei Krankenakten, auf die nur der § 203 StGB Anwendung findet, gilt im Ergeb-
nis nichts anderes: Jeder Arzt und jeder seiner Gehilfen hat danach die Pflicht, das
Bekanntwerden der ihm anvertrauten Geheimnisse (ber Patienten zu verhindern.
Auch ein Unterlassen kann den Tatbestand der Schweigepflichtverletzung erfiillen.
Daraus foigt, daB die verpflichteten Personen die technischen, organisatorischen,
baulichen und personellen Vorkehrungen zu treffen haben, die erforderlich sind, um
eine Offenbarung der Patientendaten an Unbefugte zu verhindern.

Ubermittlungen von Patientendaten an die Kirchen

Besondere Probleme entstanden im Berichtszeitraum im Zusammenhang mit der Uber-
mitttung von Patientendaten an die Krankenhausseelscrge der Kirchen. Der Landesbe-
trieb Krankenhduser hatte die Erhebung der Religionszugehorigkeit von stationar be-
handelten Krankenhauspatienten sowie die Ubermittlung von Patientennamen an die je-
weils zustdndigen Kirchen eingestellt und wurde deswegen von den Kirchen kritisiert.
Die Gesundheitsbehdrde hat mich in diesem Konflikt beratend hinzugezogen und es
konnte eine — auch den Belangen der Kirchen Rechnung tragende — datenschutzgerech-
te Ldsung gefunden werden: in die Erhebungsbégen der allgemeinen Krankenhiuser
wird in Zukunft folgende Klausel aufgenommen, nach deren MaBgabe eine Ubermittiung
an die Kirchen zulissig sein wird:

+Falls sie auch in der Zeit ihres Krankenhausaufenthalts
eine sealsorgerische Betreuung wiinschen, geben sie bit-
te Ihre Religionszugehorigkeit an, Das Krankenhaus hélt
ihre Angabe fest und setzt aufgrund dessen den fir sie zu-
sténdigen Krankenhausseelsorger von ihrem Wunsch in
Kenntnis. Die Beantwortung dieser Frage ist freiwiilig.”

Sozialwesen

Ein Gberdurchschnittlich groBer Anteil der Beratungsersuchen, die ich im Berichtszeit-
raum zu erledigen hatte, entfiel auf Datenschutzprobleme im Sozialwesen {insbeson-
dere bei Bezirksgesundheits- und -sozialémtern, der BAJS und LVA). Nach wie vor gibt
es dort groBe Schwierigkeiten bei der Umsetzung der bereichsspezifischen Regelungen
zum Schutz der Sozialdaten im 10. Buch des Sozialgesetzbuches {SGB X). Die BAJS
hat ihre ,Hinweise zum Schutz der Sozialdaten™ zwar zwischenzeitlich vereinheitlicht,
so daf nunmehr dieselben Verwaltungsvorschriften fiir das Amt fiir Jugend und die Gbri-
gen Amter der BAJS gelten, gleichwohl sind die Unsicherheiten unter den Bediensteten
nach wie vor grofi. Immerhin habe ich bei vielen Mitarbeitern ein relativ hohes Problem-
bewuBtsein beim Umgang mit personenbezogenen Daten feststellen kénnen, was auch
zu den vielen Anfragen gefihrt hat, die an meine Dienststelle gerichtet waren.
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Problemfille bei der Anwendung der Uberrnittlungsvorschriften des SGB X

Leider bin ich an der Vereinheitlichung der Verwaltungsvorschriften der BAJS zum
Schutze der Sozialdaten nicht beteiligt worden. Ich beabsichtige, dies im nachsten Jahr
im Lichte der bisher gemachten praktischen Erfahrungen zu iiberpriifen und agf. Vor-
schlage zu unterbreiten, wie sie konkreter und anschaulicher formuliert werden kénnen.

In diesem Bericht méchte ich lediglich kurz auf zwei Vorschriften des SGB X eingshen,
deren Anwendung sich in der Praxis als besonders schwierig herausstellte: es handelt
sich dabei um die §§ 69 und 76 SGB X. Auf die §5§ 68 und 75 SGB X bin ich in anderem
Zusammenhang eingegangen (vgl. Nr. 3.10.6.1 und Nr. 3.16.3).

§ 69 Abs. 1 Nr.1 SGB X

§ B9 Abs. 1 Nr. 1. SGB X ist in der Praxis die wichtigste Vorschrift fir den Datenaus-
tausch unter den Sozialleistungstrigern. Hiernach ist eine Offenbarung von Sozialdaten
zulassig, soweit sie erforderlich ist fur die Erfiillung einer gesetzlichen Aufgabe nach
dem Sozialgesetzbuch durch einen Sozialleistungstriger. Diese weitgehende Regelung
tragt dem Umstand Rechnung, daB die genannten Aufgaben nicht von einer einheitlichen
Sozialverwaltung, sondern von einer Vielzahl verschiedener Stellen durchgefiihrt wer-
den.

In der Praxis wird leider hdufig nicht beriicksichtigt, daB diese Vorschrift die Offenbarung
auf die erforderlichen Daten beschrankt: Es geniigt also nicht, daB der Ubermittiung le-
diglich eine sntsprechende Aufgabe zugrundeliegt oder daB die Daten zur Aufgabener-
fullung geeignet sind und ihre Nutzung zweckmaBig ist. Vielmehr muB es der jeweiligen
Behdrde unmoglich sein, ihre Aufgabe chne Kenntnis der zu (ibermittelnden personen-
bezogenen Daten rechtméBig zu erfillen.

Beispielsweise war es unzuldssig, daB das Versorgungsamt Durchschriften von allen
Feststellungsbescheiden nach dem Schwerbehindertengesetz an die Bezirksgesund-
heitsamter iibermiitelte. lch habe erreicht, daB solche Ubermittiungen kiinftig nur noch
mit Einwilligung der Betroffenen erfolgen.

§765GBX

In der Verwaltung wird haufig tbersehen, daB diese Vorschrift sine nach den §§ 68 bis
75 SGB X zulassige Offenbarung noch weiter einschrinkt, wenn es sich um Daten han-
delt, die sinem Sozialleistungstrager von einem Arzt oder einer anderen in § 203 Abs, 1
und 3 S1GB genannten Person zugédnglich gemacht worden sind. Sig soll vor allem ge-
wihrleisten, daB die &rztiiche Schweigepflicht und die sonstigen in § 203 Abs. 1 und 3
StGB genannten Berufsgeheimnisse auch dann gewahrt werden, wenn z. B. der Arzt
personenbezogene Daten an einen Sozialleistungstriger (z. B. gesetzliche Krankenver-
sicherung) weiterleitet. Solche Daten darf der Sozialleistungstréger gem. § 76 Abs. 1
StGB nur (weiter) (bermitteln, wenn auch der Arzt selber insoweit offenbarungsbefugt
ware. Dementsprechend diirfen z. B. Sozialdaten mit &rztlichen Unterlagen, wie sie etwa
bei QEG-Akten anfallen {vgl. Nr. 3.16.3) zu Forschungszwecken nur unter den Voraus-

setzungen Ubermittelt werden, unter denen sie auch der Arzt selbst zu Forschungs-

zwecken hétte weitergeben diirfen — d. h. in der Regel nur mit Einwilligung des betroffe-
nen Patienten.

Zusétzliche Schwierigkeiten entstehen dadurch, daB es von der Ausnahmevorschrift
des § 76 Abs. 1 SGB X wiederum eine Riick-Ausnahme gibt, namlich § 76 Abs. 2 SGB X.

Danach giit der eben dargestellte Abs. 1 vor allem im Rahmen der Zusammenarbeit der
Soziaileistungstriger untereinander(§ 69 Abs. 1 Nr. 1 SGB X) nicht fiir eine bestimmte
Gruppe von Arztdaten. Es handelt sich dabei um die Patientendaten, die im Zusammen-
hang mit einer vom Betroffenen oder vom Sozialleistungstrager veranlaBten Begutach-
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tung wegen der Erbringung von Sozialleistungen oder der Ausstellung einer Bescheini-
gung erhoben werden. Nicht erfaBt von der Rick-Ausnahme sind somit die Gblichen, oh-
nehin beim behandelnden Arzt vorhandenen Anamnese-, Befund- und Diagnosedaten.
Fir diese gilt vielmehr in vollem Umfang § 76 Abs. 1 SGB X.

Bestellung von betrieblichen Datenschutzbeauftragten gem. § 79 SGB X
Sachstand

In meinem 1. TB (Nr. 6.10.1, S. 49) hatte ich darauf hingewiesen, daB die Behérden und
sonstigen ffentlichen Stellen der Freien und Hansestadt Hamburg ihrer Pflicht, betrieb-
liche Datenschutzbeauftragte gem. § 78 SGB X i. V. m. §§ 28, 28 BDSG zu bestellen —
soweit sie Sozialleistungstriager sind —, nicht nachgekommen waren. ich duBerte damals
die Erwartung, dafl die Verwaltung dies bald nachholen werde; doch hat sich diese Er-
wartung bis heute nicht erfiillt. Erst Ende November hat der Senat eine Zustandigkeitsa-
nordnung fiir die Wahrnehmung der Datenschutzaufgaben nach dem SGB X beschlos-
sen. Bis zur Entscheidung des Senats sind die beteiligten Behdrden untétig geblieben.

Bei diesem Sachstand mufl ich feststellen, daB die hamburgischen Behdrden, die Aufga-
ben von Sozialleistungstriagern wahrzunehmen haben (BSB, BWF, BAJS, Gesundheits-
behérde, Bezirksamter) sowie — jedenfalls nach meiner Auffassung - alle Behdrden mit
eigener Personalverwaltung ihre Verpflichtungen nach § 16 Satz 1 HmbDSG verletzt ha-
ben: Sie haben es unterlassen, die Ausfilhrung des § 79 SGB X — als anderer Rechtsvor-
schrift iber den Datenschutz i. S. des § 16 —fiir ihren Geschéftsbereich sicherzustellen.
Ilch bedaure das besonders deshalb, weil im Sozialbereich nach meinen oben geschil-
derten Erfahrungen noch besondere Defizite bei der Umsetzung der bereichsspezifi-
schen Datenschutzregelungen bestehen, fir deren Abbau die Tétigkeit eines zusétzli-
chen verwaltungsinternen Kontrollorgans sehr nitzlich hatte sein kénnen.

Vorschlage zur Organisation des betrieblichen Datenschutzbeauftragten

Ich habe dem Senatsamt fir den Verwaltungsdienst im Berichtszeitraum meine Vor-
schldge fiir eine sinnvolle, den stadtstaatiichen Verhaltnissen angepate Organisation
der Aufgaben der betrieblichen Datenschutzbeauftragten mitgeteitt und habe dabei in
tast allen Fragen Einigkeit erzieten kénnen. Im einzelnen erscheinen mir folgende Punkte
erwahnenswert:

- Die Ubertragung eines Teils der Zustindigkeiten des betrieblichen Datenschutz-
beaufiragten von den originér zusténdigen Behdrden auf externe Stellen wie das Se-
natsamt fiir den Verwaltungsdienst {QOrganisationsamt) ist aus meiner Sicht unbe-
denklich.

Die bei der Durchfiihrung des HmbDSG vorgenommene Differenzierung der Zustén-
digkeiten zwischen der Uberwachung der ordnungsgeméBen Anwendung der Daten-
verarbeitungs-Programme {gem. § 168 S. 2 Nr. 2) einerseits und der Aufgabe nach §
18 Satz 2 Nr. 1 andererseits hat sich nach meinem Eindruck bewéhrt und sollte daher
auch bei der Durchfilhrung des Datenschutzes im Bereich der Sozialleistungstriger
beibehalten werden.

Die Konzentration aller Aufgaben des bDSB beim Senatsamt fir den Verwaltungs-
dienst wilrde hingegen dazu filhren, daB bei den eigentlich zustindigen Behdrden
nicht genigend Verantwortung fir die Durchfibrung der Datenschutzgesetze verblei-
ben wirde und sie fiir die Kontroll- und Beratungstatigkeit des Hamburgischen Da-
tenschutzbeauftragten keine geeigneten Gespriachspartner zur Verfigung stellen
kénnten.

- Bedenken habe ich auch nicht dagegen, daB die Aufgaben des , betrieblichen Daten-
schutzbeauftragten” den Stellen Ubertragen werden, die bereits mit der Aufgabe der
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Sicherstellung des Datenschutzes in der jeweiligen Behérde (nach § 15 BDSG bzw.
§ 16 HmbDSG) betraut sind. Mégliche Einwande gegen ihre Zuverlassigkeit wegen
etwaiger Loyalitdtskonflikte, die solche Doppelfunktionen im nicht-dgffentlichen Be-
reich unzulassig erscheinen lassen, treten wegen der zusétziichen Kontrolltatigkeit
durch den Hamburgischen Datenschutzbeauftragten zuriick.

~ An die Stelle der Bestimmung bestimmter Personen zum bDSB kann auch die Veran-

kerung der Aufgaben eines bDSB in Arbeitsplatzbeschreibungen an einer oder meh-
reren Stellen einer Behorde, die Leistungstrager ist, treten. In diesem Falle miissen

- die Aufgaben gem. §§ 16, 29 BDSG,

- die personlichen Anforderungen an den Stelleninhaber gem. § 28 Abs. 2 BDSG
sowie

— die organisatorische Eingliederung {§ 28 Abs. 3 BDSG)

in der Arbeitsplatzbeschreibung geregelt sein. Betrieblicher Datenschutzbeauftrag-
ter ist dann derjenige, der diesen Arbeitsplatz einnimmdt.

Auch meine Vorstellungen iiber Einzelheiten der in einer solchen Arbeitsplatzbeschrei-
bung zu definierenden Aufgaben und peradnlichen Anforderungen und zur organisatori-
schen Eingliederung {im Assistenzbereich) habe ich dem Senatsam{ vorgetragen und
grundsatzliche Zustimmung feststellen kénnen.

Betriebliche DSB auch bei den Personalverwaltungen?

Keine Einigkeit konnte bis zum SchluB in der Frage erzielt werden, ob die Behdrden mit
eigener Personalverwaitung, soweit sie das Bundeskindergeldgesetz ausfithren, eben-
falls als Sozialleistungstrager — mit der Folge, bDSB bestellen zu miissen — anzusehen
sind.

Das Organisationsamt vertrat den Standpunkt, daB die Aufzihlung der Leistungstrager
inden §§ 15— 29 SGB X, die die Personalverwaltung nicht nenne, abschiieBend sei. ich
habe dem widersprochen. Zwar erweckt der Wortlaut der §§ 12 Satz 1, 18 bis 20 SGB X
den Anschein, als handele es sich um eine fiir das Sozialgesetzbuch abschlieBende Auf-
z&hlung der Leistungstrager. Tatséchlich handelt es sich bei den §§ 18 — 29 aber um
spezifische Einweisungsvorschriften, die keine Anspruchs-, sondern Informationsnor-
men mit dem Zwecke sind, , jedem Birger eine moglichst genaue Kenntnis des Soziallei-
stungssystems und der ihm zustehenden Leistungsanspriiche zu verschaffen™ (Begriin-
dung der Bundesregierung in BT - Drs. 7/868 S. 286). ,Die Einweisung kann und will
nicht abschlieBend sein’’ (ebenda). Deswegen kann auch die ,zustandige” Stelle oder
der Leistungstriger endgiitig erst dort kiargestellt werden, wo die einschliagige An-

spruchsgrundlage fiir den Anspruch auf eine bestimmte Sozialleistung zu finden ist. Da

das Bundeskindergeldgesetz (BKGG}) bis zu seiner Einordnung gem. Art. 11§ 1 Nr. 13 des
Sozialgesetzbuches — Allgemeiner Teil-vom 11,12.1975 (BGBI. | S. 301 5) als besonde-
rer Teil des Sozialgesetzbuches gilt, ist § 45 BKGG eine Vorschrift des Sozialgesetzbu-
ches mit der Folge, daB die dort genannten Stellen Leistungstrager sind.

Um eine zigige Bestellung betrieblicher Datenschutzbeauftragter jedenfalls bei den un-
streitig als Leistungstrager angesehenen Behérden zu férdern, habe ich meine rechtli-
chen Bedenken gegen die Auffassung des Organisationsamtes zuriickgestellt, falls be-
stimmte Bedingungen akzeptiert werden, Dabei kommt es mir vor allem darauf an, daB
die strenge Zweckbindung und besondere Vertraulichkeit der Daten gewahrleistet sind,
die den Personalverwaltungen bei der Ausfiihrung des Bundeskindergeidgesetzes iiber
die Daten, die sie ohnehin bei der Erfillung ihrer Aufgaben erfahran, hinaus zur Kenntnis
gelangen (z. B. Einkommensverhéltnisse des Ehegatten). Nach meiner Auffassung ent-
spricht die Vertraulichkeit der Pergsonalakte in dem materiellen Gehalt der Normen und in
der geibten Praxis weitgehend dem Sozialgeheimnis; dariiber hinaus muB sichergestellt
werden, dai

101



31583

- die zusétzlichen Daten aus der Ausfihrung des BKGG nicht far andere Aufgaben der
Personalverwaltung genutzt und

- in einem bgsonderen Teil der Personalakte aufbewahrt werden, der bei der voriber-
gehenden Uberlassung der Personalakte an andere Stellen (2. B. Nr. 31 der zitierten
Ancrdnung) zuriickbehalten wird.

Ausfithrung des Bundeskindergeldgesetzes

Die AusfGhrung des durch das Haushaltsbegleitgesetzes vom 20.12.1982 geénderten
Bundeskindergeldgesetzes wirft eine Reihe datenschutzrechtlicher Probleme auf und
war mehrfach Gegenstand von Eingaben. Nach der Neuregelung erhalten bekanntlich
Eltern mit 2 oder mehr Kindern, deren Einkommen bestimmte Grenzen (Obersteigt, nur
noch ein gekiirztes Kindergeld. Die Folge ist, daB die Eltern gegentiber den Kindergeld-
stellen (also den Arbeitsamtern bzw. - fir den &ffentlichen Dienst —- den Personalverwal-
tungen) Angaben Gber ihre Einkinfte machen missen.

Die zur Erhebung dieser Angaben zunachst benutzten einheitlichen Vordrucke sahen
mehr Einzelangaben vor, als filr die Ausfihrung des BKGG srforderlich waren. Hier
konnten die Datenschutzbeauftragten in giner gemeinsamen Aktion gegeniiber den zu-
stiandigen Verwaltungen Anderungen erwirken.

im Gegensatz zu den zunéchst singesetzten Vordrucken wird in einem neu entwickelten
Vordruck nun die detaillierte Darlegung der Einkommensverhiltnisse sowie dis Angabe
der Steuernummer nicht mehr verlangt. Die entsprechenden Betrage entnimmt die Kin-
dergeldstelle selbst dem vom Antragsteller vorzulegenden Einkommensteuerbescheid
/Bescheid Gber den Lohnsteuerjahresausgleich bzw. einer Jahreslohnbescheinigung.
Die Vorlage dieser Nachweise wird zwar in allen Féllen verlangt; es geniigt jedoch die
Einreichung einer Fotokopie, auf der die fir das Kindergeld nicht erforderlichen Angaben
unkenntlich gemacht sind. Ablesbar milssen lediglich sein: Alle Einkinfte (bis zur Sum-
me der EinkGnfte), die Vorsorgeaufwendungen, die Unterhaltsleistungen nach § 10 Abs.
1 Nr. 1 oder § 33a Abs. 1 EStG sowie die festgesetzten Steuerbetrage.

Damit sind einige wesentliche Forderungen der Datenschutzbeauftragten erfiillt worden.
In einigen anderen Punkten konnten sie sich dagegen nicht durchsetzen.

Die Datenschutzbeauftragten hatten gefordert, nur die maBgebliche Summe der positi-
ven Einkunfte, nicht aber deren Aufschlisselung in einzelnen Einkunftsarten zu erheben
{bzw. festzustelien) sowie ferner die Uberpriifung der angegebenen Einkommensver-
héltnisse durch Vorlage des Einkommensteuerbescheides oder durch Einholung von
Auskiinften bei den Finanzamtern auf solche Einzelfille oder Fallgruppen zu beschrin-
ken, bei denen konkrete Anhaltspunkte fir MiBbrauch gegeben sind oder Unstimmigkei-
ten vorliegen, die mit dem Antragsteller nicht geklart werden kbnnen.

Diesen Forderungen haben die zustandigen Behdrden mit folgender Begriindung wider-
sprochen:

— Die Berochtigten waren mit der Meldung der Summe haufig tberfordert, da sie hierzu
Rechenoperationen anstellen miiBten, die nicht ganz einfach sind; das Risiko unbe-
wuBt falscher Angaben ware sehr groB.

— Der formiiche Nachweis der Einklnfte sei fir den Regelfall geboten, um das Risiko
von Uberzahlungen auf das vertretbare MaB zu mindern. Der Nachweis lieBe sich
haufig auch nicht durch die Vorlage siner Fotokopie des Einkommensteuerbsaschei-
des fdhren, auf der die einzelnen Summanden unkenntiich gemacht sind und nur die
Summe der Einkiinfte ablesbar ist. Denn die im Einkommensteuerbescheid ausge-
weisene Summe ergebe sich oft aus der kindergeldrechtlich unzuldssigen Berlck-
sichtigung negativer Einkinfte.
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Die Finanzamter mGBten in allen Fallen um entsprechende Auskunft gebetan werden,
womit sie allzu stark betastet wiirden. Die Kindergeldstellen wéren nicht in der Lage,
den Berechtigten zu erkliren, wie die vom Finanzamt genannte Zahl (Summe der po-
sitiven Einkilinfte} errechnet worden ist, und damit wiirde das Risiko von Rechtsstrei-
tigkeiten unangemessen vergroBeart.

Auch andere Verfahrensvorschlidge wurden von den zustindigen Behdrden als — angeb-
lich — unpraktikabel verworfen. Aternativ vorgeschlagen war z. B. die Ausstellung einer
besonderen Bescheinigung durch die Finanzamter, die nur die fiir das Kindergeld rele-
vanten Daten enthdlt, eine direkte Dateniibermittiung durch die Finanzamter an die Kin-
dergeldstellen ohne Beteiligung des Berechtigten und die Ubertragung der Kindergeid-
zahlung auch fiir Angehdrige des dffentlichen Dienstes auf die Arbeitsamter,

Der letztgenannte Vorschlag ist aus der Befiirchtung heraus gemacht worden, die durch
die Angabe- und Nachweispflicht dem Dienstherm/Arbeitgeber bekanntgewordenen
Einkommensverhaitnisse kénnten zutretfende Personalentscheidungen in unzulassiger-
weise zum Nachteil des Bediensteten beeinflussen. Diese aus der Sicht der Betroffenen
sicherlich ernst zu nehmenden Befirchtungen haben die Datenschutzbeauftragten ver-
anlaBt, nachdriicklich auf die strenge Zweckbindung hinzuweisen, der die Kindergeldda-
ten unterliegen, und ferner darauf aufmerksam zu machen, daB bei der Erfillung von Auf-
gaben nach dem BKGG das Sozialgeheimnis nach dem Sozialgesstzbuch zu wahren ist.
Ob die Durchfiihrung des Bundeskindergeldgesetzes dem Sozialgesstzbuch oder aber
dem jeweiligen Datenschutzgesetz unterliegt, ist auf Bundesebene wie auch in Hamburg
streitig. Ich habe jedoch in Hamburg zumindest durchsetzen kénnen, daB die Zweckbin-
dung der Daten akzeptiert und durch getrennte Aktenfiihrung organisatorisch abgesi-
chert wird (s. a. Nr. 3,15.2.3).

Wissenschaft und Forschuhg
Modelle zur Lésung des Konflikts zwischen Forschung und Datenschutz

Gegenstand hiufiger und z. T, auch heftiger Diskussionen ist der Zielkonflikt zwischen
Datenschutz und wissenschaftlicher Forschung. Die Wissenschaft ist bemiht, ihre Er-
kenntnisméglichkeiten sténdig zu erwsitern und sie durch die — von der modemen Infor-
mationstechnik erméglichten neuen Formen der Datenbeschaffung, -speicherung und
-auswertung - voll auszunutzen. Demgegentiber ist es Aufgabe des Datenschutzes, die
Interessen des Einzelnen, iber den Daten verarbeitet werden, auch gegentiber der Wis-
senschaft zur Geltung zu bringen. Dies gilt insbesondere, soweit die Interessen des Ein-
zelnen nicht nur durch die allgemeinen Datenschutzgesetze, sondern dariiber hinaus
noch durch spezielle Geheimhaltungsvorschriften (wie z. B. die drztliche Schweige-
pflicht} geschitzt sind.

Nach meinen Erfahrungen, die ich bei der Priifung einiger Forschungsvorhaben gesam-
melt habe, bieten sich zur gesetzlichen Lésung des Konfliktes drei typische Regelungs-
modelle an:

a) Soweit es um die auf Dauer angelegte Verarbeitung groBer Mengen besonders sen-
sibler Daten geht, die fiir einen klar itberschaubaren, konkret definierten Informa-
tions-und Forschungsbedarf benétigt werden, bietet sich eine gesetzliche Regelung
nach dem Vorbild des Krebsregistergesetz-Entwurfes an (vgl. dazu Nr. 3.18.2.2).

b) Soweit Forscher Zugang zu Datenbestidnden wiinschen, die wegen ihres Inhalts (z.
B. die Grunddaten des Melderegisters) oder ihrer weitgehenden Anonymisierung {bei
statistischen Einzelangaben) von vornherein nur eng begrenzte Risiken fiir die Be-
troffenen enthalten, kommt eine relativ breite Offnung von Datenbestinden fir wis-
senschaftliche Interessen in Betracht. Ein Beispiel fiir solche Regelungen - die (ibri-
gens weiter gefait sein kénnen und nicht auf Forschungszwecke beschrinkt sein
mlssen — enthalt § 34 Abs. 3 HmbMG fiir die Gruppenauskunft aus dem Melderegi-
ster.
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¢) Wenn persénliche Daten von hoher Sensibilitdt zu verarbeiten sind, ohne dal} sich
eine langfristige Forschungsaufgabe so prazise definieren und eingrenzen 148t wie
beim Krebsregister, kann eine Abwagung zwischen den beiderseitigen Interessen
nur im Einzelfall vorgenommen werden. Auf die Notwendigkeit einer solchen einzel-
fallbezogenen Abwigung stellen etwa die Forschungsklauseln einiger Landesdaten-
schutzgesetze sowie die Regelung des § 75 SGB X (vgl. dazu Nr. 3.16.3) ab; auch §
3a des Referenten-Entwurfs des Bundesinnenministeriums fiir die Novellierung des
BDSG orientiert sich an diesem Modell. Solche Forschungsklauseln sollen Komplika-
tionen vermeiden, die sich bei der Anwendung der Datenschutzgesetze aui For-
schungsvorhaben bisweilen ergeben, und Kriterien bereitstellen, die es erlauben, die
Besonderheiten der wissenschaftlichen Datenverwertung im Rahmen der Abwigung
angemessen, d. h. ohne Einrdumung von Freibriefen fiir die Forschung in Rechnung
zu stellen.

Diesen Forderungen wird der vorliegende Entwurf fir eine BDSG-Novelle nicht gerecht:
zum einen knipft er bei der Beurteilung der Zulassigkeit bestimmter Datenverarbei-
tungsmaBnahmen nicht an ein bestimmtes, klar zu definierendes Forschungsvorhaben
(wie etwa § 75 SGB X und auch noch der BDSG-Novellierungsentwurf, Stand
31.3.1982), sondern nur an einen bestimmten Forschungszweck an, der von der for-
schenden Stelle sehr weit gefaBt werden kann. Desweiteren enthélt die Vorschrift eine
Reihe von zu aligemein gehaitener Formulierungen, so daB auch in Zukunft Auslegungs-
streitigkeiten bestehen wiirden (z. B. fehlen gesetzliche MaBstébe fir die Auslegung von
unbestimmten Rechtsbegriffen wie ,,zumutbar” und , schutzwiirdige Belange”). Unklar
ist, ob und in welchem Umfang besondere Amts- und Berufsgeheimnisse zu For-
schungszwecken durchbrochen werden dirfen, SchiieBlich fehlen in dem Entwurf einige
Regelungen (iber den weiteren Umgang mit den Daten durch die Forscher {z. B. Zweck-
bindung).

Ob und in welcher Form in das Hamburgische Datenschutzgesetz eine Forschungsklau-
sel Ubernommen werden sollte, wird im kommenden Jahr unter BerGcksichtigung der Er-
gebnisse zu prifen sein, die die Diskussion Ober die BDSG-Novelle erbringen wird.

Forschung im Gesundheitswesen

Als besonders problematisch erweisen sich in der Praxis immer wieder die Fragen, die
bei der Forschung mit Patientendaten auftauchen. Gerade in diesem Bereich wird der
Datenschutz haufig als groBes Hindernis fiir die Forschung hingestellt, obwohl die Hin-
dernisse hier kaum in den Datenschutzgesetzen, sondem in den althergebrachten be-
sonderen Berufsgeheimnissen {§ 203 31GB)} zu sehen sind.

Bevor ich auf konkrete Forschungsvorhaben eingehe, die ich geprift habe, erlaube ich
mir daher einige allgemeine Vorbemerkungen zu diesem Komplex,

Allgemeine Probleme bei der Forschung mit Patientendaten

Nach meinen Feststellungsn war es bisher im UKE und - in eingsschrianktem MaBe —
auch in den allgemeinen Krankenhéusern ublich, z. B. Doktoranden mit den im Kranken-
haus anfallenden Daten {aus Krankengeschichten y. 4.} forschen zu lassen bzw. Mel-
dungen an externe Stellen wie das Hamburgische Krebsregister vorzunehmen, chne
den Patienten dariber zu unterrichten, geschweige denn, ihn um seine Einwilligung zu
bitten.

Als Petenten sich bei mir beschwerten und ich bei meinen Gesprachen mit Vertretern der
Krankenhauser diese Offenbarungen in Frage gestelit habe, breitete sich groBe Unsi-
cherheit aus. Es zeigte sich, daB viele forschende Arzte nur schwer zu iiberzeugen sind,
daB lange geilbte Praktiken im Hinblick auf das in neuerer Zeit gewandelte Verstiandnis
der arztlichen Schweigepflicht aufgegeben werden missen.Dem steht allerdings der
klare Standpunkt des deutschen Arztetages gegenilber, der erst im letzten Jahr be-
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schiossen hat, die drztliche Schweigeplflicht nach der Berufsordnung dahingehend zu
prézisieran, daB die geschiitzten Daten fir wissenschaftliche Zwecke nur in anenymi-
siarter Form waitergegeban werden dirfen.

lch habe immer die Auffassung verireten, daB eine Offenbarung von (nicht anonymisier-
ten) Patientendaten grundsétzlich - sowohl nach § 203 StGB als auch nach den Daten-
schutzgesetzen - nur mit Einwilligung des betroffenen Patienten zulissig ist. Der Betrof-
fene muB die GewiBheit haben, daB seine persénlichen Angaben in bestimmten Berei-
chen streng vertraulich behandelt werden. Sonst kann die notwendige Vertrauensbezie-
hung zwischen Arzt und Patient schweren Schaden erleiden.

Aus diesen Griinden kommt eine Durchbrechung dieser Geheimnisse (sei es durch Re-
gelung gesetzlicher Offenbarungsbefugnisse wie im Krebsregister — vgl. Nr. 3.16.2.2 -
sei es durch Anwendung allgemeiner Rechtfertigungsgriinds z. B. mutmaBliche Einwifi-
gung) nur in Einzelfllen in Betracht, die fiir den Betroffensn in ihren konkreten Auswir-
kungen Uberschaubar blgiben. Denkbar ist eine Durchbrechung demnach etwa unter foi-
genden Voraussetzungen:

- die Durchbrechung dient einem Forschungszweck von {iberragender Bedeutung,

- dieser Zweck kann mit anonymisierten Daten nicht erveicht werden, und die Erhe-
bung einer Einwilligung beim Betroffenen ist unmégiich bzw. wiirde den Zweck der
Forschung srheblich gefihrden.

Diese Grundsétze sind bei der Fassung des Krebsregistergesetz-Entwurfes beriicksich-
tigt worden. Sie sind auch von mafgebender Bedeutung fir die Regelungen des Um-
gangs mit Patientendaten zu Forschungszwecken, die der Arbeitskieis »~Datenschutz im
Krankenhaus" (s. dazu Nr, 3.14.2) z. Z. erarbeitet,

Hamburgisches Krebsragister

Nach langer Verlaufzeit ist es der Gesundheitsbehdrde nun gelungen, einen Entwurf fiir
ein Hamburgisches Krebsregistergesetz vorzuiegen, der die Arbeit des — bersits seit
1929 tétigen — Hamburgischen Krebsregisters auf sine ~ nach heute ainhelliger Auffas-
sung unabdingbare — gesetzliche Grundlage stelian soil. An der Ausarbeitung dieses
Entwurfs, der zu Beginn des Jahres 1984 der Biirgerschaft zugeleitet werden soll, habe
ich von Anfang an mitarbeiten kénnen. Bis auf einige Punkts von untergeordneter Be-
deutung, die noch verbessert werden kénnen, meine ich, da der Konflikt zwischen For-
schung und Datenschutz in diesem Entwurf in varniinftiger Weise aufgeldst worden ist,
Ich verzichte an dieser Stelle darauf, das Gesetz im einzelnen darzustellen — Einzelhei-
ten konnen der demnéchst aligemein zugénglichen Birgerschaftsdrucksache entnom-
men werden,

lch méchte lediglich die drei Punkte hervorheben, deren Regelung aus datenschutz-
rechtlicher Sicht besonders bedeutsam ist und die in der politischen Diskussion vermut-
lich basonders umstritten sein werden.

a) Eine entscheidende Regelung des Entwurfs, die auch aus datenschutzrechtiicher
Sicht unabdingbar ist, besagt, daB Meidungen an das Krebsregister — im Gegensatz
zum Musterentwurf des BMJFG ~ grundsatzfich nur mit Einwilligung der Patienten zu-
I&ssig sind. Eine bestimmte Form fir die Einwilligung ist - wie fiir die Einwilligung zur
Offenbarung nach § 203 StGB - nicht vorgesehen. Aus Griinden der Rechtsklarheit
hieite ich es fiir sinnvoll, in Anlehnung an § 5 Abs. 2 grundsétzlich eine schriftliche Er-
klarung zu verlangen.

b) § 2 Abs. 2 HmbKrebsRG-E 148t ausnahmswaise Meldungen auch ohne Einwilligung

des Patienten zu und schafft damit einen gesetzlichen Offenbarungstatbestand, der
die arztliche Schweigepfiicht iberwindet. Die Ausnahmeregelung lautet:

105



+0ie Meldung kann ausnahmsweise ohne Einwilligung des Patienten erfolgen, wenn
der Patient nicht um seine Einwilligung gebeten werden kann, weil er wegen der
sonst eintretenden Gefahr einer ernsthaften und nicht behebbaren Gesundheitsver-
schiechterung aber das Vorliegen einer Krebserkrankung nicht untsrrichtet worden
ist, und wenn auBerdem kein Grund zu der Annahme besteht, daB der Patient die Ein-
willigung verweigert hatte. Der Meldende hat die Griinde dafir, daB er die Einwilligung
nicht eingeholt hat, aufzuzeichnen™. (§ 2 Abs. 2)

Diese Ausnahmeregelung lehnt sich eng an die héchstrichterliche Rechtsprechung
(BGHZ 29.17b 185, 85, 327, 333) an, wonach es Situationen geben kann, in denen
ein Arzt von einer Aufklarung des Patienten absehen darf, weil die mit der Aufklarung
verbundene Erdffnung der Natur des Leidens zu einer emsthaften nicht behebbaren
Gesundheitsschidigung des Patienten fiihren wirde. Gerade die in der Bevilkerung
weit verbreitete Furcht vor einer Krebserkrankung bringt es mit sich, daB sinzeine
Patienten bei Offenbarung der wahren Diagnose in Hoffnungslosigkeit verfalien und
sich selbst aufgeben wiirden. Bei Krebserkrankungen ist aber der Wille des Patien-
ten, die Krankheit zu meistern, von entscheidender Bedeutung fiir die Therapie.

Wenn ein Arzt es in einem konkreten Fall fir geboten hilt, seinem Patienten die Tat-
sache, daB er an Krebs erkrankt ist, zu varhaimlichen, dann kann er naturgemél den
Patienten auch nicht um seine Einwilligung fir die Meldung an das Hamburgische
Krebsregister bitten.

Ich habe mich von den Krebsforschern Gberzeugen lassen, daB eine solcha Ausnah-
meregelung fiir Zwecke der Forschung unverzichtbar ist. Ein genereller Varzicht auf
die Meldung in den Ausnahmefallen wirde nach ihren Erfahrungen dazu fihren, dag
ein Krebsregister die Situation nur verzerrt wiedergibt, da sich die Ausnahmefille
nicht gleichmaBig auf alle Formen und Stadien von Krebskrankheiten vearteilen, son-
dern bei bestimmten Formen und Stadien haufiger sind.

Es wird jedoch streng zu dberprifen sein, ob in der Praxis Meldungen ohne Einwilli-
gung tatsachlich die Ausnahme sind und bleiben werden. Erwagenswert erscheint
mir auch die Maoglichkeit, zunachst auf die Ausnahme zu verzichten, um zu testen, wie
sich dies auf die Anlieferung der Daten auswirkt. Dies wiirde m. E. auch die Akzep-
tanz des Krebsregisters in der Hamburger Arzteschaft erhohen.

¢} Datenschutzrechtliche Belange sind ferner besonders tangiert, wenn es um die Uber-
mittlung personenbezogensr Daten aus dem Krebsragister gaht. Der Rahmen fir sol-
che Ubermittlungen ist in § 9 in Anlehnung an die Regelung des § 75 SGB X bewuBt
sehr eng gezogen worden. Ubermittiu ngen dirfen nur erfolgen an offentlich-
rechiliche Forschungseinrichtungen fur ein genau beschriebenes Forschungsvorha-
ben und nur auf besonderen Antrag, (iber den nicht das Hamburgische Krebsregister,
sondsern der Préses (oder Staatsrat) der Gesundheitsbehorde entscheidet. Zuvor
sind der Hamburgische Datenschutzbeauftragte und die Ethik-Kommission der Arz-
tekammer zu hbren.

Die (bermittlung darf nur zugelassen werden, wenn das Forschungsvorhaben ohne
die personenbezogenen Daten nicht durchgefiihrt werden kann und schutzwilrdige
Belange des Patienten nicht beeintrachtigt werden.

3.16.2.3 Basisdockumentation Psychiatrie

An allen staatlichen psychiatrischen Kiiniken Hamburgs - AK Eilbek, AK Ochsenzoll und
Psychiatrische Klinik des UKE — werden z. Z. Psychiatrische Basisdokumentationen er-
stellt. Sinn dieser Vorhaben ist es, Daten iber das Auftreten von psychischen Erkran-
kungen sowie deren Behandlung zu gewinnen. Alle Basisdokumentationen arbeiten ein-
heitlich auf der Grundlage eines Erhebungsbogens, der von der PROGNOS AG zur Be-
gleitforschung beim Modellprogramm Psychiatrie der Bundesregierung entwickslt wor-
den ist.
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Dieser Erhebungsbogen wird von den behandelnden Arzten ausgefilt und an eine Do-
kumentationsassistentin im jeweiligen Krankenhaus iibersandt. Diese dberpriift die ab-
gelieferten Bogen und trennt deren Kopfteile mit den identifikationsdaten der Patienten
von den Rumpfbdgen mit Angaben zu Diagnose und Behandlung ab, nachdem sie beide
mit einer Fall-Nr. gekennzeichnet hat. ldentifikationsdaten und statistische Daten wer-
den sodann getrennt autbewahrt, nur die statistischen Daten werden auf einer ADV-
Aniage verarbeitet.

Ich habe mir bislang die Verfahren im AK Ochsenzoll und im UKE angesehen und insbe-
sondere DatensicherungsmaBnahmen gepriift. Bastimmte Probleme, die mit der Anony-
misierung der Daten zusammenhéngen, sind noch zu l6sen.

Nicht abschlieBend geklért ist bislang auch die Frage der Speicherbstugnis. Soweit hier
medizinische Forschung mit Patientendaten betrieben wird, bedarf die Speicherung
grundsétzlich der Einwilligung; soweit die Auswertung lediglich einer Art innerbetriebii-
cher Erfolgskontrolle dient, kann méglicherweise auf die Einwilligung verzichtet werden.
Eine derart zweckgebundene Speicherung kdnnte sich noch im Rahmen des Vertrags-
verhaltnisses nach § 23 BDSG (Behandiungszusammenhang) bewegen; offen ist je-
doch, ob eine derartige Verwendung in der Klinik bereits die arztliche Schweigepfiicht
verletzt.

Die abschlieBende Kidrung der Frage der Speicherbefugnis wurde vertagt, bis der mit
den Fragen befaBte Arbeitskreis mit den Krankenhausern Ergebnisse erzieit hat.

Forschung und Sozialdaten

Ein Blrger beschwerte sich dar(iber, daB das Landesversorgungsamt seine Sozialdaten,
die im Zusammenhang mit einem Anspruch nach dem Opferentschadigungsgesetz erho-
ben worden waren, zu Forschungszwecken einer Stelle der Universitit Hamburg offen-
bart hatte. Meine Nachprifungen haben ergeben, daB die BAJS — Amt fiir Arbeit und So-
zialordnung — im Februar 1981 die Offenbarung von Sozialdaten fiir sin Forschungspro-
iekt ,Praxis des OEG" im Frihjahr 1981 gem. § 75 SGB X genehmigt hatte. Ich habe den
Genehmigungsvorgang geprift und festgestellt, da8 er in formelier Hinsicht den Anfor-
derungen des § 75 Abs. 2 SGB X entsprechend abgelaufen ist.

Die Prifung der RechtméaBigkeit in materieller Hinsicht konnte noch nicht abgeschlossen
werden. Zu diesem Komplex habe ich der BAJS mit Schreiben vom 28.6.1983 Fragen
vorgelegt, die bis zum AbschiuB dieses Berichts noch nicht beantwortet waren. Ich kann
mir dzher noch kein Urteil bilden, ob die Nutzung der Akten des Versorgungsamtes zu
Forschungszwecken schutzwiirdige Belange der Betroffenen beeintrachtigt bzw. ob ggf.
das éffentliche Interesse an der Forschung das Geheimhaltungsinteresse des Betroffe-
nen erheblich iiberwiegt. Ein weiteras noch offenes Bewertungsproblem hingt schlieB-
lich damit zusammen, daB die OEG-Akten regelméafig auch Daten enthalten, die dem
Versorgungsamt vom behandsinden Arzt bzw, Krankenhaus des Betroffenen mitgetailt
worden sind und deren Offenbarung daher nur unter den, den § 75 SGB X weiter ein-
schrénkenden Voraussetzungen des § 76 SGB X zuiéssig ist.

Forschung im Justizwesan

Auf Bitten der beteiligten Forscher habe ich eine Stellungnahme zum Forschungsprojekt
~Strafvollstreckungskammem” beim Landgericht Hamburg abgegeben. Die Durchfiih-
rung dieses Vorhabens ist aus datenschutzrechtlicher Sicht nicht zu beanstanden. Zum
einen entspricht es voll den Anforderungen das im Jahr 1982 neu geregelten § 185a der
Richtlinien tiir das Straf- und BuBgeldverfahren (RiStBY), das die Aktensinsicht fir wis-
senschaftliche Zwecke regett. In dieser in der Offentlichkeit wie auch unter Forschermn
wenig bekannten Vaerwaltungsvorschrift heiBt es:

»§ 185a Akteneinsicht fiir wissenschaftliche Vorhaben
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1. Fir wissenschaftliche Vorhaben wird Akteneinsicht gewahrt, wenn und soweit deren
Bedeutung dies rechtfertigt, der Verwaltungsaufwand vertretbar ist, und die Gewé&hr
besteht, daB ein MiBbrauch der erlangten Kenntnisse nicht zu beflrchten ist.

Die Gewéahrung von Akteneinsicht kann mit Auflagen verbunden werden: in der Regel
ist die Aufiage zu erteilen, daB die Akten nicht an Dritte weitergegeben werden diirfen
und daB Hinweise auf Verfahrensbeteiligte oder auf Tatsachen, die zu ihrer Identifi-
zierung fihren kdnnen, zu vermeiden sind.,

2. Im vorbereitenden Verfahren und in Verfahren mit sicherheitsrelevanten Beziigen
wird Akteneinsicht grundsatzlich nicht gewahrt.

3. Uber die Akteneinsicht fiir wissenschaftiiche Vorhaben entscheidet in den Féllen der
Nr. 183 Buchstabe a der Behordenleiter; dies gilt auch in den Fallen der Nr. 183
Buchstabe ¢, soweit die Akten bei der Staatsanwaltschaft verwahrt werden. Nr. 184
findet keine Anwendung. Betrifft das Vorhaben mehrere Staatsanwaltschaften, so
entscheidet die gemeinschaftliche ilbergeordnete Behorde.”

Ubker diese Anordnungen hinaus sind den Forschern mehrere zusétzliche Auflagen auf-
gegeben worden, die sie bei der Durchfithrung des Projekts einzuhalten haben:

— Die Akteneinsicht erfolgt nur in den Rdumen des Landgerichts, die Akten dirfen das
Haus nicht verlassen.

—~ Die aus den Akten erhobenen Daten werden nur anonymisiert auf Datentriger Ober-
tragen.

— Laufzettel, die die Zuordnung verschiedener Erhebungsunterlagen zu einzelnen Pro-
banden gewdhrleisten sollen, werden im Landgericht getrennt aufbewahrt und nach
Ablauf eines halben Jahres \gernichtet.

Die zusitzlichen Beschrankungen entsprechen den Regelauflagen, die die Daten-
schutzbeauftragten zur weiteren Konkretisierung des § 185a RiStBV fir erforderlich
halten, bislang aber nicht durchgesetzt haben.

Bei Einhaltung dieser Auflagen ist eine Beeintrachtigung schutzwiirdiger Belange der
Betroffenen nicht zu befiirchten.
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Eipzhelne Probleme des Datenschutzes im nicht-6ffentlichen Be-
reic

Handel
Umtauschzettel bei Kaufhdusern

Zu Beginn des Jahres machte mich sine Petentin darauf aufmerksam, daB bei einem gro-
Ben Hamburger Kaufhaus personenbezogene Daten derjenigen Kunden gespeichert
wiirden, die Ware im Wert von liber DM 100,— umtauschen,.

Ich bin der Sache nachgegangen und habe fesigestellt, daB die Riickzahlung bei Betra-
gen (ber DM 100,- nur gegen Vorlage eines Ausweises (Personalausweis, PaB) erfolgt.
Der Organisaticnsleiter dieses Kauthauses hat mir zur Begriindung mitgeteilt, da@ in ei-
ner Vielzahl von Fillen gestohlene Ware zuriickgegeben und mit der Behauptung, der
Kassenzettel sei verlorengegangen, eine Riickzahlung des Kaufpreises begehrt werde,
Ihm gehe es darum, die Zahl dieser Serian- und Trickbetriigereien dadurch einzuschran-
ken, dal durch die Vorlage eines Ausweises eine , psychologische Barriere” aufgebaut
werde.

Ich habe gegen dieses Verfahren keine grundsétzlichen Bedenken: Die Umtauschzettel,
denen einige Grunddaten (Name, Adresse und Nr. des Personalausweises) zu entneh-
men sind, werden weder in eine manuelle noch in eine EDV-gestiitzte Kartei ibertragen.
Sie werden in keiner Weise systematisiert, sondern in der Reihenfolge des Umtausches
abgelegt. Die Daten werden nicht ausgewertet und auch nicht an andere Stellen - weder
innerhalb der speichernden Stelfe noch an Dritte — {ibermittelt. Eine regelmaBige Durch-
sicht, Prifung oder anderweitige Kontrolle der Umtauschzettel erfolgt nicht. Nur dann,
wenn der Kunde den an der Umtauschkasse tatigen Mitarbeitern bereits durch haufiges
Umtauschen bekannt ist oder er sich auffallig benimmt, werden die unsortierten Um-
tauschzettel durchgesehen. Die Zettel werden 1 Jahr aufbewahrt und dann vernichtet.

Versandhandel

Mehrfach haben mich Fragen erreicht, die sich auf den Erstbestellschein des Versand-
handels beziehen. Hierin wird eine relativ groBe Menge personenbezogener Daten vom
kinftigen Kunden abgefordert. Wie in meinem 1. TB (vgl. Nr. 4.2.2, Beispiel 5, Seite 21)
bereits erwéhnt, will sich das Versandhaus (ber die Bonitdt des Vertragspartners ein
Bild machen, bevor es ihm ein Dauer- ocder Sammelbesteller-Konto einrichtet. Dazu wird
bei der Schuta angefragt, die zur eindeutigen Identifizierung eine Reihe von personenbe-
zogenen Merkmalen bendtigt (z. B. auch die Voranschrift). Andere Angaben werden di-
rekt zur Bonitatsprifung verwendet. So kann es fir ein Kraditangebot durchaus von Be-
lang sein, ob ein neuer Kunde ein eigenes Einkommen beziehf, nur im Rahmen der
Schlisselgewalt oder nur sines Taschengeldes liber eigene Mittel verfiigen kann,

Wie ein Handelsunternehmen vorgeht, um im Einzeifall ein mégliches Risiko vor Ver-
tragsabschluB zu priifen, ist nirgends vorgeschrieben, Wenn die internen Kreditvergabe-
regeln einer Firma vorsehen, daB auch bei einem Einzelkauf gegen Rechnung und bei
kirzester Zahlungsfrist eine Bonitdtsprifung vorzunehmen ist, dann spielt sich dieser
Vorgang innerhalb der vertraglichen Beziehungen ab, dis von beiden Seiten frei ausge-
staltet werden kénnen. Ich bin allerdings der Meinung, daB es eine Grenze des Erforder-
lichen gibt. Wenn aflzu klginlich viele Daten erhoben werden, um das kaufmannische Ri-
siko nahezu vollig auszuschalten, ist diese Grenze sicher ibarschritten.

Letztlich bleibt es aber jedem selbst (iberlassen, welche Angaben er seinem moglichen
Vertragspartner lisfern will. Wenn er von der Beantwortung derjenigen Fragen absieht,
von denen er meint, daB sie fir eine Bonitatsprifung nicht erforderlich sind, sind negati-
ve Folgen nicht zu erwarten. Das Versandhaus kann allenfalls zurickfragen oder das
Vertragsangebot ablehnen. Dann hat der Kunde erneut Gelegenheit, nach dem konkre-
ten Zweck der gewiinschten Angaben zu fragen, Wenn ar seine personenbezogenen
Daten nicht hergeben will, bleibt in der Regel nur der Weg iibsr den Kauf per Nachnahme.
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In meinem 1. TB hatte ich eine Beschwerde erwihnt, die sich dagegen richtete, daB sin
Versandhaus auf dem vollsténdigen Ausfallen des Erstbestellscheins bestanden hatte,
obwohl der Petent die bestellte Ware bei Lieferung zahlen wollte. Nach einem Gesprach
mit dem Kundenberater des Versandhauses hatte er den Eindruck gewonnen, daB auch
bei einer Lieferung gegen Nachnahme vorher die Schufa befragt wiirde. Ich habe festge-
stellt, daB dies ein MiBverstdndnis war. Gerade weil sich der Petent fir den Kauf per
Nachnahme entschieden hatte, erfolgte eine Anfrage bei der Schufa nicht.Beim Nach-
nahme-Verfahren entsteht kein kreditorisches Risiko, das durch eine Schufa-Anfrage
bzw. -auskunft abzudecken wére. Deshalb wird die Schufa bei dieser Art der Lieferung
niemals eingeschaltet.

Wohl aber holen Versandhduser regelméBig auch dann eine Auskunft der Schufa ein,
wenn sie gegen offene Rechnung liefern sotlen, weil der Kunde die Méglichkeit erhilt, ein
paar Tage spéter zu zahlen. Auch wenn sofort nach Lieferung gezahit wird, erfoigt bis
zum Eingang des Rechnungsbetrages eine Waren-Kreditierung.

Hierbei wird jedoch eine mit den Aufsichtsbehéirden abgestimmte Bagateli-Grenze
(DM 100,~) beriicksichtigt. Die Schufa erteilt bei Anfragen wegen kleinerer Betrige kei-
ne Auskunft,

Direktwerbung
.Robinsonliste™

Woer nicht umworben werden will, kann sich in die beim Allgemeinen Direktwerbe- und
Direktmarketing-Verband e. V. {ADV} gefiihrte ,,Robinsonliste’ eintragen lassen. In mei-
nem vorigen TB hatte ich die Adresse dieses Verbandes und die der Deutschen Postre-
klame GmbH und vom Kraftfahrtbundesamt mitgeteilt, die Ahnliche Karteien eingerichtet
haben.

Dazu ist anzumerken, daB es sich hierbei um freiwillige — am eigenen Interasse orientier-
te — Angebote handelt, die mir allerdings verbesserungsfahig erscheinen. Die , Robin-
sonliste™ z. B. wird nur jeweils im Herbst und im Friihjahr auf ihren aktuellen Stand ge-
bracht und den Verbandsmitgliedern zur Verfiigung gestelit. Es kann also vorkommen,
dafl der Aufnahmewunsch eines Betroffenen bis zu 6 Monaten unberlicksichtigt bleibt.
Ich halte einen haufigeren Anderungsdienst filr erforderlich.

Ich méchte im iibrigen daran erinnern, daB der ADV nur ein Drittel des Warbemarktes
vertritt,

Ubermittiung listenmaBiger cder sonst zusammengefaBter Daten

Wiinschenswert wére es, daB die Rechisposition des Betroffenen durch eine Novellie-
rung des § 24 BDSG gestarkt wird.

Der Referentenentwurf vom Marz 1982 hatte dem Betroffenen das Recht einrdumen wol-
len, einer Ubermittlung seiner Daten zu Zwecken der Werbung oder der Markt- und Mei-
nungsforschung weitgehend zu widersprechen {und damit klarzustellen, daB er durch
die Verwendung seiner Daten zu Werbezwecken seine schutzwirdigen Belange beein-
tréchiigt sieht). Diesen Ldsungsansatz hat der neue Referentenentwurf {Stand Juni
1983) leider fallengelassen. Im (brigen soll es dabei bleiben {§ 24 Abs. 3 des Referen-
tenentwurfs), daB die listenmagige Datenlibermittiung fiir Werbezwecke erleichtert wer-
den soll. Durch die Neufassung der Vorschrift werden die Bedenken nicht ausgerdumt,
die schon gegen den Referentenentwurf 1982 vorgebracht wurden, Es bleibt problema-
tisch, daB die Ubermittlung von Daten einer Personenmehrheit — einschlieBlich der mog-
licherweise sehr sensiblen Angabe (ber die Zugehdrigkeit zu der Personengruppe — pri-
vilegiert werden soli, wihrend die Ubermittlung der gleichen Datenarten fiir einen einzei-
nen Betroffenen den strengeren Zuldssigkeitsvoraussetzungen des § 24 Abs. 1
BDSG unterliegt.
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Kreditwirtschaft
Erteilung von Bankauskiinften

Wihrend der Datenaustausch zwischen Banken und Schufa zufriedenstellend geregelt
ist, gibt das Verhalten der Kreditinstitute bei sog. Bankauskiinften zu Bedenken AnlaB.
Eine Bankauskunft ist die Mitteilung eines Kreditinstituts an ein anderes oder auch an
einen Kunden Uber die wirtschaftlichen Verhiltnisse, das geschiftliche Gebaren und die
Geschéftsmoral eines ihrer Kunden. Es wird z. B. angegeben, fiir welchen Kreditbetrag
der Kunde ,,gut” ist, ob er ein piinktlicher Zahier ist, wie die geschaftlichen Verhalnisse
bewertet werden; eine Rolle kénnen aber auch persdnliche Verhiltnisse des Kunden im
engeren 3inne spielen, etwa bei Angaben Gber Familienangehdrige.

Die Bankauskunft wird in der Rege! ohne das Einverstandnis des Kunden erteilt; er er-
fdhrt meist gar nicht, daB sein Kreditinstitut Ausk(nfte (iber irn erteilt hat.

Diese Praxis ist nach meiner Auffassung mit der Regelung der §§ 3, 24 BDSG nicht ver-
einbar, Die Anwendbarkeit dieser Normen ergibt sich daraus, daB die in der Bankaus-
kunft enthaitenen Daten i. d. R. Dateien entstammen.

in § 3 BDSG hat der Gesetzgeber die Datenverarbeitung unter ein generelles Verbot mit
Erlaubnisvorbehalt gestellt. Erlaubt ist die Datenverarbeitung — dazu gehéren auch Uber-
mittlungen — nur dann, wenn entweder der Betroffene i. d. R. schriftlich eingewilligt hat
{§ 3 Nr. 2 BDSG) oder das BDSG oder eine andere Rechtsvorschrift sie erlaubt (§ 3 Nr. 1
BDSG).

Eine ausdriickliche Einwilligung des Betroffenen lisgt meist nicht vor. Sie kann auch
nicht aus den allgemeinen Geschéftsbedingungen der Banken (§ 10 AGBB) oder Spar-
kassen (§ 7 AGBSp) abgeleitet werden. Diese Bedingungen besagen lediglich, daB die
Bank (Sparkasse) dem Kunden nach bestem Wissen zu allen bankmaBigen Auskiinften
zur Verfligung steht. Daraus kann der Kunde jedoch nicht ersehen, daB das Kreditinstitut
dber ihn auch an andere Auskiinfte ertailen will.

Der Bankvertrag kann auch nicht unter Beriicksichtigung einer etwaigen Verkehrssitte
gem. § 157 BGB dahingehend erganzend ausgelegt werden, da der Betroffene mit Ab-
schluB des Bankvertrages — mutmaBlich - in die Erteilung von Bankauskiinften einwilligt.
Zum einen wird eine solche Verkehrssitte auch im bankfachlichen Schrifttum meist ab-
gelehnt, zum anderen wiirde die Verkehrssitte sich am vorrangigen Grundsatz von Treu
und Glauben messen lassen missen. Der Regelungszweck der Datenschutzgesetze wi-
derspricht aber einer Berlicksichtigung der Verkehrssitte.

Kerngedanke der Datenschutzgesetzgebung ist es, die Datenverarbeitung fiir den Biir-
ger transparent zu machen: Um dieses Ziel zu errsichen, ist es zumindest ntig, daB der
Betroffene weill oder sich denken kann, wer {iber ihn welche Daten verarbeitet. Diese
Zielvorstellung des Gesetzgebers ist aber mit Zulassung einer mutmaslichen Einwilli-
gung nicht zu erreichen.Hier weil der Betroffene ja gerade nichts von der Datenibermitt-
lung. Die Einwilligung muB deshaib ausdricklich erfolgen. Das Gesetz schreibt sogar die
Schriftform vor, damit der Betroffene sorgfiltig {iberiegen kann, ob er einwilligen will.Die
Einwilligung kann das Kreditinstitut auch ohne weiteres sinholen. Im Falle der Weige-
rung unterbleibt die Bankauskunft auch heute schon. Das Verbot mit Erlaubnisvorbehalt
des § 3 BDSG kann nicht durch die Annahme einer Verkehrssitte dahin umgekehrt wer-
den, daB die Ubermittiung von Daten mit Vorbehaltsverbot erlaubt wird.Spétestens seit
Inkrafttreten des BDSG widerspriiche eine solche Verkehrssitte damit dem Grundsatz
von Treu und Glauben und wére deshalb nicht zu beriicksichtigen. Dies gilt mangels DH-
ferenzierung durch das BDSG auch fiir den Handelsbrauch der Kaufleute.

Auch der Erfaubnistatbestand des § 24 Abs. 1 Satz 1, 1. Altemative BDSG liegt nicht vor.

Die Erteilung einer Bankauskunft kann nicht als Erfillung vertraglicher Pflichten aus dem
Bankvertrag mit dem Betroffenen angesehen werdaen. Ebensowenig nimmt das Kreditin-
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stitut mit der Bankauskunft seine Rechte aus dem Bankvertrag mit dem Betroffenen
wahr. Die Beauskunftung eines Dritten steht mit dem Bankvertrag in keinem direkten Zu-
sammenhang.

Auch die Annahme einer Verkehrssitte kann die Bankauskunft nicht zum Vertragszweck.
erheben. Durch sie wiirde die mutmaBliche Einwilligung des Betroffenen im Wege der er-
génzenden Vertragsauslegung zum Vertragsinhalt gemacht. Wie oben ausgefithrt, ist
aber die mutmaBliche Einwilligung dem Datenschutzrecht wesensfremd,

Auch § 24 Abs. 1 Satz 1, 2. Alternative BDSG gibt dem Kreditinstitut in der Regel kein
Becht zur Datenlibermittiung im Rahmen der Bankauskunft.

Zwar ist ein berechtigtes Interesse des auskunfterteilenden Kreditinstituts oder der an-
fragenden Stelle meist zu bejahen, die Beeintrachtigung schutzwirdiger Belange des
Betroffenen kann aber grundsatzlich nicht ausgeschiossen werden. Durch die Ubermitt-
iung von Daten ohne Einwilligung des Betroffenen entsteht fiir diesen ein Verlust an Kon-
trolle (iber seine Daten. Er kann nicht mehr nachvollziehen, wer alles {iber seine Daten
verfiigt. Da im Rahmen der Bankauskunft (bermittelte Daten dem engeren Bereich der
Persdnlichkeitssphare zuzuordnen sind, werden durch die Bankauskunit i. d. R. also
schutzwiirdige Belange des Betroffenen tangiert. Das ergibt sich auBerdem aus dem In-
stitut des Bankgeheimnisses, das gerade gewéhrleisten soll, dafi das Verhaltnis des
Kunden zu seinem Kreditinstitut, dem er zwangslaufig seine wirtschaftlichen Verhaltnis-
se offenlegen muB, unter besonderem Schutz steht.

Diese schutzwirdigen Belange des Betroffenen werden i. d. R. die berechtigten Interes-
sen des Kreditinstituts und des Anfragenden an einer Auskunft ohne Einwilligung {iber-
wiegen. Lediglich in Einzeitéllen ist denkbar, daB das berechtigte Interesse an der Uber-
mittlung (berwiegt, das gilt vor allem dann, wenn die Auskunft sich fiir den Betroffenen
positiv auswirkt. Dabei ist allerdings zweifethaft, inwieweit das Kreditinstitut das Verhalt-
nig zwischen Betroffenem und Anfragendem einschitzen kann, um die sichere positive
Wirkung der Auskunft prognosfizieren zu kdnnen. Ohne daB der Kunde eine der Schufa-
Kiausel dhnliche Ermachtigungsklausel unterzeichnet hat und zuvor iiber deren Bedeu-
tung aufgeklart worden ist, halte ich die Erteilung einer Bankauskunft iber ihn in der Re-
gel also fir unzulassig.

Girokontenfilhrung auf Guthabenbasis

Einige Biirger haben sich bei mir dariiber beschwert, dafl die Kreditinstitute bei Erdff-
nung eines Girokontos in allen Falien die Unterzeichnung der sog. Schufa-Klausel for-
dern. Bei Streichung dieser Klausel haben einige Kreditinstitute die Girokonteneréffnung
abgelehnt, auch wenn der Kunde erklart hat, daB er Uberziehungskredite nicht in An-
spruch nehmen wolle. Gegen diese Verfahrensweise habe ich Bedenken angemeldet,

lch bin der Auffassung, daB die Unterrichtung der Schufa (ber die Eréffnung eines Giro-
kontos, das nur auf Guthabenbasis gefihrt werden soll, gem. § 24 BDSG nicht zuléssig
ist, und da8 in diesen Fallen das Verlangen, die Schufa-Klausel zu unterzeichnen, gegen
§ 9 AGBG sowie gegen § 242 BGB verstot,

Eine Dateniibermittlung an die Schufa setzt voraus, daB ein Geschaft mit kreditorischem
Risiko abgeschlossen wird. Deshalb kann die Unterzeichnung der Schufa-Klausel dann
nicht verlangt werden, wenn eine Kontoiberziehung durch besondere Vereinbarungen
und Beschrinkungen ausgeschlossen werden kann.

ich habe den in Hamburg ansassigen Verbi&nden der Kreditwirtschaft empfohlen, zur
Vermeidung von Uberziehungen organisatorische MaBnahmen (tagliche Uberwachung
durch Uberziehungslisten, Eingabe des EDV-Merkmals , keine Uberziehung”, keine Aus-
héndigung von Euroschecks) zu veranlassen, die Eréffnung eines Girokontos, das nur
auf Guthabenbasis gefGhrt werden soll, zu ermoglichen. Ich sehe hierin gine Lésung, die
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zugleich kreditorische Risiken ausschlieBt und dem erkldrien Willen des Kunden und
seinen darin zum Ausdruck gebrachten schutzwirdigen Belangen Rechnung tragt.

Bislang haben erst zwei von sechs Verbinden auf mein Schreiben vom 8.8.1983 geant-
wortet.

Ermittlung der Anschriften von Kindergeldempfingern fiir Werbezwecke

Von einer Gewerkschaft hatte ich erfahren, daB ein Kreditinstitut zur binterstiifzung einer
Marketing-Aktion die Adressen der Kunden, die Kindergeldzahlungen erhalten, zusam-
menstellen wollte.

Das Kindergeld wird von den Arbeitsdmtern berechnet und mit entsprechendem Hinweis
in der Rubrik , Verwendungszweck™ an das Kreditinstitut des Empfingers weitergeleitet.
Aus den von den Landeszentralbanken ibersandten Gutschriftsbéandern wollte das Kre-
ditinstitut eine Datei mit Kontonummern der Kindergeldempfinger erstellen, um dann ein
bestimmtes Werbeprogramm anzubieten. Der Verwendungszweck ,Kindergeld” muf
dem Kontoinhabear mitgeteilt werden, da er wissen muB, woflir die {Jbemeisung be-
stimmt ist. Das Kreditinstitut des Empféngers erhait ein Exemplar des Uberweisungsfor-
mulars ausschlieBlich zu dem Zweck, dem Kontoinhaber das Kindergeld gutzuschrei-
ben. Die Angabe des Verwendungszweckes ist ausschlieBlich als Mitteilung fiir den
Kontoinhaber gedacht.

Die beabsichtigte Marketing-Aktion hatte mithin gegen § 78 SGB X verstoBen, da diese
Daten zu einem anderen Zweck als zur Information des Kontoinhabers genutzt worden
wiren, -

Insbesondere aufgrund meiner friihzeitig in der Presse ge&uBerten Bedenken hat das
betreffende Kreditinstitut die Auswertung der Kindergeldempfinger gestoppt und ihre
EDV-Zentralen angewiesen, die zur Vorbereitung der Aktion bereits erstellten Sefek-
tionsbandear zu léschen.

Versicherungswirtschaft

Zentrale Dateien der Versicherungsverbénde

Beim AbschluB einer privaten Versicherung sind der Versicherungsgesellschaft ver-
schiedene Angaben mitzuteilen, die dem Unternehmen die Bearbeitung des Antrags -
insbesondera das Abschétzen des zu tbernehmenden Risikos - sowie die Durchfiihrung
des Versicherungsvertrages emdgiichen.Die Zustimmung zu einer entsprechenden Da-
tenverarbeitung gibt der Versicherte durch Unterzeichnung der sog. Ermachtigungsklau-
sel. Entsprechend einer Vereinbarung zwischen den Versicherungen, dem Bundesauf-
sichtsamt fir das Versicherungswesen (BAV) und den Datenschutzaufsichtsbehérden
der Lander hat diese Klausel folgenden Wortlaut:

«JIch willige ein, daB der Versicherer im erforderlichen Um-
fang Daten, die sich aus den Antragsunterlagen oder der
Vertragsdurchfiihrung {Beitrage, Versicherungsfalle, Risi-
ko-/Vertragsanderungen) ergeben, an Rickversicherer

zur Beurteilung des Risikos sowie an den . . . .. verband
und andere Versicherer zur Beurteilung des Risikos und
der Anspriiche Gbermittelt.

Ich willige ferner ein, daB die Versicherer der. ... . gruppe,

soweit dies der ordnungsgeméaBen Durchfihrung meiner
Versicherungsangelegenheiten dient, allgemeine Ver-
trags-, Abrechnungs- und Leistungsdaten in gemeinsa-
men Datensammlungen fiihren und an ihre Vertreter wei-
tergeben. Gesundheitsdaten diirfen nur an Personen-~ und
Riickversicherer Ubermittelt werden; an Vertreter diirfen
sie nur weitergegeben werden, soweit es zur Vertragsge-
staltung erforderlich ist.”
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Zwischen der Versicherungswirtschaft und den Aufsichtsbehdrden ist streitig, welche
Dateniibermittiungen der Versicherungen an den jeweiligen Verband und weiche Daten-
iibermittlungen des Verbandes an die ihm angeschlossenen Mitgliedsunternehmen von
dieser Ermachtigungsklausel gedeckt sind.

Zentrale Registrierstelle Rechtsschutz

Die Rechtsschutzversicherer und der HUK-Verband haben ein Auskunftssystem einge-
richtet, das den Versicherern in der Hauptsache dazu dient, vor Annahme eines Versi-
cherungsvertrages das einzugehende Risiko besser einschatzen zu kdnnen,

Gem. § 19 Abs. 2 der Aligemeinen Bedingungen iiber die Rechtsschutzversicherungen
{ARB} ist einem Rechtsschutzversicherer die Kiindigung eines Versicherungsvertrages
méglich, wenn ein Versicherungsnehmer seine Versicherung héufiger in Anspruch nimmt
und damit kein ,,normales Risike” mehr darstelit.

Um beurteilen zu kénnen, ob in einem Antragsfall von normalen Risikobedingungen aus-
gegangen werden kann, hat der Versicherer zunichst nur die Angaben des Antragstel-
lers. Nach § 16 des Versicherungsvertragsgesetzes (VVG) hat dieser alles anzugeben,
was der Risikobeurteilung dient; dazu z&hlt auch der Verlauf von Vorversicherungen. Das
Problem liegt in der Vielzahl der Antriige, denen ein mégliches héheres Risiké {durch
Nicht-Beantwortung der Frage nach dem Vorversicherer) nicht sofort zu entnehmen ist.

Da es haufig vorkommt, daB die erforderiichen Angaben nicht gemacht werden, sind die
Rechtsschutzversicherer (z. Z. sind 25 Gesellschaften im HUK-Verband organisiert)
dazu Ubergegangen, alle Kiindigungen nach § 19 Abs. 2 ARB dem HUK-Verband zu mel-
den. Dessen zentrale Registrierstelle Rechtsschutz hat z. Z. einen Bestand von ca.
15.000 - 20.000 Datenséatzen, jihrlich gibt es 2.500 - 3.000 Neuzugéange. Der HUK-
Verband informiert alle anderen Rechtsschutzversicherer liber die Kiindigungen durch
die regelmaBige Ubersendung einer vollstdndigen Kopie der Datei. Auf diese Weise ist
relativ leicht festzustellen, ob ein Antragsteller die Angaben iiber eine Vorversicherung
~vergessen' hat.

Ich habe dem HUK-Verband mitgeteilt, daB ich gegen die Datenibermittiungen der ein-
zelnen Versicherungsunternehmen an den Verband keine Bedenken habe. Die Daten-
libermittlungen vom Verband an alie Versicherer dieser Sparte im ganzen Bundesgebiet
halte ich alterdings nicht fir zuldssig, weil weder eine wirksame Einwilligung des Betrof-
fenen nach § 3 BOSG vorliegt noch die Voraussetzungen fiir eine Dateniibermittlung
nach § 32 Abs. 2 BDSG erfillt sind.

M. E. liegt in der von den Rechtsschutzversicherern verwendeten Erméchtigungsklausel
eine klare Begrenzung auf die Datenibermittlungen, die fiir eine konkrete Risikobeurtei-
lung erforderlich sind. Mit der derzeitigen Ermachtigungsklausel wird mithin nicht die fir
die breite Streuung der Kiindigungsdaten erforderliche Einwilligung erreicht, zumal dem
Betroffenen praktisch keine Information Gber das bundesweite Meldeverfahren gegeben
wird, so daB er nicht erkennen kann, welcher zusitzlichen Nutzung seiner Daten er zu-
stimmt, wenn er seinen Versicherungsantrag unterschreibt.

M. E. [4Bt sich die Zulassigksit der Ubermittlungen auch nicht aus § 32 Abs. 2 BDSG her-
leiten.§ 32 Abs. 2 BDSG verlangt, daB der Empfénger sein berechtigtes Interesse glaub-
haft darlegt. Ein berechtigtes Interesse kann vor allem gegeben sein, wenn die Kenntnis
der Daten im Zusammenhang mit Rechtsverhaltnissen erforderlich ist, Ein berechtigtes
Interesse liegt alterdings nur dann vor, wenn die Kenntnis der Daten fiir die angegebe-
nen Ziele oder Geschiftszwecke erforderlich ist. Erforderlich wird eine Dateniibermiti-
lung im Rahmen einer Risikopriifung, wie sie von einem Rechtsschutzversicherer varge-
nommen wird, allerdings erst dann, wenn in einem konkreten Einzelfall ein Versiche-
rungsantrag vorliegt.Darfiber hinaus ist auch im Rahmen des § 32 Abs. 2 BDSG in die
Betrachtung mit einzubeziehen, ob die Beeintrachtigung schutzwiirdiger Belange des
Betroffenen die Ubermittlung ausschlieBt.
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In der Abwégung zwischen dem angestrebten Zweck (Ristkobeurteilung}, der Art und
dem Umtang der ibermittelten Daten (vollstandige Datei} und dem Gebot der gréBtmog-
lichen Schonung des Betroffenen komme ich zu dem Ergebnis, daB die Dateniibermitt-
lung auf die Félle zu beschrinken iet, in denen ein Empfinger ein konkretes berechtigtes
Interesse an der Kenntnis der Daten glaubhaft darlegt.

Das vom HUK-Verband praktiziette Verfahren — die Ubermittiung von vollsténdigen Da-

teien an alle Versicherer der Sparte - ist unzuldssig, weil

- die Empfanger - die einzeinen Rechteschutzversicherer — jhr konkretas berechtigtes
Interesse nicht darlegen,

— der HUK-Verband nicht in der Lage ist, dia Zulassigkeitsvoraussetzungen im Einzel-

fall zu prifen und
- die Griinde fiir das Vorliegen eines berechtigten Interesses und die Mittel fiir die
glaubhafte Darlegung nicht aufgezeichnet werden kénnen.

Ich habe dem HUK-Verband vorgeschiagen, auf ein Anfrageverfahren umzustellen, das
auf die Erforderlichkeit im konkreten Einzelfall ausgerichtet ist. Denkbar wére es auch,
die Ermachtigungskiausel entsprechend den strengen Anforderungen der Rechtspre-
chung zu konkretisieren und so zu erweitern, daB die Voraussetzu ngen fir eine wirksa-
me Einwilligung erfiillt werden.

Der HUK-Verband hilt meinen Vorschlidgen insbesondere wirtschaftliche Erwdgungen
entgegen.

In Verhandlungen mit dem HUK-Verband versuche ich — wie auch mit den anderen Ver-
bénden der Versicherungswirtschaft — ein praktikables Verfahren zu finden, das meinen
rechtlichen Bedenken ebenso Rechnung tragt wie den wirtschaftlichen Argumenten der
Versicherungswirtschaft. Die Gesprache werden Anfang néchsten Jahres fortgesetzt.

Sonderwagnisdatei der Lebensversicherer

In der beim Verband der Lebensversicherungsunternehmen e. V. eingerichteten Sonder-
wagnisstelle wird eine ,,Wagnisdatei” der Lebensversicherungsgesellschaften gefihrt.
In dieser Datei sind die zur Identifikation siner Person erforderlichen Daten sowie ein
Hinweis darauf gespeichert, daB beim AbschluB eines Lebensversicherungsvertrages
ein Uberdurchschnittfiches Risiko besteht. Nahere Angaben (iber dia Art und die Qualitit
des Sonderwagnisses kdnnen diesem Datensatz nicht entnommen werden. Gesund-
heitsdaten werden in keinem Fall (bermittalt.

Der Zweck der Datei besteht darin, den Versicherern die Moglichkeit zu verschaffen, die
Angaben der Antragsteller zu Gberpriifen, die diese dem Versicherer zu machen haben
(§ 16 VVG), damit diese die versicherten Risiken besser einschéatzen und tariflich richtig
einordnen kdnnen.

Die Auskunftserteilung geschieht in der Weise, daB einmal monatlich je ein Magnetband
mit dem gesamten Bestand an alle Lebensversicherungsgesellschaften Ubermittelt wird.
Die sinzeinen Geselischaften gleichen zunéchst alle bestehenden eigenen Vartrige mit
dem Gbermittelten Magnetband ab, um zu priifen, ob das jeweilige Risiko korrekt tarifiert
ist. Dariiber hinaus wird jeder eingehende Versicherungsantrag auf ,vergessene Anga-
ben™ tber Risiko und Vorversicherer liberpriift, zu deren Mitteilung der neue Kunde nach
§ 16 VVG verpflichtet ist.

Die Lebensversicherungsunternehmen errgichen 5 Mio. Antrige p. a. Die Summe der
Neuzugdnge zur Wagnisdatei betriigt 150.000 p. a. Innerhalb von 5 Jahren werden also
750.000 Datensétze von jedem der ca. 70 Lebensversicherungsunternehmen gespei-
chert, die dem Verband angeschlossen sind.

ich habe den Verband der Lebensversicherer darauf hingewiesen, daB ich die Ubermitt-
tung sdmtlicher Datensétze aus der Wagnisdatei an alle Lebensversicherungsuntemeh-
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men des Verbandes datenschutzrechtlich fir bedenklich halte. Zur Begrilndung verwei-
se ich auf die Ausfiihrungen zur Zentralen Registrierstelle Rechtsschutz (Nr. 4.3.1.1).

Meldeverfahren des Deutschen Transportversicherungsverbandes (DTV)

Der DTV betreibt einen Informationsaystausch, der den ihm angeschlossenen Reisege-
pickversicherern hauptséchlich zur Ubesprifung auffilliger Schadensereignisse dient.
Nur ausnahmsweise wird auch zur Risikoprifung vor VertragsschluB beim Verband an-
gefragt.

Die Reisegepickversicherer melden in Form von ,Vertraulichen Rundschreiben’ dem
Verband jeden auffilligen Schadensfall, Der Grund fiir die Auffélligkeit liegt darin, dai
entweder gegen strafrechtliche Vorschriften oder zumindest gegen versicherungsver-
tragliche Obliegenheiten verstoBen wurde.Gewollt ist, dafl zwei Reisegepackversicherer
ihre Informationen dann austauschen, wenn &hnliche Fallgestaltungen bekanntgewor-
den sind, um unredlichen Versicherungsnehmern die Leistung in einem konkreten Scha-
densfall verweigern bzw. sogar einen Strafantrag stellen zu kinnen.

Die Meldung an den Verband hat allerdings nicht nur den Zweck, bei begriindetem Be-
trugsverdacht zusétzliche informationen zu erhalten, die bei einem anderen Versicherer
vorhanden sein kénnten. Sie bietet gleichzeitig allen anderen Versicherern die Mdéglich-
keit, in ihrem eigenen Versicherungsbastand zu prifen, ob fir diesen Versicherungsneh-
mer bereits ein Schaden reguliert worden ist, der ggf. erst aufgrund der Anfrage als auf-
falliger Schaden oder.gar als Betrug erkannt werden kann.

Der DTV kopiert die eingehenden Meldungen und verteilt sie an alle anderen Reisege-
packversicherer im Bundesgebiet, Die Originale bleiben zu Beweiszwecken beim Ver-
band. Auskiinfte aus dieser Datensammlung werden nur in wenigen Einzelfallen erteif.

Nach Auffassung der Reisegepickversicherer ist zur Beurteilung des Verfahrens nicht
von einem Auskunftverfahren des Verbandes, sondern der Reisegepéckversicherer un-
tereinander auszugehen. Dieser Informationsaustausch unter den Versicherern sei auf
der Basis des § 24 Abs. 1 BDSG zu rechtfertigen. Diese Auffassung teile ich nicht.

Hinsichtlich der rechtlichen Wiirdigung verweise ich auf die Darstellung unter Nr. 4.3.1.1,
die in den Grundzlgen auch fir das Datendbermittlungsverfahren der Reisegepédckver-
sicherer gilt, wenngleich ich nicht verkenne, daf es Unterschiede zum Meldeverfahren
der Rechtsschutzversicherer gibt, die eine differenziertere Beurteilung erfordern. Ich
habe den DTV aber darauf hingewiesen, da insbesondere die detaillierte Beschreibung
des Schadensverlaufs mit Angabe von Datum, Uhrzeit, Ort, Gegenstand und Wert des
Diebstahls (z. T. in Verbindung mit Flug-Nr., Reiseweq) bei der breiten Strevung an alle
Reisegepéckversicherer per Rundschreiben die schutzwiirdigen Belange des Betroffe-
nen beeintrachtigen kann. Ich habe dem DTV empfohlen, das Anfrageverfahren an der
Erforderlichkeit im konkreten Einzeffall auszurichten und die Datei mit stark einge-
schranktem Datenkatalog als reine Hinweisdatei auszugestaiten aoder aber die Ermach-
tigungsklausel entsprechend zu konkretisieren und zu erweitern, wobei aber — auch bei
einer Einwilligungslésung — die Ubermittiung auf die Daten zu beschranken wére, die zur
Herstellung von Kontakten erforderdich sind, um gine Uberprifung von auffalligen Scha-
densmeldungen zu erméglichen.

Malus-Datei des HUK-Verbandes f{ir die Kfz-Haftpflicht-Versicherer

Der HUK-Verband steht fir die Kfz-Haftpflicht-Sparte kurz vor der Einfithrung -einer
neuen zentralen Datei, die der Kontrolle der richtigen Tarifisrung vor VertragsabschluB
dienen soll.

Bekanntlich richtet sich der Beitragssatz bei der Kfz-Haftpflicht-Versicherung nach der

Dauer von Schadensfreiheiten. Autofahrer, die erstmalig einen Versicherungsvertrag ab-
schliefen, haben grundséatzlich einen Beitragssatz von 175% zu zahlen. Tritt bei einem
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Anfanger ein Schadensfall ein, so gerit er entsprechend dem vom BAV genehmigten Ta-
rif in eine Schadensklasse und muB einen héheren Beitrag leisten. Wer einen neuen Ver-
sicherungsvertrag abschlieBen will, legt im Normalfall eine ,Versicherer-Wechsel-
Bescheinigung'” vor, um seinen Bonus zu erhalten. Fehlt eine solche Bescheinigung, so
verlangt die vom Bundesministerium fiir Wirtschaft gegebene Tarifverordnung die Vor-
versicherer-Anfrage. In den Fallen, in denen ein Versicherungsvertrag gekiindigt worden
ist und der NeuabschiuB eines Vertrages wegen schuldhaft verursachter Schiden die
Eingliederung in eine der Malus-Klassen zur Foige hitte, sollen bestimmte Daten von
Versicherungsnehmern beim HUK-Verband gespeichert werden. Fiir die Meldung sind
die Daten vorgesehen, die ein Versicherungsnehmer auch in seinem Versicherungsver-
trag zur Risikobewertung anzugeben hat:

1. Name und Anschrift

Stornodatum des Vertrages

Schadensfreiheits- bzw. Schadensklasse

Zahi der Schaden im Meldejahr

Kennzeichen des versicherten Kfz

Name des Versicherers

Versicherungs-Nr.

NoopreN

In der Vergangenheit haben Versicherungsnehmer in zunehmendem MaBe versucht, die
Einstufung ihres Versicherungsvertrages in eine Schadensklasse dadurch zu verhin-
dern, daB sie den Versicherer wechselten und beim neuen Versicherer den schadensbe-
hafteten Vorvertrag verschwiegan, um die fiir sie giinstigere Eingangsstufe zu erreichen.
Der HUK-Verband schétzt die Zahl derer, die in Malus-Klassen eingestuft werden miiB-
ten, auf rd. 500.000, wahrend tatséchlich im Jahre 1980 nur ca. 156.000 Risiken hier
eingestuft waren. Das BAV hat die Kfz-Versicherer und den HUK-Verband gedréngt, hier
Abhilfe zu schaffen.

Um die Umgehung der Schadensklassen kinftig verhindemn zu kénnen, will der HUK-
Verband ab 1.1.1884 in seiner Verbandsgeschéftsstelle eine Malus-Datei einrichten.
Antrage auf AbschiuB eines Versicherungsvertrages, die keine Angaben ber einen Vor-
versicherer enthalten, sollen zu einer Anfrage beim HUK-Verband fiihren. Das Meldever-
fahren soll so ausgestaltet werden, daB die Unternehmen nur Daten Gber stornierte Ver-
trage, die in eine Schadensklasse eingestuft sind oder aufgrund des Schadensverlaufs
im Folgejahr in eine Schadensklasse eingestuft werden miissen, an die Verbandsge-
schaftsstelle ibermitteln (sog. .Meldepflichtige Vertrige").

Der entscheidende Unterschied zu den anderen zentralen Dateien der Versicherungs-
wirtschaft (vgl. Nr. 4.3.1.1 — 4.3.1.3 dieses TB) liegt darin, daB der HUK-Verband nicht
volistindige Kopien des Gesamtbestandes dieser Datei an alle Kfz-Haftpfiicht-
Versicherer weitergibt; nur dann, wenn Anirége auf AbschiuB eines Versicherungsver-
trages keine Angaben (iber einen Vorversicherer enthalten, sollen auf Einzelanfrage aus
der Malus-Datei Auskiinfte gegeben werden. Es ist vorgesehen, bei der Anfrage den Na-
men und die Anschrift des Versicherungsnehmers, das Kennzeichen des versicherten
Kifz, die Nr. des Versicherungsunternehmens und die Versicherungsschein-Nr. zu tiber-
mittein. Die Anfragedaten werden in der Verbandsgeschéftsstelie — und nicht bei allen
angeschlossenen Unternehmen — mit den Daten iiber die stornierten Vertrage ver-
glichen. Zeigt sich dabei, daB fiir das betreffende Kfz bzw. fiir den Versicherungsnehmer
&in Vorversicherer vorhanden ist, wird das anfragende Unternehmen auf den Vorversi-
cherer hingewiesen.

ich habe weder gegen die Ubermitt!ung an den HUK-Verband noch gegen die beabsich-
tigte Datenspeicherung beim HUK-Verband Bendenken, da m. E. kein Grund zur Annah-
me besteht, daB dadurch schutzwiirdige Belange des betroffenen Versicherungsneh-
mers beeintrachtigt werden (§ 32 Abs. 1 BDSG).Einerseits sind unter dem Aspekt der
Sensitivitdt und des Bedeutungsgehaltes lediglich digjenigen perscnenbezogenen Da-
ten zur Speicherung vorgssehen, die gin Versicherungsnehmer auch in seinem Versi-
cherungsvertrag zur Risikobewertung anzugeben hat, andererseits ist aus dem zukiinfti-
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gen Verwendungskontext — reine Hinweisdatei — keine Beeintrachtigung schutzwirdiger
Belange ersichtlich. Wichtig ist auch, daB eine in Listen zusammengefaite Weitergabe
des Gesamtbestandes nicht vorgesehen ist.

Auch die Pridfung der Zuldssigkeit der Datenlbermittlungen vom Verband an die einzel-
nen Versicherungsunternehmen fihrt zu dem Ergebnis, daB das beschriebene Verfahren
den Anforderungen des § 32 Abs. 2 BDSG genigt. Ein berechtigtes Interesse liegt vor,
wenn die Kenntnis der Daten im Zusammenhang mit Rechtsverhaltnissen erforderlich
ist. Bei der Anbahnung geschéftlicher Beziehungen mufB durch das beabsichtigte Ver-
fahren gewdéhrleistet sein, daB ein Versicherungsunternehmen sein berechtigtes Inter-
esse an der Kenntnis des Vertragsverhakltnisses Versicherungsnehmer/Vorversicherer,
das regelméaBig im AbschluB eines neuen Versicherungsvertrages unter Verhinderung
der Umgehung von Schadensklassen liegt, in der Einzelanfrage darlegt. Die Kenntnis
der Daten aus der Hinweisdatei ist fir den angegebenen Zweck — den dem tatséchlichen
Risiko entsprechenden ,tarifgerechten™ AbschiuB eines neuen Versicherungsvertrages
- erforderlich, weil nur so das Ziel, den Versicherungsgesellschaften eine Uberpriifung
der nach § 16 VVG gemachten Angaben der Versicherungsnehmer zu erméglichen, er-
reicht werden kann.

Im Hinblick auf die Relation von angestrebtem Zweck, der Verhinderung der Umgehung
von Schadensklassen durch Verschweigen von Vorvertrdgen, und der Art der hierzu zu
Ubermittelnden Daten {Hinweisdatei) halte ich die geplante Datentbearmittlung unter Ein-
beziehung des Gebots der gréfitmdglichen Schonung des Betroffenen nach dem MaB-
stab der Interessenabwdagung im Einzelfall datenschutzrechtlich fir zutissig.

Ich habe den HUK-Verband jedoch darauf hingewiesen, daf§ der Empfanger verpflichtet
ist, sein berechtigtes Interesse an der Kenntnis der Daten glaubhaft darzuiagan. Nach
§ 32 Abs. 2 Satz 2 BDSG sind die Griinde fir das Vorliegen eines berechtigten Interes-
ses und die Mittel fir ihre glaubhafte Darlegung aufzuzeichnen. Hierzu gehdren alle Tat-
sachen, die von der (ibermittelnden Stelle bei der Prifung des berechtigten Interesses
zu heriicksichtigen sind.

Fiir den vorliegenden Fall kime in Betracht, daB der Versicherungsantrag des Betroffe-
nen, aus dem auch die Art des Vertrages entnommen werden kann, vorgelegt wird oder
daB der HUK-Verband die Mittel fir die glaubhafte Darlegung zyr Priifung des Vorliegens
eines berechtigten Interesses auf andere Weise erhélt und beim angeschlossenen Ver-
sicherungsunternehmen regelméBig Stichproben nimmt. Da eine Rekonstruktion der
Ubermittlung und die Priifung des berechtigten Interesses durch die Aufsichtsbehérde
méglich sein muB, sind die dementsprechenden Aufzeichnungen aufzubewahren.

Herkunft von Werbeadressen

Eine Reihe von Eingaben bezieht sich auf die Zulidssigkeit der Datenbeschaffung zu
Werbezwecken durch Versicherungen. Versicherungen sammeln Adressen aus allen Le-
bensbereichen, um gezielt werben zu kénnen. Als Quellen der parsonenbezogenen Da-
ten potentieller Interessenten kommen in Betracht:

Empfehlungen sog. ,stiller Mittler” (Personen, die der Versicherung Namen von Freun-
den, Bekannten und Kollegen angeben, aber zu Bedingung machan, bsi den Beratungs-
gesprachen nicht genannt zu werden) oder Verdffentlichungen der Anschriften von Kon-
firmanden, Abiturienten, Studenten, Hochzeitspaaren etc.

Gegen die Inanspruchnahme der ,stillen Mittler” ist datenschutzrechtlich genauso we-
nig einzuwenden wie gegen die Nutzung dffentlich zugénglicher Quellen.

Nicht zulassig ist hingegen, daB Personen, die im dffentlichen Dienst tatig sind, Daten,
die ihnen dienstlich zugénglich geworden sind, fir private Zwecke nutzen und an Versi-
cherungsgesellschaften weitergeben. Ebenso wenig ist es zuldssig, daB3 offentliche
Stelien, z. B. Standesamter oder Krankenhauser, die fir die Erfillung ihrer Aufgaben ge-
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speicherten Daten verkaufen, ohne daB die Einwilligung des Betroffenen vorliegt. AdreB-
material, daB eine Versicherung auf diese Weise beschafft hat, darf sie auch nicht spei-
chern.

Die Speicherung von Daten ist namlich nur dann zuléssig, wenn diese ordnungsgeméis
erlangt sind. Es ist davon auszugehen, daB der Empfinger der Daten nur an einer ord-
nungsgeméBen Datenlibermittiung ein berechtigtes Interesse haben dirfte. Auf jeden
Fall wird jedoch eine Beeintrachtigung schutzwiirdiger Belange des Betroffenen anzu-
nehmen sein, wenn eine Datsniibermittiung mit einem VerstoB gegen die §§ 5 oder 11
BDSG verbunden ist. Daten, deren Speicherung unzuléssig ist, sind nach § 27 Abs. 3
Satz 2 BDSG zu 19schen.

Der Aufsichtsbehdrde mufl es méglich sein, im Einzelfail zu priifen, ob eine Versiche-
rungsgeselflschaft die personenbezogenan Daten potentieller Interessenten speichern
durfte oder ob der Speicherung eine unzulissige Datenibermittlung oder Datenerhe-
bung zugrunde lag. In der Praxis gibt es Schwierigkeiten, wail sich die AuBendianstmit-
arbeiter hdufig nicht mehr erinnern kénnen, von wem sie ihr Adressenmaterial erhalten
haben, in aller Regel die Herkunft der Adresse auch nicht dokumentiert wird.

Hieriber werden z. Z. Gespréiche gefiihrt.
433 Dateniibermittlungen im Rahmen von fakultativen Gruppenversicherungsvertriagen

Durch mehrere Eingaben bin ich darauf aufmerksam gemacht worden, daB eine Hambur-
ger Versicherung sich im Rahmen fakultativer Gruppenversicherungsvertrige von ver-
schiedenen Verbdnden und Vereinen personenbezogene Daten ihrer Mitglieder Gbermit-
teln 1&Bt, chna daB deren Einwilligung vorliegt.

Anders als bei sog. obligatorischen Gruppenversicherungsvertrigen, bei denen dar Ver-
sicherungsvertrag zwischen dem Versicherungsunternehmen und dem Arbeitgeber/
Verein/Verband geschlossen wird und dieser als Varsicherungsnehmer auch die Beitra-
ge zu zahlen hat, stellt durch einen fakuitativen Gruppenversicherungsvertrag ein Ver-
band fiir seine Mitglieder (oder ein Unternehmen flr seine Mitarbeiter) lediglich den
rechtlichen Rahmen fiir Einzelvertrage (in der Regel zu giinstigeren Konditionen) zur
Verfigung. Es bleibt dem Mitglied {berlassen, ob es von der Méglichkeit, einen Einzel-
versicherungsvertrag abzuschlieBen, Gebrauch machen will; die Versicherungsbeitrége
sind von ihm zu leisten. Damit die Versicherung bei den Mitgliedern des Verbandes fiir
den Gruppenversicherungsvertrag werben kann, Gbermittelt der Verband der Versiche-
rung regeiméBig personenbezogene Daten seiner Mitglieder.

Der ,Disseldorfer Krais'' hat sich bereits 1979 eingshend mit der Zuléssigkeit solcher
Dateniibermittlungen beschéftigt und sich in seiner Sitzung am 28./29.11.1979 mit dem
Vorschlag des BAV einverstanden erkléart, daB im Rahmen von fakultativen Gruppenver-
sicherungsvertrigen entweder der Arbsitgeber/Verein/Verband die Werbung fiir den
AbschluB einer Versicherung selbst vornimmt oder daB er nur Daten der Mitglieder (iber-
mittelt, die sich schriftlich damit einverstanden erklart haben.

Die Praxis sieht anders aus. Die neuen Arbeitnehmer/Vereins-/Verbandsmitglieder er-
fahren lediglich, daB sie dem fakultativean Gruppenversicherungsvertrag, der innen im
Rahmen einer Sterbegeld-und Unfallvorsorge-Versicherung besondere Verglinstigun-
gen bietet, beitreten kénnen. Sie werden hingegen nicht dariiber unterrichtet, daB der
Versicherung ihre Namen, ihre Anschriften und z. T. Geburtsdaten fiir Werbezwecke zur
Verfligung gestelit werden,

M. E. besteht keine Veranlassung, von dem BeschluB des ,Disssldorfer Kreises™ abzu-
weichan. Die Datenibermittiung hélt sich nicht im Rahmen der Zweckbestimmung des
Arbeits- bzw. Mitgliedschaftsverhditnisses, denn die Weitergabe von Arbsitnehmer-
/Mitgliederdaten dient nicht den durch den Arbeitsvertrag bzw. die Satzung vorgegebe-
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benen Zielen. Auch kann ~ wie die Eingaben zeigen - nicht von vornherein ausgeschlos-
sen werden, dall die schutzwiirdigen Belange einzelner Gruppenmitglieder beeintrdch-
tigt werden.

lch habe mit der betreffenden Versicherung ein Gesprach vereinbart, in dem eine fir bei-
de Seiten befriedigende Losung erzielt werden soll, die nicht unbedingt auf die Einwilli-
gung der Umworbenen abstellen muB.

Auskunfteien
Handets- und Wirtschaftsauskunfteien
Regeln zur Umsetzung des Datenschutzes

Aufgrund der Gesprache, die die Aufsichisbehdrden mit dem Verband der Handels- und
Wirtschaftsauskunfteien gefihrt haben (s. Nr. 7.1.1 meines 1. TB} haben die Spitzen der
jeweiligen Organisationen Regeln zur Umsetzung des Datenschutzes zusammengestelit
und den Aufsichtsbehdrden zur Kenntnis gegeben.

Diese haben inzwischen

— das Datenschutzkompendium der Auskunftei Burgel Centrale GmbH,

- die ,Inspektionsanweisung betreffend Datenschutz" der Firma Schimmelpfeng
GmbH und

— die , Grundséatze des Datenschutzes nach den Verhandlungen mit den Aufsichtsbe-
hérden' des Verbandes der Vereine Creditreform e. V.

auf Vollstdndigkeit und inhaltliche Ubereinstimmung mit den Ergebnissen der Gesprache

Uberpriift. Einige Regelungen wiesen offensichtliche Abweichungen auf; und an anderen

Stellen muBten Ungenauigkeiten oder auch das Fehlen von Hinweisen auf die Abspra-

che festgestellt werden; hauptsachlich die beiden folgenden Punkte wurden beanstan-

det:

- Nachmeldungen

Die Handels- und Wirtschaftsauskunfteien arbeiten fir einen festen Kundenkreis, der
ein grundsatzliches wirtschaftliches Interesse an Auskidnften dargelegt haben muB.
Die Ausklinfte werden vor AbschluB eines Vertrages, der ein wirtschaftliches Risiko
bedeutet, (ber die potentiellen Geschéftspartner abgefordert. In der Regel werden
Auskiinfte von Firmen und Geschéftsieuten dber andere Firmen oder im Wirtschafts-
leben stehende Personen erbeten. Auch Ober Privatpersonen wird angefragt, am
haufigsten im Zusammenhang mit der Gew&hrung einer Hypothek oder dem Erdfinen
eines Dauerkontos beim Versandhandel, Der Anteil der liber Privatpersonen erteilten
Auskiinfte liegt weit unter einem Drittel.

Werden der Auskunftei nach Erteilung siner Wirtschaftsauskunft Tatsachen bekannt,
die fur den Anfragenden von Bedeutung sind, so werden diese Informationen inner-
halk eines bestimmten Zeitraumes nachgemeldet — bei giner Auskunftei innerhalb ei-
nes halben, bei einer anderen innerhalb eines Jahres.

Der Nachtrag von positiven Aussagen ist unproblematisch.Werden jedoch Negativ-
daten nachgereicht, 50 ist nach Ansicht der Aufsichtsbehdrden jedesmal erneut zu
prifen, ob das urspringlich angegebene berechtigte Interesse im Zeitpunkt des
Nachtrags noch besteht oder ob durch die Ubermittlung nunmehr schutzwiirdige Be-
lange des Betroffenen beeintrachtigt werden,

- Berechtigtes Interesse

Ubereinstimmend stellten Aufsichtsbehdrden und Auskunfteien fest, daB die Vermei-
dung wirtschaftlicher Nachteiie ein berechtigtes Interesse im datenschutzrechtlichen

120



44.1.2

4413

Sinne darstellt. Die Aufsichtsbehdrden meinten jedoch, daB nicht jede erbetene Aus-
kunft erteilt werden dorfe. Beschrankungen ergeben sich sowchl aus dem Ge-
schaftszweck der Auskunfteien ais auch aus der Art der gespeicherten Daten. Sie
wiesen z. B. darauf hin, dall nicht jede Personaleinstelluing von wirtschaftlicher Be-
deutung sei und deshalb mit Riicksicht auf die spezielle Verwendung des Bewerbers
in jedem Einzelfall das berechtigte Interesse glaubhaft dargelegt werden misse.

Auf dem Antragsformular gibt der Kunde der Auskunftei an, worauf sein Interesse an
der Wirtschaftsauskuntt sich grilndet. Ihm sind zur Erleichterung verschiedene Be-
griondungsmdéglichkeiten mit Kennziffer vorgedruckt, die er durch Ankreuzen kennt-
lich machen kann. Zusétzlich ist Raum fOr die Angabe von sonstigen Griinden, die der
Anfragende mit frei gewahlten Worten beschreiben soll.

Das Original dieses Anfragescheins wird hauptsédchlich zu Abrechnungszwecken
verwendet und deshalb nicht im regionalen Auskunftsarchiv verwahrt, sondern der
jeweiligen Zentrale zugeleitet. Die Kennziffern der Begrindung flr das berechtigte
Interesse werden auf die Durchschrift der erteilten Auskunft dbertragen, nicht aber
die sonstigen Griinde. Die Aufsichtsbehdrden kdnnen deshalb nur eine beschrankte
Prifung vornehmen. Die Auskunfteien wollen priifen, ob und wie sich die Dokumenta-
tion des berechtigten Interesses verbessern 1361,

Eingaben

Die mir im Zusammenhang mit Handels- und Wirtschaftsauskunfteien zugegangenen
Eingaben bezogen sich durchweg auf die im 1. TB geschilderten grundsatzlichen Proble-
me. Oft werde ich auch gebeten, das berechtigte Interesse dessen zu priten, der eine
Auskunft abgefordert hat, weil sich der Betroffene niemanden in seinem perdnlichen Um-
feld vorsiellen kann, der (ber ihn eine Auskunft eingeholt haben kénnte. ich bin atler-
dings nicht ohne weiteres in der Lage, den Empfianger der Auskunft zu nennen.

Die Auskunfteien wollen dem Betroffenen die Auskunftsempfianger nicht nennen, weil
dies ihre Beziehungen zu ihran Geschéaftspartnern erheblich beeintrichtigen kdnnte. Sie
sind darUber hinaus der Meinung, zu soichen Angaben nicht verpflichtet zu sein, und
stiltzen sich dabei auf ein BGH-Urteil vom 19.5,1981 (NJW 1981, 1738}, in dem der
BGH den Anspruch auf Auskunft iher die Queile einer Information verneint haite.

Die Aufsichtsbehérden der Ldnder haben sich darauf verstindigt, dem Betroffenen den
Auskunftsempfanger nicht zu nennen, es sei denn, es |aBt sich positiv feststellen, daB
gegen Bestimmungen des BDSG verstoBen wurde, und der Betroffene bendtigt diese
Kenntnis, um eigene Bechtsanspriiche durchsetzen zu kdnnen.

In einem Fall hatte ich den dringenden Verdacht, daB ein berechtigtes Interesse an einer
Wirtschaftsauskunft nicht vorlag, da8 es sich vielmehr um eine fingierte Anfrage handel-
te. Deshalb habe ich die Auskunftei gebeten, entsprechend ihren Geschiftsbedingun-
gen das Vorliegen des berechtigten Interesses nachzuprifen. Leider war mit der Antwort
des Auskunftsempfangers nichts anzufangen: Er habe keine Unterlagen mehr und zu der
angefragten Person bestiinden keine Geschaftsbeziehungen. Bei dieser Sachlage habe
ich dem Betroffenen den Auskunftsempfanger genannt, um ihm die Mdglichkeit zu ge-
ben, einen Strajantrag wegen VerstoBes gegen § 41 Abs. 1 Nr. 1 oder Nr. 2 BDSG zu
stellen.

Prifungen
tm Berichtszeitraum habe ich eine groBe Handels- und Wirtschaftsauskunftei iiberprift

und dabei — dber die bereits angesprochenen Problemfelder hinaus - folgende Sachver-
halte festigestellt:
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Uber Privatpersonen liegt nur in seltenen Fillen Archivmaterial vor. Daher befragt
die Auskunftei die Privatpersonen seibst, indem sie ihnen ihren Fragebogen zu-
sendet, wenn nicht der Empfanger eine derartige Selbstbefragung ausgeschlos-
sen hat. Wenn die auf diese Weise gewonnenen Angaben nicht ausreichen oder
wenn die Fragebdgen nicht beantwortet werden, recherchiert die Auskunftei wei-
ter und versucht, durch Befragen von Nachbarn weitere Informationen zu erhalten.
Ich habe festgestelit, daB die (berpriifte Auskunftei sich nicht immer an die mit
dem ,Disseldorfer Kreis’ abgesprochenen Fragesteliungen hélt. Sie fragt mitun-
ter auch nach Ehegatten und Kindern. Fragen nach den persénlichen Lebensver-
héltnissen sind aber nicht von der Vereinbarung zwischen dem ,Diisseldorfer
Kreis"” und den Vertretern der Handels- und Wirtschaftsauskunfteien umfaBt. Eine
personliche Beurteilung wird allerdings nicht mehr abgefragt.

Wenn (ber den Betroffenen vom Rechercheur eine Auskunft gefertigt ist, wird sie
nicht sofert an die anfragende Stelle libermittelt, sondern es erfolgt noch eine
Endkontrolle durch einen arfahrenen Innendienst-Mitarbeiter. Hierbet wird der In-
hait der Recherche ebenso wie das vom anfragenden Unternebmen nachzuwei-
sende berechtigte Interesse nochmals dberpriift.

Bereits in meinem 1. TB (Nr. 7.1.1.1, S. 51) hatte ich darauf hingewiesen, daB die
Auskunfteien gegen § 915 ZPO verstoBen, da sie die fiir die regelmaBig aus den
éffentlichen Schuldnerregistern (ibernommenen Informationen vorgeschriebenen
Léschungsfristen nicht einhalten. Ich hatte ein systematisches Léschen dieser
Daten gefordert. Auch wenn die Unterlagen nicht jeweils am Jahresende vemich-
tet werden, so ist bei der lberpriften Auskunftet inzwischen doch eing kleine
Gruppe von Mitarbeitern damit beschéftigt, das Archiv systematisch , auszudin-
nen’. Bei der derzeitigen Vorgehensweise wird fir eine Durchsicht des gesamten
Archivbestandes allerdings ein Zeitraum von 2 1/2 bis 3 Jahren angesetzt. Dar-
tber hinaus entfernt der einzeine Sachhearbeiter bei jedem Zugriff auf gine Ar-
chiv-Tasche die - nach Jahrgéngen farblich gekennzeichneten — Karteikarten mit
Angaben aus dem Schuldnerregister, die alter als 3 Jahre sind.

Bei der Beurteilung der Datenspeicherung ist mir aufgefallen, daB im Recherche-
bogen, der die Grundlage fiir die spétere Auskunft darstellt, die Datenquelle —ins-
besondere bei Nachbarschaftsbefragungen — z. T. nicht dokumentiert wird, Damit
hin ich, wenn ich einen Beschwerdefall zu beurteilen habe, mangels Quellennach-
weis hdufig nicht in der Lage, die Zulassigkeit der Speicherung zu priifen. Eine
Spezifizierung der Quelle halte ich fir dringend geboten, da bei unzuldssiger Be-
schaffung von Informationen die anschlieBende Speicherung ebenfalls unzuldssig
ware.

Die dberpriifte Auskunftei erteilt auch telefonisch Auskiinfte iiber den Betroffe-
nen. Hierbei werden Kurzauskiinfte (iber die Rechtsform, Negativinformationen,
Bankverbindung, Bestatigung der Identitat und das Datum der letzten Racherche
erteilt. Welche Einzeldaten im Einzelfall dbermittelt wurden, ist allerdings nicht re-
konstruierbar. Dies hat zur Folge, daB ich nicht prifen kann, ob der Empfanger im
Rahmen von telefonischen Anfragen sein berechtigtes Interesse glaubhaft darge-
legt hat. Ich halte es daher fir erforderlich, daB entweder der Inhalt der Daten-
tbermittlung dokumentiert wird oder daB die Empfanger veraniaBt werden, im
Nachhinein Nachweise vorzulegen, aus denen die fiir die Anfrage relevanten wirt-
schaftlichen Vorgénge erkennbar sind.

Zwischen Vertretern der Handels- und Wirtschaftsauskunfteien und Vertretern
der Aufsichtsbehdrden der Lander ist 1981 vereinbart worden, dafl3 die Auskunf-
teien bei einem Teil der Empfanger das berechtigte Interesse spiter noch einmal
stichprobenartig Gberpriifen. Dieser BeschluB ist bei der berpriften Auskunftei
noch im Jahre 1981 umgesetzt worden. Die Haufigkeit der Stichproben liegt tber
dem vereinbarten Satz von 1% 0. Inhaltlich gingen die vom Empfinger erbetenen
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Angaben z_ T. allerdings nicht dber die Bezeichnung des berechtigten Interesses
im Anfrageschein hinaus. Auch hier sollte die Auskunftei darauf hinwirken, daB
der Empfanger sein berechtigtes Interesse fir Stichproben detailliert begriindet,
wenn sie Stichproben durchfihrt.

Auskunftsstelle (iber den VersicherungsauBendienst e. V. Hamburg {(AVAD)

Viele Eingaben bezogen sich auf die Tatigkeit der AVAD. Die AVAD ist eine Institution, die
von Verbéanden der Versicherungswirtschaft und der Bausparkassen mit dem Ziel ginge-
richtet wurde, die Auflage des Bundesaufsichtsamies fir das Versicherungswesean
{BAV) zu erfiillen, nur vertrauenswirdige Personen zum AuBendienst zuzulassen. Uber
alie ausgeschiedenen AuBendienstmitarbeiter werden von den jeweiligen Gesellschai-
ten formularmaBige Auskinfte gefertigt, an die AVAD gesandt und bei spateren Bewer-
bungen auf Anfrage an andere Unternehmen der Versicherungsbranche im gesamten
Bundesgebiet weitergegeben. Diese Auskiinfte enthalten auBer den Perscnalien Anga-
ben dber Dauer und Art der Beschéftigung, Kindigungsgrund, Beanstandungen bei der
Werbung, beim Inkasso oder Abrechnungsverkehr, zivil- und strafrechtliche Tatbesténde
und dhnliches.

Im Rahmen des AVAD-Auskunftsverfahrens haben 1983 200000 Datenlbermittiungen
stattgefunden. Die AVAD hat 764 Auskunftsgesuche von AuBendienstmitarbeitern gem.
§ 34 Abs. 2 BDSG beantwortet.

Die personenbezogenen Daten werden bei der AVAD in einer Datei gefihrt. Denn hin-
sichtlich der Bedeutung fir den Benutzer, der Funktion und des Informationsgehaltes
liegt der Schwerpunkt bei den formatisierten Untertagen, mit denen auch in der Hauptsa-
che gearbeitet wird. Die Akten enthalten im GObrigen — als Hintergrundmaterial wie auch
zu Beweiszwecken - lediglich die Informationen, die zur Erstellung der formatisierten
Unterlagen benutzt werden. Da inzwischen mehrere Gerichtsurteile von der Anwendung
des BDSG ausgegangen sind und die AVAD sich auch bemiiht, den Bestimmungen des
BDSG Rechnung zu tragen, habe ich kein Verstindnis daflr, daB die AVAD Dritten ge-
genlber weiterhin ihren Uberkommenen Rechtsstandpunkt aufrechterhilt, sie falle nicht
unter die Vorschriften des BDSG.

Schon vor Jahren hat die AVAD ihre frGhere Praxis aufgegeben, Listen , schwarzer Scha-
fe’’ in Form eines sog. ,.B-Rundschreibens™ an die Versicherungen und Bausparkassen
zu versenden. Die Streuung eines derartigen ,,Schwarzbuches™ von AuBendienstmitar-
beitern im gesamten Bundesgebiet hatte bereits die damalige Aufsichtsbehdrde fir un-
zulassig erklart.

Bereits in meinem 1. TB {vgi. Nr. 7.1.2, S. 52) hake ich dber die Tatigkeit der AVAD be-
richtet und erklart, da8 mich die Rechtssprechung einiger Arbeitsgerichte veranlafit hat
zu Uberpriien, ob das Speichern auf der Grundlage des § 32 BDSG ohne Einwilligung
des Betroffenen zulassig ist.

Ich bin nicht der Meinung, dall eine reine Einwilligungsldsung zu sachgerechten Ergeb-
nissen fihrt, Einerseits kdnnte die Einwilligung von Mitarbeitern durch unangemessenen
Druck bei Vertragsabschlu herbeigefilhrt werden (vgl. auch Nr. 4.5.1 dieses TB). Ande-
rerseits kénnte die AVAD ihre Tatigkeit nicht mehr sinnvoll weiterfiihren, weil sie (ber
diejenigen, die nicht einwilligen, keine Auskiinfte erhielte und mithin nicht mehr alle Au-
Bendienstmitarbeiter erfait hatte. Die AVAD kénnte also — mangels Einwilligung — dig ihr
angeschlossenen Unternehmen gerade vor soichen Personen nicht warnen, deren Ver-
trauenswirdigkeit Zweifeln begegnet.

Ich habe der AVAD daher folgende Lésung der bestehenden datenschutzrechtlichen
Probieme vorgeschiagen:

Um das Auskunftsverfahren von Anfang an transparent zu gestalten und unnétige Nach-

fragen bzw. Beschwerden zu vermeiden, wird jeder Bewerber fir den AuBendienst, der
hisher nicht in der Versicherungs- oder Bausparbranche tatig gewesen ist, erstmals

123



443

4.4.3.1

durch den Persconalfragebogen auf die Existenz der AVAD hingewiesen. Er wird dariiber
unterrichtet, daB Gber alle ausgeschiedenen AuBendienstmitarbeiter formularméaBige
Auskiinfte gefertigt, an die AVAD gesandt und bei spiteren Bewerbungen auf Anfrage an
Unternehmen der Versicherungs-/Bausparbranche im gesamten Bundesgebist weiter-
gegeben werden, Er wird belehrt, daB er der Ubersendung des Auskunftsfragebogens
widersprechen kann. Damit kann er erreichen, daB die Gesellschaft in der Regel nur die
Identifizierungsmerkmale, Tétigkeitsnachweise und Daten zur Form der Vertragsbeendi-
gung an die AVAD Ubermitteln wird. Flir den Fall aber, daB erhebliche Bedenken an der
Vertrauenswiirdigkeit des Mitarbeiters bestehen, darf ausnahmsweise auch ein Hinweis
hierauf (ibermittelt werden,

Der aus einem Unternehmen ausscheidende Mitarbeiter erhait zeitgleich mit der Uber-
mittlung an die AVAD eine Durchschrift des ausgefiillten Auskunftsfragebogens. Er wird
daraut hingewiesen, daB er, da die AVAD den Vorschriften des BDSG unterliegt, die Mag-
lichkeit hat, unrichtige Daten berichtigen und sireitige sperren zu lassen, und daB er
sich, wenn er einen solchen Anspruch geltend machen will, auch unmittelbar an die
AVAD wenden kann. Der AVAD habe ich empfohlen, aus Griinden der Praktikabilitat den
Auskunftsfragebogen nicht unverzilglich, sondern mit einer Verzbgerung von ca. 3 Tagen
nach seinem Eingang an ein anfragendes Unternehmen weiterzugeben.

Einen Tag vor RedaktionsschluB erreichte mich eine Nachricht der AVAD. Sie habe mei-
ne Vorschlage in ihren Gremien diskutiert und sei zu dem Ergebnis gelangt, daB sie
durch eine Widerspruchsldsung nachhaltig in ihrer Arbeit behindert wirde. Ein wirkungs-
voller Schutz der Versicherungsunternehmen und der Verbraucher erscheine ihr nicht
mehr hinreichend gewahrleistet, sie knne meine Vorschidge deshalb nicht akzeptieren.

Meinen datenschutzrechtlichen Bedenken scheint die AVAD nur wenig Beachtung ge-
schenkt zu haben. Auf meine Emplehlung, ihr Auskunttsverfahren transparenter zu ge-
stalten, ist sie ilberhaupt nicht eingegangen. Deshalb wiederhole ich: Nur wenn die Da-
tenfliisse zwischen der AVAD und den Versicherungsunternehmen den Betroffenen of-
fengelegt und diese in die Lage versetzt werden, eine mdgliche Beeintrachtigung ihrer
schutzwiirdigen Belange geltend zu machen, kann die Tatigkeit der AVAD unter daten-
schutzrechtlichen Aspekten akzeptiert werden.

Das derzeit praktizierte Meldeverfahren wird diesen Anforderungen nicht gerecht.

Das Schreiben der AVAD schlieBt mit einem Gesprachsangebot, auf das ich selbstver-
stédndlich eingehen werde. Ich hoffe, daB es in den weiteren Verhandlungen doch noch
gelingen wird, eine datenschutzgerechte, aber auch praktikable Losung zu finden,

Schufa

Die Beschwerden und Fragen, deren Gegenstand die T4tigkeit der Schufa war, betrafen
bis auf wenige Ausnahmen Probleme, mit denen sich die Aufsichtsbehérden schon in
den vergangenen Jahren befaBt hatten und die zum groBen Teil auch von der ,Arbeits-
gruppe Schufa™ des , Disseldorfer Kreises™ mit Vertretern der Bundes-Schufa und re-
gionalen Schufa-Geselischaften erbrtert worden sind.

Interner Datenverkehr zwischen den Schufa-Gesellschaften

Folgendes neues Problem ist an mich herangetragen worden: Alle Schufa-
Gesellschaften verstehen sich — obwohl es sich um 13 eigensténdige juristische Perso-

nen handelt — praktisch ais Einheit. Das kommt u. a. im Schufa-AnschiuB-Vertrag zum
Ausdruck:

wSofern der Vertragspartner am Uberértlichen Auskunfts-, Beobachtungs- und Melde-
verfahren teilnimmt, gelten diese Vertragsbedingungen auch im Verhéitnis zu der jeweili-
gen Schufa-GmbH. Insoweit handeit die vertragschlieBende Schufa in Volimacht aller
anderen Schufa-Gesellschaften.”’
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In einem Einzelfail beklagte sich ein Petent aus Nordrhein-Westfalen dariiber, daB eine
Erledigungsmeldung zu einem gespeicherten Negativmerkmal nicht rechtzeitig bei der
filr seinen Wohnort tatigen Schufa gespeichert worden ist. Diesem Fall lag ein Vertrag
zwischen einer hamburgischen Hypothekenbank und dem Betroffenen zugrunde, den die
Hypothekenbank nach unregelmaBigen Zahlungen gekindigt hatte.

Die Hypothekenbank hatte einen Schufa-AnschluBvertrag und meldete pflichtgeman
diese Vertragsklindigung, die ein Negativimerkmal darstellt. Nachdem sich jedoch der
Kunde und die Hypothekenbank verglichen hatten, wurde die Vertragskindigung aufge-
hoben.

Diese Information verarbeitete die Schufa in Nordrhein-Westfalen jedoch erst etwa 6
Wochen spéter. In der Zwischenzeit konnte sie kein korrektes Bild tiber den Betroffenen
vermittein.

Der Petent filhite sich beschwert, weil zundchst wegen ,,schlechter Auskunft” eine giin-
stige Geschaftsverbindung nicht zustande gekommen war, Spater wurde ein ihm ausge-
handigter Scheck fir einen bereits vereinbarten VorschuB gesperrt. Im Glauben, sein
Konto fihre ein ausreichendes Guthaben, stellte er selbst mehrere Schecks aus. Weil
die Gutschrift ausgeblieben war, wurden diese Schecks nicht eingeldst; und schlieBlich
kindigte das Kreditinstitut sein Konto.

Als sich auf diese Weise zahlreiche zusétziiche Negativ-Daten bei der Schufa angesam-
melt hatten, wurde dem Betroffenen auch die Ursache bekannt.

Die Hypothekenbank behauptete, die Erledigungs-Meldung entsprechend den Vereinba-
rungen unverziglich an die Schufa Hamburg abgeschickt zu haben. ich konnte indes
nicht feststellen, wann oder ob diese Gberhaupt eingegangen war und wann und ggf. wo-
hin sie weitergeleitiet wurde. Die Schufa sendet die Meldungen, die nicht fir den eigenen
Geschaftsstelienbereich bestimmt sind, i. d. R. im Qrigina! noch am Tage des Eingangs
an die regional zustindige Geschéaftsstelle weiter. Da keine Durchschreibesitze ver-
wendet und keine Aufzeichnungen gefihrt werden, ist nicht nachvollziehbar, wer in die-
sem Fall nicht korrekt gehandelt hatte.

Darin, dafl die interne Weitergabe von einer Schufa-Geselischaft an eine andere nicht
nachvollziehbar ist, sehe ich einen schweren Organisationsmangel. Eine Anderung des
Verfahrens scheint mir dringend erforderlich, auch wenn die Schufa den zusatzlichen
Aufwand fiir nicht vertretbar halt.

Dem Betroffenen, der mich zur Durchsetzung etwaiger Schadensersatzanspriche um
Hilfe gebeten hatte, konnte ich lediglich mitteilen, daB ich seinen Fall in die Verhandlun-
gen mit der Schufa einbringen werde, um fir die Zukunft eine bessere Regelung zu errei-
chen. Im (brigen muBte ich ihn auf die Beweisschwierigkeiten hinweisen, die sich in ei-
nem Rechtsstreit fir ihn ergeben wirden.

ldentitatsprifung bei fehlendem Geburtsdatum

Nach Meinung der Aufsichtsbehdrden ist ein Speichern nur zuldssig, wenn die Identitat
des Betroffenen zweifelsfrei festzustellen ist. Deshalbh mufl immer das Geburtsdatum als
ldentifikationsmerkmal mitgeliefert werden.

Nach Darstellung der Schufa wird jetzt schon so verfahren. So wirden hiufig Meldungen
von B-Vertragsfirmen zuriickgewiesen, die kein Geburtsdatum enthielten. Problematisch
biieben nur die Angaben aus dem Schuldnerregister (HB = Haftbefehl zur Erzwingung der
Eidesstattlichen Versicherung, EV = Leistung der Eidesstattlichen Versicherung), bei de-
ner: das Geburtsdatum fehlt. Sie werden bei der Schufa in einer gesonderten Datei ge-
speichert. Bei einer Ubermittiung dieser Daten wird ein deutlicher warnender Hinweis
auf die unsichere Identifizierung und die Notwendigkeit einer Priifung durch den Empfén-
ger hinzugefligt.

Dariiber hinaus haben die Aufsichtsbehorden zur Absicherung der korrekten Zuordnung
von Informationen ohne Geburtsdatum folgende Vorschlage gemacht:
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— Telefonisch erteilte Auskinfte soliten von allen Schufa-Gesellschaften regelmaBig
schriftlich wiederholt werden, um Verwechslungen zu vermeiden. Dies ist bei der
Schufa Mannheim schon (blich und bedeutet zugleich eine zusatzliche Hemm-
schwelle gegen unbefugte Abrufe.

— Bei Meldungen der Schufa, die die empfangende AnschluBfirma keiner Person zuord-
nen kann, hat sie bisher nur das in der Technischen Anleitung festgeschriebene Nut-
zungsverbot zu beachten. Dar{iber hinaus sollte eine Pflicht zur L&schung begriindet
werden.

— Jede AnschluBifirma, die eine Meldung ohne Geburtsdatum empfangen hat, mu8 zu-
riickmelden, ob und wie sie die Zuordnung vorgenommen hat,

Uber diese Losungsansitze wollen die Schufa-Vertreter nachdenken und die Durch-
setzbarkeit bei den AnschluBfirmen priifen.

Aussagekraft von Negativdaten

Oft werde ich auch gefragt, wie groB der Kreis derer ist, die am Schufa-Verfahren teil-
nehmen, und in welchem Umfang Daten ausgetauscht werden. Die wesentlichen Nutzer
der Schufa sind die Kreditinstitute, die einen sog. A-Vertrag geschlossen haben. Dane-
ben sind aber auch Unternehmen anderer Wirtschaftszweige angeschlossen, vor allem
Versand- und Kaufhduser; sie haben den sog. B-Vertrag geschlossen, der lediglich zu
einer Auskunft Gber negatives Verhalten im Zusammenhang mit Krediten oder anderwei-
tigen Verpflichtungen {sog. .Negativmerkmale™') berechtigt. Diese Merkmale kénnen aus
dem Schuldnerregister stammen oder der Schufa durch eine andere AnschluBfirma als
vertragswidriges Verhalten gemeldet werden.

Die A-Vertragspartner lassen ihre Kunden die sog. Schufa-Klausel unterschreiben, die
von den Aufsichtsbehdrden als Einwilligung in die Datenverarbeitung angesshen wird.
Die B-Vertragsfirmen verwenden eine solche Klausel nicht. Sie kéinnen den informati-
onsaustausch mit der Schufa also nicht auf die Einwilligung des Betroffenen stiitzen. Die
Aufsichtsbehdrden haben Zweifel, ob die Ubermittlung einiger Negativmerkmale, die
tiber die Kreditwiirdigkeit praktisch nichts aussagen, noch mit den schutzwiirdigen Be-
langen des Betroffenen vereinbar ist.

In diese Richtung geht auch ein Urteil des QLG Celle vom 14.11.1979 (3 U 92/79), das
die ohne Einwilligung des Betroffenen erfolgte Ubermittlung personenbezogener Daten
an die Schufa dann nicht flir gerechtfertigt halt, wenn es sich um solche ,Negativmerk-
male” handelt, die keinen sicheren SchtuB auf die Zahlungsfihigkeit oder Zahlungswil-
ligkeit des Betroffenen zulassen.

Diese Entscheidung, die die Ubermittlung des Negativmerkmals ,LZ"" (Inanspruchnahme
einer Lohnabtretung} betraf, wird von zwei jingeren Urteilen des OLG Hamm (3 U
300/81 vom 8.3.1982 und 11 U 200/82 vom 25.3.1983) gestiitzt, nach dessen Auffas-
sung der ErtaB eines Mahnbescheides (Negativmerkmal , MB') nichts Ober die Berechti-
gung der geltend gemachten Forderung und lber einen etwaigen Verzug des Schuldners
besagt. Bei der Speicherung des Mahnbescheides werde besonders deutlich, da3 diese
Angabe praktisch keine Aussagekraft (iber die Bonitat des Betroffenen habe. Mahnbe-
scheide wlrden chine jede Schlissigkeitspriifung allein auf die Behauptung des ,,Gléubi-
gers'' erlassen. Die Aussagekraft der bloBen Mitteilung des Erlasses rines Mahnbe-
scheides erschipfe sich darin, daB sich jemand einer Forderung gegen den Betroffenen
berihme, Demgegeniber sieht das OLG Minchen {(Urteil vom 13.10.1981, 5 U
2200/81) die schutzwiirdigen Belange des Betroffenen nicht einmal dadurch verletzt,
dall erledigte Negativmerkmale (z. B. durch Forderungsausgleich} bis zum Ablauf der bei
der Schufa liblichen Aufbewahrungsfrist von 3 Jahren gespeichert bisiben.

lch teile die Bedenken des QLG Celle und des OLG Hamm und meine, daB jedenfalls

dann schutzwiirdige Belange des Betroffenen beeintrichtigt sein kénnen, wenn Negativ-
Merkmale wie z. B. LZ oder MB nur vereinzelt oder einmalig auftreten.
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Es bietet sich an, den Umfang der auszutauschenden Negativdaten einzuschrinken
oder die Einwilligung des Betroffenen auch fiir den Auskunftsverkehr mit B-
AnschluBfirmen herbeizufGhren. Hierlber muB weiter mit der Schufa verhandelt werden.

Uber weitere Schufa-Probleme habe ich berichtet unter

Nr. 4.1.2  (Erstbestellschein im Versandhandel)
Nr. 4522 (Auskiinfte an Wohnungsvermieter)
Nr. 4.9.1 (Kontakte zwischen Schufa und Polizei)

Datenschutz auf dem Wohnungsmarkt

Aufgrund weiterer Eingaben und Anfragen der Presse sowie aus der Biirgerschaft war
ich auch in diesem Jahr mit den datenschutzrechtlichen Problemen befaBt, die mit der
Vermietung von Wohnungen zusammenhdédngen (vgl. 1. TB Nr. 7.4, §. 57). Die Fragen
und Beschwerden bezogen sich in erster Linie auf Fragebdgen zur Wohnungsvermie-
tung und auf die Zusammenarbeit von Vermietern mit Auskunfteien.

Fragebégen zur Wohnungsbewerbung

Wer sich um aine Wohnung bewirbt, hat in der Regel auf Wunsch des Vermieters —insbe-
sondere wenn es sich um eine der grosn Wohnungsbaugessellschaften handelt — einen
Fragebogen auszufiillen. Viele Vermieter vertangen nicht nur detaillierte Auskinfta Gber
die personlichen Verhdltnisse des Mietinteressenten, sondern dariiber hinaus eine Er-
klgrung, mit der er in die Einholung von Auskiinften bei friheren Vermietern, Arbeitge-
bern, Auskunfteien bzw. Banken einwilligt.

In den meisten Fallen beziehen sich die einzelnen Fragen sowohl auf Angaben zur ge-
suchten Wohnung als auch auf die Einkommens- und Vermdgensverhiltnisse des Be-
werbers. Einige Fragebdgen beziehen auch Angaben {iber die familidren Verhéltnisse mit
@in und dringen z. T. tief in die Privatsphére der Betroffenen ein. Ein berechtigtes Interes-
se der Vermieter ist haufig nicht zu erkennen.

Wie ich im 1. TB a. a. ©. ausgef(hrt habe, liegt das Problem darin, daB die Mietinteres-
senten den Datenwiinschen der Vermieter praktisch hilflos ausgeliefert sind; denn sie
missen damit rechnen, daB sie von vornherein aus der Liste der Bewerber gestrichen
werden, wenn sie auch nur einzelne der geforderten Angaben oder Einwilligungen nicht
erteilen. Das BDSG kann den notwendigen Schuiz nicht bieten, weil die Angaben von
den Mietinteressenten auf , freiwilliger” Basis erhoben werden.

Das BOSG fragt nicht danach, ob die Datenverarbeitung, in die eingewilligt worden ist, zu
dem angestrebten wirtschaftlichen Zweck erforderlich oder auch nur geeignet und an-
gemessen ist. Die Problematik der geltenden Einwilligungsregelung ist schon mehrfach
betont worden. Die eine fast uneingeschrankte Datenverarbeitung erméglichende Ein-
willigung beruht wegen vielfaltiger sozialer oder wirtschaftlicher Zwange oft auf einer
Schein-Freiwilligkeit. Der Verzicht auf Strom-, Gas- und Wasserlieferungan, auf ein
Bankkonto, auf Versicherungsschutz oder Krankenhausversorgung ist keine reale Alter-
native. Wenn das BDSG der Einwilligung eine Schlusselrolle einrdumt, dann muB es
auch dafir sorgen, daB der Betroffene vor Benachteiligungen bei Verweigerung des Ein-
varstindnisses geschiitzt und die Widerruflichkeit der Einwilligung garantiert wird, daes
andernfalls seinem Schutzzweck nicht genlgt.

Es kann keine die Zuldssigkeit begriindende |, freiwillige" Einwilligung angenommen wer-
den, wenn sie durch unangemessenen Druck bewirkt wurde.

Ich bin mir klar dariiber, daB es nicht einfach ist, mit Hilfe einer - notwendigerweise allge-

mein bleibenden — gesetzlichen Regelung eine Grenzlinie zwischen zulassigen und un-
zuldssigen Fragen zu ziehen. Doch darf deshaib nicht abgewartet werden, daB zundchst
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die Rechtsprechung anhand von Einzelfallen die Grenzen des Zumutbaren und Zuiéssi-
gen herausarbeitet, wie es der Bundesregierung richtig erscheint. Das Warten auf ein-
schiigige Rechtsprechung bedeutet, daB fir ldngere Zeit soziale Ungerechtigkeiten und
Verletzungen des Persdnlichkeitsrechts in Kauf genommen werden {so auch der BfD in
seinem 5. TB, Nr. 4.3.1).

Deshalb untaerstiitze ich den Vorschlag der Justizbehérde {in ihrer Stellungnahme zu
dem Referentenentwurf des Bundesministers des Innern zur Novellierung des BDSG),
§ 3 BDSG um folgende Regelungen zu ergdnzen:

-~ Die Einwilligung ist unwirksam, wenn sie durch unangemessenen Druck, fehlende
Aufklarung oder in sonstiger gegen die Gebote von Treu und Glauben verstoBender
Weise bewirkt wurde.

- Wegen Verweigerung der Einwilligung dirfen dem Betroffenen keine unbilligen Nach-
teile zugefiigt werden.

— Der Widerruf der Einwilligung kann nicht durch Rechtsgeschaft ausgeschlossen wer-
den.

Zusammenarbeit von Vermietern mit Auskunfteien

Von mehreren Petenten bin ich gefragt worden, ob sich Wohnungseigentlimer von der
Schuta oder einer MHandels- und Wirtschaftsauskunftei aus deren Datenbestinden per-
sonenbezogene Daten von Mietern Gbermitteln lassen darfen, um deren Zahlungsfahig-
keit iberprifen zu kdnnen. :

Zusammenarbeit mit der Schufa

Im Rahmen sog. B-Vertriage erteil die Schuta auf Anfrage Wohnungseigentiimern einge-
schriankte Auskiinfte, d. h. Auskiinfte nur (ber negatives Verhalten im Zusammenhang
mit Krediten oder anderweitigen Verpflichtungen (sog. ,.Negativ-Merkmale").

Die Angaben der Schufa kénnen aus allen Bereichen der Wirtschaft stammen. Sie sind
allerdings auf Geschdéfte mit kreditorischem Risiko beschrankt. Beispiele dafiir sind Ver-
kauf gegen Rechnung, Ratengeschéfte, Dauerkonten des Versandhandels oder auch
Hypothekengewiahrungen. Aus der Anleitung ,Technische Abwicklung des Auskunfts-
und Meldeverfahrens’ (TA) der Schufa ist zu ersehen, daB diese Daten auch fir die
Beurteilung kreditorischer Risiken libermittelt werden. Die Schufa selbst stelit sich in in-
ren Veriffentlichungen stets als Einrichtung der kreditgebenden Wirtschaft dar, die die-
se vor Verlusten im Kreditgeschaft schiitzen will.

Ich habe deshallb gegen die Erteilung von Schufa-Auskinften an Wohnungsvermieter
vor AbschluB eines Mietvertrages erhebliche Bedenken. Der AbschluB eines Mietvertra-
gesist kein Geschaft mit kreditorischem Risiko; es handelt sich vielmehr um ein Dauer-
schuldverhialtnis, bei dem die einzelnen Zahlungsverpflichtungen - im Gegensatz zu
Kreditgeschéaften — periodisch durch Zeitablauf entstehen, so dall Auskiinfte an Woh-
nungsvermieter aus der Zwecksetzung der Schufa herausfallen.

Demgegeniiber hat die Schufa darauf hingewiesen, daB Wohnungsunternehmen seit eh
und je der Schufa angeschlossen seien; sie zdhlten sogar zu den Grundungsmitgliedern.
Im éibrigen halt die Schufa Auskinfte an Wohnungsvermieter aufgrund von B-Vertrigen
fiar zulassig, weil die Vermietung von Wohnungen fir die AnschluBfirma mit einem ,ge-
schaftlichen Risiko’ verbunden sei.

Ich halte das Merkmal ,,AV" (= Anfrage wegen Vorleistung oder Lieferung mit kreditori-
schem oder geschéftlichem Risiko) der TA der Schufa, das zur Glaubhaftmachung eines
berechtigten Interesses verwendet wird, fiir zu unbestimmt, als daB es Grundlage fir die
Datenibermittlung an Vermieter sein kdnnte.

128



4522

4.6

46.1

Darliber hinaus habe ich Zwsifel, ob es mit dem Zweckbindungsprinzip vereinbar ist, ei-
nen so umfassenden Datenpool, wie ihn die Schufa unterhélt, einem nahezu unbegrenz-
ten Kreis von Auskunftsempfangern zur Nutzung zu iiberlassen. Der Betroffene, der die
Schufa-Klausel der Kreditwirtschaft unterschrieben hat, weiB nicht, wer alles in wel-
chem Umfang von der Schufa bedient wird; im Vertrauen auf das Bankgeheimnis geht er
davon aus, daB seine Angaben im Bereich der Kreditwirtschaft verbleiben.

Zusammenarbeit mit Handels- und Wirtschaftsauskunfteien

Auch bei Handels- und Wirtschaftsauskunfteien holen Wohnungsvermieter Auskinfte
iber Mietbewerber ein. Die groBen Wohnungsbaugesellschaften in Hamburg machen
von dieser Moglichkeit bei der Vermietung von Wohnraum allerdings nur selten Ge-
brauch. Lediglich bei der Anmietung von Gewerberdumen werden in Ausnahmefillen
Auskiinfte von Wirtschaftsauskunfteien zur Bonitatsprifung eingeholt,

Da der AbschluB eines Mietvertrages regelmiBig mit einem nicht unerheblichen wirt-
schaftlichen Risiko verbunden ist, ist es bisher nicht beanstandet worden, daB Vermieter
var AbschiuB eines Mietvertrages (iber kiinftige Mieter Auskiinfte bei Wirtschaftsaus-
kunfteien einhoien. Wie die Schufa haben aber auch die Handels- und Wirtschaftsaus-
kunfteien ihre Geschéftszwecke auf Geschafte mit kreditorischem bzw. handelsmaBigen
Einschlag beschrankt. Der Geschéftszweck des Vereins Creditreform wird z. B. in § 2
der Satzung des Vereins Creditreform wie folgt umschrieben: Der VC hat den Zweck,
KreditmiBbrauch zu verhindern und die Wirtschaftskriminalitat zu bek&dmpfen sowie Kre-
ditsché&den zu beseitigen.” In den Geschéftsbedingungen der Vereinigten Auskunfteien
Bargel heifit es u. a., daB die Mitglieder sich verpflichtet haben, ihren Kunden ,Handels-
und Kreditauskiinfte Gber Dritte’" zu erteilen.

Ebenso wie bei der Schufa muB auch bei den anderen Auskunfteien geprift werden, ob
die Speicherung fiir andere Zwecke, z. B. zur Risikoabschatzung im Zusammenhang mit
dem AbschluB eines Mietvertrages, vom satzungsméBig umschriebenen Geschéafts-
zweck gedeckt ist.

Datenschutz bei Verkehrsbetrieben
Soq. ..Schwarzfahrer-Datei” der HHA

Mehrere Eingaben bezogen sich auf die Speicherung personenbezogener Daten bei der
HHA wegen VerstoBes gegen die Aligemeinen Beféirderungsbedingungen. Den Eingaben
liegt folgender Sachverhalt zugrunde:

Wenn ein Fahrkartenprifer feststelite, daB jemand ohne giltigen Fahrausweis ein Ver-
kehrsmittel benutzt, h&hl er handschriftlich auf einer sog. FP-Meldung Daten des Fahrga-
stes (Name, Vorname, Geburtsdatum und Anschrift sowie ggf. Personalausweis- oder
PaBnummer) zusammen mit Angaben ilber Datum, Zeit und Ort des Vortfalls handschrift-
lich fest. Diese FP-Meldungen werden — bevor sie an die Abtsilung Verkehrsrechnung
gehen — der Abteilung Datenverarbeitung zugeleitet, die Name, Vorname, eine Bearbei-
tungsnummer sowie das Datum der Feststellung fir die EDV erfafit,

Die Abteilung Datenverarbeitung erstellt fiir die Abteilung Verkehrsrechnung Monatsli-
sten der erfaBten personenbezogenen Daten, mit denen ausschlielich die Zahlung des
erhdhten Beférderungsentgeltos iberwacht werden soll. Die Befiirchtung eines besorg-
ten Biirgers, daB} die HHA die FP-Meldungen oder auch nur die Monatslisten an die Poii-
zei weitergibt, hat sich nicht bestatigt; ebenso gibt es keinan regeiméBigen Datenaus-
tausch zwischen der HHA und der Deutschen Bundesbahn.

Die HHA hat ein berechtigtes Interesse daran, diejenigen personenbezogenen Daten
aufzubewahren, die sie benétigt, um das vom , Schwarzfahrer” verwirkte erhohte Beftr-

129



46.2

derungsentgelt durchsetzen zu kénnen. Dariber hinaus mufB iht zugestanden werden,
wiederholte VerstdBe gegen die Beforderungsbedingungen zum Zwacke der Strafverfol-
gurig nachweisen zu kénnen,

Eine Beeintrachtigung schutzwirdiger Belange der Betroffenen ist regelmaBig auszu-~
schlieBen, weil grob vertragswidriges oder gar strafrechtlich relevantes Verhalten nicht
verdient, davor geschiitzt zu werden, daB ein erhdhtes Entgelt verlangt wird oder — im
Wiederholungsfall - Strafanzeige erstattet wird.

Wegen einiger Einzelheiten des derzeitigen Verfahrens habe ich allerdings Bedenken
angemeldet. :
Meinem Vorschlag, die Autbewahrungsdauer der FP-Meldungen und Monatslisten gene-
rell auf 2 Jahre zu beschrénken, ist die HHA gefolgt.

Dariiber hinaus habe ich Zweifel geduBert, ob die Erhebung und Speicherung der Perso-
nalausweis-Nr. erforderlich ist. Jedenfalls kann ich der Auffassung der HHA, daB eine
festgestellte und nachpriffbare Ausweisnummer im Rahmen der gerichtlichen Verfol-
gung ein notwendiges Bewseismittel zum Schutz unbeteiligter Personen und auch zur
Uberpriifung des wahren Téters dienlich sei, in dieser Aligemeinheit nicht foigen. Nur in
einigen Einzelfalien mag ein berechtigtes Interesse nach § 23 BDSG begriindet sein.
Vorsorglich habe ich auf § 4 Satz 2 des Gesetzes liber Personalausweise in der Fas-
sung vom 15.3.1983 verwiesen, wonach die Seriennummer des neuen maschinenlesba-
ren Personalausweises nicht zur Einrichtung und ErschlieBung von Dateien verwendet
werden darf.

Speicherung personenbezogener Daten im Rahmen von Fahrgeldbeanstandungen

Wenn jemand bei dem Versuch, eine Fahrkarte des HVV am Automaten zu kaufen, den
Fahrschein oder das Wechselgeld nicht erhilt, muB er beim Aufsichtsbeamten der Hal-
testelle einen Antrag auf Erstattung des Geldes stellen.

Ein besorgter Birger teilte mir mit, daB auf dem Antragsformular neben Angaben Uber
Ort und Nr. des Fahrkartenautomaten auch Yorname und Zuname, Anschrift, Geburtstag,
Geburtsort und die Nr. des Personalausweises einzutragen seien. Das Personal des
HVV nehme den Antrag nicht an, wenn nicht auch die Personalausweis-Nr. angegeben
werde.

Ich halte die Speicherung der reinen Identifizierungsdaten (Name, Vorname, Geburtsda-
tum und Anschrift) gem. § 23 BDSG fiir zulassig, da die HHA sie sowohl zu Abrech-
nungszwecken ais auch zum Nachweis wiederholter VerstiBe gegen die Befirderungs-
bestimmungen bendtigt. Sofern es um ,betriigerische Rickerstattungsforderungen’™
geht, ist eine Beeintrichtigung schutzwlirdiger Belange des Betroffenen regelmaBig
auszuschlieBen.

Die Speicherung der Personalausweis-Nr. scheint mir allerdings nicht zuldssig. Ich habe
der zugrungeliegenden Dienstbestimmung entnommen, daf die Mitarbeiter der HHA ge-
nereli angewiesen sind, die Personalausweis-Nr. zu erheben.

Es scheint mir nicht notwendig zu sein, daB neben den o. b. Identifizierungsdaten auch
die Personalausweis-Nr. gespeichert wird. Um ,betrigerische Erstattungsforderungen
noch mehr zu reduzieren’, reicht eine Speicherung der reinen ldentifizierungsmerkmale
aus, die Uber einen Ausweis verifiziert werden kénnen, chne daB deshalb auch die Per-
sonatausweis-Nr. gespeichert werden muB.

Da die Erhebung und Speicherung der Personalausweis-Nr. weder zu Abrechnungs-
noch zu Beweiszwecken in maglichen spateren gerichtlichen Auseinandersetzungen er-
forderlich ist, habe ich der HHA nahegeleat, kiinftig von einer Speicherung der Serien-Nr.
abzusehen und lediglich die Tatsache, daB ein qualifiziertes Legitimationspapier voriag,
auf dem Formular ,,Automaten-Fahrgeld-Beanstandung'™ zu notieren.
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Offentliche Bekanntgabe von Lotteriegewinnern

In einer zu Beginn des Jahres an mich gerichteten Eingabe sind Bedenken dagegen vor-
gebracht worden, daB Namen und Anschriften der Hauptgewinner der ARD-
Fernsehlotterie ,Ein Platz an der Sonne" 6ffentlich bekan ntgegeben werden.

Icn habe der Deutschen Fernsehlotterie GmbH empfohlen, sie mége die Teilnehmer dar-
auf hinweisen, daB sie einer dffentlichen Bekanntgabe dieser Daten widersprechen kén-
nen, Die Geschéftsflihrung der Deutschen Fernsehlotterie GmbH will meinen Anregun-
gen folgen und ihr seit 1956 bestehendes Bekanntgabe-Verfahren (durch Ergénzung
der Teilnahmebedingungen, Veranderung des Textes auf der Riickseite sowie mit einem
Hinweis im Mittelfeld des Bankeinzahlungsscheines bzw. auf der Riickseite des Postein-
zahlungsscheinas) beginnend mit der Fernsehlotterie 1984 Andern.

Arbeitnehmer-Datenschutz

Ein erheblicher Anstieg der Beratungstatigkeit ist im Problembereich , Arbeitnehmer-
Datenschutz” zu verzeichnen gowesen.

Wie ich bereits in meinem letzten TB hervorgehoben habe, ist das Unternehmen Kuimi-
nationspunkt privater und staatlicher Informationsanspriiche. Da die im Untemehmen
vorhandenen Informationen aus EDV-technischer Sicht mihelos multifunktional ver-
kniipft werden kénnén, besteht fir den betroffenen Arbeithehmer die Gefahr, zum voli-
standig erfaBten, beliebig manipulierbaren Objekt unternehmerischer Entscheidung zu
werden. Um dieses Gefdhrdungspotential zu beschrinken, ist die frithzeitige Einbezie-
hung des Betriebsrates (BR) und des betrieblichen Datenschutzbeauftragten {bDSB)
bei der Lisung aller die Arbeitnehmer betreffenden Datenschutzprobleme Grundvaraus-
setzung. Bedauerlicherweise muBte ich jedoch feststellen, daB eher das Gegenteil un-
ternehmerische Praxis ist, so daB ein emotionalisierter Konfliktherd geschaffen, statt
dafB ein sachlicher Dialog gefiihrt wird.

Zum Verhdltnis von BDSG und BetrvG

Eingaben von Betriebsraten beriihrten hiufig Sachprobleme, die an der Schnittsielle von
Betriebsverfassungs- und Datenschutzrecht liegen. Deshaib soll als Vorfrage das Ver-
haltnis von Betriebsverfassungs- und Datenschutzrecht geklirt werden. Ausgangspunkt
ist dabei § 45 BDSG, der die Subsidiaritat der BDSG-Normen gegeniiber besonderen
Rechtsvorschriften des Bundes, soweit diese auf in Dateien gespeicherts personenbe-
zogene Daten anzuwenden sind, bestimmt.

Aus dieser Formulierung folgt nicht, daB dem BDSG von vornherein die Geltung bei der
Verarbeitung von Arbeitnehmerdaten abzusprechen ist. Vieimehrist die Subsidiaritat der
BDSG-Normen nur dann anzunehmen, wenn die konkurrierende Norm genau den Sach-
verhalt zum Gegenstand hat, den auch die entsprechende BDSG-Norm anvisiert.

Daraus folgt, daB die kollektiv-rechtlichen Befugnisse des BR individualrechtliche Posi-
tionen des Betroffenen aus dem BDSG keineswegs verdringen. Sowesit aber das BetrVG
dem einzelnen Arbeitnehmer Rechte gewihrt, gehen diese den BDSG-Anspriichen vor,
wenn sie deckungsgleich sind. So verdréngt das Einsichtsrecht in die Personalakte gem.
§ 83 Abs. 1 BetrVG ein Auskunftsrecht nach § 26 Abs. 2 Satz 1 BDSG, soweit es sich
um Informationen handelt, die in der Personalakte enthalten sind. Veriangt der Betroffe-
ne dariiber hinaus Informationen, die nicht Gegenstand von Personalakten sind, s¢ ver-
bleibt ihm der Anspruch aus § 26 Abs. 2 BDSG. Das Verhiltnis von Datenschutz- und
Betriebsverfassungsgesetz ist also im Einzelfall durch konkreten Normenvergleich zu
ermitteln.

Die Position des betrieblichen Datenschutzbeauftragten

Im Berichtszeitraum wurde ich mehrfach von Betriebsriten gebeten, mich in Konflikte
zwischen BR und bDSB einzuschalten.
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Kann der bDSB zugleich Mitgltied der Geschiftsleitung oder Leiter der EDV-Abteilung
sein?

Mir wurde u. a. die Frage vorgelegt, ob ein bDSB, welcher Mitglied der Geschéftsleitung
und Leiter der Datenverarbeitungsabteilung ist, seiner gesetzlichen Kontrollaufgabe
noch gerecht werden kann.

Ich habe folgende Bedenken geduBert; Nach § 28 Satz 1 BDSG hat der bDSB die Aus-
fihrung des BDSG sowie anderer Vorschriften (ber den Datenschutz sicherzustellen.
Ein Mitglied der Geschéftsleitung ist mit Ricksicht auf seine Position und seine unter-
nehmerischen Aufgaben primér daran interessiert, alle Infermationen zu bekommen, die
es der speichernden Stelle ermdglichen, ihre Ziele optimal zu verwirklichen. Unter die-
sen Umstdnden ist ein Interessenkonfiikt wegen der vom BD3G geforderten Restriktio-
nen bei der Verarbeitung personenbezogener Daten vorprogrammiert. Der bDSB hat auf
der strikten Einhaltung der gesetzlichen Verarbeitungsgrenzen zu bestehen. Deshalb
diirfen in aller Regel beide Funktionen nicht in einer Person vereinigt werden.

Ein ahnlicher Interessenkonflikt entsteht, wenn der Leiter einer EDV-Abteilung zum Da-
tenschutzbeauftragten bestellt wird. Zwar sind gerade in einem solchen Fall keinerlei
Zweifel an der nach § 28 Abs. 2 BDSG erforderlichen Fachkunde berechtigt. Jedoch be-
griindet der Gesichtspunkt, da der EDV-Leiter letztlich sich selbst zu kontrollieren hat,
Zweifel an seiner Zuverlssigkeit gem. § 28 Abs. 2 BDSG.

Zur Kompetenziiberlagerung zwischen betrieblichem Datenschutzbeauftragten und Be-
triebsrat :

In diesem Zusammenhang war auch auf das Problem der Kempetenziberlagerung zwi-
schen BR und bDSE einzugehen. Gem. § 80 Abs. 1 Nr. 1 BetrVG hat der BR dariiber zu
wachen, daB die zugunsten der Arbeitnehmer geltenden Gesetze durchgefGhrt werden.
Hierzu zdhlen auch die Vorschriften des BDSG, die bei der Verarbeitung von Arbeiineh-
merdaten einzuhalten sind. Daraus ergibt sich, daB hinsichllich des Arbeitnehmerdaten-
schutzes neben derm bDSB nach § 29 Abs. 1 BDSG auch der BR nach § 80 Abs. 1 Nr. 1
BetrVG zustandig ist.

Die Losung dieses positiven Kompetenzkonfiiktes ist nicht in der vorrangigen Zustandig-
Keit des einen oder des anderen Organs, sondern in der Pflicht beider Seiten zur engen
und vertrauensvollen Zusammenarbait zu suchen. Der bDSB muB mithin dem BR fiir Ein-
zelauskinfte ebenso zur Verflgung stehen wie fiir eine langfristig angelegte Koopera-
tion im Hinbiick auf die Uberpriifung bestehender und die Entwicklung neuer Datenverar-
beitung. Umgekehrt hat der BR den bD3B (iber die aus Arbeitnehmersicht bestehenden
Risiken und Bedenken zu informieren und sie mit ihm zu beraten. Um den Kooperations-
gedanken in die betriebliche Praxis umzusetzen, kommt es darauf an, daB die Unterneh-
mensleitung eine Persdnlichkeit zum bDSB bestellt, die der BR nicht von vornherein der
Arbeitgeberseite zurechnet, und ihr auch bei der Erfullung ihrer Aufgaben geniigend
Spielraum beléBt, um zwischen beiden Seiten vermitteln zu konnen,

Mitwirkung des Betriebsrates bei der Bestellung des betrieblichen Datenschutzbeauf-
tragten

Im Zusammenhang mit den hier vorgestellten Eingaben, aber auch auf Seminaren, Be-
triebsversammiungen und Betriebsratetreffen bin ich wiederholt gefragt worden, welche
Mitwirkungsmoglichkeiten der BR bei der Bestellung des bDSB hat. Das BDSG sieht
eine Mitwirkung des BRs bei der Bestellung des bDSB nicht vor. Deshalb ist der Akt der
Bestellung ein mitbestimmungsfreier Vorgang. Daraus kann jedoch nicht geschlossen
werden, daB der BR keinertei EinfluBmaglichkeit besitzt. Denn die Besteltung zum bDSB
kann zugleich eine Einstellung oder Versetzung i. 5. von § 99 Abs. 1 Satz 1 BetrVG sein.

Dies ist der Fall, wenn ein nicht-leitender Angestellter, der alsc nicht unter § 5 Abs. 3
BetrVG einzuordnen ist, zum internen bDSB bestellt wird. In einem solchen Fall ist das
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Zustimmungsrecht des BRs nach § 99 Abs. 1 Satz 1 BetrVG begriindet. Wenn hingegen
ein leitender Angestellter i, S. von § 5 Abs. 3 BetrVG zum bDSB bestelit wird, ist zu diffe-
renzieren: Verbleiben ihm neben seiner Tétigkeit als bDSB auch unternehmerische Auf-
gaben, so ist der BR auf ein Informationsrecht gem, § 105 BetrVG beschrankt. Ist der lei-
tende Angestellte hingegen von sonstigen Aufgaben freigestellt, um sich allein der Kon-
trolitatigkeit als bDSB widmen zu kdnnen, ist der BR nach § 99 Abs. 1 Satz 1 BetrVG zu-
stimmungsberechtigt, weil die (Kontroll-) Aufgabe des bDSB nicht zu den Funktionen ei-
nes leitenden Angestellten gehort,

An der Bestellung eines externen bDSB ist der BR nach geitendem Recht nicht zu betei-
ligen.

lch meine, daB der neue § 28 Abs. 3 des seit Juni 1983 vorlisgenden Referentenentwurfs
zur Novellierung des BDSG den Erfordernissen der betrieblichen Praxis nicht garecht
wird. Um die Stellung des bDSB zu stirken, sollten seine Bestellung und Abberufung an
dis Zustimmung des BR geknipft werden.

im Gbrigen halte ich es flir sachgerecht, sowohl| die Kiindigung des Arbeitsverhéltnisses
des bDSB wie auch seine Abberufung aus dieser Funktion in Anlehnung an § 626 BGB
vom Vorliegen eines wichtigen Grundes abhéngig zu machen.

Personalfragabégen

Aufgrund mehrerer Eingaben habe ich mich mit der Problematik der Erhebung von Per-
sonaldaten im nicht-Gffentlichen Bereich befaBt.

Das BDSG unterwirft nicht die Erhebung, sondern erst die Speicherung personenbezo-
gener Daten einer gesetzlichen Grenze, § 1 Abs. 1 BDSG. Da die Speicherung perso-
nenbezogener Daten in einer Datei gem. § 23 BDSG nur dann zuidssig ist, wenn auch
der vorausgegangene Vorgang der Erhebung rechtmaBig war, ist die datenschutzrechtli-
che Regelungsilicke durch die in der arbeitsrechtlichen Literatur und Rechtsprechung
entwickelten Grundsétze zur Begrenzung des Fragerechts des Arbeitgebers zu schlie-
Ben.

Entsprechend den unterschiediichen Funktionen eines Personalfragebogens ist auch
eine Differenzierung bei ihrer rechtlichen Beurteilung sachgerecht, Personalfragebdgen
dienen einerseits der Vorbereitung der Entscheidung iiber die Einstetlung oder Nichtein-
stellung eines Bewerbers. Andererseits sind sie vom Zeitpunkt der Einstellung an
Grundlage der Personalfithrung und -bewirtschaftung.

In Personalfragebdgen, die anléBlich einer Bewerbung auszufiillen sind, sollen nur die fur
die Einstellungsentscheidung erforderlichen Informationen erhoben werden. Demgemil
sind Fragen, die ausschlieBlich persénliche Dinge betreffon, chne daB ein erkennbarer
Zusammenhang mit dem Arbeitsverhiltnis besteht, unzulassig. Daraus folgt, daB bei-
spielsweise Angaben {iber GroBe, Haar- und Augenfarbe oder Gewicht, wie sie in einem
mir vorgelegten Fragebogen gefordert wurden, nur in Ausnahmefillen als Zulassig er-
achtet werden kénnen.

Ebenso sind Fragen, die sich auf Wohnverhaltnisse (bei den Eltern, zur Miete oder im ei-
genen Haus) beziehen, offensichtlich ohne Bezug zum angestrebten Arbeitsverhiitnis
und daher rechtswidrig. Der Befragte kann sanktionslos die Antwort verweigern oder —
praktisch wichtiger — eine falsche Angabe machen.

Eine sog. Aufldsungsklausel, mit welcher der Bewerber bestétigt, daR bei unwahren An-
gaben das Arbeitsverhiltnis aufgelést werden kann, ist rechtlich ohne Bedeutung. Eine
solche Klausel hat ndmlich entweder nur deklaratorischen Charakter, indem sie nur auf
gesetzliche Befugnisse des Arbeitgebers verweist. Soll ihr dagegen konstitutive Wir-
kung zukommen, sa ist eine solche Klausel wegen VerstoRes gegen zwingendes Kiindi-
gungsschutzrecht nach § 134 BGB unwirksam.
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Erfreulicherweise hat das Unternehmen den Fragebogen, der diese Elemente enthislit,
aufgrund meiner Bedenken korrigiert und verwendet nunmehr eine einwandfreie Fas-
sung.

Personalfragebdgen, welche als Einstellungsunterlagen dienen, diirfen im Gegensatz zu
Bewerbungsbdgen weitergehende Informationen enthalten, die z. B. fir die Berechnung
der Varglitung erforderlich sind.

Meines Erachtens machen die weitgeficherten Mdglichkeiten automatisierter Personal-
datenverwaltung, etwa zum Zwecke der Perscnalsteuerung und -planung mit Hilfe von
Personalinformationssystemen es erforderlich, diese Dimension schon bei der Datenear-
hebung zu bericksichtigen. Nach meiner Ansicht umschiieBt daher das Mitbestim-
mungsrecht des BR bei der Erstellung von Personalfragebdgen gem. § 94 BetrVG die
Befugnis, jedenfalls bei sensiblen Daten zu verlangen, daB schon im Fragebogen eine
Umschreibung oder Beschrénkung des zulassigen Verwendungszwecks festgelegt wird.

Personalinformationssysteme

Mehrfach haben BRe, in deren Unternehmen ein Personalinformationssystem eingefiihrt
werden soll, mich gebeten, sie zu beraten.

Personalinformationssysteme sind — nach einer Definition von Kilian — »intelligente"” Do-
kumentationen von Personalangaben. Sie werden unter den Bezeichnungen PAISY,
PERSIS, ISA, INTERPERS u. a. auf dem Softwaremarkt angeboten und decken in unter-
schiedlichem Umfang Personaiverwaltungsfunktionen ab. So kénnen einige Systeme fiir
die Lohn~ und Gehaltsabrechnung verwendst, aber auch zum Zwecke der Personalpla-
nung und -steuerung erweitert werden (PAISY). Andere dagegen, z. B, INTERPERS, sind
zur Lohn- und Gehaitsabrechnung nicht geeignet, sondern erfiillen ausschlieBlich wei-
tergehende Funktionen wie etwa Personalsteuerung, -férderung und -planung.

Nach den Erfahrungen aus den mir vorliegenden Eingaben #uBern BRe in erster Linie
Angste und Befiirchtungen, weniger dagegen gezielte Kritik an einer bestimmten An-
wendungsplanung. Dies beruht haufig auf einem Informationsdefizit der BRe, denan mit
dem Hinweis, ihnen stiinden Mitbestimmungsrechte nicht zu, bereits die Kenntnisnahme
detaillierter Systembeschreibung verweigert wird. Hier ist es dann Aufgabe der Auf-
sichtsbehdrde, den Anfragenden die nétigen Informationen zu geben, damit sie in ikren
Betrieben ihre eigenen Rechte wahrnehmen oder fiir die Rechte der von ihnen vertreten-
en Arbeitnehmer tétig werden kdnnen.

Das Mitbestimmungsrecht des Betriebsrates nach § 87 Abs. 1 Nr. 6 BetrvVG

bie ,,schérfste Waffe" der BRe sind die zwingenden Mitbestimmungsrechte nach § 87
Abs. 1 BetrVG. Nach herrschender Meinung sind in diesem Regelungsbereich einseitige
MaBnahmen des Arbeitgebers, die nicht durch Betriebsvereinbarung oder den Spruch
der Einigungsstelle abgedeckt sind, rechtsunwirksam. Die rechtliche Unwirksamkait
kann freilich nichts an der faktischen Existenz derartiger rechtswidriger MaBnahmen #&n-
dern. Deshalb sind in solchen Fallen BRe in erster Linie auf den vorliufigen Rechts-
schutz nach § 85 Abs. 2 ArbGG zu verweisen.

Gem. § 87 Abs. 1 Nr. 6 BetrVG hat der BR ein Mitbestimmungsrecht bei der Einfilhrung
und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das Verhalten
und die Leistung der Arbeitnehmer zu (lberwachen. Ein computergestiitztes Personalin-
formationssystem stellt unzweifelhaft eine technische Einrichtung i. S. dieser Vorschrift
dar.

Dementsprechend entziinden sich Kontroversen vornehmlich an der Frage, wann eine
technische Einrichtung zur Verhaltens- oder Leistungskontrolle bestimmt ist. Seit der
Produktographen-Entscheidung des Bundesarbeitsgerichts (BAG AP Nr. 2 zu § 87
BetrVQ) besteht insoweit Klarheit, als es nicht auf die subjektive Absicht des Arbeitge-
bers, sondern auf die unmittelbare und objektive Eignung der Einrichtung zur Uberwa-
chung ankommt. -
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M. E. ist eine objektive und unmitteibare Eignung zur Leistungs- und Verhaltenskontrolle
i. S. der Rechtsprechung des BAG regelmaBig zu bejahen. Es ist offensichtlich, daB bei-
spielsweise die automatische Fortschreibung von Krankheits-, Uberstunden- oder Lei-
stungsbewertungsstatistiken Elemente der Leistungs- und Verhaltenskontrolie enthélt.
Im Gbrigen meine ich, daB an das Unmittelbarkeitskriterium keine allzu strengen Anfor-
derungen gestellt werden diirfen, weil sonst die Gefahr von Zufallsergebnissen besteht,
ie mnachdem welche technische Variante eines Personalinformationssystems zu beurtei-
lenist.

Statt des Unmittelbarkeitskriteriums sollten die unterschiedlichen Rechtsglter und Ge-
fahrdungspotsentiale, welche dem Arbeitnehmer- und Arbeitgeberinteresse jeweils zu-
grundeliegen, im Mittelpunkt der Argumentation stehen. Es gilt, die auftretenden Wer-
tungsfragen offenzulegen und dem Schutzzweck der Norm entsprechende Losungen zu
suchen, Der Schutzgedanke des § 87 Abs. 1 Nr. 6 BetrVG liegt darin, Eingriffe in den
Personlichkeitsbereich der Arbeitnehmer durch Verwendung anonymer technischer
Kontroileinrichtungen nur bei gleichberechtigter Mitbestimmung des BR zuzulassen.

Personalinformationssysteme, welche zur Personalsteuerung, -férderung und -planung
eingesetzt werden, setzen die Speicherung und Verknlpfung von z. T. hochsensiblen
persaonenbezogenen Daten voraus. Anders als bei der frither {iblichen Aktenfihrung sind
diese Daten aktuell verfiigbar und kdnnen variabel miteinander kombiniert und verkniipft
werden. Die Gefahr, daB die Arbeitnehmer zum vollstdndig erfaBten ~ glasernen — Men-
schen degradiert werden, wird noch gesteigert, wenn die Verkniipfung mit weiteren com-
putergestitzten Systemen, etwa Betriebsdatenerfassungssystemen, in die unterneh-
merische Planung einbezogen wird. im Unternehmen kontrastiert also das interesse des
Arbeitgebers an einer méglichst effektiven Personaleinsatzplanu ng mit dem Personlich-
keitsrecht des Arbeitnehmers aus § 75 Abs. 2 BetrVG, welches sine vollstandige Regi-
strierung und Katalogisierung der Person verbietet.

Ich meine daher, daB der Schutzgedanke des § 87 Abs. 1 Nr. 6 BetrVG es gebietet, jo-
denfalls solche Personalinformationssystems, die Planungs- und Steuerungsfunktionen
erfiillen, dem Mitbestimmungsrecht des BR zu unterstetlen.

Wenn ein Personalinformationssystem {untypischerweise) ausschlieBlich zur Lohn- und
Gehaltsabrechnung verwendet werden sall, so ist die unmittelbare Eignung zur Uberwa-
chung nicht ersichtlich, Ich meine allerdings, daB mit dieser rechtlichen Feststeliung die
Problematik nicht erschépfend behandelt ist. Es darf namiich nicht auBer acht gelassen
werden, daB alle auf dem Markt vorhandenen Personalinformationssysteme, die zur
Lohn- und Gehaltsabrechnung verwendbar sind, durch Ergénzung zusitzlicher Software
zum Zweck der Personalsteuerung und -planung erweitert werden kénnen. Die sonst bel
Verfahrenserweiterungen iiblichen kosten- und zeitintensiven Kompatibilitatsprobleme
zwischen aften und neuen Programmteilen treten hier nicht auf, weil diese Ergéinzungs-
mdglichkeiten ,baukastenartig” vorgesehen sind, Die Erfahrung zeigt, daB in vielen Un~
ternehmen simtliche Méglichkeiten der vomn Hersteller angabotenen Systeme sukzessiv
ausgesdhépﬂ werden. Wenn man aufgrund mangeinder ,,Unmittelbarkeit’ die Anschaf-
fung der EDV-Grundausstattung fir Lohn- und Gehaltsabrechnung fiir mitbestimmungs-
frei hélt, so besteht die Gefahr, daB Mitbestimmungsrechte, die erst bei Folgeinvestitio-
nen einsetzen, materiell entwertet sind. Bei der Ergé&nzung von ,nicht unmittelbar geeig-
neten’ Einrichtungen zu solchen, die nunmehr dieses Kriterium erfiillen, kénnte namlich
die ,richtige” Entscheidung weitgehend von dkonomischen Sachzwéngen diktiert sein.

Diese Uberlegungen zeigen die Schwierigkeiten auf, welche der Einsatz hochentwickel-
ter informationstechnologie allein auf dem Gebiet der Personalverwaltung fiir die Praxis
der Mitbestimmung erzeugt hat.

Zwar ist der BR nicht auf § 87 Abs. 1 Nr. 6 BetrVG beschrénkt, sondemn er kann etwa mit
Hilfe der §§ 94 Abs. 1, 111 Nr. 4, 5 BetrVG versuchen, im Einzelfall Einflug zu nehmen.
Aber diese Vorschriften sind nur partiell geeignet, die Problemsituation zu erfassen und
eine befriedigende Ldsung zu bieten.
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Ich haite es fiir eine wichtige Aufgabe des Gesetzgebers, durch eine klare Regelung die
Mitbestimmung der BRe bei automatischer Personal- und Betriebsdatenerfassung und
-verwaltung sicherzustellen. Die jetzige Rechtsunsicherheit filhrt zu einer Fille von Eini-
gungsstellenverfahren und Prozessen mit wechselndem Ausgang.

In dieser Situation méchte ich auch an die Arbeitgeberseite appellieren, die BRe frihzei-
tig in ihre Planungen einzubeziehen und an den Entscheidungen zu beteiligen. An die
Gewerkschaften méehte ich die Aufforderung richten, die pauschale Abiehnung von Per-
sonalinformationssystemen aufzugeben und sich um den Dialog mit der Arbeitgebersei-
te zu bemiihen.

Dem Mitbestimmungsrecht vorgelagerte Informationsrechte des Betriebsrats

Mitbestimmung ist nur méglich, wenn das zur Mitbestimmung berufene Organ den glei-
chen Informationsstand wis sein Gesprachspartner hat. Die §5§ 87 Abs. 1 Nr. 6, 80 Abs. 2
BetrVG begrinden einen Anspruch des BR auf rechtzeitige und umfassende Information
bereits in der Planungsphase. Im folgenden mdchte ich die im 1. TB erhobene Forderung
nach mehr Transparenz spezifieren.

1. Unverzichtbar ist es, dem BR eine Beschreibung des Systems incl. Benutzerhand-
buch sowie Nutzungs- und Wartungsvertrage zur Verfligung zu stellen. Die Einsicht
in die Vertrige ist erorderlich, da sie die anwenderspezifischen System-
Konfigurationen anzeigen und die Systempflege einschlieBlich nachtraglicher Sy-
stemberatung und Systemerweiterung regeln.

2. Der BR benétigt ferner einen Katalog aller personenbezogenen Daten einschl. ihrer
Formatierung sowie der Lokalisierung im Datensatz und der verwendeten Schutz-
codes, um die ginzuspeichernde Informationsmenge kentrollieren zu kénnen. Aus
diesem Grund ist ihm auch das vollstdndige Schilisselverzeichnis fir alle nicht im
Klartext abgelagten Daten offenzulegen.

3. Unabdingbar ist auch die Kenntnis sémtlicher beabsichtigter Datenverkniipfungen,
um die zuldssigen Verwendungen positiv und abschlieBend in einer spéteren Be-
triebsverginbarung regeln zu kénnen. Insbesondere sind also die zur Erstetlung von
Statistiken benutzten Sortierprogramme einschl. der zugehérigen Bildschirmmasken
bzw. Listenkdpfe dem BR zu Gbergeben.

4, Zum Schutz vor beliebiger Einsichtnahme in personenbezogene Daten muB eine Re-
gelung dariiber erfolgen, wer wann auf welche Daten zugriffsberechtigt ist. Deshalb
ist der BR iiber die beabsichtigte Zugriffshierarchie zu informieren.

5. AuBler der Software ist auch die geptante Gerétekonfiguration und -ausstattung
{Hardware) in die Informationspflicht einzubeziehen, um beliebige Systemerweite-
rungen, die auch eine Verdnderung der Softwarekonfiguration indizieren, auszu-
schiieBen.

6. Wenn das Unternehmen sein Personalinformationssystem im Datenverbund mit ex-
ternen EDV-Anlagen betreibt (etwa (iber das Gffentliche Fermnmeidenetz), so ist der
BR Obsr Schnittstellendefinitionen und input-/Output-Beschreibungen zu informie-
ren.

Elemente einer Betriebsvereinbarung
In einer Betriebsvereinbarung sollten zum Zweck ihrer Handhabbarkeit detaillierte und
nicht generalkiauselartige Regelungen (iber zulassige Speicharungen und Verknipfun-

gen getroffen werden. Ziel scilte es sein, die totale Efassung zu verhindern.

Es scheint mir selbstversténdlich zu sein, daB die zulédssige Speicherung auf den Zweck
des Arbeitsverhiltnisses zu begrenzen ist. lch meine zwar, daB eine solche Festiegung
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in der Betriebsvereinbarung nur klarstellenden Charakter hat, da nach meiner Ansicht
§ 23 BDSG nur die Speicherung im Rahmen der Zweckbestimmung des Arbeitsvertra-
ges erfaubt. Nach gegenteiliger — wohl herrschender — Auffassung kommt allerdings der
zweite Erlaubnistatbestand des § 23 - Wahrung berachtigter Interessen ohne Beein-
trachtigung schutzwirdiger Belange — neben dem ersten Erlaubnistatbestand — Spei-
cherung im Rahmen der Zweckbestimmung eines Vetrages — zur Anwendung. Im Rah-
men der Novellierung des BDSG ist eine Klarstellung des Gesetzgebers wiinschens-
wert, daB die Erlaubnistatbestinde der §§ 23 und 24 BD'SG nur alternativ zu verstehen
sind. Eine andere — denkbare — L&sung kénnte darin bestehen, daB in das BDSG eine
Vorschrift eingefiigt wird, die die Datenverarbeitung im Rahmen eines Arbeitsverhiltnis-
ses in der Weise regelt, daB der Speicherungs- und Ubermittiungsgrund wberechtigtes
Interesse’” ausgeschlossen wird.

Zwei Gesichtspunkte, welche mir fir den AbschiuB einer Betriebsvereinbarung wichtig
erscheinen, mochte ich hervorheben:

Bei der Speicherung subjektiver Qualifikationsmerkmale wie z. B. Kontaktfreude, Ein-
satzbereitschaft usw. sollte Zuriickhaltung gelbt werden. Hier besteht die Gefahr, daB
subjektive Eindriicke des Beurteilenden durch die fir die Verarbeitung erforderliche
Standardisierung ,,scheinobjektiviert’” und dadurch verfestigt werden.

Die Verkniipfung mit anderen Systemen, etwa mit Betriebsdatenerfassungssystemen,
sollte ausgeschiossen werden. Die Arbeitnehmer werden dadurch letztlich als Informa-
tionsobjekte behandelt, die der ,Inventarisierung” unbegrenzt zugénglich sind. Die Zer-
gliederung eines Mitarbeiters in einzelne standardisierte Paramater, die beliebig kombi-
nierbar sind, ist mit seinem Anspruch, auch im Betrieb als Persénlichkeit respektiert zu
werden, unvereinbar.

Systembenutzungskontrolle

Nach meingr Erfahrung sind die Probleme der Systembenutzungskontrolie, die sich re-
gelmé&sBig erst nach dem AbschluB einer Betriebsvereinbarung steilen, ebenso wichtig
wie diejenigen, welche dem AbschluB einer Betriebsvereinbarung vorgelagert sind. Je-
doch gibt es in diesem Bereich kaum befriedigende Lésungen.

Die Durchsicht von Sytembenutzungsprotokollen erméglicht zwar eine Kontrolle der tat-
sdchlichen Systembenutzung. Aber einerseits sind die derzeit Ublichen Protokolle fiir
den EDV-Laien kaum verstandlich, andererseits dirfte jeder BR bei vollstidndiger Proto-
kolidurchsicht in einer Papierflut versinken. Hier muB in Zusammenarbeit mit dem bDSB
eine praktikable Lésung erarbeitet werden, die ohne gegenseitiges Vertrauen der beiden
innerbetrieblichen Kontrollinstanzen kaum erraichbar sein diirfte.

Probleme der Konzerndatenverarbeitung

Im Berichtszeitraum bin ich auch mit Problemen konfrontiert worden, die daraus resultie-
ren, daB Arbeitnehmer in sinem konzernabh&ngigen Unternehmen beschaftigt sind. Aus
datenschutzrechtlicher Sicht verbinden sich damit spezifische Probleme. So wurde in
dem mir vorliegenden Fall die Personaldatenverarbeitung flir alle Mitarbeiter eines Kon-
zerns zentral in einer der Konzerngesellschaften zusammengefaBt. Fiir die davon betros-
fenen Arbeitnehmer stellt sich dann die Frage, wer Adressat des Auskunfts-, Berichti-
gungs-, Sperrungs- oder L&schungsanspruchs nach dem BDSG ist. Der BR méchte wis-
sen, gegen wen seine Informations- und Kontrollanspriiche zu richten sind. Ich habe
festgestelit, daB der Hinweis auf die ,Fremdverarbeitung der Personaldaten” als
Schranke gegen individual- und kollektivrechtliche Anspriche nach dem BDSS und
BetrVG eingesetzt wird. Auch in diesem Problembereich hat die Aufsichtsbehérde pri-
mér die Aufgabe, dem Anfragenden die datenschutzrechtliiche Situation zu erfautern.
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Nach dem BDSG ist Pflichtadressat die ,,speichernde Stelle” i. S. von § 2 Abs. 3 Nr. 1
BDSG. Dies kann nach § 1 Abs. 2 Nr. 2 BDSG nur eine natiirliche oder juristische Person
sein, Mangels eigener Rechtspersénlichkeit ist der Konzem als Unternehmensverbund
dafiir ungeeignet. Das BDSG bericksichiigt somit nicht die wirtschaftliche und organi-
satorische Verknlpfung der Konzernunternehmen. Mithin ist der gesamte Datentranster
zwischen den einzelnen Konzerngesellschaften dem BDSG unterworfen.

.Speichernde Stelle” i. 5. des BDSG kann also nur ein einzelnes Konzernunternehmen
sein. Bei Verarbeitung von Arbeitnehmerdaten auBerhalb des Unternehmens, bei dem
der Arbeitnehmer beschéftigt ist, kommt als speichernde Stelle dieser Daten entweder
das eigene Unternehmen oder das tatsachlich verarbsaitends in Betracht, je nachdem ob
dieses die Datenverarbeitung fiir eigene Zwecke i. S. des 3. Abschnitts des BDSG be-
treibt, oder ob es die Daten geschéaftsmaBig im Auftrag als Dienstleistungsunternehmen
gem. § 31 Abs. 1 Nr. 3 BDSG verarbeitet.

Wenn in einem Konzern eine der Gesellschaften die Datenverarbeitung fir den Konzern
und gleichzeitig auch fir die eigene juristische Person betreibt, dann liegt fir den ,Ei-
genanteil’’ Datenverarbeitung fir eigene Zwecke vor. Bei dem Tei! der Datenverarbei-
tung, der fiir die anderen Konzernunternehmen durchgefiihrt wird, handelt es sich im
Grundsatz um Auftragsdatenverarbeitung.

Eine Ausnahme gilt fir den Fall, daB eine gesamte Aufgabe (z. B. die Perscnalverwal-
tung) einschl. der Datenverarbeitung auf eine Gesellschaft iibertragen wird. Bei einer
solchen Funktionsibertragung ist nicht die Verarbeitung personenbezogener Daten
Hauptzweck des Auftrages, sondern die Erfillung einer dariber hinausgehenden Ge-
samtaufgabe; zum Zwecke der Erflllung dieser Gesamtautgabe wird die Datenverarbei-
tung betrieben. Es handelt sich also um Datenverarbeitung fir eigene Zwecke i. 3. des 3.
Abschnitts des BDSG.

Eine Funktionsiibertragung hat somit zur Folge, daf derjenige, dem die Funktion (bertra-
gen wurde, alle datenschutzrechtlichen Pflichten Gbernimmt. Die Auskunfts-, Berichti-
gungs-, Sperrungs- oder Loschungsanspriiche der betroffenen Arbeitnehmer sind an ihn
Zu richten.

Hinsichtlich des Adressaten der Beteiligungsrechte des BR sollte m. E. analog differen-
ziert werden.

Bei Auftragsdatenverarbeitung i. 3. des § 31 Abs. 1 Nr. 3 BDSG bleibt die Leitung desje-
nigen Unternehmens, bei der der BR installiert ist, sein Ansprechpartner.

Im anderen Fall - z. B. bei einer Funktionsibertragung - liegen die Dinge fir diejenigen
BRe, die in einem anderen als dem datenverarbeitenden Unternehmen beschéftigt sind,
komplizierter. Das BetrVG sieht als Ansprechpartner des BR grundsétzlich den Arbeitge-
ber vor, vgl. § 77 Abs. 2 BetrVG. Unternehmensibergreifend hat an sich nur ein Konzern-
BRi. S. von § 54 Abs. 1 BetrVG einen Handlungsspielraum gem. § 58 Abs. 1 BetrVG. Ich
meine aber, daf eine ,Fremdverarbeitung” von Arbeitnehmerdaten nicht zu einer Ver-
kiirzung von Rechten des BR fiihren sollte. '

Dem BR sollte die Erfiiliung seiner Aufgabe, nach § 80 Abs. 1 Nr. 1 BetrVG dariber zu
wachen, daB die zugunsten der Arbeitnehmer geltenden Gesetze (also auch das BDSG)
durchgefiihrt werden, nicht durch den Hinweis auf ,,Fremdverarbeitung’ unmdglich ge-
macht werden. Es ist abzuwarten, wie die arbeitsrechtliche Literatur und Rechtspre-
chung angesichts der zunehmenden rechtlichen Verselbstdndigung von einzeinen Un-
ternehmensfunktionen und den damit verbundenen betriebsverfassungsrechtlichen Im-
plikationen Stellung beziehen wird.

Datenibermitttungen zwischen nicht-Gffentiichem und dffentlichem Bereich
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4.9.1

4.9.2

Erteilung von Auskinften durch die Schufa an die Strafverfolgungsbehdrden

Die Polizei hat zunehmend Schwierigkeiten bei der Beweisfiihrung in Wirtschaftsstraf-
sachen, insbesondere bei Ermittlungsverfahren wegen Kradithetruges. Sie ist z. T. auf
Informationen angewiesen, die ihr die Schufa geben kann. So kdnnen in begriindeten
Einzelfdlien insbesondere Angaben zu Bankverbindung, Art und Umfang eines aufge-
nommenen Kredits, Abzahlungsmodalitaten und Abwicklung des Kredits Liicken in Kau-
salitits- und Beweisketten schlieBen,

Die Problematik dieses Auskunftsverfahrens liegt darin, daB die Polizsi, um von der
Schufa bestimmte Informationen zu erhalten, ihrerseits der Schufa einige Fakten iber
den Betroffenen, z. B. den Grund des Ermittlungsverfahrens, mitteilen miiBte, um ihr be-
rechtigtes Interesse an der Auskunft glaubhaft zu machen (§ 32 Abs. 2 BDSG). Damit
erfiihre die Schufa Tatsachen, die geeignet sind, den Betroffenan zu diskriminieren, die
die Schufa fir ihre Auskunftszwecke aber nicht benétigt und deshalb auch nicht spei-
chern darf.

Unter besenderer Beriicksichtigung der Belange des Betroffenen habe ich mit den Betsi-
ligten das bereits bestehende Auskunftsverfahren diskutiert und z. T. weiterentwickelt:

Die Polizei darf bei der Schufa nur anfragen, wenn es sich um einen Beschuldigten han-
delt. Nur einige ieitende Kontaktbeamte einzelner Fachdienststellen sind anfragebe-
rechtigt. Sie diirfen bei der Archivleiterin der Schufa nachfragen, ob Informationen Gber
den Beschuldigten vorliegen. Sie nennen der Schufa anstelle des genau bezeichneten
Strafvorwurfs lediglich ein neutrales Verkniipfungsmerkmai, das die Verbindung von der
Schufa-Eintragung zum Ermittlungsvorgang herstellt. Die Schufa erhalt keinerlei Hinwei-
se auf den Grund des Ermittlungsverfahrens.

Die Schufa protokolliert jede erteiite Auskunft nach Datum und Tagebuch-Nr., ohne aller-
dings zu vermerken, welche Daten weitergegeben worden sind. Hierauf habe ich besen-
deren Wert gelegt, damit die Schufa nicht — z. B. fiir bestimmte Zeitraume — negative
Rickschlilsse auf das Verhalten des Betroffenen ziehen und diese an ihre Vertragspart-
ner dbermitteln kann. Dariber hinaus bin ich mit den Betasiligten iibereingekommen, daB
auch die Polizei alle Auskunftsersuchen protokolliert und dazu Dienststelle, Aktenzei-
chen, Datum der Anfrage und Namen des Sachbearbeiters in eine Monatsliste eintragt.
Die Aufbewahrungsfristen der Listen betragen sowochl bei der Schufa als auch bei der
Polizei ein Jahr.

Ich meine, daB dieses Verfahren den Anforderungen des § 32 Abs. 2 BDSG geniigt und
zugieich am ehesten geeignet ist, eine Beeintrachtigung schutzwiirdiger Belange der
Betroffenen zu vermeiden. Mit der Doppel-Protokollierung ist dberdies eine lickenlose
Uberprifung des berechtigten Interesses - bis hin zum zugrundeliegenden Ermittiungs-
verfahren - gesichert.

Datem'jbermittlung Hamburger Wasserwerke (HWW) — Polizei

Die Ermittlungsgruppe Umwelt der Polizei {PD 455) benttigt h&ufiger zur Ermittlung von
Urweltstraftétern, insbesondere im Bereich der Gewiésserverunreinigungen, Angaben
uber den Trinkwasserverbrauch einzelner Unternehmen oder Privatpersonen.

Bei der Ermittlung einzelner Umweltstraftéter, die ohne wasserrechtliche Einleitungser-
laubnis Abwasser abpumpen, ableiten oder versickern lassen, ist der Vergieich der Men-
ge des abgefahrenen Wassers mit der Wasserrechnung ein hilfreiches Indiz. Gemsin-
sam mit den Beteiligten habe ich ein Verfahren iiber die Abwicklung von Anfragen von
Polizeidienststelien iiber Wasserverbrauche einzelner Kunden bei Ermittlungen wegen
Gewisserverunreinigungen entwickelt, das den berechtigten Interessen der PD 455
Rechnung trigt, ohne schutzwiirdige Belange der betroffenen Kunden zu beeintrachti-
gen. .
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Eine Dateniibermittlung durch die HWW an die Polizei erfolgt nur in Einzelfallen. Voraus-

setzung ist, daB die Polizei schriftlich anfragt, den Zweck der Anfrage begriindet und das

Ziel der Ermittlungen darlegt. Sie muB genaue Angaben Gber Art und Umfang der zu
iibermittetnden Daten machen und darlegen, dafi die Daten aut andere Weise nicht be-
schafft werden kénnen. Sie sichert zu, daB sie die Angaben ausschlieBlich fir den ange-
gebenen Zweck verwendet. Soweit im Einzelfall der Kunde einer Datendbermittlung an
die Polizei zugestimmt hat, ist die Zustimmung in der Anfrage zu bestatigen. Wenn all
diese Voraussetzungen gegeben sind, werden der Polizei Angaben zu Zahlerstand und
Abnahmemenge ibermittelt.

Unter datenschutzrechtlichen Aspekten habe ich keine Bedenken gegen dieses Verfah-
ren, zumal durch die Dokumentation des mitgeteilten Aktenzeichens und weiterer Ein-
zelheiten bei der auskunftsenteilenden Stelle der HWW eine jederzeitige Kontrolle si-
chergestellt ist. Zur Ermittlung von Umweltstraftdtern muB die Polizei auch auf Angaben
der HWW zum Stadtwasserverbrauch von Industrieunternehmen zuriickgreifen. Da es
dabei i. d. R. nicht urmn personenbezogene Daten geht, gehe ich hierauf nicht naher ein.

Errichtung von Fahrraddateien

Die Polizei hat mich gebeten, sie bei der Vorbereitung eines Projektes zu beraten, das
sie gemeinsam mit den hamburgischen Sachversicherern durchfihren will, um intensi-
vere VorbeugungsmaBnahmen gegen Fahrraddiebstahl sowie gegen Versicherungsbe-
trug im Zusammenhang mit angeblich gestohlenen Fahrrddern treffen zu kdnnen.

fch bin dieser Bitte besonders gern nachgekommen, weil sich mir die Mdglichkeit bot,ein
Projekt von vornherein so mitzugestalten, da8 es datenschutzrechtlichen Anspriichen in
hohem MaBe gerecht wird.

Ausgangslage waren folgende Anforderungen:
Die Polizei méchte insbesondere

— die Anzahl der Fahrraddiebstihle insbhesondere unter dem Gesichtspunkt des Ein-
stiegsdelikts vermindern,

— die Aufkldrungsméglichkeiten nach einem Fahrraddiebstahl verbessern,

- die Anzahl der gefundenen Fahrrdder erhdhen, die an ihre Eigentimer zuriickgege-
ben werden.

bie Versicherungsunternehmen wollen versuchen, mehr gestohlene bzw. abhanden ge-
kommene Fahrrader wieder aufzufinden und so Einsparungen bei inren Versicherungs-
leistungen zu erzielen. Zur Erreichung dieser im 6ffentlichen Interesse liegenden Ziele
sollen drei Dateien eingerichtet werden.

— Bestandsdaten

Wie bisher bereits sollen in einem Modellversuch Fahrradpasse ausgegeben werden,
mit denen Eigentiimer — auf freiwilliger Basis — ihre Fahraddaten registrieren {assen
kénnen.

Mit den durch den FahrradpalB erhobenen Daten soll eine automatisierte ,.Bestands-
datei” aller registrierten Fahrrader aufgebaut werden.

— Datei gestohlene Fahrrader”
Aus den bei den Polizeirevierwachen (PRW) eingehenden Diebstahlsmeldungen lber
Fahrrader soll eine Datei ,,gestohlene Fahrridder” aufgebaut werden, Diese Datei soil

nicht nur iber alphanumerische Kennzeichen (Fahrradrahmennr.) erschlossen wer-
den kdnnen (wie die Datei INPOL-Sachfahndung}, sondern auch iiber sonstige Merk-

140



494

male wie Farbe, Marke des Rades etc. Diese Erweiterungen erleichtern es der Paolizei,
die gefundenen mit den gestohienen Fahrrddern abzugleichen, da die Eigentiimer,
deren Fahrrader nicht registriert sind, haufig ihre Fahrradrahmennr. nicht kennen.

Bei als ,gestohlen” gemeideten Fahrradern, die versichert sind, solien die Versiche-
rer zusatzlich ihre Schadensnr. einspeichern kénnen. Diese zusétzliche MaBnahme
soll es ermdglichen, den ,,zusténdigen®” Versicherern wéchentlich eine Liste derjeni-
gen Fahrriader zu Gbermitteln, die nach Ablauf von sechs Wochen noch nicht wieder
aufgefunden wurden.

-~ Datei ,,wiedergefundene Fahrrader™

Aus den von den PRW eingehenden Fundmeldungen (gleiches Formular wie Dieb-
stahlsmeldungen) soll eine Datei wiedergefundener Fahrrader aufgebaut werden, die
in regelméBigen Abstidnden mit der Datei , gestohiene Fahrrader” abgeglichen wird.

Die geplanten MaBnahmen einschl. der Datenverarbeitung sollen organisiert und vor
allem finanziert werden von einem ,Verein zur Verhiitung von Fahrraddiebstahl
(e. V). Mitglieder — und somit Finanzierende - dieses Vereins kénnen Versiche-
rungsunternehmen werden. Die Polizei ist in einem Beirat vertreten. Zweck des Ver-
eins ist es, Fahrraddiebstahle zu verhiiten und bei ihrer Aufklarung mitzuwirken. Zu
diesem Zweck werden die von der Polizei gesammeiten Daten zur Identifiziery ng von
Fahrradern in einer EDV-Anlage gespeichert und verarbeitet.

Ich habe die mit diesem Projekt verbundenen datenschutzrechtlichen Fragen grind-
lich priifen kdnnen und Regelungen erreicht, die dem Biirger ein groBes MaB an Si-
cherheit und Transparenz bei der Datenverarbeitung bieten. In einer Einwilligungser-
klarung, die von den FahrradpaBbesitzern zu unterzeichnen ist, sind die Art der Da-
ten, Adressaten der Ubermittlung, der Verwendungszweck und die Dauer der Aufbe-
wahrung fir jedermann klar und verbindlich bezeichnet. Die zul4ssige Verwendung
der gespeicherten Daten ist eindeutig und klar begrenzt.

Datenibermittiung des Amtes fiir Arbeitsschutz an Betriebsriite

Ein Unternehmen wurde einer Prifung durch das Amt fiir Arbeitsschutz der Behérde fiir
Arbeit, Jugend und Soziales unterzogen, bei der festgestellt werden sollte, inwieweit im
Rahmen geleisteter Uberstunden die Bestimmungen der Arbeitszeitordnung (AZ0Q) und
der Gewerbeordnung eingehalten worden sind. Das Amt fir Arbeitsschutz hat den ge-
samten Schriftwechsel in dieser Sache an den BR der Giberpriiften Firma weitergegeben.

Diese Firma vertritt die Auffassung, daB die Weitergabe des gesamten Schriftwechsels
vom Amt fir Arbeitsschutz an den BR jeglicher Rechtsgrundlage entbehre und gegen da-
fenschutzrechtliche Bestimmungen verstoBe. Eine Unterrichtu ng des BR {iber Ermittlun-
gen wegen moglicher Ordnungswidrigkeiten sei vom BetrVG nicht erfaBt. Der BR habe
lediglich ein Recht auf Einsichtnahme, jedoch kein Recht auf Aushéndigung von Unterla-
gen im Rahmen des § 89 BetrVG.

lch bin anderer Meinung: Nach § 89 Abs. 2 BetrVG sind Arbeitgeber und die fir den Ar-
beitsschutz zustindigen Behdrden verpflichtet, den BR oder die von ihm bestimmten
Mitglieder des BR bei allen im Zusammenhang mit dem Arbeitsschutz oder der Unfallver-
hitung stehenden Besichtigungen und Fragen und bei Unfalluntersuchungen hinzuzu-
zichen. Der BR erhélt gem, § 89 Abs. 4 BetrVG die Niederschriften iiber Untersuchun-
gen, Besichtigungen und Besprechungen, zu denen er nach Abs. 2 und 3 hinzuzuziehen
ist.

Das Amt fiir Arbeitsschutz hat danach also eine originére Pflicht, bei betriebsbazogenen
MaBnahmen des Arbeits- und Gesundheitsschutzes den BR von sich aus zu beteiligen;
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es ist nicht gehalten, den Umweg (ber den Arbeitgeber zu benutzen, sondern kann den
BR auch unmittetbar unterrichten. Das Verfahren der Unterrichtung ist gesetzlich nicht
weiter ausgestaltet.

Der Auffassung der dberpriiften Firma, daB sich § 88 BetrVG ausschlieBlich auf Fragen
der betrieblichen Gestaltung von Arbeitsablaufen bzw. im Rahmen der AZQ auf Fragen
der Genehmigungserteilung bzw. -versagung beziehe, konnte ich mich nicht anschlie-
Ben. Das Arbeitszeitrecht ist Teil des Arbeitsschutzrechts und somit ist auch der BR im
Rahmen der AZO in vollem Umfang mitwirkungsberechtigt.

Bei den ibersandten Unteriagen handelt es sich ausschlieBlich um Niederschriften bzw,
Ergénzungen zu Niederschriften i. S. des § 89 Abs. 4 BetrVG.

AbschlieBend habe ich das betroffens Unternehmen dariiber aufgeklért, daB es nicht
Zweck der aligemeinen Datenschutzgesetze ist, die Rechte des BR einzuschrinken.
Das Recht des einzeinen auf Schutz seiner Individualsphire muB gegeniiber der dem BR
obliegenden sozialen Schutzfunktion zugunsten der gesamten Arbeitnehmerschaft als
dem vorrangigen Recht zuriicktreten, und zwar auch dann,wenn dem BR dabei beilaufig
persénliche Daten von Arbeitnehmern bekanntwerden.
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8.1

51.1

Ausblick

Rechtsentwicklung in Hamburg

Das Jahr 1984 wird nach meiner derzeitigen Einschatzung in Hamburg einige wichtige
Fortentwicklungen des Datenschutzrachts mit sich bringen.

Hamburgisches Datenschutzgesetz (HmbDSG)

Am 1, Mai 1984 werden {gem. § 29 Nr. 3) alle Vorschriften des Hamburgischen Daten-
schutzgesetzes in Kraft getreten sein. Auch das ~ allein in Hamburg vorgeseheane —
Recht des Betroffenen auf Sperrung von Ubermittiungen zwischen verschiedenen Be-
hérden nach § 6 Abs. 1 Nr. 4 wird dann gelten. Einzelheiten dieser Vorschrift und ihrer
Problematik habe.ich an einem Beispielfall unter Nr. 3,5.1.2 erértert. Mir ist aufgefalien,
daB nach wie vor nur sehr wenige Behérden einen konkreten Regelungsbedarf fiir Uber-
mittlungen an andere Behdrden geltend gemacht haben {insb. Polizei und Schulbehér-
de). Ich hoffe, daB keine Behorde mehr § 10 als ein Gesetz i. S. des § 6 Abs. 1 Nr. 4 an-
sieht mit der Folge, daB Ubermittlungen, die zur Aufgabenerfiillung erforderlich sind,
nicht gesperrt werden kdnnen. Dies wére ein Irrtum (vgl. auch dazu Nr. 3.5.1.2).

Krebsregistergesetz und Archivgesetz

lch erwarte, daB im Jahr 1984 das Krebsregistergesetz (vgl. Nr. 3.16.2.2) in der Biirger-
schaft verhandelt wird. Diesen Beratungen messe ich groBe Bedeutung fiir die Entwick-
lung des Datenschutzes bei Wissenschaft und Forschung zu.

ich gehe ferner davon aus, daB der Senat noch im Jahre 1984 einen Entwurf fir ein Ar-
chivgesetz in die Birgerschaft einbringen wird. Einen von den DSBen erarbeiteten Mu-
sterentwurf habe ich der Senatskanzlei und dem Staatsarchiv zugeleitet.

Novellierung des HmbSQG

fn meinem 1. TB (Nr. 8.2, 5. 60) hatte ich bereits darauf hingewiesen, daB es keine ein-
deutigen, hinreichend abgesicherien Befugnisnormen fir die polizeiliche Informations-
verarbeitung gibt. Dieses Regelungsdefizit hat sich bei meiner Kontrollititigkeit im Be-
richtszeitraum an diversen Beispielen, auf die ich unter Nr. 3.10 eingegangen bin, besta-
tigt. Verscharft wird die Problematik durch die allem Anschein nach nicht mehr vermeid-
bare Einfihrung des neuen maschinenlesbaren Personalausweises ab 1.11.1984 {vgl.
Nr.3.8.2).

Die Behorde fiir Inneres hat erfreulicherweise die Notwendigkeit von gesetzlichen Rege-
lungen fiir die polizeiliche Informationsverarbeitung akzeptiert und angek{indigt, daB sie
der Biirgerschaft Anfang 1984 einen Entwurf zur Novellierung des SOG zuleiten will, der
entsprechende Vorschriften enthalten wird. Ich nehme das zum AnlaB, an dieser Stelle in
aller Kilrze den verfassungsrechtlichen Rahmen abzustecken, in den sich die Regelun-
gen des 50G einpassen missen, und die wichtigsten Punkte zu skizzieren, die aus da-
tenschutzrechtlicher Sicht regelungsbediirftig sind.

Mit dem Anwachsen des polizeilichen Kontrollpotentials geht eine zunehmende Gefiahr-
dung des grundrechttich geschiitzten Privatberaichs der Biurger sinher. Auch wenn die
hohe Mobilitdt vieler Straftdter und neue Formen organisierter Kriminalitit zusatzliche
personelle, organisatorische und technische Anstrengungen der Polizei erfordern, diir-
fen die Persdnlichkeitsrechte der Biirger und der Schutz der demokratischen Freihieiten
nicht vernachlédssigt werden. Die einzelnen MaBnahmen polizeilicher Informationsbe-
schaffung und -verarbeitung miissen in diesem verfassungsrechtlichen Gesamtzusam-
menhang gesehen werden. Welche MaBnahmen nach Abwagung der Erfordernisse der
inneren Sicherheit einerseits und des Personlichkeitsschutzes andererseits zulassig
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sind, kann nur vom Gesetzgeber entschieden werden. Der Umfang dieses pariamentari-
schen Gesetzesvorbehaltas bestimmt sich nach der Intensitat, mit der die Grundrechts-
sphéare von polizeilichen MaBnahmen beriihrt ist. Es kann schon seit dem Mikrozensus-
BeschiuB (BVerfGE 27, 1) und dem Scheidungsaktenurteil (BVerfGE 27, 344) des
BVerfG nicht mehr bezweifelt werden, daB es sich bei der polizeilichen Personenkontrol-
le sowie bei der Speicherung und Ubermittlung von Informationen durch die Polizei um
grundrachtsrelevante Eingriffe handelt. Deshalb erfordern diese MaBnahmen — wie die
sonstigen polizeilichen Standardma8nahmen (z. B. Durchsuchung von Personen oder
Betreten von Wohnungen) auch — klar geregelte gesetzliche Befugnisnormen.

Der Riickgriff auf die polizeiliche Generalklausel (§ 3 SOG) kann solche nach Abwégung
aller relevanten Gesichispunkte konkretisierten Befugnisse nicht ersetzen. Zum einen
enthilt diese keine prazisen Begrenzungen polizeilicher Befugnisse. Zum andersn hat
sich in der Vergangeriheit deutlich gezeigt, daB die Generalklausel, die lediglich MaBnah-
men gegen Storer im Falle einer konkreten Gefahr vorsieht, dberstrapaziert wird, wenn
alle von der Polizei fiir erforderlich gehaltenen Infarmationsverarbeitungsmafnahmen
unter sie subsumiert werden {vgl. ,,andere Personen’’, Suizidversuche etc., s. Nr. 3.10.5).

Auch ein Rickgriff auf das — subsidiar geltende - HmbDSG scheidet aus, denn §§ 9, 10
sind npur Auffangtatbestande, die spezielle Befugnisnormen fir die Informationsverarbei-
tung im Polizeibereich nicht ersetzen konnen. Sie beziehen sich im Ubrigen nur auf die
Informationsverarbeitung in Dateien, wahrend eine Notwendigkeit fir eine gesetzliche
Regelung auch der Informationsverarbeitung in Akten besteht. Vordringlich ist die Schaf-
fung klarer gesetzlicher MaBstabe fir die polizeiliche Informationserhebung {u. a. die po-
lizeiliche Beobachtung), zumal die allgemeinen Datenschutzgesetze einen Erlaubnistat-
bestand fir die Datenbeschaffung nicht enthalten. Nachfolgend skizziere ich kurz die
Problemkomplexe, auf deren Lésung der Schwerpunkt der gesetzlichen Regelungen lie-
gen sollte:

- Personenkontrollen:

In unmittelbarem Zusammenhang mit dem Inkrafttreten des BPAG steht vor allem die
Forderung, die Bestimmungen des Hamburgischen SOG Gber Personenkontroilen zu
novellieren. Gerade im Hinblick auf die stark erweiterten technischen Moglichkeiten
zur Kontrolle einer groBen Anzahl von Personen, muB der Gesetzgeber klar formulie-
ren, welche Arten der Personenkontrolle die Polizei unter welchen Voraussetzungen
vornehmen darf. Entscheidend dabei ist die Konkretisierung des verfassungsrechtili-
chen Grundsatzes der VerhaltnismaBigkeit.

ich begriiBe es, dafl die Uberlegungen der Behérde fiir Inneres — soweit mir bekannt —
nicht dahingehen, die entsprechenden Regelungen des Musterentwurfs fiir ein ein-
tieitliches Polizeigesetz des Bundes und der Lander einfach abzuschreiben, wie es
die meisten anderen Bundeslander getan haben. Durch die §§ 9 ff des Musterent-
wurfs erhdlt die Polizei zusatzliche Befugnisse inshesondere zur vorbeugenden Ver-
brechensbekampfung bereits im Vorfeld bestimmter Gefadhrdungen. Damit wird zu-
gleich ein wichtiger Grundsatz des traditionellen Polizeirechts veriassen: der Grund-
satz ndmilich, daB sich PolizeimaBnahmen in erster Linie gegen sog. Stdrer zu richten
haben. Vielmehr werden sehr viel stirker als bisher auch unbeteiligte Birger dem Zu-
griff der Polizei ausgesetzi. Die Bedenken gegen diese erhebliche Ausweitung poli-
zeilicher Befugnisse werden umso stirker, wenn gleichzeitig auch die technischen
Mdglichkeiten der Polizei nachhaltig verbassert werden. Umso wichtiger ist es, daf
das SOG nicht nur nicht samtliche Angebote des Musterentwurfs aufgreift, sondern
zusétzliche Sicherungen schafft, wie es bislang allein der bremische Gesetzgeber
versucht hat. Zur ldentitatsfeststellung im Rahmen von Personenkontrolien gehért
nach harkémmlichem Verstandnis nicht nur die Feststellung der Identitat einer unbe-
kannten Person (etwa durch Vorlage von Personalpapieren) sondern auch die Fest-
stellung, ob eine namentlich bekannie Person mit einer gesuchten identisch ist
(Fahndungsabgleich). Auch die Voraussetzungen einer solchen Fahndungsiberprii-
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tung sind im S0OG - entsprechend den Voraussetzungen der Personenkontrolien —
einschrankend zu regeln. Der Datenabgleich hat sich grundsatziich auf den mit der
iIdentitatsfeststellung verfolgten Zweck zu beschranken {d. h. z. B. kein routinemali-
ger Fahndungsabgleich bei Verkehrskontroilen).

- Datenerhebung

Die Polizei darf personenbezogene Daten nur erheben, wenn hierfiir nicht nur eine
gesetzliche Aufgabenumschreibung, sondern auch eine Befugnisnorm vorliegt. Nach
dem Hamburgischen SOG kommt als Rechtsgrundlage z. Z. nur die polizeiliche Ge-
neralklause! in Betracht, die eine im Einzelfall bestehende Gefahr voraussetzt und die
bei weitem nicht ausreicht, um die vorbeugende beobachtende Tatigkeit der Polizei
zu rechtfertigen. Auch die Erhebung von Daten Uber andere Personen (insb. Nichtsto-
rer) — vor allem auch im Rahmen einer Rasterfahndung — bedarf klarstellender ge-
setzlicher Regelungen.

— Erkennungsdienstliche Behandlung

Die erkennungsdienstliche Behandlung als spezielle Form der Datenerhebung und
-verarbeitung bedarf einer genaueren Regelung der Voraussetzungen in Bezug auf
Nichtstdrer und Unverdachtige. Fingerahdriicke, Fotografien und Messungen sind
diskriminierend (Art. 1 Abs. 1 GG}, sie sind deshalb nur als letztes Mittel einzusetzen.
Fur die Strafverfolgung bestimmt § 111 Abs. 3 StPQi. V. m. § 163b Ahs. 2 S. 2 StPQ,
dafl eine ed-Behandlung gegen den Willen des Nichtverdachtigen unzuldssig ist. Im
Rahmen vorbeugender Gefahrenabwehr soliten ed-MaBnahmen gegen den Willen
der Person nur durchgefiihrt werden, wenn Angaben {iber die Identitét verweigert
wurden oder der Verdacht der TAuschung tber die ldentitét begriindet ist.

Femer sind die Voraussetzungen der Speicherung und Aufbewahrung von ed-
MaBnahmen im einzelnen zu regeln. Als Zulassigkeitsvoraussetzung fir die Speiche-
rung kommt in Betracht, daB die Daten fiir die Dauer der Durchfihrung des Erken-
nungsdienstes oder wegen der Wiederholungsgefahr fiir weitere Straftaten gespei-
chert werden miissen.

Die Vernichtung ist von Amts wegen durchzufihren, wenn die Voraussetzungen fiir
die Speicherung entfallen sind {z. B. wenn die Identitit inzwischen feststeht oder kei-
ne Wiederholungsgefahr besteht und das persénliche Interesse des Betroffenen ,
nicht ungerechtfertigt als potentieller Rechtsbrecher betrachtet zu werden, gegen-
iber dem &ffentlichen Interesse an der Gefahrenabwehr liberwiegt). Uber das Recht,
unter bestimmten Voraussetzungen die Vernichtung von ad-Unterlagen verlangen zu
kdnnen, solite der Betroffene bei Vornahme der MaBnahme belehrt werden.

Als weitere Komplexe, die mir dringend regelungsbedlirftig erscheinen, sind aufzuzih-
len:

— Dateniibermittiungen der Polizei (insbesondere Zusammenarbeit mit dem Verfas-
sungsschutz},

— Ldschungsregelungen sowie
— Auskunfisrechte fiir die Betroffenen {vgl. Nr, 3.8.2).

Nur wenn as gelingt, im Laufe des Jahres 1984 in die Landespolizeigesetze tragfihige
und zugleich einschrinkende Befugnisnormen fiir die polizeiliche Datenverarbeitung
einzubauen, sind die Rahmenbedingungen fir dis Einfilhrung des neuen Personalaus-
weises gegeben. Die Landesregelungen haben sich allerdings auf den Bereich der poli-
zeilichen Tatigkeit zur Gefahrenabwehr zu beschréanken. Dringend erforderlich ist dane-
ben die Regelung der informationgverarbeitung im Bereich der Strafverfolgung durch
den Bund.
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Rechtsentwicklung im Bund

Spezifische Regelungen fiir den Sicherheitsbereich

Varrangig fur die Entwicklung des Datenschutzes auf Bundesebene sind zur Zeit — im
Zusammenhang mit der geplanten Einflhrung des neuen Personalausweises — gesetzii-
che Regelungen fiir den Datenschutz im Sicherheitsbereich: also zum einen flir die nfor-
mationsverarbeitung zu Strafverfolgungszwecken nach der StPO, des weiteren fiir die
gefahrenabwehrende Tétigkeit der Polizeibehérden des Bundes. Polizeiorganisationen
des Bundes (wie z. B. der Bundesgrenzschutz und das Bundeskriminalamt) diirfen nach
der derzeitigen Rechislage Personenkontrolien vornehmen, ohne daB irgendwelche na-
her bestimmten Voraussetzungen erflillt sein miissen {(vgl. § 17 Abs. 1 BGS-Gesetz, der
{ber § 9 Abs. 3 BKA-Gesetz auch fir das Bundeskriminalamt gilt). Diese Vorschriften
sind dringend konkretisierungsbhediirftig.

Die Strafprozefordnung, die der Tatigkeit der Polizei auf dem Gebiet der Strafverfolgung
zugrundeliegt, enthilt zwar Regelungen Gber bestimmte Befugnisse (wie z. B. Identitits-
feststellung und ed-MaBnahmen), jedoch keine eingehenderen Regelungen zur generel-
len Informationsbeschaffung. Insbesondere enthalt § 163 Abs. 1 StPO, wonach die Poli-
zei Straftaten zu erforschen und alle keinen Aufschub gestattenden Anordnungen zu
treffen hat, keine Befugniszuweisung, die eine gezielte Informationserhebung gestattet.
§ 163 StPO ist nach ganz herrschender Auffassung eine reine Aufgabenumschreibung,
die nur MaBnahmen mit schlicht-hoheitlichen, nicht jedoch mit Eingriffscharakter ab-
deckt.

Die abweichende Auffassung, wonach § 183 Abs. 1 StPO — als strafprozessuale Gene-
ralklausel — die Polizei jedenfalls zu solchen Eingriffen ermachtigt, die ihrer Eingriffsin-
tensitdt nach noch nicht die ,Schwelle des Zwangscharakters” erreicht haben (sog.
«Schwellen-Theorie™), wie es typischerweise bei den besonders geregelten Befugnis-
sen in der StPO der Fallist, ist nicht haltbar. Sie verkennt:

Eine sclche Auslegung des § 163 StPO wiirde das in der StPQ fein abgestimmte System
von StrafverfolgungsmaBnahmen gegen Zeugen, Nichttatverdichtige, Tatverdéichtige
und Beschuldigte durchbrechen. Nach bisherigem Verstindnis regeit die StPQ abschiie-
Bend, welche MaBnahmen gegen welchen der genannten Personenkreise zuldssig sind.
§ 163 StPO |48t aber gerade offen, gegen welchen Personenkreis EingriffsmaBnahmen
erlaubt sind. .

Auch im Bereich des StrafprozeBrechts bedarf es mithin noch erginzender Regelungen.

Arbeitnehmerdatenschutz

Ebenso wichtig ist eine Verbesserung des Arbeitnehmerdatenschutzes. Das BDSG ist
mit seinen viel zu aligemein gehaltenen Formulierungen nicht geeignet, den Arbeitneh-
mer vor Uberzogenen Informationsanforderungen des Arbeitgebers zu schiltzen. Hierzu
bedarf es einer konkret auf die Besonderheiten des Arbeitsverhiéitnisses zugeschnitte-
nen Regelung.

1. Vordringtich ist eine Bestimmung, die den Arbeitgeber auf die Verarbeitung solcher
Daten beschrankt, die mit dem Arbeitsverhaltnis zusammenhéngen. Eine darilber
hinausgehende Datenverarbeitung sollte auch mit Einwilligung des Arbeitnehmers
nicht zulassig sein, da seine Entscheidungsfreiheit faktisch stark eingeschrénkt ist
{vgl. auch Nr. 4.8.4.3).

2. Ein wirksamer Schutz des Arbeitnehmers erfordert nicht nur eine bereichsspezifi-
sche Regelung der Verarbeitungsvoraussetzungen, sondern daridber hinaus die ge-
setzliche Absicherung der Mitbestimmungsrechte des Betriebsrats. Um jeden Zwei-
fel an der Anwendung des § 87 Abs. 1 Nr. 6 BetrVG auf die mittelbare Uberwachung
auszuschlieBen (vgl. Nr. 4.8.4.1), ist diese Vorschrift so zu formulieren, daB die Ein-
fihrung und der Ausbau von Personalinformationssystemen im weitesten Sinne, also
auch solcher Verfahren, die zunachst nur abraechnungstechnischen Aufgaben dienen,
der Mitbestimmung des Betriebsrats unterliegt.
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3. BR und bDSB sind wegen ihrer sich (iberlagernden Kontrollaufgaben und Mitwir-
kungsrechte auf eine enge Zusammenarbeit angewiesen. Wegen des derzeitigen Be-
stellungsverfahrens und der organisatorischen Anbindung der bDSB an die Unter-
nehmenslsitung begegnen ihnen die BRe in aller Regel sher miBtravisch. Deshalb —
aber auch um die Stellung des bDSB zu stirken — sollten die Bestellung und die Ab-
berufung des bDSB an die Zustimmung des Betriebsrats geknipft werden und dar-
Uber hinaus die Kiindigung des Arbeitsverhiltnisses sowie die Abberufung aus der
Funktion des bDSB vom Vorliegen eines wichtigen Grundes abhangig gemacht wer-
den (vgl. Nr, 4,8.2.3).

Novellierung des BDSG

Die Datenschutzbeauftragten sind immer dafiir eingetreten, das Datenschutzrecht vor
allem bereichsspezifisch weiterzuentwickeln. Die Forderung, Sonderregelungen vor al-
lem im Sicherheitsbereich, im Gesundheitswesen und fir den Arbeitnaehmerdatenschutz
zu schaffen, ist nicht neu. Auf den vorhergehenden Seiten habe ich sie noch einmal be-
griindet. Doch wird dadurch, daB der Gesetzgeber — wie ich hoffe — dieses Anliegen auf-
greift, eine Uberarbeitung des BDSG nicht entbehrlich. Auch wenn sich das BD3G im
groBen und ganzen in der Praxis bewéhrt hat, weist es gleichwohl erhebliche Mingel auf
und ist es zunehmend ungeeigneter, Gefahren abzuwehren, die sich aus dem Einsatz
neuer — bei Inkrafttreten des BDSG noch gar nicht bekannter oder jedenfalls noch nicht
angewendeter - Techniken ergeben. Es bestaht auch weitgehend Einigkeit dariber, daf
das BDSG novellierungsbediirftig ist.

in dem seit Juni vorliegenden Referentenentwurf des Bundesinnenministers sehen die
Datenschutzbeauftragten allerdings keinen geeigneten Beitrag zur Fortentwickiung des
Datenschutzes, weil er

1. das geltende Datenschutzrecht tailweise verschlachtert,

2. hinter den bisherigen Entwiirfen (CDU-Entwurf von 1980, SPD/FDP-Entwurf von
1880, Referentenentwurf von 1882} ruriickbleibt,

3. wesentliche Forderungen der Datenschutzbeauftragten (Beschluf der Konferenz
vom 21.6.1982) unberiicksichtigt 138t und

4. den Anforderungen nicht gerecht wird, die sich aus der technischen Entwicklung er-
geben.

lch méehte mich jetzt nicht zu jeder ginzelnen Vorschrift des Referentenentwurfs duBern
und nicht jede Forderung erwéhnen, die darin nicht berlicksichtigt worden ist: aber ich
fasse noch einmal zusammen, was ich an verschiedenen Stellen des Berichtes an kriti-
schen Anmerkungen vargebracht habe.

1. Unter Nr. 2,81 habe ich darauf hingewiesen,

- daB der Dateibegriff neu definiert werden muB, um kiinftige, haute nicht voll ab-
sahbare Entwickiungen der DV-Technik einzufangen, ganz abgesehen davon, daB
es richtiger wére, die von Anfang an zu Unzutréglichkeiten fithrende Begrenzung
der Anwendbarkeit des BDSG auf die dateigebundene Datenverarbeitung zu
tberwinden,

- daB mit den in § 1 BDSG aufgezihlten Phasen das Gesamtspektrum der Daten-
verarbeitung nicht abgedeckt ist,

— daB den erhdhten Risiken, die mit dem direkten Zugriff Dritter auf automatisierte

Dateien verbunden sind, durch strengers Anforderungen an die Zulassung von
on-ling-Anschliilssen Rechnung getragen werden muB.
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Demgegeniber kehit der Referentenentwurf zu einem viel zu starren Dateibegriff zu-~
riick, der auf Ordnungs- und Umordnungsfahigkeit abstellt, und gibt damit den noch
im Vorjahr unternommenen Versuch, alle automatisierten Verfahren zu erfassen, wie-
der auf. Ebenso drgerlich ist s, daB auch die Formulierung der Riickausnahme fiir
Akten und Aktensammlungen im Entwurf 1982, die auf das ErschlieBen abstellie,
durch eine engere Fassung (Auswerten) ersetzt worden ist.

Der neue Referentenentwurf verzichtet nicht nur auf die — im Vorjahr noch vorgesehe-
ne - Einbeziehung der Erhebung in den Anwendungsbereich des Gesetzes. Er a6t
auch die ,,sonstige Nutzung’' ungeregelt, so dall die besonderen Gefahren des Date-
nabgieichs, also der Verkniipfung von zuvor unabhangigen Dateien, weiterhin nicht
hinreichend bericksichtigt werden.

Die Entscheidung (iber die Einrichtung eines automatisierten Verfahrens, das die
Ubermittiung durch Abruf erméglicht, ist so bedeutsam, daB sie — jedenfalls im dffent-
lichen Bereich — durch Rechtssatz getroffen werden solite. Es reicht nicht aus, daf
die Festlegungen zu den Einzelheiten des Abrufverfahrens von den Beteiligten ver-
einbart werden, wie es der Referentenentwurf vorsieht.

. Unter Nr. 4.5.1 habe ich eine Erganzung des § 3 BDSG vorgeschiagen, durch die die
Betroffenen vor Benachteiligungen bei Verweigerung der Einwilligung geschiitzt und
die Widerruflichkeit der Einwilligung garantiert werden soll. Entsprechende Regelun-
gen, die den Betroffenen davor bewahren wollten, wegen sozialer oder geschaftlicher
Zwinge seinen eigenen Interessen zuwiderzuhandeln, hatte der Entwurf 1382 noch
vorgesehen.

Der Entwurf 1983 will statt dessen die Aufklarungspflicht auf die Fille beschranken,
in denen der Betroffene es verlangt. Dieser Vorschlag ist abzulehnen, da er die daten-
verarbeitenden Stellen zu der — irrigen - Auffassung verleiten kdnnte, die Wirksam-
keit einer Einwilligung sei nicht mehr davon abhéngig, daf den Betroffenen ihre Trag-
weite bekannt sei. Dieser Vorschlag dirfte i. (i. kaum mit der Zielsetzung vereinbar
sein, die Datenverarbeitung fiir den betroffenen Blrger transparenter zu machen.

. Kritische Anmerkung zur vorgesehenen Forschungsklausel habe ich unter Nr. 3.16.1
gemacht.

. Die Datenschutzbeauftragten haben schon bei friheren Gelegenheiten gefordert,
das Recht des Biirgers auf Auskunft, ohne das in aller Regel seine sonstigen Ansprii-
che nur auf dem Papier stehen, Zu verstiarken und deshalb auch fir die Sicherheits-
und Finanzbehdrden das Abwéagungsprinzip einzufilhren. Ist schon das bestehende
Auskunftsverweigerungsrecht problematisch, so kann der nunmehr vorgeschlage-
nen Befreiung von der Begriindungspflicht, die die Position der Bdrger weiter ver-
schiechtert und das Verwaltungsverfahrensgesetz sowie die Rechtsprechung einiger
Verwaltungsgerichte unterlauft, erst recht nicht zugestimmt werden (vgl. Nr. 3.9.2.4}.

Véllig unverstindlich ist es auch, daB es im nicht-Offentlichen Bereich bei der Ent-
gelttichkeit der Auskunft, die nach allen bisherigen Vorschlagen aufgehoben werden
solite, bleiben soll. Hierfir gibt es keinen einleuchtenden Grund.

. Zu den Kontrollbefugnissen der Datenschutzbeauftragten habe ich mich an mehreren
Stelien des Berichts geauBert (Nrn. 1.1, 3.4.1.1, 3.9.1).

. Auf die vorgesehene Neuregelung fiir die listenméBige Dateniibermittlung und den
Wegfall des im Entwurf 1982 noch vorgesehenen Widerspruchsrechts bin ich unter
Nr. 4.1.3.2 eingegangen.

. Ferner verweise ich auf meine Vorschidge zur Verbesserung des Arbeitnehmerdaten-

schutzes (im Rahmen der §§ 23 und 24 BDSG) und zur Starkung der Stellung des
bDSB (im Rahmen des § 28 BDSG) unter Nr, 4.8.2.3,
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Diese Hinweise migen geniigen, um die Ablehnung des neuen Referentenentwurfs aus
dem Bundesinnenministerium durch die Konferenz der Datenschutzbeauftragten ver-
standlich zu machen. Sie darften darGber hinaus gezeigt haben, daB der Entwurf auch
der eigenen Zielsetzung,

— im Interesse des betroffenen Blirgers praktische Verbesserungen im Datenschutz zu
erbringen,

- das BDSG an die technologische Entwicklung auf dem Gebiet der Informationsverar-
beitung anzupassen,

- zur Vereinheitlichung des Datenschutzes in der Bundesrepublik beizutragen und dem
BDSG eine gewisse Schrittmacherfunition auf diesem Rechtsgebiet zu erhalten und

- die Stellung des BfD zu verstérken sowie die Bedlirfnisse der sonstigen Aufsichtsbe-
hérden auszudehnen,
in keiner Weise gerecht wird.

Die 6ffentliche Diskussion zu den Themen Volkszihlung, maschinenlesbarer Personal-
ausweis, Personalinformationssysteme wie auch Bildschirmtext und andere neue Me-
dien zeigt eine zunehmende Sensibilisierung zu Fragen des Datenschutzes. Vor diesem
Hintergrund ist in der Offentlichkeit die Erwartung entstanden, daB eine Novellierung des
BDSG .

- die bisher gewonnenen Erfahrungen sowie die neu aufgetretenen Probleme aufgreift
und regelt und

- den Datenschutzinstanzen wirksamere Kontrollinstrumente an die Hand gibt.
Mit dem vorliegenden Referentenentwurf hat es der Bundesinnenminister indessen ver-
sdumt, den Datenschutz voranzubringen und die Beflirchtungen der Biirger zu zer-

streuen, wir triebgn - zu Beginn des Orwell-Jahres — auf einer Woge der technischen
Entwicklung dem Uberwachungsstaat entgegen.

Hamburg, den 31.12.1983
Claus Henning Schapper
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Anlage 1 {zu Nr. 3.8.4,1}
Beschluf® der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
zum Datenschutz im Personenstandswesen

1. Die Datenschutzbeaufiragten begriiBen, daB — unbeschadet der Aufgabe der Lander
(Artikel 83 GG), personenstandsrechtliche Vorschriften als sigene Angelegenheit
auszufihren — Bund und Lander . gegenwaértig gemeinsam prifen, die in einer Verwal-
tungsvorschrift, der Dienstanweisung fir die Standesbeamten und ihre Aufsichtsbe-
hérden (DA), geregelten Mitteilungspflichten in einer Rechtsvarschrift zu verankern.
Die Ubermittlung personenbezogener Daten aus dem Bereich des Personenstands-
wesens stellt in der Regel einen Eingriff in die grundrechtlich geschiitzte Sphére des
Betroffenen dar und bedarf deshalb einer prazisen Rechtsgrundlage. Die Rechtsvor-
schrift sollte die einzelnen Datenibermittfungen konkret regeln. Allerdings darf sie
sich nicht in einer bloBen Ubernahma der DA erschépfen.

2_Daher sollten die Bemihungen, die Mitteilungspflichten in einer Rechtsvorschrift zu
varankern, mit einer Priifung der Erforderlichkeit der bislang praktizierten Mitteilun-
gen Hand in Hand gehen. Die Prifung der Erforderlichkeit muB sich am MaB unab-
weislicher Bedirfnisse der Empfanger dieser Mitteilungen orientieren. Die insoweit
maBgebiichen gesetzlichen Vorschriften miissen einer Uberprifung unterzogen wer-
den, insbesondere im Hinblick auf ein gewandeltes Verstandnis des verfassungs-
rechtlich garantierten Persénlichkeitsschutzes. Eine Reihe von Regelungen hat an-
gesichts eines verinderten gesellschaftlichen Umfeldes und eines Wandels der Ver-
waltungsaufgaben ihren Sinn verloren.

3. AuBerdem sollte darauf Bedacht genommen werden, daB

Datendbermittlungen den betroffenen Birgem im Hinbiick auf Inhalt, Adressat und
Zugrundeliegende Rechtsgrundlage transparent gemacht werden,

— Ubermittelte Daten nur im Rahmen des Zwecks, zu dem sie ilbermitielt wurden,
genuizt werden {(Zweckbindung),

- die notwendigen technisch-organisatorischen MaBnahmen der Datensicherung
vorgesehen werden und

— die Aufbewahrungsdauer, unter Berlicksichtigung auch der Belange der Betroffe-
nen, auf das erforderliche Mafl beschrankt wird.

4. Vorbehaltlich weiterer eingehender Prifungen empfehien die Datenschutzbeauftrag-
ten schon jetzt:

a} Das éffentliche Aufgebot solite abgeschalfft werden {§ 12 Ehegesetz, § 3 Perso-
nenstandsgesetz, §§ 127 f, insbesondere 135, 136 DA). Es erliilit heute seinen
urspriinglichen Zweck, Dritte zur Anzeige von Méngeln in der Ehefdhigkeit der
Verlobten und von Eheverboten zu veranlassen, nicht mehr.

b) Die Pflicht des Standesbeamten, bei Eintragungen dber alis umherziehenden Per-
sonen chne festen Wohnsitz die Kriminalpelizei zu unterrichten {§§ 103 und 201
DA}, mufd gestrichen werden. Sie bedeutet eine pauschale Diskriminiarung einer
Personengruppe.

¢} Die Erhebung von Angaben (iber empfangene Versorgungsieistungen und deren
Mitteilung an das Versorgungsamt {§§ 203 und 353 DA) sollte unterbleiben. Das
Personenstandsgesetz enthilt hieriiber keine Rechtsgrundlagse; auch ist im dbri-
gen eine solche nicht ersichtlich. Es handelt sich schon bei der Erhebung diaser
Angaben um Tatigkeiten, die mit den eigentlichen Aufgaben des Standesbeamten
nichts zu tun haben.
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5.Die Datenschutzbeauftragten empfehlen auBerdem, Sterbeurkunden im Hinblick auf
die libliche Vorlage solcher Urkunden bei Banken etc. von solchen Angaben zu entla-
sten, die mit detaillierten Orts- und Zeitangaben z. B. Hinweise darauf enthalten, dai
der Verstorbene den Freitod gesucht hat (§ 336 DA). Solche Angaben bzw. der Riick-
schluB auf solche Faktan sind nicht erforderlich und durch das Personenstandsge-
setz (§§ 37, 64 DA) nicht geboten. Hilfsweise sollte erwogen werden, zur Vorlage bei
Banken etc. ein Papier zu schaffen, daB sich auf die fiir diesen Zweck notwendigen
Daten baschrinkt.

6. Angesichts der gegenwartig zwischen den zustindigen Bundes- und Landesressorts
gefiihrten Diskussionen zu Fragen des Weges einer Unterrichtung der Meldebehr-
den iber das Erléschen des Verwandtschaftsverhiltnisses bei Inkognito-Adoption
Minderjdhriger sind die Datenschutzbeauftragten der Ansicht, dag die DA eine Mittei-
lung des Standesbeamten lber die Adoption an die Meldebehdrde der leiblichen El-
tern des adoptierten Kindes nicht vorsieht und nicht vorsehen sollte. Es sollte ver-
mieden werden, daB - jedenfalls vomn Standesbeamten - sin Informationsweg sowohi
zur Meldebehdrde des Annehmenden als auch zur Meldebehdrde der bisherigen Ver-
wandten fihrt. Die Datenschutzbeauftragten begriiBen die Auffassung, dafl eine Mit-
teilungspflicht des Standesbeamten an die fir den Wohnort der leiblichen Elterm zu~
stindige Meldebehdrde mit dem Offenbarungsverbot des § 1758 BGB nicht verein-
bar wére. Sie unterstltzt das Vorhaben, dies in einer Rechtsvorschrift und in der DA
{§ 98) klarer zum Ausdruck zu bringsn.
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Anlage 2 (zu Nr. 3.13.1.1)
Abgestimmte Stiellungnahme der Landesbeauftragten fiir den Datenschutz zur ,An-
ordnung iiber Mitteilungen in Strafsachen (MiStrA)” - Auszug -

Allgemeines

Die Landesbeauftragten und der Bundesbeauftragte sowie die Datenschutzkommis-
sion Rheinland-Pfalz haben bereits mit BeschluB vom 30.9.1880 zu der Anordnung
uber Mitteilungen in Strafsachen (MiStrA) Stellung genommen. Schwerpunkie die-
ses Beschlusses waren die Forderungen, die MiStrA so zu (berarbeiten, dall nur
noch die Vorschriften bestehen bleiben, fir die eine gesetzliche Rechtsgrundlage be-
steht, oder andernfalls eine eindeutige gesetzliche Grundlage zu schaffen. Dabei
sollte auch der lUmfang der bisherigen Mitteilungspflichten reduziert werden.

Die Datenschutzbeauftragten begriiBen es, daB ein von den Justizvemraltungeq ein-
gerichteter Arbeitskreis die Anordnung dber Mitteilungen in Strafsachen siner Uber-
prifung unterzogen hat.

Auf der Grundlage des vorgenannten Beschiusses ist zu dem vorliegenden Entwurf
der Anordnung far Mitteilungen in Strafsachen (MiSirA) folgendes zu bemerken:

1, Mit Bedauern wird festgestellt, daB die im BeschluB genannten Forderungen und
Anregungen nur zu einem geringen Teil aufgegriffen werden.

2.Eine Klarung der Frage steht noch aus, inwieweit fir die Mitteilungen in Strafsa-
chen bereits eine Rechtsgrundlage besteht oder ob eine weitergehende gesetzli-
che Grundlage geschaffen werden muB. Der Entwurf hélt offensichtlich an der bis-
herigen Rechtsqualitidt als Verwaltungsvorschrift fest, ohne eine Begrindung zu
nennen, obwohl der UnterausschuB der Justizministerkonferenz selbst sich auf
der Sitzung am 18. und 19. Mai 1981 fiir die Schaffung einer Rechtsgrundlage
ausgesprochen hat. Weil derartige Mitteilungen far die Betroffenen einen Eingriff
darstellen, bediirfen sie einer Rechtsgrundiage.

3.Der Grundsatz der Zweckbindung der Verwendung von Daten im Datenschutz-
recht soll sicherstellen, daf Daten nur von denjenigen Stellen verwendet warden,
die sie zur gesetzlichen Aufgabenerfillung bendtigen. Eine strenge Zweckbin-
-dung soll damit verhindern, daB Daten an andere Stellen gelangen und dort fiir an-
dere als die urspriinglich vorgesehenen Zwecke Verwendung finden. Wegen der
Sensibilitat der aufgrund der MiStrA mitgeteilten Daten hat der Grundsatz der
Zweckbindung besonderes Gewicht. Neben einer Regelung in Nr. 3 (vergl. die dor-
tigen Anmerkungen) ist eine eindeutige Vorschrift in der MiStrA notwendig, die die
Beachtung der Zweckbindung in allen Mittetlungsfillen sicherstellt.

4. Der vorliegende Entwurf sieht ohnehin eine Vielzahl von einzelnen Mitteilungsvor-
gédngen vor. Eine Erweiterung dieses Katalogs durch relativ weitgehende Bestim-
mungen (vergl. Nr. 2 Abs. 2, Nr. 3 und Nr. 28) birgt die Gefahr in sich, daf die auf
den Einzelfall bezogenen Regelungen und deren bewuBte Beschrankungen um-
gangen werden. Damit wére aber der Sinn der Einzelregelungen gefahrdet, ndm-
lich die mdgliche Beegintrachtigung der durch Art. 1 Abs. 1 und Art. 2 Abs. 1 GG ge-
schiitzten Persénlichkeitssphére des Betroffenen zu begrenzen. Daher sollte die
Neufassung eine abschlieBende Regelung der Mitteilungsvorgénge enthaiten.

A.Im Hinblick auf die Auswirkungen, die die Mitteilungen fiir den Betroffenen haben
kénnen, sclliten diese im Regelfall vom Richter oder Staatsanwalit veranlaBit wer-
den. Nur in Fallen, in denen nach den Einzelregelungen kein Entscheidungsspiel-
raum besteht, sollie die Geschiftsstelle zur Anordnung der Mitteilung befugt sein.
Diese Umkehrung des im Entwurf und der geltenden Fassung der MiStrA enthal-
tenen Regel- und Ausnahmeverhaltnisses drangt sich auch nach den Begriindun-
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gen des Arbeitskreises der Justizverwaltungen auf. Dieser Arbeitskreis lehnt bei
einer Reihe von Bestimmungen eine Neuregelung deshalb ab, weil die Geschéfts-
stellen bei einem geanderten, dem Datenschutz aber sher Rechnung tragenden
Vollzug Gberfordert wiren.

&.Die Mitteilungen in Strafsachen scllen die zu benachrichtigenden Behérden in
Kenntnis von den Vorgédngen setzen, auf die sie im Rahmen des ihnen zugewiese-
nen Aufgabenbereichs zu reagieren haben. Ein strafrechtlich relevanter Sachver-
halt 148t sich jedoch abschlieBend erst nach AbschluB des Strafverfahrens beur-
teilen. Damit den von den Mitteilungen Betroffenen nicht unnétige Nachteile ent-
stehan, sollte der Grundsatz in der MiStrA ausdriicklich festgelegt werden, daf
Mitteilungen erst nach rechtskraftigem AbschiuB des Strafverfahrens erfoigen
dirfen. Auch der inhalt der Mitteilungen ist auf das im Einzelfall wirklich notwendi-
ge MindestmaB zu beschranken. Das bedeutet, daB im Regelfall die Mitteilung der
Tatsache einer Verurtellung unter Angabe der Straftat geniigen wird. Ausnahmen
hingichtlich einer vorzeitigen Mitteilung oder sines umfangreicheren Inhalts der
Mitteilungen missen auf die Falle beschrinkt werden, in denen wegen dear Be-
deutung des mdglicherweise verletzton Rachtsguts die begriindete Annahme be-
steht, daB vorzeitige MaBnahmen veranlat sind oder die zu benachrichtigende
Behdrde nur aufgrund umfassenderer Kenntnis des dem Stratverfahren zugrun-
deliegenden Sachverhalts geeignete Mainahmen treffen kann.

Im einzelnen ist hier folgendes zu beachten:

Soweit unter Berlicksichtigung des VerhiltnisméaBigkeitsgrundsatzes Mitteilun-
gen (iberhaupt erforderlich sind, soliten diese erst nach rechtskréftigem Urteit,
das eine Verurteilung ausspricht, erfolgen. Diese Mitteilungen soliten sich entwe-
der auf die Tatsache der Verurteilung oder auf den Abdruck des Urteilstenors be-
schranken.

= Suoiliten Mitteilungen vorher erforderlich sein, dann diirfen diese grundséatzlich
erst zum Zeitpunkt der Erhebung der &ffentlichen Klage gemacht werden. Erst
zu diesem Zeitpunkt ist bereits eine gewisse Erfolgsaussicht der Klage nach
der Beurteilung des Staatsanwaltes anzunehmen. Diese vorzeitige Mitteilung
kann nur dann veranlaBt sein, wenn begriindete Anhaltspunkte vorliegen, da
die zu benachrichtigende Behirde MaBnahmen treffen muB, bevor das Verfah-
ren abgeschlossen ist. Hierzu ist nur der Anklagesatz zu (bermitteln. Keines-
wegs darf das wesentliche Ergebnis der Ermittlungen (ibersandt werden.

= Mitteilungen (ber die Einleitung das Verfahrens sollten auf die wenigen Aus-
nahmefélie beschréankt bleiben, in denen begriindete Anhaltspunkte vorliegen,
daf} die zu benachrichtigende Behdérde sofortige MaBnahmen sinleiten muB.
Der Inhalt der Mitteilung ist auf die Formel des Strafvorwurfs zu beschrénken.

Gleiches gilt fiir Mitteilungen (iber den ErlaB eines Haftbefehls.

7.Der Betreffene ist grundséatzlich davon zu benachrichtigen, welchen Stellen Mit-
teilungen nach der MiStrA gemacht wurden. Vion einer Benachrichtigung des Be-
troffenen kann ausnahmsweise nur dann abgesehen werden, wenn schwerwie-
gende Bedenken in der Person des Betroffenen entgegenstehen,

Die Benachrichtigung kénnte organisationstechnisch ohne groBen Aufwand bei-
spielsweise mit einem zusétzlichen Formblatt im Durchschreibeverfahren erfol-
gen. Wesentliche Kostenfolgen diirften damit wohl kaum verbunden sein.

8.Die in der Mitteilung von Strafsachen liegenden Eingriffe sind auf das unbedingt

erforderliche Maf3 zu begrenzen. Deshalb ist durch eindeutige Adressierung si-
cherzustellen, daB von diesen Mitteilungen nur die Personen in den zu benach-
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richtigenden Behérden Kenntnis erlangen, welche diese Kenntnis zu ihrer Aufga-
benertiiliung bendtigen. (Beispislsweise sind Mitteilungen an den Leiter der Be-
hérde oder die personalsachbhearbeitende Stelle zu richten, wenn Mitteilungen &f-
fentlich Bedienstete betreffen.) AuBerdem sind derartige Mitteilungen in jedem
Fail vesrschiossen zu versenden.

9. Die fahrlassige Begehung einer Straftat weist grundsétzlich auf ein geringeres
MaB an strafrechtlicher Vorwerfbarkeit hin. Mitteilungen, die Fahrlassigkeitstaten
betreffen, sollten daher grundsétzlich nicht im Rahmen der MiStrA mitgeteilt wer-
den. Dies gilt insbesondere bei fahridssigen Verkehrsstraftaten. Nur bei engem
Bezug zur beruflichen Tatigkeit des von der Mitteilung Betroffenen und besonde-
rem Gewicht des verletzten Rechtsguts sollten Ausnahmen gemacht werden. Die
Priifung, ob auch in diesen Fallen eine Mitteilung nicht erst nach rechtskriftigem
AbschluB des Verfahrens erfoigen muB, sollte bei Fahrldssigkeitstaten besonders
griindlich erfolgen.

10.Der Vollzug der Mitteilungen scheint nicht gleichmaBig zu erfolgen. Wegen der be-
lastenden Wirkung, die die einzeinen Mitteilungen fiir die davon Betroffenen ha-
ben, entsteht hier eine nicht hinzunehmende Ungleichbehandlung. Moglicherwei-
se ist diese Ungleichbehandilung ein Indiz dafiir, daB manche Mitteilungspflichten
afs nicht mehr zeitgerecht eampfunden werden; dies wére ein AnlaB zu noch stren-
gerer Prifung der Erfordertichkeit.
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Nachtrag:
Ergéinzende Anmerkungen nach Verkiindung des BVerfG-lUrteils zum Volkszéhlungs-
gesetz

1. Zu einer méglichen Volkszahlung

Das Urteil des VerfG trifft eine Reihe von Feststellungen, die aligemein bei der Erhe-
bung und Verarbeitung statistischer Daten zu beachten sein werden:

Anders als bei der Erhebung und Verarbeitung von Daten fir den Verwaltungsvoilzug
kann bei der Datenerhebung fir statistische Zwecke sine enge und konkrete Zweck-
bindung der Daten nicht verlangt werden, weil die Daten nach ihrer Aufbereitung fir
die vaerschiedensten, nicht von vornherein bestimmbaren Aufgaben verwendet wer-
den sollen. Auch das strikte Verbot der Vorratsspeicherung gilt nicht fiir die statisti-
sche Datenerhebung und -verarbeitung.

Zum Ausgieich daf{ir, daB die Vielfalt der Verwendungs- und Verkniipfungsméglich-
keiten bei der Statistik nicht im voraus bestimmbar ist, sind an die Datenerhebung
und -verarbeitung fiir statistische Zwecke besondere Anforderungen zu stellen:

— die Erhebung und Verarbeitung darf allein als Hilfe zur Erfiillung &ffentlicher Auf-
gaben erfolgen,

— die Gefahr einer sozialen Abstempelung muB schon bei der Erhebung vermieden
werden,

— es bedarf besonderer Vorkehrungen fiir Durchfiihrung und Organisation zur Ver-
meidung einer Deanonymisierung, solange die Identifikationsmerkmaie nicht ge-
léscht sind,

- es missen Léschungsragelungen fir die Identifikationsangaben getroffen wer-
den,

— unverzichtbar ist schlieBlich eine wirksame Abschottung nach auBlen {Statistikge-
heimnis).

Die Bundesregierung hat nach Verkiindung des Urteils angekiindigt, daB sie umge-
hend einen neuen Gesetzentwurf fiir eine Volkszihlung vorlegen werde. Die Daten-
schutzbeauftragten werden darauf zu achten haben, daB der Entwurf den Anforde-
rungen, die das Bundesverfassungsgericht in seinem Urteil aufgestellt hat, in wirksa-
mer Weise entspricht:

bie Frage nach der Eigenschaft als Insasse giner Anstalt muB gestrichen werden.

Wenn der Gesetzgeber an der Erhebung des Haushaltszusammenhangs festhalten
will, muB im Hinblick auf die damit in besonderen Fallen verbundene Gefahr der Dis-
kriminierung dargetan werden, daB die Erhebung im Gbarwiegenden Interesse der All-
gemeinheit liegt und daB der Grundsatz der VerhaltnisméBigkeit beachtet worden ist.
Wenn dies nachgewiesen wird, muB die Erhebung des Haushaltszusammenhangs im
Gesetz eindeutig geregelt werden.

Die Notwendigkeit, die Anschrift als Sachmerkmal und nicht nur als — méglichst frih-
zeitig zu 19schendes — Indentifikationsmerkmal zu erheben, muB begriindet und ggf.
im Gesetz mit der notwendigen Klarheit geregelt werden.

Nach den Feststeliungen des BVerfG liegen z. Z. zwar noch keine sicheren Erkennt-
nisse vor, die das Mittel der Totalerhebung schon jetzt als unverhaltnismaBig er-
scheinen lassen. Der Gesetzgeber ist aber aufgefordert worden, die Methodendis-
kussion stindig zu verfolgen und aus einer Anderung der gegenwartigen An-
schauung die notwendigen Konsequenzen zu ziehen. Der vorgesehene Gesetzent-
wurf muB sich intensiv mit der Frage auseinandersetzen, ob angesichts der fortge-
schrittenen Entwicklung der statistischen und sozialwissenschaftlichen Methoden
eine Totalerhebung noch verhaltnismasig ist.
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Das BVerfG hat erkennen lassen, dafi es die gleichzeitige Durchfihrung von Melde-
registerberichtigung und Volkszdhlung, in welcher Weise auch immer, fiir verfas-
sungsrechtlich problematisch hait, weil .tendenziell Unvereinbares’ miteinander ver-
bunden wird. Wenn entgegen diesen Hinweisen an einer kombinierten Erhebung fest-
gehaiten werden soll, werden die datiir gegebesnen Begriindungen besonders sorg-
faltig zu prifen und an den MaBstaben des BVerfG zu messen sein,

Das BVerfG hat die Weiterleitung von (noch nicht anonymisierten) statistischen Da-
ten an andere Behdrden fiir zulassig erklart, wenn eine gesetzliche Erméchtigung
vortiegt, die Daten fiir ausschlieBlich statistische Zwecke verwendet werden und in
den empfangenden Behtrden dieselben Vorkehrungen zum Schutze der Parsonlich-
keit {Statistikgeheimnis, Gebot der Anonymisierung) getroffen sind wie in den stati-
stischen Amtern. lch werde mich dafir einsetzen, daB in Hamburg die Daten aus-
schlieBlich im Statistischen Landesamt ausgewertet werden.

Das BVerfG hat dem Gesetzgeber auferlegt, organisatorische und verfahrensrechtli-
che Vorkehrungen zu treffen, die der Getahr einer Verletzung der Persdnlichkeits-
rechte entgegenwirken. Der Gesetzgeber sclite die Chance wahrnehmen, nicht nur
das Minimum erginzender verfahrensrechtlicher Vorkehrungen zu treffen, die das
BVerfG flr unabdingbar hilt, sondern dariber hinaus die Voraussetzungen zu schaf-
fen, damit die Bevdlkerung das fir ein zuverldssiges Volkszahlungsergebnis notige
Vertrauen fafit.

Eine aktuelle Aufgabe sehe ich in der Priifung, ob das Hachschulstatistikgesetz den
strengen Anforderungen des BVerfG standhilt, insbesondere ob mit der zugelasse-
nen Verwendung von Daten aus der Hochschulstatistik fir Zwecke des Verwaltungs-
vollzugs tendenziell Unvereinbares miteinander verbunden wird und nicht wenigstens
die Verwaltungsaufgaben praziser beschrieben werden miissen.

. 2Zur Einfihrung des maschineniesbaren Personalausweises

Das BVerfG hat in seinem Urteil Inhalt und Tragweite des im allgemeinen Persdnlich-
keitsrecht wurzelnden Grundrechts auf informationelle Selbsthestimmung naher de-
finiert und ausgefiihrt, unter welchen Voraussetzungen es einschrinkbar ist. Die da-
bei entwickelten Mafistabe sind auch auf die Regelungen zur Einfihrung des neuen
Personalausweises (vgl. dazu Nr. 3.8.2) anzuwenden. Sie geben den Forderungen
der Datenschutzbeauftragten neue Aktualitdt und besonderes Gewicht. Nach dem
Urteil des BVerfG kann jeder Biirger grundsétzlich selbst (iber die Preisgabe und Ver-
wendung seiner persdnlichen Daten bestimmen. Dieses Recht darf nur nach MaBga-
be der folgenden drei Voraussetzungen eingeschrénkt werden:

— im dberwiegenden Allgeamaininteresse,

— auf einer gesetziichen Grundlage, aus der sich die Voraussetzungen und der Um-
fang der Beschrankungen klar und fiir den Birger erkennbar ergeben (Normen-
klarheit},

— im Rahmen der VerhéltnismaBigkeit.

Die Beschrankung des informationellen Selbstbestimmungsrechts durch die Nut-
zung des neuen Personalausweiges zur automatischen ErschlieBung sowie zur auto-
matischen Einrichtung von Dateien, die nach dem BPAG in zwei Ausnahmefillen zu-
gelassen ist, ist nach den vorstehenden Grundsétzen zu beurteilon:

— die generelle Erlaubnis, den Ausweis im nicht-Gffentlichen Bereich zur automati-
schen Einrichtung von Dateien zu nutzen {vgl. Nr. 3.8.2.2.3}, ist danach verfas-
sungsrechtlich bedenklich;
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— die Positionen der DSB zum Verbot der Protokollierung von Anfragen im Rahmen
der polizeilichen Personsnkontrollen (vgl. Nr. 4.8.2.2.1) sowie zum Ausschlufl der
Verwendung der Seriennummer durch die Polizei (vgl. Nr. 3.8.2.2.2) werden durch
die Begrindung des Urteils abgestiitzt.

Von unmittelbarer praktischer Bedeutung ist das Urteil auch fir die zentralen Forde-
rungen der Datenschiitzer nach flankierenden bereichsspezifischen Datenschutzre-
gelungen im Polizei- und Strafverfahrensrecht (vgl.Nr. 3.8.2.1,5.1.3,6.2.1}:

_ Das BVeriG hat nunmehr in aller Deutlichkeit bekréftigt, ein Zwang zur Abgabe
personenbezogener Daten — und darum geht es auch bei den polizeilichen Perso-
nenkontrolien mit Hilfe des Personalausweises - setzt voraus, ,,daB der Gesetz-
geber den Verwendungszweck bereichsspezifisch und prazise bestimmt und die
Angaben fiir diesen Zweck geeignet und erforderlich sind”. Danach dirften kei-
nerlei Zweifel darliber besiehen, daB die polizeilichen Personenkontrollen sowie
die Verarbeitung personenbezogener Daten bei der Polizei eindeutiger und zu-
gkeich einengender Regelungen durch den Gesetzgeber bed{irfen.

— Das BVeriG hat klargestellt, daB die Verwendung der Daten auf den gesetzlich be-
stimmten Zweck zu begrenzen ist. Angesichts der Gefahren der automatischen
Datenverarbeitung ist ein amtshilfefester Schutz gegen Zweckentfremdung durch
Weitergabe und Verwertungsverbote srforderlich. Daraus folgt, daB die bereichs-
spezifischen Vorschriften prizise und differenzierte Regelungen fir die Ubermitt-
fung von Daten treffen missen. Das gilt nicht zuletzt fir den Informationsaus-
tausch zwischen Polizei und Nachrichtendiensten.

—  GroBe Bedeutung miBt das BVerfG ferner verfahrensrechtlichen Schutzvorkeh-
rungen wie Aufkidrungs-, Auskunfts- und Léschungspflichten zu. Daraus ergibt
sich aus meiner Sicht, daB die bislang nach den Datenschutzgesetzen geltenden
besonderen Beschriankungen der Auskunftsverpfiichtung im Sicherheitsbereich
beseitigt werden missen (vgl. Nr. 3.9.2).

. Zur Novellierung des BDSG

Die von den Datenschutzbeauftragten schon seit langem geforderte Novellierung des
BDSG wird aufgrund der Ausfithrungen des BVerfG zum Schutz des Persénlichkeits-
rechts unter den heutigen und kiinftigen Bedingungen der automatischen Datenver-
arbeitung noch dringlicher. Der Bundesinnenminister solite allerdings den im Juni
vorgelegten Referentenentwurf zuriickziehen. Er ist keine geeignete Grundlage fir
die Fortfithrung der Diskussion.

Die Forderungen, die ich an verschiedenen Stellen des Berichts erhoben und die ich
im Ausblick zusammengefaBt habe, sehe ich durch das Bundesverfassungsgericht
bestitigt. An dieser Stelle méchte ich die Konsequenzen aufzeigen, zu denen das
Volkszdhlungsurteil m. E. zwingt:

1. Die Erhebung und die , sonstige Verwendung”’ personenbezogener Daten missen
in den Anwendungsbereich der Datenschutzgesetze einbezogen werden.

2. Der Dateibegriff muR so weit gefaBt werden, daB er alle automatisierten Verfahren
und alle Akten und Aktensammliungen umgreift, die mit Hilfe automatisierter Ver-
fahren erschlossen werden kénnen.

3. Ausnahmeregelungen fiir interne Dateien sind mit einem kensequenten Schutz
der Betroffenen unvereinbar.
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4. Der Betroffene ist in jedem Fall Uber die Tragweite seiner Einwilligung in die Da-
tenverarbeitung sowie iiber die Rechtsgrundliage der Datenerhebung zu unterrich-
ten, und zwar auch dann, wenn er dies nicht ausdr(icklich verlangt.

5. Die Einfihrung von on-line-Ubermittlungen ist im &ffentlichen Bereich unter den
Vorbehalt einer besonderen Rechtsvorschrift zu stellen.

8. Die Zweckbindung der Daten muB dadurch verstérkt werden,

— daB die Datenweitergabe innerhalb derseiben Behdrde grundsétzlich den glei-
chen Einschrankungen untarworfen werden mufi wie die Dateniibermittlung an
andere 6ffentiiche Stelien,

— daB bei der Datenlbermittiung an andere &ffentliche Stellen die Verantwortung
der Gbermittelnden Stelle ungeschmdlert bleiben muB,

— daB bei der Dateniibermittlung an Stellen auBerhalb des offentlichen Bereichs
der Empfanger die Daten nur fiir den Zweck verwenden darf, zu dessen Erfiil-
lung sie ihm Gbermittelt wurden.

7. Das Recht des Biirgers auf Auskunft (iber seine Daten darf nicht eingeschréinkt,
sondern muB verstirkt werden. Es muB gegeniiber allen Behdrden bestehen,
grundsatzlich auch gegeniiber den Sicherheits- und Finanzbshdrden.

8. Die Kontrollbefugnis der Datenschutzbeauftragten umfaBt die Einhaltung der Da-
tenschutzgesetze und aller anderen Datenschutzvorschriften unabhangig davon,
ob Daten in Dateien, in Akten oder in sonstiger Form festgehalten werden.

Die Datenschutzbeauftragten haben das Recht, uneingeschrankt alle Akten ein-
zusehen, die mit der Verarbeitung personenbezogener Daten in Zusammenhang
stehen. )

Besondere Geheimhaltungsvorschriften kdnnen ihnen bei ihrer Tatigkeit nicht
entgegengehalten werden.

Das Urteil des BVerfG gibt schlieBlich auch Veranlassung, die Vorschriften des 3. und
4, Abschnitts des BDSG zu tberprifen, die die Datenverarbeitung nicht-6ffentlicher
Stellen regeln. In der Begriindung des Urteils heillt es u. a.. daB mit dem Recht auf in-
formationelle Selbstbastimmung eine Gesellschaftsordnung und eine Rechtsord-
nung nicht vereinbar wéren, in der Birger nicht mehr wissen kdénnen, wer was wann
und bei welcher Gelegenheit (iber sie weil.

Eine Reihe von Vorschligen habe ich im Bericht gemacht, nur zwei Forderungen
seien stichwortartig hinzugefiigt: die Erweiterung des Umfangs der Benachrichti-
gungs-und Auskunftspflichten sowie die Erteilung kostenfreier Auskiinfte auch im
nicht-6ffentlichen Bereich.
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