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Vorwort

Der 4. Abschnitt meines 2. Tatigkeitsberichts (Datenschutz im nicht-éffentlichen Bereich) hat einige
MiBverstindnisse ausgeldst. Ich wiederhole deshalb den 1. Absatz des Vorworts, das ich meinem
1. Tatigkeitsbericht vorangesteilt habe:

Das Hamburgische Datenschutzgesetz bestimmt in § 20 Abs. 2 S. 2, daB der Hamburgi-
sche Datenschutzbeauftragte (DSB) jahrlich zum 1. Januar Senat und Blirgerschatt ei-
nen Tatigkeitsbericht zu erstatten hat. Die Berichtspflicht des DSB ist auf den Anwen-
dungsbereich des Hamburgischen Datenschutzgesatzes beschrinkt, das die Verarbei-
tung personenbezogensr Daten durch die hamburgische Verwaltung regett. Dem Ham-
burgischen Datenschutzbeauftragten sind aber auch die Autgaben der Aufsichtsbehdr-
de nach §§ 30/40 Bundesdatenschutzgesetz (BDSG) (bertragen. Meines Erachiens
liegt es im Interesse der Biirgerschatt, des Senats und auch der Offentlichkeit, wenn ich
Gber den gesetzlichen Auftrag hinaus in meinem Tatigkeitsbericht auch auf den Daten-
schutz im nicht-Gffentfichen Bereich eingehe; denn erst die Zusammenfassung beider
Kontrollfunktionen, der des Landesbeaufiragten im 6ffentlichen Bereich und der der Aui-
sichtsbehdrde im nicht-Gifentlichen Bereich, ergibt ein vollstdndiges Bild des Daten-
schutzes in der Freien und Hansestadt Hamburg und der Tétigkeit des Hamburgischen
Patenschutzbeauftragten.

Um es noch einmal klarzustelien: Eine Rechtspilicht, tiber den nicht-Sffentlichen Bereich zu berich-
ten, ergibt sich also weder aus dem Hamburgischen noch aus dem Bundesdatenschutzgesetz. Die
Resonanz auf die ersten beiden Berichte hat aber gezeigt, daB das Interssse der Offentlichkeit,
Ober Datenschutzprobleme im nicht-6ffentlichen Bereich unterrichtet zu werden, unerwartet groB
ist. Das liegt vielleicht auch daran, da bislang nur wenige Autsichtsbehérden dber ihre Tatigkeit im
nicht-6ffentlichen Bereich infermiert haben. Der Deutsche Bundestag hat bei der Beratung des
5. Tatigkeitsberichts des Bundesbeauitragten fiir den Datenschutz festgestellt, daB sich die Daten-
schutzdiskussion in der Vergangenheit zu stark vorwiegend mit dem 6ffentlichen Bereich auseinan-
dergesetzt habe und der nicht-tffentliche auch in der kiinftigen Entwicklung fiir den Biirger von we-
sentlich groBerer Bedeutung sein werde als der ffenttiche Bereich. Meine Erfahrungen bestatigen
diesen Eindruck, und ich fGhle mich hierdurch ermuntart, wie bisher die Unterrichtung Gber Grund-
satziragen des nicht-8ffentlichen Bereichs zu einem Schwerpunkt meines Tatigkeitsberichts zu ma-
chen. Um aber auch den bloBen Anschein einer einseitigan Berichterstattung zu vermeiden, will ich
kiinftig interessierten Stellen Gelegenheit geben, sich mit eigenen Stellungnahmen im Bericht zu
auBern,



1.1,

Zur Lage des Datenschutzes

Ein Jahr nach Verkiindung des Volkszdhlungsurteils — und zugleich am Ende des Sym-
boliahres 1984 — besteht Veranlassung, Bilanz zu zishen. Unstreitig hat das Urteil weit-
reichende Auswirkungen auf die Erhebung und Verwendung personenbezogener Daten
durch alle 6ffentlichen und auch — diese Erkenntnis braucht etwas langer, um sich durch-
zusetzen — alle nicht-ffentlichen Stellen.

Heuta stellt niemand mehr in Abreds, daB die Datenverarbeitung auf vielen Gebieten
sich nicht auf eine gesetzliche Grundiage stitzen kann, die den strengen verfassungs-
rechtlichen Anforderungen entspricht, wie sie das Bundesvertassungsgericht im Volks-
zdhlungsurteil formuliert hat. Das bedeutet nicht, daB das Volkszdhlungsurteil die Ver-
fassungswidrigkeit der die Informationsverarbeitung der amtlichen Statistik, der Ge-
sundheitsbehérden, der Polizei, des Verfassungsschutzes etc. regeinden Vorschriften
festgestelit hétte. Wohl aber hat das Bundesverfassungsgericht im Volkszdhlungsge-
setz Méngel und Regelungslicken aufgezeigt, die sich in vielen anderen Gesetzen wie-
derfinden. Diese Gesetze werden vom Verdikt des Bundesverfassungsgsrichts nicht un-
mittelbar erfalt; es ist aber damit zu rechnen, daB das Bundesverfassungsgericht — so-
fern es einen AniaR zur Uberprifung gibt — Vorschriften, die offensichtiich von dem im
Volkszahiungsurteil aufgestellten Grundsatzen abweichen, fir verfassungswidrig er-
kidrt. Es ist daher ein Gebot des eigenen Interesses — von verfassungspolitischen Hand-
lungspflichten einmal ganz abgesehen —, daB der Gesetzgaber— in Bund und Léndern -
sobald wie'mbglich einen verfassungsgeméBen Zustand herstelit,

Was haben nun die Verantwortlichen getan, um erkannte Mangel zu beseitigen und
Licken zu schlieBen?

Die Lags irn Bund

Zum 1.11.1984 solite ein neuer Personalauswels eingefiihrt warden. Sozusagen in letz-
ter Minute wurde das 4. BPAG, das hierfir die Voraussetzungen schaffen sollte, auBer
Kraft gesetzt. Aber: Die Absicht, demnéchst einen computerlesbaren Personalausweis
auszugeben, wurde nicht aufgegeben. Vielmeshr brachtan die Koalitionsfraktionen einen
neuen Gesetzentwurt im Bundestag ein, der zwar eine Reihe datenschutzrechtlicher
Verbesserungen enthilk, aber auch einen bedeutsamen Schénheitsfehler aufweist: trotz
zusdtzlicher Zweifel an der Netwendigkeit eines neusn Ausweises wird nicht dargetan,
warum er im Gberwiegenden Allgemeininteresse unverzichtbar ist. Es fehlt nach wie vor
an der Grundvoraussetzung fiir die Einflihrung des neuen Systems.

Auch im Jahre 1984 wurde der Mikrozensus ausgesetzt, Aber: Es bedurite erst einer
energischen Intervention des Bundestages, ehe die Bundesregierung darauf verzichte-
te, dis Erhebung trotz offensichtlicher Gesetzesmangel unter Berufung auf einen , Uber-
gangsbonus” durchzufliihren.

Die Bundesregierung hat inzwischen den Entwurf eines neuen Volkszéhlungsgesetzes
beschlossen, dessen einzelne Bestimmungen den verfassungsrachtiichen Anforderun-
gen weitgehend entsprechen. Aber: Thre Bem(hungen, die Biirger von der Notwendig-
keit einer neuen Volkszdhiung 2u Gberzeugen, erschipfen sich darin, daB sie sich auf
das Bundesverfassungsgericht beruft, das — nach dem gegenwaértigen Erkenntnisstand
- eine Totalerhebung noch fir verhéltnismafig hélt, und heute schon denen mit Zwangs-
mitteln droht, die ihre Fragebogen nicht abgeben wollen. Es ist aber nicht — jedenfalls
nicht mit hinreichender Deutlichkeit — dargetan, ob alle dem Gesetzgeber zuganglichen
Erkenntnisquellen zur Notwendigkeit einer Totalerhebung ausgeschopft sind. Insbeson-
dere fehlen auch Nachweise flr eine Priifung, ob hinsichtlich aller Erhebungsmerkmale
eine Totalerhebung erfardarlich ist, oder ob nicht vielmehr jedenfalls zu ginzelnen Merk-
malen Stichprobenerhebungen ausreichen. SchiieBlich ist dem Entwurf und seiner Be-
grindung nicht - jadenfalls nicht mit hinreichender Deutlichkeit — zu entnehmen, ob zur
Frage der Auskunitspflicht bei der Abwagung des Fir und Wider alle Argumente einbe- .
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zogen und zutreffend gewichtet worden sind. Die Ergebnisqualitdt der Volkszéhtung
hangt von der Vollstindigkeit und Richtigkeit der erteilten Auskiinfle ab. Auskunfts-
zwang bewirkt zwar weitgehend Vollstindigkeit, nicht notwendigerweise aber auch
Richtigkeit. Freiwilligkeit hingegen garantiert weitgehend Richtigkeit, nicht aber Vol
stindigkeit.

Rechtzeitig vor der bundesweiten Einfihrung von Bildsehirmtext haben alle Bundesidn-
der den Staatsverirag ratifiziert, der fir die Datenschutzprobleme, die mit dem Betrieb
und der Nutzung von Bildschirmtext verbunden sind, einigermagen befriedigende Lé-
sungen anbietet. Aber; Der Bundespostminister ist weiterhin nicht bereit, die Regelun-
gen des Staatsvertrages, soweit sie den Betreiber Deutsche Bundespost betreffen, in
Vorschriften des Bundesrechts umzusetzen. Noch immer scheint die Deutsche Bundes-
post nicht einzusehen, dal im Hinblick auf die Beschrankungen der informationeilen
Selbstbestimmung eine den verfassungsrechtlichen Anforderungen entsprechende ge-
setziiche Regelung der Erhebung und Verarbeitung der Daten, die beim Betrieb von
Bildschirmtext anfalien, unabdingbar ist.

Der Referentenentwurf zur Novellierung des BDSG, den das Bundesinnenministerium im
Juni 1983 zur Diskussion gestellt und den ich in meinem vorigen TB als zur Fartentwick-
lung des Datenschutzrechies nicht geeigneten Beitrag bezeichnet hatte, ist in der Ver-
senkung verschwunden. Aber: Einen neuen Entwurf gibt es bislang nicht. Angeblich soll
nicht die Bundesregierung, sondern wellen die Koalitionsfraktionen sinen neuen Ver-
such wagen. Ob und wann sie sich verstandigen kdnnen, ist ungewiB. Es ist kaum mehr
damit zu rechnen, daB die schwierigen Beratungen im Bundestag und Bundesrat noch
in dieser Wahlpariode abgeschlossen werden kénnen,

Im Juni 1984 hat die Innenministerkonferenz ihre zustandigen Arbeitskreise beauitragt,
baldmdglichst abschlieBende Berichte mit Formulierungsvorschlégen fir bereichsspe-
zifische Regelungen der Datenerhebung und Datenverarbeitung bei der Polizei und
beim Verfassungsschutz vorzulegen. Aber: Im BeschluB heit es weiter, daB die Vor-
schlige fir den Bereich des Verfassungsschutzes Anderungen des Bundesdaten-
schutzgesetzes und die fir den Bereich der Polizel vorgesehenen Anderungen des Bun-
desdatenschutzgesetzes und der StrafprozeBordnung berlicksichtigen soliten. Wir wer-
den noch einige Zeit warten miissen.

Die Lage in Hamburg

In seiner Stellungnahme zu meinem 2. TB schreibt der Senat, daB es inm, bevor Ande-
rungen des Mamburgischen Datenschutzgeseizes vorgenommen wiirden, empfehlens-
wert erscheine, zunichst die beabsichtigie Novellierung des BDSG mitzugestalten.
Dem stimme ich zu, weise aber darauf hin, da dann, wenn der Bund die ihm zugedach-
te Schrittmacherfunktion nicht alsbald einnimmt, eine Novellierung des Hamburgischen
Datenschutzgesetzes nicht langer hinausgezigert werden darf. Mégen auch — wie der
Senat weiter schreibt — die Erfahrungen des Bundes und der anderen Lénder in das
Hamburgische Datenschutzgesetz eingeflossen sein, gemessen an den strengen An-
forderungen des Volksz&hlungsgesetzes ist es in vielen Punkten &nderungs- und ergén-
zungsbediirftig.

An anderer Stelle heiBt 23 in der Stellungnahme des Senats, daB die geforderten gesetz-
lichen Grundlagen fir die staatlichen Informationserhebungen und {Ubermittiungen dort
zu schaffen seien, wo bislang nichts geschehen sei; sin Schwerpunkt im landesrechtli-
chen Bereich werde die Novelle des SOG sein. Leider ist die Innenbehérde mit ihren Be-
mithungen, einen Entwurf zur Anderung des SOG fertigzustellen, im Jahre 1984 aber
nicht einen Schritt vorangekommen; sie hat sich — ganz im Gegenteil — mehrere Schritte
zurlickbewegt. Uber andere initiativen des Senats ist mir folgendes bekannt: der Senat
wird demnachst den Entwurf eines Landesmediengesetzes vorlegen, dar auch Daten-
schutzvorschriften enthalten wird; ausgeldst durch die geplante Automation des Melde-
wesens wird es eine Novellierung des Meldegesetzes geban; (iber den Stand der Vorar-
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beiten am Archivgesetz, die der Senat in seiner Steliungnahme erwéhnt, bin ich nicht un-
terrichtet. Aus meiner Sicht sind — neben dem Archivgesetz sowie dem SOG und der
Melderechtsnovelle - folgende Regelungen vordringlich: Noveliierungen des Verfas-
sungsschutzgesetzes, des Gesetzes {iber das Gesundheitswesen und des Personaiver-
tretungsgesetzes sowie ein Katastergesetz.

Ab 1.5.1984 ist § 6 Abs. 1 Nr. 4 Hamburgisches Datenschutzgesetz in Kraft getreten.
Nach dieser Vorschrift hat jeder das Recht, die !bermittlung der zu seiner Person ge-
speicherten Daten an andere &ffentliche Stellen zu sperren, soweit die Ubermittiung
nicht durch Gesetz zugelassen ist. Obwohl die Verwaltung 3 Jahre Zeit gehabt hatte,
sich auf das inkraftireten des § 6 Abs. 1 Nr. 4 vorzubereiten, war die Verwirrung groB, als
die ersten Antrige auf Sperrung eingingen. Besondere Schwierigkeiten bersiteten dieje-
nigen Antréige, die sich nicht gezielt auf die Sperrung bestimmter Daten richteten, son-
dern sich pauschal auf alle zur Person des Antragstellers von den Hamburger Behérden
gespeicherten Daten erstracken. Nach milhsamer Abstimmung gelang es schlieBlich
aufgrund einer Staatsratebesprechung vom 4.9.1984, die Hinweise zur Durchfdhrung
des Hamburgischen Datenschutzgesetzes um eine Regelung zu ergénzen, die die orga-
nisatorische Bawdltigung der Sperrantrage sicherstelien soll.

Mit der Dreijahrestrist, die der Gesetzgeber der Verwaltung sinrdumte, wolite er ihr aller-
dings nicht die Gelegenheit geben, sich in aller Ruhe auf die Bearbeitung der Sperran-
trage einzurichten. Vieimehr wollte er sie veranlassen, ihre Datenflisse zu dberpriien,
sie auf das uneri&Bliche Minimum zu beschranken und fiir die verbleibenden notwendi-
gen Ubermittlungen bereichsspezifische Rechisgrundlagen - zugleich als AusschiuB
des Rechts auf Sperrung nach § 6 Abs. 1 Nr. 4 — zu schatfen. Hierauf hatte die Justizbe-
hérde bereits mit Schreiben vom 19.5.1981 aufmerksam gemacht. Doch hat dieser Hin-
weis — ebensc wie meine Erinnerungen in beiden Tétigkeitsberichten — nur wenig Reso-
nanz gefunden, wobei die Bfl ailerdings ausgenommen werden muB, die sich — wenn-
gleich bislang erfolglos — bemiiht hat, die polizeilichen Informationsbezienungen recht-
lich abzusichern. Deshalb wurde in der schon erwihnten Staatsratebesprechung weiter
beschlossen, ,.daB parallel zur Durchfihrung des § 6 Abs. 1 Nr. 4 in den Behdrden die
erforderlichen rechtlichen Priifungen vorzunehmen sind, inwieweit bereichsspezifische
gesefzliche Regelungen zur Dateniibermittlung vorhanden sind oder welche entspre-
chenden einschligigen Gesetzgebungsvorhaben ggf. vorzubersiten oder einzuleiten
sind.” Es ist bedauerlich, daB die Staatsrite sich darauf beschrankt haben, die Tragfa-
higkeit der Rechtsgrundlagen fir die Datenibermittlung dberpriifen zu lassen, ocbwohl
das Bundesverfassungsgericht inzwischen dber die Anforderungen der Hamburger Biir-
gerschaft noch weit hinausgegangen ist. Aufgrund des VZ-Urteils ist es unabdingbar,
daB fir samtliche Informationsakte der Verwaltung geprift wird, ob sie erforderlich sind
und ob sie sich zudem auf ausreichende Rechtsvorschriften stiitzen kénnen.

Konsequenzen

Viel Positives gibt es also nicht zu berichten. Zwar haben die Bundesregierung und auch
die meisten Landesregierungen Stellungnahmen zum VZ-Urtsil abgegeben. Aber Varsu-
che, die gewonnenen Erkenntnisse in konkrete Regelungsvorschlige umzusetzen, sind
kaum zu verzeichnen. Zur Entschuldigung wird vorgebracht: das Urteil habe mehr Fra-
gen offengelassen als Antworten gegeben. Die Aussagen des Bundesverfassungsge-
richts bedlrften eingehender Erérterungen zwischen Politik, Verwaltungspraxis und Wis-
senschaft. Auch sei eine intensivere Abstimmung zwischen dem Bund und allen Lan-
dern erforderlich.

Gern wird dabei ibersehen, daB die Aussage, Beschridnkungen des Rechts auf informa-
tionefle Selbstbestimmung seien nur zuldssig im Uberwiegenden Allgemeininteresse
und auf einer rechtlichen Grundlage, die den rechtstaatlichen Geboten der Normenklar-
heit und Verhaltnism#Bigkeit entspreche, nicht neu ist, sondern an Entscheidungen ge-
kndipft, die z. T. Jahrzehnte alt sind. Auch sei daran erinnert, daf die Datenschutzdiskus-
sion schon in den Jahren vor dem VZ-Urteil von der Forderung nach bereichsspeziti-
schen und prézisen gesetzlichen Regelungen der Datenverarbeitung beherrscht war,



Als ein Beispiel sei die EntschlieBung des Bundestages vom 17.1.1980 erwahnt, in der
die Bundesregierung auigefordert wird, die Arbeiten zur Entwicklung bereichsspezifi-
scher Datenschutzregelungen fiir die Sicherheitshehérden nachdriicklich fortzusetzen.

Nicht nur, daB der ,,Umsetzungshonus” in nicht hinnehmbarer Weise strapaziert wird;
viel beunruhigender ist, daB kaum eine der bisherigen AuBerungen zum VZ-Urteil so zu
verstehen ist, als woliten die Verantwortlichen nunmehr $ir eine konsequente und um-
fassende Verwirklichung des Datenschutzes sorgen. Die Anstrengungen scheinen sich
eher darauf zu richten, die Uberlegungen des Bundesverfassungsgerichis als beilautige
und folgenlose Bemerkungen auszugeben. Aus vielen Stellungnahmen 186t sich die zu-
friedene Feststellung herausiesan, daB das geltende Datenschutzrecht die Anforderun-
gen des Gerichts im groBen und ganzen bereits berlicksichtige. Weiter wird vor einer
maximalistischen Interpretation des Urteils gewarnt, die zum Stilistand weiter Teile der
Verwaltung und einem erheblichen Birokratiezuwachs fihren wiirde. SchlieBlich wird
beklagt, daB die Forderung nach bereichsspezifischen datenschutzrechtlichen Regelun-
gen mit den BemGhungen zur Einddmmung der Normenflut kollidiere.

Die Konferenz der Datenschutzbeauftragten ist in ihrer EntschlieBung zu den Auswirkun-
gen des Volkszahlungsurteils entschieden der Tendenz entgegengetreten, bereichsspe-
zifische Regelungen allenfalls dort zu erwéagen, wo es zu einer zwangsweisen Erhebung
kommt. Auf der anderen Seite wird niemand den Datenschutzbeauitragten vorwerfen
kénnen, daB sie das Urteil in einer Weise interpretierten, die die Funktionstéhigkeit der
Vetwaltung gefihrden kdnnte. Die Feststellung des Bundesverfassungsgerichts, daB es
von Art, Umfang und denkbaren Verwendungen der personenbezogenen Daten sowie
von der Gefahr ihres MiBbrauchs abhéinge, in wieweit das Recht auf informationglle
Selbstbestimmung und im Zusammenhang damit der Grundsaiz der Verhéltnismé&Big-
keit zu gesetzlichen Regelungen der Datenverarbeitung zwingen, ermd&glicht m, E. Ld-
sungen, die sich zwar in erster Linie an der Situation der Betroffenen zu orientieren ha-
ben, die Bediirfnisse der Behérdenpraxis aber nicht auBer acht lassen. Auf keinen Fall
ist es ausreichend, die Generalklauseln in den aligermeinen Datenschutzgesetzen durch
ebenso unbestimmte Formulierungen in Spezialgesetzen zu ersetzen und den spei-
chernden Stellen hiermit einen Verarbeitungsrahmen zur Verfligung zu stellen, der es ih-
nen freistelit, ihre bisherigen Verfahren auch unter gednderten gesetzlichen Bedingun-
gen beizubehalten.

Die Datenschutzbeauftragten miissen sich fragen, weiche Konsequenzen daraus abzu-
leiten sind, daB es flir die Informationstatigkeit der Verwaltung vieltach keine oder nur
sehr unzulingliche Rechtsgrundlagen gibt und daB nicht abzusehen ist, wann dieser -
inzwischen von allen Beteiligten als nicht mehr verfassungskonform bewertete — Zu-
stand beendet wird. Ganz neu ist die Situation fir sie nicht, denn schon in der Vergan-
genheit hatten sie auf den verschiedensten Aufgabengebieten das Fehien gesetzlicher
Erlaubnistatbestande fir die von der Verwaltung getatigten informationseingritfe geriigt.
Neu ist nur, daB das Bundesverfassungsgericht ihre —friher nicht unbestrittene — Auffas-
sung so eindeutig bestatigt hat.

tch fordere nicht, daB alle Aktivititen der Verwaitung, die sich — hiufig nach gemeinsa-
mer Einschitzung — nicht auf eine tragfahige Rechtsgrundlage stiitzen kénnen, sofort
eingestellt werden. Doch kann solche Feststeliung auch nicht ohne praktische Folgen
bleiben. Bestimmité, besohders schwerwiegenda informationssingriffe, die nicht nur for-
malen Bedenken begegnen, bei denen vieimehr Zweifel auch an der materiellen Erfor-
derlichkeit bestehen, kénnen nicht fortgeiiihnt werden {als Beispiele erwéhne ich die in
Nt. 3.8.4 abgshandelten Staatsschutzberichte und einige — in Nr. 3.7.3 geschilderte —
Auslénder betrefiende Datenfliisse). Ganz allgemein gilt, daB die Verwaltung sich auf
das zu ihrer Aufgabenerfllung unerléBliche Minimum zu beschrénken hat. Diesem
Grundsatz kommt — auch nach der Rechisprechung des Bundesverfassungsgerichts —
besondere Bedeutung zu, solange einwandfreie gesetzliche Grundlagen flr eine
Verwaltungstétigkeit noch nicht vorhanden sind. Die ErschlieBung neuer DV-
Anwendungen aufgrund fortentwickelter Technik ist nur zuldssig, sofern die rechtlichen
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Voraussetzungen hierfUr geschaffen sind, also auch der Datenschutz weiter entwickelt
ist.

Uberblick iiber die Téatigkeit meiner Dienststelle
Entwicklung der Dienststelie

Aufgabenerfillung
Der jetzige Personalbestand meiner Dienststelle, namlich
— 3 5tellen des hdheren Dienstes,
— 3 Stellen des gehobenen Dienstes,
— 2 Birokréafte, -
wird von der Bewaltigung der dringendsten Tagesgeschéfte in Anspruch genommen.
leh hatte schon in meinem 2. TB (Nr. 2.2, S. 6) darauf hingewiesen, daB dieser Personal-
bestand bei weitem nicht ausreichen wiirde, umn die wiinschenswerte Kontrolldichte zu
erreichen. Dieser Hinweis hat nichts von seiner Aktualitit verloren. Ganz im Gegenteil:
Der Hamburgische Datenschutzbeauftragte ist inzwischen zusétzlich dafiir zusténdig,
die Einhaltung der Datenschutzvorschriften des Bildschirmtext-Staatsvertrages bei den
Anbietern im &ffentlichen und nicht-&ffentlichen Bereich Hamburgs zu (iberwachen (vgl.
Nr. 2.5.2.1), ohne dafiir die von mir beantragte personelle Verstarkung srhalten zu ha-
ben.
Mit den Téatigkeiten
— Beratung, Bearbeitung von Anfragen dffentlicher und nicht-8ffentlicher Stellen zu
Einzelproblemen,
— Bearbeitung von Eingaben,
— Beratung von Senat und Blirgerschatft bei Normensetzungsverfahren
ist die Dienststelle heute nahezu ausgelastet. Die wenigen eigenen Initiativen, die im
Laufe dieses Jahres ergriffen werden konnten, waren nur méglich durch Uberstunden,
Gberobligatorischen Einsatz von Referendaren sowie verzégerliche Bearbeitung von
Eingaben und Beratungsersuchen.
Nach meinen Vorstellungen reicht es fir eine effektive Datenschutzkontrolle nicht aus,
wenn der Datenschutzbeauftragte fast ausschlieBiich nur auf Ansté8e von auBen hin ta-
tig werden kann. Eine angemessene Erflillung der Uberwachungsaufgabe nach § 20
Abs. 1 Satz 1 setzt vielmehr voraus, daB der Datenschutzbeauftragte und seine Mitar-
beiter in erheblich gréBerem Umfang auf eigene Initiative und — gelegentlich mit einem
gewissen Uberraschungsmoment — ganze Diensistellen systematisch dberprifen kon-
nen. Nur wenn die Behdrden damit rechnen missen, daB der Datenschutzbaautiragte —
éhnlich wie der Rechnungshof — auch von sich aus regelmé#Big umfassende Prifungen
vornimmt, werden sie die eigenen Aktivitdten flir den gebotenen Datenschutz verstar-
ken.
Besondsre sigene Initiativen des Datenschutzbeauftragten sind — neben einer verstark-
ten Priftatigkeit — auch auf dem Gebiet der Rechtspolitik geboten. Die bisherigen Erfah-
rungen z. B. mit dem Krebsregistergesetz, der SOG-Novelle sowie der Meldegesetzno-
velie zeigen, daB vorn Datenschutzbeauftragten maBgebliche inhalitiche Impulse aus-
gehen missen, um datenschutzrechtliche Regelungen zu schaffen, die den Anforderun-
gen des Volkszdhlungsurteils entsprechen. Allein die erforderlichen, z. T. weitreichen-
den Stellungnahmen im Rahmen des Behdrdenabstimmungsverfahrens erdordern be-
reits einen hohen Arbeitsaufwand. Die Arbeitssituation in den einzelnen Referaten mei-
ner Dienststelle — siehe die Ubersicht iiber die Organisation meiner Dienststelle, die
dem 2. TB beigeflqt ist — 148t sich wie folgt beschreiben:

Dem Referat D 2 obliegt u. a. die Beratung und Kontralle in organisatorisch-technischen
Fragen (insbesondere Mitwirkung an Automationsvorhaben und technische Prifungen).
Z. Z. sind 13 kleinere, 13 mittlere und 4 groBe Rechenzentren der hamburgischen Ver-
waltung zu Gberpriifen.
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21.1.3

Nach der Jahresplanung fiir 1984 sollten

— 2Rechenzentren, 1 autonome dezentrale DV-Anlage, der Stand der Datensicherung
bei dezentralen DV-Anlagen, 1 automatisiertes Verfahren im Bereich der sozialen Si-
cherung und das Gesamtkonzept der Datensicherung in der Datenverarbeitungs-
zentrale (DVZ) gepriift werden.

Tatsachlich gepriift worden sind

-~ 1 Rechenzentrum, .

- 1 Anwendung im Rahmen ven Bildschirmtext (die Notwendigkeit flir diese Prifung
hat sich nachtraglich aus Gberregionalen Absprachen ergeben).

Die Uberprifung des Gesamtkonzepts der Datensicherung in der DVZ ist begonnen

worden.

Nach den Edahrungen, die ich bei der Prifung des Rechenzentrums gesammelt habe,

wirde es bei den Kapazititen, die flir Prifungen zur Verfiigung stehen, 12-13 Jahre

dauern, bis ich alle Rechenzentren der Hamburger Verwaltung einmal dberprdft hitte,

Zu den technischen Prifungen kommt die inhaltliche Prifung von autormnatisierten Ver-

fahren (Anwendungssystemen) hinzu, d. h. die Priifung, ob personenbezogene Daten

im zuldssigen Rahmen verarbeitet werden, Erahrungen Ober den Zeitbedarf solcher

Priiffungen liegen nach nicht vor. Nach vorsichitigen Schitzungen ist fir die inhaitliche

Prifung von automatisierten Verfahren mindestens derselbe Zeitaufwand erforderlich

wie fur die Priifung von Rechenzentren.

Bei unverinderter Personalausstattung werden alle jetzt vorhandenen Rechenzentren

und alle jetzt eingesetzten Anwendungssystems erst nach 25 Jahren von mir (iberpriift

sein kdnnen. Eine solche ,,Prifdichte” ist unvertretbar.

Das Referat D 3 unterliegt in besonderem MaBe einer AuBensteusrung, weil
die vom Referat betreuten Dienststelien des dffentlichen Bereichs Biirgern beson-
ders haufig AnlaB zu Beschwerden geben,
der Beratungs- und Informationsbedarf insbesondere in den Bereichen Gesund-
heits- und Sozialwesen (vor allem aufgrund der dort geltenden speziellen Vorschrif-
ten zum Patienten- und Sozialgeheimnis) besonders grof ist. Die Belastung durch
einzelne Auskunfisersuchen wird héufig noch dadurch verstérkt, daB die Ersuchen
spezielle Bereiche betreffen, mit denen wir noch nicht befaBt waren, die wir aber —
wegen des Gefahrdungspotentials — langst kennen sollten und in die wir uns jeweils
erst einarbeiten missen.
Die wenigen systematischen Prifungen, die das Referat in diesem Jahr durchfihren
kennte (Gesundheitsamt Hamburg-Nord, Landesverkehrsverwaltung, Auslnderbehdr-
de), haben unter Beweis gestelit, daB hierbei viele UnregelmaBigkeiten {estgestallt und
neue Erkenntnisse gewonnan wurden.
Im Zusammenhang mit der Bearbeitung von Einzelfillen, Einschatzungen von Gefahr-
dungspotientialen und bevorstehenden Automationsentwicklungen habe ich eine Liste
mit etwa 15 Dienststellen {aus den Funktionsbereichen Polizei, Verfassungsschutz, Ein-
wohnerwesen, Sozialwesen und Gesundheitswesen} aufgestellt, deren systematische
Uberpriifung mir verdringlich erscheint. Allein diese Prifungen mit besonderer Prioritat
kénnten bei unveranderter Personalausstattung erst nach ca. 5 Jahren abgeschlossen
werden. Auch ein seicher Priifturnus ist nicht akzeptabel.

Die wesentliche Kontroliaufgabe des Referats D 4 ist die regelmiBige Uberprifung der
datenverarbeitenden Stelien, die dem 4. Abschnitt des BDSG 2uzuordnan sind — in der
Hauptsache Auskunfteien, Markt- und Meinungsforschungsinstitute, Auftrags- Daten-
verarbeiter wie Rechenzentren und Erfassungsbetriebe.

Diese Stellen haben sich zu einem bei der Aufsichtsbehérde geflihrten Gffentlichen Re-
gister zu melden, in dem heute 216 datenverarbeitende Stellen verzeichnet sind.

Da dieses Referat auch viele Eingaben {ca. 150 Eingaben jéhrlich) zu bearbeiten und
zahlreiche Unternehmen, Betriebsriate und betriebliche Datenschutzbeauftragte zu be-
raten hat, kénnte nach meinen Berechnungen die Uberprifung aller zu {iberwachenden
Stellen bei gleichbleihender personeller Starke erst in ca. 22 Jahren abgeschlossen
sein. Demgegeniiber haben sich die Aufsichtsbehdrden der L&énder im ,Dlsseldorfer
Kreis” auf einen Priifturnus von 3 Jahren verstandigt.
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Konsequenzen

Eine Aufgabeneriillung, die den Anforderungen einer effektiven Datenschutzkontrolie

-einigermaBen gerecht wird, ist mir mit dem derzeitigen Personalbestand nicht méglich.

Um die jetzigen Mitarbeiter zumindest in @inigen Bereichen von einer stindigen (beria-

stung befreian zu kénnen, sind umgehend folgends MaBnahmen erforderlich:

1. Bewilligung der von mir beantragten Stelle des hoheren Dienstes fiir die Uberwa-
chung der Anbieter im Bildschirmtext.

2. Bewilligung einer Stelle des héheren Dienstes fiir die Uberwachung der speichern-
den Stellen des 4. Abschnitts des BDSG. Dadurch kénnte erreicht warden, daB die
Pritung aller zu dberwachenden Stellen statt in 22 Jahren in ca. 7 Jahren abge-
schilossen sein kdnnten.

3. Bewilligung einer Stelle des gehobenen Dienstes fiir die Kontrolle der &ffentlichen
Verwaltung. Dadurch wére es méglich, zumindest die Bereiche , Elnwohnerwesen
und Justiz”, , Sozialstaatliche Leistungsverwaltung und Gesundheitswesen” sowie
die , Innere Sicherheit” von jeweils sinem spezialisierten Mitarbeiter betreuen zu las-
sen.

Ich muB aber darauf hinweisen, daB auch nach der Erfliliung dieser Forderungen eigene

Initiativen des Hamburgischen Datenschutzbeauitragten nur selten ergriffen werden

kénnten und die Kontrolidichte noch verhélinismasig gering bleiban wiirde.

Konferenz der Datenschutzbeauftragten

Der Hamburgische Datenschutzbheauftragte fiihrte 1984 den Vorsitz in der Konferenz

der Datenschutzbeauftragten des Bundes und der Lander, die in dieser Zeit zu folgen-

den Tharnen Beschliisse fafite:

- Errichtung des bundesweiten Kriminalaktennachweisas (KAN)

- Erteilung von Bankauskinften nach der Neufassung der Allgemeinen Geschaftsbe-
dingungan der Banken und Sparkassan,

— Auswirkungen des Volkszahiungsurteils,

— Mikrozensus 1984,

— Kabelkommunikation,

— Einfdhrung von Bildschirmtext,

— 2. Meldedatenlibermittiungsverordnung des Bundes,

— Mittsilungen in Zivilsachen {(MiZi),

— Einflihrung des Telefon-Fernwirksystemns ,, TEMEX”,

- Referentenentwurt fir ein Hochschulstatistikgdsetz.

Daneben wurden vor allem folgende Themen intensiv erértert:

- die geplante Anderung des StraBenverkehrsgesetzes und die damit verbundene Ein-
fihrung eines , Zentralen Verkehrs-Informations-Systems (ZEVIS) und

— das Volksz&hlungsgesetz 1985.

Eingaben

Bis zum 30.11.1984 gingen 298 Eingaben ein. Die bislang erledigten Eingaben betrafen
folgende Bereiche:

Bersiche Anzahl gesamt

A Offentlicher Bereich

- Sicherheitsberaich 28
— Gesundheits- und Sozialbereich 35
— dbrige Bereiche 60 123
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Bereiche Anzahl gesamt

B Nicht-6ffentlicher Barsich

- Versandhandel 7

— Versicherungen 17

- Kreditinstitute 19

— Sonstige des 3. Abschniits 40

— Creditreform _ 9

— AVAD 13

— Schimmaelpfeng 8

— Schufa 8

- Sonstige des 4. Abschnitts 22 143
266 266

Verhaltnis zur Verwaltung

In meinem 2. TB hatte ich einige Anmerkungen dariiber gemacht, wie die Verwaliung
den Belangen des Datenschutzes und der Tétigkeit des Datenschutzbeauftragten ge-
genliber eingestellt ist.

Im Jahr 1984 habe ich praktisch die glsichen positiven und negativen Erfahrungen ge-
macht: Ich kann wiederholen, daB in aller Rege! die Verwaltung meinen Bedenken und
Forderungen aufgeschlossen gegenlber stand, mein Beratungsangebot sinnvoll in An-
spruch nahm und mich auch rechtzeitig (ber datenschutzrelevante Entwicklungen der
Informationsverarbeitung unterrichtete. Aber keine Regel ohne Ausnahme: es besteht
auch AnlaB zur Kritik. Vor atlem muB ich feststellen, da8 das BewuBtsein der Behérden
fiir ihre eigene Verantwortlichkeit zur Sicherstellung des Datenschutzes (§ 16) nicht so
ausgepragt ist, wie as zu verlangen ist. Dieses mangseinde VerantwortungsbewuBtsein
tritt einmal in der Weise auf, da — auch nach den Diskussionen lber das Volkszahlungs-
urteil — manche Behdrden sich Gber die Relevanz des Datenschutzes fir ein Vorhaben
Oberhaupt nicht im klaren sind. Hiarfiir 2 Beispiele, die belegen, daB die Mdglichkeit,
sich auch den Rat des Datenschutzbeauftragten sinzuholen, bedausrlicherweise gera-
de dann nicht genutzt worden ist, wenn von der richtigen Einschétzung der einem Vor-
haben innewohnenden Datenschutzaspekte der Erfolg oder MiBerfolg dieses Vorha-
bens ganz wesentlich abhing:

Von der , Hundebestandsaufnahme” des Finanzamtes Hamburg-Nord, auf die ich unter
Nr. 3.3.2.2 ndher eingehe, erfuhr ich erst durch Presseartikel und Eingaben Betrofiener.
Die Finanzbehdrde hatte mich an den Vorbereitungen nicht beteiligt. Auch von den ,Vor-
bereitenden Uintersuchungen nacn § 4 Stédiebauférderungsgesetz im Karolinenviertel”
erfuhr ich erst, als die Aktion bereits lief. Ebenso wie bei der ,Hundebestandsaufnahme”
machte mich die Presse auf das Thema aufmerksam, und einen Fragebogen erhielt ich
von einem Petenten. Finanzbehdrde und Baubehdrde beriefen sich flr ihre Datener-
hebungen auf eine gesetzliche Bestimmung als Rechisgrundlage, die nach meiner Auf-
fassung die Erhebungen nicht in vollem Umfang deckt, jedenfalls nicht, wenn man die
strangen Anforderungen des Bundesverfassungsgerichts an Normenklarheit und Ver-
haltnismaBigksit zum MaBstab macht.

Bei beiden Vorhaben ging es darum, daB ein Fragebogen ausgefiillt werden solite. In
beiden Féllen war in der Aufforderung hierzu ein Verwaltungsakt zu sehen, der auch
zwangsweise durchgesetzt werden konnte. In beiden Fallen scheute die zusténdige Be-
hérde aber vor klaren Aussagen zurdck, verzichtete auf eine Rechtsmittelbelehrung so-
wie auf eine Information dardber, ob im Falle der Nichthefolgung beabsichtigt war, von
méglichen Zwangsmitteln Gebrauch zu machen. Zwar wurde jeweils in dem Aufforde-
rungstext — eher beildufig — auf die Beantwortungspflicht hingawiesen, doch nahmen die
Appelle an Mitwirkungsbereitschaft sinen viel breiteren Raum ein, so daB der unbefan-
gene Leser auch annehmen konnte, die Beantwortung sei freiwitlig. Offenbar hofften die
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Behérden, wenn sie ,,das Kind nicht beim Namen nannten”, die Akzeptanz der Befra-
gung und damit die Riicklaufquote zu erhéhen. Genau das Gegenteil trat ein: Weil das
Verwaltungshandeln inkonsequent, widerspriichlich, nicht ,transparent” war, erwuch-
sen MiBtrauen und Widerstand.

Ich hoffe, daB die Verwaltung aus diesen Erfahrungen lernt und 1iir die Zukunft die not-
wendigen Konsequenzen zieht. ich bin der Uberzeugung, daB ich in beiden Fallen niitzli-
che Beitrige zur Verminderung des Konfliktpotentials hatte leisten kdnnen (sishe meine
ausfuhrlichen Anmerkungen a.a. Q.),

Eine andere Form mangeinden VerantwortungsbewuBtseins auBert sich darin, daB die
Verwaltung versucht, die Verantwortung auf den Datenschutzbeauftragten abzuschie-
ben: so ist es mehrfach vorgekommen, daB mir Unterlagen (meist Dateniibermittiungs-
gesuche dritter Stellen an die betroffene Behorde) einfach ,mit der Bitte um Prifung in
datenschutzrechtlicher Hinsicht” (ibersandt wurden, ohne daf die absendende Behérde
irgendwelche eigenen Uberlegungen angestellt hatte.

So geht es nicht: ich kann hier nur unterstreichen, was ich in meinemn 2, TB (Nr. 2.4.1.1, 8. 9)
ausgefiihrt habe: ich bin jederzeit bereit, bei der Lésung datenschutzrechtlicher Proble-
me den Sachverstand meiner Dienststelle zur Verfiigung zu stellen und beratend titig zu
werden, Die Verantwortung flir die Ausfiihrung des Datenschutzes (§ 16) kann ich je-
doch niemanden abnehmen.

Beobachtung der automatischen Datenverarbaitung (ADV)

Automatisierte Datenverarbeitung in der hamburgischen Verwaltu ng

in meinem 2. TB hatte ich Stand und Entwicklung der automatisierten Datenverarbeitung
ausfiihrlich dargestellt. Ich hatte angekiindigt, daB ich das Datensicherungssystem der
Datenverarbeitungszentrale (DVZ) bei der Finanzbehérde umiassend priifen und mir ei-
nen Uberblick dber den Stand der DatensicherungsmaBnahmen bei dezeniralen, auto-
nomen DV-Anlagen verschaffen werde, Die Priifung des Datensicherungssystems der
DVZ hat begonnen, konnte aber noch nicht abgeschlossen werden. Die Pritung der Da-
tensicherungsmaBnahmen bei dezentralen, autonomen DV-Anlagen ist zugunsten
anderer vordringlicher Themen zuriickgestellt worden.

Das ,Macker”-Problem

In der Presse wird seit lingerer Zeit (ber , Hacker” berichtet, in der Regel unter Verwen-
dung von Nachrichten aus den USA. Als ,Hacker” werden diejenigen bezsichnet, die
sich durch die moderne Technik herausgefordert fdhlen und einen sehr groBen Teil ihrer
freien Zeit an einem Computer verbringen. Meistsind es Jugendliche, gelegentlich so-
gar Kinder. Ein wichtiges Requisit inres Treibens sind die heute weit verbreiteten Hobby-
oder Tischcomputer, deren Leistungsfihigksit beachtlich ist. Hacker fihlen sich heraus-
gefordert, den Computer so beherrschen zu lernen, daB sie jedes Vorhaben mit ihm aus-
fiihren kénnen. Hierzu gehdrt auch, daB sie unberechtigt in fremde Datenverarbeitungs-
systeme eindringen und dort Rechenleistung in Anspruch nehmen oder Daten oder Pro-
gramme verandern.

Das Eindringen geschieht weniger aus kriminellen Motiven ais aus — salopp ausge-
driickt — sportlichem Ehrgeiz. Im allgemeinen werden als Beweis des Eindringens Verén-
derungen von Daten und Programmen hinterlassen (sozusagen als Duftmarken).

In der Bundesrepublik sind bisher kaumn Fiélle bekannt geworden, in denen es Hackern
gelungen ist, in fremde Datenverarbeitungssysteme einzudringen. Es gibt keine fundier-
ten Untersuchungen dariiber, auf welche Ursachen es zuriickzuiiihren ist, daR das
Hacking in den USA weiter verbreitet ist. In der Diskussion verfestigt sich der Eindruck,
daB die Ursachen eine andere Infrastruktur fiir die Datenfernverarbeitung (Gffentliches
Fernsprechnetz als Dateniibertragungsnetz) und ein niedrigerer Standard in der Daten-
sicherung sind. Diese Vermutung wird dadurch gestitzt, daB einige Falle von Eindringen
in der Bundesrepublik eine (iber das &ffentliche Fernsprechnetz zugéngliche Einfichtung
(die sog. TELEBOX) betrafen und durch einen sorglosen Umgang mit den Zugangssi-
cherungen {den PaB- oder Kennworten} ermdéglicht wurden.
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Es ist fiir meine Dienststelle unméglich, die Hacker-Problematik grundsétzlich und voll-
standig aufzuarbeiten. Ich habe mich aber mit der Frage auseinanderzusetzen, ob die
Rechenzentren der hamburgischen Verwaltung ausreichend gegen das Eindringen
durch unbefugte Framde gesichert sind. Mit den in der Dienststelle verfligharen Kapazi-
taten war eine nihere Priifung nur méglich fiir die DVZ und das Rechenzentrum des Uni-
versititskrankenhauses Eppendorf {UKE). Nach den bisherigen Erkenninissen ist eine
wichtige Voraussetzung fiir das Eindringen, daB die Datenverarbeitungssysteme dber
Wahlvorgange im &ffentlichen Fernsprechnetz erreichbar sind. Das ist aber weder bei
der DVZ noch beim Rechenzentrum des UKE méglich. Die Datenfernverarbeitungsan-
wendungen in der DVZ benutzen als Dateniibertragungswege Standleitungen, d. h. fest-
geschaltete Leitungen zwischen den Benutzerstationen und dem Rechenzentum. Die an
das Rechenzentrurmn des UKE angeschlossenen Benutzerstationen sind lokal oder iber
Standleitung mit den Datenverarbeitungssystemen verbunden. Die Verbindungen wer-
den durch das Anschalten der Benutzerstationen und die Anmeldeprozeduren {zu de-
nen u. a, auch das Eingeben von PaB- oder Kennwortan gehdrt) aufgebaut. Ich halte da-
her beide Rechenzentren flr ausreichend sicher gegen das unbefugte Eindringen von
auBen; das ,Anzapfen” der Standleitungen ist technisch aufwendig und diirfte in der Re-
gel nicht unbemerkt bleiben.

In der fachlichen Diskussion wird (berwiegend die Meinung vertreten, daB das gréBere
Risiko in dem unbefugten Eindringen durch eigene. Bedienstete (insider) liegt. Es gehdrt
zu den Fragestellungen meiner Prifung des Datensicherungssystems der DVZ, wie und
in welchem AusmaB dieses Risiko abgedeckt ist. Auch dis entsprechende Priifung des
Datensicherungssystems im Rechanzentrum des UKE hat fiir mich hohe Prioritét. lm Re-
chenzentrum der Universitat Hamburg sollen nach den Richtlinien der Universitét keine
personenbezcégenen Daten verarbeitet werden; es besteht also —wenn berhaupt — nur
ein geringes Risiko, daB unbefugt eindringende Fremde personenbezogene Daten miB-’
brauchlich nutzen. Das hat fiir mich im Hinblick auf die personelle Kapazitat meiner
Dienststelle die erfreuliche Folge, daB eine Priifung der Datensicherheit unter Daten-
schutzaspekten nicht dringlich ist.

Verdnderungen in der Datenfernverarbaitung

Bei den Datenfernverarbeitungsanwendungen in der DVZ hiingt es von der gingesetzten
Datenfernverarbeitungssoftware ab, ob eine Benutzerstation nur {ir ein oder mehrere
DV-Veriahran genutzt werden kann, Wenn von einer Benutzerstation aus mehrere DV-
Verfahren benutzt werden kénnen, wird das Risiko des MiBbrauchs erhdht, Der dadurch
eintretende Verlust an Datensicherung muB durch anders MaBnahmen kompansiert
werden. Inwieweit dies bei den in ietzter Zeit in Betriab genommenen Verfahren gesche-
hen ist, wird Bestandteil meiner Prifung des Datensicherungssysterns der DVZ sein.

Neue Medien

Die Beschéftigung mit den neuen Medien nahm im vergangehen Jahr einen wesentlich
breiteren Raum ein als vorher. Dabei stand der Bildschirmtext (Btx) im Vordergrund.

Bildschirmtext

Der neue Dienst ,,_Bildschirmtext” der Deutschen Bundespost ist im Juni 1984 auf die
neue Vermitilungs-Technik umgestellt worden; die in den Feldversuchen eingesetzte
Technik wird voraussichtlich im Dezember vollig abgeldst sein. Damit ist Bix tatséchlich
ein Informations- und Kommunikationsdienst fiir jedermann geworden; allerdings schei-
nen sich die Teilnehmer bisher in erster Linie aus dem kommerziellen Bereich zu rekru-
tieren.

Z. Z. ist eine erste Stufe des von der Deutschen Bundespost insgesamt vorgesehenen
Systems realisiert. Eine 2, Stufe soli heute noch fehiende, wesentliche Teile des System-
konzepts realisieren, z. B. das Mitbenutzerkonzept (d. h. die isolierte Benutzung eines
Bix-Anschlusses durch mehrere Personen}. Die 2. Stufe wird voraussichtlich Ende 1885
eingeflihrt werden.

10
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Die Datenschutzbeaufiragten haben sich seit dem vergangenen Jahr bemiliht, von der
Deutschen Bundespost informationen Gber das technische System Btx zu erhalten. Lei-
der bedurfte es zeitraubender Auseinandersetzungen mit der Deutschen Bundespost,
um auch nur ein MindestmaB an Informationen zu erlangen. Die Kenntnis der Daten-
schutzbeauftragten der Lander und damit meine eigene Kenntnis des technischen Sy-
stems Btx beruhen aut mdndlichen Informationsveranstaltungen und dabei verteilten
schriftlichen Unterlagen; insbesondere hat sich die Deutsche Bundespost bis heute
nicht bereitgefunden, den Datenschutzbeauftragten der Lander eine volistindige Be-
schraibung der Dateien im technischen System Btx zur Verfligung zu stellen, die der
Bundesbheauftragte fir den Datenschutz - als die nach Meinung der Deutschen Bundes-
post fir sie als Bundesbehdrde allein zustindige Kontroliinstanz — in Handen hat. Aller-
dings muB ich einrdumen, daB die mindlichen informationen bereitwillig und von sach-
kundigen Referenten vorgetragen worden sind; sie verméigen jedoch nicht eine Verfan-
rensdokumentation zu ersetzen, die bei so umfangreichen und kemplexen technischen
Systamen unarléBlich ist. )

Analyse des technischen Systems

Mangels volistdndiger schriftlicher Unterlagen muBten die Datenschutzbeauftragten zu
ginem ungewdhnlichen Verfahren greifen, um eine verhéltnismégig vollstindige und
auch zutreffende Beschreibung des technischen Systems zu erhalten und zu einer Wiir-
digung zu gelangen.
— Eine kleine Gruppe technischer Sachverstandiger der Datenschutzbeauftragten
stelite auf Grund der bei ihnen vorhandenen Informaticnen
— eine eigene Beschreibung des technischen Systems sowie
— Fragen, Hinweise und Risiken zusammen.
— Beschreibung und Wirdigung wurden von den lbrigen Datenschutzbeauftragten
varvolistindigt.
— Die volistandige Beschreibung und Wikrdigung wurde der Deutschen Bundespost
zugeleitet. Sie soll mit der Deutschen Bundespost grilndlich erértert werden.
Auf dieser Grundlage werden die Datenschutzbeauftragten in der Lage sein, 2u dem
technischen System Btx Stellung zu nehmen.

Teilergebnisse

Ich kann und will die Ergebnisse der gemeinsamen Wirdigung nicht vorwegnehmen. Es
ist aber sicher heute schon bargchtigt festzustelien, daR die Deutsche Bundespost in
der Gestaltung des technischen Systems Btx

— die Anforderungen des Staatsvertrags im wesentlichen erfilit hat,
aber noch einiges tun muB, um sie voll zu erfiillen. (Auf die rechtliche Problematik
wird in Nr. 3.1.1 eingegangen.}

Die Bedenken richten sich weniger gegen den Umfang der Datenverarbeitung. Die Deti-

zite betretfen vieimehr die Sicherheit in dem technischen System Btx, wie die folgenden

—willklriich herausgegriffenan — Beispiele zeigen:

1) In den Abrechnungssétzen werden die Teilnehmernummer und die Leitseite, die am
Anfang des vergitungspflichtigen und in Anspruch genommaenen Angebots steht,
gespeichert, ohne daB es fiir Zwecke der Abrechnung in alien Féllen erforderlich ist.

2) Die PaBworte, die den Zugang zum Bix-System schiitzen sollen, werden unver-
schlisselt gespeichert.

3) Durch geschickte Gestaltung kénnen Absender Einzelmitteilungen, die der Empféan-
ger nach erstmaliger Kenntnisnahme ,,zurlickgelegt” (gespeichert) hat, nachtraglich
dndern.

4) Die Sicherheit empfindlicher Anwendungen auf externen Rechnern, z. B. das Fiihren
eines Bankkontos {sog. home-banking), ist u. a. davon abhangig, daB der Benutzer
die Information geheimhalt, die den Zugang zur Anwendung auf dem externen Rech-
ner erschlieBen {z. B. Geheimzahl, sog. Transaktionsnummern). Die Geheimhaltung
ist aber erschwert, weil Méglichkeiten der Ausforschung durch ,, Anzapfen” der Fern-
sprechleitung bestehen; dies erfordert keinen hohen technischen Aufwand, zumal
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der Dialog unverschilisselt Uber die Fernsprechleitung lduft. Den Risiken hieraus
kann zwar durch verstarkte Sicherheitsbemiihungen in den Anwendungen und durch
diszipliniertes Verhaiten der Benutzer begegnet werden (in digsem Zusammenhang
ist die allgemeine Bermerkung angebracht, dafl jedes Sicherheitssystem nur so gut
ist, wie die Benutzer es durch die Handhabung zulassen); Voraussetzung dafiir ist
aber, daB die Risiken bekannt sind. Daher ist eine wichtige Forderung der Daten-
schutzbeauftragien, daB die Deutsche Bundespost die Anbieter und Benutzer liber
die Risiken aufklart.

5) Systemfehler, die insbesondere kurz nach Einfliihrung des Systems nicht auszu-

schiiefien sind, konnen dazu fihren, daB zufallig oder gewollt geschitzte personen-
bezogene Daten anderen Teilnehmern offenkundig werden. Einer breiten Oftentlich-
keit ist der folgende Fall bekanntgeworden. Nach eigenen Angaben sind dem
Chaos-Computer-Club (eine Vereinigung, die sich u. a. intensiv mit Sicherheitsfra-
gen im Bix befaBt) durch einen Systemfehler im Editiersystem (das ist das System fir
den Entwurf von Angebotsseiten) die Informationen bekanntgeworden, die ein Kredi-
tinstitut als Teilnehmer im Btx-System identifizieren und als berechtigt ausweisen
{die Deutsche Bundespost bestreitet neuerdings, daB die Zugangsinformationen auf
diese Weise bekanntgeworden sain kdnnen). Der Chaos-Computer-Club hat darauf-
hin eine Verbindung unter dem Namen des Kreditinstituts zum Btx-System auigebaut
und wiederholt eine vergltungspflichtige Seite (8,97 DM) des Chaos-Computer-
Clubs abgerufen. Mit Hille eines Mikrocomputers, der mehrers Stunden angeschlos-
sen war und ca. alle 3 Sekunden diese Seite abriaf, wurde das Kreditinstitut mit rd.
'135.000 DM Vergiitungen belastet, die dem Chaos-Computer-Glub gutgeschrieben
wurden. Dieser legte keinen Wert auf das Geld, sondern wollte die Offentlichkeit aut
den Fehler und seine méglichen wirtschaftlichen Konsequenzen aufmerksam ma-
chen.
In den Presseberichten (iber diesen Fall ist sehr haufig — nicht zuletzt aufgrund der
Uberschrift in einer Presseerklarung des Chaos-Computer-Glubs - der Ausdruck
.Bankraub” verwendet worden. Das kdnnte den Eindruck erwecken, der Chaos-
Computer-Club héatte tiber Btx Zugang zu den bei dem Kreditinstitut geflihrten Kon-
ten gehabt, und das Vertrauen der Kunden zu dem Kreditinstitut beeintrichtigen. Tat-
sdchlich handelle es sich um Vergdtungen, die das Kreditinstitut — wenn die Vergi-
tungen nicht vorher storniert wiirden — als Geschaftskosten zu zahlen hatte. Das Kre-
ditinstitut nimmt mit seinen kundenbezogenen Anwendungen (home-banking) am
Btx nicht teil, su dak die Konten der Kunden zu keiner Zeit gefdhrdet waren.

2.5.2.1.3 BixundHacker

Verschiedentiich wird die Ansicht vertreten, Btx und darin inshesondere der Rechner-
verbund biete den Hackern flir ihr Tun, vor allem also das Eindringen in fremde DV-
Systeme, Voraussetzungen, wie sie in den USA wegen der anderen Struktur der Daten-
fernverarbeitung vorhanden sind. Da Btx (iber das Sffentliche Fernsprechnetz zugéng-
lich ist, ist diese Vermutung nicht unberachtigt. Eine fundierta Analyse hat bisher — so-
weit mir bekannt ist — noch niemand, auch die Deutsche Bundespost nicht, vorgelegt.
Auch ich kann nur erste Ansétze flir eine solche Analyse vortragen:

1} Die unbefugte Nutzung insbesondere vergiitungspflichtiger Angebote zu Lasten ei-

nes anderen Benutzers.

Dies ist auf zwei Wegen mdglich:

— Simulation eines andseren Teilnehmeranschiusses; hierfUr sind die Kenntnis der
Teilnehmernummaer {in der ersten Stufe die jedermann zugéngliche Telefonnum-
mar), einer Hardware-Kennung und des PaBworts sowie die Simulation der Hard-
ware-Kennung erforderlich. Hardware-Kennung und PaBwort kénnen durch An-
zapfen des Fernsprechanschlusses ausgeforscht werden; nach informationen der
Deutschen Bundaspost erfordent es sinigen technischen Aufwand, die Hardware-
Kennung in derselben Weise an die Bix-Vermittiungsstelle zu senden, wie die bei
einem Btx-AnschluB normalerweise benutzte AnschluBbox mit automatischer An-
wahl (sog. D-BT03}. (Der besondere Fall, daB anstelle der AnschluBbox D-BTO03 ein
anderes Modem benutzt wird, soll hier auBer Betracht bleiben.) Besonders geféhr-
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25.2.2

2.5.2.2.1

det sind hierbei . freizligig” geschaitete Anschliisse {von einem solchen Anschiu
aus kénnen auch andere Teilnehmer Btx benutzen), weil hier als Zugangsinforma-
tion nur das PaBwort erforderlich ist.

— Unbemerktes Absetzen von Befehlen, die bewirken, daB vergttungspflichtige An-
gebote dem manipulierenden Benutzer zur Verfligung gestelit werden, chne daB
der manipulierte Benutzer dies bemerkt.

2) Verbindungsaufbau und Abruf von verglitungspflichtigen Seiten unter dem Namen
eines anderen Teinehmers

3) Unberechtigtes Andern von Angebotsseiten im Speicher der Btx-Zentrale und Ver-
mittlungsstellen

Die Anbieter kdnnen ihre Angebotsseiten jederzeit dndern. Die geénderten Ange-

botsseiten kinnen ebenfalls (ber das Fernsprechnetz an die Btx-Zentrale gesandt

werden. Da der Zugang fir Anbieter nicht durch besondere Kennworte geschiitzt ist,
kann ein Unberechtigter, der in der oben beschriebenen Weise den AnscthB eines

Anbieters simuliert, zun&chst unbemarkt Angebotsseiten andern.

4) Zugang zu externen Rechnern

Wenn ein Anbieter den Zugang zu einem bei ihm installierten DV-System (iber Btx er-

dffnet, dann will er damit erreichen, daB moglichst viele Benutzer davon Gebrauch

machen und z. B. Waren bestellen oder Dienstleistungen in Anspruch nehmen.

Gleichzeitig erdfinet er damit aber Méglichkeiten, die installierts und {iber Btx zu-

géngliche Anwendung miBbriuchlich zu benutzen. S0 kann z. B. bei einem Versand-

handelsunternehmen so lange versucht werden, die Kundennummer sines beliebi-
gen anderen Teiinehmers einzugeben, bis der Versuch erfolgreich ist. Da das Sy-
stem Fehlversuche bei der Eingabe von Kundennummern nicht begrenzen, sondern
nur abweisen und fir jeden Versuch einen neuen Verbindungsaufbau erzwingen
kann, kostet der Eindringversuch lediglich die Telefongebiihren fir die Dauer der

Verbindung. Die MiBbrauchsmdglichkeiten eines unberechtigt eindringenden Teil-

nehmers sind allerdings begrenzi. Er kann sich nur innerhalb der tiber Btx zugangli-

chen Anwendungen bewegen; insbesonders kann er nur dann die Grenzen der An-
wendungen Uberschreiten und sich frei und nach Belieben im externen Rechner des

Anbieters bewegen, wenn die Anwendungsprogramme im externen Rechner nicht

gegen alle Fehlerkonstellationen abgesichert sind.

Bis auf die ,,Produktion von Vergiitungen” {siehe oben Nr. 2) ist die Moglichkeit, sich zu
bereichem, gering. Der Fall des Kreditinstituts hat gezeigt, daB bei Einsatz entsprechen-
der Mittel (programmierter Abruf von vergiitungspflichtigen Seiten) beachtliche Ertrige-
zu erzielen sind, wenn auch die Realisierung des Gewinns einige Schwierigkeiten macht
(entweder , Produktion” von Vergiitungen, die sich im Rahmen des (iblichen halten und
nicht auffalien, bei vielen Teilnehmern oder Abheben einer hohen Verglitung, bevor eine
streitige Auseinandersetzung beginnt) und auch Spuren hinterlassen werden.

Andere Median

Neben Btx gibt es andere Informations- und Kommunikationstechniken. Btx steht nur
deswegen im Vordergrund der Diskussion, weil disser Dienst Giber das Versuchsstadium
hinaus ist, Dies kann man zumindest fiir Hamburg von anderen, dem Btx vergleichbaren
Diensten nicht sagen. Im folgenden soll (iber den Stand der von der Deutschen Bundes-
post in Hamburg angebotenen Rundfunkverteildienste und Gber die Absichten zur Ein-
flhrung des Fernwirkdienstes berichtet werden.

Rundfunkverteildienste

+ Rundfunkprogramme (Fernsehen und Hérfunk) werden gegenwirtig (iber erdgebunde-

ne Sender in der Weise verteilt, daB die in einem bestimmten Sendebersich empfangba-
ren Programme durch entsprechende Einrichtungen im Empfangsgerat ausgewahlt wer-
den kénnen. Bai dieser Verteiltechnik entstehen keine Datenschutzprobleme, weil an
keiner Stelle personenbezogene Daten Uber die Benutzung der Programme entstehen.
Das Angebot, insbesondere an Fernsehprogrammen, ist aber stark begrenzt.

Andere Techniken der Verteilung kénnen diese Begrenztheit aufheben:
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- Verteilung Gber direkt empfangbare Satelliten;

— Verteilung Uber Kabel.

Die hiermit verbundenen medienpolitischen Fragen kdnnen und sollen hier nicht erortert
werdan.

Da bei der Verteilung {iber direkt empfangbare Satalliten unter Datenschutzaspekien ge-
geniiber dem jetzigen Zustand keine Anderung eintritt, wail auch dann das gewinschte
Programm im Empfangsgerét ausgew&hit wird, und daher an keiner Stelle persanenbe-
zogene Daten liber die Benutzung der Programme entstehen, beschrankt sich die Dar-
stellung auf die Verteilung Uber Kabel. Dabei wird nach der fir das Kabelnetz verwende-
ten Technik unterschieden.

1) Kabelnetze fiir Breitband-Kommunikation mit Kupfer-Koaxial-Kabeln.
Breitband-Kabe! (im Gegensatz zu schmalbandigen Kabeln wie z. 8. im Fernsprech-
netz) erméglichen auch die Ubertragung von Bewegtbildern (z. B. Fernsehen). Nach
dem Stand von Ende 1983 bestehen in Hamburg rund 40 ,Kabelinseln”, d. h. gréBere
oder kleinere Gebiete, in denan der Rundfunkempfang dber Kabel maglich ist. Es
handelt sich im wesentlichen um Gebiete, in denen der Rundfunkempfang wegen
Abschattung oder anderer Ursachen eine schlechte Qualitat hat. Es gibt aber zuneh-
mend auch Kabelinseln, dis eingserichtet worden sind, ohne daB der schlechte Rund-
funkempfang die Ursache gewesen ist. Die Erwsiterung bestehander und die Anlage
neuer Kabelinseln wird nach den Plinen der Post in den nédchsten Jahren zlgig vor-
angehan.

Die GréBe der Kabelinseln ist durch die Zahl der hintereinander geschalteten Ver-

starker begenzt. Die iibertragenen Signale missen wiahrend des Transports in relativ

kurzen Abstinden verstérkt werden. Mit jedem Verstérker nimmt das , Rauschen” im

Nutzsignal zu. Die Deutsche Bundespost hat durch geeignete Vorschriften verhin-

dert, daB durch die Netzgestaltung der Rauschanteil zu Beeintrachtigungen fihren

kann. Die Kabelinseln bestehen technisch aus der Rundfunkempfangsstation, den

Verstarkerstellen in den Vermittiungssteilen, den Verstérkern und den Endgeraten.

Die Rundfunkstation setzt sich zusammen aus

_ dem Antenmentriger.dessen Antenne die ausgestrahiten Rundfunksignale auf-
fangt und in das Netz leitet;

— dem Verstérker, der die Signale verstarkt;

— dem Umsetzer, der die empfangenen und verstérkten Signale auf andere Kanile

umsetzt, weil sonst die vom Gerét direkt empfangenen Signale zeitlich versetzt zu
dem aus dem Kabel gelisferten Signal ankommaen. Diese geringen Laufzeitunter-
schiede fihren aber zu erheblichen Stérungen; deshalb kann nur dursh Frequenz-
versatz die gegenseitige Beeinflussung aufgehoben werden.
Mit ihr werden die ortsiiblich empfangbaren Rundfunkprogramme empfangen, es
wird aber auch Satelliten-Empfang méglich sein. Die Signale werden dann verteilt
an Verstirkerstellen in den Fernsprechvermittiungsstellen und von dort lber die
Kabelwsge — iiber Verstérker — an die Endgeréte geleitet. Die normalen Endgeréte
sind in ihrer Technik auf den Empfang von Signalen aus der Luft ausgerichtet. Da-
mit sie, insbesondere die Fernsehgeréte, die Vorteile des Emptangs Uber Kabel
nutzen kénnen, missen sie eine andere Technik haben:

— héhere Storfestigkeit

— gréBere Trennschérfe

- Méglichkeit der Nutzung von Sonderkandlen {aut dem Markt befinden sich schon
heute Endgerite, die diesan Forderungen entsprechen).

In den Endgeréten ,liegen alle Rundfunkprogramme an” (auBer Lang-, Mittel- und

Kurzwelle). die Programme werden also im Endgerat ausgewahit. Diese Vermitt-

(ungstechnik wird so lange nicht gedndert, wie die Ubertragungswege die Ubertra-

gung aller Angebote bis zum Endgerét erlavben.

Bei dieser Vermittlungstechnik gibt es keine Datenschutzproblems, weil keine perso-

nenbezogenen Daten iiber die Benutzung von Programmen entstehen. Eine andere

in den Kabelinseln in Hamburg heute noch nicht eingesetzte Vermittlungstechnik
wére folgende:

Es werden fernsteuerbare adressierbare Tainehmereinrichtungen (jeweils eine fir
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2)

mehrere Teilnehmer) installiert, an die die Teilnehmer ihre Programmwiinsche rich-
ten, die die Programme zuschalten und abrechnungsrelevante Daten speichern. Bai
dieser Vermittiungstechnik mdBten Erhebung, Speicherung und Ubermittiung der
personenbezogenen Daten geregelt werdsn.

Wenn in Hamburg neue, besonders entgelipflichtige Programme zugelassen wer-
den, missen technische Einrichtungen vorgesehen werden, die den unberechtigten
Zugang verhindern. Dies kénnte durch den Einbau von Fittern am Ubergabepunk?
der Deutschen Bundespost erfolgen.

Z. Z. besteht auch kein Rickkanal; zwar erméglicht das Breitbandkabel technisch
den Rdckkanal, doch ist die entsprechende Vermittlungstechnik nicht installiert. Der
Rlckkanal wilrde den Dialog mdglich machen und damit &hnliche Datenschutzpro-
bleme aufwerfen wie beim Bildschirmtext.

BIGFON-Versuch

Die Abkiirzung BIGFON steht fiir Breitbandiges integriertes Glasfaser-Ortsnetz. Im
Vergleich zu der eben beschriebenen Technik werden Glasfasem statt Kupfer als
Material fir die Kabel verwendet; auBerdem wird von Antang an die Zusammenfas-
sung mehrerer Dienste angstrebt. Im BIGFON-Versuch werden daher nicht nur
Rundfunkprogramme {(Horfunk und Fernsehen) verteilt, sondern zusétziich folgende
Dienste abgewickelt:

- Offentliches Fernsprechen,

— Text- und Datenlbertragung,

- Bildfernsprechen.

in einem begrenzten ortlichen Bereich (Winterhude unter EinschiuB von Teilnehmern
in Bramfeld und in der Innenstadt) sind z. Z. 30 Teilnehmer angeschlossen. Fir diese
Teilnehmer werden die eben beschriebenen Dienste nicht wie bisher {iber separate
Netze, sondern gemeinsam Uber sin Glasfasernetz zur Verfiigung gestellt. Zie| des
Versuchs ist die Erprobung der optischen Ubertragungsstrecke, d. h. der Obertra-
gung von Signalen mit Glasfaserkabeln.

Der dffentliche Fernsprechdienst und die Text- und Datendienste werden Uber Ein-
richtungen, die die Signale umssetzen, direkt Uber das Glasfasernetz an die Teilneh-
mer herangefdhrt. Fiir die anderen Dienste steht eine zentrale Steuereinrichtung zur
Verfligung, die mit einem Rechner arbeitet,

Die Horfunkprogramme werden nicht in der zentralen Steuereinrichtung an den Teil-
nehmer vermittelt, sondern liegen im Empfangsgerét vollstdndig an; die Auswahi
wird im Empfangsgerét des Teilnehmers getroffen. Da keine personenbezogenen
Daten {ber die Benutzung von Programmen gespeichert werden, treten keine Da-
tenschutzprobleme auf.

Dagegen werden die Fernsehprogramme in der zentralen Steuereinrichtung an den
Teilnghmer vermittelt. Der Teilnehmer wihit an seinem Empfangsgerdt mit einer
Funktionstaste ein bestimmtes Fernsehprogramm aus; in der zentralen Steuerein-
richtung sucht der Rechner einen freien Koppelungspunkt {Eintichtung fir das Zu-
sammenschalten des herangefiihrten Fernsehprogramms und der Zuleitung zum
Teilnehmer) und stellt, wenn ein freier Koppelungspunkt verfligbar ist, das Fernseh-
programm zur Verfiigung. Die Varbindung geschieht rechnergesteuert. Dabei entste-
hen Verbindungsdaten. Diese existieren nur bei der aktuelien Verbindung. Der Rech-
ner verfugt dber keinen externen Speicher, sondern nur liber ein Zeilendisplay, auf
dem aktuelle Betriebs- und Systemzustinde angezeigt werden kénnen. Bei dieser
Vermittlungstechnik treten Datenschutzprobleme nur insoweit auf, als fir die Dauer
der Inanspruchnahme des Programms Verbindungsdaten vorhanden sind.

Beim Bildfernsprechen wird das Bild des angewahiten Teilnehmers nur dann fiir den
Anrufer sichtbar, wenn der angerufene Partner seinerseits die Bildibertragung frei-
gibt. Es kann daher mit dem Bildfernsprecher nicht ohne Wissen und Wollen des Teil-
nehmers in dessen Bereich hineingesehen werden.
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25222 Fernwirkdienste

Auf die Absicht der Deutschen Bundespaost, (iber das Fernsprechnetz zusatziich Fern-

wirkdienste anzubieten, habe ich bersits kurz in meinem 2. TB hingewiesen. Heute kann

ich ausfdhrlicher auf den beabsichtigten Dienst singehen, der den Arbeitstitel TEMEX
fragt.

Fernwirken ist der Oberbegriff fiir die Begriffe Fernmessen, Fernsteuern, Fernschalten

oder Fernanzeigen. ,,Fern” driickt dabei aus, daB Informationen zwischen raumlich aus-

einander liegenden Objekten, den Fernwirkstationen ausgetauscht werden. Auch heute

gibt es schon Anwendungen flir Fernwirken, z. B.

— Gefahrenmeideanlagen fiir Brand, Einbruch, Uberfall, die durch den neuen Dienst
nicht substituiert, sondern in ihrer Anwendungsbreite erweitert werden sollen,

— Systeme fiir die Sirenensteuerung des Warndienstes;

— Uberwachungssysterne fiir Pipeline;

— Haus-Notrufsysteme im sozialen Bereich;

— MeBstationen im Rahmen des Umweltschutzes.

Die Deutsche Bundespost realisiert solche Anwendungen mit

— Siromwegen fir private Drahtfernmeldeanlagen,

— Zusatzeinrichtungen an Anschliissen des Fernsprechnetzes, wie z. B. Automatische
Wahleinrichtungen fir Daten,

— Datendiensten, insbesondere Hauptanschiisse fir Direktruf {Standleitungen).

Fernwirkanwendungen werdan auch in privaten (d. h. nicht zur Deutschen Bundespost

gehdrenden) Netzen betrieben, z. B. die Messung der Niederschiagsmenge an ver-

schiedenen Punkten des Stadtgebiets und Steuerung von Sieleinrichtungen (Pumpen,

Schieber), um erhéhten Regenwasserantall zu bewiltigen.

Fiir die heute vorhandenen Fernwirkanwendungen werden vorhandene, fir andera

Zwecke singerichtete Techniken und Dienste ,mitgenutzt”; es gibt keinen speziellen

Fernwirkdienst. Die Deutsche Bundespost sieht hierflir aber einen groBen Bedart, z. B.

— persdnliche Notrufe im Rahmen sozialer und medizinischer Hilfsleistungen,

~ technische Alarme wie die Signalisierung von Maschinenaustillen, z. B, Fabrstuhl,
Kihitruhe, Abwasserpumpen, Heizung usw.,

— Ubermitteln von MeBwerten, wie im Bereich der Wasserwirtschaft, der Energiever-
sorgung, auch von VerbrauchsgrdBen, d. h. Zahlerablesen,

— Ubermitteln von Steuerbefehien fiir Parkieitsysteme, Heizungsaniagen, Stellwerke,
und sie sieht dariiber hinaus die M&glichkeit, durch eine auf die Mitbenutzung der
Fernsprechleitungen konzipierte Technik eine neue, preislich attraktive Dienstiei-
stung anzubieten. Um ihre Absichten voranzutreiben und anwendungsreife Techni-
ken anbieten zu kénnen, plant die Deutsche Bundespost Systemversuche in Miin-
chen und Ludwigshafen und Betriebsversuche mit verschiedenen Anwendern.

In den beiden Systemversuchen soll mit siner vereinfachten Vorlaufertechnik ein ein-
geschrinkies Dienstleistungsangebot gemacht werden. Es ist eingeschrénkt inso-
fern, als es sich nur um die Ubermittlung zweiwertiger Fernwirkinformationen {Ja-
Nein oder Gut-Schlecht-Aussagen) handelt. Damit kdnnen zun&chst nur Anwendun-
gen wie Alarmiibermittiung zu sozialen und medizinischen Hilfsdiensten oder Wach-
und Sicherheitsunternehmen bedient werden. Die technischen, betrieblichen und or-
ganisatorischen Vorbereitungen fir den Start der Versuche in Minchen und Lud-
wigshafen sind abgeschlossen; sie sollen kurzfristig begonnen werden.

Zusétzlich zu den Systemversuchen sollen Betriebsversuche mit verschiedanen An-
wendern, deren Informationstibermittiung als besonders charakteristisch und somit
fiir Tests besonders geeignet ist, durchgefihrt werden. Im Unterschied zu den Sy-
stemversuchen — vorhandens, einfache Vorldufertechnik — sollen hier varschiedene
varianten der mdglichen spéteren Serientechnik getestet werden, damit Anbieter,
Nutzer und die Industrie die fir ihre Dispositionen notwendigen Informationen erhal-
ten. Dia Betriebsversuche dienen nicht nur dem sehr wichtigen Test der TEMEX-
Netzkomponenten und dem Zusammenspiel mit den privaten Fernwirkeinrichtun-
gen, sondern auch dem Tast der geplanten Anwendungen, wie z, B. Verbrauchsda-
tenerfassung, Alarme, Zustandsmeidungen, MeBwertlbermittiung, Steuerung von
Parkleitsystemen, Sicherung von technischen Systemen, Altenbetreuung u. a. Da die
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Betriebsversuche erst ausgeschrieben werden sollen, ist noch nicht bekannt, wo sie
stattfinden werden. Es ist jedenfalls nicht auszuschlieBen, da8 ein Betriebsversuch
auch in Hamburg stattfindet.

25223 AndereDienste

253

Neben den eben behandelten Diensten gibt es mit TELEBOX ein Dienstangebot, das
sich zwar noch im Versuchs- und Erprobungsstadium befindet, dessen Einfiihrung sich
aber konkrat abzeichnet,

Dieser Dienst ermdglicht die elektronische Archivierung und Verteilung von eingegebe-
nen Mitteilungen. Dis Mitteilungen kénnen zeit- und ortsunabhéngig iiber sin Datenend-
gerdt, das die entsprechenden AnschluBbedingungen erfiilli, (ber die Sffentlichen Wah)-
netze (Fernsprech-. DATEX-L-, DATEX-P-NETZ) in das System eingegeben werden. Auf
dieselbe Art und Weise ruft der Empténger die an ihn adressierte Mitteilung ab. Fur die
Mitteilung wird dem Tsilnehmer ein Speichernetz zur Verfligung gestellt, den nur er ein-
und auslesen kann. Die Deutsche Bundespost hat keinen Zugang. Der Zugang ist durch
PaBwort geschiitzt, das der Teilnehmer selbst einrichtet. Bei diesem Dienst ist die Deut-
sche Bundespost eine Stelle, die im Auftrag der Teiinehmer Daten verarbeitet. Sie hat
daher keine eigene Verligungsberechtigung tiber die Daten, sondern darf nur im Rah-
men der ihr erteilten Weisungen verarbeiten. Sie ist aber verpflichtet, einen angemesse-
nen Stand der Datensicherung zu gewéahrlsisten.

Bargeld- und belegloser Zahlungsverkehr

Fir den Handel und Dienstleistungsbereich zeichnet sich eine Entwicklung ab, die bis-
herige Zahlungsgewohnheiten nachhaltig verdndem kann. Der Kunde bezahlt kinftig
nicht mehr mit Bargeld oder Scheck, sondern dadurch, daB seine EC-Karte maschinell
gelesen wird. Flr die weitere Verarbeitung ergeben sich zwei Varianten:

1) Wenn das Lesegerit off-line") arbeitet, ist auf der EC-Karte ein Guthaben gespei-
chert, das um den geschuideten Betrag vermindert wird. Das Guthaben auf dar EC-
Karte kann an Geldausgabe-Automaten aufgefdllt werden. (Dieses System wird z. Z.
in Mdnchen in sinem Pilotversuch getestet.)

2) Wenn das Lesegerat on-line2 arbeitet, wird der geschuidete Betrag vomn Bankkonto
des EC-Karteninhabers abgebucht und dem Bankkonto des Geschéaftspartners gut-
geschrieben.

In beiden Fallen muB derjenige, der die EG-Karte benuizen will, sich durch die Eingabe

siner Geheimzahl (PIN) als berechtigt ausweisen. Bei dem off-line-Lesegerit ist die Ge-

heimzahl fest vergeben und nicht verdnderbar, weil sie mit einer Zahl verglichen wird,
die im Lesegerdt aus Informationen gebildet wird, die auf der EC-Karte gespeichert
sind. Bei dem on-line-Lesegerét kann die Geheimzahl vom Karteninhaber jederzeit ver-

&ndert werden, weil sie in der (zentraten) DV-Anlage gespeichert ist, an die die on-line-

Lesegerdte angeschlossen sind.

Der Sicherheitsstandard ist bei der offline-Léisung deutlich geringer {Gefahr der Ent-

deckung des Algorithmus fiir die Bildung der Geheimzahl). Da die Lésung wegen der

hohen Zahl einzubeziehender Kreditinstitute — deren Schiiisset alie in dem off-line-Gerat
gespeichert werden miBten — einen europaweiten Verbund faktisch nicht erlaubt und dis

Echtheitspriifung der EC-Karte sehr teuer wird, ist es wahrscheinlich, daB sich die on-

line-Losung durchsetzt.

Die on-line-Lésung sieht ais wesentlichen Bestandteil eine ,,Evidenzzentrale” vor, an die

alle Lesegeréte (EC-Karten-POS3)-Terminals) angeschlossen sind. Die Evidenzzentrale

~ prift die ldentitat,

— behandelt die Eingabe falscher Geheimzahien,

- prift die Bonitat {(einschl. evtl. Sperren) und

— lbernimmt und verteilt die Gutschrift- und Belastungsdatensitze.

Bis zu einem Einsatz solcher Lésungen in der Praxis sind noch visle Probleme zu I6sen,

1) .off-line bedeutst selbstand|g, ohne Verbindung mit und Stauerung durch sine zentrale DV-Anlage.
2) on-line bedeutet unselbstandige Verarbeitung unter Steuerung siner zeniralen Dv-Anlaga.
3) POS=Point of Sale
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nicht zuletzt die Standardisierung (POS-Terminals, EC-Karten, Datensétze}. Anderer-
seits verspricht die Losung beachtliche Rationalisierungserfolge, so daB mit einem star-
ken Druck zu rechnen ist, die auftretenden Probleme bald zu [3sen. Das deutsche Kre-
ditgewerbe 138t z. Z. ein Konzept fir diese Losung erarbeiten. Ein Versuch ist fir das
néchste Jahr geplant.

Die Entwickiung wirft auch Fragen des Datenschutzes auf:

1

2)

3)

4)

Der erste Fragenkomplex betrifit die in einer on-line-Lisung vorgesehene Evidenz-
zontrale. Ihre Tatigkeit hat fiir diejenigen, die sich des Verfahrens bedienen, gravie-
rende, in Ausnahmefillen sogar existenzielle Bedeutung (z. B. wenn jemand sich auf
die Karte vertaBt und ohne Bargeld oder Schecks auf Reisen geht). Sie ist mit der Ta-
tigkeit der Schufa vergleichbar. Daher muB sorgtéltig festgelegt werden, welche Da-
ten erhoben und gespeichert werden.

Der bargsld- und belaglose Zahlungsverkehr kann zu einer Aufhebung der bisher
weitgehenden Anonymitat wirtschaftlicher Vorgénge tGhren. Daher muB ein Aus-
glsich gefunden werden zwischen der Notwendigkeit der Speicherung von Daten
liber geschéftliche Vorgdnge (zu Bewsiszwecken) und dem interesse des Einzelnen,
daB keine Persénlichkeitsprofile entstehen.

Ebenso wichtig ist die Datensicherung in solchen Verfahren. Man kann nach meiner
Uberzeugung schon heute sagen, daB in einer off-line-Losung kein ausreichander
Stand der Datensicherung erreicht werden kann, weil die PaBworte fest vorgegeben
und nicht vom Benutzer vergeben und jederzeit gedndert werden kénnen.

Fiir die Datensicherung in der on-line-Lésung gibt es MaBstédbe und Erfahrungen aus

‘'dem home-banking-Verfahren Gber Btx. Es werden also keine grundsétzlich neuen

Fragen mehr aufgeworfan, sondern as geht vielmehr darum, weiches MaB an Daten-
sicherung it weichen Mitteln gewahrieistet werden mu8. Schon heute 148t sich fast-
stelien, daf EC-Karte und (jederzeit Anderbares) PaBwort allsin nicht gendgen.

In diesem Zusammenhang scheint mir der allgemeine Hinweis angebracht, daB Da-
tensicherung auch nachteilige Wirkungen fiir den Betrofienen haben kann. Je hiher
der Stand der Datensicherung ist, umso schwerer widerlegbar ist die Vermutung,
daB eine Disposition auch tatsdchlich von dem Berechtigten getroffen wurde; mit an-
deren Worten: Wenn in einem hoch gesicherten System eine Verfligung Gber das
Vermogen eines Betroffenen getroften worden ist, dann muB der Betroffene sich ent-
gegenhalten lassen, daB er selbst die Verfligung getroffen hat oder das Wissen, das
den Zugang zum System ermdglicht, vorsatzlich oder fahriéssig einem Dritten offen-
bart hat. Da aber eine absolute Datensicherung nicht erreichbar ist, wird es in dem
seltenen —und m. E. auch unwahrscheinlichen —Fall, daB jemand die Sperren des Sy-
stem Gberwindst, dem Betroffenen kaum gelingen nachzuweisen, dafi er bestimmie
Verflgungen nicht getroffen hat.

Dementsprechend sahen die Geschaftsbedingungen bei solchen Systemen vor, dag
der Kunde allein das Risiko tragt.

Die letzte Frage schlieBlich hat zugleich auch mit Verbraucherschutz zu tun. Sie be-
trifft die Freiheit des Einzelnen, sich solchen Systemen anzuschlieBen oder nicht.
Formal wird jeder Biirger sich jederzeit frei entscheiden kdnnen, ob er sich einem
solchen System anschlieBt. Faktisch kann aber - durch eine gewolite oder eine unbe-
wuBte Entwicklung — fiir den Einzelnen ein Zwang entstehen, sich einem solchen Sy-
stern anzuschlieBen und damit die geschilderten Gefiahrdungen in Kauf zu nehmen,
denen er sich nicht aussetzan mochte. Der Zwang kann darin bestehen, daB Alterna-
tiven nicht oder zu Bedingungen zur Verfigung stehen, die nicht akzeptabel sind.
Diese unerwiinschte Situation kann nur dadurch vermieden werden, daB die hier in
Rede stehendsn Entwicklungen rechtzeitig und in méglichst groBer Giifentlichkeit
diskutiert werden. '

lch beabsichtige, das Thema ,bargeld- und belegloser Zahlungsverkehr” zum Ge-
genstand der Beratungen der fiir den Datenschutz zustandigen obersten Landesbe-
horden zu machen, und werde vorschlagen, daB méglichst bald Gesprache mit der
Kreditwirtschaft gefGhrt werden.
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Einzelprobleme im &ffentlichen Bereich
Neue Medien
Bildschirmiext

Ich habe die Datenschutzprobleme, die sich beim Betrieb und bei der Nutzung von Bild-
schirmtext ergeben, und den Staatsverirag Gber Bildschirmtext, der diese Problem be-
reichsspezifisch Iosen soll, in meinem 2. TB ausfiihrlich dargestslit. In Nr. 2.5.2.1 dieses
TB habe ich iiber Erfzhrungen mit dem technischen System Btx berichtet. Die folgenden
Ausflihrungen behandeln die Umsetzung des Staatsvertrages in Bundesrecht und erste
Erfahrungen aus der Uberwachung.

Umsetzung des Staatsvertrages in Bundesrecht

Die Deutsche Bundespost fihlt sich als Bundesbehdrde an die Bestimmungen des
Staatsverirages — als Landesrecht — nicht gebunden. Sie hat aber vor Abschiu des
Staatsvertrages durch die Linder erklért, daB im Bereich der Deutschen Bundespost
beim Betrieb des Bildschirmtextes die materiellen Anforderungen des Art. @ des Staats-
vertrages beachtet wiirden. Es werde sichergestellt, daB sich der Vollzug nach den ein-
schldgigen Datenschutzregelungen richten werde.

Die Datenschutzbeauftragten sind der Ansicht, daB die Deutsche Bundespost verpflich-

tet ist,

— alle Regelungen des Staatsverirages, die den Betreiber Deutsche Bundespost be-
trefien, in Vorschriften des Bundesrechts — also nicht bloB in Verwaltungsanweisun-
gen - umzusetzen und

— dariber hinaus die Regelungen des Staatsvertrages zu vervolistindigen und zu pré-
zZisieren, soweit 8s aufgrund der heutigen Kenntnisse des technischen Systems Bix
mdglich ist.

Im Gegensatz zu herkdmmlichen Medien ist das neue Medium Bildschirmtext dadurch
gekennzeichnet, daB der Betrieb die Erhebung und Verarbeitung personenbezogener
Daten der Nutzer in groBem Urnfang erfordert. Die Mdglichkeit, aus den erhobenen Da-
ten Erkenntnisse dber das Teilnehmerverhaiten der Nutzer zu gewinnen, stellt ange-
sichis der Menge denkbarer Angebote ein erhebliches Gefdhrdungspotential dar. Eine
gesetzlichs Regelung durch den Bund ist gerade deshalb notwendig, weil sich die Deut-
sche Bundespost durch den Staatsvertrag nicht gebunden f(ihit und das fir diesen Fall
subsidiar geltende BDSG den Datenschutzproblemen des Btx nur unzureichend begeg-
net (vgl. hierzu im sinzelnen meinen 2. TB unter Nr. 3.1.1.4).
Auch das Urteil des Bundesverfassungsgerichts‘zum Volkszdhlungsgesetz 1983 stellt
kiar, daB wegen der denkbaren Einschrankungen der informationellen Selbstbestim-
mung aine dem Gebot der Normenklarhseit entsprechende gesetzliche Regelung der Er-
hebung und Verarbeitung der Daten, die beim Betrieb von Bildschirmtext anfallen, vor-
handen sein muB. Die Freiwilligkeit der Teilnahme kann dem nicht entgegengehalten
warden. Denn nur die Entscheidung, am Btx teilnehmen zu wollen, ist frei; wer teilnimmt,
kann den Umfang der Datenerhebung und -speicherung nicht beeinflussen. Hinzu
kommt, daB das Btx-Teilnehmerverhéltnis wie das Fernsprechverhiltnis nicht als Vertrag
ausgestaltet ist, sondern daB das Benutzungsverhaltnis durch die Fernmeideordnung
geregelt ist. SchlieBlich kann mit zunehmender Verbreitung sozialer Druck zur Nutzung
von Bildschirmtext entstehen, der die Freiwilligkeit ohnehin in Frage stellt (z. B. Konto-
fihrung, Bestelldienste, Buchungen).
Die zu Bildschirmtext bestehenden, zum Teil konkurrierendan oder sich Gberschneiden-
den Regelungen sind fir Anbister, Teilnehmer und Betreiber nur schwer zu durch-
schauen. Daraus folgt die Notwendigkeif, Bildschirmtext in seiner Geamtheit so zu re-
galn, daB die Rechte und Pflichten der Beteiligten und ihre Rechtsbeziehungen unterein-
ander kiar und eindeutig festgelegt werden. Hierzu gehdrt eine Abgrenzung von Netz-
und Nutzungsbereich, an die unterschiedliche Rachtsfolgen ankndpfen. Es ist fraglich,
ob die Fernmeldsordnung von ihrer Konzeption her flir eine solche Regelung gesignet
ist.
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Die Datenschutzbeauftragten der L&nder haben ihren Standpunkt wisderholt der Oftent-

lichkeit vorgetragen und auch die Ministerprésidenten gebeten, auf die Deutsche Bun-

despost einzuwirken, daB sie die Regelungen des Staatsvertrages in Bundesrecht um-
setzt. Sie sind vor allem dem Argument der Deutschen Bundespost entgegengetreten,
daB es genlige, wenn das tatséchliche technische System Bix den Anforderungen des

Staatsvertrages entspreche, Ein technisches System kann jederzeit geéndert werden.

Im brigen legt die Deutsche Bundespost — wie sie in allerjingster Zeit mitgeteilt hat —

eine wesentliche Bestimmung des Staatsverirages, namlich die Definition der Verbin-

dungsdaten in Art. 9 Abs. 2 des Staatsvertrages so eng aus, daB eine groBe Zahl von

Daten vom Staatsvertrag nicht erfaBt wird. Nach der sigenen interpretation der Deut-

schen Bundespost entsteht also eine betriichtliche Regelungsliicke; damit wird ihre

Aussage, das technische System Btx entspreche dem Staatsvertrag, stark entwertet.

Inhaltlich ist die Verarbeitung personenbezogener Daten bisher in der Fernmeldeord-

nung auf ungeniigende Weise garegelt. Bereichsspezifische Bestimmungen fir Verbin-

dungsdaten {(Art. @ Abs. 2 Nr. 1 Staatsvertrag) und fir die Daten, die nach Ansicht der

Deutschen Bundespost weder Verbindungs- noch Abrechungsdaten sind und daher

vom Staatsverirag nicht erfaBt werden, fehlen véllig, die fiir die Erhebung und Verarbei-

tung von Abrechnungsdaten (Art. 9 Abs. 2 Nr. 2 Staatsvertrag) sind unvollstdndig. Flan-
kierende Bastimmungen zur Verstérkung der Kooperation bei der Kontrolle des Daten-
schutzes missen hinzukommen.

Im einzelnen sind folgende Regelungen arforderlich:

1. AbschlieBende aufgabenbezogene Festlegung der fir den Betrieb von Bildschirmtext

"unerlaBlichen Datenarten (Daten, die nach Ansicht der Deutschen Bundespost keine
Verbindungsdaten sind; Verbindungsdaten; Abrechnungsdaten = Vergiitungsdaten),

2. Verbot der Speicherung der in Art. 9 Abs. 3 Satz 1 Staatsvertrag genannten Merkma-
le in Zusammenhang mit Abrechnungsdaten unter Bericksichtigung der mit der Zu-
teilung mehrerer Leitstellen verbundenen Umgehungsméglichkeiten.

3. Festlegung der Daten, die an Anbister bermittelt werden durfen, einschlieBlich der
ausschiaggebenden Bedingungen und Fristen;

4. Festlegung der Termine fiir die Loschung der Abrechnungsdaten;

5. Festlegung des Zeitpunktes der Ldschung der Verbindungsdaten; Festlegung, wel-
che Merkmale zur statistischen Auswertung und zur Erzeugung des Abrechnungs-
datensatzes verwertet werden,

6. Regelung der Verarbeitung personenbezogenar Betriebsdaten bei Mitteilungsdien-
sten (Spsicherung, Ubermittiung und Ldschung der Abrechnungsdaten, Verwen-
dung der Verbindungsdaten);

7. Verpllichtung der Deutschen Bundespost zur Auskunft, Berichtigung, Sperrung und
Lischung; -

8. Prazisierung der von der Deutschen Bundespost lber das BDSG hinaus durchzufih-
renden Datensicherungsmanahmen {vgl. Art. 9 Abs, 8 Staatsvertrag).

Erste Erfahrungen aus der Uberwachung

Das Hamburgische Gesetz zum Staatsvertrag dber Bildschirmtext vom 11.4.1984
(GVBL. | S. 82) enthalt die Zustimmung zum Staatsvertrag und regelt die Befugnisse der
Verwaltungsbehdrden, die die Einhaltung der Vorschriften des Staatsvertrages dberwa-
chen. Der Staatsvertrag Gber Bildschirmtaxt ist fir Hamburg am 1.5.1984 in Kraft getra-
ten (s. GVBI. | S. 95). Mit der Anordnung Ober Zusténdigkeiten bei Bildschirmtext vom
25.5.1984 (Amtlicher Anzaiger 5. 912) ist mir die Aufgabe Ubertragen worden, die Ein-
haltung der Datenschutzvorschriften des Staatsvertrages zu (iberwachen. Damit waren
die rechtlichen Voraussetzungen fiir die Aufnahme meiner Uberwachungstétigkeit er-
fallt.

Auch die tatsachlichen Voraussetzungen hierfiir waren zu diesem Zeitpunkt gegeben,
nachdem ein Btx-Gerit beschafft und installiert war, das mir erlaubt, am Bix teilzunsh-
men.

Zu systematischen Priifungen bin ich bisher nicht gekommen. Die oben beschriebene
Auseinandersetzung mit der Deutschen Bundespost und die Analyse des technischen
Systems Bix (vgi. Nr. 2.2.1,1) haben die verfigbaren Krifte gebunden.



Im Berichtszeitraum habe ich

— mit der Firma Otto-Versand ihr Bix-Angebot erértert,

— einen Anbieter abgemahnt, der sich Daten, die durch entsprechende Farbgestaltung
fir dan Teilnehmer nicht sichbar waren, zusammen mit anderen Daten vom Teilnah-
mer dbermitteln lieh,

— eine Prifung des Btx-Angebots der Verbraucherbank AG begonnen.

Bei der Priifung des Angebots der Verbraucherbank stand die Priifung der Sicherung

gegen unberechtigten Zugang im Vordergrund. Die Priifung ist noch nicht abgeschlos-

sen; insbesondere sind die Feststellungen zur Sicherung gegen unberechtigten Zugang
noch nicht ausgewertet und das Sicherungssystem ist noch nicht bawertet worden.

im folgenden werden daher nur erste, notwendigerweise voridufige Uberlegungen mit-

gsteilt,

Das System der Sicherung gegen unberechtigten Zugang hat fiir eine Bank, die die Kon-

tofiihrung dber Btx eingerichtet hat, besondere Bedeutung, weil

— dies eine zusétzliche Moglichkeit fiir AuBenstehende erfinet, durch unberechtigtan
Zugang Vermdgensverhéltnisse eines Dritten auszuforschen und u. U, betrigerische
Verfligungen zu treffen, und

— der Zugang chne Kontrolle durch einen Menschen zugelassen wird. Die Berechti-
gung zum Zugang zu einem Korto ist an die Kenntnis bestimmter Informationen ge-
knipft; es wird unterstellt, daB ein Dritter nur mit Wissen des Berechtigten in den Be-
sitz der Informationen gelangen kann — von einem nachlassigen Umgang des Be-
rechtigten mit diesen Informationen einmal abgesehen.

Die Sicherheit des Zugangs ha&ngt daher davon ab, ob die den Zugang zum Konto ersfi-

neten Informationen gegen Ausforschung geschiitzt sind.

Zum Lesen des Kontos
miissen bei der Verbraucherbank die Kontenummer und eine jederzeit verdanderbare
Gehsimzahl (PIN} eingegeben werden; zuséatzlich kann der Berechtigte vorgeben,
daB flr jeden Zugang eine nur einmal verwendbare, von der Verbraucherbank vorge-
gebene Zufallszahl {TAN = Transaktionsnurmmer) oder bis zu 3 — jederzeit verdnder-
bare — PaBworte eingegeben werden missen.

Fir eine Verfligung (iber das Konto
muB eine TAN eingegsben werden.

Die Kontonummer ist nicht schwer zu beschaffen. Geheimzahl (PIN) und evil. PaBworte

muB der Berechtigte — vergleichbar einer EC-Karte und Scheckformularen — so aufbe-

wahren, dafl sie Dritten nicht zuganglich sind. Die TAN werden tn groBer Zahl (zuerst

100, dann jeweils 75) dem Berechtigten zugesandt; auch diese mu8 er sicher aufbewah-

ren.

Biese Informationen werdan beim home-banking (iber Btx aber unverschliisselt liber die

Fernsprechleitung an die Btx-Vermittlungsstelte {bertragen. Da die Fernsprechleitung

bis zu einer Hausverteileranlage oder einem Endverzweiger chne groBen Aufwand iden-

tifizierbar ist und ,angezapft" werden kann, besteht hier die Méglichkeit des Ausfor-
schens von Kontonummer, Geheimzahl und ggi. PaBworten sowie der TAN; da jede TAN
aber nur einmal benutzt werden kann, kéinnen auch nach erolgreichem Ausforschen
nur dann betrigerische Verfligungen getroffen werden, wenn ein Unberechtigter nicht
nur die entsprechende Fernsprechleitung identifiziert und anzapft, sondern auch ein Ge-
rit anschlieBt, mit dem er die {bermittetten Informationen abfangen, verandern (andere
Bankverbindung) und dann an die Btx-Vermittlungsstelle senden kann. Da die vom Teil-
nehmer (ber die Tastatur seines Btx-Gerates singegebenen Zeichen nicht direkt auf
dem Bildschirm angezeigt, sondern von der Btx-Vermittlungsstells nach Empfang an
den Btx-AnschluB zur{ickgesandt und dann auf dem Bildschirm sichtbar gemacht wer-
den {,Spiegelung” oder ,,Echoplexen”), muB fir jede betriigerische Manipulationen ein
hoher Aufwand geleistet werden {Abfangen und Simulieren einer Btx-Vermittlungsstelie,

Veréndern der Uberweisung und Senden an Btx-Vermittiungsstelle unter Simulation ei-

nes Bix-Gerétes). Bei der Verbraucherbank kommt hinzu, daB durch ein Quittungsver-

fahren {es wird nur ein Teil des TAN vom Teilnehmer eingegeben: den anderen Teil der

TAN sendet die Verbraucherbank als Quittung zur(ick) der zu leistende technische Aui-

ward noch erheblich héher sein muB (Abfangen und Verédndern auf dem Hinweg, Abfan-

gen und Ruckverdndern auf dem Riickweq).
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Auch wenn der Aufwand technisch realisierbar ist, erscheint jedenfalls z. Z. fraglich, ob

durch betrlgerische Verdnderungen von Oberweisungen ein so groBer Vorteil erlangt

werden kann, daB dardber hinaus auch die relativ hohe Gefahr der Entdeckung {durch

das eingasetzte beginstigte Konto werden Spuren erzeugt) in Kauf genommen wird.

Dis Schwachsteile liegt in der verhaitnismaBig leichten Zugéanglichkeit der Fernsprech-

leitungen. Die Deutsche Bundespost hat daher eine erhdéhte Verantwortung:

— Sie muB zumindeast die Bix-Teilnehmer Gber diese Risikan aufkidren.

~ SBie sollte die Zugangssicherung verbessern. Nach naueren Informationen beabsich-
tigt die Deutsche Bundespost, eine Chipkarte anzubisten, die die Sicherheit erhoht.
Auch gibt es private Angebote zur Erhdhung der Sicherheit.

Andere Medien

Der Entwicklungsstand anderer Medien ist in Hamburg, wie Gberall in der Bundesrepu-

blik, auBerhalb der Kabelpilot- oder Kabelversuchsprojekte nur wenig fortgeschritten:

— Die Einfiihrung neuer Rundfunkprogramme wird vor allem medienpolitisch diskutiert.
Die gegenwartig vorhandene Vermittlungstechnik (s. Nr. 2.5.2.2.1) sisht weder die
Erhebung noch die Speicherung personenbezogener Daten dber die Inanspruch-
nahme von Programmen vor.

— Allenfalls steht TEMEX nach AbschluB entsprechender Versuche der Deutschen
Bundespost zur Verfligung, weil hier mit dem Fernsprechnetz ein Transportsystem

“vorhanden ist.
Die Einfiihrung weitarer Medien ist nicht absehbar.

Vermittelte Rundfunkprogramme

lch habe in der Diskussion dber ein Landesmediengesetz Datenschutzregelungen vor-
geschlagen, die vorsorglich davon ausgehen, daB bei der Verteilung von Rundfunkpro-
grammen kinftig Verbindungs- und Abrechnungsdaten wie im Btx-System entstehen.
Die Regelungen orientieren sich deshalb am Vorbild des Staatsvertrages (ber Bild-
schirmtext:
— Verbindungsdaten {Daten tiber die Inanspruchnahma von Programmen}:
Erhebung und Speicherung nur, soweit und solange fiir die Verbindung notwendig,
d. h. Léschung nach Aufldsung der Verbindung, soweit nicht Speicherung als Ab-
rechnungsdaten,
keine Datenidbermittlung.
- Abrechnungsdaten (Daten (ber die inanspruchnahme entgeitpflichtiger Program-
me):
Erhebung und Speicherung nur, soweit und solange dies flr Abrechnungszwecke er-
forderlich ist; i.d.R. pauschale Speicherung, detaillierte Speicherung nur mit Einver-
stéindnis des Teilnehmers;
Léschung nach Abrechnung;
keine Ubermittiung,
— DatensicherungsmaBnahmen Gber die Anforderungen des BDSG hinaus.

Fernwirkdienste

Die Fernwirkdiensie unter Benutzung des Fernsprechnetzes (von der Deutschen Bun-
despost als TEMEX bezeichnet) sind unter Nr. 2.5.2.2.2 technisch beschrieben worden.
Im folgenden sollen die rechtlichen Probleme erdrtert werden.

Im 2. TB habe ich darauf hingewiesen, daB Fernwirkdienste chne Zwaeifel positive Aspek-
te z. B. fiir Kranke und Behinderte haben und der Rationalisierung dienen kbnnen, daf
mit ihnen aber auch erhebliche Gefahrdungen verbunden sein kénnen, ndmlich

— VerstdBe gegen die Unverletziichkeit der Wohnung (Art. 13 GG) und

— das Eindringen in die Privatsphére {Arl. 1 Abs. 1, 2 Abs. 1 GG)

Die neue Qualitdt der Fernwirkdienste — so habe ich in meinen 2. TB ausgeflhrt - liegt
darin, daB die Kommunikation von auBen gesteuert wird.

22



3.2

3.21

Daher halte ich es fiir dringend geboten, daB rechtzeitig rechtliche Vorkehrungen getrot-
fen werden.
Es ist Sache jedes Einzelnen, ob und ggf. welche Fernwirkdienste er in Anspruch nimmt;

er muB mit dem Anbieter des ihn interessiersnden Dienstes elnen Vertrag schlieBen, der

die Leistungsmerkmale des Dienstes und die gegenseitigen Rechte und Pflichten be-

schreibt. Es ist nicht Aufgabe des Datenschutzes, den einzelnen Birger zu bevormun-

den und in seinen Entscheidungen zu beeinfiussen. Die wenigsten werden aber in der

Lage sein, die hinter den Fernwirkdiensten stehende Technik zu {ibersehen, auf ihre Ge-

fahrdungen hin zu analysieren und auf vertragliche Bestimmungen hinzuwirken, die die-

sen Gefdhrdungen begegnen. Mangelnde technische Kenntnisse und mangeinde

Transparenz der komplexen Technik lassen im allgemeinen keins gleichwertigen Aus-

gangspositionen fir einen VertragsabschluB entstehen. Datenschutzregslungen flr

Fernwirkdienste haben daher — dhnlich dem Gessetz (iber Allgemeine Geschiftsbedin-

gungen —das Zisl, durch Setzen von Rahmenbedingungen, die den besonderen Gefdhr-

dungen von Fernwirkdiensten Rechnung tragen, , Waifengleichheit” herzustellen und ei-
nen fairen Verirag zu ermdglichen. Nach Vorstellungen der Datenschutzbeauftragten
handelt es sich um folgende Rahmenbedingungen:

— Unterrichtung des Betroffenen {iber Verwendungszwecke sowie Art, Umiang und
Zeitraum des Einsatzes des jeweiligen Dienstes;

— schriftliche Einwilligung des Betroffenen, die nicht erzwungen werden darf (etwa
durch Verweigerung einer auch aut andere Weise zu erbringende Leistung);
jederzeitige Mdglichkeit zum Widerruf der Einwilligung;

- Anzeige, da8 und welcher Fernwirkdienst in Anspruch genommen wird:

— Méglichkeit, den Fernwirkdienst jederzeit abschalten zu kdnnen, soweit der Ver-
tragszweck dam nicht entgegensteht.

Die Deutsche Bundespost hat den Bundesbeauftragten fir den Datenschutz und die

Landesbeauftragten, in deren Landern Systemversuche durchgefiihrt werden, singela-

den, die von ihr heabsichtigien Versuche von Fernwirkdiensten unter Datenschutz-

aspekten zu begleiten und so empirische Erkenntnisse {iber die datenschutzrechtlichen

Gefahrdungen der Fernwirkdienste zu gewinnen. Ich erhoffe mir von diesem Vorgehen,

das ich ausdriicklich begrife, eine bessere Fundierung der bisher mehr theoretischen

Diskussion.

Personalwesen

In der Datenschutzdiskussion nimmt das Thema Personalinformationssysteme eine be-
herrschende Rolle ein; in meinam 2. TB habe ich mich ausfiihrlich mit den Personalinior-
mationssystemen in der privaten Wirtschaft unter dem Aspekt des Arbeitnehmerdaten-
schutzes, insbesondere auch der Mitbestimmungsrechte des Betriebsrats befaBt (Nr.
4.8.4im 2. TB). Die anhaltende Diskussion im privaten Bereich und gelegentliche Anfra-
gen von Personalréten aus der hamburgischen Verwaltung haben mich veranlaBt, mich
in diesem TB dem Thema ,,Personalinformationssystem in der hamburgischen Verwal-
tung" zuzuwendsn.

Begriff des Personalinformationssystems

Anknipfend an meine Ausflihrungen im 2. TB geha ich davon aus, dag unter den Rah-

menbedingungen fir die dffentliche Verwaltung Systeme mit (ibsrwiegend administrati-

ven Funktionen keine besonderen Probleme aufwerfen, und habe deshalb gepriift, ob
die in der hamburgischen Verwaltung eingesetzten Verfahren folgende Merkmale ent-
halten, die in erster Linie Gefahrdungen fiir die Bediensteten sntstehen lassen:

a) Zusammenfassung von Daten {iber das Personal aus verschiedenen Anwendungs-
gebieten (Parsonalverwaltung im engeren Sinne, Personalfiirsorge, Arbeitsplatze,
Arbeitsleistung u. a.m.},

b} Verknipfung tber ein gemeinsames eindeutiges Karninzeichen,

c) Eignung der Verfahran zur Uberwachung des Verhaltens und der Leistung des Per-
sonals sowie zur Personalsteuerung, -férderung und -planung.
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Automatisierte Personaldatensysteme in der hamburgischen Varwattung

Zunéchst sollen die automatisierten Verfahren dargestellt werden, die behérdeniiber-
greifend personenbezogene Daten der Bediensteten der Freien und Hansestadt verar-
beiten.

Stellenplan

Das automatisierte Verfahren ,,Stellenplan” dient der Verwaltung des beim Senatsamt

getiihrten Stellenbestandes sowie der Erledigung von Aufgaben, die auf diesem Stellen-
bestand aufbauen.

in dem Verfahren wird fiir den Stellenbestand eine Datenbank eingerichtet, zu der Be-
nutzerstationen dber Datenfernverarbeitung im Dialeg Zugang hahen. Jo Stelle werden
bis zu etwa 30 Daten gespeichert, die mit Historik gefihnt werden. In die Datenbank wer-

den auch die Strukturdaten fiir die Darstellung der Verwaltungsgliaderungspléne (Orga-
nisationseinheiten und Aufgabenbaschreibungen} aufgenommen.

Auf der Grundlage disses Datenbestandes sollen folgende Aufgaben automatisch erle-
digt werden:

— Aufstellung des Stellenplanes,

— Fohrung der Verwaltungsgliederungsplane (ohne Angaben Uber die Stetlenbeset-
. zung},

- Durchfiihrung von Finanzierungsrechnungen,

— Auswertungen aus dem Siellenbestand.

An das Verfahren ist zunéichst nur das Senatsamt angeschlossen. im automatisierten
Verfahren erhélt jede Stelle und jeds GrdBe sonstigen Personaltbedarfs eine Stellennum-
mer. Die Stellennummer ist Suchbegriff fir das Auffinden im automatisierten Stelien-
stand; sie ist unverinderbar, d. h. sie bleibt auch nach Umwandlung odsr Verlingerung
einer Stelle erhalten.

Das Verfahren ist mit Ricksicht auf die Komplexitét der Aufgabenstallung und den Auf-
wand an Zeit und Kosten fir die Verfahrensentwicklung, aber auch wegen der Daten-
schutzprobleme, die sich bei Einbeziehung personenbezogener Daten in den Datenbe-
stand ergében, auf den Soll-Stellanplan und damit auf den Aufgabenbereich des Se-
natsamtes beschrankt worden.

Das Verfahren ist indessen so angelegt, daB ein weiterer Ausbau nicht ausgeschlossen
ist. Denkbar ist sine Fortentwicklung dahingehend, daf einzeine Behtrden {z. B. soiche
mit groBer Stellenzahl) zum Datenbaestand ihres Zusténdigkeitsbersichs unmittelbar Zu-

-gang erhalten; damit wére nicht nur eine dezentrale Eingabe der von diesen Behdrden

veranlaBten Anderungen in das Verfahren maglich, dariberhinaus kdnnte der Datenbe-
stand von der jeweiligen Behdrde auch zu vielfaltigen Auswertungen vor Ort genutzt
werden.

Eine andere mdgliche Erweiterung wirde in der zusétzlichen Speicherung von Daten
iber die Stellennutzung (Ist-Daten) bestehen.

Beide Ausbauméglichkeiten wiirden wegen der erforderlichen Aktualitdt der Daten
zwingend eine Direktverarbeitung (ber Datenfernverarbeitung voraussetzen. Der Aui-
bau eines ,flachendeckenden” Datenfernverarbeitungsnetzes erscheint dem Sanatsamt
derzeit aber noch unwirtschaftlich, weil die Nutzungsintensitat von Behérde zu Behdrde
sehr unterschiediich ist, so daB eine generelle Erweiterung des Systems im skizzierten
Sinn fOr alle Behdérden gegenwiirtig nicht in Betracht kormmt. Die Situation kann sich in
der Zukunft bei méglicherweise sinkenden Kosten fir die Datenfernverarbgitung oder
bei gegebener Maglichkeit der Mehrfachnutzung von Leitungen und Gerdten anders
darstellen.

Das Senatsamt wird die Frage einer Verfahrensauswsitung weiter verfolgen und ggf. ei-
ner hieran interessietten Behérde eine Pilotanwendung vorschlagen.

Bei Aufnahme von Ist-Angaben in den Datenbestand miBte auf jeden Fall sichergestellt
sein, daB auf personenbezogenea Daten nur die jewsils berechtigte Behdrde zugreifen
kann. Imn dbrigen miiBten vor einer solchen Verfahrensanderung die Mitbestimmungs-
rechte beachtet werden.
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Personalabrechnung

Das automatisierte Verfahren Personalabrechnung ist sehr umfangraich, es umfaBt die

Personalabrechnung flir

— alle aktiven Beschéftigten (Richter, Beamte, Angestellte, Arbeiter, sonstige Beschai-
tigte — z. B. nebanberuflich Tétige) und

- alle Versorgungsempfénger (Pensionére nach G131 und hamburgischem Racht, Ru-
hegeldempfinger).

Es ist als Stapelverfahren organisiert; lediglich die Dateneingabe und die Information

des Buchhalters Uber das Gebhalts- und Lohnkonto {einschl. Historik) sind fiir die aktiven

Beschiiftigten auf Dialogverarbeitung umgestsllt worden.

Der Datenbestand umfaBt

— Angaben zur Person,

— Merkmale fiir Brutio- und Nettoberechnung,

— Historik der latzten 12 Abrechnungszeitraums,

er ist kompliziert aufgebaut und umfaBt maximal Gber 25.000 Zeichen. Ordnungsmerk-

mal ist eine Kennziffer, die zentral von der Besoldungs- und Versorgungsstells (als spei-

chernder Stelle) vergeben wird.

Das Verfatiren umfaBt folgende Funktionen:

1) Die eigentliche Personalabrechnung rnit
Bruttoberechnung {Grundgehalt, -vergltung, Ortszuschlag, Zulagen, leistungshezo-
gene Zuschlége, z. B, Mehrarbeit, Prdmien, Nachtdienst, Bereitschaitsdienst)
Nettoberechnung {Steuerabzilge, Ubsarmittlung von Lohnzetteln und Lohnsteuerkar-
ten-Aufklebern an die Finanzamter, Sozialversicherungsabziige, Obermittiung von
Daten im Rahmen von DEVG/DUVO an die Sozialversicherungstriager)
Zahlbarmachung (Anweisung der Nettobezige, Ubermittlung von Daten an das Kre-
ditinstitut, Vermdgenswirksame Anlage, Ubermittlung von Daten an den Zahlungs-
empfanger, Abwickiung von Vorschidssen, Zahlung von Kindergeld, Einbehaitung
von Sachertrdgen — Mieten, Stellplatzen —, durchlaufende Posten — Zahlung von
Zehrkosten, Reisekostenvergltungen) '

2) Regelmé&Bige Verwaltungshilfen mit Kindergeldwarnlisten (gehen an die Personalab-
teilungen), Wegfall von vermdgenswirksamen Antagen (geht an BVSt) vorn Buchhal-
ter gesetzten Terminen (gehen an BVSt)

3) Verwaltungshilfen im Einzelfall; (u. a. ,AdreBdisnst"), z. B. Adressen fir die Erhebung
von Nebentétigkeiten, Adressen fir die Erhebung fiir sinkommensabhangigem Kin-
dergeld {liber solche Anforderungen entscheidet i. d. R. das zustindige Referat, im
Ausnahmetall die Leitung des Personalamts)

4) Verwaltungshilfen, die den Bereich der Verwaltung verlassen, Liste.-mit den Grundda-
ten der ABM-Beschafligten fiir die Abrechnung mit dem Arbeitsami (geht an die
BA.S)

Liste der Mitglieder, die am Beitragseinzugsverfahren teilnehmen, an dia Betriebs-
krankenkasse und andere gesstzliche Krankenkassen (einmalig am 1.4.)

5) Auswertung ohne Personenbezug
Lieferung von Statistiken, 2. B. Finanzstatistik, Personalwechselstatistik, Personalbe-
standsstatistik;
Personalkostentabeile;
Beschiiftigte nach Staatsangehdérigkeit, Alter, Funktionsgruppen;
Betriebskostenabrechnung;

Verfahrenserweiterungen sind gegenwaértig nicht geplant,

Personalstrukturdatei

Dieses Varfahren ist, wie aus der Bezeichnung schon erkennbar, in erstar Linie nur fir
Auswertungen zu Untersuchungen (ber die Strukiur des Personals der Freien und Han-
sestadt Hamburg angelegt. Es enthélt Daten (ber jeden (gegenwértigen und fritheren)
Beschaftigten:

- Angaben zur Person,

— Angaben zur Ausbildung,
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— Angaben zum Beschaftigungsverhéltnis.

Der Datenbestand enthilt auch Historikdaten {ab 1978), ndmiich

— Historikangaben zu jedem Baschéftigten (langstens ab 1978),

- Angaben dber frihere Baschéftigte (alle nach 1978 ausgeschiedenan).

Der Datenbestand wird in sequentieller Organisation auf Magnetplatte gespeichert.

Die Daten werden aus dem automatisierten Verfahren Fersonalabrechnung forige-

schrieben; Verknipiungsmerkmal ist die unter Nr. 3.2.2.2 erwéhnte Kennziffer, Der Da-

tenbestand enthalt dariiber hinaus wegen der unten aufgezéhlten Auswertungen fir Ver-

waltungszwecke den Namen des Beschiftigten.

Der Datenbestand wird in erster Linie fir Strukturuntersuchungen ausgewertet. Bedarfs-

trager sind verschiedene Behorden, vor allem das Personalamt, das Organisationsamt

{Untersuchungen zur Personalplanung), die Leitstelle fir die Gleichsteliung der Frau,

der Landesbetrieb Krankenhauser. Es handelt sich um Tabellenauswertungen und gra-

phische Darsteliungen, insbesondere Alterspyramidan.

Dariiber hinaus wird der Datenbestand flr Verwallungszwecke ausgewertet:

— Personalratswahlen (insbesondere Wahlerlisten)

— Beférderungslisten flir die Feuerwehr {neben dem Namen jeweils das Datum der Ein-
stellung, der letzten Befdrderung, des —in der Zunkunft liegenden — Ausscheidens).

Fortbildung

Nur der Vollstandigkeit halber soll hier erwihnt werden, daB im Senatsamt auf einem

Personalcomputer, der in erster Linie fiir Zwecke der Aus- und Fortbildung zur Verfu-

gung steht, zwei kleine automatisierte Verfahren betrieben werden, mit denen personal-

bezogene Daten verarbeitet werden:

—  Verwaltung der Teilnehmer an den zentralen Fortbildungsseminaren (z. B. Rahmen-
planseminare fir den hdheren aligem. Verwaltungsdienst, Fremdsprachenkurse,
Fithrungslehre-Seminare, u. a. m.),

- Speicherung der angewiesenen Honorare fir die Kontrollmitteilungen an die zustan-
digen Finanzamter.

Es folgen die automatisierten Verfahren, die die personenbezogenen Daten der Bedien-

steten nur einer Behdrde verarbeiten,

Bewerberdatei in der Behérde fiir Schule und Berufsbildung

In der Bewerberdatei werden die Daten der Bewerbaer flir das Lehramt an Grund-, Haupi-
Real- und Sonderschulen gespeichert:

— Persénliche Daten, z. B. Name, Anschrift, Geburtsdatum;

—~ Daten zur Ausbildung, z. B. Lehrbefiahigungen, Noten der Staatsprifung.

Die Daten werden halbjéhriich durch die Personalabieilung aktualisiert und ausgewer-
tet.

[ehrerindividualdatei in der Behdrde flir Schule und Berufsbildung

Die Lehrerindividualdatei enthilt Daten des pédagogischen Personals an den staatli-
chen Schulen (mehr als 20.000 Datensidtze):

Persdnliche Daten, z. B. Name, Anschrift, Geburtsdatum;

personal- und dienstrechtliche Daten, z. B. Rechtsverhdltnis, Beschéftigungsverhilt-
nis, Amts-/Dienstbezeichnung;

— Daten zur Ausbiidung, z. B. Lehrbetahigungen, Lehramter;

— Daten zur Verwendung des Lehrers, z. B. Unterrichtsstunden.

Die persénlichen Daten und die personal- und dienstrechtlichen Daten werden von der
Personalabteilung der Behérde fiir Schule und Berufsbildung standig fortgeschrieben.
Alle Daten werden einmal jdhrlich von den betroffenen Lehrern (iberprift und ergénzt.
Nur soweit erforderiich, findet eine neue Erhebung statt, z. B. der Unterrichtsstunden.
Die Daten werden im Stapelbetrieb verarbeitet.

Die Auswertungen dienen in erster Linie der Schulorganisation und der Planung.
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Die Lehrerindividualdatei ist Gegenstand einer kiirziich bei mir eingegangenen Eingabe.
I'ph habe die Eingabe zum AnlaB genommen, dieses Verfahren eingshend zu priifen.
Uber das Ergebnis werde ich im nachsten TB unterrichten.

Parsonalverwaltungssystem in der Universitit

In der Universitét Hamburg gibt es das automatisierte Personalverwaltungssystem. Es

ist auf das wissenschaftliche Personal beschrinkt und enthilt folgende Daten:

- Aus- und Weiterbildungsdaten, z. B. SchulabschiuB, Hochschulabschlisse, Promo-
tion, Habilitation;

— Beschéftigunsdaten, z. B. Dienst- und Beschaftigungsverhdlinis, Bezahlung;

— Dienstdaten;

— Dienstadresse;

— Nebentétigkeiten;

— Beurtaubung;

— Lehrdeputate;

— Stellendaten.

Die Daten werden im Stapelbetrieb verarbeitet und fiir statistische Zwecke (inbesondere

Hochschulstatistik) und fir Zwecke der hochschulinternen Planung ausgewertet.

Gibt es in der hamburgischen Verwaltung ein integriertes Parsonalinformationssystem?

Auf Seite 28 sind die oben vorgestellten automatisierten Veriahren, mit denen perso-
nenbszogene Daten von Bediensteten der Freien und Hansestadt Hamburg verarbeitet
werden, in einer Ubersicht zusammengefaBt worden. Nach meiner Kenntnis sind z. Z.
keine weiteren automatisierten Verfahren geplant, mit denen personenbezogene Daten
des Personals verarbeitet werden. Die betrachteten Verfahren verfiigen nicht tiber die
Eigenschaften, die als hauptsichliche Gefdhrdungsmomente von Parsonalinformati-
onssystemen angesehen werden. Es fehlt an der Zusammenfassung von Daten aus ver-
schiedenen Anwendungsgebieten. Alle Verfahren bewegen sich im Anwendungsgebiet
der Personalverwaltung und teilweise der Personalplanung, wobsi zwar personenbezo-
gene Daten verwendet, aber keine auf bestimmte Personen bezogene Auswertungen
gemacht werden. Lediglich das Verfatren ,,Stellenplan” stammt aus einem anderen, im-
merhin der Personalverwaltung verwandten Anwendungsgebiet; z. Z. warden aber kei-
ne personenbezogene Daten verwendet. Die betrachteten automatisierten Verfahren
sind — und das halte ich fir den emtscheidenden Punkt — nicht miteinander verkniiptt, jo-
des Verfahren hat sein eigenes Ordnungsmerkmal und ist damit gegen die anderen iso-
liert. Die Ausnahme der Verknipfung von Personalabrechnung und Personalstrukturda-
tei kann in diesem Zusammenhang vernachlassigt werden, weil es sich hier um weitge-
hend parallele Datenbestande handelt. SchlieBlith enthalten die Systeme auch keine
Leistungs- und Beurtsilungsdaten, die die Herstellung von Fihigkeits- oder Leistung-
sprofiien oder die Uberwachung der Bediensteten gestatten wiirden.

Ein gemeinsames eindeutiges Ordnungsmerkmal fiir die Verkniipfung aller heutigen und
kiinftigen automatisierten Verfahran wére mit der fiir das Verfahren Personalabrechnung
vergebenen Kennziffer vorhanden. Die Voraussetzungen fiir eine Verkniipfung der auto-
matisierten Verfahren kénnten dadurch geschaffen werden, daB die — auch den Psrso-
nalverwaltungen in den Behdrden bekannte — Kennziffer zusétzlich in alle andsren auto-
matisierten Verfahren aufgenommen wird. Auf diese Weise kénnte auch die Stelienver-
waltung mit der Personalverwaitung verknlpft werden. Voraussetzung dafiir wére, daB
das Verfahren flr den Stellenplan um den Ist-Stellenplan erweitert und darin auch die
Kennziffer gespeichert wlirde; das ist gegenwdrtig nicht beabsichtigt.

Nach den mir vorliegenden Erklarungen des Senatsamtes soll ein umtassendes Perso-
nalinformationssystem nicht geschaffen werden, ich habe keinen AnlaB, an diesen Er-
klarungen zu zweifeln, Trotzdem werde ich die weitere Entwicklung aufmerksam be-
obachten.

lch habe bereits darauf hingewiasen, daB die betrachteten Verfahren nicht zur Uberwa-
chung des Verhaltens und der Leistung von Bediensteten bestimmt und schon deshalb
auch nicht geeignet sind, weil sie keine dafiir notwendigen Daten (die das Verhalten und
die Leistung beschreiben) enthaiten.
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3.2.4.1

3.2.4.2

3.2.4.3

Ausbiick

Auch wenn aufgrund der Struktur der vorhandenen automatisierten Verfahren und der

Absichten des Senatsamtes flir den Verwaliungsdienst gegenwartig kein Grund zur Be-

sorgnis besteht, kann ich es bei dieser Feststellung nicht bewenden lassen. Es mu Vor-
sorge getroffen werden, daB auch bei einer Anderung der Absichten oder auch unbeab-
sichtigt keine automatisierten Vertahren entwickelt werden kénnen, die die schutzwiirdi-
gen Belange der Bediensteten beeintréchtigen.

Fir mich ergeben sich 3 Tatigkeitsfelder:

Novellierung des Personalvertretungsrechts

Die Biirgerschaft hat den Senat ersucht,
ihr baldméglichst mitzuteilen, welche Notwendigkeiten der Anpassung des Perso-
nalvertrelungsgesetzes im Lichte der seit 1972 gewonnenen Erfahrungen sowie der
veréinderten Entwicklungen bestehen, damit die Novellisrung noch in dieser Wahlpe-
ricde erfolgen kann.
ich habe mich schon gegeniliber dem Senatsamt geduBert und folgende Anderung des
Personalvertretungsgesetzes vorgeschlagen:
Der Personalrat hat mitzubestimmen bei der Einfilhrung, Anwendung sowie wesent-
lichen Anderung oder Erganzung
— von BDateien und Anlagen zur automatisierten Verarbeitung personenbezogener
Daten der Beschaftigten,
— von sonstigen technischen Einrichtungen, soweit diese dazu geeignet sind, das
Verhalten oder die Leistung des Beschiéftigten zu (iberwachen.
Dieser Vorschiag lehnt sich an die Formulierungen des kdrzlich novellierten hessischen
Parsonalvertretungsgesetzes an. Mit einer solchen Rechisvorschrift wirde erreicht, daB
der Personalrat als die Interessenvertretung der Beschaftigten
— bei allen Automationsvorhaben betsiligt wird, mit denen personenbezogene Daten
der Beschaftigten verarbeitet werden sollen, und
- bei anderen Automationsvorhaben dann beteiligt wird, wenn sia zur Uberwachung
geeignet sind.

Inhaltliche Gestaltung von Automationsvorhabén im Persenalbereich

Die Vorschlége fir eine Novellierung des Personalvertretungsgesetzes kénnen nur an
formale Eigenschaften von Automationsvarhaben ankniipfen. Es bleibt ein weiter Ge-
staitungsspielraum, in dem die Personalriite die [nteressen der von ihnen vertretenen
Beschaftigten wahren miissen. Die Erfahrungen aus der privaten Wirtschaft zeigen, da8
Betriebs- und Personalrdte mit dieser Aufgabe nicht allein gelassen werden diirfen. Ich
stehe auch fiir die Beratung der Personalrite gern zur Verfligung. Mit der gesetzlichen
Absicherung des Mitbetimmungsrechts der Personal- und Betriebsrate kann es im (ibri-
gen nicht sein Bewenden haben. Darliber hinaus bedarf es gesetzlicher Regelungen,
die die Grundsétze der Erforderlichkeit und Zweckbindung far den Bereich der Arbeits-
beziehungen prézisieren. Meine Vorschliige fiir bereichsspezifische Regelungen der
Verarbeitungsvoraussetzungen privatrechtlicher Arbeitsverhaitnisse habe ich unter Nr.
4.7.6 noch einmal zusammengefaBt. Sie sind auf 8ffentlich-rechtliche Dienstverhiltnisse
weitgehend dbertragbar.

Uberwachung des Verhaltens oder der Laistung

Einen Sondarfall bilden die automatisierten Verfahren, die Daten Gber den Arbeitspro-
zeB erfassen und zugleich geeignet sind, das Verhalten oder die Leistung des Beschéf-
tigten zu (berwachen. Hierunter fallen z. B. Telefondatenerfassungssysteme, Zugangs-
kontrolisysteme sowie alle automatisierten Verfahren im Dialogbetrieb, soweit hierbei
Daten aufgezeichnet werden, die zuglsich Daten Uber die Leistung der Benutzer sind.
Hier ist besonders schwer, einen Ausgleich zwischen den Gesichtspunkten, die eine
Protokollierung der Inanspruchnahme des Systems notwendig machen - hierzu gehor-
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ten etwa die Kassensicherheit; aber auch der Datenschutz verlangt, daB nachtragliche
Kaontrollen der Datenverarbeitungsvorgénge maglich sein missen —und den Interessen
der Beschaftigten zu finden. Ob und inwieweit solche Daten erhoben und gespeichert
werden milssen und wie verhindert werden kann, daB sie zugleich fir Leistungsmessun-
gen genutzt werden, 148t sich nicht abstrakt kldren, Dies kann letzttich nur fdr jedes kon-
krete automatisierte Verfahren geschehen.

Stauerwesen
Novellierung der Abgabenordnung

im Berichtsjahr sind die Arbeiten an dem Entwurt eines Steuerbereinigungsgesetzes

1885 {Anderung der Abgabenordnung und anderer Gesetze} fortgesetzt worden. Mit

dem Referentenentwurf vom August 1983 hatte ich mich in meinem 2. TB auseinander-

gesetzt (Nr. 3.4.1). Nunmehr liegt der Entwurf der Bundesregierung vom 19.6.1 984 {Bun-
destagsdrucksache 10/1636) vor, der sich auch zu der Stellungnahme des Bundeasrats
vom 18.5.1984 (Bundesratsdrucksache 140/84) duBert.

Von datenschutzrechtlicher Relevanz sind folgende Aspekie der AO-Novellierung:

— Auch der neueste Entwurf bringt keine Klarstallung hinsichtlich der Kontroltkompe-
tenz der Datenschutzbeauftragten im Geltungsbereich des § 30 AO (Steuergeheim-
nis). Wie ich bereits in meinen friiheren Tétigkeitsberichten (1. TB Nr. 6.3, 2. B
Nr. 3.4.1.1) dargestelit habe, ist zwischen dan Datenschutzbeauftragten des Bundes
und der Lander sinerseits und den Steusrverwaltungen des Bundes und der Lander
andererseits streitig, ob das Steuergeheimnis auch gegeniiber den Datenschutz-
beauftragten gilt. Hamburg hat im Bundesrat einen VorstoB in Richtung auf eine er-
ginzende Regelung in der AO unternommen (BR- -Drucksache 140/4/84 vom
17.5.1984), der aber erfolglos gebiieben ist. Danebsn habe ich fir meinen Zustén-
digkeitsbereich nach einer von der AO-Novellierung unabhéangigen Losung des Pro-
blems gesucht {s. unten 3.3.2.1}.

- Die Regelung des Kontrolimitteilungsveriahrens, die im Entwurf vom August 1 883 in
§ 93 Abs. 7 vorgasshen war, ist nunmehr in einem § 93a AQ (Entwurf) enthalten.
§ 93a AO (Entwurf) ermichtigt die Bundesregierung, mit Zustimmung des Bundesra-
tes eine Rechtsverordnung zu erlassan, mit der Behdrden und Rundfunkanstalten in
bestimmten, in Abs. 1 abschlieBend aufgezéhiten Fallen allgemeine Mitteilungs-
pflichten gegeniiber den zusténdigen Finanzbshdrden auferlegt werden kénnen. Da-
mit sind nach dem Gesetzentwurf Kontrolimitteilungen nur zulassig, wenn und so-
weit sie in der Rechtsverordnung zu § 93a AQ {Entwurf) konkretisiert sind. Aut allge-
meine Amtshilfevorschriften kdnnen keine Kontrollmitteilungen mehr gestitzt wer-
den.

. Der Gesetzentwurf der Bundesregierung kommt der von den Datenschutzbeauftrag-
ten erhobenen Forderung, die iibermittelnde Stelle gesetzlich zur Unterrichiung der
Betroffenen zu verpftichten, insoweit nach, als er die ,Verpflichtung zur Unterrichtung
des Betroffenan” zum zwingenden Inhalt der Rechtsverordnung macht. Die Stellung-
nahme des Bundesrates zu § 93a Abs. 2 AQ (Entwurf) sieht dagegen lediglich vor, in
der Rechtsverordnung ,.abzugrenzen, in welchen Fallen die mitteilende Stelle ver-
pilichtet ist, den von der Mitteilung Betrotfenen zu unterrichten.”

Die Bundesregierung ist in ihrer GegenauBerung zur Stellungnahme des Bundesra-
tes auf diesen Vorschlag, in dem ich einen Riickschritt sehen wirde, nicht eingegan-
gen. Es bleibt zu hoffen, die Erkenntnis werde sich durchsetzen, daB Steuerpflichtige,
die tber Kontrollmitteilungen informiert sind, mit groBter Wahrscheinlichkeit richtige
und voilstandige Steuererklarungen abgeben werden, weil sie durch die schriftliche
Unterrichtung zwangsiiufig daran gehindert werden, bestimmte steuerlich relevante
Voridlle einfach zu ,vergessen”. Dagegen erscheint mir die Vorstellung einiger Ver-
treter der Finanzbehdrden, nur wenn die Steuerpflichtigen nicht genau wiBten, ob
und wann Kontrollmitteilungen gefertigt werden, wlrden sie aus Furcht vor der
Steuerfahndung ,.vorsorglich” alle Einnahmen angeben, wanig realistisch. Dann hat-
te es bis heute keine Fille verheimlichter Einkiinfte geben dlrfen, denn bislang war
es ja so, daB Steuerberater und Steuerpflichtige zwar von der Praxis der Kontrollmit-
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teilungen wuBten, sich aber zugleich im Ungewissen dariiber waren, ob und wann im
Einzelfall unter Berufung auf ,,Amtshilfe” Kontrolimitteilungen an die Finanzamter ge-
sandt wurden. Tatséchlich sind viele Steuerpflichtige bewuBt das Risiko eingegan-
gen, aufgrund von Kontrollmitteilungen ,,erwischt” zu werden.

Einer Pressemeldung vom 19.10.1984 zufolge soll die AO-Novellisrung aus dem
Entwurf eines ,Steuerbereinigungsgesetzes 1985" auf Betreiben von Bundestagsab-
geordneten wieder herausgetrennt werden. Dig AQ-Anderungen sollen im nédchsten
Jahr , ohne Zeitdruck” {iberpriift werden. Die Argumente der Parlamentartier lassen
sich wie folgt zusammenfassen: Das mit § 93a AQ (Entwurf) vorgesehene Kontroll-
mitteilungsverfahren stella das bisherige Ermittlunssystem des Steuerverfahrens-
rechts, das die Amtshilfe zwischen Behdrden nur als Amtshilfe ., auf Ersuchen” rege-
le, auf den Kopf, indem es Behérden und Rundfunkanstalten verpflichte, in bestimm-
ten Féllen von sich aus und ohne Einzelanfrage (iber bestimmte Zahlungen und Vor-
gé&nge zu unterrichten.

Richtig an dieser Argumentation ist, daB die AQ 1977 nur die Amtshilfe, also Unter-
stitzung im Einzelfall auf Ersuchen, nicht aber einen regelmaBigen informationsfluB,
wie es das Kontrolimitteitungsverfahren darstellt, kennt. Demgegenlber weist die
Praxis aber eine Vielzahl von Kontrollmitteilungsverfahren auf. Diese seit Jahren
gelbte Praxis kann sich bestenfalls auf Verwaltungsvorschriften stiitzen, sie kennt
keine Unterrichtung des Betroffenen und wurde, seit die ersten Bedenken laut wur-
den, mit § 111 AQ 1977 (Amtshilfe) gerechtfertigt. Inzwischen ist wohl unbestritten,
da8 regaiméBige, anlaBunabhéngige Mitteilungen nicht auf § 111 AD gestitzt wer-
den kénnen. Wenn es nicht bald zu einer gesetzlichen Regelung des Kontrolimittei-
lungsverfahrens kommt, entfillt die Geschaftsgrundlage dafir, daB die Datenschutz-
beauftragten die bisherige Praxis — fiir eine Ubergangszeit — toleriert haben. Im Kiar-
text: Wenn das Kontrollmitteilungsverfahren nicht umgehend auf eine gesetzliche
Grundlage gestsilt wird, missen die z. Z. praktizierten Kontrolimitteilungen — als Ein-
griffe in das Recht auf informationelle Selbstbestimmung, die von Verfassungs we-
gen nur aufgrund praziser gesetzlicher Erlaubnistatbestinde erfolgen diirfen — je-
denfalls insoweit unterbunden werden, als die Betroffenen hiervon nicht unterrichtet
werden.

Probieme in Hamburg
Steuergeheimnis im Verhiltnis zur Priitkompetenz des Datenschutzbeauﬁragten

Ich bin — ebense wie die lbrigen Datenschutzbeauftragten — im Gegensatz zu den Fi-
nanzbehérden der Ansicht, daB bereits die Auslegung der vorhandenen Rechtsvor-
schriften zu einem eindeutigen Ergebnis fiihrt: Das Steuergeheimnis steht meiner Kon-
trolibefugnis nicht entgegen, sondern es stellt sine bereichsspezifische Datenschutzre-
gelung dar, deren Einhaltung ich zu kontrollieren habe. Eine Regelung in der AQ oder
dem BDSG kann also nur kiarstellenden Charakter haben.

Die Durchbrechung des Steusrgeheimnisses zugunsten der Datenschutzkantrollbehér-
de |48t sich auf § 30 Abs. 4 Nr. 1 und Nr. 2 AO stiitzen. Ebenso wie der Rechnungshof,
dern von keiner Finanzbehérde bisher das Kontrollrecht im Anwendungsbereich der AO
bestritten worden ist, wird der Datenschutzbeauftragte, wenn er die Einhaltung des
Steuergeheimnisses durch die Steuerverwaitung priift, in einem Verfahren i.S. des § 30
Abs. 2 Nr. 1 lit. a AO tétig. Mithin diirfen ihm Steuerdaten gem. § 30 Abs. 4 Nr. 1 AO of-
fenbart werden.

Ebenso wie der Rechnungshof kann sich der HmbDSB flir seine Kontrolle auch auf ein
Gesetz berufen, das die Offenbarung von dem Steuergeheimnis unterliegenden Daten
ausdricklich zulagt, Nach § 20 Abs. 1 Satz 1 (berwacht der HmbDSE die Einhaltung
anderer Vorschriften Gber den Datenschutz, zu denen — worauf sich die Steuerverwal-
tung in anderem Zusammenhang beruft — auch das Steuergeheimnis zu rechnen ist, vgl.
§ 45 Satz 2 Nr. 1 BDSG.

In Anbetracht der Haltung der Finanzbehérde und der Tatsache, daB z. Z. nur geringe
Chancen fir eine Regelung durch den Bundesgesetzgeber bestehen, habe ich den Se-
nat gebeten, eine AuBerung dahingehend abzugeben, daB auch nach seiner Auffassung
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dem HambDSB bei der Durchfdhrung seiner Kontrollen im Anwendungsbereich der AQ
das Steuergeheimnis nicht entgegengehalten werden kénne.

Diesem Wunsch ist der Senat nicht getoigt. In seiner Stellungsnahme zu meinem 2. TB
(Senatsdrucksache Nr. 621 vomn 5.6.1884, Nr. 4.1) stallt er vielmshr fest, das umstritiene
Problem kdnne wegen der unverianderten Rechtsstandpunikte nur auf der Ebene des
Bundesrechts gekidrt werden, Gleichzeitig hat er seine Bereitschaft bekundet, im Rah-
men seiner Gasetzesbindung meine Kontrolltatigkeit weitestgehand zu unterstiitzen.
Das bedeutet, daB der HmbDSB gehindert ist, von Einzelbeschwerden losgeldste syste-
matische Kontrollen bei der Steuerverwaltung vorzunehmen, mit denen die Kenntnis-
nahme von personenbezogenen Daten notwendigerweisa verbunden ist.

Hundebestandsaufnahme

Im Januar loste eine Aktion des Finanzamtes Hamburg-Nord — Hundesteuerstelle - ei-
nen Sturm der Entriistung aus, der bis heute noch nicht ganz verebbt ist. Monatelang er-
reichten mich Eingaben und Anrufe von Blrgem, die sich entristet, satirisch, sozialkri-
tisch, polemisch, menschlich, juristisch und politisch mit dieser Aktion auseinandersetz-
tan. Eine Reihe schrifticher Anfragen wurden an den Senat gestellt, und die Blirger-
schaftsfraktionen der COU und der GAL brachten Antrage ein, mit denen der Senat zum
Abbruch der Aktion aufgsfordert werden solite (Birgerschaftsdrucksachen 11/1865 und
11/1866 vom 13. bzw. 18.1.1884). Zwei betroffene Biirgerinnen legten aus unterschiedli-
chen Grinden Verfassungsbeschwerden beim Bundesverfassungsgericht ein (1 BvR
170/84), die jedoch nicht angenommen wurden, weil sie tiir unzuldssig bzw. aussichts-
los gehaltan wurden.

Was war geschehen?

Die Steusrverwaltung hatte erstmals von einer Vorschrift Gebrauch gemacht, die bereits
am 9.1.1973 Gesetz geworden war. Sie hatte, zusammen mit den Grundsteuerbeschei-
den fiir das Jahr 1984, sinen Fragebogen des Finanzamtes Hamburg-Nord versandt, mit
dem die GrundeigentOmer um Mithilfe gem. § 23 des Hundesteuergesetzes gsbeten
wurden. Mithelfen sollten die Grundeigentimer it. Anschreiben zum Fragebogen dabei,
die Daten der Hundesteuerstelle auf den neuesten Stand zu bringen, damit — zum Siegs
der Steuergerechtigkeit — ain aktueller Uberblick (iber die Zahl der in Hamburg gehalte-
nen Hunde gewonnen werde. Die Grundeigentiimer wurden um Angaben gebeten {iber
die auf ihrem Grundstiick gehaltenen Hunde und deren Halter. Sie sollten versichern,
daB sie ihre Angaben nach bestem Wissen und Gewissen gemacht hétten. Eine Rechis-
mittelbelehrung fehlte auf dem Fragebogen ebenso wia ein Hinwsis auf die Folgen, mit
denen bei Verweigerung der Beantwortung gerechnet werden muBts.

Ich bin bei meiner rechtlichen Prifung der Aktion zu folgenden Feststellungen gekom-

men;

— Ree¢htsgrundlage fir die Befragung der Grundeigentimerist § 23i. V. m. § 22 Hunde-
steuargesatz vom 9.1.1973. (Mit Gasetz vom 22.12.1983 wurde das Hundesteuerge-
setz gedndert. Von dieser Anderung wurden §§ 22, 23 aber nicht berihrt.). Der Um-
tfang der Auskunftspflicht sowie das bei der Durchsetzung anzuwendende Verfahren
sind nicht im Hundesteuergsesetz selbst geregelt, vielmehr sind gem. § 1 des Ham-
burgischen Abgabengesetzes die Vorschriften der Abgabenordnung 1977 (AQ) her-
anzuziehen, ingbesondere § 93 AO.

— § 23 Hundesteuergesetz stammt aus einer Zeit, in der die heutigen Vorstellungen
dber das jedem zustehende Recht auf informationelle Selbstbestimmung noch nicht
Allgemeingut waren. MiBt man die Vorschrift an den MaBstében, die das Bundesver-
fassungsgericht mit seinem Urteil zum Volksz3hlungsgesetz 1983 definiert hat, so
muB man zwar erkennen, daf es sich um eine bereichsspezifische Regelung fir Da-
tenerhebungen auf dem Gebiet der Hundesteuer handelt, die aber den Geboten der
Normenklarheit und der VerhditnismaBigksit nur in sehr unzulanglicher Weise ent-
spricht.

Gabe es § 23 Hundesteuergesetz nicht, wire beim Vollzug des Hundestsuergeset-
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zes § 93 AQ anzuwenden. Zwar wird in § 93 AO abstrakt jedem Blirger {nicht nur
Grundeigentimern und Haushaltungs- sowie Betriehsvorsténden) eine Auskunfts-
pflicht auferlegt, aber diese Auskunftspflicht kann nur in einem konkreten, einzelns
Personen betreffenden Steuerfall akut werden. Nach § 93 AO sollen Personen, die
nicht Beteiligte eines Steuerverfahrens sind, namlich erst dann zur Auskunft ange-
halten werden, wenn die Sachverhaltsaufkldrung nicht zum Ziele fiihrt oder keinen
Erfolg verspricht. § 93 AO &8t also nicht — wie § 23i. V. m. § 22 Hundesteuasrgesetz —
eine allgemeine Erhebung (ber alle Hundehalter bei Nichtbeteiligten zu und statuiert
keine allgemeine Auskunftspflicht. § 93 AQ ermdglicht keine flichendeckende Erhe-
bung mit der Folge, daB sich die Auskunftspflicht in der Uberwiegenden Zahi der FAl-
le — wie es bei der Erhebung nach §§ 22, 23 Hundesteuergesetz der Fall war — auf
Parsonen bezieht, die ihren Hund angemeldet haben und ofdnungsgemaB ver-
steuarn, flr deren Steuerverhiitnis also kein AnlaB zur Beweiserhebung und zur In-
anspruchnahme von Dritten gegeben ist.

Schwerer als die Zweifel an der VerhéitnismaBigkeit des § 23 Hundesteuergesetz
wiegen die Badenken gegen die hier praktizierte Art des Verwaltungsvolizugs.

Dazu vorweg einige Zahlen und Fakten: _

Ende 1983 waren in Hamburg rund 45.500
Hunde gemeldet.

Aufgrund der §§ 22, 23 Hundesteuergesetz wurden

im Januar 1984 rund 190.000
Fragebogen an die Eigentiimer von Grundstiicken in Hamburg ver-

sandt. (Ausgenommen waren die Eigentimer von Grundstiicken, die

im Sachwertverfahren besteuert werden, sowie die Stadt Hamburg als
Grundeigentiimer.) Zu den Befragten gehérten auch alle Wohnungsei-

gentumer sowie die groBen Wohnungsgesellschaften.

Die Rucklautquote erreichte bis. Oktober 1984 mit 138.000
beantworteten Fragebogen rund 75 %.
tn den zuriickgesandten Begen wurden rund 16.000

Hunde benannt. Das ist etwas mehr als ein Drittel des gemeldeten
Hundebestandes. )

DaB nur diese relativ geringe Zahl von Hunden benannt worden ist, ist im wesentli-
chen auf die Tatsache zuriickzufiihren, da8 alle Wohnungsgesellschaften und viele
Eigentimer groBer Mietshéuser sich auBerstande sahen, Gber Hundehalter in ihren
Wohnungen Aussagan zu machen. Die Zahl der Haushalte in Mietwchnungen ist
aber viel gréBer als die Zahl der Haushalte in selbstgenutzten Einfamilienhausemn
oder Eigentumswohnungen. Folglich diirften auch die in Mietwohnungen gehaltenen
Hunde zahlenméBig einen wesentlichen Teil des Hundebestandes ausmachen. Ge-
rade dber diesen Teil waren aber mit der Erhebung keine Erkenntnisse zu gewinnen.
Die in den Fragebogen benannten Hunde-/Hundehalterdaten wurden in einem auto-
matisierten Verfahren mit den der Hundesteuerstelle bekannten Daten abgeglichen,
Dabet wurden 1.966
kidrungsbeduritige Falle ermittelt. Bei 800
Fallen davon stellte sich heraus, daB die Hunde tats#chlich verstsuert

wurden. Die Differenzen beruhten auf abweichender Schreibweise u. 4.

Bisher wurden 379
nicht gemelfdete Hunde ,,antdeckt”, wahrend ein Restbestand von 787
Failen noch der endgliltigen Kldrung bedarf.

Nach Schétzung der Finanzbehérde sind etwa 2.500 der 4.800 bis Oktober erfolgten
Neuanmeldungen wahrscheinlich unter dem Eindruck der Erhebung ,freiwillig” er-
folgt. Diese Schatzung basiert auf den Erfahrungswerten bzgt. der Neuanmeldungen
jeweils nach Weihnachten aus den letzten Jahren.

lch enthalte mich einer Stellungnahme zu der Frage, ob die Aktion geeignet war,
mehr Steuergerechtigkeit zu erreichen, und ob der Aufwand fiir dieses Mehr an
Steuergerechtigkeit verhaltnisméBig war. Festzustelien ist jedentalls, daB diese Ak-
tion erhebliche Méngel beim Verwaltungsvollzug aufwies. Aus dem Fragebogen wur-
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Bauwesen

de nicht hinreichend deutlich,

— daB das Auskunftsersuchen ein Verwaltungakit ist,

- ob die Auskunit fir die eigene Besteuerung oder die Dritter verlangt wird,

- wie weit die Verpflichtung zur Auskunftserteilung geht, d. h., ob Nachforschungen,
Befragungen, Basichtigungen zur Gewinnung von Erkenntnissen ber tatsachliche
Hundehattung auf dem Grundstick anzustellen sind.

AuBerdem fehlte eine Rechtsmittelbelehrung. Zwar ist eine Rechismittelbelehrung

nicht notwendiger Bestandtsil sines jaden Verwaltungsaktes, doch gerade bei einer

5o brisanten Aktion wie dieser muBte sich den Verantwortlichen die Vermutung gera-

dezu aufdrangen, sie werde nicht von allen 190.000 Befragten unwidersprochen hin-

genommen werden. SchiieBlich wére auch ein Hinweis auf mdglicherweise geplante

ErzwingungsmaBnahmen angezeigt gewesen. Das Fehlen solcher Hinweise flhrte in

der Presse zu Spekulationen (Gber Geldstrafan von DM 5.000 bis hin zur Erzwin-

gungshaft.

Nach allemm muB ich vermuten, die Finanzbehdrde habe — zwar (berzeugt davon, die

Erhebung sei juristisch vertretbar und finanzpolitisch notwendig — aus Besorgnis um

die politische Wirkung auf die Blrger aber bewuBt vermiaden, mit der notwendigen

Klarheit (iber die Aktion zu informieren. Dies muBte zu Lasten der Konsequenz und

der Transparenz des Verwaltungshandeins gehen.

Karolinenviertel

Im September wurde von der Baubehérde im Karolinenviertel eine Erhebung durchge-
filhrt, die erhebliche Unruhe bei den Betroffenen, den Bawohnern eines fir die Sanie-
rung vorgessehenen Altbaugquartiers, ausgeldst hat, s. a. 1.2. Nach eingshender — nach-
traglicher — Priifung der Rechtsgrundlagen fiir die ,Vorbersitenden Untersuchungen
nach § 4 Stadtebauférderungsgesetz im Karolinenviertel” bin ich zu foigendem Ergeb-
nis gekommen:

1.

2,

Die vorbereitends Untersuchung ist nach § 1 Abs. 2, § 3 Abs. 3 des Stadtebauférde-
rungsgesetzes zuldssig.

Gem. § 3 Abs. 4 Stadtebauforderungsgesetz sind die Betroﬁenan zur Auskunft Ober
die Tatsachen verpflichtet, ,,deren Kenntnis zur Beurteilung der Samerungsbedurmg-
keit eines Gebietes oder zur Vorbereitung oder DurchfGhrung der Sanierung erfor-
deriich ist.”

Gem. § 4 Abs. 1 des Gesetzes hat ..die Gemeinde . .. Untersuchungen durchzufiih-
ran oder zu veranlassen, die erforderlich sind, um dle Notwendigksit der Sanierung,
die sozialen, strukturellen und stidtebaulichen Verhiitnisse und Zusammenhénge
sowie die anzustrebenden allgemeinen Ziele und die Durchflihrbarkeit der Sanierung
im allgameinen beurteilen zu kénnen.”

Das StBauFG beschreibt in § 1 Abs. 2 und § 3 Abs. 3 mit hinreichender Klarheit, wel-
che Daten zur Feststellung stédtebaulicher MiBsténde erforderlich sind. Dagegen
werden im Gesetz keine Anhattspunkte dafir gegeben, weiche Daten zur ,Vorberei-
tung coder Durchfiihrung der Sanierung” im einzelnen erforderlich sind. Insoweit
mangelt es der Vorschrift an der nétigen Klarheit. Das hat zur Folge, daB bei Zweifeln
an der Erforderlichkeit oder an der Verhaltnismagigksit einzelner Fragen gegen die
Zulassigkeit dieser Fragen entschieden wearden muB. Ich halte im Ergebnis folgende
Fragen flr unzuléssig, da fir den Zweck nicht erforderlich:

Frage 1: Wie haben Sie |hre derzaitige Wohnung gefunden?

Frage 27: Wie hoch ist das durchschnittliche monatliche Nettoeinkommen Ihres
Haushalts?

Frage 29: Wie setzt sich Ihr Haushalt zusammen nach Vorname, Nationalitit, Ge-
schlecht, Stellung der einzelnen Personen im Haushalt, Alter der einzel-
nen Personen?
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Meine Bedenken und Anregungen sind fiir die eigentliche Befragungsaktion faktisch
zu spat gekommen, denn nur die Petenten und weitere Personen, die mit der Beant-
wortung der Fragebogen gewartet hatten, konnten beim Ausfiillen ihrer Bogen be-
ricksichtigen, daB sie zur Beantwortung der Fragen 1, 27, 29 nicht verpflichtet sind.
Um so gréReres Gewicht muB ich auf die Kontrolls der sich nun anschlieBenden Aus-
wertung der Erhebungsbogen fegen. Ich habe mich eingehend informiert tiber das
Konzept der ., Varbereitenden Untersuchung”, dber die Verteilung der Verantwortung
und der Aufgabenertillung zwischen der auftraggebenden Baubehérde und der auf-
tragnehmendsen , Arbeitsgruppe Karolinenvierel”, Gber die geplanten Abldufe bei
der Datenverarbeitung, insbesondere tiber die definierten Auswertungskriterien. Ich
habe darauf hingewiesen, daB eine Verwertung der Antworten auf die inkriminierten
Fragen gem. § 5 Abs. 1 Nr. 1 zu unterbleiben hat. Dies hat zur Folge, daB die Auswer-
tanweisung, die mit einem groBen Anteil auf die Antworten zu Fragen 27 und 29 ab-
stellt, dberarbeitet werden muB. Die Verhandlungen mit der Baubeh&rde sind noch
im Gange. Mein besonderes Augenmerk werde ich darauf richten, daB die Vorblitter
rechtzeitig von den Fragebogen getrennt und die Bogen rechizeitig vernichtet wer-
den. Datentbermittlungen in nicht anonymisierter und nicht aggregierter Form sind
ausgeschlossen. Damit kann ich die Basorgnis einiger auslandischer Mitbiirger zer-
streuen, daB die Auslédnderbehdrde Daten aus der Erhebung erhalten werde.

Wohnraumdatei

Im Berichtsjahr hatte ich mich damit auseinanderzusetzen, daB sinerseits die Einfiihrung
der Fehlbelegungsabgabe in Hamburg immer weniger wahrscheinlich wurde, wahrend
auf der anderan Seite der Aufbau der ,, Wohnraumdatei” vorangetrieben wurde. Der Auf-
bau des Datenbestandes war urspriinglich in Vorbereitung des Verfahrens .Fehibele-
gungsabgabe” erfolgl. Nunmehr soll die Wohnraumdatei dem Vollzug des Wohnungs-
bindungsgesetzes (WoBindG) sowie dazu dienen, Material fir wohnungspolitische
MaBnahmen des Senats zu liefern.
Z. Z. werden drei Modslie fiir die Fortitihrung der Wohnraumdatei diskutiert. Modell |
sieht vor, die Wohnraumdatei objektbezogen als Wohnungsbestandsdatei zu fiihren.
Die Fortschreibung wiirde eine sténdige Ubersicht (iber den Bestand an &ffentlich gefdr-
derten Wohnungen und deren Strukiur sicherstelien. Sie wiirde keine Informationen
Uber die Nutzung des Sozialwohnungsbestandes (Informationen liber die Mieter) liefern.
Nach Modall Il sollen Gber die objektbezogenen Angaben hinaus auch die Namen der
Wohnungsinhaber erfaBt werden. Daten (iber die Personenzahl der Haushalte wiirden
jedoch nicht gespeichert.
Bei Modell il sollen auBer den objekibezogensn Angaben und dem Namen des Woh-
nungsinhabers auch sein Alter, seine Staatsangshérigkeit und die Zahl der Haushalts-
angehdrigen gespeichert werden. Diese Form der Wohnraumdatei lisfert aktuelle Infor-
mationen (iber den Wohnungsbestand, {iber die Wohnungsinhaber sowie (bsr die Bele-
gung der Sozialwohnungen.
Urspriingliche Bedenken gegen die Modelle Il und lil habe ich zum Teil zuriickgezogen,
zu den verbliebenen steht eine Steflungnahme der Baubehérde noch aus. Die Modelle |
und Il sind im wesentlichen nach dem WoBindG gerechtfertigt, das folgende Aufgaben
nennt:
§ 2- Sicherung der Zweckbestimmung von Sozialwohnungen
§ 4 - Uberwachung der Uberlassung von Sozialwohnungen nur an Wohnberechtigte:
Durchsetzung der Kindigung gegeniiber Nichtwohnberechtigten
§ 6- Sicherung vor Leerstidnden und unberechtigter Selbstnutzung
§ 12— Sicherung vor Zweckentfremdung
Gegen die Speicherung des Namens des Wohnungsinhabers habe ich keine Einwande
mehr, weil der Wohnungsinhaber auch nach berechtigtem Bezug der Sozialwohnung
noch Mitwirkungspflichten nach dem WoBindG hat und gezielt angeschrieben werden
kdnnen mus.
Die Speicherung des Namens des Untermieters halte ich dagegen nur dann fiir zuldssig,
wenn die untervermietote Wohnfliche mehr als die Hilite der Gesamtwohnflache aus-
macht. Gem, § 21 WoBindG finden die Vorschriften dieses Gesetzes namiich nur dann
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auch auf Untermietverhaltnisse Anwendung. Dieser Vorschrift trigt das Modell Il noch
nicht Rechnung, weil bisher undifferenziert verfahren wird, d. h. es wird in allen Féllen
der Name des Untermieters gespeichert.
Der bei Modell HI vorgesehene erweiterte Datenumfang ist fiir Aufgaben des WoBindG
nicht erforderlich. Die Baubehiérde begrindet den Wunsch nach Speicherung der zu-
satzlichen Daten mit den ihr obliegenden allgemsinen Aufgaben, ndmlich
— Versorgung der Hamburger Bevlkerung mit Wohnungen,
— Wohnungsplanung, Wohnungspflege,
— Erhebung und Vorhaltung aussagekraftiger Daten (iber den Sozialwohnungsmarkt
als Entscheidungsgrundlage fir wohnungspolitische MaBnahmen des Senats.
Das Geburtsjahr des Wohnungsinhabers soll Aussagen Gber die Altersstruktur der Ein-
personenhaushalte erméglichen, um erkennen zu kénnen, wann in einem bestimmten
Wohnquartier gehéutt in kurzer Zeit mit dem Freiwerden von Sozialwohnungen zu rech-
nen ist. Die Anzahl der Familienangehorigen soll Erkenntnisse tber die Gri8e von So-
zialmieterhaushatten lifern fir die Planung von Neubauten oder die Zusammenlegung
kleinerer Wohnungen. Das Speichern der Staatsangehdrigkeit des Wohnungsinhabers
wird damit begriindet, daf der Senat ein neues Konzept fir die Wohnungsvergabe plant,
mit dem - auch — angestrebt wird, durch gezielte Vergabe von Sozialwohnungen eine
gleichméaBige Verteilung der Ausiénderhaushalte Gber das gesamte Stadigebiet zu er-
reichen.
Die Daten fur die Wohnraumdatei sollen durch Ubermittlung aus dem Einwohnerdaten-
bestand gewonnen und fortgeschrieben werden. lhre Erhebung erfolgt zwangsweise
aufgrund des Meldegesetzes. Die Ubermittiung aus dem Einwohnerdatenbestand an
die fiir die Fiihrung der Wohnraumdatei zustandigen Stellen erfolgt gem. § 3 der Ham-
burgischen Meldedatentibermittlungsverordnung ,.zur Durchfiihrung des WoBindG". In
§ 3 der VO ist das Datum ,Staatsangehdrigkeit” nur mit aufgenommen worden, um die
damals geplante Clearingstelie mit den notwendigen {so weit wie mdglich aggregierten)
Daten versorgen zu kdnnen. Im Hinblick auf die im Volkszdhlungsurteil fir die Verwen-
dung zwangsweise erhobener Daten aufgestellten Grundsatze (insbesondere Seiten
49/50) halte ich es fiir erforderlich, daB fdr die Fihrung einer Wohnraumdatei nach Mo-
dell Ill der Verwendungszweck einzeiner Daten, soweit er iber Zwecke nach dem Wo-
BindG hinausgsht, bereichsspezifisch und prézise bestimmt wird. § 9 Abs. 1 reicht auf
Dauer als rechtliche Grundiage fiir die mit Modell lll geplante Datenverarbeitung nicht
aus. Ohne gine prazise Beschreibung der Zwecke bieibt zweifelhaft, ob die personenbe-
zogene Vorhaltung der Daten wirklich erforderlich ist und anonymisierte statistische Da-
ten (z. B. vom Stala lieferbare blockweise Aggregate) nicht ausreichen. Die Baubehdr-
de beruft sich auf nur vage in Aussicht genammene wohnungspolitische MaBnahmen
des Senats. Datenerhebung und -verarbeitung ,,auf Vorrat” ist aber unzuléssig. Die Er-
fahrungen mit der Fehibelegungsabgabe und der Clearingstelle geben zu erheblichen
Bedenken gegen die zunéchst nur ,auf Verdacht" bereitg ehaltenen Datenbestédnde An-
laB.

Katastergesetz

Das Kataster- und Vermessungswesen ist in Hamburg gesetzlich nicht geregelt. Daher
iehlt es an einer rechtlichen Grundlage fiir die Verarbeitung der personenbezogenen
Daten im Liegenschaftsbuch, das in Hamburg in einem automatisierten Verfahren ge-
filhrt wird. Ich halte auch auf diesem Gebiet eine gesetzliche Regelung fur erforderlich.

Schulwesen

Umsetzung der Datenschutzbestimmungen im Schulbereich

Seit Aufnahme meiner Tﬁtigkéit haben sich eine Reihe von Biirgern — Schiiler; Eltern und
auch Lehrer — mit Fragen und kritischen Anmerkungen zur Datenverarbeitung im Schul-
bereich an mich gewandt. Dies fihrte zu einem regen Dialog mit der BSB Uber Daten-

schutz im Schulbereich und im Ergebnis zu der Erkenntnis, dal den Schulen und ande-
ren Dienststellen der BSB zweckmaBigerweise eine Orientierungshilfe flr die Anwen-
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dung der abstrakt formulierten und teilweise schwer verstiindlichen datenschutzrechtli-
chen Bestimmungen gegeben werden sollte. Diese Orientierungshilfe liegt jetzt vor. Un-
ter der Uberschrift ,,Datenschutz-Info” will die Schulbehdrde Hinweise zur Datenverar-
beitung und Datensicherung in den Schulen und Dienststellen der BSB herausgeben

‘und in das Verwaitungshandbuch fiir Schulen aufnehmen. Die ,,Datenschutz-Info™ bringt

die wesentlichen Ertduterungen zur Datenerhebung und Datenverarbeitung im Schulbe-
reich. Sie erklént die spezifischen Begriffe des Datenschutzgesetzes und wendet diese
Begrifte auf Beispiele aus dem Schulbereich an. Sie benennt sine Stelle in der BSE, mit
der in Zweifelsféllen Kontaki aufgenommen werden kann. Sie weist hin auf die Rechte
der Betroffenen gem. § 6 und bringt in Erinnerung, daf neben dem Datenschutzgesetz
auch andere Bestimmungen tiber den Datenschutz existisren und zu beachten sind.

Ich halte die ,Datenschutz-Info" fir ein geeignetes Mittel, um das ProblembewuBtsein
beim Umgang mit personenbezogenen Daten zu wecken und auch Mitarbeitern, fir die
der Umgang mit Datenschutzbestimmungen nicht zum alltiglichen Geschéft gehén,
zum richtigen Handeln zu beféhigen. Sie ist eine wichtige MaBnahme zur Umsetzung der
Datenschutzbestimmungen in die Praxis.

Bereichsspezifische Datenschutzbestimmungen im Schulgesstz

Mit der Schulbehdrde besteht Einvernehmen, daR eine bereichsspezifische Regelung
for die Datenverarbeitung im Schuibereich erforderlich ist. Inzwischen ist in allen Bun-
desléndern die Diskussion Uber die Datenverarbeitung im Schulbereich angelaufen, und
die Notwendigkeit einer umfassenden bereichsspezifischen Regelung in den Schulge-
setzen der Lander wird allgemein anerkannt.

Im Schulverhéitnis werden durch die Schulen und die Schulverwaltung personenbezo-

gene Daten von Schilern und Eltern aus vielen Anlissen erhoben, verarbeitet und ver-

wertet. Schon bei der Schulaufnahme sind Angaben auf den Anmeldeformularen zu ma-
chen, werden &rztliche Einschulungsuntersuchungen durchgefiihit und bei Friheinschu-
lung oder Zurlickstellung sowie bei der Uberweisung in Sonderschulen weitere psycho-
logische und érztliche Gutachten eingehoit, die eine Flille von personenbezogenen Da-
ten liefern, Wihrend der Dauer des Schulverhiitnisses fatlen personenbezogene Daten
bei Leistungsbewertungen (Noten, Prifungsergebnisse), Verhaltensbeschreibungen
und schulischen OrdnungsmaBpahmen an. AuBerdem werden Daten erhoben fir die

Schilerversicherung, die Schulstatistik, die Schiilerbeférderung, Schul- und Elternver-

tretungen, Schillerzeitungen, wissenschaftliche und sonstige Befragungen.

Ein Teil dieser Daten ist zweifellos fiir die Erfiiflung des Erziehungs- und Bildungsauftra-

ges der Schule erforderlich. Ein anderer Teil wird nur auf freiwilliger Basis erhoben und

verarbeitet werden kdnnen.

Folgende Punkte miiBten im Gesetz festgelegt werden, und zwar ohne Ricksicht darauf,

ob die Datenverarbeitung in Dateien oder in anderer Form erfolgt:

- Die Daten, zu deren Angabe Schiiller und Erziehungsberechtigte verpflichtet sind.
Dabei sind AnlaB der Datenerhebung und Zweck der Datenverarbeitung zu bezeich-
nen. Es muB beispielsweise geregelt werden, welche Daten bei der Einschulung und
der Einschulungsuntersuchung angegeben werden missen.

— AnlaB, Zweck und Umfang der Datenerhebung und -vararbeitung fiir schulische
Zwecke auf freiwilliger Basis, d. h. mit vorheriger Einwilligung der Betroffenen. Hier-
unter féllt m. E. die Regelung der schulpsychologischen Begutachtung und Bera-
tung.

— Zuléssigkeit und Umfang der Datenerhebung fiir statistische Zwecke sowie fir wis-
senschaftliche Forschungsvarhaben.

- Zuléissigkeit und Umtang der Ubermittlung von Daten und Waeitergabe von Unterla-
gen.
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Statistik
Das Volkszdhlungsurteil und seine Konsequenzen fir die Statistik

In der ffentlichen Diskussion und in den Analysen der Datenschutzbeauftragten des Uy-
teils des Bundesverfassungsgerichts zum Volkszahlungsgesetz 1983 stehen die {iber
den Streitgegenstand, die Volkszahlung 1983 und die Statistik insgesamt hinausweisen-
den Urteilsgriinde und die Auswirkungen auf den Verwaltungsvollzug im Vordergrund
des Interesses. Mit der Vorbereitung einer neuen Volkszahlung rlicken die Aussagen
des Bundesverfassungsgerichts zur Statistik wieder mehr in den Vordergrund.

Der Inhalt des Urteils

In der Presse habe ich gelegentlich gelesen, daB das Bundesverfassungsgericht die
Volkszahiung 1983 verboten habe. Das ist nicht richtig. Das Bundesvertassungsgericht
hat den Melderegisterabgleich und die pauschalen Ermichtigungen, Einzelangaben an
oberste Bundes- und Landesbehdrden sowie an die Gemeinden weiterzugeben, fir ver-
fassungswidrig erklart und dariiber hinaus erganzende verfahrensrechtliche Vorkehrun-
gen fiir Durchfilhrung und Organisation der Datenerhebung gefordert, das Volkszéh-
lungsgesetz im lbrigen aber bestatigt. In der Begriindung zum Urteil hat das Bundes-
verfassungsgericht die Bedeutung der Statistik sogar besonders hervorgehoben:

.Die Statistik hat erhebliche Bedsutung fir eine staatliche Politik, die den Prinzipien und
Richtlinien des Grundgesetzes verpflichtet ist. Wenn die dkonomische und soziale Ent-
wicklung nicht als unabénderliches Schicksal hingenommen, sondern als permanente
Aufgabe verstanden werden soll, bedarf es einer umtassenden, kontinuierlichen sowie
laufend aktualisierten Information Uber die wirtschaftlichen, dkologischan und sozialen
Zusammhange. Erst die Kenntnis der relevanten Daten und die Mdglichkeit, die durch
sie vermittelten Informationen mit Hilfe der Chancen, die eine automatische Datenverar-
beitung bietet, fiir die Statistik zu nutzen, schafft die flr eine am Sozialstaatsprinzip
orientierte staatliche Politik unentbehrliche Handlungsgrundlage . . . " {Urtell S. 49 ).

Im Gegensatz zu der generetlen Forderung, daB personenbezogene Daten ausschliel-
lich zu ganz bestimmten und im vorhinein fixierten Zwecken verwendet wardan dirfen,
wird der amtlichen Statistik ausdriicklich bestétigt, daB die Verwendungs- und Verknip-
fungsméglichkeiten bei statistischen Daten nicht im voraus bestimmbar sind. Zum Aus-
gleich dafir missen andere Schranken fdr die Arbeit der Statistik festgelegt sein. Das
Bundesverfassungsgericht hat dies im Volkszéblungsurteil wie folgt umrissen:

» Es missen klar definierte Verarbeitungsvoraussetzungen gaschaffen werden, die si-
cherstellen, daB der Einzeine unter den Bedingungen siner automatischen Erhebung
und Verarbeitung der seine Person betreffenden Angaben nicht zum bioBen Informa-
tionsobijekt wird.”

.Der Gesetzgeber {muB} schon bei der Anordnung der Auskunftspflicht prifen, ob die
Angaben insbesocndere flir den Betroffenen die Gefahr der sozialen Abstempelung
(etwa als Drogensiichtiger, Vorbestrafter, Geisteskranker, Asozialer) hervorrufen kén-
nen und ob das Ziel der Erhebung nicht auch durch eine anonymisierte Ermittlung er-

- reicht werden kann."

.Zur Sicherung des Rechts auf informationelle Selbstbestimmung bedarf es ferner be-
sonderer Vorkehrungen fir Durchfilhrung und Organisation der Datenerhebung und
-verarbeitung, da die Information wahrend der Phase der Erhebung —und zum Teil auch
wahrend der Speicherung — noch individualisierbar sind; zugleich sind Léschungsrege-
lungen fir solche Angaben erforderlich, die als Hilfsangaben {(Idantifikationsmerkmale)
verlangt wurden und die sine Deanonymisierung leicht ermdglichen wiirden, wie Name,
Anschrift, Kennummer und Zahlerliste (vgl. auch § 11 Abs. 7 Satz 1 BStatG). Von beson-
derer Bedeutung fir statistische Erhebungen sind wirksame Abschottungsregeln nach
auBen.”

Und schlieBlich: ,Erst die vom Recht auf informationelle Selbstbestimmung geforderte
und gesetziich abzusichemde Abschottung der Statistik durch Anonymisierung der Da-
ten und deren Geheimhaltung, soweit sie zeitlich begrenzt noch einen Personenbezug
aufweisen, dfinet den Zugang der staatlichen Organe zu den fiir die Planungsaufgaben

38



3.6.1.2

3613

erforderlichen Informationen. Nur unter dieser Voraussetzung kann und darf vom Blirger

erwartet werden, die von ihm zwangsweise verlangten Auskiinfte zu erteilen” {Urteil
S. 51 ff).

Auswirkungen des Unrieils auf andere statistische Erhebungen

Das Bundesverfassungsgericht hat sich im Urteilstenor nur zum Volkszdhlungsgesetz
1983 geduBert. Die Begriindung enthalt dariiber hinaus aber allgemeine Aussagen zur
Datenerhebung und Datenverarbeitung in der Statistik. Deshalb muB geprift werden,
welche Auswirkungen das Urteil auf andere statistische Erhebungen hat. Diese Diskus-
sion wird nicht ganz korrekt unter der Uberschrift ~Umsetzungsbonus” geflihrt. Einen
Umsetzungsbonus hat das Bundesverfassungsgericht dem Gesetzgeber in solehen Fal-
len gewdhrt, in denen es eine Rechtsvorschrift als verfagsungswidrig aufgehoben, die
Anwendung fiir eine Ubergangsfrist aber zugelassen hat, soweit dies fiir die Weiterfiih-
rung einer funktionstahigen Verwaltung uneriéglich ist.
Soweit s sich um die Auswirkungen des Volkszéhlungsurteils auf andere statistische
Erhebungen handelt, betrifit dies die Frage, ob die Bindungswirkung sich auch auf an-
dere Gesetze erstreckt, die dem Volkszahlungsgesetz vergleichbare verfassungsrecht-
liche Méngel aufweisen. Man wird sagen kdnnen, daB es im stgenen interesse des Ge-
setzgebers liegt, solche Parallel-Regelungen, die von dem Urteil nicht unmitteibar erfagt
warden, sobald wie mdglich anzupassen, um das Risiko zu vermeiden, daB sie dem-
néchst als verfassungswidrig erklért werden. Ohne diese Problematik vertiefen zu wol-
len, Ieite ich aus dem Volkszahlungsurteil foigends Konsequenzen her:

- Soweit bei statistischen Erhebungen die Weitergabe von Einzelangaben ohne kon-
krete Zwackbestimmung vorgesehen ist, wie es das Bundesverfassungsgericht bei
der Volkszahlung 1983 flir verfassungswidrig erklart hat, muB eine solche Praxis so-
fort eingestellt werden.

— Angesichts der vom Bundesverfassungsgericht hervorgehobenen Bedeutung der

Statistik fir staatliches Handein kénnen, aber nur fiir eine begrenzte Ubergangstrist,
statistische Erhebungen i. U..durchgefiihrt werden, auch wenn die sie anordnende
Rechtsvorschrift nicht den Anforderungen des Volkszahlungsurteils entspricht, ins-
besondere die notwendigen organisatorischen und verfahrensrechtiichen Vorksh-
rungen gegen die Gefahr der Verletzung des Persdnlichkeitsrechts noch nicht getrof-
fen hat, wenn wenigstens folgende Voraussetzungen erfillt sind:

Es sind MaBnahmen eingelsitet worden, neue Rechtsvorschriften zu schaffen,

Das Erhebungsprogramm und das tatséchliche Verfahren missen den Anforderungen

des Bundesverfassungsgerichts angepaft sein.

Noveliierungsbedarf

Die Auswirkungen des Voikszahlungsurteils zwingen dazu,

— das Bundesstatistikgesetz — das allgemeine, fiir alle statistische Erhebungen gelten-
de Vorschriften z. B. dber die Geheimhaltung und das Vertahren enthalt- zu novellie-
renund

- alle statistischen Erhebungen mit personenbezogenen Daten darauf zu iberpriifen,
ob ein hinreichender Grundrechtsschutz gewdahrleistet ist.

Dieses Arbeitsprogramm kénnen die zustdndigen Stellen nicht binnen kurzer Frist erte-

digen. Es miissen dahar Prioritaten gesetzt werden. Geganwértig wird intensiv an neuen

Rechtsgrundiagen fir statistische Erhebungen gearbeitet, die fiir das Gesamtsystem

der Statistik oder fiir den entsprechenden Politikbereich besonders dringlich sind:
die Volkszahlung,
der Mikrozensus einschlieBlich der EG-Erhebung diber Arbeitskrifte,
die Hochschulstatistik,
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Volkszahlung
Notwendigkeit und Akzeptanz

in dem Verfahren vor dem Bundesverfassungsgericht war eine der wichtigsten Fragen,
ob eine Totalerhebung wie die Volkszéhlung liberhaupt und angesichts des derzeitigen
Standes der Mathoden in der Statistik erforderlich ist. Die Arguments, die die Bundesre-
gierung und einige Landesregierungen hierzu vorgetragen haben, haben sicher die
Aussagen des Bundesverfassungsgerichts

zur Statistik allgemein {siehe cben 3.6.1.1),

zur Volkszahiung und

zu ihrer Durchfithrung als Totalerhebung im besonderen (auf die ich weiter unten

noch eingehen werde), beeinfluBt.
Die Bundesregierung geht davon aus, daB eine Volkszéhlung bald durchgefihrt werden
soll, und bereitet daher seit geraumer Zeit einen Entwuri fiir ein neues Volkszahlungsge-
setz vor. Die Ausainandersetzung um dia Volkszéhlung 1983 hat aber gezeigt, daf die
Notwendigkeit allein nicht ausreicht, um die Mitarbeit aller Birger der Bundesrepublik
zu gewinnen, mit anderen Worten: Akzeptanz zu erzeugen, ohne die auch ein neuerli-
cher Versuch zum Scheitern verurteilt wire. Voraussetzung fiir Akzeptanz ist, da8 die
Biirger von der Notwendigkeit einer Volkszéhlung iberzeugt werden. Das ist sicher
schwierig, zumal Emotionen und vorgefate Meinungen eine groBe Rolle spielen. Bis-
lang haben sich die Bedenken eher verstérkt; die Zahl derer, die sich an einer Volkszéh-
fung nicht beteiligen wollen, scheint weiter anzusteigen. Da hiltt es wenig, wenn die Bun-
desregierung daran erinnert, daB das Bundesverfassungsgericht die Volkszdhiung far
zuldssig halt, und darauf hinwsist, da8 auch das neue Gesetz Zwangsmittel zur Verfli-
gung stellen wird.
Um MiBtrauen abzubauen, scheint es mir nicht der richtige Weg zu sein, eine Volkszéh-
lung durchzufiihren, die sich im Fragenprogramm und in der Art und Weise der Durch-
filhrung von dem im Jahre 1983 gescheiterten Vorhaben nur unwesentlich unterschei-
det. Ich erinnere daran, daB bei der Volkszahlung 1971 fiir einen Teil der Fragen eine
Stichprobenerhsbung erfolgte. Hinzu kommt, daB die Birger den Nutzen einer Volks-
zahlung nach wie vor nicht erkennen kénnen. Eine frihzeitige und umfassende Aufkia-
rung der Bevilkerung ist aber eine ganz wesentliche Voraussetzung dafir, da eine
neuetliche Volkszahiung mit siner gewissen Aussicht auf Erfolg in Angriff genommen
werden kann.

Gegenwdartiger Stand der Vorbereitungen

Das Bundesministerium des lnnern hat zahlreiche Entwiirte fir ein neues Volksz&h-
lungsgesetz vorgelegt, 2. T. im Abstand von wenigen Tagen. Diese Entwiirfe sind auch
den Datenschutzbeauftragten zugeleitet worden. Die Konferenz der Datenschutzbeauf-
tragten hat die Entwiirfe Mitte Oktober erdrtert, von einer gemeinsamen Stellungnahme
aber abgesehen, da ihr sin vollstandiger Entwurf mit Begriindung noch nicht vorlag. Je-
der Datenschutzbeauftragte wird sich gegeniiber den zustandigen Behérden in seinem
Land &uBern.

Kurz vor RedaktionsschluB hat die Bundesregierung einen Gesetzentwurf beschlossen.
Ich habe diese Entwurfsfassung in den folgenden Ausflhrungen berlicksichtigt.

Kritik und Forderdngen an den Gesetzentwurf der Bundesregierung

Mit dem letzten, vom Bundesministerium des Innern vorgelegten Entwurfs sind erhabli-
che Fortschritte bei der Ertlillung der Forderungen des Bundesverfassungsgerichts er-
zielt worden. Es gibt nur noch wenige Bestimmungen, die hinter den Vorstellungen der
Datenschutzbeauftragten zuriickbleiben; diese sind zudem von relativ geringer Bedeu-
tung, so daB ich auf eine ausfithrliche Behandlung in diesem Tétigkeitsbericht verzichte.
Nachstehend werden einige Forderungen aufgefihrt, die im weiteren Verlauf des Ge-
setzgebungsverfahrens noch erértert werden misten,

— Es fahlt eine Vorschrift, die es ausdriicklich untersagt, Personen in den Erhebungs-
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stellen einzusetzen, bei denen z. B. aufgrund ihrer Berufstatigkeit zu besorgen ist,

da8 Erkenntnisse aus der Erhebungstétigkeit zu Lasten der Betroffanen genutzt wer-

den.

-— Im Gesetz muB bestimmt werden, daB die Zahler die ihnen bekanntgewordenen Er-
kenntnisse aus der Zahlertdtigkeit nicht fiir andere Zwecke nutzen diirfen.

— Die Erhebungsvardrucke sollten in einer Anlage zum Gesetz festgslegt werden, weil
einerseits auf diesem Weg die tatsdchlichen Belastungen der Betroffenen fiir alle Be-
teiligten besser erkennbar werden und weil andererseits bei der Volkszdhlung ein
Entscheidungsspielraum flir die Verwaltung nicht notwendig ist.

- Eine Verstérkung der Befugnisse der Zéhler gegeniiber dem Volkszahlungsgesetz
1883 ist nicht akzeptabel. Eine Auskunftspflicht gegeniiber dem Zahler kann mit der
Forderung des Bundesverfassungsgerichts, dem Betroffenen eine schriftiiche Beant-
wortung zu ermdglichen, allenfalts dann vereinbart werden, wenn sie zu der Uberprii-
fung erforderlich ist, ob jemand seiner Auskunftspilicht gendgt hat, )

Im Mittelpunkt der Auseinandersetzung wird die Methodenfrage stehen. Der Gesetzent-

wurf des Bundesministeriums des Innern sisht eine
Totalerhebung (d. h. alle Einwohner der Bundesrepublik werden in die Erhebung ein-
bezogen),
mit Auskunftszwang {d. h. die auskunftspflichtigen Biirger sind gesetzlich verpfiich-
tet, die gestellten Fragen vollstandig und richtig zu beantworten)

vor.

Das Volkszdhlungsgesetz muB neben dem Grundsatz der Normenklarheit auch dem

Grundsatz der VerhaltnisméBigkeit entsprechen. Dies gilt insbesondere auch f(ir die Er-

hebung; eine Totalerhebung mit Auskunftszwang ist nur dann verhiltnismagig, wenn

keine milderen Erhebungsformen vorhanden sind, die den Birger weniger belasten.

Als solche kommen
Stichprobenerhebungen und
fretwillige Erhebungen

in Betracht.

Das Bundesverfassungsgericht hat im Volkszéhlungsurteil hierzu festgestelit:

«ES ist derzeit nicht zu beanstanden, wenn der Gesetzgeber davon ausgegangen ist,
daB Erhebungen aufgrund von Stichproben auf ausnahmslos freiwilliger Basis oder
eine Kombination von Voll- und Stichprobenerhebung die Volkszdhiung als Totaler-
hebung nicht zu ersetzen vermégen. Diese Alternativen zu einer Totalerhebung sind
noch mit zu groBen Fehlerquellen behaftet. AuBerdem setzen sie veridfliche Daten
Uber die Gesamtbevdlkerung voraus, die 2. T. nur periodische Volkszéhlungen liefern
kénnen." (S. 58 f)

Das Bundesverfassungsgericht hat allerdings hinzugefigt, da8 die Wirdigung auf dem

gegenwdértigen Erkenntnis- und Erfahrungsstand beruht und da@ daraus die Verpflich-

tung erwéchst, bei der Anordnung einer statistischen Erhebung anhand des erreichba-
ren Materials zu priifen, ob sine Totalerhebung trotz einer inzwischen fortgeschrittenen

Entwickiung der statistischen und sozialwissenschaftlichen Methoden noch verhiltnis-

méBig ist (8. 598). Das Bundesvertassungsgericht schlieBt seine Ausfiihrungen zu die-

sem Thema mit der Feststellung ab, daB noch keine sicheren Ergebnisse vorliegen, die

das Mittel der Totalerhebung schon jetzt unverhiltnismaBig erschainen lassen (5. 60).

Seit dem Urteil des Bundesverfassungsgerichts ist gerade ein Jahr vergangen, so daB

nach meiner Einschétzung die Entwicklung die Aussage des Bundesverfassungsge-

richts noch nicht liberholt hat. Dennoch hat die Bundesregierung darzulegen, da8 eine

Totalerhebung mit Auskunftszwang dem Gebot der VerhdltnismaBigksit entspricht, weil

es auch nach Meinung des Bundesverfassungsgerichts nicht ausreicht, lediglich darauf

zu verweisen, daB Voikszihlungen schon immer als Totalerhebung durchgeftikrt worden
sind.

Im Entwurf eines Volkszéhlungsgesetzes wird im ailgemsinen Teil der Begriindung zur

Notwendigkeit der Totalerhebung ausgefiihrt:

1. Ander Einschétzung des Bundesverfassungsgerichts hat sich seither nichts geén-
dert.

2. Auch bei Ausschipfung aller zusétzlichen Erkenntnisquellen 14Bt sich kein sicheres
Ergebnis dafiir gewinnen, daB auf die Totalerhebung verzichtet werden kénnte.
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3. Dies sei auch die Auffassung des Deutschen Instituts flir Wirtschaftsforschung, der
Bundesanstalt fir Landeskunde und Raumordnung sowie der Deutschen Gesell-
schaft fiir Soziologie.

4. Eine Vollerhebung ist nach wie vor dann erforderiich, wenn statistische Ergebnisse
mit hohem Genauigkeitsgrad fir die Gesamtheit der Erhebungseinheiten und in gro-
Ber fachlicher und regionaler Differenzierung bendtigt werden.

5. Darin liegt auch der Unterschiad zwischen amtlicher Statistik und den Forschungs-
methoden der Sczialwissenschaften.

6. Es sind Feststellungen Gber Grundgesamtheiten erforderlich, fiir die gine angenom-
rmene Wahrscheinlichkeit in einem bestimmten Vertrauensbersich (das waren Ergeb-
nisse einar Stichprobe) nicht ausreicht wie z. B. bei den amilichen Einwohnerzahlen.

7. Erst die genaue Kenntnis der Grundgesamtheiten ermdglicht es, die fir Stichproben-
erhebungen erforderlichen Auswahlplédne und Hochrechnungsrahmen zu erstellen.

Es wire winschenswert, Ndheres zu den zusétzlichen Erkenntnisquellen zu erfahren,
die ausgeschépft worden sind. Den von der Bundesregierung angefihrten Referenzen
kénnen andere entgegen gehalten werden, die eine gegenteilige Meinung geduBert ha-
ben. Nach meiner Ansicht sind am wichtigsten die Argumente 4. und 7.; das griite Ge-
wicht hat dabei die Notwendigkeit von Kenntnissen der Grundgesamtheit, auf die Stich-
probenergebnisse hochgerechnet werden kdnnen.

Fiir den gesatzlichen Auskunftszwang werden in der Begriindung folgende Argumente

genannt:

1. Esliegen keina sicheren Erkenntnisse vor, nach denen Erhebungen mit freiwilliger
Auskunftserteilung eine ausreichende Ergebnisqualitit hitten,

2. Die Ergebnisqualitdt hangt von der Hdhe der Antwortquote ab. Aus der empirischen
Sozialtorschung ist bekannt, daB bei Erhebungsn mit freiwilliger Auskunftserteilung
auch bei Antwortanreizen wie Pramien eine erhebliche Zahl von Antwertausfallen zu
varzeichnen ist.

3. Durch die zu erwartende unglsichmdaBige Verteilung der Antwortausfaile sind Verzer-
rungen der Ergebnisse zu beflrchten, deren Grdfie und Richtung nicht abschatzbar
sind.

Auch hier hitte ich es begriBt, wenn die Bundesregierung uns naher mit den Erkenntnis-
sen bekannt gemacht hitte, die nach ihrer Einschétzung nicht gesichert sind. Das Argu-
ment mit den Antwonrtausfélien ist nicht zu widerlegen; nur wird dabei eines (ibersehen:
Die Ergebnisqualitat besteht aus VollstAndigkeit und Richtigkeit. Mit einem gesetzlichen
Auskunftszwang kann die VollstAndigkeit vielleicht nahezu erreicht werden, aber es be-
steht — bei widerstrebenden Auskunfispilichtigen — keine Gewdahr flr die Richtigkeit der
Antworten, die i. . nicht kontrolliert werden kann. Bei freiwilliger Auskunftserteilung wird
die Vollstandigkeit mit Sicherheit nicht erreicht, aber es besteht Hoffnung, daB die Ant-
wortenden wenigstens die Wahrheit sagen. Diesas Dilemma sollte die Bundesregierung
deutlich machen und ihre Entscheidung fir den Auskunftszwang begrinden {(etwa da-
mit, daB Auskunftspflichtige aus Bequemlichkeit doch richtige Antworten geben).

Im Ubrigen muB dargelegt werden, ob nicht fir einzelne Erhebungseinhsiten oder Erha-
bungsmerkmale, z. B. fiir die Angaben {iber den Lebensunterhalt, die Ausbildung, den
Weg zur Arbeitsstatte und die berufliche Tétigkeit sowie fiir einen Teil der Angaben fiir
die Wohnungszahlung eine Reprdsentativerhebung ausreicht, die auch auf freiwilliger
Grundlage durchgsfithrt werden kénnte.

Mikrozensus

In den Jahren 1983 und 1984 ist der Mikrozensus nicht durchgefiihrt worden, Der Grund
fir die Aussetzung in 1983 war die Aussetzung der Volkszéhlung durch das Bundesver-
fassungsgaricht im April 1983; es sollte das Urteil des Bundesverfassungsgerichts ab-
gewartet werden. 1984 ist der Mikrozensus ausgesetzt worden, weil dis Durchftihrung
aufgrund eines Gesetzes, das den im Volkszdhiungsgesetz aufgestellten Anforderun-
gen nicht entspricht, mit zu groBen Risiken verbunden gewesen wire.
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Das fiir den Mikrozensus federflihrende Bundesministerium des Innern hat im Oktober
einen Entwurf fiir ein Mikrozensusgesetz vo[gelegt. der nach den vorliegenden Informa-
tionen zwar einen gewissen AbschluB der Uberlegungen im Ministerium darstelit, aber

noch keine Begriindung enthait. Dennoch habe ich ihn zur Grundlage meiner Ausfiih-

rungen gemacht.

Notwendigkeit des Mikrozensus

Die Notwendigkeit des Mikrozensus zur Fortschreibung der Ergebnisse von Gro8zih-
lungen und als Grundtage fur Planungen und politische Entscheidungen wird — soweit
ich ibersehen kann — von niemandem in Frage gestellt. Umstritten ist die methodische
Frage, cb er mit Auskunftszwang oder auf freiwilliger Basis durchgefiihrt werden soll:
hierzu werde ich mich weiter unten duBern.

Kritik am Gesetzentwurf

Der vom Bundesministerium des Innern vorgelegte Gesetzentwurf tragt den Anforde-
rungen weitgehend Rechnung, die sich aus dem Volkszéhlungsurteil des Bundesverfas-
sungsgerichts ergeben. Ich habe lediglich Punkte von untergeordneter Badeutung zu
kritisieren, die ich aber gleichwohl an dieser Steile referiers, weil damit zu rechnen ist,
daB der Entwurf fiir ein Mikrozensusgesetz aus der Mitte des Bundestages eingebracht
wird, so daB fir mich keine andere Gelegenheit mehr besteht, meine Kritik in das Ge-
setzgebungsverfahren einzubringen.

1. Die Vorschrift Gber Hilfsmerkmale ist nicht vollsténdig. In der Aufzéhlung fshlen An-
gaben zur Organisation und Durchfiihrung der Zahlung wie z.B. Anzahl| der Erhe-
bungspapiere je Haushalt, Befragungserfolg oder Grund fir fehlende Angaben, be-
fragte Person, Teilnahme an einzelnen Erhebungsteilen. Ferner fehlt das {Hilfs-)
Merkmal ,,Nummer des Auswahlbezirkes”, das in einer anderen Vorschrift desselben
Gesetzentwurfs genannt wird.

Var allem muB in der Vorschrift klargestelit werden, daR die Hilfsmerkmale nur von
Stellen verwendet werden dirfen, die fir die Durchfiihrung des Mikrozensus zustén-
dig sind.

2. In der Vorschrift dber die Interviewer fehlen Regelungen lber die Aufbewahrung der
Erhebungspapiere durch den Interviewer bis zur Abgabe an das Statistische Lan-
desamt. :

3. Das Recht der Interviewer, bestimmte Angaben selbst in die Erhebungsvordrucke
einzutragen, darf sich allentalls auf die Organisationsunterlagen und nicht auf Erhe-
bungsvordrucke beziehen, in die die flr statistische Zwecke vorgesehenen Erhe-
bungsmerkmale einzutragen sind.

4. Der Gesetzentwur! enthdlt keine Festlegung der Erhebungsvordrucke. Es ist unver-
zichtbar, daB die Erhebungsvordrucke ginschl. der Hilfspapiere entweder im Gesetz
{durch Anlagen) selbst oder durch eine Verordnung auigrund einer entsprechenden
Erméchtigung festgelegt werden.

5. Einzelna Erhebungsmerkmale sind zu unbestimmt {(Beispiele: , Griinde fir den Un-
terschied"” zwischen der dblichen und der in der Berichtswoche gsleisteten Arbeits-
zeit, ,Art und Grund der Arbeitswoche™, At des (berwiegenden Lebansunter-
halts”). Ich bezweifle, daB eine weitergeshende Konkretisierung im Gesetz selbst
maglich ist. Das kann pur im Fragebogen geschehen; dadurch wird aber die Not-
wendigkeit unterstrichen, den Fragebogen durch das Gesetz festzulegen.



3633

3.6.4

Auskunftszwang oder Freiwilligkeit

Die Frage, ob die Erhebung unter Auskunftszwang oder auf freiwilliger Basis durchge-
fihrt werden soll, ist nicht neu. Mit der Verabschiedung des z.Z, geltenden Mikrozensus-
gesetzes am 15. 12. 1983 hat der Bundestag die Bundesregierung u.a. aufgetordert dar-
zulegen, ... .. in welchem Umfang Erhebungen nach dem Mikrozensusgesetz durch we-
niger kostenintensive und gleichwertige oder bessere Umfragemethoden ersetzt wer-
den kénnen. Dabei sollen auch die neuesten Erkenntnisse der empirischen Sozialfor-
schung und die Erfahrungen mit statistischen Erhebungen im Ausland bewertet und, so-
fern sie auf anderen Systemen beruhen, ihre Geeignetheit fir die Bundesrepublik
Deutschland geprft werden.”

lch erwarte, daB der Deutsche Bundestag die Bundesregierung bei der Beratung des
Entwurfs flir ein neues Mikrozensusgesetz auffordert, zumindest Teilergebnisse zu den
von ihm gesteliten Fragen vorzulegen. Dabei kann sich die Bundesregierung auch nicht
damit herausreden, daf der Entwurf fir ein neues Mikrozensusgesetz eine ,,Experimen-
tierklausel!" enthélt, die umfangreiche Testerhebungen vorsieht. Erst wenn die Bundes-
regierung das heute schon vorhandene Material vorgelegt hat, kann eine Diskussion
{iber die Frage ,,Auskunftszwang oder Freiwilligkeit” gefihrt werden, deren Klidrung m.E.
Voraussetzung fir die Weiterfiihrung des Mikrozensus ist.

EG-Stichprobenerhabung dber Arbeitskréfte

Die Erhebung beruht auf der Verordnung {EWG) Nr. 276/84 des Rates vom 31. 1. 1984
zur Durchfihrung einer Stichprobenerhebung liber Arbeitskrafte im Friihjahr 1984
{Amtsblatt der Européischen Gemeinschaft Nr. L 32, S. 8). Nach dem Recht der Europai-
schen Gemeinschaft gilt diese Verordnung unmittelbar in den Mitgliedsstaaten, ohne
daB es einer Ubemahme durch Rechisetzung in den einzelnen Mitgliedsstaaten bedarf.

Die EG-Stichprobenerhebung (ber Arbeitskrifte ist auch in friiheren Jahren schon
durchgefiihrt worden:; in meinem 2. TB habe ich unter Nr. 3.7.2.2 ber die Erhebung im
Jahre 1983 berichtet. :

Auch im Jahre 1984 habe ich mich aufgrund einiger Eingaben mit der EG-Erhebung aus-
aginandersstzen missen. Im Vordergrund stand dabei die Frage, ob eine Auskunfts-
pfticht besteht.

Die Bundesregierung ist der Auffassung, daB die Auskunfispflicht durch § 12 des Bun-
desstatistikgesetzes i.V.m. der Verordnung der EG Gber die Stichprobenerhebung vor-
geschrieben ist. § 12 des Bundesstatistikgesetzes bestimme, daf$ auch bei durch EG-
Recht angeordneten statistischen Erhebungen die Vorschriften des Bundesstatistikge-
setzes anzuwenden seien. Damit gelte auch § 10 Abs. 1 des Bundesstatistikgesetzes,
der u.a. alle natlirlichen Personen zur Beantwortung der ordnungsgeman angeordneten
Fragen verpflichtet, soweit nicht die Antwort ausdriicklich freigesteil ist.

Die Datenschutzbeauftragten sind demgegeniber der Ansicht, daB die EG als Verord-
nungsgeber die Regelung der Auskunftspfiicht ausgekiammert und der nationalen
Rechtsetzung (iberiagsen hat. Danach ist es fraglich, ob § 10 Abs. 1 des Bundesstati-
stikgesetzes eine tragfahige Grundlage fir die Auskunftspflicht ist. Die Bastimmung des
§ 10 Abs_ 1 fordert von dem deutschen Gesetzgeber bei jeder Rechtsvorschrift, die eine
statistische Erhebung anordnet, die Priifung und Entscheidung der Frage, ob der Blirger
einer Auskunftspflicht unterworfen werden soll; in allen Féllen, in denen der Gesetzge-
ber eine Auskunftspflicht anordnen will, kann er dies im Hinblick auf § 10 Abs. 1 durch
Stillschweigen tun. Da die EG als Verordnungsgebesr aber die Auskunfispflicht gerade
nicht regelt, sondern die Regelung dem nationalen Gesetzgeber hat Gberlassen wollen,
fehit as an einer bewuBten Entscheidung des Gesetzgebers lGber die Auskunftspflicht.
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Gemsssen an den Anforderungen des Bundesverfassungsgerichts mangelt es der EG-
Verordnung auch an Vorschriften diber die Durchfiihrung und Organisation der Datener-
hebung und -verarbeitung. Die Bundesregierung hat hierzu die Ansicht vertreten, daB
die Zeit fir die Schaflung entsprechender Rechtsvorschriften zu kurz gewesen sai und
‘der vom Volksz&hlungsurteil des Bundesverfassungsgerichts ausgehenden Bindungs-
wirkung auch durch Verwaltungsanweisungen Rechnung getragen werden k&nne, die
das tatséchliche Verfahren und die tatséchliche Organisation den Anforderungen das
Bundesverfassungsgerichts entsprechend regeiten. Nach Ansicht der Datenschutz-
beauftragten hatte die Bundesregierung ausreichend Zeit gehabt, erganzend zur EG-
Verordnung die notwendigen Vorschriften schon fiir die Erhebung 1984 zu erlassen.

Der Bundesbeauftragte fiir den Datenschutz hat die Bundesregierung auf diese rechtli-
chen Bedenken hingewiesen. Die Bundesregierung hat sich trotz dieser Bedenken ent-
schlossen, die Erhebung durchzufiihren.

Bei dieser Sachlage habe ich mich darauf beschrankt, das tatsdchliche Verfahren der
Erhebung und Verarbeitung der Daten innerhalb der EG-Stichprobenerhebung iiber Ar-
beitskrifte zu prifen. MaBstab hierfiir ist das Urteil des Bundesverfassu ngsgerichts Gber
das Volksz&hlungsgesetz 1983, in dem gefordert wird

1. besondere Vorkehrungen fiir Durchfiihrung und Organisation der Datenerhebung
und -verarbeitung wahrend der Phase, da die Angaben noch individualisierbar sind,

2. strikte Geheimhaltung der zu statistischen Zwecken erhobenen Einzelangaben,

3. eine moglichst frihzeitige faktische Anonymisierung, verbunden mit Vorkehrungen
gegen sine Deanonymisierung.

Diese Forderungen sing iiir die EG-Stichprobenerhebung im Statistischen Landesamt
erfiilit. Die Erhebungspapiere der EG-Stichprobenerhebung werden wahrend der Bear-
beitung in Riumen autbewahrt, die nur von wenigen Bediensteten des Statistischen
Landesamtes betrstan werden diirfen; diese Rdume sind mit besonderen Sicherheits-
schléssern gesichert. Der Personenbezug der statistischen Angaben in der EG-
Stichprobenerhebung wird entfarnt, wenn die Erhebungspapiere fiir einen Auswahlbe-
zirk volistiindig und dis Daten flr die Ubernahme auf maschinell lesbare Datentrager sig-
niert sind. Das Verfahren hat daher nach msiner Uberzeugung keinen AniaB zur Bean-
standung geboten.

Ich habe aber die Behdrde fiir Inneres darauf hingewiesen, daB ich einer erneuten EG-
Erhebung ohne ergénzende deutsche Rechtsvorschriften widersprechen wiirde. Ham-
burg hat daraufhin bei den Beratungen des Entwurfs einer EG-Varordnung fiir die Erhe-
bung 1985 auf die Dringlichkeit ergdnzender deutscher Rechtsvorschriften aufmerksam
gemacht. Der vom Bundesministerium des innern vorgelegte Entwurf fir ein Mikrozen-
susgesetz schreibt die entsprechende Anwendung des Mikrozensusgesetzes vor. Nach
meiner Interpretation bedeutet disse Verweisung, daB nunmehr auch fir die EG-
Erhebung eine Auskunftspflicht festgeschrieben wird. Es bleiben allerdings Zweifel, so
daB die Begriindung abgewartet werden muB. In der Begriindung muB vor allem darge-
legt werden, warum die Erhebung nicht — wie in anderen EG-Landern — freiwillig sein
kann.

Hochschulstatistik

Die gegenwirtige Raegelung

Die Hochschulstatistik wird gegenwirtig durch das Bundesgesetz Uber sine Statistik fir
das Hochschulwesen (Hochschulstatistikgesetz — H3tatG) in der Fassung vom 21.4.1980

geragell. Gemessen an den Anforderungen des Bundesverfassungsgerichts im Volks-
zd@hlungsurteil ergeben sich folgende wesentliche Probleme:
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_ Die Daten {iber die Studenten und Priifungskandidaten werden personenbezagen
erhoben und gespeichert, weil gine Verlauisstatistik aufgestellt werden soll. Dabei ist
die Verlaufsstatistik fiir Profungskandidaten im HStatG nicht ausdr(ickiich geregelt.

— §15 Abs. 2 HStatG I4Bt die Weitergabe von Einzeldaten an die fachlich zustandigen
obersten Bundes- und Landesbehdrden sowie an die von ihnen bestimmten Stellen
und Personen zu; auBerdem wird die Weiterleitung von Einzelangaben fir wissen-
schaftliche Zwecke zugelassen, ohne da Empiénger bestimmt werden.

~  §15 Abs. 3 HStatG |48t die Verwendung von personanbezogenen Daten, die im Rah-
men der Hochschulstatistik erhoben worden sind, fiir verwaltungsinterne Zwecke der
Hochschule zu.

— Es fehlen die vom Bundesverfassungsgericht geforderten organisatorischen und
verfahrensméaBigen Vorkehrungen.

Personenbezogene Erhebung und Speicherung

Die personenbezogene Erhebung und Speicherung von Daten Gber Studenten und Pri-
fungskandidaten ist ein Eingriff in das Recht auf informationeile Selbstbestimmung, der
nur im liberwiegenden Allgemeininteresse zuléssig ist. Zweck der personenbezogenen
Erhebung und Speicherung ist die Aufstellung einer Verlaufsstatistk, d.h. die erhobenen
Daten werden jeweils bestimmten Personen (die zunachst Studenten, dann Prifungs-
kandidaten sind) zugeordnet, wihrend der Studienzeit gespeichert und ausgewertet.
Auch wenn aus den |dentifikationsmerkmalen {(Nachname, Vorname, Geburtsname, Ge-
burtsdatum, Geburtsort) ein zusammengefaBter Ordnungsbegriff gebildet wird, der
nicht unmittelbar die Person bezeichnet, bleiben es personenbezogene Daten, weil die
dahinter stehende Person bestimmbar ist.

Im (iberwiegenden Allgemeininteresse liegt diese Form der Datenverarbeitung nur,
wenn die Vertaufsstatistik fiir Planung und politische Entscheidungen im Hochschulwe-
sen unverzichtbar ist. Daran bestehsn arhebliche Zweifal.

— Der Referentenentwurf fiir ein neuss Hochschulstatistikgesetz sieht eing Verlaufssta-
tistik nicht mehr vor.

In der Begriindung wird der Verzicht auf die Verlaufsstatistik mit verfassungsrechtli-
chen Bedenken (Verwendung eines Personenkennzeichens oder eines entsprechen-
den Substituts) und mit der Entwicklung der statistischen und sozialwissenschaftli-
chen Forschungsmethoden in den letzten Jahren begrindet, die es zweifelhaft er-
scheinen lassen, ob die Verlaufsstatistik noch verhéltnismagig ist.

— Obwohl die Daten (ber Studenten und Prifungskandidaten in der Verganganheit
personenbezogen erhoben worden sind, sind bisher keine Verlaufsstatistiken aufge-
stellt worden. In Hamburg ist in diesem Jahr erstmalig versucht worden, die Daten
aus mehreren Semestern zusammenzufiihren; dabsi hat sich eine hohe Zahl von
Fehlern ergeben, deren Bersinigung kaum mdglich erscheint, Schon die Tatsache
des faktischen Verzichts auf die Verlaufsstatistik in der Vergangenheit, ochne daB dies
zum Zusammenbruch der Planung im Hochschulwesen gefiihrt hat, spricht dafiir,
daB die Verlaufsstatistik nicht unverzichtbar ist.

Ich habe aus diesen Griinden die personsnbezogene Erhebung und Speicherung von
Daten Gber Studenten und Prifungskandidaten auch vor Inkrafttreten des neuen Hoch-
schulstatistikgesetzes fir unzulfssig erkldnt und habe der Behorde flir Inneres empfoh-
len, das Verfahren sofort umzustallen.

Auch die Daten (iber das wissenschaftliche und kiinstlerische Personal sind in der Ver-
gangenheit personanbezogen erhoben, aber nicht gespeichert worden. Der Entwurf far
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ein neues Hochschulstatistikgesetz sieht vor, daB die Daten kiinftig nicht mehr perso-
nenbezogen, sondern als Sekundérstatistik aus den Unterlagen der Hochschulen erho-
ben werden.

Verwendung von Einzelangaben auBerhalb der Statistik

Die Vorschriften in § 15 Abs. 2 und 3 des gegenwartig geltenden HStatG diirften verfas-

sungswidrig sein, weil sie

— dem Gebot der Normenklarheit nicht entsprechen {Abs. 2 enthilt keine prizisen
Festlegungen der Empfanger und des Zwecks, fiir die sie zuldssigerweise Daten er-
haiten diirfen) und

— tendenziell Unvereinbares untereinander vermischen {Abs. 3 I&Rt zu, daR die fiir Sta-
tistik erhobenen Daten auch fir den Verwaltungsvollzug verwendet werden).

In Hamburg ist von der Erméchtigung des § 15 Abs. 2 HStalG kein Gebrauch gemacht
worden und wird auch kanftig kein Gebrauch gemacht werden.

Mach meinen Feststellungen werden die fiir die Hochschulstatistik erhobenen Daten
nicht fir den Verwaltungsvollzug genutzt, so daB auch § 15 Abs. 3 HStatG nicht ange-
wendet wird. An der Universitdt Hamburg werden die Daten fir den Verwaltungsvollzug
und fir die Hochschulstatistik zwar in einem gemeinsamen automatisierten Verfahren
gespeichert, aber fir die jewsiligen Zwecke getrennt verarbeitet. Diese QOrganisation
fiihrt dazu, daB die Daten, die flir beide Zwecke erforderlich sind, nur einmal gespeichert
werden. Hiergegen sind keine Bedenken zu erheben.

Organisatorische und vertahrensmaéaRgige Vorkehrungen

Nach meinen Foeststellungen entsprechen die tatséchlich gelibten Verfahren der Hoch-
schuistatistik den Anforderungen des Bundesverfassungsgerichts im Volkszahlungsur-
teil. Es bestand daher fiir mich kein AnlaB, die Aussetzung der Erhebungen {mit Ausnah-
me der erwdhnten Verlaufsstatistik) zu fordern.

Eigene Erhebungen der Hochschulen

Durch eine Eingabe wurde ich darauf aufmerksam gemacht, daB die Hochschulen z.T.
eigene statistische Erhebungen anstellen. Rechtsgrundlage hierfiir ist § 142 des Ham-
burgischen Hochschulgesetzes (HmbHG); nach dieser Vorschrift sind eigene Erhiebun-
gen zuldssig,

— wenn und soweit die Ergebnisse der Hochschulistatistik nicht ausreichen oder nicht
rechtzeitig vorliegen,

— wenn die Erhebungen insbesondere fiir die Entwickiungsplanung der Hochschule
notwendig sind und

- wenn die Behdrde flir Wissenschaft und Forschung die Erhebung ancrdnet oder eine
enisprechende Anordnung des Prasidenten genehmigt.

Die Hochschule fir Wirtschaft und Potitik hat bei verschiedenen Erhebungen (ber Stu-

denten gegen Vorschriften des Hamburgischen Datenschutzgesetzes verstoBen:

~ Esfehlten die Anordnungen und Genehmigungen gem. § 142 HmbHG.

- Die Fragen drangen z.T. in nicht zu rechtfertigender Weise in die persdnliche Sphére
der Betroffenen ein.

— Esiehlte an einem prézisen Nachweis, daB die Fragen erforderlich sind.

- Auf den Erhebungsvordrucken fehite der in § 9 Abs. 2 vorgeschriebene Hinweis auf
die Rechtsgrundlage.

leh habe diese Verstéfe gem. § 21 beanstandet.
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Landesstatistikgesetz

Die amtliche, d. h. durch Rechtsvorschriften angeordnete Statistik beruht in Hamburg
ausschlieBlich auf Bundesrecht; es gibt z. Z. keine Statistik aufgrund hamburgischen
Landesrechts. Die Durchflihrung von durch Bundesrecht angeordneten Statistiken wird
durch das Bundesstatistikgesetz und auch bundesrechiliche Vorschriften fiir das jeweili-
ge statistische Vorhaben geregelt, Die im Statistischen Landesamt wahrgenommenen
Landesaufgaben bestehen im wesentlichen aus weiterflhrenden Auswertungen von Da-
ten, die aufgrund Bundesrecht erhoben worden sind, nach speziellen hamburgischen
Interessen, aus anspruchsvollen statistischen Analysen, wie der volkswirtschaftlichen
Gesamtrechnung, aus der Unterstiitzung der planenden Verwaltung und aus Auskiinften
an die Wirtschait. Hamburg setzt sich auch nicht aus selbstédndigen Gemeinden zusam-
men, deren statistische Arbeit geregelt werden mulB. Es wird sorgféitig zu prifen sein,
ab Bedarf fir ein Landesstatistikgesetz bestent.

Einwohnerwesen
Meidewesen
Automation im Einwohnerwesen

Ich habe die Grundzige des geplanten ADV-Verfahrens in meinem 2, TB dargestellt (Nr.

3.8.1.3, S. 85). Da sich die Planungen zwischenzeitlich gedndert haben, scheint es mir

notwendig, den aktuellen Sachstand mit den aus meiner Sicht problematischen Punkten
ndher zu erldutern.

Das automatisierte Verfahren wird nicht — wie bisher geplant — in Teilen von Schleswig-

Holstein lbernommen. Vielmehr entwickelt Hamburg jetzt ein eigenas Verfahren, das

den bescnderen Gegebenheiten der hamburgischen Meldeorganisation besser Rech-

nung trigt. Geplant ist der Aufbau einer Datenbank, die

— in einer ersten Stufe den Datenbestand der 6rilichen Einwohnerkarteien sowie einige
erginzende Daten aus dem zentralen Personenregister und

- in einer zweiten Stufe die bisher im Parsonenregister des Einwohner-Zentralamtes
gefihrten Daten aufnehmen soll.

Die Einfiihrung der ersten Stufe soll zur Folgen haben, daB

— der Publikumsservice in den &rtlichen Dienststellen verbessert werden kann,

— die im Hamburgischen Meldegesetz zugelassenen regelméBigen Dateniibermittlun-
gen, wie z. B. fiir Zwecke der Familienbuchfihrung, zur Durchfiihrung von allgemei-
nen Wahien und fiir statistische Zwecke weitestgehend automatisiert erfolgen kdn-
nen und

— die notwendigen datenschutzrechtlichen SicherungsmaBnahmen getroffen werden
kénnen.

Die zweite Stufe soll den Srilichen Dienststellen und dem Publikum waitere Erleichterun-

gen z. B. flr den Nachweis bestimmter personenstandsrechtlicher Daten bringen, vor

allem aber die Melderegisterauskiinfie erleichtern.

Die Planungen werden im Rahmen einer Projektorganisation erarbeitet, an der ich betei-

ligt bin. Jeder Sachbearbeiter einer Einwohnerdienststelle scll ginen direkten Zugriff aut

die Datenbank erhalten. ,Zugriff” bedeutet

— Lesen der gespeicherten Daten,

- Eingabe erhobener neuer Daten,

— Veréndern der gespeicherten Daten,

wobei die Veranderung prinzipiell nur méglich wird, wenn die Daten zuvor gelesen, d. h.

auf dem Bildschirm sichtbar gemacht worden sind. Die groBe Zahl denkbarer Zugrifte

zwingt zur Ausschépfung aller technischen und organisatorischen Méglichkeiten, um si-
cherzustellen, daB sich ihr Umfang auf das MaB des Erforderlichen und Zuldssigen be-
schrénkt. Diesem Erfordernis soll durch systemeigene Varkehrungen Rechnung getra-
gen werden, die dem Sachbearbeiter von vornherein den Zugriff auf diejenigen Teile der
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Datenbank verwehren, fir die er unter regionalen oder sachlichen Gesichtspunkten
nicht zustandig ist.
Eine Ausnahmse hiervon soll fiir die innerstadtischen Umziige gelten. Es soll némlich bei
der bisher schon fiir den Bérger geltanden Erleichterung bleiben, daB er sich nicht férm-
lich abzumelden, sondemn nur bei der (neu) zustandigen Einwohnerdienststelle anzu-
melden braucht (vgl. § 12 HmbMG). Die (neu) zusténdige Dienststelle soll in diesen Fal-
len auf den Datensatz des Einwohners in der Datenbank unmittelbar - lesend — zugreifen
dirten, aflerdings nur unter der Voraussetzung, daB sie zuvor den Umzug in das System
eingibt, und auch nur in dem Umtang, in dem sie die Daten spater auf dem Mikrofilm er-
halten wiirde,
(m taglichen Publikumsverkehr wird es aber nur ausnahmsweise zu einem Direktzugriff
aut die Datenbank kommen, weil danaben eine sog. COM (Computer-output on micro-
film) — L&ésung gepiant ist. Das bedeutet, daB dem Sachbearbeiter fiir die laufande Arbeit
im Verkehr mit dem Publikum ein — mikroverfilmter — Auszug mit den Daten seines &rili-
chen Zusténdigkeitsbereiches zur Verfiigung stehen soil, anhand dessen er den Blirger
bedienen kann. Sofern das Anliegen des Birgers zu Anderungen des Datenbestandes
fuhrt, soll der Sachbearbeiter diese notieren und - auBerhalb der Publikumszeiten, da-
mit die Wartezeiten fiir den Biirger kirzer werden — in das System eingeben, wobej zur
Zuordnung das aus dem Mikrofitm ersichtliche Ordnungsmerkmal (§ 3 Abs. 1 HmbMG)
dient.
Dieses Ordnungsmerkmal ist — um eine Personenkennziffer zu vermeiden — regional be-
grenzt in der Weise, daB jede Dienststelle ihre eigenen Ordnungsmerkmale vergibt, so
daB ein Umzug die Vergabe eines neuen Ordnungsmerkmals zur Folge hat.
Im dbrigen soll jede in das System eingegebene Verénderung oder Hinzufligung eines
Datensatzes aufomatisch sine entsprechende Neuverfilmung zur Ergénzung des COM-
Bestandes in der zustindigen Dienststslle ausldsen.
Bisher war —wie in meinem 2. TB dargestsllt — geplant, nur die regionalen Einwohnerkar-
teien der insgasamt 28 Einwohnerdienststelien in die Datenbank zu Gibernehmen.
Das gegenwartige manuelle Verfahren im Einwohner-Zentralamt solite beibehaiten wer-
den, ein AnschluB des Einwohner-Zentralamtes an das kiinftige automatisierte Verfah~
ren war nicht vorgesehen. Bei den weiteren Planungen hat sich eine wesentliche Ande-
rung ergeben: Da das Einwohner-Zentralamt auch kinftig fiir bestimmte Aufgaben,
namlich fir
die Eintragung von WahlausschiuBgriinden,
die Eintragung von PaBversagungsgranden,
die Eintragung von Ubermittlungssperren und
die Abmeldung von Amts wegen
zustandig sein wird, soli es hierfiir auch berechtigt sein, Daten in der beabsichtigten
zentralen Einwohnerdatenbank zu lesen und zu Andern. Dies bedeutet sine Anderung
des bisher vertretenen Prinzips, wonach sine Recherche flir Auskiinfte aus fremden Be-
stdnden technisch ausgeschlossen werden sollte.
Fir die Eintragung von WahlausschluB- und PaBversagungsgriinden ist diese Regelung
unter Datenschutzaspekten vorteilhaft; denn bei dieser Organisation erhalten die regio-
nalen Einwohnerdienststellen keine Kenntnis der entsprechenden Daten, die sie zur Er-
flllung ihrer Aufgaben nicht bendtigen. Fir die anderen Fille soilte die Notwendigkeit ei-
ner zentralen Zusténdigkeit noch eingehender begrilindet werden, SchlieSlich ist vorge-
sehen, kiinftig die regelmaBigen Datendbermittiungen aus dem Melderegister, soweit ir-
gend mdalich, aus dem maschinellen Bestand vornshmen zu lassen. Heuts noch ma-
nuell ausgefihrte Datendbermittiungen kénnen dann entfallen.
Im Rahmen des Projektes waren die DatensicherungsmaBnahmen nach den Anforde-
. rungen der Anlage zu § 8 Abs. 1 ein wichtiger Diskussionspunkt. Im Ergebnis entspricht
die vorgesehene Lisung diesen Anforderungen. Bescnders intensiv wurden Fragen der
Protokollierung erériert. Durch die Protokollierung soll erreicht werden, daB konirolliert
werden kann, ob nur berechtigte Personen die ihnen obliegenden Operationen wie Ver-
andern und Lesen durchgeflihrt haben.
Es besteht Einvernehmen darliber, daB
— beim Lesen keine Protokollierung erfolgen soll, sofern die zustindige Einwohner-
dienststelle tatig wird,
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— eine Protokollierung auch dann entfallen kann, wenn sine unzustandige Einwohner-
dienststella liest, sich aber eine Akticn anschiieBt,

- das einfache Lesen durch eine unzustandige Einwohnerdienststelle dagegen zu pro-
tokollieren ist. . _

Sofern eine Verdnderung erfolgen soll, wird in jedem Satz, der bearbeitet worden ist, der

Name des Bearbeiters und das Datum der Bearbeitung vermerkt (fallbezogene Proto-

kollierung). Das ist auch unter Datenschutzaspekten ausreichend. Insbesondere soll auf

einen Nachweis flr jedes sinzelna Datenfeld {feldbezogene Eingabeprotokollierung)

verzichtet werden, weil weder die Aufgabenstellung des Meldewesens noch die Sensibi-

litdt der Daten dies erfordert und neue Risiken, die bei einer allzu detaillierten Protokol-

tierung entstehen kdnnte, vermieden werden.

Die Zugriffe des Einwohner-Zentralamtes sind in gleicher Weise zu behandeln: Lost der

Zugriff eine Aktion aus, wird nichts aufgezeichnet; ansonsten erfolgt eine Protokollie-

rung.

Das Lesen in den COM-fiches kann aus technischen Gridnden nicht protokolliert werden,

Dies bedeutet, daB auch dann, wenn die Daten anderer Einwohnerdisnststallen gelesen

worden, gine Protokellierung nicht moglich ist.

Automationsbedingte Novellierung des Hamburgischen Meldegesetzes {HmbMG)

Die Automation im Einwohnerwesen (vgl. Nr. 3.7.1.1) erfordert einige Anderungen des

HmbMG. Die Behdrde fiir Inneres hat einen Gesetzentwurl erarbeitet, der mir zur Stel-

lungnahme vorliegt. Der Gesetzentwurt sieht insgesamt 4 Fallgruppen vor, bei denen

die Einrichtung von Verfahren zum automatischen Abruf von Daten aus dem Melderegi-
ster zugelassen werden soll:

— Zugriffe der értlichen Meldebehdrden auf ibren eigenen Bestand im Rahmen ihrer
Zustandigkeit,

- Z2ugriff bei Umzilgen innerhalb Hamburgs: Die neu zustandige Meldebehdrde ruft
zwecks Fortschreibung die bereits gespeicherten Daten aus dem Bestand der bisher
zustindigen Meldebehdrde ab,

— Abruf zu bestimmten Zwecken des im Rahmen der Aufgabenverteilung notwendigen
Datenaustausches zwischen der zentralen und den &rtlichen Meldebehdrden,

— Abruf durch die Polizei ats ginzige Nicht-Meldsbehdrde (siehe dazu Nr. 3.7.1.3).

Auf meinen Wunsch soll im Gesetz kinftig dargestellt werden, daB es in Hamburg so-

wohl eine zentrale Meldebehdrde als auch drtliche Meldebehdrden gibt. Diese Klarstel-

lung ist notwendig, denn die Existenz mehrerer organisatorisch seibststandiger Melde-
behbérden zwingt zu datenschutzrechtiichen Konsequenzen,

Der fiir das Datenschutzrecht entwickeite funktionale Beh&rdenbegriff erdffnet nicht

etwa die Moglichkeit, die durch die Verwaltungsorganisation gezogenan Behdrdengren-

zen zu vernachlissigen. Seins Bedeutung liegt vielmehr darin, daB die im organisations-
rechtlichen Sinne sinheitliche Behérde sich nach innen entsprechand ihren jeweiligen

Zustandigksiten in verschiedene Behdrden im funktionaien Sinne aufteilt, zwischen de-

nen personenbezogene Daten nur unter den Voraussetzungen des Datenschutzrechts

ausgetauscht werden dirfen. Die organisatorische Abgrenzung der Behfrde nach au-

Ben bieibt davon unberihrt und bildet ebenfalls eine Anknlpfung fir die Beschrénkung

der Weitergabe personenbezogener Daten.

Im Gesetzentwurf werden zwar die verschiedenen Teile des Melderegisters genannt; es

bleibt jedoch unklar, wie die Aufgaben des Meldewesens zwischen der zentralen und

der regionalen Ebene aufgeteilt werden. Wenngleich im Gesetz nicht alle Aufgaben im

einzelnen aufgefiihrt werden missen —dies kann einer Zustandigksitsanordnung vorbe-

haiten bleiben — sollte dennoch aus Grinden der Transparenz versucht werden, die un-
terschiedlichen Funktionen in aligemeiner Form zu umschreiben.

On-line-Zugriff der Polizei
Eine zentrale Bedeutung im vorliegenden Gesetzentwurf kammt dem geplanten on-line-

AnschluB der Polizei an die zentrale Einwohnardatenbank zu. Es ist vorgesehen, der Po-
lizei die Méglichkeit zu eréfinen, fir Zwecke der polizeilichen Fahndung auf bestimmte
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Daten direkt zugreifen zu kdnnen, und zwar auf
— Vor-und Familiennamen,
— akademische Grade,
— Anschriften einzelner bestimmter Einwohner,
— Geburts-, Ordens- und Kiinstlernamaen,
~ Tag.und Ont der Geburt.

Sofern eine Ubermittlungssperre eingetragen ist, wird auch dies der Polizei mitge-

teilt.
Die Frage,.in welchem Rahmen und nach weichen verfassungsrechtlichen Kriterien die
vorgesehenen on-line-Anschilisse zu beurteilen sind, ist noch nicht als abschlieBend
geklirt anzusehen, Es ist zweifelhaft, ob die Offnung ganzer Dateien fir einen direkten
Zugrift auf die vem Empfinger bendtigten Einzeldaten eine Einschrénkung des Rechts
auf informationelle Selbstbestimmung bedeutet, der nur zuldssig ist, wenn es im ber-
wiegenden Allgemeininteresse geboten ist. Dieses Kriterium haben die:Datenschutz-
beauftragten bei der Einflihrung der Maschinenlesbarkeit von Personalauswaisen in den
Vordergrund gestellt,
Man konnte auch der Auffassung sein, daB der Eingriff in der Datenweitergabe liegt,
ohne daB es auf die Art und Weise der Ubermittlung ankommt, daB also eine bestimmte
Technik der Ubarmittlung (z. B. ein on-line-AnschluB} sich nicht als eigenstindiger Ein-
griff darstelit. Dann kann es gleichwoh! geboten sein, den mit einer bestimmten Uber-
mittlungsart verbundenen Risiken durch erhéhte Anforderungen an die Datensicherung
zu begegnen. Damit kndpit man an die im Volkszahlungsurteil ausgesprochene Ver-
pilichtung des Gesetzgebers an, bei der Nutzung der ADV mehr als frither {angemesse-
ne} organisatorische und verfassungsrechtliche Vorkehrungen zu treffen, welche der
Gefahr einer Verletzung des Persdnlichkeitsrechis entgegenwirken. Diese Pilicht wirkt
sich nicht erst bei der Ausgestaltung, sondern auch bersits hei der Auswah! eines Uber-
mittlungsverfahrens aus.
ich meine, daB die skizzierte dogmatische Streitfrage an dieser Stelle nicht endgliltig
entschieden werden muB, da es im Ergebnis nicht darauf ankommen dlrfte, cb man auf
das Kriterium der ,,Edordedichkeit im (berwiegenden Allgemeininteresse™ oder das der
»hAngemessenheit” ahstellt. M. E. ist inhaltlich immer eine Glterabwéagung zwischen der
Intensitét und Dringlichkeit des Informationsbedarfs der Verwaltung auf der einen und
den Risiken der Verletzung der Persdnlichkeitsrechte der Blirger auf der anderen Seite
vorzunehmen.
Dabei gehe ich allerdings davon aus, daB der Begriff der Erforderlichkeit in diesem Zu-
sammenhang nichi so interpretiert wird, daB eine Aufgabenerflilung ohne on-line-
Verbindung nicht médglich wére. Das wiirde ndmiich bedeuten, daB ein DirektanschluB
niemals zugelassen werden diirfte, weil es immer Alternativen gibt,
On-line-Verfahren weisen im Vergleich zu anderén Ubermittlungsverfahren bekanntlich
einige Besonderheiten auf. Positiv ist zu werten, daB ein Abruf aufgrund einfacher Vor-
kehrungen protokolliert werden kann, dal es mithin leicht méglich ist, nachiréglich zu
kontroltieren, wem welche Daten Ubermittelt worden sind, und daB es nahezu ausge-
schlossen ist, die Proiokollierung und damit die Kontrolie zu umgehen. Negativ fallt
demgegendber ins Gewichi, daB bei einem on-line-AnschluB keine vorherige Kontrolle
mdgiich ist, ob die'f)bermitﬂung zuléssig ist. Selbst wenn in Betracht gezogen wird, dal
einer effektiven vorherigen Kentrolle bei den anderen Ubermittiungsverfahren fakiisch
Grenzen gesetzt sind, liegt hierin ein besonderes Risike, Die fehlende vorherige Kontrol-
le begtinstigt die extensive Nutzung des on-line-Anschiusses, zumal die abrufende Per-
son darauf vertrauen kann, daB eine nachtragliche Kontrolie aufigrund der Protokolle we-
gen der Menge der protokollierten Daten praktisch nicht stattfindet.
Der Bedarf der Polizei, auf einen bestimmten Satz von Meidedaten schneli zuzugreifen,
ist im Grundsatz anzuerkennen. Die Diskussion darlber, ob und in welchem Umfang der
Polizei Meldedaten in Bruchteilen von Sekunden zur Verfiigung stehen massen, ist noch
nicht abgeschiossen. Auch wenn man untersteilt, daB gie Polizei eine (iberzeugende
Begriindung fir eine on-line-Anbindung vortragt, so bleibt gleichwohl zu prifen, wie et-
waige Risiken tir die Persdnlichksitsrechte von Biirgern zu bewerten sind. Die Gefahr-
lichkeit hiangt u. a. davon ab, auf welche Daten die Polizei mit welchen Suchbegriffen zu-
greifen kann, Soweit ihr — wie bei der sinfachen Melderegisterauskunit — nicht mehr als
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3.7.1.4

die in § 34 Abs. 1 HmbMG genannten Grunddaten einzelner bestimmter Einwohner mit-

geteilt werden (Suchbegriff: Name), ist die Gefdhrdung als eher gering anzusehen. Die

Polizei ertahrt so lediglich die Anschrift einer ihr bereits bekannten Person. Dies ist ein

zweckgemé#Ber Einsatz des Melderegisters.

Eine Erweiterung des Zugriffs auf die nach § 34 Abs. 2 HmbMG bei einer erweiterten

Melderegisterauskunft mitzuteilenden Daten (iber ,Tag und Ort der Geburt” sowie ,,Ge-

burtsnamen” erscheint mir auch noch akzeptabel, sofern sie nur fir die Identifizierung

einer Person genutzt werden. Problematisch wird es allerdings, wenn ein Zugriff nicht
nur mit dem Namen erfolgt und somit Rasterfahndungen mit anderen Suchbegriffen (wie

z. B. Anschrift) nicht ausgeschlossen werden kdnnen.

Technisch kénnte ein Direktzugriff auf verschiedene Art und Weise verwirklicht werden:

1. Die Polizei erhalt in eigener Varantwortlichkeit eine Kopie des Melderegisters.

2. Es erfolgt ein DirektanschluB der Polizel an das Melderegister, d. h. Aufstellung von
Terminals bei der Polizei. Durch den Einbau von logischen Sicherungen. wiére es
méglich, der Polizei nur einen begrenzten Zugriff zu gestatten.

3. Ein Teil des Melderegisters wird physisch abgesplittet und fir die Polizei zur VerfG-
gung gestellt, bleibt aber Bastandteil des Melderegisters. Die Meldebehdrde bleibt
also speichernde Stelle und trigt damit far jede Ubermittiung an die Polizei die Ver-
antwortung.

fch habe der Behdrde fiir Inneres mitgeteiit, daB nach meiner Auffassung die Losung 1
aus rechtlichen Erwagungen ausscheiden muB, weil es nicht zulédssig ist, daB die Polizei
neben der Meldebehdrde ein Zweitregister errichtet. Mit der Losung 3 a8t sich eher als
mit der Lésung 2 sicherstellen, daB die Polizei auf die Daten beschrankt wird, die sie for
ihre Aufgabenstellung bendtigt. Weiterhin mu8 ich darauf bestehen, daB jeder Zugriff
der Polizei chne Ausnahme protokolliert wird, Dabsei ist sicherzustellen, da8 die Proto-
kolle bei der Meldebehérde verbleiben und nicht der Polizei.zur Verfigung gestellt wer-
den, um neue Geféhrdungen, die durch eine Protokoliierung entstehen kénnten, so weit
es geht auszuschlieBen.

Ich habe der Verwaltung deutlich gemacht, daB fir mich eine Gesamt-Nutzwert-Analyse

Gber den geplanten on-line-AnschluB der Polizei unverzichtbar ist. Darin mdssen die

Vor- und Nachteile des. on-line-Zugriffs (einschl. des finanziellen Aspektes) denjenigen

sonstiger Ubermittlungsarten (insbesondere der telefonischen Auskunft) gegeniiberge-

stellt werden.

Konsequenzen aus dem Volkszéhlungsurteil fir das HmbMG

Das Meldewesen darf nicht die Funktion einer potentiall unbegrenzten informati.
sammlung oder -bereitsteliung fir Autgaben anderer Behdrden lbernehmen. In der Fou-
mulierung des § 1 Abs. 1 HmbMG kénnte dies dadurch zum Ausdruck gebracht werden,
daB die Registrierung der fir Zwecke der |dentitatstestsieliung und des Wohnungsnach-
weises nicht erforderlichen Daten nur zugeiassen wird, soweit es sich um bestimmte tra-
ditionelle Mitwirkungstatigkeiten der Meldebehdrde (Wahlen, Lohnsteuerkarienausstel-
lung, Personalausweise, Wehrdienst, Familienbuch) handeit oder soweit eine eigene
Datenerhebung und -speicherung durch die Behdrde, die die Daten zur Edfidllung ihrer
gesetziich festgelegten Aufgaben bendétigt, nur mit unverhaltnismasig hohem Auiwand
moglich ist.

Die Ubermittiungsvorschrift des § 31 Abs. 1 Satz 1 HmbM@G {ibernimmt derzeit fast wort-
fich die Fassung der Generalklausel des § 10 Abs. 1 und entbehrt deshalb der bereichs-
spezifischen Prazisierung, die das Bundesverfassungsgericht fir die Verwendung
zwangsweise erhobener Daten fordert, Da der im Einzelfall mdglicherweise entstehen-
de Ubermittiungsbedarf nicht von vornherein ermittelt werden kann, erscheint eine Kon-
kretisierung in der Weise, daB afle denkbaren Ubermittiungsempfanger und deren Auf-
gaben aufgetihrt werden, nicht moglich. Um gleichwohl hinreichenden Schutz gegen
eine unbegrenzte Verwendung perscnenbezogener Daten herzustellen, muB die Zulds-
sigkeit der Dateniibermittlung davon abhangig gemacht werden, dafl wenigstens die
Verwendung der Daten durch den Datenempfanger bereichsspezifisch prazisiert ist. lm
HmbMG lieBe sich dies dadurch zum Ausdruck bringen, da Ubermittlungen nach § 31
Abs. 1 8atz 1 nur zur Erflillung gesetzlich festgelegter Aufgaben zuldssig sind.
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3.7.1.8

Ich bin allerdings der Meinung, daB die dur _ Jas _ungsurteil veraniaBten Ge-

setzesanderungen im Me-idewesen bis zu einer Noy g des Melderechtsrahmen-
gesetzes zuriickgestellt wierden sollten. Die nach die Hscheidung gebotenen Ver-
-&nderungen erfordern noch eine Reihe spezieller Pri n und Erdrterungen. Es wére

m. E. besser, diese Diskussion nicht jetzt unter dem Di.  der Eristen des Automations-
vorhabens zu fihren. Dies gilt umsomehr, als die in dem Entwurf der Behdrde fir Inne-
res gezogenen SchluBfoigerungen aus dem Volkszihlungsurteil von mir nicht als gefun-
gen angesehen werden.

HotelmeldepHicht

Einer der Bereiche des HmbM®G, die mir vordringlich regelungsbeduritig erscheinen, ist
die in § 27 geregeite Hotelmsidepilicht, Hier bestehen in besonders hohem MaBe Be-
denken, ob sie den vom Bundesverfassungsgericht formulierten Anforderungen an die
Normenklarheit und VerhéltnismaBigkeit entspricht. Dern Gesetz ist derzeit nicht zu ent-
nehmen, weiche die zusténdige Behdrde ist, der nagh § 27 Abs. 3, 4 alle Hotelmelde-
scheine vorzulegen sind. Dies ist nicht etwa die Meldebehdrde, sondern die Polizei.
Desweiteren erscheint mir probiematisch, ob es noc'h ein verhaltnismaBiger Eingriff ist,
wenn Urschriften der Hotelmeldescheine immer der Polizei zu bermitteln sind. Eine so
strenge Regelung ist in keinem anderen Meldegesetz vorgesehen. Alle anderen Geset-
ze beschrénken sich darauf, Hotet neldescheine lediglich zur Einsichtnahme bereitzu-
halten {z. B. Hessen) bzw. auf bescnderes Vertarigen aushéndigen oder iibermittein zu
lassen. Ich habe Zweifel, ob es im Jiberwiegenden Allgemeininteresse erforderlich ist,
daB in Hamburg jeder Hotelgast bei dar Polizei gemeldet wird. Klarungs- und regealungs-
beddrftig erscheint mir ferner der Umstand, da8. die Hotelmeldescheing heute nach mei-
ner Kenntnis nicht von der Polizei nach Uberpriifung vernichtet werden, sondern an das
Einwohner-Zentralamt weitergegeber und dofit fiir einen bestimmten Zeitraum gespei-
chert werden, auch wenn der Hotelgast Hambdirg langst wieder verlassen hat. Nicht ge-
regelt ist schlieBlich, in welcher Weiseadie Polizei die Daten von Hotelgasten nutzen darf,
insbesondere unter welchen Voraussatzungen die Polizei diese Daten mit ihren Fahn-
dungslisten abgleichen darf. Eine solshe Regelung miiBte zweckmaBigerweise im SOG
getroffen werden.

Gruppenauskunft an Parteien

Nach § 35 Abs. 1 HmbMG darf die Meldebehsrde , Parteien, anderen Tragern van Wahi-
vorschldgen und Wihlergruppen im Zusammenhang mit allgemeinen Wahlen in den 6
der Wahl vorangehenden Monaten aus dem delderegister (iber die in § 34 Abs. 1 Satz 1
HmbMG bezeichneten Daten vom Wahit@&htigten erteilen, fiir deren Zusammenset-
zung das Lebensalter der Betroffener taestimmend ist. Die Geburtstage der Wahlbe-
rechtigten diirfen dabei nicht mitgeteilt werden.” *

Es handelt sich also um eine besondere Form der Gruppenauskunit, mit der die Parteien
folgende Daten erhaken:

— Vor-und Familienname,

- akad. Grade und

— die Anschriften.

Das Verwaltungsgericht Berlin hat Mitie Oktober 1884 entschieden, daB derartige Grup-
penauskiinfte an die poiitischen Fartegien und Wahlergruppen gegen den Willen der Be-
troffenen unzuidssig sind. Nach Ansicht des Gerichtes wird durch eine derartige Praxis,
die den Parteien nur die Wahlwerbung erteichtern soll, das Recht des Einzelnen auf in-
formationefle Selbstbestimmung verletzt. Das Gericht unterstitzt damit die frither schon
von den Datenschutzbeauftragten erhobene Forderung, daB hinsichtlich der Gruppen-
auskunft an Parteien und Wahlergruppen zumindest eine Widerspruchsidsung fir den
Bdrger festgeleat werden sollte. Eine solche Regelung findet sich bereits in § 35 des
Hessischen Meldegesetzes und in § 35 des Bayerischen Meldegesetzes. Der Blrger ist
bei der Anmeidung auf die Widerspruchsmoglichkeit hinzuweisen.

Inzwischen hat das Oberiandesgericht Berlin zwar die Entscheidung des Verwallungs-
gerichts Berlin aufgehoben, gteichwohl solite, um Zweifel an der VerfassungsmaRigkeit
des § 35 Abs. 1 HmbMG auszurdumen, die Widerspruchsldsung auch in Hamburg ge-
setzlich festgelegt werden.



3.7.2

3.7.21

PafB- und Persorn: ,swesen

In meinem 2. TB { %2 .66 f) habe ich ausfitrlich dbsr die seit Jahren betriebene

Einflhrung eines . hinenlesbaren Personalausweises und die dabei aufgetretenen

Probleme unterfic 4. Seither hat die Angelegenheit folgenden Fortgang genornmen:

Nachdem das Bundesverfassungsgericht im Voiikszahlungsurteil die Forderungen be-

stitigt hatte, auf deren Erfullung die Datenschufizbeauftragten in mehreren Erklérungen

bestanden hatten,

- die Bundesregiesung misse darlegen, daB ein mit der Maschinenlesbarkeit mégli-
cherweise arreichbarer Sucherhe[tsgewmn neue Risiken fUr das Personlichkeitsrecht
rechtfertige,

~ die Einflihrung neuer maschineniesbarer Personalausweise mdsse jedenfalls so lan-
ge unterbleiben, His die — von Verfassungs wegen uneridBlichen - gesetzlichen Re-
gelungen fir die lnformalionsverarbeitung der Sicherheitsbehdrdan in Bund und
Landern getroffen s ¢ien,

— auch das Bundespe}rsonalauswelsgesetz (BPAG) selbst milsse in einer Reihe von
Vorschriften an die Gebote der Normesgklarheit und VerhéltnisméBigkeit angepaft
werden,

deutete sich bereits Anfarig 1984 an, daB das am 25.2.1983 beschlossene 4. Gesetz zur

Anderung des BPAG nicht wae geplant zuh 1.11. des Jahres wiirde in Kraft gesetzt wer-

den kdnnen.

Der im April 1984 vom BMI vorgelegte Yorentwurf eines 5. Gesetzes zur Anderung des

BPAG lie zahireiche Badenken der Datenschutzbeauftragten unberticksichtigt und warf

neue Fragen auf. Im OktoberschiieBlich versténdigten sich die Fraktionen von CDU/CSU

und FDP auf eine gememsargﬁe Entwu tsfassung, welche kurzfristig in den Bundestag
eingebracht und dort am 25.18.1984 in srster Lesung beraten wurde. Gleichzeitig wurde
das 4. Gesetz zur Anderung BFAG auBer Krait gesstzt.

Die neue Gesetzesvorlage 1&8¢ den Termin des Inkrafttretens offen. Angestrebt wird dies

nach der Entwursbegrindung ‘zum 1.1.1986, sofern bis dahin auch die erforderlichen

Purchfihrungsgesetze der Lander voriegen.

Beim heutigen Stand der Vorbereitungen 14Bt sich mit Sicherheit voraussagen, daB die

von den Datenschutzbeauftragten gefcrderten flankierenden MaBnahmen in absehbarer

Zeit nicht abgeschlossen sein werden. M. E. ist dies aber Voraussetzung dafor, daB der

Bundestag liber ein neues Ausveissystem entscheiden kann. Vollig ausgeschlossen ist

es, daB die nunmehr offenbar ad#ch von den Koalitionsiraktionen akzeptierten Rahmen-

bedingungen bis zum 1.1. 1986 deschaffen sein werden. Der von ihnen fir das Inkrafttre-
ten des PersonalausweisgesetAS: 'ﬂﬁ Auge gefaBte Termin erscheint mithin villig illuso-
risch.

Im foigenden werde ich zunachst verdeutilchen welche zuséatzlichen Zweifel an der Er-

forderlichkeit eines neuen, maschinenlesbaren Personalausweises enistanden sind,

und sodann kritisch auf § 3a Abs. 2 des jetzt vorliegenden BPAG-Entwurfs eingehen, der
die Protokoliierung von Fahndungsaniragen gestattet,

Erforderlichkeit eines maschineniesbaren Personalausweises

Bislang haben es die Verantworttichen nicht vermocht, den konkreten Nutzen der ge-
planten Neuerung Uberzeugend darzulegen und deren Notwendigkeit hinreichend zu
begriinden. Die alten Zweifelsfragen bleiben bestehen: Zu einer absoluten Falschungs-
sicherheit wird auch das neue System nicht fiihren. Straftater, die sich falscher Papiere
bedienen wollen, kénnen weiterhin auf den ReisepaB cder ausidndische Dokumente
ausweichen. Ferner erscheint die angekindigte Beschleunigung der Grenzabfertigung
mit dem weitaren Ziel zu kollidieren, die Kontrolldichte nennenswert zu erhdhen und
mehr Fahndungsaufgrifte zu ermdglichen.

Neue Zweilet an der Notwendigkeit des neuen Ausweises sind hinzugekommen, seit die
Bundesregierung angekiindigt hat, sich flr den Abbau der innereuropiischen Grenz-
kontrollen einsetzen zu wollen und diese Absicht im Verhaitnis zu einigen Nachharlan-
dern bereits realisiert hat. Auch im Hinblick auf das angestrebte Ziel, mit Hilie eines ma-
schinenlesbaren und félschungssicheren Ausweises bestimmie Gruppen von Strafta-
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tern leichter Gberf(ihren zu kénnen, hat es eine unter dem Gesichispunkt der Verhdltnis-
méBigkeit bemerkenswerte Auswechslung der Argumente gegeben. Wihrend es Ende
der 70er Jahre noch hieB, in erster Linie solle Terroristen die Flucht erschwert werden —
welche sich jedoch bevorzugt austéndischer Personaldokumente bedienen -, ist nun-
mehr die Ergreifung von Scheckbetriigern und Tétern, die Kraitfahrzeugs unter falschem
Namen anbieten, in den Vordergrund geriicki.

Angesicht dieser Widersprlchlichkeiten und offenen Fragen hat es den Anschein, als ob
der Beweis, daB der neue Personalausweis im tberwiegenden Allgemeininteresse un-
verzichtbar ist, nicht gefihrt werden kann,

Kritik am vorliegenden Gesetzentwurf

Abgesehen von der Beweislast, die die Bundesregierung nach wie vor trifft, und den
noch ausstehenden Rahmenbedingungen im Sicherheitsbereich geben auch einzelne
Verschriften des BPAG-Entwurfs, vor allem § 3a Abs. 2 AnlaB zu Bedenken.

§ 3a Abs. 2 des BPAG-Entwurfs sieht die Maglichkeit vor, unter bestimmten Vorausset-
zungen Fahndungsanfragen personenbezogen zu protokollieren. Da solche Aufzeich-
nungen zur Aufklarung und Verhiitung sémtlicher 73 im Katalog des § 100a StPO aufge-
fiihrten Einzeldelikte zugelassen werden sollen, ist das AusmaR unbemerkier Eingriffe in
das Persénlichkeitsrecht breiter Bevblkerungskreise (stwa bei Razzisn oder an Kontroll-
stallen} kaum zu tberblicken. Der bioBe Umstand, daf jemand in eine Ausweiskontrolle
hineingeraten ist, reicht also aus, dies auch zu protokollieren. Selbst wenn es nicht sehr
wahrscheinlich ist, daB jemand in kurzen Abstinden mehrfach Opfer einer polizeilichen
Kontrolle und einer anschlieBenden Protokollierung wird mit der Folge, daB umfassende
Bewegungsbilder entstehen kinnen, so dndert das nichts daran, daB mit Hilfe der durch
die Verwendung des Personalausweises ertangten Daten neue Datensammiungen ent-
stehen, die - jedentalls fiir einige Zeit — gespeichert bleiben und beliebig ausgewertet
werden kdnnen.

Da8 das Speichern von Fahndungsanfragen unter Gesichtspunkten des liberwiegenden
Allgemeininteresses und der VerhaitnismaBigkeit nun doch erforderiich ist, muB umso-
mehr in Frage gestellt werden, als der BMi bislang immer betont hatte, daB Protokollie-
ren aus polizeilicher Sicht iberflissig seien.

Weitergabe von Lichtbildern aus dem Personalausweisregister

VeranlaBt durch eine Eingabe habe ich gepriift, ob und unter welchen Voraussetzungen
PaBfotos aus dem Personalausweisregister (ibermittelt werden diirfen. Ich bin zu dem
Ergebnis gekommen, daf es derzeit keine hinreichenden Rechtsgrundlagen fiir derarti-
ge Ubermittlungen gibt. v

Bei PaBfotos handelt es sich um personenbezogene Daten, deren Weitergabe als Ein-
griff in die Persénlichksitsrechte des Betroffenen anzusehen ist. Hierflir bedarf es einer
gesetzlichen Grundlage, die den Anforderungen der VerhéltnismaBigkeit und Normen-
klarheit entspricht.

Eine soiche Ermachtigungsgrundlage ist nicht vorhanden: Das geltende Hambusgische
Personalausweisgesetz sieht aine Weitergabe von Daten aus dem Personalausweisre-
gister ebenso wenig vor wie das Polizei- und das Strafverfahrensrecht. Bei einer Novel-
lierung des Hamburgischen Personalausweisgesetzes miBte also — bei Bedarf — eine
Ubermittlungsregelung etwa fiir die Falle geschaffen werden, in denen die gesetzlichen
Voraussetzungen fir die Durchfiihrung von Identititsfeststeliungen bzw. ed-
MaBnahmen beim Betroffenen seibst vorliegen (2.9 nach § 81b StPO) und der ersuchen-
den Behdrde eine Aufgabenerflllung auf andere Weise nicht méglich ist.

Fir eine Ubergangszeit — zur Anpassung des geitenden Rechts an die Anforderungen
des Volkszahlungsunteils — kann allenfalls unter engsn Voraussetzungen sine Weiterga-
be von PaBfotos hingenommen werden. Voraussetzung wére, daB sich die Weitergabe
im Rahmen des Zwecks bewegt, zu dem die Fotos gespeichert wurden und daB sie im
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konkreten Fall fiir die geordnete Waiterflihrung eines funktionsfahigen Verwaltungsbe-
triebes unerlaflich ist.

Da die Speicherung der Fotos im Persaonalauswaeisregister dem Zweck des Nachweises
liber ausgestellte Personalausweise dient, kdme eine Weitergabe zunéchst in Betracht,
wenn sie etwa der Uberpriifung der Echtheit von Ausweisen dienen soll.

Eine Ubermittiung zu Zwecken der Identitétsfeststellung bzw. des Fahndungs- oder Er-
kennungsdienstes ware allenfalls dann zuzulassen, wenn die anfordernde Stelle (z.B.
die Polizei} selbst Lichtbilder vom Betroffenen anfertigen dirfte. Der Betroffene miBte
jedoch fiir diesen Fall (iber die Weitergabe der Lichtbilder unterrichtet werden.

Die Behérda fiir Inneres hat in ihrer Stellungnahme mitgeteilt, daB vor Weitergabe sines
Lichtbildes von der anfragenden Stelle eine schriftliche Erklarung verlangt wird, die be-
notigien Informationen kdnnten nicht auf andere Weise als durch die Einsichtnahme be-
schatfft werden. Dadurch wird zuglaich die Méglichkeit erdffnet, die Zulassigkeit der Ein-
sichtnahmen nachtraglich zu kontrollieren.

Um die Notwendigkeit von Dateniibermittiungen aus Personalausweis- und PaBregister
ampirisch zu {berprdfen, hat die Polizei eine Erfassung sémtlicher Ersuchen aut Ein-
stchtnahme in der Zeit vom 15. 10. bis 14. 12. 1984 angeordnet.

Auslanderverwaltung

Einer der Schwerpunkte meiner Téatigkeit im Berichtszeitraum lag auf einer umfassenden
Uberpriffung der Informationsverarbeitung in der Abt. Auslanderangelegenheiten des
Einwohner-Zentralamtes (nachfolgend Auslanderbehérde genannt), die ich bereits in
meinem 2. TB {(unter Nr. 3.8.3, S. 71) angekiindigt hatte. Dabei habe ich eine ganze Rei-
he gravierender Mangel feststellen mdssen, die die Auslénderbehdrde - als Teil der
Landesverwaltung — jedoch nur begrenzt zu verantworten hat.

Fur weite Bereiche fehlt es an hinreichenden, modernen Anforderungen entsprechen-
den Rechtsgrundlagen fir die Informationsverarbaitung. Wahrend es fir fast alle ande-
ren Bereiche, in denen es um eine Registrierung von Einwohnem bzw. Einwohnergrup-
pen geht {z.B. Melderegister, Kraftfahrzeugregister, Bundeszentrairegisier), bereits re-
lativ dichte Regelungen gibt, die den Umfang der staatlichen Informationstétigkeit be-
grenzen, fehlen entsprechends gesetzgeberische Entscheidungen aut dem Gebist der
Auslianderiiberwachung fast véllig. Zwar sind die Voraussetzungen, unter denen ord-
nungsbehérdliche Mainahmen gegen Auslander ergriffen werden dlrfen, durch das
AuslG und die dazu ergangene Rechtsprechung relativ klar begrenzt. Die Sammlung
von Informationen, die der Auslanderbehdrde méglicherweise bei spéter einmal zu tref-
fenden Entscheidungen nutzen kénnten, ist durch das AusiG aber in keiner Waeise ein-
geengt. Anstelle gesetzlich eingeschrinkter Befugnisse gibt és allerdings eine Vielzahi
von gréBtenteils wiederum bundeseinheitlich geltenden Verwaltungsvorschriften, die ei-

nen urmnfassenden InformationsfluB von und zur Auslanderbehdrde verlangen,

Meinen abschlieBenden Bericht Uber die Prifung der Ausidnderbehérde, dessen we-
sentliche Inhalte ich in den nachfolgenden Punkten zusammengefait wiedargebe, konn-
te ich der Behorde fir Inneres erst im Dezember Obermitteln. Eine Stellungnahme lag
daher bet RedaktionsschluB noch nicht vor.

Datenerhebung bei betroffenen Auslandern

Auf den nach § 21 AuslG vom Bundesministerium des Innern vorgeschriebenen Form-
bléttern werden 2u viele Daten srhobern.

Problematisch sind die veriangten Angaben zum Zweck des Aufenthalts in der Bundes-
republik, soweit sie {iber sine allgemeine Beschreibung dieses Zwecks hinausgshen. So
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werden z.B. Angaben (iber Besuch, Touristenreise, Studium, Arbeitsaufnahme usw. mit
Namen der Verwandten, Ausbildungsstitte, Referenzen usw. und deren Anschriften ge-
fordert.

In der Verordnung zur Durchiithrung des AuslG {DVAusIG) sind in § 1 zahlreiche Be-

fretungen vom Erordernis der Aufenthaltserlaubnis vorgesehen. Danach sind die oben
aufgezdhlten Daten z.B. fir Auslander, die sich nicht langer als 3 Monate im Geltungs-
bereich des AusiG aufhalten und keine Erwerbstétigkeit ausfiihren wollen, night erfor-
derlich.

Bedenklich sind die verlangten Angaben zu Ehegatten und Kindern, sofern diese im
Ausland verbleiben und der Antragstellsr die Frage nach einer Miteinreise verneint. Die
Datenerhebung in diesen Féllen ist erst dann ertorderlich, wenn tatséchliche Anhalts-
punkte fiir eine Miteinreise oder den Nachzug von Angehdrigen vorliegen. Die Erkenn-
barkeit des ,sozialen Umfeldes” eines Antragstellers oder der Zahl der Kinder als
~Nachzugspotential” sind keine im AusiG normierten Zwecke, die eine Datenarhebung
im hier beschriebenen Umfang rechtfertigen kénnen.

Keines der Formulare enthéft (iberdies den nach § 9 Abs. 2 HmbDSG bzw. § 9 Abs. 2
BDSG vorgeschriebenen Hinweis, aufgrund welcher Rechtsvorschrift die Daten erhoben
werden, bzw. auf evil. freiwillige Angaben in dem Formular. Wiinschenswert wére dar-
Gber hinaus ein Hinweis darauf, daB die Daten regelmdBig zumindest an das AZR (iber-
mittelt werden.

Datenanlieferungen durch dritie Stellen

Dritte Stellen (wie z.B. Meidebehd&rden, Polizei, Staatsanwaltschaft, Gerichte, Verfas-
sungsschutz, Sozialleistungstrager, Grenzbehérden etc.) beliefern die Auslanderbehdr-
de in erheblichem Umfang mit Daten. Fir die Ubermittlungen gibt es vielfach keine
Rechtsgrundlage und sie Obersteigen haufig auch das MaR dessen, was erforderlich ist,
bei weitem. -

- Zur Ubersendung von Meldeschsinen an die Austénderbehdrde auf der Grundlage
von § 10 Abs. 1 der HmbMeldedaten-Ubermittiungsverordnung {MeldDOV) habe ich
mich bereits in meinam letzten TB geduBert (Nr. 3.8.1.1.5, S. 63). Der Senat hat in sei-
ner Stellungnahme leider bekraftigt, daB er meinen Forderungen nicht entsprechen
wolle. ¢

— Die Polizei teilt in allen Fallen ohne Aufforderung die Tatsache der Einleitung von Er-
mittlungsverfahren mit. Nach Auskunft der Auslanderbehdrde werden nur solche
Mitteilungen von den Sachbearbeitern in die Akten aufgenommen, die diese fir
sinteressant” halten. Eine Tilgung der Eintragung findet nicht statt.

Gesetzliche Grundlagen fiir diese Mitteilungen der Polizei bestehen nicht. Sie werden
gesthtzt auf Anl. [ll Ziff. 7 der AuslVwV, wo es heiBt:

»Die Polizeibehdrden oder Dienststelien unterrichten die Ausldnderbehdrde iiber die
Einleitung eines strafrechtlichen Ermittlungsverfahrens, wegen sines Vergshens
oder einas Verbrechens. Sie unterrichten die Auslanderbehdrden ferner, wenn ein
Auslander wegen erheblicher VersttiBe gegen die &ifentliche Sicherheit oder Ord-
nung in Erscheinung getreten ist. Satz 2 gilt fir Ordnungsbehérden entsprechend.”

Da ausldnderbehdrdliche MaBnahmen auf die schlichte Tatsache der Einteitung polizei-
licher Ermittiungen gegen einen Ausiinder rege!méaBig nicht gestiitzt werden kannen
(vgl. BVerfG NVwZ 1983, 667), haite ich Ubermittiungen im praktizierten Umfang nicht
far erforderlich und somit fir unzuliéssig.
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Wie mir die Austinderbehdrde mitgeteilt hat, sieht sie selbst auBer in den Féllen des Nr.
18a zu § 10 AuslvwV keine Grinds, die die unbegrenzte Autnahme aller Mitteilungen
iber Ermittiungsverfahren erforderlich machen. Nr. 18a zu § 10 AuslvwV behandelt die
Ausweisung vor AbschluB eines Strafverfahrens. Diese kommt dann in Betracht, wenn
das Sffentliche Interesse die sofortige Volizieshung der Ausweisung fordert und die
Durchfihrung des Strafverfahrens nicht geboten erscheint. Da die Staatsanwaltschatt
allein Herr des Ermittiungsverfahrens ist, liegt die Entscheidung (ber die Durchfiihrung
des Strafverfahrens bis zur Erhebung der Sffentlichen Klage bei ibr (vgl. Nr. 18 zu § 19
AuslVwV, wonach eine Ausweisung zu unterlassen ist, sofern die StA widerspricht). Mit-
teilungen (ber Ermittlungsverfanren kinnen daher auf die wenigen Félle beschrankt
werden, in denen die StA die Voraussetzungen des Nr. 18a zu § 10 AuslVwV bejaht. Das
Mitteilungsverfahren wére insowsit gesetzlich zu regeln.

Die Speicherung der hier fraglichen Mitteilungen in den Ausl@nderakien stelit eine grund-
rechtsverlatzende Datanhaltung auf Vorrat dar, die (iberdies auch keinen im AuslG nor-
mierten Zweck verfolgt. Eine Einstellung dieses Verfahrens wirde daher die Effizienz der
Ausldnderverwaltung in keiner Weise besintrichtigen. Ziff. 7 der Anlage Ill zur AuslVwV
_ die keine Rechtsnormqualitat besitzt — kann daher nicht langer herangezogen werden,
um diese Mitteilungspraxis zu stiitzen,

In allen Félien, in denen eine Mitteilung Gber eine Verurteilung erfolgt ist, sind besondere
Vorkehrungen hinsichtlich der Tilgungsfristen der §§ 43 tf BZRG zu treffen, was gegen-
wiirtig unterbleibt. Da die Lénge der Tilgungsfristen in § 44 BZRG sindeutig festgalegt
ist, kénnte auf der Mitteilung (iber die Verurteilung der voraussichtliche Eintritt der Til-
gungsreife vermerkt werden. Sollten Zweifel bestehen, ob die Eintragung getilgt ist,
kénnten diese durch eine Anfrage beim BZR ausgerdumt werden.

Sofern die Entiernung der Mitteilung (iber die Verurteilung organisatorisch nicht durch-
fihrbar sein solite, miiBte wanigstens der Eintritt der Tilgungsreife bzw. die vollzogene
Tilgung im BZR in einer Weise vermerkt werden, die das Verwertungsverbot nach § 49
BZRG fur jeden, der dienstlichen Umgang mit der Akte hat, deutlich macht.

— Mitteilungen des Verfassungsschutzas an die Auslénderbeh&rde erfolgen in Einzel-
fallen im Zusammenhang mit § 6 Abs. 2, 3 AuslG {Einschrinkung und Untersagung
der politischen Betitigung; unerlaubte politische Betétigung).

Bis zur dringend notwendigen Novellierung der Verfassungsschutzgesetze (vg!. die
EntschlieBung der Konferenz der Datenschutzbeauftragten zu den Auswirkungen
des Volkszahlungsurteils Ziff. 2.2) mag als Rechtsgrundiage fiir diese Mitteilungen
§ 3 Abs. 1 i.V.m. § 6 Abs. Il HmbVerfSchG und § 3 Abs. 1i.V.m. § 4 Abs. 1 Bundes-
VerfSchG in Betracht kommen.

Es mu aber wenigstens sichergestelit sein, da8 nur gerichtsverwertbare Tatsachen,
die einen unmittelbaren Bezug zum Regelungsbereich des § 6 Abs. 2, 3 AuslG ha-
ben, libermittelt werden.

— Justizbehdrden teilen den Auslidnderbeh&rden in Strafsachen gegen Auslénder
gem. Nr. 42 MiStra — dber die polizeilichen Mitteilungen hinaus —noch folgendes mit:

*1. die Erhebung der &ffentlichen Klage
2. den Ausgang des Veriahrens, wenn eine Mitteilung nach 1. zu machen war.
Bei den Mitteilungen ist auf Tatsachen hinzuweisen, aus denen sich ergibt, daB
sich dar Ausidnder ohne die nach § 2 des AuslG erforderliche Aufenthaltserlaub-
nis im Bundesgebiet einschl. Berlin authalt.”

Auch fur diese Ubermittiungen gibt es keine ausdriickliche gesetzliche Grundlage.

Nach der iibereinstimmenden Auffassung aller Datenschutzbeauftragten (vgl. Stel-
lungnahme zur MiStra, 2. TB, Nr. 3.13.1.1, S. 94} sind die genannten Mitteilungen auf
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die Falle zu beschrianken, die MaBnahmen der Auslanderbehirde begrinden kon-
nen. Auf die Mitteilung der Klageerhebungen ist somit, da auslanderbehdrdiiche
MaBnahmen grundsétziich nur auf der Grundlage eines Urteils erfolgen diirfen, zu
verzichten. Ausnahmen gelten nur dann, wenn begriindete Anhaltspunkte dafiir vor-
liegen, dafl die Auslanderbehérde MaBnahmen nach Nr. 18a AusIiVwV zu § 10 AuslG
treffen mus, bevor das Verfahren abgeschlossen ist. Hiar wiirde es allerdings ausrei-
chen, wenn nur der Anklagesatz, nicht jedoch das wesentliche Ergebnis der Ermitt-
lungen ritgetsilt wiirde.

Von den Arbeitsdmtern erhdlt die Auslinderbehorde zwar keine Mitteilungen iiber
Leistungen, wohl aber Informationen Uber Erteilung, Widerruf und Ablehnung einer
Arbeitserlaubnis. Eine Durchschrift dieser Bescheide wird zur Akte genomimen.

Die Zuléssigkeit dieser Datenibermittlungen beurteilt sich, da die Arbeits&mter dem
Sozialgeheimnis nach § 35 SGB-| unterliegen, nach den §§ 67 ff SGB-X.

Nach § 71 Abs. 2 5GB-X ist dis Offenbarung personenbezogener Daten eines Aus-
landers zuldssig, um den Auslénderbehdrden ausldnderrechtiich zulassige MaBnah-
men aufgrund derin § 10Nr. 7,9, 10 und § 11 des AusiG bezeichnsten Umstiinde zu
ermdglichen. In Fallen des Widerrufs und der Ablehnung der Arbeitseriaubnis kann
eine Mitteilung durch § 71 Abs. 2 SGB-X somit nur dann gerachtfertigt sein, wenn die
Versagungsgriinde nach pflichtgemaBem Ermessen des Arbeitsamtes auch zu einer
Ausweisung nach § 10 Nr. 7, 9, 10 und § 11 AusIG fihren kénnen.

Die generelle Mitteilung von Daten zur Arbeitserlaubnis wird von § 71 Abs. 2 SGB-X
indessen nicht erfadt,

Nach § 69 Abs. 1 Nr. 1 SGB-X ist die Offenbarung personenbezogener Daten zulds-
sig, soweit sie erforderlich ist fiir die Erfiillung der gesetzlichen Aufgabe der Ar-
beitsdmter als Sozialleistungstrager. Zwar ist die Ereilung der Arbeitserlaubnis ab-
héngig vom Bestehen der Aufenthaltserlaubnis (vgl. § 5 Abs. 1 Nr. 1, §8 Abs. 1 Nr. 1
Arbeitserlaubnis-VO). Umgekehrt hat aber die Frage, ob und in welcher Form eine
Arbeitserlaubnis erteilt wurde, — auBer in den in § 71 Abs. 2 SGB-X genannten Fillen
—nach dem Ausiidndergesetz keine unmittelbare Relevanz fir die Aufenthaltserlaub-
nis.

Es kann daher nicht festgestelit werden, daB die generelle Mitteilung von Daten zur
Arbeitserlaubnis der Erflllung der gesetzlichen Aufgabe der Arbeitsamter dient.
Auch § 69 Abs. 1 Nr. 1 SGB-X stellt somit keinen Offenbarungstatbestand dar, der
die Ubermittiung von Daten zur Arbeitsertaubnis an die Ausldnderbehdrde rechtferti-
gen wirde. '

Die Gesundheits&mter teilen den Auslanderbehérden nach der regelméaBig vor Ertei-
lung einer Aufenthaitsgenehmigung durchgefiihien amtsarztlichen Untersuchung
mit, daB keine bzw. welche Badenken gegen die Erteilung einer Aufenthaltserlaubnis
bestehen,

Die amtsérztliche Untersuchung selbst ist ebenso wie die Mitteilung des Untersu-
chungsergebnisses nicht im Auslindergesetz, sondern lediglich in Nr, 31 zu § 21
AuslVwV geregelt.

Auch der Amtsarzt unterliegt der &rztlichen Schweigepflicht nach § 203 Abs. 1 Nr. 1
StGB; eine Offenbarung des Untersuchungsergebnisses ist daher nur zuldssig, so-
fern eine besondere Befugnis hierzu besteht, Eine befugte Offenbarung liegt nach
§ 10 Abs. 2 AusIG in Féllen des § 10 Abs. 1 Nr. 9 vor; danach diirfen der Auslénder-
behérde die erforderlichen Ausklnfte mitgeteiit werden, wenn ein Auslander wegen
Gefahrdung der éffentlichen Gesundheit oder Sittlichkeit ausgewiesen werden soll.
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Nach dem Worllaut des § 10 Abs. 2 i.V.m. Abs. 1 Nr. 9 AuslG erfolgt also fiir die
Mehrheit der Fille, in denen kein Bezug zu einer Ausweisung besteht, die Offenba-
rung von Daten, die der drztlichen Schweigepflicht unterliegen, unbefugt.

Daher solte vor Weitergabe des amtsérztlichen Untersuchungsergebnisses stets
die schriftliche Schweigepflichtentbindungserkiérung vom Betrofienen verlangt wer-
den. )

Speicherung der Daten/Aktenfliihrung

Die 0.g. auBerordentlich vieifaitigen Ubermittiungen fiinren dazu, daB bei der Auslander-
behdrde eine sehr groBe Anzahl unterschiedlichster Daten gespeichert wird. Es ist zwar
nicht zu bestreiten, daB die Ausianderbehdrde zur Erfiillung der ihr durch das AuslG zu-
gewissenen ordnungsbehdrdlichen Aufgabe der Auslénderiiberwachung daraut ange-
wiesen ist, Erkenntnisse {iber einzeine Auslinder zu sammein. Doch muB der Umfang
dieser Datensammlungen aus verfassungsrechtlichen Griinden begrenzt werden.

Das grundgeseizlich verblirgte allgemeine Persdnlichkeitsrecht gilt — worauf ich bereits
in meinem 2. TB (unter Nr. 3.8.3, 8. 71) hingewiesen habe — auch fir Ausl&nder. Auch fir
sio sind die Feststeilungen relevani, die das BVerfG in seinem Volksz&hlungsurteil ge-
troffen hat, daB namlich ein Zwang zur Abgabe personenbezogener Daten — und dem
steht die Datenweitergabe durch dritte Stelien ohne Einwilligung des Betroffenen gleich
— voraussetzt, daB der Gesetzgeber den Verwendungszweck bersichsspezifisch und
prizise bestimmt und daB die gesammelten Angaben fiir diesen Zweck geeignet und er-
torderlich sind.

Das BVerfG hat terner deutlich gemacht, daB die Sammlung nicht anonymisierter Daten
auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken mit diesen Grund-
sétzen nicht zu vereinbaren ware.

Aus diesen Grlinden ist die schnelle Schaffung praziser gesetzlicher Grundlagen — auf
Bundesebene —, aber auch die Bereinigung der Ausldnderakten von nicht arforderlichen
Informationen dringend geboten.

Mitteilungen der Auslénderbehdrde an dritte Stellen

— Die Auslénderbehdrde libermittelt dem Bundesamt fir die Anerkennung ausiéndi-
scher Fliichtlinge (BAFL) Daten dber jeden Asylantrag und dessen Anderungen.
Nach § 8 Asyiverfahrensgesetz (AsylViG) ist ein Asylantrag bei der Auslanderbehdr-
de zu stellen. Aus dem formlos gestellten Antrag werden die Daten formularmaBig
tibertragen {Niederschrift zu einem Asylbegehren). Rechtsgrundlage fir die Uber-
mittlung an das Bundesamt ist § 8 Abs, 5 AsylVIG. Problamatisch an dem Formular
..Niederschrift zu ginem Asylbegehren” erscheinen die Fragen zu den Punkien 12
(keine Papiere) und 15 (Grenzlbergang unter Umgehung der Grenzkontrollen bei . . .).

Danach § 47 Abs. 1 Nr. 1 AusiG die Einreise in den Geltungsbereich des AuslG ohne
PaB etc., strafbar bzw. nach § 48 Abs. 1 Nr. 1 AuslG der unbefugte Grenzibertritt
eine Ordnungswidrigkeit darstellt, wird hier u.U. eine nach Strafverfahrensrecht un-
zulgssige Selbstbezichtigung varlangt.

Dis Auslanderbshéirde gibt dem BAFL ferner Polizeiberichte weiter, sofern diese Hin-
weise darauf enthalten, daB sich ein Ausl@nder bereits unter anderen Personalien in
der Bundesrepublik aufgehalten hat.

Diese Ubermittiungen sind zur |dentititsfeststellung durch das BAFL (vgl. § 13 Abs.
1 AsyIViG) erforderlich. Sofern keinerlei Zweifel an der identitét des Betroffenen.be-
stehen, stellt § 13 AsylViG allerdings keine Rechtsgrundlage flr die Weitergabe des
Polizeiberichts dar.
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- Andie Polizei erfolgen Ubermittlungen nach meinen Feststellungen in folgenden Fal-
len:
Die Ausldnderbehdrde veranlaBt eine Ausschreibung in INPOL zy Zwecken der Fest-
nahme oder Inverwahrnahme fiir

1. Auslénder, gegen die eine unanfechtbare Ausweisungs- bzw. Abschiebungsver-
Higung vorliegt, wenn die zum Verlassen das Bundesgebiets bestimmte Frist ab-
gelaufen ist;

2. Auslénder, die abgeschoben worden sind:

3. Auslander, bei denen die Voraussetzungen fir gine Ausweisung oder Abschie-
bung vorliegen, wenn sia sich nicht mehr im Bundesgebiet aufhalten oder ihr Auf-
enthait unbekannt ist.

Zu Zwecken der Aufenthaltsermittlung verantaBt sie Ausschreibungen fur Auslénder,
die aufgrund des Verdachts der illegalen Arbeitsaufnahme zuriickgewiesen oder zu-
rickgeschoben worden sind und bei denen zu vermuten ist, daB sie versuchen wer-
den, aus diesem AnlaB erneut in die Bundesrepublik einzureisen.

Auch fir diese Ubarmlttlungen erscheint mir eine prazise Gesetzesgrundlage drin-
gend arforderlich, die die Ubermittlungen auf die Zwecke ~Ausschreibung zur Fest-
nahme/Inverwahrnahme™ und , Aufenthaltsermitttung” begrenzt.

Nach Nr. 9 zu § 6 AuslVwV hat die Auslinderbehdrde Verbindung mit den zustandi-
gen Polizeibehérden oder Dienststelien aufzunehmen, wenn ihr die politische Betéti-
gung eines Auslianders bekannt wird, die mdglicherweise unzuldssig ist. Auch hier
fehlen gesetzliche Regelungen. Die Weitergabe der 6.9. Verdachtsgriinde an die Po-
lizei kann nur dann als erforderlich angesehen werden, wenn konkrete Anhaltspunk-
te fiir eine Straftat vorliegen (Zusténdigkeit der Polizei nach § 163 StPO).

Fiir die Einschrankung oder Untersagung der politischen Betatigung von Auslandern
nach § 6 Abs. 2 AuslG ist die Auslénderbahdrde selbst ausschlieBlich zustandig.
Auch in F@lien der unerlaubten politischen Betétigung nach § § Abs. 3 AusIG, die kei-
nen Straftathestand verwirklicht, besteht die gegeniiber den allgemeinen Polizeibe-
htirden spezielle Zustandigkeit der Auslidnderbehérde, um z.B. Ma8nahmen nach
§10 Abs. 1 Nr. 1 AusiG einzuleiten.

- Die Auslénderbehérde Gbermittelt den Sozial&mtern/Sozialabteilungen der Bezirks-
bzw. Ortsdmter und der Ausldnderstelle bzw. Leistungsstelle des Arbeitsamtes for-
mularméBig Daten zu negativ abgeschlossenen Asylverfahren. Das Formuiar enthalt
Angaben (iber Art des Abschlusses des Asyiverfahrens, die Verpflichtung zur Aus-
reise, die Ausreisefrist und den Aufenthalt des Betroffenen. Eine gesetzliche Grund-
lage fiir diese Ubermitﬂungen besteht nicht. Sie ware erforderlich, um die Mitteilun-
gen auf die Félle zu beschrinken, in denen ein unmittelbarer Bezug zu Leistungen
der Sozialleistungstrager z.B. nach § 120 BSHG gegeben ist.

— Nach Mitteilung der Auslénderbehdrde werden auslandischen Stelien Auskiinfte
meiderechtlicher Art und im Zusammenhang mit der Anforderung von PaBersatzpa-
pieren erteilt.

Abgesehen davon, daB allein die Meldebehdrden zur Entellung melderechtlicher
Auskiinfte zustandig sind, ist die Ubermittlung melderechtlicher Daten nur dann zu-
tassig, wenn sie im Hamburgischen Meldegesetz ausdriicklich vorgesehen ist.

§ 31 HmbMG sieht tediglich Meldeauskinite an Behdrden oder sonstige &ffentliche
Stellen im Geltungsbereich des Melderechtsrahmengesetzes vor. Eine Vorschrifi, die
Offenbarungen an ausldndische Stellen zuléBt, gibt es nicht. Entsprechende Aus-
kiinfte der Ausldnderbehdérde — chne Einwilligung des Betrofienen — missen daher
unterbleiben.
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Nach Ziff. 14 zu § 13 AuslVwV ist ein Auslander, der keine g(ltigen Grenziibergangs-
papiere etc. besitzt, vor der Abschiebung anzuhalten, die notwendigen Grenziber-
trittspapiere und Sichtvermerke zu beschaffen, Soweit erfordertich, haben die Aus-
landerbeharden den Ausldnder hierbei zu unterstiitzen. Dies geschieht regeimisig
dadurch, daB die Ausldnderbehdrde PaBersatzpapiere selbst von ausldndischen
Stelten beschaffit.

Dies bislang wedaer gesetzlich noch in der AusldnderVwV geregelte Veriahren ist nur
dann unbedenklich, wenn eine Abschiebung tatsdchlich unmittelbar bevorsteht und
die auslandischen Stetlen dem Ersuchen zur PaBverldngerung keinerlei Indizien fir
die Griinde der Abschiebung (etwa im Zusammenhang mit politischer Betdtigung)
entnehmen kénnen. Im Hinblick auf § 14 Abs. 1 Satz 1 AuslG, wonach eine Abschie-
bung unzulédssig ist, sofern dem Betroffenen im Empfangsstaat Verfolgung aus rassi-
schen, religitsen, sthnischen oder politischen Grinden droht, kann das Erfordérnis
eines reibungslosen Vollzugs der Abschiebung nicht in allen Fillen die mit dem Er-
suchen um PaBverldngerung verbundena Datenweitergabe an ausléndische Stellen
rechtfertigen, da u.U). gerade durch diese Ubermittlungen Gronde fUr die Verfolgung
des Betroffenen bzw. seiner Angehdrigen geschaffen werden kénnten.

Zusammenarbeit mit dem Ausl&nderzentralregister (AZR)

Nach § 6 des Gasetzes (ber die Einrichtung des Bundesverwaltungsamtes wird bei die-
ser Stelle (in K6in) ein Ausldnderzentrairegister getiihrt. Weitere Regslungen fir dieses
Register fehlen vollstindig. Gleichwohl wird dort — parallel zu den Datensammlungen
der Landes-Auslinderbehdrden — eine Vielzahl von Daten (ber alle in der Bundesrepu-
biik lebenden Auslander gespeichert.

Gespeist wird das AZR von den Ausldnderbehdrden der Lander. Der Verkehr der Aus-
ianderbehdrden mit dem Bundesverwaltungsamt wird in Anlage Il der AuslVwVY gere-
gelt. Danach ist dem AZR dber alle Auslander, die gegendber der Auslénderbehdrde
meldepilichtig sind, eins formularméBige Mitteitung zu machen. Das entsprechende
Formblatt enthéft Angaben zu Staatsangehdrigkeit, Namen, Vornamen, Geburtsort, Ge-
burtsdatum, Familienstand, Geschlecht, Aufenthaltsort, Erwerbstétigkeit, Einreisedatum
etc. des antragstellenden Auslanders und seines Ehegatten. Fermer sind dem AZR je-
weils Anderungen zu den wichtigsten Daten sowie insbesondere hinsichtlich der Aufent-
haltserlaubnis mitzutetlen. Das Ausldnderzentralregister seinerseits bedient die Auslan-
derbehérden mit Infarmationen tber dort bekannte Vorginge und Erkenntnisse beziig-
lich einzalner Auslander, Auch fir diese Datsnflisse gibt es weder im Gesetz (iber die
Einrichtung des Bundesverwaltungsamts noch im Ausldndergesetz irgendwelche
Rechtsgrundlagen. Ich habe bislang noch starke Zweifel, ob es Uberhaupt im Uberwie-
genden Allgemeininteresse erforderlich ist, Ausl@nderdaten parallel zu den Léndern
auch zentral zu registriaren.

Ich werde noch — in Zusammenarbeit mit den Datenschutzbeauftragien der anderen

~ Lander - zu klaren haben, ob —und wenn ja, inwieweit —es vertretbar ist, daB die Auslén-

derbehérde vor Schaffung einer einwandfreien gesetzlichen Grundlage weiterhin das
Ausladnderzentralregister mit Daten beliefert. Dabei wird zu berdicksichtigen sein, daB
die Speicherung einer Vielzahl von Daten Ober mehrere Millionen Einwohner der Bun-
desrepublik in sinem automatisierten Register mit bisher noch nicht abschlieBend ge-
klarten Zugriftsbefugnissen der unterschiedlichsten Stelien einen besonders gewichti-
gen Eingriff in das Recht auf informationelle Selbstbestimmung darstellt.

Neukonzeption des AZR
Das oben dargestellte Fehlen gesetzlicher Grundlagen hat — worauf ich schon in mei-
nem letzten TB (unter Nr. 3.8.3, 8. 71) hingewiesen habe - bereits aut Bund-Linder-

Ebene zu Uberlegungen zur Neukonzeption des Austinderzentralregisters gefihrt. Die-
ses Verfahren ist allerdings bisher fir die Datenschutzbeauftragten der Lénder auBeror-
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dentlich unbefriedigend verlaufen, und zwar sowohl in inhaltlicher als auch in formater
Hinsicht.

Inhaltlich ist vor allem zu bem&ngeln, daB immer noch kein Gesetzentwur vorliegt, der
den Umfang der Speicherung sowie der zuldssigen Datenfiisse prazise festlegt. Es wur-
den zwar schon die Aufgaben erértert, an denen die Neukonzeption des AZR sich orien-
tieren soll, ndmlich

— Auskunftserteilung zur Unterstiitzung auslénderrechtiicher Einzetfallentscheicu ngen,
— Auskunftserteifung fiir die Sicherheitsbehdrden und
— Bereitstellung ausldnderpolitischer Planungsdaten.

Auch der Entwurf eines neuen, weitergehenden Datensatzes ist bereits in der Diskus-
sion. Vertassungsrechtiich gebotene Erdrterungen liber eine Begrenzung der Informa-
tionseingriffe sind bislang — nach meinen Informationen — jedoch richt angestellt wor-
den.

In formaler Hinsicht ist zu beméngein, da8 der Bundesminister des innern es katego-
risch abgelehnt hat, Vertreter der Landesbeauftragien fiir den Datenschutz zu den Bera-
tungen des Bund-Lander-Gremiums hinzuzuziehen, das die Neukonzeption des Auslan-
derzentralregisters vorbereitet. Begrindet wurde dies mit ~grundséatzlichen Erwdgun-
gen in Bezug auf unsere féderative Ordnung”. Da das AZR eine Einrichtung der Bundes-
verwaltung sei, komme rur eine Beteiligung des Bundesbeauftragten in dem Bund-
Lander-Gremium in Frage.

Diese Position ist fiir die Landesbeauftragten nicht hinnehmbar; denn bei dieser Neu-
konzeption des AZR geht es — wie oben dargelegt — neben der dringend notwendigen
Schaffung einwandfreier Rechisgrundlagen vor allem um die Klérung des Problems,
welche Daten die Lander anliefern solien und unter welchen Voraussetzungen bzw. zu
welchen Zwecken andere Dienststelien diese nutzen dlrfen, mithin nur Fragen, die in er-
ster Linie das Informationsverhalten der Landesverwaltung betreffen. Fiir die Uberwa-
chung der informationeilen Gewaltenteilung zwischen Bund und Landern erscheint es
mir somit unerl&Blich, auch den Belangen des Datenschutzes auf Linderebene in einem
Bund-Lénder-Gremium unmittelbar Gehdr zu verschaffen.

Die Zurlickweisung dieses Anliegens durch den Bundesinnenminister bedsutet, daB die
Durchsetzung eines effektiven Datenschutzes auf dem speziellen Gebiet der Austinder-
verwaltung stark erschwert, wenn nicht verhindert wird. Im (brigen gibt diese Entschei-
dung wegen der grundsétzlichen Erwagungen, auf die sie gestitzt wird, AnlaB zu der
Befirchtung, daB der Bundesinnenminister sich auch auf andaren Gebieten, auf denen
eine rege informationelie Zusammenarbeit zwischen Bundes- und Linderverwaitungen
stattfinden muB, einer unmittelbaren Beteiligung der Landesdatenschutzbeauftragten
verschlieBen wird. Dies kann dazu flihren, daB bundesainheitlich geitende normative
Regelungen und Verwaltungsvorschriften ertassen werden, die Gesichispunkten des
Datenschutzes bei der Informationsverarbeitung auf Lénderebene nicht hinreichend
Rechnung tragen. Wenn Landesdatenschutzbeauftragte dann bei ihren nachgéngigen
Prifungen méglicherweise VerwaltungsmaBnahmen zu beanstanden haben, ist die er-
forderliche Korrektur bei der jeweiligen Landesbehérde im Hinblick auf die bundesein-
heitlich verbindlichen Verschriften nur noch unter groBen Schwierigkeiten, die vermeid-
bar gewesan wiren, méglich,

Es liegt auf der Hand, daB der grundgesetzlich gebotene Datenschutz um so wirkungs-
voller ist, je friiher in einem EntscheidungsprozeB die Anliegen des Datenschutzes be-
ricksichtigt werden und je unmittelbarer die Datenschutzbeauitragten sich in den maB-
geblichen Gremien Gehdr verschaffen kénnen. Ebenfalls keiner besonderen Begrin-
dung solite es bedurfen, daB eine solche rechtzeitige, unmittelbare Beteiligung um so
wichtiger ist, je schwerwiegender der Gegenstand der Beratungen ist.
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Ich habe den Prises der Behdrde fiir Inneres von der bedenklichen Haltung des Bun-
desministers des [nnern in Kenntnis gesetzt und ihn um Unterstiitzung gebeten.

Eine Reaktion lag mir bei BerichtsschluB zwar nicht vor, ich gehe aber im Hinblick aut die
bisher gute Zusammenarbeit mit der Bfl bezdiglich der Neukonzeption des AZR davon
aus, daR er das Anliegen der Landerbeauftragten unterstiitzen wird.

Personanstandswesen
Durchflihrung des Transsexuellengesetzes

Beroits bei der ersten Uberpriifung der sich aus dem Transsexuellengesetz (TSG) erge-
benden datenschutzrechtliichen Konseguenzen hatte sich gezeigt, deB einige Gesetze
und Verwaltungsvorschriften dem Grundgedanken der TSG noch besser angepaBt wer-
den miissen {vgl. 2. TBNr. 3.8.4.2, 3. 71 f).

Nach Abschlug der Uberpriifung kann ich im einzeinen folgendes feststellen:

— Gegenwirtig versendet das Gericht, das den BeschluB tiber die Anderung des Vor-
namens bzw. der Geschlechtszugehdrigkeit getroffen hat, eine volistdndige Ausferti-
gung des Beschlusses an das zustindige Standesamt. Die Begriindung eines Ge-
richtsbeschlusses nach dem TSG enthidlt (blicherweise eine Schilderung des ge-
samten Vorlebens siner betroffenen Person mit Angaben z.T. aus dem intimen Be-
reich. Die Kenntnis dieser BeschluBbegriindung ist fir den Standesbeamten zur Er-
fillung seiner Aufgaben jedoch nicht erfarderlich.

— Die Dienstanweisung fir Standesbeamte schreibt ferner vor, daB die Tatsache der
Namens- bzw. Geschlechtsénderung in der Abstammungsurkunde, die die betroffe-
ne Person z.B. beim Rentenantrag und in Erbschaftsangelegenheiten vorlegen mus,
zu vermerken ist. Diese Regelung verstdBt nach meiner Auffassung gegen § 5 Abs. 1
TSG, wonach die Cffenbarung des fritheren Namens bzw. der Geschiechtszugehd-
rigkeit grundsétzlich unzuldssig ist. Der Schutzzweck des § 5 TSG zwingt dazu, aut
die Kenntlichmachung entsprechender Varmerke in der Abstammungsurkunde zu
verzichten.

— Im 2.Z. noch manuell gefGhrten Hamburger Melderegister werden zu jeder betroffe-
nen Person 2 Karteikarten gefdhrt: eine — entsprechend der Gerichtsentscheidung —
neu angelegte, die nur die Angaben zum neuen Vornamen und Geschlecht enthélt
ohne Verweis auf die frilheren Daten, sowie eine alte, auf der die bisher geltenden
Daten mit Hinweis auf die TSG-Entscheidung vermerkt werden. Bei der Erteilung von
Melderegisterauskiinfiten, die unter Angabe der aktuell geltenden Daten gestellt wer-
den, entstehen keine Probleme. Bei Ersuchen um eine Melderegisterauskunft, die
unter dem altsn Vornamen gestellt werden, greift eine Auskunftssperre ein. Routine-
ausk(nfte und Ubermittlungen werden nicht vorgenommen, sondern der Sachbear-
beiter hat zu priifen, ob der Auskunft eine besondere Rechtsvorschrift entgegen-
steht. Dis gegenwartige Regelung, die den Sachbearbeiter auf § 5 TSG hinweisen
soll, ist jedoch unbefriedigend. Das Hamburgische Meldegesetz verweist in § 34 auf
das Personenstandsgesetz, dieses wiederum verwaeist auf das TSG, wobei in den
drei Gesetzen joweils unterschiedliche Offenbarungsbefugnisse formuliert sind.
Nach meiner Auffassung m(iBte daher im Meldegesetz klargestellt werden, daB eine
Auskunft iiber die alten Daten nur unter den engen Voraussetzungen von
§ 5 TSG zuldssig ist. Dies gilt fiir private ebenso wie fir dffentliche Stellen.

— Bei der Automatisierung des Meldewesens ist besonders daraut zu achten, daB
durch technisch-organisatorische MaBnahmen dem Schutzzweck von § 5 TSG Rech-
nung getragen wird. Insbesondere muB ein Querverweis vom aktuellen Datensatz ei-
ner betroffenen Person auf die Angaben vor der Namens- bzw, Geschlechtséiinde-
rung ausgeschlossen werden. Ebenso ist sicherzustellen, daB auf den friher giiiti-
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gen Datensatz nicht routinem#Big zugegriffen werden kann, sondern nur unter den
Voraussetzungen von § 5 TSG.

.— Da die Daten einer betroffenen Person Vomamens- hzw. Geschlechtsnderung im

Melderegister zuldssig gespeichert sind, sollte bei der Neuvausstellung von Perso-
nalausweisen, Passen und Fluhrerscheinen fiir die jewelligen Register lediglich eine
neue Karteikarte ohne Hinweis auf die frilheren Daten angslegt und die alte Kartei-
karte vernichtet werden.

Diese Feststellungen habe ich der Behdrde fir Inneres und der Justizbehérde mit der
Bitte um Prifung und Stellungnahme Ubersandt. Die Diskussionen sind jedoch noch
nicht abgeschiossen.

Vordruck ,,Sterbefallanzeige”

Die Eingabe eines Petenten hat mich veranlaBt, im Berichtszeitraum die Datenerhebung
und -Gbermittlung im Sterbefall durch den Standesbeamten unter datenschutzrechtli-
chen Gesichtspunkten zu Uberpriifen. Im Ergebnis zeigt sich, daB nicht alle Daten, die
vom Standesbeamten unter Verwendung eines Vordrucks erhoben werden, fir die Erfii-
lung seiner Aufgaben erforderlich sind. Das gilt insbesondere fiir Daten, die sich auf den
NachlaB eines Verstorbenen bezishen.

Ich habe deshalb vorgeschlagen, kiinftig die Betroffenen darauf hinzuweisen, daB einige
Angaben zwar nicht dem Standesbeamten, wohl aber z. B. dem NachlaBgericht nach
bestimmten, gesetzlichen Vorschrifien erteiit werden miiBten. AuBerdem habe ich dar-
um gebseten, im Vordruck den bisher fehlenden Hinweis auf die Rechtsgrundiagen fiir
die Datenerhebung und -Obermittlungen aufzunehmen.

Die Behdrde fGr inneres hat sich inzwischen dieser Sache angenommen und unter mei-
ner Beteiligung einen neuen Vordruck entwickelt, der nunmehr aus datenschutzrechtli-
cher Sicht nicht mehr zu beanstanden ist und den Anspriichen an eine birgerfreundli-
che Verwaltung gendgt.

Polizei

Bei der Polizei habe ich mich im Berichtszsitraum verstarkt mit einigen grundsatzlichen
Problemen befassen miissen, die ich schon im vorigen TB angesprochen hatte. Die Kié-
rungen, die ich mir insbesondere von den Beratungen zur SOG-Novelle varsprochen
hatte, sind leider nicht eingetreten, da dieser Diskussionsprozef in der Bil nach meinem
Eindruck nicht nennenswert vorangekommen ist.‘Meine Vorstellungen Uber die notwen-
digen Regelungen fiir die Informationsverarbeitung {vgl. dazu auch Nr. 5.1.5) habe ich
der Bil bereits im Februar 1984 in siner umfangreichen Stellungnahme dargeiegt.

Die Tatsache, daB die Bfl mir noch keinen neuen Entwuri fiir eine SOG-Novells vorgelegt
hat und daB auch nicht absehbar ist, wann ein solcher Entwurf vorliegen wird, kann m. E.
nicht ohne praktische Folgen bleiben: Bestimmte, besonders schwerwisgende Informa-
tionseingriffe der Polizei, die sich nicht auf eine tragfahige Grundiage stitzen kdnnen
und bei denen darliber hinaus starke Zweifel an der Angemassenheit bestehen, kdnnen
nicht weiter fortgefiihit werden. Bis die Diskussion dariiber, ob diese Aktivititen Gber-
haupt erforderlich sind, abgeschlossen ist und ggf. einwandireie gesetzliche Grundla-
gen geschaffen sind, sind sie einzuststien. An welche MaBnahmen ich dabei denke, wer-
de ich weiter unten ausflihren.

Ein Schwerpunkt der Probleme, mit denen ich mich im Berichtszeitraum zu befassen
hatte, lag bei der Weitergabe von Daten durch die Hamburger Polizei an andere Polizei-
behdrden und dritte Stellen (insbesonders Informationsberichte der Fachdirektion 7
— Staatsschutz -). Ich habe mich daher veranlaBt gesehen, die polizeiinternen Informa-
tionsbeziehungen (sowie die Zusammanarbeit der Polizei it dem Verfassu ngsschutz)
einmal ndher zu priifen (Nr. 3.8.3).

Daneben habe ich vor allem die Entwicklung der automatisierten Datenverarbeitung bei
der Polizei {vgl. auch meinen 2. T8, Nr. 3.10.3, 8. 79 {f) weiter beobachtet und einige Er- -
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kenntnisse gewonnen, die bereits bei der Novellierung des SOG berficksichtigt werden
sollten {dazu Nr. 3.8.1 und 3.8.2).

Entwickiung der Fahndungs- und Nachweissysteme

Nachdem ich in meinem 1. TB die Grundziige der polizejlichen Informationssysteme er-
l4utert habe, mochte ich nunmehr daran ankndpfend den aktuellen Ausbaustand des IN-
POL-Verbundsystems deutlich machen und — auch im Hinblick auf die anstehende SOG-
Novsllierung - einige kritische Punkie ansprechen.

Zu den hier erérterten Fahndungs- und Nachwsissystemen zéhle ich die INPOL-Bund-
Anwendungen Personenfahnung {dazu Nr. 3.8.1.2}, Kriminalaktennachweis — KAN — (Nr.
3.8.1.3), Haftdatei {Nr. 3.8.1.4) sowie die Datei Erkennungsdienst (Nr. 3.8.1.5). Die Ein-
richtung der drei letztgenannten Anwendungen soll nach dem INPOL-Fortent-
wicklungskonzept aus dem Jahr 1981 bundesweit bis 1985 abgeschlossen sein.

Bevor ich auf die Problematik im sinzeinen eingehe, mdchte ich vardeutlichen, daB es
sich bei den o. g. Anwendungen zwar um logisch voneinander getrennta Dateien han-
delt; diese werden jedoch in einer gemeinsamen Datenbank und verfahrenstechnisch
mit einer sinheitlichen Datensatz-Stuktur gefihrt: Die Personen- {ldentifikations-) Daten
{.rechtméBige Personalien") werden nur @inmal in den Datenbankbereich Personen ein-
gestellt und die zusétzlichen Informationen {Fahndung, Haft, ED et¢.) werden als Daten-
gruppe angehdngt, sofern sie vorhanden sind. Wenn also zu einer bestimmten Person
Fahndungsnotierungen vorliegen, werden zu dieser Person Daten in die sog.
. F-Gruppe” eingestelit. Liegen {iberdies Hinweise auf eine Kriminalakte, auf eina Haft-
zeit bzw. eine erkennungsdienstliche Behandlung vor, werden entsprechende Informa-
tionen jeweils in die ,,U-Gruppe", die , H-Gruppe" bzw. die ,.E-Gruppe” eingestellt.

Da hier logisch getrennte Dateien vorliegen, darf zwar auf die jeweiligen Gruppen nur
diejenige Person zugreifen, die eine erechende Zugriffsberechtigung hat. Diese Tren-
nung wird jedoch z. T. dadurch wieder aufgehoben, daB bei der Anfrage einer bestimm-
ten Gruppe mit den Suchbegriffen Namse, Vorname, Geburtsdatum gleichzeitig ein Hin-
wais auf das Vorhandensein der erwihnten anderen Gruppen, bzw. einer Speicherung in
einer Falldatei von bundesweiter Bedeutung gegeben wird.

Zum Problem des personengebundenen Hinweises

Ein allgemeinas Problem liegt darin, daB die Datengruppe ,rechtméaBige Personalien™, -
die nur einmal besteht und jeweils mit den verschiedenen anderen Gruppen zu verkniip-
fen ist, nicht lediglich Identifikationsdaten, sondern — im Datenfeld PHW — auch sog. per-
sonengebundene Hinweise erhalt. Dont sind z. 2. Hinweise auf folgende Umstinde vor-
gesehen:

— bewatfinet,

— pewalttatig,

— Ausbraecher,

— Betdubungsmittel-Konsument,

- — Freitodgstahr, {vgl. dazu meinen 2. TB, Nr. 3.10.5.2, 5. 84 1)

— Ansteckungsgefahr,

— gaisteskrank,

— geistesschwach,

— entmindigt,

— Prostitution,

— internationaler Rechtsbracher,

— Land- oder Stadtstreicher,

— haufig wechselnder Aufenthaltsort (vgl. dazu meinen 2. TB, Nr. 3.10.5.3, 3. 851).

Die Speicherung dieser personengebundenen Hinweise erscheint mir in mehrfacher
Hinsicht problematisch. Zundchst einmal ist zu beméngeln, daf es keine Rechtsgrund-
lage gibt, aus der ein Blrger entnehmen kann, wann, mit welchen Inhalten und zu wel-
chem Zweck maglicherweise Hinweise zu seiner Parson im Polizeicomputer gespei-
chert werdan.
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Nach Meinung der Polizei sind die personangebundenen Hinweise erforderlich zur
Eigensicherung des einschreitenden Beamten:;

Einleitung gezielter FahndungsmaBnahmen;

Unterstiltzung der polizeilichen Ermittilungen und

— zum 3chutz des Betroffenen bei polizeilichen MaBnahmen.

Ob und unter welchen Voraussetzungen diese Zwecke eine Speicherung rechtfertigen,
badarf m. E. eingehender Uberpriifungen. Ob und inwieweit einzelne Hinweise zum
Schutz des Betroffenan bzw. zur Unterstiitzung der polizeilichen Ermittlungen erforder-
lich sind, halte ich fir sehr zweifethaft. Ich verweise insoweit auf meine Ausfiihrungen im
2. TB zu den personengebundenen Hinweisen ,Freitodversuch” und ,haufig wechseln-
der Aufenthaltsort” (Nr. 3.10.5.2 und 3.10.5.3, 5. 84 1),

Anzuerkennen ist sicherlich die Notwendigksit von Hinweisen zum Zwecke der Abwehr
von Gefahren flir die Sicherheit einschreitender Polizeibeamter (insbesondere etwa Hin-
woise auf Bewafinung, Gewalttatigkeit und Ansteckungsgefahr). Auch diese Hinweise
erscheinen mir jedoch nur im Zusammenhang mit derjenigen Datei erforderlich, die sin
unmittelbares polizeiliches Einschreiten veranlassen soll, ndmlich der Personenfahn-
dung (F-Gruppe}. Im Zusammenhang mit den Dateien, die lediglich als Nachweissyste-
me (for Kriminalakten, Haft bzw. ed-Behandlung) dienan, erscheinen diese Hinweise
nicht erforderlich. Es besteht vielmehr sogar die Gefahr, daB sie den Benutzer dazu ver-
teiten, auf eine entsprachende Nachprifung in der Akte zu verzichten und Entscheidun-
gen nur aufgrund der im INPOL gespeicherten Mearkmals zu treffen.

Waiter erscheint mir besonders problematisch, daB die regelméaBige inhaltliche Uber-
priifung der Hinweise nicht sichergestellt ist. Bewertungen wie etwa , bewafinet”, , An-
steckungsgefahr” oder ,,Landstreicher” werden bis zu 10 Jahren im polizeilichen Infor-
mationssystem gespeichent, ohne daB jemals gepriift wird, ob die Voraussetzungen fir
die Zuschreibung des Merkmals zwischenzeitlich entfallen sind: Einmal Landstreicher,
immer Landstreicher. Dies kann zum einen nicht im Interesse einer sachgem#éBen poli-
zeilichen Ermittlungstétigkeit liegen. Des weiteren lisgt aber auch auf der Hand, daB die
fortdavernde Speicherung solcher problematischen Merkmale die vom Bundesverfas-
sungsgericht im Volkszdhlungsurteil hervorgehobene ,,Gefzhr siner sozialen Abstem-
pelung”, die durch die Aufnahme dieser Kennzeichnungen in die Datanbank entstanden
ist, zunehmend erhdht.

Ich habe dia Bfl daher aufgefordert (und Entsprechendes haben andere Datenschutz-
beauftragte auch getan), den Katalog der personengebundenen Hinweise mit dem Ziel
einer Reduzierung zu lberprifen. Dabei sollte arwogen werden, PHW kiinftig nur noch
in die F-Gruppe (= Parsonenfahndung) ginzustellen und bei den reinen Nachweissyste-
men zu streichen. Ferner sind Uberprifungsfristen vorzusehen.

Die Diskussion dieser Probleme dauert noch an.

Datei Personenfahndung {F-Gruppe)

Diese Datei dient zundchst dem Nachweis von Personen, die zum Zwecke der Festnah-
me bzw. der Aufenthaltsermittiung ausgeschrieben sind. Insofern bestehen gagen eine
Speicherung grundsatzlich keine Bedenken. Es sollte jsdoch sichergesteilt werden, daB
die inhaitliche Richtigkeit notwendiger personengebundener Hinwsise {vgl. Nr. 3.81.1)
spitestens bei der Verlangerung einer Ausschrelbung dber ein Jahr hinaus dberprift
wird.,

Nach wie vor fehit es allerdings an einer einwandfreien gesetzlichen Regelung der Fra-
ge, wer wann unter welchen Voraussetzungen fahndungsméBig Gberpriift werden darf
{vgl. Nr. 3.8.5.). Stattdessen ist immer noch ein BeschluB in Kraft, der von der Innenmini-
sterkonferenz im September 1977 im Zusammenhang mit der Terroristenbekdmpfung
gafaBt wurde. Nach diesem BeschluB, der inzwischen durch Presseverdifentlichungen
bekannt geworden ist, sind alle Parsonen, deren Personalien der Polizei bei der Erflil-
fung ihrer Aufgaben bekannt werden (z. B. bei Verkehrskontrollen, Untillen, Vernehmun-
gen etc.) in INPOL abzufragen. Von diesem BeschiuB wird nach Aussagen der Polizei
zwar nur mit gebotener Zurickhaltung Gebrauch gemacht. Dies &ndert jedoch nichts
daran, daB fiir sine so weit gehende Anweisung jegliche Rechtfertigung fehlt und sie da-
her dringend aus der Welt zu schaffen ist.
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Ein weiteres besonderes Problem der Datei Personenfahndung besteht darin, dag sie
auch dem Nachweis von Personen dient, die der polizeilichen Beobachtung — PB —
(nach der Polizei-Dienstvorschrift 384.2) unterliegen. Hinreichende Rechtsgrundiagen
fiir die Speicherung dieses Personenkreises gibt es jedoch nicht, worauf die Daten-
schutzbeauftragten wiederholt hingewiesen haben; denn die polizeiliche Becbachtung
arstreckt sich auch auf Personen, gegen die kein substantieller Tatverdacht besteht und
von denen auch keine konkrete Gefahr ausgeht. Die polizeiliche Beobachtung soll vor-
beugend kliren, ob ein Tatverdacht (iberhaupt besteht und gegen welche Personen er
sich richtet bzw. ob eine konkrete Gefahr vorliegt und von wem sie ausgeht.

Die einschlagige Polizeidienstvorschrift grenzt zwar den zu erfassenden Personenkreis
und den AnlaB der Becbachtung ein; so dirfen andere Personen nur ausgeschrieben
werden, wenn tatséchliche Anhalispunkte die Annahme rechtfertigen, dag dies zur Auf-
kldrung des Sachverhalts oder zur Ergreifung des Téaters fihren kann. Diese wenig pra-
zisen Eingrenzungen kénnen jedoch eine gesetzliche Regelung nicht ersetzen.
Unabhéngig von der fehlenden gesetzltichen Grundlags erscheint mir mateariell — unter
VerhattnismaBigkeitsgesichtspunkten — bedenklich vor allem, daB die PB auch zur
Sammiung vielfaltiger Daten aus dem Umfeld des betroffenen Biirgers {z. B. aus dem
Verwandten-, Freundes- und Bekanntenkreis) fihrt. In eine PB-Meldung sind namlich
nicht nur Angaben zur betroffenen Person (Ort, Zeit und AnlaB der Uberpriifung, Reise-
wag etc.) aufzunehmen, sondern auch Begieitpersonen namhaft zu machen. Ich halte es
tir erforderlich, daB zumindest diese Meldungen singestellt werden, solange as an einer
klaren gesstzlichen Regelung fir die PB fehlt.

Kriminalaktennachweis {U-Gruppe}

Zu Einzalheitan des geplanten bundesweiten Kriminalaktennachweises habe ich mich
bereits in meinem 2. TB ausfihrlich geduBert (Nr. 3.10.5.4, S. 86 f). Es gibt jedoch nach
wie vor eine Reihe von kritischen Punkten, die von der Bfl noch nicht bereinigt worden
sind. Insbesondere ist nach wie vor vorgesehen, daB alle Delikte, die nach dem Krimi-
nalpolizeilichen Meldedienst — Staatsschutz (KPMD-S), {vgi. Nr. 3.8.4.2), zu melden sind,
auch wenn sie nicht in § 100a StPO aufgeflhrt sind, in den KAN eingestellt werden.

Am 18.1.1984 hat dis Konferenz der Datenschutzbeauftragten die bisherigen Erfahrun-

gen bei der Realisierung des KAN-Konzepts analysiert und in einem BeschiuB die da-

tenschutzrechtlichen Anforderungen an die Umsetzung der Abschichtungskriterien so-
wie an die praktische Handhabung emeut zusammengefaBt und weiter prizisiert. In

dem BaschluB heidt es u. a.:

1. Um eine extensive, dem KAN-Konzept zuwiderlaufende Auslegung der Abschich-
tungskriterien zu vermeiden und eine gleichmaBige Handhabung der Aktenauswah|
in den sinzelnen Landern sicherzustellen, ist — wie in sinigen LAndern { NRW, Saar-
land, HH) bereits anerkannt — der ErtaB von erganzenden Durchfihrungsrichtlinien
erforderlich.

2. In diesen Durchfilhrungsrichtiinien sollen die Abschichtungskriterien in zwei Richtun-
gen weiter prézisiert und somit eine bessere Handhabung durch den fiir die Akten-
auswahl zustandigen Sachbearbeiter armdglicht werden:

— zum einen sollte sin Katalog derfenigen Straftaten aufgestellt werden, die in der
Regel die KAN-Kriterien erfiillen;

— zumn zweiten sollten die fiir Einzelfall-Entscheidungen maBgeblichen Kriterien na-
her differenziert werden.

3. Aufnahme in den Katalog der regelméagig KAN-relevanten Straftaten dirfen nur Ver-
brechen und die in § 100a StPO genannten besonders gefdhrlichen Vergshen finden.
Die Aufnahme weiterer Regeldsiikte ist durch die Errichtungsanordnung nicht ge-
deckt und wére unverhaltnismaBig.

Aus gegebsenem AnlaB wird darauf hingewiesen, daB insbesondere folgende Delikts-

gruppen nicht pauschal, regelmégig KAN-Kriterien erfiilen:

— nicht als Verbrechen mit Strafe bedrohte bzw. im § 100a StPO genannte Delikte,
die im Rahmen des kriminalpolizeilichen Meldedienstes — Staatsschutz zu melden
sind;

— picht als Verbrechen mit Strafe bedrohte Sexualdelikte;
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- Delikte, die iediglich in fatbestandlich nicht ndher qualifizierten (,besonders
schweren”) Fallen als Verbrechen bestraft werden;

— nicht als Verbrachen mit Strafe bedrohte bzw. in § 100a StPO genannte Delikte des
Titels ,,Geféhrdung des demokratischen Rechtsstaates” des Strafgesetzbuches.

4. In den Richtlinien ist der Gedanke zum Ausdruck zu bringen, daB Dalikte, die nur ei-
nen geringen Unrechtsgehalt aufweisen, grundsétzlich nicht von (iberregionaler Be-
deutung und damit KAN-relevant sind.

Dies gilt sowoh! fiir Katatog-Tatbesténde, die ausnahmsweise von geringfiigigem
Unrechtsgehailt sein kinnen, als auch #ir anhand von einzelfallbezogenen Kriterien
auszuwdahlendes Straftaten.
Die einzeltallbezogenen Kriterien (z. B. Triebtéter, planméBige {berdriliche Bege-
hung, gewerbsméBige Begehung stc.) sind in den Richtlinien ndher zu definieren.
insbesondere in Ballungsgebietan I4Bt sine Straffilligkeit auf dem Gabiet zweier Po-
lizeibehdrden nicht darauf schlieBen, daB die Daten (berregionale {bundesweite)
Bedeutung haben.
Es ist schiieBlich kiarzustellen, daB bei Zweiieln an der (Uberregionalen Bedeutung
keine Aufnahme in den KAN zu erfolgen hat.”
Dieser BeschiuB ist allen Innenministern zugelsitet worden. Der Bundesminister des In-
nern hat nach einem Bund-Lander-Absiimmungsverfahren nach eigenen Angaben im
Einvernehmen mit den Innenministern/-senatoren der Lander mit Schreiben an den
Bundesbeauftragten vam 6.6.1984 keine einzige der datenschutzrechtlichen Forderun-
gen akzeptiert. Von der Bfl habe ich bislang keine Steliungnahme zu dem ikr mit Schrei-
ben vom 1.2.84 (ibersandten Konferenz-BeschluB erhalten.
Ich halte dieses (- wie ich hoffe — Zwischen - } Ergebnis der Diskussion fir auBerordent-
lich unerfreulich, zumal deshaib, weil inzwischen immer deutlicher wird, daB der KAN
mehr zu werden droht als ein reines Nachweissystem flir Kriminalakten von Oberregio-
naler Bedeutung. Diese Gefahr sehe ich zum einen deshalb, weil in der praktischen
Handhabung bistang nicht hinreichend sichergestellt ist, daB tatséchlich nur Gberregio-
nal bedeutsame Straftéter in den KAN eingespeichert werden. Entsprechende Richtli-
nien fehlen z. T. ganz oder aber sind — wie in Hamburg - nicht restriktiv genug.
DaB der KAN nicht nur die Funktion eines reinen Aktennachweises hat, argibt sich ferner
daraus, daB er personengebundene Hinweise enthiit.
Dardiberhinaus sehe ich die Gefahr, daB die Regelungen Uber doen KAN durch die nach
wie vor geltenden Regelungen (iber den allgemeinen Kriminalpolizeilichen Meldedisnst
(KPMD} unterlaufen werden. Dieser Meldedienst sieht — wie ich im einzelnen noch unter
Nr. 3.8.3.1 ndher erldutern werde — die Meldung diverser Delikte einschl. der Tatverdéich-
tigen vor, die nicht von Uberregionaler Bedeutung i. S. der KAN-Regelungen sind. Auch
in diesem Bereich muf} es Beschrankungen geben.
Im Zusammenhang mit dem KAN bleibt schlieBiich darauf hinzuweisen, daB es nach wie
vor unklar ist, wann Gberbaupt Kriminalakien zur vorbeugenden Verbrechensbekamp-
fung angeiegt werden dirfen und welche Informationen darin zu sammaeln sind (vgl.
dazu Nr. 3.8.5). M. E. muB es von der Schwere des Delikts sowie von einer Bewertung
der Wiederhoilungsgefahr abhangig gemacht werden, ob sine Kriminalakie angetegt
werden darf, und hierfr bedarf es einer gesetzlichen Regelung.

Haftdatei (H-Gruppe)

Die Haftdatei dient dem Nachweis von Personen, die sich aufgrund richterticher Anord-
nung in behérdiichem Gewahrsam befinden oder befanden. Ausgenommen sind aller-
dings psychisch Kranke, dia aufgrund der Unterbringungsgesetze der Lander freiheits-
entzighenden MaBnahmen unterlisgen.

Die Datensétze der Haftdatei bestehen wiederum aus dem Personengrunddaten
(,rechtméBige” und andere Personalien) einschl. der personengebundenen Hinweise
sowie aus den Haftnotierungen. Das sind Angaben iiber Volizugsanstait, Aufnahmetag,
Einweisungshbehdrde mit Aktenzeichen, Art und AnlaB der Freiheitsentziehung sowie
voraussichtliches und tatsichliches Ende.

Die Rechtsgrundlage fOr die Einrichtung der Haftdatei findet sich in § 4 Abs. 1 BKA-G.

69



3815

Dort heiBt es jedoch ladiglich:

.Die Landeskriminaldmter unterrichten das Bundeskriminalamt unverzdglich lber den
Beginn, die Unterbrechung und die Beendigung von richterlich angeordneten Freiheits-
eniziehungen.”

Nicht von § 4 BKA-G gedeckt ist somit die Speicherung der persenengebundenen Hin-
waise. Da diese Hinweise im Rahmen der Haftdatei, die eine reine Nachweisdatsi ist,
auch nicht erforderlich sind, sollten sis ersatzlos entfalien.

Problematisch ist darilber hinaus die Registrierung von inaktuelien Haftmeldungen fiir
finf bzw. zwei Jahre {iber das Haftende hinaus. Diese dient der Polizei voernehmlich zur
Erteichterung ihrer Ermitttungsarbeit, etwa um Alibis verdéchtiger Personen lsichter
nachprifen zu kénnen.

Vom Wortlaut des § 4 BKA-G ist die Speicherung der inaktueilen Haftnotierungen sben-
talls nicht gedeckt. Sie ist Gberdies deswegen besonders fraglich, weil hier im besonde-
ren MaBe die Gefahr siner sozialen Abstempelung, siner Stigmatisierung des Betrofie-
nen, besteht,

Aus meiner Sicht ist es erforderlich, die Speicherung inaktueller Haftnotierungen arheb-
lich einzuschrénken, wenn nicht ganz abzuschaffen. Solange dies nicht geschehen ist,
muB auf jeden Fall sichergestellt sein, daB keine inaktuellen Haftnotierungen an Dritte
tbermittelt werden.

Datei Erkennungsdienst (E-Gruppe)

Die Datei Erkennungsdienst dient dem Nachweis von Fingerabdriicken (Formeln), Licht-
bildern und- Handschriften einschlieBlich der zugehdrigen personenbezogenen Daten
sowie der Information {iber durchgefiihrie erkennungsdienstiiche Behandiungen. In die-
ser Datei sind also nicht die verformelten Zehnfinger- oder Einfingerabdriicke selbst ge-
speichert, sondern nur die Fundstellen fir durchgefiihrte erkennungsdienstliche Be-
handlungen.

Die Abfragemdglichkeit flir die zentrale ED-Datei soll der Hamburger Polizei ab 1985 of-
fenstehen.

Die Datensétze der Datei Erkennungsdienst bestehen wiederum aus den , rechtmasi-
gen” und anderen Personalien, aus personengebundenen Hinweisen und aus Erken-
nungsdienstdaten. Dazu gehdren

— Datum und Dienststelle der ad-MaBnahme,

AnlaB/kriminologische Kurzbezeichnung der Straftat,

Art der ed-MaBnahme/des Handschriftenmatarials,

Stand/Ergebnis des Parsonenfeststellungsverahrens

- ED-Hinweise sowie Sondervermerk.

Ferner soll die Datei Erkennungsdienst eine besondere Datengruppe enthalten, die Per-
sonenbeschreibungen erfaBt (sog. L-Gruppe mit Angaben zu Gestalt, GriBe, Tatowie-
rungen etc.). Neben dem Zugriff {iber die Personalien soll dann die Recherchs mit den
Merkmalen der Personenbeschreibung mdglich sein. X

Das Hauptproblem der ed-Datei sehe ich in der Frage, welche Daten welcher Straftater
zentral beim BKA mit direktemn Zugriff flr alle Polizeien des Bundesgebiets aufbewahrt
werden dlrfen. Beim Kriminalaktennachweis (KAN} haben die Innenminister anerkannt,
daB dort nur Hinweise auf Straftater von Gberregionaler Bedeutung eingestsllt werden
dirfen, und Abschichtungskriterien entwickelt, die eine Abtrennung dieses Perscnen-
kreises von den nur regional bedeutsamen Straftdtern erméglichen.

Die Notwendigkeit einer entsprechenden Abschichtung auch fiir die ed-Datei ist bislang
von den [nnenministern nicht akzeptiert worden. Damit besteht die Gefahr, daB mit der
Datei Erkennungsdienst die fir den KAN entwickelten Abschichtungskriterien unteriau-
fen werden (vgl. dazu meinen 1. TB, Nr. 6.7.2.1, 8. 41).

Schon in meinem letzten TB {Nr. 3.10.3.2, 3. 79), habe ich auf die Problematik der zuneh-
menden Zentralisierung der polizeilichen Datenverarbeitung auf Bundessbene hinge-
wiesen. Ich habe deutlich gemacht, daB sich sowohl im Hinblick auf die — durch die fo-
deralistische Strukiur der Bundesrepublik begranzten — Aufgaben des BKA (,,als Zen-
traistelle, soweit dies fir eine Koordinierung der Verbrechensbekampfung erforderlich
ist”) als auch im Hinblick auf das Gebot der VerhdltnisméBigkeit von Grundrechtseingrif-

70



3.8.2

ten, Begrenzungen ergeben. Aus diesen Griinden ist es dringend geboten, auch fir die
Datei Erkennungsdienst eine Abschichtung vorzunehmen und nur Straftater von diberre-
gionaler Bedeutung zentral zu speichern.

Die Beurteilung der Bedeutung eines Straftaters ist Sache der Landerpolizeien. Diese

haben bei der Anlieferung von erkennungsdienstlichen Unterlagen deutfich zu machen,
ob die Ubermittlung zu Zwecken der weiteren Speicherung oder aber nur zu raeinen Ab-
gieichszwecken (mit den daktyloskopischen Unterlagen beim BKA) erfolgt.

Entwicklung der AktenschlieBungssysteme

Neue Probleme entstehen dadurch, daB die Entwicklung der polizeilichen ADV sich
nicht mehr auf umfassende Nachweissystemne beschrankt, sondern in immer stirkerem
MaBe darauf abzielt, auch die ErschlieBung und Auswertung von Akteninhalten bzw.
sonstigen Informationen zu ermdglichen {vgl. dazu meinen 2. TB, Nr. 3.10.3.3, S. 79 ff).

Diese neueren Informationssysteme (PIOS,SPUDOKSs) knlipfen im Gegensatz zu den
- fast schon traditionellen — Nachweissystemen nicht mehr in erster Linie an die Person
des Taters bzw. Verdéchtigen, sondern an bestimmte Sachverhalte und Ereignisse an,
Wahrend es bei den herkémmlichen ADV-Anwendungen — wie bei den Kriminalakten —
darum geht, Informationen (ber Verdéchtige vorzuhalten, um sie damit von der Bege-
hung klnftiger Straftaten abzuschrecken bzw. Straftaten dieses Personenkreises
schneller aufzukléren, werden mit den neueren Systemen — ahnlich wie bei Ermittlungs-
und Spurenakten — bestimmie Ereignisse umfassend dokumentiert {SPUDOK) bzw. be-
stimmte Deliktsbereiche einschl. ihres Umifeldes sa weit wie méglich erfaBt (PIOS).

Die neuen Probleme entstehen dadurch, daB die flir die Bewertung der traditionelien Sy-
steme entwickelten Mafstébe fir die neuen Anwendungen nicht mehr richtig passen.
Die Beurteilung der vorbeugenden Speicherung von informationen (erkennungsdienstli-
che Unterlagen, Kriminalakten etc.) ging davon aus, daB eine Speicherung erforderlich
ist, wenn eine auf Tatsachen gestltzte Prognose ergibt, dak von den Betroffenen die Be-
gehung weiterer erheblicher Straftaten zu erwarten ist. MaBgeblich sind also die Krite-
rien ,.Schwere des Delikts” und , Wiederholungsgefahr”, Diese Bewertung iehnt sich —in
Ermangelung hinreichend klarer Rechtsgrundiagen — an die vom Bundesverwaltungsge-
richt entwickelten Zuléissigkeitskriterien zur Aufbewahrung erkennungsdienstiicher Un-
terlagen an.

Wenn die Speicherung — wie in PIOS und SPUDOK - jedoch in erster Linie dem Zweck
dient, ganze Ermittlungsverfahren zu erfassen, reichen die genannten Kriterien nicht
aus. Als Aktenauswertungssysteme kdnnen diese ADV-Anwendungen nur dann ihren
Zweck erfiillen, wenn mehr Parsonen als nur die jewsiligen , Trager” einer Kriminalakte
erfat werden. Fiir die Speicherung soicher andezen Personen, die lediglich ,im Zusam-
menhang” mit einem bestimmten Delikt (bzw. Deliktsbereich) in Erscheinung getreten
sind, gibt es bislang keine rechtlich hinreichend abgesicherten Zulassigkeitskriterien
(vgl. auch meinen 2, TB, Nr. 3.10.5.1, 5. 83 1).

Probleme entstehen weiterhin im Zusammenhang mit der Léschung von Daten. In ei-
nem Nachweissystem kann man eine Loschung personenbezogener Daten veranlas-
sen, wenn —ggf. unter Berlicksichtigung pauschalierter Fristen — eine Wiederholungsge-
fahr nicht mehr anzunehmen ist. Ist aber die Speicherung von bestimmten Personsn
dem Zwecke der Aufklirung eines Sachverhalts untergeordnet, so ist-um den Speiche-
rungszweck nicht zu gefidhrden — eine Léschung sinnvollarweise erst dann maglich,
wenn ein Sachverhalt abschiieBend geklért ist und sich herausgestsllt hat, da8 die ge-
speicherte Personeninformation fdr den - aufgekidrten — Sachverhalt keine Bedeutung
hat.

Ein drittes Problem sehe ich schifeBlich in der Sicherung der Zweckbindung. Traditionell
wurden Daten nicht-tatverdéchtiger Personen nur in bestimmten Ermittiungs- und Spu-
renakten notiert. Ein gezielter Zugriff war Sachbearbeitern, die mit dem jeweiligen Er-
mittlungsverfahran nicht zu tun hatten, kaum maglich. Diese, einer Zweckbindung nahe-
kommenden Beschrdnkungen, fallen bei der automatisierten AktenerschlieBung weg.
Insbesondere bei einer sog. , dateilibergreifenden Recherche” in mehreren PIOS- oder
SPUDOK-Dateien ist die Einhaitung spezifischer Zweckbindungsvorschriften kaum
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noch méglich.

Diese kurze Ubersicht zeigt m. E. schon deutlich, daB es hier im technischen Bereich
eine Erweiterung des polizeilichen Handlungsspielraumes gibt, die dringend neue Re-
gelungen erfordert. Dieser Herausforderung hat sich die Polizei allerdings noch nicht
gestellt.

P10S-Dateien

In PIOS-Dateien werden regelmaBig — in unterschiedlichem Umfang — Daten aus be-
stimmten Ermittlungsverfahren, aus besonderen Maldediensten {vgl. Nr. 3.8.3.2) sowie
Ereignisinformationen aus sonstigen Unterlagen (2. B. Zeitungsmseldungen, BKA-
Berichten, nachrichtendienstlichen Mitteilungen etc.} eingestelit. Diese unterschiedii-
chen informationen seollen miteinander kornbiniert und verkniipft werden kdnnen. Dar-
aus ergibt sich die Eignung von PIOS als sog. , Verdachtsverdichtungsinstrument”.

Die Informationen werden bislang erfaBt in vier verschiedenen gleichberechtigten Da-
tensdulen liber — wie der Name schon sagt—

— Personen

— Institutionen (Organisationen/Vereinigungen}

—  Objekte und

— Sachen.

Die einzelnen Saulen sind wiederum gegliedert in (formatierte) Datengruppen: Perso-
nengrunddaten, Fundstellenverzeichnis, Verknipfungshinweise sowie in freitextliche
Eintragungen.

Verknipfungshinweise, also Hinweise auf Zusammenhénge zwischen den in den ande-
ren Datenabschnitten erfaBten Daten, miissen bislang von Sachbearbeitern selbst ver-
anlaBt werden, was zu Fehlemn filhren kann.

Nach meinen Informationen soll PIOS nunmebhr in der Art neu gestaltet werden, daB die
Einzelinformationan (zu Personen, Personenbeschreibungen, Institutionen und Sachen)
jewsils hierarchisch einem Vorgang b2w. einem Ereignis untergeordnet werden sollen,
soweit dies mdglich ist. Dies wiirde dazu fihren, daB die Probleme, die ich oben (unter
Nr. 3.8.2} beschrieben habe, verstérki auftreten. Es wird schwierig, die Zuldssigkeit der
Speicherung einzelner Personen zu beurteilen bzw. die Léschung einzelner Personalda-
ten zu erreichan, wenn die Erforderlichkeit der Speicherung an die Bewertung eines be-
stimmten Ereignisses ankn(pift.

-Spurendokumentationssysteme {SPUDOK)

Das Verfahren SPUDOK (vgl. 2. TB, Nr. 3.10.3.3.3) ist das komfortabelste Verfahren, das
die Polizei z. Z. betreibt, SPUDOK-Dateien erméglichen eine weitestgehend formatireie
Patenverarbeitung. Ohne Ricksicht auf Systemkonventionen kénnen hier Daten erfalit
und ebenso prablemlos wieder zurlckgewonnen werden. Die Datenerfassung erfolgt
natiirlich-sprachlich; es werden keine speziellen Schllissel mehr bendtigt. Ebenso ein-
fach geschieht die Selektion; durch einfache MaBnahmen kdénnen beliebige Begriffe im
Freitextberaich recherchiarbar gemacht werdan.

SPUDOKSs kénnen alle Spuren und Hinweise in einem oder mehreren Ermittlungsverfah-
ren dokumentieren. Diese kinnen nach bestimmten Kriterien selektiert, mit anderen
{SPUDOK- oder PIOS-) Dateien verglichen und in andere Datsien Gbernommen werden.
Es ist somit ein Sammelbecken fur jegliche Art von Informationen, die automatisiert ,ge-
filtert" werden kénnen.

Es liegt auf der Hand, daB dieses Verfahren zwar ein ideales Arbeitsmittel fir Spezial-
dienststellen und Sonderkommissionen ist {auch fiir parlamentarische Untersuchungs-
ausschilsse); ebenso grof ist aber auch die Gefahr, daB die — verfassungsrechtlich ge-
botene — Zweckbindung der gespeicherten Informationen durchbrochen wird. Spéte-
stens wenn SPUIDOK-Daten in andere Dateien (z. B. PIOS) Gbernommen werden, geht
der urspringlich vorgesehene Sachzusammenhang zu bestimmten Ereignissen bzw.
Ermittlungsverfahren vollstdndig verloren. Auf den Verlust an Kontrollierbarkeit hatte ich
bereits in meinem letzten TB (a. a. O.) hingewiesen.

Wie die durch diese technischen Entwicklungen bedingten Probleme datenschutzrecht-
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lich besser in den Griff zu bekommen sind, ist noch nicht geklart. Die herkdmmliche Ver-
fahrensweise der, an die KpS-Richtlinien angelehnten Errichiungsanordnungen mit per-
sonenorientierten Aufbewahrungsfristen, wird diesem neuen Verfahren jedenfalls nicht

.gerecht. Wie ich bereits oben unter Nr. 3.8.2 ausgefiihrt habe, kdnnte der Zweck des

speziellen SPUDOK-Verfahrens in Frage gestellt werden, wann einzelne Spuren und

Hinweise vor AbschluB eines Ermittiungsverfahrens geltscht werden.

Auch hier ist letztlich der Gesetzgeber veranlaBt, die technischen Entwicklungen in ver-

tretbare Bahnen zu leiten. Er muB hier modellartige Feinstrukturen entwerfen. Die L§-

sung muB sich nach meinen bisherigen Erfahrungen an folgenden Grundsétzen orien-

tiern:

— Der Zweck eines SPUDOK solite joweils méglichst eng — an die Aufklirung bestimm-
ter Sachverhalte angelehnt — definiert werden,

- Je enger der 2weck definiert ist, desto gréBer kann der Kreis derjenigen Personen
sein, deren Daten (vorObergehend) automatisiert gespeichert werden. )

- Die Speicherungsdauer sowie die M&glichkeiten von Ubermittlungen und Abglei-
chen milssen —streng an Zwecke orientiert — eng begrenzt sein.

Neuere Entwicklungen

Seit neuestem gibt es Bestrebungen der Polizei, auch sog. ,Massendaten” automati-
siert zu verarbeiten und auszuwerten. Solche ,Massendaten” fallen bei bestimmten
KontrollmaBnahmen, z. B. bei Uberprifung griéBerer Wohnblicke, bei Kontrollstellen,
Ringalarmfahndungen etc. an. Es kann sich etwa um Listen von Kiz-Kennzeichen han-
deln, die an bestimmten Punkten notiert wurden (Aktion , Gitternetz”) oder um Listen der
an einer Kontrolistelle Uberpriften Personen. Letztere sind etwa aus den Daten, die bei
Fahndungsabfragen unter Verwendung eines — mégiichst maschihenlesbaren — Perso-
nalausweises protokolliert werden, abzuleiten (vgl. Nr, 3,7.2.2).

Diese Massendaten werden im Gegensatz zu den - von vornherein im engeren Fallzu-
sammenhang erfaBten — Spuren und Hinweisen nur aufgrund rein zufailiger Beziige zum
jeweiligen Tatgeschehen erhoben. Es handelt sich um Informationen, bel denen ledig-
lich zu vermuten ist, daB die fir die Faltaufkldrung brauchbaren Daten darin enthalten
sind. Diese Informationen sollen durch Abgleich mit anderen polizeilichen Dateien auf
ihre Relevanz (Oberpriift werden.

Rechtsgrundlagen fir die Speicherung und Verwendung solcher Daten gibt es z, Z.
nicht; ich halte es auch fiir fraglich, ob die Schaffung entsprechender Befugnisse im
iberwiegenden Allgemeininteresse geboten ist. Polizeiliche MaBnahmen —wie die Spei-
cherung personenbezogener Informationen - diifen sich nur in ganz eng zu begrenzen-
den Ausnahmeféllen gegen Personen richten, die weder Stdrer noch Tatverdichtige
sind. Es mag noch vertretbar sein, die Daten Nicht-Verdachtiger an Kontrollstelten und
bei Razzien zu Zwecken der ldentititsfeststellung (einschl. einer Abfrage der Fahn-
dungsdateien) zu erheben; eine weitere Speicherung von Personen, deren Identitit fest-
steht, ist damit noch nicht gerechtfertigt.

Polizeiinterne Informationsbeziehungen

Neben der Zusammenarbeit der Polizeien von Bund und Landern im Rahmen des Ver-
bundsystems INPOL gibt es weitere, auBerordentlich umfangreiche Datenfilisse unter-
schiedlichster Art. Diese bedurfen nach meinen ersten Uberprifungen dringend einer
grindlichen Bereinigung: ich habe insbesondere Zweilel, ob sie materiell erforderlich
sind, und dariiber hinaus befirchte ich, da mit diesen Datenflissen Beschrinkungen,
die bei den Verbundsystemen gelten, unterlaufen werden,

Allgemainer kriminalpolizeilicher Meldedienst (KPMD)
Nach den Richtlinien Gber den aligemeinen KPMD haben értliche Polizeidienststellen
bestimmte, in einem detaillierten Katalog aufgefdhrte Straftaten an ihr Landeskriminal-

amt (bzw. die jeweils zustandige Stelle) und weiter an das BKA zu melden. Eriafit werden
dabei Delikte aus fiinf Delikisklassen, namlich aus den Bereichen
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— Verbrechen gegen Leben und Freiheit und gemeingefihrliche Straftaten;

—~ Raub und Diebstahl;

— Betrug und verwandte Erscheinungsformen;

— Straftaten in Verbindung mit Spiel, Wetten usw. sowie

— Triebverbrechen und sonstige Straftaten auf sexusller Grundlage.

Durch die Auswertung dieser Meldungen Uber Straftaten und Tatverd&chtige sollen zum
einen mdgliche Straftatzusammenhéinge (z. B. Serien) festgestellt und zum weiteren un-
aufgekléarte Straftaten gemeldeten Personen zugeordnet werden kéinnen. Die Polizei
geht bei diesem Meldedienst von der Prémisse aus, daB die Arbseitswelse {modus ope-
randi) jeweils taterspezifisch ist, und daB ein Tater dazu neigt, immer gleiché oder dhnli-
che Straftaten zu begshen (sog. Perseveranz).

An der Erforderlichkeit eines solchen umfangreichen Meldedienstes — jedenfalls in der
varliegenden Ausgestaltung — werden auch aus Kreisen der Polizel neuerdings wieder
erhebliche fachliche Zweifel gegduBert. So gibt es neue kriminologischs Untersuchungen
(insbesondere von einer Forschungsgruppe des LKA Bayern), die schon die Stichhaltig-
keit der 0. g. Perseveranz-Hypothese in Frage stellen. Schon aus diesen Griinden sollte
der KPMD grundsétztich Uberpriift werden. Es erscheint mir nicht vertretbar, Daten iber
mutmaBliche Tater bundesweit zu streuen, wenn dies die Strafverfolgung nicht nachhal-
tig fordert.

Hinzu kommt, daB mit dem KPMD Parsonengrunddaten dber Straftdter an das BKA ge-
liefert und dort gespeichert werden, die fiir den zentralen Kriminalaktennachweis nicht
Ubermittelt werden diirften, weil sie nicht von {berregicnaler Bedeutung sind. Zwar gibt
es auch in den KPMD-Richifinien die Regelung, daB weniger schwera, speziell gekenn-
zeichnete Delikte des Katalogs nur dann an das BKA zu melden sind, ,wenn sie von
dberdrtlichen Tatern begangen werden”. Mit dieser vagen, nicht naher definierten Be-
stimmung ist aber nicht sichergestallt, daB tats&chlich nur Daten tber (berregional be-
deutsame Straftdter gemeldet werden, und (iberdies sind im Katalog der meldepflichti-
gen Straftaten nach dem KPMD auch Delikie enthalten, die vom KAN-Katalog nicht er-
taBt werden.

Ein weiteres Problem liegt in der unterschiedlichen Behandlung der eingehenden Mel-
dungen durch das BKA.

Sondermeldedienste
Neben dem allgemeinen Meldedienst (KPMBD) gibt es fiir eine Reihe von Kriminalititsbe-

reichen Sondermeldedienste. Zu nennen sind hier insbesondere
— Sondsrmeldedienst {SMD} Rauschgift

- SMD Waffen und Sprengstoff
-~ SMD Wirtschaftsstraftaten
- SMD Landfriedensbruch und verwandte Straftaten (an die-

sem Dienst nimmt Hamburg nicht teil)

— Meldedienst Staatsschutzdelikte (KPMD-5). .

Aus diesen Deliktsbereichen sind regelmagig alle Straftaten dem BKA zu melden, sie
werden dort in recht unterschiedlicher Weise ausgewertet. So finden etwa Rauschgift-
meldungen Eingang in die Falldatei Rauschgift — ein Verbundsystem, an das auch die
Hamburger Polizei angeschlossen ist. Auch bei den Sondermeldungen ist m. E. iber-
prifungsbedirftig, ob die gemeldeten Straftiter jeweils von berregionaler Bedeutung
im Sinne der KAN-Kriterien sind. Zumindest bez(Oglich der nach dem KPMD Staats-
schutz zu meldenden Delikie hege ich insofern erhebliche Zweifel,

Weitergabe von Lageberichten der Staatsschutzabteilung

Im Berichtszeitraum habe ich mich — veranlaBt durch diverse Eingaben - intensiv mit der
Frage befassen missen, ob die Fachdirektion Staatsschutz (FD 7) der Hamburger Poli-
zei Lageberichte mit personenbezogenen Daten an andere Stellen weitergeben darf,
Diese Angelegenheit war auch Gegenstand mehrerer Kleiner Anfragen sowie einer ak-
tuellen Stunde in der Blrgerschaft.
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Bei meinen Ermittlungen habe ich festgestellt, daB dis FD 7 mehrmals wdchentlich ainan
sog. ,Informationsbericht der FD 7-Staatsschutz ('I1B")” herausgibt. Dieser enthalt neben
einer Darstellung der flr Staatsschutzaufgaben jeweils wichtigsten Ereignisse einen -
abtrennbaren — Anhang, der zu den jeweiligen Ersignissen Listen von Personen enthélt.
Diese Berichte sollen zum einen interne Lageauswertungen wiedergeben und dariiber-
hinaus andere intessierte Dienststellen schnell iber laufende Ermittiungsverfahren im
Staatsschutzbereich informieren.

Im Sinne des Volkszdhlungsurteiis tragfihige Rechtsgrundlagen flr die Weitargabe von
personenbezogenen Daten in den ,,IBs” gibt es kaum. Die im ,,IB" genannten personen-
bezogenen Daten werden von der Polizei regeimaBig zum Zweck der Ermittlungen we-
gen eines Verdachts der Bagehung von Straftaten erhoben. Im vorliegenden Fall bezo-
gen sich die Vorwiirfe z. B. auf die §§ 123 (Hausfriedensbruch) und 303 (Sachbeschidi-
gung) StGB. Soweit die Daten zu eben diesem Zweck (Betreibung des Ermitilungsver-
fahrens} an andere Polizeidienststellen bzw. die zustémdlge Staaisanwaitschaft weitar-
gegeben werden, ist dies unbedenklich.

In den meisten Fallen dient die Weitergabe jedoch anderen Zwescken, und dies ist schon
mangels ausreichender Rechtsgrundlage bedenklich. Strafprozessuale Vorschriften
scheiden aus, da diese sich nur auf Ubarmittiungen im Zuge konkreter Ermittlungsver-
fahren beziehen ké&nnen; aber auch die polizeiliche Generalklausel kann nicht herange-
zogen werden, da die Weitergabe nicht zur Abwehr einer konkreten Gefahr bestimmt ist.
Rechtsgrundiagen fir eine Weitergabe zur vorbeugenden Verbrechensbekémpfung gibt
es — jedenfalls auBerhalb des BKAG — noch nicht. Bei den meisten Empfangern das Be-
richts habe ich auch erhebliche Zweifel, ob die Weitergabe berhaupt fiir Zwecke der
vorbeugenden Verbrechensbekdmpfung geeignet und erforderlich ist.

Meina Nachforschungen — mit Unterstiitzung von anderen Kollegen aus Bund und Lé&n-
dern - haben keine Griinds ergeben, die eine Ubermittiung an auswiértige Polizeidienst-
stelien (andere Landeskriminaldmier, BKA} erforderten. Ich habe nicht einrnal feststellen
kénnen, daB diese Berichte Oberhaupt sinnvoll ausgewertet werden. Auch im Hinblick
auf die zahlreichen sonst bestehenden Meldedienste (s. Nr. 3.8.3) sind diese Mitteitun-
gen daher einzustellen,

Ebenfalls problematisch erscheint mir die regelméaBige Ubermittlung der im ,,IB” enthal-
tenen personenbezogensn Daten an verschiedene Dienststellen des Verfassungsschut-
zes. Auch diese Weitergabe ist — abgesehen von der gesetzlich nicht hinreichend abge-
sicherten Durchbrechung des urspriinglichen Verwendungszwecks — vielfach nicht er-
torderlich, denn haufig haben die vorgefallenen Straftaten bei weitem nicht das Niveau
von ,Bestrebungen gegen die freiheitlich-demokratische Grundordnung” i. 8. von § 3
HmbVeriSchG. Die notwendige Unterrichiung des Verfassungsschuizes muB daher
durch geeignetere, ndmlich gezialte MaBnahmen sichergestellt werden. Weitere Dienst-
stellen (BND, MAD, auslandische Geheimdienste) erhalten — seitdem die Bf! die Praxis
im April ds. Js. eingeschrankt hat — nur noch im Einzelfali den ,,IB” mit personenbezoge-
nen Daten, wenn die ,Ubermittlung bestimmter Daten die Zustéindigkeit dieser Dienste
berdhrt und zur Erfillung ihrer Aufgaben erforderlich ist." Auch diese eingeschréankte
Praxis halte ich jedoch fiir bedenklich: bei den genannten Empféngern wiegt die Durch-
brechung der Zweckbindung besonders schwer, da es dberhaupt keine gesetzlich gere-
geiten Zwecke gibt, zu denen diese Dienste titig werden. Auch fir Ubermittlungen an
auslandische Nachrichtendienste gibt es keine hinreichend klaren Rechtsgrundiagen.
Artikel 3 des Zusatzabkemmens zum NATO-Truppenstatut, auf den der Senat die Uber-
mittlungen stlitzen will, sieht lediglich in allgemeiner Form vor, daB die Zusammenarbeit
zwischen den deutschen und den NATO-Behdrden sich auch erstreckt ,,auf die Férde-
rung und Wahrung der Sicherheit sowie den Schutz des Vermdgens der Bundesrepu-
biik, der Entsendestaaten und der Truppen, namentlich auf die Sammlung, den Aus-
tausch und den Schutz aller Nachrichten, die fir diese Zwecke von Bedeutung sind."
Erschwerend kommt noch hinzu, daB dort eine Kontrotle dartber, was mit den dbermit-
telten Daten geschieht und zu welchen Zwecken sie verwandet werden, Gberhaupt nicht
mehr mdglich ist und schon deshalb schutzwlirdige Belange des Betroffenen gefahrdet
sind.

Insgesamt hat meine Priifung daher zu dem Ergebnis gefiihr, daB eine Weitergabe des
»1B” mit personenbezegenen Daten an Dienststellen auBerhalb der Hamburger Polizei
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und der zustandigen Staatsanwaltschaft eingestellt werden muB. Diese Forderung habe
ich der Behdrde fir Inneres aber erst im Dezember mitteilen kénnen, so daB mir eine
Stellungnahme noch nicht vorliegen kann.

Novellierung des HmbSOG

Zu diesem Komplex gibt es leider nichts Positives zu berichten.- Nachdem ich bereits in
den ersten beiden Tatigkeitsberichten die Schaffung préziser Befugnisnormen fir die In-
formationsverarbeitung der Polizei als vordringlich bezeichnet hatte, der Senat diese
Forderung grundsétzlich anerkannt und die Bfl schon im Dezember 1983 den Entwurf si-
ner SOG-Novelie in die Behdrdenabstimmung gegeben hat, scheint die Bil heute weiter
denn je von einem den verfassungsrechtlichen Anforderungen gerecht werdenden Ge-
setzesentwurf entfernt zu sein.

ich habe der Bfl im Februar eine umfassende Stellungnahme zum vorgelegten SOG-
Entwurf Obermittelt, die zahlreiche Kritikpunkte, aber auch eigene Vorschlage enthielt.
Die Bfl hat daraufhin die behéirdeninterng Diskussion wieder aufgenommen, diese Pha-
sa des Verfahrens aber bis haute noch nicht abgeschlossen. Inhaitliche Forschritte
habe ich im Laufe des Jahres nicht feststellen kénnen. Auch die Beratungen in sinem
Bund-Lander-Arbeitskreis, den die Innenminister-Konferenz unter dem Eindruck des
Volkszahtungsunieils zur Regelung der Informationsverarbeitung im Polizeirecht einge-
setzt hat, scheinen jedenfalls fiir die Bfl nicht sonderlich ertragreich gewesen zu sein.

Ich sehe an dieser Stelle davon ab, ausformulierte Vorschiige flir eine SOG-Novalle vor-
zulegen. Insofern kann ich der Bfl die Verantwortung nicht abnehmen. Im lbrigen ver-
weise ich darauf, daB ich die Schwerpunkte der notwendigen gesetziichen Regelungen
bereits in meinem letzten TB {Nr. 5.1.3, S. 143 ff) skizziert habe.

An dieser Stelle méchte ich nur noch einmal die rechtspolitische Badeutung der SOG-
Noveile vardeutlichan und die wichtigsten, sich aus dem Volkszéhlungsurteil des Bun-
desverfassungsgerichts ergebenen Forderungen zusammenfassen, die ich der Bfl in
meiner Stellungnahme vom Februar mitgeteilt hatte.

Zur rechispolitischen Bedeutung

Die rechtspolitische Bedeutung der kommenden S0OG-Novelle sehe ich vor aflem darin,
daB Grundbegriffe des traditionellen Polizeirechts zur Debatte stehen werden.
Genausowenig wie bereits der Muster-Entwurf eines einheitiichen Polizeigesetzes des
Bundes und der Lander (ME) im Jahre 1977 lediglich eine Vereinheitlichung féderati-
stisch zersplitterten Polizeirechts brachts, wird sich dis SOG-Novelle auf eine schlichte
Anpassung traditionellen Polizeirechts an neue Gegebenheiten raduzieren lassen. Vor
allem fir die Erhebung und sonstige Verarbeitung personenbezogener Informationen
geht es auch darum, die herkdmmilichen Aufgaben der Polizei sowie die nach dem all-
gemeinen Polizeirecht bestehenden Eingriffshefugnisse zu erweitern.

Nach herkémmlicher Rechtslage hat die Polizel generell zwei Aufgaben zu erfiillen, Zum
einen — nach hier nicht ndher zu erérterndem Bundesracht — Straftaten (§ 163 Abs. 1
5{P0) sowie Ordnungswidrigkeiten (§ 53 Abs. 1 OWIiG) zu erforschen; zum anderen im
Einzelfall bestehende konkrete Gefahren fir die 6ffentliche Sicherheit und Ordnung ab-
zuwehren, soweit andere Verwaltungsbehdrden nicht rechtzeitig eingreifen kénnen (§ 3
Abs. 2i. V. m. Abs. 1 SOG). Zur Erillung dieser Aufgaben sind ihr in den jeweiligen Zu-
weisungsgesetzen bestimmte Eingritfsbefugnisse eingerdumt worden.

Diese gesetzlichen Eingriffsbefugnisse sollen erweitert werden flir Zwecke der vorbeu-
genden Bekampfung von Straftaten (,Verbrechansvorbsugung”). Dieser Bereich poli-
zeilicher Arhsit vollzieht sich im Vorfeld unmittelbar bevorstehender Gefahren. Er ist da-
her von der Aufgabenzuweisungsvorschrift des § 3 SOG strenggenommen nicht mehr
umfaBt. Im Interesse der Rechtsklarheit solite daher erwogen werden, die Aufgabenum-
schreibung fir die Polizei neuzufassen. Zu denken wire etwa an die Einfligung eines § 3
Abs. 3 50G, in dem die Autgabe der vorbeugenden Verbrechensbekampfung ausdriick-
lich genannt wird.

Nach herkdmmiichen Polizeirecht waren die Eingriffsbefugnisse der Polizei und der an-
deren Verwaltungsbehdrden im wesentlichen durch zwei Schranken begrenzt: Zum ei-
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nen waren sia an das Vorliegen einer im Einzelfall bestehenden {, konkreten™) Gefahr ge-
koppelt {vgl. §§ 3 Abs. 1, 11-16 SOG), zum anderen durften sich MaBnahmen nur gegen
Stdrer (§§ 8, 9 BOG) sowie gegen sog. Notstandspilichtige (§ 10 SOG) richten, letztere

durften jedoch nur unter sehr restriktiven Bedingungen in Anspruch genommen werden.

Nach den Vorstellungen der Polizei sollen diese Hindernisse insbesondere fir die Infor-
mationsverarbeitung abgebaut werden. Um MiBverstandnissen vorzubeugen, méchte
ich deutlich machen, daB gegen die Erweiterung polizeilicher Befugnisse durch den Ge-
setzgeber aus Sicht des Datenschutzes grundsitzliche Bedenken nicht zu erheben
sind. Es gibt triftige Griinde daflir, schon das Entstehen schwerwiegender Gefahren von
vornherein zu verhindern und nicht erst entstandene Gefahren zu bewaltigen bzw. ge-
fahrdete Personen vor einer Straffalligkeit zu bewahren und sie nicht erst nach Tatbege-
hung zu fassen und dann einzusperren. Selbstverstandlich darf die Polizei auch nicht
darauf verwiesen werden, auf neue Gefahrensituationen nur mit alten, z. T. untauglichen
Gegenmitteln reagieren zu diirfen. Die grundlegendsn Verénderungen des Polizeirechts
muissen jedoch klar ausgesprochen und deutlich bagriindet werden, um itré Relevanz
fir den verfassungsrechtlichen Freiheits- und Persdnlichkeitsschutz der Birger in den
Gesetzesberatungen ihrer Badeutung entsprechend wilrdigen zu kénnen.

Andererseits muB aber auch darauf hingewiesen werden, da8 die Novellierung nicht nur
dem Zwack dienen kann, die jetzige Polizeipraxis gesetzlich abzusichern. Insbesondere
der VerhéltnisméBigkeitsgrundsatz gebietet es, die Befugnisse der Polizei einschran-
kend zu regeln. Wichtig ist ferner, daB das durch dis Nutzung neuer Technik entstehen-
de Gefahrdungspotential durch restriktive Gesetzesbestimmungen autgefangen wird.

Koensequsnzen aus dem Volkszéhlungsurteil flir die SOG-Novelle

Das Bundesverfassungsgericht hat in den Grianden des Volksz&hlungsurtails eine Reihe
von MaBstében geliefert, an denen sich auch grundrechtsbeschrinkende gesetzliche
Regelungen der polizeilichen Befugnisse zu orientieren haben. Grundsétzlich muB der
Einzelne Beschrankungen seines Rechis auf informationetle Selbstbestimmung danach
nur im lberwiegenden Allgemeininteresse hinnehmen. Dieses {iberwiegende Allgemein-
interesse muB bei einzelnen Regefungen in der Begriindung zum SOG-Entwurt niher
dargelegt werden. Das Bundesverfassungsgericht weist darauf hin, daB ein solches
Uberwiegendes Allgemeininteresse regelméBig nur an Daten mit Sozialbezug bestehan
kann, unter AusschluB unzumutbarer intimer Angaben und von Selbstbezichtigungen.
Sowsit sine Beschrankung nach dieser MaBgabe in Betracht kommt, hat sich ihre ge-
setzliche Ausgestaltung ver allem an folgenden MaBstében zu orientieren:

- dem Gebot der Narmenklarheit

— dem Grundsatz der VerhiltnismaBigkeit

— der PHlicht zu (organisatorischen und) verfahrensrechtlichen Schutzvorkehrungen.
Diese Grundsétze gelten flr die Erhebung, Speicherung, Weitergabe und sonstige Ver-
wendung von personenbezogenen Daten. Bevor ich jedoch den Regelungsbedarf fiir
die genannten Verarbeitungsphasen niher darstelle, mdchte ich mich mit einem Lé-
sungsvorschlag auseinandersetzen, den ich genarell nicht fiir sachdienlich halte.

In den bisherigen Diskussionen hat sich gezeigt, daB die Polizei dazu neigt, die zu
schaffenden Eingriffsbefugnisse lediglich an die Erflillung weitgefaiter Generalklauseln
zu binden. Diskutiert wurde etwa die — auch in den Datenschutzgesetzen verwendete —
~Erforderlichkeit zur rechtmaBigen Aufgabenerflillung”. Wird der Autgabenbereich dann
ebenfalls nur mit sehr allgemainan Klauseln umschrieben - wie ,,Gefahrenabwehr" oder
wvorbeugender Schutz vor Straftaten” —, dann kann von Normenklarheit nicht mehr die
Rede sein. Dieses Gebot b den Ausfihrungen des Bundesverfassungsgerichis im
Volksz&hlungsurteil, daB der Blirger die Voraussetzungen und den Umfang der Be-
schrinkungen seines Rechts auf informationelle Selbstbestimmung aus der gesetzli-
chen Eingriffsgrundlage klar und deutlich erkennen kann, Es muB also — fiir den Blirger
erkennbar — prazise und bereichspezifisch geregelt werden, zu welchem Zweck Daten
uber ihn ggf. verwendet und —{alls dies beabsichtigt ist — zu welchem Zweck sie an Dritte
libermittelt werden ddrfen.

fch erkenne nicht, daBl es ilr den Gesetzgeber gerade im Bereich der vorbeugenden
Verbrechensbek@mpfung nicht leicht ist, zu einer gréBeren Genauigkeit der Regelungen
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zu gelangen, ohne gleichzeitig in eine lickenhafte Kasuistik zu vertallen. Wo eine soiche
Kasuistik — etwa durch Anknlpfung an bestimmie Straftatenkataloge — ausgeschlossen
arscheint, missen andere Eingrenzungsmerkmals zum Zuge kommen. Zu denken wire
etwa an aein Abstellen auf Einzelfélle, Beschrankung auf wenige Einzsldaten, néher defi-
nierte ErforderlichksitsmaBstiabe sowie zusétzliche verfahrensrechtliche Sicherungen.
Mangel an Transparenz kann schlieBlich - auch hierauf hat das Bundesverfassungsge-
richt hingewiesen — durch ein erheblich verbessertes Auskunftsverhalten gegeniiber
dem Birger zumindest teilweise ausgeglichen werden.

Eine weitere generelle Gefahr bei der laufenden Novellierungsdiskussion sehe ich darin,
daB z. T. der Versuchung nachgegeben wird, den Forderungen nach einer , Vergesetzli-
chung” zwar in formaler Weise Genlige zu tun, in der Sache jedoch lediglich die von der
Polizei behaupteten Sachzwinge normativ nachzuzeichnen. lch habe Zweifel (vgl.
Nr. 3.8), ob alie von der Polizei z. Z. betriebenen und fiir notwendig erachteten MaBnah-
men der Datenverarbeitung im , iberwiegenden Allgemeininteresse” gerechtfertigt und
verhéltnismégig sind. Der Grundsatz der VerhaltnismaBigkeit von Informationseingriffen
besagt vor aliem, daf die jeweilige Informationsverarbeitung fiir einen bestimmten
Zweck geeignet und erforderlich sein muB. insbesondere eine Sammlung nicht anony-
misierter Daten auf Vorrat - und darum geht es bei vielen polizeilichen Dateien —zu un-
bestimmten oder noch nicht bestimmbaren Zwecken ist unzuldssig. Es muB also per
Gesetz verhindert werden, daR Daten ,,einfach drauflos” gesammelt und ,fir alle Falle”
gespeichert werden, ohne daB ein aktueller oder kinitiger Bedarfsfall gesetzlich um-
schrieben ist. Einzelfallbezogene, wenngleich typisierende Abwdgungen und konkrete
Zweckvarstellungen fiir Befugnisregelungen sind unabdingbar.

Polizeiliche Erhebung von Informationen

Als typische polizeiliche Informationserhabungen, die die Schwells eines Eingriffs Gber-
schreiten und somit einer préazisen, bereichsspezifischen Befugnisnorm bediirfen, sind
insbesondere zu nennen:

a) Personaliiberprifungen bzw. Identitatsfeststellungen (insbesondere bei Razzien und
an Kontrollstellen),

b) erkennungsdienstliche Behandiung,

¢} Befragung von Personen (Verddchtigen, Zeugen, nichtbeteiligten Dritten), soweit
eine Auskunftspflicht der Befragten besteht,

d) gezieltes offenes oder heimliches Beobachten (insbesondere .polizeiliche Be-
obachtung” und ,verdeckte Observation"),

e) Auswertung von bei der Polizei oder bei anderen Behdrden vorhandenem informa-
tionsmaterial, sowsit damit eine Zweckentfremdung der Informationen verbunden
ist.

Diese Befugnisse sind, falls sie als unabdingbar anerkannt werden sollten, klar und dem

VerhaltnisméaRigksitsprinzip entsprechend zu regeln. Insbesondere soweit traditionell

bestehende polizeirechiliche Schranken (Gefahr und Polizeipflichtigkeit vgl. Nr. 3.8.5.1)

aus Griinden der vorbeugenden Verbrechensbekdmpfung durchbrochen werden solien,
ist zu bedenken: Nicht erst seit dem Volkszghlungsurteil gilt der Grundsatz, da8 die poli-
zsiliche Inanspruchnahme von Nicht-Stdrern nur als ultima ratio in Betracht kommt.

MaBnahmen gegenuiber Nicht-Stérem/Nicht-Verdachtigen dirfen daher nur zugelassen

werden, wenn sie der Verminderung besonders schwerwiegender Getahren dienen. ich

arinnere daran, daf die Polizei nach dem Menschenbild des Grundgesetzes nicht jeder-
mann als potentiellen Rechtsbrecher betrachten darf, d. h. dafl der einzelne Blrger nicht
damit zu rechnen braucht, chne schwerwiegenden Grund wie ein Rechtsbrecher oder
auch nur wie ein Verdachtiger behandeslt zu werden. Zwar soll die Polizei einerseits nach

Mé&glichkeit die Verletzung von Rechisgiitern von vorherein verhindern, der Rechtsstaat

leistet sich aber andererseits bewuBt Beschrinkungen einer effektiven Gefahrenbe-

kampfung. Er nimmt in Kauf, daB nicht alle Gefahren bekampft und alie Straftater gefabt
werden, weil andernfalls der Verlust an Freiheitlichkeit far alle zu hoch ware.

Bei der Formulierung der tatbestandiichen Voraussetzungen fir die genannten MaBnah-

men hat der Gesetzgeber asinen Gestaltungsspielraum. Ilch pladiere — je nach der

Schwere des Eingriffs — flir einen abgestuften Katalog von Voraussetzungen. Fir beson-
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ders problematisch halte ich — insbesondere im Hinblick auf die Tatsache, daB die Poli-
zei im Gegensatz zu Nachrichtendiansten grundsétzlich offen arbeitet — heimliche infor-
mationserhebungen durch die Polizei. Dies qilt ganz besonders, wenn auch nicht-
verdéchtige Personen erfaBt werden. Solche MaBnahmen kéinnen, wenn liberhaupt, nur

bel Vorliegen besonders schwerwiegender, in einem abschlieBenden Katalog aufzuzéh-

lender Verdachtsgriinde zuldssig sein. Zu denken ist hier etwa an den Straftatenkatalog
des § 129a 5tGB (und nicht gleich an den sehr viel weiteren des § 100a StPO).

Je starker ein Eingriff an einen vorhandenen Tatverdacht bzw. eine konkrete Gefahr an-
kniipft, je offener die MaBnahme und je Gberschaubarer ihre Folgen flir den Betroffenen
sind, desto weiter kiinnen die Voraussetzungen fiir einen Eingriff gefaBt sein: d. h. offane
MaBnahmen gegen tatverddchtige Personen kdnnten z. B. von der Schwere des Ver-
dachts bzw. einer zu prognostizierenden Wiederholungsgefahr abhangig gemacht wer-
den, ohne daB die in Betracht kommenden Straftaten eng zu umgrenzen wéren.

Einer besonderen Regelung bedarf die Informationserhebung in Versammlungen. Das
Bundesverfassungsgericht weist im Volkszédhlungsurtsil ausdriicklich auf die besondere
Problematik hin, die darin liegt, daB etwa die Teilnahme an einer Versammlung oder an
einer Birgerinitiative behdrdlich registriert wird und dazu flihren kann, daB die Blirger
auf die Ausiibung ihrer Grundrechte nach Art. 8, 9 GG verzichten. Hier muB sicherge-
stelit werden, daB zumindest heimliche Erhebungen, mit denen Blrger nicht zu rechnen
haben, nur bei konkreten Gefahren mit erheblichem Gewicht in Betracht kommen kén-
nen. SchiieBlich sollte nicht unerwadhnt bieiben, daB die Ausforschung nicht-6ffentlicher
Versammlungen nicht nur wegen des Rechts auf informationelle Selbstbestimmung und
des Versammliungsrechis, sondern auch wegen der Unverletzlichkeit der Wohnung auf
engste verfassungsrachtliche Grenzen stdBt. Ein besonderes Problem, das einer spe-
ziellen Regelung bedarf, entsteht schlieBlich, wenn die iInformationserhebung durch die
Polizei nicht auf das bioBe Héren und Sehen beschrinkt werden soll, sondern zusitzli-
che technische Hiltsmittel (wie z. B. Foloapparate, Videokameras, Tonbandgerite) zur
Anwendung kommen. Wenn solche Aufzeichnungsgerite gezielt zur Erhebung perso-
nenbezogener Informationen singesetzt werden mit der Absicht, diese flir einen be-
stimmisan Zeitraum auch zu speichern und ggf. auszuwerten, miissen m. E. die gleichen
tatbestandlichen Voraussetzungen gelten wie etwa bei einer erkennungsdiensttichen
Behandlung. Sollen solche technischen Mittel gar verdeckt eingesetzt werden, ist die
Schaffung dhnlicher Voraussetzungen ndétig wie in § 100a StPO fir eing Telefonliberwa-
chung.

Einer besondersn Rechtgrundlage fiir die Erhebung bedarf es nur dann nicht, wenn
technische Geréte zu Zwecken eingesetzt werden, die nicht auf die Erhebung personen-
bezogener Daten zielen (2. B. Verkehrsilberwachung, Gebaudelberwachung). Diese
Unterlagen diren allerdings nicht personenbezogen ausgewertet werden. In diesem
Fall I1&ge wiederum ein Eingriff vor, der einer einschrankenden Rechtsgrundlage {Grund-
lage kinnten z. B. der Katalog des § 129a oder allenfalls der des § 138 StGB sein) be-
darf. .

Polizeiliche Speicherung von informationen

Das Bundesverfassungsgericht hat im Volkszdhlungsuneil die Sammiung nicht anony-
misierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken flir
verfassungsrechtiich unzulassig erklirt. Es ist daher erforderlich, die Zweckbestimmun-
gen der untarschigdlichan polizeilichen Datensammlungen einmal genau zu Oberprifen
sowie die zuldssigen Zwecke einschlieBlich der sich daraus ergebenen Konseguenzen
{Voraussetzung, Inhalt und Dauer der Informationsspeicherung) genau festzulegen.
Nach meinen Erfahrungen mit polizeilichen Datensammlungen, die ich in meainam ersten
TB schon ausfdhrlich geschildert habe, ist es wichtig, daB zwischen der Speicherung in
sog. ,Kriminaipolizeilichen personenbezogenen Sammlungen” (KpS) und Speicherun-
gen zu sonstigen Zwecken (Vorgangsnachweise, Dokumentation etc.) unterschieden
wird,

Innerhalb der KpS ist weiter zu unterscheiden zwischen solchen Informationen, die 2ur
Durchfihrung konkreter Strafverfahren verarbeitet werden (z. B. Ermittlungsakten, Per-
sonenfahndungsdaten, z. T. auch Spurendokumentationssysteme) und andearen Unter-
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lagen, die ohne Bezug zu einem laufenden Ermittlungsverfahren lediglich zur vorbeu-
gendaen Bekampfung von Straftaten aufbewahrt werden. Dazu gehéren z. B. erken-
nungsdienstliche Untertagen, Kriminalakten, Aktennachweissysteme wie KAN und ED-
Datei, manusile Straftdterdateien, Falldateien sowie AktenerschlieBungssysteme wie
PIOS und SPUDOK's.
Die zuerst genannten Sammlungen kann ich im hier interessierenden Zusammenhang
vernachlassigen. Sie soliten im Zusammanhang mit der strafprozessualen informations-
verarbeitung der Staatsanwaltschaft und der Strafgerichte geregelt werden {vgl. Nr.
3.12.1). Bei den Datensammlungen zu Zwecken der vorbeugenden Verbrachensbe-
kdmpfung solite nach meiner Auffassung ein abgestuftes System von Speicherbsfugnis-
sen entwickelt werden. Die Entscheidung, weiche Daten zu diesem Zweck wie und unter
welchen konkreten Voraussetzungen gespeichert werden ddrfen, h&ngt — worauf auch
das Bundesverfassungsgericht abstellt — entscheldend ab von ihrer Nutzbarkeit und ih-
ren Verwendungsmdglichkeiten. Wesentlich sind also die der jeweiligen Informations-
technologie eigenen Verarbeitungs- und Verknipfungsmdglichkeiten. Daraus folgt:

— Kriminalakten, erkennungsdienstliche Unterlagen klassischer Pradgung und manuelle
Straftaterdateien dirfen angelegt werden, wenn es sich um erhebliche Straftaten
handelt und aufgrund tatsédchlicher Anhaltspunkte die Gefahr der Wiederholung er-
heblicher Straftaten mit hinreichender Sicherheit anzunehmen ist.

~ Bei der ErschlieBung solcher Unteriagen durch automatisierte Systeme ist zweierlai
zu beachten: ein dberregianaler Zugriff darf nur mdglich sein auf Tater, die auch von
{iberregionaler Bedeutung sind (vgl. Nr. 3.8.1.3 und 3.8.1.5). Die Speicherung solite
auf den Zweck des System — namlich den Nachweis von Unterlagen — begrenzt wer-
den {vgl. Nr. 3.8.1.1).

-~ Die weitgehendsten Verarbeitungs- und Verknipfungsmadglichkeiten werden der Po-
lizei derzeit durch Systeme wie PIOS und SPUDOK erfffnet. Der Nutzbarkeit der Da-
ten sind kaum Grenzen gesetzt. Der Gesetzgeber muB hier m, E. genau festlegen,
daB solche Systeme nur zur vorbeugenden Bekimpfung besonders erheblicher
Straftaten und mit strengen verfahrensrechtlichen Sicherungen betrieben werden
ddrfen (vgl. Nr, 3.8.2).

Fir Datensicherungen jeglicher Art muB kiargestsllt werden, daB nur Informationen, die
die Polizei in rechtmdBiger Weise erhoben hat, gespeichert {und anderweitig verwertet)
werdean dirfen. Zusétzlich sind besondere Sicherungen fir die Falie vorzusehen, in de-
nen die Polizei Bewertungen, also sog. ,,weiche” Informationen, speichert. Es liegt in der
Natur der Sache, daB die Polizei h#ufig mit Informationen umzugehen hat, die auf sub-
jektiven Beurteilungen beruhen: z. B. Verdéchtigungen, Einschétzungen einer Gefahr,
Prognosen. Fir die betroffenen Blirger wie flr die Polizei ist es gleichermaBen wichtig,
daB solche ,weichen” Informationen wegen ihrer besonderen Risiken (Unrichtigkeitan,
subjektive Wertungen) Oberprifbar bleiben. Daher muB durch entsprechende Hinweise
klargestellt werden, daB jederzeit eine Beziehung zur Tatsachenbasis der Wertungen
herstellbar ist. Dies gilt umso mehr, wenn (ber Informationssysteme Personen Zugriff
auf die Daten nehmen, die den dar Speicherung zugrundeliegenden Sachverhalt nicht
kennsan k&nnen.

SchlieBlich ist daran zu erinnem, daB in engem Zusammenhang mit der Befugnis zur

Speicherung von informationen auch Verpflichtungen zur Bereinigung und Léschung

von Informationen zu sehen sind. Auch hier ist der Gesetzgeber gefordert, typisierte

Prif- und Ldschungsregelungen — differenziert nach den verschiedenen Arten der Spei-

cherung —zu treffen.

Weitergabe von Daten durch die Polizei

Bei der Regelung der Weitergabe ist von dem Grundsatz auszugehen, daB die Verwen-
dung von Daten auf den gesetzlich bestimmten Zweck zu begrenzen ist. Das Bundes-
verfassungsgericht verlangt im Volkszahiungsurteil ausdricklich, daB insbesondere an-
gesichts der Gefahren der automatisierten Datenverarbeitung ein — amishilfefester —
Schutz gegen Zweckentfremdung durch Weitergabe- und Verwertungsverbote srforder-
lich ist.
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Daher ist klar zu regeln, aus welchen Arten von Datensammlungen, die die Polizei zur
vorbeugenden Bekdmpfung von Straftaten unterhilt, Informationen weitergegeben wer-
den diirfen. Grundsétzlich sollten als Emptanger soicher Dateniibermittlungen nur an-
dere Polizeibehdrden in Betracht kommen, da nur dort eine zweckgerachte Verwendung
der Daten gewdhrleistet erscheint.

Eine spezielle Problematik im Hinblick auf das Trennungsgebot gibt es fiir die Weiterga-
be polizeilicher Daten an den Verfassungsschutz {vgl. Nr. 3.10.2).

Sonstige Verwendung polizeilicher Daten

Das Bundesverfassungsgericht hat im Volkszéhlungsurteil klargestallt, da nicht nur die
Erhebung, Speicherung und Weitergabe, sondern auch die (sonstige) Verwendung per-
sonenbezogener Informationen das Recht auf informationelle Selbstbestimmung be-
rihrt. Die Polizei kann also mit den Daten, die sie rechtméBig gespeichen hat, nicht
nach Gutd(inken verfahren, sondern muB sich stets am gesetzlich festgelegten Zweck
orientieran.
In der Vergangenheit haben sich dabei vor allem drei Bereiche als besonders problema-
tisch und regelungsbeddrftig erwiesen:
— der Abgleich erhobener Daten mit eigenen Dateien:
— der Abgleich polizeificher Daten mit Bestinden anderer staatlicher Stellen, insbe-
sondere Melderegister und Zentralgs Fahrzeugregister (ZEVIS);
~ der Abgleich mit Datenbesténden privater Stellen.
Aus verfassungsrechtlicher Sicht ist zunachst zu betonen, daB ein Abgleich neu erho-
bener mit bereits gespeicherten eigenen Daten der Polizei nur zuiéssig ist, wenn er vam
Zweck der Erhebung sowie vom Zweck der Speicherung umfaBt wird. Schon nach gel-
tendem Recht ist daher ein Abgleich der im Rahmen von Identitatsfeststellungen ge-
wornmnenen Daten in den polizailichen Fahndungsdateien Zuldssig, denn die Identitéits-
feststellung dient u. a. der Prifung, ob eine bekannte Person mit siner gesuchten iden-
tisch ist.
Ich betone aber, daB die Voraussetzungan flir eine Identitatsfeststellung vorliegen ms-
sen. Abgieiche mit den Fahndungsdateien diirfen nicht zu jedem beliebigen AnlaB (wie
routinemaBiges Abfragen bei Verkehrsunisilen, Verkehrskontrollen nach der StVZO,
Aufnahme von Anzeigen und Fundmeldungen stc.) vorgenommen werden.
Problematisch ist es ferner, wenn z. B. Daten einer Person, die zuféllig etwa in eine Kon-
trollstelie geriet, mit speziellen Datensammiungen wie PIOS und SPUDOK abgeglichen
werden sollen. Hier bedarf es einer klaren Entscheidung des Gesetzgebers, ob und un-
ter welchen Voraussetzungen ein Biirger eine solche Ma8nahme dulden mus (vai. auch
Nr. 3.8.2.3 zum Stichwort .Massendatenverarbeitung™).
Ein weiterer Problemkomptex 14uft in der &ffentlichen Diskussion unter dem Stichwort
»~Rasterfahndung”. Bei dieser Methode geht es — im Gegensatz zur herkdmmlichen Per-
sonen- oder Sachfahndung aufgrund konkreter tat- bzw. taterbezogener Verdachts-
merkmale — um eine systematische automatisierte Suche nach Personen und Sachen,
bei der wegen der technischen Md&glichkeiten ein praktisch unbegrenzter Kreis zu-
néchst nichtverdéchtiger Personen auf das Vorliegen oder Nichtvorliegen bestimmter
Einzelmerkmale liberpriift wird, um so schrittweise einen immer enger werdenden Per-
sonenkreis herauszufiltern, auf den immer mehr, flr den Téter als charakteristisch ange-
nommena Einzelmerkmale zutreffen. Auf diesem Wege hofft man, ermittlungsfahige Ein-
zalspuren zu gewinnen.
Diese neuartige Fahndungsmethode bedart aus zwei Griinden einer einschriankenden
gesetzlichen Regelung: Zum einen werden bei der Rasterfahndung massenhaft Nicht-
Verdéchtige in Anspruch genommen. Desweiteren werden dabei regelméaBig Dateien
ausgewertet, die zu ganz anderen Zwecken angelegt wurden. Es ist daher dringend ge-
boten, die ndheren Voraussetzungen fiir die Zulassigkeit sines Datenabgleichs z. 8. na-
her 2u umreiBen. So kénnte auf den Grad der Gefahr oder das Gewicht der aufzuk|dren-
den Verbrechen abgestelit werden.
Wichtig sind hier auch besondere verfahrensrechtliche Sicherungen. So sollte die Ent-
scheidung dber die Durchfithrung einer Rasterfahndung auf die héchste, politisch ver-
antwortliche Verwaltungsebene verlagert werden. ., Ausgerasterte” Datenbestande und
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Unterlagen sind sofort von Amts wegsn zu ldschen bzw. zu vernichten. Die Vernichtung
muB protokolliert werden. Der Datenschutzbeauftragte ist liber die Anforderung von Da-
ten fir Zwecke der Rasterfahndung zu unterrichten.

SchlieBlich bedarf es einer klaren Entscheidung des Gesetzgebers, ob und unter wal-
chen Voraussetzungen Datensammiungen wie das Melderegister oder das Zentrale
Fahrzeugregister fir einen Abgleich mit Fahndungsdaten der Poiizei zweckentiremdet
werden diirfen. Ein solcher Abgleich kommt im Ergebnis der Ejnrichiung einer perma-
nenten Kontrollstelie fir einen bestimmien Personenkrais gleich, Fiir die Bewertung der
Qualitat eines Informationseingrifis kommt es nicht darauf an, ob Daten zu Zwecken ei-
ner Fahndungsabirage direkt bei einem betroffenen Nicht-Stbrer bzw. Night-
Verdschtigen erhoben werden {wie bei Razzien und Kontrolstellen}) oder aber ob sie —
sozusagen im Wege der Ersatzvornahme - bei der Meldebehdrde abgefordert werden.
im (brigen weise ich darauf hin, daB auch sin Abgleich zum Zwecke der Aktualisierung
von KpS-Unterlagen unverhdltnismagig sein dirfte. Genausowenig wie sie zu diesem
Zweck einen unverdéchtigen, nicht polizeipflichtigen Blrger anhalten und seine Perso-
nalien feststellen darf, ist ein solcher Eingriff im Wege der Ersatzvornahme durch die
MNutzung von Meldedaten zulassig.

Auskunftsrecht des Betrofienen

Die gegenwaértig gegeniiber den Sicherheitsbehdrden geltenden Einschrankungen des
Auskunftsanspruchs sind nach dem Urteil des Bundesverfassungsgerichts nicht mehr
zu haiten. Ich sehe mich vielmehr in meiner Forderung nach Authebung des § 14 Abs, 2
Nr. 1 und Angleichung des Auskunftsanspruchs gegentiber der Polizei an den aligemei-
nen Auskunftsanspruch bestétigt {vgl. 2. TB, Nr. 3.9.2.4, 5. 76 ).

StraBenverkehrswesen

Einer der Schwerpunkte meiner Tatigkeit im Berichtszeitraum lag im Bereich des Stra-
Benverkehrswesens. Zum sinen wird z.Z. eine umfangreiche Anderung des StraBenver-
kehrsgesetzes (StVG) im Zusammenhang mit der Einflihrung des Zentralen Verkehrs-
Informationssystems (ZEVIS) baim Kraftfahrtbundesamt (KBA) in Flensburg vorbereitet
(vgl. auch meinen 2. TB, Nr. 3.10.6.3, S. 89). Des weiteren habe ich die Umorganisation
der Landesverkehrsverwaitung (bisher Fachdirektion 8) der Polizei zum Anla genom-
men, einmal die Informationsverarbeitung in dieser Dienststeile zu tberprifen.

Uberprifung der Landesverkehreverwaltung {(LVV)

Bei der Landesverkehrsverwaltung werden personanbezogene Daten vornehmlich bei
der Zulassungsstells fiir Verkehrsteilnehmer (Fihrerscheinstelle) sowie bei der Zulas-
sungsstelle fir Kraftfahrzeuge verarbeitet. Beide Dienststelten habe ich im Sommaer die-
ses Jahres besucht. Die Ergebnisse meiner Uberpritfungen habe ich nachfolgend kurz
zusammengefaBt dargestellt. Da ich sie der Behorde fiir inneres erstim Oktober mittei-
len konnte, lag eine Stellungnahme bei Berichtsschiufl noch nicht vor.

Fiihrerscheinstelle

Die Flhrerscheinstelle hat die Aufgabe zu prifen, ob die nach der StraBenverkehrs-
Zulassung-Ordnung (StVZQ) geforderten Voraussetzungen flr die Erteilung bzw. Entzie-
hung eines Flhrerscheins vorliegen. Uber die ausgehéandigten Fihrerscheine fihst sie
zu diesen Zwecken die sog. Fithrerscheinkartei (§ 10 StvZO).

Abgesehen davon, daB einige bereichsspezifische Regeiungen zur Erhebung, Speiche-
rung und Weitergabe der in der Fiihrerscheinkartei enthaitenen Daten fehlen, habe ich
hier in einigen Fallen spezielle Verletzungen datenschutzrechtlicher Bestimmungen fest-
stellen missen.
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Es werden zu viele Daten erhoben:

Der Betroffene (Antragsteller} hat regelmdBig anhand von Formularen beim Antrag
auf eine reguidre Fahreriaubnis, auf Umschreibung einer ausiéndischen Fahrerlaulb-
nis, auf eine Fahrerlaubnis zur Fahrgastbefdrderung sowie auf einen Ersatzfihrer-
schein zahlreiche personenbezogene Daten anzugeben. Es werden der Name, Vor-
name, Geburtstag und Geburtsort, die Staatsangehdrigkeit, die Anschrift und der
Geburtsname der Mutter sowie der Beruf erfragt. Zusidtzlich muB der Antragsteiler
angeben, ob er Brillentrager oder kiirperbehindert ist.

Die Richtigkeit dieser Angaben wird mit Hilfe des Personalausweises, Passes oder
einer Anmeldebestitigung der Meldebehérde beziiglich der Personenidentitit und
mit Hilie eines Nachweises (iber gine Sehprifung bzw. eines augenéarztlichen Gut-
achtens beziiglich der Brillentréigereigenschaft Uberpriift. Als Rechtsgrundlagen fir
die Erhebungen kdnnen generell die §§ 8, 15, 15e der StVZO herangezogen werden.
Fir die Angabe des Beruts ist allerdings eine Rechtsgrundlage nicht erkennbar. Glei-
ches gilt flir dis Angabe des Geburtsnamens der Mutier. Angesichts der dbrigen er-
fragten |dentifikationsmerkmale, d.h. des Namens, Vornamens, Geburtstages, Ge-
burtsortes und der Adresse sind diese Angaben auch nicht erforderlich. Eine Identi-
tatsfeststellung ist mit Hilfe der lbrigen Daten ohne weiteres mdglich, zumal auch in
dem zur Kontrolle der Angaben einzusehenden Personalausweis eine Angabe dig-
ses Daturns nicht erscheint.

Fir die Entbehrlichkeit dieser Angaben spricht schlieBlich auch, daB sie in der nach
§ 10 Abs. 2 Safz 2 StVZO geflhrten Kartei nicht mit enthalten sind. Ich habe der Be-
hérde fir Inneres daher empfohlen, diese Daten kinftig gar nicht erst.zu erheben.

Der aut den Erhebungsformularen enthaltene Datenschutzhinweis entspricht nicht
den Anforderungen des § 9 Abs. 2. Aus ihm geht nicht hervor, aufgrund welcher
Rechtsvorschrift die Daten erhobsan werden. Der Hinweis ist daher neu zu fassen.
Dafiir kdme — je nachdem, um welchen Antrag es sich handelt — etwa folgender Wort-
laut in Betracht:

.Die vorstehenden Daten werden erhoben aufgrund des § 8/§ 15/§ 15e StVZ0".

Um die Datenverarbeitung flr den Betroffenen mdéglichst transparent zu machen,
kédnnte hinzugefigt werden:

.Sie werden nach MaBgabe des § 10 Abs. 2 StVZ0 von der Zulassungsstelle
in einer Kartei gespeichert”.

Nach § 15 Abs. 1 Satz 1 StVZO hat die StraBenverkshrsbehrde Personen die Fahr-
erlaubnis zu entzishen, die sich als ungeeignet zum Flhren von Kraftfahrzeugen er-
weisen. Zur Erflillung dieser Aufgabe werden der LVV von diversen dffentlichen Stel-
ien regelméBig Informationen dbermittelt, z.B. dber strafbare Verhaltensweisen, psy-
chische Stérungen ste. Ausdriickliche Rechtsgrundlagen fir derartige Ubermittiun-
gen fehten nach meinen Informationsn. Regelungen finden sich z.Z. nur in diversen
Verwaltungsvorschriften.

Zu nennen sind hier die

— Allgemeine Verwaltungsvorschrift (AVvwV) zu § 15b StVZ0, wonach das Kraftfahri-
bundesamt eine Mitteilung lber Eintragungen im Verkehrszentralregister von 9
Punkten aufwirts an die Zulassungsstelle meldet;

— Anordnung (ber Mitteilungen in Strafsachen {MiStra), wonach die Staatsanwalt-
schaft der Zulassungsstelie die Einstellung von Strafverfahren in StraBenverkehrs-
sachen mitteilt, wenn fiir die Landesverkehrsverwaltung AnlaB bestehen kdnnte,
die Fahrerlaubnis zu entziehen;
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— Nr. Vi der Anordnung Gber Mitteilungen in Zivilsachen, wonach die Gerichte Be-
schllisse und Urteile in Entmiindigungs- oder PHegschaftsverfahren mitzuteilen
haben.

— Femner gibt es noch mehr oder weniger regelmaBig Mitteilungen von Gesundheits-
amtern, Versorgungsédmtern, Krankenhédusern und dhnlichen Einrichtungen.

lch erkenne grundsatzlich an, daB die Zulassungsstelle auf Mitteilungen dber Eig-
nungsmingal angewiesen ist, um thre Aufgabe nach § 15b StVZO zu erfillen; aus
verfassungsrechtiichen Grinden ist jedoch auf die Schaffung hinreichender Ein-
griffsgrundlagen fur derartige Ubermittiungen hinzuwirken. Zu denkean wére hier etwa
an eine Ergénzung des StVG, die &ffentliche Stellen unter bestimmten Voraussetzun-
gen berechtigt bzw. verpflichtet, die StraBenverkehrsbehdrde liber Eignungsméngel
in Kenntnis zu setzen.

— Im Falle der Ausstellung aines Ersatzflihrerscheins wird bei der ausstellenden Be-

hérde des alten Fihrerscheins zundchst telefonisch und dann durch Ubersendung
giner Karteikartenabschrift der dort vorhandene Datenbestand abgefragt. Dieses
Vorgehen rechtfertigt sich dadurch, daB eine Zentrale Fihrerscheinkartei nicht exi-
stiert und die Aufgabe der Zulassungsstelle im Rahmen von § 15b 5tVZ0 und die
ordnungsgemake Uberpritfung der Angaben andernfalls nicht méglich ware.,

Gleichwohl ist auch in diesem Fall auf die Schaffung einer Rechtsgrundiage for die
Nachfrags hinzuwirken. Solange eine solche nicht besteht, sollte eine Nachfrage nur
mit Einwilligung des Antragstellers erfolgen. Diese sollte in das sntsprachende An-
tragsformular aufgenommen werden.

Die laufende Novellierung des StVG bezieht bislang ergénzende Regelungen fir die In-
formationsverarbeitung in den Fihrerscheinstellen nicht mit ein. Ich habe der Behdrde
fir Inneres mitgeteilt, daB ich es flr zweckmiBig halte, diesen Bereich im anstehenden
Gesetzgebungsverfahren sogleich mitzuregeln, und auch die anderen Datenschutz-
beauftragten um Unterstitzung gebeten.

Kfz-Zulassungsstelle

Die Kfz-Zulassungsstslle hat nach der StVZ0 die Aufgabe, die Voraussetzungen fiir die
Zulassung von Fahrzeugen zum StraBenverkehr zu (iberwachen. Zum Nachweis der zu-
gelassenen Fahrzeugae fiihrt sie das 6riliche Fahrzeugregister nach § 26 StvVZQ.

Die Informationsverarbeitung entspricht, soweit ich das dberpriift habe, weitgehend den
geltenden Vorschriften. Festzustellen war allerdings, daB.auch die ven der Kfz-
Zulassungsstelle benutzten Formulare den Anforderungen des § 9 Abs. 2 nicht gerecht
werden. Sie enthalten insbesondere keinen Hinweis auf die §§ 23, 27 StVZ0, die derzeit
noch den Umiang dedung bzw. Andsrungsmeldungen zu erhebenden Daten regeln.

Nicht Uberprifen konnte ich im Berichtszeitraum die értlich zustéindigen Zulassungsstel-
len (Verkehrsabteilungen der Wintschafts- und Ordnungsémter) in Harburg und Berge-
dorf. Dies soll umgshend nachgsholt werden.

Im Gbrigen ist die Erhebung, Speicherung, Weitergabe und sonstige Verwendung von
Kfz-Registerdaten gegenwiirtig Gegenstand umfangreicher Neuregelungen des StVaG.
In einem eigenen Abschnitt des StVG soll - statt wie bisher in der StVZO — auch fiir die
ortlichen Fahrzeugregister bereichsspezifisch prazise festgelegt werden, welche Infor-
mationseingriffe die Kfz-Zulassungsstellen vornehmen dirfen. Die vorgeschlagenen Re-
gelungen sind, soweit sie den &ffentlichan Bersich betreffen, weitgehend akzeptabel.
Auf Probleme insbesondere im Zusammenhang mit der Einfllhrung von ZEVIS gehe ich
welter unten ein. Ein Punkt scll allerdings bereits an dieser Stelle erortert werden.
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Der Gesetzentwurt sieht vor, daB das Kiz-Register grundsétzlich nur zum Zweck der
Identifizierung von Kraffahrzeugen und Krattfahrzeughaltern genutzt werden darf. Das
Zweckentfremdungsverbot soll allerdings durch zu weit gehende Ausnahmeregelungen
durchbrochen werden. Die Datenschutzbeaufiragten habsn wiederholt darauf hingewie-
sen, daf eine Nutzung der Registerdaten, die sich nicht an der Eigenschaft der betroffe-
nen Personen als Fahrzeughalter orientiert, also z.B. zur Anschriftenermittiung fir an-
dere Zwecke, faktisch zu einer Art Bundes-AdreB-Register fir die Mehrheit der erwach-
senen Bevdlkerung fGhrt. Eine solche Durchbrechung des Zweckbindungsprinzips kann
allenfalls ausnahmsweise flr genau eingegrenzte Fallgruppen zugelassen werden, so-
weit es im liberwiegenden Allgemeininteresse zuléissig ist. Eine pauschale Auflésung
der Zweckbindung, ,um die Strafverfolgung, die Strafvollstreckung, die Abwehr von Ge-
fahren iir die Offentliche Sicherheit oder Ordnung oder die Eriillung der den Behdrden
fiir den Verfassungsschutz obliegenden Aufgaben zu gewahrleisten”, ist verfassungs-
rachtlich bedenklich.

Notwendig erscheinen daher auch hier prizise, einschriankende Regelungen der Vor-
aussetzungen, unter denen Polizei und Verfassungsschutz Registerdaten — zweckent-
tremdet — nutzen dlirfen.

Einftihrung von ZEVIS

Wie ich bereits in meinem 2. TB (Nr. 3.10.6.3) dargestellt habe, will das KBA ein Zentra-
les-Verkehrs-Informationssystem einfihren, mit dem értliche Zutassungsstellen, die Po-
lizei sowie Zollfahndungsdienststelian im Wege des Direktabrufs Daten aus dem Zentra-
len Fahrzeugregister sowte dem Verkehrszentralregister soflen abiragen kénnen.

Ein Teil von ZEVIS ist bereits in Betrieb, obwonhl die allseits fiir erforderlich gehaltenen
gesetzlichen Grundlagen noch nicht einmal in das Gesetzgebungsverfahren einge-
bracht worden sind. Datenbestinde zahlreicher Zulassungsbezirke kénnen bereits im
ZEVIS abgefragt werden. Die Bestdnde der Hamburger Zulassungsstellen sind jedoch
noch nicht lberspielt worden. Der Hamburger Polizei stehen iedoch bereits Datenstatio-
nen fir die ZEVIS-Abfrage zur Verfligung. Ich habe der Behdrde fir Inneras mehrfach
meine Bedenken gegen die geplanten on-line-Anbindungen insbesondere fiir die Poli-
zei dargelegt (vgl. Nr. 3.9.2.1}. Dariiber hinaus haite ich insbesondere — die nach dem
StvG-Entwurt vorgesehene — Einstellung von Steckbriefnachrichten, Suchvermeriken so-
wie die Durchfdhrung von Fahndungsabgleichen tiir problematisch.

On-lina-Zugrift au$ ZEVIS

Bsi der Bewertung von on-line-Zugriffen ist — wie ich oben im Zusammenhang mit den
on-line-Zugriffen der Polizei auf das Melderegister {Nr. 3.7.1.3) bereits dargelegt habe —
eine Gliterabwagung zwischen der Intensitét und Dringlichkeit des Informationsbedarfs
der Verwaltung auf der einen und den Risiken einer Verletzung von Personlichkeitsrech-
ten der Birger auf der anderen Seite vorzunehmen. Bei der Problematik des on-line-
Zugrifis auf zentrale bundesweite Register erscheint mir die Getahr einer extensiven
Nutzung besenders gravierend. Das Zentrate Fahrzeugregister kdnnte sich — wenn die
in der bisherigen Praxis zu libersteigenden Schwellen wegfallen — zu einer Art Bundes-
AdreB-Register entwickeln. Es ist zu befirchten, daB insbesondere die Polizei ange-
sichts des gegenwirtigen — bei vielen Gemeinden noch nicht weit fortgeschrittenen —
Ausbaustandes des automatisierten Meldewesens, aber auch um die bisweilen hinderti-
che kommunale Begrenzung der Melderegister zu (iberwinden, die Gelegenheit wahr-
nimmt, sich Auskinfte, die von den Meldebehé&rden nur mit Schwisrigkeiten zu holen
sind, vom BKA zu beschaffen,

Der Entwurf zur Anderung des SIVG sieht on-line-Anschliisse auBer fir polizeiliche
Dienststellen auch fiir &rtliche Zulassungsstelien, BuBgeldstellen und fur das Zoll-
Kriminalinstitut (ZKl) vor. Eine Analyse der Angemessenheit im Hinblick auch auf diese
geplanten Anschlisse ist bisher nicht erfolgt. Nach meinen Informationen ist bisher we-
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der die Intensitat noch die Dringlichkeit des Informationsbedarfs hinreichend belegt
worden. Die Hamburger Landesverkehrsverwaltung etwa schétzt den Bedarf der Zulas-
sungsstellen eher gering ein. Auch eine Nutzwert-Analyse des on-line-Verfahrens im
Vergleich zu anderan Ubermittlungsvarfahren steht nach meiner Kenntnis aus. Dement-
sprechend gibt es auch keine Abwégung der verschiedenen Gesichitspunkte.

Jegliche Information fehlt bislang im Hinblick aut eine Angemessenheit des Anschlus-
ses fir das ZKI. Vertieft diskutiert worden sind bislang nur die geplanten on-line-
Anschliisse fur polizeiliche Dienststellen. Bei der Beurteilung dieser Zugriffsméglichkei-
ten ist nach verschiedenan Zwecken zu differenzieren:

— Anfragen, die der ldentifizierung unbekannter Fahrzeuge dienen (1);
- Anfragen mit Halterdaten zu anderen Zwecksn (2),
- Anfragen andas VZR.

(1) Bei der Halter-Identifikations-Anfrage geht es darum, anhand des amttichen Kenn-
zeichens oder von Teilen sines Kennzeichens zu ermitteln, welche Haiterdaten zu ei-
nem bestimmten Fahrzeug gespeichert sind. Diese Anfrage entspricht den eigentli-
chen Zwecken des Fahrzeugregisters.

Die Intensitat und Dringlichkeit eines schnelien Zugrifts der Polizei dirfte im Grund-
satz anzuerkennen sein. Nach der Begrindung zum StVG-E werden taglich ca.
16.000 Anfragen von Polizei- und Justizbehirden beantwortet. Es handelt sich also
um ein Massengeschift. Dieses Bediirinis kann auch nicht durch einen Zugrift auf
die Register der drtlichen Zulassungsstellen befriedigt werden, es sei denn, jede ab-
frageberechtigte Stelle hitte unmittelbaren Zugrift auf jedes Register. Schiie8lich
diirfte anzuerkennen sein, daB die Polizei in sehr vielen Féllen auch schnelle Aus-
kiinfte Uber den Halter eines Wagens benétigt.

Abzuwigen gegeniber dem anzuerkennenden Informationsbedarf sind die mit dem
on-line-AnschiuB verbundenen besonderen Risiken. Das besondere Risiko ist vor al-
lem darin zu sehan, daB es der Polizei in wesentlich erweitertem Umfang technisch
méglich sein wird, personenbezogene Kontrollen im StraBenverkehr durchzufiihren
und dies, ohne daB die betroffenen Biirger es bemerken mussen. Diese technischen
Méglichkeiten wird die Polizei — wie alle bisherigen Erfahrungen zeigen, die bei der
Beobachtung der polizeilichen Informationsverarbeitung gesammelt wurden — nach
ihrem Verstdndnis von Effektivitat auch ausnutzen. Die Annahme, daB praktische Fal-
i eines latenten polizeilichen Informationsbedarfs, der bei konventioneller Technik
nicht, bei einem on-line-Zugriff jedoch sehr wohl befriedigt wird, nicht ersichtlich
sind, kann ich nicht bestatigen. KontrollmaBnahmen wie z.B. die ,Aktion Gitternetz”
in Rheinland-Pialz oder — was in der Praxis schon haufiger vorgekommen ist - die
Uberpriifung aller abgestellten Kraftfahrzeuge in der Umgebung einer Demonstra-
tion bzw. eines Versammlungslokals machen deutlich, wo die Polizei die Kontroll-
dichte erhéhen machie. Diese Absichten werden noch dadurch unterstrichen, daB
die Polizei immer wieder betont, welche wichtige Rolle Krafttahrzeuge bei der Bege-
hung von Straftaten spielen.

Besonders bedeutsam erscheint mir, da die Polizei vor allem die heimlichen Kon-
trollen — ohne daB es zu einem direkten Kontakt mit dem betroffenen Birger kommt—
erhéhen kann, wenn eine schnelle zentrale Beantwortung aller Halteranfragen si-
chergestellt ist (,Gitternetz”). Die ,H-Anfrage” ist hervorragend geeignet, Bewe-
gungsbilder herzustellen.

Gegenliber diesen technischen Méglichkeiten sind Rechtsgrundlagen far derartige
KontrollmaBnahmen allenfalls rudimentér vorhanden. In § 36 Abs. 5 StVO ist ledig-
lich bestimmt, daB Polizeibeamte Verkehrsteilnehmer zur Verkehrskontrolle anhalten
diirfen. Insbesondere Befugnisse zur heimlichen Halterfeststellung gibt es nicht. Die
Vorschriften der StPQ zur Errichtung von Kontrollstellen (§ 111} bzw. zur Identitéts-
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feststellung (§ 163b) knipfen an das Vorliegen eines Tatverdachts an und gehen von
einer offenen Vorgshensweise aus. Auch im Bereich der Gefahrenabwehr ist es Au-
Berst zwaeifelhaft, ob heimliche Beobachtungen gestattet sind, ganz abgesehen da-
von, daB hdufig die Voraussetzungen der polizeilichen Generalklausai nicht vorlie-
gen diirften.

Diese eng begrenzten rechtlichen Befugnisse haben die Polizei in der Vergangenheit
jedoch nicht gehindert, wesentlich weitergehende KontroilmaBnahmen durchzufih-
ren. Ich rdume ein, daB der Gesetzgeber die Polizei zu einer angemessen effektiven
Aufgabenerfiiliung — vor allem zur vorbeugender Bekdmpfung schwerer Straftaten —
moglicherweise mit weitergehenden Befugnissen ausstatten m{iBte.

Ich halte es jedoch fiir bedenklich, der Polizei erheblich erweiterte technische Kon-
troliméglichkeiten zu geben, ohne daf der Gesetzgeber zuvor eindeutig festiegt,
welches AusmaB an Kontrollen er der Bevélkerung zumuten will. Die Einfihrung der
H-Anfrage im on-line-Zugriff aut das BKA muB daher von der Schaffung klarer Erhe-
bungsbefugnisse fiir die Polizei abhdngig gemacht werden.

(2) Neben der Halter-ldentifikation ist ferner vorgesehen, daf die Polizei das zentrale
Fahrzeugregister auch zu sonstigen Zwecken benutzen darf, die mit dem eigentli-
chen Zweck nichts zu tun haben {,.erweiterte Verwertung™). Mit der sog. P-Anfrage
sollen der Polizei zum ainen Fahrzeugdaten {ginschl. der amtlichen Kennzsichen)
sowie dariiber hinaus s&mtliche anderen gespsicherten Personendaten {wie Adras-
se, Geburtsdatum, Geburtsort ete.) zur Verfligung gestellt werden.

Bereits die Intensitidt und Dringlichkeit des Badarfs fiir die on-ine-P-Anfrage er-
scheint mir zweifelhaft. Zunachst sinmal ist der quantitative Bedarf bislang vollig of-
fen. Wenn man — nach den vorliegenden Zahlen — von 1,600 P-Anfragen im Monat
ausgeht und diese auf die diversen Polizeidienststelien in Bund und Landern verteilt,
s0 kann man — auch im Vergleich zur H-Anfrage — eindeutig feststellen, daB es nicht
um die Bowaltigung eines Massengeschiéfts geht,

Auch in einer Stellungnahme das BKA, die an zahlreichen Beispielen die Dringlich-
keit aus polizeilicher Sicht darzulegen varsucht, ist —von wenigen sehr theoretischen
Ausnahmefélien abgesehen — nicht belegt wordan, daB die mit der P-Anfrage zu er-
langenden Informationen im einstelligen Sekundenbersich vorliegen missen. In aller
Regel diirfte eine Beantwortung innerhaib weniger Sekunden bis Minuten —was auch
auf telefonischem Wegs erreicht werden kann — nicht zu wesentlichen Behinderun-
gen fihran. v

Im Ergebnis bin ich daher der Auffassung, daB das polizeiliche InformationsbedUirfnis
bislang nicht dargelegt ist und somit eine ausreichends Beurteilungsgrundiage nicht ba-
steht. Das bedeutet, daB dem StVG-Anderungs-Entwurf, soweit er die P-Anfrage gestat-
tet, schon deshalb nicht zugestimmt werden kann, weil der Informationsbedarf der Poli-
zei ein solches Varfahren nicht trigt, ohne daB es auf das Ergebnis einer Risiko-Analyse
und siner anschiieBenden Gegeniiberstellung von Risiken und Informationsbedarf noch
ankommt.

Fahndungsabgleich sowie Einstellung von Suchvermerken und Steckbriefnachrichten

Im Entwurf des StVG-Anderungsgesetzes ist vorgesehen, daB die Polizei— zusatzlich zu
regutdren Auskinften und der Mdglichkeit sines Direktabrufverfahrens — im zentralen
Fahrzeugregister Suchvermerke und Steckbriefnachrichten tber Personen {Zeugen, Be-
schuldigte, Verurteilte), deren Aufenthalt unbekannt ist, niederlegen sowie dariiber hin-
aus einen Datenabgleich zwischen dem Fahndungsbestand des BKA (beschrénkt auf
mit Haftbefehi oder mit Steckbriet gesuchte Parsonen) und den Halterdaten des Kraft-
fahribundesamtes veranlassen darf.
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Zwar kann nach dem jetzigen Stand der Rechtsprechung nicht festgestslit werden, daB
eine solche Zweckentirerndung bei ausdriicklicher gesetzlicher Regelung, wie sie in
Abs. 4 vorgesehen ist, mit Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG unvereinbar wére. Jedoch
ist darauf hinzuweisen, daB das Bundesverfassungsgericht gerade in der Verknipfung
von verschiedenen Zwacken eine Gefahr fir das Recht auf informationelle Selbstbestim-
mung gesehen und die informationelle Gewaltenteilung fiir einen wichtigen Schutz des
einzelnen erachtet hat. .

Da der einzelne heute haufig auf ein eigenes Krafifahrzeug und damit auf die Angabe
der im Kraftfahrzeugregister gespeicherten Daten angewiesen ist, bedarf jede Zweck-
entfremdung besonders sorgfiltiger Prifung und einer Rechtfertigung durch eindeutig
tberwiegende Belange des Gemeinwohils,

(1) Gegen die Niederlegung von Steckbriefnachrichten durch die hierfir zustandigen
Bshérden ist grundsaizlich nichts einzuwenden. Die Voraussetzungen flir eine steck-
briefliche Verfolgung gesuchter Personen sind in § 131 StPO singehend umschrie-
ben, und auch im Bundeszentralragister ist die Niederlegung von Steckbriefen vor-
gesehen (§ 25 BZRG).

Die Behandlung von Steckbriefen beim KBA muB allerdings deutlicher und einge-
schrinkter geregelt werden. Nach § 40 Abs. 3 Satz 2 hat das KBA der niederlegen-
den Behtirde die Halter- und erforderlichen Fahrzeugdaten zu {bermitteln, wenn das
Register eine Eintragung (ber dis gesuchte Parson ,,enthdlt”. Ungeklirt ist, was zu
geschehen hat, wenn das Register neue Mitteilungen Uber einen Betroffenen enthalt,
Fir diese Falle diirfte eine Regelung analeg § 26 BZRG angemsssen sain.

Unbefriedigend ist bislang auch die Dauer der Aufbewahrung von Steckbriefnach-
richten gersgelt. Eine Léschung ist, falls vorher keine Erledigung mitgeteilt wird, erst
nach Ablauf von 3 Jahren seit der Niederlegung vorgesehen. Burch diese Regelung,
die dem § 27 BZRG entspricht, ist m.E. nicht hinreichend sichergestellt, daB Betroffe-
ne von ungerechtfertigten Diskriminierungen verschont bleiben. Um eine bessere
Uberpriifung der Tatsache, ob die Voraussetzungen flir eine stackbriefliche Verfol-
gung noch vorliegen, zu gewdhrleistan, erscheint mir eine Regelung, die den Vor-
schriften fir die INPOL-Personenfahndung entspricht, notwendig zu sein. Danach
sind Fahndungsausschreibungen nur fir 3 Monate giltig und mdssen dann — bei Be-
darf-erneuert werden.

{(2) Im Gegensatz zum ErlaB von Steckbriefnachrichten sind die Voraussetzungen flr
den EriaB von Suchvermerken nirgends gesetzlich geregelt. Zwar erwahnt § 25
BZRG auch die Niederlegung von Suchvermerken; was diese enthalten diirfen und
weiche Stellen sie unter welchen Voraussetzungen erlassen dirfen, ist véilig offen.
Solange es keine gesetzlichen Befugnisse zum Erag von Suchvermerken gibt, mu
darauf verzichtet werden, diese in ZEVIS ginzustelien.

{3) Es ist nicht nachvollziehbar, warum (ber den ErlaB von Steckbriefnachrichten hinaus
auch noch der eingangs beschriebene Fahndungsabgleich erforderiich sein soll. im
tbrigen ist darauf hinzuweisen, da8 es auch eine Befugnis des BKA zur Ubermittlung
von groBen Teilen des INPOL-Fahndungsbestandes an das KBA nicht gibt. Die Vor-
schriften der StPO decken ein solches Massenveriahren jedenfalls nicht ab, Auch auf
den Fahndungsabagieich ist daher zu verzichten.

Landesamt fGr Verfassungsschutz
Beim Verfassungsschutz habe ich im Berichtszeitraum erneut nur Einzelfalle prifen kdn-
nen. Anlafl zu Beanstandungen war in diesen Fallen nicht gegebsen. Eine von mir beab-

sichtigte Querschnittspriifung fir einzelne Arbeitsbereiche des Landesamts muBte ich
aus Kapazitdtsgriinden leider zurickstellen. Durch das Volkszéhlungsurteil sehen sich
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die Datenschutzbeauftragten in ihrer Forderung bestétigt, auch die In}ormationmétigkeit
des Verfassungsschutzes bereichsspezifisch und prazise zu regeln. Die Noveilierung
des Hamburgischen Verfassungsschuizgesetzes (HmbVerfSchG) scheint mir eine der

vordringlichen MaBnahmen zu sein, die der hamburgische Gesetzgeber in Angriff zu

nehmen hat.

Die Behdrde, die die Verfassung schitzen soll, ist in besonderem MaBe berufen, ihre Ta-
tigkeit auf verfassungskonforme Grundlagen zu stellen. Gerade sie darf sich den Forde-
rungen des Bundesvertassungsgerichts nach prézisen bereichsspezifischen gesetzli-
chen Grundlagen fir die Informationsverarbeitung nicht entziehen. Gerade beim Verfas-
sungsschutz, dessen Téatigkeit ihrem Wesen nach kaum einer Kontrolle durch die Offent-
lichkeit zugénglich ist, sind klare Festlegungen seiner Aufgaben und gesetzliche Be-
grenzungen seiner Befugnisse ndtig, urmn sowohl der Behorde selbst wie auch den zu ik-
rer Kontrolle berufenen Einrichtungen eindeutige MaBstibe fir die Beurteilung der Zu-
lassigkeit von geheimen MaBnahmen an die Hand zu geben. Die Einrichtung von Kon-
trollinstanzen nijtzt relativ wenig, wenn die MaBstdbe der Kontrolle unklar sind. m Frih-
jahr habe ich auf einer Arbeitstagung des Landesamts fir Verfassungsschutz bereits
eine Reihe von Konsequenzen formuliert, die sich aus dem Volkszahlungsurteil fiir des-
sen Arbeit ergeben. Die Reaktion war zundchst sher zurlickhaltend. Doch ich habe den
Eindruck, daB der Verfassungsschutz inzwischen bereit ist, mit den Vorbereitungen fiir
eine Anderung des Gesetzes zu baginnen. Auch ein ad-hoc-AusschuB des Arbeitskrei-
ses |V der Innenminister-Kanferenz hat bereits mit der Erarbeitung eines Vorschlages
zur Novellierung des . (Bundes-) Gesetzes (iber die Zusammenarbeit des Bundes und
der Lander in Angelegenheiten des Verfassungsschutzes” begonnen. ich nehime diesen
Bericht zum AniaB, zusammenfassend die bestehenden Regelungsdefizite aufzuzeigen
und meine Forderungen zu formulieren. Dabei gehs ich davon aus, daB die Formulie-
rung von Regelungen in Gesetzesform dem Verfassungsschutz keine undberwindlichen
Schwigrigkeiten bereitet. In vislen Bereichen gebht es lediglich darum, die gangige Praxis
—die z. Z. durch interne Verwaltungsrichtlinien gesteuert wird — zu verrechtlichen und Hir
den Biirger — soweit es nach den besonderen Gegebenheiten vertretbar ist — transpa-
rentsr zu machen.

Prézisierung der Aufgabenstellung

Zunéchst ist der Katalog der Aufgaben des Verfassungsschutzes (§ 3 VerfSch@) nach
Moglichkeit so zu prazisieren, daB sich bereits hieraus ergibt, in welchem Umiang je-
weils die Verarbeitung personenbezogener Informationen erforderlich sein kann. Dabei
ist kiar nach den unterschiedlichen Zwecken der Datenverarbeitung zu trennen, um eine
strenge Einhaitung des Grundsatzes der Zweckbindung zu erméglichen. Nach meinen
Ertahrungen ist die Samumlung und Auswertung personenbezogener Daten fiir die fol-
genden, differenziert zu behandeinden Aufgaben des Verfassungsschutzes in unter-
schiedlichern Umfang notwendig: -

~  Extremismusbeocbachtung,

- Spionageabwehrund

- Mitwirkung bei Sicherhaitsiiberpriifungen.

Die Befugnisse des Verfassungsschutzes zu Informationseingriffen sind den jeweiligen
Zwecken entsprechend zu regeln, wobei die zu unterschiedlichen Zwecken angefalle-
nen Datenmengen gegeneinander abzuschotten sind. In diesem Zusammenhang. erin-
nera ich daran, daB der Grundsatz , Kenntnis, nur wenn ndtig” schon heute, nicht nur aus
Grinden des Datenschutzes, vom LiV strikt praktiziert wird.

Klarere Erhebungsbefugnisse

Es ist wesentlich klarer zu regeln, welche informationen der Verfassungsschutz zu wel-
chen Zwecken mit welchen Mitteln erheben darf. Dabei ist auch zu beriicksichtigen, daB
der Verfassungsschutz neben den Erhebungen, die er — verdeckt ader offen — beim Be-
troffenen oder bei Befragung dritter Personen vornimmt, haufig auch Informationen von
anderen staatlichen Stelien bendtigt. Auch hierfir ist festzustellen, unter welchen Vor-
aussetzungen und zu welchen Zwecken der Verfassungsschutz von anderen Behdrden
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die Weitergabe von personenbezogenen Unterlagen verlangen darf und wann andere
Behbtrden (insbesondere die Polizei) verpflichtet sind, von sich aus den Verfassungs-
schutz zu unterrichten.

So muB hinsichtlich der Aufgabe ,Extremismushbekidmpiung” beriicksichtigt werden,
daB die Tatigkeit des Verfassungsschutzes in erster Linie der Regierung einen Uber-
blick, eine Einschétzung der ,Sicherheitslage” {(sowie die Einleitung von Veriahren nach
den Artn. 9 Abs. 2, 18 und 21 Abs. 2 GG vor dem Bundasverfassungsgericht) erméali-
chen soll. Die Beobachtung der im Verfassungsschutzgesetz genannten ,Bestrebun-
gen” zielt priméar ajso auf Verasinigungen und Organisationen, nicht aber auf einzelne
Personen — etwa einfache Mitglieder diesar Organisationen —ab. Wenn auch Erkenntnis-
se Gber Verbénde nicht durchgehend von solchen lber einzeine Aktivisten (, Trager”
von Bestrebungen) getrennt werden kénnen, weil Informationen iber Einzelpersonen
auch Riickschlisse auf QOrganisationsstrukturen und Ziele zulassen mégen, so ist
gleichwohl der Ansatzpunkt der informationssammlung im ,,Staatsschutz"bereich — in
Abgrenzung zur polizeilichen Aufgabenerfilung (Aufkidrung von Staatsschutzdelikten =
Verfolgung einzeiner Straftdter) — klarer herauszustelien,

Ferner ist transparenter zu machen, von weicher Schwelle an Aktivititen bestimmter
.Betrebungen” Informationseingriffe des Verfassungsschutzes rechtfertigen, Die im
VerfSchG genannten Schutzgiter {otwa ,auswértige Belange” und ,freiheitlich-
demokratische Grundordnung"} sind einer weitan Interpretation zuganglich, so daB we-
der Juristen noch weniger aber betroffene Blirger erkennen kbnnen, walcher Grad —
Ober regierungskritische Gesinnung hinausgehender — verfassungsfsindlicher Aktivita-
ten Gberschritten sein muB, um MaBnahmen des Verfassungsschutzes zu veranlassen.
Formulierungshiifen lassen sich méglicherweise aus dem ,.SRP-Urteil” und dem ,KPD-
Urteil” des Bundesverfassungsgerichts gewinnen.

Zu Zwecken der Spionageabwehr ist nach meinen Erfahrungen in starkerem MaBe die
Auswertung persanenbezogener Unteriagen, etwa des Melderegisters, notwendig. Da
hier maglicherweise schon bei relativ vagen Anhaitspunkten Erhebungsbefugnisse an-
zuerkennen sein diirften, die allerdings ebenfalls gesetzlich zu regetn sind, ist es beson-
ders wichtig, daB diese Informationen ausschlieBlich zum Zwecke der Spionageabwehr
verwendet und auch — wie es heute bereits dblich ist — innerhalb des LV nicht anderen
Mitarbeitern zugénglich gemacht werden,

Auch der gesamte Komplex der Mitwirkung des Verfassungsschutzes an Sicherheits-
Uiberpriifungen ist fiir die Betroffenen transparenter zu gestalten. Die hierzu bestehende
interne Regelung in den Sicherheitsrichtlinien reicht nicht aus.

Es ist sicherzustellen, daB das LV nur titig wird, wenn solche Uberpriifungen dem be-
troffanen Burger bekannt gemacht worden sind und daB Befragungen dritter Personen
zu diesem Zweck nur zulassig sind, wann der Betroffene eingewilligt hat.

Auch die derzeitige Regelung des Einsatzes , nachrichtandienstlicher Mittel” entspricht
nicht den Anforderungen der Normenklarheit. Die Einschétzung, daB eine Prazisierung
dieses Begriffes untunlich sei, diirfte sich heute kaum mebr halten lassen. Wenigstens
sollten die zulassigen nachrichtendienstlichen Mittel im Gesetz baispiethaft aufgezahit
werden (etwa Observation, Einschleusung von V-Leuten ste.). Daneben sollte geregeit
werden, ob und wann der Einsatz technischer Mittel zur Aufzeichnung von Informatio-
nen {(auBerhalb des Anwendungsbereiches des G 10} zuléssig sein soll (etwa Einsatz
von Video-Gerdten etc.). Die Yoraussetzungen fiir den Einsatz nachrichtendienstlicher
Mittel sollten abschiieBend und starker an die jeweiligen Verarbeitungszwecke ange-
lehnt formutiert wqrden. Dringend klarungsbediritig erscheint mir ferner die vieldisku-
tierte Frage, ob der Verfassungsschutz auf der Grundlage des Art. 13 Abs. 3, 1. Alterna-
tive GG tatig werden und personenbezogene Informationen verarbeiten darf, Nach mei-
ner Auffassung ist eine ,,gemeine Gefahr" i. 8. dieser Vorschrift nicht vom Verfassungs-
schutz, sondern nur von der Polizei zu bekdmpfen.

Ausdriicklich klargestellt werden solite auch, daB dem Verfassungsschutz keine polizei-
lichen Betugnisse zustehen und daB er dis Polizei nicht im Wege der Amtshilfe um MaB-
nahmen ersuchen darf, zu denen er selbst nicht befugt ist (vgl. § 4 Abs. 4
BremVertSchG). Dem Gebot der Trennung von Polizei und Verfassungsschutzbehdrden
muB ferner durch sine strenge Handhabung des Zweckbindungsgrundsatzes Rechnung
getragen werden. Dies gilt nicht nur flir Informationen, die die Polizei aus Telefoniber-
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wachungsmaBnahmen gem. §§ 100a, 100b StPO gewonnen hat. Hier besteht Einigkeit,
daB der Verfassungsschutz solche infermationen von der Polizei nicht erhaiten darf (vgt.
2. TB. Nr. 3.11., 8. 80). Dies gilt vielmehr generell fiir Informaticnen, die die Polizei auf-

grund nur ihr zustehender spezieller Befugnisse fiir Zwecke des Strafverfahrens (z. B.

§ 108, 110 StPO) gewonnen hat. Es ist nicht vertretbar, daB die Polizel mit strafprozes-
sualen Mitteln gewonnene Daten routineméBig an das LfY weitergibt und es damit an
polizeilichen Instrumenten teilhaben 188t, die ihm selbst von Gesetzes wegen nicht zu-
stehen.

Ich erkenne zwar an, daB das Trennungsgebot die informationelle Zusammenarbeit zwi-
schen Polizei und Verfassungsschutz nicht schlechthin verbietet: andererseits darf sie
auch nicht als ein Prinzip moglichst effektiver Arbeitsteilung miBverstanden werden,
Deshaib darf der Datenaustausch nicht zu einem Massengeschatt ausarten, das eine
sorgféiltige Prifung des Einzelfalles ausschlieBt. Als MaBstab fiir eine L&sung bietat sich
§ 7 Abs. 3 G 10 an; dort hat der Gesetzgeber diejanigen Rechtsgiiter beschrieben, de-
ren Schutz ihm wichtiger erscheint als das ansonsten — gerade bei Telefon- und Post-
UberwachungsmaBnahmen — sehr bedeutsame Zweckbindungsprinzip.

Speicherung und Lischung

Genau wie bei der Erhebung kommt es auch bei der Speicherung von Informationen auf

eine klare Differenzierung nach den verschiedenen Zwecken an. Fir alle Aufgabenberei-

che klarzustelten ist zunéchst, daB nur solche persohenbezogenen Informationen ge-
speichert werden diirfen, die auf rechtmaRige Weise erhobhen wurden.

Differenziert zu behandeln sind die Léschungspflichten fiir die gespeicherten Informa-

tionen. Nach meinen Erfahrungen sind langjghrige Aufbewahrungsfristen (15-20 Jahre)

—bei strenger Zweckbindung - allenfalls im Bereich der Spionageabwehr anzuerkennen.

Im Bereich der Extremismusbeobachtung sind erhebliche kirzere Uberpriifungs- und

Ldschungsfristen vorzusehen, da sowohi der Grad der Geféhriichkeit von Organisatio-

nen als auch die politische Haltung und Aktivitit von einzefnen Personen im Laufe der

Zeit haufig einem bedeutsamen Wandel unterlegen ist. Besonderer Einschrankungen

bedarf die Speicherung von Informationen (ber Minderjdhrige, da hier die Gefahr be-

steht, daB einzeine lebenstang mit Jugendsiinden abgestempelt werden. Ich weise dar-
auf hin, da8 etwa § 5 Abs. 1 SatZ 1 des BremVerfSchG von 1981 hier bereits hesondere

Einschrankungen vorsieht.

Auch tir die Mitwirkung an Sicherheitsiiberprifungen ist deutlich zu machen, welche In-

formationen der Verfassungsschutz unter welchen Voraussetzungen wie lange vorhal-

ten darf. Klarungsbedirftig erscheinen mir z. B. foigende Fragen:

—  Wann darf der Verfassungsschutz Angaben zu einer Persan speichern, zu der er auf
Antrag einer berechtigten Stelle seine vorhandenen Informationssammilungen abge-
fragt hat? Darf er die Tatsache, daB eine solche Anfrage an ihn gerichtet wurde, auch
dann speichern, wann keine. Erkenntnisse voriagen?

— Darf der Verfassungsschutz allein die Tatsache speichern, daB eine Person in einem
sicherheitsempfindlichen Bereich arbeitat?

— Wiie lange diiffen Informaticnen (ber Personen gespeichert werden, denen der Um-
gang mit VerschiuBsachen erlaubt ist? st eine Weiterspeicherung zuldssig, wenn die
Ermdchtigung zum Umgang mit VerschluBsachen nicht mehr fortbesteht?

SchlieBlich muB, wenn Bewertungen/Einschitzunger (ber einen Betroffenen gespei-

chert werden, erkennbar sein, wer die Bewertung vorgenommen hat und wo die Infor-

mationen gespeichert sind, die der Bewertung zugrundeliegen {vgl. § 5 Abs. 2

BremVeriSch@). Diese Forderung wird vor allem dann von Bedeutung sein, wenn der

Verfassungsschutz dazu dbergehen sollte, im NADIS oder in anderen automatisierten

Dateien nicht mehr nur Hinweise auf andere Vorgénge, sondern auch Akteninbalte

selbst (wie etwa bai PIOS und SPUDOK) zu speichern.

Weitergabe von Erkenntnissen durch den Verfassungsschutz

Es dirfie kaum noch zweifelhaft sein, daB die z. Z. in § 5 HmbVerfSchG statuierte Pilicht
zur gegenseitigen Rechts- und Amtshilfe keine hinreichende Befugnis zur Weitergabe
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personenbezogener Daten begriinden kann. Nach dem Volkszahlungsurtsil mu8 die

Zweckbindung von Daten ,,amtshilfefest” sein. Die Weitergabe von Daten ist daher unter

Beriicksichtigung des Zwecks der Datenspeicherung beim Verfassungsschutz sowie

der Aufgabenerflillung des Emptangers konkret zu regein. Erwdgenswert erscheinen mir

etwa folgende Abstufungen:

- Ergebnisse von Sicherheitsiiberpriifungen dlrfen nur an die Stelten gegeben wer-
den, die berechtigterweise die Uberprufung veranlaBt haben

— Informationen, die zu Zwecken der Spionageabwehr gesammelt wurden, dirfen nur
an Strafverfolgungsbehdrden weitergegeben werden, und das nur dann, wenn ein
Verdacht sich se sehr verdichtet hat, daR die Veranlassung von Strafermittlungsver-
fahren geboten erscheint. Bestehende Verwertungsgebote — etwa nach dem G 10 -
bleiben selbstverstandiich unberihr.

" —  Fir Informationen aus der Extremismusbeobachtung, die an Straiverfelgungsbehdr-

den tbermittelt werden sollen, gilt das gleiche. An Einstellungsbehdrden dlirfen sol-
che Daten allenfalls in begriindsten Ausnahmefallen weitergegeben werden. Die
Weitergabe muB sich auf gerichisverwertbara Tatsachen beschrénken. Auf jeden Fall
ist sicherzustellen, daB keine routinemaBige Belieferung an Einstellungsbehdrden
stattfindet.

— SchlieBlich bedarf es einer Befugnisnorm fir die Weitergabe von Erkenntnissen an
andere Verfassungsschutzdmter sowie sonstige Geheimdienste, soweit deren Zu-
standigkeitsbereich berihrt ist, Auch hier ist jedoch sicherzustellen, daB der Grund-
satz der Zweckbindung eingehalten wird. Um erforderlichenfalls eine Berichtigung
bzw. Ldschung weitergagebener Informationen nachmelden zu k&$nnen und eine
Kontrolle der Weitergabe zu erméglichen, sind Empfanger und Aniafl einer Ubermitt-
lung aufzuzeichnen.

Birgerrechte gegenliber dem Verfassungsschutz

Die geltende weitgehende Beschrankung von Bilrgerrechten auf Auskunft (ber perso-
nenbezogene Informationen und die Erschwerung ihrer Loschung kann nach dem
Volksz&hlungsurteil nicht mehr aufrechterhaiten bleiben. Es ist zwar anzuerkennen, daB
der Verfassungsschutz in der Lage sein muB, Versuche zur Ausforschung seiner Tétig-
keit zu verhindern. Gleichwohl darf dies nicht dazu fiihren, daB Betroffene praktisch nicht
in der Lage sind, sich gegenliber unzuldssigen Informationseingriffen zur Wehr zu set-
zen. Dies ware mit der Rechisweggarantie des Art. 19 Abs. 4 GG, dise viele als , Krénung
des Rechtsstaates" oder aber als ,formeiles Hauptgrundrecht” bezeichnen, nicht ver-
einbar, Eine Lésung des Konfliks sollte m. E. in der Weise gefunden werden, daB Blirger
einerseits (ber den Einsatz nachrichtendienstlicher Mittel (wie im G 10) im Nachhinein
informiert werden: auch ein Auskunfts- und Léschungsrecht muB ihnen grundsétzlich
zuerkannt werden, wobei mir abgestufte Einschrankungen — differenzient nach den ver-
schiedenen Speicherungszwecken — vertretbar erscheinen. Es dirfte auf der Hand lie~
gen, daB die Gefahr einer Ausforschung bei der Spionageabwehr ungleich schwerwie-
gender sein diirfte als bei der Extremismusbeobachtung bzw. der Sicherheitsiberprii-
fung.

Staatsanwaltschaft
Zentralkartei (ZK) .
Nachdem zwischenzeitlich geklért worden ist, welche Art von Hardware bei der Auto-
matisation der ZK zum Einsatz kommen soll, hat die Justizbehdrde nunmehr auch —von

mir akzeptierte — Vorschlédge zu differenzierten Léschungs- und Sperrfristen gemacht.

Die einvernehmlich erarbeitete Losung geht davon aus, daB die ZK fir die Staatsanwalt-
schaft eine doppelte Funktion zu erfiillen hat:

— zum einen als internes Indexsystem zum Wiederauffinden der von der StA selbst auf-
zubewahrenden Vorgénge,
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— desweiteren als aktuelier Auskunftsdienst, um vornehmlich Verfahrensbetsiligte (iber
die Aktenzeichen laufender staatsanwaltschaftlicher Verfahren informieren zu kén-
nen.

Datenschutzrechtliche Probleme stslien sich vornehmlich bei der Nutzung der ZK als

externer Auskunftsdienst; diese Probleme solien wie folgt geldst werden:

(1} Kenventionelle Altbesténde: Die alte Handkartsi soll zunéchst grob bereinigt und so-
dann tiir jeglichen Auskunftsverkehr mit dritten Stellen gesperrt werden:

— Vor Umstellung der Zentralkartei auf das automatisierte Verfahren werden in der
Zeit vom Dezember 1984 bis Frihjahr 1985 alle Karteikarten entlernt, deren Eintra-
gungen ausschlieBlich Amtsanwaltschaftssachen und/oder Verkehrsdslikte be-
treffen und deren letzte Eintragung aus den Jahren vor 1980 datiert. Durch diese
MaBnahme wird die Zahl der Karteikarten der ZK bereits um 15% —20% verringert.

— Bei der Datenersterfassung werden aus der auf diese Weise bereinigten ZK nur die
Vorgénge der ietzten 4 Jahre {in Anlehnung an die Bestimmungen des § 15 Abs. 4;
berechnet ab Ende des Eintragungsjahres) in das ADV-Verfahren (ibernommen.
Séamtliche dlteren Vorgdnge werden unabhéngig vom Tatverwurf nicht dbernom-
men, sondern verbleiben als gesperrter Bestand (d.h. sie stehen #ir den Aus-
kunftsdienst nicht mehr zur Verfiigung) in der konventionellen Kartei.

— die konventionelle Kartel gilt als eine interme Dateii.S. des HmbDSG.
Sie wird aus den Geschéftsriumen der ZK ausgelagert und ist nur einem noch né-
her zu bestimmenden engen Kreis von Bediensteten zuganglich. Sie steht der StA
damit ausschlieBlich als Index flir archivierte Akten pp. zur Verfligung.

{2) ADV-Zentralkartsi

Die in die ADV-Datei als Erstbestand (ibemommenen und die im Laufe des Betriebes
neu eingegebenen Datensitze sollen generell nach Ablauf von 4 Jahren (in Anleh-
nung an die Uberpriifungsfrist des § 15 Abs. 4 ) unabhangig vom Tatvorwurt pro-
grammgesteuert gesperrt werden.

Die Berechnung der 4-dahresirist erfoigt

— bei den dbernommenen Vorgangen aufgrund der Jahrgangszahl des Aktenzei-
chens,

— bei den neuen Eingdngen aufgrund des tatsdchlichen Speicherungsdatums.

Nach Sperrung der Datensdtze werden diese im Auskunftsprogramm nicht ange-
zeigt. Der Zugriff ist nur (ber ein besonderes Programm magilich,

Darlber hinaus habe ich gefordert:

— Auch vor Ablauf von 4 Jahren muB eine Sperrung der Daten mit der Eingabe der
Erledigung in den Fillen erfolgen, in denen das Verfahren eingestelit wurde bzw,
ein Freispruch erfolgte, weil

— die Tat unter keinen Straftatbestand failt oder

— der Beschuldigte nicht der Tater ist.

Ein abschlieSendes Gesprach Gber diese Forderungen steht noch aus.

— Die Léschung der Datensatze in der ADV-Kartei erfolgt programmgesteuert nach
den Fristen der Aufbewahrungsbestimmungen. Die Loschungsfristen werden sy-
stemintern durch eine Verkniipfung des Deliktes und der Erledigungsart sowie des
Erledigungsdatums berechnet. Es wird organisatorisch sichergestellt, daB jede
Anderung der fiir die Berechnung relevanten Daten der Zentralkartei mitgeteilt
wird.
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Auskunfispraxis der Staatsanwaltschaft

Leidar hatte ich die Auskunftspraxis der Staatsanwaltschaft im Berichtszeitraum zu be-
méngeln. Entgegen den Ausfithrungen in meinem 2. TB {Nr. 3.9.2.3, S. 76) stellte sich
heraus, daB die Staatsanwaltschaft, wenn Betroffene selbst bei ihr Auskunftsantrige
stellen, kategorisch unter Hinwais auf § 14 Abs. 2 eine Auskunft verweigert.

Ich habe der Staatsanwaltschaft mitgeteilt, daB ich diese Praxis. flr nicht zutéssig hafte,
und deutlich gemacht, welchen Wert ein mdglichst umtassendes und uneingeschrank-
tes Auskunftsrecht fir die Realisierung des vom Bundesverfassungsgericht ausdriick-
lich anerkannten Rechis auf informationelle Selbsthestimmung hat.

Eine Reaktion stand bei AbschluB des Berichts noch aus.

Justizverwaltung und Strafvolizug
Schaftung von Rechtsgrundlagen fir die Datenverarbeitung im Strafverfahren

Ich hatte in meinen ersten beiden Tétigkeitsberichten herausgearbeitet, daB auch bei
der Justiz in den unterschiedlichsten Zusammenhéngen groBe Mengen von z. T. auBBer-
ordentlich sensiblen personenbezogenen Daten anfallen, die in diversen Aktensamm-
lungen und Registern gespeichert werden. Ferner hatte ich dargesteilt, wie gerichiliche
Entscheidungen aufgrund diverser Verwalttungsvorschriften, z. B. der Anordnung tber
Mitteilungen in Strafsachen (MiStra), der Anordnung (ber Mitteilungen in Zivilsachen
{MiZi) oder der Richtlinien fir das Straf- und BuBigeldverfahren regelmanfig einem weiten
Kreis von Empfangern mitgeteilt werden.

Seit dem Volkszihlungsurteil kénnen sich die Justizverwaltungen den Forderungen
nach Schaffung einwandfreier bereichsspezifischer Rechtsgrundlagen fir die genann-
ten Informationseingriffe nicht mehr entziehen. Beratungen zur Uberprifung der Rechts-
grundiagen flr die genannten Verwaltungsvorschriften laufen. Greifbare Ergebnisse
sind jedoch noch nicht ersichtlich,

Ich meine, daB die Justizverwaltungen in dieser Situation dariber nachdenken sollten,
ob nicht, statt an bestehende Regelungen jeweils eine Vorschrift iber Datenverarbei-
tung anzuflicken, ein Querschnittsgesetz die geeignetere Lésung wére, das zumindest
tiir den gesamten strafprozessualen Bereich die gebotenen Regelungen klar und Ober-
sichtlich zusammenfaft.

StrafprozeBdaten werden in den Ermittlungs- und Handakten der Kriminalpolizei, in den
Ermittlungsakten der Staatsanwaltschaft, in den Gerichtsakten sowie schligBlich im Bun-
des- und Verkehrs-Zentralregister gespeiched. Die Autbewahrungsfristen in diesen Da-
tensammlungen {einschi. der jeweiligen Nachweis-Systeme} sind z. Z. {iberhaupt nicht
aufeinander abgestimmt, was zur Folge hat, daB etwa Verurteilungen, dis nach dem
BZRG lingst gelbscht wurden, in anderen Unterlagen noch lange vorhanden sind. Die
Gefahren flir den Betroffenen, die durch das Verwertungsgebot des § 49 BZRG ausge-
schlossan werden sollien, liegen auf der Hand.

Ebensowenig aufeinander abgestimmt sind die derzeit geltenden Mitteilungspflichten
der verschiadenen Stellen in unterschiedlichen Phasen des Strafverfahrens. S0 kommt
as z. 7., daB die Ausldnderbehérde dber ein und dasselbe Verfahren sowohl von der Po-
lizei als auch von der Staatsanwaltschaft und Gerichten unterrichtet wird (vgl. Nr.
3.7.3.2).

Diese Ungereimtheiten lassen sich nach meiner Einschitzung nur dann mit der gebo-
tenen Kiarheit und Transparenz flr den Blrger beseitigen, wenn fir die Daten, die von
unterschiedlichen Stelfen fur letztlich ein und densetben Zweck —namlich Verfolgung ei-
ner bestimmten Straftat — verarbeitet werden, sine einheitliche zusammenhangends Re-
gelung erarbeitat wird.

Mir ist bewuBt, daB der Gesetzgeber mit einer solchen Regelung Neuland betretan wiir-
de. Gleichwohl meine ich, da8 die Justizverwaltungen auch angesichts der Bedeutung,
die die automatisierte Datenverarbeitung gerade auf dem Gebist der Strafverfolgung er-
langt hat, sich dieser Herausforderung nicht entzishen scliten.
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Strafvollizug: Schriftwechsel mit Gefangenen

Aus dem Bereich des Strafvolizugs ist erfreulicherweise zu berichten, daB das Strafvoil-

‘zugsamt eine neue Allgemeine Verfligung zum Problem der Uberwachung des Schrit-

wechsels von Gefangenen erlassen hat. Nunmehr ist ~ auf meinen Wunsch hin — Zu-
néchst sichergestellt worden, daB zum sinen Schreiben eines Gefangenen an den Da-
tenschutzbeauftragten nicht mehr von der Justizvollzugsanstalt iberwacht werden. Aut
diese Weise wird gewéhrleistet, daB Gefangene ohne Furcht vor Benachteitigungen von
ihrem Anrufungsrecht nach § 22 Gebrauch machen kénnen.

Ferner konnte ich erreichen, dag auch Schreiben des Datenschutzbeauftragten an einen
Gefangenen sowie Schreiben hamburgischer Behérden, die Auskiinfte nach § 14 ent-
halten, nicht mehr berwacht werden. Zugleich sind geeignete Vorkehrungen getroffen
worden, die miBbréuchfiche Mitteilungen unberechtigter Dritter ausschilieBen sollen.

Gesundheitswesen
Prifung eines Bezirksgesundheitsamtes

Im Frihjahr habe ich die erste Querschnitts-Priifung einer Dienststelle des éffentlichen
Gesundheitswesens — bei einem Bezirksgesundheitamt — begonnen. Die Priifung konnte
wegen verschiedener Verzégerungen zwar noch nicht abgeschlossen werden, einige
wesantliche Zwischenergebnisse kann ich jedoch schon in diesem Bericht mitteilen.
Nach meinen Feststellungen sammeln sich in den Bezirksgesundheitsémtern auBeror-
dentlich groBe Mengen personenbezogener informationen an, und zwar in zweifacher
Hinsicht: zum einen gibt es hier Informationen (iber fast alle Einwchner eines Bezirks —
von Sdugiingen und Schulkindern angefangen bis hin zu Verstorbenen. Desweiteren
werden z. Z. weit in die geschiitzte Privatsphére hinreichende Daten iber eine Vielzah!
von Sachverhalten verarbeitet: Angaben tiber Sauglinge und Miitter, dber Behinderte
und Drogens(ichtige, Réntgenbefunde, Untersuchungsberichte, Meldungen nach dem
Bundesseuchengesetz etc. Die anfallenden Datenmengen verarbeitet das Gesundhei-
tamt zu den unterschiedlichsten Zwecken, die in der Praxis nicht immer klar gegenein-
ander abgegrenzt werden und #ir die es auch kaum modernen Anforderungen entspre-
chende, bereichsspezifische gesetzliche Grundlagen gibt.

Nach meinen Feststeilungen sind grundsatziich drei, sich stark unterscheidende Ver-

wendungszwecke der Informationsverarbeitung zu unterscheiden:

— gutachterliche Zwecke: duldungspflichtige oder nicht duldungspflichtige Gutachter-
tétigkeit etwa im Rahmen des PsychKG, der Uberwachung von Lebensmittelbetrie-
ben, der Erteilung von Aufenthaltserlaubnissen etc,;

— hoheitlich-sicherheitsrechtliche Zwecke: Voltzug des Bundesseuchengesetz, Tuber-
kulosefiirsorge, Durchflihrung von Réntgen-Reihen-Untersuchungen, Aufsicht Gber
Medizinatpersonen ete,; '

— Beratungszwecke: Beratungstétigkeit auf freiwilliger Basis (z. B. Mutterberatung,
Suchtkrankenberatung, sozialpsychiatrischer Dienst stc.).

Es liegt auf der Hand, da8 ein Birger fir die genannten Verwendungszwecke in ganz un-

terschiedlichem Umfang Einschrankungen seines Rechts auf informationelle Selbstbe-

stimmung in Kauf nehmen muB. Es gibt z. Z, allerdings keine Gesetze, die ihn kiar erken-
nen lassen, welche seiner Daten jeweils erhoben, gespeichert, weitergegeben oder
sonst verwendet werden ddrfan.

Ein besonderes Problem sehe ich in der Frage, inwieweit Infermationen, die fiir einen

der 0. g. Aufgabenbereiche des Gesundhsitsamtes erhoben werden, auch beim Vollzug

in einem anderen Bereich verwendet werden. Es liegt m. E. auf der Hand, da8 etwa Be-
funde und Angaben aus der Mitter- und Suchtkrankenberatung im Zusammenhang
etwa mit einem Gutachten zu einem ganz anderen Zweck verwendbar sein diirfen.

Es gibt auch keine Rachisvarschritten, die eine VerknGpfung von — zu unterschiedlichen

Daten gewcnnenen — Informationen zulassen. Gleichwohl ist eine solche Zusammen-

fithrung von Daten im Gesundheitsamt heute ohne groBe Schwierigkeiten méglich. Je-

des Gesundheitsamt fiihrt eine alphabetisch, nach den Namen von Klienten aufgebaute

Zentralkartei, die zur Auffindung der meisten im Gesundheitsamt vorhandenen perso-
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nenbezogenen Untertagen dient. Auf einer Karteikarte kdnnen sich somit z. B. sowohl
Hinweise auf Vorgénge beim sozialpsychiatrischen Dienst als auch auf Gutachten fin-
den. Ich habe erhebliche Zweifel, ob die Zentralkartei in dieser Form weitergeflinrt wer-
den sollie, da die Zweckbindung der varschiedenen Daten zu feicht unteriaufen werden
kdnnte.

Das Gesprich in dieser Angelegenheit dauert jedoch noch an. Uber den AbschluB der
Priifung werds ich in meinem nachsten TB berichten. -

Geburtsheschsinigungen

Aufgrund einer Eingabe habe ich mich im Berichtzeitraum mit den Datenlibermittlungen
befaBt, die anldBlich der Geburt eines Kindes erfolgen. Dabei stellte ich fest, daB in ei-
nem solchen Fall von den Krankenhéusern bis zu 6 verschiedene Vordrucke gleichzeitig
zur Datenweitergabe an mehrere Behdrden {z. B. Standesamt, Gesundheitsami, Ju-
gendamt) verwendat werden. Ich habe den Eindruck gewonnen, daB es dabei zu einer
Reihie von Parallelinformationen kommt, die nach meiner Auffassung entbehrlich sind.
Deshalb habe ich angeregt, das System der Datendbermittlungen — einschl. des Vor-
druckwesens — in diesem Bereich ginmal grindlich zu Oberarbeiten und den daten-
schutzrechtlichen Erfordernissen anzupassen.
Die Gesuncheitsbehdrde hat diesen Vorschiag aufgenommen und damit begonnen, die
Vordrucke im Gesundheitswesen insgesamt einer datenschutzrechtlichen Prifung zu
unterzighen.
Der VordruckausschuB der bezirklichen Gesundheitsdmter hat inzwischen unter meiner
Mitarbeit eine Neufassung des Vordrucks ,Geburtsbescheinigung” entwickell. Dieser
Vordruck wird im KreiBsaal des Krankenhauses innerhalb von 48 Stunden nach der Ge-
burt eines Kindes von der Hebamme ausgefiillt und enthilt Angaben, die
— der Standesbeamte fir die Erteilung der Geburtsurkunde bendtigt,
- das Gesundheitamt zur Kldrung der Frage bendtigt, ob der Mufter ein Angebot zur
Unterstdtzung im Rahmen der Mitterberatung unterbreitet werden soll,
— das Statistische Landesamt zur Fortschreibung der Bevdlkerungsstatistik bendtigt.
Der Vordruck wird (iber das Standesamt an das Gesundheitsamt gesandt. Die Angaben,
die das Gesundheitsamt bendtigt, befinden sich in einem verschiossenen, inneren Teil,
der nur vom Gesundheitsamt gedffnet werden darf.
Nach meiner Auffassung sind die zahlreichen und sehr detailisrten medizinischen Anga-
ben im verschlossenen Teil des Vordrucks in der Gberwiegenden Zahl fiir das Gesund-
heitsamt zur Entscheidung dariiber, ob ein Angebot zur Miitterberatung unterbreitet
werden soll, nicht erforderlich. Ich habe deshalb erreichen kénnen, daB in der Neufas-
sung des Vordrucks auf die meisten medizinischen Daten verzichtet wird.
AuBerdem ist verabredet worden, daB die jetzt erarbeitete und bereits verwendete Neu-
fassung des Vordrucks tediglich eine (bergangsitisung ist. Im Zusammenhang mit der
Priifung aller Datendbermittiungen aniaBlich der Geburt soll der Vordruck dann in die
Form gekleidet werden, die voll itnd ganz datenschutzrechtlichen Erfordernissen ent-
spricht.

Rechtsgrundliagen fir den dffentlichen Gesundheltsdienst

Rechtsgrundiagen — auch fir die informationelle Tatigkeit der Gesundheitsdmter — fin-
den sich heute noch vornehmlich im (hamburgischen} ,,Gesetz (iber das Gesundheits-
wesen” (GwG) vom 15.3.1920 mit den dazu erlassenen , Ausflihrungsbestimmungen”
vom 27.8.1920 sowie im (Reichs-) ,,Gesetz (ber die Vereinheitlichung des Gesundhaits-
wesens” (GVGw) vom 3.7.1937 mit den dazu erlassenen drei ,Durchfilhrungsverord-
nungen” aus dem Jahr 1935. Diese - zwischenzeitlich nur teilweise aufgehobenen — Vor-
schriften enthalten im wesentlichen nur Aufgaben-, jedoch keine Befugnisnormen. Sie
sind nicht nur aus Griinden des Datenschutzes dringend novellierungsbediirftig. Andere
Ldnder haben dies bereits erkannt: so ist das GVGw in den Léandern Schleswig-Holstein
und Berlin durch neue Gesundheitsdienstgesetze abgeldst worden. In einigen anderen
Landern laufen entsprechende Vorhaben. lch meine, daB auch Hamburg nun sehr bald
nachziehen solite.
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Wissenschaft und Forschung

Der in meinem letzten TB (Nr. 3.16.1, 8. 103) skizzierte Zielkonflikt zwischen Daten-

schutz und wissenschaftlicher Forschung war weiterhin Gegenstand haufiger Erdrierun-

gen. Zwar konnten bislang in allen Féllen pragmatische, zweckgerechte Lésungen ge-
funden werden. Z.T. war dies aber nur mit gerade noch vertretbaren Auslegungen gel-
tender Rechtsnormen méglich. Ich méchte dies exemplarisch am Beispiel des For-
schungsvorhabens ,.Dioxin und frihkindliche MiBbildungen” darstellen und anschiie-
Bend Konsequenzen deutlich machen,

Forschungsprojekt , Dioxin und frihkindliche MiBbildungen”

Die Gesundhsitsbehdrde fGhrt — mit Unterstitzung des Bremer Instituts fiir Praventivior-
schung und Sozialmedizin (BIPS} - ein Forschungsprojekt (ibsr etwaige Zusammenhan-
ge zwischen der Emission von Dioxin und friihkindlichen MiBbildungen durch. Die Not-
wendigkeit und Dringlichkeit eines solchen Forschungsprojekis wird von mir nicht be-
stritten. Bislang gibt es keine Forschungsergebnisse zu diesem Thema. Da andere aus-
werthare Datenbesténde nicht zur Verfligung stehen, beabsichtigt die Gesundheitsbe-
hdrde im Rahmen dieses Projekts, Daten aus Unterlagen der Gesundheitsamter (Ge-
burtsbescheinigungen, Todesbescheinigungen) sowie aus Klinikunterlagen (Geburten-
register etc.) auszuwerten. Als Ausgangspunkt fiir die Beurteilung der Dateniibermitt-
lung von den Gesundheitsdmtern bzw. Kliniken habe ich § 11 des Gesetzes Uber das
Gesundheitswesen (GWG) vom 15. 3. 1920 angesehen. Nach diesem § 11 ist die Ge-
sundheitsbehérde verpflichtet,

+alle Einrichtungen und Zusténde, die tlr die &ffentfiche Gesundheits- und Kranken-
pflege von Bedeutung sind, zu (berwachen, bei drohenden oder eingetretenen Ge-
fahren fiir die Velksgesundheit, insbesondere bei Seuchen, schleunigst die magli-
chen Ermittlungen anzustellen, die erforderlichen Anordnungen zu treffen und das
weiter Notwendige bai den zustandigen Stelien zu beantragen.”

Bei wohiwellender Betrachtungsweise kann die Pflicht zur Anstellung ,der &rtlichen Er-
mittlungen” als Grundlage fiir die {zwangsweise) Erhaebung personenbezogener Daten
durch die Gesundheitsbehirde angesehen werden. Diese Erhebung kann auch im
Wege der Ersatzvornahme durch Beiziehung von personanbezcgenen Daten aus ande-
ren Stellen geschehen. § 11 gilt insofern auch als Befugnisnorm zur Offenbarung von
Daten durch diese Stellen. .

ich habe darauf hingewiesen, daB die Heranziehung des § 11 als Befugnisnorm nur
noch als Motbehelf fiir sine Ubergangszeit vertretbar ist. Den Anforderungen des
BVerfG an eine moderne normenkiare Eingrifisgrundlage wird diese Regelung offen-
sichtlich nicht gerecht.

Unter der Prémisse, daB § 11 GWG sine Befugnis zur Offenbarung von Daten (im Rah-
men der Abwehr von Gefahren fiir die Volksgesundheit) enthait, ist sie auch als Rechtfer-
tigungsgrund fir die Durchbrechung der arztlichen Schweigepflicht nach § 203 StGB an-
zusehen. Unter den Voraussetzungen des § 11 GWG werden Patientengeheimnisse
nicht ,,unbeiugt” offenbant.

Die Datenibermiitlungen von den Gesundheitsémtern bzw. Kliniken sind auch nach § 11
GWG durch den Grundsatz der Erforderlichkeit begrenzt (,nétige Ermittiungen”). Dar-
aus folgt, daB die Gesundheitsbehdrde nur Unterlagen solcher Personen erhilt, bei de-
nen Anhaltspunkie dafiir bestehen, daf sie zur Errichtung des Forschungszwecks not-
wendig sind, d.h. nur solcher Personen, bei denen MiBbildungen, die auf dem Einflug
van Dioxin beruhen kénnen, aufgetreten sind. Entsprechende Vorsortierungen sind von
den Lieferanten der Unterlagen vorzunehmen.
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Das BIPS verarbeitet die der Gesundheitsbehdrde gelieferien Daten in deren Auftrag
nach §3 Abs. 1.

Die Bearindung eines Auftragsverhdltnisses setzt voraus, daB die Verfligungsgewalt
und die Verantwortlichkeit des Auftraggebers ungeschmaélert bleiben. Es darf kein
grundlegender Unterschied gegendber der Verarbeitung im Hause bestehen. Der Auf-
tragnehmer ist streng an Weisungen des Auftraggebers gebunden, Nach § 3 Abs. 1 Satz
2 ist der Auftragnehmer unter besonderer Berilicksichtigung der von ihm getroffenen
technischen und organisatorischen Datensicherungsmafnahmen sorgfaltig auszuwah-
len.

Diese Bestimmung ist so auszulegen, daB sie verfassungsrechilichen Anforderungen
genigt. Aus der Verpilichtung der Behdrden zum Schutz der Grundrechte folgt, daB die
Einschaltung von Auftragnehmern nicht zu einer vermeidbaren Gefdhrdung schutzwir-
diger Belange der Betroffenen fihren darf. Solche Gefahrdungen dirften — bei den sensi-
blen Patientendaten — dann vermieden sein, wenn die Auftragsvergabe an den Bestim-
mungen des § 80 SGB-X orientiert wird und der Auftragnehmer sich vertraglich der Kon-
trolle durch den HmbDSB unterwirit.

Dies bedeutet, daBl die Gesundheitsbehérde bei der Zusammenarbeit mit dem BIPS fol-
gendes zu beachten hat:

— Es muB sorgfaltig nach zwei Stufen der Zusammenarbeit differenziert werden. Zu-
n&chst geht es um die Erarbeitung eines detaitlierten Konzepts fir die DurchfOhrung
der epidemiologischen Studie, um die Herstellung eines vollstéandigen Forschungs-
designs. Davon muB die Vergabe des eigenttichen Auftrags entsprechend § 3 Abs. 1
sauber unterschieden werden, Diese beiden Ziele sollten Gegenstand verschiede-
ner Vertrage sein,

— Bei der Vergabe des eigentlichen DV-Auftrages sind prizise Weisungen zu erteilen.
Das vollsténdige Forschungsdesign sowie die Unterwerfung unter die Kontrolle des
HmbDSB muB zum Bestandteil der Weisungen im Rahmen des Aufiragsverhélinis-
ses werden. An der Abstimmung dieser Weisungen wird der HmbDSB beteiligt.

Die Gesundheitsbehdérde hat meine Position zu dem o.g. Forschungsvorhaben ak-
zeptiert und meine Forderungen bei der Umsetzung berlicksichtigt.

Forderungen an den Gesetzgeber

Ungeachtet der oben skizzierten Ldsung wird dech immer deutlicher, daB der Zielkon-
flikt zwischen Farschung und Datenschutz einer generellen Lésung durch den Gesetz-
geber bedarf. Welche Regelingsmodelle sich hierfiir anbieten, habe ich bereits ausge-
tlihrt (vgl. 2. TB unter Nr. 3.16, 8. 103). Vordringlich erscheint mir eine spezialgesetzliche
Regelung fiir die Forschungs- und Gesundheitsdaten, méglicherweise im Zusammen-
hang mit der Noveilierung des Gesetzes (iber das Gesundheitswesen.

Datenschutz und Umweltschutz

Im Berichtszeitraum wurde immer deutlicher, daB die Intentionen der Umweltpolitik
—namlich Zusammenarbeit aller Beteiligten beim Umnsetzen des Umweltkonzepts in die
Praxis —u. U. mit Datenschutzinteressen einzelner Beteiligter kollidieren kinnten: immer
haufiger werden Uberwachungs- und Genehmigungsbehérden aufgefordert, anderen
éHentlichen Stellen, Abgeordneten, Blirgern und Umweltschutzorganisationen Gber Um-
weltgefahren und UmweltversttBe sowie (ber deren Verursacher oder die Verantwortli-
chen zuverlassige und klare Angaben zu machen. Dieses Interesse steht nichi selten
den Belangen derjenigen entgegen, deren Umweltverhalten zur Debatte steht. Meistens
handelt es sich bei den fir Umweltgefabren und UmweltverstéBe Verantwortlichen nicht
um natlrliche Personen, sondarn um Kapitalgeselischaften, Konzerne, 6ffentliche Un-
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ternehmen usw. Doch kénnen afs Verursacher und Verantwortliche bei UmweltverstdBen
auch ,bestimmte oder bestimmbare natirliche Personen (Betroffene)”, aut deren Daten
der Schutz der Datenschutzgesetze beschrénkt ist, auftreten. Soweit sich das Interesse
der Offentlichkeit aut die durch UmweltversttBe geschidigten oder gefihrdeten Arbeit-
nehmer, Anlieger, Kinder usw. bezisht, ist in allen Fillen zu beachten, daB deren perso-
nenbezogene Daten durch die Datenschutzgesetze geschiitzt sind.

Wichtig ist mir andererseits die Feststellung, daB Datenschutz nicht dazu miBbraucht

werden darf, UmweltverstdBe zu vertuschen und Umweltsiinder zu decken.

Vor diesem Hintergrund sind die nachfolgend genannten Beratungen und Beteiligungen

zu sehen, die im Berichtszeitraum stattfanden:

— Die BBNU bat mich um Steliungnahme zu zwsi Datenibermittlungsersuchen im Zu-
sammenhang mit Uberwachungsaufgaben nach dem Altblgesetz,

— Ein Bezirksamt bat um Prlifung, ob die Ubermittiung von Daten aus dem im Aufbau
befindlichen regionalen Altablagerungskataster an das zentrale Altablagerungskata-
ster bei der BBNU unbedenklich ist. '

— In sinem Behdrdenabstimmungsverfahren, dessen Gegenstand die Einrichtung des
Altablagerungskatasters war, habe ich aus datenschutzrechtlicher Sicht Stellung ge-
nommen.

- Ebenfalls war ich an den Uberlegungen beteiligt, eine Untersuchung dber die magli-
chen Ursachen der im Osten Hamburgs gehauft auftretenden kindlichen MiBbildun-
gen durchzufihren {s. Nr. 3.15.1),

— Uber den Fortgang der Arbeiten am ~automatisierten Emissionskataster {Luft) f(ir

Hamburg” habe ich folgendes zu berichten:
Die Anregungen, die ich im Jahre 1983 zum Emissionskataster gegeben hatte, sind
bei der Entwicklung des automatisierten Verfahrens berlcksichtigt warden. Seit Juni
1984 l&uit die Eingabe der Daten der Quellengruppe ,, Industrie” in das automatisier-
te Verfahren (Datenerfassung). Grundlage sind die von den Betrieben freiwillig abge-
gebenen einfachen und erweiterten Emissionserklarungen. Mit der Datenerhebung
{durch Befragung) hinsichtlich der Quellengruppe ,, Kleingewerbe"” ist im Januar 1984
gegonnen worden. Bei der spéateren Einspeicherung der Emissionsdaten dieser
Gruppe in das automatisierte Verfahren werden weder Name noch Adresse der Be-
treiber miterfaBt. Zur Identifikation werden der Rechts-/Hochwert (kartographische
Koordinaten) sowie die beiden ersten Stellen des achtstelligen Schilssels fir die Ar
des Betriebes benutzt.

Landesarchivgesetz
In meinem 2. TB hatte ich auf die Dringlichkeit gines Landesarchivgesetzes hingewie-
sen. Inzwischen hat die Bundesregierung den Entwurf fur ein Bundesarchivgesetz in die

parlamentarische Beratung gebracht. Auch in Hamburg soll demnéchst ein an den Ent-
wurf des Bundes angelehnter Entwurf fir ein Landesarchivgesetz vorgelegt werden.
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Einzelne Probleme des Datenschutzes
im nicht-offentlichen Bereich

Handel
Versandhandel

Wie bereits in meinem 1. TB (Nr. 4.2.2, Beispiel 5, 8. 21) und 2. TB{Nr. 4.1.2, 8. 109) er-
wahnt, fragt der Versandhandel mit einem sog. Erstbestellschein perscnenbezogene
Daten des Interessenten ab, um sich von der Bonitéit des kiinftigen Vertragspartners ein
Bild machen zu k&nnen, bevor er ihm ein Konto als Einzelbestelier oder als Sammelbe-
steller {d.h. auch fiir andere Personen als Mitbesteller) einrichtet. Vom Ergebnis dieser
Bonitatsprifung hangt die Hohe des Einkaufskreditlimits ab, das dem Kunden gewdhrt
wird. Bei Bestellungen, die die Kreditgrenze von DM 200, (iberschreiten und in den Fal-
ien, in denen Interesse an der Errichtung sines Sammelbestellerkontos besteht, wird re-
getm#Big bei der Schufa nachgeiragt. Der Varsandhandel fragt im Erstbestellschein
nach der Berufstétigkeit, dem Familienstand, der Auslandereigenschaft und der Aufent-
haltsdauer. Diese Daten sind eine wesentliche Grundlage fiir die Entscheidung, ob und
in welcher Hohe ein erster Kredit gewahrt wird (bei Auslandern ist beispieisweise die
Dauer des Aufenthalts in der Bundesrepublik von groBer Bedeutung). Sie werden nicht
in die Stammdaten des Kontos Ubernommen oder zu weiteren Zwecken genutzt. Nach
dieser ersten Bonitatspriifung werden die Erstbestelischeine nur noch fiir spéter magli-
che Konirollen und aufgrund von handels- und steuerrechtlichen Aufbewahrungsvor-
schriften aufbewahrt.

Da der neue Kunde diese Angaben im Rahmen des vorvertraglichen Vertrauensverhdlt-
nisses und unter keinem rechtlichen Zwang hergibt, kann aus der Sicht des Datenschut-
zos die Praxis das Versandhandels insoweit nicht kritisiert werden.

Der Versandhandel erhebt allerdings auch personenbezogene Daten des Ehegatten
und fragt tiber ihn bei der Schufa nach. Der Versandhandel rechtfertigt Erhebung, Spei-
cherung und Ubermittlung mit § 1357 BGB, da es sich bei einem Kauf per Versandhan-
del i.d.R. um ein Geschéft zur angemessensn Deckung des Lebensbedarfs der Familie
handele, das mit Wirkung auch fiir den anderen Ehegatten besorgt werde. Deshalb diri-
ten auch dessen personenbezagene Daten auf dem Erstbestelischein erhoben werden,
ohne daB es seiner Einwilligung bedirfe.

Mit den einschiigigen BGB-Kommentierungen hingegen geha ich davon aus, daB es
sich bei einer Vielzahl von Geschiften aus dam breitgefacherten Angebot das Versand-
handels nicht um solche zur angemessenen Deckung des Lebensbedarfs handelt, die
auch fir den anderen Ehegatten besorgt werden.

Erst racht ist zweifelhaft, ob fiir die Dauervertragsverhaltnisse des Versandhandels
§ 1357 BGB genersll Anwendung finden kann. Der Versandhandel schliefit mit seinen
Kunden nur in seltenen Fillen Einzelkautvertrige ab, die dann auch noch ggf. per Nach-
nahme abgewickelt werden. In der Regel wird ein Dauervertragsverhéltnis angestrebt,
bei dem die Kunden - Bonitat vorausgesetzt — gleich zu Beginn der Vertragsbeziehung
antweder als Einzelbesteller oder als Sammelbesteller einen Kredit in Hdhe von
DM 2.000.~ bis DM 3.000,- eingerdumt bekemmen. Das Vertragsverhdltnis mit Sammel-
bestellern ist mit Sicherheit nicht von § 1357 BGB gedeckt: aber auch bei Einzelbestel-
lern werden die rechnerisch zusammengefaften Einzelbestellungen in der Regel einen
Umfang erreichen, der eine vorherige Verstandigung der Ehegatten voraussetzt, so daB
die Anwendung von
§ 1357 BGB ausgeschlossen ist. Selbst wenn man aber zum Ergebnis kdme, daB nur ein
geringer Teil der Geschéfte von § 1357 BGB nicht gedeckt ist, miite doch, auch um die-
se wenigen Fille auszusondern, in jedem Einzelfall geprift werden,

— ob es sich um ein Geschift gréBeren Umfangs handelt, das ohne Schwierigkeiten
zurlickgestellt werden kann,
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- obder jeweilige andere Ehegatte ebenfalls erwerbstétig ist,

- c©b es sich um ein Geschaft handelt, das die wirtschaftlichen Verhaltnisse der Familie
Ubersteigt.

Hierzu wére es notwendig, Einblick in die beruilichen, wirtschaftlichen, finanzielten und
familiiren Verhéltnisse zu gewinnen und die erhobenen Daten in Beziehung zum beab-
sichtigten Rechtsgeschéft zu setzen.

Darlber hinaus ist zu berlicksichtigen, daB die Voraussetzungen des § 1357 BGB nur
dann gegeben sind, wenn vor dem AbschiuB eines Geschéfis eine Verstandigung zwi-
schen den Ehegatten gewd&hnlich als nicht notwendig angesehen wird und hieriiber
auch keine vorherige Abstimmung stattfindet. Dies richtet sich nach den Anschauungen
des lL.ebenskreises, dermn die Ehegatten angehdran.

Wenn sine soiche individuell-konkrete Abwégung der berachtigten Interessen des Ver-
sandhandelsunternehmens gegen die schutzwlrdigen Belange der Kunden nicht statt-
findet, kann nicht davon ausgegangen werden, daB in allen Fillen die Voraussetzungen
der §§ 23, 24 BDSG gegaben sind.

Der Versandhandel weist darauf hin, daB der Ehegatte bei Geschéften, die nach seiner
Ansicht das Familieneinkommen zu stark belasten, die Méglichkeit hat, die Besteliung
nach § 1b ABzG zu widerrufen oder von dem bis zu 14 Tage dauernden Riickgaberecht
Gebrauch zu machen.

In Gesprdchen mit dem Versandhandel ist zu kidren, ob dies ein Ansatz fiir eine Lésung
ist, die nicht auf die Einwilligung des Ehegatten abstellt.

Direktwerbung

Der AdreBhandel sorgt von Zeit zu Zeit immer wieder fiir Schlagzeilen. Wahrend Anfang
des Jahres bekannt wurde, daB die Deutsche Postreklame GmbH private Adressen von
Soldaten weitergegeben hatte, wurde in Hamburg die Offentlichkeit darauf aufmerksam,
daB bei einer direkt adressierien Werbung fir einen , Erotic-Guide" auch jugendtiche
Mitglieder eines Sportvereins angeschrieban worden waren. Hierzu war es auf foigende
Weise gekommen: Der Sportverein hatte ein auf Direktwerbung und Adressenverwal-
tung spezialisiertes Untarnehmen beaufiragt, alle Anschriften seiner Vereinsmitglieder
Zu speichern, Rundschreiben zu adressieren und zu versenden. Von einem anderen
Kunden hatte dieses Unternehmen den Auftrag zur Dirsktwerbung flir den ,,Erotic-
Guide” erhalten und dazu nach Zielgruppen ausgewdéhlte Anschriften angemietet. Bei
der praktischen Verarbeitung hatte sich ein Bedienungsfehler eingeschlichen. Einige
Adressen vom Stapel der Versinsmitglieder wurden zusétzlich fir den Direktwerbe-
Auftrag verwendet. Aufgrund einer fehlerhaften Kontroil-Routine konnte dieser Fehler
nicht sofort entdeckt werden. Im SchluBgesprach nach meiner Uberpriifung dieses Fal-
les habe ich Vorschlage zur Verbesserung der SicherheitsmaBnahmen gemacht.

Durch eine andere Beschwerde erfubr ich, daB in Unternehmen dem Betroftenen nicht
mitteilen wollte, aus welcher Quelle die fliir die direkt adressierte Werbung genutzte
Adresse stammite. Als ich selbst mir die Herkunit der Adresse und die fir die Werbe-
maBnahme vorgegebenan Auswahlkriterien nennen lassen wollte, gab mir die Firma zur
Antwort, daB sie liber den Betroffenen keinerlei Daten gespeichert habe. Sie berief sich
darauf, daB eine [bermittiung personenbezogener Daten an sie nicht stattgefunden
habe, da sie nur das Werbematerial zur Verfligung gestellt habe, welches erst ein Ver-
mittler mit den von anderer Seite gelieferten Adressen versehen und zur Post aufgege-
ben habe. Andere Daten des Betroffenen seien auch nicht gespeichert, so daB das
BDSG auf diesen Vorgang nicht anwendbar sei.

Ich bin der Meinung, daB der Betroffene sehr wohl einen Anspruch darauf hat, die Quelle
seiner genuizten Adresse zu erfahren.
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Fihit sich jemand durch das unaufgeforderte Zusenden von Werbematerial in seinem
Persénlichkeitsrecht beeintrachtigt, so wird er verhindern wollen, daB ihm weitere Wer-
besendungen zugehen. Dazu muB er sich an den Adressen-Eigentiimer wenden. Er muB
also versuchen, die Herkunft der Adresse in Erfahrung zu bringen. Als méglicher An-
sprechpartner kommt f{ir ihn aflein der Werbende {Adressen-Mieter) in Betracht, da ihm
gegeniber nur dieser namentlich in Erscheinung getraten ist.

Wendet er sich jedoch an den Werbenden, so offenbart er diesem, in weicher Eigen-
schaft er umworben wurde. Die Datenschutz-Aufsichtsbehdrden haben seit jeher den
Standpunkt vertreten, daB bei der Adressenvaermietung und -mittlung immer dann eine
Ubermittlung votliegt, wenn der Adressen-Mieter durch die Reaktion des Betroffenen
{Antwont auf das Werbeschreiben) Kenntnis von dessen personenbezogenen Daten er-
langt. Ausschiaggebend fur diese Bewertung ist, daB der Betroffene in diesen Fallan un-
bewuBt Informationen {iber sich preisgibt, die zwangslgufig aus den vom Adressenkun-
den festgelegten Selektionskriterien folgen. Der Betroffene handeslt damit praktisch als
+Werkzeug" dessen, der die Daten verkauft oder vermietet, Dieser Vorgang ist daher
dem Adressenmieter als Ubermittlung zuzurechnen. Wenn sich ein Betroffener (ber
eine Werbesendung beschwert, ist der Ubermittlungstatbestand genauso erfillt, wie
wenn er aufgrund der Werbesendung bestellt.

Die Daten des Betroffenen sind dem werbenden Unternehmen mithin Gbermittelt wor-
den. Ich gehe allerdings davon aus, daB die Firma die Daten nicht in einer Datei i.8. des
BDSG gespeichert hat. Aus dem BDSG ergibt sich daher kein gegen sie gerichieter
Auskunftsanspruch.

Woh| aber 14Bt sich ein Anspruch des Betroffenen auf Auskunft (iber die Herkunft seiner
Daten aus einer analogen Anwendung der §§ 1004, 823 BGB herleiten.

§ 1004 BGB stellt zundchst einmai nurauf eine Beeintrdchtigung des Eigentums ab, ge-
wahrt Rechtsschutz aber auch zugunsten anderer absoluter Rechte, zu denen heute
auch das allgemeine Persénlichkeitsrecht gezahit wird. Dies geschieht in Form eines
Beseitigungsanspruchs bei einmaliger Beeintrdchtigung sowie in Form eines Unterlas-
sungsanspruchs, wenn weitere Beeintrachtigungen zu erwarten sind.

Fir den vorliegenden Fall ist festzustellen, daB durch das unaufgeforderte Zusenden
von Werbematerial eine Beeintrdchtigung des Persénlichkeitsrechts hervorgerufen wird.
Grundsatzlich darf zwar von der Zuldssigkeit unaufgeiorderten Zusendens von Werbe-
material ausgegangen werden. Etwas anderes gilt jedoch, wenn der Betroffene der Ver-
wendung seiner Adresse zu Werbezwecken widerspricht. Der Widerspruch ist als Indiz
zu werten, dafl schutzwiirdige Belange des Betrofienen beeintrachtigt sind. Die Weiter-
speicherung ist mithin nach § 23 BDSG unzulissig geworden, und die Adresse darf zu
Werbezwecken nicht mehr verwendet werden. Jede durch das BDSG nicht gedeckte
Verwendung personenbezogener Daten stellt gine Verfetzung des allgemeinen Persén-
lichkeitsrechts dar (vgl. BGH-Urtsil vom 7, 7. 1983 in NJW 1984, 8. 436; BGH, Urteil vomn
22.5.1984 - Vi ZR 105/82). Da derartige Beeintrdchtigungen auch in Zukunft zu erwar-
ten sind, steht dem Betroffenen ein Unterlassungsanspruch zu.

Der ziviirechtliche Anspruch richtet sich einmal gegen die speichernde Stelle, also den
Adressen-Eigentimer. Die Gefahr der weiteren unzuldssigen Verwendung zu Werbe-
Zzwecken geht von ihm aus. Gegen ihn kann der Betroffene seinen Anspruch aber nicht
durchsetzen, solange er ihm unbekannt ist.

Da die werbende Firma die Beeintrachtigung durch den Adressen-Eigentiimer mitver-
antworten hat, muB sie nun mitwirken, die Stérungsquelle zu beseitigen. Ihr Beitrag zur
Vermeidung der Wiederhclungsgefahr besteht in der Auskunft iber Namen und An-
schrift des Adressen-Eigentiimers.

Auch dieser Vorfall zeigt im Obrigen, da8 dis vor Jahren zwischen den Datenschutz-
Auisichtsbehérden und dem Allgemeinen Direkiwsrbe- und Direktmarketing-Verband
e.V. {ADV) getroffenen Vereinbarungen (vgl, 1. TB Nr. 7.3) nicht umgesatzt worden sind.

ich habe mir einige Vertragstexte fir Direkiwerbe-Auftrage vorlegen lassen und fesistel-

len missen, daB sie keine der verginbarten Regelungen dbernommen haben. Eine Kon-
trolle wird allerdings dadurch erschwert, daB in der Branche der AdreBvermittler und
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4.2

4.21

Letter-Shops {dies gilt jedenfalls fiir die meisten kleinen und mitileren Unternehmen)
durchweg nicht mit schriftlichen Vertragen gearbeitet wird.

Offensichtiich konnten die Mitglieder des ADV die vom Verband akzeptierten Regein bei
ihren Auftraggebern (den AdreB8-Mietern) nicht durchsetzen. Einzig und allein die auf
freiwilliger Basis und der Werbewintschaft Porto sparende , Robinsonliste” funktioniert
halbwegs. Dabei ist jedoch anzumerken, daB sie weiterhin nur halbjahrlich aktuatisiert
wird. Auch bietet sie keinen absoluten Schutz vor ungebetener Direktwerbung, wenn in
die Vermittler-Maschinerie Namens-Varianten geraten, die nicht in der Robinsonliste
verzeichnet sind.

Das Verfahren der Direktwerbung wurde bewuBt so kompliziert gestaltet, um das wer-
bende Unternehmen aus dem Anwendungsbereich des BDSG auszugrenzen.

In der Praxis wird Direkiwerbung so durchgefiihrt, daB keiner der Beteiligten (Adressen-
Eigentimer, Adressen-Verwalter, Vermittier, Letter-Shop oder Adressen-Mieter} prift,
ob nicht schutzwiirdige Belange eines Umworbenen einer Verwendung seiner Daten ftir
die Werbeaktion entgegenstehen. Dem Betrofienen werden bestenfalls im Nachhinein
die Zusammenhénge erklart, und es werden ihm die Quelle oder aber nur der Vermittler
und die Selektionskriterien genannt. Weniger gutwillige Unternshmen {s.0.) gehen aut
Einwendungen der umworbenen Personen Gbarhaupt nicht ein.

Deshalbr halte ich es fir dringend notwendig, bei der bevorstehenden Novellierung des
BDSG dafiir zu sorgen, daB atle an der Direktwerbung Beteiligten dem 4. Abschnitt des
BDSG und damit der stdndigen Uberwachung durch die Aufsichisbehdrde unterworfen
werden.

Ob es zu einer Novellierung des BDSG in absehbarer Zeit kommen wird, ist ungewii.
Vordringlich ist ein Gesprach mit dem ZentralausschuB der Werbewirtschaft e. V. (ZAW),
in dem nicht nur die mit dem ADV vereinbarten Regeln bestéatigt, sondern weitergehen-
de, sich an dem z.Z. diskutierten Vorschlag flr eine Empfehlung des Europarats zum
Schutz personenbezogener Daten bei der Verwendung zum Zwecke der Direktwerbung
orientierende Verbesserungen der Position des Betroffenen erreicht werden soliten.

Auch (ber die Europarats-Initiative berichtete ich bereits in meinem 1. TB {vgl. Nr., 7.3).
Der dort erwdhnte Vorentwurf liegt inzwischen leicht veréndert, aber noch sehr daten-
schutzfreundlich dem LenkungsausschuB fir rechtliche Zusammenarbeit beim Europa-
rat zur BeschluBfassung vor.

Uber einen besonderen Zweig des Direkimarketing — das Angebot von Adressen nach
Bewertungskategorien von Auskunfteien —wird unter Nr. 4.4.1 berichtet.

Kreditwirtschaft
Erteifung von Bankausklnften

Durch die von Banken und Sparkassen zum 1. 1. 1984 vorgenommene Anderung der
Altgemeinen Geschéaitsbedingungen {AGB) hat die Frage, unter welchen Voraussetzun-
gen Bankauskiinfte erteilt werden diirfen, in der Offentlichkeit groBe Beachtung gefun-
den.

Zum Jahreswechsel 1983/1984 wiesen zahlreiche Kreditinstitute in Zeitungsanzeigen,
durch Aushang in den Geschaltsstellen oder mit persénlichen Anschreiben thre Kunden
darauf hin, daB sie ihre AGB gedindert hétten. Die AGB enthielten nunmehr einen aus-
drlcklichen Hinweis darauf, da8 das Kreditinstitut bankmaBige Auskinfte diber die Kre-
ditwiirdigkeit und die Zahlungsfghigkeit des Kunden erteilen kénne. Hiermit war keine
Ausdehnung des bisherigen Verfahrens beabsichtigt. Die Kreditinstitute wollten fedig-
lich ihre — insbesandere von den Datenschutzbehdrden angegrifiene — Auskunftspraxis
rechtlich absichern.
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Die Datenschutz-Kontrollinstanzen hatten in der Vergangenheit mehrfach darauf hinge-
wiesen, daB die Erteilung von Bankausk(nften iber natdrliche Personen in aller Regel
unzuldssig sel, da es an einer ausdricklichen Einwilligung des Kontoinhabers fehle.
Eine Verletzung des Bankgeheimnisses bzw. —in der Terminologie des Datenschutzes —
die Beeintrachtigung schutzwirdiger Belange des Bankkunden lieBe sich nur vermei-
den, wenn dieser eine Einwilligungskiausel dhnlich wie die Schufa-Klausel unterzeichnet
habe (vgl. 2. TB Nr. 4.2.1) Erst durch die Beschwerden einiger Bankkunden erfuhren die
Datenschutzbehdarden von der Anderung der AGB; sie hatten neue Einwénde. Die Kon-
ferenz der Datenschutzbeauftragten verdffentlichte eine EntschlieBung, in der es hieB,
die neue AGB-Bestimmung dber die Zulassigkeit von Bankauskinften sei geman §9
Abs. 1 und 2 Nr. 1 AGB-Gesetz unwirksam, da sie mit wesentlichen Grundgedanken der
Datenschutzgesetze, insbesondere mit dem Grundsatz der Selbstbestimmung des Kun-
den {iber seine Daten nicht zu vereinbaren sei und ihn entgegen dem Geist von Treu und
Glauben unangemessen benachteilige. Die Kreditinstitute dlrften daher auch dann
nicht nach der Neuregelung in den AGB verfahren, wenn ein Kunde von seinem Wider-
spruchsrecht keinen Gebrauch gemacht habe.

Diese Presseerkidrung 8ste eine Flut von Widersprichen beunruhigter Bankkunden
aus. Ende Januar kamen Vertreter der Datenschutzbehéirden und der Kreditwirtschaft
mit dem Ziel zusammen, die bestehenden Meinungsverschiedenheiten so schnell wie
méglich zu beseitigen, die datenschutzrechtiichen Voraussetzungen und Grenzen des
Bankauskunftsvertahrens zu prézisieren, die Kunden dber Inhalt und Zweck dieses Ver-
fahrens umfassend zu unterrichten und sie auf ihre Rechte hinzuweisen.

Fur die Ubergangszeit bis zum AbschluB der Gespréche wurde beschlossen, da Bank-
auskiinfte iiber Privatkunden nur erteilt werden sollten, wenn die ausdriickiiche Zustim-
mung des Kunden vorliegt. Bankauskinfte iiber Geschéaftskunden soliten — vorbehalllich
anderer Weisungen des Kunden — im bisher lblichen Umtfang erteilt werden (vgt. Be-
kanntmachung Nr. 11/84 des Bundeskartellamtes {ber die Anmeldung eines Beschlus-
sas zur vorlaufigen Behandlung der Erteilung von Bankauskiinften im Rahmen der Alige-
meinen Geschaftsbedingungen von Kreditinstituten vom 7. 2. 84, Bundesanzeiger vom
16. 2. 84).

Im Oktober verétientlichten der KreditausschuB, der ,,Diisseldorfer Kreis” und die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lénder ein ,Gemeinsames
Kommuniqué Uber das Bankauskunftsverfahren”, das fir das’ Bankauskunftsvertahren
folgende Regeln enthilt:

1. Das Kreditinstitut ist berechtigt, iber Geschéftskunden (juristische Personen und
Kaufleute) Bankauskiinfte zu erteilen, sofern ihm keine anderslautende Weisung des
Kunden vorliegt.

2. Bankauskinfte Gber Privatkunden enteilt das Kreditinstitut nur dann, wenn diese all-
gemein oder im Einzelfall ausdriicklich zugestimmt haben.

3. BankauskUnfte sind allgemein gehaltena Feststellungen und Bemerkungen (ber die
wirtschattlichen Verhéltnisse des Kunden, seine Kreditwirdigkeit und Zahlungsfahig-
keit: betragsmaBige Angaben (iber Kontostdnde, Sparguthaben, Depot- oder sonsti-
ge dem Kreditinstitut anvertraute Vermigenswerte sowie Kreditinanspruchnahmen
werden nicht gemacht.

4. Bankausk(infte erhalten nur eigene Kunden sowie andere Kreditinstitute flir deren ei-
gene Zwecke und die ihrer Kunden; sie werden nur dann erteilt, wenn der Anfragen-
de ein berechtigtes |nteresse an der gewdinschten Auskunft glaubhaft darlegt.

Uber diese Neuregelung unterrichtet die Kundeninformation ,,Bankauskunitsverfahren”,
die in den Kreditinstituten aushéngt. Spater sollen die Regeln in die Allgemeinen Ge-
schéftshedingungen der Banken und Sparkassen aufgenommen werden. Einverneh-
men wurde auch (ber folgende Einzelheiten der praktischen Durchfihrung des Bank-
auskunftsverfahrens erzisit:

..1. Die Auskunftsverweigerung wegen fehlander Einwilligung ist so zu formulieren, daB
sie nicht als negative Auskunft verstanden werden kann. Liegt bei Privatkunden eine
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4.3.1

Einwilligung nicht vor oder hat bei Geschéaftskunden der Kunde die Erteilung einer
Auskunft untersagt oder hat die angefragte Steile keinan Einblick in die wirtschaftli-
chen Verhaltnisse des Kunden, ist dies in der Antwort deuttich zumn Ausdruck zu brin-
gen.

2. Die Auskunft darf sich nur auf die wirtschaftlichen Verhdltnisse des Kunden und sein
Verhalten im Geschiéftsleben beziehen,

3. Bankauskiinfte werden nur aufgrund von Erkenntnissen erteilt, die der auskunftge-
benden Stelle vorliegen. Es werden keine Recherchen (etwa mit Hilfe von Wirt-
schaftsauskunfteien) angestellt.

4. Hat das Kreditinstitut eine von Anfang an unrichtige Auskunft erteilt, so ist es zur
Richtigstellung gegentiber dem Auskunftsempfanger verpflichtet.

5. Der Kunde, der eine Auskunft erhait, ist ausdricklich darauf hinzuweisen, daB er
empfangene Informationen nur flir den angegebenen Zweck verwenden und nicht an
Dritte weitergeben darf,

6. Miindlich ertsilte Bankauskiinfte werden dokumentiert und sollen in ‘der Regel
schriftlich bestétigt werden.

7. Auf Veriangen des Betroffenen hat das Kreditinstitut den Inhalt einer erteilten Aus-
kunft mitzuteilen.

8. Wirtschaftsauskunfteien erhalten keine Bankauskinfte.”

Gegenstand der Gespriche war auch das Schufa-Auskunftsverfahren. Es bestand Ein-
vernehmen dariiber, daB auch die sog. Schufa-Klausel gedndert werden soll, die von je-
dem Bankkunden bei der Eréfinung eines Girokontos, der Aufnahme von Kleinkrediten
und der Ubernahme von Biirgschaftsverpflichtungen unterzeichnet wird. Ohne eine sehr
viel ausfihrlichere und deutlichere Unterrichtung des Kunden (ber die Aufgabe der
Schufa, die Vertragspartner des Schufa-Auskunftsverfahrens und die Datenfllisse zwi-
schen den Beteiligten liegt nach Meinung der Datenschutz-Aufsichisbehéirden eine
wirksame Einwilligung des Kunden nicht vor, so daB Schufa-Auskiinfte (iber ihn nicht er-
teilt werden dirfen. Beide Seiten sind sich jedoch einig, daB zunichst der Ausgang ei-
nes beim BGH schwebenden Rechtsstreits abgewariet werden soll, der iliber die Wirk-
samkeit der Schufa-Klausel gefihrt wird {(vgl. Nr. 4.4.3.3).

Versicherungswirtschatt
Schwaeigepflichtentbindungsklausel

Mdchte jemand seine Altersvorsorge durch eine Lebensversicherung treffen oder erwei-
tarn oder sich privat gegen Krankheitsrisiken absichern, so wird von ihm verlangt, daB er
eine Vielzahl von persdnlichen Daten, vor allem Gesundheitsdaten, dber sich selbst,
seine Eltern und seine Geschwister angibt bzw. das Versicherungsunternehmen er-
maéachtigt, diese Auskinfte von Dritten einzuholen. Hierfiir verwenden die Versicherungs-
untemehmen sog. , Schweigepflichtentbindungsklauseln”. Bei Lebensversicherungsun-
ternehmen wird z. Z. die nachstehende Schwsigepflichtentbindungsklausel bei Antrd-
gen auf AbschluB eines Varsicherungsvertrages verwendet;
.Ich erméichtige den Versicherer zur Nachpriifung und Verwertung der von mir (ber
maine Gesundheitsverhiltnisse gemachten Angaben, alle Arzte, Krankenhauser und
sonstigen Krankenanstalten, bei denen ich in Behandlung war oder sein werde, so-
wie andere Personanversicherer und Behdrden (ber meine Gesundheitsverhéaltnisse
zu befragen.
Dies gilt nur fir die Zeit vor der Antragsannahme und die nachsten 3 Jahre nach der
Antragsannahma. Der Versicherer darf auch die Arzts, die die Todesursache fest-
stellen, und die Arzte, die mich im letzten Jahr vor meinem Tod untersuchen oder be-
handeln werden, {iber die Todesursachen oder die Krankheiten, die zum Tode ge-
fiihrt haben, befragen.
Insoweit entbinde ich alle, die hiernach befragt werden, von der Schweigepflicht
auch (ber meinen Tod hinaus.”
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Gegen die Verwendung dieser Klausel, die wohl auch als datenschutzrechiliche Einwilli-
gung in die Ubermittung der angeforderien Daten durch die genannten Personen und
Stellen zu verstahen ist, besiehen aus der Sicht des Datenschutzes srhebliche Beden-
ken.

Zun#chst kommt es darauf an, da8 die ,,.Schweigepflichtentbindungsklausel” die an die
Einwilligung gem. § 3 Nr. 2 BDSG zu stellenden Anforderungen erfiillen muB. Eine Einwil-
ligung i. S. dieser Vorschrift ist aber nur dann wirksam, wenn sie hinreichend bestimmt
ist. Das 4Bt sich bei einer Erméchtigung, die sich nicht nach konkreten, versicharungs-
rechtlich erheblichen Kriterien richtet und sich damit einer Blankoeinwilligung néhenr,
kaum annehmen. Die Anforderungen an die Bestimmtheit missen um so strenger ge-
faBt werden, je sensitiver die Daten sind, auf die sich die Erkldrung bezisht. Eine Erkid-
rung, die so weit gefaBt, ist wie die in den Antragsformularen der Lebensversicherungen
enthaltene Klausel, entspricht diesen Anforderungen nicht. Da der Betroffene nicht weiB,
worauf er sich bei der Unterzeichnung sinl&Bt, reicht die Klausel jedenfalls insoweit
nicht, als sie sich auf in der Zukunft liegende, arztliche Behandlungen bezight. Fiir in der
Zukunft liegende Umstande kann der Betroffene sine wirksame Einwilligung nur erteilen,
wenn die zukiinftigen Umstande fir ihn vorhersehbar sind. Da niemand in der Lage ist,
seinen kiinftigen Gesundheitszustand vorherzusehen, kdnnen darauf bezogene Erkla-
rungen mithin nicht als hinrsichend bestimmt angesehen werden.

In diesem Zusammenhang ist darauf hinzuweisen, daB nach einer Entscheidung des
85. Deutschen Arztetages (12.-15.5.1982 in Minster) zu ,Fragen der drzilichen Schwei-
gepflicht und Probleme des Datenschutzes” sich Sozialleistungstrager, Privatversiche-
rer, Gerichte und Behdrden bei Arztanfragen nicht sollen darauf berufen kdnnen, daf
der Patient pauschal einer Befreiung von der &rztlichen Schweigepflicht zugestimmt hat.

Die Lebensversicherer halten es hingegen — und zwar auch im Interesse der Versiche-
rungsnehmer — fiir efforderlich, da8 die Schweigepflichtentbindungsklausel auch in die
Zukunft gerichtet ist. So sei der Lebensversicherer von der Zahlung der Versicherungs-
summe bafreit, wenn der Versicherte innerhalb von 3 Jahren nach Vertragsannahme
Selbstmord verlibe. Wenn sich aber aufgrund der Auskunft der von der Schweigepflicht
entbundenen Stellen herausstelle, daf sich der Versicherte schon einige Zeit vor dem
Selbstmord in einem psychisch labilen Zustand befunden hat, miisse die Versicherung
gleichwohl zahlen.

Weitere Bedenken gegen die Schweigepflichtentbindungsklausel ergsben sich daraus,
daB nach deren Text die Erméchtigung auch gegeniiber , Behdrden” gilt. Mit ,Behdr-
den” i. 8. der Klausel sind vor allem die Sozialversicherungstrager gemeint. Flr diese
bestimmt jedoch § 67 Satz 1 SGB X ausdriicklich, daB der Betroffene ,,im Einzelfall” in
eine Offenbarung eingewilligt haben muB, soweit nicht eine gesetzlicha Offenbarungs-
befugnis nach den §§ 68-77 SGB X vorliegt. Diesen gesetzlichen Anforderungen wird
die z. Z. verwendete Schweigepflichtentbindungsklausel gegeniiber den in §§ 18-29
SGB | genannten Stellen nicht gerecht, Das bedeutst, daB die Sozialleistungstréger auf-
grund der Klausel keine Sozialdaten an Versicherungsen weitargeben diirfen.

Weiter ist zu priifen, ob die Informationswinsche der Versicherer von ihrem Umfang her
gerechifertigt sind. Das Problem liegt — z. B. bei Krankenhausentlassungsberichten —
darin, daB in den Berichten sehr haufig noch weitergehende Informationen angefiihrt
sind, die die Gesundheitsverhiiltnisse maist nicht einmal mittelbar berlihren, deren
Kenntnis aber gleichwohl fur nachbehandeinde Arzte wichtig sein kénnen, namlich z. B.
Informationen Gber Probleme im beruflichen Bereich, Uber Schwierigkeiten in der Ehe,
Angaben dber sexuelle Verhaltenweisen bzw. Abartigkeiten sowie Angaben zu Lebens-
gewohnheiten u. 4. Meines Erachtens braucht gine Versicherung nicht alles zu wissen,
was der Arzt fir Zwecke der Nachbehandiung erfdhrt.

Diese Auffassung ist mit den anderen Aufsichtsbeh&rden abgestimmt. Die Aufsichtsbe-
hérden werden mdaglichst bald mit der Versicherungswirtschaft {ber die oben skizzier-
ten Probleme sprechen. Ein Termin ist allerdings noch nicht vereinbart. Die Weiterver-
wendung der jetzigen Klausel bringt insbesondere die Sozialleistungstrager in Konflikte.
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4.3.2

4.4

4.41

Zentrale Dateien der Versicherungsverbande

Uber die Elbermittlungan aus den zentralen Dateien der Versicherungsverbinde habe

‘ich ausfihrlich in meinern 2. TB {Nr. 4.3.1) berichtet. Meiner Auffassung, die ichim 2. TR

begriindet habe, hat die Versicherungswirtschaft lediglich wirtschaftliche und praktische
Erwdgungen entgegengesetzt. Ich habe weitere Vorschlige zu einer datenschutzge-
rechten Ausgestaltung der Verfahren gemacht und meine rechilichen Bedenken konkre-
tisien. Dia Versicherungswirtschaft hat bisher nichts unternommen, die — nach Meinung
aller Datenschutzaufsichtsbehtrden gegen Vorschriften des Datenschutzes verstoBen-
den — Verfahren der zentralen Registrierstelle Rechtsschutz beim HUK-Verband und der
Sonderwagnisdatei der l.ebensversicherer zu dndern. ich habe den Gesamtverband der
Deutschen Versicherungswirtschaft nochmals gebsten, er mége die Initiative ergreifen
und dafiir sorgen, daB ein rechtméBiger Zustand hergestellf wird.

Auskunfteien
Angebot von bonitatsgepriften Adressen durch Handels- und Wirtschaftsauskunfteien

Kiirzlich wurde mir bekannt, da8 eine Auskunfiei sich zur Hilfe bei zielgerichteter Kun-
densuche anbot. Zur Auswahi potentielter Kunden wurden Adressen angeboten, die
«nach von thnen vorzugebenden Merkmalen™ aus den ,, umfangreichen elektronischen
Archiven” herausgsucht wilrden. In dem Angebot hieB es;
»Ihre Anforderung kann so zum Beispiel lauten, daB die zu findenden Kunden entwe-
der bundesweit oder in bestimmten Regionen ansissig sind, Gber ein bestimmtes
Alter verfligen, bestimmte Rechtsformen aufweisen, eine zu definierende Umsatz-
gréBenordnung und ein bestimmtes Zahlungsverhalten besitzen. Nach lhren Vorga-
ben suchen wir bundesweit oder in dem von lhnen vargegebenen Gebiet diejenigen
Firmen, auf die exakt diese Merkmale zutreffen. Bei der Lieferung der entsprechen-
den Anschriften kénnen sie weitere, ebentfalls vorher bestimmbare Daten (iber das
einzelne Unternehmen srhalten. So kiinnen wir Ihnen beispielsweise auf Wunsch die
Anzahl der Mitarbeiter, den Umsatz in DM, den Namen des Geschéftsfiihrers oder
Inhabers oder das tatsdchliche Zahlungsverhalten bekanntgeben.
Um Ihnen einen Uberblick Gber die méglichen Auswahlkriterien zu geben, liberlas-
sen wir lhnen anbei unseren Katalog der Auskunfismerkmale. Wir tigen ebenfalls
eine Auflistung unserer Bonitétsklassen zur Zahlungsweise bei, nach der Sie ihre zu-
kiinftigen Kunden von uns suchen lassen kénnen.”
Beigef(igt war eine Liste, die u. a. folgende Selektionsmerkmaie zur Zielgruppenhe-
schreibung enthielt: Auftragslage, Krediturtel, ‘Unternehmensentwicklung und Zah-
lungsweise.
Die Weitergabe sog. , bonititsgepnifter Marketing-Adressen” wirft zundchst einmal die
Frage auf, ob es sich dabei in erster Linie um einen Adressenhandel im weitesten Sinne
oder die Erteilung von Ausklnften zu Zahlungswirdigkeit und Bonit4t handeit,
Grundlage fur die automatisierte Marketing-Adressenselektion sind Datenbestéinde, die
zu Zwecken der Kreditauskunft angelegt wurden und bisher ausschiielich in diesem
Rahmen Verwendung gefunden haben. Die Besondarheit der angebotenen Adressen
liegt gerade darin, daB sie z. B. Umsatzzahlen und Zahlungsverhalten - also kreditrele-
vante Merkmale — zum Auswahlkriterium haben; die Aufnahme bzw. Nichtaufnahme in
die Marketing-Adressentiste bedsutet somit auch eine Auskunft Gber die Kreditwiirdig-
keit des Betroffenen.
Das Marketing-Adressen-Angebot stelit daher eine erweiterte Form der Kreditauskunft
dar. Die Einordnung in den Bereich des bloBen Adressenhandels wirde dem zugrunde-
liegenden Sachverhait nicht gerecht werden und dariiber hinaus zahlreiche Probleme
etwa bei der Zweckbeschreibung der verarbeitenden Stelle nach § 39 Abs. 2 Nr. 4
BDSG oder der Zulassigkeit der Speicherung zu nicht eindsutig im voraus beschriebe-
nen Zwecken aufwerfen,
Die Zuldssigkeit der Ubermittlung der im Angebot ndher bezeichneten Daten richtet sich
nach § 32 Abs. 2 BDSG.
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Problematisch erscheint hierbei zunéchst, ob es Uberhaupt Empféanger gibt, die ain be-
rechtigtes Interesse an der Ubermittlung von nach Umsatz und Kreditwiirdigkeitskrite-
rien ausgewihlten Markating-Adressenlisten giaubhaft dartegen kénnen. Dazu bedarf
es m. E. eines spezifizierten Interesses an ganz bestimmten Daten fur im einzelnen zu
benennende Ziels oder Geschéaftszwecke; giobale Verwsisungen geniigen nicht. Ein be-
rechtigtes Interesse an Angaben z. B. Gber die Kreditwiirdigkeit haben nur soiche Unter-
nehmen oder Personen, die mit dem Batroffenen tatsachlich in Geschéftsverbindungen
stehen oder eintreten wollen.

Das Erordernis der glaubhaften Darlegung des berechtigten Interesses im Einzetltfail
und der Protokollierung nach § 32 Abs, 2 Satz 2 BDSG schlieBt die listenmaBige Uber-
mittiung aus, setbst wenn man davon ausgeht, daB nicht eine sog. .schwarze Liste”,
sondern ein Verzeichnis von potentiellen Kunden mit ,,positiver Zahlungsweise” (iber-
sandt wird. Da diese Merkmale an einen Interessentenkreis weitergegeben werden, der
in der Mehrzahl der Falle dem von ihm anvisierten Markt nicht vollig ohne Kenntnisse
gegenliber stehen wird, stellt die Nichtaufnahme bestimmter Unternehmen in die Marke-
ting-Adressenverzeichnisse inzident auch eine negativ zu wertende Kreditauskunft Gber
sie dar.

Meines Erachtens sind die Zuldssigkeitsvoraussetzungen fir eine Datendibermittlung
nach § 32 Abs. 2 BDSG nicht erfallt.

Auskunftstslle Ober den VersicherungsauBendienst 8.V, (AVAD)

Ich beziehe mich auf den 2, TB, in dem ich unter Nr. 4.4.2 (iber meine Vorschlage berich-
tet hatte, das Auskunfisverfahren der AVAD transparenter zu gestalten. Erfreulicherwei-
se ist @5 in diesem Jahr zu einer Einigung mit der Varsicherungswirtschaft gekommen.
Das neue Verfahran sieht so aus, daB ein AuBendienstmitarbeiter kiinftig zu Beginn sei-
ner Beschéftigung (als Angestellter oder Handelsvertreter) Uber die Tatigkeit der AVAD
unterrichtet wird. Die Zustimmung zum AVAD-Auskunitsverfahren wird Gegenstand des
Vertrages.

Beim Ausscheiden wird die Auskunft fiir die AVAD gefertigt und abgesandt. Gleichzeitig
wird dem Betroffenen eine Kopie ausgehéndigt, damit er so frilh wie méglich seine Ein-
wénde gegen den Inhalt der Auskunft und/cder das Speichern bei der AVAD vortragen
kann.

Wehrt sich der Betroffene und liefert er Anhaltspunkte, die Zweifel an der Richtigkeit der
Auskunft aufkommen lassen, wird die AVAD bei Abforderung der Auskunft durch eine
andere Gesellschaft nur die identifizierenden Angaben, eine Beschraibung der Tétigkeit
und die zweifelsfrei richtigen Daten (ibermitteln; sie wird sich auBerdem bei der Gesell-
schaft, die die Auskunft erstellt hat, nach der Richtigkeit und Aktualitdt der gemeldeten
Angaben erkundigen. .

Greift der Betroffene die Auskunit pauschal und ohne eine spezifizierte Begrindung an,
so0 entsteht noch kein Anspruch auf Sperrung. Die AVAD muB den Betroffenen darliber
aufkliren, daB sie die Daten nicht sperrt und weiterhin Auskiinfte erteilt, oder daB sie
trotz der Intervention zumindest die ldentifizierungs- und Tatigkeitsangaben weitergibt.
Bei diesen Verfahren ist sichergestelit, daB der Schutzzweck der AVAD — daflir zu sor-
gen, daB nur vertrauenswirdige Personen im VersicherungsauBendienst eingesetzt
werden — nicht eingeengt wird. Andererseits ist gewahrleistet, daB der ausscheidenda
Mitarbeiter nicht erst sine Benachrichtigung durch die AVAD und die auf seinen Antrag
erteilte Selbstauskunft abwarten muB, bevor er sich gegen irgendwelche Aussagen in
der Auskunft wenden kann. Er hat die M3glichkeit, unverziiglich sowohl gageniiber der
AVAD als auch gegeniiber der absendenden Gesellschaft zu reagieren, wenn ihm Un-
richtigkeitan oder Ungenauigkeiten auffallen.

Schuta
Eingaben

Auch in diesem Jahr gab es wieder Beschwerden dariiber, daB Vertragspartner der
Schufa mit dem Anfragemerkmal ,AV" {Anfrage wegen Vorleistung oder Leistung mit
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kreditorischem oder geschéftiichem Risiko) bei der Schufa anfragen und die libermittei-
ten Informationen ausschlieBlich fir private Zwecke nuizen, was eindeutig gegen die
vertraglichen Abmachungen verst6Bt und in aller Regel auch nach dem BDSG unzulis-

sig ist. In einem —m. E. eindeutigen - Fall hat ein Betroffener Strafantrag wegen unzulds-

siger Daten(bermittlung gestelit. Die staatsanwaltiichen Ermittlungen sind noch nicht
abgeschlossen,

Das Problem dieser Dateniibermiitlungen liegt darin, daB die Schufa nicht erkennen
kann, ob der Anfrage das angegebene berechtigte Intresse tatsachlich zugrundeliegt.
Schon heute geht die Schufa jedem Hinweis auf eine maglicherweise unzuldssige Nut-
zung der von ihr (bermitteiten Information nach. Im Zuge meiner Priifung {vgl. Nr.
4.4.3.2) habe ich Vorschldge gemacht, die die Voraussetzungen fiir die nachgehende
Kontrolle verbessern sollen.

Schufa-Auskunftsverfahren
Geschéftszweck der Schufa

Im Laute des Berichtszeitraums habe ich die Schufa GmbH Hamburg gepriiit.

In der nachfolgenden Betrachtung gehe ich aber nur auf grundsitziiche Probleme ein,
die alie oder die sieben am SCHABS-Verfahren beteiligten Schufa-Gesellschaften be-
treffen.

Die Schufa sammelt, speichert und lbermittelt Angaben liber die Kreditfghigkeit und
Kreditwirdigkeit von Einzelpersonen.

Sie sieht es als ihre Aufgabe an, die kreditgebende Wirtschaft vor Verlusten zu schiiizen,
aber auch den Verbraucher vor {ibermégiger Verschuldung zu bewahren. Sie arbeitet
nach dem Grundsatz der Gegenseitigkeit.

Die AnschiuBfirmen sind von sehr unterschiedlicher Struktur. Es lassen sich dabei
drei Gruppen unterscheidan. Einmal sind hier vor allem die Kreditinstitute zu nennen,
auf die diber 80 % der Schufa-Ausklinfte entfallen. Zum anderen sind groBe Versandhan-
delsunternehmen, Waren- und Kaufhduser und zum dritten kleinere Wirtschafts- und
Handelsunternehmen Anschlufifirren der Schuta, Der Informationsbedarf ist bei diesen
Gruppen unterschiedlich; deshalb haben sis auch unterschiedliche Schufa-An-
schluBvertrige mit unterschiedlichen Rechten und Pflichten.

Kreditingtitute und ihre Zweigstelien, die fir eigene Rechnung Kredite herauslegen und
selbst bis zur Erledigung dberwachen, sowie Einzelhandels- und Versandhandelsunter-
nehmen, Waren- und Kauthduser und Winschaftsunternehmen, die geschattsmaBig in
nennenswertem Umfang aus eigenen Mitteln Kredite an Privatpersonen herausiegen
und selbst bis zur Erledigung Gberwachen (sog. A-Vertragspartner), melden die Daten
iiber die Aufnahme und Abwicklung der Kredite, dber die Ubernahme von Biirgschafis-
verpflichtungen, (ber die Erdfinung eines Girokontos und ggf. Unregeimagigkeiten bei
der Kontofithrung (aber keine Bestande oder Umsétze). Daflr erhalten sie auch samtli-
che Auskunfts- und Beobachtungsmerkmale, also auch positive bzw. neutrale Feststal-
lungen (Vollauskiinfte), aber keine Auskinfta dariiber, wer die Daten eingemeldet hat.
Einzelhandels- und Varsandhandelsuntemehmen, Waren- und Kaufhduser und Wirt-
schaftsunternehmen, die wegen eigener Vorleistung oder sigener Lieferung ein Kreditri-
siko tragen {sog. B-Vertragspartner), melden nur etwaige Daten bei vertragswidriger
Abwicklung des Warenkredites (Negativdaten); sie erhatten daher auch nur Schufa-
Auskinfte iber vorhandene Negativmerkmale, nicht jedoch liber aufgenommene Kredi-
te oder bestehande Bilirgschafisverpflichtungen.

Daneben gibt es auch AnschluBfirmen, die keine Geld- oder Warenkredite einrAumen,
aber Risiken aus wirtschaftlichen Vorleistungen (ibernehmen. Dazu gehdren z. B. M-
belhéndler, die hochwertige MGbel nach MaB anfertigen lassen, oder Handwerksbetrie-
be, die individuelle Einzelanfertigungen erstellen, aber avch Wohnungsunternehmen
und Autovermieter. Ste erhalten dieseiben eingeschrankten Auskinfte (nur Negativda-
ten) wie z. B. Handelsunternehmen, die Warenkredite gewdhren.

Niheres regeln die Vertrdge mit den AnschluBunternehmen sowie dia .. Technische Ab-
wicklung des Auskunfts- und Meldeverfahrens” (TA), die Bestandteil dieser Vertrige ist.
Von Ende 1982 bis August 1983 wurde das vorher manuell betriebene Auskunitsverfah-
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ren der Schufa GmbH Hamburg in die automatisierte Datenverarbsitung Gbernommen;
und zwar beteiligt sie sich am sog. SCHUFA-Auskunfts- und Beobachtungs-System
(SCHABS), an das noch sechs weitere Regional-Schufa-Gesellschaften angeschlossen
sind. Nachdem die richtige Ubermahme der Daten kontroilierst worden war, wurden die
vorher verwendeten Karteikarten volistindig vernichtet.

Die Umstellung der manuell gefiihrien Schufa-Kartei auf die automatisierte Datenverar-
beitung fihrte einerseits zu einem Schufa-Verbund-System, das zwar dezentralisiert ist,
faktisch aber wie sine einzige Bundes-SCHABS-Datei wirkt, Andererseits ist festzustel-
len, daB alle Loschungsprobleme mit manuell gefiihrten Karteikarten beseitigt sind.
Auch haben sich mit Hilfe der Automation eine Reihe von zusétzlichen — allerdings auch
notwendigen — DatensicherungsmaBnahmen realisieren lassen.

Jede der Schufa-Gesellschaften verwaltet ihren eigenen Datenbestand. Die Nutzung der
Datenbestinde erfolgt jedoch nicht nur durch die regional titige Schufa. In den Schufa-
AnschluBvertrdgen ist geregeit, daB im Gberdrtlichen Auskunfts-, Beobachtungs- und
Meldeveriahren jede Schufa in Vollmacht fir alle anderen Schufa-Gesellschafien han-
delt. Jede Schufa im SCHABS-Yerfahren ist mithin berechtigt, unter bestimmten Voraus-
setzungen die Datenbestands alier anderen SCHABS-Partner zu lesen. Veranderungen
sind jedoch nur durch die jeweils den Datensatz verwaltende Schufa moglich. Wegen
weiterer Einzelhsiten wird auf Nr. 4.4.3.3 verwiesen.

Dateien

Die Schufa-Gesellschaften im SCHABS-Verbund flhren fir ihre Auskunftstatigkeit drei

ADV-Dateien, und zwar eine Haupt-, eine Negativ- und eine Suchdatsi.

- Hauptdatsi
In dieser Datei werden dia Personalstammdaten sowie Anfrage-, Auskunits- und Be-
obachtungsmerkmale nach Namen, Vornamen, Geburtsdatum und voller Anschrift
(StraBe, Hausnummer, Postleitzah! und Zustelibezirk) des Betroffenen gespeichert.
Es wird versucht, nur solche Angaben zu erfassen, die mit Hife des Geburtsdatums
eindeutig einer Person zuzuordnen sind; nur ein ganz geringer Teil des Datenbestan-
des ist ohne Geburtsdatum.
Ehepartner sind nicht in einem gemeinsamen Datensatz gespeichert. Die Datensét-
ze enthalten jedoch gegenseitige Hinweise,

— Negativdatei
In dieser Datei sind Eidesstattliche Versicherungen {(EV) und Haftbefehle zur Erzwin-
gung einer EV aus dem Schuldnerverzeichnis nach Namen, Vornamen, vollsténdiger
Anschrift des Betroffenen gespeichert. Vom Schuldnerverzeichnis werden in ca. 90%
aller Félle Haftbefehle ohne Geburtsdatum gemeidet.

— Suchdatei
In dieser Datei sind Suchauftrége von den Vertragsfirmen aller Schufa-Gesell-
schaften gespeicher, wenn ein Schuidner unbekannt verzogen ist. Es werden Name,
Vorname, Gaburtsdatum und die der Schufa als letzte bekanntgewordene volle An-
schrift des Schuldners erfaBt. Suchauftrage ohne Geburisdatum werden nicht aufge-
nommen.

4.4.3.2.3 Datenverarbeitung

Die Schufa-AnschiuBfirmen haben die Mdglichkeit, Anfragen telefonisch, schiriftlich,
dber Telex oder als sog. DATA-Anfrage im autornatisierten Verfahren an die Schufa zu
richten.
— Telefonische Auskinfte
Bei Anrufen, mit denen Auskinfte abgefordert werden, gibt eine Mitarbeiterin Namen
und Kennziffer des Anfragenden, das Anfragemerkmal sowie Namen, Vornamen,
Geburtsdatum und Anschrift des Betroffenen in das System ein.
Seit Anfang 1984 werden alle telefonischen Auskinfte schriftlich bestétigt. Sofern
sich die identitét des Betroffenen nicht eindeutig feststellen [Bt, enthalten die schrift-
lichen Bestdtigungen einen besondersn Hinweis hierauf.
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Wegen der nicht nur theoretischen MiBbrauchsméglichkeiten der Schufa-Kennziffer
insbesondere im Telefonverkehr ist es bedenklich, daB fiir jeden Vertragspartner nur
eine Kennziffer vergeben wird, Bei Vertragspartnern mit einer Vielzah! von Anfrage-
berechtigten erscheint eine Kontrolle im Fall eines MiBbrauchs nahezu unmoglich.

In solchen Féllen ist die Vergabe mehrerer Kennziffern unbedingt erforderlich. Auch
ein Wechsel der Kennziffer nach einem bestimmten Zeitraum sollte erwogen werden.
Die seit Anfang 1884 von allen Schufa-Gesellschaften praktizierte obligatorische
schriftliche. Bestétigung aller telefonischen Anfragen relativiert das Kantrolldefizit,
sofern es sich um Vertragspartner mit einer geringen Zahl Anfrageberechtigter han-
delt. Denn bei kleineren Uberschaubaren Unternehmen ist davon auszugehen, daf
es ihnen aufféllt, wenn sie eine Bestatigung fiir eine nicht angeforderte telsfonische
Auskunft erhalten und diese auch noch bezahien sollen.

In diesen Fallen schiieBt sich sowohl bei der Schufa als auch beim Vertragspartner
eine genauvere Prifung an. Wenn die Schufa in allen Fillen, in denen der Verdacht ei-
nes MiBbrauchs besteht, sofort eine Kennzifferdnderung vornimmt, bietet die obliga-
torische schriftliche Bestétigung wenigstens bei Vertragspartnarn mit wenigen Anfra-
geberechtigten hinreichenden Schutz vor miBbrauchlichen Anfragen.

Schriftliche Auskdnfte

Sofern sich die ldentitdt des Betroffenen nicht eindeutig feststellen 4Bt {(insbeson-
dere bei Nachmeldungen von Eintragungen ohne Geburtsdatum, Mitteilung anhand
von Suchauttrdgen), enthalten alle schriftlichen Ausk(infte einen besonderen Hin-
weis und die Aufforderung an den Vertragspartner, unbedingt eine Identitatspriifung
vorzunsehmen.

Jeder schriftlichen Auskunft ist zudem ein Ricklaufformular angsfiigt, das vom Ver-
tragspartner fiir die nachfolgende Meldung an die Schufa verwendet werden kann,
wenn eine Kreditentscheidung getroften worden ist. Er kann seiner Pllicht zur Mel-
dung auch auf andersm Wege nachkommen,

Auf jedsn Fall muB der Vertragspartner das Ergebnis seiner |dentitdtspriifung mittei-
len. Sobald aufgrund der Rickmeldung eine eindeutigs Zuordnung maglich ist, wird
diese in dem betreffanden Datensatz vorgenommen. Andernfalls wird ein (wechsel-
seitiger) Hinweis aufgenommen, daB keine Personenidentitét besteht.
Telexauskiinfte

Das Verfahren der Telex-Anfragen entspricht dem der schriitlichen Anfragen. Die
fernschrifttichen Anfragen und Auskiinfte werden zudem protokolliert.
DATA-Auskiinfte

Fiir GroBkunden wurde das DATA-Verfahren entwickelt. Bisher nutzten hauptsichlich
Versandhauser diese Moglichkeit flir Sammelanfragen. Hierbei werden die Anfragen
teils per Standleitung, teils auf Band gespeichert dem Rechenzentrum zugeleitet;
dort werden sie zwischengespeichert und im Stapel-Verfahren in Stundenabstanden
eingelesen. Wenn eine vollstdndige ldentitdt zwischen den Angaben des Vertrags-
partners und denen in einem von der Schufa gespeicherten Datensatz besteht, stellt
das Rechenzentrum die entsprechende Auskunft dem Schufa-Vertragspartner auf
dam gleichen Wege zur Verfllgung. Die Gbrigen Anfragen werden an die jeweils ver-
waltende Schufa-Geschéftsstelle weitergeleitet und dort von den Mitarbeitern ge-
prift. Die angeschliossenen Vertragspartner haben also keinen on-line-Zugriff auf
den Datenbestand der Schufa. Ahnlich wie bei einer on-line-Lésung liegt das Pro-
biem einer DATA-Anfrage aber darin, daB der Vertragspanner — bei eindeutiger Iden-
titétsteststellung — ohne Einschalten eines Sachbearbeiters der Schufa direkt Daten
aus dem Bestand der Schufa abrufen kann. Wie baei einem on-line-Verfahren kann
mehr Gbermitteit werden, als der Vertragspartner tatsdchlich benétigt, und ist der
tibermittelnden Stelle eine vorherige Prifung nicht moglich, ob die Ubermittiung zu-
I&ssig ist. Schon bevor ging gesetzliche on-line-Regslung dhnlich dem § 6a des Re-
ferentenentwurfs des Bundesinnenminsteriums zur Anderung des BDSG vom
23.6.1983 in Kraft tritt, sollte die Schufa mit ihren Vertragsparnem detaillierte verfah-
renssichernde Vereinbarungen treffen, die an diese strengere Anforderungen ange-
paBt sind, um wenigstens die nachgehende Kontrolle zu erleichtern.
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Priifung des berechtigten interesses

Monatlich wird in 10 Falien das Vorliegen eines berechiigten Interesses fiir eine Anfrage
nachtréaglich Uberprift.

Zur Stichprobenprifung wird den betreffenden Vertragspartnern ein Vordruck zuge-
sandt, der vom Datenschutzbeauftragten oder der Revisionsabteilung des Vertragspart-
ners auszufiillen und der Schufa zurdckzureichan ist. ;

Nur solche Veriragspartner, die weder iber eine Revision noch Gber einen bDSB verfi-
gen, prifen nicht salbst, sondern miissen thre Unterlagen der Schufa voriegen.

M. E. sollten — mit Ausnahrme der Kreditinstitute, soweit sich deren Anfragen auf die Ge-
wdhrung von Krediten oder die Erdffnung von Girokonten beziehen — alle Vertragspart-
ner, auch wenn sie einen bDSB bestellt oder eine Revision eingesetzt haben, der Schuta
die Prifung des berechtigten Interesses (iberlassen und ihr hierfdr bewsiskriftige Unter-
lagen lbersenden.

Die Praxis, monatlich in nur 10 Féllen das berechtigte Interesse zu (iberpriifen, ent-
spricht zwar den Vereinbarungen zwischen Aufsichtsbehérden und Schufa-Gesell-
schaften; die Zahl von 120 Rlickfragen jahrlich tir alle Geschaftsstellen einer Schufa-
Gesellschaft steht jedoch in einem krassen MiBverhéitnis zu den (iber 360.000 Auskiinf-
ten, die beispislswaise dis SCHUFA GmbH Hamburg im Jahre 1983 erteilt hatte. M. E.
muf eine wesentlich hdhere Kontrolidichte erreicht werden.

Daten aus dem Schuidnerverzeichnis

Nach den Bestimmungen des § 915 ZPO und den aufgrund dieser Bestimmungen erlas-
senen Allgemeinen Vorschriften des Bundesministers der Justiz vom 1.8.1955 (Bunde-
sanzeiger Nr. 156 vom 16.8.1958) missen Haftanordnungen und Eidesstattliche Versi-
cherungen im Einzeltall geldscht werden, wenn das Vollstreckungsgericht dies angeord-
net hat. Im Gbrigen sind derartige Eintragungen spatestens nach drei Jahren, gerachnet
vom SchiuB des Jahres der Eintragung an, zu {schen.
Die TA der Schufa sieht sine Ldschung aller von ihr gespeicherten Angaben nicht erst
—wie § 35 Abs. 2 BDSG es verlangt — nach Ablauf von fiinf, sondern bereits nach drei
vollen Kalenderjahren vor; diese Léschung erfolgt programmgesteuert. Wird eine Lo-
schung im Schuldnerregister vorgenommasn, so wird diese bei der Schufa nachvolizo-
gen, sobald die monatlich erscheinenden , Vertraulichen Mitteilungen” diese Léschung
melden. Eine vorzeitige Léschung auf Antrag des Betroffenan ist mdglich, wenn er seine
schriftliche Bestatigung des Amtsgerichts — Abt. Schuldnerregister — vorlegt.
Die verfahrensmaéBigen Risiken, die dadurch entstehen, daB das Geburtsdatum vom
Amtsgericht nicht in aflen Fallen gemeldet wird, gleicht die Schufa dadurch aus, daB sie
auf Zweifel an der Identitat und die Rickmaeldepflichten der Vertragspartner hinweist.
Zur Gewdhrleistung eines korrekien Verfahrens haben sich die Aufsichtsbehdrden der
Lander mit den Schufa-Gessilschaften verstéandigt, daB
— das bloBe Behaupten des Betroftenen, die Angaben seien im Schuldnerverzeichnis
vorzeitig geldscht worden, fdr eine LEschung nicht ausraicht,
— die betreflenden Daten unverziiglich zu léschen sind, wenn das Gericht eine L&-
schungsurkunde ausgestellt hat und diese vorgelegt wird,
- sofern der Betroffene eine Urkunde nicht vorlegen kann, seine Angaben jedoch
gtaubhatt erscheinen, die Schufa beim zustéandigen Gericht anrufen soll.

DatensicherungsmaBnahmen

Die DatensicherungsmaBnahmen der Schufa Hamburg sind unter den Aspekten
-~ Zu-und Abgangskontrolle,

— Speicherkontroile,

— Benutzer-, Zugriffs-, Ubermitttungs- und Eingabekontrolle,

— Auftragskontrolle,

— Transportkontrolie,

— Organisationskontrolle

geprift worden.
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4.4.3.3

Die von der Schufa getroffenen SicherungsmaBnahmen kénnen auch in ihrer Summe
nicht jedes Risikoc ausschlieBen. Auch wenn also Restrisiken verbleiben, haben die Da-
tensicherungsmaBnahmen der Schufa generell doch einen hohen Standard. Auf noch
bestehende Schwachstellen habe ich die Schufa hingewiesen und konkrete Empfehlun-
gen gegeben, wie diese beseitigt werden kénnen.

Schufa-Klausel

Schon in meinem 2. TB habe ich auf die mit der Schufa-Klausel verbundenen daten-
schutzrechtlichen Probleme hingewiesen (vgl. Nr. 4.4.3.3 S. 126 ).

Das Hanseatische Oberlandesgericht bestatigte am 23.11.1983 die Entscheidung des
Landgerichts Hamburg vom 27.8.1982, wonach die Schufa-Klausel in dem Kreditantrag
einer Teilzahlungsbank nicht nur eine bloBe Unterrichtung des Kunden ber-die Daten-
verarbeitung der Schufa darstelle, sondern daB das Kreditinstitut in Wahrheit eine for-
mularméaBige Einwilligung des Kunden nach § 3 BDSG erwirken wolle. Damit bestatigte
das Gericht zugleich die Auffassung, die die Aufsichtsbehdrden der Lénder schon 1979
in Gesprachen imit der Kreditwirtschaft zur Gestaitung der Schufa-Klausel geéuBert hat-
ten. Die Spitzenverbédnde der Kreditwirtschaft waren hingegen der Meinung, daf sowchl
die Anfragen an die Schufa, die Antworten, weitere Maldungen an die Schufa, das dorti-
ge Speichern und die anschlisBenden méglichen Datenlbermittlungen an andere An-
schluBfirmen chne die Einwilligung des Betroffenen zuléssig seien. Die Ubermittlungen
von der Schufa an anfragende Firmen seien immer durch bestehende Vertragsverhailt-
nisse gedeckt. Auch die weiteren Datentibermittiungen seien nach §24 oder§32 Abs. 2
BDSG zuldssig, weil ein berechtigtes Interesse des Empiédngers vorliege, dem schutz-
wiirdige Belange des Betroffenen nicht entgegenstiinden.

Dieser Meinung widersprachen die Aufsichtsbehérden mit der Begrdndung, daB in ein-
zelnen Falien sehr wohi schutzwiirdige Belange beeintrachtigt sein kdnnten, und dies
miisse in jedem Einzelfall gesondert gepriift werden. Eina Einzelfalipriifung sei aber bei
einem Massengeschift wie dem Schufa-Auskunftsverfahren praktisch nicht maglich; im
ibrigen lieBen die Vertrige der Schufa Differenzierungen auch nicht zu, weil die An-
schiuBfirmen generell zur Meldung verpflichtet seien. Um sicher zu gehen, daB das Spei-
chern bei der Schufa und die vielen nachiolgenden Datenitbermittiungen in allen Fallen
zyldssig seien, masse die Einwilligung des Betroffenen in diese Datenverarbeitung ein-
geholt werden.

Der schiieflich als KompromiB akzeptierte Text der Schuia-Klausel lieB diese Meinungs-
verschiedenheiten offen. Die Kreditwirtschaft ging auch weiterhin davon aus, daB die
Klause! nur die Bedeutung einer qualifizierten Benachrichtigung habe, wihrend die Auf-
sichtshehdrden meinten, sie erfasse von ihrem objektiven Erkldrungswert her dis Ab-
sicht, die Zustimmung des Kunden zu erreichen. Deshalb sei sie als Einwilligungsklau-
sel zu werten.

Nach den allgemeinen Grundsatzen zur Einwilligung sei fiir ihre Wirksamkeit jedoch Vor-
aussetzung, daB der Betroffene die der Einwilligung zugrundsliegenden relevanten Urn-
stdnde kenne. Der Erkl&rungsempfénger habe also eine entsprechende Pflicht zur Auf-
kldrung.

Wenn jetzt alle Beteiligten aufgrund der Rechtsprechung der beiden hamburgischen
Garichte davon ausgehen missen, daB eine ausdrickliche Einwilligungserkldrung not-
wendig ist, bedarf es einer Umgestaltung der Schufa-Klausel.

Die Aufsichtsbehdrden erwarten, daB der Betrofiene detailliert iiber das gesamte Schu-
fa-Auskunfissystem aufgeklirt wird. Er muB wissen, welche Daten seins Bank zu wel-
cham Zweck an die Schufa libermittelt und welche Daten die Schufa unter welchen Vor-
aussetzungen zu welchen Zwecken an welche AnschluBfirmen — auch auBerhalb der
Kreditwirtschaft — weitergiot.

Eines ist jedoch zu beriicksichtigen: Auch der BGH hat sich bereits in verschiedenen
Entscheidungen mit den Meidungen an die Schufa befaBt und z. B. in seinem Urteil vom
7.7.1983 (Az.: Il ZR 159/82) ausgefihrt, daB die Gbermittelnde Stelle (das Kreditinstitut)
in jedemn Einzelfall nach dem VerhaltnisméaBigkeitsgrundsatz eine Abwigung zwischen
ihren berechtigten Interessen bzw. denen der Schufa oder der Aligemeinheit auf der ei-
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nen Seite und den schutzwirdigen Belangen des Betroffenen auf der anderen Seite vor-
zunehmen habe, bevor sie die Daten Ubermittele. Dieses Abwagungsgebot schlieBe es
indes nicht aus, daB in bestimmten Fillen eine Datentbermittiung regelmagig zulassig
sein werde, weil den fir eine Datenlibermittiung sprechenden berechtigten Inieressen
ein solches Gewicht zukomme, daB die Belange des Betroffenen zurlicktreten miBten.
So wilrden die berechtigten Interessen der Aligemeinheit an einem Schutz vor der Ver-
gabe von Krediten an Zahlungsunfahige oder -unwillige eine Weitergabe von Daten Uber
die Eréfinung des Konkursverfahrens, die Abgabe der Eidesstattlichen Versicherung
nach § 807 ZPO durch den Schuldner oder die Zwangsvollstreckung in sein Vermdgen
in aller Regel rechtfertigen. In andaeren Fillen werde im Einzelfall sorgfaltig zu prifen
sein, welches Gewicht den berechtigten Interessen an der Dateniihermittiung zukom-
me, inwieweit die Ubermittiung schutzwiirdige Belange des Betroffenen berlihre und
welcher Wert diesen Belangen zukomme. .
Auch nach der BGH-Rechtsprechung muB also eine Abwagung vorgenommen und hier-
bei den schutzwiirdigen Belangen des Betroffenen der Vorzug gsgeben werden, wenn
die der Schufa zu meldenden Daten eine gewisse Relevanzschwelle nicht berschrei-
ten. Die pauschale Ubsrmittlung z. B. einer Bank iiber die Aufnahme und Abwickiung ei-
nes Kredits ist also nur zuldssig, wenn die Einwilligung des Betroffenen vorliegt. Nach
dem BGH gilt dies nicht fiir die bloBe Weitergabe von eindeutig negativen Merkmalen.
Doch muB m. E. wenigstens die Ubermittlung der folgenden ,weichen” Schutfa-
Merkmale auf jeden Fall von der Einwilligung abhéingig gemacht werden:

KL - Klage erhoben

LM — letzte auBergerichtliche Mahnung

MB - beantragter Mahnbescheid.
Zur Aussagekraft von Negativmerkmalen habe ich mich im vorigen TB (vgl. Nr. 4.4.3.3)
geaupert. Die dort zitierte Entscheidung vom OLG Hamm ist vom BGH nicht bestatigt
worden {Urteil vom 15.12.83, NJW 1984, S. 1889).
Wie unter Nr. 4.4.3.2.1 bereits geschildert, kann man die AnschiuBfirmen der Schufa in
drei Gruppen eintetlen.
Die A-Vertragspariner missen die von den Gerichten beanstandete Schufa-Klausel in
der oben beschriebenen Weise dndern (und ein Merkblatt flir ihre Kunden bereithalten).
Mit der Kreditwirtschaft besteht Ubereinstimmung, daB zunéchst aber das Ergebnis des
beim BGH schwebenden Revisionsverfahrens gegen die Enischeidung des Hanseati-
schen Oberlandesgerichtes abgewartet werden soll, bevor eine endgiiltige Fassung der
Schufa-Klausel und der Umfang zusatzlicher Informationen vereinbart warden.
Die B-Vertragspartner verwenden bislang keine Schufa-Klausel. Sie nehmen nur einge-
schrankt am Schufa-Verkehr teil und erhalten auf ihre Anfrage nur eine Identitdtsbestéti-
gung und etwa vorhandene Negativmerkmale. Andererseits melden sie auch nur ver-
tragswidriges Verbalten und/cder GesetzesverstéBe. Dazu nutzen sie allerdings das
volle Spektrum der von der Schufa durch ihre Maerkmale vorgegebenen Maglichkeiten,
melden also auch die oben erwidhnten ,weichen” Merkmale. Die Schufa und thre B-
Vertragspartner sind davon ausgegangen, daB diese Informationsfliisse entweder in ei-
ner Beziehung zu einem Vertragszwecke stehen oder aber schutzwiirdige Belange der
Betroffenen nicht beeintrachtigen. M. E. muB diese Praxis gedndert werden. Wenn die B-
Vartragspartner weiterhin aine Einwilligung nicht einholen, kdnnen sie zwar die ,wei-
chen" Negativ-Markmale empfangen, die auf der Basis siner Einwilligung ins Schuia-
Auskunftssystem gelangt sind, dlrfen aber selbst solche Daten nicht an die Schufa
tbermitteln.
Aus der Gruppe deér sonstigen Vertragspartner habe ich im 2. TB (vgl. Nr. 4.5.2.1)die ver-
traglichen Beziehungen mit den Wohnungsvermietern als Beispiel beschrieben und
ausgsfiihrt, daB ein Schufa-AnschluB Gberhaupt nicht gerechtiertigt sei. Zu dieser Grup-
pe zahien weiter Hotels, Kfz-Varmieter, Kreditvermittler und Immobilien-Makler. Sie alle
kénnen nicht von sich behaupten, daB sie Kredite gewéhran.
Das Einspeisen in die Schufa-Dateien und die umfangreichen Nutzungsmdglichkeitan
gehen weit (ber das hinaus, was diese Stellen Gberschauen kdnnen. Sig sind faktisch
nicht in der Lage zu prilfen, ob im Einzeifall nicht doch schutzwiirdige Belange des Be-
trofienen beeintrichtigt werden. Aus diesem Grund ist § 24 BDSG keine ausreichende
Rechsgrundlage fir eine Weitergabe an die Schufa.
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4.5

4.51

Mithin dirfen diese AnschluBfirmen Schufa-Auskiinfte nur erhalten, wenn sie eine ge-
sonderte Einwilligung ithres Kunden zur Datenabfrage bei der Schufa und zur Einmel-
dung von Negativ-Merkmalen bekommen haben. Unter dieser Bedingung diirften sie
dieselben eingeschrénkten Auskinfte (nur Negativ-Daten) wie B-Vertragspartner erhal-
ten. Seibstversténdlich sind flir die Wirksamkeit der Einwilligung genauere Informatio-
nen nétig. Diese Unternehmen miissen ihren Kunden ihre besondere Interessenlage ge-
nau beschreiben. Wer in diesen Branchen als Kunde einen Vertrag schlieft, wird in aller
Regel nicht wissen, da8 der Schufa Informationen gegeben werden und weiche daven
durch die Schufa an wen weitergeleitet werden.

Markt- und Meinungstorschung
Sachlage

Markiforschung ist eine freie, zweckgerichtete Tétigksit, die mit angemessenen, wissen-
schatftlich gesicherten und (iberpriifbarean Methoden und Verfahrensweisen durchge-
fiihrt wird mit dem Ziel, Informationen Gber Mérkte und Bevéikerungsgruppen, d.h. itber
wirtschatttiche, soziale und sozialpsychologische Tatbestande, Zusammenhénge und
Entwickiungen zu gewinnen. Sie bedient sich dabei zweckentsprechender Verfahren der
Primér- und Sekundér-Analyse. Unter den Erhebungsmethoden sind vor altern die struk-
turierten mondlichen Befragungen (= Interviews) und Représentativ-Erhebungen, dane-
ben auch die Methoden der Beobachtung sowie des Experiments/Tests zu nennen.

In der Regel werden also fiir den Auftraggeber personenbezogene Daten von Angehdri-
gen bestimmter Zielgruppen erhoben, gespeichert und anschlieBend anonymisiert
(bermittelt. Zu diesem Zweck sind in Hamburg einé ganze Reihe von Instituten der
Marki-, Meinungs- und Sozialforschung {MSI) tétig, von denen sich 30 als Stellen, die
geschiftsméaig personenbezoegene Daten fir fremde Zwecke verarbeiten, bei mir zum
Register (§ 39 BDSG) gemeldet haben.

Bei der Verarbeitung personenbezogener Daten zu den o.b. Zwecken sind die Bestim-
mungen des BDSG zu beachten. Hinsichtlich der Frage, ob die Verarbeitung perscnen-
bezogener Daten nur mit schriftlicher Einwilligung des Betroffenen zulidssig ist (§ 3
BDS3G), sind die obersten Aufsichtsbhehdrden fiir den Datenschutz - je nachdem, um
welche Fallgruppe es sich bei der Befragung handelt — zu folgenden Ergebnissen ge-
langt, die mit den Verb&nden der Markt- und Sozialforschungsinstitute abgestimmt wor-
den sind:

Einmal-Befragungen {Interviews)

In diese Gruppe fallen Befragungen, bei denen der Betroffene — méglicherweise auch
mehrmals — befragt wird (z.B. Produktbefragungen), das Ergebnis der Befragung vom
Interviewer jedoch erst nach AbschluB atler Phasen der Befragung an das MS) weiterge-
geben wird.

Fir den manusellen Teil der nun folgenden Datenverarbeitung gilt folgendes:

Unmittelbar nach Eingang der Fragebogen im MSI m{lssen Adreftsil und Fragenteil des
Fragebogens voneinander getrennt und separat aufbewahrt werden. Eine Zusammen-
fihrung von Adre8- und Fragenteil erfolgt nur zum Zweck der Interviewer-Kontrolle.
Nach AbschluB dieser Kontrollen, spétestens bei Beginn der automatisierten Verarbei-
tung der Fragenteile, d.h. der Erfassung der Daten, sind die AdreBteile zu vernichten.
Dem steht es gleich, wenn die Mdglichkeit, beide Teile aufeinander zu beziehen, besei-
tigt wird. Die AdreBteile sollen so bald als mdglich vernichtet werden. Ein genauer Zeit-
raum kann allerdings nicht bestimmt werden, da die einzelnen Befragungen unter-
schiedlich ablaufen.

Unter diesen Voraussetzungen kann davon ausgegangen werden, daB der Betroffene
mit Hilfe der zum Fragenteil gehdrenden Daten nicht mehr bestimmt werden kann und
daB es sich insoweit nicht mehr um personenbezogene Daten i.S. des § 2 Abs. 1 BDSG
handelt. Ferner kann davon ausgegangen werden, daB die Daten - solange sie manuell
verarbeitet werden — in einer internen Datei i.S. des § 1 Abs. 2 Satz 2 BDSG gespeichert
sind. Solange die Daten nicht automatisiert verarbeitet werden, ist somit fiir die Daten-
verarbeitung eine Einwitligung i.S. des § 3 BDSG nicht erforderlich. Es gelten aber die
Vorschriften Ober die Datensicherung nach § 6 BDSG.
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452

Wiederholungs-Befragungen {Paneluntersuchungen)

In diesen Fillen werden AdreBteil und Fragenteil getrennt voneinander in automatisier-
ten Veriahren gespeichert; zum Zwecke des Vergleichs der Befragungsergebnisse oder
einer erneuten Befragung kann zwischen Fragen- und AdreBieil jedoch immer der Be-
zug hergestellt werden. Flr Mehrfachbefragungen gilt:

Werden die vertraglichen Vereinbarungen liber eine regelmaBige Befragung zwischen
dem MS) und dem Betroffenen schriftlich geschlossen, ist auch eine ausdrickliche
schriftliche Einwilligung nach § 3 Satz 1 Nr. 2 BDSG erforderlich. Das gleiche gilt, wenn
der Betroffene auf Fragebogen selbst seinen Namen einsetzt oder den Fragebogen un-
terschreibt.

In aflen anderen Féllen gehen die Aufsichtsbehdrden davon aus, daB auch bei Mehr-
fachbefragungen besondere Umsténde i.S. des § 3 Saiz 2 1. Hatbsatz vorliegen, die die
Schriftform der Einwitligung entbehriich machen, wenn die folgenden Voraussetzungen
erfulit sind:

Der Betroffene wird bei Beginn der Befragung (iber die Freiwilligkeit seiner Angaben be-
lehrt.

Spatestens am Ende der Befragung ist dem Betroffenen ein Merkblatt auszuhéndigen.
Dieses muB Umfang und Zweck der geplantsn Verarbeitung deutlich machen. Die Frei-
wiiligkeit der Angaben ist besonders hervorzuheben. Mit den Aufsichtsbehdrden abge-
stimmte Mustermerkbldtter sind bei den Berufsverbinden erhélilich. Nach Aushéndi-
gung des Merkbiattes muB dem Betroffenen geniigend Bedenkzeit verbleiben, damit er
ggf. die Mdglichkeit hat, die ,,Ldschung”™ seiner Daten zu verlangen.

Werden dem Betroffenen Fragebogen vorgelegt, so miissen auch diese einan ausdriick-
lichen Hinweis auf die Freiwilligkeit der Angaben enthalten.

Zur Konkretisierung der aus § 36 Abs. 1 BDSG foigenden Verpflichtung zur Anonymisie-
rung ist folgendes sicherzustellen:

AdreBteile und Fragenteile sind auch physisch veneinander getrennt aufzubewahren. Im
automatisierten Verfahren sind die zur Verkniipfung benutzten Programme besonders
Zu sichern.

Der Datenschutzbeauftragte des MSI kontrolliert in besonderer Weise die Verkntpiung
von AdreB- und Namensteilen.

Fir die Auswertung der Angaben und die Verknipfung der Adre8- und Namensteile soll
nicht der gleiche Mitarbeiter verantwortlich sein.

Prifungen

Ich habe im Berichtszeitraum 15 MSI Gberprift. Die Priifung erstreckte sich auf folgends
Fragen: Erforderfichkeit des jeweils erhohenen Datensatzes, Form der Erhebung, An-
onymisierung, Speicherung der Daten und Aufbewahrung der Unterlagen, Praxis der
Datensicherung und der Interviewer-Kontrollan.

Ich habe dabei festgestellt, da8 die Ergebnisse der Besprechungen zwischen Aufsichts-
behérden und den Verbéanden der Markt- und Sozialforscher aus den Jahren 1979/1980
bei den Instituten nicht umgesetzt wurden, z.T. nicht einmal bekannt waren. Es bestand
eina groBe Unsicherheit darliber, wie die Datenvararbeitung datenschutzgerecht zu ge-
staiten ist, die ihre Ursache z.T. schon in unterschiedlichen Definitionen von Verarbei-
tungsvorgéngen hat,

So muBte in den Prifungsgesprachen zunéchst kiargestellt werden, daB das BDSG auf
Markt- und Meinungsferschungsinstitute auch dann anwendbar ist, wenn nur Einmalbe-
fragungen durchgetihrl werden, da personenbezogene Daten fir einen bestimmien
Zeitraum gespeichert werden. Regelm#éBiger Diskussionspunkt war auch die unter-
schiedliche Auslegung des Begriffs ,,anonymisieren”, Es war klarzustellen, daB unter
datenschutzrechtlichen Gesichtspunkten erst dann von ancnymisierten Daten ausge-
gangen werden kann, wenn ein ermneutes Zusammenfiihren von Adressen und entspre-
chenden Fragebogen theoretisch und praktisch unméglich ist.
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4.6.1

In aller Regel muBten die Markt- und Meinungsforschungsinstitute auch darauf hinge-
wiesen werden, dafl es nicht zuldssig ist, ,alte” Adressenlisten ohne Wissen der Betroi-
fenen tlr die Durchilihrung einer neuen Studie erneut an die Interviewer auszugeben.

Zu beméngeln ist nicht nur, daB die. inhaitlichen Fragen, die mit den Verbénden der
Markt- und Sozialforschungsinstitute in den Jahren 1979 und 1980 besprochen worden
waren, von den hamburgischen Instituten nicht umgesetzt worden sind. Die meisten von
iknen sind nicht einmal der Pflicht nachgekommen, sich zu dem bei mir getohrten Regi-
ster zu melden. In einigen Fallen geschah dies nicht einmal, nachdem der Bundesver-
band Deutscher Marktforscher a.V. (BYM-Nord) in einem Rundschreiben auf diese Ver-
pflichtung hingewiesen hatte. Einige Institute haben sich erst nach zweimaliger Auffor-
derung ihrer Pflichten besonnen; in diesen Féllen wurden BuBgeldverfahren singeleitet,
die noch nicht abgeschlossen sind.

Datenschutz bei Verkehrsbetrieben
~Schwarzfahrer-Datei” der HHA

Die HHA hat das im 2. TB {(vgl. Nr. 4.6.1) beschriebene Verfahren zur Durchsetzung des
von ,Schwarzfahrern” zu entrichtenden erhéhten Belérderungsentgalts inzwischen au-
tomatisiert. Die gesamte Abrechnung und das Mahnverfahren erfolgen ab 1.1.1984 mit

Unterstiltzung einer Datenbank-Organisation. Im Zuge der Neugestaltung haben sich

einige datenschutzrechtiich relevante Anderungen ergeben:

- Datenerhebung: Bei der neuen FP-Meldung (Feststellung durch den Fahrkartenpri-
fer) ist auf die Erhebung des Berufes, des Geburisstaates und der besonderen Kenn-
zeichen verzichtet, an der Erhebung der Perscnalausweis-Nr. jedoch festgehalten
worden. [ch begriiBe, daB der Umfang der zu erhebenden Daten reduziert wurde. Al-
terdings muf ich feststellen, daB die HHA meiner Empfehlung, von der Serien-Nr. des
Personalausweises lediglich den Buchstaben und die letzten 4 Ziffern zu erheben
und zu speichern, nicht gefolgt ist.

— Datenspeicherung: In automatisierten Tageslisten werden Name, Vorname, An-
schrift, Beanstandungsort und Datum des Vorfalls gespeichert. Im on-line-Verfahren
kann die Abteilung Verkehrsrechnung die entsprechenden personenbezogenen Da-
ten abrufen.

- Aufhbewahrungsdauer: An der Speicherungshéchstdauer von 2 Jahren hat sich

nichts geéndert. Zwélf Monate lang kénnen die zusténdigen Sachbearbsiter aktuell
ilber Bildschirm auf die Datenbank zugreifen. AnschlieBend werden die Daten mo-
natsweise mikroverfilmt und ein weiteres Jahr archiviert. Diese Daten dirfen nur
noch unter den strengen Voraussetzungen fir die Authebung einer Sperre (§ 27
Abs. 2i. V. m. § 14 Abs, 2 BDSG) verwendet werden (z. B. zur Behebung einer beste-
henden Beweisnot).
Personenbezogene Daten sog. ,,Graufahrer” {(also Personen, die ihre Monatskarte
vergessen haben oder mit einer Zeitkarte bzw. einem Einzeltahrschein zu weit gefah-
ren sind,) werden 3 Monate nach dem Vorfall geléscht, wenn das Befdrderungsent-
gelt gezahl wurde.

— Datenibermittiungen: RegelmaBige Datendibermittiungen an Dritte, insbesondere an
die Polizei, sind weder geplant noch programmiBig vorgesehen.

— Mehrfachtater-Suchprogramm: Einmal monattich erfolgt ein Suchlauf fiir Schwarz-
fahrer-Mshrfachtéter. Die Daten solcher Personen, die innerhalb eines Jahres (ge-
rechnet vom 1. Vorfall an) dreimal als , Schwarzfahrer” testgestellt worden sind, wer-
den ausgedruckt. Die entsprechenden Unterlagen werden dann —wie bisher — an die
Rechtsabteilung abgegeben, die die Forderung beitreibt und in gravierenden Fillen
Strafantrag stelit.

Die Automatisierung der Abrechnung und des Mahnverfahrens fihrt zu keinem an-
deren Ergebnis im Hinblick auf die grundsétzliche Zuldssigkeit der Verarbeitung per-
sonenbezegener Daten von . Schwarztahrern”, so daB ich auf meine im 2. TB (vgl. Nr.

4.6.1) dargelegte Rechtsauffassung verweise. :
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4.7.141

Arbeitnehmerdatenschutz
Gefahrdungspotential neuer Entwicklungen

Zahireiche Anfragen im Bersich Arbeitnehmerdatenschutz bezogen sich wieder auf die
mit der Einfdhrung und Anwendung von Personalinformationssystemen {PIS) verbunde-
nen datenschutzrechilichen Probleme {vgl. 2. TB Nr. 4.8.4.) Ein immer starker werden-
dens Interesse richtet sich auf sog. Betriebsdatenerfassungssysteme (BDE), bei denen
personenbezagene bzw. auf Personen beziehbare Daten —z. T. als ,,Nebenprodukt” der
eigenttichen Anwendung — anfalien, sowie den Einsatz von Personalcomputern {(PC).

Gefahrdungspotential von BDE-Systemen

Durch den planvollen Einsatz von BDE hat der Arbeitgeber die Mdglichkeit, das gesam-
te Betriebsgeschehen, den ProduktionsfluB und den Personaleinsatz zu gestalten, aber
auch zu kontrollieren. Dabei fallen je nach System in unterschiedlichem Umfang Petso-
nal-, Auftrags-, Material- und Maschinendaten an. ich habe nicht vor, alle Aspekte der
betrieblichen Erfassung von Personaldaten flichendeckend abzuhandeln {z. B. auch
Personaltkredita, Zeitkontenfilhrung, Gleitzeiterfassung). Uber Datenschutzprobleme
bei der Telefondatenerfassung berichte ich in anderem Zusammenhang {Nr. 4.7.5 die-
ses TB}. An dieser Stelle sollen die (ber den Arbeits- bzw. ProduktionsprozeB erhobe-
nen Betrisbsdatan, wie z. B. Beginn, Ende und Unterbrechung eines Arbeitsgangs, Art
des Auftrags, Unteraufirags oder Arbeitsganges, belegte Maschine, Stillstand und
Grund der Stdrung stc., betrachtst warden. Es ist zu unterscheiden zwischen
— Maschinenbetegungssystemen und
— Fertigungssteuerungs- und Auftragsverfolgungssystemen, die jeweils um ein auto-
matisierntes Verfahren der Entgeltdatengewinnung und dariiber hinausgehend um
Dispositionsfunktionen erganzt werden kénnen.
Die primére Aufgabe eines Maschinenbelegungssystems besteht darin, einen Wochen-
oder Monatsplan fir die Maschinen-/Anlagenbelegung unter Barlicksichtigung vorge-
gebener Prioritdten zu erstellen. Ziel ist die optimale Maschinen-/Anlaganbelegung,
also die Vermeidung von Stillsténden wegen falscher Zeit- und Mengendisposition, die
Beschleunigung des Durchlaufs der Auftrage.
Wenn derartige Maschinenbelegungssysteme um eine Terminverfolgung erganzt wer-
den, so entstehen Fertigungssteuerungs- und Auftragsverfolgungssysteme, bei denen
die ,Soll"-Daten der Auftragsverteilung auf die Maschinen und Anlagen mit den | Ist"-
Daten des tatséchlichen Ablaufs der Arbeiten verglichen werden. Um diese Aufgabe be-
wiltigen zu kdnnen, braucht das System Rickmeldungen aus der Produktion, die Infor-
mationen (Ober den Auftragsfortschritt lisfern. Die weitestgehende Form dieser Ferti-
gungssteusrungs- und Auftragsverfolgungssysteme ist die lickenlose, zeitgenaue Er-
fassung aller Arbeitsgénge mit Beginn- und Ende-Zeitangaben der Bearbeitung, wobei
dem System nach jedem Arbeitsgang die Fertigsteliung mitgeteilt werden muB (automa-
tische Beleglesung oder Eingabe in ein Bildschirmterminal)., Praktisch badeutet das,
daB alle Bearbeitungszeiten im System liickenlos gespeichart werden.
Eine weitere Ausbaustufe liegt in der technischen Méglichkeit, BDE-Systeme um eine in-
tegrierte Entgeltdatengewinnung zu ergdnzen. Hierbei werden gleichzeitig mit der Réick-
meldung fertiggestellter Arbeitsschritte die Daten fir die Entgeltabrechnung erhoben.
Vor altem bei Akkord- oder Pramieniohn kénnen mit Hilfe solcher integrierter Systeme
die sinmal erfaBten Daten sowohl fir die Fertigungssteuerung bzw. Auftragsverfolgung
als auch fir die Lohnabrechnung verarbeitet werden. Bei der gemesinsamen Erfassung
von Lohn- und Fertigungsdaten kennt das System Arbeits- und Personalnummer und ist
somit in der Lage, die Arbeitsgangdaten, d. h. Art der Arbeit, Vorgabezeit, tatséchliche
Bearbseitungszeiten, evtl. Stér-, Austfall-, Warte- oder Wegezeiten den Personen, die die
Arbeit durchgefiihrt haben, zuzuordnen; alle diese Daten werden damit zu personenbe-
zogenen Daten i. S. des § 2 Abs. 1 BDSG. Von seiner Datenbasis her betrachtet, bietet
das System die Mdglichkeit, personenbezogene Leistungsvergleiche (reale Zeiten fir
densetben Arbaitsgang) anzustellen und Vorgabezeiten nach der Héhe des auf den Ar-
beitsgang bezogenen Leistungsgrad zu sortieren,
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Eine weitere Verfeinerung der dargestellten BDE-Systeme stallen Systeme mit Disposi-
tionsfunktionen dar, die sich nicht auf die Steuerung des Fertigungsablaufs beschran-
ken. So kann auBer dem Ablauf der Produktion beispielsweise der Einsatz von Techni-
kern iberwacht und gesteuert werden, wenn ein elekironisches Tagebuch mit der Auf-
zéhlung der eingesetzten Gerite bei den Kunden, die von den Technikern besucht wer-
den, Uber den Personainummern-Schllissel mit den alle die Einzelarbeiten betretffenden
personenbezogenen Daten gekoppelt wird. Die vorhandene Datenbasis wirde Auswer-
tungen arlauben lber die Zahl der Kundenbesuche pro Techniker, Menge und Ast der
eingesetzien Ersatzteile pro Techniker etc.

Das BAG hat sich In seiner Entscheidung vom 14.9.1984 zu einigen in diesem Zusam-
menhang auftretenden Fragen ge#uBert und enischieden, daB diese Art von BDE-
Systemen nach § 87 Abs. 1 Nr. & Betriebsverfassungsgesetz (BetrVG) der Mitbestim-
mung des BR unterliegt (ndheres siehe unter Nr. 4.7.2),

Eine weitere Einsatzmaglichkeit eines solchen Systems mit Dispositionsfunkticnen 136t
sich anhand des folgenden Beispiels illustrieren: Mit EDV-Unterstitzung werden Hafen-
arbeiter in sog. Gdnge zum Laden oder Lischen der Schiffe eingeteilt; gleichzeitig wer-
den die dabei erworbenen Entlohnungsanspriiche aufgrund der ausgefihrien Tatigkei-
ten und des Schichteinsatzes festgestellt.

Alien dargestellten BDE-Systemen ist gemeinsam, daB es sich um im Produktionspro-
zeB anfallende Angaben handel, die {iber die Personal-Nummer des Arbeitnehmers zu
personenbezogenen Daten werden. Hierdber kann der Arbeitnehmer nach § 26 Abs. 2
BDSG Auskunft verlangen. Dieses Recht reicht allerdings insofern nicht aus, ats ihm
nach geltendem Recht Auskinfte (iber einzelne Verfahren der Auswertung nicht mitzu-
teiten sind. Um dem einzelnen Arbeitnehmer die Chance zu geben, die Verarbeitung sei-
ner Daten genau zu verfolgen, sollte sein Auskunftsanspruch lber § 26 Abs. 2 BDSG
hinaus ausgedehnt werden auf alle Auswertungsprogramme bzw. Einzelauswertungen,
in die seine Daten einbezogen sind.

§ 23 BDSG setzt {lr die Speicherung solcher Daten gewisse rechtliche Schranken. Uber
die Zweckbestimmung des Arbeitsverhaltnisses hinaus kann die Speicherung alterdings
relativ leicht mit der 3. Alternative des § 23 BDSG begriindet werden.

Aber auch wenn die Speicherung von Arbeitnehmerdaten auf den Zweck des Arbeits-
verhéltnisses begrenzt und auch die betrigbsinterne Verwendung kiinftig im BDSG gere-
gelt wiirde, ist eine Beeintrachtigung schutzwiirdiger Belange des Arbeitnehmers durch
Einzelauswertungen nicht auszuschlieBen. Zumindest miissen Auswertungen und Ver-
kniipfungen, wenn sie zur Herstellung eines , Persénlichkeitsbiides” der Arbeitnahmar
fahren, sowie die Speicherung solcher ,Profile™ verboten werden, Entscheidend ist, daB
— ganz unabhdngig von der kiinftigen Ausgestaltung der Rechtssteliung des einzelnen
Arbeitnehmers - die BR —rechttich und tatséchlich — in die Lage versetzt werden, durch
Betriebsvereinbarungen sicherzustellen, daB perscnenbezogene Einzelauswertungen
und Verkniipfungen, soweit sie sich liberhaupt mit einem Uberwiegenden Interesse des
Unternehmens rechtfertigen lassen, in geringstméglichem MaB in die Persénlichkeits-
spéhre des Arbeitnehmers eingreifen.

Individuelle Datenverarbeitung — Gefahrdungspotential einer neuen Entwickiung am
Beispiel des Einsatzes von Arbeitsplatzcomputern

Die Dezentralisierung der Datenverarbeitung hat durch relativ preiswerte hardware er-
heblich zugenommen. Auch fir die Personaldatenverarbeitung werden zunehmend Ar-
beitsplatzrechner und PC eingesetzt.

Wenn man sich vor Augen hatt, daB Mitte der 70ar Jahre, als das BDSG konzipiert wur-
de, vieie kleinere und mitttere Rechenzentren mit derselben Kapazitét auskommen muB-
ten, die 2in heutiger Hochleistungs-PC auf die Tischplatte bringen kann, so wird deut-
lich, welche eindrucksvollen Speicherungs- und Anwendungsmoglichkeiten diese Gera-
te - insbesondere bei der Personalverwaltung - bieten kénnen.

So kénnen PG z. B. abteilungsintern Anwendung finden, ohne daB Speicher- oder Re-
chenkapazitaten im Rechner des Gesamtunternehmens blockiert werden. Abteilungs-
leiter mit DV-Kenntnissen haben sogar die Méglichkeit, die bestehenden Personalver-
waltungsprogramme um weitere eigene Auswertungen zu ergénzen, chne daB in allen
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Falten der bDSB informiert wird. Nach den Beobachtungen vieler bDSB verséumaen es
die Mitarbeiter van Fachabteilungen haufig, solche Aktivitdten anzuzeigen, obwohl sie
unzweifelhaft unter das BDSG fallen.

Mir ist ein Fall bekannt geworden, in dem ein Abteilungsleiter im Biro vorbereitete Dis-
ketten mit nach Hause genommen hat, wo er auf seinem privaten PC spezielle Auswer-
tungen gemacht hat, die er dann diensilich verwertet hat.

Die neue Sachlage ist dadurch gekenrizeichnet, daB Datenverarbeitung auf der Basis
autonomer Systeme waeit schlechter kontrollierbar ist als in einer zentralen GroB-EDV-
Anlage und da® es technisch mdglich ist, die isolieten Verfahren — wenn auch heute
noch in einem engen technischen Rahmen — ochne Beteiligung der DV-Abteilung mitein-
ander zu verknipfen.

Die konsequente Dezentraiisierung, die zunehmende Verbreitung von Arbeitsplatzrech-
nern und PC sowie die fortschreitende Entwicklung von Multifunktionsterminats, die
samtliche Kommunikationsgerite zusammenfassen, sind untrigliche Anzeichen dafir,
daB sich innerhalb kirzester Zeit die Bedingungen fiir den ADV-Einsatz grundlegend
gedndert haben. Dadurch sind neue datenschutz- und arbeitsschutzrechtiiche Proble-
me entstanden. So kann eine dezentralisierte Datenverarbeitung in Einzelfallen nicht nur
zu einem Kontrollvollzugsdefizit fiihren, sondern auch die Umgehung von Betriebsver-
einbarungen erleichtern, die prézise Daten- und Programmkataloge sowie die dazuge-
harigen Einzelheiten des Verfahren enthalten. Bei diesern Sachverhalt stelit sich dardber
hinaus die Frage, wie der im allgemeinen mit mangelhaften EDV-Kenntnissen ausge-
stattete unmittelbar Betroffene die tatséchliche Einhattung solcher Vereinbarungen bzw.
deren Ubersehreitung soll kontrollieren kénnen, wenn schan der bDSB mangels prakti-
scher Mdglichkeiten und die Aufsichtsbehdrde mangels Betroffenenbaeschwerde dies
nicht vermégen.

Bisherige Erfahrungen mit dezentralem Einsatz von PC zeigen, da@ es flr dieses Pro-
blem und die in diesem Zusammenhang zu fordernde lickenlose Kontrolle z. Z. noch
keine zufriedenstellenden Ldsungen gibt, insbesondere wenn man bedenkt, daR sich
z. T. auch unter Verwendung von Programmhiifen, die von den DV-Herstellern geliefert
werden, einfache Auswertungsprogramme ohne Schwierigksit dezentral entwickein, un-
verziiglich ausfiihren und ebenso schneil Ischen lassen.

Sowohl die Mitwirkung bei der Gestaltung {Betriebsvereinbarungen) als auch die nach-
tragliche Information dariiber, was an Programmen vorgelegen hat, erweisen sich als
lberaus fragwirdig. Nur eine Verdichtung der internen Kontrolle durch bDSB und BR
und sin intensiveres Zusammenwirken beider Institutionen sowie dis Erweiterung der
Befugnisse der Aufsichisbehdrde bieten eine reelle Chance, den negativen Auswirkun-
gen der individuellen Datenverarbeitung entgegen zu wirken. Wegen weiterer Einzelhsi-
ten verweise ich auf Nr, 4.7.6 dieses TB.

Entwicklung der Rechtsprechung
Personal- und Betriebsdatenerfassungssysteme

Bareits in meinem 2. TB (vgl. Nr. 4.8.4) habe ich ausfihrlich (iber die Probleme berichtet,
die sich bei der Auslegung des § 87 Abs. 1 Nr. § BetrVG stallen. Nach wie vor streiten
Arbeitgeber und Betriebsrite in einer Fiile von Einigungsstellenverfahren und Prozes-
sen mit wechselndem Ausgang Uber die Frage, ob Personalinformationssysteme ,,dazu
bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu (berwachen". Nur
dann namlich besteht ein Mitbestimmungsrecht bei der EinfGhrung und Anwendung.
Das BAG hatte bisher den Begriff der Uberwachung in § 87 Abs. 1 Nr. 6 BetrV@ nicht ab-
schlieBend definiert. Es hat mit Urteilan vom 14.5.1974 (AP Nr. 1 zu § 87 BetrvG 1972)
und vorn 9.9.1975 {BAG 27, 256) von der , Auswertung” der durch die Uberwachung ge-
wonnenen Daten gesprochen, Uberwachung also in der Ermittlung von Verhaltens- und
Leistungsdaten gesehen, in einer Entscheidung vom 10.7.1973 (AP Nr. 3 zu § 87 BetrVG
1972) eine Uberwachungseignung auch angenommen, wenn die Aufzeichnung und die
Auswertung des Kontrollergebnisses zeitlich versetzt erfolgt. Damit hat es die Auswer-
tung zur Uberwachung gerechnet.
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Mit seiner Entscheidung vom 6.12,1983 (1 ABR 43/81) hat das BAG bekraftigt, daB es
bei der Entscheidung dber die Frage, ob eine technische Einrichtung zur Uberwachung
bestimmt ist, entscheidend auf den technischen Vorgang der Erhebung ankomme, Die
Frage, ob ein datenverarbeitendes System sine zur Uberwachung von Leistung oder
Verhaiten der Arbeitnehmer bestimmte technische Einrichtung sein kann, wenn es Ver-
haitens- oder Leistungsdaten verarbeitet, die auf nicht-technischem Wege gewonnen
und dem System lediglich zum Zwecke der Speicherung und Verarbeitung eingegeben
werden, hat es auch in dem Urteil vom 6.12.1983 ausdriicklich offengelassen.

Eben mit dieser Frage hat sich das BAG in seiner neuen Entscheidung vom 14.9.1984
(1 ABR 23/82) auseinandersetzen missen. Gegenstand des Rechtsstreits war folgen-
der Sachverhalt:

Die beteiligts Firma verkauft und vermietet Kopisrautomaten und unterhalt dafiir einen
technischen Kundendienst. Die Kundendiensttechniker sollen nach den Planen der Fir-
ma in einem sog. Technikerberichizsystem einen Beleg ausfiillen, in dessen 63 Belegti-
teln produki- und leistungsbezogene Angaben iiber die Ausfihrung des Auftrages ge-
macht werden sollen, wobei auch die Personalnummer des Kundendiensttechnikers
sinzutragen ist. Solche personenbezogenen Daten sind etwa die Dauer der Reisezeit fiir
jeden Kundenbesuch, die Arbeitszeit beim Kunden seibst, die sog. Logistikzeit, das ist
die Zeit fir die Beschaffung eines Ersatzteiles, die Art der durchgefiihrten Arbeitsaufga-
be u. 4. Die Angaben werden anschlieBend in einer EDV-Anlage ausgewertet. Dabei
werden in gewissam Umfang auch Daten aus anderen Systemen verwendet bzw. durch
das Technikerberichtssystemn gewonnene oder aufbereitete Daten in anderen Systemen
—etwa der Kundenabrechnung — verwendet,

In Fortentwicklung seiner bisherigen Rechtssprechung geht das BAG nunmehr davon
aus, daB eine Uberwachung von Arbeitnehmern nicht nur durch die Erhebung von ver-
haltens- und ieistungsbezogeanen Daten geschieht, sondern auch dann, wenn die auf
nicht-technischem Wege gewonnenen Daten zu Aussagen (ber das Verhalten oder die
Leistung von Arbeitnehmern ausgewertet werden. Bedient sich der Arbeitgeber hierzu
einer technischen Einrichtung, so I5se dies ein Mitbestimmungsrecht des BR aus. Der
Gesetzgeber habe ersichtlich in der technischen Uberwachung von Arbeitnehmern eine
griBere Getdhrdung filir das Persdnlichkeitsrecht der Arbeitnehmer gesehen als bei ei-
ner Uberwachung mit herkdmmlichen Mitteln. Auch die technische Verarbeitung von
Verhaltens- und Leistungsdatenflihre zu einer solchen Geféhrdung. Sie sei vergleichbar
den Gefahren, die bei der technischen Erhebung von Verhaltens- und Leistungsdaten
entsiehen, wie sie das Gericht in seiner Bildschirm-Entscheidung beschrieben habe.
Dieser Gefédhrdung zu begegnen, sei Sinn des Mitbestimmungsrechts des BR. Diesas
versetze ihn in die Lage mitzuentscheiden, ob und ggf. welche Verhaltens- und Lei-
stungsdaten erhoben und zu welchen Zwecken sie verwendet werden sollen.

Mit Entscheidung vom 14.9.1984 hat das BAG klargestellt, daB Uberwachung sowohl
das Sammeln von Informationen als auch das Auswerten bereits vorhandener Informa-
tionen sein kann.

Diese Entscheidung hat in einigen fir die Praxis relevanten Punkten fir Klarstellungen
gesorgt; es bleiben allerdings doch einige Fragen offen, und sie wirft neue Fragen auf.
So stellt das BAG darauf ab, ob ,Leistungs- und Verhaltensdaten" verarbeitet werden,
obwoh| das BetrVG diese Begriffe nicht verwendat. Die Abgrenzung von Daten, die Lei-
stungs- und Verhaltensdaten sind und solchen, die es nicht sind, ist m. E. kaum zu lei-
sten. Denn ein abschlieBender Positiv-Katalog von Leistungs- und Verhaitensdaten
kann — insbesondere wegen der Mdglichkeit ihrer multifunktionalen Verwendung — nicht
erstellt werden. Z. B. ist die Tatsache, daB ein Arbeitnehmer an sinem Wochentag nicht
zur Arbeit erschienen ist, primér ein Abrechnungsdatum, Gleichzeitig ist es —z. B. durch
Einzelauswertungen der Fehlzeitenstatistik — auch ein Leistungs- und Verhaltensdatum.
Es mag einige wenige, kiar definierbare Leistungs- und Verhaltendaten geben, viele per-
sonenbezogenen Daten werden allerdings erst durch eine entsprechande Verwendung
2u Leistungs- und Verhaltensdaten.

Auch das Bundesverfassungsgericht weist im Volkszahlungsurteil darauf hin, dal es un-
ter den Bedingungen der modernen Datenverarbeitung kein belangloses Datum gibt.

Es kénne nicht allein auf die Art der Angaben abgestsilt werden; entscheidend sei viel-
mehr ihre Nutzbarkeit und Verwendungsmdéglichkeit.
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Bereits in der schon genannten Entscheidung vom 6.12.1983 hatte das BAG ausgefihrt,
daB sich die Bestimmung einer technischen Einrichtung zur Erhebung von Verhaitens-
und Leistungsdaten aus dem verwendeten Programm ergebe. Nur wenn nach dem ver-
wendeten Programm Verhaltens- und Leistungsdaten erhoben und der menschlichen
Wazhrnehmung zug&nglich gemacht wirden, sei die technische Einrichtung zur Uberwa-
chung bestimmt. in seiner Entscheidung vom 14.9.1984 wendet das BAG die gleichen
Grundsiitze an und kommt zum Ergebnis, daB eine technische Einrichtung, die Verhal-
tens- und Leistungsdaten auswertet, jadenfalls auch zur Uberwachung bestimmt sei,
wenn diese Auswertung auf der Grundlage eines entsprechenden Programmes erfolge.
In beiden Fillen stelt das BAG also auf die in einem System tatsachlich vorhandenen
und verwendeten Programme ab. M. E. berlicksichtigt das Gericht damit nicht hinrei-
chend, daB alie auf dem Markt vorhandenen PIS und BDE, die zur Lohn- und Gehaltsab-
rechnung verwendet werden, durch Erginzung zusétzlicher software zum Zwecke der
Personalsteuerung und -planung wie auch zum Zweck der Leistungs- und Verhaltens-
kontrolle erweitert werden kénnen. Der Arbeitgeber kann zunéchst davon absehen, ein
entsprechendes Programm einzusetzen. Die Erfahrung zeigt, daB in vielen Unterneh-
men die Mdéglichkeiten der vom Hersteller angebotenen Systeme sukzessiv ausge-
schépft werden. Wenn man aufgrund mangelnder ,Unmittelbarkeit” z. B. die Anschai-
fung der EDV-Grundausstattung fGr Lohn- und Gehaltsabrechnung fiir mitbestimmungs-
frei hitt, so besteht die Gefahr, daB Mitbestimmungsrechte, die erst bei Folgeinvestitio-
nen einsetzen, materiell entwertet sind, weil bei der Ergénzung von Einrichtungen zu
solchen, die kurze Zeit spéter das Kriterium der unmittelbaren Eignung zur Leistungs-
und Verhaltenkontrolle erfdillen, die ,richtige” Entscheidung weitgehend von ékonomi-
schen Sachzwangen diktiert sein kénnte (vgl. 2. TB, Nr. 4.8.4.1).

Hiaraus wird deutlich, daB auch die neuen Entscheidungen des BAG nicht geeignet
sind, jeglichen Streit dariiber, ob ein Varfahren, in dem Personaldaten verarbeitet wer-
den, unmittelbar zusr Uberwachung des Verhaltens und der Leistung der Arbeitnehmer
bestimmt ist. Das kann nur durch eine Anderung des BetrVG erreicht werden, die nur
noch an der automatisierten Verarbeitung vaon Arbeitnehmerdaten ankniipft.

Vernichtung von Personalfragebdgen

Am 6.6.1984 hat der 5. Senat des BAG entschieden, ein Bewerber habe einen Anspruch
darauf, daB der Arbeitgeber den von ihm ausgsflliten Personalfragebogen nach einer
erfolglos gebliebenan Bewerbung vernichte (Az.: 5 AZR 286/81). Das BAG geht zwar
davon aus, daB die personlichen Daten des Bewerbers im vorliegenden Fall nicht in ei-
ner Datei i. S. des § 2 Abs. 3 Nr. 3 BDSG gespeichert werden, rechtfertigt den Anspruch
des Bewerbers auf Vernichtung des Personalfragebogens jedoch als guasi-negatori-
schen Beseitigungsanspruch in entsprechender Anwendung des § 1004 BGB. Die
dauerhafte Aufbewahrung der dem Arbeitgeber anvertrauten perstnlichen Daten stelle
einen objektiv rechtswidrigen Eingriff in das Pers&nlichkeitsrechts des Bewerbers dar.
Wo das BDSG aufgrund formaler Anwendungsschranken keine Schutzwirkung entfalte,
sei auf die Grundsétze des allgemeinen Personlichkeitsrechts zurlickzugreifen, die.auch
bei den durch vorvertragliche Verhandlungean entstandenen Rechtsbeziehungen zur An-
wendung kdmen. Das informationelie Setbstbestimmungsrecht werde beeintréchtigt,
wenn ein Dritter — im vorliegenden Fall also der Arbeitgeber — die Daten des Bewerbers
auf Dauer in seinem EinfluBbereich belassen wolie. Die auf einem Datentriger festgehal-
tenen Daten kdnnten noch nach Jahren fir dann anstehende Entscheidungen herange-
zogen und auch effektiver genutzt werden. Sie seien mit anderen Daten kombinierbar
und leichter zu vergleichen. Infolge ihrer Gegenstindlichkeit seien sie leichter dem Zu-
griff Dritter zugénglich. Mit der Speicherung der Daten warde also eine neue Qualitét
des den Bewerber betreffanden Informationsprozesses erreicht; dementsprechend er-
héhe sich auch die Schutzbediirtigkeit.
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Im Regelfall habe ein Arbeitgeber ein berechtigtes Interesse allenfalls daran, die Namen
der erfoiglosen Bewerber festzuhalten, um im Falle einer nochmatigen Bewerbung evtl.
Verwaltungs- und Vorstellungskosten einzusparen. Daflr reiche es jedoch aus, wenn die
die Person des Bewerbers ausreichend charakierisierenden persénlichen Daten wie
Name, Anschrift und Geburtsdatum gespeichert wiirden. Die Autbewahrung des Einstel-
lungsfragebogens mit den viel weitergehenden Auskinften libersteige dagegen dieses
Iinformationsbeddrfnis des Arbeitgebers. Der Arbeitgeber kénne sich schiieBlich nicht
darauf berufen, daB der Bewerber im Personalfragebogen der Verarbeitung seiner Da-
ten zugestimmt habe. Die Zustimmung des Bewerbers zur Datenspeicherung beziehe
sich ersichilich tediglich auf die Dauer des Bewerbungverfahrens selbst.

Das Urteil zoigt, daB nach Meinung des BAG die Ausstrahlungswirkung des allgemeinen
Persdnlichkeitsrechts weit genug reicht, um dem Betroffenen — im Rahmen eines Ar-
beitsverhaitnisses oder auch bei der durch vorvertragliche Verhandlungen entstande-
nen Rachtsbeziehung - z. B. einen Lischungsanspruch auch dort zu gewéhren, wo das
BDSG aufgrund formaler Anwendungsschranken keine Schutzwirkung entfaltet. Zu-
gleich rdumt das Gericht allerdings ein, daB die Grundsétze des allgemeinen Persén-
lichkeitsrechts einen schwécheren Schutz gewéhrleisten als das BDSG. Damit bestétigt
es die Auffassung der Datenschutzbeauftragien, daf die erganzende Austegung der be-
stehenden Vorschriften i. 5. der Drittwirkung letztlich nicht ausreicht, um den Arbeitrieh-
mer vor unberechtigten Eingriffen der Arbeitgeber zu schiitzen. Deshalb ist der Gesetz-
geber aufgerufen, den Arbeitnehmerdatenschutz zu verbessern.

Einsicht des Betriebsrates in die Dateieniibersicht des betrieblichen Datenschutzbeauf-
tragten

Ein Betriebsrat (BR) hat mich gefragt, ob der bDSB ihm Einsicht in die nach § 29 Satz 1
Nr. 1 BDSG gefiihrte Dateienlbersicht zu gewihren hat, Ich bin zum Ergebnis gekom-
men, daff dem BR die Einsicht in die Dateieniibersicht, in der Arbeitnehmerdaten be-
zeichnet sind, nicht verwehrt werdsen kann und habe dies wie folgt begriindet:

Nach § 75 BetrVG hat der BR mit dariiber zu wachen, ob die freie Entfaltung der Persén-

lichkeit im Betrieb gewdhrlsistet ist. Die im Volkszéhlungsurteil des Budesverfassungs-

gerichts vorgenommene Ableiting des Datenschutzes aus Art. 2 Abs. 1, Art. 1 Abs. 1

GG hat daher auch unmitteltzare Bedeutung im Betrieb. Erst die gesetzlich abgesicherte

intervention des BR ermdglicht es den Arbeitnehmern, Verarbeitungsbedingungen

durchzusetzen, die auf ihre Interessen Rlicksicht nehmen. Einseitige und isolierte Ent-
scheidungen iiber personenbezogens Datenverarbeitung im Betrieb verstoBen gegen
das Kooperationsgebot des § 75 Abs. 2 BetrVG. Daraus ergeben sich verschiesdene

Rechte des BR: .

1. §80 Abs. 1 Nr. 1 BetrVG: Kontrollrechte zur Einhaltung von Datenschutzvorschriften.
2Zu diesem Zweck hat der BR Anspruch auf Unterrichtung (iber Art und Ziele der Ver-
arbeitung von Arbeitnehmerdaten (Vorlage und Erlauterung der Programme der be-
stehenden Personaldatenbanken und deren Verkniipfung mit anderen Datenban-
ken). Die Kontrollmechanismen des BDSG (§§ 28 ff), &ndern nichts am Kontrolirecht
des BR. FUr den bDSB ergibt sich daraus die Verpflichtung, seiner Kontrollfunktion
auch und gerade unter Ber{icksichtigung der besonderen Stellung des BR nachzu-
gehen. Der bDSB muB dem BR auch flir Einzelauskinite zur Verfligung stehen.

Das Uberwachungsrecht des BR erstreckt sich auch darauf, daB der bDSB seine Ta-
tigkeit ordnungsgemaB und weisungsfrei ausibt.

Da die Ersteliung einer Dateieniibersicht zu den gesetzlichen Aufgaben des bDSB
zahlt (§ 29 Abs. 1 Nr. 1 BDSG), foigt aus dem Vorhergesagten zwingend ein Ein-
sichtsrecht des BR in die Dateienlbersicht.

2. Dariiber hinaus ergibt sich ein Informationsanspruch des BR auch aus § 80 Abs. 2
BetrVG. Die Méglichkeiten des BR, seine Mitbestimmungsrechte, z . B. nach §§ 87,
94 und 95 BetrVG wahrzunehmen, sind nur gewéhrleistet, wenn er vorher hinrei-
chend informiert wird. Sofern mitbestimmungspflichtige MaBnahmen getroffen wer-
den sollen, die auch einen Bezug zu den betrieblichen Dateien haben, ist u. U. auch
die Einsichtnahme des BR geboten. In Fillen, in denen ein Initiativrecht des BR be-
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steht (z. B. § 87 BetrVG) steht dem BR auch ein Einsichtsrecht in die Datentibersicht
zu, sofern die Einsichtnahme zur Vorbareitung bzw. Durchflihrung der Initiative erfor-
derlich ist.

3. Aus § 83 BetrV@ ergibt sich hingegen kein sigenstandiges Einsichtsrecht des BR, da

hier nur Rechte des Arbeitnehmers selbst geregelt werden, der allerdings nach § 83
Abs. 1 Satz 2 BetrVG ein Mitglied des BR hinzuziehen kann.
Da sich der Auskunfisanspruch des Arbeitnehmers auch auf die Methoden der auto-
matisierten Datenverarbeitung erstreckt, 148t sich aus § 83 BetrVG auch ein Ein-
sichtsrecht des Arbeitnehmers in die Dateientibersicht ableiten; die Hinzuziehung ei-
nes Betriebsratsmitgliedes nach § 83 Abs. 1 Satz 2 BetrVG gibt diesem dann ein
—mittelbares — Einsichtsrecht.

Verpflichtung auf das Datengeheimnis

Der Streit dariiber, ob Betriebsrate sich trotz ihrer Geheimhattungspflichten nach § 79
BetrVG auch auf das Datengeheimnis nach § 5 BDSG verpflichten Jassen missen (vgt.
1. TB, Ni. 7.5.2., 5. 59) halt an. Daher mdchte ich meine im 1. TB dargestellte Auffas-
sung, daB eine Verpflichtung von BR-Mitgliedern auf das Datengeheimnis geboten ist,
soweit sich die Verschwiegenheitspflicht nach § 79 BetrVG nicht auf in Dateien gespei-
cherte personenbezogene Daten erstreckt, ndher erldutern.

§ 5 Abs. 1 BDSG enthélt ein unmittelbar an die bei der Datenverarbeitung beschéftigten
Parsanen gerichtetes Verbot zweckiremder Datenverfligung und -nutzung. Die Vor-
schrift regutiert nicht nur den externen, sondern auch den internen Datenverkehr, be-
zieht also die Bekanntgabe an eine andere Abteilung, eine Zweigstelle oder einen Be-
trieb mit ein. Gem. § 5 Abs. 2 BDSG muB der Leiter eines Unternehmes dafiir sorgen,
daB der von Abs. 1 erfaBte Personenkreis auf das Datengeheimnis verpllichtet wird.

.Bei der Datenverarbeitung beschiftigt” ist sine Person nur dann, wenn der ihr Ubertra-
gene oder von ihr wahrgenommene Tatigkeitskreis sie mit geschitzten Daten dauernd
oder regeimaBig in der Weise in Verbindung bringt, daf sie diese zur Kenninis nshman,
verarbeiten oder sonst nutzen kann. Entscheidend ist allein die faktische Mdglichkeit
soicher Aktivitaten. Auch auf den Schwerpunkt der Tatigkeit kommt es nicht an. Zu die-
sem Personenkreis gehéirt auch der als Teil der speichernden Stelle anzusehende BR,
der im Rahmen seiner zahlreichen Mitwirkungs- und Mitbestimmungsrechte insbeson-
dere im personellen Bereich Anspruch auf Unterrichtung auch {ber vom BDSG ge-
schiitzte personenbezogene Daten und auf ihre Varlage hat. Die Verpflichtung auf das
Datengeheimnis gem. § 5 Abs. 2 BDSG ist auch nicht im Hinblick auf die speziellen be-
triebsverfassungsrechtlichen Gehseimhaltungspllichten (vgl. §§ 79 Abs. 1 Satz 1, 82
Abs. 2 Batz 3, 83, 99 Abs. 1 Satz 3, 102 Abs. 2 Satz 5 und 120 Abs. 2 BetrVG) entbehr-
lich. Letztere regeln nur Teilbereiche des Datenschutzes; demgegenlber schitzt das
BDSG wegen der Gefdhrdung, die mit der Verarbeitung personenbezogener Daten in
Dateien verbunden ist, alle personenbezogenen Daten. So regelt § 73 Abs. 1 Satz 1
BetrVG die Offenbarung und Verwertung von Betriebs- oder Geschaftsgeheimnissen. Es
sind durchaus Félle denkbar, in denen Daten von Arbeitnehmern oder anderen Perso-
nen weder ,Geschéfts- noch Betriebsgeheimnisse” darstallen. Dartiber hinaus erfassen
weder das ,Offenbaren” noch das , Verwerten” die gleichen Tatbestinde wie § 5 BDSG.
Dies gilt insbesondere fiir den Tatbestand des Speicherns.

Da § 79 BetrVG und die anderen o. b. betriebsverfassungsrechtlichen Bestimmungen
nach AnlaB und Gegenstand einen anderen Regelungsansatz haben und keine Dek-
kungsgleichheit varhanden ist, sind also auch Betriebsratsmitglieder auf das Datenge-
heimnis zu verpflichten, )

Die Geltung des § 5 Abs. 1 BDSG auch fiir Betriebsratsmitglieder fihrt nicht zu einer ir-
gendwie gearteten Einschrinkung der Betriebsratsarbeit. Denn § 5 Abs. 1 BDSG unter-
sagt nur eine unbefugte Nutzung von personenbezogenen Daten. ihre Nutzung zur Er-
tilllung der umfassenden Betriebsratsaufgaben ist jedoch nicht unbesfugt.

Eine schriftliche Verpflichtung ist nach dem Wortlaut des Gesetzes nicht zwingend vor-
geschrieben; sia empfiehlt sich aber, um die ordnungsgemaie Verpflichtung nachwei-
sen zu konnen,

124



475

Die Verpflichtung, die von der speichernden Stelle — also vom Arbeitgeber - vorzuneh-
men ist, setzt eine Information Ober die konkrete Bedeutung des Datsngeheimnisses fir
die Arbeit der Betriebsrate voraus. Die schlichte Wiederholung des § 5 BDSG reicht da-
fiir sbenso wenig aus wie ein ganz allgemein gehaltener Hinweis auf die Verschwiegen-
heitspflicht. Flir die Betrichsrdate muB vielmehr erkennbar ssin, warum gerade sie vom
Arbeitgeber angesprochen werden, auf welche mit ihrer Tatigkeit zusammhéngenden
Vorgange sich also das Datengeheimnis bezieht und wie es sich zu ihrer funktionsbe-
dingten Schweigepflicht verhalt.

Ich hitte allerdings keine Bedenken dagegen, wenn die Verpfiichtung auf das Datenge-
heimnis so prakiiziert wiirde, daB lediglich der Betriebsratsvorsitzende von der spei-
chernden Stelle verpilichtet wirde und dann der Betriebsratsvorsitzende seinerseits die
weiteren Betriebsratsmitglieder verpflichtet.

Telefondatenerfassung von Arbseitnehmern

In fortschreitendern MaBe werden in gréBeren Betrieben und Unternehmen automati-
sche Gesprachserfassungsanlagen eingesetzt. Diese Anlagen sollen die Geb(hrenab-
rechnung bzw. die ordnungsgemaBe Verrechnung der Telefongebdhren erleichtern.

Bei den meisten Anlagen dieser Art werden folgende Daten der Telefongespriache erfaft
und gespeichert:

— Datum und Uhrzeit,

— Nummer der Nebenstelle,

— Nummer des angerufenen Gesprachspartners {Zielnummer),

— Gebilthreneinhelien,

— ggi. Gesprichskostan.

Bei einigen Anlagen ist es moéglich, durch eine spezielle betriebsinterne Yorwahl die Pri-
vatgespriache von den dienstlichen Gespréachen zu unterscheiden. Die Kosten dieser
Privatgesprache werden den Arbeitnehmern dann monatlich in Rechnung geastellt. Die-
se Abrechnungen enthalien die vollstiandige ausgedruckte Zielnummer des Privatge-
sprachs.

Diese automatische Erfassung und Speicherung von Telefongespréchsdaten von Ar-
beltnehmern, insbesondere die Erfassung der Rufnummer des angewdhiten Teilneh-
mers (Zielnummer), war Gegenstand mehrerer Anfragen. lch habe den Petenten — meist
Arbeitnehmern oder Betriebsridtan von Unternehmen, bei denen dis Einfithrung einer
automatischen Telefongesprachsdatenerfassung bevorstand — folgende Auffassung
mitgeteiit:

Bei den erfaBten Telefondaten handsit es sich um Einzslangaben (ber persdnliche oder
sachliche Verhéitnisse, die den Arbeitnehmer, aber auch den angerufenen Gespréchs-
partner betreffen, also um personenbezogene Daten i. S. von § 1 Abs. 1 BDSG. Spei-
chemnde Stells i. S. des § 2 Abs. 3 Nr. 1 BDSG ist die Abrechnungsstelle des Arbeitge-
bers.

Zulassig ist eine sclche Datenverarbeitung personenbezogener Daten nur dann, wenn
das BDSG oder sine andere Rechisvorschrift sie erlaubt (§ 3 Nr. 1 BDSG) oder der Be-
troffene eingewilligt hat {§ 3 Nr. 2 BDSG).

Unter datenschutzrechtlichen Aspekten wére es mdéglich, in den Arbeitsvertragen eine
ausdrickliche Einwilligung der Arbeitnehmer in eine automatische Erfassung der Tele-
fondaten vorzusehen. Zumeist werden Gesprichsdaten-Erfassungsantagen nicht in
neu gegrdndeten Betrieben installiert, so da8 eine Einwilligung nachtraglich einzuholen
wiére. Bei der Einflihrung dieser Anlagen handelt es sich gleichzeitig auch um techni-
sche Einrichtungen, die das Verhalten oder die Leistung von Arbeitnehmermn lberwa-
chen. Gem. § 87 Abs. 1 Nr. 6 BetrVG steht dem Batriebsrat bai Einflihrung und Anwen-
dung solcher technischen Uberwachungsanlagen mithin ein Mitbestimmungsrecht zu.
Falis keine Einigung Uber eine solche Angelegenheit zustandekommi, entscheidet die
Einigungsstelle. Der Spruch der Einigungsstelle ersetzt die Einigung zwischen Arbeitge-
ber und Betriebsrat (§ 87 Abs. 2 Satz 2 BetrVG), Weder der Spruch der Einigungsstelle
noch die Einigung zwischen Arbeitgeber und Betrigbsrat kdnnen jedoch einer Einwilli-
gung i. S. des § 3 Nr. 2 BDSG gleichgestellt werden.
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Vielmehr kénnte § 23 BDSG eine Gesetzesnorm i. S. von § 3 Nr. 1 BDSG sein, die die
Speicherung der Telefondaten erlaubt. Das berechtigte Interesse des Arbeitgebers kann
in der Vermeidung unnétiger Telefongespréche bzw. siner korrekten Telefonbenutzung
durch den Arbeitnehmer gesehen werden. Dabei mufl anerkannt werden, daB der Ar-
beitgeber ein Interesse daran hat, die Telefonkosten maglichst niedrig zu halten. Insbe-
sondere dann, wenn der Arbeitgeber dem Arbeitnehmer einen Amtsanschluf mit Fern-
wahlmdglichkeit zur Verflgung stellt, hat er ein erhebliches Kostenrisiko zu tragen. Da-
her ist ein berechtigtes Interesse an der Telefondatenerfassung — soweit es folgende
Daten betrifft —anzuerkennen:

— Datum und Uhrzeit,

— Nebenstsllennummer,

- Gebdhraneinheiten.

Fraglich ist, ob die Speicherung der Zielnummer erforderlich ist. Anhand der Zielnum-
mer kann der Arbeitgeber den Gesprichspartner des Arbeitnehmers ermitteln und da-
mit feststellen, ob as sich um ein dienstliches oder privates Telefongesprdch gehandeit
hat. Dazu ist aber nicht die vollstindige Zielnummer nétig.

Denn auch aus Telefonnummern, die verstimmelt sind — bei denen z. B. die letzten zwei
Ziffern fehlen —, kann dar Arbeitgeber i. d. R. feststellen, ob es sich um ein berechtigies
Dienstgesprich gehandelt hat. Sollten sich Rickfragen ergeben, kann der Arbeitgeber
den Arbeitnehmer im Einzelfall auch auffordern, ihm anhand seiner Liste mit verkirzten
Zielnummern die Erforderlichkeit der Telefongespréche nachzuweisen. Der Arbeitgeber
wird mit Hilfs der verkirzten Nummern den angerufenen Gesprachspartner i. d. R. re-
konstruieren und so gegenliber dam Arbeitgeber Rechenschaft ablegen kénnen. Dabei
bleibt es ihm (berlassen, ob er z. B. einen Inforrantean, den er angerufen hat, preisgibt.
in Betrieben, bei denen die Arbeitnehmer den Gesprachspartnern Vertraulichkeit garan-
tiert haben, i4Bt sich eine Geheimhaltung anders nicht ermdglichen.

Auch bei den Anlagen, die eine differenzierte Abrechnung nach Privat- und Dienstge-
sprichen durch eine bestimmte Vorwahl ermoglichen, ist — fr Abrechnungszwecke —
die vollstindige Erfassung der Zielnummer weder bei Privatgespriachen noch bei
Dienstgespriachen erforderiich. Bei Dienstgespréchen besteht nur ein berechtigtes
Interesse des Arbeitgebers, zu dberpriifen, ob der Arbeitnehmer in Wahrheit ein Privat-
gesprach gefihrt, es aber als dienstliches Telefonat angegeben hat. Diese Kentrolle |48t
sich aber auch anhand verkirzter Zielnummern durchilihren. Nichts anderes gilt, wenn
der Arbeitnehmer sich darauf berufen will, daB er ihm zur Last gelegte Privatgespriche
nicht gefiihrt hat, sein Apparat vielmehr von einem Kollegen miBbrauchlich genutzt wur-
de.

Wenn die Zielnummoer ungekirzt gespeichert wiirde, besteht die Gefahr, daB der Arbeit-
geber, obwohl die Speicherung nur Abrechnungszwecken dienen soll, die Zielnummer
auswerten und somit ein , Telefonprofil” des einzelnen Arbeitnehmers erstellen kann.

Es liegen bereits einige Batriebsvereinbarungen Ober Gesprachsdatenerfassungsania-
gen vor. Darin wird meistens die Erfassung der ungek(irzten Zielnummar fir erforderlich
gehalten, um eine ,,ordnungsgemaBe Abrechnung zu gewdéhrleisten”. Es wird versucht,
dem Datenschutz zu geniigen, indem entwader nur die Anzahl von Gehilthreneinheiten
ausgedruckt wird und nur bei auffalligen Geblihrenabweichungen die Geschéftsleitung
den Ausdruck samtlicher aufgezeichneter Daten veranlaBt, um sie mit dem Mitarbeiter
zu erdrtern; oder es werden alle Gesprichsdaten erfaBt — incl. der Zielnummer —, um die
Telefonkosten fiir sin bestimmtes Arbeitsprojekt zu errechnen, wobei aber die erfaBten
Nebenstellen keinem konkreten Arbeitnehmer zugeordnet werden kénnen. Allen Be-
triebsverainbarungen ist gemeinsam, daB sie ausdricklich festschreiben, die Ge-
sprichsdatenerfassung werde nicht zur Leistungs- oder Verhaltenskontrolle der Arbeit-
nehmer benutzt, sondern diene ausschlieBlich der Abrechnung.

Einige Betriabsvereinbarungen beriicksichtigen die Unabhéngigkeit des Betriebsrates
und raumen ihm einen externen direkten Amtsanschiufl ohne Kontrolimdglichkeiten ein.
Andere Betriebsversinbarungen sehen vor, daB die Zieinummer der Betriabsrats-
Nebenstslle nicht erfalt, sondern nur nach Gebilhraneinheiten abgerechnet wird.
Datenschutzrechtlich ist bei dem AbschluB von Betriebsvereinbarungen zu heriicksich-
figen, daB — wie oben erdrtert — eine vollstandige Erfassung der Zieinummer unzuldssig
ist.
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4.7.6

Es sollte daher in Betriebsvereinbarungen nur geregelt werden, wie die Erfassung der
verkirzten Zielnummern gehandhabt wird. In Betracht kdme danach
— die Speicherung einer generell verkiirzien Zielnummer odes
— die Speicherung einer— verklrzien — Zielnummer nur bet Ferngespréchan oder
— die Speicherung der verkiirzien Zielnummer nur dann, wenn bei Ons- und Fernge-
sprichen oder nur bei Ferngesprdchen eine auffiilige Gebiihrenabweichung festge-
stellt oder sine vereinbarte Kostenschwelle Oberschritten worden ist.
Die Betrigbsvereinbarungen sollten vor allem die Dauer der Speicherung zu Abrech-
nungszwecken regeln. Anzustreben sind mdéglichst kurze Speicherzeiten. Nach dem
Ausdruck der Abrechnungsbelege miissen personenbezogene Daten unverzlglich ge-
IGscht werden, sofern nicht ldngere gesetzliche Autbewahrungsfristen entgegenstehen.
Die Erfassung der Zielnummer stelit zugleich eine Verarbeitung der personenbezoge-
nen Daten des Gesprachspartners dar. Eine Einwilligung des Angerufenen in die Spei-
cherung seiner Gespréchsdaten ist nicht mehr méglich, weil in dem Moment, in dem die
Telefonverkindung hergestellt worden ist, die Speicherung bereits vorgenommen wur-
de.
Waer sich einen TelefonanschiuB einrichten 138t, isti. d. R. sicherlich damit einverstanden,
daf seine Telefonnummer anderen bekannt wird. Doch wird man nicht von einer gene-
rellen Einwilligung in die Speicherung seiner Nummer in der Gesprichserfassungsanla-
ge eines ihm mdglicherweise gar nicht bekannten Unternehmens ausgehen kénnen.
Auch kann aus der Tatsache, daB er einen Anruf annimmt, nicht gefolgert werden, er sei
damit einverstanden, daB Dritte von dem Telefonat Kenntnis erhalten. SchlieBlich kann
die Einwilligung des Gesprachspartners auch nicht durch die Einwilligung des Arbeit-
nehmers in dig Telefondatenerfassung ersstzt werden.
Somit kénnte die Speicherung nur zuldssig sein, wenn sie zur Wahrung berechtigter
Interessen der speichernden Stelle — Arbeitgeber — erforderich ist und kein Grund zu
der Annahme besteht, daB dadurch schutzwilrdige Belange des Angerufenen beein-
trachtigt werden. Wie bereits oben aufgezeigt, ist die vollstandige Speicherung der ge-
sammten Zielnummer zu Abrechnungszwecken aber nicht erforderlich. AuBerdem sind
die schutzwirdigen Belange des Angerufenen beeintrachtigt, denn er kann nicht kan-
trollieren, wer seine Telefondaten wann erfaBt und auswertet, auch wenn die gespeicher-
ten Daten unverziglich nach Erstellen einer Abrechnung geléscht werden.
Die Zulissigkeit der Speicherung personenbezogener Daten des Angerufenen wird von
Betriebsvereinbarungen nicht tangiert. Wenn allerdings die Betriebsvereinbarung davon
ausgsht, dal nur die verkiirzte Zielnummer erfait werden darf, so dlrften in aller Rege}
auch die schutzwlrdigen Belange des Betroffenen gewahrt bleiben.
Kirzlich ist ein BeschluB des Arbeitsgerichts Hamburg vom 3.10,1984 {23 BV 6/84) ver-
dgffentlicht worden. Darin ist das Arbeitsgericht Hamburg unter besonderer Berdicksichti-
gung des presserachtlichen Informationsschutzes bzw. des publizistischen Zeugnisver-
weigerungsrechts zum gleichen Ergebnis gekommen.
Eine andere Auffassung vertritt das LAG Disseldorf in seiner Entscheidung vom
30.4.1984 (Az.: 10 TaBV 10/84); auch diese Entscheidung ist noch nicht rechtskréftig ge-
worden. In Kirze ist also mit einer Grundsatzentscheidung des BAG zu diesem Probltem
Zu rechnen.

Konsequenzen aus dem Volkszihlungsurteil des Bundesverfassungsgerichts

Das VZ-Urtell hat Konsequenzen auch flr die Datenverarbeitung im nicht-&ffenttichen
Bereich. Die vom BVerfG beschriebenen Gefahrdungen des Rechts auf informationelle
Seibstbestimmung ergeben sich nicht nur aus der Datenverarbeitung staatlicher Stelten.
Undurchschaubarkeit der Verarbeitung, Zusammenfigung zu Persénlichkeitsbildern,
Erweiterung der EinfluBmoglichkeiten auf den Einzelnen kennzeichnen auch die Daten-
sammlungen privater Unternehmen.

Gerade der Personalbereich der Betriebe bildet einen Schwerpunkt zunehmender Auto-
matisierung. Moderne Persconalinformationsssysteme liefern die Mdglichkeit zu einer
umfassenden Normung und Kontrolie des Verhaltens und der Leistung der Beschéftig-
ten. Angesichts dieser Gefahrdungen des Rechts auf informationelle Selbstbestimmung
bedarf die Verarbeitung von Arbeitnehmerdaten einer speziellen gesetzlichen Schutzre-
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gelung; eine korrigierende Auslegung bestehender Vorschriften i. §. der Drittwirkung
reicht zur Gewahrleistung des Grundrechts nicht aus. Wegen der Abhéngigkeit des Ar-
beitnehmers von Arbeitsplatz und Einkommen zur Sicherung seiner Existenz stellt sich
fiir ihn generell die Pflicht zur Angabe seiner Daten als zwangsweise Erhebungi. S. des
BVerfG-Urteils dar. Hieraus ergibt sich flir das Beschéftigungsverhaltnis die Notwendig-
keit einer bereichsspezifischen und prazisen Bestimmung der Verwendungszwecke der
erhobenen Daten, des Schutzes vor Zweckentfremdung durch Weitergabe- und Verwer-
tungsverbot sowie der Beschrinkung auf das zur Zweckerrasichung erforderiiche Daten-
minimum. Die Bestimmungen der §§ 23 fi BDSG geniigen — auch im Zusammenwirken
mit Regelungen des sonstigen arbeitsrechtlichen Informationsschutzes — den Anforde-
rungen an Zweckbindung und Normenklarheit nicht. Insbesondere die Verarbeitungsbe-
fugnis aufgrund ,berechtigter Interessen” des Arbeitgebers mu8 entfalien. Da die Ge-
tahr einer Beeintrdchtigung des Persdnlichkeitsrechts bei jeder Ausgestaltung der Da-
tenverarbeitung und Datennutzung besteht, darf es auch bei dem auf Dateien abstellen-
den Regelungsansatz des BDSG nicht verblsiben.

Durch Gesetz muB festgelegt werden:

- Speicherung, Auswertung und Ubermittlung von Arbeitnehmerdaten sind — unabhan-
gig von der Form der Verarbeitung - auf die Falle gesetzlicher Verarbeitungspflichten
und der Durchilihrung der Arbeits- bzw. Dienstverhéitnisse zu beschrianken.

Auch mit Einwilligung des Betroffenen darf die Verarbeitung (ber diesen Rahmen
nicht hinausgehen, da die typische Abhingigkeit des Arbeitnehmers einer freien und

- gleichberechtigten Gestaltung der Informationsbeziehungen sowohl bei der Bewer-
bung als auch bei bestehenden Arbeitsverhiltnissen entgegensteht.

— Auswertungen und Verknlpfungen, die zur Herstellung eines . Parsdnlichkeitshil-
des” der Arbeitnehmer flhren, sowie die Speicherung solcher ,Profile” sind grund-
sétzlich unzulassig.

Als vertahrensrechtliche Schutzvorkehrungen fordert das Gericht die Festlegung von

Aufkldrungs-, Auskunfts- und L&schungspflichten, um Datentransparenz herzustellen

bzw. die Zweckbindung zu verstarken,

— Der Auskunftsanspruch des Arbeitnehmers ist daher (ber § 26 Abs. 2 BDSG hinaus
auszudehnen auf alle, nicht nur die regelméBigen Datenempiinger, sowie die Aus-
wertungsprogramme bzw. Einzelauswertungen, in die sgine Daten sinbezogen sind.

— Die Auskunitseinschrankungen nach Nrn. 4 und 5 von § 26 Abs. 4 BDSG (bei Daten
aus allgemein zuganglichen Guellen und bei gesperrten Daten) miissen entfallen.

— Daten missen — vergleichbar der Regsefung in § 84 SGB X - geltscht und nicht nur
gesperrt warden, wenn sie zur Durchfihrung des Arbeitsverhéltnisses nicht mehr er-
fordertich sind und durch die Léschung schutzwirdige Belange des Beschaftigten
nicht beaintrachtigt werden.

Im Bereich der Arbeitsbeziehungen kann die Sicherung und Durchsetzung von Grund-

rechten des Arbeitnehmers nicht ausschlieBlich individuell erfolgen. Um Abhangigkeit

und Fremdbestimmung des einzelnen Beschéftigten und die daraus resultierende Még-
lichkeit der Beeintrachtigung seines Selbstbestimmungsrechts jedenfalls teilweise zu
kompensieren, bedarf es wirksamer Beteiligungs- und Kontrollrechie der Betriebs- und

Personalrate.

Der BR hat das Persénlichkeitsrecht der im Betrieb beschéftigten Arbeitnehmer zu

schiitzen und zu fdrdern (§ 75 Abs. 2 BetrVG). Seine Rechte sind in bezug auf die Verar-

beitung von Arbeitnehmerdaten im Lichte des Grundrechts auf informationelle Selbst-
bestimmung zu interpretieren. Doch reicht dies fir ein effizientes kontrollierendes Ge-
gengewicht gegen die Verliigungsmdglichkeitan des Arbeitgebers nicht aus.

Noch immer wird dariber gestritten, ob Verfahren, in denen Personaldaten verarbeitet

werden, ,dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu

dberwachen”, weil hiervon nach dem BetrVG (und auch nach dem Hamb. Parsonalver-
tretungsgesetz} die Mithestimmungsrechte der Betriebs- und Personalréte abhingig
sind. Diese Anknlpfung mug fir Personaldatensysteme aufgegeben warden, wéhrend
bei sonstigen technischen Einrichtungen weiterhin auf die Uberwachungsmdglichksit
abgestellt werden sollte. Uber die bisherigen gesetzlichen Regelungen hinaus und in
Aniehnung an das neu gefaBte Hessische Personalvertretungsgesetz miissen die Be-
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trisbs- und Personalrate also ein eindeutiges Mitbestimmungsrecht haben bei der Ein-

fahrung und Anwendung sowie bei wesentlichen ﬂnderungen oder Erganzungen

— von Dateien und Anlagen zur automatisierten Verarbeitung personenbezogener Da-
ten der Beschaéftigten,

— von sonstigen technischen Einrichtungen, soweit diese dazu geeignet sind, das Ver-
halten oder die Leistung der Beschéftigten zu {iberwachen,

SchlieBlich tragt es zur Verbesserung des Datenschutzes auch flir die Arbeitnehmer (wie

tir alte anderen Betroffenen) bei, wenn dig Stellung des bDSB gestérkt und die Befugnis-

se der Aufsichtsbhehdrde erweitert werden. Auf die Nrn, 5.2.2 und 5.2.3 meines 2. TB, un-

ter denen ich meine Empfehlungen zur Novellierung des BDSG zusammengefait habe,

weise ich hin.

Hamburg, den 31.12.1984
Claus Henning Schapper
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