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VORWORT

Ich habe bereits im 1. und 3. Tatigkeitsbericht klargestellt, daB ich (tber den nicht-dffentlichen
Bereich nicht aufgrund von § 20 Abs. 2 Satz 2 HmbDSG berichte, daB ich dies vielmehr in meiner
Eigenschaft als Aufsichtsbehtrde gem. §§ 30, 40 BDSG tue.

Um die Berichterstattung iiber den nichi-dffentlichen Bereich und den Tétigkeitsbereich des
Hamburger Datenschutzbeauftragten auch in ihrer &uBerfichen Gestaitung deutlicher voneinan-
der abzuheben, habe ich schon auf der Titelseite darauf hingewiesen, daB ich auch in meiner
Funktion als Aufsichtsbehdrde fir den Datenschutz im nicht-dffentlichen Bereich berichte. Des-
halb ist dariber hinaus der Bericht Ober den nicht-Offentlichen Bereich auf andersfarbigem
Papier gedruckt worden.



1. Zur Lage des Datenschutzes

Auf das - aus der Sicht des Datenschutzes - sicherlich wichtigste Ereignis des Jahres warten wir
heute — am 10. Dezember 1985, der RedaktionsschluB lieB sich nicht langer hinausschieben —
noch immer; und es bleibt weiterhin ungewiB, ob es den Koalitionsparteien in Bonn noch gelingen
wird, sich Ober das Paket mit den sog. ,Begleitgesetzen zum Personalausweisgesetz” zu einigen.
Seit einigen Monaten hatten Koalitionspolitiker angekndigt, daB es nur noch eine Frage von
wenigen Tagen oder Wochen sei, bis Entwiirfe fir

- eine Novellierung des Bundesverfassungsschutzgesetzes, das auch die Zusammenarbeit
zwischen dem Bundesamt fir Verfassungsschutz und den Landesémtern regelt;

- ein MAD-Gesetz, das es bislang nicht gibt;

- ein Geselz, das die Zusammenarbeit zwischen Nachrichtendiensten und Sicherheitsbehér-
den auf eine rechtlich einwandfreie Grundlage stellen will;

- ein neues PaBgesetz;

~ ein Gesetz zur Anderung des StraBenverkehrsgesetzes, das vor allem den Zugriff anderer
Behdrden auf die Datenbesténde des Kraftfahribundesamtes ermaglichen will;

— schiiefilich eine Novellierung des BDSG

im Bundestag eingebracht werden kénnten und damit die Voraussetzungen fir die Verabschie-
dung des 5. Gesetzes zur Anderung des Bundespersonalausweisgesetzes — und des 3. Anlaufs,
um einen maschinenlesbaren Personalausweis einzufiibren — geschaffen seien. Jetzt sieht es 50
aus, als ob es erst im neuen Jahr weitergehen wird. Im Januar sollen sich die Parteivorsitzenden
mit den Entwirfen befassen. Auch wenn sie die in sie gesetzten Hoffnungen erfillen, 148t sich
eines heute schon voraussagen: Nur weniges veon den Dingen, die die Koalition zu einem Paket
zusammen geschnlrt hat, kann in dieser Wahlperiode des Bundestages noch abschiieBend
beraten werden; die Mehrzahl der Entwuirfe wird der Diskontinuitat anheim fallen. Wer es gut
meint mit dem Datenschutz, wird hieritber indessen nicht ungitcklich sein. So dringlich aus Sicht
des Datenschutzes na&mlich eine bereichsspezifische Regelung der Datenverarbeitung im
Sicherheitsbereich erscheint, das bisherige Ergebnis der Koalitionsberatungen — soweit es der
Offentlichkeit bekannt geworden ist — ist nicht geeignet, mich sehr hoffnungsvoll zu stimmen.

CDU/CSU und FDP sind sich dartber einig, daB das Personalausweisgesetz dann vom Bundes-
tag verabschiedet werden kann, wenn die vorparlamentarischen Verhandlungen dber die
.Begleitgesetze” abgeschlossen sind. Gegen diese Planung missen folgende Einwinde vor-
gebracht werden:

1. Der Bundestag hatte schon im Jahre 1980 ein Junktim hergestellt zwischen der
Einflhrung eines computerlesbaren Personalausweises und der Schaffung bereichsspezifi-
scher Datenschutzvorschriften fur die Sicherheitsbehérden und sich dabei von folgenden
Erwégungen leiten lassen: Der Hauptnutzer des neuen Ausweissystems, insbesondere der
Verwendungsmadglichkeiten, die sich aus der Maschineniesbarkeit ergeben, ist die Polizei.
Doch die Voraussetzungen, unter denen die Polizei — mit Hilfe eines computerlesbaren Aus-
weises — Personenkontrollen durchftihren und Personalien feststellen darf, sind nicht im Per-
sonalausweisgesetz geregelt. Dies muB in den Polizeigesetzen des Bundes und der Lander
geschehen, die die Befugnisse der Polizei bei der Gefahrenabwehr regeln, und in der Strat-
prozeBordnung, die die polizeilichen Befugnisse bei der Strafverfolgung festlegt. Alle diese
Gesetze enthalten aber entweder gar keine einschiégigen Vorschriften oder aber solche, die
den verfassungsrechtlichen Prinzipien der Normenklarheit und VerhaltnismaBigkeit in héchst
unzureichender Weise entsprechen. Die Noveliierung gerade dieser Gesetze aber hat die
Koalition nicht in Angriff genommen — mit der sehr anfechtbaren Begrtindung, die Gesetzge-
bungskompetenz liege bei den Landern. Tatsachlich ist es Sache des Bundes, z.B. die StPO,
das BKA-Gesetz und das BGS-Gesetz zu novellieren und i.i. auf die Lander einzuwirken, ihre
Polizeigesetze zu &ndern, um die Voraussetzungen fir die nach Meinung der Koalition so
dringliche Einfilhrung eines neuen Ausweissystems zu schaffen. Das bedeutet also, die Koa-
lition will zwar flankierende MaBnahmen ergreifen, aber es sind nicht die richtigen, wie wichtig
sie - losgeldst von dem Junktim - auch sein mégen.,



2. Es reicht nicht aus, daB die Koalitionsparteien sich (ber die Rahmenbedingungen
fir die Einfihrung eines maschinenlesbaren Personalausweises verstandigen, es aber offen
lassen, ob und mit welchem Inhalt sie die Entwiirfe verabschieden. Vielmehr muB der Ent-
scheidung Uber das Personalausweisgesetz die Feststellung vorangehen, dafl ein mit der
Maschinenlesbarkeit erreichbarer Sicherheitsgewinn die hiermit verbundenen Risiken fir
das Persdnlichkeitsrecht iberwiegt. Eine solche Feststellung kann der Bundestag aber erst
treffen, wenn er auch abschéatzen kann, wie haufig und wie intensiv mit Hilfe des maschinen-
lesbaren Ausweises polizeiliche Kontrollen durchgeflinrt werden — dies ist ihm aber nicht
maglich, so lange der Inhalt der ,Begleitgesetze” noch nicht festliegt.

Doch ganz abgesehen davon, daB mit den von den Regierungsparteien in Bonn vorbereiteten
Gesetzentwlrfen die verfassungsrechtlichen Voraussetzungen fir eine Entscheidung Gber
einen neuen Ausweis iberhaupt nicht erfillt werden kénnen, missen sie als ein untauglicher
Versuch bewertet werden, die ndtigen Konsequenzen aus dem Volkszahlungsurteil zu ziehen.
Wer dies will, muB zunichst einmal tragfahige, den verfassungsrechtlichen Anforderungen ent-
sprechende Grundlagen fir alle Grundrechtseingriffe schafien, die sich aus der heute praktizier-
ten Informationstatigkeit des Staates ergeben. Der Koalition hingegen scheint es primar darum
zu gehen, kiinftige Nutzungen der modernen Informations- und Kommunikationstechnologie zu
ermdaglichen, indem sig

-~ einen computeriesbaren Ausweis einfihrt

— einen computerlesbaren Reisepafl einfiithrt

- on-line-Zugriffe auf ZEVIS ermbglicht

- die Ausweitung des nachrichtendienstlichen Informationssystems rechtlich absichert.

Die Polizei indessen, deren automatisierte Informationssysteme schon heute einen hohen Stan-
dard erreicht haben und immer weiter ausgebaut werden, soli bis auf weiteres den Ubergangsbo-
nus strapazieren diirfen. Geregelt wird nur - und auch dies ist bezeichnend -, unter welchen Vor-
aussetzungen sie mit und ohne Ersuchen verpilichtet und berechtigt ist, den Nachrichtendien-
sten Daten zu Obermitteln; und vielleicht wird es sogar eine Regelung geben, die die Polizei ver-
ptlichtet, Daten zu erheben, die sie fur die Erfiilung eigener Aufgaben nicht bendtigt, an denen
vielmehr nur die Nachrichtendienste interessiert sind.

Die einzelnen Gesetzentwirfe begegnen einer Fille von Bedenken, die an verschiedenen Stellen
dieses Berichts wiedergegeben werden. Die wesentlichen Kritikpunkte lassen sich wie folgt
zusammenfassen:

1. Die gesetzgebungspolitische Reaktion auf das VZ-Urteil, wie sie in den ,Begleitge-
setzen” der Koalition ihren Niederschlag gefunden hat, hat der Frankfurter Staatsrechtler
Erhard Denninger treffend als ,gesetzesformlichen Grundrechisieeriauf”’ gekennzeichnet:
Ein formal detailistischer Regelungsperfektionismus verbinde sich mit einer minimalen inhalt-
lichen Befugnisbegrenzung, die jedenfalls den status quo einer an der Verwaltungseffizienz
orientierten Praxis absichere, wenn sie nicht vielmehr noch deren Méglichkeiten erweitere. In
diesem Sinn hat der Arbeitskreis I! der Innenministerkonferenz die mit dem Vorentwurf zur
Anderung des Musterentwurfs eines einheitlichen Polizeigesetzes verfolgten Ziele wie folat
formuliert: ,Der Entwurf stellt darauf ab, daB die Datenerhebung und Datenverarbeitung der
Polizei im bisherigen Umfang zur Erfiilung der polizeilichen Aufgaben erforderlich ist und
deshalb auch in Zukunft in diesem Ausmab zulassig sein muf . .. Alle vorgesehenen Regelun-
gen laufen daher im Prinzip auf eine prazisere gesetzliche Fixierung des Ist-Zustandes hin-
aus."” In der Vorgabe des Staatssekretars-Ausschusses fiir das geheime Nachrichtenwesen
(zitiert in einer fritheren Begrindung des Vorentwurfs fir die Novellierung des Bundesverfas-
sungsschutzgesetzes) wird gefordert, daBl die bisherige Praxis insbesondere der Zusamme-
narbeit der Sicherheitsbehdrden festgeschrieben werden solle. Besser (48t sich m.E. die Ten-
denz der von der Koalition erarbeiteten Gesetzentwilrfe nicht beschreiben.

Das bedeutet: Eine Verwaltungspraxis, die bislang als ,schiicht hoheitliche”, die Grund-
rechtssphére der Birger nicht tangierende Tatigkeit angesehen wurde, soll unverandert blei-
ben, eher ausgeweitet werden, obwohl sie nunmehr aufgrund einer — vom Standpunkt der
Verwaltung aus gesehen - radikal ver&nderten Rechtsanschauung als eine Beschrankung
des Grundrechts auf informationelle Selbstbestimmung bewertet wird. Trotzdem solien alle



bisherigen Aktivititen fortgesetzt werden, ohne daB auch nur geprift wird, ob gegen das -
nicht erstim VZ-Urteil formulierte — UbermaBverbot verstoBen wird {ich habe mich mit dieser —
wie ich meine - unhaltbaren Ausgangsposition unter 4.9.1 ausfiihriich auseinandergesetzt).

. Die Koglitionsentwiirfe werden auch dem im VZ-Urteil formulierten Grundsatz der bereichs-
spezifischen und prazisen Zweckbestimmung nicht gerecht, der den Gesetzgeber Zwingt, die
Vorstellungen von der Einheit der Staatsgewalt aufzugeben. Der auskunftsverpflichtete Bir-
ger soll darauf vertrauen kdnnen, daB seine Daten nur fir den ihm bekanntgegebenen Zweck
verwendet werden. Der Austausch von Informationen innerhalb der Verwattung soll die Aus-
hahme sein, die einer gesetzlichen Rechtfertigung durch iberwiegende Allgemeininteressen
bedart. Das Bundesverfassungsgericht spricht davon, daB ein amtshilfefester Schutz gegen
Zweckentfremdung durch Weitergabe- und Verwertungsverbote geschaffen werden misse.

Wie sehen nun die bisherigen Bemuhungen aus, der verfassungsrechtlich gebotenen Zweck-
bindung gentige zu tun? Der Vorentwurf zur Anderung des Musterentwurfs eines einheitlichen
Polizeigesetzes will Ubermittiungen an andere als Polizeibehdrden gestatten, wenn sie zu
einem Zweck erfolgen, der mit dem Zweck vereinbar ist, zu dem die Polizei die Daten erhoben
oder gespeichert hat. Auch der Vorentwurf zur Novellierung des Bundesverfassungsschutz-
gesetzes wollte in einer fritheren Fassung bei Ubermittlungen durch den Verfassungsschutz
ohne Differenzierung nach Empféngergruppen allein darauf abstelien, ob die empfangende
Behbrde die Daten fiir Aufgaben benttigt, die mit dem Zweck des Verfassungsschutzes ver-
einbar sind. Da in der Praxis kaum Félle denkbar sind, in denen eine Datenibermittlung an
fehlender Zweckvereinbarkeit scheitern konnte, witrde die Einfihrung eines Zweckvereinbar-
keitsprinzips einer Authebung des Zweckbindungsprinzips gleichkommen.

Nach der neuesten mir vorliegenden Fassung des Bundesverfassungsschutzgesetzes soil
der Verfassungsschutz Daten Obermitteln dirfen, wenn der Empfénger sie fir Zwecke der
offentlichen Sicherheit einschlieBlich des Schutzes der freibeitlich-demokratischen Grund-
ordnung bendtigt. Die Verfasser des Zusammenarbeitsgesetzes sind davon ausgegangen,
daB die Aufnahme einer besonderen Zweckbindungsregelung in das Gesetz entbehrlich sei.
Das ZAG wolle dis informationelle Zusammenarbeit der Sicherheitsbehtrden ausschlieslich
auf dem diesen Behdrden ibertragenen Tatigkeitsgebiet des Staats- und Verfassungsschut-
zes regeln. In dieser Zweckbestimmung liege gleichzeitig die notwendige, aber auch ausrei-
chende Eingrenzung des Rahmens, innerhalb dessen die Ubermittlung von personenbezoge-
nen Daten moglich und zuléssig sei. DaB eine so umfassende Aufgabenumschreibung, die
alle Angelegenheiten des Verfassungsschutzes, des Staatsschutzes und sogar der éffentli-
chen Sicherheit im weitesten Sinne einbezieht, den Anforderungen an eine prazise und kon-
krete Zweckhestimmung nicht gerecht wird und schon gar nicht die vom BVertG geforderte
informationelle Gewaltenteilung herstellt, bedarf wohl keiner weiteren Ausflhrungen. Im
Gegenteil: Den Verfassern dieser Entwiirfe kann bescheinigt werden, daB sie die Einheitiich-
keit der Staatsgewalt nicht gefahrdet haben.

Wenn schon der Datenaustausch zwischen Nachrichtendiensten, Polizeibehdrden und dari-
ber hinaus allein dadurch gerechtfertigt wird, daB alle Ubermittlungen einem Zweck dienen, ist
es selbstverstandlich, daB die Verfasser der Entwiirfe eine Differenzierung zwischen den
unterschiedlichen Aufgaben, die von einer Behdrde wahrgenommen werden, gar nicht erst
erwagen.

. Frdas Verhéltnis zwischen den Polizeibehorden und den Nachrichtendiensten gilt das Tren-
nungsgebot, dessen Auswirkungen auf die informationelle Zusammenarbeit der beiden
Bereiche ich weiter unten (4.10.6.1) ausfuhrlich erortert habe. Ich komme zu dem Ergebnis,
daB die bisherigen Entwiirfe dem Grundgedanken des Trennungsgebots nur sehr unzurei-
chend Rechnung tragen.

- Es muB noch klargestelit werden, daB die Nachrichtendienste die Polizei nicht um Amts-
hilfe zu MaBnahmen ersuchen durfen, zu denen sie selbst nicht befugt sind.

- Die bisher vorgesehenen Einschréankungen far die Weitergabe von Informationen, die die
Polizei unter Einsatz spezieller strafprozessualer Befugnisse {(insbesondere zur Post- und
Telefonkontrolle sowie zur Durchsuchung von Wohnungen) gewonnen hat, reichen nicht



aus. Es muB verhinderi werden, da8 die Schufzbestimmunagen des G-10 unterlaufen wer-
den.

- Vor allem aber ist es nicht hinnehmbar, daB die Informationen, die die Polizei mit besonde-
ren Methoden der Datenerhebung (z.B. durch polizeiliche Beobachitung oder unter Einsatz
technischer Mittel) gewonnen hat, ohne besondere Beschrinkungen, also unter der allei-
nigen Voraussetzung, da die empfangende Behorde die Daten fir die Erfillung ihrer Auf-
gaben bendtigt, an einen Nachrichtendienst nicht nur weitergeben darf, sondern weiterge-
ben muB.

4. Auch die Regelung des Auskunftsanspruchs gegenitber den Sicherheitsbehdrden im Entwurf
zur Novellierung des BDSG bleibt hinter den verfassungsrechtlichen Anforderungen weit
zurtick. Wann wird die Sicherheit des Bundes nicht berGhrt sein, wenn ein Bilrger von einem
der Nachrichtendienste eine Auskunft begehrt? Obendrein bedart die Abiehnung des Aus-
kunftsersuchens in keinem Fall einer Begrindung, und nicht einmal eine interne Aufzeich-
nung der Griinde wird verlangt. Dem Barger hiltt es wenig, daB auf sein Vertangen dem BfD die
Auskunft zu erteilen ist; der ihm seinerseits aber nur mitteilen darl, ob seine ~ des Birgers -
Rechte verletzt sind. Um der Rechtssprechung des Bundesverfassungsgerichts Rechnung zu
tragen, wonach das Verfahrensrecht der Grundrechtsaustibung nicht so hohe Hindernisse
entgegensetzen darf, daB die Gefahr einer Entwertung der materiellen Grundrechtsposition
entsteht, miissen die Rechte der Biirger noch wesentlich verbessert werden - und dies auch
gegeniiber der Polizei, deren Auskunftsverweigerungsrechte nach dem Koalitionsentwurf im
Ergebnis nahezu ebenso weit reichen wie die des Verfassungsschutzes.

5. SchlieBlich sind die Koalitionsparteien auch nicht bereit, dem BfD die Kontroilbefugnisse
zuzugestehen, die er braucht, um seine Aufgaben wirksam zu erflllen.

~ "Grundsatzlich soll er die Einhaltung von Datenschutzvorschriften nur dberprifen darfen,
wenn die Daten in Dateien verarbeiteét oder unmittelbar aus Dateien benutzt werden.

- Anders als Aufsichts- und Rechnungsprifungsbehorden soll der BfD durch Betroffene
daran gehindert werden kdnnen, Verstdle gegen besondere Datenschutzvorschriften
 festzustellen.

- Im Widerspruch zum BND-Urteil des Bundesverfassungsgerichts soli die Datenverarbei-
tung im Rahmen des G-10 nicht der Kontrolle durch den BfD unterliegen.

Alle diese Beschrankungen der Kontrollbefugnisse sind angesichts der Bedeutung, die das
Bundesverfassungsgericht der Beteiligung unabhangiger Datenschutzbeauftragter fr einen
effektiven Schutz des Rechts auf informationelle Selbstbestimmung beimiBt, nicht akzepta-
bel.

Insgesamt muB den Koalitionsparteien bescheinigt werden, da3 ihre Entwirfe hinter den verfas-
sungsrechtlichen Anforderungen deutlich zuriickbleiben. Wenn es also wegen der Uneinigkeit
der Partner oder wegen der vorangeschrittenen Wahlperiode des Bundestages nicht mehr zu
Gesetzesbeschitissen kommt, brauchen wir dies - wie gesagt — nicht zu bedauern.

Aber: Beim jetzigen Zustand darf es auch nicht bleiben. Seit Jahren heklagen wir uns doch dari-
ber, daB gerade im Sicherheitsbereich tragfahige Rechisgrundiagen fir die sich stindig auswei-
tende Informationstéitigkeit aller Behdrden nicht vorhanden sind. Es kann leider keine Rede
davon sein, daB in den Fillen, in denen es an gesetzlichen Befugnissen fehlt, die Datenverarbei-
tung auf das fir die WeiterfOhrung einer funktionsfahigen Verwaltung unerléBliche MaB reduziert
wird. ich erneuere die Forderung (3. TB, 1.3}, besonders schwerwiegende Informationseingriffe,
die nicht nur formalen Bedenken begegnen, bei denen Zweifel vielmehr auch an der Erforderlich-
keit bestehen, nicht fortzufithren (der neue Bericht enthilt weitere Beispiele). Meine Hoffnung,
dafl dieser Forderung entsprochen wird, ist allerdings gering.

Zu den Bemiithungen des Hamburger Senats, Konsequenzen aus dem VZ-Urteil zu ziehen, gibt es
kaum etwas anzumerken, weil auch nur wenig gesch_t_ahen ist. Im 3. TB (1.2) hatte ich einige
Gesetzgebungsvorgaben als vordringlich bezeichnet. Uber den Sachstand kann ich folgendes
berichten:

- SO0G. Die Innenbehdrde ist jetzt immerhin so weit, daB die Behérdenabstimmung eingeleitet
wird. Ich halte den Entwurf fiir beratungsreif, wenn er auch nicht immer dem Grundsatz der



VerhditnismaBigkeit gerecht wird. Die Eingriffsschwellen missen noch bei mehreren MaB-
nahmen deutlich heraufgesetzt werden.

- Meldegesetz. Die AusschuBberatungen sind abgeschlossen.
— Archivgesetz. Mir liegt noch immer kein Entwurf vor.

~ Verfassungsschutzgesetz. Nach Auffassung des Senats (Stellungnahme zum 3. TB) ist es fur
eine Auseinandersetzung mit den Forderungen des Hamburgischen Datenschutzbeauftrag-
ten auf parlamentarischer Ebene noch zu friih. Fiir eine Novellierung des Hamburgischen
Gesetzes misse das Ergebnis der Abstimmungsverhandiungen auf Bund-Linderebene
abgewartet werden.

Ich wiederhole: Gerade fir die Datenverarbeitung des Verfassungsschutzes sind prézise
gesetzliche Grundiagen erforderlich; sie greift in besonderem MaBe in das Recht auf informa-
tionelle Selbstbestimmung ein, weil sie fast vollstandig im geheimen und somit unter Aus-
schluB der Offentlichkeit und der Kontrolle durch den Betrofienen staitfindet. Unabhéngig von
der weiteren Entwicklung auf Bundesebene muff das Hamburger Gesetz baldmdglichst
novelliert werden.

- Gesetz Gber das Gesundheitswesen. Die in der Senats-Stellungnahme angekindigten Vor-
arbeiten fir bereichsspezifische Regelungen sind im Berichtszeitraum nicht wesentlich vor-
angekommen. Fiir ebenso dringlich wie das im letzten TB geforderte Gesetz (iber den dfientii-
chen Gesundheitsdienst halte ich bereichsspezifische Regelungen fir die Datenverarbeitung
im Krankenhaus (siehe 4.13.1}.

- Katastergesetz. Ein dringender Regelungsbedarf ist fiir den Senat wegen der Existenz
gesetzlicher Grundlagen (Grundbuchordnung, Bodenschétzungsgesetz) nicht erkennbar.
Diese Begrindung verbiGfft; anders als der Senat vermag ich nicht zu erkennen, daB die von
ihm zitierten Vorschriften in irgendeiner Weise die Verarbeitung personenbezogener Daten
fir Zwecke des Liegenschaftskatasters regein. Es bleibt bei der Einschéitzung, daB Hamburg

- ein Gesetz fir sein Kataster-(und Vermessungs-) wesen braucht, wie es alle anderen Bun-
deslander bereits haben.

Auch wenn die Regierungsparteien im Bund mit ihrem Vorhaben, das Bundesdatenschutzgesetz
zu novellieren, erneut scheitern, sollte der Senat jetzt dem Vorbild der hessischen und der nordr-
hein-westfélischen Landesregierung folgen und eine Novellierung des Hamburgischen Daten-
schutzgesetzes einleiten. Auch in Hamburg kann nicht lAnger damit gewartet werden, den Gel-
tungshereich des Datenschutzgesetzes vom Dateibegriff loszulésen und die Beschrankung des
Gesetzes auf bloB vier Phasen der Datenverarbeitung aufzugeben.
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Entwicklung der Dienststelle

Personal

Inmeinem 3. T8 (2.1.1, 8. §) hatte ich ausflhrlich Gber die personelle Situation in mei-

" ner Dienststeile berichtet. Der Senat hat im Stellenplan 1886 je eine neue Stelle des

haheren und des gehobenen Dienstes fir den Hamburgischen Datenschutzbeauf-
tragten beantragt. Die Blrgerschaft, die ihre Beratungen iber den Haushalt 1986 bei
RedaktionsschluB noch nicht abgeschlossen hatte, wird diesem Antrag aller Voraus-
sicht nach zustimmen. Hierfiir bin ich sehr dankbar, weil es dadurch maglich wird, ein
weiteres Referat zu bilden und den Aufgabenbereich jedes Mitarbeiters dberschauba-
rer zu gestalten.

Eingaben _
Bis zum 27.11.1985 gingen 240 Eingaben ein. Sie betraten folgende Bereiche:

A Offentlicher Bereich
abgeschlossen 89
davon Sicherheitsbereich 20

Gesundheits- und

Sozialbereich 17

fibrige Bereiche 52
nicht abgeschiossen 26
insgesamt 115

B Nicht-&ffentlicher Beregich

abgeschlossen 102
davon Versandhandel 5

Versicherungen 13

Kreditinstitute 10

Sonstige des

3. Abschnitts 44

Auskunfteien 30

sonstige des

4. Abschnitts -
nicht abgeschlossen 23
insgesamt 125

Schwerpunkte der Titigkeit meiner Dienststelle

Ich nehme diesen Bericht zum Anla8, einmal in allgemeiner Form die verschiedenen
Tatigkeitstelder und -ebenen meiner Dienststelle zu skizzieren und dabei zu verdeutli-
chen, wo ich derzeitig die Schwerpunkte sehe und wo z.Z. die Hauptschwierigkeiten
bei der Durchsetzung datenschutzrechtlicher Zielsetzungen in der Verwaltungspraxis
liegen.



24

Allgemein kann ich die Arbeit meiner Dienststelle aufgliedern in beratende, kontrollie-
rende und informierende Aktivititen, die jeweils sowohl auf eigene Initiative erfolgen
als auch auBengesteuert sein kdnnen. Zur Beratung z&hle ich etwa eigene rechtspoli-
tische Initiativen, Stellungnahmen zu von der Verwaltung vorgelegten Gesetz-, Verord-
nungs- und Richtlinien-Entwiirfen sowie die Bearbeitung von Anfragen, die Behdrden,
aber auch Burger an mich richten. Die Kontrolltdtigkeit besteht aus von mir veranlaB-
ten Prifungen einzelner Dienststellen sowie aus der Bearbeitung von Eingaben oder
gezieiten Hinweisen auf bestimmte MiBstdnde. Meine informierenden Tatigkeiten
bestehen schlieBlich in der Mitwirkung an Schulungen, Ausbildungs- und Fortbil-
dungsveranstaltungen fiir Behdrdenbedienstete, an Informations- und Diskussions-
veranstaltungen, die Parteien, Verbande u.4. Organisationen sowie ~ last not least —in
der Herausgabe eigener Pubiikationen, wobei der Tatigkeitsbericht den gréBten Auf-
wand erfordert.

Die Effektivitdt der Aufgabenerfillung des Datenschutzbeauftragten hingt nach mei-
nen Erfahrungen zundchst davon ab, wieweit es mir gelingt, von auBen kommende
AnstéBe zu bewdltigen und auf eigener Initiative beruhende Aktivitaten in atlen Tatig-
keitsfeldern zu entwickeln. Es reichf also nicht aus, die Schaffung normativer Regelun-
gen zu fordern und auf die Vorlage von Entwiirfen zu warten, sondern ich muB eigene
inthaltliche Impulse geben {vgi. 3. TB, 2.1.1, 8. 5). Es reicht weiter nicht aus, nur den
MiBstanden nachzugehen, auf die Burger und Bedienstete mich hinweisen, sondern
ich muB selbst systematische Priifungen einleiten (3. TB, a.a.0.). Und es reicht schlieB-
lich nicht, nur auf Einladungen zu warten, um auf gestellte Fragen Anworten zu geben,
sondern ich muf seibst eine aktive Informationsarbeit betreiben, um das Interesse der
Barger an Datenschutzproblemen und das BewuBtsein der Verwaltung hierfiir zu
heben, Kurzum: Ohne umfassende eigene Aktivititen wiére die Burchsetzung daten-
schutzrechtlicher Zielvorstellungen in der Verwaltung von Zufalligkeiten abhangig.

Es liegt auf der Hand, daB ich bei den knappen personelien Kapazititen meiner Dienst-
stelle Schwerpunkte setzen muB, um eigene Initiativen erfolgreich vorantreiben zu
kénnen. Diese Schwerpunkte lagen im Berichtszeitraum — starker als in den Vorjahren
- im rechtspolitischen Bereich. Dies beruht im wesentlichen auf zwei Grinden: Zum
einen muf die Verwaltung immer wieder angestoBen werden, um die notwendigen
Konsequenzen aus dem VZ-Urteil des Bundesverfassungsgerichts zu ziehen; sie muB
bereichsspezifische Regelungen entwickein, um ihren eigenen Handlungsrahmen zu
verdeutlichen und dem Blrger den Umgang mit seinen Daten transparent zu machen.
Des weiteren liegt es aber auch im Interesse einer effektiven Datenschutzkontrolle,
mdglichst rasch klare Regelungen fiir die einzelnen Verwaltungsbereiche zu schaffen,
urmn unbestreitbare KontrolimaBstébe anwenden zu kénnen. Bei systematischen Prii-
fungen habe ich in den letzten Jahren immer wieder die Erfahrung gemacht, da8 klare
Kontrollmafstabe fehiten und haufig ad-hoc mit groBem Aufwand erst erarbeitet wer-
den muBten (vagl. 4.9 und 4.13.2}.

Diesen Schwierigkeiten Rechnung tragend, habe ich die Krafite meiner Dienststelle
schwerpunkimaBig darauf kenzentriert, die Schaffung bereichsspezifischer Regelun-
gen voranzutreiben. Uber erste Ergebnisse habe ich nachstehend berichtet {insbe-
sondere in den Bereichen Polizei, Verfassungsschutz, Justiz, Gesundheitswesen, For-
schung). Ich hoffe, daB hier bald Fortschritte erzielt werden und ich bereichsspezi-
fische Regelungen als Vorgaben erhalte, damit ich mich wieder schwerpunktmiBig
meinen Kontroitfunktionen im engeren Sinne widmen kann.

Verhéltnis zur Verwaltung

Ein weiteres Hauptproblem, das — neben den fehlenden konkreten KontrolimaBstiben
- die Umsetzung datenschutzrechtlicher Zielvorstellungen immer wieder schwierig
macht, liegt darin, daf das BewuBtsein der Behtrden fiir ihre eigene Verantwortlichkeit
zur Sicherstellung des Datenschutzes (§ 16 HmbDSG) nach wie vor nicht so aus-
gepragt ist, wig es aus der Sicht des Datenschutzes zu verlangen ist {vgl. 3. TR, 2.4.,
5. 8). Dies mtichte ich an folgendem Beispiel verdeutlichen:



im Berichiszeitraum habe ich bei allen meiner Kontrolle unterliegenden Behdrden
und sonstigen dffentlichen Stellen Uberprift, wie die FGhrung der gem. § 16 Satz 2
Nr. 1 HmbDSG vorgeschriebenen Ubersicht gehandhabt wird. Diese Ubersicht soil
den Behdirden als Grundlage fir die Sicherstellung des Datenschutzes im jeweili-
gen Geschattsbereich dienen und mus — mindestens — Angaben enthaiten Ober die
Art der gespeicherten personenbezogenen Daten, tber die Aufgaben, zu deren
Erfillung die Kenntnis der Daten erforderlich ist sowie (iber regelméBige Empfan-
ger von Daten.

Bei meiner Uberprifung habe ich festgestellt, daB die Ubersicht bei den meisten
Beharden lediglich schematisch in der Weise gefiihrt wird, da8 eine Durchschrift
der gem. § 13 Abs. 4 HmbDSG erfolgten Anmeldungen zum Datenschutzregister
gesammelt wird. Dies Verfahren mag zwar besonders rationell sein, zeigt aber
gleichzeitig, daB diese Behdrden sich ihrer Eigenverantwortlichkeit fir die Sicher-
steliung des Datenschutzes in einer Weise zu entledigen suchen, die die Anforde-
rungen des § 16 Satz 2 Nr. 1 HmbDSG — jedenfalls nach meiner Auffassung — nicht
hinreichend erfillt:

Wihrend die Registermeldungen ist erster Linie Sielien auBerhalb des Hauses -
insbesondere den HMbDSB - und auch die Betroffenen informieren solien, soll die
interne Ubersicht die Umsetzung des Datenschutzes innerhalb der speichernden
Stelle gewéhrleisten. Es soll ein Uberblick méglich werden Uber die gesamte Ver-
arbeitung personenbezogener Daten.

Die Ubersicht gem. § 16 Satz 2 Nr. 1 mufl im Gegensatz zu den Registermeldungen
nach § 13 auch sog. interne Dateien gem. § 1 Abs. 2 Satz 2 ginbeziehen. Auch far
interne Dateien gelten zumindest die Datensicherungspfiichten nach § 8, z.T. dari-
ber hinaus auch weitere bereichsspezifische Regelungen. Um die Einhaltung die-
ser Vorschriften sicherstellen zu kbnnen, darf auf die Aufnahme interner Dateien in
die Dateientibersicht nicht verzichtet werden.

Die Ubersicht darf sich — im Gegensatz zu den Registermeldungen — auch nicht auf
die Datensammiungen beschrinken, die dem Datenschutzgesetz unterliegen,
sondern muB auch digjenigen enthalten, fir die die sog. anderen Rechtsvorschrif-
ten gelten, Daher hat sie nicht nur Dateien, sondern z.B. auch Akten einzubeziehen.
Dem § 16 ist nicht zu entnehmen, daB die verantwortlichen Stellen die Ausfihrung
der anderen Rechtsvorschriften nur insoweit sicherzustelien haben, als sie auf in
Dateien gespeicherte perscnenbezogene Daten anwendbar sind. Diese Verpflich-
tung ergibt sich im Obrigen auch aus der uneingeschrénkten, generellen Pflicht, die
Rechtsmisigkeit und OrdnungsmaBigkeit der Verwaltung zu gewahrleisten,

Nach meiner Auffassung kénnte die Ubersicht die nachfolgend aufgefohrten Funk-
tionen erfiillen:

- Zulassigkeitsnachweis

Anhand der Darstellung der Datenarten und der zugehoérigen Aufgaben ist
nachzuweisen, daB die Zulassigkeitsvoraussetzungen fir jede Phase der
Datenverarbeitung vorliegen und insbesondere die Daten nur von denen zur
Kenntnis genommen werden, fir die diese Kenntnis erforderlich ist.

— Auswahl von SicherungsmaBnahmen

Nur anhand des Nachweises {iber alle Standorte, Transportwege, Verarbeitun-
gen und Zugriffsmé&glichkeiten kann eine an den Datenarten und Zugénglich-
keiten orientierte Risiko-Schwachstellen-Analyse durchgefibrt und kdnnen
die angemessenen MaBnahmen ausgewihlt werden, um die Ausfithrung der
Datenschutzvorschriften zu gewéhrleisten.

- Offenlegung von Verantwortlichkeiten

Durch die Angaben des fur die Datensammliung zustindigen Bearbeiters wird
die Veraniwortung sichtbar und damit Gberprifbar gemacht.



3.1.

- Verpflichtung und Schulung

Der in der Ubersicht nachgewiesene befugte Personenkreis ist auf das Datenge-
heimnis zu verpflichten und den Aufgaben entsprechend zu schulen. Der Nachweis
des Standories der Datentréger ermoglicht dariber hinaus die Feststellung der
auBerdem zu verpflichtenden Personen (z.B. Wartungstechniker, Reinigungs-
dienst).

- Wahrung der Rechte der Betroffenen

Die Ubersicht erleichtert die Erteilung von Auskinften an die Betroffenen, die
Durchfuhrung von Sperrantriagen nach § 6 Abs. 1 Nr, 4 sowie von Berichtigungen
und den ErlaB stellenspezifischer Regelungen zur sonstigen Sperrung und
Ldschung.

- Im Rahmen der Organisationskontrolle (Nr. 10 der Anlage zu § 8) ermbglicht die
Obersicht es schiieBlich, Strukturen und Ablaufe kritisch zu pritfen, ein umfassen-
des Konzept fir Datenschutz und Datensicherung zu entwickeln und notwendige
stellenspezifische Verfahrensregelungen einzufithren,

Meine Kritik und meine Vorschiige habe ich zundchst mit der Justizbehorde und dem
Senatsamt fir den Verwaltungsdienst erértert. Dabei ergab sich, daB meine rechtliche
Beurteilung (VerstoB gegen § 16 Abs. 2 Nr. 1) nicht akzeptiert wurde mit der Begriin-
dung, daB diese Regelung sich nach geitendem Recht angeblich weder auf Akten noch
interne Dateien erstrecke, Ubereinstirnmung wurde jedoch darfiber hergestelit, daB es
notwendig ist, die Eigenverantwortlichkeit der Behorden stérker ins BewuBtsein des
Bediensteten zu heben. Ferner bestand Einvernehmen, daB zumindest alle - auch die
internen — Dateien mit personenbezogenen Daten zu erfassen und fir jede dieser
Dateien bestimmte Faktoren wie Standorte, Transportwege, Zugriffsberechtigungen,
Rechtsgrundlagen aufzulisten sind. Auf dieser Grundlage sind Risiko-Schwachstel-
len-Analysen durchzufiihren.

Das Senatsamt fir den Verwaltungsdienst hat angekindigt, die Behodrden mit einem
Rundschreiben in geeigneter Weise auf die Probleme hinweisen zu wollen. Dies werde
ich abwarten, bevor ich weitere Aktivitaten unternehme.

Beobachtung der automatisierten Datenverarbeitung (ADV)

IuK-Drucksache

Der Senat hatim Zusammenhang mit den Beratungen zum Haushait 1886 Grundsétze
for die Anwendung der neuen Informations- und Kommunikationstechnik in der Ham-
burger Verwaltung beschlossen, die ich wegen ihrer Bedeutung im Wortlaut wieder-
gebe:

Grundsatze fiir die kiinfige Anwendung der neuen luK-Technik in der Hamburger Ver-
waltung

1. Die Chancen und Risiken, die der Einsatz neuer Informations- und Kommunika-
tionstechnik in der Hamburger Verwaltung bietet, solien aktiv gestaltet werden.

2. Die Hamburger Verwaltung soll in Zukunft die Gestaltungsmaoglichkeiten der neuen
luK-Technik konseguent nutzen, um

- im Interesse des Bilirgers und zur Sicherung eines breiten Dienstleistungsan-
gebotes die einzelne Aufgabe mit weniger Aufwand zu erfiillen und auf diese
Weise die Verwaltung produktiver zu gestalten und zu rationalisieren sowie

- die Kosten der Verwaltung und der Dienstleistungen der Stadt mit den Kosten-
strukturen anderer Bundeslander und GroBsiddte wettbewerbsféhig zu erhal-
ten.

- neue Leistungen in politischen Schwerpunktbereichen (z.B. Umweltschutz)
erbringen zu kénnen.



— mit ihrer Umwelt, die die Technik gebraucht, kommunizieren zu kénnen.

2. Beim Einsatz neuer luK-Technik sind die qualitativen Grenzen zu wahren, die der
Schutz des Biirgers, insbesondere der Datenschutz, gebietet. Der Fortentwicklung
der Technik entsprechend sind diese Grenzen unter Mithilfe der dazu berufenen
Institutionen, insbesondere des Datenschutzbeauftragten, stets neu zu Beschrei-
ben.

4. Auch aus AnlaB des Einsatzes neuer luK-Technik in der Hamburger Verwaltung
wird es keine Entlassungen aus dem Hamburger Staatsdienst geben.

Allerdings werden teilweise bestehende Arbeitsplétze entfalien. Dies macht in
gewissem Umfang auch einen Wechsel des Arbeitsplatzes erforderlich; hierbei
sind insbesondere die Belange von Problemgruppen des Arbeitsmarkies und
berufstitiger Frauen zu beachten. Durch gezielte und rechtzeitige Fortbildungs-
und Umschulungsangebote soli verhindert werden, daB diese durch den Einsatz
neuer luK-Technik benachiteiligt werden. Allgemein erfordern die Verinderungen
am Arbeitsplatz, insbesondere die persénliche Anpassung bei einem Wechsel des
Arbeitsplatzes, verstirkte Bemahungen um Fortbildung.

5. Der Einsatz neuer luK-Technik ist so zu planen, daB

- humane Arbeitsplitze geschaffen werden

— die UmstellungsmaBnahmen den berechtigten interessen der Mitarbeiterinnen
und Mitarbeiter gerecht werden und dem Grundsatz der Férderung von Frauen
im tffentlichen Dienst entsprechen

~ die Mithestimmungsrechte gesichert bleiben

- betroffene Personalrate, Mitarbeiterinnen und Mitarbeiter sowie die Birger
umfassend und rechizeitig informiert werden.

Soweit offene Fragen zur Folgenabsch#tzung des Einsatzes neuer luK-Technik zu
kigren sind, sollen entsprechende Forschungsvorhaben, insbesondere des Bun-
des, unterstitzt und in geeigneten Fallen die Begleitung Hamburger Projekte durch
wissenschaftliche Forschung geférdert werden.

Dabei soll insbesondere auch untersucht werden, durch welche MaBnahmen még-
liche Benachteiligungen von Frauen verhindert und deren Berufschancen verbes-
sert werden kdnnen.

6. Die Fahigkeit der Verwaltung, organisatorischen Wandel — unter Nutzung der
neuen Informations- und Kommunikationstechnik und ausgerichtet an politisch
gesetzten Zielen — zu bewattigen, muB gestérkt werden durch

— aine Neuordnung der Verantwortungsbereiche im Sinne einer Dezentralisie-
rung der Projektverantwortung bei gleichzeitiger qualitativer Starkung der zen-
tralen Steuerungsfunktionen, :

— Forthitldungs- und besondere RekrutierungsmaBnahmen, um das notwendige
Wissen auf alien Ebenen der Verwaltung zu vertiefen,

-~ die Bereitstellung von personellen und finanziellen Mitteln, um den Einrich-
‘tungs- und Umstellungsaufwand abzudecken.

Die Grundsatze sind nach meiner Auffassung ein gelungener Kompromi zwischen
zwei Zielen: Einerseits die Vorteile der neuen Informations- und Kommunikationstech-
nik fir die Steigerung der Leistungstéhigkeit der Verwaltung zu nutzen, anderseits
aber die Interessen der Betroffenen — Biirger und Mitarbeiter — zu wahren. Die Grund-
satze werden mir bei meiner weiteren Téatigkeit eine wichtige Hilfe sein.

Der Senat hat ferner beschlossen, die Organisation fiir die Anwendung neuer Informa-
tions- und Kommunikationstechnik neu zu ordnen. Ziel dieser Neuordnung sind die
Dezentralisierung der Projekiverantwortung und die gleichzeitige qualitative Starkung
der zentralen Steuerungsfunktionen. Dezentralisierung und Projektverantwortung
bedeuten den Wegfall der bisherigen Einwirkungsrechte des Senatsamtes fir den
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3.2

Verwaltungsdienst bei den Projekien der Informations- und Kommunikationstechnik;
die Behtrden sind fir ihre Projekte kdnftig allein verantwortlich. Das Senatsamt soll
durch die Entlastung von der Projektverantwortung in den Stand versetzt werden,
Richtlinien und methodische Vorgaben zu entwickeln, Aus- und Fortbildung auf dem
Gebiet der Informations- und Kommunikationstechnik zu gewshrleisten, zentrale
Systeme vorzuhalten und die Projekte der Behérden zu koordinieren.

Die Projekte der Behdrden solien kinftig Gber jahrliche luK-Plane koordiniert werden,
die Grundtage fiir die Bereitstellung der personellen und sachlichen Mittel fiir die Pro-
jekte sind. Nach meiner Auffassung kénnen die iluK-Pline gine wichtige Grundlage far
meine Aufgabe sein, schon in der Entwickiungsphase auf den titigen Datenschutz bei
Informations- und Kommunikationstechnik hinzuwirken.

Der BeschluBfassung durch den Senat ist eine intensive Diskussion vorangegangen.
Auch wenn die jetzige Fassung der Grundsatze meine Zustimmung findet, méchte ich
eintge kritische Anmerkungen hervorheben, die ich in der vorangegangenen Diskus-
sion vorgebracht hatte.

- Die Verwaltung hat den verstirkten Einsatz der neuen Informations- und Kommuni-
kationstechnik u.a. damit begrindet, daB der Blirger einen bestimmten Standard
an Verwaltungsleistungen erwartet, der nur durch den Einsatz dieser Technik
erreichbar ist.

Ich habe dem entgegengehalten, dab es sich dabei um eine einseitige Sicht der
Dinge handelt; die Sorgen und Angste vieler Biirger wegen der fir sie undurch-
schaubaren Technik und ihren mdglichen Folgen sind meistens gleichgewichtig.
Erst beides zusammen ergibt ein vollstandiges Bild von der Akzeptanz neuer Tech-
niken. Zu einer staatlichen Automationspolitik gehort daher ein Konzept zur Her-
stellung der notwendigen Akzeptanz.

— Nach wie vor meinen einige Behotrden offenbar, daB durch die Tétigkeit des Daten-
schutzbeauftragten und die Behandiung seiner Ergebnisse in der Verwaltung
sowie in den zustindigen parlamentarischen Gremien ein ausreichender Daten-
schutz gewéhrleistet sei. ich bin dieser Auffassung erneut entgegengetreten. Ver-
antwortlich for die Einhaltung des Datenschutzes sind die Behéirden selbst. Der
Datenschutzbeauftragte hat zwar neben der Kontroli- auch eine Beratungsauf-
gabe; eine wirksame Beratung setzt jedoch voraus, daB die zustandigen Stellen
sich mit den Problemen schon auseinandergesetzt haben.

Bei jedem Automationsvorhaben besteht die Gelegenheit, aber auch die Notwen-
digkeit zu prifen, ob den verfassungsrechtlichen Anforderungen entsprechende
Rechtsgrundlagen vorhanden sind und ob der Umfang der Datenspeicherung und
~verarbeitung, insbesondere der Ubermittiungen, gerechtfertigt ist. Diese Prifun-
gen sind — um es zu wiederholen — Aufgabe der Verwaltung. Die Beteiligung des
Datenschutzbeauftragten kann ihre datenschutzrechtliche Verantwortung nicht
aufheben.

Eine erhdhte Verantwortung trifft die Verwaltung heim zunehmenden Einsaiz von
personal computern. Auch wenn der Benutzer diese selbst programmiert, muB
sichergestellt werden, da8 er dabei die Grenzen der zulissigen Datenverarbeitung
einhilt. SchilieBlich erfordert die weitere Ausdehnung der dezentralen Datenverar-
beitung {(autonom oder als Datenfernverarbeitung) entsprechende Bemihungen
um Datensicherung. Die Probleme, die die neue Entwicklung mit sich bringt, habe
ich im 3. T8 unter 4.7.1.2 und im vorliegenden TB unter 3.3 beschrieben. Zufrieden-
stellende L&sungsmdglichkeiten sind noch nicht aufgezeigt worden; entsprechen-
de Ansdize werden diskutiert.

Bewertungen von on-line-Ubermittlungen

Automatisierte Datenverarbeitung wird h&ufig mit groBem MiBtrauen beobachtet, nicht
zuletzt, weil sie in vielen Beziehungen als feindtich erfahren und weithin nicht verstan-
den wird {vgl. meinen 2. TB, 2.6.1}. Gegenstand besonderen MiBtrauens ist die on-

11



line-Ubermittlung. Bei der on-line-Ubermittlung erhélt eine Behorde, z.B. die Polizei,
einen AnschiuB an das automatisierte Verfahren einer anderen Behdrde, z.B. des
automatisierten Meldewesens der Einwohnerémter, und damit die Mbglichkeit, Daten
ohne Beteiligung der speichernden Stelle, in diesem Fall der Einwohnerdmter, abzuru-
fen. Dies war fir mich AnlaB, die Problematik der on-line-Ubermittiung grundsétzlich
zu untersuchen.

Um die on-line-Ubermittiung unter Datenschutzaspekten bewerten zu kénnen, habe
ich in zwei nachfoigenden Tabellen Arten der Datenweitergabe {u.a. die on-line-Uber-
mittlung) nach Kriterien verglichen, die nach meiner Ansicht fir die Bewertung
wesentlich sind.

Die Tabellen zeigen kein einheitliches Ergebnis, etwa der Art, da8 on-line-Ubermittiun-
gen unter Datenschutzaspekten stets besonders gefahrlich sind.

Die on-line-Ubermittiung hat auch aus der Sicht des Datenschutzes Vorteile:

- Madglichkeit der nachtraglichen Prafung der Zuléssigkeit eines Abrufs aufgrund
von Protokollierungen, auch wenn der Prisfung Grenzen gesetzt sind. Gerade bei
einer hohen Zahl von Ubermittlungen kann aber die automatisierte Datenverarbei-
tung eingesetzt werden, um trotz massenhafter Abrufe sinnvolle Kontrollen zu
ermoglichen.

- Weilgehender Ausschiull der Magtichkeit, die Protokotlierung - als Grundiage for
die Zulassigkeitspriifung — zu umgehen.

- Méglichkeit, den Umfang der Ubermittlungen zu beschrinken.

Diesen Vorteilen stehen Nachteile gegeniiber:

- Schwierigkeit der Beurteilung des Grades der Datensicherheit;

. — sehr grofier Umfang maglicher Auswirkungen von Schwéchen in der Datensiche-
rung;

~ geringer Aufwand fiir einen Datenabruf mit der mdglichen Folge, daB Daten in gro-
Bem Umfang abgerufen werden.

Dieses uneinheitliche Bild — das Uberdies in betrachtlichem Umfang von der tatséachli-
chen Gestaltung des automatisierten Verfahrens abhingt — verbietet jegliches pau-
schale Urteil Gber die on-line-Ubermittlung. Vielmehr kann nur ein konkretes Verfah-
ren der on-fine-Ubermittlung unter Datenschutzaspekien bewertet werden. Dafiir
empfiehlt sich folgendes Vorgehen:

- Verifizierung der Bewertungen in den Tabellen:
Es muB fir den konkreten Fall nachgeprift werden, wie z.B. die maschinelle Proto-
kollierung bei einer on-line-Ubermittlung sichergestellt ist und welche Maglichkei-
ten bestehen, die Protokollierung zu umgehen.

- Bewertung:
Die Bewertung einer konkreten Art der Ubermittiung hangt von der Gewichtung ab,
die sich wiederum nach der jeweiligen Aufgabe richtet. Mit Gewichtung ist hier
gemeint, daB festgelegt wird, weiche relative Bedeutung die einzelnen Vergleichs-
kriterien fir die Bewertung insgesamt haben. Danach kann anhand der verifizierten
Bewertungen in den Tabelien entschieden werden, weiche Ubermitilungsart
gewahlt ader wie eine gewahlie Ubermittiungsart insgesamt beurteilt wird.

Die in den Tabellen zusammengefalten Vergleichskriterien und Bewertungen basie-
ren auf der Annahme, daB sich die Aufgabe oder die Art und Weise ihrer Erfallung
durch eine bestimmte Ubermittlungsart nicht Andern, und beriicksichtigen nicht expli-
zit die Moglichkeit des MiBbrauchs. Gerade diese Argumente spielen in der Diskus-
sion aber eine groBe Rolle,

- Sowird z.B. vermutet, daB die anfordernde Stelle bei der Beurteilung der Erforder-
lichkeit fir die DatenGibermittlung leichter geneigt ist, die Erforderlichkeit zu beja-
hen als bei anderen, aufwendigeren Methoden, weil — wenn der on-line-AnschiuB
einmal eingerichtet ist — die on-line-Abfrage durch die anfordernde Stelle ohne
grofen Aufwand mdoglich ist.
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3.3

- Ferner wird angenommen, daB bei den Bediensteten der anfordernden Stelle
auBerdem die ,Hemmschwelle”, zur Aufgabenerflllung nicht erforderliche Daten
on-line abzurufen, niedriger sein dirfte, als etwa bei der mandlichen oder schriftli-
chen Anfrage. Bei einem on-line-Abruf wirde der Bedienstete zudem -Nur” gegen
eine Dienstanweisung verstoBen, in den anderen Fallen aber eine konkrete Person
bewuBt tauschen.

Diese Gesichtspunkte entziehen sich einer Bewertung in der hier gewahlten Form.
Ansitze fir eine Berlcksichtigung finden sich z.B. in den Vergleichskriterien ,Auf-
wand fir Abfrage” und Moglichkeit, die Protokollierung zu umgehen”. Gleichwohl
spielen diese Gesichtspunkte eine groBe Rolle und milssen daher bei der Entschei-
dung beriicksichtigt werden.

Dieses Ergebnis schlieBt generelie, d.h. alle on-line-Ubermitttungen unterschiedslos
treffende Regelungen aus. Vielmehr kann jede on-ine-Ubermittiung nur spezifisch
nach ihrer Eigenart geregelt werden. ich habe daher an anderer Stelle dieses Berichts
{6.1) Vorschlage fiir eine entsprechende Novellierung des HmbDSG gemacht; Grund-
lage flr die danach notwendige besondere rechtliche Regelung jeder konkreten on-
ling-Ubermittiung kénnen die Ergebnisse der oben beschriebenen Bewertung sein.

Auch die Vorschriften im BDSG fir die Veran_'_beitung personenbezogener Daten durch
Private mssen um Regelungen fiir on-line-Obermittiungen erganzt werden. Die Rege-
lungen sollten enthalten:

- Die Verpflichtung, verbindlich festzulegen, wer welche Daten fir welche Zwecke
abrufen darf.

- Die Verpflichtung zu angemessenen MaBnahmen der Sicherung und Kontrolie
auch beim Empfénger, die insbesondere gewahrleistet, daB die Daten nur fir den
zugelassenen Zweck abgerufen werden kénnen und daB die Erforderlichkeit des
Abrufs kontrolliert werden kann.

Die Vorschlage fir zusatzliche Regelungen beschranken sich auf on-line-Uberrmitt-
lungen, Fir on-line-Systeme, die den Bereich einer speichernden Stelle nicht tiber-
schreiten und nur den Mitarbeitern Computerleistung am Arbeitsplatz zur Verfligung
stellen, sehe ich keine Notwendigkeit fir zusatzliche rechtliche Regelungen. Hier
reicht es aus, durch technische und organisatorische Vorkehrungen sicherzustellen,
daB jeder Mitarbeiter nur auf solche personenbezogenen Daten zugreifen kann, die fir
die Wahrnehmung der ibm ibertragenen Aufgabe notwendig sind.

PC-Einsatz

Der PC, d.h. .Personal-Computer”, ,persdnlicher Computer” oder ,Arbeitsplatz-Com-
puter”, ist auf dem Vormarsch. Neuerdings ist auch in der hamburgischen Verwaltung
- nach einer Phase der Konzentration auf automatisierte Verfahren zur Erledigung von
~Massengeschéften” in einem zentralen GroBrechenzentrum (der Datenverarbei-
tungszenirale bei der Finanzbehtrde) - zunehmend eine Ausweitung der automati-
sierten Datenverarbeitung auch auf soliche Verwaltungsaufgaben zu beobachten, die
aus den verschiedensten Griinden fir eine Ldsung in Form eines zentralen ADV-Ver-
fahrens nicht infrage kommen. PCs sind relativ preisginstig und dennoch sehr lei-
stungsstark. Sie erméglichen in vielen Fallen eine kostenglnstigere, schnellere und
qualitativ bessere Aufgabenerfiillung, als dies mit herkdmmiichen Mitteln moglich ist.
Ihr Einsatz fir eine bestimmte Verwaltungsaufgabe wird daher immer éfter von den
jeweils fachlich zustandigen Stellen gefordert (z.B. von der OFD fur die Personalpla-
nung und -einsatzsteuerung, von der Bf! filr insgesamt sechs Aufgabenbereiche, u.a.
auch fiir Personaleinsatzpianung). Zu einem verstirkten Einsatz von PCs wird es auch
im Zuge der Realisierung des in der luK-Drucksache zum Ausdruck gebrachten politi-
schen Willens des Senats zur Modernisierung und Hationalisierung der Verwaltung
kommen. In einigen Bereichen decken sich diese Zielvorstellungen des Senats mit
den Wiinschen der Mitarbeiter, wahrend die jeweilige Behtrde wegen der mit dem Ein-
satz verbundenen und noch nicht beherrschten Risiken diese Entwicklung noch
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bremst: Z.B. im Bereich der Schulen, die PCs fiir den Informatikunterricht erhalten
haben, wollen Lehrer diese Anlagen auch far schulinterne Verwaltungsaufgaben nut-
zen, wogegen die Behérdenleitung den Einsatz fiir Verwaltungsaufgaben, bei denen
personenbezogene Daten zu verarbeiten sind, nur sehr restriktiv zuléBt (s. dazu das
Datenschutz-Infe in MittBISchul 1985 S. 36). In manchen Bereichen soll es Mitarbeiter
-geben, die sich ihre Arbeit nicht bloB mit einem einfachen Taschenrechner erleichtern
wollen und die sogar schon privat angeschaffte PCs fiir ihre dienstiichen Aufgaben
benutzen (dies wird u.a. von Lehrern und Mitarbeitern in der Steuerverwaltung
behauptet).

Diese Entwicklung wird von manchen Beobachtern kritisch gesehen. Sie befiirchten
u.a., dab Arbeitsplatze wegrationalisiert werden kénnten, daB die Arbeitsieistung und
das Verhalten kontrollierbarer werden, daB Qualifikation bei den Mitarbeitern verioren
gehen konnte, daB durch die Arbeit an den elekironischen Geraten gesundheitliche
Schaden eintreten kdnnten. Auf diese soziologische Problematik will ich hier nicht ein-
gehen. Ich beobachte die Ausweitung der dezentraien Datenverarbeitung, der indivi-
duellen DV des Sachbearbeiters vor Ort mit seinem persénlichen Computer in erster
Linie unter dem Aspekt der damit verbundenen Risiken fir Datensicherheit und Daten-
schutz.

Die Datenschutzgesetze verlangen von den Stellen, die personenbezogene Daten in
automnatisierten Dateien verarbeiten, die Erfiilung bestimmter Anforderungen (§58, 16
HmbDSG, §§ 6, 15, 22 BDSG i.V.m. § 79 SGB X). Diese Anforderungen kénnen jeweils
nur erfiilt werden durch ein geschlossenes System aus technischen und organisato-
rischen MaBnahmen, das nicht nur die Einhaltung des Datenschutzes ermdglichen
soll, sondern gleichzeitig auch geeignet ist, haushalts- und kassenrechtliche Sicher-
heit, OrdnungsmaéBigkeit und Priftahigkeit zu gewéhrieisten.

- Fur GrofSrechenzentren wie die DVZ sind mit erheblichem Aufwand MaBnahmen

getroffen worden, die die unbefugte Nutzung des Systems und die Manipulation von
Programmen und Datenbestanden verhindern. Far die physische Sicherheit ist wei-
testgehend gesorgt. SchlieBlich bietet die Entwickiung neuer automatisierter Verfah-
ren nach den fiir ADV-Projekte vom Senatsamt vorgegebenen Regeln die Gewdahr
dafir, daB die betreffende Datenverarbeitung - jedenfalls grundsatzlich - rechtmaBig
ist.

Tatsache ist nun, daB die ,kleinen” PCs selbstindig programmierbare Rechner sind
mit eigenem Betriebssystem und autonomer Dateiverwaltung, die im Prinzip ebenso
leistungsfahig sind wie die GroBrechner, wenn auch nicht 50 schnell und so elegant.
Es miBte daher der Standard, der aus Gr{inden der Sicherheit und OrdnungsmaéBig-
keit ftir GroBrechenanlagen inzwischen als notwendig anerkannt ist, auch fir PCs
gefordert werden. Diese an sich naheliegende Forderung stdBt aber u.a. auffolgende
Einwdnde;

1. Bei der bisherigen Art der Aufgabenerfillung {manuell mit Akten, Karteien, Listen
usw.) wurden solche Anforderungen nicht gestellt. Worin liegt das ,neue Risiko”,
wenn man bedenkt, daB derselbe Sachbearbeiter dieselbe Aufgabe mit denselben
Daten wahrnimmt, nur eben nicht mehr nach ,Altviterart”, sondern per PC?

2. Ein solcher Aufwand wilrde die Vorteile (Kostengiinstigkeit, Schnelligkeit bei der
Entwickiung und Pflege des Verfahrens, Flexibilitat) einschrdnken oder ganz
zunichte machen.

3. Die im Handel erhiitlichen Betriebssysteme fir PC unterstitzen bisher nicht die
Anwendung der bei GroBrechnern Ublichen automatisierten Kontrollen.

Dem ersten Einwand halte ich foigendes entgegen: Das neue Risiko besteht darin, daB
ein ehemals in Akten, Karteien, Listen usw. verstreuter, moglicherweise nicht oder
wenig geordneter, unstrukturierter Datenbestand nunmehr in handlicher” und ver-
arbeitungsgerechter Form, namliich als Datei auf einem kieinen magnetisierten Daten-
trager (Diskette, Cassette), vorhanden ist. In dieser Form lassen die Daten sich auto-
matisiert verwerten, d.h. effizienter und extensiver, als es bei der alten Speicherungs-
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3.4

form moglich war. Was bei der alten Speicherungsform schon allein aus zeitlichen und
personellen Grinden nicht machbar war, ist mit einem automatisierten Datenbestand
und einem kleinen Programm mit Hilfe des PC schnell zu realigieren. Die unter diesen
Umsténden magliche Verarbeitung kann — ais eigentlich schon immer zweckmaBig -
winschenswert sein und eine Verbesserung darstellen. Sie kann aber auch zu uner-
winschter (iberm#Biger Nutzung durch die Verwaltung fihren. SchlieBlich eroffnet sie
die Méglichkeit zu miBbrauchlicher Verarbeitung, die zwar theoretisch schon immer
bestanden haben mag, die aber erst durch die einfache Realisierbarkeit, durch das
bessere Verhiltnis von Arbeitsaufwand zu mdglichem Ertrag, lohnend werden kann.
Deshalb kann nicht ausgeschlossen werden, daB die neue Form der Datenhaltung
sowohl Verwaitungsangehorige als auch AuBenstehende zum MiBbrauch verlocken
kénnte.

Die beiden anderen Einwinde sind beachtlich. Diese Feststellung bedeutet aber nicht,
daB auf Datenschutz- und DatensicherungsmaBnahmen beim Einsatz von PCs ver-
zichtet werden kann; vielmehr bedeutet sie, daB eine Lésung zu suchen ist, die die
Anforderungen des Datenschutzes und der Datensicherheit mit denen der Wirtschaft-
lichkeit und der Flexibilitit des PC-Einsatzes zu einem angemessenen Ausgleich
bringt.

Im Kreis der Datenschutzbeauftragten sind die mit dem PC-Einsatz verbundenen Pro-
bleme schon vor einiger Zeit analysiert worden; es sind auch Lésungen erarbeitet wor-
den (z.B. ,Materialien zum Datenschutz” des Berliner Datenschutzbeauftragten, Nr. 4;
Grundsatze fOr die organisatorischen und technischen MaBnahmen beirn Einsatz iso-
lierter ADV-Systeme). Einige groBe private DV-Anwender haben Lésungen fir ihren
eigenen praktischen Bedarf entwickelt. Die wissenschaftliche Auseinandersetzung
mit dem Thema nimmt ginigen Raum in der DV-Fachliteratur eir. Nunmehr hat auch
das Senatsamt fur den Verwaltungsdienst im Berichtsjahr begonnen, sich um das Pro-
blem zu kiimmern. Die jeweiligen L8sungen — Merkblatter, Mindestanforderungen,
Grunds#tze fiir den Einsatz von Personal-Computern - sind auf die spezifischen
Belange im Anwendungsbereich zugeschnitten. Far die éffentliche Verwaltung gelten
z.T. andere MaBstabe als in einem privatwirtschaftlichen Betrieb. Ich begriBe daher
die Absicht des Senatsamtes, ftir den Einsatz isolierter ADV-Systeme (private und
dienstliche PCs) in der hamburgischen Verwaltung eine eigene generelle Regelung
vorzulegen. Eine Regelung in Form einer verbindlichen Verwaitungsvorschrift (wie die
DS-Rahmenregelungen, die D8-Richtlinie, die Dokumentations- und die Freigabe-
richtlinie} wirde ich einer Zusammenstellung von ,Hinweisen”, die nur als Handrei-
chung zu sehen und deren Einhaltung in das Belieben der Anwender gestellt wire,
vorziehen,

Neben den Bestrebungen nach grundsétzlichen Vorgaben fiir den PC-Einsatz in der
Verwaltung ist im Interesse aller PC-Benutzer darauf hinzuwirken, daB fiir PCs
Betriebssoftware entwickelt wird, die maglichst das an Datensicherheit gewahrisistet,
was bei Betriebssystemen fiur GroBrechner bereits zum Stand der Technik gehort.

Inzwischen werden am Markt Betriebssysteme mit entsprechenden Sicherungskom-
ponenten sowie Datensicherungs-Module for Betriebssysteme, die noch keine Siche-
rungskomponenten haben, angeboten.”

Datenschutz versus Datensicherung

Mit dem Staatsvertrag tber Bildschirmtext (StV-Btx) ist erstmaiig eine Regelung
geschaffen worden, die u.a. Datenschutz und Datensicherung bei Neuen Medien
gewahrleisten soll. Der Staatsvertrag war Vorbild fur Gesetze, die die Nutzung anderer
Medien regeln, z.B. auch das Hamburgische Mediengesetz. Die bisher mit dem Bild~
schirmtextsystem gesammelten Erfahrungen geben Veranlassung, auf ein bisher
nicht gentigend wahrgenommenes grundsitzliches Froblem hinzuweisen: Den Kon-
flikt zwischen Datenschutz und Datensicherung.

Dieser Widerspruch ist auch schon in anderen Zusammenhingen aufgetreten, insbe-
sondere bei der Verpflichtung zur Protokollierung in automatisierten Systemen, z.B.
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der Zugriffe auf Auskunfissysteme (Benutzer- und Zugriffskontrolle) oder der Ver-
dnderungen von Datenbestinden in Dialogsystemen (Eingabekontrolie}. Diese fir
Kontrollzwecke notwendigen und durch die Anlage zu § 6 BDSG in bestimmten Féllen
vorgeschriebenen Protokollierungen fahren zu neuen Dateien mit gelegentlich sehr
sensitivem Inhalt, etwa bei der Protokollierung der Lesezugriffe auf polizeiliche Aus-
kunftssysteme, oder zu Dateien, die die Uberwachung der Leistung und des Verhal-
tens der betroffenen Mitarbeiter ermdglichen. Dieser Widerspruch muB durch Verwer-
tungsverbote geldst werden.

Bei Btx ist nach dem Wortlaut des StV-Btx schon fraglich, ob die Speicherung von
Daten zu Sicherungszwecken zul&ssig ist. Der StV-Btx ist — aus einleuchtenden Grin-
den, dieich im 2. TB (S. 22 ff.) ausfilhrlich dargestellt habe - auf einen mbglichst voll-
kommenen Persdnlichkeitsschutz angelegt. Dabei ist jedoch die Auswirkung auf MaB-
nahmen, die diesen Persdnlichkeitsschutz sichern sollen, nicht in das Blickfeid gera-
ten. Diese Auswirkungen sind erst spéter, bei der intensiven Diskussion von Detailfra-
gen erkannt worden. Folgende Beispiele sollen diese Erfahrung veranschaulichen:

1) Bei jeder Verbindung wird auf der BegriBungsseite — d.h. nach Identifizierung
{durch Ubermittiung der Hard- oder Softwarekennung) und Authentifizierung (durch
Eingabe des persdniichen Kennworts) des Benutzers — angezeigt, bis wann Bix von
dem Anschlufl aus zuletzt genutzt wurde. Anhand von (handschriftlichen) Aufzeich-
nungen kann der AnschluBinhaber pritfen, ob in der Zwischenzeit ein Unberechtigter
den AnschiuB benutzt hat; auf andere Weise kann dies nicht festgestelit werden. Art. 9
Abs. 3 Satz 4 StV-Btx schreibt vor, Verbindungsdaten - und darum handelt es sich bei
der Angabe des Zeitpunkies der letzien Benutzung — nach dem Ende der jeweiligen
Verbindung zu 16schen. Die Speicherung und Anzeige des Zeitpunktes der Beendi-
gung der letzten Verbindung ist zuléissig, wenn man diese Angabe nicht als Verbin-
.. dungsdatum ansieht - wie dies die Deutsche Bundespost tut, die den Staatsvertrag
konseguenterweise insoweit fur lOckenhaft halt - oder aber davon ausgeht, daB -
jedentalls fiir Sicherungszwecke — die letzte Verbindung erst beendet ist, wenn die
nichste Verbindung aufgebaut wird, Ich haite es fir dringend notwendig, dies bei
néchster Gelegenheit im Staatsvertrag klarzustellen, damit eine eindeutige Rechis-
grundiage fir Speicherungen zu Sicherungszwecken besteht.

2) Um die Ausforschung durch systematisches Ausprobieren zu verhindern, 153t
das System fur die Eingabe des perstnlichen Kennworts pro Verbindungsaufhau und
pro Tag eine bestimmte Anzahl von Fehiversuchen zu. Danach ist der Anschluf
gesperrt. Damit diese Sperre wirksam werden kann, muB gespeichertwerden, daB der
Aufbau einer Verbindung versucht worden ist, dafl aber diese Verbindung wegen
Uberschreitung der zulassigen Zahl von Versuchen, das persénliche Kennwort einzu-
geben, nicht zustande gekommen ist.

Bei strenger Auslegung des StV-Btx kdnnte man meinen, daB dies keine Verbindungs-
daten sind, weil der Staatsvertrag nur erfolgreich aufgebaute Verbindungen kennt.
Nach den Intentionen des Staatsvertrages miiBten sie aber wie Verbindungsdaten
behandelt werden, dann aber nach Beendigung des Versuchs, die Verbindung auf-
zubauen, geléscht werden. Es stellt sich damit das gleiche Problem wie in dem unter 1)
behandelten Fall.

3) Nach Art. 9 Abs. 6 Satz 1 5tV-Btx darf ein Anbieter vom Teilnehmer personenbe-
zogene Daten nur abfragen, soweit dies fir das Erbringen der Leistung, den AbschluB
oder die Abwicklung eines Vertragsverhéltnisses erforderlich ist. Bei den Btx-Ange-
boten des Versandhandeis besteht haufig die Mbglichkeit, den Bestelldienst nur unter
Angabe der Kundennummer in Anspruch zu nehmen; das Programm des Anbieters
fagt die sonstigen Daten des Teilnehmers {(Name, Anschrift) hinzu. Diese Méglichkeit
ist von Hackern dazu genutzt worden, durch (systematisches) Probieren von Kunden-
nummern an die Daten anderer Teilnehmer zu gelangen. Auch wenn aus dieser unbe-
rechtigten Kenntnisnahme in den meisten Fallen keine gravierenden Folgen entstehen
kénnen, insbesondere ein Vermbgensschaden unwahrscheinlich ist, sollte doch die
Maglichkeit bestehen, durch DatensicherungsmaBnahmen das Treiben der Hacker 2u
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unterbinden. Andererseits sollte aber auch der Service des Versandhandels aufrech-
terhalten werden.

Die Praxis hat gezeigt, da$$ der Bestelldienst mit bioSer Angabe der Kundennummer in
Anspruch genommen werden kann, daB also - bei strenger Auslegung des Staatsver-
trages ~ die Erhebung weiterer Daten for das Erbringen der Leistung (Zurverfigung-
stellung des Bestellservices) und das AbschlieBen eines Vertrages (Bestellung) nicht
erforderlich ist. Dem Treiben der Hacker im Bestellservice kénnte aber nur dadurch
ein Ende gesetzt werden, daB die Deutsche Bundespost als Betreiber des Bix-
Systems in die Angebotsseite, mit der die Kundennummer erfragt wird, den Namen
und die Teilnehmer-Nummer des Teilnehmers einspiegelt, von dessen AnschluB aus
das Angebot in Anspruch genommen wird. Damit wird die Anonymitét der Benutzung
aufgehoben, die bis dahin die Hacker ausgenutzt haben. ich meine, daB diese Lésung
mit Art. 9 Abs. 6 Satz 1 SIV-Bix vereinbar ist. Erforderlich i.S. dieser Bestimmung ist die
vollstandige Identifikation, wobei ein Teil der Identifikationsdaten von der Post einge-
spiegelt und vom Teilnehmer durch eine eigene bewuBte Entscheidung abermittelt
wird.

ich halte es fur notwendig, bei allen kinftigen Regelungen, die einen umfassenden
Personlichkeitsschutz gewdhrieisten sollen, auch die Datensicherung im Auge zu
haben. Datensicherung verfangt haufig die Erhebung und Speicherung von personen-
bezogenen Daten, die aus der Sicht cines engen Personlichkeitsschutzes nicht als
erforderiich erscheinen.

Datensicherung in der tffentlichen Diskussion

Solange auvtomatisierte Datenverarbeitung im wesentlichen in Rechenzentren unter
der Regie von Spezialisten ablief und die Mehrheit der Bevdlkerung keine klaren Vor-
stellungen von den Bedingungen und Moglichkeiten der EDV-Technik hatte,
geschweige denn in der Lage war, sich dieser Technik selbst zu bedienen, setzten sich
mit Problemen der Datensicherung nur Fachleute auseinander. Datensicherung
diente anfangs nur dem Ziel, einen reibungslosen und wirtschaftlichen Betrieb zu
ermdglichen. Bald schon wurde deutlich, daB sie auch notwendig ist zur Abwehr von
Angritfen auf die DV-Anlagen, zur Verhinderung der unberechtigten Nutzung von Ania-
gen und Programmen sowie gegen finanziglle Manipulationen. Insofern war Datensi-
cherung nun auch gegen dolose Handlungen der eigenen Mitarbeiter {Insider) sowie
gegen Saboteure und Terroristen gerichtet. Seit Inkrafttreten der Datenschutzgesetze
(§ 6 BDSG, § 8 HmMbDSG) ist Datensicherung zum unabdingbaren Bestandteil des
Datenschutzes geworden: sie wird nunmehr umfassend verstanden als die Summe
aller technischen und organisatorischen MaBnahmen, die

- den stdrungstreien Betrieb ermaglichen und

- jede denkbare unberechtigte Nutzung der DV-Anlagen und der Software verhin-
dern.

Hinsichtlich der Datensicherung stimmen die Interessen der Rechenzentrumsbetrei-
ber und die von den Datenschutzkontrollinstanzen vertretenen Belange liberein. Es ist
daher nicht verwunderlich, daB die Zusammenarbeit auf diesem Sektor ausgespro-
chen gut ist.

Inzwischen ist festzustelien, daB sich das Umfeld der elektronischen Datenverarbei-
tung grundlegend verandert hat: )

Seit Home-Computer und Perscnal-Computer immer weitere Verbreitung gefunden
haben, bereits den Schulkindern im Unterricht der Umgang mit Computern und Pro-
grammierkenntnisse vermittelt werden, hat sich das Wissen auf dem Gebiet der
Datenverarbeitung ausgebreitet. Btx, home-banking, Geldautomaten, POS-Kassen
sind eingeflihrt oder ihre Einfiihrung steht unmittelbar bevor. Hinzu kommt die Preis-
entwicklung fir Gerate und Software, die DV-Technik fiir private Nutzung erschwing-
lich werden 4Bt Insgesamt haben die 8emiihungen um eine {aus Benutzersicht)
immer einfachere Mensch-Maschine-Kommunikation letztlich das Ziel, jedem den
Zugang zur Datenverarbeitung zu ertfnen.
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Wenngleich die breite Masse der Bevélkerung auch in Zukunft nicht in der Lage sein
wird, fundierte Kenntnisse Gber die Technik und Logik der Systeme zu erlangen, so
wird sich doch der Kreis derjenigen, die mit den Systemen und ihren Komponenten
_umgehen” kénnen, stindig erweitern und damit wird sich auch die Zahl der magli-
chen ,Angreifer” auf die Systeme erhohen. SchiieBlich wird die Zunahme der Daten-
‘verarbeitungssysteme und insbesondere die Ausbreitung der Datenfernverarbeitung
die ,Angriffsflache” erhebiich vergréBern. lch modchte dies am Beispiel des Autos ver-
anschaulichen: Zwar kénnen nur wenige ein Auto entwerfen {und damit in allen einzel-
nen Funktionen beherrschen); noch relativ wenige kéinnen ein Auto nach vorgegebe-
nen Planen bauen: etliche sind in der Lage, ein Auto zu reparieren, Teile auszutau-
schen, einzeine Komponenten nach ihrem Geschmack zu verdndern(z.B. den Motor
Jfrisieren”). Aber unibersehbar ist die Masse der Autobesitzer und gar der Fihrer-
scheinbesitzer, die ein Auto fahren {benutzen) kéinnen und die dabei - absichtlich
oder unabsichtlich — gegen Vorschriften verstoBen oder gar sirafbare Handlungen
begehen kénnen. Das Beispiel ist auf die Informations- und Kommunikationstechnik
iibertragbar. Wie anfangs nur wenige Personen ein Auto fahren konnten, gab es am
Anfang der DV-Entwicklung nur wenige, die die neue Technik beherrschten. So wie
jetzt fast jeder erwachsene Bundesbirger seinen Fihrerschein hat, wird bald jeder
Grundkenntnisse der DV haben und vor allem die Bedienung von DV-Geréaten beherr-
schen.

Inzwischen ist Datensicherung zum tffentlich diskutierten Thema geworden, auch die
Medien haben sich seiner bemachtigt. Nach meiner Beobachtung gelangte Datensi-
cherung erstmais im Zusammenhang mit dem Verfahren Qiber die Verfassungshe-
schwerden gegen die Volkszahlung 1983 in das BewuBtsein der Blrger. In der offentii-
chen Anhérung vor dem Bundesverfassungsgericht gab es Sachversténdige, die die
Datensicherung in staatlichen Rechenzentren kritisierten, die das .Eindringen” Unbe-
“ fugter in die Systeme fur relativ eicht realisierbar erklarten und die nicht nur das
LAnzapfen” der Dateien mit den statistischen Daten aus der Volkszéhlung, sondern
auch deren Deanonymisierung fir leicht machbar erkldrten. Spektakular wurde der
Hamburger Hackerfall (s. 4.1.1.3) prasentiert. Es gab im ganzen Land kein Medium das
diesen Fall nicht aufgegriffen hitte. SchlieBlich wurde Datensicherung im Zusammen-
hang mit Geldausgabeautomaten und ec-Karten ,ein heifles Eisen”, das in einigen
Fernsehsendungen behandelt wurde.

Diese Publizitst des Themas Datensicherung begriBe ich ausdrickiich; sie ist not-
wendig, um Datensicherheit zu erreichen. Ich habe Erkenntnisse dariiber, daB selbst
professionelle Anwender der Informations- und Kommunikationstechniken (Program-
mierer, Techniker, Vertriebs- und Vorflhrkrafte, Agenturen, die Unterstitzung bei
EDV-Anwendungen verkaufen) in der taglichen Routine die installierten Sicherungen
schon mal auBer Kraft setzen bzw. leerlaufen lassen (2.B. werden Warnmeldungen des
Systems mii ,JGNORE” Gibergangen, als PaBwort — etwa fir den Aufbau einer Btx-Ver-
bindung - die eigene Telefonnummer = Teilnehmernummer oder die Bezeichnung der
eigenen Person/Firma/Behérde gewdhlt; oder es wird ganz einfach eine Tur mit auto-
matischer SchlieBvorrichtung, die den unkontrollierten Zutritt zu Rechenanlagen ver-
hindern soll, durch Arretierung am SchlieBen gehindert). Daf Nichtfachleute Siche-
rungsmafinahmen wirkungsios machen (Beispiel: Die PIN wird auf die ec-Karie
geschrieben), liegt meist daran, daB sie sich weder ber das abzuwehrende Risiko
noch (iber die Wirkungsweise der SicherungsmaBnahmen im klaren sind. Aufkldrung
und Sensibilisierung sind nétig, um Abhilfe zu schaffen.

Mit meinen Mitteln — z.B. mit Beitradgen in meinen Tatigkeitsberichten {,Beobachtung
der ADV”) — versuche ich, zur Aufklarung der Biirger beizutragen. Bei meinen Prifun-
gen und Beratungen weise ich auf Datensicherungsrisiken hin, mache Verbesse-
rungsvorschiige und versuche ganz allgemein die datenverarbeitenden Stellen zu
sensibilisieren. lch erreiche nattflich nur einen begrenzten Empfangerkreis. Dig wei-
tere Verbreitung von Iinformationen kann nur von der Presse, dem Rundfunk, dem
Fernsehen geleistet werden. Zwar leiden viele Berichte (iber Datensicherungspro-
bleme in den Medien darunter, daB sie nicht von DV-Fachleuten produziert werden_Es
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wird, - manchmal auch in wesentlichen Punkten -, ungenau oder miBverstandlich
berichtet; haufig werden auch die Gefahren iibertrieben. Selbstverstandlich gehe ich
allen Hinweisen auf Sicherheitsmangel nach. Gelegentlich bekomme ich aus Ver-
dffentlichungen der Medien auch Hinweise auf mir noch nicht bekannte Risiken.

An der difentlichen Diskussion Gber Defizite der Datensicherung, speziell auch in der
Hamburger Verwaltung, haben sich auch Fachleute beteiligt und damit nicht nur die
Offentlichkeit beunruhigt, sondern auch mich zu eingehenden Untersuchungen ver-
anlaBt.

Ich méchte mich an dieser Stelle mit folgenden Vorwiirfen auseinandersetzen:

(1) Die Datenverarbeitungszentrale bei der Finanzbehdrde (DVZ) sei schiecht gesi-
chert. Jedem Informatikstudenten sei es méglich, in die Systeme einzudringen.

(2) Die Reidentifizierung jeder Person, deren Daten im Mikrozensus erhoben worden
sind, sei technisch maglich, selbst wenn der Name, die Anschrift, die Gemeinde,
das Land und der Beruf nicht zur Verfligung stiinden.

(3) Diese Moglichkeit sei gerade in Hamburg sehr wohl gegeben, denn fast unbemerkt
von einer groBen Offentlichkelt sei der Polizei-Rechnerkomplex inzwischen zu -
einem einzigen Daten-Pool geworden, wo das polizeiliche informationssystem
POLAS ebenso wie alle Daten Ober Hamburgs Studenten und den dffentlichen
Dienst unter einem Daten-Fach vereint seien, und es wilrden auch die bisher
dezentralen Einwohnerdaten eingespeichert.

Den ersten Vorwurf habe ich bei meiner Prafung der DVZ nicht bestatigt gefunden
(s.3.8). Nach meinen Feststellungen bestehen in der DVZ keine, Sicherheitsmangel.
Das Senatsamt fiir den Verwaltungsdienst hatte schon vor einigen Jahren auf die Vor-
wirfe u.a. mit dem Angebot reagiert, einen genehmigten und tiberwachten Test zu
ermoglichen, in dem der Beweis datar erbracht werden solite, daB Eindringversuche
gelingen warden. Die ,Herausforderer” haben dieses Angebot jedoch leider nicht
angenommen, so dafl die Behauptung nicht erhirtet wurde.

Zu dem zweiten Vorwurt ist folgendes zu sagen: Es wird unier Praktikern aus der Stati-
stik und Informatikern eine Diskussion auf hoher Abstraktionsebene dariiber gefahrt,
welche Merkmale wenigstens vorhanden sein miissen, um eine Deanonymisierung bei
noch vertretbarem Aufwand durchfiihren zu kdnnen. Es gibt Informatiker, die eine
Deanoymisierung unter AusschluB der 0.g. Identifikationsmerkmale nicht nur fir theo-
retisch moglich, sondern fiir relativ leicht machbar haiten. Praktiker halten dies fiir
ausgeschiossen. Fiir mich ist das ein akademischer Streit. Erkenntnisse fir meine
Arbeit hatte das von mir angebotene Experiment bringen kénnen, mit Genehmigung
der zustindigen Stellen unter meiner Aufsicht die These praktisch unter Beweis zu
stellen. Das Angebot wurde nicht bearitwortet.

Die mit dem dritten Vorwurf kritisierten ,besonderen Verhaltnisse” in der DVZ sind
durch Organisation und technische Vorkehrungen derart geregett, daB ich bei meiner
Priifung (s. 3.6) zu der Feststellung gekommen bin, die sich aus der Anlage zu § 8
HmbDSG ergebenden Sicherheitsanforderungen sind erfallt. Zu den besonderen Ver-
haltnissen im einzelnen:

Es ist nicht richtig, daB Daten des Statistischen Landesamtes und der Polizei auf der-
selben Rechnergruppe verarbeitet werden,

Hierzu zunéchst eine Vorbemerkung: Fiir den Betrieb der Rechner in der DVZ erstelit
das Senatsamt fir den Verwaltungsdienst unter Beteiligung der DVZ jeweils ein
+Betriebsmodell”, das bei Bedarf (z.B. bei Veranderungen der Maschinenausstattung)
fortgeschrieben wird. Das jeweilige Betriebsmodell wird im wesentlichen von den Fak-
toren Kapazititsbedarf, Arbeitsbedingungen in der DVZ und Datensicherung
bestimmt. Die DVZ ist als Stelle, die Datenverarbeitung im Auftrag betreibt, fir Umset-
zung und Durchfihrung des Betriebsmodells verantwortlich. Die zum Senatsamt
gehdrende Systemprogrammierung implementiert die erforderlichen Betriebssy-
steme entsprechend dem jeweiligen Betriebsmodell. Die Anwender {Behdrden der
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hamburgischen Verwaltung} als Auftraggeber der DVZ gestalten ihre Verfahren ent-
sprechend dem Betriebsmodell, d.h., ihre Programme sind s0 programmiert, daB sie
auf der Hardware und unter der Software ablauffihig sind, die nach dem Betriebsmo-
dell der jeweiligen Fachbehtirde zur Verfugung stehen. Programme, die z.B. fir die
Verarbeitung auf Siemens-Rechnern unter dem Betriebssystem BS 1000 konzipiert
sind, kénnen nicht unter dem Betriebssystem BS 2000 ablaufen, schon gar nicht kbn-
nen sie auf IBM-Anlagen unter dem Betriehssystem MVS ablaufen. Umgekehrt laufen
fur IBM/MVS angelegte Verfahren nicht auf Siemens-Anlagen unter 83 1000/8S 2000.

Die Anwender gestalten ihre Verfahren i.0. entsprechend den Anforderungen der zu
l6senden Fachaufgabe als Stapelverfahren oder als Dialogverfahren. Auf Dateien von
Dialogverfahren kann wahrend der Betriebszeiten von den Berechtigten zugegriffen
werden, sie sind ,resident”. Dateien von Stapelverarbeitungen sind nur dann in der
Anlage, wenn die geplante Verarbeitung (im Batch-Betrieb) gerade iauft. Von auBen
kann auf solche Dateien nicht zugegritfen werden. Auch ist der Zeitpunkt ihrer Ver-
arbeitung - und nur dann befinden sich die Daten ,in der Maschine” - auch Insidern
gewdhnlich nicht bekannt.

Nun aber konkret zu dem Vorwurf:

Die gesamte Datenverarbeitung des Statistischen Landesamtes 14uft im IBM-Bereich
ab, die Datenverarbeitung der Polizei dagegen ausschliefllich im Siemens-Bereich.
Die Anwendungen erfolgen mithin nicht auf derselben Rechnergruppe. Sie sind in der
gegenwirtigen Form auch gar nicht geeignet, auf derselben Anlage abzulaufen, weil
die Systeme nicht kompatibel sind. Die Programme mBten also jeweils f{ir das andere
Rechnersystemn umgestellt werden, was erfahrungsgemaB Monate, wenn nicht Jahre
in Anspruch nehmen wiirde. Die Daten des Statistischen Landesamtes werden im

abrigen ausschliefllich im Stapelbetrieb verarbeitet und stehen auch deshalb nicht fiir
" den Zugriff tiber Datenfernverarbeitungsieitungen der Polizei zur Verfligung.

Es ist auch nicht richtig, daB dig Polizei auf Daten der Studenten zugreifen kann.

Heute l3uft die Datenverarbeitung der Universitat — insbesondere das S08-Veriahren
(Studenten-Operations-System) - bis auf geringe Restanten nicht mehr im Siemens-,
sondern im IBM-Bereich.

Froher wurden zwar beide Anwendungen auf einer Siemens-Anlage unter BS 1000
abgewickelt, jedoch konnte auch damals aus dem Polizei-Bereich nicht auf die
Dateien der Universitat zugegriffen werden:

(1) Die Uni-Dateien waren nicht resident, sondern nur temporéar fiir den Batch-Betrieb
im System erreichbar. Der Polizei waren die Verarbeitungszeiten der Dateien der
Universitat gar nicht bekannt.

{2) Die — sorgfiltig getesteten, freigegebenen und vor Manipulationen geschiitzten -
Programme der Polizei enthalten keine Komponenten, die einen Zugriff auf Daten
anderer Anwendungen vorsehen oder erméglichen. Anwender des Polizeiverfah-
rens (Polizeibeamte in den Revierwachen Gber Terminals/Datenfernverarbeitung)
konnten daher nur die Daten abfragen, die ihnen das Polizeisystem zur Verfligung
stellt, also nicht die Daten der Uni.

(3) Das von der Systemprogrammierung {zum Senatsamt fiir den Verwaltungsdienst
gehorend) generierte Betriebssystern verhinderte versehentliche Ubergriffe von
einer Anwendung auf die andere. Zwar muB eingerdumt werden, daB das Betriebs-
system BS 1000 nicht genlgend Sicherheit bietet gegen absichtliche Ubergriffe
durch Personen mit Systemprogrammierkenntnissen und -befugnissen, doch
wurde diesem Mangel durch organisatorische MaBnahmen begegnet (Funktions-
trennung zwischen Systemprogrammierung, Programmierung der Polizeiverfah-
ren, Programmierung der Uni-Verfahren, Operating und Archiv; physisch getrennte
Anlagen fir Programmentwickiung/Test und Produktion; Freigabeveriahren fur die
in der Produktion eingesetzten Programme und deren Schutz gegen Veranderun-
gen}. Gleichwoh! ware als Ergdnzung zum BS 1000 die Einflihrung von Siche-
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rungssoftware auch in diesem Bereich unumgénglich geworden, wenn nicht die Ande-
rung des Betriebsmodelis (Umstellung der Siemens-Anwendiungen — auBer Paiizei -
vom BS 1000 - Bereich auf IBM/MVS das Problem weitgehend erledigt hatte.

Ebensowenig ist es richtig, daB der Polizeirechner zu einem riesigen Datenpool gewor-
den ist, in dem sich auch die Daten der BVSt befinden: :

Die Daten der Bediensteten der FHH werden durch die BVSt auf iBM-Rechnern ver-
arbeitet. Auch sie stehen dem Polizeiverfahren also nicht zur Vertigung.

Auch stimmt es nicht, daB die Einwohnerdienststellen auf die Daten des Statistischen
Landesamts zugreifen kdnnen: '

Die Einwohnerdienststellen haben gegenwértig noch Keine Terminals; sie kénnen
schon aus diesem Grund nicht auf Daten des Statistischen l.andesamtes zugreifen.
. 0. werden die Daten des Statistischen Landesamtes im Stapelbetrieb verarbeitet und
sind Uberhaupt nur temporar im 2ugriff.

Schlielich hat bei der stfentlichen Anhorung zum Mikrozensusgesetz ein Sachver-
sténdiger sogar behauptet, ein Eindringversuch in ein Rechenzentrum sei bereits
gelungen; ihm lagen Beweise vor. Leider konnte ich die Behauptung ohne einen
Anhaitspunkt Ober Zeitpunkt und angegriffenes System oder den benutzten Weg (Fer-
nibertragungsleitung, physisches Eindringen, Einschleusen von Material?) nicht
nachprifen. Meine mehrfach geduBerten schriftlichen Bitten Lim nahere Angaben wur-
den nicht beantwortet.

Ich finde es wenig hiifreich, wenn behauptet wird, ein DV-System weise Schwachstel-

len auf und diese seien sogar ausgenutzt waorden, den zustindigen Stellen die ndtigen
Hinweise, die zu einer SchlieBung der Liicke beitragen kénnten, aber verweigert wer-
den.

Datenverarbeitungszentrale (DVZ)

Im Berichtsjahr habe ich die 1984 begonnene Prifung des Datensicherungssystems
der DVZ (s. 2.5.1 im 3. TB) fortgesetzt und abgeschiossen. Die DVZ hat sich wahrend
der Prifung stets kooperativ verhalten und jede gewiinschte Unterstlitzung gewdhrt,
insbesondere alle Fragen bereitwillig beantwortet. '

Gegenstand der Prifung waren die technischen und organisatorischen MaBnahmen,
die die DVZ als Stelle, die Daten im Auftrag verarbeitet, gem. § 8 Abs. 1 HmbDSG 2u
treffen hat. Die Date:nsi'cherungsmaBnahmen haben zu gewshrieisten, daB personen-
bezogene Daten nur entsprechend den Weisungen der speichernden Stelle {Auftrag-
geber) verarbeitet werden. Die geforderten DatensicherungsmaBnahmen soflen mog-
lichst Fehlern und absichtlichen VerstéBen gegen Weisungen der Auftraggeber vor-
beugen oder wenigstens die Autklarung ermoglichen; sie umfassen die Betriebssi-
cherung i.S. der DS-Richtlinie (Mittvw 1977 S. 205}. Gegenstand meiner Pritfung war
nicht die Sicherung der einzelnen automatisierten Verfahren, mit denen personenbe-
zogene Daten verarbeitet werden (Verfahrenssicherheit und Dateisicherung i.S. der
DE-Richtlinie}, :

'Selbst_ein umfasse__ndés Sicherungssystem kann in seiner Wirksamkeit beeintrachtigt

werden, wenn die einzelnen Komponenten des Systems bekannt sind. Anders aus-
gedrickt: Die Geheimhaltung ist eine der Sicherheitskomponenten. Es liegt daher auf
der Hand, daB ich Gber das Priifungsergebnis nurin allgemeiner Form berichten kann.

Die Prafung lief in folgenden drei Phasen ab:
(1) Risikoanalyse

Auf Grundlage inshesondere der Empfehlungen der KGSt habe ich sdlle denkbaren
Risiken zusammengestellt und fur jedes Risiko die Eintrittswahrscheinlichkeit
sowie Art und Umfang des moglichen Schadens beschrieben. Die Risiken Krieg,
Terroranschlag, katastrophale Naturereignisse sowie vergleichbare schwere
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Unfalle und technische Defekte habe ich relativ grob dargestelit. Sehr detailliert
beschrieben habe ich dagegen die Risiken, deren Beherrschung durch die DVZ
mein besonderes Augenmerk galt. Es sind dies personelles Versagen sowie krimi-
nelles Handeln durch Personal der DVZ, sonstiges Personal der FHH, Mitarbeiter
von beauftragten Firmen, sonstige Personen. Eine Unterlage dieser Art gab esin
der DVZ bisher noch nicht.

{2) Bestandsaufnahme der DatensicherungsmaBnahmen

Die DatensicherungsmaBnahmen wurden fir jedes Risiko getrennt nach Funk-
tions- bzw. Arbeitsbereichen aufgenommen, und zwar nahezu ausschlieBlich der
Sollzustand; nur stichprobenweise wurde auch der Istzustand geprdft.

(3) Bewertung der Datensicherungsmafinahmen

Die festgestellten DatensicherungsmaBnahmen sind fir jedes Risiko und ggf. far
jeden Arbeitsbereich bzw. jede Funktion bewertet worden. MaBstab war dabei - wie
bereits im 2. TB (S. 19) ausgefahrt -, ob die versehentliche unberechtigte Nutzung
fremder Daten so gut wie ausgeschlossen und die Schwelle fur die absichtliche
unberechtigte Nutzung fremder Daten {der eigentliche MiBbrauch} so hoch liegt,
daB der mogliche Ertrag aus dem MiBbrauch den Aufwand fir die Uberwindung der
DatensicherungsmaBnahmen nicht lohnt.

Diese Bewertung beruht auf den Erfahrungen, die die Prifer selbst bei friheren
Untersuchungen gesammelt haben, und auf den Erkenntnissen, die andere Fach-
leute bei entsprechenden Untersuchungen gewonnen und verdffentlich haben. In
die Bewertung sind eingefiossen die bekanntgewordenen Informationen Uber DV-
Unfalie und kriminelle Handlungen sowie Statistiken Uber Computerkriminalitét.
Ein analytisches Bewertungsverfahren stand nicht zur VerfGgung.

In meinem Prafbericht kam ich zu der SchiuBfeststeliung, daB die in der DVZ getrof-
fenen SicherungsmaBnahmen als System einen angemessenen Siand der Daten-
sicherung gewshrleisten und daB bei keinem Risiko gravierende oder ernsthafte
Lticken bestehen. Ich sehe allerdings Maglichkeiten, die Datensicherung noch zu
erhohen, und habe einige konkrete Hinweise gegeben. Diese Hinweise betrafen
folgende Gegenstande:

- Der Dienstaufsicht kommt eine besondere Bedeutung zu. Insbesondere in
bestimmten Bereichen der DVZ stellt sie sich als standige Aufgabe der Vor-
gesetzten dar. '

- Esistdeutlich geworden, daB einer Reihe von Risiken nur mit verfahrensspezifi-
schen Kontrollen begegnet werden kann. Fir Verfahren mit Haushalts- und
Kassenwirksamkeit {also wenn es "ums Geld” geht} gibt es allgemeine Stan-
dards, die auf Anforderungen des Rechnungshofes zurlickgehen. Fir andere
verfahren gibt es solche Vorgaben noch nicht, sie sollten aber entwickelt wer-
den, damit auch in Verfahren mit ,nur” personenbezogenen Daten ein entspre-
chend hoher Schutz gegen Manipulation in die Verfahren eingebaut wird.

— Der Einsaiz von Sicherungssoftware nach neuestem Stand sollte auf alle
Systeme der DVZ ausgedehnt werden.

— Der Einsatz automatisierter Verfahren zur Unterstitzung der Produktion (Band-
verwaltung, Datenbestandsverwaltung, Arbeitsvorbereitung) sollte ausgeweitet
werden.

— Angestrebt werden sollte die Einfdhrung automatisierter RZ-Steuerung.

Der Automatisierung der Rechenzentrumssteuerung (Planung und Produkiion)
messe ich unter Sicherheitsaspekten gine erhebliche Bedeutung zu. Die DVZ istin
dieser Hinsicht nicht besonders fortschrittlich. Abgesehen von Produkten zur
Bandverwaltung, zur Datenbestandsverwaltung, zur Betriebsabrechnung und
einem System far die Arbeitsvorbereitung (Eigenentwicklung der DVZ) gibt es
keine automatisierten Verfahren. Auch wenn die DVZ hierin der Mehrzahi der
Rechenzentren gleicht (s. z.B. Kellerbach: RZ-Produktion steht oft auf wackeligen
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Beinen, Computerwoche vom 7.6.1985, S. 12), sollten alie Anstrengungen unter-
nommen werden, den RZ-Betrieb so weit wie méglich zu automatisieren. Wie ich
bei der Prifung eines anderen - privaten — Rechenzentrums feststellen konnte,
sind vorbildliche Lésungen fir folgende Aufgaben gefunden und bereits im Ein-
satz:

~ Verwaltung von Programmen in den Stadien Entwickiung (Programmierung),
Abnahmetest, Produktion, Archivierung;

- Produktionsplanung {Maschinenbelegung) und -iberwachung (ist-Kontrolle);

~ zeitgleiche Erstellung von Dokumentation und Produkt, mit der Wirkung, daf
das Jobcontrolling nur aus der Dokumentation (automatisiert) entwickelt wer-
den kann.

Die Vorteile dieser weitgehenden Automatisierung liegen auf der Hand: Mensch-
liche Einwirkungsméglichkeiten und hiermit eine Méglichkeit von Fehlern und
dolosen Handlungen werden vermieden. Angesichts auf dem Markt vorhandener
Produkte stehen der anzustrebenden Ausweitung der Automatisierung des
Rechenzentrumsbetriebs nach Aussagen der DVZ nur die fehlende Normierung far
die in der DVZ ablaufenden, in den einzeinen Behdrden entwickelten Verfahren ent-
gegen. Dies sollte Hir das Senatsamt fir den Verwaltungsdienst Veranlassung
sein, entschiedene Schritte in Richtung auf eine umfassende Normierung zu unter-
nehmen.

Einzelprobleme im 6ffentlichen Bereich

Neue Medien
Bildschirmtext

Ich habe (iber Datenschutzprobleme bei Bildschirmtext im 2. und 3. TB ausfahrlich
berichtet. In diesem Téatigkeitsbericht kann ich mich daher auf kurze Sachstandsbe-
richte beschrinken.

Entwicklung des Dienstes

Die Entwicklung des Bildschirmtextdienstes ist weit hinter den Erwartungen der Deut-
schen Bundespost zurickgeblieben. Das betrifft zum einen die Zahl der angeschlos-
senen Teilnehmer (ca. 38.000) als auch die Zusammensetzung der Teilnehmer. Der
Durchbruch zu einer breiten Nutzung in den privaten Haushalten ist bisher ausgeblie-
ben. Die Post unternimmt daher groBe Anstrengungen, um Teilnehmer inshesondere
im privaten Bereich zu gewinnen. So wurde z.B. 1985 in Hamburg erstmalig eine Btx-
Werbewoche durchgefiihrt.

Umsetzung des Staatsvertrages in Bundesrecht

Im 3. T8 (S. 19 f) habe ich ausfubrlich Ober den Konflikt zwischen der Deutschen Bun-
despost und den Datenschutzbeauftragten in der Frage der Umsetzung des Staats-
verirages in Bundesrecht berichtet. Der Sachstand ist unverandert: Die Post hat bis-
her nichts unternommen, um die Forderungen der Datenschutzbeauftragten zu erfil-
ten. Sie begrindet dies damit, daB der Bundesbeauftragte — und ich habe mich dem
angeschlossen - festgestellt habe, das technische System Btx werde den Anforde-
rungen des Datenschutzes im wesentlichen gerecht. Sie stellt allerdings in Aussicht,
da8 sie die benutzungsrechtlichen Vorschriften berarbeiten werde, sobald hinrei-
chende Erfahrungen mit der neuen Systemtechnik varliegen (s. Bundestagsdruck-
sache 10/2857). Im Geschéftsbericht 1984 der Deutschen Bundespost heifit es
hierzu, daB die bisherigen organisatorischen, technischen und rechtlichen MaBnah-
men und Regelungen — wenn auch im Einzelfall evtl. verbesserungsfihig — fir die erste
Phase des Btx-Dienstes ausreichend seien und erforderliche Regelungen und MaB-
nahmen getroffen werden, wenn in der Zukunft ein zuséatzlicher datenschutzrechtli-
cher Regelungsbedarf auftreten soilte (Geschiftsbericht S. 24).
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Wie die Datenschuizbeauftragten nachgewiesen haben, besteht ein zusatziicher
datenschutzrechtlicher Regelungsbedarf bereits heute. In Anbetracht der Akzeptanz-
schwierigkeiten des Bildschirmtextes ware die Post m.E. gut beraten, wenn sie
unfruchtbare Auseinandersetzungen mit den Datenschutzbeauftragten vermiede. Die
Datenschutzbeauftragten werden jedenfalls ihre Bemihungen forisetzen, die
Deutsche Bundespost zu einer Anderung ihrer Haltung zu bewegen.

Btx — ein unsicheres Medium ?

In meinem 3. TB hatte ich dariber berichtet, daB die Datenschutzbeauftragten des
Bundes und der Lander es unternommen hatten, sich vollstandige und zutreffende
Kenntnisse (iber das technische System von Btx zu verschaffen, um zu einer Wirdi-
gung dieses Dienstes zu gelangen. Dieses Vorhaben konnte noch nicht abgeschlos-
sen werden. Mit den nachfolgenden Ausfiihrungen knipfe ich an meine Ausfihrungen
im 3. TB (2.5.2.1) dber die Sicherheitsdefizite des Systems an.

Eines der vermufeten Sicherheitsrisiken hatte sich im November 1984 mit dem ,Ham-
burger Hackerfall” konkretisiert: Einem Teilnghmer war es gelungen, unbetugt unter
dem Namen eines anderen Teilnehmers das System zu benutzen. Diesen Fall habe ich
im Berichtsjahr eingehend untersucht, u.a. um die offenbar bestehende Sicherheits-
jiicke exakt zu lokalisieren und den wilden Spekuiationen in der Offentlichkeit Fakten
entgegenhalten zu kdnnen. Zur Erinnerung;

Der Fali wurde bekannt unter dem Schlagwort ,Bankraub per Btx" oder auch ,elektro-
nischer Bankraub”. Hauptakteure des ,Coup” waren zwei Mitglieder des in Hamburg
agierenden Chaos-Computer-Clubs (CCC), einer chaotischen Vereinigung” jugend-
licher Hacker. Betroffen waren die Deutsche Bundespost als Betreiber von Btx, ein
Hamburger Kreditinstitut als Bix-Teiinehmer und -Anbieter sowie meine Dienststelle

- als Schauplatz einer Demonstration der CCC-Leute filr Presseverireter.

Die Ermittiungsarbeit hat sich als sehr langwierig erwiesen, nicht zuletzt deshailb, weil
meine Anfragen an die Deutsche Bundespost zur Programmlogik der Editier- und Ver-
bindungsaufbauroutinen nur schieppend beantwortet wurden und ich fur die Recher-
chen in Programmen des Btx-Systems auf die Amtshilfe des fur die Bundespost
zustandigen BfD angewiesen war. Wie sich am Ende herausgestellt hat, ist erst
dadurch, dafi3 der BfD anhand der Programmunterlagen der Post selbst intensiv in die
Programmlogik eingestiegen ist, der wesentliche Schritt zur Aufkidrung des Sachver-
halts getan worden. Die Post hat von sich aus zur Klarung nur wenig beigetragen.

Der Fall:

Zwei Mitglieder des CCC, deren eines Anbieter und Teilnehmer am Btx ist, hatten ein
eigenes entgeitpflichtiges Angebot unbefugt unter dem Namen eines anderen Teil-
nehmers - und damit zu dessen {Gebithren-)Lasten - aus dem Btx-System abgerufen.
Sie hatten unter Benutzung von AnschiuBkennung und Kennwort des anderen Teil-
nehmers eine Verbindung zum Btx-System aufgebaut und - mit Hilfe eines entspre-
chend programmierten Mikrocomputers - ifire eigene Seite mehrere Stunden lang in
schneller Folge abgerufen, wodurch ihrem Vergitungskonto ungetahr DM 135.000—
gutgeschrieben und das Btx-Gebohrenkonto des Kreditinstituts mit dem entspre-
chenden Betrag belastet wurde.

Als der Coup gelungen war, gaben sie unter der Uberschrift ,Kennwort: Bankraub”
eine Presseerkiirung heraus, mit der sie die Offentlichkeit auf Sicherheitsméngel im
Btx-System hinweisen wollten.

Der miBbrauchte Anschluf:

Der von den CCC-Mitgliedern miBbrauchte Bix-AnschiuB des Kreditinstituts ermog-
lichte zu keiner Zeit den Zugriff auf irgendweliche Bankkonten. Es handelte sich viel-
mehr um einen ausschiieBlich fir Demonstrationszwecke eingerichteten und genutz-
ten AnschiuB. Er war nicht mit der AnschiuBbox D-BT03, sondern mit einem Daten-
ibertragungsmodem ausgestattet, bei dem die AnschluBkennung vom Benutzer dber
eine Tastatur eingegeben werden muB. Der AnschluB war anfangs nicht freizigig
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geschaltet. Die hierliber abgewickelten Demonstrationen des Btx-Systems fanden
wahrend der Geschaftszeiten und - fir geladene Géste - in den Abendstunden in ver-
schiedenen Zweigstellen des Kreditinstituts statt.

Untersuchungsergebnis;

Nach dem Vorbringen der CCC-Mitglieder und der ersten Verlautbarung der Deut-
schen Bundespost zum Fall sah es anfanglich so aus, als hétten die Hacker, weil die
Post insoweit ihrer Aufklarungspflicht nicht nachkam, die Offentiichkeit auf einen gra-
vierenden datenschutz- und eigentumsgefihrdenden Sicherheitsmangel im Btx-
System hingewiesen (1).

Nach der Darstellung, die die Post mir auf meine Fragen gab, sah es dann allerdings so
aus, als hatten die Mitglieder des Chaos-Computer-Clubs einen zwar vorhandenen
Programmfehler, der jedoch nicht die behaupteten Auswirkungen haben konnte, zum
Vorwand genommen #ir einen massiven Angriff auf die Deutsche Bundespaostund das
Bix-System sowie zu einer die Offentlichkeit irreflihrenden Darstellung der Risiken
von Btx. Hiernach hitten sie der Offentiichkeit ein Risiko, das so tats&chlich nicht
bestand, nur vorgegaukelt (2).

Nach den Feststellungen des BfD lagen die unter (2} dargestellten Uberlegungen
neben der Sache, weil die betreffenden Programmroutinen fir den Fall gar keine Rolle
spieiten. Relevant sind ganz andere Programmroutinen, und diese kénnten bei dem
damaligen Fehier im Editierprogramm die von den Hackern behaupteten Auswirkun-
gen haben (3}.

(1) Die CCC-Mitglieder haben folgende Darstellung gegeben:

Bei ihren Aktivitaten als Anbieter und Teilnehmer im Btx-System seien sie wieder-
holt auf Fehler gestoBen, die z.T. die Sicherheit des Systems beeintrachtigen. Die
Deutsche Bundespost, die sie auf diese Sicherheitsméngel und andere Fehler hin-
gewiesen hétten, habe auf ihre Hinweise und Mangelriigen nur zégerlich, z.T. unwil-
lig reagiert.

Beim Austesten der Editierfunktionen seien sie schlieBlich auf folgenden Fehler
gestoBen: Wenn bei der Eingabe von Decoderinformationen (das sind die Informa-
tionen, die ein Anbieter fir den graphischen Aufbau einer Btx-Seite eingeben muB)
genau die Anzahl an informationen eingegeben wurde, die von der Post fiir maximal
zuléssig angegeben worden war, machte sich ein Programmfehler bemerkbar, der
bewirkte, daft am Bildschirm anstelle der editierten Seite versttimmelte Daten, z.T.
aus der eigenen bearbeiteten Seite, 2.T. ganz fremde Daten, angezeigt wurden.

Da sie in diesem Fehler ein Sicherheitsrisiko vermuteten, hatten sie durch entspre-
chende Eingaben immer wieder die Fehlerkonstellation in der Erwartung erzeugt,
daB unter den verstreut angezeigten Fremddaten auch einmal Identifikationsmerk-
male anderer Anbieter oder Teilnehmer sein wirden.

Bei ihren Versuchen hétten sie schiieBlich Daten auf den Bildschirm bekommen,
die sie fir Teilnehmerdaten gehalten und daher notiert hitten. Als sie das, was sie
fur eine manuell einzugebende AnschiuBkennung hielten, beim Verbindungsaus-
bau von ihrem zumindest fur diesen Zweck freiziigig geschalteten Teilnehmeran-
schluB singegeben hatten, sei in der BegriBungsseite eine Teilnehmernummer
erschienen; diese hatten sie als Adressat in eine Mitteiiung im Btx eingetragen und
auf diese Weise den Inhaber des Anschiusses erfahren. Sie hatten dann ein weite-
res notiertes Datum als Kennwort erkannt; als sie mit Hilfe der so gewonnenen
Daten versucht hatten, unter fremdem Namen eine Verbindung aufzubauen, sei
ihnen dies gelungen.

Sie hatten dann den fremden AnschluB freizligig geschaltet, das PaBwort
.USD70000" in ,Bankraub” geandert und schlieBlich durch per Mikrocomputer
gesteuerten automatischen Aufruf ihrer eigenen gebiuhrenpflichtigen Angebots-
seite eine Geblhrenbelastung fur den fremden Teithehmer in Héhe von
ca. DM 135.000,— bewirkt. Durch die Eingabe des neuen, nur ihnen bekannten
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Kennwortes hétten sie sichergestellt, daB keine Veranderungen von Seiten des
berechtigten AnschluBinhabers hatten vorgenommen werden kdnnen, bevor sie
ihre Entdeckung der Offentlichkeit bekanntgemacht héatten.

(2) Die Darstellungen der Post ergaben folgendes Bild:

In einer ersten Stellungnahme hatte sie erklért, es sei richtig, daB durch einen Pro-
grammfehler Teile anderer als der bearbeiteten Btx-Seiten, sogar Daten fremder
Teilnehmer auf dem Bildschirm hatten angezeigt werden kénnen. Dabei war sie von
der Annahme ausgegangen, daB der AnschiuB des Kreditinstituts von diesem frei-
z0igig geschaltet und daher fir den Verbindungsaufbau nur die Kenntnis des
Kenntwortes erforderlich gewesen war. (Der Programmfehler wurde nach
Bekanntwerden umgehend behoben.)

Als die Post jedoch erfuhr, daB der AnschluB ven dem Kreditinstitut nicht freizhgig
geschaltet und fur den Systemzugang sowohl die AnschluBkennung als auch das
persdnliche Kennwort des Kreditinstitutes benutzt worden waren, schloB sie aus,
daB diese beiden fremden Kennungsdaten zusammen durch den Fehler im Bix-
System offenbart worden sein kbnnten. Aufgrund der Programmlogik sei es zu kei-
ner Zeit zu einer gleichzeitigen Abspeicherung beider Daten in dem wahrend einer
Sitzung far die Abwicklung der betreffenden Verbindung benutzten Speicherbe-
reich im Rechner gekommen. Wenn — wegen des Programmfehlers — Daten aus
ginem solchen Speicherbereich unkontrolliert auf dem Bildschirm erschienen
seien, 50 kdnne jedenfalls nicht mehr angezeigt worden sein, als im Arbeitsspei-
cherbereich vorhanden war.

Nach der Programmliogik wurde und wird beim Verbindungsaufbau im Hauptspei-
cher des Teilnehmerrechners in der Btx-Vermittiungsstelle gin Arbeitsspeicherbe-
reich eingerichtet, der wahrend der Dauer einer Verbindung fir den Authau und die
Abwicklung dieser Verbindung benutzt wird. Zu Beginn des Verbindungsaufbaues
wird die AnschluBkennung unter giner bestimmten Adresse in diesem Speicherbe-
reich gespeichert. im weiteren Verlauf des Verbindungsaufbaues wird, wenn in der
Btx-Leitzentrale zu der im Speicherbereich abgelegten AnschluBkennung ein
AnschluBsatz (definierte Folge von Daten, die den Teilnehmeranschiufl beschrei-
ben} vorhanden ist, ein Sessionsatz {(definierte Folge aller Daten, die im Veriauf der
Verbindung gespeichert werden) angelegt. Die Stelle, an der die AnschluBkennung
gespeichert wird, befindet sich innerhalb des Bereichs, derim weiteren Verlauf des
Verbindungsaufbaues vom Sessionsatz eingenommen wird, Die Kir die AnschluB-
kennung reservierte Speicherstelle wird beim Anlegen des Sessionsatzes frithzei-
tig mit Daten (lberschrieben, die fOr den weiteren Verbindungsaufbau bendtigt wer-
den. Erst nachdem die AnschluBkennung auf diese Weise zu einem wesentlichen
Teii durch Uberschreiben mit neuen Daten zerstdrt worden ist, wird das Kennwort
vom Teilnehmer abgefragt und in den Hauptspeicher und dort in den Speicherbe-
reich fiir die Verbindung dibernommen. Das Kennwort wird zur Prifung an die Btx-
Leitzentrale {Ibersandt. War das Kenanwort richtig, Gbertragt die Bix-Leitzentrale
den Mitbenuizersatz {definierte Folge der Daten, die den Teilnehmer oder Mit-
benutzer beschreiben) an den Teilnehmerrechner in der Bix-Vermittlungssteiie.
Aus diesem Ablauf ergibt sich, daB das Kennwort erst dann in dem Speicherbe-
reich gespeichert wird, wenn die AnschluBkennung nicht mehr oder nicht mehr
vollsté&ndig vorhanden ist.

(3) Nachdem beide Darstellungen in meiner Dienststelle eingehend gewirdigt worden
waren, bat ich den BfD, eine Programmprifung vorzunehmen mit dem Ziel, die
Angaben der Post zu Gberpriifen und dartlber hinaus zu untersuchen, ob nicht
andere - von mir mangels Kenntnis der Btx-Programmilogik nicht hinterfragte -
programmbedingte Ursachen fir die unbeabsichtigte Anzeige der Kennungsdaten
auf dem Bildschirm der Hacker infrage kommen k&nnen.

Die eingehende Prifung des BfD hat ergeben, daB es zur Beurteilung der Frage,
was aufgrund des bekannten Programmfehlers als ,Ersatz” far beim Editieren ein-
gegebene Inhalte mobglicherweise auf dem Bildschirm erschienen ist, auf die
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Bereiche des Hauptspeichers, in denen der Sessionsatz steht, nicht ankommmt.
Denn diese Bereiche konnten auch unter den Bedingungen, die zum Fehler fihrten,
nicht als zur editierten Seite zugehorig verarbeitet werden. Die falschlich einer
Seite zugeordneten Bereiche enthielten vielmehr je nach dynamisch wechselnden
Zustanden

a} Angaben, die zur Weiterieitung zur Btx-Leitzentrale in Ulm vorgesehen waren,

b) Seiten oder Teile von Seiten, die fir denselben oder einen anderen Teilnehmer
abgesendet waren oder wurden, oder

¢) Eingaben der Teillnehmer.
Zu a)

Diese Angaben sind nicht im CEPT-Code dargestellt, so daB auf dem Bildschirm
des Benutzers kein inhaltsgleiches Bild erzeugt wird und deshalb diese Méglich-
keit nicht weiter zu untersuchen ist.

Zu b)

Es 148t sich kaum abschatzen, was im einzelnen auf solchen Seiten gestanden -
haben kann, weil das iberwiegend in der Verantwortung der Anbieter liegt.

Zu c}

Eingaben entstehen, wenn vom Teilnehmer im Rahmen eines Dialogs Daten einzu-
tragen sind. Sie werden nach AbschluB der Eingabe zur weiteren Verarbeitung in
Arbeitsbereichen zwischengespeichert. In dem Moment, in dem diese Arbeitsbe-
reiche faischlich einer gerade editierten Seite zugeordnet werden, stehen hier also
moglicherweise auch die Angaben, die im Rahmen des Verbindungsaufbaues
gemacht wurden. Weil aber im Rahmen eines Verbindungsaufbaues fir alle not-
wendigen Eingaben derselbe Arbeitsbereich verwendet wird, konnten in einem
Arbeitsbereich aus sinem Verbindungsaufbay entweder die AnschiuBkennung
oder — neben anderen Daten - das PaBwort gespeichert werden: beide Daten
konnten in einem Arbeitsbereich nicht gleichzeitig gespeichert sein, weil spatere
Eingaben frihere, insbesondere die AnschluBkennung zerstéren. in der damaligen
Programmversion wurden nicht mehr bendtigte und deshalb freigegebene Arbeits-
bereiche aber nicht ,geldscht” und auch bei der evtl. folgenden Nutzung fOr andere
2Zwecke nur soweit Gberschrieben, wie es die neue Nutzung erforderte. Da insge-
samt mehrere Arbeitsbereiche falschlich einer Seite hatten zugeordnet und auf
dem Bildschirm angezeigt werden kénnen, kann nicht ausgeschlossen werden,
daB aus einem frith abgebrochenen Verbindungsaufbau in einem Arbeitsbereich
die AnschluBkennung und aus einem anderen Verbindungsaufbau in einem ande-
ren Arbeitsbereich Eingaben, u.a. das PaBwort, noch ganz oder in wesentlichen
Teilen gespeichert waren, gemeinsam falschlich einer editierten Seite zugeordnet
und auf dem Bildschirm angezeigt wurden. Ob aber eine solche «gonstige” Kon-
stellation vorgelegen hat, kann nicht rekonstruiert werden.

Nach allem kann nicht festgestellt werden, ob tatsachlich zum damaligen Zeitpunkt die
Daten des Kreditinstituts auf dem Bildschirm der Hacker zu lesen waren. Absclut aus-
zuschlieBen ist es ~ wie unter (3) dargestellt — nicht. Andere Mdoglichkeiten, an die
Daten heranzukommen, haben immerhin auch bestanden. So konnten die Daten bei
den Demonstrationen ausgespéht worden sein. Auch ein Abhéren der Telefonieitung
durch Aufschalten eines Gerates zwischen Telefon und HausanschluB war technisch
méglich. Im Btx werden bekanntlich alle Daten unverschigsselt Gber die Telefonlgitung
zur Btx-Vermittlungsstelle geschickt, und es ist allgemein bekannt, daB das Abhdren
einer Telefonleitung u.a. fir Elektronik-Bastler kein Problem ist {wenn nur die
AnschiuBleitung ausfindig gemacht werden kann). SchlieBlich ist es nicht absoiut
unmdglich, da ein unzuverlgssiger Mitarbeiter die Daten verraten hat.

Welche Konzequenzen sind in datenschutzrechtiicher Hinsicht aus diesem Fall zu zie-
hen? Ganz sicher diese:
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1. Jeder Benutzer von Btx muB sich vergegenwartigen, da8 als Ubertragungsmedium
die Telefonleitung dient, auf der Daten in unverschlasselter Form Ubertragen wer-
den. Die Telefonleitung kann abgehdért werden.

2. Die AnschluBkennung und das Kennwort haben die Funktion eines Tresorschiis-
sels”. Wenn man diesen frei herumliegen a8t oder offentlich aushéngt, bedeutet
dies eine Minderung der Sicherheit. Dagegen, daB durch einen vielleicht vorhande-
nen, bisher unentdeckten anderen Systemfehler (als den im Editierprogramm, der
beseitigt wurde) die Kenndaten ohne Fahrlassigkeit des Teilnehmers Dritten zur
Kenntnis gelangen, kénnte die verschlisselte Abspeicherung der Kenndaten
Schutz bieten. Gegen das Abh6ren wiirde nur eine VerschiGsselung der Daten vor
der Ubertragung, also schon beim Teiinehmer, wirken. Durch eine solche Anforde-
rung wiire das Bix-System als Massenkommunikationsmittel allerdings unattrak-
tiv.

Landesmediengesetz

ich habe in meinem 3. TB (S. 22) meine Vorschlage fiur Datenschutzregelungen skiz-
ziert, die ich in die Diskussion iber das Landesmediengesetz eingebracht habe. Diese
vorschiage sind inhaltlich unverandert in den Entwurf Gbernommen worden, den der
Senat der Burgerschaft zur BeschluBfassung zugeleitet hat. Der wesentliche Inhalt soll
hier noch einmal dargesteilt werden:

- Soweit bei der Verteilung von Rundfunkprogrammen, Sendungen und Beitragen
{Angeboten) aufgrund der eingesetzten Technik Verbindungsdaten, d.h. Daten
{iber die Vermittlung von Angeboten, und Abrechnungsdaten, d.h. Daten fir die
Abrechnung der erbrachten Leistungen, anfallen, dirfen

Verbindungsdaten nur for die Dauer der Verbindung gespeichert und nicht
Ubermittelt und

Abrechnungsdaten nur so gespeichert werden, daB Zeitpunkt, Dauer, Art, Inhalit
und Haufigkeit der Inanspruchnahme einzeiner Angebote nicht erkennbar sind
(es sei denn, der Teilnehmer wiinscht eine detaillierte Speicherung), und nuran
den Anbieter und nur dann (ibermittelt werden, wenn eine Forderung auch nach
Mahnung nicht beglichen worden ist; im Gbrigen missen sie nach Abrechnung
bzw. Ubermittiung geléscht werden.

- Der Betreiber muB Uber § 6 BDSG hinaus technische und organisatorische
MaBnahmen ergreifen.

- Umfangreiche Kontrollbefugnisse - voraussichtlich des HmbDSG - sollen
gewahrleisten, daB die Datenschutzvorschriften auch eingehalten werden.

— Entsprechend dem Stand der Diskussicn Gber die Novellierung des BDSG sind in
dem Gesetz auch Bestimmungen enthalten, die den Anbieter von Programmen ver-
pflichten,

verdffentlichte Gegendarsteliungen zu den gespeicherien Daten zu nehmen
und Auskunft tber die einer Berichterstattung zugrundeliegenden Daten an den
Betroffenen zu geben, wenn dieser durch die Berichterstattung in seinen
schutzwirdigen Belangen beeintrachtigt wird, jedoch nur dann, wenn die Daten
in Dateien gespeichert sind.

Die Beschrankung des Auskunfisrechts auf Daten, die in Dateien gespeichert sind,
ist im Interesse der Pressefreiheit notwendig, um das Auskunftsrecht auf die in
Archiven gespeicherten Daten zu beschranken und persénliche Notizen der
Redakteure auszunehmen.

TEMEX

Ich habe im 2. (S. 41) und im 3. TB {S. 22T) liber Fernwirkdienste allgemein berichtet
und dabei die technische Wirkungsweise beschrieben sowie die damit verbundenen
datenschutzrechtlichen Probleme dargestelit. Die Deutsche Bundespost beftreibt z.Z.
die Einfahrung voen TEMEX, d.h, von Ferwirkdiensten unter Benutzung der Fernsprech-
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netzes. Zu diesem Zweck werden System- und Betriebsversuche durchgefthrt. in den
Systemversuchen werden die Ubertragungs- und Vermittiungstechnik, in den
Betriebsversuchen unterschiedliche Anwendungen und die damit verbundenen End-
gerate erprobt.

Die Deutsche Bundespost hat einen Betriebsversuch in Hamburg genehmigt. Die
Anwendungen in diesem Betriebsversuch sind noch nicht endgiiltig festgelegt. Es
wird sich jedoch im wesentlichen um die Ferntiberwachung von betriebstechnischen
Einrichtungen in Behdrden (z.B. Gewebekulturen in Einrichtungen der Gesundheits-
behdrde, Pumpwerke, Rolltreppen u.a.m. im Zustandigkeitsbereich der Baubehérde)
sowie von Brand-und Einbruchsmeldern und um das Messen des Energieverbrauchs
{z.B. Heizung in Behérdengebduden) handeln. Auch die Ferntiberwachung von
betriebstechnischen Einrichtungen in der privaten Wirtschaft wird dazu gehdren; bei
letzteren werden Wach- und Sicherheitsdienste die Anbieter sein. Bei diesen Anwen-
dungen fallen keine personenbezogenen Daten an. Als einzige Anwendung mit perso-
nenbezogenen Daten zeichnet sich die FernOberwachung von Multiple-Sklerose-
Kranken ab, bei der ebenfalls private Wachdienste als Anbieter auftreten.

Fir diese Anwendung missen in den Vertragen zwischen dem Anbieter und den
Betroffenen und in der Definition der Anforderungen an die Endgerite datenschutz-
rechtliche Vorkehrungen vorgesehen werden, die das Eindringen in die persénliche
Sphére des Betroffenen steuern und kontrollieren; dabei handelt es sich insbeson-
dere um folgendes:

Der Betroffene ist tber Verwendungszweck sowie Art, Umfang und Zeitraum des
Einsatzes des Dienstes aufzuklaren:

es muB eine schriftliche Einwilligung des Betroffenen vorliegen;

die Einwilligung ist jederzeit widerrufbar;

die Speicherung und Verarbeitung von personenbezogenen Daten darf nur im
Rahmen der Einwilligung erfoigen:

die gespeicherten personenbezogenen Daten sind nach Beendigung des Ver-
tragsverhltnisses zu l6schen.

Das Endgerat muB erkennen lassen, daB der Dienst in Anspruch genommen wird,
und es méglich machen, den Dienst jederzeit abzuschaiten, wenn der Vertrags-
zweck dem nicht entgegensteht.

Ich werde an der Begleitung des Betriebsversuches beteiligt. Dabei werde ich darauf
achten, daB die oben beschriebenen datenschutzrechtlichen Vorkehru ngen getroffen
werden, soweit die Anwendungen es erfordern. Aufgrund der Erfahrungen aus dem
Betriebsversuch sollen Vorschlige fir Datenschutzvorschriften im Landesmedienge-
setz erarbeitet werden.

Personalwesen

Aligemeines

Ich habe mich im 3. TB (S. 23 ff.) ausfiihrlich mit der Frage auseinandergesetz, cb es in
der Verwaltung der Freien und Hansestadt Hamburg ein intregriertes Personalinfor-
mationssystem gibt, und diese Frage verneint. Als nachstes werde ich das Personal-
aktenrecht {iberprifen; eine Bestandsaufnahme aller relevanten Probleme habe ich
eingeleitet,

Die in diesem Bericht angesprochenen Datenschutzprobleme im Personaiwesen sind
von auBen an mich herangetragen worden.

Fragebogen fir Bewerber und Einzusteliende

In einer Schriftlichen Kleinen Anfrage (s. Drucksache 1 1/3558) ist u.a. gefragt worden,
warurm Bewerber ~ auch Bewerber fir ABM-Stellen — Angaben dber Ehrenamter,

29



4,222

Schulden, laufende Ermittlungs- und Strafverfahren sowie nicht getilgte Vorstrafen
machen missen. in seiner Antwort hat der Senat eingeréumt, daB detaillierte Fragen
nach Schulden zu weitgehend sind und Fragen nach Vorstrafen sich nach den Durch-
fuhrungshinweisen zum Bundeszentralregistergesetz zu richten haben.

Die Anfrage war Veranlassung fir das Senatsamt fur den Verwaltungsdienst, alle in

" den Behdrden und Amtern verwendeten Fragebogen fir Bewerber und Einzustellende

zu sammeln und auf dieser Grundlage einheitliche_Fragebogen fir Bewerber und Ein-
zustellende in Abstimmung mit den Behérden und Amtern zu entwerfen. lch bin an die-
sem Vorhaben beteiligt worden.

Ziel der Gespriche war es, Fragebogen zu entwerfen, in denen nur Fragen gestellt
werden, die fiir die Auswahl eines Bewerbers und — im Falle der Einstellung - fir die
Begriindung und Fortfihrung eines Beschaftigungsverhéltnisses erforderlich sind.
Dabei stelite sich alsbald heraus, daB einheitlich nur ein gewisser Grundstock von Fra-
gen vorgegeben werden kann und daB fur besondere Gruppen von Beschéftigten —
z.B. in sicherheitsempfindlichen Bereichen oder in pflegerischen Berufen -~ zusétz-
liche Fragen gestellt werden missen.

Die beabsichtigte Vereinheitlichung kann ohnehin nur empfehlenden Charakter
haben, weil die Gestaltung von Personalfragebogen der Mitbestimmung durch die Per-
sonairate der Behorden und Amter unterliegt (§ 87 Abs. 1 Nr. 23 HmbPersVG).

Als Ergebnis der Gespréche werden je ein Fragebogen fir Bewerber und fir Einzustel-
lende vorgeschiagen, die auch aus meiner Sicht - mit einer Ausnahme, siehe 4.2.2.2 ~
nur Fragen enthalten, die fir die Auswahi eines Bewerbes sowie die Begrindung und
Fortfithrung eines Beschéftigungsverhélinisses erforderlich sind. Die in der Schriftli-
chen Kleinen Anfrage kritisierten Fragen nach Schuiden, Ehrendmtern und nicht

_ getiigten Vorstrafen sind entfallen. Fir besondere Gruppen von Beschiftigten wird

zusétzlich danach zu fragen sein, ob die wirtschaftlichen Verhaltnisse geordnet sind;
ausnahmsweise kann es erforderlich sein, auch die Hohe der Schulden und der
monatlichen Belastung zu erfragen.

In dem Fragebogen fiir Bewerber wird u.a. folgende Frage gestellt: ,Ist gegen Sie ein
gerichtliches Strafverfahren oder ein Disziplinarverfahren anhéngig? Ja/Nein.” Ich
hatte in den Gesprachen gefordert, dieser Frage folgenden Zusatz anzufiigen: ,Die
Beantwortung dieser Frage st freiwillig; wir weisen Sie jedoch darauf hin, daB Sie
unter Umstanden gegebenenfalts auch dienstrechtliche Nachteile zu erwarten haben
(Entlassung aus dem Beamienverhaltnis), wenn Sie rechiskraftig zu einer Strafe ver-
urteilt werden, die in ein Fihrungszeugnis fiir Behdrden nach dem Bundeszentralregi-
stergesetz aufzunehmen ist.” Diesen Zusatz halte ich aus folgenden Grinden far
erfordertich:

§ 32 Abs. 2 Nr. 5 des Bundeszentralregistergesetzes (BZRG) schreibt vor, dag die Ein-
steliungsbehérde keine Auskunft iiber eine rechtskraftige Verurteilung z.B. zu einer
Geldstrafe von nicht mehr als 80 Tagessétzen oder zu einer Freiheitsstrafe von nicht
mehr als drei Monaten erhiit, sofern im Register keine weitere Strafe eingetragen ist.
Das Bundeszentralregistergesetz raumt also bei einer rechtskraftigen Verurteilung in
den Falien des § 32 Abs. 2 den Interessen des Betroffenen am Verschweigen einer
Bestrafung den Vorrang vor dem Informationsbedirfnis der Behtrde ein, wenn keine
Rickausnahme gem. § 32 Abs. 3 (bestimmte Eintragungen) oder Abs. 4 (Flihrungs-
zeugnis fir Entscheidungen nach § 143 Abs. 1 Nr. 1 GewO) vorliegt. Der Bewerber darf
sich nach § 53 Abs. 1 BZRG auch gegeniiber der Einstellungsbehdrde als unbestraft
bezeichnen. Fur schwebende Straf- und Ermitlungsverfahren kann angesichts der
Unschuldsvermutung nicht anderes geiten. Die geforderte unbeschrankte Auskunit
wiirde daher die schutzwiirdigen Belange des Bewerbers, n&mlich das Nachteilsver-
bot vor der Verurteilung, beeintrachtigen.

Es kann daher keine unbeschrankte Auskunftspflicht bestehen. ich verkenne keines-
wegs die Schwierigkeiten fiir den Bewerber; es wird ihm in den meisten Fallen unmég-
lich sein, die Hdhe des ihm drohenden StrafmaBes verlaBiich abzuschatzen. Einen
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Ausweg sehe ich nur darin, daf die Beantwortung der Frage nach anh&ngigen Straf-
und Ermittlungsverfahren generell freiwiilig ist und der Bewerber auf die ihm bei einer
Verurteilung u.U. drohenden Nachteile aufmerksam gemacht wird.

Unmittelbar vor RedaktionsschiuB erhielt ich die Stellungnahme des Senatsamtes far
den Verwaltungsdienst, die im wesentlichen zwei Argumente enthélt; Art. 33 Abs. 2 GG
verpflichtet die Verwaltung, u.a. die personliche Fignung eines Bewerbers umfassend
zu pridfen; ein gerichtliches Strafverfahren, ein Ermittlungsverfahren der Staatsan-
waltschaft oder ein Diszipfinarverfahren kdnnten je nach den Umstanden des Einzel-
falles nachhaitige Zweifel hervorrufen, ob der Bewerber die fiir den 6ffentlichen Dienst
allgemein oder die fir den vorgesehenen Verwendungsbereich speziell erforderliche
Eignung besitze. Das Senatsamt halt es im tibrigen nicht fiir vertretbar, daB die Verwal-
tung die Einstellung von personlich ungeeigneten Bewerbern mit u.U. erheblichen
Nachteilen fur die Aufgabenerfillung und das Ansehen der Verwaltung in der Offent-
lichkeit in Kauf nimmt, und weist auf prozessuale Risiken und den Zeitbedarf bei der
Beendigung eines eingegangenen Beschiftigungsverhdltnisses hin. AbschlieBend
bemerkt das Senatsamt, daB beabsichtigt sei, die Einschrankung der Fragestellung
dann aufzugreifen, wenn die zum Personalaktenfiihrungsrecht und zu den Mitteitun-
gen in Strafsachen (MISTRA} angesteliten Uberlegungen firr eine gesetzliche Rege- -
tung der jeweiligen Materie eine entsprechende Begrenzung nahelegen.

Ich werde diese Fragen in der nachsten Zeit mit dem Senatsamt erdrtern.

Automatisiertes Verfahren zur Personaleinsatzplanung in den staatlichen Kran-
kenh&usern

Der Landesbetrieb Krankenhauser hat ein automatisiertes Verfahren entwickeit, mit
dem eine bedarfsgerechte Personalbereitstellung nach den Anhaltszahlen der Deut-
schen Krankenhausgesellschaft in den Krankenhdusern des Landesbetriebs und
damit die Finanzierung einer bedarfsgerechten Personalausstattung sichergestelit
und zudem durch Ausweisung von Uberschissen oder Defiziten von Pilegekraften auf
den Stationen eine Steuerung des Personaleinsatzes ermdglicht wird.

Zu diesem Zweck sollten

- der Bestand an Pflegekriften und

- thre Zuordnung zu den Stationen personenbezogen auf Dauer gespeichert,

- die Erfassung der Einsatzzeiten fir Zwecke der Personalabrechnung um Angaben
uber Ausfalizeiten, gegliedert nach Griinden, erweitert und diese Daten personen-
bezogen und auf Dauer

gespeichert werden.

Die Personalvertretungen sahen hierin eine Gefahrdung der schutzwtirdigen Belange
der Arbeitnehmer. Landesbetrieb und Gesamtpersonalrat baten mich um eine Mei-
nungséuBerung.

Die mit dem automatisierten Verfahren vorgesehene Speicherung von personenbezo-
genen Daten ist zuléssig, soweit es zur Wahrung berechtigter Interessen der spei-
chernden Stelle erforderlich ist und kein Grund zur Annahme besteht, daB dadurch
schutzwlrdige Belange des Betroffenen beeintrachtigt werden (§ 23 BDSG iV.m. § 2
Abs. 2 HmbDSG). Die berechtigten Interessen des Landesbetriebs als speichernde
Stelle sind oben beschrieben, Die schutzwirdigen Belange der Betroffenen, namlich
der Pflegekréfte, kénnen dann beeintrachtigt werden, wenn zusatzliche Daten oder
vorhandene Daten so gespeichert werden, daB das Verhalten der Pflegekrafte Giber-
wacht werden kann. Ich habe empfohlen, die Daten Uber den tatsichiichen Einsatz der
Piegekréfte (Ist-Daten) nicht personenbezogen zu speichern, weil das fir die Zwecke
des Landesbetriebs nicht erforderlich ist. Auf dieser Basis gelang der AbschiuB einer
Dienstvereinbarung Gber die Einfihrung eines rechnergestiitzten Verfahrens der Per-
sonalbedarfsermittlung und Personaleinsatzplanung in den Krankenhiusern des
Landesbetriebs, die Inhalt und Organisation des Verfahrens sowie die Rechte und
Pflichten des Landesbetriebs und des Gesamtpersonalrats detailliert beschreibt.
Darunter ist hervorzuheben:
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Bei der Bedienung der erforderlichen Bildschirmarbeitsplatze anfallende Betriebsda-
ten dirfen nicht zu individueller Leistungskontrolle verwendet werden.

Die fur Zahlungsanweisungen erforderlichen Daten werden auf anderen Vordrucken
aulBerhalb dieses Verfahrens an die Besoldungs- und Versorgungsstelle geleitet.
Dardber hinaus wird jegliche Verbindung mit dem Verfahren der Bescldungs- und Ver-
sorgungsstelle verboten.

Lehrerindividualdatei (1.ID) der Behérde fir Schule und Berufsbildung

Die durch eine Eingabe veraniaBte Uberpriifung der rechtlichen Grundlagen fur das
LiD-Verfahren {s. 3. TB, 3.2.2.6) habe ich abgeschlossen. Zu beurteilen war folgender
Sachverhailt:

Einmal jahrlich im Herbst werden die Erhebungsunteriagen fir das LID-Verfahren an
die Schulen gesandt. Die Lehrer priifen die im Erhebungsbogen (linker Teil) aus-
gedruckten Daten und tragen Anderungen im rechten Teil des Bogens ein. AuBerdem
méssen die Lehrer auf der Rickseite des Bogens ihre ErmaBigungs- und Entlastungs-
stunden sowig ihre Unterrichisstundenverteilung signieren. Der Schullleiter prift die
mitgesandte Lehrerliste auf Volistandigkeit und trégt die Namen in der Liste fehlender
Lehrer seiner Schule ein. Die Namen der Lehrer, die nicht mehr zu seinem Kollegium
gehdren, 16scht er in der Liste. AuBerdem tragt er den Grund fir Zu- bzw. Abgange ein.

Nach der Verarbeitung der korrigierten und aktualisierten Angaben der Lehrer aus
den Erhebungsbogen im automatisierten LID-Verfahren erhilt jede Schule Ergebnisli-
sten mit den Daten aus der LID, die sie betreffen. Sie dienen im wesentlichen der Schu-
lorganisation und als Abstimmungsunterlage gegeniitber der Schulaufsicht. Aus der
LID werden Auswertungen automatisiert erzeugt, die der Schulverwaltung fir Planung
und Organisation zur Verfiigung gestellt werden. Dartiber hinaus kinrnen mit zwei fle-

" xiblen Programmen (Selektieren von Fallen - z.B. Vollbeschaftigte ~ und Druck von

Listen mit variablem Inhalt) Sonderauswertungen fiir verschiedene Fachabteilungen
der BSB erstellt werden. Fir die Personalverwaltung werden z.B. folgende Ubersich-
ten erstellt;

— Liste der zum nédchsten Organisationstermin auslaufenden Beurlaubungen und
Teilbeurlaubungen:

— alphabetische Listen fir die einzelnen Schulzweige (z.B. Gymnasien} und fir alle
Schulbereiche;

- Liste der Sozialinspektoren;

- Liste der ,mobilen Vertreter”.

Von den in der Lehrerindividualdatei gespeicherten Daten sind insbesondere die
schulbezogenen Unterrichtsentiastungen (z.B. {ir Betreuung des Sprachlabors oder
der Bibliothek) und die Unterrichtsstundenverteilung in den Personalakten nicht ent-
haiten. Insbesondere fiir diese Zwecke ist die LID fiir die BSB unverzichtbar (vor der
Einfahrung der automatisierten Datenverarbeitung wurden die entsprechenden Daten
mit groBem Aufwand manuell erhoben).

Die Datenverarbeitung umfaBt solche personenbezogenen Daten der Lehrer, die

a} allgemein von den Bediensteten des tffentlichen Dienstes anzugeben sind und die
— wi@ bei allen anderen Bediensteten - in den Personalakten gefiihrt werden (alige-
meine Personaldaten),

b} sich speziell auf die Tatigkeit afs Lehrer beziehen, d.h. auf ihre Verwendungsmag-
lichkeit fir bestimmte Unterrichtsveranstaltungen an bestimmten Schulen {schul-
bezogene Lehrerdaten).

Es werden keine Leistungs- und Verhaltensdaten erhoben und verarbeitet. Aus dem
Datenbestand kénnen keine Auswertungen zum Zweck der Uberwachung von Lei-
stung unid Verhalten der Lehrer erfolgen. Die Daten tber die Lehrer beziehen sich z.B.
aufihre Einsatzmdégilichkeiten aufgrund ihrer Qualifikation und aufgrund ihrer person-
lichen Pflichistundenzahl, auf ihre nach Stundenplan vorgesehene Verwendung im
laufenden Schulhalbjahr bzw. auf einen voraussichtlichen Abgang innerhaib der
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néchsten zwdlf Monate, d.h. es handelt sich um reine Planungsdaten (Soll-Daten). Es
werden inshesondere keine Daten zur tats&chlichen Anwesenheit bzw. Fehlzeiten {Ist-
Daten) erhoben und verarbeitet.

Das Verfahren bewerte ich wie folgt:

Auf das automatisierte Verfahren ,Lehrerindividualkartei” der BSB findet gem. 8§ 1
Abs. 2, 2 Abs. 1, 4 das HmbDSG Anwendung. Die Zuiassigkeit der Datenverarbeitung
im Rahmen der LID ist gem. §§ 5, 9 HmbDSG zu beurteilen,

Eine spezielle Rechtsvorschrift zur Regelung des LID-Verfahrens existiert bisher
nicht.

Das Speichern und Verandern der Lehrerdaten ist gem. § 8 Abs. 1 HmbDSG zuldssig,
weil es zur rechtmasigen Erfliilung der in der Zustandigkeit der speichernden Stelle
liegenden Aufgaben erforderdich ist:

Gem. §§ 1, 2 des Schulverfassungsgesetzes sowie Art. 66 der Hamburgischen'Verfas-
sung

-~ tragt die BSB die Verantwortung fir das staatliche Schulwesen,
- hat sie die Funktionsfihigkeit der Schulen zu sichern und

- unterliegt sie dabei dem Gebot der Wirtschaftlichkeit und der Sparsamkeit (Kon-
trofle durch den Rechnungshof);

- sie hatinsbesondere fiir rechtzeitige Korrekturen beim Stellenplan, d.h.in derjetzi-
gen Situation (ricklgufige Schillerzahien, personalwirtschaftliche Erfordernisse
aufgrund der Haushaltslage, geforderte Qualitatsverbesserungen) fir die notwen-
digen Stellenver&nderungen zu sorgen. )

Zur Erfallung dieser der BSB zugewiesenen Aufgaben ist die Verarbeitung der Lehrer-
daten im Rahmen des LID-Verfahrens erforderlich (§ 9 Abs. 1 HmbDSG). Es bedarf
daher auch keiner Einwilligung der Betroffenen (§ 5 Abs. 1 HmbDSG),

Ich habe auch untersucht, ob die BSB die Daten aufgrund einer Rechtsvorschrift
(zwangsweise) von den Lehrern verlangen kann oder ob sie auf deren freiwillige Mit-
wirkung angewiesen ist. Zur Beurteilung dieser Frage ist auf die Vorschriften des
Beamtenrechts zurGickzugreifen und es ist zu prifen, ob es hiernach fir die Lehrer
eine Dienstpflicht darstelit, die Erhebungsbogen auszufiilien.

tm Hamburgischen Beamtengesetz (HmbBG) sind - ebenso wie im Bundesbeamten-
gesetz (BBG) - die Dienstpflichten der Beamten in Form von Generaiklauseln geregeit.
Relevant sind hier insbesondere §§ 57-61 HmbBG, die wartlich den §§ 52-57 BBG ent-
sprechen. Zur Frage, ob diese beamtenrechtlichen Generalklauseln hinreichend
bestimmt sind, so daB daraus konkrete Dienstpflichten abzuleiten sind, deren schuld-
hafte Verletzung als Dienstvergehen geahndet werden kann, fihrt das BVerfG in sei-
nem BeschluB vom 17.9.1984 -2 BvR 1032/84- (in PersV 1985, 35) folgendes aus:

Anders als das aligemeine Strafrecht, wo einzelne Straftatbestdnde mit entspre-
chenden Strafandrohungen zu versehen sind, ist das Disziplinarrecht seit jeher
von Generalklauseln gepragt, wonach die schuldhafte Verletzung von Beamten-
pilichten mit einer gesetzlich vorgesehenen Disziplinarstrafe geahndet wird {vgl.
BVerfGE 26, 186 [204)). Die Verwendung von Generalklauseln findet ihre innere
Rechtfertigung auch darin, daB eine voflstandige Aufzéhiung aller Plichten des
Beamten im einzelnen in sachgerechter Weise kaum moglich ist. Sie ist auch nicht
erforderlich. Denn die das Berufsheamtentum regelnden Normen richten sich aus-
schlieflich an den Personenkreis der Beamten. Sie konkretisieren ihre Pflichten,
die sich unmittelbar aus den ihnen gesteliten Aufgaben ergeben und die daher fir
sie als Betrofiene aufgrund ihrer Vorbildung und ihres Status im allgemeinen chne
weiteres erkennbar sind (vgl. BVerfGE 48, 48 [57]). Generalklauseln, die diese
Beziehung zwischen Berufspflicht und Berufsaufgaben zum Ausdruck bringen,
sind daher eine hinreichend bestimmte Grundlage tir eine disziplinarische Ahn-
dung bei schuldhaften Verletzungen der Beamtenpflichten.
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Das Beamtenverhaiinis ist ausgestaltet als ,Dienst- und Treueverhdltnis”. Die aus die-
ser Eigenart resultierenden Pilichten des Beamten im Verhdltnis zu seinem Dienst-
herrrt (daneben existieren Pflichten gegeniiber dem Biirger) ergeben sich — soweit sie
ftir das zu untersuchende Problem relevant sind — aus den §§ 57, 59, 60 HmbBG.
Wesentlich ist hier die Pilicht zur wahrheitsgeméBen Auskunft oder sogar zur Offenba-
rung {ohne Befragung) Ober alle das Dienstverhéaltnis betreffenden Tatsachen. Auch
fir auBerdienstliiche Angelegenheiten bestehen Auskunftspflichten, wenn sie von
dienstlicher Bedeutung sein kdnnen.

Die Wahrheitspflicht wird in den Beamtengesetzen nicht expressis verbis gefordert.
Sie wird jedoch abgeleitet aus der Beratungs- und Unterstitzungspflicht. Die Offenba-
rungspflicht ergibt sich auch aus der Pilicht zu achtungs- und vertrauenswirdigem
Verhalten.

Die Pflichi zur Auskunft und zur Qffenbarung hat jedoch Grenzen, sie besteht nicht,

—~ soweit Fragen gestellt werden oder Offenbarung verlangt wird iber Angelegenhei-
ten, denen jeder Bezug zum Amt oder zum Beamtenverhiitnis fehlt,

- wenn der Beamte sich mit seiner Aussage selbst belasten mifte,
- soweit eine gesetzliche Geheimhaltungsvorschrift (z.B. das Wahlgeheimnis) ent-
gegensteht.

Wegen dieser Begrenzung der Auskunfts- und Offenbarungspflicht ist diese an sich
sehr weitgehende Beamtenpflicht, die mit dem aus Art. 1 Abs. 1, Art. 2 Abs. 1 GG abge-
leiteten Recht auf informationelle Selbstbestimmung konkurriert, auch verhaltnisma-
Big.

Mit dem Verlangen, den LID-Fragebogen auszufillen bzw. dort bereits vorgegebene
Daten erforderlichenfalls zu korrigieren, wird die Grenze der Auskunftspflicht nicht

.- Uberschritten:

—~ Durch die Erhebung werden vom Lehrer keine Daten zusatzlich zu den Daten
erfragt, die dem Dienstherrn zuldssigerweise schon bekannt sind bzw. die ihm
schon aus anderen Grinden hatten mitgeteilt werden miissen. Der gréBte Teil der
Daten ist namlich in den Personalakten gespeichert und aufgrund von Gesetzen
erhoben worden. Die restlichen Daten sind solche zum Beschéftigungsverhéltnis
im konkreten Fall {Stundenzahl, Mutterschutzfrist, Beurlaubung usw.), die in der
Schuie bei der Stundenplanersteliung und der sonstigen Organisation der Schule
anfallen.

- Die Prifung der einzelnen Daten der Lehrerindividualdatei hat ergeben, daB die
Daten geeignet und erforderlich sind, um eine ordnungsgeméBe Personalverwal-
tung und Personaleinsatzpianung in den Schulen zu gewéhrleisten. Gerade im
Schulbereich liegt die Notwendigkeit der sorgfaitigen Planung des Einsatzes der
vorhandenen Lehrer in der gegenwartigen Situation auf der Hand. Die vorgesehe-
nen, durch das LiD-Verfahren ermdglichten automatisierten Auswertungen sind
ein Mittel zur Erflllung der der BSB obliegenden Aufgaben und Pflichten,

-~ Die Daten werden bei den Betroffenen nur deshaib in dieser Form wiederholt abge-
fragt, weil der Dienstherr dies aus organisatorischen und verwaltungstkonomi-
schen Grinden fir das zweckmiBiste Verfahren halt,

Als Ergebnis ist festzusteilen, daB die BSB die Daten zur LID aufgrund einer Rechtsvor-
schrift erhebt. Die Lehrer machen die Angaben nicht freiwillig, sondern in Erfilung
ihrer Beamtenpflichten. Wegen § 9 Abs. 2 HmbDSG ist auf den Erhebungsbogen
darauf hinzuweisen, daB die Daten aufgrund der §§ 57, 59, 60 HmbBG erhoben wer-
den.

Novellierung des Personalvertretungsgesetzes

Ich habe im 3. TB (3.2.4.1) Uber meine Vorschlige fur eine Novellierung des Hamburgi-
schen Personalvertretungsgesetzes berichtet. Inzwischen sind auch in Niedersach-
sen und Nordrhein-Westfalen die Personalvertretungsgesetze geéndert worden. Die
Anderungen gehen, soweit sie die Rechte der Personalvertretung beim Einsatz von
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Technik betreffen, in dieselbe Richtung wie meine Vorschldge. Sie enthalten aber inte-
ressante Varianten:

— Das Niedersachsische Personalvertretungsgesetz gibt der Personalvertretung ein
Recht auf Mitbestimmung bei der Festlegung der zu speichernden personenbezo-
genen Daten und der fiir sie geplanten Nutzungen, wenn zur Vorbereitung oder zum
Vollzug personalrechtlicher MaBnahmen automatisierte Verfahren eingesetzt wer-
den.

Mit dieser Regelung wird die Mitbestimmung auf die Bestandteile eines automati-
sierten Verfahrens konzentriert, bei denen die schutzwiirdigen Belange der
Beschaftigten beriihrt sind, ohne daB die Personalvertretung das gesamite automa-
tisierte Verfahren durcharbeiten und die fOr sie relevanten Bestandteile — es wer-
den die in dem Niedersédchsischen Personalvertretungsgesetz genannten sein —
selbst herausfinden mui.

— Das Nordrhein-Westfalische Personalvertretungsgesetz geht in der Einrdumung
von Mitbestimmungsrechten am weitesten. Die Personalvertretung bestimmt
danach unter der Uberschrift ,Mitbestimmung in Rationalisierungs-, Technologie-
und Organisationsangelegenheiten” mit bei:

Einfohrung, Anwendung, wesentlicher Anderung oder wesentlicher Erweiterung
von automatisierter Verarbeitung personenbezogener Daten der Beschéftigten
auBerhalb von Besoldungs-, Gehalts-, Lohn- und Versorgungsleistungen;

Einfihrung, Anwendung, wesentlicher Anderung oder Erweiterung von techni-
schen Einrichtungen, die geeignet sind, das Verhalten oder die Leistung der
Beschéftigten zu Oberwachen;

Einfuhrung, wesentlicher Anderung oder wesentlicher Ausweitung neuer Arbeits-
methoden, inshesondere MaBnahmen der technischen Rationalisierung;

Einfiihrung, wesentlicher Anderung oder wesentlicher Ausweitung betrieblicher
Informations- und Kommunikationsnetze.

(Anmerkung: Dieser Mitbestimmungstatbestand zielt offensichilich auf die Baro-
kommunikation.)

Mit diesen Mitbestimmungstatbestinden wird pralktisch die gesamte Informations-
und Kommunikationstechnik abgedeckt; es ist schwer vorstellbar, daB ein Vor-
habken nicht darunter fallt.

In Hamburg gibt es neben dem Ersuchen der Birgerschaft an den Senat, ihr mitzutei-
len, welche Notwendigkeiten zur Anpassung des Personalvertretungsgesetzes beste-
hen, damit noch in dieser Wahipericde eine Novellierung erfolgen kann, einen initiati-
vantrag der GAL-Fraktion zur Novellierung des Hamburgischen Personalvertretungs-
gesetzes. Dieser Entwurf enthait fOr die Mitbestimmung der Personalvertretung beim
Einsatz von Informations-und Kommunikationstechnik, insbesondere auch fiir die
Verarbeitung personenbezogener Daten der Beschaftigten, brauchbare Ansétze, die
jedoch im Lichte der Novellierungen in Hessen, Niedersachsen und Nordrhein-West-
falen prizisiert und ergénzt werden milssen. Die Hamburger Bargerschaft hat in ihrer
Sitzung am 5.9.1985 den Initiativantrag der GAL-Fraktion weder an einen AusschufB
dberwiesen noch angenommen.

Statistik
Volkszdhlung

Volkszihlungsgesetz 1987

Der Deutsche Bundestag hat in seiner Sitzung am 28.9.1885 das Gesetz (ber eine
Volks-, Berufs-, Gebaude-, Wohnungs- und Arbeitsstéittenzahlung (Volkszahlungsge-
setz 1987) gegen die Stimmen der GRUNEN und einiger Abgeordneter der SPD
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beschlossen. Der Bundesrat hat dem Volkszahlungsgesetz 1987 in seiner Sitzung am
18.10.1985 zugestimmt. Das Volkszédhlungsgesetz 1987 ist am 14.11.1985 im Bun-
desgesetzbiatt Teil |, S. 2078 verkiindet worden und am 15.11.1985 in Kraft getreten.

Den Gesetzbeschllissen ist eine ungewohnlich intensive Beratung vorangegangen, in
der alle Beteiligten sich bemiht haben, den Anforderungen aus dem Volkszahlungsur-
teil des Bundesverfassungsgerichts zu entsprechen.

Die Daienschutzbeauftragten sind in beispielhafter Weise an der Erarbeitung des
Gesetzes beteiligt worden, zuletzt in der SchluBphase der parlamentarischen Bera-
tung bei der Suche nach einer Regelung, die sowohl den Informationsbedirfnissen
der Kommunen als auch den Belangen des Datenschutzes Rechnung trégt (da Ham-
burg dieses Problem nicht betrifft, gehe ich nicht ndher darauf ein).

In der Debatte des Deutschen Bundestages am 28.9.1985 haben die Sprecher der
CDU/CSU, SPD und FDP Gbereinstimmend festgestelit, dad das Volkszahlungsgesetz
1987 alle Anforderungen des Datenschutzes erfiilit. Dieser Feststellung schiieBe ich
mich an.

in weiten Teilen der Bevolkerung bestehen — wenn man den Ergebnissen der Demos-
kopen trauen darf — auch weiterhin Reserve und Skepsis gegeniiber der Volkszéh-
lung. Es wird sich in der von Bund und L&ndern beabsichtigten Aufklédrungskampagne
herausstelien, in welchem Ausmaf die Reserve auf Unkenntnis beruht und durch ent-
sprechende Informationen abgebaut werden kann. Man wird sich aber darauf ginstel-
len missen, dafl ein Rest an grundsatziichem Widerstand bleiben wird; wie grof die-
ses Verweigerunspotential sein wird, kann heute nicht einmal vermutet werden. Man
kann aber heute schon sagen, daB Zwangs- und BuBgeider als Mittel der Durchset-
zung versagen werden, wenn der Widerstand eine betrachtliche GriBenordnung hat;

. denn Zwangs- und BuBgelder sind nur tauglich, eine kieine Minderheit an ihre Pflich-

ten als Blrger zu erinnermn.

Akzeptanz der Volkszdhlung

Die Anstrengungen von Bund und Lindern zur Vorbereitung der Volkszéhlung mis-
sen sicher darauf gerichtet sein, Ober alle MaBnahmen zum Datenschutz zu informie-
ren; fiir mindestens ebenso wichtig hakte ich es, daB Bund und Lander auf folgende
Fragen Uiberzeugende Antworten geben:

(1) Ist eine Volkszdhlung Gberhaupt notwendig?

Nach meiner Auffassung geniigt es hier nicht, auf die entsprechenden Ausfihrun-
gen im Volkszahlungsurteil des Bundesverfassungsgerichis hinzuweisen; diese
sind zwar Uberzeugend, aber flir weite Kreise der Bevdlkerung zu allgemein und
abstrakt. Die Verantwortlichen missen die Notwendigkeit der Volksz&hlung an Bei-
spielen veranschaulichen, die auch fur l_Laien verstandlich sind; ich denke dabeian
die Zusammenhange zwischen Bevélkerungsverteilung und Infrastrukturbedarf.
Bund und Lander waren gut beraten, auf abgenutzte und schon daher wenig tber-
zeugende Beispiele zu verzichten.

(2) MuB die Volksz&hlung eine Totalerhebung sein?

Hier scheint es mir moglich zu sein, auf der Grundlage der Anhérung im Bundestag
jedermann, der bereit ist zuzuhdren, zu Giberzeugen, daB die Volkszahlung als To-
talerhebung nicht durch Stichproben ersetzt werden kann. Auch hierbei wird es
erforderlich sein, die abstrakten theoretischen Uberlegungen durch lebensnahe
und dadurch iiberzeugende Beispiele anschaulich zu machen.

An dieser Stelle halte ich es fiir notwendig, mich nochmals mit der Alternative aus-
einanderzusetzen, die Volkszihlung durch eine Auswertung von Verwaltungsregi-
stern zu ersetzen, wie es der Sprecher der GRUNEN - fir mich Gberraschend — in
der 2. Lesung im Deutschen Bundestag wieder vorgeschiagen hat. Das Bundes-
verfassungsgericht hat zu Recht im Volkszéhlungsurteil diese Alternative als die
datenschutzrechilich weitaus bedenklichere verworfen: ,Auch die Ubernahme
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samtlicher Daten aus bereits vorhandenen Dateien der Verwaltung ist keine zulds-
sige Alternative zu der vorgesehenen Totalzdhiung. Denn die Nutzung von Daten
aus verschiedenen Registern und Dateien wiirde voraussetzen, daB technische,
organisatorische und rechtiiche MaBnahmen getroffen werden, die es erst erlau-
ben, diese Daten, bezogen auf bestimmte Personen oder Institutionen, zusammen-
zufihren. Eine soiche MaBnahme ware z.B. die Einfithrung eines einheitlichen, fur
alte Register und Dateien geftenden Personenkennzeichens oder dessen Substi-
tuts. Dies wéare aber gerade ein entscheidender Schritt, den einzeinen Birger in
seiner ganzen Persdnlichkeit zu registrieren und zu katalogisieren. Die Verknip-
fung vorhandener Dateien wére danach auch nicht das mildere Mittel.” (Urteil 5. 60}

(3) Warum kann die Teilnahme an der Volksz&hiung nicht freiwillig sein?

Es wird nach meiner Auffassung schwer sein, die komplizierten fachlichen Uberie-
gungen einer breiten Offentlichkeit verstandlich zu machen, die den gesetzlichen
Auskunftszwang begrinden; die notwendigen Anstrengungen miissen aber unter-
nommen werden.

Ein wichtiges Argument ist dabei, daB der Deutsche Bundestag sich gerade auch
mit der Freiwilligkeit auseinandergesetzt und im Rahmen der Volkszahlung 1987
noch keine Méglichkeit gesehen hat, statistische Merkmale auf freiwilliger Grund-
lage zu erfragen. Er hat aber die Bundesregierung aufgefordert, im Zusammen-
hang mit der Volkszahlung 1987 Untersuchungen (iber die Maglichkeit frefwilliger
Erhebungen anzustellen.

In diesem Zusammenhang haite ich es fir wichtig, darauf hinzuweisen, daB die Vor-
aussetzungen in zwei Landern, auf die als Beispiel fir erfoigreiche freiwillige Erhe-
bungen haufig hingewiesen wird, grundlegend anders sind als in der Bundesrepu-
blik: In den USA wird die Teilnahme an solchen statistischen Erhebungen von der
Bevolkerung als Borgerpflicht angesehen, Verweigerungen sind so gut wie unbe-
kannt. In Schweden werden Ausfille infolge Nichtteilnahme durch Rickgriff auf
Verwaltungsregister ausgeglichen.

(4) Sind die auf Dauer in den statistischen Landesamtern gespeicherten Volkszih-
lungsdaten vor MiBbrauch sicher?

Ich bin sicher, daB Mibrauch - soweit es durch technische und organisatorische
MaBnahmen Gberhaupt méglich ist - ausgeschlossen ist. Far die Phase, in der die
Daten noch nicht durch Entfernung der Ordnungsnummern und Ersetzung der
Anschrift (StraBe/Hausnummer) durch die entsprechende Blockseite hinreichend
ancnymisiert sind, werden besondere Vorkehrungen geplant, an denen ich frih-
zeitig beteiligt werde.

Danach ist ein MiBbrauch nicht lohnend, wenn nicht sogar unmdglich, weil die im
Rechenzentrum gespeichertern Daten nicht mehr zugéanglich sind und aus den
Daten nicht mehr mit vertretbarem Aufwand und hinreichender Sicherheit auf eine
bestimmte Person geschlossen werden kann.

In diesem Zusammenhang bekraftige ich meine an anderer Stelle in diesem Bericht
{s. S. 181} ausfiihrlich begrindete Auffassung, da8 die wiederholt aufgesteliten
Behauptungen haltlos sind, durch die Zusammenfassung der Statistikdaten mit
anderen Daten in ginem Rechenzentrum wiirde dem MiSbrauch Tir und Tor gedif-
rnet und man kdénnte beweisen, daB trotz ~Anonymisierung” auf die dahinter ste-
hende Person geschiossen werden kénne.

Die miBbrauchliche Nutzung der Statistikdaten ware nur durch vorsétziichen
GesetzesverstoB von Behdrden mogiich, die befugt sind, dem Rechenzentrum Auf-
trdge zu erteilen; die entsprechende Verarbeitung ware genau so aufféllig, wie
wenn die Daten in verachiedenen Rechenzentren gespeichert wiren. Ich habe an
anderer Stelle (S. 231) 0lber die Ergebnisse meiner Prufung im Rechenzentrum
berichtet; daraus ergibt sich, daB ein MiBbrauch der Daten durch einzeine Bedien-
stete des Rechenzentrums so gut wie ausgeschlosssen ist.
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ich habe Zweiflern aus der Informatik angeboten, die Deanonymisierung in meinem
Beisein praktisch zu demonstrieren. Sie haben das Angebot bis heute nicht ange-
nommen.

Ich bin nicht sicher, ob ein noch spiterer Zeitpunkt als der jetzt vorgesehene die
Akzeptanz der ZAhlung erhdhen wirde. Bei dieser Frage kommt es nicht so sehr auf
die Auswirkungen fiir die staatliche Planung, sondern entscheidend darauf an, ob sich
die Einstellung der Bevélkerung im Laufe der Zeit &ndern wird. Wenn angenommen
wird — und ich neige dieser Annahme zu —, daB die Skepsis und teilweise sogar Ableh-
nung der Volkszahlung nicht so sehr die Volkszahlung selbst betrifft, sondern eher
Ausdruck eines allgemeinen Unbehagens und MiBtrauens ist, dann dirfte sich die Ein-
stellung durch Zeitablauf kaum @ndern; denn die Ursachen for diese Einstellung, vor
allem die wegen der Komplexitat der Lebensverhéitnisse zwangslaufige Undurch-
schaubarkeit des staatlichen Handelns werden bleiben.

Der Deutsche Bundestag hat bei der Verabschiedung des Volkszéhlungsgesetzes
festgestellt, da es gegenwértig keine andere Mbglichkeit als die Volkszahtung gibt,
die notwendigen Grunddaten uber die Bevélkerung zu erhalten, um eine sachgerechte
und vorausschauende, im Interesse jedes einzelnen Birgers liegende Politik zu
betreiben, und alle Mitblrger gebeten, im Interesse der Aligemeinheit, aber auch jedes
einzelnen, sich an der Zahlung zu beteiligen und sie zu unterstitzen.

Der Bundestag hat daraber hinaus die Bundesregierung ersucht, daftr Sorge zu tra-
gen, daB der nach dem Mikrozensusgesetz vorgesehene wissenschafiliche Beirat
auch an der Vorbereitung und Durchfiihrung der Volkszéhlung mitwirkt, und er hat die
Bundesregierung gebeten, bis 1.6.1986 {iber die bis dahin ergangenen landesrechtli-
chen Regelungen und den Stand der Vorbereitung der Z&hlung, bis 1.1.1988 Uber die
Durchfithrung, den Stand der Auswertungen und die Einhaltung der datenschuiz-

- rechtlichen Sicherungen sowie den Stand der Methodendiskussion zu berichten. Der

Bundestag hat damit demonstriert, daB er die Verantwortung fir die Volkszahlung
auch weiterhin nicht allein der Regierung Gberlassen will.

Der Bundestag hat die Erwartung ausgesprochen, daB Lander und Gemeinden in zeit-
licher und organisatorischer Yerknipfung mit der Volkszahlung keine anderen, auch
keine freiwilligen statistischen Erhebungen durchfihren, weil dadurch die Akzeptanz
und damit der Erfolg der Zahiung gefahrdet werden kénnten. Mir sind z.Z. keine
Absichten bekannt, in Hamburg zusétzliche Erhebungen durchzufithren; ich wikrde,
wenn ich von derartigen Pléanen hiren solite, entschieden davon abraten.

§ 9 des Volkszihlungsgesetzes 1987 regelt die Einrichtung der Erhebungsstellen und
die Pilichten des Personals in den Erhebungsstelten; § 9 Abs. 3 erlegt den Landern auf,
die Erhebungsstellen zu bestimmen und die Abschottung der Erhebungsstellen von
der tibrigen Verwaitung zu naher regeln; dies kann auch in Form einer Rechtsverord-
nung geschehen. Es gibt einen Musterentwurf fir landesrechtliche Regelungen, den
die Dienstaufsichtsbehérden der Statistischen Amter erarbeitet haben. Ich erwarte,
daB in Hamburg alsbald Schritte fiir eine landesrechtliche Regelung unternommen
werden und daB ich friihzeitig daran beteiligt werde.

Mikrozensus und EG-Erhebung

Mikrozensusgesetz

Das Gesetz zur Durchfihrung einer Reprasentativstatistik Uber die Bevdlkerung und
den Arbeitsmarkt (Mikrozensusgesetz) vom 10.6.1985 ist am 13.6.1985 verkiindet
worden und am 14.6.1985 in Kraft getreten. Die Erhebungsmerkmale werden durch
die Verordnung zur Durchfithrung einer Reprasentativstatistik Gber die Bevtlkerung
und den Arbeitsmarkt (Mikrozensusverordnung) vom 14.6.1985 konkretisiert.

Damit sind die rechtlichen Voraussetzungen dafiir geschaffen worden, den Mikrozen-
sus 1985 wieder durchzufthren, nachdem er inden Jahren 1983 und 1984 ausgesetzt
worden war.
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Der Gesetzentwurt ist intensiv beraten worden; u.a. wyede eine umfangreiche offent-
liche Anhdrung von Sachverstandigen durchgefihrt..Dig Baratungen h}abqn zu zahl-
reichen Anderungen und insgesamt zu einem Gesetz gefuhtt, das den.Anforderungen
aus dem Volkszdhiungsurteil des Bundesverf_ass_ung_s_g_e_r_icht_s entspricht. Meine Kritik
im 3. TB {3.6.3.2) an dem damaligen Gesetzentwurf ist durch die endgiiltige Fassung
erledigt. Ich habe daher keine datenschutzrechtl'ichen Bedenken .r_nehr gegen das
Mikrozensusgesetz.

Auskunftszwang oder Freiwilligkeit 7

Neben dem Umfang der Erhebungsmerkmaie und den Anforderungen an die Geheim-
haltung stand die Frage, ob der Mikrozensus grundsatzlich unter Auskunfitszwang
oder auf freiwilliger Basis durchgefiihrt werden soll, im Vordergrund der Beratungen.
Die Ansicht, daB aus dem Volkszihlungsurteil des Bundesverfassungsgerichts abzu-
ieiten sei, es seiverfassungsrechtlich geboten, statistische Erhebungen nur noch frei-
willig durchzufahren, ist nach griindlicher verfassungsrechtlicher Prifung verworfen
worden. Der Deutsche Bundestag hat keinen anderen Weg gesehen, als den Mikro-
zensus einstweilen noch unter Auskunftszwang durchzufiihren.

Er hat aber in einer EntschlieBung seinen Willen bekraftigt,

~ den eingeschliagenen Weg, Bevolkerungsbefragungen als Bundesstatistiken auf
freiwilliger Basis durchzufithren, konsequent mit dem Ziel fortzusetzen, die Freiwil-
ligkeit der Beantwortung im Mikrozensus moglichst auf alle Sachverhalte zu
erstrecken,

- die Bundesregierung ersucht, ihm vor und wahrend der in § 13 Mikrozensusgesetz
vorgeschriebenen Testerhebungen auf freiwilliger Basis dariiber zu berichten,

- die Bundesregierung ferner ersucht, ihm umfassend Gber methodische Fragen
beim Mikrozensus {Umfang der Erhebung, andere Meihoden, Freiwilligkeit) zu
berichten.

Diese Entscheidung spiegelt die Ergebnisse der fachlichen Diskussion iber die Frage
des Auskunftzwanges wider. Die iberwiegende Mehrheit der in der 6ffentlichen Anhg-
rung vertretenen Sachverstandigen hat die Auffassung vertreten, daB jedenfalls zum
gegenwartigen Zeitpunkt auf eine Auskunftspflicht nicht verzichtet werden kdnne.
Dies wurde var allem damit begriindet, daB die Antwortquote bei freiwilligen Erhebun-
gen unvertretbar niedrig sei; sie betrage z.B. bei sozialwissenschaftlichen Instituten
haufig nur 60 v.H., so daB die Befragung nur mit Hilfe der auf Auskunftszwang beruhen-
den Ergebnisse der amtlichen Statistik verwendbar gemacht werden kdnnten. Die
positiven Erfahrungen des Instituts fir Arbeitsmarkt- und Berufsforschung der Bun-
desanstalt fur Arbeit mit freiwilligen Erhebungen kénnten nicht veraligemeinert wer-
den, weil sie in einem speziellen Bereich durchgeflhrt wirden, in dem die Arbeitneh-
mer in besonderem Mafe bertihrt seien und daher ein besonderes Engagement die
Voraussetzung flir hohe Antwortquoten bilde. Die Gefahr von niedrigen Antwortquoten
liege bei einer fachlich sehr breiten, auBerordentlich differenzierten Befragung wie
dem Mikrozensus darin, daB die Ergebnisse nicht mehr reprasentativ und damit wert-
los seien, weil die ausgefallenen Teilnehmer nicht genau so verteilt selen wie die ins-
gesamt ausgewdhlten Teilnehmer (die Stichprobe).

Angesichis der Intensitat der Beratungen und des erreichten Ergebnisses halte ich die
Regelung im Mikrozensusgesetz (grundsatziicher Auskunftszwang mit Freiwilligkeit
bei bestimmten Fragen) flr verfassungsrechtlich unbedenklich. Meine Auffassung ist
inzwischen auch durch einen BeschluB des Verwaltungsgerichts Frankfurt bestétigt
worden, mit dem ein Eilantrag auf Wiederherstellung der aufschiebenden Wirkung
eines Widerspruchs gegen die Heranziehung zur Auskunftspflicht zurickgewiesen
wurde.

Durchfihrung des Mikrozensus

Das Statistische Landesamt hat unmittelbar nach Inkrafttreten des Mikrozensusge-
setzes begonnen, den schon vorher vorbereiteten Mikrozensus durchzufihren. Dies
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fuhrte u.a. dazu, daB mich Anfragen zum Mikrozensus erreichten, bevor ich den Geset-
zestext in Handen hatte. Das Statistische Landesamt begriindete diese Eile damit, daB
der Mikrozensus 1985 - um die Vergleichbarkeit der Ergebnisse sicherzustellen - wie
alle vorangegangenen Erhebungen in der ersten Jahreshélfte durchgefihrt werden
und im wesentlichen vor dem Beginn der Sommerferien abgeschlossen sein sollte, So
verstandlich diese ErwAgungen aus der Sicht des Statistischen Landesamtes sein
mdgen, akzeptanzfdrdernd war das Oberfallartige Vorgehen m.E. nicht.

In den ersten Wochen haben sich viele Auskunftspflichtige an mich gewandt; ihre Fra-
gen konzentrierten sich auf den Auskunftszwang und die Geheimhaltung. lch habe
den Petenten meinen oben wisdergegebenen Standpunkt dargelegt. Hinsichtlich der
Geheimhaltung habe ich aufgrund fraherer Prifungen im Statistischen Landesamt
versichert, daB ich die Gefahr eines MiBbrauchs fir nahezu ausgeschlossen halte.
Inzwischen habe ich mich im Statistischen Landesamt nochmals davon Gberzeugt,
daB die Anforderungen an die Geheimhaltung im wesentlichen erfilit werden. ch halte
es aber fur notwendig, beim n&chsten Mikrozensus das Verfahren fir die Auswahl der
interviewer zu verbessern und den Nachbarschaftsbereich — in dem die interviewer
nicht eingesetzt werden dirfen - zu erweitern.

In der Presse hat es teilweise irrefiihrende Berichte gegeben, die ich auch in digsem
Bericht richtigstelien mbchte:

(1) In einigen Zeitungen ist die Durchftihrung des Mikrozensus gerade in Hamburg als
Shochgradig bedenklich™ bezeichnet worden, weil aufgrund einer ,im Bundesge-
biet einmaligen und geféhriichen Kumulierung von Daten” die De-Anonymisierung
leicht maglich sei. Mit diesen Vorwirfen setze ich mich an anderer Stelle (S. 19)
ausfuhrlich auseinander.

{2) Weiter wurde von einer ,unzulissigen Nacherhebung” berichtet, weil im ersten
Durchgang nicht genligend Auskunftspflichtige geantwortet hatten, — damit wurde
der Eindruck erweckt, es wirden weitere Personen in den Mikrozensus einbezo-
gen. Das ist schlicht falsch; offenbar wurde die erneute Aufforderung an Aus-
kunftspflichtige, die im ersten Durchgang ihrer Auskunftspflicht nicht nachgekom-
men waren, als erstmalige Heranziehung neuer Auskunftspflichtiger fehlinterpre-
tiert.

Information der Bevblkerung

Auch beim Mikrozensus 1985 gab es Ansatze zu einer Boykottbewegung, die von eini-
gen Presseerzeugnissen unterstitzt wurde. Nach dem Stand vom 9.12.1985 haben
von rd 8.000 auskunftspflichtigen Haushalten 128 ihre Auskunftspflicht noch nicht
erfiilt.

Das Statistische Landesamt erzwingt die Beantwortung des Fragebogens mit der
Androhung und Verhangung von Zwangsgeldern nach dem Hamburgischen Verwal-
tungsvallstreckungsgesetz vom 13.3.1961 in der Fassung vom 8.3.1882. ich finde es
sehr bedauerlich, dab die Auskunftspflichtigen hierliiber nicht in der vor dem Mikro-
zensus verteilten Informationsbroschure, sondern erst in dem sog. Heranziehungsbe-
scheid informiert worden sind.

Handels- und Gaststattenzihlung

Gesetz Uber die Statistik im Handel und Gastgewerbe

Aufgrund des § 1 Abs. 4 des Gesetzes Ober die Statistik im Handel und Gastgewerbe
{HdiStatG} vom 10.11.1978 (BGBI. | S. 1733) wurde im Berichiszeitraum eine Z&hlung
der Unternehmen und Arbeitsstatten im Handel und Gastgewerbe - Handels- und
Gaststattenzahlung 1985 — durchgefiihrt, Die Zahlung erstreckte sich auf Unterneh-
men und Arbeitsstatten

des GroB- und Einzelhandels,

der Handelsvermittiung und

des Gastgewerbes.
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BeschiuB der Konferenz der Datenschutzbeauftragten

Die Konferenz der Datenschutzbeauftragten hat sich mit der Handels- und Gasistét-
tenzéhlung befaBt und dazu einen Beschiufl gefaBt, der im wesentlichen folgende
Punkte anspricht;

- Es wird geriigt, daf} die Datenschutzbeauftragten nicht — wie vom Bundesverfas-
sungsgericht gefordert — frihzeitig beteiligt worden sind.

- Es wird festgestellt, daB das Handelsstatistikgesetz in Teilen nicht den Anforderun-
gen des Volkszahlungsurteils entspricht und daher dringend einer Novellierung
bedarf.

— Es wird bezweifelt, ob fir einige Fragen im Erhebungsbogen (liber gewerblichen
Umsatz, unternehmensinterne Dienstleistungen, Zweigniederlassungen, Aus-
zeichnung der Waren mit Brutto- oder Nettopreisen) eine geselzliche Grundlage
vorhanden ist.

- Es wird darauf hingewiesen, daf die Hiffsmerkmaie in dem Gesetz Gberhaupt nicht
bestimmt sind und daB prazise gesetzliche Regelungen tber die Trennung der
Hilfsmerkmale von den Erhebungsmerkmalen und ihre Loschung fehlen.

— Die Konferenz fordert die Abtrennung des Namens und der Anschrift sowie weite-
rer Hifsmerkmale von den Erhebungsbogen unverziglich nach AbschluB der
maschinellen Plausibilitdtskontrolle, spatestens bis zum Ablauf einer zu bestim-
menden Frist, und ihre Vernichtung. Dies muB bis zu einer entsprechenden Ande-
rung des Handelsstatistikgesetzes durch die zustandige oberste Landesbehérde
festgelegt sein.

- Es wird gefardert, bis zu einer anderweitigen gesetzlichen Regelung die von den
Firianzbehdrden nach § 6 Abs. 2 HdIStatG far die Durchfilhrung der Z&hlung gelie-
ferten und mit den Angaben aus der Z&hlung korrigierten und ergénzten Adrefida-
teien nur fir Zahlungen nach dem HdlStatG, nicht aber fur andere statistische
Zwecke zu nutzen.

Die Beanstandungen der Datenschutzbeauftragten zum Verfahren werden durch das
im Statistischen Landesamt Hamburg praktizierte Verfahren fast vollig ausgerdumt
und ihre Forderungen weitgehend erfilllt. Insbesondere sollen Name und Anschrift
sowie weitere Hilfsmerkmale in Hamburg nach AbschluB der maschinellen Plausibili-
tatskontrolle von den Erhebungsbogen abgetrennt und vernichtet werden; ich werde
mich an Ort und Stelle davon iiberzeugen, dafl das auch tatsichlich geschieht. Damit
kann die im Erhebungsbogen benutzte Kenn-Nummer nicht mehr unmittelbar zur
identifizierung benutzt werden, weil der Teil des Fragebogens vernichtet worden ist,
der den zur Kenn-Nummer gehédrigen Namen und die Anschrift enthilt.

Alierdings wird die Kenn-Numrmer auch in der AdreBdatei gespeichert; dies geschieht
aus folgendem Grund: FUr kinftige Befragungen nach dem Handelsstatistikgesetz
und nach anderen Statistikgesetzen werden Unternehmen aufgrund einer Auswer-
tung des Datenbestandes aus der Handels- und Gaststattenzihiung 1985 aus-
gewahlt. Von diesen Unternehmen sind zunéchst nur die Kenn-Nummern bekannt.
Anhand der Kenn-Nummer kdnnen dann Name und Anschrift des zu befragenden
Betriebes festgestellt werden.

Durch die Speicherung der Kenn-Nummer im Datenbestand der Handels- und Gast-
stattenzahiung und in der AdreBdatei ist ohne Zweifel die Mglichkeit der Reidentifizie-
rung gegeben. [ch halte es iedoch wegen der im Statistischen Landesamt getroffenen
Verfahrensregelungen fir nahezu ausgeschlossen, daB diese Moglichkeit auch prak-
tisch genutzt wird.

Das tatsichliche Verfahren der Handels- und Gaststadenzahlung entspricht aiso
weitgehend den Anforderungen des Bundesverfassungsgerichts. Das Handelsstati-
stikgesetz bleibt allerdings dahinter zuriick. Daher zielt der BeschluB der Daten-
schutzbeauftragten hauptsachlich auf die Novellierung des Gesetzes.
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Ubermittiung von Daten durch die Finanzverwaliung

GeméaB § 6 Abs, 2 HdiStatG hat die Finanzverwaltung die Anschriften und Gewerbe-
kennziffern aller Unternehmen des Handels- und Gastgewerbes an das Statistische
Landesamt (bermittelt, und dariiber hinaus auch die Nummer des zustandigen Finan-
zamtes und die Steuernummer, chne daB das Statistische Landesamt dies gefordert
hat: das Statistische Landesamt bendtigt diese Daten nicht und hat sie auch nicht
genutzt. Es hat diese Daten inzwischen geléscht. Die Ubermittiung dieser Daten war
durch die Rechtsvorschrift nicht gedeckt. ich habe die Finanzbehdrde aufgefordert,
Stellung zu nehmen.

Hochschulstatistik

ich habe im 3. TB ausfihrlich Gber die Probleme der Hochschulstatistik berichtet. In
der Diskussion Ober die Novellierung des Hochschulstatistikgesetzes stand im
Berichtszeitraum die Studentenverlaufsstatistik im Vordergrund.

Studentenverlaufsstatistik

Die Verlaufsstatistik erfordert, daB die von den Studenten semesterweise erhobenen
Daten personenbezogen gespeichert werden. Zwar sind die Studenten nicht explizit
bezeichnet, doch die zur Identifikation gespeicherten Daten bzw. Rudimente von
Daten — z.B. Teile des Namens — erlauben die Reidentifizierung des Studenten. Inshe-
sondere mit der Anonymisierung der Daten, die fir statistische Zwecke erhoben und
verarbeitet werden, hat das BVerfG aber datenschutzrechtiiche Erleichterungen fiir
die Statistik begrindet.

Bewertung

Der Grundsatz der VerhaltnismaBigkeit fordert, daB die Verlaufsstatistik zur Errei-
chung des angestrebten Zweckes geeignet und erforderlich sein muB und daB kein
milderes Mitte! zur Verfigung stehen darf.

An der Geeignetheit der Verlaufsstatistik bestehen schon deshalb Bedenken, weil
nicht sicher ist, ob die Zusammenfiihrung der Daten in ausreichendem MaBe und mit
vertretharem Aufwand gelingt. Im Statistischen Landesamt ist bei dem jlngst unter-
nommenen Versuch, die Daten aus nur zwei Semestern zusammenzufihren, gine
hohe Zahl von Fehlern, darunter auch nicht zuzuordnende Fille, aufgetreten.

Diese Erfahrung ist auch in einer Diskussion von Praktikern und Wissenschaftlern in
einem ,Fachgesprach zu Fragen der Studienverlaufsauswertungen” (im folgenden als
.Fachgesprach" zitiert) 1982 bestatigt worden.

Es bestehen ferner gewichtige Zweifel daran, ob eine Verlaufsstatistik fir hochschul-
politische Entscheidungen unverzichtbar ist. Von einigen Teilnehmern des,Fachge-
sprachs” sind Informationen Gber durchschnittiiche Studienzeiten, Fachwechsel, Stu-
dienabbruch, Verlassen der Universitat mit Examen (die samtlich nur aus Verlaufsaus-
wertungen gewonnen werden kénnen) als unverzichtbar bezeichnet worden. Dem
sind folgende Argumente entgegengehalten worden: Vorstellbare Verbesserungen
bei den Prognosen der Studentenzahien sind nicht so bedeutsam, daB allein dadurch
die Einfihrung einer Verlaufsauswertung gerechtfertigt werden kann. Im aligemeinen
lassen sich ndémlich auch unter Verwendung der schon heute méglichen Verfahren auf
der Basis der Stichtagserhebungen relativ zuveriissige Studentenzahlprognosen
erstellen. Die zur Verbesserung der Prognose des Ubergangsverhaltens in das Hoch-
schuisystem wiinschenswerte Differenzierung der Ubergangsquote nach Jahr und
Erwerb der Studienberechtigung sollte ebenfalls Gber die Bestandsstatistik maglich
sein. Weiterhin ist zu bedenken, daB for die Analyse z.B. des Studienwechsels neben
Zahlen auch Informationen Ober die Motive des Studienwechsels erforderlich sind.
Diese kann aber auch die Studentenverlaufsstatistik nicht liefern.

insgesamt sind ohne Zweifel Erhebungen tber den Studienverlauf erforderlich. Es ist
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jedoch fraglich, ob dies in der Form einer Totalerhebung geschehen muB. Zweifelsfrei
ist das nur bei Mehrfachimmatrikuiationen; in alien itbrigen Fallen 146t sich der Infor-
mationsbedarf auch durch Stichprobenerhebungen und Hochrechnung auf der
Grundlage der Bestandsstatistik decken.

Gegeniber einer Verlaufsstatistik als Totalerhebung mit Auskunftszwang ist eine Ver-
laufsstatistik auf Stichprobenbasis und auf der Grundlage der Freiwilligkeit das mil-
dere Mittel. Dieses ist zu wahlen, weil hiermit - wie das ,Fachgesprach” ergeben hat -
Ergebnisse in ausreichender Qualitit erzielt werden kénnen. So heiBt es u.a., daB die
hoheren Ausfalle aufgrund der Freiwilligkeit methodisch bzw. verfahrenstechnisch
nicht so schwerwiegend seien wie die Zusammenfithrungsverluste bei den Studien-
verlaufsauswertungen in der Amilichen Statistik, daB ferner auch mit Hilfe von Daten
aus der Bundesstatistik aberpruft werden kdnne, ob die Zusammensetzung der bei
einer Stichprobenbefragung Mitwirkenden in wesentlichen Merkmalen der Zusam-
mensetzung der Grundgesamtheit entspricht.

Gegen gine Stichprobenerhebung kann auch nicht eingewendet werden, der zur Wah-
rung der Reprasentativitdt erforderliche Auswahlsatz von 200.000 Studenten sei orga-
nisatorisch nicht zu bewdltigen. Die Erfahrungen aus dem Mikrozensus (600.000
Befragte} widerlegen diese Vermutungen.

Ein milderes Mittel gegeniber der Verlaufsstatistik als Totalerhebung und mit Aus-
kunfiszwang ist auch die Auswertung der Bestandsstatistik, wenn die Ergebnisse
daraus ausreichend sind. Es diirfie unbestritten sein, daB durch die Auswertung der
Bestandsstatistik — etwa mit dem Verfahren der auch in dem ,Fachgespréch”™ mehr-
fach erwghnten Kohortenrechnung - die typischen Falle erfaBt und nachgewiesen
werden; es fehlen nur die ,Exoten”. Es ist nach meiner Ansicht aber sehr fraglich, ob
diese wenigen Falle den schwerwiegenden Eingriff, der alle Studenten trifft, rechiferti-
gen kénnen, zumal in der gegenwiartigen Enge 6ffentlicher Haushalte kaum damit
gerechnet werden kann, daB fir ihre Probleme spezielle MaBnahmen ergriffen werden.

Ein zwischen den beteiligten Bundesministerien abgestimmter Entwurf fiir ein Hoch-
schulstatistikgesetz liegt noch nicht vor.

Landesstatistikgesetz

Ich habe in meinem 3. TB (3.6.6) ausgefilhrt, es werde noch sorgfattig zu prifen sein,
ob angesichts der Tatsache, daB die Amtliche Statistik in Hamburg ausschlieBlich auf
Bundesrecht beruht, Bedarf fiir ein Landesstatistikgesetz besteht. Folgende Gesicht-
punkte sprechen fir ein Landesstatistikgesetz:

- Durch ein Landesstatistikgesetz wird nicht nur die aufgrund von Rechtsvorschrif-
ten angeordnete, d.h. Amtliche Statistik zu regeln sein. Regelungsbediirftig sind
alle Statistiken, also auch Geschéiftastatistiken, Statistiken fiir besondere Zwecke,
z.B. Planungsvorhaben, Statistiken aufgrund Verwaltungsvereinbarung.

- Es gibt auBerdem statistische Erhebungen von juristischen Personen des dffentli-
chen Rechts, die unter der Aufsicht der Freien und Hansestadt Hamburg stehen.

- Das Bundesstatistikgesetz ist als Rahmengesetz angelegt, das durch weitere
Regelungen der Lander, die Bundesstatistiken als eigene Angelegenheit ausfih-
ren, ausgefdllt werden.

Ich beabsichtige, demnachst hieriber mit den beteiligten Behtirden zu diskutieren.

Gewerbewesen

Ubermittlungen aus dem Gewerberegister und durch die Handelskammer

Ich habe mehrere Eingaben erhalten, in denen die Petenten dariber klagten, daB sie
nach Anzeige der Aufnahme eines Gewerbes Werbematerial zugesandt bekamen,
obwohl sie die Erklérung abgegeben hatten, daB sie mit der Weitergabe ihrer Daten
durch das Wirtschafts- und Ordnungsamt nicht einverstanden seien. Auf Nachfrage
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erklarten die jeweiligen Wirtschafts- und Ordnungsamter, daB sie entsprechend der
Weisung des Anzeigenden die Daten nicht weitergegeben hatten.

Durch Hinweise anderer Datenschutzbeauftragter und durch die Antwort des Senats
auf eine Sgchriftliche Kleine Anfrage betr. Bekanntgabe von Anschriften aus dem
Bereich der Gewerbeneuanmeldungen (Drucksache 11/3798) bin ich darauf gesto-
Ben, daB die Handelskammer Hamburg - die von den Wirtschafts- und Ordnungsam-
tern Durchschriften der Gewerbeanzeigen erhalt, wenn die Anzeigenden nach der Art
ihres Gewerbes kammerzugehorig sind - die Daten aus Neuanmeldungen an Interes-
senten weitergibt. Bei der friheren Organisation des Verfahrens — die Erklarung des
Anzeigenden befand sich nur auf der vom Wirtschafts- und Ordnungsamt angelegten
Karteikarte, die die Handelskammer nicht erhielt, nicht aber auf der Gewerheanzeige,
die die Handelskarmmer erhielt — hatte die Handelskammer keine Kenntnis von der
Entscheidung des Anzeigenden.

Die Verwaltung hat die Schriftliche Kleine Anfrage zum AnlaB genommen, die Uber-
mittlung von Daten iber neu aufgenommene Gewerbe aus dem Gewerberegister fir
Zwecke der Werbung und Meinungsforschung einzustellen. MaBgebend daftir war,
daB nach den letzten Erhebungen Uber 90v.H. derjenigen, die die Aufnahme eines
Gewerbes anzeigen, nicht damit einverstanden waren, da8 ihre Daten fur Werbe-
zwecke an Private dbermittelt werden.

Die Handelskammer hat, nachdem sie erstmalig Kenntnis davon erhalten hatte, daB
viele Kleingewerbetreibende mit der Ubermittlung ihrer Daten nicht einverstanden
sing, die Weitergabe eingestellt. Nach einer umfassenden Erdrterung der daten-
schutzrechtlichen Problematik hat die Handelskammer folgendes Verfahren vorgese-
hen:

. — BeiNeuzugéngen wird sie den Gewerbetreibenden in einem BegriiBungsschreiben

mitteilen, welche Daten (iber sie gespeichert werden, und ihnen auf diese Weise
Gelegenheit zu Korrekturen geben. Gleichzeitip wird die Handelskammer die
Betroffenen um Einwilligung bitten, daB ihre Daten (Name und Anschrift) ,zur
Anbahnung von Geschaftsbeziehungen und sonstigen der Wirtschaft dienenden
Zwecken” weitergegeben werden.

- Gewerbetreibende, die ihr Gewerbe bereits austben, wird die Handelskammer
gesondert anschreiben und ihnen Gelegenheit geben, der Weitergabe von Daten
(Name und Anschrift) zu widersprechen.

Ich habe diesem Verfahren zugestimmt, Da der Zweck der Datenibermittlung nur sehr
allgemein beschrieben wird (Anbahnung von Geschéftsbeziehungen und sonstige der
Wirtschalt dienende Zwecke}, habe ich der Handelskammer mitgeteilt, daB nach mei-
ner Auffassung der Emptanger einen kenkreten Zweck nennen muB und die Daten nur
zu dem angegebenen Zweck verwenden darf. Dies ergibt sich daraus, daB § 12 Abs. 2
Satz 3 HmbDSG bei einer Ubermittlung ohne Einwilligung des Betroffenen vorschreibt,
daB der Empfénger die Daten nur fir den angegebenen Zweck verwenden darf, und
daB der Betroffene im Falle einer Einwilligung nicht schlechter gesiellt werden darf.

Datenschutz bei der Durchfithrung der Taxenordnung

Am 1.1.1985 ist die neu erlassene Taxenordnung (TaxO} in Kraft getreten. § 7 Abs. 1
verpflichtet u.a. die Taxiunternehmer, die von ihnen im Fahrdienst beschaftigten Taxi-
fahrer unverziigltich bei der zustandigen Behérde namentlich mitteis Durchschreibe-
formblatt anzumeiden, und die Taxifahrer, wihrend des Fahrdienstes eine Durch-
schrift mitzufithren und den zustédndigen Bediensteten der Behéirde auf Verlangen zur
Priufung auszuhandigen. Mit diesem Verfahren sollen vor allern die Schwarzarbeit und
die mehrfachen Beschéftigungsverhaltnisse, die wegen Geringfiigigkeit sozialversi-
cherungs- und steuerfrei sind, im Taxengewerbe bekampft werden.

Gegen diese Datenerhebung haben sich mehrere Betroffene mit der Begrdndung
gewandt, die Meldepflicht entbehre einer verfassungsmaBigen Erméchtigungsgrund-
lage.
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Auch nach meiner Auffassung bestehen Zweifel, ob die Erméachtigung zur Regelung
der ,Einzelheiten des Dienstbetriebes” die Befugnis umfaBt, personenbezogene
Daten Gber die Fahrer zwangsweise zu erheben. Andererseits ist zu beridcksichtigen,
daB die Erméchtigungsgrundlage im Personenbeférderungsgesetz aus der Zeit vor
dem VZ-Urteil stammt, die Meldepflicht sachlich notwendig ist (s. 4.4.2.1) und sich die
Befugnis zur Erhebung personenbezogener Daten aus dem Normenkontext ergibt (s.
4.5.2.2), so daf3 der Mangel in der Ermachtigungsgrundlage fur eine Ubergangszeit
hingenommen werden kann, bis das Personenbeférderungsgesetz bei nichster sich
bietender Gelegenheit geandert werden kann.

Meldepflicht

Die Bekimpfung der Schwarzarbeit und der mehriachen sozialversicherungs- und
steuerfreien Beschéftigungsverhéltnisse ist ein einleuchtender Grund fir die Melde-
pflicht, weil mit ibr verhindert wird, daB einzelne unrechtmaBige Vorteile auf Kosten
anderer (namlich der Taxiunternehmer und -fahrer, die sich an die Gesetze halten)
erlangen. .

Zusténdigkeit der Aufsichtsbehdrde

Die Taxenordnung ist aufgrund der §§ 47 Abs. 3und 51 Abs. 1 Personenbeférderungs-
gesetz (PBefG) vom Senat der Freien und Hansestadt Hamburg erlassen worden. Die
durch § 47 Abs. 3 PBefG den Landesregierungen eingeraumte Ermachtigung umfaBt
u.a. die Regelung der Einzelheiten des Dienstbetriebes und damit — so die Interpreta-
fion des Senats — auch der Verpflichtung der Taxiunternehmen, Angaben Ober ihre
Taxifahrer zu machen. .

DaB der Begriff Dienstbetrieb weit auszulegen ist, ergibt sich auch aus demin § 54 Abs,
1 PBefG geregelten umfassenden Aufsichtsrecht der Genehmigungs- und Aufsichts-
behorde. Nach § 54 Abs. 2 Satz 1 PBefG kann sich die Aufsichtsbehorde liber alle ihrer
Zustéindigkeit unterliegenden Einrichtungen und MaBnahmen des Unternehmens
unterrichten; der Unternehmer ist nach § 54 a Abs. 1 Satz 1 Nr. 2 PBefG zur Auskunft
verpflichtet,

Zur Zustandigkeit der Aufsichtsbehérde gehdrt auch, daB sie die Genehmigung tiir
den Taxenbetrieb zuricknehmen kann, wenn bestimmte Voraussetzungen vorliegen:
zur Prifung dieser Voraussetzungen kann sie vom Unternehmer Nachweise verlangen
{§ 25 PBefG). Nach § 25 Abs. 2 Nr. 3 PBefG kann die Genehmigung insbesondere auch
dann zurlckgenommen werden, wenn der Unternehmer die ihm gesetzlich obliegern-
den arbeitsrechilichen, sozialrechtlichen oder steuerrechtlichen Verpflichtungen
wiederholt nicht erfilit. Nach § 25 Abs. 3 PBefG hat der Unternehmer auf Verlangen der
Behdrde den Nachweis der Erflllung dieser Verpflichtungen zu fithren. Darin ist auch
das Recht der Aufsichtsbehérde enthalten, von dem Unternehmer Auskunft (ber alle
Tatsachen zu veriangen, die fir dessen arbeits-, sozialversicherungsrechiliche und
steuerrechtliche Verpflichtungen von Bedeutung sein konnen.

Diese Ansicht ist inzwischen vom Kammergericht in Berlin bestitigt worden, das meh-
rere von der Verwaltungsbehdrde verhingte BuBgeldbescheide wegen VerstoBes
gegen die Meidepflicht nachgepriift hat. In Hamburg hat bisher das Verwaltungsge-
richt nur den ErlaB einer einstweiligen Anordnung abgelehnt, mit der der Vollzug der
Meldepflicht ausgesetzt werden sollte. Das Verwaltungsgericht stellt in seinem
BeschluB ausdracklich fest, daB ein Interesse, durch Aussetzung der Meldepflicht
~einer Kontrolle in der Beachtung steuer-, sozial- und arbeitsrechtlicher Bestimmun-
gen zu entgehen”, nicht schitzenswert ist und ,als sozial schédiich rechtiich auBer
Betracht” bleiben mus.

Fachliche Weisungen

Die sachgerechte und einheitliche Erledigung der in den Bezirksdmtern wahrgenom-
menen Aufgaben wird u.a. durch Fachliche Weisungen sichergestellt. Fachliche Wei-
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sungen sind nach § 5 Abs. 2 des Bezirksverwaltungsgesetzes Richtlinien und ailge-
meine Grundsétze fir die Wahrnehmung der den Bezirksamtern zugewiesenen fachli-
chen Aufgaben; sie werden von den jeweils zustandigen Fachbehdrden erlassen und
haben eine zeitlich begrenzte Giltigkeitsdauer von SJahren (§ 5 Abs. 2 des Bezirks-
verwaltungsgesetzes).

Die Bezirks&mter nehmen in den Wintschafts- und Ordnungsémtern zahireiche Auf-
gaben im Gewerbewesen wahr. Fachbehdrde ist die Behdrde ftr Wirtschaft, Verkehr
und Landwirtschaft, die mithin auch die erforderlichen Fachlichen Weisungen zu
erlassen hat. Im Berichtszeitraum hat die Behdrde fir Wirtschaft, Verkehr und Land-
wirtschaft mehrere Fachliche Weisungen erlassen, die auch datenschutzrelevante
Vorschriften enthalten.

€s wirde dert Rahmen dieses Berichtes sprengen, wenn ich auf Details einginge. Die
Behdrde fiir Wirtschaft, Verkehr und Landwirtschaft stand meinen Anregungen stets
aufgeschiossen gegentber. Folgende grundsétziiche Ergebnisse der Abstimmung
sind hervorzuheben:

{1) Das Gewerberecht weist ein erhebliches Defizit an Vorschriften iber die Verarbei-
tung personenbezogener Daten auf; die Speicherung und insbesondere die Uber-
mittlung sind auch nicht ansatzweise geregelt. Angesichts der Sensitivitit der in
Rede stehenden persenenbezogenen Daten ist es nach den Grundséatzen des VZ-
Urteils dringend notwendig, das Gewerberecht um bereichsspezifische und préa-
zise Vorschriften ber die Verarbeitung personenbezogener Daten zu erganzen;
nur for eine Ubergangszeit kann noch aui die Generalklausein des HmbDSG
zuriickgegriffen werden. Dieser Appeli richtet sich an den Bundesgesetzgeber, der
die Gesetzgebungskompetenz fir das Gewerberecht hat.

. (2) Das Gewerberecht regelt - wenn auch nach heutigem Verst&ndnis nicht prazise
genug — im aligemeinen die Erhebung der Daten beim Betroffenen oder bei ande-
ren Stellen. Wenn die Vorschriften wegen mangeinder Prazision einen Spiefraum
lassen, missen Umfang und Art der Erhebung den Grundsétzen des Bundesver-
fassungsgerichts entsprechen. Das bedeutet z.B. konkret, daB

— bei der Prifung der Zuverlissigkeit die dafir u.a. erforderlichen Zeugnisse
(Fohrungszeugnis und Auskunft aus dem Gewerbezentralregister) grundséatz-
lich vom Betroffenen beizubringen und nur dann von Amts wegen einzuholen
sind, wenn es sich um sog. Vertrauensgewerbe handelt (§ 38 GewQ}. In diesen
Fallen muB jedoch der Betroffene dartber informiert werden, a8 diese Zeu-
gnisse von Amts wegen eingeholt werden;

- bei der Priifung der Zuverlassigkeit in gewerberechtlichen Erlaubnisverfahren
der Umfang der Datenerhebung auf das fir die Beurteilung der Zuverlassigkeit
des Antragsteliers notwendige Minimum beschrankt wird. So ist es z.B. nicht
notwendig, bei der Prifung des Antrages auf eine Erlaubnis nach dem Gaststat-
tengesetz in allen Fallen auch ein Fihrungszeugnis und sine Auskunft aus dem
Gewerbezentralregister flir den Ehegatten des Antragstellers (bei juristischen
Personen fir die Ehegatten aller vertretungsberechtigten Personen) zu verlan-
gen. Das muB auf die Félle beschrankt werden, in denen Anhaltspunkte dafir
bestehen, daB die Erlaubnis wegen Unzuverldssigkeit des Ehegatten versagt
werden kann, weil namlich der Ehegatte einen bestimmenden Einflufl auf den
Betrieb der Gaststatte hat. Ebenso ist es nicht zulfissig, bei auslandischen
Antragstellern generell die bei der Auslanderbehdrde gefiihrte Akte beizuzie-
hen.

(3) Das Wirtschafts- und Ordnungsamt Obermittelt die in gewerberechtlichen Verfah-
ren entstehenden Daten in erheblichem Umfang an andere Behorden, haufig
abhangig von bestimmten Fallkonstellationen. Die Ubermittilungen sind nach mei-
nen Feststellungen auch zur Aufgabenwahrnehmung erforderiich; ich héatte jeden-
falls keine Bedenken, ihrer Aufnahme in erganzende gewerberechtliche Vorschrif-
ten zuzustimmen.
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Gegenwirtig kénnen diese Ubermittlungen mangels spezieller Vorschriften im
Gewerberecht haufig nur auf § 10 Abs. 1 HmbDSG gestitzt werden. Daher ist § 10
Abs. 1 Satz 2 HmbDSG zu beachten, der vorschreibt, daB dem Betroffenen die
Zulassigkeit mehrfacher Verwendung bekannt sein muB. Nach meiner Auffassung
verpflichtet diese Vorschrift die speichernde Stelle - in diesem Fall das Wirt-
schafts-und Ordnungsamt -, dem Betroffenen bei der Erhebung personenbezoge-
ner Daten Ober alle Ubermittiungen zu informieren, die der speichernden Stetle im
Zeitpunkt der Erhebung bekannt sind. Das bedeutet nun allerdings nicht, da der
Betroftene mit einer Unmenge von Informationen tberschiittet werden darf, aus der
er die fir ihn wesentlichen nur mit groBer Mihe herausfinden kann. Vielmehr sollte
der Betroffene bei der Erhebung personenbezogener Daten

- Uber die Ubermittiungen informiert werden, die immer erfolgen,

- auf die Tatsache soicher Ubermittiungen, die von bestimmten, nicht in jedem
Falle vorhandenen Voraussetzungen abhangig sind, hingewiesen und dariber
informiert werden, daB er auf Verlangen hieriiber naher unterrichtet wird.

444 Gewerberechtliche Auskunft und Nachschau
§ 38 GewO ermichtigt die Landesregierungen, fiir die Gewerbezweige:

An- und Verkauf von Gebrauchtwaren,

An- und Verkauf von Edetlmetallen und edelmetalthaltigen Legierungen sowie von
Waren daraus,

An- und Verkauf von Altmetallen,

Auskunfteien und Detekteien,

Vermittiung von EheschlieBungen,

Betrieb von Reisebliros und Vermittlung von Unterkiinften,

Vermittlung der Beférderung von Personen mit Kraft- oder Luftfahrzeugen im nicht
genehmigungspflichtigen Verkehr,

An- und Verkauf von Werken der bildenden Kinste und der Bibliophilie

durch Rechtsverordnung Bestimmungen Gber die BuchfGhrung, Auskunftserteilung
und Nachschau zu treffen. Auskiinfte sind hier solche, die der Gewerbetreibende an
die fur die Uberwachung zustandigen Behérden erteilen muB; als Nachschau wird das
Recht der far die Uberwachung zustandigen Behdrden bezeichnet, an Ort und Stelle
Prifungen und Besichtigungen vorzunehmen und in geschéftliche Unterlagen Ein-
sicht zu nehmen. Entsprechende Verordnungsermichtigungen gibt es auch fur
erlaubnispflichtige Gewerbe, z.B. Pfandieiher, Bewacher.

Die in Hamburg erlassenen Rechtsverordniungen werden z.Z. (iberarbeitet, soweit es
erforderlich ist.

Die fiur Auskunft und Nachschau nach den einzelnen Rechtsverordnungen zusténdi-
gen Behtirden werden in Hamburg durch Zustandigkeitsanordnungen bestimmt; es
sind das zustindige Bezirksamt (flir die gewerberechtliche Uberwachung) und die
Behdrde far Inneres (fur die Erforschung von Straftaten).

Bei der Uberarbeitung einer Rechtsverordnung sind die beteiligten Behdrden darauf
gestoBen, daB die im Gewerberecht normierte Pfiicht zur Auskunft und Duldung der
Nachschau nur gewerberechtlichen Zwecken dienen darf, nicht jedoch der im Straf-
prozeBrecht geregelten Strafverfolgung; dies hat auch das Bundesverwaltungsge-
richt festgestellt (Urteil vom 2.3.1971, GewArch 1971 S. 183 ff).

lch habe daraufhin die zust&ndigen Behorden gebeten, in den Zustandigkeitsanord-
nungen jeweils die Behdrde fir Inneres zu streichen, soweit es um die Auskunftspflicht
und Duldung der Nachschau aufgrund der

Verordnung (ber den Geschiiftsbetrieb der gewerblichen Pfandleiher,

Verordnung (ber das Bewachungsgewerbe,
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4.5

4.5.1

Metallhandelsverordnung,

Auskunftei- und Detekteiverordnung,

Gebrauchtwaren- und Edelmetallverordnung
geht.

Um Irrtimer zu vermeiden: Damit wird der Polizei (sie ist mit Behdrde fir Inneres
gemeint) nicht die Moglichkeit genommen, in solchen Gewerbebetrieben zum Zwecke
der Strafverfolgung Auskinfte einzuholen und Nachschau zu halten. Dies kann sie
jedoch nur auf § 163 StPC und nicht auf Gewerberecht stitzen.

Bei der Uberarbeitung der Rechtsverordnungen hatte ich mich auch mit dem Problem
auseinanderzusetzen, ob die Rechtsgrundlage fir die mit den Rechtsverordnungen
angeordneten detaillierten Aufzeichnungspflichten im Geschéftsbetrieb ausreichend
ist. Ich habe Bedenken zuridckgestelilt, weil es sich fir jeden Gewerbezweig aus der
Natur der Sache und aus einer jahrzehntelangen Praxis und RechtsOberzeugung
ergibt, um welche Bestimmungen der Buchfihrung, Auskunft und Nachschau es sich
im einzelnen handeit. Ich halte es aber fir notwendig, die Bedenken bei ndchster Gele-
genheit durch eine Novellierung der entsprechenden Vorschriften der Gewerbeord-
nung auszuriumen.

Bauwesen

SchluBbemerkung zur Befragung im Karolinenviertel

Wie in meinem 3. TB (3.4.1) angekindigt, habe ich die Behandlung der Fragebogen
aus dem Karolinenviertel und die Verwendung der erhobenen Daten Uberpriift.
Absprachegemén wurden die Antworten auf die Fragen 1, 27 und 29 weder ausgewer-

- tet noch miterfaBt. Nach der Erfassung der Gbrigen Daten auf einem automatisierten

Datentréger (Magnetband) wurden am 17.1.1985 sédmiliche Erhebungsunteriagen
(Zahlerlisten, Vorblafter, Fragebogen) vernichtet. Anhand eines Ausdrucks aus der
Banddatei mit den erfaBten Daten habe ich mich davon Gberzeugt, daB die Antworten
zu den beanstandeten Fragen nicht miterfaBt worden sind. Der Personenbezug der auf
dem Band gespeicherten Daten ist weitgehend aufgehoben. Die auf den Vorbiattern
zum Fragebogen erhobenen und auf die Banddatei mit Gbernommenen Merkmale ,Ifd.
Nr.” {der Wohnung im Baubiock) und ,Baublocknr.” {in Hamburg die eindeulige
Bezeichnung fir eine bestimmie zusammenhdngende Flache, die auf allen Seiten
durch einen StraBenabschnitt begrenzt ist} erlauben zwar die Wiederherstellung des
Personenbezugs, wenn die Vergabe der Ifd. Nr.” nach einem erkennbaren System
erfolgt ist (z.B.: an einer Ecke des Baublocks beginnend in der Reihenfolge der Trep-
penhauser, Stockwerke, rechte/linke Wohnung 0.4.} und wenn Zusatzwissen (Wer hat
zur Zeit der Zahlung in der betreffenden Wohnung gewohnt?) vorhanden ist. Die Rei-
dentifizierung wére aber mit so viel Aufwand verbunden, daB ich von einer faktischen
Anonymisierung ausgehe. Gleichwoh] ist die Datei gesichert aufzubewahren und —
wenn die Daten zur Aufgabenerfillung nicht mehr gebraucht werden - zu
lbschen.

Die Durchfihrung der Kontrolle war ausgesprochen mithsam. Die wesentliche Frage,
ob die Baubehidrde die Antworten zu den von mir beanstandeten Fragen miterfaft
hatte, konnten meine Mitarbeiter erst nach neunmonatigen Bemihungen kldren. Dabei
ging es im Grunde um eine ganz einfache Prifung: Es muBte einerseits anhand einer
Datensatzbeschreibung festgestelit werden, wie der Bandsatz aufgebaut ist, d.h.
welche Datenfelder definiert sind, welche Auspragungen als Feldinhalt zugelassen
und in welcher Form die Daten in den Feldern gespeichert sind. Andererseits muBte
anhand eines Bandausdrucks {mehrere Blécke der Datei umfassend) fesigestellt wer-
den, welche Felder tatsdchlich mit Inhaiten gefillt sind. Felder fiir Antworten auf die
Fragen 1, 27 und 29 durften entweder im Bandsatz gar nicht (mehr} vorhanden sein
oder sie durften — wenn an der urspringlichen Definition des Bandsatzes nach den
geduBerten Bedenken nichts verdndert worden ist — nur den Inhalt ,blank” (=ieer)
oder ,0” haben.
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Die Baubehdrde war nicht in der Lage, eine Datensatzbeschreibung vorzulegen; es
bedurfte sogar erheblicher Anstrengungen, der Baubehtrde zu erldutern, daB ent-
gegen ihrer Auffassung weder der Fragebogen noch der Ausdruck der Banddatei
noch die mir Gbersandten Tabellen mit den statistischen Auswertungen eine Daten-
satzbeschreibung darstellen oder eine soiche ersetzen kénnen. Es gelang mir erst auf
einem Umweg, die notwendigen Informationen zu beschaffen, die mich in die Lage
versetzten, mir selbst eine Datensatzbeschreibung anzufertigen. Dazu muBte ich
ermitteln, wer die automatisierte Datenverarbeitung im Falle Karolinenviertel tech-
nisch durchgefihrt hatte. Dies war nicht die ,Arbeitsgemeinschaft zur Durchflhrung
vorbereitender Untersuchungen im Karolinenviertel”, die als der veriragliche Auftrag-
nehmer der Baubehérde die Datenverarbeitung nach deren Weisungen auszufithren
hatte. Dies war auch nicht das von der Arbeitsgemeinschaft ais Unter-Auftragnehmer
herangezogene Institut fiir wohnungsbezogene Markt- und Sozialstudien. Ich erfuhr,
daB der Unter-Auftragsnehmer seinerseits zur Eriedigung der maschinelien Datenver-
arbeitung einen Unter-Auftragnehmer eingeschaltet hatte. Von diesem konnte ich
schlieBlich in dessen Rechenzentrum miindiich eine Erlauterung zum Satzaufbau und
zur Codierung der Daten erhalten. Eine Programmdeokumentation war nicht vorhan-
den.

Diese Feststellungen veranlassen mich zu einigen grundséatzlichen Bemerkungen zur
Datenverarbeitung im Auftrag. Offentliche Stelien darfen Batenverarbeitung durch
Auftragnehmer ausfiihren lassen. Sobald die Datenverarbeitung jedoch personenbe-
zogene Daten betrifft, hat die auftraggebende dffentliche Stelle gem. § 3 Abs. 1
HmbDSG den Auftragnehmer unter besonderer Beriicksichtigung der Eignung der
von diesem getroffenen technischen und organisatorischen MaBnahmen (§8 Abs. 1)
sorgfaltig auszuwahlen. Ein éffentlicher Auftragnehmer hat gem..§ 3 Abs. 2 HmbDSG
und ein privater Auftragnehmer gem. § 37 BDSG zu beachten, da8 er die Verarbeitung
personenbezogener Daten nur im Rahmen der Weisungen des Auftraggebers vorneh-
men darf. (Fiir Sozialdaten gilt § 80 SGB X))

Ich habe erhebliche Zweifel, ob ein Auftraggeber bei derartig geschachtelten Auf-
trags-, Unter-Auftrags-, Unter-unter-Auftragsverhaitnissen noch die sorgféltige Aus-
wahl aller Auftragnehmer ,unter besonderer Beriicksichtigung der Eignung der von
ihnen getroffenen technischen und organisatorischen MaBnahmen (& 8 Abs. 1
HmbDSG)” gewihrieisten kann.

ich habe auch Zweifel, ob bei derartig geschachteiten Verh#ltnissen noch sicherge-
stellt werden kann, daB die von der tffentlichen Stelie erteilten Weisungen in allen Fal-
len volistandig weiterlbermittelt und stets beachtet werden. Dies gilt insbesondere
dann, wenn die Weisungen nicht vollen Umfangs schriftlich erteilt wurden. SchiieBlich
bezweifele ich, daB der Auftraggeber unter soichen Verhaltnissen kontrollieren kann,
ob seine Weisungen strikt eingehalten werden.

Die Tatsache, dafi im vorliegenden Fall die Baubehorde keine Dokumentation Gber die
automatisierte Verarbeitung der Daten vortegen konnte, zeigt mir, daB entweder ihre
Weisungen unvollstdndig waren oder nicht befolgt wurden und letztlich auch der Auf-
tragnehmer, der die technische Durchflibrung ilbernommen hatte, nicht sorgtaltig
ausgewahit war; denn die Erstellung einer Dokumentation iiber das anzuwendende
automatisierte Verfahren hatte in diesem Fall zu den notwendigen organisatorischen
MaBnahmen gehdrt, die gem. § 6 BDSG von dem Auftragnehmer zu treffen und gem. §§
3 Abs. 1, 8 Abs. 1 HmbDSG von der auftraggebenden &Hfentlichen Stelie zu fordern
sind.

Wohnraumdatei

In meinem 3. TB (2.4.2) hatte ich Ober die Wohnraumdatei und iber meine Bedenken
gegen die Speicherung bestimmter Daten in dieser Datei berichtet, Die Bedenken sind
erstim November mit Vertretern der Baubehérde erdrtert worden, nachdem ich anl&aB-
tich der Anderung der Meidedatendbermittiungsverordnung auf den Zusammenhang
zwischen den rechtlichen Problemen bei der Speicherung bestimmter Daten in der

48



Wohnraumdatei und der Zulissigkeit der Dateniibermittiung aus dem Melderegister
gem. § 3 der Verordnung an die Bezirksamter fiir die Wohnraumdatei hingewiesen
hatte.

Der Sachverhalt ist folgender: Urspringlich war die Umstellung der alten, in den
Bezirksamtern manuell geflhrten Wohnraurnkartei auf ein automatisiertes Verfahren
(Wohnraumdatei} zum Zweck der Erhebung von Ausgleichszahlungen nach dem
Gesetz tiber den Abbau der Fehlsubventionierung im Wohnungswesen {Fehlbele-
gungsabgabe)} geplant und begonnen werden. Die Datei sollte eine Doppelfunktion
erfullen. Zum einen sollte sie eine Uberprifung samtlicher Sozialmieterhaushalte
ermaglichen, um die Erhebung der Fehlbelegungsabgabe durchfithren zu kénnen;
zum anderen sollte sie die durch § 2 Abs. 1 des Wohnungsbindungsgesetzes
{WoBindG) vorgeschriebene Erfassung und laufende Uberwachung des Sozialwoh-
nungsbestandes sicherstellen. Der Umfang der in der Wohnraumdatei zu speichern-
den Daten war am Bedarf fir den Zweck Erhebung der Fehibelegungsabgabe” aus-
gerichtet und durch das dafiir vorhandene Gesetz rechtlich abgesichert.

Durch die Entscheidung des Senats, in Hamburg keine Fehibelegungsabgabe zu
erheben, war das Gesetz Ober den Abbau der Fehlsubventionierung im Wohnungswe-
sen als Rechtsgrundlage fiir die Wohnraumdatei entfallen. Fir die Beurteilung der
Wohnraumdatei als Instrument zur Uberwachung des Sozialwohnungsbestandes
kann nun nur noch auf das WoBindG zuriickgegriffen werden. Unstreitig entfiel mit der
Entscheidung des Senats die Rechtsgrundiage fur die Speicherung aller Daten, die
2ur Einkommensermittlung der Sozialwohnungsmieter vorgesehen waren. Solche
Daten sind auch nicht erhoben und gespeichert worden. Die Baubehorde hat einge-
raumt, daB eine entsprechende Anpasssung des Datensatzes der Datei und der Vor-
drucke im Verfahren Wohnraumdatei erforderlich ist, d.h. daB aus der Datei und den
Vordrucken die Platze (Felder) fiir Angaben Gber Einkommensverhiltnisse — wie auch
" alle anderen nicht erforderlichen Angaben ~ zu eliminieren sind.

Unstreitig ist ferner die Zulassigkeit der Speicherung alier objektberogenen Daten,
d.h. der Daten, die die Sozialwohnungen beschreiben. Dies ergibt sich mit hinreichen-
der Klarheit aus § 2 Abs. 1 WoBindG, der verlangt, daB zur Sicherung der Zweckbe-
stimmung der dffentlich geférderten Wohnungen nach diesem Gesetz die zustédndige
Stelle alle &ffentlich geférderten Wohnungen zu erfassen und die Unterlagen auf dem
faufenden zu halten hat.

Zugestimmt habe ich schiie8lich auch der Speicherung des Namens des Wohnungs-
inhabers sowie eines Untermieters, der mehr als die Halfte der Wohnflache untermiet-
weise bewohnt, weil der Wohnungsinhaber (bzw. Untermieter) gem. § 2 Abs. 3
WoBindG auch nach dem berechtigten Bezug der Sozialwohnung noch Mitwirkungs-
pflichten hat.

Unterschiedliche Auffassungen bestehen dagegen hinsichtlich des Geburtsdatums
des Wohnungsinhabers, seines Geschlechts, seiner Nationalitat sowie der Zahl seiner
Familienangehdrigen, die mitihm die Wohnung bewohnen. Die Baubehdrde vertritt die
Auffassung, die Erhebung, Speicherung und Fortschreibung dieser Daten sei eben-
falls durch § 2 Abs. 1 i.V.m. Abs. 3 WoBindG gesetzlich erlaubt, ja geboten. Sie beruft
sich fiirihre Auffassung auf die Kommentierung zu § 2 Abs. 3 WoBind(, 2.B. in Fischer-
Dieskau-Pergande-Schwender, und erklart, in anderen Bundesiéndern werde ihre
Ansicht geteilt und entsprechend verfahren.

Ich habe dem WoBindG nicht entnehmen kénnen, da8 die Verarbeitung der umstritte-
nen Daten zulassig ist. lch hegriBe daher, daB die Baubehtrde mit Schreiben vom
19.11.1985 an die Mitglieder der Fachkommission Wohnungsbindungs- und Berech-
nungsrecht und an den Bundesminister far Raumordnung, Bauwesen und Stadtebau
die Frage der Normenklarheit des § 2 Abs. 1 WoBindG zur Diskussion gestelit hat. Uber
die Verfahrensweise in anderen Bundesl&ndern ist mir nichts ndheres bekannt. Ich
beabsichtige, eine Umfrage unter den Datenschutzbeauftragten durchzufihren.
AuBerdem habe ich nach wie vor Zweifel, ob die Speicherung der einzelnen Daten
erfordertich ist. Die Baubehdrde riumt zwar ein, daB sich im WoBindG kein Instrument
findet, mit dem zwangsweise gegen Wohnungsinhaber vorgegangen werden kann, um
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sie — beispielsweise — zur Radumung einer unterbelegten Sozialwohnung zu veranlas-
sen. Sie meint aber, die Ubermittiung der Daten sei Voraussetzung dafir, daf die
zustidndige Stelle von nicht im Sinne des WoBindG belegten Wohnungen Kenntnis
erlange, wodurch sie in die Lage versetzt werde, Anstrengungen zur besseren Bele-
gung auf freiwilliger Basis zu unternehmen. Die zweckentsprechende Verwendung
des Sozialwohnungsbestandes sicherzustelien, sei oberstes Gebot des WoBindG. Zu
den einzelnen umstrittenen Daten fithrt die Baubehorde Griinde zur Erforderlichkeit
an, die nur zum Teil einleschten.

Das Geburtsdatum des Wohnungsinhabers hat keine Auswirkungen auf die Frage, ob
eine Sozialwohnung zweckentsprechend genutzt wird. Immerhin kann das Alter eines
alleinstehenden Wohnungsinhabers insofern relevant sein, als fiir Planungsaufgaben
Erkenntnisse Uber die Struktur der Sozialwohnungsmieter benttigt werden. Dafur
reicht die Angabe des Geburisjahres.

inwiefern das Geschlecht des Wohnungsinhabers relevant sein soll im Sinne des
WoBindG@, ist nicht erkennbar. Zur korrekten Anrede {,Herr” oder ,Frau”) beim Erhe-
bungsverfahren wird es jedenfalls nicht gebraucht. Z.Z. wird gar keine Erhebung von
Daten beim Betroffenen durchgefihrt, sondern die Daten werden durch Ubermittiung
aus dem Einwohnermeldeverfahren gewonnen, Falls die Betroffenen einmal an Erhe-
bungen mitwirken sollen, werden sie durch automatisiert erstelite Formschreiben
angesprochen, in denen die Anrede - wie weit verbreitet — mit ,Herr/Frau” erfolgen
kann. Wenn die Baubehorde vortragt, die Speicherung des Geschiechtes sei bei
Alleinstehenden auch wegen der unterschiedlichen Lebenserwartung von Frauen und
Méannern erforderlich, so scheint mir dieses Argument recht weit hergeholt, Ich vermag
nicht zu erkennen, welche steuernden oder planerischen MaBnahmen hieran ankniip-
fen soliten.

Die Speicherung der Zahi der Familienmitglieder wére dann gerechtfertigt, wenn auf
das Erkennen von - nach Bezug eingetretener - Unterbelegung hin tatséchlich MaB-
nahmen der zustdndigen Stelle erfolgen wirden, deren Erfolg allerdings von der
Bereitschaft der Mieter abhangt, den Vorschligen zu folgen. Bisher wird dies noch
nicht so gehandhabt.

Es talit mir auch schwer, die Speicherung der Nationalitat auf das WoBindG zuriickzu-
fahren. Dieses Datum kdnnte zur Steuerung der Ansiediung von Auslandern im Stadt-
gebiet erforderlich sein, um Ghettobildung und andere MiBstande zu vermeiden. Der
Senat plant z.Z. jedoch keine besondere Steuerung der Wohnungsvergabe an Auslén-
der. Von der Einrichtung der dafiir vorgesehenen Clearingstelie hat er Abstand
genommen. Stattdessen hat er vor, mit den groBen Wohnungsunternehmen einen Ver-
trag zu schiieBen, dessen Zweck es ist, die Problemgruppe der vordringlich Woh-
nungssuchenden besser unter den Vermietern aufzuteilen. Hiervon wéren auch Aus-
ldnder betroffen, soweit sie dieser Gruppe zuzurechnen sind.

Die Baubehdrde macht geltend, alle strittigen Daten wiirden — losgelést von den Auf-
gaben der Bezirksamter nach dem WoBindG - fir die Planung auf dem Gebiet des
Sozialwohnungsbaues bendtigt. Um die Struktur der Sozialwohnungsmieter zu erken-
nen und um dem Senai eine adaquate Planung und Steuerung zu ermdéglichen, hilt sie
sogar noch ein weiteres Datum, namlich das Mietereinkommen (pauschaliert) nach
Minderverdiener, Mehrverdiener, fir wiinschenswert. Dazu vertrete ich folgende Aui-
fassung:

Die Speicherung des Mietereinkommens kann mangels Rechtsgrundlage ohne Ein-
willigung der Mieter nicht erfoigen. Die Wahrscheinlichkeit, dag Mieter freiwillig ihr Ein-
kommen angeben und die Angabe immer wieder aktualisieren, halte ich far gering. Ob
ein unvollsténdiger Datenbestand noch zu gebrauchen ist, ist fraglich.

Far Planungs- und Steuerungsaufgaben werden keine Daten mit Personenbezug
gebraucht. In aller Regel geniigen aggregierte Daten. Fir Planungs- und Steuerungs-
aufgaben und auch als Kontrollinstrument fir die Vergabepraxis der groBen Woh-
nungsunternehmen genigen gezielte Auswertungen der Wohnraumdatei, bei denen
als kleinste Einheit die Summen aus einem Baublock aussagekréftig genug sein miB-
ten. Eine Ubermittiung nichtanonymisierter und -aggregierter Daten aus der Wohn-
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raumdatei an die Baubehtrde oder andere Stellen filr Zwecke aufierhalb des
WoBindG halte ich deshalb fitr unzuléssig.

Katastergesetz

Hamburg hat als einziges Bundesland kein Katastergesetz. Anders ais der Senat in
seiner Stellungnahme zu meinem 3. TB (Drs 11/3876 Nr. 4.3) kann ich nicht feststellen,
daB § 2 Abs. 2 Grundbuchordnung, § 43 Grundbuchverfiigung und das Bodenschéat-
zungsgesetz als Rechtsgrundiage fir das Liegenschaftskataster ausreichen. In den
angefihrten Bestimmungen wird zwar auf ein ,amiliches Verzeichnis der Grund-
stiicke” bezug genommen, es wird die Existenz eines solchen Verzeichnisses voraus-
gesetzt. Darin erschépft sich der Regelungsgehalt dieser Vorschriften fiir das Liegen-
schaftskataster auch schon. Sie definieren weder die Aufgaben des Liegenschaftska-
tasters noch enthalten sie gine abschlieBende Aufzihlung der Daten, die im Liegen-
schaftskataster nachzuweisen sind. Es fehlen auch Regelungen dariiber, wie und bei
wem die Daten fiir das Liegenschaftskataster zu erheben sind und wem das Liegen-
schaftskataster zur Verflgung stehen soll. Welche Auskunftspflichten hat z.B. der
Grundstlickseigentimer, welche Duldungspflicht hat etwa ein Nachbar bei einer Ver-
messung, gibt es ein Einsichtsrecht fir jeden oder nur fliir denjenigen, der ein berech-
tigtes Interesse geltend macht oder ein solches nachweist?

Durch das VZ- Unteil des Bundesverfassungsgerichts ist ausdricklich bestatigt wor-
den, daB Uber die Voraussetzungen und den Umfang der — nicht auf freiwilliger Basis
erfolgenden - Verarbeitung personenbezogener Daten gesetzliche Grundlagen vor-
hianden sein missen. Dabei wird die Regelungsdichte entsprechender Normierungen
bestimmt wvon Art, Umfang und erkennbarer Verwendung der Daten
sowie den MiBbrauchsmdaglichkeiten. Die Gbrigen Bundeslnder haben durch Ver-

. messungs-und Katastergesetze diesen Anforderungen Rechnung getragen. Ham-

burg solite ihrem Beispiel folgen.

Entwurf einer Hamburgischen Bauordnung

Am Abstimmungsverfahren tber den Entwurf einer Hamburgischen Bauordnung bin
ich nicht beteiligt worden. Ich bedauere sehr, daB ich deshalb keine Gelegenheit hatte,
die aus der Sicht des Datenschutzes gebotenen Anforderungen an das neue Gesetz
darzustellen.

So vermisse ich in dem Entwurf Regelungen far die Ubermittlung von Daten aus dem
Bauantragsverfahren an andere Stellen. Im Baugenehmigungsverfahren hat der Bau-
herr detaillierte Ausklinfte zu geben, die u.U. einen Einblick in seine Lebensverhait-
nisse und in seine wirtschaftlichen Verhalinisse gestatten (Ausstattung, sanitére Ein-
richtungen, Anzahl der Rdume, Garagen, Schwimmbad usw.). In diesem Zusammen-
hang ist von Bedeutung, weiche Ubermittiungen im Rahmen des Baugenehmigungs-
verfahrens zum Zweck der Erteilung der Baugenehmigung erfolgen und welche Uber-
mittlungen auf welcher gesetzlichen Grundlage zu anderen Zwecken durchgefiihrt
werden und in welchem Umfang Daten aus dem Baugenehmigungsverfahren im ein-
zelnen Gbermittelt werden dorfen. Der Birger, der Daten zur Eriangung einer Bauge-
nehmigung angibt, sollte dbersehen kdnnen, welchen Stellen diese Daten bekannt
werden.

Umweltschuiz

Auf Probleme im Verhaltnis zwischen Umweltschutz und Datenschutz hatte ich in mei-
nem 3. TB (3.15) hingewiesen und betont, daB es mir wichtig ist zu vermeiden, daB
Datenschutz zum Vertuschen von UrmnweltverstéiBen miBbraucht wird. Ich habe festge-
stellf, daB — mehr noch als die Gesetze zum Schutz personenbezogener Daten - das
gewerberechtliche Verbot der Offenbarung von Belriebs- und Geschaftsgeheimnis-
sen Konflikistoff bietet. Ich habe inzwischen mit Vertretern der Umweltbehtrde ertr-
tert, wo Datenschutzprobleme auftreten und wie diese l6sbhar sein kdnnten. Das Emis-
sionskataster - z.B. — ware rechtlich wesentlich besser abgesichert, wenn es nicht nur
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auf einen SenatsbeschluB, sondern aut eine der gesetzlichen Alternativen des Bun-
des-immissionsschutzgeseizes gestitzt werden kénnte. (§ 46 Abs. 1 BImSchG
schreibt die Aufstellung eines Emissionskatasters vor fiir Gebiete, die als ,Bela-
stungsgebiete” ausgewiesen sind. Abs. 2 481 die Aufstellung eines Emissionskata-
sters in anderen Gebieten zu, wenn dies durch Landesgesetz beschlossen wird. Beide
Voraussetzungen liegen in Hamburg nicht vor.)

Das Altlastkataster ist ein weiteres Beispiel: Das Gesetz zum Schutz der dfHentlichen
Sicherheit und Ordnung kann schon deshalb fur das Altlastkataster keine zurei-
chende Rechtsgrundlage abgeben, weit das SOG nur Regelungen fiir den Bereich der
Gefahrenabwehr trifft. Das Aitlastkataster hat aber erhebliche Bedeutung auch fir die
Bauplanung, die Landschaftspianung, das Baugenehmigungsverfahren, fir Mieter
und Nachbarn der betreffenden Grundstiicke u.a., also fir Bereiche, die nicht unter
den Begriff der Gefahrenabwehr zu subsumieren sind.

Schulwesen

Bereichspezifische Datenschutzregelungen im Schulgesetz

In meinem 3. TB {3.5.1) hatte ich Uber Bestrebungen berichtet, bereichsspezifische
Datenschutzregelungen fir den Schuibereich zu formulieren und im Zuge der aus
anderen Grinden vorbereiteten Novellierung des Schulgesetzes in das Gesetz mit
einzuarbeiten. Am 18.6.1985 ist eine Anderung des Schuigesetzes verkindet worden
(GVBII Seite 143 11.), jedoch ohne eine bergichsspezifische Datenschutzregelung. Der
Senatsentwurf (Drs 24/85 vom 10.1.1985) sah mit einem § 41 a zwar eine solche vor,
diese ist bei den birgerschattlichen Beratungen aber ausgeklammert worden, um die
Verabschiedung der Novelie angesichts des fiir die datenschutzrechtliche Problema-
tik erwarteten Erdrterungsbedarfs nicht zu verzégern. Die Forderung nach einer
Datenschutzregelung besteht also nach wie vor.

tch hatte im Abstimmungsverfahren gegen den Entwurf des § 41 a SchulG Vorbehalte
geduBert, weil die Regelung den Grunds#tzen der Normenklarheit und der Verhdltnis-
méBigkeit noch nicht hinreichend entsprach. So war z.B. der Umfang der zu erheben-
den und zu speichernden Daten nicht in einem abschlieBenden Katalog festgelegt,
sondern er wurde aligemein umschrieben (..., soweit es zur Durchfuhrung des Erzie-
hungs- und Bildungsauftrages der Schule ... erforderlich ist . . } und nur zum Teil kon-
kretisiert (... Zu diesen Daten gehdren .. ), so daB die Erhebung und Verarbeitung wei-
terer Daten nicht ausgeschlossen war.

Eriaubt sein sollte auch die Erhebung und Verarbeitung von ,Daten Ober das Arbeits-
und Sozialverhalten” der Schuler. Eine so weitgefaBte Befugnis schlieBt nicht aus, daB
auch Daten gespeichert werden Uber das Verhalten der Schiller auBerhalb der
Schule, z.B. Aktivitaten in Sportvereinen, Clubs, Discos, in der Kirche, in Gruppen usw.
Die Einschrankung der Speicherungsbefugnis durch die Formulierung ,, ... soweit es
zur Durchfiihrung des Erziehungs- und Bildungsauftrages der Schule erforderlich ist”
andert daran wenig, da diese Formulierung ihrerseits unscharf und auslegungsbe-
diirftig ist.

Die vorgesehene Regelung lieB in keiner Weise erkennen, aus welchem AnlaB und zu
welchem Zweck die Daten jewsils erhoben werden durften. Dasselbe gilt fir die Uber-
mittlungsregelung, die ebenfalls weder AnilaB noch Zweck von Ubermittlungen fest-
legte, sondern nur die Stellen nannte, zwischen denen eine (bermittiung von Daten
aus dem Schulbereich erlaubt sein soilte. MaBstab fiir die Zulassigkeit von Ubermitt-
lungen solite lediglich sein, daf3 die Daten ,zur sachgerechten Wahrnehmung der Auf-
gaben bendtigt werden”.

Auch fiir die Datenerhebung und -verarbeitung durch schulirztliche und schulpsy-
chologische Dienststellen enthielt der Entwurf lediglich eine Generalklausel, die als
Zulassigkeitsvoraussetzung ausschlieBlich auf die Erforderlichkeit abstellt, For stati-
stische Auswertungen und Forschungsvorhaben fehlte jegliche Regeiung.
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4.7.2

Noch wahrend des Abstimmungsverfahrens (iber die Schulgesetznovelle hat die BSB
eine konkretere Regelung des Datenschutzes im Schulbereich sowie Vorstellungen
aber eine erginzende Rechtsverordnung entwickelt. Es besteht inzwischen Einigkeit
Uber folgende Punkte:

— Die bereichsspezifische Datenschutzregelung im Schulbereich soll auf jede Art
von Datenverarbeitung Anwendung finden; auf die Form der Verarbeitung (in
Dateien) sall es nicht ankommen.

- Entsprechend den unterschiedlichen Aufgaben, die im Schulbereich wahrgenom-
men werden, ist eine differenziertere Regelung des Datenschutzes erforderlich. Ich
empfehle folgende Gliederung:

{1) Eine datenschutzrechtliche Grundnorm;

(2) eine Vorschrift fir die Datenverarbeitung im Zusammenhang mit Begutachtun-
gen, Tests, Untersuchungen {d.h. Datenschutz bei der Vorbereitung schuli-
scher MaBnabmen, z.B. Ubergang auf eine Sonderschule, bei der Schulge-
sundheitspflege und beirn schulpsychologischen Dienst);

{3) eine weitere Bestimmung fiir die Datenverarbeitung im Rahmen wissenschaftli-
cher Forschung an Schulen;

(4) schiieBlich Regelungen Uiber die Voraussetzungen und den Umfang der Daten-
verarbeitung zum Zweck statistischer Auswertungen.

- Die Regelung muB dem Gebot der Normenklarheit entsprechen. Dies kann durch
eine umfassende Regelung im Schulgesetz erfiilit werden. Denkbar ist aber auch,
im Gesetz nicht alie Einzelheiten zu regeln, sondern dies einer Rechtsverordnung
vorzubehalten, fir die im Gesetz eine Rechtsgrundlage zu schaffen ist. An den
Bestimmtheitsgrad der Erméachtigungsnorm sind indessen hohe Anforderungen
zu stellen. Die wesentlichen Elemente einer Einschriinkung des Rechts auf infor-
mationelle Selbstbestimmung sind durch formelles Gesetz festzulegen. in der
Rechtsverordnung kdnnen in erster Linie ergdnzende verfahrensrechtliche Vor-
kehrungen fir die Durchfihrung und Organisation der Datenerhebung sowie die
notwendigen SicherheitsmaBnahmen geregeit werden.

Einsatz von Computern in Schulen

Uber den Einsatz von Computern an Schulen findet in Hamburg eine dffentliche Aus-
einandersetzung statt, wobei eine Polarisierung der Standpunkte zu beobachten ist:
Auf der einen Seite wird die Forderung erhoben, der zunehmenden Verbreitung der
-Neuen Technologien” im Praduktions-, Dienstleistungs- und Verwaitungsbereich
Rechnung zu tragen, indem den jungen Menschen frihzeitig der Umgang mit sclchen
neuen Techniken ermdglicht und ihnen schen in der Schule das notige Ristzeug flr
den Eintritt in entsprechende Berufsbildungsgéinge vermittelt wird. Es miiBten mehr
Computer fir die Schulen angeschafft und mehr und besserer Informatikunterricht
erteilt werden. Auf der Gegenseite wird vor einer ,Computerisierung” der Schule
gewarnt. Neben geselischaftspolitischen Vorbehalten gegen die fortschreitende
Automatisierung im aligemeinen befiirchten die Gegner des Computereinsatzes an
Schulen, dafi bestimmte Hersteller und Wirtschafisverb&nde ihren EinfluB bis in die
Schulen ausdehnen kénnten. Sie AuBern auch die Beftirchtung, daB die BSB noch gar
kein bildungspolitisches Konzept fir die Ausbildungsinhaite, insbesondere die Aus-
einandersetzung mit den Begleitumstinden der neuen Technologien entwickelt hat
und daher Fragen nach den sozialen Voraussetzungen und Auswirkungen, z.B. auf
Arbeitsplatze und Freizeitgestaltung, nicht angemessen berlcksichtigt werden.

Parailel zu dieser Auseinandersetzung wird darliber gestritten, ob und ggf. in welchem
Umfang die fir den Informatikunterricht an Schulen angeschafften Computer auch far
schulische Verwaltungsaufgaben genutzt werden dirfen. Besonders solchen Leh-
rern, die Informatikunterricht erteilen, die also die Bedienung der Gerédte beherrschen
und Programme erstellen konnen, erscheint es nur natirlich, die Computer auch zur
komfortableren Erledigung von Verwaltungsaufgaben einzusetzen: warum sollen die
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Gerate, die nur vormittags im Unterricht gebraucht werden, nicht nachmittags zur
Stundenplanerstellung, Aufsteliung der Kurspléane fiir die reformierte Oberstufe, Vor-
bereitung von Zeugniskonferenzen usw. genutzt werden?

lch vertrete dazu folgenden Standpunkt: Sobald auf den Rechnern der Schulen Ver-
waltungsaufgaben mit personenbezogenen Daten erledigt werden sollen, findet das
Hamburgische Datenschutzgesetz Anwendung. Dieses verbietet die Verarbeitung
personenbezogener Daten auf den im Informatikunterricht benutzten Rechnern nicht.
Zuldssig ist die Verarbeitung aber nur dann, wenn die Vorschriften des HmbDSG ein-
gehalten werden. Die Beachtung der Anforderungen des § 8 und der Anlage dazu stofit
im Schulbereich allerdings auf Schwierigkeiten. In den Schulen sind ausschlieBlich
Personal-Computer vorhanden. Auf diesen werden Betriebssysteme eingesetzt, die
(noch) keine ausreichenden Vorkehrungen gegen unbefugte Benutzung (Zugrifiskon-
trolle, Speicherkontrolle, Eingabekonirofle} enthalten.

Inzwischen werden auf dem Markt Betriebssysteme mit entsprechenden Sicherungs-
komponenten angeboten. Ich haite es auch fir denkbar, daB im Schulbereich eigene
Sicherungssoftware als Ergéinzung zu vorhandenen Betriebssystemen entwickelt
wird. Daneben miBten ~ ebenfalls in § 8 HmbDSG geforderte — organisatorische Mafi-
nahmen getroffen werden, um den unberechtigien Zugriff auf Datenirdger mit perso-
nenbezogenen Verwaltungsdaten (z.B. durch Schiiler) zu verhindern. Auf die beim
Einsatz von PCs far Verwaltungsaufgaben ganz allgemein gesehenen Risiken bin ich
unter 3.3 naher eingegangen.

Wenn die BSB die Situation an den Schulen heute so beurteilt, daB sie die daten-
schutzrechtlich geforderte Datensicherheit bei einer gemischten Verwendung der
Rechner noch nicht fir gewahrieistet hait und wenn sie deshalb in ihrer Verwaltungs-
vorschrift (Datenschutz-Info, MiEtBISchul 1985, S. 36) den Einsatz von Schulcompu-
tern fir Verwaltungsaufgaben nur sehr restriktiv, nAmlich nicht auf den im Unterricht
eingesetzten Geréten und nicht auf privaten Rechnern der Lehrer aufierhalb der
Schule zuliBt, so habe ich dagegen nichts einzuwenden, wenngleich ich selbst eine
soiche Entscheidung nicht gefordert habe. Ich halte eine gemeinsame Nutzung der
Computer fur Unterricht und Verwaltungsaufgaben erst fiir méglich, wenn im Schulbe-
reich ein angemessenes Sicherungskonzept entwickelt und verbindlich vorgeschrie-
ben wird.

Einwchnerwesen

Automation im Einwohnerwesen

Ich habe in meinem 3. TB {3.7.1.1, S. 48) ausfiihrlich Ober das geplante Verfahren
berichtet. Seitdem ist die Konzepticn nochmals gedndert worden; nunmehr soit im
Einwohnerwesen von vornherein ein Volldialogverfahren eingefiihrt werden, das auf
einer Einwohnerdatenbank aufbaut. In dieses Verfahren sind alle Auigaben der Ein-
wohnerdienststellen integriert. Uber Bildschirme, die dezentral in ailen Dienststellen
gingerichtet werden, sollen Veranderungen in vorhandenen Einwohnerdatensatzen
oder die Daten neu zugezogener Einwohner on-line eingegeben werden.

Die Verwaltung meint, dafl die Absicherung gegen Aniaufrisiken auch bei ziigiger Ein-
fahrung eines volldialogisierien Verfahrens mit einem mikroverfiimten Datenbestand
als Rackfalistufe gewdahrleistet werden kann. Darum soll jeder Sachbearbeiter sofort
gin Dialoggerét an seinem Arbeitsplatz erhalten.

Da diese Anderung der Konzeption nicht zu einer Verstédrkung der datenschutzrechtii-
chen Risiken fihrt, habe ich keine Bedenken ge&uBert.
Gesetzentwurf zur Anderung des Hamburgischen Meldegesetzes (HmbMG)

Uber die automationsbedingte Novellierung des HmbMG habe ich ebenfalls bereits in
meinem 3. TB berichtet (vgl. Nr. 3.7.1.2, 8. 50 ff.}. Inzwischen hat die Biirgerschaft Uber
das Anderungsgesetz beraten. Bis zum RedaktionsschluB waren die AusschuBbera-
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tungen zwar abgeschlossen, eine Verabschiedung durch die Birgerschaft stand
jedoch noch aus.

On-line-Zugriff der Polizei

Meine anfanglichen Bedenken gegen den automatisierten Abruf von Meldedaten
durch die Polizei (vgl. 3. TB, Nr. 3.7.1.3, 8. 50} sind nunmehr aus folgenden Grinden
ausgerdumt worden:

— For dieses Verfahren wird es gine gesetzliche Regelung im HmbMG geben.

— Der Teil des Datenbestandes, der nur die identifizierungsdaten enthalt und der
allein dem Zugriff der Polizei unterliegt, wird physisch aus dem Melderegister
abgesplittet.

- Die Suchmaglichkeiten werden eng eingegrenzt sein, so daB Rasterfahndungen
ausgeschlossen sind.

— Die DatensitherungsmafSnahmen werden durch Rechtsverordnung geregelt
werden. Insbesondere sind Vorkehrungen vorgesehen, die es ermdglichen sollen,
die Zuldssigkeit der Abrufe zu kontrollieren.

Hotelmeldepflicht

Durch das Anderungsgesetz ist auch die Regelung des Hotelmeldeverfahrens gedn-
dert worden. Danach sind die Meldescheine von der Beherbergungsstitte kinftig drei
Monate aufzubewzhren und anschlieBend zu vernichien. AuBerdem werden kinftig
die Hotelmeldescheine nicht mehr generell der Polizei dbergeben, sondern nur noch
auf Verlangen und nur solche, die nicht &lter als eine Woche sind. Auf Durchschriften
wird ganz verzichtet.

" Mit dieser Anderung ist eine Regelung des HmbMG, die von mir (Nr. 3.7.15, S. 53 mei-

nes 3.TB) als vordringlich A&nderungsbeddrftig bezeichnet wurde,den Bestimmungen
in anderen Landesmeldegesetzen angepafbt werden. Die Zweifel an der Verfassungs-
mBigkeit der Krankenhaus- und Hotelmeldepflicht, die vom ehemaligen Présidenten
des Bundesverfassungsgerichts Ernst Benda bei den Beratungen zur Novellierung
des Berliner Meldegesetzes geduBert wurden und die von mir geteiit werden, bletben
jedoch bestehen. Wegen der Rahmenkompetenz des Bundes muB zunachst das
MRRG gedndert werden.

Auskunftssperre nach dem Hamburgischen Meldegesetz

Nach § 34 Abs. 5 HmbMG ist jede Melderegisterauskunft unzulassig, wenn der Betrof-
fene der Meldebehirde hat glaubhaft machen kénnen, daB ihm oder einer anderen
Person aus einer solchen Melderegisterauskunft eine Gefahr fir Leben, Gesundheit,
perstnliche Freiheit oder dhnliche schutzwiirdige Belange erwachsen kann. Selbst
bei Nachweis eines berechtigien Iinteresses dirfen an Private dann keine Auskiinfte
erteiit werden. Datenibermittiungen an &ffentliche Stellen richten sich nach einer
anderen Vorschrift und sind weiterhin zulassig.

Wird bei der Meldebehdrde ein Auskunftsersuchen bezlglich einer Person gestellt, fir
die eine Auskunftssperre vermerkt ist, s0 wird dem Anfragenden mitgeteiit, daB aus
Rechtsgrinden keine Auskunift erteilt werden kdnne. Gieichzeitig unterrichtet die Mel-
debehdrde den betroffenen Einwohner (iber die Anfrage, damit er seinerseits mit dem
Auskunftssuchenden Verbindung aufnehmen kann, Hiervon wird wiederum der Anfra-
gende unterrichtet. Weitere MaBnahmen zugunsten des Anfragenden sind der Melde-
behdrde nach der Rechislage nicht maglich.

Die Behdérde fir inneres hat mir nun mitgeteilt, daf8 aufgrund dieser melderechtlichen
Regelung wiederholt Schuldner sich dem Zugriffihrer Glaubiger haben entziehen kdn-
nen. Deshalb wird erwogen, in einem solchen Fall die erbetene Auskunft nicht dem
Glaubiger, sondern unmittelbar dem drtlich zustandigen Gerichtsvollzieher zuzuleiten,
um so eine Volistreckung aus dem auf frithere Anschriften des Schuldners lautenden
Volistreckungsbescheid zu ermdglichen.
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Ich habe Bedenken gegen eine solche Auslegung des § 34 Abs. 5 HmbMG. Zum einen
sollen nach Sinn und Zweck dieser Vorschrift Auskunftssperren —ohne Einwilligung
des Betroffenen- ein unOberwindbares Hindernis fiir das Informationsinteresse eines
jeden Auskunftssuchenden sein; zum anderen diirfte es in der Praxis zu erheblichen
Problemen fuhren, wenn die Meldebehdrde die Voraussetzungen der Auskunftssper-
re bei jedem Auskunftsersuchen erneut prifen miste. Im Gbrigen meine ich, die Mel-
debehdrde kann nicht mit hinreichender Sicherheit ausschilieBen, daB eine Gefahr fiir
Leben, Freiheit, Gesundheit und ahnliche schutzwirdige Belange eines Betroffenen
bei einer bestimmten einzelnen Auskunft doch eintritt. Dies gilt vor allem deshalb, weil
der Meldebehbrde die rechtliche Handhabe fehlt, um eine singeschrankte Verwen-
dung der Meldedaten durchzusetzen.

Wenn meine strikte Auslegung des § 34 Abs. 5§ HmbMG in der Praxis zu unertraglichen,
vom Gesetzgeber nicht vorgesehenen Ergebnissen fihren sollte — was ich aber fur
unwahrscheintich halte, zumal ein Anspruch von Glaubigern auf Auskunftserteilung
chnehin nur im Rahmen des Gleichbehandlungsgrundsatres besteht — , kommt nur
eine Anderung des HmbMG in Betracht.

PaB- und Personalausweiswesen

In meinen beiden letzten TBen (2. TB, 3.8.2, 8. 66 1.; 3. TB, 3.7.2, 8. 54 f) habe ich aus-
fahrlich die Probleme erortert, die sich im Zusammenhang mit der Einfuhrung eines
maschinenlesbaren Personalausweises ergeben. Im Berichtszeitraum ist die Diskus-
sion w.a. auf einer Sachverstandigen-Anhorung des Bundestag-innenausschusses
im Mai 1985 fortgefihrt worden, an der ich teilgenommen habe, Auf dieser Anhérung
zeigte sich, daB die von vielen Seiten vorgetragenen Zweifel am Sicherheitsgewinn
und beflirchteten Gefahren fir das Recht auf informationelle ‘Selbstbestimmung
unvermindert fortbestehen. Gleichwoh! halt die Bundesregierung an ihren Absichten
zur baldigen Einfithrung des neuen Personalausweises fest. Dies ist vor allem deshalb
auBerordentlich bedenklich, weil es mir ausgeschlossen erscheint, dag Bundestag
und Bundesrat die mit dem maschinenlesbaren Ausweis verbundenen Risiken fir die
Persénlichkeitsrechte der Blirger angemessen bewerten kdnnen, ohne sicher zu wis-
sen, wann und unter welchen Voraussetzungen die Polizei mit Hilfe des Personalaus-
weises Informationen erheben und verwenden darf. Die Verabschiedung von
bereichsspezifischen Regelungen fiir die Informationsverarbeitung durch die Polizei
ist jedoch noch nicht in Sicht (vgl. 4.9).

Nach den mir bislang bekannt gewordenen Vorstellungen der Bundesregierung bzw.
der Regierungsparteien, soll zwar die StrafprozeBordnung um einen § 163 d erganzt
werden, der die Speicherung von Personalausweisdaten im einzelnen regelt. Danach
sollen Protokollierungen bei der Verfolgung von Straftaten i.S. des § 100 a StPO zulas-
sig sein und einer richterlichen Bestitigung bedirfen. Auch nach dieser Regelung
bleibt jedoch offen, in weichen Filien die Polizei mit Hilfe des Ausweises Daten erhe-
ben, also Personen kontrollieren dart.

Insgesamt haite ich meine Bedenken gegen den neuen Personalausweis in valiem
Umfang aufrecht: Vor der Einflhrung derartiger Technologien miissen ihre Folgen
absehbar und ggf. durch klare normative Regelungen eingegrenzt sein.

Profung der Verwarnungs- und BuBgeldstelle

Ich habe in diesem Jahr die Datenverarbeitung durch die Verwarnungs- und BuBgeld-
stelle der Behorde fur Inneres geprift, die zustandig ist fiir die Verfolgung und Ahn-
dung von Ordnungswidrigkeiten im StraBenverkehr. Der (berwiegende Teil der Daten-
erhebungen erfolgt durch die Polizei, die die Aufnahmebelege der Verwarnungs- und
BuBgeldstelle Gbermitteit. Dann werden die Daten bei der DVZ erfaBt und in der Ord-
nungswidrigkeiten-Datei gespeichert. Mit der Speicherung der Daten aus den Aufnah-
mebelegen bei der DVZ wird ein automatischer Verfahrensablauf in Gang gesetzt, in
dessen Verlauf im Wege des Bandaustausches die Halterdaten vom Kraftizhrtbun-
desamt (KBA)} erfragt sowie Verwarnungsgeidangebote ausgedruckt und versendet
werden. Die DVZ Obernimmt im weiteren Veriauf des Verfahrens folgende Arbeiten:
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— Ausdrucken und Versenden des BuBgeidbescheides;
— Ausdrucken und Versenden einer Mahnung;

- Ausdrucken eines Vollstreckungsersuchens;

- Buchung von Zahlungseingéngen;

- Auslagerung von erledigten Verfahren.

Sowohl das Programm als auch das Verfahren bei der DVZ habe ich in meine Uberpri-
fung der Verwarnungs- und BuBgeldstelie nicht mit einbezogen.

Bei Unfallen im StraBenverkehr wird je nach Schwere der Schaden von den Beteiligten
die Polizei benachrichtigt, die dann ihre Ermittlungen aufnimmt und eine Verkehrsun-
falianzeige fertigt. Diese Verkehrsunfallanzeige wird ggf. mit weiteren Unterlagen {(Ver-
nehmungsprotokaile, Beweismittel) von der Polizei an die Staatsanwaltschaft dber-
sandt, sofern Anhaitspunkie fir die Verfolgung einer Straftat vorliegen, sonst an die
Verwarnungs- und BuBgeldstelle, sofern nur die Verfolgung als Ordnungswidrigkeit in
Betracht kommt. Stellt die Staatsanwaltschaft das Verfahren ein, so gibt sie die Sache
an die Verwarnungs- und BuBgeldstelle ab und ubersendet die Akten.

Meine Gesprache mit der Behorde fir inneres Uber die Prifung sind noch nicht abge-
schlossen. An dieser Stelle beschranke ich mich darauf, auf folgende Punkte hin-
Zuweisen:

Die Polizei erhebt die Daten aufgrund der Bestimmung des § 53 OWIG. Es handelt sich
hierbei um eine Generalklausel, die dem Gebot der Normerniklarheit, wie es vom Bun-
desverfassungsgericht in seinem VZ-Urteil formuliert worden ist, nicht gentigt. Eine
Prazisierung dieser Vorschrift ist deshalb erforderlich. Gegen den Umfang der Daten-
erhebung habe ich dagegen keine Einwénde erhoben. Als MaBstab hierfiir ist die

. Bestimmung des § 66 OWiG heranzuziehen, die den Inhalt des BuBgeldbescheides

hinreichend konkretisiert.

Die Aufnahme des Geburtsdatums des Betroffenen in das Aktenzeichen bei der Bear-
beitung von Verkehrsunfallangelegenheiten in der Verwarnungs- und BuBgeidstelie -
wie es zur Zeit geschieht — halte ich nicht fir erforderlich. Die interne Geschéaftsvertei-
lung &Rt sich ebenso gut durch fortlaufende numerische Aktenzeichen regelin.

1st gegen den Betroffenen ein Fahrverbot nach § 25 StVG rechtskriftig festgesetzt,
macht die Verwarnungs- und BuBgeldstelle hiervon Mitteilung an die zustandige Fiih-
rerscheinstelle. Fir diese Praxis gibt es bislang keine Rechtsgrundlage. Uber die Not-
wendigkeit dieser Mitteilungen wird diskutiert.

Soweit Daten beim Hetroffenen in Anhdrbogen erhoben werden, ist inzwischen die
Anzahl der erhobenen Daten auf den erforderlichen Umfang eingeschrankt worden.
So wird z.B. bei Verwarnungsgeldangeboten auf die Erhebung von Fuhrerscheindaten
generell verzichtet, auch sind die Hinweise klarer gefat worden. lch habe i.0. gefor-
dert, ausdriicklich auf die Freiwilligkeit der nicht von § 111 OWiG umfaBten Angaben
hinzuweisen, wie ¢s § 9 Abs. 2 HmbDSG vorsieht. Ein solcher Hinweis ist auch far die
Datenerhebungen bei Zeugen in das entsprechende Formblatt aufzunehmen.

Uber den Ausgang meiner Gesprache mit der Behdrde flr inneres sowie meine
abschlieBende datenschutzrechtliche Bewertung der Informationsverarbeitung bei
der Verwarnungs- und BuBgeldstelle werde ich im nichsten Jahr berichten.

Polizei

Im Sicherheitsbereich lag im Berichtszeitraum erneut einer der Schwerpunkte meiner
Tatigkeit. Nachdem im Juni 1985 die Hamburgischen Dateienrichtlinien {vgl. Amti.
Anzeiger, S. 1085)eriassen worden waren, sind mir eine ganze Reihe von Feststel-
lungsanordnungen fiir bereits bestehends Dateien sowie Errichtungsanordnungen
fur neue Dateien - insbesondere Spurendokumentationssysteme - vorgelegt worden,
mit denen ich mich auseinanderzusetzen hatte. Daneben war wiederum eine erheb-
liche Anzahl von Eingaben zu bearbeiter, in denen es vornehmlich um die Loschung
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von Daten ging, die von der Polizei gespeichert wurden. Schiiesiich habe ich die Uber-
prifung einiger Dienststellen in Angriff genommen. Die Aktivitdten im einzelnen zu
beschreiben, wiirde den Rahmen des Berichts sprengen. Ich habe mich daher nur auf
wenige beschrénkt {(Errichtungsanordnung APIS, Speicherung personengebundener
Hinweise, ZEVIS) und mich im {ibrigen vornehmlich dem Problemkreis zugewendet, in
den die Auseinandersetzung bei fast allen praktischen Fragen immer wieder einmiin-
dete: die Frage nach den Rechtsgrundlagen der polizeilichen Informationstétigkeit.
Sténdig werde ich mit dem Problem konfrontiert, an weichen konkreten KontrollmaB-
stdben ich z.B. die Einrichtung neuer Dateien messen soll. Immer wieder muB ich fest-
stelien, daB das schlichte Kriterium der Erforderlichkeit zur Aufgabenerfaliung” bei
meiner praktischen Tatigkeit wenig hilfreich, sondern viel zu unbestimmt ist. Als Bei-~
spiel verweise ich nur auf die ermitidende, {iber drei Jahre andauernde Auseinander-
setzung Ober die Zulassigkeit von Hinweisen auf Freitodversuche.

Auch wegen dieser Erfahrungen habe ich mich im Berichtszeitraum besonders inten-
siv an der Diskussion um die Schathung praziserer Rechisgrundlagen fir die polizei-
liche Informationstétigkeit (SOG-Novellierung) beteiligt, die ich auch in diesem
Berichtsteil in den Vordergrund gertGckt habe. Gesetzgeberische MaBnahmen sind
mithin nicht nur dringend geboten, um den Betroffenen deutlich zu machen, mit wel-
chen Beschrankungen ihres Rechis auf informationelle Selbstbestimmung sie zu
rechnen haben, und den Polizeibeamten ginen kiaren normativen Handlungsrahmen
zu weisen, sondern auch, um dem Datenschutzbeauftragten die Moglichkeit einer
effektiven Kontrollit&tigkelt zv erdffnen. Wie ich schon im 3. TB (3.10,, S. 89) betont
habe, nitzt die Einrichtung von Kontrollinstanzen relativ wenig, wenn die MaBstibe der
Kontrolle unklar sind.

Allgemeine Bemerkungen zur Noveliierung des Polizeirechts

Die Bemiihungen um die gebotene Novellierung des Polizeirechts {vgl. 3. TB, 3.85 S.
76 ft.) sind im Berichtszeitraum weitergegangen und haben zu ersten Gesetz-Entwiir-
fen gefihrt. Im Januar 1985 hat die Konferenz der Datenschutzbeauftragten einen
BeschluB Gber ,Anforderungen ant Datenschutzregelungen im Polizeirecht” gefaBt und
den Innenministern zugeleitet. Gleichzeitig wurde ein Formulierungs-Vorschlag fur
Datenschutzregelungen Gibergeben, den ein Arbeitskreis der DSB-Konterenz erarbei-
tet hatte. Die innenminister-Konferenz legte ihrerseits einen ,Vorentwurf zur Anderung
des Musterentwurfes fiir ein einheitliches Polizeigesetz” (nachiolgend ,ME-VE”) zur
Stellungnahme vor.

Die bisherige Diskussion lauft allerdings im wesentlichen verwaltungsintern, Lediglich
in Messen gibt es bereits Entwiirfe von Regierung und Opposition, die der Offentlich-
keit vargelegt worden sind. Nachfolgend habe ich mich zun&chst — ankniipfend an
meine Ausfithrungenim 3. TB {3.8.5) — darauf konzentrieri, meine Position in Auseinan-
dersetzung mit den Regelungen des ME-VE weiter zu prazisieren, die mir bislang
besonders kritikbedlrftig erscheinen. AnschiieBend habe ich noch einmal kurz
- soweit es mir bis zum RedaktionsschluB maglich war — die Punkte hervorgehoben,
die mir im neuesten Entwurf zur Novellierung des SOG besonders problematisch
erscheinen.

Ein Hauptprobiem der bisherigen Novellierungsdiskussion liegt darin, daB die Polizei
van einer ganz anderen Ausgangsposition ausgeht als die Datenschutzbeauftragten.
Die Polizei geht davon aus - und so kommt es auch in der Begriindung des ME-VE, den
ein Arbeitskreis der IMK vorgelegt hat, zum Ausdruck — daB eine Novellierung lediglich
aus Grunden der Klarstellung erforderiich ist und daB alle Regelungen daher auf eine
Fixierung des ,Ist-Zustandes” hinauslaufen, da die bisherige Praxis auch in Zukunft
zuldssig sein misse.

Dieser Ansatzpunkt ist nach der Autfassung aller Datenschutzbeauftragten voliig ver-
fehit:

a) Es geht nicht nur um klarere Formulierungen bereits vorhandener Rechtsgrundla-
gen, sondern auch um die erstmalige Schaffung von Eingriffserméchtigungen far
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b)

polizeiliche MaBnahmen, die bislang ohne geseiziiche Eingriffsermachtigung vor-
genommen worden sind. Wie ich in meinen Tatigkeitsberichten bereits mehrfach
deutlich gemacht habe (vgl. 2. TB, 5.1.3, S. 143 ff; 3.TB, 3.8.5, 5. 70ft) fehltes z.Z
insbesondere an Rechisgrundlagen fur alle Formen der Datenverarbeitung, bei
denen in das informationelle Selbstbestimmungsrecht von Nichtsttrern und Nicht-
verdachtigen eingegriffen wird. Das betrifft z.8. MaBnahmen wie die polizeiliche
Beobachtung, die Rasterfahndung, die Speicherung ,anderer Personen” i.S. von
Ziff. 2.2.11 der KpS-Richtlinien und das Festhalten friedlicher Demonstrationsteil-
nehmer auf Bild- und Tontragern.

In der neueren Rechissprechung ist auch anerkannt, daB z.B. die Fiihrung von Kri-
minalakten mangels Vorliegens einer konkreten Gefahr nicht auf die polizeiliche
Generalklausel gestitzt werden kann (vgl. BayVerfGH, Entscheidung vom
9.7.1985 - AZ 44-VI-84, die mit eindrucksvollen Argumenten einige frithere Ent-
scheidungen unterer Instanzen widerlegt; VG Frankfurt, Urteil vom 19.3.1985 - [V/
1E 3524/83). Hier gibt es also keine Befugnisse, die sich durch Ausiegung unkla-
rer Rechtsvarschriften absichern lassen, sondern hier gibt es — wie der bayerische
Verfassungsgerichtshof eindeutig festgestellt hat — schlicht Regelungsliicken. Das
offene Problem, das aber nicht pauschal gelist werden kann, besteht aliein darin,
ob und nach welcher MaBgabe solche Regelungsiiicken fir eine Ubergangszeit
hingenommen werden k&nnen, um dem Gesetzgeber ausreichend Zeit fr die
Beratung und den EriaB der erforderlichen Vorschriften zu lassen.

Auch die weitere Ausgangsposition der Polizei, wonach die polizeiliche Informa-
tionsverarbeitung im gegenwartigen Ausmat auch kinftig zulidssig sein miisse, ist
bereits im Ansatz verfehit.

Diese These ist mit den vom Bundesverfassungsgericht aufgezeigten Grenzen
einer gesetzlichen Regelung nicht vereinbar: Das Recht aufinformationelle Selbst-
bestimmung darf nur gingeschrénkt werden, soweit ein iberwiegendes Allgemein-
interesse dies gestattet. Der damit gebotenen interessenabwigung kommt (berait
dort besondere Bedeutung zu, wo es sich um MaBnahmen mit besonders hoher
Eingriffsqualitéit oder um soiche handelt, bei denen eine Vielzahl von Unbeteiligten
einbezogen werden. Bei der Abwagung ist auch dem allgemein glitigen polizei-
rechtlichen Grundsatz Rechnung zu tragen, da8 Eingriffe allein zur Erleichterung
polizeilicher Aufsicht unzuldssig sind. Eine ungeprifte Ubernahme und Fast-
schreibung der gegenwdértigen Praxis ist schon deshalb bedenklich, weil diese
Praxis sich in einer Zeit entwickelt hat, in der der polizeiliche Umgang mit perso-
nenbezogenen Daten noch als nicht regelungsbedirftiger, weil ,schlichthoheitli-
cher Vorgang” angesehen wurde. Hinzu kommt, dag die Erhebung und Verarbei-
tung von Daten im Sicherheitsbereich durch die stindige Verfeinerung eine neue
Qualitit mit neuen Gefahrenquellen fiir das Persdnlichkeitsrecht erhalten hat, was
eine Uberpriufung der gegenwirtigen Verfahrensweisen unverzichtbar macht:
GroBraumige Verbundsysteme, vallig neue Formen der Massendatenverarbeitung,
hochleistungsfahige Verknipfungsverfahren und eine standig zunehmende Zahi
von on-line-Verbindungen bringen ebenso wie etwa der neue maschineniesbare
Ausweis, der Ausbau von ZEVIS und der Einsatz selbsttatiger Aufzeichnungsgera-
te nevartige Gefahrdungen des Rechts auf informationelle Selbstbestimmung mit
sich, denen nur mit prézisen, den polizeilichen Handiungsspielraum eingrenzen-
den Bestimmungen wirksam begegnet werden kann.

Solange die Polizei die kritisierten Ausgangspositionen nicht aufgibt und die Ziel-
richtung des VZ-Urteils nicht akzeptiert, ist die Entwicklung konsensfahiger Vor-
schiége zur Novellierung des Polizeirechts sehr schwierig.

Zur Kritik des Musterentwurfs

Neubestimmung der polizeilichen Aufgaben

Nach dem aktuelien Stand der Diskussion sollen die Befugnisse der Polizei nicht mehr
auf die traditionelien Aufgabenbereiche der Gefahrenabwehr sowie der Verfolgung
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von Straftaten und Ordnungswidrigkeiten begrenzt bleiben; vielmehr sollen die Ent-
wicklungen der polizeilichen Praxis nachvolizogen und auch Befugnisse zur ,vorbeu-
genden Bekampfung ven Straftaten” und zur ,Gefahrenvorsorge” begrindet werden
(vgl. dazu auch 3. TB 3.8.5.1, S. 76}.

Um dem rechisstaatlichen Gebot der Normenklarheit gerecht werden zu kénnen, sind
fir die geplante Ausweitung polizeilicher Befugnisse sehr differenzierte gesetzliche
Regelungen notwendig. Grundvoraussetzung ist zunichst, daB die Aufgaben der Poli-
zei neu bestimmt werden. Es ist zu kléren, in welchem Verhiltnis die ,Gefahrenvor-
sorge” und die vorbeugende Bek&mpfung von Straftaten zur klassischen Gefahrenab-
wehr stehen scllen. Da die neuen Aufgaben gerade nicht mehr an das Vorliegen einer
konkreten Gefahr ankniipfen, droht sonst eine Vermischung der Begriffe der konkre-
ten und abstrakten Gefahr.

Dardber hinaus ist es erforderlich, jede neue Aufgabe — nach Méglichkeit nicht erst bei
der Begriindung neuer Befugnisse — genauer zu definieren und einzugrenzen. Wih-
rend die traditionelle Aufgabe der Gefahrenabwehr durch jahrzehntelange Lehre und
Rechtssprechung deutlich umrissen ist, bleiben die Konturen des neuen Aufgabenbe-
reichs ,vorbeugende Bek&mpfung von Straftaten™ noch recht unklar. Dabei sollte
wenigstens in der Begrindung klargestelit werden, daB es vornehmlich um den
Umgang mit personenbezogenen informationen geht; und zwar in erster Linie um die
Sicherstellung einer Verwertungsmadglichkeit fir Informationen, die im Rahmen von
Strafermittiungsverfahren gewonnen wurden, sowie die Schaffung einer Méglichkeit
zur Inanspruchnahme heimlicher Informationseingriffe fiir die BekAmpfung bestimm-
ter Deliktsarten.

Problematisch ist es dariiber hinaus, die sog. ,Gefahrenvorsorge! als besondere Auf-
gabe anzuerkennen und der Polizei auch zu diesem Zweck zusitzliche Befugnisse
einzurdumen. Selbstverstandlich muB sich die Polizei auf die Bek&ampfung von kiinfti-
gen Gefahren vorbereiten und einstelien; selbstverstéindlich kann sie nur Gefabren
abwehren, wenn sie Uber die jeweils erforderlichen Informationen verftigt. Fraglich ist
allerdings, ob aus diesen Selbstverstandlichkeiten schon die Gefahrenvorsorge als
eigensténdige polizeiliche Aufgabe abzuleiten ist.

lch gehe davon aus, daB die Polizei die zur Vorbereitung auf kanftige Gefahrensituatio-
nen vorzuhaltenden Informationen mit dem Einverstandnis der Betroffenen erheben
und speichern kann. Sollte sich dieses bei genauerer Analyse als unpraktikabel
erweisen, erscheint es mir aus Grinden der Normenklarheit zumindest erforderlich,
genauer festzulegen, welche Daten welches Personenkreises zu Zwecken der Gefah-
renvorsorge gespeichert und in aktuellen Gefahrenabwehrsituationen genutzt werden
dirfen. Dabei diirfte es sich nach in der Begriindung zum ME-VE genannten Beispie-
len vornehmlich um Angaben (iber die Erreichbarkeit soicher Personen handeln,
deren Fachkenntnisse bzw. technische Geréte zur Abwehr von Gefahren bendtigt wer-
den. Auf keinen Fall kann eine generelle Befugnis zur Verarbeitung personenbezoge-
ner Daten zu Zwecken der Gefahrenvorsorge akzeptiert werden, die nur durch den
ErforderlichkeitmaBstab begrenzt wird. Dies wire verfassungswidrig.

Neubestimmung polizeipflichtiger Personen

Eine Neubestimmung der Aufgaben macht auch prazisere Bestimmungen des Perso-
nenkreises erforderlich, der Beschrénkungen seines Rechts auf informationelle
Selbstbestimmung akzeptieren soll. Die bisherige Inanspruchnahme von Stérern, also
Verursachern einer konkreten Gefahr, reicht nicht mehr. Bedenklich ist allerdings die
allgemeine Ausweitung des Adressatenkreises polizeilicher informationseingriffe auf
-andere Personen”, wie im ME-VE vorgesehen.

Es mag zwar anzuerkennen sein, daB die Polizei unter bestimmten Voraussetzungen
Daten von Personen erhebt, die nicht polizeipflichtig im herkémmlichen Sinne sind,
etwa von Auskunftspersonen. Dies rechifertigt jedoch nicht eine Ausdehnung des
Adressatenkreises auf jedermann, wenn die Inanspruchnahme nur durch das Erfor-
derlichkeitsprinzip eingegrenzt wird.
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Es ist daher zunAchst erforderlich, den Kreis der sog. ,anderen Personen” - und zwar
differenziert nach den unterschiedlichen polizeilichen Aufgabengebieten — n&her ein-
zugrenzen. Zu denken wére etwa — im Bereich der Gefahrenabwehr — an Zeugen, Hin-
weisgeber v.& sowie an Opfer und Geschidigte. Im Bereich der vorbeugenden
Bekampfung von Straftaten an ,Vorverdachtige”, also an Personen, bei denen auf-
grund tatsachiicher Anhaltspunkte anzunehmen ist, daB deren Speicherung zur Auf-
kldrung schwerwiegender Straftaten angemessen ist.

Ferner sind neben dem schlichten ErforderlichkeitsmaBstab zusatzliche Eingriffsvor-
aussetzungen zu formulieren; denn aus dem VerhéltnismaBigkeitsprinzip foigt, dai
Nicht-Stérer nur als ultima ratio in Anspruch genommen werden dirfen, Um diesem
Grundsatz Rechnung zu tragen, dirfen polizeiliche VorbeugungsmaBnahmen mit Ein-
griffscharakter nur zugelassen werden, soweit es um die Verhitung von Straftaten mit
erheblicher Bedeutung fiir die Aligemeinheit geht. Welche Straftaten aufgrund ihrer
Schwere gine solche Bedeutung haben, ist ndher zu definieren, nach Moglichkeit
durch einen abschlieBenden Katalog bestimmter Straftatbesténde.

SchlieBlich ist nicht nur klarzustellen, inwieweit sich aus dem Gesetz Erhebungs-
rechte der Polizei ergeben; sondern die Betroffenen missen ihm auch klar entnehmen
kdnnen, ob und unter welchen Voraussetzungen sie zur Mitwirkung bei der Erhebung
verpfiichtet sind {Auskunftspflicht). Bisher wurde die polizeiliche Generalklausel auch
als Rechtsgrundlage fir die Auskunftspflicht des Bargers anerkannt. Diese Auffas-
sung ist nach dem VZ-Urteil nicht mehr haltbar. Wenn die Begrindung einer Aus-
kunftspflicht zu Zwecken der Gefahrenabwehr fiir notwendig erachtet wird, muB eine
spezielle, den Geboten der Normenklarheit gerecht werdende Befugnis formuliert
werden.

. Verdeckte Datenerhebung

In einem demokratischen Gemeinwesen sollen staatliche Informationserhebungen
grundsétzlich offen und beim Birger seibst erfolgen. Nur wenn der Staatihm ,mit offe-
nem Visier” gegendbertritt, kann der Biirger wissen, wer was wann bei welcher Gele-
genheit Ober ihn weif, und sein Recht auf informationelle Selbstbestimmung wahrneh-
men.

Es liegt allerdings auf der Hand, daB es Falle gibt, in denen ein Riickgriff aut heimliche
InformationsbeschaffungsmaBnahmen unverzichibar ist. Dieses Privileg war nach der
bisherigen Gesetzeslage allerdings dem nur beobachtenden, nicht mit exekutiven
Befugnissen ausgestatteten Verfassungsschutz vorbehaiten. Eine Ubertragung heim-
licher Erhebungsbefugnisse auf die Polizei kommt wegen des besonders schwerwie-
genden Eingriffs in das Recht auf informationelie Selbstbestimmung nur fur die
Bekampfung besonders gravierender Straftaten in Betracht. Keinesfails gerechtfertigt
ist es, heimliche MaBnahmen gleichsam in das routineméBige Arsenal polizeilicher
Eingriffsmittel zu Gbernehmen, (iber deren Einsatz - selbst bei Fehlen einer Gefahr im
Verzuge - nur ein Dienststellenleiter entscheidet und die fast immer — mit Aushahme
von Bagatellfalien — zur Anwendung kommen koénnten. Genau dies wére aber die
Folge, wenn der ME-VE geltendes Recht wirde.

§§ 32, 34 StGB als Rechtsgrundlage

Die Schaffung von Rechtsgrundlagen fiir die heimliche Datenerhebung ist zwar im ME-
VE vorgesehen. Deren Notwendigkeit wird jedoch in der Gffentlichen Diskussion
immer wieder in Zweifel gezogen. Inshesondere wird damit argumentiert, daB eine
Schaffung besonderer Befugnisse fir Ausnahme-MaBnahmen wie den Einsatz von
verdeckten Ermittlern {und Lauschangriffen} nicht geboten sei, da die Polizei fiir diese
hoheitlichen MaBnahmen auf die strafrechtlichen Rechtfertigungsgriinde der §§ 32,
34 StGB zuriickgreifen konne,

Diese Auffassung ist nicht haltbar:

Der Staat kann seine EingriffismaBnahmen nur auf gesetzliche Befugnisse stiitzen, die
speziell hoheitliches Handeln regein und damit gieichzeitig dessen Voraussetzung
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und Grenzen fur den Blrger transparent machen. Das BVerfG hat hierzu im VZ-Urteil
ausgefihrt, daB jedenfalls informationseingriffe, die zwangsweise durchgesetzt wer-
den k&nnen, einer gesetzlichen Grundlage bediirfen, die ,bereichsspezifisch und pra-
zise” regelt, was mit diesen Daten geschieht. Diese Anforderung gilt auch, ja erstrecht,
far heimliche MaBnahmen, denn hier ist der informationseingriff noch intensiver, weil
er dem Biirger unbekanntist und dieser zunachst keine Maglichkeit hat, sich mit recht-
lichen GegenmaBnahmen zu wehren.

Die §§ 32 und 34 StGB sind gewiB nicht als bereichsspezifische und prizise Regelun-
gen im vorstehend genannten Sinne anzusehen. Der Blrger kann ihnen weder die Vor-
aussetzungen far Beschrankungen seines Rechts auf informationelle Selbstbestim-
mung noch deren Umfang entnehmen. Die §§ 32 und 34 regeln nur, wann ein an sich
tatbestandsmBiges Verhalten ausnahmsweise gerechtfertigt ist. Das Handeln selbst
wird durch die genannten Vorschriften nicht geregelt. Davon abgesehen erscheint es
ohnehin nicht zuléssig, das regelméBige Handeln von Behdrden auf Befugnisse zu
stitzen, die im absoluten Ausnahmefall jedermann zugestanden werden,

Die §§ 32, 34 enthalten deshalb auch keine Hinweise auf einschrankbare Grundrechte
mit Gesetzesvorbehait, wie es z.B. Eingriffe in das Brief-, Post- und Fernmeldegeheim-
nis (Art. 10 GG) und das Recht auf Linverletzlichkeit der Wohnung (Art. 13) erfordern.
Eine Berufung auf die §§ 32 und 34 StGB kommt nach allem nicht als Grundlage far
polizeiliches Handeln in Betracht. Allenfalls kdnnen sich einzelne Beamte in einem
gegen sie gerichteten Strafverfahren darauf berufen. Neue Eingriffsbefugnisse der
Polizei — wie der Einsatz verdeckter Ermittler - erfordern neue Rechtsgrundlagen.

Definition heimlicher ErhebungsmaBnahmen

Nach dem ME-VE sind folgende Methoden heimlicher Datenerhebhng vorgesehen, die
auch in der bisherigen Praxis schon eingesetzt wurden:

—Observation

- Einsatz von Vertrauenspersonen (,V-Leute")

-verdeckter Einsatz von technischen Mitteln

- Einsatz von Polizeivollzugsbeamten unter einer Legende (verdeckte Ermittler).

Die Notwendigkeit dieser MaBnahmen bedarf zuallererst einer tragfihigen Begrin-
dung, um genau prifen zu kérinen, ob derart weitgehende Eingriffe im Oberwiegenden
Allgemeininteresse zu rechtfertigen sind.

Ferner missen die genannten MaBnahmen im Gesetz jeweils prazise definiert werden.
Soist z.B. klarzustellien, was unter dem verdeckten Einsatz von technischen Mitteln zu
verstehen ist und was verdeckte Ermittler tun bzw. nicht tun dirfen.

SchlieBlich sind die Voraussetzungen far die jeweiligen heimlichen ErhebungsmaB-
nahmen (Zwecke, betroffener Personenkreis, Anordnungskompetenz, KontrolimaB-
nahmen) differenziert, je nach der Intensitét des Eingriffs zu regeln. Besonders einen-
gender Regelungen bedirfen dabei der verdeckte Einsatz von technischen Mittein in
und an Wohnungen (sog. ,Lauschangriff”) und der Einsatz verdeckter Ermittier.

Zugelassene Zwecke

Nicht jeder polizeiliche Zweck kann heimliche Datenerhebungen rechtfertigen. Zwei-
felhaft erscheint insbesondere, ob die Abwehr von Gefahren als Zweck in Betracht
kommt. Stichhaltige Begrindungen dafir gibt es bislang nicht. In den bislang disku-
tierten Fallbeispielen geht es in aller Regel gleichzeitig — neben der Gefahrenabwehr -
um die Verfolgung von Straftaten, also z.B. die Befreiung eines Opfers aus den Handen
eines EntfGhrers.

Sollten heimliche Formen der Datenerhebung sich jedoch auch fir Gefahrenabwehr-
zwecke als unverzichtbar erweisen, s0 sind zumindest an die Qualitit der Gefahr
héhere Anforderungen zu stellen. Das alleinige Abstellen auf erhebliche Gefahren -
wie es im ME-VE vorgesehen ist - reicht nicht aus. ,Erheblich” sind nach aligemeiner
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Ansicht alle Gefahren for ein bedeutsames Rechtsgut, d.h. nach der Legaldefinition
des NdsSOG fur den Bestand des Staates, Leben, Gesundheit, Freiheit, nicht unwe-
sentliche Vermdgenswerte sowie andere strafrechtlich geschotzte Giter”. DaB schon
bei einer Gefahr z.B. filr nicht unwesentliche Vermégenswerte verdeckte technische
Mittel eingesetzt werden dirfen, halte ich far unverhéltnismaBig. Der Einsatz heimli-
cher Datenerhebung muB daher - wenn er im Rahmen der Gefahrenabwehr Gberhaupt
in Betracht kommt — auf die Abwehr von gegenwdrtigen Gefahren fir Leib und Leben
beschrankt werden und darf sich nur gegen polizeilich verantwortliche Personen -
also Stdrer und Notstandspflichtige - richten. Die inanspruchnahme anderer Perso-
nen verstieBe gegen das UbermaBverbot.

Ein Einsatz heimlicher DatenerhebungsmaBnahmen zu Zwecken der vorbeugenden
Verbrechenshekiampfung muB ebenfalls eng begrenzt werden. Er kommt nur bei
besonders schwerwiegenden und anderweitig schwer aufklérbaren Delikten in
Betrachi. Die Regelungen des ME-VE gehen hier viel zu weit.

§ 8 ME-VE sieht zwar eine Begrenzung auf katalogméBig genannte Straftaten vor, die-
ser Katalog umfaBt jedoch mehr als zwei Drittel der Verbrechen und Vergehen des
Strafgesetzbuches: Danach darfen die besonderen Formen der Datenerhebung ein-
gesetzt werden flr

- alle Delikte, bei denen eine Telefoniberwachung gem. § 100a StPO zuldssig ist
{insgesamt ca. 70 Delikte),

ferner fir

- eine Reihe von Sexualdelikten {(§§ 176-181 a StGB),

- besonders schwere Diebstahisfalle (§§ 243, 244 S5tGB),
" - gewerbsmaBige Hehlerei (§ 260 StGB),

- Betrug und Untreue (§§ 263, 264, 265, 266 StGB),

- alle Umweltdelikte (§§ 324-330 StGB),

sowie far

- alle Straftaten, die gewerbsmagig, gewohnheitsmaBig oder von Banden begangen
werden.

In diesem Umfang geht ein Einsatz heimiicher Mittel zur Informationserhebung ent-
schieden zu weit und ich bezweifele, daB selbst aus polizeilicher Sicht derart umfas-
sende Eingrifisbefugnisse gewollt sind.

Nach meinen Erfahrungen kommt der Einsatz dieser Mittel im Rahmen der vorbeugen-
den Bekémpfung von Straftaten nur in Kriminalitdtsbereichen in Betracht, die mit
anderen weniger intensiven Informationseingriffen nicht. mehr aufklarbar und
beherrschbar sind. Dabei handelt es sich

- um den Bereich der organisierten Gewaltkriminalitat (Terrorismus, Katalog des
§129a StGB),

- um die Rauschgiftkriminalitat sowie

- um ndher zu definierende Erscheinungsformen der modernen organisierten Krimi-
nalitat.

Dies sind Bereiche, die sich dadurch auszeichnen, daB die Polizei kaum informationen
von Hinweisgebern und Zeugen erhalt, auf die sie (blicherweise bei ihrer Aufgabener-
fallung zuriGckgreifen kann. In diesen Bereichen ist sie also darauf angewiesen, sich
selbst informationen zu verschaffen, um tiberhaupt Straftaten aufkldren zu kdnnen,
und diese erhilt sie nicht, wenn sie offen danach fragt. Es ist aber zwingend erforder-
lich, daB die heimlichen Eingriffe auf diese drei Bereiche beschrinkt werden, und es ist
nicht vertretbar, diese Beschrankungen im Hinblick auf zukinftige, heute noch nicht
absehbare Entwicklungen der Kriminalitat zu verwéissern.
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Materielle Voraussetzungen

Allein die Tatsache, daB die Polizei aufgrund von tatsachlichen Anhalispunkten heim-
liche ErhebungsmaBnahmen zur vorbeugenden Bek&mpfung einer Straftat aus den
vorstehend genannten Kriminalitatsbereichen Hir erforderlich hélt, vermag diese noch
nicht zu rechtfertigen. Es muB vielmehr feststehen, daf eine Informationsbeschaffung
mit herkbmmiliichen (offenen) Mitteln die Erfillung der polizeilichen Aufgabe erheblich
erschweren, wenn nicht gar vereiteln wiirde,

Daridber hinaus ist es notwendig, den in Betracht kommenden Personenkreis genauer
einzugrenzen. Die Bezugnahme auf Storer bzw. Tatverdachtige paBt jedenfalls bei der
vorbeugenden Verbrechensbekampfung nicht. In Betracht kommt hier eine Eingren-
zung auf Personen, bei denen Anhaltspunkte bestehen, daB sie (erneut) Straftaten des
Kataloges begehen werden (Vorverdachtige).

Anordnungskompetenz

Weiter ist es erforderlich, den Einsatz der heimlichen Formen der Datenerhebung auch
durch besondere Verfahren abzusichern.

Nach dem ME-VE ist als einzige Sicherung vorgesehen, daB der ,Behdrdenleiter/Lei- .
ter der Dienststelle oder von ihm besonders bestimmte Beamte” (iber die Anordnung
der MaBnahme entscheiden. Selbst diese Beschréinkung entféllt bei Gefahr im Ver-
zuge, Dies hat zur Folge, dabB faktisch jeder Polizeibeamte, wenn er eine Gefahr im Ver-
zuge annimmt, (ber den Einsatz nachrichtendienstlicher Mittel und den Einsatz ver-
deckter Ermittler entscheiden kann. Dies darf nicht sein, und ich kann mir auch nicht
vorstellen, daB dies von der Polizei gewollt ist.

Es ist daher dringend notwendig, zusatziiche verfahrensrechtliche Sicherungen vor-
zunehmen. Dabei kann allerdings nach MaBnahmen unterschiedlicher Eingriffsinten-
sitat differenziert werden. Uber MaBnahmen der Observation oder des Einsatzes von
V-Leuten kann m.E. ein Polizeibeamter des hitheren Dienstes ({Inspektionsleiter) ent-
scheiden, die Entscheidung tber den Einsatz verdeckter Ermiitler muB hingegen einer
politisch verantwortlichen Ebene vorbehalten werden. Der Lauschangriff (s. 4.9.2.5)
bedarf eines Richtervorbehalts wie MaBnahmen zur Uberwachung des Fernmeldever-
kehrs bei der Strafverfolgung gem. § 100 a StPO.

Zusitzliche verfahrensrechtliche Sicherungen

Naben der gestuften Anordnungskompetenz bzw. neben dem Richtervorbehalt sind
zusétzliche verfahrensrechtliche Sicherungen vorzusehen. Inshesondere ist festzu-
schreiben, daB die Beiroffenen Ober die durchgefiihrten MaBnahmen und die dabei
gespeicherien Daten — sobald der Zweck der MaBnahme dies zulafit — benachrichtigt
werden. Eine derartige Unterrichtung ist unverzichtbar, um dem Betroffenen zumin-
dest die Mdglichkeit einer nachgehenden gerichtlichen Uberpriifung des Informati-
onseingriffs zu geben. Eine besondere Mitteilung mag entbehrlich sein, wenn sich ein
Strafverfahren an die MaBnahme anschlieBt, jedentfalls in diesem Verfahren mufB die
Unterrichtung jedoch nachgeholt werden.

Datenerhebungen in Versammiungen

Sorgfaltiger Eingrenzungen bedarf avch die Datenerhebung in Versammlungen (vgl.
daru schon 3. TB, 3.8.5.3, 8. 79). Auch hier lassen die bisherigen Regelungsvor-
schlage zu wanschen dbrig.

Der ME-VE rdaumt der Polizei Erhebungsbefugnisse in Versammlungen schon dann
ein, wenn tatséichliche Anhaltspunkte die Annahme rechtfertigen, daB Gefahren fliir die
&ffentliche Sicherheit und Ordnung entstehen. Diese weitgehende Befugnis, die nicht
einmal das Vorhandensein einer konkreten Gefahr voraussetzt, ist mit dem Schutz der
Versammlungsfreiheit nach Art. 8 GG nicht zu vereinbaren.

Das BVerfG hat im Volksz&hlungsurteil betont, daB ein Birger grundséatzlich unbeob-
achtet von staatlichen Stellen an Versammilungen muB teilnehmen kénnen. Es hat aus-
gefOhrt:
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SWer damit rechnet, daB etwa die Teilnahme an einer Versammlung oder einer Blir-
gerinitiative behdrdlich registriert wird und daB ihm dadurch Risiken entstehen
kénnen, wird moglicherweise auf die Ausibung seiner entsprechenden Grund-
rechte (Art. 8, 8 GG} verzichten. Dies wiirde nicht nur die individuellen Entfaltungs-
chancen des Einzelnen beeintrichtigen, sondern auch das Gemeinwohl, weil
Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs-
und Mitwirkungsfahigkeit seiner Barger begriindeten freiheitlichen demokrati-
schen Gemeinwesens ist.”

Diesen Standpunkt hat das BVerfG in seinem, am 14.5.1985 ergangenen ,Brokdorf-
BeschluB” — {NJW 1985, 2395) nochmals unterstrichen. Es hat das besondere
Gewicht des Arl. 8 GG erliutert und ausgefihrt, daB die Versammlungsfreiheit nur zum
Schutz gisichgewichtiger anderer Rechtsglter unter strikter Wahrung des Grundsat-
zes der Verhaltnismé&Bigkeit begrenzt werden darf. Das BVerfG hat ausdriicklich
betont, dalB es mit diesen Grundsétzen nicht vereinbar ist, den staatsfreien, unregle-
mentierten Charakter einer Versammlung durch exzessive Oberservationen und Regi-
strierungen zu verandern.

Aus diesen Grundsétzen folgt, daB MaBnahmen der polizeilichen Informationserhe-
bung in Versammlungen i.S.d.Art. 8 GG nur in sehr engen Grenzen zul4ssig sind. Zur
Gefahrenabwehr (und zur Strafverfolgung) kommen Informationseingriffe nur in
Betracht, wenn bestimmte Tatsachen die Annahme rechtfertigen, daB gegenwirtige
erhehbliche Gefahren fiir die dffentliche Sicherheit bestehen (bzw. bestimmte Strafta-
ten begangen werden). Daten von Nicht-Stérern diirfen dabei nur erhoben werden,
soweit dies unvermeidlich ist (wenn sie also von Stérerdaten nicht getrennt werden
kérinen).

Technische Mittel wie Bild- und Tonaufnahmegeréte darf die Polizei ebenfalls nur ein-

- setzen, soweit dies zur Abwehr einer gegenwinrtigen erheblichen Gefahr erforderlich

ist. Tritt ein schidigendes Ereignis nicht ein, 5o sind die technischen Aufnahmen und
anderweitige Unterlagen unverziglich zu vernichten, soweit sie zur Identifizierung von
Personen geeignef sind.

Bildaufzeichnungen, die die Polizei nicht zum Zweck persohenbezogener Auswertung
angefertigt hat {(z.B. zur Verkehrsleitung oder Gebdudelberwachung) dilrfen nur dann
personenbezogen verwertet werden, wenn dies zur Abwehr einer gegenwartigen
erheblichen Gefahr oder zur vorbeugenden Bekdmpfung einer Straftat der in § 138
StGB genannten Art erforderlich ist.

Datenerhebung aus Wohnungen

Fiir die Datenerhebung aus Wohnungen, die dem besonderen Schutz des Art. 13 GG
unterliegen, sieht der ME-VE eine Reihe von Beschrankungen vor, allerdings nur fiir
den Einsatz technischer Mitte! (also die Anfertigung von Bildaufnahmen sowie das
Abhdren und Aulnehmen des gesprochenen Wortes auf Tontrager). Dieser soll nur
zuléssig sein, wenn die erhebliche Gefahr ,gegenwértig” ist und wenn — auBer bei
Gefahr im Verzuge - der zustdndige Amtsrichter die MaBnahme angeordnet hat.

Diese Regelung wird dem grundrechtlich verbirgten Schutz der Wohnung nicht
gerecht:

Zunachst einmal fehlen zusatziich einschrankende Bedingungen villig fiir den Einsatz
von verdeckten Ermittlern in Wohnungen. Dieser scll offenbar ohne zusétzliche Ein-
schrénkungen mdglich sein.

Dies ist von der Regelung des Gesetzesverbehalts in Art. 13 Abs. 3 GG nicht gedeckit,
Hiernach dirfen Eingriffe und Beschrénkungen nur zur Abwehr einer gemeinen
Gefahr oder einer Lebensgefahr fiir einzelne Personen, aufgrund eines Gesetzes auch
zur Verh{tung dringender Gefahren fir die dffentliche Sicherheit und Ordnung vor-
genommen werden. Der Ausdruck . dringende Gefahr” verbindet Elemente der Gefah-
renlage und des gefdhrdeten Schutzgutes in einem qualitativen Sinne. Die zu ver-
hittende Gefahr muB also einerseits mit groBer Wahrscheinlichkeit eintreten und
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andererseits ein bedeutendes Gemeinwohigut betreffen. Nur unter diesen engeren
Voraussetzungen dirfen noch Datenerhebungen durch verdeckte Ermittler in Woh-
nungen zugelassen werden, nicht aber zur Abwehr jeder — noch nicht gegenwartigen -
erheblichen Gefahr und nicht zur vorbeugenden Bekampfung der in § 100a StPO
genannten Straftaten und vieler anderer mehr.

Auch die vorgesehene Regelung zum Einsatz technischer Mittel bei der Datenerhe-
bung in Wohnungen kann nicht befriedigen. Sie ist zwar wie die Durchsuchung unter
den Vorbehalt einer richterlichen Anordnung gestellt. Dies gilt jedoch nicht bei Gefahr
im Verzug. Gefahr im Verzug liegt immer dann vor, wenn mit der Anrufung des Richters
der Zweck der beabsichtigten MaBnahme gefihrdet ist. Ein Verzicht auf richterliche
Entscheidung stelit nach dem Gesetz zwar die Ausnahme dar; Erfahrungen mit polizei-
lichen Durchsuchungen belegen aber, daB die Praxis das Regel-Ausnahme-Verhélt-
nis umkehrt, sehr héufig also eine gerichtliche Entscheidung unterbleibt.

Diese Entwicklung ist auch beim Einsatz technischer Mittel nicht ausgeschlossen, so
daB grundsétzliche Wertentascheidungen der Verfassung geradezu auf den Kopf
gestellt waren. Wahrend jede Art von Uberwachung des Brief- und Fernmeldeverkehrs
ausnahmslos einer Anordnung oder Bestatigung durch den Richter (oder aber — bei
den Geheimdiensten — durch die G-10 Kommission) bedarf, gibt es flr den min-
destens ebenso weitgehenden Eingriff in die private Kommunikation, die aus einer
Wohnung nicht herausdringt, keine solchen Verfahrenssicherungen. Sie ktinnen viel-
mehr in das polizeitaktische Ermessen gestellt werden. Dies ist nach meiner Auffas-
sung nicht hinnehmbar.

Polizeiliche Beobachtung

Die polizeiliche Becbachtung (PB) erganzt die vorstehend beschriebenen MaBnah-
men der heimlichen Datenerhebung. Sie erfolgt ebenfalls heimlich, hat allerdings im
Gegensatz zu diesen MaBnahmen keinen aktiven, sondern einen reaktiven Charakter:
die Polizei geht nicht gezielt auf die Betroffenen zu, um sich Informationen zu verschaf-
fen, sondern registriert lediglich das Auftreten der Personen an bestimmten Orten
anlaslich von MaBnahmen zur ldentitatsfeststellung. Anhalte- und Kontrollbefugnisse
kénnen auf die Befugnis zur polizeilichen Beobachtung nicht gestitzt werden.

Aus diesem reaktiven Charakter folgt, daf eine polizeiliche Beobachtung zur Abwehr
konkreter Gefahren nicht geeignet ist. Auf diesen Erhebungszweck ist daher zu ver-
zichten. Fir den Erhebungszweck ,vorbeugende Verbrechensbekampiung” gilt wie
bei den sonstigen heimlichen ErhebungsmaBnahmen, daB die in Betracht kommenden
Straftatbestande weiter einzuschriénken sind. Auf die obigen Ausfilhrungen wird ver-
wiesen,

Die Erhehung von Daten etwaiger Begleitpersonen kommt nur in Betracht, soweit
diese zur Verhdtung und Aufklarung weiterer Straftaten des - zu formulierenden -
Katalogs unerl@Blich ist. Dies ist kiarzustellen.

Weiterhin wird der Gesetzgeber organisatorische und verfahrensrechtliche Vorkeh-
rungen treffen missen, welche der Gefahr einer Verietzung des Personlichkeitsrechts
entgegenwirken, namlich:

— Die polizeiliche Becbachtung muB von einem Beamten des hdheren Dienstes
schriftlich angeordnet werden.

— Die Anordnung muB den Betroffenen bezeichnen, gegen den sie sich richtet, sowie
Art, Umfang und Dauer der MaBnahme bestimmen,
— Die Anordnung ist auf maximal ein Jahr zu befristen.

~ Nach Ablaufvon jeweils drei Monaten ist zu prifen, ob die Voraussetzungen fiir den
ErlaB der Anordnung fortbestehen.

- Die Grinde fur die erstmalige Anordnung und fiir die Weiterfihrung sind jeweils
aktenkundig zu machen.

- Uber eine polizeiliche Beobachtung von mehr als einem Jahr Dauer entscheidet
der Richter.
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— Liegen die Voraussetzungen fir den ErlaB der Anordnungen nicht mehr vor oder ist
der Zweck der MaBnahme erreicht, ist die polizeiliche Beobachtung unverzig-
lich einzustellen.

- Unterlagen, die im Zusammenhang mit der Becbachtung angefallen sind und zur
Erftillung polizeilicher Aufgaben nicht mehr bendtigt werden, sind unverziiglich zu
vernichten.

— UnerlaBlich ist schlieflich auch bei der PB eine Pflicht zur nachtraglichen Unter-
richtung der Betroffenen.

Weitergabe von Daten durch die Polizei

Um die Einhaltung des Zweckbindungsgebotes zu sichern, ist auch die Weitergabe
von Daten differenziert zu regein. Zum einen bedarf es fir jeden Erhebungszweck
(,Gefahrenabwehr”, ,Gefahrenvorsorge”, ,vorbeugende Verbrechenshekdmpfung™)
spezieller Weitergaberegelungen. Desweiteren ist nach unterschiedlichen Empfén-
gergruppen zu differenzieren. Zu denken ist hierbei zunéchst an andere Polizeidienst-
stellen. Hier kann aufgrund der gleichen Aufgabenstellungen grundsitzlich an die
Erforderlichkeit zur Erfillung durch Rechtsnorm zugewiesener Aufgaben angeknlpft
werden, soweit es nicht besondere Weitergabeverbote gibt.

Desweiteren sind spezielle Regelungen fiir die Weitergabe an den Verfassungsschutz
{vgl. dazu 4.10.6.3) sowie an andere Gffentliche Stellen erforderlich. Far den letzige-
nannten Empfangerkreis sieht der ME-VE Generalklauseln vor, die noch sehrviel stér-
ker konkretisiert werden miissen.

In der vorliegenden Form sind sie mit den Grundsatzen des Volkszéhlungsurteils nicht
vereinbar, da dem Prinzip der Zweckbindung nicht hinreichend Rechnung getragen
worden ist. Es muB gesetzlich klargestellt werden, daB Ubermittiungen an andere

" offentliche Stellen als Polizeibehorden, soweit in Spezialgesetzen nichts anderes

bestimmt ist, nur in Betracht kommen, soweit dies im Einzelfall erforderlich ist

— zur Abwendung einer konkreten Gefahr,
- zur Abwendung einer erheblichen sozialen Notlage oder
- zur Verfolgung von &ffentlich-rechtlichen und zivilrechtlichen Ansprichen.

Der Bedarf nach einer Ubermittlung zu anderen Zwecken ist bistang nicht dargelegt
worden. Nicht akzeptabel ist es — wie im ME-VE auch vorgesehen -, eine Ubermittlung
schon unter der Voraussetzung zuzulassen, da8 sie mit dem Erhebungs- und Spei-
cherungszweck vereinbar ist.

Fur den Bereich der Polizei sollte Gberdies ein Weitergabeverbot fir persaonenbezo-
gene Daten, die zur vorbeugenden Bekampfung von Straftaten erhaben wurden, fest-
gelegt werden. Solche Daten dirfen nur an andere Polizeibehdrden weitergegeben
werden. Daten, die zur vorbeugenden Straftatenbekampfung erhoben und gespei-
chert werden, sind besonders sensibel. Bei einer Nutzung auBerhalb der Polizei
besteht in besonderem MaBe die Gefahr, daB die Resozialisierung verurteilter Strafta-
ter beeintrachtigt wird bzw. daB polizeibekannten Personen ungerechtfertigte Nach-
teile entstehen, obwchl sie mangels Verurteilung durch die rechtsstaatliche
Unschuldsvermutung geschitzt werden sollen.

SchlieBlich ist auch das Verfahren bei den DatenObermittiungen zu regein. Erhebliche
Bedenken bestehen gegen den im ME-VE vorgesehenen Wegfall der Prifung der Vor-
aussetzungen der Datenibermittiung durch die Obermittelnde Stelle. Es ist nicht sach-
dienlich, die Verantwortlichkeit fir die Ubermittlung im Bereich der Polizei abweichend
von Datenschutz-und Amtshilferecht zu regeln.

Ferner fehlen bislang Bestimmungen zur Obermittlung bestrittener Tatsachen und
Bewertungen, ein Verbot der Ubermittlung zu léschender Daten sowie Protokollie-
rungspflichten.

Nach Autfassung der Datenschutzbeauftragten massen schlieBlich folgende Rege-
lungen getroffen werden:

68



4928

4929

- Die tbermittelnde Stelie muB vorab prifen, cb die Informationen zu I6schen sind.
Bei Fremderkenntnissen hat sie grundséatzlich Riickfrage bei den datenanliefern-
den Stellen zu halten. Ergibt die Uberpriifung, da8 die informationen zu 18schen
sind, so dirfen sie nicht dbermittelt werden, soweit dies nicht im Interesse des
Betroffenen liegt.

-~ Die anfragenden Stellen haben der Gbermitteinden Sielle den Zweck, fir den die
Informationen bendtigt werden, und die Obrigen fir die Prifung der Zuldssigkeit der
Ubermittlung erforderlichen Angaben mitzuteilen. Die empfangenen Stellen diirfen
die Gbermittelten Informationen nur zu dem angegebenen Zweck, im Gbrigen nur
mit Zustimmung der Ubermitteinden Stelle verwenden.

— Bestrittene Tatsachen und Bewertungen dirfen grundsatzlich nur mit entspre-
chender Kennzeichnung und unter Hinzufigung der Beweismittel und Beurtei-
lungsgrundlagen iibermittelt werden.

~ Tatsache und inhait der Ubermittlung sind in der Akte festzuhalten. Bei Verande-
rungen wesentlicher Gesichtspunkte, insbesondere spéterer Ldschung der
Erkenntnisse, hat die auskunftgebende Stelle die Anderung nachzuberichten.

Datenabgleich

Wie schon im 3. TB (3.8.5.6) dargesteilt, bedarf auch der Datenabgleich als sonstige
Verwendung personenbezogener Daten einengender gesetzlicher Regelungen: Ein
Abgleich neu erhobener Daten mit bereits vorhandenen Datenbestanden darf nur
zugelassen werden, wenn er sowohl vom Zweck der Erhebung als auch vom Zweck
der Speicherung erfaBt wird. Demgegeniiber geht die Polizei davon aus, daB ein Ab-
gleich fast beliebig zuldssig ist. ;

So soll die Polizei nach dem ME-VE personenbezogene Daten von Handlungsstorern
und Zustandsstérern ohne jegliche Beschrankung mit dem Inhait polizeilicher Dateien
abgleichen dirfen. Dies ist zu weitgehend. Stérer darfen nur insoweit in Anspruch
genommen werden, als dies zur Abwehr der Gefahr, die sie verursacht haben, erfor-
derlich ist. Nur in diesem Rahmen ist auch ein Datenabgleich zuldssig.

Ferner soll die Polizei Daten anderer Personen mit ihren Dateien abgleichen dirfen,
wenn dies aufgrund tatsachlicher Anhaltspunkte zur Erfillung polizeilicher Aufgaben
erforderlich erscheint. Auch dies gehi zu weit. Es muB klargestellt werden, daB dieser
Datenabgleich auf die Fille beschrinkt ist, in denen Notstandspflichtige und andere
Persanen polizeilich auf gesetzlicher Grundlage in Anspruch genommen werden dir-
fen.

SchiieBlich soll die Polizei alle sonstigen im Rahmen ihrer Aufgabenerfillung erlang-
ten Daten mit ihrem Fahndungsbestand abgleichen kénnen. Diese Vorschrift, die
offenbar den BeschluB der IMK vom September 1977 Gber die fahndungsmaBige
Uberprifung im Zusammenhang mit der Terrorismusfahndung (vgl. 3. TB, 3.8.1.2)
absichern soll, ist zu streichen. Nach geltendem Recht ist ein Abgleich personenbezo-
gener Daten mit dem Fahndungsbestand nur dann zulassig, wenn die Voraussetzun-
gen fir eine Personenkontrolle gegeniber dieser Person nach dem jeweiligen Polizei-
gesetz bzw. spezialgesetzlichen Regelungen vorliegen. Eine Erweiterung dieser
Befugnisse mit der Folge, daB beliebige Personen — ohne konkreten AnlaB — mit den
Fahndungsdateien abgeglichen werden diirfen, halte ich fir unverhaltnismaBig.

Vollig offen geblieben — im ME-VE nicht geregelt - ist bislang die Frage, ob und unter
welchen Voraussetzungen die Polizei - Gber Einzelfallanfragen hinaus — ihren Fahn-
dungsbestand mit &ffentlichen Registern — wie etwa dem Melde- und dem Kraftfahr-
zeugregister — abgleichen darf. Auch diese Frage muB im Polizeirecht geregelt wer-
den, allerdings wesentlich restriktiver als es der heutigen Praxis entspricht.

Rasterfahndung

Schlieflich bleibt das Problem der sog. Rasterfahndung, das ich ebenfalls im 3. TB
(a.a.0.) ausfithrlich behandelt habe. Im Gegensatz zu den o.g. Formen des Datenab-
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gleichs, die darauf abzielen, namentlich bekannte gesuchte Personen festzustelien,
geht es bei der Rasterfahndung darum, namentlich unbekannte Storer (oder Strafta-
ter) anhand unterschiedlicher Merkmale zu identifizieren.

Nach dem jetzigen Stand meiner Erkenntnisse besteht fir Befugnisse zur Rasterfahn-
dung im praventiven Bereich kein Bedarf. Mir ist kein Fall bekanntgeworden, in dem die
Polizei MaBnahmen der Rasterfabndung lediglich zur Gefahrenabwehr fir erfordetlich
gehalten hitte. Solche MaBnahmen zielen vielmehr typischerweise auf unbekannte
Straftater. ich habe zwar bisher den Standpunkt vertreten, daB — nach dem Vorbild des
novellierten bremPelG — auch fir den praventiven Aufgabenbereich vorsorglich eine
einengende Befugnisregelung geschatfen werden sollte. Zwischenzeitlich hat sich die
Diskussion aber insofern weiter entwickelt, als ein anzuerkennender Bedarf der Poli-
zei ausgeschlossen werden kann. Eine Befugnis zur Rasterfahndung zu Zwecken der
Gefahrenabwehr sollte der Polizei daber nicht eingerdumt werden,

Kritik am SOG-Entwurf

Der SOG-Entwurf (S0OG-E), den die Behbdirde fiir inneres Ende November in die Behér-
denabstimmung geben wollte, ist bis zum RedaktionsschluB dieses TB noch nicht bei
mir eingegangen. An dieser Stelle werde ich auf der Grundlage der mir bekannten Vor-
entwirfe einige kritische Punkte ansprechen, die in der kommenden —nunmehr hof-
fentlich éffentlichen- Diskussion ein besonderes Gewicht erhalten werden. Im (ibrigen
verweise ich auf meine Position, wie ich sie in den letzten Tétigkeitsberichten sowie
oben (4.9.2) in Auseinandersetzung mit dem ME-VE der IMK entwickelt habe. Hieran
werde ich auch den SOG-E messen.

Allgemeine Einschidtzung

Einen positiven Eindruck vermittelt der SOG-E —etwa im Vergleich mit dem ME-VE,
aber auch zum Novellierungsentwurf fir das Hess SOG- insoweit, als er Vorausset-
zungen und Umfang polizeilicher Informationseingriffe auBerordentlich differenziert
regelt. Es wurden sichtbare Anstrengungen unternommen, um den Anspriichen des
Bundesverfassungsgerichts nach normenklaren Regelungen gerecht zu werden. Wie-
weit das in jeder einzelnen Vorschrift auch gelungen ist, wird allerdings noch zu priifen
sein.

Weit weniger gelungen ist es der Behbtrde fiir Inneres, auch der zweiten zentraien For-
derung des BVerfG im VZ-Urteil zu entsprechen: also dem Grundsatz der Verhiltnis-
méaBigkeit, nach dem Informationseingriffe auf das Ma8 zu beschranken sind, das im
oberwiegenden Aligemeininteresse erforderlich ist. In zentralen Punkten unterschei-
det sich der SOG-E -wie ich zeigen werde- nicht nennenswert vom ME-VE. Ein-
schrédnkungen der derzeitigen Informationspraxis durch strengere gesetzliche Vor-
gaben werden nicht fiir notwendig gebalten, da die Hamburger Polizei angeblich seit
jeher besonders liberal und restriktiv verfahre.

Richtig ist zwar, daB die Hamburger Polizei an einer Reihe von Aktivitaten im Rahmen
des INPOL nicht teilgenommen hat (z.B. Meldedienst Landfriedensbruch, SPUDOK
«HeiBer Herbst"). Zu erinnern ist aber auch daran, daB sie bei anderen INPOL-Ver-
bund-Anwendungen datenschutzrechtliche Bedenken weitgehend ignoriert hat: z.B.
beim KAN (vgl. 3.TB, 3.8.1.3, 5.68), bei der Hafidatei (3. TB, 3.8.1.4, $.691), bei APIS
(4.9.5), bei der Speicherung personengebundener Hinweise (4.9.4).

Richtig ist ferner, daB die Polizei den POLAS-Datenbestand -nach Inkrafttreten des
HmbDSG-stark reduziert hat und eine Reihe von Ubermittiungen an andere Behorden
-auch um sich selbst zu entlasten- eingestelit hat. Nach wie vor werden jedoch in
erheblichem Umfang Daten tiber nicht-polizeipflichtige Personen im POLAS gespei-
chert (z.B. Suizidenten) und routinemaBig Daten an andere Stellen Gbermitteit (2.B.
Verfassungsschutz, Auslanderbehérden, Jugendamter), obwohl keine konkreten
Anhaltspunkte datir vorliegen, daB die jeweilige Information far die Aufgabenerfillung
der Empfangerbehdrde erforderlich sein kann.
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tch sehe daher keine Veranlassung fir die Bff, sich flir ihre Liberalit4t auf die Schulter
zu klopfen. Auch bei der Hamburger Polizei gibt es nach wie vor gendgend Grinde fir
eine selbstkritische Uberprofung ihrer Praxis.

Wichtige Kritikpunkie

Ein zentrales Problem, das sich durch den gesamten SOG-E zieht, besteht in folgen-
dem:

Die Bfl nennt polizeiliche Aufgabenstellungen, die jedermann einleuchten, und tragt
viele Informationsbedurfnisse vor, die erforderlich erscheinen, gleichzeitig aber for-
muliert sie die vorgehenden Befugnisse so, daB sie auch alle méglichen anderen Infor-
mationseingriffe abdecken. Ich will dies an Beispielen verdeutlichen.

Gefahrenvorsorge

Der SOG-E fuhrt als neue Aufgabe die sog. ,Gefahrenvorsorge” ein und begriindet zu
diesem Zweck Befugnisse zur Erhebung und Speicherung von

— erheblich getahrdeten Personen,
- Verantwortlichen fir erheblich gefahrdete Anlagen und Einrichtungen,

- Verantwortlichen fir Anlagen und Einrichtungen, von denen eine erhebliche
Gefahr ausgehen kann und

- Personen, deren Fachkenntnisse zur Gefahrenabwehr benstigt werden.

Nun wird zwar niemand bestreiten wollen, daB die Polizei sich auf eine effektive
Bekdmpfung kinftiger Gefahren vorbereiten und einstellen muB; auBerordentlich
zweifelhaft ist, ob diese Aufgabe schon Eingriffe in das informationelie Selbstbestim-
mungsrecht nicht polizeipflichtiger Birger rechtfertigt. Es ist bisher flir mich nicht
nachvollziehbar, warum die Polizei erforderliche GefahrenvorsorgemaBnahmen nicht
mit dem Einverstandnis der betroffenen Biirger organisieren kann. Insbesondere eine
Befugnis zur Speicherung erheblich gefahrdeter Personen {welche sind das?) ohne
deren Kenntnis und Einwilligung geht erheblich zu weit.

Vorbeugende Bekimpfung von Straftaten

Als weitere neue Aufgabe filhrt der SOG-E -wie der ME-VE=- die ,vorbeugende
Bek&mpfung von Straftaten” ein und begrindet v.a. aligemeine Befugnisse zur Erhe-
bung und Speicherung von

~ Personen, bei denen Anhaltspunkte bestehen, daB sie Straftaten begehen werden,
- Kontakt- oder Begleitpersonen einer der 0.g. Personen,

- erheblich gefdhrdeten Personen sowie

- Zeugen, Hinweisgebern und sonstigen Auskunftspersonen.

Diese MaBnahmen sollen lediglich dadurch begrenzt werden, daB sie aufgrund tat-
sdchlicher Anhaltspunkte erfahrungsgem#B zur vorbeugenden Bekampfung von
Straftaten mit erheblicher Bedeutung erforderlich sind.

Enger als der ME-VE sieht der SOG-E vorbeugende Informationseingriffe zwar nur bei
Straftaten mit erheblicher Bedeutung vor; diese Formulierung ist jedoch immer noch
Zu unbestimmt, um die Informationstatigkeit der Polizei in dem MaB einzugrenzen, wie
es der Grundsatz der VerhaltnisméaBigkeit erfordent. Eine polizeiliche Ermitilungstatig-
keit (Erheben und Speichern von Daten), die sich gezielt gegen Personen richtet, bei
denen weder ein konkreter Tatverdacht vorfiegt noch die konkrete Gefahr besteht, daB
sie Straftaten begehen, ist allenfalls in prézise zu benennenden Kriminalititsberei-
chen zu rechtfertigen, die durch andere MaBnahmen nicht mehr beherrschbar sind. Es
kann dabei an den Straftatenkatalog des § 100 a StPQ angekntipft werden, der aller-
dings auch Straftaten von geringerer Bedeutung umfast. Eine groBziigigere Regelung
kommt nur fir Personen in Betracht, die Beschuidigte in frilheren Ermittlungsverfah-
ren waren. Wenn bei diesen nach Art und Ausfihrung der Tat sowie nach der Person-
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lichkeit des Taters die Gefahr der Begehung weiterer erheblicher Straftaten besteht,
erscheint eine weitere Verwendung der Unterlagen aus den Ermittlungsverfahren (in
Kriminalakten, Sammiungen, erkennungsdienstlichen Unterlagen, deliktsspezifi-
schen Taterkarteien) zur vorbeugenden Bekampfung von Straftaten unbedenklich.

Datenerhebung in Versammlungen

Der SOG-E enthalt for die Datenerhebung bei &ffentlichen Veranstaltungen, Ansamm-
tungen und Versammiungen zwar etwas prazisere Regelungen als der ME-VE, dem
gem. Art. 8 GG gebotenen besonderen Schutz der Versammiungsfreiheit (vgl. 3.9.1.5)
wird er jedoch ebenfails nicht gerecht:

- Zwischen Versammiungen i.S.d. Art. 8 und sonstigen Ansammliungen {z.B. Besu-
cher des Volksparkstadions) wird kein Unterschied gemacht.

— Da ein Blirger grundsitzlich verlangen kann, da8 er bei der Ausibung seines
Grundrechis nichi registriert wird, diirfen nicht zum bloBen Zweck der Gefahrener-
mittiung (,Erfassung der Geschehensablaute und Beurteilung der Gefahrenlage®)
Bild-und Tonaufnahmegerite eingesetzt werden.

— Der Einsatz soicher Instrumente kann vielmehr nur zu Zwecken der Beweiserleich-
terung in Betracht kommen, wenn Anhaltspunkte dafir vorliegen, daB die Bege-
hung einer Straftat unmittelbar bevorsteht. Wenn bzw. insoweit keine Straftaten
begangen werden, sind die Unterlagen umgehend zu vernichten,

- Eine Ermachtigung zum Einsatz von Bild- und Tonautnahmegeraten bei Versamm-
lungen zum Zweck der vorbeugenden Bekampfung von Straftaten —wie es der
S0G-E, insoweit sogar Gber den ME-VE hinausgehend, vorsieht— ist mit Art. 8 GG
nicht vereinbar.

Verdeckte Datenerhebungen

Die Regelungen des SOG-E Ober die sog. besonderen Formen der Datenerhebung
unterscheiden sich nur unwesentlich von denen des ME-VE. Ich verweise daher auf
meine oben ausgefiihrie grundsitziiche Kritik {4.9.2.4) und unterstreiche noch einmal:

— Die zum Einsatz kommenden heimlichen Erhebungsmethoden dirfen nicht dber
einen Kamm geschoren werden, sondern miissen entsprechend ihrer unter-
schiedlichen Eingriffsintensitat wesentlich differenzierter geregelt werden;

- insbesondere Datenerhebungen durch verdeckte Ermittler darfen nur dann zuge-
lassen werden, wenn der Geselzgeber klar entschieden hat, was diese Beamte
durfen bzw. welche Vorschriften des StGB und der StPO fir sie ggf. nicht gelten;

- der Einsatz optischer und akustischer Hilfsmittel in Wohnungen, die bekanntlich
dem besonderen Schutz des Art. 13 unterliegen, kann nur akzeptiert werden zur
Abwehr einer Gefahr fir Leib und Leben einer Person. Ein Richtervorbehalt ist
unverzichtbar. :

Datenabgieich

Die Regelungen des SOG-E zu Datenabgleich und Rasterfahndung entsprechen dem
ME-VE. Ich verweise daher auf 49.2.8 und 4.92.9.

Speicherung von personenbezogenen Hinweisen insbesondere auf Freitodversuche

Schon seit Jahren habe ich von der Behdrde tir Inneres den Verzicht auf die Speiche-
rung von Hinweisen auf Suizidversuche verlangt {val. 1. TB, 6.7.2.3; 2. TB, 3.10.5.2, S.
84 1), 1985 hat die Polizei nun eine Erhebung durchgefiihrt, um den Sinn und Zweck
der Hinweise besser belegen zu k&nnen. Auch dadurch konnten meine Bedenken
nicht ausgerdumt werden.

Nach wie vor bin ich aus drei Griinden der Auffassung, daB die polizeiliche General-
klausel des § 3 SOG keine tragfahige Rechtsgrundlage fir die Speicherung polizeilich
bekannter freitodgefahrdeter Personen bildet.
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-~ AuBerordentiich zweifelhaft ist zunachst, ob unmittelbar nach einem gescheiterten
Seilbstmordversuch (Zeitpunkt der Einspeicherung) die konkrete Gefahr besteht,
daB der Betroffene einen erneuten Selbstmordversuch begehen wird. Konkret ist
eine Gefahr bekanntlich dann, ,wenn in dem zu beurteilenden Einzelfall irgend-
wann, freilich in dberschaubarer Zukunft mit dem Schadenseintritt gerechnet wer-
den muB.” Die hinreichende Wahrscheinlichkeit eines erneuten Selbstmordversu-
ches muB also im konkreten Einzelfall tats&chlich bestehen, und zwar in dem Zeit-
punkt, in dem die polizeiliche Mafinahme (hier: Einspeicherung) vorgenommen
wird. i

Nach der Behdérde fur Inneres beruht die Einschatzung der konkreten Gefahr eines
erneuten Selbstmordversuches auf der wissenschaftlichen (statistischen)
Erkenntnis, daB ein Selbsttdtungsversuch keine einmalige Handlung ist, sondern
in vielen Fallen wiederholt wird. Diese — von mir nicht bestrittenen- Erkenntnisse
reichen jedoch nicht zur Annahme einer im Einzelfall bestehenden Gefahr aus.
Allein aus dieser Erkenntnis 148t sich nicht mit hinreichender Sicherheit ableiten,
dafB eine bestimmte Einzelperson erneut einen Selbstmordversuch begehen wird.
Wo es um den Schulz besonders hochwertiger Rechtsgtiter - etwa des Lebens —
geht, kann zwar auch schon die entfernte Moglichkeit eines Schadens eine
begriindete Befarchtung ausidsen. Ich meine aber nicht, daB eine bloBe aus stati-
stischen Erkenntnissen abgeleitete Wahrscheinlichkeit bereits eine Gefalr im Ein-
zelall begriinden kann.

- Weitere Zweifel an der RechtmiBigkeit der Speicherung der suizidgefahrdeten
Personen ergeben sich daraus, daB die Speicherung als solche nicht geeignet ist,
die Gefahr (den erneuten Selbstmordversuch) abzuwehren. Die Tatsache, dafl ein
Suizidgefihrdeter im Polizeicomputer gespeichert ist, verhindert keinen erneuten
Selbstmordversuch, sondern fohrt nach der Stellungnahme der Gesundheitsbe-
hérde (vgl. meinen 2. TB S. 84) sogar eher dazu, daB die Suizidgefahr erhidht wird,
da die therapeutisch gebotene Entlastung und Stabilisierung von Patienten nach
Freitodversuchen gefahrdet wird.

Far wenig Uberzeugend halte ich das Argument, daB es auf die Gefahr therapeuti-
scher Erschwernisse nicht ankommt, weil ein hdherwertiges Rechtsgut, namlich
das Leben, geschitzt werden muB. Die Bfl meint zu Unrecht, daB zwei Rechtsgiiter
unterschiedlichen Wertes, offenbar das Leben auf der einen und die Gesundheit
auf der anderen Seite, gegeneinander abzuwégen seien. Es geht vieimehr darum,
fiir ein und dasselbe Rechtsgut, namiich Leben und Gesundheit des Patienten, zu
prifen, ob die Risiken, die sich aus medizinischer Sicht durch eine polizeiliche
Speicherung ergeben, die Risiken Uberwiegen, die sich aus polizeilicher Sicht
durch den Verzicht auf eine Speicherung ergeben. Nach den Erkenntnissen, die
mir bislang zugénglich geworden sind, ist es aber wahrscheinlicher, daB eine poli-
zeiliche Speicherung dem Betroffenen schacet als daB sie ihm nitzt.

Selbstmordversuche verhindern kann die Polizei nur dann, wenn ein Suizidgefihr-
deter in ihren EinfluBbereich gelangt ist. Dies ist regelméBig erst dann der Fall,
wenn er sich (nach der Verhaftung) in polizeilichem Gewahrsam befindet. In diesen
Fallen kann die Polizei aufgrund des Hinweises besondere zusatzliche Schutzmas-
nahmen ergreifen. Es ist allerdings — entgegen den Behauptungen der Bfl — nicht
s0, daf besondere SchutzmaBinahmen nur zugunsten polizeilich gespeicherter
Personen mdglich sind; denn auch ohne spezielie Hinweise sind die fiir die Bewa-
chung Verantwortlichen verpflichtet, alle erforderlichen MaBnahmen zu treffen, um
eine Selbstittung zu verhindern. Dazu kdnnen gehoéren haufige Zellenkontrollen
oder sogar sorgfiltige Beobachtung. Diese Pflichten bestehen unabhingig davon,
ob POLAS einen Hinweis auf die Suizidgefahr enthalt oder nicht.

im mitteibaren EinfluBbereich der Polizei befinden sich ferner solche Personen, die
vermiBt gemeldet werden. In diesen Féllen kann die Polizei sich aufgrund des
POLAS-Hinweises auf eine Suizidgefahrdung veranlaBt fihlen, intensivere Such-
und ErmittlungsmaBnahmen vorzunehmen als in sonstigen VermiBtenféllen, Diese
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zusitzlichen MaBnahmen wiederum kénnen u.l). dazu beitragen, einen Selbst-
mordversuch zu verhindern. Selbst wenn ich unterstelle, daB etwa die den VermiB-
tentall anzeigenden Personen haufig keine Kenntnis von einer Suizidgefahr haben,
ist die Eignung des POLAS-Hinweises dennoch stark begrenzt.

Nach den Ergebnissen der von der Palizei durchgefihrten Erhebung lagen bei fast
2/3 der Falle (98 von 165) neben dem POLAS-Hinweis weitere Hinweise auf die Sui-
zidgefahrdung vor. Bei den verbleibenden 67 Fallen sind zwar wegen des POLAS-
Hinweises besondere Aufklarungs- oder SchutzmaBnahmen getroffen worden;
niemand wei8 jedoch, ob dadurch tatsachlich Selbstmorde verhindert worden sind
bzw. was passiert ware, wenn die Polizei keinen entsprechenden Hinweis gehabt
hitte.

~ Bei dieser Sachlage liegt die Vermutung nahe, daB die Speicherung gar nicht in
erster Linie der Abwehr von Gefahren, sondern vornehmlict der Erleichterung poli-
zeilicher Aufsicht dient: Fir den Fall, daB ein Suizidgefahrdeter in den EinfluBbe-
reich der Polizei kommt, wird das Ergreifen besonderer, gefahrenverringernder
MaBnahmen gefrdert.

Es ist aber ein kiassischer, allgemein anerkannter Rechtssatz, daB Polizeimafinah-
men nicht lediglich der Erleichterung polizeilicher Aufsicht dienen dirfen. Dieser
Rechtssatz gilt auch dort, wo die Gesetze nicht ausdriicklich eine entsprechende
Bestimmung enthalten. Genausowenig wie die Polizei Handlungen oder Konstella-
tionen, aus denen sich nach ihrer Ansicht Gefahren entwickein kénnen (die aber
z.Z. noch nicht bestehen), verbieten darf, weil sie die Vorginge schlecht liberwa-
chen kann, darf sie alle in bestimmten Gefahrensituationen befindlichen Personen
speichern, um geeignete AbwehrmaBnahmen zu veraniassen, wenn die Gefahr
sich im EinfluBbereich der Polizei realisieren sollte.

Es ist zwar notwendig, daB die Polizei Anstrengungen unternimmt, um Selbstmorde
zu verhindern, wenn es in ihren Méglichkeiten {s.0.) liegt, und es ist verstandiich,
daB die Polizei sich diese Aufgabe dadurch zu erleichtern versucht, daf} sie alie
besonders gefihrdeten Personen speichert; dies Motiv rechtfertigt nach her-
kémmlichem Polizeirecht jedoch keine Informationseingriffe, die ansonsten nicht
zur Gefahrenabwehr geeignet sind.

Bei RedaktionsschiuB dieses Berichts war noch offen, ab der Senat meinen Bedenken
Rechnung tragt und die Behdrde filr Inneres veranlaBt, die Hinweise auf freitod-
gefdhrdete Personen zu streichen, ober ob die Behdrde fr Inneres die Beibehaitung
des derzeitigen Zustands durchsetzt,

Rein vorsorglich méchte ich hier jedoch folgendes kiarstellen:

Die Speicherung der Hinweise auf Freitodversuche ist nicht nur generell rechtswidrig,
weil die polizeiliche Generalklausel des § 3 Abs. 1 SOG keine ausreichende Rechts-
grundlage bietet; sie ist darGber hinaus auch materiell nicht-mit dem Grundsatz der
Verh#ltnismé&Bigkeit in Einklang zu bringen. Die von der Behorde fir Inneres vor-
gebrachten Grinde reichen nicht aus, um ein berwiegendes Allgemeininteresse an
der Speicherung zu rechtfertigen.

Einer mit der Novellierung des SOG auch beabsichtigten gesetzlichen Absicherung
der Suizid-Speicherungen (vgl. § 12 a Abs. 6 des SOG-Entwurfs) stehen daher gravie-
rende verfassungsrechtliche Bedenken entgegen.

Arbeitsdatei PIOS {APIS)

Ende 1984 hat die Behdrde flir Inneres mir die Errichtungsanordnung fir die neue
JArbeitsdatei PIOS Innere Sicherheit” (APIS) zur Stellungnahme Ubersandt. Der Sinn
dieser neuen Datei fiir die Polizei besteht zum einen in der Zusammenfassung bisher
getrennt gehaltener Datenbestéande im Staatsschutzbereich, zum anderen in der Ein-
fohrung des Verfahrens ,PIOS-neu”, das der Polizei erheblich erweiterte Verknip-
fungs- und Auswertungsmaglichkeiten liefern sollte (zu den PIOS-Dateien allgemein
vgl. 3. TB, 3.8.2.1, 5. 72).
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Zu der Errichtungsanordnung habe ich im Mai 1985 eine Reihe von Bedenken formu-
liert, die sich - kurz zusammengefaBt — auf folgende Punkte bezogen:

- den Umfang des aufzunehmenden Sachverhaltes,
- die Einspeicherung von geschéddigten und gefahrdeten Personen,
- die Einspeicherung und Ubermittlung von Daten sog. ,anderer Personen”,

- das Verhaltnis von APIS zum kriminalpolizeilichen Meldedienst in Staatsschutzsa-
chen sowie zu den Arbeitsdateien PIOS Landfriedensbruch (APLF) und PIOS Lan-
desverrat {APLV),

— die Festlegung des Zeitpunktes der Einspeicherung,
~ die Festlegung von Uberprifungspfiichten,
- die Sicherstellung der Zweckbindung.

Bis zum Redaktionsschlufl dieses Berichtes hat die Behdrde far Inneres es nicht far
erforderlich gehalten, zu meinen Bedenken inhaltlich Stellung zu nehmen. Sie teilte mir
nur mit, daB der Arbeitskreis H der IMK schon im Marz eine ad-hoc-Arbeitsgruppe ein-
gesetzt hatte, um die Errichtungsanordnung nochmals zu dberprifen. im AnschiuB an
dessen Ergebnis wollte sie auf mein Schreiben zurickkommen. Auch auf meine
Anfang November erfolgte Bitte um Sachstandsmitteilung kam jedoch keine Reaktion
der Behorde fir Inneres.

Dieser Fall ist leider nicht untypisch fir die Art und Weise, wie die Behdrde fir Inneres
mich Uber manche datenschutzrechtlichen Vorhaben unterrichtet. Wenn ich einmal
von der nach den Hamburgischen Dateienrichtlinien vorgeschriebenen Beteiligung an
Feststellungs- und Errichtungsanordnungen absehe, die regetméBig gut funktioniert,
werde ich Gber andere datenschutzrechtliche Vorhaben (z.B. die Neufassung von
Richtlinien (Ober kriminalpolizeiliche Meldedienste) hautig gar nicht oder erst dann
unterrichtet, wenn ich von anderer Seite Kenntnis von dem Vorhaben erhalten und
gezielt nachgefragt habe.

ZEVIS

Auch mit der Einfihrung des Zentralen Verkehrsinformationssystems (ZEVIS) beim
Kraftfahrtbundesamt in Flensburg habe ich mich schon in meinen beiden letzien TBen
(2. TB, 3.10.6.3; 3.TB, 3.9.2, 5. 85ff.) ausfuhrlich auseinandergesetzt. Obwohl daten-
schutzrechtliche Bedenken unvermindert fortbestehen, hilt die Bundesregierung in
kaum verandertem Umfang an ZEVIS fest. Auch der neueste mir bekannte Entwurf zur
Anderung des StVG laBt es zu, das Zentrale Kfz-Register mit Hilte der sog. P-Anfrage
auch zu Zwecken zu nutzen, die mit der Eigenschatft der betroffenen Person als Kfz-
Halter nichts zu tun haben {vgl. 3. TB 3.9.2.1, S. 87).

Solche Zweckdurchbrechungen sollen etwa zuléissig sein fur die Polizei (zu Zwecken
der Strafverfolgung, Strafvolistreckung und Gefahrenabwehr), fir die Geheimdienste
(zur Erflllung ibrer Aufgaben} sowie fir die Finanzverwaltung {zur Erfillung gesetzli-
cher Mitteilungspflichten}. Die Ubermittlung von Halterdaten und Fahrzeugdaten muB
nach dem StVG-Anderungs-Entwurf zwar ,unerldBlich” sein und die gewinschten
Daten diirfen auf andere Weise als aus dem zentralen Fahrzeugregister ,nicht oder
nicht rechtzeitig oder nur mit unverhaltnismanig hohem Aufwand zu erlangen” sein.
Diese Einschrénkungen bilden aber nur scheinbar eine Hirde: Da es — aus wohlerwo-
genen Griinden - kein Bundes- und keine LandesadreBregister gibt und die Polizeidie
kommunalen Melderegister zumeist noch nicht in direktem Zugriff abfragen kann, wer-
den unbekannte Anschriften schnell und mit relativ geringem Aufwand nur aus dem
Zentralen Fahrzeugregister 2zu erlangen sein. Diesem wird damit zwangslaufig die
Funktion eines Ersatz-BundesadreBregisters fir den gréBten Teil der erwachsenen
Bevdlkerung zuwachsen.

Desweiteren soll der Polizei (und anderen Stellen) nach wie vor die Moglichkeit einer
Halteranfrage im automatisierten Abrufverfahren eingerdumt werden, ohne daf vorher
der Umfang ihrer Befugnisse zur Halterfeststellung einwandfrei und fUr jedermann
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iberschaubar geregelt ist (vgl. auch hierzu 3. TB, 3.8.2.1, S. 861.). lch kann nur erneut
betonen, daB ich es fiir auBerordentlich bedenklich halte, der Polizei erheblich erwei-
terte technische Kontrollméglichkeiten zu geben, ohne daB der Gesetzgeber vorher
eindeutig festgelegt hat, welches AusmaBi an Kontrolien er der Bevélkerung zumuten
will.

Verfassungsschutz

Wie ich bereits in meinem 3. TB (3.10, 5. 88 #.) ausfihrlich dargelegt habe, halte ich die
Schaffung praziserer Rechtsgrundlagen fur die Informationstitigkeit des Verfas-
sungsschutzes fiir vordringlich. Aktivitdten zur Novellierung des HmbVertSchG haben
meine Vorschlage allerdings nicht in Gang gesetzi: wihrend des ganzen Berichtsjah-
res ist mir keinerlei inhaltliche Reaktion des Landesamtes fir Verfassungsschutz
zugegangen. Die Feststeilung in meinem 3. TB, daB ich zu Beanstandungen int Einzel-
fallen keine Veranlassung hatte, darf nicht dariiber hinwegtauschen, daB es insheson-
dere bei der Praxis der informationellen Zusammenarbeit des Verfassungsschutzes
mit der Polizei datenschutzrechtiiche Probleme gibt, die dringend zu lésen sind (vgl. 3.
TB, 3.10.2, 5. 90 f,; 3.8.4, 8. 75).

Auf Bundesebene sind die Diskussionen - bedingt durch das Vorhaben der Regie-
rungskoalition in Bonn, die EinfGhrung des maschinenlesbaren Personaiausweises
durch die Verabschiedung eines Paketes von Begleitgesetzen zu férdern {vgl. dazu
1.1) - im Berichtszeitraum vorangekommen. Ich hatte Gelegenheit, zu einem AK IV der
Innenminister-Konferenz erarbeiteten ,Voreniwurf fiir die Novellierung des Gesetzes
Ober die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfas-
sungsschutzes (BVerfSchG-VE)" sowie einem ,Vorentwurf eines Gesetzes Uber die
informationelle Zusammenarbeit des Bundes und der Lander in Angelegenheiten des

, Staats-und Verfassungsschutzes (ZAG-VE)” Stellung zu nehmen. Da diese Gesetzes-

vorhaben erhebliche Signal-, wenn nicht gar Bindungswirkungen fir die Novellierung
des HmbVerfSchG entfalten werden, habe ich — in Ergdnzung meiner Ausfuhrungenim
3. TB - meine wesentlichen Kritikpunkte hier einmal zusammengefaBt.

Grundsatzliche Defizite des BVerfSchG-VE

Die im Vorentwurf vorgesehenen Regelungen weisen, unbeschadet der weiter unten
darzustellenden Einzelkritik drei grundsétziiche Defizite auf:

a) Nachdem VZ-Urteil kommt es darauf an, die jetzige Praxis der Verfassungsschutz-
Amter im Lichte der dort formulierten Grundséatze kritisch zu Oberprifen. Es hieBe
dieses Urteill miBverstehen, wenn die Novellierung nur zurm AnlaB genommen wird,
die bisherige Datenverarbeitungspraxis gesetzlich abzusichern. Nichts anderes
wird aber in wesentlichen Teilen des Vorentwurfs getan.

b} Das VZ-Urteil betont, daB das Recht auf informationelie Selbstbestimmung unab-
hangig von den dabei angewandten Verfahren gilt. Hiermiit ist es nicht vereinbar,
wenn Befugnisse zu informationseingriffen (Speicherung, Verénderung, Nutzung)
nur fir eine Verarbeitung in Dateien geregelt werden (so aber §§ 7, 12, 13 des
BverfSchG-VE).

Diese kinstliche Beschriankung der Regelung auf einen Aspekt der Datenverarbei-
tung ist nicht akzeptabel. Sie verhindert einen angemessenen Datenschutz, denn
die verschiedenen Fermen der Informationsverarbeitung (Akten und Dateien) bil-
den ein integriertes Ganzes, dessen einzelne Teile - jewells fir sich betrachtet -
kaum einer adédquaten Beurteilung zuganglich sind.

Dies bedeutet nicht, daB an alle Formen der Datenverarbeitung unterschiedslos die
gleichen Anforderungen zu stellen sind. Aus dem VZ-Urteil ergeben sich durchaus
Ansétze zu differenzierten Betrachtungsweisen, je nachdem ob es sich um Akten,
manueile Karfeien, automatisierte Dateien oder Datenbanken handelt.

¢} Der BVerfSchG-VE wird schiieBlich dem im VZ-Urteil formulierten Grundsatz der
Zweckhindung nicht gerecht. Aus diesem Grundsatz folgt, daB die Verwendung
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von personenbezogenen Daten grundsatzlich — Ausnahmen sind gesondert zu
regeln — auf den Zweck beschrinkt ist, fir den sie erhoben worden ist. Da der Ver-
fassungsschutz ganz unterschiedliche Aufgaben (Extremismusbeobachtung,
Spionageabwehr etc.) zu erfillen hat, ist es nicht sachgerecht, bei der Regelung
der Befugnisse nur an den allgemeinen Zweck ,Aufgabenerfillung des Verfas-
sungsschutzes” anzuknlpfen.

Die unterschiediichen Aufgaben erfordern vielmehr entsprechend differenzierie
Befugnisse. Was beispielsweise fliir die Abwehr von Spionen einer fremden Macht
vertretbar ist, ist nicht unbedingt angemessen fiir die Beobachtung extremisti-
scher Bestrebungen: Bei der Datenspeicherung fir Zwecke der Spionageabwehr
etwa wird in anderen ZeitrGumen zu denken sein als bei der - nicht selten junge
Menschen betreffenden — Extremismusbeobachtung. Ein Spion, der Strafrechis-
normen verletzt, wird sich auch weit weniger auf Grundrechtsnormen berufen kn-
nen als ein - wenn auch extremistischer — Teilnehmear am politischen Willenbil-
dungsprozefl.

Prazisierung der Aufgabensteliung

Wie ich bereits im 3. TB (Tz. 3.10.1, S. 89) ausgefithrt habe, ist es dringend erforderlich,
die Aufgaben det Verfassungsschutzamter (vgl. § 3 BVerfSchG; § 3 HmbVerfSchG)
praziser zu beschreiben.

Beobachtung extremistischer Bestrebungen

Da an anderer Stelle Forderungen mit Eingriffscharakter an die Aufgabenzuweisun-
gen des § 3 geknipft werden, ist bereits in dieser Vorschrift die nb}ige Normenklarheit
zu gewdhrleisten.

Diese Feststeliung gilt insbesondere fiir die Beobachfung extremistischer Bestrebun-
gen. Es bleibt bistang villig offen, ob und in welchem Umfang diese Aufgabe perso-
nenbezogene Beobachtungen rechtfertigen kann. Die Verwendung des Beariffs
~Bestrebung” signalisiert zwar, daB nicht politische Eigenbroételei, Einzelgingertum
ung vereinzelte AuBenseiterpositionen Beobachtungsobjekte des Verfassungsschut-
zes sind, sondern nur extremistische Aktivitéten mit einem gewissen Gras organisato-
rischer Verfestigung. Unkliar bleibt aber, wo die Schwelle zwischen verfassungsfeind-
lichen Aktivitdten und schlicht regierungskritischer Gesinnung liegt. Diese Schwelle
ist jedenfalis fur den betroffenen Barger nicht hinreichend deuttich erkennbar.

Aus der Anknipfung an ,Bestrebungen” ergibt sich zwar, daB nicht Einzelpersonenim
Zentrum der Extremismusbeobachtung stehen. Sie kann der Beobachtung und Regi-
strierung von Personen andererseits auch nicht von vornherein entgegenstehen, da
extremistische Bestrebungen letztlich von natlrlichen Personen getragen werden.
Eine denkbare Lisung des Problems konnte darin gesehen werden, daf} die Verfas-
sungsschutzbehdrden verpflichiet werden, eine Liste der Beobachtungsobjekte, d.h.
der Organisationen, die als verfassungsfeindliche Bestrebungen verdachtig sind,
nicht nur intern abzusprechen, sondern zu Beginn eines jeden Jahres publik zu
machen. Eine gewisse Publizitat der beobachteten Organisationen ergibt sich bereits
jetzt aus den jihrlichen Tatigkeitsberichten der Verfassungsschutzbehdrden. Was
allerdings nicht fir die — vertraulich behandelten - Tatigkeitsberichte des Hamburgi-
schen Verfassungsschutzes gilt,

Eine Regelung, die den verfassungsrechilichen Anfarderungen der Normenklarheit
gerecht wird, muB kilarstellen, daB die Beobachtung und Registrierung von Personen
stets der primédren Aufgabe ,Beobachtung von Bestrebungen” untergeordnet ist.
Lediglich in diesem Rahmen diirfen personenbezogene Daten verarbeitet werden.
Eine personenbezogene Speicherung darf mithin nur dann erfolgen, wenn ein Bezug
zu einer extremistischen Bestrebung in der Person des Betroffenen konkret erfillt ist.

Auch die im Bundesverfassungsschutzgesetz genannten Schutzgiiter (wie ,freiheit-
liche demokratische Grundordnung” und ,auswirtige Belange”) sollten im Interesse
der Normenklarheit weiter konkretisiert werden (vgl. meinen 3. TB Tz. 3.10.2)}.
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SchlieBlich sollte klargestellt werden, inwieweit die Informationstatigkeit des Verfas-
sungsschutzes nur ,passiv” erfolgt, was die Formulierung ,Sammiung und Auswer-
tung” nahelegen kénnte, oder inwieweit ihm auch die — aktive — Beschaffung von Infor-
mationpn obliegt.

"Mitwirkung an Sicherheitsiberprifungen

Auch die in § 3 Abs. 2 unverandert vorgesehene Aufgabe des Verfassungsschutzes
zur Mitwirkung an Sicherheitsiberprifungen ist in doppelter Hinsicht ergénzungsbe-
darftig: Zum einen ist der Umfang der Mitwirkungspflichten des Verfassungsschutzes
zu prazisieren, des weiteren sind aber auch filr die Sicherheitsiberprifungen selbst
gesetzliche Grundlagen erforderlich.

Bei einer gesetzlichen Regelung der Sicherheitsiiberprifungen selbst sind folgende
Prinzipien zu beachten:

— Die Sicherheitsiiberprifungen sind auf das erforderliche MaB zu beschranken.
Dies gilt insbesondere fir die Intensitat der Prifung, die von der Geféhrdung im
Einzelfall abhéngen muB.

- Die Sicherheitsiiberprifung soll erst durchgefihrt werden, wenn die sonstigen
Voraussetzungen zur Befassung mit sicherheitsrelevanten Vorgangen oder zum
Einsatz im sicherheitsrelevanten Bereich gegeben sind. Fir den personellen
Sabotageschutz ist zudem die exakte Beschreibung der sicherheitsempfindlichen
Bereiche und die Begrenzung der Uberpriifung auf tatséchlich in diesem Bereich
gingesetzte Personen zu fordern.

- Es muB klargestellt werden, welche Stelle die Aufgabe hat, im Rahmen der Sicher-
heitsiiberprifung die Ausklnfte aller beteiligten Stellen zu koordinieren. Dies muli
nicht zwangslaufig die Aufgabe des Verfassungsschutzes sein.

— Das Verfahren muB fiir den Betroffenen transparent sein. Er ist Gber die Tatsache,
den Ablauf, die beteiligten Stellen und das Ergebnis der Sicherheitstberprafung zu
unterrichten. lhm ist im Fall von Sicherheitsbedenken Gelegenheit zur Stellun-
gnahme zu geben, insbesondere zu den Auskinften sog. ,Auskunftspersonen”.
Die Ausnahmen von der Unterrichtungspflicht sind eng zu fassen. Auch Auskunfts-
personen sind aber den Zweck der Befragung zu unterrichten, um Fehlschlisse zu
Lasten des Betroffenen 2u vermeiden, und auf die Freiwilligkeit ihrer Anfgaben hin-
Zuweisen.

- Die speziell fir die Sicherheitiiberprifungen beim Betroffenen oder anderen Stel-
len erhobenen Daten darfen i.d.R. nur far diesen Zweck verwendet werden. Die
Trennung von Sicherheits- und Personalakten ist streng zu wahren.

Bei der Regelung der Mitwirkungsaufgabe des Verfassungsschuizes ist folgendes zu
beriicksichtigen:

- Zunichst einmal soll hier klargesiellt werden, daB die Vérfassungsschutzbehﬁr—
den nur ,auf Antrag” der betroffenen Stellen bei der Personaluberprifung mitwir-
ken. Dies ist in § 3 Abs. 2 zum Ausdruck zu bringen.

- Einer klaren gesetzlichen Regelung bedirfen weiterhin inshesondere die Fragen
des Umfangs der vom Verfassungsschutz auszuwertenden Datenbesténde, der
einzuholenden Auskinite, der Einbeziehung dritter Personen sowie schlieBlich der
weiteren Verarbeitung der personenbezogenen Daten.

Regelungen zum Einsatz nachrichtendienstlicher Mittel

Definition nachrichtendienstlicher Mittel

Der Begriff ,nachrichtendienstliche Mittel” ist in den Verfassungsschutzgesetzen bis-
lang nicht néher definiert worden.Die Einschéatzung, daB gine Prazisierung dieses
Begriffes ,untunlich” sei, diirfte sich nach dem VZ-Urteil kaum noch halten lassen (vgl.
a. schon 3. 1B, 3.10.2, 5. 90). Auch die vorgebrachten Argumente gegen eine n&here

78



4.103.2

4,104

Beschreibung der nachrichtendienstlichen Mittel sind nicht Gberzeugend: Warum
eine genaue Regelung der Voraussetzungen uhd Modalitdten bestimmter Eingriffe in
das informationelle Selbstbestimmungsrecht die durch den Parlaments-Vorbehalt
gezogene Grenze des Regelungsbedarfs Gbersteigen soll, ist vollig unerfindlich. Auch
die Feststellung, daB eine gesetziiche Festschreibung und damit Aufdeckung der
nachrichtendienstlichen Mittel ihre schnelle und unbemerkte Anwendung bei Terrori-
sten, Extremisten und Spionen unmdglich machen wirde, ist wenig plausibel. Eine
typisierte Auflistung der zuldssigen nachrichtendienstlichen Mitiel dirfte konspirativ
arbeitenden Organisationen kaum Neues sagen.

Nach Mdégiichkeit sollten die zuldssigen nachrichtendienstlichen Mittel im Gesetz
abschiieBend genannt werden. Zu denken ist dabei etwa an eine Definition, wie sie die
Verfasser des Entwurfs in der Begriindung selbst angedeutet haben.

Danach kdnnten etwa folgende Mittel aufgelistet werden:

Die Erhebung personenbezogener Daten

~ durch systematische Observation verdachtiger Personen,

- durch verdeckten Einsatz von technischen Mitteln zum Anfertigen von Bildaufnah-
men sowie zum Abhdren und Aufnehmen des gesprochenen Wortes auf Tontrager,

- durch Einsatz von Beamten unter einer Legende,

- durch das Einschleusen cder Anwerben und Filhren von V-Leuten in extremi-
stische und terroristische Organisationen oder

- durch UberwachungsmaBnahmen nach dem G-10,

Sollte eine abschiieBende Regelung im Hinblick auf die Tatigkeit des Verfassungs-
schutzes nicht méglich sein — was ich nach den in der Begriindung genannten Bei-
spielen bezweitele —, miBten die zuldssigen Mittel im Gesetz zumindest beispielhaft
aufgezéhlt werden. Daneben miBten die Verfassungsschutzbehtirden verpflichtet
werden, alle in Frage kommenden Mittel intern zu beschreiben und ihren Einsatz zu
dokumentieren. Den Datenschutzbeaufiragten sollte ggf. Gelegenheit zur Stellung-
nahme - zu diesen internen Beschreibungen — gegeben werden.

Begrenzungen des Einsatzes

Auch die Voraussetzungen far die Anwendung nachrichtendienstlicher Mittel missen
noch naher konkretisiert werden. Unklar ist bislang insbesondere, wann nachrichten-
dienstliche Mittel keinesfalls eingesetzt werden dirfen, welche absoluten Grenzen
hier also zu ziehen sind. Klargestellt werden sollte ferner, daB die Anwendung
nachrichtendienstlicher Mittel nicht von der Beachtung der allgemeinen Rechtsord-
nung entbindet {(vgl. bereits § 4 Abs. 1 Satz 2 des niedersdchsischen Verfassungs-
schutzgesetzes). Das heiBt in erster Linie, dal der Einsatz nachrichiendienstlicher
Mittel keine VerstdBe gegen Strafrechtsnormen rechtfertigt.

Ferner soliten beim Einsatz nachrichtendienstlicher Mittel zum Schutze des Betroffe-
nen - wie bei § 5 Abs. 5 G-10 - zusétzliche Verfahrenssicherungen eingebaut werden.
Um dem Betroffenen die Mbglichkeit zu geben, sich gegen eine mdégliche Verletzung
seiner Rechte zur Wehr zu setzen, ist er vom Einsatz der nachrichtendienstlichen Mit-
tel zu unterrichten, sobald eine Gefihrdung des Zwecks der MaBnahme ausgeschlos-
sen werden kann.

SchiieBlich fehit bislang die Klarstellung, daB sich der Einsatz nachrichtendienstlicher
Mittel nur gegen denjenigen richten darf, der selbst in Verdacht steht, die vom Verfas-
sungsschutz beobachteten Bestrebungen oder Tatigkeiten ausUben. Soweit beim
Einsatz nachrichtendienstlicher Mittel Informationen (ber Personen anfallen, bei
denen die 0.g. Voraussetzungen nicht vorliegen, sollte entsprechend § 7 Abs. 3 G-10
ein Verwertungsverbot statuiert werden.

Verfassungsschutz und Grundrechtsausibung

Auch aufierhalb des Einsatzbereiches nachrichtendienstlicher Mittel missen die
Befugnisse des Verfassungsschutzes eingegrenzit werden. Die Tatigkeit des Verfas-
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sungsschutzes kann insbesondere mit den fur unser demokratisches Gemeinwesen
besonders wichtigen Grundrechten der Meinungs- und Versammlungstreiheit kolli-
dieren.

Das BVerfG hat dazu in seinem ,Brokdorf-BeschluB” vom 14.5,1985 (NJW 1985, 2395)

insbesondere deutlich gemacht, daB der staatsfreie, unreglementierte Charakter der

politischen Meinungsbildung nicht durch exzessive Observationen und Registrierun-
gen verindert werden darf, Diesen Anforderungen ist in den vorliegenden Gesetzent-
wiirfen nicht hinreichend Rechnung getragen worden. Es muB klargestellt werden, daf3
die Erhebung {und Speicherung) personenbezogener Daten wegen der Austibung der
genannten Grundrechte nur dann gerechifertigt sein kann, wenn in der Ausibung
selbst die extremistische Betétigung liegt.

Insbesondere solite deutlich werden, dafl Informationen nur Ober solche Personen
erhoben werden dirfen, die selbst den Verdacht von Bestrebungen und Tatigkeiten
nach § 3 Abs. 1 begriindet haben. Es mug vermieden werden, daB auch Daten von
Mitgliedern demokratischer Organisationen erhoben werden, nur weil der Verfas-
sungsschutz davon ausgeht, daB eine solche Organisation von Extremisten unterwan-
dert wird.

Speicherung und Ldschung von Daten

Vaillig unzureichend sind die im BVerfSchG-VE enthaltenen Regelungen zu der zentra-
len Frage des Umfangs der Speicherbefugnis.

Bereits erwahnt habe ich, daB eine Regelung nach den bisherigen Vorstellungen nur
fiir die Speicherung und Léschung in Dateien vorgesehen ist (s. 4.10.1). Dadurch ent-
stehen bedenkliche Regelungsliicken: weder ist eine Ausklammerung der Informa-

_ tionsverarbeitung in Akten akzeptabei, noch erscheint eine Fixierung auf den Dateibe-

griff im Hinblick auf moderne Formen der Textverarbeitung und Datenbankstirukturen
sachgerecht.

Eingrenzung des betroffenen Personenkreises

Fiir wesentlich halte ich eine klare Eingrenzung des von Speicherungen betroffenen
Personenkreises. Eine schiichte Bezugnahme auf die Erforderlichkeit zur Aufgaben-
erfdllung des Verfassungsschutzes reicht hier nicht aus. Vielmehr ist klarzustelien,
daB Speicherungen nur gerechtfertigt sind, wenn in der Person des Betroffenen selbst
tatsadchliche Anhaltspunkte fir den Verdacht von Bestrebungen oder Tatigkeiten nach
§ 3 Abs. 1 BVerfSchG vorliegen (vgl. a. 4.10.2. und 4.10.4}.

Nicht akzeptabel ist auch eine Speicherregelung, die lediglich daran ankniipft, daB
eine Speicherung fiir die ,Erforschung und Bewertung von Bestrebungen und Tatig-
keiten nach § 3 Abs. 1" erforderlich ist. Eine solche Formulierung wirde eine general-
klauselartige Erlaubnis zur Speicherung von Daten (ber demokratische, sog. ,beein-
fluBte” Organisationen bieten. Dies ware unverhihtnismaBig.

Speicherung bei Sicherheitsiberprifungen

Vollig unklar ist bislang der Umfang der vorgesehenen Speicherung von Daten aus der
Sicherheitstberpriiffung. Vorgesehen ist eine Speicherung fir Zwecke des Verfas-
sungsschutzes”. Diese Regelung |4Bt vollig offen, welche Personen im Rahmen einer
SicherheitsGberprifung in Dateien bzw. sonstwie personenbezogen abrufbar gespei-
chert werden dirfen, insbesondere ob auBer der (iberpriiften Person auch z.B. Daten
liber Auskunftspersonen, Verwandte etc. erfaBt werden diirfen.

Offen bleibt ferner, welche Daten in welcher Form gespeichert werden dirfen. Bei
einer Sicherheits(berprifung werden besonders viele und besonders sensible Daten
erfafit, um eine moglichst zuverlassige Beurteilung der Persdnlichkeit des Betroffenen
erreichen zu kénnen. Wirden alle diese Daten in automatisierier Form gespeichert,
kénnten hieraus, ohne daB eine wertende Analyse im Einzelfall stattfindet, automati-
sierte Personlichkeitsprofile errichtet werden, was ich fir verfassungsrechtlich auBer-
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ordentlich bedenklich hielte. Deshalb darf die Einrichtung automatisierter Daten-
sammiungen nicht ins Belieben der Vertassungsschutzbehdrden gestelit werden.

Schliefilich fehlt eine Regelung, die den Zweck der Datenspeicherung im Rahmen der
Sicherheitsiberprifung begrenzt. Die vorgesehene Zustimmung des Betroffenen
darfte sich kaum auf eine beliebige Verwertung der Daten fiir (alle) Zwecke des Ver-
tassungsschutzes” erstrecken.

Auch die bei Dritten eingeholten Auskunfte darften in aller Regel ausschlieflich fir die
Sicherheitsiberprifung bestimmt sein. Schon aus diesen Grinden sind einengende
Regelungen dringend geboten. Von einer Zweckbindung noch gedeckt sein dirfte die
Verwertung der Daten zur Spionageabwebr, da diese gleichgelagerte Zielrichtungen
wie die Sicherheitstberprifung verfolgt.

Rechtsgrundlage far NADIS

Der BVerfSchG-VE enthalt weiter einen Vorschiag zur Schafiung einer Rechtsgrund-
lage fir das nachrichtendienstliche Informationssystem (NADIS). Diese Vorschrift soll
offenbzar die gegenwértige Praxis absichern, ohne sie an irgendwelche einengende
Voraussetzungen zu knlpfen. Dies erscheint mit zu weitgehend. Die Zuldssigkeit
gines Verbundsystems, wie es gegenwdrtig im NADIS realisiert ist, dirfte zwar im
Gberwiegenden Aligemeininteresse zu bejahen sein. Gieichwohl soilte festgestelit
werden, daB on-line-Anschlisse und Verbundsysteme nicht nach Belieben eingerich-
tet werden darfen.

Zur Zeit hat NADIS im wesentlichen den Charakter eines Aktennachweissystems. Im
BfV sowie in einzelnen Landesamtern werden jedoch bereits ADV-Anwendungen
betrieben, die dariber weit hinausgehen. Planungen fir die Ausweitung der Verbund-
anwendungen liegen vor. Diese technischen Entwicklungen werden unweigerlich
Quantitat und Qualitdt der Informationstatigkeit bei den Verfassungsschutzbehdrden
beeinflugsen. Dies gilt insbesondere fur den Umfang der Datenspeicherung sowie die
Ausweitung von Verkntpfungs- und Recherchemdoglichkeiten. Dementsprechend
wird das Potential fir mogliche Gefdhrdungen des Rechis auf informationelle Selbst-
bestimmung ansteigen.

Aus diesen Grinden sollten wesentliche Schritte der Automatisierung nur zugelassen
werden, wenn sie fir die Erfillung der jeweiligen, zu benennenden Aufgaben ndtig
sind und schutzwiirdige Belange des Betroffenen dadurch nicht unverhéaltnismaBig
beeintrachtigt werden. Anders formuliert: Fir den jeweiligen Automatisierungsschritt
muB eine Notwendigkeit bestehen, die stirker wiegt als die in dieser besonderen Form
der Datenverarbeitung liegenden Gefahren fir das Grundrecht auf informationelle
Selbstbestimmung.

Ferner muB sichergestellt sein, daB durch die Automation keine Verkiarzung und Ver-
zerrung von Sachverhaiten entsteht.

Ldschungsregelungen

Ein weiterer Mangel der bisherigen Entwirfe liegt darin, daB nur generalklauselartige
Laschungsregelungen vorgesehen sind, die den Anforderungen der Normenklarheit
nicht gerecht werden.

Notwendig erscheint es, gesetzliche Regelfristen fur die Uberprafung und Léschung
der gespeicherten Daten festzulegen. Dabei sollte zwischen den einzelnen Aufgaben-
bereichen (Extremistenbeobachtung/ Spionageabwehr/ Sicherheitsiiberprifung)
unterschieden werden. Es liegt auf der Hand, daf Uberlegungen, die unter dem Aspekt
der Spionageabwehr relevant sein mdgen, wie man sich z.B. am besten vor Perspek-
tivagenten schiitzen kann, nicht unveridndert auf die Extremismusbeobachtung {iber-
tragen werden kénnen.

Die bisher in Verwaltungsvorschriften festgelegten L&schungsvorschriften darfen
allerdings nicht pauschal Obernommen, sondern missen berprilft werden. Insbe-
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sondere die bislang vorgesehene Regelfrist von 15 Jahren im Extremismusbereich
muB als zu lang erachtet werden. Es verwundert, daB bei der Polizei, wo es um die Regi-
strierung strafbarer Handlungen geht, eine Regelfrist von 10.Jahren —und in Falien von
geringerer Bedeutung von 5 Jahren — fir ausreichend erachtert wird, wahrend beim
Verfassungsschutz, wo es um extremistische Aktivititen geht, die haufig nicht die
Qualitat einer Straftat haben, 15 Jahre fir erforderlich angesehen werden.

Sicherzustellen ist ferner, daB Léschungen nicht nur bei der speichernden Stelle erfol-
gen, sondern daB die Tatsache der Léschung an andere Stellen nachberichtet wird.
Diese Pflicht zum Nachbericht muB nicht nur gegendber Dritten gelten, die Kenntnis

von der gespeicherten Information erhalten haben, sondern auch und gerade gegen-
Ober den Verbundteilnehmern. In der Regel bestehen in einem Verbundsystem wie
NADIS zum Datensatz einer Person mehrere Notierungen {insbesondere Hinweise auf
Aktenfundstelien) von verschiedenen Verbundteilnehmern. Da aber diese verschiede-
nen Hinweise oft auf ein und demselben sachlichen Vorgang beruhen, ist die
Loschung einer Information den Verbundteilnebmern, die ebenfalls Daten zu dieser
Perscn gespeichert haben, bekannizugeben, um dort ebenfalls eine Uberprafung und
ggf. L4schung zu veranlassen,

Zusammenarbeit zwischen Verfassungsschutz und Polizei

Die informationelle Zusammenarbeit zwischen Verfassungsschutz- und Polizeibehdr-
den wirft wegen des Trennungsgehots besondere Probleme auf und bedarf sorgfalti-
ger Regelungen und Abgrenzungen.

Zum sog. Trennungsgebot

Nach dem Zusammenbruch des NS-Regimes wurden Macht und Wiltkdr der Gastapo
u.a. auf die Zusammenballung polizeilicher und nachrichtendienstlicher Befugnisse
zurgckgefibrt. Im sog. Frankfurter Polizeibrief”, auf den im alliterten Genehmigungs-
schreiben zum Grundgesetz ausdricklich Bezug genommen wurde, haben die Alliier-
ten deswegen die Trennung von Polizei und Verfassungsschutz verlangt.

Ziel dieses - verfassungskriftigen - Trennungsgebotes ist nicht nur die - rein organi-
satorische - Schaffung zweier unterschiedlicher Behtirden. Seine materiell-inhalt-
liche Bedeutung besteht vielmehr darin, daB durch die Verteilung polizeilicher Befug-
nisse auf die eine und nachrichtendienstlicher Befugnisse auf die andere der beiden
Behtrden auch eine Zusammenballung nachrichtendienstlicher und polizeilicher
Befugnisse verhindert werden sollte. (Vgl. z.B. § 4 Abs. 2 HmbVer{SchG)

Es wire winschenswenrt, das Trennungsgebot — in Anlehnung an § 4 Abs. 4 des neuen
bremischen VerfSchG - dadurch zu verdeutlichen, daB der Verfassungsschutz die
Polizei auch nicht um Amtshilie zu einer MaBnahme ersuchen darf, zu der er selber
nicht befugt ist. Uber diesen Grundsatz bin ich mir mit dem Hamburger Landesamt
einig (vgl. a. 2. TB,, Tz 3.11, S. 90).

Das Trennungsgebot kann auch nicht ohne Auswirkungen auf die informationeile
Zusammenarbeit zwischen Polizei und Verfassungsschutz bleiben. Wenn die unter
Anwendung der je spezifischen Befughisnormen gewonnenen informationen frei aus-
getauschit werden kénnten —was einer insbesondere in den Sicherheitsbehdrden weit
verbreiteten Ansicht entsprache - entstinde aus einem Prinzip der Machthemmung
ein Instrument maoglichst effektiver Arbeitsteilung. Zur Erreichung der mit dem Tren-
nungsgebot verfolgten Ziele bedarf es andererseits auch keiner totalen informationel-
len Abkapselung zwischen Polizei und Verfassungsschutz, wie ich schon im 3. TB
{Tz.3.10.2, 8. 91} dargelegt habe.

Aufgabe der zu schaffenden gesetzlichen Regelungen ist es aber, die Grenzen des
informationsaustausches zwischen Polizei und Verfassungsschutz im einzelnen fest-
zulegen. Dem werden die bisherigen Entwirfe alierdings 1&ngst nicht gerecht.

a2



4.10.6.2

4.10.6.3

Grundsétziiche Kritik des ZAG

Fir weitgehend miBiungen halte ich vornehmlich das von der Bundesregierung in die
Diskussion gebrachie ZAG. Ich habe bereits Zweifel, ob das ZAG als Querschnittsge-
setz (iberhaupt notwendig ist. Bereichsspezifische und prizise Regelungen der Wei-
tergabe von Informationen sollten grundsatzlich dort erdolgen, wo der Zweck der
ieweiligen Datenverarbeitung festgelegt ist, also in dem Gesetz, das fiir die abgebende
Behtrde gilt. Es sollte daher erwogen werden, die Regelungen des ZAG in die jeweils
geltenden Verfassungsschutz- oder Polizeigesetze zu dbernehmen. Die urspriinglich
vorgesehene Funktion des ZAG als Auffangnorm, die weitere bereichsspezifische
Regelungen fir den BND entbehrlich machen soll, ist ohnehin absolet geworden, da
der BND im ZAG bislang ausgespart wird.

Unter diesen Umstinden liegt die Vermutung nahe, daB die Querschnittsregeiungen
des ZAG in erster Linie einen Appell zur Zusammenarbeit ausdricken und Verpilich-
tungen zur Datenweitergabe begrtinden sollen, um die bisher nach den ,Zusammen-
arbeitsrichtiinien” geforderte Zusammenarbeit von Polizei und Nachrichtendien-
sten ohne Abstriche in der Praxis weiterfihren zu kénnen.

Diese Bef(irchtung wird dadurch bestétigt, dafl der Zweck des ZAG in dessen § 1 nur
relativ verschwommen formuliert wird: Es bleibt unklar, was -, Angelegenheiten des
Verfassungsschutzes” sind und wie sie von ,Angelegenheiten des Staatsschutzes”
abzugrenzen sind. Ein Verweis auf das BVerfSchG wéare nur akzeptabel, wenn dieses
selbst prazise Definitionen enthielle (s, aber meine Kritik dazu 4.10.2). ,Staatsschutz”
soll sowohl die Verhinderung (Gefahrenabwehr?) als auch die Verfolgung von Strafta-
ten umfassen. Relevant sollen hier alle Straftaten sein, bei denen Anhaltspunkte vor-
liegen, daB sie wegen .

— ihrer Angriffsrichtung,
- des Motivs des Taters oder
- seiner Verbindung zu einer Crganisation

gegen die im VertSchG vage umschriebenen Schutzgiter gerichtet sind.

Diese Definition des {polizeilichen) Staatsschutzes ist zu ungenau. Sie erméglicht es,
fast jedes Delikt bei einer bestimmten Faligestaltung zu einer Staatsschutzangelegen-
heit zu erkléren. Delikie, die sich gegen Schutzglter des Staatsschutzes richten, soli-
ten in einem Katalog abschlieend aufgezihit werden; als Muster kommtetwa § 2 G-
10 in Betracht.

In § 1 werden ferner das Trennungsgebot sowie der Grundsatz der 2Zweckbindung
nicht hinreichend bertcksichtigt. Bei der Anordnung von Zusammenarbeitspflichten,
wie sie das ZAG regeln soll, muB der Gesetzgeber von den unterschiedlichen Auf-
gaben der verschiedenen Polizei- und Verfassungschutzbehdrden ausgehen und auf
dieser Grundlage festlegen, wann Zweckdurchbrechungen im dberwiegenden Allge-
meininteresse zugelassen werden kénnen.

Ich habe schlieBllich Zweifel, ob alle im ZAG vorgesehenen Regelungen Oberhaupt von
der Gesetzgebungskompetenz des Bundes (Art. 73 Nr. 10 GG} erfaBt werden. Proble-
matisch erscheinen mir vor allem Regelungen zu Ubermittlungen von Polizeibehérden
eines Landes an Verfassungsschutzbehdrden des Bundes oder eines anderen Lan-
des sowie von Verfassungsschutzbehfrden eines Landes an Polizeibehbrden des
Bundes oder eines anderen Landes.

lch rege daher an, auf ein ZAG als Querschnittsgesetz ganz zu verzichten und die
gebotenen Regelunger in die jeweiligen Spezialgesetze fir Polizei und Verfassungs-
schutz zu dbernehmen.

Anlieferung von Daten durch Polizeibehdrden ohne Ersuchen

Die vorliegenden Gesetzentwirfe sehen fir die Polizei- und Strafverfolgungsbehor-
den weitgehende Verpflichtungen zu sog. ,Spontan-Ubermittlungen” von personen-
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bezogenen Daten an den Verfassungsschutz vor. Derartige Pflichten sind zwar im
Grundsatz anzuerkennen, sollten aber an prizise Voraussetzungen gebunden wer-
den. Gesetzgebungstechnisch sind sie meiner Auffassung nach am sachgerechte-
sten in den einschifigigen Polizeigesetzen (Landerpolizeigesetze, BKAG, BGSG)
bzw. in der StPO zu regeln.

Bei der Regelung sollten folgende Grundsitze beriicksichtigt werden:

Zunachst sollte festgelegt werden, daB die Gbermittelnde Stelle im Einzelfall konkrete
Anhailtspunkte dafiir haben muB, daf die zu Gbermitieinde Information fir die Auf-
gabenerfilllung des Verfassungsschutzes erforderlich ist, um eine routinemaBige
Weitergabe nahezu aller Informationen aus dem polizeilichen Staatschutzbereich zu
unterbinden. Solche Anhaitspunkte kbnnen sich z.B. aus der Kenntnis einer Liste der
vom Verfassungsschutz beobachteten Bestrebungen ergeben. Es sollte aus-
geschlossen werden, daB Daten tiber Betroffene nur aufgrund ihrer Zugehérigkeit zu
einer bestimmten Personengruppe (z.B. Hausbesetzer) ohne Ersuchen listenmaBig an
die Nachrichtendienste geliefert werden.

Eine Pilicht des Verfassungsschutzes zur Uberpriffung muB daneben bestehen blei-
ben.

Weiter muB - nach dem Vorbild des bremVerfSchG — sichergestellt werden, daf die
Sicherheitsbehtrden nur solche Informationen weitergeben dirfen, die sie ihrerseits
rechtm#Big erhoben und gespeichert haben. Die Weitergabe sog. Zufallsfunde” -
also solcher Informationen, die lediglich bei Gelegenheit polizeilicher Aufgabenerfal-
lung anfallen, ohne fir die Polizei selbst erforderlich zu sein ~ ist mit dem Trennungs-
gebot nicht vereinbar, denn dadurch wirde die Polizei quasi zum ,verlangerten Arm”
des Verfassungsschutzes werden.

* Es sollte ferner sichergestellt werden, daf von der Polizei nur Angaben weitergegeben
werden, die einen solchen Reifegrad erreicht haben, daB sie an die Staatsanwaltschaft
weiterzugeben sind. Es wére bedenklich, wenn der Verfassungsschutz ohne griBere
Einschrinkungen an den polizeilichen Vorfeldermittiungen partizipieren kénnte, die
nicht zu strafrechtlichen Ermittlungsverfahren fihren. Besondere Einschrénkungen
miissen insbesondere fiir die informationen gelten, die mit Methoden der verdeckten
Datenerhebung gewonnen wurden.

Dartiber hinaus muB es ergdnzende Regelungen fir die Weitergabe solcher Informa-
tionen geben, die die Polizei unter Einsatz spezieller strafprozessualer Befugnisse
gewonnen hat und fiir die besondere Zweckbindungen zu beriicksichtigen sind. Dies
gilt insbesondere fir Informationen, die aus der Post- und Telefonkontrolie {gem. §
100 a StPQO) oder aus Durchsuchungen von Wohnungen (gem. § 108 StPO) stammen.
Die bislang vorgeschlagenen Regelungen reichen noch nicht aus.

Nach dem ZAG soll die Ubermittiung von Informationen, die Sicherheitsbehdrden
durch MaBnahmen nach § 100 a StPO gewonnen haben, insoweit eingeschrénkt wer-
den, als Anhaltspunkie far den Verdacht bestehen missen, daB eine derin § 2 G-10
genannten Handlungen geplant oder begangen wird oder begangen worden ist. Diese
Regelung geht also davon aus, daB der Verfassungsschutz alle Informationen, die er
selbst durch eine Uberwachung des Post- und Fernsprechverkehrs erhalten kénnte,
ebensogut von der Polizei ertangen kdnnen muB. Dies halte ich fir bedenklich, denn es
kann dazu fiihren, daB das G-10 mit seinen speziellen Verfahrensvoraussetzungen
und Schutzbestimmungen unterlaufen wird. Vertretbar erscheint mir eine Weiterga-
bae allenfalls dann, wenn es sich um Handlungen aus dem Terrorismus- und Spiona-
agebereich handelt.

Nicht geeignet erscheint mir eine Bezugnahme auf die Regelung des § 7 Abs. 3 G 10,
da die dort vorgesehenen Verwertungsbeschrankungen fiir die Nachrichtendienste,
die sich insbesondere als Ubermittlungsbeschrinkungen gegeniiber der Polizei aus-
wirken, in umgekehrter Richtung schlecht passen. Sinnvoll und erforderlich erscheint
es mir allerdings, die Informationen, die der Verfassungsschutz aus polizeilichen Post-
und TelefeniberwachungsmaBnahmen — nach MaBgabe der hier vorgeschlagenen
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4.10.6.5

Regelung - erhalten hat, ebenfalls den Verwertungsbeschrankungen des § 7 Abs. 3
G 10 2u unterwerfen. Das heiBt, solche Informationen dorfen - innerhalb es Verfas-
sungsschutzes - nur zu dem der Ubermittiung zugrundeliegenden Zweck genutzt wer-
den, es sei denn, daB es Anhaltspunkte fiir eine in § 138 StGB genannte Straftat gibt,

informationen, die bei der Durchsuchung einer Wohnung gewonnen worden sind, sol-
len nach dem ZAG-VE lbermittelt werden durfen, ,wenn eine Abwigung mit den
schutzwiirdigen Belangen des Betroffenen ergibt, daB das Allgemeininteresse tiber-
wiegt”, Diese Regelung stdBt ins Leere. Sie enthalt keine besondere Einschrankung,
denn nach dem VZ-Urteil gilt fir alle Informationseingriffe — wie die Weitergabe von
Informationen — schlechthin, daB sie im Gberwiegenden Allgemeininteresse erforder-
lich sein massen. Fur gerade noch vertretbar halte ich eine Regelung, die allein daran
anknapft, ob Anhaltspunkte vorliegen fiir

« 1. sicherheitsgefihrdende oder geheimdienstiiche T4tigkeiten fir eine fremde Macht
oder

2. Bestrebungen im Sinne des § 3 Abs. 1 BVerfSchgG, die darauf gerichtet sind, Gewalt
anzuwenden,”

Fir eine noch darfiber hinaus gehende Einbeziehung von Bestrebungen, die darauf
gerichtet sind, ,Gewaltanwendung vorzubereiten” sehe ich kein Beddrfnis. Damit
kénnte die Eingriffsschwelle zu weit abgesenkt werden,

Anlieferung von Daten durch Polizeibehdrden auf Ersuchen

Auch Ubermittlungen auf Ersuchen missen auf solche Daten begrenzt werden, die die
Polizei zur eigenen Aufgabenerfillung rechtm#Big erhoben und gespeichert hat und
die eine strafrechtliche Relevanz haben (vgl. 0. 4.10.5.3). Dies gilt auch fir den Bun-
desgrenzschutz. Wenn schon pauschalierte Amtshilfeersuchen des Verfassungs-
schutzes fiir unverzichtbar gehalten werden, so sind sie auf Zwecke der Spionageab-
wehr zu begrenzen. Die Erfassung von Tragern extremistischer Bestrebungen bei
Grenzibertritten darfte nicht mehr verhaitnismaBig sein.

Der viliige Verzicht auf eine Begriindungspflicht ist auch hier abzulehnen: Soweit
nicht besondere Grinde entgegenstehen (z.B. schutzwiirdige Belange des Betroffe-
nen oder Sicherheitsinteressen des Staates) sind die Auskunftsersuchen vom Verfas-
sungsschutz zu begrinden. Insbesondere bei Ersuchen im Rahmen von Sicherheitsu-
berprifungen sind entgegenstehende Griinde nicht erkennbar {vgl. a. 4,10.4.3).

Weitergabe von Daten des Verfassungsschutzes an Polizeibehdrden

Auch die Weitergabe von Daten durch den Verfassungsschutz an die Polizei mu
restriktiv geregelt werden. Sie sollte grundsatzlich nur zulAssig sein, wenn die Erfil-
lung spezieller Aufgaben des Verfassungsschutzes dies erfordert, oder wenn kon-
krete Anhaltspunkte dafiir bestehen, daB die Ubermittlung fir die Verfolgung bzw. Ver-
hinderung von Straftaten ndtig ist.

Zu beriicksichtigen ist, daB Informationen, die der Verfassungsschutz durch den Ein-
satz nachrichtendienstlicher Mittel gewonnen hat, einer besonders strengen Zweck-
bindung unterliegen. Fir Kenntnisse und Unterlagen, die aus der Uberwachung des
Post- und Fernmeldeverkehrs stammen, ist bereits in § 7 Abs. 3 G-10 geregelt, daB sie
nur dann zweckentfremdet verwendet werden dirfen, wenn jemand eine der in § 138
StGB genannten Straftaten zu begehen vorhat, begeht oder begangen hat (§ 138 StGB
zahlt diejenigen Straftaten auf, zu deren Anzeige jedermann verpfiichtet ist, wenn er
von ihrer Planung oder Vorbereitung erféhrt). Nach diesem Vorbild sollte auch die Ver-
wendung von Infarmationen, die mit nachrichtendienstlichen Mittein gewonnen wer-
den, eingeschriankt werden.

For die Polizei ist schlieBlich festzulegen, daB sie zu prifen hat, ob die Voraussetzun-
gen fir die Einleitung eines Strafverfahrens vorliegen. Bei negativem Ergebnis sind die
Daten zu I&schen.
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4.10.7.1

4107.2

Zusammenarbeit des Verfassungsschutzes mit anderen Stellen

Die informationelle Zusammenarbeit des Verfassungsschutzes mit anderen Stellen
unterliegt zwar nicht den besonderen Restriktionen des Trennungsgebotes. Auch hier
sind jedoch prizise Regelungen ndtig, die die Einhaltung der VerhéltnismaBigkeit
gewtdihrleisten und Zweckbindungen sicherstellen.

Anlieferung von Daten durch andere Beh&rden ohne Ersuchen

Zunachst ist zu regeln, zu welchen Zwecken und unter welchen Voraussetzungen
Behdrden verpflichtet sind, von sich aus den Verfassungsschutz zu unterrichten. Es
dirfte mittlerweile unstreitig sein, daB die (in § 5 BVerfSchG statuierte) Pflicht zur
gegenseitigen Rechts- und Amtshilfe keinen hinreichend eingegrenzten Erlaubnistat-
bestand schafft (vgl. 3. TB Tz 3.10.4, S. 91). Der BVerfSchG-VE tragt dem insoweit
Rechnung, als er Informationenspilichten fiilr andere Behbrden (als Sicherheitsbehdr-
den) nur begriindet, wenn Anhaltspunkte dafir bestehen, daB die Ubermittlung fur die
Erfillilung der Aufgaben des Verfassungsschutzes im Bereich der Terrorismus-Beo-
bachtung und der Spionageabwehr erforderlich ist.

Bedenklich ist allerdings, daB es nicht bei diesen Informaticnspfiichten bleiben soll.
Darliber hinaus sind andere Behbrden berechtigt, dem Verfassungsschutz sonstige
Informationen jeglicher Art mitzuteilen, ,wenn Anhalispunkte dafir bestehen, daB die
Ubermittlung fiir die Aufgabenerfillung des Verfassungsschutzes erforderlich ist.”

Diese Regelung halte ich far unverhiltnism#Big, weil die berechtigten Informationsin-
teressen des Verfassungsschutzes durch seine sonstigen Befugnisse hinreichend
abgesichert sind. Desweiteren entspricht die Regelung auch nicht den Anforderungen
der Normenklarheit, denn bei dieser Regelung kann kein Birger, der in Kontakt mit

“irgendeiner beliebigen Verwaltungsbehdrde tritt, mehr wissen, was diese wann und

bei welcher Gelegenheit tiber ihn an den Verfassungsschutz bermitteit hat.

Ubermittlungen, die auf vagen Verdachtsmomenten beruhen, kénnen sich genereli
schédlich auf das Verhaitnis der Birger zu den Behdrden auswirken. Es muB vermie-
den werden, daB ein allgemeines Klima des Denunziantentums entsteht.

Erteilung von Auskldnften auf Ersuchen

Auch die Frage, wann Behdrden verpflichtet sind, dem Verfassungsschutz auf Ersu-
chen Auskunft zu erteilen, bedarf einer klaren Regelung. Der BVerfSchG-VE sieht bis-
lang vor, daB der Verfassungsschutz Auskinfte verlangen darf, wenn die Erforschung
eines Sachverhaltes im Rahmen seiner Aufgabenerflllung nicht, nur mit unverhinis-
méBigem Aufwand oder nur durch eine den Betroffenen starker belastende MaB-
nahme erfolgen kann und wenn bescndere gesetziiche Ubermittiungsregelungen
nicht entgegenstehen. Diese Einschrénkungen, die die Anforderungen des Verhélt-
maBigkeitsgrundsatzes verdeutlichen, stellen zwar schon einen Fortschritt dar, sie
reichen jedoch noch nicht aus.

Ferner muB deutlich werden, daB der Verfassungsschutz von den zur Ubermittlung
verpflichteten Behdrden nur die Weitergabe solcher Daten verlangen kann, die bet die-
sen zur rechtméaBigen eigenen Aufgabenerfiliung gespeichert sind. Der Verfassungs-
schutz kann die anderen Behdrden nicht um spezielle Ermittlungen ersuchen, zu
denen er selbst 1. gar nicht befugt ist.

Nicht akzeptabel ist schiieBlich, daB der Verfassungsschutz — nach dem bisherigen
Diskussionsstand ~ seine Ubermittiungsersuchen generell nicht begriinden, sondern
nur intern dokumentieren muB. Eine derartige generelle Befreiung von der Begriin-
dungspfticht erscheint mir nicht zwingend geboten. Bei Ermittlungen im Rahmen einer
Sicherheitsiiberpriifung kann der Verfassungsschutz ochne weiteres seine Informa-
tionsersuchen begrinden.
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410.74

Einsichtnahme in &ffentliche Register

Regelungsbedurftig ist ferner die Frage, ob und unter welchen Voraussetzngen der
Verfassungsschutz nicht nur Auskiinfte verlangen, sondern selbst Einsicht in 6ffent-
liche Register nehmen kann. Dabei soliten nach Auffassung der Datenschutzbeaut-
tragten folgende Gesichtspunkte beriicksichtigt werden:

Zunéchst einmal ist zu berticksichtigen, daf eine Einsichtnahme des Verfassungs-
schutzes in dffentliche Register - wie das Melde-, Personalausweis und PaBregister —
nach geltendem Recht unzulassig ist und jede Regelung somit zu einer Ausweitung
der Befugnisse des Verfassungsschutzes fihrt.

Grundsatziich ist zwar ein Bediirfnis des Verfassungsschutzes nach dber einzelfali-
bezogene Auskinfte hinausgehenden Ubermittlungen aus &ffentiichen Registern
anzuerkennen. Nach den Meldegesetzen ist dies auch nach geltendem Recht unter
bestimmten Voraussetzungen bereits zuldssig. Die Befriedung der Informationsbhe-
dirfnisse des Verfassungsschutzes solite - je nach Erforderiichkeit - in einerm abge-
stuften Verfahren erfolgen:

- bei Sicherheitstberprifungen z.B. reichen im Regelfall einzelfallbezogene Aus-
kiinfte;

— im Rahmen der Spionageabwehr kénnen {nach dem Vorbild der Gruppenaus-
konfte nach den Meldegesetzen), auch Auskiinfte Ober gine Vielzah! nicht nament-
lich genannter Betroffener, bei denen bestimmte Merkmale vorliegen, vorgesehen
werden;

- eine — unbeaufsichtigte ~ Einsichtnahme in offentliche Register solite nur aus-
nahmsweise in Befracht kommen, wenn eiwa die Bekanntgabe des zu Giberprofen-
den Perscnenkreises bzw. der fir eine Gruppenauskunft maBgeblichen Merkmale
gegendber den registerflhrenden Stelien die Aufgabenerfillung des Verfassungs-
schutzes erheblich beeintrichtigen wlrde. Eine Einsichtnahme ist zu dokumentie-
ren;

- Gruppenauskinfte und Einsichtnahmen in Register solten auf den Zweck der
Spionageabwehr beschrankt werden. Ein Bedarf fur eine Ausweitung dieser Be-
fugnisse auf den Bereich der Terrorismusbekampfung ist nicht erkennbar. Nach
der bestehenden Arbeitsteilung mit der Polizei hat der Verfassungsschutz nur das
legale Umfeld des Terrorismus abzukléaren.

- Dem Verfassungsschutz sollte nicht pauschal die Einsicht in alle &ffentlichen
Register (vom Gewerbe- (ber das Melde- bis zum Bundeszentralregister) gestattei
werden. Um den Besonderheiten der einzelnen Register (insbesondere Zweckbin-
dungen) besser Rechnung zu tragen, soliten die Regelungen - nach MaBgabe der
0.g. Grundsétze - vielmehr in den jeweils einschligigen Registergesetzen getrof-
fen werden.

Ein Beddirfnis fir eine Einsichtnahme durch den Verfassungsschutz ist z.Z. nur bei
einigen im Melde- und im Personalausweisregister gespeicherten Daten zu erken-
nen.

Weitergabe von Daten des Verfassungsschutzes an andere Stellen

Auch die Weitergabe von Daten durch den Verfassungsschutz bedarf differenzierter
Regelurgen.

Der BVerfSchG-VE sieht bisher nicht néher ausdifferenzierte Regelungen fir Uber-
mittlungen des Verfassungsschutzes an Behdrden bzw. dffentliche Stelien des Bun-
des jegiicher Art vor. Die einzige Einschrankung soll darin bestehen, daB der Empfan-
ger die Daten f0r Aufgaben bendtigt, die mit dem Zweck des Verfassungsschutzes
nicht vereinbar sind,

Diese Regelung wird dem vom BVerfG postulierten Grundsatz der Zweckbindung nicht
gerecht. Die Einfihrung des Grundsatzes der Zweckvereinbarkeit fahrt zu einer gene-
rellen Aufweichung des Zweckbindungsprinzips, die einer Authebung gleichkommt.
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4.11.

4111

Denn in der Praxis dirften kaum Fille denkbar sein, in denen eine Datenibermittiung
an eine Verwaltungsbehorde an fehlender Zweckvereinbarkeit scheitern kénnte (s.
dazu auch 3.3).

Ubermittiungen an andere als Sicherheitsbehdrden kommen nur zur Erflillung von
eigenen Aufgaben des Verfassungsschutzes in Betracht sowie dann, wenn eine
Sicherheitstberprafung von der Empfangerbehérde beantragt worden ist. Aus ande-
ren Grunden erscheint mir eine Durchbrechung des Zweckbindungsprinzips nicht
gerechtfertigt.

Burgerrechte gegeniber dem Verfassungsschutz

Im 3. TB {Tz. 3.10.5, 5. 82) habe ich bereits die Notwendigkeit einer Verstérkung der
Bargerrechie gegeniiber dem Verfassungsschuiz begriindet. Es muB sichergestellt
werden, daB die Verfassungsschutzbehdrden Auskunftsersuchen von Bilrgern nicht -
wie dies derzeit die meisten Amter handhaben - schematisch ablehnen. {vgi. dazu
meine Ausfihrungen zur BDSG-Novellierung, 6.2.1)

Justizwesen

Auch im Bereich der Justiz kommt die Diskussion Ober die Schaffung bereichsspezifi-
scher Rechtsgrundlagen fir die Informationsverarbeitung -wenn auch langsam-
voran. Der Schwerpunkt der Diskussion liegt z.Z. bei der Novellierung der StPO sowie
beim Schuldnerverzeichnis. Nachfolgend machte ich einen Uberblick liber den der-
zeitigen Sachstand geben.

Zur Novellierung der StPO

.- Der Schaffung praziser Rechtsgrundlagen far Informationseingriffe im Rahmen der

strafverfahrensrechtlichen Ermittlungstatigkeit kommt eine ebenso groBe Bedeutung
zu, wie der Novellierung des Polizeirechts (vgl. 4.9.1).

Nachdem die Innenminister-Konferenz erste Entwirfe fur Regelungen im Bereich der
préventiven Verbrechenshek@mpfung vorgelegt hat, beginnen die Justizverwaitungen
nunmehr damit, tber entsprechende Regelungen fir den Bereich der (repressiven)
Strafverfalgung, insbesondere Ober Rechisgrundlagen fir moderne Fahndungsme-
thoden nachzudenken. Erste Ergebnisse liegen vor: Weitgehende Einigkeit besteht
inzwischen darlber, daB spezifische Eingriffserméchtigungen erforderlich sind. Fir
bestimmte Fahndungsmagnahmen wie Rasterfahndung und polizeiliche Beobachtung
liegen Formulierungsvorschifige vor. Wichtige Fragen sind allerdings noch offen.

Auch in den Justizverwaltungen scheint sich nach dem VZ-Unrteil langsam die Einsicht
durchgesetzt zu haben, daB mit der sog. Schwellentheorie keine straiprozessualen
EingriffsmaBnahmen zu rechtfertigen sind (vgl. schon 2.TB, 5.2.1, 8. 148). Diese
"Theorie” lAuft darauf hinaus, die §§ 160, 163, 161 StPQ, wonach Polizei und Staatsan-
waltschaft beim Verdacht einer Straftat den Sachverhait zu erforschen haben, als
Befugnisnormen in Form von Generalklausein zu interpretieren. Diese Klauseln sollen
—-nach der Schwellentheorie- alle EingriffsmaBnahmen abdecken, die unterhalb der
Schwelle der besonderen Eingriffsermachtigungen —namentlich solcher mit Zwangs-
charakier (wie Verhaftung, Purchsuchung, erkennungsdienstliche Behandlung
etc.)- liegen.

Eine solche Betrachtungsweise widerspricht jedoch der Grundstrukiur unseres Straf-
verfahrensrechts und wird i.0. den Anforderungen des Bundesverfassungsgerichts an
normenklare gesetzliche Grundiagen far Emgrlffe in das informationelle Selbstbestim-
mungsrecht nicht gerecht.

Das Strafverfahrensrecht enthélt anders als das Polizeirecht keine Generalerméchti-
gung zum Eingriff in Individualrechtsgiiter. Das Gesetz stellt den Strafverfolgungsor-
ganen die umfassende Aufgabe zur Aufklarung und Verfolgung strafbarer Handlungen
(§§ 152 Abs.2, 160, 163 Abs. 1 StPO) und folgt im Gbrigen der Methode der erschdp-
fenden Autzahlung einzelner Eingriffserméchtigungen, die in thren Voraussetzungen
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und Rechtsfolgen nach MaBgabe des VerhaltnismaBigkeitsgrundsatzes unterschied-
lich ausgestaltet sind.

Die §§ 160, 163 StPQ sind also bloBe Aufgabenzuweisungsnormen, aus denen sich
keine Eingriffsbefugnisse ableiten lassen. Auch § 161 StP0O, wonach die Staatsanwalt-
schaft Ermittlungen jeder Art entweder selbst vornehmen oder durch Polizeibehdrden
vornghmen lassen kann, rechtfertigt nach mittlerweile allgemeiner Meinung keine
Grundrechtseingriffe, sondern statuiert lediglich den "Grundsatz der freien Gestal-
tung des Ermittlungsverfahrens.”

Spétestens nachdem im VZ-Urteil klargestellt worden ist, daB die -zwangsweise—
Erhebung und Verarbeitung von Daten einen Eingritf in das informationelle Selbstbe-
stimmungsrecht darsteilt, der einer normenklaren gesetzlichen Grundlage bedarf, ist
die "Schwellentheorie” nicht mehr vertretbar.

Erste ausformulierte Vorschldge zu gesetzlichen Regelungen gibt es bislang vor-
nehmlich fir Rasterfahndung und polizeiliche Beobachtung. Die Tendenz geht dabei
dahin, diese Mafnahmen in neuen §§ 100 ¢ und 100 d zu regein und sie materiell an
dieselben Voraussetzungen wie die Uberwachung des Post- und Fernmeldeverkehrs
(§ 100 a StPO) zu knupfen. Rasterfahndung und polizeiliche Beobachtung sollen also
zul8ssig werden, wenn bestimmte Tatsachen den Verdacht begriGnden, daB eine in §
100 a StPO bezeichnete Straftat begangen oder ihre Begehung in strafbarer Weise
versucht worden ist. Ob diese Eingriffsvoraussetzung dem Grundsatz der Verhéltnis-
maBigkeit hinreichend Rechnung tragt oder ob der in Bezug zu nehmende Straftaten-
katalog enger gefaBt werden muB, wird noch zu klaren sein. Neben diesen materiellen
Voraussetzungen solien die genannten Fahndungsmethoden naher definiert und
zusétzlichen organisatorischen und verfahrensrechtlichen Absicherungen unterwor-
fen werden. Vorgesehen sind Regelungen Ober Anordnungskompetenz (Richtervor-
behait fir die Rasterfahndung), Form und Verfahren der Anordnung, Léschungsrege-
lungen, Verwertungsverbote, Benachrichtigung von Betroffenen (sobald eine Geféhr-
dung des Untersuchungszwecks nicht mehr zu besorgen ist) sowie - bei der Raster-
fahndung - eine Unterrichtung der zustandigen Datenschutzbeaufiragten.

Ferner wird erdriert, ob der bisherige § 161 StPO durch einen neuen Absatz zu ergén-
zen ist, der eine ausdrickliche Erméchtigung zu bestimmten Informationserhebun-
gen, wie z.B. einfache Observation vorsieht, Aulerdem wurden Vorschlage fir die
Regelung von Akteneinsichtsrechten im Strafverfahren sowie fir die Verbesserung
der rechtlichen Grundlagen von FahndungsmaBnahmen vorgelegt.

Alles in allem bilden die Vorschlage bereits eine geeignete Diskussionsgrundlage.
Eine Arbeitsgruppe der DSB-Konferenz ist dabei, sie zu prifen und gaf. alternative
Vorstellungen zu entwickeln. Viele regelungsbedrftige Probleme im strafverfahrens-
rechtlichen Bereich sind allerdings noch ungeklart. Zu nennen sind hier insbeson-
dere:

- bei den Erhebungsmafnahmen: Die Anwendung von verdeckten Methoden, Ein-
satz von V-Leuten, verdeckten Ermittlern und verdeckten technischen Uberwa-
chungsmaBnahmen (vgl. dazu - fir den Bereich der vorbeugenden Verbrechens-
bekampfung - 4.9.1.4);

— beider Speicherung: Der Einsatz automatisierter Systeme wie SPUDOKs (vgl. dazu
3. TB, 3.8.22, 8. 72 1) sowie zentraler Namensdateien und Nachweissysteme.
Offen ist in diesem Zusammenhang auch das Prohlem des Zugriffs der Staatsan-
waltschaft auf Datenbestinde der Polizei, die der Strafverfolgung dienen.

Einer préziseren gesetzlichen Regelung bedirfen ferner Akteneinsichts- und Aus-
kunftsrechte. Nicht unerwahnt bleiben soll auch die Schaffung von gesetzlichen
Grundlagen fir die Mitteilungen in Strafsachen (vgl. 4.11.2). Hier ist noch offen, ob eine
Regelung in der StPO oder aber in einem besonderen Bundesmitteilungsgesetz
erfolgt.

Ich méchte in diesem Zusammenhang an meine Anregung aus dem 3. TB (3.12.1, S.
94) erinnern: Es solite gepriift werden, ob es nicht den Anforderungen der Normen-
kiarheit eher gerecht wird, fiir die Daten, die von unterschiedlichen Stellen far letztlich
ein und denselben Zweck verarbeitet werden — namlich Verfolgung einer bestimmten
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Straftat — eine einheitliche und zusammenhéngende Querschnittsregelung zu schaf-
fen statt an bestehende Regelungen jeweiis Vorschriften Gber Datenverarbeitung
anzuflicken.

Rechtsgrundiage far Mitteilungen in Strafsachen

In der Diskussion um die Schaffung gesetzlicher Grundiagen fir die sog. Anordnung
iiber Mitteilungen in Strafsachen {MiStra} -vgl. dazu die Anl. 2 zu meinem 2. TB, 5.
153- haben die Justizverwaltungen sich mittlerweile darauf versténdigt, die erforderli-
chen Rechtsgrundlagen in einem Bundesgesetz zusammenzufassen. Ein entspre-
chender Gesetzentwurf des Bundesjustizministers wird far die erste Hélfte des Jahres
1986 erwartet.

Dieses Gesetz sollte die zuldssigen Mitteilungstatbestande und -pflichten abschlie-
Bend regeln und dabei folgende Grundsétze berlicksichtigen:

- Die Beachtung des Grundsatzes der Zweckbindung ist durch die ausdriickliche
Bestimmung sicherzustelien, daB die Empfangerbehdrden die mitgeteilten Daten
nur fir den 2weck verwenden dirfen, zu dessen Erfitllung sie zuldssigerweise
ilbermitteit worden sind.

— Der aus dem Prinzip der Verhaltnism#aBigkeit abgeleitete Grundsatz der Erforder-
lichkeit gebietet, die Mitteilungen und ihren Inhalt auf das im Einzelfall erforderliche
MindestrnaB zu beschrénken. Es solite daher sichergestellt werden, daB Mitteilun-
gen tatsachlich nur dann gemacht werden, wenn sie far die empfangende Stelle
entscheidungserheblich sind. Grunds#tziich ist die Mitteilung auf den Anklagesatz
bzw. den Tenor der Entscheidung zu beschranken; die Ubermittiung von Entschei-
dungsgranden kommt nur in absoluten Ausnahmeféllen in Betracht.

"~ Beider Festlegung des Zeitpunkies der jeweils ersten Mitteilung ist zu beriicksich-

tigen, daB sich strafrechtlich relevante Sachverhalte erst nach rechtskraftigem
AbschiuB gines Strafverfahrens abschlieBend beurteilen lassen. Vorzeltige Mittei-
lungen milssen daher die Ausnahme bilden. Sie erscheinen nur dann erforderlich,
wenn wegen der Bedeutung des maglicherweise verletzten Rechtsqutes vorzeitige
MaBnahmen der empfangenden Stelle notwendig sind.

— Mitteilungen, die nicht vom Richter oder Staatsanwalt veranlaBt werden, dirfen nur
zugelassen werden, wenn AnlaB, Inhalt und Zeitpunkt dieser Mitteilungen abschlie-
Bend und gindeutig festgelegt sind. Setzt der sachgerechte Vollzug einzelner Mit-
teilungspfiichten eine Abwégung im Einzelfall voraus, ist diese Entscheidung stets
dem Richter oder Staatsanwalit vorzubehalten.

- Far alle Mitteilungsfille muB festgelegt werden, wie lange die empfangende Stelle
die Mitteilungen aufbewahren und verwerten darf. Die entsprechenden Bestim-
mungen des BZRG kénnten hierfir Anhaltspunkte geben. Uberhaupt ist es gebo-
ten, die einschlagigen Regelungen des BZRG mit denen des neuen Gesetzes abzu-
stimmen {vgl. dazu 3. TB, 3.12.1, S. 94).

— InAnbetracht der Bedeutung die das Bundesverfassungsgericht der Unterrichtung
des Betroffenen eingeraumt hat —sie ist vielfach Voraussetzung f(r die Ausibung
des Rechts auf informationelle Seibsbestimmung-, missen die Betroffenen kanf-
tig grundsétziich von Tatsache und Inhalt einer Mitteilung unterrichtet werden. Aus-
nahmen soliten nur zuléssig sein, wenn andernfalls der Zweck des Strafverfahrens
gefihrdet wire oder in der Person des Betroffenen besondere Griinde vorliegen.
Meines Erachtens dirften der generellen Unterrichtung auch keine unfiberwindli-
chen organisatorischen Schwierigkeiten entgegenstehen.

Als Ubergangsidsung bis zur Verabschiedung des neuen Gesetzes haben die Justiz-
verwaltungen am 1.4.1985 eine leicht veranderte Fassung der MiStra in Kraft gesetzt.
Wesentliche Grundsatze des Beschlusses des DSB-Konferenz vom 28.11.1983 {vgl.
Anl. 2 zum 2. TB) sind dabei allerdings noch nicht berlicksichtigt worden. Fir eine rela-
tiv kurze Ubergangszeit erscheint mir diese Regelung jedoch hinnehmbar.
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Rechtsgrundlagen fur die Mitteilungen in Zivilsachen

Die Uberarbeitung der Anordnung tiber Mitteilungen in Zivilsachen (MiZi) (vgl. dazu
schon meinem 2. TB, 3.13.1.2, $. 94) kommt nur langsam voran. Die Justizverwaltun-
gen haben zwar eine umfassende Uberprifung der MiZi eingeleitet, Ergebnisse liegen
jedoch noch nicht vor. Insbesondere zur Schaffung bereichsspezifischer Rechts-
grundlagen fur die Mitteilungen nach der MiZi hat die Verwaltung noch keine Vorstel-
lungen erarbeitet.

Die von der DSB-Konferenz eingeleitete Uberprifung der MiZi konnte im Berichtszeit-
raum abgeschlossen werden. Ein Arbeitskreis hai die verschiedenen Abschnitte der
MiZi untersucht. Das Ergebnis ist den Justizverwaitungen im Spatsommer zugeleitet
worden, Reaktionen stehen allerdings noch aus,

Die Datenschutzbeauftragten gehen bei der Beurteitung der MiZi und der Schaffung

der gebotenen Rechtsgrundlagen von folgenden Grundsatzen aus: .

- Ausgangspunkt der Uberprifung muB die Frage der Erforderlichkeit der Mitteilun-
gen sein, denn viele bislang praktizierte Mitteilungen haben angesichts eines ver-
anderten gesellschaftlichen Umfeldes und eines Wandels der Verwaltungsaufga-
ben ihren Sinn verloren. Soweit Mitteilungen weiterhin erforderiich bleiben, mas-
sen sie nach Voraussetzungen, Inhalt, Umfang und Form in einer Rechtsvorschriit
geregelt werden. Generalklausein, nach denen Mitieifungen im Einzelfall auch
dann zu machen sind, wenn sie zwar nicht ausdriicklich vorgeschrieben, aber
durch ein besonderes Sffentliches Interesse geboten sind, verstoBen gegen den
Grundsatz der Normenklarheit und missen entfallen.

- Grundsatzlich sollie sich die Ubermittlung auf den Tenor der Entscheidung
beschranken. Die Ubermittlung von Entscheidungsgriinden ist nur zuzulassen,
wenn deren Kenntnis fir die Aufgabenerfillung der zu benachrichtigenden
Behdrde erforderlich ist.

- Wo eine Abwagung im Einzelfall zu erfolgen hat, ist sie durch den Richter oder im
Rahmen der ihm nach dem RPfiG tibertragenen Aufgaben durch den Rechtspfleger
wahrzunehmen.

- Die Ubermittlungsvorgange missen transparenter gestaltet werden. Das Unbeha-
gen vieler Birger beim Umgang mit der &ffentlichen Verwaltung rihrt oftmals
daher, daB diese Gber Kenntnisse verfilgl, deren Herkunft den Betroffenen unbe-
kannt ist. Wo es chne unzumutbaren Aufwand moglich ist, sollte daher grundséatz-
lich vorgesehen werden, die von den Mitteilungen Betroffenen in geeigneter Weise
iber Inhalt, Adressat und zugrundeliegende Rechtsnorm zu unterrichten.

- Bei der Bestimmung der Empfangerbehtirde ist auf einen funktionalen Behdrden-
begriff abzustelien. Eine genaue Bezeichnung des Empfangers (z.B. Jugendamt,
StraBenverkehrsamt) dient Anforderungen, die das Bundesverfassungsgericht an
die prazise Bestimmung des Verwendungszwecks gekniipft hat.

- Ubermittelte Daten dirfen nur im Rahmen des Zwecks, zu dem sie Gbermittelt wur-
den, genutzt werden (Zweckbindung). Die Aufbewahrungsdauer ist, unter Bertick-

sichtigung auch der Belange der Betroffenen, auf das erforderliche MaB zu
beschranken.

Schuldnerverzeichnis

Novellierung des § 915 ZPO

In die bei den Amtsgerichten gefiihrten Schuldnerverzeichnisse sind nach § 915 Abs.
1 ZPQ die Personen einzutragen, die eine eidesstattliche Versicherung abgegeben
haben oder gegen die zur Erzwingung einer eidesstattlichen Versicherung Haft
angeordnet ist oder bei denen diese Haft sechs Monate lang vollstreckt wurde. Die
Eintragungen werden nach Abtauf bestimmter, im Gesetz festgelegter Fristen — zum
Teil, etwa bei Nachweis der Befriedigung des Glaubigers, auch vorzeitig - geldscht. In
die Schuldnerverzeichnisse kann jedermann Einsicht nehmen. Auch konnen
Abschriften erteilt werden, wenn die Einhaltung der Léschungsfristen gewéhrleistet
erscheint.
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Das Verfahren ist bisher in § 915 ZPO und in den vom Bundesminister der Justiz erlas-
senen "Aligemeinen Vorschriften ber die Erteilung und die Eninahme von Abschriften
oder Auszigen aus den Schuldnerverzeichnissen” vom 1.8.1955 (Bundesanzeiger Nr.
158 vom 16.8.1955) geregelt.

Die bisherige Praxis insbesondere des weiten Streuens der in den Schuldnerver-
zeichnissen enthaltenen Informationen wird bereits seit Jahren unter Datenschutzge-
sichtspunkten kritigiert {(vgl. 1 TR, Nr. 6.8.3, S. 47 {.}. Nach dem Volkszahlungsurieil des
Bundesverfassungsgerichts steht nun endggltig fest, daB das bisherige Verfahren
nicht aufrechterhalten bleiben kann. Der Bundesminister der Justiz plant deshalb eine
Neufassung des § 915 ZPO, in die auch die jetzt in den "Aligemeinen Vorschriften™ ent-
haltenen Regelungen iibernommen werden sollen. Die bislang vorgelegten Entwiirfe
zur Anderung der Vorschriften (iber das Schuldnerverzeichnis und fiir eine Verord-
nung Gber die Erteilung von Abdrucken aus den Schuldnerverzeichnissen (Stand:
jeweils 1.8.1985} kénnen noch nicht als eine datenschutzrechilich akzeptable Losung
angesehen werden.

Die jetzt vorliegenden Entwarfe enthalten zwar einige kleinere Verbesserungen der
Position der Schuldner, die aus datenschutzrechtiicher Sicht zu begriBen sind. Im
Prinzip wird aber an dem gegenwartig praktizierten Verfahren festgehalten, es soll
lediglich auf eine formell einwandfreie Grundlage gestelit werden. Dem ist entschieden
entgegenzutreten, da das heutige Verfahren des praktisch unkontrollierten Verteilens
des Inhatts des Schuldnerverzeichnisses aus Datenschutzgesichtspunkten nicht ian-
ger hinnehmbar ist. § 915 ZPO muB mit dem Ziel gedndert werden, dem Anspruch des
Bundesverfassunggerichts gerecht zu werden, eine Rechtsordnung zu erreichen, in
der der Biirger wissen kann, wer was wann und bei weicher Gelegenheit iber ihn weiB.

Im einzelnen ist eine Regelung anzustreben, die folgende Grundsitze beachtet : Es ist

- akzeptabel, daB Industrie- und Handelskammern und andere Korperschaften des
difentiichen Rechts, in denen Angehdrige eines Berufes kraft Gesetzes zusammenge-
schlossen sind, Abschriften aus dem Schuldnerverzeichnis erhalten kénnen. Hier
solite die Verbreitung von Abschriften bzw. Vervielfaltigungen jedoch enden, da eine
breitere Streuung nicht mehr zu kontrollieren ist. Der Vorschlag des Entwurfs fihrt die-
ses Ergebnis jedoch nicht herbei; er andert praktisch nichts an dem gegenwdértigen
Zustand.

Zur Zeit gibt das Amtsgericht Hamburg zentral far alle Hamburger Amtsgerichte einmal
monatlich Abschriften aus dem Schuidnerverzeichnis an einen Verlag, der diese "im
Auftrag der Handelskammer Hamburg” vertreibt. Jedes Mitglied der Handelskammer,
also jeder Gewerbetreibende, kann diese Mitteilungen abonnieren. Dabei kann meiner
Auffassung nach nicht sichergestelit werden, daB die Empfanger dieser Mitteilungen —
entsprechend ihren vertraglichen Verpilichtungen — die Léschungsfristen einhalten
und sie nicht unberechtigterweise weitergeben.

Die vorm Bundesminisier der Justiz vorgelegten Entwirfe wollen zulassen, daB die Kor-
perschaften, die die Abschriften aus dem Schuldnerverzeichnis erhalten, diese durch
Dritte vervielfiltigen und an die von den Kérperschaften bestimmten Personen versen-
den lassen darfen. Auch bei dieser Art des Vertriebs der Listen wére nicht kontrollier-
bar, ob die Empfanger die Léschungsfristen einhalten und an wen sie die Listen mogli-
cherweise weitergeben. Nach meiner Auffassung muB in die Neufassung des § 915
ZPO eine Regelung aufgenommen werden, nach der die Empfénger der Abschriften
diese nicht vervielfiitigen oder vervielfitigen lassen dirfen und sie auch nicht Dritten
in anderer Form listenmaBig zur Veritigung stellen oder zur Verfligung stellen lassen
diirfen. Auskinfte aus den Abschriften dirfen nur im Einzelfall erteilt werden und nur
dann, wenn ein berechtigtes Interesse nachgewiesen wird.

Meinem Vorschlag, die Kérperschaften Auskinfte nur im Einzelfall erteilen zu lassen,
und dies auch nur dann, wenn ein berechtigtes Interesse nachgewiesen wird, wird ent-
gegengehalten, mit diesem Auskunftsdienst der einzelnen Kérperschaften fur ihre
Mitglieder sei ein unverhéltnismaBiger Aufwand verbunden. Dieses Argument kannich
nicht akzeptieren: Ein Verfahren, das keine Gewdéhr flr effektiven Datenschutz bietet,
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kann nicht fur rechtlich unbedenklich erklart werden, weil das datenschutzrechtlich
einwandfreie Verfahren mit einem gewissen Aufwand verbunden ist.

Auch ich halte es im ibrigen fiir vertretbar, daB neben den genannten Kérperschaften
andere Stellen (ich denke dabei in erster Linie an Wirtschaftsauskunfteien und die
Schufa) Abschriften aus dem Schuldnerverzeichnis sollen erhalten kénnen, wenn sie
sie filr ihre gewerbliche Tatigkeit ais Auskunftei bendtigen und wenn sie ihrerseits Ein-
zelauskilnfte nur bei Nachweis eines berechtigten Interesses erteilen. Weiter sollen
diese Stellen Abschriften nur erhalten kdnnen, wenn sie der regelma8igen Kontrolle
von Datenschutz-Aufsichtbehérden (4. Abschnitt des BDSG) unterliegen. Nur so kann
eine wirksame Kontrolle gewahrleistet werden.

Neben dieser zentralen Forderung muBten bei der Anderung des § 915 ZPO folgendé
Grundsétze beachtet werden:

Betroffene mlssen ausfthrlicher und deutlicher als bisher (iber Inhalt und Verfahren
des Schuldnerverzeichnisses unterrichtet werden. Die derzeit verteilten Hinweise ver-
lieren sich im "Kleingedruckten” auf der Riickseite der Ladung zur Abgabe einer
eidesstattlichen Versicherung und werden sicher nur von ginem Bruchteil der Betrof-
fenen inhaitlich zur Kenntnis genommen.

Eine Auskunftserteilung des Amtsgerichts aus dem Schuldnerverzeichnis an jeder-
mann, wie sie in den Entwirfen des Bundesministers der Justiz vorgesehen ist, geht
m.E. zu weit, Zumindest die Darlegung eines berechtigien Interesses durch den Anfra-
genden muB verlangt werden.

Der Betroffene muB dber jede Auskunftserteilung aus dem Schuldnerverzeichnis {sei
es im Einzelfall oder in Form von Abschriften) und aber jede Auskunftserteilung aus
den Abschriften unter Angabe des Empféingers der Auskunft benachrichtigt werden.

Es ist sicherzustellen, daB vorzeitige Loschungen an alle Empfanger von Auskanften
weitergemeldet werden, um diese zu veranlassen, ebenfalls eine (vorzeitige)
Loéschung vorzunehmen.

Jede Weitergabe von Informationen aus dem Schuldnerverzeichnis (egal auf welcher
Stufe) muB zwingend von einem Hinweis begleitet sein, wann genau die betreffende
konkrete Information zu I&schen ist.

Als Sanktion bei VerstdBen gegen Schutzvorschriften sind neben dem Ausschiui von
weiteren Auskinften bzw. Abschriften Ordnungsgelder und GeldbuBen vorzusehen.

Zur genaueren |dentifikation des Betroffenen sollte das Geburtsdatum —soweit mog-
lich— mit in alie Eintragungen im Schuldnerverzeichnis aufgenommen werden.

Mit diesen Grundsétzen wird sichergestellt, daB weiterhin die Personen Informationen
aus dem Schuldnerverzeichnis erhalten kénnen, die diese aus wirtschaftlichen Grin-
den bendtigen. Gleichzeitig wird aber auch erreicht, da diese Informationen nicht —
wie derzeit- unkontrolliert und unkontrollierbar breit gestreut und sogar von zweifel-
haften Finanzierungsfirmen zur Werbung genutzt werden,

Dieser Mittelweg zwischen dem gegenwértigen Zustand und einer radikalen Reduzie-
rung des Zugangs zum Schuldnerverzeichnis auf Einsichtsrechte im Einzelfall
erscheint als datenschutzrechtlich vertretbarer Weg zur Anpassung des §915 2P0 an
die vom Bundesverfassungsgericht postulierten Grundsatze, der gleichzeitig die
Interessen des Wirtschaftsverkehrs angemessen berticksichtigt.

Werbung mit Angaben aus dem Schuldnerverzeichnis

In den letzten Monaten erreichten mich mehrere Beschwerden von Blirgern, die Wer-
bung von Finanzvermittlern erhalten haben, welche die Anschriften offensichtlich aus
den von dem o.g. Verlag vertriebenen Listen mit Angaben aus dem Schuldnerver-
zeichnis entnommen haben. In einzelnen Fallen wurde in den Werbeschreiben sogar
indirekt auf die schlechte finanzielle Lage der Umworbenen Bezug genommen. Ich
habe den Verlag Gber diese Entwicklung informiert. Da die Benutzung der Listen aus
dem Schuldnerverzeichnis fiir Werbezwecke ein MiBbrauch ist, den auch dieser Ver-
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lag nicht duldet, hat er in einigen Fallen den Bezishervertrag gekindigt. Dariber hin-
aus hat er alle Bezieher auierhalb von Hamburg eine Erklarung abgeben lassen, daB
sie die Listen nicht fir Werbezwecke nutzen.

Ich halte die Verwertung der Abschriften aus dem Schuldnerverzeichnis fiir Werbe-
zwecke fiir eine zweckwidrige und unzulissige Nutzung. DaB derartige Falle vorkom-
men, unterstreicht die Notwendigkeit, den Kreis der Bezieher der Abschriften aus dem
Schuldnerverzeichnis bzw. deren Vervielfaltigungen maglichst klein zu halten. Anders
wird man MiBbrauche der Listen nicht ausschiieBen oder zumindest eindammen kon-
nen.

Laschung von Eintragungen im Schuldnerverzeichnis nur auf Anirag

Nach dem geltenden § 915 Abs. 2 ZPO werden Eintragungen im Schuldnerverzeichnis
nur auf Antrag des Schuldners geldscht, und zwar normalerweise nach drei Jahren,
bei Nachweis der Tiigung der Schuld auch vor Ablauf dieser Frist. Es bedarf jedoch
eines Antrags des Schuldners, was offenbar viele Schuldner nicht wissen, die
- falschlicherweise - erwarten, der Glaubiger werde bei Tilgung der Schuld automa-
tisch das Amtsgericht informieren.

Fur die Neufassung des § 915 ZPO ist es notwendig, zumindest nach Ablauf von drei
Jahren die Eintragung automatisch zu l&schen. Doch far vorzeitige L&schungen bei
Tiigung der Schuid wird man auch in Zukunft nicht auf den Antrag des Schuldners ver-
zichten kénnen, da nicht sicherzustellen ist, daB der Glaubiger das Amtsgericht dari-
ber informiert.

Bei der derzeit gelienden Rechtslage ist es fiir die Schuldner wichtig zu wissen, daB
eine Ldschung in jedem Fall nur auf ihren Antrag hin vorgenommen wird.

~Automation des Schuldnerverzeichnisses bei dem Amtsgericht Hamburg

Die Justizbehérde plant, das Schuldnerverzeichnis beim Amtsgericht Hamburg zu
automatisieren. Die Arbeiten im Zusammenhang mit der Schuldnerkartei, die derzeit
etwa 180.000-200.000 Eintragungen umfaBt, kdnnen z.Z nur noch unter grofien
Anstrengungen oder gar nicht mehr ordnungsgeméBb durchgefihrt werden. Die Zahl
der Auskunftsersuchen hat in den letzten Jahren erheblich zugenommen (auf grob
geschatzt 70.000 im Jahr 1985).

Die Konzeption zur Ldsung dieser Probleme mit Hilfe der Automation wird z.Z, geprift.
ich habe mir noch keine abschlieBende Meinung dazu gebildet.

Notare und Datenschutz

Hamburgische Notare sind bislang die einzigen dffentlichen Stellen (i.S. des § 2 Abs. 1
HMmbDSG), die der Verpflichtung, die von ihnen gefdhrten Dateien (Massekarteien,
Erbvertragsverzeichnisse u.é.) zurn Datenschutzregister zu melden, nicht nachkom-
men. Um diesem Defizit abzuhelfen, habe ich im September 1984 die Notarkammer auf
die Meldepflicht aufmerksam gemacht und um eine Stellungnahme gebeten,

Eine inhaltliche Antwort der Notarkammer steht noch immer aus.

Strafvoilzug

Im Berichtszeitraum hatte ich mich — vornehmlich durch Eingaben einzelner Strafge-~
fangener veranlaBt - erneut mit einer Reihe von Problemen aus dem Bereich des Straf-
vollzuges zu befassen. In den meisten Féllen konnte ich dabei einvernehmliche Ldsun-
gen mit dem Strafvollzugsamt erzielen. Beanstandungen waren nicht auszusprechen.

Auch in diesem Bereich gibt es jedoch diverse informationseingritie, die nicht auf -
den Anforderungen des VZ-Urteils nach normenklaren und verhiltnisméBigen Rege-
lungen entsprechenden — Rechtsgrundlagen beruhen. Die Datenschutzbeauftragten
sind daher daran gegangen, die Regelungsdefizite im Strafvolizugsgesetz zu analy-
sieren und Novellierungsvorschlage zu entwickeln. Diese Arbeit ist jedoch nicht abge-
schlossen.
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Auch der Strafvolizugsausschu8 der La&nder hat jetzt Aktivititen eingeleitet, um das
StVolizG den prézisierten verfassungsrechtlichen Anforderungen anzupassen. Eine
erste ,Entwurfsskizze” fir datenschutzrechiliche Erginzungen des StVollzG liegt
bereits vor. In dieser sind u.a. Regelungen vorgesehen (ber

- die Erhebung von Daten,

_ Alktenfihrung und Aufbewahrungsiristen,

- besondere Geheimhaltungspflichten,

— Weitergabe personenbezogener Daten,

- Datenschutz fir andere Personen als Gefangene.

Weitere Erdrterungen und Uberprifungen sind erforderlich, auf der Grundlage der
Entwurfsskizze jedoch auch gut maglich. Die Verfasser dieses Papiers haber offenbar
nicht versucht, lediglich den Ist-Zustand festzuschreiben, sondern etwa zur Lésung
der nachstehend dargestellten Probleme (4.12.1, 4.12.2) Vorschidge gemacht, die die
~in den einzelnen Landern alierdings unterschiedliche - Informationspraxis erheblich
dndern wirden.

Uberprifung von Besuchern

Ein Problembereich betrifft die Uberpriifung der Besucher von Gefangenen. Nach § 25
StVollzG kann der Leiter einer Justizvollzugsanstalt Besuche untersagen, wenn die
Sicherheit oder Ordnung der Anstalt gefahrdet wiirde oder wenn zu befiirchten ist, daB
Besucher einen schédlichen EinfluB auf den Gefangenen haben oder seine Eingliede-
rung behindern wilrden. Um hier sachgerechte Entscheidungen treffen zu kénnen, ist
der Anstaltsleiter auf Informationen angewiesen. Solche informdtionen ber Besu-
cher, die aus dem Umfeld des Gefangenen stammen, sind in der Regel etwa aus Erzah-
lungen des Gefangenen, aus der Jberwachung friheren Besuchs- oder Schriftver-
kehrs (§§ 27, 28 StVollzG) sowie aus persdniichen Gespriachen mit den Besuchern
bekannt. Ausnahmsweise besteht allerdings das Bedurfnis, zusétzliche Informationen
einzuholen, etwa durch Auskiinfte der Polizei oder anderer dffentlicher Stellen.

Far solche MaBnahmen gibt es z.Z. keine gesetzliche Grundlage, die den Anforderun-
gen des VZ-Urteils entspricht: Ein Besucher kann dem StVollzG derzeit nicht entneh-
men, ob und unter welchen Voraussetzungen er mit derartigen Uberprofungen zu
rechnen hat. Die Justizbehdrde hat diese Regelungsliicke anerkannt, und die oben
erwihnte Entwurfsskizze fiir datenschutzrechtliche Ergénzungen des StVolizG sieht
auch fOr diesen Bereich Regelungen vor.

Fir eine Ubergangszeit bis zum Inkrafttreten der erforderlichen Rechtsgrundlagen
kinnen Regelungsldcken nach der stindigen Rechtssprechung des BVerfG (E 33, 1;
41, 251; 51,268) gleichwohl unter bestimmten Voraussetzungen hingenommen wer-
den. Es soll vermieden werden, daB eine Funktionsunfahigkeit staatlicher Einrichtun-
gen entsteht, die der verfassungsmaBigen Ordnung noch ferner stitnde als Eingriffs-
maBnahmen auf unzureichender gesetzlicher Grundlage. Diese kdnnte entstehen,
wenn das Strafvollzugsamt den Besucherverkehr wegen fehlender Uberprifungsbe-
fugnisse einschrianken miBte; denn die Beteiligung von Bezugspersonen eines
Gefangenen bei den Bemihungen um seine Eingtiederung ist ein wesentliches Ele-
ment der Vollzugsplanung.

Die UberprifungsmaBnahmen milssen wahrend der Ubergangszeit allerdings auf das
MaB reduziert werden, das zur Vermeidung der Funktionsunfihigkeit uneriaBlich ist,
d.h. daB Auskinfte von anderen Stelien diirfen wirklich nur in absoluten Ausnahmefal-
len eingeholt werden.

Uberprifung von Bezugspersonen bei der Gewdhrung von Urlaub

Eine ahnliche Problematik wie bei der Uberpriifung von Besuchern ergibt sich bei der
Uberprifung von Bezugspersonen, bei denen Gefangene einen Hafturlaub verbringen
wollen. Auch hier gibt es einen Informationsbedarf der Anstaitsleitung, denn sie hat
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gem. § 11 Abs. 2 StVolizG zu prifen, ob im Einzeifall die Gefahr einer Flucht oder eines
MiBbrauchs der Vollzugslockerung zur Begehung neuer Straftaten besteht. Dies setzt
Kenntnisse Ober Bezugspersonen voraus, die die Anstalt sich frither regelméBig auch
durch Anfragen bei anderen staatlichen Stellen verschaffte.

Auch in diesem Fall gibt es fur die Uberpriifung der Bezugspersonen keine Rechts-
grundlage, die den Anforderungen des VZ-Urteils gerecht wird. Im Unterschied zur
Uberprifung der Besucher ist jedoch eine Uberpriifung der Bezugspersonen ohne
deren Einwilligung nicht unerlaBlich zur Wabrung der Funktionsfahigkeit der Anstalt.
Ein Gefangener ist ohnehin verpflichtet, an der Entscheidung {iber eine Vollzugslocke~
rung mitzuwirken. So muB er u.a. den Nachweis fuhren, daf Unterkunft und Lebensun-
terhalt fiir die Dauer des Urlaubs sichergestellt sind. Es liegt daher nahe, den Gefange-
nen zu veraniassen, eine Einwilligungserklarung der Bezugsperson beizubringen,
talls Nachforschungen fir unumganglich gehalten werden.

Ein entsprechehq!es Verfahren habe ich dem Strafvollzugsamt empfohlen. Es hat mei-
ner Empfehlung entsprechend seine Praxis ge&ndert.

Erteilung von Auskiinften iber Gefangene an Gl&ubiger

Mehrfach wurde ich um Auskunft gebeten, ob es rechtlich zuldssig ist, daB eine Justiz-
vollzugsanstalt Glaubigern eines Gefangenen mitteilt, ob dieser (noch} inhaftiert ist
bzw. welches seine Entlassungsanschrift ist. Ich vertrete hierzu folgenden Stand-
punki:

Rechtsgrundlage fur die Beurteilung dieser Frage ist § 12 Abs. 2 Satz 1 HmbDSG.
Danach ist die Ubermittlung personenbezogener Daten an nicht-6ffentliche Stellen
zulissig, wenn der Empfénger ein berechtigtes Interesse an der Kenntnis der zu Giber-

.. mittelnden Daten glaubhaft macht und die Ubermittiung wegen der Art der Daten ader

wegen des Verwendungszwecks schutzwiirdige Belange des Betroffenen nicht beein-
tréchtigt. Es ist also jeweils eine Abwagung vorzunehmen: Besteht ein Ober das nor-
male MaB hinausgehendes berechtigtes Interesse an der Ubermittiung, so miissen
auch qualifizierte Belange der Betroffenen auf dem Spiel stehen, wenn sie iiberwiegen
sollen,

Wenn nun ein anfragender Glaubiger - unter Hinweis etwa auf einen einzukiagenden
Zahlungsanspruch oder eine schon titulierte Forderung - in schlilssiger Form sein
berechtigtes Interesse darlegt, so fihrt die Abwagung mit den schutzwirdigen Belan-
gen des Betroffener im Regelfall zu folgenden Ergebnissen:

- Der Nachweis von Anschriften bestimmter Einwohner ist grundsétziich Aufgabe
der Meldebehdrden {vgi. § 1 Abs. 2 MRRG, § 1 Abs. 1 HmbMG). Dementsprechend
hat jedermann ohne nahere Begrindung einen Anspruch auf einfache Melderegi-
sterausklnfte (§ 34 Abs. 1 HmbMG). Der Anspruch 188t sich bei Gefangenen aller-
dings nur in beschrénktem Umfang realisieren, da Freiheitsentziehungen nur in
Ausnahmefélien meldepfliichiig sind (§ 25 Abs. 1 Satz 2 HmbMG) und auch der
Auskunftsanspruch nach MaBgabe des § 25 Abs. 2 HmbMG eingeschrénkt ist.
Sicher auskunftsfihig sind bei inhaftierten Personen also nur die jeweiligen Voll-
zugsanstalten.

Deshalb werden schutzwiirdigen Belange der Gefangenen in der Regel zuriickire-
ten missen, da eiwaigen Glaubigern mangels anderer auskunfisfahiger Stellen
eine Geltendmachung ihrer Anspriiche sonst unmdglich gemacht werden wirde.

— Wenn Anfragen die Zustellungen von Mahnbescheiden o.4. vorbereiten soilen,
ist die JVA dariber hinaus auch befugt, den Anfragenden ggf. davon zu unterrich-
ten, daB der Gefangene bereits in naher Zukunft entlassen werden wird, weil sonst
MaBnahmen, die der Anfragende im Vertrauen auf die Richtigkeit der Auskunft
ergreift, ins Leere gehen kdnnten. Der Gefangene wird eine solche zuséatzliche
Auskunft hinnehmen miissen, wenn seine Entlassung binnen eines Monats - des
fur Zustellungen normalerweise ausreichenden Zeitraums - bevorsteht (OLG
Celie, BeschluB vom 21.9.1984, NStZ 1985, 44).
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- Abzulehnen ist allerdings die Mitteilung von Entlassungsanschriften nicht mehr
inhaitierter Gefangener. Hier greift wiederum die Zustandigkeit der Meldebehdrde
Platz. Es kann zwar unter Umsténden schwierig sein, eine Anschrift auf diesem
Wege zu ermitteln, weil zustandige Meidebehtrden (Gemeinden) schwer zu ermit-
teln sind oder weil der Betroifene seinen Meldepflichten nicht nachgekommen ist.
Diese Problematik gilt jedoch allgemein und ist vom Gesetzgeber (Verzicht auf ein
BundesadreBregister) in Kauf genommen worden. Sie kann nicht zu einer Erweite-
rung der Auskunitspflichten von Strafvollzugsanstaiten fahren.

Eine Beeintréchtigung schutzwiirdiger Belange des Betroffenen bei der Mitteilung
von Entlassungsanschriften ergibt sich ferner aus folgenden Erwagungen: Die
Verwendung von Daten eines Betroffenen ist - nach dem VZ-Urteil - grundsatzlich
auf den gesetzlich bestimmten Zweck begrenzt. Eine zweckiremde Nutzung
braucht der Betroffene aiso nicht zu dulden. Die Erhebung und Speicherung von
Entlassungsanschriften hat nur den Zweck, die Abwicklung bestimmter Aufgaben
des Vollzugs sicherzustellen. Ihr Zweck ist es nicht, Dritten - in Konkurrenz zu den
Meldebehéirden — Auskanfte Gber den Verbleib ehemaliger Gefangener zu geben.

Gesundheitswesen

Datenschutz im Krankenhaus

Der Datenschutz im Krankenhaus wirft nach wie vor erhebliche Probleme auf. Bereits
vor Jahren hatte ich Gesprache mit den hamburgischen Krankenhaustragern gefihrt
(vgl. dazu meinen 2. TB, 3.14.2, S. 96}, die zur Einrichtung von Arbeitskreisen fihrien,
welche federfuhrend vom UKE sowie vom Landesbetrieb Krankenhiuser betreut wur-
den. Definitive, in Regelungen umgesetzte Ergebnisse haben diese Arbeitskreise
jedoch nicht erbracht. Das UKE hat mir im Berichiszeitraum ailerdings einen Entwurt
fur eine Dienstanweisung vorgelegt, die nur noch in unwesentlichen Punkien Oberar-
beitet werden muB. Keine greifbaren Ergebnisse hat der Arbeitskreis erbracht, der
sich mit dem Problem befassen sollte, ob und unter welchen Voraussetzungen Patien-
tendaten zu Forschungszwecken Gbermitielt bzw. verwendet werden dilrfen.

Vorangeschritten ist inzwischen die Diskussion im Kreise der Datenschutzkontroliin-
stanzen {Disseldorfer Kreis, AK Sozialwesen der DSB-Konferenz). Die bisherigen
Diskussionsergebnisse sowie die Erfahrungen, die ich zwischenzeitlich bei der Pri-
fung der Abrechnungsabteilung eines Aligemeinen Krankenhauses sammein konnte
{val. 4.13.1.1}, haben mich in die Lage versetzt, der Gesundheitsbehtrde und der
Behdrde filr Wissenschaft und Forschung Ende des Jahres Vorschlége fir normative
Datenschutzregelungen vorzulegen (vgi. 4.13.1.2). Die weitere Beratung dieser Vor-
schldge {unter Einbeziehung der Ergebnisse des Dusseldorfer Kreises und der DSB-
Konferenz) wird einer der Schwerpunkte meiner Tatigkeit im kommenden Jahr sein.

‘Dabei setze ich meine Hoffnung darauf, durch die personelle Verstarkung meiner

Dienststelle zusétzliche Kapazitaten fiir diesen wichtigen Bereich freimachen zu kon-
hen.

Prifung des AK Altona

Im Berichtszeitraum habe ich die Abrechnungsabteilung des AK Altona Oberpriiit,
Gegenstand der Prifung war die Einhaltung datenschutzrechtlicher Vorschriften bei
der Verarbeitung von Informationen zum Zwecke der Patientenverwaltung. Den Prilf-
vermerk habe ich dem Landesbetrieb Krankenhduser im Dezember zugeleitet. Eine
Stellungnahme kann daher noch nicht vorliegen, so daB die nachfolgende Darstellung
als Zwischenbericht anzusehen ist.

Die Prifung hat neben VerstdBen gegen datenschutzrechtliche Vorschriften eine
Reihe von grundsatzlichen Mangeln und Problemen deutlich gemacht, die ich nachfol-
gend kurz wiedergeben will.

Nichi erforderliche Erhebung von Daten
Bei der Aulnahme eines Patienten in ein allgemeines Krankenhaus werden mit dem
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sog. Aufnahmesatz routinemégig Daten in erheblich weiterem Umfang erhoben, als es
zur Abwicklung des Behandlungsvertrages einschlieBlich der Abrechnung der
erbrachten Leistungen mit den Kostentrégern sowie -zur Durchfiihrung sonstiger
gesetzlicher Vorschriften (z.B. Melderecht, Personenstandsrecht) erforderlich ist.

Beim Aufnahmesatz handelt es sich um einen Durchschreibe-Schnelitrennsatz, der
aus fiint Blattern besteht:

- dem Erfassungsbeleq: dieser wird fur Abrechnungszwecke an die DVZ weiter-
geleitet, dort optisch gelesen und anschlieBend in der Rechnungsabteifung des
Krankenhauses verwahrt;

- der Krankengeschichte: diese wandert als 1. Blatt der Krankenakte zur Station
und wird nach der Behandiung im Krankengeschichtenarchiv verwahrt;

- dem 1. und 2. Kostenverpflichtungsschein: diese werden, soweit erforderlich,
an die Krankenkasse weitergegeben,

= dem Aufnahmebeleg: bei diesem handeit es sich um eine Tasche, die den Rah-
men der in der Forderungsabteilung gefiihrten Aufnahmeakte abgibt. In der Auf-
nahmeakte werden alle fir die Abrechnung relevanten Vorgange gesammelt.

Mit dern Aufnahmesatz sollen die Daten erhoben werden, die die Krankenhaus-Ver-
waltung regelmaBig fir ihre Aufgaben bendtigt. Dazu gehdren etwa Angaben von lden-
tifikationsdaten (Name, Geburtsname, Anschrift), Patienten- und Krankenhaus-ldenti-
tédts-Nr., Aufnahmezeitpunkt, Abrechnungsschiiissel, Angaben zum Kostentrager,
Hinweise auf frthere Behandiungen im Krankenhaus.

Neben diesen Daten werden jedoch routinemiBig einige weitere Daten erhoben und
anschlieBend gespeichert, die nicht regelmaBig fur Verwaitungszwecke benbtigt war-
‘den, sondern allenfalls in besonders gelagerten Einzelfallen von Bedeutung sein kon-
nen. Dazu gehbren:

- Familienstand: diese Angabe ist regelmaBig Gberfliissig. Sie kann allenfalls in sel-
tenen Einzelfallen aus vollstreckungsrechtlichen Grilnden relevant werden, wenn
Ehegatten — etwa bei Selbstzahlern und Wahilleistungen — mithaften;

- Geburtsort und Geburtsname: diese Angaben sind zu Identifikationszwecken
nicht erforderlich. Sonstige Grinde sind nicht ersichtlich;

- Ausweis- oder PaBnummer: ebenfalis zur Identifizierung nicht erforderlich. Bei
Zweifein tber Angaben des Patienten kann das Krankenhaus sich durch Vor-
lage der Ausweispapiere GewiBheit verschaffen;

- (bei Auslandern) Datum und Ort des Grenztbertritts: Griinde fiir die Notwendig-
keit sind nicht erkennbar;

— Beruf/Arbeitgeber: diese Angaben k&nnen lediglich in den seitenen Failen
ungekiédrter Kostentragungspflicht Hinweise auf etwaige Kostentrager geben;

- Name und Anschrift des einweisenden Arztes: diese Angaben kénnen nur erfor-
derlich werden, wenn der einweisende gleichzeitig nachbehandelnder Arzt sein
soll, dem Befundbriefe, Arztbriefe 0.4. Gbersandt werden sollen. Diese Unterrich-
tung erfolgt jedoch nicht durch die Krankenhausverwaltung, sondern wird durch
den stationér behandelnden Arzt ausgelst. Es reicht daher aus, wenn die auf ein-
weisende nachbehandeinde Arzte bezogenen Daten in der Krankenakte notiert
werden.

— Name und Anschrift von Angehorigen, die im Notfalf zu unterrichten sind: diese
Angabe ist zwar sinnvoll, aber freiwillig, worauf der Patient bei der Aufnahme hin-
zuweisen ist. Er ist ferner darliber zu unterrichten, daB der Angehorige von der
Speicherung zu benachrichtigen ist. Es sollte erwogen werden, auch diese Daten
nicht bei der Aufnahme, sondern auf der Station in der Krankenakte zu notieren.

— Religionszugehdrigkeit: dieses Datenfeld ist zwar auf dem Aufnahmesatz noch
enthalten. Entsprechende Angaben werden jedoch nicht mehr eriragt (vgl.
hierzu auch 2. TB, 3.14.4, 5. 98).
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Da die vorstehend genannten Angaben zur Abwicklung des Behandlungsvertrages
nicht regelméBig und unmittelbar erforderlich sind, milssen die entsprechenden
Datenfelder aus dem Aufnahmesatz gestrichen werden.

4.13.1.1.2 Unterlassene Verpflichtung auf das Datengeheimnis

Gem. § 5 Abs. 1 BDSG sind Personen, die bei der Datenverarbeitung beschattigt sind,
bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis des § 5 Abs. 1 BDSG zu ver-
pflichten. Diese Vorschrift gilt chne Zweifel auch filr die Mitarbeiter der Rechnungs-
abteilung und der Aufnahme. Dieser Personenkreis war im AK Altona noch nicht ver-
pflichtet worden. ich habe veriangt, dies umgehend nachzuholen.

4.13.1.1.3 Unterlassene Benachrichtigung gem. § 26 BDSG

Gem. § 26 BDSG sind Betroffene von der speichernden Stelle Gber die erstmalige
Speicherung ihrer Daten zu unterrichten, soweit sie nicht auf andere Weise Kenntnis
von der Speicherung erlangt haben. Solche Benachrichtigungen werden vom AK
Altona nicht versandt. Bei der Bewertung ist nach mehreren Personengruppen zu dif-
ferenzieren:

- Bei Patienten, die dem Krankenhaus als Vertragspartner — etwa bei der Aufnahme
— selbst Angaben machen (z.B. den Aufnahmesatz ausfiilen) kann in aller Regel
davon ausgegangen werden, daB sie von der Speicherung Kenntnis haben.

- Beider Speicherung von Daten Giber dritte Personen: z.B. Angehdirige, deren Name,
Anschrift und Telefonnummer zwecks Benachrichtigung im Notfall gespeichert
werden kann, regelmé&Big unterstelit werden, daB die Patienten die von ihnen ange-
gebenen Kontaktpersonen tiber die Speicherung unterrichten.

- Beim einweisenden Arzt wird ohne weiteres davon auszugehen sein, daB er von der
Speicherung seiner Daten auf andere Weise Kenntnis erlangt hat. Soweit der wei-
terbehandelnde nicht mit dem einweisenden Arzt identisch ist, erscheint es vertret-
bar, darauf abzustellen, dafl er mit dem Erhalt des Arztbriefes anderweitig Kenntnis
von der Speicherung erlangt.

4.13.1.1.4 Weitergabe von medizinischen Daten an Kostentrager

Die Ubermittlung medizinischer Daten (wie 2.B. Diagnosen) an Kostentrager unterliegt
unzweifelhaft der &rztlichen Schweigepflicht. Sie ist also nur zulassig, wenn eine ent-
sprechende Offenbarungsbefugnis vorliegt.

lch habe zunachst gepriift, ob sozialrechttiche Vorschriften eine Offenbarung zulas-
sen. In Betracht kommt vornehmiich § 184 Abs. 1 RV, Danach wird Krankenhaus-
pflege nur dann gewshrt, wenn die Aufnahme in ein Krankenhaus erforderlich ist, um
die Krankheit zu erkennen oder zu behandeln oder Krankheitsbeschwerden zu lin-
dern.

Man kénnie argumentieren, die Priifung der Anspruchsvoraussetzungen des § 184
Abs. 1 RVQ durch den Kostentrager setzte die Kenntnis der Diagnose voraus. Ahnlich
hat etwa das BSG fiir den Bereich des Kassenarztrechts in § 368 Abs. 2 Satz 2 RVO
{(wonach die kassendrztiiche Versorgung die Ausstellung von Bescheinigungen und
die Erstellung von Berichten umfaBt, die die Krankenkasse und der vertrauensarztii-
che Dienst zur DurchfChrung ihrer gesetzlichen Aufgaben bendtigen) eine Otfenba-
rungserméchtigung gesehen (vgi. BSGE 55, 150 f.). Gegenliber einer solchen Argu-
mentation ist jedoch insbesondere vor dem Hintergrund des VZ-Urteils des Bundes-
verfassungsgerichts erhebliche Skepsis anzumelden. Der Birger, der i.d.R. von der
Ubermittiung der Diagnose nicht einmal Kenntnis haben diirfte, kann auf der Basis von
§184 Abs. 1 RVO in zumutbarer Weise nicht feststeilen, welche Einschrankungen sei-
nes Rechts auf informationelle Selbstbestimmung er zu gewartigen hat.

Sonstige Rechtsvorschriften der RVO, die eine Offenbarungsbefugnis enthalten, sind
nicht ersichtlich.
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Auch auf die traditionellen strafrechtlichen Rechtfertigungsgriinde 148t sich die Verlet-
zung der 4rztlichen Schweigepflicht, die in der Weitergabe medizinischer Daten an
den Kostentrager liegt, nicht stiitzen. Problematisch erscheint inshesondere die Beru-
fung auf das Vorliegen einer konkludenten Einwilligung. Es wird die Ansicht vertreten,
daB eine Person, die arztliche Leistungen in Anspruch nimmt, dadurch gleichzeitig zu
erkennen gibt, daB sie mit einer Offenbarung abrechnungsrelevanter Diagnosedaten
einverstanden ist. Diese Annahme kann nicht Qberzeugen: Die Situation in der &rztli-
chen Sprechstunde und erst recht im Krankenhaus ist entscheidend durch die Hilfs-
bedirftigkeit des Patienten gepragt. Wenn dieser es geschehen laBt, daB der Arzt der
Kassenarztlichen Vereinigung bzw. der zustéindigen Krankenkasse Angaben Gberihn
offenbart, so liegt darin noch lange keine Einwilligung. Es ist schon sebhr fraglich, ob
wirklich alle Patienten wissen, wohin welche Informationen gehen; daB sie dies auch
wollen, dirfte eine unbegriindete Unterstellung sein.

Dieser Fall ist ein Beispiel dafiir, dab das Instrument der (konkludenten) Einwilligungin
der Praxis haufig iberstrapaziert wird (vgl. auch 4.13.1.2.2). Ich verkenne zwar nicht,
daB die Kostentréger in gewissem Umfang auch medizinische Daten benbtigen, um die
Voraussetzungen ihrer Leistungspflicht priifen zu kdnnen. Es ist jedoch unumgéng-
lich, hierfir rasch prizise gesetzliche Grundlagen zu schaffen. Fur eine Ubergangszeit
— his zur SchlieBung dieser RegelungsiGcken — halte ich eine Fortsetzung der Praxis
nur mit der Mafligabe fiir akzeptabel, daB die Weitergabe von Daten auf das unerlaf-
liche MindestmaB reduziert wird. Auf die Vorlage volisténdiger Arztlicher Aufzeichnun-
gen, z.B. Arztbriefe und Entlassungsberichte, an Kostentriger muB also verzichtet
werden.

4.13.1.1.5 Weitergabe von Todesbescheinigungen

413.1.2

.Wenn ein Patient im Krankenhaus verstirbt, wird von dem Arzt, der die Leichenschau

vorgenommen hat, die Tadesbescheinigung ausgefillt. Das Formular besteht aus 4
Biattern, Blatt 2 und 4 verbleiben bei dem die Todesbescheinigung ausstellenden Arzt.
Das 1. Blatt ist als verschlieBbarer Umschlag ausgestaitet, auf dessen Innenseite sich
der vertrauliche Teil der Todesbescheinigung (medizinische Daten, Todesursache)
befindet. Der Umschlag wird zusammen mit dem 3. Teil dem Amtsarzt (bergehen.

Da das BDSG auf die Daten Verstorbener keine Anwendung findet, ist dieser Vorgang
aliein unter dem Gesichtspunkt der arztlichen Schweigepflicht zu wiirdigen. Diese gilt
auch (ber den Tod hinaus.

Bedenken gegen das Verfahren bestinden dann nicht, wenn die formularmaBig vor-
gesehene Vorgehensweise (VerschlieBung des vertraulichen Teils) tatsdchlich einge-
halten wirde.

Dies ist indes in der Praxis regelmaBig nicht der Fall. Vor VerschlieBung des vertrauli-
chen Teils werden die darin vorgenommenen Eintragungen durch die Rechnungsab-
teiltung auf ihre Vollstandigkeit liberprift. Dieses Verfahren wird mit der Erwégung
begrandet, daB eine fehlerhafte Ausfillung der Bescheinigung von den Empfangern
h&ufig beanstandet werde und deshalb schon im Vorfeld eine richiige Austiillung der
Todesbescheinigung gewahrleistet sein miisse. Auch im Interesse der Angehérigen,
die erst nach korrekter Anzeige des Sterbefalles den Verstorbenen bestatten dirfen,
werde diese Vorgehensweise praktiziert.

Diese ErwAgungen vermtgen die Durchbrechung der &arztlichen Schweigepflicht
indessen nicht zu rechtfertigen. Im Gbrigen kann es doch nicht schwerfallen, durch
eine prézise Aufklarung der die Todesbescheinigungen ausstellenden Arzte eine kor-
rekte Ausfiliung der Formulare sicherzustellen.

Notwendigkeit bereichsspezifischer Regelungen

Bislang gibt es nur in wenigen Bundeslindern (Bayern, Berlin) Ansétze fir bereichs-
spezifische Regelungen der Verarbeitung von Patientendaten in Krankenhausern. In
den meisten LAndern — so auch in Hamburg — ist die Zulédssigkeit dieser Manahmen
daher nach den allgemeinen Datenschutzgesetzen zu beurteilen. Dabei ergeben sich
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4.13.1.21

jedoch zahireiche Defizite, die — spatestens seit dem VZ-Urieil — nur durch prizisere
gesetzliche Regelungen beseitigt werden kénnen.

Die Befugnisse und Pflichten der Hamburger Krankenh&user im Rahmen der Daten-
verarbeitung sind derzeit nach den Vorschriften des BDSG zu beurteilen, die die
Datenverarbeitung nicht-tffentlicher Stellen fur eigene Zwecke betreffen. Dies ergibt
sich fir die staatlichen Krankenh#user aus § 2 Abs. 2 HmbDSG, denn es wird allge-
mein davon ausgegangen, daB auch Krankenhduser am Wetthewerb teilnehmen.
Gewisse Besonderheiten fur das UKE, die daraus folgen, daB es in den Bareichen
Ausbildung und Forschung besondere gesetzliche Aufgaben wahrzunehmen hat, muB
ich hier vernachléssigen.

Defizite der BDSG-Regelung

Als generelles Defizit des geltenden BDSG ist zunichst festzuhalten, daB es die Erhe-
bung von Daten nicht regelt. Im Gbrigen kniipft es die Zulassigkeit von Datenverarbei-
tungsmaBnahmen im wesentlichen an zwei Voraussetzungen: zum einen an die
Zweckbestimmung eines Vertragsverhiltinisses zwischen dem Betroffenen und der
speichernden Stelle - also im hier interessierenden Zusammenhang an den Behand-
lungsvertrag; dartiber hinaus 1aBt es jedoch auch Speicherungen und Ubermittiungen
zur Wahrung nicht naher definierter berechtigter Interessen der speichernden Stelle
nach Abwagung mit den schutzwiirdigen Belangen des Betroffenen zu (§§ 23 Satz 1, 2.
Alt; 24 Abs. 1 Satz 1 fetzte Alt.). Diese Regelung wird im Hinblick auf die besondere Ein-
griffsintensitét der Verarbeitung medizinischer Daten der gebotenen Normenklarheit
und dem netwendigen Schutz der Zweckbindung nicht annahernd gerecht,

Eine Verarbeitungsbefugnis aufgrund ,berechtigter interessen” des Krankenhauses
ist mit dem Recht auf informationelle Seibstbestimmung nicht mehr vereinbar. Diese
oben erwahnten Ertaubnistatbestande sollten daher bei verfassungskonformer ein-
schrinkender Auslegung des BDSG — jedenfalls im Krankenhausbereich — nicht
angewandt werden. Vom Behandlungszweck nicht gedeckte Datenverarbeitungs-
maBnahmen, etwa zu Zwecken der Planung, Statistik und Forschung, bediirfen giner
speziellen gesetzlichen Ermachtigung, es sei denn, daB eine Einwilligung des Patien-
ten — unter Berticksichtigung der unten {4.13.1.2.2) dargestellten Einschrénkungen —
als spezielle Rechtsgrundlage in Betracht kommt.

Ein weiteres Defizit des geltenden Datenschutzrechts besteht darin, daB es keine
Regelungen fir die im Krankenhausbereich noch relativ weit verbreitete nicht-datei-
maBige Datenverarbeitung (z.B. Krankenakten) vorsieht. Auch diese Liicke mu8 durch
eine bergichsspezifische Regelung geschlossen werden.

SchlieBlich gilt es, die Unsicherheiten zu beseitigen, die sich in der Praxis immer wie-
der daraus ergeben, daB neben dem allgemeinen Datenschutzrecht auch die Wahrung
der arztlichen Schweigepflicht zu berlicksichtigen ist, Die z.T. konkurrierenden Vor-
schrifien des Arztrechts und des Datenschutzrechts sind durch eine bereichsspezi-
fische Regelung in Ubereinstimmung zu bringen.

4.13.1.2.2 Zur Problematik von Einwilligungserklarungen

Die — im Strafrecht im Gegensatz zum allgemeinen Datenschutzrecht — bestehende
Mdglichkeit, die Weitergabe medizinischer Daten an Dritte auch durch eine konklu-
dente Einwilligung des Patienten zu rechtfertigen, verfihrtin der Praxis h&ufig dazu, fir
notwendig gehaltene MaBnahmen mit dem Vorliegen angeblicher Einwilligungen zu
begriinden. Dementsprechend gibt es Bestrebungen, die DatenverarbeitungsmaB-
nahmen der Krankenhauser mit Aligemeinen Geschéaftsbedingungen oder Vertrags-
klauseln abzusichern, die der Patient dann bei der Aufnahme zu unterzeichnen hétte.
Diesen Lésungsansatz halte ich fiir auBerordentlich problematisch.

Vielféltige soziale Zwénge, denen der behandiungsbedarftige Patient unterliegt, stit-
zen die Zweifel, daB es sich bei der Datenverarbeitung auf der Grundlage der Einwilli-
gung nur um gine ,Scheinfreiwilligkeit” handelt, Bei der Notaufnahme Schwerverletz-
ter oder gar BewuBtloser ist die freie Entscheidung des Patienten jedenfalls aus-
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zuschiieBen. Selbst die der freien Arztwahl vergleichbare Entscheidung far die
Behandiung in einem bestimmten Krankenhaus wird durch die regional unterschied-
liche Krankenhausdichte und die in bestimmten medizinischen Fachbereichen beste-
henden Engpasse relativiert.

Der Patient kann regelm&Big im Krankenhaus nicht behandelt werden, wenn er nicht zu
einem MindestmaB an Mitwirkung bei der Datenerhebung bereit ist {vgl. die Parallele
zur Obliegenheit des Sozialleistungsberechtigten; § 60 SGB ). Da er Angaben im
Zusammenhang mit Krankenhausleistungen zu machen hat, von denen er abhangig
ist, sind, wie in Fillen gesetzlichen Auskunftszwangs, bereichsspezifische Regelun-
gen erforderlich. Hinzu kommit noch, daB der Umfang der Datenerhebung und die Ver-
wendungszusammenhange angesichts der komplizierten Organisation von Kranken-
hausern sowie ihrer kompiexen internen und externen Kommunikation selten hinrei-
chend verdeutlicht werden kénnen. Die Aufklarung des Betroffenen ist jedoch unab-
dingbare Voraussetzung einer rechtswirksamen Einwilligung. Angesichts der Unsi-
cherheiten in der.Beurteilung der Zuléssigkeit der Informationsverarbeitung im Kran-
kenhaus mubB deshalb Tendenzen entgegengewirkt werden, die Befugnisse zur Daten-
erhebung und -speicherung nicht auf den Zweck der Behandiung zu begrenzen, son-
dern durch Einwilligung zu erweitern. Es verbietet sich deshalb auch, die Aligemeinen
Geschéaftsbedingungen immer detaillierter auszugestaiten und damit das informatio-
nelle Selbsthestimmungsrecht des Patienten auszuhodhlen. Nicht zuletzt steht die
nicht seltene Berufung auf das therapeutische Privileg und die daraus resultierende
Informationszuriickhaltung gegeniber dem Patienten einer Einwilligungsldsung ent-
gegen. Die Einwilligung kann daher nur als Rechisgrundiage fir die Datenerhebung
und -speicherung in Betracht kommen, wenn dem Patienten eine echte Entschei-
dungs-und Wabhlfreiheit offensteht. Der Datenschutz will den eigenverantwortlichen
Handlungsspielraum des Betroffenen erhalten und nach Méglichkeit erweitern. Dies
~kann jedoch bei der Verarbeitung von Patientendaten nicht bedeuten, daB auf eine
normenkiare, notwendige Beschrankungen des informationellen Selbstbestim-
mungsrechts verdeutlichende gesetzliche Regelung verzichtet und stattdessen auf
eine regelmBig nur scheinbar mbgliche eigenstandige Entscheidung des Patienten
abgestelit wird.

4.13.1.2.3 Zweckbindung und Patientengeheimnis

Eine weitere Frage, auf die bislang weder das Arztliche Standesrecht noch das allge-
meine Datenschutzrecht eine eindeutige Antwort geben, betrifft die interne Nuizung
der Patientendaten in einem Krankenhaus. Mit der &rztlichen Schweigepflicht kann
das Problem schon deshalb nicht geldst werden, weil diese in threr Oberkommenen
Form an ein personales Vertrauensverhéltnis zwischen dem Patienten und seinem
Arzt ankniipft. Diese Betrachtungsweise wird jedoch der besonderen Lage eines
Patienten, der die Dienstleistung eines komplexen, arbeitsteilig organisierien Betrie-
bes wie eines Krankenhauses in Anspruch nimmt, nicht gerecht. Persdnliche Ver-
trauensbeziehungen kommen hier nur selten zum Tragen; an der Wiederhersiellung
der Gesundheit des Patienten sind vielmehr zahlreiche Fachkrifte beteiligt, die er z.T.
gar nicht mehr persinlich kennenlernt.

Die Zweckbindung der Daten und das aus dem konkreten Arzt-Patientenverh&itnis
abzuleitende Arztgeheimnis gestatten es nicht, das Krankenhaus insgesamt als eine
Einheit anzusehen, die alle zu krankenpflegerisch-drztlichen, diagnostischen Zwek-
ken einerseits und zur verwaltungsméBigen Abwicklung andererseits erforderlichen
Daten zentral an einer Stelle erheben und verarbeiten darf. Der funktionsbezogene,
organisatorische Einsatz des Personals muB genereli beriicksichtigt werden.

Zwar ist der Arztgehilfe zur Mitkenntnis von Patientendaten berechtigt, soweit er sie
zur Erfiillung seiner jeweiligen Aufgabe bendtigt. Der Umfang seiner Kenntnis ist
jedoch grundséatzlich durch das Erforderlichkeitsprinzip begrenzt. Deshalb dirfen
Verwaltungsbedienstete in Krankenhausern Daten lediglich erheben und verarbeiten,
soweit sie sie zu Verwaltungszwecken, insbesondere zur Abrechnung, bendtigen. Es
ist nicht gerechtfertigt, den Umfang der durch die Verwaltung zu erhebenden Daten mit
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der Begrindung zu erweitern, daB die Daten zu medizinischen Zwecken bendtigt wer-
den (z.B. Anzahl der Kinder). Auch im Interesse der Autgabenerleichterung kann die
Befugnis der Krankenhausverwaltung nicht erweitert werden, weil sonst die Grenzen
der zuldssigen Datenerhebung durch die Verwaltung nicht mehr eindeutig festgestellt
werden kdnnen, Der Arzt soll lediglich von solchen Tétigkeiten befreit sein, die nicht
typisch medizinischer Natur und deshalb auch weniger eingriffsintensiv sind. Da Ver-
waltungsdaten der Krankenhausbehandlung zu dienen bestimmt sind, dirfen sie
indessen auch zu krankenpflegerischen und arztlichen Zwecken genutzt werden. Die
grundsatziiche Abschottung zwischen den verwaltungs- und der &rztlich-kranken-
pflegerischen Funktion fihrt zwar nicht zu einer Vorenthaltung von Verwaltungsdaten
gegendber dem Arzt. Die Funktionsbezogenheit zuldssiger Informationsverarbeitung
im Krankenhaus sowie das persbnliche Vertrauensverhiltnis zwischen Arzt und
Patient erfordern jedoch, daB nur der jeweils behandelnde Arzt auf Verwaltungsdaten
zugreifen und Behandlungsdaten erheben und speichern darf. Organisatorisch-tech-
nische MaBnahmen haben die funktionsbezogene Verwendung sicherzustellen. Alle
den Krankenhausbediensteten bekannt gewordenen Daten {einschlieBlich der Tat-
sache des Krankenhausaufenthaltes) unterliegen jedoch dem Patientengeheimnis.

4.13.1.2.4 ResOomee und Konsequenzen

4.13.2

Die vorsiehenden Uberlegungen machen deutlich, daB die baldige Schaffung
bereichsspezifischer Grundlagen der Datenverarbeitung im Krankenhaus unverzicht-
bar ist. Um den Diskussionsprozef zu heschleunigen, habe ich der Gesundheitsbe-
hirde Ende 1985 nicht nur die Notwendigkeiten begriindet, sondern zugleich ginen
ausformulierten Geseizesvorschlag zugeleitet, den ich gemeinsam mit anderen
Datenschutzbeauftragten erarbeitet habe. Dieser Gesetzentwurf enthéalt Regelungen
fir folgende Sachverhalte:

~ Anwendungsbereich eines solchen Gesetzes;
- Erhebung und Speicherung von Patientendaten;

— Weitergabe von Patientendaten mit besonderen Vorschriften zur Weitergabe an
Kostentriger sowie zu Forschungszwecken;

- Auskunits- und Akteneinsichtsrechte der Patienten;
— Léschung von Daten;

— interne Verarbeitung und Verwendung;

- Datensicherung;

— Datenschutzbeauftragte fur jedes Krankenhaus;

— Datenverarbeitung von Patientendaten im Aufirag
(insbesondere Mikroverfilmungj).

Gesundheits&mter

Wie im 3. TB (3.13.1, 8. 95 f.) bereits erwahnt, habe ich im Jahr 1984 ein Bezirksge-
sundheitsamt geprift. Die Auswertung dieser Prifung bereitete meiner Dienststelle
besondere Schwierigkeiten und zog sich daher bis Ende des Jahres 1985 hin. Dies
hatte mehrere Grinde: Zunachst einmal handelte es sich um die erste breiter ange-
legte Querschnittsprifung, die meine Mitarbeiter durchfithrten. Wir konnten daher
noch nicht auf die Priferfashrungen und -routinen zurtickgreifen, die sich mittlerweile
angesammelt haben. Bei dieser Priifung stieBen wir liberdies auf eine Dienststelle, die
ganz unierschiedliche Aufgaben zu erfilllen hat und zu den unterschiedlichsten Zwek-
ken auBerordentlich groBe Mengen an personenbezogenen Daten verarbeitet (vgl. 3.
TB a.a.0.). Es erforderte schon ginen betrachlichen Aufwand, die diversen Informa-
tionsverarbeitungsvorgéinge tberhaupt zu erfassen. Uberdies muBten wir feststellen,
daB es so gut wie keine normativen Regelungen far die Informationsverarbeitung gibt,
s0 daB uns keine konkreten KontrollmaBstibe zur Verfiigung standen. Wir muBten
KontrollmaBstabe, so gut es ging, also seibst entwickeln. Gegen Ende des Berichts-
zeitraumes habe ich die Auswertung einstweilen abschlieBen und dem Bezirksge-
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sundheitsamt sowie der Gesundheitsbehtrde zur Steliungnahme zuleiten kénnen. An
dieser Stelle mdchie ich meine wichtigsten Feststellungen referieren und deutlich
machen, wo ich rechtspolitischen Handlungsbedarf sehe.

Zweckkollisionen bei der Zentralkartei

Das Gesundheitsamt erhebt und verarbeitet —wie erwéhnt— personenbezogene Daten
2ur Erfiliung einer Vielzahl von Aufgaben. Dabei tritt es dem Birger in vollig unter-
schiedlicher Weise gegeniiber;

Zum einen nimmt es Aufgaben der Gefahrenabwehir wahr, erfiilit also die Funktionen
der Gesundheitspolizei im klassischen Sinne. Dazu gehtrt etwa der Vollzug des Bun-
desseuchengesetzes, aber auch die Uberwachung der Medizinalpersonen. Es tritt
den betroffenen Birgern dabei hoheitlich gegeniiber, erhebt und verarbeitet perso-
nenbezogene Daten also zwangsweise.

Zum zweiten erfillt es Aufgaben der Gesundheitshilfe, bietet also unterschiedlichen
Personengruppen Beratung und Betreuung an. Dazu gehéren etwa der sozialpsychia-
trische Dienst, die Firsorge fir Korperbehinderte sowie die Sauglings- und Kleinkin-
derfarsorge. Zur Inanspruchnahme dieser Dienstleistungen ist niemand verpflichtet.
Sie beruhen auf der absolut freien Mitwirkung der Betroffenen (eine gewisse Sonder-
rolle, die ich hier allerdings vernachldssigen muB, kommt dabei nur der Schulgesund-
heitspflege zu, die ebenfalls den Gesundheitsamtern obliegt).

SchiieBlich ist das Gesundheitsamt die zustandige Stelle filr die Ausstellung von amtli-
chen Gutachten und Gesundheitszeugnissen, die den unterschiedlichsten Zwecken
dienen kénnen. Die Begutachtung erfolgt teils zwangsweise, teils auf Antrag der
Betroffenen.

Aus dieser véllig unterschiedlichen Zielrichtung der verschiedenen Aufgabenberei-

“che ergaben sich besondere Anforderungen fir die Wahrung des Rechts auf informa-

tionelle Selbstbestimmung. Um sicherzustellen, daB die bei den verschiedenen Auf-
gaben anfalienden Daten nur zu dem jeweiligen Erhebungszweck verwendet werden,
ist vor aliem eine klare Trennung der einzelnen Datenbestande voneinander geboten.
Es liegt auf der Hand, daB z.B. die Tatsache, daB ein Birger Beratungsdienste des
Gesundheitsamtes in Anspruch genommen hat (oder gar Tatsachen, die er dem Bera-
tungspersonal dabei anvertraut) nicht ohne weiteres etwa zur ErfGllung seuchenpoli-
zeilicher Zwecke gegen ihn verwendet werden dlrfen.

Nach meinen Feststellungen wird den unterschiediichen Funktionen im Gesundheits-
amt nicht hinreichend Rechnung getragen. Vielmehr wird das Gesundheitsamt gene-
rell als Einheit betrachtet. Dies kommt vor allem darin zum Ausdruck, daB eine gemein-
same Zentralkartei gefuhrt wird, die zur Auffindung der meisten im Gesundheitsamt
vorhandenen personenbezogenen Vorginge genutzt wird. Die FOhrung giner soichen
gemeinsamen Nachweiskartei ist nach meiner Auffassung mit dem verfassungsrecht-
lichen Grundsatz der Zweckbindung nicht vereinbar. Ich habe daher ihre Aufiésung
gefordert. Welche Alternativ-Lésungen in Betracht kommen, muB noch im einzeinen
geklart werden.

Aufgabe des Gesetzgebers wird es sein, die unterschiedlichen Zwecke bei der Ver-
arbeitung personenbezogener Daten prazise festzulegen und voneinander abzugren-
zen.

Gutachterwesen

Nach § 1 Nr.5 der 2. Durchfihrungsverordnung (2.DV0) zum Gesetz liber die Verein-
heitlichung des Gesundheitswesensvom 22.2,1935 hat das Gesundheitsamt amtliche
Zeugnisse in allen Fallen auszustelien, in denen die Beibringung eines amtsérztlichen
Zeugnisses vorgeschrieben ist. § 20 der 2. DVO bestimmt ferner, daB das Gesund-
heitsamt Privatpersonen amtliche Zeugnisse ausstellen darf, soweit ihm eine amts-
oder vertrauensérztliche Tétigkeit Ubertragen worden ist. Niahere -aligemeine-
Bestimmungen zum Verfahren bei der Erstellung der Gutachten fehlen. Qb und —wenn
ja—welche Daten an den Veranlasser der Begutachtung bzw, an Dritte weitergegeben
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werden diirfen und in welcher Weise der Betroffene dabei zu beteiligen ist, ist vollig
ungeregelt. Dementsprechend uneinheitlich und fiir den Betroffenen wenig transpa-
rent wird in der Praxis verfahren.

Anlésse flr Gutachten ergeben sich aus diversen Gesetzen und Verordnungen sowie
z.T. auch nur aus Verwaltungsvorschriften. Zu nennen sind hier beispielsweise Filh-
rerscheintauglichkeit, Unterbringung in Kinderheimen oder psychiatrischen Einrich-
tungen, Bewilligung bestimmter Leistungen nach dem BSHG und dem Lastenaus-
gleichsgesetz (LAG), Bewilligung von SteuerermaBigungen, Zeugnisse nach dem
Bundesseuchengesetz, Aufenthaltsgenehmigungen firr Auslander etc., also aile
Anlasse zu amtsérztlicher Uberprifung, die in Hamburg nicht speziellen arztlichen
Diensten (wie dem Personalérztiichen Dienst, dem Arztlichen Dienst der Behdrde fir
Inneres oder dem Versargungsérztlichen Dienst) zugewiesen sind.

Die Verarbeitung der bei der Anfertigung der Gutachten und Zeugnisse gewonnenen
Daten erfolgt in unterschiedlicher Weise: Es gibt zum einen spezielle Sammlungen von
Vorgéngen Ober Auslander sowie Gber Personen, die mit Lebensmitteln in Berithrung
kommen sollen. Die amtséarztlichen Untersuchungen dieser Personenkreise werden
stdndig in erheblichem Umfang durchgefihrt.

Die amtsérztliche Untersuchung von Auslandern ist nicht gesetzlich vorgeschrieben,
sondern wird lediglich in der Verwaltungsvorschrift zum Auslindergesetz gefordert.
Hier besteht also ein Regelungsbedarf. Die Ergebnisse der Untersuchungen werden
der Behoérde fur Inneres (Austinderhehérde) mitgeteiit. Dies verstdBt mangels gesetz-
licher Qffenbarungsbefugnisse gegen die arztliche Schweigepflicht, soweit der
Patient den Amtsarzt nicht hiervon entbunden hat (vgl. dazu schon 3. T8, 3.7.3.2, 5. 59
f.}.

Personen, die berufsméBig mit Lebensmitteln in Berithrung kommen, missen sich
gem. § 18 BSeuchG regelmasig amtsarztlich untersuchen lassen und diese Untersu-
chung ihrem Dienstherrn gegendber nachweisen. Die detaillierten medizinischen
Ergebnisse der genannten Untersuchungen verbleiben beim Gesundheitsamt und
werden drei Jahre lang aufbewahrt. Sie sind dort z.T. alphabetisch, 2.T. chronologisch
geordnet. Materielle Bedenken gegen diese Speicherung, die lediglich Doekumenta-
tionszwecken dient, bestehen nicht. ’

Von allen amtséarztlichen Gutachten, die aus anderen Anl4dssen als den vorstehend
beschriebenen erstellt werden, verbleibt ebenfalls eine Durchschrift im Gesundheits-
amt und wird dort in Stehordnern — nach Ifd. Nummern sortiert - autbewabrt. Die Auf-
findung bestimmter Gutachten namentlich bekannter Personen geschieht mit Hiife der
Zentralkartei (so. 3. TB 2.1). Die Aufbewahrungsfrist betrigt 10 Jahre. Ich habe erheb-
liche Zweifel, ob die Aufbewahrung der Gutachtendoppel im Gesundheitsamt tiber-
haupt erforderlich ist. Hier kdnnte es sich um unzuldssige Vorratsdatenhaltung zu
unbestimmten oder noch nicht bestimmbaren Zwecken handeln. Vor einer abschlie-
fenden Bewertung dieser Frage sind allerdings noch weitere Erérterungen erforder-
lich. Dabei wird ggf. auch die Frage der Speicherungsdauer zu klaren sein (10 Jahre im
Gegensatz zu drei Jahren bei den eingangs genannten amtsarztlichen Untersuchun-
gen).

Uberwachung des Medizinalwesens

Das Gesundheitsamt nimmt die Aufgabe der Aufsicht dber die staatlich geregelten
Berufe des Medizinalwesens wahr. GemaB § 1 der 3. DVO zum Gesetz tiber die Verein-
heitlichung des Gesundheitswesens vom 30.3.1935 hat es Listen tiber die in seinem
Bezirk selbsténdig oder in abhéngiger Steliung arbeitenden Medizinalpersonen zu
fahren. Nach § 1 Abs. 2 ist fir jede Berufsart (also Arzte, Krankenpllegepersonal, Heil-
praktiker) eine besondere Liste zu fuhren; die Flhrung als Kartei ist statthaft.

Die Anlieferung der Daten erfolgt in der Weise, daB die verschiedenen Kliniken die Zu-
und Abgénge der verschiedenen Gruppen von Medizinalpersonen moenatlich in
Listenform melden. Diese Listen werden in chronologischer Reihenfolge abgeheftet
und nach Kliniken sortiert in Stehordnern aufbewahrt. Zusétzlich wird eine Karteikarte
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fir jede gemeldete Person angelegt und - nach Klinik, Beruf und Aiphabet sortiert—
gespeichert. Die Aufbewahrungsdauer fir diese Speicherung ist unkiar: Karteikarten
von abgemeldeten Personen werden nicht vernichtet, sondern in einer besonderen,
"toten” Kartei gesammeli. Dies wird damit begriindet, daB ein Betroffener im Falle einer
Wiederanmeidung nicht erneut seine Berechtigung zur Austbung des Berufes nach-
weisen muB. Das reicht nach meiner Auffassung nicht aus, um das tberwiegende All-
gemeininteresse an der weiteren Speicherung der Daten zu begriinden.

Neben den Medizinalpersonen therwacht das Gesundheitsamt nach § 3 der 3. DVO
den Geschiftsbetrieb der Apotheken. Zu diesem Zweck erfalt es Apotheker, Apothe-
kenverwalter und —personal in Stehordnern, die nach den Apotheken des Bezirks sor-
tiert sind. An- und Abmeldungen erfolgen durch die Apothekenkammer. Die Unterla-
gen werden nach derzeitiger Praxis aufbewahrt, solange eine Apotheke existiert. Pra-
zise Regelungen iiber die Verarbeitung der Daten gibt es nicht.

Zur Uberwachung des Medizinalwesens gehért schlieBiich die Uberwachung des Ver-
kehirs mit Betdubungsmitteln (BTM). Zu diesem Zweck sammelt das Gesundheitsamt
vorsorglich alle BTM-Rezepte, die in den Apotheken des Bezirks eingeldst werden.
Das Verfahren lauft so, daB die Apotheken per Post eingeldste BTM-Rezepte einsen-
den. Von diesen werden zwel Kopien gemacht. Die Originale der Rezepte werden nach
Kontrolle durch die zustéandige Arztin in Umschlagen nach Apotheken sortiert auf-
bewahrt. Eine Kopie wird unter dem Namen des verschreibenden Arzies einsortiert,
die zweite geht an den Sozial-Psychiatrischen Dienst des Gesundheitsamtes. Dieses
Verfahren erscheint mir in mehrtacher Hinsicht bedenklich. Die vollstandige Anforde-
rung und Aufbewahrung aller Rezepte ddrfte schon Qiber die einschligigen Verwal-
tungsvorschriften hinausgehen. Die Grundlage fir die Vorlage der Rezepte findet sich
in den §§ 5 Abs. 5 und 7 Abs. 3 der BTM-Verwaltungsvorschrift. Danach hat der Ape-
thekenleiter Teil | und der verschreibende Arzt Teil Il der dreiteiligen BTM-Rezepte

N chronologisch geordnet drei Jahre lang aufzubewahren und "auf Verlangen™ des Bun-

desgesundheitsamtes oder der nach § 18 Abs. 1 BTM-G zustandigen Behdrde einzu-
reichen. Von einer vollstdndigen Registrierung der Abgabepraxis aller Apotheken
sowie der Verschreibungspraxis von Arzten bei den Gesundheitsadmtern ist nicht die
Rede, und dies dorfte auch kaum im dberwiegenden Allgemeininteresse erforderlich
sein.

GroBe Bedenken habe ich auch gegen die routineméaBige Weiterleitung einer Kopie
der Rezapte an den Sozialpsychiatrischen Dienst, die diesem erméglichen soll, Sucht-
kranken vorsorgend zu helfen. Hier dilrfte es sich um eine zweckwidrige Verwendung
der erlangten Informationen handeln. Der Zweck der Ablieferung von Rezepten nach
der BTM-VV besteht ausschlieBlich in der Kontrolle des Bet&ubungsmittelverkehrs.

Die gleichzeitige Registrierung der Rezeptempfanger, also der behandelten Patienten
kdnnte zwar im Einzelfall die Feststeliung erméglichen, ob z.B. jemand unter stindi-
gem Wechsel des Arztes eine Vielzahl von Betdubungsmittelrezepten sammelt und
gebraucht. Sie hitte damit z.B. wegen § 29 Abs. 1 Nr. 9 BTM-G (Erschleichen von Ver-
schreibungen aufgrund unrichtiger Angaben) Gberwiegend strafverfolgenden Cha-
rakter. Das breit angelegte Sammeln von Hinweisen auf einen méglichen strafbaren
Betiubungsmittel-MiBbrauch durch die Reagistrierung aller BTM-Patienten ist jedoch
nicht Aufgabe des Gesundheitsamtes nach der BTM-VV.

Nach § 6 HmbPsychKG sollen die Gesundheitsamter zwar durch vorsorgende Hilfe
dazu beitragen, daB der Betroffene (Suchtkranke) schon bei Anzeichen einer Storung
behandelt werden kann. Diese Aufgabe besteht aber vor allem darin, adéaguate Ein-
richtungen zur Verfigung zu halten. Sie begriindet keinesfalls eine Befugnis zur Spei-
cherung personenbezogener Daten. Nach allem ist eine griindliche Uberprifung bei
der Praxis der Uberwachung des BTM-Verkehrs dringend geboten.

Sammlung von Geburts- und Todesbescheinigungen

Die Gesundheits&mter erhalten von den Krankenhausern {Uber die Standesamter) ein
Exemplar der von den Arzten oder Hebammen auszustellenden Geburtsbescheini-
gungen. (Zum Inhalt dieser Unterlagen vgl. bereits 3.TB, 3.13.2, 8.96). Der Zweck die-
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ser Bescheinigungen besteht fir das Gesundheitsamt darin, zu prifen, ob der Muiter
ein Angebot 2ur Unterstiitzung im Rahmen der MOtterberatung unterbreitet werden
kann.

Die Rechtsgrundlage fir die Aufbewahrung der Geburisbescheinigungen durch das
Gesundheitsamt ergibt sich aus Nr. ill, B. 6 der Ausfibrungsbestimmungen zum
Gesetz ber das Gesundheitswesen vom 15.3.1920. Die Aufbewahrungsfrist betragt
z.Z. 15 Jahre. Dies erscheint mir jedoch flr die Zwecke des Gesundheitsamtes auf kei-
nen Fall gerechtfertigt.

Ferner erhélt das Standesamt nach Nr_ 1ll, C.6 der o.9. Ausfihrungsbestimmungen
jeweils ein Exemplar der Todesbescheinigungen und bewahrt diese filr einen Zeit-
raum von 30 Jahren auf. Der Zweck dieser Datensammlung besteht in der Uberwa-
chung der sorgféltigen Aussteliung von Todesscheinen durch die Arzte und der in
gesundheitlich in einwandfreier Weise zu erfolgenden Leichenbefdrderung. Ob dies
allerdings bei zeitgeméaBer Betrachtungsweise die Ubermittiung und Speicherung
aller Todesbescheinigungen rechifertigt, halte ich fir sehr zweifelhaft. Ebenfalls nicht
erforderlich erscheint mir eine 30-jahrige Aufbewahrungsfrist.

Sowohl die Registerierung der Geburts- als auch die der Todesbescheinigungen mul
grandlich dgbherprift und gaf. auf einwandfreie Rechisgrundlagen gestelit werden.

Beratung durch Psychiatrischen Dienst

Nach § 6 HmbPsychKG haben die Gesundheitsamter die Aufgabe, psychisch Kranken
vorsorgende Hilfe anzubieten. Zur Durchfahrung dieser vorsorgenden Hilfe halten sie
- gemaf § 7 HmbPsychKG - regelméBig Sprechstunden ab, um im Einzelfall festzu-
stellen, ob und in welcher Weise geholfen werden kann. Erforderlichenfalls werden
auch Hausbesuche gemacht.

Das Gesundheitsamt wartet allerdings nicht nur ab, daB psychisch Kranke sich bei
ihm melden, sondern es geht auch gezielt auf solche Personen zu und bietet ihnen
Hilfe an. Datenschutzrechtliche Probleme ergeben sich in diesem Zusammenhang
aus folgendem: Um gezielt psychisch Kranke ansprechen zu kénnen, werden die
Gesundheitsamter von einer Vielzahl staatlicher Einrichtungen dber Vorgange unter-
richtet, die als AnlaB fir eine psychiatrische Beratung in Betracht kommmen kdnnten.
Zu nennen sind hier beispielsweise:

- Mitteilungen aus der Uberwachung des BTM-Verkehrs {vgl. 4.13.2.3);
- Mitteilungen von der Polizei Gber Suizidversuche (vgl. 2. TB, 3.10.5.2, 8. 84),

- Mitteilungen von den Gerichien dber vorldufige Vorrmundschaften und Entmindi-
gungen.

Ich habe erhebliche Zweifel, ob routinemaBige Mitteilungen im derzeitigen Umifang far
die Aufgabenstellung des Gesundheitsamtes erforderlich sind. Speziell nachgegan-
gen bin ich dieser Frage am Beispiel der gerichtlichen Mitteilungen dber vorlaufige
Vormundschaften und Entmitndigungen, die auf der Grundlage von Ziff. Il 3 Abs. 2¢
der Anordnung lber Mitteilungen in Ziviisachen (MiZi) erfolgen. Ich habe zu diesem
Zweck stichprobenartig ca. 60 derartige Vorgénge beim Gesundheitsamt Gberprift.
Eine Erforderlichkeit der Mitteilungen habe ich dann als gegeben angenommen, wenn
aufgrund der Mitteilung Tatigkeiten des Gesundheitsamtes veranlaBt wurden.

Im Ergebnis habe ich folgendes festgestelit:

~ In keinem einzigen der von mir dberpriften Vorgange sind durch die Mitteilung
Aktivitaten des Gesundheitsamtes gegentiber den Entmiindigten oder unter vor-
idufige Vormundschaft gestellten Person veranlaBt worden.

— In Gber 90% der von mir gepriften Falle bestand der Vorgang lediglich aus einer
Durchschrift des amisgerichtlichen Beschlusses, 2.T. sind sogar lediglich Auf-
hebungsbeschlisse vorhanden.

Unter Beriicksichtigung dieses Ergebnisses haben die Datenschutzbeauftragten die
Streichung dieser Mitteilungspfiicht in der MiZi gefordert. Dem sind die zusténdigen
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Stellen jedoch bislang nicht nachgekommen (vgl. 4.11.3). Es besteht nach diesen
Feststellungen auch Veranlassung, die Erforderlichkeit anderer Routine-Mitteilungen
einmal grindlich zu Gberpriifen.

Ein weiteres Problem der Informationsverarbeitung beim sozialpsychiatrischen Dienst
besteht darin, daB einmal erlangte Informationen erst nach sehr langer Zeit wieder
geldscht werden.

Es gibt zwar eine Dienstanweisung des Gesundheitsamtes zu ,Aufbewahrungsfristen
drztlicher Vorgadnge/Akten™ vom 15.6.197 1. Die dort vorgesehenen Fristen erscheinen
mir — jedenfalls fir den sozialpsychiatrischen Dienst — zu lang und werden in der Pra-
xis haufig auch noch Uberschritten. So bin ich bei meinen Uberprifungen auf Vorgén-
ge (z.B. Suizidmeldungen) gestoBen, die langer als 20 Jahre zuriicklagen. Ich bin
generell der Auffassung, daB Informationen iber Betroftene, die die Beratungsange-
bote des Gesundheitsamtes nicht annehmen wollen, alsbald - langstens nach etwa
einem halben Jahr - zu lédschen sind.

Sonstige Feststeliungen

Neben den von mir dargestellten Informationssammiungen gibt es noch zahlreiche
andere, die jedoch nach meinen Feststellungen keine besonderen materielien Pro-
bleme aufwerfen. Es handelt sich in erster Linie um Unterlagen Gber Klienten, die vom
Gesundheitsamt Oberwacht werden (z.B. Geschiechtskranke, Dauerausscheider und
sonstige - nach dem BSeuchG — meldepflichtige Personen) oder betreut werden (z.B.
im Rahmen der Fdrsorge fiir Schwangere, fir Sauglinge und Kieinkinder, Kérperbe-
hinderte).

Gewisse Besonderheiten gibt es im Schuldrztlichen und Schulzahnérztlichen Dienst.
Diesen Bereich habe ich jedoch noch nicht in eine grindliche Prifung einbezogen.

" Hier bietet sich eine Prifung im Zusammenhang mit der Informationsverarbeitung an

den Schulen an.

Festzustellen waren ferner diverse VerstéBe gegen Gebote der Datensicherheit, die
hier jedoch nicht im einzelnen dargestelit werden konnen. Haufig besteht keine Klar-
heit dariiber, daB auch ein Unterlassen den Tatbestand einer Schweigepflichtveriet-
zung erflilien kann: Es sind auch technische, organisatorische, bauliche und perso-
neile Vorkehrungen zu treffen, die geeignet sind, eine Offenbarung medizinischer
Daten an Unbefugte zu verhindern.

In anderen Fillen waren Bediensteten diese Pflichten durchaus bewuBt, die gebote-
nen MaBnahmen scheiterten jedoch an finanziellen Engpéssen.

AbschlieBend gestatte ich mir den Hinweis, daB es fir - méglicherweise fiir notwendig
zu erachtende — Auswertungen von Unterlagen der Gesundheitsimier zu Zwecken
epidemioicgischer Forschung nur sehr unvollkommene Rechtsgrundlagen gibt. Ich
verweise hierzu auf meine Ausfilhrungen zum Forschungsprojekt ,Dioxirt und frizh-
kindliche MiBbildungen” im 3. TB {3.14.1, 5. 97). '

Resiimee

insgesamt hat die Prifung mir gezeigt, daB es dringend notwendig ist, fiir die Informa-
tionsverarbeitung in den Gesundheitadmtern ein den heutigen Anforderungen entspre-
chendes Fundament zu schaffen. In den letzten 60 Jahren - seit Inkrafttreten des
Gesetzes (iber die Vereinheitlichung des Gesundheitswesens (GVGw) — hat sich eine
informationspraxis entwickelt, die mit dem gewandelten Grundrechtsverstindnis
nicht mehr in Einklang zu bringen und mbglicherweise auch aus anderen Griinden
nicht mehr zeitgem4B ist. Aus diesen Granden gehort eine kritische Uberpriifung des
dffentlichen Gesundbeitsdienstes und eine darauf aufbauende Formulierung praziser,
bereichspezifischer Grundlagen fir die Informationsverarbeitung zu den Aufgaben,
die besonders vordringlich sind. Andere Lander (Berlin, Schleswig-Holstein) haben
schon Schritte in die richtige Richtung genommen, das GVGw aufgehoben und neue
Gesetze iber den dffentlichen Gesundheitsdienst verabschiedet. Hamburg darf hier
nicht lAnger zurickstehen.
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Sozialwesen

Nach wie vor hat die Verwaltung mit der Handhabung des Soziaidatenschutzes
Schwierigkeiten.

Seit meinen Ausfiihrungen hierzu im 2. TB (3.15, S. 98 ) sind zwar erfreulicherweise
die Probleme des Datenschutzes sehr viel deutlicher in das Blickfeld und auch in das
BewuBtsein der Mitarbeiter in der Sozialverwaltung und den sozialen Diensten
gerlickt; jedoch habe ich festgestellt, daB die Sensitivit&t hierfar in den einzelnen Tra-
gerbereichen und bei den einzeinen Mitarbeitern teilweise recht unterschiediich ist.
Der Lernproze8, der mit dem Inkraftireten des SGB X eingesetzt hat, ist noch in vollem
Gange.

Erhebliche Bedeutung auch fur die Datenverarbeitung in der Sozialverwaitung hat das
VZ-Urteil des Bundesverfassungsgerichts, dessen Anforderungen auch in dem spezi-
fischen Bereich des Sozialrechts zu bertcksichtigen sind. Spatestens nach dieser
Entscheidung kdnnen Hinweise auf die Gefahrdung des Verwaltungsablaufs und auf
die unbeschrankte Amtshilfepflicht der Behdrden nicht mehr gleichrangig dem Recht
des Birgers auf Schutz seiner Sozialdaten gegentibergestellt werden. So darf auch
die Sozialverwaitung nur ausnahmsweise dann Amtshilfe leisten, wenn die zustandige
Behdrde selbst nicht in der Lage ist, die notwendigen Angaben - vor allem durch Ein-
schaltung des Bhrgers - auf andere Weise zu beschaffen.

Nach meinen Feststellungen neigt die Sozialverwaltung weiterhin dazu, Daten auf Vor-
rat zu sammein, was nicht erst seit dem VZ-Urteil des Bundesverfassungsgerichts
ohne Zweitel unzuléssig ist. Dies gilt auch fiir Daten, die einem Mitarbeiter der Sozial-
verwaltung zwar bei Wahrnehmung einer bestimmten Aufgabe vom Birger mitgeteilt
waorden sind, die aber zur Erfullung dieser Aufgabe nicht bendtigt werden.

Daraus foigt, daB nicht alle Daten, die von den Mitarbeitern der Sozialverwaltung und
der sozialen Dienste in Erfahrung gebracht werden, auch aufbewahrt werden drfen.

SchlieBlich ein paar Worte zu der vielfach noch anzutreffenden Praxis, Datenerhebtn-
gen mit der Einwilligung der Betroffenen zu rechtfertigen. Bei meinen Prufungen von
Teilen der Sozialverwaltung, Gber die ich weiter unten berichte, habe ich festgestellt,
daB des ofteren pauschale Einwilligungen formularmBig veriangt werden. Dabei ver-
sucht die Sozialverwaltung, in den Vordrucken méglichst viele denkbare Fallkonstelia-
tionen in einem vorformulierten Text zu bericksichtigen. Es liegt auf der Hand, daB
eine soiche Erkldarung dem Betroffenen nicht hinreichend verdeutlicht, welche Trag-
weite die Einwilligung hat; insbesondere wird ihm nicht klar, weiche Offenbarungen
moglich oder beabsichtigt sind. Deshalb sind pauschale Einwilligungen nicht zulassig.

Prifung der Amter for Ausbildungsforderung

In Hamburg werden die Aufgaben nach dem Bundesausbildungsférderungsgesetz
{BAfSG) von verschiedenen Behdrden wahrgenommen. So sind die Bezirksamter als
Amt fir Ausbildungsférderung zustindig fir Auszubildende an

- weiterfilhrenden allgemeinbildenden Schulen und Fachoberschulen;

- Abendhauptschuien, Berufsaufbau- und Abendrealschulen, Abendgymnasien,
Kollegs und vergleichbaren Einrichtungen;

- Berufsfachschulen einschl. der Klassen aller Formen der beruflichen Grundbil-
dung und Fachschulen;

- hdoheren Fachschulen und Akademien;

- Erganzungsschulen;

- Ausbildungsstatten nach § 2 Abs. 3 BAfoG.

Das Studentenwerk ist Amt fur Ausbildungsférderung fir Auszubildende der Hoch-
schulen in Hamburg, wahrend die Behorde fiir Wissenschaft und Forschung — Lan-

desamt fir Ausbildungsférderung ~ diese Aufgaben wahrnimmt, soweit es zu for-
dernde Ausbildung im Ausland und Fernunterrichtsiehrgdnge von Auszubildenden,
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die ihren sténdigen Wohnsitz in Hamburg haben und Auszubildenden an einer Hoch-
schule gleichgestellt sind, betrifit.

Ich habe bei meiner datenschutzrechtlichen Uberprifung der Amter fir Ausbildungs-
térderung keine gravierenden VerstoBe gegen die gesetzlichen Vorschriften festge-
stelit.

So sind auch die umfangreichen Informationen von dem Auszubildenden, seinen
Eltern, seinem Ehegatten u.a. notwendig, damit die Amter fir Ausbildungsférderung
den Bedarf des Auszubildenden berechnen kénnen.

ich habe allerdings festgestellt, daB mit Hilfe des bundeseinheitlich vorgeschriebenen
Formblattes 3/83 Daten von den Eltern, dem Ehegatten und den Kindern des Ehegat-
ten des Auszubildenden erfragt werden, die fir die Bestimmung der Héhe der Aushil-
dungstérderung nicht erforderlich sind. 8o habe ich Zweifel, ob z.B. die Frage nach
den Wohnverhéltnissen der Kinder (bei den Eltern/nicht bei den Eltern} fiir die Berech-
nung der Ausbildungsforderung erforderlich ist. Ich werde deshalb darauf hinwirken,
daB eine bundeseinheitliche Uberarbeitung des Vordrucks erfolgt.

Bedenklich erscheint mir auch, daB der Auszubildende seinen Vermieter von seinem
Antrag auf Ausbildungsfdrderung zu unterrichten hat bzw. dieser indirekt darliber
informiert wird, sofern der Auszubildende Zusatzleistungen iber den Regelbedart hin-
aus, wie die Kosten der Unterkunft, geltend macht. Gem. § 9 Abs. 3 der Hérteverord-
nung zum BAf6G hat der Auszubildende durch Vorlage siner schriftlichen, von ihm
selbst und dem Vermieter unterschriebenen Vereinbarung die Héhe der Kosten fr die
Unterkunft nachzuweisen. Da der Nachweis auch anderwetitig, und zwar chre die Ein-
beziehung des Vermieters, moglich wére, soilte nach meiner Meinung § 9 Abs. 3 der
Harteverordnung entsprechend geéindert werden.

" Beim Bezirksamt Hamburg-Mitte, das auch zustindig ist flir ddie Gew&hrung von Aus-

bildungsbeihiffe nach dem Gesetz iiber Ausbildungsbeihilfen far Schiiler, habe ich
festgestellt, daB in die BAf6G-Akte auch die Ausbildungsbeihilfe-Akten dbernommen
wurden, sofern der Antragsteller eine entsprechende Leistung erhalten hat Eine
Berechtigung fur diese Verfahrensweise vermag ich nicht zu erkennen, weil die Aus-
hildungsbeihilte nach einer viilig anderen gesetzlichen Regelung bewilligt wird, Die
Ausbildungsbeihilfe-Akten sind daher nach bestimmten Fristen zu vernichten und
darfen nicht wie bisher der BAfOG-Akte vorgehefiet werden.

Ilch habe im Gbrigen durch Stichproben ermitteln kénnen, daB die bestehenden Ver-
nichtungsfristen fir die BAf6G-Akten weitgehend eingehalten worden sind. In 2 Falien
habe ich eine Fristiberziehung festgestelit.

Eine Besonderheit beim Studentenwerk ist die Micro-Verfilmung bereits abgeschlos-
sener Forderungsakten, die bis 2ur endgiitigen RiOckzahlung der als Darlehen
gewahrten Ausbiidungsférderung aufbewahrt werden missen. Da der Bundesmini-
ster far Bildung und Wissenschaft erst seit dem 1.7.85 die Vernichiungsfristen von
Forderungsakien geregelt bhat, sind bis zu diesem Zeitpunkt beim Studentenwerk
weder Akien noch micro-fiches vernichtet worden. Es ist deshalb erforderlich, daB
dort der Aktenbestand durchgesehen und die nicht mehr bendtigten Férderungsakien
und micro-fiches vernichtet werden.

Priafung der Wohngelddienststelle des Bezirksamtes Eimsbittel

Bei der Uberpriifung der Informationsverarbeitung in der Wohngelddienststelle des
Bezirksamtes Eimshd{ttel habe ich keine nennenswerten datenschutzrechtiichen MiB~
stdnde in der Verwaltungspraxis feststetlen kénnen. Die gewichtigsten Kritikpunkte
ergaben sich im Vordruckwesen. Sie lagsen sich weitgehend unter dem Stichwort
.mangetnde Tansparenz” zusammenfassen. Sei s, dab in dem Wohngeldantragsfor-
mular ein Hinweis auf die Rechtsgrundlagen fir die Fragen fehlt (z.B. Auskunftspflicht
des Antragstellers gem. § 60 SGB | i.V.m. den Vorschriften des Wohngeldgesetzes)
oder daB dem Antragsteller die Freiwilligkeit einzelner Fragen nicht deutlich gemacht
wird. Ich habe im (ibrigen festgestelit, daB einige Fragen offensichtlich fiir die Gewah-
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rung von Wohngeld nicht erforderlich sind, so daB ich eine Uberarbeitung der Frage-
bogen gefordert habe.

Ich habe auBerdem festgestellt, daB eine Reihe von Daten aus der Bearbeitung von
Wohngeldantrégen an das Statistische Landesamt Ubermittelt wird. Dort werden auf
Hamburg bezogene aus aggregierten Daten bestehende Ubersichten erstelit, aus
denen allein kein Personenbezug herzustellen ist. Dennoch ist die Wohngeldnummer,
die einen Personenbezug ermdglicht, weiterhin auf den Magnetbandern gespeichert,
von denen eine Kopie an das Statistische Bundesamt (bersandt und ein Exemplar 10
Jahre lang aufbewahrt wird. Dieser statistischen Verarbeitung der Daten des Antrag-
stelters steht eine irretGhrende Aufiddrung in den Wohngeldantragen gegeniber, in
denen es heift, daB die erbetenen Daten auch anonym, d.h. ohne Namen, Anschrift
und Wohngeldnummer fir statistische Zwecke verwendet werden kénnen.

Die Ubermittiung der Daten mit der Wohngeldnummer an das Statistische Bundesamt
ist an § 11 Abs. 2 Bundesstatistikgesetz zu messen. Danach ist der Datenaustausch
von Einzelangaben zwischen den an der Bundesstatistik beteiligten Stellen zulassig,
soweit dies filr die Erstellung der Bundesstatistik erforderlich ist. Da eine Plausibili-
tétskontrolle nach meinen Informationen aber bereits auf Landesebene stattfindet, ist
fur eine Ubermittlung der Wohngeldnummer keine Notwendigkeit mehr erkennbar.
Deshalb ist zukinftig darauf zu verzichten.

Prifung der Informationsverarbeitung im Bereich der Jugendbehdrden Hamburgs

Im Berichtszeitraum habe ich die informationsverarbeitung im Amt fur Jugend der
BAJS und - stelivertretend fir die Bezirksverwaltung — im Jugendamt des Bezirksam-
tes Bergedorf geprift. Die Bezirksverwaltung und die BAJS haben das Ergebnis mei-
ner Prifung in einem Arbeitskreis diskutiert und inzwischen zu meinen Feststellungen
und Hinweisen Stellung genommen.

Da meine Gesprache mit der Verwaltung dariiber noch nicht abgeschlossen sind,
gebe ich hiermit in Form eines Zwischenberichtes meine ersten Eindricke wieder.

Auch die Jugendbehdrden sind verpflichtet, personenbezogene Daten nur in dem
Umfang zu erheben, wie dies zur Erfilllung itirer Aufgaben unbedingt erforderiich ist.
Dies ergibt sich schon aus dem verfassungsrechtiich verankerten Grundsatz der Ver-
haltnismaBigkeit, der durch die Sozialgesetze néher konkretisiert wird. Uber diesen
Mafistab geht die derzeitige Praxis der Jugendbehdrden nach meinen Feststellungen
vielfach hinaus.

Desweiteren wird der Blrger haufig dariiber im unkiaren gelassen, weiche Daten er
nach welchen gesetzlichen Bestimmungen offenbaren muB und weiche Angaben frai-
willig erfolgen kénnen. Einen entsprechenden Hinweis nach § 9 Abs. 2 BDSG habe ich
oft in den verwendeten Formularen nicht gefunden. Auch wird nicht auf ggf. beste-
hende Auskunftsverweigerungsrechte aufmerksam gemacht. Bei Vordrucken ist mir
auBerdem aufgefalien, daB der Biirger des dfteren Erkiarungen zu unterschreiben hat,
mit denen er in die Einholung ,aller notwendigen Ausk(nfie” bzw. in die Einsichtnahme
in = nicht naher spezifizierte — Untertagen oder Schweigepfiichtentbindungen mehr
oder minder pauschal einwilligt. Derartige Erklarungen sind weder hinreichend pra-
zise noch gewidhrleisten sie die notwendige Transparenz liber den Umfang der Daten-
erhebungen im Einzelfall. Meine Anmerkungen und Hinweise haben dazu gefahrt, da
gegenwdértig eine grundsatzliche Uberarbeitung der Formuiare for die Jugendbehér-
den erfolgt.

Problematisch ist aus meiner Sicht auch die gegenwartige Praxis, Jugendfirsorgeak-
ten und Sammelmappen nach dem Familienprinzip zu fihren. Dadurch werden die
Geschwister eines betreuten Minderjahrigen in der Akte und der Zentralkartei mit-
erfafit, um ggf. aus einem spateren AniaB auf die Familienakte zugreifen zu kdnnen. Die
BAJS hat in ihrer Stellungnahme hierzu zwar dargelegt, daB sie ein soiches Verfahren
auch zukinftig aus padagogischer Sicht fir erforderlich halt, um

- die Zahl der eventuellen Bezugspersonen,
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— die Generationsfolge der Bezugspersonen und

— die Stellung des aufzunehmenden Kindes in der Geschwisterreihe feststellen zu
kbdnnen;

jedoch sieht die BAJS ebenfalls das bei einer Akteniibersendung auftretende Problem
der Offenbarung nicht erforderlicher Daten. In den weiteren Gespréachen wird es des-
halb darum gehen, eine Umsetzung des Sozialdatenschutzes bei der Aktenibersen-
dung zu erreichen.

Im ndchsten Tatigkeitsbericht werde ich eingehend tiber die Informationsverarbeitung
im Bereiche der Jugendbehdrden Hamburgs berichten.

Prifung einer Betriebskrankenkasse (BKK)

Im Berichtszeitraum habe ich mich zu erstenmal eingehend mit der Datenverarbeitung
in einer BKK, die als juristische Person des offentlichen Rechts der Aufsicht der Freien
und Hansestadt Hamburg untersteht, befaBt. Meine Gespréche Uber das Ergebnis der
Profung sind noch nicht abgeschlossen. Deshalb beschrénke ich mich an dieser
Stelie darauf, erste Eindricke als Zwischenbericht wiederzugeben. Im néchsten Jahr
werde ich ausfiihrlich Gber das Ergebnis berichten.

Die BKK sammelt nach meinen Erkenntnissen eine Vielzahl von Daten, die von der
Geburt bis zum Tode reichen, chne Vorsorge dafir zu treffen, daB veraltete bzw. nicht
mehr bendtigte Angaben aus dem Leistungsbereich und dem persdnlichen Umfeld
des Mitglieds sowie seiner Familienangehorigen geldscht werden. Bei der Mitglieds-
bestandsfiahrung auf Karteikarten ist es zugegebenermaBen sehr mihsam, iiberholte
Angaben zu entfernen. Die Nutzung der ADV, die in der von mir gepriften BKK gerade
begonnen hat, bietet jedoch die Chance, veraltete Daten relativ mihelos zu I6schen.
Diese Gelegenheit sollte durch eine entsprechende Programmgestaltung genutzt wer-

" den. Die Umstellung auf ADV kénnte es auch ermdglichen, die Krankenakten in

Zukunft so zu fGhren, daB alte Leistungstélle standig aussortiert und vernichtet werden
kénnen.

Ich habe auBerdem den Eindruck gewonnen, daB die BKK durch Formulare und Erhe-
bungsbogen von ihren Mitgliedern vorsarglich moglichst viele Informationen abfragt,
um erst danach zu entacheiden, was notwendig ist und was nicht. Es fehlt auf den Vor-
drucken durchweg der Hinweis, welche Fragen notwendigerweise aufgrund einer
Rechtsgrundlage und welche Fragen freiwillig zu beantworten sind. Eine entsprechen-
de Uberarbeitung der Vordrucke ist deshaib erforderlich.

Weiterhin ist mir aufgetalien, daB die BKK eine groBe Anzahl medizinischer Daten in
Form von Diagnosen, Befunden, Therapievorschiigen, Krankenhausberichten,
Begutachtungen usw. anfordert und sammelt, um die Notwendigkeit einzelner Verord-
nungen und Leistungen zu Gberprifen. Ich habe Zweifel, ob die Mitarpeiter der BKK
ober den medizinischen Sachverstand verfiigen, um die behandelten Krankheiten
eines Mitgliedes und die damit zusammenh#ngende Notwendigkeit von Verordnungen
beurteilen zu kénnen. Dies ist Aufgabe des Vertrauensé#rztlichen Dienstes. Informatio-
nen aus der Gesundheitssphére der Mitglieder sollten grunds#tzlich aus dem Herr-
schaftsbereich des Vertravensarztes nicht hinausgelangen.

Datenerfassung im Verfahren Kriegsopferversorgung

Die hamburgische Versorgungsverwaltung (Behérde fiir Arbeit, Jugend und Soziales
- Versorgungsamt Hamburg ) hat die Aufgabe, die Leistungen an Kriegsheschéadigte
und deren Hinterbliebene nach dem Bundesversorgungsgesetz (BVG) sowie an
andere Personenkreise nach Gesetzen des sozialen Entschadigungsrechts (Opfer-
entschédigungsgesetz, Haftlingshilfegesetz, Soldatenversorgungsgesetz, Zivil-
dienstgesetz) zu berechnen und zahibar zu machen, Das Versorgungsamt Hamburg
ist zusténdig fOr Anspruchsberechtigte mit Wohnsitz oder gewdéhnlichem Aufenthalt in
Hamburg, im Bereich der Kriegsopferversorgung dariiber hinaus fiir Berechtigte mit
Wohnsitz oder gewdhnlichem Aufenthalt in bestimmten europdischen und avBereuro-
paischen Staaten.
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Zur Erledigung dieser Aufgabe hat der Senat der FHH mit dem Land Niedersachsen
ein Abkommen getroffen (siehe Blrgerschaftsdrucksache 10/501 vom 11.11.1982}, in
dem die Inanspruchnahme des Rechenzentrums beim Landesversorgungsamt Nie-
dersachsen fir Zwecke der Versorgungsverwaltung Hamburg geregelt wird. Danach
Ubernimmt das Rechenzentrum beim Landesversorgungsamt Niedersachsen im
Wege der Auftragsdatenverarbeitung die maschinelle Verarbeitung der Daten der
Anspruchsberechtigten des Versorgungsamtes Hamburg.

Fir die maschinelle Erfassung der Daten im Versorgungsamt Hamburg und fiir die
Ubertragung der Daten zum Rechenzentrum in Hannover sowie fir die Ubertragung
von Fehierprotokoilen aus Verarbeitungsidufen im RZ in umgekehrter Richtung wird
ein intelligentes Datenerfassungssystem mit AnschluB an eine Datenfernibertra-
gungsleitung eingesetzt. Die Kontrolle des Rechenzentrums in Hannover obliegt dem
Niederséchsischen Datenschutzbeauftragten. Er ist auch zustandig fir die Uberwa-
chung des automatisierten Verfahrens, (das von den Landern Niedersachsen, Bre-
men, Hessen, Saarland und Schleswig-Holstein gemeinsam entwickelt worden ist und
in diesen Landern angewendet wird,) soweit es im Rechenzentrum in Hannover einge-
setzt wird. Die Datenerhebung und -erfassung im Versorgungsamt Hamburg sowie die
Datenferniibertragung nach Hannover unterliegen meiner Kontrolle. AuBerdem habe
ich zu kontrollieren, ob das Versorgungsamt als Sozialleistungstrager (§§ 24, 25 SGB
, §§ 79, 80 SGB X) die Bestimmungen Uber die Datenverarbeitung im Auftrag (§§ 8, 6
BDSG) beachtet hat.

Im Berichtsjahr habe ich gepriift, ob im Versorgungsamt Hamburg die nach § 8 BDSG
erforderlichen technischen und organisatorischen MaBnahmen getroffen worden
sind. Die wesentlichen Regelungen fir das Datenerfassungssystem sind in einer Ver-
waltungsanordnung aus dem Jahr 1882 niedergelegt. Die einzelnen technischen und
organisatorischen MaBnahmen wurden an den Anforderungen aus der Anlage zu § 6
BDSG gemessen mit dem Ergebnis, daB sie in ihrer Gesamtheit (als System) einen
ausreichenden Stand der Datensicherung gewiéhrleisten. Schwachen im Detail wer-
den, wie ich festgestellt habe, durch erhéhte Aufsicht und Dokumentation der Auftrage
ausgeglichen.

Die eigentliche Verarbeitung der Daten aus der Versorgungsverwaitung lauft in einem
Rechenzentrum unter den fir zentrale Verarbeitung geitenden Bedingungen (Sicher-
heitssystem, Dokumentation, Freigabeverfahren, Funktionstrennung usw.) ab. Die
Anwendung ist nur hinsichtlich der Datenerfassung ,dezentral”.

kch habe - entgegen meiner Absicht — noch keine Prifung dezentraler autonomer DV-
Anlagen durchgefihrt. Dies wird im Hinblick auf die Ausfohrungen unter 3.3 im n3ch-
sten Jahr zwingend erforderlich.

Wissenschaft und Forschung

Nach wie vor bereitet die Losung des Zielkoniliktes zwischen dem Schutz des informa-
tionellen Selbstbestimmungsrechts einerseits und Forschungsinteressen anderer-
seits in der Praxis groBe Schwierigkeiten. Diese werden ohne eine klare gesetzliche
Regelung auch nicht zu Gberwinden sein. In meinem 2. TB (3.16.1., S. 163) hatte ich
bereits dargestellt, welche Modelle sich zur Lésung typischer Konflikte anbieten. In
seiner 3tellungnahme zum 3. TB (Blrgerschafts-Drucksache 11/3876, erklarte der
Senat, der Kontlikt lasse sich seiner Auffassung nach nur dadurch l6sen, daB sog. For-
schungskiauseln in das BDSG und das HmbDSG aufgenommen werden, die die Ver-
wendung personenbezogener Daten fiir die Forschung regeln. Dieser Erkenntnis sind
allerdings bislang keine sichtbaren Aktivitaten gefolgt.

Um die Diskussion zur Schaffung von Forschungskiauseln voranzubringen, méchte
ich nachfolgend weitere Vorschlage unterbreiten und die spezielien Problembereiche
verdeutiichen, die bei der Formulierung einer Forschungskiausel (im HmbDSG) zu
berucksichtigen sind.

Fir eine Forschungsklausel bietet sich - kurzgefaBt - die folgende abgestufte Kon-
zeption an:
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— Grundsétzlich solite zu Forschungszwecken nur mit anonymisierten Daten
gearbeitet werden, es sei denn, der Zweck des Forschungsvorhabens kann auf
diese Weise nicht erreicht werden.

- Ist ein Personenbezug unvermeidbar, so ist grundséatzlich die Einwilligung der
Betroffenen einzuholen.

- Eine Einwilligung ist ausnahmsweise verzichtbar, wenn deren Einholung unzumut-
bar ist und das Allgemeininteresse das Geheimhaltungsinteresse des Einzelnen
erheblich Oberwiegt.

Neben diesem materiellen Konzept sollten flankierende MaBnahmen verfahrensrecht-
licher (z.B. Genehmigungsvorbehalte) sowie organisatorisch-technischer Art (Anony-
misierungsgebot, Ldschungsfristen etc.) gesetzlich abgesichert werden.

Eine solche Konzeption bewirkt — jedenfalls auf einer solchen Abstraktionsebene -
nach meiner Einschatzung einen angemessenen Ausgleich zwischen den Interessen
der Forschung und des Personlichkeitsschutzes. Sie hat sich etwa bei § 75 SGB X, der
diese Elemente ebenfalls enthalt, grundsétzlich bewshrt. Die eigentlichen Probleme
treten dann auf, wenn es darum geht, diese Konzeption in eine mbglichst prazise
Regetung umzusetzen. Welche Probleme hier zu Iésen sind, méchte ich kurz skizzie-
ren.

Forschung mit anonymisierten Daten

Bei der Regelung dieses Punkies stellt sich zunachst einmal die Frage, wann eigent-
lich Daten als ,anonymisiert” anzusehen sind. Weitgehende Einigkeit besteht dariiber,
daB eine absolute Anonymisierung wegen deren praktischer Unmoglichkeit nicht
gefordert werden kann. Nach dem Konzept der  faktischen Anonymisierung” soll
Nichtidentifizierbarkeit vorliegen, wenn die Reidentifizierung einen unverh&itnismasi-

" gen Aufwand an Zeit, Kosten und Arbeitskraft erfordern wiirde. Nicht schon jede theo-

retische Mdglichkeit gendtgt fiir die Bestimmbarkeit, sondern erst eine solche Situa-
tion, in der der Wert der mdglicherweise zu erlangenden Information zu dem zur
Beschaffung des Zusatzwissens voraussichtlichen Aufwand in einer Relation steht,
nach der es nicht ausgeschlossen werden kann, daB ein interessent von diesen Mdg-
lichkeiten Gebrauch macht (Simitis/Dammann/u.a., BDSG, § 2, Rdnr. 36).

Die Problematik derartiger Formeln liegt aus der Sicht der Wissenschaft in ihrer aus
Unbestimmtheit und Abstraktheit resultierenden Unberechenbarkeit.Es ist somit zu
erwigen, ob und wie es mbglich ist, die Anforderungen an eine hinreichende Anonymi-
sierung weiter zu konkretisieren.

Die Schwierigkeiten, denen ein solches Unterfangen begegnet, sind allerdings
immens. Da die Anforderungen, die an eine Anonymisierung zu stellen wiren, der
unterschiedlichen Sensitivitdt der Daten Rechnung tragen miiBten, kann hier wohi
aliein eine nach Forschungszwecken differenzierende Lisung angemessen sein.

Eine weitere Schwierigkeit, die im Zusammenhang mit der Forderung nach konkreti-
sierender Festschreibung von Anonymisierungsregeln bedacht werden muB, liegt in
der permanenten Revisionsbedirftigkeit von derartigen Regeln. Angesichts der
rasanten technischen Entwicklung auf dem Gebiet der Datenverarbeitung muBten
solche Regeln fortlaufend adaquat zu den neu entstandenen Gefdhrdungspotentialen
fortgeschrieben {stdndig Gberwacht) werden.

Aus diesen Umstanden folgt, daB eine Regelung auf der Ebene des Gesetzes nicht
mdiglich sein wird. Hier kann allenfalls festgeschrieben werden, daB der Grad der Ano-
nymisierung etwa dem Stand der Wissenschaft entsprechen muB.Anonymisierungs-
richtlinien miBten auf einer Ebene unterhalb des Gesetzes entwickelt und fortge-
schrieben werden.

Das Erfordernis der Einwilligung

Diese Stufe der Konzeption dorfte nach meiner Einsch&tzung die wenigsten Probleme
aufwerfen. Erértert wird lediglich, wann eine wirksame, sog. ,informierte” Einwilligung
(informed consent} vorliegt. Von Wissenschaftlern wird bisweilen beklagt, daB deren
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Anforderungen nicht hinreichend klar und berechenbar seien. Dem ist entgegenzuhal-
ten, daB8 zumnindest § 5 Abs. 2 HmbDSG den Inhalt einer Einwilligungserklarung recht
detailliert umschreibt und § 9 Abs. 2 HmbDSG einen Hinweis auf die Freiwiiligkeit der
Mitarbeit vorsieht.

Ferner weise ich auf die Empfehlung Nr. R (83) 10 des Europarats zum Schutz perso-
nenbezogener Daten fiir Zwecke der wissenschaftlichen Forschung und Statistik vom
14.8.1983 hin. Danach liegt eine informierte Einwilligung vor, wenn

— jede Person, die Daten (iber sich mitteilt, ausreichend iiber die Art des Projektes,
seine Ziele sowie Uber den Namen der Person oder die Stelie unterrichtet worden
ist, flr die die Forschungsarbeit durchgefiihrt wird: :

- der Betroffene dariiber unterrichtet worden ist, daB es ihm freisteht, die erbetenen
Daten zur Vertigung zu stellen, mitzuarbeiten oder seine Mitwirkung abzulehnen.
Dardber hinaus ist zu fordern, daB Gber die Aufbewahrungsdauer der Daten auf-
geklart werden muB. ‘

Die nach dem Datenschuizrecht geforderte Schriftform der Einwilligung wird insbe-
sondere von empirischen Sozialforschern mit dem Argument angegriffen, daB
dadurch wesentlich hishere Verweigerungsraten entstehen, weil Unterschriften haufig
mit dem Eingehen einer Verbindlichkeit identifiziert werden. Diese Argumentation
Oberzeugt mich nicht. Jemand, der bereit ist, sich fur ein Forschungsvorhaben int-
erviewen zu lassen, (iber das er aufgeklart worden ist, dirfte auchin der Lage sein, die
Bedeutung einer schriftlichen Einwilligung einzuschatzen. Ein Verzicht auf das
Schriftformerfordernis birgt demgegeniiber die groBe Gefah r, daB die Erforderlichkeit
einer Einwilligung auf informierter Basis umgaitgen wird, weil sie kaum kontrolliert
werden kann.

Verzicht auf eine Einwilligung

Der Grundsatz, daB es Ausnahmefille geben muB, in denen Einwilligungen verzichtbar
sind, ist heute kaum noch umstritten. Unterschiedlich beantwortet wird jedoch die
Frage, wie die Voraussetzungen fir den Verzicht méglichst préazise in einem Gesetz zu
umschreiben sind.

Um sicherzustellen, daB der Verzicht auf eine Einwilligung die Ausnahme bleibt, mu8
zunéchst einmal ein Zumutbarkeits-Kriterium bertcksichtigt werden: nur wenn die
Einholung der Einwilligung unzumutbar ist, kann der Verzicht dberhaupt in Erwégung
gezogen werden. Die Unzumutbarkeit ist - im Gesetz — zu konkretisieren: sie kann
gegeben sein, wenn die Einholung der Einwilligung das Forschungsziel gefédhrden
wiirde - etwa wegen Voreingenommenheit der Probanden (z.B. bei teilnehmender
Beobachtung). In diesen Féllen sollte aber wiederum die Europaratsempfehlung
beriicksichtigt werden. Diese verlangt fir den Fall, daB in Anbetracht des verfolgten
Ziels die geforderte Information ganz oder teilweise entfallen muB, den Betroffenen
unmittelbar nach der Datenerfassung tber den Inhait des Forschungsvorhabens voll-
stdndig zu unterrichten. Es soll jhm dann freistehen, seine Mitwirkung fortzusetzen
oder abzubrechen, und im letzteren Fall soll er die Léschung der erfaBten Daten ver-
langen kdnnen. Nach diesem Modell wird das Einwilligungserfordernis durch ein
nachtrégliches Genehmigungserfordernis ersetzt.

Das Problem der Zumutbarkeit wird ferner insbesondere bei der retrospektiven For-
schung von Bedeutung sein. Bei solchen Forschungsvorhaben, die riickwirkend zu
anderen Zwecken angelegte Datenbestande auswerten wollen, werden Einwilligun-
gen héufig schon deswegen kaum eingeholt werden kénnen, weil die gegenwéartige
Anschrift der Betroffenen nicht oder nur mit unverhéaltnisma&Bigem Aufwand festge-
stelit werden kann. Auch in diesen Fallen kommt ein Verzicht auf eine Einwilligung in
Betracht, wenn auch die im nichsten Absatz beschriebenen Voraussetzungen erfilit
sind.

Zusatzlich muB - neben der Zumutbarkeitsprafung - immer noch abgewogen werden,
ob das Allgemeininteresse an der Durchfiihrung eines bestimmten Forschungsvorha-
bens das Geheimhaltungsinteresse des Betroffenen erheblich tiberwiegt. Um nichts
anderes als diese Abwégung geht es im iibrigen auch, wenn vorhandene Forschungs-
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klauseln (etwa § 12 LDSG NRW, §15 HDSG) die Voraussetzung normieren, daf
.schutzwiirdige Belange” der Betroffenen nicht beeintrchtigt werden. Das Problem
liegt allerdings jeweils darin — sowohl aus der Sicht des Betroffenen als auch der Sicht
des Forschers —, daBl diese unbestimmten Bechtshegriffe wenig transparent und
berechenbar sind. Ob und in welcher Form hier Konkretisierungen méglich sind, muB
noch geklart werden. Zu erwigen ist dabei z.B. als ein Kriterium, daB das Forschungs-
interesse dann erheblich Oberwiegt (bzw. schutzwlirdige Belange des Betroffenen
nicht beeintrachtigt werden}, wenn zunachst personenbezogen erfaBte Daten unver-
ziglich nach Erhalt anonymisiert werden {so ein hessischer Eriafl aus 1981).

Kiarungsbedirftig ist schlieBlich die Frage, wer dariber entscheidet, daB der Verzicht
auf eine Einwilligung zul&ssig ist. Hier wird m.E. zu differenzieren sein: Erhebt ein For-
scher selbst Daten bzw. wertet er die vorhandenen Daten aus, so wird er auch selbst
die volle Verantwortung fir einen etwaigen Verzicht auf Einwilligungen tragen massen.
Um eine Kontroile zu erméglichen, mus er allerdings verpflichtet werden, die Griinde
far eine solche Entscheidung zu dokumentieren. Werden fir ein Forschungsvorhaben
Daten von dtfentlichen Stellen weitergegeben, so ist eine Genehmigung erforderlich.
Stammen diese Daten aus einem durch besondere Berufs- oder Amispflichten
geschitzten Bereich, so ist zwingend vorzusehen, daB die Genehmigung einer ober-
sten Landesbehdrde vorbehalten bleibt (vgl. § 75 SGB X} oder aber, wie § 9 Hmb-
KrebsRegG es fur den Fall vorsieht, daB eine Fachbehtrde selbst datenverarbeitende
Stelle ist, der Prases oder der Staatsrat dieser Behdrde das Vorhaben zu genehmigen
hat.

Organisatorische und verfahrensrechtliche Sicherungen

Nach dem VZ-Urteil sind schon vom Gesetzgeber zusatzliche organisatorische und
verfahrensrechtliche Sicherungen vorzusehen.

" Zu denken ist dabei etwa an das Gebot, personenbezogene Daten grundsatziich

sobald wie moglich zu anonymisieren. Die Anonymisierung kdnnte in der Weise erfol-
gen, daB die Merkmale, mit deren Hilfe der Bezug der anonymisierten Daten 2zu den
Betroffenen wiederhergestellt werden kann, zunéchst gesondert gespeichert werden.
Fiir den Fall, daB die personenbezogenen Daten dem Forscher von einer anderen
Stelle zur Verfligung gestellt worden sind, sollte festgelegt werden, daB dieser Stelle
der Reidentifizierungs-Code wieder zu Gibergeben ist.

Desweitaren ist zu regein, wann personenbezogene Forschungsdaten zu |13schen
sind..Hier steit sich das Problem der sog. Sekundaruniersuchungen. Wenn Daten
zwingend zu ibschen sind, sobald ein konkretes Forschungsvorhaben abgeschlossen
ist, waren Kontrolluntersuchungen zur Uberpriifung des Projektes nicht mehr maglich.
Dies Problem |48t sich dadurch losen, daB man die notwendigen Sekundaruntersu-
chungen bei einem Forschungsprojekt von vornherein mit einkalkuliert und eine
Loéschung erst fir den Zeitpunkt zwingend vorschreibt, wenn alle Kontrollen abge-
schlossen sind. Hier sind allerdings — auch in den Genehmigungsbescheiden - klare
Fristen vorzusehen.

Resimee

Ich hoffe, mit meinen vorstehenden Ausfithrungen die wesentliichen Probleme, die bei
der Formulierung von Forschungsklausein zu bericksichtigen sind, umrissen zu
haben. Zusatzlich wird zu klaren sein, ob éffentliche und nicht-6ffentliche Stellen in
Forschungsklauseln gleichzubehandeln sind. Aus meiner Sicht wére gegen eine
Gleichbehandiung dann nichts einzuwenden, wenn die Maglichkeit einer gieich hohen
Kontrolldichte gewahrleistet ist. Die Datenschuizbeauftragten miften also die Mog-
lichkeit erhalten — was heute auf freiwilliger Basis bereits praktiziert wird —, auch bei
nicht-tffentlichen Stellen die zweckgerechte Verwendung von — aus dem difentlichen
Bereich Gbermittelten — Daten zu kontreollieren.

Ich erwarte, daB der Senat seine bisherigen Erkenntnisse nun bald in die Tat umsetzt
und die Schaffung einer Forschungsklausel — auch im Interesse der Forschung —
zlgig vorantreibt.
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Einzelne Probleme des Datenschutzes im nicht-ffentlichen

‘Bereich

Versandhandel

Bereits in meinen lefzten Tatigkeitsberichten habe ich die Problematik der Schufa-
Anfragen des Versandhandels Ober die Ehegatten von Ersthestellern dargestelit (vgi.
insh. 3. TB, 4.1.1, S. 100 £.). Ich habe weltere Gespriche mit Vertretern des Versand-
handels gefibhrt, um zu einer datenschutzrechtlichen einwandireien L.osung dieses
Problems zu kommen.

Der Versandhandel ist bereit, meinen Bedenken zumindest zum Teil Rechnung zu tra-
gen. Seine Vertreter schlugen vor, eine Einigung dadurch herbeizufGhren, daB in
Zukunft die Anfrage bei der Schufa (iber den Ehegatten des Bestellers nicht mehr mit
dem Merkmal VK (,Versandhauskonto™), sondern mit dem Merkmal AH {,Anfrage des
Versandhandels wegen Lieferung oder Leistung mit kreditorischem oder geschaftli-
chem Risiko™) erfoigen soll. Dies wiirde bedeuten, daB der Versandhandel eine
aktuelle Auskunit von der Schufa erbalt, daB aber keine Nachmeldungen von Negativ-
merkmalen dber den Ehegatten durch die Schufa mehr erfolgen. Uber den Ehegatien
wirde die Schufa in Zukunft nichts mehr speichern. Uber den Besteller selbst worde
weiterhin mit dem Merkmal VK bei der Schufa angefragt werden, so daB Nachmeidun-
gen von Negativmerkmalen (ber diesen erfolgen wirden.

Dieses Verfahren witrde eine wesentliche Verbesserung bedeuten. ich habe den Ver-
sandhandel jedoch darauf hingewiesen, daB dadurch noch nicht alie mit der Schufa-
Anfrage Gber die Ehegatten von Erstbestellern verbundenen datenschutzrechtlichen
Probleme geltist werden. Auch bei diesem Verfahren kann nicht ausgeschlossen wer-
den, daB -in beiden Richtungen— Daten unter VerstoB gegen §8§ 24 Abs. 1 Satz 1 bzw.
32 Abs. 2 Satz 1 BDSG Ubermittelt werden, da schutzwiirdige Belange Betroffener
jedenfalls in den Fallen beeintrachtigt sein kénnen, in denen eine Mitverpftichtung des
Ehegatten aus § 1357 BGB nicht in Frage kommt, Ein weiteres Probilem liegt darin, daB
der Empfanger nach § 32 Abs. 2 BDSG sein ber'echt_igtes Interesse an der Ubermitt-
fung glaubhaft darlegen muB, der Versandhandel sein berechtigtes Interesse durch
die pauschale Meldung VK oder AH aber nicht dariegen kann, da dis Ehegatten nur im
Fall des § 1357 BGB aus den Geschiaften mitverpflichtet werden.

Die verbleibenden juristischen Probleme missen bald geltst werden. Es wire win-
schenswert, daB im Zusammenhang mit der durch das BGH-Urteil zur Schufa-Klausel
ewirkten Neuorganisation des gesamten Schufa-Anfragesystems auch die vertragii-
chen Beziehungen zwischen Schufa und Versandhandel neu gestaltet und die mit der
Anfrage (ber Ehegatien verbundenen Probleme geklairt werden.

Direkiwerbung

in meinen bisherigen Tatigkeitsberichten habe ich bereits tber die Probleme berichtet,
die mit der Direkiwerbung verbunden sind. Nach wie vor erreichen mich immer wieder
Anrufe und Scheeiben von Birgern, die sich iiber unverlangt zugesandte Werbesen-
dungen beschweren und mich um Rat fragen, wie sie die Verwendung ibrer Anschrift
fir Zwecke der Direktwerbung verhindern kénnen,

Neben der Aufki&rung Gber die Zusammenhange der Direktwerbung und des AdreR-
handets bletbt mir regeimasig rur der Hinweis auf die sog. Robinsonliste, in die sich
eintragen lassen kann, wer keine Werbesendungen mehr erhalten mochte. Ich habe
zur Aufklérung Gber diesen Problembereich zusammen mit der Verbraucherzefitrale
Hamburg ein Merkbiatt herausgegeben, das bei mir angefordert werden kann.

ich muB jedoch feststellen, dab ich den Ratsuchenden dartber hinaus niciht helfen
kann. In meinem 3. TB (4.1.2, S. 101 ff.) hatte ich Giber einen Fall berichtet, in dem das
werbende Unternehmen sich geweigert haite, dem betroffenen Empfanger der
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Werbesendung die Herkunft der Adresse mitzuteilen. Ich habe diesem Unternehmen
meine im 3. T8 dargestelite Rechtsauffassung vorgetragen, wonach der Betroffene
einen Anspruch darauf hat, die Quelle seiner genutzten Adresse zu erfahren, damit er
dort der weiteren Verwendung widersprechen kann. Das Unternehmen hat darauf
ablehnend und spéter auf ein weiteres Schreiben gar nicht mebr reagiert. Auf eine
Erinnerung hin teilte es dann mit, es beabsichtigte nicht, die Korrespondenz iiber die-
sen Fall fortzusetzen. Es war dem Betroffenen letztlich also nicht méglich, die Herkunit
der Adresse zu erfahren, um sie bei der Quelle fir weitere Werbeaktionen.sperren zu
lassen. Dies macht deutlich, daf8 der Birger gegenwirtig der Direktwerbung hilflos

' ausgeliefertist und - von der ltickenhaft funktionierenden Robinsonliste abgesehen -

keine Mdoglichkeit hat, wirksam gegen die Verwendung seines Namens, seiner
Anschrift und zusatzlicher Angaben zur Zielgruppenauswahi fir Zwecke det Direkt-

" werbung vorzugehen.

Es hat sich somit nichts an dem unbefriedigenden Zustand ge#ndert, der die Auf-
sichisbehdrden fir den Datenschutz bereits 1981 dazu veraniaBt hatte, mit dem

- Adressenverleger- und Direkiwerbeunternehmerverband (ADV) Gespriche zu fihren,

die zu einer Anderung fithren sollten. Die damals getroffenen Vereinbarungen sind,

" wie bereits im 3. TB (4.1.2,, S. 1021.) berichtet, nicht in die Praxis umgesetzt worden.

Im einzelnen ist hier folgendes zu beanstanden:

1. Der Adressen-Nutzer teilt dem Umworbenen nicht mit, nach welchen Kriterien er
in diese Werbung einbezogen worden ist. Der Vermitiler begriindet dies damit, daB
die Angabe der Selektionskriterien die Wirkung der WerbemaBnahme besinflus-
sen wirde. Wegen fehlender Bereitschaft der Kunden (Adressen-Nutzer) habe
sich die Absicht des ADV deshalb nicht realisieren lassen.

2. Auch die Herkunft der Adressen wird dem Umworbenen weiterhin generell hicht

offengelegt. Die Adressen-Nulzer verweisen lediglich auf den Vermittier, mit dem
sie zusammengearbeitet haben, und auf die Robinson-Liste des ADV. in den Fallen,
in denen die Adressen aus mehreren Quellen stammen, kann der Werbende die
Quelle ohnehin nicht angeben, weil er sie selbst nicht genau kennt. In dem cben
erwahniten Fall war das werbende Unternehmen nicht einmal hereit, dem Betroffe-
nen den zwischengeschalieten Vermittler zu nennen.

3. In die Veriragstexte fir Direktwerbe-Aufirige wurden — soweit ersichtlich - keine
der mit dem ADY vereinbarten Regelungen Jbernommen. Dig Kontrolie wird
dadurch erschwert, daB in der Branche der AdreBvermittler und Letter-Shops (dies
gilt jedenfalis fir die meisten kleinen und mittieren Unternehmen) durchweq nicht
mit schriftlichen Vertrdgen gearbeitet wird. Offensichtlich konnten die Mitglieder
des ADV die vom Verband akzeptierien Regein bei ihren Auftraggebern {den
AdreB-Mietern) nicht durchsetzen. Einzig und allein die auf freiwilliger Basis einge-
richiete und der Werbewirtschaft poriosparende Robinson-Liste funktioniert haib-
wegs. Dabel ist iedoch anzumerken, daB sie weiterhin nur halbighriich aktualisiert
wird. Auch hieie! sie keinen absoluten Schutz vor ungebstener Direktwerbung,
wenn in die Vermitlier-Maschinerie Namens-Varianten geraten, die nicht in der
Robinson-Liste verzeichnet sind,

Zur Kidgrung dieser Prebleme haben die Aufsichtsbehbrden fiir den Datenschutz ein
Gesprach mit Vertretern des Zentralausschusses der Werbewintschaft (ZAW) und des
ADV getiibrt. Gegen die Rechisauffassung der Aufsichtsbehdrden, die ihren Nieder-
schiag in den Verzinbarungen mit dem ADY im Jahre 1881 gefunden hatte, wandten
die Vertreter der Werbewirtschaft jetzt ein, daB diese Vereinbarungen in der Praxis
nicht umsetzbar seien. Zum cinen wiirde die Mitteilung von Selektionskriterien in Wer-
beschreiben zu unvertretbar hohen Kosten fiiren, wenn etwa durch unierschiediiche
Hinweise in den Schraiben einer Werbeaktion die von der Bundespuost {ir die Einstu-
fung als Massendrucksache geforderte Anzahl inhaitsgleicher Schreiben nicht mehr

erreicht wergden kdnne. Zum anderen kénne der von den Aufsichisbehdrden gefor-

derte Auskunftsanspruch des Umworbenen Gber die Herkunft der Daten schon aus
wettbewerbsrechilichen Grinden nicht akzeptiert werden. Waoher ein Direktwerbeun-
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ternehmen seine Adressen beziehe, sei ein Geschaftsgeheimnis, das im Rahmen der
Konkurrenzbeobachtung dann offengelegt wiirde.

Die Verireter der Aufsichtsbehdrden betonten, daB die Zulassigkeit der durch die
Reaktion des Umworbenen eintretenden Ubermitttung weder aus § 24 noch aus § 32
BDSG abgeleitet werden kénne. Die Zulassigkeit der Ubermittiung kénne nur erreicht
werden, wenn der BetroHfene in die Lage versetzt wiirde, aufgrund der Kenntnis der
Selektionskriterien bewuBt zu entscheiden, ob er seine Zugehdrigkeit zu dem aus-
gewshlten Personenkreis dem werbenden Unternchmen preisgeben wolle.

Die Vertreter der Aufsichtsbehéirden sahen hinsichtlich der Genauigkeit der mitzutei-
lenden Auswahikriterien Verhandlungsmaoglichkeiten; die Kriterien miiBten aber 50
genau bezeichnet sein, daB noch von giner informierten Einwilligung des Umworbenen
ausgegangen werden kdnne. Auch zur Frage der Auskunftserteilung Uiber die Herkinft
der Adressen waren die Aufsichisbehdrden geneigt, den Interessen der Werbewirt-
schaft am Schutz ihrer Geschaftsgeheimnisse entgegenzukommern. So kdnne etwa
entsprechend einem Vorschiag des ZAW in Erwégung gezagen werden, daB bei einém
Loschungsverlangen des Umworbenen der Adressenmittier nicht die Herkunft der
Adresse offenbart, sondern selbst bei dem Adresseneigentimer die Loschung sicher-
stelit.

Die Vertreter der Werbewirtschait sagten zu, die Problematik in ihren Gremien zu erdr-
tern und auf Lésungsvorschlige hinzuwirken. Die Gespriache zwischen Aufsichtsbe-
hérden und Werbewirtschaft werden weitergefiihrt werden. Ich bin zuversichtlich, daB
dabei nunmehr ein auch aus der Sicht des Datenschutzes befriedigendes Ergebnis
wird erzielt werden kénnen, denn die Werbewirtschaft ist selbst eher an freiwilligen
Vereinbarungen als an Verschérfungen der Gesetze interessiert {vgl. Horle, Bundes-
datenschutzgesetz, Bedeutung und Auswirkungen auf die Direkiwerbung, WRP 1985,
5.529, 5386), die unumginglich wirden, wenn es nicht zu einer einvernehmlichen
Losung kommt.

Kreditwirtschafi

Priffung bei der Verbraucherbank

Im Berichtszeitraum habe ich bei der Verbraucherbank u.a.
die Zugangssicherung far die Kentoflihrung
Ober Bix
die Zugangssicherungs im Seibstbedienungsverfahren

gepriift. Die wesentlichenErgebnisse meiner Priffung sind:
1. Zugangssicherung far die Kontofithrung Gber Bix
1.1 Anforderungen

Die Zugangssicherung im Btx-Verfahren ist Telf der technischen und organisa-
torischen MaBinehmen (Datensicherung), die der Anbieter nach Art. 9 Abs. 1
StV-Btx, § 6 Abs. 1 BDSG zu treffen hat. Der Umiang der Datensicherung ergibt
sich - da es sich um automatisierte Verarbeitung handelt -~ aus der Anlage zu §
6 Abs. 1 BDSG, Dartber hinaus stellt Art. 9 Abs. 8 StV-Bix weitere Anforderun-
gen an die Datensicherung.

insgesamt besteht die Verpflichtung zu MaBnafimen, die je nach der Art der zu

schitzenden personenbezogenen Daten geeignet sind,

- die unbefugte Eingabe in den Speicher sowié die unbefugte Kenntnis-
nahme, Verénderung oder Ldschung gespeicherter personenbezogener
Daten zu verhindern {Speicherkontrolle), .

- die Benutzung von Datenverarbeitungssystemen, aus denen oder in die per-
sonenbezogene Daten durch selbsttatige Einrichtungen Gbermiitelt werden,
durch unbefugte Personen zu verhindern {Benutzerkontrolie),
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— zu gewshrieisten, daB nachtraglich iiberprisft und festgestellt werden kann,
welche personenbezogenen Daten zu welcher Zeit von wem in Datenverar-
beitungssysteme eingegeben worden sind (Eingabekontrolle),

- zu gewshrleisten, deB bei der Ubermitiung perscnenbezogener Daten. ..
diese nicht unbefugt gelesen, verindert oder geldscht werden kinnen
{Transportkontrolle};

dabei milssen die zu Zwecken der Datensicherung vergebenen Codes einen
dem Stand der Technik entsprechenden Schutz vor unbefugter Verwendung
bieten'

MaBnahmen

Der Zugang zum Konto ist durch folgende MaBnahmen gesichert:
- Eingabe einer Geheimzahi oder persbnlichen Identitats-Nummer (PiN)

Die Geheimzahl ist ausreichend lang; triviale und bestimmte Kombinationen
aus dem Urmfeld des Kunden (z.B. Geburtsdatum, Telefonnr.} werden nicht
zugelassen. Die Geheimzahl wird verdeckt eingegeben. Die Zahl der Fehi-
versuche ist begrenzt; nach Ausschopfung der Fehiversuche wird derje-
nige, der eine Verbindung aufzubauen versucht, abgewiesen. Das Konto
wird gesperrt und nur nach Einschaltung der Verbraucherbank entsperrt.

Der Kontoinhaber kann seine Geheimzahl im Bix ohne Einschaltung der
Bank jederzeit 4ndern.

Die Geheimzahl wird im System verschlisselt gespeichert,
- Eingabe einer Transaktionsnummer (TAN) mit Quittungsveriahren

fakultativ, wenn keine Verfagungen getroffen werden,
obligatorisch, wenn Verfigungen getroffen werden.

Die TAN sind 10 steliic und werden dem Kontoinbhaber in einer gréBeren
Anzahl vom Bankinstifut zur Verfigung gesteilt. Der Kontoinhaber gibt auf
Anforderung die ersten 6 Stellen ein und erhalt die letzten 4 Stellen als Quit-
tung angezeigt. Dadurch erhalt der Kontoinhaber GewiSheit daraber, da er
mit seinem Bankinstitut kommuniziert,

- Eingabe von bis zu 3 zusaizlichen PaBwortern, wenn der Kontoinhaber diese
zusatziiche Zugangssperre einrichtet.

— ZeitschioB

Der Kontoinhaber kann fir eine bestimmte, von ihm mit Datum und Uhrzeit
definierte Zeitspanne (z.8. Urlaub) den Bitx-Zugang zu seinem Konte absolut
sperren. Die Sperre kann wihrend des Spenrzeitraumes auch vom Kontoin-
haber nur aufgrund personlicher Vorsprache in dem Bankinstitut aufgeho-
ben werden.

Die benutzten Codes (PIN, PaBwort, TAN) entsprechen — wie Art. 9 Abs, 8 Biv-
Btx fordert — dem Stand der Technik:

— Sie sind ausreichend lang, um — inshesondere mit der Begrenzung der Fehi-
versuche — ein Ausprobieren zu verhindern.

- S&ig k&nnen vom Benuizer iederzeit gedndert bzw. kdnnen nur einmal ver-
wendet werden {TAN). |

— Sie werden verschilisselt gespeichert.

Die Eingabekontrolle wird dadurch gewahrieistet, daf aufgrund der handels-
und steuerrechtlichen Buchiithrungspilicht alle ein Konto betreffenden Vor-
gange aufgezeichnet werden.

Der Transportweq befindet sich auBerhalb des Verantwortungsbereichs der
Verbraucherbank; die Verbraucherbank muBte namlich, wenn sie am Bix teil-
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nehmen wolite, die Vorgaben der Deutschen Bundespost akzeptieren. Sie hat
fidr den Kontoinhaber durch die fakultativen Moglichkeiten der Zugangssiche-
rung und das Quittungsverfahren bei der TAN im Falle der Verfiigung die M&g-
lichkeit geschaffen, Sicherheitsmingel der Netze auszugleichen.

Die Verbraucherbank hat den Zugang zwischen Btx-Vermitiungsstellen und
Verbraucherbank Gber Datex-P zuséatzlich durch die Einrichtung einer Teilneh-
merbetriebsklasse abgesichert {Teilnehmerbetricbskiasse bedeutet, daB nur
zu dieser Teilnehmerbetriebskiasse gehodrende Anschiiisse untereinander
Verbindung aufnehmen kénnen; fremde Anschliisse werden abgewiesen).

Bewertung

Die getroffenen MaBnahmen gewéhrieisten einen angemessenen Stand der
Datensicherung.

Im Bix-System ist der Zugang zu einem fremden Konto nur maglich, wenn der
Unberechtigte die fir den Zugang notwendigen Informationen (Geheimzahl,
evtl. TAN oder Paiwort, TAN bei VerfOgungen) kennt; denn (ber Btx kann der
durch die Angebote der Verbraucherbank gezogens Rahmen nicht verlassen
werden, weil Eingaben auBerhalb der zul&ssigen abgewiesen oder ignoriert
werden. Es kommt also darauf an, ob ein Unberechtigter in den Besitz der infor-
mationen gelangen kann, die tir den Zugang zu einem Konto erforderlich sind.

— Die fiir den Zugang notwendigen Informationen kénnten auf ,konventio-
nelle” Weise (z.B. Belauschen, Diebstahi usw.} erlangt werden. Dies wird bei
der Geheimzahi dadurch verhinden, da8 die Geheimzahl verdeckt gingege-
ben wird, d.h. auf dem Bildschirm erscheinen statt der eingegebenen Zahlen
Striche; die nur ginmal verwendbare TAN wird offen eingegeben, sie wird auf
dem Transport zum ¥ontoinhaber durch Versenden per Einschreiben
geschiitzt.

Da das Ausspéhen aber Gberwiegend nur in der Sphére des Kontoinhabers
méglich ist, muB es der Konteinhaber durch entsprechende Vorkehrungen
(Ausnutzen der angebotenen fakultativen Zugangssicherungen) und
sicherheitsbewuBtes Verhalten verhindern. Die Verbraucherbank informiert
den Kontoinhaber ausreichend {iber die Sicherheitsproblematiic

— Die fir den Zugang notwendigen Informationen kénnten auch durch ,Anzap-
fen” {im weitesten Sinne} der Fernsprechieitung erlangt werden. Neben
einer geeigneten technischen Einrichiung ist die identifikation einer
bestimmten Fernsprechleitung erforderlich; das ist im allgemeinen nur in
raumlicher Nahe zum Anschluf méglich und kann durch sicherheitshewuB-
tes Verhalten des Kontoinhabers (gelegentliche Beobachtung) verhindert
werden. Entsprechende Hinweisa fehlen aber z.Z. noch. Da die Deutsche
Bundespost hier ihren Pflichten nicht nachkommi, habe ich die Verbrau-
cherbank gebeten, die Licken auszufiilen.

- Wenn die Eingabe einer TAN erfordertich ist (fakultativ fir den Zugang, obli-
gatorisch fir Verfiigungen), ist bei dem von der Verbraucherbank gewahlten
Vertahren mit Quittung f0r das Anzapfen der Fernsprechleitung mit dem Ziel
unberechtigter Verfiigung ein hoher Aufwand zu leisten:

Ein Unberechtigter muB sich induktiv auf die Fermsprechleitung aut-
schalten.

Er muB eine Verfligung des Koentoinhabers auffangen und an den Emp-
tanger zuriickspiegeln (,echoplexen”), also die Bix-Vermittiungsstelle
simulieren.

Wenn der Kontoinhaber den Aufirag mit einer TAN absendet, muB der
Unberechtigte die Verfigung in seinem Sinne ver&ndern (andere Emp-
fanger, anderes Konto, anderer Betrag) und nach Verénderung an die
Btx-Vermittlungsstelle weiterleiten. Dabei missen Zeittakt und Proto-
kolle des Bix-Verfahrens beachtet werden.
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Da die Verilgungen ab einer bestimmten Hbhe bankintern einem Prifungs-
verfahren unterworfen werden und durch das angegebene andere (begiin-
stigte) Konto Spuren gelegt werden, diirfte der Ertrag im Varhéitnis zum Aui-
wand zu hoch und ein MiBbrauch daher nicht zu befiirchten sein. Da der kri-
minelian Phantasie iedoch kaum Grenzen gesetzt sind, darf diese Feststel-
lung keine Verantassung geben, die Hande in den SchoB zu legen. Alle
Beteiligten sind aufgerufen, die Situation aufmerksam zu beobachten.

ich habe angregt, dag die Verbraucherbank den Kontoinhaher tber alle
registrierten Fehlversuche der Eingabe der Geheimzahi und einer TAN infor-
miert, weil nur der Kontoinhaber erkennen kann, ob es sich um Versuche
eines Unberechtigien handelte, und entsprechende MaSnahmen treffen
kann.

Zugangssicherung im Selbsibedienungsverfahren

Die Verbraucherbank ermaglich? ihren Kunden, ihr Konto ohne Papierhelege
und Inanspruchnahme von Mitarbeitern der Bank zu fihren, indem sie in den
Riaumen der Bank aufgestelite Selbstbedienungsterminals benutzen, die mit
der Datenverarbeitungsantage der Verbraucherbank verbunden sind. Es gibt
zwei Arten von Selbstbedienungsterminals:

Bildschirmgerite mit Tastatur und Drucker fiir alle Aktionen auBer Barabhe-
bung;
Geldausgabeautomaten for Barabhebungen.

Die Selbstbedienungseinrichtungen kinnen an alien Tagen und rund um die
Uhr benutzt werden.

Anforderungen

Auch hier ist die Zugangssicherung Teil der Datensicherung, zu der die Ver-
braucherbank als speichernds Stelle gem. § 6 Abs. 1 BDSG verpfiichiet ist. Der
Umfang der Datensicherung ergibt sich ebenfalls — da es sich um automati-
sierte Verfahren handell -~ aus der Anlage zu § 6 Abs. 1 BDSG.

Die in Art. 9 Abs. 8 StV-Btx fiir Btx-Anwendungen genannten Anforderungen an
die Codes sind auch beider ?Jgangss;cherung im Salbsibedienungsverizhren
zu bericksichtigen.

Mzafinahmen

Der Zugang zum Konio im Selbstbedienungsverfahren ist durch Legitimations-
karte und Geheimzahl ahgesichert. Die Legitimationskarte ist eine Kunststoft-
karte im Format der EC-Karte: Sie ist duBertich deutlich von dey EC-Karle unter-
schieden, als Karte der Verbraucheriank erkennbar und nur in den Geldarto-
maten der Verbraucherbank zu benutzen. Die Legitimationskarte enthélt in
einem Codierstreifen Informationen, die es ausschiieBen, da28 die Legitima-
tionskarte nachgemacht werden kann, ohne daB man in BGSI*? der yrenringli-
chen Legitimationekarte war.

Ber Kontoinhaber ist zur sorgfaktigen Aufbewahrung dar Legitimationskarte —
die Eigenium der Verbraucherbank bleibt ~ und dazu verpflichte?, einen etwai-
gen Verlust sofort zu melden. Die Legitimetionskarte wird in diesem Fall
gesoerrt. Wenn gesoerrie Legitimationskarten benutzt werden, werden sie am
Geldausgabeattomatan emcemgen bzw. wird am Bitdschirmgerat der Dizlog
abgebhrochean,

Die Geheimzahl ist innerhatb ainer vorgeschriebanen Langs vom Kontoinhaber
frei wahlbar, ohne Yorgaben von der Verbraucharbank.

Die Geheimzahl ist vom Kunden jederzeit, ber nur unter Mitwirkung der Ver-
braucherbank dnderbar, weil die Verbraucherhank ein zweistufiges Verfahren
eingerichiet hat. Die Geheimzant kann daher nur wahrend der Kassanstunden
geéndert werden,

122



Die Zahi der Fehlversuche bei der Eingabe der Geheimzahl ist sowoh! bei den
Celdausgabeautomaten als auch bei den Bildschirmterminals begrenzt. For

X~ und Selbstbedienungsverfahren gilt dieselbe Geheimzahl. In einem Ver-
tahren gednderte Geheimzahlen sind im ieweils anderen Verfahren mit Zeitver-
setzung wirksam. Die Geheimzahl als Code bietet einen dem Stand der Technik
entsprechenden Schutz vor unbefugter Verwendung. Der Kontoinhaber hat
auBerdem die Mdglichkeit, sein Konio fir das Selbstbedienungsverfahiren zu
sperren. Das ist nur unter Mitwirkung der Verbraucherbank und damit nur wih-
rend der Kassenstunden moglich.

AuBerhalb der Kassenstunden und ohne Mitwirkung der Verbraucherbank
kann der Kontoinhaber sein Konto fiir das Selbsthedienungsverfahren ner
sperren, indem er absichtlich die zulissige Zahl von Fehlversuchen bei der Ein-
gabe der Geheimzahi (iberschreitet und damit die Sperre des Kontos auslést.

Ein Unberechtigter kann nur dann Zugang zu einem fremden Konto ér!angen,
wenn er im Besitz der fir den Zugang erforderlichen Informationen ist.

Wenn der Kontoinhaber die Legitimationskarte und die Geheimzahi sorgfaltig
aufhewahrt (d.h. die Geheimzahl nicht oder nur an schwer zugénglicher Stefle
aufzeichnet), ist es praktisch ausgeschiossen, daB ein Unberschtigter die far
den Zugang erfarderlichen informationen erfahrt.

Das Nachmachen einer Legitimationskarte ist nur moglich, wenn man sich ent-
weder ~ voritbergehend - in den Besitz der echten Legitimationskarte setzt -
was abhiingig vom Verhalten des Kontoinhabers ist, siehe oben - oder die Mit-
hiffe eines Mitarbeiters der Verbraucherbank gewinnt; ich halte es far unwahr-
scheinlich, da8 dies bei dem kleinen und ausgesuchten Pérsonenkreis gelingt,
dar Zugang zu diesen Informationen hat.

Da dic Geheimzahl im DV-System der Verbraucherbank verschiiisselt gespei-
chart wird, kann ein Unberechtigter die Gehaimzahi nur auf konventioneilem
Wege ausforschen; hierzu bestehen mehrara Moglichkaiten. Die Verbraucher-
bank sofite die Ausforschungsmaoéglichkeiten durch Abschirmung der Tastatu-
ren an den Bildschirmgeriten und Geldausgabeautomaten sowie durch Mar-
kierung einer Wartelinie verringern und cie Xunden durch eatsorechende Hin-
weaise sicherhoitsbewufit machen. Die Verbraucherbank soilte den Kontoinha-
ber auch hier ther registriente Fehlversuche informicren, weil nur er (ibersehen
kann, ob es sich um Versuche Unberechiigter handait. Der Kontoinhaber sollle
die Mbtglichkaeit haben, seine Geheimzah! iaderzeit tiber Terminal seibst und
ohne Mitwirkung der Bank zu Andern. Aulerdem sollten die Geheimzahien im
Bix-Verfahren und im Selbstbedienungsverfahren sofort synchronisiert wer-
don.

Auch wenn bisher kein Fall bekannt geworden ist, in dem ein Unberechtigter
trotz sicherheitsbewusten Verhaltens des Kontoinhabers die ftr den Zugang
notwendigen Informationen erlangt hat - nach Auskunft der Verbraucherbank
war in allen bisher bekanntgewordenen Filien der Unberechiigte eine Person
aus dem persdnlichen Umfeld des Kontoinhabers, die sich wegen der paradnli-
chen Nahe Legitimationskarte und Geheimzah! beschaffen konnte bzw. wub-
te -, bleibt ein Rastrisiko, das nicht quantifiziert werden kann. Aber selbst, wenn
es nur sehr gering ist, solite die Verbraucherbank dem Kunden wie im Bix-Ver-
fahren zuséizliche Sicherungen wie PaBworter, TAN, Zeitschiol anbieten.
Wehrscheinlich werden diese zusatzlichen SicherungsmaBnahmen nur digje-
nigen Kontoinhaber in Anspruch nehmen, die sich ohnehin sicherheitsbewuBt
verhalten; dennoch kdnnen durch solche Angebote das subisktive Sicherheits-
empfinden und die Sicherhaeit obiektiv erhdnht werden.

Ein Eindringen Fremder in die DV-Anlage der Verbraucherbank aufierhalb des
Btx-Veriahrens Gber die Einrichtungen der Datenfernverarbeitung ist so qut wie
ausgeschiossen, weil
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- es keine Wahlanschilisse gibt,
— die Daten verschitsselt Gbertragen werden,

— keine Standard-Sobware fdr die Steuérung der Datenferniibertragung (Gber
die man sich aus allgemein zugénglichen Broschiren informieren kann), son-
dern individuelle Software verwendet wird.

Damit sind die Barrieren fir ein unberechtigtes Eindringen so hoch, daB sie
selbst for einen DV-Experten nahezu untberwindlich sind.

Bargeld- und belegloser Zahlungsverkehr

ich habe im 3. TB (S. 171} uber damals erkennbare Entwicklungen in Richtung auf
einen bargeld- und beleglosen Zahlungsverkehr herichtet. Dabei habe ich als eine
mégliche Variante beschrieben, daB ein Lesegerit off-line arbeitet und der Kunde
seine Schuld dadurch begleicht, daB der geschuidete Betrag von einem in der Karte
gespeicherten Guthaben abgebucht wird. Nach dem gegenwartigen Erkenntnisstand
wird diese Variante in Verbindung mit der EG-Karte nicht mehr weiter verfolgt werden.
{Wohl! aber wird es spezielle Karten mit Guthaben geben, z.B. {lr die Benutzung von
offentlichen Manzfernsprechern.) '

Z.Z..wird in Berlin in einem Versuch der bargeld- und belegiose Zahlungsverkehr mit

POS (Point of Sale)-Terminais erprobt, die on-line, d.h. unter Sieuerung einer DV-

Anlage arbeiten werden. Fir die Realisierung dieser on-ling-Losung gibt es wiederum

zwel Varianten:

~ Die dezentrale Lésung sieht vor, alle POS-Terminals an eine bundesweite Zentrale
anzuschlieBen, die die Transaktionen zur weiteren Verarbeitung an das zustandige
Bankinstitut weiterreicht. '

.— Nach der zentralen Ldsung sollen alle POS-Terminals an eine Zentrale ange-

schlpssen werden, die die Transaktionen verarbeitet und nach Verarbeitung an die
zustandigen Bankinstitute weiterreicht.

Es ist z.Z. nicht absehbar, welche Lésung sich durchsetzen wird.

In beiden Lésungen wird die Persénliche-ldentifikations-Nummer (PIN) in derselben
Weise verwaltet wie auch ietzt beim Geldausgabeautomaten-Verfahren: Dem Karten-
inhaber wird gine feste PIN zugeteilt, die bei jeder Benutzung errechnet und mit der
vom Benutzer eingegebenen verglichen wird.

tch halte an meiner im 3. TB {S. 17) geduBerten Ansichi fest, dad bei dieser Lésung eine
Gefahr darin besteht, daB der Schilissel fiir die Errechnung der PIN entdecit wird (der
benutzte VerschiGsselungsalgorithmus ist ohnehin ffenttich). ich fiige hinzu, daB das
Verfahren auck wenig benutzerfreundiich ist, weil der Benutzer eine neue EC-Karle
und damit eine neue PIN beantragen muB, wenn er befirchtet, seine alte PIN sei aus-
gespaht worden.

Gegen die Alternative — vom Benutzer gewahite und von ihm jederzeit énderbare PIN -
werden Bedenken hinsichtiich des Sicherheitsstands vorgetragen. Zum einen
bestehe die Gefahr, daB viele Benutzer sinfazche, leicht erratbare PiN wihlten; dem
halte ich entgegen, da8 solche Benutzer auch mit ihrer jetzigen PIN nicht sorgfaltig
umgshen. Zum anderen wird eine Gefahr darin gesehen, daB die PIN im Bankenbe-
reich gespeichert wird und ausgelesen werden kann. Auch dieser Gefahr kann meiner
Meinung nackh dadurch begegnet werden, daB die PIN irreversibel verschiiissett
gespeichert werden.

Der Unterschied zwischen den beiden Konzeptionen besteht darin, dag bei

fest vergebener PIN grundséatzlich die Gefahr besteht, dab die PIN ohne Zutun des
Betroffenen entdeckt wird, namlich dadurch, daff die Geheimnistrager den Schliis-
sel f0r die Bildung der PIN verraten.

vom Benutzer vergebener und verwalteter PIN die Gefahr des Entdeckens ohne
Zutun des Benutzers nicht besteht, wenn die PIN irreversibel verschi{isselt gespei-
chert wird.
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Bei fest vergebener PIN héngt die Sicherheit mithin von den Vorkehrungen in der Kre-
ditwirtschaft und beim Benutzer ab, bei der vom Benutzer verwalteten PIN ausschiie-
lich vom Benutzer,

Dennoch halte ich es nicht fir notwendig, das gegenwartige System mit fest vergebe-
ner PIN unverziiglich durch ein System mit vom Benutzer verwalteter PIN abzuiSsen,
weil die gegenwértig in der Kreditwirtschaft getrotfenen MaBnahmen nach meiner
Uberzeugung einen ausreichenden Sicherheitsstand bieten das bestatigen auch die
bisherigen Erfahrungen, daB keine PIN ohne Zutun des Benutzers ausgeforscht wer-
den konnte.

Personenbezogene Daten auf Kontoausziigen

Ein Burger stelite mir die Frage, ob die Angabe des Verwendungszwecks bei Uberwei-
sungen und Lastschriften auf Kontoauszigen datenschutzrechtlich zulassig ist und
ob diese Daten gespeichert und an andere Stellen Ubermittelt werden. Der Barger hielt
es fir Dberflossig und damit unzuldssig, daB z.B, Versicherungsnummer, Steuernum-
mer, HVYV-Abonnementsnummer bei den jeweiligen Buchungsposten auf dem Ken-
toauszug erscheinen. Er war der Meinung, der Kontoinhaber kénne die einzelnen
Buchungen auch ohne diese Angaben zuordnen.

ich habe diese Probiematik mit dem beteiligten Kreditinstitut erdrtert und bin danach
zu folgender Beurteilung gekommen: Die Angabe tes Verwendungszwecks auf den
Kontoausziigen erfolgt nur bei Sollbuchungen im Lastschriftenverfahren und bei
Habenbuchungen, sofern diese Buchungen im Rahmen des beleglosen Zahiungsver-
kehrs abgewickelt werden. In diesen Fallen leitet das Kreditinstitut nur die Daten an
den Kontoinhaber weiter, die ihm vom Auftraggeber {Abbuchender oder Dberweisen-
der) zur Weitergabe an den Kontoinhaber Obermittelt werden. Es nimmt also in keiner
Weise EinfluB daraui, welche Daten der Kontoinhaber erhalt. Es druckt lediglich das
auf den Kontoausziigen aus, was es vom Auftraggeber erhalten hat. Es entscheidei
also der Auftraggeber, nicht das Kreditinstitut, was als Verwendungszweck auf den
Kontoausziigen erscheint.

Das Kreditinstitut ist verpflichiet, die Daten, die als Verwendungszweck angegeben
werden, unverdndert an den Kontoinhaber weiterzuieiten. Es wére mit den Pflichten
eines Kreditintitutes nicht zu verginbaren, wollte es bei einzelnen Daten Verénderun-
gen vornehmen. Bei arbeitstaglich fast 500.000 Auftragen im Zahiungsverkehr bei
einem — wenn auch grofen - Kreditinstitut wire es organisatorisch auch nicht még-
lich, die einzeinen Uberweisungen daraufhin zu oberprien, b im Verwendungs-
zweck Daten Gbermitteit werden, die tberfliissig sind. Es ist auch nicht rechi vorstell-
bar, wie das Kreditinstitut dies priffen und entscheiden sollte.

Wenn ein Kontoinhaber die Angabe des Verwendungszwecks einer Suchung fir Gber-
flussig hal, well er in der Lage ist, die Buchung auch ohne nihere Angaben zu identifi-
zieren und zuzuordnen, s0 werden andere Kontoinhaber sicher nicht immer chne
Angabe des Verwendungszwecks die einzelnen Buchungen identifizieren kénnen.
Zum anderen milBte jeder, der die Angabe des Verwendungszwecks von Buchungen
verhindern will, die jeweiligen Acftraggeber entsprechend anweisen, da das Kreditin-
stituf - wie ausgefihrt - lediglich die Daten weiterieitet, die es von den Auftraggebern
erhait. Die meisten Auftraggeber wiirden allerdings nicht bersit sein, auf die Angabe
des Verwendungszwecks zu verzichten, da dies auch der Zuordnung der Buchung
beim Auftraggeber selbst dient.

Zu der technischen Selte der Angelegenheit habe ich festgestellt, daf diese Daten —
iedenfalls bei dem betroffenen Kreditinstitut - nicht auf Dauer gespeichert werden. Die
Daten zum Verwendungszweck bleiben dort nur bis zum Ende des Tages gespeichert,
an dem der Kunde den Kontoauszug erhalt, und werden dann geldscht. Wenn der
Kunde dann.den Kontoauszug verliert, ist das Kreditinstitut aufgrund der weiter flir das
Konto gespeicherten Daten lediglich in der Lage, die einzelnen Geldbewegungen zu
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rekonstruieren, nicht aber den Verwendungszweck der Buchungen anzugeben. Die
ginzelnen Mitarbeiter des Kreditinstituts haben aiso keinen Zugang mehr zu diesen
Daten.

Nach allem ist die_:ses Verfahren als datenschutzrechtlich unbedenklich anzusehen.

‘EC-Karte und Geidautomat

Die Eurochegue-Karte oder EC-Karte hat neben der Garantiefunktion in Verbindung
mit einem Euroscheck-Vordruck, der manuell ausgefiillt wird, zunehmende Bedeu-
tung als Ausweis f0r einen Geldautomaten gewonnen. Geldautomaten sind zwar in der
Bundesrepubiik noch nicht so weit verbreitet wie teilweise im Ausiand; dennoch gibt
es bereits jetzt besorgte Fragen nach ihrer Sicherheit.

Um das Ergebnis vorwegzunehmen: In allen bisher bekannt gewordenen Félien, in
denen Unherechtigte mit einer EC-Karte Geld aus einem Geldausgabeautomaten zu
Lasten eines anderen Kontos erlangt haben, ist ihnen dies nur gelungen, wenn der EC-
Karteninhaber beim Umgang mit der EC-Karte und der dazugehdrigen LPerstnlichen
Identitats-Nummer” (PIN) nicht genfigend Sorgfelt aufgewendet hat, so da8 ein Dritter
die EC-Karte entwenden und die PIN ausspahen konnte, Es ist bisher nicht gelungen,
eine EC-Karte nachzumachen oder die PIN ohne Mitwirkung des Inhaber auszufor-
schen.

Das Verfahren der Benutzung eines Geldausgabeautomaten wird im folgenden kurz
dargestelit.

Wenn Geld Ober einen Geldausgabeautomaten abgehoben werden soll, muB
zun#chst die EC-Karte eingefihrt werden. Die eingefithrte EC-Karte wird auf Echt-
heit und darauf geprOft, ob sie gesperrt ist. Danach muB der Benutzer seine PIN
Ober Tastatur eingeben; sie wird mit einer PIN verglichen, die in dem Geldausga-
beautomaten efrechnet wird. Mit der Geheimzahl identifiziert sich der Kontoinha-
ber und weist sich zugleich als Berechtigter aus.

Es ist einem Unberechtigten nahezu unmdéglich, iber Geldausgabeautomaten Geld
von fremden Konten abzuheben.

1) Die EC-Karte ist nahezu falschungssicher, weil sie unsichtbar Merkmale ent-
hilt, deren Auswertung beim Lesen im Geldausgabeautomat bestimmten Spei-
cherinhakten im Codierstreifen ermtsorechen mub. Bie EC-Karte wird im Auftrage
der Banken soeziell fir einen Kunden beschrifiet,

2) Bei der Beschriftung wird zugleich mit Hilfe eines anerkannten Verschliisse-
lungsalgorithmus und geheimer Schissel die PiN gebildet, die dem Kontoinha-
ber zusamrrien mit der EC-Karte in einem Briefumschlag (ibergeben wird, deres

" unmbglich machi, den Inhait chne Offnung zu lesen.

Die Kenntnis der Schiisse! wird &uBerst restriktiv gehandhabt. Einige Schils-
sel z.B. sind in den Bankinstituten nicht bekannt. Die Kenntais anderer Schliis-
sel ist in jedem Bankinstitut auf sehr wenige Perscnen in hoher Fihrungsebene
und immer nur auf Teile des Schissels beschrankt. Dartiberhinaus sind die
Schiiissel in den Geldausgabeautomaten gegen Auslesen geschiizt,

3) Die PIN ist gegen Ausprobieren durch die Begrenzung cder Fehiversuche
geschiitzt. Die Zahl der Fehiversuche wird in der EC-Karte gespeichert und bei
jedem tats&chlichen Fehlversuch entsnrechend berichtigt.

Das Verizhren der Benutzung von Geldausgebeautomaten ist ausreichend sicher,
wenn der Karteninhaber sich sicherhe¥sbewufit verhalt:
— Er muf} die EC-Karte sicher verwahren.

— ErmuB dem Bankinstitut sofort melden, wenn eine EC-Karte abhanden gekommen
ist, Die EC-Karte wird dann gesperrt; die Sperre wird frihestens am nachsten Tag
wirksam.
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~ Die PIN darf nicht oder - wenn unumganglich — nicht an leicht zugéngtichen
Crten aufgezeichnet werden; solche Orte sind z.B.
die EC-Karte,
das AdreBbuch unter B wie Bank.
— Die PIN darf auch an vertraute Dritte nicht weitergegeben werden.

— Bei der Eingabe der PIN sollte die Tastatur gegen Einblick Fremder geschiitzt wer-
den. Hier missen die Bankinstitute durch geeignete Vorkehrungen (z.B. waage-
rechie Anordnung der Tastatur, Sichtblenden, Absperrungen) die Geheimhaltung
bei der Eingabe erleichtern.

Aber seibst wenn es einem Unberechtigten gelungen ist, eine EC-Karte zu entwenden
und die dazugehdrige PIN auszusp#hen, sind der unzuldssigen Abhebung Grenzen
gesetzt.

1) Bei Geldausgabeautomaten des eigenen Bankinstituts wird aufgrund der im
Konto gespeicherten Informationen gepriift, ob der gewiinschte Betrag innerhaib
des Guthabens oder des eingerdumten Dispositionsrahmens liegt.

2) Eine Sperre wird bei anderen Bankinstituten frihestens am nachsten Tag wirksam,
weil sie an gine (bundesweite) Zentrale gegeben und von dort tiber Datentrager-
austausch oder Gber Leitung an alle Bankinstitute verteilt wird. Alierdings darf bei
Geldausgabeautomaten fremder Bankinstitute nur einmal am Tag bis zu 400,— DM
abgehoben werden. Die Einhaltung dieser Begrenzung wird Giberprift und die EC-
Karte eingezogen, wehn versucht wird, an einem Tag mehr als einmal zu verfigen.

Vor kurzem istes Journalisten gelungen, eine EC-Karte so zuverandern, daB meht-
mals an einem Tag bei jeweils anderen Banken Geldbetriage abgehoben werden
konnten. Voraussetzung hierfar ist eine geeignete technische Ausristung. Dann
kénnte unter Ausnutzung eines Wochenendes und Benutzung vieler, voneinander
unabhéngiger Geldausgabeautomaten der Verlust sehr hoch sein, wenn die EC-
Karte entwendet und die PIN ausgespiht worden ist.

Aufgrund dieser Erfahrung halte ich es fur notwendig, daB die Bankinstitute ihre
Kunden Ober die Sicherheitsrisiken intensiver als bisher aufklaren und nur noch
Geldausgabeautomaten einsetzen, bei denen die PIN verdeckt singegeben werden
kann; dazu gehdrt mindestens, daB die Tastatur waagerecht und in einer Nische
angeordnet ist. Alle Geldausgabeautomaten, die diesen Anforderungen nicht ent-
sprechen, sind gegen das Ausspéhen der PIN nicht ausreichend gesichert.

Die Ver&nderung der EC-Karte nltzt dann nichts mehr, wenn alle Geldausgabeau-
tomaten on-line an eine Zentrale angeschiossen werden, in der alie Verfigungen
eines Tages gesammelt werden; denn in diesem Falle kann in den schon angefaile-
nen Verfigungen nachgeprift werden, ob die EC-Karte schon henutzt worden ist.
Dz eine bundesweite Zentrale sehr aufwendig sein diirfte, wiren regionale Zentra-
len jedenfalls ais Ubergangsldsung geeignet.

Kantenfihrung Gher Bix

Bix ermbglicht u.a., das Bankkonto unabhéngig von Ofinungszeiten und obne Verlas-
sen der Wohnung zu fiihren. Diese Dienstleistung umfaBt eine im Vergleich zum Schal-
terdienst und zu Selbsthedienungsterminals eingeschrankte Kontentihrung:

Informationen ber Kontenstidnde und Bewegungen,
Uberweisungen.

Voraussetzung fir die KontenfGhrung Gber Btx - auch home-banking genannt - ist
natlirlich, daB das betreffende Bankinstitut seine Konten Uber Bix zugangiich macht.
Ober Bix sind Konten nur erreichbar, wenn die Bank — die die Konten verwaltet — am
Btx mit einem externen Rechner teilnimmt und Zugriffe Gber Btx zul&Bt.

Aber auch wenn die Konten einer Bank Gber Btx erreichbar sind, hat damit nicht jeder-
mann Zugang zu iedem Konto, kann nicht jedermann z.B. sich Gber das Konto seines
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Nachbarn informieren. Sicherheitsvorkehrungen wie persdnliche ldentitits-Num-
mer” {PiN) und ,Transaktions-Nummer” {TAN) sowie u.ll. weitere (PaBwérter, Zeit-
schloB) kénnen bei entsprechendem Gebrauch verhindern, daB andere als der Kon-
toinhaber oder dig von ihm bevolimachtigten Personen Zugang zu seinem Konto erlan-
gen.

" Dié Kenntnis dieser schiichten Tatsachen ist aber leider nur sehr wenig verbreitet.

Sonst hatte eine als Satire gedachte Fernsehsendung von Radio Bremen, in der jeder-
mann (ber Btx Zugang zu jedem gewiinschten Konio erhielt, nicht so viele besorgte
Anfragen ausgeltist. Ich finde es schon bedenlkdich, daB ein so offensichtlicher Unsinn
- fiar den Zugang zum Konto geniigte es, wenn man den Namen des Kontoinhabers

- angab — ernst genommen wird. FOr mich sind soiche Dinge Veranlassung, meine rela-

tiv breite Berichterstattung Gtber Anwendungen von Technik forfzusetzen und so dazu

‘beizutragen, daB Informationsdefizite abgebaut werden. ~

Auf Fragen der Datensicherung bei home-banking bin ich in meinem 3. TB {s. 5. 201.)
ausfihrlicher eingegangen bzw. gehe ich in diesem Tatigkeitsbericht néher sin.

Das Notieren von personenbezogenen Daten auf der Rickseite eingeldster Schecks

Ein Birger stelite mir die Frage, ob das Notieren personenbezogener Daten bei
Scheckeintdsungen zuldssig ist und ob diese Daten gespeichert und an andere Stel-
len {thermittelt werden. Ich habe diese Angelegenheit mit dem beteiligten Kreditinstitut
erbrtert und bin danach zu folgendem Ergebnis gekommen:

' Das Kreditinstitut !48t sich aus Sicherheitsgrinden in bestimmien Féllen den Perso-

nalausweis voriegen und notiert den Namen, die Anschrift, das Geburtsdatum und die
Personalausweisnummer der Person, die den Scheck vorlegt, auf der Rickseite des
Schecks. Dies hat den Zweck, dem Konioinhaber spater Auskunift Gber den Schack-

" verwender geben zu kénnen, wenn der Scheck sich als gestohlen erweisen solite.

Es handelt sich hier also um eine SicherheitsmaBnahme, die im Interesse der Kontoin-
haber getrofien worden ist. Gegen dieses Verfahren ist aus der Sicht des Datenschut-
ze's nichis einzuwenden, da die Daten nur notiert werden, um bei spéteren Rickfragen
zuganglich zu sein, und ansonsten nicht weiterverwendet werden. Das Kreditinstitut
Ubertragt die Daten nicht in eine Liste oder Datei, verwendet sie nicht fir andere
Zwecke und leitet sie auch nicht an andere Stellen weiter.

Versicherungswirischaft

Zentrale Dateien der Versicherungsverbande

in meinem 2. TB habe ich ausfilhriich dargestellt, welche Datendbermittiungen zwi-
schen Versicherungsunternehmen und einigen Versicherungsverbanden stattfinden
{4.3.1, 8. 113 ff}. Dort habe ich ausgefihri, welchen rechtlichen Bedenken diese Date-
nibermittlungen im e¢inzeinen begegnen.

In der Zwischenzeil haben verschiedene Gesprache iber diese Thematik zwischen
dem Disseldorfer Kreis” und Verbanden der Versicherungswirtschaft statigefunden.
Dabei konnten folgende Zwischenergebriisse erzislt werden:

D¥e Versicherungswirischafi halt zwar an ihrer Rechisauffassung fest, daB die Daten-
dbermittiungen der einzeinen Versicherungsunternehmen an den jeweiligen Verband
und die anschlieBenden Datentbermittiungen vom Verband an alle dem Verband
angeschlossenen Versicherungen der Sparte versicherungsveriragsgesetziich
geboten und vom B8DSG gedeckt seien. Mit Rucksicht auf die davon abweichende
Rechtsauffassung der Datenschuiz-Aufsichtsbehdrden, nach der die DatenGbermiit-
lungen aus der Sonderwagnisdatei Leben und-der Datei der Zentralen Registrierstelie
Rechtsschulz an alle dem Lebens- bzw. dem HUK-Verband angeschiossenen Mit-
gliedsunternehmen und deren Vorratsspeicherung unzuldssig sind, hat sich die Ver-
sicherungswirtschaft aber bereit erklén, eine Neugestaltung der Meldeverfahren zu
erproben und im Faila positiver Ergebnisse umzusetzen.
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1. Beider Sonderwagnisdatei der Lebensversicherer (vgi. 2. TB, 4.3.1.2, 5. 115 sol-
len sich nach einem Anderungsvorschiag der Versicherungswirtschaft Verfahren
und Umfang der Dateniibermittiungen an den Verband nicht indern. Das Verfahren
der Datentibermittiungen des Verbandes an die einzelnen Versicherungsunter-
nehmen soll allerdings insofern modifiziert werden, als der Verband aus bisher
schon verwandten identifizierenden Angaben und einer Meldenummer einen ver-
kirzten Suchbegriff bildet und nur diesen zu Zwecken einer Vorprifung an die ihm
angeschlossenen Versicherungsunternehmen tbermittelt. Diese gleichen die
empfangenen verkiirzten Suchbegriffe mit ihrem Vertragsbestand ab.

Nach Vermutungen der Versicherungswirtschaft werden die Versicherungsunter-
nehmen in der weit Uberwiegenden Mehrzahl der Faile feststeflen, daB der Antrag-
steller mit dem neu gemeldeten Sonderwagnis nicht in ihrer Datei enthaiten ist. In
den verbleibenden wenigen Fallen, also insbesondere dann, wenn dem Versiche-
rungsunternehmen ein Antrag vorliegt, dessen Daten mit dem Suchbegriff iberein-
stimmen, kann es sich entweder mit dem Verband oder dem Versicherungsunter-
nehmen, das das Sonderwagnis eingemeldet hat, in Verbindung setzen, um die
iIdentitdt zu kidren.

Bei kurzem Familiennamen kommt eine ,Anonymisierung” durch eine sinnvolle
Erganzung auf 5 Stelien (programrmgesteueries Nachschieben zusétzlicher Buch-
staben) in Betracht.

Die Datenschutzaufsichtsbehérden halten dieses Matchcode-Verfahren fiir eine
wesentliche Verbesserung, weil die einzeinen Versicherungsunternehmen eine
vellstandige Reidentifizierung des verkirzten Suchbegriffs nicht allein vornehmen
kbnnen.

Parallel zu dieser Anderung miBten nach Auffassung der Aufsichtsbehorden
iedoch flankierende MaBnahmen (Konkretisierung der derzeit verwendeten Daten-
schutz-Ermé&chtigungsklausel, Verbesserung der Eriiuterungen hierzu) ergriffen
werden. Die Versicherungswirtschaft steht einer kundenniheren Unterrichtung
gber das neue Meldeveriahren nicht grundsatziich ablehnend gegeniiber.

Die Uberlegungen zur Verschlissslung der Daten sind in der Versicherungswirt-
gchaft noch nicht abschliefend diskutiert worden. Die Einzelheifen miissen viel-
mehr noch getestet und auch in den zusténdigen Verbandsgremien abgestimmt
werden. Bei den bisherigen Testldufen haben sich allerdings keine groBeren
Bedenken gegen das Verfahren und auch die Art der Verschi{isselung ergeben.

2. Der HUK-Verband prift, ob eine entsprechende Verfahrensénderung bei der Zen-
tralen Registrierstelle Rechtsachutz (vgl. 2. T8, 4.3.1.1, 5. 114 f} in Betracht kommt.
Ber dort gespeicherte Datensatz ist dem der Sonderwagnissielie L eben vergleich-
bar, wenn er auch nicht das Geburtsdatum, dafiir aber Anschrift und Beruf umfaBt.

Der HUK-Verband hait das von den Lebensversicherern erwogene Matchoode-
Modeil ebenfalls fir geeignet und erwagt, es mit folgenden Modifizierungen einzu-
fuhren. Die Versicherungsunternehmen sollen im Kindigungstall eine Meldung mit
etwas reduzierten Daten an den Verband geben. Der Verband verwandelt diese
Daten dann in den Matchcode. Nur die Matchcodes werden dann pauschal an alle
Rechtsschutzversicherer gegeben. Die an den HUK-Verband gegebenen Meldun-
gen werden nach der Verwandlung in den Matchcode vernichtet. Bei den einzelnan
Versicherungsunternehmen werden die Daten dann zusammengefaBt, wenn
Anirage gestellt werden. Es wird erwartet, daB Paarigkeit nur in sehr seltenen Fillen
auftreten wird. !In F&llen von Paarigkeit kann das Versicherungsunternehmen bei
dem jeweils anderen Versicherungsunternehmen anfragen. Das weitere Verfahren
wilrde dann so abiaufen wie bisher.

542 Schweigepflichtentbindungskiausel

fm 3. TB (4.3.1, 5. 105 f} hatte ich meine rechllichen Bedenken gegeniber der derzeit
bei Antragen auf private Kranken-, Unfall- und Lebensversicherungen verwandten
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Schweigepilichtentbindungskiausel dargestellt. Diese beziehen sich im wesentlichen
darauf, daB die Klausel pauschal auch in der Zukunft liegende drztliche Behandlungen
umfaBt, und da8 sie allgemein auch ,Behdérden™ von der Schweigepflicht entbinden
soll, obwohl nach § 67 Satz 1 SGB X die Belroffenen grundsétziich im Einzelfall in eine

Otfenbarung von Daten eingewilligt haben miissen.
In einem Gesprich zwischen dem , Bisseldorfer Kreis” und Vertretern der Versiche-

rungswirischaft wurde diese Problematik inzwischen erdrtert. Dabei konnte Einigkeit
dariber hergestellt werden, daB eine Eingrenzung der durch die Schweigepflichtent-
bindungsklausel abrudeckenden Datenibermittlungen auf das jeweils versiche-
rungsveriraglich Erforderliche anzustreben ist.

Gegenwértig werden - Neuformulierungen der Klausel {ir verschiedene Versiche-
rungssparten zwischen Versicherungswirtschaft, Bundesaufsichtsamt fir das Ver-
sicherungswesen und Datenschutz-Aufsichisbehdrden diskutiert. Bisher liegen For-
mulierungsvorschidge for Klauseln bei Unfall- und Krankenversicherungen vor. Ent-
aprechende Anderungen werden auch fir Lebensversicherungen erwogen.

Teilungsabkommen in der Versicherungswirtschaft

Versicherungsunternehmen haben vielfach Teilungsabiommen geschliossen, nach
denen zwei oder mehr Versicherungen Schaden quotenméahig ohne Ricksicht auf thre
tatsachliche Haftung fragen, wenn mehrere Versicherungsunternehmen wegen gines
Schadens in Anspruch genommen werden. Ein derartiges Teilungsabkommen kommt
z.B. zur Anwendung, wenn ein Kraftfahrer den ihm zugefliigten Sachschaden nicht bei
der Hafipflichtversicherung seines zahlungsverpfiichteten Unfaligegners, sondern bei
seiner ebenfalls zahlungsverpflichteten Vollkaskoversicherung geltend macht. Wenn
zwischen diesen beiden Versicherungen ein Teilungsabkommen besteht, nach wel-

" chem derartige Bchéiden ohne Riicksicht auf die jeweiligen rechilichen Verpflichiun-

gen hélftig geteilt werden, dann meidet die Vollkaskoversicherung, die den gesamten
Schaden des geschédigten Kraftfzhrers reguliert hat, die Héalfte davon zur Zahlung bei
der Hafipilichiversicherung des Untaligegners an. Diese Gberweist ihre Hélfte ohne
weitere rechtliche Privfung an die Vollkaskoversicherung.

Diese Teilungsabkommen werden im aligemeinen nach Mustern abgeschiossen, die
der HUK-Verband erarbeitet hai. Nach & 6 Nr. 2 des Standard-Teilungsabkommens
(Stand 15.7.1985) fur derartige Féiie muB der bearbeitende” (also den Schaden regu-
lierende) Abkommenspartner seine erstattungsfihigen Aufwendungen lediglich spe-
zifizieren. Auf die Vorlage von Unteriagen zum Nachweis der Hhe der erstattungsfahi-
gen Aufwendungen wird grundsétzlich verzichtet. Nach Nr. 14 der Erlduterungen zu
diesem Standard-Teilungsabkommen wird dadurch nicht ausgeschiossen, da derin
Anspruch genommene Abkommenspartner die Ubersendung derartiger Unterlagen
im Einzelfall verlangen kann.

Dieses Verfahren wird zur Vereinfachung gewdhlt, weil umstindliche Nachprifungen

der Hafiungsfragen und der Hdhe der verursachten Aufwendungen teurer waren, als
eine quotenmabige AuRleliung der Schadensersatzzahlungsen.

Die anspruchstellende Versicherung muB also bei diesermn Verfahren der jeweils ande-

ren Versicherung niur mitteiien, um welchen Schaden es sich handelt, daB dieser unter

das Teilungsabkommen fallt und in welcher Hihe sie gezahlt hat. Weiteres braucht
nach dem Teilungsabkommen ausdriicklich nicht mitgeteiit zu werdsn.

Durch eine Eingabe wurde ich garauf auimerksam gemacht, daf eine Versicherung
zur Anmeldung ihres Anspruches nach dem Teilungsabkommen die gesamte von dem
Unfaliopfer ausgefilite Schadensmeidung in Kopie an die andere Versicherung gege-
ben hatte. Sie hatle damif mehr mitgeteilt, als nach dem Teilungsabkommen nétiq war,
u.a. auch die (wie sich spéter herausstelite: falsche) Einschéitzung des Unfailopfers
hinsichtlich der medizinischen Folgen des Unfalls. Diese Informationen, die fir den
Sachschaden am Kraftfahrzeug urerheblich waren, wurden von der andergn Ver-
sicherung spater gegen das Unfallopfer verwandt, als dieses von ihr Schadensersatz

130



wegen der ebenfalls erlittenen Kérpersch&den verlangte. Dazu war diese Versiche-
rung nur i der Lage, weil sie die gesamte Schadensmeldung in Kopie erhalten hatte.

Uber diese Problematik habe ich ein Gesprach mit dem HUK-Verband gefinrt, der das
Standard-Teilungsabkommen ausgearbeitet hat,

Ich bin der Meinung, daB deutlich getrennt werden muB zwischen den Angaben, die
der Versicherungsnehmer zur Geltendmachung seines Schadens bei seiner Ver-
sicherung machen mus, und den Angaben, die die Versicherung nach dem Teilungs-
abkommen zur Darlegung des Vorliegens der Voraussetzungen des Teilungsabkom-
mens gegentber der jeweils anderen Versicherung machen muB. Da der Umfang der
letzteren Angaben erheblich geringer ist als der Umifang der zuerst genannten Anga-
ben, geht es nicht an, samtliche von dem Versicherungsnehmer gegeniiber seiner
Versicherung gemachten Angaben komplett bei der Darlegung eines Anspruchs aus
dem Teilungsabkommen an eine andere Yersicherung zu {ibermitteln. Dann wird mehr
Gbermittelt, als natig ist.

Weiter habe ich die Vertreter des HUK-Verbandes darauf hingewiesen, daB die Emp-
fanger der Daten auf das Zweckbindungsprinzip hingewiesen werden missen. Die
Versicherungsunternehmen, die im Rahmen von Teilungsabkommen Daten dbermit-
telt bekommen, diirfen diese nur fiir Zwecke verwenden, fir die sie die Daten erhalten
habken. '

Der HUK-Verband hat eine Uberpriffung zugesagt. Die Gesprache dauern an.

Datenlibermiitiungen im Rahmen von fakultativen Gruppenversicherungsvertrétgen

Seit zwei Jahren beschiftigte ich mich mit dem Problem, daB Vereine oder Verbande
im Rahmen fakuliativer Gruppenversicherungsvertrige personenbezogene Daten
ihrer Mitglieder an Versicherungsgesellschaften iibermittein, ohne daB die Einwilli-
gung der Betroffenen vorliegt (vgl. 2. TB, 4.3.3, S. 1191.

Burch fakultative Gruppenversicherungsvertrage erhaiten die Vereinsmitglieder die
Méglichkeit zum AbschiuB von Einzelveririgen zu ginstigeren Konditionen. Nach den
Auflagen des BAV werden die Einzelvertrage nur wirksam, wenn mindestens 50% der
Mitglieder des jeweiligen Verains derartige Yertrige abgeschlossen haben.

Bigher (ibermittein die Vereine aufgrund des Gruppenversicherungsverirages den
Namen, die Anschrift und teilweise das Geburisdatum ihrer Mitglieder an die Versiche-
rung. damit diese die Mitglieder wegen NeuabschiuB oder Erhéhung eines bereits
bestehenden Versicherungsvertrages umwerben kann. Die Mitglieder erfahren ledig-
tich, daB sie im Rahmen des fakuitativen Gruppenversicherungsvertrages eine giin-
stige Sterbegeld- und Unfaliversicherung abschlieBen kénnen.

Der Ditsseldorfer Kreis” hatte sich bereits 1979 mit einem Vorschiag des BAV einver-
standen erk!art, daB im Rahmen von fakultativen Gruppenversicherungsvertrigen ent-
weder der Verein die Werbung fir den AbscivlisB einer Versicierung selbst obernimmt
oder daB er nur Dater von Mitghedern tbermittelt, die sich schriftlich damit einverstan-
den erkiart haben.

Nach Auffa_e:.sung des beteiiigten Versicherungsunternehmens richtet sich die Zulas-
sigkeit der Ubarmittlung nach § 24 Abs. 1 Satz 1 letzie Ait. BDSG, d.h. die berechtigten
interessen des werbenden Unternehmens sind gegen die schutzwiirdigen Belange
des Betroffenen abzuwagen.

In den letzten beiden Jahren habe ich verschiedene Gespriche gefiihr, die bisher fol-
genden Diskussiongstand erbracht haben:

Es konnte Einigkeit dariiber erzielt werden, daB die Daten neu eintretender Mitglieder
der Vereine grundsatzlich nur mit schrittlicher Einwiiligung an die Versicherung aber-
mittelt werden diirfen. Es wird sichergestellt, daB Beitritiswillige den Vereinen auch bei
Streichung dieser Einwilligungsklausel im Aufnahmeantrag beitreten kénnen.

Far die ,Altmitglieder” wurde eine Widerspruchsldsung vereinbart. lhnen soll vor
Beginn von Werbeakiionen des Versicherungsunternehmens, zu dessen Vorberei-
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tung eine Liste mit den Adressen der zu ﬁmwerbenden Mitgliedgr an die Versicherung
tbermittelt werden soll, Gelegenheit gegeben werden, dieser Ubermittlung zu wider-
sprechen. .

Diese Widerspruchsi6sung fur die ,Altmitglieder” erscheint mir als vertretbar, da es

_mit einem unverhédlinismaBdigen Aufwand verbunden wére, von allen Personen, die

bereits Mitglieder der Vereine sind, Einwilligungserkidrungen for die Datentibermitt-
lungen unterschreiben zu lassen, und i.i. die Versicherungen L.d.R. nichtin der Lage
wiren, die oben erwihnte Aufiage des BAV zu erflilen.

Das Recht dieses Personenkreises auf informationelle Selbstbestimmung wird
gewahrt, da jeder der Datenitbermittlung widersprechen kann.

Das beteiligte Hamburger Versicherungsunternehmen hat sich mit diesem Verfahren
im Prinzip einverstanden erklart. Es mchte sich allerdings einen zweiten Weg offen-
hailten. Die Vereine konnten — so meint die Versicherungsgesellschaft - die Datend-
bermittiungen auch in ihren Satzungen absichern, so daB sie auch ohne besondere
Einwilligung nach § 24 Abs. 1 Satz 1 Alt. 1 BDSG (,.Die Ubermittiung personenbezoge-
ner Daten ist zulgssig im Rahmen der Zweckbestimmung eines Vertragsverhaltnisses
oder vertragsahntichen Vertrauensverhiitnisses mit dem Betroffenen”) erfolgen dirf-
ten. Diese Alternative halte ich tir problematisch.

Derartige Satzungsanderungen waren m.E. praktisch nicht durchfihrbar, weil sie in
aller Regel Anderungen des Vereinszwecks wiren, die nach § 33 Abs. 1 Satz 2 BGB
grundsatziich nur einstimmig beschlosssen werden kdnnten. Einstimmige
Beschliisse der Mitgliederversammiungen dirften jedoch bei groBeren Vereinen
praktisch nicht oder nur unter groBten Schwierigkeiten durchsetzbar sein.

im Obrigen wiirde wohi auch das informationelie Selbstbestimmungsrecht der Betrof-

- fenen einem Lésungsversuch Ober eine Satzungsénderung entgegenstehen, in das

nur aufgrund einer ausreichend kiaren und verhaltnisméfigen Rechtsgrundlage ein-
gegriffen werden darf.

Das Versicherungsunternehmen vertritt die Auffassung, daB die erwogenen Sat-
zungsanderungen haufig keine Anderurigen des jeweiligen Vereinszwecks wiren, so
daB sie nicht unter den erschwerenden Bedingungen des § 33 Abs. 1 BGB fiir Ande-
rungen des Vereinszwecks herbeigefihrt werden mGBten, daB sie vielmehr mit der
Dreiviertelmehrheit fir sonstige Satzungsanderungen beschlossen werden kdnntern.

Ich rechne damit, daB die Diskussion in Kiirze zu einer Losung fGhren wird, die zu-
gleich den Belangen des Datenschutzes als auch den wirtschaftiichen Interessen der
Versicherungen gerecht wird.

Ausiunfieien
Aligemeine Probleme

Angebot von bonitatsgepriften Adressen durch Handels- und Wirtschaftsauskuni-
teien

in einem Gesprich, das der Diisseldorfer Kreis” Anfang 1985 mit Vertretern der Han-
delsauskunfteien gefihrt hat, wurde vor allem die Weitergabe EDV-maBig insbeson-
dere unter Bonitatskriterien selektierter Marketingadressen erdrtert (3. T8, 4.4.1, S.
107 ). Ober dieses Thema habe ich ein gesonderies Gesprach mit der Auskunftei
gefithrt, die inzwischen auch ihren Hamburger AdreBbestand flr diese Nutzungsform
anbigtet. Eine abschlieBende rechiliche Beurteiiung durch die Datenschutzaufsichis-
behsrden ist noch nicht erfolgt. ich habe bei meinem Gesprach vereinbart, daB ich zur
Kiarung des Sachverhalts bei dem Hamburger Blro dieser Auskunfiei eine Prifung
gem. § 40 BDSG vornehmen werde. Die Zentrale dieser Auskunftei soll ebenfalls von
der ortlich zustandigen Aufsichisbehérde iberpridft werden. Aufgrund des bei diesen
Priffungen festgesteliten Sachverhalis kann dann eine endgiiltige rechtliche Beurtei-
lung dieser Datenitbermittiungen vorgenommen werden. )
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Aufforderung zur Selbstauskunit

Auskunfteien sind,gem. § 34 Abs. 1 BDSG verpflichtet, Betrotfene tber die Speiche-
rung von Daten zu benachrichtigen, wenn sie erstmals Daten dieser Personen an
einen Dritten dbermitteln. Diese Benachrichtigung wird oft mit der Bitte verbunden,
einen Fragebogen als Selbstauskunft auszufallen und an die Auskunftei zuriickzu-
schicken. Bereits in meinem 1. TB {7.1.1, S. 51) hatte ich darauf hingewiesen, dag
Benachrichtigung und die Bitte um mehr Daten deutlicher voneinander abgesetzt wer-
den missen, damit dem Angeschriebenen klar wird, daB er nicht etwa eine gesetzliche
Pflicht zum Ausflllen und Zurticksenden des beigefigten Fragebogens hat. Auf die
Freiwilligkeit dieser Leistung ist besonders hinzuweisen. '

Die Formschreiben zur Benachrichtigung sind zwar neugestaltet und insoweit verbes-
sert worden, als dartiber aufgekisirt wird, daB keine Verpflichtung zur Seibstauskunft
besteht. Gleichwohl erreichen mich nach wie vor zahlreiche Anfragen, die zeigen, daB
viele der Angeschriebenen meinen, sie miBten die Fragebogen zuriickschicken. Des-
hafb habe ich mir vorgenommen, diese Problematik erneut ober den Lisseldorfer
Kreis” an die Wirtschaftsauskunfteien heranzutragen.

Auskunftsstelle Gber den VersicherungsauBendienst e V. (AVAD}

in meinen letzten Tatigkeitsberichten habe ich bereits ausfihrlich Giber die mit dem
AVAD-Meldeverfahren verbundenen datenschutzrechtlichen Probleme berichtet (1.
TB,71.2,8.52;2.TB,4.4.2,5.1231,;3.7TB, 4.4.2,5.108). Das im 3. TB angesprochene
neue Verfahren ist jetzt mit Wirkung vom 1.8.1985 in die Praxis umgesetzt worden. Die-
ses Verfahren, Uber das ich mich in mehreren Gesprachen mit der AVAD und der Ver-
sicherungswirtschaft geeinigt habe, sieht im einzelnen folgende Verbesserungen vor:

Die Datengbermittiungen im Rahmen des AVAD-Auskunftsverfahrens werden Gegen-
stand des Ansteliungsvertrages mit den AuBendienstmitarbeitern, -die nach dem
1.8.1985 (als Angestellter oder Handelsvertreter) eingestelit werden. Den neuen Mit-
arbeitern wird ein ,Informationsblatt Ober den AVAD-Auskunftsverkehr” ausgehan-
digt, in dem das gesamte Verfahren erlautert wird. AuBendienstmitarbeiter, die vor
dem 1.8.1985 eingestelit waren, m{issen keine ausdriickiiche Einwilligung erklaren,
Sie werden durch Ubersendung des irformationsblattes und durch Verdftentlichun-
gen in Hauszeitschriften oder anderen Informationsdiensten unterrichtet.

Das Auskunftsverfahren l4uft jetzt wie folgt ab-

Das Formular fur AVAD-Auskinfie ist insofern geéindert worden, als nur noch nach
ruckforderbaren Salden aus nicht verdienter Provision gefragt wird. Nicht rickforder-
bare Salden tauchen jeizt nicht mehr in den Ausklinftenr auf.

Beim Ausscheiden eines AuBendienstmitarbeiters wird die AVAD-Auskunft gleichzei-

tig an die AVAD und an den betroffenen Mitarbeiter gegeben. Dieser hat dadurch die
Mdgiichkeit, sofort auf unrichtige Angaben hinzuweisen und seine Einwande gegen
den Inhalt der Auskuntt und/oder das Speichern bei der AVAD vorzutragen. Von Nach-
meldungen, Korrekturen und Ergénzungen erhilt der betroffene Mitarbeiter ebenfails
sofort eine Kopie.

Wenn ein AuBlendienstmitarbeiter gegen Teile der Auskunft Einspruch bei dem Ver-
sicherungsunternehmen einlegt, das die AVAD-Auskunft ausgefilit hat, wird die AVAD
darliber von dem Unternehmen unterrichiet unter gieichzeitiger Mitteilung, wie es auf
den Einspruch reagieren will. Der betroffene Mitarbeiter erhalt eine Kopie dieses
Schreibens an die AVAD. Ist der Einspruch nicht vGllig pauschal und unspezifiziert,
werden die betroffenen Teile der Auskunft voriaufig bis zur Klarung gesperrt. Die
brige Auskunft bleibt davon unberGhrt und wird weiterhin von der AVAD vermittelt.
Erweisen sich die Einwédnde des Betroffenen als begrindet, erfolgt insoweit eine
Léschung. oder Berichtigung.

Wenn andere Versicherungsunternehmen bereits die AVAD-Auskunft erhalten haben,
gegen die Einspruch erhoben wird, werden sie sofort von der AVAD Uber den Ein-
spruch informiert.
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Hierdurch ist sichergestelit, daB Betroffene sowohl Gber das gesamte Meldeverfahren
als auch iiber die sic betreffenden Auskiinfte umfassend und schneit informiert wer-
den. Die Betroffenen haben dadurch die Moglichikeit, gegen Unrichtigkeiten sofort vor-
zugehen, ohne daB das Auskunftssystem dadurch nennenswert beeintrachtigt wird.

Eine Eingabe, die mir vor einigen Wochen zuging, hat gezeigt, daB das neue Verfahren

‘offenbar noch nicht richtig eingespielt ist. Ein Versicherungsunternehmen hat meh-

rere Monate vor dem Ausscheiden zweier AuBendienstmitarbeiter .anstelle einer Aug-
kunft” ein formloses Schreiben an die AVAD gerichtet, in dem es dartber informierte,
daB es kein Neugeschaft mehr von diesen Mitarbeitern annehmen wolle und da8 es die
Geschiftsbeziehungen mit diesen beiden Mitarbeitern auf die unumgéanglich notwen-
digen Beziehungen aus den vorhandenen Versicherungsbestanden beschranke. Zur
Beantwortung schriftlicher Anfragen anderer Gesellschaftén sei dieses Unternehmen
bereit. Die AVAD hat dieses Schreiben als Auskunft gewertet und anderen Gesell-
schaften vermittelt. Die Betroffenen haben keine Kopie dieses Schreibens erhalten.

Das beteiligte Versicherungsunternehmen hat erkiart, die Erstellung der AVAD-Aus-
kunft sei zum Zeitpunkt des Versendens des Schreibens noch nicht moglich gewesen,
da ein zu erwartender Saldo noch nicht exakt habe ermitteit werden konnen. Man habe
deshalb nach Ruckprache mit der AVAD ausnahmsweise die Form der Vormerkung
gewahii. Da darin detaillierte Daten nicht enthalten seien, habe das Unternehmen es
nicht fir notig erachtet, den beiden Mitarbeitern eine Kopie zukomemen zu lassen.

Die AVAD hat zu diesem Fall erkar, sie habe das Schreiben des Versicherungsunter-
nehmens weitergeleitet, da das Unternehmen keinen Hinweis darauf gegeben habe,
daB die Information vertraulich zu behandeln sei. Ein Gesprach mit der AVAD ist verab-
redet.

Aufgrund einer anderen Eingabe habe ich mich mit der Frage befaBt, ob das AVAD-

- Auskunfisverfahren dazu fahrt, da8 die restriktive Rechissprechung der Arbeitsge-

richte zum zuldssigen Inhait von Zeugnissen und zum Fragerecht des Arbeitgebers
umgangen wird, indem potentielle neue Arbeitgeber durch die AVAD-Augkdnfte
Details erfahren, die in Zeugnisse nicht aufgenommen werden diirfen und die der
Arbeitgeber bei der Einsteliung auch nicht erfragen darf. Die Prifung dieser Problema-
iik ist noch nicht abgeschlossen.

Schufa

BGH-Urtell zur Schufa-Klause!

Bereits in meinen beiden letzten Tatigkeitsberichten habe ich die mit der Schufa-Klau-
sel verbundenen datenschutzrechtiichen Probleme erdrtert (2. 78, 4.4.3.3, 5. 1261, 3.
TB, 4.4.3.3, 5. 113 {.}. Die Klauss}, die bisher bei der Beantragung von Krediten unter-
schrieben werden mufBte, ist ietzt durch Urteil des BGH vom 19.8.1985 (lli ZR 213/83;
BB 1985, S. 1998) fur unwirksam erkiart worden. Dieses Urteil hat nicht nur zur Folge,
daB eine neue Schufa-Klause! erarbaitet werden muB, sondern auch, daB es Anderun-
gen des Schufa-Auskunifts-Verfahrens geben wird.

Der BGH hat in seinem Urteil ausgefithrt, das BDSG gestatie zwar ,auch die Ubermitt-
lung bestimmter Kreditdaten an ein Kreditinformationssystem, das eine Krediivergabe
an Kreditunwirdige verhindern und damit den Interessen der Banken, aber auch der
Aligemeinheit und der Kreditnehmer selbst dienen will. Notwendig ist jedoch, daB die
(ihermitteinde Bank Aussagekraft und Berechtigung einer bestimmten Einzeimittei-
lung unter sorglaltiger Interessenabwagung priftfund auBerdem das Kreditinforma-
tionssystem so organisiert ist, daB die gespeicherten Daten insgesamt ein moglichst
vollstandiges, akiuelles Bild der Kreditwirdigkeit bieten und die Weitergabe sich auf
AnschluBnehmer beschrénkt, die ein berechtigtes Interesse haben, tber die Kredit-
wiirdigkeit eines Betroffenen unterrichtet zu werden.” Daraus folgl, dafl sowohl der
Katalog der an-die Schufa zu ibermitteinden Merkmale als auch der Kreis der Schuia-

Vertragspartner eingeschrankt werden misssen. Anders wird dem zitierten Postulat

des BGH nicht Rechnung getragen werden Kénnen.
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Neufassung der Schufza-Kiausel
Bisher wurden felgende Schufa-Klauseln verwandi:
Fir Kreditantrage und Kreditveririge:

Das Kredifinstitut ist berechtigt, der Schufa Schutzgemeinschaft fir allgemeine
Kreditsicherung Daten des Kreditnehmers und etwaiger Mitschiuldner aber die
Aufnahme (Kreditbetrag, Laufzeit, Ratenbeginn) und Abwicklung dieses Kredi-
tes zur Speicherung zu Gbermitteln. Die Adresse der Schufa lautet (folgt:
Anschrift der zusi&ndigen Schufa GmbH).

Far Kontoerbdffnungsantrage:

Das Kreditinstitut ist berechtigt, der Schufa Schutzgemeinschaft fiir aligemeine
Kreditsicherung Daten des Kontoinhabers Gber die Errichtung und nicht ver-
tragsgemafe Nutzung dieser Kontoverbindung zur Speicherung zu Gbermitteln.
Die Adresse der Schufa lautet: {folgt: Anschrift der zustandigen Schufa GmbH).

Far Bﬂrgschaftserk-lérungen:

Das Kreditinstitut ist berechtigt, der Schufa Schutzgemeinschaft fir allgemeine
Kreditsicherung Daten des Bilrgen iber die Ubernahme und Abwicklung dieser
Bilirgschaft zur Speicherung zu (bermitteln. Die Adresse der Schufa lautet:
(folgt: Anschrift der zustdndigen Schufa GmbH).

Die Schufa und die Kreditwirtschaft sind bisher der Auffassung gewesen, daB diese
Klausel lediglich der Benachrichtigung des Kunden (ber die Speicherung seiner
Daten bei der Schufa dient. Die Datenschutz-Aufsichtshehérden vertreten dagegen ~
jetzt durch das BGH-Urteil vomn 19.9.1985 bestatigt- die Ansicht, daB die Kiause! auch
eine Erkldrung Gber die Berechtigung des Kreditinstitutes zu der Datentibermittiung
an die Schuta enth&lt. Der Kunde willigt aiso durch seine Unterschrift unter diese Kiau-
sel in die Verarbeitung seiner Daten im Rahmen des Schufa-Auskunfissystems ein.
Wenn er dazu nicht bereit ist, kann er —jedenfalls bei Banken und Sparkassen- i.d.R.
kein Girokonto erdfinen und bekommt keinen Kredit. Angesichts dieses faktischen
Zwangs zur freiwilligen” Einwilligung sind hohe Anfarderungen an dieinhalfliche Klar-
heit und Ausgewogenheit der Klause| zu stellen.

Ber BGH hat jetzt die von einer Teilzahlungsbank verwendete Schufa-Klausel fir
unwirksam erkiart, deren Formulierung unwesentlich von der oben zitierien Klausel far
Kreditantrage und Kreditvertrage abweicht. Auch wenn das Ureii lediglich fiir den
konkreten Fall giit, ist doch wegen der Gleichheit der von allen Banken und Sparkas-
sen verwandten Schufa-Klauseln davon auszugehen, dab zlie diese Klauseln nun als
unwirksam zu betrachten sind. '

Nach dem BGH-Urteil versttBt die Klausel gegen § 9 des Gesetzes zur Regelung des
Rechts der Allgemeinen Geschaftsbedingungen, weil sie den Kunden unangemessen
benachteiligt. Diese Benachteiligung liegt darin, daB die Klausel mit wesentlichen
Grundgedanken des BDSG nicht vereinbar ist. Nach dem BGH-Urtei liegit eine
wesentliche Benachteiligung vor, ,wenn eine formularmaBige Einwilligung sich nicht
auf bestimmte Kreditdaten beschrankt, sondern pauschal unter der Bezeichnung
sDaten des Kreditnehmers Gber die Abwickiung des Kredits” auch Angaben tber ein-
seitige MaBnahmen des Kredigebers zur Durchsetzung vermeintticher Anspriche
gegen den Kreditnehmer, beispielsweise Mahnungen, Kiindigungen, Mahnbescheide
.... umfassen solf und den Kreditgeber uneingeschranki ermachtigt, auch derartige
Negativmerkmale ohne Interessenabwégung im Einzelfali und sogar in Fatlen, in
denen eine solche Abwagung negativ ausfallen wiirde, an ein Kreditinformationssy-
stem zu dbermitteln.”

Dies bedeutet zum einen, daB eine Schufa-Klausel keine pauschale Erméchtigung zur

Ubermittiung nicht naher spezifizierter Merkmale enthaiten darf, sondern aufzihlen
muB, welche Merkmale an die Schufa ibermittelt werden diirfen. Es bedeutet aber zum
zweiten auch, daB bestimmte problematische Negativmerkmale nicht mit einer diffe-
renzierteren Einwilligung, sondern nur nach einer Einzelfallabwigung der Interessen
der tibermittelnden Stelie, eines Dritten oder der Aligemeinheit mit den schutzwirdi-
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gen Belangen des Betroffenen an die Schufa Gbermitleit werden diirfen (§ 24 Abs. 1 8.
1 BDSG).

Unter Beriicksichtigung dieser Grundsétze miissen die Schufa-Klausein neu gefaBt
werden. Dazu haben sich in den letzten Manaten des Jahres 1985 Vertreter der Kredit-
instituie, der Schufa und der Datenschutz-Aufsichisbehdrden zusammengefunden,

" nachdem bereits im Jahre 1984 Gesprache gefithrt und Ergebnisse erzielt worden

waren, die jetzt im Lichie des BGH-Urleils vom 19.9.1985 zu Gberpriiten waren. Neus
Klauseln werden voraussichtlich ab Februar/Marz 1286 eingesetzt werden kiéinnen.

Die neuen Schufa-Klauseln milssen die BGH-Rechisprechung beriicksichtigen, nach
der die Ubermittlung der einZeinen Merkmalarten differenziert zu beurteilen ist: Mit der
Kiausel wird die Einwilligung zur Datenttbermittiung 1.5.d. § 3 BDSG nur noch fir die
positiven Merkmale erkiart (z.B. Erdffnunig eines Girokontos und Beendigung der Kon-
toverbindung, Aufnahme und Abwicklung eines Kredits). Die Ubermittlung und Spei-
cherung von Negativmerkmaleri kann bei Bericksichtigung der BGH-Rechisspre-
chung nichd aufgrund einer Einwilligung, sondern nur noch nach Abwagung der
schutzwiirdigen Belange der Belroffenen mit den beraechtigien Interessen der Gber-
mitteinden Stelle, eines Dritten oder der Aligemeinhzit (§ 24 Abs. 1 Satz 1 BDSG) erfol-
gen. Dabei ist zwischen _harten” und ,weichen™ Negativinerkmalen zu unterscheiden.
Die {ibermittlung ,harter” Negativmerkmale (wie z.B. Zwangsvolistreckung, Lohnpfan-
dung) wird in aller Regel gerechifertigt sein und kann deshalb aufgrund einer pau-
-schalen Prifung. eriolgen; da die berechtigter Interessen der Allgemeinheit an ginem
Schutz vor der Vergabe von Krediten an Zahlungsunfihige oder -unwillige schwerer
wiegen als die jeweils zu beriicksichtigenden Selange der Betroffenen (vgl. BGH, Urteil
vom 7.7.1983, il ZR 159/82, NJW 1984, S. 438, 437). Fr die Ubermittlung der ,wei-
chen" Negativmerkmale, also solcher MaBnahmen, die einseitig auf Veranlassung des
Gldubigers und ohne gerichtliche Prifung ergriffen werden {wie z.B. beantragter

" Mahnbescheid), wird dagegen eine sehr sorgialtige interessenabwagung im Einzalfall

vorgenommen werden missen, da bei diesen Merkmalen sehr viel eher als bei den
Jharen” Negativmerkmalen eine Verletzung der schutzwiirdigen Belange Betroffener
denkbar ist (vgl. BGH, Urteil vom 15.12.1883, i ZR 207/82, NJW 1584, S. 1889, 1890).
For diese Einzelfallabwigung missen die Kreditinstitute ihren Sachbearbeitern eine
Aufstellung dafdr relevanter Kriterien an die Hand geben.

Neuorganisation des Schufa-Auskunftsverfahrens

Der BGH hat in seinem Urteil vom 192.9.1985 ausgefiiht, daf die Sbermittelnde Bank
Aussagekraft und Berechtigung einer bestimmien Einzelmitteifung an die Schufa
unier sorgfiltiger interessenabwigung prifen muB. Daraus ist zu foigern, daB insge-
samt die Aussagekraft der von den Kreditinstituten OGbermittelien Merkmale {therdacht
werden mud.

Die Vertreter der Kreditinstitute haben seibst einger&umt, daB der Katalog der zur
Ubermittiung an die Schufa bestimmien Merkmale verringert werden muB. Es besteht
Einigkeit dariiber, daB die Merkmale Klageerhebung” und letzte auBergerichtliche
Mahnung” in Zukunft generell nicht mehr an die Schufa Ubermittelt werden diirfen, weil
sie eine zu geringe Aussagekraft Ober das iatsichliche Bestehen einer Forderung
haben. Das Merkmal ,Mahnbescheid” kann jedenfails bei der Ubermittiung durch Kre-
ditinstitute anders bewertet werden. Mahnbescheide werden von den Kreditinstituten
nach Angaben threr Verbénde nur beantragt, wenn aufgrund des Verlaufs der Aus-
einandersetzung mit dem Schuidner davon ausgegangen werden kann, daB dieser die
Ferderung ais solche akzeptiert und fediglich im Moment nicht zahlen kann oder will.
Anders als bei der Kiageerhebung und bei der letzten auBergerichttichen Mahnung ist
deswegen brei der Meldung ,Mahnbescheid” durch ein Kreditinstitut nicht von vorn-
herein eine Besintrichtigung der schutzwiirdigen Belange des Kunden zu beflirchten.
Dieses Merkmal wird deswegen nicht aus dem Kaialog der von Krediiinstituten an die
Schufa zu Gbermitteinden Merkmale gestrichen werglen missen.

Nach Darstellung der Schufa beantragen auch ihre sonstigen Vertragspartner in alier
Regel keinen Mahnbescheid, wenn die Forderung selbst streitig ist. Die Datenschuiz-
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Autsichtsbehdrden haben sich deshalb damit einverstanden erkid, daB das Merkmal
«Mahnbescheid” weiter ibermittelt werden darf, fordern aber, daB vor der Meidung an
die Schufa die Betroffenen tber die Absicht einer Ubermittiung unterrichtet werden,
um sich hiergegen zur Wehr setzen zu kénnen. Im abrigen muB es selbstverstandlich
dabei bleiben, daB eine Nachmeldung an die Schufa erfolgt, wenn der Betroffene
Widerspruch gegen einen Mahnbescheid eingelegt hat.

Eine weitere Forderung der Aufsichtsbehdrden geht dahin, daB die Schufa sich von
Vertragspartnern trennen soll, die seibst keine Kredite gewahren. Die mit der Ubermitt-
lung von Daten durch die Schufa z.B. an Wohnungsvermittier, Kfz-Vermieter, Einzel-
héndler verbundenen datenschutzrechtlichen Probleme habe ich bereits in meinen
letzten beiden Tatigkeitsberichten dargelegt (2. T8, 4.5.2.1, S. 128 f;3.7TB,Nr. 4433,
S. 114 {). Die Schufa hat inzwischen einigen dieser Vertragspartner gekiindigt oder
fahrt mit anderen Verhandlungen zur Lsung des Vertragsverhdltnisses. Die Schufa
Hamburg hat zB. rund 130 Vertragspartnern, die Wohnungen aus eigenem Bestand
vermieten, zum 31.12.1985 gekindigt. Ich begriiBe, daB sich auf diese Weise der Kreis
derjenigen Schufa-Vertragspartner deutlich verringert, die keine Kredite vergeben
und somit vom Geschéaftszweck der Schufa {Schutzgemeinschaft fir Kreditsiche-
rung} nicht umfaBt werden. Es muB allerdings darauf hingewiesen werden, dabB
es auch nach dieser Anderung noch Schufa-Vertragspariner geben wird, die
zunachst nicht wegen einer Kreditgew&hrung, sondern wegen einer sonstigen ,wirt-
schaftiichen Vorleistung” bei der Schufa anfragen (z.B. ein Handwerker kauft Material
ein, um fir einen Kunden Ware herzustellen), die dann bei Auslieferung der Ware viel-
leicht einen Kredit gewdhren (und sei es auch nurin der Weise, daB sie eine Zahlungs-
frist von 30 Tagen einrdumen), und die die zuerst zu einem anderen Zweck gingehoite
Schufa-Auskunft tatsachiich far Kreditzwecke verwenden. ich meine aber, daB zumin-
dest diejenigen, die keinerlei Kredit geben, nicht an dieses hochsensible Auskunfissy-
stem angeschiossen sein sollten (wie etwa viele Handwarker, Kfz-Vermister und son-
stige Dienstieistungsunternehmen). Wenn diese Unternehmer aber Vertragspartner
der Schufa bleiben, dirfen ihnen kiinftig - und das ist positiv zu vermerken — Daten
nur noch dbermittelt werden, wenn der Kunde im Einzetfall ausdriickiich seine Einwilli-
gung hierzu gegeben hat.

Eine weiltere Verbesserung des Schufa-Verfahrens wird dadurch herpeigeflihrt wer-
den missen, dad die stichprobenweise Uberpriifung des vom Anfragenden gegeni-
ber der Schufa dargelegten ,berechtigten Interesses” deutiich verstarkt wird {val.
dazu auch 5.5.3.2).

Eine weitere Forderung zur Verbesserung des Schufa-Verlahrens ist die deutliche
Bteigerung seiner Transparenz. Dies soll bewirken, daB der Betroffene seine Uberle-
gungen in die Abwigung seiner schutzwiirdigen Betange mit den berechtigten inte-
ressen anderer an der Ubermittung und Speicherung seiner Daten soll einbringen
kénnen. Dies kann er jedoch nur, wenn er das gesamte Verfahren durchschaut.

Das Schufa-Verfahren sollte durch folgende MaBnahmen fransparenter gestattet wer-
den:

- Die Anderungen der Schufa-Klausel werden zu einer Verbesserung der informa-
tion der Kunden fithren. :

- in das Schufa-Merkblait, das kiinftig alien Kunden ausgehandigt werden sollte,
sind mehr Erduterungen als bisher aufzunehmen.

- Maéglichst vor der Ubermitﬂqng -weicher” Negativimerkmale an die Schufa ist der
Kunde Gber die Absicht der Ubermittlung zu unterrichten, damit er Gelegenheit hat,
notfalls dagegen vorzugehen.

- Die Bénachrichtigung Betroffener Ober die Speicherung von Daten bet der Schufa,
die die sog. B-Vertragspartner (ohne Einwitligung) gemeldet haben, und die von
der Schufa selbst vorgenommen werden mus, sollte mit deutlich vermehrter Auf-
kldrung Oiber das gesamte Verfahren versehen werden. Damit soll den Betroffenen
kiar gemacht werden, was mit ihren bei der Schufa gespeicherten Daten geschieht.
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- Im Vorgriff auf die Novellierung des BDSG soliten aile am Schufa-Verfahren Betei-
figten dem Betroffenen Auskenit Gber Herkunft und Empfanger seiner Daten
geben, wie es die Entwiirfe von SPD und Koalition zur Neufassung des BDSG inden
§§ 26 Abs. 2 und 34 Abs. 2 vorsehen.

— SchilieBlich sollte der Betroffene dariiber informiert werden, wenn eine negative

" Schufa-Auskunft den Ausschlag fiir eine negative geschattliche oder sonstige Ent-
scheidung des Schufa-Vertragspariners gegeben hat, s0 wie es einige Schufa-
Vertragspariner bereits jetzt praldizieren und es auch der SPD-Entwurf zur Novel-
lierung des BDSG in § 32 Abs. 4 vorsieht. In den Verirdgen zwischen Schufa und
Vertragsparinern miite die Plicht der Vertragspartner zu dieser Unterrichitung
abgesichert werden.

5.5.3.1.3 Behandliung der bereits bei der Schufa gesneicherten Daten

Nach dem Urteil des BGH zur Schufa-Klause! muB schiieBlich gekléart werden, wie die
derzeitige Speicherung von Daten bei der Schufa rechtlich zu beurteilen ist. Ich vertre-
te dazu folgende Ansicht:

Die sog. A-Partner haben in der Vergangenheit die Daten aufgrund einer — wie sich

" jetzt herausgestelit hat - unwirksamen Schufa-Klausel uind somit ohne wirksame Ein-

willigung an die Schufa Obermittelf. Die Zuldssigkeit der Speicherung dieser Daten bei
der Schufa ist differenziert zu beurteilen.

Die Ubermittlung ,harter” Negativmerkmale an die Schuta und die Speicherung dort
wird in aller Regel zul&ssig gewesen sein, denn die berachtigten interessen der Allge-
meinheit an einem Schuiz vor der Vergabe von Krediten an Zahlungsunfihige
oder -unwillige rechtiertigen in ailer Rege!l die Weitergabe der Daten z.B. dber eine

.. Lotinptandung oder eine Zwangsvolistreckung in sein sonstiges-Vermogen {vgl. BGH,

Urteil vom 7.7.83, 2.2.0).

Hinsichtlich der ,weichen” Negativmerkmale wird man dagegen nur nach einar Einzel-
fallabwégung entscheiden kdnnen, ob die Belange des Betroffenen Schutz verdienen.
Bei diesen Daten (heantragter Mahnbescheid, Kiageerhebung und letzte auBerge-
richtliche Mahnung) 1853t sich dies nur beurteilen, wenn man die Beiange des Betroffe-
nen den interessan der Gbermittelndan und der speichernden Stelle, Dritter oder der
Allgemeinheit gegenitbersteilt (vgl. BGH, Urteilvom 15.12.1983, 2.2.0.). Dies setzt wonl
voraus, dab die Betroffenen dariiber unterrichtet werden, welche weichen” Negativ-
merkmaie Gber sie gespeichert sind.

Auch positive Merkmale wie z.B. Eréfinung eines Girokontos und Ausgabe einer Kre-
ditkarte konnen unter Verletzung schutzwirdiger Belange der Betroffenen an die
Schufa gemeldet worden sein. in der Unterzeichnung der - unwirksamen - Schufa-
Klausel ist allerdings eine Unterrichtung des Betroffenen Gber das Schufa-Meldever-
fahren zu sehen. Wenn der Beiroffene in Kenninis dieses Verfahrens der (Jhermittiung
positiver Daten nicht widersprochen hat, so ist dies als - alierdings wiederlegliches -
Indiz dafdr zu werten, dafl er selbst seine schutzwirdigen Belange dadurch nicht
beeintrachtigt sieht. Die Unterzeichnung der unwirksamen Schufa-Klausel kann somit
als mutmaBliche Einwilligung des Betroffenen beirachtet werden, nach der die Uber-
mitiling positiver Daten zuléssig war.

Auch fur die jefzt schon bei der Schuiza gespeicherien positiven Merkmale muf also
geklart werden, ob die weitere Speicherung zulassig ist. Dies kdnnte dadurch gesche-
hen, daff ~ nachdem die neuen Schufa-Klauseln erarbeitet sind - den Betroffenen
Gelegenheit gegeben wird, der weiteren Speicherung ihrer Daten zu widersprechen.
Wenn dann innerhaib eines bestimmien Zeitraumes kein Widerspruch der Betroffenen
erfolgt, kann vermutet werden, dal sie durch die Speicherung ihre schutzwilrdigen
Belange nichi beeintréachtigt sehen. Die weitere Speicherung wére dann rechtlich
nicht zu beanstanden. Wird Widerspruch eingeiegt, muB eine sorgfaltige Abwagung
der gegenseitigen Interessen unter besonderer Beriicksichtigung der Argumente des
Betroffenen statiinden.
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Dies wiére ein Weg, der zwar ausdriicklich im BDSG nicht vorgesehen ist, der aber
angesichis der erheblichen praktischen Schwierigkeiten bei der Einfihrung einer
neuen Schufa-Klausel noch hingenommen werden kann.

Unberechtigte Schufa-Anfragen

Ein Beschwerdefali, mit dem ich mich vor einigen Wochen zu beschaftigen hatte, hat
mich veranlaBt, erneut eine verstarkte Uberprifung des vom Anfragenden dargelegten
sberechtigten Interesses” zu fordern.

Bei der Schufa Hamburg wird monatlich ledigiich in 10 Fallen das Vorliegen eines
berechtigten interesses fiir Anfragen nachiraglich (iberprifi. Ich hatte bereits in mei-
nem leizten Tatigkeitsbericht darauf hingewiesen, daB diese Zahl angesichts von Gber
360.000 Auskiinften, die die Schuta Hamburg z.B. im Jahre 1983 erteilt hat, viel zu nie-
drig ist und wesentlich erhoht werden muB { 3. TB, 44324, 5 112),

in dem erwéhnten Beschwerdefall hatte ein Mitarbeiter eines Kreditinstitutes unter
Dariegung des ,berechiigten Interesses” (mit der Anfrage Girokonto™) beider Schufa
Ober einen Biarger angefragt und den Eindruck erweckt, dieser Birger habe sich um
ein Girokonto bemiht. Dies war jedoch nicht der Fail. in Wirklichkeit hat der Mitarbeiter _
des Kreditinstitutes diese Schufa-Auskunft fir einen Wohnungsvermieter erfragt, for
den er der Kundenbetreuer des Kreditinstitutes war. Der Wohnungsvermieter wolite
die Auskunft haben, weil der betroffene Blrger eine seiner Wehnungen mieten wollte,
Aufgrund der negativen Schufa-Auskunft hat der Barger die Wohnung nicht mieten
kénnen. :

Dieser Fall hat zwar dazu gefihri, daB das beteiligte Kreditinstitut alle Mitarbeiter noch
einmal intensiv auf ihre Pflichten aus dem Bankgeheimnis und dem BDSG hingewie-
sen hat. Damit kann es jedoch m.E. nicht sein Bewenden haben. ich habe diesen Fall
zum Anlag genommen, von der Schufa Hamburg erneut eine deutiiche Erhdhung der
stichprobenartigen Uberprifungen des .berechiigten Interesses” zu fordern.

Die Schufa Hamburg ist der Meinung, daB dies nicht notig ist, well unberechtigte Schu-
fa-Anfragen meist durch die Anfragenden sejhst offenbart wiirden und weil jeder Ver-
tragspartner der Schufa wisse, daB er mit einer Prifung des von ihm dargelegien
<berechtigten interesses” rechnen muB. Die Schufa Hamburg halt es fir effektiver,
wenn die Vertragspartner der Schufa itr Personal von Zeit zu Zeit auf die Folgen von
DatenmiBbrauch hinweisen, als daB die Schufa einige hundert Stichproben mehr
durchi(hrt,

lcht kann dieser Ansicht nicht folgen und habe daher in die Verhandlungen mit der Kre-
ditwirtschaft und der Schufa die Forderung eingebracht, die Anzahi der Stichproben
deutlich zu erhdhen.

Negative Bewertung des Schufa-Merkmals Kl

Eine Eingabe hat mich darauf aufmerksam gemacht, daB das Fehlen von Informatio-
nen Uber eine Person bei der Schufa von deren Vertragsparinern teilweise negativ

_ bewertet wird.

Die Schufa hizt beispielsweise keine Daten von Blrgern gespeichert, die nur ein Post-
girokonto haben. Es gibt aber auch Kreditinstitute, die - obwohl der Schufa ange-
schlossen — die van ihnen gefthrien Girokonten der Schufa nicht zur Beobachtung
einmelden. Wenn Schufa-Vertragspartner Ober diese Personen bei der Schufa anfra-
gen, wird ihnen das - neutrale - Merkmal Kl gemeldet, d.h. keine Information ber die
angefragte Person im Schufa-Datenbestand vorhanden.”

Diese Meldung Kl versiehen manche Schufa-Vertragspariner f&lschlicherweise so,
daB die betroffene Person kein Girokonto habe. Daraus wird z.B. von einem Kiz-Ver-
mieter der SchiuB gezogen, daB - wenn auch andere von diesem Vermieter aner-
kannte Referenzen nicht vorgelegt werden kénnen wie z.B. Euroscheckkarie, Kred-
karte - kein Auto an diese Person vermietet wird. Hintergrund ist die Erfahrung, daB
haufig gefalschie Personalpapiere vorgeiegt werden und in diesen Fallen ein Verlust
eintritt. :
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Die Schufa-Anfrage Gber die in den gefilschien Papieren angegebenen Namen fihri
in der Tat zu der Auskunit Ki, wenn es sich um erfundene Namen handetlt. Insofern ist
die Meldung Kl immer mit dem Risiko verbunden, da8 es diese Person nicht wirklich
gibt und daB die vorgelegten Papiere gefilscht sind. in aller Regel sind die Papiere
aber nicht gefalscht, und die betreffende Person hat gin Girokonto, das bei der Schufa

nicht eingemeldet wird.

Die dargestelite Vorgehensweise fiihrt somit zu einer Diskriminierung der Blrger, die
uber ein Girokonto verfigen, das nicht bei der Schufa gemeldet ist. Es ware nicht
sachgerecht, die Beseitigung dieser Diskriminierung dadurch erreichen zu wollen,
daf alle bisher noch nicht bei der Schufa gemeldeten Girokonten dort gemeldet wer-
den missen. Dies wiirde u.a. die jetzt noch bestehende Moglichkeit entfallen lassen,
der Speicherung bei der Schufa durch die Einrichtung eines Postgirokontos zu ent-
gehen. Gefordert werden muB vielmehr, daB die Schufa-Meldung Ki nicht generell in
der negativen Weise verstanden wird, wie der erwahnte Kfz-Vermieter sie auslegt. Die
Schufa-Vertragspariner sind aufgerufen, sich weniger diskriminierende Sicherungs-
maBnahmen gegen die Vorlage gefilschter Papiere einfalien zu lassen als die alleinige
Orientierung an dem Umstand, daB eine Person bei der Schufa nicht im Datenbestand
vorhanden ist.

Priifungen von Datenerfassungsbetrieben

im Berichtszeitraum wollte ich die bei mir registrierten Datenerfassungsbetriebe nach
§ 40 BDSG prifen, die vornehmlich aufiragsgebundene Datenerfassung betreiben. In
mehreren Fallen muBte ich feststellen, daB die Unternehmen nicht mehr existieren. Sie
hatten sich zwar ~ groBenteils erst nach Aufforderung - ursprianglich zum Register der
Aufsichtsbehtrde angemeidet, nicht aber die Beendigung ihrer Tatigkeit angezeigt,

" obwohl auch diese nach § 39 BDSG meldepflichtig ist. Diese Unterlassung ist eine

Ordnungswidrigkeit, und ich habe in den Fillen, in denen die Verantwortlichen noch zu
erreichen waren, Ermittiungsverfahren eingeleitet.

Die Meldepflichten nach § 39 BDSG sind auch im Gbrigen sehr hdufig nicht beachtet
worden. in einigen Falien wurden Adressen-Anderungen nicht mitgeteilt, und in weite-
reh Fallen wurds nicht angezeigt, dab ein Wechsel in der Person der Verantwortlichen
oder eine Anderung in der Firmenbezeichnung eingetreten ist. Da diese Angaben fir
die regelmasige Uberwachung durch die Aufsichtsbehdrde unbedingt notwendig
sing, priffe ich, ob BuBgeld-Verfahren eingelgitet werden miussen.

Bei fast allen gepriften Unternshmen waren die Mitarbeiter nur aligemein oder nach
Vargaben der Auftraggeber auf ihre Verschwiagenheit verpflichtet worden. in diesen
Fallen wurde die korrekta Verpflichtung nach § 5 Abs. 2 BDSG mit einem von mir vor-
geschlagensn Text schriftich nachgeholi.

Die Rechisheziehungen zwischen Auftraggebern und den gepriiften Datenerfas-
sungsbelrieben sind sehr unterschiedlich gestaitet. Nur mit wenigen Linternehmen
wird ein Rahmenvertrag geschiossen, der die Grundzige des Aufirags regelt und der
jewsils bei siner anfalienden Arbeit hinsichtlich der Daienarten, der Menge, der Termi-
nierung und gaf. der Transporiregelungen konkretisiert wird. Vielfach ist der Auftrag-
geber der fakiisch Stirkere, so daB dieser dem Datenerfassungsunternehmen die
Auftragsausgestaliung vorgibt. Dabei sind Datenschutz und Datensicherung durch-
weg nicht genau genug geregelt.

in sehr vielen Fallen besishen langjdhrige Geschéftsheziehingen, bei denen nur
mindliche Auftrage erteilt werden. Diese Abmachungen werden dann durch schrift-
liche Beschreibungen der erwarieten Datensaéize und durch Muster-Belege und
Erfassungsbeispicle erganzt. Zur genauen Abgrenzung der Verantwortlichkeiten zwi-
schen Auftraggeber und Auftragnehmer empfehle ich die Schrifiform des Auftrages,
damit iber wesentliche Fragen kein Zweifel bestent. Solite sich dies bei den Auftrag-
gebern nicht durchsetzen lassen, sollte der Auftragnehmer jeden Auftrag schriftiich
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bestétiggn und dabei konkret angeben, wie weit er sich hinsichtlich des Transportes
und der Ubergabe von Belegen und Datentragern, der Richtigkeit der Datenerfassung
und der DatensicherungsmaBnahmen verantwortlich fGhit,

Sonstige Probleme

Drittschutdner-Auskunit

Bei Pfandung siner Geldforderung (z.B. des Gehalis eines Schuldners) hat der Glaubi-
ger nach Vorliegen des gerichtlichen Pfindungsbeschlusses gem. § 840 Abs. 1 ZPQO
das Recht, von dem sog. Drittschuldner {also bei Lohn- oder Gehaltsempfangern von
dem Arheitgeber) Antwort auf folgende Fragen zu bekommen;

1. ob und inwieweit er die Forderung als begriindet anerkennt und Zahlung zu ieisten
bereit ist; }

2. ob und welche Anspriiche andere Personen an die Forderung stellen;

3. ob und wegen welcher Anspriiche die Forderung bereits fiir andere Glaubiger ge-
pfandet ist,

Durch eine Eingabe wurde mir bekannt, daB ein Anwaltsbiiro bereits vor dem Erwirken
des Pfindungsbeschiusses an die potentielien Drittschuldner zu schreiben pflegt und
diesen folgende Fragen stelit:

1. Besteht das Beschaftigungsverhaltnis noch?

2. st der Verdienst vorgepfandet oder abgetreten?
Wenn ja, in welcher Héhe? ca.: DM
Monatlich pfandbarer Betrag, ca.. DM

3. Werden Lohnabtretungen anerkannt?

4. Kénnen angemessene mil. Zahlungen im Einvernehmen mit threm Mitarbeiter
geleistet werden?

5. Anwen muB eine eventuelle Lohnpféndung gerichtet werden (genaue Anschrift bit-
ten wir auf der Ruckseite anzugeben)?

Zur Begrindung der Fragen werden ledigiich Kostenersparnisgrinde angefihrt: auf
die Freiwilligkeit der Beantwortung wird nicht hingewiesen. In einer Stelivngnahme hat
dhs Anwaltsbiiro erkiar, die Fragen wlrden nur gestelit werden, wenn ein Titel gegen
den Schuldner vorliegt, so daB die Voraussetzungen fir die Erwirkung einss Pfan-
dungs- und Uberweisungsheschlusses voriiegen. Es kénnten in allen diesen Faiten
also ohne weiteres die Voraussetzungen fur die nach § 840 Abs. 1 ZPO zulassigen Fra-
gen geschaffen werden. Die Fragen wiirden in vielen Fallen zu Zahlungavereinbarun-
gen mit den Schuldnern und deren- Arbeitgebern fithren, durch die die Zwangsvoll-
streckung und die damit fir den Schuidner verbundenen Kosten vermieden wirden.

Ich habe dem Anwaltsbiiro dazu mitgeteilt, daf ich einen Hinweis auf die Freiwiliigkeit
der Fragenbeantwortung flir sachdienlich halte. Um Zweifel an der ZulZssigkeit der
Ubermittiung der Daten durch den Drittschuldner vony vornherein auszuschtieBen, rate
ich weiter, die Bitte um Beantwortung der fragen im Einvernehmen mit dem Betroffe-
nen in das Schreiben aufzunehmen. Wenn der Betroffene bei der Beantwortung nicht
beteiligt ist, wird sich nicht in jedem Fall ausschlicRen lassen, daB die Ubermittlung der
Daten durch den Drittschuldner schutzwirdige Belange des Betroffenen beeintriich-
tigt. Die Ubermittiung wére dann wegen Unvereinbarkeit mit § 24 Abs. 1 BOSG unzulis-
sig.

Datenschutz bei Mietnebenkostenabrechnungen

Mehrfach wurde mir die Frage gestellt, ob durch die Offeniegung einzelner Daten, die
Nachbarn oder Hausmeister in Mietwohnungs- oder Wohnungseigentumsanlagen
betreffen, Datenschutzbestimmungen verfetzt werden. Dieses Problem tauchi auf,
wenn fiir Mieter oder Miteigentimer die Nebenkosten abgerechnet werden.
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Der Mieter hat nach der Abrechnung der Nebenkosten einen Anspruch auf Einsicht in
die Abrechnungsunterlagen, um die Abrechnung nachprifen zu kdnnen. Diaser
Anspruch ergibt sich meist direki aus dem Mietvertrag (z.B. § 5 Nr. 6 des Hamburger
Mietvertrages fiir Wohnraum). Im fibrigen folgt er aus den Nebenpflichten des Vermie-
ters. Auch der Wohnungseigentimer hat unter bestimmten Voraussetzungen das

‘Recht auf Einsicht in die Abrechnungsunteriagen.

Die Offenilegung der Abrechnungsunterlagen soli es dem Mieter bzw. Wohnungsei-
gentitmer ermoéglichen, die Abrechnung fir seine Wohnung nachzuvollziehen. Dabei
kann es zuch notwendig sein, Abrechnungsdaten der Nachbarn heranzuziehen,
sofern nur aus der Summe der Einzeldaten ein RickschiuB auf den eigenen Antefl
gezagen werden kann.

Relevant wird dieses Problem vor allem bei Heizkostenabrechnungen. Die Rtshrchen
an den Heizkorpern lassen keinen direkten SchiuB auf die Hohe der Heizkosten zu.
Erst aus der Summe aller abgelesenen Werte und den insgesamt aufgewendeten
Heizkosten 148t sich der Anteil jedes Einzelnen errechnen.

Daraus folgt, daB dem Mieter bzw. Wohnungseigentiimer unter Offentegung afigr Able-
se- und Abrechungsunterlagen auch gezeigt werden muB, wieviel die anderen Haus-
bewohner an Heizkosten verbraucht haben. Anders kann er nicht prifen, ob die
Berechnung seiner eigenen Heizkosten korrekt vorgenommen worden ist. Die schut-
zwiirdigen Belange der Nachbarn missen insoweit zuriickstehen.

Ein weiteres Problem ist in diesem Zusammenhang, dag auch die auf aile Parteien
umgelegten Kosten fir die Hausverwaltung bzw. den Hausmeister nachvoliziehbar
sein milssen. Dies kann nur gewahrieistet werden, wenn den Mietern bzw, Wohnungs-

 eigentOmern Einblick in die Abrechnung alier Kosten des Hausmeisters und der Woh-
nungsverwaltung gewshrt wird. Dies kann auch Einblick in den Arbeitsvertrag des

Hausmeisters bedeuten. Dessen schutzwtirdige Belange milssen insoweit zuriickire-
ten, well anders die Abrechnung der Nebenkosten der Hausverwaltung fir die Mieter
ung Wohnungseigentiimer nicht nachgeprift werden kann.

Angebot zum Kauf vermieteter Wohnungen mit personenbezogenen Daten der Mieter

Von einem Biirger wurde mir das Angebot eines immobilienmaklers zum Kauf vermie-
teter Eigentumswohnungen zugesandt, in dem fir die einzelnen Wohnungen neben
der Lage im Haus, der GréBe und dem Kaulpreis auch die Namen der Mieter, die von
diesen gezahite Kaltmiete und das Datum des Mietvertragsbeginns angegeben waren.
Auf Befregen erkiarte der immobilienmakler, er habe diese Liste an Kaufinteressenten
versandt, ohne sich Gedanken Giber die damit verbundene datenschutzrechtliche Pro-
blematik zu machen. In Zukunft werde er derartige Listen nicht mehr mit perscnenbe-
zogenen Daten von Mietern versenden

Dieser Vorgang macht deutlich, wie wenig ausgepragt das DatenschutzbewuBisein
tellweise noch ist. Fir die Versendung des Kaufangebots wurde einfach ein Ausdruck
der in der Datenverarbeifungsaniage des Immobilienmaklers gespeicherten Daten
verwandt ohne Racksichi darauf, dad darin auch Mieter-Daten enthalten waren. Das
Speichern dieser Daten wird man noch fiir zul&ssig halten kénnen, da der Name des
jeweiligen Mieters fir Kontaktautnahmen bendtigt wird und da die Hohe der gezahiten
Miete im Zusammenhang mit dem Zeitpunki, seit dem der Mietvertrag besteht, fir die
Bewertung der jeweitigen Wohnung notig ist. Eine Weiterleitung dieser Daten an belie-
bige Interessenten verietzt iedoch eindeutig die schutzwitrdigen Belange der betroffe-
nen Mieter, weil auf diese Weise nicht nur digjenigen Personen Kenninis der Daten
erhalten kénnen, die ein konkretes interesse am Kauf einer der Wohnungen hahen.

Als bemerkenswert an diesem Vorgang erscheint mir aber insbesondere, daB das
Immobiienmaklerbiirc noch nicht einmal daran gedacht hat, daB hier die Persnlich-
keitsrechte der Mieter beriihrt sein konnten. Dies zeigt, wie wenig Sensibilitat es auf
dgiesem Gebiet teilweise immer noch gibt.
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Inhalt der Benachrichtigung Gber gespeicherte Daten bei Konzerngeselischaften

Durch eine Eingabe wurde ich darauf aufmerksam, daB ein Versicherungsunterneh-
men die Benachrichtigung iber die Speicherung von Daten (§ 26 Abs.1 BDSG) in einer
Weise vornimmt, die fiir den Betroffenen nicht erkennbar werden [&8t, wo genau seine
Daten gespeichert werden. Dieser Kenzern, der in mehrere rechtlich selbstandige
Versicherungsgesellschaften aufgegliedert ist, benachrichtigt Betroffene unter dem
Briefkopi der jeweiligen Gesellschaft so;

»Zu diesem Schaden sind Sie uns ais Beteiligter angegeben. Diesbeziigliche Daten
sind bei den {(Name des Konzerns)-Gesellschaften gespeichert.”

Der Betroffene muB daraus entnehmen, da8 seine Daten nicht nur bei der Geselischaft
gespeichert sind, die im Briefkopf erscheint, sondern auch bei alien anderen Gesell-
schaften des Konzerns.

Abgesehen davon, daB hierdurch ein unzutreffender Eindruck vermittelt wird {nach
Auskunft des Unternehmens sind die Daten nur bei der Gesellschaft gespeichert, die
im Briefkopf erscheint), geniigt diese Form der Benachrichtigung nicht den Anforde-
rungen des § 26 Abs. 1 BDSG. Durch die Benachrichtigung solf der Betroffene in die
Lage versetzt werden, von seinem Recht auf Auskunft iiber die zu seiner Person
gespeicherten Daten Gebrauch zu machen. Das kann er jedoch nur, wenn er genau
dartiber benachrichtigt wird, welche Stelie seine Daten gespeichert hat, Die darge-
stelite Form der Benachrichtigung kiart den Betroffenen aber nicht dartiber auf,
welche — von mehreren in Betracht kommenden - Geselischaften seine Daten gespei-
chert hat und bei welcher genau er anfragen muB, wenn er Auskunft tiber die zu seiner
Person gespeicherten Daten erhalten will, und welche ggf. Adressat weiterer
Anspriche ist.

Das beteiligte Versicherungsunternehmen hatte sich zun4chst bereii erkiart, die Aus-
gestaitung der Benachrichtigung zu Gberdenken. SchlieBlich hat es sich bedauetli-
cherweise doch nicht dazu bereitgefunden und mitgetelft, es sei nach nochmaliger
Uberpriffung der Angelegenheit der Aufiassung, daf die von ihm verwendete Formu-
lierung den Erfordernissen des § 26 Abs. 1 BDSG geniige. Seine Benachrichtigungs-
formet stelle sicher, daB der Betroffene durch Anfrage beim Absender des Mitteifungs-
schreibens seinen Auskunftsanspruch ohne Schwierigkeiten realisieren kénne. -

Meine Bedenken gegentiber der von diesem Versicherungsunternehmen verwandten
Benachrichtigung sind dadurch nicht entkraftet worden.

Arbeitnehmerdatenschutz

Datenschutz contra Datensicherung - Das Verhaitnis von § 6 BDSG zu § 87 BetrVG

Im 1. TB (7.5.2, S. 581} hatte ich auf das Spannungsverhaitnis zwischen § 6 BDSG
{Datensicherungsmafinahmen) und § 87 Abs. 1 Ziff. 6 BetrVG (automatische Verhal-
tens- und Leistungskontrolle der Arbeitnehmer) hingewiesen, das immer dann kon-
kret wird, wenn MaBnahmen zur Verwirklichung der Datensicherheitsanforderungen
gleichzeitig geeignet sind, das Verhalten oder die Leistung der Arbeitnehmer zu dber-
wachen. ich hatte indessen keine Zweifel, daBl auch diese Falle der Mithestimmung
des Betriebsrates unterliegen. § 6 Abs. 1 BDSG raumt dem Unternehmen einen
Ermessensspielraum far die zu treffenden Sicherungsmafnahmen ein; diese Gestal-
tungsmaglichkeiten sind der Mithestimmung voll zugangtich.

Diese Auffassung, die in der Fachliteratur nicht unumstritien war, ist nunmehr vom
BAG durch Urteil vom 23.4.1985 (1 ABR 2/82, BB 1985, 5. 1664) bestatigt worden. Das
BAG fihrt, nachdem es das Mitbestimmungsrecht des Betriebsrates fur die in dem
konkreten Fall geplante MaBnahme dem Grunde nach bejaht hat, weiter aus:

~Diesem Mitbestimmungsrecht stehen entgegen der Ansicht der Antrags-
gegnerin Vorschriften des Datenschutzrechts nicht entgegen. Zwar hat die
Antragsgegnerin rach § 6 BDSG diejenigen technischen und organisatori-
schen MaBnahmen zu treffen, die erforderlich sind, um die Ausfithrung der Vor-
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schriften des Bundesdatenschutzgesetzes, insbesondere die in der Anlage zu die-
sem Gesétz genannten Anforderungen zu gewéhrleisten. § 6 BDSG und die Anfage
dazu regeln jedoch nicht, auf welche Weise diesen Anforderungen des Geseizes
genligt werden muB. Das Geseiz fordert keine bestimmten MaBnahmen, sondern
die erfordertichen MaBnahmen ... Damit ist nicht gesetzlich vorgeschrieben, daf
das Namenskiirzel als Identifikationsmerkmal fiir den Dateneingeber selbst in das
System eingegeben und in diesem zusammen mit eingegebenen personenbezo-
genen Daten gespeichert wird und abgerufen werden kann. Das Erfordernis der
identifizierung desjenigen, der personenbezogene Daten eingegeben hat, kann
vieimehr auch auf andere Weise erfolgen.”

Wenn Arbeitgeber und Arbeitnehmervertreter (ber die einzufihrenden Datensiche-
rungsmaBnahmen verhandeln, ist darauf zu achten, da8 die im Rahmen der Datensi-

‘cherung nach § 6 BDSG anfallenden Daten nicht zugléich auch fir andere Zwecke

genutzt, insbesondere nicht zur Uberwachung der Leistung und des Verhaltens der
Arbeitnehmer verwendet werden (vgh. auch § 25 a Abs. 5 des von der SPD-Fraktion im
Bundestag eingebrachten Gesetzentwurfes zur Novellierung des BDSG, Bundestags-
Drucksache 10/1180).

Einblick des Betriebsrates in Brutiolohnlisten

Mir wurde die Frage gestellt, ob das dem Betriebsrat nach dem BetrVG zustehende
Einsichtsrecht in Bruttolchniisten mit den Rechten der betroffenen Arbeitnehmer nach
dem BDSG vereinbar ist. :

ich vertrete dazu die Ansicht, daB die Unterrichtungsptlicht des Arbeitgebers gegen-
iiber dem Betriebsrat nach § 80 BelrVG nicht durch das BDSG eingeschrankt wird (vgl.
Dietz/Richardi, Kommentar zum BetrVG, 6. Aufl., § 80, Rdnrn. 39 und 83 ff,, Fitting/Aut-

.. fannth/Kaiser, Kommeniar zum BetrVG, 14. Aufl, § 80 Rdnr. 194).

Das gilt auch fiir das aus § 80 Abs. 2 BetrVG folgende Recht, Einblick in die Bruttolohn-
listen zu nehmen. (Anzumerken ist hier, daB nach dem Geseizeswortlaut nur ein
BetriebsausschubBl oder ein nach § 28 BetrVG gebildeter Ausschuf dieses Recht hat,
was die Vermutung nahelegt, daB dieses Recht nur in Betrieben mit mehr ais 300
Beschiftigten gilt. In der Literatur wird aber —soweit ersichtlich- davon ausgegangen,
daB dieses Einsichtsrecht auch in Betrieben mit weniger als 300 Beschéafligien giit. Im
letzteren Fall hat der Betriebsratsvorsitzende, sein Stellvertreter oder ein besonders
heauftragtes anderes Betriebsratsmiiglied - aiso nicht der gesamte Betriebsral - das
Einbiicksrecht)

Das Einsichtsrecht erstrecit sich auf die effektiven Brutiobeztige einschlieflich der
Ubertariflichen Zahiungen. Der Betriebsrat hat keinen Anspruch auf Unterrichiung
iiher die sich meist aus den familiiren Verhiilinissen oder personlichen Umstanden
eraebende Hohe der Abziige. Wenn wegen der Strukiur eines Tarifvertrages trotzdem
auch aus dem Bruttoentgelt Rizckschliisse auf personliche Verhaltnisse der einzelnen
Arbeitnehmer méglich sind, so ist dies hinzunehmen, weil der Betriebsrat anders nicht
uberprifen kann, ob die Regelungen des Tarifvertrages bei der Berechnung der
Beziige singehalten werden. Das BIDSG steht dem nicht entgegen.

Telefondatenerfassung von Arbeitnehmern

In meinem letzten TB (3. TB, 4.7.5, 5. 125 {{} hatte ich ber die mit der Telefondaten-
erfassung von Arbeitnehmern verbundenen datenschutzrechtlichen Probleme
berichtet. Gegen die Beschiiisse des Arbeitsgerichts Hamburg vom 3.10.1984 (23 Bv
6/84) und vom 19.12.1984 (6 Bv 14/83), die die Speicherung der von Arbeitnehmern
angerufenen Telefonnnummern fiir unrechtmaBig halten, ist Beschwerde eingelegt
worden, iiber die das Landesarbeitsgericht Hamburg noch nicht entschieden hat.

Sicherheitsiiherprifungen im privaten Bereich

Im Berichiszeitraum war die Zusammenarbeit von Betrieben mit Verfassungsschutz-
hehdrden mehrfach Gegenstand von Eingaben. Beanstandungen hatte ich im Rahmen
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meiner Zusténdigkeit in keinem Fall auszusprechen. Ich muBte allerdings feststellen,
daB den Betroffenen haufig unklar war, wann sie mit einer SicherheitstGberpriifung zu
rechnen haben, und sie falsche Vorstellungen dariiber hatten, was im Falle einer
SicherheitsOberprifung geschient. ich nehme daher diesen Bericht zum AnlaB, einige
aligemeine Informationen zu geben.

Grundsatzlich ist zwischen zwei Arten von SicherheitsGberprifungen zu unterschei-
den, an denen Verfassungsschutzbehdrden mitwirken:

- die Uberprifung von Personen, denen im dffentlichen Interesse geheimhaltungs-
bedtrftige Tatsachen, Gegenstinde oder Erkenntnisse anvertraut werden, die
Zugang dazu erhalten sollen oder ihn sich dienstlich verschaffen kdnnen (§ 3 Abs.
2 Nr. 1 HmbVerfSch@G);

- die Uberprifung von Personen, die an sicherheitsempfindlichen Stellen von
lebens-  und verteidigungswichtigen Einrichtungen beschiéftigt sind oder werden
sollen {§ 3 Abs. 2 Nr. 2 HmbVerfSchG).

Die zweitgenannte Uberprifung, die zum Zwecke des personellen Sabotageschutzes
erfolgt, spieite bei der Aufsichtsbehdrde keine Rolie. Sie kommt in Hamburg auch nur
in eng abgegrenzten Bereichen sehr weniger Betriebe zur Anwendung, ist dem Betrof-
fenen bekannt und fGhrt offenbar nicht zu Problemen.

Gegenstand von Eingaben war nur die erste Uberprisfungsart, die zum Zwecke des
personellen Geheimschutzes erfoigt. Sie kommt vornehmlich in Betrieben der
Rastungsindustrie zur Anwendung. Solche Unternehmen bendtigen zur Burchfihrung

 bestimmter Auftrdge Kenntnis von geheimhaltungsbediirftigen Angelegenheiten und

mitssen sich ihren Auftraggebern (zumeist dem Bundesverteidigungsministerium)
gegeniber verpflichten, die in Frage kommenden Arbeitnehmér beim Bundeswirt-
schaftsminister zur Sicherheitsiiberpriifung aufzugeben.

Eine solche Sicherheitsiiberpriifung muB konkret erforderiich sein (nicht auf Vorrat n
und setzt die Kenntnis und Einwilligung der betroffenen Arbeitnehmer voraus. Vor der
Uberprifung miissen sie einen Fragebogen ausfillen, in dem sie u.a. Auskinfie zu
Mitgliedschaften in extremistischen Organisationen, Kontakte zu Personen in Ost-
blockstaaten und &hniiche Fragen, die Sicherheitrisiken darstellen kénnten, beani-
worten mlissen. Ferner missen sie in Einzelfallen Referenzpersonen angeben, die von
Beamten des Verfassungsschutzes zu den persénlichen Verh4ltnissen des Betrofie-
nen befragt werden kdnnen. Neben der Befragung dieser Auskunftspersonen werden
die Informationssysteme des Verfassungsschutzes abgefragt sowie Auskinfte von
der Polizei eingehoit.

Neben Unklarheiten bezlglich des Verfahrens bestand das Hauptproblem der Betrof-

‘fenen zumeist darin, daB sie nicht wuBten, ob bzw. wann sie arbeitsvertraglich zur Ein-

willigung in die Sicherheitsiberprifung verpflichtet sind. Diese Frage kannzwar sach-
gerecht nur in jedem Einzelfall geklart werden, grundsatzlich festzuhatten ist jedoch
folgendes: Einer Sicherheitsiiberpriffung sind nur solche Arbeitnehmer zu unferzie-
hen, die Zugang zu bzw. Umgang mit VerschluBsachen (VS) der Geheimhaltungsgrade
~Streng Geheim”, Geheim” oder ,\VS-Vertraulich” erhalten sollen. Nur wenn imjoweili-
gen Einzelfall eine entsprechende Verwendung des Arbeitnehmers konkret beabsich-
tigt ist, muB er ggf. eine Uberprifung Gber sich ergehen lassen. Zu Uberprifungen
ganzer Abteilungen oder einzeiner Personen auf Vorrat ohne konkrete Veranlassung
muf} niemand seine Zustimmung erteilen.

{Zu meinen rechtspolitischen Forderungen bezlglich der Sicherheitstiberprifung vgl.
4.10.2.2)
Befugnisse der Aufsichtsbahdrde

Bei den Stellen des nicht-dffentlichen Bereichs, die Datenverarbeitung flir eigene
Zwecke betreiben, kann die Aufsichisbehodrde nach § 30 Abs. 1 BDSG die Ausfi hrung
des BDSG und anderer Vorschriften iiber den Datenschutz nur tberprifen, wenn ein
Betroffener begriindet darlegt, daB er bei der Verarbeitung seiner persohenbezoge-
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nen Daten in seinen Rechten verietzt worden ist. Diese Regelung fihrt in manchen
Beschwerdefillen zu Diskussionen mit den beteiligten speichernden Stellen Ober die
Reichweite der Zustandigkeit der Aufsichtsbehdrde. Gelegentlich kommt es vor, daB
aine dieser Stellen es zunichst.ablehnt, alle von der Aufsichisbehdrde gesteliten Fra-
gen zu beantwortern. :

lch muB ihr dann deutlich machen, daB die Aufsichtsbehdrde nach § 30 Abs. 2 Satz 1

BDSG berechtigt ist, alle Fragen zu stellen, die sie zur Rearbeitung der jeweiligen Ein-
gabe gekiirt wissen muB. Da in Eingaben der Sachverhalt oft nur unzureichend darge-
stellt ist, muB die Aufsichtsbehdrde haufig Fragen stellen, um beurteilen zu kdnnen, ob
das BOSG dberhaupt anwendbar ist. So darf die Aufsichtsbehorde nur tatig werden,

‘wenn Daten in einer Datei verarbeitet werden. . Es gehort allerdings durchaus zum Auf-

gabenbereich der Aufsichtsbehérde, sich selbst ein Bild davon zu machen, ob und in
welchem Umfang sich die speichernde Stelle auf diese Einschrankungen berufen
darf” {Simitis in : Simitis/Dammann/Malimann/Reh, Kommentar zum BDSG, 3. Aufl., §
30 Rdnr. 27). Das kann die Aufsichtsbehdrde aber nur un, wenn ihr umfassend Aus-

kunft gegeben wird.

Da die Aufsichtsbehdrde neben der Einhaliung des BDSG auch die Anwendung ande-
rer Datenschutzvorschriften zu Giberpriifen hat (§ 30 Abs. 1 Satz 1 BDSG), mu8 sie im
Einzelfall auch Fragen stellen, um feststelien zu kdnnen, ob neben dem BDSG andere
Datenschutzbestimmungen verletzt sein kbnnen.

Die Aufsichishehdrde darf im Bereich des 3. Abschnitis des BDSG somit zwar nur Fra-
gen stellen, die im Hinblick auf den spezifischen AnlaB der Eingabe erforderiich sind.
.Innerhalb dieser Grenzen hat die Behérde freilich das Recht, thre Fragen so zu formu-
lieren, wie sie es fiir richtig halt, um eine moéglichst wirksame Kontrolle zu gewdhrlei-
sten” (Simitis, a.2.0., Rdnr. 50). Sie ist also berechtigt, alle ihr zur Aufklarung des Falles

' notwendig erscheinenden Fragen zu stellen, auch wenn diese sich auf das Umfeld des

Falles beriehen.

Wenn nicht alle von mir zur Kidrung des jeweiligen Einzelfalles fir notwendig gehalte-
nen Fragen vollstandig und erschépiend beantwortet werden, bin ich gezwungen, von
meinen Rechten nach § 30 Abs. 3 BDSG Gebrauch zu machen und eine Prifung vor
Ort vorzunehmen. Bisher ist dies nicht notwendig geworden und ich wiirde es begrii-
fan, wenn es auch kinflig nicht notwendig wirde. Ich halie es auch im interesse der
jewells beteiligten speichernden Stellen fir winschenswert, wenn einzelpe
Beschwerden sinvernehmiich zwischen diesen und der Aufsichisbehdrde geklart
werden.
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6.1.2.1

Entwicklung des aligemeinen Datenschutzrechts

Nach der Verdeutlichung der verfassungsrechtlichen Grundlagen des Datenschutzes
sind auch Veranderungen der Datenschutzgesetze unumganglich geworden. Davon
kann auch das HmbDSG nicht ausgenommen werden, wenngleich es als jingstes der
Datenschutzgesetze schon in einer Reihe von Vorschriften Regelungen enthilt, die
den vom BVerfG formulierten Anspriichen schon naher kommen als andere Landerge-
seize (vgl. 1. TB. 2.1, 5.10). Die Diskussion iber die Fortschreibung der Datenschutz-
gesetze istim Berichtszeitraum bereits aufvielen Ebenenin Gang gekommen. Vonden
Landern Nordrhein-Westfalen und Hessen sind bereits Entwarfe fir die Novellierung
ihrer Landesdatenschutzgesetze vorgelegt worden. Der InnenausschuB des Bunde-
stages hat im Juni 1985 ein Sachversténdigen-Hearing zur BDSG-Novellierung ver-
anstaitet, zu dem auch ich meinen Beitrag leisten konnte.

Nachfolgend wili ich nun versuchen, den Anderungsbedarf aufzuzeigen, der sich for
das HmbDSG sowie fur das BDSG - insbesondere im nicht-difentlichen Bereich -
ergibt.

Novellierung des HmbDSG

Vorab méchte ich klarstellen:

Das HmbDSG kann - auch nach dem Volksz&hlungsurteil - seine Auffang- und seine
Rahmenfunktion zur Regelung der Zulassigkeit der Datenverarbeitung behaiten, denn
es wird faktisch nicht méglich sein, fiir jede denkbare Form der Datenverarbeitung ein
eigenes Gesetz zu schaffen. Informationseingriffe, die nach Art, Umfang und denkba-
rer Verwendung der erhobenen Daten sowie nach der Gefahr eines MiSbrauchs nicht
ais besonders tiefgehend zu bewerten sind, brauchen auch in Zukunft nicht auf prazi-
sere bereichspezifische Regelungen, sondern kénnen auf das HmbDSG gestitzt wer-
den.

Ferner wird man in das HmbDSG nach wie vor all diejenigen Regelungen aufzunehmen
haben, die die Datenverarbeitung in allen Bereichen gleichermaBen betreffen.

Neuformulierung von Aufgabe und Gegenstand des Datenschutzes (§1 Abs.1
HmbDSG)

Nach dem VZ-Urteil ist es zunachst erforderlich, Aufgabe und Gegenstand des Daten-
schutzes (§ 1) neu und umfassender als bisher zu definieren. Die Aufgabe des Daten-
schutzes umtaft mehr als den Schutz vor MiBbrauch, wie der bisherige § 1 Abs. 1
HmbDSG es miBverstandlich formuliert. Das Bundesverfassungsgericht hat klarge-
stellt, daB der rechtm&Bige Umgang mit Daten schiechthin und nicht nur die Verhinde-
rung vorwerfbaren Fehlverhaltens Gegenstand des Datenschutzes ist. Dies muB in der
Aufgabenbestimmung zum Ausdruck gebrachi werden: Der Einzelne ist davor zu
schitzen, daB er durch die Verarbeitung oder sonstige Nutzung personenbezogener
Daten in-seinem Persénlichkeitsrecht - um auch den verfassungsrechilichen Ansatz
zu verdeutlichen — beeintrachtigt wird.

Ausweitung des Anwendungsbereichs (§ 1 Abs. 2 HmbDSG)

Nach dem bisherigen § 1 Abs. 2 HmbDSG schitzt das Gesetz nur personenbezogene
Daten, die in Dateien gespeichert, verandert, geldscht oder aus Dateien Obermittelt
werden. In§ 1 Abs. 2 Satz 2 wird die Geltung des Gesetzes fir sog. interne Dateien wei-
ter beschrénkt.

Diese Einschrénkung des Anwendungsbereiches des Datenschutzgesetzes ist mit
den im VZ-Urteil formulierten Grundsatzen nicht vereinbar. Vielmehr sind folgende
Erweiterungen vorzunehmen:

Einbeziehung der Datenerhebung

Das Recht auf informationelle Selbstbestimmung ist nach dem VZ-Urteil nur dann
gewdhrleistet, wenn der Einzelne bewuBt tiber die Preisgabe und Verwendung seiner
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personlichen Daten entscheiden kann. Er muBf wissen, fir welche Zwecke er ggf.
Angaben macht und welche VerarbeitungsmaBnahmen beabsichtigt sind, denn nur
dann kann er die Konsequenzen einer Auskunftserteilung abschétzen.

Im Stadium der Gewinnung von Informationen besteht fir den Betroffenen oft die ein-

zige Maglichkeit, sein informationelles Selbstbestimmungsrecht wirksam auszuiiben.

Spéater kann er das Datenverarbeitungsverfahren kaum noch beeinflussen.

Es ist daher unabweisbar, im HmbD3G auch die Erhebung als besondere Phase der
Datenverarbeitung zu regeln. Dabei kann das HmbDSG in seiner Funktion als Auffang-
und Rahmengesetz zwar nicht allen Anforderungen, die nach dem VZ-Unteil bei der
Erhebung zu beriicksichtigen sind {normenklare Regelung des Umfangs der Aus-
kunftspflicht, prézise Bestimmung des Verwendungszwecks, Festlegung der geeigne-
ten Daten, Auskunfts- und Belehrungspflichten, Weitergabe- und Verwertungsverbo-
te), Rechnung tragen. So kdnnen etwa Auskunftsverpflichtungen eines Birgers, die
konkret zu bestimmenden Verwendungszwecke und die dabei jeweils erfafiten Daten
nur bereichsspezifisch normiert werden. Die allgemeinen Anforderungen an Erhe-
bungsmaBnahmen sowie die verfassungsméBigen Grenzen der Befragung von Betrof-
fenen missen jedoch in das HmbDSG aufgenommen werden.

Im einzelnen soiite das HmbDSG daher mindestens folgende Grundsétze festschrei-
ben:

— Die Erhebung muB grundsétzlich beim Betroffenen erfolgen, um die Befugnis des
Einzelnen, selbst Gber die Preisgabe und Verwendung seiner Daten zu bestimmen,
s0 wenig wie maglich einzuschréanken.

Ohne Mitwirkung des Betroffenen sollte eine Erhebung nur ausnahmsweise zulas-
sig sein, soweit die zu erflllende Verwaliungsaufgabe es ibrer Art nach erforderlich
macht. Dies ist etwa der Fall, wenn der Betroffene durch die Stellung eines Antra-
ges zum Ausdruck gebracht hat, daB die Behdrde alle Ermittlungen anstellen dart,
ohne die der Antrag nicht bearbeitet werden kann. Oder aber, wenn durch die
anderweitige Erhebung schwerwiegende Nachteile flr die Allgemeinheit oder den
Betroffenen abzuwenden sind.

— SchlieBlich sollte ausdritcklich klargestellt werden, daB durch die Art und Weise
der Erhebung - entsprechend der neuen Aufgabenbestimmung - nichtin unange-
messener Weise in das Perstnlichkeitsrecht des Betroffenen eingegriffen werden
darf.

Einbeziehung der nicht-dateimiBigen Verarbeitung

Nach dem VZ-Urteil gilt das Recht auf informationelie Selbstbestimmung iir jede
Datenverwendung, unabhéngig davon, ob diese Daten in Dateien verarbeitet werden
oder nicht. Die Gefahr einer Beeintrachtigung des allgemeinen Persdnlichkeitsrechts
besteht bei jeder Ausgestaltung der Datenverarbeitung und -nutzung.

Um dem HmbDSG die Funktion einer aligemeinen Auffang- und Rahmenvorschrift zu
erhalten, ist es daher unverzichtbar, auch die nicht-dateimaBige Verarbeitung zu
regeln und den Anwendungsbereich entsprechend zu erweitern. Das bedeutet nicht,
daB fur alle Formen der Datenverarbeitung generell dieselben Vorschriften geiten
méssen. Da die Gefdhrdungen fir die Rechte der Betroffenen und die angemessenen
MaBnahmen zu ihrem Schutz je nach Art der Datentrager bzw. der eingesetzten infor-
mationstechnologie sehr unterschiedlich sein kénnen, solliten differenzierte Regelun-
gen fOr verschiedene Verarbeitungsformen bericksichtigt werden (z.B. Verwertungs-
verbote anstelle von Léschungsanspriichen bei schwer trennbaren Aktenvorgéngen).

Einbeziehung der Verwendung von Daten

Der Verwendung personenbezogener Daten ~ die im geltenden HmbDSG nur unvoli-
kommen in der Weise geregelt ist, daf sie nicht unbefugt und zweckwidrig erfolgen
darf, wohingegen eine Erlaubnisvorschrift fehit - mit das Bundesverfassungsgericht
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besondere Bedeutung bei. Hiervon wird der Biirger - sei es bei belastenden Verwal-
tungsmaBnahmen oder bei der Gew#hrung von Leistungen — unmittelbar beriihrt. Bei
der Verwendung von Daten handelt es sich — wenn man sie nicht als Oberbegriff fur
alie im HmbDSG geregelten Phasen der Datenverarbeitung ansieht ~ i.d.R. nicht um
¢ine Phase des Datenverarbeitungsprozesses (Ausnahme: z.B. der interne Datenab-
gleichj, sondern um die Erfiillung des Zwecks der Datenerhebung. Die vom BVerfG
gewdahlten allgemeinen Anforderungen an Einschrankungen des Rechts auf informa-
tionelle Selbstbestimmung haben sich auf jeglichen LUmgang mit personenbezogenen
Daten zu erstrecken. Dabei sollte im HmbDSG vor allem der Grundsatz fixiert werden,
daB die Verwendung der Daten auf den gesetzlich bestimmten Zweck begrenzt ist.

Einbeziehung der sog. internen Datenverarbeitung

Die nach dem geltenden Recht vorgenommene Differenzierung zwischen sog. inter-
nen und externen Dateien kann nicht beibehaiten werden. Das informationelie Seibst-
bestimmungsrecht gestattet keine Ausnahmen fir Daten, die nicht zur Ubermittlung an
Dritte bestimmt sind, sondern lediglich intern verwendet werden. Im abrigen verliert die
bisherige Differenzierung jegliche Berechtigung, wenn auch die Datenverarbeitung in
Akten und sonstigen Unterlagen in den Geltungsbereich des Datenschutzgesetzes
einbezogen wird. Wegen der gesteigerten Nutzungsmdglichkeiten darfen die in inter-
nen Dateien gespeicherten Daten auch nicht an der Privilegierung der in Akten gesam-
melten Daten teilhaben.

Sonderregelungen fiir Bagatellfalle (triviale Datenverarbeitung)?

Verschiedentlich wird gefordert, daB fir die Verarbeitung sog. Trivialdaten die Vor-
schriften der Datenschutzgesetze nur eingeschriinkt zur Anwendung kommen sotlen.
lch halte dies fir einen prifungswerten Vorschlag, weil er u.l). bitrokratisierende Ten-
denzen verhindern und zur Erhdhung der Akzeptanz des Datenschutzes insgesamt
beitragen kénnte,

Schwierigkeiten bereitet allerdings die Definition der trivialen Datenverarbeitung. In
Erwédgung zu ziehen ist etwa die in § 2 Abs. 2 Satz 1 des Entwurfs zur Anderung des
HessDSG vorgenommene Abgrenzung: Danach erfaBt das HessDSG nur -die Verwen-
dung gespeicherter oder zur Speicherung vorgesehener personenbezogener Daten”,

Damit fiele jedenfalls ein rein mindlicher Umgang mit Daten, die weder in Akten noch
auf einem anderen Datentrager festgehalten sind oder festgehalten werden sollen,
nicht unter das Gesetz.

Die Abgrenzung ist nach meiner Ansicht wichtig, weil den Stellen, die triviale Datenver-
arbeitung betreiben, die Angst vor Restriktionen und Verpflichtungen genommen wer-
den solite, auch wenn im allgemeinen die gesetzlichen Voraussetzungen fir die vor-
gesehene Verarbeitung von Daten erfillt sein durften.

Sicherstellung der Zweckbindung

Bisher haben sich die Speicherungs- und Ubermittlungsvorschriften des Daten-
schutzrechts in erster Linie am MaBstab der ,Erforderlichkeit der Daten fir die recht-
mafige Aufgabenerfiiliung” fir die jeweilige 6ffentliche Stelle orientiert (vgl. §§ 9 Abs.
1,10 Abs. 1, 15 Abs. 2, 3 HmbDSG). Diese Konzeption ist nach dem VZ-Urteil nicht
mehr haltbar: Das BVerfG hat festgestellt, daB die Verwendung von Daten grundsatz-
lich auf den gesetzlich bestimmten Zweck begrenzt ist. Das ist der Zweck, der ent-
weder in einer bereichsspezifischen Erhebungsvorschrift festgelegt ist bzw, - bei frei-
willigen Datenangaben ~ der Zweck, der dem Betroffenen genannt wurde.

Zweckbindungsregelungen im geltenden Datenschutzrecht

In den meisten Datenschutzgesetzen sind Zweckbindungen nur bei den Daten vor-
gesehen, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen und im Rah-
men einer Berufs- oder Amtspflicht weitergegeben werden (vgl. z.B. §§ 10 Abs. 1 Satz
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3, 12 Abs. 4 HmbDSG oder §§ 10 Abs. 1 Satz 2, 11 Satz 2 BDSG). Die Weitergabe wird
hier davon abhéngig gemacht, dal der Weitergabezweck mit dem Hergabezweck
iibereinstimmt.

Das HmbDSG hat den vom BVerfG postulierien Grundsatz der Zweckbindung dariiber

hinaus in einer Reihe von weiteren Regelungen bereits ansatzweise umgeseizt. So

wird in § 9 Abs. 1 Satz 2 HmbDSG statuiert, daB die mehrfache Verwendung von Daten
dem Betrotfenen bekannt sein muB; § @ Abs. 2 HmbDSG schrénkt die Verwendungvon
Daten innerhalb einzelner speicharnder Stellen ein; nach § 12 Abs. 2 HmbDSG diirfen
Datenempfanger im nicht-6ffentlichen Bereich die Ubermittelten Daten nur fir den
Zweck verwenden, zu dem sie Ubermittelt wurden. Alle diese Regelungen zielen in die
richtige Richtung und k&nnen beibehalten werden.

Als weitsichtige Regelung, die ebenfalls zentrale Anliegen des BVerfG bereits vorweg-
genommen hat, hat sich ferner § 6 Abs. 1 Nr. 4 HmbDSG erwiesen. Diese Vorschrift
ermdglicht es Birgern, Datenabermittiungen zwischen verschiedenen offentlichen
Stellen zu sperren, soweit diese Ubermittiungen nicht durch - bereichsspezifische —
Geseize zugelassen sind. Damit solite die Verwaltung veranlaBt werden, ihre Daten-
Ubermittlungen einer kritischen Uberprifung zu unterziehen und ggtf. gesetzliche
Regelungen, die die Ubermittlungsvoraussetzungen prézise regeln, vorzubereiten.

Leider ist die lobenswerte Intention des Gesetzgebers von der Verwaltung nichtin dem
MaBe realisiert worden, wie es wiinschenswert gewesen wire (vgl. 3. TB, 1.2, 8. 3).
Bereichsspezifische Ubermittlungsregelungen sind kaum geschaffen worden. Dies
wird sich allerdings zwangslaufig andern milssen, wenn eine Novellierung des
HmbDSG der Verwaltung den Rilckzug auf die Generalklausel des § 10 Abs. 1
HmbDSG abschneidet und den bisherigen Ansatz durch die umfassende Orientierung
am Grundsatz der Zweckbindung ersetzt. § 6 Abs. 1 Nr. 4 HmbDSG wird dann entfallen

- kdnnen.

Notwendige Neuregelungen im HmbDSG

Im HmbDSG soliten kiinftig folgende Grundsatze geregelt werden:

Wenn auch die denkbaren Verwendungszwecke im DSG als einer Auffang- und Rah-
menregelung nicht im einzelnen normiert werden kénnen, so sollte doch zun#chst ein-
mal kiargestellt werden, da personenbezogene Daten grundsétziich nur zu dem
Zweck weiterverarbeitet werden diirfen, fur den sie erhoben oder gespeichert worden
sind. Dementsprechend ist bei den Ldschungsregelungen (§ 15 Abs. 3 HmbDSG) klar-
zustellen, daB Daten nach Weagfall des Verwendungszwecks zu léschen sind.

Dieser Grundsatz muB fur alle Verarbeitungsphasen gelten, d.h. er ist gleichermaBen
zu beachten

- bei der Nutzung durch die speichernde Stelle,

- bei siner Ubermittlung innerhaib des &ffentlichen Bereichs,

- bei einer Ubermittiung aus dem éffentiichen in den privaten Bereich und

-~ bei der Nutzung durch die empfangende Stelle.

Nach dem VZ-Urteil ist die Einhaltung des Zweckbindungsprinzips durch — amtshilfe-
feste — Weitergabe- und Verwertungsverbote abzusichern. Dementsprechend ist im
HmbBDSG zu regeln, daB {insbesondere bei einer Datenverarbeitung in Akten), ein

Verwertungsverbot fir solche Daten gilt, die nicht dem Zweck der jeweiligen Verarbei-
tung dienen.

Ausnahmen von der Zweckbindung

Wie jeder Grundsatz wird allerdings auch das Zweckbindungsprinzip nicht aus-
nahmslos geften kdnnen. Das HmbDSG muB aber die zuldssigen Ausnahmetatbestan-
de — in aligemeiner Form - abschlieBend umschreiben, damit die Birger wissen kdn-
nen, unter welchen Voraussetzungen sie mit Zweckanderungen zu rechnen haben.

Zu weitgehend ist es, eine Datenverwendung schon immer dann zuzulassen, wenn sie
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it dem Erhebungs- bzw. Speicherungszweck nicht unvereinbar ist (vgl. Art. 5 ¢ der
Datenschutzkonvention des Europarats).

Ein soiches Zweckvereinbarkeitsprinzip tragt dem VZ-Urteil nicht hinreichend Rech-
nung: Es wiirde den fundamentalen Satz von der prazisen und konkreten Zweckbin-
dung der Datenerhebung und -verarbeitung in seinen konkreten Auswirkungen
zunichtemachen.

Ausnahmen von der Zweckbindung kommen vielmehr grundsétzlich nur in Betracht,
wenn sie im (berwiegenden Allgemeininteresse geboten sind und die notwendige
Transparenz fiir den Blirger sichergestellt bleibt bzw. - ausnahmsweise — vernachlas-
sigt werden kann.

Folgende Fallgruppen z.B. kéénnten im HmbDSG geregelt werden:

- Zweckdurchbrechungen sind zulassig mit entsprechender Einwilligung des
Betroffenen;

- sie konnen ferner zugelassen werden, wenn keine schutzwirdigen Belange des
Betroffenen beeintrachtigt werden kénnen.

Dies ist etwa der Fall, wenn davon ausgegangen werden kann, daB die zweckent-
fremdete Nutzung im alleinigen Interesse des Betrofienen liegt und dieser in Kennt-
nis des Verwendungszwecks seine Einwilligung hierzu erteilt hatte (etwa weil die
Bearbeitung sines vom Betroffenen gesteliten Antrages ohne Kenntnis der Daten
nicht maglich ist). Diese Faligruppe umfaBt auch Fille ,trivialer” Kommunikation
sowie Félle mit minimalen Zweckabweichungen.

- Im Uberwiegenden Aligemeininteresse kommen Zweckdurchbrechungen ferner in
Betracht, wenn eine bereichsspezifische Regelung dies vorsieht. Zu denken ist
hierbei an die Félle, in denen eine Datenerhebung durch die empfangende Stelle
chne Mitwirkung des Betroffenen erfolgen diirfte.

- SchlieBlich erscheint es unvermeidbar, Zweckdurchbrechungen zuzulassen,
wenn die Abwehr erheblicher Gefahren fir das Gemeinwoht oder einer schwerwie-
genden Beeintrachtigung eines Einzeinen dies gebietet. Eine solche Notstands-
Generalklausel wird nicht verzichtbar sein, sollte aber so eng wie mégiich gefaft
werden.

Sonderregelungen fur Direktzugriffsverfahren

Besondere Probleme flr die Einhaltung der Zweckbindung ergeben sich auch bei der
Einrichtung von Direkt-Zugriffs-Verfahren (on-line-Verbindungen) zwischen ver-
schiedenen speichernden Stellen. Diese bedirfen daher ergénzender gesetzlicher
Regelungen.

Das BVerfG hat im VZ-Urteil ausdriicklich klargestellt, daB bei der Beurteilung der
Zulassigkeit von Eingriffen in das Recht auf informationelle Selbstbestimmung nicht
aliein auf die Art der Angaben abgestellt werden kann. Entscheidend sind vielmehr
ihre Nutzbarkeit und Verwendungsmdglichkeit. Die Beurteilung dieser beiden Krite-
rien hangt wiederum von zwei Gesichtspunkien ab;

- einerseits von dem Zweck, dem eine Erhebung dient;

- andererseits von den der jeweils eingesetzten Informationstechnologie eigenen
Verarbeitungs- und Verknipfungsmaglichkeiten.

Daraus folgt, daB die Zulassigkeit von Informationseingriffen (wie die Weitergabe von
personenbezogenen Daten) nicht lediglich an die Voraussetzung gebunden werden
darf, ob und wann eine Behdrde - in welcher Form auch immer ~ bestimmte personen-
bezogene Daten verarbeiten darf (so noch § 10 HmbDSG); dariiber hinaus ist vielmehr
- neben dem Zweck - auch festzulegen, in welcher Form die Ubermittlung zuldssig ist.
Wenn diese Frage offenbieibt, kdnnen Nutzbarkeit und Verwendungsmdglichkeiten
bestimmter Angaben (und damit die Zulassigkeit eines Eingriffs in das Recht auf infor-
mationelle Selbstbestimmung) nicht umfassend beurteilt werden.
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Da die Nutzbarkeit von Daten bei der Einrichtung von Direktzugriffsverfahren (=Uber-
mittlungen im Wege der Datenferniibertragung) regelmaBig erheblich gréBer ist als
etwa bei der manuellen Informationssammiung in Akten oder Karteien (erweiterte
Zugriffsmaglichkeiten, bessere ErschlieBbarkeit sind auch andere gesetzliche Vor-
aussetzungen fiir deren Einrichtung zu definieren.

Folgende Grundséatze fir on-line-Verbindungen sollten daher im HmbDSG festgelegt
werden:

1. Die Voraussetzungen fur eine Ubermittlung von Daten, die abgefragt werden
konnen, missen generell vorliegen.

2. Das Bereithalten der Daten zum sofortigen Abruf muB unter Abwégung der schutz-
wiirdigen Belange der Betroffenen einerseits mit der Dringlichkeit des Ubermitt-
lungsbedirfnisses der beteiligten Stellen andererseits angemessen sein.

3. Ferner sollte klargestelit werden, daB die Einrichtung jedes on-line-Anschlusses
im &ffentlichen Bereich einer Regelung durch Rechtsvorschrift bedarf, die das
Abwé&gungsergebnis dokumentiert und die jeweils gebotenen SicherungsmaBnah-
men festlegt.

Mehr Transparenz der Informationsverarbeitung for die Betroffenen

Das vom BVerfG im VZ-Urteil anerkannte Recht auf informationelle Selbstbestimmung
gewahrleistet die Befugnis des Einzelnen, grundsétzlich selbst Gber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen. Dies setzt voraus, daB ein Bar-
ger wissen kann, wer was wann und bei welcher Gelegenheit Ober ihn weiB. Ein sol-
ches Wissen ist ihm wiederum nur maglich, wenn er hinreichende Autklarungs- und

.- Auskunftsrechie in Anspruch nehmen kann. Diesem Anspruch werden die bestehen-

den Datenschutzgesetze mit ihren Regelungen {vgl. z.B.§§ 5 Abs. 2,9 Abs. 2, 10 Abs. 1
S. 2, 13 Abs. 2 und 14 HmbDSG) noch nicht im gebotenen Umfang gerecht. Es
erscheint vielmehr notwendig, Aufilé&rungspflichten bei der Erhebung und Verwen-
dung von Daten abzusichern, den Umfang des Auskunftsrechis zu erweitern sowie
u.U. durch ein Akteneinsichtsrecht zu ergénzen.

Erweiterung des Umfangs von Auskunftsrechten

Es erscheint nach den Grundsatzen des VZ-Urteils unzureichend, wenn die Auskunft -
wig in § 14 Abs. 1 HmbDSG vorgesehen - auf die Uiber den Betroffenen gespeicherten
Daten sowie die Stellen, denen Daten regelmaBig Gbermittelt werden, beschrankt wird.
Auskunft muB vielmehr auch Gber den Zweck und die Rechtsgrundlage der Speiche-
rung sowie aber die Herkunft der Daten gegeben werden.

Die Auskunft soll also um Angaben erweitert werden, die bislang bereits teilweise
Gegenstand des Datenschutzregisters nach § 13 HmbDSG waren und Ober die Betroif-
fene kilinftig auch bei der Erhebung unterrichtet werden sollen.

Es wiirde die Regelung unndtig kompiiziert machen, wenn die Auskunft iber Zweck,
Rechtsgrundlage und ggf. Empfanger auf die Falle beschrénki wirde, in denen die
Daten nicht beim Betroffenen erhoben worden sind. Hinzu kommt, daB der Aufwand fir
diese Auskunft gering ist.

Dagegen verursacht eine Auskunft Uber die Herkunft der Daten mdglicherweise
zusétzlichen Aufwand; denn die Pflicht, hierGiber Auskunft zu erteilen, zwingt die spei-
chernde Stelle zu Aufzeichnungen. Andererseits haben die bisherigen Erfahrungen
gezeigt, daB erst eine Auskunft itber die Herkunft der Daten den Betroffenen in die
Lage versetzt, Wanderungen” seiner Daten auf die Spur zu kommen und seine sonsti-
gen Rechte gegeniiber allen Stellen wahrzunehmen, die Daten Qber ihn speichern. Der
Aufwand fir die Speicherung von Angaben {iber die Herkuntt der Daten sollte daher in
Kauf genommen werden; er kann u.ll. AnlaB sein, die Speicherung personenbezoge-
ner Daten zu begrenzen.
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SchilieBlich wé\»re zu erwdgen, den Auskunfisanspruch auch auf die Empfinger nicht
regelmaBiger Ubermittungen auszudehnen, soweit diese mit vertretbarem Aufwand
festgestellt werden ktnnen.

Auskunftsrecht bei Aktenverarbeitung

Auch das Auskunftsrecht darf nicht wie bisher auf Dateien beschrankt bleiben, son-
dern muB auch auf die personenbezogenen Daten erstreckt werden, die in Akten oder
sonstigen amtlichen Unterlagen gespeichert werden. Allerdings bedarf es einiger
Modifizierungen, die sich aus der Besonderheit der Datenverarbeitung in nicht datei-
méBiger Form ergeben und vor allem dem Problem der Auffindbarkeit personenbezo-
gener Daten in Akten Rechnung tragen:

- Das Auskunftsrecht kann nur insoweit bestehen, als nicht in Rechte Dritter einge-
griffen wird.

- Wenn Akten oder sonstige Unterlagen zur Person des Betroffenen getiihrt werden,
braucht im Antrag auf Auskunft nur die Aktensammlung oder die Aufgabe bezeich-
net zu werden, fir die die in Akten oder sonstigen Untertagen gespeicherten perso-
nenbezogenen Daten verwendet werden.

- Wenn sich die Auskunft auf Teile von Akten oder sonstigen Unterlagen beziehen
soll, miissen im Antrag ndbere Angaben dariiber gemacht werden, aus weichem
AnlaB und in welchem Zusammenhang die Vorgénge entstanden sind.

Diese Beschrankungen ermaglichen es, den Aufwand fir die Auskunft aus Akten und
sonstigen Unterlagen in Grenzen zu halten.

Ausnahmen fiir Sicherheitsbehdrden

Es entspricht nicht den Vorgaben des Bundesverfassungsgerichts, daB bestimmte
Behorden generell von der Auskunftsverpflichtung ausgenommen werden. § 14 Abs. 2
HmbDSG sollte daher gestrichen werden. Die in Abs. 3 genannten Ausnahmen reichen
aus, um auch den Sicherheitsbehérden aufgrund einer Interessenabwégung im Ein-
zelfall eine Auskunftsverweigerung zu ermdglichen, wie ich schon in meinem 2. TB,
3.9.2, S. 74 ff ausfuhriich dargeiegt habe. Dies-entspricht i.ii. der seit Jahren zumindest
von der Polizei in Hamburg gedbten Praxis.

Etwaige Ablehnungen eines Antrages auf Auskunft miissen begriindet werden, damit
sie durch die Verwaltungsgerichte nachgepriift werden konnen. Nur wenn die Mittei-
lung der Grinde fir die Verweigerung der Auskunft den mit der Auskunftsverweige-
rung verfolgten Zweck gefahrden worde, kann eine Begriindung unterbleiben, Die
speichernde Stelle muB aber die wesentlichen Griinde fir die Unterbindung intern in
einer Weise aufzeichnen, die eine Uberpriifung v.a. auch durch den Datenschutz-
beauftragten erméglicht.

Die bisher in § 14 Abs. 3 HmbDSG normierten Ausnahmen von der Auskunftspflicht
kénnen im wesentlichen erhalten bleiben:
- Gefahrdung der Aufgabenerfiilung;

- Gefahrdung der dffentlichen Sicherheit oder Nachteile fur das Wohl des Bundes
oder eines Landes:

- Geheimhaltung wegen einer Rechtsvorschrift oder wegen der iiberwiegenden
Interessen einer dritten Person.

Entfallen muB allerdings die generelle Ausnahme fiir die Ubermittiung an bestimmte
Behorden (§ 14 Abs. 3 Nr. 4 HmbDSG). Genausowenig wie Behérden schlechthin von
der Auskunftsverpflichtung freigestelit werden dirfen, durfen die Ubermittlungen an
bestimmte Empfanger generell von dieser Verpflichtung ausgenommen werden.

Benachrichtigungspfltichten

In der Novellierungsdiskussion ist verschiedentlich die Frage ertrtert worden, ob
Betroffene auch im dffentlichen Bereich Ober die erstmalige Speicherung ihrer Daten -
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shnlich wie im nicht-6ffentlichen Bereich (vgl. §§ 26 Abs. 1, 34 Abs. 1 BDSG) - be-
nachrichtigt werden sollten.

lch halte eine soilche generelle Benachrichtigungspflicht far verzichtbar, wenn die
Daten, wie es die Regel sein sollte, beim Betroffenen erhoben werden, und er bei die-

ser Gelegenheit tiber den Verwendungszweck aufgeklart und auf eine beabsichiigte

Speicherung hingewiesen wurde. In diesen Féllen reicht es zur Herstellung der gebo-
tenen Transparenz aus, wenn der Betroffene sich im Wege eines - allerdings birger-
freundlich und umfassend auszugestalteten - Auskunftsanspruchs von sich aus
einen Uberblick Ober die gespeicherten Daten verschatft.

Zu beachten ist aber die gesetzliche Anforderung des § 10 Abs. 1 Satz 2 HmbDSG,
wonach dem Biirger die Zuldssigkeit mehrfacher Verwendung seiner Daten bekannt
sein muB. Diese Regelung sollte insoweit erginzt werden, als der Blrger Uber jede
Verwendung von Daten (einschl. Ubermittiung) benachrichtigt werden sollte, die mit
dem ihm bekannten Verwendungszweck nicht dbereinstimmt und in die er auch nicht
eingewilligt hat.

Ausnahmen von dieser Benachrichtigungspflicht kommen nur fir die Fallgruppen in
Betracht, in denen das Geheimhaltungsinteresse der Verwaltung das Informationsin-
teresse des Betroffenen Oberwiegt und somit auch keine Auskunfisverpflichtung
bestinde. Dies sind etwa Filte, in denen eine Unterrichtung die Aufgabenerfillung
einer Behdrde oder das Wohl des Bundes oder eines Landes gefahrden wirde. in die-
sen Fillen ist eine Benachrichtigung allerdings nachzuholen, sobald der Hinderungs-
grund weggefallen ist.

Zu erwigen ist schlieBlich, ob eine Benachrichtigung auch in den Féllen verzichtbar
ist, in denen die Zweckénderung keine schutzwirdigen Belange des Betroffenen

. beeintr&chtigt. Es ist nicht auszuschlieBen, daB der Betroffene sich in solchen gering-
“fugigen Fallen durch Benachrichtigungen eher belastigt als informiert fahlt. ich halte

es daher far sachgerecht, daB der Betroffene auch in solchen Fallen darauf verwiesen
wird, sein Informationsbediirinis selbst — durch ein Auskunftsbegehren — zu befriedi-
gen.

Aufklarungspflichten bei der Erhebung

Fur den Fall einer Datenerhebung beim Betroffenen gibt es nach geltendem Recht
bereits eine Reihe von Aufkiirungspflichten. Diese sind jedoch z.T. - insbesondere im
Hinblich auf den Grundsatz der Zweckbindung - zu ergénzen.

§ 9 Abs. 2 HmbDSG verlangt u.a. einen Hinweis auf die Rechtsgrundiage der Datener-
hebung, wenn Daten beim Betroffenen erhoben werden. Bei diesem Hinweis sollte dif-
ferenziert werden danach, ob eine Auskunfispflicht besteht, ob die Angaben ledigiich
eine Voraussetzung filr die Gewahrung von Rechtsvorteilen bzw. Vermeidung von
Rechtsnachteilen {Obliegenheit} oder aber vblilig freiwillig sind. In diesem Zusammen-
hang solilte ferner vorgesehen werden, daB auch Gber den Verwendungszweck der zu
erhebenden Daten in geeigneter Weise aufgeklart wird.

Bei der Erteilung einer Einwilligung ist die Information iiber den Verwendungszweck
bereits vorgesehen (vgl. § & Abs. 2 HmbDSG). Hier sollte noch kiargestellt werden, daB
der Betroffene unter Hinweis auf etwaige Rechtsfolgen dariiber aufgeklart wird, daf er
die Einwilligung verweigern kann.

Allgemeines Akteneinsichtsrecht

Verschiedentlich ist in der Novellierungsdiskussion auch die Frage aufgeworfen wor-
den, ob die Auskunfisregelungen des Datenschutzgesetzes durch ein allgemeines,
nicht nur einzelnen Betroffenen zustehendes Akteneinsichtsrecht erganzt werden
solite, weil mir so das demokratische Gebot einertransparenten Verwaltung realisiert
werden kénnte.

Ich kann diese Frage z.Z. nicht kidren, michte aber den Ansto8 geben, diesem Pro-
blem im Zusammenhang mit der Novellierung des HmbDSG nachzugehen.
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In der Praxis stelien sich fiir Burger, die ihre in den Datenschutz- und Verwaltungsver-
fahrensgesetzen verankerten Auskunfts- und Akteneinsichtsrechte durchsetzen wol-
len, vielfaltige Schwierigkeiten. Gemessen am Ziel der Aktendffentlichkeit, wie es etwa
im Freedom of Information Act der USA weitgehende Anerkennung gefunden hat, sind
die Defizite unseres nach wie vor am Geheimhaltungsprinzip orientierten Verwai-
tungssystems noch gréBer. Weder Auskunftsrechte noch das Akteneinsichtsrecht
nach § 29 VwVIG haben - in itrer jetzigen begrenzten Ausgestaltung {weit enger als
die vergieichbare Vorschrift des § 99 VwGO) - zur Kontrolle der Verwaltung durch die
Offentlichkeit entscheidend beigetragen. Wesentliche Voraussetzung fir ein Ver-
trauensverhdltnis zwischen Staat und Birger sowie fur Partizipationschancen des
einzeinen ist jedoch Verwaltungstransparenz.

Die bestehenden Auskunfts- und Akteneinsichtsrechte, die nur punktuell den uber-
kommenden Grundsatz des Amtsgeheimnisses durchbrechen, werden diesem
GrundverstAndnis nicht gerecht. Anders als in der Bundesrepublik ist in anderen
wesllichen Staaten (2.B. Schweden, Norwegen, Danemark, Niederlande, USA,
Kanada, Australien, Neuseeland) der Anspruch der Barger {(von denen ja die Staatsge-
walt ausgeht), von der Verwaltung zu erfahren, welche Informationen sich in Akten und
anderen Speichermedien befinden, unabhingig davon anerkannt, ob sie betroffen
sind oder ob ein Verwaltungsverfahren anhangig ist oder nicht.

Spricht der Transparenzgedanke des Datenschutzes insofern fir die Erweiterung
bestehender Auskunitsrechte und far die Schaffung eines allgemeinen Aktenein-
sichtsrechts, so bedingt die andere, die ,defensive” Facetie des Datenschutzes, ndm-
lich der Schutz der Persénlichkeitssphére, daB ein solches informations- und Akten-
einsichtsrecht seine Grenze findet an den schutzwirdigen Belangen - insbesondere
dem Persdnlichkeitsrecht, aber auch an Betriebs- und Geschaftsgeheimnissen - Drit-
ter. Die nicht zu umgehende und im Einzelfall hochst schwierige Aufgabe der notwen-
digen Grenzziehung obliegt zunachst dem Gesetzgeber, dann aber auch der Geset-
Zesanwendung.

Weitere Starkung von Rechten der Betroffenen

Die Sicherung des Rechts auf informationelle Selbstbestimmung - also der Befugnis
des Einzelnen, grundsatziich selbst ber die Verwendung seiner persénlichen Daten
zu bestimmten - erfordert neben einem Ausbau der Auskunftsrechte {5.0.6.1.4.1) auch
eine Verstarkung der sonstigen Rechte, mit denen Bilrger sich gegen eine Beeintrach-
tigung ihrer Persdnlichkeitssphére selbst zur Wehr setzen kannen (vgl. § 6 HmbDSG).

Rechte auf Berichtigung, Sperrung und Loschung bei Aktenverarbeitung
Vorrangig ist sicherzustellen, daB die Rechte der Betroffenen

— auf Berichtigung (§ 6 Abs. 1 Nr. 5 i.V.m. § 15 Abs, 2},
- auf Sperrung (§ 6 Abs. 1 Nr. 6 iV.m. § 15 Abs. 2) und
- auf Ldschung (§ 6 Abs. 1 Nr. 7 i.v.m. § 15 Abs. 3)

auch bei der Datenverarbeitung in Akten gelten. Dabei wird allerdings Besonderheiten
dieser Verarbeitungsform Rechnung zu tragen sein.

So kann eine Berichtigung — im Hinblick auf die Picht zur vollstindigen Aktenfilhrung
- sicherlich nicht einfach in der Weise erfolgen, daB eine unrichtige Information durch
eine richtige ersetzt wird. Auch wird eine punktuelle Berichtigung nicht immer méglich
sein. In diesen Fallen muf aber in geeigneter Weise vermerkt werden, zu welchem Zeit-
punkt und aus welchem Grund die persenenbezogenen Daten unrichtig waren oder
geworden sind. In diesem Sinn solite § 15 Abs. 1 HmbDSG erganzt werden.

Fur die Sperrung von Daten, die in Akten gespeichert sind, gibt es keine Besonderhei-
ten: Die Sperrung hat in geeigneter Weise zu erfolgen, d.h. - bei Einzelfiilen - durch
Sperrvermerk und - bei einer Vielzahl von Fallen — durch Dienstanweisung. Fir die
gesperrten Daten gilt ein Verwertungsverbot.
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Besonderer Regelungen bedarf — wiederum im Hinblick auf die Pflicht zur volistandi-
gen Aktenfithrung - die Léschung von Daten: Diese ist nur durchzufdhren, wenn der
ganze zur Person eines Betroffenen gefOhrie Aktenvorgang zur Aufgabenerfillung
nicht mehr benstigt wird; im Obrigen kénnen die Daten nur gesperrt werden. Dies solite
in § 15 Abs. 3 HmbDSG erganzend geregelt werden.

Regelfristen for die Uberprifung und Léschung von Daten

In der bisherigen Novellierungsdiskussion wurde erwogen, da die 0.9. Rechte der
Betroffenen durch die Festiegung von regeiméBigen Loschungsfristen fur gespei-
cherte Daten im Datenschutzgesetz erganzt werden sollen. Ich halte dies nicht far
geboten, denn Léschungsfristen konnen sachgerecht nur in bereichsspezifischen
Datenschutzvorschriften festgelegt werden, wie z.B. im Bundeszentralregistergesetz
und in den Meldegesetzen geschehen. lch halte es allerdings fir notwendig, weitere
bereichsspezifische Vorschriften fiir die Loschung von personenbezogenen Daten zu
schaffen.

Bereichsspezifisch soliten ferner Verpflichtungen der Verwaltung begrindet werden,
in bestimmten Abstanden die gespeicherten Daten darauf zu tiberpriifen, ob sie noch
fur die rechtmaBige ErfaHung der Aufgaben erforderlich sind.

Eine entsprechende Regelung gibt es in § 15 Abs. 4 HmbDSG bereits. Danach gilt
generell eine Uberprafungsfrist von vier Jahren. Diese Regelung hat in den vergange-
nen Jahren richtungsweisende Funktion gehabt und eine Reihe von Verénderungen zu
Positiven bewirkt (vgl. 1. TB, 8.2, S. 60, 2. TB, 3.12.1, S. 98 beitr. die Zentralkartei der
Staatsanwaltschaft). Sie stoBt allerdings - insbesondere bei einer weiteren Zunahme
bereichsspezifischer Regelungen — materiell in Leere: Dies gilt etwa, wenn gesetzliche
Aufbewahrungsvorschriften vorschreiben, daB der Bestand einer Datei dber den Prif-

- termin hinaus zur Verfligung stehen kann. Dann kann das mit der Oberprifung verfolg-

te Ziel, nicht mehr erforderliche Daten zu l6schen, nicht erreicht werden.

Eine Uberpriifung dirfte auch entbehrlich sein, wenn Daten von einem Antragsteller
freiwillig und in der Erwartung einer Gegenleistung abgegeben werden. Hier erwartet
der Betroffene eine Leistung der Verwaltung. Es ist davon auszugehen, daB er daran
interessiert ist, daB seine Daten weiterhin gespeichert werden; andernfalls kann er
selbst die Ldschung verlangen. Eine Nachfrage beim Betroffenen, ob die Datenspei-
cherung noch erforderlich ist, wiirde i.d.R. auf Unverstandnis stoen.

In den Fallen, in denen der Betroffene gesetzlichen Meldepflichten nachkommen muB,
kann es nicht Aufgabe der Verwaltung sein, aus Griinden des Datenschutzes die Erful-
lung von Meldepflichten des Betroffenen zu kontrollieren.

Schadensersatz

Das HmbDSG sieht in seinem § 17 zwar bereits einen verschuldensunabhangigen
Schadensersatzanspruch ohne summenméBige Begrenzung vor und geht insofern
bereits Uper andere Datenschutzgesetze hinaus, auch diese Regelung sollte bei einer
Novellierung im Interesse eines moglichst effektiven Schutzes fiir betroffene Burger
abgerundet werden. Es sollte klargestelit werden,

- daB der Begriff rechiswidrige Datenverarbeitung sowohi die unzuldssige als auch
die unrichtige Verarbeitung personenhezogener Daten umfaBt und

— daB der Schadensersatzanspruch sich auch auf immaterieile Schaden erstreckt.
Diese aus der Ersatzpflicht herauszunehmen, hieBe, typische und héufig auftre-
tende Schéden unberlcksichtigt zu lassen.

Kiarstellung der Kompetenzen des DSB

In Hamburg habe ich bislang im Ergebnis alle Unterlagen einsehen k&nnen, deren
Uberpriifung ich zur Erfiillung meiner Aufgaben fir erforderlich hielt. Gelegentiich ist
es allerdings zu Verzégerungen gekommen, insbesondere weil einzelne Stellen mir
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unter Berufung auf das Arzt- und Soziaigeheimnis zunéchst keine Einsicht gewdahren
wollten. Aus dem Bund und aus anderen Landern sind 2hnliche Schwierigkeiten
bekannt (vgl. dazu meinen 2. TB, 3.9.1, 8. 721).

Um derartige Streitigkeiten, deren Lésung heute letztlich von politischen Entscheidun-
gen abhéngig ist, fur die Zukunft auszuschlieBen, halte ich eine Klarstellung meiner
Kontrollbefugnisse - bei Gelegenheit einer Novellierung des HmbDSG insgesamt — fiir
wilnschenswert,

MaBgeblich fir den Umfang der Kontrollkompetenzen muB der inhalt und Anwen-
dungsbereich des Rechts auf informationelle Selbstbestimmung sein. Der Daten-
schutzbeauftragte kann nur dann effektiv arbeiten, wenn er alle Fingriffe in dieses
Recht Gberprifen kann und darf. Bereiche, in denen keine Kontrolle stattfindet, sind
daher nicht akzeptabel.

Daraus folgt:

Die Kontrolibefugnis des Datenschutzbeauftragten umfaBt die Finhaltung der Daten-
schutzgesetze und aller anderen datenschutzrechtlichen Vorschriften, unabhéngig
davon, ob Daten in Dateien, in Akten oder in sonstiger Form festgehalten werden.

Dem Datenschutzbeauftragten dirfen nicht die speziellen Geheimhaltungspflichten
entgegengehaiten werden kénnen, deren Befolgung er nach seinem gesetzlichen,
durch das BVerfG bekraftigten Auftrag sicherzustellen hat. Deshaib ist klarzustellen,
daB besondere Geheimhaltungspflichten (wie z.8. das Steuer-, Sozial- oder Arzige-
heimnis) eine Datenschutzkontrolle nicht ausschlieBen oder einschranken.

Novellierung des BDSG

Bei meiner Darstellung des Novellierungsbedarfs im BDSG méchte ich die far meine
Tatigkeit als Aufsichtsbehtrde maBgeblichen Regelungen far den nicht-6ffentlichen
Bereich (3. und 4. Abschnitt des BDSG) in den Vordergrund riicken,

Auch die Regelungen des BDSG fiir den o¢ffentlichen Bereich sind far die Lénder
jedoch nicht ohne Bedeutung. Bislang hat das BDSG auch fiir die Landesdatenschutz-
gesetze Leitfunktionen (ibernommen, und diese Rolle solite es nach Maglichkeit auch
in Zukunft behalten. Dementsprechend werden Anderungen der Abschnitte 1 {Allge-
meine Vorschriften) und 2 {Datenverarbeitung der Behérden und sonstigen bifentli-
chen Stelien) des BDSG die Entwicklung des Datenschutzrechts in Hamburg in star-
kem MaBe beeginflussen. Ich habe mich daher auch an diesem Teil der Novellierungs-
diskussion intensiv beteiligt und mich u.a. im Juni 1985 auf Einladung des Bundes-
tags-Innenausschusses auf einer Sachverstandigen-Anhdrung geduBert (vgl. BT-Drs.
10/1186).

Offentlicher Bereich

Fir die Noveliierung der fiir die offentiiche Verwaltung geltenden Vorschrifien des
BDSG sind die gleichen Grundsatze maBgebiich, die ich vorstehend fir die Novellie-
rung des HmbDSG entwickelt habe. An dieser Stelle méchte ich daher nur einige
Punkte hervarheben, die mir bei den von den Koalitions-Parteien im Bund entwickeiten
Novellierungs-Vorschidgen -soweit sie mir bislang bekannt sind- als besonders pro-
blematisch erscheinen. Zu nennen sind hier folgende Punkte:

— Kontrollkompetenzen des Datenschutzbeauftragten:

Alle Streitfragen, die in der Vergangenheit gelegentlich entstanden sind, wenn die
Verwaltung versuchte, die Kontrolltatigkeit des Datenschutzbeauftragten zu
beschranken, sollen weitgehend im Sinne der Verwaltung entschieden werden.

Zunichst wird festgelegt, dai der BfD die Einhaltung datenschutzrechtlicher Var-
schriften grundsatzlich nur insoweit dberprafen darf, als sie die Verarbeitung per-
scnenbezogener Daten in Dateien oder ihre unmittelbare Nutzung aus Dateien
regeln. Die Datenverarbeitung in Akten soll er nur Gberpriifen kénnen, wenn er kon-
krete Anhaltspunkte fur die Verletzung von Datenschutzvorschriften hat. Ferner
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wird der Dateibegriff neu definiert mit der Folge, daB auch Akten, die mit Hilfe auto-
matisierter Verfahren nachgewiesen werden (z.B. NADIS, KAN]), nicht als Dateien
angesehen werden und somit nicht der allgemeinen, routinemaBigen Datenschutz-
kontrolle unteriiegen. Diese Einschrénkungen sind nicht akzeptabel; der Daten-
schutzbeauftragte kann seinen —vom Bundesverfassungsgerichtim VZ-Urteil aus-
driicklich bekraftigten- Auftrag zu einem effektiven Schutz des Rechts auf infor-
mationelle Selbstbestimmung nur ausfithren, wenn seine Kontrollkompetenz
unmiBverstandlich auf jede Form der Datenverarbeitung erstreckt wird.

Weiter sollen sich die Koalitionsparteien —nach meinen Informationen- darauf ver-
standigt haben, daB der Betroffene die Mbglichkeit erhaiten soll, in bestimmten Fal-
len der Kontrolle seiner Daten durch den Datenschutzbeauftragten zu widerspre-
chen, und zwar bei personenbezogenen Daten, die dem Steuergeheimnis oder der
arztlichen Schweigepflicht unterliegen sowie bei Daten in Personalakten oder in
den Sicherheitsakten einer Beschéftigungsbehdrde, Bei diesem Vorbehait bleibt
vollig unklar, wie er in der Praxis geltend gemacht werden soll: Massen alle Betrof-
fenen bei der Erhebung oder vor jedem Kontrollbesuch des Datenschutzbeauf-
tragten eine Erklarung dazu abgeben, ob sie widersprechen wollen? Nicht nach-
vollziehbar ist es i.0., daB etwa Fachaufsichts- und Rechnungsprifungsbehdrden
im Rahmen ihrer Aufgabenstellung auch die o.g. Unterlagen iiberprifen dorfen,
ausgerechnet dem Datenschutzbeauftragten jedoch, der die Einhaitung der
besonderen Datenschutzvorschriften zu Uberwachen hat, Datenschutzgesichts-
punkte sollen entgegengehalten werden kdnnen. So wird Datenschutz-Kontrolle
ad absurdum gefahrt (vgl. a. 2. TB, 3.9.1.5).

SchligBlich sollen personenbezogene Daten von der Datenschutz-Kontrolle aus-
gespart bleiben, wenn sie der Kontrolle nach dem Geseiz zur Ausf(ihrung des Art.
10 GG (G-10) unterliegen, also aus einer Uberwachung des Brief- und Fernmelde-
verkehrs durch die Nachrichtendienste stammen. Auch hierdurch wird der verfas-
sungsgerichtlich anerkannte Auftrag des Datenschutzbeauftragten in Frage
gestellt. Das Bundesverfassungsgericht hat in seinem "BND-Urteil” vom 20.6.1984
{NJW 1984, 121, 125) deutlich zum Ausdruck gebracht, daB die "strategische”
Telefoniiberwachung u.a. nur deshalb hingenommen werden kann, "weil die Kon-
trolle der MaBnahmen {(. . .) durch unabh&ngige und an keine Weisung gebundene
staatliche Organe und Hilfsorgane (Kontrollkommission und Datenschutzbeaut-
tragte) sichergestellt ist". Keineswegs ist wegen der "besonderen Empfindlichkeit
und Geheimhaltungsbedarftigkeit der Materie” —wie die Bundesregierung meint-
die Kontrolle durch den DSB ausgeschlossen.

Transparenz fir den Birger:

Nach wie vor sollen Sicherheitsbehtirden weitgehend von Auskunftsverpflichtun-
gen gegenuber den Blrgern ausgenommen werden: Fir Geheimdienste soll keine
Auskunftspflicht bestehen, soweit die Sicherheit des Bundes berihrt wird. Eine
solche "Berithrung” darfte in diesem Bereich immer gegeben sein. Strafverfoi-
gungsbehsdrden sollen keine Auskunft erteilen missen, wenn eine Abwégung
ergibi, daB die schutzwirdigen Belange des Betroffenen hinter den &ffentlichen
Interessen, die Auskunft nicht zu erteilen, zuricktreten missen. Daneben solien
die weiteren, schon bisher in § 14 Abs. 3 BDSG vorgesehenen Ausnahmen weiter-
bestehen. Derartig weitgehende Ausnahmen werden dem Recht auf informatio-
nelle Selbstbestimmung nicht gerecht. Dariber ist bistang nicht sichergestellt, da
die Griinde fOr eine Auskunftsverweigerung im einzelnen dokumentiert werden.

Ausnahmen von der Zweckbindung:

Der Grundsatz der Zweckbindung wird in den mir bekannten Novellierungsvorstei-
lungen zwar anerkannt, zugleich soll allerdings ein langer Katalog von Ausnahme-
regelungen gelten: so sollen Zweckdurchbrechungen schon zuldssig sein, wenn
angenommen werden kann, daB sie im Interesse des Betroffenen liegen und er in
Kenntnis des Verwendungszwecks einwilligen wiirde bzw. wenn die Daten tir den
anderen Zweck nach einer anderen Rechtsvorschrift erhoben werden dirften.
Diese Ausnahmetatbestande sind zu unbestimmt und zu weitgehend, sie geben
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weder dem Birger noch der speichernden Stelle selbst kiar zu erkennen, wo die
Verarbeitungsbefugnis beginnt und wo ihre Grenzen verlaufen.

- Regelungen fir on-line-Verfahren;

Die bisher bekannten Koalitionsvorstellungen verzichten darauf, die Einrichtung
von einzeinen on-line-Verfahren (automatisiertes Abrufverfahren) durch Rechts-
vorschriften abzusichern, sondern (iberfassen die erforderlichen Festlegungen
jeweils den speichernden Stellen und den Datenempfangern. Dieses Verfahren
tragt dem Grundsatz der Zweckbindung nicht hinreichend Rechnung (s.0.6.1.3.4).

Nicht-dffentlicher Bereich

Konsequenzen aus dem Volkszahlungsurteil des Bundesverfassungsgerichts

Das Volkszahlungsurteil hat Konsequenzen auch fur die Datenverarbeitung im nicht-
offentlichen Bereich. Die vom Bundesverfassungsgericht beschriebenen Gefahrdun-
gen des Rechts auf informationelie Selbstbestimmung ergeben sich nicht nur aus der
Datenverarbeitung staatlicher Stellen. Undurchschaubarkeit der Verarbeitung,
Zusammenfligung zu Personlichkeitsbildern, Erweiterung der EinfluBmaglichkeiten
auf den einzelnen kennzeichnen auch die Datensarmnmlungen privater Unternehmen.
Moderne Personalinformationssysteme etwa liefern die Mdglichkeit zu einer umfas-
senden Normung und Kontrolle des Verhaitens und der Leistung der Beschéftigten,
Angesichts dieser Gefahrdungen reicht es nicht aus, daB das Recht auf informatio-
nelle Selbstbestimmung ais Ordnungsgrundsatz und objektive Wertentscheidung der
Verfassung Drittwirkung insofern entfaltet, als Regelungen der Rechisbeziehungen
zwischen Privaten in seinem Geiste ausgelegt werden. Die Aussage des Bundesver-
fassungsgerichtes, mit dem Recht auf informationelie Selbsibestimmung wére eine
Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar,
in der BOrger nicht mehr wissen kdnnen, wer was wann bei weicher Gelegenheit Gber
sie weiB, schlieBt in ihrem Sinngehalt auch private Stellen als solche Wissenstrager
ein und verpflichtet den Gesetzgeber, den Biirger vor freiheitsbedrohender Datenver-
arbeitung auch im privaten Bereich starker zu schiltzen, als dies im Bundesdaten-
schutzgesetz bislang geschehen ist.

Auch die Bundesregierung hat in ihrer vom Bundesminister fir Arbeit und Sozialord-
nung erarbeiteten Stellungnahme vom 30.4.1985 gegeniiber dem InnenausschuB des
Deutschen Bundestages anerkannt, daB das Urteil des Bundesverfassungsgerichts
auch fiir den Schutz der informationetlen Selbstbestimmung im nicht-6ffentlichen
Bereich Bedeutung hat, und leitet daraus das Gebot ab, den Schutz von Arbeitnehmer-
daten gesetzlich zu regein.

Es muf allerdings - wie auch die Bundesregierung in ihrer Stellungnahme betont hat —
beriicksichtigt werden, daB das Recht aufinformationelle Selbstbestimmung im priva-
ten Bereich mit anderen Grundrechten (z.B. Art. 5 Abs. 1 und 2 und Art. 2 Abs. 1 Grund-
gesetz) kollidieren kann. Private Datenverarbeiter z.B. kdnnen sich gegendber dem
Recht auf informationelle Selbstbestimmung ihrerseits auf das Grundrecht der allge-
meinen Handlungsfreiheit und andere Grundrechte berufen. Bei derartigen Kollisio-
nen ist dann ein Ausgleich zwischen den verschiedenen Grundrechtspositionen vor-
zunehmen.

Ziel der Novellierung des BDSG muB es auch im privaten Bereich sein, das informatio-
nelle Selbstbestimmungsrecht des Einzelnen zu starken. Gesetzliche Korrekturen
sind dort geboten, wo sich die bisherigen Regelungsansatze des BDSG - Einwilligung
und Vertragsverhdltnis - als wirkungslos erwiesen haben.

Vordringlich sind namentlich folgende Regelungen:

Ausweitung des Anwendungsbereichs

Auch im nicht-tffentlichen Bereich muB das Bundesdatenschutzgesetz vom Dateibe-
zug abriicken und die Datenverarbeitung in Akten und sonstigen Datensammlungen

159



6.2.23

6.2.2.4

mit einbeziehen. Wie im dffentlichen Bereich (s. 6.1.2.2, 6.1.4.2) mussen hier natGriich
differenzierte Regelungen filr verschiedene Verarbeitungsformen gefunden werden.

Auch kann es nicht bei einer Beschrinkung auf einige Phasen der Datenverarbeitung
bleiben. Deshalb muB auch fur den nicht-6Hentiichen Bereich die Geitung des BDSG

.auf die Erhebung und sonstige Nutzung von Daten ausgedebnt werden.

Grundsatz der Zweckbindung

Der Grundsatz der Zweckbindung muf8 im BDSG auch fiir den nicht-offentiichen
Bereich verankert werden, da ansonsten die Entscheidung des Betroffenen oder des
Gesetzgebers, die Verarbeitung von Daten jeweils fir einen konkret bestimmten
Zweck zuzulassen, gegenstandslos wilrde, wenn die weitere Verwendung der Daten
nicht grundsatzlich an diesen Zweck gebunden wére.

Von einer so strikten Zweckbindung, wie sie im éffentlichen Bereich geboten ist, kann
im nicht-dffentlichen Bereich aber abgesehen werden. Meines Erachtens kann des-
halb sowohl bei der Speicherung als auch bei der Ubermittiung der Erlaubnistatbe-
stand der Abwagung zwischen berechtigten Interessen der einen Seite und schutz-
wirdigen Belangen der Betroffenen beibehalten werden. Auch die Privilegierung der
Ubermittiung listenméaBig oder sonst zusammengefaBter Daten muf3 nicht génzlich
aufgegeben werden. Als Ausgleich dafir miissen die Nutzung der Daten konkreter
geregelt und die Abwehrrechte der Betroffenen gestéarkt werden.

Verbesserung der Rechte der Blrger

Auch im nicht-dffentlichen Bereich sind die Anspriiche der Betroffenen auf Auskunft,
Berichtigung, Sperrung und Léschung zu erweitern. Dem Betroffenen ist nicht nur wie

. bisher Auskunft Gber die zu seiner Person gespeicherten Daten zu geben, vielmehr

wird auch der Zweck der Speicherung, die Herkunft der Daten und die Empfénger von
{bermittiungen mitzuteilen sein, und dies auch dann, wenn diese Angaben nicht in
einer Datei gespeichert sind, aber mit vertretbarem Aufwand festgesteilt werden kon-
nen.

Bereits bei der Benachrichtigung sollten die Art der gespeicherten Daten und die Em-
pfanger regeiméBiger Ubermittlungen mitgeteiit werden. Wenn die Daten automatisiert
verarbeitet werden, sollten dariiber hinaus der Zweck der Speicherung und die Her-
kunft der Daten angegeben werden.

Aus Akten oder sonstigen Unterlagen ist dem Betroffenen Auskunft Gber personenbe-
zogene Daten zu erteilen, soweit er Angaben macht, die das Auffinden der Daten
ermdgiichen, und der fiir die Erteilung der Auskunft erforderliche Aufwand nicht auBer
Verhiltnis zu dem Auskunitsinteresse des Betroffenen steht.

Auch im nicht-6ffentlichen Bereich darf fir die Auskunft ein Entgelt kiinftig nicht ver-
langt werden. Im 4. Abschnitt des BDSG sollte jedoch eine Klausel vorgesehen wer-
den, nach der Dritte vom Betroffenen die Geitendmachung eines Auskunftsrechts
nicht verlangen dilrfen. Damit kdnnte auch verhindert werden, daB Unternehmen nicht
selbst eine entgeltpflichtige Auskunft bei der Schufa oder vergleichbaren Stellen ein-
holen, sondern den Betroffenen als Werkzeug nutzen, um an eine unentgeltliche Aus-
kunft heranzukommen.

Von einer Berichtigung, Sperrung oder Ldschung sind unverziiglich die Stellen -
soweit bekannt — zu versténdigen, denen die Daten im Rahmen regelmagiger Daten-
tibermittiung Obermittelt wurden, es sei denn, da3 die schutzwirdigen Belange des
Betroffenen berihrt sind.

Ferner muB folgendes Problem geldst werden, das auch fur die Datenverarbeitung
sffertlicher Stellen Bedeutung erlangen kann, sich aber vor allem im nicht-6ffentli-
chen Bereich auswirkt: Das BDSG fragt nicht danach, ob die Datenverarbeitung, in die
eingewilligt worden ist, zu dem angestrebten wirtschaftlichen Zweck erforderlich oder
auch nur geeignet und angemessen ist,
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Die eine fast uneingeschrankte Datenverarbeitung erméglichende Einwilligung beruht
wegen vielfaltiger sozialer oder wirtschaftlicher Zwéinge oft auf einer Schein-Freiwillig-
keit. Der Verzicht auf Strom-, Gas- und Wasserlieferungen, auf ein Bankkonto, auf Ver-
sicherungsschutz oder Krankenhausversorgung ist keine reale Alternative. Wenn das
BDSG der Einwilligung eine Schilsselrolle einr&umt, dann muB es auch dafir 50rgen,
daB der Betroffene vor Benachteiligungen bei Verweigerung des Einverstandnisses
geschatzt und die Widerruflichkeit der Einwilligung garantiert wird, da es andernfails
seinem Schutzzweck nicht genagt. Es kann keine die Zulassigkeit begrindende _frei-
wiliige” Einwilligung angenommen werden, wenn sie durch unangemessenen Druck
bewirkt wurde.

Deshalb muB im Gesetz klargestellt werden, daB eine Einwilligung unwirksam ist, wenn
sie den Betroffenen entgegen den Grundsétzen von Treu und Glauben unangemessen
benachteiligt. Eine unangemessene Benachteiligung ist dann anzunehmen, wenn die
Einwilligung wesentliche Rechte oder Pflichten einschrénkt, die sich aus der Natur des
Rechtsverhéltnisses zwischen Betroffenem und speichernder Stefle ergeben,

Stellung des betrieblichen Datenschutzbeauftragten

Der betriebliche Datenschutzbeauftragte (bDSB) solite zur Starkung seiner Unabhan-
gigkeit einen verbesserten Kondigungsschutz erhalten, etwa in der Woeise, dai} die
Kandigung seines Arbeitsverhiltnisses bis zu einem Jahr nach Beendigung seiner
Aufgaben nur aus wichtigem Grund (§ 626 BGB) zulassig wére. Ferner sollte das Ver-
trauensverhélinis zwischen bDSB und Betriebsrat gestarkt werden. Dies kénnte
dadurch erreicht werden, daB Bestellung und Abberufung des bDSB an die Zustim-
mung des Betriebsrates geknipft werden und eine gesetzliche Verpfiichtung zur
engen Zusammenarbeit zwischen bDSB und Betriebsrat mit gegenseitigen Informa-
tionspllichten eingefihrt wird.

Daruber hinaus sollte gesetzlich festgelegt werden, daB der bDSB sich standig Gber
die Entwickiung neuer Datenverarbeitungsanwendungen und die technischen und
organisatorischen Verénderungen in der Datenverarbeitung zu informieren und
gegentber allen Beteiligten beratend mitzuwirken hat. Sinnvoll wire schilieBlich die
Einfuhrung einer Pflicht zur Berichterstattung Giber seine Tatigkeit.

Befugnisse der Aufsichtsbehé&rde

im 3. Abschnitt des BDSG sollte die Aufsichtsbehérde nicht nur auf die Beschwerde
des Betroffenen hin, sondern immer dann tatig werden kénnen, wenn Anhaltspunkte
daflr vorliegen, daB gegen eine Vorschrift des BDSG oder eine andere Vorschrift Gber
den Datenschutz verstoBen worden ist. Die Aufsichtsbehdrde solite die Betroffenen
dber eine unzuléssige Verarbeitung ihrer Daten unterrichten darfen.

Weiter ist unbefriedigend, daB die Aufsichtsbehdrden Giber keine Instrumente ver-
fugen, um festgestelite MiBstande zu beseitigen. Zu einem wirksamen Datenschutz
gehdrt auch, daB die Aufsichtsbehtrden Ober ihre jetzigen Befugnisse hinaus
(Zutritts- und Auskunftsrechte, Méglichkeit zur AuBerung von unverbindlichen
Rechtsansichten) Anordnungs- und Untersagungsbefugnisse erhalten. Im einzelnen
soliten dies folgende Befugnisse sein:

- MaBnahmen zum Volizug des § 6 BDSG (technische MaBnahmen zur Datensiche-
rung) anzuordnen;

- den Einsatz einzelner Verfahren zu verbieten, soweit durch solche Anordnungen
ausreichender Datenschutz nicht zu bewirken ist;

- den Betrieb bestimmter Datenverarbeitungsaniagen zu untersagen, wenn aus-
reichender Datenschutz sonst nicht zu bewirken ist;

- einen betrieblichen Beauftragten fir den Datenschutz abzuberufen, wenn dieser
seine Aufgaben nicht wahrnimmt oder erhebliche Méngel bei der Aufgabenwahr-
nehmung festgestellt werden.

Meines Erachtens liegt es im Interesse von Offentlichkeit, Parlamenten und Regierun-~

gen, daB die Aufsichisbehtrden tber die Datenverarbeitung im nicht-tffentlichen
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Bereich rege!lmaBig berichten; denn diese Probleme sind bisher noch viel zu wenig
bekannt. Der Deutsche Bundestag hat bei der Beratung des 5. Tatigkeitsberichtes des
Bundesbeauftragten fiir den Datenschutz zu Recht darauf hingewiesen, daB sich die
Datenschutzdiskussion in der Vergangenheit zu stark vorwiegend mit dem Gffentli-
chen Bereich auseinandergesetzt habe und der nicht-&ffentliche auch in der kinftigen

‘Entwicklung fiir den Birger von wesentlich groBerer Bedeutung sein werde als der

6ffentliche Bereich.

Grenzen der Berichterstattung Uber die Datenverarbeitung im nicht-tffentlichen
Bereich ergeben sich allerdings aus den Vorschriften aber die Geheimhaltung (z.B.
Steuergeheimnis, Betriebs- und Geschéftsgeheimisse) oder die Amtsverschwiegen-
heit sowie dem Gebot, iiberwiegende offentliche oder schutzwiirdige private Interes-
sen nicht zu verletzen und nicht in schwebende Gerichtsverfahren einzugreifen (vgl.
z.B. § 4 Hamburgisches Pressegesetz).

Arbeitnehmerdatenschutz

Zu dem Themenbereich des Arbeitnehmerdatenschutzes hat die Bundesregierung in
der oben genannten Stellungnahme vom 30.4.1985 gegeniber dem Bundestagsin-
nenausschuB folgende Aussagen gemacht:

- Bei der Anwendung des geltenden Rechts ergeben sich in Einzelfragen Prableme,
zu deren Ldsung eine bereichsspezifische Regelung des Arbeitnehmerdaten-
schutzes beitragen kdnnte;

— die vielfaltigen Einsatzméglichkeiten von Personalmformatlonssystemen fihren je
nach Ausgestaltung im Einzelfall zu Gefahrdungen des informationelien Selbstbe-
stimmungsrechts der Arbeitnehmer, denen durch gesetzliche Regelungen inshe-
sondere zum Schutz der Zweckbindung und der Transparenz von Arbeitnehmer-
daten entgegengewirkt werden kdnnte;

— dariiber hindaus wire dann auch eine gesetzliche Klarsteilung und Erginzung der
bisherigen Rechtsprechung zum Fragerecht des Arbeitgebers, zur Zuléssigkeit
von Anstellungsuntersuchungen und psychologischen Tests, zum Zeugnisrecht
und zur Erteilung von Auskinften an Dritte sinnvoll;

- gesetzliche Regelungen zum Schutz von Arbeitnehmerdaten kdnnten sich jedoch
nicht auf Regelungen im Bereich des Individualarbeitsrechts beschranken;

- gin geschlossenes Konzept zur Gewdhrleistung eines wirksamen Datenschutzes
fir Arbeitnehmer bedtrfte der Ergénzung durch effektive Kontrotlinstanzen.

- Im Hinblick auf eine solche gesetzliche Regelung ist das grundlegende Urteil des
Bundesverfassungsgerichts vom 15.12.1983 zu berficksichtigen.

Dem allem stimme ich zu und halte es wie die Bundesregierung fiir geboten, den
Schutz von Arbeitnehmerdaten durch bereichsspezifische und prézise gesetzliche
Bestimmungen zu regeln.

Ausgehend von dem Entwurf der SPD-Fraktion far ein Gesetz zur Anderung des Bun-
desdatenschutzgesetzes {BT-Drs. 10/1180) konnte die Datenverarbeitung im Rah-
men des Arbeitsverhéltnisses wie folgt geregelt werden:

— Der Arbeitgeber darf perscnenbezogene Daten des Arbeitnehmers vor Abschiufl
des Arbeitsvertrages oder im Rahmen eines bestehenden Arbeitsvertrages abwei-
chend von §§ 23 und 24 BDSG nur erheben, verarbeiten oder sonst nutzen, soweit
dies zur Eingehung, Durchfithrung, Beendigung oder Abwickiung des Arbeitsver-
haltnisses erforderlich ist oder eine andere Rechtsvorschrift dies vorschreibt. Der
Arbeitgeber darfvom Arbeitnehmer die Einwilligung fur eine dariiber hinausgehen-
de Datenverarbeitung nicht verlangen. Wenn ein Personalfragebogen (§ 94 Abs. 1
Betriebsverfassungsgesetz) verwendet wird, so beschrénkt sich die Datenerhe-
bung auf die darin enthaitenen Fragen; gleiches gilt fir persdnliche Angaben in
schriftlichen Arbeitsvertragen, die allgemein fir den Betrieb verwendet werden (§
94 Abs, 2 Betriebsverfassungsgesetz).
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— Der Arbeitgeber darf beim Arbeitnehmer vor AbschluB des Arbeitsvertrages Daten
tber berufliche und fachliche Kenntnisse, Erfahrungen und Fahigkeiten erheben.
Sonstige Daten, insbesondere hinsichtlich persdniicher und wirtschaftlicher Ver-
haltnisse, darf der Arbeitgeber nur erheben, soweit die zu besetzende Arbeitsstelle
oder die zu leistende Arbeit dies erfordert.

~ Die Erhebung medizinischer Daten bei arztlichen Untersuchungen des Arbeitneh-
mers vor AbschluB des Arbeitsvertrages ist nur zulassig, soweit dadurch seine
Eignung fir die ven ihm zu leistende Arbeit festgestellt wird und er vorher sein Ein-
verstindnis zu Art und Umfang der Datenerhebung erteilt hat. Der untersuchende
Arzt darf dem Arbeitgeber i.d.R. nur das Ergebnis der Eignungsuntersuchung mit-
teilen.

— Die Erhebung psychologischer Daten ist nur zuléssig, soweit sie wegen besonde-
rer Anforderungen an den Arbeitnehmer im Hinblick auf die von ihm zu leistende
Arbeit erforderlich sind, vorhandene Bewerbungsunterlagen zur Beurteilung nicht
bereits ausreichen, der Arbeitnehmer zuvor ber Art und Umfang der Datenerhe-
bung informiert wurde und sein Einverstandnis hierzu erklart hat. Daten im Zusam-
menhang mit psychologischen Tests diorfen nur von Psychologen mit staatlich
anerkannter wissenschaftlicher AbschluBprifung erhoben werden; sie sind nach
Feststellung des Ergebnisses unverzliglich zu sperren.

- Die Ergebnisse medizinischer und psychologischer Untersuchungen des Arbeit-
nehmers déirfen nur automatisiert verarbeitet werden, wenn dies dem Schutz des
Arbeitnehmers dient. Arbeitsrechtliche Beurteilungen dirfen nicht allein auf Infor-
mationen gestiitzt werden, die unmittelbar durch automatisierte Datenverarbeitung
gewonnen werden,

- Personenbezogene Daten, die vor AbschluB des Arbeitsvertrages erhoben worden
sind, sind unverzaglich zu lschen, sobald feststeht, da8 ein Arbeitsvertrag nicht
zustandekommt oder soweit sie im Falle eines Vertragsabschlusses fiir den Arbeit-
geber nicht mehr erforderlich sind. Nach Beendigung des Arbeitsverhiltnisses
kann der Arbeitnehmer beantragen, daB diese Daten geltischt werden, sobald fest-
steht, daB sie fiir die Abwicklung des Arbeitsverhaltnisses nicht mehr benttigt wer-
den und Rechtsvorschriften nicht entgegenstehen.

- Personenbezogene Daten, die im Rahmen der Durchfiithrung von technischen und
organisatorischen MaBnahmen gem. § 6 Abs. 1 Satz 1 BDSG und der Anlage dazu
gespeichert werden, dirfen nicht zu anderen Zwecken verarbeitet oder sonst
genutzt werden.

In einer weiteren Vorschrift, die die Rechte der Arbeitnehmer zu sichern hétte, ist der
Auskunftsanspruch des Arbeitnehmers Gber § 26 Abs. 2 BDSG hinaus auszudehnen
auf alle, nicht nur die regelmé8igen Datenempfanger, sowie auf die Auswertungspro-
gramme bzw. Einzelauswertungen, in die seine Daten einbezogen sind. Die Auskunfts-
beschrénkungen nach § 26 Abs. 4 Nrn. 4 und 5 BDSG (bei Daten aus allgemein
zuganglichen Quellen und bei gesperrten Daten) milasen entfalien.

Uber die bisherigen Regelungen hinaus und in Anlehnung an die neugefaBten Mit-
bestimmungsregelungen im hessischen und nordrheinwestfalischen Personalvertre-
tungsgesetz missen die Betriebs- und Personalrite ein eindeutiges Mitbestimmungs-
recht haben bei der Einfihrung und Anwendung sowie bei wesentlicher Anderung und
Erweiterung von Dateien mit personenbezogenen Daten der Arbeitnehmer und von
Anlagen zur automatisierten Verarbeitung personenbezogener Daten der Beschaftig-
ten und von sonstigen technischen Einrichtungen, soweit diese dazu geeignet sind,
das Verhalten oder die Leistung der Beschéftigten zu iiberwachen.

SchlieBlich tragt es zur Verbesserung des Datenschutzes auch fiir die Arbeitnehmer
(wie f0r alle anderen Betroffenen) bei, wenn die Steliung des bDSB gestarkt und die
Befugnisse der Aufsichtsbehdrde erweitert werden.
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Handels- und Wirtschaftsauskunfteien

Haufig erheben die Auskunfteien Daten Ober Birger, ohne daB diese unterrichtet wer-
den und Gelegenheit erhalten, auf den Inhalt der iiber sie erteilten Auskunft EintluB zu
nehmen. Die Daten werden nicht nur fir einen Auftraggeber gesammelt, sondern meh-

rere Jahre gespeichert, damit sie bei weiteren Anfragen wieder genutzt werden kdn-

nen. Nach erteilter Auskunft erhalten die Blrger Ober die Tatsache der Speicherung
eine Benachrichtigung und ~ auf Anfrage — eine Auskunft daritber, welche Daten fiber
sie gespeichert sind, und sonst nichts. Da die Tatigkeit der Auskunfteien sehr tief in
das informationelle Seibstbestimmungsrecht des Birgers eingreift, missen dessen
Rechie wesenilich verstéarkt werden.

Gegeniber den Auskunfteien sind folgende unter Nr. 8.2.2.4 geforderten Erweiterun-
gen der Rechte des Betroffenen von besonderer Bedeutung:

- Erstreckung der Auskunft auf Zweck der Speicherung, Herkunft der Daten und
Empfanger der Auskunft
- Unentgeltlichkeit der Selbstauskunft

-~ Verpflichtung der Auskuniftei, den Auskunftsempfanger zu unterrichten, wenn
bereits (ibermittelte Daten berichtigt, gesperrt oder geldscht werden

- Aufzeichnungspflicht des Auskunftsempféngers Ober sein berechtigtes interesse.

Hinzu kommen folgende Forderungen, die speziell die Datenverarbeitung der Aus-
kunfteien betreffen:

Es muB klargesteltt werden, daB die von Auskunfteien erhobenen Daten nur zur Beur-
teilung von Bonitat oder Vertrauenswirdigkeit der Betroffenen genutzt werden dirfen.

Nach § 32 Abs. 2 Satz 2 BDSG haben die Stelien, die bei Auskunfieien anfragen, ihr

- berechtigtes Interesse an der abgeforderten Auskunft begriindet darzulegen. In der

Praxis geschieht dies durch Ankreuzen eines vorgedruckiten Textes auf dem sog.
Anfrageschein. Fehlt das Kreuz, gilt die ebenfalls vorgedruckte Auffangbegriindung
{Bonitatsprifung). Nach meiner Ansicht 146t sich damit das berechtigte Interesse nicht
belegen. Die Aufsichtsbehdrden sind im Falle einer Beschwerde wegen eines vor-
getauschten Interesses auf die Angaben angewiesen, die die Auskunftei aufgrund
zivilrechtlicher Vereinbarungen von ihren Kunden veriangen kann. Eine eigene voli-
stindige Sachverhaltsaufklarung ist den Aufsichtshehtérden nicht méglich. Deshalb
muB die anfragende Stelle als Nutzer der Daten verpflichtet werden, ihr Interesse an
jeder einzelnen Auskunft so zu dokumentieren, daB es bei einer Priifung nachvollzieh-
bar ist.

Daten bei Auskunfteien missen nach dreiJahren geldscht und nicht mehr - wie jetzt -
nach finf Jahren gesperrt werden.

Trifft der Empfanger nach einer Ubermittiung durch Auskunfteien oder vergleichbaren
Einrichtungen eine die Interessen des Betroffenen beeintrichtigende MaBnahme, so
hat er dem Betroffenen die ibermittelten Daten und die ubermitteinde Stelle mitzutei-
len. Dariiber hinaus muB sichergestellt werden, daf} alle Auskunftsdienste — unabhdrn-
gig von der Art der Verfahren und dem Kreis der Betroffenen — in den Anwendungsbe-
reich des 4. Abschnitts des BDSG aufgenommen werden.

Direktwerbung

Urter dem Begriff Direktwerbung sind - entsprechend dem Entwurf einer Empfehlung
des Ministerkomitees des Europarats an die Mitgliedsstaaten zum Schutz personen-
bezogener Daten bei der Verwendung flr Zwecke der Direktwerbung - alle Aktivitéten
zu verstehen, die darauf abzielen, einem Teil der Bevtlkerung durch Post, Telefon oder
andere Direktmedien Waren cder Dienstleistungen anzubieten oder sonstige Werbe-
mittel zu tibersenden, die den Betroffenen informieren oder eine Reaktion beiihm her-
vorrufen sollen, ebenso wie jede Hilfstatigkeit hierzu.

Unter Nr. 5.2 habe ich noch einmal (vgl. 1. TB, 7.3; 2. TB, 4.1.3; 3. TB, 4,1.2) dargestell,
welche Probleme bei der Direktwerbung durch das geltende Recht nicht geldst wer-
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den. Um die Rechtsstellung des Betroffenen zu stirken, mache ich die nachfolgenden
Vorschlige:

Die in den Europaratsleitlinien festgehattenen Empfehlungen miissen teilweise kon-
kretisiert und in das BDSG (ibernommen werden,

Das Erheben bel anderen Stellen als dem Betroffenen setzt angemessene Vorkehrun-
gen voraus,; dazu zihlt, da die Herkunft der Daten dokumentiert wird. Werden die
Daten beim Betroffenen zu einem anderen Ziel erhoben und solien die Daten dennoch
zu Werbezwecken genutzt werden, ist der Betroffene bei der Erhebung ausdriicklich
darauf hinzuweisen. Das Erheben unter irreftihrender Zweckangabe (Preisausschrei-
ben) darf nicht erlaubt sein.

Vor Weitergabe muB der Betroffene Gelegenheit haben, der Nutzung seiner Daten zu
Werbezwecken zu widersprechen. Die Weitergabe von besonders sensitiven Daten
(z.B. Daten tber gesundheitliche Verhsiinisse und Gber religidse und politische
Anschauungen), sollte von einer ausdrticklichen Einwilligung abhangig gemacht wer-
den. Die Weitergabe und die Bedingungen fir die Nutzung sind veriraglich — und zwar
in Schriftform — festzulegen. Wer Adressen weitergibt, muB alle Empfanger aufzeich-
hen,

Jeder muB das Recht haben, die Aufnahme von Daten zu seiner Person in Marketingli-
sten oder die Ubermittlung von Daten auf solchen Listen an Dritte zu untersagen. Das
heift, es muB eine ,Robinson-Liste” geben, in der alle Personen zu vermerken sind, die
nicht direkt umworben werden wolien.

Jeder mu8 in der Lage sein, Daten zu seiner Person, die fiir Werbezwecke genutzt wer-
den, zu erfahren und zu berichtigen. Dazu gehort auch seine Zugehdrigkeit zu einer
bestimmten Personengruppe.

Dartber hinaus muB jeder uneingeschrénkt in der Lage sein, die Ldschung oder son-
stige Entfernung solcher Daten aus einigen oder allen bei Benutzern gefilhrten Listen
zu veranlassen. Das setzt voraus, daB der Betroffene bei jeder ihm Zugehenden Wer-
bezuschrift die Moglichkeit haben muB, zu erfahren, aus welcher Quelle die Daten
stammen, die im konkreten Zusammenhang verwendet wurden. Die Praxis hat gezeigt,
daf manches werbende Unternehmen diese Angaben nicht machen will und viele
wegen eines zwischengeschalteten AdreBmittlers dazu auch gar nicht in der Lage
sind. Der Umworbene muB jedoch wissen, welche Daten iiber ihn durch wen weiterge-
geben worden sind, damit er weiB, gegen wen er seine Rechte geltend machen kann.
Ein solcher Auskunftsanspruch setzt jedoch eine Phicht voraus, die Herkunft und den
Umfang der erhaltenen Daten aufzuzeichnen.

Zu denin der Leitlinie des Europarats geforderten MaBnahmen, die die Einhaltung die-
ser Empfehlungen sicherstellen sollen, zahit vor allem, das alle an der Direktwerbung
beteiligten Stellen regetmasig von einer Aufsichtsbehdrde (tberwacht werden. Der
Anwendungsbereich des 4. Abschnitts des BDSG ist deshalb auf alle Beteiligten aus-
zudehnen.

Medienarchive

Unternehmen und Hilfsunternehmen der Presse unterhaiten Archive, in denen perso-
nenbezogene und nicht personenbezogene Informationen gesammelt werden. In den
Archiven werden Uber bestimmte Personen aus dem Zeitgeschehen fast ausschiieB-
lich verdifentlichte Artikel aus Zeitungen, Zeitschriften und Meidungen von Nachrich-
tenagenturen gesammelt. Dieses Material wird entweder durch die systematische
Ordnung der Ablage (z.T. mehrfach) oder iiber Suchkarteien erschlossen, die z.T.
automatisiert sind.

Wenn das Material {iber die systematische Ordnung der Ablage erschlossen wird,
handeit es sich nicht um Dateien, so daB das BDSG formal nicht anzuwenden ist. Auch
wenn die Daten in Dateien archiviert wurden, sind die Archive durch das s0g. Medien-
privileg des § 1 Abs. 3 BDSG von der Geltung des BDSG weitgehend ausgenommen,
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sofern sie personenbezogene Daten ausschliefllich zu eigenen publizistischen Zwek-
ken verarbeiten.

An der Grundentscheidung, die Presse von der Geltung des BDSG auszunehmen,
sollte festgehalien werden. lch haite es aber far erforderlich, die Rechte des Betroffe-
nen zu verstirken und Klarheit iber die Grenzen des Medienprivilegs zu schaffen; die
‘dafar erforderlichen Ergénzungen und Anderungen tangieren aber die Pressefreiheit
nicht.

Wenn Pressearchive sich automatisierter Verfahren bedienen, veranlassen die hohen
Kosten die betreffenden Unternehmen nicht selten dazu, nach anderen Abnehmern f0r
die Dienstleistungen ihrer Archive zu suchen. Wenn die Abnehmer nicht ihrerseits
Presseunternehmen sind, wird die Grenze des Medienprivilegs gem. § 1 Abs. 3 BDSG
mit der Folge tiberschritten, daB das Pressearchiv unter den 4. Abschnitt des BDSG
falt.

Ich werde mich zundchst mit den datenschutzrechtlichen Problemen innerhalb des
Medienprivilegs und dann mit den Problemen befassen, die bei Anwendung des 4.
Abschnitts des BDSG entstehen.

1. StArkung der Rechte des Betroffenen

Die Archive sammeln nahezu ausschiieBlich Daten, die aus allgemein zugéangli-
chen Quelien (weilt Gberwiegend Medien} stammen. Dennoch kdnnen fir den
Betroffenen Gefahrdungen entstehen, weil

— {iber die Richtigkeit des aus allgemein zuganglichen Quellen stammenden
Materials Meinungsverschiedenheiten bestehen kdnnen und

— durch die Zusammensteliung von Material aus verschiedenen Quellen und diber
eine langere Zeit hinweg ein Personlichkeitsbild entstehen kann, das der Zei-
tungsleser aus seinen im aligemeinen punktuellen Eindricken nicht gewinnen
kann.

Aus diesen Grinden sollten dem Betroffenen folgende Rechte gegeniiber Medien-
archiven eingeriumt werden:

— Ein Auskunftsrecht, soweit er durch eine Berichterstattung in seinen schutz-
wirdigen Belangen beeintrachtigt wird, jedenfalls dann, wenn die Daten in
Dateien oder in personenbezogen erschlieBbaren Akten gespeichert wer-
den,

- ein Berichtigungsrecht, wenn sich bei der Auskunft heraussteilt, daB die ver-
wendeten Daten unrichtig sind,

— eine Verpflichtung der Medien, eine Gegendarstellung nach dem Presserecht
zu den entsprechenden Daten zu nehmen und dort so lange aufzubewahren,
wie auch die dazugehtrigen Daten gespeichert werden,

2. Wahrung der Grenzen des Medienprivilegs

§ 1 Abs. 3 BDSG nimmt die Medien von der Geltung des BDSG aus, wenn perso-

nenbezogene Daten ,ausschiieBlich zu eigenen publizistischen Zwecken” ver-

arbeitet werden. Aufgrund der bisherigen Erfahrungen hat sich gezeigt, daB diese

Formulierung nicht alle Fragen klart, wie folgende beispielhafte Aufzéhlung zeigt:

- Ist die {kollegiale) Hilfe von Medienarchiven untereinander noch Verarbeitung
zu eigenen publizistischen Zwecken ?

- st der sog. Leserservice (Erfullung von Wiinschen der - eigenen - Leser, die
Auszilge aus eigenen oder auch anderen Erzeugnissen erhalten wollen) noch
Verarbeitung zu publizistischen Zwecken ?

— Sind Vertrage mit anderen Medien, die keine eigenen Archive unterhalten, iber
Belieferung mit Archivmaterial auch eigene publizistische Zwecke ?

Hieraus ergibt sich die Notwendigkeit, das Medienprivileg so zu formuiieren, daB

die 0.g. Falle eindeutig darunter fallen und so die bisherige Auslegung bestatigt
wird.
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3. Ergénzung von Bestimmungen im 4. Abschniit des BDSG

Soweit Medienarchive auch kommerziell genutzt werden, fallen sie unter den 4.
Abschnitt des BDSG. Fir diese Fille missen einige Bestimmungen des 4.
Abschnitts sc modifiziert werden, daB einerseits ein angemessener Datenschutz
gewdhrleistet ist, andererseits aber die Arbeit der Archive nicht unméglich
gemacht wird.

- Von der Pflicht zur Benachrichtigung nach der erstmaligen Ubermittlung mis-
sen die Medienarchive ausgenommen werden, soweit die Anschrift des Betrof-
fenen mit veriretbarem Aufwand nicht ermittelt werden kann und die Daten sich
auf denjenigen beziehen, der sie vertifentlicht hat {in erster Linie der Autor).

- Die Medienarchive missen von der Verpflichtung ausgenommen werden, die
personenbezogenen Daten 5 Jahre nach der Einspeicherung zu sperren.

— Die Medienarchive missen verpflichtet werden, Gegendarstellungen des
Betroffenen zu den gespeicherten Daten zu nehmen.

Kritik der Koalitionsvorschiage zum nicht-&ffentlichen Bereich

Es ist zu begriifien,

- dabB der Entwurf der CDU-FDP-Koalition einen verschuldensunabhéngigen Scha-
densersatzanspruch einfGhren will,

- daB die Auskunft iiber gespeicherte Daten auch im nicht-6ffentlichen Bereich
grundsétzlich unentgeltlich sein soll. Die Regelung der Voraussetzungen, unter
denen fdr die Auskunft ausnahmsweise ein Entgelt verlangt werden kann, ist aller-
dings unbefriedigend.

- daB der Betreffene die Maglichkeit haben soll, der Verwendung Gbermittelter per-
sonenbezogener Daten fir Zwecke der Werbung oder der Markt- oder Meinungs-
forschung zu widersprechen. Wiinschenswert wére allerdings, daB bereits der
Ubermittlung der Daten fir diese Zwecke widersprochen werden kdnnte, und
schlieBlich

~ daB die Befugnisse der Aufsichtbehorde erweitert werden solien.

Schwerer ins Gewicht fallen allerdings die Regelungsdefizite, die nach dem Entwurf
verbieiben wiirden, so daB insgesamt die fir den nicht-6ffentlichen Bereich vor-
geschiagenen Anderungen als unbefriedigend angesehen werden missen.

Zu beméngeln ist inshesondere, daB der Anwendungsbereich des Bundesdaten-
schutzgesetzes fir nicht-offentliche Stellen nicht ausgeweitet werden soll. Es soll
beim Dateibezug bleiben; die Erhebung von Daten wird nicht mit aufgenommen.

Die Regelung der Rechte der Betroffenen bleibt hinter dem Notwendigen zurick, und
es bleibt dabei, daB der Barger vor Benachteiligungen bei Verweigerungen der Einwil-
ligung nicht geschiitzt wird.

Ich hatte schon deutlich gemacht, daB ich die Vorsteliungen der Bundesregierung zur
Verbesserung des Arbeitnehmerdatenschutzes in ihrer Zielrichtung teile. Anders als
sie bin ich aber der Auffassung, daB der Auftrag des Volksz&hlungsurteils es gebietet,
diese Regelungen unverziglich zu schaffen.

M.E. kdnnen wir uns nicht damit begnigen,

- daB bereits nach geltendem Recht Arbeitnehmerdaten in gewissem Umfang
geschitzt sind

- undda8 kiinftige arbeitsgerichtliche Entscheidungen die Grundsétze des grundle-
genden Urteils des Bundesverfassungsgerichts zum Volkszahlungsgesetz vom
15.12.1983 beachten und im Wege der verfassungskonformen Auslegung arbeits-
und datenschutzrechtlicher Normen dem Datenschutz im Arbeitsrecht einen hohe-
ren Rang als bisher verschaffen werden.

Sicherlich macht ein wirksamer Perstnlichkeitsschutz des Arbeitnehmers prazise,
konkrete Regelungen erforderlich. Mir scheinen aber aber in einem Bereich, in dem
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detaillierte Regelungen ~auf der Grundlage verbesserter Mitbestimmungsmaglichkei-
ten— ohnehin in Betriebsvereinbarungen geschaffen werden massen, die Vorschiage
in dem Entwurf der SPD-Fraktion als Ansatze fur gesetzliche Grundsatzregelungen
durchaus geeignet. Dabei halte ich es fur eine Frage von sekundérer Bedeutung, in
welches Gesetz Regelungen zur Verbesserung des Arbeitnehmerdatenschutzes auf-
genommen werden. Angesichts des Fehlens eines Arbeitsgesetzbuches erscheint es
mir aber nicht ais sachfremd, wenn

- individualrechtliche Regelungen ins BDSG (oder dienstrechtliche Regelungen ins
Beamtenrecht) und

- kollektivrechtliche Regelungen ins Betriehsverfassungsgesetz und die Personal-
vertretungsgesetze

Ubernommen werden.

SchiieBlich bleiben auch die Vorschlage der Bundesregierung fir Regelungen im 4.
Abschnitt des BDSG fir Auskunfteien und AdreBhandel hinter dem Notwendigen
zuriick. '
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HmbBG = Hamburgisches Beamtengesetz

HmbDSB = Hamburgischer Datenschutzbeauftragter

HmbDSEG = Hamburgisches Datenschutzgesetz

HmbPersVG = Hamburgisches Personalvertretungsgesetz

Hmb30G = Hamburgisches Gesetz zum Schutz der Offentlichen
Sicherheit und Ordnung

HmbVerfSchG = Hamburgisches Verfassungsschutzgesetz

HUK-Verband

Il

Verband der Haftpflicht-, Unfall-, Auto- und
Rechtsschutzversicherer elV.

IMK = Konferenz der Innenminister

Uk = Information und Kommunikation

JVA = Justizvollzugsanstalt

KAN = Kriminalaktennachweis

KBA = Kraftfahrtbundesamt

KGSt = Kommunale Gemeinschaftsstelie fur Verwaltungsvereinfachung

KpS = Kriminalpolizeiliche personenbezogene Sammiung

LDSG = Landesdatenschutzgesetz

LID = Lehrerindividualdatei

MAD = Miltarischer Abschirmdienst

ME — Musterentwurf eines einheitlichen Polizeigesetzes des Bundes und
der Lander

MiStra = Mitteilungen in Strafsachen

MittVw = Mitteilungen fir die hamburgische Verwaltung

MiZi = Mitteilungen in Zivilsachen

NADIS = Nachrichtendienstliches Informationssystem

NJW = Neue Juristische Wochenschrift

NRW = Nordrhein-Westfalen

OFD = QOberfinanzdirektion

OWiG = QOranungswidrigkeitengesetz

PB = Polizeiliche Beobachiung

PC = Personal Computer

PIN = identifizierungsnummer

PIOS = Inpol-Anwendungen Perscnen, institutionen, Objekte und Sachen

PIS = Personalinformationssystem

POLAS = Polizeiliches Auskunftssystem

POS = Point of Sale



RVC
RZ

Schufa
SGRB
50G
SPUDOK
StGB
StRPO
StV-Bix
StvVG
StvollzG

8
TEMEX

UKE

VE
VvV
VZ-Urteil

WoBindG

ZAG
ZAW
ZEVIS
ZPO

i

Reichsversicherungsordnung

Rechenzentrum

Schutzgemeinschaft fir allgemeine Kreditsicherung
Sozialgesetzbuch

5. HmbSOG

Spurendokumentation

Strafgesetzbuch

StrafprozeBordnung

Staatsvertrag uber Bildschirmtext
StraBenverkehrsgesetz

Strafvolizugsgesetz

Tatigkeitsbericht

Telemetry Exchange
Universitatskrankenhaus Eppendorf

Vorentwurf
Verwaltungsvorschift

Volkszahlungsurteil
Wohnungshindungsgesetz

Gesetz (ber die Zusammenarbeit der Dienste und der Polizei
Zentralausschull der Werbewirtschaft eV
Zentrales Verkehrsinformations-System

ZivilprozefSordnung
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