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Zur Lage des Datenschutzes

Neues Datenschutzrecht in Hamburg

Am 1. August 1990 ist das neue Hamburgische Datenschutzgesetz in Kraft getreten.
Wer die Regelungen mit den Vorschldgen und Anregungen des Hamburgischen
Datenschutzbeauftragten zur Novellierung (7. T8, 1.3, S. 2 ff, 8 TB, 1.1-1.2, 8.1 ff) ver-
gleicht, wird verstehen, daB das neue Recht bei uns nicht nur ungeteiite Freude ausge-
I&st hat. Gleichwohl haben wir zu akzeptieren, daB sich der Gesetzgeber nach breiter
parlamentarischer Beratung zu der jetzt vorliegenden Losung entschlossen hat und es
gibt geniigend Regelungen, die es verdienen, als deutliche Verbesserungen gegen-
iiber dem bisherigen Rechiszustand hervorgehoben zu werden.

So begriiBen wir es ausdriickfich, da8 die Unterscheidung der Verarbeitung personen-
bezogener Daten in Akten einerseits und in Dateien andererseits aufgegeben wurde.
Das neue Gesetz regelt die Verarbeitung personenbezogener Daten ohne Récksicht
auf die Form der Verarbeitung. Nur dies wird dem Grundrecht auf informationelle
Selbstbestimmung voll geracht, denn auch der Rechtsprechung des Bundesverfas-
sungsgerichts zu dieser Auspragung des Persbnlichkeitsschulzes war eine solche Dif-
ferenzierung nicht zu entnehmen.

Aber auch sonst hat das Gesetz Liicken geschlossen, die in der Vergangenheit nicht
nur unsere Arbeit sondern auch die der anwendenden Behdrden erschwert haben.
Besonders zu erwéhnen ist in diesem Zusammenhang die Regelung iiber die Daten-
verarbeitung zum Zwecke wissenschaftlicher Forschung (§ 27) sowie der Einstieg in
den Arbeitnehmerdatenschutz (§ 28).

Wir beabsichtigen, im Zusammenwirken mit der Justizbehérde das neue Recht in einer
Informationsschrift den interessierten Bilrgern und den Rechtsanwendern in den
Behdrden mit einigen Erlduterungen vorzustellen.

Neues Bundesdatenschutzgesetz — Eingriff in das hamburgische Recht

Wenige Tage vor Redaktionsschlu8 zu diesem Bericht haben die parlamentarischen
Gremien des Bundes — unter Einschlu des Vermittlungsausschusses — das Artikel -
Saesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes" verab-
schiedet, mit dem nicht nur die notwendigen gesetzlichen Grundiagen fiir die Geheim-
dienste des Bundes (Bundesamt fiir Verfassungsschutz, MAD, BND) geschaffen wur-
den, sondern auch das Bundesdatenschutzgesetz novelliert wurde. Wir hatten noch
keine Zeit, die neuen Gesetze abschlieend zu beurteilen (ein zusammenhéngender
Text lag uns bis jetzt noch nicht vor}. Auf eine — bisher einmalige — Besonderheit soll
jedoch hingewiesen werden.

Gemdas § 24 Absatz 2 Nummer 2 des neuen Gesetzes soli der Bundesbeauftragte filr
den Datenschutz die Verarbeitung personsnbszogener Daten in bestimmten Berei-
chen dann nicht kontrollieren diirfen, wenn der Betroffene der Kontrolle der auf ihn
bezogenen Daten im Einzelfall ihm gegeniber widerspricht. Uber ihr Widerspruchs-
recht sind die Betroffenen in allgemeiner Form zu unterrichten.

Erstaunlich daran ist, daB es fir diese Einschrinkung des Kontrollrechts gar keinen
AnlaB gibt: Uns ist in der bisherigen hamburgischen Praxis kein Fall bekannt gewor-
den, in dem sich ein Betroffener durch eine datenschutzrechtliche Kontrolle beschwert
gefuhlt hétte. Auf der anderen Seite kann das Widerspruchsracht systematische Quer-
schnittskontrollen erheblich beeintrachtigen. Bemerkenswert ist weiter, daB die Betrof-
fenen zwar einer Datenschutzkontrolle, nicht aber der Rechnungsprifung, einer
fachaufsichtlichen Kontrolle und auch nicht — worauf der schleswig-holsteinische
Datenschutzbeauftragte hingewiesen hat — der Einbeziehung ihrer Daten in eine
Rasterfahndung widersprechen kénnen.

Dariber hinaus |éBt das Gessetz die Anwender viillig im unklaren dariiber, in welcher
Form und vor allem wann die Bstroffenen Giber ihr Widerspruchsrecht aufzukléren sind.
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Es diirfte wohi nicht gewollt sein, durch das mégliche Widerspruchsrecht Einzelner
unangemeldete Kontrolien in den genannten Bereichen auszuschlieBen.

Véllig unakzeptabel ist aber, da8 diese erstaunlichen und widerspriichlichen Ein-
schrinkungen der Kontrollbefugnisse des Bundesbeauftragen fiir den Datenschutz
iiber § 24 Absatz 6 BDSG auch fiir sdmiliche Landesbeauftragten gelten sollen. Wir
stimmen der Konferenz der Datenschutzbeauftragten zu, die im Vorfeld der Abstim-
mung darauf hingewiesen hat, daB eine derartige Einwirkung auf das Landesrecht ver-
fassungswidrig ist, und hoffen, daB die berufenen hamburgischen Verfassungsorgane
diesen Eingriff in ihre Rechtshoheit in der gebotenen Form zuriickweisen.

Entwicklung der Dienststelle

Personeller Umbruch

Am 21.Juni 1990 hat die neue niederséichsische Landesregierung den bisherigen
Hamburgischen Datenschutzbeauftragten, Claus Henning Schapper, zum Staatsse-
kretdr in das Innenministerium berufen. Damit hat die Runde der Datenschutzbeaut-
tragten eine weitere profilierte Personlichkeit verloren. Die Etablierung des Datenschut-
zes in der hamburgischen Rechtswirklichkeit ist untrennbar mit dem Namen von Claus
Henning Schapper verbunden.

Der mit dem Ausscheiden des bisherigen Amisinhabers entstandenen Situation hat
der Senat dadurch Rechnung getragen, da er gam#B § 19 Absatz 3 HmbDSG bis zur
Neuwahi giner Nachfolgerin oder eines Nachfolgers durch die Birgerschaft einen Ver-
treter mit der Wahrnehmung der Geschéfte beauftragt hat, der auch fiir den vorliegen-
den Tétigkeitsbericht verantwortlich ist.

Neben Herrn Schapper scheiden wahrend des laufenden Berichtsjahres vier weitere
verantwortliche Mitarbeiter bei der Dienststelle des Hamburgischen Datenschutzbe-
auftragten aus und ilbernehmen neus Aufgaben in der Justiz oder in der hamburgi-
schen Verwaltung, unter ihnen auch eine Mitarbeiterin der ersten Stunde. Mit dem
dadurch verursachten personellen Umbruch wird die Dienststeile einen deutlich spiir-
baren Einschnitt verkraften missen. Trotz des mit dem Weggang bewéihrier Mitarbeiter
verbundenen Verlustes an Wissen und Erfahrung liegt darin jedoch auch eine Chance.
Die neuen Mitarbeiter kinnen mit ihrer Kreativitdt und ihren ldeen die Arbeit der
Dienststelle befruchten — zugunsten des Datenschutzes, der eine Verkrustung am
wenigsten vertragt.

Neue Auigaben durch das Bundesdatenschutzgesetz

Bekanntlich hat der Senat dem Hamburgischen Datenschutzbeauftragten auch die
Aufgaben der Aufsichtsbehdrde fiir die Datenverarbeitung im nicht-Gffentlichen Bereich
nach den §§ 30 und 40 BDSG a.F. ilbertragen. In diesem Bereich kommen nun durch
die Novelie zum Bundesdatenschutzgesetz (vgl. 1.2) neue Aufgaben auf die Dienst-
stelle zu.

Bisher durfte die Aufsichtsbehéirde nach § 30 Absatz 1 BDSG a. F. nur dann die Daten-
verarbeitung bei einem privaten Unternehmen dberpriifen, wenn ein Bstroffener
begriindet dargelegt hatte, daB er bei der Verarbeitung seiner personenbezogenen
Daten in seinen Rechten verletzt worden war {sog. AnlaBkontrolle). Dies filhrte in der
Praxis dazu, daB die Aufsichisbehdrde VersttBe gegen datenschutzrechtliche Bestim-
mungen hinnehmen muBte, wenn es an einer Betroffenenbeschwerde fehlte. Uberprii-
fungen, die wir fiir erforderiich gehalten haben, konnten nicht stattfinden.

Nach der neuen Regelung in § 38 Absatz 1 BDSG n. F. reicht es filr eine Uberprifung
nunmehr aus, wenn hinreichende Anhaltspunkte fir eine Gesetzesverletzung vorlie-
gen. Damit ist die Aufsichtsbehdrde gesetziich verpfiichtet, Anhaltspunkten fir Daten-
schutzverstiiBe nachzugehsn, auch wenn keine Beschwerds eines unmittelbar Betrof-
fenen vorliegt.
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Desweiteren kann die Aufsichishehdrde nach § 38 Absatz 5§ BDSG n. F. eine Reihe von
Anordnungen treffen, die bisher nicht vorgesehen waren:

— MaB8nahmen zur Beseitigung technischer und crganisatorischer Méngel,
— Untersagung des Einsatzes einzelner Verfahren,
— Abberufung des betrieblichen Datenschutzbeauftragten.

Da diese Aufgaben zwangsléufig zu einem deutlichen Anwachsen sowohl der Fallzah-
len als auch der technischen wig juristischen Probleme flihren werden, wird es uner-
laBlich sein, Senat und Blrgerschaft um eine entsprechende Verbesserung der perso-
nellen Ausstattung der Aufsichtsbehdrde zu ersuchen. Entsprechende Antriige werden
wir rechizeitig zu den Haushalisberatungen fiir das Jahr 1992 einbringen.

Automatisierte Datenverarbeitung

Stand und Fortentwicklung der Regelungen fiir die
automatisierte Datenverarbeitung

Bereich der zentralen ADVVerfahren — Nsue Freigaberichtlinie

Im 8. Tétigkeitsbericht (2.1, S. 9 fi.) haben wir darauf hingewiesen, daB8 es inzwischen
sogar fiir Mitarbeiter schwierig geworden ist, die fir die Entwicklung und Pflege sowie
den Betrieb von luKVerfahren einschligigen Vorschriften Gherhaupt zu Gberblicken.
Der Senat hat in seiner Stellungnahme dazu angekindigt, den Beschiftigten solle der
Zugang zu den Vorschriften durch ein Suchregister nach Art einer Loseblattsammlung
erleichtert werden.

Zu den dargestellten Méngeln des Regelungswerks im iibrigen hat der Senat darauf
verwiesen, daB die Regelungen den Verdnderungen der Technik und ihrer Nutzung
schrittweise angepaBt werden miBten.

In diesem Sinne wurde mit den Arbeiten zur Neufassung der Freigaberichtlinie begon-
nen. Die vom Arbeitskreis Freigaberichtlinie beim Senatsamt fir den Verwaltungs-
dienst — Organisationsamt — erarbeiteten Entwuirfe sind mit besonders betroffenen
ADV-Giruppen diskutiert worden, und es hat bereits ein Behordenabstimmungsverfah-
ren stattgefunden. Vorschlage und Bedenken der beteiligten ADV-Gruppen und Behir-
den haben zu einem weiteren Entwurf gefiihrt.

Mit dem Entwurf fiir eine neue Freigaberichtlinie wird die der geltenden Richtlinie
zugrunde liegende Vorstellung aufgegeben, die Sicherheit der ADVVerfahren und des
Rechenzentrumsbetriebs mache es erforderlich, das Freigabeverfahren nicht nur
inhaltlich, sondern auch hinsichtlich des formalen Verfahrens detailliert und abschlie-
fend vorzuschreiben. Dies hat sich in der Praxis bekanntlich nicht bewahrt. Der
Arbeitskreis Freigaberichtlinie ist zu der Erkenntnis gelangt, daB bloBe Formalien —
zumal, wenn gegen sie sanktionsios verstoBen werden kann — keinen Sicherheitsge-
winn erwarten lassen. Mit dem Entwurf der neuen Freigaberichtiinie wird daher auf
starre Verfahrensvorschriften verzichtet. Er enthilt vielmehr einen Rahmen, innerhalb
dessen Modifikationen zuldssig sein sollen. Die wichtigsten mit ihm verfolgten Intentio-
nen wurden wie folgt beschrieben:

— Die Freigaberichtlinie soll starker als bisher auf die organisatorischen Grundséitze
und materiellen Voraussetzungen der Freigabe konzentriert werden. Sie soli von der
Senatskommission fir den Verwaltungsdienst beschlossen werden.

— Die verfahrensméiBige Umseizung soll davon abgesetzt in Durchfithrungshinweisen
des Senatsamtes fir den Verwaltungsdienst konkretisiert werden. Die Durchfiih-
rungshinweise scllen insbesondere Eriduterungen, Realisierungsalternativen und
Vorgaben fiir die Einheitlichkeit der betrieblichen DurchfGhrung in der DVZ enthal-
ten.



31.2

— Die Freigabeverpflichtung knipft an eine tats#chlich far ein DVWVerfahren beste-
hende Arbeitsteilung zwischen der fir die Aufgabenerfillung verantwortlichen
{.fachlich zustindigen®) Sielle, der programmierenden Stelle und/oder der Daten-
verarbeitungszentrale (oder einer anderen Rechenstelle) an. Die Verantworiung der
fachlich zustindigen Stelle zur Aufgabenerfiillung erstreckt sich auch auf die Aufga-
ben, die mit Hilfe von D\Verfahren erfiillt werden. (Dies wurde bisher nicht immer
ausreichend beriicksichtigt.) D\WVerfahren sind damit stets von der fachlich zustan-
digen Stelle freizugeben.

— Von der fachlich zustindigen Stelle zu verantworten ist steis das DVWerfahren als
Ganzes. Das gilt auch, wenn nur Teile davon geandert werden.

— Deutlicher als bisher wird zwischen Freigabe und Test unterschieden. Die fachlich
verantwortliche Stelle hat sich vor der Freigabe davon zu ilberzeugen, daB das D\V-
Verfahren den rechtlichen, sonstigen fachlichen und crganisatorischen Anforderun-
gen entspricht. Das hierfiir geeignete Mittel ist in der Regel ein Test mit systema-
tisch entwickelten Testfiilen. Art und Umfang der Funktions- und Abnahmeteasts sol-
len nicht mehr vorgeschrieban werden, sondern der Entscheidung der Behorde in
eigener Verantwortung dberlassen bleiben. Fiir die Praxis wichtig ist der Hinweis,
daB die Freigabe eines DViVerfahrens als Ganzes — z.B. nach Anderung nur eines
Teilprogramms oder bei Erweiterungen — nicht zwingend einen Test des gesamten
DWerfahrens erfordert. Die verantwortliche Behdrde kann zulassen, daB der Test
(nicht die Freigabe} auf sinzelne Programmprodukte beschrinkt wird, wenn die Aus-
wirkungen auf das DV\Verfahren eindeutig darstellbar sind.

— Die betriebliche Durchfihrung des Abnahmetests soll nicht mehr zwingend festge-
legt werden.

— Die Anforderungen an die Dokumentation der Tests sollen der technischen Weiter-
entwicklung (Dialogverfahren} angepaBt werden. Es soll ein Wegq eriffnet werden,
die im Freigabeverfahren erforderlichen Erklarungen mit Dokumentencharakter
auch auf elektronischem Wege zu iibermitteln.

— Fiir den Fall, daB ein DV\Verfahren zwangslaufig kurzfristig gedndert werden muB,
aber nicht zeitgerecht freigegeben werden kann, soll eine befristete Ausnahme
méglich sein.

Der Hamburgische Datenschutzbeauftragte war im Arbeitskreis Freigaberichtlinie ver-
treten. Die im Entwurf vorliegende neue Richtlinie haben wir grundsatzlich begriBt,
uns jedoch dagegen ausgesprochen, in der Freigaberichtlinie explizit darauf hinzuwei-
sen, dafl auch die Gestaltung von Tests dem Gebot der Wirtschatftlichkeit unterliegt und
deshalb der Aufwand fiir die Durchfiihrung in einem angemessenen Verhdhlnis zum
Gewinn an Verfahrenssicherheit stehen muB. Das Wirtschaftlichkeitsgebot gilt selbst-
versténdlich fir jegliches Verwaltungshandein. Wir befiirchten, die an dieser Stelle
nicht gebotene Betonung des Wirtschaftlichkeitsgebots kinnte zu einem MiBversiand-
nis filhren und als Vorwand fiir nicht ausreichenden Testaufwand benutzt werden.

Behdrdeninterne Regelungen zum PC-Einsatz

Trotz einer Vielzahl von Regelungen fiir die aufomatisierte Daignverarbeitung in der
hamburgischen Verwaliung (vgl. 8. TB, 2.1, 5.9 ff.) gibt es bisher keine verbindliche
Richtlinie iber organisatorische und technische DatensicherungsmaBnahmen fiir die
Verarbeitung personenbezogener Daten auf PC. Das Senatsamt fir den Verwaltungs-
dienst hat lediglich 1987 Vorlaufige Hinweise fir die Vlerarbeitung personenbezogener
Daten auf Personalcomputern (PC) in der Verwaltung® herausgegeben (MittVw 1988,
S. 61). Diese ,vorldufigen Hinweise® sind sehr allgemein, jedoch mit dem Ziel formuliert
worden, daB die jeweiligen Behéirden ihrerseits eigenverantwortlich die Ausfilhrung der
Datenschutzbestimmungen durch behdrdeninterne Dienstanweisungen sicherstellen.
Auf diese, sich aus dem Hamburgischen Datenschutzgesetz ergebende Verpflichtung
der Behdrden haben wir bereits im 7. Tatigkeitsbericht (3.1.2, 8. 10 f.) ausdricklich hin-
gewiesen.



Dennoch haben wir in den letzten Jahren in Einzelfallprifungen regeimagig das Fehlen
praktikabler, behdrdeninterner Regelungen festgestellt. Um sinen umfassenden Uber-
blick Uber derartige Regelungen zu bekommen, haben wir eine behdrdenlibergrei-
fende Erhebung durchgefiihrt, die auch Fragen zu organisatorischen und technischen
SicherungsmaBnahmen auf Personalcomputern enthélt.

Hierbei fiel auf, daB entweder entsprechende Dienstvorschriften génzlich fehien oder
sich die bestehenden Regelungen — mit Ausnahme der Regelung der Behérde fiir
Schule, Jugend und Berufsbildung (BSJB) — im wesentlichen auf die Festlegung von
Verantwortlichkeiten und rdumlichen Zugangssicherungen beschrénken. Die detaillier-
ten Richtlinien der BSJB k&nnen als richtungsweisend angesehen werden, da sie all-
gemeingiiltige datenschutzrechtliche Regelungen mit behdrdenspezifischen Aspekten
verbinden. Die darin aufgefilhrien technischen und organisatorischen MaBnahmen
sind geeignet, die in § 8 Absatz 2 HmbDSG genannten Forderungen behdrdenspezi-
fisch zu erfiillen.

Hinsichtlich der von den Behdrden getroffenen technischen und organisatorischen
MaBnahmen kann festgestelit werden, daB nur ein Teil der befragten Dienststellen spe-
zielle Datenschutzsoftware zur Zugriffskontrolle einsetzt. Uberwiegend wird auf rein
raumliche Sicherungsvorkehrungen vertraut. Dieses Ergebnis ist unbefriedigend.
Angesichis der steigenden Anzahl von PC-Anwendungen mit sensiblen personenbezo-
genen Daten entsteht der Eindruck, daf die Notwendigkeit gesigneter Sicherungsmas-
nahmen nicht von allen Behdrden in dem erforderlichen MaB gesehen wird. Das
Ergebnis unserer Umfrage bestétigt die Einschitzung, die wir in den letzten Jahren
aufgrund von Einzelpritfungen im PC-Bereich gewonnen haben. Im einzelnen ergibt
sich folgendes Bild:
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32.21

Datensicherungskonzept bei Einzelplatz-PC

PC-Einsatz in der hamburgischen Verwaitung

Wir haben oft darauf hingewiesen, daB der Einsatz von Personaicomputern in der ham-
burgischen Verwalung aus datenschutzrechtiicher Sicht zunehmend problematisch
geworden isl. Die kritische Situation im PC-Bereich hat mehrere Ursachen:

— Ausdehnender PC-Einsatz: Mittierweile hat der PC verstiirkt Einzug in die Bereiche
gehalten, die bisher GroBrechnern vorbehalten waren. Wahrend PG bis vor einigen
Jahren hauptséchlich fiir Textverarbeitung eingesetzt wurden, weitet sich deren Ein-
satz nunmehr auch auf speziellere Datenbank-Anwendungen aus, bei denen zum
Teil sehr sensible personenbezogene Daten verarbeitet werden.

— PC-erfahrene Benutzer: Im Verhéiltnis zu GroBrechner-Wissen, das auf wenige Spe-
zialisten beschrénkt ist, sind PC-Kenntnisse mittlerwsile weit verbreitet, so daB etwa
DatenmiBbrauch zumindest nicht mehr an zu geringer EDV-Erfahrung scheitert.

— Geringer Stellenwert der Datensicherheit: Datensicherungsmafnahmen werden in
vielen Verwaltungen immer noch als kostenverursachendes Hindernis angesehen,
so daB Mittel fiir entsprechende MaBnahmen und Stellen nur in seltenen Féllen von
vornherein Bestandteil neuer EDV-Projekte sind.

— Schlecht organisierter PC-Einsatz: Der PC-Einsatz findet teilweise so unkoordiniert
statt, daB die zustindigen Stellen manchmal keinen vollstdndigen Uberblick dar-
lber haben, wer welchen PC zu welchen Zwecken wo einsetzt und welche perso-
nenbezogenen Daten hierbei verarbeitet werden (vgl. 8. TB, 3.13.2.1, S. 106).

— Aufhebung der Arbeitsteilung: Die im GroBrechner-Bereich zu beobachtende Tren-
nung von Maschinenbediener, Systemprogrammierer, Anwendungsprogrammierer
und Benutzer ist beim PC-Einsatz weitgehend aufgehoben. Oftmals werden samtii-
che Tétigkeiten von einer Person wahrgenommen, so daB das traditionelle Vier-
Augen-Prinzip nicht mehr greift.

— Unibersichtliche Regelungen: Datenschutz ist fir den einzelnen Benutzer in der
hamburgischen Verwaltung kaum umsetzbar, da er sich inzwischen einer Vielzah!
von schwer (berschaubaren Regelungen gegenibergestellt sicht, die zum Teil ver-
aftet oder unverbindlich sind. Es fehlen behérdeninterne Regelungen, die den PC-
Einsatz und entsprechende technisch-organisatorische MaBnahmen anwendungs-
spezifisch und abschlieBend festlegen (s. 0. 3.1.2).

— Einsatz von Betriebssystemen (2. B. MS-DOS), die ohne erforderliche Sicherungssy-
steme erhebliche Schwachstelien aufweisen (fehlende Benutzeridentifikation; kein
physikalisches Loschen von Dateien; fehlende Differenzierung von Lese-, Schreib-,
Losch- und Ausfilhrungsberechtigung; unkontrollierbarer Diskettenbetrieb; feh-
lende Protokollierung).

Angesichts dieser Situation ist es aus unserer Sicht unbedingt notwendig, den Einsatz
technischer und organisatorischer DatensicherungsmaBnahmen mehr als bisher diffe-
renziert zu regeln. Deshalb haben wir ein Schutzstufenkonzept zu PC-Sicherungsmas-
nahmen entwickelt, das einerseits die Sensibilitit und somit das Gefdhrdungspotential
zu schiitzender Daten beriicksichtigt, andererseits unndtige biirokratische Zwiénge ver-
meidet. Dieses Konzept dient als Grundlage der Prifungs- und Beratungstétigkeit des
Hamburgischen Datenschutzbeauftragten.

Grundlegende Aspekie des Schutzstufenkonzepts

Sensibilitdt von Daten und Klassifikation von Sicherheitsstandards

Das Hamburgische Datenschutzgesetz geht in § 8 Absatz 2 davon aus, daB technische
und organisatorische MaBnahmen zur Datensicherung zu treffen sind, die je nach Arnt
der zu schitzenden personenbezogenen Daten geeignet sind. Das Gesetz legt somit
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nahe, die Sensibilitit der Daten bei der Entwicklung eines Datenschuizkonzepts ent-
sprechend zu beriicksichtigen.

Neben rechtlichen Aspekten ist die Klassifizierung von Sicherheitsstandards im PC-
Bereich auch unter pragmatischen Gesichtspunkien sinnvoll, um einerseits eine fiir die
jeweilige Anwendung angemessene Sicherung zu gewdhrleisten, andererseits jedoch
(ibertricbene und barokratisch wirkende SchutzmaBnahmen zu vermeiden. Unange-
messene Sicherheitsstandards, die anwendungsunabhéngig gefordert oder eingesetzt
werden, werden von den Benutzern nicht akzeptiert, als Einschrinkung empfunden
und deshalb nach Maglichkeit umgangen. Sie wirken dadurch kontraprodukiiv.

Die vorliegende abgestufte Standardisierung von weitgehend technischen MaBnah-
men kann und soll jedoch nicht ein Gesamtkenzept ersetzen, das rdumliche und orga-
nisatorische Bedingungen vor Ort konkret einbezieht sowie entsprechende Raumsi-
cherungsmafnahmen und organisatorische MaBnahmen wie z.B. Vertretungsregslun-
gen beschreibt. Das Schutzstufenkonzept soll auch nicht als schematische Anleitung
fehlverstanden werden, sondern als Orientierungshilfe dienen, um eine einheitliche
Umsetzung technischer SicherungsmaBnahmen bei gleichgearteten PC-Anwendun-
gen zu garantieren. Aus diesem Versténdnis heraus werden im folgenden durch das
Schutzstufenkonzept entsprechende Klassen von Daten definiert und deren mogliche
Zuordnung zu speziellen Anwendungen durch einige Beispiele verdeutlicht. Auch die-
nen die Beispiele nur als Orientierung; eine genaue Zuordnung von Anwendungen
kann erst im Einzelfall unter genauer Kenninis des Verwendungszwecks der gespei-
cherten Daten erfolgen. Auf die systemspezifischen SicherungsmaBnahmen wird
unten (3.2.3) produktunabhangig eingegangen. Insgesamt wird zwischen folgenden
Daten unterschieden:

— Stufe A: personenbszogene Daten, deren Mibrauch keine besondere Beeintrachti-
gung erwarten {a6t, z.B.

¢ AdreBangaben (Name, Anschrift, Tel-Nr},
« Berufs-, Branchen- oder Geschéftsbezeichnungen;
— Stufe B: personenbezogens Daten, deren MiBbrauch den Betroffenen in seiner

geselischafilichen Stellung oder in seinen wirtschaftlichen Verhéltnissen beein-
trachtigen kann, z.B.

= Daten iiber Mietverhdlinisse,
¢ Daten Ober Geschéftsbeziehungen;

— Stufe C: personenbezogene Daten, deren MiBbrauch den Betroffenen in seiner
geselischaftlichen Stellung oder in seinen wirtschattlichen Verhéltnissen erheblich
beeintrichtigen kann, bzw. die einem Berufs- oder besonderen Amtsgehsimnis
(§45 Satz 2 Nummer 1 BDSG a.F) unterliegen, z.B. Daten iiber

¢ gesundheitiiche und soziale Verhaltnisse,
= strafbare Handlungen,
+ QOrdnungswidrigkeiten,
» religiése oder politische Anschauung; .
— Stufe D: personenbezogene Daten, deren MiBbrauch fir den Betroffenen Gefahren
fiir Leib und Leben bedeuten, z.B.
= Adressen von polizeilichen V-Leuten,
+ Adressen von Zeugen in bestimmten Strafverfahren.

Schutzrichtung zu treffender Ma8nahmen

Personenbezogene Daten sollen grundsétzlich vor unberechtigtem Zugriff, unberech-
tigter Verwendung und unberechtigter Weitergabe geschiitzt werden. Unbefugte kdn-
nen in diesem Sinne sowohl Externe als auch die Benutzer selbst sein. Als Externe gel-
ten aus Sicht einer Anwendung auch diejenigen Benutzer, die im Rahmen des Mehr-
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benutzer-Betriebs iediglich flr andere Anwendungen autorisiert sind und dariiber hin-
aus keine weitere Zugriffsberechtigung haben.

Das vorliegende Schutzstufenkonzept geht davon aus, da8 die Daten der Stufe A ledig-
fich vor unberechtigtem Zugniff durch Externe geschiitzt werden miissen. Die Haupt-
verantwortung fir die Datensicherheit hinsichtlich der Stufe A trégt somit der Benutzer
selbst, es bedarf keiner zusétzlichen Kontrolle. Gleichzeitig wird dem Benutzer der PC
als weitgehend universell einsetzbarer Rechner zur Verfiigung gestelit.

Personenbezogene Daten der Klasse B und C soliten zusétzlich vor unberechtigter
Weitergabe durch den Benutzer selbst geschitzt werden (interner MiBbrauch). Dies
hat u.a. zur Konsequenz, da8 der Benutzer im Gegensatz zum Konzept flr Daten der
Klasse A lediglich menigesteuert die Funktionalitat auf dem PC erhalt, die er fir die
Aufgabenbearbsitung tatsachlich bendtigt. Diese Regelung fdhrt zu einer restriktiveren
PC-Nutzung. Daten der Stufe D, deren MiBbrauch Leib und Leben des Betroffenen
gefahrden kann, soilten Gberhaupt nicht auf PC gespeichert werden, da auf diesen
Geréten die erforderlichen SchutzmaBnahmen faktisch nicht getroffen werden kbnnen.

Stellenwert der Systemverwaltung

Mittlerweile sehen viele auf dem Markt befindliche PC-Sicherungssysteme die Autori-
sierung von mehreren Benutzern und somit die Funktion eines Systemverwalters vor,
wie sie von GroBrechnersystemen bekannt ist. Durch eine Systemverwaliung wird
inshesondere im Mehrbenutzer-Betrieb die Zugriffskontrolle erhdht.

Beim Sicherungskonzept fir Daten der Stufe A und B kann die Funktion des System-
verwalters bei entsprechender Schulung von einem Benutzer selbst wahrgenommen
werden. Da Daten der Stufe B zuséatzlich gegen internen MiBbrauch geschiitzt werden
sollen, ist es bei dieser Stufe notwendig, die Aktivitdten des Systemverwalters zuséitz-
lich zu protokollieren und die Protokolle durch eine zweite Person auszuwerten. Zur
Auswertung der Protokelle sollten geeignete Hilfsmittel zur Verfigung stehen.

Um gegeniiber Stufe B weitere Sicherheit zu erreichen, unterliiegt die Systemverwal-
tung im Rahmen der Stufe C zus#tzlich dem Vier-Augen-Prinzip. Die Systemverwaltung
darf nicht von einem Benutzer selbst wahrgenommen werden. Dieser sollte lediglich
dem Systemverwalter den Systemzugriff dber ein zweites PaBwort freigeben und somit
die Systernverwaltung indirekt kontrollieren.

Mehrbenutzer- bzw. multifunktionaler Betrieb

Die Benutzerkontrolle (ausschlieBlicher Zugriff auf die der Zugriffsberechtigung unter-
lisgenden Daten) gewinnt in dem MaBe an Bedeutuny, wie der Computer zur Unter-
stiitzung unterschiedlicher Aufgaben mit aufgabenspezifischen Dateien genutzt wird.
Wihrend im Einbenutzer-Betrieb insbesondere bei monofunktionaler Nutzung ledig-
lich der Zugang zum PC kontrolliert werden muB, erweitern sich bei multifunktionalem
Betrieb {(Nutzung des PC zu verschiedenen Zwecken) mit mehreren Benutzern die
Sicherungsmatnahmen um die gegenseitige Abschotiung der fiir die jeweiligen Aufga-
ben bendtigten Dateien. Benutzer anderer Anwendungen gelten in diesem Konzept als
Externe, denen der Zugriff auf Dateien anderer Anwendungen, selbst bei Stufe A ver-
wehrt werden sollte.

Bei Schutzstufe C bezicht sich die Zugrifiskontrolle nicht nur auf Personen, sondern
auf die verschiedenen funktionalen Rollen, die ein Benutzer wahmimmt und die ent-
sprechend gegeneinander abgeschottet werden miissen. Um eine aufgabeniibergrei-
fende Nutzung zu vermeiden bzw. diese auch durch entsprechende Protokolle besser
kontrellieren zu kdnnen, ist es notwendig, auch beil nur einem Benttzer die jeweiligen
Anwendungen (ber eine eigene Benutzerkennung abzuwickein.

Falls Anwendungen mit unterschiedlichen Schutzstufen auf einem Rechner abge-
wickelt werden, sollen sich die SicherungsmaBnahmen an den Daten orientieren, die
der Kiassifizierung entsprechend am stérksten zu schiitzen sind.
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Betriebssystemzugriff

Personalcomputer zeichnen sich vor allem durch ihren flexiblen Einsatz aus, der nicht
zuletzt durch den direkten Betriebssystemzugriff realisiert wird. So stellt sich etwa MS-
DOS auch mit zusétziicher Datenschutzsofiware als offenes System dar, wenn dem
Benutzer der Zugang auf Betriebssystemebene erlaubt wird: Unterverzeichnisse kon-
nen nicht wirkungsvoll geschiitzt werden, beim Einsatz von speziellen Dienstprogram-
men kann auch auf versteckte Dateien weiterhin zugegrifien werden.

Daher wird dem Benutzer lediglich bei Stufe A der Betriebssystemzugriff gewahrt. Nut-
2en jedoch mehrare Banutzer den PC fir verschiedene Zwecke, so mufl auch in Stufe
A verhindert werden, daB iber Betriebssystemebene verzeichnisiibergreifend auf
simtliche PC-Dateien zugegriffen werden kann. Aus diesem Grund solite der Aufruf
von Betriebssystemkommandos im Mehrbenutzer-Betrieb mittels spezieller Daten-
schutzscfiware abgewickelt werden, die im Rahmen ihrer Dateiverwaltung die Funktio-
nalitét der jeweils bendtigten MS-DOS-Befehle bereitstellt.

Um den in Stufe B und C geforderten Schutz gegen internen MiBbrauch umzusetzen,
sollte in diesen Stufen dagegen auf direkten Betriebssystemzugriff vollstindig verzich-
tet und der Benutzer per Meni gesteuenrt werden.

Protokollierung

Nachtrégliche Zugangs- Zugriffs-, Eingabe- und Datenabgangskentrolien erfordern
eine umfassende Protokollierung aller Systemaktivititen, inshesondere der Funktio-
nen, die vom Systemverwalter aufgerufen werden. Die Auswertung entsprechender
Protokolle solite durch geeignete Werkzeuge unterstiitzt und darf in Stufe B und C
nicht vom Systemverwalter selbst vorgenommen werden. Wahlweise soltten die Veran-
derung von Benutzerrechten, erfolgreiche und fehigeschlagene Anmeldeversuche,
Dateizugriffe sowie der Aufruf von Programmen protokolliert werden kénnen.

Verschliisselung von Daten

Neben der Zugangs- und Zugriffskontrolle mittels PaBwortVergabe benutzen einige
Datensicherungssysteme das Instrument der Datenverschliisselung. Zusatzliche
Datenverschliisselung ist dann notwendig, wenn die zu speichernden Daten derart
schutzwiirdig sind, daB sie selbst nach Diebstahl des Gerats bzw. nach umstindlicher
und zeitintensiver Umgehung der Zugrifiskontrotle weiterhin nicht lesbar sein sollen.
Personenbezogene Daten, die auf tragbaren Gerdten gespeichert sind, soliten in
jedem Fall verschliissekt werden.

Die mit Laufzeitverzégerungen verbundene Verschliisselung von Daten ist jedoch nur
dann gegeniiber dem Benutzer vertretbar, wenn die jeweiligen Daten nicht ausdriick-
lich vor jedem Zugriff durch ein entsprechendes Batch-Programm ver- bzw. entschliis-
selt werden miissen. Dieses umstandliche Verfahren wiirde beispielsweise beim Varin-
dern eines Datums einer Datenbank zum Enischliissein der gesamten Datenbank und
nach erfolgter Anderung wieder zu deren gesamten Entschlisselung fithren. Um
unnétige Laufzeitverzigerungen zu vermeiden, ist es notwendig, daB die zu schiitzen-
den Daten hardwaremdaBig online-verschliisselt werden, das heiBt die Daten werden
wihrend des Zugriffs auf die Festplatte durch eine zusétzliche Steckkarte chiffriert.
Hierfilr werden hauptsdchlich zwei Verschliisselungstechniken eingesetzt:

— Das XCR-Verfahren soll Z. B. Wartungstechnikern das Lesen der Festplatte erschwe-
ren, ist jedoch aufgrund des relativ einfachen Verschlisselungsalgorithmus nicht
allzu sicher und von Spezialisten leicht zu erkennen.

— Die DES-Verschlisselung (Data Encryption Standard) ist weitaus sicherer als das
XORVerfahren. Als symmetrisches Verfahren benutzt es sowohl beim Verschiliis-
seln als auch beim Entschliisseln nur einen Schliissel. Angesichts der Komplexitat
des Verfahrens ist zur OnlineVerschllisselung sine spezislle Steckkarte mit einem
sehr schnellen Prozessor erforderlich.
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DatensicherungsmaBnahmen fir einzelne Schutzstufen

DatensicherungsmaBnahmen fir Stufe A

Benutzerkontrolle bei Einbenutzer-Bstrieb:
— SchloB mit Sicherung der Tastatur, unterschiedliche Schitisser vorausgesetzt

Benutzerkontrolle bei Mehrbenutzer-Betrieb:
— PaBwort-Abfrage

— Starten des Betriebssystems ausschlie8lich iiber Festplatte {Bootschutz fiir Disket-
tenlaufwerk)

Zugriftskontrolle (fediglich bei Mehrbenutzer-Betrieb):

— jeweils eigene Unterverzeichnisse filr einzeine Anwendungen

— Zugriff auf Betriebssystemkommandas nur innerhalb der jewsiligen Anwendung
Datenabgangskontrolle:

— Geschiltzte Aufbewahrung der Sicherungsdisketten

DatensicherungsmaBnahmen fiir Stufe B

Benutzerkontrolle:
— PaBwort-Abfrage

— Starten des Betriebssystems ausschlieBlich dber Festplaite (Bootschutz fir Disket-
tenlaufwerk)

— GehduseschloB oder Verplomben des Gerites

Zugriffskontrolle:
— jeweils eigene Unterverzeichnisse far einzelne Anwendungen
~— ausschlieBliche Mendiisteuerung, kein Betriebssystemzugriff

— BildschirmVerdunkelung durch den Benutzer bei Arbeitsunterbrechung, Weiterar-
beit orst nach erneuter PaBwort-Eingabe

Eingabekontrolle:
— Protokollierung gescheiterter Zugriffsversuche
— Protokollierung der Aktivitéten des Systemverwalters:

+ Veranderung von Zugriffsrechten
» Lese- und Schreibzugriff auf Dateien mit personenbezogenen Daten
s Aufruf von Programmen

— Auswertung der Protokolle durch eine Person, die nicht Systemverwalter ist

Datenabgangskontrolle:

— meniigesteuerte Datensicherung

— Verschilisselung der Sicherungsdisketten

— Aufbewahrung der Sicherungsdisketten in Sicherheitsschrianken

— Zugriff auf das Diskettenlaufwerk nur dber Meniisteuerung innerhalb der Anwen-
dung

— Sicherung der seriellen Schnittstelle vor unberechtigiem Zugriff

DatensicherungsmaBnahmen fir Stufe C
Benutzerkontrelle:
— PaBwort-Abfrage

— Starten des Betriebssystems ausschlielich {iber Festplatte (Bootschutz fiir Disket-
tenlaufwerk)

15



3234

— GehiuseschloB oder Verplomben des Gerites

2ugriffskontrolle:
— jeweils eigene Unierverzeichnisse fiir einzelne Anwendungen
— ausschlieBliche Menisteusrung, kein Betriebssystemzugriff

— Systemverwaltung durch dritte Pserson nach dem Vier-Augen-Prinzip (Vier-
Augen-Prinzip kann iiber zwei PaBworter, die jeweils dem Systemverwalter und
Benutzer bekannt sind, umgesetzt werden)

— automatische BildschirmMerdunkelung bei tngerer Arbeitsunterbrechung, Weiter-
arbeit erst nach erneuter PaBwort-Eingabe

— Verschliisselung der Festplatte nach dem DESAerfahren
— physikalisches Loschen personenbezogener Daten

Eingabekontroile:
— Protokollierung gescheiterter Zugriffsversuche
— Protokollierung der Aktivititen des Systemverwalters und samtlicher Benutzer:

+ Verinderung von Zugriffsrechten
* lese- und Schreibzugriff auf Dateien mit personenbezogen Daten
« Aufruf von Programmen

~— Auswertung der Protokolle durch eine Person, die nicht Systemverwalter ist

Datenabgangskontrolle:

— meniigesteuerte Datensicherung nur durch den Systemverwalter
— Verschliisselung der Sicherungsdisketten nach dem DESMarfahren
— Aufbswahrung der Sicherungsdisketten im Tresor

— Zugriff auf das Diskettenlaufwerk nur durch den Systemverwalter
— Sicherung der seriellen Schnittstelle vor unberechtigtem Zugriff

DatensicherungsmaBnahme fir Stufe D

Aus sicherheitstechnischen Griinden wird die Verarbeitung von Daten der Stufe D auf
PC abgelehnt.

Sicherheitsaspekte beim Betrieb von UNIX-Rechnern

In der Verwaltung werden zunehmend mittlere Datenverarbeitungssysteme eingesetzt.
Der iiberwiegende Teil dieser Systeme lauft unter dem Betriebssystem UNIX bzw. giner
Variante dieses Betriebssystems (SINX).

Im Unterschied zu dem PC-Betriebssystem MS-DOS kdnnen bai UNIX mehrere Benut-
zer gleichzeitig am System arbeiten. Jeder Benutzer kann zudem gleichzeitig verschie-
dene Dienstleistungen nutzen, also z.B. zugleich einen Text bearbeiten und eingn
anderen Text ausdrucken. Die Benutzer kbnnen auf gemeinsamsg Datenbestinde
zugreifen.

Stark gesunkene Preise von mittleren UND{-Anlagen, ihre benuizerfreundlichen Meni-
oberfiichen und die vermeintlich einfache Installation und Systemverwaltung tragen zu
ihrer raschen Verbreitung bei. UNEX-Systemen wird haufig dort der Vorzug gegeben,
we verschiedene Benuizer auf eine gemeinsame Datenbasis zugreiten sollen und die
Einrichtung von PC-Netzwerken als zu aufwendig erscheint. Zudem k&nnen Anwender
einem von der zentralen Administration vorgegebenen Nutzungskonzept unterworfen
und so an einer Verselbstindigung gehindert werden, was bei autonom betriebenen
PC kaum maéglich ist.

Andererseits sind vor dem Einsatz von UNIX-Systemen erhebliche Anforderungen an
die Planung der organisatorischen Einbindung und an die Qualifikation des Systemma-
nagements zu stellen. Andernfalls sind erhebliche — z.T. kaum noch beherrschbare
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— Datenschutzrisiken die unvermeidliche Folge. Von uns durchgefilhrte Priifungen
haben ergeben, daB diesen Risiken auch in der Hamburger Verwaltung nicht immer
Rechnung getragen wird, weil bei den fir die Installation und den Betrieb derartiger
Rechner zustindigen Stellen 2.T. nicht die erforderlichen Kenntnisse vorhanden sind,
um den bestehenden Gefahren in jedem Fall zuverldssig zu begegnen.

Die Rolle des Systemverwalters

UNIX gibt dem — Super-User genannten — Systemverwalter umfassende Zugriffs-
rechte auf simtliche Ressourcen. Er kann alle Dateien lesen, die Zugriffsrechte auf sie
und die Eigentumsrechte an ihnen verdndern sowie Systeminformationen iiber Dateien
manipulieren (z. B. Datum der letzten Dateidnderung). Er kann auch die PaBworttabelle
bearbeiten, also Benutzer hinzufiigen, sperren, ihre Berechtigungen verdndern oder
léschen, und hat die Méglichkeit, chne Einschrénkung in jede Benutzerkennung zu
wechseln.

Andererseits ist der Super-User praktisch nicht zu kontrollieren, denn er hat nicht nur
Zugriff auf eventuell vorhandene Systemprotokolle, sondern kann diese auch verin-
dern. Diese Stellung des .allméchtigen” Super-Users stellt die entscheidende
Schwachstelle von UNIX dar.

Das vom Super-User ausgehende Risiko 148t sich durch eine konsequente Funktions-
trennung zwar begrenzen, nicht aber vdliig ausschlieBen. So kénnen bestimmte Aufga-
ben der Systemverwaltung einem weniger privilegierten Unterverwalter iibertragen
werden, der zudem seine Aufgaben meniigefiihrt wahrnimmt. Ferner ist daran zu den-
ken, das PaBwort des Super-Users zu teilen oder die Super-User-Kennung mit zwei
PaBwbrtern zu versehen, so daB nur zwei Personen gemeinsam sich unter der entspre-
chenden Kennung anmeiden kdnnen.

Ein weiteres Problem ergibt sich daraus, daB UNIX wahiweise im Einbenutzermodus
oder im Mehrbenutzermodus betriesben werden kann. Wihrend im Mehrbenutzermo-
dus der Systemzugang durch die PaBwortkontroile geschiitzt wird, findet im Einbenut-
zermodus keine PaBwortabfrage statt und die Konsole (der Bildschirmarbeitsplatz, von
dem aus das System gewdhnlich administriert wird und auf dem die Systemmeldungen
ausgegeben werden) hat automatisch Super-User-Status und verfiigt damit Gber
umfassende Privilegien. Es miissen deshalb MaBnahmen getroffen werden, die verhin-
dern, dal das System unkontrofliert in den Einbenutzermodus heruntergefahren wird.
Die Zentraleinheit und die Konsole miissen besonders gegen unberechtigten Zutritt
gesichert werden.

Liickenhafte Meniisteuerung

UNIX-Bysteme werden zumeist mit einer ,Meniioberfliche* ausgeliefert, d.h. der
Zugriff auf Programme und Dateien erfolgt nicht durch Eingabe von Betriebssystemko-
mandos, sondern durch Auswahl von Menlipunkien aus einer vorgegebenen Liste.

Nur bestimmten Benutzern wird der Zugang zur Betriebssystemebene gestattet. Damit
soll gewahrleistet werden, daB die Anwender das System nur im Rahmen ihrer Berech-
tigungen nutzen kdnnen. Ein unkontrollierter Zugang zum Betriebssystem konnte irre-
versible Schiden am Datensystemn entstehen lassen; Sicherungsmechanismen kénn-
ten umgangen oder auBer Kraft gesetzt werden. So sind — anders als bei DOS — mit
Betriebssystemkommandos geléschte Dateien oder Dateisysteme nicht mehr rekon-
struierbar, sofern nicht zuvor auf Diskette oder auf Magnetband Sicherungskopien
gezogen wurden. Die PaBworttabelle und andere sicherheitsempfindliche Dateien kan-
nen gelesen, kopiert oder ausgedruckt werden. Dadurch wére es Benutzern moglich,
Informationen, die nicht fiir sie bestimmt sind, zur Kenntnis zu nehmen und weitere
Sicherheitsitcken ausfindig zu machen.

Ferner kinnten Trojanische Pferde (Programme mit gleichem Namen, aber unter-
schiedlicher Funktionsweise als die zugelassenen Programme) und Programmviren
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(sich in andere ausfuhrbare Programme fortpflanzende Programmsegments) in den
Rechnsr eingeschleust werden.

Leider weisen verschiedene in der Hamburger Verwaltung standardmégig eingesstzte
Softwarepakete Ausgdnge zum Betriebssystern auf, durch die Benutzer — auch wenn
dies ihren vom Systemverwalter vergebenen Rechten widerspricht — auf die Betriebs-
system-Ebene gelangen kdnnen. Solche Programme stellen ein erhebliches Sicher-
heitsrisiko dar, insbesondere deshalb, weil die Anwender davon ausgehen, daB durch
das Meniisystem ein unkontrollierter Zugang zur Betriebssystemebene unterbunden
wird. Die Meniisteuerung suggeriert somit hdufig eine tatsichlich gar nicht gegebene
Systemsicherheit.

Aus diesem Grund miissen Meniisysteme wasserdicht, d.h. ohne unverschlossene
HintertGren zur Betricbssystemebene gestaltet werden. Anwendungsprogramme mit
nicht verschlieSbaren Ausgingen zum Betriebssystem soliten nicht eingesetzt werden.
Standardprogramme (fiir Textverarbeitung, Tabellenkalkulation, Datenbankverwaltung
und Barokommunikation) soliten an zentraler Stelle — mdglicherweise durch das luK-
Informationszentrum des Senatsamtes fir den Verwaltungsdienst — eingehend
gepriift und erst dann fiir den allgemeinen Einsatz in der Verwaltung empfohien wer-
den, wenn festgestellt wurde, daB sicherheitsreievante Schwachstellen nicht bestehen.

UNIX in sicherhsitsempfindlichen Bereichen?

Die erwidhnten und andere — hier aus Sicherheitserwégungen heraus nicht beschrie-
bene — Schwachstelien von UNIX-Systemen wiegen in solchen Bereichen besonders
schwer, in denen sensible personenbezogene Daten verarbeitet werden oder in denen
aus anderen Grianden der Systemsicherhsit besondere Bedeutung zukommt.

Derartige Verfahren sind nur zu verantworten, wenn der Rechnereinsatz in gin umfas-
sendes Sicherheitskonzept eingebettet ist und MaBnahmen ergriffen werden, um die
Sicherheitsrisiken zu minimieren. Den verantwortiichen Stellen muB bewuBt sein, daB
gleichwohl ein Restrisiko bestehen bleibt, das sich auch mit restriktiven Regelungen
und MaBnahmen nicht ausschalten I148t. Sollte dieses Risiko im Hinblick auf die Sensi-
bilitdt der zu verarbeitenden Daten zu hoch sein, solite von einer Verarbeitung auf
UNIX-Systemen abgesehen werden.

Priifung der Datenverarbeitungszentrale (DVZ)

Vorgeschichte

Die Beharden der Freien und Hansestadt Hamburg haben, soweit sie keine eigensn
Rechner betreiben, in der Regel keine Méaglichkeit, einen Auftragnehmer fiir die Durch-
fihrung ihrer automatisierten Verfahren ,unter besonderer Beriicksichtigung der Eig-
nung der von diesem getroffenen technischen und organisatorischen MaBnahmen
sorgfiltig auszuwahlen’, wie es § 3 Absatz 1 Satz 2 HmbDSG vorschreibt, sondern sind
insoweit auf die DVZ als Auftagnehmer angewiesen. Die zur Finanzbehérde gehorende
DVZ ist das Rechenzentrum der hamburgischen Verwaltung. Vor diesem Hintergrund
ist die Datensicherheit in der DVZ von grundiegender Bedeutung fiir die Giewéhrlei-
stung des Datenschutzes in der gesamten hamburgischen Verwaltung.

Nachdem der Hamburgische Datenschutzbeauftragte in den Jahren 1984/85 in der
DVZ sine Prifung durchgefiihrt hatie (4. TB, 36, S. 21 ff.), haben wir im Berichtsjahr mit
einer weiteren Priifung der DVZ begonnen. Auch jetzt steht wieder — wie schon
1084/85 — die Sicherheit der Datenverarbeitung in der DVZ im Mittelpunkt und nicht
die bei einzelnen automatisierten Verfahren zu treffenden und von den zustandigen
Behérden zu verantwortenden SicherungsmaBnahmen. Mit Sicherheit der Datonverar-
beitung ist die Betriebssicherhait gemeint, wie sie in § 8 HmbDSG und in der DS-Richt-
linie (MittVw 1977 3. 205) umschrieben ist.

Seit unserer ersten Priifung sind erhebliche Verdnderungen hinsichtlich der ADVWer-
fahren, der in der DVZ eingesetzien Betrishssysteme, der systemnahen Software ein-
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schlieBlich der Sicherheitssoftware sowie der Organisation des Rechenzentrums zu
verzeichnen. Diese Verénderungen beruhen auf der aligemeinen technischen Weiter-
entwicklung und stehen im Zusammenhang mit den vom Senat im Juli 1985 getroffe-
nen Grundsatzentscheidungen zur Neuorganisation der Nutzung von luKTechnik.

Mit der Entwicklung einer neuen Qrganisation fiir die DVZ soll der Tatsache Rechnung
getragen werden, daB die Informations- und Kommunikationstechnik heute einen
Stand erreicht hat, der eine angemessene Automatisierung des Rechenzentrumsbe-
triebs erfordert, die wir schon 1985 in unserem Priifungsbericht empfohlen hatten.
Diese Automatisierung, aber auch die Zunahme von Dialogveriahren und die Vielfalt
der von der hamburgischen Verwaltung betriebenen Datenfernverarbeitungsnetze,
stellen sehr hohe Anforderungen an die Qualifikation des im Rechenzentrum tatigen
Personals. Um diesen Anforderungen gerecht werden zu kbnnen, muB der Betrieb der
DVZ inhaltlich und qualitativ schrittweise weiterentwickelt werden, wozu — wie sich
gezeigt hat — die Neueinstellung hinreichend ausgebildeten Personals sowie die Wei-
terentwicklung geeigneter Kréafte aus dem vorhandenen Mitarbeiterstamm erforderlich
ist. Die DVZ geht davon aus, daB der ProzeBl der Limgestaitung sich Ober vier Jahre
erstrecken wird. Davon ist bisher etwa ein Jahr verbraucht.

Mit der Neuorganisation der DVZ wird keine Vergnderung bei der Verteilung der Kom-
petenzen zwischen DVZ und Senatsamt fiir den Verwaltungsdienst — Organisations-
amt — verbunden sein. Es bleibt bei der Zusténdigkeit des Senatsamtes fiir die Pla-
nung von Hard- und Software, die Systemprogrammierung einschlieBlich der imple-
mentation der Sicherhsitssoftware (deren Administration obliegt weiterhin der DVZ)
und fiir die zentrale Steuerung der luk-Planung. Die Anwendungsentwicklung bleibt
Aufgabe der fiir die jeweilige Verwaltungsaufgabe zustindigen Behdrden. Die DVZ ist
bestrebt, die aus der Sicht des eigenen Betriebs an die Verfahrensgestaltung zu stel-
lenden Anforderungen rechizeitig und wirkungsvoller als in der Vergangenheit in die
Planungen einzubringen. Deshalb entsendet sie neuerdings Kontakipersonen in
bedeutende Projekte.

Prifungsgegenstand und Vorgehen

SchwerpunktméBig befassen wir uns bei der derzeitigen Prafung mit der Frage, wie die
diversen in der DVZ eingesetzten sicherheitsrelevanten Softwareprodukte (Betriebssy-
stem, systemnahe Sofiware, Sicherheitssoftware, der Sicherheit dienende Komponen-
ten in der Anwendungssoftware) zusammenwirken und in welchem MaBe dadurch
Betriebssicherheit erreicht wird.

Die Sachverhaltsermittiung erfolgt im wesentlichen in Form von ,Expertengesprichen®
An den Gesprachen nehmen sachkundige Vertreter der DVZ und des Senatsamies teil.
Weil unser Priifungsgegenstand im wesentlichen die ,Allgemeine Software® ist, die
vom Senatsamt fiir den Verwaltungsdienst bereitgestellt wird und fiir die die System-
programmierer des Senatsamtes zusténdig sind, ist die Beteiligung des Senatsamtes
an dieser Untersuchung geboten.

Folgende Themenbereiche haben wir bisher behandelt:

— Zusammenwirken des Betrishssystems MVS mit dem TP-Monitor COMPLETE und
der Datenbanksoftware ADABAS/NATURAL,

— Zusammenwirken des Betriebssystems BS2000/UTM mit der Datenbanksoftware
ADABAS/NATURAL,

— Zusammenwirken von MVS und der Sicherungssoftware 1SS,
— Sicherungen im Betriebssystem BS2000,
— Sicherheitsfunktion der Software UTM (einer Komponente des BS2000).

Weitere Untersuchungsbereiche werden sein:

— die Funktionsweise und Sicherungen der Netze [Transdata, SNA, BULL, Datex-P,
DVS (ein in Nordrhein-Westfalen betriebenes Netz, das vom Statistischen Landes-
amt mitgenutzt wird), ISDN]
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— AnschluB dezentraler Rechner,
— Probleme der Abstrahlung von DV-Geriten,
— Probleme bei potentieller Zulassung von Wéhlanschlussen und Fernwartung.

Nach AbschluB der Sachverhaltsermittlung werden wir die Ergebnisse analysieren und
datenschutzrechtiich bewerten. Wir gehen davon aus, daB die Prifung im nichsten
Jahr abgeschlossen und voraussichtlich im néchsten Tatigkeitsbericht ausfGhrlich dar-
gestellt werden kann.

Telelommunikation

Datenspeicherung in ISDN-Nebenstellenanlagen

Wir haben schon im letzten Tatigkeitsbericht darauf hingewiesen, dab die ISDNTech-
nik neuartige datenschutzrechtliche Gefahren in sich birgt (8. TB, 2.31, S. 15}, die vor
allem mit der Frage verbunden sind, wie die durch Artikel 10 GG rechtlich geschiitzte
Vertraulichkeit der Gbertragenen Informationen und der Verbindungsdaten gewahrlei-
stet werden kann.

Da es sich bei ISDN-Anlagen um softwaregesteuerte Datenverarbeitungsanlagen han-
delt, hiingt die Lésung der aufiretenden Probleme entscheidend von den eingesetzien
Programmen ab.

im Zusammenhang mit der Einrichtung behérdlicher ISDN-Nebenstelienanlagen
haben wir deshalb im Januar 1990 eine Reihe von Fragen, die sich auf die eingesetz-
ten Programme, die verarbeiteten Kommunikationsdaten und die getroffenen Datensi-
cherungsmaBnahmen bezogen, an die fachlich zustindige Baubehbrde gestellt. insbe-
sondere woliten wir erfahren,

— welche personenbezogenen Daten (Bestands- Verbindungs- und Inhaltsdaten)
gespeichert werden,

— welche MaBnahmen getroffen werden, um den Datenschutz sicherzustellen (§8
Abs. 2 HmbDSG},

— ob und gegebenenfalls wie der Systernzustand revisionssicher protokolliert wird und

— durch welche Regelungen die Einhaltung der DatensicherungsmaBnahmen
gewihrleistet wird.

Die Baubehdrde hat zunachst den Standpunkt vertreten, auf ISDN-Anlagen wiirden
keine personenbezogenen Daten verarbeitet und somit sei das Hamburgische Daten-
schutzgesetz nicht anzuwenden. Deshaib bestinden auch keine Auskunftspfiichten
gegeniiber dem Hamburgischen Datenschutzbeauftragten. Dem haben wir entschie-
den widersprochen und deutlich gemacht, da es sich bei Kommunikationsdaten, die
einzeinen Anschliissen zuzuordnen sind, um personenbezogene Daten handelt.
Hierzu gehéren sowohl Rufnummern als auch die far die Anschiiisse jeweils verfiigba-
ren Leistungsmerkmale, denn auch diese Informationen kdnnen einzeinen Personen
zugeordnet werden. Personenbezogen sind ferner Inhaltsdaten, die mit der Anlage
iibertragen werden oder dis — 2. B. im Sprachinformationssystemn — gespeichert wer-
den und die ebenfalls einem AnschluB, Teilnehmer oder Kommunikationspartner des
Teilnehmers zugeordnet werden kénnen.

Erst kurz vor RedaktionsschiuB fiir diesen Tatigkeitsbericht hat die Baubehbrde
schlieBlich Unterlagen dber die Kommunikationsdatenverarbeitung auf 1SDN-fahigen
tNebenstellenaniagen vorgelegt. Die inhaltliche Priifung dieser Unterlagen konnte des-
halb fiir diesen Bericht noch nicht abgeschiossen werden. Allerdings kann schon jetzt
auf folgendes hingewiesen werden: Obwohl ISDN-fahige Nebenstellenanlagen zur
Uberwachung des Verhaltens der Benutzer geeignet sind, gibt es weder behtrdenspe-
zifische noch behdrdeniibergreifende Regelungen, die einen MiBbrauch von in ISDN-
Nebenstellenanlagen anfallenden Kommunikationsdaten (Verbindungs- und Inhaltsda-
ten) wirksam unterbinden. Der Senat hat die entsprechenden AnstiBe des Daten-
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schutzbeauftragten und der Gewerkschaften lediglich zum AnlaB genommen, eine
Uberarbeitung der Telekommunikationsrichtlinie* von 1976 (Mittvw 8/1976, 5. 169)
anzukdndigen. Ob und inwieweit Datenschutzgesichtspunkie hierbei beriicksichtigt
werden, bleibt abzuwarten.

Pitotprojekt Telekommunikationsaniage als Kommunikationsdrehscheibe

Far die Erprobung einer digitalen Nebenstellenanlags (Telekommunikationsanlage) als
Kemmunikationsdrehscheibe wurde einem Senatsauftrag (Senatsdrucksache 77/1988)
entsprechend eine Projektgruppe unter Federfilhrung der Baubehérde eingesetzt
(8.TB, 234, S.18 1.

Der Hamburgische Datenschutzbeauftragte ist in der Projekigruppe vertreten. Im Rah-
men seiner Beratungsfunktion nach dem Hamburgischen Datenschutzgesetz beurteilt
er bei den Pilotanwendungen auftretende und bei einer potentiellen aligemeinen Ein-
fithrung solcher Anwendungen in der hamburgischen Verwaltung maglicherweise zu
erwartende datenschutzrechtlich relevante Risiken. Er formuliert Anforderungen an die
Technik und Organisation zur Vermeidung bzw. Beherrschung dieser Risiken und
heteiligt sich an der Erarbeitung von Losungsvorschldgen. An Entscheidungen der Pro-
jekigruppe kann er sich wegen seiner gesetziich verankerten Unabhéngigkeit nicht
beteiligen.

Die Projekigruppe hat inzwischen ein Rahmenkonzept erarbeitet, das als Basis fGr das
Pilotprojekt zur Fortentwicklung der Telekommunikationsinfrastruktur in der hamburgi-
schen Verwaltung dienen soll. Das Rahmenkonzept ist offen fiir Weiterentwicklungen.
Es umfaBt in Form von sogenannten Kommunikationsmodellgruppen (KMG) technisch
realisierbare und fiir die Verwattung mdglicherweise sinnvolle Anwendungen sowohl im
sprachlichen als auch im nichtsprachlichen Bereich. Aufgabe der Behdrden ist es,
jeweils ihre Anwendungen zu planen und zu organisieren. Die Behdrden haben dabei
die rechtliche Zuldssigkeit eigenverantwortlich zu priifen und bestehende Mitbestim-
mungsrechie der Personaivertretungen zu beachten. Die Baubshérde priift dann, ob
die gewlinschte Anwendung technisch realisierbar ist und stellt die entsprechenden
Ubertragungs- und Vermittlungseinrichtungen gegebenenfalls zur Verfiigung. Der
Schwerpunkt des Pilotversuchs wird bei der TK-Anlage der Baubehéirde liegen.

Wir haben zu dem Rahmenkonzept im Juni 1990 eine Stellungnahme abgegeben. Weil
eing Reihe von Fragen zu technischen Details der eingesetziten Telekommunikations-
anlagen und -software, denen wir datenschutzrechtliche Relevanz beimessen, noch
nicht geklart sind {s.0. 356.1), hat diese Stellungnahme vorldufigen Charakter. Wir
haben dargelegt, daB wir von einem befristeten Pilotversuch ausgehen und daB erst
nach Beendigung des Versuchs und Auswertung der gewonnenen Erkenntnisse dar-
(iber entschieden werden kann, weliche der einzelnen erprobten Anwendungen zeitlich
verlangert und weiche davon auch fiir andere Anwendungsfalle zugelassen werden
sollen. Es darf nicht die Mdglichkeit ausgeschlossen werden, daB der Pilotversuch hin-
sichtlich einzeiner Anwendungen zu dem Ergebnis fiihrt, sie sollten nicht generell ein-
gefiihrt werden.

Eine Reaktion auf unsere Stellungnahme ist bisher nicht erfolgt. Uns ist auch nichi
bekannt, cb von anderer Seite zu dem Rahmenkonzept Stellung genommen worden
ist.

Nach dem Rahmenkonzept scllen im Pilotversuch KGM unter anderem folgende
Anwendungen erprobt werden:
Digitales Behérdennetz

Ziel ist eine ISDN-fihige Kommunikationsinfrastruktur im Behdrdennetz. Das digitale
Behdrdennetz soll nach derzeitigen Vorstellungen

— eine hohere Ubertragungskapazitit, eine bessere Ubertragungsgiite sowie gréBere
Silbenverstiandlichksit bieten,
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— anlagenubergreifende Leistungsmerkmale in der Sprachkommunikation und
— Mischkommunikation (Sprach- und Daten{ibertragung) ermdglichen,

— eine wirtschaftlichere Nutzung der vorhandenen Kabelstrecken zulassen und
— die Wartungskosten reduzieren.

Zum digitaten Behdrdennetz vertreten wir die Auffassung, daB offengelegt werden
muf, welche Art von Daten in den Vermittlungsstellen und dem geplanten digitalen
Behdordenknoten gespeichert und verarbeitet werden. Falls es sich dabei — wie wir ver-
muten — auch um personenbezogene Daten handelt, missen die erforderlichen MaB-
nahmen getroffen werden, um einen MiBbrauch dieser Daten auszuschlieBen und das
Fernmeldegeheimnis zu gewahrleisten. Dazu gehéren sowohl technische (z. B. Raum-
sicherung, Speicherungs- und Benutzungskontrolle) als auch organisatorische MaB-
nahmen (z. B. Festlegung von Zustdndigkeiten). Die Benutzer der an TK-Anlagen ange-
schlossenen Endgerate missen darliber unterrichtet werden, welche Leistungsmerk-
male anlagenibergreifend verflgbar sind und welche Daten verarbeitet werden (z.B.
Ubermitttung der Rufnummer des anrufenden Teilnehmers).

Korporative Anlage

Alle Dienststellen einer Behdrde sollen unter einer Rufnummer erreicht werden kén-
nen. Bisher sind Dienststellen von Behdrden, die rdumiich getrennt untergebracht
sind, unter Umstanden an verschiedene Fernsprechzentralen angeschiossen und
daher nur Uber verschiedene Rufnummern zu erreichen.

Endgeréte

Es sollen verschiedene Fernsprechapparate (analoge sowie digitale) und multifunktio-
nale Endgeréte (z.B. fur Mischkommunikation) erprobt werden.

TK-Management

— Fernrevision (Fernverwaltung, Fernwartung, Endstdrungshandling, Softwarepflege,
System-Update)

— und Fernadministration {Anpassung der TK-Anlage an den Bedarf im Hinblick auf
Leistungsmerkmale, Rufnummern und Berechtigungen)

durch die Zentrale Servicestelle sollen eine schnellere Anpassung der TK-Anlagen an
den Bedarf, verbesserte Verwaltung der Netzunterlagen, schnellere Entstorung und
damit geringere Ausfalizeiten und schlieBiich Revisionssicherheit erméaglichen.

Beim TK-Management halten wir eine Dokumentation Uber die erteilten Berechtigun-
gen sowie eine revisignssichere Aufzeichnung der jeweiligen Aktivitdten zur Fernrevi-
sion und Fernadministration fur erforderlich.

Im Rahmen dieser KGM soll auch ein Verbund der Elektronischen Teiefonbilicher (ETB)
verschiedener TK-Anlagen erprobt werden. Zur Zeit sind einige Behdrden dabei, elek-
tronische Telefonblicher jeweils flr ihren Bereich aufzubauen. Mit einem Verbund wird
eine qualitative Verbesserung der Behordennetz-Auskunft bei der Baubehérde ange-
strebt.

Kommunikationskosten

Die ISDN-Technik erméglicht eine differenzierte Erfassung der bei der Telekommunika-
tion anfallenden Nutzungsgeblhren. So ist es z. B. moglich, die entstehenden Geblih-
ren so zu erfassen, daB sie einzelnen Kostenstellen zugeordnet werden kdnnen. Dabei
kdnnen als Kostenstellen definiert werden

— Behdrden,
— Amter der betreffenden Behérden,
— Hauptabteilungen,
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— Abteilungen,
— einzelne Anschllisse.

Die jeweils definierten Kostenstellen kénnten mit den tatsachiich von ihnen verursach-
ten Gebiihren belastet werden. Die Geblihren kénnten in einer Summe oder als Aufli-
stung aller Einzelgebihren dargestellt werden, wobei es mdglich wére, fir bestimmie
Kostenstellen die Einzelpositionen aufzulisten und fir andere Kostenstellen nur
Gesamtsummen anzugeben.

Es kdnnten Berechtigungen — z. B. zur Wah! von Ferngesprachen national, kontinen-
tal, interkontinental — differenziert und im erforderlichen Umfang freigegeben werden.

Dienstlich veranlaBte Gesprache und Privatgespriche kénnten anhand einer Kennzif-
fer unterschieden und getrennt abgerechnet werden.

Hinsichtlich der Kemmunikationskosten halten wir eine Speicherung der kompletten
Verbindungsdatensatze (einschlieBlich vollstAndiger Zielnummern) fir nicht erforder-
lich. Mit der Zielnummerspeicherung wird in das informationelle Selbstbestimmungs-
recht beider Kommunikationspartner eingegriffen. Zulassig ist aus unserer Sicht allen-
falls die Speicherung verklrzter Zielnummern. Im dObrigen sollten die aufgelaufenen
Gebilhreneinheiten in einer Summe gespeichert werden.

Wiéhlverbindungen und Festverbindungen

Ziel ist der Test von Wahlverbindungen und Festverbindungen im Behérdennetz. Wéhi-
verbindungen sind gewédhlte Verbindungen (analog oder digital) zwischen beliebigen
Endstellen (angeschaltet an Wahi- oder Universalanschlissen). Festverbindungen
kénnen in drei Varianten geschaltet werden: als analoge, permanente Festverbindun-
gen (Gruppe 1), als digitale, permanente Verbindung (Gruppe 2) oder als digitale, semi-
permanente Verbindung {(Gruppe 3). Festverbindungen der Gruppe 1 kommen nicht
zur Anwendung.

Zu dem Versuch mit Wéhiverbindungen und Festverbindungen haben wir auf Datensi-
cherungsaspekte hingewiesen: Sofern auch Datenverarbeitungsanlagen uber Wéhl-
verbindungen erreichbar sein sollen, muB das Sicherheitssystem dieser Anlagen
gewahrleisten, daB unberechtigter Zugang zuverldssig unterbunden wird und daB
abgewiesene Zugangsversuche protokolliert werden. Ferner muB sichergestellt wer-
den, daB nur autorisierte Benutzer ausschlieBlich auf diejenigen Datenbestande
zugreifen kénnen, flr die sie berechtigt sind.

Nond\oice-Services

Der Datentransfer zwischen an das Behdrdennetz angeschlossenen Datenendeinrich-
tungen und einer externen Datenbank {(z.B. ,JURIS®) soll erprobt und Mdglichkeiten
der elektronischen Post im hamburgischen Behérden-Telekommunikationsnetz sollen
ausgelotet werden.

Es mufB geklart werden, ob und welche personenbezogenen Daten verarbeitet werden
sollen. Die Erprobung der ,elektronischen Post” sollte sich wegen der damit verbunde-
nen Datensicherungsprobleme zundchst auf den an eine TK-Anlage angeschlossenen
Jeilnehmerkreis beschridnken. Die Datex-P-Nutzung sollte aus den gleichen Erwédgun-
gen zundchst auf solche Anwendungen beschridnkt werden, in denen keine personen-
bezogenen oder sonst besonders zu schutzenden Daten verarbeitet werden. Es wére
dabei sicherzusteilen, daB in das Behordennetz eingebundeneg PAD-Einrichtungen nur
von autorisierten Benutzern aus dem Behdrdennetz benutzt werden kdnnen.

Kommunikation mit einem LAN (Inhouse-Netz, Lokal Area Network)

Im Rahmen dieser Anwendung soll von einer Datenendeinrichtung aus Uber das Tele-
kommunikationsnetz der hamburgischen Verwaltung eine Verbindung zu einem Rech-
ner aufgebaut werden, der an ein lokales Netz angeschlossen ist. So soll z.B. von
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einem Terminal in der Baubehérde aus das Bibliothekssystem der Technischen Univer-
sitdt Hamburg-Harburg mitbenutzt werden kinnen.

Dazu haben wir angemerkt, daB unberechtigter Zugang zum LAN dber eine Wahliver-
bindung zuverlassig ausgeschlossen werden muB. Das setzt voraus, daB ein Zugang
tiber Wihiverbindung nur erdffnet wird, wenn zuvor festgelegt worden ist, wer Zugang
haben soll, und wenn technisch sichergestellt ist, daB andere keinen Zugang erhalten.
Denkbar ist eine Lisung in der Weise, daB eine Verbindung zum LAN nur von bestimm-
ten Anschliissen (TelefonanschiuB — definiert durch die Telefornnummer des anrufen-
den Partners} aus zugelassen wird. Dies wiire ein Anwendungsbeispiel fir eine
geschlossene Benutzergruppe.

Eine andere Losung wére es, den Zugang zu Komponenten des LAN von einem Pag-
wort abhéngig zu machen. Diese Sicherung des Zugangs zum LAN ist jedoch nur
durch eine Softwarekomponente des LAN zu realisieren, die TK-Anlage leistet dieses
nicht.

Geschlossens Benutzergruppe

Es soll ausprobiert werden, durch Definition einer geschlossenen Benutzergruppe nur
bestimmten Benutzern eine Anwendung zugdnglich zu machen und alle anderen
Benutzer von dieser Anweridung auszuschlieBen.

Uberiragung vertraulicher Dokumente mittels Telefax

Telefax ist ein von der Deutschen Bundespost — Telekom — angebotener Dienst zur
Ubertragung von Textkopien (Faksimiles) iiber das Telefonnetz. Uber nichtdffentliche
Netze (z. B. das Hamburgische Behérdentelefonnetz) kdnnen Fernkopien ebenfalls ver-
sandt werden, sofern die entsprechenden Endgerate installiert sind.

Auch der TelefaxVerkehr unterliegt dem Schutz des Fernmeidegsheimnisses (Art. 10
GG und § 10 Fernmeldeanlagengesetz), seine Realisierung bereitet in der Praxis
jedoch erhebliche Probleme. Anders als das Telefon befindet sich das Telefax-Gerét
in der Regel nicht direkt am Arbeitsplatz der Kommunikationspartner, sondern in zen-
tralen, haufig atigemein zugénglichen Raumlichkeiten innerhalb einer Dienststelle
(z.B. Kopiererraum). Die Dateniibertragung erfolgt bei Telefax immer offen, d.h. so-
wohl am Sende- als auch beim Empfangsgerdt sind die libertragenen Seiten offen ein-
sehbar. Es ist vom Absender nicht zu steuern, welche Personen bei der empfangenden
Stelle Kenninis von der Fernkopie erhalten. Die Vertraulichkeit der Informationen ist
deshalb — ohne zusitzliche organisatorische SicherheitsmaBnahmen — nicht gege-
ben.

Auch die Geheimhaltung der Tatsache einer Telefax-Kommunikation ist im Regelfall
nicht gewdhrleistet, da samtliche Ubertragungsvorgédnge mit den beiderseitigen
AnschluBkennungen in Journalen des Sendaegerits und des Empfingers aufgezeich-
net und damit die Kommunikation nachvollzogen werden kann. Allerdings ist in diesem
Zusammenhang darauf hinzuweisen, daB aufgrund der noch geringen ,Telefaxdichte®
eine personenbezogene Zuordnung der AnschluBnummern nicht ohne weiteres mog-
lich sondern meist nur nachzuvollziehen ist, welche Instifutionsn miteinander Verbin-
dung hatten.

Ein weiterer Unsicherheitsfaktor ist in der durch Eingabefehler oder durch Fehler beim
Vermittlungsvorgang verursachten Fehlleitung von Fernkopien zu sehen. Wahrend
baim Telefonat von den Betroffenen sofort erkannt wird, daB man nicht mit dem
gewinschten Partner verbunden ist, ist beim Telefax-Verkehr der Fehler erst beim Aus-
werten der Ubermittiungsprotokolle oder durch eine Meldung des Empfiingers ersicht-
lich.

24



41141

Selbst die Identifikation des Absenders ist mit Unsicherheiien verbunden, denn die
Kennung des Absenders wird nicht — wie etwa bei ISDN — vom Fernmeldenetz an den
Empfanger gesendet. Vielmshr handelt es sich um eine Meldung des Sendegerites,
die an das Empfangsgerét lbertragen und dort aufgezeichnet wird. Durch sinfache
Manipulation am Sendegerét kann die Absenderkennung verdndert warden.

Aus diesen Griinden ist die Ubertragung vertraulicher Dokumente — hierzu gehéren
auch Dokumente mit personenbezogenen Daten — per Telefax problematisch. Sofern
solche Dokumente gleichwohl libertragen werden sollen, geh#rt zu den erforderlichen
DatensicherungsmaBnahmen stets die telefonische Anmeldung der Sendung beim
Empfanger, damit dieser den Eingang der Fernkopien persdnlich liberwachen und die
dbertragenen Dokumente selbst aus dem Gerdt entnehmen kann.

Einzelne Probleme des Datenschutzes
im Offentlichen Bereich

Sozialwesen

Projekt Sozialhilfe-Automation (PROSA)

Wir haben in den letzten beiden Tatigkeitsberichten (7. TB, 4.1.6, S.36 und 8. TB, 3.1.2,
S. 26) iiber das Vorhaben berichtet. Danach ist geplant, die Arbeitsabl3ufe in den
Sozialdienststellen der Bezirke durch umfassende Technik-Unterstiitzung zu reorgani-
sieren. In dem im Dezember 1986 vom Senat beschlossenen IuK-Gesamtplan
1987—1989 wurde dieses Projekt bereits als dringlich und unabweisbar ausgewiesen.
Ziel des Projektes ist es, eine umfassende Arbeitsunterstiitzung fiir rund 1000 Sozial-
hilfe-Sachbearbeiter/innen zu schaffen. Dies soll durch Dialogisierung des operativen
Verfahrens ,Sozialhilfe® und durch Einflihrung von lukTechnik zur Blrounterstiitzung
und -kommunikation erreicht werden.

Weiteres Ziel ist daneben, die Transparenz der mit der Sozialhilfe verbundengn sozial-
politischen und finanziellen Aspekte inhaltlich zu verbessern und zeitndher zu gewahr-
leisten. Darilber hinaus miBt der Senat diesem Projekt grundsétzliche Bedeutung im
Rahmen seiner auf Modernisierung der Verwaltung durch umfassende und konse-
quente Nutzung von luKTJechnik gerichteten Organisationspotitik bei {vgl. 3. TB, 3.1). So
sollen im Rahmen von PROSA Standards zur Schaffung einer ausbaubaren, zukunfts-
sicheren Infrastruktur fiir die informationsverarbeitung im Birobersich der gesamten
Verwaltung gewonnen werden. Deshalb sollen alle in diesem Bereich vorhandenen
Biirofunktionen {wie z.B. Textverarbeitung, Aktenhaltung, Dokumentation, Terminver-
waltung, Biirokommunikation) technisch unterstiitzt werden. Da8B durch die autornati-
sierte Verarbeitung sensibler Sozialdaten Gefahren fiir das informationelle Seibstbe-
stimmungsrecht der Hilleempfanger/innen entstehen, ist offensichtlich. Deshalb
kommt dem Datenschutzkonzept fir PROSA besondere Bedeutung zu.

Den ersten Entwurf eines (allerdings noch unvolistandigen) Datenschutzkonzeptes
haben wir im Mai dieses Jahres erhalten. Er wird seither laufend Gberarbeitet. Schwer-
punkie unserer Beratungstitigkeit liegen bei der technischen Datensicherung, bei der
geplanten Verarbeitung von Daten zu Zwecken der Statistik/Sozialplanung sowie bei
der Verarbeitung von medizinischen Daten.

Verbesserung der technischen Datensicherung — PROSA-Zugriffssicherung

Die Verarbeitung sensibler Sozialdaten stelit hohe Anforderungen an die Datensicher-
heit. Es muB u.a. gewéhrleistet sein, daB die Sachbearbeiter {ber ein nur ihnen
bekanntes PaBwort lediglich auf die Daten der Hilfeempfanger zugreifen kdnnen, far
die sie zustandig sind. Die ersten Entwiirfe des Datenschutzkonzeptes sahen zunéchst
aine Zugriffssicherung auf zwei Eingabe-Ebenen vor: Einerssits sine zentral von der
Datenverarbeitungszentrale verwaltete PaBwort-Abfrage auf Betriebssystemebene
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durch das Produkt TSS (Top Secret System), andererseits eine dezentral in den Sozial-
hiffeabteilungen administrierbare PaBwort-Abfrage, die integraler Bestandteil der
PROSAAnwendungssoftware ist.

Der damit suggerierte doppelte Schutz verkehrt sich in der Praxis alierdings in eine
unsichere Lisung, weil eine zentrale Verwaltung vergessener PaBwdrter von etwa 1000
Anwendern faktisch nicht zu realisieren ist. Pawdrter werden hiufig vergessen, so daB
es zu erheblichen Verzdgerungen im Verwaltungsvollzug kdme. Aus diesem Grund
wiirden die meisten Sachbearbeiter ihr TSS-PaBwort auf beiden Ebenen benutzen und
damit den T5S-Schutz weitgehend zunichte machen. Damit wiirde die eigentliche
Zugriffssicherung auf der dezentral verwalteten Anwendungsebensg stattfinden. Im
Gegensatz zur TSS-Ebene, auf die lediglich Systemprogrammierer der DVZ Zugriff
haben, ist die Anwendungsebene allerdings gegen unerlaubten Datenzugriff wesent-
lich weniger geschiitzt, da beispielsweise PaBworter unverschliisselt in nicht beson-
ders gesicherten Dateien gespeichert werden, die z.B. von PROSA-Anwendungspro-
grammierern gelesen werden kdnnen.

Um eine sichere und gleichermaBen dezentrale Zugriffssicherung zu realisieren,
haben wir vorgeschlagen, die bisher auch in anderen Verfahren der hamburgischen
Verwaltung existierende Praxis einer zentralen TSSVerwaltung aufzugeben und eine
Dezentralisierung der TSS-PaBwortVergabe zu erméglichen. Der Vorschlag wurde von
der Projektgruppe aufgegriffen und wird inzwischen in Zusammenarbeit mit der DVZ
realisiert.

Verarbeitung zu Zwecken der Statistik und Sozialplanung

Die Behdrde fir Arbeit, Gesundheit und Soziales {(BAGS) hat beklagt, es stiinden fach-
lich und politisch benétigte statistische Sozialhilfedaten in quantitativer und qualitativer
Hinsicht nicht in ausreichendem MaBa zur Verfiigung. Ein Ziel des Projekts ist es des-
halb, ,einen nach einhaitlichen Regeln aufgebauten Datenbestand zu schaffen, der
allen Anspriichen hinsichtlich der Aktualitét gendigt und eine fiir alle beteiligten Behor-
den gleichermaBen geltende Planungs- und Informationsgrundiage darstell”.

Die Notwendigkeit eines solchen Informationssystems wird aus den Zielvorgaben des
Bundessczialhilfegeseizes hergeleitet: Vermeidung von Hilfebediritigkeit, Hilfelei-
stung zur Beseitigung bestehender Notlagen, Hilfeleistung zur Starkung der Selbst-
hilfe. Aus diesen Zielvorgaben kann jedoch nicht die Befugnis zur Erhebung von Daten
zu statistischen Zwecken abgeleitet werden, die liber das ,Gesetz (iber die Durchfah-
rung von Statistiken auf dem Gebiet der Sozialhiife, der Kriegsopferfiirsorge und der
Jugendhilie® hinausgehen. Fiir Statistiken nach diesem Gesetz sind jedoch die Daten
ausreichend, die fir die Fallbearbeitung chnehin vorhanden sind.

Die BAGS hat nach unserem Eindruck inzwischen im wesentlichen akzeptiert, daB
Datenerhebungen ausschlieBlich fiir statistische/planerische/politische Zwecke
wegen fehlender Rechisgrundlagen fir die Erreichung der oben genannten Ziele nicht
zuldssig sind. Ausgewertet worden diirfen nur solche Daten, die befugt fir die Gewéh-
rung von Sozialhilfeleistungen erhoben werden. Der Begriff der ,Leistung” wird aller-
dings unserer Meinung nach von der BAGS unzulassig weit ausgelegt. Leistungser-
heblich sollen nach ihrer Interpretation alle Daten sein, die dem Sachbearbeiter ermag-
lichen, einen effektiven und zielorientierten HilfeprozeB — Stichwort ,Hilfe zur Selbst-
hilfe* — einzuleiten und zu unterstiltzen. Darunter fallen dann auch Informationen zu
den Ursachen der Hiltebedrftigkeit, zur schulischen und beruflichen Ausbildung und
zu den Granden, die zum Ausscheiden aus der Sozialhilfe gefihrt haben.

Unserer Meinung nach muB die auswertbare Speicherung von Daten der Hilfeempfén-
ger enger an spezifische Leistungen gekniipht werden: Grinde fir die Beendigung der
Sozialhilfe braucht der Hilfeempfanger deshalb nicht anzugeben. Die Schulausbildung
sowie berufliche Qualifikationen und Tatigkeiten kdnnen im Einzelfall leistungsrelevant
sein, diirfen aber nicht generall abgefragt und gespeichert werden. Einzelne Ursachen
fir Sozialhilfebediirftigkeit konnen fiir die Beratung und die Begrindung des
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Anspruchs von Bedeutung sein, sollten aber nur in groben Kategorien erfaBt werden.
Im dbrigen lassen sich viele Informationen zur Ursache aus der konkreten Leistung
ableiten.

Soweit Daten, die zur Leistungserbringung erhoben wurden, zu statistischen und pla-
nerischen Zwecken ausgewertet werden (Sekundérstatistik), ist wegen der damit ver-
bundenen Zweckinderung sicherzustellen, daB der Personenbezug geléscht und die
Daten s0 aggregiert werden, daB eine Beeintrichtigung schutzwiirdiger Belange der
Betroffenen ausgeschlossen ist. Auf die Dauer der Speicherung von Daten darf es kei-
nen EinfluB haben, daB sie maglicherweise fiir statistische Zwecke genutzt werden sol-
len. Eine Beurteilung, ob diesen datenschutzrechtiichen Vorgaben hinreichend Rech-
nung getragen wird, wird erst maglich sein, wenn ein detailliertes Auswertungskonzept
vorliegt.

Verarbeitung medizinischer Daten

Sozialhilfe umfaBt auch Hilfe fiir die Uberwindung von Notlagen, die im Zusammen-
hang mit Krankheit oder Behinderung stehen. Fir die Gewdhrung von Leistungen kann
s deshalb in unterschiedlichem Umfang erforderlich sein, Gesundheitsdaten der
Hilfeempianger/innen zu verarbeiten. Daten, die der Sozialleistungstrager von einem
Arzt oder einer anderen in § 203 Absatz 1, 3 StGB genannten Person erhalten hat, die
also einem besonderen, strafbewehrien Berufsgeheimnis wie der drztlichen Schweige-
pflicht unterliegen, sind als besonders schutzwiirdig anzusehen und werden vom SGB
X besonderen Offenbarungsvoraussetzungen unterworfen (§ 76 SGB X). Aber auch
Informationen, die der Hilfesuchende zur Begriindung von gesundheitlich bedingten
Mehrbedarfen dsn Sozialdienststellen offenbart, enthalten sehr sensible medizinische
Daten. Die besonders Schutzwiirdigkeit ist in jeder Phase der Datenverarbeitung zu
beachten. Zur Sicherstellung des Datenschutzes haben wir mit der BAGS und der Pro-
jektgruppe vereinbart, daB die medizinischen Daten, die im Rahmen der vorbeugen-
den Gesundheitshilfe und der Krankenhilfe anfallen, sinngeméB nach den daten-
schutzrechtiichen Vorschriften des Rechts der gesetzlichen Krankenversicherung
(SGB V) behandelt werden, da die Sozialhilfe insoweit die Funktion der Krankenversi-
cherung fiir den Hilfeempfanger hat. Das gilt insbesondere fir die Zweckbindung der
Erhebung und Speicherung sowie fiir Loschungsfristen.

Fir gesundheitlich begriindete Mehrbedarfe wird angestrebt, liber die Fachlichen Wei-
sungen Fallgruppen zu bilden, in denen mehrere Erkrankungen zusammengefaBt sind,
so daB mdglichst kein RickschluB auf Einzeldiagnosen des Bedlirftigen gezogen wer-
den kann. Dadurch kénnte gleichzeitig das Problem der Offenbarung von Diagnosen
durch das begutachtende Gesundheitsamt geldst werden: Der Gutachter wirde als
Ergebnis nur die Zuordnung 2u siner Mehrbedarisklasse vorschlagen.

Eine automatisierts Speicherung von Einzelfalldiagnosen und ihr Ausdruck in Bewilli-
gungsbescheiden scll nicht stattfinden. Statt dessen wird auch hier jewsils nur die
Mehrbedarfsklasse gespeichert, die auf den Bewilligungsbescheiden aus Grilnden der
Transparenz fiir die Hilfeempfanger/innen durch eine Zusatzinformation erlautert wird.
Auch wenn eine kurzfristige Umstellung der Mehrbedarfsregelungen nicht maglich ist,
soll das Datenverarbeitungskonzept die Gruppenbildung schon jetzt vorsehen. Ahnli-
che Probleme wie bei den Gesundheitsdaten traten auch bei den Eingliederungshilten
fir Behinderte auf, die aber durch Zusammenfassung von Leistungsarten weitgehend
ausgeraumt sind.

Wir méchten in diesem Zusammenhang hervorheben, dafl die bisherige Zusammenar-
beit mit der Projektgruppe als vorbildlich bezeichnet werden kann. Wir haben deshalb
AnlaB zu der Erwartung, daB es bei der allseits — auch bei der BAGS — vorhandenen
Kooperationsbereitschaft gelingen kann, die Interessen der Verwaltung und die schutz-
wiirdigen Belange der betrofienen Hilfeempfanger/innen zu einem angemessenen
Ausgleich zu bringen.
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Richtlinien zum Bewilligungsverfahren bei medikamentengestitzien Drogentherapien

Im letzten Tatigkeitsbericht (8. TB, 3.1.3, S. 27) hatten wir aber das Verfahren der BAGS
bei der Abrechnung von Leistungen fiir psychosoziale Betreuung Drogenabhéngiger
berichtet. Die ,Richtlinie zum Bewilligungsverfahren bei medikamentengestiitzten Dro-
gentherapien” {(sog. Methadon-Substitution} sah vor, dabB das Landessozialamt die von
den psychosozialen Beratungsstellen singereichten Rechnungen bezahlt und sie
danach zu den einzelnen Sozialamtsakten weiterreicht, damit {(erst} dort die sachliche
und rechnerische Richtigkeit gepriift wird. Die Abrechnungen soliten in der Akte ver-
biaiben.

Wir waren mit der BAGS seinerzeit dariiber einig, daB bei diesem Verfahren nicht aus-
geschlossen werden kann, daB Unbefugte Zugriff auf die Daien nehmen. Wir begriiBen
es deshalb, daB die BAGS zwischenzeitlich unseren Vorschlag aufgegriffen hat, das
gesamte Bewilligungsverfahren in der BAGS abzuwickeln. Die entsprechende Richtli-
nie lautet jetzt:

~0ie anerkannten Triger der psychosozialen Begleitung rechnen ihre Leistungen unter
Vorlage der &rztlichen Verordnung direkt mit dem Landessozialamt ab. Eine Weiterlei-
tung von abgerechneten &rzilichen Verordnungen an die Sozialdienststeilen der
Bezirke erfolgt in keinem Falle. Die Bewilligung im Einzelfall erfolgt zentral durch die
Fachbehdrde

Diese Verfahrensweise gilt nur im Rahmen von psychosozialer Betreuung bei medika-
mentengestiitzten Drogentherapien. Die Problematik der Verarbeitung sensibler
Gesundheitsdaten bei den Sozialdmtern soll im Rahmen des Projekts ,,Automation der
Sozialhilfe" (PROSA) (vgl. 4.1.2) geltst werden.

Offenbarung von Sozialdaten nach dem Tod von Hilfeempfangern

Von Sozialamtsmitarbeitern und von Angehérigen verstorbener Hilfeempfanger/innen
wird hdufig die Frage an uns gerichtet, ob und gegebenenfalls in welchem Umfang
Auskunft Gber verstorbene Hilfeempfénger/innhen gegeben werden darf. Ungeklirt ist,
ob die Offenbarungsvorschriften nach dem SGB X auch nach dem Tod des Betroffenen
relevant sind und wer gegebenenfalls fir den Verstorbenen in sine Offenbarung einwil-
ligen darf. In der Literatur wird zum Teil die Auffassung vertreten, diese Befugnis ent-
falle {als héchstpersénliche Befugnis) mit dem Tod des Bstroffenen, kénne also von
Rechtsnachfolgern oder Angehdrigen nicht ausgeilbt werden. Die Konsequenz blgibt
unklar: Soll damit der Schutz des Sozialgeheimnisses vollig wegfallen oder — im
Gegenteil — der Schutz dadurch verstirkt werden, da8 Offenbarungen nur auf die
gesetzlichen Befugnisse der §§ 68-77 SGB X gestiitzt werden kinnen?

Nach einer anderen Auffassung soll den Angehdrigen oder Rechtsnachfolgern inso-
weit eine Einwilligungsbefugnis zustehen, als sie in dieser Eigenschaft ein berechtig-
tes Interesse an der Cffenbarung haben. Dagegen ist einzuwenden, daf} eigene Inter-
essen mit dem instrument der Einwilligung ohne Riicksicht auf den Verstorbenen
durchgesetzt werden kénnten.

Das Bundessozialgericht hat die postmortale Geltung des Sozialgeheimnisses grund-
sdtzlich anerkannt (aber die Frage offengelassen, wem unter welchen Voraussetzun-
gen die Einwilligungsbefugnis fir den Verstorbenen zusteht). Fur diese Auffassung
spricht, daB auch das strafbewehrte Verbot fiir Arzte und andere Berufs- und Personen-
gruppen, Privatgeheimnisse unbefugt zu offenbaren, nach dem Tode des Betroffenen
weiterbesteht (§ 203 Abs. 4 StGB).

Da diese Problematik bereits mehrfach an uns herangetragen wurde, werden wir
Gespréche mit der BAGS mit dem Ziel aufnehmen, eine praxisgerechte und daten-
schutzkonforme Losung zu finden. Es ist aber nicht auszuschlieBen, daB das Ergebnis
sein kann, daB eine Gesetzesliicke besteht, die nur vom Gesetzgeber geschlossen
werden kann.
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4.2

4.21

Amispflegschaft und Amisvormundschaft bei nichiehelichen Kindem

Im 6. (6. TB, 4.1.2, 8.32 {.) und 7. Tatigkeitsbericht (7. TB, 4.1.4, 8. 35) hatten wir das an
Hamburger Jugenddmtern von Amtspflegern und -vormiindern praktizierte Verfahren
bei der Beschaffung von Informationen Gber das Einkommen von Vatern nichtehelicher
Kinder kritisiert.

Die (ehemalige) Behdrde fiir Arbeit, Jugend und Soziales — inzwischen ist das Amt
fur Jugend Teil der Behdrde fiir Schule, Jugend und Berufsbildung (BSJB) — war sei-
nerzeit nicht bereit, zur Feststellung des Arbeitseinkommens von unterhaltspflichtigen
Vitern auf Anfragen bei Arbeitgebern zu verzichien, obwohl es nach unserer Auffas-
sung (die von der BAJS nicht geteilt wurde) fiir die mit dieser Anfrage verbundene
Patenibermittiung keine Rechtsgrundlage gab.

Das Gesetz zur Neuordnung des Kinder- und Jugendhilferechts (Kinder- und Jugend-
hilfegesetz) vom 286. Juni 1990, das zum 1. Januar 1991 in Krait tritt, kidrt diese Frage.
Nach § 68 diirfen Amispfleger und Amtsvormiinder im Rahmen ihrer Tatigkeit perso-
nenbezogene Daten erheben und verwenden, soweit dies zur Erfdllung der jeweiligen
Aufgabe erfordertich ist.

Unstreitig ist die Geltendmachung von Unterhaltsanspriichen gemas § 1706 BGB Auf-
gabe des Amtspflegers oder — wenn die Mutter des Kindes noch minderjdhrig ist —
des Amtsvormundes. Um einen Unterhaltsanspruch in angemessener Hohe geltend
machen zu kdnnen, ist es notwendig, das Einkommen des Unterhaltspfiichtigen zu
kennen, da dessen Lebensstellung gemdB §1615¢c BGB bei der Bemessung des
Unterhaits zu beriicksichtigen ist. Sofern der Unterhaltsverpilichtete seiner Auskunfts-
pflicht gomaB § 1605 BGB i.V.m. § 1615 a BGE nicht nachkommt, ist das bisher schon
praktizierte Verfahren, den Arbeitgeber um Ubermittlung der Einkommensdaten zu bit-
ten, ab 1991 auch rechtiich zuldssig.

Da die Rechtsordnung aber keine Auskunttspflicht des Arbeitgebers normiert, muB der
Arbeitgeber auf die Freiwilligkeit der Auskunft hingewiesen werden (§ 9 Abs. 2 Bundes-
datenschutzgesetz). Darliber besteht mit der BSJB Einigkeit.

Personalwesen

Beihilfesachbearbeitung in Heimarbeit

Im Mai des Berichtsjahres erhielten wir von dritter Seite davon Kenntnis, daB die
Besoldungs- und Versorgungsstelle (BVSt) beabsichtigte, Beihilfeantrige an Wochen-
enden von den Beihilfesachbearbeitern in Heimarbeit bearbeiten zu lassen, um erheb-
liche Riickstande abzubauen. In den uns dbarsandten Unterlagen fand sich der Hin-
weis, daB dieses Verfahren in der Behorde fiir Schule, Jugend und Berufsbildung
(BSJB), in der ebenfalls Riickstinde bei der Beihilfesachbearbeitung vorhanden
waren, schon seit April dieses Jahres praktiziert wurde.

In der Besoldungs- und Versorgungsstelle muBte die Heimarbeit eingestellt werden,
weil der Personalrat siner Verlangerung dieser Bearbeitungspraxis iiber den Monat
Juni 1930 hinaus nicht mehr zustimmte.

In der 85JB dagegen wurde die Praxis forigesetzt, cbwohl wir diese mehrfach geriigt
und im weiteren eine formelle Beanstandung gegeniiber dem Senat angekindigt
haben. Zur Erlduterung wies die BSJB darauf hin, da8 es nicht gelungen sei, die
erheblichen Riickstinde in der Beihilfesachbearbeitung durch andere MaBnahmen zu
heseitigen. Zur Gewahrleistung des Datenschutzes seien séamitliche Mitarbeiterinnen
und Mitarbsiter noch einmal ausdr{icklich darauf hingewiesen worden, bei der Heimar-
beit besonders die Vertraulichkeit der Vorgénge zu beachten und Vorkehrungen zu tref-
fen, daB keine Unbefugten, insbesondere auch keine Familienmitglieder, Einsicht in die
Beihilfeunterlagen erhielten. Zur Sicherung auf dem Transport wirden die Mitarbeiter
die von der BVSt zur Verfligung gestellten Aktenkoffer mit Zahlenschi®ssern benutzen,
die auch im Hause sinen zusé#tzlichen Schutz gegen fremde Einsicht in die Akten



béten. Es sei auch darauf hinzuweisen, daB Heimarbeit im &ffentlichen Dienst nichts
Ungewdhnliches sei. Sowohl Lehrer als auch Richter erflllten ihre dienstlichen Oblie-
genheiten nur teilweise in den Dienststellen.

Da diese Praxis nach unserer Auffassung mehrfach gegen Bestimmungen des Ham-
burgischen Datenschutzgesetzes verstdBft, muBten wir sie formell gegeniiber dem
Senat beanstanden.

Die in den Beihilfeantragen und den jeweils beigefiigten Belegen enthaltenen Daten
gehdren zu den sensibelsten Daten, die die Bediensteten Uber sich und/eder ihre
Familienangehdrigen Uberhaupt im Rahmen ihres Beschéftigungsverhéltnisses offen-
baren. Arzt- und Krankenhausrechnungen sowie Arzneimittelverordnungen lassen ent-
weder direkt durch Angabe der Diagnose und der TherapiemaBnahmen oder indirekt
Rickschlisse auf den konkreten Gesundheitszustand der Bediensteten und deren
Angehdrigen zu. Damit ist der intimste Kernbereich der personenbezogenen Informa-
tion berhrt. Daten aus Beihilfeantrdgen erfordern deshath einen besonders hohen
Standard der Datensicherheit. Hieran fehlt es bei einer Beihilfesachbearbeitung in
Heimarbeit: Die Antrage und Unierlagen werden zunichst aus dem der Offentlichkeit
nicht zuganglichen Bereich der bescnders geschiizten Dienstrdume herausgebrachit.
Ein abschlieBbarer Koffer hindert zwar ungewolltes Offnen oder Zugreifen von Dritten,
er kann jedoch verloren gehen, bei einem Wegeunfall beschadigt und/oder durch
unbefugte Dritte ,sichergestellt”, auch gestohlen werden. Besonders gefihrdet sind die
Beihilfedaten jedoch wahrend der Sachbearbeitung zu Hause. Es kann unterstellt wer-
den, daB die wenigsten Sachbearbeiter ein eigenes Arbeitszimmer haben oder auch
nur einen eigenen Schreibtisch in der Wohnung, so daB weder die Einsichtnahme
durch Unbefugte noch die Beschidigung der Unterlagen hinreichend sicher ausge-
schlossen werden kénnen.

Erschwerend kommt hinzu, daB die Dienststelle wahrend des Wochenendes keinerlei
Kontrolle {iber die datenschutzrechtlich bescnders sensible Tatigkeit ihrer Mitarbeiter
auslben kann; dies gilt in gleicher Weise fiir die gesetzlich vorgesehene Kontrolie
durch den Hamburgischen Datenschutzbeaufiragten.

In dieser objektiven Gefdhrdung sehr sensibler Daten bei gleichzeitigem AusschluB
einer wirksamen Aufsicht liegt ein schwerer ,Mangel bei der Verarbeitung personenbe-
zogener Daten” im Sinne von § 21 Absatz 1 Seite 1 a.F. HmbDSG.

Den Hinweis auf die Heimarbeit von Lehrern und Richtern haiten wir nicht flr gerecht-
fertigt. Die zu bearbeitenden Schiileruntertagen sind in der Regel von erheblich gerin-
gerer Sensibilitdt. Die Méglichkeiten der Richter zur Heimarbeit werden unmittelbar
aus der ebenfalls verfassungsrechtlich geschitzten richterlichen Unabhéngigkeit
abgeleitet, die ihrerseits auch keine datenschutzrechtliche Kontrolle zuldBt. im lbrigen
haben sehr viele Angehdrige dieser Berufsgruppen — steueriich geférderte — private
Arbeitszimmer.

Um aber die Belange der Betroffenen und die Interessentage der BSJB zu einem ange-
messenen Ausgleich zu bringen, haben wir zugleich mit der Beanstandung vor-
geschlagen, die Beihilfeantrdge solcher Antragsteller in Heimarbeit bearbeiten zu las-
sen, die dieser Bearbeitung ausdriicklich schriftlich zugestimmt haben. Es erschien
uns denkbar, daB Antragsteller zugunsten einer schnelleren Antragsbearbeitung die
durch Heimarbeit entstehenden Risiken flr ihre persdniichen Daten bewuft in Kauf
nahmen.

Der Senat hat die Beanstandung im Ergebnis nicht akzeptiert. Er ist der Auffassung,
daB Heimarbeit in dieser Sondersituation zuldssig ist und hait die getroffenen MaBnah-
men zur Datensicherung fiir ausreichend. Im lbrigen hétten sich die Mitarbeiter/innen
damit einverstanden erklart, eine Datenschutzkontrolle in ihrer Wohnung zuzulassen.
Eine Einwilligung der Betroffenen wolle der Senat nicht einholen. Die Verwaltung scllte
sich nach seiner Auffassung ,nicht ohne zwingenden AnlaB von den Antragstellern
vorschreiben lassen missen, in welcher Art und Weise sie ihre Aufgaben (korrekt)
erfallt.”
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Obwohl wir diese Auffassung des Senats weiterhin nicht teilen, sind die gesstzlichen
Moglichkeiten des Hamburgischen Datenschutzbeauftragten zur Kldrung der grund-
satzlichen RechtmaBigkeit dieses Verfahrens erschépft. Allerdings hat uns der mehrfa-
che Hinweis des Senats, die Mitarbeiter der Beihilfestelle hitten sich (iber unsere
Bedenken deutlich betroffen geduBert, Veranlassung zur Ausrdumung eines offensicht-
lichen MiBverstindnisses gegeben.

Die Bemihungen des Hamburgischen Datenschutzbeauftragten um effektiven Dateri-
schutz beruhen auf einem gesetzlichen Auftrag und nicht auf personlichem MiBtrauen
gegenuber Bediensteten oder der Unterstellung drohender Dienstpflichiverletzungen.
Wir hatten und haben keinerlei AnlaB zu Zweifeln an der Integritit der Mitarbeiter der
BSJB — niemand ist uns persdnlich bekannt. Das Vertrauen auf die gewissenhafte
Esfillung der Dienstpflichten durch die Bediensteten vermag weder die datenverarbei-
tende Steile noch den Hamburgischen Datenschutzbeauftragten von ihrem jeweiligen
Gesetzesauftrag zu befreien.

Ob dies in der BSJB hinreichend bewuBt ist, muB weiterhin zweifelhaft erscheinen. So
muBten wir noch im September bei einer Kontrolle des Verfahrens in der Beihilfestelle
feststellen, daB nicht einmal eine Ubersicht dariiber hergestellt werden kann oder kon-
trolliert wird, welche/r Sachbearbeiter/in an welchem Wochenende welche Akten mit
nach Hause nimmt. Lediglich zur Abrechnung der Uberstunden wird am Montag die
Anzahl der zurlckgebrachten Akten gezéihlt. Der denkbare Verlust einer bestimmten
Beihilfeakte wird so méglicherweise erst durch eine Nachfrage der antragstellenden
Person entdeckt. Dies kann selbstverstandlich nicht als ordnungsgeméBes Verfahren
angesehen werden. Wir haben deshalb die BSJB aufgefordert, vor der Bearbeitung zu
Hause schrifttich festzuhalten, welche/r Sachbearbeiter/in wann welche Beihilfeakte
mitnimmt, und die Rickgabe zu kontrollieren. Die Besoldungs- und Versorgungsstelle,
die nach dem SenatsbeschluB und mit Zustimmung des Personalrats die Heimarbeit
in modifizierter Form und auf 8 Wochen befristet wieder zugelassen hat, schreibt die
geforderte Kontrolle bereits vor. Gleichwohl hat die BSJB selbst die einfache Vorsichts-
maBnahme unter Hinweis auf das nahe Ende der Heimarbeit abgelehnt.

Telefonvermittiungsdaten

Gegenstand zweier parlamentarischer Anfragen sowie zahireicher Presseberichte war
ein Vorgang in der Telefonvermittiungszentrale des Bezirksamtes Harburg: Ein Lehrer,
der auBerhalb Hamburgs wohnt, hatte auf dem Weg zu seiner Schule einen Autounfall
und wollte dies seiner Frau telefonisch mitteilen. Bei der zustdndigen Vermiltlungszen-
trale des Bezirksamtes Harburg meldete er das Ferngespréch als Dienstgesprich an.
Da bei Anwahl der Zielnummer die Ehefrau des Lehrers am Apparat war, fragte die
Vermittiungsperson noch einmal nach, ob es sich tatséchlich um ein Dienstgesprich
handele, stellte die Verbindung dann her, teilte ihrem Vorgesetzten jedoch ihre weites-
hin bestehenden Zweifel mit. Dieser informierte die Leitung der Schule des betroffenen
Lehrers. Ob das Gesprdch mitgehdrt wurde, lieB sich bei unserer Priifung nicht mehr
aufklaren. Allerdings berichtete uns aus Anla® dieses Falles eine andere Lehrerin der-
selben Schule, sie sei einmal mitten in einem langeren Gesprach mit einem Schul-
buchverlag von der Vermittlung unterbrochen worden mit der Begriindung, es handele
sich ja gar nicht um ein Dienstgesprédch.

In den folgenden Gesprichen mit dem Bezirksamt und bei einer Priffung der Telefon-
vermittlungszentrale lieBen wir uns die Praxis der Ferngesprdchsvermittlung und die
Méoglichkeit der Gesprachsunterbrechung und des Mithérens vorfihren. Das Einschal-
ten in vermittelte Gespréche ist bei ankommenden dringenden Fernanrufen sowie bei
sehr fangen Ferngesprachen zur Kontrolle vorgesehen und wird den Gespréchsteilneh-
mern durch ein akustisches Zeichen deutlich gemacht.

Bei der Kontrolle der Vermittlungsunterlagen privater Ferngespréiiche stellten wir fest,
daB die Zielnummern der angerufenen Teilnehmer vollstdndig gespeichert werden und
daB friher gefilhrte Vermittlungskiadden mit personenbezogenen Daten seit (iber 10
Jahren aufbewahrt werden. Dies habe der Rechnungshof gefordert. Gegenwiértig wer-
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den private Ferngesprache auf einer Karteikarte mit dem Namen des Anmeldenden
vermerkt und einmal im Jahr abgerechnet. Dieses Verfahren wird von der Anordnung
LEinrichtung und Benutzung von Fernsprechanlagen® vom 29, Januar 1976 (MittVw 76,
S. 169) festgelegt.

Auf unsere Anregung und nach Ricksprache mit dem Rechnungshof hat das Bezirks-
amt Harburg inzwischen die alten Vermittlungskladden vernichtet und fiir die Karteikar-
ten eine Aufbewahrungsfrist von einern Jahr nach der Abrechnung bestimmt, um den
Zahlungseingang sicherzustellen.

Dar(iber hinaus haben wir fiir die neue Telekommunikationsrichtlinie angeregt, die
folgenden Regelungen fiir die gesamte Hamburger Verwaltung verbindlich festzule-
gen:

— So sollte eine Verkiirzung der gespeicherten privaten Zielnummern um die letzten
beiden Ziffern vorgesehen werden. Dies haben wir bereits in unserem 3. Tatigkeits-
bericht (4.75, S. 125} {0r den nicht-Gifentlichen Bereich gefordert. Die verkiirzte
Speicherung ist fir die Kidrung von Meinungsverschiedenheiten zwischen Dienst-
herrn und Mitarbeiter (iber die Zahlungspflicht ausreichend und verhindert aber, daf
der konkret angerufene Teilnehmer fir den Dienstherrn identifizierbar ist.

— Eine Aufbewahrung der Karieikarten mit den Telefondaten (vgl. Anordnung von 1976)
ist nur bis zur Bezahlung der privaten Ferngespriche erforderlich. Allenfalis der
Beleg Ober die Zahlung mag haushaltsrechtlich bis zu finf Jahren aufzubewahren
sein, nicht jedoch die Aufstellung der einzelnen Telefongespriche.

— Das Aufschaltsigna! zur Kenntlichmachung, daf die Vermittlung sich in das
Gesprach eingeschaltet hat, gleicht heute eher einem regelmé&figen technischen
Knacken als einem Warnsignal. Es sollie — z.B. durch eine Tonfolge — eindeutig
gostaltet und in der Richtlinie allen Bediensteten beschrisben und in seiner Funk-
tion bekanntgemacht werden.

Eine inhaltliche Antwort auf unsere Anregung haben wir bislang nicht erhalten.
Personalaktenrecht

Anderung der Beamtengesetze

Mit demn Entwurf eines Neunten Gesetzes zur Anderung dienstrechtlicher Vorschrif-
ten® (Bundestagsdrucksache 11/7390 vom 13. Juni 1890) will die Bundesregierung das
Personalaktenrecht erstmals im Bundesbeamtengesetz und im Beamtenrechtsrahmen-
gesetz verankern (vgl. 8 TB, 3.2.6, 8.35). Gegeniiber der im letzten Tatigkeitsbericht
erlduterien Fassung ergeben sich in dem nun vorgelegten Gesetzentwurf nur Anderun-
gen im Detail. So wird nuri der neue Begriff der ,Perscnalaktendaten” definiert, deren
Verwendung ausdriicklich auf Zwecke der Personalverwaliung oder Personalwirtschaft
beschrénkt und ihre vertrauliche Behandlung und ihr Schutz vor unbefugter Einsicht
festgelegt. Auskiinfte aus dem Bundeszentralregister sind nun grundsétzlich nach 3
Jahren und nicht erst nach Tilgungsreife zu entfernen und zu vernichten. Ein automati-
sierter Abruf von Personalaktendaten muB nach dem nesuen Entwurf durch eine
.besondere Rechtsvorschrift* zugelassen sein. Dagegen wurde die Abschottung der
Personalverwaliung von der Beihilfesachbearbsitung zur Soll-Vorschrift abgeschwécht
und die Weitergabe von Personalakten ohne Einwilligung des Betroffenen auch an
Behorden eines anderen Geschéftsbereichs desselben Dienstherren zugelassen,
LSoweit diese an einer Personalentscheidung mitzuwirken haben® Potentisil nachteilige
Unterlagen Ober ,Beschwerden, Behauptungen und Bewertungen® sollen nun grund-
sétzlich erst nach 3 (bisher 2} Jahren entfernt und vernichtet werden und auch nur
dann, wenn sie nicht fiir die nachste dienstliche Beurteilung bendtigt werden. Das aus-
driickliche Verbot, Personalaktendaten zur Erstellung von Persdnlichkeitsprofilen oder
zur lickenlosen Kontrolie der Leistung heranzuziehen, ist entfallen, dirfte aber in der
oben genannten Zweckbestimmung mit enthalten sein.
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Die im 8. Tatigkeitsbericht beschriebenen Kritikpunkte (Personalakteneinsicht durch
Vorgesetzte, Ausnahmen zur Weitergabe von Beihilfedaten, Schutz vor Bedienerdaten,
Regelung der Datenerhebung) missen wir auch gegeniber dem neuen Gesetzentwurf
leider aufrechterhalten und haben sie zusammen mit dem Bundesbeauftragten und
den anderen Landesbeauftragten fiir den Datenschutz in die Behdrdenabstimmung
eingsbracht. In den parlamentarischen Beratungen wird das Bemithen um eine Ver-
besserung des Gesetzentwurfs fortgesetzt werden.

Weitergabe von Personalakten durch Clearingstelle

Die von uns seit l&ngerem (vgl. 6. TB, 4.2.1, 8. 37; 7. TB, 4.2.2, 8. 46) kritisierte Personal-
aktenversendung zwischen den Behdrden ohne ausdriickliche Einwilligung der/des
Betroffenen hat bei einem Pstenten nun zu einer Verzégerung der Einstellung und
damit zu einem finanzielien Verlust gefihrt: Der Betroffene hatte im Hamburger Staats-
dienst seine Ausbildung absolviert, war danach zunéchst aus dem Dienst ausgeschie-
den und bewarb sich dann spéter beim Perscnalamt um Wiedereinstellung in den Ver-
waltungsdienst der Hansestadt. Das Schreiben enthielt die — von falschen Vorausset-
zungen ausgehende — Bitte, die lhnen vorliegende Personalakte einzusehen® Der
Petent bewarb sich daneben aber auch noch bei anderen Gffentiichen und privaten
Stellen. Das Personalamt teilte dem Betroffenen mit, daB es seine Bewerbung an
andere Fachbehdrden weitergeleitet habe. Spéiter fragte der Petent noch ginmal beim
Personalamt nach, machte deutlich, daB er weiterhin an einer Einstellung — egal in
welcher Fachbehdrde — interessiert sei, und verwies ,nochmals auf meine Personal-
akte, die zuletzt bei der Behirde X gefiihrt wurde“. AnlaBlich eines Vorstellungsgespra-
ches in einem Bundesamt gab der Petent diesem die Einwilligung zur Einsicht in die
Personalakte. Sie konnte jedoch nicht gleich bersandt werden, weil sie auf Veranlas-
sung des Personalamtes von der Behdrde X ohhe Wissen des Betroffenen an ein
Bezirksamt verschickt worden war, das bei der Clearingsstelle des Personalamtes nach
Kandidaten fiir eine freigewordene Stelle nachgoefragt hatte. Die Einstellung beim Bun-
desamt verzgerte sich um 2 Wochen.

Das Personatamt rechtfertigte die Weiterleitung der Personalakte an das Bezirksamt im
wesentlichen mit dem ,wohlverstandenen Interesse” des Betroffenan. Es entnahm den
Schreiben des Petenten die ,zweifelsfreie” Einwilligung in die Weiterleitung der Bewer-
bung an die einzelnen Behdrden ,und daé dabei auch auf die bei der Bahdirde X
gefithrte Personalakte zuriickgegriffen werden konnte®.

Wir teilen diese Auffassung nicht. Wie die Eingabe deutlich macht, sah der Petent in
den zitierten Formulierungen keineswegs eine Pauschaleinwilligung an die Behorde X,
die Personalakte an jede interessierte Stelle weiterzugeben. Vielmehr wollte er ledig-
tich dem Personalamt die Einsicht gew&hren, um ihm zu ermdglichen fiir ihn, den
Petenten, eine passende Stelle auszuwdhlen. Das wohlversiandene” interesse deckte
sich hier nicht mit dem tatséchlichen. Angesichts der Sensibilitét von Personalaidenda-
ten sind eindeutige Einwilligungen for deren Ubersendung zu fordern. Ergibt sie sich
nicht zweifelsfrei aus der Bewerbung, muB der Betroffene hierauf aufmerksam
gemacht werden. Im (ibrigen ist zu fragen, warum iiberhaupt das Personalamt von sich
aus fiir eine Personalaktenilbermitttung sorgt. Hatte sich das Personalamt im vorlie-
genden Fall damit begniigt, dem Betroffenen das Angebot des Bezirksamtes weiterzu-
leiten und ihm die weitere Initiative Uberlassen, wére es zu Schiden nicht gekommen.

Lebensliufe

Im letzten Tétigkeitsbericht (3.2.5, S. 34) berichteten wir vom Beginn der datenschutz-
rechilichen Diskussion um Erforderlichkeit und Gestaltung von Lebensidufen. Unsere
Position dabei ist einfach zu beschreiben: Soweit nicht ohnehin schon in einem Bewer-
bungsfragebogen die Ausbildungs- und Berufstétigkeitszeiten abgefragt werden, ist
nur ein tabellarischer Lebenslauf filr die Auswahlentscheidung erforderich. fm fibrigen
kann es weder auf die ,Ausfiihrlichkeit* oder auf die Handschrift noch darauf ankom-
men, daB der Lebenslauf ,selbstverfaBt“ bzw. ,eigenhidndig geschriaben” wurde. Darf
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die Behdrde somit nur einen tabeliarischen Lebenslauf fordern, so kann dem/der
Bewerber/in andererseits nicht verwohrt werden, von sich aus freiwillig im Anschreiben
oder im Lebenslauf zusétzliche persdnliche Daten zu offenbaren.

Diese Position wird von der Justizbehdrde und — jedenfalls auftelefonische Nachfrage —
nun wohl auch vom Personalamt grundsatzlich geteilt. Einer Umsetzung in die tigliche
Praxis stehen zur Zeit jedoch noch die verschiedenen Laufbahnvorschriften entgegen.
Sie stellen hinsichtlich des Lebenslaufes als notwendige Bewerbungsunterlage ganz
unterschiedliche Anforderungen, wohei ein sachlicher Grund fiir die Differenzierungen
nicht ersichtlich ist. Die Varianten:

— nberhaupt keine Regelung {z.B. bei Polizei und Feuerwehr),

— selbstverfaBter und eigenhdndig geschriebener Lebenslauf” (z.B. beim mittleren
und gehobenen allgemeinen Verwaltungsdienst),

— .selbstverfaBter und eigenhindig geschriebener austihrlicher Lebenslauf” (nur bei
Wirlschafts- und Sozialwissenschaftlern im héheren Verwaltungsdienst},

— ,handgseschriebener Lebenslauf* {Lehrer an Sonderschulen),
— ,Labenslauf* (Vorbereitungsdienst und zweite Staatspriifung fiir Lehrimter).

Das Personalamt sagte zu, die Laufbahnverordnungen im Zuge der Umsetzung der
geplanten Beamtenrechtsnovellierung (s. 0.) zu Oberarbeiten und dabei einheitlich eine
Beschrinkung auf einen tabellarischen Lebenslauf vorzusehen. Wir begriiBen dies,
zumal die Diskussion bis zu diesem Punkt sehr schwierig war.

Weitargabe von Personaldaten an Versicherungen

In den letzten Jahren hatten sich immer wieder einzeine Boedienstete bei uns dariiber
besctwert, daB sie kurz nach der Einstellung oder anderen personalrechtlichen MaB-
nahmen Besuch von Versicherungsvertretern erhalten hétten, die nicht offenbarten,
woher sie Namen und Adresse des/der Besuchten erfahren hatten. Eine ,undichte
Stelle” konnte bisher nie identifiziert werden.

Aufgrund der Beharrlichkeit eines von einem Versicherungsvertreter besuchten
Bediensteten und der datenschutzrechtlichen Sensibilitét eines Vorgesetzien wurde
nun &in Mitarbeiter in einer Personalabieilung der Weitergabe von Personaldaten an
eine Versicherung Gberfithrt. Obwohl es sich nach unserer Auffassung bei derartigen
Ubermittiungen nach bisherigem Recht um eine Straftat nach § 25 Absatz 1 HmbDSG
handelte, haben wir angesichts personalabteilungsinterner MaBnahmen auf weitere
Schritte und auch auf die Offenbarung des Namens gegeniber dem Petenten verzich-
tet.

Entfernung von Unterlagen aus der Personalakte

Die Frage, wie lange eine fiir den Betroffenen potentiell nachteilige Unterlage (hier: ein
personalérztliches Gutachten) in der Personalakte verbleiben muB, warfen wir bereits
im letzten Tatigkeitsbericht (8. TB, 3.2.7, S.36) auf. Eine Stellungnahme der Oberfi-
nanzdirektion hierzu macht deutlich, wie wenig die Bedeutung des informationellen
Selbstbestimmungsrechts fiir die tigliche Personalverwaltungspraxis erkannt wird:
JAarztliche Auﬁerungen fiber madizinische Befunde behalten dienstliche Relevanz und
kénnen auch nach Kingerer Zeit nicht als ,dberholt” aus der Personalakte entiernt wer-
den . . . Als Beamter haben Sie keinen Anspruch darauf, daB das rechtméBig in thre
Personalakie gelangte Gutachten wieder entfernt wird . . . Das Recht auf informatio-
nelle Selbsthestimmuny . . . greift gegeniiber der gesetzlich geregelten Befugnis des
Dienstherrn zur Fiihrung von Personalakten nicht Platz, da diese anderenfalls ihren
Zweck, ein méglichst liickenloses Biid der Entstehung und Entwickiung des Dienstver-
haltnisses als historischen Geschehensablauf zu vermitteln, nicht mehr erfiillen kénn-
ten.” Obwohl die angebliche geseizliche Regelung zur Personalaktenfhrung zur Zeit
gerade noch fehlt, werden hier tradierte verwaltungsorganisatorische Prinzipien dem
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im allgemeinen Persénlichkeitsrecht wurzelnden Grundsatz der Erforderlichkeit von
Datenspeicherungen zu Unrecht iibergeordnet. Die geplante Anderung des Beamten-
rechts sight eine Entfernung und Vernichtung von potentiell nachteiligen Unterlagen
iiber Beschwerden, Behauptungen und Bewertungen“ grundsitzlich nach 3 Jahren
vor. Im vorliegenden Fall ist das Gutachten 9 Jahre alt.

Das Personalamt trat zwar der Auffassung der Oberfinanzdirektion ausdriicklich bei.
Fiir den konkreten Einzelfall wurde jedoch inscfern eine Lasung gefunden, als bei spi-
teren Bewerbungen des Petenten bei anderen Behorden das Gutachten und der dazu
gefiihrte Schriftverkehr vor Abgabe der Personalakte voriibergehend zu einer Sonder-
akte* genommen werden soll. Wir gehen davon aus, daB das Inkrafttreten des neuen
Beamtenrechts die endgiiltige Entfernung des Gutachiens aus der Personalakte
erzwingen wird.

Wesentlich datenschutzbewuBter zeigte sich die Personalabteilung eines Bezirksam-
tes, die bei der Bearbeitung eines Verkehrsunfalles siner Mitarbeiterin vom Unfallgeg-
ner erfuhr, daB diese wihrend der unfallbedingten Arbeitsunfihigkeit eine Fehlgeburt
erlitten hatte. Der dar{iber entstandene Schriftwechsel wurde zunéchst in einer
Sachakte gefiihrt und nach der Abwicklung der Unfallfolgen vernichtet.

Einsicht in BuBgeldakten von Arbeithehmern

Ein anderer Verkehrsunfail eines Bediensteten warf die Frage auf, ob der Arbeitgeber
— hier vertreten durch die Personalabteilung sines Bezirksamtes — die BuBgeldakte
von der Innenbehdrde — Einwohnerzentralamt — anfordern darf, um die Angaben des
Arbeitnehmers in der dienstlichen Unfallmeldung mit den Ergebnissen der polizeili-
chen Ermittlungen zu vergleichen.

Wir haben die Frage mit folgender Begriindung bejaht: Bei einem Unfall eines Arbeit-
nehmers im éffentlichen Dienst trégt der Arbeitgeber das Krankengeld hzw. die Lohn-
fortzahlung im Ergebnis nur insoweit, als der Mitarbeiter den Unfall selbst verschul-
dete. Etwaige Schadenersatzanspriiche gegen Dritte leitet der Arbeitnehmer entspre-
chend dem Tarifvertrag auf den Arbeitgeber liber. Daraus ergibt sich fiir die sachbe-
arbeitende Personalabteilung ein berechtigtes Interesse an der Einsichtnahme in die
BuBgeld-/Strafermittiungsakte. ihr kann entnommen werden, ob ein Dritter den Unfall
{mit-)verschuldete, ob den Mitarbeiter — oft entgegen seiner Unfallmeldung — eben-
falls eine Mitschuld trifft, wer gegebenenfalls in Anspruch genommen werden kann
und welche Versicherung beteiligt ist. Dementsprechend sehen auch die Richtlinien
zum Straf- und BuBgeldverfahren, Ziffer 185 Absatz 2 und 3 ein Akteneinsichtsrechi
sowohi flr die Anwiélte der Versicherungen als auch fir Behdrden vor. Im Streit um die
Schadenersatzanspriiche miissen beide Parteien gleiche Ermittiungs- und Verhand-
lungschancen haben.

Die Anforderung der BuBgeld- oder Ermittlungsakte vom Einwohnerzentralamt ist
jedoch zu begriinden, damit dieses als bermitteinde Stelle ihrer Verantwortung nach
§ 14 Absatz 3 HmbDSG n.F. gerecht werden kann. Zur Sicherstellung der Transparenz
fiir den/die Betroffene/n sollte im Formular fiir die Unfalimeldung dariber hinaus ein
Hinweis aufgenommen werden, da8 der Arbeitgeber die Angaben des/der Bedienste-
ten gegebenenfalls durch Einsicht in die BuBgeld-/Ermittlungsakte Oberpriift,

Bewerberdaten

Polizei

Nachdem uns Anfang des Jahres die neuen mit uns abgestimmten Bewerber- und Per-
sonalbdgen der Justizbehdrde fiir den Strafvollzugsdienst zugegangen waren (vgl.
7.TB, 4.2.3, S. 47), konnten auch Erhebung und Speicherung von Bewerberdaten bei
der Polizei weitgehend einversténdlich geklart werden. Angesichis der groBen Anzahl

von Bewerbern (5000 schriftliche Anfragen und 2500 Bewerbungen im Jahr), die zum
groBen Teil nicht in Hamburg wohnen, haben wir Abweichungen von dem Muster-Fra-
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gebogen akzeptiert, die den Anforderungen des Massenverfahrens und des erhéhten
Sicherheitsbedhrfnisses Rechnung tragen.

Die im Bewerbungsbogen nach wie vor gewlnschten Angaben zum Familienstand und
zur Kinderanzahl werden nun ausdricklich als freiwillige Angahen hervorgehoben.
Dasselbe gilt erstmals fiir Angaben Gber nicht in das Filhrungszeugnis aufgenommene
Verurteilungen, Zuchtmittel oder MaBregelverhdngungen sowie fiir Angaben iiber
schwebende Verfahren. Die bisherige Formulierung im Bewerbungsbogen, Verurteilte
hatten ,auch Sachverhalte anzugeben, die nicht in das Fihrungszeugnis aufgenom-
men werden, soweit Behdrden ein Hecht auf unbeschrinkte Auskunft haben®, war in
diesem Zusammenhang rechtlich unzutreffend. Die Verweigerung von Angaben zu die-
sen Punkten fiibhrt nach unserer Kenntnis nicht automatisch zum Abbruch des weiteren
Bewerbungsverfahrens. Allerdings wird dariiber hinaus bei der Polizeidiensistelle des
Wohnortes des Bewerbers nach Erkenntnissen gefragt, die gegen eine mdgliche Ein-
steliung sprechen kdnnten. Dabei wird das Auskunftssystem POLAS/INPOL. genutzt,
das Ober abgeschlossene oder schwebende Ermittlungsverfahren informiert. Zu dieser
Leumundsanfrage ist im Bewerbungsbogen eine ausdriickliche Einwilligungserkliarung
vorgesehen. Offen bieibt, ob dieses Einverstindnis tatséchlich freiwiilig gegeben wird
oder ob die Bewerbungssituation nicht zu einem faktischen Zwang fiihrt, der dem/der
Bewerber/in die freie Entscheidung weitgehend nimmt. Dann kdnnte nur eine gesetzli-
che Erméchtigung eine solche Leumundsanfrage rechtfertigen. Hierzu sind wir mit den
Datenschutzbeauftragten der anderen Lander noch in der Diskussion.

Trotz unserer grundsétzlichen Bedenken haben wir der geschilderten polizeilichen Pra-
xis zundchst zugestimmt, weil auf unsere Anregung nun wenigstens zwei Einschrin-
kungen im Bewerbungsbogen festgeschrieben sind: ,Befragungen Dritter aus meinem
personlichen Umfeld arfolgen nicht” und ,Sollten die Auskiinfte zu einer Ablehnung der
Bewerbung flhren, werde ich Uber den Inhalt der Auskiinfte unterrichtet”. Letzteres
wird auch der angefragten Polizeidienststelle des Wohnortes des Bewerbers mitgeteilt.

Staatliche Gewerbeschule

Wer sich bei der staatlichen Gewerbeschule zum Fachlehrer im Werkstattunterricht
ausbilden lassen will, muBte bislang neben der Geburtsurkunde auch ein aktuelles
Lichtbild, einen Lebenslauf, den Antrag eines Fihrungszeugnisses zur Vorlage bei
einer Behdrde sewie eine Erkl&rung dariiber voriegen, ,,ob er gerichtlich vorbestraft ist
oder cb gegen ihn ein gerichtliches Strafverfahren oder ein staatsanwaltliches Ermitt-
lungsverfahren anh&ngig ist oder anhdngig gewesen ist". Gegen diese Anforderungen
haben wir bei der Behdérde fir Schule, Jugend und Berufsbildung Bedenken angemel-
det. Insbesondere die Frage nach schwebenden Verfahren erschien uns nicht erforder-
lich.

Der Datenschutzbeauftragte der Schulbehodrde teilte unsere Zweifel weitgehend und
kiindigte eine Anderung des entsprechenden Merkblattes an: Anstelle des Lebenslau-
fes wird nur noch eine tabellarische Ubersicht Gber den Bildungsgang abgefordert, auf
das Lichtbild und auf die Erklarung Qiber Straf- oder Ermittlungsverfahren wird in
Zukunft ganz verzichiet. Als Begriindung fir das erweiterte Flihrungszeugnis, an dem
festgehalten werden soll, wies die Schulbehdrde darauf hin, daB nur das Flhrungs-
zeugnis zur Vorlage bei einer Behorde, nicht aber das Fihrungszeugnis fiir eigene
Zwecke z.B. den Entzug der Ausbildungsbefugnis vermerkt. Dies haben wir im vorlie-
genden Zusammenhang als relevant anerkannt.

Psychologischer Dienst

Im 2. Tatigkeitsbericht (3.3.1, S.47) hatten wir die Verarbeitung der Bewerberdaten
durch das Priffungsamt flir den offentlichen Dienst vorgestelit. Mit Wirkung vom
1. Januar 1990 wurde dieses Amt in den ,psychologischen Dienst” beim Senatsamt
fiir den Verwaltungsdienst — Personalamt — umgewandelt und das Verfahren fiir ein-
zeline Bewerbergruppen geédndert. Dies war fiir uns Anla8, die Praxis einmal vor Ort zu
prafen. Dabei haben wir unter anderem folgende Feststellungen getroffen:
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Die Einladung zur Prafung enthélt folgende Datenschutzinformationen: ,Die vom Psy-
chologischen Dienst gespeicherten Daten werden vernichtet, sobald feststeht, daB
eine Einsteliung nicht zustande kommt, in jedem Fall nach vier Jahren; ausgenommen
hiervon sind jedoch Daten der Bewerber/innen, bei denen eine uneingeschrankie Eig-
nung festgestellt worden ist. Diese Daten werden weitere vier Jahre aufbewahrt, um bei
einer eventuell nitigen zweiten Eignungsuntersuchung zu lhren Gunsten auf das
Ergebnis der ersien Eignungsuntersuchung zuriickgreifen zu kénnen* § 28 Absatz 5
HmbDSG n.F. lautet demgegeniiber allgemein: ,Personenbezogene Daten, die vor der
Eingehung eines Beschéftigungsverhiltnisses erhoben wurden, sind unverziiglich zu
loschen, sobald festsieht, daB ein Beschaftigungsverhéltnis nicht zustande kommt*

In der Praxis werden die Bewerbungsunterlagen nur dann vor Ablauf von 4 Jahren ver-
nichtet, wenn der Bewerber dies ausdriicklich winscht. Die 8jéhrige Aufbewahrung
wird nicht von der Einwilligung des Bewerbers abhiingig gemacht.

Zu den 4 bzw. 8 Jahre aufbewahrten Unterlagen gehdren eine auf den Namen bezo-
gene Bewerberkarteikarte mit Priiffnummer, Prilfungstermin und -ergebnis sowie — nur
auf die Priifnummer, nicht auf den Namen bezogen — ein Leistungsbericht mit einem
differenzierten Leistungsprofil und gegebenenfalls dem Ergebnis der psychologischen
Exploration und Auffélligkeiten aus dem Lebenslauf. Ferner unterliegen auch die von
den Priffern ausgefilllten Signierbdgen mit Prifnummer und Geburtstag des Bewer-
bers den genannten Aufbewahrungsfristen. Sie dienen der Erstellung einer automati-
sierten Prifungsergebnisdatei. Die jahrlichen Ausdrucke dieser Datei offenbaren
ebenfalls Prifungsnummer und Geburtsdatum, sind im Ubrigen jedoch weitgehend
verschliisselt. Der Direkior des Psychologischen Dienstes verwahrt diese Ausdrucke
nebst einzelnen Sonderauswertungen seit seit 1978 in seinem Dienstzimmer.

Bei Angestelltenbewerbern und Anwartern wird das vom Psychologischen Dienst
erstellte Leistungsprofil den Beschéftigungsbehorden bzw. den zentralen Ausbildungs-
stellen zur Erlduterung der Eignungsempfehlung voriibergehend zur Verfiigung
gestellt. Der Riicklauf und das ausdriicklich vermerkte Fotokopierverbot warden aller-
dings nicht {mehr) kontroiliert.

In einem gebundenen ,Hauptbuch* werden nach den fortiaufenden Priifnummern der
Bewerbername, die Bewerbergruppe, das Prifungsdatum und die Abkiirzung fiir den
Prifer/Gutachter vermerkt. Da hier zwischen geeigneten und ungesigneten Bewsr-
bern nicht unterschieden wird, werden die Hauptbiicher solange aufbewahrt, bis die
letzie Eintragung 8 Jahre zurlickliegt. Das dlteste Hauptbuch reicht dementsprechend
mit seinen ersten Eintragungen bis zum Méarz 1981 zuriick.

Die Priifungsergebnisse von Schwerbehinderten einschlieBlich der Resultate aus der
psychologischen Exploration werden mit Einverstandnis der Bewerber in eine Liste auf-
genommen, aus der der Psychologische Dienst Anfragen von Dienststellen beantwor-
tet oder in die Personallsiter Einsicht nehmen zur Auswahi eines geeigneten Behinder-
ten. Diese Liste wird {iber Jahre geflihrt. Eine Ldschung erfolgt nur, wenn der Bewerber
von sich aus ausdriicklich mitteilt, er wolle die Bewerbung zuriickziehen.

Eine abschlieBende rechtliche Bewertung der von uns getroffenen Feststellungen steht
noch aus, da wegen des Wechsels des Leiters des Psychologischen Dienstes noch
keine Einigkeit ber den Sachverhalt erzielt werden konnte.

Ausfallzeitenistatistik im Landesbetrieb Krankenhduser

Ziel und Probleme der Ausfallzeitenstatistik im Landesbetrieb Krankenhauser stellten
wir im letzten Tétigkeitsbericht dar (8. TB, 3.2.3, S. 33). Im wesentlichen ging es um die
Sicherstellung der Anonymitdt der Statistik und der Verhinderung einer technischen
Leistungs- und Verhaltenskontrolle der Mitarbeiter. Um die Einhaltung unserer daten-
schutzrechtlichen Vorgaben zu {iberpriifen, lieBen wir uns im Februar eine voridufige
Systemversion vorfihren. Dabei stellten wir fest, da8 sich die von uns geforderte Aggre-
gierung zu Angaben Gber mindestens 4 Personen ausschlieBlich auf die ausgedruck-
ten Listen bezog. Der Statistikdatensatz im System enthielt jedoch weiterhin Informatio-
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nen iiber Jahr, Monat, Dienstart, Kostenstelle, Ausfalizeiten, Ausfallarten und tatséchli-
che Monatsarbeitszeit. Jede Person mit Zugriff auf das Betriebssystem war danach in
der Lage, in sehr vielen Fallen auch ohne Namensangabe eine Reidentifikation
des/der betroffenen Mitarbeiter/in vorzunehmen. Wir teilten demn Landasbetrieb
unsere Auffassung mit, daB es sich bei der beabsichtigten Ausfallzeitenstatistik um per-
sonenbeziehbare Daten handele, auf die das Hamburgische Datenschutzgesetz
anwendbar sei. Zugleich sei damit partiell eine Verhaltens- und Leistungskontrolle
méglich, was nach § 84 Absatz + Nummer 4 HmbPersVG Mitbestimmungsrechte des
Persconalrats auslésen kénnte. Wir rieten dazu, entweder auch den Statistikdatensatz
im System zu aggregieren oder ein Mitbestimmungsverfahren mit dem Personairat ein-
zuleiten.

Im Mai erhielten wir die Mitteilung, daB der zweite Weg beschritten werden sollte. Die
uns im Juli zugegangene Dienstvereinbarung versucht, personenbezogene Auswer-
tungen dadurch unméglich zu machen, daB Name und Personenkennzitfer auf dem
Dienstzeitnachweis bereits vom direkten Vorgesetzten durch eine besondere ldentifika-
tionsnummer ersetzt werden, die Zugangsberechtigung auf vier verschiedene Funk-
tionsbereiche aufgeteilt, die Verarbeitung der Ausfallzeiten von der Personalverwaltung
getrennt und die Gestaltung der Statistik genau festgelegt wird. ,Dabei werden infor-
mationen aus Einzelstatistiken, die sich auf weniger als vier Personen beziehen,
geweiBt™ Angesichts der Einigung zwischen Dienststelle und Personalrat und der
detaillierten Datenschutzregelungen sehen wir auch aus unserer Sicht keinen AnlaB
mehr fir Bedenken. Die Dienstvereinbarung kann nach § 5 Absatz 1 Ziffer 1 HmbDSG
n.F, als ,andere Rechisvorschrift® ebenso wie ein Geseiz und die Einwilligung der
Betroffenen die Verarbeitung personenbezogener Daten rechtfertigen.

Personaldatenverarbeitung auBerhalb der Personalabteilungen

Baurechtsamt

Aufgrund siner Eingabe iberpriiften wir Ende letzten Jahres die interne Personalver-
waltung im Baurechtsamt. Dabei haben wir folgendes festgestellt: Auf einer Grundkar-
teikarte werden die Personalien der Amtsmitarbeiter einschiieblich Name und Geburts-
tag des Ehepartners und der Kinder vermerkt. Eine Krankheitskarteikarte offenbart
jeden krankheitsbedingten Ausfailtag seit Eintritt ins Baurechtsamt. Nach Ausscheiden
des/der Betroffenen aus dem Amt wird sie neben anderen Unterlagen zu Stelienbeset-
zung, Beurlaubungen usw. in einer Hilfspersonalakie verwahr, die nach langeren,
aber nicht festgelegten Zeitrdumen {meist mehrere Jahre) aufgeldst wird. Die Grund-
karteikarte wird ebenfalls (iber das Ausscheiden hinaus aufbewahrt — bei Ruhestind-
lern bis zu deren Tod, bei Versetzungen oder &hnlichem bis zum &0. Lebensjahr
der/des Betroffenen. Bei Stellenbesetzungen fordert der Personalsachbearbeiter die
Personalakien der Bewerber an und erstelit daraus einen Bewerberspiegel fir den
Amtsleiter.

Wir duBerten Kritik an der Speicherung einiger nicht erforderlicher Daten auf der
Grundkarteikarte, an der langen Aufbewahrung dieser Karte und der Krankheitsdaten
sowie an der Einsicht in die Personalakten der zukiinftigen bzw. potentiellen Kolle-
gen/innen durch den Sachbearbeiter. Wir regten an, die Speicherung von nicht (mehr)
erforderiichen persénlichen Daten und deren Nutzung far Jubitaumsansprachen und
Shnliches von der ausdriicklichen Einwilligung des/der (ehemaligen) Bediensteten
abhangig zu machen.

Im Ergebnis konnten wesentliche Anderungen der Praxis vereinbart werden: Die Hilfs-
personalakte wird in Zukunft bereits beim Ausscheiden des/der Betroffenen autgeldst
und vernichiet, die Grundkarteikarte zwei Jahre danach — allerdings nur bei Verset-
zungen, nicht bei Ruhestédndlern. Die Krankheitsdaten werden nur noch far 3 Jahre
gespeichert. Hinsichilich des Datenumfangs auf der Grundkarteikarte wies das Bau-
rechisamt auf eine neue ,Zusténdigkeitsregelung in Personalangelegenheiten® der
Baubehérde hin, die insbesondere die Genehmigung von Sonderurlaub und Arbeitsbe-
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freiung auf die Amisleiter detegiert und eine Weiterdelegation zulfBt. Fiir diesen Zweck
148t sich die Erhebung und Speicherung zusétzlicher persénlicher Daten rechtfertigen.
Dies gilt allerdings nicht fiir Ruhestandler. Hier konnte beziiglich der ohne Einwilligung
erfolgenden Aufbewahrung und Nutzung der Grundkarteikarie bis zum Tod des/der
Betroffenen keine Einigung erzielt werden, Zur Personalakteneinsicht durch den Sach-
bearbeiter muBten wir auf die genannte Zustindigkeitsregelung hinweisen, die den
Amtsleitern eine Weiter(ibertragung des Rechts auf Einsicht in Personalakten aus-
driicklich nicht gestattet. Eine abschlieBende AuSerung des Baurechtsamtes steht
noch aus.

Registratur der Justizbehorde

Aufgrund des Hinwsises eines Bediensteten lberpriiften wir ginen Teil der aligemeinen
(Sachakten-)Registratur der Justizbehdrde nach personenbezogenen Datensammliun-
gen. Zutritt hierzu hat grundsétziich jeder Mitarbeiter der Justizbehérde; eine Sachbe-
arbeiterin der allgemeinen Verwaltung ist fir die Ablage und Aktenvorlage verantwort-
lich. Wir steilten folgendes fest:

In den offenen Aktenschrénken werden folgende personenbezogene Vorgédnge aufbe-
wahrt:

— Nebentitigkeiten (Antrige, Schrifiwechsel, Genehmigungen),

— Stellenausschreibungen mit Bewerbersiegel, zum Teil mit Auswahlbegriindungen
und Schriftwechsel,

— Sammlung gelGschter Dienststrafen seit 1967,

— Akte ,Rechte und Pflichten der Beamten® {(seit 1961) mit Disziplinar-Ermittlungsvor-
gédngen, Richterdienstgerichisentscheidungen, Schriftwechsel (iber Dienstpflicht-
verletzungen, (z.8. Bestechlichkeitsvorwiirfe),

— Vorgénge iiber TAuschungshandlungen bei juristischen Priifungen,
— Riickforderung von DienstbezOgen,

— Generalakten zu Ermittlungsverfahren gegen Richter und Staatsanwilte wegen
ihrer Justiztdtigkeit in der NS-Zeit.

Im inhaltsverzeichnis zu einigen der genannten (Sammel-)Akten ist der Name des/der
Betroffenen als Suchbegriff aufgefihrt. Sc wird bei der ,Léschung von Dienststrafon®
erstmais in der Registratur der Name erfa8t und ins Inhaitsverzeichnis eingetragen. Im
iibrigen sind die Akten {iber sinen ausliegenden detaillierten Aktenplan zu erschlieBen,
der — in einzelnen Aktentitein — ebenfalls Namen von Betroffenen enthilt. Die Ein-
sicht in viele der genannten Akten erdffnet einen tiefen Einblick in zum Teil AuBerst sen-
sible Vorgange und Vorwiirfe hinsichtlich bestimmter Personen, wobei s sich teilweise
um 20 Jahre zur{ickliegende, teilweise um aktuelle Angelegenheiten handelt.

Der Registraturraum war nicht besonders gesichent, die Tar mit dem allgemeinen
Generalschliissel zu 6ffnen. Die Aktenschrénke werden nie verschlossen, die Akten-
plé&ne liegen auch nach DienstschluB offen aus. Zur Zeit der Priifung war das Gebaude
eingeriistet, wobei eine Laufplanke direkt am Fenster des Registraturraumes vorbei-
fihrte. Nach Aussage der Sachbearbeiterin war bereits in das Gebaude eingebrochen
worden.

Im Mai 1990 wiesen wir die Justizbehorde darauf hin, daB es sich bei den aufgefunde-
nen Akten materiell um Personalakten handelt, die eines besonderen Schutzes und
besonderer Sicherheitsmanahmen bediirfen. Nach einer telefonischen Zwischen-
nachricht erhielten wir 2 Monate spéter die schriftliche Mitteilung, als SofortmaBnahme
sei der Raum mit einem SicherheitsschioB versehen worden. Die iibrigen Punkte
bediiriten eingehender Prifung. Mehr als 4 Monate nach unserem Hinweis an die
Justizbehéirde steht eine Stellungnahme immer noch aus.
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Sicherheitsrichtlinien

Unsere im 8. Tatigkeitsbericht (3.2.9, S. 37) dargesteliie Stellungnahme zur Neufassung
der Hamburger Sicherheitsrichtlinien filhrte zu einem neuen Entwurf, der unseren
Bedenken weitgehend Rechnung trigt. So wurde klargestellt, dab fiir die Sicherheits-
tiberprifung der Geheimschutzheauftragte der jeweiligen Behdrde zustindig ist und
das Landesamt fir Verfassungsschutz (LfV) in seinem Auftrag titig wird. Anfragen des
LfV werden nicht mehr an die ,drtlich zustdndigen Polizeidienststellen” (mit der Mig-
lichkeit der Weitergabe von sogenannten ,Milieu-Kenntnissen) gerichtet, sondern an
das Landeskriminalamt. Bei der erweiterten Sicherheitsiiberpriifung diirfen nur noch
bestimmte ,andere geeignete staatiiche Stellen® befragt werden, nicht aber private.
Bedeutsam ist ein Verzicht auf die Nutzung und Weitergahe anfallender Informationen
fiir ,Zwecke der straf- oder disziplinarrechtlichen Verfolgung sowie erforderliche dienst-
oder arbeitsrechtliche MaBnahmen®. Inzwischen wurde auch die pauschale Bezug-
nahme auf die ,kommunistisch regierten Lander* durch eine Liste von Staaten mit
besonderen Sicherheitsrisiken” ersetzt.

Nicht durchsetzen konnten wir, daB das LfV bei der einfachen Sicherheitsiiberpriifung
auf aine NADIS-Abfrage beziiglich des Lebenspartners des/der Betroffenen verzichtet.
Unserer Forderung, dies dann aber wenigstens im Merkblati zur Sicherheitspriifung
dem/der Betroffenen mitzuteilen, stand die Behdrde fir Inneres jedoch aufgeschios-
sen gegeniiber. Ebenfalls nicht erreicht haben wir eine ausnahmslose Trennung von
Geheimschutz und Persconalverwaliung, wie sie die Sicherheitsrichtlinien des Bundes
vorsehen. In Hamburg gebe es keine hauptamtlichen Geheimschutzbeauftragten und
viele Verwaltungseinheiten seien so kiein, daB ausnahmsweise ein Verwaltungsleiter
auch einmal sowohl fiir den Geheimschutz als auch fiir die Personalverwaltung zustan-
dig sein dlrfte.

Insgesamt stellen die neuen Hamburger Sicherheitsrichtlinien gegeniiber den Bundes-
Richtlinien jedoch einen nicht unerheblichen Fortschritt im Sinne einer liberaleren und
datenschutzfreundlicheren Verfassungsschuizpraxis dar. Nicht eingselgst ist mit ihnen
allerdings das verfassungsrechtliche Gebot, die mit der Sicherheitsiiberpriifung ver-
bundenen tiefgehenden Eingriffe in das Persdnlichkeitsrecht der Betroffenen auf
gesetzlicher Grundiage zu regeln.

Statistik

Entwurf eines Hamburgischen Statistikgesetzes

Die Behdrde fir Inneres hat Ende Juli 1990 die Oberarbeitete Entwurfsfassung fiir ein
Hamburgisches Landesstatistikgesetz vorgelegt. Leider ist festzustellen, dal unsere
zum ersten Referentenentwurf aus den Oktober 1989 geduBlerten Kritikpunkte und
Anregungen (vgl. 8. TB, 3.3.1, S. 38} im wesentlichen nicht aufgegriffen wurden.

Lediglich fiir die Abschottungsregelung ist die Behdrde fir Inneres unserer Argumenta-
tion gefolgt. Nach dem neugefaBten § 7 Abs. 1 ist die Wahrnehmung statistischer Auf-
gaben organisatorisch und persenell von der ErfiHung anderer Aufgaben des Verwal-
tungsvollzugs zu trennen. Dies gilt allerdings nicht fir Geschéftsstatistiken, deren
Erstellung nur riumiich (nicht aber organisatorisch und personell) von anderen Verwal-
tungsaufgaben zu separieren ist.

Problematisch sind vor allem die Regelungen iiber die Geschéftsstatistiken, die keiner
spezialgesetzlichen Grundlage bedlrfen; GemaB § 8 Abs. 1 sollen bei der rechtmaBi-
gen Aufgabenerflillung angefallene Daten fiir die Erstellung von Geschiéftsstatistiken
genutzt werden kdnnen. Die datenschutzrechtliche Relevanz solcher Statistiken wére
in der Tat gering, wenn es sich — wia in der Begriindung zur ersten Entwurfsfassung
ausgefahrt — dabei bloB um Strichlisten handeln wiirde, die z.B. {iber den Arbeitsanfall
in einer Verwaltungseinheit Auskunft geben sollen. Tatsdchlich erstellen verschiedene
Verwaltungszweige eine Fiille unterschiedlicher, z.T. personenbezogener Statistiken,
die sie als Geschiftsstatistiken bezeichnen, obwohl es sich um regelméaBige, z.T. ldn-
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derabergreifend koordinierte oder aus verschiedenen Sachzusammenh3ngen und
sogar von unterschiedlichen dffentlichen Stellen stammende Daten handeilt.

Die Zusammenfahrung von personenbezogenen Daten mit unterschiedlichem Sachbe-
zug greift tief in das Recht auf informaticnelle Selbstbestimmung des Betroffenen ein
und bedarf deshalb einer spezialgesetzlichen Grundlage. Dia von der Verwaltung fiir
die Erflllung von Fachausgaben erhobenen Daten stellen keineswegs einen fiir
~geschifis-“statistische Zwecke von den &ffentlichen Stellen beliebig verkniipfbaren
und auswertbaren Fundus dar.

Wenn §8 Abs.1 S. 3 das Zusammenfiihren von Daten Gber dieselbe natiirliche oder
juristische Person aus Geschéftsgdngen mit unterschiedlichem Sachbezug im Rah-
men von Geschéftsstatistiken, ,soweit dies zur Erreichung des mit der Geschéftsstati-
stik verfolgten Zwecks zwingend geboten ist”, erlaubt, so stellt dies sine bedenkliche
Ausweitung zweckentfremdeter Datenverarbeitung dar. Da die Abschottungsregelun-
gen des §7 Abs. 1 nicht fiir Geschéftsstatistiken gelten sollen, diirften also Daten, die
im Rahmen des Verwaltungsvollzugs gegeneinander zu isolieren wéren, nunmehr f0r
JGeschaftsstatistiken nicht nur miteinander verkniipft sondern auch anderen Organi-
sationseinheiten innerhalb derselben ffentlichen Stelle zur Kenntnis gebracht werden.

Auch die Vorschrift des §8 Abs. 4 stdBt aus den gleichen Griinden auf erhebliche
Bedenken. Bei den dort erwdhnten ,zusammenfassenden Landesstatistiken® aus
Daten verschiedener dffentiicher Stellen (Bezirksdmter, Schulen, Hochschulen und
Gerichte) handelt es sich nicht um Geschéftsstatistiken, sondern um Landesstatistiken,
fiir die gem. § 2 eine Anordnung durch Gesetz erforderlich ist.

Bevilkerungsstatistikgesetz

Das Bundesinnenministerium hat im November 1989 sinen Referentenentwurf fir ain
neuss Gesetz Gber die Bevdlkerungsstatistik vorgelegt. Gegen diesen Entwurf beste-
hen erhebliche datenschutzrechtliche Bedenken, die von der Behdrde fiir Inneres lei-
der nicht geteilt werden.

Bei der Bevilkerungsstatistik handelt es sich — wie bei der Volksz&hlung — um eine
Vollerhebung, also um eine Erhebung, bei der Daten Uber die gesamte Bevdlkerung
verarbeitet werden. Die Daten beziehen sich nicht auf einen bestimmten Stichtag, son-
dern flieBen immer dann an die Statistischen Landesdmter, wenn bestimmte Ereignisse
(z.B. Geburten, EheschlieBungen, Scheidungen und Sterbefille) eintreten.

Auch wenn die Biirger nur in geringem Umfang selbst zur Auskunft herangezogen wer-
den, greift das Erhebungsprogramm der Bevlkerungsstatistik tief in die Persdnlich-
keitssphére des einzeinen ein: Einige Erhebungsmerkmale beziehen sich auf den inti-
men Bereich der privaten Lebensgestaliung. So sollen z.B. Daten iiber die Ehelich-
keit/Nichtehelichkeit von Neugeborenen und die Erwerbstétigkeit der Mutter (§ 2), die
Religionszugehdrigkeit (§§ 2-5) und die Tatsache von Urteilen in Ehesachen (§ 6) erho-
ben werden.

Besonders gravierend ist, da8 ein Flﬁcks./achluﬁ auf die Betroffenen anhand des Merk-
mals Geburtsdatum in Verbindung mit dem Merkmal Gemeinde/Gemeindeteil und
dem Merkmal Geschlecht moglich ist, die in den einzelnen Erhebungsbereichen
{Geburten, EheschlieBungen, Sterbefélle, Zu- und Fortziige, Ehescheidungen) jeweils
als Erhebungsmerkmale erfragt werden. Damit ist die Anonymitét der Erhebungser-
gebnisse auch nach Ldschung der Hilfsmerkmale nicht gewéhrleistet.

Uber die Erhebungsmerkmale Geburtsdatum, Geschlecht und Gemeinde/Gemeinde-
teil lieBe sich zudem eine Vertaufsstatistik bilden. Die erhobenen Sachverhalte kdnnten
miteinander verkniipft und ausgewertet werden, So kénnten anhand der Geburis- und
Ortsangaben Daten {iber EheschlieBungen, Wohnungswechsel, Geburten, Scheidun-
gen und Todesfalle miteinander verkniipft werden. Diese Maglichkeit ist im Hinblick auf
die Unzulassigkeit von tiefenscharfen Persdnlichkeitsprofilen nicht hinzunehmen, auch
dann nicht, wenn derartige Auswertungen derzeit nicht praktiziert werden.
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Wir haben vorgeschlagen, die Erhebungs- und Hilfsmerkmale zu reduzieren. Insbe-
sondere sollte darauf geachtet werden, dafi nicht das genaue Geburtsdatum, das
genaue Hochzeitsdatum und das genaue Umzugsdatum erfaBt werden, die einen
RickschluB auf den Betroffenen zulassen. Es wire aus unserer Sicht véllig ausrei-
chend, wenn die bevilkerungsstatistischen Untersuchungen auf das Geburnsjahr zur
Altersbestimmung abstellen wiirden, zumal auch die Volkszdhlungsergebnisse, deren
Fortschreibung die Bevblkerungsstatistik nach Auskunft der Behdrde fiir Inneres vor-
nehmlich dient, ebenfalls nicht das genave Geburtsdatum enthalten.

Die Behdrde fiir Inneres war dagegen der Auffassung, unsere Ausfithrungen zu den
Maglichkeiten einer nachtriglichen Re-ldentifizierung entbehrten der praktischen
Bedeutung, da die Geburisdaten keine Verdffentlichungstatbestinde darstellten, und
lieBen die gesetzlich vorgeschriebenen MaBnahmen zur Datensicherung auBer acht.

Dem ist entgegenzuhalten, daB das vom Bundesverfassungsgericht in seinem Volks-
zéhlungsurieil postulierte Gebot zur mdglichst frithzeitigen faktischen Anonymisierung
statistischer Daten unterlaufen wird, wenn — wie hier — praktisch alle Datensétze mit
nur geringem Zusatzwissen leicht wieder den einzelnen Blrgern zuzuordnen sind. Das
gilt erst recht, wenn sowohl das erforderliche Zusatzwissen als auch die Erhebungs-
merkmale auf automatisiert auswertbaren Datentrdgern vorliegen.

Ferner hatten wir einen Verzicht auf die Merkmale Zugehorigkeit zu einer Religionsge-
sellschaft (§§ 2-5), Ehelichkeit/Nichtehelichkeit (§§ 2, 4), Erwerbstétigkeit der Mutter
{(§ 2}, Jahr und Monat der Auflésung einer vorausgegangenen Ehe (§ 3), vorgeschla-
gen, da diese Daten in unzumutbarer Weise in den Privatbereich der Biirger eingreifen,

Auch diesem Vorschiag wollte die Behorde fiir Inneres nicht folgen, da diese Merkmale
— mit Ausnahme des Merkmals der Ehelichkeit bzw. Nichtehelichkeit von Neugebore-
nen — an das Verhalten der Betroffenen in der AuBenwelt ankniipften und zudem ano-
nymisiert ausgewertet wiirden.

Unserem Vorschlag, auf Angaben iiber rechiskréftige Urteile in Ehesachen (§ 6) bei der
Erhebung der Bevéilkerungsstatistik zu verzichten, hat die Behdrde fiir Inneres entge-
gengehalten, ohne diese Erhebung wirde die Fortschreibung der Bevilkerung nach
Familienstand unméglich werden. Sie hat sich aber nicht dazu ge&uBert, washalb fiir
diesen Zweck die Erhebungsmerkmale Antragsteller oder Klager, nichteinverstand-
liche oder einverstdndliche Scheidung, Dauer der Trennung vor der Scheidung erfor-
derlich sind.

Die Reaktion det Innenbehdrde 148t beflirchten, daB Hamburg diesem bedenklichen
Gesetzentwurf im Bundesrat nicht entgegentreten wird.

Strafverfolgungsstatistikgesetz

Im April des Berichtsjahres hat der Bundesminister fiir Justiz einen Arbeitsentwurf fir
ein Strafverfolgungsstatistikgesetz vorgelegt, mit dem die bisher als ,koordinierte Lin-
derstatistik® erstellte Strafverfolgungsstatisiik die dringend erforderliche gesetzliche
Grundiage erhalten sollte.

Wir haben der Justizbehdrde mitgeteilt, daB einzelne Vorschriften des Entwurfes unter

datenschutzrechtlichen Gesichispunkten kritisch zu beurteilen sind. Unsere Bedenken

richten sich hauptséchlich gegen

— die vorgesehene Regelung far die Speicherung von Opferdaten,

— die Benutzung der Geschiftsnummer der aktenfiihrenden Stelle als Hilfsmerkmal
wiihrend der gesamten Aufbereitungsphase, wodurch ein jederzeitiger Riickgriff auf
die jeweiligen Strafverfahrensakten erfoligen kénnte,

— die mangeinden Abschottungsregelungen far die statistische von der sonstigen
Datenverarbeitung,

— die miBversténdlichen Bestimmungen Uber Zustindigksit fir die Datenschutzkon-
trolie.
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Wie wir mittlerweile erfahren haben, ist mit einer Verabschiedung des Gesetzes durch
den Bundestag in digser Legislaturperiode nicht mehr zu rachnen, so daB die Strafver-
folgungsstatistik — wie eine Reihe anderer Justizstatistiken — auch weiterhin ohne
gesetzliche Grundlage durchgefiihit werden wird.

Deutsch-deutsche Statistik

Die Herstellung der staatlichen Einheit zwischen der DDR und der Bundesrepublik hat
auch Auswirkungen auf den Bereich der Statistik. Der Vertrag {iber die Herstellung der
deutschen Einheit enthélt Bestimmungen zur Uberleitung von statistischen Rechtsvor-
schriften. Danach sollen das Bundesstatistikgesetz und nahezu samtliche bundesstati-
stischen Einzelgesetze auch fiir das Gebiet der DDR gelten.

Problematisch ist, daB nach den Regslungen des Staatsvertrages die bisher bei Erhe-
bungen in der DDR angefallenen Hilfsmerkmale, Ordnungsnummern und laufenden
Nummern bis zum 31. Dezember 1994 weiterverwendst werden diirfen, wenn die stati-
stische Aufbereitung und Auswertung des vorhandenen statistischen Materials noch
nicht abgeschlossen worden ist. Damit diirfen bereits erhobene Daten der bisherigen
DDR-Blrger auch dann weiterverarbeitet werden, wenn sie ohne Rechtsgrundlage
erhoben und die Statistiken auch nicht fortgefiihrt werden sollen. Bedenkt man ferner,
da8 ein solches ,Hilfsmerkmal® auch das bisher in der DDR gebrauchliche einheitliche
Personenkennzeichen ist, mit dem diverse andere Dateien zu erschlieBen sind, muB
diese Regelung als duBerst problematisch angesehen werden. Es ist nicht erkennbar,
wie vor diesem Hintergrund das Statistikgeheimnis fiir die neuen Biirger der Bundesre-
publik gewahrt werden soll.

Archivwesen

Im 7. Tatigkeitsbericht (4.4, S.58) hatten wir von dem Entwurf eines Hamburgischen
Archivgesetzes berichtet. Im Jahr darauf versandte das Staatsarchiv eine iiberarbeitete
Fassung; ein weiteres Jahr spéter, im Juli 1990, folgte schiieBlich der Entwurf einer
Senatsdrucksache. Ob das Gesetz allerdings noch in dieser Legislaturperiode verab-
schiedet werden kann, erscheint zweifelhaft.

Inhaitlich ist das Staatsarchiv vielen unserer Anregungen gefolgt. Angesichts des Rah-
mens, den die Systematik des Bundesarchivgesetzes und der Archivgesetze einzelner
Bundesténder vorgeben, konnten wir uns auf die Kritik an unklaren und interpretations-
bedlrftigen Bestimmungen beschrénken. Nach wie vor unvollkommen ist die Rege-
lung von ,Zwischenarchivgut”. Es muB durch eine entsprechende Erganzung des
Geselzes vermieden werden, daB eine Behdrde dem Staatsarchiv Unterlagen zur Zwi-
schenarchivierung {iberlébt, ohne daB dieses innerhalb einer vorgegebenen Zeit eine
Aussonderung der archivwirdigen Teile vornehmen und die anderen — bei personen-
bezogenen Unterlagen zur Vernichtung — zurlickgeben muB. Anderenfalls kénnten
durch die Zwischenarchivierung die Lbschungsfristen des § 19 Absatz 3 HmbDSG
unterlaufen werden. Nicht eindeutig ist ferner das Verhaltnis von § 6 des Archivgesetz-
entwurfes (,Auskunft und Gegendarstellung”) zu § 18 HmbDSG (,Auskunft®), Einer-
seits enthalt §6 ArchivGE fir das Auskunfts- und Einsichisrecht des Betroffenen
bereichsspezifische Einschrénkungen; andererseits erklért die Gesetzesbegriindung
§ 18 HmbDSG fir ,unberiihit®, Inzwischen hat das Staatsarchiv uns versichert, diese
auch von ihm erkannten Unklarheiten im endgiltigen Gesetzentwurf, zumindest in der
Begriindung, auszurdumen,

Insgesamt kann der Entwurf des Hamburgischen Archivgesetzes als ein weitgehend
gelungener Versuch gewertet werden, die Belange des Datenschutzes mit den Interes-
sen von Wissenschaft und Forschung zu versdhnen. Es kommt jetzt darauf an, daB die-
ser Ausgleich auch geltendes Recht wird.

Schulwesen

Seit unserem 3. (35.1, S. 36 ) und zuletet in unserem 6. Tatigkeitsbericht (4.18, S. 117)
wiesen wir auf die Notwendigkeit bereichsspezifischer Datenschutzbestimmungen fiir
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das Schulwesen hin. Bisher hat es mehrare Entwiirfe zur Ergénzung des Schuigeset-
zes gegeben, doch wird auch diese Legislaturperiode zu Ende gehen, ohne daf ent-
sprechende Regelungen verabschiedet sein werden.

Inzwischen haben wir erfahren, daB in der Behdrde fr Schule, Jugend und Berufsbil-
dung an einem neuen Referentenentwurf fiir die néchste Legislaturperiode gearbeitet
wird. Wir haben der Behorde dazu das Gesetz der Freien Hansestadt Bremen zum
Datenschutz im Schuiwesen Gbersandt, das sich nicht mit einer eher allgemsinen Ver-
ordnungserméchtigung begnigt, sondern selbst die wichtigsten Regelungen iiber den
Umfang der Datenverarbeitung in der Schulverwaltung trifft. Wir gehen davon aus, daB
wir wie bisher von der Behdrde fir Schule, Jugend und Berufsbiidung in die Erarbei-
tung der bereichsspezifischen Regelungen einbezogen werden. Wir wiirden es begrii-
Ben, wenn mdgiichst bald fiir die betroffenen Ettern, Schiller und Lehrer transparente,
normenkiare Datenverarbeitungsbestimmungen in Kraft treten kbnnten.

Steuerwesen

Kontrollbefugnis des Hamburgischen Datenschutzbeauftragten im Bereich der Abga-
benordnung

Uber unsere Auseinandersetzungen mit der Finanzbehérde wegen der Frage, ob dem
Datenschutzbeauitragten bei der Erfdllung seiner Kontrollauigaben das Steuergeheim-
nis der Abgabsnordnung (AQ) entgegengehalten werden kann, haben wir mehrfach
berichtet (1. TB, 6.2; 2. TB, 34.1.1; 3. TB, 3.3.1 und 3.3.2.1). Wir haben stets den Stand-
punkt vertreten, §30 AQ ist eine ,andere Vorschrift iiber den Datenschutz” im Sinne
von § 20 Absatz 1 Satz 1 HmbDSG a. F. bzw. § 23 Absatz 1 Satz 1 HmbDSG n. F., deren
Einhaltung der Datenschutzbeaufiragte nach dem erkldrien Willen des Gesetzgebers
kontrollieren soll. Die Finanzbehorde teilte zwar unsere Auffassung, der Datenschut-
beauftragte misse die notwendigen Kontrollen lickenlos wahrnehmen knnen, hatte
aber Bedenken gegen nicht auf den Einzelfall beschrénkte Kontrollen. Sie bezweifelts,
daB die mit Kontrollen im Steuerbereich zwangslaufig verbundene Offenbarung von
Daten, die dem Steuergeheimnis unterliegen, durch § 30 Absatz 4 Nr. 2 A0 i.V.m. § 20
HmbDSG gerechtfertigt sei. Zwar sei nach § 30 Absatz 4 Nr. 2 AQ die Offenbarung von
Daten dann zuldssig, wenn sie durch ein Gesetz ausdriicklich zugelassen ist; dafir rei-
che jedoch ein Landesgesetz nicht aus, vielmehr miisse sich die Befugnis aus einem
Bundesgesetz ergeben.

Obwohl im Bundesdatenschutzgesetz — jedenfalls fiir den Zusténdigkeitsbereich des
Bundesbeauftragten fiir den Datenschutz — eine entsprechende bundesgesetzliche
Regelung vorhanden war, sah sich der Senat nicht in der Lage, das Problem der unter-
schiedlichen Rechtsauffassungen in Hamburg zu l6sen. Er hielt eine Lisung durch
den Bundesgesetzgeber fiir erforderlich. Ein Antrag des Senats zum Steuerbereini-
gungsgesetz 1985, nach dem im Anwendungsbereich der Abgabenordnung kiarge-
stellt werden sollte, daB den Datenschutzbeauftragten bei ihren Kontrollen das Steuer-
geheimnis nicht entgegengehalten werden dirfe, blieb jedoch erfolglos.

Jetzt ist diese Klarstellung endlich erfolgt. Im Rahmen des nun beschlossenen Geset-
zes zur Fortantwicklung der Datenverarbeitung und des Datenschuizes wurde in §24
Absatz 2 Satz 1 BDSG bestimmt: ,Die Kontrolle des Bundesbeauftragten erstreckt sich
auch auf personenbezogene Daten, die einem Berufs- oder besonderen Amisgeheim-
nis, insbesondere dem Steuergeheimnis nach §30 AQ, unterliegen”. Zwar wird —
gegen den mehrfach eridérien Widerstand der Datenschutzbeauftragten — auch in der
nun beschiossenen Fassung des Bundesdatenschutzgesetzes in § 24 Absatz 2 Saiz
4 die Befugnis des Bundesbeauftragten filr den Datenschutz zur Kontrolle der Verar-
beitung personenbezogener Daten in bestimmten Bereichen durch ein Widerspruchs-
recht der Betroffenen begrenzt, dies gitt — entgegen der urspriinglichen Planung —
ausdriicklich aber nicht im Bereich der Abgabenordnung.

Nun kann nicht mehr bestritten werden, daf auch fiir Steuerdaten die uneinge-
schrankte verfahrensmifiige Absicherung in Form einer jederzeit méglichen Daten-
schutzkontrolle gilt.
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Nachtrag zum Fall ,Zinsen aus Sparguthaben und Aufnahme von Ermittlungsn durch
die Steuerfahndung®

Im 8. Tatigkeitsbericht (3.6.1, S. 44 ff) haben wir Gber einen Fall berichtet, in dem die
Steuserfahnung aufgrund einer im Landeskriminaiblatt verdffentlichten Meldung iiber
ainen Einbruch in eine Etagenwohnung gegen die Bestohlenen ein Ermittlungsverfah-
ren wegen Steuerhinterziehung eingeleitet hatte. Wir hatten uns mit der Frage ausein-
andergesetzt, unter welchen Voraussetzungen die Aufnahme von Ermittiungen durch
die Steuerfahndung zuléssig ist und waren zu folgendem Ergebnis gekommen: Sie ist
zuléssig, wenn aufgrund konkreter Momente des Einzelfalls oder relevanter allgemei-
ner Erfahrungen der Finanzamter iiber gine klar zu definierende Personengruppe die
Méglichkeit cbjektiver Steuerverkiirzung in Betracht kommt.

Es war nicht erkennbar, worin gerade in dem beschriebenen Einzelfall die ,konkretan
Merkmale® bestehen sollten, die die ,Mbglichkeit objekiiver Steuserverkiirzung in
Betracht kommen" lieBen, und zu welcher ,besonderen Personengruppe, iiber die die
Finanzbehdrde spezielle, i Hinblick auf Steuerhinterzichung relevante allgemeine
Erfahrungen hat*, die Gesch#digten gehdren sollten. Deshalb haben wir keinen ,hinrei-
chenden AnlaB” fir die Aufnahme der Ermittlungen gesehen, sondern darin einen Ver-
stof gegen den Grundsatz der VerhaltnismaBigkeit erblickt und sie fir nicht gerechtfer-
tigt gehalten.

Die von uns um Stellungnahme gebetene Finanzbehdrde teilt unsere Auffassung zu
den Voraussetzungen fiir die Aufnahme von Ermittlungen durch die Steuerfahndung,
soweit diese abstrakt herausgearbeitet wurden. Sie weist jedoch darauf hin, dag — ent-
gegen unserar Auffassung — gerade in dem angesprochenen Fall sehr wohl ,konkrete
Merkmale® und ,Erfahrungen hinsichtlich einer besonderen Personengruppe” vorla-
gen, die als Anlag fir die Aufnahme von Ermittlungen hinreichten: Die konkreten Merk-
male ergaben sich aus der Héhe des Gesamtguthabsens auf den gestohlenen Sparbii-
chern (ca. 90 000 DM), die auf steuerlich relevante Zinseinkiinfte hindeutsten, und die
Vermutung fiir die Maglichkeit einer Steuerverkirzung grindete sich auf die allge-
meine Erfahrung der Steuerverwaltung, daB Zinseinkiinfte — insbesonderg aus héhe-
ren Sparguthaben — h&ufig nicht versteuart werden. Sparguthaben sind als Kapitalan-
lage wegen des niedrigen Zinssatzes an sich unwirtschaftlich, es sei denn, es wird auf
ihre ,Steuerfreiheit” spekuliert.

Die Finanzbehdrde hat auf unsere Nachfrage weiter mitgeteilt, die Steuerfahndung
werte weder das Landeskriminalblatt noch andere (Sffentliche) Quellen routinemasig
aus. Es gabe auch keine Kriterien speziell fiir die Aufnahme von Ermittiungen gegen
durch Straftaten Geschédigte oder Inserenten, weil weder die einen noch die anderen
eine irgendwie besonders geartete Gruppe von Steuerpflichtigen darstellten, von der
vermutet werden miiBte oder kénnte, daB sie Steuern verkirze. Gegen diese Ausfih-
rungen der Finanzbehdrde haben wir nichts sinzuwenden.

Dennoch bleibt ein Aspekt des dargesteliten Falles problematisch, auf den bisher noch
nicht eingegangen wurde: Von dem Diebstahl der Sparbiicher und der Hohe der Spar-
guthaben hatte die Steuerfahndungsstelle durch eine Verdffentlichung im Landeskrimi-
nalblatt Kenntnis erhalten, und es war zu klaren, ob diese Dienststelle darauf in zuldssi-
ger Weise zurickgreifen darf.

Das Landeskriminalblatt wird von der Behdrde flir Inneres — Landeskriminalamt Ham-
burg — herausgegeben. Es erscheint ginmal wichentlich und ist Informationsmittel zur
Ausschreibung von polizeilich interessierenden Sachverhalten und Informationen
sowie Fahndungsmittel. Ausschreibungen im Landeskriminalblatt dienen

— der Fahndung nach Personen und Sachen,

— dem Erkennen von Tatzusammenhéngen und der Zuordnung der von Wiederho-
lungstétern begangenen Straftaten,

— der Ermittlung der Herkunft sichergesteliter, vermutlich aus Straftaten stammender
Gegenstinde,
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— der Ubermittlung von Informationen iiber polizeilich interessierende Personen,

— der Ermittlung von VermiBiten, der ldentifizierung von unbekannten Toten und unbe-
kannten hilflosen Personen,

— der Personenfeststeliung.

Dariber hinaus dient das Blatt der Veréffentiichung polizeilicher Informationen Gber
— Praktiken und Tatausfiihrungsmerkmale von Straftatern,

— Kriminalitdtsentwicklungen,

— Entwicklungen auf dem Gebiet der Kriminaltechnik und -taktik,

— paolizeiliche Organisationen und Einrichtungen.

Es trdgt auf der Vorderseite den Aufdruck: ,Sicher aufbewahren! Weitergabe, Abdruck
und Auswertung auferhalb des Bezieherkreises auch auszugsweise nicht gestatiet.”

Als Empfanger des Landeskriminalblattes wurden uns dffentliche Stellen benannt, fiir
deren Aufgabenerfiillung der Bezug erforderlich erscheint. Jede Erweiterung des Emp-
féngerkreises geschieht nach Aussage der Behéirde fiir Inneres aufgrund einer Einzel-
falipriffung unter Beriicksichtigung der Belange des Datenschutzes. Die Steuerfahn-
dung gehéri(e) nicht zu den berechtigten Empféngern.

Das Zollfahndungsamt Hamburg, das zu den regeiméBigen Beziehern des Landeskri-
minalblattes gehdrt, hatte jeweils ein Exemplar an die Steuerfahndungssielle weiterge-
leitet. Dies entsprach offenbar einer eingefahrenen Praxis des Zolifahndungsamtes,
deren Ursprung nicht mehr festzustellen ist und die dem Landeskriminalamt erst auf-
grund unserer Nachfragen bekannt wurde. Das Landeskriminalamt hat dem Zollfahn-
dungsamt die Weitergabe des Landeskriminalblattes an die Steuerfahndungsstelle
unverziglich untersagt.

Da das Zollifahnungsamti eine Behdrde des Bundes ist, die der Kontrolle des Bundes-
beauftragten fir den Datenschutz unterliegt, haben wir diesem die Angelegenheit mit
der Bitte um Priifung unterbreitet. Als Ergebnis bleibt festzuhalien, daB nicht nur der
Bundesbeauftragte fir den Datenschutz sondern auch der Bundesminister der Finan-
zen unsere Auffassung teilt, daB die Ubermittlung des Landeskriminalblattes durch das
Zollfahndungsamt an die Steuerfahndungsstelle unzuldssig war. Der Minister hat das
Zollfahndungsamt Hamburg angewiesen, derartige Weiterleitungen zu unterlassen.

Danach muB jedenfalls festgestellt werden, dag die Steuerfahndung ihre Ermittlungen
gegen die Betroffenen aufgrund von Kenntnissen aufgenommen hat, die sie durch eine
unzuldssige Dateniibermittlung erlangt hat.

Wissenschaft und Forschung

Genomanalysen

Im letzfen Tatigkeitsbereicht (8. TB, 3.11.1.1, S. 98) hatten wir die datenschuizrechtli-
chen Gefahren von Genomanalysen bei Strafverfahren, im Arbeitsverhdltnis und fir
Versicherungen aufgezeigt und fiir den sogenannten genetischen Fingerabdruck gine
gesetzliche Grundlage gefordert. Im Januar leitete uns die Justizbehdrde einen ,Dis-
kussionsentwurl® des Bundesjustizministeriums zur Ergéinzung der StrafprozeBord-
nung zu. Die neuen §§ 81 e und f StPO sollen den genstischen Fingerabdruck zugleich
legitimieren und datenschutzgerecht eingrenzen. Danach muB die — erzwingbare —
genetische Untersuchung von Beschuldigten zur Identifizierung von Spurenmaterial
<erforderlich” sein und sich auf die sogenannten nicht-codierenden Teile der Erbsub-
stanz beschrinken, also Bereiche ausschlieBen, die Aufschiufl {iber Erbanlagen,
Krankheiten oder perstnliche Merkmale geben kénnen. Nach ,duBerlich sichtbaren
Kérpermerkmalen” sollen allerdings Tatspuren genetisch analysiert werden diarfen. Der
genetische Fingerabdruck muB nach dem Entwurf durch einen Richier angeordnet
werden, der auch die genetische Methode zu bezeichnen und die mit der Untersu-
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chung zu beauftragende Stelle zu bestimmen hat. Diese soll Amtstriger oder dffentlich
bestellte/r Sachverstéindige/r sein. Das untersuchte Zellen- und Spurenmaterial sowie
zusdtzlich alle Analyseunterlagen von untersuchfen Dritten diirfen nur fiir Zwecke des
Strafverfahrens verwendet werden und sind so bald wie méglich zu vernichten.

In unserer Stellungnahme zu dem Entwurf sind wir auf folgende Punkte eingegangen:
Die ,Erforderlichkeit des genetischen Fingerabdrucks |48t offen, ob er nur dann ange-
ordnet werden darf, wenn die herkmmlichen Methoden eine zuveriassige Identifizie-
rung von Spurenmaterial nicht zutassen. Hier solite eine klare Subsidiaritit der
Gencmanalyse festgeschrieben werden.

Fiir duBerst bedenklich halten wir die Erméchtigung, Spurenmaterial nach .duBerlich
sichtbaren Kérpermerkmalen” zu untersuchen. Die Mibrauchgefahr wird durch diesen
Zugriff auf codierende Genombereiche sprunghaft erhdht: Jedes auBerliche Merkmal
bendtigt eine andere Gen-Sonde; die Begrenzung auf das eine Verfahren des geneti-
schen Fingerabdrucks wiirde — weitgehend unkontrollierbar — aufgegeben. Dariiber
hinaus ist auch die mégliche Verbindung von ,fuBerlichen Merkmalen® zu Persdnlich-
keits~, Krankheits-, Rassemerkmalen bzw. zu entsprechenden Vorurteilen nicht zu leug-
nen. Um hier den Anfiéngen zu wehren, muB eine Genomanalyse im Strafverfahren
unbedingt auf die nicht-codierenden Teile beschrénkt bieiben.

Die dem Entwurf entsprechende derzeitige Praxis, daB Polizeidienststellen (,Amtstra-
ger") die Analysen vornehmen, sollte nach unserer Auffassung liberdacht werden. Um
das Interesse der Polizei an mogiichst vielen Informationen zu einem Verdéchtigen
nicht zum Motiv fiir eine miBbruchliche Ausweitung des Untersuchungsumfangs wer-
den zu lassen, schlagen wir eine funktionale Trennung von Strafverfolgung und
Genomanalyse vor: Anstelle der Polizei sollten andere staatliche Einrichtungen, etwa
die Gerichtsmedizinischen Institute, mit den genetischen Untersuchungen betraut wer-
den. Dabei kéinnte die Zellprobe dem Institut anonym, d.h. ohne Namen, Aktenzeichen
und Akte, sondern nur mit einer Code-Nummer versehen, libermittelt werden. Bei den
Untersuchungslabors sollten weder Probenreste noch sonstige Unterlagen verbleiben.

Die Zweckbindung der Untersuchungsunterlagen an das konkrete Strafverfahren solite
nicht nur fir Dritte (Zeugen z.B.), sondern auch fiir den Beschuldigten gelten. Die
Ergebnisse der genetischen Untersuchung in Form von Strich-Mustern diirfen nicht auf
Vorrat fiir zukiinftige Strafverfolgungen oder gar fir praventivpolizeiliche Zwecke
gespeichert werden. Andernfalls wilrde die geforderte Subsidiaritét und der Aus-
nahme-Charaider des genetischen Fingerabdrucks untertaufen.

Zusdtzlich zu den im ,Diskussionsentwurf vorgesehenen SicherheitsmaBnahmen
schlagen wir folgende Regelungen vor:

— eine Strafandrohung fiir MiBbrauch der Genomanalysen, insbesondere fiir die
Anwendung von Gen-Sonden fiir den codierenden Teil der Erbsubstanz;

— ein Beschiagnahmeverbot fir genomanalytische Befundunterlagen (Ergénzung von
§ 97 StPO);

— ein Verwertungsverbot fiir rechtswidrig erhobene genomanalytische Befunde.

In einem jlingst verdffentlichten Grundsatzurteil hat der Bundesgerichishof den geneti-
schen Fingerabdruck schon aufgrund der bestehenden Rechtslage fiir zuldssig erkdart
{Az 5 StR 145/90). Aber auch er machte dies abhingig von der Verhaltnismasigkeit im
konkreten Fall und von einer Beschrénkung der Untersuchung auf den nicht-codieren-
den Teil der Erbsubstanz.

Forschungsprojekt ,Polizei-Akzeptanz in Altona®

Die neueingerichtete ,kriminologische Forschungsgruppe im Landeskriminalarmt®
befaBte uns mit einer — inzwischen durchgefiihrien — Bevdikerungsbefragung im
Stadtteil Aitona. Ziel der Untersuchung war es, Einstellung und Verhalten der Biirger
gegeniber Straftaten und Polizei zu erforschen. Das datenschutzrechtliche Problem
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lag in einer méglichen Reidentifizierbarkeit der befragten Personen. Der sehr umfang-
reiche Fragebogen enthielt némilich einerseits detaillierte Fragen zur eigenen Erfah-
rung mit Kriminalitat, zum Anzeigeverhalten, zur persénlichen Meinung Gber die Poli-
zei, zum subjektiven Sicherheitsgefiihl und andererseits Fragen zu Alter, Geschlecht,
HaushalisgrdBe, Staatsangehdrigkeit, Bildung und Beruf, Es mubte vermieden werden,
daB die Kriminalpolizei durch die — unter anderen Vorzeichen gegebenen — Antwor-
ten erstmals von Straftaten Kenntnis erhielt, zu deren Verfolgung sie gesetzlich ver-
pflichtet ist, und sich um Nachforschungen bei Opfern oder mdglichen Zeugen
bemiihte. Eine Reidentifikation in diesem Rahmen hatte auch Einstellungen und politi-
sche Meinungen der Befragten offenbart.

Dies wurde jedoch zum einen durch die organisatorische und funktionelle Selbsténdig-
keit der Forschungsgruppe ausgeschlossen. Sie unterliegt nicht dem zur Strafverfol-
gung verpflichtenden Legalitatsprinzip und gibt keinerlei personenbezogene oder per-
sonenbeaziehbare Daten an andere Polizeidienststellen weiter oder zum Abruf frei. Zum
anderen Uberzeugten wir uns daven, da8 eine — fir die Untersuchung nicht interes-
sante — Reidentifikation von Tatopfern einen sehr hohen Aufwand erfordern wiirde
(manuelle Durchsicht von iiber 16 000 Anzeigen bei 5 Revierwachen) und allenfalls bei
angezeigten Straftaten maglich wiire. Angesichts der Tatsache, daB in dem mit uns
abgestimmten Anschreiben an die Blrger auch ausdriicklich auf die Freiwilligkeit der
Teilnahme an der Fragebogenaktion hingewissen wurde, hatten wir gegen die Unter-
suchung im Ergebnis keine Bedenken. Nach Auskunft der Laiterin der Forschungs-
gruppe gab o5 wihrend und nach der Befragungsaktion keinerlei Beschwerden hin-
sichtlich datenschutzrechtlicher Belange. Auch uns arreichten zu dieser Aktion keine
Eingaben.

Forschungsprojekt Krankenstand beim Heimpersonal®

Die Behorde fir Arbeit, Gesundheit und Soziales fihrie Ende letzten/Anfang diesen
Jahres eine Untersuchunig zum Krankenstand in den staatlichen Heimen durch, um
Griinde far die hohe Ausfallquote zu ermitteln. Zu diesem Projekt erhielten wir eine kri-
tische Eingabe, die sich im Ergebnis aber als unbegriindet erwies.

Kernstiick der Untersuchung waren zwei Fragebbgen fiir jeden Krankheitsfall: einer,
der von der Stationsleitung (STL) nur gemeinsam mit der Pflegekraft auszufilllen war,
wenn der/die Betroffene wieder im Dienst war, und ein zweiter Fragebogen, den die
Oberschwester/der Oberpfleger (OSOP) ausfiillte. Im STL-Bogen wurde nach Alter,
Geschlecht, Familienstand, Kinderzahl, nach Ausbildungen und Berufstatigkeiten
sowie nach Krankheit und Krankmelde-Daten gefragt — mit der hervorgehobenen
Bemerkung ,Bitte nur festhaiten, was die/der Erkrankte mitteilt und alle wissen diir-
fen!®. SchlieBlich sollte auch ein méglicher Zusammenhang mit einer ,Lebenskrise”
(ja/nein) angegeben werden. Der OSOP-Fragebogen ermittelte vor allem die zeitliche
Verbindung der Krankmeldung zu Wochenenden, Urlaub, Ende der Lohnfortzahlung
usw. sowie den Eindruck von Unter- oder Uberforderung.

Da diese Untersuchung Uber die dbliche Anwesenheitskontrolle des Dienstherrn hin-
ausging und auch nicht-offenkundige, sehr sensible Daten erhob, war vor allem die
Freiwilligkeit der Teiinahme und soweit wie moglich die Anonymitdt sicherzustellen.
Der mit der Untersuchung beauftragte Diplom-Psychologe erluterte uns das Verfah-
ren: Danach wurde vor Baginn der jeweils 3-monatigen Aktion in einer Stationsver-
sammiung aller Mitarbeiter die Methode erklart und ausdrickiich auf die Freiwilligkeit
hingewiesen. Jede Pflegekraft erhielt dariiber hinaus ein Merkblatt mit dem Hinweis,
ab sémtliche im Rahmen dieser Untersuchung gemachten Angaben anonym blei-
ben. Die Teilnahme an der Untersuchung ist freiwillig”. Die Pflegekréfte konnten zudem
selbst dardber entscheiden, ob zuerst der OSOP- oder zuerst der STL-Bogen ausge-
fisllt wurde. Nach der volistdndigen Beantwortung wurde ein Kontrollabschnitt mit dem
Namen der Pilegekraft abgstrennt und vernichtet bzw. libergeben. Die so anonymisier-
ten Fragebdgen erreichten den Untersuchungsleiter per Post in einem verschlossenen
Umschiag ohne Absender.



4.74

4.8

481

In unserer abschlieBenden Stellungnahme 2u dieser Untersuchung kritisierten wir, das
nicht von vornherein die Reihenfolge der Beantwortung festgelegt wurde: Nur wenn
zuerst der OSOP-Bogen ausgefilit wurde, war sichergestellt, daB die Pflegekraft — bei
der dann nachfolgenden Beantwortung des STL-Bogens zusammen mit der Stations-
leitung — Einblick und Korrekturmdglichkeit hinsichtlich alier Angaben hatte und die
Oberschwester nur ,ihren“ Fragebogen einsehen konnte. Sowohl der Untersuchungs-
leiter als auch der zustéindige Amisleiter versicherten uns allerdings, da8 die Pflege-
kréfte auf diese Problematik hingewiesen wurden. Die Priifung beim Untersuchungs-
leiter ergab, daB alle Kontrollabschnitte abgetrennt waren und daB viele Fragebdgen
bei Einzelangaben Leerstellen aufwiesen, was darauf hinweist, daB die Pflegekrifte tat-
séchlich — auch subjektiv — freiwillig geantwortet hatten. Auch wenn ein STL-Frage-
bogen die Angabe ,zur Zeit noch krank® enthielt — also die geforderte Zusammenar-
beit mit der erkrankten Pflegekraft bei der Beantwortung zumindest unwahrscheinlich
war —, sahen wir angesichts der intensiven Aufkldrung und der Gberpriiften Siche-
rungsmabnahmen letztlich keinen AnlaB zu grundsétzlichen Beanstandungen.

Datenbank eines Priiffungsamtes

Das Prifungsamt eines Fachbereichs der Universitat meidete zum Dateiregister vier
Dateien an (,Adressen’, ,Prifungen®, ,Diplomarbeit’, ,Priifer®), die auf einem PC in
einer Datenbank verarbeitet werden sollen. Léschungsfristen sind in dem System nicht
vorgesehen. Wir haben gegen das Vorhaben eine Reihe von Bedenken geduBert:

Chne eine Abschottung der vier Dateien untereinander und chne die Liischung alter
Daten wére es mdglich, langfristige Priferprofile mit Prifungszahlen, Prifterminen,
ausgegebenen Themen, Benctungen, Honoraren usw. zu erstellen. Priifer- und
Gutachternamen diirfen deswegen auBer in der ,Priiferdatei“ nicht als Suchbegriff
genutzt werden kdnnen.

Der villige Verzicht auf Lischungsfristen widerspricht § 18 Absatz 3 HmbDSG. Er ist

~auch nicht erforderlich. Nach erfolgter Pritfung, Aushandigung der Urkunden und

Honorarabrechnung reichen fiir spatere Nachfragen ein Hinweis auf die Prifungsakte
mit dem Namen des Priflings als Suchbegriff, eventuell weitere Hinweise auf Prii-
fungsakten mit dem Namen des Gutachters/Priifers als Suchbegriff aus. Fir die {bri-
gen Daten erscheint eine Laschungsfrist von einem Jahr nach AbschluB der Prifung
angemessen.

Da die Datenbank unterschiedlichen Zwecken dient, soliten die verschiedenen Funk-
tionen (z.B. Terminiberwachung, Abrechnung des Priiferhonorars) unterschiedlichen
Zugriffsberechtigungen, gegebenenfalls unterschiedlichen Sachbearbeitern zugeord-
net werden.

SchiieBlich sind an die Sicherheit der Prifungsdaten angemessene Anforderungen zu
stellen. Es muB technisch ausgeschlossen sein, daB durch die miBbrauchliche Verwen-
dung von PC-Dienstprogrammen ein Unbefugter unter Umgehung des Datenbankver-
waltungssystems auf das Betriebssystem zugreifen und so z. B. unbemarkt, weil nicht
protokoliiert, Zensuren &ndern kann. Sollte eine entsprechende Sicherungssoftware
tar den in Aussicht genommenen PC-Typ nicht zur Verfiigung stehen, muB eine andere
Hardware eingesetzt werden.

Da die geplante Datenbank fir andere Prifungsamier der Universitit moglicherweise
Vorbildfunktion hat, haben wir die Hochschulverwaltung nicht nur um eine Stellung-
nahme gebeten, sondern uns auch eine technische Prafung vor Ort vorbehalten.

Bauwesen

Hamburgisches Vermessungsgesetz

Hamburg ist bereits seit einigen Jahren das einzige Bundesland chne Vermessungs-
gesetz. Ein soiches Gesetz ist seit langem iiberfillig, da § 2 Absatz 2 Grundbuchord-
nung, §43 Grundbuchverfiigung und das Bodenschatzungsgesetz als Rechtsgrund-
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lage fiir das Liegenschaftskataster, das eine Vielzahl personenbezogener Daten
enthalt, den verfassungsrechtlichen Vorgaben nicht geniigen (vgl. 4. TB, 453, 5. 52).
Mit dem Entwurf fir ein Gesetz Gber das Vermessungswesen (VermG), der uns
im Berichtszeitraum zugeleitet wurde, soll diese Licke nunmehr geschlossen wer-
den,

Mit dem Gesetzesentwurf wird angestrebt, abschlieBend die Aufgaben des Liegen-
schaftskatasters zu definieren, die im Liegenschafiskataster enthaltenen Daten aufzu-
fiihren und festzulegen, wer welche Daten erheben und Gbermittetn darf. Dabei ist es
die ausdriickliche Intention der Verfasser, daf ,datenschutzrechtliche Hindernisse far
die vereinfachte Weitergabe von personenbezogenen Daten an andere, insbesandere
planende Dienststellen, ebenso ausgerdumt werden wie Hindernisse, die bisher der
Zusammenfassung flaichenbezogener Datensammiungen anderer Behdrden mit dem
Liegenschaftkataster zu einer sinheitlichen Grundstiicksdatenbank entgegenstanden®,
Da diese Absicht auch inhaltlich in dem Entwurf ihren Niederschlag gefunden hatte,
muBten wir erhebliche Bedenken geltend machen. Aus datenschutzrechtlicher Sicht
darf es nicht darum gehen, wie in der Senatsdrucksache formuliert, verfassungsrechili-
che Hindemnisse, die zum Schutz der Betroffenen bestehen, lediglich durch den
Geasetzgeber beseitigen zu lassen, sondern es muB versucht werden, das informatio-
neile Selbstbestimmungsrecht einer Vielzahl von Einzelnen mit den Interessen der Ver-
waltung zu einem vertretbaren Ausgleich zu bringen. Dies ist mit dem bisherigen Ent-
wurf leider noch nicht gelungen.

Er zielt vielmehr darauf ab, mit der Einrichtung einer .Raumbezogenen Informations-
basis* einen Uber das bisherige Liegenschafiskataster hinausgehenden, umfangrei-
chen Datenbestand zu schaffen, der sémtliche Daten zweckunabhéngig umfaBt, die in
der Verwaltung im Zusammenhang mit Grundstiicken erhoben werden. So soll die
Informationsbasis umfangreiche Auskunft dariiber geben, ob der Grundstickseigentd-
mer Bindungen des Denkmalschutzes beachten mu8, durch Baulasten begiinstigt
oder belastet ist, polizeirechtlich fiir Altlasten verantwortlich ist, Anliegerbeitriage noch
zahlen muB. Allerdings soll im Gesetz nicht geregett werden, ob die Daten erhebenden
Fachverwaltungen oder die Vermessungsdmter als speichernde Stellen fir die Korrekt-
heit der jewsiligen Daten verantwortiich singl. Dies ist jedoch fiir die Realisierung der
Rechte der Betroffenen auf Auskunft, Berichtigung, Sperrung und Lioschung (§§ 18, 18
HmbDSG) von nicht unerhebiicher Badeutung.

Far besonders bedenklich halten wir die geplante Einfilhrung einer Sondermelde-
pflicht fir Grundstickseigentimer, nach der diese verpflichtet sind, auch jede Adre-
dnderung anzuzeigen. Dies ist angesichts der Pflichten nach dem Hamburgischen
Meldegesetz und nach der Grundbuchordnung als ein unverhéltnisméasiger Eingriff in
die Rechtsposition der Betroffernen abzulshnen.

Der Entwurf vermeidet es, die ,Informationshezishungen® zwischen der ,Raumbezo-
genen Informationsbasis” und ihrer NutznieBer normenklar zu regeln, sondern belabt
es bei uniibersichtlichen und zum Teil schr weit gefaBten Formulierungen. Der Senat
soll dariiber hinaus ermichtigt werden, die ,Raumbezogene Informationsbasis® um
weitere Dateien zu erganzen. Hierdurch soll ein System der schrankenlosen Datenver-
arbeitung aufgebaut werden, in dem ausschlieBlich die interessen der Verwaltung
beriicksichtigt werden. Es ist nicht erkennbar, daB den schutzwilrdigen Belangen der
Betroffenen irgendeine Bedeutung zugemessen wurde. So soll sémtlichen Behdrden,
die Daten ihres Zustdndigkeitsbereichs in der ,Raumbezogenen Informationsbasis®
gespeicherl haben, ein Online-Zugriff zugebilligt werden. Damit entfillt eine Priifung,
ob eine Ubermittlung im Einzeliall zuldssig ist, da die abrufende Behdrde beim Online-
AnschiuB mit den Daten faktisch in der Weise arbeitet, als ob es sich um eigene Daten
handeln wiirde. Auch der Birger kann nicht mehr erkennen, wer, was wann und bei
woelcher Gelegenheit Gber ihn in Erfahrung gebracht hat. Es ist schon jetzt darauf hin-
zuweisen, daB auch die Polizei im Rahmen der Behordenabstimmung Interesse an
einem Online-AnschiuB bekundet hat. Dies muB enischieden abgelehnt werden, denn
dafir ist weder eine Notwendigkeit dargelegt noch sonst ersichilich.
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Angesichts der beschriebenen Méangel des Gesetzesentwurfs gehen wir davon aus,
daB demnachst ein {berarbeiteter Entwurf den beteiligten Behdrden lbersandt wird.
Es muB allerdings bezweifelt werden, daB das Vermessungsgesetz noch in dieser
Legislaturperiode verabschiedet werden kann, so daB das anfangs beschriebene
Defizit voraussichtlich noch sinige Zeit bestehen wird.

Verfahren zur Erhebung der Fehlbelegungsabgabe

Nach langer kontroverser Diskussion iiber den Nutzen von Fehlbelegungsabgaben ist
im Dezember 1982 das Hamburgische Gesetz iiber den Abbau der Fehisubventionie-
rung i Wohnungswesen (HmbAFWoG) als gesetzliche Grundlage fir die Erhebung
dieser Abgabe beschlossen worden. Mit der Durchfiithrung des Erhebungsverfahrens
wurde die Mietausgleichszentrale (MAZ) als neu geschaffene Abteilung der Hamburgi-
schen Wohnungsbaukreditanstalt (WK) beauftragt. Der Hamburgische Datenschutzbe-
auftragte ist weder bei der Behordenabstimmung zum HmbAFWoG noch — trotz mehr-
facher Aufforderung — bei der Planung des Verfahrens selbst informiert worden und
konnte deshalb seine Vorschldge nicht rechizeitig einbringen.

Durchfiihrung des Verfahrens

Das Verfahren zur Erhebung der Abgabe gliedert sich in drei Hauptphasen: Aufbau
einer aktuellen Wohnungsinhaberdatei, Erhebung der Miet- und Einkommensdaten
sowie eine automationsgestitzte Berechnung und Einziehung der Fehlbelegungsab-
gabe. Die Erhebung der Wohnungsinhaberdaten soll bis November 1980 abgeschlos-
sen sein, so daB wir derzeit nur zu den ersten beiden Hauptphasen Stellung nehmen
kénnen.

— Der Aufbau einer aktuellen Wohnungsinhaberdatsi erfolgte durch Abgleich der WK-
eigenen Datei (iber geférderte Wohnungseinheiten mit der seit Jahren existierenden
und nun doch noch bendtigten Wohnraumdatei (vgl. 4. TB, 45.2, S. 45 ff und 7. TB,
4.8.1, S. 66 ). Dieser Datenbestand wurde schlieBlich noch um Adressen aus GroB-
raumsiedlungen gekiirzt, deren Mieter nicht zur Fehlbelegungsabgabe herangezo-
gen werden. Da nach §4 Melderegisterauskunftsverordnung vorgesshen ist, daf
die Wohnraumdatei von den sinzelnen Bezirksimtern regelméBig auf der Basis des
Melderegisters aktualisiert wird, hitte erwartet werden kénnen, daB die Wohnungs-
inhaberdatei zum Anschreiben der Mieter sinigermaBen korrekt ist. Da jedoch die-
ser Datenbestand einige Méangel aufwies, versucht die Wohnungsbaukreditanstait
nun, nicht zustelibare Anschreiben durch entsprechende Auskiinfte beim Vermieter
oder bei der Meldebehdrde zu korrigieren.

Gegeniiber der Wohnungsbaukreditanstalt ist der Vermieter zwar auskunftsberech-
tigt, aber nicht auskunftspffichtig. Die Auskunftspfiicht kann nicht nach § 2 Absatz
3 Wohnungsbindungsgesetz (WoBindG) abgeleitet werden, wonach Vermieter und
Inhaber einer dffentlich geférderten Wohnung Auskunft erteiien missen, soweit dies
zur Sicherung der Zweckbestimmung von Wohnungen nach dem Wohnungsbin-
dungsgesetz erforderlich ist. Das Verfahren zur Erhebung der Fehlbelegungsab-
gabe dient aber gerade nicht der Sicherstellung der Zweckbestimmung von Woh-
nungen, sondern geht umgekehrt von der Fehlbelegung aus.

Nun versucht die Wohnungsbaukreditanstalt, fehlende Informationen Gber Woh-
nungsinhaber von geférderten Wohnungen iber eine Melderegisterauskunft zu
erhalten. Vom Bezirksamt Eimsbiittel wurden Bedenken hinsichtlich solcher Melde-
registerauskiinfte geduBert, die sich auf samtliche unter einer Adresse gemeldeten
Personen beziehen. Insbesondere in Hochhéusern, in denen nicht immer alle Woh-
nungen &ffentlich gefdrdert sind, ist die Melderegisterauskunft Giber siamtliche
Hausbewohner ochne Angabe der Etage weder rechtmaBig noch dazu geeignet, den
akiuellen Wohnungsinhaber einer getérderten Wohnung zu ermitteln. Diese Beden-
ken werden von uns geteilt. Falls die MAZ ihr Standardanschreiben an simtliche
Mieter schicken wilrde, sind schutzwiirdige Belange derjenigen Mieter beeintrach-
tigt, die nicht in einer geférderten Wohnung wohnen, sich aber dennoch zum Ausfiil-
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len des Erhebungsformulars gezwungen sehen, um einen Bescheid iiber die Fehl-
belegungsabgabe zu entgehen.

Um die aufgezsigten rechtlichen Unzul&nglichkeiten zu vermeiden, wére es notwen-
dig gewesen, Regelungen zur Auskunftspflicht der Vermieter in das HmbAFWOG mit
aufzunehmen.

— In den Erhebungsbigen zur Ermittlung der Miet- und Einkommensdaien werden
Empfanger von Sozialhiife, Wohngeld, Arbeitslosenhilfe und Leistungen nach dem
Bundesversorgungsgesetz, die von der Fehlbelegungsabgabe befreit sind, aufge-
fordert, der MAZ wollstandige Bewilligungsbescheide vorzulegen. Dies ist nach
unserer Auffassung nicht notwendig. Vielmehr diirfte eine einfache Bescheinigung
iiber den Erhalt der Leistungen ausreichen. Eine Verpflichtung der Mieter zur Vor-
lage der Bewilligungsbescheide wére unzuldssig, da diese gezwungen waren, sie
betreffende Sozialdaten an einen Unbefugten zu offenbaren. Die Wohnungsbaukre-
ditanstalt hat sich unserer Auffassung angeschlossen. Die Sachbearbeiter der MAZ
wurden angewiesen, die persdnlich erscheinenden Wohnungsinhaber auf die Még-
lichkeit einer einfachen Bescheinigung hinzuweisen. Per Post eingehende
Bescheide sollen auf nicht erforderliche Daten durchgesehen und in entsprechen-
dem Umfang ,geweiBt* werden. Weiterhin haben wir angeregt, die Sozialbehodrde
und das Arbeitsamt zu bitten, Vordrucke fiir eine einfache Bescheinigung vorzuhal-
ten. Diese eher umstindliche Prozedur hitte vermieden werden kdnnen, wenn das
Verfahren rechizeitig mit uns abgestimmt worden wére.

Kontroilzustandigkeit des Hamburgischen Datenschutzbeauftragten

Im AnschluB an das Gesetzgebungsverfahren hat der Senat der Hamburgischen Woh-
nungsbaukreditanstalt die Erhebung der Fehlbelegungsabgabe durch Zusténdigkeits-
anordnung {ibertragen. Da diese Anstalt ein &ffentlich-rechtliches Kreditinstitut ist, sind
auf sie im Rahmen ihrer kreditwirtschaftlichen Tatigkeit kraft ausdricklicher Vorschrift
des §2 Absatz 3 HmbDSG nicht die Vorschriften des Hamburgischen Datenschutz-
gesetzes, sondern die fir privatrechtliche Kreditinstitute geitenden Vorschriften des
Bundesdatenschutzgesstzes anzuwenden. Dies hat zur Foige, daB die Datenverarbei-
tung zur Abwicklung von Kreditgeschéften auch bei &ffentlich-rechtlichen Kreditinstitu-
ten nicht der Kontrolle durch den Hamburgischen Datenschutzbeauftragten gemas
§23 Absatz 1 HmbDSG, sondern nur den geringeren Kontroliméglichkeiten der Auf-
sichtsbehérde unterliegt. Mit dieser Gileichstellung sollen fiir offentlich-rechtliche
Kreditinstitute Wettbewerbsnachteile vermieden werden.

Die Wohnungsbaukreditanstalt vertritt die Auffassung, daB auch die Mietausgleichs-
zentrale als eine unselbstdndige Abteilung bei der Erhebung der Fehlbelegungsab-
gabe vom Privileg des §2 Absatz 3 HmbDSG erfaBt sei. Dem haben wir widerspro-
chen. Die Erhebung der Fehlbelegungsabgabe liegt nicht im Rahmen der kreditwirt-
schaftlichen Tétigkeit der Anstalt. Vielmehr handelt es sich um eine normale Verwal-
tungstatigkeit, die ebenso von der Baubehdrde oder etwa von den Bezirksamtern wahr-
genommen werden kdnnte. Wir haben deshalb die Zusténdigkeit des Hamburgischen
Datenschutzbeauftragten fiir gegeben erachtet und die fir die Fachaufsicht iiber die
Wohnungsbaukrediianstalt zusténdige Baubehdrde gebeten, sicherzustelien, daB die
von uns geplante Prifung der technisch-organisatorischen MaBnahmen zur Datensi-
cherheit stattfinden kann. Dem hat die Baubehdrde, die unsere Auffassung teilt, ent-
sprochen. Da die Wohnungsbaukreditanstalt an ihrer Auffassung festhalt, miindet der
Konflikt méglicherweise in ein Verfahren der formlichen Beanstandung.

Einwohnerwesen

Novellierung des Melderechtsrahmengesetzes

Im 7. Tatigkeitsbericht (4.10.4, S. 82 fi.) haben wir Giber die Absicht berichtet, das Melde-
rechtsrahmengesetz zu novellieren. Der Gesetzentwurf ist zwar inzwischen in den
Deutschen Bundestag eingebracht worden, bei RedaktionsschiuB dieses Berichts lieB
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sich allerdings noch nicht absehen, ob er noch in dieser Legislaturperiode verabschie-
det werden kann. Wir haben im Gesetzgebungsverfahren insbesondere eine Anderung
von § 16 des Entwurfs gefordert, wonach an den Meldepflichten beim Aufenthalt im
Hotel oder im Krankenhaus festgehalien werden soll.

Zweck der allgemeinen Meldepflicht ist es, die Identitéit der Einwohner und deren Woh-
nungen festzustellen und diese Basisinformation fiir die Bewaltigung einer Vielzahl von
Verwaltungsaufgaben zur Verfligung zu stellen. Bei einem kurzfristigen Aufenthalt in
einem Hotel oder Krankenhaus entfalit dieser Zweck. Lediglich die Polizei hat sin Inter-
esse an der Feststellung dieser Tatsachen. Schon deshalb paBt die Hotel- und Kran-
kenhausmeldepflicht nicht in die Systematik des Melderechts, es handelt sich vielmehr
um materielles Polizeirecht. '

Polizeiliche Datenverarbeitung setzt aber voraus, daB Gefahren abgewendet oder Straf-
taten verfolgt bzw. verhiitet werden sollen. Hotelgéste und Krankenhauspatienten kén-
nen jedoch nicht schlechthin als Gefahrenquellen oder (potentielle) Straftater angese-
hen werden. Vielmehr handelt es sich im Regelfall um Biirger, die ein Recht darauf
haben, von polizeilichen Ausforschungen unbehelligt zu bleiben. Schon deshalb greift
eine allgemeine Hotel- und Krankenhausmeldepflicht unverhéltnisma8ig tief in das
informationelle Selbstbestimmungsrecht der Betroffenen ein.

Bei den Beratungen im Bundesrat war jedoch bisher keine Bereitschaft der Linder
festzustellen, diese Meldepflichten abzuschaffen oder auch nur wirksam einzuschrén-
ken.

Automation des Meldewesens in Hamburg

Die schon im 3. Tatigkeitsbericht (3.7.1.1, S. 48 #.) ausfilhriich beschriebene Automation
des Meldewesens steht vor ihrem AbschluB. Die bezirklichen Meldedienststellen verfi-
gen iiber ein modernes Diziogverfahren, mit dem sie die bei An- und Abmeldungen
erforderlichen Anderungen im einhsitlich gefiihrien automatisierten Meldedatenbe-
stand vornehmen kdnnen. Melderegisterauskiinfte an Privatpersonen und Ubermittiun-
gen von Meldedaten an Behdrden aus dem gesamten Datenbestand kdnnen bisher
allerdings nur vom Einwohnerzentralamt als zentrale Meldestelle aufgrund der manuel-
ien Einwohnerkartei vorgenommen werden.

Wahrend der Beratung des Hamburgischen Meldegesetzes von 1986, das die Grund-
lage fiir die Automation darstellen solite, sind Datenschutzgesichtspunkte noch beson-
ders betont worden. Inzwischen tritt der Aspekt der Rationalisierung immer deutlicher
hervor. Stelleneinsparungen waren von vornherein ein besonders wichtiges Ziel der
Automation. Allerdings wurden vornehmiich im Bereich des Einwohnerzentralamts
Stellen gestrichen, obwohl hier noch kein Dialogverfahren zur Pflege des Datenbestan-
des und zur Erteilung von Auskiinften zur Verfiigung stand. Dies hat zur Folge, daB
wichtige Aufgaben der zentralen Meldebehérde nicht mehr so wahrgenommen werden
kénnen, wie es eigentlich erforderlich wére: auch einfache Melderegisterauskiinfte
haben inzwischen eine Bearbeitungszeit von mehr ails einem Monat, die Nacherfas-
sung von Nebenwohnungen in den automatisierten Bestand muBte immer wieder
zurlckgestellt werden, das Einwohnerzentralamt beabsichtigt sogar, die Pfiege der
manuelien Einwohnerkartei ganz einzustellen. Das Ungleichgewicht zwischen der
Arbeitsbelastung im Einwohnerzentralamt und den bezirklichen Meldebehirden fiihrte
bereits im Sommer 1989 zu Uberlegungen, Aufgaben von der zentralen Meldebeharde
auf die értlichen Meldedienststellen zu verlagern. Insbesondere sollen Melderegister-
auskinfte nicht mehr aus der manuelien Einwohnerkartei beim Einwohnerzentralamt,
sondern aus den automatisierten Bestinden der Bezirke erteilt werden. Uber diese
Planungen sind wir frihzeitig informiert worden und haben bereits im November letz-
ten Jahres mit den beteiligien Behérden Einvernehmen dariiber erzielt, daB gegen eine
Aufgabenverlagerung vom Einwohnerzentralamt auf die ortlichen Meldebeharden
keine grundsétzlichen datenschutzrechtlichen Bedenken bestehen, wenn das Melde-
gesetz und die Zusténdigkeitsanordnung entsprechend gedndert werden und die neue
Autgabenverteilung in ein Sicherungskonzept eingeordnet wird.
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Konkrete Schritte zur Schaffung dieser Voraussetzungen sind uns zwischen November
1988 und Mai 1990 nicht bekannt geworden. Im Mai 1990 stellte das Organisationsamt
jedoch fest, daB eine Gesetzeséinderung unter Umstanden zu zeitaufwendig wére, da
die Aufgabenverlagerung wegen der Unzutriglichkeiten im Einwohnerzentralamt bis
2um 1. Januar 1991 abgeschlossen sein soll. Nun wurde in Zweifel gezogen, ob eine
Anderung des Meldegesetzes iiberhaupt erforderlich sei, man favorisierte statt dessen
den unter Umsténden schnelleren Weg einer Anderung der Zusténdigkeitsanordnung.

Hiergegen haben wir erhebliche Bedenken geduBert. Das geltende Hamburgische
Meldegeseiz beschrénkt den Zugriff der drilichen Meldebehdrden entsprachend der
értlich begrenzten Zustandigkeit (§ 1 Abs. 4). Lediglich beim Umzug innerhalb Ham-
burgs kann die Meldedienststelle des neuen Wohnorts den Bestand der bisher zustin-
digen fortschreiben. Fir diesen iiberdrtlichen Zugriff enthalt § 30 Abs. 2 die erforderli-
che Rechisgrundiage und schreibt auch technische und organisatorische MaBnahmen
zur Kontrolle der Zulassigkeit vor. Die Bearbeitung von Ersuchen auf Auskunft aus dem
Melderegister, dig in der groBen Mehrzahl nicht bei den bezirklichen Meldedienststel-
len, sondern zentral eingehen, kann jedoch nur dann durch die &rilichen Dienststellen
erfolgen, wenn diese auf die anderen ortlichen Bestande zugreifen. Ein solcher Zugriff
ist im melde- und datenschutzrechtlichen Sinn eine Ubermittiung von einer ortlichen
Meldebehdrde an eine andere. Notwendig wére daher eine ausdriickliche gesetzliche
Regelung im Zusammenhang mit den Vorschriften zur Ubermittlung von Daten zwi-
schen den Meldebehdrden (§ 30), die bisher fehlt. Auch technische und organisatori-
sche MaBnahmen zur Gewdhrieistung der Datensicherheit sind fir diesen Zugriff erfor-
derlich, aber bisher im Meldegesetz nicht geregselt. Durch bloBe Zustindigkeitsanord-
nung kénnen diese rechtlichen Voraussetzungen nicht geschaffen werden. Wenn tat-
séchlich die Zeit fir eine Gesetzesanderung fehlen sollte, so ist daran zu erinnern, daf
der Zeitdruck vor allemn durch Stellenstreichungen im Einwohnerzentralamt und
dadurch entstanden ist, daB die fir die Neuorganisation zustédndigen Fachbehdrden
monatelang untétig geblieben sind.

Die Absicht, die Aufgabenverteilung zwischen zentraler und den drtlichen Meldebehdr-
den allein mit einer Zusténdigkeitsanordnung zu dndern und die erforderlichen Zugriffe
auf den automatisierten Meldedatenbestand ohne gesetzliche Grundlage zuzulassen,
hat dariiber hinaus die grundséatzliche Frage aufgeworfen, ob die Entscheidung dar-
iiber, wo die Grenzen des zuldssigen Zugriffs der Meldebehdrden verlaufen sollen,
allein vom Gesetzgeber zu treffen ist oder der Organisationsgewalt der Exekutive Gber-
lassen werden kann.

Der Hamburger Gesstzgeber hat bei der Beratung und Verabschiedung des Hamburgi-
schen Meldegesetzes von 1986 durchaus bericksichtigt, daB das Bundesverfassungs-
gericht im Volkszéhlungsurteil vom Gesetzgeber verlangt hat, unter Wahrung des Ver-
hiltnisméaBigkeitsprinzips die Voraussetzungen zu schaffen, unter denen die technik-
gestiitzte Verarbeitung personenbezogener Daten stattfinden kann. insbesondere sind
auch technische und organisatorische Vorkehrungen getroffen worden, die der Gefahr
einer Verletzung des Persdnlichkeitsrechts entgegenwirken. Hierzu gehdren nach dem
geltenden Meldegesetz vor allem die Trennung der Meldebehérden in funktionaler und
&rtlicher Hinsicht (§ 1 Abs. 1), die Begrenzung der Zugrifismdglichkeiten (§ 1 Abs. 4) die
Festlogung des Umfangs der Daten, die an andere Stellen {ibermittelt werden dirfen
bzw. {ber die Auskunft erteilt werden kann (§§ 31, 34) sowie Kontroll- und Protokollie-
rungspfiichten (§ 30 Abs. 2 und Abs. 6, § 31 Abs. 4).

Damit hat der Gesetzgeber deutlich gemacht, da die Grenzen des Verwaltungshan-
delns auf dem Gebiet des Meldewesens nicht nach reinen ZweckméBigkeitsgesichts-
punkten einmal weiter und beim anderen Mal enger gezogen werden dirfen. Vielmehr
ist das Verwaltungs- und Rationalisierungsinteresse mit dem Interesse auf Wahrung
des Rechts auf informationelle Selbstbestimmung abzuwigen und in Ubereinstim-
mung zu bringen. Das Verwaltungsinteresse tendiert dahin, von mbglichst wenigen
organisatorischen und verfahrensméBigen Vorkehrungen behindert zu werden, még-
lichst umfassend auf einen groBen Datenbestand zugreifen zu kénnen und hierbei
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méglichst wenige rechtliche Vorgaben beachten zu miissen. Das vom informationelien
Selbstbestimmungsrecht geleitete Interesse des Birgers geht dagegen davon aus,
grundsétzlich selbst zu entscheiden wann und innerhalb welcher Grenzen verschie-
dene Lebenssachverhalte offenbart werden. UberlieBe man diese Abwiégung der Orga-
nisationsgewalt der Exekutive, wirde voraussichtlich dem Verwaltungsinteresse in der
Regel der Vorrang eingerdumt. Eine Interessenabwégung, die dem Grundrecht des
Birgers ebenso gerecht wird wie dem Interesse der Verwaltung, kann daher nur der
Gesetzgeber sslbst treffen.

Der Senat hat inzwischen beschlossen, eine Anderung des Hamburgischen Meldege-
setzes alsbald einzuleiten, um die rechtlichen Voraussetzungen fiir den liberdrilichen
Zugriff der drilichen Meldebehdrden zur Erteilung von Melderegisterauskanften und
Obermittlungen aus dem Melderegister zu schaffen. Zwar wird die Notwendigkeit einer
Gesetzesdnderung nicht mehr in Zweife! gezogen, gleichwohl wird fiir eine Ubergangs-
phase der Gberbriliche Zugriff ohne Rechtsgrundiage erfolgen miissen. in Zukunft
miBte sorgféltiger darauf geachtet werden, daB RationalisierungsmaBnahmen nur
innerhalb des gesetzlichen Rahmens vollzogen werden.

Es ist derzeit vorgesehen, die 6rtlich eingehenden Auskunftsersuchen unmitielbar drt-
lich zu erledigen und die zentral singehenden nach einem Buchstabenmodell auf die
ortlichen Meldedienststellen zu verteilen. Der liberdriliche Zugriff wird auf den Grund-
datensatz beschrénkt, der die Erladigung der groBen Mehrzahl von Auskiinften und
Ubermittiungen erméglicht. Die manuelle Einwohnerkartei beim Einwohnerzentralamt
wird aufgeldst. Aufgaben, die auch in Zukunft nicht értlich wahrgenommen werden
kdnnen (z.B. Ubermittlungen, die einen Zugriff iiber den Grunddatensatz hinaus erfor-
dern}, sollen von einer zentralen Stelle, die beim Bezirksamt Harburg eingerichtet wer-
den soll, erledigt werden.

Plane zur Novellierung des Hamburgischen Meldegesetzes

Abgesehen von der unter 4.9.2 beschriebenen Gesetzesinderung fiir den iiberdrt-
lichen Zugriff auf den automatisierten Meldedatenbestand gibt es weitere Plane fir
eine umfassende Novellierung des Hamburgischen Meldegesetzes. Dies ist erstaun-
lich, da die letzte Novelle noch nicht einmal fiinf Jahre alt ist. Auch wenn es noch kei-
nen Entwurf fiir ein neues Meldegesetz gibt, deuten sich bersits jetzt konkrete Wiin-
sche fir Gesetzesénderungen an, die alle mit den neuen technischen Maglichksiten
begriindet werden, die sich aus der Automation des Meldewesens ergeben.

In der Behdrde fiir Inneres wird {iberlegt, die Zustandigkeit der 6rtlichen Meidebehdr-
den nicht allein auf die Erteilung von Auskiinften (siehe 4.9.2) zu erweitern. Vielmehr
solien alle Meidedienststellen An- und Abmeldungen unabhingig vom Wohnsitz des
Betroffenen vornehmen kénnen. Die hierfiir notwendigen Gberdrtlichen Zugriffe auf
den Meldedatenbestand wéren aus datenschutzrechtlicher Sicht nur dann akzeptabel,
wenn eine sorgféltige Analyse ergéabe, daB diese Zustindigkeitserwsiterung tatséchlich
im (berwiegenden Interesse der Barger und auch der Mitarbeiter in den Meldedienst-
stellen liegt. Auf den ersten Blick sieht das Vorhaben zwar biirgerfreundlich aus. Bei
naherer Betrachtung kommen jedoch Zweifel auf, ob nicht eher ein gegenteiliger Effekt
eintrate. Voraussichtlich wiirden sich An- und Abmeidungen bei einigen wenigen zen-
tral gelegenen Meldedienststellen in der Innenstadt konzentrieren, wihrend die Dionst-
steflen in den AuBenbezirken auch personell ausgediinnt wiirden. Eine schleichende
Zentralisierung wére gegeniiber dem geltenden Zustand ein Riickschrittt. Sollten sich
diese Bedenken als nicht gerechtfertigt herausstellen, miite der {iberértliche Zugriff
2um Zweck der An- oder Abmeldung nur auf die hierfiir zwingend erforderlichen Daten
— in erster Linie die Anschrift — beschrankt werden. Ein allumfassender Zugriff mit
dem Ergebnis, daB statt bisher einer zentralen und 28 értlichen Meldebehdrden in
Zukunft 28 zentrale existieren, wére keinesfalls hinnehmbar,

Das geltende Hamburgische Meldegesetz 14Bt nur f0r die Polizei einen on-line-Zugriff
aut das Melderegister (vgl. 4.12.5) zu. inzwischen sind jedoch Wiinsche der Kfz-Zulas-
sungsstelie, der BuBgeldstells und auch des Projekts Sozialhilfe-Automation (PROSA)
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bekannt geworden, im Rahmen ihrer automatisierten Verfahren on-lineVerbindungen
zum Melderegister aufzubauen. Im Falle der Polizei ist die Notwendigkeit des on-
line-Zugriffs damit begrindet worden, daB der Personenkreis, iiber den zu Zwecken
der Gefahrenabwehr oder Strafverfolgung Identifizierungsdaten bendtigt werden, nicht
vorhersehbar ist, potentiell also der gesamte Einwohnerdatenbestand zur Verfligung
gestellt werden muB. Ferner ist die Polizei nach ihrer Auffassung auf diese Daten rund
um die Uhr und auch an Wochenenden angewiesen, und braucht unter Umstinden
innerhaib kiirzester Zeit zuverlassige Angaben. Alle diese Argumente entfallen jedoch
bei den anderen genannten Stellen. Die Zulassungs- und die BuBgeldstells haben
ebenso wie die Sozialdmter die gleichen Arbeitszeiten wie die Meldedienststelien. Es
basteht daher immaer die Méglichksit der telefonischen oder schriftlichen Anfrage. Sie
benétigen zur Erflilung ihrer Aufgaben auch jewsils nur die Daten einer Minderheit von
Einwohnern. Ein Zugriff auf Meldedaten von Personen, die keine Fahrzeughalter sind,
keine Verkehrsordnungswidrigkeit begangen haben und keine Sozialhilfe bekommen,
wére unzuldssig, ein entsprechender on-line-Zugriff daher von vornherein vollig unver-
héltnismaBig.

Denkbar wéire eine technische Verkniipfung der jeweiligen Datenbesténde mit dem
Melderegister nur unter bestimmien engen Voraussetzungen. Bei der BuBgeldstelie
wird im Zusammenhang mit der Automation des Verfahrens zur Verfolgung von Ver-
kehrsordnungswidrigkeiten (OWID) dariiber nachgedacht, ob es realisierbar ist, einen
systeminternen Datenabgleich der von der BuBgeldstelle gespeicherien Daten mit dem
Meideregister vorzunehmen. Beim Zugriff auf die Daten im BuBgeldverfahren wiirde
eine Riickmeidung des Melderegisters etfolgen, ob die Eintragung der Anschrift noch
Zutrifft. Meldedaten wiirden nur dann sichitbar, wenn die im BuBgeldverfahren gespei-
cherte Anschrift nicht mit der im Melderegister Gbereinstimmt. Die Sachbearbeiter
erhislten so die Mdglichkeit, die tatsdchliche Adresse festzustetien. Diese technisch
intelligente L8sung hatte gegeniiber dem traditionellen lesenden on-line-Zugriff ent-
scheidende Vorteile. Sie wilrde nur den Zugriff auf die Daten ertauben, die die abfra-
gende Stelle bereits zur Erfiillung ihrer Aufgaben gespeichert hat. Eine Recherche im
Melderegister nach fremden Daten wire dagegen ausgeschlossen. Das Verfahren
wére im dbrigen auch fir die Sachbearbeiter erheblich komfortabler, da Anschriftenén-
derungen automatisch angezeigt wiirden. Schutzwirdige Belange der Betroffenen
wiirden dagegen nicht berlihrt, sofern technisch sichergestellt wird, daé nur die
Anschriften von Personen Uberspielt werden, die tatséchlich zur Erfillung der gesetz-
lichen Aufgaben der abfragenden Stelle in deren Datei gespeichert sind.

Unter digsen Voraussetzungen, die technisch realisierbar sind und in ihren Grundzi-
gen gesetziich zu regeln wéren, wiirden aus unserer Sicht die genannten Bedenken
gegen on-lineVerbindungen anderer Stellen entfallen kdnnen.

Wenn es schon zu einer umfassenden Novellierung des Hamburgischen Meldegeset-
zes kommen soll, so miissen auch einige dringend erforderliche Verbesserungen zum
Schutz von Meldedaten im Gesetz verankert werden. Der Bundesbeauftragte fiir den
Datenschutz hat in seinem 12. Tatigkeitsbericht (3.1, S. 20 f.) die Problematik aufge-
zeigt, daB § 22 MRRG die Weitergabe von Meldedaten an Parteien im Zusammenhang
mit Bundestags- oder Europawahlen derzeit ohne Widerspruchsmdglichkeit der Betrof-
fenen und ohne Regelungen zur Zwackbindung erlaubt. In einer ersten Stellungnahme
zur geplanten Anderung des Hamburgischen Meldegesetzes haben auch wir erneut
darauf hingewiesen, daB auch die in Hamburg geltende Regelung iber Melderegister-
auskinfte an Parteien und Wahlsrgruppen nach § 35 HmbMG im Zusammenhang mit
Wahlen zur Biirgerschaft und den Bezirksversammlungen unzureichend ist. Wir haben
vorgeschlagen, § 35 nach dem Vorbild von § 29 des Berliner Meldegesetzes zu andern.
In Berlin haben die Wahiberschtigten das Recht, der Weitergabe ihrer Daten an politi-
sche Parteien und Wahlergruppen zu widersprechen; hierauf sind sie bei der Anmel-
dung und durch éffentliche Bekanntmachung hinzuweisen, wobei Fristen fiir die Aus-
{ibung des Widerspruchsrechts festgesetzt werden kbnnen. Die ibermittelton Daten
diirfen von den Empfangern nur zu Zwecken der Wahlwerbung verwendet werden; sie
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sind innerhalb einer Woche nach dem Wahhiag zu vernichten. Die Empfanger miissen
eine entsprechende schriftliche Verpflichtungserkldrung abgeben. Die Meldebehbrde
kann die Weitergabe von Daten mit zusatzlichen Auflagen verbinden, um sicherzustel-
len, daB die Empfanger ihren Verpflichtungen nachkommen.

Automatisierter Abgleich privater Dateien mit dem Melderegister?

Nicht nur bei Ubermittiungen an &ffentliche Stellen wachsen Begehrlichkeiten, techni-
sche Moglichkeiten, die sich aus der Automation des Meideregisters ergeben, zu nut-
zen. Auch einzelne private ,Gro8kunden® (Inkassobiiros, Versicherungen, Kreditinsti-
tute) haben gegeniiber dem Einwohnerzentralamt ihr Interesse bekundet, ihre eiektro-
nisch geflhrten Kundendateien in ragelmaBigen Zeitabstinden im automatisierten Ver-
fahren mit dem Melderegister abzugleichen.

Nach Auffassung der Behbrde flir Inneres in Hamburg handeit es sich bei einem derar-
tigen Abgleich um eine nach § 34 Abs. 1 Satz 2 HmbMG zuldssige Sammelauskunft.
Aus Rationalisierungsgriinden wiinscht das Einwohner-Zentralamt, daB Ersuchen um
Sammelauskiinfte in Form eines Datentrigers gestellt werden, der mit dem Meldeda-
tenbestand abgeglichen werden kann. Das Verfahren wird bereits mit einer Sparkasse
praktiziert.

Wir haben dagegen grundsétzliche Bedenken geltend gemacht. Ein Datenabgleich
des Meideregisters mit den Bestdnden &ffentiicher Stellen wird unstreitig als eine
besondsre Form der Ubermittiung angesehen. Der Gesetzgeber hat regelméaBbige Da-
tentibermittiungen von einer ausdriicklichen bundes- oder landesrechtlichen Zulas-
sung abhdngig gemacht (§ 18 Abs. 4 MRRG, § 31 Abs. 5 HmbMG). Diese Einschrén-
kung ist aus Griinden der Normenklarheit, der Durchsetzung der Zweckbindung und
zur Wahrung des VerhltnismaBigkeitsprinzips geboten. Wenn im Einzelfall regelms-
Bige Ubermittlungen an é&ffentliche Stellen durch Rechtsverordnung zugelassen wor-
den, so liegt dem eine AbwAgung zwischen den Belangen der Einwohner und den
jeweiligen Sffentlichen Interessen zugrunde. Es erscheint von vornherein fraglich, ob
private Stellen Interessen fdr sich in Anspruch nehmen kdnnen, die denen der offent-
lichen Stellen gleichkommen. Es kann im Ergebnis auch keinen Unterschied ausma-
chen, wenn derartige Ersuchen auf Datenabgleich nicht in konstanten Zeitabstinden
gestellt werden, sondern nur ,hin und wieder*, um der Bewertung als regelméBige Aus-
kunft zu entgehen, da dies an der Eingriffsqualitat grundsatzlich nichts andern wirde.

Auch wenn man die Parallele zwischen regeimaBiger Ubermittlung an 6ffentliche Stel-
len und regeiméBiger Auskunft an Private nicht ziehen will, spricht § 1 Abs. 3 HmbMG
gegen die Zuléssigkeit dieses Verfahrens. Nach dieser Vorschrift ist die Verarbeitung
von Meldedaten nur nach MaBgabe des Meldegesetzes und anderer Rechtsvorschrif-
ten zulassig. Der Datenabgleich zum Zweck der Erteilung einer Sammelauskunit stelit
jedoch eine gesetzlich nicht geregelte besondere Form der Datenverarbeitung dar.

Auch eine ausdriickliche gesetzliche Zulassung wiirde unsere Bedenken nicht ausréu-
men kdnnen, da die Beeintrichtigung von Belangen der betroffenen Einwohner nicht
mit Sicherheit vermieden werden kann. Wenn eine private Stelle durch den Abgieich
in groBem Umifang erstmalig erfihrt, weiche Personen, die sie in ihrem Bestand
gespeichert hat, in letzter Zeit umgezogen sind, erhait sie neben ihrer Kundenkartei
eine Datei liber Umziige oder Namens#nderung, ohne da8 die Betroffenen hiervon
etwas erfahren. Sie kann diese Informationen ohne groBen Aufwand zu Zwecken ver-
wenden, die nicht vom Vertragsverhilinis mit den Kunden abgedeckt sind. Die Melde-
behdrde kann auch nicht Gberpriifen, ob die private Steile die abzugleichenden Daten
rechtmaBig gespeichert hat. L4Bt sie einen Abgleich von unzuldssigen Speicherungen
zu, beteiligt sie sich durch eine einmalige Handlung, chne es zu wollen, an Rechtsver-
letzungen in einer Vielzahi von Fallen. Zur Zeit sind Melderegisterabgteichen fir pri-
vate Zwecke in groBem Umfang noch dadurch Grenzen gesetzt, daB Name, Vorname
und Geburisdatum bondtigt werden, um zuverldssige Auskiinfte geben zu kdnnen. Nur
in wenigen privaten Dateien ist das Geburisdatum gespeichert. Es mu8 jedoch damit
gerechnet werden, daB private Stellen allein zur Durchfiihrung des Melderegisterab-
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gleichs von ihren Kunden auch das Geburtsdatum erheben werden, obwohl sie es im
Rahmen des Vertragsverhdltnisses nicht bendtigen.

Die generelle Zulassung des Abgleichs privater Dateien mit dem Melderegister wilrde
dessen Funktion grundsétzlich dndern. Anschriftendnderungen im Melderegister wir-
den in gewissen zeitlichen Abstéinden automatisch von privaten Stellen Gbernommen.
Das Melderegister wiirde insoweit zur Zentraldatei fiir die unterschiedlichsten privaten
Dateien. Einwohner kénnten nicht mehr darauf vertrauen, daB durch ihren Umzug auch
der Kontakt zu einer Stelle, den sie nicht mehr wiinschen, abgebrochen ist und nur auf
Einzelanfrage wiederherstellbar ist. Die staatlich normierte Meldepflicht wiirde im
Ergebnis zu einer Pflicht, sich auch bei allen privaten Stellen, die am automatisierten
Abgleich teiinehmen, umzumelden, womit die informationelle Trennung zwischen
Staat und privaten Stellen einseitig zu deren Gunsten aufgehoben wiirde.

Auslianderwesen

Das neue Auslédndergesetz

Wir hatten schon mehrfach AnlaB zu dem Hinweis, daBl der durch das Recht auf infor-
mationelle Selbstbestimmung als Teil des allgerneinen Perstnlichkeitsrechts gewdéhrte
Grundrechtsschutz uneingeschrinkt auch den bei uns lebenden Ausldndern zusteht.
Sie sind auf diesen Schutz auch angewiesen, denn ihre Lebensplanung ist in viel stér-
kerem MaBe von der Informationsverwertung und daraus folgenden Entscheidungen
der Verwaltung abhéngig, als die ihrer deutschen Mitbiirger. Von einem Auslanderge-
setz mu8 deshalb erwarteét werden, daB es eindeutig regelt, aufgrund welcher Informa-
tion welche Entscheidungen getroffen werden dirfen. Eine Situation, in der ausléndi-
sche Barger nicht mehr erkennen kdnnen, welche Informationen aus ihrer Lebenssi-
tuation an die Ausldnderbehdrde weitergegeben und dort moglicherweise zu ihrem
Nachteil verweriet werden, ist mit der vom Grundgesetz gewoliten Rechtsordnung
kaum noch vereinbar.

Diesen Erwartungen ist das im Friihjahr 1990 verabschiedete Gesetz zur Neuregelung
des Auslanderrechis, das am 1. Januar 1991 in Kraft tritt, nicht gerecht geworden. Die
getroffenen Regelungen dienen unserer Auffassung nach weniger dem Schutz perso-
nenbezogener Daten, sondern ermdglichen vielmehr weitgehende Kontrolle und Uber-
wachung.

Der Bundesgesetzgeber hat es nicht fir erforderlich gehalien, die bisher schon nur
schwer durchschaubare Praxis (val. 3. TB 3.7.3, S.56 fi.) auf ein notwendiges MaB zu
reduzieren; er war vielmehr darauf bedacht, eine umfassende Informationsverarbei-
tung zu gewdhrieisten und bisher noch bestehende rechtliche Hindernisse zu besaiti-
gen.

So dirfen nach §75 die Auslidnderbehdrden zur Austiihrung des Auslindergesetzes
und anderer auslidnderrechtlicher Bestimmungen die personenbszogenen Daten erhe-
ben, die zu ihrer gesetzlichen Aufgabenerfiillung erforderlich sind. Eine weitere Kon-
kretisierung wird nicht vorgenommen. Welchen Umfang die Daten haben solien, erhellt
aber die Vorschrift des § 76 (Ubermittlungen an Auslnderbehdrden).

Zunichst haben Sffentliche Stellen {dies sind &alle Trager staatlicher Aufgaben, also die
gesamte Verwaltung im weitesten Sinne) auf Ersuchen den Auslénderbehdrden ,ihnen
bekannt gewordene Umstinde* mitzuteilen. Die Auslidnder selbst werden bei diesen
Ubermittlungen nicht beteiligt. Alle denkbaren Behdrden kdnnen danach aufgefordert
werden, beliebige Sachverhalte mitzuteilen, die auch nur einen entfernten Bezug zur
Durchfithrung des Auslandergesetzes haben. Eine derart weitgehende Verpflichtung
der gesamten Gffentlichen Verwaltung zu Mitteilungen an eine bestimmte Behdrde ist
beispiellos. Sie I8t vollig auBer acht, daB die anderen Behorden oft nur deshalb Gber
informationen verfiigen, weil sich ihnen Menschen anvertraut haben, die auf Leistun-
gen angewiesen waren oder Beratung brauchten. Vor diesem Hintergrund kbnnten die
Betroffenen in eine Situation geraten, Nachteile in Kauf zu nehmen, weil sie die Hilfe
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anderer Behdrden beanspruchen, oder aber von vornhergin auf sclche dffentliche
Unterstiitzung verzichten.

Das Ausléndergesetz |26t es jedoch nicht bei Mitteilungen auf Ersuchen der Auslin-
derbehdrde bewenden. Vielmehr sollen in bestimmten Fallen alle offentlichen Stellen
die Auslanderbehdrde auf eigene Initiative unterrichten. Eine Mitteilungspflicht bei ille-
galem Aufenthalt ist noch akzeptabel. Dies gilt aber nicht fiir die unverziiglichen Mittei-
lungen bei Kenntnis von ,einem sonstigen Ausweisungsgrund® Damit verlangt namlich
das Ausléndergesetz vollig undifferenziert bei jedem Kontakt der Sffentlichen Verwal-
tun mit ausléndischen Blrgern auch die Priifung, ob die bekannigewordenen Sachver-
halte einen Ausweisungstatbestand begrliinden kénnen. Das neue Austéndergesetz
kennt aber sehr viele Ausweisungstatbestinde. Dazu zdhlen Gewalttaten ebenso wie
Bezug von Sozial- und Jugendhilfe. Dardber hinaus kann ein Ausi&nder immer dann
ausgewiesen werden, wenn sein Aufenthalt die offentliche Sicherheit und Ordnung
oder sonstige erhebliche Interessen der Bundesrepublik Deutschland besintrachtigt.
Hal also eine dfientliche Stelle die Voraussetzungen dieser vagen Generalklausel oder
eines besonders genannten Ausweisungsgrundes filr erflilit, muB sie nach dem Wort-
laut des Gesetzes die Ausldnderbehdrde unterrichten.

Wie sich diese Vorschrift in der Praxis auswirken kann, mégen einige Beispiele ver-
deutlichen: In einem besonders strengen Winter wird an bediirftige deutsche wie aus-
landische Blirger sogenannte Heizungshilfe geleistet. Dies ist ein Fall von Soziaihilfe-
bezug — bei Ausldndern alse Ausweisungsgrund nach § 46 Nr. 6 AuslG; die Sozialim-
ter mussen die Auslidnderbehdrde unverziglich unterrichten. Gleiches giit bei der Hilfe
fir werdende Miltter oder Wdchnerinnen oder Eingliederungshilfe in Fallen schwerer
Behinderung von Kindern. Stellt ein auslandischer Arbeitnehmer, der erwerbsunfihig
geworden ist, einen Rentenantrag, muB das Versorgungsamt dies der Auslanderbe-
horde melden, wenn es feststellt, daf die Rente voraussichtlich den Sczialhilfesatz
nicht erreicht, der Betroffene somit auf ergéinzende Sozialhilfe angewiesen sein wird.
Bereits diese Aufzéhlung macht deutlich, daB eine derartige Pflicht zu Datenibermitt-
lungen an die Ausldnderbehorde flir die Sachbearbeiter in den jeweiligen Dienststellen
zu unzumutbaren Belastungen tihren kann und die Masse der Mitteilungen auch von
der Ausl@nderbehdrde kaum noch zu verarbeiten wire.

Die praktisch schrankenlosen Mitteilungspfliichten — wiirden sie allein nach dem Wort-
laut befoigt — hétten iiberdies nicht hinnshmbare Konsequenzen fiir die rechtméBige
Aufgabenerfillung aller anderen 6ffentlichen Stellen. Sie miBten in Kauf nehmen, daB
von vornherein ein Vertrauensverh&iinis zwischen ihnen und ausléndischen Biirgern
nicht entstehen kénnte. Beratung in sozialen und gesundheitlichen Angelegenheiten
wiirde in Frage gestellt, da Auslénder, die das neve Auslandergesetz und seine Mittei-
lungspflichten kennen, sich nicht mehr offenbaran kénnten, ohne mit erheblichen auf-
enthaltsrechtlichen Nachteiloen rechnen zu miissen. Zahlireiche Stellen miiBten sich als
~Hilfsorgane® der Ausidnderbehdrde verstehen, die zustindigen Bediensteten stiinden
dauernd vor dem Konflikt, sich entweder fiir ihre eigene Aufgabe oder fiir die Durchfiih-
rung des Ausiindergesetzes entscheiden zu massen.

Angesichts dieses Befundes wéren Vorschriften geboten, die diese vdllig unverhéitnis-
méaBigen Mitteilungspflichien einschrinken. In der Tat regelt das Gesetz, daB eine
Ubermittlung personenbezogener Daten nach §76 unterbleibt, soweit ,besondere
gesetzliche Verwendungsregelungen® enigegenstehen. Der Begriff ,besondere
gesetzliche Verwendungsregelungen* ist eine Neuschépfung des Auslindergesetzes,
die in der Praxis noch Schwierigkeiten bringen wird.

Die naheliegende Vermutung, das Sozialgeheimnis stelle eine Verwendungsregelung
in diesem Sinne dar, ist nicht zutreffend, denn zusammen mit dem Auslandergesetz
wurde auch das Sozialgesetzbuch geandert. Nach § 71 Abs. 2 des Sozialgesetzbuches
— Zehntes Buch — (SGB X) ist nunmehr eine Offenbarung von Sozialdaten eines Aus-
lénders im Einzelfall zulédssig, soweit Mitteilungen aufgrund von Ersuchen der Auslan-
derbehérde nach § 76 Abs. 1 AusiG erfolgen sollen, aber auch in allen Féllen der eige-
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nen Mitteilungspflichten nach § 76 Abs.2 AuslG. Damit ist das Sozialgeheimnis far
Austénder seiner Schutzwirkung weitgehend entkleidet.

Als Verwendungsbeschrénkung im Sinne von § 77 Abs. 1 AuslG kénnte man ferner die
Schweigepflichten nach § 203 StGB ansehen. Doch auch dem wird mit einer Sonder-
vorschrift begegnet: Personenbezogene Daten, die von einem Arzt, Psychologen,
Ehe-, Erziehungs-, Jugend- oder anerkannten Suchtberater, einem Mitglied einer Bera-
tungsstelle nach §218a StGB, einem Sozialarbeiter oder Sozialpddagogen siner
Gffentlichen Stelle zuganglich gemacht worden sind, und die alle der Schweigepflicht
unteriiegen, diirfen nach § 77 Abs. 2 AuslG von dieser unter bestimmiten Voraussetzun-
gen an die Auslinderbehdrde weltergegeben werden. Der Perfektionismus, mit dem im
Auslandergesetz Vorschriften zum Schutz des informationellen Selbstbestimmungs-
rechis entwertet werden, ist schon bemerkenswert.

Das neue Ausidndergesetz soll — folgt man seiner Begriindung — auch einen Beitrag
zur Integration der hisr lebenden Menschen ohne deutsche Staatsangehérigkeit lei-
sten. Die Regelungen Gber die Datenverarbeitung der Auslénderverwaltung sind
jedoch dazu angetan, das Gegenteil zu bewirken: sie werden zur Benachteiligung und
Ausgrenzung der Betroffonen fihren, wenn es nicht gelingt, sie in der Praxis auf ein
rechtsstaatlich vertretbares Ma8 einzugrenzen.

Darum will sich eine von uns angeregte und von der Behdrde fr Arbeit, Gesundheit
und Soziales einberufene behdrdeniibergreifende Arbeitsgruppe bemiihen, die unter-
suchen soll, welche Auswirkungen das neus Gesetz auf die in Hamburg lebenden Aus-
lander und die Verwaltung haben wird, welche Entscheidungsriume in der Praxis vor-
handen sind und wie sie ausgefiillt werden kbnnen. Einen Schwerpunkt der Erdrierun-
gen bilden die datenschutzrechtlichen Probleme.

Ausgangspunkt fiir die Uberlegungen ist die Frage, ob die durch das Gesetz begriinde-
ten Mitteilungspflichten nach dem Grundsatz der Verhdltnismasigkeit auf die Félle ein-
geschrankt werden missen, in denen weder die Durchfiihrung des Ausléndergesetzes
noch die Erfiillung anderer Sffentlicher und insbesondere sozialer Aufgaben gefahrdet
werden. Hierfdr kdnnte § 76 Abs. 5 Ausi@, wonach regelméBige Ubermittlungen an die
Auslanderbehdrden durch Rechisverordnung bestimmt werden sollen, einen maégli-
chen Ansatz bieten. Maglicherweise kbnnen dariiber hinaus durch verwaltungsinterne
Regelungen Mitteilungen, die die Aufgabenerfillung anderer Stellen und das Vertrau-
ensverhéltnis zu den ausléndischen Birgern gefihrden wiirden, ausgeschlossen wer-
den. Wir haben den Eindruck, daB alle Beteiligten — auch und insbesondere die far
die Auslénderverwaltung zusténdige Behdrde fiir Inneres — ein groBes Interesse an
einer gleichermaBen praktikablen wie fiir die Betroffenen ertréglichen Gesetzesanwen-
dung haben. Bei RedaktionsschluB zu diesem Bericht kennten konkrete Ergebnisse
der Arbeitsgruppe noch nicht vorliegen, so daB sich derzeit nicht absehen 136, wie
erfolgreich die Bemiihungen sein werden.

Auslinderzentralregister

Das Auslindergesetz allein gibt ailerdings troiz seiner weiten Regelungen noch keine
umfassende Auskunft dariiber, in welchem Umfang personenbezogene Daten auslan-
discher Biirger erhoben, gespeichert und libermittelt werden, da es nur die Datenver-
arbeitung durch die &rilich zustandigen Ausidnderbehdrden betrifft. Dariiber hinaus
werden Daten von Ausldndern im Ausléanderzeniralregister gespeichert und weiterver-
arbeitet. Die Problematik dieses Registers und der hierzu vorbereiteten gesetzlichen
Regelung ist von uns mehrfach (7. TB, 4.10.1, 5. 78 ff. und 8. TB, 3.7.1, S. 49 ff.) geschil-
dert worden. Inzwischen ist zwar ein Gesetzentwurf der Bundesregierung beim Deut-
schen Bundestag eingsbracht worden, er konnte jedoch noch nicht inhaltlich beraten
werden, da zunichst das neue Auslindergesstz durchgesetzt werden sollie. Ob das
AZR-Gesetz noch in dieser Legislaturperiode verabschiedet wird, ist ungewiB. Unsere
vieifachen Bedenken gegen die geplante Struktur des Registers, das die zuvor
beschrisbene Situation fir ausléndische Mithiirger noch weiter verschlechtert, beste-
hen fort.
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Automation der Ausldnderverwaliung in Hamburg

Es ist inzwischen allgemsin unstreitig, daB die derzeitige Unterbringung der Auslén-
derbehtrde im Bieberhaus fiir die betroffenen ausidndischen Biirger ebenso wie fir
die dort beschéftigten Mitarbeiter kaum mehr hinnehmbar ist. Vor diesem Hintergrund
wird tberlegt, die Ausianderverwaltung zu dezentralisieren. Die erfordert jedoch nach
Auffassung der zustandigen Behorde fiir Inneres eine durch Informations- und Kommu-
nikationstechnik gestiitzte Automation der Auslinderverwaltung.

Der Senat hat mit dem Entwurf des luK-Gesamtplanes 1991-1993 ein neues Projekt
~Automation der Auslanderabteilung” beschlossen. Es wird noch gepriift, ob ein ferti-
ges Verfahren zur automatisierten Abwicklung ausldnderrechtlicher Entscheidungen
Ubernommen werden kann. Diese Priifung soil bis Ende 1990 abgeschlossen sein.
Eine gesicherte Prognose ist derzeit nicht méglich.

Gleichwohl méchten wir schon heute davor warnen, ein mit anderen automatisierten
Verfahren vernetztes ,Auslinder-Informationssystem® aufzubauen, das jedem Sachbe-
arbeiter den Zugriff auf Sozial, Gesundheits- und polizeiliche Daten ermdglichen
wlrde. Dies wére nicht nur eine zusatzliche schwerwiegende Beeintrachtigung der Per-
sOnlichkeitsrechte der Betroffenen, sondern wiirde auch die unter 4.10.1 beschrisbe-
nen gameinsamen Bemiihungen wieder in Frage stellen.

Verkehrswesen

Mingel bei der Durchfithrung des Ordnungswidrigkeitenverfahrens

Die beim Einwohnerzentralamt angegliederte BuBgeldstelle ist zustindig fiir die Verfol-
gung von Ordnungswidrigkeiten im StraBenverkehr. In einem bereits seit lingerem
betriebenen automatisierten Verfahren (OWI-HH) werden Daten von Personen gespei-
chert, die eine Verkehrsordnungswidrigkeit begangen haben. Im Berichtszsitraum
haben wir einzeine erhebliche Mingel bei der Durchfiihrung dieses Verfahrens festge-
stellt.

In einer Eingabe schilderte uns ein Blrger folgenden Sachverhait: Er hatte sein Kraft-
fahrzeug bereits im Frihjahr 1989 verkauft und unverziiglich ordnungsgemas abge-
meldet. Gleichwohl erhieit er Anfang dieses Jahres ein Anhdrungsschreiben der BuB-
geldstelle, worin ihm vorgeworfen wurde, er habe als Halter dieses Kraftfahrzeugs im
Januar 1990 eine Verkehrsordnungswidrigkeit begangen. Nachdem er mitgeteilt hatte,
er sei schon Kingst nicht mehr der Halter, und die Léschung seiner Daten beantragte,
wurde das Ordnungswidrigkeitsverfahren gegen ihn zwar eingestellt, jsdoch sonst
nichts veranlaBt. Einige Monate spéter erhielt er erneut ein Anhdrungsschreiben zu
einer abermaligen Verkehrsordnungswidrigkeit als angeblicher Halter seines friitheren
Fahrzeugs.

Wir sind der Sache nachgegangen und haben folgendes festgestellt: Bei der Zulas-
sungsstelle in Hamburg ist die Abmeldung des bisherigen und die Anmeldung des
neuen Halters ordnungsgeméB vollzogen worden. Daten (ber Halter von Kraftfahrzeu-
gen werden jedoch nicht nur rtlich gespeichert, sondern auch beim Zentralen Fahr-
zeugregister (ZEVIS) beim Kraftfahrbundesamt in Flensburg. Die drtliche Zulassungs-
stelle teilt dem Kraftfahr-Bundesamt den Halterwechsel mit, was von Hamburg aus zur
Zeit noch mit schriftiichen Anderungsformuiaren erfolgt.

Im Zentralen Fahrzeugregister ist in diesem Fall jedoch keine Anderung vorgenommen
worden. Ob dies auf eine Nachléssigkeit der drilichen Zulassungsstelle oder des Kraft-
fahri-Bundesamtes zuriickzufiihren ist, lieB sich nicht mehr feststellen. Jedenfalls war
der Petent zum Zeitpunkt unserer Uberprifung immer noch filschlicherweise als Hal-
ter seines fritheren Fahrzeugs gespeichert. Da Polizeibeamte, die eine Verkehrsord-
nungswidrigkeit feststellen, die Halterdaten Ublicherweise beim Zentralen Fahrzeugre-
gister des Kraftfahrt-Bundesamtes abfragen, wurde die Anzeige Giber die Verkehrsord-
nungswidrigkeit mit den (falschen) Halterdaten an die BuBgeldstelle weitergeleitet. Die
Mitteilung des Petenten, er sei nicht mehr Halter, hitte die BuBgeldstelie zu weiteren
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Ermittlungen veranlassen m{ssen. Durch eine Anfrage bei der drilichen Zulassungs-
stelle hitte sie den tatséchlichen Sachverhalt erfahren. Sodann hétte sie nach unserer
Auffassung die Berichtigung der faischen Halterdaten in ZEVIS anstoBen missen.

Wir haben deshalb die BuBgeldstelle darauf hingewiesen, daB sie verpilichtet ist, die
Zulassungsstelle zu benachrichtigen, wenn sie davon erfdhrt, daB Haiterdaten unrich-
tig sind. Es reicht keinesfalls aus, lediglich das BuBgeldverfahren einzustelien und
ansonsten untitig zu bleiben. Im Fali des Petenten war dies um so weniger versténd-
lich, als er die Berichtigung beantragt hatte. Die BuBgeldstelle kann sich nicht auf den
Standpunkt zuriickziehen, dag sie selbst nicht fiir die falschen Halterdaten verantwort-
lich ist, da die betroffenen Birger die komplexen Informationswege kaum dberschauen
kdnnen, und die speichernden Stellen in der Regel nichis von der Unrichtigkeit erfah-
ren. Da die BuBgeldstelle in groBem Umfang Halterdaten nutzt, muBl sie besondere
Sorgfalt darauf verwenden, nur richtige Daten zu verwenden. Diese Einschétzung wird
im Grundsatz auch von der BuBgeldsteile geteilt.

Bei dieser Gelegenheit haben wir erfahren, daB die BuBgeldstelle in vergleichbaren
Fillen unrichtige Daten, die in ihrer Datei zur Verfolgung von Ordnungswidrigkeiten
gespeichert sind, nicht I6scht oder berichtigt, sondern lediglich eine Nebendatei mit
den tatséchlich zutreffenden Daten anlegt, auf die immer dann verwiesen wird, wenn
auf ein unrichtiges Datum zugegriffen wird. Diese Hilfskonstruktion ist bedenklich, da
sie geeignet ist, den Anspruch der Betrofienen auf Lischung bzw. Berichtigung zu
unterlaufen. Bei der geplanten Modernisierung des automatisierten Verfahrens zur Ver-
folgung von Verkehrsordnungswidrigkeiten ist auf jeden Fall sicherzustellen, daB die
technischen Voraussstzungen fiir die erforderlichen Loschungen oder Berichtigungen
geschaffen werden. Eine Stellungnahme der Behdrde fiir Inneres lag uns bis zum
RedaktionsschiuB fir diesen Bericht noch nicht vor.

Datenschutzrechtliche Kontrolle von ZEVIS

Im Zentralen Fahrzeugregister (ZEVIS) gespeicherte Fahrzeug- und Halterdaten diirfen
nach § 36 des StraBenverkehrsgesetzes fir die Erfiillung bestimmter Aufgaben an die
Zulassungsstellen, an die Polizeien des Bundes und der Linder sowie an den Zoll und
die Zollfahndungsdienststellen im automatisierten Verfahren (on-line} Gbermitielt wer-
den. Nach dieser Vorschrift sind besondere Verauasetzungen zu erfilllen und Protokol-
lierungsverpflichtungen einzuhalten. Die Kontrolle des Abrufverhaltens der genannten
Stellen ist sine Aufgabe der Datenschutzbeauftragten des Bundes und der Linder.
Daneben sind auch die zustindigen obersten Aufsichtsbehdrden gehalten, im Rahmen
ihrer Fachauifsicht auf die RechtméBigkeit und Erforderlichkeit der Abrufe fiir die Aufga-
benerfiillung zu achten und auf gine einheitliche Abrufpraxis hinzuwirken.

Wir haben daher — in Abstimmung mit den anderen Datenschutzbeaufiragien des
Bundes und der Linder — die Behdrde fir Inneres aufgefordert, eine zentrale
Ansprechstelle fiir die Einrichtung von ZEVIS-Anschliissen jeweils tir den Bereich der
Polizei und der Zulassungsstelien zu benennen. Diese sollten untersinander moglichst
engen Kontakt halten. Sie soliten Kriterien fiir eine einheitliche Vergabepraxis (z.B.
Anzahi der AnschlGsse abhangig von den Aufgabenschwerpunkten) entwickeln und
Kenntnis von der Kapazitit und der tatsdchlichen Zahi der geschalteten Anschlilsse
haben. Ihnen wiirde auch die Aufgabe zufallen, Verbindung zu den Gbrigen koordinie-
renden Stellen des Bundes und der Lander zu halten und auf einheitliche Handhabung
bei ZEVIS-Abruien (eventuell durch Erarbeitung von Handlungsanweisungen) hinzu-
wirken. Die zentralen Ansprechstellen soliten ferner in rege!lméBigen Zeitabstéinden die
Abrufpraxis der abrufberechtigten Stellen kontrollieren und ihnen gegebenenfalls
etforderliche Hinweise geben. Eine Antwort der Behbrde steht bisher noch aus.

Mit den Gibrigen Datenschutzbeauftragten erarbeiten wir dariiber hinaus ein Fahrzeug-
register-informationskonzept, um bundesweit den Informationsstand uber die ZEVIS-
Nutzung zu verbessern. Es soll Art und Umfang von Kontrollen bei abrufberechtigten
Dienststellen und drtlichen Fahrzeugragistern regeln und einen vertieften Informations-
austausch zwischen den Datenschutzbeauftragten vorsehen.
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On-line-Zugriff der BuBgeldstelle auf das Sriliche Fahrzeugregister?

Zur Verbesserung ihrer Arbeit wiirde die BuBgeldstelle gern ginen on-line-Zugtiff auf
das drtliche Fahrzeugregister sinrichten. Das geltende Recht [48t dies jedoch nicht zu:
Nach §36 Abs. 2 Satz 2 StraBenverkehrsgesetz (StVG) ist eine on-line-Ubermittlung
von den drtlichen Fahrzeugregistern an die &rtlich zustindigen Polizeidienststelien zur
Verfolgung von Ordnungswidrigkeiten nach § 24 oder 24a zuléssig. § 12 Abs. 1 Saiz 2
Nr. 3 der Fahrzeugregister-Verordnung konkretisiert den Begriff der Polizeidienststellen
auf die ,Dienststellen des Polizeivollzugsdienstes”. In der Begriindung zu § 12 wird
hierzu ausgefiihrt, daB die BuBgeldbehorden, die nach § 36 Abs. 1 Nr. 1 des Ordnungs-
widrigkeitengesetzes i.V.m. § 26 StVG zur Verfolgung und Ahndung von Verkehrsord-
hungswidrigkeiten zusténdig sind, keine Aufgaben des Polizeivollzugsdienstes wahr-
nehmen. Die vorgesehene Moglichkeit, on-line zur Verfolgung von Ordnungswidrigkei-
ten nach §§ 24 und 24a StVG zuzugreifen, soll sich nur auf die Tatigkeit der Polizei im
Rahmen der Verkehrsiiberwachung im StraBenverkehr erstrecken. Ein entsprechender
Gegenvorschlag des Bundesrates auf Einbezishung der BuBgeldbehdrden in den
abrufberechtigten Empfingerkreis wurde vom Gesetzgeber nicht aufgegriffen. Auch
eine organisatorische Anbindung der BuBgeldstelle an die Polizei wiirde hieran nichts
andern, da auch in diesem Fall die BuBgeldstelle keine Aufgaben des Polizeivolizugs-
dienstes wahrnehmen wirde.

Somit kénnen auch auf das &rtliche Fahrzeugregister nur Polizeivollzugsdienststellen
1.8.v. § 12 Abs. 1 Satz 2 Nr. 3 FahrzeugregisterVerordnung on-line zugreifen. Nach den
uns vorliegenden Informationen hélt die Polizei selbst einen soichen Zugriff nicht fiir
erforderlich.

Verfahren zur Erfassung und Erkennung von sogenannten ,Mehrfachtitern* bei Ver-
kehrsordnungswidrigkeiten

Angesichts des immer weiter zunehmenden Autoverkehrs in den Innenstidten und
des begrenzten Parkraumes, stellen sogenannte .Mehrfachtiter® — etwa hart-
ndckige Faischparker — bei den Verkehrsordnungswidrigkeiten ein erhebliches Pro-
blem dar.

Die BuBgeldstelle ist daher daran interessiert, die Moglichkeit zu bekommen, Mehr-
fachspeicherungen — insbesondere aus abgeschlossenen Verfahren — zu einer Per-
son im automatisierten CrdnungswidrigksitenVerfahren #ir die Erkennung und beson-
dere Ahndung von Mehrfachtitern zu nutzen.

Die rechtliche Zuldssigkeit eines solchen Verfahrens 1Bt sich zusammenfassend wie
folgt beurteilen: Ortliche Dateien ohne gesetzliche Grundlage neben dem Verkehrs-
zentralregister zur Speicherung und Auswertung von Entscheidungen bei Verkehrsord-
nungswidrigkeiten sind unzuléissig. Sie unterlaufen das Verbot, Parallelspeicherungen
zum Verkehrszentralragister vorzunehmen und sind daher abzulehnen. Dies gilt insbe-
sondere auch fir die Heranziehung von Daten, die nur noch zu Abrechnungs- und
Dokumentationszwecken gespeichert werden.

Auf diese rechtliche Beurteilung hat sich auch der Bund-Linder-FachausschuB fiir
StraBenverkehrsordnungswidrigkeiten verstindigt.

Anders wére jedoch ein Vorhaben zu beurteilen, das die Zusammenfassung mehrerer
laufender Verkehrsordnungswidrigkeitenverfahren aus rechtlichen Griinden — etwa
weil der Téter in allen Félien einen einheitlichen Vorsatz hatte — erméglicht. Dann muB
jledoch schon programmtechnisch sichergestellt werden, da8 ein 2ugriff auf die Daten
abgeschiossener Verfahren ausgeschlossen ist. Abgeschlossen sind Fille von Ver
kehrsordnungswidrigkeiten fiir die Behdrde jedenfalls dann, wenn die Verhdngung
eines Verwarnungsgeldes wirksam (§56 Abs.2 und 4 OWiG) oder ein BuBgeldbe-
scheid rechiskraftig geworden ist oder das Gericht im BeschluBverfahren entscheidet,
da auch in diesen Féllen eine nachtragliche Beriicksichtigung von mehreren Taten zum
Nachteil des Betroffenen ausgeschlossen ist (§ 72 Abs. 3 Satz 2 OWIG).
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Sollen dagegen im Einzeifall auch die Daten aus abgeschiossenen Verfahren bei der
Ahndung von Ordnungswidrigkeiten herangezogen werden, steht der BuBgeldstelle
dafiir das Verkehrszentrairegister zur Verfligung. Die hier nicht erfaBten geringen Ver-
stéBe miissen unberiicksichtigt bleiben. Entsprechende ,schwarze Listen” die vor Jah-
ren aus diesen Anldssen gefiihrt worden sind, sind aus guten Grinden abgeschafft
worden, sie sollten nicht in autornatisierter Form wieder eingefilhrt werden.

Polizei

Entwurf fir ein neues Polizeiracht in Hamburg

Uber den Senatsentwurf fiir ein neues Polizeirecht haben wir in unserem letzten Tétig-
keitsbericht (8. TB, 38.1., 8. 51 ff) ausfhhrlich berichtet. Seit Januar dieses Jahres liegt
der Entwurf der Biirgerschaft zur Beratung vor. In zwei gemeinsamen Sitzungen des
Innenausschusses und des Rechtsausschusses haben wir unsere wesentlichen Kritik-
punkte am Ssenatsentwurf erliutert.

Ein Schwerpunkt der parlamentarischen Beratung betraf den Begriff der ,Straftaten
von erhaeblicher Bedeutung®. Der gesetzlichen Definition dieser Straftaten kommt des-
halb eine besondere Bedeutung zu, weil die neuen Befugnisse der Polizei zur Datener-
hebung im praventiven Bereich, etwa zur langerfristigen Observation, zum verdeckten
Einsatz technischer Mittel, zum Einsatz von verdeckten Ermittlern und V-Leuten hieran
anknipfen. Nach wie vor sind wir der Auffassung, dag die entsprechende Vorschrift
(§ 1 Abs. 4 des Entwurfes eines Gesetzes lber die Datenverarbeitung der Polizei —
DVPolG-E —} zu weit gefaBt ist. So ist in dem Katalog der Straftaten von erheblicher
Bedeutung immer noch § 129 StGB sinbezogen. Nach dieser Vorschrift ist die Griin-
dung einer Vereinigung, deren Zweck die Begehung von (beliebigen) Straftaten ist, mit
Strafe bedroht. Auch die Linterstiitzung einer solchen Vereinigung oder die Beteiligung
an ihr ist strafbar. Unsere Kritik richtet sich dagegen, daB mit der Nennung dieser Vor-
schriftin § 1 Absatz 4 DVPolG-E die Straftaten von erheblicher Bedeutung mit Bagatell-
straftaten aufgefdilt werden, weil schwerwiagende Straftaten, zu deren Begehung eine
Vereinigung gegriindset wurde, schon vom Gbrigen Straftatenkatalog erfabt sind. Wenn
der Entwurf in der jetzt voriiegenden Fassung Gesetz werden sollte, wird es aber bei-
spielsweise mdglich sein, zur vorbeugenden Bekdmpfung des verabredeten einfachen
Ladendiebstahls einer Gruppe von drei Leuten verdeckte Ermittler oder Abhéranlagen
einzusetzen.

Wir haben ferner darauf hingewiesen, daB auch die in § 138 StGB genannten Delikte
im Rahmen des Katalogs von Stiraftaten erheblicher Bedeutung entbehrlich sind, da sie
bis auf ganz wenige, praktisch bedsutungslose, Ausnahmen allesamt Verbrechen und
als solche bereits erfaBt sind.

Schlieslich haben wir dern Innen- und RechtsausschuB vorgeschlagen, die Befugnisse
zum verdeckten Einsatz technischer Mittel, zur Datenerhebung durch verdeckte
Ermittler und V-Leute — mit giner Einschrdnkung — von den Voraussetzungen abhén-
gig zu machen, unter denen auch eine Rasterfahndung zuléssig sein soll. Nach § 23
des Entwurfs ist dies nur zur Abwehr einer unmittelbar bevorstehenden Gefahr fir
die Sicherheit des Bundes oder sines Landes oder fiir Leib, Leben oder Freiheit einer
Person zulissig. Allerdings sollte die ,Leibesgefahr” durch erhebliche Gefahren fiir
die kirperliche Unversehrtheit* ersetzt werden. Dann hétte man fiir den Einsaiz der
besonderen Erhebungsbefugnisse sinen sindeutig begrenzten und besser handhab-
baren Anknipfungspunkt als den Katalog der Straftaten von erheblicher Bedeu-
tung.

Andere Vorschriften des Gesetzesentwurfs sind in der bisherigen Diskussicn noch zu
kurz gekommen. Dies gilt insbesondere fiir die mangelnde Einhaltung des Zweckbin-
dungsgebots und der Beschrinkung des Lischungs- bzw. Vernichtungsgebots auf
sogenannte ,suchfihig gespeicherte Daten® (8. TB, 38.1.2586, S. 551).
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Entwiirfe zum BKA- und BGS-Gesetz

BKA-Gesetz

Im 8. Tatigkeitsbericht (38.2, S. 61 ff) ist der Umfang der von den Landerpolizeien im
Verbund mit dem Bundeskriminalamt (BKA) betriebenen Datenverarbeitung ausflhr-
lich dargestellt worden. Hieraus wird deutlich, da8 die Datenverarbeitung der Lander-
polizeien nur dann volisténdig beurteilt werden kann, wenn auch die Praxis des Bun-
deskriminalamt mit in die Betrachtung einbezogen wird.

Das geltende Gesetz Uber das Bundeskriminalamt entspricht in keiner Weise den
Anforderungen, die das Bundesverfassungsgericht zur Normenklarheit und Verhaltnis-
méBigkeit aufgestellt hat. Der Bundesminister des Innern hat inzwischen einen neuen
Referententwurf fir ein BKA-Gesetz vorgelegt, der allerdings unzuténglich ist. In einer
ausfdhrlichen Stellungnahme haben wir die Behdrde fiir Inneres aufgefordert, auf eine
umfassende Anderung des Entwurfs hinzuwirken. An dieser Stelie soll lediglich auf
den wesentlichen Kritikpunkt hingewiesen werden.

Wihrend § 1 Absatz 1 des geltenden Gesetzes die Aufgaben des BKA auf die Bekimp-
fung von Straftétern, die sich international oder iiber das Gebiet eines Landes hinaus
betdtigen, begrenzt, weist der Entwurf dem BKA dariiber hinaus auch Aufgaben bei
der Bekimpfung von Straftaten ,von sonst erheblicher Bedeutung® zu. Eine Definition
dieses Begyriffs enthélt der Entwurf nicht. Wenn an einer Stelle in der Begriindung aus-
gefihrt wird, daB es sich bei Straftaten ,von sonst erheblicher Bedeutung® um Flle
mittlerer Kriminalitdt handele, so muB daraus gefolgert werden, daB es Zisl des Ent-
wurfs ist, die polizeiliche Datenverarbeitung generell auBer in Féllen leichter Kriminali-
tat beim Bundeskriminalamt zu zentralisieren. Diese Ausweitung der Zustandigkeiten
des BKA widerspricht der forderativen Struktur der Bundesrepublik und dem Prinzip
der funktionalen und informationellen Gewaltenteilung. Eine derart weite Aufgabenzu-
weisung an das Bundeskriminalamt kann auch nicht verhaitnismaBig sein, da kein
sachlicher Grund dafiir ersichtlich ist, warum in allen Fillen von nicht nur leichter Kri-
minalitdt eine bundesweite Datenspeicherung, -nutzung und -Ubermittung stattfinden
soll.

Eine Zentralisierung polizeilicher Aufgaben auf den Gebieten der Strafverfolgung, der
vorbeugenden Bekampfung von Straftaten und der Gefahrenabwehr beim Bundeskri-
minalamt wirde dazu flhren, da8 landesrechtiiche Regelungen zur polizeilichen
Datenverarbeitung von den Befugnissen des Bundeskriminalamtes Gberlagert wiirden.
Da dem Entwurf ferner die Grundsétze der Normenkiarheit und der Zweckbindung
weitgehend fremd sind, wiirde der — unzureichende — Schutz, den das Landesrecht
noch gegen unverhéltnismésBige Eingriffe in das informationelle Selbstbestimmungs-
recht bietet, weitestgehend ausgehéhlt. Das Ziel von bereichsspezifischen Vorschriften
{ber die Datenverarbeitung der Polizeien in den Léndern, fiir die Anwender wie dio
betroffenen Biirger Kiarheit iiber Art und Umfang der Erhebung und weiteren Verwen-
dung von Daten zu schaffen, wird somit unerreichbar,

Hinzu kommt, daB der weitaus griBte Bareich polizeilicher Datenerhebung mehrfach
relevant ist: Einem Erhebungsvorgang ist nicht mehr chne weiteres anzusehen, ob die
weitere Verwendung der Daten zu Zwecken der Strafverfolgung, der Verhiitung von
Straftaten, der Varsorge fiir kiinftige Strafverfolgung oder der Gefahrenabwehr erfolgen
soll und ob diese Zwecke von der Staatsanwaltschaft, der Linderpolizei, dem Bundss-
kriminalamt oder ausléndischen Behérden wahrgenommen werden. Damit entsteht in
der Tat eine Situation, ,in der Biirger nicht mehr wissen k&nnen, wer wann was und
bei welcher Gelegenheit Gber sie weiB“, die das Bundesverfassungsgericht im Volks-
zéhlungsurteil als unvereinbar mit dem Recht auf informationelle Selbstbestimmung
und somit als grundrechtswidrig bezeichnet hat.

Eine wesentliche Forderung an bereichsspezifische Regelungen zur Datenverarbei-
tung von Sicherheitsbehdrden ist daher die Verwirklichung einer funkiionalen und
informationelien Gewaltentrennung. Eine klare Abgrenzung zwischen den der Linder-
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polizei regional zustehenden Befugnissen und den Féllen, in denen Befugnisse des
BKA bis hin zum internationalen informationsaustausch hinzutreten dirfen, ist insoweit
zwingend.

Unter der Uberschrift ,Zentralstelle® werden im Entwurf verschiedene Aufgaben und
Befugnisse zusammengefat, deren Qualitét und Verhaltnis zueinander unklar bleibt.
Die Formulierung ,Zentralstelle fiir das polizeiliche Auskunits- und Nachrichtenwesen
und fiir die Kriminalpolizei“ ist Artikel 87 Absatz 1 Satz 2 Grundgesetz entnommen; als
verfassungsrechtliche Kompetenznorm macht diese Vorschrift flir sich gesehen nicht
deutlich, welcher Natur die Aufgaben der Zentralsielle sind. Artikel 87 Absatz 1 Satz
2 setzt die Begriffe ,Polizeiliches Auskunfts- und Nachrichtenwesen® sowie ,Kriminal-
polizei“ voraus. Diese polizeilichen Tatigkeiten gehdren jedoch grundsatzlich in die
Verwaltungszustandigkeit der Lander. Die unterstiltzende Funktion einer Zentralstelle
kann daher nur an der Linderzustindigkeit ankniipfen, jedoch keinen eigenen Zustan-
digkeitsbereich schaffen.

Diese subsididre Funktion des Bundeskriminalamtes, die allein das Ziel haben kann,
die eigene Tatigkeit der Lénderpolizeien zu unterstdtzen, und sie gegebenenfalls koor-
dinieren soll, muB im Gesetz bsi allen Vorschriften, die dem Bundeskriminalamt als
Zentraistells Aufgaben oder Befugnisse zuweisen, strikt beachtet und deutlich
gemacht werden.

BGS-Gesetz

Bisher spielte das Gesetz iiber den Bundesgrenzschutz (BGS-Gesetz} im Bereich der
Linder keine wesentliche Rolle, da auch in den Fallen, in denen die Landespolizei
grenzpolizeiliche Aufgaben wahrgenommen hat, immer das jeweilige Landespolizei-
recht anzuwenden war. Der Bund hsabsichtigt jedoch, dies durch eine Novelle zum
BGS-Gesetz zu dndern. Nach § 63 Absatz 3 des im Frithjahr vorgestellten Referenten-
entwurfs sollen der Polizei des Landes auch die Befugnisse nach dem BGS-Gesetz
zustehen, soweit dieses {iber das Recht des Landes hinaus fir die polizeiliche Kon-
trolie des grenziiberschreitenden Verkehrs besondere Befugnisse regelt. Diese Ande-
rung hétte fiir Hamburg erhebliche Auswirkungen, da hier die Wasserschutzpolizei auf-
grund einer Vereinbarung mit dem Bund grenzpolizeiliche Aufgaben wahrnimmt. Aus
unserer Sicht ist dieser weitere Fall der Uberlagerung des Landespolizeirachis durch
Bundesrecht keinesfalls akzeptabel.

So sind etwa die tatbestandlichen Voraussetzungen nach dem Entwurf des BGS-
Geseizes woiter als nach dem Hamburger Entwurf far ein Gesetz iiber die Datenverar-
beitung der Poiizei. Die im BGSG-Entwurf fir hesondere Befugnisse vorausgesetzten
grenzbezogenen ,Straftaten von erheblicher Bedeutung® werden nicht in einem
abschlieBenden Katalog aufgezahit. Daher besteht die Moglichkeit, Straftaten auch
dann als ,erheblich® einzustufen, wenn sie nicht im Katalog von § 1 Absatz 4 DVPoIG-E
enthalten sind.

Selbst wenn es gelinge, die Voraussetzungen fiir besondere Befugnisse nach dem
BGS-Geseiz bruchlos an das Landesrecht anzupassen, wiirde es bei den einzelnen
Befugnisnormen zu enormen Auslegungsschwierigkeiten darlber kommen, ob das
Bundesrecht Befugnisse verleiht, die ber die nach Landesrecht hinausgehen. Ein sol-
cher Wettiauf* um die jeweils weiteste Befugnisnorm wiirde weder dem Gebot der Nor-
menklarheit noch den Bedlrfnissen des Vollzugs gerecht werden. Wir haben daher die
Behdrde fiir Inneres aufgefordert, sich in den weiteren Beratungen fiir die ersaizlose
Streichung dieser Regelung einzusetzen.

Internationaler Datenaustausch (Schengener Informationssystem)

Im Juni dieses Jahres wurde das Durchfilhrungsiibereinkommen zum Schengener
Ubereinkommen unterzeichnet. Es mu8 jedoch noch von den Gesetzgebungsorganen
des Bundes ratifiziert werden. Darauf hinzuweisen ist, daB das Ubereinkommen die
Befugnisse zur Ausschreibung im sogenannten Schengener Informationssystem
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(8.1.5.) etwa zur verdeckten Registrierung nach Artikel 99 von den Voraussetzungen
des nationalen Rechts abhéngig macht. Die erforderlichen Rechtsgrundlagen fiir die
polizeiliche Datenverarbeitung sind im Bund allerdings iiberhaupt nicht, in den Léin-
dern nur teilweise geschaffen worden und werden dem Recht auf informationelle
Selbstbestimmung nur unvollkornmen gerecht. Die datenschutzrechtliche Probiematik
des Informationsaustauschs zwischen den Schengener Vertragsstaaten ist daher in
erster Linie im nationalen Recht begriindet, wird allerdings durch die im Ubereinkom-
men vorgesehenen Befugnisse verschérit.

Bedenklich ist ferner, daB die Zugriffsvoraussetzungen der verschiedensn Stellen zu
unterschiedlichen Zwecken nach Artikel 101 des Ubereinkommens nicht hinreichend
prazise bestimmt sind. Es fehlen auch exakie Kriterien fiir die Durchbrechung der
Zweckbindung z.B. zur Verhitung von Straftaten ,von erheblicher Bedeutung® nach
Artikel 102.

Auch in anderen Punkten werden die Forderungen der Konferenz der Datenschutzbe-
auftragten vom 26./27. Oktober 1989 (8. TB, 3.83.2, S. 70) nicht erfiillt. So ist zwar in
Artikel 126 vorgesehen, daB jede Veriragspartei spatestens bis zum Inkrafttreten in
ihrem nationalen Recht fiir die automatische Verarbeitung personenbezogener Daten,
die nach dem Ubereinkommen Gbermittelt werden, MaBnahmen zur Gewdhrleistung
des Datenschutzes trifft, die dem Standard der Datenschutzkonvention des Europa-
rates von 1981 entsprechen. Die im Ubereinkommen vorgesehenen Ubermittiungen
diirfen erst dann beginnen, wenn diese Voraussetzungen erfiillt sind. Ein erheblicher
Mangel besteht jedoch darin, daB diese Vorschrift fiir den wesentlichen Bereich des
Informationsaustauschs ber Asylbewerber nicht gelten soll. Die Uberwachung der
Einhaltung datenschutzrechtlicher Vorschriften des Ubereinkommens durch die natio-
nalen Kontrollinstanzen soll zwar bei der Speicherung von Daten Gber Asylbewerber
nach Artikel 38 Absatz 12 gewahrieistet sein, nicht jedoch bei Ubermittlungen. Ein
Grund fiir diese Regelungsliicke ist nicht ersichtlich. Wir gehen daher davon aus, daf
unsere Befugnis zur Kontrolle von Ubermittlungen, die von den zustindigen Stellen in
Hamburg an Schengener Vertragsstaaten vorgenommen werden, unberithrt bleibt.

Als Fazit ist somit zwar das Bemilhen der Vertragsstaaten festzusteilen, im Schenge-
ner Durchfiihrungsiibereinkommen auch Sicherungen zum Schutz personenbezoge-
ner Daten vorzusehen. Dieser Schutz ist allerdings lickenhaft. Angesichts des Daten-
umfangs und der lberaus komplizierten Regelungen des Vertragstexts wird fGr kaum
einen Betroffenen noch nachvollziebar sein, wo ,seine Daten geblieben® sind, wenn sie
erst einmal in das System der Ubermittlungen und Speichsrungen nach dem Uberein-
kommen geraten. Wihrend das erste Schengener Ubereinkommen von 1985 den volii-
gen Wegfall der materiellen Grenzen zwischen den Vertragsstaaten zum Ziel hatte,
errichtet das Durchidhrungsabkommen von 1990 neue Grenzen fiir die Rechte der
Betroffenen auf Wahrung ihres informationellen Selbstbestimmungsrechts. Auch die
Datenschutzkontrolle wird zahireiche Hindernisse iiberwinden missen, bevor sie den
Geféhrdungen, die sich aus den Vorschriften des Zusatzabkommens zur Datenverar-
beitung ergeben, entgegentreten kann.

On-line-Zugriff der Polizei auf das Melderegister und die M&ngel des POLAS-Systems

Der Senat hat im Juli die Verordnung Gber den automatisierten Abruf von Daten aus
dem Meldersgister durch die Polizei beschiossen. Entsprechend der Vorgabe in § 31
Absatz 4 HmbMG erhélt die Polizei damit erstmalig den direkten Zugriff auf Vor-, Nach-
und Geburtsnamen, Anschriften und Geburtsdaten aller Hamburger Einwohner. Es ist
technisch ausgeschlossen, daB auch auf nicht zugelassene Daten zugegriffen wird, da
fir den on-line-AnschluB der Polizei ein besonderer separierter Datenbestand angslegt
wird, der tiglich entsprechend den Veranderungen im Melderegister aktualisiert wird.
Die Verordnung sieht ferner ein abgestuftes Vorgehen bei der polizeilichen Abfrage vor,
die Daten aller unter einer Adresse gemeldeten Personen (sogenannte Hausanfrage)
diirfen nur sichtbar gemacht werden, wenn die identitét einer bestimmten Person nicht
auf andere Weise festgestellt werden kann. Die beim Abruf verwandten Merkmale, Zsit-



punkt der Abfrage, Kennung des Endgerats, Dienstnummer des abrufenden Polizeibe-
amten, Grunddaten der Person, deren Daten abgerufen wurden sowie bei der Hausan-
frage auch der AnlaB des Abrufs werden automatisch protokolliert. Insgesamt stellt die
Verordnung einen befriedigenden KompromiB zwischen den Erfordernissen der polizei-
lichen Aufgabenerfiillung und den Belangen des Datenschutzes dar

Doch die beste rechtliche Regelung taugt wenig, wenn die zur Datenverarbeitung ein-
gesetzte Technik unzulénglich ist. Zur Melderegisterabfrage soll die Technik des poli-
zeilichen Auskunfts- und Informationssystem (POLAS) benutzt werden. Dies wiére
unproblematisch, wenn es fiir POLAS die erforderlichen Sicherungvorkehrungen gibe,
die eine unberechtigte Benuizung der Datenendgerdte ausschliefit. Doch gerade dies
ist nicht der Fall. Nach einer Verfigung des Polizeiprisidenten vom 15. Juli 1983 solite
spétestens 1984 jeder zugriffsberechtigte Mitarbeiter der Polizei eine Ausweislesekarte
erhalten, die eine individuelle Zugriffsberechtigung enthalt. Die ErschlieBung von
Daten der autormnatisierten [Informationssysteme soltte dann nur noch {iber die Ausweis-
karte durch den Belegleser mdglich sein.

Dieses Verfahren ist jedoch aus technischen Griinden bis heute nicht eingefilhrt, weit
innerhalb der Polizei andere Prioritdten gesetzt wurden. Vielmehr ist der Zugang zu
POLAS nach wie vor mittels einfacher Abfrage-Codes mdglich; eine wirksame Zugriffs-
kontrolie ist nicht gewdhrleistet.

Eine Nutzung von POLAS fiir das automatisierte Abrufverfahren aus dem Melderegi-
ster ohne weitere organisatorische Vorkehrungen hitte dazu gefiihrt, daB die nach § 31
Absatz 4 Satz 4 HmbMG und der Vorordnung iiber den automatisierten Abruf aus dem
Melderegister zwingend vorgesehenen technischen und organisatorischen MaBnah-
men zur Sicherung gegen MiBbrauch unterlaufen worden wéren. Die in der Verordnung
geregelte Protokollierung von Abrufen aus dem Melderegister wéire nicht verwertbar
gewesen, da die einzelnen Abrufe keinem bestimmten Bediensteten zuzuordnen gewe-
sen waren. Auch die in §8 Absatz 2 des Hamburgischen Datenschutzgesetz vorge-
schriebenen Ma8nahmen zur Datensicherung bei automatisierter Datenverarbeitung
werden beim POLASVerfahren generell nicht singehalten, obwohl es an 108 Terminals
von tausenden von Polizeibeamten taglich genutzt wird.

Nachdem wir der Nutzung des POLAS-Systems fir den Melderegisterabruf mit Nach-
druck widersprochen hatten, teilte uns die Behdrde fr Inneres mit, dad sie zwar auch
ein Interesse habe, mdglichst schnell ein wirksames Verfahren zur Berechtigungspri-
fung einzutfiihren, eine sofortige Umsetzung dieser Absicht sei jedoch nicht méglich.
Grund hierfir sei der geplante Vollverbund des Hamburges POLAS-Systems mit dem
bundesweiten INPOL-Systemn, der zur Zeit noch nicht realisiert ist. Im Zuge der Installa-
tion des POLAS/INPOLAblIverbunds (,POLAS 1Ii*) wiirden sehr viel differenziertere
Zugrifisbetugnisse als bisher vergeben. Erst dann ldgen auch die Voraussetzungen far
eine rationelle Einfliihrung des Magnetkartensystems vor. Als Alternative sei allenfalls
denkbar, die bei der Polizei zur Vertigung stehende Programmierkapazitét jetzt vorran-
gig zur Installation des Magnetkartenverfahrens einzusetzen, dies habe jedoch zur
Folge, daB der Nutzen der Magnetikarten gering sei und sich die Einflihrung von
~POLAS WI* erheblich verzgere. Zur Zeit gehe man davon aus, daB der Vollverbund
bis Ende 1991 realisiert werden kdnne.

Diese Aussagen haben wir akzeptiert. Um wenigstens flr den on-line-Zugriff auf das
Melderegister eine zuverlissige ldentifizierung der einzeinen Abfragen zu ermdgli-
chen, haben wir mit der Polizei vereinbari, daB fiir die Ubsrgangszeit bei allen POLAS-
Terminals ein Protokolibuch gefiihrt wird. Hier sind Zeitpunkt und AnlaB der Abfrage
aus dem Melderegister, Name und Dienstnummer des Abfragenden und die zur
Abfrage verwendeten Daten in allen Fillen sinzutragen, in denen der Zugriff nicht
lediglich zur Bestdtigung bereits bekannter Daten flihrt, oder die Abfrage mit unvoll-
sténdigem Namen oder Geburtsdatum erfolgt.

Diese Ubergangsldsung kommt den in der Verordnung {iber den automatisierten Mel-
deregisterabruf vorgesehenen Voraussetzungen nahe, fiir die Gibrigen Nutzungen von
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POLAS zu polizeilichen Zwecken 48t sich dagegen keine vergleichbare MaBnahme zur
Datensicherung realisieren. Wir sind uns mit der Polizei einig, daB dieser Zustand
sowohl aus datenschutzrechtiicher wie aus polizeilicher Sicht dringend bereinigt wer-
den muB. Wir werden strikt darauf achten, daf die feste Zusage, bis Ende 1991 ein wirk-
sames Magnetkartensystem zur Uberpriifung der Zugriffsberechtigung einzufdhren,
diesmal eingehalten wird. Weitere Verzogerungen — etwa im Hinblick auf neue Kon-
zeptionen im INPOLMerbund — kdnnten nicht hingenommen werden.

APIS

Die Speicherungspraxis der Staatsschutzabteilung des Landeskriminalamts in der Da-
tei APIS war auch in diesem Jahr ein Schwerpunkt unserer Priifungen bei der Polizei.

Polizeiinterne Untersuchung von APIS

Nachdem infolge unserer Priifung im Jahr 1987 {6. TB, 4.11.3.1, S. 82 f) eine gro8e Zahl
von Personendatensédizen geléscht worden war, haben wir die Behdrde fr Inneres im
Februar erneut um Stellungnahme zu den im 7. Tétigksitsbericht (4.11.5, 5. 81 f) aufge-
fahrten Fragen gebeten. Darauthin hat uns die Behdrde fiir Inneres davon informiert,
daB versucht werde, durch Schulung der zustindigen Mitarbeiter Wiederholungen der
Fehler zu vermeiden, die zu den von uns beanstandeten Speicherungen gefihrt
haben. Ferner erhielten wir den Bericht der polizeiinternen Arbeitsgruppe APIS, die
anhand von 43 2wischen September 1988 und Mérz 1989 gespeicherten Fallen mit 106
Personendatensétzen den tatsdchlichen Nutzen der APIS-Speicherungen fiir die prak-
tische Arbeit der Polizei intensiv untersucht hat. Die Arbeitsgruppe hat ihre Ergebnisse
folgendermaBen zusammengefabt:

«Der kriminalistische Nutzen in Form einer schnellen oder iiberhaupt méglichen
Tataufkldrung ist“ (nach den Erkenntnisen der Untersuchung) ,minimal. Das haben
auch die praktischen Erfahrungen der letzten Jahre mit diesem System ergeben. Die
Technik bietet komfortable Recherchierungsméglichkeiten an. Diese sind jedoch kaum
nutzbar, da die Arbeitsgrundlagen — namlich die Straftaten (meist einfache Sachver-
halte ohne besondere Arbeitsweisen bzw. mit meist fehlenden Aussagen zu Personen
oder Sachen und fehlenden persénlichen Merkmalen der Tatverddchtigen) — fiir solche
differenzierten und diffizilen technischen Moglichkeiten nichts hergeben. Dennoch ist
APIS, das belegen die Zahlen der Untersuchung, als umfassendes, {iberregionales und
vor allen Dingen schnefles Auskunftssystem im Bereich der Pravention nutzbringend
und erforderlich. Zu gewinnende Erkenntnisse sind auch Elemente fiir Lagebeurteilun-
gen, die es der Polizei erméglichen, sich auf bevorstehende Ereignisse einzustellen. . *

Weiter heiBt es: ,So muB man bei der Frage der Zukunft dieser Datei offen an die Tatsa-
che herangsehen, da8 zunéchst die Distanz zwischen den technisch hochentwickelten
Unterstitzungsmdglichkeiten und den tatsachlichen Erfordernissen in der Bewéltigung
der taglichen Staatsschutzkriminalitit erkannt und gegebenenfalls reduziert werden
muB. Praktisch kann das einen Verzicht auf Teilbereiche, Speicher und Recherchier-
méglichkeiten bedeuten, mit dem Vorteil, mit dem vorhandenen Material effektiver
arbeiten zu knnen.”

Damit hat Hamburg als bisher einziges Land den tatséchlichen — polizeilichen — Nut-
zen von APIS kritisch iiberpriift. Dies und insbesondere auch die selbstkritische Her-
angehensweise der Arbeitsgruppe wird von uns ausdriicklich begriist. Die Anregung
Hamburgs, eine vergleichbare Untersuchung auch in einem Flachenstaat durchzufijh-
ren, ist allerdings nicht aufgegriffen worden. Vielmehr hat sich der Arbeitskreis [l der
Innenministerkonferenz — gegen das Votum Hamburgs — dafiir ausgesprochen, an
der Errichtungsanordnung unverdndert festzuhalten.

Erneute Priifung von Speicherungen in APIS

Wenn auch auf Bundesebene nur unbefriedigende Konsequenzen aus den bisherigen
Erfahrungen bei der Oberpriifung von Speicherungen in APIS gezogen wurden, so hat-
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ten wir doch gehofit, daB sich die Hamburger Praxis grundlegend verbessert habe. Um
ein Bild von der derzeitigen Situation zu erhalten, haben wir die innerhalb einer Woche
im April von Hamburg vorgenommenen Speicherungen anhand der polizeilichen Akten
iiberprift. Dabei haben wir — in der groBen Mehrzahl der herangezogenen Fille — lei-
der wiederum schwere Méangel festgestelit. '

Trotz der inzwischen erfolgten Schulung lagen unerklédrliche Fehlspeicherungen vor:
Eine Gruppe, gegen deren Erfassung in APIS grundsatzlich keine Bedenken bestehen,
da sie mit Hakenkreuzen und S5-Runen versehene Drohbriefe versandt hatte, war als
linksextremistisch gespeichert. Uber einen Demonstranten, der verdéchtigt wird, Poli-
zisten angegriffan zu haben, als eine Hausbesetzung beendet wurde, wurde im Frei-
text zur Speicherung ausgefilhrt, er habe sich als Besetzer im Haus befunden, obwohl
die polizeilichen Fesistellungen das Gegenteil ergeben hatten. Derartige grobe Verse-
hen wecken erhebliche Zweifel daran, cb Speicherungen in APIS mit der erforderii-
chen Sorgfalt vorgenommen werden. Die Brauchbarkeit der Datei fir die polizeiliche
Praxis — insbesondere im Verbund — wird damnit in Frage gestelit.

Besonders kritisch ist, wenn bei der Sachverhaitsschilderung ein durchaus differen-
ziertes Bild polizeilicher Feststellungen zur Unkenntlichkeit verkirzt wird und Vor-
géinge, die in ihrer strafrechtlichen Qualitdt sowie rdumlich und zeitlich nicht zusam-
mengehdren, einfach vermischt werden. So war eine Gruppe von Hausbesetzern
gespeichert, der nach den polizeilichen Ermittlungsunterlagen zwar das Eindringen in
ein leerstehendes Gebdude vorwerfbar war, die jedoch keinesfalls fiir einzelne Gewalt-
tatigkeiten im Zusammenhang mit dem Polizeieinsatz verantwortlich gemacht werden
konnten, da sie von der Gruppe der Demonstranten vor dem Haus immer réumlich
getrennt war. Dementsprechend waren auch lediglich Strafbefehle mit jeweils geringen
Geldstrafen wegen Hausfriedensbruchs ergangen. In APIS waren die betroffenen aller-
dings auch wegen Landfriedensbruchs erfaBt. Der Freitext zur Speicherung war so
gefabt, daB zwischen der Hausbesetzung und den Gewalttaten gegen Polizisten nicht
unterschisden werden konnte. Aus der APIS-Speicherung muBte man folgern, da8 die
Besetzergruppe Polizeibeamte mit Knallkérpern und &hnlichen Gegensténden bewor-
fen und zum Teil verietzt habe, obwohl die aktenméaiig polizeilichen Feststellungen
hierfir nichts hergaben. Auch hinsichtlich des Verhaltens einzelner Teiinehmer an der
Besetzung wurde nicht differenziert, obwohl die Feststellungen von Polizeibeamten vor
Ort um derartige Differenzierungen durchaus bemiiht waren.

Streitig ist zwischen uns und der Polizei derzeit, ob die APIS-Erfassung der Teilnehmer
an der Hausbesetzung iiberhaupt von der Errichtungsanordnung gedeckt war, denn
auch wenn sich die Betroffenen strafbar gemacht haben und hierbei ein politisches
Motiv hatten, so ist zweifelhaft, ob aus einer demonstrativen Aktion gegen leerstehen-
den Wohnraum oder auch gegen die Wohnungspolitik generell eine gegen die verfas-
sungsmaBige Ordnung gerichtete Zielsetzung hergeleitet werden kann.

Auch einze!ne Korrekturen, die in Reaktion auf unsere letzte Uberpriifung angekiindigt
worden sind, wurden nicht beachtet. So sollten zuféllig Geschidigte — etwa Eigentd-
mer von Hausern, an die Parolen oder Hakenkreuze gemalt werden — nicht mehr
erfadt werden, gleichwohl haben wir derartige Fille festgestellt.

FOr 19 von 22 der [berpriifften Personendatensdtze haben wir die volisténdige
Laschung, bei mehreren institutions- oder gruppenbezoganen Feststeliungen Berichti-
gungen gefordert. Dazu hat die Behdrde fiir Inneres noch nicht Steliung genommen.

SchluBfolgerungen

Wenn APIS far die Aufklirung von Straftaten, also die vordringliche polizeiliche Auf-
gabe nach den Ergebnissen der polizeiinternen Untersuchung nur einen minimalen
Nutzen hat, wird Argumenten, die bisher zur Rechtfertigung der Speicherpraxis ange-
filhrt worden sind, der Boden entzogen. Die Auffassung der Behérde fiir Inneres, daB
APIS als ermittiungsunterstiitzendes Recherchiersystem alle Informationen enthalten
miisse, die Eingang in die Ermittlungsakte finden, auch wenn diese Informationen
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noch nicht abschlieBend bewertet sind”, kann somit nicht mehr hingenommen werden.
Wir haben daher gefordert, da8 zumindest in den Fillen von sogenannten anderen
Straftaten, die keine eigentlichen Staatsschutzdelikte sind, Sachverhalte erst dann in
APIS eingegeben werden, wenn nach AbschluB des Ermittlungsverfahrens die straf-
rechtliche Wiirdigung und die APIS-Relevanz auf einigermaBen gesicherter Grundlage
beurteilt werden kann.

Auch wenn diese Verbesserung erfoigt, wird die generelle Skepsis gegeniiber APIS
voraussichtlich nicht ausgeriumt werden kdnnen. Alle Uberpritffungen der Speiche-
rungspraxis durch uns oder die Polizei selbst haben schwerwiegende Méngel aufge-
zeigt. Es spricht nichts fiir die Vermutung, daB dies immer nur ,Zufallsfunde* waren,
vialmehr diirften ganz erhebliche strukturelle Defizite die Ursache sein. Der Bericht der
polizeiinternen Arbeitsgruppe spricht dies ebenfalls an, wenn gefordert wird, daB ,die
Distanz zwischen den technisch hochentwickelten Unterstiltzungsmdglichkeiten und
den tatséchlichen Erfordernissen in der Bewiltigung der tiglichen Staatsschutzkrimi-
nalitat erkannt und gegebenenfalls reduziert werden muB“ Dieser ,ErkenntnisprozeB*
wilrde gigentlich eine dauernde externe wie interne Uberprifung der Speicherungs-
praxis erfordern, was schaon allein angesichis der stindig wachsenden Zahl gespei-
cherter Personendatenséatze unrealistisch ist. Solange die Polizeien in Bund und Lan-
der nicht bereit sind, die Datei APIS durch sindeutige schriftliche Vorgaben auf ihren
eigentiichen Zweck zuriickzufiihren, werden voraussichtlich auch weitere Stichproben-
kontrollen zu dem Ergebnis fiihren, daB Speicherungen in APIS das informationelie
Selbstbestimmungsrecht zahlireicher Betroffener unverhilinisméBig beeintrichtigen
und der polizeiliche Nutzen der Daten insgesamt mehr als zweifelhaft ist.

Priifung der Sexualidterdatei

Im Berichtszeitraum haben wir die Sexualtéterdatei Gberpriift. Sie wird bei der fiir die
Verfolgung von Straftaten gegen die sexuelle Selbstbestimmung zustindigen Dienst-
stelle des Landeskriminalamts gefiihrt und ist nach den Delikistypen des dreizehnien
Abschnitts des Strafgesetzbuchs (§§ 174 bis 184b) und einzelnen Begehungsformen
aufgebaut. Innerhalb dieser Untergruppen ist sie nach den Geburtsjahren der gespei-
cherten Personen geordnet.

MaBgebend fir diesen Aufbau ist zum einen der kriminologische Ansatz, daB Sexual-
straftéter haufig Wiederholungstéter sind und ihre Taten nach einem verhéltnismésig
konstanten Muster begehen. Zum anderen sind die Tatopfer fast immer in der Lage,
Angaben (iber die Begehungsweise und das Alter des Taters zu machen. Somit kann
unter einer begrenzten Anzahl von gespeicherten Personen gezielt nach bestimmten
Tatern gesucht werden. Diesern Zweck dienen ferner verschiedenfarbige Reiter (z.B.
for ,gibt sich als Beamter aus®), mit denen einzelne Karteikarten in allen Deliktsgrup-
pen versehen werden kdnnen.

Auf der Vorderseite der Karteikarten werden identifizierungsdaten von Personen singe-
tragen, die bereits zuvor einschldgig in Erscheinung getreten sind. Auf der Rickseite
befinden sich Kurzdarstellungen der Delikte. Das Ergebnis der Ermittlungs- oder Straf-
verfahrens wird nicht regelméBig vermerkt. Den Karteikarten liegt mindestens ein Foto
des Beschuldigten bei.

Haufig enthielten die Karteikarten Namen und Adressen von Eltern und/oder Ehepart-
nern der gespeicherten Person. Die Karteikartenvordrucke sehen diese Rubriken vor.
In mehreren Fallen (insbesondere bei Straftaten gegen Kinder und sexuelle Nétigung
oder Vergewaltigung) waren bei der Schilderung der Taten Namen von Opfern eingetra-
gen. Nach der Auskunft der zusténdigen polizeilichen Sachbearbeiter sind diese Anga-
ben iiber Verwandte und Opfer in aller Regel nicht erforderlich. Wir konnten uns daher
schnell mit der Polizei dariiber verstindigen, daB derart sensible Daten in Zukunft nicht
mehr aufgenommen werden, und daB die vorhandenen Angaben iiber Verwandte und
Opfer im Einzelfall geléscht werden. Die prompte Bergitschaft der Polizei zur Korrektur
der bisherigen Praxis wird von uns ausdriicklich begriiBt.



4.12.7

4.12.71

412.7.2

Bei der Durchsicht von Karteikarton aus allen grdBeren Rubriken haben wir keine Falle
festgestellt, in denen Speicherfristen (iberschritten waren, Sachverhalte aufgenommen
waren, die nicht oder nicht mehr strafbar sind oder das Erreichen der Erheblichkeits-
schwelle von § 184¢ StGB zweifelhaft war.

Unter diesen Voraussetzungen haben wir keine Bedenken gegen die Flhrung der
Datei geltend gemacht.

Prifung der Datei junger Gewalttdter

Problematik der Feststeilungsanordnung

Bereits seit mehreren Jahren filhrt die Polizei eine Datei junger Gewalttater. Im Januar
dieses Jahres wurde endiich eine Feststellungsanordnung ertassen und eine spezielle
polizeiliche Einsatzgruppe mit der Dateifiihrung beaufiragt. Nach der Feststellungs-
anordnung sollen Personen zwischen 14 und 25 Jahren, die in einer Gruppe, einzeln
im Schutz, autgrund ihrer Verbindung oder unter dem EinfluB einer Gruppe mehrfach
Straftaten mit Gewaltanwendung begehen und dabei Rohheit und Brutalitéit zeigen, in
der Datei gespeichert werden. Allerdings sollen nicht nur Beschuldigte und Verdsch-
tige Aufnahme finden, sondern auch sogenannte ,andere Personen®, wenn sie mit
Straftaten junger Gewalttéter in Verbindung stehen und zureichende Anhaltspunkie die
Annahme rechifertigen, daf dies zur Aufklarung oder vorbeugenden Bekidmpfung
erheblicher Straftaten junger Gewalttater, zur Ergreifung gesuchter Personen oder zur
Gefahrenabwehr im Einzelfall erforderlich ist. Nach dem Wortlaut der Feststellungs-
anordnung sind hierunter insbesondera Gruppenmitglieder zu verstehen, denen eine
direkte Beteiligung an Straftaten nicht nachgewiesen werden kann, die aber durch ihre
2ugehdrigkeit zur Gruppe oder Anwesenheit vor, bei oder nach Straftaten diese férdern
oder erméglichen.

Im Verfahren zur Abstimmung der Feststellungsanordnung haben wir immer wieder
deutlich gemacht, daB die Gruppenzuordnung nach dem Wortlaut zu vage ist und
insbasondere fiir die sogenannten anderen Personen keine zuverlassige Abgrenzung
ermdogiicht.

Uberprifung der Datei
Eine Uberpriifung der Datei hat diese Bedenken im wesentlichen bestitigt.

Der Nutzen der Datei insgesamt soll nach der austihrlichen Darsteliung durch die Ver-
treter der Polizei in erster Linie darin bestehen, Zeugen oder Geschidigten in Féllen
der Strafverfolgung Lichtbilder zur Wiedererkennung von Tatern vorzulegen. Die Datei
wird auch bei der Vorbereitung von Praventiveinsidtzen, Einsdtzen des Jugenschutzes
sowie fir die Erstellung von Lagebeurteilungen herangezogen. Diese Maglichkeiten
zur Nutzung sind jedoch eher gering, da die auf jugendliche Gewalttater spezialisierten
Polizeibeamten in der Regel detaillierte Kenntnisse Gber den betroffenen Parsonen-
kreis haben, der Wiedererkennungswert fir andere Polizisten im Einsatz aufgrund der
Lichtbilder dagegen problematisch ist.

Unter der Voraussetzung, daB bereichsspezifische gesetzliche Grundlagen fiir die poli-
zeiliche Datenverarbeitung geschaffen werden, haben wir keine grundsétzlichen
Bedenken dagegen vorgebracht, die Datei als Lichtbildersammlungen dber nachweis-
bar strafrechtlich in Erscheinung geiretene Tater zu nutzen. Hierbei kann die Zugehd-
rigkeit zu einer Gruppe wie Punker, Skinheads, FuBbalirowdys, als Unterscheidungs-
merkmal herangezogen werden, um Zeugen von vornherein nur Lichtbilder tiber den
in Betracht kommenden Personenkreis vorzulegen.

Der von der Feststellungsanordnung erhobene Anspruch, wonach die Datei auch
Erkenntnisse iiber Entwicklung und Zusammensetzung von Gruppen, Treffpunkie etc.
und Hilfestellung bei PriventivmaBnahmen ermdglicht, kann dagegen in der Praxis
kaumn erflllt werden. Vielmehr ist nach den Erlduterungen der Mitarbeiter der Einsatz-
gruppe Spezialkeantnis {iber die Gruppen und deren Angehdrige Voraussetzung far
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die Arbeit mit der Datei. Denkbar wire alienfalls, daB die Datei bei kiar abgrenzbaren
Gruppen gewisse Riickschliisse auf die Zahl kriminelier Gruppenmitglieder in einem
Uberschaubaren Zeitpunki zuld8t. Voraussetzung hierfiir wiire jedoch, dab eine sehr
viel engere Eingrenzung der Gruppen vorgenommen wiltrde. Keinesfalls erscheinen die
bloBen Kriterien ,Skins®, ,Punks® ,FuBballfans” etc. geeignet, solche Erkenntnisse zu
vermitteln.

Auch iiber die Intensitét der strafbaren Bstétigung von Gruppen und ihrer Mitglieder
gibt die Datei keinerlei Auskunft, da — wenn {iberhaupt — Straftatbestéiinde tediglich
rudimentér erfaBt werden, jedoch keine Hinweise auf die Vorgehensweise.

Wer erkennen will, ob es sich bei einer gespeicherten Person um das Mitglied einer
geféhrlichen ,Schlédgerbande” oder jemand handelt, der ab und zu in alkoholisieriem
Zustand unbedeutende Rangelsien begehen, wird ohne Hinzuzishung von Akten
durch die Datei sehr schiecht bedient.

im Unterschied zu dem sehr reduzierten aber durchaus vorhandenen Nutzen bei der
Lichtbildvorlage erscheint uns die erheblich umfangreichere sogenannte ,Obachtdatei”
insgesamt fragwiirdig zu sein. In der Mehrzahl der Flle entfilit bei ihr der Vorgangs-
nachweis fiir Lichtbildvorlagen, da die dateifilhrende Stelle nur zu wenigen in der
Obachtdatei gespeicherten Personen Lichtbilder vorhélt. Sie dient vielmehr im wesent-
lichen als Nachweis von Erkenntnissen anderer Polizeidienststellen Ober jugendliche
Gewalttéter,

Die Probiematik der Obachtdatei spitzt sich bei den sogenannten anderen Personen
weiter zu. Anhand der Eintragungen war in mehreren Féllen nur zu vermuten, daB es
sich um andere Personen in diesem Sinne handelt. Wegen des singeschrénkten Nut-
zens der Datei wiirde es jedoch keinen Sinn machen, in den Karteikarten die Griinde
fOr die Einordnung als andere Person zu vermerken. Da (ber andere Personen man-
gels Verdacht keine Lichtbilder auf Dauer aufbewahrt werden kdnnen, entfallt vielmehr
grundsaizlich die Mdglichkeit, Daten zu anderen Personen in der Datei junger Gewalt-
tater zu speichern und zu nutzen. Als duBerst problematisch ist bei der derzeitigen Pra-
xis die Tatsache anzusehen, daB die Speichervoraussetzungen fir die anderen Perso-
nen wesentlich geringer sind als fiir Beschuldigte und Verdachtige, da hier in der Regel
mindestens zwei Straftaten vorliegen missen. Bei anderen Personen reicht jedoch die
einmalige Annahme der Kriterien der Feststellungsanordnung aus, und teilweise
erfolgt die Speicherung aufgrund bloBer Anhaitemeldungen oder Ingewahrsamnah-
men nach § 13 SOG.

Forderungen
Fir die weitere FGhrung der Datei haben wir daher folgende Forderungen aufgestelit:

— Es sollte {iberpriift werden, ob ein Nachweis von Erkenntnissen anderer Polizei-
dienststellen zwingend erforderlich ist und wenn ja, ob POLAS hierfiir ausreicht, auf
die Obachtdatei somit verzichtet werden kann.

— Eine regelmaBige Speicherung von sogenannten anderen Personen muB sbenfalls
unterbleiben. Nach eingehender Priifung der vorhandenen Abgrenzungsmdéglich-
keiten fOr in Betracht kommende Gruppen kdnnte die Speicherung anderer Perso-
nen in Ausnahmeféllen dann denkbar sein, wenn sich eine Forderung der Gewaltta-
tigkeit abgrenzbarer Gruppen oder Gruppenzugehdériger tatséchlich feststellen 146t.
Die hierfir notwendigen Feststellungen miissen den Voraussetzungen gleichkom-
men, die auch flir Beschuldigte und Verdachtigte gelten (dauernde Zugehérigkeit zu
einer stdndig gewalttitigen Gruppe; Anwesenheit bei mindestens 2 Straftaten etc.).

— Die Feststellungsancrdnung ist entsprechend neu zu fassen (entweder generelle
Streichung der anderen Personen, oder erforderlichenfalls klare Begrenzung auf
die Aushahmetille).

In einer ersten Stellungnahme hat es die Behorde fir Inneres abgelehnt, die Feststel-
lungsanordnung zum Kreis der sogenannien ,anderen” Personen zu dndern, da hier-
von gine Verbesserung der tatséichlichen Handhabung der Kartei nicht zu erwarten sei.
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Allerdings soll zukiinftig auf den Karteikarten vermerkt werden, daB es sich um eine
.andere” Person handelt.

Zur Frage, ob eine bessere Zuordnung von gespeicherten Personen zu bestimmten
Gruppen mdglich ist, war bei RedaktionsschluBl dieses Berichts die Meinungsbildung
der Behorde flr Inneres noch nicht abgeschiossen.

Bedenkliche Praxis bei der Ldschung polizeilicher Daten

Wenn Blrger von ihren Rechten auf Auskunit, Berichtigung, Sperrung und Léschung
ihrer Daten Gebrauch machen, entsteht hierlber wie in allen anderen Bereichen der
Verwaltung auch zunéchst einmal ein schriftlicher Vorgang: Die Betroffenen fragen
unmittelbar oder im Wege einer Eingabe an den Hamburgischen Datenschutzbeauf-
tragten schriftlich an, ob Daten Uber sie gespeichert sind, oder beantragen aufgrund
einer Auskunft die Loschung. Auch unsere Stellungnahmen, die schriftlichen Antwor-
ten der Polizei und eventueile Rechtsbehelfe gehéren zu diesem besonderen polizeili-
chen Vorgang.

Aufgrund eines Einzelfalls haben wir festgestellt, daB derartige Vorgénge im Bereich
der Polizeidienststelle mindestens noch drei Jahre lang aufbewahrt werden, die auch
die Speicherung in der polizeilichen Datei veraniafft hatte. Wenn Betroffene die Mittei-
lung erhalten, ihre Daten seien geldscht, bekommen sie den Eindruck, daB die Polizai
nunmehr nicht mehr Uber die geléschten Informationen verflige. Tatsdchlich sind diese
Informationen jedoch in unmittelbarer N&he der Datei noch vorhanden, und alle
Bediensteten, die vorher Zugang zur kriminalpolizeilichen Sammiung hatten. kénnen
nach wie vor ohne groBen Aufwand nachschauen, was dort in einem Aktenordner oder
einer sonstigen sorgféltig gefihrten namensalphabetisch geordneten Sammlung mit
der Aufschrift Antrdge auf Auskunft, Sperrung, Ldschung etc” noch vorrétig ist. Es
hangt dann zwar vom Einzelfall ab, wie aussagekréaftig diese Schriftsticke sind. Wenn
die Betroffenen, der polizeiliche Sachbearbeiter oder ein Mitarbeiter des Hamburgi-
schen Datenschutzbeauftragten sehr griindiich waren und die einzelnen zu 18schen-
den eder geldschten Daten genau bezeichnet haben, geht nicht einmal ein Bruchteil
der bisherigen Informationen durch die Ldschung verioren. Auch wenn einmal nicht so
gewissenhaft gearbeitet wurde, ist die Tatsache, daf die Polizei friher Uber Daten zu
einer bestimmten Person verflgte, immer noch von Interesse, vor allem wenn die jewei-
lige Dienststelle ganz besondere polizeiliche Aufgaben wahrnimmt (z. B. die Verfolgung
von Staaisschutzdelikien). Der Informationswert vieler Dateien ist chnehin nicht erheb-
lich gréBer. Die Aufbewahrungsfrist hangt davon ab, ob vielleicht jemand nach einer
gewissen Zeit noch mal nachgefragt hat, da die dreijdhrige Frist ordnungsgemal erst
ab dem letzten relevanten Vorgang zu laufen beginnt.

Dieser Praxis haben wir mit Nachdruck widersprochen. Sie ist geeignet, alle Speiche-
rungsfristen, die fur kriminalpolizeiliche Sammlungen gelten, zu unterfaufen, da immer
dann, wenn die Betroffenen von inren elementaren Rechten nach dem Datenschutzge-
setz Gebrauch machen, eigene Vargdnge mit eigenen Speicherungsfristen entstehen
und die urspriinglichen Speicherungen in polizeilichen Dateien ersetzen. Sie beemn-
trachtigt damit insgesamt die Wahrnehmung der Rechte auf Auskunft, Berichtigung,
Sperrung und Ldschung. Auskilinfte (ber gespeicherte Daten und die vorgesehenen
Laschungsfristen, die sich nicht auf diese Sekundérvorgidnge beziehen, tduschen die
Betroffenen und alle anderen am Verfahren Beteiligten uber den wahren Sachverhalt,
solange diese Praxis beibehalten wird.

Selbstverstdndiich kann in der Mehrzahl der Falle nicht auf die schriftliche Erledigung
derartiger Ersuchen verzichtet werden, und die Vorgdnge sind auch eine zeitlang auf-
zubewahren. Aufbewahrungsort kann jedoch nicht cie dateifiihrende Stelle selbst sein.
Wir haben vorgeschlagen, derartige Vorgange im Bereich der Rechtsabteilung der Lan-
despolizeiverwaltung, die ohnehin bei allen Antrdgen auf Auskunft etc. beteiligt wird,
aber keine eigenen vollzugs- oder kriminalpolizeilichen Aufgaben wahrnimmt, zu zen-
tralisieren. Ganz wesentlich ist jedoch, daB die Aufbewahrungsdauer dieser schriftli-
chen Vorgange maximal auf die Speicherungsfrist in den kriminalpolizeilichen Samm-
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lungen terminiert wird. Wird alseo die Auskunft erteitt, daf bestimmte Daten gespeichert
sind und zu einem spéteren Zeitpunkt nach den Richtlinien zur Flihrung kriminalpoli-
zeilicher Sammlungen zu léschen sind, muB die Ldschung auch diese schriftliche Aus-
kunft sefbst und alle weiteren Vorgange im Zusammenhang mit dem Ersuchen umfas-
sen.

Eine Steliungnahme der Polizei lag bis RedaktionsschluB zu diesem Bericht noch nicht
vor.

Verfahren zur .Computerunterstiitzien Vorgangsbearbeitung®
bei der Hamburger Polizei — COMVOR

Bereits 1988 ist eine Arbeitsgruppe gebildet worden, die die Aufgabe hat, ein umfas-
sendes Verfahren zur Computerunterstitzien Vorgangsbearbeitung (COMVOR) in
allen Bereichen der Hamburger Polizei zu entwickaln und schrittweise einzufihren.
Dieses dulerst ehrgeizige Projekt wird mit der Zielsetzung betrieben. eine einheitliche
Strukiur zur rechnerunterstiitzten Datenverarbeitung der Polizei zu schaffen, die die
Bearbeitung und Verwaltung aller Arten palizeilicher Tatigkeiten ermdglicht und somit
gleichermaBen die pelizeiliche Tatigkeit effizienter machen, Stellen und Kesten einspa-
ren soll. Mitarbeiter der Polizei sollen bei ihrer Arbeit von Anfang an durch
Informations- und Kemmunikationstechnik unterstitzt werden. es soll in Zukunft nicht
mehr erforderlich sein. auf verschiedene. getrennte Arbeitsmittel zuriickzugreifen zu
mussen. Vioraussetzung hierfUr ist die Integration aller bisher bestehenden Informa-
tionssysteme zu einem logisch einheitlichen Datenbestand, der das bisherige
POLAS/INPOL-System ebenso umfafht wie die polizelliche Kriminalstatistik und die
Vorgangsbearbeitung im Einzelfall. COMVOR wirde somit gleichermalBen ein Text-
verarbeitungssystem enthalten wie die Kommunikation innerhalb der Polizei gewahr-
leisten, samtliche .Formblatier”, die fiir die polizeiliche Sachbearbeitung erforderlich
sind, zur Verfligung stellen, aber auch Anfragen bei allen polizeilichen Dateien und die
Recherche mit mehreren verknipfbaren Anfragekriterien ermdéglichen.

Nach dem derzeitigen Sachstand sind dies Wunschvorstellungen der Polizei. Ob sie
realistisch sinc, muB ais offen bezeichnet werden. Die technischen und organisatori-
schen Probleme, die sich bei wesentlich bescheideneren Neuerungen der luKTechnik
im Bereich der Polizei immer wieder ergeben, sprechen eher dagegen, da COMVOR
in einem Uberschaubaren Zeitrahmen eingeflhrt werden kann. Wir stehen mit der
Arbeitsgruppe in standigem und durchaus konstruktivem Meinungsaustausch, wobei
allerdings bisher nur einige der Fragen, die aus datenschutzrechtlicher Sicht zu die-
sem Vorhaben zu stellen sind, angesprochen werden konnten.

Aus unserer Sicht liegt das Grundproblem darin. ob es Uberhaupt akzeptabel ist, samt-
liche polizeilichen Daten in einem zentralen Datenpcol zusammenzufassen und die
Moglichkeit zu schaffen, sie chne weiteres zu verknupfen und auszuwerten, obwohl die
Mehrzah! der Daten immer nur im Einzelfall lokal bendtigt werden. MaBgeblich hierfir
wird sein, welche Abschottungen nach Verarbeitungszwecken und Zugriffsberechti-
gungen erreicht werden und wie Zugriffe im Einze!fall kontrolliert werden kdnnen.
Lingeklart sind bisher auch die haufig auftretenden Falle. daB Betrotfene im Zuge poli-
zeilicher Ermittiungen unterschiedliche Rollen einnehmen kénnen (z. B. der Verdacht
gegen den bisher Beschuldigien entfallt). Bleibt die Persen als Zeuge oder Geschidig-
ter im strukturierten Datenbestand gespeichert. weiche Fristen und Zugriffsrechie sol-
len gelten? Wie erfolgt die Zuordnung eines neuen Vorgangs einer anderen Pelizei-
cienststelle zum gleichen Sachverhalt, zur gleichen Person oder Objekt ? Welche Infor-
mationen Uber den bereits bestehenden Vorgang erhalten die Sachbearbeiter der
anderen Dienststellen? Soll die Aufbewahrung nach Abschlufl des polizeilichen Verfah-
rens, die nur noch Dokumentationszwecken dienan kann, auch elektronisch erfolgen,
welche Differenzierungen hinsichtlich der Zugriffsrechte sind hier erforderlich?

Von zentraler Bedeutung fur das weitere Viorgehen der Arbeitsgruppe wird das Verhalt-
nis der Polizei zur Staatsanwalischaft im Strafermittiungsverfahren sein. Wirde man
die Staatsanwaltschaft fir alle Daten, die im Strafvermittlungsverfahren anfailen, als
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speichernde Stelle ansehen, da die Kriminalpolizei Hilfsorgan der Staatsanwaltschaft
ist, lage die materielle und datenschutzrechtliche Veraniwortung fiir diesen ganz
wesentlichen Bereich von COMVOR baei ihr. Ist jedoch die Polizei auch im Strafermitt-
lungsverfahren allein speichernde Stelle, stellt sich die Frage, ob der Staatsanwalt-
schaft eigene Zugriffsbefugnisse auf COMVOR singerdumt werden miissen. Die Dis-
kussion iiber diese Problemkreise hat erst begonnen, sie wird — auch unter Einbezie-
hung der Staatsanwaitschaft — weiter gefiihit werden miissen. Eine — auch nur vor-
laufige — Bewertung von COMVOR aus datenschutzrechtlicher Sicht wire daher ver-
fridht.

Geheimdienste

Stand der Gesetzgebung

Entgegen der im letzten Tétigkeitsbericht (8. TB, 39.1, 8. 76) geduBerten Befiirchtung
ist es kurz vor Fertigstellung dieses Berichts doch noch gelungen, im Rahmen eines
Artikelgesetzes (vgl. 1.2) flr die Geheimdienste des Bundes die lange geforderten
gesetzlichen Grundlagen zu schaffen. Zeit fir eine sorgféitige Analyse und Bewertung
der — insbesondere vom VermittlungsausschuB — noch bis zuletzt vorgenommenen
Anderungen hatten wir bisher nicht.

Klar diirfte aber sein, daB jetzt — nachdem das Bundesverfassungsschutzgesetz
novelliert ist — auch der Senat zilgig einen Entwurf fiir ein Hamburgisches Verfas-
sungsschutzgesetz vorlegen muB, damit auch das hamburgische Landesamt fir Ver-
fassungsschutz seine Arbeit auf gesetztiche Grundlagen stiitzen kann, die den verfas-
sungsrechtiichen Vorgaben entsprechen. Umfassende Vorschidige dazu haben wir im
letzten Tétigkeitsbericht (8. TB, 3.9.1.1 bis 3.9.1.9, 5. 76 if) gemacht. Wir wiirden es sehr
begri8en, wenn der Senat diese aufgreifen und in den Arbeiten tar einen Gesetzesent-
wurf berGeksichtigen wiirde.

Erfassung von Aus- und Ubersiedlern — Datei ,ADOS"

Ebenfalls im letzten Tatigkeitsbericht (8. TB, 3.9.2, S. 82 ff) hatten wir (ber unseren
Widerstand gegen das begonnene Vorhaben der Verfassungsschutzbehdrden berich-
tet, samtliche Aus- und Ubersiedler sowie die Asylbewerber aus den osteuropaischen
Staaten Uber ihre Registriernummer zu erfassen und in der Datei ,ADOS" zu spei-
chern. Dies hitte zur — unzuldssigen — Speicherung von vielen hunderttausend Men-
schen gefithrt. Nun kdnnen wir Ober die Stellungnahme des Senats zu unserem 8.
Tatigkeitsbericht hinaus davon Kenntnis geben, daB das Vorhaben endgiiitig aufgege-
ben, die Datei ADOS aufgeltst und samtiiche Datensitze sowie die Protokollbdnder zu
ADOS geldscht wurden. Sicher haben die politischen Verdnderungen und nicht die
Rechisauffassung der Datenschutzbeauftragten diesen Erfolg bewirkt. Den Betroffe-
nen dirfie dies gleichgilltig sein.

Justiz
Stand der Gesetzgebung

Novellierung der StrafprozeBordnung

Im letzten Tatigkeitsbericht (8. TB, 3.10.1, 5. 85 ff.}) hatten wir ausfiihrlich (ber die
Bemiihungen, den Strafverfolgungsbehdrden rechtsstaatlich einwandfreie Grundlagen
fiir ihre Arbeit zu schaffen, berichtet. Dies ist schon seit vielen Jahren eines der drin-
gendsten Anliegen all jener, die befGrchten, die Arbeit dieser Behdrden kdnnte deshalb
ins Zwielicht geraten, weil sich der Gesetzgeber verweigert. Im Hinblick auf die bis
dahin geleistete Arbeit hatten wir gehofft, die StrafprozeBordnung k&nnte noch bis zum
Ende der laufenden Legislaturperiode die parlamentarischen Hiirden nehmen. Wir hat-
ten nicht damit gerechnet, daB — wie nun geschehen — mit der Vorlage des Entwurfes
des Strafverfahrensinderungsgesetzes 1989 im Juni des letzien Jahres samtliche
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Bemilhungen eingestellt wurden, so daB Polizei, Staatsanwaltschaft und Gerichte vor-
aussichtlich noch fiir lingere Zeit mit leeren Hinden dastehen werden.

Gesetz zur Bekimpfung des iHllegalen Rauschgifthandels und anderer Erscheinungs-
formen der organisierten Kriminalitit (OrgKG)

Hinter diesem beeindruckenden Titel verbirgt sich u. a. der Versuch der Innenminister,
Uber den Bundesrat an der stockenden Novellierung der StrafprozeBordnung (vgl.
4.14.1.1) vorbei doch noch die geseteliche Absicherung fir bestimmte gehseime Ermitt-
lungsmethoden wie den Einsatz verdeckter Ermittler, Abhérgeréte und Richtmikrofone,
Rasterfahndung und heimliche Film- und Fotoaufnahmen zu erreichen.

Diese Methoden mdgen fiir bestimmte Erscheinungsformen von Kriminalitit zum
Schutze der Biirger erforderlich sein. Darauf beschrinkte sich der Entwurf jedoch
nicht. Vielmehr sollten mit ihm diese tief in die Privatsphére der Biirger eingreifenden
Fahndungs- und Ermittlungsmethoden in das Strafverfahrensrecht allgemein einge-
fihrt werden.

Der Entwurf forderte dashalb Kritik von vielen Seiten heraus. Auch die Datenschutzbe-
auftragten von Bund und Léndern trafen sich zu einer Sonderkonferenz, um ihre
Bedenken zu formulieren. Insbesondere die folgenden Punkte hoben sie hervor:

— Die vorgesehenen Eingriffsbefugnisse der Strafverfolgungsbehdrden werden an
den konturenlosen Begriff ,Straftaten von erheblicher Bedeutung” gekniipft. Damit
dirfte nach der Begriindung in der Praxis allenfalis die Kleinkriminalitét ausschei-
den. So soll z.B. auch die Rasterfahndung fiir eine Vielzahl von Delikten auBerhalb
organisierter Kriminalitét zugelassen werden. Dies erscheint besonders bedenklich,
weil gerade diese Form der Fahndung unbescholitene Blrger in groBer Zahl unver-
meidlich mit einbezieht und sie in der Folge Ziel weiterer Ermittlungen werden kn-
nen.

— Tief in die Privatsphére eindringende Ermittlungsmethoden werden nicht hinrei-
chend prazisiert und sind groBenteils unverhiltnismBig: So diirfen ohne Wissen
des Betroffenen zur Aufkidrung jeder Straftat — sogar in Wohnungen hinein —
»Lichtbilder und Bildaufzeichnungen® aufgenommen sowie ,besondere Sichthilfen”
eingesetzt werden.

— MaBnahmen wie Einsatz von Peilsendern, Richtmikrofonen, Wanzen und sonstiger
Uberwachungstechniken kénnen sich auch gegen dritte unverdachtlge Personen
richten, wenn ,aufgrund bestimmter Tatsachen* anzunehmen ist, .daB sie mit dem
Téter in Verbindung stehen oder eine solche Verbindung hergestelit wird® Es bleibt
villig offen, wie das Tatbestandsmerkmal der ,Verbindung“ eingegrenzi werden soll.
foto- und Filmaufnahmen von Unbeteiligten sind bereits zuidssig, wenn sie fiir
Ermittiungen ,geeignet” sind. Damit kann kein Biirger vorhersehen, ob und wann
er hiervon betroffen sein kann. Ohne Kenntnis der gegen ihn gerichteten Eingriffe
kann er im Regslfall nicht einmal Rechtsschutz erlangen.

-— Die Moglichkeiten der Telefoniiberwachung werden iiber das vertretbare MaB hin-
aus ausgeweitst.

— Bedenken richten sich ferner dagegen, bei besonderen ErmittlungsmaBnahmen auf
dis vorherige richterliche Kontrolle zu verzichten und durch Eifkompetenzen die Ent-
scheidung der diese MaBnahmen selbst durchfilhrenden Polizei zu iibertragen.
Nicht einmal die nachtrigliche richterliche Kontrolle ist in jedem Fall zwingend vor-
gesehen.

Im Gegensatz zu den erweiterten Befugnissen der Strafverfolgungsbehdrden sind
Regelungen zum Schutz oder im interesse der Beiroffenen nur unzureichend vorgese-
hen. Die mit besonderen Ermittlungsmethoden fiir besondere Strafverfolgungszwecke
erhobenen Daten diirfen fir zu weitgehende andere Zwecke verwendet werden. So
sind z.B. die Begriffe ,Zwecke der staatsanwaltschaftlichen Vorgangsverwaitung® und
-Zwecke der Rechtspflege” zu unbestimmt. Es fehlen weiterhin ausreichende Bestim-
mungen zum Auskunftsrecht des Betroffenen und zur Ldschung.
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Selbst die Bundesregisrung mu8te in ihrer Stellungnahme zu dem Gesetzesentwurf
des Bundesrates darauf hinweisen, ,dal einzelne Vorschlige unter verfassungsrechtli-
chen und datenschutzrechtlichen Gesichtspunkten nicht unproblematisch erscheinen
und ndherer Priifung bedirfen” (BT-Drucksache 11/7663, S. 52).

Dagegen hielten der Innen- und der Justizsenator, die vom Hamburgischen Daten-
schutzbeauftragten angeschrieben worden waren, weil mit dem Gesetzesentwurf auch
der datenschuizrechiliche Standard des vom Senat beschlossenen Entwurfs zur
Novellierung des Polizeirechts (vgl. 8. TB, 3.8.1, S. 51 ff.) unterboten wurde, die Rege-
lungen fir akzeptabel.

Aus Sicht des Datenschutzes kann nur begriiBt werden, wenn dieser Entwurf am Ende
der Legistlaturperiode der Diskontinuitét zum Opfer féllt. Die darin enthaltene Energie
wére besser in die rechtsstaatliche Ausgestaltung der StrafprozeBordnung investiert
worden und es ist zu hoffen, daB die Arbeiten daran bald wieder aufgenommen wer-
den.

Justizmitteilungsgesetz

Dab die Ubermittiung unzihliger personenbezogener Daten aus den verschiedensien
Verfahren der Zivil- und Strafgerichtsbarkeit nicht gesetzlich legitimiert ist, sondern auf
der Grundlage einfacher Verwaltungsvorschriften erfolgt, obwohl solche Mitteilungen
schwerwiegende Felgen far die Betroffenen haben kénnen, wird von den Datenschutz-
beauftragten schon seit vielen Jahren bemdngelt. Eine Reihe von Betroffenen haben
inzwischen beim Bundesverfassungsgericht Verfassungsbeschwerde gegen diese
Praxis eingelegt, ohne daf bislang eine Entscheidung ergangen wére.

Deshalb haben wir es begriiBt, daB der Bundesjustizminister nach einigen Jahren
Pause die Arbeiten am Justizmitteilungsgesetz wieder aufgenommen hat und im Mai
1990 einen neuen Referentenentwurf zur Diskussion stellte. Leider wies auch dieser
Entwurf wieder erhebliche Méngel auf:

— So begniigte er sich im wesentlichen mit weit gefaten Rahmenvorschriften und
Generalklauseln, die nach der Konzeption des Bundesjustizministers erst durch
Verwaltungsvorschriften ausgefliit und konkretisiert werden sollen. Damit verfehlt
der Entwurf das Ziel der Normenklarhait. So kann der Bilrger aus dem Gesetz nicht
mehr erkennen, an wen bei welcher Gelegenheit personenbezogens Daten von ihm
(bermittelt werden. Dieses Defizit kbnnte bei Erhaltung einer gewissen Flexibilitat
dadurch behoben werden, daB der Gesetzgeber hinreichend konkretisierte Ermach-
tigungsgrundlagen schafft und auf der zweiten Stufe die Verwaltungsschriften
durch Rechisverordnungen ersetzt werden. Nur so wird er auch seiner Pflicht genii-
gen konnen, das Wesentliche” selbst zu regeln.

— Ein erheblicher Mangel des Entwurfs besteht darin, daB er fast durchgéngig Daten-
libermittlungen schon dann vorsieht, wenn die Daten beim Empfinger fir
bestimmte Zwecke erfarderlich sein kinnen. Damit werden die dateniibermitteinden
Stellen auf seiten der Justiz praktisch von jeglicher Verantwortung freigezeichnet
und groBziigige Ubermitttungsméglichkeiten erdfinet. Dies ist auch deshalb
bedenklich, weil Justizmitteilungen in der Regel Daten von hoher Sensibilitét betref-
fen.

— Auch im weiteren zeichnet sich der Entwurf nicht dadurch aus, da8 die Rechte des
Betroffenen in ein ausgewogenes Verhdltnis zu den Interessen der am Justizmittei-
lungsverfahren beteiligten Stellen gebracht werden. So wird die Verfoigung von
Straftaten und QOrdnungswidrigkeiten ebenso gleichgestellt wie die Abwehr erhebli-
cher Nachteile fiir das Gemeinwohl mit sonst drohenden Gefahren fiir die dffentli-
che Sicherheit, cbwohl eine Differenzierung nach dem jeweiligen Ubermittlungs-
zweck angebracht wire.

— Besonders problematisch ist eine Ubermittiung von Strafverfahrensdaten vor giner
verfahrensbeendenden Entscheidung. Dies birgt die Gefahr in sich, daB die Betrof-
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fenen erhebliche Nachteile hinnehmen miissen, obwohl sich im anschlieBenden
Verfahren die zun#chst erhobenen Vorwirfe nicht halten lassen. Eine Ubermittiung
vor rechtskréftiger Entscheidung muB deshalb die Ausnahme sein und auf solche
Falle beschrinkt werden, in denen die frithzeitige Mitteilung zum Schutz der Allge-
meinheit oder von Einzelpersonen zwingend geboten ist.

— Der Entwurf verzichtet auf Entscheidungsvorbehaite und Anordnungsbefugnisse,
obwohi in einigen Fillen schwierige Abwégungsvorgéinge zu bewidltigen sind. Wir
halten es z.B. fur erforderlich, Mitteilungen in Jugendstraisachen oder vor Verfah-
rensabschiuB generell dem Richter vorzubehalten.

— Prinzipiell positiv ist die im Entwurf zum ﬁusdruck kommende Absicht, die Betroffe-
nen grundsatzlich von der Tatsache der Ubermittlung und ihrem Inhalt zu informie-
ren, obwohl die Ausnahmevorschriften zu weit gefaBt sind.

— Auch die vorgesehenen Nachberichispflichten sind zu begriifen. Sie miissen
jedoch durch die Pflicht ergénzt werden, Ubermittlungen zu protokoliieren, da nur
dann die Nachberichtspflichten wirksam erfiillt und Bstroffene ihre Berichtigungs-
anspruche nur so wirksam verfolgen kénnen.

— Weiter muB der Entwurf ergdnzt werden durch Bestimmungen, die festiegen, wann
die Datenempfénger die {ibermittelten Daten zu léschen haben. Dies ist schon des-
haib erforderlich, um eine Umgehunyg der Speicherfristen nach dem Bundeszentral-
registergesetz zu verhindern.

Schuldnerverzeichnis

Die Bemniihungen die Vorschriften {iber Auskiinfte aus dem Schuldnerverzeichnis unter
Beachtung der Rechtsprechung des Bundesverfassungsgerichtes zum informationel-
len Selbstbestimmungsrecht neu zu regeln, sind erfreulicherweise wieder aufgenom-
men worden. Es gibt jetzt einen Entwurf der Bundesregisrung vom Mai 1990 sowie eine
Stellungnahme des Bundesrates vom Juni 1990 (Bundesratsdrucksache 325/20).
Damit ist das Stadium der Referentenentwiirfe, iiber das man lange Zeit nicht hinaus-
gekommen war, idberwunden.

Da auch der Regisrungsentwurf den aus datenschutzrechtlicher Sicht wichtigsten Kri-
tikpunkt, ndmlich die unkontrollierbar weite Streuung der Informationen aus dem
Schuldnerverzeichnis in Listen, nicht beseitigt, miissen wir leider wieder auf die frithe-
ren Stellungnahmen (vgl. zuletzt 6. TB, 4.138, S. 99f) verweisen. Fiir besonders
bedenklich halten wir, wenn — wie jetzt im Regierungsentwurf in Abweichung von fri-
heren Referentenentwirfen vorgesehen — die Datenschutzaufsicht bei den privaten
Empfingern von Abdrucken und Listen auf das MaB reduziert werden soll, das for alle
privaten datenverarbeitenden Stellen gilt. Durch die ersatzlose Streichung des § 915§
Absatz 2 des Vorentwurfes ist nicht mehr die anlaBfreie Kontrolle der Listen- und
Abdruckemptanger vorgesehen. Konsequenz des Fehlens einer speziellen Regelung
ist die Geltung des allgemeinen Datenschutzrechtes, das fiir die private Datenverarbei-
tung nur eingeschrinkte Kontrollméglichkeiten eréffnet. Aus unserer Sicht wére es als
Gegengewicht fiir die ochnehin problematische listenmaBige Verteilung der Informatio-
nen aus dem Schuldnerverzeichnis an private Stelien unbedingt erforderlich, daB die
Aufsichtsbehdrde die korrekte Handhabung der Listen jederzeit und ohne &uBeren
AnlaB Oberpriifen kann.

Ein weiterer Mangel des Gesetzentwurfes ist das Fehlen einer ausdriicklichen Rege-
lung dariiber, ob private bundesweite Schuldnerverzeichnisse zuldssig sind oder nicht,
Wir halten es fir wiinschenswert, der Vermarktung von Informationen aus dem Schuld-
nerverzeichnis enge Grenzen zu setzen (vgl. 5.6.1), auch wenn damit die derzeit beste-
hende Praxis verdndert werden milfte. Wie auch immer die Entscheidung des Gesetz-
gebers aussehen mag, er darf dieser praktisch auBerordentlich bedeutsamen Streit-
frage jedenfalls nicht ausweichen, sondern ist vielmehr von Verfassungs wegen gafor-
dert, sie zu beantworten. Diesen Standpunkt teilt auch der Bundesrat, der in seiner
Stellungnahme auf die Notwendigkeit einer eindeutigen Regelung im Gesetzestext hin-
gewiesen hat.
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SchlieBlich weist der Bundesrat auf ein weiteres Defizit des Gesetzentwurfes hin, daf
ndmlich der Regierungsentwurf die sindeutige ldentifizierbarkeit der Person des
Schuldners nicht sicherstellt. Er verlangt deshalb, im weiteren Gesetzgebungsverfah-
ren zu priifen, ob die Verpflichtung zur Aufnahme des Geburtsdatums der betroffenen
Person in das Schuldnerverzeichnis normiert werden kann. Dies kann aus daten-
schutzrechtlicher Sicht nur nachhaltig unterstiitzt werden.

Austausch von Entscheidungen in Staatsschutzsachen

Von anderen Datenschutzbeauftragten sind wir dariiber informiert worden, daB die
Landesjustizverwaltungen vereinbart haben, dem Bundesminister der Justiz und alien
Landesjustizverwaltungen Abschriften der wesentlichen Entscheidungen in Strafsa-
chen, die nach § 120 GVG zur Zustandigkeit der Oberlandesgerichte gehéren, zu tiber-
senden, und zwar auch, wenn sie nicht rechiskriftig sind. Dieser Entscheidungsaus-
tausch ist — so jedenfalls wohl die Praxis der iiberwiegenden Zahl der beteiligten Lan-
der — in personenbezogener Form erfoigt. Dagegen soll das Land Nordrhein-Westfa-
len schon seit September 1985 im Rahmen dieses Austausches nur noch anonymi-
sierte Fassungen der gerichtlichen Entscheidungen, d.h. solche Fassungen, in denen
die personenbezogenen Daten aller Verfahrensbeteiligten unkenntlich gemacht wor-
den sind, dbersenden.

Zur Begriindung hat der Justizminister dieses Bundeslandes darauf verwiesen, daB fir
die Ubermittlung derart sensibler Daten eine bereichsspezifische gesetzliche Rege-
lung nicht vorhanden und die personenbezogenen Mittsilungen auch nicht zur Erfil-
lung gesetzlicher Aufgaben der Empfanger erforderlich sind. Dieser Auffassung sind
wir auch.

Wir haben die Justizbehorde deshalb gebeten, uns dber die hamburgische Austausch-
praxis zu berichten, und fiir den Fall, daB Hamburg personenbezogene Gerichtsent-
scheidungen versendet, zu begriinden, warum eine solche Praxis entgegen der Auf-
fassung des Landes Nordrhein‘Westfalen erforderlich sein soll.

Dariiber hinaus haben wir — wie auch schon in anderen Zusammenhingen — hervorge-
hoben, da8 durch solche Urteilssammlungen keinesfalls die Speicherfristen und Aus-
kunftsbeschrinkungen des Bundeszentralregistergesetzes, die ausdriickiich auch zum
Schutze der Betroffenen gesetzlich festgeschrieben wurden, unterlaufen werden diirfen.

Bislang liegt uns sine Stellungnahme der Justizbehorde nicht vor.

Verdffentlichung von Gerichtsentscheidungen

Mit einer Eingabe hatte sich ein Biirger an uns gewendet, der zuvor in einen Unter-
haltsrechtsstreit mit seiner Tochter verwickelt war. Er hatte in einer juristischen Fach-
seitschrift das Urteil entdeckt, das in diesem Rechtsstreit von einem Zivilsenat des
Hanseatischen Oberlandesgerichts verkiindet worden war. Er beklagte — aus unserer
Sicht zu Recht —, daB der verdffentiiche Abdruck des Urteils so deutliche personenbe-
zogene nformationen enthielt, dad sin auch nur oberftéchiich mit seinen persdnlichen
Verhiltnissen vertrauter Leser ochne weiteres in der Lage gewesen wiére, ihn zu identifi-
zieren. Dies wire fir ihn deshalb unangenehm gewesen, weil das Urteil ansonsten
sine Reihe hochsensibler Daten aus der Privatsphére samtlicher Verfahrensbeteiligter
enthielt, was in Familienrechtsstreiten nahezu unvermeidlich ist.

Der Prasident des Hanseatischen Oberlandesgerichts hielt zwar die verdffentlichten
Daten fiir soweit neutralisiert, daB sie bei den in Hamburg herrschenden groBstédti-
schen Verhdltnissen noch ohne weiteres den Riickschluf auf bestimmte Personen
zugetassen hétten; er hat den angesprochenen Fall aber gleit;hwohl Zum ﬁlmlaB
genommen, die Richter auf die bei der Veréffentlichung von gerichtlichen Entschetdl{n-
gen moglicherweise entstehenden Datenschutzprobleme erneut anzusprechen. Da im
Grundsatz zwischen dem Gerichtsprésidenten und dem Hamburgischen Datenschutz-
beauftragten kein Dissens festzustellen war, haben wir trotz der unlerschiedlit_:hen Auf-
fassungen in diesem Einzelfall keine Veranlassung zu einer weiteren Reaktion gese-

hen.
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Richterauswahl durch Ausschiisse

Auf Grund einer Anfrage aus der Behdrde fiir Arbeit, Gesundheit und Soziales hatten
wir zu kidren, welche Rechte den beratenden Ausschiissen nach § 18 Arbeitsgerichts-
gesetz und § 11 Sozialgerichtsgesetz zustehen. Diese Gremien sind besetzt mit zwei
Arbesitsrichtern/innen und je 2 Vertretern der Gewerkschaften und der Arbeitgeber bzw.
mit 2 Sozialrichtern/innen, je 3 Vertretern der Versicherien und der Arbeitgeber sowie
ie 2 Personen fiir die Versorgungsberechtigten und die Kriegsopferversorgung. Nach
§ 18 ArbGG berét der AusschuB die oberste Arbeitsbehorde des Landes beim Vorschlag
der (hauptberuflichen) Kammervorsitzenden, nach § 11 SGG ist die AusschuBberatung
bei der Ernennung der Berufsrichter auf Lebenszeit vorgesehen. In beiden Gerichts-
zweigen kénnen Richter auf Probe und Richter kraft Auftrags verwendet werden.

In der Praxis wurde und wird der beratende AusschuB der Sozialgerichisbarkeit bei
allen Personalentscheidungen iiber hauptamtliche Richter befaBt, so bei der Anstel-
lung auf Probe oder kraft Auftrags und auch bei Beférderungen. Dabei beschrinkt sich
die Behdérde fiir Arbeit, Gesundheit und Soziales in der Regel auf eine miindliche Dar-
steliung der Bewerberlage — nicht zuletzt wegen Zweifeln an der vertraulichen
Behandlung. Die informationswiinsche der AusschuBmitglieder gehen allerdings dar-
dber hinaus bis zur uneingeschrankten Einsicht in die Personalakten.

Wihrend in Niedersachsen dhnlich verfahren wird wie in Hamburg, beschrinken die
Gerichtsverwaltung Bayerns und Baden-Wiirttembergs die AusschuBberatung auf die
Ernennung von Richtern auf Lebenszeit. Informiert werden die AusschuBmitglieder
durch eine formalisierte schriftliche Kurzdarstellung des berufiichen Werdeganges.

Gegen die Hamburger Praxis haben wir Bedenken geltend geracht: Zwar liegt eine
weitgehende Hinzuziehung des beratenden Ausschusses sowie gine intensive Unter-
richtung der AusschuBmitglieder im Sinne des Zwecks der 1953 geschaffenen Mitbe-
stimmungsgremien — sie sollen ndmlich eine Vertrauensbasis zwischen Gerichtsbar-
keait und betroffenen Interessenverbénden herstellen. 30 Jahre spéter stelite das Bun-
desverfassungsgericht im Volkszdhlungsurteil jedoch klar, daB jeder Eingriff in die
informationeile Selbstbestimmung durch ein bereichsspezifisches, normenklares
Gesetz legitimiert sein muB. Dies ist bei der Auslegung von § 18 ArbGG und § i1 SGG
zu beriicksichtigen: Wird die Hinzuziehung der beratenden Ausschiisse und ihre
Befassung mit Richterpersonalien auf andere als im Gesetzeswortlaut festgelegte
Anlésse ausgedehnt, fehlt es insoweit an der fiir die Personaldatennutzung erforderli-
chen Rechtsgrundlage. Dariiber hinaus bedeutet nach heutigem Datenschutzrechts-
versténdnis eine bloBe Aufgabenzuweisung — wie in §18 ArbGG und § 11 SGG —
noch keine Erméchtigung der beauftragten Stelle zur Verarbeitung personenbezoge-
ner Daten. Insoweit sind die genannten Gesetze also selbst fir die ausdriicklich vorge-
sehenen Beteiligungsanldsse unvollstandig. Nach Auffassung des Bundesverfas-
sungsgerichts bewirkt dieser Mangel, daB bis zu einer bereichsspezifischen normen-
klaren gesetzlichen Regelung nur diejenigen Daten verarbeitet — also nur die Richter-
daten offenbart — werden diirfen, die zur Erfilllung der Aufgaben der Ausschiisse
uneriaBlich sind. Die Einsicht in Personalakten scheidet damit von vornherein aus, weil
sie viele fir die Beratungsaufgabe nicht erforderliche Angaben enthalten.

Die Beschrénkung auf die Offenbarung unertéBlicher Personaldaten ist nicht geboten,
wenn der/die betroffene Richter/in in weitere Datenoffenbarungen einwilligt. Dies setzt
allerdings Freiwilligkeit voraus. Angesichts der fir die Richterlaufbahn vorgesehenen
Lebenszeiternennung und der gesetzlich vorgeschriebenen Beratungsaufgabe des
Ausschusses kann von einer freiwilligen Datenoffenbarung nur dann die Rede sein,
wenn der/die Betroffene das vorgeseshene Verfahren (ber die beschriebenen gesetzii-
chen Grenzen genau kennt und Uber den Umfang der an den AusschuB weiterzuge-
benden Daten informiert ist. Davon kann bei der derzeitigen Praxis nicht ausgegangen
werden.

Wir sind uns bewuBt, daB hier modernes Datenschutzrecht und demokratische Mitbe-
stimmung gesellschaftlicher Krifte an staatlichen Entscheidungen in einem deutlichen
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Spannungsverhdltnis zueinander stehen. Eine rechtsstaatliche Losung sehen wir allein
in einer entsprechenden Ergénzung der genannten Vorschriften. Eine endgilltige Ent-
scheidung der Behorde fiir Arbeit, Gesundheit und Soziales iiber das weitere Verfah-
ren der AusschuBberatungen ist uns bislang nicht bekannt geworden.

Ungeldste Probleme

Wir haben im letzten Tatigkeitsbericht verschiedene Probleme im Bereich der Justiz
angesprochen, die weiterhin ungeldst sind. Weder bei der Frage der Kontrollkompe-
tenz des Datenschutzbeauftragten bei den Gerichten und den Gerichtsvollziehern (vgl.
8. TB, 3.10.2 und 2.10.5) noch zur Frage der Bedingungen des Einsatzes von Personal-
computern an den Richterarbeitsplétzen (3.10.3) sind wir inhaltlich trotz der Gesprichs,
die wir mit Beteiligten gefiihrt haben, vorangekommen. Bevor wir auf diese Fragen wie-
der zurlickkommen, wollen wir die Beratungen im RechtsausschuB der Biirgerschaft
zu unserem 8. Tatigkeitsbericht und die Stellungnahme des Senats dazu abwarten.

Strafvolizug

Vorschlage zur Novellierung des Strafvollzugsgesetzes — Keine Reaktion

Auch das Strafvolizugsgesetz bedarf dringend datenschutzrechtlicher Erganzungen,
wie seit vielen Jahren anerkannt ist. Die Datenschutzbeauftragien in Bund und Lan-
dern haben Gber ihre konkrete Mitarbeit bei der Beratung der verschiedenen Gesetzes-
entwiife hinaus eine Arbeitsgruppe eingesetzt, die die wesentlichen Probleme aus
ihrer Sicht einmal grundsiiziich aufgearbeitet hat. Das daraus entstandene Arbeitspa-
pier, das nicht nur auf die verschiedenen DatenerhebungsmaBnahmen und Datenspei-
cherungen innerhalb der Strafvolizugsanstalten, sondern auch auf Fragen der Uberwa-
chung des Schrifiwechsels, der Auskiinfte an Behrden und Private und der soge-
nannte Héftlingsiiberwachung eingeht und konkrete Regslungsanregungen gibt,
haben wir im Juli des Berichtsjahres an die Justizbehdrde mit der Bitte um Berdcksich-
tigung bei den Beratungen zur Novellierung des Strafvolizugsgesetizes lbersandt, Eine
Reaktion darauf — und sei es nur in Form einer Eingangsbestitigung — haben wir
nicht erhalten.

Erfassung von Besuchern der Strafgefangenen

Aus Anla8 von Eingaben haben wir schon Anfang 1989 ein Gespréch mit dem Strafvoll-
zugsamt zu den Problemen der Erfassung von Besuchern der Strafgefangenen sowie
der Speicherung und die Weitergabe der dabei antallenden personenbezogenen
Daten aufgenommen. Da fir die Erfassung dieses Personenkreises eine bereichsspe-
zifische Grundlage im Strafvolizugsgesetz nicht vorhanden ist, hatten wir dem Straf-
vollzugsamt vorgeschlagen, die Betroffenen zumindest aufzukldren, um wenigstens
inhaltlich ihrem informationelien Selbstbestimmungsrecht (zu wissen, wer was wann
2u welchem Zweck Tber sie in Erfahrung gebracht hat und was mit diesen Daten
geschieht) ndherzukornmen.

Zu diesem Zweck soilte ein Hinwsis- und Merkblatt zur {Iberwachung des Besuchsver-
kehrs erarbsitet und an die Gefangenen und die von ihnen benannten Besucher verteilt
werden. In diesem Merkblatt solite darauf hingewiesen werden, daB Name und
Anschrift der Besucher, die nach Uberprifung durch die Anstalt zugelassen werden,
sowie die Haufigkeit und Dauer der Besuche in einer Besucherkartei festgehalten wer-

‘den. AuBerdem soliten die Besucher darauf hingewigsen werden, daB Informationen

aus der Besucherkartei unter den in § 34 StvolizG genannten Voraussetzungen von
Amts wegen oder auf Anfrage an Strafverfolgungsbehdrden (i.d.R. Polizei, Staatsan-
waltschaft, ggf. Auslidnderbehdrde) weitergegeben werden kénnen. Weiterhin soliten
sie darauf aufmerksam gemacht werden, daB es bei der Verweigerung der Aufnahme
in der Kartei unter Umsténden zu einer Verweigerung der Besuchserlaubnis, jedentalis
aber zu Schwierigkeiten und Veerzgerungen bei der Uberprifung der Besuchsberech-
tigung kommen kann. Dieses Merkblatt sollten die Besucher bei inrem ersten Besuch
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des Gefangenen unterschrieben mitbringen, um zu dokumentieren, daB sie den
Besuch in voller Kenntnis der 0.a. Umstande machen.

Das Strafvollzugsamt hatte der Verfahrensweise zugestimmt und mehrfach die Uber-
sendung des nach unserer Kenntnis schon vorliegenden Merkblattes angekiindigt, als
die Justizbehérde plétziich unter Hinweis auf -—— damals erst im Entwurf vorhande-
ne — Regelungen zur Novellierung des Hamburgischen Datenschutzgesetzes eine
Aufklarung der Betroffenen und Verfigungen beziglich der Besucherkartei fiir ent-
behrlich erklirte.

Wir halten weder die nunmehr eingenommene rechtliche Position des Strafvollzugs-
amtes noch die Art und Weise der Abkehr ven getroffenen Vereinbarungen fir gerecht-
fertigt. Die Uberwachung des Besucherverkehrs kann nur im Strafvollzugsgesetz
geregelt werden. Ihm geblihrt als lex speciales der Vorrang vor dem aligemeinen
Datenschutzgesetz. Die Datenerhebungen, -speicherungen und -ibermittlungen erfol-
gen derzeit ohne gesetzliche Grundiage. Die getroffene Vereinbarung war deshalb als
Ubergangsregelung gedacht, die wir nach wie vor fir erforderlich halten. Wir haben
deshalb das Strafvollzugsamt aufgefordert, die friheren Absprachen einzuhalten.

Datenschutzrechtliche Prifung in der Justizvollzugsanstalt (JVA) Vierlande

Am 2. August 1990 haben wir in der JVA Vierlande eine datenschutzrechtliche Priifung
durchgefihit. Gegenstand der Prifung war die DV-Unterstitzung der Vollzugsge-
schéftsstelle und die Sicherung der manuell gefuhrten medizinischen Daten der Straf-
gefangenen.

In der Vollzugsanstalt kommt eine Zentraleinheit Siemens MX 500—20 mit 7 Bildschir-
men zum Einsatz. Auf ihr werden ein Zahlstellenverfahren sowie ein Verfahren zur Ver-
waltung von Vollzugslockerungen abgewickelt.

Die Prifung hat folgende Ergebnisse gebracht:

— Es war wéhrend der Priifung mdglich, unberechtigt in das System sinzudringen und
sogar Betriebssystem-Berechtigungen zu erschleichen. Damit war eine liickenlose
Benutzer- sowie Zugriffskontrolle nicht gewahrleistet.

— Unter den vorhandenen Disketten fanden sich auch ausgebrauchte Sicherungsdis-
ketten mit altem Dateénbestand. Die Datenirdger waren nicht katalogisiert.

— Das Zahlstellenverfahren ist beim Hamburgischen Datenschutzbeauftragten nicht
angemeldet worden; die gesetzlich vorgeschriebene Dateimeldung erfolgte bislang
nicht.

— Die Krankenakten der Strafgefangenen werden in einem Raum mit mehreren
Zugéngen, von denen nur einer mit einem SicherheitsschioB gesichert war, aufbe-
wahrt. Auch der Schrank(-teil), in dem die Akten gelagert werden, war nicht durch
ein Sicherheitsschlof gesichert.

Im einzelnen ergaben sich daraus folgende Bewertungen und Vorschlage:

— Die vorgefundene Maglichkeit, in das System einzudringen, stellt sich als VerstoB
gegen § 8 Absatz 2 Nr. 4 und 5 HmbDSG n.F. dar. Sie muB durch die Verdnderung
der vorgegebenen PaBworter verhindert werden.

Es sollte sichergesiellt werden, daB kein Benutzer ohne Betriebssystem-Berechti-
gung die Mdglichkeit hat, mit dem Editor CED zu arbeiten, da er sich so diese
Berechtigung erschleichen kann und dann in der Lage ware, die Systemsicherheit
zu gefahrden. Systemprotokolle miissen ausgewertet und archiviert werden.

— Datentrdger sind zu katalogisieren und auf die aktuellen Sicherungsdatentréiger und
Datentrager mit Systemprogrammen zu begrenzen. Ausgediente Sicherungsdaten-
trdger missen physikalisch geldscht oder vernichtet werden. Sie dlrfen nicht
zusammen mit den anderen Datentrdgern aufbewahrt werden, weil sonst eine effek-
tive Datentragerkontrolle erschwert oder unmdglich gemacht wird (vgl. § 8 Absatz 2
Nr. 2 HmbDSG n.F).
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— Das Unterlassen von Dateimeldungen flir das Zahlistellenverfahren verstoBt gegen
§24 Absatz 1 Satz 2 HmbDSG n.F. Sie sind unverziglich nachzuholen.

Im (ibrigen konnte bisher nicht festgestelit werden, daf die beiden eingesetzten Ver-
fahren freigegeben wurden, was im Rahmen einer datenschutzgerechten Organisa-
tion erforderlich ist (§ 8 Absatz 2 Nr. 10 HmbDSG n.F).

— Die Krankenakten der Strafgefangenen, die sehr sensible Daten enthalten, missen
besser gesichert werden (vgl. § 8 Absatz 3 HmbDS3G n.F). Dazu ist zumindest erfor-
derlich, daB die fiir die Lagerung dieser Akten eingesetzten Schréanke oder Schrank-
teile mit Sicherheitsschldssern versehen werden.

Das Strafvollzugsamt hat in seiner Stellungnahme zugesichert, alle technischen und
organisatorischen Mingel zu beseitigen, die fehlende Dateimeldung und die Freiga-
beerklgrung fir die Verfahren nachzuholen sowie in die Schrénke far die Verwahrung
der Krankenakten Sicherheitsschlésser einzubauen. Davon werden wir uns zu gegebe-
ner Zeil Uberzeugen.

Gesundheitswesen
Stand der Gesetzgebung

Hamburgisches Krankenhausgesetz

Ein Krankenhausgesetz mit Vorschriften zum Patientendatenschutz ist in Hamburg
trotz langjdhriger Bemiihungen noch nicht in Kraft getreten, aber es gibt immerhin
schon einen vom Senat beschlossenen Entwurf, der der Burgerschaft zur Beratung
zugeleitet wurde.

Leider sind in der nunmehr vorliegenden Fassung die Vorschlage und Stellungnahmen
des Datenschutzbeauftragten nur teilweise berlicksichtigt, so daB der datenschutz-
rechtliche Standard der Krankenhausgesetze anderer Bundeslénder in einigen Punk-
ten nicht erreicht wird. Verbesserungen im weiteren Gesetzgebungsverfahren sind
dringend geboten.

Hauptschwachpunkt der Vorschriften zum Patientendatenschutz ist die Behandlung
des Krankenhauses als funktionale Einheit: ,Das Krankenhaus" erhebt, speichert und
nutzt die Patientendaten und nicht etwa die Stelle, die die Daten zur Erflllung ihrer Auf-
gaben bendtigt. Selbst in einem Grofbetrieb wie dem Universitdtskrankenhaus Eppen-
dort mit einer Vielzahl weitgehend autonomer Fachkliniken findet nach dieser Sicht-
weise keine Ubermittlung von Patientendaten statt, sondern nur eine aufgabenbezo-
gene Nutzung. Das ware weniger problematisch, wenn die berechtigten Geheimhal-
tungsbelange der Patienten durch Zweckbindungsvorschriften genauso gut geschitzt
werden kénnten wie durch Ubermittiungsregelungen. Davon kann jedoch nicht gespro-
chen werden.

Sa diirffen nach dem Entwurf Patientendaten genutzt werden, soweit dies flr die
Behandlung des Patienten erforderlich ist. Dagegen ist eine Ubermittlung der Daten
an Dritte zur Durchfilhrung einer Mit, Weiter- oder Nachbehandlung nur zuléssig,
wenn der Patient nach Hinweis auf die beabsichtigte Ubermittlung nicht etwas anderes
bestimmt. Fiir die Interesseniage des Patienten spielt es keine Rolle, ob eine erforderli-
che Mitbehandlung in einer anderen Fachklinik des gleichen Krankenhauses oder, falls
dieses keine entsprechende Ausstattung hat, von der Abteilung eines anderen Kran-
kenhauses durchgefiihrt wird. in beiden Fallen werden Patientendaten an Dritte, bisher
nicht an der Behandlung beteiligte Personen offenbart und dem Patienten steht im
Rahmen des Behandlungsvertrages das Recht zu, den Umtang der Behandlung und
der Weitergabe von Daten zu beschranken.

Die Nutzung der Patientendaten ,,im Krankenhaus” soll dagegen offenbar unter erleich-
terten Voraussetzungen zuldssig sein, denn nach der Begriindung des Entwurfes
wirde die Anwendung der Ubermittlungsregelungen die interdisziplindre Zusammen-
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arbeit der einzelnen Fachabteilungen unnétig erschweren, weil vor jeder Datenweiter-
gabe zunachst deren RechtméBigkeit gepriift werden miiBte. Das halten wir allerdings
far selbstverstdndlich und zwar auch im Rahmen der Uberlegungen zur Erforderlich-
keit der Nutzung von Daten.

Besonders deutlich wird der Interessenkonflikt bei den Vorschriften iiber die Forschung
mit Patientendaten. Nach dem Entwurf gibt es drei Abstufungen:

— Der behandeinde Arzt, der die Patientendaten bereits kennt, darf sie far eigene For-
schungszwecke nutzen, wenn schutzwiirdige Belange der Betroffenen dadurch
nicht gefdhrdet werden.

— ,Im Krankenhaus* dirfen die Daten zur Durchfilhrung eines bestimmten wissen-
schaftlichen Forschungsvorhabens verarbeitet werden, wenn der Zweck der For-
schung auf andere Weise nicht erreicht werden kann und schutzwiirdige Belange
der Betroffenen nicht gefiihrdet werden oder der Patient nach einer Unterrichtung
Uber Art, Umfang und Zweck des Forschungsvorhabens der Verarbeitung nicht
widersprochen hat.

— Eine Ubermittiung von Patientendaten fir ein bestimmtes wissenschaftliches For-
schungsvorhaben ist grundsétzlich nur mit Einwilligung des Betroffenen zuléssig.
Eine Ausnahmeregelung besteht fiir den Fall, da der Zweck der Forschung auf
andere Weise nicht erreicht werden kann, die Einholung der Einwilligung nicht oder
nur unter unverhaltnismaBigem Aufwand méglich ist oder mit der Gefahr einer
ernsten Gesundheitsverschiechterung fiir den Patienten verbunden wire und das
interesse der Allgemeinheit an der Durchfiihrung des Forschungsvorhabens das
Geheimhaltungsinteresse des Betroffenen erheblich iiberwiegt.

Bei der Forschung mit Patientendaten ist es also von erheblicher Bedeutung, ob die
Weitergabe von Patientendaten zwischen einzelnen Fachkliniken als Ubermittlung
oder als Nutzung angesehen wird. Nach dem vom Senat beschlossenen Gesetzent-
wurf ist es mdglich, innerhalb einer GroBklinik ohne Information des Betroffonen
Behandiungsdaten von Patienten frei zu Forschungszwecken zu nutzen, wenn die for-
schenden Arzte sich auf den Standpunkt stellen, schutzwiirdige Belange des Betroffe-
nen seien nicht berihrt. Da der Patient nicht einmal iiber die Zweckentfremdung seiner
far die Behandiung erhobenen Daten informiert wird und ihm nicht Gelegenheit gege-
ben wird, seine Betroffenheit zu artikutieren, erscheint diese Regelung nicht geeignet,
einen angemessenen Interessenausglieich zwischen dem Forschungsinteresse und
dem Personlichkeitsrecht des Patienten herzustellen. In den Steliungnahmen zu den
Referentenentwiirfen hatten wir daher immer gefordert, die krankenhausinterne For-
schung auf die Fachabteilungen zu begrenzen und dem Patienten ein Widerspruchs-
recht einzurdumen. Die Weitergabe an andere Fachabteilungen bzw. -kliniken sollte
dagegen als Dateniibermittlung behandelt werden. Entsprechende Regelungen finden
sich auch in den Krankenhausgesetzen anderer Bundeslinder: In Bremen und Hes-
sen ist festgelegt, daB die Weitergabe von Daten an andere Fachabteilungen eine
Ubermittlung darstelit, in Rheinland-Pfalz und im Saarland ist die krankenhausinterne
Forschung auf Fachabteilungs- oder -kiinikebene beschrinkt, ohne daB {iber eine
unzumutbare Beschrinkung der interdisziplindren Forschung geklagt wird.

Soweit die Forschung mit Patientendaten durch behandelnde Arzte und Facheinrich-
tungen an vereinfachte Bedingungen gekniipft wird, rechtfertigt sich dies aus ihrem
engen Bezug zur Behandiung des Patienten: Im wesentiichen bereits bekannte Infor-
mationen werden zu einem anderen Zweck genutzt, was der Betroffene zumindest wis-
sen sollte, damit er schutzw(rdige Belange zur Geltung bringen kann. Bei zusétzlichen
Offenbarungen ist die Anwendung der Ubermittiungsregelungen und damit grundsétz-
lich die Einwilligung des Betroffenen erforderlich, sonst besteht die Gefahr, daB er unter
MiBachtung seines Personlichkeitsrechts zum Objekt der Forschung gemacht wird.

Ein weiterer Kritikpunkt am Gesetzentwurf ist die Regelung der Auftragsdatenverarbei-
tung. Aus datenschutzrechtlicher Sicht sollte sichergesteilt werden, daB Patientenda-
ten in der Regel im Krankenhaus und nur in Ausnahmetillen von externen Stellen ver-
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arbeitet werden diirfen. Patientendaten, die die Verwaltung z.B. fiir die Leistungs-
abrechnung und fiir die Erstellung der Diagnosestatistik verarbeitet, miissen minde-
stens ebenso geschiitzt werden wie Sozialdaten durch die Regelung des § 80 SGB X,
der eine Verarbeitung personenbezogener Daten durch nicht-Bffentliche Stellen nur
ausnahmsweise zuléBt. Fir Daten aus dem &rztlichen Bereich sollten noch strengere
Anforderungen gelten. Winschenswert wére, daB sie zum Schutz gegen unzuldssige
Verknipfung in jeder Phase der Datenverarbeitung nicht nur logisch, sondern tatséch-
lich getrennt von anderen Dateien verarbeitet werden.

Verbesserungsbediirftig ist ferner die vorgeschlagene Regslung des §7 Absatz 4,
nach der die Geltung der Vorschrifien Giber den Patientendatenschutz for die von Reli-
gionsgesellschaften betriebenen Krankenh&user ausgeschiossen werden soll. Wenn
grundsétzlich eine Regelungskompetenz fir den Datenschutz auch in kirchlichen
Krankenhausern besieht, dirfen die staatlichen Regelungen nur dann zuriicktreten,
wenn die Religionsgesellschaften gleichwertige Regelungen erlassen haben.

Aus datenschutzrechtlicher Sicht ist zu hoffen, daB wenigstens diese Hauptkritikpunkte
im weiteren Gesetzgebungsverfahren ausgerdumt werden kinnen.

Anderung des Hamburgischen Arztegesetzes

Im Zusammenhang mit dem Problem der Uberwachung der rztlichen Berufspflichten
durch die Arztekammer stellie sich wiederholt die entscheidende Frage: Ist der Arzt
berechtigt oder sogar verpflichtet, der Arztekammer personenbezogene Daten seiner
Patienten zu offenbaren? Schwierig war eine Beantwortung dieser Frage vor allem
deshalb, weil die Datenerhebungsbefugnisse der Arztekammer und die korrespondie-
renden Offenbarungsbefugnisse der Arzte im Falle eines Verdachts der Verletzung von
Berufspflichten nicht ausreichend normenklar geregelt waren. Als Losungsweg wurde
sine Anderung des Hamburgischen Arztegesetzes vorgeschlagen.

Die Arztekammer hat zwar geméaB § 15 Absatz 1 Ziffer 1 des Hamburgischen Arztege-
setzes die Aufgabe, die Erflifilung der &rztlichen Berufspflichten zu iiberwachen und
gemas § 16 des Geselzes iiber die Berufsgerichtsbarkeit der Heilberufe die erforderli-
chen Ermittlungen im Rahmen eines Vorverfahrens durchzufdhren. Aus diesen Aufga-
ben der Arztckammer folgt aber nicht zwangsidufig eine Offenbarungsbefugnis der
Arzte hinsichtlich der Daten des betroffenen Patienten. Zwar durfte der Arzt, gegen den
der Verdacht eines Berufsvergehens geltend gemacht wurde, in Wahrnehmung
berechtigter Interessen Patientendaten offenbaren, um sich gegen den Vorwurf zur
Wehr zu setzen, er war dazu aber nicht verpftichtet. Noch problematischer waren die
Ermittlungen der Arztekammer, wenn sie von weiterbehandeinden Arzten den Namen
und Befund eines méglicherweise entgegen den Regein der &rztlichen Kunst behan-
delten Patienten erfahren wollte. Die Kammer stelite sich regelméBig auf den Stand-
punkt, daB die iibergeordnaten Interessen an einer Aufkidrung von Berufspilichtverlet-
zungen einen Eingriff in das Geheimhaltungsinteresse des Patienten erforderlich
machten und dag die Arzte unter dem Gesichtspunkt des rechtfertigenden Notstands
zu einer Durchbrechung der Schweigepfiicht befugt seien. In Anbetracht der engen
Fassung der Voraussetzungen des rechtfertigenden Notstands, der eine akute Gefahr
flr eine hoherwertiges Rechtsgut voraussetzt, war diese Argumentation nur in Ausnah-
mefallen geeignet, eine Offenbarungsbefugnis oder -pflicht des Arztes zu begriinden.

Eine sowohl die Belange des betroffenen Patienten als auch die Ermittiungsinteressen
der Arztekammer befriedigende Lésung konnte im Rahmen der Anderung des Arztege-
setzes erzielt werden. Danach ist der Arzt befugt, scweit es zur Uberwachung der
Erfilllung der arztlichen Berufspflichten erforderlich ist, Fragen der Arztekammer (ber
die Erfilllung seiner Berufspflichten zu beantworten und verpflichtet, drztliche Auf-
zeichnungen und Unterlagen vorzulegen. Vor- und nachbehandelnde Arzte sind,
soweit erforderlich, der Arztekammer zu Auskiiniten sowie zur Vorlage von &rztiichen
Aufzeichnungen und Unterlagen liber den Patienten verpflichtet, es sei denn, der
Patient widerspricht ausdriicklich.
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Erforderlich ist eine Offenbarung von personenbezogenen Daten des Patienten nur
dann, wenn eine Aufkldrung des Falls mit anonymisierten Daten nicht méglich ist. Vor-
und nachbehandelnde Arzte dirfen personenbezogene Daten nur offenbaren, wenn
sie den Patienten zuvor (ber das Ersuchen der Arztekammer aufgeklart und ihm Gele-
genheit gegeben haben, der Weitergabe von Informationen zu widersprechen.

Datenschutz im Krankenhaus

Weitergabe von Aufnahme- und Entlassungsanzeigen an die Krankenkassen

Nach der Neufassung des Rechts der gesetzlichen Krankerwersicherung sind die
Krankenh&user seit dem 1. Januar 1990 verpflichtet, den Krankenkassen bei Aufnahme
und Entlassung eines Patienten eine Mitteilung mit einem in § 301 SGB V festgsiegten
Inhalt (Versichertennummer, Aufnahme- und Entlassungsdiagnose, Aufnahme- und
Entlassungsgrund, Aufnahme- und Entlassungstag des Patienten, Entgelte nach Bun-
despflegesatzverordnung) zuzuleiten. Zwischen den Krankenkassen und der Kranken-
hausgeselischaft, dem Verband der Krankenhaustriger der Freien und Hansestadt
Hamburg, ist umstritten, ob dieser Datensatz fiir die Abwicklung des Behandlungsver-
hiltnisses ausreicht. Die Krankenhausgesellschaft ist an einer mdglichst restriktiven
Informationsweitergabe interessiert; sie héit daher den § 301 SGB V fiir eine abschiie-
Bende Regelung. Die Krankenkassen legen die gesetzliche Verpflichiung der Kranken-
héuser zu Dateniibermittiung jedoch weiter aus: Sie verlangen von ihnen alle informa-
tionen, die sie zur Aufgabenerfaflung fiir nétig halten.

Aus AnlaB der Beratungen zu dem Entwurf eines Vertrages Gber die allgemeinen
Bedingungen der Krankenhausbehandlung, dessen AhschiuB den Landesverbinden
der Krankenkassen und den Krankenhaustragern gesetzlich vorgeschrieben ist, sind
auch wir beteiligt worden.

Die rechtliche Problematik der Dateniibermittiung 2wischen Krankenhdusern und
Krankenkassen haben wir im letzten Tétigkeitsbericht ausfhrlich dargestellt (8. TB,
3.1.1, 8. 241f). Auch nach unserer Auffassung ist § 301 SGB V als abschlieBende Rege-
lung anzusehen. Dies bedeutet, daB die Ubermittlungsbefugnisse der Krankenhiuser
enger geregelt sind als die Datenerhebungsbefugnisse der Krankenkassen. Allerdings
darf nicht verkannt werden, daB § 301 SGB V seinem Wortlaut nach noch nicht sinmal
die Weitergabe des Namens des Patienten, sondern nur seiner Versichertennummer
zulaBt. Auch wenn aus datenschutzrechtlicher Sicht einer engen Auslegung der Uber-
mittlungsbefugnisse der Vorzug zu geben ist, ist der Sinngehalt der Vorschrift dahinge-
hend zu interpretieren, daB eine klare Identifizierung des Versicherten gewollt ist.
Zulgssig ist daher auch die Weitergabe von Name und Geburtsdatum, wenn die Versi-
chertennummer nicht bekannt ist. Aus datenschutzrechtlicher Sicht ist es dringend
erforderlich, daB der Gesetzgeber die Rechtslage durch eine Nachbesserung des SGB
V Klért.

Datenschutzrechtliche Probleme gibt es nicht nur bei der Ubermittiung von Versicher-
tendaten an die Krankenkassen, sondern auch bei deren weiterer Auswertung und Ver-
arbeitung. Schon vor Inkrafttreten der gesetzlichen Regelung ersteliten die Kranken-
héuser fiir die Krankenkassen Entlassungsanzeigen aufgrund einer Vereinbarung zwi-
schen der Arbeitsgemeinschaft der Krankenkassenverbénde und der Krankenhausge-
sellschaft. Diese Entlassungsanzeigen wurden der gemeinsamen Datenverarbeitungs-
stelle der Krankenversicherungen zur Auswertung iiberlassen und anschlieBend an die
zustandigen Krankenkassen zur Abrechnung weitergeleitet. Aufgrund unserer daten-
schutzrechtiichen Bewertung akzeptierten die Krankenkassen, daB eine personenbe-
zogene Speicherung von Versicheriendaten bei der gemseinsamen Datenverarbei-
tungsstelle nur in Einzeldateien der jeweils zustandigen Krankenkassen zuldssig ist.
Dafiir sollte ein Datensicherungskonzept erarbeitet werden, das uns aber bisher noch
nicht zur Priifung vorgelegt wurde. Deshalb gilt weiterhin die Vereinbarung, daB bei der
gemeinsamen Datenverarbeitungsstelle nur solche Daten gespeichert werden diirfen,
die keine Riickschlisse auf eine Einzelperson zulassen. Der Vereinbarung iiber die
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Weiterleitung von Entlassungsanzeigen an die gemeinsame Datenverarbeitungsstelle
lag ein Datenkatalog zugrunde, der weiter gefaBt war als die gesetzliiche Regelung des
§ 301 SGB V. Da die Vereinbarung der gesetzlichen Regelung angepaft werden muBte
und nur als Ubergangsregelung bis zum Inkrafttreien einer vertraglichen Regelung
konzipiert war, hat die Krankenhausgessllschaft die Vereinbarung gekiindigt. Auch bei
siner Reduzierung der Dateniibermittiung auf den gesetzlich geregelten Umfang gel-
ten die fir die gemeinsame Datenverarbeitungsstelle getrofienen Regelungen weiter:
Eine personenbezogens Speicherung ist nur in getrennten Einzeldateien zuldssig.
Dafiir ist von den Krankenkassen ein Datensicherungskonzept vorzulegen.

UKE-Dienstanweisling

Aufgrund der Prifung und Beanstandung der Patientendatenverarbeitung im Universi-
titskrankenhaus Eppendorf, iiber die wir im Vorjahr (8. TB, 3.13, S. 104 ff} berichteten,
hat das Universitatskrankenhaus im Mérz des Berichtsjahres den Entwuri einer Dienst-
anweisung (iber die Fiihrung und Herausgabe von Krankenakten und Rontgenbildern,
den Patientendatenschutz und die Forschung mit Patientendaten sowie den Einsatz
dezentraler Kieinrechner vorgelegt. Nach diesem Entwurf wird es kiinftig verbindliche
Vorschriften ber die Dokumentationspflicht, die Beziehung und Aufbewahrung von
Krankenunteriagen und ihre Weitergabe an Dritte geben. Der verantwortliche Perso-
nenkreis wird aufgabenbezogen festgelegt. Die Regelung des Patientendatenschutzes
orientiert sich an den zu erwartenden Vorschriften im Hamburgischen Krankenhaus-
gesetz.

Obwohl die Abstimmung ziigig verlief und wir uns im Interesse einer baldigen Umset-
zung auch damit einverstanden erklérten, daB fiir den Einsatz dezentraler Kleinrechner
zundchst nur eine — ausfilllungsbediritige — Rahmenregelung vorgesehen ist, hat es
das UKE Gber 4 Monate nach AbschluB der Gesprache nicht geschafft, die Dienstan-
weisung in Kraft zu setzen.

Qualititssicherung

Die Patientenversorgung im Krankenhaus kann verbessert werden, wenn gezielt Stér-
faktoren im Behandlungsgeschehen aufgespiirt und ausgeschaltet werden. Bei der
Ursachenermittlung sind Qualitétsvergleiche im Hinblick auf den Behandlungserfolg
und die Komplikationsrate hilfreich, die innerhalb einer Krankenhausabteilung, aber
auch abteilungs- oder krankenhausiibergreifend durchgeflhrt werden kdnnen.

Qualitatssicherung ist den Krankenhdusern per Gesetz zur Aufgabe gemacht, das
Krankenversicherungsrecht im SGB V enthélt aber keine Ober die Zielvorgabe hinaus-
gehenden konkreten Vorschriften ber die Durchfiihrung qualitétssichernder MaBnah-
men. Im Entwurf des Hamburgischen Krankenhausgesetzes ist vorgesehen, daB der
Senat durch Rechtsverordnung MaBnahmen zur Erkennung und Erfassung von Kran-
kenhausinfektionen néher regeln und den Krankenhausern vorschreiben kann, daB sie
Aufstellungen in anonymisierter Form Gber die bei ihnen aufgetreienen Krankenhausin-
fektionen zu fihren haben. Die Nutzung von Patientendaten zur Durchfiihrung von
qualititssichernden MaBnahmen wird ausdriicklich zugelassen. Insofern ist eine
bereichsspezifische Rechtsgrundlage fiir Eingriffe in das informationelle Selbstbestim-
mungsrecht des Patienten in Vorbereitung. Die abteilungsinterne Qualitatssicherung
gehort auch zu den Sorgfaltspflichten des behandelnden Arztes und der behandeln-
den Fachabteitung und ist insofern vom Behandlungszweck gedeckt.

Im Rahmen unserer beratenden Tatigkeit haben wir zu MaBnahmen der internen und
externen Qualititssicherung Steliung genommen. Dabei ging es vor allem um das Pro-
blem, Daten iibar Krankenhausinfektionen, die im Rahmen der &rztlichen Dokumenta-
tion erhoben werden miissen, auch mittels elekironischer Datenverarbeitung zu erfas-
sen und zu analysieren. In einem weiteren Schritt war geplant, mit anonymisierten
Patientendaten eine vergleichendse Infektionsstatistik zu erproben. Aus datenschutz-
rechtlicher Sicht bestehen gegen eine auf die Fachabteilung begrenzte personenbezo-
gene Auswertung von Krankenhausinfekticnen keine Bedenken, wenn sichergestellt
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wird, daf nur die Daten geﬁutzt werden, die zu Behandlungs- bzw. Dokumentations-
zwecken erhoben worden sind. Die Erfassung dariiber hinausgehender, zusatzlicher
Daten wire nur mit Einwiliigung der Patienten zuléssig.

Wenn die zu Qualititssicherungszwecken erfaBten Daten abteilungsiibergreifend oder
sogar krankenhausiibergreifend gemeinsam ausgewertet werden sollen, missen die
Patientendaten anonymisiert werden. Dafiir reicht nicht aus, daB der Name und der
Geburtstag des Patienten weggelassen werden. Bei der Vielzahi der Einzelangaben,
die fur jeden Patienten gespeichert werden sollen, wére eine Wiederherstellung des
Personenbezugs mit Hilie der Aufnahmenummer, des Aufnahme- und Entlassungsda-
tums und des OP-Datums chne weiteres méglich, so da8 jeder einzelne Datensatz per-
sonenbeziehbar bliebe. Es muB daher sichergestellt werden, da8 diese Daten nicht an
Dritte bermittelt werden, die an der Behandlung nicht beteiligt sind. Nur die behan-
deinde Fachabteilung darf in der Lage ssin, die identitit des Patienten wiederherzu-
stellen, wenn von der auswertenden Stelle Rilckfragen zu einzelnen Datensétzen kom-
men. Sofern ein Klinikbeauftragter fiir Qualititssicherung bestellt wird, kann er zwar
Ansprechpartner fiir die Stellen auBerhalb des Krankenhauses sein, die die Auswertun-
gen durchzufthren haben, er darf aber keinen Zugriff auf personenbezogene Daten
von Patienten haben. Verantwortlich fiir die Wahrung des Patientengeheimnisses bleibt
der behandelnde Arzt. Er hat sicherzustellen, daB nicht unbefugt Patientendaten an
Dritie offenbart werden.

Die Konzepte zur Durchfihrung interner und externer qualititssichernder MaBnahmen
werden von uns weiter begleitet.

Klinisches Tumorregister des Onkologischen Schwerpunktes Hamburg

Im Berichtsjahr hatten wir auch die Konzeption des Klinischen Tumorregisters des
Onkologischen Schwerpunktes Hamburg datenschutzrechtlich zu beurteilen. Dieser
Onkologische Schwerpunkt besteht aus den staatlichen Krankenhdusern AK St
Georg, AK Altona, AK Barmbek und AK Harburg. Die Zentrale befindet sich im AK St.
Georg. Alle vier Krankenhduser sind mit Rechenanlagen zur Erfassung der bei ihnen
behandelten Krebspatienten ausgestattet. Geplant ist, Bestandteile der gespeicherten
Datensétre aller Patienten anonymisiert im AK St. Georg zusammenzufdhren.

Im Gegensatz zum epidemiologischen Krebsregister der Gesundheitsbehorde, dessen
Daten auf der Grundlage des Hamburgischen Krebsregistergesetzes verarbsitet wer-
den, wurde fiir klinische Krebsregister bisher eine gesetzliche Regelung nicht fiir erfor-
derlich gehalten. Sie galten als Behandiungs- und Nachsorgeregister, woraus gefolgert
wurde, daB die Speicherung und Nutzung der Daten vom Behandlungszweck gedeckt
waren. Diese Einschétzung kann anbetrachts der Konzeption fiir das klinische Tumor-
register des Onkologischen Schwerpunktes Hamburg nicht aufrecht erhalten werden.
Zwar dienen die Register der vier beteiligten Kliniken weiterhin der Durchiiihrung einer
regelméBigen Tumornachsorge und der Dokumentation von Behandlungsdaten, zu
ihren Aufgaben soll aber dariiber hinaus gehbtren, Aussagen iber die Haufigkeit von
Tumocrerkrankungen und Auswertungen (ber Therapisergebnisse und Therapiefolgen
zu ermiglichen. Diese Erkenntnisgewinnung soll zum einen die Qualititskontrolle der
Tumorbehandlung férdern, zum anderen kiinische Studien (iber diagnostische bzw.
therapeutische medizinische MaBnahmen unterstiitzen. Die klinischen Register
dienen damit nicht nur der Behandiung des einzelnen Patienten, sondern auch For-
schungszwecken. Die Abgrenzung zwischen Behandlung und Forschung ist im medi-
zinischen Bereich oft schwierig. Vorsorgliche Auswertungen von Patientendaten zur
Optimierung der Behandlung zukiinftiger Patienten sind nach aligemeiner Auffassung
der Forschung zuzuordnen.

Eine Nutzung von Behandlungsdaten zu Forschungszwecken oder ihre Ubermittlung
an einen bisher nicht an der Behandlung beteiligten Dritten bedarf einer gesonderten,
Uber den Behandiungsvertrag hinausgehenden Rechtsgrundlage. Solange keine spe-
zialgesetzliche Ragelung fiir die Forschung mit Patientendaten in Kraft ist, ist die infor-
mierte Einwilligung des Patienten erforderlich. Das gilt gleichermaBen fiir die Verlaufs-
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dokumentation, wenn Daten an und von weiterbehandeinden Arzten bzw. Kiiniken
Ubermittelt werden, wie flir LAngsschnittuntersuchungen, wenn Daten zu Forschungs-
Zzwecken ausgewertet werden, ohne daB noch ein Behandiungsbezug besteht. Wenn
Daten gleichzeitig fiir das Hamburgische Krebsregister und fiir das klinische Register
arhoben werden, ist der Patient dariiber aufzukiéren, daB dis Daten in beiden Regi-
stern gespeichert werden sollen.

Nach dem Konzept sollen die Patieniendaten aus den Einzelregistern in der Zenirale
des Onkelogischen Schwerpunktes im AK St. Georg zu einem gemeinsamen Register
zusammengefiihrt werden. Sie werden dort unter einem Match-Code gespeichert sein,
der der Zentrale eine Zuordnung zur {ibermittelnden Stelle, aber keine Identifizierung
der Personen des Betroffenen ermdéglicht. Eine Wiederherstellung des Personenbe-
zugs ist nur dem 0Obermittelnden Register méglich. Zugriff auf die Patientendaten
haben nur die Fachabteilungen, die die Daten zum Register gemeldet haben. Gegen
dieses Konzept bestehen keine grundsatziichen datenschutzrechtlichen Bedenken. im
ginzelnen wird aber noch in weiteren Gesprichen abgeklart werden missen, wie das
Verhdltnis der personenbezogenen gefiihrten klinischen Register zu den meldenden
Fachabteilungen zu regeln ist. Auch bei der Ausgestaltung des Informationsmaterials
und der Einwilligungserklarung fiir die Datenspeicherung und -nutzung besteht noch
Abstimmungsbedarf.

Projekt ,Patientendatenbank®

Vom Landesbetrieb Krankenhduser wurden wir gebeten, zu dem Projekt Patientenda-
tenbank Stellung zu nehmen. Dabei geht es um folgendes: Ausgehend von der beste-
henden datenverarbeitungstechnischen Struktur in den Krankenhausern, die von weni-
gen zentralen Vierfahren und einer Vielzahl unterschiedlicher dezentraler Verfahren in
Funktionseinheiten gepragt ist, wurden Uberlegungen angestellt, die Einzelanwendun-
gen in einer zeniralen Patientendatenbank zu integrieren und so ein umfassendes
Krankenhauskommunikationssystem zu schaffen. Vorteile eines solchen Systems
wiren, die mehrmalige Erfassung von Patientenstammdaten zu vermeiden, einen ver-
bindlichen Referenzdatenbestand zu schaffen, die zentrale Sicherung der Daten zu
ermbglichen und Auskunfts-, Sperrungs- und Léschungsersuchen leichter bearbeiten
zu kdnnen.

In Anbetracht der groBan Unterschiede zwischen den bereits bestehenden Datenverar-
beitungssystemen war von Anfang an klar, daB eine Umstellung auf einen gemeinsa-
men zentralen Datenbestand kurzfristig nicht zu erreichen war. Daher stellte sich die
Frage, ob fiir einen i&ngeren Zeitraum alle Daten parallel in den Einzelverfahren und
zusitzlich zentral in der Patientendatenbank gespeichert werden kéinnten. Gegen ein
solches Konzept bestanden gewichtige datenschutzrechtliche Bedenken. Wenn die
Einzelanwendungen mit ihrern gesamten Datenbestand erhalten bleiben, besteht kein
Bediirfnis fiir eine allumfassende Patientenzentraidatei, auBer unter dem Gesichts-
punkt der erieichterten Anfertigung von Sicherungskopien. Lischung bzw. Sperrung
und Erfiillung von Auskunftsersuchen lassen sich auch durch eine Nachweisdatei
orfilien, die auf Patientenstammgdaten und Hinweise auf dezentrale Verfahren
beschrénkt ist. Eine umfassende Speicherung aller Patientendaten ist dafiir nicht erfor-
derlich. Wenn dagsgen geplant ist, die Datenbestinde in den Subsystemen durch eine
zentrale Patienfendatenbank zu ersetzen, mub sichergestellt werden, daB die einzel-
nen Funktionsbereiche des Krankenhauses nur auf die Daten zugreifen kéinnen, die
sie fiir ihre Aufgabenerfiillung bendtigen. Flankiert von den erforderlichen zentralen
DatensicherungsmaBnahmen wire es dann durchaus méglich, den Schutz der Patien-
tendaten besser sicherzustelien als bei einer Vielzahi von Einzelanwendungen.

Wegen der Schwierigkeiten der kurzfristigen Integration der Einzelanwendungen zu
oiner Patientendatenbank ist das urspriingliche Konzept geéindert worden. Nunmehr
soll in einem ersten Schritt ein Datenmodell fir die Krankenhduser des Landesbetriebs
entwickelt werden. Nach Vereinheitlichung der Datenstrukturen kénnen integrationsfé-
hige Datenverarbeitungsanwendungen zu einem Patientendatensystem zusammenge-
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faBt werden, andere Anwendungen werden nach und nach angepaBt und in das
System aufgenommen. Dadurch wird sichergestellt, daB die Patientendaten nicht
parallel in Einzelanwendungen und in der zentralen Patientendatenbank gespeichert
werden.

In welchem Zeitrahmen und in welcher Form das Projekt letztlich verwirklicht wird, ist
noch nicht abzusehen.

Projekt ,,Neuplanung Betriebswirtschaft®

Nicht nur im medizinischen Bereich, sondern auch bei der Krankenhausverwaltung
schreitet die Automation der Patientendatenverarbeitung weiter voran. Im Rahmen des
Projekts ,Neuplanung Betriebswirtschaft” werden Verbesserungen bei der Erfassung
und Nutzung von Patientendaten zu Abrechnungszwecken angestrebt. Datenschutz-
rechtlich zu bewerten war die Einrichtung einer Nachweisdatei zur Unterstiitzung des
Wiederauffindens von friiheren Abrechnungsakten des Patienten, wenn die Kostentri-
gerschaft unklar ist. Fiir die Zuldssigkeit einer solchen Nachweisdatei wurden einver-
sténdlich folgende Bedingungen festgelegt:

— Als Suchkriterium dient ein aus dem Namen und dem Geburtsdatum des Patientan
gebildeter Match-Code;

— der Algorithmus fiir die Bildung des Match-Codes muB so beschaffen sein, daB eine
Entschliisselung (Ableitung des Namens und des Geburtsdatums aufgrund des
Match-Codes) nicht méglich ist. Mit den Informationen dieser Nachweisdatei kann
somit nicht auf die im Krankenhaus behandelten Patienten geschlossen werden;

— Die Nachweisfunktion der Nachweisdatei wird nur bei konkretem AnlaB benutzt,
d.h. das Krankenhaus iiberpriift nur dann durch einen Dialogzugriff das Vorhanden-
sein von Eintréigen in der Nachweisdatei fir einen Patienten, wenn die Kostentrager-
schalt fir diesen Patienten unklar ist;

— Zugriffe auf die Nachweisdateien anderer Krankenhéuser des Landesbstriebs sind
unzutdssig.

Das Vorhaben befindet sich noch in einem sehr frithen Planungsstadium. Die Kl&rung
datenschutzrechtlicher Fragen diente der Vorbergitung des Ausschreibungsverfah-
rens, das gegen Ende des Jahres eingelsitet werden soll.

Zusammenarbeit zwischen Krankenhéusern und Polizei

Die Richtlinien des Landeshetriecbs Krankenhduser zur Zusammenarbeit zwischen
Polizei und Krankenhausern aus dem Jahre 1883 bediirfen unter datenschutzrechtli-
chen Gesichtspunkien dringend einer Uberarbeitung. In ihnen ist u.a. festgelegt, in
weichen Félien und in welchem Umfang das Krankenhauspersonal befugt ist, ermit-
telnden Polizeibeamten Auskinfte Gber im Krankenhaus behandelte Patienten zu ertei-
len.

Nach den Abstimmungsgespriachen, an denen auch wir teilgenommen haben, hat der
Landesbetrieb eine Uberarbeitete Fassung der Richilinien vorgelegt, die Gesichts-
punkie des Datenschutzes und der &rztlichen Schweigepilicht mit dem Ermittlungsinter-
esse der Polizei zu einem angemessenen Ausgleich bringt. Der aktuelie Entwurf geht
zu Recht davon aus, daB grundsétzlich alle Umstande einer Krankenhausbehandiung
einschlieBlich des dortigen Aufenthalts eines Patienten der &rztlichen Schweigepficht
unterliegen, die nicht nur flr das &rztliche und pflegerische, sondern auch fiir das son-
stige Krankenhauspersonal besteht. Dementsprechend soll festgelegt werden, wann
das Ermittlungsinteresse der Polizei zur Straftatenverfolgung und zur Gefahrenabwehr
die Offenbarung von Patientendaten fir befugt erscheinen 148t. Dafiir wurden folgende
Grundsatze vorgeschlagen:

— Die eigene Auskunft des Patienten gegeniiber der Polizei hat unbedingten Vorrang
vor einer Information durch Krankenhausbedienstete.
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— Die Schweigepflicht darf durchbrochen werden, wenn der Patient in die Erteilung
der Ausklnfte eingewilligt hat.

— Ist ein Patient, z. B. wegen BewuBtlosigkeit, nicht in der Lage, eine eigene Willensau-
Berung abzugeben, darf das Krankenhauspersonal im Falle einer nicht nur voriiber-
gehenden Einwilligungsunfdhigkeit dann Auskiinfte erteilen, wenn eine mutmapii-
che Einwilligung des Patienten unterstellt werden kann. Die Enischeidung darlber
hat der behandelnde Arzt zu treffen. Bei der Annahme einer mutmaBlichen Einwilli-
gung ist Zurtckhaltung geboten.

— Eine Offenbarungsbefugnis kann sich ferner aus den Grundsatzen des rechtferti-
genden Notstands ergeben, wenn die Weitergabe von Patientendaten zur Abwehr
einer drohenden Gefahr fiir ein héherwertiges Rechtsgut erforderlich ist.

— Eine Auskunftspflicht besteht gemaB § 138 StGB fiir geplante bzw. noch nicht vollen-
dete besonders schwere, enumerativ aufgefuhrte Straftaten.

— Zur Auskunft Uber medizinische Daten ist nur der Arzt befugt.

Unber(hrt von diesen Vorschlagen bleibt das Recht der Polizei auf Einsichtnahme in
das vom Krankenhaus zu fihrende melderechtliche Verzeichnis.

Wir unterstitzten den Entwurf, der geeignet ist, Unsicherheiten beim Krankenhausper-
sonal zu beseitigen.

Eine abschtieBende Stellungnahme der Polizei lag bis zum Redaktionsschluf flr die-
sen Bericht alterdings noch nicht vor.

Prifung des Bernhard-Nocht-Instituts

Die Nutzung der Vorteile der automatisierten Datenverarbeitung gerade in so sensiblen
Bereichen wie dem Gesundheitswesen erfordert strenge Zutdssigkeitsregelungen und
DatensicherungsmaBnahmen, damit der Patientendatenschutz gewéhrleistet werden
kann. DaB in diesem Bereich noch erhebliche Defizite bestehen, konnten wir hei einer
datenschutzrechtlichen Prifung der Verarbeitung personenbezogener Daten auf PC
im Bernhard-Nocht-Institut feststellen.

Das Bernhard-Nocht-Institut ist ein Forschungsinstitut der Behdrde fir Arbeit, Gesund-
heit und Soziales mit angeschlossener klinischer Abteilung. Es fihrt Untersuchungs-
auftrige fir Arzte, Krankenhduser und sonstige diagnostische Einrichtungen aus dem
gesamten Bundesgebiet und zum Teil aus dem Ausland durch. Dabei fallen in einigen
Abteilungen des Instituts hochsensible Patientendaten wie Diagnosen, Untersu-
chungsergebnisse — auch von HIV-Tests — an, die auf PC verarbeitet werden.

Mangels schriftlich fixierter Regelungen der zustandigen Behorde Ober die Zulassig-
keit der automatisierten Verarbeitung von Patientendaten, (Ober Zustindigkeiten,
Zugriffsbefugnisse und zu treffende SicherungsmaBnahmen, bleibt dem einzelnen
Anwender die Entscheidung Uberlassen, weiche Schutzvorkehrungen er flr ausrei-
chend hélt. Es verwundert daher kaum, daBl bei der Priifung Gesetzesverstife bzw.
Méngel bei der Datenverarbeitung festgestellt wurden,

Als technisch-organisatorische Schwachstelle ist z.B. zu bemdangeln, daB weder
Benutzer- noch Systemverwalteraktivititen protokolliert werden. Der Zugriffsschutz
durch PaBworteingabe ist unzureichend, da zum Teil fir mehrere Benutzer das gleiche
PaBwort vergeben ist und die PaBworte unverschliisselt auf der Festplatte gespeichert
werden, so daB fir geilbte PC-Benutzer ein Direktzugriff dennoch mdglich ist. Auch die
Patientendaten sind weder auf der Festplatte noch auf den Archivdisketten verschlis-
selt. Die Archivdisketten werden zum Teil unzureichend gesichert verwahrt.

An der Datenverarbeitung der klinischen Abteilung ist zu kritisieren, daB in shrer Patien-
tendatei nicht zwischen archivierten Fallen und aktuellen Behandlungsfallen differen-
ziert wird. Ein Direktzugriff auf automatisiert gespeicherte personenbezogene medizi-
nische Daten, dazu gehbren auch Diagnosen und Verweildauern, ist nur bis zum
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AbschluB des Behandlungsfalles vom Behandlungsvertrag gedeckt. Eine Nutzung die-
ser Daten zu anderen, etwa zu Forschungszwecken, bedarf einer zusatzlichen gesetz-
lichen Grundlage oder der informierten Einwilligung des Patienten. Auch hier fehlt eine
Regelung fiir die Zuiassigkeit der Datenverarbeitung und fir die erforderlichen Daten-
sicherungsmaBnahmen.

Zur Behebung der Mangel bei der automatisierten Datenverarbeitung haben wir der
BAGS vorgeschlagen, verbindlich die Einhaitung der DatensicherungsmaBnahmen
vorzuschreiben, wie sie in dem Datensicherungskonzept fir Einzelplatz-PC (vgl. oben
2.2) beschrieben sind. Fir Patientendaten gilt danach die Schutzstufe C, die insbeson-
dere einen PaBwortschutz, Verbot des Betriebssystem-Zugriffs durch den Anwender,
eine weitgehende Protokollierung und eine Verschlisselung der Daten vorsieht.

Nicht nur bei der automatisierten Verarbeitung von Patientendaten, sondern auch bei
dem herkdmmlichen Umgang mit Untersuchungsauftragen, Befundberichten, Tester-
gebnissen und Krankenakten wurden Schwachstellen offenbar: So leiten die diagnosti-
schen Abteilungen ihre Untersuchungsergebnisse, zum Teil zusammen mit der arztli-
chen Bewertung, an cie Abrechnungsabteilung zur Erstellung des Geblihrenbeschei-
des weiter. Dadurch erfolgt eine unzuldssige Offenbarung von Patientendaten an die
Verwaltungsabteilung, die fir ihre Aufgabe allenfalls informationen Uber die Art der
durchgefiihrten Untersuchung, nicht aber ber das Ergebnis benétigt. Hier muB durch
organisatorische MaBnahmen sichergestellt werden, daB die arztliche Schweigepfiicht
beachtet wird. Méglicherweise ist eine Abrechnung der durchgefithrten Untersuchun-
gen aufgrund des Auftrages ausreichend. Winschenswert wére eine generelle Codie-
rung der Patientennamen durch die auftraggebende Stelle.

Festgestellt wurde im Rahmen der Prifung auch, daB Patientendaten in einem lber die
Dokumentationspflicht hinausgehenden MaB oder langer als erforderlich aufbewahrt
werden. Die Speicherung von Daten, die nicht mehr zur Aufgabenerfiillung, einschlieB-
lich der Dokumentation, benétigt werden, ist datenschutzrechtlich unzuldssig. Die
nicht mehr bendtigten Patientenunterlagen und Krankenakten missen ordnungsge-
mas vernichtet werden.

Da wir unsere Verbesserungsvorschliage erst kurz vor RedaktionsschluB unterbreitet
haben, liegt eine Stellungnahme der Behorde und des Instituts noch nicht vor.

93



Bl

m;-@

Einzéine Probleme des Datenschutzes
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schiitzwiirdigen Belange des Betroffénen entgegenstehen.
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denjenigen Vereinsmitgliedern, die einen Versicherungsvertrag-abgeschiossen haben,

‘bei dieser Gelegenheit-nach eine weitere’ Erldarung vorgelegt. Sie lautet: ;
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her i ndeiﬁonfrontatmn mltemsr \ kiarung als verwis-
safernﬁeden Inhatt:-
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tmgsstaat YOn ; :_' .2 _a_tmamhen, wenn das k3l sttaﬁhche Recht fur bpstirnme .

wertigen Schutzvorschﬁﬂbﬂ vorhatten.

:  Staater hutzge L Bedenken wannundaanwe?lt '
das Fehlen \mn gaseizhahan Vmschritten auf ein bewuBies. Umﬁassan des natio-
nalen Gesstzgebers zuriickzuflhren wire.

Diese Auffassurig enthelirt schon déshalb weltgeherid einer ﬁﬂmdlagé wiil mitder
EritschlieBung des Europdischety Parlamentes 2urh. Sehutz der Rechie des eirizel-
narr_angasu:hts der farmchmitenden mchnischan Entwlcldung auf dem bewt der

Ungarn und Pa!eﬁ zeigen '

- eine Kiarstellung der datensehizrecttlichien Eiri ;
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- 1, Das Unternshmen wrafha}ﬁetdla ; nﬁmﬁmgder Toil-
! ang der Datenverarbaitung riohten: Ig E§§31

‘tan Zwackbmdungsgrunﬂsatz varpﬂichten W‘r ha‘.lten s g

Regelung zur Diskussion gestelit '
nehmer nur. zur Durchfuhrung dmses Verlrages s sei derm. der 1biln9hmer stimmt
einer andarwsitigon Verwendung, etwa siner Ubenmttlung an Dmte ausdrﬁeklich Zu,
insbesondere speichert das Unternehmen auBerhalb: 85 pe

-nenbezogene Daten der Telinshmer niur zu dom: Zweck apdnungsgemﬁﬁe Abrechiun-
‘gen zu-erstellen. Die Abrechriungsdaten wetden, riach: Einigang der Zahlurig gesperrt
‘und mit Ablaut der Aufbewahrungsfristen nach demn Handelsgmetzbum geldscht™

Obviehl in der-Sache gr ndsétzlmh keine Einwinde bestanden, wurde entgagengehal-
ton, das Unternehmen leﬁnrle ﬁch-'ame daienschutzmd'ﬂhche \Rm'euaerroﬂe gegen-'
‘fberder Korkurranz hicht e
nis durchaeizt; dab wrbllcllich Datenschutz (“ebenso wie verbnldhcher Unwvehschugz)-

in-at raktiver-Werbet{ager sein kann, der in Kreisen aufgekifirter Verbrauther Wettbe-
werbsvorteile verschatft.

Private Netzanbieter :

Im Berichtszeitraum habsn wir 4nS it singt weitemn Formn der privaten Kommunika-
tionsdienstieistungen beschalttigt, die durch die Poststrikturreform midglich geworden
fst. Dazu besuchten wit ein Hamburger Unterhetimen, .das in sein Dienstieisturigsan-
"_”a‘aufganammenhat.

' Netzwer iber i den Dat ort filr zumsist giBBere Unternetimen,
die zu ihren F'halen Vemmdung halten wollen ?_u duesem Zweck hat er von der Daut-

kurz Hij angemietai dis zur Zeit 18 auf das Bundesg' et- verteilte Nefzknaten ver-
" ‘hinden, Von den Netzknoten gehien wiederum fest angemietete Standleitungen zum'
Kunden. Es ist-geplanit, den Zugang zuth Netz auch Gber Wahliitungen: zuzulassen.
Femer soli iiber einen Knotearechner in Erankfurt; den ein aimérikanischies Uriterméh-
‘men: betreibt, sirie’ weltweite ‘dhrbmdung {2 85 Landam mit zam Tell mehreren Netz-
knoten) erreicht werden.

Der Kunde des Natzwerkbe .raarbersaendet seine Daten in Paketon zu 128, Bytes zuzlig-
lich der Steuerdaten zum nachssgeleganen Netzknoten. In Jedem Netzknolen werden'
-die Pakete verschiedener Kinden miteinander vermischt. Der Netzknotenrechner
mittelt fiir jedes Paket den gunstigsten W‘sg zum Empfanger; das dann a:uf'diese
'jWe;se von Mexzknme 24, Nelzkmtan transportiert wird. Um Uberira austalie
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hielt das Fﬂhrungﬂeugnis des Petenten keine Eintragung,

berndngelin, dafl der Arbeithahimer fickt erishrt; welche tnfonnammen
Winschafl undOrdnungsarmerIangtqndandanArbeitgeber“_'_ srgegeben hia
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